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Aplicativos méveis de produtividade

Cronograma de lancamento dos aplicativos moveis de produtividade

December 9, 2021

O lancamento dos aplicativos moéveis de produtividade da Citrix ocorre em periodos de duas semanas.
Embora as datas exatas possam se alterar, vocé podera planejar antecipadamente com base nessa
frequéncia. Também queremos que seja mais facil para vocé gerenciar as atualiza¢des e implanta¢des
de aplicativo.

Sobre o processo das fases de lancamento do Secure Mail e Secure Web

Quando ha novas versdes disponiveis do Secure Mail e do Secure Web, as versGes sdo langadas em
fases, da seguinte maneira:

« Para usuarios de iOS e Android, as atualizagdes do Secure Mail e do Secure Web estdo
disponiveis na App Store e na loja de aplicativos Google Play para uma porcentagem crescente
de usuarios ao longo de uma semana (sete dias).

+ Os novos downloads do Secure Mail e do Secure Web para iOS recebem a nova versao dentro
dessa semana. Os novos downloads do Secure Mail e do Secure Web para Android continuarao
com a versdo anterior da semana, até o lancamento da nova versao atingir 100% de todos os
usuarios.

« Para os usuarios, alguns recursos sdo langados em fases graduais.

Pré-requisitos para o gerenciamento de sinalizador de recursos

Se ocorrer um problema com o Secure Hub ou Secure Mail na producao, podemos desabilitar um re-
curso dentro do cédigo do aplicativo afetado. Para fazer isso, usamos sinalizadores de recurso e um
servico de terceiros chamado LaunchDarkly. Vocé ndo precisa fazer as configuragdes para ativar o
trafego para LaunchDarkly, exceto quando vocé tiver um firewall ou proxy que bloqueie o trafego de
saida. Nesse caso, vocé ativa o trafego para LaunchDarkly via URLs especificos ou enderecos IP, de-
pendendo dos requisitos de sua politica. Para obter detalhes sobre suporte no MDX desde os aplica-
tivos moveis de produtividade 10.6.15 para a exclusdo de dominios de encapsulamento, consulte a
Documentacao do MDX Toolkit. Para ver as Perguntas Frequentes sobre sinalizadores de recurso e o
LaunchDarkly, consulte este artigo do Knowledge Center de suporte.

Nota:
Para receber um aviso prévio dos recursos do Citrix Endpoint Management que estao sendo de-
scontinuados, consulte as Substituicoes.
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Suporte para aplicativos moveis de produtividade

February 27,2024

Os usuarios que tém atualizagGes automaticas ativadas recebem a versdo mais recente da loja de
aplicativos A versdo mais recente dos aplicativos méveis de produtividade é a seguinte:

+ 23.10.0 (Secure Web para Android)
 23.9.0 (Secure Mail e Secure Web para iOS)
+ 23.8.2 (Secure Mail para Android)

A Citrix oferece suporte a atualizagbes das duas Gltimas versdes dos aplicativos méveis de produtivi-
dade. As duas Ultimas versdes dos aplicativos méveis de produtividade sdo as seguintes:

23.8.1 (Secure Mail para Android)

+ 23.8.0 (Secure Web para Android)

23.7.0 (Secure Mail para Android e Secure Mail para iOS)
(
(
(

+ 23.5.0 (Secure Mail para iOS e Secure Web para Android)
« 23.2.0 (Secure Web para iOS)
22.9.1 (Secure Web para iOS)

Importante:

A criptografia MDX atingiu o fim da vida Gtil (EOL) em 1° de setembro de 2020. Para dispositivos
registrados na administracado de dispositivos (DA) legados:

« Se vocé ndo usa criptografia MDX, nenhuma agao é necessaria.

« Se vocé usa criptografia MDX, migre seus dispositivos Android para o Android Enterprise.
Os dispositivos com Android 10 devem se registrar ou se registrar novamente usando o An-
droid Enterprise. Isso inclui dispositivos Android no modo somente MAM. Consulte Migrar
do Device Administration para o Android Enterprise para obter detalhes.

Sistemas operacionais compativeis

Os aplicativos moveis de produtividade oferecem suporte aos seguintes sistemas operacionais:

Versdo minima de Versao mais recente

Nome do produto Sistema operacional implantacdo disponivel
Secure Hub Android 7.X 14.x

i0S 12.x 17.x
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Versdo minima de Versao mais recente

Nome do produto Sistema operacional implantacdo disponivel
Secure Mail Android 8.x 14.x

i0S 13.x 17.x

Secure Web Android 8.X 14.x

i0S 13.x 17.x

As versdes mais recentes dos Aplicativos méveis de produtividade sdo compativeis com a versdo mais
recente, além das duas versdes anteriores do Citrix Endpoint Management. Para obter mais infor-
macdes sobre os sistemas operacionais compativeis com o Citrix Endpoint Management, consulte
Sistemas operacionais compativeis de dispositivos.

A versdo mais recente dos Aplicativos moéveis de produtividade requer a versdo mais recente do Se-
cure Hub. Certifique-se de manter o Secure Hub atualizado.

Nota:

a qualquer momento, a Citrix oferece suporte somente a versdo mais recente e as duas versdes
anteriores (N, N-1 e N-2) dos sistemas operacionais Android e iOS.

Outras consideracgoes e limita¢des

Para receber um aviso prévio dos recursos do Citrix Endpoint Management que estdo sendo descon-
tinuados, consulte as Substituicdes.

Secure Mail

« O Endpoint Management atualmente ndo da suporte ao NetScaler 12.0.41.16 por causa de um
problema com o Secure Ticket Authority (STA) e o Secure Mail. O problema foi corrigido no
NetScaler 12.0 compilacdo 41.22.

« O suporte no Secure Mail para o Exchange 2007 e Lotus Notes 8.5.3 atingiu o fim da vida Gtil
(EOL) em 30 de setembro de 2017.

« Para obter o melhor desempenho ao enviar anexos do Citrix Files, as versdes mais recentes do
Citrix Files sdo recomendadas. O Citrix Files ndo é suportado pelo Windows.

« Emambientes IBM Notes, vocé deve configurar o servidor IBM Domino Traveler, versao 9.0. Para
obter detalhes, consulte Integracdo do Exchange Server ou servidor IBM Notes Traveler.
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Nota:

+ O Citrix Files for XenMobile atingiu o EOL em 1° de julho de 2023. Para obter mais infor-
macoes, consulte EOL e aplicativos obsoletos

Secure Web

Instale a versdo mais recente do Android WebView nos dispositivos. Os usuarios podem baixar o An-
droid WebView na Google Play Store.

QuickEdit

O QuickEdit permanece disponivel como um aplicativo mével de produtividade. O status de fim da
vida atil (EOL) ndo foi aplicado em 1° de setembro de 2018, como comunicado anteriormente.

Citrix Content Collaboration para Endpoint Management

Os usuarios acessam o Citrix Content Collaboration para Endpoint Management nas lojas de aplica-
tivos publicas ap0s a versdo 6.5.

ShareConnect

O ShareConnect atingiu o fim da vida Gtil (EOL) em 30 de junho de 2020. Para obter detalhes, consulte
EOL e aplicativos obsoletos.

Citrix Secure Notes e Citrix Secure Tasks
O Citrix Secure Notes e o Citrix Secure Tasks atingiram o status de fim da vida Gtil (EOL) em 31 de

dezembro de 2018. Para obter detalhes, consulte EOL e aplicativos obsoletos.

Tarefas e considera¢oes do administrador

October 31, 2022

Este artigo discute as tarefas e consideragGes relevantes para administradores de aplicativos moveis
de produtividade.
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Gerenciamento de sinalizacao de recurso

Se ocorrer um problema com o aplicativo mével de produtividade na producdo, podemos desabilitar
um recurso afetado dentro do cddigo do aplicativo. Podemos desabilitar o recurso no Secure Hub,
Secure Mail e Secure Web para iOS e Android. Para fazer isso, usamos sinalizadores de recurso e um
servico de terceiros chamado LaunchDarkly. Vocé ndo precisa fazer as configuragcdes para ativar o
trafego para LaunchDarkly, exceto quando vocé tiver um firewall ou proxy que bloqueie o trafego de
saida. Nesse caso, vocé ativa o trafego para LaunchDarkly via URLs especificos ou enderecos IP, de-
pendendo dos requisitos de sua politica. Para obter detalhes sobre suporte no MDX para a exclusdo
de dominios de encapsulamento, consulte a Documentac¢do do MDX Toolkit.

Vocé pode ativar o trafego e a comunicagdo com o LaunchDarkly das seguintes maneiras:

Habilitar o trafego para as seguintes URLs

« events. launchdarkly.com

« stream. launchdarkly.com

« clientstream.launchdarkly.com
« firehose.launchdarkly.com

Criar uma lista de permissao por dominio

Anteriormente, ofereciamos uma lista de enderecos IP para usar quando suas politicas internas exigis-
sem que apenas enderecos IP fossem listados. Agora, como a Citrix fez melhorias de infraestrutura,
estamos eliminando os enderecos IP pablicos a partir de 16 de julho de 2018. Recomendamos que
vocé crie uma lista de permissdo por dominio, se possivel.

Listar enderecos IP em uma lista de permissao

Se vocé precisar acrescentar os enderecos IP a lista de permissao, consulte a Lista de IPs pUblicos
do LaunchDarkly para obter uma lista de todos os intervalos de enderecos IP atuais. Vocé pode usar
essa lista para garantir que suas configuracoes de firewall sejam atualizadas automaticamente, de
acordo com as atualizagdes da infraestrutura. Para obter detalhes sobre o status atual das altera¢des
de infraestrutura, consulte LaunchDarkly Statuspage.

Nota:

Os aplicativos da loja publica requerem uma instalacdo nova na primeira vez que vocé os im-
planta. N3o é possivel atualizar a partir da versdo empresarial atual preparada do aplicativo
para a versao da loja publica.
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Com distribuicdo em loja de aplicativos pUblica, vocé ndo precisa assinar e preparar aplicativos
desenvolvidos pela Citrix com o MDX Toolkit. No entanto, vocé pode usar o MDX Toolkit para
preparar os aplicativos de terceiros ou empresariais.

Requisitos do sistema LaunchDarkly

+ Endpoint Management 10.7 ou posterior.
« Verifique se os aplicativos podem se comunicar com os seguintes servicos se o tinel dividido
do Citrix ADC estiver definido como Desativado:

- Servico LaunchDarkly
- Servigo de ouvinte APNs

Lojas de aplicativos com suporte

Os aplicativos moéveis de produtividade estdo disponiveis na loja de aplicativos da Apple e no Google
Play.

Na China, onde o Google Play ndo esta disponivel, o Secure Hub para Android esta disponivel nas
seguintes lojas de aplicativos:

« https://shouji.baidu.com
« https://apk.hiapk.com
« https://apk.91.com

Ativar a distribuicdo em loja de aplicativos publica

1. Baixe os arquivos .mdx da loja publica para iOS e Android na pagina de downloads do Endpoint
Management.

2. Carregue osarquivos.mdx para o console Endpoint Management. As versdes da loja publica dos
aplicativos moveis de produtividade ainda sdo carregadas como aplicativos MDX. Nao carregue
os aplicativos como aplicativos de armazenamento publico no servidor. Para informacdes so-
bre as etapas, consulte Adicionar aplicativos.

3. Altere as politicas de seus padr6es com base nas suas politicas de seguranca (opcional).

4. Envie os aplicativos como aplicativos necessarios (opcional). Esta etapa requer que seu ambi-
ente seja habilitado para gerenciamento de dispositivos méveis.

5. Instale aplicativos no dispositivo da App Store, do Google Play ou da loja de aplicativos do End-
point Management.

« No Android, o usuario é direcionado a Play Store para instalar o aplicativo. No iOS, em im-
plantacdes com o MDM, o aplicativo é instalado sem que o usuario va até a loja de aplica-
tivos.
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« Quando o aplicativo é instalado a partir da App Store ou Play Store, ocorre a seguinte acdo.
0 aplicativo muda para um aplicativo gerenciado desde que o arquivo .mdx correspon-
dente tenha sido carregado para o servidor. Ao fazer a transi¢do para um aplicativo geren-
ciado, o aplicativo pede um PIN da Citrix. Quando os usuarios inserem o PIN da Citrix, o
Secure Mail exibe a tela de configuracao de conta.

6. Os aplicativos estdo acessiveis somente se vocé estiver registrado no Secure Hub e o arquivo
.mdx correspondente estiver no servidor. Se alguma das condi¢oes nado for atendida, os
usuarios podem instalar o aplicativo, mas o uso do aplicativo é bloqueado.

Se vocé atualmente usa aplicativos do Citrix Ready Marketplace que estdo em lojas de aplicativos
publicas, vocé ja esta familiarizado com o processo de implantagdo. Os aplicativos moveis de produ-
tividade adotam a mesma abordagem que muitos ISVs utilizam atualmente. Incorpore o SDK do MDX
no aplicativo para tornar o aplicativo apto para loja de aplicativos publica.

Nota:

As versoes de loja publica do aplicativo Citrix Files para iOS e Android agora sdo universais. O

aplicativo Citrix Files € o mesmo para telefones e tablets.

Notificacao por push da Apple

Para obter informagdes sobre a configuracao de notificagdes por push, consulte Configuracao de Se-
cure Mail para notificagdes por push.

Perguntas frequentes da loja de aplicativos publica

« Posso implantar varias copias do aplicativo de loja pUblica em diferentes grupos de usuarios?
Por exemplo, eu queiro implantar politicas diferentes para diferentes grupos de usuarios.

Carregue um arquivo .mdx diferente para cada grupo de usuarios. No entanto, nesse caso, um
dnico usuario ndo pode pertencer a mais de um grupo. Se os usuarios pertencerem a mais de
um grupo, varias copias do mesmo aplicativo sdo atribuidas aquele usuario. Mais de uma cépia
de um aplicativo de loja publica ndo pode serimplantada no mesmo dispositivo porque a ID de
aplicativo nao pode ser alterado.

« Posso enviar por push aplicativos de loja publica conforme seja necessario?

Sim. O envio de aplicativos por push requer MDM; ndo tem suporte com implanta¢oes de ape-
nas MAM.

« Atualizo as politicas de trafego ou regras do Exchange Server que sdo baseadas em agente de

usuario?
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Cadeias de caracteres para as politicas baseadas em agentes e regras por plataforma como ap-

resentado a seguir.

Importante:

O Secure Notes e o Secure Tasks atingiram o status de Fim da Vida Util (EOL) em 31 de

dezembro de 2018. Para obter detalhes, consulte EOL e aplicativos obsoletos.

Android

Aplicativo

Citrix Secure Mail

Citrix Secure Web
Citrix Secure Tasks

Citrix Secure Notes

i0S

Aplicativo

Citrix Secure Mail

Citrix Secure Web
Citrix Secure Tasks

Citrix Secure Notes

Servidor

Exchange

Lotus Notes Traveler

Exchange
Exchange

Citrix Files

Servidor

Exchange

Lotus Notes Traveler

Exchange
Exchange

Citrix Files

+ Posso impedir atualizag¢des do aplicativo?

Cadeia de agente do usuario

WorxMail
Apple - iPhone WorxMail
WorxMail
WorxMail
WorxMail

Secure Notes

Cadeia de agente do usuario

WorxMail

Apple - iPhone WorxMail
com.citrix.browser
WorxTasks

WorxNotes

Secure Notes

N&do. Quando uma atualizagdo é colocada na loja de aplicativos publica, todos os usuarios que

tém atualizagGes automaticas ativadas recebem a atualizagdo.

+ Posso impor atualiza¢oes de aplicativo?
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Sim, as atualiza¢Oes sdo impostas por meio da politica de periodo de cortesia de atualizagao.
Essa politica é definida quando o novo arquivo .mdx correspondente a versdo atualizada do
aplicativo é carregado no Endpoint Management.

« Como fago para testar aplicativos antes da atualizagdo atingir os usuarios se eu ndo puder con-
trolar os prazos da atualiza¢ao?

Semelhante ao processo para o Secure Hub, os aplicativos estdo disponiveis para teste no Test-
Flight paraiOS durante o periodo EAR. No Android, os aplicativos estdo disponiveis por meio do
programa beta Google Play durante o periodo EAR. Vocé pode testar as atualiza¢des de aplica-
tivos durante esse periodo.

« O que acontece se eu ndo atualizar o novo arquivo .mdx antes de a atualizagdo automatica atin-
gir os dispositivos de usuario?

O aplicativo atualizado permanece compativel com o antigo arquivo .mdx. Os novos recursos
que dependem de uma nova politica ndo sdo ativados.

« O aplicativo fara a transicdo para gerenciado se o Secure Hub estiver instalado ou o aplicativo
precisa ser registrado?

Os usuarios devem estar registrados no Secure Hub para que a loja de aplicativos pUblica o ative
como um aplicativo gerenciado pelo (com seguranca pelo MDX) e ele seja utilizavel. Se o Secure
Hub estiver instalado, mas ndo registrado, o usuario ndo pode usar o aplicativo de loja publica.

« Preciso de uma conta de desenvolvedor Apple Enterprise para os aplicativos de loja publica?

N&o. Como a Citrix agora mantera os certificados e perfis de provisionamento para os aplica-
tivos moveis de produtividade, ndo é necessario ter uma conta de desenvolvedor Apple Enter-
prise para implantar esses aplicativos aos usuarios.

+ Ofim dedistribuicdo empresarial se aplica a qualquer aplicativo preparado que eu tiver implan-
tado?

N&o, aplica-se somente aos aplicativos moéveis de produtividade: Secure Mail, Secure Web e
Citrix Content Collaboration para Endpoint Management, QuickEdit e ShareConnect. Os aplica-
tivos empresariais preparados que vocé implantou que foram desenvolvidos internamente ou
por terceiros podem continuar a usar preparagao empresarial. O MDX Toolkit continuara a ofer-
ecer suporte a preparagao empresarial para desenvolvedores de aplicativos.

« Quando eu instalo um aplicativo do Google Play, recebo um erro do Android com cddigo de erro
505.

Nota:

O suporte para Android 5.x terminou em 31 de dezembro de 2018.

Este é um problema conhecido com o Google Play e Android das versGes 5.x. Se o erro ocorrer,
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ha alguns procedimentos que vocé pode executar para limpar dados obsoletos no dispositivo
que estao impedindo a instalacdo do aplicativo:

1. Reinicie o dispositivo.
2. Limpe o cache e os dados do Google Play por meio das configuracdes do dispositivo.

3. Como ultimo recurso, remova e adicione de volta a conta do Google ao seu dispositivo.

Para obter mais informacdes, pesquise neste site usando as seguintes palavras-chave: “Fix Google
Play Store Error 505 in Android: Unknown Error Code”

« Embora o aplicativo no Google Play tenha sido liberado para producdo e ndao haja uma nova
versao beta disponivel, por que aparece Beta ap6s o nome do aplicativo no Google Play?

Se vocé faz parte do nosso programa de versado de acesso antecipado, vocé sempre vera Beta
ao lado do nome do aplicativo. Esse nome simplesmente notifica os usuarios sobre o seu nivel
de acesso para um aplicativo especifico. O nome Beta indica que os usuarios tém a versdo mais
recente do aplicativo disponivel. A versdo mais recente pode ser a Ultima publicada para pro-
ducao ou como beta.

« Apos instalar e abrir o aplicativo, os usuarios veem a mensagem Aplicativo ndo autorizado,
ainda que o arquivo .mdx esteja no console Endpoint Management.

Esse problema pode acontecer se os usuarios instalarem o aplicativo diretamente da App Store
ou do Google Play e se o Secure Hub ndo tiver sido atualizado. O Secure Hub deve ser atualizado
quando o temporizador de inatividade expirar. As politicas sdo atualizadas quando os usuarios
abrem o Secure Hub e autenticam novamente. O aplicativo sera autorizado na proxima vez em
que os usuarios abrirem o aplicativo.

« E necessario um cédigo de acesso para usar o aplicativo? Eu vejo uma tela que me pede para
inserir um cédigo de acesso quando instalo o aplicativo da App Store ou Play Store.

Se for exibida uma tela que solicita o codigo de acesso, isso indica que vocé ndo esta registrado
no Endpoint Management através do Secure Hub. Registre com o Secure Hub e verifique se o
arquivo .mdx foi implantado no servidor. Também verifique se é possivel usar o aplicativo. O
codigo de acesso esta limitado ao uso interno da Citrix. Os aplicativos exigem uma implantacdo
de Endpoint Management para que sejam ativados.

« Posso implantar aplicativos de loja pUblica do iOS via VPP ou DEP?

0 Endpoint Management é otimizado para distribuicdo por VPP de aplicativos de loja publica
que ndo sdo habilitados para MDX. Embora vocé possa distribuir os aplicativos da loja piblicado
Endpoint Management com VPP, a implantacdo ndo é ideal, até que fagamos aprimoramentos
adicionais ao Endpoint Management e a loja do Secure Hub para resolver as limitagGes. Para
obter uma lista de problemas conhecidos com a implantac¢do de aplicativos da loja publica do
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Endpoint Management por meio de VPP, além de possiveis solucdes alternativas, consulte este
artigo do Citrix Knowledge Center.

Politicas de MDX para aplicativos méveis de produtividade

As politicas de MDX permitem que vocé ajuste as configuracdes que o Endpoint Management impde.
As politicas abrangem autenticacdo, seguranca de dispositivo, requisitos de rede e de acesso, crip-
tografia, interacdo de aplicativos, restri¢des de aplicativos e muito mais. Muitas politicas de MDX se
aplicam a todos os aplicativos méveis de produtividade. Algumas politicas sdo especificas do aplica-
tivo.

Os arquivos de politica sdo fornecidos como arquivos .mdx para as versdes de loja pUblica dos aplica-
tivos moéveis de produtividade. Vocé também pode configurar as politicas no console Endpoint Man-
agement ao adicionar um aplicativo.

Para obter descri¢bes completas das politicas de MDX, consulte os seguintes artigos nesta secao:

« Resumo das politicas de MDX para aplicativos méveis de produtividade
+ Politicas de MDX para aplicativos moveis de produtividade para Android
« Politicas de MDX para aplicativos méveis de produtividade para iOS

As sec¢Ges a seguir descrevem as politicas de MDX relacionadas a conexdes de usuario.

Modo duplo no Secure Mail para Android

Um SDK de gerenciamento de aplicativo movel (MAM) esta disponivel para substituir areas de fun-
cionalidade MDX que ndo sao cobertas pelas plataformas iOS e Android. A tecnologia de preparacao
MDX esta programada para atingir o fim da vida Gtil (EOL) em setembro de 2021. Para continuar geren-
ciando seus aplicativos empresariais, vocé deve incorporar o SDK MAM.

A partir daversado 20.8.0, os aplicativos Android sdo langados com o MDX e o MAM SDK para se preparar
para a estratégia MDX EOL mencionada anteriormente. O modo duplo MDX destina-se a fornecer uma
maneira de fazer a transicao para novos SDKs MAM a partir do MDX Toolkit atual. O uso do modo duplo
permite que vocé:

+ Continue gerenciando aplicativos usando o MDX Toolkit (agora chamado MDX Legado no con-
sole Endpoint Management)

+ Gerencie aplicativos que incorporam o novo MAM SDK.
Nota:

Quando vocé usa o MAM SDK, ndo é necessario preparar aplicativos.
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N&o ha etapas adicionais necessarias depois que vocé alternar para o MAM SDK.

Para obter mais detalhes sobre o SDK MAM, consulte os seguintes artigos:

« Visdo geral do MAM SDK
+ Secao Citrix Developer sobre o gerenciamento de dispositivo
+ Postagem no blog Citrix
+ Baixe o0 SDK quando vocé fizer logon nos downloads da Citrix

Pré-requisitos

Para uma implanta¢ao bem-sucedida do recurso de modo duplo, assegure o seguinte:

« Atualize o Citrix Endpoint Management para as versdes 10.12 RP2 e posteriores ou 10.11 RP5 e
posteriores.

« Atualize seus aplicativos moveis para a versdo 20.8.0 ou posterior.

« Atualize o arquivo de politicas para a versdo 20.8.0 ou posterior.

+ Se a sua organizacao usa aplicativos de terceiros, certifique-se de incorporar o SDK MAM em
seus aplicativos de terceiros antes de mudar para a opcao SDK MAM em seus aplicativos moéveis
de produtividade Citrix. Todos os seus aplicativos gerenciados devem ser movidos para o SDK
MAM de uma sé vez.

Nota:

O SDK MAM é compativel com todos os clientes baseados em nuvem.

Limitacoes

+ O SDK MAM suporta apenas aplicativos publicados na plataforma Android Enterprise em sua im-
plantacdo do Citrix Endpoint Management. Para os aplicativos recém-publicados, a criptografia
padrdo é a criptografia baseada em plataforma.

+ O SDK MAM suporta apenas criptografia baseada em plataforma, ndo criptografia MDX.

« Se vocé ndo atualizar o Citrix Endpoint Management e os arquivos da politica estiverem sendo
executados na versdo 20.8.0 e posterior nos aplicativos moéveis, serdo criadas entradas dupli-
cadas da politica de Rede no Secure Mail.

Quando vocé configura o Secure Mail no Citrix Endpoint Management, o recurso de modo duplo per-
mite que vocé continue gerenciando aplicativos usando o MDX Toolkit (agora MDX herdado) ou alterne
para o novo MAM SDK para gerenciamento de aplicativos. A Citrix recomenda que vocé alterne para
0 MAM SDK, pois os SDKs MAM sao mais modulares e tém o objetivo de permitir que vocé use apenas
um subconjunto da funcionalidade de MDX que a sua organizacdo usa.
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Vocé tem as seguintes opcdes de configuracdes de politica no Contéiner de politica MDX ou MAM
SDK:

- MAM SDK
« MDX herdado

=  Citrix Cloud Endpoint Management

AppS

File name

MDX

App Description

1 App Information
2 Platform App version
Minimum 05 version
Maximum O3 version
Excluded devices
Remove app if MDM profile is remowved
Prevent app data backup
Force app to be managed

App deployed via Volume purchase

MDX or MAM SDK policy contalner

hd n.;nx Policies

Authentication
Na politica de Contéiner de politica MDX ou MAM SDK, vocé sé pode alterar sua op¢do de MDX her-
dado para MAM SDK. A opgao de alternar do MAM SDK para o MDX herdado nao é permitida, e vocé
precisa republicar o aplicativo. O valor padrdo é MDX herdado. Certifique-se de definir o mesmo
modo de politica para o Secure Mail e o Secure Web em execugdo no mesmo dispositivo. Ndo é pos-
sivel ter dois modos diferentes em execugdo no mesmo dispositivo.

Conexdes de usuario a rede interna

As conexdes que fazem tinel para a rede interna podem usar um Tinel de VPN completo ou uma vari-
acdo de uma VPN sem cliente, conhecida como Com tinel —SSO de Web. A Politica de modo VPN
preferencial controla esse comportamento. Por padréo, as conexdes usam Com tiinel —SSO de Web,
que é recomendado para conexdes que exigem SSO. A configuragdo do tiinel VPN completo é recomen-
dada para conexdes que usam certificados de cliente ou SSL de ponta a ponta a um recurso na rede
interna. A configuracdo manipula qualquer protocolo por TCP e pode ser usada com computadores
Windows e Mac e com dispositivos iOS e Android.

A politica Permitir comutagdo de modo VPN permite a comutagdo automatica entre os modos Tunel
VPN completo e Com tinel —-SSO de Web, conforme necessario. Como padrao, esta politica esta De-
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sativada. Quando esta politica esta ativada, uma solicitacdo de rede que falhar devido a uma solic-
itacdo de autenticagdo que ndo possa ser processado no modo VPN preferida é repetida no modo
alternativo. Por exemplo, desafios do servidor para certificados de cliente podem ser acomodados
pelo modo tinel VPN completo, mas ndo pelo modo Com tdnel —SSO de Web. Da mesma forma,
os desafios de autenticacdao HTTP tém maior probabilidade de serem atendidos pelo SSO ao usar o
modo Com tlinel —SSO de Web.

Restri¢des de acesso a rede

A politica de Acesso a rede especifica se sdo colocadas restri¢des no acesso a rede. Como padrao, o
acesso ao Secure Mail é irrestrito, o que significa que ndo ha restri¢des colocadas no acesso a rede. Os
aplicativos tém acesso irrestrito a redes a que o dispositivo esta conectado. Como padrdo, o acesso
ao Secure Web é com tinel para a rede interna, o que significa que é usado um tanel de VPN por
aplicativo para rede interna para todo o acesso a rede e sdo utilizadas configurages de tinel dividido
do Citrix ADC. Vocé também pode especificar acesso bloqueado para que o aplicativo funcione como
se o dispositivo ndo tivesse conexao de rede.

N&o bloqueie a politica de acesso a rede se vocé quiser permitir recursos como AirPrint e iCloud, além
de APIs do Facebook e Twitter.

A politica Acesso a rede interage com a politica Servicos de rede em segundo plano. Para obter detal-
hes, consulte Integracdo do Exchange Server ou servidor IBM Notes Traveler.

Propriedades do cliente Endpoint Management

As propriedades do cliente contém informacdes que sdo fornecidas diretamente para o Secure Hub
em dispositivos de usuarios. As propriedades do cliente estdo localizadas no console Endpoint Man-
agement em Configuragoes > Cliente > Propriedades do cliente.

As propriedades do cliente sdo usadas para configurar configuragdes como as seguintes:
Armazenamento em cache de senha do usuario

O armazenamento de senha do usuario em cache permite aos usuarios que a senha do Active Direc-
tory seja armazenada em cache localmente no dispositivo mével. Se vocé ativar o armazenamento
em cache da senha do usuario, os usuarios sdo solicitados a criar um PIN da Citrix ou cddigo secreto.

Timer de inatividade

O timer de inatividade define o tempo, em minutos, durante o qual os usuarios podem deixar o dis-
positivo inativo e, em seguida, podem acessar um aplicativo sem que lhes seja solicitado um PIN da
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Citrix ou cddigo secreto. Para ativar esta configuracdo em um aplicativo de MDX, vocé deve definir a
Politica de codigo secreto de aplicativo como Ativada. Se a Politica de codigo secreto de aplicativo
estiver Desativada, os usuarios sdo redirecionados para o Secure Hub para executar uma autenti-
cacao completa. Quando vocé altera essa configuragdo, o valor entra em vigor na préxima vez em
que houver solicitacdo para que os usuarios se autentiquem.

Autenticacao do PIN da Citrix

O PIN da Citrix simplifica o processo de autenticagdo do usuario. O PIN é usado para proteger um
certificado de cliente ou salvar credenciais do Active Directory localmente no dispositivo. Se vocé
definir as configuragGes do PIN, o logon do usuario acontece da seguinte maneira:

1. Quando os usuarios iniciam o Secure Hub pela primeira vez, eles recebem um aviso para inserir
um PIN, que armazena em cache as credenciais do Active Directory.

2. Na proxima vez que os usuarios iniciam um aplicativo mével de produtividade, como o Secure
Mail, eles inserem o PIN e se conectam.

Vocé deve usar as propriedades de cliente para ativar a autenticacao por PIN, especificar o tipo de PIN
e especificar a forca, comprimento do PIN e alterar os requisitos.

Autenticacao por impressao digital ou por Touch ID

A autenticacdo por impressao digital, também conhecida como autenticagdo por Touch ID, para dis-
positivos iOS é uma alternativa ao PIN Citrix. O recurso é Gtil quando aplicativos preparados, exceto
o Secure Hub, precisam de autenticacao offline, como quando o timer de inatividade expira. Vocé
pode ativar o recurso nos seguintes cenarios de autenticagao:

+ PIN da Citrix + configuracao de certificado de cliente

+ PIN da Citrix + senha de AD armazenada em cache

+ PIN da Citrix + configuracao de certificado do e configuracdao da senha de AD armazenada em
cache

« PIN da Citrix esta desativado

Se a autenticagdo por impressao digital falhar ou se um usuario cancelar o aviso de autenticagdo por
impressao digital, os aplicativos preparados voltam para autenticacao de PIN da Citrix ou de senha
do AD.

Requisitos de autenticacao por impressao digital

« Dispositivos iOS (minimo de versdo 8.1) que ddo suporte a autenticagdo por impressao digital,
devendo ter pelo menos uma impressao digital configurada.
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« Aentropia de usuario deve estar desativada.

Autenticacao de impressao digital
Importante:

Se a entropia de usuario estiver ativada, a propriedade Ativar Autenticacdo de Touch ID é igno-
rada. O recurso de entropia de usuario é ativado por meio da chave Criptografar segredos us-
ando o codigo secreto.

1. No console Endpoint Management va até Configuragdes > Cliente > Propriedades do cliente.

2. Cliqgue em Add.

Analyze Manage Configure

Settings > Client Properties > Add New Client Property

Add New Client Property

Key Select an option - ®@
Value *
Name *

Description *

3. Adicione a chave ENABLE_TOUCH_ID_AUTH, defina o Valor como True e defina o nome da
politica como Ativar Autenticacdo por impressao digital.

Depois de configurar a autenticagdo por impressdo digital, os usuarios ndo precisam registrar seus
dispositivos de novo.

Para obter mais informagdes sobre a criptografia de segredos usando uma chave de codigo secreto e
as propriedades do cliente em geral, consulte o artigo do Endpoint Management sobre Propriedades
do cliente.

Google Analytics

O Citrix Secure Mail usa o Google Analytics para coletar estatisticas do aplicativo e dados analiticos
sobre informacdes de uso para melhorar a qualidade do produto. A Citrix ndo coleta nem armazena
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nenhuma outra informacdo pessoal do usuério.

Desativar o Google Analytics

Os administradores podem desativar o Google Analytics configurando a propriedade personalizada
do cliente DISABLE_GA. Para desativar o Google Analytics, faca o seguinte:

1. Faga logon no console Citrix Endpoint Management e navegue para Configuragoes > Pro-
priedades do cliente > Adicionar nova propriedade de cliente.

2. Adicione o valor DISABLE_GA ao campo Chave.

3. Defina o valor da propriedade do cliente como true.

Nota:

Se vocé nao configurar o valor DISABLE_GA no console Citrix Endpoint Management, os dados
do Google Analytics ficam ativos.

Recursos por plataforma

June6, 2024

As tabelas a seguir resumem os recursos dos aplicativos moveis de produtividade Citrix. X indica que
o recurso esta disponivel para a plataforma. Para conhecer os recursos no QuickEdit, consulte o Citrix
QuickEdit.

Citrix Secure Hub

Recurso i0S Android
Logon para autenticar X X
Monitoragdo de aderéncia a X X
politica

Acesso a aplicativos e dreasde X X
trabalho

Aplicativos HDX e areas de X X
trabalho

Criar e enviar logs de X X
problemas
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Recurso

Anexacao de capturas de tela
para logs

Contato com o suporte técnico
de dentro do aplicativo
Contato com a Citrix de dentro
do aplicativo

Coleta e a andlise de panes

Autenticacao offline

Enviar logs com Citrix Secure
Mail
Google Analytics

Modo de retrato e paisagem

Guia integrado para confiar em
aplicativos

Quando registrado com email,
registro automatico no Secure
Mail (MAM somente)
Autenticacao offline de Touch
ID

Registrar com credenciais
derivadas

Autenticagdo biométrica

Uso da loja de aplicativos do
Workspace

Citrix Secure Mail

Recurso

Produtividade de email
Minimizar rascunhos
Desfazer envio de emails

Gerenciamento de criptografia

i0S

i0S

Android

X

Android
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Recurso

Widget para agenda do
Calendario

Imagem do contato no Secure
Mail

Suporte para emails
responsivos

Sincronizagdo automatica da
pasta Rascunhos
Sincronizacao de anexos na
pasta Rascunhos

Enviar e receber, responder,
responder para todos,
encaminhar emails

Criar, editar e excluir rascunhos

Sinalizar email
Marcar como nao lida

Exibir todas as pastas e
subpastas

Salvamento automatico de
rascunhos quando o aplicativo
é colocado em segundo plano
Email para nota com o Citrix
Secure Notes. Importante: o
Secure Notes atingiu o status
de Fim da Vida Util (EOL) em 31
de dezembro de 2018. Para
obter detalhes, consulte EOL e
aplicativos obsoletos.
Pesquisar email (local e
servidor)

Selecionar periodo de
sincronizacdo de email (até 1
més ou Todos os emails)

Exibir emails ndo lidos

Exibicao/reproducao de
imagens, video e audio

i0S

< X X X

Android

X

< X X X
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Recurso

Varios anexos

Responder e encaminhar
anexos
Anexar arquivos do Citrix Files

Anexar arquivos de conectores
e zonas restritas do Citrix Files
Repositério de anexos

Edicao de texto com
formatacao

Notificacao por email com
assunto, visualizacdo em tela
de bloqueio

Responder e excluir mensagens
e convites na tela de
notificacdo

Anexar ou tirar fotos
Selecionar varias mensagens
Baixar anexos

Carregar imagens incorporadas
Classificagdo rapida

Enviar e receber, abrir e salvar
anexos em arquivos .zip
Modos de retrato e paisagem

Texto colado retém a
formatacao
SMS de contatos

FaceTime de contatos

Mensagens ndo enviadas
devido a problemas de
conectividade ou a caixa de
correio completa armazenados
na Caixa de Saida

i0S

< X X X X X

X; Pelos modos de exibicao de
lista de mensagens, mensagens
lidas, composicdo, calendario e
contatos

X

Android

< X X X X X

X: Pelos modos de exibicao de
leitura de email e composicao
apenas
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Recurso i0S Android
Destaque de pastas recentes X

Puxar para baixo para atualizar X X
emails

Carimbo de data e hora de X X

altima atualizagdo

Deslizar para a esquerda para X X
acoes de mensagens

Suporte ao Microsoft Exchange X X
e IBM Notes Traveler

Toque para atualizar email, X X
calendario e contatos

Respeito as configuracdes de X X
acessibilidade/tamanho de

fonte em exibicoes de email

Assinatura e criptografia X X
S/MIME de assinatura

Importacao de certificado X X
S/MIME por email

S/MIME, integracao de X

Intercede

S/MIME, integracao de Entrust X

Prote¢do IRM Microsoft para o X X
corpo da mensagem

Notificacdes por push X X
Notificacdes por push para a X

Caixa de Entrada atualizam
automaticamente todas as
pastas, incluindo o calendario

Abrir documentos do Office 365 X X
Acdes de toque 3D X

Icones contextuais na tela de X X
bloqueio

Pastas de pesquisa X X
Pasta de email VIP X X
Suporte de tipo dindmico X X
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Recurso

Manter pastas expandidas

Marcadores de classificagao de
mensagem

Verificacdo ortografica
Anexar a Ultima foto tirada
Visualizacdo da URL

Abrir links do Citrix Files no
Citrix Files
Suporte para arquivos . pass

Selecionar varios emails no
modo de pesquisa
Inseririmagens em linha

Atualizar para o Exchange
ActiveSync (EAS) versao 16
Impedir que os usuarios usem
dominios desconhecidos ou
pessoais

Suporte para telas de
dispositivo super largas
Configurar varias contas do
Exchange

Deslizar para a esquerda ou
para a direita para mais agoes
Criptografar respostas ou
encaminhamentos de emails
criptografados

Impressao de emails e imagens
incorporadas

Use Visualizagdo das linhas nas
configurag¢des para configurar
quantas linhas do corpo de um
email sdo exibidas como
visualizacdo no modo de
exibicdo de caixas de correio.

i0S

< X X X >

>

Android
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Recurso

Suporte para emails
responsivos

Visualizacdo de anexos dentro
do aplicativo (MS Office ou
imagens).

Grupos de contatos pessoais
Migrar nomes de usuario (UPN)
para enderecos de email

Relatar emails de phishing
Autenticacdo moderna (OAuth)
Imprimir anexos

Android Enterprise (Android for
Work)
Assinaturas em Rich Text

Notificacdes por push em rich
text
Feeds

Melhorias no anexo de fotos
Notificacdes em grupo

Integracao do Slack
(visualizagdo)

Gerenciar feeds
Dominios internos
Gerenciar seus feeds
Integracdo do MS Teams

Opcao de autodiagnoéstico
(solucao de problemas)
Modo duplo (MAM SDK)

Ferramenta de autodiagndstico
Calendario

Visualizar e importar arquivos
ICS como eventos de
calendario

i0S

< X X X >

< X

< X X X

< X X X

Android

X

< X X X

>
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Recurso

Arrastar e soltar eventos do
calendario

Modos de exibicao de dia,
semana, més e agenda
Lembretes detalhados na tela
de bloqueio

Sincronizar por seis meses

Definir eventos como
particulares

Rolar para a hora antes do
primeiro evento

Opcdes de atualizacdo manual

Definir lembretes

Toque para mapear enderecos
NUmeros das semanas
Suporte de tipo dindmico

Marcadores de classificagao de
seguranca
Toques longos em enderecos

Definir dia inicial da semana de
trabalho

Concentrar o foco na semana
da data selecionada

Data atual sempre real¢ada

Anexos de calendario do
repositorio de anexos
Suporte ao calendario pessoal

Exibicdao entra em conflito com
os eventos de calendario
pessoal

Imprimir eventos de calendario

Toque em nimeros de telefone
e enderecos da web em uma
linha de assunto do calendario

i0S

< X X X X X

>

Android

X

< X X X X X
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Recurso

Pesquisar no calendario
Reunides

Responder, responder a todos,
encaminhar reunides

Modo de exibicao de
organizador de respostas a
convites

Modo de exibi¢do de
organizador de disponibilidade
de convidados com
disponibilidade sugerida
Toque para ingressar em
reunides online. Nota: para
WebEXx e Lync, vocé deve
configurar politicas no Citrix
Endpoint Management para
habilitar estes aplicativos.
Toque para ingressar em
conferéncias de audio
Agendar reunido online, audio,
conferéncia em novo convite
Adicionar links do ShareFile
para novos convites
Encaminhar convites com
anexos

Toque para enviar email de
“vou me atrasar”

Toque para responder ao
organizador da reunido
Toque para responder a todos
0s convites para a reuniao
Toque para responder a todos
os convidados para a reuniao
Toque para responder a todos
os convidados com anexos
Discar para entrar em
GoToMeeting

i0S

Android
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Recurso i0S Android
Responder ao convite de tela X X

de bloqueio de tela ou

notificacdo

Discar para entrar em reunides X X

de WebEx ou Lync

Ocultar eventos recusados X X
Exibir mais de 3 eventos X X
simultaneos

Exibicdo rapida de status de X X
convidado

Excluir, responder, respondera X X

todos, adicionar comentarios
sobre eventos cancelados
Mostrar nome do organizador X X

em convites encaminhados
Dispositivos compartilhados X X

Entrar em reunides do Skype X X
for Business

Responder as notificagdes de X X
reunido, como Aceitar, Recusar

e Tentativa.

Responder a notificacdes de X

mensagem com Responder e

Excluir

Contatos

Criar pastas em Contatos X

Sincronizacao de contato X X

bidirecional
Informacgdes detalhadas de X X

contato (busca GAL)
Exportagdo e sincronizacdode X X
contatos do Secure Mail com os

contatos locais
Contatos: Favoritos e Categoria X

Controlar quais campos de X X
contato sao exportados
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Recurso i0S Android
Detalhes de contato ndo Secure X X

Mail

Suporte de tipo dindmico X X
Marcar contatos como VIPs X X
Compartilhar contatos com X X
.vcards

Exibir contatos com X

pressionamento longo
Exportar contatos, mesmo que X X

exista conta de email nativa
Exibir pastas e subpastas X

Configuracdes definidas no

dispositivo
Suporte a iMessage X
Opc¢odes avangadas para X X

notificacdes de controle

Controle de notificacao de X X
bloqueio de tela

Sons de notificacdo de emaile X X
calendario

Atualizacdo automatica de X X
pastas

Configurar notificacdes de fora X X
do escritério internas e

externas

Perguntar antes de excluir X X
Exibicdes de conversa X X

encadeada ou cronolégicas

Carregar anexos em Wi-Fi X X

Atribuir valor padrao aos X X
anexos em Wi-Fi

Definir periodo de X X
sincronizacdo de email

Sincronizagao X
ilimitada/sincronizar todos os

emails
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Recurso

Definir assinatura de email

Lista de contatos por nome ou
sobrenome
Avango automatico

Usar o fuso horario local
Modelos de resposta rapida

Enviar frequéncia de
configuracdo de email
Exportagdo/importacdo de
configuragdes

Toque no botdo Voltar no
dispositivo para descartar as
opcdes do botdo de agdo

flutuante
Microsoft Teams

Citrix Secure Web

Recurso

Usar dois aplicativos
simultaneamente com
Multitarefa

Baixar arquivos

Adicionar favoritos

Limpar os nomes de usuario e
senhas salvas
Excluir cache/historico/cookies

Bloquear pop-ups
Salvar paginas offline

Pesquisar na barra de
enderecos

Abrir itens baixados de
notificacoes

i0S

i0S

>

< X X X

Android

>

< X X X

Android

>

< X X X
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Recurso i0S Android

Senhas salvas X X
automaticamente
Suporte a proxy

Proxies empresariais X X

>
>

Listas de permissao e listas de
bloqueio de URL

Historico

Pagina inicial padrao

Guias

< X X X

Enviar indicadores

Bloco de captura de tela

< X X X X X

Pesquisar na pagina atual
Acdes de toque 3D

Dispositivos compartilhados

< X X X

Protecao contra violagdo de
arquivos com dispositivos
compartilhados
Exportacdo/importacao de X X
configuragdes

Modo de retrato e paisagem X X
Android Enterprise (Android for X
Work)

Puxe para atualizar o conteido X X

na tela
Secure Web como navegador X

padrao

Citrix Secure Hub

June6, 2024

O Citrix Secure Hub é a plataforma de langamento dos aplicativos méveis de produtividade. Os
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usuarios registram seus dispositivos no Secure Hub para obter acesso a loja de aplicativos. Na loja
de aplicativos, eles podem adicionar aplicativos méveis de produtividade desenvolvidos pela Citrix
e aplicativos de terceiros.

Vocé pode baixar o Secure Hub e outros componentes da Pagina de downloads do Citrix Endpoint
Management.

Quanto ao Secure Hub e outros requisitos de sistema de aplicativos mdveis de produtividade, con-
sulte os Requisitos do sistema.

Para obter as mais recentes informacdes sobre aplicativos méveis de produtividade, consulte Andin-
cios recentes.

As secOes a seguir listam os novos recursos nas versoes atual e anteriores do Secure Hub.
Observacao:

O suporte para as versoes Android 6.x e iOS 11.x do Secure Hub foi encerrado em outubro de
2023.

0 que ha de novo na versdo atual
Secure Hub para iOS 24.5.0
Compativel com o Return to Service do iOS 17

O Secure Hub oferece suporte ao recurso Return to Service noiOS 17, que fornece uma experiéncia de
Gerenciamento de Dispositivos Moveis (MDM) mais eficiente e segura. Anteriormente, era necessaria
uma configuracdo manual para configura-lo para um novo usuario apds a limpeza do dispositivo.
Agora, o recurso Return to Service automatiza esse processo, seja reaproveitando um dispositivo da
empresa ou integrando um dispositivo pessoal (BYOD) as politicas de seguranca corretas.

Com o recurso Return to Service, o servidor do MDM pode enviar um comando de apagamento que
inclui detalhes de Wi-Fi e um perfil de registro de MDM padrdo para o dispositivo do usuario. Em
seguida, o dispositivo limpa automaticamente todos os dados do usuario, se conecta a rede Wi-Fi
especificada e se inscreve novamente no servidor do MDM usando o perfil de registro fornecido.

0 que ha de novo em versdes anteriores
Secure Hub para Android 24.3.0

Compativel com o Samsung Knox Enhanced Attestation v3 O Secure Hub agora oferece suporte
ao Samsung Enhanced Attestation v3, aproveitando o atestado Knox para fortalecer as medidas de
seguranca dos dispositivos Samsung gerenciados pelo Citrix Endpoint Management. Esse protocolo
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de atestado avancado verifica a integridade e o status de seguranca dos dispositivos, garantindo que
eles ndo estejam enraizados e estejam executando o firmware autorizado. O recurso fornece uma ca-
mada essencial de protecdo contra ameacas a seguranca e garante a adesao as politicas de seguranca
da empresa.

Secure Hub para Android 23.12.0

Seguranca aprimorada com o Samsung Knox A adicdo da politica de dispositivos Knox Platform
for Enterprise Key no Citrix Endpoint Management aprimora significativamente os recursos de se-
guranca do Secure Hub em dispositivos Samsung. Essa politica permite que vocé fornega as infor-
macdes de licencga necessarias do Samsung Knox Platform for Enterprise (KPE) e use as licengas do
KPE para aprimorar a seguranca do seu dispositivo Samsung. O Samsung Knox garante que os dados
corporativos permanegam protegidos, ao mesmo tempo em que mantém a facilidade de gerencia-
mento e uma experiéncia de usuario tranquila.

Para obter mais informacdes, consulte a Politica de dispositivos Knox Platform for Enterprise Key.

Acessar o Secure Mail no perfil pessoal do usuario Agora, os usuarios podem acessar e usar o
Secure Mail em seu perfil de trabalho a partir de seu perfil pessoal. Quando os usuarios clicam em um
endereco de email em seu catalogo de enderecos de perfil pessoal, eles tém a opgado de usar o Secure
Mail em seu perfil de trabalho. Esse recurso oferece conveniéncia, permitindo que os usuarios enviem
um email a partir de seu perfil pessoal. Esse recurso é aplicavel em dispositivos BYOD ou WPCOD.

PhoneTestUser
o
phonetestuser(@test.com
History

Complete action using 0]

WORK

Secure Hub paraiOS 24.1.0

Esta versdo aborda alguns problemas para ajudar a melhorar o desempenho geral e a estabilidade.
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Secure Hub para Android 23.12.0

Adicionar uma dica sobre o PIN de autenticagio na pagina de logon A partir da versdo 23.12.0,
vocé pode adicionar uma dica sobre o PIN de autenticacdo na pagina de logon. Esse recurso é op-
cional e se aplica a dispositivos registrados para autenticacdo de dois fatores. A dica permite que
vocé saiba como acessar o PIN.

Vocé pode configurar uma dica como texto ou link. O texto da dica oferece informagdes concisas sobre
o PIN, enquanto o link fornece informacgdes detalhadas sobre como acessar o PIN. Para obter mais
informagdes sobre como configurar uma dica, consulte Configurar dica por meio do console Citrix
Endpoint Management.

A autenticacdo do nFactor oferece suporte ao recurso de logon Unico A partir do Secure Hub
para Android versao 23.12.0, o registro ou login do nFactor for Mobile Application Management (MAM)
oferece suporte ao recurso de logon Gnico (SSO). Esse recurso permite que as credenciais de logon in-
seridas anteriormente passem pelo processo de registro ou login do MAM, eliminando a necessidade
de os usuarios inseri-las manualmente novamente. Para obter mais informagdes sobre a propriedade
SSO do nFactor, consulte a Referéncia de propriedades do cliente na documentacao do Citrix End-
point Management.

Permite limpeza total no modo de inicializacdo direta Anteriormente, era necessario desblo-
quear o dispositivo para executar um comando de limpeza completa em um dispositivo reinicializado.
Agora, vocé pode executar um comando de limpeza completa no modo de inicializagao direta, mesmo
se o dispositivo estiver bloqueado. Esse recurso € til do ponto de vista da seguranca, especialmente
quando o dispositivo esta na posse de uma pessoa ndo autorizada. Para obter mais informagdes
sobre o comando de limpeza completa, consulte as acdes de seguranca na documentagao do Citrix
Endpoint Management.

A velocidade de carregamento da App Store do Secure Hub foi otimizada A App Store no Se-
cure Hub agora carrega mais rapido do que antes, permitindo que os usuarios a acessem mais rapida-
mente.

Secure Hub paraiOS$ 23.11.0

Adicionar uma dica sobre o PIN de autenticag¢do na pagina de logon A partir da versdo 23.11.0,
vocé pode adicionar uma dica sobre o PIN de autenticacdo na pagina de logon. Esse recurso é op-
cional e se aplica a dispositivos registrados para autenticacao de dois fatores. A dica permite que
VOCé€ saiba como acessar o PIN.
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Vocé pode configurar uma dica como texto ou link. O texto da dica oferece informagdes concisas sobre
o PIN, enquanto o link fornece informacdes detalhadas sobre como acessar o PIN. Para obter mais
informacgdes sobre como configurar uma dica, consulte o artigo Configurar dica por meio do console
Citrix Endpoint Management.

A autenticacdo do nFactor oferece suporte ao recurso de logon tinico A partir do Secure Hub para
iOS versao 23.11.0, o registro ou logon do nFactor for Mobile Application Management (MAM) oferece
suporte ao recurso de logon Gnico (SSO). Esse recurso permite que as credenciais de logon inseridas
anteriormente passem pelo processo de registro ou logon do MAM, eliminando a necessidade de os
usuarios inseri-las manualmente novamente.

Para obter mais informacdes sobre a propriedade SSO do nFactor, consulte a Referéncia de
propriedades do cliente na documentacado do Citrix Endpoint Management.

Secure Hub 23.10.0
Secure Hub para Android

O Secure Hub para Android 23.10.0 é compativel com o Android 14. A atualizacdo para a versdo 23.10.0
do Secure Hub garante suporte continuo para dispositivos atualizados para o Android 14.

Secure Hub 23.9.0
Secure Hub para Android

Esta versdo aborda areas que melhoram o desempenho geral e a estabilidade.

Secure Hub 23.8.1

Secure Hub paraiOS Esta versdo aborda alguns problemas para ajudar a melhorar o desempenho
geral e a estabilidade.

Secure Hub 23.8.0

Secure Hub paraiOS Estaversdo aborda alguns problemas para ajudar a melhorar o desempenho
geral e a estabilidade.

Secure Hub 23.7.0

Secure Hub para Android
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API Play Integrity Em breve, a API SafetyNet Attestation sera preterida pelo Google de acordo com
o cronograma de descontinuagdo e migrada para a API Play Integrity sugerida.

Para obter mais informagdes, consulte API Play Integrity no documento do Citrix Endpoint Manage-
ment.

Para obter detalhes sobre a substituicdo, consulte as Substituicoes e remocoes no documento do Cit-
rix Endpoint Management.

Para ler sobre o recurso Android SafetyNet, consulte SafetyNet

Secure Hub 23.4.0

Secure Hub paraioS

Experiéncia de usuario aprimorada A partir da vers3o 23.4.0, o Secure Hub para iOS aprimora as
seguintes experiéncias do usuario:

+ Experiéncia na loja:

® Anteriormente, a pagina Meus aplicativos aparecia primeiro. Na versdo 23.4.0, a pagina da
Loja aparece primeiro.

® Anteriormente, a loja do Secure Hub executava a a¢do de recarga sempre que o usuario clicava
na opc¢ao Loja.

Na versdo 23.4.0, a experiéncia do usuario foi aprimorada. Agora, o aplicativo é recarregado
quando o usuario inicia o aplicativo pela primeira vez, reinicia o aplicativo ou desliza a tela para
baixo.

« Interface do usuario: anteriormente, a opgao Fazer logoff era posicionada na parte inferior es-
querda da tela. Na versao 23.4.0, a opcao Fazer logoff faz parte do menu principal e fica acima
da opgdo Sobre.

« Hiperlinks: anteriormente, os hiperlinks na pagina de detalhes do aplicativo apareciam como
texto sem formatacdo. Na versdo 23.4.0, os hiperlinks sao clicaveis e tém uma formatacao sub-
linhada para indicar links.

Experiéncia de transicao de MDX para MAM SDK A partir da versdo 23.4.0, a experiéncia de tran-
sicdo do MDX herdado para o MAM SDK foi aprimorada para aplicativos iOS de modo duplo. Esse
recurso melhora a experiéncia do usuario ao usar aplicativos moéveis de produtividade, reduzindo as
mensagens de alerta e migrando para o Secure Hub.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 35


https://docs.citrix.com/en-us/citrix-endpoint-management/whats-new.html
https://docs.citrix.com/en-us/citrix-endpoint-management/whats-new/removed-features.html
https://docs.citrix.com/en-us/citrix-endpoint-management/device-management/android/android-safetynet.html

Aplicativos méveis de produtividade

Usar o PIN da Citrix para desbloquear aplicativos Anteriormente, o usuario final digitava a
senha do dispositivo para desbloquear aplicativos baseados em Gerenciamento de Aplicativo Mével
(MAM).

A partir da versdo 23.4.0, o usuario final pode inserir o PIN da Citrix como senha para desbloquear o
aplicativo baseado em MAM. Os administradores podem configurar a complexidade da senha usando
as propriedades do cliente no servidor CEM.

Sempre que o aplicativo ficar inativo por mais tempo do que o permitido, os usuarios finais podem
inserir o PIN da Citrix para desbloquear o aplicativo, dependendo da configuracdo definida pelos ad-
ministradores.

No Secure Hub para Android, ha uma propriedade de cliente separada para configurar como lidar
com o timer de inatividade em aplicativos MAM. Para obter mais informacdes, consulte Timer de ina-
tividade para Android separado.

Secure Hub 23.4.1

Secure Hub para Android Esta versdo aborda alguns problemas para ajudar a melhorar o desem-
penho geral e a estabilidade.

Secure Hub 23.4.0

Secure Hub para Android Esta versao aborda alguns problemas para ajudar a melhorar o desem-
penho geral e a estabilidade.

Secure Hub 23.2.0
Secure Hub para Android

Nota:

« Nenhum dado analitico é coletado dos usuarios da Unido Europeia (UE), Espaco Econémico
Europeu (EEE), Suica e Reino Unido.

VPN MDX em modo de tiinel completo O MDX Micro VPN (modo de tiinel completo) foi preterido.

Para obter mais informacoes, consulte Substituicao na documentagao do Citrix Endpoint Manage-
ment.
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Timer de inatividade para Android separado Anteriormente, a propriedade do cliente Timer de
inatividade era comum no Secure Hub para Android e iOS.

A partir da versao 23.2.0, um administrador de Tl pode usar a nova propriedade do cliente Inactiv-
ity_Timer_For_Android para separar o timer de inatividade do iOS. Um administrador de Tl pode
definir o Valor de Inactivity_Timer_For_Android como 0 para desativar o timer de inatividade do
Android de forma independente. Dessa forma, todos os aplicativos no perfil de trabalho, incluindo o
Secure Hub, desafiam somente o PIN de trabalho.

Add New Client Property

Para obter mais informacgdes sobre como adicionar e modificar uma propriedade de cliente, consulte
Propriedades do cliente na documentacao do XenMobile.

Secure Hub 22.11.0

Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 22.9.0

Secure Hub para Android Esta versao inclui:

« Complexidade do codigo secreto do dispositivo (Android 12+)
« Suporte para SDK 31
+ Corregoes de bugs

Complexidade do codigo secreto do dispositivo (Android 12+) A complexidade do cédigo secreto
é preferivel a um requisito de senha personalizada. O nivel de complexidade do codigo secreto é um
dos niveis predefinidos. Portanto, o usuario final ndo consegue definir uma senha com um nivel de
complexidade menor.

A complexidade do cédigo secreto para dispositivos com Android 12+ é a seguinte:

« Aplique a complexidade do codigo secreto: exige uma senha com um nivel de complexidade
definido pela plataforma, em vez de um requisito de senha personalizada. Somente para dis-
positivos com Android 12+ e usando o Secure Hub 22.9 ou posterior.

« Nivel de complexidade: niveis predefinidos de complexidade da senha.

- Nenhum: n3o é necesséria uma senha.
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- Baixo: as senhas podem ser:
* Um padrao
* Um PIN com no minimo quatro nimeros
- Médio: as senhas podem ser:
* Um PIN sem sequéncias repetidas (4444) ou sequéncias ordenadas (1234) e um min-
imo de quatro nimeros
* Alfabéticas, com um minimo de quatro caracteres
* Alfanuméricas, com um minimo de quatro caracteres
- Alto: as senhas podem ser:
* Um PIN sem sequéncias repetidas (4444) ou sequéncias ordenadas (1234) e um min-
imo de oito nimeros
* Alfabéticas, com um minimo de seis caracteres
* Alfanuméricas, com um minimo de seis caracteres

Notas:

« Para dispositivos BYOD, as configuracGes de codigo secreto, como Tamanho minimo, Car-
acteres obrigatérios, Reconhecimento biométrico e Regras avancadas, ndo se aplicam ao
Android 12+. Em vez disso, use a complexidade do cédigo secreto.

« Se a complexidade do cddigo secreto para o perfil de trabalho estiver ativada, a complexi-
dade do codigo secreto para o lado do dispositivo também devera estar ativada.

Para obter mais informacdes, consulte Configuracdes do Android Enterprise na documentacao do Cit-

rix Endpoint Management.

Secure Hub 22.7.0

Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 22.6.0

Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 22.5.0

Secure Hub paraiOS Esta versdo inclui corre¢cdes de bugs.

Secure Hub 22.4.0

Secure Hub para Android Esta versao inclui correcdes de bugs.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 38


https://docs.citrix.com/en-us/citrix-endpoint-management/policies/passcode-policy.html#android-enterprise-settings

Aplicativos méveis de produtividade

Secure Hub 22.2.0

Secure Hub paraiOS Esta versdo inclui corre¢des de bugs.

Secure Hub para Android Esta versdo inclui corre¢des de bugs.

Secure Hub 21.11.0

Secure Hub para Android

Suporte para Perfil de trabalho para dispositivos de propriedade da empresa Em dispositivos
Android Enterprise, agora vocé pode registrar o Secure Hub no modo Perfil de trabalho em disposi-
tivos de propriedade da empresa. Esse recurso esta disponivel em dispositivos com Android 11 ou
posterior. Os dispositivos previamente registrados no modo COPE (propriedade da empresa, habil-
itado pessoalmente) migram automaticamente para o modo Perfil de trabalho para dispositivos de
propriedade da empresa quando o dispositivo é atualizado do Android 10 para o Android 11 ou pos-
terior.

Secure Hub 21.10.0

Secure Hub paraiOS Esta versado inclui corre¢des de bugs.

Secure Hub para Android Suporte para Android 12. A partir desta versado, o Secure Hub é com-
pativel com dispositivos que executam o Android 12.

Secure Hub 21.8.0

Secure Hub paraiOS Esta versado inclui correcoes de bugs.

Secure Hub 21.7.1

Secure Hub para Android Suporte para Android 12 em dispositivos ja registrados. Se vocé es-
tiver pensando em atualizar para o Android 12, certifique-se de atualizar o Secure Hub para a versao
21.7.1 primeiro. O Secure Hub 21.7.1 é a versdo minima necessaria para atualizar para o Android 12.
Essa versdo garante a atualizagdo descomplicada do Android 11 para o Android 12 para usuarios ja
registrados.
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Nota:

Se o Secure Hub nao for atualizado para aversao 21.7.1 antes de vocé atualizar para o Android 12,
o dispositivo exigira um novo registro ou uma redefinicdo de fabrica para recuperar a funcional-
idade anterior.

A Citrix esta comprometida em fornecer suporte de Dia 1 para o Android 12 e adicionara mais
atualizacOes as versGes subsequentes do Secure Hub para oferecer suporte total ao Android 12.

Secure Hub 21.7.0

Secure Hub paraiOS Esta versdo inclui correcoes de bugs.

Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 21.6.0

Secure Hub paraiOS Esta versdo inclui corre¢cdes de bugs.

Secure Hub para Android Esta versdo inclui corre¢des de bugs.

Secure Hub 21.5.1

Secure Hub paraiOS Esta versdo inclui corre¢des de bugs.

Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 21.5.0

Secure Hub para iOS Nesta versao, os aplicativos com MDX Toolkit versdo 19.8.0 ou anterior ndo
funcionarao mais. Certifique-se de preparar seus aplicativos com o MDX Toolkit mais recente para
retomar a funcionalidade adequada.

Secure Hub 21.4.0

Aprimoramento de cores no Secure Hub. O Secure Hub esta em conformidade com as atualiza¢Ges
de cores da marca Citrix.
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Secure Hub 21.3.2

Secure Hub paraiOS Esta versdo inclui correcdes de bugs.

Secure Hub 21.3.0

Esta versao inclui correcdes de bugs.

Secure Hub 21.2.0

Secure Hub para Android Esta versdo inclui corre¢des de bugs.

Secure Hub 21.1.0

Secure Hub paraiOS Esta versado inclui corre¢cdes de bugs.

Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 20.12.0

Secure Hub paraiOS Esta versdo inclui corre¢des de bugs.

Secure Hub para Android O Secure Hub para Android suporta o modo de inicializagao direta. Para
obter mais informacgdes sobre o modo de inicializacdo direta, consulte a documentacdo do Android
em Developer.android.com.

Secure Hub 20.11.0

Secure Hub para Android O Secure Hub oferece suporte aos requisitos atuais de API de destino do
Google Play para Android 10.

Secure Hub 20.10.5

Esta versao inclui correcdes de bugs.

Secure Hub 20.9.0

Secure Hub paraiOS O Secure Hub paraiOS suporta iOS 14.
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Secure Hub para Android Esta versao inclui correcdes de bugs.

Secure Hub 20.7.5

Secure Hub para Android
« O Secure Hub para Android suporta o Android 11.

+ Transicao do Secure Hub 32 bits para 64 bits para aplicativos. Na versdo 20.7.5 do Secure
Hub, o suporte se encerra para a arquitetura de 32 bits para aplicativos, e o Secure Hub foi at-
ualizado para 64 bits. A Citrix recomenda que os clientes atualizem da versao 20.6.5 para a
20.7.5. Se os usuarios ignorarem a atualizagdo para o Secure Hub versdo 20.6.5 e, em vez disso,
atualizarem diretamente da 20.1.5 para a 20.7.5, eles precisarao autenticar novamente. A reau-
tenticacdo envolve inserir credenciais e redefinir o PIN do Secure Hub. O Secure Hub versdo
20.6.5 esta disponivel na Google Play Store.

+ Instale atualizacoes a partir da App Store. No Secure Hub para Android, se houver atu-
alizagGes disponiveis para aplicativos, o aplicativo sera realcado e o recurso Atualiza¢Ges
disponiveis aparecera na tela da App Store.

Ao tocar em Atualizagdes disponiveis, vocé navega até a loja que mostra a lista de aplicativos
com atualiza¢des pendentes. Toque em Detalhes no aplicativo para instalar as atualizacoes.
Quando o aplicativo for atualizado, a seta para baixo em Detalhes mudara para uma marca de
selecao.

Secure Hub 20.6.5

Secure Hub para Android Transi¢ao de 32 bits para 64 bits para aplicativos. A versdo 20.6.5 do
Secure Hub é a versao final que suporta uma arquitetura de 32 bits para aplicativos méveis Android.
Nas versdes subsequentes, o Secure Hub oferece suporte a arquitetura de 64 bits. A Citrix recomenda
que os usuarios atualizem para o Secure Hub vers3o 20.6.5, para que assim o0s usuarios possam at-
ualizar para versdes posteriores sem reautenticagdo. Se os usuarios ignorarem a atualizagdo para o
Secure Hub versao 20.6.5 e, em vez disso, atualizarem diretamente para 20.7.5, eles precisardo auten-
ticar novamente. A reautenticacao envolve inserir credenciais e redefinir o PIN do Secure Hub.

Nota:

A versao 20.6.5 nao bloqueia o registro de dispositivos que executam o Android 10 no modo de
administrador do dispositivo.

Secure Hub paraiOS Ativar um proxy configurado em dispositivos i0S. O Secure Hub para iOS
requer que vocé habilite uma nova propriedade de cliente, ALLOW_CLIENTSIDE_PROXY, se quiser
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permitir que os usuarios usem servidores proxy configurados em Ajustes > Wi-Fi. Para obter mais
informacdes, consulte ALLOW_CLIENTSIDE_PROXY na referéncia de propriedades de cliente.

Secure Hub 20.3.0
Nota:

O suporte para as versdes Android 6.x eiOS 11.x do Secure Hub, Secure Mail, Secure Web e aplica-

tivo Citrix Workspace termina em junho de 2020.

Secure Hub paraioS

« Extensao de rede desativada. Devido a altera¢des recentes nas Diretrizes de Revisdo da App
Store, a partir da versao 20.3.0, o Secure Hub ndo dara suporte a Extensdo de Rede (NE) em dis-
positivos com iOS. A NE ndo tem impacto nos aplicativos méveis de produtividade desenvolvi-
dos pela Citrix. No entanto, a remocgao da NE tem um certo impacto em aplicativos MDX prepara-
dos empresarialmente eimplantados. Os usuarios finais podem experimentar mudancas extras
no Secure Hub durante a sincronizacdo de componentes, como tokens de autorizacao, timers
e tentativas de PIN. Para obter mais informacoes, consulte https://support.citrix.com/article/C
TX270296.

Nota:

Novos usuarios ndo sdo solicitados a instalar a VPN.

+ Suporte para perfis de registro aprimorado. O Secure Hub oferece suporte aos recursos de
perfil de registro aprimorado anunciados para o Citrix Endpoint Management no suporte para

perfil de registro.

Secure Hub 20.2.0

Secure Hub paraiOS Esta versao inclui corre¢des de bugs.

Secure Hub 20.1.5

Esta versao inclui:

« Atualizagdo a formatacdo e exibicdo da politica de privacidade do usuario. Esta atualizacdo de
recurso altera o fluxo de registro do Secure Hub.
+ Corregoes de bugs.
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Secure Hub 19.12.5

Esta versao inclui correcdes de bugs.

Secure Hub 19.11.5

Esta versao inclui correcdes de bugs.

Secure Hub 19.10.5

Secure Hub para Android Registrar o Secure Hub no modo COPE. Em dispositivos Android En-
terprise, registre o Secure Hub no modo COPE (Propriedade da empresa, habilitado pessoalmente)
quando o Citrix Endpoint Management estiver configurado no perfil de registro COPE.

Secure Hub 19.10.0

Esta versao inclui correcdes de bugs.

Secure Hub 19.9.5

Secure Hub paraiOS Esta versao inclui correcoes de bugs.

Secure Hub para Android Suporte para gerenciar recursos do keyguard para o perfil de tra-
balho Android Enterprise e dispositivos totalmente gerenciados. O Android keyguard gerencia
as telas de bloqueio de dispositivo e de Work Challenge. Use a politica de dispositivo de Gerencia-
mento de Keyguard no Citrix Endpoint Management para controlar o gerenciamento de keyguard em
dispositivos de perfil de trabalho e o gerenciamento de keyguard em dispositivos totalmente gerenci-
ados e dedicados. Com o gerenciamento de keyguard, vocé pode especificar os recursos disponiveis
para os usuarios, como agentes de confianga e cdmera segura, antes que eles desbloqueiem a tela de
keyguard. Ou, vocé pode optar por desativar todos os recursos de protecao do teclado.

Para obter mais informacGes sobre as configuragdes do recurso e como configurar a politica de dis-
positivo, consulte a politica de gerenciamento de protecdo do teclado.

Secure Hub 19.9.0

Secure Hub paraiOS O Secure Hub para iOS suporta iOS 13.

Secure Hub para Android Esta versao inclui correcdes de bugs.
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Secure Hub para Android 19.8.5

Esta versdo inclui corre¢des de bugs.

Secure Hub 19.8.0

Secure Hub paraiOS Esta versao inclui melhorias de desempenho e corre¢Ges de bugs.

Secure Hub para Android Suporte para Android Q. Esta versado inclui suporte para Android Q.
Antes de atualizar para a plataforma Android Q, consulte Migrar do Device Administration para o An-
droid Enterprise para obter informacdes sobre como a substituicao de APIs do Google Device Admin-
istration afeta os dispositivos que executam o Android Q. Consulte também o blog, Citrix Endpoint
Management e Android Enterprise —-uma temporada de mudancas.

Secure Hub 19.7.5

Secure Hub paraiOS Esta versao inclui melhorias de desempenho e corre¢des de bugs.

Secure Hub para Android Suporte para Samsung Knox SDK 3.x. O Secure Hub para Android da
suporte a Samsung Knox SDK 3.x. Para obter mais informacoes sobre como migrar para o Samsung
Knox 3.x, consulte a documentacdo do desenvolvedor do Samsung Knox. Esta versdo também inclui
suporte para os novos espac¢os de nome Samsung Knox. Para obter mais informagdes sobre alter-
acoes aos espagos de nome antigos do Samsung Knox, consulte Changes to old Samsung Knox name-
spaces.

Nota:

O Secure Hub para Android ndo da suporte ao Samsung Knox 3.x em dispositivos com Android
5.

Secure Hub 19.3.5 a2 19.6.6

Estas versdes incluem melhorias de desempenho e corre¢des de bugs.

Secure Hub 19.3.0

Suporte para Samsung Knox Platform for Enterprise. O Secure Hub para Android suporta o Knox
Platform for Enterprise (KPE) em dispositivos Android Enterprise.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45


https://docs.citrix.com/en-us/citrix-endpoint-management/device-management/android/migrate-from-device-administration-to-android-enteprise.html#impact-of-device-administration-deprecation
https://docs.citrix.com/en-us/citrix-endpoint-management/device-management/android/migrate-from-device-administration-to-android-enteprise.html#impact-of-device-administration-deprecation
https://www.citrix.com/blogs/2019/06/26/citrix-endpoint-management-and-android-enterprise-a-season-of-change/
https://www.citrix.com/blogs/2019/06/26/citrix-endpoint-management-and-android-enterprise-a-season-of-change/
https://seap.samsung.com/content/important-notice-changes-old-samsung-knox-namespaces
https://seap.samsung.com/content/important-notice-changes-old-samsung-knox-namespaces

Aplicativos méveis de produtividade

Secure Hub 19.2.0

Esta versdo inclui melhorias de desempenho e corre¢des de bugs.

Secure Hub 19.1.5

O Secure Hub para Android Enterprise agora oferece suporte as seguintes politicas:

« Politica de dispositivo WiFi. A politica de dispositivo Wi-Fi agora suporta o Android Enterprise.
Para obter mais informacdes sobre esta politica, consulte a Politica de dispositivo Wi-Fi.

« Politica de dispositivo de XML personalizado. A politica de dispositivo XML personalizada
agora suporta o Android Enterprise. Para obter mais informagdes sobre esta politica, consulte
a Politica de dispositivo XML personalizado.

« Politica de dispositivo de arquivo. Vocé pode adicionar arquivos de script no Citrix Endpoint
Management para executar funcdes em dispositivos Android Enterprise. Para obter mais infor-
macoes sobre esta politica, consulte a Politica de dispositivo de arquivos.

Secure Hub 19.1.0

O Secure Hub oferece aprimoramento de fontes, cores e outras melhorias na interface do
usuario. Esse aprimoramento fornece uma experiéncia melhor ao usuério, alinhando-se com a
estética da marca Citrix utilizada em nosso conjunto completo de aplicativos moveis de produtivi-
dade.

Secure Hub 18.12.0

Esta versao inclui melhorias de desempenho e correcoes de bugs.

Secure Hub 18.11.5

« Configurag¢des de politica do dispositivo de restricdes para Android Enterprise. As novas
configuracdes da politica de dispositivos RestricGes permitem que os usuarios acessem esses
recursos em dispositivos Android Enterprise: barra de status, protecao de tela de bloqueio,
gerenciamento de conta, compartilhamento de localizacdo e manutencao da tela do disposi-
tivo ativada em dispositivos Android Enterprise. Para obter informagdes, consulte Politica de
dispositivo Restri¢oes.

O Secure Hub 18.10.5 a 18.11.0 inclui aprimoramentos de desempenho e correcdes de bugs.
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Secure Hub 18.10.0

+ Suporte para o modo Samsung DeX: o Samsung DeX permite que os usuarios conectem dis-
positivos habilitados para KNOX a um monitor externo para usar aplicativos, revisar documen-
tos e assistir a videos em uma interface semelhante a um PC. Para obter informagdes sobre os
requisitos do dispositivo Samsung DeX e configurar o Samsung DeX, consulte How Samsung

DeX work.

Para configurar os recursos do modo Samsung DeX no Citrix Endpoint Management, atualize
a politica de dispositivo Restri¢cdes para o Samsung Knox. Para obter informages, consulte
Configura¢des do Samsung KNOX em Politica de dispositivo Restricoes.

+ Suporte para Android SafetyNet: vocé pode configurar o Endpoint Management para usar o
recurso Android SafetyNet para avaliar a compatibilidade e a seguranca de dispositivos An-
droid que tém o Secure Hub instalado. Os resultados podem ser usados para acionar a¢des
automatizadas nos dispositivos. Para obter informacgdes, consulte Android SafetyNet.

+ Prevenirouso dacamera em dispositivos Android Enterprise: a nova configuracao Permitir
o uso da camera da politica de dispositivo RestricGes permite impedir que os usuarios usem a
camera em seus dispositivos Android Enterprise. Para obter informacdes, consulte Politica de
dispositivo Restricoes.

Secure Hub 10.8.60 a 18.9.0

Estas versdes incluem melhorias de desempenho e corre¢des de bugs.

Secure Hub 10.8.60

«+ Suporte para o idioma polonés.
 Suporte para Android P.

+ Suporte para o uso da loja de aplicativos do Workspace.
Ao abrir o Secure Hub, os usuarios ndo verao mais a loja de aplicativos do Secure Hub. O botao
Adicionar aplicativos leva os usuarios para a loja de aplicativos do Workspace. O video a seguir
mostra um dispositivo iOS executando uma inscri¢cdo no Citrix Endpoint Management usando
o aplicativo Citrix Workspace.
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Importante:

Este recurso esta disponivel apenas para novos clientes. Atualmente, ndo oferecemos su-
porte a migracdo para clientes existentes.

Para usar esse recurso, configure o seguinte:

- Ative as politicas de Senha em cache e Autenticagdo de senha. Para obter mais infor-
magdes sobre como configurar as politicas, consulte Resumo das politicas de MDX para
aplicativos moéveis de produtividade.

- Configuraraautenticacao do Active Directory como AD ou AD+Cert. Damos suporte a esses
dois modos. Para obter mais informacdes sobre como configurar a autenticacao, consulte
Autenticacdo de dominio ou de dominio mais token de seguranca.

- Habilite a integracdo do Workspace para o Endpoint Management. Para obter mais in-
formacgdes sobre a integracdo do espaco de trabalho, consulte Configurar espacos de tra-
balho.

Importante:

Depois que esse recurso é ativado, o SSO do Citrix Files ocorre por meio do Workspace e
ndo pelo Endpoint Management (anteriormente, XenMobile). Recomendamos que vocé
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desative a integracao de Citrix Files no console Endpoint Management antes de habilitar a
integracdo do Workspace.

Secure Hub 10.8.55

« Acapacidade de transmitir um nome de usuario e senha para o portal Google zero-touch e Sam-
sung Knox Mobile Environment (KME) usando a configuracdao JSON. Para mais detalhes, con-
sulte o registro em massa do Samsung Knox.

« Quando vocé ativa certificate pinning, os usuarios ndo podem se registrar no Endpoint Man-
agement com um certificado autoassinado. Se os usuarios tentarem se registrar ao Endpoint
Management com um certificado autoassinado, eles serdo avisados de que o certificado ndo é
confiavel.

Secure Hub 10.8.25: Secure Hub para Android inclui suporte para dispositivos Android P.

Nota:

Antes de atualizar para a plataforma Android P: certifique-se de que sua infraestrutura de servi-
dor estd em conformidade com os certificados de seguranca que tenham um nome de host corre-
spondente na extensao subjectAltName (SAN). Para confirmar um nome de host, o servidor deve
apresentar um certificado com uma SAN correspondente. Os certificados que ndo contém uma
SAN correspondente ao nome de host ndo sdao mais confiaveis. Para obter detalhes, consulte a
documentac¢ao do desenvolvedor do Android.

Atualizacao do Secure Hub para iOS em 19 de mar¢o de 2018: O Secure Hub versdo 10.8.6 para
i0S esta disponivel para corrigir um problema com a politica de aplicativo VPP. Para obter detalhes,
consulte este artigo do Citrix Knowledge Center.

Secure Hub 10.8.5: suporte no Secure Hub para Android para o modo COSU para o Android Work
(Android for Work). Para obter mais detalhes, consulte Documentacdo do Citrix Endpoint Manage-
ment.

Administracao do Secure Hub

Vocé executa a maioria das tarefas administrativas relacionadas ao Secure Hub durante a configu-
racdo inicial do Endpoint Management. Para tornar o Secure Hub disponivel para os usuarios, para
iOS e Android, carregue o Secure Hub no iOS App Store e no Google Play Store.

O Secure Hub também atualiza a maioria das politicas de MDX armazenadas no Endpoint Manage-
ment para os aplicativos instalados quando uma sessao de usuario do Citrix Gateway se renova apds
autenticacao usando o Citrix Gateway.
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Importante:

Alteragdes a qualquer uma dessas politicas exigem que um usuario exclua e reinstale o aplica-
tivo para aplicar a atualizacdo de politica: Grupo de Seguranca, Ativar criptografia e o Exchange
Server do Secure Mail.

PIN da Citrix

Vocé pode configurar o Secure Hub para usar o PIN da Citrix, um recurso de seguranca ativado no
console Endpoint Management em Configuracdes > Propriedades do cliente. A configuracao requer
que os usuarios de dispositivos moveis registrados fagam logon no Secure Hub e ativem os aplicativos
MDX incluidos usando um nimero de identificagdo pessoal (PIN).

O recurso de PIN da Citrix simplifica a experiéncia de autenticagdo do usuario ao fazer logon nos
aplicativos seguros preparados. Os usuarios ndo precisam inserir outra credencial, como o nome de
usuario e a senha do Active Directory, repetidamente.

Os usuarios que fazem logon no Secure Hub pela primeira vez precisam inserir seu nome de usuario
e senha do Active Directory. Durante o logon, o Secure Hub salva as credenciais do Active Directory
ou um certificado de cliente no dispositivo do usuario e, em seguida, solicita ao usuario para inserir
um PIN. Quando o usuario faz logon novamente, ele digita o PIN para acessar seus aplicativos Citrix
e o Store com seguranca, até que o proximo periodo de tempo limite de ociosidade termine para a
sessdo de usuario ativa. Propriedades de cliente correlatas permitem criptografar segredos usando o
PIN, especificar o tipo de cddigo secreto para PIN e especificar os requisitos de forca e comprimento
do PIN. Para obter detalhes, consulte Propriedades do cliente.

Quando a autenticacdo da impressao digital (Touch ID) esta ativada, os usuarios podem fazer logon
usando impressao digital quando for necessaria a autenticacdo offline devido a inatividade de aplica-
tivo. Os usuarios ainda tém que inserir um PIN quando fizerem logon ao Secure Hub pela primeira
vez ou ao reiniciar o dispositivo, e depois que o tempo limite de inatividade expirar. Para obter in-
formacdes sobre como habilitar a autenticacdo de impressao digital, consulte Autenticacdo por im-
pressao digital ou por Touch ID.

Certificate pinning

O Secure Hub para iOS e Android oferecem suporte a certificate pinning SSL. Esse recurso garante
que o certificado assinado por sua empresa seja usado quando clientes Citrix se comunicam com o
Endpoint Management, evitando conexdes de clientes com o Endpoint Management quando a insta-
lacdo de um certificado raiz no dispositivo comprometer a sessao SSL. Quando o Secure Hub detecta
alteracdes no servidor chave piblica, o Secure Hub nega a conexao.
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A partir do Android N, o sistema operacional ndo permite mais autoridades de certificacao (AC) adi-
cionadas pelo usuario. A Citrix recomenda o uso de uma Autoridade de Certificagdo raiz pablica no
lugar de uma autoridade de certificagdo adicionada pelo usuario.

Os usuarios que fizerem a atualizacdo para Android N podem ter problemas se usarem autoridades
de certificacdo privadas ou autoassinadas. As conexdes em dispositivos Android N sdo interrompidas
nos seguintes cenarios:

+ Autoridadesde certificacao privadas/autoassinadas e a op¢ao Required Trusted CA for Endpoint
Management esta definida como ON. Para obter detalhes, consulte Gerenciamento de disposi-
tivos.

« Autoridades de certificagdo privadas/autoassinadas e o Endpoint Management AutoDiscovery
Service (ADS) ndo estdo acessiveis. Devido a questdes de segurancga, quando ADS ndo esta
acessivel, a opgdo Required Trusted CA é ativada mesmo que tenha sido definida como de-
sativada inicialmente.

Antes de registrar dispositivos ou atualizar o Secure Hub, considere ativar a certificate pinning. A
opcao esta desativada por padrdo e é gerenciada pelo ADS. Quando vocé ativa certificate pinning,
0s usuarios ndo podem se registrar no Endpoint Management com um certificado autoassinado. Se
0s usuarios tentarem se registrar com um certificado autoassinado, eles serdo avisados de que o cer-
tificado ndo é confiavel. O registro falhara se os usuarios ndo aceitarem o certificado.

Para usar certificate pinning, solicite que a Citrix carregue certificados no seu servidor Citrix ADS. Abra
um caso de suporte técnico usando o Citrix Support portal. Lembre-se de ndo enviar a chave privada
para a Citrix. Em seguida, forneca as seguintes informacdes:

« 0 dominio que contém as contas com que 0s usuarios se registram.

« 0 nome de dominio totalmente qualificado (FQDN) do Endpoint Management.

« O nome da instancia do Endpoint Management. Por padrdo, o nome da instancia é zdm e ela
diferencia mailsculas de minUsculas.

« Tipo de ID de usuario, que pode ser UPN ou Email. Como padrao, o tipo é UPN.

« A porta usada para registro de iOS se vocé tiver alterado o nimero de porta da porta padrao
8443.

« A porta através da qual o Endpoint Management aceita conexdes se vocé tiver alterado o valor
do nimero de porta padrao 443.

+ O URL completo do seu Citrix Gateway.

+ Opcionalmente, um endereco de email para o seu administrador.

« Os certificados formatados com PEM que vocé deseja adicionar ao dominio, que devem ser cer-
tificados publicos e ndo a chave privada.

+ Como lidar com os certificados de servidor existentes: remover o certificado de servidor antigo
imediatamente (porque estd comprometido) ou continuar a dar suporte ao certificado de servi-
dor antigo até que expire.
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O caso do suporte técnico caso é atualizado quando seus detalhes e o certificado tiverem sido adi-
cionados aos servidores Citrix.

Certificado + autentica¢io de senha de uso Unico

Vocé pode configurar o Citrix ADC para que o Secure Hub autentique usando um certificado além de
um token de seguranca que atua como uma senha de uso Unico. Essa opgao fornece uma configuragao
de alta seguranca que nao deixa rastros do Active Directory nos dispositivos.

Para ativar o Secure Hub para usar o tipo de autenticacdo Certificado + Senha de uso Unico, faca o
seguinte: adicione uma acdo de regravacdo e uma politica de regravacdo no Citrix ADC que insira um
cabecalho de resposta personalizado do formulario X-Citrix-AM-GatewayAuthType: CertAndRSA
para indicar o tipo de logon Citrix Gateway.

Em geral, o Secure Hub usa o tipo de logon do Citrix Gateway configurado no console Endpoint Man-
agement. No entanto, essas informagGes ndo estdo disponiveis para o Secure Hub até que o Secure
Hub conclua o logon pela primeira vez. Portanto, o cabecalho personalizado é obrigatodrio.

Nota:
Se diferentes tipos de logon forem definidos no Endpoint Management e no Citrix ADC, a con-
figuracdo do Citrix ADC substituira. Para obter informacdes, consulte Citrix Gateway e Endpoint
Management.
1. No Citrix ADC, navegue para Configuration > AppExpert > Rewrite > Actions.
2. Clique em Add.

E exibida a tela Create Rewrite Action.

3. Preencha cada campo conforme mostrado na figura a seguir e, em seguida, clique em Create.
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Create Rewrite Action

Name*

‘InsertGateo.‘ayAJthType-ieacer ‘

Type™

‘ INSERT_HTTP_HEADER v ‘

Use this action type to insert a header.

Header Name*

‘X—Citrix-Ar-'\-ﬁatewayr'\uthType |

Expression Expression Editor

Operators * || Saved Policy Expressions * || Frequently Used Expressions - Clear

"CertAndREA

Evaluate
In string expressions, string constants and expressions can be concatenated with "+" operator. Please make sure that string constants are enclosed in double quotes.
Comments
o [N
. ape . . . .
O resultado é exibido na tela principal Rewrite Actions.
NetScaler » AppExpert > Rewrite > Rewrite Actions O 9 H
| Add ‘ Show built-in Rewrite Actions Search =
Name Type Target Expression Expression Pattern
ns_cvpn_sp_js_checkout nw_act nsert_after_all TEXT “\/\'+window.location.pathname.split(y /) 1]V +wi.. re~asubstry(0,3Y).tolowerCase\(y)==\"%2f")a=
InsertGatewayAuthTypeHeader  insert_http_header  X-Citrix-AM-GatewayAuthType  "CertAndRSA"
3

4. Vincule a agdo de regravar ao servidor virtual como uma politica de regravacdo. Va para Con-
figuration > NetScaler Gateway > Virtual Servers e selecione seu servidor virtual.
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Dashboard Configuration Reporting Documentation Downloads &

+ System NetScaler > NetScale: y > NetScaler Gateway Virtual Servers () [7] H
+ AppExpert
Add Edit Delete ‘ Statistics ‘ visualizer | | Action = Search ~
+ Traffic Management {:’)
Name tate | IP Address Port | Protocol Maximum Users Current Users Total Connected Users
+ Optimization
_XM_gwcamamappc8 @Up 10.71.1230 443 ssSL 1] 3 3
+ Securit
Security SessionTransfe @Up 10711230 500 sSL 0 0 0

= NetScaler Gateway

Global Settings
Virtual Servers
Portal Themes

+ User Administration
KCD Accounts

+ Policies

+ Resources
+ Authentication

Show Unlicensed Features

Integrate with Citrix Products
4 XenMobile
&4 XenApp and XenDesktop

&4 Unified Gateway

5. Clique em Edit.
6. Na tela Virtual Servers configuration, role até Policies.
7. Clique em + para adicionar uma politica.

i X
Profiles f Help 5

- Advanced Settings
HTTP Profile  nshttp_default_strict validation

+  Content Switching Policies

Published Applications x
+  SSL Profile
No Next HOP Server >
+  SSLPolicies
1 STA Server >
No url > +  Intranet IP Addresses
+  Intranet Applications
Other Settings VAR

+  Portal Themes

Passive
Passive y Expression  NONE
true + EULA
https://camamappc8.camam.net:844
3
false
Policies - X

Regquest Policies

o
o
3
o
v

3 Session

2 ClientlessAccess Poll

5 Cache Policies >

Done
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8. No campo Choose Policy, selecione Rewrite.

9. No campo Choose Type, selecione Response.

Choose Type
Policies
Rewnte v
Response v
Cancel

10. Clique em Continue.

A secdo Policy Binding se expande.
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Choose Type

Choose Type X
Policies Ve
Choose Policy Choose Type
Rewrite Response
Policy Binding

Select Policy

Click to select ﬁ + ‘
Binding Details

Priority”

| 100| |

Goto Expression®

END v

Kl -

11. Clique em Select Policy.

E exibida uma tela com politicas disponiveis.

Choose Type Rewrite Policies

Rewrite Policies 9 X
Show

% | Add ‘ | Edit ‘ | Delete ‘ ‘ShowEmcmgsl |FDI\cy Nanager‘ | Statistics ‘Actlan B ;:‘“;: Search *
Policies

‘ Name Expression Action Undefined-Result Action Hits Undefined Hits Active

®  InsertGatewayAuthTypePolicy  true InsertGatewayAuthTypeHeader Use Global 0 0 x

12. Clique na linha da politica que vocé criou e clique em Select. A tela Policy Binding aparece
novamente, com a sua politica selecionada preenchida.
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Choose Type

Choose Type

Policies

Choose Policy

Rewrite

Policy Binding

InsertGatewayAuthTypePolicy

» More
Binding Details

Priority”

Choose Type

Response

[>|l+]l2]

‘IOO

Goto Expression™

13. Clique em Bi

nd.

9 x

e

Se a associacdo for bem-sucedida, é exibida a principal tela de configuragdo com a politica de
reescrever concluida exibida.

CHSABLED

4 EMABLED

]
EMABLED
120
DESABLED

Published Applications

Ha Hest HOP

Na Uy

Other Settings

:  Pastive
Passive

trse

o w2 Rediect  DISABLED
DHSABLED 2 DISABLED
ENABLED ¥ ENABLED
Mandatary el ENABLED
YES " ENABLED
Always TLSw13 ENABLED
DISABLED
HNore

https:f/xms3.dmcom:B443
falsn

Palicies

Reguest Pabeies

14. Para exibir os detalhes da politica, clique em Rewrite Policy.

(3) 5L Ciphers
(%) 55 Policies
(3) Profites

@ Intranet IP Addressec

(%) Intsanet Agplicatiam
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VPN Virtual Server Rewrite Policy Binding

VPN Virtual Server Rewrite Policy Binding

Priority Policy Name Expression Action Goto Expression

100 InsertGatewayAuthTypeHeaderPolicy true InsertGatewayAuthTypeHeader  EMD

Close

Requisito de porta para conectividade ADS para dispositivos Android A configuracdo de porta
garante que dispositivos Android que se conectam do Secure Hub possam acessar o Citrix ADS de
dentro da rede corporativa. A capacidade de acessar ADS é importante ao baixar as atualizagbes de
seguranca disponibilizadas por meio do ADS. As conexdes ADS podem ndo ser compativeis com o
servidor proxy. Nesse cenario, permita que a conexdo do ADS ignore o servidor proxy.

Importante:

O Secure Hub para Android e iOS exige que vocé permita que dispositivos Android acessem o
ADS. Para obter detalhes, consulte os Requisitos de porta na documentacao do Citrix Endpoint
Management. Essa comunicac3o é na porta de saida 443. E altamente provével que o ambiente
existente tenha sido projetado para permitir isso. Recomenda-se aos clientes que ndao possam
garantir essa comunicacdo que nao atualizem para o Secure Hub 10.2. Se tiver alguma divida,
entre em contato com o Atendimento ao Cliente Citrix.

Pré-requisitos:

+ Colete os certificados do Endpoint Management e do Citrix ADC. Os certificados precisam estar
no formato PEM e devem ser um certificado publico e ndo a chave privada.

+ Entre em contato com o suporte da Citrix e faga uma solicitagdo para permitir a certificate pin-
ning. Durante este processo, vocé sera solicitado a fornecer seus certificados.

As melhorias da nova certificate pinning exigem que os dispositivos se conectem ao ADS antes de o
dispositivo se registrar. Esse pré-requisito garante que as informacdes de seguranca mais recentes
estejam disponiveis ao Secure Hub para o ambiente no qual o dispositivo esta se registrando. Se
os dispositivos ndo puderem alcangar o ADS, o Secure Hub ndo permitira o registro do dispositivo.
Portanto, a abertura de acesso a ADS na rede interna é critica para possibilitar que os dispositivos se
registrem.

Para permitir o acesso ao ADS para o Secure Hub para Android, abra a porta 443 para os seguintes
enderecos IP e FQDN:
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FQDN Endereco IP Porta

discovery.mdm. 52.5.138.94 443
zenprise.com

discovery.mdm. 52.1.30.122 443
zenprise.com

ads.xm.cloud. 34.194.83.188 443
com: observe que o

Secure Hub versao

10.6.15 e posterior usa

ads.xm.cloud.

com.

ads.xm.cloud. 34.193.202.23 443
com: observe que o

Secure Hub versao

10.6.15 e posterior usa

ads.xm.cloud.

com.

Se a certificate pinning estiver ativada:

Uso de IP e porta

Secure Hub - ADS
Communication

Secure Hub - ADS
Communication

Secure Hub - ADS
Communication

Secure Hub - ADS
Communication

+ O Secure Hub fixa o certificado corporativo durante o registro do dispositivo.

+ Durante uma atualizacdo, o Secure Hub descarta os certificados fixados e, em seguida, fixa o

certificado do servidor na primeira conexado para usuarios registrados.

Nota:

Se vocé ativar a certificate pinning apdés uma atualizacdo, os usuarios devem fazer novo

registro.

« Arenovacao do certificado ndo exige o processo de novo registro, se a chave publica de certifi-

cado nao tiver sido alterada.

A certificate pinning da suporte a certificados de folha, mas ndo certificados intermediarios ou certi-

ficados de emissor. A certificate pinning se aplica a servidores Citrix, como, por exemplo, Endpoint

Management e Citrix Gateway, e ndo a servidores de terceiros.
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Desabilitar a op¢ao Excluir conta

Vocé pode desativar a op¢ao Excluir conta no Secure Hub em ambientes em que o Auto Discovery
Service (ADS) esta ativado.

Execute as seguintes etapas para desativar a opcao Excluir conta:

1. Configure o ADS para o seu dominio.

2. Abra o AutoDiscovery Service Information no Citrix Endpoint Management e defina o valor de
displayReenrollL1ink como False.
Por padrdo, esse valor é True.

3. Seodispositivo estiver registrado no modo MDM+MAM (ENT), faga logoff e faga login novamente
para que as altera¢des entrem em vigor.
Se o dispositivo estiver registrado em outros modos, vocé deve registrar novamente o disposi-
tivo.

Usando o Secure Hub

Os usuarios comegam com o download do Secure Hub para seus dispositivos a partir das lojas de
aplicativos Apple ou Android.

Quando o Secure Hub é aberto, os usuarios digitam as credenciais fornecidas pela sua empresa para
registrar seus dispositivos no Secure Hub. Para obter mais informacdes sobre o registro de disposi-
tivos, consulte Contas de usuarios, funcoes e registro.

No Secure Hub para Android, durante a instalacdo inicial e registro, aparece a seguinte mensagem:
Permitir que o Secure Hub acesse fotos, midia e arquivos em seu dispositivo?

Esta mensagem vem do sistema operacional Android e ndo da Citrix. Quando vocé toca em Allow, a
Citrix e os administradores que administram o Secure Hub ndo veem seus dados pessoais em nenhum
momento. Se, no entanto, vocé realizar uma sessdo de suporte remoto com seu administrador, o
administrador pode visualizar seus arquivos pessoais dentro da sessao.

Depois de registrados, os usuarios veem os aplicativos e areas de trabalho que vocé enviou nas re-
spectivas guias My Apps. Os usuarios podem adicionar mais aplicativos do Store. Nos telefones o
link do Store esta sob o icone de configuragdes tipo hamburguer no canto superior esquerdo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 60


https://docs.citrix.com/en-us/citrix-endpoint-management/users.html

Aplicativos méveis de produtividade

BB Allow Secure Hub to
access photos, media, and
files on your device?

DEMY ALLOW
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Em tablets, o Store é uma guia separada.
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CiTRIX

Secure HuUb

E My Apps

Store

Preferences

Help

About

© 1999-2024 Cloud Software Group, Inc. All rights reserved.




Aplicativos méveis de produtividade

Quando usuarios com iPhones com i0OS 9 ou posterior instalam aplicativos méveis de produtividade
da loja, eles veem uma mensagem. A mensagem afirma que o desenvolvedor corporativo, Citrix, ndo
é confiavel nesse iPhone. A mensagem observa que o aplicativo ndo esta disponivel para uso até que
o desenvolvedor seja confidvel. Quando esta mensagem é exibida, o Secure Hub avisa aos usuarios
para exibir um guia que os orienta pelo processo de confiar nos aplicativos empresariais Citrix para
seu iPhone.

Registro automatico no Secure Mail

Para as implantacdoes somente MAM, vocé pode configurar o Endpoint Management para que os
usuarios com dispositivos Android ou iOS que se registrarem no Secure Hub com credenciais de
email sejam automaticamente registrados no Secure Mail. Os usuarios ndo tém que digitar mais
informagdes nem executar mais etapas para se registrarem no Secure Mail.

Ao ser usado pela primeira vez, o Secure Mail obtém do Secure Hub o endereco de email do usuario,
o dominio e o ID de usuario. O Secure Mail usa o endereco de email no AutoDiscovery. O Exchange
Server é identificado com o uso do dominio e ID de usuéario, o que permite que o Secure Mail aut-
entique o usuario automaticamente. O usuario é solicitado a inserir uma senha se a politica estiver
configurada para ndo passar pela senha. O usuario ndo é, no entanto, obrigado a inserir mais infor-
macoes.

Para ativar esse recurso, crie trés propriedades:

+ A propriedade do servidor MAM_MACRO_SUPPORT. Para obter instru¢des, consulte Pro-
priedades do servidor.

+ As propriedades de cliente ENABLE_CREDENTIAL_STORE e SEND_LDAP_ATTRIBUTES. Para
obter instruc¢des, consulte Propriedades do cliente.

Loja personalizada

Se vocé deseja personalizar sua Store, va para Settings > Client Branding para alterar o nome, adi-
cionar um logotipo e especificar como os aplicativos serdo exibidos.
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XenMobile Analyze Manage Configure 0

Client Branding

You can set the way apps appear in the store and add a logo to brand Worx Home on mobile devices.

Store name* Store ®

Default store view Category
o AL
Device @ Phone

Tablet

Note:
« The file must be in .png format (pure white logo/text with transparent backgreund at 72 dpi).
» The company logo should not exceed this height or width: 170px x 25px [1x) + 340px x 50px (2x)
# Files should be named as Headerpng and Header® 2o png.
A zip file should be created from the: files, not a folder with the files inside of it.

SLE m

Vocé pode editar as descri¢cdes do aplicativo no console Endpoint Management. Clique em Config-
ure e em Apps. Selecione o aplicativo na tabela e clique em Edit. Selecione as plataformas para o
aplicativo com a descrigdo que vocé esta editando e digite o texto na caixa Description.

Appa

MDX App Information

No Store, os usuarios poderdo procurar somente os aplicativos e areas de trabalho que vocé tiver
configurado e protegido no Endpoint Management. Para adicionar o aplicativo, os usuarios devem
tocar em Details e depois em Add.

Opc¢oes configuradas de Help

0 Secure Hub também oferece aos usuarios varias formas de obter ajuda. Em tablets, tocar o ponto
de interrogagdo no canto superior direito abre as op¢des de ajuda. Em telefones, os usuarios devem
tocar no icone de hamburguer no canto superior esquerdo e depois tocar em Help.
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Close Help Desk

Your IT Department
Report Issue

Send Feedback to Citrix

Citrix Support

Your IT Department mostra o telefone e o email do suporte técnico de sua empresa, que os usuarios
podem acessar diretamente do aplicativo. Vocé pode inserir nimeros de telefone e enderecos de
email no console Endpoint Management. Clique no icone de engrenagem no canto superior direito. A

pagina Configuracdes é exibida. Clique em More e em Client Support. E exibida a tela em que vocé
insere as informacoes.

XenMobile Analyze Manage Configure

Settings > Client Support

Client Support
GoToAssist chat token
GoToAssist support ticket email
Support phone (IT help desk)

Support email (IT help desk)*

send device logs to IT help desk directly @

© byemail @
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Report Issue mostra uma lista de aplicativos. Os usuarios devem selecionar o aplicativo que apre-
senta o problema. O Secure Hub gera automaticamente os logs e abre uma mensagem em Secure
Mail com os logs anexados como um arquivo zip. Os usuarios podem adicionar linhas de assunto e
descri¢do do problema. Eles também podem anexar uma captura de tela.

Send Feedback to Citrix abre uma mensagem no Secure Mail com um endereco de suporte da Citrix
preenchido. No corpo da mensagem, o usuario pode fornecer sugestdes para melhorar o Secure Mail.
Se o Secure Mail ndo estiver instalado no dispositivo, o programa de e-mail nativo abre.

Os usuarios também podem tocar em Citrix Support, o que abre o Citrix Knowledge Center. Ali eles
podem pesquisar artigos de suporte para todos os produtos da Citrix.

Em Preferences, os usuarios podem encontrar informagées sobre suas contas e dispositivos.

Politicas de localizacdo

O Secure Hub também fornece politicas de localizagdo geografica e rastreio geografico se, por exem-
plo, vocé desejar garantir que um dispositivo pertencente a empresa ndo invade um determinado
perimetro geografico. Para obter detalhes, consulte Location device policy.

Coleta e a analise de panes

O Secure Hub coleta automaticamente e analisa informagdes de falhas para que vocé possa ver o que
levou a uma determinada falha. O software Crashlytics suporta essa fungdo.

Para obter mais recursos disponiveis para iOS e Android, consulte a matriz Recursos por plataforma
do Citrix Secure Hub.

Gerar logs do lado do dispositivo do Secure Hub

Esta secdo explica como gerar os logs do lado do dispositivo do Secure Hub e configurar o nivel de
depuracao correto neles.

Para obter os logs do Secure Mail, faca o seguinte.

1. Va para Secure Hub > Help > Report Issue. Selecione Secure Mail na lista de aplicativos.
E aberto um email enderecado ao suporte técnico da sua organizac3o.

2. Altere essas configuracdes apenas se a equipe de suporte tiver instruido vocé a fazer isso. Sem-
pre confirme se as configuracdes estdo definidas corretamente.

3. Retorne ao Secure Mail e reproduza o problema. Anote a hora em que o problema comecou a
ser reproduzido e a hora em que o problema ocorre ou a mensagem de erro exibida.
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4. Retorne para Secure Hub > Help > Report Issue. Selecione Secure Mail na lista de aplicativos.
E aberto um email enderecado ao suporte técnico da sua organizac3o.

5. Preencha alinha de assunto e corpo com algumas palavras que descrevam o problema. Inclua
os carimbos de data/hora coletados na etapa 3 e clique em Send.
A mensagem concluida se abre com arquivos de log anexados.

6. Clique em Send novamente.

Os arquivos zip enviados de logs incluem o seguinte:

+ CtxLog_ApplInfo.txt (i0S), Device_And_ApplInfo.txt (Android), logx.txt e WH_logx.txt (Win-
dows Phone)

Os logs de informagdes dos aplicativos contém informacdes sobre o dispositivo e o aplicativo.

Visao geral do Secure Mail

June6, 2024

O Citrix Secure Mail permite que os usuarios gerenciem seus emails, calendarios e contatos em seus
celulares etablets. Para manter a continuidade de contas do Microsoft Outlook ou IBM Notes, o Secure
Mail sincroniza com o Microsoft Exchange Server e o IBM Notes Traveler Server.

Como parte da familia de aplicativos Citrix, o Secure Mail oferece o beneficio da compatibilidade de
logon Gnico (SSO) com o Citrix Secure Hub. Depois que os usuarios fazem logon no Secure Hub, eles
podem se mover facilmente para o Secure Mail sem precisar reinserir seus nomes de usuario e sen-
has. Vocé pode configurar o Secure Mail para ser enviado a dispositivos de usuarios automaticamente
quando os dispositivos se registram no Secure Hub ou os usuarios podem adicionar o aplicativo do
Store.

Nota:

O suporte para o Exchange Server 2010 terminou em 13 de outubro de 2020.

O Secure Mail é compativel com:

+ Atualizagcdo cumulativa 14 do Exchange Server 2019
+ Atualizagdo cumulativa 13 do Exchange Server 2019
+ Atualizagdo cumulativa 12 do Exchange Server 2019
« Atualizacdo cumulativa 11 do Exchange Server 2019
+ Atualizagcdo cumulativa 10 do Exchange Server 2019
+ Atualizagdo cumulativa 9 do Exchange Server 2019

+ Atualizagdo cumulativa 8 do Exchange Server 2019
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+ Atualizagdo cumulativa 7 do Exchange Server 2019

+ Atualizacdo cumulativa 6 do Exchange Server 2019

+ Atualizagcdo cumulativa 23 do Exchange Server 2016

+ Atualizagdo cumulativa 22 do Exchange Server 2016

+ Atualizagdo cumulativa 21 do Exchange Server 2016

« Atualizacdo cumulativa 20 do Exchange Server 2016

+ Atualizagcdo cumulativa 19 do Exchange Server 2016

+ Atualizagdo cumulativa 18 do Exchange Server 2016

+ Atualizagdo cumulativa 17 do Exchange Server 2016

+ Atualizacdo cumulativa 23 do Exchange Server 2013

+ Atualizagcdo cumulativa 22 do Exchange Server 2013

+ Atualizagdo cumulativa 21 do Exchange Server 2013

+ HCL Domino versdo 12.0.2 FP2

+ HCL Traveler versdo 12.0.2.1 Compilagao 202302010413_30
« HCL Domino 11 (anteriormente Lotus Notes)

« HCL Domino 10.0.1 (anteriormente Lotus Notes)

« HCL Domino 9.0.1 FP10 HF197 (anteriormente Lotus Notes)
+ HCL Domino 10.0.1.0 compilagdo 201811191126_20 (anteriormente Lotus Notes)
o HCL Domino 9.0.1.21 (anteriormente Lotus Notes)

+ Microsoft Office 365 (Exchange on-line)

Para comecar, baixe o Secure Mail e outros componentes do Endpoint Management em Downloads
do Citrix Endpoint Management.

Quanto ao Secure Mail e outros requisitos de sistema de aplicativos méveis, consulte os Requisitos
do sistema.

Para obter informacdes sobre as notificacdes no Secure Mail para iOS e Android quando o aplicativo
esta sendo executado em segundo plano ou fechado, consulte Notificagdes por Push para o Secure
Mail.

Para os recursos do iOS suportados no Secure Mail, consulte Recursos do iOS para Secure Mail.

Para os recursos do Android suportados no Secure Mail, consulte Recursos do Android para Secure
Mail.

Para os recursos doiOS e Android suportados no Secure Mail, consulte Recursos do iOS e Android para
Secure Mail.

Para obter a documentacdo de ajuda do usuario, consulte a pagina Citrix Secure Mail no Centro de
Ajuda ao Usuario Citrix.
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Citrix Secure Web

July 19, 2023

O Citrix Secure Web é um navegador da Web mével compativel com HTML5 que permite o acesso se-
guro a sites internos e externos. Vocé pode configurar o Secure Web para ser enviado a dispositivos de
usuarios automaticamente quando os dispositivos sado registrados no Secure Hub. Como alternativa,
vocé pode adicionar o aplicativo a partir da loja de aplicativos do Endpoint Management.

Quanto ao Secure Web e outros requisitos de sistema de aplicativos moveis de produtividade, con-
sulte os Requisitos do sistema.

Integrar e fornecer o Secure Web

Nota:

O MDX Toolkit 10.7.10 é a versdo final compativel com a preparacdo dos aplicativos moveis de
produtividade. Os usuarios obtém os aplicativos moéveis de produtividade da versdo 10.7.5 e
versoes posteriores da loja de aplicativos publica.

Para integrar e fornecer o Secure Web, siga estas etapas gerais:

1. Para ativar o logon Unico (SSO) na rede interna, configure o Citrix Gateway.

Para o trafego HTTP, o Citrix ADC pode fornecer SSO para todos os tipos de autenticagdo proxy
com suporte pelo Citrix ADC. Para o trafego HTTPS, a politica de cache de senha da Web permite
ao Secure Web autenticar e fornecer SSO para o servidor proxy por meio de MDX. O MDX da
suporte apenas a autenticagdo basic, digest e NTLM proxy. A senha é armazenada em cache
usando MDX e armazenada no cofre compartilhado do Endpoint Management, uma area de
armazenamento segura para os dados confidenciais de aplicativo. Para obter detalhes sobre a
configuragao do Citrix Gateway, consulte Citrix Gateway.

2. Baixar o Secure Web.
3. Determine como vocé deseja configurar conexdes de usuario para a rede interna.

4. Adicione o Secure Web ao Endpoint Management usando as mesmas etapas que para outros
aplicativos MDX e configure as politicas de MDX. Para obter detalhes sobre as politicas especifi-
cas para o Secure Web, veja “Sobre as politicas do Secure Web”’mais adiante neste artigo.

Configurando conexdes de usuario

O Secure Web oferece suporte para as seguintes configuragdes para conexdes de usuario:
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« Com tunel —SSO de Web: As conexdes que fazem tlnel para a rede interna podem usar uma
variagdo de uma VPN sem cliente, conhecida como Com tlinel —SSO de Web. Esta é a config-
uracdo padrdo especificada para a politica de modo VPN preferencial. Com tlnel —SSO de
Web é recomendado para conexdes que exigem logon Unico (SSO).

« Tanel VPN completo: Conexdes que fazem tinel para a rede interna podem usar um tdnel
VPN, configurado pela politica de modo VPN preferencial. Tinel VPN completo é recomen-
dado para conexdes que usam certificados de cliente ou SSL de ponta a ponta a um recurso
na rede interna. O Secure Web, no entanto, ndo é um aplicativo que pode ler certificados de
cliente armazenados em um dispositivo mével. Alguns aplicativos corporativos preparados de
terceiros que estejam instalados podem oferecer esse recurso. O tinel VPN completo manip-
ula qualquer protocolo por TCP e pode ser usado com computadores Windows e Mac, além de
dispositivos iOS e Android.

« A politica Permitir comutacdo de modo VPN permite a comutagdo automatica entre os mo-
dos Tunel VPN completo e Com tinel —-SSO de Web, conforme necessario. Como padrao, esta
politica esta Desativada. Quando esta politica esta ativada, uma solicitagdo de rede que falhar
devido auma solicitacdo de autenticagdo que ndo possa ser processado no modo VPN preferida
é repetida no modo alternativo. Por exemplo, o modo de tiinel VPN completo acomoda desafios
do servidor para certificados de cliente, mas ndo o modo Com tiinel —SSO de Web. Da mesma
forma, os desafios de autenticagdao HTTP tém maior probabilidade de serem atendidos pelo
SSO ao usar o modo Com tdnel —SSO de Web.

Atabela a seguirindica se o Secure Web pede as credenciais de um usuario, com base na configuragéo

de site e tipo:
Secure Web
Secure Web  solicita Secure Web
solicita credenciais  solicita
SSO config-  credenciais no acesso credenciais
uradopara  no primeiro  subse- apoés a
Modo de Senha em o Citrix acesso de quente do alteracao
conexao Tipo de Site  cache Gateway um site site dasenha
Comtinel—- HTTP Ndo Sim N&do N&do N&do
SSO de Web
Comtinel— HTTPS Ndo Sim Ndo N&do N&do
SSO de Web
VPN HTTP Nao Sim Nao Nao Nao
completa
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Modo de
conexao

VPN
completa

Tipo de Site

HTTPS

Politicas do Secure Web

Senhaem
cache

Sim. Se a
politica
Secure Web
MDX Enable
web
password
caching
esta
definida
como On.

SSO config-
urado para
o Citrix
Gateway

Nao

Secure Web
solicita
credenciais
no primeiro
acesso de
um site

Sim. E
necessario
para
armazenar
em cache
as
credenciais
no Secure
Web.

Secure Web
solicita
credenciais
no acesso
subse-
quente do
site

Nao

Secure Web
solicita
credenciais
apoés a
alteracdo
dasenha

Sim

Ao adicionar o Secure Web, leve em consideracdo essas politicas de MDX que sdo especificas para o

Secure Web. Para todos os dispositivos moveis com suporte:

Websites permitidos ou bloqueados

O Secure Web normalmente ndo filtra links da Web. Vocé pode usar essa politica para configurar uma

lista especifica de sites permitidos ou bloqueados. Vocé pode configurar padrées de URL para re-

stringir os sites que o navegador pode abrir, formatado como uma lista de itens separados por virgula.

Um sinal de mais (+) ou menos (-) precede cada padrao na lista. O navegador compara uma URL con-

forme com os padrGes na ordem listada antes que uma correspondéncia seja encontrada. Quando

uma ocorréncia é encontrada, o prefixo determina a acdo a executar da seguinte maneira:

« Um prefixo menos instrui o navegador para bloquear o URL. Nesse caso, o URL é tratado como

se o endereco do servidor ndo pudesse ser resolvido.

« Um prefixo de mais (+) permite que o URL seja processado normalmente.

« Se nem + ou - for fornecido com o padrao, fica presumido + (permitir).

+ Se 0 URL ndo corresponder a nenhum padrao na lista, o URL é permitido
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Para bloquear todas as outras URLs, encerre a lista com sinal de menos seguido por um asterisco (-*).
Por exemplo:

« O valor da politica +http:
permite URLs de HTTP no dominio mycorp.com, mas os bloqueia nos demais
lugares, permite URLs de HTTPS e FTP em qualquer lugar, e bloqueia todos os outros URLs.
« O valor da politica +http:
permite que os usuarios abram qualquer site no dominio Training.lab (intranet) via
HTTP ou HTTPS. No entanto, ndo é possivel abrir URLs publicos, como Facebook, Google e
Hotmail, independentemente do protocolo.

O valor padrao é vazia (todas os URLs sdo permitidos).

Bloquear pop-ups

Os pop-ups sdo novas guias que os sites abrem sem a sua permissdo. Esta politica determina se o
Secure Web permite pop-ups. Se o valor for Ativado, o Secure Web impedira que os sites abram pop-
ups. O valor padrdo é Desativado.

Indicadores pré-carregados

Define um conjunto de indicadores para o navegador Secure Web. A politica é uma lista separada
por virgulas de tuplas que incluem um nome de pasta, o nome amigavel e o endereco da Web. Cada
tripleto deve ter o formato de pasta, nome, url em que a pasta e o nome podem ser, opcionalmente,
colocados entre aspas duplas ().

Por exemplo, os valores da politica, "Mycorp, Inc. home page",https:

definem trés marcadores. O primeiro é um link primario (sem nome de
pasta) intitulado “Mycorp, Inc. home page”. O segundo link é colocado em uma pasta chamada
“MyCorp Links”e intitulado “Account logon”. O terceiro é colocado na subpasta “Investor Relations”
da pasta “MyCorp Links”e exibido como “Contact us”.

O valor padrao é vazio.

URL da pagina inicial

Define o site que o Secure Web carrega quando iniciado. O valor padrdo é vazio (pagina inicial
padrao).

Apenas para dispositivos Android e iOS com suporte:
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Interface do usuario de navegador

Determina o comportamento dos controles da interface do usuario do navegador para o Secure
Web. Normalmente, todos os controles de navegagdo estdo disponiveis. Estes incluem avangar,
retroceder, barra de enderecos e os controles para atualizar/parar. Vocé pode configurar esta politica
para restringir o uso e a visibilidade de alguns desses controles. O valor padrdo é Todos os controles
visiveis.

Opc¢oes

« Todos os controles visiveis. Todos os controles estdo visiveis e os usuarios ndo sdo impedidos
de usa-los.

« Barra de enderecos de somente leitura. Todos os controles estdo visiveis, mas os usuarios nao
podem editar o campo de endereco do navegador.

+ Ocultar barra de enderecos. Oculta a barra de enderegos, mas nao outros controles.

+ Ocultartodos os controles. Suprime toda a barra de ferramentas para fornecer uma experiéncia
de navegacao sem molduras.

Ativar armazenamento em cache de senha da web

Quando os usuarios do Secure Web digitam credenciais ao acessas ou solicitar um recurso da Web,
esta politica determina se o Secure Web armazena silenciosamente em cache a senha no dispositivo.
Esta politica se aplica a senhas inseridas nos dialogos de autenticacdo e ndo para senhas inseridas
em formularios da Web.

Se o valor for Ativado, o Secure Web armazena em cache todas as senhas que os usuarios digitarem
ao solicitar um recurso da Web. Se o valor for Desativado, o Secure Web ndao armazena em cache as
senhas e remove as senhas existentes armazenadas em cache. O valor padrdo é Desativado.

Esta politica é ativada somente quando vocé também define a politica de VPN preferida como Tinel
VPN completo para este aplicativo.

Servidores proxy

Vocé também pode configurar servidores proxy para o Secure Web quando usado no modo Com tinel
—SSO0 de Web. Para obter detalhes, consulte esta postagem no blog.

Sufixos DNS

Em Android, se os sufixos DNS ndo estiverem configurados, a VPN podera falhar. Para obter detalhes
sobre a configuracdo de sufixos DNS, consulte Suporte a consultas de DNS usando sufixos DNS para
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dispositivos Android.

Preparacao de sites de intranet para o Secure Web

Esta secdo é para desenvolvedores de sites que necessitam preparar um site da intranet para uso
com o Secure Web para Android e iOS. Sites de Intranet feitos para navegadores de desktop requerem
altera¢des para funcionar corretamente em dispositivos Android e iOS.

Secure Web utiliza o Android WebView e 0 i0S WkWebView para oferecer suporte a tecnologia da Web.
Algumas das tecnologias com suporte pelo Secure Web sao:

+ AngularJS
« ASP .NET
« JavaScript

. jQuery
« WebGL

Algumas das tecnologias sem suporte pelo Secure Web sdo:

« Flash
« Java

A tabela a seguir mostra recursos de renderizacao HTML e tecnologias com suporte para o Secure
Web. X indica que o recurso esta disponivel para uma plataforma, navegador e combinagdo de com-

ponentes.

Tecnologia iOS Secure Web Android 6.x/7.x Secure Web
Mecanismo de JavaScript JavaScriptCore V8

Armazenamento local X X

AppCache X X

IndexedDB X

SPDY X

WebP

srcet X

WebGL

requestAnimationFrame API

Navigation Timing API

<X X X X X X

Resource Timing API
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As tecnologias funcionam do mesmo modo nos diferentes dispositivos, no entanto, o Secure Web
retorna cadeias de caracteres de agente diferentes para dispositivos diferentes. Para determinar a
versao do navegador usada para o Secure Web, vocé pode ver a sua sequéncia de caracteres de e
agente de usuario. No Secure Web, navegue até https://whatsmyuseragent.com/.

Solucao de problemas de sites da Intranet

Para solucionar problemas de renderizacdo quando o site de intranet é exibido no Secure Web, com-
pare como o site é exibido no Secure Web e em um navegador compativel de terceiros.

Para iOS, os navegadores de terceiros compativeis para teste sdo o Chrome e o Dolphin.
Para o Android, o navegador de terceiro compativel para teste é o Dolphin.
Nota:

Chrome é um navegador nativo no Android. Nao o use para a comparacao.

No OS, verifique se os navegadores tém suporte a VPN no nivel de dispositivo. Vocé pode configurar
a VPN no dispositivo navegando para Configuragdes > VPN > Adicionar configuracao de VPN.

Vocé também pode usar o aplicativo de cliente VPN disponiveis na App Store, como Citrix VPN, Cisco
AnyConnect, or Pulse Secure.

« Se uma pagina da Web é renderizada do mesmo modo nos dois navegadores, o problema é no
seu site. Atualize seu site e verifique se ela funciona bem para o sistema operacional.

« Se o problema em uma pagina da Web aparecer somente no Secure Web, entre em contato
com o suporte da Citrix para abrir um tiquete de suporte. Forneca as etapas de solugdo de
problemas, incluindo o navegador e os tipos de sistema operacional testados. Se o Secure Web
para iOS tiver problemas de exibicdo, inclua um arquivo da web da pagina como descrito nas
seguintes etapas. Isso ajuda a Citrix resolver o problema de com mais rapidez.

Para criar um arquivo web

Usando o Safari no macOS 10.9 ou posterior, vocé pode salvar uma pagina da Web como um arquivo
da Web arquivado (chamado de lista de leitura). O arquivo da Web arquivado inclui todos os arquivos
vinculados, como imagens, CSS e JavaScript.

1. No Safari, esvazie a pasta de Lista de Leitura: no Finder, clique no menu Ir na barra Menu, se-
lecione Ir para a pasta, digite o nome do caminho ~/Library/Safari/ReadingListArchives/ e, em
seguida, exclua todas as pastas contidas nesse local.

2. Nabarra Menu, va para Safari > Preferéncias > Avancado e ative Mostrar menu Desenvolve-
dor na barra de menus.
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3. Na barra Menu, va para Desenvolvedor > Agente do Usuario e insira o agente de usuéario do
Secure Web: (Mozilla/5.0 (iPad; CPU OS 8_3, como macOS) AppleWebKit/600.1.4 (KHTML, como
Gecko) Mobile/12F69 Secure Web/ 10.1.0(build 1.4.0) Safari/8536.25).

4. No Safari, abra o site que vocé deseja salvar como lista de leitura (arquivo da Web arquivado).

5. Na barra Menu, va até Favoritos > Adicionar a lista de leitura. O arquivamento ocorre em
segundo plano e pode levar alguns minutos.

6. Localize a lista de leitura arquivada: na barra Menu, va até Visualizar > Mostrar Barra Lateral
da Lista de Leitura.

7. Verifique o arquivo:

« Desative a conectividade de rede para o seu Mac.
« Abrir o site a partir da lista de leitura.

O site renderiza completamente.

8. Compactar o arquivo arquivado: no Finder, clique no menu Ir na barra Menu, escolha Ir para
a pasta e digite o nome do caminho ~/Library/Safari/ReadingListArchives/. Agora, compacte
a pasta que tem uma cadeia de caracteres hexadecimais aleatéria como um nome de arquivo.
Vocé pode enviar esse arquivo para o Suporte Citrix quando abrir um tiquete de suporte.

Recursos do Secure Web

O Secure Web usa tecnologias de troca de dados moveis para criar um tinel VPN para que os usuarios
acessem sites internos e externos e todos os outros sites. Isso inclui sites com informacdes confiden-
ciais em um ambiente protegido pelas politicas da sua organizacao.

A integracdo do Secure Web com o Secure Mail e o Citrix Files oferece uma experiéncia de usuario
excelente no contéiner seguro do Endpoint Management. Veja a seguir alguns exemplos de recursos
de integracao:

« Quando os usuarios tocam em links Mailto, uma nova mensagem de email é aberta no Citrix
Secure Mail sem a necessidade de mais nenhuma autenticacao.

« No iOS, os usuarios podem abrir um link no Secure Web de um aplicativo de email nativo, in-
serindo ctxmobilebrowser:/[ na frente do URL. Por exemplo, para abrirexample.comde um
aplicativo de email nativo, use o URL ctxmobilebrowser://example.com.

« Quando os usuarios clicam em um link de intranet contido em uma mensagem de email, o Se-
cure Web vai para aquele site sem que seja necessaria nenhuma autenticacdo adicional.

« Osusuarios podem carregar arquivos para o Citrix Files que eles baixam da Web no Secure Web.

Os usuarios do Secure Web também podem executar as seguintes agGes:

 Bloquear pop-ups.
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Nota:

Grande parte da memoéria do Secure Web é usada para exibir pop-ups, portanto, o desem-
penho muitas vezes pode ser melhorado com o bloqueio de pop-ups em Configuragoes.

+ Marcar seus sites favoritos.

« Baixar arquivos.

« Salvar paginas offline.

« Senhas de salvamento automatico.

« Excluir cache/histérico/cookies.

+ Desabilitar cookies e armazenamento local de HTMLS.

« Compartilhar dispositivos com outros usuarios de modo seguro.
+ Pesquisar na barra de enderecos.

« Permitir que aplicativos da Web sejam executados com o Secure Web para acessar a respectiva
localizagdo.

+ Exportacao e importagao de configuracgdes.

« Abrir arquivos diretamente no Citrix Files sem a necessidade de fazer o download de arquivos.
Para habilitar esse recurso, adicione ctx-sf: a politica URLs permitidas no Endpoint Manage-
ment.

+ NoiOS, use A¢es de toque 3D para abrir uma nova guia e acessar paginas offline, sites favoritos
e downloads diretamente da tela inicial.

« NoiOS, baixar arquivos de qualquer tamanho e abri-los no Citrix Files ou em outros aplicativos.
Nota:

Se o Secure Web for colocado em segundo plano, o download é interrompido.

« Pesquisar um termo no modo de exibi¢do de pagina atual usando Find in Page.

iPad T 12:00 PM HE
¢ » O hitpliwwwcitriv.com/ * FH =
-
[# Laador in mability, virualizatian, notworking and cloud services - Citik - Gitrix Save Offline Page ]

Cilr iPad Apps 5 i
CITRIX' soltions  Products  Downloads  Buy  Support Find in Page

O Secure Web também tem suporte de texto dindmico. O aplicativo exibe a fonte definida pelos
usuarios em seus dispositivos.
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Nota:

+ O Citrix Files for XenMobile atingiu o EOL em 1° de julho de 2023. Para obter mais infor-
macoes, consulte EOL e aplicativos obsoletos

Citrix Content Collaboration para Endpoint Management

July 19, 2023

Os clientes do Citrix Content Collaboration para Endpoint Management sdo versdes compativeis com
MDX dos clientes méveis do Citrix Files. Esses clientes fornecem acesso seguro e integrado a dados
emoutros aplicativos preparados com MDX. Os clientes do Citrix Content Collaboration para Endpoint
Management também se beneficiam dos recursos MDX, como micro VPN, logon Gnico (SSO) com Se-
cure Hub e autenticacdo de dois fatores.

O Citrix Files € um servico de sincronizagdo de arquivos e compartilhamento empresarial que per-
mite que os usuarios troquem documentos entre si com facilidade e segurancga. O Citrix Files oferece
aos usuarios varias op¢des de acesso, incluindo clientes moveis do Citrix Files, como Citrix Files para
telefones Android e Citrix Files para iPad.

Vocé pode integrar o Citrix Files ao Endpoint Management para fornecer o conjunto completo de recur-
sos do Citrix Files ou fornecer acesso apenas aos StorageZone Connectors. Por padrao, o console Cit-
rix Endpoint Management permite a configuragao apenas do Citrix Files. Para configurar o Endpoint
Management para uso com os StorageZone Connectors, consulte Usar Citrix Content Collaboration
com Endpoint Management na documentacao do Citrix Endpoint Management.

Vocé usa o Endpoint Management, o Citrix Files, o StorageZones Controller e o Citrix ADC da seguinte
forma para implantar e gerenciar clientes do Citrix Content Collaboration para Endpoint Manage-
ment:

« Quando o Endpoint Management é configurado com o Citrix Files, o Endpoint Management atua
como um provedor de identidade SAML (IdP) e implementa os clientes do Citrix Content Collab-
oration para Endpoint Management. O Citrix Files gerencia os dados do Citrix Files. Nenhum
dado do Citrix Files percorre o Endpoint Management.

+ Quando o Endpoint Management é configurado com o Citrix Files ou com os StorageZones Con-
nectors, o StorageZones Controller fornece conectividade a dados em compartilhamentos de
rede e no SharePoint. Os usuarios acessam seus dados armazenados por meio dos aplicativos
moveis de produtividade do Citrix Files. Os usuarios podem editar documentos do Microsoft
Office, visualizar e fazer anota¢Ges em arquivos Adobe PDF em dispositivos moveis.
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« O Citrix ADC gerencia solicitagoes de usuarios externos, protegendo suas conexdes, solicitacbes
de balanceamento de carga e lidando com a comutacdo de contelido para StorageZones Con-
nectors.

Para baixar os clientes do Citrix Content Collaboration para Endpoint Management, consulte a pagina
de downloads do Citrix.com.

Quanto ao Citrix Content Collaboration para Endpoint Management e outros requisitos de sistema de
aplicativos méveis de produtividade, consulte Suporte para aplicativos moveis de produtividade.

Como os clientes do Citrix Content Collaboration para Endpoint Management diferem
dos clientes méveis do Citrix Files

A seguir, descrevemos as diferencas entre os clientes do Citrix Content Collaboration para Endpoint
Management e os clientes moveis do Citrix Files.

0 acesso do usuario

Clientes do Citrix Content Collaboration para Endpoint Management:

Os usuarios obtém e abrem os clientes do Citrix Content Collaboration para Endpoint Management
do Secure Hub.

Clientes méveis do Citrix Files:

Os usuarios obtém clientes moéveis do Citrix Files em lojas de aplicativos.

SSO

Clientes do Citrix Content Collaboration para Endpoint Management:

Para integracdo do Endpoint Management com o Citrix Files: vocé pode configurar o Endpoint Man-
agement como um IdP SAML para o Citrix Files. Nessa configuracdo, o Secure Hub obtém um token
SAML para o cliente do Citrix Content Collaboration para Endpoint Management, usando o Endpoint
Management como o IdP SAML. Um usuario que inicia o cliente do Citrix Content Collaboration para
Endpoint Management, mas ndo esta conectado ao Secure Hub, é solicitado a fazer logon no Secure
Hub. O usuéario ndo tem que saber o dominio do Citrix Files ou as informagdes da conta.

Clientes méveis do Citrix Files:

Vocé pode configurar o Endpoint Management e o Citrix Gateway como um IdP SAML para Citrix Files.
Nessa configuracdo, um usuario que faz logon no Citrix Files usando um navegador da Web ou outros
clientes do Citrix Files é redirecionado para o ambiente do Endpoint Management para autenticagdo
do usuario. Apods a autenticacdo bem-sucedida pelo Endpoint Management, o usuario recebe um
token de SAML valido para o logon em sua conta do Citrix Files.
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Micro VPN

Clientes do Citrix Content Collaboration para Endpoint Management:

Os usuarios remotos podem se conectar usando uma conexdo VPN ou micro VPN por meio do Citrix
Gateway para acessar aplicativos e areas de trabalho na rede interna. Este recurso, disponivel através
da integrac¢do do Citrix ADC com o Endpoint Management, é transparente para os usuarios.

Clientes méveis do Citrix Files:

N&o aplicavel.

Autenticacao de dois fatores

Clientes do Citrix Content Collaboration para Endpoint Management:

Aintegracdo do Citrix ADC com o Endpoint Management também oferece suporte a autenticagdo us-
ando uma combinacado de autenticacao de certificado de cliente e outro tipo de autenticacao, como
LDAP ou RADIUS.

Clientes méveis do Citrix Files:

N&o aplicavel.

Permissoes de pasta

Clientes do Citrix Content Collaboration para Endpoint Management e clientes méveis do Citrix Files:

Para integracdo do Endpoint Management com o Citrix Files: determinado por Citrix Files.

Protecdo de acesso a documento

Clientes do Citrix Content Collaboration para Endpoint Management:

Os usuarios podem abrir anexos recebidos no Secure Mail ou baixados por qualquer aplicativo MDX
preparado. Somente aplicativos preparados com MDX aparecem quando o usuario executa uma agao
de Abrir em. Os dados provenientes de um aplicativo ndo preparado ndo estdo disponiveis para um
cliente do Citrix Content Collaboration para Endpoint Management. Os usuarios do Secure Mail po-
dem anexar arquivos do repositorio do Citrix Files sem precisar baixar o arquivo para o dispositivo.
Se um usuario tiver o Citrix Files preparado e ndo preparado em um dispositivo, o cliente preparado
do Citrix Files ndo podera acessar os arquivos da conta pessoal do Citrix Files do usuario. O cliente
do Citrix Files preparado pode acessar apenas o subdominio do Citrix Files configurado no Endpoint
Management.

Clientes méveis do Citrix Files:
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Os usuarios podem abrir anexos de qualquer aplicativo.

Acesso a conta do Citrix Files

Clientes do Citrix Content Collaboration para Endpoint Management:

Paraintegracdo do Endpoint Management com o Citrix Files: para acessar uma conta pessoal do Citrix
Files ou uma conta do Citrix Files de terceiros, os usuarios devem usar uma versdo nao-MDX do Citrix
Files no dispositivo.

Clientes méveis do Citrix Files:

Para integracao do Endpoint Management com o Citrix Files: disponivel a partir dos clientes do Citrix
Files.

Politicas de dispositivo

Clientes do Citrix Content Collaboration para Endpoint Management e clientes méveis do Citrix Files:

As politicas de dispositivo Endpoint Management e Citrix Files aplicam-se aos clientes do Citrix Con-
tent Collaboration para Endpoint Management. Por exemplo, no console Endpoint Management,
vocé pode executar o apagamento de um dispositivo. No console Citrix Files, vocé pode apagar re-
motamente o aplicativo Citrix Files.

Politicas de MDX

Clientes do Citrix Content Collaboration para Endpoint Management:

As politicas de MDX permitem que vocé defina as configuragdes no Citrix Endpoint Management que
a loja de aplicativos do Endpoint Management impde. Politicas disponiveis apenas por meio de MDX
incluem a capacidade de bloquear a camera, microfone, email, criacdo de emails, captura de tela e
operacGes de recortar, copiar e colar na area de transferéncia.

Clientes méveis do Citrix Files:

N&o aplicavel.

Criptografia de dados

Clientes do Citrix Content Collaboration para Endpoint Management e clientes méveis do Citrix Files:

Criptografa todos os dados armazenados usando AES-256 e protege os dados em transito com SSL
3.0 e um minimo de criptografia de 128 bits.
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Disponibilidade

Clientes do Citrix Content Collaboration para Endpoint Management:

Os clientes do Citrix Content Collaboration para Endpoint Management estdo incluidos nas edi¢des
Endpoint Management Advanced e Enterprise.

Clientes méveis do Citrix Files:

Todas as edi¢oes do Endpoint Management incluem todos os recursos do Citrix Files. Vocé pode in-
tegrar o Endpoint Management com o conjunto completo de recursos do Citrix Files ou apenas com
StorageZones Connectors.

Integracao e fornecimento de clientes do Citrix Content Collaboration para Endpoint
Management

Para integrar e fornecer clientes do Citrix Content Collaboration para Endpoint Management, siga es-
tas etapas gerais:

1. Habilite o Endpoint Management como um IdP SAML para Citrix Files, para fornecer SSO de
clientes do Citrix Files para o Citrix Files. Para isso, vocé deve configurar informacdes da conta
do Citrix Files no Endpoint Management. Para obter mais informacoes, consulte a secao “Para
configurar informacdes da conta do Citrix Files no Endpoint Management para SSO”.

Importante:

Para usar o Endpoint Management como um IdP SAML para clientes ndo-MDX do Citrix
Files, como o aplicativo Web Citrix Files e os clientes Citrix Files Sync, é necessaria config-
uracao extra. Para obter detalhes, consulte este artigo no site de suporte do Citrix Files:

Citrix Files (ShareFile) Single Sign-On SSO. O artigo contém um link para download do guia
de configuracao do Endpoint Management.

2. Baixe os clientes do Citrix Files.

3. Adicione os clientes do Citrix Files ao Endpoint Management. Para obter detalhes, consulte
“Para adicionar Citrix Files ao Endpoint Management”mais adiante neste artigo.

4. Validar a sua configuracdo. Para obter detalhes, consulte “Para validar clientes do Citrix Files”
mais adiante neste artigo.
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Content Collaberation »

Cantent Collaboration Administrator Account Logan

Sobre as configuragdes:

« O dominio é o subdominio do Citrix Files que deve ser usado para os clientes.

« Somente os usuarios que pertencem aos DGs selecionados tém acesso SSO ao Citrix Files a par-
tir dos clientes.

Se um usuario em um DG ndo tiver uma conta do Citrix Files, o Endpoint Management provi-
sionara o usuario no Citrix Files quando vocé adicionar o cliente do Citrix Files ao Endpoint
Management.

+ As informacgdes de logon de conta do administrador do Citrix Files sdo usadas pelo Endpoint
Management para salvar as configuracdes de SAML no plano de controle do Citrix Files.

Importante:

A configuracao que permite SSO dos clientes do Citrix Files para o Citrix Files ndo autentica
0s usuarios para compartilhamentos de rede ou bibliotecas de documentos do SharePoint. O
acesso a essas fontes de dados de conector requer a autenticagdo para o dominio do Active Di-
rectory no qual residem os compartilhamentos de rede ou os servidores SharePoint.

Para configurar informacoes da conta do Citrix Files no Endpoint Management para SSO

Para habilitar o SSO a partir do Secure Hub para aplicativos méveis de produtividade, vocé especificaa
conta do Citrix Files e as informacdes da conta de servico do administrador do Citrix Files no console
Endpoint Management. Com essa configuracdo, o Endpoint Management atua como um IdP SAML
para o Citrix Files, para clientes do aplicativo mével de produtividade, clientes do Citrix Files e clientes
ndo-MDX do Citrix Files. Quando um usuario inicia um cliente de aplicativo mével de produtividade,
0 Secure Hub obtém um token SAML para o usuario a partir do Endpoint Management e o envia ao
cliente do Citrix Files.

No console do Endpoint Management, clique em Configure > Content Collaboration, que é o antigo
nome do Citrix Files.
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Para adicionar clientes do Citrix Content Collaboration para Endpoint Management ao

End

Qua
End

point Management

ndo vocé adiciona clientes do Citrix Content Collaboration para Endpoint Management ao
point Management, é possivel ativar o acesso SSO as fontes de dados do Connector a partir dos

clientes do Citrix Content Collaboration para Endpoint Management. Para fazer isso, configure a
politica de Acesso a rede e a politica de modo VPN preferencial como descrito nesta se¢ao.

Pré-requisitos

« 0 Endpoint Management deve ser capaz de acessar o seu subdominio do Citrix Files. Para tes-
tar a conexdo, execute um ping no subdominio do Citrix Files a partir do servidor do Endpoint
Management.

« O fuso horario configurado para a sua conta do Citrix Files e para o hipervisor que esta execu-
tando o Endpoint Management deve ser o mesmo. Se o fuso horario for diferente, as solici-
tacdes de SSO podem falhar porque o token de SAML ndo pode acessar o Citrix Files no limite
de tempo esperado. Para configurar o servidor NTP para o Endpoint Management, use a inter-
face de linha de comando do Endpoint Management.

Nota:
O host Hyper-V define o tempo em um computador virtual Linux com o fuso horario local

e nao UTC.

« Faca login na conta de ShareFile como administrador e verifique as configuracdes de SAML SSO
em Settings > Admin Settings > Security > Login & Security Policy > Single sign-on / SAML
2.0 Configuration.

+ Baixe os clientes do Citrix Content Collaboration para Endpoint Management.

Etapas:

1. No console Endpoint Management, clique em Configure > Apps e depois clique em Add.

2. Clique em MDX.

3. Digiteum nome em Name e, se desejar, uma descricao em Description e categoria de aplicativo
em App category para o aplicativo.

4. Cliqgue em Next e carregue o arquivo .mdx para o cliente do Citrix Content Collaboration para
Endpoint Management.

5. Cligue em Next para configurar as informacdes sobre o aplicativo e as politicas.

A configuracao que permite SSO dos clientes do Citrix Content Collaboration para Endpoint
Management para o Citrix Files ndo autentica os usuarios para compartilhamentos de rede ou
bibliotecas de documentos do SharePoint.
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6. Para ativar o SSO entre a micro VPN do Secure Hub e o StorageZones Controller, defina a
seguinte configuragdo de politica:

« Defina a politica de Acesso a rede como Com tunel para a rede interna.

Nesse modo, a estrutura MDX intercepta todo o trafego de rede do cliente Citrix Content
Collaboration para Endpoint Management. Em seguida, o trafego de rede é redirecionado
através do Citrix Gateway usando uma micro VPN especifica do aplicativo.

« Defina a politica de modo VPN preferido como Com tiinel -SSO de Web.

Nesse modo de criagdo de tlneis, o framework MDX termina o trafego SSL/HTTP a partir
de um aplicativo MDX, o qual, depois, inicia novas conexdes a conexdes internas em nome
do usuario. Essa configuragdo de politica permite que o framework de MDX detecte e re-
sponda aos desafios de autenticacao emitidos por servidores da web.

7. Conclua as Aprovacoes e Atribuicdes de Grupo de Entrega (DG) conforme necessario.

Somente os usuarios que pertencem aos DGs selecionados terdo acesso SSO ao Citrix Files a partir dos
clientes do Citrix Content Collaboration para Endpoint Management. Se um usuario em um DG ndo
tiver uma conta do Citrix Files, o Endpoint Management provisionara o usuario no Citrix Files quando
vocé adicionar o cliente do Citrix Content Collaboration para Endpoint Management ao Endpoint Man-
agement.

Para validar clientes do Citrix Content Collaboration para Endpoint Management

1. Depois de concluir a configuracdo descrita neste artigo, inicie o cliente do Citrix Content Collab-
oration para Endpoint Management. O Citrix Files ndo solicita que vocé faca logon.

2. No Secure Mail, crie um email e adicione um anexo do Citrix Files. A pagina inicial do Citrix Files
abre, sem solicitar que vocé faca logon.

Nota:

+ O Citrix Files for XenMobile atingiu o EOL em 1° de julho de 2023. Para obter mais infor-
macoes, consulte EOL e aplicativos obsoletos

EOL e aplicativos obsoletos

June 6,2024

Os aplicativos a seguir atingiram o fim da vida Gtil (EOL) ou estdo prestes a atingir o status EOL. Quando
uma versao do produto atinge EOL, vocé pode usar o produto nos termos de seu contrato de licenca de
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produto, mas as opcdes de suporte disponiveis sdo limitadas. InformacGes ndo atualizadas aparecem
no Knowledge Center ou outros recursos online. Adocumentagdo ndo é mais atualizada e é fornecida
no estado em que se encontra. Para obter mais informacgdes sobre marcos de ciclo de vida util de
produtos, consulte a Product Matrix.

Nota:

Para receber um aviso prévio dos recursos do Citrix Endpoint Management que estdo sendo de-
scontinuados, consulte as Substituicdes.

Citrix Files for XenMobile (MDX): o Citrix Files for XenMobile atingiu o fim da vida Gtil em 1° de julho
de 2023.

Recomendamos que os clientes usem o Citrix Files disponivel na Apple App Store e no Google Play.
Eles esta pronto para o MAM SDK.

Secure Mail para Intune SDK (iOS e Android): o Secure Mail atingiu o fim da vida Gtil em 30 de abril
de 2023.

Citrix Files para Intune: descontinuado em 31 de dezembro de 2020.

Incentivamos vocé a explorar as opg¢Oes para aproveitar os recursos da plataforma para agrupar em
contéineres o aplicativo Citrix Files comum (disponivel nas lojas de aplicativos) via Android Enterprise
(com Perfil de trabalho) e registro de usuario do iOS.

ShareConnect: o ShareConnect atingiu o fim da vida atil em 30 de junho de 2020.
Secure Notes: a data de ciclo de vida de fim de vida Gtil (EOL) foi 31 de dezembro de 2018.

Se vocé precisar dos recursos do Secure Notes e Secure Tasks, recomendamos o Notate for Citrix, um
aplicativo de terceiros que vocé pode proteger com politicas MDX.

Se os usuarios do Secure Notes e do Secure Tasks armazenarem dados no Outlook, eles poderdo aces-
sar os dados no Notate. Se os usuarios armazenassem dados no ShareFile, agora Citrix Files, os dados
ndo eram migrados.

Os usuarios podem continuar executando o Secure Notes além da data de EOL, até que o sistema op-
eracional da plataformainterrompa o suporte a interface de usuario. No entanto, ndo recomendamos
que vocé use um produto nao suportado.

Secure Tasks: a data de ciclo de vida de fim de vida Gtil (EOL) foi 31 de dezembro de 2018.

Secure Forms: a data de ciclo de vida de fim de vida Gtil (EOL) foi 31 de margo de 2018. Os clientes
sdo incentivados a fazer a transigdo para Citrix ShareFile Workflows incluidos nas contas Citrix Files
Platinum e Premium. Para obter detalhes, consulte Citrix ShareFile Workflows.

ScanDirect: o ScanDirect atingiu o fim da vida Gtil em 1° de setembro de 2018.
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Ativar a interacao segura com aplicativos do Office 365

December 9, 2021

O Citrix Secure Mail, Citrix Secure Web e Citrix Files oferecem a opg¢ado de abrir o contéiner do MDX
para permitir que os usuarios transfiram documentos e dados para aplicativos do Microsoft Office
365. Vocé gerencia essa capacidade para plataformas iOS e Android através das politicas de “abrir
em”no console Endpoint Management.

Uma vez abertos em um aplicativo Microsoft, os dados ndo estdo mais seguros nem criptografados
no contéiner do MDX. Leve em consideracao as implicacdes de seguranca antes de ativar esse recurso.
Principalmente os clientes preocupados com a prevencao contra perda de dados ou que estdo su-
jeitos a HIPAA ou outros requisitos estritos de seguranca devem ponderar os pros e contras de abrir o
contéiner.

Ativar o Office 365 no iOS

1. Baixe as versdes mais recentes de aplicativos do Secure Mail, Secure Web ou Citrix Files da
pagina de downloads do Endpoint Management.

2. Carregue os arquivos para o console Endpoint Management.

3. Localize a politica de troca de documentos (Abrir Em) e defina-a como Restrita. Na Lista re-
strita de excecao de Abrir em, o Microsoft Word, Excel, PowerPoint, OneNote e Outlook sdo lis-
tados automaticamente. Por exemple: com.microsoft.Office.Word, com.microsoft.Office.Excel,
com.microsoft.Office.Powerpoint, =~ com.microsoft.onenote, = com.microsoft.onenoteiPad,
com.microsoft.Office.Outlook

M Dx Document exchange (Open In) Restricted = 7

1 App Information
Restricted Open-In exception com.microsoft Office Word « 3

. R list
2 Platform

Connection security level TLS = ?

Em ambientes MSM, est3o disponiveis mais controles para dispositivos iOS.
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Vocé pode carregar aplicativos do iTunes para o console Endpoint Management e enviar os arquivos
para os dispositivos. Se vocé escolher esta opcdo, defina as seguintes politicas como ATIVAS:

+ Remova o aplicativo se o perfil MDM for removido

« Evitar o backup de dados do aplicativo

« Forcar aplicativo a ser gerenciado (observe que uma limpeza seletiva remove o aplicativo e to-
dos os dados)

Para evitar que os documentos e dados saiam dos aplicativos Microsoft para aplicativos ndo gerenci-
ados, va até Configurar > Dispositivos > Restri¢oes > i0OS no console Endpoint Management e em
seguida defina Documentos de aplicativos gerenciados em aplicativos nao gerenciados e Docu-
mentos de aplicativos nao gerenciados em aplicativos gerenciados como O.

Ativar o Office 365 no Android

1. Baixe as versdes mais recentes de aplicativos do Secure Mail, Secure Web ou Citrix Files da
pagina de downloads do Endpoint Management.

2. Carregue os arquivos para o console Endpoint Management.
3. Role até a politica Document exchange (Open In) e depois selecione Restricted.
4. Na Restricted Open-in exception list, acrescente os seguintes IDs de pacote:

{ package=com.microsoft.office.word } { package=com.microsoft.
office.powerpoint } { package=com.microsoft.office.excel }

5. Configure outras politicas de aplicativo como faz habitualmente e salve os aplicativos.

Os usuarios devem salvar arquivos do Secure Mail, Secure Web ou Citrix Files em seus dispositivos e
abrir os arquivos com um aplicativo do Office 365.

Tanto no iOS como no Android os usuarios podem abrir e editar os seguintes tipos de arquivos em
seus dispositivos:

Formatos de arquivo com suporte

Para os formatos de arquivo com suporte, consulte a Documentacao do Microsoft Office.
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