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Sobre este lancamento de versao

O programa Long Term Service Release (LTSR) para Citrix Virtual Apps and Desktops fornece estabili-
dade e suporte de longo prazo para as versoes do Citrix Virtual Apps and Desktops.

Os LTSRs também estdo disponiveis para Citrix Virtual Apps and Desktops 2203 e 1912.

Este lancamento do Citrix Virtual Apps and Desktops inclui novas versdes de Windows Virtual Delivery
Agents (VDAs) e novas versdes de varios componentes principais. Vocé pode:

« Instalar ou atualizar um site: use o ISO para esta versao para instalar ou atualizar compo-
nentes principais e VDAs. Instalar ou atualizar esta versao mais recente permite que vocé use
0S recursos mais recentes.

« Instalar ou atualizar VDAs em um site existente: se vocé ja tem uma implantacdo, mas ndo
esta pronto para atualizar seus componentes principais, pode continuar usando varios dos re-
cursos mais recentes do HDX instalando (ou atualizando) um novo VDA. Atualizar somente os
VDAs pode ser Util quando vocé deseja testar aprimoramentos em um ambiente que ndo seja
de producao.

Depois de atualizar seus VDAs para essa versdo, vocé nao precisa atualizar o nivel funcional
do catalogo de maquinas. Para obter mais informagGes, consulte Versdes do VDA e niveis fun-
cionais.

Para obter instru¢des de instalacdo e atualizacao:

+ Sevocé estiver criando um novo site, siga a sequéncia em Instalar e configurar.
+ Sevocé estiver atualizando um site, consulte Atualizar uma implantacao.

Citrix Virtual Apps and Desktops 7 2402 LTSR
Secure HDX (versdo prévia)

Agora vocé pode usar o Secure HDX, que é uma solugdo de Criptografia em Nivel de Aplicativo (ALE)
que impede que qualquer elemento de rede no caminho de trafego possa inspecionar o trafego do
HDX. Para obter mais informacoes, consulte Secure HDX.
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Nova politica de Graficos HDX - Permitir bloqueio de tela do Windows

Com a nova politica Permitir bloqueio de tela do Windows nos Graficos HDX, agora vocé tem a op¢do
de modificar os tempos limite de exibicao do Windows em uma sessao do Citrix Virtual Desktop no
sistema operacional Workstation, conforme sua necessidade.

Para obter mais informacoes, consulte Permitir bloqueio de tela do Windows.

Novo politica de modo de tolerdncia a perdas de audio

O modo de tolerdncia a perdas de adudio agora esta disponivel para permitir a entrega de audio por
meio da politica de modo tolerante a perdas.
Para obter mais informagdes, consulte Modo de tolerancia a perdas de audio.

Binarios assinados por terceiros

Os binarios distribuidos pela Citrix agora estdo assinados. Os binarios assinados indicam que eles sdo
validados por certificados gerados pela Citrix ou por certificados auténticos de terceiros. Para obter
mais informacdes, consulte Instalar VDAs.

Logs aprimorados do sistema para redirecionamento de conteudo do navegador

Com os aprimoramentos nos logs do sistema, o redirecionamento do conteldo do navegador agora
permite que os administradores monitorem o status do recurso. Para obter mais informacdes, con-
sulte Como solucionar problemas de redirecionamento de conteldo do navegador.

Configuracdo aprimorada de redirecionamento de contetido bidirecional

Anteriormente, a configuragdo do redirecionamento bidirecional de conteldo envolvia o gerencia-
mento de trés politicas distintas: permitir o redirecionamento bidirecional de conteido, permitir o
redirecionamento de URLs para o VDA e permitir o redirecionamento de URLs para o cliente. Essas
politicas exigem configura¢es no lado do servidor e no lado do cliente (configuradas por meio de
politicas de grupo). A partir dessa versdo, consolidamos todas as trés politicas em uma politica tnica
e unificada. Ela ndo apenas simplifica e aprimora o processo de configuracdo, mas também elimina
a necessidade de configuracdes do lado do cliente.

Para obter mais informagdes, consulte Configuracdo de redirecionamento de conteGdo bidire-
cional.
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Redutor HDX

Agora vocé pode configurar a versao do algoritmo de compactagao HDX, ou Redutor, que deseja usar
no host da sessao.
Para obter mais informagdes, consulte Redutor HDX.

Nova configuracao de registro HDX para configurar o tempo limite de EDT

Agora vocé tem a opcao de configurar o tempo limite de EDT definindo o registro. Para obter mais
informacdes, consulte Configurar o tempo limite de EDT.

Otimizacao do Microsoft Teams - entrada de registro na lista de permissoes

A partir do Citrix Virtual Apps and Desktops 2402, vocé nado precisa mais configurar manualmente
a entrada do registro do msedgewebview2.exe, pois agora ela esta listada como permitida por
padrdo.

Para obter mais informacdes, consulte a documentacao da Microsoft.

Suporte a lista de permissodes do canal virtual para variaveis de ambiente

Agora vocé pode usar varidveis de ambiente do sistema no caminho de processos confiaveis. Para
obter mais informacdes, consulte Uso de variaveis de ambiente do sistema.

Citrix Secure Private Access no local
Secure Private Access no local e suporte para ZTNA e outros aprimoramentos

A solucao local Citrix Secure Private Access aprimora a postura geral de seguranca e conformidade
de uma organizacdo com a capacidade de fornecer facilmente acesso de confianca zero a aplicativos
baseados em navegador (aplicativos internos da Web e SaaS) usando o portal local StoreFront como
um portal de acesso unificado para aplicativos web e Saa$S, além de aplicativos e areas de trabalho
virtuais como parte integrada do Citrix Workspace. O Citrix Secure Private Access local é uma solucdo
Zero Trust Network Access (ZTNA) gerenciada pelo cliente que fornece acesso sem VPN a aplicativos
internos Web e SaaS com o seguinte, além de uma experiéncia perfeita para o usuario final:

« Principio do menor privilégio

« Login Gnico (SSO)

+ Autenticacdo multifator

+ Avaliagdo da postura do dispositivo
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« Controles de seguranca em nivel de aplicativo
+ Recursos de protecdo de aplicativos

Para obter mais informagdes, consulte Citrix Secure Private Access no local —Disponibilidade geral.

Virtual Delivery Agents (VDAs) 2402 LTSR

Opcao de instalar, atualizar ou desinstalar o aplicativo Citrix Workspace durante a instalacao,
atualizacao ou desinstalacdo do VDA

Esse recurso permite que vocé escolha instalar, atualizar ou desinstalar o aplicativo Citrix Workspace
durante a instalagdo, atualizagdo ou desinstalagdo de um VDA nos seguintes cenarios:

+ Durante a instalagao do VDA, vocé pode optar por instalar o aplicativo Citrix Workspace. Por
padrdo, o aplicativo Citrix Workspace nao é instalado durante a instalagdo do VDA.

« Durante uma atualizacao do VDA, se o aplicativo Citrix Workspace ainda ndo estiver instalado
no VDA, vocé podera optar por instalar o aplicativo Citrix Workspace.

+ Durante uma atualizacao do VDA, se a versao do aplicativo Citrix Workspace puder ser atual-
izada, a opgdo de atualizar o aplicativo Citrix Workspace sera exibida.

« Durante a desinstalacao do VDA, vocé pode optar por ndo desinstalar o aplicativo Citrix Work-
space. Por padrdo, o aplicativo Citrix Workspace é desinstalado durante a desinstalagdo do VDA.
Para obter mais informacdes, consulte Selecione os componentes para instalar e o local de in-
stalacao e Op¢des de linha de comando para instalar um VDA

Suporte do WebSocket para VDAs

O Citrix Virtual Apps and Desktops agora permite que vocé use a tecnologia WebSocket em vez do
Citrix Brokering Protocol (CBP) para facilitar a comunicagao entre VDAs e Delivery Controllers. Esse
recurso requer somente a porta TLS 443 para comunicacao do VDA com o Delivery Controller.

Para obter mais informacdes, consulte Comunicacdo do WebSocket entre o VDA e o Delivery Con-
troller.

Suporte a atualiza¢oes do VDA a partir de um compartilhamento de arquivos local ao qual os
VDAs tenham acesso (prévia)

Agora vocé pode oferecer suporte a atualizagdes de VDA a partir de um compartilhamento de arquivos
local e especificar a localizagdo do instalador do VDA por meio de comandos do PowerShell. Para
obter mais informacdes, consulte Suporte as atualizacdes do VDA a partir do armazenamento de ar-
quivos local.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 5


https://docs.citrix.com/en-us/citrix-secure-private-access/current-release
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-vdas#step-5-select-the-components-to-install-and-the-installation-location
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-vdas#step-5-select-the-components-to-install-and-the-installation-location
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-core/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/secure/websocket-vda-support
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/secure/websocket-vda-support
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-manage.html#use-powershell
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-manage.html#use-powershell

Citrix Virtual Apps and Desktops 7 2402 LTSR

Web Studio
Suporte para provisionamento de VMs da VMware usando perfis de maquina

Ao provisionar VMs da VMware usando o Machine Creation Service (MCS), agora vocé pode selecionar
uma VM existente como perfil da maquina, permitindo que as VMs do catalogo herdem as configu-
racoes da VM selecionada.

As configuracdes herdadas incluem:

+ Marcas colocadas no modelo

« Atributos personalizados

« Politicas de armazenamento do vSAN

+ Versdo de hardware virtual

o TPM virtual (vTPM) do vSphere

« Contagem de CPUs e nlcleos por soquete
+ Contagem de NICs

Para obter mais informacdes, consulte Criacdo de catalogos de maquinas.

Gerenciamento de imagens preparadas com o noé Imagens

Agora, um né Imagens esta disponivel no Web Studio, permitindo que vocé prepare uma imagem do
MCS (imagem preparada) a partir de uma Gnicaimagem de origem e aimplante em varios catalogos de
maquinas do MCS. Esse né facilita o gerenciamento completo do ciclo de vida daimagem, permitindo
que vocé crie definicbes, versdes e catalogos de imagens.

As imagens preparadas usando esse n6 s6 podem ser usadas em ambientes do Azure e da VMware.
Para obter informacgdes detalhadas sobre gerenciamento de imagens, consulte Gerenciamento de im-
agens (prévia).

Como alternativa, vocé também pode criar catdlogos com imagens preparadas usando o n6 Catalo-
gos de computadores. Para obter mais informacgdes, consulte Criagao de catalogos de maquinas.

Politicas relacionadas

Novas valida¢des de politicas. Valida¢des adicionais de politicas sdo adicionadas. Como resultado,
habilitar politicas ou fazer uma atualizagdo no local podera levar a perda de dados da politica se hou-
ver configuracdes de politica invalidas. Se vocé criar ou editar as politicas usando um método difer-
ente do Web Studio, a Citrix recomendara que vocé use a versao mais recente do SDK e do snap-in.
Para obter mais informacdes, consulte CTX676686.
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Recursos preteridos

Os seguintes recursos e configuragdes foram descontinuados no Web Studio:

« Ambientes do Azure:

O provisionamento de VMs usando uma imagem mestre de uma regiao diferente foi descontin-
uado. Recomendamos usar a Galeria de Computacdo do Azure para replicar aimagem mestre
na regiao em que as VMs serao criadas.

« Ambientes da AWS:

A op¢io Aplicar propriedades de modelo da maquina a maquinas virtuais, na pagina Con-
figuracdo do catalogo de maquinas > Modelo de maquina, foi descontinuada. Em vez disso,
recomendamos usar perfis de maquina para especificar as propriedades da maquina para VMs.

+ Todos os ambientes de hipervisor e servi¢o de nuvem:

A configuracdo do cache de write-back com apenas um cache de disco e sem cache de memoria
foi descontinuada. Recomendamos definir o tamanho do cache de meméria para um valor
maior que zero.

Citrix Director
Integracio do Secure Private Access com o Director (versao prévia)

Aintegracdo do Secure Private Access com o Director permite que o administrador do suporte técnico
ou administrador completo monitore e solucione problemas de todas as sessdes do Secure Private
Access no Director. Para oferecer suporte a esse recurso, vocé deve usar as versoes 2402 ou posteriores
do Director, Secure Private Access, aplicativo Citrix Workspace e VDA.

As ag¢Ges disponiveis incluem a exibi¢do dos detalhes do seguinte:

« SessOes ativas do Secure Private Access para um usuario no pop-up Selecionar uma sessao >
guia Sessdes > Aplicativos Web e aplicativos Saa$S

+ Falha do Secure Private Access ou bloqueio de enumeragdes e falhas na inicializagao de aplica-
tivos no pop-up Selecionar uma sessao > guia Acesso negado

+ Exibicao dos detalhes da sessdo e do aplicativo para inicializacdes de aplicativos ativas e com
falha

+ Exibicdo de detalhes da sessdo e do aplicativo para enumeragdes com falha e bloqueadas

Para obter mais informacdes, consulte a pagina Integracdo do Secure Private Access com o Director

(versdo prévia).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/director/spa-integration-with-director
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/director/spa-integration-with-director

Citrix Virtual Apps and Desktops 7 2402 LTSR

Painel aprimorado de métricas de desempenho

O painel Métricas de desempenho tem uma visualizacdo aprimorada das métricas em tempo real.
Ao clicar na guia Desempenho da sessao, junto com os dados em tempo real, vocé pode exibir os
dados dos Gltimos 15 minutos sem esperar pelo tempo de carregamento da pagina. Esse aprimora-
mento ajuda a reduzir o tempo médio de resolucgdo, permitindo que os administradores possam cor-
relacionar varias métricas de desempenho de componentes em uma Unica exibicdo. Para obter mais
informacoes, consulte a se¢do Métricas de desempenho.

Suporte para a versio mais recente do Microsoft Teams

O Citrix Director agora oferece suporte ao Microsoft Teams versao 2.1 ou anterior.

Machine Creation Services (MCS)
Gerenciamento de imagens (prévia)

Com a funcionalidade de gerenciamento de imagens, o MCS separa a fase de masterizacao do fluxo
de trabalho geral de provisionamento.

Vocé pode preparar uma imagem do MCS (Imagem preparada) a partir de uma Unica imagem de
origem e usa-la em varios catalogos diferentes de maquinas do MCS. Essa implementacado reduz sig-
nificativamente os custos de armazenamento e tempo e simplifica o processo de implantagcao da VM
e de atualizagdo de imagens.

Os beneficios de usar essa funcionalidade de gerenciamento de imagens sdo:

« Gere imagens preparadas com antecedéncia sem criar um catalogo.
« Reutilize imagens preparadas em varios cenarios, como criar e atualizar um catalogo.
« Reduza significativamente o tempo de criacdo ou atualizagdo do catalogo.

Para obter informacgdes detalhadas sobre gerenciamento de imagens, consulte Gerenciamento de im-
agens (prévia).

Configurar as permissées de conexdo de host do Azure necessarias

Anteriormente, o teste de conexdo do host validou se a credencial é boa para se conectar ao hipervi-
sor. O teste ndo realizou a validacdo das permissdes reais que talvez sejam necessarias para realizar
operagdes do MCS relevantes, como gerenciamento de energia, criacao de VMs e muito mais.

Com esse recurso, agora vocé pode configurar facilmente todas as permissées minimas necessarias
para uma conta de entidade de servigo ou de usuario no Azure vinculada a uma conexdo de host para
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realizar todas as opera¢des do MCS usando um modelo do ARM. Esse modelo do ARM automatiza o
seguinte:

« Criacdo de uma fun¢do do Azure com as permissGes minimas necessarias para as operagoes.
« Atribuicdo dessa fungdo a uma entidade de servigo existente do Azure no nivel da assinatura.

Vocé pode implantar esse modelo do ARM usando o Portal do Azure ou os comandos do PowerShell.
Para obter mais informacdes, consulte Modelo do ARM para operac¢des do CVAD.

Verificar se ha varias NICs na VMware

Em ambientes da VMware, introduzimos varias verificacdes antes do voo quando a unidade de
hospedagem e o modelo de perfil de maquina tém varias redes e o parametro ~-NetworkMapping
é usado nos comandos New-ProvScheme e Set-ProvScheme. Para obter mais informagGes
sobre a lista de verificacdo pré-implantagdo para varias NICs, consulte Verificar se ha varias NICs.

Suporte para criar VMs do Windows 11 no GCP

Agora vocé pode criar VMs do Windows 11 no GCP. Se vocé instalar o Windows 11 na imagem mestre,
devera habilitar o vVTPM durante o processo de criagdo da imagem mestre. Além disso, vocé deve
habilitar o vVTPM na origem do perfil de maquina (VM ou modelo de instancia).

Esse recurso é aplicavel a:

« Catalogos de maquinas do MCS persistentes e ndo persistentes
« Somente grupo de néds de locatario Unico

Para obter informagdes sobre como criar VMs do Windows 11 no n6 de locatario Unico, consulte Criar
VMs do Windows 11 no n6 de locatario Gnico.

Suporte a criacdo de catalogos do Citrix Provisioning usando comandos do MCS PowerShell na
VMware

Agora vocé pode criar catalogos do Citrix Provisioning usando os comandos do MCS PowerShell na
VMware.

Essa implementacao oferece as seguintes vantagens:

« Uma Unica API unificada para gerenciar os catalogos do MCS e do Citrix Provisioning.
« Tenha novos recursos para catalogos do Citrix Provisioning, como solugédo de gerenciamento
de identidade, provisionamento sob demanda e assim por diante.

Para obter mais informacdes, consulte Criar catalogos do Citrix Provisioning no Citrix Studio.
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Profile Management

Para obter informacg0es sobre novos recursos, consulte o artigo O que ha de novo em seu préprio

documento.

Linux VDA

Para obter informacg0es sobre novos recursos, consulte o artigo O que ha de novo em seu préprio

documento.

Session Recording

Para obter informacgdes sobre novos recursos, consulte o artigo O que ha de novo em seu préprio

documento.

Workspace Environment Management

Para obter informacgdes sobre novos recursos, consulte o artigo O que ha de novo em seu préprio

documento.

Citrix Provisioning

Para obter informagdes sobre novos recursos, consulte o artigo O que ha de novo em seu préprio

documento.

Servico de autenticacao federada

Para obter informagdes sobre novos recursos, consulte o artigo O que ha de novo em seu préprio

documento.

Componentes da linha de base da versao inicial 2402 LTSR

Componente de linha de base Versido conforme mostrada

2402 em programas e recursos Documentacgao
VDA de sess3o Unica 2402.0.4000.4310 VDA de sessdo Unica
VDA de varias sessdes 2402.0.4000.4310 VDA de varias sessdes
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Componente de linha de base

2402

Delivery Controller
Citrix Studio
Citrix Director

Gerenciamento de politicas de
grupo Citrix

Extensdo do lado do cliente da
Politica de Grupo Citrix
Citrix StoreFront

Citrix Provisioning

Servidor de impressao
universal

Session Recording
Linux VDA
Profile Management

Servico de autenticacdo
federada da Citrix

Redirecionamento de
conteddo do navegador

Citrix Probe Agent 2402

Versao conforme mostrada

em programas e recursos

7.41.100.229
7.41.100.251
7.33.4000.26
7.41.100.115

7.41.100.115

2402.0.100.64
7.41.100
7.33.4000.11

24.2.100.35
24.02.0.93
24.2.100.52
10.17.100.90

15.32.4000.12

7.41.100.78

Documentacao

Delivery Controller
Citrix Studio
Citrix Director

Gerenciamento de politicas de
grupo Citrix

Citrix StoreFront
Citrix Provisioning

Servidor de impressao
universal

Session Recording
Linux Virtual Delivery Agent
Profile Management

Servico de autenticacao
federada (FAS) da Citrix

Redirecionamento de
conteido do navegador

Download

Componentes compativeis com a versdo inicial 2402 LTSR

Os seguintes componentes —nas versodes fornecidas abaixo —sdo compativeis com ambientes LTSR.
Eles ndo sdo elegiveis para os beneficios do LTSR (ciclo de vida estendido e atualizagGes cumulativas
somente para correcao). A Citrix pode solicitar que vocé atualize para uma versao mais recente desses
componentes em seus ambientes 2402.

Componentes e recursos Versdo conforme mostrada

compativeis

HDX RealTime Optimization
Pack

em programas e recursos

2.9.600

Documentacgao

HDX RealTime Optimization
Pack
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Componentes e recursos Versao conforme mostrada
compativeis em programas e recursos
Servidor de licengas 11.17.2.0_BUILD_47000
Camada de personalizagdode  23.9.1

usuario

Player da web do Session 22.3.4000.4

Recording

Otimizacao do Microsoft Teams ~ 15.32.3000.9

Workspace Environment 2402.1.100.1
Management

Exclusdes notaveis da versao inicial 2402 LTSR

Documentacao

Servidor de licengas

Camada de personalizagdo de

usuario

Player da web do Session
Recording

Otimizacao do Microsoft Teams

Workspace Environment
Management

Os seguintes recursos, componentes e plataformas nao estdo qualificados para marcos e beneficios

do ciclo de vida 2402. Especificamente, atualizagdes cumulativas e beneficios de ciclo de vida esten-

dido estdo excluidos. AtualizagGes para recursos e componentes excluidos estdo disponiveis por meio

de versOes atuais regulares.

Componentes e recursos excluidos

AppDisks

AppDNA

Citrix SCOM Management Pack
Framehawk

Personal vDisk

Integracao com o StoreFront Citrix Online

Plataformas Windows excluidas *

Windows 2008 de 32 bits (para Universal Print Server)

* A Citrix reserva-se o direito de atualizar o suporte a plataforma com base nos marcos do ciclo de vida

de fornecedores terceirizados.
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Problemas resolvidos

August 22,2024

O Citrix Virtual Apps and Desktops 7 2402 LTSR inclui os seguintes problemas corrigidos:

Geral

« Quando o nome do dispositivo de dudio tem mais de 200 caracteres, o dispositivo pode ndo
conseguir redirecionar para a sessao virtual. [HDX-58341]

« Para redirecionamento de webcam, ndo ha suporte para o cliente RDP para o segundo salto.
[HDX-55630]

« Quando vocé digitaliza uma imagem em uma sessdo de area de trabalho com o ambiente con-
figurado conforme descrito abaixo, aimagem pode nao ser digitalizada. Esse problema é inter-
mitente.

- Instalacdo do driver do scanner e do aplicativo de imagem.
- Politica de direcdo USB ativada no DDC.
- Configuracdao do ambiente:

= DDC: Win2k19 +7.33CU4
* VDA: Win2k19/Win2k16+ 7.40.0.191
* Cliente: Win10x64 22H2 + CWA 24.1.0.597

[HDX-58888]

« Alinicializagdo de um segundo aplicativo continuo falhara se o SSL estiver ativado e a confia-
bilidade da sessao estiver desativada. Se um aplicativo integrado for iniciado, a inicializagao
subsequente de outro aplicativo continuo no mesmo servidor devera ser realizada na sessdo
existente (compartilhamento de sessao), enquanto o cliente tende ainiciar o aplicativoem uma
nova sessao, fazendo com que uma solicitacao de validacao inesperada seja enviada ao agente.
[HDX-52439].

« Sevocé estiver usando dudio mono para fluxos de dudio estéreo, podera ouvir apenas um canal
de dudio em um fone de ouvido em vez de receber os dois canais nos dois ouvidos. [HDX-56344]

Delivery Controller

« As atualizacdes na tabela MonitorData.ResourceUtilization do banco de dados de
monitoramento estdo atrasadas. [CVADHELP-22724]
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« Quando vocé usar um VDA versdo 2203 CU3 com o Windows 10, o instalador do VDA nao
hospedara a porta WCF personalizada se o Proxy do Rendezvous estiver configurado.
[CVADHELP-24199]

Director

« Quando vocé usa um VDA de area de trabalho com varias sessdes ou uma Unica sessdo no
Site de varias florestas, o recurso de pesquisa centrada no usuario ndo funciona. [CVADHELP-
23174]

Graficos

+ No Windows 11 versao 22H2, ao mover uma janela do Windows Media Player em uma sessao,
somente a metade inferior do video é exibida. Como solugdo alternativa, selecione: Config-
uracoes > Sistema > Multitarefas > Ajustar janelas > Mostrar layouts de ajuste quando arrasto
uma janela para o topo da tela [HDX-42092]

« Ao usar o Citrix Virtual Apps and Desktops 2203, vocé pode observar uma tela preta ao se re-
conectar as sessdes desconectadas. [CVADHELP-23615]

Politica

» Depois de atualizar o Citrix Virtual Apps and Desktops da versao 1912 LTSR CU3 para a versao
CU4 ou CU5, os VDAs podem nao se registrar no Delivery Controller e permanecer sem registro.
[CVADHELP-19834]

« CSEngine.exe estd consumindo mais memoria do que o esperado no VDA. [CVADHELP-
20908, CVADHELP-19916]

Studio

« Os administradores personalizados que ndo tém o escopo “Todos’ndo podem editar ou excluir
politicas do conjunto de politicas padrdo. Como solugdo alternativa, adicione um escopo a
politica padrdo que o administrador personalizado possa acessar. [GP-1569]

« Ao usar o Citrix Studio e o Web Studio em sua implantac¢do, vocé podera encontrar: se vocé criar
uma pasta de aplicativos no Citrix Studio, mas nao adicionar nenhum aplicativo a ela, essa pasta
vazia ndo aparecera no Web Studio. [STUD-27526]

+ Ao criaruma conexao de hospedagem com o Azure usando o Web Studio, se vocé clicar em Criar
entidade de servico na pagina Detalhes da conexao e clicar em Avangar, podera receber um
erro. Para resolver o problema, permita cookies de terceiros no navegador. [STUD-24463]
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+ Quando vocé adiciona o endereco do servidor StoreFront por meio do Citrix Studio e o atribui
a um grupo de entrega, o armazenamento é definido como desativado por padrao.
[CVADHELP-24862]

Servidor de impressao universal
Impressao

« Quando vocé usa o VDA versdo 1912 CU5 e a versdo do sistema operacional 2012 R2, varios
trabalhos de impressao estdao falhando no servidor de impressao do Citrix UPS de producao
com a seguinte mensagem de erro:
CCgpStream: :0pen: WaitForMultipleObjects time out. InternalUpcRemoteOpenSt
Failed to Open Stream. Abort Job.
[CVADHELP-22354]

« Quando vocé usa o UPS versdo 2212 ou 2305 no Citrix Virtual Apps and Desktops versdao 2212 ou
2305 com o Windows 10 VDA, as impressoras que usam o CUPS exibem a seguinte mensagem:
Access Denied, cannot connect message
[CVADHELP-23644]

VDA para SO de sessdo Unica

« Ao usar o Windows VDA, vocé pode enfrentar um erro de mapeamento do teclado ao alternar
do teclado japonés para o coreano. [HDX-59307]

+ Os valores SaveRsopToFile, SaveRsopToMemory e SaveRsopToRegistry na chave
do registro HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPo'licy podem nao ser
restaurados. [CVADHELP-23184]

» Depois de atualizar um VDA para a versao 2203, o aplicativo Skype for Business pode deixar de
responder na tela inicial. [CVADHELP-21021]

« CSEngine.exe estd consumindo mais memoria do que o esperado no VDA. [CVADHELP-
19916]

« Um impasse no Broker Agent impede que as maquinas se registrem novamente em uma alter-
acao de IP do DNS. [CVADHELP-18952]

« Estacorrecdointroduzuma opcao delinhade comando /no_pending_reboot_checkque
impede a verificagdo de uma reinicializacdo pendente de uma instalacao anterior do Windows
no computador ao instalar ou atualizar os componentes principais. [CVADHELP-21686]

O processo WebSocketService.exe falha ao iniciar ap6s a reinicializagdo do VDA.
[CVADHELP-24771]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15



Citrix Virtual Apps and Desktops 7 2402 LTSR

+ Quando vocé usa um VDA versao LTSR 2203 CU 4.1, o VDA pode realizar uma verificacao de bug
com a seguinte mensagem a qualquer momento no inicio ou durante uma sessao.

Error "StopCode: SYSTEM THREAD EXCEPTION NOT HANDLED": Tdica.sys
[CVADHELP-24891]

« Quando vocé usa uma maquina, a inicializacdo da sessdo do usuario falha de forma intermi-
tente. [CVADHELP-23922]

« Durante a reconexdo de uma sessao do ICA, a janela de chat de um aplicativo de mensagens de
terceiros pode aparecer automaticamente em primeiro plano. [CVADHELP-24000]

+ O processo Wfshell.exe pode falhar quando vocé copia e cola arquivos de uma estacao de
trabalho local na sessao da Citrix para VDA LTSR 2203. [CVADHELP-24146]

+ Quando vocé usa um Windows 10 VDA versao 2308, o processo ctxappvservice.exe pode
falhar. [CVADHELP-24575]

« A copia do contelldo de um aplicativo Microsoft Visio ou Visio publicado em uma area de tra-
balho para um aplicativo no dispositivo do usuario pode falhar. [CVADHELP-23647]

« O WebSocketService (servico WebSocker de redirecionamento de video HTML5) pode falhar.
[CVADHELP-23917]

« Um aplicativo definido na metade esquerda do monitor esquerdo aparece incorretamente
nesse centro da tela depois que vocé se reconecta ao usar o Virtual Apps and Desktops 2203
LTSR, o aplicativo Citrix Workspace 2203 LTSR CU3 (2303 ou 2205) e o VDA 2203 LTSR com
Windows 11 22h2. [CVADHELP-23878]

VDA para SO multissessao

O processo WebSocketService.exe pode consumir mais memoria do que o esperado nos
VDAs. [CVADHELP-23870]

« CSEngine.exe esta consumindo mais memoria do que o esperado no VDA. [CVADHELP-
19916]

« Um impasse no Broker Agent impede que as maquinas se registrem novamente em uma alter-
acdo de IP do DNS. [CVADHELP-18952]

« O processo WebSocketService.exe falha ao iniciar apds a reinicializagdo do VDA.
[CVADHELP-24771]

+ Quando vocé usa um VDA versao LTSR 2203 CU 4.1, o VDA pode realizar uma verificacdo de bug
com a seguinte mensagem a qualquer momento no inicio ou durante uma sesséao.
Error "StopCode: SYSTEM THREAD EXCEPTION NOT HANDLED": Tdica.sys
[CVADHELP-24891]
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Alguns processos do aplicativo Citrix Workspace podem ndo fechar conforme o esperado
quando sao executados em uma sessao de aplicativo publicada. [CVADHELP-24225]

» No Server 2019 VDA versao LTSR 2203 CU3,WmiPrvSE . exe falha. [CVADHELP-24436]

« O processo Wfshell.exe pode falhar quando vocé copia e cola arquivos de uma estacdo de
trabalho local na sessao da Citrix para VDA LTSR 2203. [CVADHELP-24146]

« O processo dos Servicos de Terminal pode falhar apés uma reconexdo do ACR. [CVADHELP-
24364]

« No Windows Server 2022, se um mouse for movido para uma posicao dedicada pelo aplicativo
ou sistema operacional, vocé ndo podera mové-lo para a posicdo novamente até que o mouse
seja movido para outro local pelo aplicativo ou sistema operacional. [CVADHELP-24444]

« A caixa de diadlogo Mensagem de aviso de tempo ocioso expirado ndo aparece na sessao do
ICA no OS VDA 2022, embora o limite de tempo de Sessao ociosa entre em vigor. [CVADHELP-
24646)

« A copia do contelido de um aplicativo Microsoft Visio ou Visio publicado em uma area de tra-
balho para um aplicativo no dispositivo do usuario pode falhar. [CVADHELP-23647]

Profile Management

« A documentacdo do Profile Management 2402 LTSR fornece informacdes especificas sobre as
atualiza¢Oes nesta versao.

Linux VDA

« Adocumentacdo do Linux VDA 2402 LTSR fornece informacdes especificas sobre as atualiza¢des
nesta versao.

Session Recording

« A documentacdo do Session Recording 2402 LTSR fornece informagdes especificas sobre as at-
ualizagdes nesta versao.

Workspace Environment Management

+ A documentacao do Workspace Environment Management 2402 LTSR fornece informacgdes es-
pecificas sobre as atualizagGes nesta versao.
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Citrix Provisioning

+ A documentacdo do Citrix Provisioning 2402 LTSR fornece informacgdes especificas sobre as at-
ualiza¢des nesta versao.

Servico de autenticacao federada

« Adocumentacdo do Federated Authentication Service 2402 LTSR fornece informagdes especifi-
cas sobre as atualiza¢des nesta versao.

Requisitos do sistema

August 22,2024

Introducao

Os requisitos de sistema neste documento eram validos quando esta versdo de produto foi langada.
AtualizacOes sao feitas periodicamente. Os requisitos de sistema de componentes nao cobertos aqui
(como sistemas host, aplicativo Citrix Workspace e Citrix Provisioning) sdo descritos em suas respec-
tivas documentacdes.

Revise Preparar a instalacao antes de iniciar uma instalagao.

Salvo indicagdo, o instalador do componente implementa os pré-requisitos de software automatica-
mente (como pacotes .NET e C++) se as versGes necessarias nao forem detectadas no computador. A
midia de instalagdo Citrix também contém alguns desses softwares de pré-requisitos.

A midia de instalagdo contém varios componentes de terceiros. Antes de usar o software da Citrix,
verifique se ha atualizagdes de seguranca de terceiros e instale-as.

Para obter informacgdes sobre globalizacao, consulte o artigo do Knowledge Center CTX119253.

Para componentes e recursos que podem ser instalados em servidores Windows, as instalacGes do
Nano Server ndo sdo suportadas, a menos que indicado. O Server Core é suportado apenas para
Delivery Controllers e Director.

Requisitos de hardware

Os valores de RAM e espaco em disco sdo além dos requisitos para a imagem do produto, sistema
operacional e outros softwares no computador. Seu desempenho varia, dependendo da sua configu-
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ragdo. Sua configuragdo inclui os recursos que vocé usa, além do niimero de usuarios e outros fatores.
Usar apenas o minimo pode resultar em desempenho lento.

Atabela a seguir lista os requisitos minimos para os componentes principais.

Componente Minimo

Todos os componentes principais e o StoreFront 5 GB de RAM
em um servidor, apenas para avaliacdo, ndo uma

implantagado de producao

Todos os componentes principais e o StoreFront 12 GB de RAM
em um servidor, para uma implantacao de teste

ou um pequeno ambiente de producao

Delivery Controller (mais espago em disco 5 GB de RAM, disco rigido de 800 MB, banco de

necessario para o cache de host local) dados: consulte a Orientacdo para
dimensionamento

Studio 1 GB de RAM, disco rigido de 100 MB

Director 2 GB de RAM, disco rigido de 200 MB

StoreFront 2 GB de RAM, consulte a documentacdo do

StoreFront para obter recomendacoes de disco

Servidor de licencas 8 GB de RAM; consulte a documentacao de
licenciamento para obter recomendacdes de
disco

Dimensionamento de VMs que fornecem areas de trabalho e aplicativos

Recomendacdes especificas ndo podem ser fornecidas devido a natureza complexa e dindmica das
ofertas de hardware, e cada implantagdo tem necessidades Unicas. Geralmente, o dimensionamento
de uma VM do Citrix Virtual Apps é baseado no hardware, ndo nas cargas de trabalho do usuario. A
excecdo é a RAM. Vocé precisa de mais RAM para aplicativos que consomem mais.

Para mais informacoes:

« O Citrix Tech Zone contém orienta¢des sobre dimensionamento.
« O Citrix Virtual Apps and Desktops Single Server Scalability trata de quantos usuarios ou VMs
podem ser suportados em um Unico host fisico.

Microsoft Visual C++

Ao instalar um Delivery Controller, Virtual Delivery Agent (VDA) ou Universal Print Server, o instalador
Citrix instala automaticamente o Pacote Redistribuivel Microsoft Visual C++2015-2022.
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« Se a maquina contiver uma versao anterior do Runtime (como 2015-2019), o instalador Citrix a
atualizara.

« Se a maquina contiver uma versdo anterior a 2015, a Citrix instalara a versdo mais recente em
paralelo.

Delivery Controller

Sistemas operacionais compativeis:

« Windows Server Core 2022

« Windows Server 2022

« Windows Server 2019, edicOes Standard e Datacenter, e com a opcao Server Core
« Windows Server 2016, edi¢des Standard e Datacenter, e com a opcao Server Core

Requisitos:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versao posterior)
ainda nao estiver instalado.

+ Windows PowerShell 3.0, 4.0 ou 5.0.

« Microsoft Visual C++2015-2019 redistribuivel.

Bancos de dados

Versodes suportadas do Microsoft SQL Server para bancos de dados de monitoramento, log de config-
uracao e configuracdo do site.

+ SQL Server 2022, edi¢des Express, Standard e Enterprise.
« SQL Server 2019, edicdes Express, Standard e Enterprise.
SQL Server 2017, edi¢cdes Express, Standard e Enterprise.

- Para novas instalacoes: por padrdo, o SQL Server Express 2017 com atualizacao cumula-
tiva 16 é instalado ao instalar o Controller, se uma instalagdo existente suportada do SQL
Server nao for detectada.

- Para atualizagGes, nenhuma vers3o existente do SQL Server Express é atualizada.

+ SQL Server 2016 SP2, edicOes Express, Standard e Enterprise.

As seguintes solucOes de alta disponibilidade de banco de dados sao suportadas (exceto para SQL
Server Express, que suporta apenas o modo autonomo):

« Instancias de cluster de failover AlwaysOn do SQL Server
+ Grupos de disponibilidade AlwaysOn do SQL Server (incluindo grupos de disponibilidade
basica)
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+ Espelhamento de banco de dados do SQL Server

A autenticacdo do Windows é necessaria para conexdes entre o Controller e o banco de dados do site
do SQL Server.

Consideracoes sobre o cache de host local: o Microsoft SQL Server Express LocalDB é um recurso
do SQL Server Express que o cache de host local usa de modo auténomo. O cache de host local ndo
requer nenhum componente do SQL Server Express que nao seja o SQL Server Express LocalDB.

+ Ao instalar um Controller, o Microsoft SQL Server Express LocalDB 2019 com atualizacdo cumu-
lativa 15 é instalado para uso com o recurso de Cache de Host Local. (Esta instalacdo é separada
dainstalagdo padrao do SQL Server Express para o banco de dados do site.)

« Ao atualizar um Controller, a versao existente do Microsoft SQL Server Express LocalDB nao é
atualizada automaticamente. Para obter requisitos e procedimentos de substituicao, consulte
Substituir SQL Server Express LocalDB.

Mais informacdes sobre o banco de dados:

+ Bancos de dados

« CTX114501 lista os bancos de dados com suporte mais atual
+ Orientacdo de dimensionamento do banco de dados

+ Cache do host local

Web Studio

Nota:

+ Vocé pode gerenciar a implantacdo do seu Citrix Virtual Apps and Desktops usando dois
consoles de gerenciamento: Web Studio (baseado na Web) e Citrix Studio (baseado no Win-
dows). Este artigo abrange somente o Web Studio. Para obter informacdes sobre o Citrix
Studio, consulte o artigo equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

« O Web Studio é um console de gerenciamento baseado na web que permite configurar e
gerenciar sua implantacdo local do Citrix Virtual Apps and Desktops. Ele foi projetado para
melhorar a experiéncia do usuario e geralmente responde mais rapido do que o Citrix Stu-
dio, o console de gerenciamento baseado no Windows. Consulte Instalar o Web Studio.

Sistemas operacionais compativeis:
+ Windows Server Core 2022
« Windows Server 2022
+ Windows Server 2019, edi¢des Standard e Datacenter, e com a opgao Server Core

« Windows Server 2016, edicoes Standard e Datacenter, e com a opcao Server Core
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Citrix Director

Sistemas operacionais compativeis:

» Windows Server Core 2022

+ Windows Server 2022

« Windows Server 2019, edi¢Oes Standard e Datacenter, e com a opcao Server Core
+ Windows Server 2016, edi¢des Standard e Datacenter, e com a opcao Server Core

Requisitos:

+ O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma vers3o posterior)
ainda nao estiver instalado.

+ Microsoft Internet Information Services (11S) 7.0 e ASP.NET 2.0. Certifique-se de que a funcao de
servidor IS tenha o servigo de funcdo de conteldo estatico instalado. Se esse software ainda
ndo estiver instalado, vocé sera solicitado a fornecer a midia de instalagdo do Windows Server.
Em seguida, o software é instalado para vocé.

« Para visualizar os logs de eventos em computadores onde o Citrix Director esta instalado, vocé
deve instalar o Microsoft .NET Framework 2.0.

Citrix Profile Management:

+ Certifique-se de que o Citrix Profile Management e o Citrix Profile Management WMI Plug-in
estejam instalados no VDA (pagina de componentes adicionais no assistente de instalagdo) e
se o Citrix Profile Management Service estiver sendo executado para exibir os detalhes do perfil
do usuario no Director.

Requisitos de integracdo do System Center Operations Manager (SCOM):
+ System Center 2012 R2 Operations Manager
Navegadores compativeis para visualizagdo do Director:

« Internet Explorer 11. O modo de compatibilidade ndo é suportado para o Internet Explorer. Use
as configuragoes recomendadas do navegador para acessar o Director. Quando vocé instalar
o Internet Explorer, aceite o padrao para usar as configuracdes recomendadas de seguranca
e compatibilidade. Se vocé ja instalou o navegador e optou por ndo usar as configuragoes re-
comendadas, va para Ferramentas > Op¢oes da Internet > Avancado > Redefinir e siga as
instrucoes.

+ Microsoft Edge.

« Firefox ESR (Extended Support Release).

+ Chrome.

Aresolucdo de tela ideal recomendada para visualizagdo do Director é 1440 x 1024.
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Virtual Delivery Agent (VDA) para SO de sessdo unica

Sistemas operacionais compativeis:

+ Windows 11
+ Windows 10 (somente x64), qualquer versao que esteja atualmente no suporte base.

- Para obter suporte a edigdo, consulte o artigo do Knowledge Center CTX224843.
Requisitos:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versao posterior)
ainda nao estiver instalado.
« Microsoft Visual C++2015-2019 redistribuivel.

O Remote PC Access usa esse VDA, que vocé instala em PCs de escritérios fisicos. Esse VDA suporta
a Inicializagdo Segura para o Remote PC Access do Citrix Virtual Desktops no Windows 10 e Windows
11.

Varios recursos de aceleragdo de multimidia (como HDX MediaStream Windows Media Redirection)
exigem que o Microsoft Media Foundation esteja instalado no computador em que vocé instala o VDA.
Se o computador ndo tiver o Media Foundation instalado, os recursos de aceleracdo de multimidia
nao serao instalados e nao funcionarao. Nao remova o Media Foundation do computador depois de
instalar o software da Citrix. Caso contrario, os usuarios ndo podem fazer logon no computador. Na
maioria das edigbes Windows de SO de sessdo Unica suportadas, o suporte ao Media Foundation ja
esta instalado e ndo pode ser removido. No entanto, as edi¢des N ndo incluem certas tecnologias
relacionadas a midia; vocé pode obter esse software da Microsoft ou de terceiros. Para obter mais
informacdes, consulte Preparar a instalacao.

Para obter informagdes sobre o Linux VDA, consulte os artigos do Linux Virtual Delivery Agent.

Para usar o recurso Server VDI, vocé pode usar a interface de linha de comando para instalar um VDA
para SO Windows de sessdo Gnica uma maquina Windows Server com suporte. Consulte Server VDI
para obter orientacao.

Para obter informacdes sobre como instalar um VDA em uma maquina Windows 7, consulte Sistemas
operacionais anteriores.

Virtual Delivery Agent (VDA) para SO multissessao

Sistemas operacionais compativeis:

« Windows 11 (compativel somente com Citrix DaaS)
« Windows 10 (somente x64; compativel somente com o Citrix DaaS), qualquer versdo que esteja
atualmente no suporte principal.
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+ Windows Server 2022
+ Windows Server 2019, edi¢cdes Standard e Datacenter
+ Windows Server 2016, edi¢des Standard e Datacenter

O instalador implementa automaticamente os seguintes requisitos, que também estdo disponiveis
nas pastas Support na midia de instala¢do da Citrix:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma vers3o posterior)
ainda nao estiver instalado.
« Microsoft Visual C++2015-2019 redistribuivel.

O instalador instala e ativa automaticamente os servicos de funcdo dos Servicos de Area de Trabalho
Remota, se ainda ndo estiverem instalados e ativados.

Varios recursos de aceleragdo de multimidia (como HDX MediaStream Windows Media Redirection)
exigem que o Microsoft Media Foundation esteja instalado no computador em que vocé instala o VDA.
Se o computador ndo tiver o Media Foundation instalado, os recursos de aceleracdo de multimidia
nao serao instalados e nao funcionarao. Nao remova o Media Foundation do computador depois de
instalar o software da Citrix; caso contrario, os usuarios ndo poderao fazer logon no computador. Na
maioria das versdes do Windows Server, o recurso Media Foundation é instalado por meio do Geren-
ciador do Servidor. Para obter mais informagoes, consulte Preparar a instalagao.

Se 0 Media Foundation n3o estiver presente no VDA, estes recursos multimidia ndo funcionam:

« Windows Media Redirection
« Redirecionamento de video HTML5
« Redirecionamento de Webcam HDX RealTime

Para obter informagdes sobre o Linux VDA, consulte os artigos do Linux Virtual Delivery Agent.

Para obter informacGes sobre como instalar um VDA em uma maquina Windows Server 2008 R2, con-
sulte Sistemas operacionais anteriores.

Recursos de virtualizacao e hosts

Os seguintes recursos de virtualizacdo/host (listados alfabeticamente) sdo suportados. Quando
aplicavel, as versGes superior.inferior sdo suportadas, incluindo atualizacdes a essas versdes. O
artigo do Knowledge Center CTX131239 contém informacgGes sobre a versao atual, além de links para
problemas conhecidos.

Alguns recursos podem nao ser suportados em determinadas plataformas de host ou versdes da
plataforma. Consulte a documentagao do recurso para obter detalhes.

O recurso Wake on LAN do Remote PC Access requer, no minimo, o Microsoft System Center Configu-
ration Manager 2012.
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Hipervisores compativeis:

« XenServer (anteriormente Citrix Hypervisor)
CTX131239 contém informagdes sobre a versdo atual, além de links para problemas conhecidos.
Para obter mais informacdes, consulte Ambientes de virtualizacao do XenServer.

+ Microsoft System Center Virtual Machine Manager

Inclui qualquer versdo do Hyper-V que possa se registrar nas versdes suportadas do System
Center Virtual Machine Manager.

CTX131239 contém informagdes sobre a versdo atual, além de links para problemas conhecidos.

Para obter mais informacdes, consulte Ambientes de virtualizacdo do Microsoft System Center
Virtual Machine Manager.

+ Nutanix Acropolis
CTX131239 contém informagdes sobre a versao atual, além de links para problemas conhecidos.
Para obter mais informacoes, consulte Ambientes de virtualizacdo do Nutanix.
« VMware vSphere (vCenter + ESXi)
N&o ha suporte para o operacdo Linked Mode do vSphere vCenter.
CTX131239 contém informagbes sobre a versdo atual, além de links para problemas conhecidos.

Para obter mais informacoes, consulte Ambientes de virtualizacdo do VMware.
Hosts de nuvem pUblica compativeis:

« Amazon Web Services (AWS)

Para obter informagGes sobre como usar a AWS para provisionar maquinas virtuais, consulte
Ambientes de virtualizacdo da Amazon Web Services.

+ Google Cloud Platform
Para obter mais informacdes, consulte Ambientes de virtualizacao do Google Cloud Platform e
Introdugdo ao Citrix DaaS no Google Cloud.

« Microsoft Azure Resource Manager

Para obter informacdes sobre como usar Microsoft Azure Resource Manager para provisionar
maquinas virtuais, consulte Ambientes de virtualizacdo do Microsoft Azure Resource Manager.

+ Solugoes de nuvem e parceiros da Nutanix

Para obter informacdes sobre como usar as solu¢des de nuvem e parceiros da Nutanix, consulte
Solucdes de nuvem e parceiros da Nutanix.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25


https://support.citrix.com/article/ctx131239
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/xenserver.html
https://support.citrix.com/article/ctx131239
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/msscvmm.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/msscvmm.html
https://support.citrix.com/article/ctx131239
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/nutanix.html
https://support.citrix.com/article/ctx131239
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/vmware.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/aws.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/gcp.html
https://docs.citrix.com/en-us/tech-zone/toc/by-solution/daas-for-gcp/getting-started.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/azure.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare/nutanix-cloud-patrner-solutions.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

+ Solucoes de nuvem e de parceiros da VMware

Para obter informacgdes sobre o uso de solu¢des de nuvem e parceiros do VMware, consulte
Solugdes de nuvem e parceiros do VMware.

Ao adicionar conexdes de host de nuvem publica a sua implantacdo, considere o seguinte:

+ Vocé precisa da Licenca Hybrid Rights. Para obter informacdes sobre a Licenga Hybrid Rights,
consulte Transition and Trade-Up (TTU) com Hybrid Rights. Para obter informagdes sobre como
adicionar uma licenca, consulte Criar um site.

+ As fontes de informacgdo levam vocé para a documentacao do Citrix DaaS. Se vocé estiver fa-
miliarizado com os hosts de nuvem publica no produto Citrix DaaS, a versao local tem varias
diferencas.

- No Citrix Daa$, a interface de gerenciamento é conhecida como Full Configuration. No
Citrix Virtual Apps and Desktops local, a interface de gerenciamento é conhecida como
Web Studio.

- As atualiza¢des do Citrix DaaS sdo langcadas aproximadamente a cada quatro semanas.
Portanto, vocé notard que certos recursos disponiveis com o Citrix DaaS ndo estdo
disponiveis na versao local.

Niveis funcionais do Active Directory

Os seguintes niveis funcionais para a floresta e o dominio do Active Directory sdo suportados:

« Windows Server 2016
« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008

HDX

Audio

O audio UDP para ICA Multi-Stream é compativel com o aplicativo Citrix Workspace para Windows e
com o aplicativo Citrix Workspace para Linux 13.

O cancelamento de eco é suportado no aplicativo Citrix Workspace para Windows.

Consulte o suporte e os requisitos especificos do recurso HDX. Para obter mais informacgdes sobre os
recursos HDX e os aplicativos Citrix Workspace, consulte a Matriz de recursos.
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HDX e entrega do Windows Media

Os seguintes clientes tém suporte para obtencao de contedido do lado do cliente do Windows Media,
redirecionamento do Windows Media e transcodificagdo de multimidia do Windows Media em tempo
real: aplicativo Citrix Workspace para Windows, aplicativo Citrix Workspace para iOS e aplicativo Citrix
Workspace para Linux.

Para usar a obtencdo de contetdo do lado do cliente do Windows Media em dispositivos Windows 8,
defina o Citrix Multimedia Redirector como um programa padrao: em Painel de controle > Progra-
mas > Programas padrao > Definir os programas padrao, selecione Citrix Multimedia Redirec-
tor e clique em Definir este programa como padrao ou Escolher os padrdes para este programa.
A transcodificagcdao de GPU requer uma GPU habilitada para NVIDIA CUDA com capacidade de com-
putacgdo 1.1 ou superior; consulte https://developer.nvidia.com/cuda/cuda-gpus.

HDX 3D Pro

O VDA para SO de sessdo Gnica Windows detecta a presenca do hardware GPU em tempo de exe-
cucao.

A maquina fisica ou virtual que hospeda o aplicativo pode usar GPU Passthrough ou Virtual GPU
(VGPU):

« GPU Passthrough esta disponivel com:

- XenServer

- Nutanix AHV

- VMware vSphere e VMware ESX, onde é referido como Virtual Direct Graphics Acceleration
(vDGA)

- Microsoft Hyper-V no Windows Server 2016, onde é referido como Discrete Device Assign-
ment (DDA).

+ VGPU esta disponivel com:

- XenServer
- Nutanix AHV
- VMware vSphere

Veja https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-Itsr/graphics/hdx-3d-pro.

A Citrix recomenda que o computador host tenha pelo menos 4 GB de RAM e quatro CPUs virtuais com
uma velocidade de clock igual ou superior a 2,3 GHz.

Unidade de processamento grafico (GPU):
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« Para aceleragdo grafica virtualizada usando a API NVIDIA GRID, vocé pode usar o HDX 3D Pro
com todas as GPUs NVIDIA GRID com suporte pelo software NVIDIA Virtual GPU (vGPU) versao
13 ou superior, consulte https://docs.nvidia.com/grid/index.html.

Para obter uma lista detalhada de hipervisores e hardware compativeis, consulte a documen-
tacdo do software NVIDIA vGPU.

« A aceleragdo grafica virtualizada tem suporte na familia de processadores Intel Xeon E3 de
plataformas graficas de data center e na série Intel Data Center GPU Flex. Para obter mais
informacgdes, consulte Série GPU Flex.

« As GPUs AMD sdo compativeis com a virtualizagdo MxGPU da AMD. Para obter mais informacGes
sobre o hardware compativel, consulte a documentacdo da AMD.

Dispositivo do usuario:

« O Citrix oferece suporte a até 8 monitores 4K, dependendo dos recursos de hardware. Depen-
dendo da GPU usada, pode haver outras restricdes de hardware nesse maximo.

« A Citrix recomenda que os dispositivos de usuario tenham pelo menos 4 GB de RAM e CPU com
uma velocidade de clock igual ou superior a 1,6 GHz. Para um desempenho ideal, recomen-
damos que os dispositivos de usuario tenham pelo menos 8 GB de RAM e uma CPU dual-core
com velocidade de clock de 3 GHz ou superior.

« Para acesso a varios monitores, a Citrix recomenda dispositivos de usuario com CPUs quad-
core.

« O aplicativo Citrix Workspace deve ser instalado.

Para obter mais informacdes, consulte os artigos HDX 3D Pro e www.citrix.com/xenapp/3d.

Servidor de impressao universal

O servidor de impressao universal compreende componentes cliente e servidor. O componente Up-
sClient esta incluido na instalagdo do VDA. Vocé instala o componente UpsServer em cada servidor
de impressao onde residam impressoras compartilhadas que vocé deseje provisionar com o Citrix
Universal Print Driver nas sess6es do usuario.

O componente UpsServer é compativel com:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Requisitos:

« Microsoft Visual C++2015-2019 redistribuivel
« Microsoft NET Framework 4.8 (minimo)
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Para VDAs para SO multissessdo, a autenticacdo do usuario durante as opera¢des de impressdo exige
que o servidor de impressao universal seja conectado ao mesmo dominio que o VDA.

Os pacotes de componentes cliente e servidor auténomos também estdo disponiveis para down-
load.

Para obter mais informagdes, consulte Provisionar impressoras.

Outros

Somente o Citrix License Server 11.17.2 e posterior sdo suportados. Para obter mais informacdes,
consulte Licenciamento.

Consulte Product Matrix para obter mais informacdes sobre compatibilidade de versao.
Para ver as versGes compativeis com o StoreFront, consulte os requisitos do sistema StoreFront.

O Console de Gerenciamento de Politica de Grupo (GPMC) da Microsoft é necessario se vocé ar-
mazenar informacgdes de politicas da Citrix no Active Directory em vez de no banco de dados de
configuracdo do site. Se vocé instalar CitrixGroupPolicyManagement_x64.msi separada-
mente (por exemplo, em um computador que nao tenha um componente principal do Citrix Virtual
Apps and Desktops instalado), o computador devera ter o Visual Studio 2015 Runtime instalado. Para
obter mais informacgdes, consulte a documentacao da Microsoft.

Se vocé quiser editar GPOs de dominio usando o GPMC, ative o recurso Gerenciamento de Politica de
Grupo (no Windows Server Manager) em todos os computadores que contém Delivery Controllers.

Varias NICs sdo suportadas.

Por padrdo, o aplicativo Citrix Workspace para Windows nao é instalado quando vocé instala um VDA
atual. Para obter mais informacdes, consulte a documentacao do aplicativo Citrix Workspace para
Windows.

Consulte Acesso a aplicativo local para obter informagdes do navegador suportado para esse
recurso.

Esta versdo do Citrix Virtual Apps and Desktops requer um minimo de HDX RealTime Connector 2.9
LTSR. Para obter mais informacdes, consulte a documentacao do HDX RealTime Optimization Pack.

Este produto oferece suporte ao PowerShell versdes 3 a 5.

Ambientes de virtualizacao do Microsoft System Center Virtual Machine
Manager

August 22,2024
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Siga estas instrucdes se vocé usa o Hyper-V com Microsoft System Center Virtual Machine Manager
(VMM) para fornecer maquinas virtuais.

Esta versdo oferece suporte as versdes do VMM listadas em Requisitos do sistema.
Nota:

Clusters Hyper-V mistos (contendo servidores executando versdes diferentes do Hyper-V) nao

sao suportados.

Vocé pode usar o Citrix Provisioning (anteriormente Provisioning Services) e Machine Creation Ser-
vices para provisionar:

« VMs de SO de area de trabalho ou servidor compativeis com a geragdo 1.
« VMs de SO de area de trabalho ou servidor compativeis com a geragdo 2, incluindo suporte a
Inicializacdo Segura.

Instalar e configurar um hipervisor

Importante:

Todos os Delivery Controllers devem estar na mesma floresta que os servidores VMM.

1. Instale o servidor Microsoft Hyper-V e o VMM em seus servidores.

2. Instale o console System Center Virtual Machine Manager em todos os Controllers. A versao
do console deve corresponder a versdo do servidor de gerenciamento. Embora um console
anterior possa se conectar ao servidor de gerenciamento, o provisionamento de VDAs falhara
se as versoes forem diferentes.

3. Verifique as seguintes informagoes da conta:

A conta que vocé usa para especificar hosts no Studio é um administrador do VMM ou admin-
istrador delegado do VMM para as maquinas Hyper-V relevantes. Se esta conta tiver apenas a
funcdo de administrador delegado no VMM, os dados de armazenamento ndo serdo listados no
Studio durante o processo de criacdo do host.

A conta de usuario usada para a integracdo do Studio também deve ser membro do grupo de
seguranca local de administradores em cada servidor Hyper-V. Essa configuragao da suporte ao
gerenciamento do ciclo de vida da VM, como criacdo, atualizacdo e exclusao de VM.

Ainstalacdo de um Controller em um servidor executando o Hyper-V nao é suportada.

Em grandes implanta¢des em que um Gnico SCVMM gerencia varios clusters em diferentes data cen-
ters, vocé pode limitar o escopo dos grupos de host dos administradores delegados.

Para limitar o escopo dos grupos de hosts, use a fungao Delegated Admin no console do Microsoft
System Center Virtual Machine Manager (VMM):

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 30


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/system-requirements.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

1. Em Create User Roles Wizard, selecione Fabric Administrator (Delegated Administrator) como
a fungdo do usuario.

2. Em Members, adicione a conta de usuario no Active Directory que vocé deseja usar como ad-
ministrador delegado.

3. Em Scope, selecione os grupos de hosts aos quais deseja que o administrador delegado tenha
acesso.

4. Crie uma nova Run As Account usando credenciais de usuario administrador delegado. Use
essas credenciais para criar uma conexao de hipervisor posteriormente. Nao use as contas de
funcao de administrador principal.

Provisionar o Azure Stack HCI por meio do SCVMM

Azure Stack HCI é uma solugdo de cluster de infraestrutura hiperconvergente (HCI) que hospeda car-
gasde trabalho virtualizadas do Windows e do Linux e o seu armazenamento em um ambiente hibrido
local.

Os servigos hibridos do Azure aprimoram o cluster com recursos como monitoramento baseado em
nuvem, recuperacao de site e backups de VM. Vocé também pode ter uma visdo centralizada de todas
as suas implantacoes de do Azure Stack HCI no portal do Azure.

Consideracoes

Considere o seguinte:

« Ndo ha suporte para a carga de trabalho multissessdo do Windows 10 Enterprise e a carga de
trabalho multissessao do Windows 11 Enterprise.
« O suporte para o gerenciamento do cluster Azure Stack HCI 23H2 vird com o SCVMM 2025.

Integrar o Azure Stack HCl ao SCVMM

Para integrar o Azure Stack HCl ao SCVMM, vocé precisa primeiro criar um cluster do Azure Stack HCI
e, em seguida, integrar esse cluster ao SCVMM.

1. Para criar o cluster do Azure Stack HCI, consulte o documento da Microsoft Conectar o Azure
Stack HCl ao Azure.

2. Paraintegrar o cluster do Azure Stack HCl ao SCVMM, faca o seguinte:

a) Faca login na maquina que esta preparada para hospedar o servidor SCVMM e instale o
SCVMM 2019 UR3 ou posterior.
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Nota:

Instale o console do administrador SCVMM 2019 UR3 ou posterior em todos os con-
troladores.

b) Na pagina Settings do console do VMM, crie uma conta Executar como.

R o
3 | = B —] ® | &4 PowerShell
%8 =5 o ,
Create  Create Run Create Servicing Import Create Run As Account X
User Role As Account Window Console Ad
| Provide the details for this Run As account
jettings < Settings (!
=
& General Name: [Admin | C
=
Description:
f-" User Roles Name escription: =
"E Diagr|
B3, Run As Accounts @ Data
[ Servicing Windows B Libra
=Y User name: ash\admin
i &" Remd
& Configuration Providers o Example: contoso\domainuser or localuser
A Netw
@ System Center Settings [ Password: sssnssne
@ Host
@l Console Add-ins | Confirm password: eeesssse

Validate domain credentials
Microsoft Azure Site Recovery

:Q VMs and Services

4, Fabric

E] Jobs
[+ Settings

c) Execute osseguintes comandos do PowerShell com privilégios administrativos no servidor
SCVMM para adicionar o cluster do Azure Stack HCI como um host:

$runAsAccountName = 'Admin'

$runAsAccount = Get-SCRunAsAccount —-Name $runAsAccountName
$hostGroupName = 'All Hosts'

$hostGroup = Get-SCVMHostGroup -Name $hostGroupName
ShostCluster = 'FQDN of Azure Stack HCI cluster'
Add-SCVMHostCluster -Name ShostCluster -RunAsynchronously -

VMHostGroup
$hostGroup -Credential $runAsAccount -RemoteConnectEnabled
$true

d) Agora vocé pode ver o cluster do Azure Stack HCI juntamente com os nés no console do
VMM.
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ﬁ Home Folder Host Cluster

g / - T & ¥ PowerShell

3 F & 3 | dee | o
Create Create Virtual Create t Create VM Overview| VMs | Services
Service  Machine >  Cloud Network Ne FPRO

VMs and Services < VMs (0)
7 Tenants ‘ _
Hlone | Name | Status | Virtual Machin... | Host | Cloud | Job Status
a Azure Subscriptions

< VM Networks
Storage

4 | All Hosts
4 W AzSHCI-Cluster
# AzSHCI-Node1
# AZSHCI-Node2

# VMs and Services
53_ Fabric

= Library

] Jobs

[+ Settings

e) Crie a conexdo de hospedagem do SCYMM no Web Studio e, em seguida, crie um catalogo

de maquinas do MCS.

O que fazer a seguir

« Instalar componentes principais
Instalar VDAs
Criar um site

Virtual Machine Manager.

Mais informacdes

« Criar e gerenciar conexdes e recursos

« Criar catalogos de maquinas

Instalar o Web Studio

August 23, 2024

Para criar e gerenciar uma conexdo no SCVMM, consulte Conexdao com o Microsoft System Center

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

33


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-core-components.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-vdas.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/site-create.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/connections/connection-mscvmm.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/connections/connection-mscvmm.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/connections.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

Introducao

O Citrix Studio é um console de gerenciamento baseado em Windows que permite configurar e geren-
ciar suaimplantacdo do Citrix Virtual Apps and Desktops. O Web Studio é a proxima geragdo do Citrix
Studio —um console de gerenciamento baseado na web que oferece total paridade de recursos com
o Citrix Studio. Com a mesma aparéncia da interface Full Configuration do Citrix DaaS, o Web Studio
moderniza sua experiéncia de gerenciamento ao fornecer uma experiéncia web nativa.

Vocé pode implantar o Web Studio em qualquer servidor Windows com o Servicos de Informagdes da
Internet (11S) instalado. Para uma implantagdo rapida, recomendamos que vocé instale o Web Studio
juntamente com um Delivery Controller. Nesse caso, o0 Web Studio é instalado como um site no De-
livery Controller. Recomendamos que vocé siga essa configuragdo para uma arquitetura simples e
menos sobrecarga de gerenciamento. O diagrama a seguir mostra a arquitetura do Web Studio:

_ (oo ]
Ul traffic s

{5

Web Server

—
Authentication E Authentication

Configuration Data Configuration Data

—>Active Directory

([

Delivery Controller — Database

Um fluxo de trabalho geral para colocar o Web Studio em funcionamento é o seguinte:

. Instale o Web Studio.

=

N

. Configure um site.

w

. Adicione Delivery Controllers ao Web Studio para gerenciamento.

N

. Faca login no Web Studio.

Para configurar uma implantacdao do Web Studio com balanceamento de carga, consulte este
artigo.

Novos recursos disponiveis no Web Studio

Veja o artigo Novidades.
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Requisitos do sistema

Sistemas operacionais compativeis:

» Windows Server 2022
+ Windows Server 2019, edi¢des Standard e Datacenter, e com a opgao Server Core

+ Windows Server 2016, edi¢oes Standard e Datacenter, e com a opgao Server Core
Navegadores com suporte:

+ Microsoft Edge 92

« Firefox ESR (Extended Support Release) 90
+ Google Chrome 92

+ Safari 14

Aresolucdo de tela ideal recomendada para visualizagdo do Web Studio é 1440 x 1024.

Pré-requisitos

Estaversdao do Web Studio é compativel com asimplanta¢des do Citrix Virtual Apps and Desktops 2212
e posteriores.

Para implantagGes anteriores a 2212, primeiro atualize para a 2212 e depois instale o Web Studio.

Limitacoes conhecidas

Se vocé usa o Web Studio e o Citrix Studio de forma intercambiavel, considere a seguinte limitacdo:
um modelo criado no Web Studio ndo é exibido no Citrix Studio e vice-versa. Isso ocorre porque o Web
Studio usa um banco de dados diferente do Citrix Studio para armazenar modelos. Como solucdo
alternativa, crie uma politica a partir de um modelo no Web Studio e, em seguida, crie um modelo a
partir dessa politica no Citrix Studio, e vice-versa.

+ Para garantir uma instalacao bem-sucedida do Web Studio, ndo altere o nome do site padrao
(Default Web Site) no Gerenciador de Servicos de Informacgdes da Internet (IIS). Qualquer alter-
acdo no nome do site padrao resultara em falhas na instalagao.

Instalar o Web Studio

AsinformagGes a seguir sdo um complemento a orientagdo em Instalar componentes principais. Para
instalar o Web Studio:
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« Instale o Web Studio usando o instalador ISO do produto completo para Citrix Virtual Apps and
Desktops. O instalador ISO verifica os pré-requisitos, instala todos os componentes ausentes,
instala o site do Web Studio (no Delivery Controller, se incluido na instalacdo do Delivery Con-
troller) e executa a configuragdo basica.

« Se 0 Web Studio ndo tiver sido incluido durante a instalacdo, use o instalador para adicionar o
Web Studio.

« Ao instalar o Web Studio, vocé é solicitado a digitar o enderego de um Delivery Controller.

Nota:

- Vocé pode adicionar mais de um Delivery Controller. O Web Studio tenta se conectara
eles em ordem aleatéria. Se o Delivery Controller ao qual o Web Studio esta tentando
se conectar estiver inacessivel, o Web Studio fara o fallback automaticamente para
outros Delivery Controllers.

- Se o Director foi selecionado em Core Components e instalado, os Delivery Con-
trollers adicionados aqui serdo usados tanto para o Web Studio quanto para o
Director.

- Se vocé ndo tiver o certificado publico confidvel externo configurado e ndo quiser so-
licitar o certificado de uma CA corporativa, basta configurar o FQDN do seu Delivery
Controller.

- Sevocé tiver o certificado publico confiavel externo e puder configurar o DNS publico
para o seu Delivery Controller, podera digitar o nome do DNS como o endereco do
Delivery Controller.

- Se vocé puder solicitar o certificado da CA corporativa e puder especificar seu DNS
pessoal, podera adicionar seu DNS pessoal como o endereco do Delivery Controller.
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Citrix Virtual Apps and Desktops 7
Delivery Controller

sing Agreement To add a Controller to the list, enter its address and then click Add. Specify one Controller for
shioniiend each Site to be monitored. You can also specify Controllers through group policy or the Director

Config tool.
Delivery Controller
Cin Configuration
Edit Delete
Summary v i
v Edit Delete

Install

Diagnostics Controller address:

Finish I i)

Back m Cancel

+ Para proteger as comunicac¢des entre o navegador e o servidor web e entre o navegador e o
Delivery Controller, a criptografia TLS deve estar habilitada no site do 1IS que hospeda o Web
Studio e no Delivery Controller. Se nenhum certificado TLS estiver configurado para o Delivery
Controller, o instalador cria um certificado autoassinado, com o FQDN do Delivery Controller
e o localhost como o certificado do nome DNS. Se um certificado TLS estiver configurado, o
instalador ndo fard nenhuma alteracdo. Para obter mais informacdes sobre criptografia TLS,
consulte Proteger uma implanta¢do do Web Studio (opcional).

« Na pagina Finish, a caixa de selecdo Launch Site Manager é marcada por padrdo para que o
Citrix Site Manager seja aberto automaticamente. Para inicia-lo mais tarde, abra o menu Iniciar
da area detrabalho e selecione Citrix > Citrix Site Manager. Antes de iniciar o Web Studio, vocé
precisa usar o Citrix Site Manager para criar um site ou ingressar em um site existente. Para obter
mais informacgdes, consulte Configurar um site.
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Citrix Virtual Apps and Desktops 7

Finish Installation

A e oy i i

il it Sl Lyt The installation completed successfully. " Success
¥ Core Components

Prerequisites
+ Delivery Controller q

+ Microsoft Internet Information Services Installed
+ Features + Windows Remote Assistance Feature Installed
+ Firewall Core Compenents
¥ Summary + Delivery Controller Installed

+ Studio Installed
virtal  Web Studio Installed
+ Diagnostics + Director Installed

I i i + License Server Installed
+ License Server Data
Finish Post Install
v Component Initialization Initialized

#| Launch Citrix Site Manager

e

Nota:

Vocé também pode usar a linha de comando para instalar o Web Studio. Exemplo: .\
XenDesktopServerSetup.exe /components webstudio /controllers "
ddcl.studio.local"/configure_firewall /quiet. Para obter mais informacoes,
consulte Instalar usando a linha de comando.

Configurar um site

Para configurar sua implantacgdo do Citrix Virtual Apps and Desktops (também conhecida como site),
use a ferramenta Citrix Site Manager. A ferramenta é instalada automaticamente com um Delivery
Controller.

Para configurar um site, siga estas etapas:

1. Em um Delivery Controller, abra o menu Iniciar da area de trabalho e selecione Citrix > Citrix
Site Manager.

2. No Citrix Site Manager, selecione Create a site. O assistente Site Setup é exibido.

3. Crie um site e defina suas configuracdes da seguinte forma:

« Na pagina Introduction, digite um nome para o site.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 38


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-command.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

« A pagina Databases contém selecOes para configurar os bancos de dados de log de site,

monitoramento e configuracdo. Para obter mais informacdes, consulte a Etapa 3. Bancos
de dados.

+ No Licenciamento, especifique o endereco do servidor de licengas e indique qual licenga
usar (instalar). Para obter mais informacdes, consulte a Etapa 4. Licenciamento.
4. Na pagina Summary, verifique todas as configuracdes e clique em Submit.
0 enderego IP desse controlador é adicionado automaticamente ao site.

Nota:

O usuario que cria um site se torna administrador completo dele. Para obter mais infor-
macoes, consulte Administracao delegada.

Se vocé instalar um novo Controller depois de criar um site, devera adicionar o Controller ao site. As
etapas detalhadas sdo as seguintes:

1. Execute o Citrix Site Manager neste novo Controller.

2. Selecione Join an existing site.

3. Digite o endereco de um Controller que ja foi adicionado ao site.
4. Cliqgue em Submit.

Adicionar Delivery Controllers ao Web Studio para gerenciamento

Use aferramenta de configuracdo do Studio para adicionar os Delivery Controllers ao Web Studio para
gerenciamento. Essa ferramenta esta disponivel na pasta de instalagdo do Web Studio.

Por padrdo, a ferramenta é instalada na seguinte pasta padrao.
o« C:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe

Suponha que vocé queira configurar os dois Delivery Controllers a seguir para o site que vocé deseja
gerenciar com o Web Studio: ddc1l.studio.localeddc2.studio. local. Execute o seguinte
comando do PowerShell:

+ .\StudioConfig.exe --server "ddcl.studio.local,ddc2.studio.local"

Nota:

« Aferramenta requer permissoes de administrador do computador.

+ As alteracOes na configuragao do Delivery Controller podem nao entrar em vigor imediata-
mente devido as configuragées em cache no servidor IIS. Para efeito imediato, acesse o
servidor Web Studio, abra Internet Information Services (11S) Manager, navegue até Start
Page > Sites > Default Web Site e selecione Restart no painel Manage Website.
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« Para ver todos os parametros com suporte, execute StudioConfig.exe —--help.

Configurar o Web Studio como um proxy para Delivery Controllers (opcional)

Por padrao, ao gerenciar sua implantacdao usando o console do Web Studio, vocé se conecta ao servi-
dor do Web Studio e aos Delivery Controllers por meio do navegador da Web. Oferecemos a opgao de
configurar o servidor Web Studio como um proxy para Delivery Controllers. Como resultado, vocé se
conecta somente ao servidor do Web Studio ao gerenciar sua implantacao.

Esta secdo orienta vocé a configurar um servidor Web Studio como um proxy para Delivery Con-
trollers. Presumimos que o Web Studio e os Delivery Controllers estejam instalados em servidores
diferentes.

Antes de comegar, verifique se vocé tem todos os componentes principais necessarios instalados em
sua implantac¢do. Para obter mais informacoes, consulte Instalar componentes principais.

Para ativar o modo proxy para o Web Studio, siga estas etapas:

1. No servidor Web Studio, execute o Windows PowerShell como administrador.

2. Execute o comando a seguir para substituir fqdn_of_webstudio_machine pelo FQDN do
seu servidor Web Studio.

& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe"--
enableproxy —--proxyserver "fqdn_of_webstudio_machine"

Nota:

Se vocé tiver uma implantacdao do Web Studio com balanceamento de carga, substitua
fgdn_of_webstudio_machine pelo FQDN do servidor do balanceador de carga (tam-
bém conhecido como servidor virtual). Para obter mais informac&es, consulte Configurar
uma implantacao do Web Studio com balanceamento de carga.

Para desativar o modo de proxy para o Web Studio, execute este comando do PowerShell:

‘& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe" --
disableproxy’

Nota:

Como uma boa pratica, recomendamos que vocé proteja sua implantacdo do Web Studio us-
ando um certificado publico confiavel externo ou uma autoridade de certificagdo (CA) corpora-
tiva. Para obter mais informacdes, consulte Proteger uma implantagdao do Web Studio.
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Fazer login no Web Studio

O site do Web Studio esta localizadoem https://<address of the server hosting Web
Studio>/Citrix/Studio.

Para fazer login no Web Studio, abra o menu Iniciar da area de trabalho e selecione Citrix > Citrix
Web Studio. Administradores com permissdes para o Web Studio devem ser usuarios de dominio do
Active Directory. Ao fazer login no Web Studio, considere os seguintes cenarios:

« Se vocé ainda nao especificou Delivery Controllers para o site. Vocé é solicitado a especificar
um Delivery Controller para que tenha acesso temporario ao Web Studio.

« Se os Delivery Controllers especificados estiverem inacessiveis no momento, vocé ndo podera
fazer login no Web Studio. Teste suas conexdes para garantir que esses Delivery Controllers es-
tejam acessiveis. Ou especifique um Delivery Controller alternativo para que vocé tenha acesso
temporario ao Web Studio.

Préximas etapas

1. Instalar VDAs

2. Use o Web Studio para fornecer aplicativos e areas de trabalho virtuais para seus usuarios por
meio de:

a) Criacdo de um catalogo de maquinas
b) Criagdo de um grupo de entrega

c) Criacao de um grupo de aplicativos (opcional)

Conexao com o Microsoft Azure

August 22,2024
Nota:

Desde julho de 2023, a Microsoft renomeou o Azure Active Directory (Azure AD) para Microsoft
Entra ID. Neste documento, qualquer referéncia ao Azure Active Directory, Azure AD ou AAD agora
se refere ao Microsoft Entra ID.

Criar e gerenciar conexdes e recursos descreve os assistentes que criam uma conexao. As informacdes
a seguir abrangem detalhes especificos dos ambientes de nuvem do Azure Resource Manager.
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Nota:

Antes de criar uma conexao com o Microsoft Azure, vocé precisa concluir a configuragao da sua
conta do Azure como um local de recursos. Consulte Ambientes de nuvem do Microsoft Azure
Resource Manager.

Criar entidades de servico e conexoes

Antes de criar conexdes, vocé deve configurar as entidades de servico que as conexdes usam para
acessar os recursos do Azure. Vocé pode criar uma conexdo de duas maneiras:

+ Criar uma entidade de servico e uma conexao juntas usando o Web Studio
+ Criar uma conexdo usando uma entidade de servico criada anteriormente

Esta secdo mostra como realizar essas tarefas:

« Criar uma entidade de servico e uma conexao usando o Web Studio
« Criar uma entidade de servi¢o usando o PowerShell

+ Obter o segredo do aplicativo no Azure

+ Criar uma conexdo usando uma entidade de servico existente

Consideragoes

+ ACitrix recomenda usar o Service Principal com a funcdo de colaborador. No entanto, consulte
a secdo Minimum permissions para obter a lista de permissGes minimas.

« Ao criar a primeira conexdo, o Azure solicita que vocé conceda as permissGes necessarias. Em
conexdes futuras, ainda sera necessario que vocé se autentique, mas o Azure se lembra do seu
consentimento anterior e ndo exibe o prompt novamente.

« As contas usadas para autenticacdo devem ser coadministradores da assinatura.

« A conta usada para autenticacio deve ser um membro do diretério da assinatura. E preciso dis-
tinguir dois tipos de conta: ‘Trabalho ou escola’e ‘conta pessoal da Microsoft’. Veja CTX219211
para obter mais detalhes

« Embora vocé possa usar uma conta Microsoft existente adicionando-a como membro do
diretério da assinatura, pode haver complicagGes se o usuario tiver recebido anteriormente
acesso de convidado a um dos recursos do diretério. Nesse caso, eles podem ter uma entrada
de espaco reservado no diretério que ndo lhes concede as permissdes necessarias e é retornado
um erro.

Retifique isso removendo os recursos do diretério e adicione-os de volta explicitamente. No
entanto, use essa opg¢ao com cuidado, pois ela tem efeitos ndo intencionais em outros recursos
que a conta pode acessar.
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« Ha um problema conhecido em que determinadas contas sdo detectadas como convidados do

diretério quando naverdade sdo membros. Configuragdes como essa geralmente ocorrem com
contas de diretério estabelecidas mais antigas. Solucdo alternativa: adicione uma conta ao
diretdrio, que recebe o valor de associagdo adequado.

+ Os grupos de recursos sao simplesmente contéineres de recursos e podem conter recursos de

regides diferentes da sua propria regido. Isso pode ser confuso se vocé espera que 0s recursos
exibidos na regido de um grupo de recursos estejam disponiveis.

« Sua rede e sub-rede devem ser grandes o suficiente para hospedar o nimero de maquinas

Cria

necessarias. Isso requer alguma previsdo, mas a Microsoft ajuda vocé a especificar os valores
corretos, com orientagdes sobre a capacidade do espaco de endereco.

r uma entidade de servico e uma conexao usando o Web Studio

Importante:

Esse recurso ainda ndo esta disponivel para assinaturas do Azure China.

No Web Studio, vocé pode criar uma entidade de servico e uma conexdo em um Unico fluxo de tra-

balho. As entidades de servico ddo as conexdes o0 acesso aos recursos do Azure. Quando vocé se aut-

entica no Azure para criar uma entidade de servigo, um aplicativo é registrado no Azure. Uma chave
secreta (chamada segredo do cliente ou segredo do aplicativo) é criada para o aplicativo registrado. O

aplicativo registrado (nesse caso, uma conexao) usa o segredo do cliente para se autenticar no Azure

AD.

Antes de comecar, verifique se vocé atende aos seguintes pré-requisitos:

Use
junt

1.

« Vocé tem uma conta de usuario no locatario do Azure Active Directory da sua assinatura.

« A conta de usuario do Azure AD também é coadministradora da assinatura do Azure que vocé
deseja usar para provisionar recursos.

+ Vocé tem permissoes de administrador global, administrador de aplicativo ou desenvolvedor
de aplicativos para autenticagdo. Essas permissdes podem ser revogadas apds a criagdo da
conexao com o host. Para obter mais informacdes sobre funcdes, consulte Func¢des internas do
Azure AD.

o assistente Add Connection and Resources. para criar uma entidade de servico e uma conexao
as:

Na pagina Connection, selecione Create a new connection, o tipo de conexdao Microsoft Azure
e seu ambiente do Azure.

2. Selecione quais ferramentas usar para criar as maquinas virtuais e, em seguida, selecione Next.

3. Na pagina Connection Details, insira seu ID de assinatura do Azure e um nome para a conexao.

Depois de inserir o ID da assinatura, o botdo Create new sera ativado.
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Nota:

O nome da conexdo pode conter de 1 a 64 caracteres e ndo pode conter apenas espagos
em branco nem os caracteres \ /j :#.%?2=<>|[]J{ } "'()".

4. Selecione Create new e insira 0 nome de usuario e a senha da conta do Azure Active Directory.
5. Selecione Signin.

6. Selecione Accept para conceder ao Citrix Virtual Apps and Desktops as permissoes listadas. O
Citrix Virtual Apps and Desktops cria uma entidade de servi¢o que permite gerenciar recursos
do Azure em nome do usuario especificado.

7. Depois de selecionar Accept, vocé retorna a pagina Connection no assistente.
Nota:

Depois de autenticar com éxito no Azure, os botdes Create new e Use existing desapare-
cem. O texto Connection successful aparece, com uma marca de selecao verde, indi-
cando a conexao bem-sucedida com sua assinatura do Azure.

8. Na pagina Connection Details, selecione Next.
Nota:

Vocé ndo pode prosseguir para a proxima pagina até que vocé se autentique com éxito no
Azure e faca a concessdo das permissdes necessarias.

9. Configure recursos para a conexdo. Os recursos compreendem a regido e a rede.

« Na pagina Region, selecione uma regido.
« Na pagina Network, faca o seguinte:

- Digiteum nome derecurso de 1 a 64 caracteres para ajudar a identificar acombinagao
de regido e rede. Um nome de recurso ndo pode conter apenas espagos em branco
nemoscaracteres \ /; :#.%2=<>|[]J{ } "'(O)".

- Selecione um par de rede virtual/grupo de recursos. (Se vocé tiver mais de uma rede
virtual com o mesmo nome, o emparelhamento do nome da rede com o grupo de
recursos fornecera combinacdes exclusivas.) Se a regido selecionada na pagina ante-
rior ndo tiver nenhuma rede virtual, retorne a essa pagina e selecione uma regido que
tenha redes virtuais.

10. Na pagina Summary, exiba um resumo das configura¢Ges e selecione Finish para concluir a
configuragao.
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Exibir o ID do aplicativo Depois de criar uma conexao, vocé pode ver o ID do aplicativo que a
conexao usa para acessar os recursos do Azure.

Na lista Add Connection and Resources, selecione a conexao para exibir os detalhes. A guia Details
mostra a ID do aplicativo.

Criar uma entidade de servi¢co usando o PowerShell

Para criar uma entidade de servico usando o PowerShell, conecte-se a sua assinatura do Azure Re-
source Manager e use os cmdlets do PowerShell fornecidos nas se¢Ges a seguir.

Verifique se vocé tem esses itens prontos:

« Subscriptionld: SubscriptionID do Azure Resource Manager para a assinatura onde vocé
deseja provisionar VDAs.

« ActiveDirectorylD: ID do locatario do aplicativo que vocé registrou no Azure AD.

+ ApplicationName: Nome do aplicativo a ser criado no Azure AD.

As etapas detalhadas sdo as seguintes:
Conecte-se a sua assinatura do Azure Resource Manager.

*Connect-AzAccount’

1. Selecione a assinatura do Azure Resource Manager na qual vocé deseja criar a entidade de
Servico.

Get-AzSubscription -SubscriptionId $subscriptionId | Select-
AzSubscription

2. Crie o aplicativo em seu locatario do AD.

$AzureADApplication = New-AzADApplication -DisplayName $ApplicationName

3. Crie uma entidade de servico.
New-AzADServicePrincipal -ApplicationId $AzureADApplication.AppId
4. Atribua uma fungdo a entidade de servigo.

New-AzRoleAssignment -RoleDefinitionName Contributor -ServicePrincipalName
$AzureADApplication.AppId —scope /subscriptions/$SubscriptionId

5. Najanela de saida do console do PowerShell, observe o Applicationld. Vocé fornece esse ID ao
criar a conexao do host.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45



Citrix Virtual Apps and Desktops 7 2402 LTSR

Obter o segredo do aplicativo no Azure

Para criar uma conexdo usando uma entidade de servico existente, primeiro vocé deve obter o ID do
aplicativo e o segredo da entidade de servico no portal do Azure.

As etapas detalhadas sdo as seguintes:

Obtenha o ID do aplicativo no Web Studio ou usando o PowerShell.
Faca login no portal do Azure.

No Azure, selecione Azure Active Directory.

Em App registrations no Azure AD, selecione o seu aplicativo.
Acesse Certificates & secrets.

I e

Cliqgue em Client secrets.

Criar uma conexao usando uma entidade de servigo existente

Se vocé ja tem uma entidade de servico, pode usa-la para criar uma conexdo usando o Web Studio.

Verifique se vocé tem esses itens prontos:

 Subscriptionld
« ActiveDirectorylD (ID do locatario)
« ID do aplicativo
+ Segredo do aplicativo
Para obter mais informacdes, consulte Obter o segredo do aplicativo.

+ Data de expiracao do segredo

As etapas detalhadas sdo as seguintes:

No assistente Add Connection and Resources:

1. Napagina Connection, selecione Create a new connection, o tipo de conexdo Microsoft Azure
e seu ambiente do Azure.

2. Selecione quais ferramentas usar para criar as maquinas virtuais e, em seguida, selecione Next.
3. Na pagina Connection Details, insira seu ID de assinatura do Azure e um nome para a conexao.
Nota:

O nome da conexdo pode conter de 1 a 64 caracteres e ndo pode conter apenas espacos
em branco nem os caracteres \ /5 :#.%?2=<>|[]J{ } "'()".

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46



Citrix Virtual Apps and Desktops 7 2402 LTSR

4. Selecione Use existing. Na janela Existing Service Principal Details, insira as seguintes con-
figuraces para a entidade de servico existente. Depois de inserir os detalhes, o botdo Save
é ativado. Selecione Save. Vocé ndo pode progredir além desta pagina até fornecer detalhes
validos.

+ Subscription ID. Insira seu ID de assinatura do Azure. Para obter sua ID de assinatura,
entre no portal do Azure e navegue até Subscriptions > Overview.

« ID do Active Directory (ID do locatario). Insira a ID do Diretério (locatario) do aplicativo
que voceé registrou no Azure AD.

« Application ID. Insira a ID do aplicativo (cliente) do aplicativo que vocé registrou no Azure
AD.

+ Application secret. Crie uma chave secreta (segredo do cliente). O aplicativo registrado
usa a chave para autenticar no Azure AD. Recomendamos que vocé altere as chaves regu-
larmente por motivos de seguranga. Lembre-se de salvar a chave porque vocé ndo podera
recupera-la mais tarde.

« Secret expiration date. Insira a data apds a qual o segredo do aplicativo expira. Vocé
recebe um alerta no console antes que a chave secreta expire. No entanto, se a chave
secreta expirar, vocé recebera erros.

Nota:

Por motivos de seguranca, o periodo de expiracdo ndo pode ser superior a dois anos
a partir de agora.

« Authentication URL. Esse campo é preenchido automaticamente e n3o é editavel.
« Management URL. Esse campo é preenchido automaticamente e ndo é editavel.
« Storage suffix. Esse campo é preenchido automaticamente e ndo é editavel.

0 acesso aos seguintes pontos de extremidade é necessario para criar um catalogo MCS
no Azure. O acesso a esses pontos de extremidade otimiza a conectividade entre sua rede
e o portal do Azure e seus servigos.

- URL de autenticacdo: https://login.microsoftonline.com/

- URL de gerenciamento: https://management.azure.com/. Essa é uma URL de
solicitacdo das APIs do provedor do Azure Resource Manager. O ponto de extremi-
dade para gerenciamento depende do ambiente. Por exemplo, para o Azure Global é
https://management.azure.com/ e para o Azure US Government é https://manage
ment.usgovcloudapi.net/.

- Sufixo de armazenamento: https://*.core.windows.net./. O (*) éum caractere curinga
para o sufixo de armazenamento. Por exemplo, https:
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5. Depois de selecionar Save, vocé retornara a pagina Connection Details. Selecione Next para
continuar na préxima pagina.

6. Configure recursos para a conexao. Os recursos compreendem a regido e a rede.

+ Na pagina Region, selecione uma regiao.
« Na pagina Network, faca o seguinte:

- Digiteum nomederecurso de 1 a 64 caracteres para ajudar aidentificar a combinagado
de regiao e rede. Um nome de recurso nao pode conter apenas espagos em branco
nemoscaracteres \ /5 :#.%2=<>|[]1{ } "'()".

- Selecione um par de rede virtual/grupo de recursos. (Se vocé tiver mais de uma rede
virtual com o mesmo nome, o emparelhamento do nome da rede com o grupo de
recursos fornecera combinacgdes exclusivas.) Se a regido selecionada na pagina ante-
rior ndo tiver nenhuma rede virtual, retorne a essa pagina e selecione uma regido que
tenha redes virtuais.

7. Na pagina Summary, exiba um resumo das configura¢Ges e selecione Finish para concluir a
configuragao.

Gerenciar entidades de servico e conexdes

Esta secao detalha como vocé pode gerenciar as entidades de servico e conexdes:

+ Definir as configuracdes de limitacdo do Azure

Habilitar o compartilhamento de imagens no Azure

« Adicionar locatarios compartilhados a uma conexdo usando Full Configuration
+ Implementar o compartilhamento de imagens usando o PowerShell

+ Gerenciar o segredo do aplicativo e data de expira¢ao do segredo

Definir as configuracdes de limitacao do Azure

O Azure Resource Manager controla as solicitacdes de assinaturas e locatarios, roteando o trafego com
base em limites definidos, adaptados as necessidades especificas do provedor. Consulte Throttling
Resource Manager requests no site da Microsoft para obter mais informacdes. Existem limites para
assinaturas e locatarios, onde o gerenciamento de muitas maquinas pode se tornar problematico. Por
exemplo, uma assinatura com muitas maquinas pode ter problemas de desempenho relacionados a
operagdes de energia.

Dica:
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Para obter mais informacoes, consulte Improving Azure performance with Machine Creation Ser-

vices.

Para ajudar a mitigar esses problemas, vocé pode remover a limitagao interna do MCS para usar mais
da cota de solicitagdo disponivel do Azure.

Recomendamos as seguintes configurac¢des ideais ao ativar ou desativar VMs em assinaturas grandes,
por exemplo, aquelas que contém 1.000 VMs:

+ Operagdes simultaneas absolutas: 500
« Maximo de novas operag¢des por minuto: 2000
« Simultaneidade maxima de operag&es: 500

Use o Web Studio para configurar as opera¢des do Azure para uma determinada conexdo do Azure:

1. No Web Studio, selecione Hosting no painel esquerdo.
2. Selecione a conexao.
3. No assistente Editar conexao, selecione Avangado.
4. Na pagina Advanced, use as op¢des de configuragdo para especificar o niimero de agdes si-
multaneas e o maximo de novas a¢bes por minuto e quaisquer op¢des de conexdo adicionais.
Edit Connection %
Azure-08
Connection Properties Advanced
Use these sett ngs to spec fy a maximum number of simultaneous actions (or concurrent machi nes) per
Advanced hosting connection. For simultaneous actions, specify both settings. The lower value overrides the higher
value. Learn more
Scopes
Absolute Percentage (%)
Simultaneous actions (all types) 500 100
Maximum new actions per minute: 2000

Connection options:

Use this setting enly when Citrix Technical Suppert or the product
documentation makes the recommendation

Por padrdo, o MCS oferece suporte a 500 opera¢des simultdneas no maximo. Como alternativa, vocé
pode usar o SDK remoto do PowerShell para definir o nGmero maximo de operagGes simultaneas.
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Use a propriedade PowerShell, MaximumConcurrentProvisioningOperations, para
especificar o nGmero maximo de operag¢des simultdneas de provisionamento do Azure. Ao usar essa
propriedade, leve em consideragao:

« Ovalor padrdo de MaximumConcurrentProvisioningOperations é500.
« Configure o parametro MaximumConcurrentProvisioningOperations por meio do
comando do PowerShell Set-1tem.

Habilitar o compartilhamento de imagens no Azure

Ao criar ou atualizar catalogos de maquinas, vocé pode selecionar imagens compartilhadas de difer-
entes locatarios do Azure e assinaturas (compartilhadas através da Galeria de Computacdo do Azure).
Para habilitar o compartilhamento de imagens dentro ou entre locatarios, vocé deve aplicar as con-
figuragcGes necessarias no Azure:

« Compartilharimagens com um locatario (entre assinaturas)
« Compartilharimagens entre locatarios

Compartilhar imagens com um locatario (entre assinaturas) Para selecionar uma imagem na
Galeria de Computacdo do Azure que pertenca a uma assinatura diferente, a imagem deve ser com-
partilhada com a entidade de servico (SPN) dessa assinatura.

Por exemplo, se houver uma entidade de servico (SPN 1) configurada no Studio como:
Entidade de servico: SPN 1

Assinatura: subscription 1

Locatario: tenant 1

Aimagem estd em uma assinatura diferente, configurada no Studio como:

Assinatura: subscription 2

Locatario: tenant 1

Sevocé quiser compartilhar aimagem em subscription 2 com subscription 1 (SPN 1), va para subscrip-
tion 2 e compartilhe o grupo de recursos com SPN1.

A imagem deve ser compartilhada com outro SPN usando o controle de acesso baseado em func¢do
(RBAC) do Azure. O Azure RBAC é o sistema de autorizagdo usado para gerenciar o acesso aos recur-
sos do Azure. Para obter mais informacoes sobre o Azure RBAC, consulte o documento da Microsoft
O que é 0 RBAC do Azure (controle de acesso baseado em funcdo do Azure)?. Para conceder acesso,
vocé atribui fungdes as entidades de servigo no escopo do grupo de recursos com a funcdo de Colab-
orador. Para atribuir fungdes do Azure, vocé deve ter permissao Microsoft.Authorization/
roleAssignments/write,comoAdministrador de Acesso do Usuario ou Proprietario. Para obter
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mais informacgdes sobre como compartilhar imagens com outro SPN, consulte o documento da Mi-
crosoft Atribuir funcdes do Azure usando o portal do Azure.

Para obter informacgdes sobre como selecionar uma imagem de uma assinatura diferente, consulte
Selecionar uma imagem de uma assinatura diferente.

Compartilharimagens entre locatarios Para compartilharimagens entre locatarios com a Galeria
de Computacao do Azure, crie um registro de aplicativo.

Por exemplo, se houver dois locatarios (locatario 1 e locatario 2) e vocé quiser compartilhar sua galeria
de imagens com Tenant 1:

1. Crie um registro de aplicativo para Tenant 1. Para obter mais informacdes, consulte Criar o reg-
istro do aplicativo.

2. Dé ao Tenant 2 acesso ao aplicativo solicitando um login usando um navegador. Substitua
Tenant2 ID pelo ID do locatério Tenant 1. Substitua Application (client)ID pelo
ID do aplicativo do registro de aplicativo que vocé criou. Quando terminar de fazer as substitu-
icoes, cole a URL em um navegador e siga as instru¢des de login para entrar no Tenant 2. Por
exemplo:

https:

Para obter mais informagdes, consulte Dar acesso ao locatario 2.

3. Dé ao aplicativo acesso ao grupo de recursos em Tenant 2. Faca login como Tenant 2 e dé ao
registro do aplicativo acesso ao grupo de recursos que tem a imagem da galeria. Para obter
mais informacdes, consulte Autenticar solicitagdes entre locatarios.

Para criar um catalogo usando uma imagem de um locatario diferente usando os comandos do Pow-
erShell:

1. Atualize as propriedades personalizadas da conexdo de hospedagem com IDs de locatarios com-
partilhados.
2. Selecione umaimagem de um locatario diferente.

Adicionar locatarios compartilhados a uma conexio usando Full Configuration

Ao criar ou atualizar catalogos de maquinas no Web Studio, vocé pode selecionar imagens compar-
tilhadas de diferentes locatarios do Azure e assinaturas (compartilhadas através da Galeria de Com-
putacdo do Azure). O recurso exige que vocé forneca informacdes compartilhadas de locatario e assi-
natura para as conexoes de host associadas.
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Nota:

Verifique se vocé definiu as configuragGes necessarias no Azure para permitir o compartil-
hamento de imagens entre locatarios. Para obter mais informacGes, consulte Compartilhar

imagens entre locatarios.

Siga estas etapas para a conexao:

1. No Web Studio, selecione Hosting no painel esquerdo.

2. Selecione a conexdo e selecione Edit Connection na barra de a¢Ges.

Edit Connection w
1027azure

Cennection Properties Shared Tenants

Advanced Add tenants and subscriptions that share the Azure Compute Gallery with the subscription of this

connection. A3 a result, when creating or updating catalogs, you can select shared images from those
tenants and subscriptions. Learn more

Provide the following infermation asseciated with the subscription of this connection for authentication to
Azure

Scopes

Shared Tenants

Application 1D:

00-42cc-8643-did14ae52eeb

Application secret:

Add shared tenants and subscriptions. You can add up to 8 shared tenants.

Shared tenant:
— Subscription:
T Delete tenant
“— =} Add subscription
- Add tenant

3. Em Shared Tenants, faca o seguinte:

« Fornega o ID do aplicativo e o segredo do aplicativo associado a assinatura da conexdo. O
Citrix Virtual Apps and Desktops usa essas informagdes para se autenticar no Azure AD.

« Adicione locatarios e assinaturas que compartilham a Galeria de Computag¢ao do Azure
com a assinatura da conexdo. Vocé pode adicionar até 8 locatarios compartilhados e 8
assinaturas para cada locatario.

4. Quando terminar, selecione Apply para aplicar as alteracOes feitas e manter a janela aberta, ou
selecione OK para aplicar as alteracoes e fechar a janela.

Implementar o compartilhamento de imagens usando o PowerShell

Esta secao orienta vocé nos processos de compartilhamento de imagens usando o PowerShell:

+ Selecionar umaimagem de uma assinatura diferente
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« Atualizar propriedades personalizadas da conexdo de hospedagem com IDs de locatarios com-

partilhados

« Selecionar uma imagem de um locatario diferente

Selecionar uma imagem de uma assinatura diferente Vocé pode selecionar uma imagem na Ga-

leria de Computag¢do do Azure que pertenca a uma assinatura compartilhada diferente no mesmo

locatario do Azure para criar e atualizar catalogos MCS usando comandos do PowerShell.

1.

Na pasta raiz da unidade de hospedagem, a Citrix cria uma nova pasta de assinatura compartil-
hada chamada sharedsubscription.

Liste todas as assinaturas compartilhadas em um locatario.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\sharedsubscription.
folder"

Selecione uma assinatura compartilhada e, em seguida, liste todos os grupos de recursos com-
partilhados da assinatura compartilhada.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription"

Selecione um grupo de recursos e liste todas as galerias do grupo de recursos.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\ xyz.resourcegroup"

Selecione uma galeria e liste todas as defini¢des de imagem da galeria.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\xyz.resourcegroup\testgallery.gallery"

Selecione uma definicao de imagem e liste todas as versdes da definicao de imagem.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\xyz.resourcegroup\sigtestdef.
imagedefinition"

Crie e atualize um catalogo MCS usando os seguintes elementos:

Resource group
Gallery
Gallery image definition

Gallery image version

Para obter informagdes sobre como criar um catalogo usando o Remote PowerShell SDK, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.
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Atualizar propriedades personalizadas da conexdo de hospedagem com IDs de locatarios
compartilhados Use Set-Item para atualizar as propriedades personalizadas da conexao de
hospedagem com IDs de locatario e IDs de assinatura compartilhados. Adicione uma propriedade
SharedTenants em CustomProperties. Oformatode Shared Tenantsé:

[{
"Tenant":"94367291-119e-457c-bcl0-25337231f7bd","Subscriptions":["7

bb42f40-8d7f-4230-2920-be2781f6d5d9"] }

{

)

"Tenant":"50e83564-c4e5-4209-b43d-815c45659564" ,"Subscriptions":["06
ab8944-6a88-47ee-a975-43dd491a37d0e"] }

]

Por exemplo:

Set-Item -CustomProperties "<CustomProperties xmlns=""http://schemas.
citrix.com/2014/xd/machinecreation " xmlns:xsi=""http://www.w3.0rg
/2001 /XMLSchema-instance ">

<Property xsi:type='"StringProperty " Name='"SubscriptionId' " Value=""
123" />

<Property xsi:type=""StringProperty " Name="'"ManagementEndpoint " Value
=""https://management.azure.com/ " />

<Property xsi:type=""StringProperty " Name=""AuthenticationAuthority "
Value=""https://login.microsoftonline.com/ " />

<Property xsi:type=""StringProperty " Name=""StorageSuffix " Value=""
core.windows.net™" />

<Property xsi:type=""StringProperty " Name=""TenantId " Value=""123abc"’

n />
<Property xsi:type='"StringProperty " Name=''"SharedTenants " Value="""[
{
'"Tenant':'123abc', 'Subscriptions':['345', '567'] }
]‘n‘ />

</CustomProperties>"

-LiteralPath @("XDHyp:\Connections\aazure") -PassThru -UserName "
advc345" -SecurePassword

$psd

Nota:

Vocé pode adicionar mais de um locatério. Cada locatario pode ter mais de uma assinatura.

Selecionar umaimagem de um locatario diferente Vocé pode selecionar umaimagem na Galeria
de Computacgdo do Azure que pertenca a um locatario do Azure diferente para criar e atualizar catalo-
gos MCS usando comandos do PowerShell.

1. Na pasta raiz da unidade de hospedagem, a Citrix cria uma nova pasta de assinatura compartil-
hada chamada sharedsubscription.

2. Liste todas as assinaturas compartilhadas.
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Get-ChildItem XDHyp:\HostingUnits\azres\sharedsubscription.folder
3. Selecione uma assinatura compartilhada e, em seguida, liste todos os grupos de recursos com-
partilhados da assinatura compartilhada.

Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abcl123.
sharedsubscription

4. Selecione um grupo de recursos e liste todas as galerias do grupo de recursos.

Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abcl123.
sharedsubscription\ xyz.resourcegroup

5. Selecione uma galeria e liste todas as definicoes de imagem da galeria.

Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abcl123.
sharedsubscription\xyz.resourcegroup\efg.gallery

6. Selecione uma definicao de imagem e liste todas as versdes da definicdo de imagem.

Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abcl23.
sharedsubscription\xyz.resourcegroup\efg.gallery\hij.
imagedefinition

7. Crie e atualize um catalogo MCS usando os seguintes elementos:

Resource group
 Gallery

Gallery image definition

Gallery image version

Para obter informacdes sobre como criar um catalogo usando o Remote PowerShell SDK, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.

Gerenciar o segredo do aplicativo e data de expiracao do segredo

Certifique-se de alterar o segredo do aplicativo para uma conexao antes que o segredo expire. Vocé
recebe um alerta no Web Studio antes que a chave secreta expire.

Criar um segredo de aplicativo no Azure Vocé pode criar um segredo de aplicativo para uma
conexao por meio do portal do Azure.

1. Selecione Azure Active Directory.

2. Em App registrations no Azure AD, selecione o seu aplicativo.
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3. Acesse Certificates & secrets.
4. Clique em Client secrets > New client secret.

5. Forneca uma descricao do segredo e especifique uma duragao. Quando terminar, selecione
Add.

Nota:

Lembre-se de salvar o segredo do cliente porque vocé ndo pode recupera-lo mais tarde.

6. Copie o valor do segredo do cliente e a data de expiracdo.

7. No Web Studio, edite a conexdo correspondente e substitua o contelido no campo Application
secret e Secret expiration date pelos valores copiados.

Alterar a data de expiracao do segredo Vocé pode usar o Web Studio para adicionar ou modificar
a data de expiracao do segredo do aplicativo em uso.

1. No assistente Add Connection and Resources, clique com o botdo direito do mouse em uma
conexao e clique em Edit Connection.

2. Na pagina Connection Properties, clique em Secret expiration date para adicionar ou modi-
ficar a data de expiracao do segredo do aplicativo em uso.

Permissoes necessarias do Azure

Esta se¢do contém as permissGes minimas e gerais necessarias para o Azure.

Permissdes minimas

As permissGes minimas oferecem melhor controle de seguranga. No entanto, novos recursos que
exigem permissdes adicionais falham devido ao uso de permissdes minimas.

Criar uma conexao de host Adicione uma nova conexao de host usando as informacdes obtidas do
Azure.
"Microsoft.Network/virtualNetworks/read",

"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/disks/read",

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 56



Citrix Virtual Apps and Desktops 7 2402 LTSR

Gerenciamento de energia de VMs Ligue ou desligue as instancias da maquina.

"Microsoft.
"Microsoft.

Compute/virtualMachines/read",
Resources/subscriptions/resourceGroups/read",
"Microsoft.Compute/virtualMachines/deallocate/action",
"Microsoft.Compute/virtualMachines/start/action",
"Microsoft.Compute/virtualMachines/restart/action",

Criar, atualizar ou excluir VMs Crie um catalogo de maquinas e, em seguida, adicione, exclua, at-
ualize maquinas e exclua o catalogo de maquinas.

A seguir esta a lista de permissGes minimas necessarias quando a imagem mestre é um disco gerenci-
ado ou os instantaneos estdo localizados na mesma regido da conexao de hospedagem.

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft

Resources/subscriptions/resourceGroups/read",
Resources/deployments/validate/action",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/deallocate/action",
Compute/snapshots/read",
Compute/snapshots/write",

.Compute/snapshots/delete",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Compute/disks/delete",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/snapshots/beginGetAccess/action",
Compute/snapshots/endGetAccess/action",
Compute/disks/read",
Compute/disks/write",

Compute/disks/beginGetAccess/action",
Compute/disks/endGetAccess/action",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",

.Network/virtualNetworks/subnets/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",

.Network/networkInterfaces/read",
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkInterfaces/write",
Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",

Vocé precisa das seguintes permissdes extras com base nas permissdes minimas para os seguintes
recursos:

+ Seaimagem mestre forum VHD em uma conta de armazenamento localizada na mesma regiao
da conexao de hospedagem:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
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Se a imagem mestre for uma ImageVersion da Galeria de Imagens Compartilhadas:

"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",

+ Se aimagem mestre for um disco gerenciado, os instantaneos, ou VHD estiver em uma regido
diferente da regido da conexao de hospedagem:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
"Microsoft.Storage/storageAccounts/write",
"Microsoft.Storage/storageAccounts/delete",

+ Sevocé usar o grupo de recursos gerenciados pela Citrix:

"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Resources/subscriptions/resourceGroups/delete",

+ Sevocé colocar aimagem mestre na Galeria de Imagens Compartilhadas:

"Microsoft.Compute/galleries/write",
"Microsoft.Compute/galleries/images/write",
"Microsoft.Compute/galleries/images/versions/write",
"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",
"Microsoft.Compute/galleries/delete",
"Microsoft.Compute/galleries/images/delete",
"Microsoft.Compute/galleries/images/versions/delete",

« Se vocé usar o suporte a host dedicado do Azure:

"Microsoft.Compute/hostGroups/read",
"Microsoft.Compute/hostGroups/write",
"Microsoft.Compute/hostGroups/hosts/read",

+ Sevocéusara criptografia do lado do servidor (SSE) com chaves gerenciadas pelo cliente (CMK):

"Microsoft.Compute/diskEncryptionSets/read",

+ Sevocé implantar VMs usando modelos ARM (perfil de maquina):

"Microsoft.Resources/deployments/write",
"Microsoft.Resources/deployments/operationstatuses/read",
"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/delete",

« Se vocé usar a especificacdo de modelo do Azure como um perfil de maquina:

"Microsoft.Resources/templateSpecs/read",
"Microsoft.Resources/templateSpecs/versions/read",
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Criagdo, atualizacdo e exclusdo de maquinas com disco ndo gerenciado A seguir esta a lista de
permissdes minimas necessarias quando aimagem mestre é VHD e usa o grupo de recursos conforme
fornecido pelo administrador:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

Resources/subscriptions/resourceGroups/read",
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/delete",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Resources/deployments/validate/action",
Network/networkInterfaces/delete",

.Network/networkInterfaces/join/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkInterfaces/read",
Network/networkInterfaces/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",

.Network/networkSecurityGroups/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkSecurityGroups/write",
Network/virtualNetworks/subnets/read",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action"

Permissao geral
A funcado de colaborador tem acesso total para gerenciar todos os recursos. Esse conjunto de permis-
sGes ndo impede que vocé obtenha novos recursos.

O conjunto de permissdes a seguir fornece a melhor compatibilidade daqui para frente,emborainclua
mais permissdes do que o necessario com o conjunto de recursos atual:

"Microsoft.
"Microsoft.
.Compute/disks/delete",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

Compute/diskEncryptionSets/read",
Compute/disks/beginGetAccess/action",

Compute/disks/endGetAccess/action",
Compute/disks/read",
Compute/disks/write",
Compute/galleries/delete",
Compute/galleries/images/delete",
Compute/galleries/images/read",
Compute/galleries/images/versions/delete",
Compute/galleries/images/versions/read",
Compute/galleries/images/versions/write",
Compute/galleries/images/write",
Compute/galleries/read",
Compute/galleries/write",

.Compute/hostGroups/hosts/read",
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"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

Compute/hostGroups/read",
Compute/hostGroups/write",

.Compute/snapshots/beginGetAccess/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/snapshots/delete",
Compute/snapshots/endGetAccess/action",
Compute/snapshots/read",
Compute/snapshots/write",

.Compute/virtualMachines/deallocate/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/virtualMachines/delete",
Compute/virtualMachines/read",
Compute/virtualMachines/restart/action",
Compute/virtualMachines/start/action",

.Compute/virtualMachines/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/networkSecurityGroups/delete",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/virtualNetworks/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",
Network/networkInterfaces/read",
Network/networkInterfaces/write",

Network/networkSecurityGroups/join/action",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/virtualNetworks/subnets/read",

Network/virtualNetworks/subnets/join/action",
Resources/deployments/operationstatuses/read",
Resources/deployments/read",
Resources/deployments/validate/action",
Resources/deployments/write",
Resources/deployments/delete",
Resources/subscriptions/resourceGroups/read",
Resources/subscriptions/resourceGroups/write'",
Resources/subscriptions/resourceGroups/delete",
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",
Storage/storageAccounts/read",

.Storage/storageAccounts/write",
"Microsoft.
"Microsoft.

Resources/templateSpecs/read",
Resources/templateSpecs/versions/read",

Configurar as permissdes de conexio de host do Azure necessarias

Vocé pode configurar facilmente todas as permissdes minimas necessarias para uma conta de enti-
dade de servigo ou de usuario no Azure vinculada a uma conexdo de host para realizar todas as oper-
acoes do MCS usando um modelo do ARM. Esse modelo do ARM automatiza o seguinte:

« Criagdo de uma fungdo do Azure com as permissdes minimas necessarias para as operagoes.
+ Atribuicdo dessa fungdo a uma entidade de servigo existente do Azure no nivel da assinatura.

Vocé pode implantar esse modelo do ARM usando o Portal do Azure ou os comandos do PowerShell.
Para obter mais informacdes, consulte Modelo do ARM para operac¢des do CVAD.
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O que fazer a seguir

« Se vocé estiver no processo de implantagao inicial, consulte Criar catalogos de maquinas
« Para obter informacdes especificas do Azure, consulte Criar um catalogo do Microsoft Azure

Mais informacgdes

« Conexdes e recursos
« Criar catalogos de maquinas

Gerenciamento de imagens (prévia)

August 22,2024

Introducao

O processo de cria¢do ou atualizagdo do catalogo do MCS tem duas fases:

« Masterizagdo: umaimagem de origem é convertida em uma imagem publicada
+ Clonagem: novas VMs sdo criadas a partir da imagem publicada

Com a funcionalidade de gerenciamento de imagens, o MCS separa a fase de masterizagdo do fluxo
de trabalho geral de provisionamento.

Vocé pode preparar varias versdes de imagem do MCS (imagem preparada) a partir de uma Gnica im-
agem de origem e usa-la em varios catalogos de maquinas do MCS diferentes. Essa implementacdo
reduz significativamente os custos de armazenamento e tempo e simplifica o processo de implan-
tacdo da VM e de atualizagdo de imagens.

Os beneficios de usar essa funcionalidade de gerenciamento de imagens sdo:

« Gere imagens preparadas com antecedéncia sem criar um catalogo.
« Reutilize imagens preparadas em varios cenarios, como criar e atualizar um catalogo.
« Reduza significativamente o tempo de criagdo ou atualizagdo do catalogo.

Nota:

« Atualmente, esse recurso é aplicavel aos ambientes de virtualizagdo do Azure e da VMware.
« Vocé pode criar um catalogo de maquinas do MCS sem usar imagens preparadas. Nesse
caso, vocé ndo pode obter os beneficios do recurso.
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Casos de uso

Alguns dos casos de uso da funcionalidade de gerenciamento de imagens sdo:
« Gerenciamento de vers6es —As versdes de imagem permitem que voceé:

- gerencie diferentes iteracOes ou atualizagGes em uma imagem especifica.
- mantenha varias versdes de uma imagem para finalidades diferentes.

« Agrupamento l6gico —Vocé pode criar varias definicbes de imagem para:

- agrupar logicamente versGes de imagens com base em varios critérios, como projeto, de-
partamento ou aplicativo e tipo de area de trabalho.
- gerenciar imagens com mais eficiéncia dentro de uma organizacao.

O que é uma imagem preparada?

Com a funcionalidade de gerenciamento de imagens, o MCS separa a fase de masterizacao do fluxo
de trabalho geral de criagdo ou atualizagdo do catalogo e divide o processo em dois estagios:

1. Crie imagens preparadas a partir de uma Gnica imagem de origem.
2. Use aimagem preparada para criar ou atualizar um catalogo de maquinas do MCS.

Vocé pode criar as imagens preparadas com antecedéncia. Vocé pode usar uma Unica imagem
preparada para criar ou atualizar varios catalogos de maquinas provisionados pelo MCS.

Entenda como uma imagem preparada é usada em varios catalogos de maquinas do MCS quando
vocé usa o Web Studio a partir daimagem:

' 3 4 ) 'S B
o) - - T T T (; - T Image Versions
du 1 = .- -I- ----- - ° ° o o a
| 2 S R
Master Image 1 Prepared |
4 y I Image | Image Definition
LTT > 1 | \ J
( [ I 1 \\
% I Machine L
! i ! CACrCl C2 C (2
ot  Sreation =R=R=E=R=R=
Configuration I Services "
(Machine profile,
license type, NIC, ! !
and so on.) D oo ! Machine Catalogs
\ J \ J

Defini¢do de imagem: as defini¢cdes de imagem sdo um agrupamento logico de versdes de uma im-
agem. A definicdo de imagem contém informac&es sobre:

+ por que aimagem foi criada
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+ para que serve o sistema operacional
+ outrasinformacdes sobre o uso da imagem.

Um catalogo ndo é criado a partir de uma definicdo de imagem, mas das versdes de imagem que sdo
criadas com base na definicao de imagem.

Versdo da imagem: as versdes da imagem gerenciam as versoes para a definicdo de imagem. Uma
definicdo de imagem pode ter varias versGes de imagem. Use as versdes de imagem como imagens
preparadas para criar ou atualizar um catalogo.

Como alternativa, se vocé quiser usar os comandos do PowerShell para criar um esquema de provi-
sionamento para criar ou atualizar um catalogo, devera criar uma especificacdo de versdo de imagem
preparada com base na especificacdo de versao daimagem mestre, conforme necessario para seu am-
biente.

Participar do Tech Preview

Se vocé estiver interessado em participar do Tech Preview, forneca suas informacoes de contato
aqui.

Ajudaremos vocé a configurar o ambiente de teste e forneceremos suporte técnico, se necessario.

Requisito

+ Para aimagem mestre do Windows, somente imagens do VDA com a versao 2311 e posterior e
0 MCS/10 habilitado sdo permitidas.

Limitacoes
Atualmente, o recurso nao oferece suporte ao seguinte:

« Varias NICs no Azure

+ Recurso de disco de dados persistente
« Hibernagdo para varias sessGes

+ Alteracao do tipo de imagem

Gerenciamento do ciclo de vida de imagens usando o Web Studio

O ciclo de vida da imagem quando vocé usa o Web Studio é:

1. Crie umaimagem preparada: crie uma definicao de imagem e sua versdo inicial da imagem.
2. Crie versOes de imagem a partir da versao inicial da imagem.
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3. Use uma versdo de imagem como uma imagem preparada para criar catalogos.

4. Atualize um catalogo de maquinas com uma imagem preparada diferente.

5. Gerencie as defini¢des e versdes daimagem: edite o nome e a descri¢do das versdes da imagem
e a descricdao de uma definicdo de imagem.

6. Exclua uma versdao daimagem.

7. Exclua uma definicdo de imagem.

Como alternativa, vocé também pode gerenciar imagens usando o PowerShell. Consulte Gerencia-
mento do ciclo de vida de imagens usando o PowerShell.

Criar ou atualizar um catalogo usando uma imagem preparada

Crie imagens preparadas e use as imagens preparadas para criar ou atualizar um catalogo de
maquinas do MCS usando:

« O Web Studio
« Os comandos do PowerShell

Usar o Web Studio

Veja os topicos a seguir:

« Entender o n6 Imagens

+ Criar uma definicdo de imagem e uma versao inicial da imagem

+ Criar versdes de imagem

« Criar um catalogo de maquinas a partir do n6 Imagens

« Criar um catalogo de maquinas a partir do n6 Catalogos de computadores
« Atualizar um catalogo de maquinas com uma imagem preparada diferente
+ Gerenciar as defini¢des e versdes da imagem

Entender o n6 Imagens

Use o n6 Imagens para criar e gerenciar imagens preparadas pelo MCS. Sua visao principal é dividida
em quatro partes:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 64



Citrix Virtual Apps and Desktops 7 2402 LTSR

cifriX | DaaS Premium LY v
Manage - Monitor All tenants Downloads
{Q) Home c o
Qe + Creter 2 EotDescrpion @ Deletelmage ersion
Image definition Version + Description | Resource | Provisioning g S... Status | Created
%G Machine Catalo @ aauredet . B 1 Complete 117/24,7:05 AM
&5 Deliven
B
b
g
Image Definition . c
Rétulo Parte Descrigdo
A Definicdes de imagem Lista as defini¢des de imagem
criadas anteriormente.
B Versoes de imagem Exibe as versoes de imagem da

definicao de imagem
selecionada.

+ Aguia Detalhes exibe
¢ Detalhes informacgdes detalhadas
sobre a defini¢do ou
versao de imagem
selecionada, como

~ imagem mestre,recu S0,
D Barra de acao Lista as agoes que voceé po

Rerv s?r name da
realizar inicoes e
defi |nJ aodeima e

versoes agem, co riar
e sistem
versao %a imagem, %d tar
al e tipa.de

io
descrl ao afxcpmr versao da

|magem ea(?rlar catalogo
. I'\ gum ::queula ue

imagem exibe

Criar um catalogo de maquinas usando a imagem preparada informagdes sobre o
modelo usado para

As principais etapas para criar um catalogo de maquinas do MCS usando a inejgerarpnepgeadacson

disco rigido, tamanho da

1. Crie a definicao de imagem e as versdes iniciais da imagem.
maq,uma tipo de licenca,

2. Use aversao daimagem como uma imagem preparada para criar um catal og
conjunto de criptografia

de disco, perfil da

MAqUIna € asSiTT por

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 65

diante.
+ Aguia Esquemas de
provisionamento exibe

N hNnome do ecAariema de



Citrix Virtual Apps and Desktops 7 2402 LTSR

Criar uma definicao de imagem e uma versao inicial da imagem

Para criar uma definicdo de imagem e a versdo inicial da imagem, faca o seguinte:

1.

2.

Entre no Web Studio e selecione o n6 Imagens. Clique em Avangar na pagina de introducao.

Na pagina Definicdo de imagem, especifique o Tipo de sistema operacional e o Tipo de
sessao para a definicao de imagem.

Na pagina Imagem, selecione Recursos e uma imagem mestre para usar como modelo para
criar a versdo da imagem. Vocé pode marcar a caixa de selecio Usar um perfil de maquina e
selecione um perfil de maquina.

Nota:

Antes de selecionar uma imagem, verifique se a imagem mestre tem o VDA 2311 ou poste-
rior instalado e se o driver MCSIO esta instalado no VDA.

(Somente para Azure) Na pagina Tipos de armazenamento e licengas, selecione o tipo de ar-
mazenamento e licenca a ser usado como parte do processo de prepara¢ao da imagem.

Nota:

Se vocé selecionar um perfil de maquina na pagina Imagem, o tipo de licenca do perfil da
maquina sera pré-selecionado com base na configuracado do perfil.

Na pagina Especifica¢des da maquina:

« ParaoAzure, selecione umtamanho de maquina. Sevocé selecionar um perfilde maquina
na pagina Imagem, o tamanho da maquina do perfil da maquina sera selecionado por
padrao.

« Para aVMware, se vocé selecionar um perfil de maquina, podera ver a contagem de CPUs
virtuais derivada do perfil da maquina e ela permanecera inalteravel. Se vocé ndo sele-
cionar um perfil de maquina, podera ver somente o tamanho da meméria derivado da

imagem mestre.

. Na pagina NICs, selecione ou adicione NICs para a imagem de preparacdo. Para cada NIC, sele-

cione uma rede virtual associada.

Para a VMware, se vocé ndo selecionar um perfil de maquina, a NIC associada a imagem mestre
sera selecionada por padrdo. Se vocé selecionar um perfil de maquina, as NICs serdo derivadas
do perfil de maquina e a contagem sera imutavel.

Nota:

Varias NICs ndo sdo permitidas no Azure.
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7. (Somente para Azure) Na pagina Configura¢des do disco, selecione a chave de criptografia
gerenciada pelo cliente (CMEK). Se o perfil de maquina ndo tiver uma CMEK, mas a imagem
mestre tiver, ele pré-selecionara a CMEK da imagem mestre.

8. Na pagina Descri¢do da versao, insira uma descri¢do para a versdo inicial da imagem criada.

9. Napagina Resumo, verifique os detalhes da definicao deimagem e da versdoinicial daimagem
criada. Insira um nome e uma descricao para a definicao de imagem. Clique em Finish.

Criar versoes de imagem

As versOes de imagem permitem o gerenciamento de diferentes iteracdes ou atualizagdes em uma
imagem especifica. Essa funcionalidade permite que vocé mantenha varias versdes de uma imagem
para finalidades diferentes.

Para criar versdes de imagem a partir da versao inicial da imagem, faca o seguinte:

Nota:

A unidade de hospedagem de todas as versdes da imagem deve ser a mesma.

1. Va até o n6 Imagens, selecione uma versdo da imagem e selecione Criar versao da imagem.

2. Se vocé quiser que a configuracdo da versao de imagem seja diferente da versao inicial da im-
agem configurada, defina as configura¢des nas paginas Imagem, Armazenamento e tipos de
licenga, Especificacdo da maquina, NICs e Configuracdes do disco da caixa de didlogo Criar
versao da imagem.

3. Adicione uma descrigcao para a versao da imagem. Clique em Finish.
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Create Image Version

azureDef
° Introduction Summary
0 Image
Resources
° Storage and License Types Master image:

Machine profile
o Machine Specification
Storage type:

@ v
License usage:
° Disk Settings
e MNICs
@ Summary Machine size

Version

2
Description {optional)

D =B

azure

Premium SSD (supports I/O-intensive workloads with
significantly high throughput and low latency) [Azure

Manag

Use my Windows Server licenses
0-Using default
Standard_B2s

subscriptions
2bd5d0cad70c C
MCS/providers/Microsoft Compute/diskEncryptionSets

Criar um catalogo de maquinas a partir do né Imagens

Use a opcdo Criar catalogo no né Imagens para criar um catalogo usando a versdo da imagem.

Como alternativa, vocé pode selecionar a versdo ao criar um catdlogo no n6 Catalogos de computa-
dores, vinculando a opgdo de imagem preparada no fluxo de trabalho de criagdo do catalogo. Con-

sulte Criar um catalogo de maquinas a partir do n6 Catalogos de computadores

Para criar um catalogo de maquinas do MCS a partir do né Imagens, faca o seguinte:

© 1999-2024 Cloud Software Group, Inc. All rights reserved.




Citrix Virtual Apps and Desktops 7 2402 LTSR

1. Selecione uma versdo daimagem e clique em Criar catalogo. Clique em Avangar na pagina de
introducao.

2. Na pagina Experiéncia de area de trabalho, selecione a experiéncia de area de trabalho
necessaria.

3. Da pagina Imagem até a pagina Configuracdes do disco, as configuragbes sdo pré-
selecionadas com base na versao da imagem selecionada.

4. (ParaAzure) Na pagina Grupo de recursos, vocé pode escolher criar um novo grupo de recursos
ou usar um grupo de recursos existente para colocar os recursos desse catalogo.

5. Conclua as configurages nas paginas a seguir.

6. Na pagina Resumo, verifique os detalhes do catdlogo de maquinas. Insira um nome e uma
descrigdo para o catalogo de maquinas. Clique em Finish.

7. Acesse o n6 Catalogos de computadores para ver o catalogo de maquinas criado.

Criar um catalogo de maquinas a partir do n6 Catalogos de computadores

Para criar um catalogo de maquinas do MCS a partir do né Catalogos de computadores, faca o
seguinte:

1. Clique em Catalogos de computadores no painel de navegacio esquerdo.

2. Clique em Criar catalogo de maquinas. A pagina Configura¢io do catalogo de maquinas é
exibida. Clique em Avangar nas paginas Introdugdo, Tipo de maquina e Gerenciamento de
maquinas.

3. Napagina Imagem:

a) Selecione Imagem preparada.

b) Em Imagem preparada, selecione uma versao da imagem de uma definicdo de imagem.

¢) Cligue nonomedaversao daimagem. Para exibir mais detalhes sobre aversdao daimagem
selecionada, clique no niimero da versao, que esta sublinhado.

d) Se aversdo daimagem selecionada estiver configurada com um perfil de maquina, sele-
cione um perfil de maquina. Se a versdo da imagem selecionada ndo estiver configurada
com um perfil de maquina, vocé ndo podera optar por usar um perfil de maquina.

4. Defina as configuragGes nas paginas a seguir.

5. Na pagina Configuragées do disco, se a imagem preparada selecionada usar um conjunto de
criptografia de disco, vocé ndo podera remover o conjunto de criptografia, mas podera alterar
a chave para outra chave de criptografia.

6. (ParaAzure) Na pagina Grupo de recursos, vocé pode escolher criar um novo grupo de recursos
ou usar um grupo de recursos existente para colocar os recursos desse catalogo.

7. Conclua as configurages nas paginas a seguir.

8. Na pagina Resumo, verifique os detalhes do catdlogo de maquinas. Insira um nome e uma
descrigdo para o catalogo de maquinas. Clique em Finish.
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Atualizar um catalogo de maquinas com uma imagem preparada diferente

Para atualizar um catalogo de maquinas do MCS existente com umaimagem preparada diferente, faca
o0 seguinte:

1. Clique em Catalogos de computadores no painel de navegacio esquerdo e selecione um catal-
ogo de maquinas que vocé deseja atualizar. Clique com o botdo direito do mouse e selecione
Alterar imagem preparada.

2. Napagina Imagem, selecione uma imagem preparada.

3. Na pagina Estratégia de implantagdo, selecione quando vocé deseja atualizar esse catalogo
com a imagem preparada selecionada.

4. Na pagina Resumo, verifique os detalhes. Clique em Finish.

Vocé pode ver o histérico das alteracées de imagem feitas em um catalogo. Para ver o histérico,
faca o seguinte:

1. Selecione um catalogo de maquinas.
2. Na guia Propriedades do modelo, no campo Imagem preparada, clique em Exibir historico
daimagem.

Gerenciar as definicdes e versoes daimagem

Vocé pode editar e excluir as defini¢des e versdes de imagem para gerenciar o uso de varias versoes e
definicdes de imagem criadas.

Editar uma definicao de imagem Vocé pode editar o nome e a descri¢do de uma definicdo de im-
agem.

Para editar uma definicdo de imagem, faca o seguinte:

1. Va para o n6 Imagens, selecione uma definicdo de imagem e selecione Editar definicdo de
imagem.

Editar versao daimagem Vocé pode editar a descricdo de uma versao daimagem para especificar
afinalidade dessa versao da imagem.

Para editar uma versao da imagem, faca o seguinte:

1. Va para o n6 Imagens, selecione uma versdo da imagem e selecione Editar descrigao.
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Excluir uma versao daimagem Para excluir uma versdo da imagem, faca o seguinte:
1. VaparaondImagens, selecione uma versao daimagem e selecione Excluir versao daimagem.

Nota:

Vocé ndo podera excluir uma versdo da imagem se ela for usada por um catalogo de maquinas.

Excluir uma definicao de imagem Para excluir uma defini¢do de imagem, faga o seguinte:

1. Va para o n6 Imagens, selecione uma definicdo de imagem e selecione Excluir defini¢ao de
imagem.

Nota:

Vocé ndo podera excluir uma definicdo de imagem se ela contiver uma versdo da imagem.

Gerenciamento do ciclo de vida de imagens usando o PowerShell Se vocé quiser usar os coman-
dos do PowerShell para criar um esquema de provisionamento, devera criar uma especificacdo de
versao da imagem preparada com base na especificacdo de versdao da imagem mestre, conforme
necessario para seu ambiente.

Especificagdo de versdo da imagem mestre: uma especificacdo de versdo daimagem mestre é umaim-
agem especifica adicionada ou criada sob uma versdo da imagem. Vocé pode adicionar uma imagem
existente no hipervisor como especificacdo de versao da imagem mestre ou criar uma especificacao
de versdao da imagem preparada com base na especificacao de versao da imagem mestre, conforme
necessario para seu ambiente. A especificacdo da versdo da imagem preparada pode ser usada para
varios esquemas de provisionamento.

O ciclo de vida de uma imagem durante o uso dos comandos do PowerShell é:
1. Crieumaimagem:

a) Crie uma definicao de imagem.
b
c

d

Crie uma versao daimagem.
Adicione uma especificagdo de versao da imagem mestre.

_— — —= =

Crie uma especificacdo de versao da imagem preparada.

2. Crie um catalogo de maquinas do MCS usando uma especificacdo de versdo de imagem

preparada:

a) Crie um catalogo de agentes.

b) Crie um pool de identidades.

c) Crie um esquema de provisionamento com o parametro da especificacdo de versao da
imagem preparada Uid usando o comando New-ProvScheme.
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d) Vincule o catalogo de agentes ao esquema de provisionamento.

3. Crie VMs no catalogo de maquinas do MCS.

4. Altere a especificacdo da versdao da imagem preparada de um esquema de provisionamento
usando o comando Set-ProvScheme.

5. Gerencie as defini¢des e versdes de imagem: edite as versdes e defini¢cdes de imagem.

6. Excluaum catalogo de maquinas do MCS: a ordem de exclusao é: especificacdo da versdo daim-
agem preparada > especificacdo da versdao da imagem mestre > versdo da imagem > definicao
deimagem. Antes de excluir a especificacdo da versdao daimagem, certifique-se de que a especi-
ficacdo da versdo da imagem preparada nao esteja associada a nenhum catalogo de maquinas
do MCS.

Usar o PowerShell

Vocé pode fazer o seguinte usando os comandos do PowerShell:

+ Criar umaimagem preparada
« Criar um catalogo usando a especificacdo de versdo da imagem preparada
« Atualizar um catalogo usando uma especificagdo de versdo da imagem preparada

+ Excluir a definicdo da imagem, a versdo da imagem e a especificacdo da versao da imagem
preparada

+ Gerenciar a definicdo e a versao de imagem

+ Obter a definicdo de imagem, a versao da imagem, a especificagdo da versdao da imagem
preparada e os detalhes do esquema de provisionamento

Criar uma imagem preparada

Os comandos detalhados do PowerShell para criar uma especificagdo de versdao da imagem
preparada sdo os seguintes:

1. Verifique os nomes de definicdo deimagem disponiveisusandoo Test-ProvImageDefinitionNameA
command. Por exemplo,

Test-ProvImageDefinitionNameAvailable -ImageDefinitionName <string

(1>

2. Crieuma definicao deimagem usando o comando New-ProvImageDefinition. Porexem-
plo,
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New-ProvImageDefinition -ImageDefinitionName imagel -OsType
Windows -VdaSessionSupport MultiSession

3. Crie uma versdo da imagem usando o comando New-ProvImageVersion. Porexemplo,

New-ProvImageVersion —-ImageDefinitionName imagel -Description "
version 1"

4. Adicione uma especificagdo de versdo da imagem mestre a versdo da imagem usando o co-
mando Add-ProvImageVersionSpec. Por exemplo,

Add-ProvImageVersionSpec -ImageDefinitionName -imagel -
ImageVersionNumber 1 -HostingUnitName azure -MasterImagePath "
XDHyp:\HostingUnits\azure\image.folder\azureresourcegroup.
resourcegroup\win2022-snapshot.snapshot"

Nota:

Vocé pode adicionar somente uma especificacdo de versdao da imagem mestre a uma ver-

sdo daimagem para uma unidade de hospedagem.

5. Crie uma especificagdo de versao da imagem preparada a partir da especificacao de versao da
imagem mestre usando o comando New-ProvImageVersionSpec. Porexemplo,

New-ProvImageVersionSpec

-SourceImageVersionSpecUid c6e7384c-b2f8-46d6-9519-29a2c57ed3cb

-NetworkMapping @{

"O"="XDHyp:\HostingUnits\azure\virtualprivatecloud. folder\
azureresourcegroup.resourcegroup\azure-vnet-eastus.
virtualprivatecloud\dev.network"

-ServiceOffering "XDHyp:\HostingUnits\azure\serviceoffering.folder
\Standard_B2ms.serviceoffering" -CustomProperties '"<
CustomProperties xmlns=""http://schemas.citrix.com/2014/xd/
machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/XMLSchema-
instance’ "></CustomProperties>" -RunAsynchronously

Nota:

Uma unidade de hospedagem e um tipo de preparacao podem ter somente uma instancia

preparada.

Exemplo do conjunto completo de comandos do Powershell para criar a definicao de imagem, a
versao da imagem e a especificacao de versao da imagem preparada no Azure:

$ImageDefintion = New-ProvImageDefinition
-ImageDefinitionName imagel -OsType Windows -VdaSessionSupport
MultiSession
$ImageVersion = New-ProvImageVersion -ImageDefinitionName
$ImageDefintion.ImageDefinitionName -Description "version 1"
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$MasterImagePath = "XDHyp:\HostingUnits\azure\image.folder)\
azureresourcegroup.resourcegroup\win2022-snapshot.snapshot"

$SourceImageVersionSpec = Add-ProvImageVersionSpec -ImageDefinitionName
$ImageVersion.ImageDefinitionName -ImageVersionNumber $ImageVersion
.ImageVersionNumber -HostingUnitName azure -MasterImagePath
$MasterImagePath

$Task = New-ProvImageVersionSpec -SourcelImageVersionSpecUid
$SourceImageVersionSpec.ImageVersionSpecUid -NetworkMapping @{

"O"="XDHyp:\HostingUnits\azure\virtualprivatecloud. folder\

azureresourcegroup.resourcegroup\azure-vnet-eastus.
virtualprivatecloud\dev.network" }

-ServiceOffering "XDHyp:\HostingUnits\azure\serviceoffering.folder\
Standard_B2ms.serviceoffering" -CustomProperties '"<
CustomProperties xmlns=""http://schemas.citrix.com/2014/xd/
machinecreation " xmlns:xsi= "http://www.w3.0rg/2001/XMLSchema-
instance’ "></CustomProperties>" -RunAsynchronously

Get-ProvTask -TaskId $Task.TaskId

Exemplo do conjunto completo de comandos do Powershell para criar a definicdo de imagem, a
versao da imagem e a especificacao de versao daimagem preparada na VMware:

$ImageDefintion = New-ProvImageDefinition -ImageDefinitionName -image2 -
OsType Windows -VdaSessionSupport SingleSession
$ImageVersion = New-ProvImageVersion -ImageDefinitionName
$ImageDefintion.ImageDefinitionName -Description "version 1"
$SMasterImagePath = "XDHyp:\HostingUnits\vmware\winl@-master.vm\winlo-
master-snap.snapshot"
$SourceImageVersionSpec = Add-ProvImageVersionSpec -ImageDefinitionName
$ImageVersion.ImageDefinitionName -ImageVersionNumber S$ImageVersion
.ImageVersionNumber -HostingUnitName vmware -MasterImagePath
$MasterImagePath
$Task = New-ProvImageVersionSpec -SourcelImageVersionSpecUid
$SourceImageVersionSpec.ImageVersionSpecUid -NetworkMapping @{
"O"="XDHyp:\HostingUnits\vmware\DSwitch-VM Network.network" }
-VMCpuCount 2 -VMMemoryMB 4096 -RunAsynchronously
Get-ProvTask -TaskId S$Task.TaskId

Nota:

+ Todas as especifica¢des da versao da imagem em uma definicao de imagem devem per-
tencer a mesma unidade de hospedagem.

+ Uma versao da imagem pode ter somente uma especificacao de versao da imagem mestre
e uma especificacdo de versao da imagem preparada.

Todas as especificagdes da versdo daimagem devem ter um perfil de maquina ou nenhuma
das especificagbes da versdo da imagem deve ter um perfil de maquina.

Vocé ndo pode especificar um grupo de recursos ao criar uma especificacao de versao da
imagem.
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Criar um catalogo usando uma especificacdo de versio da imagem preparada

Crie um catalogo de maquinas do MCS a partir da especificacdo da versdo da imagem preparada us-
ando o comando New-ProvScheme. Por exemplo,

New-ProvScheme -ProvisioningSchemeName <string> -ImageVersionSpecUid <
Guid> -HostingUnitUid <Guid> -IdentityPoolUid <Guid> [-VMCpuCount <
int>] [-VMMemoryMB <int>] [-UseWriteBackCache] [-NetworkMapping <
Hashtable>] [-CleanOnBoot] [-Scope <string[]>] [-Metadata <Hashtable
>] [-ServiceOffering <string>] [-SecurityGroup <string[]>] [-
TenancyType <string>] [-MachineProfile <string>] [-CustomProperties
<string>] [-ResetAdministratorPasswords] [-
UseFullDiskCloneProvisioning] [-RunAsynchronously] [-
PurgeJobOnSuccess] [-ProvisioningSchemeType <ProvisioningSchemeType

>]
Ou,

New-ProvScheme -ProvisioningSchemeName <string> -ImageVersionSpecUid <
Guid> -HostingUnitName <string> -IdentityPoolName <string> [-
VMCpuCount <int>] [-VMMemoryMB <int>] [-UseWriteBackCache] [-
NetworkMapping <Hashtable>] [-CleanOnBoot] [-Scope <string[]>] [-
Metadata <Hashtable>] [-ServiceOffering <string>] [-SecurityGroup <
string[]>] [-TenancyType <string>] [-MachineProfile <string>] [-
CustomProperties <string>] [-ResetAdministratorPasswords] [-
UseFullDiskCloneProvisioning] [-RunAsynchronously] [-
PurgeJobOnSuccess] [-ProvisioningSchemeType <ProvisioningSchemeType

>]
Exemplo do conjunto completo de comandos do Powershell para criar um catalogo no Azure:

$Catalog = New-BrokerCatalog -AllocationType "Random" -IsRemotePC
$False -MinimumFunctionalLevel "L7_20" -Name "azurecatalog" -
PersistUserChanges "Discard" -ProvisioningType "MCS" -Scope @() -
SessionSupport "MultiSession"
$IdentityPool = New-AcctIdentityPool -AllowUnicode -Domain "azure.
local" -IdentityPoolName "azurecatalog" -IdentityType "
ActiveDirectory" -NamingScheme "azure##" —-NamingSchemeType "Numeric
" -Scope @()
$PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName imagel -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"
$Task = New-ProvScheme -ProvisioningSchemeName azurecatalog -
ImageVersionSpecUid $PreparedImageVersionSpec.ImageVersionSpecUid -
HostingUnitName azure -IdentityPoolName azurecatalog -CleanOnBoot -
Scope @() -SecurityGroup @() -ServiceOffering "XDHyp:\HostingUnits)\
azure\serviceoffering.folder\Standard_B2s.serviceoffering" -
NetworkMapping @{
"@"="XDHyp:\HostingUnits\azure\virtualprivatecloud. folder\
azureresourcegroup.resourcegroup\azure-vnet-eastus.
virtualprivatecloud\dev.network" }
-CustomProperties "<CustomProperties xmlns=""http://schemas.citrix.
com/2014/xd/machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/
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XMLSchema-instance’ "><Property xsi:type= "StringProperty " Name=""
StorageAccountType " Value=""StandardSSD_LRS " /></
CustomProperties>" —-RunAsynchronously
Get-ProvTask -TaskId $Task.TaskId
$ProvScheme = Get-ProvScheme -ProvisioningSchemeName azurecatalog
Set-BrokerCatalog -Name $Catalog.Name -ProvisioningSchemeId $ProvScheme
.ProvisioningSchemeUid

Exemplo do conjunto completo de comandos do Powershell para criar um catilogo na
VMware:

$Catalog = New-BrokerCatalog -AllocationType "Random" -IsRemotePC
$False -MinimumFunctionalLevel "L7_20" -Name "vmwarecatalog" -
PersistUserChanges "Discard" -ProvisioningType "MCS" -Scope @() -
SessionSupport "MultiSession"

$IdentityPool = New-AcctIdentityPool -AllowUnicode -Domain "vmware.
local" -IdentityPoolName "vmwarecatalog" -IdentityType "
ActiveDirectory" -NamingScheme "vmware##" -NamingSchemeType "
Numeric" -Scope @()

$PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image2 -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

$Task = New-ProvScheme -ProvisioningSchemeName vmwarecatalog -
ImageVersionSpecUid $PreparedImageVersionSpec.ImageVersionSpecUid -
HostingUnitName vmware -IdentityPoolName vmwarecatalog -CleanOnBoot
-Scope @() -SecurityGroup @() -NetworkMapping @{

"O"="XDHyp:\HostingUnits\vmware\DSwitch-VM Network.network" }
-VMCpuCount 2 -VMMemoryMB 4096 -RunAsynchronously

Get-ProvTask -TaskId $Task.TaskId

$ProvScheme = Get-ProvScheme -ProvisioningSchemeName vmwarecatalog

Set-BrokerCatalog -Name $Catalog.Name -ProvisioningSchemeId $ProvScheme
.ProvisioningSchemeUid

Atualizar um catalogo usando uma especificacio de versio da imagem preparada

Vocé pode atualizar um catalogo usando o comando Set-ProvSchemeImage. Por exemplo,
Set-ProvSchemeImage -ProvisioningSchemeUid <Guid> -ImageVersionSpecUid

<Guid> [-DoNotStoreOldImage] [-RunAsynchronously] [-
PurgeJobOnSuccess]

Ou,
Set-ProvSchemeImage -ProvisioningSchemeName <string> -

ImageVersionSpecUid <Guid> [-DoNotStoreOldImage] [-RunAsynchronously
] [-PurgeJobOnSuccess]

Exemplo do conjunto completo de comandos do Powershell para atualizar um catilogo:
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$PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName imagel -ImageVersionNumber 2 -Filter "
PreparationType -eq 'Mcs'"

Set-ProvSchemeImage -ProvisioningSchemeName azurecatalog -
ImageVersionSpecUid $PreparedImageVersionSpec.ImageVersionSpecUid -
RunAsynchronously

Excluir a definicao daimagem, a versao daimagem e a especificagcao da versao daimagem

preparada

Considere o seguinte antes de excluir uma definicdo de imagem, versdao da imagem e especificacdo
de versao da imagem preparada:

« Uma defini¢do de imagem ndo podera ser excluida se ela contiver qualquer versao da imagem.

« Uma versdo da imagem nao podera ser excluida se ela contiver qualquer especificacdo de ver-
sao daimagem.

« Uma especificagdo de versdo da imagem mestre ndo podera ser excluida se for usada por qual-
quer outra especificacdo de versao da imagem preparada.

« Uma especificagdo de versdo da imagem preparada ndo podera ser excluida se for usada por
qualquer esquema de provisionamento.

As etapas detalhadas sdo as seguintes:

1. Remova uma especificacdo de versao da imagem preparada. Por exemplo,

$PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName imagel -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -
RunAsynchronously

Nota:

A especificacdo da versdo daimagem principal s6 podera ser excluida quando nao ha nen-
huma especificacao de versao da imagem preparada associada.

2. Remova a especificacdao da versao da imagem mestre. Por exemplo,

$MasterImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName imagel -ImageVersionNumber 1 -Filter "
PreparationType -eq 'None'"

Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -
RunAsynchronously

3. Remova uma versao da imagem. Por exemplo,
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Remove-ProvImageVersion -ImageDefinitionName imagel -
ImageVersionNumber 1

4. Remova uma definicao de imagem. Por exemplo,

Remove-ProvImageDefinition —-ImageDefinitionName imagel

Exemplo do conjunto completo de comandos do PowerShell:

$PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName imagel -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

$Task = Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -RunAsynchronously

$SMasterImageVersionSpec = Get-ProvImageVersionSpec -ImageDefinitionName
imagel -ImageVersionNumber 1 -Filter "PreparationType -eq 'None'"

$Task = Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid —-RunAsynchronously

Remove-ProvImageVersion -ImageDefinitionName imagel -ImageVersionNumber
1

Remove-ProvImageDefinition -ImageDefinitionName imagel

Gerenciar a definicao e a versao de imagem

Vocé pode renomear e editar uma definicao de imagem e editar uma versao da imagem.

+ Renomeie uma definicdo de imagem usando o comando Rename-ProvImageDefinition.
Por exemplo:

Rename-ProvImageDefinition -ImageDefinitionUid <Guid> -
NewImageDefinitionName <string>

Ou,

Rename-ProvImageDefinition -ImageDefinitionName <string> -
NewImageDefinitionName <string>

+ Edite uma definicao de imagem usando o comando Set-ProvImageDefinition. Por ex-
emplo:

Set-ProvImageDefinition -ImageDefinitionUid <Guid> [-Description
<string>]

Ou,

Set-ProvImageDefinition -ImageDefinitionName <string> [-
Description <string>]

+ Edite uma versdo daimagem usando o comando Set-ProvImageVersion. Porexemplo:
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Set-ProvImageVersion -ImageVersionUid <Guid> [-Description <
string>]

Ou,

Set-ProvImageVersion —-ImageDefinitionName <string> -
ImageVersionNumber <int> [-Description <string>]

Obter a definicao de imagem, a versao da imagem, a especificacao da versao daimagem
preparada e os detalhes do esquema de provisionamento

+ Obtenhadetalhesdadefinicdo deimagemusandoocomando Get-ProvImageDefinition
. Por exemplo:
Get-ProvImageDefinition [-ImageDefinitionName <string>] [-
ImageDefinitionUid <Guid>] [-ReturnTotalRecordCount] [-

MaxRecordCount <int>] [-Skip <int>] [-SortBy <string>] [-
Filter <string>]

+ Obtenha detalhes da versdo da imagem usando o comando Get-ProvImageVersion. Por
exemplo:

- Para listar versdes da imagem em uma definicdo de imagem,

Get-ProvImageVersion -ImageDefinitionUid <Guid>

Ou,

Get-ProvImageVersion -ImageDefinitionName <string>

- Para obter detalhes da versao da imagem,

Get-ProvImageVersion -ImageVersionUid <Guid>

Ou,

Get-ProvImageVersion -ImageDefinitionName <string> -
ImageVersionNumber <int>

+ Prepareaespecificacao daversdodaimagem usandoocomandoGet-ProvImageVersionSpec
. Por exemplo:

- Para listar todas as especifica¢des da versao da imagem preparada em uma versao da im-
agem,

Get-ProvImageVersionSpec -ImageVersionUid <Guid>
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Para listar as especifica¢cdes da versao daimagem mestre em uma especificacao de versao
da imagem preparada,

Get-ProvImageVersionSpec -ImageVersionUid <Guid> -Filter '
PreparationType -eq "None"'

Para listar as especificacdes da versao da imagem preparada em uma versao da imagem,
que esta associada a uma imagem mestre,

Get-ProvImageVersionSpec -ImageVersionUid <Guid> -Filter '
PreparationType -eq "MCS" -and SourceImageVersionSpecUid -
eq "MXXXXXXXXTXXXX=XXXX=XXXX=XXXXXXXXXXXX" "

Para obter especificacdes de versao da imagem preparada com sucesso em uma versao
daimagem,

Get-ProvImageVersionSpec -ImageVersionUid <Guid> -Filter '
PreparationType -eq "MCS" -and SourceImageVersionSpecUid -
eg "XXXXXXXXTXXXX=XXXX=XXXX=XXXXXXXXXXXX" —and
ImageVersionSpecStatus -eq "Complete"'

Para obter um detalhe de especificacdao da versao da imagem preparada,

Get-ProvImageVersionSpec -ImageVersionSpecUid <Guid>

+ Obtenha detalhes do esquema de provisionamento usando o comando Get-ProvScheme.
Por exemplo:

Get-ProvScheme [[-ProvisioningSchemeName] <String>] [-
ProvisioningSchemeUid <Guid>] [-Scopeld <Guid>] [-ScopeName <
String>] [-ReturnTotalRecordCount] [-MaxRecordCount <Int32>]
[-Skip <Int32>] [-SortBy <String>] [-Filter <String>] [-
FilterScope <Guid>]

« Prepare o histérico de especificagdes da versdo daimagem de um esquema de provisionamento
usando o comando Get-ProvSchemeImageVersionSpecHistory. Porexemplo:

Get-ProvSchemeImageVersionSpecHistory [-ProvisioningSchemeName <
String>] [-ProvisioningSchemeUid <Guid>] [-ImageVersionSpecUid
<Guid>] [-ImageVersionSpecHistoryUid <Guid>] [-
ReturnTotalRecordCount] [-MaxRecordCount <Int32>] [-Skip <
Int32>] [-SortBy <String>] [-Filter <String>] [-FilterScope <
Guid>]

Criar um catalogo do Microsoft Azure

August 23,2024

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80



Citrix Virtual Apps and Desktops 7 2402 LTSR

Nota:

Desde julho de 2023, a Microsoft renomeou o Azure Active Directory (Azure AD) para Microsoft
Entra ID. Neste documento, qualquer referéncia ao Azure Active Directory, Azure AD ou AAD agora
se refere ao Microsoft Entra ID.

Criar catalogos de maquinas descreve os assistentes que criam um catalogo de maquinas. As infor-
magcdes a seguir abrangem detalhes especificos dos ambientes de nuvem do Microsoft Azure Resource
Manager.

Nota:

Antes de criar um catalogo do Microsoft Azure, vocé precisa concluir a criagdo de uma conexao
com o Microsoft Azure. Consulte Conexao com o Microsoft Azure.

Criar um catalogo de maquinas

Vocé pode criar um catalogo de maquinas de duas maneiras:

« Criar um catalogo de maquinas por meio de uma imagem do Azure Resource Manager no Web
Studio
« Criar um catalogo de maquinas usando o PowerShell

Criar um catalogo de maquinas por meio de uma imagem do Azure Resource Manager no Web
Studio

Umaimagem pode ser um disco, um instantaneo ou a versdao imagem de uma definicao deimagem na
Galeriade Computacdo do Azure que é usada para criar as VMs em um catalogo de maquinas. Antes de
criar o catalogo de maquinas, crie uma imagem no Azure Resource Manager. Para obter informagdes
gerais sobre imagens, consulte Criar catalogos de maquinas.

Nota:

O suporte ao uso de uma imagem mestre de uma regido diferente daquela configurada na
conexdo do host esta obsoleto. Use a Galeria de Computacdo do Azure para replicar a imagem

mestre na regido desejada.

Durante a preparagdo da imagem, uma maquina virtual de preparagao é criada com base na VM origi-
nal. Essa VM de preparacdo esta desconectada da rede. Para desconectar a rede da VM de preparacao,
um grupo de seguranca de rede é criado para negar todo o trafego de entrada e saida. O grupo de se-
guranca de rede é criado automaticamente uma vez por catalogo. O nome do grupo de seguranga
derede é Citrix-Deny-All-a3pgu-GUID, sendo o GUID gerado aleatoriamente. Por exemplo,
Citrix-Deny-All-a3pgu-3f161981-28e2-4223-b797-88b04d336dd1.
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No assistente de criagdo de catalogo de maquinas:

« As paginas Create machine catalogs e Machine Management n3o contém informacdes especi-
ficas do Azure. Siga as instrucGes no artigo Criar catalogos de maquinas.

« Na pagina Imagem, escolha uma imagem que vocé deseja usar como modelo para criar
maquinas nesse catalogo.

Se vocé selecionar Imagem mestre como o tipo de imagem a ser usado, clique em Selecionar
uma imagem e siga estas etapas para selecionar uma imagem mestre conforme necessario:

1. (Aplicavel somente as conexdes configuradas com imagens compartilhadas com ou entre
locatarios) Selecione a assinatura em que a imagem reside.

2. Selecione um grupo de recursos.

3. Navegue até o Azure VHD, a Galeria de Computacdo do Azure ou a versdo de imagem do
Azure. Adicione uma nota para a imagem selecionada, se necessario.

Ao selecionar uma imagem, considere o seguinte:

- Verifique se um Citrix VDA esta instalado na imagem.
- Se vocé selecionar um VHD conectado a uma VM, devera desliga-la antes de prosseguir
para a proxima etapa.

Nota:

A assinatura correspondente a conexado (host) que criou as maquinas no catalogo é
indicada com um ponto verde. As outras assinaturas sdao aquelas que tém a Galeria
de Computacao do Azure compartilhada com essa assinatura. Nessas assinaturas, so-
mente galerias compartilhadas sdo exibidas. Para obter informacdes sobre como con-
figurar assinaturas compartilhadas, consulte Compartilharimagens com um locatario
(entre assinaturas) e Compartilhar imagens entre locatarios.

- Ouso de um perfil de maquina com inicio confidvel como Security Type é obrigatério
quando vocé seleciona uma imagem ou instantdneo com inicio confidvel habilitado.
Em seguida, vocé pode ativar ou desativar o SecureBoot e o VTPM especificando seus
valores no perfil de maquina. O Trusted Launch n3o é compativel com a Galeria de
Imagens Compartilhadas. Para obter informacdes sobre o inicio confidvel do Azure,
consulte https://docs.microsoft.com/en-us/azure/virtual-machines/trusted-launch.

- Vocé pode criar um esquema de provisionamento usando o disco de SO efémero no

Windows com inicio confiavel. Ao selecionar uma imagem com inicio confiavel, vocé

deve selecionar um perfil de maquina com inicio confiavel que esteja habilitado com

VTPM. Para criar catalogos de maquinas usando o disco de SO efémero, consulte Como

criar maquinas usando discos de SO efémeros.

Quando a replicacdo de imagem esta em andamento, vocé pode prosseguir e sele-
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cionar a imagem como a imagem mestre e concluir a configuracdo. No entanto, a
criagdo do catalogo pode demorar mais para ser concluida enquanto a imagem esta
sendo replicada. O MCS exige que a replicagdo seja concluida dentro de uma hora a
partir da criacdo do catalogo. Se a replicagdo expirar, a criacdo do catalogo nado se
completara. Vocé pode verificar o status da replicagcdo no Azure. Tente novamente se
a replicagdo ainda estiver pendente ou ap6s a conclusdo da replicagdo.

- Quando vocé seleciona uma imagem mestre para catalogos de maquinas no Azure,
o MCS identifica o tipo de SO com base na imagem mestre e no perfil de maquina
selecionados. Se o MCS nao conseguir identifica-lo, selecione o tipo de SO que corre-
sponde a imagem mestre.

- Vocé pode provisionar um catalogo de VM Gen2 usando uma imagem Gen2 para mel-
horar o desempenho do tempo de inicializagcdo. No entanto, a criacdo de um catalogo
de maquinas Gen2 usando uma imagem Genl ndo é suportada. Da mesma forma, a
criagdo de um catalogo de maquinas Genl usando uma imagem Gen2 também ndo é
suportada. Além disso, qualquer imagem antiga que ndo tenha informacdes de ger-
acdo é uma imagem Genl.

Se vocé selecionar Imagem preparada como o tipo de imagem a ser usado, clique em Sele-
cionar uma imagem e selecione uma imagem preparada conforme necessario.

Para garantir a criacdo bem-sucedida da VM, verifique se a imagem tem o Citrix VDA 2311 ou
posterior instalado e se o MCSIO esta presente no VDA.

Depois de selecionar umaimagem, a caixa de selecdo Usar um perfil de maquina (obrigatorio
para o Azure Active Directory) é marcada automaticamente. Clique em Select a machine pro-
file para navegar até a especificacdo de uma VM ou modelo ARM a partir de uma lista de grupos
derecursos. As VMs no catalogo podem herdar configuragdes do perfil de maquina selecionado.

Valide a especificacdo do modelo ARM para garantir que possa ser usada como um perfil de
maquina para criar um catalogo de maquinas. Ha duas maneiras de validar a especificagdo do
modelo ARM:

- Depoisdeselecionar a especificagdo do modelo ARM na lista de grupos de recursos, clique
em Next. Mensagens de erro sdao exibidas se a especificacdo do modelo ARM tiver erros.
- Execute um dos seguintes comandos do PowerShell:

* Test-ProvInventoryItem -HostingUnitName <string> -InventoryPath
<string>

* Test-ProvInventoryItem -HostingUnitUid <Guid> -InventoryPath
<string>

Exemplos de configuragdes que as maquinas virtuais podem herdar de um perfil de maquina
incluem:
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Rede acelerada

Diagnostico de inicializacdo
Cache de disco do host (relacionado aos discos OS e MCSIO)

Tamanho da maquina (salvo indicagdo em contrario)

Tags colocadas na VM

Depois de criar o catalogo, vocé pode visualizar as configuragées que a imagem herda do perfil
da maquina. No n6 Machine Catalogs, selecione o catalogo para exibir seus detalhes no painel
inferior. Em seguida, clique na guia Template Properties para visualizar as propriedades do
perfil da maquina. A segdo Tags exibe até trés tags. Para visualizar todas as tags colocadas na
VM, clique em View all.

Se desejar que o MCS provisione VMs em um host dedicado do Azure, habilite a caixa de selecao
Usar um grupo de hosts dedicados e selecione um grupo de hosts na lista. Um grupo de hosts
€ um recurso que representa uma colegao de hosts dedicados. Um host dedicado é um servigo
que fornece servidores fisicos que hospedam uma ou mais maquinas virtuais. Seu servidor é
dedicado a sua assinatura do Azure, ndo compartilhado com outros assinantes. Quando vocé
usa um host dedicado, o Azure garante que suas VMs sejam as (nicas maquinas em execugao
nesse host. Esse recurso é adequado para cenarios em que vocé precisa atender aos requisitos
regulamentares ou de seguranca interna. Para saber mais sobre grupos de hosts e consider-
agOes para usa-los, consulte Hosts dedicados do Azure.

Importante:

- Somente sdo exibidos os grupos de hosts que tém o posicionamento automatico do
Azure habilitado.

- O uso de um grupo de hosts altera a pagina Virtual Machines oferecida posterior-
mente no assistente. Somente os tamanhos de maquina que o grupo de hosts sele-
cionado contém sdo mostrados nessa pagina. Alémdisso, as zonas de disponibilidade
sao selecionadas automaticamente e ndo estdo disponiveis para selecao.

« A pagina Storage and License Types s6 aparece quando vocé usa uma imagem do Azure Re-
source Manager.
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Machine Catalog Setup X

o Intreduction
° Machine Type

° Machine Management

o Desktop Experience

o Master Image

Storage and License Types

Select the type of storage to use for this machine catalog. MCS configures premium and standard disks
to use Locally Redundant Storage (LRS). LRS makes multiple synchronous copies of your disk data within
asingle data center. The storage type you select affects the machine sizes offered later in this wizard

/Q\ Premium SSD (supports I/0-intensive workloads with significantly high throughput and low latency)
Standard SSD
Standard HDD

You can use Windows volume licenses to provision VMs in Azure at the base compute rate. To verify that

your volume licensing agreement with Microsoft qualifies for the Azure base compute rate, consult

@ Storage and License Types Microsoft
@] Use my Windows Client licenses

@ Virtual Machines Use my Windows Server licenses

Use Azure Windows Server licenses
NICs

Place image in Azure Shared Image Gallery
@ Disk Settings
Resource Group
@ Machine Identities
@ Domain Credentials
@ Scopes
@ Summary

O =B

Os seguintes tipos de armazenamento podem ser usados no catalogo de maquinas:

- Premium SSD. Oferece uma opc¢ao de armazenamento em disco de alto desempenho e
baixa laténcia adequada para VMs com cargas de trabalho intensivas de E/S.

- Standard SSD. Oferece uma opg¢do de armazenamento econdmica que é adequada para
cargas de trabalho que exigem desempenho consistente em niveis de IOPS mais baixos.

- Standard HDD. Oferece uma opc¢do de armazenamento em disco confiavel e de baixo
custo adequada para VMs que executam cargas de trabalho insensiveis a laténcia.

- Azure ephemeral OS disk. Oferece uma opg¢do de armazenamento econdmica que reuti-
liza o disco local das VMs para hospedar o disco do sistema operacional. Como alternativa,
vocé pode usar o PowerShell para criar maquinas que usam discos de SO efémeros. Para
obter mais informagdes, consulte Discos efémeros do Azure. Leve em consideragdo os
seguintes aspectos ao usar um disco de SO efémero:

* O disco de SO efémero do Azure e o MCS 1/0O ndao podem estar ativados ao mesmo
tempo.

* Para atualizar maquinas que usam discos de SO efémeros, vocé deve selecionar uma
imagem cujo tamanho ndo exceda o tamanho do disco de cache ou do disco tem-
porario da VM.

* Nao é possivel usar a opcao Retain VM and system disk during power cycless ofer-
ecida posteriormente no assistente.
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Nota:

O disco de identidade é sempre criado usando SSD Standard, independentemente do tipo

de armazenamento que vocé escolher.

O tipo de armazenamento determina quais tamanhos de maquina sdo oferecidos na pagina
Maquinas Virtuais do assistente. O MCS configura discos premium e padrdo para usar o Ar-
mazenamento com Redundancia Local (LRS). O LRS faz varias copias sincronas dos dados do
disco em um Unico data center. Os discos de SO efémeros do Azure usam o disco local das VMs
para armazenar o sistema operacional. Para obter detalhes sobre os tipos de armazenamento
do Azure e a replicacdo de armazenamento, consulte o seguinte:

- https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction/

- https://docs.microsoft.com/en-us/azure/virtual-machines/premium-storage-performa
nce/

- https://docs.microsoft.com/en-us/azure/storage/common/storage-redundancy/

Selecione se deseja usar as licencgas existentes do Windows ou do Linux.

- Licencas do Windows: o uso de licencas do Windows junto com imagens do Windows (im-
agens de suporte da plataforma Azure ou imagens personalizadas) permite executar VMs
do Windows no Azure a um custo reduzido. Existem dois tipos de licencas:

*» Windows Server license. Possibilita que vocé use suas licencas do Windows
Server ou do Azure Windows Server, permitindo que vocé use os Beneficios Hibri-
dos do Azure. Para obter detalhes, consulte https://azure.microsoft.com/en-
us/pricing/hybrid-benefit/. O Azure Hybrid Benefit reduz o custo de execucao de VMs
no Azure para a taxa de computagdo basica, dispensando o custo de licencas extras
do Windows Server da galeria do Azure.

*» Windows Client license. Permite que vocé traga suas licencas do Windows 10 e Win-
dows 11 para o Azure, permitindo que vocé execute VMs do Windows 10 e do Windows
11 no Azure sem a necessidade de licengas extras. Para obter detalhes, consulte Li-
cencas de acesso para cliente e licengas de gerenciamento.

Vocé pode verificar se a VM provisionada esta usando o beneficio de licenciamento executando
o seguinte comando do PowerShell: Get-AzVM -ResourceGroup MyResourceGroup
-Name MyVM.

- Paraotipo delicenca do Windows Server, verifique se o tipo de licenca é Windows_Server.
Mais instrucdes estdo disponiveis em https://docs.microsoft.com/en-us/azure/virtual-
machines/windows/hybrid-use-benefit-licensing/.
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- Paraotipo de licenca do Windows Client, verifique se o tipo de licenga é Windows_Client.
Mais instru¢des estdo disponiveis em https://docs.microsoft.com/en-us/azure/virtual-
machines/windows/windows-desktop-multitenant-hosting-deployment/.

Como alternativa, vocé pode usar o SDK PowerShell Get-Provscheme para fazer a verifi-
cacdo. Por exemplo: Get-Provscheme -ProvisioningSchemeName "My Azure

Catalog". Para obter mais informacdes sobre esse cmdlet, consulte https://developer-
docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/MachineCreation/Get-
ProvScheme/.

- Licengas do Linux: com as licengas BYOS (traga sua propria assinatura) do Linux, vocé ndo
precisa pagar pelo software. A cobranca da BYOS inclui apenas a taxa de hardware de
computacao. Existem dois tipos de licengas:

* RHEL_BYOS: para usar o tipo RHEL_BYOS com sucesso, habilite o Red Hat Cloud Ac-
cess na sua assinatura do Azure.
*» SLES_BYOS: as versoes BYOS do SLES incluem suporte da SUSE.

Vocé pode definir o valor de LicenseType para as opgoes do Linux em New-ProvScheme
e Set-ProvScheme.

Exemplo de configuracao de LicenseType como RHEL_BYOS em New—-ProvScheme:

New-ProvScheme -CleanOnBoot -ProvisioningSchemeName "
azureCatalog" -RunAsynchronously -Scope @() -SecurityGroup
@() -CustomProperties '<CustomProperties xmlns="http://
schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi="http
¢/ /www.w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="RHEL_BYOS" /></CustomProperties>'

Exemplo de configuracdo de LicenseType como SLES_BYOS em Set-ProvScheme:

Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType'" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="SLES_BYOS" /></CustomProperties>'
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Nota:

Se o valor LicenseType estiver vazio, os valores padrao serao Azure Windows
Server License ou Azure Linux License, dependendo do valor de OsType.

Exemplo de configuracdo de LicenseType como vazio:

Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name='"StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="0OsType" Value="
Linux" /></CustomProperties>'

Consulte os seguintes documentos para entender os tipos de licenca e seus beneficios:

- https://docs.microsoft.com/en-us/dotnet/api/microsoft.azure.management.compute.m
odels.virtualmachine.licensetype?view=azure-dotnet

- https://docs.microsoft.com/en-us/azure/virtual-machines/linux/azure-hybrid-benefit-
linux

A Galeria de Computacdo do Azure (antiga Galeria de Imagens Compartilhadas do Azure) é um
repositdrio para gerenciar e compartilhar imagens. Ele permite que vocé disponibilize suas im-
agens em toda a organizagao. Recomendamos que vocé armazene uma imagem na SIG ao criar
grandes catalogos de maquinas ndo persistentes, pois isso permite redefinicdes mais rapidas
dos discos de SO VDA. Depois que vocé selecionar Place prepared image in Azure Compute
Gallery, aparece a secdo Azure Compute Gallery settings, permitindo que vocé especifique
mais configuracdes da Galeria de Computacao do Azure:

- Ratio of virtual machines to image replicas. Permite especificar a proporcao de
maquinas virtuais para réplicas de imagem que vocé deseja que o Azure mantenha. Por
padrdo, o Azure mantém uma Unica réplica de imagem para cada 40 maquinas ndo
persistentes. Em maquinas persistentes, o niimero assume o valor padrdo 1.000.

- Maximum replica count. Permite especificar o nimero maximo de réplicas de imagem
que vocé deseja que o Azure mantenha. O padrdo é 10.

Nota:

Uma galeria é criada no ACG para armazenar a imagem. Essa galeria é acessivel somente
ao MCS para criagdo de VMs e ndo aparece na pagina Selecionar uma imagem.
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« Na pagina Virtual Machines, indique quantas VMs vocé deseja criar. Vocé deve especificar pelo
menos um e selecionar um tamanho de maquina. Apds a criagdo do catalogo, vocé pode alterar
o tamanho da maquina editando o catélogo.

« A pagina NICs ndo contém informacGes especificas do Azure. Siga as instrugdes no artigo Criar
catalogos de maquinas.

« Na pagina Disk Settings, escolha se deseja ativar o cache write-back. Com o recurso de otimiza-
¢do de armazenamento do MCS ativado, vocé pode definir as seguintes configuracdes ao criar
um catalogo: Essas configuragGes se aplicam aos ambientes Azure e GCP.

Machine Catalog Setup X
@ nniroduction Disk Settings
@ Vechine Tyee Write-back cache disk
Enable write-back cache
@ Vzchine Wanagemen:
Disk cache size (GB) Memory allocated to cache (MB)
@ Vesterimzee 127

@ siorazeand License Tyoss

@ virtal Mechines

Select the storage type for the write-back cache disk:
@ s -
@ Premium SSD
Disk Settings Standard SSD
Standard HDD
(9) Resource Grove
Selsct the type for the write-back cache disk
(9) Machine ientiies ® Use non-persistent wrte-back cashe disk
@ Domain Credentials Use persistent write-back cache disk
(@) scoves System disk
Retain system disk during power cycles
(38) summary
Retain VMs across power cycles
Customer-managed encryption key
Us the following key to encrypt data on sach machine
The DES must be in the same subscription and region as your re: IF your master image is
encrypted with a DES, use the same DES when creating th alog
D

Depois de ativar o cache de write-back, vocé pode fazer o seguinte:

- Configurar o tamanho do disco e da RAM usados para armazenar dados temporarios em
cache. Para obter mais informacdes, consulte Configurar cache para dados temporarios.

- Selecionar o tipo de armazenamento para o disco de cache de write-back. As seguintes
opgOes de armazenamento estdo disponiveis para uso no disco de cache de write-back:

* Premium SSD
* Standard SSD
* Standard HDD

- Escolha se deseja que o disco de cache write-back persista para as VMs provisionadas. Se-
lecione Enable write-back cache para disponibilizar as op¢oes. Por padrao, a opcao Use
non-persistent write-back cache disk esta selecionada.

- Selecione o tipo para o disco de cache de write-back.
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* Use non-persistent write-back cache disk. Se selecionado, o disco de cache write-
back é excluido durante os ciclos de alimentacdo de energia. Todos os dados redi-
recionados para ele serdo perdidos. Se o disco temporario da VM tiver espaco sufi-
ciente, ele sera usado para hospedar o disco de cache write-back para reduzir seus
custos. Apds a criagdo do catalogo, vocé pode verificar se as maquinas provision-
adas usam o disco temporario. Para fazer isso, clique no catalogo e verifique as in-
formagdes na guia Template Properties. Se o disco temporario for usado, vocé vera
Non-persistent Write-back Cache Disk e seu valor sera Yes (using VM’s temporary
disk). Caso contrario, vocé verd Non-persistent Write-back Cache Disk e seu valor
sera No (not using VM’s temporary disk).

* Use persistent write-back cache disk. Se selecionado, o disco de cache de write-
back persistira para as VMs provisionadas. Habilitar a opcdo aumenta os custos de
armazenamento.

- EscolhasedesejareterVMs e discos do sistema para VDAs durante os ciclos de alimentac¢ao
de energia.

Reter VM e disco do sistema durante ciclos de energia. Disponivel quando vocé sele-
ciona Ativar cache de write-back. Por padrdo, VMs e discos de sistema sdo excluidos no
desligamento e recriados na inicializagdo. Se vocé quiser reduzir o tempo de reinicializa-
¢do da VM, selecione essa opgdo. Lembre-se de que ativar essa opgdo também aumenta
os custos de armazenamento.

- Escolha se deseja ativar a Economia de custos de armazenamento. Se ativada, econo-
mize nos custos de armazenamento fazendo o downgrade do disco de armazenamento
para HDD Standard quando a VM for desligada. A VM muda para suas configuragdes origi-
nais na reinicializacdo. A opcao se aplica aos discos de armazenamento e cache de write-
back. Como alternativa, vocé também pode usar o PowerShell. Consulte Alterar o tipo de
armazenamento para um nivel inferior quando uma VM é desligada.

Nota:

A Microsoft impde restricGes a alteracdo do tipo de armazenamento durante o
desligamento da VM. Também é possivel que a Microsoft bloqueie as mudancas
no tipo de armazenamento no futuro. Para obter mais informacdes, consulte este
artigo da Microsoft.

- Escolha se deseja criptografar os dados nas maquinas provisionadas no catalogo. A crip-
tografia no lado do servidor com uma chave de criptografia gerenciada pelo cliente per-
mite gerenciar a criptografia em um nivel de disco gerenciado e proteger os dados nas
maquinas no catalogo. Para obter mais informac®es, consulte Criptografia do servidor do
Azure.
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* Na pégina Resource Group, escolha se deseja criar grupos de recursos ou usar grupos exis-
tentes.

- Sevocé optar por criar grupos de recursos, selecione Next.

- Sevocé optar por usar grupos de recursos existentes, selecione grupos na lista Available
Provisioning Resource Groups. Lembre-se: selecione grupos suficientes para acomodar
as maquinas que vocé esta criando no catalogo. Sera exibida uma mensagem se vocé es-
colher muito poucos. Talvez vocé queira selecionar mais do que o minimo necessario se
planeja adicionar mais VMs ao catalogo posteriormente. Vocé ndo pode adicionar mais
grupos de recursos a um catalogo depois que o catalogo é criado.

Para obter mais informacdes, consulte Azure resource groups.

« Na pagina Machine Identities, escolha um tipo de identidade e configure identidades para
maquinas nesse catalogo. Se vocé selecionar as VMs como Azure Active Directory joined,
podera adiciona-las a um grupo de seguranca do Azure AD. As etapas detalhadas sdo as
seguintes:

1. No campo ldentity type, selecione Azure Active Directory joined. A opcao Azure AD
security group (optional) é exibida.

2. Cligue em Azure AD security group: Create new.

3. Insira o nome do grupo e clique em Create.

4. Siga as instrucOes na tela para fazer logon no Azure.
Se o nome do grupo ndo existir no Azure, um icone verde é exibido. Caso contrario, uma
mensagem de erro é exibida solicitando que vocé insira um novo nome.

5. Insira o esquema de nomenclatura da conta da maquina para as VMs.

Apds a criagdo do catalogo, o Citrix Virtual Apps and Desktops acessa o Azure em seu nome e
cria o grupo de seguranca e uma regra de associacao dinamica para o grupo. Com base na regra,
as VMs com o esquema de nomenclatura especificado no catalogo sdo adicionadas automati-
camente ao grupo de seguranca.

AdicionarVMs com um esquema de nomenclatura diferente a esse catalogo exige que vocé entre
no Azure. O Citrix Virtual Apps and Desktops pode entdo acessar o Azure e criar uma regra de
associagdo dinamica com base no novo esquema de nomenclatura.

Ao excluir esse catalogo, a exclusdo do grupo de seguranca do Azure também exige o login no
Azure.

« As paginas Domain Credentials e Summary ndo contém informacdes especificas do Azure.
Siga as instrugdes no artigo Criar catalogos de maquinas.

Conclua o assistente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 91


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

Condic6es para que o disco temporario do Azure seja elegivel para disco de cache
write-back

Vocé pode usar o disco temporario do Azure como disco de cache de write-back somente se todas as
seguintes condicOes forem atendidas:

« Odisco de cache de write-back ndo deve ser persistente, pois o disco temporario do Azure ndo
é apropriado para dados persistentes.

« 0 tamanho escolhido da VM do Azure deve incluir um disco temporario.
« N&o é necessario ativar o disco de SO efémero
« Aceite colocar o arquivo de cache de write-back no disco temporario do Azure.

« O tamanho do disco temporario do Azure deve ser maior que o tamanho total de (tamanho do
disco do cache de write-back + espaco reservado para o arquivo de paginacao + 1 GB de espago
no buffer).

Cenarios de disco de cache de write-back nao persistente

Atabela a seguir descreve trés cenarios diferentes em que o disco temporario é usado para cache de
write-back durante a criagdo do catalogo de maquinas.

Cenério Resultado

Todas as condi¢Ges para usar o disco temporario O arquivo WBC mcsdi f. vhdx é colocado no

para cache write-back estao satisfeitas. disco temporario.
O disco temporario ndo tem espaco suficiente E criado um disco VHD MCSWCD1i sk e o arquivo
para o uso do cache write-back. WBC mcsdif.vhdx é colocado neste disco.

O disco temporério tem espaco suficiente parao  E criado um disco VHD MCSWCD-i sk e o arquivo
uso do cache write-back, mas WBC mcsdif.vhdx é colocado neste disco.
UseTempDiskForWBC esta definido como

false.

Criar uma especificacao de modelo do Azure
Vocé pode criar uma especificagdo de modelo do Azure no portal do Azure e usa-la no Web Studio e
nos comandos do PowerShell para criar ou atualizar um catalogo de maquinas MCS.

Para criar uma especificacdo de modelo do Azure para uma VM existente:

1. Acesse o portal do Azure. Selecione um grupo de recursos e, em seguida, selecione a interface
de rede e aVM. No menu ..., na parte superior, clique em Exportar modelo.
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2. Desmarque a caixa de selecdo Incluir parametros se quiser criar uma especificacdo de modelo
para o provisionamento de catalogos.

3. Clique em Adicionar a biblioteca para modificar a especificacdo do modelo posteriormente.

4. Na pagina Importando modelos, insira as informacGes necessarias, como Nome, Assinatura,
Grupo de recursos, Local e Versdo. Clique em Préximo: Editar modelo.

5. Vocé também precisa de uma interface de rede como um recurso independente se quiser provi-
sionar catalogos. Portanto, vocé deve remover todos os dependsOn especificados na especi-
ficacdo do modelo. Por exemplo:

"dependsOn": [
"[resourceIld('Microsoft.Network/networkInterfaces', 'tnic937')]"

1,

6. Crie Revisar+Criar e crie a especificagdo do modelo.

7. Na pagina Especificagdes do modelo, verifique a especificagdo do modelo que vocé acabou
de criar. Clique na especificagdo do modelo. No painel esquerdo, clique em Versoes.

8. Vocé pode criar uma nova versao clicando em Criar nova versao. Especifique um novo nimero
de versdo, faca alteragdes na especificagdo do modelo atual e clique em Revisar + Criar para
criar a nova versao da especificacdo do modelo.

Vocé pode obterinformacGes sobre a especificacdo e a versao do modelo usando os seguintes coman-
dos do PowerShell:

+ Para obter informacgdes sobre a especificacdo do modelo, execute:

get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec

+ Para obter informacgdes sobre a versao da especificagdo do modelo, execute:

get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec\bggl.o.
templatespecversion

Usar a especificacdo do modelo na criagido ou atualizagdo de um catalogo

Vocé pode criar ou atualizar um catalogo de maquinas MCS usando uma especificacdo de modelo
como entrada de perfil de maquina. Para fazer isso, vocé pode usar o Web Studio ou os comandos do
PowerShell.

« Para o Web Studio, consulte Criar um catalogo de maquinas por meio de uma imagem do Azure
Resource Manager no Web Studio
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+ Para o PowerShell, consulte Usar a especificacdo do modelo na criagdo ou atualizacdo de um
catalogo usando o PowerShell

Criptografia do servidor do Azure

O Citrix Virtual Apps and Desktops oferece suporte a chaves de criptografia gerenciadas pelo cliente
paradiscos gerenciados do Azure por meio do Azure Key Vault. Com esse suporte, vocé pode gerenciar
seus requisitos organizacionais e de conformidade criptografando os discos gerenciados de seu catal-
ogo de maquinas usando sua propria chave de criptografia. Para obter mais informacgdes, consulte
Server-side encryption of Azure Disk Storage.

Ao usar esse recurso para discos gerenciados:

« Para alterar a chave com a qual o disco estd criptografado, altere a chave atual no
DiskEncryptionSet. Todososrecursosassociados aessaalteracdgodeDiskEncryptionSet
devem ser criptografados com a nova chave.

« Quando vocé desabilita ou exclui sua chave, todas as VMs com discos que usam essa chave sdo
desligadas automaticamente. Apds o desligamento, as VMs nado sao utilizaveis, a menos que a
chave seja habilitada novamente ou vocé atribua uma nova chave. Qualquer catalogo usando
a chave nao pode ser ligado e vocé ndo pode adicionar VMs a ele.

Consideragoes importantes ao usar chaves de criptografia gerenciadas pelo cliente

Considere o seguinte ao usar esse recurso:

« Todos os recursos relacionados as chaves gerenciadas pelo cliente (Azure Key Vaults, conjun-
tos de criptografia de disco, VMs, discos e instantaneos) devem residir na mesma assinatura e
regido.

« Depois de habilitar a chave de criptografia gerenciada pelo cliente, vocé ndo podera desativa-la
posteriormente. Se quiser desativar ou remover a chave de criptografia gerenciada pelo cliente,
copie todos os dados para um disco gerenciado diferente que ndo esteja usando a chave de
criptografia gerenciada pelo cliente.

+ Os discos criados a partir de imagens personalizadas criptografadas usando criptografia no
lado do servidor e chaves gerenciadas pelo cliente devem ser criptografados usando as mes-
mas chaves gerenciadas pelo cliente. Esses discos devem estar na mesma assinatura.

« Osinstantaneos criados a partir de discos criptografados com criptografia do lado do servidor e
chaves gerenciadas pelo cliente devem ser criptografados com as mesmas chaves gerenciadas
pelo cliente.
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« Discos, instantaneos e imagens criptografados com chaves gerenciadas pelo cliente ndo podem
ser movidos para outro grupo de recursos e assinatura.

+ Os discos gerenciados criptografados atualmente ou anteriormente usando a Criptografia de
Disco do Azure ndo podem ser criptografados usando chaves gerenciadas pelo cliente.

+ Consulte o site da Microsoft para ver as limitagdes dos conjuntos de criptografia de disco por
regido.

Nota:

Consulte Inicio rapido: criar um cofre de chaves usando o portal do Azure para obter informacGes
sobre como configurar a criptografia do servidor do Azure.

Chave de criptografia gerenciada pelo cliente do Azure

Ao criar um catalogo de maquinas, vocé pode escolher se deseja criptografar dados nas maquinas
provisionadas no catalogo. A criptografia no lado do servidor com uma chave de criptografia gerenci-
ada pelo cliente permite gerenciar a criptografiaem um nivel de disco gerenciado e proteger os dados
nas maquinas no catalogo. Um Conjunto de Criptografia de Disco (DES) representa uma chave geren-
ciada pelo cliente. Para usar esse recurso, vocé deve primeiro criar seu DES no Azure. Um DES esta
no seguinte formato:

o /subscriptions/12345678-1234-1234-1234-123456789012/resourceGroups
/Sample-RG/providers/Microsoft.Compute/diskEncryptionSets/SampleEncryptior

Selecione um DES na lista. O DES selecionado deve estar na mesma assinatura e regido que seus
recursos. Se a imagem estiver criptografada com um DES, use o mesmo DES ao criar o catalogo da
maquina. Vocé ndo pode alterar o DES depois de criar o catalogo.

Se vocé criar um catalogo com uma chave de criptografia e depois desabilitar o DES correspondente
no Azure, ndo podera mais ligar as maquinas no catalogo ou adicionar maquinas a ele.

Consulte Criar um catalogo de maquinas usando a chave gerenciada pelo cliente.

Criptografia de disco do Azure no host

Vocé pode criar um catalogo de maquinas MCS com capacidade de criptografia no host. Atualmente,
0 MCS suporta somente o fluxo de trabalho de perfil de maquina para esse recurso. Vocé pode usar
uma especificacdo de modelo ou uma VM como entrada para um perfil de maquina.

Esse método de criptografia ndo criptografa os dados por meio do armazenamento do Azure. O servi-
dor que hospeda a VM criptografa os dados e, em seguida, os dados criptografados fluem pelo servi-
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dor de armazenamento do Azure. Portanto, esse método de criptografia criptografa os dados de
ponta a ponta.

Restricoes:
A criptografia de disco do Azure no host é:

« Incompativel com todos os tamanhos de maquinas do Azure
« Incompativel com a criptografia de disco do Azure

Para criar um catalogo de maquinas com capacidade de criptografia no host:

1. Verifique se a assinatura tem o recurso de criptografia no host ativado ou ndo. Para fazer isso,
consulte https://learn.microsoft.com/en-us/rest/api/resources/features/get?tabs=HTTP/.
Se ndo estiver ativado, vocé deve ativar o recurso para a assinatura. Para obter informacdes
sobre como ativar o recurso para sua assinatura, consulte https://learn.microsoft.com/en-
us/azure/virtual-machines/disks-enable-host-based-encryption-portal?tabs=azure-powers
hell#prerequisites/.

2. Verifique se um determinado tamanho de VM do Azure suporta criptografia no host ou ndo. Para
fazer isso, em uma janela do PowerShell, execute uma destas opgdes:

PS XDHyp:\Connections<your connection>\east us.region\
serviceoffering.folder>

PS XDHyp:\HostingUnits<your hosting unit>\serviceoffering.folder>

3. Crie uma especificacdo de modelo ou uma VM como entrada para o perfil da maquina no portal
do Azure com a criptografia no host ativada.

+ Se vocé quiser criar uma VM, selecione um tamanho de VM que suporte criptografia no
host. Depois de criar a VM, a propriedade da VM Encryption at host é ativada.

+ Se vocé quiser usar uma especificacdo de modelo, atribua o parametro Encryption
at Host como true dentrode securityProfile.

4. Crie um catalogo de maquinas MCS com fluxo de trabalho de perfil de maquina selecionando
uma especificacdo de modelo ou VM.

« Disco de SO/Disco de dados: é criptografado através da chave gerenciada pelo cliente e
da chave gerenciada pela plataforma

« Disco de SO efémero: é criptografado somente pela chave gerenciada pela plataforma

« Disco de cache: é criptografado através da chave gerenciada pelo cliente e da chave geren-
ciada pela plataforma

Vocé pode criar o catalogo de maquinas usando o Web Studio ou executando comandos do
PowerShell.
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Recuperar informagdes de criptografia no host de um perfil de maquina

Vocé pode recuperar a criptografia nas informagées do host de um perfil de maquina executando o
comando PowerShell com o parametro AdditionalData. Se o parametro EncryptionAtHost
for True, isso indica que a criptografia no host esta habilitada para o perfil da maquina.

Por exemplo: quando a entrada do perfil da maquina for uma VM, execute o seguinte comando:

(get-item XDHyp:\HostingUnits\myAzureNetwork\machineprofile.folder\abc.
resourcegroup\def.vm) .AdditionalData

Por exemplo: quando a entrada do perfil da maquina for uma especificacdo de modelo, execute o
seguinte comando:
(get-item XDHyp:\HostingUnits\myAzureNetwork\machineprofile.folder\abc.

resourcegroup\def_templatespec.templatespec\EncryptionAtHost.
templatespecversion).AdditionalData

Criptografia dupla no disco gerenciado

Vocé pode criar um catalogo de maquinas com criptografia dupla. Todos os catalogos criados com
esse recurso tém todos os discos do lado do servidor criptografados com chaves gerenciadas pela
plataforma e pelo cliente. Vocé possui e mantém o Azure Key Vault, a chave de criptografia e os con-
juntos de criptografia de disco (DES).

A criptografia dupla é a criptografia do lado da plataforma (padréo) e a criptografia gerenciada pelo
cliente (CMEK). Portanto, se vocé é um cliente altamente sensivel a seguranca que esta preocupado
com o risco associado a algoritmos de criptografia, implementacdo ou uma chave comprometida,
vocé pode optar por essa criptografia dupla. O sistema operacional persistente e os discos de dados,
instanténeos e imagens sao todos criptografados em repouso com criptografia dupla.

Nota:

« Vocé pode criar e atualizar um catalogo de maquinas com criptografia dupla usando o Web
Studio e os comandos do PowerShell. Consulte Criar um catalogo de maquinas com crip-
tografia dupla para comandos do PowerShell.

« Vocé pode usar um fluxo de trabalho ndo baseado em perfil de maquina ou um fluxo de
trabalho baseado em perfil de maquina para criar ou atualizar um catalogo de maquinas
com criptografia dupla.

« Sevocé usarum fluxo de trabalho ndo baseado em perfil de maquina para criar um catalogo
de maquinas, podera reutilizar o DiskEncryptionSetId armazenado.

« Se vocé usa um perfil de maquina, pode usar uma especificacdo de VM ou modelo como
uma entrada de perfil de maquina.
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Limitacoes:

« Acriptografia dupla ndo é suportada em Ultra Disks ou discos Premium SSD v2.

« Acriptografia dupla ndo é suportada em discos ndo gerenciados.

« Se vocé desabilitar uma chave DiskEncryptionSet associada a um catalogo, as VMs do catalogo
serao desativadas.

« Todos os recursos relacionados as chaves gerenciadas pelo cliente (Azure Key Vaults, conjuntos
de criptografia de disco, VMs, discos e instantaneos) devem estar na mesma assinatura e regido.

« Vocé s6 pode criar até 50 conjuntos de criptografia de disco por regido por assinatura.

« Vocé ndo pode atualizar um catalogo de maquinas que ja tenhaum DiskEncryptionSetId
comum DiskEncryptionSetId diferente.

Grupos de recursos do Azure

Os grupos de recursos de provisionamento do Azure fornecem uma maneira de provisionar as VMs
que fornecem aplicativos e areas de trabalho aos usuarios. Vocé pode adicionar grupos de recursos
do Azure vazios existentes ao criar um catalogo de maquinas do MCS ou criar novos grupos de recursos
para vocé. Para obter informacdes sobre grupos de recursos do Azure, consulte a documentacao da
Microsoft.

Uso do grupo de recursos do Azure

N&o ha limite para o nimero de maquinas virtuais, discos gerenciados, instantaneos e imagens por
Grupo de Recursos do Azure. (O limite de 240 VMs por 800 discos gerenciados por Grupo de Recursos
do Azure foi removido.)

« Ao usar uma entidade de servico de escopo completo para criar um catalogo de maquinas, o
MCS cria apenas um Grupo de Recursos do Azure e usa esse grupo para o catalogo.

« Ao usar uma entidade de servico de escopo restrito para criar um catalogo de maquinas, vocé
deve fornecer um Grupo de Recursos do Azure vazio e pré-criado para o catalogo.

Discos efémeros do Azure

Um disco efémero do Azure permite que vocé redefina o objetivo do disco de cache para armazenar o
disco de SO para uma maquina virtual habilitada para o Azure. Essa funcionalidade é Gtil para ambi-
entes do Azure que exigem um disco SSD de maior desempenho em relacdao a um disco HDD padrao.
Para obter informagdes sobre como criar um catalogo com um disco efémero do Azure, consulte Criar
um catalogo com discos efémeros do Azure.
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Nota:

Os catalogos persistentes ndo oferecem suporte a discos de SO efémeros.

Os discos de SO efémeros exigem que seu esquema de provisionamento use discos gerenciados e
uma Galeria de Imagens Compartilhadas.

Armazenando um disco temporario do sistema operacional efémero

Vocé tem a opgdo de armazenar um disco de SO efémero no disco temporario da VM ou em um disco
de recursos. Essafuncionalidade permite que vocé use um disco de SO efémero com uma VM que nao
tenha um cache ou que tenha cache insuficiente. Essas VMs tém um disco temporario ou de recursos
para armazenar um disco de SO efémero, como Ddv4.

Considere o seguinte:

« Um disco efémero é armazenado no disco de cache da VM ou no disco temporario (recurso) da
VM. O disco de cache tem preferéncia em relacdo ao disco temporario, a menos que o disco de
cache ndo seja grande o suficiente para conter o conteido do disco de SO.

« Para atualiza¢Ges, uma nova imagem maior que o disco de cache, mas menor que o disco tem-
porario, resulta na substituicdo do disco de SO efémero pelo disco temporario da VM.

Otimizacao de armazenamento de disco efémero do Azure e do MCS (Machine Creation
Services) (MCS 1/0)

0 disco de SO efémero do Azure e 0 MCS I/O ndo podem estar ativados ao mesmo tempo.

As consideragdes importantes sdo as seguintes:

« N&o é possivel criar um catalogo de maquinas com o disco de SO efémero e 0o MCS I/0 ativados
ao mesmo tempo.

« Os parametros do PowerShell (UseWriteBackCache e UseEphemeralOsD1isk) falham
com uma mensagem de erro apropriada se vocé os definir como true em New-ProvScheme
ou Set-ProvScheme.

« Para catalogos de maquinas existentes criados com os dois recursos ativados, vocé ainda pode:
- atualizar um catalogo de maquinas.

- adicionar ou excluir VMs.
- excluir um catalogo de maquinas.
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Galeria de Computacao do Azure

Use a Galeria de Computacao do Azure (antiga Galeria de Imagens Compartilhadas do Azure) como
um repositorio de imagens publicadas para maquinas provisionadas do MCS no Azure. Vocé pode
armazenar uma imagem publicada na galeria para acelerar a criacao e a hidratacdo dos discos de SO,
melhorando os tempos de inicio e de inicializagdo do aplicativo para VMs ndo persistentes. A galeria
de imagens compartilhadas contém os seguintes trés elementos:

« Galeria: as imagens sdo armazenadas aqui. O MCS cria uma galeria para cada catalogo de
maquinas.

+ Defini¢éo de imagem na galeria: esta definicdo inclui informagdes (tipo e estado do sistema
operacional, regido do Azure) sobre aimagem publicada. O MCS cria uma definicdo de imagem
para cada imagem criada para o catalogo.

+ Versdo da imagem da galeria: cada imagem em uma Galeria de imagens compartilhadas pode
ter varias versoes, e cada versado pode ter varias réplicas em diferentes regides. Cada réplica é
uma cépia completa da imagem publicada.

Nota:

Afuncionalidade da Galeria de Imagens Compartilhadas s6 é compativel com discos gerenciados.
N&o esta disponivel para catalogos de maquinas legadas.

Para obter mais informacdes, consulte a Visao geral da Galeria de Computacdo do Azure.

Para obter informagdes sobre como criar ou atualizar um catalogo de maquinas usando umaimagem
da Galeria de Computacdo do Azure usando o PowerShell, consulte Criar ou atualizar um catalogo de
magquinas usando a imagem da Galeria de Computacdo do Azure.

VMs confidenciais do Azure

As VMs de computagdo confidencial do Azure garantem que sua area de trabalho virtual seja crip-
tografada na memoria e protegida durante o uso.

Vocé pode usar o MCS para criar um catalogo com VMs confidenciais do Azure. Vocé deve usar o fluxo
de trabalho do perfil da maquina para criar esse catalogo. Vocé pode usar as especificagdes do mod-
elo VM e ARM como uma entrada de perfil de maquina.

Consideragoes importantes sobre VMs confidenciais

As consideracOes importantes sobre os tamanhos de VM compativeis e a criagdo de um catalogo de
maquinas com VMs confidenciais sdo as seguintes:

« Tamanhos de VM compativeis: as VMs confidenciais aceitam os seguintes tamanhos de VM:
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DCasv5-series
DCadsv5-series
ECasv5-series
ECadsv5-series

« Crie catalogos de maquinas com VMs confidenciais.

Vocé pode criar um catalogo de maquinas com VMs confidenciais do Azure usando os co-
mandos do Web Studio e do PowerShell.

Vocé deve usar o fluxo de trabalho baseado em perfil de maquina para criar um catalogo de
maquina com VMs Confidenciais do Azure. Vocé pode usar uma especificacdo de modelo
ou VM como a entrada do perfil de maquina.

A imagem mestre e a entrada do perfil da maquina devem estar ativadas com o mesmo
tipo de seguranca confidencial. Os tipos de seguranca sao:

*» VMGuestStateOnly: VM confidencial com apenas o estado de convidado da VM crip-
tografado

» DiskWithVMGuestState: VM confidencial com disco do sistema operacional e estado
de convidado da VM criptografados com chave gerenciada pela plataforma ou chave
gerenciada pelo cliente. Tanto o disco operacional normal quanto o efémero podem
ser criptografados.

Vocé pode obter informacdes da VM confidencial de varios tipos de recursos, como disco
gerenciado, instantaneo, imagem da Galeria de Computac¢ao do Azure, VM e especificagado
de modelo ARM usando o parametro AdditionalData. Por exemplo:

PS C:\Users\username> (get-item XDHyp:\HostingUnits\mynetwork

\image.folder\username-dev-testing-rg.resourcegroup\
username-dev-tsvda.vm) .AdditionalData

Os campos de dados adicionais sao:

* DiskSecurityType
* ConfidentialVMDiskEncryptionSetid
* DiskSecurityProfiles

Para obter a propriedade de computacdo confidencial de um tamanho de maquina,
execute o seguinte comando: (Get-Item -path "XDHyp:\Connections\my
-connection-name\East US.region\serviceoffering.folder\abc.
serviceoffering").AdditionalData

O campo de dados adicional é ConfidentialComputingType.

Vocé ndo pode alterar aimagem mestre ou o perfil da maquina do tipo de seguranca confi-
dencial para ndo confidencial ou do tipo de seguranca nao confidencial para confidencial.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 101



Citrix Virtual Apps and Desktops 7 2402 LTSR

- Vocé recebe mensagens de erro apropriadas para qualquer configuragdo incorreta.

Preparar imagens mestras e perfis de maquina

Antes de criar um conjunto de VMs confidenciais, siga estas etapas para preparar uma imagem mestre
e um perfil de maquina para elas:

1. No portal do Azure, crie uma VM confidencial com configuracGes especificas, como:

« Tipo de seguranga: maquinas virtuais confidenciais

+ Criptografia de disco do sistema operacional confidencial: ativada.

+ Gerenciamento de chaves: criptografia confidencial de disco com uma chave gerenciada
pela plataforma
Para obter mais informacdes sobre a criagdo de VMs confidenciais, consulte este artigo da
Microsoft.

2. Prepare aimagem mestre na VM criada. Instale os aplicativos e o VDA necessarios na VM criada.
Nota:

N3o ha suporte para a criagdo de VMs confidenciais usando VHD. Em vez disso, use a Gale-
ria de Computacao do Azure, discos gerenciados ou instantaneos para essa finalidade.

3. Crie o perfil de maquina usando uma das seguintes formas:

« Use a VM existente criada na etapa 1 se ela tiver as propriedades de maquina necessarias.

« Se vocé optar por uma especificagdo de modelo do ARM como perfil de maquina, crie a es-
pecificacdo de modelo conforme necessario. Especificamente, configure pardmetros que
atendam aos seus requisitos confidenciais de VM, como SecurityEncryptionType e DiskEn-
cryptionSet (para chave gerenciada pelo cliente). Para obter mais informagdes, consulte
Criar uma especificacao de modelo do Azure.

Nota:

- Certifique-se de que a imagem mestre e o perfil de maquina tenham o mesmo
tipo de chave de seguranca.

- Para criar VMs confidenciais que exijam criptografia confidencial de disco do
sistema operacional com uma chave gerenciada pelo cliente, certifique-se de
que os IDs do conjunto de criptografia de disco na imagem mestre e no perfil de
maquina sejam idénticos.
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Criar VMs confidenciais usando comandos do Web Studio ou PowerShell

Para criar um conjunto de VMs confidenciais, crie um catalogo de maquinas usando uma imagem
mestre e um perfil de maquina derivado de uma VM confidencial desejada.

Para criar o catalogo usando o Web Studio, siga as etapas descritas em Criar catalogos de maquinas.
Lembre-se das seguintes consideracgoes:

« Na pagina Imagem, selecione uma imagem mestre e um perfil de maquina que vocé preparou
para a criacdo da VM confidencial. A sele¢do do perfil de maquina é obrigatdria e somente os
perfis que correspondam ao mesmo tipo de criptografia de seguranca da imagem mestre sele-
cionada estdo disponiveis para selegao.

« Na pagina Maquinas virtuais, somente os tamanhos de maquina que permitem VMs confiden-
ciais aparecem para selecdo.

« Na pagina Configuragdes do disco, vocé ndo pode especificar o conjunto de criptografia de
disco porque ele é herdado do perfil de maquina selecionado.

Azure Marketplace

O Citrix Virtual Apps and Desktops oferece suporte ao uso de uma imagem mestre no Azure que con-
tém informacgdes do plano para criar um catalogo de maquina. Para obter mais informacdes, consulte
Microsoft Azure Marketplace.

Dica:

Algumas imagens encontradas no Azure Marketplace, como a imagem padrao do Windows
Server, ndo acrescentam informacgées do plano. O recurso Citrix Virtual Apps and Desktops é
para imagens pagas.

Verifique se aimagem criada na Galeria de Imagens Compartilhadas contém informacdes do
plano do Azure

Use o procedimento nesta secao para visualizar imagens da Galeria de Imagens Compartilhadas no
Web Studio. Opcionalmente, essas imagens podem ser usadas para uma imagem mestre. Para colo-
car a imagem em uma Galeria de Imagens Compartilhadas, crie uma definicdo de imagem em uma
galeria.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 103


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create
https://docs.microsoft.com/pt-br/azure/marketplace/overview

Citrix Virtual Apps and Desktops 7 2402 LTSR

N OStype

Na pagina Publishing options, verifique as informacdes do plano de compra.

Os campos de informacdes do plano de compra estao inicialmente vazios. Preencha esses campos
com as informagdes do plano de compra usadas para a imagem. Se vocé deixar de preencher as in-

formagdes do plano de compra, isso pode causar falha no processo do catalogo de maquinas.

Home > PaidPredefined (Terminator_SIG fined) > Terminator_SIG_Gallery

Add new image definition to shared image gallery

Basics  Version  Publishing options  Tags  Review + create

Publishing meta data

EULAlink O

Purchase plan product name.

VM deployment

Depois de verificar as informac¢des do plano de compra, crie uma versao da imagem dentro da
definigdo. Isso é usado como a imagem mestre. Clique em Add version:
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Home > Terminator_SIG_Gallen

< PaidPredefined (Terminator_SIG_Gallery/PaidPredefined) X

£ Ne P EE[

T D=8 P

Number Provisioning State Published date Target regions Create VM from version

Succeeded 77172021, 2:13:24 PM East US

Na se¢ao Version details, selecione o instantaneo da imagem ou o disco gerenciado como origem:
T EEXEEN D

Ho
Create image version X

(US) East US <~

(Do ot sapa

osaskr © (popeans <]

WN Data disk
0 Select  disk or snapshot

Next : Replication >

Criar um catalogo de maquinas usando o PowerShell

Esta secdo detalha como vocé pode criar catalogos usando o PowerShell:

« Criar um catalogo com disco de cache de write-back nao persistente

« Criar um catalogo com disco de cache de write-back nao persistente

+ Melhorar o desempenho de inicializagao com o MCSIO

« Usar a especificacdo do modelo na criacdo ou atualizagdo de um catalogo usando o PowerShell
« Catalogos de maquinas com inicio confiavel

« Usar valores de propriedades do perfil da maquina

« Criar um catalogo de maquinas com chave de criptografia gerenciada pelo cliente
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« Criar um catalogo de maquinas com criptografia dupla

« Criar um catalogo com discos efémeros do Azure

+ Hosts dedicados do Azure

« Criar ou atualizar um catalogo de maquinas usando a imagem da Galeria de Computagdo do
Azure

+ Configurar a Galeria de Imagens Compartilhadas

« Provisionar maquinas em zonas de disponibilidade especificadas

+ Tipos de armazenamento

+ Localizacdo do arquivo de paginacao

« Atualizar configuracdo do arquivo de pagina

« Criar um catalogo usando VMs do Azure Spot

+ Configurar tamanhos de VM de backup

« Copiar marcas em todos os recursos

« Provisionar VMs do catalogo com o Azure Monitor Agent instalado

Criar um catalogo com disco de cache de write-back ndo persistente

Para configurar um catalogo com disco de cache de write-back ndo persistente, use o parametro
do PowerShell New-ProvScheme CustomProperties. A propriedade personalizada
UseTempDiskForWBC indica se vocé estd aceitando usar o armazenamento temporario do
Azure para armazenar o arquivo de cache de write-back. Isso deve ser configurado como true
durante a execugdo New-ProvScheme se vocé quiser usar o disco temporario como disco de cache
write-back. Se essa propriedade nao for especificada, o pardametro sera definido como False por
padrao.

Por exemplo, uso do parametro CustomProperties para definir UseTempDiskForWBC como
true:

-CustomProperties '<CustomProperties xmlns=" http://schemas.citrix.com
/2014 /xd/machinecreation" xmlns:xsi=" http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="PersistWBC" Value="false"/>

<Property xsi:type="StringProperty" Name="PersistOsDisk" Value="false
||/> N

<Property xsi:type="StringProperty" Name="PersistVm" Value="false'"/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="WBCDiskStorageType" Value="
Premium_LRS"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client"/>

<Property xsi:type="StringProperty" Name="UseTempDiskForWBC" Value="
true'"/>

</CustomProperties>'
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Nota:

Depois de confirmar o catalogo da maquina para usar o armazenamento temporario local do
Azure para o arquivo de cache de write-back, ele ndo podera ser alterado para usar o VHD poste-
riormente.

Criar um catalogo com disco de cache de write-back ndo persistente

Para configurar um catalogo com disco de cache de write-back persistente, use o pardmetro do
PowerShell New-ProvScheme CustomProperties. Esse parametro suporta uma propriedade
extra, PersistWBC, usada para determinar como o disco de cache de write-back persiste para
maquinas provisionadas MCS. A propriedade PersistWBC s6 é usada quando o pardmetro
UseWriteBackCache é especificado, e quando o parametro WriteBackCacheDiskSize é
definido para indicar que um disco foi criado.

Exemplos de propriedades encontradas no parametro CustomProperties antes do suporte a
PersistWBC incluem:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>
<Property xsi:type="StringProperty'" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />
</CustomProperties>

Ao usar essas propriedades, considere que elas contém valores padrao se as propriedades forem omi-
tidas do parametro CustomProperties. A propriedade PersistWBC tem dois valores possiveis:
true ou false.

Definir a propriedade PersistWBC como true ndo exclui o disco de cache de write-back quando o
administrador do Citrix Virtual Apps and Desktops desliga a maquina usando o Web Studio.

Definir a propriedade Pers-istWBC como false exclui o disco de cache de write-back quando o ad-
ministrador do Citrix Virtual Apps and Desktops desliga a maquina usando o Web Studio.

Nota:

Se a propriedade Pers-istWBC for omitida, a propriedade assume o padrao false e o cache de
write-back é excluido quando a maquina é desligada usando o Web Studio.

Por exemplo, uso do parametro CustomProperties para definir PersistWBC como true:
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1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />

6 </CustomProperties>

Importante:

Apropriedade PersistWBC sé pode ser definida usando o cmdlet New—-ProvScheme do Pow-

erShell. Tentar alterar CustomProperties em um esquema de provisionamento apés a cri-

acdo ndo tem impacto no catalogo da maquina e na persisténcia do disco de cache de write-back

quando uma maquina é desligada.

Por exemplo, definir New-ProvScheme para usar o cache de write-back ao definir a propriedade

PersistWBC como true:

1
2
3

o 0 b~

~

10
11

12
13
14

New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=" "http://schemas.citrix.com
/2014 /xd/machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value= "true " /><Property xsi:type=""
StringProperty " Name='"StorageAccountType " Value='"Premium_LRS "
/><Property xsi:type=""StringProperty " Name="ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type=""StringProperty " Name
=""PersistWBC " Value= "true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder\
GoldImages.resourcegroup\W1OMCSIO-01
_0OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"O"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud.folder)\
CloudScale@2.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

-ProvisioningSchemeName "BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256
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Melhorar o desempenho de inicializacao com o MCSIO

Vocé pode melhorar o desempenho deinicializacao dos discos gerenciados do Azure e do GCP quando
0 MCSIO estiver habilitado. Use a propriedade personalizada do PowerShell Persist0SD1isk
no comando New-ProvScheme para configurar esse recurso. As opgoes associadas a New-—
ProvScheme sao:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="Resource

\\\\\\

<!--NeedCopy

““““ Groups" Value="benvaldev5RG3" />

<Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"
/>

</CustomProperties>

Para ativar esse recurso, defina a propriedade personalizada Persist0SDisk como true. Por ex-
emplo:

New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns= "http://schemas.citrix.com
/2014 /xd/machinecreation’" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true " /><Property xsi:type=""
StringProperty " Name=""StorageAccountType " Value=""Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type=""StringProperty " Name
=""PersistOsDisk™ " Value=""true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder)\
GoldImages.resourcegroup\W10OMCSIO-01
_0OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"O"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud.folder)\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

-ProvisioningSchemeName '"BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256
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Usar a especificacdo do modelo na criagdo ou atualizagdo de um catalogo usando o
PowerShell

Vocé pode criar ou atualizar um catalogo de maquinas MCS usando uma especificacdo de modelo

como entrada de perfil de maquina. Para fazer isso, vocé pode usar o Web Studio ou os comandos do
PowerShell.

Para o Web Studio, consulte Criar um catalogo de maquinas por meio de uma imagem do Azure Re-
source Manager no Web Studio

Usando comandos do PowerShell:

1. Abra ajanela do PowerShell.
2. Executeasnp citrixx.
3. Crie ou atualize um catalogo.

« Para criar um catalogo:

a) Use o comando New-ProvScheme com uma especificacdo de modelo como
entrada de perfil de maquina. Por exemplo:

New-ProvScheme -MasterImageVM '"XDHyp:/HostingUnits/azure/
image.folder/fgthj.resourcegroup/nab-ws-
vda_0sDisk_1_xxxxxxxxxxa.manageddisk"

MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

-ProvisioningSchemeName <String>

-HostingUnitName <String>

-IdentityPoolName <String>

[-ServiceOffering <String>][-CustomProperties <String>

[-LoggingId <Guid>]

[-BearerToken <String>][-AdminAddress <String>]

[<CommonParameters>]

b) Conclua a cria¢do do catalogo.

« Para atualizar um catalogo, use o comando Set-ProvScheme com uma especificacdo
de modelo como entrada de perfil de maquina. Por exemplo:

Set-ProvScheme -MasterImageVm 'XDHyp://Connections/Azure/East
Us.region/vm.folder/MasterDisk.vm'
MachineProfile 'XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/testing.templatespec/V1.
templatespecversion'

[-ProvisioningSchemeName] <String>

[-CustomProperties <String>][-ServiceOffering <String>] [-
PassThru]

[-LoggingId <Guid>] [-BearerToken <String>][-AdminAddress <
String>] [<CommonParameters>]
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Catalogos de maquinas com inicio confiavel

Para criar com éxito um catalogo de maquinas com inicio confiavel, use:

« Um perfil de maquina com inicio confiavel

« Um tamanho de VM que ofereca suporte ao inicio confiavel

« Uma versdo de VM do Windows que ofereca suporte ao inicio confiavel. Atualmente, o Windows
10, o Windows 11 e o Windows Server 2016, 2019 e 2022 oferecem suporte ao inicio confiavel.

Importante:

O MCS oferece suporte a criacdo de um novo catalogo com VMs habilitadas para o inicio confiavel.
No entanto, para atualizar um catalogo persistente existente e as VMs existentes, vocé precisa
usar o portal do Azure. Vocé ndo pode atualizar o inicio confiavel de um catalogo nao persistente.
Para obter mais informac&es, consulte o documento da Microsoft Habilitar o Inicio confidvel em

VMs existentes do Azure.

Para exibir os itens de inventario da oferta do Citrix Virtual Apps and Desktops e determinar se o

tamanho da VM oferece suporte ao inicio confiavel, execute o seguinte comando:

1.

2.

Dea

Abra uma janela do PowerShell.
Execute asnp citrix* para carregar os médulos do PowerShell especificos a Citrix.
Execute o seguinte comando:

$s = (ls XDHyp:\HostingUnits<name of hosting unit>\serviceoffering
.folder"<VM size>.serviceoffering)

Execute $s | select -ExpandProperty Additionaldata

Verifique o valor do atributo SupportsTrustedLaunch.

« Se SupportsTrustedLaunch for True, o tamanho da VM oferecera suporte ao inicio
confiavel.

« Se SupportsTrustedLaunch for False, o tamanho da VM nado oferecera suporte ao
inicio confiavel.

cordo com o PowerShell do Azure, vocé pode usar o seguinte comando para determinar os taman-

hos de VM que oferecem suporte ao inicio confiavel:

Veja

(Get-AzComputeResourceSku | where {
$_.Locations.Contains($region) -and ($S_.Name -eq "<VM size>") 1}
) [0] .Capabilities

a seguir exemplos que descrevem se o tamanho da VM oferece ou ndo suporte ao inicio confiavel

ap0s a execugdo do comando do Azure PowerShell.
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« Exemplo 1: se aVM do Azure oferecer suporte somente a Geragdo 1, a VM ndo é compativel com
o inicio confiavel. Portanto, o recurso TrustedLaunchDisabled nédo é exibido depois que
vocé executa o comando do Azure PowerShell.

« Exemplo 2: se aVM do Azure oferecer suporte somente a Geragdo 2 eorecurso TrustedLaunchDisabled
for True, o tamanho da VM de Geragdo 2 ndo sera compativel com o inicio confiavel.

« Exemplo 3: se aVM do Azure oferecer suporte somente a Geragdo 2 eorecurso TrustedLaunchDisabled
nao for exibido apds a execucdo do comando PowerShell, o tamanho da VM de Geragdo 2 ndo
serd compativel com o inicio confiavel.

Para obter mais informagdes sobre o inicio confidvel de maquinas virtuais do Azure, consulte o docu-
mento da Microsoft Inicio confiavel para maquinas virtuais do Azure.

Criar um catalogo de maquinas com inicio confiavel

1. Crie uma imagem mestre habilitada com o inicio confiavel. Consulte a documentagdo da Mi-
crosoft Imagens da VM de inicio confiavel.

2. Crie uma VM ou especificacdo de modelo com o tipo de seguranca como maquinas virtuais de
inicio confiavel. Para obter mais informacdes sobre como criar uma VM ou especificacdo de
modelo, consulte o documento da Microsoft Implantar uma VM de inicio confiavel.

3. Crie um catalogo de maquinas usando os comandos do Web Studio ou do PowerShell.

« Se vocé quiser usar o Web Studio, consulte Criar um catalogo de maquinas por meio de
uma imagem do Azure Resource Manager no Web Studio.

« Sevocé quiser usar os comandos do PowerShell, use o comando New-ProvScheme com
a VM ou especificacdo de modelo como uma entrada de perfil de maquina. Para obter a
lista completa de comandos para criar um catalogo, consulte Criacdo de um catalogo.

Exemplo de New-ProvScheme com a VM como entrada de perfil de maquina:

New-ProvScheme -CleanOnBoot -HostingUnitName "name" -
IdentityPoolName "name" -InitialBatchSizeHint 1

-MasterImageVM "XDHyp:/HostingUnits/azure/image.folder/fgthj.
resourcegroup/nab-ws-vda_0sDisk_1_xxxxxxxxxxa.manageddisk"

-MachineProfile "XDHyp:\HostingUnits<adnet>\machineprofile.
folder<def.resourcegroup><machine profile vm.vm>"

-ProvisioningSchemeName <String>

-HostingUnitName <String>

-IdentityPoolName <String>

[-ServiceOffering <String>][-CustomProperties <String>]

[<CommonParameters>]

Exemplo de New-ProvScheme com a especificacdo de modelo como entrada de perfil
de maquina:
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New-ProvScheme -CleanOnBoot -HostingUnitName '"name" -
IdentityPoolName "name" -InitialBatchSizeHint 1

-MasterImageVM "XDHyp:/HostingUnits/azure/image.folder/fgthj.
resourcegroup/nab-ws—-vda_0sDisk_1_xxxxxxxxxxa.manageddisk"

MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

-ProvisioningSchemeName <String>

-HostingUnitName <String>

-IdentityPoolName <String>

[-ServiceOffering <String>][-CustomProperties <String>]

[<CommonParameters>]

Erros ao criar catalogos de maquinas com o inicio confiavel

Vocé vera os erros apropriados nos seguintes cenarios ao criar um catalogo de maquinas com inicio
confiavel:

Cenario Erro

Se vocé selecionar um perfil de maquina ao criar MachineProfileNotSupportedForUnmanagedCata’
um catalogo ndo gerenciado

Se vocé selecionar um perfil de maquina SecurityTypeNotSupportedForUnmanagedDisk
compativel com inicio confiavel ao criar um

catalogo com disco ndo gerenciado como

imagem mestre

Se vocé ndo selecionar um perfil de maquinaao  MachineProfileNotFoundForTrustedLaunchMaste
criar um catalogo gerenciado com a origem de

uma imagem mestre com inicio confidvel como

o tipo de seguranca

Se vocé selecionar um perfil de maquina com SecurityTypeConflictBetweenMasterImageAndM:
um tipo de seguranca diferente do tipo de

seguranca da imagem mestre

Se vocé selecionar um tamanho de VM que nao MachineSizeNotSupportTrustedLaunch

ofereca suporte ao inicio confiavel, mas usar

uma imagem mestre compativel com inicio

confiavel ao criar um catalogo
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Usar valores de propriedades do perfil da maquina

O catalogo de maquinas usa as seguintes propriedades que sao definidas nas propriedades personal-

izadas:

« Zona de disponibilidade

ID do grupo de hosts dedicados

ID do conjunto de criptografia de disco
Tipo de sistema operacional

Tipo de licenca

Tipo de armazenamento

Se essas propriedades personalizadas nao forem definidas explicitamente, os valores da propriedade

serdo definidos a partir da especificacdo do modelo ARM ou da VM, o que for usado como o perfil da

maquina. Além disso, se ServiceOfferingnao forespecificado, ele sera definido a partir do perfil

da maquina.

Nota:

Se algumas das propriedades estiverem ausentes no perfil da maquina e ndo estiverem definidas

nas propriedades personalizadas, os valores padrao das propriedades serao usados sempre que

aplicavel.

A secdo a seguir descreve alguns cenarios em New-ProvScheme e Set-ProvScheme quando

CustomProperties tem todas as propriedades definidas ou os valores sdao derivados de

MachineProfile.

« Cenario New-ProvScheme

- MachineProfile tem todas as propriedades e CustomProperties nao estao definidas. Exem-

plo:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'>

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>
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<Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

- MachineProfile tem algumas propriedades e CustomProperties nao estao definidas. Ex-
emplo: MachineProfile tem somente LicenseType e OsType.

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="0SType" Value='"<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>

</CustomProperties>

- Tanto MachineProfile quanto CustomProperties definem todas as propriedades. Exemplo:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

As propriedades personalizadas tém prioridade. Os valores a seguir sao definidos como
propriedades personalizadas para o catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value='"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<
CustomPropertiesA-value>"/>

</CustomProperties>
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- Algumas propriedades sdo definidas em MachineProfile e algumas propriedades sdo
definidas em CustomProperties. Exemplo:

* CustomProperties definem LicenseType e StorageAccountType
* MachineProfile define LicenseType, OsType e Zones

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit

\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

- Algumas propriedades sdo definidas em MachineProfile e algumas propriedades sao
definidas em CustomProperties. Além disso, ServiceOffering ndo esta definida. Exemplo:

*x CustomProperties definem StorageType
* MachineProfile define LicenseType

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mp.vm"

-ServiceOffering "XDHyp:\HostingUnits\azureunit)\
serviceoffering.folder<explicit-machine-size>.
serviceoffering"

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<explicit-machine-size>.serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="explicit-storage-type"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"value-from-machineprofile"/>

</CustomProperties>
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- Se OsType nao estiver em CustomProperties nem em MachineProfile, entao:

* Ovalor é lido a partir da imagem mestre.
* Se a imagem mestre for um disco ndo gerenciado, OsType sera definido como Win-
dows. Exemplo:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-MasterImageVM
"XDHyp:\HostingUnits\azureunit\image.folder\linux-master-
image.manageddisk"

0 valor da imagem mestre é gravado nas propriedades personalizadas, nesse caso, Linux.

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="0SType" Value="
Linux"/>

</CustomProperties>

« Cenarios Set-ProvScheme

- Um catalogo existente com:

* CustomProperties para StorageAccountType e OsType
* MachineProfile mpA . vm que define Zones

- Atualizacoes:

* MachineProfile mpB.vm que define StorageAccountType

* Um novo conjunto de propriedades personalizadas $CustomPropertiesB que define
LicenseType e OsType

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpB.vm"-CustomProperties
$CustomPropertiesB

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesB-value>"/>
</CustomProperties>
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- Um catalogo existente com:

* CustomProperties para StorageAccountType e OsType
* MachineProfile mpA . vm que define StorageAccountType e LicenseType

- AtualizacOes:

* Um novo conjunto de propriedades personalizadas $CustomPropertiesB que define
StorageAccountType e OsType.

Set-ProvScheme -CustomProperties $CustomPropertiesB
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mp-A-value>"/>

</CustomProperties>

- Um catalogo existente com:

* CustomProperties para StorageAccountType e OsType
* MachineProfile mpA. vm que define Zones

- Atualizacdes:

* Um MachineProfile mpB.vm que define StorageAccountType e LicenseType
* ServiceOfferingndo esta especificado

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpB.vm"

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<value-from-machineprofile>.
serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
prior-CustomProperties-value>"/>

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 118



Citrix Virtual Apps and Desktops 7 2402 LTSR

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpB-value>"/>
</CustomProperties>

Provisionar VMs do catilogo com o Azure Monitor Agent instalado

O monitoramento do Azure é um servigo que vocé pode usar para coletar, analisar e atuar nos dados
de telemetria de seus ambientes do Azure e locais.

O Azure Monitor Agent (AMA) coleta dados de monitoramento de recursos computacionais, como
maquinas virtuais, e entrega os dados para o Azure Monitor. Atualmente, ele oferece suporte a
colecdo de métricas de Logs de eventos, Syslog e Desempenho e a envia para fontes de dados do
Azure Monitor Metrics e do Azure Monitor Logs.

Para habilitar o monitoramento identificando de forma exclusiva as VMs nos dados de monitora-
mento, vocé pode provisionar as VMs de um catalogo de maquinas MCS com o AMA instalado como
uma extensao.

Requisitos

« Permissdes: verifique se vocé tem as permissdes minimas do Azure, conforme especificado em
PermissGes necessarias do Azure, e as seguintes permissdes para usar o Azure Monitor:

Microsoft.Compute/virtualMachines/extensions/read

Microsoft.Compute/virtualMachines/extensions/write

Microsoft.Insights/DataCollectionRuleAssociations/Read

Microsoft.Insights/dataCollectionRuleAssociations/write
Microsoft.Insights/DataCollectionRules/Read

+ Regrade coleta dedados: configure umaregra de coleta de dados no portal do Azure. Para obter
informagdes sobre como configurar um DCR, consulte Criar uma regra de coleta de dados. Um
DCR é especifico da plataforma (Windows ou Linux). Certifique-se de criar um DCR de acordo
com a plataforma necessaria.

A AMA usa Regras de Coleta de Dados (DCR) para gerenciar o mapeamento entre os recursos,
como VMs, e fontes de dados, como Azure Monitor Metrics e Azure Monitor Logs.

+ Espaco de trabalho padrdo: crie um espaco de trabalho no portal do Azure. Para obter infor-
macoes sobre como criar um espaco de trabalho, consulte Criar um espaco de trabalho do Log
Analytics. Quando vocé coleta logs e dados, as informac¢des sao armazenadas em um espaco de
trabalho. Um espaco de trabalho tem um ID de espaco de trabalho e um ID de recurso exclusivos.
0 nome do espaco de trabalho deve ser exclusivo para um determinado grupo de recursos. De-
pois de criar um espaco de trabalho, configure fontes de dados e solu¢oes para armazenar seus
dados no espaco de trabalho.
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« Incluiu a extensao do monitor na lista branca: as extensdes AzureMonitorWindowsAgente
AzureMonitorLinuxAgent sdoextensdesdefinidas na lista branca da Citrix. Paraverallista
de extensoes na lista branca, use o comando PoSH Get-ProvMetadataConfiguration.

« Imagem mestre: a Microsoft recomenda remover extensées de uma maquina existente antes de
criar uma nova maquina a partir dela. Se as extensées ndo forem removidas, isso podera levar a
arquivos remanescentes e comportamento inesperado. Para obter mais informacdes, consulte
Se a VM for recriada a partir de uma VM existente.

Para provisionar VMs de catalogo com o AMA ativado:
1. Configure um modelo de perfil de maquina.

« Sevocé quiser usar uma maquina virtual como modelo de perfil de maquina:

a) Crieuma VM no portal do Azure.

b) LigueaVM.

c) Adicione a VM a regra de coleta de dados em Resources. Isso invoca a instalagdo do
agente na VM modelo.

Nota:

Se vocé precisar criar um catalogo Linux, configure uma maquina Linux.

« Se vocé quiser usar a especificagdo do modelo como modelo de um perfil de maquina:

a) Configure uma especificacdo de modelo.

b) Adicione a seguinte associacdo de extensdo e regra de coleta de dados a especificagdo
do modelo gerado:

{

"type": "Microsoft.Compute/virtualMachines/extensions",
"apiVersion": "2022-03-01",

"name": "<vm-name>/AzureMonitorWindowsAgent",

"dependsOn": [
"Microsoft.Compute/virtualMachines/<vm-name>"

1,

"location": "<azure-region>",

"properties": {

"publisher": "Microsoft.Azure.Monitor",
"type": "AzureMonitorWindowsAgent",
"typeHandlerVersion": "1.0",
"autoUpgradeMinorVersion": true,
"enableAutomaticUpgrade": true
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"type": "Microsoft.Insights/
dataCollectionRuleAssociations",

"apiVersion": "2021-11-01",
"name": '"<associatio—name>",
"scope'": "Microsoft.Compute/virtualMachines/<vm-name>",

"dependsOn": [

"Microsoft.Compute/virtualMachines/<vm-name>",

"Microsoft.Compute/virtualMachines/<vm-name>/extensions
/AzureMonitorWindowsAgent"

1,

"properties": {

"description": "Association of data collection rule.
Deleting this association will break the data
collection for this Arc server.",
"dataCollectionRuleId": "/subscriptions/<azure-
subscription>/resourcegroups/<azure-resource-group
>/providers/microsoft.insights/datacollectionrules
/<azure-data-collection-rule>"

2. Crie ou atualize um catalogo de maquinas MCS existente.

« Para criar um novo catalogo MCS:

a) Selecione essa de VM ou especificagdo modelo como um perfil de maquina no Web
Studio.
b) Continue com as préximas etapas para criar o catalogo.

« Para atualizar um catalogo MCS existente, use os seguintes comandos PoSH:

- Para que as novas VMs obtenham o modelo de perfil de maquina atualizado, execute
0 seguinte comando:

Set-ProvScheme -ProvisioningSchemeName "name"
-MachineProfile "XDHyp:\HostingUnits\Unitl\machineprofile.
folder\abc.resourcegroup\ab-machine-profile.vm"

- Para atualizar as VMs existentes com o modelo de perfil de maquina atualizado:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-
catalog -StartsNow -DurationInMinutes -1

3. Ligue as maquinas virtuais do catalogo.

4. Acesse o portal do Azure e verifique se a extensdo do monitor esta instalada na VM e se a VM
aparece nos recursos do DCR. Depois de alguns minutos, os dados de monitoramento sado ex-
ibidos no Azure Monitor.
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Solucao de problemas

Para obter informacdes para orientar a solu¢do de problemas do agente do Azure Monitor, consulte o

seguinte:

+ https://learn.microsoft.com/en-us/azure/azure-monitor/agents/azure-monitor-agent-

troubleshoot-windows-vm/

« https://learn.microsoft.com/en-us/azure/azure-resource-manager/troubleshooting/create-

troubleshooting-template/

Criar um catalogo de maquinas com chave de criptografia gerenciada pelo cliente

As etapas detalhadas sobre como criar um catalogo de maquinas com a chave de criptografia geren-

ciada pelo cliente sao:

1.

2.

Abra uma janela do PowerShell.

Execute o comando asnp citrixx para carregar os médulos do PowerShell especificos da
Citrix.

Digite cd xdhyp:/.

Digite cd .\HostingUnits\(your hosting unit).
Digite cd diskencryptionset.folder.

Digite d1 r para obter a lista de Conjuntos de Criptografia de Disco.
Copie o Id de um Conjunto de Criptografia de Disco.

Crie uma cadeia de caracteres de propriedade personalizada para incluir o Id do Conjunto de
Criptografia de Disco. Por exemplo:

$customProperties = "<CustomProperties xmlns= "http://schemas.
citrix.com/2014/xd/machinecreation’ " xmlns:xsi=""http://www.w3.
org/2001/XMLSchema-instance™ ">

<Property xsi:type='"StringProperty " Name=''"StorageAccountType "
Value=""Standard_LRS'" />

<Property xsi:type=""StringProperty " Name="persistWBC " Value=""
False'" />

<Property xsi:type=""StringProperty " Name=""PersistOsDisk " Value
=""false " />

<Property xsi:type='"StringProperty " Name='"UseManagedDisks "
Value=""true " />

<Property xsi:type=""StringProperty " Name='"DiskEncryptionSetId "
Value=""/subscriptions/0Oxxx4xxx—xxb-4bxx—XXXX=XXXXXXXX /
resourceGroups/abc/providers/Microsoft.Compute/
diskEncryptionSets/abc-des "/>

</CustomProperties>
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9. Crie um pool de identidades se ainda nao tiver sido criado. Por exemplo:

New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -
Domain def.local -NamingSchemeType Numeric

10. Execute o comando New-ProvScheme. Por exemplo:

New-ProvScheme -CleanOnBoot -HostingUnitName "name" -
IdentityPoolName "name" -InitialBatchSizeHint 1
-MasterImageVM "XDHyp:\HostingUnits\azure-res2\image.folder\def.
resourcegroup\def.snapshot"
-NetworkMapping @{
"O"="XDHyp:\HostingUnits\azure-res2\virtualprivatecloud. folder)\
def.resourcegroup\def-vnet.virtualprivatecloud\subnetl.network

n }

-ProvisioningSchemeName '"name"

-ServiceOffering "XDHyp:\HostingUnits\azure-res2\serviceoffering.
folder\Standard_DS2_v2.serviceoffering"

-MachineProfile "XDHyp:\HostingUnits<adnet>\machineprofile.folder<
def.resourcegroup><machine profile vm.vm>"

-CustomProperties ScustomProperties

11. Conclua a criagdo do catalogo de maquinas.

Criar um catalogo de maquinas com criptografia dupla

Vocé pode criar e atualizar um catalogo de maquinas com criptografia dupla usando o Web Studio e
os comandos do PowerShell.

As etapas detalhadas sobre como criar um catalogo de maquinas com criptografia dupla sdo:

1. Crie um Azure Key Vault e um DES com chaves gerenciadas pela plataforma e pelo cliente. Para
obter informacdes sobre como criar um Azure Key Vault e um DES, consulte Usar o portal do
Azure para habilitar a criptografia dupla inativa para discos gerenciados.

2. Para procurar os DiskEncryptionSets disponiveis em sua conexdo de hospedagem:

a) Abra uma janela do PowerShell.
b) Execute os seguintes comandos do PowerShell:
i. asnp citrixx
ii. cd xdhyp:
iii. cd HostingUnits
iv. cd YourHostingUnitName (ex.: azure-east)
v. cd diskencryptionset.folder
vi. dir
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Vocé pode usar um ID do DiskEncryptionSet para criar ou atualizar um catalogo usando
propriedades personalizadas.

3. Sevocé quiser usar o fluxo de trabalho do perfil da maquina, crie uma especificagdo de VM ou
modelo como entrada do perfil da maquina.

« Se vocé quiser usar uma VM como entrada de perfil de maquina:
a) Crie uma VM no Portal do Azure.

b) Navegue até Disks>Key management para criptografar a VM diretamente com um
DiskEncryptionSetID.

« Se vocé quiser usar uma especificagdo de modelo como entrada de perfil de maquina:

a) No modelo, em properties>storageProfile>osDisk>managedDisk, adi-

cione o parametro diskEncryptionSet e adicione o ID do DES de criptografia du-
pla.

4. Crie o catalogo de maquinas.

« Se estiver usando o Web Studio, siga um dos procedimentos a seguir, além das etapas em
Criar catalogos de maquinas.

- Se vocé ndo usar o fluxo de trabalho baseado em perfil de maquina, na pagina Con-
figuracdes do disco, selecione Usar a seguinte chave para criptografar dados em
cada maquina. Em seguida, selecione seu DES de criptografia dupla no menu sus-
penso. Continue a criar o catalogo.

- Se estiver usando o fluxo de trabalho do perfil da maquina, na pagina Imagem, sele-
cione uma imagem mestre e um perfil de maquina. Certifique-se de que o perfil de
maquina tenha um ID do conjunto de criptografia de disco em suas propriedades.

Todas as maquinas criadas no catalogo sao criptografadas duas vezes pela chave associ-
ada ao DES selecionado.

+ Se estiver usando comandos do PowerShell, faga o seguinte:

- Se ndo estiver usando o fluxo de trabalho baseado no perfil da maquina, adicione

a propriedade personalizada DiskEncryptionSetId no New-ProvScheme co-
mando. Por exemplo:

New-ProvScheme -CleanOnBoot -CustomProperties '<
CustomProperties xmlns="http://schemas.citrix.com/2014/
xd/machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'>

<Property xsi:type="StringProperty" Name="UseManagedDisks"

Value="true" />

<Property xsi:type="StringProperty" Name="

StorageAccountType" Value="Premium_LRS" />
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<Property xsi:type="StringProperty" Name="
DiskEncryptionSetId" Value="/subscriptions/12345678-
XXXX—=1234-1234-123456789012/resourceGroups/Sample-RG/
providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

</CustomProperties>'

-HostingUnitName "Redacted"

-IdentityPoolName "Redacted"

-InitialBatchSizeHint 1

-MasterImageVM "Redacted"

-NetworkMapping @{

"O"="Redacted" }

-ProvisioningSchemeName '"Redacted"
-ServiceOffering "Redacted"

- Se estiver usando um fluxo de trabalho baseado em perfil de maquina, use uma en-
trada de perfil de maquina no comando New-ProvScheme. Por exemplo:

New-ProvScheme -CleanOnBoot

-HostingUnitName azure-east

-IdentityPoolName aio-ip

-InitialBatchSizeHint 1

-MasterImageVM XDHyp:\HostingUnits\azure-east\image.folder
\abc.resourcegroup\fgb-vda-snapshot.snapshot

-NetworkMapping @{

"O"="XDHyp:\HostingUnits\azure-east\virtualprivatecloud.
folder\apa-resourceGroup.resourcegroup\apa-
resourceGroup-vnet.virtualprivatecloud\default.network"

}

-ProvisioningSchemeName aio-test

-MachineProfile XDHyp:\HostingUnits\azure-east\
machineprofile.folder\abc.resourcegroup\abx-mp.
templatespec\1.0.0.templatespecversion

5. Conclua a criagdo do catalogo usando o SDK remoto do PowerShell. Para obter informacGes
sobre como criar um catalogo usando o Remote PowerShell SDK, consulte https://developer-
docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/.
Todas as maquinas criadas no catalogo sao criptografadas duas vezes pela chave associada ao
DES selecionado.

Converter um catalogo nio criptografado para usar criptografia dupla

Vocé pode atualizar o tipo de criptografia de um catalogo de maquinas (usando propriedades person-
alizadas ou perfil de maquina) somente se o catalogo nao tiver sido criptografado anteriormente.

« Sendo estiver usando o fluxo de trabalho baseado no perfil da maquina, adicione a propriedade
personalizada DiskEncryptionSetld no comando Set-ProvScheme. Por exemplo:
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Set-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
-CustomProperties '<CustomProperties xmlns="http://schemas.citrix
.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.o0org

/2001 /XMLSchema-instance">
<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions/12345678-xxxx-1234-1234-123456789012/
resourceGroups/Sample-RG/providers/Microsoft.Compute/
diskEncryptionSets/SampleEncryptionSet" />
</CustomProperties>'

« Se estiver usando um fluxo de trabalho baseado em perfil de maquina, use uma entrada de
perfil de maquina no comando Set-ProvScheme. Por exemplo:

Set-ProvScheme -ProvisioningSchemeName mxiao-test -MachineProfile
XDHyp:\HostingUnits\azure-east\machineprofile.folder\aelx.
resourcegroup\elx-mp.templatespec\1.0.0.templatespecversion

Depois de bem-sucedidas, todas as novas VMs que vocé adiciona ao seu catalogo sdo criptografadas
duas vezes pela chave associada ao DES selecionado.

Verificar se o catdlogo esta criptografado duas vezes

« No Web Studio:

1. Navegue até Machine Catalogs.

2. Selecione o catalogo que vocé deseja verificar. Clique na guia Template Properties local-
izada na parte inferior da tela.

3. Em Azure Details, verifique o ID do conjunto de criptografia de disco em Disk Encryption
Set. Se o ID do DES do catalogo estiver em branco, o catalogo nao esta criptografado.

4. No Portal do Azure, verifique se o tipo de criptografia do DES associado ao ID do DES sao
chaves gerenciadas pela plataforma e pelo cliente.

« Usando o comando do PowerShell:

1. Abra ajanela do PowerShell.

2. Executeocomandoasnp citrix* paracarregaros moédulosdo PowerShell especificos
da Citrix.

3. Use Get-ProvScheme para obter as informac6es do seu catalogo de maquinas. Por ex-
emplo:

Get-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"

4. Recupere a propriedade personalizada DES Id do catalogo da maquina. Por exemplo:
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<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions
/12345678-1234-1234-1234-123456789012/resourceGroups/Sample
-RG/providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

5. No Portal do Azure, verifique se o tipo de criptografia do DES associado ao ID do DES sao
chaves gerenciadas pela plataforma e pelo cliente.

Criar um catalogo com discos efémeros do Azure

Para usar discos efémeros, vocé deve definir a propriedade personalizada UseEphemeralOsDisk
como true ao executar New-ProvScheme.

Nota:
Se a propriedade personalizada UseEphemeralOsD1 sk estiver definida como false ou se ndao

for especificado nenhum valor, todos os VDAs provisionados continuarao a usar um disco de SO

provisionado.

Veja a seguir um exemplo de conjunto de propriedades personalizadas que devem ser usadas no es-
guema de provisionamento:

"CustomProperties": [
{
"Name": "UseManagedDisks",
"Value": "true"
}
)
{

""Name": '"StorageType",
"Value": "Standard_LRS"

}
)
{
"Name": "UseSharedImageGallery",
"Value": "true"
}
)
{
"Name": '"SharedImageGalleryReplicaRatio",
"Value'": "40"
}
)
{
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"Name'": "SharedImageGalleryReplicaMaximum",
"Value": "10"
}
)
{
"Name": "LicenseType",
"Value'": "Windows_Server"
}
)
{
"Name": "UseEphemeralOsDisk",
"Value'": "true"
}

15

Configurar um disco efémero para um catalogo

Para configurar um disco de SO efémero do Azure para um catalogo, use o parametroUseEphemeralOsDisk
em Set-ProvScheme. Defina o valor do parametro UseEphemeral0OsDisk como true.

Nota:

Para usar esse recurso, vocé também deve habilitar os pardmetros UseManagedDisks e
UseSharedImageGallery.

Por exemplo:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties <
CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>
<Property xsi:type="StringProperty" Name="UseSharedImageGallery" Value=
"true" />
<Property xsi:type="StringProperty" Name="UseEphemeralOsDisk" Value="
true" />

</CustomProperties>'

Consideragoes importantes para discos efémeros

Para provisionar discos de sistema operacional efémeros usando New-ProvScheme, considere as
seguintes restri¢des:
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« O tamanho da VM usado para o catalogo deve oferecer suporte a discos de SO efémeros.

« Otamanho do cache ou disco temporario associado ao tamanho da VM deve ser maior ou igual
ao tamanho do disco de SO.

« O tamanho do disco temporario deve ser maior que o tamanho do disco de cache.

Considere também esses problemas nas seguintes situagoes:

+ Criacdo do esquema de provisionamento.
+ Modificacdo do esquema de provisionamento.
« Atualizacdo da imagem.

Hosts dedicados do Azure

Vocé pode usar o MCS para provisionar VMs em hosts dedicados do Azure. Antes de provisionar VMs
em hosts dedicados do Azure:

« Crie um grupo de hosts.
+ Crie hosts nesse grupo de hosts.
« Verifique se ha capacidade de host suficiente reservada para a criagdo de catalogos e maquinas

virtuais.

Vocé pode criar um catalogo de maquinas com locagao de host definida por meio do seguinte script
do PowerShell:

New-ProvScheme <otherParameters> -CustomProperties '<CustomProperties
xmlns="http://schemas.citrix.com/2014/xd/machinecreation" xmlns:xs1i
="http://www.w3.0rg/2001/XMLSchema-instance">

<Property xsi:type="StringProperty" Name="HostGroupId" Value="
myResourceGroup/myHostGroup" />

...other Custom Properties...

</CustomProperties>

Ao usar o MCS para provisionar maquinas virtuais em hosts dedicados do Azure, considere:

« Um host dedicado é uma propriedade de catalogo e ndo pode ser alterado depois que o catalogo
é criado. Atualmente, a locacdo dedicada ndo é suportada no Azure.

« Um grupo de hosts do Azure pré-configurado, na regido da unidade de hospedagem, é
necessario ao usar o parametro HostGroupId.

« E necessario o posicionamento automético do Azure. Essa funcionalidade faz uma solicitacio
para integrar a assinatura associada ao grupo de hosts. Para obter mais informacdes, consulte
VM Scale Set on Azure Dedicated Hosts - Public Preview Se o posicionamento automatico ndo
estiver habilitado, o MCS emitird um erro durante a cria¢do do catalogo.
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Criar ou atualizar um catalogo de maquinas usando aimagem da Galeria de
Computacao do Azure

Ao selecionar uma imagem a ser usada para criar um catalogo de maquina, vocé pode selecionar

imagens criadas na Galeria de Computacao do Azure.

Para que essas imagens aparecam, vocé deve:

1. Configurar um site do Citrix Virtual Apps and Desktops.

2. Conectar-se ao Azure Resource Manager.

3. No portal do Azure, criar um grupo de recursos. Para obter detalhes, consulte Criar uma Galeria

de Computacao do Azure usando o portal.

4. No grupo de recursos, crie uma Galeria de Computacado do Azure.

5. Na Galeria de Computacao do Azure, crie uma definicao de imagem.

6. Na definicdo da imagem, crie uma versao da imagem.

Use os seguintes comandos do PowerShell para criar ou atualizar um catalogo de maquinas usando

uma imagem da Galeria de Computacgdo do Azure:

1.

2.

Abra uma janela do PowerShell.

Execute o comando asnp citrixx para carregar os moédulos do PowerShell especificos da
Citrix.

Selecione um grupo de recursos e liste todas as galerias do grupo de recursos.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource)\
image.folder\sharedImageGalleryTest.resourcegroup")

Selecione uma galeria e liste todas as defini¢cdes de imagem da galeria.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery")

Selecione uma definicdo de imagem e liste todas as versdes da definicao de imagem.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource)\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery\sigtestimage.
imagedefinition")

Crie e atualize um catalogo MCS usando os seguintes elementos:

Resource group

Gallery

Gallery image definition

Gallery image version
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Para obter informagdes sobre como criar um catalogo usando o Remote PowerShell SDK, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.

Configurar a Galeria de Imagens Compartilhadas

Use o comando New-ProvScheme para criar um esquema de provisionamento com suporte a Ga-
leria de Imagens Compartilhadas. Use o comando Set-ProvScheme para habilitar ou desabilitar
esse recurso para um esquema de provisionamento e para alterar a taxa de réplica e os valores maxi-
mos de réplica.

Trés propriedades personalizadas foram adicionadas aos esquemas de provisionamento para dar su-
porte ao recurso Galeria de Imagens Compartilhadas:

UseSharedImageGallery

+ Define se a Galeria de Imagens Compartilhadas deve ser usada para armazenar as imagens pub-
licadas. Se definido como True, aimagem é armazenada como uma imagem da Galeria de Im-
agens Compartilhadas, caso contrario, aimagem é armazenada como um instantaneo.

+ Osvalores validos sdo true e false.

+ Se a propriedade ndo estiver definida, o valor padrdo sera False.

SharedImageGalleryReplicaRatio

« Define a propor¢do de maquinas para réplicas de versao de imagem da galeria.

« Osvalores validos sdo nimeros inteiros maiores que 0.

+ Se a propriedade nado estiver definida, os valores padrao serdao usados. O valor padrao para
discos de SO permanentes é 1000 e o valor padrao para discos de SO ndo persistentes é 40.

SharedImageGalleryReplicaMaximum

« Define o nimero maximo de réplicas para cada versdo da imagem da galeria.

« Osvalores validos sdo nimeros inteiros maiores que 0.

+ Se a propriedade ndo estiver definida, o valor padrdo sera 10.

« Atualmente, o Azure oferece suporte a até 10 réplicas para uma versdo Unica de imagem de
galeria. Sea propriedade for definida com um valor maior do que o suportado pelo Azure, 0 MCS
tentara usar o valor especificado. O Azure gera um erro, que registra o MCS deixa a contagem
de réplicas atual inalterada.

Dica:

Ao usar a Galeria de Imagens Compartilhadas para armazenar umaimagem publicada para catal-
ogos provisionados do MCS, o MCS define a contagem de réplicas da versdao daimagem da galeria
com base no nimero de maquinas no catalogo, na proporcao de réplicas e no maximo de répli-
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cas. A contagem de réplicas é calculada dividindo-se o nimero de maquinas no catalogo pela
taxa deréplica (arredondando para o valorinteiro mais proximo) e, em seguida, limitando o valor
a contagem maxima de réplicas. Por exemplo, com uma taxa de réplica de 20 e um maximo de
5,0 a 20 maquinas tém uma réplica criada, 21 a 40 tém 2 réplicas, 41 a 60 tém 3 réplicas, 61 a 80

tém 4 réplicas, mais de 81 tém 5 réplicas.

Caso de uso: Atualizando a taxa de réplica da Galeria de Imagens Compartilhadas e o maximo
de

O catalogo de maquinas existente usa a Galeria de Imagens Compartilhadas. Use o comando Set-
ProvScheme para atualizar as propriedades personalizadas para todas as maquinas existentes no
catalogo e quaisquer maquinas futuras:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS" /> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

Caso de uso: convertendo um catalogo de instantaneos em um catalogo da Galeria de Imagens
Compartilhadas

Para esse caso de uso:

1. Execute Set-ProvScheme com o sinalizador UseSharedImageGallery definido como
True. Opcionalmente, inclua as propriedades SharedImageGalleryReplicaRatio e
SharedImageGalleryReplicaMaximum.

2. Atualizar o catalogo.

3. Aplique um ciclo de energia nas maquinas para forgcar uma atualizagdo.

Por exemplo:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS" /> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
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Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

Dica:

Osparametros SharedImageGalleryReplicaRatioeSharedImageGalleryReplicaMaximum
ndo sdo necessarios. Apds a conclusdo do comando Set-ProvScheme, aimagem da Galeria

de Imagens Compartilhadas ainda ndo foi criada. Depois que o catalogo estiver configurado

para usar a galeria, a proxima operacdo de atualizagdo do catalogo armazenara a imagem

publicada na galeria. O comando de atualizacdo do catalogo cria a galeria, a imagem da

galeria e a versdo da imagem. O ciclo de energia das maquinas as atualiza, momento em

que a contagem de réplicas é atualizada, se apropriado. A partir desse momento, todas as

maquinas ndo persistentes existentes sdo redefinidas usando a imagem da Galeria de Imagens
Compartilhadas e todas as maquinas recém-provisionadas sdo criadas usando a imagem. O
instantaneo antigo é limpo automaticamente dentro de algumas horas.

Caso de uso: conversao de um catalogo da galeria de imagens compartilhadas em um catalogo
de instantaneos

Para esse caso de uso:

1. Execute Set-ProvScheme com o sinalizador UseSharedImageGallery definido como
False ou ndo definido.

2. Atualizar o catalogo.

3. Aplique um ciclo de energia nas maquinas para forgcar uma atualizagdo.

Por exemplo:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS" /> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="False"/></CustomProperties>'

Dica:

Ao contrario da atualizagdo de um instantdneo para um catilogo da Galeria de Imagens
Compartilhadas, os dados personalizados de cada maquina ainda ndo foram atualizados
para refletir as novas propriedades personalizadas. Execute o seguinte comando para
ver as propriedades personalizadas originais da Galeria de Imagens Compartilhadas: Get
-ProvVm -ProvisioningSchemeName catalog-name. Depois que o comando
Set-ProvScheme for concluido, o instantaneo da imagem ainda ndo foi criado. Depois que
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o catalogo estiver configurado para nao usar a galeria, a proxima operacdo de atualizacdo do
catdlogo armazenara a imagem publicada como um instantaneo. A partir desse momento,
todas as maquinas ndo persistentes existentes sdo redefinidas usando o instantaneo e todas
as maquinas recém-provisionadas sdo criadas a partir do instantdneo. O ciclo de energia das
maquinas as atualiza, momento em que os dados personalizados da maquina sao atualizados
para refletir que UseSharedImageGallery esta definido como False. Os ativos antigos da
Galeria de Imagens Compartilhadas (galeria, imagem e versao) sao limpos automaticamente
em algumas horas.

Provisionar maquinas em zonas de disponibilidade especificadas

Vocé pode provisionar maquinas em zonas de disponibilidade especificas em ambientes do Azure.
Vocé pode conseguir isso usando o PowerShell.

Nota:

Se nenhuma zona for especificada, o MCS permitira que o Azure coloque as maquinas dentro
da regido. Se mais de uma zona for especificada, o MCS distribuira aleatoriamente as maquinas
entre elas.

Configurar zonas de disponibilidade por meio do PowerShell

Com o PowerShell, vocé pode visualizar os itens de inventario oferecidos usando Get-Item. Por
exemplo, para visualizar a oferta de servicos da Eastern US region Standard_B11ls:

$serviceOffering = Get-Item -path "XDHyp:\Connections\my-connection-
name\East US.region\serviceoffering.folder\Standard_Blls.
serviceoffering"

Para visualizar as zonas, use o parametro AdditionalData para o item:
$serviceOffering.AdditionalData

Se as zonas de disponibilidade ndo forem especificadas, ndo havera alteragdo na forma como as
maquinas sdo provisionadas.

Para configurar zonas de disponibilidade por meio do PowerShell, use a propriedade personalizada
Zones disponivel com a operagdo New-ProvScheme. A propriedade Zones define uma lista de
zonas de disponibilidade para provisionar maquinas. Essas zonas podem incluir uma ou mais zonas
de disponibilidade. Por exemplo, <Property xsi:type="StringProperty"Name="Zones
"Value="1, 3"/>paraaszonasle3.

Use o comando Set-ProvScheme para atualizar as zonas para um esquema de provisionamento.
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Se for fornecida uma zona invalida, o esquema de provisionamento ndo sera atualizado e uma men-
sagem de erro sera exibida fornecendo instru¢des sobre como corrigir o comando invalido.

Dica:

Se vocé especificar uma propriedade personalizada invalida, o esquema de provisionamento
ndo sera atualizado e sera exibida uma mensagem de erro relevante.

Tipos de armazenamento

Selecione diferentes tipos de armazenamento para maquinas virtuais em ambientes do Azure que
usam o MCS. Para VMs de destino, o MCS oferece suporte a:

« Disco de SO: SSD, SSD ou HDD premium
+ Disco de cache de gravagao: SSD, SSD ou HDD premium

Ao usar esses tipos de armazenamento, considere o seguinte:

« Certifique-se de que sua VM oferece suporte ao tipo de armazenamento selecionado.
« Se sua configuracdo usar um disco efémero do Azure, vocé ndo tera a opgao de configuragdo de
disco de cache de write-back.

Dica:

StorageType estd configurado para um tipo de sistema operacional e uma conta de
armazenamento. WBCDiskStorageType estd configurado para o tipo de armazena-
mento em cache de write-back. Para um catalogo normal, é necessario StorageType. Se
WBCDiskStorageType ndo estiver configurado, StorageType sera usado como padrdo
paraWBCDiskStorageType.

Se WBCDiskStorageType ndo estiver configurado, StorageType sera usado como padrdo para
WBCDiskStorageType.

Configurar tipos de armazenamento

Para configurar os tipos de armazenamento para a VM, use o parametro StorageType em New—
ProvScheme. Defina o valor do parametro StorageType como um dos tipos de armazenamento
compativeis.

Veja a seguir um exemplo de conjunto do parametro CustomProperties em um esquema de pro-
visionamento:
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Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

</CustomProperties>'

Habilitar o armazenamento com redundancia de zona

Vocé pode selecionar o armazenamento com redundancia de zona durante a criagdo do catalogo. Ele
replica de forma sincrona seu disco gerenciado do Azure em varias zonas de disponibilidade, o que
permite que vocé se recupere de uma falha em uma zona utilizando a redundancia em outras.

Vocé pode especificar Premium_ZRS e StandardSSD_ZRS nas propriedades personalizadas do
tipo de armazenamento. O armazenamento ZRS pode ser definido usando propriedades person-
alizadas existentes ou por meio do modelo MachineProfile. O armazenamento ZRS também é
compativel com o comando Set-ProvVMUpdateTimeWindow com os parametros -StartsNow
e -DurationInMinutes -1, e vocé pode alterar a maquina existente do armazenamento LRS
para o ZRS.

Limitacoes:

« Compativel somente com discos gerenciados

« Compativel apenas com unidades de estado sélido (SSD) premium e standard

« N3o compativel com StorageTypeAtShutdown

« Disponivel somente em determinadas regiGes.

+ O desempenho do Azure diminui ao criar discos ZRS em grande escala. Portanto, para a
primeira ativacdo, ligue as maquinas em lotes menores (menos de 300 maquinas por vez)

Defina 0 armazenamento com redundancia de zona como o tipo de armazenamento em disco
Vocé pode selecionar armazenamento com redundancia de zona durante a criag¢do do catalogo inicial
ou atualizar seu tipo de armazenamento em um catalogo existente.

Selecionar armazenamento com redundancia de zona usando comandos do PowerShell Ao
criar um novo catalogo no Azure usando o comando New-ProvScheme do PowerShell, use
Standard_ZRS como o valorem StorageAccountType.

Por exemplo:
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<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
StandardSSD_ZRS" />

Ao definir esse valor, ele é validado por uma API dindmica que determina se ele pode ser usado corre-
tamente. As seguintes exce¢oes podem ocorrer se o uso do ZRS nao for valido para o seu catalogo:

+ StorageTypeAtShutdownNotSupportedForZrsDisks: a propriedade personalizada Stor-
ageTypeAtShutdown ndo pode ser usada com o armazenamento ZRS.

+ StorageAccountTypeNotSupportedinRegion: essa excecao ocorre se vocé tentar usar o Ar-
mazenamento ZRS em uma regido do Azure que nao oferece suporte a ZRS

+ ZrsRequiresManagedDisks: vocé pode usar armazenamento com redundancia de zona so-
mente com discos gerenciados.

Vocé pode definir o tipo de armazenamento em disco usando as seguintes propriedades personal-
izadas:

« StorageType
+ WBCDiskStorageType
+ IdentityDiskStorageType

Nota:

Durante a criacdo do catalogo, o disco do sistema operacional do perfil da maquina
StorageType é usado se as propriedades personalizadas ndo estiverem definidas.

Capturar configuracdes de diagnéstico em VMs e NICs a partir de um perfil de maquina

Vocé pode capturar configuragGes de diagndstico em VMs e NICs a partir de um perfil de maquina
enquanto cria um catalogo de maquinas, atualiza um catalogo de maquinas existente e atualiza as
VMs existentes.

Vocé pode criar uma VM ou especificagdo de modelo como fonte de perfil de maquina.

Etapas principais

1. Configure os IDs necessarios no Azure. Vocé deve fornecer esses IDs na especificagdo de mod-
elo.

« Storage account
« Espaco de trabalho de analise de logs
« Namespace do hub de eventos com pregos de nivel padrao

2. Crie uma fonte de perfil de maquina.
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3. Crie um novo catalogo de maquinas, atualize um catalogo existente ou atualize as VMs exis-
tentes.

Configurar os IDs necessarios no Azure

Configure uma das seguintes op¢des no Azure:

» Storage account
« Espaco de trabalho de anélise de logs
« Namespace do hub de eventos com precos de nivel padrao

Configurar uma conta de armazenamento Crie uma conta de armazenamento padrao no Azure.
Na especificagdo de modelo, fornega o resourceld completo da conta de armazenamento como o
storageAccountId.

Depois que as VMs sao configuradas para registrar dados na conta de armazenamento, os dados po-
dem ser encontrados no contéiner insights-metrics-ptlm.

Configurar um espaco de trabalho de analise de logs Crie um espaco de trabalho de anélise de
logs. Na especificagdo de modelo, fornega o resourceld completo para o espaco de trabalho de analise
de logs como workspaceld.

Depois que as VMs sao configuradas para registrar dados no espaco de trabalho, os dados podem
ser consultados em Logs no Azure. Vocé pode executar o seguinte comando no Azure em Logs para
mostrar uma contagem de todas as métricas registradas por um recurso:

‘AzureMetrics
| summarize Count=count() by Resourceld# Criar um catalogo do Microsoft Azure

Nota:

Desde julho de 2023, a Microsoft renomeou o Azure Active Directory (Azure AD) para Microsoft
Entra ID. Neste documento, qualquer referéncia ao Azure Active Directory, Azure AD ou AAD agora
se refere ao Microsoft Entra ID.

Criar catalogos de maquinas descreve os assistentes que criam um catalogo de maquinas. As infor-
macoes a seguir abrangem detalhes especificos dos ambientes de nuvem do Microsoft Azure Resource
Manager.

Nota:

Antes de criar um catalogo do Microsoft Azure, vocé precisa concluir a criagdo de uma conexao
com o Microsoft Azure. Consulte Conexao com o Microsoft Azure.
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Criar um catalogo de maquinas

Vocé pode criar um catalogo de maquinas de duas maneiras:

« Criar um catalogo de maquinas por meio de uma imagem do Azure Resource Manager no Web
Studio
+ Criar um catalogo de maquinas usando o PowerShell

Criar um catalogo de maquinas por meio de uma imagem do Azure Resource Manager no Web
Studio

Umaimagem pode ser um disco, um instantaneo ou a versao imagem de uma definicao deimagem na
Galeriade Computagdo do Azure que é usada para criar as VMs em um catalogo de maquinas. Antes de
criar o catalogo de maquinas, crie uma imagem no Azure Resource Manager. Para obter informagdes
gerais sobre imagens, consulte Criar catalogos de maquinas.

Nota:

O suporte ao uso de uma imagem mestre de uma regido diferente daquela configurada na
conexdo do host esta obsoleto. Use a Galeria de Computacdo do Azure para replicar aimagem
mestre na regido desejada.

Durante a preparacdo da imagem, uma maquina virtual de preparagdo é criada com base na VM
original. Essa VM de preparacgdo esta desconectada da rede. Para desconectar a rede da VM de
prepara¢do, um grupo de seguranca de rede é criado para negar todo o trafego de entrada e saida.
O grupo de seguranca de rede é criado automaticamente uma vez por catalogo. O nome do grupo
de seguranca de rede é <!JEKYLL@6100@0>, sendo o GUID gerado aleatoriamente. Por exemplo,
<|JEKYLL@6100@1>.

No assistente de criagdo de catalogo de maquinas:

« As paginas Create machine catalogs e Machine Management n3o contém informacdes especi-
ficas do Azure. Siga as instrucGes no artigo Criar catalogos de maquinas.

« Na pagina Imagem, escolha uma imagem que vocé deseja usar como modelo para criar
maquinas nesse catalogo.

Se vocé selecionar Imagem mestre como o tipo de imagem a ser usado, clique em Selecionar
uma imagem e siga estas etapas para selecionar uma imagem mestre conforme necessario:

1. (Aplicavel somente as conexdes configuradas com imagens compartilhadas com ou entre
locatarios) Selecione a assinatura em que a imagem reside.
2. Selecione um grupo de recursos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 139


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image-in-web-studio
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image-in-web-studio
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-powershell
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

3. Navegue até o Azure VHD, a Galeria de Computagdo do Azure ou a versdo de imagem do
Azure. Adicione uma nota para a imagem selecionada, se necessario.

Ao selecionar uma imagem, considere o seguinte:

- Verifique se um Citrix VDA esta instalado na imagem.
- Se vocé selecionar um VHD conectado a uma VM, devera desliga-la antes de prosseguir
para a proxima etapa.

Nota:

A assinatura correspondente a conexdo (host) que criou as maquinas no catalogo é
indicada com um ponto verde. As outras assinaturas sdao aquelas que tém a Galeria
de Computacao do Azure compartilhada com essa assinatura. Nessas assinaturas, so-
mente galerias compartilhadas sdo exibidas. Para obter informacdes sobre como con-
figurar assinaturas compartilhadas, consulte Compartilharimagens com um locatario
(entre assinaturas) e Compartilhar imagens entre locatarios.

- Ousode um perfil de maquina com inicio confidvel como Security Type é obrigatério
quando vocé seleciona uma imagem ou instantaneo com inicio confiavel habilitado.
Em seguida, vocé pode ativar ou desativar o SecureBoot e o VTPM especificando seus
valores no perfil de maquina. O Trusted Launch n3o é compativel com a Galeria de
Imagens Compartilhadas. Para obter informacdes sobre o inicio confiavel do Azure,
consulte https://docs.microsoft.com/en-us/azure/virtual-machines/trusted-launch.

- Vocé pode criar um esquema de provisionamento usando o disco de SO efémero no
Windows com inicio confidvel. Ao selecionar uma imagem com inicio confiavel, vocé
deve selecionar um perfil de maquina com inicio confiavel que esteja habilitado com
VTPM. Para criar catalogos de maquinas usando o disco de SO efémero, consulte Como
criar maquinas usando discos de SO efémeros.

- Quando a replicagdo de imagem estd em andamento, vocé pode prosseguir e sele-
cionar a imagem como a imagem mestre e concluir a configuracdo. No entanto, a
criagdo do catalogo pode demorar mais para ser concluida enquanto a imagem esta
sendo replicada. O MCS exige que a replicagdo seja concluida dentro de uma hora a
partir da criacdo do catalogo. Se a replicacdo expirar, a criagdo do catalogo ndo se
completara. Vocé pode verificar o status da replicacdo no Azure. Tente novamente se
areplicagdo ainda estiver pendente ou apds a conclusdo da replicacdo.

- Quando vocé seleciona uma imagem mestre para catalogos de maquinas no Azure,
o MCS identifica o tipo de SO com base na imagem mestre e no perfil de maquina
selecionados. Se o MCS nado conseguir identifica-lo, selecione o tipo de SO que corre-
sponde a imagem mestre.

- Vocé pode provisionar um catalogo de VM Gen2 usando uma imagem Gen2 para mel-

horar o desempenho do tempo de inicializacdo. No entanto, a criagdo de um catalogo
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de maquinas Gen2 usando uma imagem Genl ndo é suportada. Da mesma forma, a
criagdo de um catalogo de maquinas Genl usando uma imagem Gen2 também ndo é
suportada. Além disso, qualquer imagem antiga que nao tenha informacGes de ger-
acdo é umaimagem Genl.

Se vocé selecionar Imagem preparada como o tipo de imagem a ser usado, clique em Sele-
cionar uma imagem e selecione uma imagem preparada conforme necessario.

Para garantir a criacdo bem-sucedida da VM, verifique se a imagem tem o Citrix VDA 2311 ou
posterior instalado e se o MCSIO esta presente no VDA.

Depois de selecionar umaimagem, a caixa de selecdo Usar um perfil de maquina (obrigatorio
para o Azure Active Directory) é marcada automaticamente. Clique em Select a machine pro-
file para navegar até a especificacdo de uma VM ou modelo ARM a partir de uma lista de grupos
derecursos. As VMs no catalogo podem herdar configuragdes do perfil de maquina selecionado.

Valide a especificacdo do modelo ARM para garantir que possa ser usada como um perfil de
maquina para criar um catalogo de maquinas. Ha duas maneiras de validar a especificagdo do
modelo ARM:

- Depoisdeselecionar a especificacdo do modelo ARM na lista de grupos de recursos, clique
em Next. Mensagens de erro sdo exibidas se a especificacado do modelo ARM tiver erros.
- Execute um dos seguintes comandos do PowerShell:
* <|JEKYLL@6100@2>
* <|JEKYLL@6100@3>

Exemplos de configuracdes que as maquinas virtuais podem herdar de um perfil de maquina
incluem:

Rede acelerada

Diagndstico de inicializagdo

Cache de disco do host (relacionado aos discos OS e MCSIO)
Tamanho da maquina (salvo indicagdo em contrario)

Tags colocadas na VM

Depois de criar o catalogo, vocé pode visualizar as configuragGes que a imagem herda do perfil
da maquina. No n6 Machine Catalogs, selecione o catalogo para exibir seus detalhes no painel
inferior. Em seguida, clique na guia Template Properties para visualizar as propriedades do
perfil da maquina. A secdo Tags exibe até trés tags. Para visualizar todas as tags colocadas na
VM, clique em View all.

Se desejar que o MCS provisione VMs em um host dedicado do Azure, habilite a caixa de selecao
Usar um grupo de hosts dedicados e selecione um grupo de hosts na lista. Um grupo de hosts
€ um recurso que representa uma colegao de hosts dedicados. Um host dedicado é um servigo
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que fornece servidores fisicos que hospedam uma ou mais maquinas virtuais. Seu servidor é
dedicado a sua assinatura do Azure, ndo compartilhado com outros assinantes. Quando vocé
usa um host dedicado, o Azure garante que suas VMs sejam as (nicas maquinas em execugao
nesse host. Esse recurso é adequado para cenarios em que vocé precisa atender aos requisitos
regulamentares ou de seguranca interna. Para saber mais sobre grupos de hosts e consider-
agOes para usa-los, consulte Hosts dedicados do Azure.

Importante:

- Somente sdo exibidos os grupos de hosts que tém o posicionamento automatico do
Azure habilitado.

- O uso de um grupo de hosts altera a pagina Virtual Machines oferecida posterior-
mente no assistente. Somente os tamanhos de maquina que o grupo de hosts sele-
cionado contém sdo mostrados nessa pagina. Além disso, as zonas de disponibilidade
sdo selecionadas automaticamente e nao estdo disponiveis para selecao.

« A pagina Storage and License Types s6 aparece quando vocé usa uma imagem do Azure Re-
source Manager.

Machine Catalog Setup X
@ Introduction Storage and License Types
° Machine Type Select the type of storage to use for this machine catalog. MCS configures premium and standard disks

to use Locally Redundant Storage (LRS). LRS makes multiple synchronous copies of your disk data within

asingle data center. The storage type you select affects the machine sizes offered later in this wizard
o Machine Management .
@ Premium SSD (supports I/0-intensive workloads with significantly high throughput and low latency)

Q Desktop Experience Standard SSD
Standard HDD
° Master Image You can use Windows volume licenses to provision VMs in Azure at the base compute rate. To verify that
your volume licensing agreement with Microsoft qualifies for the Azure base compute rate, consult
@ Storage and License Types Microsoft.
@ Use my Windows Client licenses
@ Virtual Machines Use my Windows Server licenses
Use Azure Windows Server licenses
NICs
Place image in Azure Shared Image Gallery
@ Disk Settings
Resource Group
@ Machine Identities
@ Domain Credentials
@ Scopes
@ Summary

=»] -

Os seguintes tipos de armazenamento podem ser usados no catalogo de maquinas:

- Premium SSD. Oferece uma opg¢do de armazenamento em disco de alto desempenho e
baixa laténcia adequada para VMs com cargas de trabalho intensivas de E/S.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 142



Citrix Virtual Apps and Desktops 7 2402 LTSR

- Standard SSD. Oferece uma op¢ao de armazenamento econdmica que é adequada para
cargas de trabalho que exigem desempenho consistente em niveis de IOPS mais baixos.

- Standard HDD. Oferece uma op¢do de armazenamento em disco confiavel e de baixo
custo adequada para VMs que executam cargas de trabalho insensiveis a laténcia.

- Azure ephemeral OS disk. Oferece uma opg¢ao de armazenamento economica que reuti-
liza o disco local das VMs para hospedar o disco do sistema operacional. Como alternativa,
vocé pode usar o PowerShell para criar maquinas que usam discos de SO efémeros. Para
obter mais informagdes, consulte Discos efémeros do Azure. Leve em consideragdo os
seguintes aspectos ao usar um disco de SO efémero:

* O disco de SO efémero do Azure e o MCS 1/0 ndo podem estar ativados ao mesmo
tempo.

* Para atualizar maquinas que usam discos de SO efémeros, vocé deve selecionar uma
imagem cujo tamanho ndo exceda o tamanho do disco de cache ou do disco tem-
porario da VM.

* N3&o é possivel usar a opcdo Retain VM and system disk during power cycless ofer-
ecida posteriormente no assistente.

Nota:

O disco de identidade é sempre criado usando SSD Standard, independentemente do tipo
de armazenamento que vocé escolher.

O tipo de armazenamento determina quais tamanhos de maquina sdo oferecidos na pagina
Maquinas Virtuais do assistente. O MCS configura discos premium e padrdo para usar o Ar-
mazenamento com Redundancia Local (LRS). O LRS faz varias copias sincronas dos dados do
disco em um Unico data center. Os discos de SO efémeros do Azure usam o disco local das VMs
para armazenar o sistema operacional. Para obter detalhes sobre os tipos de armazenamento
do Azure e a replicacdo de armazenamento, consulte o seguinte:

- https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction/
- https://docs.microsoft.com/en-us/azure/virtual-machines/premium-storage-performa
nce/

- https://docs.microsoft.com/en-us/azure/storage/common/storage-redundancy/
Selecione se deseja usar as licencas existentes do Windows ou do Linux.

- Licencgas do Windows: o uso de licengas do Windows junto com imagens do Windows (im-
agens de suporte da plataforma Azure ou imagens personalizadas) permite executar VMs
do Windows no Azure a um custo reduzido. Existem dois tipos de licencas:

*» Windows Server license. Possibilita que vocé use suas licencas do Windows
Server ou do Azure Windows Server, permitindo que vocé use os Beneficios Hibri-
dos do Azure. Para obter detalhes, consulte https://azure.microsoft.com/en-
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us/pricing/hybrid-benefit/. O Azure Hybrid Benefit reduz o custo de execucado de VMs
no Azure para a taxa de computacdo basica, dispensando o custo de licencas extras
do Windows Server da galeria do Azure.

* Windows Client license. Permite que vocé traga suas licencas do Windows 10 e Win-
dows 11 para o Azure, permitindo que vocé execute VMs do Windows 10 e do Windows
11 no Azure sem a necessidade de licengas extras. Para obter detalhes, consulte Li-
cencas de acesso para cliente e licencas de gerenciamento.

Vocé pode verificar se a VM provisionada esta usando o beneficio de licenciamento executando
o seguinte comando do PowerShell: <!JEKYLL@6100@4>.

- Paraotipo delicenca do Windows Server, verifique se o tipo de licenca é Windows_Server.
Mais instrucdes estdo disponiveis em https://docs.microsoft.com/en-us/azure/virtual-
machines/windows/hybrid-use-benefit-licensing/.

- Paraotipo de licenca do Windows Client, verifique se o tipo de licenga é Windows_Client.
Mais instrucdes estdo disponiveis em https://docs.microsoft.com/en-us/azure/virtual-
machines/windows/windows-desktop-multitenant-hosting-deployment/.

Como alternativa, vocé pode usar o SDK PowerShell <!JEKYLL@6100@5> para fazer a verifi-
cacdo. Por exemplo: <!JEKYLL@6100@6>. Para obter mais informacdes sobre esse cmdlet,
consulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en
/latest/MachineCreation/Get-ProvScheme/.

- Licengasdo Linux: com as licengas BYOS (traga sua propria assinatura) do Linux, vocé ndo
precisa pagar pelo software. A cobranga da BYOS inclui apenas a taxa de hardware de
computacdo. Existem dois tipos de licencas:

* RHEL_BYOS: para usar o tipo RHEL_BYOS com sucesso, habilite o Red Hat Cloud Ac-
cess na sua assinatura do Azure.
* SLES_BYOS: as versoes BYOS do SLES incluem suporte da SUSE.

Vocé pode definir o valor de LicenseType para as op¢des do Linux em <!JEKYLL@6100@7>
e <|JEKYLL@6100@8>.

Exemplo de configuracao de LicenseType como RHEL_BYOS em <!JEKYLL@6100@9>:
<|JEKYLL@6100@10>

Exemplo de configuracao de LicenseType como SLES_BYOS em <!JEKYLL@6100@11>:
<lJEKYLL@6100@12>

Nota:
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Seovalor<!JEKYLL@6100@13> estiver vazio, os valores padrao serao Azure Windows
Server License ou Azure Linux License, dependendo do valor de OsType.

Exemplo de configuracao de LicenseType como vazio:

<lJEKYLL@6100@14~>
Consulte os seguintes documentos para entender os tipos de licenca e seus beneficios:

- https://docs.microsoft.com/en-us/dotnet/api/microsoft.azure.management.compute.m
odels.virtualmachine.licensetype?view=azure-dotnet

- https://docs.microsoft.com/en-us/azure/virtual-machines/linux/azure-hybrid-benefit-

linux

A Galeria de Computagdo do Azure (antiga Galeria de Imagens Compartilhadas do Azure) é um
repositorio para gerenciar e compartilharimagens. Ele permite que vocé disponibilize suas im-
agens em toda a organizacdo. Recomendamos que vocé armazene uma imagem na SIG ao criar
grandes catalogos de maquinas nao persistentes, pois isso permite redefinicGes mais rapidas
dos discos de SO VDA. Depois que vocé selecionar Place prepared image in Azure Compute
Gallery, aparece a secao Azure Compute Gallery settings, permitindo que vocé especifique
mais configuracdes da Galeria de Computacao do Azure:

- Ratio of virtual machines to image replicas. Permite especificar a proporcao de
maquinas virtuais para réplicas de imagem que vocé deseja que o Azure mantenha. Por
padrdo, o Azure mantém uma Unica réplica de imagem para cada 40 maquinas ndo
persistentes. Em maquinas persistentes, o nimero assume o valor padrdo 1.000.

- Maximum replica count. Permite especificar o nimero maximo de réplicas de imagem
que vocé deseja que o Azure mantenha. O padrdo é 10.

Nota:

Uma galeria é criada no ACG para armazenar a imagem. Essa galeria é acessivel somente
ao MCS para criacdo de VMs e ndo aparece na pagina Selecionar uma imagem.

Na pagina Virtual Machines, indique quantas VMs vocé deseja criar. Vocé deve especificar pelo
menos um e selecionar um tamanho de maquina. Apéds a criacdo do catalogo, vocé pode alterar
o tamanho da maquina editando o catalogo.

A pagina NICs ndo contém informacdes especificas do Azure. Siga as instrugdes no artigo Criar
catalogos de maquinas.

Na pagina Disk Settings, escolha se deseja ativar o cache write-back. Com o recurso de otimiza-
¢do de armazenamento do MCS ativado, vocé pode definir as seguintes configuracdes ao criar
um catalogo: Essas configuragGes se aplicam aos ambientes Azure e GCP.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 145


https://docs.microsoft.com/en-us/dotnet/api/microsoft.azure.management.compute.models.virtualmachine.licensetype?view=azure-dotnet
https://docs.microsoft.com/en-us/dotnet/api/microsoft.azure.management.compute.models.virtualmachine.licensetype?view=azure-dotnet
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/azure-hybrid-benefit-linux
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/azure-hybrid-benefit-linux
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html#nic
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html#nic

Citrix Virtual Apps and Desktops 7 2402 LTSR

Machine Catalog Setup X
@ inroduction Disk Settings
@ Vechine Tyve Write-back cache disk
Enable writs-back cache
@ Vechine Management
Disk cache sizs (GB) Memory allocated to cache (M)

@ Vesterimaze pos

@ storazeand License Tyoes

@ virtal Mechines

Selsct the storage type for the write-back cache disk
@ s

@ Premium 5D
Disk Settings Standard SSD
Standard HDD
(9) Resource Grouo
Select the type for the write-back cache disk
(1) Machine ldentiies @ Use non-persistent write-back cache dick
@ Domain Credentials Use persistent write-back cache disk
(@) scoves System disk
Retain system disk during power cycles
(i) summary
Retain VMs across power cycles
Customer-managed encryption key
Use the following key to encrypt data on each machine
The DES must be in the same subscription and region as your re: ur master image is
encrypted with a DES, use the same DES when creating th
<) -

Depois de ativar o cache de write-back, vocé pode fazer o seguinte:

- Configurar o tamanho do disco e da RAM usados para armazenar dados temporarios em
cache. Para obter mais informagdes, consulte Configurar cache para dados temporarios.

- Selecionar o tipo de armazenamento para o disco de cache de write-back. As seguintes
opgbes de armazenamento estdo disponiveis para uso no disco de cache de write-back:

* Premium SSD
* Standard SSD
* Standard HDD

- Escolha se deseja que o disco de cache write-back persista para as VMs provisionadas. Se-
lecione Enable write-back cache para disponibilizar as op¢des. Por padrao, a opcao Use
non-persistent write-back cache disk esta selecionada.

- Selecione o tipo para o disco de cache de write-back.

* Use non-persistent write-back cache disk. Se selecionado, o disco de cache write-
back é excluido durante os ciclos de alimentacdo de energia. Todos os dados redi-
recionados para ele serdo perdidos. Se o disco temporario da VM tiver espaco sufi-
ciente, ele serad usado para hospedar o disco de cache write-back para reduzir seus
custos. Apds a criacdo do catalogo, vocé pode verificar se as maquinas provision-
adas usam o disco temporario. Para fazer isso, clique no catalogo e verifique as in-
formagdes na guia Template Properties. Se o disco temporario for usado, vocé vera
Non-persistent Write-back Cache Disk e seu valor sera Yes (using VM’s temporary
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disk). Caso contrario, vocé verd Non-persistent Write-back Cache Disk e seu valor
sera No (not using VM’s temporary disk).

* Use persistent write-back cache disk. Se selecionado, o disco de cache de write-
back persistira para as VMs provisionadas. Habilitar a opcdo aumenta os custos de
armazenamento.

- EscolhasedesejareterVMs e discos do sistema para VDAs durante os ciclos de alimentac¢ao
de energia.

Reter VM e disco do sistema durante ciclos de energia. Disponivel quando vocé sele-
ciona Ativar cache de write-back. Por padrdo, VMs e discos de sistema sdo excluidos no
desligamento e recriados na inicializagdo. Se vocé quiser reduzir o tempo de reinicializa-
¢do da VM, selecione essa opgdo. Lembre-se de que ativar essa opgdo também aumenta
os custos de armazenamento.

- Escolha se deseja ativar a Economia de custos de armazenamento. Se ativada, econo-
mize nos custos de armazenamento fazendo o downgrade do disco de armazenamento
para HDD Standard quando a VM for desligada. A VM muda para suas configurac¢des origi-
nais na reinicializacdo. A opcao se aplica aos discos de armazenamento e cache de write-
back. Como alternativa, vocé também pode usar o PowerShell. Consulte Alterar o tipo de
armazenamento para um nivel inferior quando uma VM é desligada.

Nota:

A Microsoft impde restricGes a alteracdo do tipo de armazenamento durante o
desligamento da VM. Também é possivel que a Microsoft bloqueie as mudancas
no tipo de armazenamento no futuro. Para obter mais informacdes, consulte este
artigo da Microsoft.

- Escolha se deseja criptografar os dados nas maquinas provisionadas no catalogo. A crip-
tografia no lado do servidor com uma chave de criptografia gerenciada pelo cliente per-
mite gerenciar a criptografia em um nivel de disco gerenciado e proteger os dados nas
maquinas no catalogo. Para obter mais informac®es, consulte Criptografia do servidor do
Azure.

* Na pégina Resource Group, escolha se deseja criar grupos de recursos ou usar grupos exis-
tentes.

- Sevocé optar por criar grupos de recursos, selecione Next.

- Se vocé optar por usar grupos de recursos existentes, selecione grupos na lista Available
Provisioning Resource Groups. Lembre-se: selecione grupos suficientes para acomodar
as maquinas que vocé esta criando no catalogo. Sera exibida uma mensagem se vocé es-
colher muito poucos. Talvez vocé queira selecionar mais do que o minimo necessario se
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planeja adicionar mais VMs ao catalogo posteriormente. Vocé ndo pode adicionar mais
grupos de recursos a um catalogo depois que o catalogo é criado.

Para obter mais informacoes, consulte Azure resource groups.

« Na pagina Machine Identities, escolha um tipo de identidade e configure identidades para
maquinas nesse catalogo. Se vocé selecionar as VMs como Azure Active Directory joined,
podera adiciona-las a um grupo de seguranca do Azure AD. As etapas detalhadas sdo as
seguintes:

1. No campo ldentity type, selecione Azure Active Directory joined. A opcao Azure AD
security group (optional) é exibida.

2. Cliqgue em Azure AD security group: Create new.

3. Insira o nome do grupo e clique em Create.

4. Siga as instrucOes na tela para fazer logon no Azure.
Se 0 nome do grupo ndo existir no Azure, um icone verde é exibido. Caso contrario, uma
mensagem de erro é exibida solicitando que vocé insira um novo nome.

5. Insira o0 esquema de nomenclatura da conta da maquina para as VMs.

Apos a criacdo do catalogo, o Citrix Virtual Apps and Desktops acessa o Azure em seu nome e
cria o grupo de seguranca e uma regra de associacdo dindamica para o grupo. Com base naregra,
as VMs com o esquema de nomenclatura especificado no catalogo sdo adicionadas automati-
camente ao grupo de seguranca.

AdicionarVMs com um esquema de nomenclatura diferente a esse catalogo exige que vocé entre
no Azure. O Citrix Virtual Apps and Desktops pode entdo acessar o Azure e criar uma regra de
associagao dinamica com base no novo esquema de nomenclatura.

Ao excluir esse catalogo, a exclusdo do grupo de seguranca do Azure também exige o login no
Azure.

« As paginas Domain Credentials e Summary ndo contém informacdes especificas do Azure.
Siga as instrugoes no artigo Criar catalogos de maquinas.

Conclua o assistente.

Condic6es para que o disco temporario do Azure seja elegivel para disco de cache
write-back

Vocé pode usar o disco temporario do Azure como disco de cache de write-back somente se todas as
seguintes condi¢des forem atendidas:

« Odisco de cache de write-back ndo deve ser persistente, pois o disco temporario do Azure ndo
é apropriado para dados persistentes.
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« O tamanho escolhido da VM do Azure deve incluir um disco temporario.
« N&o é necessario ativar o disco de SO efémero
« Aceite colocar o arquivo de cache de write-back no disco temporario do Azure.

« O tamanho do disco temporario do Azure deve ser maior que o tamanho total de (tamanho do
disco do cache de write-back + espaco reservado para o arquivo de pagina¢ao + 1 GB de espaco
no buffer).

Cenarios de disco de cache de write-back ndo persistente

Atabela a seguir descreve trés cenarios diferentes em que o disco temporario é usado para cache de
write-back durante a criagdo do catalogo de maquinas.

Cenério Resultado

Todas as condi¢Ges para usar o disco temporario O arquivo WBC <!JEKYLL@6100@15> é colocado

para cache write-back estdo satisfeitas. no disco temporario.

O disco temporario ndo tem espaco suficiente E criado um disco VHD <!JEKYLL@6100@16> e o

para o uso do cache write-back. arquivo WBC <!JEKYLL@6100@17> é colocado
neste disco.

O disco temporério tem espaco suficiente parao  E criado um disco VHD <!JEKYLL@6100@19> e 0

uso do cache write-back, mas arquivo WBC <!JEKYLL@6100@20> é colocado

<IJEKYLL@6100@18> esta definido como false. neste disco.

Criar uma especificacao de modelo do Azure

Vocé pode criar uma especificacdo de modelo do Azure no portal do Azure e usa-la no Web Studio e
nos comandos do PowerShell para criar ou atualizar um catalogo de maquinas MCS.

Para criar uma especificacdo de modelo do Azure para uma VM existente:

1. Acesse o portal do Azure. Selecione um grupo de recursos e, em seguida, selecione a interface
de rede e aVM. No menu ..., na parte superior, clique em Exportar modelo.

2. Desmarque a caixa de selecdo Incluir parametros se quiser criar uma especificagdo de modelo
para o provisionamento de catalogos.

3. Clique em Adicionar a biblioteca para modificar a especificacdo do modelo posteriormente.

4. Na pagina Importando modelos, insira as informacGes necessarias, como Nome, Assinatura,
Grupo de recursos, Local e Vers3do. Clique em Proximo: Editar modelo.
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5. Vocé também precisa de uma interface de rede como um recurso independente se quiser pro-
visionar catalogos. Portanto, vocé deve remover todos os <!JEKYLL@6100@21> especificados
na especificacdo do modelo. Por exemplo:

<lJEKYLL@6100@22>
6. Crie Revisar+Criar e crie a especificacdo do modelo.

7. Na pagina Especificacdes do modelo, verifique a especificacdo do modelo que vocé acabou
de criar. Clique na especificagao do modelo. No painel esquerdo, clique em Versoes.

8. Vocé pode criar uma nova versao clicando em Criar nova versao. Especifique um novo nimero
de versao, faca alteracdes na especificacdo do modelo atual e clique em Revisar + Criar para
criar a nova versao da especificacao do modelo.

Vocé pode obterinformacdes sobre a especificacdo e a versao do modelo usando os seguintes coman-
dos do PowerShell:

+ Para obter informagdes sobre a especificacdo do modelo, execute:
<lJEKYLL@6100@23>
+ Para obter informacdes sobre a versao da especificagdo do modelo, execute:

<|JEKYLL@6100@24>

Usar a especificacdo do modelo na criagdo ou atualizagdo de um catalogo

Vocé pode criar ou atualizar um catalogo de maquinas MCS usando uma especificacdo de modelo
como entrada de perfil de maquina. Para fazer isso, vocé pode usar o Web Studio ou os comandos do
PowerShell.

« Para o Web Studio, consulte Criar um catalogo de maquinas por meio de uma imagem do Azure
Resource Manager no Web Studio

+ Para o PowerShell, consulte Usar a especificacao do modelo na criacao ou atualizacao de um
catalogo usando o PowerShell

Criptografia do servidor do Azure

O Citrix Virtual Apps and Desktops oferece suporte a chaves de criptografia gerenciadas pelo cliente
paradiscos gerenciados do Azure por meio do Azure Key Vault. Com esse suporte, vocé pode gerenciar
seus requisitos organizacionais e de conformidade criptografando os discos gerenciados de seu catal-
ogo de maquinas usando sua propria chave de criptografia. Para obter mais informagdes, consulte
Server-side encryption of Azure Disk Storage.

Ao usar esse recurso para discos gerenciados:
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« Para alterar a chave com a qual o disco estd criptografado, altere a chave atual no
<!JEKYLL@6100@25>. Todos os recursos associados a essa alteracao de <!JEKYLL@6100@26>
devem ser criptografados com a nova chave.

« Quando vocé desabilita ou exclui sua chave, todas as VMs com discos que usam essa chave sao
desligadas automaticamente. Apds o desligamento, as VMs ndo sao utilizaveis, a menos que a
chave seja habilitada novamente ou vocé atribua uma nova chave. Qualquer catalogo usando
a chave ndo pode ser ligado e vocé nao pode adicionar VMs a ele.

Consideragoes importantes ao usar chaves de criptografia gerenciadas pelo cliente

Considere o seguinte ao usar esse recurso:

« Todos os recursos relacionados as chaves gerenciadas pelo cliente (Azure Key Vaults, conjun-
tos de criptografia de disco, VMs, discos e instantaneos) devem residir na mesma assinatura e
regiao.

« Depois de habilitar a chave de criptografia gerenciada pelo cliente, vocé ndo podera desativa-la
posteriormente. Se quiser desativar ou remover a chave de criptografia gerenciada pelo cliente,
copie todos os dados para um disco gerenciado diferente que ndo esteja usando a chave de
criptografia gerenciada pelo cliente.

+ Os discos criados a partir de imagens personalizadas criptografadas usando criptografia no
lado do servidor e chaves gerenciadas pelo cliente devem ser criptografados usando as mes-
mas chaves gerenciadas pelo cliente. Esses discos devem estar na mesma assinatura.

« Osinstantaneos criados a partir de discos criptografados com criptografia do lado do servidor e
chaves gerenciadas pelo cliente devem ser criptografados com as mesmas chaves gerenciadas
pelo cliente.

« Discos, instantaneos e imagens criptografados com chaves gerenciadas pelo cliente ndo podem
ser movidos para outro grupo de recursos e assinatura.

+ Os discos gerenciados criptografados atualmente ou anteriormente usando a Criptografia de
Disco do Azure ndo podem ser criptografados usando chaves gerenciadas pelo cliente.

« Consulte o site da Microsoft para ver as limitagdes dos conjuntos de criptografia de disco por
regido.
Nota:

Consulte Inicio rapido: criar um cofre de chaves usando o portal do Azure para obter informacdes
sobre como configurar a criptografia do servidor do Azure.
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Chave de criptografia gerenciada pelo cliente do Azure

Ao criar um catalogo de maquinas, vocé pode escolher se deseja criptografar dados nas maquinas
provisionadas no catalogo. A criptografia no lado do servidor com uma chave de criptografia gerenci-
ada pelo cliente permite gerenciar a criptografia em um nivel de disco gerenciado e proteger os dados
nas maquinas no catalogo. Um Conjunto de Criptografia de Disco (DES) representa uma chave geren-
ciada pelo cliente. Para usar esse recurso, vocé deve primeiro criar seu DES no Azure. Um DES esta
no seguinte formato:

+ <|JEKYLL@6100@27>

Selecione um DES na lista. O DES selecionado deve estar na mesma assinatura e regido que seus
recursos. Se a imagem estiver criptografada com um DES, use o mesmo DES ao criar o catalogo da
maquina. Vocé nado pode alterar o DES depois de criar o catalogo.

Se vocé criar um catalogo com uma chave de criptografia e depois desabilitar o DES correspondente
no Azure, ndo podera mais ligar as maquinas no catalogo ou adicionar maquinas a ele.

Consulte Criar um catalogo de maquinas usando a chave gerenciada pelo cliente.

Criptografia de disco do Azure no host

Vocé pode criar um catalogo de maquinas MCS com capacidade de criptografia no host. Atualmente,
0 MCS suporta somente o fluxo de trabalho de perfil de maquina para esse recurso. Vocé pode usar
uma especificacdo de modelo ou uma VM como entrada para um perfil de maquina.

Esse método de criptografia ndo criptografa os dados por meio do armazenamento do Azure. O servi-
dor que hospeda a VM criptografa os dados e, em seguida, os dados criptografados fluem pelo servi-
dor de armazenamento do Azure. Portanto, esse método de criptografia criptografa os dados de
ponta a ponta.

Restricoes:
A criptografia de disco do Azure no host é:

« Incompativel com todos os tamanhos de maquinas do Azure
« Incompativel com a criptografia de disco do Azure

Para criar um catalogo de maquinas com capacidade de criptografia no host:

1. Verifique se a assinatura tem o recurso de criptografia no host ativado ou ndo. Para fazer isso,
consulte https://learn.microsoft.com/en-us/rest/api/resources/features/get?tabs=HTTP/.
Se ndo estiver ativado, vocé deve ativar o recurso para a assinatura. Para obter informacdes
sobre como ativar o recurso para sua assinatura, consulte https://learn.microsoft.com/en-
us/azure/virtual-machines/disks-enable-host-based-encryption-portal?tabs=azure-powers
hell#prerequisites/.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 152


https://learn.microsoft.com/en-us/rest/api/resources/features/get?tabs=HTTP/
https://learn.microsoft.com/en-us/azure/virtual-machines/disks-enable-host-based-encryption-portal?tabs=azure-powershell#prerequisites/
https://learn.microsoft.com/en-us/azure/virtual-machines/disks-enable-host-based-encryption-portal?tabs=azure-powershell#prerequisites/
https://learn.microsoft.com/en-us/azure/virtual-machines/disks-enable-host-based-encryption-portal?tabs=azure-powershell#prerequisites/

Citrix Virtual Apps and Desktops 7 2402 LTSR

2. Verifique se um determinado tamanho de VM do Azure suporta criptografia no host ou ndo. Para
fazer isso, em uma janela do PowerShell, execute uma destas op¢des:

<|JEKYLL@6100@28>
<lJEKYLL@6100@29>
3. Crie uma especificagdo de modelo ou uma VM como entrada para o perfil da maquina no portal

do Azure com a criptografia no host ativada.

+ Se vocé quiser criar uma VM, selecione um tamanho de VM que suporte criptografia no
host. Depois de criar a VM, a propriedade da VM Encryption at host ¢ ativada.

+ Sevocé quiserusaruma especificacao de modelo, atribua o parametro <!JEKYLL@6100@30>
como true dentro de <!JEKYLL@6100@31>.

4. Crie um catalogo de maquinas MCS com fluxo de trabalho de perfil de maquina selecionando
uma especificacao de modelo ou VM.

« Disco de SO/Disco de dados: é criptografado através da chave gerenciada pelo cliente e
da chave gerenciada pela plataforma

« Disco de SO efémero: é criptografado somente pela chave gerenciada pela plataforma

« Disco de cache: é criptografado através da chave gerenciada pelo cliente e da chave geren-
ciada pela plataforma

Vocé pode criar o catalogo de maquinas usando o Web Studio ou executando comandos do
PowerShell.

Recuperar informagdes de criptografia no host de um perfil de maquina

Vocé pode recuperar a criptografia nas informac6es do host de um perfil de maquina executando o
comando PowerShell com o pardametro <!JEKYLL@6100@32>. Se o parametro <!JEKYLL@6100@33>
for True, isso indica que a criptografia no host esta habilitada para o perfil da maquina.

Por exemplo: quando a entrada do perfil da maquina for uma VM, execute o seguinte comando:
<IJEKYLL@6100@34>

Por exemplo: quando a entrada do perfil da maquina for uma especificacdo de modelo, execute o
seguinte comando:

<|JEKYLL@6100@35>
Criptografia dupla no disco gerenciado

Vocé pode criar um catalogo de maquinas com criptografia dupla. Todos os catalogos criados com
esse recurso tém todos os discos do lado do servidor criptografados com chaves gerenciadas pela
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plataforma e pelo cliente. Vocé possui e mantém o Azure Key Vault, a chave de criptografia e os con-
juntos de criptografia de disco (DES).

A criptografia dupla é a criptografia do lado da plataforma (padrao) e a criptografia gerenciada pelo
cliente (CMEK). Portanto, se vocé é um cliente altamente sensivel a seguranca que esta preocupado
com o risco associado a algoritmos de criptografia, implementacao ou uma chave comprometida,
vocé pode optar por essa criptografia dupla. O sistema operacional persistente e os discos de dados,
instantaneos e imagens sao todos criptografados em repouso com criptografia dupla.

Nota:

« Vocé pode criar e atualizar um catalogo de maquinas com criptografia dupla usando o Web
Studio e os comandos do PowerShell. Consulte Criar um catalogo de maquinas com crip-
tografia dupla para comandos do PowerShell.

« Vocé pode usar um fluxo de trabalho ndo baseado em perfil de maquina ou um fluxo de
trabalho baseado em perfil de maquina para criar ou atualizar um catalogo de maquinas
com criptografia dupla.

« Sevocé usarum fluxo de trabalho ndo baseado em perfil de maquina para criar um catalogo
de maquinas, podera reutilizar o <!JEKYLL@6100@36> armazenado.

« Se vocé usa um perfil de maquina, pode usar uma especificacdo de VM ou modelo como
uma entrada de perfil de maquina.

Limitacoes:

« A criptografia dupla ndo é suportada em Ultra Disks ou discos Premium SSD v2.

« A criptografia dupla ndo é suportada em discos ndo gerenciados.

« Se vocé desabilitar uma chave DiskEncryptionSet associada a um catalogo, as VMs do catalogo
serao desativadas.

« Todos os recursos relacionados as chaves gerenciadas pelo cliente (Azure Key Vaults, conjuntos
de criptografia de disco, VMs, discos e instantaneos) devem estar na mesma assinatura e regido.

« Vocé sé pode criar até 50 conjuntos de criptografia de disco por regido por assinatura.

« Vocé ndo pode atualizar um catalogo de maquinas que ja tenha um <!JEKYLL@6100@37> com
um <!JEKYLL@6100@38> diferente.

Grupos de recursos do Azure

Os grupos de recursos de provisionamento do Azure fornecem uma maneira de provisionar as VMs
que fornecem aplicativos e areas de trabalho aos usuarios. Vocé pode adicionar grupos de recursos
do Azure vazios existentes ao criar um catalogo de maquinas do MCS ou criar novos grupos de recursos
para vocé. Para obter informacdes sobre grupos de recursos do Azure, consulte a documentacao da
Microsoft.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 154


https://docs.microsoft.com/pt-br/azure/azure-resource-manager/management/azure-subscription-service-limits#managed-virtual-machine-disks
https://docs.microsoft.com/pt-br/azure/azure-resource-manager/management/azure-subscription-service-limits#managed-virtual-machine-disks

Citrix Virtual Apps and Desktops 7 2402 LTSR

Uso do grupo de recursos do Azure

N&o ha limite para o nGmero de maquinas virtuais, discos gerenciados, instantaneos e imagens por
Grupo de Recursos do Azure. (O limite de 240 VMs por 800 discos gerenciados por Grupo de Recursos
do Azure foi removido.)

« Ao usar uma entidade de servigo de escopo completo para criar um catalogo de maquinas, o
MCS cria apenas um Grupo de Recursos do Azure e usa esse grupo para o catalogo.

« Ao usar uma entidade de servico de escopo restrito para criar um catalogo de maquinas, vocé
deve fornecer um Grupo de Recursos do Azure vazio e pré-criado para o catalogo.

Discos efémeros do Azure

Um disco efémero do Azure permite que vocé redefina o objetivo do disco de cache para armazenar o
disco de SO para uma maquina virtual habilitada para o Azure. Essa funcionalidade é Gtil para ambi-
entes do Azure que exigem um disco SSD de maior desempenho em relagdo a um disco HDD padrao.
Para obter informacdes sobre como criar um catalogo com um disco efémero do Azure, consulte Criar
um catalogo com discos efémeros do Azure.

Nota:

Os catalogos persistentes nao oferecem suporte a discos de SO efémeros.

Os discos de SO efémeros exigem que seu esquema de provisionamento use discos gerenciados e
uma Galeria de Imagens Compartilhadas.

Armazenando um disco temporario do sistema operacional efémero

Vocé tem a opgado de armazenar um disco de SO efémero no disco temporario da VM ou em um disco
de recursos. Essafuncionalidade permite que vocé use um disco de SO efémero com uma VM que nao
tenha um cache ou que tenha cache insuficiente. Essas VMs tém um disco temporario ou de recursos
para armazenar um disco de SO efémero, como <!JEKYLL@6100@39>.

Considere o seguinte:

« Um disco efémero é armazenado no disco de cache da VM ou no disco temporario (recurso) da
VM. O disco de cache tem preferéncia em relagdo ao disco temporario, a menos que o disco de
cache ndo seja grande o suficiente para conter o contetdo do disco de SO.

+ Para atualizacdes, uma nova imagem maior que o disco de cache, mas menor que o disco tem-
porario, resulta na substituicdo do disco de SO efémero pelo disco temporario da VM.
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Otimizacao de armazenamento de disco efémero do Azure e do MCS (Machine Creation
Services) (MCS 1/0)

0 disco de SO efémero do Azure e 0 MCS I/O ndo podem estar ativados ao mesmo tempo.

As consideragOes importantes sao as seguintes:

« N&o é possivel criar um catalogo de maquinas com o disco de SO efémero e o MCS I/0 ativados
ao mesmo tempo.

« Os parametros do PowerShell (<IJEKYLL@6100@40> e <!JEKYLL@6100@41>) falham com
uma mensagem de erro apropriada se vocé os definir como true em <!JEKYLL@6100@42> ou
<|JEKYLL@6100@43>.

« Para catalogos de maquinas existentes criados com os dois recursos ativados, vocé ainda pode:

- atualizar um catalogo de maquinas.
- adicionar ou excluir VMs.
- excluir um catalogo de maquinas.

Galeria de Computacao do Azure

Use a Galeria de Computacdo do Azure (antiga Galeria de Imagens Compartilhadas do Azure) como
um repositorio de imagens publicadas para maquinas provisionadas do MCS no Azure. Vocé pode
armazenar uma imagem publicada na galeria para acelerar a criacdo e a hidratagao dos discos de SO,
melhorando os tempos de inicio e de inicializagdo do aplicativo para VMs ndo persistentes. A galeria
de imagens compartilhadas contém os seguintes trés elementos:

« Galeria: as imagens sdo armazenadas aqui. O MCS cria uma galeria para cada catalogo de
maquinas.

« Defini¢do de imagem na galeria: esta definicdo inclui informagdes (tipo e estado do sistema
operacional, regido do Azure) sobre a imagem publicada. O MCS cria uma definicdo de imagem
para cada imagem criada para o catalogo.

+ Versdo da imagem da galeria: cada imagem em uma Galeria de imagens compartilhadas pode
ter varias versdes, e cada versdo pode ter varias réplicas em diferentes regides. Cada réplica é
uma cépia completa da imagem publicada.

Nota:

Afuncionalidade da Galeria de Imagens Compartilhadas s6 é compativel com discos gerenciados.
N3o esta disponivel para catalogos de maquinas legadas.

Para obter mais informacdes, consulte a Visdao geral da Galeria de Computagado do Azure.
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Para obter informacGes sobre como criar ou atualizar um catalogo de maquinas usando umaimagem
da Galeria de Computacdo do Azure usando o PowerShell, consulte Criar ou atualizar um catalogo de
magquinas usando a imagem da Galeria de Computacdo do Azure.

VMs confidenciais do Azure

As VMs de computacdo confidencial do Azure garantem que sua area de trabalho virtual seja crip-
tografada na memoria e protegida durante o uso.

Vocé pode usar o MCS para criar um catalogo com VMs confidenciais do Azure. Vocé deve usar o fluxo
de trabalho do perfil da maquina para criar esse catalogo. Vocé pode usar as especificagdes do mod-
elo VM e ARM como uma entrada de perfil de maquina.

Consideragoes importantes sobre VMs confidenciais

As consideragGes importantes sobre os tamanhos de VM compativeis e a criacdo de um catalogo de
maquinas com VMs confidenciais sdo as seguintes:

« Tamanhos de VM compativeis: as VMs confidenciais aceitam os seguintes tamanhos de VM:

DCasv5-series
DCadsv5-series

ECasv5-series

ECadsv5-series

« Crie catalogos de maquinas com VMs confidenciais.

- Vocé pode criar um catalogo de maquinas com VMs confidenciais do Azure usando os co-
mandos do Web Studio e do PowerShell.

- Vocé deve usar o fluxo de trabalho baseado em perfil de maquina para criar um catalogo de
maquina com VMs Confidenciais do Azure. Vocé pode usar uma especificacdo de modelo
ou VM como a entrada do perfil de maquina.

- Aimagem mestre e a entrada do perfil da maquina devem estar ativadas com o mesmo
tipo de seguranca confidencial. Os tipos de seguranca sao:

*» VMGuestStateOnly: VM confidencial com apenas o estado de convidado da VM crip-
tografado

* DiskWithVMGuestState: VM confidencial com disco do sistema operacional e estado
de convidado da VM criptografados com chave gerenciada pela plataforma ou chave
gerenciada pelo cliente. Tanto o disco operacional normal quanto o efémero podem
ser criptografados.
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- Vocé pode obter informacgdes da VM confidencial de varios tipos de recursos, como disco
gerenciado, instantaneo, imagem da Galeria de Computac¢ao do Azure, VM e especificagado
de modelo ARM usando o parametro AdditionalData. Por exemplo:

<IJEKYLL@6100@44>
Os campos de dados adicionais sao:

* DiskSecurityType
* ConfidentialVMDiskEncryptionSetid
* DiskSecurityProfiles

Para obter a propriedade de computacdo confidencial de um tamanho de maquina, exe-
cute o seguinte comando: <!JEKYLL@6100@45>

0 campo de dados adicional é <!JEKYLL@6100@46>.

- Vocé ndo pode alterar aimagem mestre ou o perfil da maquina do tipo de seguranca confi-
dencial para nao confidencial ou do tipo de seguranca nao confidencial para confidencial.

- Vocé recebe mensagens de erro apropriadas para qualquer configuragao incorreta.

Preparar imagens mestras e perfis de maquina

Antes de criar um conjunto de VMs confidenciais, siga estas etapas para preparar umaimagem mestre
e um perfil de maquina para elas:

1. No portal do Azure, crie uma VM confidencial com configuragGes especificas, como:

« Tipo de seguranga: maquinas virtuais confidenciais

+ Criptografia de disco do sistema operacional confidencial: ativada.

« Gerenciamento de chaves: criptografia confidencial de disco com uma chave gerenciada
pela plataforma
Para obter mais informacdes sobre a criacdo de VMs confidenciais, consulte este artigo da
Microsoft.

2. Prepare aimagem mestre na VM criada. Instale os aplicativos e o VDA necessarios na VM criada.

Nota:

N&o ha suporte para a criagdo de VMs confidenciais usando VHD. Em vez disso, use a Gale-
ria de Computacdo do Azure, discos gerenciados ou instantaneos para essa finalidade.

3. Crie o perfil de maquina usando uma das seguintes formas:

« Use a VM existente criada na etapa 1 se ela tiver as propriedades de maquina necessarias.
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« Sevocé optar por uma especificacdo de modelo do ARM como perfil de maquina, crie a es-
pecificacdo de modelo conforme necessario. Especificamente, configure parametros que
atendam aos seus requisitos confidenciais de VM, como SecurityEncryptionType e DiskEn-
cryptionSet (para chave gerenciada pelo cliente). Para obter mais informagdes, consulte
Criar uma especificagdo de modelo do Azure.

Nota:

- Certifique-se de que a imagem mestre e o perfil de maquina tenham o mesmo
tipo de chave de seguranca.

- Para criar VMs confidenciais que exijam criptografia confidencial de disco do
sistema operacional com uma chave gerenciada pelo cliente, certifique-se de
que os IDs do conjunto de criptografia de disco na imagem mestre e no perfil de
maquina sejam idénticos.

Criar VMs confidenciais usando comandos do Web Studio ou PowerShell

Para criar um conjunto de VMs confidenciais, crie um catalogo de maquinas usando uma imagem
mestre e um perfil de maquina derivado de uma VM confidencial desejada.

Para criar o catalogo usando o Web Studio, siga as etapas descritas em Criar catalogos de maquinas.
Lembre-se das seguintes consideragdes:

+ Na pagina Imagem, selecione uma imagem mestre e um perfil de maquina que vocé preparou
para a criagdo da VM confidencial. A sele¢do do perfil de maquina é obrigatdria e somente os
perfis que correspondam ao mesmo tipo de criptografia de seguranga da imagem mestre sele-
cionada estdo disponiveis para selecdo.

« Na pagina Maquinas virtuais, somente os tamanhos de maquina que permitem VMs confiden-
ciais aparecem para selecao.

« Na pagina Configurag¢des do disco, vocé ndo pode especificar o conjunto de criptografia de
disco porque ele é herdado do perfil de maquina selecionado.

Azure Marketplace

O Citrix Virtual Apps and Desktops oferece suporte ao uso de uma imagem mestre no Azure que con-
tém informac6es do plano para criar um catalogo de maquina. Para obter mais informacdes, consulte
Microsoft Azure Marketplace.

Dica:

Algumas imagens encontradas no Azure Marketplace, como a imagem padrao do Windows
Server, ndo acrescentam informacées do plano. O recurso Citrix Virtual Apps and Desktops é
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para imagens pagas.

Verifique se aimagem criada na Galeria de Imagens Compartilhadas contém informacées do
plano do Azure

Use o procedimento nesta se¢ao para visualizar imagens da Galeria de Imagens Compartilhadas no
Web Studio. Opcionalmente, essas imagens podem ser usadas para uma imagem mestre. Para colo-
car a imagem em uma Galeria de Imagens Compartilhadas, crie uma defini¢do de imagem em uma
galeria.

/g Terminator SIG_Gallery » X

™ Location T OStype " OSstate 14 Resource Group

Na pagina Publishing options, verifique as informag&es do plano de compra.

Os campos de informacoes do plano de compra estdo inicialmente vazios. Preencha esses campos
com as informacdes do plano de compra usadas para a imagem. Se vocé deixar de preencher as in-
formagdes do plano de compra, isso pode causar falha no processo do catalogo de maquinas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 160



Citrix Virtual Apps and Desktops 7 2402 LTSR

Home > PaidPredefined (Terminator_SiG_Galle edefined) > Terminator_SIG_Gallery

Add new image definition to shared image gallery x

Basics  Version  Publishing options  Tags  Review + create

Provide additional metadata about the image, including recommended VM specifcations, and links to release notes and
rivacy policis.

Publishing meta data

WA lnk © )

Description ©

Privacy URI ©

Burchase plan publsher name O

J
J
Purchase plan rame O J
J
J

Purchase plan product name O

VM deployment

ions for VM specifications for this image. These recommendations are informational only, and do ot
tion

Recommended VM vCPUs (

ded VM memory ©

Depois de verificar as informac¢des do plano de compra, crie uma versao da imagem dentro da
definigdo. Isso é usado como a imagem mestre. Clique em Add version:

Home > Terminator_SIG_Gallery
efined (Terminator_SIG_Gallery/PaidPredefined) X
esh
150N
am)
e bl PaidsKU2
Settings
Number Provisioning State Publshed date Torget regions Replication status Create VM from version
¥ Bport templte
porttemplat 100 Succeeded 77772021, 213:24 PM EastUS Completed Create VM
Support + troubleshooting
R Newsupport request
« »

Na se¢ao Version details, selecione o instantaneo da imagem ou o disco gerenciado como origem:
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lome > Terminator_SIG_Gallery > PaidPrediefined (Terminator_SIG_Gallery/PaidPredefined)
Create image version X

Replicati

(US) East US ~

[EEr— )

WN Data disk

Review + create Next : Replication >

Criar um catalogo de maquinas usando o PowerShell

Esta secdo detalha como vocé pode criar catalogos usando o PowerShell:

« Criar um catalogo com disco de cache de write-back nao persistente

« Criar um catalogo com disco de cache de write-back nao persistente

+ Melhorar o desempenho de inicializagdao com o MCSIO

« Usar a especificacdo do modelo na criacdo ou atualizagdo de um catalogo usando o PowerShell

« Catalogos de maquinas com inicio confiavel

« Usar valores de propriedades do perfil da maquina

« Criar um catalogo de maquinas com chave de criptografia gerenciada pelo cliente

« Criar um catalogo de maquinas com criptografia dupla

« Criar um catalogo com discos efémeros do Azure

+ Hosts dedicados do Azure

« Criar ou atualizar um catalogo de maquinas usando a imagem da Galeria de Computacdo do
Azure

+ Configurar a Galeria de Imagens Compartilhadas

« Provisionar maquinas em zonas de disponibilidade especificadas

« Tipos de armazenamento

+ Localizacdo do arquivo de paginacao

« Atualizar configuragdo do arquivo de pagina

« Criar um catalogo usando VMs do Azure Spot

« Configurar tamanhos de VM de backup

+ Copiar marcas em todos os recursos

« Provisionar VMs do catalogo com o Azure Monitor Agent instalado
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Criar um catalogo com disco de cache de write-back ndo persistente

Para configurar um catalogo com disco de cache de write-back nao persistente, use o pardmetro do
PowerShell <!JEKYLL@6100@47>. A propriedade personalizada <!JEKYLL@6100@48> indica se vocé
esta aceitando usar o armazenamento temporario do Azure para armazenar o arquivo de cache de
write-back. Isso deve ser configurado como true durante a execucdo <!JEKYLL@6100@49> se vocé
quiser usar o disco temporario como disco de cache write-back. Se essa propriedade nao for especi-
ficada, o parametro sera definido como False por padrao.

Por exemplo, uso do parametro <!JEKYLL@6100@50> para definir <!/JEKYLL@6100@51> como
true:

<!JEKYLL@6100@52>
Nota:

Depois de confirmar o catalogo da maquina para usar o armazenamento temporario local do
Azure para o arquivo de cache de write-back, ele ndo podera ser alterado para usar o VHD poste-
riormente.

Criar um catalogo com disco de cache de write-back ndo persistente

Para configurar um catalogo com disco de cache de write-back persistente, use o parametro do Pow-
erShell <!JEKYLL@6100@53>. Esse parametro suporta uma propriedade extra, <!JEKYLL@6100@54>,
usada para determinar como o disco de cache de write-back persiste para maquinas provisionadas
MCS. A propriedade <!JEKYLL@6100@55> s6 é usada quando o parametro <!JEKYLL@6100@56> é
especificado, e quando o parametro <!JEKYLL@6100@57> é definido para indicar que um disco foi
criado.

Exemplos de propriedades encontradas no parametro <!JEKYLL@6100@58> antes do suporte a
<!JEKYLL@6100@59> incluem:

<!|JEKYLL@6100@60>

Ao usar essas propriedades, considere que elas contém valores padrao se as propriedades forem omi-
tidas do parametro <!JEKYLL@6100@61>. A propriedade <!JEKYLL@6100@62> tem dois valores pos-
siveis: true ou false.

Definir a propriedade <!JEKYLL@6100@63> como true nao exclui o disco de cache de write-back
quando o administrador do Citrix Virtual Apps and Desktops desliga a maquina usando o Web Stu-
dio.

Definir a propriedade <!JEKYLL@6100@64> como false exclui o disco de cache de write-back quando
o administrador do Citrix Virtual Apps and Desktops desliga a maquina usando o Web Studio.
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Nota:

Se a propriedade <!JEKYLL@6100@65> for omitida, a propriedade assume o padrao false e o
cache de write-back é excluido quando a maquina é desligada usando o Web Studio.

Porexemplo, uso do parametro <!JEKYLL@6100@66> para definir <!JEKYLL@6100@67> como true:
<IJEKYLL@6100@68>
Importante:

Apropriedade <! JEKYLL@6100@69> s6 pode ser definida usando o cmdlet <! JEKYLL@6100@70>
do PowerShell. Tentar alterar <!JEKYLL@6100@71> em um esquema de provisionamento apos
a criagdo nao tem impacto no catalogo da maquina e na persisténcia do disco de cache de write-
back quando uma maquina é desligada.

Por exemplo, definir <!JEKYLL@6100@72> para usar o cache de write-back ao definir a propriedade
<IJEKYLL@6100@73> como true:

<!|JEKYLL@6100@74>

Melhorar o desempenho de inicializacdo com o MCSIO

Vocé pode melhorar o desempenho de inicializacdo dos discos gerenciados do Azure e do
GCP quando o MCSIO estiver habilitado. Use a propriedade personalizada do PowerShell
<IJEKYLL@6100@75> no comando <!JEKYLL@6100@76> para configurar esse recurso. As opcoes
associadas a <!JEKYLL@6100@77> sao:

<IJEKYLL@6100@78><!JEKYLL@6100@79><! JEKYLL@6100@80>

Para ativar esse recurso, defina a propriedade personalizada <!JEKYLL@6100@81> como
<IJEKYLL@6100@82>. Por exemplo:

<!|JEKYLL@6100@83>

Usar a especificacdo do modelo na criagido ou atualiza¢do de um catalogo usando o
PowerShell

Vocé pode criar ou atualizar um catalogo de maquinas MCS usando uma especificacdo de modelo
como entrada de perfil de maquina. Para fazer isso, vocé pode usar o Web Studio ou os comandos do
PowerShell.

Para o Web Studio, consulte Criar um catalogo de maquinas por meio de uma imagem do Azure Re-
source Manager no Web Studio

Usando comandos do PowerShell:
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1. Abra ajanela do PowerShell.
2. Execute <|JEKYLL@6100@84>.
3. Crie ou atualize um catalogo.

« Para criar um catalogo:

a) Use o comando <!JEKYLL@6100@85> com uma especificacdo de modelo como en-
trada de perfil de maquina. Por exemplo:

<IJEKYLL@6100@86>

b) Conclua a cria¢do do catalogo.

« Para atualizar um catalogo, use o comando <!JEKYLL@6100@87> com uma especificacdo
de modelo como entrada de perfil de maquina. Por exemplo:

<IJEKYLL@6100@88>

Catalogos de maquinas com inicio confiavel

Para criar com éxito um catalogo de maquinas com inicio confiavel, use:

« Um perfil de maquina com inicio confiavel

« Um tamanho de VM que ofereca suporte ao inicio confiavel

« Umaversdo de VM do Windows que ofereca suporte ao inicio confiavel. Atualmente, o Windows
10, o Windows 11 e o Windows Server 2016, 2019 e 2022 oferecem suporte ao inicio confiavel.

Importante:

O MCS oferece suporte a criacdo de um novo catalogo com VMs habilitadas para o inicio confiavel.
No entanto, para atualizar um catalogo persistente existente e as VMs existentes, vocé precisa
usar o portal do Azure. Vocé ndo pode atualizar o inicio confiavel de um catalogo nao persistente.
Para obter mais informacdes, consulte o documento da Microsoft Habilitar o Inicio confidvel em
VMs existentes do Azure.

Para exibir os itens de inventario da oferta do Citrix Virtual Apps and Desktops e determinar se o
tamanho da VM oferece suporte ao inicio confiavel, execute o seguinte comando:

1. Abra uma janela do PowerShell.
2. Execute asnp citrix* para carregar os médulos do PowerShell especificos a Citrix.
3. Execute o seguinte comando:
<!|JEKYLL@6100@89>
4. Execute <!JEKYLL@6100@90>

5. Verifique o valor do atributo <!JEKYLL@6100@91>.
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« Se <!JEKYLL@6100@92> for True, o tamanho da VM oferecera suporte ao inicio confiavel.
+ Se <!JEKYLL@6100@93> for False, o tamanho da VM nado oferecera suporte ao inicio con-
fidvel.

De acordo com o PowerShell do Azure, vocé pode usar o seguinte comando para determinar os taman-
hos de VM que oferecem suporte ao inicio confiavel:

<!|JEKYLL@6100@94>

Veja a seguir exemplos que descrevem se o tamanho da VM oferece ou ndo suporte ao inicio confiavel
apos a execugdo do comando do Azure PowerShell.

« Exemplo 1: se a VM do Azure oferecer suporte somente a Geragdo 1, a VM ndo é compativel
com o inicio confiavel. Portanto, o recurso <! JEKYLL@6100@95> ndo é exibido depois que vocé
executa o comando do Azure PowerShell.

« Exemplo 2: se aVM do Azure oferecer suporte somente a Geragao 2 e o recurso <!JEKYLL@6100@96>
for True, o tamanho da VM de Geragdo 2 ndo sera compativel com o inicio confiavel.

« Exemplo 3: se aVM do Azure oferecer suporte somente a Geragdo 2 e o recurso <! JEKYLL@6100@97>
ndo for exibido apds a execucdo do comando PowerShell, o tamanho da VM de Geragdo 2 néo
sera compativel com o inicio confiavel.

Para obter mais informacdes sobre o inicio confidvel de maquinas virtuais do Azure, consulte o docu-
mento da Microsoft Inicio confiavel para maquinas virtuais do Azure.

Criar um catalogo de maquinas com inicio confiavel

1. Crie uma imagem mestre habilitada com o inicio confiavel. Consulte a documentacdo da Mi-
crosoft Imagens da VM de inicio confiavel.

2. Crie uma VM ou especificacdo de modelo com o tipo de seguranca como maquinas virtuais de
inicio confiavel. Para obter mais informacdes sobre como criar uma VM ou especificacdo de
modelo, consulte o documento da Microsoft Implantar uma VM de inicio confiavel.

3. Crie um catalogo de maquinas usando os comandos do Web Studio ou do PowerShell.

« Se vocé quiser usar o Web Studio, consulte Criar um catalogo de maquinas por meio de
uma imagem do Azure Resource Manager no Web Studio.

+ Se vocé quiser usar os comandos do PowerShell, use o comando <!JEKYLL@6100@98>
com a VM ou especificagdo de modelo como uma entrada de perfil de maquina. Para obter
a lista completa de comandos para criar um catalogo, consulte Criacdo de um catalogo.

Exemplo de <!JEKYLL@6100@99> com a VM como entrada de perfil de maquina:

<!JEKYLL@6100@100>
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Exemplo de <!JEKYLL@6100@101> com a especificacdo de modelo como entrada de perfil
de maquina:

<|JEKYLL@6100@102>

Erros ao criar catalogos de maquinas com o inicio confiavel

Vocé vera os erros apropriados nos seguintes cenarios ao criar um catalogo de maquinas com inicio
confiavel:

Cenario Erro

Se vocé selecionar um perfil de maquina ao criar  <!JEKYLL@6100@103>
um catalogo ndo gerenciado

Se vocé selecionar um perfil de maquina <lJEKYLL@6100@104>
compativel com inicio confiavel ao criar um

catalogo com disco ndo gerenciado como

imagem mestre

Se vocé ndo selecionar um perfil de maquinaao  <!JEKYLL@6100@105>
criar um catalogo gerenciado com a origem de

uma imagem mestre com inicio confiavel como

o tipo de seguranca

Se vocé selecionar um perfil de maquina com <IJEKYLL@6100@106>
um tipo de seguranca diferente do tipo de

seguranca da imagem mestre

Se vocé selecionar um tamanho deVM que ndo  <!JEKYLL@6100@107>
ofereca suporte ao inicio confiavel, mas usar

uma imagem mestre compativel com inicio

confiavel ao criar um catalogo

Usar valores de propriedades do perfil da maquina

O catalogo de maquinas usa as seguintes propriedades que sao definidas nas propriedades personal-
izadas:

« Zona de disponibilidade

+ ID do grupo de hosts dedicados

+ ID do conjunto de criptografia de disco
+ Tipo de sistema operacional

« Tipodelicenca
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+ Tipo de armazenamento

Se essas propriedades personalizadas nao forem definidas explicitamente, os valores da propriedade

serdo definidos a partir da especificacdo do modelo ARM ou da VM, o que for usado como o perfil da
maquina. Além disso, se <!JEKYLL@6100@108> nao for especificado, ele sera definido a partir do
perfil da maquina.

Nota:

Se algumas das propriedades estiverem ausentes no perfil da maquina e ndo estiverem definidas

nas propriedades personalizadas, os valores padrao das propriedades serao usados sempre que

aplicavel.

Asecdo aseguirdescreve alguns cenarios em <!JEKYLL@6100@109> e <! JEKYLL@6100@110>quando
<IJEKYLL@6100@111> tem todas as propriedades definidas ou os valores sdao derivados de Machine-

Profile.

« Cenéario New-ProvScheme

MachineProfile tem todas as propriedades e CustomProperties nao estao definidas. Exem-
plo:

<lJEKYLL@6100@112>
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:
<lJEKYLL@6100@113>

MachineProfile tem algumas propriedades e CustomProperties ndo estao definidas. Ex-
emplo: MachineProfile tem somente LicenseType e OsType.

<lJEKYLL@6100@114>

Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:
<lJEKYLL@6100@115>

Tanto MachineProfile quanto CustomProperties definem todas as propriedades. Exemplo:
<IJEKYLL@6100@116>

As propriedades personalizadas tém prioridade. Os valores a seguir sao definidos como
propriedades personalizadas para o catalogo:

<lJEKYLL@6100@117>

Algumas propriedades sao definidas em MachineProfile e algumas propriedades sao
definidas em CustomProperties. Exemplo:

* CustomProperties definem LicenseType e StorageAccountType
* MachineProfile define LicenseType, OsType e Zones
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<IJEKYLL@6100@118>
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:
<IJEKYLL@6100@119>

- Algumas propriedades sdo definidas em MachineProfile e algumas propriedades sao
definidas em CustomProperties. Além disso, ServiceOffering ndo esta definida. Exemplo:

* CustomProperties definem StorageType
* MachineProfile define LicenseType

<l|JEKYLL@6100@120>
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:
<lJEKYLL@6100@121>

- Se OsType nao estiver em CustomProperties nem em MachineProfile, entao:

* Ovalor é lido a partir daimagem mestre.
* Se a imagem mestre for um disco ndo gerenciado, OsType sera definido como Win-
dows. Exemplo:

<|JEKYLL@6100@122>
O valor daimagem mestre é gravado nas propriedades personalizadas, nesse caso, Linux.

<lJEKYLL@6100@123>
« Cenarios Set-ProvScheme

- Um catalogo existente com:

* CustomProperties para <!|JEKYLL@6100@124> e OsType
* MachineProfile <!JEKYLL@6100@125> que define Zones

- AtualizacOes:

* MachineProfile mpB.vm que define StorageAccountType
* Um novo conjunto de propriedades personalizadas $CustomPropertiesB que define
LicenseType e OsType

<|JEKYLL@6100@126>
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:
<|JEKYLL@6100@127>

- Um catalogo existente com:

* CustomProperties para S<!JEKYLL@6100@128> e OsType
* MachineProfile<!|JEKYLL@6100@129> que define StorageAccountType e LicenseType
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- AtualizacGes:

* Um novo conjunto de propriedades personalizadas $CustomPropertiesB que define
StorageAccountType e OsType.

<l|JEKYLL@6100@130>
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:
<lJEKYLL@6100@131>

- Um catalogo existente com:

* CustomProperties para <!|JEKYLL@6100@132> e OsType
* MachineProfile <!JEKYLL@6100@133> que define Zones

- AtualizacOes:

* Um MachineProfile mpB.vm que define StorageAccountType e LicenseType
* <IJEKYLL@6100@134> ndo esta especificado

<IJEKYLL@6100@135>
Os valores a seguir sdo definidos como propriedades personalizadas para o catalogo:

<!JEKYLL@6100@136>

Provisionar VMs do catalogo com o Azure Monitor Agent instalado

O monitoramento do Azure é um servigo que vocé pode usar para coletar, analisar e atuar nos dados
de telemetria de seus ambientes do Azure e locais.

O Azure Monitor Agent (AMA) coleta dados de monitoramento de recursos computacionais, como
magquinas virtuais, e entrega os dados para o Azure Monitor. Atualmente, ele oferece suporte a
colecdo de métricas de Logs de eventos, Syslog e Desempenho e a envia para fontes de dados do
Azure Monitor Metrics e do Azure Monitor Logs.

Para habilitar o monitoramento identificando de forma exclusiva as VMs nos dados de monitora-
mento, vocé pode provisionar as VMs de um catalogo de maquinas MCS com o AMA instalado como
uma extensao.

Requisitos
« Permissdes: verifique se vocé tem as permissdes minimas do Azure, conforme especificado em
PermissOes necessarias do Azure, e as seguintes permissoes para usar o Azure Monitor:

- <IJEKYLL@6100@137>
- <IJEKYLL@6100@138>

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 170


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/connections/connection-azure-resource-manager#required-azure-permissions

Citrix Virtual Apps and Desktops 7 2402 LTSR

- <lJEKYLL@6100@139>
- </JEKYLL@6100@140>
- <|JEKYLL@6100@141>

+ Regradecoletadedados: configure umaregra de coleta de dados no portal do Azure. Para obter
informagdes sobre como configurar um DCR, consulte Criar uma regra de coleta de dados. Um
DCR é especifico da plataforma (Windows ou Linux). Certifique-se de criar um DCR de acordo
com a plataforma necessaria.

A AMA usa Regras de Coleta de Dados (DCR) para gerenciar o mapeamento entre os recursos,
como VMs, e fontes de dados, como Azure Monitor Metrics e Azure Monitor Logs.

+ Espaco de trabalho padrdo: crie um espaco de trabalho no portal do Azure. Para obter infor-
macodes sobre como criar um espaco de trabalho, consulte Criar um espaco de trabalho do Log
Analytics. Quando vocé coleta logs e dados, as informacgdes sao armazenadas em um espaco de
trabalho. Um espacgo de trabalho tem um ID de espaco de trabalho e um ID de recurso exclusivos.
O nome do espaco de trabalho deve ser exclusivo para um determinado grupo de recursos. De-
pois de criar um espaco de trabalho, configure fontes de dados e solu¢des para armazenar seus
dados no espaco de trabalho.

 Incluiu a extensdo do monitor na lista branca: as extensdes <!JEKYLL@6100@142> e
<IJEKYLL@6100@143> sdo extensoes definidas na lista branca da Citrix. Para ver a lista
de extensoes na lista branca, use o comando PoSH <!JEKYLL@6100@144>.

« Imagem mestre: a Microsoft recomenda remover extensdes de uma maquina existente antes de
criar uma nova maquina a partir dela. Se as extensdes ndo forem removidas, isso podera levar a
arquivos remanescentes e comportamento inesperado. Para obter mais informacdes, consulte
Se a VM for recriada a partir de uma VM existente.

Para provisionar VMs de catalogo com o AMA ativado:
1. Configure um modelo de perfil de maquina.

« Se vocé quiser usar uma maquina virtual como modelo de perfil de maquina:

a) Crie umaVM no portal do Azure.

b) Ligue aVM.

c) Adicione a VM a regra de coleta de dados em Resources. Isso invoca a instalacdo do
agente na VM modelo.

Nota:
Se vocé precisar criar um catalogo Linux, configure uma maquina Linux.
« Sevocé quiser usar a especificacdo do modelo como modelo de um perfil de maquina:

a) Configure uma especificacao de modelo.
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b) Adicione a seguinte associacdo de extensao e regra de coleta de dados a especificacado
do modelo gerado:

<IJEKYLL@6100@145>
2. Crie ou atualize um catalogo de maquinas MCS existente.

« Para criar um novo catalogo MCS:

a) Selecione essa de VM ou especificagdo modelo como um perfil de maquina no Web
Studio.
b) Continue com as préximas etapas para criar o catalogo.

« Para atualizar um catalogo MCS existente, use os seguintes comandos PoSH:

- Para que as novas VMs obtenham o modelo de perfil de maquina atualizado, execute
o seguinte comando:

<IJEKYLL@6100@146>
- Para atualizar as VMs existentes com o modelo de perfil de maquina atualizado:

<IJEKYLL@6100@147>

3. Ligue as maquinas virtuais do catalogo.

4. Acesse o portal do Azure e verifique se a extensdo do monitor esta instalada na VM e se a VM
aparece nos recursos do DCR. Depois de alguns minutos, os dados de monitoramento sao ex-
ibidos no Azure Monitor.

Solucao de problemas

Para obter informacdes para orientar a solu¢do de problemas do agente do Azure Monitor, consulte o
seguinte:

+ https://learn.microsoft.com/en-us/azure/azure-monitor/agents/azure-monitor-agent-
troubleshoot-windows-vm/
« https://learn.microsoft.com/en-us/azure/azure-resource-manager/troubleshooting/create-

troubleshooting-template/

Criar um catalogo de maquinas com chave de criptografia gerenciada pelo cliente

As etapas detalhadas sobre como criar um catalogo de maquinas com a chave de criptografia geren-
ciada pelo cliente sao:

1. Abra uma janela do PowerShell.
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2.

10.

11.

Execute o comando <!JEKYLL@6100@148> para carregar os médulos do PowerShell especificos
da Citrix.

Digite <!JEKYLL@6100@149>.
Digite <!JEKYLL@6100@150>.
Digite <|JEKYLL@6100@151>.

Digite <|JEKYLL@6100@152> para obter a lista de Conjuntos de Criptografia de Disco.

. Copie o Id de um Conjunto de Criptografia de Disco.

. Crie uma cadeia de caracteres de propriedade personalizada para incluir o Id do Conjunto de

Criptografia de Disco. Por exemplo:

<lJEKYLL@6100@153>

Crie um pool de identidades se ainda nao tiver sido criado. Por exemplo:
<|JEKYLL@6100@154>

Execute o comando New-ProvScheme. Por exemplo:
<IJEKYLL@6100@155>

Conclua a criagdo do catalogo de maquinas.

Criar um catalogo de maquinas com criptografia dupla

Vocé pode criar e atualizar um catalogo de maquinas com criptografia dupla usando o Web Studio e

os comandos do PowerShell.

As etapas detalhadas sobre como criar um catalogo de maquinas com criptografia dupla sdo:

1.

2.

Crie um Azure Key Vault e um DES com chaves gerenciadas pela plataforma e pelo cliente. Para
obter informacdes sobre como criar um Azure Key Vault e um DES, consulte Usar o portal do
Azure para habilitar a criptografia dupla inativa para discos gerenciados.

Para procurar os DiskEncryptionSets disponiveis em sua conexao de hospedagem:

a) Abra uma janela do PowerShell.
b) Execute os seguintes comandos do PowerShell:
i. <IJEKYLL@6100@156>
ii. <lIJEKYLL@6100@157>
iii. <IJEKYLL@6100@158>
iv. <IJEKYLL@6100@159> (ex.: azure-east)
v. <IJEKYLL@6100@160>
vi. <IJEKYLL@6100@161>
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Vocé pode usar um ID do <!JEKYLL@6100@162> para criar ou atualizar um catalogo usando
propriedades personalizadas.

3. Sevocé quiser usar o fluxo de trabalho do perfil da maquina, crie uma especificagdo de VM ou
modelo como entrada do perfil da maquina.

« Se vocé quiser usar uma VM como entrada de perfil de maquina:

a) Crie uma VM no Portal do Azure.
b) Navegue até Disks>Key management para criptografar a VM diretamente com um
<IJEKYLL@6100@163>.

« Se vocé quiser usar uma especificagdo de modelo como entrada de perfil de maquina:

a) No modelo, em <!JEKYLL@6100@164>, adicione o parametro <!JEKYLL@6100@165>
e adicione o ID do DES de criptografia dupla.

4, Crie o catalogo de maquinas.

« Se estiver usando o Web Studio, siga um dos procedimentos a seguir, além das etapas em
Criar catalogos de maquinas.

- Se vocé nao usar o fluxo de trabalho baseado em perfil de maquina, na pagina Con-
figuracoes do disco, selecione Usar a seguinte chave para criptografar dados em
cada maquina. Em seguida, selecione seu DES de criptografia dupla no menu sus-
penso. Continue a criar o catalogo.

- Se estiver usando o fluxo de trabalho do perfil da maquina, na pagina Imagem, sele-
cione uma imagem mestre e um perfil de maquina. Certifique-se de que o perfil de
maquina tenha um ID do conjunto de criptografia de disco em suas propriedades.

Todas as maquinas criadas no catalogo sdo criptografadas duas vezes pela chave associ-
ada ao DES selecionado.

+ Se estiver usando comandos do PowerShell, faca o seguinte:

- Se ndo estiver usando o fluxo de trabalho baseado no perfil da maquina, adicione
a propriedade personalizada <!JEKYLL@6100@166> no <!JEKYLL@6100@167>
comando. Por exemplo:

<IJEKYLL@6100@168>

- Se estiver usando um fluxo de trabalho baseado em perfil de maquina, use uma en-
trada de perfil de maquina no comando <!JEKYLL@6100@169>. Por exemplo:

<!|JEKYLL@6100@170>
5. Conclua a criagdo do catalogo usando o SDK remoto do PowerShell. Para obter informacGes

sobre como criar um catalogo usando o Remote PowerShell SDK, consulte https://developer-
docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/.
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Todas as maquinas criadas no catalogo sao criptografadas duas vezes pela chave associada ao
DES selecionado.

Converter um catalogo nio criptografado para usar criptografia dupla

Vocé pode atualizar o tipo de criptografia de um catalogo de maquinas (usando propriedades person-
alizadas ou perfil de maquina) somente se o catalogo nao tiver sido criptografado anteriormente.

« Sendo estiver usando o fluxo de trabalho baseado no perfil da maquina, adicione a propriedade
personalizada DiskEncryptionSetld no comando <!JEKYLL@6100@171>. Por exemplo:
</JEKYLL@6100@172>

« Se estiver usando um fluxo de trabalho baseado em perfil de maquina, use uma entrada de
perfil de maquina no comando <!JEKYLL@6100@173>. Por exemplo:

<|JEKYLL@6100@174>

Depois de bem-sucedidas, todas as novas VMs que vocé adiciona ao seu catalogo sao criptografadas
duas vezes pela chave associada ao DES selecionado.

Verificar se o catalogo esta criptografado duas vezes

« No Web Studio:

1. Navegue até Machine Catalogs.

2. Selecione o catalogo que vocé deseja verificar. Clique na guia Template Properties local-
izada na parte inferior da tela.

3. Em Azure Details, verifique o ID do conjunto de criptografia de disco em Disk Encryption
Set. Se o0 ID do DES do catalogo estiver em branco, o catalogo ndo esta criptografado.

4. No Portal do Azure, verifique se o tipo de criptografia do DES associado ao ID do DES sdo
chaves gerenciadas pela plataforma e pelo cliente.

« Usando o comando do PowerShell:

1. Abra ajanela do PowerShell.

2. Execute o comando <!JEKYLL@6100@175> para carregar os modulos do PowerShell es-
pecificos da Citrix.

3. Use <!JEKYLL@6100@176> para obter as informacdes do seu catalogo de maquinas. Por
exemplo:

<IJEKYLL@6100@177>
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4. Recupere a propriedade personalizada DES Id do catalogo da maquina. Por exemplo:
<|JEKYLL@6100@178>

5. No Portal do Azure, verifique se o tipo de criptografia do DES associado ao ID do DES sdo
chaves gerenciadas pela plataforma e pelo cliente.

Criar um catalogo com discos efémeros do Azure

Para usar discos efémeros, vocé deve definir a propriedade personalizada <!JEKYLL@6100@179>
como true ao executar <!JEKYLL@6100@180>.

Nota:

Se a propriedade personalizada <!JEKYLL@6100@181> estiver definida como false ou se nao
for especificado nenhum valor, todos os VDAs provisionados continuarao a usar um disco de SO
provisionado.

Veja a seguir um exemplo de conjunto de propriedades personalizadas que devem ser usadas no es-
guema de provisionamento:

<!|JEKYLL@6100@182>

Configurar um disco efémero para um catalogo
Para configurar um disco de SO efémero do Azure paraum catalogo, use o parametro <! JEKYLL@6100@183>
em <!JEKYLL@6100@184>. Defina o valor do parametro <! JEKYLL@6100@185> como true.

Nota:

Para usar esse recurso, vocé também deve habilitar os parametros <!JEKYLL@6100@186> e
<IJEKYLL@6100@187>.

Por exemplo:

<!|JEKYLL@6100@188>

Consideragoes importantes para discos efémeros

Para provisionar discos de sistema operacional efémeros usando <!JEKYLL@6100@189>, considere
as seguintes restricdes:

« 0 tamanho da VM usado para o catalogo deve oferecer suporte a discos de SO efémeros.
« Otamanho do cache ou disco temporario associado ao tamanho da VM deve ser maior ou igual
ao tamanho do disco de SO.
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« O tamanho do disco temporario deve ser maior que o tamanho do disco de cache.
Considere também esses problemas nas seguintes situacoes:

+ Criacao do esquema de provisionamento.
+ Modificagdo do esquema de provisionamento.
+ Atualizagdo da imagem.

Hosts dedicados do Azure

Vocé pode usar o MCS para provisionar VMs em hosts dedicados do Azure. Antes de provisionar VMs
em hosts dedicados do Azure:

+ Crie um grupo de hosts.

+ Crie hosts nesse grupo de hosts.

« Verifique se ha capacidade de host suficiente reservada para a criagdo de catalogos e maquinas
virtuais.

Vocé pode criar um catalogo de maquinas com loca¢ado de host definida por meio do seguinte script
do PowerShell:

<!JEKYLL@6100@190>

Ao usar o MCS para provisionar maquinas virtuais em hosts dedicados do Azure, considere:

« Um host dedicado é uma propriedade de catalogo e ndo pode ser alterado depois que o catalogo
é criado. Atualmente, a locacdo dedicada ndo é suportada no Azure.

« Um grupo de hosts do Azure pré-configurado, na regido da unidade de hospedagem, é
necessario ao usar o parametro <!JEKYLL@6100@191>.

« E necessario o posicionamento automatico do Azure. Essa funcionalidade faz uma solicitacdio
para integrar a assinatura associada ao grupo de hosts. Para obter mais informacodes, consulte
VM Scale Set on Azure Dedicated Hosts - Public Preview Se o posicionamento automatico ndo
estiver habilitado, o MCS emitirda um erro durante a criagdo do catalogo.

Criar ou atualizar um catalogo de maquinas usando aimagem da Galeria de
Computacao do Azure

Ao selecionar uma imagem a ser usada para criar um catalogo de maquina, vocé pode selecionar
imagens criadas na Galeria de Computacdo do Azure.

Para que essas imagens aparecam, vocé deve:

1. Configurar um site do Citrix Virtual Apps and Desktops.
2. Conectar-se ao Azure Resource Manager.
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No portal do Azure, criar um grupo de recursos. Para obter detalhes, consulte Criar uma Galeria
de Computacdo do Azure usando o portal.

4. No grupo de recursos, crie uma Galeria de Computac¢do do Azure.

5. Na Galeria de Computagdo do Azure, crie uma defini¢cdo de imagem.

6. Na definicdo daimagem, crie uma versdo da imagem.

Use os seguintes comandos do PowerShell para criar ou atualizar um catalogo de maquinas usando

uma imagem da Galeria de Computacao do Azure:

1.

2.

Abra uma janela do PowerShell.

Execute o comando <!JEKYLL@6100@192> para carregar os médulos do PowerShell especificos
da Citrix.

. Selecione um grupo de recursos e liste todas as galerias do grupo de recursos.

<IJEKYLL@6100@193>

. Selecione uma galeria e liste todas as definicdes de imagem da galeria.

<|JEKYLL@6100@194>

. Selecione uma definicao de imagem e liste todas as versdes da defini¢do de imagem.

<IJEKYLL@6100@195>

Crie e atualize um catalogo MCS usando os seguintes elementos:

» Resource group

Gallery

Gallery image definition

Gallery image version

Para obter informagdes sobre como criar um catalogo usando o Remote PowerShell SDK, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.

Configurar a Galeria de Imagens Compartilhadas

Use o comando <!JEKYLL@6100@196> para criar um esquema de provisionamento com suporte a Ga-
leria de Imagens Compartilhadas. Use o comando <!JEKYLL@6100@197> para habilitar ou desabilitar

esse recurso para um esquema de provisionamento e para alterar a taxa de réplica e os valores maxi-

mos de réplica.

Trés propriedades personalizadas foram adicionadas aos esquemas de provisionamento para dar su-

porte ao recurso Galeria de Imagens Compartilhadas:

<!JEKYLL@6100@198>
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+ Define se a Galeria de Imagens Compartilhadas deve ser usada para armazenar as imagens pub-
licadas. Se definido como True, a imagem é armazenada como uma imagem da Galeria de Im-
agens Compartilhadas, caso contrario, aimagem é armazenada como um instantaneo.

« Osvalores validos sdo true e false.

+ Se a propriedade ndo estiver definida, o valor padrdo sera False.

<!JEKYLL@6100@199>

« Define a propor¢do de maquinas para réplicas de versao de imagem da galeria.

« Os valores validos sdo nimeros inteiros maiores que 0.

+ Se a propriedade nao estiver definida, os valores padrao serdao usados. O valor padrao para
discos de SO permanentes é 1000 e o valor padrdo para discos de SO ndo persistentes é 40.

<!JEKYLL@6100@200>

« Define o nmero maximo de réplicas para cada versdo da imagem da galeria.

« Osvalores validos sdo nimeros inteiros maiores que 0.

« Se a propriedade n3o estiver definida, o valor padrdo sera 10.

« Atualmente, o Azure oferece suporte a até 10 réplicas para uma versdo Unica de imagem de
galeria. Se a propriedade for definida com um valor maior do que o suportado pelo Azure, 0 MCS
tentara usar o valor especificado. O Azure gera um erro, que registra o MCS deixa a contagem

de réplicas atual inalterada.

Dica:

Ao usar a Galeria de Imagens Compartilhadas para armazenar umaimagem publicada para catal-
ogos provisionados do MCS, o MCS define a contagem de réplicas da versdao daimagem da galeria
com base no nimero de maquinas no catalogo, na proporcao de réplicas e no maximo de répli-
cas. A contagem de réplicas é calculada dividindo-se o nimero de maquinas no catalogo pela
taxa deréplica (arredondando para o valorinteiro mais proximo) e, em seguida, limitando o valor
a contagem maxima de réplicas. Por exemplo, com uma taxa de réplica de 20 e um maximo de
5,0 a 20 maquinas tém uma réplica criada, 21 a 40 tém 2 réplicas, 41 a 60 tém 3 réplicas, 61 a 80

tém 4 réplicas, mais de 81 tém 5 réplicas.

Caso de uso: Atualizando a taxa de réplica da Galeria de Imagens Compartilhadas e o maximo
de

O catadlogo de maquinas existente usa a Galeria de Imagens Compartilhadas. Use o comando
<IJEKYLL@6100@201> para atualizar as propriedades personalizadas para todas as maquinas
existentes no catalogo e quaisquer maquinas futuras:

<!|JEKYLL@6100@202>
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Caso de uso: convertendo um catalogo de instantaneos em um catalogo da Galeria de Imagens
Compartilhadas

Para esse caso de uso:

1. Execute <!JEKYLL@6100@203> com o sinalizador <!JEKYLL@6100@204> definido como True.
Opcionalmente, inclua as propriedades <!JEKYLL@6100@205> e <!JEKYLL@6100@206>.

2. Atualizar o catalogo.

3. Aplique um ciclo de energia nas maquinas para forcar uma atualizagdo.

Por exemplo:

<|JEKYLL@6100@207>
Dica:
Os parametros <!JEKYLL@6100@208> e <!JEKYLL@6100@209> ndo sdo necessarios. Apds a con-
clusao do comando <!JEKYLL@6100@210>, a imagem da Galeria de Imagens Compartilhadas
ainda ndo foi criada. Depois que o catalogo estiver configurado para usar a galeria, a proxima
operacao de atualizagdo do catalogo armazenara a imagem publicada na galeria. O comando
de atualizacdo do catalogo cria a galeria, a imagem da galeria e a versdo da imagem. O ciclo
de energia das maquinas as atualiza, momento em que a contagem de réplicas é atualizada,
se apropriado. A partir desse momento, todas as maquinas nao persistentes existentes sao re-
definidas usando a imagem da Galeria de Imagens Compartilhadas e todas as maquinas recém-
provisionadas sdo criadas usando a imagem. O instantdneo antigo é limpo automaticamente

dentro de algumas horas.

Caso de uso: conversido de um catalogo da galeria de imagens compartilhadas em um catalogo
de instantaneos

Para esse caso de uso:

1. Execute <!JEKYLL@6100@211> com o sinalizador <!JEKYLL@6100@212> definido como False
ou nao definido.
2. Atualizar o catalogo.
3. Aplique um ciclo de energia nas maquinas para forcar uma atualizagdo.
Por exemplo:
<|JEKYLL@6100@213>
Dica:

Ao contrario da atualizagdo de um instantaneo para um catalogo da Galeria de Imagens Compar-
tilhadas, os dados personalizados de cada maquina ainda nao foram atualizados para refletir
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as novas propriedades personalizadas. Execute o seguinte comando para ver as propriedades
personalizadas originais da Galeria de Imagens Compartilhadas: <!JEKYLL@6100@214>. Depois
que o comando <!JEKYLL@6100@215> for concluido, o instantaneo da imagem ainda nao foi cri-
ado. Depois que o catalogo estiver configurado para ndo usar a galeria, a proxima operacdo de
atualizacdo do catalogo armazenara a imagem publicada como um instantdneo. A partir desse
momento, todas as maquinas nao persistentes existentes sdo redefinidas usando o instantaneo
e todas as maquinas recém-provisionadas sdo criadas a partir do instantaneo. O ciclo de ener-
gia das maquinas as atualiza, momento em que os dados personalizados da maquina sao atu-
alizados para refletir que <!JEKYLL@6100@216> esta definido como False. Os ativos antigos da
Galeria de Imagens Compartilhadas (galeria,imagem e versao) sdo limpos automaticamente em
algumas horas.

Provisionar maquinas em zonas de disponibilidade especificadas

Vocé pode provisionar maquinas em zonas de disponibilidade especificas em ambientes do Azure.
Vocé pode conseguir isso usando o PowerShell.

Nota:

Se nenhuma zona for especificada, o MCS permitird que o Azure coloque as maquinas dentro
da regido. Se mais de uma zona for especificada, o MCS distribuira aleatoriamente as maquinas
entre elas.

Configurar zonas de disponibilidade por meio do PowerShell

Com o PowerShell, vocé pode visualizar os itens de inventario oferecidos usando <! JEKYLL@6100@217>.
Por exemplo, para visualizar a oferta de servicos da Eastern US region <!JEKYLL@6100@218>:

<lJEKYLL@6100@219>
Para visualizar as zonas, use o parametro <!JEKYLL@6100@220> para o item:
<lJEKYLL@6100@221>

Se as zonas de disponibilidade ndo forem especificadas, ndo havera alteragdo na forma como as
maquinas sdo provisionadas.

Para configurar zonas de disponibilidade por meio do PowerShell, use a propriedade personalizada
Zones disponivel com a operagdo <!JEKYLL@6100@222>. A propriedade Zones define uma lista de
zonas de disponibilidade para provisionar maquinas. Essas zonas podem incluir uma ou mais zonas
de disponibilidade. Por exemplo, <!JEKYLL@6100@223> para as zonas 1 e 3.

Use o comando <!JEKYLL@6100@224> para atualizar as zonas para um esquema de provisiona-
mento.
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Se for fornecida uma zona invalida, o esquema de provisionamento ndo sera atualizado e uma men-
sagem de erro sera exibida fornecendo instru¢des sobre como corrigir o comando invalido.

Dica:

Se vocé especificar uma propriedade personalizada invalida, o esquema de provisionamento
ndo sera atualizado e sera exibida uma mensagem de erro relevante.

Tipos de armazenamento

Selecione diferentes tipos de armazenamento para maquinas virtuais em ambientes do Azure que
usam o MCS. Para VMs de destino, o MCS oferece suporte a:

« Disco de SO: SSD, SSD ou HDD premium
+ Disco de cache de gravagao: SSD, SSD ou HDD premium

Ao usar esses tipos de armazenamento, considere o seguinte:

« Certifique-se de que sua VM oferece suporte ao tipo de armazenamento selecionado.
« Se sua configuracdo usar um disco efémero do Azure, vocé ndo tera a opgao de configuragdo de
disco de cache de write-back.

Dica:

<IJEKYLL@6100@225> esta configurado para um tipo de sistema operacional e uma conta
de armazenamento. <!JEKYLL@6100@226> esta configurado para o tipo de armazenamento
em cache de write-back. Para um catalogo normal, é necessario <!JEKYLL@6100@227>. Se
<IJEKYLL@6100@228> ndo estiver configurado, <!JEKYLL@6100@229> sera usado como padrao
para <!|JEKYLL@6100@230>.

Se WBCDiskStorageType ndo estiver configurado, StorageType sera usado como padrdo para
WBCDiskStorageType.

Configurar tipos de armazenamento

Para configurar os tipos de armazenamento para a VM, use o parametro <!JEKYLL@6100@231> em
<IJEKYLL@6100@232>. Defina o valor do pardmetro <!JEKYLL@6100@233> como um dos tipos de
armazenamento compativeis.

Veja a seguir um exemplo de conjunto do parametro <!JEKYLL@6100@234> em um esquema de pro-
visionamento:

<!|JEKYLL@6100@235>
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Habilitar o armazenamento com redundancia de zona

Vocé pode selecionar o armazenamento com redundancia de zona durante a criagado do catalogo. Ele
replica de forma sincrona seu disco gerenciado do Azure em varias zonas de disponibilidade, o que
permite que vocé se recupere de uma falha em uma zona utilizando a redundancia em outras.

Vocé pode especificar Premium_ZRS e StandardSSD_ZRS nas propriedades personalizadas do
tipo de armazenamento. O armazenamento ZRS pode ser definido usando propriedades person-
alizadas existentes ou por meio do modelo MachineProfile. O armazenamento ZRS também é
compativel com o comando <!JEKYLL@6100@236> com os parametros <!JEKYLL@6100@237> e
<IJEKYLL@6100@238>, e vocé pode alterar a maquina existente do armazenamento LRS para o
ZRS.

Limitacoes:

« Compativel somente com discos gerenciados

« Compativel apenas com unidades de estado sélido (SSD) premium e standard

« Ndo compativel com <!JEKYLL@6100@239>

« Disponivel somente em determinadas regides.

+ O desempenho do Azure diminui ao criar discos ZRS em grande escala. Portanto, para a
primeira ativacdo, ligue as maquinas em lotes menores (menos de 300 maquinas por vez)

Defina o armazenamento com redundancia de zona como o tipo de armazenamento em disco
Vocé pode selecionar armazenamento com redundancia de zona durante a criagdo do catalogo inicial
ou atualizar seu tipo de armazenamento em um catalogo existente.

Selecionar armazenamento com redundancia de zona usando comandos do PowerShell Ao
criar um novo catalogo no Azure usando o comando <!JEKYLL@6100@240> do PowerShell, use
<!JEKYLL@6100@241> como o valor em <!JEKYLL@6100@242>.

Por exemplo:

<!IJEKYLL@6100@243>

Ao definir esse valor, ele é validado por uma APl dindmica que determina se ele pode ser usado corre-
tamente. As seguintes exce¢Ges podem ocorrer se o uso do ZRS nao for valido para o seu catalogo:

+ StorageTypeAtShutdownNotSupportedForZrsDisks: a propriedade personalizada Stor-
ageTypeAtShutdown ndo pode ser usada com o armazenamento ZRS.

+ StorageAccountTypeNotSupportedinRegion: essa excecao ocorre se vocé tentar usar o Ar-
mazenamento ZRS em uma regido do Azure que ndo oferece suporte a ZRS

+ ZrsRequiresManagedDisks: vocé pode usar armazenamento com redundancia de zona so-
mente com discos gerenciados.
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Vocé pode definir o tipo de armazenamento em disco usando as seguintes propriedades personal-
izadas:

« <|JEKYLL@6100@244>
+ <|JEKYLL@6100@245>
+ <|JEKYLL@6100@246>

Nota:

Durante a criacdo do catalogo, o disco do sistema operacional do perfil da maquina
<IJEKYLL@6100@247> é usado se as propriedades personalizadas ndo estiverem definidas.

Capturar configura¢des de diagndstico em VMs e NICs a partir de um perfil de maquina

Vocé pode capturar configuragGes de diagndstico em VMs e NICs a partir de um perfil de maquina
enquanto cria um catalogo de maquinas, atualiza um catalogo de maquinas existente e atualiza as
V/Ms existentes.

Vocé pode criar uma VM ou especificacdo de modelo como fonte de perfil de maquina.

Etapas principais

1. Configure os IDs necessarios no Azure. Vocé deve fornecer esses IDs na especificagdo de mod-
elo.

« Storage account
« Espago de trabalho de analise de logs
« Namespace do hub de eventos com precos de nivel padrdo

2. Crie uma fonte de perfil de maquina.

3. Crie um novo catalogo de maquinas, atualize um catalogo existente ou atualize as VMs exis-
tentes.

Configurar os IDs necessarios no Azure

Configure uma das seguintes op¢des no Azure:

« Storage account
« Espaco de trabalho de analise de logs
« Namespace do hub de eventos com pregos de nivel padréo
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Configurar uma conta de armazenamento Crie uma conta de armazenamento padrdo no Azure.
Na especificacdo de modelo, forneca o resourceld completo da conta de armazenamento como o
<IJEKYLL@6100@248>.

Depois que as VMs sdo configuradas para registrar dados na conta de armazenamento, os dados po-
dem ser encontrados no contéiner <!JEKYLL@6100@249>.

Configurar um espaco de trabalho de analise de logs Crie um espaco de trabalho de anélise de
logs. Na especificagdo de modelo, fornega o resourceld completo para o espaco de trabalho de analise
de logs como workspaceld.

Depois que as VMs sao configuradas para registrar dados no espaco de trabalho, os dados podem
ser consultados em Logs no Azure. Vocé pode executar o seguinte comando no Azure em Logs para
mostrar uma contagem de todas as métricas registradas por um recurso:

‘AzureMetrics

Configurar um hub de eventos Faca o seguinte para configurar um hub de eventos no portal do
Azure:

1. Crie um namespace de hub de eventos com o preco de nivel padrao.

2. Crie um hub de eventos abaixo do namespace.

3. Navegue até Capturar no hub de eventos. ATIVE o seletor para capturar com o tipo de saida
Avro.

4. Crie um novo contéiner em uma conta de armazenamento existente para capturar os logs.

5. Na especificacdo de modelo, especifique o eventHubAuthorizationRuleId no
seguinte formato: /subscriptions/093f4c12-704b-4b1d-8339-f339e7557f60
/resourcegroups/matspo/providers/Microsoft.EventHub/namespaces/
matspoeventhub/authorizationrules/RootManageSharedAccessKey

6. Especifique o nome do hub de eventos.

Depois que as VMs sdo configuradas para registrar dados no hub de eventos, os dados sdo capturados
no contéiner de armazenamento configurado.

Criar uma fonte de perfil de maquina

Vocé pode criar uma VM ou especificagdo de modelo como fonte de perfil de maquina.

Criar um perfil de maquina baseado em VM com configuragdes de diagndstico Se vocé quiser
criaruma VM como seu perfil de maquina, primeiro defina as configura¢Ges de diagndstico na prépria
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VM de modelo. Vocé pode consultar as instrucdes detalhadas fornecidas na documentacgao da Mi-
crosoft Configuracoes de diagndstico no Azure Monitor.

Vocé pode executar os seguintes comandos para verificar se agora ha configura¢des de diagndstico
associadas a VM ou a NIC:

az monitor diagnostic-settings list --resource-group matspo --resource
matspo-tog-cc2659 --resource-type microsoft.network/
networkInterfaces

az monitor diagnostic-settings list --resource-group matspo --resource
matspo-tog-cc2 --resource-type microsoft.compute/virtualMachines

Criar um modelo de perfil de maquina baseado em especificagdes com configuragdes de diag-
nostico Se vocé quiser usar uma VM que ja tenha as configuracdes de diagndstico habilitadas e
exporta-la para uma especificacdo de modelo do ARM, essas configuragdes ndo serdo incluidas au-
tomaticamente no modelo. Vocé deve adicionar ou modificar manualmente as configuracoes de di-
agnostico no modelo do ARM.

No entanto, se vocé quiser uma VM como perfil de sua maquina, o MCS garante que as configuracbes
criticas de diagndstico sejam capturadas e aplicadas com precisdo aos recursos em seu catalogo do
MCS.

1. Crie uma especificacao de modelo padrao que defina uma VM e NIC(s).

2. Adicione recursos adicionais para implantar as configuragdes de diagndstico de acordo com
a especificacdo: Microsoft.Insights diagnosticSettings. Para obter o escopo, faca referéncia a
uma VM ou NIC que esteja no modelo pelo nome com uma ID parcial. Por exemplo, para criar
configuragdes de diagndstico anexadas aumaVM chamada test-VM na especificagdo de modelo,
especifique o escopo como:

"scope": "microsoft.compute/virtualMachines/test-VM",

3. Use a especificacdo de modelo como uma fonte de perfil de maquina.

Criar ou atualizar um catalogo com configurac¢ées de diagnéstico

Depois de criar uma fonte de perfil de maquina, agora vocé pode criar um catalogo de maquinas
usando o comando New-ProvScheme, atualizar um catadlogo de maquinas existente usando
o comando Set-ProvScheme e atualizar as VMs existentes usando o comando Request-
ProvVMUpdate.
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Localizacao do arquivo de paginacao

Em ambientes do Azure, o arquivo de paginacdo é configurado no local apropriado quando a VM é
criada. A configuragdo do arquivo de paginacdo é definida no formato <page file location
>[min size] [max size] (otamanho estd em MB). Para obter mais informagdes, consulte o
documento da Microsoft Como determinar o arquivo de paginacao apropriado.

Quando vocé cria ProvScheme durante a preparagao daimagem, o MCS determina a localizacdo do
arquivo de pagina¢ao com base em determinadas regras. Depois de criar ProvScheme:

« Aalteracdo do tamanho da VM sera bloqueada se o tamanho da VM de entrada fizer com que a
configuragdo do arquivo de paginagao seja diferente.

« A atualizacdo do perfil da maquina sera bloqueada se a oferta de servico for alterada devido a
atualizacdo do perfil da maquina que faz com que a configuragdo do arquivo de paginacdo seja
diferente.

« As propriedades do disco do SO efémero (EOS) e MCSIO nao podem ser alteradas.

Determinacao da localizacdo do arquivo de paginagao

Os recursos como EOS e MCSIO tém seu proprio local de arquivo de paginacdo esperado e sdo exclu-
sivos entre si. A tabela mostra a localizagdo esperada do arquivo de paginagao para cada recurso:

Recurso Local esperado do arquivo de paginagao
EOS Disco do sistema operacional
MCSIO Disco temporario do Azure primeiro, caso

contrario, disco de cache de write-back

Nota:

Mesmo que a preparacao da imagem seja dissociada da criacao do esquema de provisiona-
mento, o MCS determina corretamente o local do arquivo de paginacdo. O local padrao do
arquivo de paginacao é o disco do SO.

Cenarios de configuracdo do arquivo de paginacgio

A tabela descreve alguns cenarios possiveis de configuragdo do arquivo de paginagdo durante a
preparacao da imagem e a atualizacao do esquema de provisionamento:
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Durante

Preparacao daimagem

Preparacdao da imagem

Preparacdo daimagem

Atualizacdo do esquema de
provisionamento

Atualizacdo do esquema de
provisionamento

Cenério

0 arquivo de paginagao de
imagem de origem é definido
no disco temporario, enquanto
o tamanho da VM especificado
no esquema de
provisionamento ndo tem
disco temporario

0 arquivo de paginacgao de
imagem de origem é definido
no disco do SO, enquanto o
tamanho da VM especificado
no esquema de
provisionamento tem disco
temporario.

0 arquivo de paginacgao de
imagem de origem é definido
no disco temporario, enquanto
o disco de SO efémero é
ativado no esquema de
provisionamento.

Vocé tenta atualizar o esquema
de provisionamento, o
tamanho original da VM tem
disco temporario e aVM de
destino ndo tem disco
temporario.

Vocé tenta atualizar o esquema
de provisionamento, o
tamanho original da VM nao
tem disco temporario e a VM de
destino tem disco temporario

Atualizar configuracdo do arquivo de pagina

Resultado

O arquivo de paginagdo é
colocado no disco do SO

O arquivo de paginagdo é
colocado no disco temporario.

O arquivo de paginagdo é
colocado no disco do SO

Rejeita a alteragdo com uma
mensagem de erro

Rejeita a alteragdo com uma
mensagem de erro

Vocé também pode especificar a configuracdo do arquivo de paginacdo, incluindo o local e o

tamanho, usando explicitamente o comando do the PowerShell. Isso substitui o valor determinado

pelo MCS. Vocé pode fazer isso executando o comando New-ProvScheme e incluindo as seguintes
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propriedades personalizadas:

+ PageFileDiskDrivelLetterOverride: letra da unidade de disco do local do arquivo de
paginacao

+ InitialPageFileSizeInMB: tamanho inicial do arquivo da paginacao em MB

« MaxPageFileSizeInMB: tamanho maximo do arquivo de paginagdo em MB

Exemplo de uso das propriedades personalizadas:

-CustomProperties '<CustomProperties xmlns=" http://schemas.citrix.com
/2014 /xd/machinecreation" xmlns:xsi=" http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="PersistOsDisk" Value="false
||/> N

<Property xsi:type="StringProperty" Name="PersistVm" Value="false'"/>

<Property xsi:type="StringProperty" Name="
PageFileDiskDrivelLetterOverride" Value="d"/>

<Property xsi:type="StringProperty" Name="InitialPageFileSizeInMB"
Value="2048"/>

<Property xsi:type="StringProperty" Name="MaxPageFileSizeInMB" Value
:H8l96n/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client"/>

</CustomProperties>'

Restri¢des:

+ Vocé pode atualizar a configuracao do arquivo de paginagdao somente quando cria o esquema
de provisionamento executando o comando New—-ProvScheme, e a configuragao do arquivo
de paginacdo nao pode ser alterada posteriormente.
+ Fornecatodasas propriedadesrelativas da configuracao do arquivo de paginacédo (PageFileDiskDrivel
, InitialPageFileSizeInMB e MaxPageFileSizeInMB) nas propriedades personal-
izadas ou nao forneca nenhuma delas.
« O tamanho inicial do arquivo de paginacao deve estar entre 16 MB e 16777216 MB.
« 0 tamanho méaximo do arquivo de paginagdo deve ser maior ou igual ao tamanho inicial do
arquivo de paginagdo e menor que 16777216 MB.
« Esse recurso ndo é compativel com o Web Studio.

Criar um catalogo usando VMs do Azure Spot

As VMs do Azure Spot permitem que vocé aproveite a capacidade de computacao nao utilizada do
Azure com uma economia significativa. No entanto, a capacidade de alocar uma VM do Azure Spot
depende da capacidade e do preco atuais. Portanto, o Azure pode expulsar sua VM em execucao,
falhar ao criar a VM ou ndo ligar a VM de acordo com a politica de despejo. Portanto, as VMs do Azure

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 189


https://learn.microsoft.com/pt-br/azure/virtual-machines/spot-vms#eviction-policy

Citrix Virtual Apps and Desktops 7 2402 LTSR

Spot sdo boas para alguns aplicativos e areas de trabalho nao criticos. Para obter mais informacGes,
consulte Usar maquinas virtuais do Azure Spot.

Limitacoes
« Nem todos os tamanhos de VM sdo compativeis com as VMs do Azure Spot. Para obter mais
informacdes, consulte Limitacoes.

Vocé pode executar o seguinte comando do PowerShell para verificar se um tamanho de VM
oferece suporte a VMs do Spot ou ndo. Se um tamanho de VM oferecer suporte a VM do Spot,
entdo SupportsSpotVM sera True.

(Get-Item "XDHyp:\HostingUnits\azure-res-conn2\serviceoffering.
folder\Standard_D2ds_v4.serviceoffering"). AdditionalData

« Atualmente, as VMs do Azure Spot ndo oferecem suporte a hibernagao.

Requisito

Ao criar afonte do perfil de maquina (VM ou especificacdo de modelo) para o catalogo de VMs do Azure
Spot, vocé deve selecionar Instancia do Azure Spot (se estiver usando a VM) ou definir priority
como Spot (se estiver usando a especificacdo de modelo).

Etapas para criar um catalogo usando VMs do Azure Spot

1. Criar uma fonte de perfil de maquina (VM ou modelo de inicializagdo).

« Para criar uma VM usando o portal do Azure, consulte Implantar maquinas virtuais do
Azure Spot usando o portal do Azure.

+ Para criar uma especificacdo de modelo, adicione as seguintes propriedades em re-
sources > type: Microsoft.Compute/virtualMachines > properties na especificacao de
modelo. Por exemplo:

"priority": "Spot",
"evictionPolicy": "Deallocate",
"billingProfile": {

"maxPrice": 0.01

}

Nota:

« A politica de despejo pode ser Desalocar ou Excluir.
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- Para VMs nao persistentes, o MCS sempre define a politica de despejo como Ex-
cluir. Se a VM for despejada, ela sera excluida junto com todos os discos ndo
persistentes (por exemplo, disco do sistema operacional). Nenhum disco perma-
nente (por exemplo, disco de identidade) ndo é excluido. No entanto, um disco
do sistema operacional sera persistente se o tipo de catalogo for persistente ou se
a propriedade personalizada PersistOsD1isk estiver definida como True. Da
mesma forma, um disco do WBC sera persistente se a propriedade personalizada
Pers-istWbc estiver definida como True.

- ParaVMs persistentes, o MCS sempre define a politica de despejo como Desalocar.
Se a VM for despejada, ela serd desalocada. Nenhuma alteracao é feita nos discos.

+ O preco maximo é o prego que vocé esta disposto a pagar por hora. Se vocé estiver
usando Somente capacidade, isso sera -1. O preco maximo sé pode ser nulo, -1 ou
um decimal maior que zero. Para obter mais informagdes, consulte Precos.

2. Vocé pode executar o seguinte comando do PowerShell para verificar se um perfil de maquina
esta habilitado para a VM do Azure Spot ou ndo. Se o parametro SpotEnabled for True e
SpotEvictionPolicy estiver definido como Desalocar ou Excluir, o perfil de maquina es-
tara habilitado para a VM do Azure Spot. Por exemplo,

« Se a fonte do perfil de maquina for uma VM, execute o seguinte comando:

(Get-Item "XDHyp:\HostingUnits\azure-res-conn2\machineprofile
.folder\fifthcolumn.resourcegroup\kb-spot-delete.vm").
AdditionalData

« Se a fonte do perfil de maquina for uma especificacdo de modelo, execute o seguinte co-
mando:

(Get-Item "XDHyp:\HostingUnits\azure-res-conn2\machineprofile
.folder\fifthcolumn.resourcegroup\fc-aeh-templatespec.
templatespec\14.0.0-spot-delete.templatespecversion").
AdditionalData

3. Crie um catalogo de maquinas usando um perfil de maquina com o comando New-
ProvScheme do PowerShell.

Vocé pode atualizar um catalogo usando o comando Set-ProvScheme. Vocé também pode atu-
alizar as VMs existentes usando o comando Set-ProvVmUpdateTimeWindow do PowerShell. O
perfil de maquina é atualizado na proxima inicializacdo.

Despejos em uma VM do Azure Spot em execucao

Se a capacidade de computacdo ndo estiver disponivel ou o prego por hora for maior do que o prego
maximo conforme configurado, o Azure despejara uma VM do Spot em execug¢do. Por padrdo, vocé
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ndo é notificado sobre um despejo. AVM simplesmente congela e é despejada. AMicrosoft recomenda
o uso de eventos agendados para monitorar despejos. Consulte Monitorar continuamente o despejo.
Vocé também pode executar scripts em uma VM para receber uma notificagdo antes do despejo. Por
exemplo, a Microsoft tem um script de pesquisa em ScheduledEvents.cs do Python.

Solucao de problemas

+ Vocé pode ver as propriedades da VM do Spot em customMachineData da VM provisionada us-
ando o comando Get-ProvVM. Se o campo de prioridade estiver definido como Spot, o Spot
estara em uso.

« Vocé pode verificar se uma VM esta usando o Spot no Portal do Azure:

1. Encontre a VM no Portal do Azure.
2. Acesse a pagina Visao geral.
3. Role até a parte inferior e localize a se¢do Azure Spot.

- Se o Spot ndo estiver em uso, esse campo estara vazio.
- Se o Spot estiver em uso, os campos Azure Spot e Politica de despejo do Azure Spot
serao definidos.

1. Vocé pode verificar o perfil de cobranca ou o preco maximo por hora da VM na pagina Configu-
ragao.

Configurar tamanhos de VM de backup

As vezes, as nuvens piblicas podem ficar sem capacidade para um tamanho especifico de VM. Além
disso, se vocé usar VMs do Azure Spot, as VMs serdo removidas a qualquer momento com base
nas necessidades de capacidade do Azure. Nesse caso de capacidade insuficiente no Azure ou de
falha na alimentagao de uma VM do Spot, o MCS recorre aos tamanhos de VM de backup. Vocé
pode fornecer uma lista de tamanhos de VM de backup usando uma propriedade personalizada
BackupVmConfiguration ao criar ou atualizar um catalogo de maquinas do MCS. O MCS tenta
usar os tamanhos das VMs de backup na ordem fornecida por vocé na lista.

Quando o MCS usa uma configuragdo de backup especifica para a VM, ele continua usando essa config-
uragao até o proximo desligamento. Na proxima inicializagdo, o MCS tenta inicializar a configuragdo
primaria da VM. Em caso de falha, o MCS tenta inicializar novamente uma configuracdo de tamanho
de VM de backup conforme a lista.

Esse recurso tem suporte para:

« um catalogo que usa um perfil de maquina
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« catalogos de maquinas do MCS persistentes e ndo persistentes
« ambientes do Azure atualmente

Consideragoes importantes

« Vocé pode fornecer mais de um tamanho de VM de backup na lista.
A lista deve ser exclusiva.

Vocé pode adicionar a propriedade do tipo de instancia para cada uma das VMs na lista. O tipo
é Spot ou Regular. Se o tipo ndo for especificado, o MCS considerara a VM como Regular.
Vocé pode alterar a lista de tamanhos de VM de backup de um catalogo existente usando os

comandos Set-ProvScheme do PowerShell.

Vocé pode atualizar as VMs existentes criadas a partir do esquema de provisionamento associ-
ado ao catalogo usando o comando Set-ProvVMUpdateTimeWindow.

Vocé pode configurar a lista de tamanhos de VM de backup para um nimero selecionado de
VMs existentes do MCS usando o comando Set-ProvVM. No entanto, para aplicar as atu-
alizacoes, defina uma janela de tempo de atualizacdo para as VMs que estdo usando Set-
ProvVMUpdateTimeWindow e inicie as VMs dentro da janela. Se o Set-ProvVm comando
for usado em uma VM, a VM continuara usando a lista de tamanhos de VM de backup definida
nessa VM especifica, mesmo que a lista no esquema de provisionamento seja atualizada poste-
riormente. Vocé pode usar Set-ProvVM com -RevertToProvSchemeConfiguration
para fazer com que a VM use a lista de backup no esquema de provisionamento.

Criar um catalogo com tamanhos de VM de backup

1. Abra uma janela do PowerShell.

2. Execute o comando asnp citrixx* para carregar os médulos do PowerShell especificos da
Citrix.

3. Crie um catalogo de agentes. Esse catalogo é preenchido com maquinas que estdo prestes a ser

criadas.

4. Crie um pool de identidades. Isso se torna um contéiner para contas do AD criadas para as
maquinas que serdo criadas.

5. Crie um esquema de provisionamento com o perfil de maquina. Por exemplo:

+ Se vocé quiser fornecer uma lista somente de tamanhos regulares de VM, execute o
seguinte:

New-ProvScheme -ProvisioningSchemeName "azure-catalog" -
MasterImageVM "XDHyp:\HostingUnits\azure-zones\image.
folder\helenli.resourcegroup\helenli-masterl-mcsio-
snapshot.snapshot"
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-CustomProperties
"<CustomProperties xmlns= "http://schemas.citrix.com/2014/xd/
machinecreation "xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance ">
<Property xsi:type='"StringProperty " Name='"UseManagedDisks’
" Value=""true'" />
<Property xsi:type=""StringProperty " Name=""
StorageAccountType ™" Value=""Premium_LRS " />
<Property xsi:type='"StringProperty " Name='"LicenseType "
Value=""Windows_Server "/>
<Property xsi:type=""StringProperty " Name=''"PersistWBC "
Value=""true "/> <Property xsi:type='"StringProperty "
Name=""BackupVmConfiguration " Value=""['ServiceOffering':
'Standard_D2as_v4', 'ServiceOffering': 'Standard_D2s_v3',
'ServiceOffering': 'C'] "/>
</CustomProperties>"

+ Se vocé quiser fornecer uma lista de tamanhos mistos de VM (VMs regulares e spot), exe-
cute o seguinte:

New-ProvScheme -ProvisioningSchemeName "azure-catalog" -
MasterImageVM "XDHyp:\HostingUnits\azure-zones\image.
folder\helenli.resourcegroup\helenli-masterl-mcsio-
snapshot.snapshot"

-CustomProperties

"<CustomProperties xmlns=""http://schemas.citrix.com/2014/xd/
machinecreation” "xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance ">

<Property xsi:type=""StringProperty " Name='"UseManagedDisks’
" Value=""true'" />

<Property xsi:type=""StringProperty " Name=""
StorageAccountType ™" Value=""Premium_LRS™ " />

<Property xsi:type='"StringProperty " Name='"LicenseType "
Value=""Windows_Server "/>

<Property xsi:type=""StringProperty " Name="'"PersistWBC "
Value=""true "/> <Property xsi:type=""StringProperty "
Name=""BackupVmConfiguration " Value=""[{

'ServiceOffering': 'Standard_D2as_v4', 'Type': 'Spot' }

{

I

'ServiceOffering': 'Standard_D2s_v3', 'Type': 'Regular' }
{

J

'ServiceOffering': 'Standard_D2s_v3', 'Type': 'Spot' }

:I‘ll/>

</CustomProperties>"

6. Atualize o BrokerCatalog com o ID exclusivo do esquema de provisionamento.

7. Crie e adicione VMs ao catalogo.
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Atualizar um catalogo existente

Vocé pode atualizar um esquema de provisionamento usando o comando Set-ProvScheme. Por
exemplo:

Set-ProvScheme -ProvisioningSchemeName "azure-catalog"

-CustomProperties

"<CustomProperties xmlns=""http://schemas.citrix.com/2014/xd/
machinecreation  "xmlns:xsi=""http://www.w3.0rg/2001/XMLSchema-
instance™ ">

<Property xsi:type=""StringProperty " Name='"UseManagedDisks " Value=""
true " />

<Property xsi:type=""StringProperty " Name=''"StorageAccountType " Value
=""Premium_LRS™" />

<Property xsi:type=""StringProperty " Name="'LicenseType " Value=""
Windows_Server ™ "/>

<Property xsi:type='"StringProperty " Name='"PersistWBC " Value='"true’

|l/>
<Property xsi:type=""StringProperty " Name='"BackupVmConfiguration "
Value=""[{
'ServiceOffering': 'Standard_D2as_v4', 'Type': 'Spot' }
{
)
'ServiceOffering': 'Standard_D2s_v3', 'Type': 'Regular' }
{
5
'ServiceOffering': 'Standard_D2s_v3', 'Type': 'Spot' }
:l‘ll/>

</CustomProperties>"

Atualizar as VMs existentes

Vocé pode atualizar as VMs existentes em um catalogo usando o comando Set-ProvVMUpdateTimeWindow
do PowerShell. O comando atualiza as VMs criadas a partir do esquema de provisionamento
associado ao catalogo na proxima inicializagdo dentro da janela de tempo especificada. Por
exemplo:

+ Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName azure-catalog
-StartTimeInUTC "3/12/2022 3am"-DurationInMinutes 60

+ Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName azure-catalog
-StartsNow -DurationInMinutes 60

Nota:

StartsNow indica a hora de inicio programada. DurationInMinutes é ajanela de tempo
do cronograma.

Vocé pode configurar a lista de tamanhos de VM de backup para um nimero selecionado de
VMs existentes do MCS usando o comando Set-ProvVM. No entanto, para aplicar as atu-
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alizacOes, defina uma janela de tempo de atualizagcdo para as VMs que estdo usando Set-
ProvVMUpdateTimeWindow e inicie as VMs dentro da janela. Por exemplo:

1. Execute o comando Set-ProvVM para configurar a lista de tamanhos de VM de backup para

uma VM existente do MCS selecionada. Por exemplo:

Set-ProvVM -VMName "Vm-001"

-CustomProperties

"<CustomProperties xmlns= "http://schemas.citrix.com/2014/xd/
machinecreation” "xmlns:xsi=""http://www.w3.0rg/2001/XMLSchema-

instance™ ">
<Property xsi:type="

Value=""true " />
<Property xsi:type="

"StringProperty "

"StringProperty "

Value=""Premium_LRS " />

<Property xsi:type="
"Windows_Server "
<Property xsi:type="
true "/>
<Property xsi:type="
" value=""[{
'ServiceOffering':
» {
'ServiceOffering':
» |
'ServiceOffering':
]‘||/>

</CustomProperties>"

"StringProperty "
/>
"StringProperty "

"StringProperty "

Name=""UseManagedDisks "

Name=""StorageAccountType "
Name=""LicenseType " Value="
Name=""PersistWBC" " Value=""

Name=""BackupVmConfiguration

'Standard_D2as_v4', 'Type': 'Spot' }

'Standard_D2s_v3'

'Standard_D2s_v3'

b

)

'"Type': 'Regular' }

'"Type': 'Spot' }

2. Execute o comando Set-ProvVMUpdateTimeWindow para aplicar as atualiza¢des. Por ex-

emplo:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName azure-catalog -

StartsNow -Durati

onInMinutes 60

Copiar marcas em todos os recursos

Vocé pode copiar marcagées especificadas em um perfil de maquina para todos os recursos, como
varias NICs e discos (disco do sistema operacional, disco de identidade e disco de cache de write-
back) de uma nova VM ou de uma VM existente em um catalogo de maquinas. A origem do perfil da

magquina pode ser uma especificagdo de modelo de ARM ou VM.

Nota:

Vocé deve adicionar a politica nas marcagdes (consulte Atribuir defini¢des de politica para con-

formidade de marca) ou adicionar as marca¢ées em uma origem de perfil de maquina para reter

as marcagc”)es NnosS recursos.
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Pré-requisitos

Crie a origem do perfil da maquina (especificagdo do modelo de ARM ou VM) para ter marcagées na
VM, nos discos e nas NICs dessa VM.

« Se vocé quiser ter uma VM como entrada de perfil de maquina, aplique as marcagdes na VM e
em todos os recursos no portal do Azure. Consulte Aplicar marcas com o portal do Azure.

« Se vocé quiser ter a especificacdo do modelo ARM como uma entrada de perfil de maquina,
adicione o seguinte bloco de marcagdes sob cada recurso.

”tags”: {

"TagC": "Value3"
}

M

Nota:

Vocé pode ter no maximo um disco e pelo menos uma NIC na especificacdo do modelo.

Copiar marcagdes para os recursos de uma VM em um novo catalogo de maquinas

1. Crie um catalogo ndo persistente ou persistente com uma especificacdo de modelo de ARM ou
VM como a entrada do perfil de maquina.

2. Adicione uma VM ao catalogo e ligue-a. Vocé deve ver as marcac¢des especificadas no perfil da
maquina copiadas para os recursos correspondentes dessa VM.

Nota:

Vocé recebera um erro se houver uma incompatibilidade entre o niimero de NICs forneci-
das no perfil da maquina e o niimero de NICs que vocé deseja que as VMs usem.

Modificar marcagoes nos recursos de uma VM existente

1. Crie um perfil de maquina com as marcagdes em todos os recursos.
2. Atualize o catalogo de maquinas existente com o perfil de maquina atualizado. Por exemplo:

Set-ProvScheme -ProvisioningSchemeName <YourCatalogName> -
MachineProfile <PathToYourMachineProfile>

3. Desative a VM na qual vocé deseja aplicar as atualiza¢Ges.

4. Solicite uma atualizag¢do agendada para a VM. Por exemplo:
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Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName <
YourCatalogName> -VMName machinel -StartsNow -
DurationInMinutes -1

5. Ligue a VM.

6. Vocé deve ver as marcagoes especificadas no perfil da maquina copiadas para os recursos cor-
respondentes.

Nota:

Vocé recebera um erro se houver uma incompatibilidade entre o nimero de NICs fornecidas no
perfil da maquina e o nimero de NICs fornecidas em Set-ProvScheme.

O que fazer a seguir

« Se este for o primeiro catalogo criado, o Web Studio orientara vocé para criar um grupo de en-
trega

+ Pararevisar todo o processo de configuracao, consulte Instalar e configurar

« Para gerenciar catalogos, consulte Gerenciar catalogos de maquinas e Gerenciar um catalogo
do Microsoft Azure

Mais informacgdes

« Criar e gerenciar conexoes e recursos
+ Conexao com o Microsoft Azure Resource Manager
« Criar catalogos de maquinas

Remote PC Access

August 22,2024

Nota:

Vocé pode gerenciar aimplantacao do seu Citrix Virtual Apps and Desktops usando dois consoles
de gerenciamento: Web Studio (baseado na Web) e Citrix Studio (baseado no Windows). Este
artigo abrange somente o Web Studio. Para obter informacdes sobre o Citrix Studio, consulte o
artigo equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

O Remote PC Access é um recurso do Citrix Virtual Apps and Desktops que as organiza¢Ges usam para
permitir que seus funcionarios acessem facilmente os recursos corporativos remotamente e de forma

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/delivery-groups-create.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/delivery-groups-create.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-manage.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-manage/manage-machine-catalog-azure.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-manage/manage-machine-catalog-azure.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/connections.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/connections/connection-azure-resource-manager.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/machine-catalogs-create.html

Citrix Virtual Apps and Desktops 7 2402 LTSR

segura. A plataforma Citrix possibilita esse acesso seguro, dando aos usuarios acesso a seus PCs fisi-
€os no escritorio. Se os usuarios puderem acessar seus PCs no escritorio, eles podem acessar todos
os aplicativos, dados e recursos necessarios para fazer o trabalho. O Remote PC Access elimina a ne-
cessidade de introduzir e fornecer outras ferramentas para acomodar o teletrabalho. Por exemplo,
areas de trabalho ou aplicativos virtuais e a infraestrutura associada.

O Remote PC Access usa os mesmos componentes do Citrix Virtual Apps and Desktops que entregam
areas de trabalho e aplicativos virtuais. Como resultado, os requisitos e o processo de implantagdo e
configuracdo do Remote PC Access sdo 0s mesmos que os necessarios para implantar o Citrix Virtual
Apps and Desktops para a entrega de recursos virtuais. Essa uniformidade proporciona uma exper-
iéncia administrativa consistente e unificada. Os usuarios tém uma melhor experiéncia de usuario
quando usam o Citrix HDX para entregar suas sessdes do PC do escritorio.

O recurso consiste em um catalogo de maquinas do tipo Remote PC Access que proporciona a essa
funcionalidade:

« Capacidade de adicionar maquinas especificando unidades organizacionais. Essa capacidade
facilita a adicdo de PCs em massa.

« Atribuicdo automatica do usuario com base no usuario que faz login no PC Windows do
escritorio. Oferecemos suporte a atribui¢des de usuario Gnico e multiusuario. Por padrao,
atribuimos automaticamente varios usuarios a proxima maquina nao atribuida. Para restringir
a atribuicdo automatica a um Unico usuario, entre no Web Studio, va para Settings e desative
a configuracao Enable automatic assignment of multiple users for Remote PC Access.

O Citrix Virtual Apps and Desktops pode acomodar mais casos de uso para PCs fisicos usando outros
tipos de catalogos de maquinas. Esses casos de uso incluem:

« PCsfisicos Linux
« PCsfisicos em pool (isto é, aleatoriamente atribuidos, ndo dedicados)

Notas:

Para obter detalhes sobre as versdes do SO com suporte, consulte os requisitos do sistema para
o VDA para SO de sessdo Unica e Linux VDA.

Para implantac¢Ges locais, o Remote PC Access é valido apenas para licengas do Citrix Virtual
Apps and Desktops Advanced ou Premium. As sessdes consomem licencas da mesma maneira
que outras sessdes do Citrix Virtual Desktops. No caso do Citrix Cloud, o Remote PC Access é
valido para o Citrix Daa$S (anteriormente Citrix Virtual Apps and Desktops Service) e Workspace
Premium Plus.
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Consideragoes

Embora todos os requisitos e consideragdes técnicas que se aplicam ao Citrix Virtual Apps and Desk-
tops em geral também se apliquem ao Remote PC Access, alguns podem ser mais relevantes ou exclu-

sivos para casos de uso de PC fisico.

Importante:
Os sistemas fisicos do Windows 11 (e alguns que executam o Windows 10) incluem recursos de

seguranca baseados em virtualizacdao que fazem com que o software do VDA os detecte incorre-
tamente como maquinas virtuais. Para mitigar esse problema, vocé tem as seguintes opcdes:

« Use aopcao “/physicalmachine”juntamente com a op¢ao “/remotepc”como parte da insta-

lacao da linha de comando do VDA

« Adicione o seguinte valor de registro apds a instalagdo do VDA, caso a opgdo mencionada

acima nao tenha sido usada
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

- Nome: ForceEnableRemotePC
- Tipo: DWORD
- Dados: 1

Consideragoes sobre implantacao

Ao planejar aimplantagcdo do Remote PC Access, adote algumas medidas gerais.

+ Vocé pode adicionar o Remote PC Access a uma implantacao existente do Citrix Virtual Apps
and Desktops. Antes de escolher essa opgdo, considere o seguinte:

- Os Delivery Controllers ou os Cloud Connectors atuais estdo dimensionados adequada-
mente para suportar a carga adicional associada aos VDAs do Remote PC Access?

- Os bancos de dados locais do site e os servidores de banco de dados estdo dimensiona-
dos adequadamente para suportar a carga adicional associada aos VDAs do Remote PC

Access?
- Os VDAs existentes e os novos VDAs do Remote PC Access ultrapassam o niimero maximo

de VDAs suportados por site?
« Vocé deve implantar o VDA em PCs no escritério por meio de um processo automatizado. A
seguir estdo as opgdes disponiveis:

- Ferramentas de Distribuicdo Eletronica de Software (ESD), como SCCM: Instale VDAs us-

ando SCCM.
- Scripts de implantagao: Instale VDAs usando scripts.
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+ Veja as Consideragdes de seguranca do Remote PC Access.

Nota:

Ao projetar o acesso ao PC remoto, vocé deve considerar o nimero de monitores fisicos conec-
tados a GPU no PC remoto e atualmente configurados/operacionais. Mesmo que o monitor ndo
seja usado na sessao Citrix, mas seja detectado pela GPU, a presenca do monitor é computada
no limite maximo de monitores suportados pela GPU.

Considerag¢des do catalogo de maquinas

O tipo de catalogo de maquinas exigido depende do caso de uso:

« Catalogo de maquinas de Remote PC Access

- PCsWindows dedicados

- PCsWindows multiusuario dedicados Esse caso de uso se aplica a PCs fisicos de escritério
que varios usuarios podem acessar remotamente em turnos diferentes.

- PCs Windows em pool. Esse caso de uso se aplica a PCs fisicos que varios usuarios
aleatérios podem acessar, como laboratérios de informatica.

« Catalogo de maquinas com SO de sessdo Unica

- Estatico - PCs Linux dedicados
- Aleatério - PCs Linux em pool

Depois de identificar o tipo de catalogo de maquinas, considere o seguinte:

« Uma maquina pode ser atribuida a apenas um catalogo de maquinas por vez.

« Para facilitar a administracdo delegada, considere criar catalogos de maquinas com base na
localizagdo geografica, departamento ou qualquer outro agrupamento que facilite a delegacdo
da administracdo de cada catalogo aos administradores apropriados.

« Ao escolher as UOs em que as contas da maquina residem, selecione UOs de nivel inferior para
obter maior granularidade. Se tal granularidade ndo for necessaria, vocé pode escolher UOs
de nivel superior. Por exemplo, no caso de bancos/caixas/guichés, selecione Tellers para obter
maior granularidade. Caso contrario, vocé pode selecionar Officers ou Bank baseado nas ex-
igéncias.

« Mover ou excluir UOs depois de atribuidas a um catalogo de maquinas de Remote PC Access
afeta associacdes de VDA e causa problemas com atribui¢des futuras. Portanto, tenha o cuidado
de planejar adequadamente para que as atualiza¢Ges de atribuicdo da unidade organizacional
a catalogos de maquina sejam contabilizadas no plano de alterag¢do do Active Directory.

« Se ndo for facil escolher UOs para adicionar maquinas ao catalogo de maquinas por causa da
estrutura de unidade organizacional, vocé ndo precisa selecionar nenhuma UO. Vocé pode usar
o PowerShell para adicionar maquinas ao catalogo posteriormente. As atribuicdes automaticas
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de usuario continuam funcionando se a atribuicdo da area de trabalho estiver configurada cor-
retamente no Grupo de Entrega. Um script de exemplo para adicionar maquinas ao catalogo
da maquina juntamente com as atribui¢6es do usuario esta disponivel em GitHub.

« Wake on LAN integrado esta disponivel apenas com o catalogo de maquinas do tipo Remote PC
Access.

Consideragoes do Linux VDA

Estas consideracdes sao especificas para o Linux VDA:

« Use o Linux VDA em maquinas fisicas somente no modo ndo 3D. Devido a limitagGes do driver
do NVIDIA, a tela local do PC ndo pode ser desligada e exibe as atividades da sessao quando o
modo HDX 3D esta ativado. Mostrar essa tela € um risco de seguranca.

« Use catalogos de maquina do tipo SO de sessdo Unica para maquinas fisicas Linux.
« Aatribuicdo automatica de usuario nao esta disponivel para maquinas Linux.

« Se 0s usuarios ja estiverem conectados em seus PCs localmente, as tentativas de iniciar os PCs
a partir do StoreFront falharao.

+ Opgdes de economia de energia ndo estdo disponiveis para maquinas Linux.

Requisitos técnicos e considerac¢ées

Esta se¢do contém os requisitos técnicos e as consideracdes para PCs fisicos.
« N&o ha suporte para:

- Chaveadores KVM ou outros componentes que podem desconectar uma sessao.
- PCs hibridos, incluindo notebooks e PCs All-in-One e NVIDIA Optimus.
- Maquinas de inicializacdo dupla.

« Conecte o teclado e o mouse diretamente ao PC. Esses periféricos poderdo se tornar
indisponiveis se forem conectados ao monitor ou a outros componentes que podem ser desli-
gados ou desconectados. Se vocé precisar conectar os dispositivos de entrada a componentes
como monitores, nao desative os componentes.

+ Os PCs devem ser ingressados em um dominio do Active Directory Domain Services
« Alnicializagdo Segura é suportada apenas no Windows 10 e Windows 11.

« O PC deve ter uma conexdo de rede ativa. Uma conexdo com fio é recomendada para ter-se
maior confiabilidade e largura de banda.

+ Se estiver usando Wi-Fi, faga o seguinte:
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1. Defina as configurac¢des de energia para deixar o adaptador sem fio ligado.

2. Configure o adaptador sem fio e o perfil de rede para permitir a conexdo automatica a
rede sem fio antes que o usuario faga logon. Caso contrario, o VDA ndo se registra até que
o usuario faga logon. O PC ndo esta disponivel para acesso remoto até que um usuario
tenha feito logon.

3. Certifique-se de que os Delivery Controllers ou os Cloud Connectors possam ser acessados
da rede Wi-Fi.

« Vocé pode usar o Remote PC Access em computadores laptop. Certifique-se de que o laptop
esteja conectado auma fonte de energia em vez de funcionando na bateria. Configure as opgoes
de energia do laptop para corresponder as op¢oes de um PC desktop. Por exemplo:

Desative o recurso de hibernacao.

Desative o recurso de suspensao.

Defina a acdo de fechar a tampa como Nao fazer nada.
Defina a acao “pressionar o botdao de energia”’como Desligar.

ok wn =

Desative os recursos de economia de energia da placa de video e da NIC.

« O Remote PC Access é suportado em dispositivos Surface Pro com Windows 10. Siga as mesmas
instrugdes para laptops mencionadas anteriormente.

« Seestiver usando uma base de encaixe, vocé pode desencaixar e reencaixar os laptops. Quando
vocé desencaixa o laptop, o VDA se registra novamente nos Delivery Controllers ou Cloud Con-
nectors por Wi-Fi. No entanto, quando vocé reencaixa o laptop, o VDA ndo muda para a conexao
com fio, a menos que vocé desconecte o adaptador de conexao sem fio. Alguns dispositivos
fornecem funcionalidade interna para desconectar o adaptador de conexao sem fio ao estab-
elecer uma conexao com fio. Os outros dispositivos exigem solu¢des personalizadas ou util-
itarios de terceiros para desconectar o adaptador de conexdo sem fio. Revise as considera¢des
de Wi-Fi mencionadas anteriormente.

Faca o seguinte para ativar o encaixe e desencaixe de dispositivos Remote PC Access:

1. No menu Iniciar, selecione Configuragdes > Sistema > Energia e suspensao, e defina
Suspender como Nunca.

2. Em Gerenciador de dispositivos > Adaptadores de rede > Adaptador Ethernet va para
Gerenciamento de energia e desmarque O computador pode desligar o dispositivo
para economizar energia. Assegure que Permitir que este dispositivo acorde o com-
putador esteja selecionado.

« Varios usuarios com acesso ao mesmo PC de escritério veem o mesmo icone no Citrix Work-
space. Quando um usuario faz logon no Citrix Workspace, o recurso aparece como indisponivel
se ja estiver sendo usado por outro usuario.
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« Instale o aplicativo Citrix Workspace em cada dispositivo cliente (por exemplo, um PC domés-
tico) que acessa o PC do escritorio.

Sequéncia de configuracao

Esta secdo contém uma visdo geral de como configurar o Remote PC Access ao usar o catalogo da
magquinas do tipo Remote PC Access. Para obter informagGes sobre como criar outros tipos de catal-
ogos de maquinas, consulte Criar catdlogos de maquina.

1. Somente site local —Para usar o recurso Wake on LAN integrado, configure os pré-requisitos
descritos em Wake on LAN.

2. Se um novo site do Citrix Virtual Apps and Desktops foi criado para o Remote PC Access:

a) Selecione o tipo de site Remote PC Access.

b) Em Power Management, escolha se deseja ativar ou desabilitar o gerenciamento de ener-
gia para o catalogo de maquinas Remote PC Access. Vocé pode alterar essa configuragéo
posteriormente editando as propriedades do catalogo de maquinas. Para obter detalhes
sobre como configurar o Wake on LAN, consulte Wake on LAN.

c) Forneca asinformacdes nas paginas Users e Machine Accounts

Ao concluir essas etapas, é criado um catalogo de maquinas chamado Remote PC Access Ma-
chines e um grupo de entrega chamado Remote PC Access Desktops.

3. Se estiver adicionando a um site existente do Citrix Virtual Apps and Desktops:

a) Crie um catalogo de maquinas do tipo Remote PC Access (pagina Operating System do
assistente). Para obter detalhes sobre como criar um catalogo de maquinas, consulte Criar
catalogos de maquinas. Tenha o cuidado de atribuir a unidade organizacional correta para
que os PCs de destino sejam disponibilizados para uso com o Remote PC Access.

b) Crie um grupo de entrega para fornecer aos usuarios acesso aos PCs no catalogo de
maquinas. Para obter detalhes sobre como criar um grupo de entrega, consulte Criar
grupos de entrega. Certifique-se de atribuir o grupo de entrega a um grupo do Active
Directory que contém os usuarios que exigem acesso a seus PCs.

4. Implantar o VDA nos PCs do escritorio.

« Recomendamos usar o instalador de VDA basico de SO de sessdo Unica (VDAWorkstation-
CoreSetup.exe).

« Vocé também pode usar o instalador de VDA completo de sessdo Gnica (VDAWorkstation-
Setup.exe) com a op¢do /remotepc/physicalmachine, que chega ao mesmo resul-
tado que o uso do instalador de VDA basico.
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Nota:

Para a instalacdo do RemotePC, use o argumento /physicalmachine com
/remotepc para que o VDA se comporte conforme o esperado em determinados

cenarios de usuario.

« Ative a Assisténcia Remota do Windows para permitir que as equipes de suporte téc-
nico fornecam suporte remoto por meio do Citrix Director. Para isso, use a opcao
/enable_remote_assistance. Para obter detalhes, consulte Instalar usando a

linha de comando.

« Parapoderverasinformacdes de duracdo de logon no Director, vocé deve usar oinstalador
de VDA completo de sessdo Unica e incluir o componente Citrix User Profile Management
WMI Plugin. Para incluir esse componente, use a op¢ao /includeadditional. Para
obter detalhes, consulte Instalar usando a linha de comando.

+ Para obter informac¢des sobre como implantar o VDA usando o SCCM, consulte Instalar
VDAs usando SCCM.

+ Para obter informacdes sobre como implantar o VDA por meio de scripts de implantacao,
consulte Instalar VDAs usando scripts.

Depois que vocé concluir com éxito as etapas 2 a 4, os usuarios sdo atribuidos automaticamente
as suas proprias maquinas quando fazem logon localmente nos PCs.

5. Instrua os usuarios a baixar e instalar o aplicativo Citrix Workspace em cada dispositivo
cliente usado para acessar o PC do escritorio remotamente. O aplicativo Citrix Workspace esta
disponivelem https://www.citrix.com/downloads/ ou nas lojas de aplicativos para
dispositivos moveis com suporte.

Recursos gerenciados através do registro

Cuidado:

Editar o registro incorretamente pode causar sérios problemas que podem exigir a reinstalacao
do sistema operacional. A Citrixnao pode garantir que os problemas resultantes do uso incorreto
do Editor do Registro possam serresolvidos. Use o Editor do Registro por sua conta erisco. Tenha
o cuidado de fazer backup do registro antes de edita-lo.

Desativar atribui¢des automaticas de multiusuario

Em cada Delivery Controller, adicione a seguinte configuracao de registro:

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer
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« Nome: AllowMultipleRemotePCAssignments
« Tipo: DWORD
» Dados: 0

Modo de suspensio (versao minima 7.16)

Para permitir que uma maquina Remote PC Access entre em um estado de suspensao, adicione a
configuracdo de registro ao VDA e reinicialize a maquina. Apds a reinicializagdo, as configuragbes de
economia de energia do sistema operacional sdo respeitadas. A maquina entra no modo de suspen-
sdo depois que o timer pré-configurado de inatividade expira. Depois que a maquina acorda, ela se
registra novamente no Delivery Controller.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

« Nome: DisableRemotePCSleepPreventer
« Tipo: DWORD
» Dados: 1

Gerenciamento de sessao

Por padrdo, a sessdo de um usuario remoto é desconectada automaticamente quando um usuario
local inicia uma sessdo na maquina (pressionando CTRL+ATL+DEL). Para evitar essa acdo automatica,
adicione a seguinte entrada de registro no PC do escritorio e reinicialize a maquina.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

« Nome: SasNotification
« Tipo: DWORD
« Dados: 1

Por padrdo, o usuario remoto tem preferéncia sobre o usuario local quando a mensagem de conexao
ndo é confirmada dentro do periodo de tempo limite. Para configurar o comportamento, use esta
configuracgao:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

« Nome: RpcaMode
« Tipo: DWORD
+ Dados:

- 1-Ousuario remoto sempre tem prioridade se ndo responder a mensagem na interface do
usuario dentro do periodo de tempo limite especificado. Esse comportamento é o padrdo
se esse parametro ndo estiver configurado.
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- 2-0usuario local tem prioridade.

O tempo limite padrdo paraimpor o modo Remote PC Access é de 30 segundos. Vocé pode configurar
esse tempo limite, mas ndo o defina abaixo de 30 segundos. Para configurar o tempo limite, use esta
configuracdo de registro:

HKLM\ SOFTWARE\Citrix\PortICA\RemotePC

« Nome: RpcaTimeout
« Tipo: DWORD
« Dados: nimero de segundos do tempo limite em valores decimais

Quando um usuario quiser forcar o acesso ao console, o usuario local pode pressionar Ctrl+Alt+Del
duas vezes em um intervalo de 10 segundos para obter controle local da sessdao remota e forcar um
evento de desconexao.

Apds a alteracdo do registro e a reinicializacdo da maquina, se um usuario local pressionar
Ctrl+Alt+Del para fazer logon no PC enquanto estiver em uso por um usuario remoto, o usuario
remoto receberd uma mensagem. A mensagem pergunta se deve permitir ou negar a conexao do
usuario local. Permitir que a conexdo desconecta a sessdo do usuario remoto.

Log de gerenciamento de sessao

O Remote PC Access agora tem recursos de log que registram quando alguém tenta acessar um PC
com uma sessao ativa do ICA. Isso permite que vocé monitore seu ambiente em busca de atividades
indesejadas ou inesperadas e seja capaz de auditar esses eventos se precisar investigar incidentes.

Os eventos sao registrados no log usando o Visualizador de Eventos do Windows e estdo em Applica-
tions and Services > Citrix > HostCore > ICA Service > Admin.

Ha trés eventos distintos que sado registrados no log ao usar o Remote PC Access.

Evento Ctrl+Alt+Del

Este evento aparece quando o usuario local pressiona Ctrl+Alt+Del no teclado do console com uma
sessao remota ativa.

Detalhes do evento

+ Nome do log: Application and Services
« ID do evento: 43, 44, 45
« Fonte: ICA Service
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ID do evento 43 Este ID de evento aparece quando o valor do registro SasNotification ndo existe ou
quando o valor do registro SasNotification é 0.

+ Mensagem:

Ctr1+Alt+Del has been pressed on the endpoint.
The session management behavior is set to automatically
disconnect the remote session.

ID do evento 44 Este ID de evento aparece quando o valor do registro SasNotification é 1 e o valor
do registro RpcaMode é 1 ou o valor do registro RpcaMode néo existe.

+ Mensagem:
Ctrl+Alt+Del has been pressed on the endpoint.

The session management behavior 1is set to notify the
remote user. The user preference is set to remote user

ID do evento 45 Este ID de evento aparece quando o valor do registro SasNotification é 1 e o valor
do registro RpcaMode é 2.

« Mensagem:

Ctrl+Alt+Del has been pressed on the endpoint.

The session management behavior is set to notify the
remote user.

The user preference 1is set to local user.

Evento de desconexao de sessao remota

Este evento aparece quando a sessdo remota é desconectada por diferentes motivos.

Detalhes do evento

+ Nome do log: Application and Services
« ID do evento: 46, 47, 48
« Fonte: ICA Service

ID do evento 46 Este ID de evento aparece quando a sessdo remota é desconectada e quando o
valor do registro SasNotification ndo existe ou quando o valor do registro SasNotification é 0.

« Mensagem:
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The remote session for <remoteUserName> has been
disconnected.

ID do evento 47 Este ID de evento aparece quando o usuario remoto concorda em desconectar a
sessdo e quando o valor do registro SasNotification é 1 e o valor do registro RpcaMode é 1 ou o valor
do registro RpcaMode é 2 ou o valor do registro RpcaMode nao existe.

« Mensagem:

The remote session for <remoteUserName> has been
disconnected because the user accepted the request to
disconnect the session.

ID do evento 48 Este ID de evento aparece quando o usuario remoto ndo recusa a solicitacdo de
desconexdo dentro do periodo de tempo limite especifico e quando o valor do registro SasNotification
é 1 e ovalor do registro RpcaMode é 2.

+ Mensagem:

The remote session for <remoteUserName> has been
disconnected because the user did not decline the
disconnection request within the configured timeout
period (<timeout period>).

Evento Ctrl+Alt+Del pressionado duas vezes Este evento aparece quando Ctrl+Alt+Del é pression-
ado duas vezes em 10 segundos.

Detalhes do evento

+ Nome do log: Application and Services
« ID do evento: 49
« Fonte: ICA Service

ID do evento 49 Este ID de evento aparece quando Ctrl+Alt+Del é pressionado duas vezes em 10
segundos.

+ Mensagem:

The remote session for <remoteUserName> has been forcibly
disconnected.
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Wake on LAN

O Remote PC Access suporta Wake on LAN, o que da aos usuarios a capacidade de ligar PCs fisicos
remotamente. Esse recurso permite que os usuarios mantenham seus PCs no escritorio desligados
quando ndo estiverem em uso para economizar custos de energia. Ele também permite o acesso
remoto quando uma maquina for desligada inadvertidamente.

Com o recurso Wake on LAN, os pacotes magicos sao enviados diretamente do VDA em execugdo no
PC para a sub-rede em que o PC reside quando instruido pelo Delivery Controller. Isso permite que o
recurso funcione sem dependéncias de componentes de infraestrutura extras ou solu¢des de terceiros
para a entrega dos pacotes magicos.

O recurso Wake on LAN difere do recurso Wake on LAN legado baseado em SCCM. Para obter infor-
macodes sobre o Wake on LAN baseado em SCCM, consulte Wake on LAN —SCCM integrado.

Requisitos do sistema

A seguir estdo os requisitos do sistema para usar o recurso Wake on LAN:
+ Plano de controle:

- Citrix DaaS
- Citrix Virtual Apps and Desktops 2009 ou posterior

« PCsfisicos:

VDA versao 2009 ou posterior

Windows 10 ou Windows 11. Para obter detalhes sobre a capacidade de suporte, consulte
os Requisitos do sistema para VDA.

Wake on LAN habilitado no BIOS/UEFI

Wake on LAN habilitado nas propriedades do adaptador de rede dentro da configuracao
do Windows

Configurar o Wake on LAN

Se vocé estiver usando o Citrix Virtual Apps and Desktops no local, a configuracao do Wake on LAN
integrado sé sera suportada usando o PowerShell.

Para configurar o Wake on LAN:

1. Crie o catalogo de maquinas Remote PC Access se ainda nao tiver um.

2. Crie a conexao de host Wake on LAN se ainda nao tiver uma.
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Nota:

Para usar o recurso Wake on LAN, se vocé tiver uma conexdo de host do tipo “Microsoft
Configuration Manager Wake on LAN”, crie uma nova conexao de host.

3. Obtenha o identificador exclusivo da conexao de host Wake on LAN.

4. Associe a conexdo de host Wake on LAN a um catalogo de maquinas.
Para criar a conexao de host Wake on LAN:

# Load Citrix SnapIns
Add-PSSnapIn -Name "*xcitrixx"

# Provide the name of the Wake on LAN host connection
[string]SconnectionName = "Remote PC Access Wake on LAN"

# Create the hypervisor connection

$ShypHc = New-Item -Path xdhyp:\Connections °
-Name $connectionName °
-HypervisorAddress '"N/A"
-UserName "wo'luser"
-Password "wolpwd"
-ConnectionType Custom °
-PluginId VdaWOLMachineManagerFactory °
-CustomProperties "<CustomProperties></CustomProperties

>l|

-Persist

N

$bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionuUid
$hypHc.HypervisorConnectionUid

# Wait for the connection to be ready before trying to use it
while (-not $bhc.IsReady)

{

Start-Sleep -s 5
$bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionUid
$hypHc.HypervisorConnectionU-id
}

Quando a conexao do host estiver pronta, execute os seguintes comandos para obter o identificador
exclusivo de conexdo do host:

$bhc = Get-BrokerHypervisorConnection -Name "<WoL Connection Name>"
$hypUid = $bhc.Uid

Depois de obter o identificador exclusivo da conexao, execute os seguintes comandos para associar
a conexdo ao catalogo da maquinas do Remote PC Access:

Get-BrokerCatalog -Name '"<Catalog Name>" | Set-BrokerCatalog -
RemotePCHypervisorConnectionUid $hypUid
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Consideracoes de design

Ao planejar o uso do Wake on LAN com Remote PC Access, considere o seguinte:

« Varios catalogos de maquinas podem usar a mesma conexao de host Wake on LAN.

+ Para que um PC acorde outro PC, os dois PCs devem estar na mesma sub-rede e usar a mesma
conexdo de host Wake on LAN. Ndo importa se os PCs estdo no mesmo catalogo de maquinas
ou em catalogos diferentes.

« As conexdes de host sdo atribuidas a zonas especificas. Se a sua implantagdo contém mais de
uma zona, vocé precisa de uma conexao de host Wake on LAN em cada zona. O mesmo se aplica
aos catalogos de maquinas.

« Ospacotes magicos sdo transmitidos usando o enderego de transmissdo global 255.255.255.255.
Certifique-se de que o endereco nao esteja bloqueado.

+ Deve haver pelo menos um PC ligado na sub-rede —para cada conexdao Wake on LAN —para con-
seguir acordar as maquinas nessa sub-rede.

Consideracoes operacionais

Veja as consideracdes a seguir para usar o recurso Wake on LAN:

« O VDA deve se registrar pelo menos uma vez antes que o PC possa ser ativado usando o recurso
Wake on LAN integrado.

« Wake on LAN s pode ser usado para acordar PCs. Ele ndo suporta outras acdes de energia,
como reinicializar ou desligar.

« Depois que a conexao Wake on LAN é criada, ela fica visivel no Web Studio. No entanto, a edicdo
de suas propriedades no Web Studio ndo é suportada se vocé estiver usando o Citrix Virtual Apps
and Desktops no local.

« Os pacotes magicos sdo enviados de uma destas duas maneiras:

1. Quando um usuario tenta iniciar uma sessdo no PC e o VDA nao esta registrado
2. Quando um administrador envia manualmente um comando de envio de energia a partir
do Web Studio ou do PowerShell

+ Como o Delivery Controller ndo tem conhecimento do estado de energia de um PC, o Web Stu-
dio exibe Not Supported sob o estado de energia. O Delivery Controller usa o estado de registro
do VDA para determinar se um PC esta ligado ou desligado.

Wake on LAN —Integrado a SCCM

O Wake on LAN integrado a SCCM é uma opcao alternativa de Wake on LAN para Remote PC Access
que sé esta disponivel com o Citrix Virtual Apps and Desktops local.
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Requisitos do sistema

A seguir estdo os requisitos do sistema para usar o recurso Wake on LAN integrado a SCCM:

« Citrix Virtual Apps and Desktops 1912 ou posterior
« PCsfisicos:

VDA versao 1912 ou posterior

Windows 10. Para obter detalhes sobre a capacidade de suporte, consulte os Requisitos
do sistema para VDA.

Wake on LAN habilitado no BIOS/UEFI

Wake on LAN habilitado nas propriedades do adaptador de rede dentro da configuracao
do Windows

« System Center Configuration Manager (SCCM) 2012 R2 ou posterior

Configurar Wake on LAN integrado a SCCM

Conclua os seguintes pré-requisitos:

1. Configure 0 SCCM 2012 R2,2016 ou 2019 dentro da organizacdo. Em seguida, implante o cliente
SCCM em todas as maquinas de Remote PC Access, dando tempo suficiente para que o ciclo de
inventario do SCCM agendado seja executado, ou force um manualmente, se necessario.

2. Para dar suporte ao proxy de ativacao, ative a op¢ao no SCCM. Para cada sub-rede na organiza-
¢do que contém PCs que usam o recurso Remote PC Access Wake on LAN, certifique-se de que
trés ou mais maquinas possam servir como maquinas sentinelas.

3. Para obter suporte a pacotes magicos, configure roteadores de rede e firewalls para permitir
que os pacotes magicos sejam enviados usando uma transmiss3o direcionada por sub-rede ou
unicast.

4. Configure o Wake on LAN nas configuracdes BIOS/UEFI de cada PC.

5. Implante o VDA nos PCs fisicos se ainda nao tiver feito.

Depois de tratar dos pré-requisitos, execute as seguintes etapas para permitir que o Delivery Con-
troller se comunique com o SCCM:

1. Crie uma conexdo de host para o SCCM. Para obter mais informacdes, consulte Conexdes e re-
Cursos.

« Selecione Microsoft Configuration Manager Wake on LAN como o tipo de conexao.
« As credenciais inseridas devem ter acesso as cole¢Ges no escopo e devem ter a funcdo
Remote Tools Operator.

2. Selecione a conexdao no Web Studio e, em seguida, selecione Edit Connection e clique em Ad-
vanced.
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3. Selecione a opg¢ado apropriada para lidar com Wake on LAN:

+ Seestiverusando o proxy de ativacao, selecione a primeira opcao: Microsoft System Cen-
ter Configuration Manager Wake-up proxy.

« Se estiver usando pacotes magicos, selecione a segunda opg¢do: Wake on LAN packets
transmitted by the Delivery Controller.

- Selecione o método de transmissdo apropriado: subnet-directed boradcasts ou
unicast.

Depois de criar a conexdo de host, associe a conexdo a um catalogo Remote PC Access:

« Se vocé estiver criando um novo catalogo Remote PC Access, na pagina Operating System do
assistente de criacdo de catalogo, selecione Remote PC Access como o tipo de catalogo e es-
colha a conexao apropriada na lista suspensa.

« Para adicionar Wake on LAN a um catalogo Remote PC Access existente:

1. No Web Studio, va para o n6 Machine Catalogs, selecione o catalogo da maquinas e, em
seguida, selecione Edit Machine Catalog.

2. Selecione a guia Power Management e escolha Yes para permitir o gerenciamento de
energia do catalogo de maquinas.

3. Selecione a conexao apropriada na lista suspensa e clique em OK.

Solucionar problemas
Desligamento do monitor nao funciona

Se o monitor local do PC Windows nao for desligado enquanto houver uma sessao HDX ativa (o mon-
itor local exibir o que esta acontecendo na sessdo), é provavel que seja devido a problemas com o
driver do fornecedor da GPU. Para resolver o problema, dé prioridade maior ao Citrix Indirect Display
Driver (IDD) do que ao driver do fornecedor da placa grafica, definindo o seguinte valor de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\AdapterMerits
« Nome: CitrixIDD

« Tipo: DWORD
« Dados: 3

Para obter mais detalhes sobre as prioridades do adaptador de exibicdo e criacao de monitor, consulte
o artigo CTX237608 do Knowledge Center.
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A sessdo desconecta quando vocé seleciona Ctrl+Alt+Del na maquina que tem a notificagio de
gerenciamento de sessdo ativada

A notificacao de gerenciamento de sessao controlada pelo valor do registro SasNotification funciona
somente quando o modo Remote PC Access esta habilitado no VDA. Se o PC fisico tiver a fungdo
Hyper-V ou um recurso de seguranca baseado em virtualiza¢do ativado, o PC é presumido como uma
maquina virtual. Se o VDA detectar que estd sendo executado em uma maquina virtual, ele desativa
automaticamente o modo Remote PC Access. Para ativar o modo Remote PC Access, adicione o
seguinte valor de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

« Nome: ForceEnableRemotePC
« Tipo: DWORD
« Dados: 1

Reinicie o PC para que a configuragdo entre em vigor.

Informacgdes de diagnéstico

As informacGes de diagndstico sobre o Remote PC Access sdo gravadas no log de Eventos de Aplica-
tivos do Windows. As mensagens informativas ndo sdo limitadas. As mensagens de erro sdo limitadas,
descartando-se as mensagens duplicadas.

« 3300 (informativo): maquina adicionada ao catalogo
+ 3301 (informativo):
. 3302 ):
+ 3303 (erro): excegao

maquina adicionada ao grupo de entrega

informativo): maquina atribuida ao usuario

Gerenciamento de energia

Se o gerenciamento de energia do Remote PC Access estiver ativado, as transmissdes direcionadas
por sub-rede ndo iniciardo maquinas que estejam em uma sub-rede diferente daquela do Controller.
Se vocé precisar de gerenciamento de energia entre sub-redes usando transmissdes direcionadas
por sub-rede e o suporte AMT ndo estiver disponivel, tente o0 método Wake-up proxy ou Unicast.
Certifique-se de que essas configuracoes estejam ativadas nas propriedades avancadas para a
conexdo de gerenciamento de energia.

A sessdo remota ativa registra a entrada local da tela sensivel ao toque

Quando o VDA habilita o modo Remote PC Access, a maquina ignora a entrada local da tela sensivel
ao toque durante uma sessao ativa. Se o PC fisico tiver a fun¢do Hyper-V ou um recurso de seguranca
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baseado em virtualizagdo ativado, o PC é presumido como uma maquina virtual. Se o VDA detectar
que esta sendo executado em uma magquina virtual, ele desativa automaticamente o modo Remote
PC Access. Para ativar o modo Remote PC Access, adicione a seguinte configuracao de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

« Nome: ForceEnableRemotePC
« Tipo: DWORD
« Dados: 1

Reinicie o PC para que a configuracdo entre em vigor.

Mais recursos

Veja a seguir outros recursos para Remote PC Access:

+ Orientacgao sobre o projeto da solugdao: Remote PC Access Design Decisions
« Exemplos de arquiteturas do Remote PC Access: Reference Architecture for Citrix Remote PC
Access Solution.

Atualizar e migrar

August 22,2024

Introducao

A atualizagdo altera sua implantacdo da versao atual, Current Release (CR), do Citrix Virtual Apps
and Desktops 7 sem precisar configurar novas maquinas ou sites. O processo é conhecido como uma
atualizacdo no local.

A atualizagdo lhe da acesso aos recursos e tecnologias mais recentes aos quais vocé tem direito de
uso. As atualizagbes também podem conter corre¢Ges, esclarecimentos e aprimoramentos de versdes
anteriores.

Visdo geral da atualizacao

1. Leia o artigo Atualizar uma implantagdo antes de iniciar a atualizacdo. Esta é a principal fonte
de informacgGes para aprender como fazer a preparacao e implantagao de uma atualizacao.
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2. Certifique-se de que suas datas atuais do Customer Success Services estejam validas e nao ten-
ham expirado. Para obter mais informacgdes, consulte o artigo Licencas de renovacao de Cus-
tomer Success Services.

Siga as instru¢des de preparacao.

Execute os instaladores para atualizar os componentes principais.

Atualize os bancos de dados do sistema e o site.

Atualize os VDAs nas imagens (ou diretamente nas maquinas).

N ok~ w

Atualize os outros componentes.

Cada etapa de preparacdo e atualizagdo é detalhada em Atualizar uma implantacao.

Versoes que vocé pode atualizar

Vocé pode atualizar para o Citrix Virtual Apps and Desktops 2402 LTSR a partir de:

« Virtual Apps and Desktops 2203 LTSR com ou sem CUs, até CU4, inclusive
« Virtual Apps and Desktops 1912 LTSR com ou sem CUs, até CU8, inclusive
« Versoes CR atualmente suportadas do Citrix Virtual Apps and Desktops

Nota:

+ Antes de iniciar o processo de atualizacdo, a Citrix recomenda que os clientes testem a at-
ualizagdo em um ambiente controlado e verifiquem se ela atende aos requisitos especifi-
cos. Além disso, aconselhamos a revisdo de toda a documentacao relevante do produto, in-
cluindo a lista de descontinuacao e os problemas conhecidos, para garantir uma transicao
perfeita. Essa abordagem ajuda a mitigar possiveis interrupgdes nos sistemas de producao
e aprimora a experiéncia geral de atualizagao.

« O Citrix Virtual Apps and Desktops 1912 LTSR logo atingira sua fase de fim de vida Gtil.

Para obter mais informacGes sobre a lista de versGes compativeis, consulte a Matriz de pro-
dutos.

Perguntas frequentes

Esta secao responde a algumas perguntas frequentes sobre como atualizar o Citrix Virtual Apps and
Desktops.

+ Qual é a ordem correta para atualizar meu ambiente Virtual Apps and Desktops?

Para obter uma ilustragdo e descricdo da sequéncia de atualizagdo recomendada, consulte Se-
quéncia de atualizagdo e Procedimento de atualizagao.
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« Meu site tem varios Delivery Controllers (em diferentes zonas). O que acontece se eu atu-
alizar apenas alguns deles? Sou obrigado a atualizar todos os Controllers no site durante
a mesma janela de manutencao?

A pratica recomendada é atualizar todos os Delivery Controllers durante a mesma janela de
manutencdo, pois varios servicos em cada Controller se comunicam entre si. Manter versGes
diferentes pode causar problemas. Durante uma janela de manutencao, recomendamos que
vocé atualize metade dos Controllers, atualize o site e, em seguida, atualize os Controllers
restantes. Para obter detalhes, consulte o Procedimento de atualizacao.

+ Posso ir diretamente para a versao mais recente ou preciso fazer atualiza¢ées incremen-
tais?

Vocé pode quase sempre atualizar para a versdo mais recente e pular versdes intermediarias,
a menos que explicitamente indicado na se¢do de Novidades da versdo para a qual vocé esta
atualizando.

+ O cliente pode atualizar de um ambiente LTSR (Long Term Service Release) para uma ver-
sao CR (Current Release)?

Sim. Os clientes ndo sdo obrigados a permanecer em uma versao LTSR por um periodo prolon-
gado. Os clientes podem mover um ambiente LTSR para uma versao CR com base em requisitos
e recursos de negocios.

+ Sao permitidas versoes mistas de componentes?

Em cada site, a Citrix recomenda atualizar todos os componentes para a mesma versao. Em-
bora vocé possa usar versoes anteriores de alguns componentes, pode ser que nem todos os
recursos da versdao mais recente estejam disponiveis. Para obter mais informagdes, consulte
Consideracdes sobre ambientes mistos.

« Com que frequéncia uma versao CR deve ser atualizada?

As versdes Current Release (CR) chegam ao Fim da Manutencgdo (EOM) 6 meses ap0s a data de
lancamento da versao. A Citrix recomenda que os clientes adotem a versao atual CR mais re-
cente. As versdes Current Release (CR) chegam ao Fim da Vida Util (EOL) 18 meses apés a data
de langcamento da versao.

« O que é recomendado: atualizar para LTSR ou CR?

As versoes atuais (CRs) oferecem os recursos e funcionalidades mais recentes e inovadores de
virtualizagdo de aplicativos, areas de trabalho e servidores. Isso permite que vocé continue
usando a tecnologia de ponta e a frente da concorréncia.

As versdes de servico de longo prazo (LTSRs) sdo ideais para os ambientes de producao das
grandes empresas, que preferem manter a mesma versao base por um periodo prolongado.

+ Preciso atualizar minhas licencas?
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Certifique-se de que a data da licenca atual ndo tenha expirado e seja valida para a versao para
a qual vocé esta atualizando. Consulte CTX111618. Para obter informagGes sobre renovacao,
consulte Licencas de renovacao de Customer Success Services.

+ Quanto tempo demora uma atualizacao?

O tempo necessario para atualizar uma implantacdo varia, dependendo da infraestrutura e da
rede. Portanto, nao podemos precisar o tempo exato.

« Quais sdo as melhores praticas?
Certifique-se de entender e seguir as instrucdes de preparagao.
+ Quais sistemas operacionais sao suportados?

A sec¢do de requisitos do sistema da versdo para a qual vocé esta atualizando lista os sistemas
operacionais compativeis.

Se a sua implantac¢do atual usa sistemas operacionais que ndo sdo mais compativeis, consulte
Sistemas operacionais anteriores.

+ Quais versoes do VMware vSphere (vCenter + ESXi) sao suportadas?

CTX131239 lista os hosts e versdes compativeis, além de links para problemas conhecidos.
« Quando minha versao atinge o fim da vida util (EOL)?

Verifique em Product Matrix.

+ Quais sdo os problemas conhecidos com a versao mais recente?

Citrix Virtual Apps and Desktops
StoreFront

Citrix Provisioning
Citrix License Server

Aplicativo Citrix Workspace para Windows

Mais informacgdes

As atualizacOes de implantacdo do Long Term Service Release (LTSR) usam atualizacdes cumulati-
vas (CUs). A Atualizacdo Cumulativa (CU) atualiza os componentes da linha de base da LTSR, e cada
atualizagdo cumulativa inclui seu proprio metainstalador.

Todas as CUs tém uma documentacado propria. Por exemplo, para a versdo 2203 LTSR, verifique o link
na pagina Novidades daquela LTSR para saber qual a Gltima CU. As paginas CU incluem informacg&es
sobre as versdes suportadas, instru¢des e um link para o pacote de download da CU.
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Migrar
Migrar para a nuvem

Vocé pode usar a ferramenta Automated Configuration do Citrix Virtual Apps and Desktops para migrar
sua implantacao local para a nuvem. Para obter mais informacdes, consulte Migrar para a nuvem.

Migracao legada

A migracao move dados de uma implantagdo anterior para uma versdao mais recente. O processo
inclui a instalacao de componentes mais recentes e a criacdo de um novo site, a exportacao de dados
do farm mais antigo e a subsequente importacao dos dados para o novo site.

N&o ha ferramentas ou scripts compativeis para migrar versdes do XenApp e XenDesktop ou para mi-
grar versGes anteriores do Citrix Virtual Apps and Desktops. A atualizagdo é suportada pelas versdes
do Citrix Virtual Apps and Desktops descritas nesta documentac¢ao do produto.

Para obter o contedido de migracdo do XenApp 6.x anterior, consulte o seguinte. Nem scripts, nem
artigos sdo mantidos ou tém suporte.

« Scripts de migracdo de codigo aberto para versdes XenApp 6.x estdo disponiveis em https://gi
thub.com/citrix/xa65migrationtool. A Citrix ndo oferece suporte nem mantém esses scripts de
migracao.

+ AlteracOes em 7.x

« Atualizar uma estacdo de trabalho XenApp 6.5 com um novo VDA

« Migrar XenApp 6.x

Otimizacao para Microsoft Teams (novo)

August 22,2024

A Microsoft langcou uma nova versao do Microsoft Teams (Teams 2.x) para ambientes VDI. A Citrix agora
oferece suporte a otimizacdo para essa nova versdo do Teams. Esta documentacgdo se concentra prin-
cipalmente na Otimizac¢ado do Citrix HDX com o novo Teams e oferece informacdes essenciais para a
transicao para a Otimiza¢do do Microsoft SlimCore.

Terminologia e transicao
Transicao para o Microsoft Teams

Atualmente, existem duas transi¢des no espaco do Microsoft Teams:
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« Transi¢do do Teams Classico para o Novo Teams: essa transi¢do é para clientes nativos e de
VDI

- O Teams Classico chegara ao fim do suporte e ao fim da vida Gtil. Para obter informacGes
sobre o cronograma dessa transicdo, consulte Fim da disponibilidade do cliente Teams
classico.

- A documentagdo completa para a implantacdo do Novo Teams esta disponivel em Novo
Teams para VDI.

+ Transicao da Otimizacgao do Citrix HDX para a Otimizacao do Microsoft SlimCore: essa tran-
sicdo é especifica para ambientes VDI.

- Apresentamos os termos VDI 1.0 e VDI 2.0 para diferenciarmos entre a otimizagao
existente com o Citrix HDX e a nova solugdo VDI da Microsoft.

- Coloquialmente, VDI 1.0 se refere a Otimizagado do Citrix HDX e VDI 2.0 se refere a nova
solucao VDI para Teams (Otimizacao do Microsoft SlimCore).

Cronogramas
« Para obter maisinformagdes sobre o cronograma de fim da vida Gtil do Teams Classico, consulte
Fim da disponibilidade do cliente Teams classico.

« Para participar da prévia publica da otimizag¢do do SlimCore, os administradores devem mover
0s usuarios para o canal pablico de prévia, conforme descrito neste artigo

Public Tech preview

GA Solution till date Transition in Progress starting July 2024

Teams 1.0 Teams 2.1 Teams 2.1

Classic Teams New Teams New Teams

New VDI Solution
Citrix HDX WebRTC Citrix HDX WebRTC from Microsoft
(SlimCore)

Principais distin¢oes
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Otimizacgao do Citrix HDX

A otimizagdo é uma solugdo combinada da Citrix
e da Microsoft e usa um canal virtual criado pela
Citrix.

O descarregamento de midia é feito pelo
HdxRtcEngine que reside no aplicativo Citrix
Workspace.

Nenhum componente adicional é necessario no
endpoint, exceto a instalacdo do aplicativo Citrix
Workspace.

Disponivel em plataformas de endpoint:
Windows, macOS, Linux e ChromeOS.

Os novos recursos sao gerenciados em conjunto
entre a Citrix e a Microsoft.

Interoperabilidade e roaming

Otimizagao do Microsoft SlimCore

A solucdo de otimizacdo é de propriedade e
gerenciada pela Microsoft e usa canais virtuais
criados pela Microsoft.

O descarregamento de midia é feito pelo
mecanismo de midia Microsoft SlimCore.

Componente adicional: o plug-in Teams VDI
precisa ser implantado no endpoint por varios
meios. Esse plug-in gerencia o download e as
atualiza¢des do mecanismo SlimCore.
Disponivel em plataformas de endpoint:
Windows até a data.

Os novos recursos sao gerenciados pela
Microsoft. Os usuarios tém acesso a alguns
novos recursos ndo disponiveis com a
Otimizacao do Citrix HDX.

A otimizacdo do Citrix HDX (WebRTC) e a otimizacado do Microsoft SlimCore podem existir em paralelo,

no entanto, o novo cliente Teams pode ser otimizado com apenas uma das formas por vez.

+ O Novo Teams carrega o WebRTC ou o SlimCore em tempo de execugao. Em tempo de execucao,

uma decisdo é tomada na seguinte ordem: SlimCore > WebRTC > Redirecionamento padrdo de

audio/video.

« O processo de selecdo nao é dindmico. Por exemplo: caso o Novo Teams comece a otimizar

com o SlimCore e ocorra um problema, ele volta ao redirecionamento padrdo de audio/video.

E necessario reiniciar o aplicativo Teams para, em seguida, passar pelo processo de tomada de

decisao e otimizar com o WebRTC.

« O mesmo cenario se aplica aos cenarios de roaming. Por exemplo: se um usuario se conecta

a partir de um endpoint com a otimizacao do SlimCore e faz roaming para um endpoint sem o

plug-in (ou) um endpoint Mac/Linux, o Teams opera o redirecionamento padrdo de audio/video.

E necessério reiniciar o aplicativo Teams para voltar a otimizacdo do WebRTC.

« Os cenarios de roaming entre endpoints que ja estdo otimizados para o SlimCore estdo integra-

dos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

222


https://learn.microsoft.com/pt-br/microsoftteams/vdi-2#feature-list-with-the-new-optimization

Citrix Virtual Apps and Desktops 7 2402 LTSR

Otimizacao do Citrix HDX

August 22,2024

No Citrix HDX (Otimizagdo de WebRTC), o mecanismo de midia (HdxRtcEngine) no endpoint respon-
savel por lidar com a midia descarregada é incorporado ao aplicativo Citrix Workspace e a instalagdo
do aplicativo Citrix Workspace também instala automaticamente o mecanismo.

Microsoft
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Or other
AV media Teams
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1
1
1
1
1
1
1
1
1

1 - Microsoft component

1 Existing Citrix compaonent
]  [———

: I:I Citrix HDX component

User Device

Requisitos do sistema

Esta secdo descreve as versées minimas e recomendadas necessarias para oferecer suporte ao novo
cliente Teams. Observe que, nas versdes minimas, algumas corre¢Ges criticas de erros ou recursos
mais recentes podem nao estar disponiveis. Implante as versdes recomendadas para ter a melhor
experiéncia com as corregdes e 0s recursos mais recentes.

Sistemas operacionais VDI

Para obter informacg0es detalhadas, consulte as recomendacdes fornecidas na documentacado da Mi-
crosoft.
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Nota:

« N&o ha suporte para o Windows Server 2016. A Citrix recomenda que vocé planeje suas
atualiza¢cdes adequadamente.

« Como as versGes sdo atualizadas com frequéncia, as versdes mencionadas aqui podem en-
trar em fim de vida Gtil. Portanto, consulte as paginas do ciclo de vida do produto do aplica-
tivo Citrix Workspace e do Citrix Virtual Apps and Desktops para garantir que vocé esteja
usando versGes compativeis de diferentes componentes.

+ Sevocé usa o Citrix Virtual Apps and Desktops 1912 LTSR, a Citrix recomenda planejar uma
atualizagdo, pois sua vida Util serd encerrada em dezembro de 2024.

Virtual Delivery Agent (VDA)

Versdes minimas Versoes recomendadas

1912 LTSR CU8+; 2203 LTSR (qualquer CU); 2212 2203 LTSR CU5+ (ou) 2402 LTSR e qualquer
CR versdo CR acima

Aplicativo Citrix Workspace

Versdes minimas Versoes recomendadas

Windows 2203 LTSR (CU mais recente); Windows  Windows 2402 LTSR; Windows 2405 CR; Linux
2302 CR; Linux 2207; Mac 2302; Chrome/HTML5 2405; Mac 2405; ChromeOS/HTML5 2405
2301

Deployment

1. Instale o novo cliente do Teams na VDI. Para obter informacdes detalhadas, consulte Implantar
novo Teams para VDI.
2. Configure a seguinte chave de registro no VDA para otimizar o novo Teams.

+ Localizagao: HKLM\SOFTWARE\WOW6432Node\Citrix\WebSocketService
« Chave (REG_Multi_SZ): ProcessWhitelist

« Valor: msedgewebview?2.exe
Nota:

A partir do Citrix Virtual Apps and Desktops 2402 LTSR (ou) Citrix Virtual Apps and
Desktops 2203 LTSR CU5+, vocé ndo precisa configurar manualmente a entrada
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do registro do msedgewebview2.exe, pois ela esta listada como permitida por
padrao.

3. Certifique-se de que a politica de redirecionamento do Microsoft Teams esteja habilitada. Essa
politica esta ativada por padréo.

4. Nenhuma configuracdo adicional é necessaria no lado do cliente. Siga as instru¢Ges do assis-
tente parainstalar o aplicativo Citrix Workspace.

App Layering

O novo Microsoft Teams mudou seu método de instalacdo e agora é instalado em C:\Program
Files\WindowsApps. Para oferecer suporte a essa alteracdo, vocé deve executar o App Layering
versdo 2403.2 ou posterior. Vocé pode baixar um disco de atualiza¢do na pagina de downloads do
App Layering que inclui essa corregao.

Para obter informacdes detalhadas, consulte a documentacado do App Layering.

Citrix Profile Management

Consulte a documentacdo do Citrix Profile Management para obter informagdes sobre como habilitar
o roaming para o Novo Microsoft Teams. A orientacdo atual da versdo minima para o Citrix Profile
Management é 2402 LTSR (ou) 2203 LTSR CU5+.

Consideragoes sobre rede

Os requisitos de rede para o Novo Teams nao diferem do Teams Classico. Portanto, consulte a se¢do
Requisitos de rede na documentagdo do Teams Classico.

Matriz de recursos e compatibilidade de versoes

Como as versdes sdo atualizadas com frequéncia, algumas versdes mais antigas mencionadas aqui
podem chegar ao fim da vida (til. Portanto, consulte as paginas do ciclo de vida do produto do Aplica-
tivo Citrix Workspace e do Citrix Virtual Apps and Desktops para garantir que vocé esteja usando ver-
sGes compativeis de diferentes componentes.

Nota:

« AsversGes mencionadas aqui sdo as versées minimas nas quais ha suporte para o recurso
especifico (ou) a versdo minima na qual ha suporte para o Novo Teams, a que for maior.

« O Citrix Virtual Apps and Desktops 1912 LTSR CU8+ indicado na sec¢do de versdes minimas
ndo esta sendo mencionado na tabela abaixo, pois chegara ao fim de sua vida Gtil em
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dezembro de 2024. No entanto, ainda é uma versdo com suporte até entdo.

« Os recursos que tém as versdes minimas do Citrix Virtual Apps and Desktops como N/A

apenas implicam que o recurso nao envolveu nenhuma alteracao do lado do VDA.

Recurso

Audio/video
(P2P e
conferéncia)

VDA (versao

minima)

2203 LTSR
(qualquer CU),
2212 CR

Compartilhamen®203 LTSR

detela

i. Borda
vermelha do
indicador de
tela

ii. Limitar
captura ao
Desktop
Viewer

iii.
Multimonitor

DTMF

Suporte ao
servidor proxy

(qualquer CU),
2212 CR

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR
(qualquer CU),
2212 CR

N/A

N/A

Compartilhamen®203 LTSR

de aplicativos

(qualquer CU),
2212 CR

Aplicativo
Citrix
Workspace
para Windows
(versdo
minima)

2203 LTSRCU
mais recente,
2302 CR
2203 LTSRCU
mais recente,
2302 CR
2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,

2302 CR
2203 LTSRCU
mais recente,
2302 CR
2203 LTSRCU
mais recente,
2302 CR
2203 LTSRCU
mais recente,
2302 CR

Aplicativo
Citrix
Workspace
para Mac
(versao
minima)

2302

2302

2302

2302

2302

2302

2302

2302

Aplicativo
Citrix
Workspace
para Linux
(versdo
minima)

2207

2207

2207

2207

2207

2207

2207

2209

Aplicativo
Citrix
Workspace
para
ChromeQS
(versdo
minima)

2301

2301

Nao

2301

2305

Nao
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Recurso

Legendas ao
vivo

e911
dindmico

Dar o controle
Solicitaro
controle
Varias janelas
Transcri¢des
de reunioes

Desfoque de
fundo

VDA (versao

minima)

N/A

N/A

N/A

N/A

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR

(qualquer CU),

2212CR
2203 LTSR

(qualquer CU),
2212 CR

Compartilhamenf203 LTSR

de tela (com
App
Protection)
Simulcast

Toque
secundario

(qualquer CU),
2212 CR

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR

(qualquer CU),
2212 CR

Aplicativo
Citrix
Workspace
para Windows
(versao
minima)

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2203 LTSRCU
mais recente,
2302 CR

2402 LTSR,

2309.1CR

2402 LTSR,
2305 CR

2402 LTSR,
2307.1CR

Aplicativo

Citrix

Workspace

para Mac

(versao

minima)

2302

2302

2302

2302

2302

2302

2302

2308

2305

2308

Aplicativo

Citrix

Workspace

para Linux

(versao

minima)

2207

2207

2207

2207

2207

2207

2212

2311

2305

2308

Aplicativo
Citrix
Workspace
para
ChromeOS
(versao
minima)

2303

2301

2303

2303

2303

2303

Nao

2312

2312

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Citrix Virtual Apps and Desktops 7 2402 LTSR

Aplicativo
Aplicativo Aplicativo Aplicativo Citrix
Citrix Citrix Citrix Workspace
Workspace Workspace Workspace para
para Windows para Mac para Linux ChromeOS
VDA (versao (versao (versao (versao (versao
Recurso minima) minima) minima) minima) minima)
Compartilhar 2203 LTSR 2402 LTSR, 2405 2402 Nao
audio do (qualquer CU), 2403CR
sistema 2212 CR

Solucdo de problemas e outras consideragoes

Para o Novo Teams, consulte CTX253754, Solucao de problemas do Microsoft Teams. Para obter as
atualiza¢cdes mais recentes sobre qualquer coisa relacionada ao Novo Teams, consulte CTX585013.

Limitacoes conhecidas

Limitacoes no aplicativo Citrix Workspace

« Suporte a HID - Ndo ha suporte para atender e encerrar chamadas. Aumentar e diminuir volume
tém suporte.

« Osusuarios ndo podem fazer capturas de tela do contetido do Microsoft Teams enquanto usam
uma ferramenta de captura no VDA. No entanto, se uma ferramenta de captura for usada no
lado do cliente, o conteldo podera ser capturado.

« Limitacdes de compartilhamento do audio do sistema

- 0 audio ndo pode ser compartilhado usando esse recurso ao compartilhar a tela com
aplicativos ou guias redirecionados por RAVE e BCR.
- Esse recurso tem suporte somente em areas de trabalho publicadas.

Limitacoes no VDA

« N&do ha suporte para o Novo Teams como um aplicativo publicado (integrado)
- Corrigido no CVAD 2402 LTSR, 2203 LTSR CU5 e superior

+ Quando vocé define a configuracdao de DPI alto do aplicativo Citrix Workspace como Sim, a
janela de video redirecionado aparece fora do lugar. Essa limitacdo ocorre quando o fator de
escala de DPI do monitor é definido com algum valor acima de 100%.
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Limitacao no aplicativo Citrix Workspace e no VDA

« Vocé s6 pode controlar o volume de uma chamada otimizada usando a barra de volume no
computador cliente, ndo no VDA.

Para obter mais detalhes sobre as limitacdes da Microsoft, consulte Recursos sem suporte na VDI.

Otimizacao do Microsoft SlimCore

August 22, 2024

Na nova solucdo de VDI para o Teams, a Microsoft aproveitou o SDK do Canal Virtual da Citrix para
criar canais virtuais personalizados e, no lado do endpoint, a Microsoft esta usando o SlimCore, o
mecanismo de midia que alimenta o Microsoft Teams (cliente nativo) atualmente. Nessa otimizacao,
o SlimCore seria responsavel por gerenciar a midia descarregada em vez do HdxRtcEngine. Os canais
virtuais personalizados que a Microsoft criou serviriam como canal de comunicacao entre o Teams na
VDI e 0 mecanismo de midia SlimCore.

Para obter mais informacdes, consulte Nova solucdo de VDI para o Teams e O futuro do Microsoft
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Requisitos do sistema

Esta secdo descreve as versdes minimas e recomendadas necessarias para oferecer suporte a Otimiza-
¢do do Microsoft Teams SlimCore. Observe que, nas versdes minimas, algumas correc¢des criticas de
erros ou recursos mais recentes podem nao estar disponiveis. Implante as versdes recomendadas
para ter a melhor experiéncia com as corre¢des e 0s recursos mais recentes.

Virtual Delivery Agent (VDA)
Nota:

Se vocé estiver usando a versdo 2203 LTSR CU2 ou abaixo (ou) 2303 CR ou abaixo, consulte
CTX682593 para entender as limitacdes dessas versdes e planejar sua atualizacdo para as
versées minimas mencionadas abaixo para obter suporte para a Otimizacao do SlimCore.

Versdes minimas Versoes recomendadas

2203 LTSR CU3; 2305 CR 2203 LTSR CU5+ (ou) 2402 LTSR e qualquer
versao CR acima

Aplicativo Citrix Workspace (CWA)
Nota:

Atualmente, a Otimiza¢do do SlimCore esta disponivel apenas para endpoints do Windows.

Versdes minimas Versoes recomendadas

Windows 2203 LTSR (CU mais recente); Windows  Windows 2402 LTSR; Windows 2405 CR
2302 CR

Para obter recomendacdes sobre as versGes minimas do Teams, os requisitos do sistema operacional
do endpoint e os requisitos de hardware, consulte a documentac¢ado da Microsoft.

Componentes

« vdiBridge do Novo Teams - Este é o mddulo de canal virtual do lado do servidor

Canalvirtual (VC) personalizado - Este é o VC personalizado de propriedade do Microsoft Teams

« Plug-in - dll do VC do lado do cliente. Esse plugin é responsavel pelo download e limpeza do
SlimCore

« SlimCore - Mecanismo de midia especifico do sistema operacional
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Deployment

1. Certifique-se de ter a nova versdo do Microsoft Teams, conforme recomendado em Pré-
requisitos.

2. Configure a politica de lista de permissGes de canais virtuais para permitir canais virtuais especi-
ficos do Microsoft Teams. Esses canais virtuais sdo necessarios para que o novo cliente Teams
possa se conectar ao plug-in do lado do cliente. Para obter mais informacdes sobre a lista de
permissoes de canais virtuais, consulte Seguranca de canais virtuais.

Para a Otimizacao do SlimCore, o Novo Microsoft Teams precisa de trés canais virtuais person-
alizados. Use os curingas para permitir canais virtuais do ms-teams . exe executaveis e per-
sonalizados:

MSTEAMS,C:\Program Files\WindowsApps\MSTeams*8wekyb3d8bbwe\ms-
teams.exe

MSTEAM1,C:\Program Files\WindowsApps\MSTeams*8wekyb3d8bbwe\ms-
teams.exe

MSTEAM2,C:\Program Files\WindowsApps\MSTeams*8wekyb3d8bbwe\ms-
teams.exe

Nota:

« Os curingas da politica de lista de permissdes de canais virtuais estao disponiveis no
CVAD 2203 LTSR CU2 e superior (ou) no Citrix Virtual Apps and Desktops 2206 CR e
superior.

« As maquinas VDA devem ser reiniciadas para que a politica entre em vigor.

« Ocaminho paraainstalagdo do MSTeams muda, pois é um aplicativo MSIX e, portanto,
curingas sdo necessarios. Certifique-se de inclui as linhas exatas recomendadas
acima na lista de permissoes

3. Ative a politica do Novo Teams, se necessario, para um grupo de usuarios especifico (ela é ati-
vada por padrdo em nivel global)

4. ImplanteMSTeamspluginem seusendpoints. Consulte a secao Opg¢des para instalar o plugin
MSTeams para obter informacdes detalhadas. Para otimizar com o SlimCore nos endpoints da
Citrix, a Citrix oferece varias maneiras para os clientes implantarem o MSTeamsplugin.

5. Consulte a documentacgdo da Microsoft para obter mais etapas relacionadas a preparacdo e ao
registro do SlimCore, pois pode haver casos que podem bloquear a instalacdo do pacote MSIX
do novo mecanismo de midia.

Opc¢oes para instalar o plug-in MSTeams

Independentemente do método de instalagdo, o plug-in MSI detecta automaticamente a pasta de
instalacdo do aplicativo Citrix Workspace e coloca o MsTeamsPluginCitrix.dll nessa localizacao:
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Localizagdes do plug-in dll quando o plug-in é instalado por meio das op¢Ges abaixo com a instalagao
do administrador do aplicativo Citrix Workspace:

+ 64 bits: C:\Program Files (x86)\Citrix\ICA Client
+ 32 bits: C:\Program Files\Citrix\ICA Client

Nota:

« Certifique-se de que o aplicativo Citrix Workspace esteja instalado no modo de admin-
istrador. Isso garante que os canais virtuais sejam abertos corretamente.

« Ainstalagdo do plug-in sera interrompida se nenhum aplicativo Citrix Workspace for encon-
trado no endpoint

« Para as experiéncias de primeira execucao, duas reinicializa¢des do aplicativo Teams sao
necessarias para entrar na Otimizagao do SlimCore. Para obter mais informacoes, consulte
Verificagao da otimizacao do endpoint.

Opcao 1: implantar o plug-in por meio da instalacao do aplicativo Citrix Workspace

« O plug-in MSTeams pode ser instalado por meio da interface do usuario durante a nova insta-
lacdo ou atualizacdo manual.

@ Citrix Workspace
p

Add-on(s)

|j Start App Protection after installation (@)

D Install Microsoft Teams VDI Plugin ()

D Enable Single Sign-on (®

« Vocé também pode instalar o plug-in MSTeams por meio da instalagdo da linha de comando

- Use a seguinte opcao de linha de comando: /InstallMSTeamsPlugin
Exemplo: CitrixWorkspaceApp.exe /installMSTeamsPlugin
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« Parauma novainstalacdo, o requisito minimo é: aplicativo Citrix Workspace para Windows 2402
LTSR. Para cenarios de atualizagdo em vigor, o requisito minimo é: aplicativo Citrix Workspace
para Windows 2405 CR.

Opcao 2: baixe o plug-in MSI diretamente

Se vocé nao estiver usando as versdes mais recentes nas quais a instalacao do plug-in por meio do
CWA é compativel, podera baixar o plug-in MSI aqui e implanta-lo usando ferramentas como o SCCM,
além de qualquer vers3o existente do aplicativo Citrix Workspace compativel.

Opcao 3: implantar o plug-in usando o Global App Configuration Service

O Global App Configuration Service ajuda vocé a gerenciar as configura¢des do aplicativo para end-
points gerenciados e ndo gerenciados e agora vocé também pode implantar o plug-in Teams em seus
endpoints por meio do GACS.

Consulte a documentacdo de Gerenciamento de plug-ins do Microsoft Teams para obter detalhes so-
bre como gerenciar o plug-in Teams por meio do GACS.

Consideracoes sobre rede

Para a Otimizac¢do do SlimCore, consulte Consideracdes sobre rede na documentacao da Microsoft
para obter os detalhes necessarios.

Matriz de recursos e compatibilidade de versoes

Com a Otimiza¢do do SlimCore, como os recursos e a implementacdo da solugdo VDI sdo de pro-
priedade da Microsoft, consulte a documentacao da Microsoft.

Solucao de problemas e outras consideracdes

Para o Novo Teams com a Otimizacao do Microsoft SlimCore, consulte a documenta¢do da Mi-
crosoft.

Limitacoes conhecidas

Com a Otimiza¢do do SlimCore, como os recursos e a implementacdo da solugdo VDI sdo de pro-
priedade da Microsoft, consulte os problemas conhecidos documentados pela Microsoft.
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Otimizagdo para Microsoft Teams (classico)

August 22, 2024
Nota:

O novo Microsoft Teams 2.1 agora esta disponivel para VDA. Essa versdo do Microsoft Teams é
compativel com a Otimizacdo do Microsoft Teams da Citrix usando WebRTC. Para obter mais in-
formacdes sobre a otimizagdo para o Novo Teams, consulte Novo MS Teams

A partir do Citrix Virtual Apps and Desktops 2402, vocé nao precisa configurar manualmente a en-
trada do registro do msedgewebview2 . exe, pois ela esta listada como permitida por padréo.

Os aplicativos publicados agora sdo compativeis com o novo Microsoft Teams.

A Citrix oferece otimizacdo para Microsoft Teams baseados em desktop usando o Citrix Virtual
Apps and Desktops e o aplicativo Citrix Workspace. Por padrao, agrupamos todos os componentes
necessarios no aplicativo Citrix Workspace e no Virtual Delivery Agent (VDA).

Nossa otimizacdo para o Microsoft Teams inclui servicos HDX do lado do VDA e API para fazer interface
com o aplicativo hospedado do Microsoft Teams para receber comandos. Esses componentes abrem
um canal virtual de controle (CTXMTOP) para o mecanismo de midia do lado do aplicativo Citrix Work-
space. O ponto de extremidade decodifica e renderiza a multimidia localmente, movendo a janela do
aplicativo Citrix Workspace de volta para o aplicativo Microsoft Teams hospedado.

A autenticacdo e a sinalizagdo ocorrem de forma nativa no aplicativo hospedado pelo Microsoft
Teams, assim como os outros servicos do Microsoft Teams (por exemplo, chat ou colaboracdo). O
redirecionamento de dudio/video ndo os afeta.

O CTXMTOP é um comando e controle de canal virtual. Isso significa que ndo ha troca de midia entre
o aplicativo Citrix Workspace e o VDA.

Apenas a busca de cliente/renderizacdo do cliente esta disponivel.

Esta demonstracdo de video oferece uma ideia de como o Microsoft Teams funciona em um ambiente
virtual Citrix.
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Instalacao do Microsoft Teams

A Citrix e a Microsoft recomendam o uso da versdo mais recente disponivel do Microsoft Teams e que
a mantenham atualizada.

As versdes do aplicativo de desktop Microsoft Teams com datas de lancamento mais de 90 dias ante-
riores a data de lancamento da versdo atual ndo sdo suportadas.

VersGes ndo suportadas do aplicativo de desktop Microsoft Teams mostram uma pagina de bloqueio
para os usuarios e solicitam a atualizagdo do aplicativo.

Para obterinformagGes sobre as versdes mais recentes disponiveis, consulte Historico de atualizagdes
do aplicativo Microsoft Teams (Desktop e Mac).

Recomendamos que vocé siga as diretrizes de instalacao em todo o computador do Microsoft Teams.
Evite usar o instalador .exe que instala o Microsoft Teams no AppData. Em vez disso, instale em C
:\Program Files (x86)\Microsoft\Teams usando o sinalizador ALLUSER=1 da linha de

comando.

msiexec /i <path_to_msi> /1lxv <install_logfile_name> ALLUSER=1
ALLUSERS=1

Este exemplo também usa o pardmetro ALLUSERS=1. Quando vocé define esse pardmetro, o In-
stalador de Todo o Computador do Microsoft Teams aparece em Programas e Recursos no Painel
de Controle. Além disso, em Aplicativos e recursos nas Configuracdes do Windows para todos os
usuarios do computador. Todos os usuarios podem desinstalar o Microsoft Teams se tiverem creden-
ciais de administrador.

E importante entender a diferenca entre ALLUSERS=1 e ALLUSER=1. Vocé pode usar o pardmetro
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ALLUSERS=1 em ambientes ndo-VDI e VDI. Use o parametro ALLUSER=1 somente em ambientes
VDI para especificar uma instalacdo por maquina.

No modo ALLUSER=1, o aplicativo Microsoft Teams ndo é atualizado automaticamente sempre que
ha uma nova versdo. Recomendamos esse modo para ambientes nao persistentes, como aplicativos
compartilhados hospedados ou areas de trabalho fora de catalogos aleatérios/agrupados do Win-
dows Server ou Windows 10. Para obter mais informacoes, consulte Instalar o Microsoft Teams us-
ando MSI (se¢do Instalagdo da VDI).

Suponha que vocé tem um ambiente VDI persistente dedicado do Windows 10. Vocé deseja que o
aplicativo Microsoft Teams atualize automaticamente e prefere que o Microsoft Teams instale por
usuarioem Appdata/Local. Nesse caso, use o instalador . exe ou o MSI sem ALLUSER=1.

Nota:

Recomendamos instalar o VDA antes de instalar o Microsoft Teams na golden image. Esta ordem
de instalacdo é necessaria para que o sinalizador ALLUSER=1 tenha efeito. Se vocé instalou o
Microsoft Teams na maquina virtual antes de instalar o VDA foi, desinstale e reinstale o Microsoft

Teams.

Para Remote PC Access

Recomendamos que vocé instale o Microsoft Teams versdo 1.4.00.22472 ou posterior depois de insta-
lar o VDA. Caso contrario, vocé precisara sair e entrar novamente para que o Microsoft Teams detecte
0 VDA conforme o esperado. Aversdo 1.4.00.22472 ou posterior inclui ldgica aumentada executada no
momento da inicializagdo do Microsoft Teams e no momento do login para a detec¢ao do VDA. Essas
versoes também incluem a identificacdo do tipo da sessdo ativa (HDX, RDP ou conectado localmente
a maquina cliente). Se vocé estiver conectado localmente, as versdes anteriores do Microsoft Teams
podem ndo detectar e desativar determinados recursos ou elementos da interface do usuario. Por
exemplo, salas simultaneas, janelas pop-out de reunides e chats, ou reagdes da reunido.

Importante:

Quando vocé faz roaming de uma sessao local para uma sessao HDX com o Microsoft Teams
ainda aberto e em execucdo em segundo plano, vocé deve sair e reiniciar o Microsoft Teams
para otimizar com o HDX corretamente.

Por outro lado, se vocé usar o Microsoft Teams remotamente por meio de uma sessdo HDX
otimizada, desconecte a sessdo HDX e reconecte-se a mesma sessao do Windows localmente
no dispositivo. Quando estiver trabalhando no escritério, vocé deve reiniciar o Microsoft
Teams para que ele possa detectar corretamente o estado do Remote PC Access (HDX ou local).
Isso porque o Microsoft Teams sé pode avaliar o modo VDI no momento da inicializacdo do
aplicativo, ndo quando ele ja esta sendo executado em segundo plano. Sem uma reinicializacdo,
o Microsoft Teams pode falhar ao carregar recursos como janelas pop-out, salas simultaneas ou
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reagdes a reunido.

Para App Layering

Se estiver usando o Citrix App Layering para gerenciar instalacdes do VDA e do Microsoft Teams em
camadas diferentes, vocé deve criar uma chave de registro nos VDAs do Windows antes de instalar o
Microsoft Teams com o sinalizador ALLUSER=1 da linha de comando. Para obter mais informacdes,
consulte a se¢do Otimizagdo para Microsoft Teams com Citrix App Layering em Multimidia.

Recomendacdes de gerenciamento de perfis

Recomendamos usar o instalador em toda o computador para ambientes Windows Server e VDI em
pool no Windows 10.

Quando o sinalizador ALLUSER =1 ¢é passado para o MSI a partir da linha de comando (o instalador
em todo o computador), o aplicativo Microsoft Teams é instaladoem C: \Program Files (x86)
(~ 300 MB). O aplicativo usa AppData\Local\Microsoft\TeamsMeetingAddin para logs
e AppData\Roaming\Microsoft\Teams (~600—700 MB) para configura¢des especificas do
usuario, cache de elementos na interface do usuario e assim por diante.

Importante:

Se vocé ndo passar o sinalizador ALLUSER=1, o MSI coloca o instalador Teams.exe e
setup.json em C:\Program Files (x86)\Teams Installer. Uma chave de
registro (TeamsMachinelnstaller) é adicionada em:HKEY_LOCAL_MACHINE \SOFTWARE\
WOW6432Node\Microsoft\Windows\CurrentVersion\Run

Um logon de usuario subsequente aciona a instalacao final em AppData, em vez disso.

Instalador em toda a maquina

Veja a seguir um exemplo de pastas, atalhos de area de trabalho e registros criados com a instalagao
de um instalador do Microsoft Teams em todo o computador em uma VM de 64 bits do Windows Server
2016:

Pasta:

« C:\Program Files (x86)\Microsoft\Teams
« C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Atalho da drea de trabalho:
C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

Registro:
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« HKEY_LOCAL_MACHINE \SOFTWARE\WOW6432Node\Microsoft\Windows}\
CurrentVersion\Run

o« HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Windows\CurrentVersion\Run

« HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run

« Nome: Teams

« Tipo: REG_SZ

» Valor: C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

Nota:

A localizagdo do registro varia de acordo com os sistemas operacionais subjacentes e o niimero
de bits.

Recomenda¢des, em Recommendations

« Recomendamos desativar o inicio automatico excluindo as chaves de registro do Microsoft
Teams. Isso evita que muitos logons que ocorrem ao mesmo tempo (por exemplo, no inicio do
dia de trabalho) sobrecarreguem a CPU da VM.

+ Se o Virtual Desktop nao tiver uma GPU/vGPU, recomendamos a configuracdao Desabilitar a
aceleracao de hardware GPU nas Configurac¢des do Microsoft Teams para melhorar o desem-
penho. Essa configuracdo (""disableGpu' : true)éarmazenada%Appdata%\Microsoft
\Teams em desktop-config.json. Vocé pode usar um script de logon para editar esse
arquivo e definir o valor como true.

+ Seestiverusando o Citrix Workspace Environment Management (WEM), ative o CPU Spikes Pro-
tection para gerenciar o consumo do processador para o Microsoft Teams.

Instalador por usuario

Ao usar o instalador . exe, o processo de instalagao é diferente. Todos os arquivos sdo colocados em
AppData.

Pasta:

« C:\Users\<username>\AppData\Local\Microsoft\Teams
C:\Users\<username>\AppData\Local\Microsoft\TeamsPresenceAddin
+ C:\Users\<username>\AppData\Local\Microsoft\TeamsMeetingAddin

C:\Users\<username>\AppData\Local\SquirrelTemp
« C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Atalho da érea de trabalho:

C:\Users\<username>\AppData\Local\Microsoft\Teams\Update.exe --
processStart "Teams.exe"
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Registro:

HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Melhores praticas

As recomendacdes de melhor pratica baseiam-se nos cenarios de caso de uso.

O uso do Microsoft Teams com uma configuracdo nao persistente requer um gerenciador de cache de
perfil para uma sincronizacgao eficiente de dados de tempo de execuc¢ao do Microsoft Teams. Com um
gerenciador de cache de perfil, as informacdes especificas do usuario apropriadas sdo armazenadas
em cache durante a sessdo do usuario. Por exemplo, as informacGes especificas do usuario incluem
dados do usuario, perfil e configuragdes. Sincronize os dados nessas duas pastas:

o C:\Users\<username>\AppData\Local\Microsoft\IdentityCache
+ C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Lista de exclusdo de conteiido armazenado em cache do Microsoft Teams para configuragdo ndo
persistente Exclua os arquivos e diretdrios da pasta de cache do Microsoft Teams, conforme de-
scrito na documentagdo da Microsoft . Essa agdo ajuda a reduzir o tamanho do cache do usuario para
otimizar ainda mais a configuragdo ndo persistente.

Caso de uso: cenario de sessao Unica Nesse cenario, o usudrio final usa o Microsoft Teams em
um local de cada vez. Eles nao precisam executar o Microsoft Teams em duas sessoes do Windows
ao mesmo tempo. Por exemplo, em uma implantacdo comum de desktop virtual, cada usuario é
atribuido a um desktop e o Microsoft Teams é implantado na area de trabalho virtual como um aplica-
tivo.

Recomendamos ativar o contéiner Citrix Profile e redirecionar diretérios por usuario listados em In-
stalador por usuario para o contéiner.

1. Implante o instalador de toda a maquina do Microsoft Teams (ALLUSER=1) na imagem de ouro.

2. Ative o Citrix Profile Management e configure o armazenamento de perfis de usuario com as
permissoes apropriadas.

3. Ative a seguinte configuracdo de politica do Profile Management: File system > Synchroniza-
tion > Profile container —Lista de pastas que devem estar no disco de perfil.
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Edit Setting

Profile container - List of folders to be contained in profile disk

®) Enabled
This setting will be enabled.

AppDatat\Local\SquirrelTemp
AppData\Local\Microsoft\Teams

AppData\Local\Microsoft\TeamsMestingAddin |E|
AppData\LocahMicrosoft\TeamsPresenceAddin 3

A M VT AR _ONTo —

Disabled
This setting will be disabled.

Use default value:

* Applies to the following VDA versions -
Virtual Delivery Agent: 5.6, 7.0 Server 05, 7.0 Desktop 05, 7.1 Server 05, 7.1 Desktop 05, 7.5
Server 05, 7.5 Desktop O3, 7.6 Server 05, 7.6 Desktop OS5, 7.7 Server 05, 7.7 Desktop 05, 7.8
Server O35, 7.8 Desktop 05, 7.9 Server O3, 7.9 Desktop OF, 7.11 Server 05, 7.11 Desktop OS5, 7.12
Server OS, 7.12 Desktop 05, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server 05, 7.14 Desktop 05,
715 Server 05, 7.15 Desktop 05, 7.16 Server O5, 7.16 Desktop O, 7.17 Server 05, 7.17 Desktop
05, 7.18 Server 05, 7.18 Desktop OF, 1808 Server O35, 1808 Desktop O5, 1811 Server 05, 1511
Desktop OS, 1903 Server 05, 1903 Desktop O5, 1906 Server 05, 1906 Desktop OS5, 1909 Multi-
session O35, 1909 Single-session 05, 1912 Multi-session 05, 1912 Single-session 05

¥ Description
A profile container is a VHDX based profile solution that lets you specify the folders to be
contained in the profile disk. The profile container attaches the profile disk containing those
folders, thus eliminating the need to save a copy of the folders to the local profile. Doing so -

Liste todos os diretdrios por usuario nesta configuragdo. Vocé também pode configurar essas
configuragdes usando o servico Citrix Workspace Environment Management (WEM).

4. Aplique as configuracdes ao grupo de entrega correto.

5. Faca login para validar a implantacao.

Requisitos do sistema
Versdo minima recomendada - Delivery Controller (DDCs) 1906.2

Se vocé estiver usando uma versao anterior, consulte Ativar a otimizacao do Microsoft Teams:
Sistemas operacionais compativeis:

+ Windows Server 2022,2019,2016,2012R2, edi¢des Standard e Datacenter, e com a opgao Server
Core
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Versao minima - Virtual Delivery Agents (VDAs) 1906.2

Sistemas operacionais compativeis:

+ Windows 11

« Windows 10 64 bits, vers6es 1607 e posteriores. Os aplicativos hospedados na maquina virtual
sdo compativeis com o aplicativo Citrix Workspace para Windows 2109.1 ou versdes posteriores

+ Windows Server 2022, 2019, 2016 e 2012 R2 (edi¢des Standard e Datacenter)

Requisitos:

« BCR_x64.msi- o0 MSI que contém o c6digo de otimizagdo do Microsoft Teams e inicia automatica-
mente a partir da GUI. Se vocé estiver usando a interface de linha de comando para a instalacao
do VDA, ndo a exclua.

Versao recomendada —aplicativo Citrix Workspace para Windows mais recente CR e versao
minima - Citrix Workspace app 1907 para Windows

« Windows 11.

+ Windows 10 (edices de 32 bits e 64 bits, incluindo edi¢des Embedded) (suporte para Windows
7 interrompido na versao 2006) (suporte para Windows 8.1 interrompido na versao 2204.1).

« Windows 10 loT Enterprise 2016 LTSB (v1607) e 2019 LTSC (v1809).

« Arquiteturas do processador (CPU) suportadas: x86 e x64 (0 ARM nao é suportado).

+ Requisito de ponto de extremidade: CPU dual-core de aproximadamente 2,2 a 2,4 GHz que pode
dar suporte a resolugdo HD 720p durante uma chamada de videoconferéncia ponto a ponto.

« CPUsdenlcleo duplo ou quadruplo com velocidades de base mais baixas (~ 1,5 GHz) equipadas
com Intel Turbo Boost ou AMD Turbo Core que podem aumentar até pelo menos 2,4 GHz.

« Clientes finos HP verificados: t630/t640, t730/t740, mt44/mt45.

« Clientes finos Dell verificados: 5070, 5470 Mobile TC e AIO.

« Clientes finos 10ZiG verificados: 4510 e 5810q.

« Para obter uma lista completa de pontos de extremidade verificados, consulte Clientes finos.

« O aplicativo Citrix Workspace requer um minimo de 600 MB de espaco livre em disco e 1 GB de
RAM.

« O requisito minimo do Microsoft .NET Framework é a vers3do 4.8. O aplicativo Citrix Workspace
baixa e instala automaticamente o .NET Framework se ndo esta presente no sistema.

Os administradores podem ativar/desativar o Microsoft Teams iniciando no modo otimizado al-
terando a politica de otimizac¢do do Microsoft Teams. Os usuarios que comec¢am no modo otimizado
no aplicativo Citrix Workspace ndo tém a opgao de desativar o Microsoft Teams.
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Versao minima - aplicativo Citrix Workspace 2006 para Linux

Para obter mais informacdes, consulte Otimizacao para Microsoft Teams na documentacao do aplica-
tivo Citrix Workspace para Linux.

Software:

« GStreamer 1.0 ou posterior ou Cairo 2
o libc++-9.0 ou posterior

« Libgdk 3.22 ou posterior

« OpenSSL1.1.1d

« Libnsl

« Ubuntu 20.04 ou posterior

Aprimoramento da autenticacao:

+ Biblioteca Libsecret
+ Biblioteca libunwind-12. Para obter mais informagoes, consulte Adding the libunwind-12 library
dependency for llvm-12.

Hardware:

« CPU dual-core minima de 1,8 GHz que possa dar suporte a resolugdo HD 720p durante uma
chamada de videoconferéncia ponto a ponto

« CPU dual ou quad-core com uma velocidade base de 1,8 GHz e uma alta velocidade Intel Turbo
Boost de pelo menos 2,9 GHz

Para obter uma lista completa de pontos de extremidade verificados, consulte Clientes finos.
Para obter mais informacdes, consulte Pré-requisitos para instalar o aplicativo Citrix Workspace.

Vocé pode desativar a otimizacao do Microsoft Teams atualizando o valor do campo VDWEBRTC para
Off no arquivo /opt/Citrix/ICAClient/config/module.ini. O padrdo é VDWEBRTC=0On.
Depois que a atualizacdo for concluida, reinicie a sess3o. (E necessaria permisso raiz).

Versdo minima - Aplicativo Citrix Workspace 2012 para Mac

Sistemas operacionais compativeis:

« macOS Catalina (10.15).
« macOS Big Sur 11.0.1 ou posterior.
« macOS Monterey.

Recursos suportados:

« Audio
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« Video
« Otimizacdo de compartilhamento de tela (entrada e saida)

Nota:

O aplicativo Citrix Viewer requer acesso as preferéncias de seguranca e privacidade do macOS
para que o compartilhamento de tela funcione. Os usuarios configuram essa preferéncia no
menu Apple > Preferéncias do sistema > Seguranca e privacidade > guia Privacidade >
Screen recording e selecionam Citrix Viewer.

A otimizac¢do do Microsoft Teams funciona por padrao se o usuario tiver o aplicativo Citrix Workspace
2012 ou posterior e 0 macOS 10.15.

Se vocé deseja desativar a otimizagdo do Microsoft Teams, execute este comando em um terminal e
reinicie o aplicativo Citrix Workspace:

defaults write com.citrix.receiver.nomas mtopEnabled -bool NO

Versdo minima —Versao mais recente do aplicativo Citrix Workspace para ChromeOS em
execuc¢ao na versao mais recente do ChromeOS

Hardware:
+ Processadores com desempenho igual ou superior ao Intel i3, quad core de 2,4 GHz.
Recursos suportados:

« Audio

« Video

« Otimizacdo de compartilhamento de tela (entrada e saida) - desativada por padrdo. Consulte
estas configuracoes para obter instru¢des sobre como ativa-la.

Escalabilidade de um Unico servidor

Esta secdo fornece recomendagdes e orientacGes para estimar quantos usuarios ou maquinas virtuais
(VMs) sdo suportados em um Unico host fisico. Isso € comumente chamado de Citrix Virtual Apps and
Desktops Single Server Scalability (SSS). No contexto do Citrix Virtual Apps (CVA) ou virtualizagdo de
sessdo, também é comumente conhecido como densidade do usuéario. A ideia é descobrir quantos
usuarios ou maquinas virtuais podem ser executados em um Unico equipamento de hardware execu-
tando um hipervisor principal.
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Nota:

Esta secdo inclui uma orientacdo para fazer uma estimativa de SSS. A orientagdo é de alto nivel
e pode ndo ser necessariamente especifica para sua situacdo ou ambiente exclusivo. A Unica
maneira de realmente entender o Citrix Virtual Apps and Desktops SSS é usar uma ferramenta
de escalabilidade ou teste de carga, como o Login VSI. A Citrix recomenda seguir essa orientacao
e essas regras simples para fazer uma estimativa rapida apenas da SSS. No entanto, a Citrix re-
comenda usar o Login VSI ou a ferramenta de teste de carga de sua escolha para validar os resul-
tados, especialmente antes de comprar equipamentos de hardware ou tomar qualquer decisao
financeira.

Hardware (sistema em teste)

+ Dell PowerEdge R740
Intel Xeon (Gold) 6126 a 2,60 GHz (maximo Turbo 3,70 GHz), 12 nlcleos por soquete, soquete

duplo com Hyperthreading ativado
+ 382 GB de RAM
« 6 TB de armazenamento SSD RAID 0 local (11 discos)

Software

Uma Unica maquinavirtual (40 processadores l6gicos) com Windows 2019 (TSVDA) executando o Citrix
Virtual Apps and Desktops 2106
VMware ESXi 6.7

Terminologia

+ Carga de trabalho do Knowledge Worker: inclui Acrobat Reader, Freemind/Java, Photo viewer,
Edge e aplicativos MS Office, como Excel, Outlook, PowerPoint e Word.

« Baseline: os testes de escalabilidade do servidor sdo executados com a carga de trabalho do
Knowledge Worker (sem o Microsoft Teams).

« Carga de trabalho do Microsoft Teams: carga de trabalho tipica do Knowledge Worker + Mi-
crosoft Teams.

Como é realizado o teste de estresse no Microsoft Teams

+ O Microsoft Teams é otimizado com o HDX. Portanto, todo o processamento multimidia é descar-
regado para o ponto de extremidade ou cliente e ndo faz parte da medicao.
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« Todos os processos do Microsoft Teams sdo interrompidos ou eliminados antes do inicio da
carga de trabalho.

+ Abra o Microsoft Teams (inicializagao a frio).

+ Meca o tempo gasto pelo Microsoft Teams para carregar e capturar o foco da janela principal do
Microsoft Teams.

+ Alterne para a janela de bate-papo usando atalhos de teclado.
« Alterne para a janela do calendario usando atalhos de teclado.

« Envie a mensagem de bate-papo para um usuario especifico usando atalhos de teclado.
« Alterne para a janela do Microsoft Teams usando atalhos de teclado.

Resultados

+ 40% de impacto na escalabilidade com o Microsoft Teams Workload (81 usuarios), quando com-

parado ao Baseline (137 usuarios).

« Aumentar a capacidade do servidor em ~40% (na CPU) restaura o nimero de usuarios como

com a carga de trabalho Baseline.

« 20% de memoria extra necessaria com o Microsoft Teams Workload, quando comparado ao
Baseline.

« Aumento do tamanho do armazenamento por usuario em 512-1024 MB.
+ Aumento de ~50% em gravacdes de IOPS, aumento de ~100% em leituras de IOPS. O Microsoft
Teams pode ter um impacto significativo em um ambiente com armazenamento mais lento.

Matriz de recursos e compatibilidade de versoes

Aplicativo Aplicativo
Citrix Aplicativo Citrix
Workspace Citrix Workspace
Microsoft para Workspace  Workspace para
Teams Windows paraLinux ~ ChromeQS
(versao VDA (versao CR (versao (versao (versao
Recurso minima) minima) minima) minima)
Audio/Video Vers3o 1907 2004 2105.5
(P2P e con-  atual
feréncia) menos 90
dias
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Aplicativo Aplicativo
Citrix Aplicativo Aplicativo Citrix
Workspace  Citrix Citrix Workspace
Microsoft para Workspace  Workspace para
Teams Windows para Mac paraLinux  ChromeOS
(versao VDA (versao CR(versao  (versdo (versao (versao
Recurso minima) minima) minima) minima) minima) minima)
Compartilham¥atsdo 1906 1907 2012 2006 2105.5
detela atual
menos 90
dias
i. Indicador  Versado 1906 2002 2012 2006 Nao
de tela atual
Borda menos 90
vermelha dias
ii. Limitar Versao 1906 2009.5 2012 2006 Nao
capturaao  atual
Desktop menos 90
Viewer dias
iii. Multi- Versao 1912 CU6+ 2106 (1) 2106 2106 Nao
monitor atual
menos 90
dias
DTMF Versao N/A 2102 2101 2101 2111.1
atual
menos 90
dias
Suporte a Versao N/A 2012 (2) 2104 (3) 2101 (3) 2305
Proxy atual
Server menos 90
dias
Compartilham¥éatsdo 2109 2109.1 2203.1 2209 Nao
de atual
aplicativos  menos 90
dias
Legendas Versao N/A (4) 2109.1 2109 2109 2303
aovivo atual
menos 90
dias
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Recurso

e9ll
dinamico

Daro
controle

Solicitaro
controle

Varias
janelas
Transcri¢oes
de reunides

Desfoque
do fundo

> w N

Microsoft
Teams
(versao
minima)

Versao
atual
menos 90
dias
Versao
atual
menos 90
dias
Versao
atual
menos 90
dias
1.5.00.11865

Versao
atual
menos 90
dias
Versao
atual
menos 90
dias

Somente anénimo.

VDA (versao

minima)

N/A

N/A

N/A

2112, 1912
CU6 (5)
2112.1,
1912 CU6+

2112,1912
CuU6+

Aplicativo
Citrix
Workspace
para
Windows
CR (versao
minima)

21121

2112.1

2112.1

21121

2112

2207

Aplicativo
Citrix
Workspace
para Mac
(versao
minima)

2112

2203.1

2203.1

2203.1

2203.1

2301

Aplicativo
Citrix
Workspace
para Linux
(versao
minima)

2112

2203

2203

2203

2212

CD Viewer somente no modo de tela cheia. SHIFT+F2 n&o é suportado.

Aplicativo
Citrix
Workspace
para
Chrome0OS
(versao
minima)

2112

2303

2303

2303

2303

Negociar/Kerberos, NTLM, Basic e Digest. Pac os arquivos também sdo suportados.

Se o VDA for 2112 ou superior, a legenda ao vivo s6 funcionara se a versdo do aplicativo Citrix

Workspace for 2203.1 para MAC e 2203 para Linux ou 2112 para Windows. Isso ocorre porque as

legendas ao vivo se comportam de maneira diferente se o Microsoft Teams esta no modo de 1U

de Janela Unica ou no modo Varias janelas.

5. O modo Varias janelas foi introduzido no VDA 2112, mas foi retroportado para a versdo VDA 1912
LTSR CU®6.
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Nota:

« Todos os recursos listados no aplicativo Citrix Workspace para Windows 1912 CU6 (ou
posterior) sdo aplicaveis ao aplicativo Citrix Workspace para Windows 2203.1 LTSR CU1.

« A Microsoft preteriu o suporte ao modo Janela Gnica no Microsoft Teams. Para ajustar-se as
normas, vocé deve atualizar seu VDA para 1912 CU6+ LTSR e o aplicativo Citrix Workspace
para 2203 CU2+ ou superior, que oferece suporte ao modo Varias janelas.

Ativar a otimizacao do Microsoft Teams

Para habilitar a otimizagdo para o Microsoft Teams, use a politica Gerenciar console descrita na
politica de redirecionamento do Microsoft Teams. Essa politica estad ATIVADA por padrdo. Além da
ativacdo dessa politica, o HDX verifica se a versdo do aplicativo Citrix Workspace é pelo menos a
versdo minima necessaria. Se vocé habilitou a politica e a versdo do aplicativo Citrix Workspace for
suportada, HKEY_CURRENT_USER\Software\Citrix\HDXMediaStream\MSTeamsRedirSupport é
definida como 1 automaticamente no VDA. O Microsoft Teams [é a chave a ser carregada no modo
VDI.

Nota:

Se vocé estiver usando VDAs da versao 1906.2 ou posterior com versdes mais antigas do contro-
lador (por exemplo, versdo 7.15) que ndo tém a politica disponivel no console Gerenciar (Studio),
seu VDA ainda podera ser otimizado. A otimizacdo HDX para Microsoft Teams é habilitada por
padrao no VDA.

Se vocé clicar em About > Version, a legenda Citrix HDX Optimized exibira:

onree € rraees
Search or type a command
You have Microsoft Teams Version 13.009217 r&-i-m:)-e|c.m HDX Cptimized it was last updated on 4/6/20.
Teams Y

Se vocé vir Citrix HDX Not Connected, a API Citrix sera carregada no Microsoft Teams. Carregar a API

é o primeiro passo para o redirecionamento. Mas ha um erro em partes posteriores da pilha. O erro é
mais provavel nos servicos VDA ou no aplicativo Citrix Workspace.

Search or type a command

You have Microsoft Teams Version 1.3.009217 (64-bit)-£| Citrix HDX Not Connected| It was last updated on 4/6/20.

Se vocé ndo vir nenhuma legenda, isso indica que o Microsoft Teams ndo conseguiu carregar a API
Citrix. Saia do Microsoft Teams clicando com o botdo direito no icone da area de notificagdo e reinicie.
Certifique-se de que a politica Gerenciar console ndo esteja definida como Prohibited e que a versao
do aplicativo Citrix Workspace seja suportada.

Search or type a command

You have Microsoft Teams Version 1.3.00.9217 (64-bit)-£. It was last updated on 4/6/20.
Teams Y
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Importante: a sessao se reconecta

« Talvez seja necessario reiniciar o Microsoft Teams para obter uma sessdo otimizada para
HDX quando sua conectividade mudar. Por exemplo, se vocé estiver fazendo o roaming
de um ponto de extremidade ndo compativel (aplicativo Workspace para iOS, Android ou
versdes antigas do Windows/Linux/Mac) para um ponto de extremidade compativel (aplica-
tivo Workspace para Windows/Linux/Mac/ChromeOS/HTMLS5), ou o oposto.

« Areinicializacdo do Microsoft Teams também é necessaria se vocé tiver instalado o aplica-
tivo usando o instalador .exe do Microsoft Teams no VDA. O instalador .exe é recomendado
para implanta¢des de VDI persistentes. Nesses casos, o Microsoft Teams pode atualizar
automaticamente enquanto a sessdo HDX estd no estado desconectado. Portanto, os
usuarios que se reconectam a uma sessdo HDX descobrem que o Microsoft Teams ndo esta
sendo executado em um estado otimizado.

+ Ao fazer o roaming de uma sessao local para uma sessao HDX, vocé precisa reiniciar o Mi-
crosoft Teams para otimizar com o HDX. Essa acdo é necessaria em um cenario de acesso
remoto ao PC.

Requisitos de rede

O Microsoft Teams conta com servidores de Processador de Midia no Microsoft 365 para reunides ou
chamadas multipartes. O Microsoft Teams usa retransmissoes de transporte do Microsoft 365 para
estes cenarios:

« Dois pares em uma chamada ponto a ponto ndo tém conectividade direta
« Um participante ndo tem conectividade direta com o processador de midia.

Portanto, a integridade da rede entre o par e a nuvem do Microsoft 365 determina o desempenho
da chamada. Consulte os Principios de conectividade de rede do Microsoft 365 para obter diretrizes
detalhadas sobre o planejamento de rede.

Recomendamos avaliar seu ambiente para identificar os riscos e requisitos que possam influenciar
sua implantacdo geral de voz e video na nuvem.

Use a Ferramenta de avaliacdo de rede do Skype for Business para testar se sua rede esta pronta para
o Microsoft Teams. Para obter informacdes sobre suporte, consulte Suporte.

Resumo das principais recomendagdes de rede para o trafego RTP (Real Time Protocol)

« Conecte-se a rede do Microsoft 365 o0 mais diretamente possivel a partir da filial.
+ Planeje e forneca largura de banda suficiente nafilial.
« Verifique se ha conectividade e qualidade de rede em cada filial.
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« Se vocé precisar usar qualquer um dos itens a seguir na filial, certifique-se de que o trafego
RTP/UDP (manipulado pelo HdxRtcEngine.exe no aplicativo Citrix Workspace) esteja desimpe-
dido.

Ignorar servidores proxy

Interceptagdo SSL de rede
Dispositivos de inspecao profunda de pacotes
VPN hairpin (use tunelamento dividido, se possivel)

Importante: configuragdo de tunel dividido de VPN

O trafego do HdxRtcEngine.exe deve ser desviado do tinel VPN e ter a permissdo de usar a
conexdo de Internet local do usuario para se conectar diretamente ao servigo. A maneira pela
qual isso é realizado depende do produto VPN e da plataforma de maquina usada, mas a
maioria das solucoes VPN permite a configuracdo simples da politica para aplicar essa logica.
Para obter mais informagdes com orientac¢Ges de tinel dividido especificas a plataforma VPN,

consulte este artigo da Microsoft.

O mecanismo de midia WebRTC no aplicativo Workspace (HdxRtcEngine.exe) usa o SRTP (Secure
Real-Time Transport Protocol) para fluxos multimidia que sdo descarregados para o cliente. O SRTP
fornece confidencialidade e autenticagdo ao RTP. Para esse recurso, sdo usadas chaves simétricas
(negociadas com DTLS) para criptografar midia e controlar mensagens usando a codificagdo de crip-
tografia AES.

As seguintes métricas sdo recomendadas para garantir uma experiéncia positiva do usuario:

Métrica Ponto de extremidade para Microsoft 365
Laténcia (um sentido) <50ms

Laténcia (RTT) <100 ms

Perda de pacote < 1% durante um intervalo de 15s

Jitter entre chegada de pacotes <30ms durante um intervalo de 15s

Para obter mais informacdes, consulte Preparar a rede da sua organiza¢ao para o Microsoft Teams.

Em termos de requisitos de largura de banda, a otimizacdo para o Microsoft Teams pode usar uma
grande variedade de codecs para audio (OPUS/G.722/PCM GT711) e video (H264).

Os pares negociam estes codecs durante o processo do estabelecimento de chamada usando a ofer-
ta/resposta do Session Description Protocol (SDP).
As recomendagbes minimas da Citrix sdo:
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Tipo Largura de banda
Audio (em cada sentido) ~90 kbps

Audio (em cada sentido) ~ 60 kbps

Video (em cada sentido) ~ 700 kbps
Compartilhamento de tela ~ 300 kbps

Codec

G.722

Opus*

H264 360p a 30 fps 16:9
H264 1080p a 15 fps

* 0 Opus suporta codificacdo de taxa de bits constante e variavel de 6 kbps até 510 kbps.

Opus e H264 sdo os codecs preferidos para chamadas ponto a ponto e em conferéncia.

Importante:

Quanto ao desempenho, a codificacdo é mais cara do que a decodificacdo para uso da CPU na
magquina cliente. Vocé pode codificar a resolucdo maxima de codificacdo no aplicativo Citrix
Workspace para Linux e Windows. Consulte Encoder performance estimator e Otimizagao para
Microsoft Teams.

Servidores proxy

Dependendo da localizacdo do proxy, considere o seguinte:

+ Configuragdo de proxy no VDA:

Se vocé configurar um servidor proxy explicito no VDA e encaminhar conexdes para localhost
por meio de um proxy, o redirecionamento falhara. Para configurar o proxy corretamente, vocé
deve selecionar a configuracao Bypass proxy servers for local address em Internet Options
> Connections > LAN Settings > Proxy Servers e ignorar 127.0.0.1:9002.

Se vocé usar um arquivo PAC, o script de configuracdao do proxy VDA do arquivo PAC
deverd retornar DIRECT para wss://127.0.0.1:9002, Caso contrario, a otimiza-
¢do falhara. Para garantir que o script retorne DIRECT, use shExpMatch(url, "wss
://127.0.0.1:9002/x").

+ Configuracdo de proxy no aplicativo Citrix Workspace:

Se afilial estiver configurada para acessar a Internet por meio de um proxy, esses aplicativos
suportam servidores proxy:

- Aplicativo Citrix Workspace para Windows versao 2012 (Negotiate/Kerberos, NTLM, Basic
e Digest. Arquivos Pac também tém suporte)

- Aplicativo Citrix Workspace para Windows versao 1912 CU5 (Negotiate/Kerberos, NTLM,
Basic e Digest. Arquivos Pac também tém suporte)
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- Aplicativo Citrix Workspace para Linux versdo 2101 (autenticagcdo anonima)
- Aplicativo Citrix Workspace para Mac versao 2104 (autenticacao anénima)

Dispositivos cliente com versdes anteriores do aplicativo Citrix Workspace ndo conseguem ler config-
uragdes de proxy. Esses dispositivos enviam trafego diretamente para servidores do Microsoft 365
TURN.

Importante:

+ Verifique se o dispositivo cliente pode se conectar ao servidor DNS para executar resolu¢des
de DNS. Um dispositivo cliente deve ser capaz de resolver os seguintes FQDNs do servidor

Microsoft Teams Relay:

- wor'ldaz.relay.teams.microsoft.com
- inaz.relay.teams.microsoft.com

- uvaeaz.relay.teams.microsoft.com

- euaz.relay.teams.microsoft.com

- usaz.relay.teams.microsoft.com

- turn.dod.teams.microsoft.us

- turn.gov.teams.microsoft.us

Se as solicitagdes de DNS ndo forem bem-sucedidas, as chamadas P2P com usuarios externos e

chamadas de conferéncia com o estabelecimento de midia falhardo.

« Alocalizagdo do servidor de conferéncia é selecionada com base na localizagdo da area de

trabalho virtual do primeiro participante (e ndo no cliente).

Estabelecimento de chamadas e caminhos de fluxo de midia

Quando possivel, o mecanismo de midia HDX WebRTC no aplicativo Citrix Workspace (HdxRt-
cEngine.exe) tenta estabelecer uma conexdao SRTP (Secure Real-Time Transport Protocol) de rede
direta via User Datagram Protocol (UDP) em uma chamada ponto a ponto. Se as portas UDP altas
estiverem bloqueadas, o mecanismo de midia recorre ao TCP/TLS 443.

O mecanismo de midia HDX da suporte a ICE, Session Traversal Utilities for NAT (STUN) e Traversal
usando retransmissdes em torno de NAT (TURN) para descoberta de candidatos e estabelecimento de
conexao. Este suporte significa que o ponto de extremidade deve poder executar resolu¢des DNS.

Considere um cenario em que ndo ha caminho direto entre os dois pares ou entre um par e um servi-
dor de conferéncia e vocé esta ingressando em uma chamada ou reunido com varios participantes. O
HdxRtcEngine.exe usa um servidor de retransmissao de transporte do Microsoft Teams no Microsoft
365 para alcancar o outro par ou o processador de midia, onde as reunides sdo hospedadas. Sua
magquina cliente deve ter acesso a trés intervalos de enderecos IP da sub-rede do Microsoft 365 e
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quatro portas UDP (ou TCP/TLS 443 como fallback se o UDP estiver bloqueado). Para obter mais in-
formacdes, consulte o diagrama de arquitetura na Configuracao de chamada e URLs do Office 365 e
intervalos de enderecos IP ID 11.

ID Categoria Enderecos Portas de destino

11 Otimizagdo necessaria  13.107.64.0/18, UDP: 3478, 3479, 3480,
52.112.0.0/14, 3481, TCP: 443
52.122.0.0/15 (fallback)

Esses intervalos incluem retransmissdes de transporte e processadores de midia, com front-end por
um Azure Load Balancer.

As retransmissoes de transporte do Microsoft Teams fornecem funcionalidade STUN e TURN, mas nao
sdo pontos de extremidade ICE. Além disso, as retransmissdes de transporte do Microsoft Teams n&o
terminam a midia, o TLS, nem realizam nenhuma transcodificagdo. Elas podem fazer a ponte TCP (se
HdxRtcEngine.exe usar TCP) para o UDP quando encaminham o trafego para outros pares ou proces-
sadores de midia.

O mecanismo de midia WebRTC do aplicativo Workspace entra em contato com a retransmissao de
transporte do Microsoft Teams mais proxima na nuvem do Microsoft 365. O mecanismo de midia usa
IP anycast e porta 3478—3481 UDP (portas UDP diferentes por carga de trabalho, embora possa haver
multiplexacdo) ou 443 TCP/TLS para fallbacks. A qualidade da chamada depende do protocolo de
rede subjacente. Como o UDP é sempre recomendado por TCP, aconselhamos vocé a projetar suas
redes para acomodar o trafego UDP na filial.

Se o Microsoft Teams for carregado no modo otimizado e o HdxRtcEngine.exe estiver sendo executado
no ponto de extremidade, as falhas do ICE podem causar uma falha na configura¢do da chamada ou
audio/video somente unidirecional. Quando um atendimento ndo pode ser concluido ou os fluxos de
midia ndo forem full duplex, verifique primeiramente o rastreamento Wireshark no ponto de extrem-
idade. Para obter mais informacdes sobre o processo de coleta do candidato ICE, consulte “Coletando
logs”na secao Suporte.

Nota:

Se os pontos de extremidade n&o tiverem acesso a Internet, os usuarios talvez ainda possam
fazer uma chamada ponto a ponto somente se os dois estiverem na mesma LAN. As reunides
ndo ocorrem. Neste caso, ha um intervalo de 30 segundos antes que a configuragdo de chamada

comece.
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Configuracdo de chamada

Use este diagrama de arquitetura como uma referéncia visual para a sequéncia de fluxo de chamadas.
As etapas correspondentes sdo indicadas no diagrama.

Architecture

Citrix API ! Microsoft Azure
G s 1
fldavdiic Data Collaboration >

(for multi-party conference
or transport relays)

Data Center

e e = e e i -l

ICA Virtual

HDX ngw.:gnibgaﬂéd
‘Media Engine
(HdxRtcEngine.exe)

AV media

Screensharing

User Device

Or other Teams peers (p2p)

- Microsoft component

- Existing Citrix component
|:| New HDX component

Arquitetura

1. Inicie o Microsoft Teams.

2. O Microsoft Teams é autenticado no 0365. As politicas de locatario sdo enviadas para o cliente
Microsoft Teams e as informacoes relevantes do canal de sinalizagdo e TURN sao retransmitidas
para o aplicativo.

3. O Microsoft Teams detecta que ele esta sendo executado em um VDA e faz chamadas de APl para
a APl JavaScript Citrix.
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4. O Citrix JavaScript no Microsoft Teams abre uma conexao segura do WebSocket ao WebSocket-
Service.exe em execucdo no VDA, que gera WebSocketAgent.exe dentro da sessdo do usuario.

5. O WebSocketAgent.exe instancia um canal virtual genérico ligando para o Citrix HDX Microsoft
Teams Redirection Service (CtxSvcHost.exe).

6. O wfica32.exe (mecanismo HDX) do aplicativo Citrix Workspace gera um novo processo
chamado HdxRtcEngine.exe, que é o novo mecanismo WebRTC usado para a otimizagdo do
Microsoft Teams.

7. O mecanismo de midia Citrix e o Teams.exe tém um caminho de canal virtual bidirecional e
podem iniciar o processamento de solicitagdes de multimidia.

——Chamadas do usuario——

8. OparAclicanobotiodechamada. Teams.exe se comunica com os servicos do Microsoft Teams
no Microsoft 365 estabelecendo um caminho de sinalizacdo de ponta a ponta com o par B. O
Microsoft Teams solicita ao HdxRtcEngine uma série de pardmetros de chamada compativeis
(codecs, resolugdes e assim por diante, que é conhecida como oferta de Protocolo de Descri¢do
de Sessdo (SDP)). Esses parametros de chamada sdo retransmitidos usando o caminho de sinal-
izagdo para os servigos do Microsoft Teams no Microsoft 365 e dai para o outro par.

9. A oferta/resposta SDP (negociacdo de passagem Unica) ocorre através do canal de sinalizacdo
e quando sdo concluidas as verificagdes de conectividade ICE (travessia de NAT e firewall por
meio de solicitagGes de ligagdo STUN). Entdo, a midia Secure Real-Time Transport Protocol
(SRTP) flui diretamente entre HdxRtcEngine.exe e o outro par (ou Microsoft 365, se for uma re-
uniao).

Sistema de Telefonia da Microsoft

O Sistema de Telefonia é a tecnologia da Microsoft que permite o controle de chamadas e PBX na nu-
vem do Microsoft 365 com o Microsoft Teams. A Otimizagdo para Microsoft Teams oferece suporte ao
sistema de telefonia com planos de chamadas do Microsoft 365 ou roteamento direto. Com o rotea-
mento direto, vocé pode conectar seu proprio controlador de borda de sessado suportado ao sistema
de telefonia Microsoft diretamente sem nenhum software local adicional.

Ha suporte para filas de chamadas, transferéncia, encaminhamento, espera, silenciar e retomar uma
chamada.

DTMF

O recurso de tons duplos de multifrequéncia (DTMF) sdo compativeis com estas versdes do aplicativo
Citrix Workspace (ou posterior):

« Aplicativo Citrix Workspace para Windows versao 2102
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+ Aplicativo Citrix Workspace para Windows LTSR 1912 CU5 (somente SO Windows 10)
« Aplicativo Citrix Workspace para Linux versao 2101

« Aplicativo Citrix Workspace para Mac versao 2101

« Aplicativo Citrix Workspace para ChromeOS versao 2111.1

Suporte para €911 dinamico

A partir da versao 2112, o aplicativo Citrix Workspace oferece suporte a chamadas de emergéncia
dinamicas. Quando usado no Microsoft Calling Plans, Operator Connect e Direct Routing, ele permite
avocé:

« Configurar e rotear chamadas de emergéncia.
+ Notificar o pessoal de seguranca.

A notificacdo é fornecida com base na localizagdo atual do aplicativo Citrix Workspace em execucao
no ponto de extremidade, em vez do cliente Microsoft Teams em execucao no VDA.

A lei de Ray Baum exige que o local despachavel do chamador de 911 seja transmitido para o Ponto
de Atendimento PUblico Seguro (PSAP) apropriado. O Microsoft Teams Optimization with HDX esta
em conformidade com a lei de Ray Baum quando usado com as seguintes versdes do aplicativo Citrix
Workspace:

« Aplicativo Citrix Workspace para Windows versao 2112.1 e posteriores
« Aplicativo Citrix Workspace para Linux versao 2112 e posteriores

+ Aplicativo Citrix Workspace para Mac versao 2112 e posteriores

« Aplicativo Citrix Workspace para ChromeOS versao 2112 e posteriores

Para habilitar chamadas de emergéncia dinamicas, o administrador deve usar o Centro de Admin-
istracdo do Microsoft Teams e configurar o seguinte para criar um mapa de localizacdo de rede ou
emergéncia:

+ Configuragdes de rede
+ Servico de Informacgdes de Local (LIS)

Para obter mais informagdes sobre chamadas de emergéncia dindmicas, consulte a documentacao
da Microsoft.

As informacdes de local despachaveis que o aplicativo Citrix Workspace retransmite para o Microsoft
Teams sado:

« ID do chassi/ID da porta usando o Link Layer Discovery Protocol (LLDP) para conexdes Ether-
net/Switch. O Ethernet/Switch (LLDP) é suportado em:

- Versoes 8.1 e 10 do Windows
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- macOS, que requer software de ativacao LLDP Para baixar o software de ativacdo LLDP,
acesse www.microsoft.come pesquise o software de ativacdo LLDP.

- Linux, que exige que a biblioteca LLDP seja incluida na distribuigdo do sistema operacional
(SO) do cliente fino.

+ WLAN BBSID e {IPv4-IPv6; Sub-rede; Endereco MAC} do ponto de extremidade em que o aplica-
tivo Citrix Workspace esta instalado.

- Locais baseados em sub-rede e WiFi sdo compativeis com o aplicativo Workspace para
Windows, Linux e Mac.

« Latitude e Longitude, se a permissdo do usuario for concedida no nivel do sistema operacional
em que o aplicativo Citrix Workspace esta instalado (a permissdo é definida como HDX RTC En-

gine)

- Compativel com todas as plataformas de aplicativos do Workspace. No entanto, no caso
do Citrix Workspace para Linux, vocé deve incluir a biblioteca 1ibgps na distribuicao do
SO do cliente fino (>sudo apt-get install libgps23 gpsd lldpd).

Consideragoes sobre o firewall

Quando os usuarios iniciam uma chamada otimizada usando o cliente Microsoft Teams pela primeira
vez, eles podem notar um aviso com as configuracoes de firewall do Windows. O aviso pede
aos usuarios para permitir a comunicagdo para HdxTeams.exe ou HdxRtcEngine.exe (HDX Overlay
Microsoft Teams).

@ Windows Security Alert X

G Windows Defender Firewall has blocked some features of this
app

Windows Defender Firewall has blocked some features of HDX Overlay Teams on all public and
private networks.

. 7] Dame: DX Overlay Teams|
Publisher: Citrix Systems, Inc.
Path: C:\program fies (x86)\ditrixljca dientihdxteams. exe

Allow HDX Overlay Teams to commuricate on these networks:
[APrivate networks, such as my home or work network

[[JPublic networks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

what are the risks of allowing an app through a firewall?

Gglow access Cancel

As quatro entradas a seguir sdo adicionadas em Regras de Entrada no console Firewall do Windows
Defender > Seguranca Avancada. Vocé pode aplicar regras mais restritivas, se desejar.

# Windows Defender Firewall with Advanced Security - X
file Action View Help

&9 217 = B

Inbound Rules

Name Profile Enabled Action Program Local Ad.. Remote Address Protocol Local Port ~ Remote Port  Override ~ Authoi

# Windows Defender
E23 Inbound Rules
3 Outbound Rule

B Connection sea|| IS I Public  Yes Block  Clprogram files (36)\citrixiica client\hdxteamsexe  Any Any 3 Any
« %, Monitoring HDX Overlay Teams Private  Yes Allow  C\program files (xB6)\citrixiica client\hdxteams.exe  Any Any cp Any Any No Any
B Firewall 9 HDX Overlay Teams Private  Yes Allow  C\program files (xB6)\citrixica client\hdxteams.exe  Any Any uoP Ay Any No Any
%4 Connection || (& HDX Overlay Teams Public  Yes Block  Ciprogram files (x86)\citrixiica clientihdxteamsexe  Any Any uoP Ay Any No Any
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Coexisténcia do Microsoft Teams e Skype for Business

Vocé pode implantar o Microsoft Teams e o Skype for Business lado a lado, como duas solucdes
separadas com recursos sobrepostos.

Para obter mais informacgdes, consulte Compreender a coexisténcia e a interoperabilidade do
Microsoft Teams e do Skype for Business.

O Citrix RealTime Optimization Pack e a otimizagdo HDX para os mecanismos multimidia do Microsoft
Teams, em seguida, honram o conjunto de configura¢des Alguns exemplos sao modos de ilha e colab-
oracdo do Skype for Business com o Microsoft Teams. Além disso, colaboragdo e reunides do Skype
for Business com Microsoft Teams.

O acesso periférico s6 pode ser concedido a um Unico aplicativo no momento. Por exemplo, o acesso
a webcam pelo RealTime Media Engine durante uma chamada bloqueia o dispositivo de imagem du-
rante uma chamada. Quando o dispositivo é liberado, ele fica disponivel para o Microsoft Teams.

Deployment Strategies
Skype and Teams Coexistence

Skype for
Business
Skype for Business ®
with Teams YY) Collaboration
Collaboration Only
Skype for Business @ _ T
@ —) with Teams S AND BLGEIE End
Collaboration and Collaboration

Sk Y[ j e meetings
fOr BUSINESS | tommmmeeemmm e —————————————————————— o i e e

Teams Only E?ﬁfns

Single client

experience Meetlngs )
Collaboration

Citrix SD-WAN: conectividade de rede otimizada para Microsoft Teams

A qualidade ideal de audio e video requer uma conexao de rede com a nuvem do Microsoft 365 que
tenha baixa laténcia, baixo jitter e baixa perda de pacotes. O backhauling do trafego RTP de audio-
video do Microsoft Teams dos usuarios do aplicativo Citrix Workspace em locais de filiais para um
data center antes de ir a Internet pode adicionar laténcia excessiva. Também pode causar conges-
tionamento em links WAN. O Citrix SD-WAN otimiza a conectividade para o Microsoft Teams seguindo
os principios de conectividade de rede do Microsoft 365. O Citrix SD-WAN usa o endereco IP e 0 servico
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Web do Microsoft 365 baseados em REST da Microsoft e o DNS préximo. Esse uso é para identificar,
categorizar e direcionar o trafego do Microsoft Teams.

As conexdes de internet de banda larga de negbcios em muitas areas sofrem de perda intermitente
de pacotes, periodos de jitter excessivo e interrupgdes.

O Citrix SD-WAN oferece duas solug¢des para preservar a qualidade de dudio-video do Microsoft Teams
quando a integridade da rede é variavel ou esta degradada.

« Se vocé usar o Microsoft Azure, um Appliance Virtual (VPX) Citrix SD-WAN implantado no Azure
VNET fornece otimizagOes avancadas de conectividade. Essas otimizagoes incluem failover de
link integrado e corridas de pacotes de dudio.

+ Os clientes do Citrix SD-WAN podem se conectar ao Microsoft 365 por meio do servigo Citrix
Cloud Direct. Este servico fornece entrega confiavel e segura para todo o trafego direcionado a
Internet.

Se a qualidade da conexao com a Internet da filial ndo for uma preocupacao, pode ser suficiente para
minimizar a laténcia. Desvie o trafego do Microsoft Teams diretamente do dispositivo de filial Citrix
SD-WAN para a porta da frente do Microsoft 365 mais proxima para minimizar a laténcia. Para obter
mais informacdes, consulte Otimizacao do Citrix SD-WAN Office 365.

] Office 365

HDX RealTime

Ay media processing
performed locally on

@ the user device

. < Cloud
data center

Citrix SD-WAN

Sssssssssssssasntsete
sesssesRsIRBIERRRIRRRRY

On-premises data center

Best path dynamically chosen in real time

Detection, failover and fallback in milliseconds
Optional audio packet duplication
Improves audio quality MOS scores from <3 to 4+

Reunides e bate-papo com varias janelas

Vocé pode usar varias janelas de reunides ou bate-papo para o Microsoft Teams no Windows. Para
obter detalhes sobre o recurso pop-out, consulte Microsoft Teams Pop-Out Windows for Chats and
Meetings no site do Microsoft 365.
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Nota:

Esse recurso é compativel com o aplicativo Citrix Workspace para Windows 2112.1, Mac 2203,
Linux 2203, ChromeOS 2303. Ele requer VDA 2112 ou superior e foi retroportado para 1912 CU6+
LTSR.

Desfoque de fundo e efeitos de fundo

0 aplicativo Citrix Workspace para Windows, Mac, Linux e ChromeOS/HTML5 suporta desfoque de
fundo e efeitos de fundo na otimizacdo do Microsoft Teams com HDX.

Vocé pode desfocar ou substituir o fundo por uma imagem padrdo e evitar distracdes inesperadas
ajudando a conversa a manter o foco na silhueta (corpo e rosto). Vocé pode usar esse recurso com
chamadas em conferéncia ou P2P.

Nota:

Esse recurso esta integrado a interface do usuario/botdes do Microsoft Teams. O suporte a Mul-
tiWindow é um pré-requisito que requer uma atualizacdo do VDA para 2112 ou posterior. Para
obter mais informacdes, consulte Reunides e bate-papo com varias janelas.

Os controles de interface do usuario do Microsoft Teams de desfoque e efeitos de fundo exigem as
seguintes versdes minimas:

« Aplicativo Citrix Workspace para Windows 2207

« Aplicativo Citrix Workspace para Mac 2301

« Aplicativo Citrix Workspace para Linux 2307

« Aplicativo Citrix Workspace para ChromeOS 2303

Limitacoes:

« O cliente deve estar conectado a Internet durante a substituicdo da imagem de fundo por uma
imagem padrdo do Microsoft Teams.

« A substituicdo da imagem de fundo definida pelo administrador e pelo usuario ndo é com-
pativel com a interface do usuario do Microsoft Teams. Imagens de fundo personalizadas
podem ser definidas usando parametros de configuracdo no cliente, se a imagem também
estiver armazenada no cliente.

Configurar uma imagem de fundo personalizada

As chaves de registro a seguir s6 sao necessarias se vocé ndo planeja usar a interface do usuario do
Microsoft Teams para controlar o recurso ou se um administrador quiser substituir os comportamen-
tos padrao. Por exemplo, desativar o desfoque da tela de fundo porque o ponto de extremidade nao
é poderoso o suficiente.
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No Windows Para definir uma imagem de fundo personalizada, os administradores ou usuarios fi-
nais devem configurar a seguinte chave de registro no cliente ou ponto de extremidade:

Localizacao: HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream

+ Nome: VideoBackgroundEffect
« Tipo: DWORD
« Valor: 0 (desativado), 1 (ativado), 2 (substituicdo da imagem de fundo)

Um valor definido como 1 desfoca o fundo. O usuario final ou o administrador podem definir esse
valor.

O valor definido como 2 também requer que a chave VideoBackgroundimage esteja presente tam-
bém. Somente o administrador pode definir esse valor. A seguinte chave é necessaria somente se
vocé quiser substituir aimagem de fundo, ndo para desfocar:

« Nome: VideoBackgroundimage
« Tipo: REG_SZ
+ Valor: my_image_name.jpeg

A imagem de fundo do video deve estar presente no diretério C:\Program Files (x86)\
Citrix\ICA Client.

Essa configuracdo do registro também pode ser usada para habilitar o desfoque em segundo plano ou
a substituicdo de imagem no aplicativo Citrix Workspace 2206 sem o seletor de interface do usuario
do Microsoft Teams. Em outras palavras, se o seu ambiente ou VDA ndo suportar varias janelas, vocé
ainda podera aplicar a solugdo alternativa do registro HKCU com o aplicativo Citrix Workspace 2206 ou
superior para obter um resultado semelhante, embora o usuario ndo possa controlar afuncionalidade
no meio da sessdao HDX ou da chamada do Microsoft Teams.

As alteragdes da chave do Registro s6 entram em vigor quando a sessdo HDX se conecta.

NoMac Localizacdo daimagem baixada pelo usuario: /Users/username/Downloads/any_image.png
Execute os seguintes comandos para definir aimagem personalizada como a imagem padrao:
defaults write com.citrix.HdxRtcEngine VideoBackgroundEffect -int 2

defaults write com.citrix.HdxRtcEngine VideoBackgroundImage -string "

/Users/username/Downloads/any_image.png"

NoLinux Localizacdodaimagem baixada pelo usuario: /home/username/Downloads/any_image.jpg

Crie o arquivo /var/.config/citrix/hdx_rtc_engine/config.json e adicione as seguintes chaves de config-
uracao no formato JSON. Por exemplo,
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"VideoBackgroundEffect":2,
"VideoBackgroundImage":" /home/username/Downloads/any_image.jpg"

}

Em HTML5
1. Navegue até o arquivo configuration.js na pasta HTML5Client.
2. Adicione o atributo backgroundEffects e defina o atributo como true. Por exemplo,

'features' : {

'msTeamsOptimization'

{

'backgroundEffects' : true

}

3. Salve as alteracoes.

Consideracoes sobre o consumo de CPU cliente

Embora o recurso de desfoque seja econdmico em termos de uso de CPU, vocé pode esperar um au-
mento no consumo. Por exemplo, em um cliente fino com um chip Intel® Pentium® Silver de 4 niicleos
e 1,5 GHz com TurboBoost de até 2,8 GHz, o desfoque de fundo adiciona cerca de 2% ao uso da CPU.
O uso médio da CPU é inferior a 20%.

Exibicao de galeria e alto-falantes ativos no Microsoft Teams

0 Microsoft Teams oferece suporte a layouts de Gallery, Large gallery e Together mode.

O Microsoft Teams exibe uma grade 2x2 com fluxos de video de quatro participantes (conhecidos
como Gallery). Nesse caso, o Microsoft Teams envia quatro fluxos de video para o dispositivo cliente
para decodificacdo. Quando mais de quatro participantes compartilham um video, apenas os tltimos
quatro alto-falantes mais ativos aparecem na tela.

O Microsoft Teams também fornece a grande visualizagdo da galeria com uma grade de até 7x7. Como
resultado, o servidor de conferéncia Microsoft Teams comp&e um Unico feed de video e o envia para
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o dispositivo cliente para decodificagdo, resultando em menor consumo de CPU. Esse feed Gnico, em
estilo de matriz, também pode incluir os videos de pré-visualizagdo automatica dos usuarios.

Por fim, o Microsoft Teams suporta o Together mode, que faz parte da nova experiéncia de reunido.
Usando a tecnologia de segmentacao de IA para colocar digitalmente os participantes em um
histérico compartilhado, o Microsoft Teams coloca todos os participantes no mesmo auditorio.

O usuario pode controlar esses modos durante uma chamada em conferéncia selecionando layouts
de Gallery, Large gallery ou Together mode no menu de reticéncias.

. Show dewvice settings
Show meeting notes
Show meeting details

Enter full screen

Gallery v
Large Gallery (Preview)

Together Mode (Preview)

Invite peof

Keypad
(© Start recording
o End meeting

[ Turn off incoming video

Oo
o

Suporte pararestri¢des de proporgdo de video (aplicativo Citrix Workspace para Windows 2102, aplica-
tivo Citrix Workspace para Linux 2106, aplicativo Citrix Workspace para MAC 2106 e posterior):
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« Aopcdo Preencher a moldura esta disponivel em Gallery/Large Gallery View. Essa opg¢ao corta

o tamanho do video para ajusta-lo na subjanela. Ajustar ao quadro, por outro lado, exibe bar-

ras pretas (letterbox) nas laterais do video para que n3o haja corte.

Atabela a seguir fornece uma comparacao dos layouts Gallery e Large Gallery:

Layout/Grade

Técnica mista

Alto-falante ativo

Codificagcdo no ponto de
extremidade

Decodificacdao no ponto de
extremidade

Visualizacdo do Gallery 2x2
(padrao)

Exibe uma grade 2x2 com
fluxos de video de quatro
participantes. Apenas os
quatro ultimos palestrantes
mais ativos aparecem na telae
os outros participantes nao
aparecem na grade.

Um roteador de midia
encaminha fluxos individuais
de cada participante para cada
usuario.

0 novo alto-falante ativo
substitui o alto-falante menos
ativo na grade.

Um ou mais fluxos de video
podem ser codificados no
ponto de extremidade se
Simulcast estiver ativado. Para
obter mais informagdes sobre o
suporte a Simulcast, consulte

Simulcast.
Cada participante recebe até

quatro fluxos de midia
individuais. Isso aumenta o
consumo de CPU no ponto de
extremidade pelo
HdxRtcEngine.exe (para
decodificacdo/renderizacao).

Vista do Large Gallery

Exibe uma grade 7x7 com fluxos
de video de 49 participantes.

Um servidor de conferéncia
central combina e transcodifica
todo o dudio ou video para
criar um layout composto
personalizado para cada
participante. Esta acao
introduz um pouco de laténcia
adicional.

Exibe todos os participantes,
independentemente de
estarem ativos ou inativos.

Um ou mais fluxos de video
podem ser codificados no
ponto de extremidade se
Simulcast estiver ativado. Para
obter mais informacdes sobre o
suporte a Simulcast, consulte
Simulcast.

Cada participante recebe
apenas um Unico fluxo de
audio e video. Isso reduz o
consumo de CPU no ponto de
extremidade.
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Resolucdo maxima

Problema de “usuério lento”

Autovisualizacao

Visualizacdo do Gallery 2x2
(padrao)

720p. Quando quatro
participantes estao
compartilhando video, a
resolu¢do maxima é 360p por
feed de video. Se menos de
guatro participantes estiverem
compartilhando video, a
resolucdo por feed de video
podera ser maior.

0 remetente modifica a
qualidade de cada modalidade
(dudio/video/compartil-
hamento de tela) para a menor
qualidade de rede comum
entre os participantes. Esse
fluxo multimidia é entdo
encaminhado para todos os
outros participantes. Como
resultado, um participante com
mas condicOes de rede afeta a
qualidade de todos os outros

na chamada.
Mostra vocé em uma pequena

miniatura em tempo real.

Compartilhamento de tela no Microsoft Teams

Vista do Large Gallery

720p para o layout composto
ou misto. Ndo ha necessidade
de um stream de video de alta
qualidade por participante em
um layout composto. Devido a
essa condicdo, cada remetente
reduz a resolugdo ou a taxa de
bits de upload.

Menos suscetivel ao cenario de
menor qualidade de rede
comum. O servidor de
conferéncia fornece qualidades
diferentes com base nas
condi¢des de rede de
participantes individuais.

Mostra vocé em uma miniatura
e misturado com o restante dos
feeds de video. Como
resultado, vocé pode se ver
incluido no layout do video
principal com algum atraso
adicional.

O Microsoft Teams conta com o compartilhamento de tela baseado em video (VBSS), codificando efe-

tivamente a area de trabalho que esta sendo compartilhada com codecs de video como o H264 e
criando um fluxo de alta definicdo. Com a otimizagdo HDX, o compartilhamento de tela de entrada é
tratado como um fluxo de video.
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A partir do aplicativo Citrix Workspace 2109 ou superior, para Windows, Linux e Mac, e do aplica-

tivo Citrix Workspace 2303, para ChromeOS, os usuarios podem compartilhar suas telas e cdmeras

de video simultaneamente.

Com versdes anteriores, se vocé estiver no meio de uma chamada de video e o outro colega comecar

a compartilhar a area de trabalho, o feed de video original da cdmera é pausado. Em vez disso, o feed

de video de compartilhamento de tela é exibido. O par deve entdo retomar manualmente o compar-

tilhamento da camera.

Nota sobre o PowerPoint Live

Essa limitagdo ndo existe se vocé estiver compartilhando conteldo do PowerPoint Live. Nesse
caso, outros colegas ainda podem ver sua webcam e contedido e navegar para frente e para tras
para ver outros slides. Nesse cenario, os slides sdo renderizados no VDA. Para acessar uma ap-
resentacao de slides do PowerPoint Live, clique no botao da “Bandeja de compartilhamento”e
selecione um dos slides sugeridos do PowerPoint, ou clique em “Procurar’e localize um arquivo

do PowerPoint no seu computador ou no OneDrive.

O compartilhamento de tela de saida também é otimizado e descarregado para o aplicativo Citrix

Workspace. Nesse caso, 0 mecanismo de midia captura e transmite apenas a janela do Citrix Desktop

Viewer (CDViewer.exe), com uma borda vermelha desenhada ao redor dela. Aplicativos locais sobre-

postos ao Desktop Viewer ndo sao capturados.

Nota

Defina permissdes especificas no aplicativo Citrix Workspace para Mac para habilitar o compar-

tilhamento de tela. Para obter mais informacdes, consulte Requisitos do sistema.

Limitacao conhecida:

Se o Desktop Viewer estiver desativado ou se o Desktop Lock estiver sendo usado, a selecao de
varios monitores ndo estara disponivel no seletor de tela do Microsoft Teams. O Desktop Viewer
pode ser desativado editando o modelo de arquivo . ICA ou StoreFront web.config. A
tecla de atalho SHIFT+F2 n&do é compativel com o compartilhamento de tela com varios moni-
tores.

Nas versdes do aplicativo Workspace anteriores a 2106, somente o monitor principal é compar-
tilhado. Arraste o aplicativo na area de trabalho virtual para o monitor primario para que os
outros pares na chamada possam vé-lo.

O compartilhamento de tela com varios monitores pode ndo funcionar se vocé configurar o
aplicativo Citrix Workspace com o recurso de layout do monitor virtual (particdo légica de um
Gnico monitor fisico). Nesse caso, todos os monitores virtuais sdo compartilhados como uma
imagem composta.

Versdes mais antigas do aplicativo Citrix Workspace para Windows (1907 até 2008) também com-
partilham um aplicativo local que é executado na maquina cliente. Esse compartilhamento s6
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é possivel se o aplicativo local estd sobreposto no Desktop Viewer. Esse comportamento foi
removido na versao 2009.6 ou posterior, e 1912 CU5 ou posterior.

+ Durante o compartilhamento de tela, se vocé mudar do modo de janela para tela cheia, o com-
partilhamento de tela é interrompido. Vocé deve parar e compartilhar novamente para que o
compartilhamento de tela funcione.

« N&o é possivel fixar os controles de compartilhamento em um local especifico no Microsoft
Teams otimizado.

« Ao compartilhar um aplicativo minimizado, a barra de titulo do aplicativo também pode ser

compartilhada.

Compartilhamento de tela a partir de um aplicativo integrado:

Se vocé estiver publicando o Microsoft Teams como um aplicativo integrado independente, o compar-
tilhamento de tela capturara a 4rea de trabalho local do seu ponto de extremidade fisico. E necessério
o aplicativo Citrix Workspace versdo minima 1909.

Compartilhamento de aplicativos

A partir do aplicativo Citrix Workspace para Windows 2112.1 e VDA 2112, o Microsoft Teams oferece
suporte ao compartilhamento de aplicativos.

Comecando com o aplicativo Citrix Workspace para Windows 2109, Mac 2203, Linux 2209 e VDA 2109, o
Microsoft Teams oferece suporte ao compartilhamento de tela de aplicativos especificos em execugao
na sessao virtual. Vocé também pode compartilhar aplicativos internos personalizados, como Java,
usando o Microsoft Teams otimizado. Para compartilhar um aplicativo especifico:

1. Navegue até o aplicativo Microsoft Teams em sua sessdo remota.

2. Clique em Compartilhar contetido na interface do usuéario do Microsoft Teams.

3. Selecione um aplicativo para compartilhar na reunido. A borda vermelha aparece ao redor do
aplicativo que vocé selecionou e os colegas na chamada podem ver o aplicativo compartilhado.

Para compartilhar um aplicativo diferente, clique em Compartilhar contelido novamente e selecione
um novo aplicativo.
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Se vocé quiser desativar o compartilhamento de aplicativos, crie a seguinte chave de registro no VDA
em HKLM\ SOFTWARE\Citrix\Graphics:

Nome: UseWsProvider

Tipo: DWORD

Valor: 0

Nota:

« Se vocé minimizar um aplicativo, o Microsoft Teams exibira a Gltima imagem do aplicativo
compartilhado. Vocé pode maximizar a janela para retomar o compartilhamento de tela.

« O compartilhamento de tela depende da captura do lado do VDA da janela. O conteido
é retransmitido a uma taxa maxima para o aplicativo Citrix Workspace. A taxa maxima é
de 30 quadros por segundo. O aplicativo Citrix Workspace encaminha o contetido para o

servidor de conferéncia ou um par no mesmo nivel.

| I Us Server 2012 Desktop - Desktop Viewer - o ®

Browse Whiteboard

_ P,
e citrix _
L ]
Meeting with Nestor Wilk...  citrix-logo-social-1200x6... HDX Optimization for Mi... Microsoft Whiteboard

Document1 - Word Service Continuity _ road... Freehand by InVision

R

Limitacdes conhecidas com o compartilhamento de tela de um aplicativo especifico:

+ O ponteiro do mouse ndo fica visivel quando vocé estad compartilhando a tela de um aplicativo.

« Sevocé minimizar um aplicativo ao compartilha-lo, somente o icone do aplicativo aparecera no
seletor de tela. A miniatura do aplicativo ndo é visualizada no seletor de tela. Vocé ndo pode
compartilhar o contelido e a borda vermelha n3o aparece até vocé maximizar o aplicativo.

» Osaplicativos LAA (acesso a aplicativos locais) mostram uma lista de aplicativos que podem ser
compartilhados com aplicativos de area de trabalho no Microsoft Teams otimizado no VDA. No
entanto, quando vocé seleciona o aplicativo na lista, o resultado pode nao ser o esperado.
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Compatibilidade com o App Protection

O compartilhamento de tela de um aplicativo especifico é compativel com o recurso App Protection
no Microsoft Teams otimizado para HDX. Vocé pode compartilhar a tela de um aplicativo especifico,
se tiver iniciado o aplicativo ou a area de trabalho a partir de um grupo de entrega que tenha o App
Protection ativado.

Quando vocé clica em Compartilhar contetido na interface do usuario do Microsoft Teams, o seletor
de tela remove a opcdo Area de trabalho. Vocé sé pode selecionar a opcio Janela para compartilhar
um aplicativo aberto.

Nota:

Quando vocé inicia aplicativos ou areas de trabalho de um grupo de entrega com o App Protec-
tion ativado, ndo é possivel ver o video recebido ou o compartilhamento de tela se estiver usando
o aplicativo Citrix Workspace para Windows 2202 ou anterior.

Conceder e solicitar controle no Microsoft Teams Este recurso é suportado nas seguintes versdes
do aplicativo Citrix Workspace (ndo ha dependéncia da versdo do VDA ou do sistema operacional,
sess3o Unica ou multissessdo):

« Aplicativo Citrix Workspace para Windows versao 2112.1 ou posterior

« Aplicativo Citrix Workspace para Mac versao 2203.1 ou posterior

« Aplicativo Citrix Workspace para Linux versao 2203 ou posterior

« Aplicativo Citrix Workspace para ChromeOS versao 2303 ou posteriores

Vocé pode solicitar o controle durante uma chamada do Microsoft Teams quando um participante
estiver compartilhando a tela. Depois de obter o controle, vocé pode fazer sele¢des, edi¢coes ou outras
atividades usando o teclado e mouse na tela compartilhada.

Para assumir o controle quando uma tela esta sendo compartilhada, clique no botao Solicitar cont-
role na interface do usuario do Microsoft Teams. O participante da reunido que esta compartilhando
a tela pode permitir ou negar a sua solicitacao.

Enquanto vocé tem controle, vocé pode fazer selegoes, edi¢oes e outras modificagdes na tela com-
partilhada. Para essas ac¢Ges, vocé pode usar um teclado e um mouse. Quando terminar, clique em
Solicitar controle.

Limitacoes:

« Conceder e solicitar controle ndo estardo disponiveis se o usuario estiver compartilhando
um Gnico aplicativo (também conhecido como compartilhamento de aplicativo). A area de
trabalho ou 0 monitor completo devem ser compartilhados.

« Orecurso para fixar a barra de controle em um local especifico ndo esta disponivel.
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Periféricos no Microsoft Teams

Quando a otimizacdo do Microsoft Teams esta ativa, o aplicativo Citrix Workspace acessa os periféri-
cos (fone de ouvidos, microfones, cdmeras, alto-falantes e assim por diante). Em seguida, os periféri-
cos sdo listados devidamente na interface do usuario do Microsoft Teams (Configurages > Disposi-
tivos).

Settings X

2% General Audio devices

& Privacy Custom Setup hd

L Notifications

Speaker

{3 Devices

®r Speakers (Rezaltek High Definition Audio(S5T)) v
ermissions

% Calls

Microphone

Microphone Array (Realtek High Definition Audio(SST)) 4

Headset Microphone (Plantronics BT600)
Microphane Array (Realtek High Definition Audio(SST))
Headset Microphone (Realtek High Definition Audio(SST))

Camera

Microsoft Camera Rear W

Microsoft Camera Front

Microsoft Camera Rear

O Microsoft Teams nao acessa os dispositivos diretamente. Em vez disso, ele usa o mecanismo de
midiaWebRTC do aplicativo Workspace para adquirir, capturar e processar a midia. O Microsoft Teams
lista os dispositivos para o usuario selecionar.

Os periféricos inseridos enquanto o Microsoft Teams esta ativo ndo sdo selecionados por padrdo. Vocé
precisa selecionar manualmente os periféricos na tela Configurag6es > Dispositivos da interface do
usuario do Microsoft Teams. Depois que o periférico é selecionado, o Microsoft Teams armazena em
cache as informacdes dos periféricos. Como resultado, os periféricos sdo selecionados automatica-
mente quando vocé se reconecta a uma sessao a partir do mesmo ponto de extremidade.

Recomendacdes:

+ Headsets certificados pelo Microsoft Teams com cancelamento de eco integrado. Em configu-
ragcGes com periféricos extras, onde microfone e alto-falantes estdo em dispositivos separados,
pode haver um eco. Um exemplo disso é uma webcam com um microfone embutido e um mon-
itor com alto-falantes. Ao usar alto-falantes externos, coloque-os o mais longe possivel do mi-
crofone. Além disso, coloque-os longe de qualquer superficie que possa refratar o som para o
microfone. Para obter mais informacdes, acesse www.microsoft.com e pesquise fones de
ouvido certificados pelo Microsoft Teams.

« Cameras certificadas pelo Microsoft Teams, embora os periféricos certificados pelo Skype for
Business sejam compativeis com o Microsoft Teams. Para obter mais informagdes, acesse e
pesquise cameras certificadas pelo Microsoft Teams e periféricos certificados pelo Skype for
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Business.
« 0 mecanismo de midia do aplicativo Citrix Workspace ndo pode aproveitar o descarregamento
de CPU com webcams que executam codificacdo H.264 integrada - UVC 1.1 e 1.5.

Nota:

O aplicativo Workspace 2009.6 para Windows agora pode adquirir periféricos com formatos de

audio com 24 bits ou com frequéncias acima de 96 kHz.

O HdxTeams.exe (no aplicativo Citrix Workspace para Windows 2009 ou mais antigo) suporta ape-
nas esses formatos de dispositivo de audio especificos (canais, profundidade de bits e taxa de

amostragem):

« Dispositivos de reproducdo: até 2 canais, 16 bits, frequéncias de até 96.000 Hz
« Dispositivos de gravacdo: até 4 canais, 16 bits, frequéncias de até 96.000 Hz

Mesmo que um alto-falante ou microfone ndo corresponda as configuracGes esperadas, a enu-
meracdo de dispositivos no Microsoft Teams falha e Nenhum é exibido em Configurac¢des > Dis-
positivos.

Webrpc apresenta logs em HdxTeams.exe que mostram este tipo de informacao:

Mar 27 20:58:22.885 webrtcapi.WebRTCEngine Info: 1init. initializing

Mar 27 20:58:23.190 webrtcapi.WebRTCEngine Error: init. couldn't
create audio module!

Como solucdo alternativa, desative o dispositivo especifico ou:

1. Abra o Painel de controle de som (mmsys.cpl).
2. Selecione o dispositivo de reproducao ou gravagao.
3. Va para Propriedades > Avancado e altere as configuragdes para um modo suportado.

Modo de fallback

Se o Microsoft Teams ndo carregar no modo VDI otimizado (“Citrix HDX ndo conectado”em Microsoft
Teams/About/Version), o VDA retornara as tecnologias HDX legadas. As tecnologias HDX legadas po-
dem ser o redirecionamento da webcam e o redirecionamento de adudio e microfone do cliente. Se
vocé estiver usando um sistema operacional de versao/plataforma do aplicativo Workspace que nao
oferece suporte a otimizacdo do Microsoft Teams, as chaves de registro de fallback ndo serdo apli-
cadas.

No modo de reserva, os periféricos sdo tracados ao VDA. Os periféricos aparecem no aplicativo Mi-
crosoft Teams como se estivessem conectados localmente a area de trabalho virtual.

Agoravocé pode controlar granularmente o mecanismo de fallback definindo as chaves de registro no
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VDA. Para obter mais informacgdes, consulte Modo de fallback do Microsoft Teams na lista de recursos
gerenciados pelo registro.

Esse recurso requer o Microsoft Teams versao 1.3.0.13565 ou posterior.

Para determinar se vocé esta no modo otimizado ou ndo otimizado ao observar a guia Configuragoes
> Dispositivos no aplicativo Microsoft Teams, a principal diferenca é o nome da camera. Se o Mi-
crosoft Teams for carregado no modo ndo otimizado, as tecnologias HDX herdadas serdo iniciadas. O
nome da webcam tem o sufixo Citrix HDX como mostrado no grafico a seguir. Os nomes dos disposi-
tivos de alto-falante e microfone podem ser ligeiramente diferentes (ou truncados) quando compara-
dos com o modo otimizado.

Settings

738 General Audio devices

& Privacy Custom Setup ~
L1 Notifications

Speaker

{3 Devices

% e Headset Earphone (Plantronics B) v
ermissicns

& Calis Microphane

Headset Microphone (Plantronics) v

3 Make a test call

Secondary ringer

None v

Camera

[
Quando sdo usadas as tecnologias HDX herdadas, o Microsoft Teams ndo descarrega o processamento
de compartilhamento de audio, video e tela para o mecanismo de midia WebRTC do aplicativo Citrix
Workspace do ponto de extremidade. Em vez disso, as tecnologias HDX usam renderizacao no lado

do servidor. Espere alto consumo de CPU no VDA quando vocé liga o video. O desempenho de audio
em tempo real pode ndo ser otimizado.

Limitacoes conhecidas
Limitacoes do Citrix

Limitacdes no aplicativo Citrix Workspace:

+ Botdes HID - Atender e terminar chamadas nao tém suporte. Aumentar e diminuir volume tém
suporte.
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« As configuragdes de QoS no Admin Center for Microsoft Teams ndo se aplicam a usuarios de VDI.

« Os usuarios ndo podem fazer capturas de tela do contedo do Microsoft Teams enquanto usam
uma ferramenta de captura no VDA. No entanto, se uma ferramenta de captura for usada no
lado do cliente, o conteldo podera ser capturado.

Limitacdo no VDA:

+ Quando vocé configura a configuracao de DPI alto do aplicativo Citrix Workspace como Yes,
ajanela de video redirecionada aparece fora do lugar. Essa limitagdo ocorre quando o fator de
escala de DPI do monitor é definido com algum valor acima de 100%.

Limitagdes no aplicativo Citrix Workspace e no VDA:

« Vocé sé pode controlar o volume de uma chamada otimizada usando a barra de volume no
computador cliente, nao no VDA.

Simulcast

O suporte a Simulcast esta habilitado para chamadas de videoconferéncia otimizadas do Microsoft
Teams em Windows e Mac. Para Linux, consulte seu fornecedor de cliente fino.

Com o Simulcast, a qualidade e a experiéncia das chamadas de videoconferéncia em diferentes termi-
nais sdo aprimoradas com a adaptacdo a resolu¢do adequada para a melhor experiéncia de chamada
para todos os chamadores.

Com essa experiéncia aprimorada, cada usuario pode enviar varios fluxos de video em diferentes res-
olugdes (porexemplo, 720p, 360p e assim por diante), dependendo de varios fatores, incluindo capaci-
dade do ponto de extremidade, condi¢oes da rede e outros. Depois, o ponto de extremidade receptor
solicita a resoluc¢do de qualidade maxima que pode suportar, proporcionando a todos os usuarios a
melhor experiéncia de video.

Nota:

Esse recurso esta disponivel somente apos o langamento da atualizagdo do Microsoft Teams.
Para obter informacdes sobre o ETA, acesse https://www.microsoft.com/ e pesquise o roadmap
do Microsoft 365. Quando a atualizagdo for lancada pela Microsoft, vocé podera verificar o
CTX253754 para obter a atualizagcdo da documentacdo e o antncio.

Limitacao da Microsoft

« Umavisualizagdo de galeria 3x3 ndo é suportada. Dependéncia do Microsoft Teams —entre em
contato com a Microsoft para saber para quando esperar a grade 3x3.

« A interoperabilidade com o Skype for Business é limitada a chamadas de audio, sem modali-
dade de video.
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A resolucdo maxima de fluxo de video de entrada e saida é de 720p.
0 toque de retorno de chamada PSTN nao é suportado

0 desvio de midia para roteamento direto ndo tem suporte.

+ Asfuncdes de produtor e apresentador de eventos de transmissao e ao vivo ndo tém suporte. A
funcdo de participante tem suporte, mas nao é otimizada (renderiza no VDA).

« Afungdo de aumentar zoom e diminuir zoom no Microsoft Teams nao é suportada.

« Ndo ha suporte para roteamento baseado na localizag¢do e bypass de midia.

A mesclagem de chamadas ndo é suportada (opgdo ndo exibida na interface do usuario).

Limitacao da Citrix e Microsoft

« Ao fazer o compartilhamento de tela, a opcdo incluir audio do sistema n3o esta disponivel.
« O Simulcast ndo é compativel com o ChromeOS.

Fim da vida util (EOL) da janela Unica do Microsoft Teams

Em 31 de janeiro de 2024, a Microsoft retirara o suporte do Microsoft Teams para interface de usuario
de janela Unica ao usar a otimizacdo de VDI do Microsoft Teams e oferecera suporte somente a exper-
iéncia de varias janelas. A Microsoft notificou sobre essa descontinuacdo em 8/9/2023 no Centro de
Administracdao do M365 (ID da publicacdo: MC674419).

Detalhes publicos sobre o recurso de varias janelas podem ser encontrados no artigo da Tech Com-
munity: New Meeting and Calling Experience in Microsoft Teams.

Nota:

A Citrix recomenda que vocé atualize seu VDA e o aplicativo Citrix Workspace para as versées com
suporte para continuar usando o Microsoft Teams no modo otimizado para compartilhamento
de video e tela. Se vocé ndo atualizar sua infraestrutura e seus endpoints para oferecer suporte
avarias janelas, suas chamadas, videochamadas e compartilhamento de tela ndo serdo otimiza-

dos. Isso pode resultar em problemas de qualidade da chamada, aumento da laténcia e au-
mento da carga no servidor.

Atabela a seguir ilustra as versdes minimas, LTSR e recomendadas do VDA e do aplicativo Citrix Work-
space necessarias para continuar usando chamadas otimizadas no Microsoft Teams no Citrix VDI:

Versdo compativel Versao recomendada
Componente Versdo minima (1) com LTSR (2) (3)
Microsoft Teams 1.5.00.11865 N&o aplicavel Mais recente
VDA 1912 CU6 LTSR, 2109 1912 CU8+, 2203 LTSR 2308 CR+
CR, 2203 LTSR CU2+ (4)
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Versdo compativel Versao recomendada
Componente Versdo minima (1) com LTSR (2) (3)
Aplicativo Citrix 2112.1CR 2203 CU2+ (4) 2309 CR+
Workspace para
Windows
Aplicativo Citrix 2203 CR N&o aplicavel 2308 CR+
Workspace para Mac
Aplicativo Citrix 2202 CR N&o aplicavel 2308 CR+
Workspace para Linux
Aplicativo Citrix 2303CR N&o aplicavel 2309 CR+

Workspace para
ChromeOS ou HTML5

Notas:

1. Versdo minima: essa é a versdo em que a op¢do Varias janelas foi introduzida pela primeira
vez. Algumas versGes minimas listadas aqui podem estar em fim de vida til.

2. Versdo compativel com LTSR: essa é a versdo LTSR com suporte pela Citrix para varias
janelas. As versdes mais antigas dessas versoes LTSR podem funcionar, mas o suporte
ndo estara mais disponivel para essas versdes quando uma nova versdo LTSR CU for
lancada. Para obter mais informagGes sobre as politicas de suporte a LTSR, consulte
https://support.citrix.com/article/CTX205549/faq-citrix-virtual-apps-and-desktops-and-
citrix-hypervisor-long-term-service-release-ltsr.

3. Versdo recomendada: essa é a versado do software que a Citrix recomendara se o usuario/-
cliente optar por atualizar seu software. Todas essas sao versdes CR.

4. Aversdo 2203 LTSR para as versdes base VDA e CWA inclui a funcionalidade de vérias janelas.
Essas versOes foram substituidas pela CU mais recente, que é a versao oficialmente com-
pativel. Os clientes podem continuar usando essas versdes sem suporte a seu critério. A
Citrix incentiva os clientes da versao LTSR a atualizarem para a CU mais recente.

Anuncio de descontinuacio do formato SDP (Plan B) do WebRTC

A Citrix planeja descontinuar o suporte ao formato SDP (Plan B) do WebRTC atual em versGes futuras.
Vocé deve usar o Unified Plan no WebRTC para ter suporte as funcionalidades otimizadas do Microsoft
Teams.
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Produtos afetados

Em uma das futuras versdes do aplicativo Citrix Workspace, chamadas entre pontos de extremidade
com a proxima versdo do aplicativo Citrix Workspace e pontos de extremidade com o aplicativo Citrix
Workspace 2108 ou versoes anteriores ndo serao suportadas. Essa incompatibilidade de chamadas
inclui clientes do aplicativo Citrix Workspace (CWA) 1912 LTSR. Os seguintes clientes do CWA sdo afe-
tados:

« Aplicativo Citrix Workspace para Windows
« Aplicativo Citrix Workspace para Linux

« Aplicativo Citrix Workspace para Mac

« Aplicativo Citrix Workspace para Chrome

Substituicao do Plan B

Se vocé estiver executando a versdo do aplicativo Citrix Workspace anterior a 2109, devera atualizar
para uma versdo compativel (de preferéncia a versdo CR mais recente). Caso contrario, chamadas
com uma versao futura ou com pontos de extremidade mais recentes apresentarao falha na conexao.
As chamadas entre versdes futuras e seus parceiros de comunicacgdo federados também podem néo
ser concluidas se o parceiro federado nao tiver atualizado o seu Citrix Workspace.

O aplicativo Citrix Workspace encerrou a data de suporte a versdo 2108 em margo de 2023, devendo
ser atualizado para uma versao mais recente. Para obter mais informacdes, consulte Workspace App
para obter detalhes sobre o suporte a versdo do aplicativo Citrix Workspace.

Para obter mais informagdes sobre a descontinuacdao do Plan B, consulte a documentagdo do We-
bRTC.

Informacgdes adicionais

Monitoramento, resolucao de problemas e suporte ao Microsoft Teams

« Implantar o Microsoft Teams da area de trabalho na VM

+ Instalar o Microsoft Teams usando o MSI (secdo Instalacdo da VDI)

+ Clientes finos

» Ferramenta de avaliacao de rede do Skype for Business

« Compreender a coexisténcia e a interoperabilidade do Microsoft Teams e do Skype for Business.


https://www.citrix.com/support/product-lifecycle/workspace-app.html
https://webrtc.org/getting-started/unified-plan-transition-guide
https://webrtc.org/getting-started/unified-plan-transition-guide
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/multimedia/opt-for-ms-teams/teams-monitor-ts-support.html
https://docs.microsoft.com/pt-br/MicrosoftTeams/teams-for-vdi#deploy-the-teams-desktop-app-to-the-vm
https://docs.microsoft.com/pt-br/MicrosoftTeams/msi-deployment#vdi-installation
https://citrixready.citrix.com/category-results.html?&f1=endpoints&f2=thin-clients&f3=unique-proposition/ms-teams-optimized
https://www.microsoft.com/en-us/download/details.aspx?id=53885
https://docs.microsoft.com/pt-br/microsoftteams/teams-and-skypeforbusiness-coexistence-and-interoperability
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