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Citrix Virtual Apps and Desktops 7 2402 Long Term Service Release
(LTSR)

January 15, 2025

Importante:

A estratégia de ciclo de vida do produto para versões atuais (CR) e versões de serviço de longo
prazo (LTSR) é descrita em Lifecycle Milestones.

O Citrix Virtual Apps and Desktops fornece uma solução de virtualização para entrega de aplicativos e
desktops a qualquer dispositivo, em qualquer rede, ao mesmo tempo em que aprimora a segurança
dos dados, reduz custos e aumenta a produtividade.

O programa Long Term Service Release (LTSR) para Citrix Virtual Apps and Desktops fornece estabili‑
dade e suporte de longo prazo para as versões do Citrix Virtual Apps and Desktops.

A Atualização Cumulativa 4 (CU4) é a atualizaçãomais recente do 2203 LTSR. Os LTSRs também estão
disponíveis para o Citrix Virtual Apps and Desktops 1912.

• Para obter informações sobre casos de uso, consulte https://www.citrix.com/products/citrix‑
virtual‑apps‑and‑desktops/.

• Para saber mais sobre componentes e tecnologias nas implantações do Citrix Virtual Apps and
Desktops, consulte Visão geral técnica.

Lançamentos anteriores

A documentação de outras versões atualmente disponíveis está localizada em Citrix Virtual Apps and
Desktops.

Para versões aindamais antigas, a documentação está arquivada em Legacy Documentation.

Aplicativos e desktops virtuais Citrix no Citrix Cloud

A oferta de aplicativos e desktops virtuais do Citrix Cloud é oCitrix DaaS. Para obtermais informações,
consulte Citrix DaaS.

Links úteis

• Pacote de suporte Citrix

• PERGUNTAS FREQUENTES SOBRE LTSR
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• Opções de manutenção do Citrix Virtual Apps and Desktops

• Datas do ciclo de vida do produto

• Programa LTSR para o aplicativo Citrix Workspace

O que há de novo

January 24, 2025

Sobre este lançamento

A Atualização Cumulativa 1 (CU1) é a atualizaçãomais recente do LTSR 2402.

Sobre a atualização cumulativa 1 (CU1)

Sobre 2402 LTSR (versão inicial)

Atualização cumulativa 1 (CU1)

September 11, 2024

Data de lançamento: 20 de agosto de 2024

Novidades

Suporte para autenticação de cartão inteligente

O Web Studio agora oferece suporte à autenticação de cartão inteligente, permitindo que os admin‑
istradores acessem o Web Studio usando cartões PIV e CAC. Para obter mais informações, consulte
Configurar a autenticação de cartão inteligente para o Web Studio.

Aprimoramento dos relatórios de telemetria de uso

Com o aprimoramento do recurso de telemetria de uso da licença, os dados de utilização da licença
para produtos, componentes e recursos da Citrix implantados nos ambientes gerenciados da Citrix
são coletados e processados. Essa implementação é para confirmar a conformidade da licença e que
os dados são gerenciados por meio do Citrix License Server. Você deve atualizar para a versão mais
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recente do servidor de licenças e ter uma conta do Citrix Cloud. Para obter mais informações, con‑
sulte:

• [Telemetria de licenciamento da Citrix] (https://docs.citrix.com/en‑us/licensing/current‑
release/license‑server/licensing‑data‑collection‑programs.html#citrix‑licensing‑telemetry)

• [Atualizaçõesnecessáriasdoservidorde licenças] (https://support.citrix.com/article/CTX477636/required‑
license‑server‑update)

• [Perguntas frequentes sobrea telemetriade licençasdaCitrix] (https://support.citrix.com/article/CTX477614/citrix‑
license‑telemetry‑faq)

Para obter a lista de elementos de dados de telemetria de licenciamento, consulte Elementos de da‑
dos de telemetria de licenciamento da Citrix.

Sobre esta versão

A atualização cumulativa 1 (CU1) do Citrix Virtual Apps and Desktops 7 2402 LTSR corrige mais de 30
problemas relatados desde a versão inicial 2402 LTSR.

2402 LTSR (informações gerais)

2402 LTSR (recursos e informações de upgrade)

Problemas corrigidos desde o Citrix Virtual Apps and Desktops 7 2402 LTSR (versão inicial)

Problemas conhecidos nesta versão

Substituição e remoções

Datas de qualificação do Citrix Product Subscription Advantage

Downloads

Citrix Virtual Apps and Desktops 7 2402 LTSR CU1

Linux Virtual Delivery Agent 2402 LTSR CU1

O Linux Virtual Delivery Agent 2402 CU1 contém correções.

Profile Management 2402 LTSR CU1

O Profile Management 2402 CU1 contém correções.
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Session Recording 2402 LTSR CU1

O Session Recording 2402 CU1 contém correções.

StoreFront 2402 LTSR CU1

O StoreFront 2402 CU1 contém correções.

Novas implantações

Como faço para implantar a CU1 do zero?

Você pode configurar um ambiente totalmente novo do Citrix Virtual Apps and Desktops baseado na
CU1 usando o metainstalador CU1. Antes disso, recomendamos que você se familiarize com o pro‑
duto:

Leia a seção Citrix Virtual Apps and Desktops 7 2402 LTSR (versão inicial) e preste muita atenção às
seções Visão técnica geral, Instalar e configurar e Segurança antes de começar a planejar a sua im‑
plantação. Certifique‑se de que sua configuração atenda aos requisitos do sistema para todos os
componentes.

Implantações existentes

O que eu atualizo?

A CU1 fornece atualizações para 15 componentes de linha de base da versão 2402 LTSR. Lembre‑se:
a Citrix recomenda que você atualize todos os componentes LTSR de sua implantação para CU1. Por
exemplo: se o Citrix Provisioning fizer parte da sua implantação LTSR, atualize os componentes do
Citrix Provisioning para CU1. Se o Citrix Provisioning não fizer parte da sua implantação, você não
precisa instalá‑lo ou atualizá‑lo.

Componentes de linha de base da versão 2402 LTSR CU1

Componente de linha de base
da versão 2402 CU1

Versão conformemostrada
em programas e recursos Documentação

VDA de sessão única 2402.0.1100.1256 VDA de sessão única

VDA de várias sessões 2402.0.1100.1256 VDA de várias sessões

Delivery Controller 2402.0.1100.1256 Delivery Controller
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Componente de linha de base
da versão 2402 CU1

Versão conformemostrada
em programas e recursos Documentação

Citrix Studio 7.41.1100.48 Citrix Studio

Citrix Director 7.41.1100.33 Citrix Director

Gerenciamento de políticas de
grupo Citrix

7.41.1100.34 Gerenciamento de políticas de
grupo Citrix

Extensão do lado do cliente da
Política de Grupo Citrix

7.41.1100.34

Citrix StoreFront 2402.0.1100.8 Citrix StoreFront

Servidor de impressão
universal

7.41.1100.58 Servidor de impressão
universal

Session Recording 24.2.1100 Session Recording

Linux VDA 22.03.1000.7 Linux Virtual Delivery Agent

Profile Management 24.2.1100.23 Profile Management

Serviço de autenticação
federada da Citrix

10.17.1100.16 Serviço de autenticação
federada (FAS) da Citrix

Redirecionamento de
conteúdo do navegador

15.48.1100.65 Redirecionamento de
conteúdo do navegador

Citrix Probe Agent 2206 7.41.1100.15 Download

Componentes compatíveis com a versão 2402 LTSR CU1

Os seguintes componentes –nas versões fornecidas abaixo –são compatíveis com ambientes LTSR.
Eles não são elegíveis para os benefícios do LTSR (ciclo de vida estendido e atualizações cumulativas
somentepara correção). ACitrix pode solicitar que vocêatualizeparaumaversãomais recentedesses
componentes em seus ambientes 2402.

Componentes e recursos
compatíveis

Versão conformemostrada
em programas e recursos Documentação

App Layering 2206.0.0 Citrix App Layering

HDX RealTime Optimization
Pack

2.9.400.2702 HDX RealTime Optimization
Pack

Servidor de licenças 11.17.2.0_BUILD_48000 Servidor de licenças
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Componentes e recursos
compatíveis

Versão conformemostrada
em programas e recursos Documentação

Camada de personalização de
usuário

24.3.2 Camada de personalização de
usuário

Player da web do Session
Recording

24.2.1100.16 Player da web do Session
Recording

Otimização do Microsoft Teams 15.32.1000.9 Otimização do Microsoft Teams

Workspace Environment
Management

2402.1.100.1 Workspace Environment
Management

XenApp e XenDesktop 7.15 LTSR
VDA (versãomais recente)*

Somente atualização
cumulativa mais recente

Documentação

Exclusões notáveis da versão 2402 LTSR CU1

Os seguintes recursos, componentes e plataformas não estão qualificados para marcos e benefícios
do ciclo de vida 2402. Especificamente, atualizações cumulativas e benefícios de ciclo de vida esten‑
didoestãoexcluídos. Atualizaçõespara recursos e componentes excluídos estãodisponíveis pormeio
de versões atuais regulares.

Componentes e recursos excluídos

AppDisks

AppDNA

Citrix SCOMManagement Pack

Framehawk

Personal vDisk

Integração com o StoreFront Citrix Online

PlataformasWindows excluídas *

Windows 2008 de 32 bits (para Universal Print Server)

* A Citrix reserva‑se o direito de atualizar o suporte à plataforma combase nosmarcos do ciclo de vida
de fornecedores terceirizados.
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Problemas resolvidos

November 5, 2024

Os seguintesproblemas foramresolvidosdesdeoCitrix Virtual AppsandDesktops 72402LTSR (versão
inicial):

Citrix Director

• Na página Filtros ‑ Todas as máquinas, quando você seleciona todas as máquinas listadas na
tela e tenta rolar a lista para baixo, a seleção de objetos não funciona corretamente após uma
atualização. [CVADHELP‑25259]

• O layout da tabela parece limitado a uma pequena parte da tela. [CVADHELP‑25473]

• Na página Director Filter Machine, depois de escolher a guia “Multissessão”e navegar até outra
página, ela seleciona a guia Desktop Machines de sessão única padrão quando você volta à
página Máquina. [CVADHELP‑25439]

• Você pode encontrar um problema ao clicar nos detalhes do UserProfile e tentar selecionar o
texto faz comqueaUserProfileBoxdesapareça, impedindoa cópiadedados [CVADHELP‑25211]

• Você pode notar que a opção UI.TaskManager.enableApplications é ignorada na interface do
usuário, fazendo com que a lista de aplicativos ainda apareça no Director. [CVADHELP‑25178]

• Você pode enfrentar falhas ocasionais do SSON em um diretor com balanceamento de carga
após a atualização de 2203 CU4 para 2402. [CVADHELP‑25646]

• Você pode notar que o Director não émais exibido se a conexão HDX foi estabelecida usando o
Secure ICA. [CVADHELP‑25253]

Política da Citrix

• Você pode portar o GPOscanner para 2404 sem alterar o GpfxSettings.dll [CVADHELP‑25384]

• Você pode experimentar uma alta utilização de memória no processo CseEngine.exe, o que
pode causar problemas de registro da máquina. [CVADHELP‑25488]

• Talvez você não consiga editar ou criar uma política após a atualização de uma versão anterior
para 2402. O problema não acontece em um novo site de instalação. [CVADHELP‑25696]

• Você pode encontrar problemas em que o redirecionamento de conteúdo bidirecional falhe
após a atualização para o Citrix Virtual Apps and Desktops 2402 LTSR [CVADHELP‑25455]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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Citrix Studio

• O console do Studio pode congelar ao usar o Studio como um aplicativo publicado ou usá‑lo
em um VDA publicado na sessão do ICA. [CVADHELP‑24990]

Delivery Controller

• O serviço ‘Citrix.Analytics’falha quando você desinstala a versão LTSR 2203 CU5 do Desktop De‑
livery Controller (DDC) ou interrompe os serviços ‘Citrix.Analytics’. [CVADHELP‑25344]

Serviço de criação demáquinas

• Ao atualizar um site doMulti‑Delivery Controller de algumas versões anteriores a 2402 LTSR (in‑
cluindo as versões 2302, 2305, 2308, 2311) para 2402 LTSR, as ações de energia em uma VM po‑
dem falhar se o site for atualizado apenas parcialmente. Para obtermais informações, consulte
CTX666299. [CVADHELP‑25301]

Gráficos

• Você pode encontrar apagões de tela intermitentes que duram aproximadamente 10 segundos
durante o trabalho, durante os quais o processo gráfico do software Citrix (Ctxgfx.exe) é reinici‑
ado. O thread twencode sofre uma exceção de violação de acesso, o que faz com que o ctxEx‑
ceptionHandler registre minidumps e cause esse problema. O CTXExceptionHandler está con‑
figurado para gerar despejos completos para exame. [CVADHELP‑24877]

• Ao iniciar o Desktop, você pode encontrar uma tela preta devido à falha do ctxgfx. [CVADHELP‑
25145]

Metainstaller

• Quando você instala o Citrix Rendezvous V2 usando VDAWorkstationSetup_2402.exe, VDASer‑
verSetup_2402.exe ou VDAWorkstationCoreSetup_2402.exe, a instalação pode falhar, pois o ar‑
quivo Citrix.Diagnostics.Tracing.dll está ausente nesses pacotes. [CVADHELP‑25368]

• Quando você tenta instalar o Citrix Virtual Apps and Desktops 2402 por meio da linha de
comando, o comando Exclude “Local Host Cache Storage (LocalDB)” não está
funcionando conforme o esperado. [CVADHELP‑25270]

• Do Citrix Virtual Apps and Desktops 2402 em diante, quando você usa o comando /exclude
“Local Host Cache Storage (LocalDB)” no controlador de entrega, a instalação do
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software de banco de dados SQL Server Express LocalDB é interrompida em vez de continuar a
instalação sem o LocalDB. [CVADHELP‑25349]

Servidor de impressão universal

Impressão

• Você pode enfrentar uma falha nos serviços de spooler do Windows Print em VDAs com cp‑
mon.dll, resultando na perda de impressoras e na incapacidade de imprimir após o envio de
trabalhos de impressão. [CVADHELP‑25484]

VDA para SO de sessão única

Área de transferência

• Quando você usa o VDA 2203 LTSR CU4 e copia e cola conteúdo no formato WebP, WFShell
para de funcionar. [CVADHELP‑25356]

Sessão/conexão

• O aplicativo OpenTEXT ETX falha ao abrir devido a uma violação de acesso com o seguinte mó‑
dulo: C:\Program Files\Citrix\HDX\bin\CtxMFPlugin64.dll [CVADHELP‑24985]

• Você pode experimentar desligamentos aleatórios da máquina em uma única sessão ao entrar
ou sair de períodos de interrupção quando não há sessão ativa. [CVADHELP‑25615]

Cartões inteligentes

• Você pode encontrar um problema de vazamento de memória com o serviço Citrix Smart Card
em instâncias de VDA do servidor, onde o consumo de memória chega a 100%. [CVADHELP‑
25389]

VDA para SOmultissessão

Área de transferência

• Quando você usa o VDA 2203 LTSR Cu4 e copia e cola conteúdo no formato WebP, WFShell
para de funcionar. [CVADHELP‑25356]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Sessão/conexão

• O aplicativo OpenTEXT ETX falha ao abrir devido a uma violação de acesso com o seguinte mó‑
dulo: C:\Program Files\Citrix\HDX\bin\CtxMFPlugin64.dll [CVADHELP‑24985]

• Você pode enfrentar falhas no TermService com o Citrix VDA. [CVADHELP‑25104]

• Os VDAs podem deixar de responder de forma intermitente. [CVADHELP‑25107]

• Você pode encontrar um erro em que os dados do Cloud Broker estão fora de sincronização
como VDA, fazendo comque uma sessão ativa no VDA apareça como desconectada no Director.
[CVADHELP‑25479]

Cartões inteligentes

• Você pode encontrar um problema de vazamento de memória com o serviço Citrix Smart Card
em instâncias de VDA do servidor, onde o consumo de memória chega a 100%. [CVADHELP‑
25389]

Linux VDA

A documentação do Linux VDA 2402 CU1 fornece informações específicas sobre as atualizações nesta
versão.

Profile Management

A documentação do Profile Management 2402 CU1 fornece informações específicas sobre as atualiza‑
ções nesta versão.

Session Recording

A documentação do Session Recording 2402 CU1 fornece informações específicas sobre as atualiza‑
ções nesta versão.

StoreFront

AdocumentaçãodoStoreFront 2402CU1 fornece informações específicas sobre as atualizações nesta
versão.
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2402 LTSR (versão inicial)

September 11, 2024

Sobre este lançamento de versão

O programa Long Term Service Release (LTSR) para Citrix Virtual Apps and Desktops fornece estabili‑
dade e suporte de longo prazo para as versões do Citrix Virtual Apps and Desktops.

Os LTSRs também estão disponíveis para Citrix Virtual Apps and Desktops 2203 e 1912.

Este lançamento do Citrix Virtual Apps andDesktops inclui novas versões deWindows Virtual Delivery
Agents (VDAs) e novas versões de vários componentes principais. Você pode:

• Instalar ou atualizar um site: use o ISO para esta versão para instalar ou atualizar compo‑
nentes principais e VDAs. Instalar ou atualizar esta versão mais recente permite que você use
os recursos mais recentes.

• Instalar ou atualizar VDAs em um site existente: se você já tem uma implantação, mas não
está pronto para atualizar seus componentes principais, pode continuar usando vários dos re‑
cursos mais recentes do HDX instalando (ou atualizando) um novo VDA. Atualizar somente os
VDAs pode ser útil quando você deseja testar aprimoramentos em um ambiente que não seja
de produção.

Depois de atualizar seus VDAs para essa versão, você não precisa atualizar o nível funcional
do catálogo de máquinas. Para obter mais informações, consulte Versões do VDA e níveis fun‑
cionais.

Para obter instruções de instalação e atualização:

• Se você estiver criando um novo site, siga a sequência em Instalar e configurar.
• Se você estiver atualizando um site, consulte Atualizar uma implantação.

Citrix Virtual Apps and Desktops 7 2402 LTSR

Secure HDX (versão prévia)

Agora você pode usar o Secure HDX, que é uma solução de Criptografia em Nível de Aplicativo (ALE)
que impede que qualquer elemento de rede no caminho de tráfego possa inspecionar o tráfego do
HDX. Para obter mais informações, consulte Secure HDX.
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Nova política de Gráficos HDX ‑ Permitir bloqueio de tela doWindows

ComanovapolíticaPermitirbloqueiode teladoWindowsnosGráficosHDX, agoravocê temaopção
de modificar os tempos limite de exibição do Windows em uma sessão do Citrix Virtual Desktop no
sistema operacional Workstation, conforme sua necessidade.
Para obter mais informações, consulte Permitir bloqueio de tela do Windows.

Novo política demodo de tolerância a perdas de áudio

O modo de tolerância a perdas de áudio agora está disponível para permitir a entrega de áudio por
meio da política de modo tolerante a perdas.
Para obter mais informações, consulte Modo de tolerância a perdas de áudio.

Binários assinados por terceiros

Osbinários distribuídos pela Citrix agora estão assinados. Os binários assinados indicamque eles são
validados por certificados gerados pela Citrix ou por certificados autênticos de terceiros. Para obter
mais informações, consulte Instalar VDAs.

Logs aprimorados do sistema para redirecionamento de conteúdo do navegador

Com os aprimoramentos nos logs do sistema, o redirecionamento do conteúdo do navegador agora
permite que os administradores monitorem o status do recurso. Para obter mais informações, con‑
sulte Como solucionar problemas de redirecionamento de conteúdo do navegador.

Configuração aprimorada de redirecionamento de conteúdo bidirecional

Anteriormente, a configuração do redirecionamento bidirecional de conteúdo envolvia o gerencia‑
mento de três políticas distintas: permitir o redirecionamento bidirecional de conteúdo, permitir o
redirecionamento de URLs para o VDA e permitir o redirecionamento de URLs para o cliente. Essas
políticas exigem configurações no lado do servidor e no lado do cliente (configuradas por meio de
políticas de grupo). A partir dessa versão, consolidamos todas as três políticas em uma política única
e unificada. Ela não apenas simplifica e aprimora o processo de configuração, mas também elimina
a necessidade de configurações do lado do cliente.
Para obter mais informações, consulte Configuração de redirecionamento de conteúdo bidire‑
cional.
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Redutor HDX

Agora você pode configurar a versão do algoritmo de compactação HDX, ou Redutor, que deseja usar
no host da sessão.
Para obter mais informações, consulte Redutor HDX.

Nova configuração de registro HDX para configurar o tempo limite de EDT

Agora você tem a opção de configurar o tempo limite de EDT definindo o registro. Para obter mais
informações, consulte Configurar o tempo limite de EDT.

Otimização do Microsoft Teams ‑ entrada de registro na lista de permissões

A partir do Citrix Virtual Apps and Desktops 2402, você não precisa mais configurar manualmente
a entrada do registro do msedgewebview2.exe, pois agora ela está listada como permitida por
padrão.

Para obter mais informações, consulte a documentação da Microsoft.

Suporte à lista de permissões do canal virtual para variáveis de ambiente

Agora você pode usar variáveis de ambiente do sistema no caminho de processos confiáveis. Para
obter mais informações, consulte Uso de variáveis de ambiente do sistema.

Citrix Secure Private Access no local

Secure Private Access no local e suporte para ZTNA e outros aprimoramentos

A solução local Citrix Secure Private Access aprimora a postura geral de segurança e conformidade
de uma organização com a capacidade de fornecer facilmente acesso de confiança zero a aplicativos
baseados em navegador (aplicativos internos da Web e SaaS) usando o portal local StoreFront como
um portal de acesso unificado para aplicativos web e SaaS, além de aplicativos e áreas de trabalho
virtuais como parte integrada do Citrix Workspace. O Citrix Secure Private Access local é uma solução
Zero Trust Network Access (ZTNA) gerenciada pelo cliente que fornece acesso sem VPN a aplicativos
internos Web e SaaS com o seguinte, além de uma experiência perfeita para o usuário final:

• Princípio domenor privilégio
• Login único (SSO)
• Autenticaçãomultifator
• Avaliação da postura do dispositivo
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• Controles de segurança em nível de aplicativo
• Recursos de proteção de aplicativos

Para obtermais informações, consulte Citrix Secure Private Access no local—Disponibilidade geral.

Virtual Delivery Agents (VDAs) 2402 LTSR

Opção de instalar, atualizar ou desinstalar o aplicativo Citrix Workspace durante a instalação,
atualização ou desinstalação do VDA

Esse recurso permite que você escolha instalar, atualizar ou desinstalar o aplicativo Citrix Workspace
durante a instalação, atualização ou desinstalação de um VDA nos seguintes cenários:

• Durante a instalação do VDA, você pode optar por instalar o aplicativo Citrix Workspace. Por
padrão, o aplicativo Citrix Workspace não é instalado durante a instalação do VDA.

• Durante uma atualização do VDA, se o aplicativo Citrix Workspace ainda não estiver instalado
no VDA, você poderá optar por instalar o aplicativo Citrix Workspace.

• Durante uma atualização do VDA, se a versão do aplicativo Citrix Workspace puder ser atual‑
izada, a opção de atualizar o aplicativo Citrix Workspace será exibida.

• Durante a desinstalação do VDA, você pode optar por não desinstalar o aplicativo Citrix Work‑
space. Por padrão, o aplicativo CitrixWorkspace é desinstaladodurante a desinstalaçãodo VDA.
Para obter mais informações, consulte Selecione os componentes para instalar e o local de in‑
stalação e Opções de linha de comando para instalar um VDA

Suporte doWebSocket para VDAs

O Citrix Virtual Apps and Desktops agora permite que você use a tecnologia WebSocket em vez do
Citrix Brokering Protocol (CBP) para facilitar a comunicação entre VDAs e Delivery Controllers. Esse
recurso requer somente a porta TLS 443 para comunicação do VDA com o Delivery Controller.

Para obter mais informações, consulte Comunicação do WebSocket entre o VDA e o Delivery Con‑
troller.

Suporte a atualizações do VDA a partir de um compartilhamento de arquivos local ao qual os
VDAs tenham acesso (prévia)

Agora vocêpodeoferecer suporte a atualizações de VDAapartir de umcompartilhamentode arquivos
local e especificar a localização do instalador do VDA por meio de comandos do PowerShell. Para
obter mais informações, consulte Suporte às atualizações do VDA a partir do armazenamento de ar‑
quivos local.
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Web Studio

Suporte para provisionamento de VMs da VMware usando perfis demáquina

Ao provisionar VMs da VMware usando oMachine Creation Service (MCS), agora você pode selecionar
uma VM existente como perfil da máquina, permitindo que as VMs do catálogo herdem as configu‑
rações da VM selecionada.

As configurações herdadas incluem:

• Marcas colocadas nomodelo
• Atributos personalizados
• Políticas de armazenamento do vSAN
• Versão de hardware virtual
• TPM virtual (vTPM) do vSphere
• Contagem de CPUs e núcleos por soquete
• Contagem de NICs

Para obter mais informações, consulte Criação de catálogos de máquinas.

Gerenciamento de imagens preparadas com o nó Imagens

Agora, um nó Imagens está disponível no Web Studio, permitindo que você prepare uma imagem do
MCS (imagempreparada) apartir deumaúnica imagemdeorigemea implanteemvários catálogosde
máquinas doMCS. Esse nó facilita o gerenciamento completo do ciclo de vida da imagem, permitindo
que você crie definições, versões e catálogos de imagens.

As imagens preparadas usando esse nó só podem ser usadas em ambientes do Azure e da VMware.
Para obter informações detalhadas sobre gerenciamento de imagens, consulte Gerenciamento de im‑
agens (prévia).

Como alternativa, você também pode criar catálogos com imagens preparadas usando o nó Catálo‑
gos de computadores. Para obter mais informações, consulte Criação de catálogos de máquinas.

Políticas relacionadas

Novas validações de políticas. Validações adicionais de políticas são adicionadas. Como resultado,
habilitar políticas ou fazer uma atualização no local poderá levar à perda de dados da política se hou‑
ver configurações de política inválidas. Se você criar ou editar as políticas usando um método difer‑
ente do Web Studio, a Citrix recomendará que você use a versão mais recente do SDK e do snap‑in.
Para obter mais informações, consulte CTX676686.
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Recursos preteridos

Os seguintes recursos e configurações foram descontinuados no Web Studio:

• Ambientes do Azure:

O provisionamento de VMs usando uma imagemmestre de uma região diferente foi descontin‑
uado. Recomendamos usar a Galeria de Computação do Azure para replicar a imagemmestre
na região em que as VMs serão criadas.

• Ambientes da AWS:

A opção Aplicar propriedades de modelo da máquina a máquinas virtuais, na página Con‑
figuração do catálogo de máquinas > Modelo de máquina, foi descontinuada. Em vez disso,
recomendamos usar perfis demáquina para especificar as propriedades damáquina para VMs.

• Todos os ambientes de hipervisor e serviço de nuvem:

A configuração do cache dewrite‑back comapenas umcache de disco e semcache dememória
foi descontinuada. Recomendamos definir o tamanho do cache de memória para um valor
maior que zero.

Citrix Director

Integração do Secure Private Access com o Director (versão prévia)

A integração do Secure Private Access comoDirector permite que o administrador do suporte técnico
ou administrador completo monitore e solucione problemas de todas as sessões do Secure Private
AccessnoDirector. Paraoferecer suporteaesse recurso, vocêdeveusaras versões2402ouposteriores
do Director, Secure Private Access, aplicativo Citrix Workspace e VDA.

As ações disponíveis incluem a exibição dos detalhes do seguinte:

• Sessões ativas do Secure Private Access para um usuário no pop‑up Selecionar uma sessão >
guia Sessões > Aplicativos Web e aplicativos SaaS

• Falha do Secure Private Access ou bloqueio de enumerações e falhas na inicialização de aplica‑
tivos no pop‑up Selecionar uma sessão > guia Acesso negado

• Exibição dos detalhes da sessão e do aplicativo para inicializações de aplicativos ativas e com
falha

• Exibição de detalhes da sessão e do aplicativo para enumerações com falha e bloqueadas

Para obter mais informações, consulte a página Integração do Secure Private Access com o Director
(versão prévia).
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Painel aprimorado demétricas de desempenho

O painel Métricas de desempenho tem uma visualização aprimorada das métricas em tempo real.
Ao clicar na guia Desempenho da sessão, junto com os dados em tempo real, você pode exibir os
dados dos últimos 15 minutos sem esperar pelo tempo de carregamento da página. Esse aprimora‑
mento ajuda a reduzir o tempomédio de resolução, permitindo que os administradores possam cor‑
relacionar várias métricas de desempenho de componentes em uma única exibição. Para obter mais
informações, consulte a seção Métricas de desempenho.

Suporte para a versãomais recente do Microsoft Teams

O Citrix Director agora oferece suporte ao Microsoft Teams versão 2.1 ou anterior.

Machine Creation Services (MCS)

Gerenciamento de imagens (prévia)

Com a funcionalidade de gerenciamento de imagens, o MCS separa a fase de masterização do fluxo
de trabalho geral de provisionamento.

Você pode preparar uma imagem do MCS (Imagem preparada) a partir de uma única imagem de
origem e usá‑la em vários catálogos diferentes de máquinas do MCS. Essa implementação reduz sig‑
nificativamente os custos de armazenamento e tempo e simplifica o processo de implantação da VM
e de atualização de imagens.

Os benefícios de usar essa funcionalidade de gerenciamento de imagens são:

• Gere imagens preparadas com antecedência sem criar um catálogo.
• Reutilize imagens preparadas em vários cenários, como criar e atualizar um catálogo.
• Reduza significativamente o tempo de criação ou atualização do catálogo.

Para obter informações detalhadas sobre gerenciamento de imagens, consulte Gerenciamento de im‑
agens (prévia).

Verificar se há várias NICs na VMware

Em ambientes da VMware, introduzimos várias verificações antes do voo quando a unidade de
hospedagem e o modelo de perfil de máquina têm várias redes e o parâmetro -NetworkMapping
é usado nos comandos New-ProvScheme e Set-ProvScheme. Para obter mais informações
sobre a lista de verificação pré‑implantação para várias NICs, consulte Verificar se há várias NICs.
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Suporte para criar VMs doWindows 11 no GCP

Agora você pode criar VMs do Windows 11 no GCP. Se você instalar o Windows 11 na imagemmestre,
deverá habilitar o vTPM durante o processo de criação da imagem mestre. Além disso, você deve
habilitar o vTPM na origem do perfil de máquina (VM oumodelo de instância).

Esse recurso é aplicável a:

• Catálogos de máquinas do MCS persistentes e não persistentes
• Somente grupo de nós de locatário único

Para obter informações sobre como criar VMs doWindows 11 no nó de locatário único, consulte Criar
VMs do Windows 11 no nó de locatário único.

Suporte à criação de catálogos do Citrix Provisioning usando comandos do MCS PowerShell na
VMware

Agora você pode criar catálogos do Citrix Provisioning usando os comandos do MCS PowerShell na
VMware.

Essa implementação oferece as seguintes vantagens:

• Uma única API unificada para gerenciar os catálogos do MCS e do Citrix Provisioning.
• Tenha novos recursos para catálogos do Citrix Provisioning, como solução de gerenciamento
de identidade, provisionamento sob demanda e assim por diante.

Para obter mais informações, consulte Criar catálogos do Citrix Provisioning no Citrix Studio.

Profile Management

Para obter informações sobre novos recursos, consulte o artigo O que há de novo em seu próprio
documento.

Linux VDA

Para obter informações sobre novos recursos, consulte o artigo O que há de novo em seu próprio
documento.

Session Recording

Para obter informações sobre novos recursos, consulte o artigo O que há de novo em seu próprio
documento.
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Workspace Environment Management

Para obter informações sobre novos recursos, consulte o artigo O que há de novo em seu próprio
documento.

Citrix Provisioning

Para obter informações sobre novos recursos, consulte o artigo O que há de novo em seu próprio
documento.

Serviço de autenticação federada

Para obter informações sobre novos recursos, consulte o artigo O que há de novo em seu próprio
documento.

Componentes da linha de base da versão inicial 2402 LTSR

Componente de linha de base
2402

Versão conformemostrada
em programas e recursos Documentação

VDA de sessão única 2402.0.4000.4310 VDA de sessão única

VDA de várias sessões 2402.0.4000.4310 VDA de várias sessões

Delivery Controller 7.41.100.229 Delivery Controller

Citrix Studio 7.41.100.251 Citrix Studio

Citrix Director 7.33.4000.26 Citrix Director

Gerenciamento de políticas de
grupo Citrix

7.41.100.115 Gerenciamento de políticas de
grupo Citrix

Extensão do lado do cliente da
Política de Grupo Citrix

7.41.100.115

Citrix StoreFront 2402.0.100.64 Citrix StoreFront

Citrix Provisioning 7.41.100 Citrix Provisioning

Servidor de impressão
universal

7.33.4000.11 Servidor de impressão
universal

Session Recording 24.2.100.35 Session Recording

Linux VDA 24.02.0.93 Linux Virtual Delivery Agent
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Componente de linha de base
2402

Versão conformemostrada
em programas e recursos Documentação

Profile Management 24.2.100.52 Profile Management

Serviço de autenticação
federada da Citrix

10.17.100.90 Serviço de autenticação
federada (FAS) da Citrix

Redirecionamento de
conteúdo do navegador

15.32.4000.12 Redirecionamento de
conteúdo do navegador

Citrix Probe Agent 2402 7.41.100.78 Download

Componentes compatíveis com a versão inicial 2402 LTSR

Os seguintes componentes –nas versões fornecidas abaixo –são compatíveis com ambientes LTSR.
Eles não são elegíveis para os benefícios do LTSR (ciclo de vida estendido e atualizações cumulativas
somentepara correção). ACitrix pode solicitar que vocêatualizeparaumaversãomais recentedesses
componentes em seus ambientes 2402.

Componentes e recursos
compatíveis

Versão conformemostrada
em programas e recursos Documentação

HDX RealTime Optimization
Pack

2.9.600 HDX RealTime Optimization
Pack

Servidor de licenças 11.17.2.0_BUILD_47000 Servidor de licenças

Camada de personalização de
usuário

23.9.1 Camada de personalização de
usuário

Player da web do Session
Recording

22.3.4000.4 Player da web do Session
Recording

Otimização do Microsoft Teams 15.32.3000.9 Otimização do Microsoft Teams

Workspace Environment
Management

2402.1.100.1 Workspace Environment
Management

Exclusões notáveis da versão inicial 2402 LTSR

Os seguintes recursos, componentes e plataformas não estão qualificados para marcos e benefícios
do ciclo de vida 2402. Especificamente, atualizações cumulativas e benefícios de ciclo de vida esten‑
didoestãoexcluídos. Atualizaçõespara recursos e componentes excluídos estãodisponíveis pormeio
de versões atuais regulares.
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Componentes e recursos excluídos

AppDisks

AppDNA

Citrix SCOMManagement Pack

Framehawk

Personal vDisk

Integração com o StoreFront Citrix Online

PlataformasWindows excluídas *

Windows 2008 de 32 bits (para Universal Print Server)

* A Citrix reserva‑se o direito de atualizar o suporte à plataforma combase nosmarcos do ciclo de vida
de fornecedores terceirizados.

Problemas resolvidos

September 11, 2024

Os seguintes problemas foram resolvidos desde o Citrix Virtual Apps and Desktops 7 2311.

Geral

• Quando o nome do dispositivo de áudio tem mais de 200 caracteres, o dispositivo pode não
conseguir redirecionar para a sessão virtual. [HDX‑58341]

• Para redirecionamento de webcam, não há suporte para o cliente RDP para o segundo salto.
[HDX‑55630]

• Quando você digitaliza uma imagem em uma sessão de área de trabalho com o ambiente con‑
figurado conforme descrito abaixo, a imagem pode não ser digitalizada. Esse problema é inter‑
mitente.

– Instalação do driver do scanner e do aplicativo de imagem.
– Política de direção USB ativada no DDC.
– Configuração do ambiente:
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* DDC: Win2k19 + 7.33CU4

* VDA: Win2k19/Win2k16+ 7.40.0.191

* Cliente: Win10x64 22H2 + CWA 24.1.0.597

[HDX‑58888]

• A inicialização de um segundo aplicativo contínuo falhará se o SSL estiver ativado e a confia‑
bilidade da sessão estiver desativada. Se um aplicativo integrado for iniciado, a inicialização
subsequente de outro aplicativo contínuo no mesmo servidor deverá ser realizada na sessão
existente (compartilhamentode sessão), enquantoo cliente tendea iniciar o aplicativo emuma
nova sessão, fazendo comque uma solicitação de validação inesperada seja enviada ao agente.
[HDX‑52439].

• Se você estiver usando áudiomonopara fluxos de áudio estéreo, poderá ouvir apenas umcanal
de áudio emum fonede ouvido emvez de receber os dois canais nos dois ouvidos. [HDX‑56344]

Delivery Controller

• As atualizações na tabela MonitorData.ResourceUtilization do banco de dados de
monitoramento estão atrasadas. [CVADHELP‑22724]

• Quando você usar um VDA versão 2203 CU3 com o Windows 10, o instalador do VDA não
hospedará a porta WCF personalizada se o Proxy do Rendezvous estiver configurado.
[CVADHELP‑24199]

Director

• Quando você usa um VDA de área de trabalho com várias sessões ou uma única sessão no
Site de várias florestas, o recurso de pesquisa centrada no usuário não funciona. [CVADHELP‑
23174]

Gráficos

• No Windows 11 versão 22H2, ao mover uma janela do Windows Media Player em uma sessão,
somente a metade inferior do vídeo é exibida. Como solução alternativa, selecione: Config‑
urações > Sistema > Multitarefas > Ajustar janelas > Mostrar layouts de ajuste quando arrasto
uma janela para o topo da tela [HDX‑42092]

• Ao usar o Citrix Virtual Apps and Desktops 2203, você pode observar uma tela preta ao se re‑
conectar às sessões desconectadas. [CVADHELP‑23615]
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Política

• Depois de atualizar o Citrix Virtual Apps and Desktops da versão 1912 LTSR CU3 para a versão
CU4 ou CU5, os VDAs podem não se registrar no Delivery Controller e permanecer sem registro.
[CVADHELP‑19834]

• CSEngine.exe está consumindo mais memória do que o esperado no VDA. [CVADHELP‑
20908, CVADHELP‑19916]

Studio

• Os administradores personalizados que não têm o escopo “Todos”não podem editar ou excluir
políticas do conjunto de políticas padrão. Como solução alternativa, adicione um escopo à
política padrão que o administrador personalizado possa acessar. [GP‑1569]

• Ao usar o Citrix Studio e oWeb Studio em sua implantação, você poderá encontrar: se você criar
umapastadeaplicativos noCitrix Studio,masnãoadicionar nenhumaplicativo a ela, essapasta
vazia não aparecerá noWeb Studio. [STUD‑27526]

• Ao criar umaconexãodehospedagemcomoAzureusandooWebStudio, se você clicar emCriar
entidade de serviço na página Detalhes da conexão e clicar em Avançar, poderá receber um
erro. Para resolver o problema, permita cookies de terceiros no navegador. [STUD‑24463]

• Quando você adiciona o endereço do servidor StoreFront por meio do Citrix Studio e o atribui
a um grupo de entrega, o armazenamento é definido como desativado por padrão.
[CVADHELP‑24862]

Servidor de impressão universal

Impressão

• Quando você usa o VDA versão 1912 CU5 e a versão do sistema operacional 2012 R2, vários
trabalhos de impressão estão falhando no servidor de impressão do Citrix UPS de produção
com a seguinte mensagem de erro:
CCgpStream::Open: WaitForMultipleObjects time out. InternalUpcRemoteOpenStream
: Failed to Open Stream. Abort Job.
[CVADHELP‑22354]

• Quando você usa oUPS versão 2212 ou 2305 noCitrix Virtual Apps andDesktops versão 2212 ou
2305 com oWindows 10 VDA, as impressoras que usam o CUPS exibem a seguinte mensagem:
Access Denied, cannot connect message
[CVADHELP‑23644]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 25



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

VDA para SO de sessão única

• Ao usar o Windows VDA, você pode enfrentar um erro de mapeamento do teclado ao alternar
do teclado japonês para o coreano. [HDX‑59307]

• Os valores SaveRsopToFile, SaveRsopToMemory e SaveRsopToRegistry na chave
do registro HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy podem não ser
restaurados. [CVADHELP‑23184]

• Depois de atualizar um VDA para a versão 2203, o aplicativo Skype for Business pode deixar de
responder na tela inicial. [CVADHELP‑21021]

• CSEngine.exe está consumindo mais memória do que o esperado no VDA. [CVADHELP‑
19916]

• Um impasse no Broker Agent impede que as máquinas se registrem novamente em uma alter‑
ação de IP do DNS. [CVADHELP‑18952]

• Esta correção introduzumaopçãode linhade comando/no_pending_reboot_checkque
impede a verificação de uma reinicialização pendente de uma instalação anterior do Windows
no computador ao instalar ou atualizar os componentes principais. [CVADHELP‑21686]

• O processo WebSocketService.exe falha ao iniciar após a reinicialização do VDA.
[CVADHELP‑24771]

• Quando você usa um VDA versão LTSR 2203 CU 4.1, o VDA pode realizar uma verificação de bug
com a seguinte mensagem a qualquer momento no início ou durante uma sessão.

Error "StopCode: SYSTEM THREAD EXCEPTION NOT HANDLED": Tdica.sys

[CVADHELP‑24891]

• Quando você usa uma máquina, a inicialização da sessão do usuário falha de forma intermi‑
tente. [CVADHELP‑23922]

• Durante a reconexão de uma sessão do ICA, a janela de chat de um aplicativo demensagens de
terceiros pode aparecer automaticamente em primeiro plano. [CVADHELP‑24000]

• O processo Wfshell.exe pode falhar quando você copia e cola arquivos de uma estação de
trabalho local na sessão da Citrix para VDA LTSR 2203. [CVADHELP‑24146]

• Quando você usa umWindows 10 VDA versão 2308, o processo ctxappvservice.exe pode
falhar. [CVADHELP‑24575]

• A cópia do conteúdo de um aplicativo Microsoft Visio ou Visio publicado em uma área de tra‑
balho para um aplicativo no dispositivo do usuário pode falhar. [CVADHELP‑23647]

• O WebSocketService (serviço WebSocker de redirecionamento de vídeo HTML5) pode falhar.
[CVADHELP‑23917]
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• Um aplicativo definido na metade esquerda do monitor esquerdo aparece incorretamente
nesse centro da tela depois que você se reconecta ao usar o Virtual Apps and Desktops 2203
LTSR, o aplicativo Citrix Workspace 2203 LTSR CU3 (2303 ou 2205) e o VDA 2203 LTSR com
Windows 11 22h2. [CVADHELP‑23878]

VDA para SOmultissessão

• O processo WebSocketService.exe pode consumir mais memória do que o esperado nos
VDAs. [CVADHELP‑23870]

• CSEngine.exe está consumindo mais memória do que o esperado no VDA. [CVADHELP‑
19916]

• Um impasse no Broker Agent impede que as máquinas se registrem novamente em uma alter‑
ação de IP do DNS. [CVADHELP‑18952]

• O processo WebSocketService.exe falha ao iniciar após a reinicialização do VDA.
[CVADHELP‑24771]

• Quando você usa um VDA versão LTSR 2203 CU 4.1, o VDA pode realizar uma verificação de bug
com a seguinte mensagem a qualquer momento no início ou durante uma sessão.
Error "StopCode: SYSTEM THREAD EXCEPTION NOT HANDLED": Tdica.sys
[CVADHELP‑24891]

• Alguns processos do aplicativo Citrix Workspace podem não fechar conforme o esperado
quando são executados em uma sessão de aplicativo publicada. [CVADHELP‑24225]

• No Server 2019 VDA versão LTSR 2203 CU3, WmiPrvSE.exe falha. [CVADHELP‑24436]

• O processo Wfshell.exe pode falhar quando você copia e cola arquivos de uma estação de
trabalho local na sessão da Citrix para VDA LTSR 2203. [CVADHELP‑24146]

• O processo dos Serviços de Terminal pode falhar após uma reconexão do ACR. [CVADHELP‑
24364]

• No Windows Server 2022, se ummouse for movido para uma posição dedicada pelo aplicativo
ou sistema operacional, você não poderá movê‑lo para a posição novamente até que o mouse
seja movido para outro local pelo aplicativo ou sistema operacional. [CVADHELP‑24444]

• A caixa de diálogoMensagem de aviso de tempo ocioso expirado não aparece na sessão do
ICA no OS VDA 2022, embora o limite de tempo de Sessão ociosa entre em vigor. [CVADHELP‑
24646]

• A cópia do conteúdo de um aplicativo Microsoft Visio ou Visio publicado em uma área de tra‑
balho para um aplicativo no dispositivo do usuário pode falhar. [CVADHELP‑23647]
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Profile Management

• A documentação do Profile Management 2402 LTSR fornece informações específicas sobre as
atualizações nesta versão.

Linux VDA

• A documentaçãodo Linux VDA 2402 LTSR fornece informações específicas sobre as atualizações
nesta versão.

Session Recording

• A documentação do Session Recording 2402 LTSR fornece informações específicas sobre as at‑
ualizações nesta versão.

Workspace Environment Management

• A documentação do Workspace Environment Management 2402 LTSR fornece informações es‑
pecíficas sobre as atualizações nesta versão.

Citrix Provisioning

• A documentação do Citrix Provisioning 2402 LTSR fornece informações específicas sobre as at‑
ualizações nesta versão.

Serviço de autenticação federada

• A documentação do Federated Authentication Service 2402 LTSR fornece informações específi‑
cas sobre as atualizações nesta versão.

Problemas conhecidos

January 24, 2025
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Notas

• Os problemas conhecidos descritos nas seções da versão inicial 2402 deste artigo continuam
presentes no CU1, a menos que estejam incluídos na lista de problemas corrigidos.

• Se um problema conhecido tiver uma solução alternativa, ela será fornecida após a descrição
do problema.

• O aviso a seguir se aplica a qualquer solução alternativa que sugira alterar uma entrada do reg‑
istro:

Advertência:

A edição incorreta do registro pode causar problemas sérios que podem exigir a reinstalação
do sistema operacional. A Citrix não pode garantir que os problemas resultantes do uso incor‑
reto do Editor do Registro possam ser resolvidos. Use o Editor do Registro por sua conta e risco.
Certifique‑se de fazer backup do registro antes de editá‑lo.

Problemas conhecidos em 2402 CU1

• O recurso Virtual Channel Dynamin Plugin Manager aparece na interface do usuário, mas não é
suportado na versão atual. [LCM‑14914]

• Ao fazer login no Web Studio com o Delivery Groups Administrator e o Delivery Groups custom
Scope, vocêpode encontrar umerro ao tentar excluir uma tagdeumamáquina comsistemaop‑
eracional de sessão única oude umamáquinamultissessão selecionandoGerenciar tags. [LCM‑
15079]

• Depois de atualizar o StoreFront 2402 para 2402 CU1, os usuários de dispositivos em alemão
talvez não consigam entrar no aplicativo Citrix Workspace e no cliente web Citrix Workspace
em navegadores. A página de login pode carregar sem nenhum resultado. Para obter mais in‑
formações, consulte CTX691873. [CVADHELP‑26301]

Problemas conhecidos na versão inicial 2402

• O aviso a seguir se aplica a qualquer solução alternativa que sugira alterar uma entrada do reg‑
istro:

Advertência:

A edição incorreta do registro pode causar problemas sérios que podem exigir a reinsta‑
lação do sistema operacional. A Citrix não pode garantir que os problemas resultantes do
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uso incorreto do Editor do Registro possam ser resolvidos. Use o Editor do Registro por
sua conta e risco. Certifique‑se de fazer backup do registro antes de editá‑lo.

Geral

• Se o Citrix Files for Windows e/ou o Citrix Files for Office forem instalados antes da atualização
do VDA, esses componentes serão desinstalados durante o processo de atualização. Para re‑
solver isso, reinstale o (s) componente (s) após a conclusão da atualização do VDA. [HDX‑65579]

• Se você iniciar a barra de aplicativos e abrir omenuConnectionCenter no aplicativo CitrixWork‑
space para Windows, a barra de aplicativos não aparecerá abaixo do servidor que a hospeda.
[HDX‑27504]

• Se você usar o aplicativo Citrix Workspace para Windows e iniciar a barra de aplicativos na
posição vertical, a barra cobrirá omenu Iniciar ou a bandeja do relógio do sistema. [HDX‑27505]

• A caixa de combinação pode não ser exibida corretamente quando um usuário seleciona uma
caixa de combinação que já está em foco no host. Como solução alternativa, selecione outro
elemento da interface do usuário e, em seguida, selecione a caixa de combinação. [HDX‑21671]

• OCitrixDesktopServicepode falhar ao iniciar após realizar umaatualização local do sistemaop‑
eracional do Windows 10 para o Windows 11. Para resolver o problema, reinicie o computador.
[HDX‑58399]

• As configurações Session Limits para VDAs multissessão foram recusadas em hosts de sessão
executando Windows Server 2022, Windows 10 Enterprise multissessão e Windows 11 Enter‑
prise multissessão. Como solução alternativa, você pode configurar RDS Session Time Limits
por meio do GPO. [HDX‑47001]

• A caixa de diálogo Segurança do Windows associada ao FIDO2 não será exibida na frente da
janeladasessãodo ICAsevocêestiver executandooaplicativocomprivilégiosdeadministrador.
É pelo design do sistema operacional que a caixa de diálogo de Segurança do Windows ficará
oculta atrás da janela da sessão do ICA se estiver sendo executada como um processo elevado.
[HDX‑26794]

• A cópia e colagem da área de transferência podem falhar em dados maiores que 100 MB do
cliente para a sessão do ICA. Cópias grandes de buffer não são suportadas. [HDX‑59028]

• O sistema operacional multissessão Windows 10 ou Windows 11 não oferece suporte à Restau‑
ração do Sistema Windows. Portanto, a opção de criar um ponto de restauração não está
disponível na interface do usuário. As opções de linha de comando /EnableRestore ou
/EnableRestoreCleanup são ignoradas e amensagemDisabling SystemRestore , como
não suportada atualmente no sistema operacional multissessão Windows 10/11, é registrada.
[HDX‑58915]
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• A Citrix assina binários gerados pela Citrix e de terceiros. Isso significa que os binários são au‑
tenticados pela Citrix. As versões dos binários de terceiros permanecem as mesmas, pois são
adquiridas de terceiros. Se um binário já estiver instalado, uma atualização do VDA não insta‑
lará os binários porque as versões coincidem. Para evitar essa limitação:

1. Inclua os binários emuma lista de permissões **. Isso elimina a necessidade de assinar os
binários.

2. Desinstale o VDA antigo e instale o novo VDA. Isso se assemelha a uma nova instalação de
VDA e as versões assinadas são aplicadas.

[HDX‑62302]

• Em alguns cenários, quando você usa o filtro de política IP do cliente, o endereço IP usado para
avaliar a política está incorreto. [HDX‑62375]

• Quando você usa a passagem avançada de domínio para login único, o SSO na sessão pode fal‑
har se o dispositivo cliente ou o host da sessão estiver executando o Windows 11. [HDX‑62973]

• Há umatraso de 5minutos entre a atualização de qualquer configuração de política e a geração
do blob no serviço do site. Como resultado, as políticas podem levar algum tempo para serem
atualizadas e refletidas nas sessões.

Políticas

• Se você atualizar de qualquer versão anterior do Citrix Virtual Apps and Desktops para 2311 ou
2402 LTSR, os dados da política poderão ser perdidos se houver valores de dados inválidos pre‑
sentes nas configurações Policy . Para saber mais sobre o problema e as soluções alternativas
relacionadas, consulte CTX666304. [GP‑1671]

Gráficos

• Se você iniciar uma pré‑visualização de vídeo usando um aplicativo de webcam de 64 bits com
compressão Theora, a sessão poderá falhar. [HDX‑21443]

• Você pode notar webcams extras conectadas à área de trabalho remota no aplicativo Skype
paradesktop. A visualizaçãoprévia dessaswebcamsextras está bloqueadaepodemostrar uma
tela preta por motivos de segurança. Você pode ignorar a webcam extra e continuar usando a
webcam como endpoint. [HDX‑58807]

• O H265 444 na Intel e em algumas GPUs NVIDIA pode resultar na visibilidade de artefatos na
sessão. Para problemas relacionados às GPUs Intel, há uma solução temporária para redimen‑
sionar a sessão ou alternar o modo de tela cheia. [PMCS‑41084]
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Serviços de criação demáquinas

• EmumambienteVMwarehospedadonaAWS, a criaçãodocatálogodemáquinasMCS falhará se
a imagemmestre estiver habilitada para vTPM. Esse problema afeta todas as versões do Citrix
Virtual Apps and Desktops e se deve a um problema no ambiente VMware. Para obter ajuda,
entre em contato com VMware support. [PMCS‑38514]

• Ao atualizar um site doMulti‑Delivery Controller de algumas versões anteriores a 2402 LTSR (in‑
cluindo as versões 2302, 2305, 2308, 2311) para 2402 LTSR, as ações de energia em uma VM po‑
dem falhar se o site for atualizado apenas parcialmente. Para obtermais informações, consulte
CTX666299.

Impressão

• As impressorasdoUniversal Print Server selecionadasnaáreade trabalhovirtual nãoaparecem
na janela Dispositivos e impressoras no painel de controle. No entanto, quando os usuários
estão trabalhandoemaplicativos, elespodemusaressas impressoras. Esseproblemaocorre so‑
mente no Windows 10. Para obter mais informações, consulte CTX213540. [HDX‑5043, 335153]

• A impressora padrão pode não estar marcada corretamente na janela de diálogo de impressão.
Esse problema não afeta os trabalhos de impressão enviados para a impressora padrão. [HDX‑
12755]

• Alguns trabalhos de impressão de impressoras de rede com balanceamento de carga podem
falhar quando as conexões SSL com os servidores de impressão universais estão habilitadas.
Isso acontecequandoos trabalhosde impressão sãoexecutados rapidamente, umapósooutro.
[HDX‑58316]

Problemas de terceiros

• O Chrome oferece suporte à automação de interface do usuário somente para barras de ferra‑
mentas, guias, menus e botões em uma página da Web. Por causa desse problema do Chrome,
o recurso de exibição automática do teclado pode não funcionar em um navegador Chrome
em dispositivos sensíveis ao toque. Como solução alternativa, execute chrome --force
-renderer-accessibility ou abra uma nova guia do navegador, digite chrome: //
accessibilitye ative o suporte àNative Accessibility APIpara páginas específicas ou para
todasaspáginas. Alémdisso, aopublicarumaplicativo integrado, vocêpodepublicaroChrome
com a opção --force-renderer-accessibility . [HDX‑20858]

• Você pode ver uma tela preta ao iniciar uma sessão se tiver o FSLogix 2201 HF1 instalado no
host da sessão. Para resolver esse problema, você deve atualizar o FSLogix para uma versão
mais recente. [HDX‑46159]
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Gerenciamento de perfil

• A documentação Profile Management 2402 LTSR fornece informações específicas sobre as atu‑
alizações nesta versão.

Linux VDA

• A documentação LTSRdo Linux VDA2402 fornece informações específicas sobre as atualizações
nesta versão.

Gravação da sessão

• A documentação Session Recording 2402 LTSR fornece informações específicas sobre as atual‑
izações desta versão.

Gerenciamento do ambiente de trabalho

• A documentação LTSR do Workspace Environment Management 2402 fornece informações es‑
pecíficas sobre as atualizações desta versão.

Provisionamento Citrix

• A documentação do Citrix Provisioning 2402 LTSR fornece informações específicas sobre as at‑
ualizações nesta versão.

Serviço de autenticação federada

• A documentação LTSR do Federated Authentication Service 2402 fornece informações específi‑
cas sobre as atualizações nesta versão.

Depreciação

January 15, 2025

Os anúncios neste artigo têm como objetivo fornecer um aviso prévio sobre plataformas, produtos
Citrix e recursos que estão sendo eliminados para que você possa tomar decisões comerciais oportu‑
nas. A Citrix monitora o uso e o feedback dos clientes para determinar quando eles são retirados. Os
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anúnciospodemmudaremversões subsequentesepodemnão incluir todosos recursosou funcional‑
idades obsoletos. Para obter detalhes sobre o suporte ao ciclo de vida do produto, consulte o artigo
Políticade suporteaociclodevidadoproduto . Paraobter informações sobreaopçãodemanutenção
do Long Term Service Release (LTSR), consulte https://support.citrix.com/article/CTX205549.

Depreciações e remoções

A tabela a seguir mostra as plataformas, os produtos Citrix e os recursos que foram descontinuados
ou removidos. As datas em em negrito indicammudanças neste lançamento.

Depreciações

A descontinuação significa que pretendemos remover o recurso ou a capacidade de uma versão fu‑
tura. O recurso ou recurso continuará funcionando e terá suporte total até que seja oficialmente re‑
movido. Essa notificação de descontinuação pode durar alguns meses ou anos. Após a remoção, o
recurso ou a capacidade não funcionarão mais. Este aviso é para permitir que você tenha tempo su‑
ficiente para planejar e atualizar seu código antes que o recurso ou a capacidade sejam removidos.
Alternativas para itens obsoletos são sugeridas sempre que possível.

Item
Depreciação
anunciada na versão Alternativa

Rendezvous V1 2402 Use o Rendezvous V2.

ICA seguro 2402 ‑

Suporte de VDA no
Windows Server 2016

2402 Atualize para as
versões mais recentes
do Windows Server.
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Item
Depreciação
anunciada na versão Alternativa

Suporte para Delivery
Controller, Web Studio,
Citrix Director, Citrix
License Server, Citrix
StoreFront, Server VDI
para sistema
operacional de sessão
única, VDA para
sistema operacional
multissessão, floresta
e domínio do Active
Directory e Universal
Print Server no
Windows Server 2016

2402 Atualize para a versão
mais recente do
Windows Server.

Suporte para as
versões 2016 e 2017 do
Microsoft SQL Server
para os bancos de
dados de configuração,
registro de
configuração e
monitoramento do site

2402 Atualize para a versão
mais recente do
Microsoft SQL Server.

Suporte para
configurar o cache de
gravação para incluir
somente um cache de
disco e nenhum cache
dememória

2402 Use a opção de
configuração do
tamanho do cache de
memória e aloque um
tamanho diferente de
zero.

Suporte para
catálogos do Azure
criados antes do
recurso de
provisionamento sob
demanda (catálogos
“antigos”)

2402 Recrie VMs do catálogo
legado do Azure. Os
catálogos são
provisionados sob
demanda e, assim,
economizam custos de
armazenamento.
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Item
Depreciação
anunciada na versão Alternativa

A política Target
Minimum Frame Rate

2311 Use Graphics Status
Indicator para
modificar a taxa de
quadros mínima alvo.

Suporte ao Citrix
Connector 3.1 para o
System Center
Configuration Manager

2311 Faça a atualização
manual da imagem ou
do aplicativo.

Suporte para usar uma
imagemmestre em
uma região diferente
da região em que o
catálogo foi criado

2311 Use a Galeria de
Computação do Azure
para replicar a imagem
mestre na região
desejada.

Configuração do limite
de memória do HDX
Graphics Display

2311 A quantidademínima
dememória
necessária é alocada
para garantir que o
layout de exibição do
cliente seja totalmente
acomodado.

Suporte aomodo
progressivo em HDX
Graphics

2311 Use o Thinwire. Veja
Modo progressivo.

Suporte para
redirecionamento de
conteúdo do
navegador no Internet
Explorer 11

2311 Use o
redirecionamento de
conteúdo do
navegador baseado no
Google Chrome.

Removido o suporte
para o AWS Volume
Worker

2311 Use o upload e o
download diretos do
disco. Veja Upload e
download diretos do
disco.
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Item
Depreciação
anunciada na versão Alternativa

Suporte para SQL
Server 2016 no Broker

2308 Use as versões mais
recentes. Para obter
mais informações,
consulte Requisitos do
sistema.

Suporte para o XenApp
5.x no Director

2308 —

Suporte para o XenApp
6.x no Director

2308 —

Pacote SCOM para
alertas no Director

2308 —

Suporte para plug‑in
no Director

2308 —

Suporte para o
formato WebRTC SDP
(Plano B)

2308 Atualize o aplicativo
Citrix Workspace para
uma versão
compatível.

Suporte para o modo
de janela única no
Microsoft Teams
Optimization

2308 Atualize o aplicativo
Citrix Workspace para
uma versão
compatível com o
modo MultiWindow.
Para obter mais
informações, consulte
Matriz de recursos e
suporte à versão.

Suporte para
AWSCaptureInstanceProperties
usado em ambientes
da AWS

2308 Use um perfil de
máquina. Consulte
Crie um catálogo
usando um perfil de
máquina.

Schedule-
provvmUpdate
comando PowerShell

2305 Use Set-
ProvVmUpdateTimeWindow
.
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Item
Depreciação
anunciada na versão Alternativa

comando Request
-provvmUpdate
PowerShell

2305 Use Set-
ProvVmUpdateTimeWindow
com os parâmetros
-StartSnow e -
DurationInMinutes
-1 .

Cancel-
provvmUpdate
comando PowerShell

2305 Use Clear-
ProvVmUpdateTimeWindow
.

Parâmetro
dedicatedTenancy
usado no comando
New-provScheme

2303 Use o parâmetro
TenancyType .

Servidor de licenças
VPX

2206 —

Disco não gerenciado
para provisionar VMs
em ambientes Azure.

2206 Use discos
gerenciados.

Redirecionamento de
host para cliente (URL)

2203 Redirecionamento de
conteúdo bidirecional.

Suporte para quatro
comandos específicos
da AWS: Revoke-
HypSecurityGroupIngress
,
Revoke-
HypSecurityGroupEgress
,
Grant-
HypSecurityGroupEgress
e
Grant-
HypSecurityGroupIngress
usados em ambiente
de nuvem e local.

2203 —
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Item
Depreciação
anunciada na versão Alternativa

Citrix Files para
Windows e Citrix Files
para Outlook a partir
do metainstaller VDA.

2203 Use os instaladores
autônomos .

Componente WEM
Agent dometainstaller
VDA.

2203 —

Opção Wake on LAN
integrada ao SCCM
para acesso remoto ao
PC.

2012 Use o recurso Wake on
LAN autônomo .

Suporte para o
assistente de
importação de PVS no
Citrix Studio

1912 LITROS — Provisione máquinas
do Citrix Provisioning
usando uma das
seguintes formas:
Provisione máquinas
usando o Citrix
Provisioning Console e
exporte‑as para o
Citrix Virtual Apps and
Desktops usando o
Citrix Provisioning
Devices Export Wizard.
Consulte Export
Devices Wizard para
obter mais detalhes.

Pacotes de
gerenciamento Citrix
SCOM para XenApp e
XenDesktop, serviços
de provisionamento e
StoreFront. Para ver as
versões do produto
que podem ser
monitoradas, consulte
Documentação dos
pacotes de
gerenciamento do
Citrix SCOM.

1912 Use o Director para
monitorar e gerenciar
sua implantação. Para
obter mais
informações sobre o
SCOM EOL e
alternativas, consulte
https://support.citrix.c
om/article/CTX266943.

SDK de
mobilidade/SDK
móvel (do antigo Citrix
Labs)

7,16 Substituído por
configurações de
política de experiência
móvel e experiências
nativas para
desktops/aplicativos
hospedados.
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Remoções

Os itens removidos são removidos ou não sãomais suportados no Citrix Virtual Apps and Desktops.

Item
Depreciação
anunciada na versão Removido na versão Alternativa

Aplicativo Citrix
Workspace para
Windows 1912

— 2402 Use as versões mais
recentes.

HDX Graphics
FullScreen +
Otimização de texto

2311 2311

Suporte para NVIDIA
Frame Buffer Capture
(NVFBC) com HDX 3D
Pro

2308 2311 Use a API de
duplicação de desktop
(DDAPI).

Suporte de VDA para
configuração de
política “Instalação
automática de drivers
de impressora
embutidos”.

7,16 2311 Nenhuma.
Configuração de
política compatível
com VDAs somente em
sistemas operacionais
anteriores (Windows 7,
Windows Server 2012
R2 e anteriores).

Codificação de
hardware de GPU
NVIDIA (NVENC) com:
vGPU 11 e anterior e
driver versão 466.77 e
anterior.

2305 2305 Use os drivers NVIDIA
atualmente
suportados: vGPU 13
oumais recente,
versão 471.41 oumais
recente.

Ferramentas de
suporte Citrix (Sup‑
portabilityTool_x64
.msi) do VDA
Meta‑Installer.

— 2212 —

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 40



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Item
Depreciação
anunciada na versão Removido na versão Alternativa

Console de
administração de
licenças Citrix
(incluído pela última
vez no Windows
License Server 11.16.3
build 30000 e
removido no Windows
License Server
v11.16.6 build 31000).

2003 2006 Use o Citrix Licensing
Manager.

Suporte ao adaptador
gráfico Citrix Indirect
Display Driver (IDD) no
Windows 10 versão
1709 e anteriores.

2003 2003 Use o Citrix Virtual
Apps and Desktops 7
1912 LTSR VDAs.

Codificação de
hardware com GPUs
NVIDIA (NVENC)
usando drivers de
vídeo GRID 9 ou
anteriores.

2003 2003 Use drivers de vídeo
GRID 10 com VDAs
Citrix Virtual Apps and
Desktops 7 2003 ou
posteriores, ou use
Citrix Virtual Apps and
Desktops 7 1912 LTSR
VDAs.

Recurso de redefinição
de senha de
autoatendimento
(SSPR).

2003 2006 —

Suporte para versões
do Microsoft.NET
Framework anteriores
à versão 4.8 para VDAs
e componentes do
servidor principal.
Inclui Delivery
Controller, Studio e
Director.

1912 2003 Atualize para o.NET
Framework versão 4.8.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

VDAs no Windows
Server 2012 R2.

1912 2003 Instale os VDAs em um
sistema operacional
compatível.

Componente de
migração de
aplicativos AppDNA da
edição Premium do
Citrix Virtual Apps and
Desktops.

1909 2003 —

Instalando o Studio
emmáquinas de 32
bits (x86).

1909 2003 Instale em um sistema
operacional x64
compatível.

Suporte para o gancho
do Excel em
aplicativos perfeitos.
Isso foi usado para
criar ícones de barra
de tarefas separados
para cada pasta de
trabalho do Microsoft
Excel 2010.

1909 1909 —

Componentes
principais do servidor
no Windows Server
2012 R2 (incluindo
Service Packs). Inclui:
Delivery Controller,
Studio e Director.

1906 2003 Instale em um sistema
operacional
compatível mais
recente.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

Suporte para bancos
de dados de
configuração do site,
registro de
configuração e
monitoramento nas
versões 2008 R2, 2012
e 2014 do Microsoft
SQL Server (incluindo
todos os Service Packs
e edições).

1906 2003 Instale bancos de
dados em uma versão
compatível do
Microsoft SQL Server.

Suporte para VDAs no
Windows 10 em
plataformas x86.

1906 1909\ * Instale os VDAs em um
sistema operacional
x64 compatível. \
*Esse recurso ainda é
suportado no Citrix
Virtual Apps and
Desktops 7 1912 LTSR.

Remoção do Citrix
Smart Tools Agent da
mídia de instalação do
Citrix Virtual Apps and
Desktops.

1903 1906 —

Remoção das opções
do Delivery Controller
para os seguintes
produtos em fim de
vida útil no StoreFront:
VDI‑in‑a‑Box e
XenMobile (9.0 e
versões anteriores).

1903 1903 —

Suporte para Linux
VDA no Red Hat
Enterprise
Linux/CentOS 7.5.

1903 1903 Instale o Linux VDA em
uma versão posterior
do Red Hat Enterprise
Linux.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

Suporte do StoreFront
para protocolos TLS
1.0 e TLS 1.1 entre
Citrix Virtual Apps and
Desktops
(anteriormente
XenApp e XenDesktop)
e Citrix Receiver e
Workspace Hub.

7,17 2203 Atualize o Citrix
Receivers para um
aplicativo Citrix
Workspace compatível
com o protocolo TLS
1.2. Para obter mais
informações sobre o
aplicativo Citrix
Workspace, consulte
https://docs.citrix.co
m/en‑us/citrix‑
workspace‑app.

Suporte de VDA para
configuração de
política “Instalação
automática de drivers
de impressora
embutidos”.

7,16 2311 Nenhuma.
Configuração de
política compatível
com VDAs somente em
sistemas operacionais
anteriores (Windows 7,
Windows Server 2012
R2 e anteriores).

Suporte do StoreFront
para usuários
acessarem desktops
em sites de Desktop
Appliance

1811 1912 Use Desktop Lock para
casos de uso não
associados a
domínios.

Suporte para a
tecnologia de controle
remoto de tela
Framehawk

1811 1903 Use Thinwire com o
transporte adaptativo
ativado.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

Suporte ao Citrix
Smart Scale em todas
as versões do Citrix
Virtual Apps and
Desktops (e XenApp e
XenDesktop). Essa
funcionalidade
chegará ao fim da vida
útil em 31 demaio de
2019.

1808 1906 Considere usar o
Virtual Apps and
Desktops Service no
Citrix Cloud para
melhorar a
funcionalidade de
gerenciamento de
energia.

Suporte para as
versões 4.5.1, 4.5.2,
4.6, 4.6.1, 4.6.2 e 4.7 do
Microsoft.NET
Framework pelo Citrix
StoreFront, Citrix VDAs,
Citrix Studio, Citrix
Director e Citrix
Delivery Controller.

7,18 1808 Atualize para o.NET
Framework versão
4.7.1 ou posterior. (O
instalador instala
automaticamente
o.NET Framework 4.7.1
se ainda não estiver
instalado.)

Suporte para Linux
VDA no Red Hat
Enterprise Linux 7.3.

7,18 1808 Instale o Linux VDA em
uma versão posterior
do Red Hat Enterprise
Linux.

Suporte para o Linux
VDA no SUSE Linux
Enterprise Server 11
Service Pack 4.

7,16 7,16 Instale o Linux VDA na
versão compatível do
SUSE.

Suporte para o driver
Citrix WDDM em VDAs

7,16 7,16 O driver Citrix WDDM
não está mais
instalado com VDAs.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

VDAs no Windows 10
versão 1511
(Threshold 2) e versões
anteriores do sistema
operacional Windows
de sessão única,
incluindo Windows 8.x
e Windows 7 (consulte
https://www.citrix.c
om/blogs/2018/01/08/
the‑citrix‑strategy‑for‑
windows‑7‑virtual‑
desktop‑users/).

7,15 LTSR (e 7,12) 7,16 Instale VDAs com
sistema operacional
de sessão única no
Windows 10 versão
mínima 1607
(Redstone 1) ou canais
semestrais mais
recentes. Se estiver
usando 1607 LTSB,
recomendamos um
VDA 7.15. Veja
CTX224843.

VDAs no Windows
Server 2008 R2 e no
Windows Server 2012
(incluindo service
packs)

7,15 LTSR (e 7,12) 7,16 Instale os VDAs em um
sistema operacional
compatível.

Redirecionamento de
composição de
desktop
(anteriormente
conhecido como
DirectX Command
Remoting) (DCR)

7,15 L 7,16 Use Thinwire.

Experiência clássica do
Citrix Receiver for Web
(interface de usuário
com “bolhas verdes”)

7.15 LTSR (e StoreFront
3.12)

1903 Experiência unificada
do Citrix Receiver for
Web.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 46

https://www.citrix.com/blogs/2018/01/08/the-citrix-strategy-for-windows-7-virtual-desktop-users/
https://www.citrix.com/blogs/2018/01/08/the-citrix-strategy-for-windows-7-virtual-desktop-users/
https://www.citrix.com/blogs/2018/01/08/the-citrix-strategy-for-windows-7-virtual-desktop-users/
https://www.citrix.com/blogs/2018/01/08/the-citrix-strategy-for-windows-7-virtual-desktop-users/
https://www.citrix.com/blogs/2018/01/08/the-citrix-strategy-for-windows-7-virtual-desktop-users/
https://support.citrix.com/article/CTX224843
https://docs.citrix.com/pt-br/xenapp-and-xendesktop/current-release/graphics/thinwire.html


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Item
Depreciação
anunciada na versão Removido na versão Alternativa

Componentes
principais no Windows
Server 2012 e no
Windows Server 2008
R2 (incluindo Service
Packs). Inclui: Delivery
Controller, Studio,
Director, StoreFront,
License Server e
Universal Print Server.

7,15 L 7,18 Instale os
componentes em um
sistema operacional
compatível.

Recurso de redefinição
de senha de
autoatendimento
(SSPR) no Windows
Server 2012 e no
Windows Server 2008
R2 (incluindo Service
Packs)

7,15 L 7,18 Instale em um sistema
operacional
compatível mais
recente.

Studio no Windows 7,
Windows 8 e Windows
8.1 (incluindo Service
Packs)

7,15 L 7,18 Instale o Studio em um
sistema operacional
compatível.

Redirecionamento de
Flash

7,15 L 1912 Crie conteúdo de
vídeo como vídeo
HTML5. Use o
redirecionamento de
vídeo HTML5 para
conteúdo gerenciado e
o redirecionamento de
conteúdo do
navegador para sites
públicos. Para obter
mais informações,
consulte a nota Flash
Redirection End of Life
.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

Integração on‑line da
Citrix (produto Goto)
com o StoreFront

7.14 (e StoreFront 3.11) StoreFront 3.12 —

A conta de usuário
CTXAppVcomAdmin,
que foi criada durante
a instalação do VDA e
adicionada ao Grupo
de Administradores
Locais na máquina
VDA, não émais criada.
Omecanismo “COM”
subjacente também é
removido.

7,14 7,14 O serviço do Windows
CTXAppvService
executa a mesma
função. Ele é instalado
e configurado
automaticamente e
não requer interação
do usuário.

Suporte ao
componente
UPSServer do
Universal Print Server
no Windows Server
2008 de 32 bits

7,14 7,14 Instale em um sistema
operacional
compatível mais
recente.

StoreFront e Receiver
para Web no Internet
Explorer 8

7,13 7,13 —

Opção de instalação
da linha de comando
do VDA /no_appv para
impedir a instalação
dos componentes do
Citrix App‑V

7,13 7,13 Use a opção de
instalação da linha de
comando /exclude
“Citrix Personalization
for App‑V—VDA”.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

O instalador completo
do produto não instala
mais o snap‑in Cit‑
rix.Common.Commands
em novas instalações e
o remove
automaticamente ao
atualizar as
instalações existentes.

7,13 7,13 Alguns comandos do
PowerShell fornecidos
pelo snap‑in Cit‑
rix.Common.Commands
ainda estão
disponíveis no SDK do
XenApp 6.5.

Funcionalidade parcial
para manipular dados
de ícones fornecidos
pelos cmdlets\
*‑CTXicon.

7,13 7,13 Agora fornecido pelos
cmdlets\ *‑BrokerIcon
no Broker Service.

Modo Legacy Thinwire 7,12 7,16 Use Thinwire. Se você
estiver usando omodo
Legacy Thinwire no
Windows Server 2008
R2, migre para o
Windows Server 2012
R2 ou Windows Server
2016 e use o Thinwire.

Atualizações locais do
StoreFront 2.0, 2.1, 2.5
e 2.5.2

7,13 7,16 Atualize de uma
dessas versões para
uma versão
compatível posterior e
depois para o XenApp
e o XenDesktop 7.16.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

Atualizações locais do
XenDesktop 5.6 ou 5.6
FP1

7,12 7,16 Migre sua implantação
do XenDesktop 5.6 ou
5.6 FP1 para a versão
atual do XenDesktop.
Para fazer isso,
primeiro atualize para
o XenDesktop 7.6 LTSR
(com a UCmais
recente) e, em seguida,
atualize para a versão
mais recente do Citrix
Virtual Desktops
(antigo XenDesktop)
ou LTSR.

Instalação do Delivery
Controller, Director,
StoreFront ou License
Server emmáquinas
de 32 bits (x86).

7,12 7,16 Instale em um sistema
operacional x64
compatível.

Locação de conexões 7,12 7,16 Use Local Host Cache.

XenDesktop 5.6 usado
no Windows XP. Não
há suporte para
instalações de VDA no
Windows XP.

7,12 7,16 Instale os VDAs em um
sistema operacional
compatível.

Suporte para conexões
CloudPlatform

7,12 2003 Use um hipervisor ou
serviço de nuvem
compatível diferente.

Suporte para conexões
do Azure Classic
(também conhecido
como Gerenciamento
de Serviços do Azure)

7,12 2003 Considere usar o
serviço Virtual Apps
and Desktops no Citrix
Cloud.
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Item
Depreciação
anunciada na versão Removido na versão Alternativa

Funcionalidade do
AppDisks (e a
integração do AppDNA
com o Studio, que o
suporta)

7,13 2003 Use o Citrix App
Layering.

Funcionalidade
pessoal do vDisk

7,15 2006† Use a tecnologia da
camada de usuário do
Citrix App Layering ou
da camada de
personalização do
usuário.

†NoCitrix Virtual AppsandDesktops72003, odriverPersonal vDisk foi removidodo instaladordoVDA.
No Citrix Virtual Apps and Desktops 7 2006, o fluxo de trabalho do driver Personal vDisk foi removido
do Studio.

Requisitos do sistema

September 11, 2024

Introdução

Os requisitos de sistema neste documento eram válidos quando esta versão de produto foi lançada.
Atualizações são feitas periodicamente. Os requisitos de sistema de componentes não cobertos aqui
(como sistemas host, aplicativo Citrix Workspace e Citrix Provisioning) são descritos em suas respec‑
tivas documentações.

Revise Preparar a instalação antes de iniciar uma instalação.

Salvo indicação, o instalador do componente implementa os pré‑requisitos de software automatica‑
mente (como pacotes .NET e C++) se as versões necessárias não forem detectadas no computador. A
mídia de instalação Citrix também contém alguns desses softwares de pré‑requisitos.

A mídia de instalação contém vários componentes de terceiros. Antes de usar o software da Citrix,
verifique se há atualizações de segurança de terceiros e instale‑as.

Para obter informações sobre globalização, consulte o artigo do Knowledge Center CTX119253.
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Para componentes e recursos que podem ser instalados em servidores Windows, as instalações do
Nano Server não são suportadas, a menos que indicado. O Server Core é suportado apenas para
Delivery Controllers e Director.

Requisitos de hardware

Os valores de RAM e espaço em disco são além dos requisitos para a imagem do produto, sistema
operacional e outros softwares no computador. Seu desempenho varia, dependendo da sua configu‑
ração. Sua configuração inclui os recursos que você usa, alémdonúmerode usuários e outros fatores.
Usar apenas o mínimo pode resultar em desempenho lento.

A tabela a seguir lista os requisitos mínimos para os componentes principais.

Componente Mínimo

Todos os componentes principais e o StoreFront
em um servidor, apenas para avaliação, não uma
implantação de produção

5 GB de RAM

Todos os componentes principais e o StoreFront
em um servidor, para uma implantação de teste
ou um pequeno ambiente de produção

12 GB de RAM

Delivery Controller (mais espaço em disco
necessário para o cache de host local)

5 GB de RAM, disco rígido de 800 MB, banco de
dados: consulte a Orientação para
dimensionamento

Studio 1 GB de RAM, disco rígido de 100 MB

Director 2 GB de RAM, disco rígido de 200 MB

StoreFront 2 GB de RAM, consulte a documentação do
StoreFront para obter recomendações de disco

Servidor de licenças 8 GB de RAM; consulte a documentação de
licenciamento para obter recomendações de
disco

Dimensionamento de VMs que fornecem áreas de trabalho e aplicativos

Recomendações específicas não podem ser fornecidas devido à natureza complexa e dinâmica das
ofertas de hardware, e cada implantação tem necessidades únicas. Geralmente, o dimensionamento
de uma VM do Citrix Virtual Apps é baseado no hardware, não nas cargas de trabalho do usuário. A
exceção é a RAM. Você precisa de mais RAM para aplicativos que consomemmais.

Para mais informações:
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• O Citrix Tech Zone contém orientações sobre dimensionamento.
• O Citrix Virtual Apps and Desktops Single Server Scalability trata de quantos usuários ou VMs
podem ser suportados em um único host físico.

Microsoft Visual C++

Ao instalar umDelivery Controller, Virtual Delivery Agent (VDA) ou Universal Print Server, o instalador
Citrix instala automaticamente o Pacote Redistribuível Microsoft Visual C++ 2015–2022.

• Se amáquina contiver uma versão anterior do Runtime (como 2015‑2019), o instalador Citrix a
atualizará.

• Se a máquina contiver uma versão anterior a 2015, a Citrix instalará a versão mais recente em
paralelo.

Delivery Controller

Sistemas operacionais compatíveis:

• Windows Server Core 2022
• Windows Server 2022
• Windows Server 2019, edições Standard e Datacenter, e com a opção Server Core
• Windows Server 2016, edições Standard e Datacenter, e com a opção Server Core

Requisitos:

• O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versão posterior)
ainda não estiver instalado.

• Windows PowerShell 3.0, 4.0 ou 5.0.
• Microsoft Visual C++ 2015–2019 redistribuível.

Bancos de dados

Versões suportadas do Microsoft SQL Server para bancos de dados de monitoramento, log de config‑
uração e configuração do site.

• SQL Server 2022, edições Express, Standard e Enterprise.
• SQL Server 2019, edições Express, Standard e Enterprise.
• SQL Server 2017, edições Express, Standard e Enterprise.

– Para novas instalações: por padrão, o SQL Server Express 2017 com atualização cumula‑
tiva 16 é instalado ao instalar o Controller, se uma instalação existente suportada do SQL
Server não for detectada.
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– Para atualizações, nenhuma versão existente do SQL Server Express é atualizada.

• SQL Server 2016 SP2, edições Express, Standard e Enterprise.

As seguintes soluções de alta disponibilidade de banco de dados são suportadas (exceto para SQL
Server Express, que suporta apenas omodo autônomo):

• Instâncias de cluster de failover AlwaysOn do SQL Server
• Grupos de disponibilidade AlwaysOn do SQL Server (incluindo grupos de disponibilidade
básica)

• Espelhamento de banco de dados do SQL Server

A autenticação doWindows é necessária para conexões entre o Controller e o banco de dados do site
do SQL Server.

Considerações sobre o cache de host local: o Microsoft SQL Server Express LocalDB é um recurso
do SQL Server Express que o cache de host local usa de modo autônomo. O cache de host local não
requer nenhum componente do SQL Server Express que não seja o SQL Server Express LocalDB.

• Ao instalar um controlador, o Microsoft SQL Server 2022 LocalDB é instalado para uso com o
recurso Cache de host local. (Esta instalação é separada da instalação padrão do SQL Server
Express para o banco de dados do site.)

• Ao atualizar um Controller, a versão existente do Microsoft SQL Server Express LocalDB não é
atualizada automaticamente. Para obter requisitos e procedimentos de substituição, consulte
Substituir SQL Server Express LocalDB.

Mais informações sobre o banco de dados:

• Bancos de dados
• CTX114501 lista os bancos de dados com suporte mais atual
• Orientação de dimensionamento do banco de dados
• Cache do host local

Web Studio

Nota:

• Você pode gerenciar a implantação do seu Citrix Virtual Apps and Desktops usando dois
consoles de gerenciamento: Web Studio (baseado naWeb) e Citrix Studio (baseado noWin‑
dows). Este artigo abrange somente o Web Studio. Para obter informações sobre o Citrix
Studio, consulte o artigo equivalente no Citrix Virtual Apps andDesktops 7 2212 ou anterior.

• O Web Studio é um console de gerenciamento baseado na web que permite configurar e
gerenciar sua implantação local do Citrix Virtual Apps and Desktops. Ele foi projetado para
melhorar a experiência do usuário e geralmente responde mais rápido do que o Citrix Stu‑
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dio, o console de gerenciamento baseado no Windows. Consulte Instalar o Web Studio.

Sistemas operacionais compatíveis:

• Windows Server Core 2022

• Windows Server 2022

• Windows Server 2019, edições Standard e Datacenter, e com a opção Server Core

• Windows Server 2016, edições Standard e Datacenter, e com a opção Server Core

Citrix Director

Sistemas operacionais compatíveis:

• Windows Server Core 2022
• Windows Server 2022
• Windows Server 2019, edições Standard e Datacenter, e com a opção Server Core
• Windows Server 2016, edições Standard e Datacenter, e com a opção Server Core

Requisitos:

• O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versão posterior)
ainda não estiver instalado.

• Microsoft Internet Information Services (IIS) 7.0 e ASP.NET 2.0. Certifique‑se de que a função de
servidor IIS tenha o serviço de função de conteúdo estático instalado. Se esse software ainda
não estiver instalado, você será solicitado a fornecer a mídia de instalação do Windows Server.
Em seguida, o software é instalado para você.

• Para visualizar os logs de eventos em computadores onde o Citrix Director está instalado, você
deve instalar o Microsoft .NET Framework 2.0.

Citrix Profile Management:

• Certifique‑se de que o Citrix Profile Management e o Citrix Profile Management WMI Plug‑in
estejam instalados no VDA (página de componentes adicionais no assistente de instalação) e
se o Citrix Profile Management Service estiver sendo executado para exibir os detalhes do perfil
do usuário no Director.

Requisitos de integração do System Center Operations Manager (SCOM):

• System Center 2012 R2 Operations Manager

Navegadores compatíveis para visualização do Director:
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• Internet Explorer 11. Omodo de compatibilidade não é suportado para o Internet Explorer. Use
as configurações recomendadas do navegador para acessar o Director. Quando você instalar
o Internet Explorer, aceite o padrão para usar as configurações recomendadas de segurança
e compatibilidade. Se você já instalou o navegador e optou por não usar as configurações re‑
comendadas, vá para Ferramentas > Opções da Internet > Avançado > Redefinir e siga as
instruções.

• Microsoft Edge.
• Firefox ESR (Extended Support Release).
• Chrome.

A resolução de tela ideal recomendada para visualização do Director é 1440 x 1024.

Virtual Delivery Agent (VDA) para SO de sessão única

Sistemas operacionais compatíveis:

• Windows 11
• Windows 10 (somente x64), qualquer versão que esteja atualmente no suporte base.

– Para obter suporte à edição, consulte o artigo do Knowledge Center CTX224843.

Requisitos:

• O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versão posterior)
ainda não estiver instalado.

• Microsoft Visual C++ 2015–2019 redistribuível.

O Remote PC Access usa esse VDA, que você instala em PCs de escritórios físicos. Esse VDA suporta
a Inicialização Segura para o Remote PC Access do Citrix Virtual Desktops no Windows 10 e Windows
11.

Vários recursos de aceleração de multimídia (como HDX MediaStream Windows Media Redirection)
exigemque oMicrosoftMedia Foundation esteja instalado no computador emque você instala o VDA.
Se o computador não tiver o Media Foundation instalado, os recursos de aceleração de multimídia
não serão instalados e não funcionarão. Não remova o Media Foundation do computador depois de
instalar o software da Citrix. Caso contrário, os usuários não podem fazer logon no computador. Na
maioria das edições Windows de SO de sessão única suportadas, o suporte ao Media Foundation já
está instalado e não pode ser removido. No entanto, as edições N não incluem certas tecnologias
relacionadas à mídia; você pode obter esse software da Microsoft ou de terceiros. Para obter mais
informações, consulte Preparar a instalação.

Para obter informações sobre o Linux VDA, consulte os artigos do Linux Virtual Delivery Agent.
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Para usar o recurso Server VDI, você pode usar a interface de linha de comando para instalar um VDA
para SO Windows de sessão única uma máquina Windows Server com suporte. Consulte Server VDI
para obter orientação.

Para obter informações sobre como instalar um VDA em umamáquinaWindows 7, consulte Sistemas
operacionais anteriores.

Virtual Delivery Agent (VDA) para SOmultissessão

Sistemas operacionais compatíveis:

• Windows 11 (compatível somente com Citrix DaaS)
• Windows 10 (somente x64; compatível somente com o Citrix DaaS), qualquer versão que esteja
atualmente no suporte principal.

• Windows Server 2022
• Windows Server 2019, edições Standard e Datacenter
• Windows Server 2016, edições Standard e Datacenter

O instalador implementa automaticamente os seguintes requisitos, que também estão disponíveis
nas pastas Support namídia de instalação da Citrix:

• O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versão posterior)
ainda não estiver instalado.

• Microsoft Visual C++ 2015–2019 redistribuível.

O instalador instala e ativa automaticamente os serviços de função dos Serviços de Área de Trabalho
Remota, se ainda não estiverem instalados e ativados.

Vários recursos de aceleração de multimídia (como HDX MediaStream Windows Media Redirection)
exigemque oMicrosoftMedia Foundation esteja instalado no computador emque você instala o VDA.
Se o computador não tiver o Media Foundation instalado, os recursos de aceleração de multimídia
não serão instalados e não funcionarão. Não remova o Media Foundation do computador depois de
instalar o software da Citrix; caso contrário, os usuários não poderão fazer logon no computador. Na
maioria das versões do Windows Server, o recurso Media Foundation é instalado por meio do Geren‑
ciador do Servidor. Para obter mais informações, consulte Preparar a instalação.

Se o Media Foundation não estiver presente no VDA, estes recursos multimídia não funcionam:

• Windows Media Redirection
• Redirecionamento de vídeo HTML5
• Redirecionamento de Webcam HDX RealTime

Para obter informações sobre o Linux VDA, consulte os artigos do Linux Virtual Delivery Agent.
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Para obter informações sobre como instalar um VDA em umamáquina Windows Server 2008 R2, con‑
sulte Sistemas operacionais anteriores.

Recursos de virtualização e hosts

Os seguintes recursos de virtualização/host (listados alfabeticamente) são suportados. Quando
aplicável, as versões superior.inferior são suportadas, incluindo atualizações a essas versões. O
artigo do Knowledge Center CTX131239 contém informações sobre a versão atual, além de links para
problemas conhecidos.

Alguns recursos podem não ser suportados em determinadas plataformas de host ou versões da
plataforma. Consulte a documentação do recurso para obter detalhes.

O recurso Wake on LAN do Remote PC Access requer, no mínimo, o Microsoft System Center Configu‑
ration Manager 2012.

Hipervisores compatíveis:

• XenServer (anteriormente Citrix Hypervisor)

CTX131239 contém informações sobre a versãoatual, alémde links paraproblemas conhecidos.

Para obter mais informações, consulte Ambientes de virtualização do XenServer.

• Microsoft System Center Virtual Machine Manager

Inclui qualquer versão do Hyper‑V que possa se registrar nas versões suportadas do System
Center Virtual Machine Manager.

CTX131239 contém informações sobre a versãoatual, alémde links paraproblemas conhecidos.

Para obter mais informações, consulte Ambientes de virtualização do Microsoft System Center
Virtual Machine Manager.

• Nutanix Acropolis

CTX131239 contém informações sobre a versãoatual, alémde links paraproblemas conhecidos.

Para obter mais informações, consulte Ambientes de virtualização do Nutanix.

• VMware vSphere (vCenter + ESXi)

Não há suporte para o operação Linked Mode do vSphere vCenter.

CTX131239 contém informações sobre a versãoatual, alémde links paraproblemas conhecidos.

Para obter mais informações, consulte Ambientes de virtualização do VMware.

Hosts de nuvem pública compatíveis:
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• AmazonWeb Services (AWS)

Para obter informações sobre como usar a AWS para provisionar máquinas virtuais, consulte
Ambientes de virtualização da Amazon Web Services.

• Google Cloud Platform
Para obter mais informações, consulte Ambientes de virtualização do Google Cloud Platform e
Introdução ao Citrix DaaS no Google Cloud.

• Microsoft Azure Resource Manager

Para obter informações sobre como usar Microsoft Azure Resource Manager para provisionar
máquinas virtuais, consulte Ambientes de virtualização do Microsoft Azure Resource Manager.

• Soluções de nuvem e parceiros da Nutanix

Para obter informações sobre comousar as soluções de nuvemeparceiros daNutanix, consulte
Soluções de nuvem e parceiros da Nutanix.

• Soluções de nuvem e de parceiros da VMware

Para obter informações sobre o uso de soluções de nuvem e parceiros do VMware, consulte
Soluções de nuvem e parceiros do VMware.

Ao adicionar conexões de host de nuvem pública à sua implantação, considere o seguinte:

• Você precisa da Licença Hybrid Rights. Para obter informações sobre a Licença Hybrid Rights,
consulte Transition andTrade‑Up (TTU) comHybrid Rights. Para obter informações sobre como
adicionar uma licença, consulte Criar um site.

• As fontes de informação levam você para a documentação do Citrix DaaS. Se você estiver fa‑
miliarizado com os hosts de nuvem pública no produto Citrix DaaS, a versão local tem várias
diferenças.

– No Citrix DaaS, a interface de gerenciamento é conhecida como Full Configuration. No
Citrix Virtual Apps and Desktops local, a interface de gerenciamento é conhecida como
Web Studio.

– As atualizações do Citrix DaaS são lançadas aproximadamente a cada quatro semanas.
Portanto, você notará que certos recursos disponíveis com o Citrix DaaS não estão
disponíveis na versão local.

Níveis funcionais do Active Directory

Os seguintes níveis funcionais para a floresta e o domínio do Active Directory são suportados:

• Windows Server 2016
• Windows Server 2012
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• Windows Server 2008 R2
• Windows Server 2008

HDX

Áudio

O áudio UDP para ICA Multi‑Stream é compatível com o aplicativo Citrix Workspace para Windows e
com o aplicativo Citrix Workspace para Linux 13.

O cancelamento de eco é suportado no aplicativo Citrix Workspace para Windows.

Consulte o suporte e os requisitos específicos do recurso HDX. Para obter mais informações sobre os
recursos HDX e os aplicativos Citrix Workspace, consulte a Matriz de recursos.

HDX e entrega doWindows Media

Os seguintes clientes têm suporte para obtenção de conteúdo do lado do cliente do Windows Media,
redirecionamento doWindowsMedia e transcodificação demultimídia doWindowsMedia em tempo
real: aplicativoCitrixWorkspaceparaWindows, aplicativoCitrixWorkspacepara iOSeaplicativoCitrix
Workspace para Linux.

Para usar a obtenção de conteúdo do lado do cliente do Windows Media em dispositivos Windows 8,
defina o Citrix Multimedia Redirector como um programa padrão: em Painel de controle > Progra‑
mas > Programas padrão > Definir os programas padrão, selecione Citrix Multimedia Redirec‑
tor e clique em Definir este programa como padrão ou Escolher os padrões para este programa.
A transcodificação de GPU requer uma GPU habilitada para NVIDIA CUDA com capacidade de com‑
putação 1.1 ou superior; consulte https://developer.nvidia.com/cuda/cuda‑gpus.

HDX 3D Pro

O VDA para SO de sessão única Windows detecta a presença do hardware GPU em tempo de exe‑
cução.

A máquina física ou virtual que hospeda o aplicativo pode usar GPU Passthrough ou Virtual GPU
(vGPU):

• GPU Passthrough está disponível com:

– XenServer
– Nutanix AHV
– VMware vSphere e VMware ESX, onde é referido como Virtual Direct Graphics Acceleration
(vDGA)
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– Microsoft Hyper‑V no Windows Server 2016, onde é referido como Discrete Device Assign‑
ment (DDA).

• vGPU está disponível com:

– XenServer
– Nutanix AHV
– VMware vSphere

Veja https://docs.citrix.com/en‑us/citrix‑virtual‑apps‑desktops/2402‑ltsr/graphics/hdx‑3d‑pro.

A Citrix recomendaque o computador host tenhapelomenos 4GBdeRAMequatro CPUs virtuais com
uma velocidade de clock igual ou superior a 2,3 GHz.

Unidade de processamento gráfico (GPU):

• Para aceleração gráfica virtualizada usando a API NVIDIA GRID, você pode usar o HDX 3D Pro
com todas as GPUs NVIDIA GRID com suporte pelo software NVIDIA Virtual GPU (vGPU) versão
13 ou superior, consulte https://docs.nvidia.com/grid/index.html.
Para obter uma lista detalhada de hipervisores e hardware compatíveis, consulte a documen‑
tação do software NVIDIA vGPU.

• A aceleração gráfica virtualizada tem suporte na família de processadores Intel Xeon E3 de
plataformas gráficas de data center e na série Intel Data Center GPU Flex. Para obter mais
informações, consulte Série GPU Flex.

• As GPUs AMD são compatíveis coma virtualizaçãoMxGPUda AMD. Para obtermais informações
sobre o hardware compatível, consulte a documentação da AMD.

Dispositivo do usuário:

• O Citrix oferece suporte a até 8 monitores 4K, dependendo dos recursos de hardware. Depen‑
dendo da GPU usada, pode haver outras restrições de hardware nesse máximo.

• A Citrix recomenda que os dispositivos de usuário tenham pelomenos 4 GB de RAM e CPU com
uma velocidade de clock igual ou superior a 1,6 GHz. Para um desempenho ideal, recomen‑
damos que os dispositivos de usuário tenham pelo menos 8 GB de RAM e uma CPU dual‑core
com velocidade de clock de 3 GHz ou superior.

• Para acesso a vários monitores, a Citrix recomenda dispositivos de usuário com CPUs quad‑
core.

• O aplicativo Citrix Workspace deve ser instalado.

Para obter mais informações, consulte os artigos HDX 3D Pro e www.citrix.com/xenapp/3d.
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Servidor de impressão universal

O servidor de impressão universal compreende componentes cliente e servidor. O componente Up‑
sClient está incluído na instalação do VDA. Você instala o componente UpsServer em cada servidor
de impressão onde residam impressoras compartilhadas que você deseje provisionar com o Citrix
Universal Print Driver nas sessões do usuário.

O componente UpsServer é compatível com:

• Windows Server 2022
• Windows Server 2019
• Windows Server 2016

Requisitos:

• Microsoft Visual C++ 2015–2019 redistribuível
• Microsoft .NET Framework 4.8 (mínimo)

Para VDAs para SOmultissessão, a autenticação do usuário durante as operações de impressão exige
que o servidor de impressão universal seja conectado aomesmo domínio que o VDA.

Os pacotes de componentes cliente e servidor autônomos também estão disponíveis para down‑
load.

Para obter mais informações, consulte Provisionar impressoras.

Outros

Somente o Citrix License Server 11.17.2 e posterior são suportados. Para obter mais informações,
consulte Licenciamento.

Consulte Product Matrix para obter mais informações sobre compatibilidade de versão.

Para ver as versões compatíveis com o StoreFront, consulte os requisitos do sistema StoreFront.

O Console de Gerenciamento de Política de Grupo (GPMC) da Microsoft é necessário se você ar‑
mazenar informações de políticas da Citrix no Active Directory em vez de no banco de dados de
configuração do site. Se você instalar CitrixGroupPolicyManagement_x64.msi separada‑
mente (por exemplo, em um computador que não tenha um componente principal do Citrix Virtual
Apps and Desktops instalado), o computador deverá ter o Visual Studio 2015 Runtime instalado. Para
obter mais informações, consulte a documentação da Microsoft.

Se você quiser editar GPOs de domínio usando o GPMC, ative o recurso Gerenciamento de Política de
Grupo (no Windows Server Manager) em todos os computadores que contêm Delivery Controllers.

Várias NICs são suportadas.
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Por padrão, o aplicativo Citrix Workspace para Windows não é instalado quando você instala um VDA
atual. Para obter mais informações, consulte a documentação do aplicativo Citrix Workspace para
Windows.

Consulte Acesso a aplicativo local para obter informações do navegador suportado para esse
recurso.

Esta versão do Citrix Virtual Apps and Desktops requer um mínimo de HDX RealTime Connector 2.9
LTSR. Para obtermais informações, consulte a documentação do HDX RealTime Optimization Pack.

Este produto oferece suporte ao PowerShell versões 3 a 5.

Instalar e configurar

November 5, 2024

Revise os artigos mencionados antes de iniciar cada etapa de implantação, para saber mais sobre o
que você vê e especifica durante a implantação.

Use a sequência a seguir para implantar o Citrix Virtual Apps and Desktops.

Preparar

Revisão Prepare‑se para instalar o e concluir todas as tarefas necessárias.

• Onde encontrar informações sobre conceitos, recursos, diferenças de versões anteriores, requi‑
sitos do sistema e bancos de dados.

• Considerações ao decidir onde instalar os componentes principais.
• Requisitos de permissão e do Active Directory.
• Informações sobre instaladores, ferramentas e interfaces disponíveis.

Instalar componentes principais

Instale o Delivery Controller, Web Studio, Citrix Director e Citrix License Server. Você também pode
instalar oCitrix StoreFront. Paraobter detalhes, consulte Instale os componentesprincipais ou Instale
usando a linha de comando.

Crie um site

Depois de instalar os componentes principais e iniciar o Studio, você será solicitado a criar um site.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 63

https://docs.citrix.com/en-us/citrix-workspace-app-for-windows.html
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/general-content-redirection/laa-url-redirect.html
https://docs.citrix.com/en-us/hdx-optimization/current-release.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-core/install-web-studio.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-core-components.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-core/install-command.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-core/install-command.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/site-create.html


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Instalar um oumais Virtual Delivery Agents (VDAs)

Instale um VDA em uma máquina executando um sistema operacional Windows, seja em uma im‑
agem mestre ou diretamente em cada máquina. Consulte Instale os VDAs ou Instale usando a linha
de comando. Os exemplos de scripts são fornecidos se você quiser instalar VDAs por meio do Active
Directory.

Para máquinas com um sistema operacional Linux, siga as orientações no Linux Virtual Delivery
Agent.

Para uma implantação do Remote PC Access, instale um VDA para um sistema operacional de
sessão única em cada PC do escritório. Se você precisar apenas dos principais serviços de VDA,
use o instalador autônomo VDAWorkstationCoreSetup.exe e seus métodos existentes de
Distribuição Eletrônica de Software (ESD). (Prepare‑se para instalar descreve os instaladores de VDA
disponíveis.)

Instalar componentes opcionais

Sevocêplanejausar oCitrixUniversal Print Server, instale seucomponentede servidornos servidores
de impressão. Consulte Instale os componentes principais ou Instale usando a linha de comando.

Para permitir que o StoreFront use opções de autenticação, como asserções SAML, instale o Citrix
Federated Authentication Service.

Para que os usuários tenham maior controle sobre suas contas de usuário, instale Self‑Service Pass‑
word Reset.

Opcionalmente, integre mais componentes Citrix à sua implantação do Citrix Virtual Apps and Desk‑
tops.

• O Citrix Provisioning é umcomponente opcional que provisionamáquinas fazendo o streaming
de uma imagemmestre para dispositivos de destino.

• O Citrix Gateway é uma solução segura de acesso a aplicativos que fornece aos administradores
controles granulares de política e ação em nível de aplicativo para proteger o acesso a aplica‑
tivos e dados.

• O Citrix SD‑WAN é um conjunto de dispositivos que otimizam o desempenho WAN.

Criar um catálogo demáquinas

Depois de criar um site no Studio, você é guiado para criar um catálogo demáquinas.

Um catálogo pode conter máquinas físicas ou virtuais (VMs). Máquinas virtuais podem ser criadas a
partir de uma imagem mestre. Quando usa um hipervisor ou outro serviço para fornecer VMs, você
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primeiro cria uma imagemmestre no host. Depois, quando cria o catálogo, você especifica a imagem,
que é usada ao criar VMs.

Criar um grupo de entrega

Depois de criar seu primeiro catálogo de máquinas no Web Studio, você será guiado para criar um
grupo de entrega.

Um grupo de entrega especifica quais usuários podem acessar as máquinas em um catálogo sele‑
cionado e os aplicativos disponíveis para esses usuários.

Criar um grupo de aplicativos (opcional)

Depois de criar um grupo de entrega, você pode, opcionalmente, criar um grupo de aplicativos. Você
pode criar grupos de aplicativos para aplicativos que são compartilhados entre diferentes grupos de
entrega ou usados por um subconjunto de usuários dentro de grupos de entrega.

Limitação conhecida

Quando você usa o aplicativo Citrix Workspace para Windows versão 1912 ou anterior, a sessão é in‑
terrompida após algum tempo. Esse problema foi corrigido nas versões mais recentes LTSR e CR do
aplicativoCitrixWorkspace. Paraobtermais informações sobreas versõesde lançamento suportadas,
consulte Aplicativo CitrixWorkspaceparaWindows/Citrix Receiver forWindows LongTermService Re‑
leases.

Ambientes de virtualização do Microsoft System Center Virtual Machine
Manager

November 5, 2024

Siga estas instruções se você usa o Hyper‑V com Microsoft System Center Virtual Machine Manager
(VMM) para fornecer máquinas virtuais.

Esta versão oferece suporte às versões do VMM listadas em Requisitos do sistema.

Observação:

Clusters Hyper‑V mistos (contendo servidores executando versões diferentes do Hyper‑V) não
são suportados.
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Você pode usar o Citrix Provisioning (anteriormente Provisioning Services) e Machine Creation Ser‑
vices para provisionar:

• VMs de SO de área de trabalho ou servidor compatíveis com a geração 1.
• VMs de SO de área de trabalho ou servidor compatíveis com a geração 2, incluindo suporte a
Inicialização Segura.

Instalar e configurar um hipervisor

Importante:

Todos os Delivery Controllers devem estar na mesma floresta que os servidores VMM.

1. Instale o servidor Microsoft Hyper‑V e o VMM em seus servidores.

2. Instale o console System Center Virtual Machine Manager em todos os Controllers. A versão
do console deve corresponder à versão do servidor de gerenciamento. Embora um console
anterior possa se conectar ao servidor de gerenciamento, o provisionamento de VDAs falhará
se as versões forem diferentes.

3. Verifique as seguintes informações da conta:

A conta que você usa para especificar hosts no Studio é um administrador do VMM ou admin‑
istrador delegado do VMM para as máquinas Hyper‑V relevantes. Se esta conta tiver apenas a
função de administrador delegado no VMM, os dados de armazenamento não serão listados no
Studio durante o processo de criação do host.

A conta de usuário usada para a integração do Studio também deve ser membro do grupo de
segurança local de administradores em cada servidor Hyper‑V. Essa configuração dá suporte ao
gerenciamento do ciclo de vida da VM, como criação, atualização e exclusão de VM.

A instalação de um Controller em um servidor executando o Hyper‑V não é suportada.

Em grandes implantações em que um único SCVMM gerencia vários clusters em diferentes data cen‑
ters, você pode limitar o escopo dos grupos de host dos administradores delegados.

Para limitar o escopo dos grupos de hosts, use a função Delegated Admin no console do Microsoft
System Center Virtual Machine Manager (VMM):

1. Em Create User RolesWizard, selecione Fabric Administrator (Delegated Administrator) como
a função do usuário.

2. Em Members, adicione a conta de usuário no Active Directory que você deseja usar como ad‑
ministrador delegado.

3. Em Scope, selecione os grupos de hosts aos quais deseja que o administrador delegado tenha
acesso.
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4. Crie uma nova Run As Account usando credenciais de usuário administrador delegado. Use
essas credenciais para criar uma conexão de hipervisor posteriormente. Não use as contas de
função de administrador principal.

Mais informações

• Crie e gerencie conexões e recursos
• Criar catálogos de máquinas

Instalar usando a linha de comando

November 5, 2024

Importante:

• Se você estiver atualizando e sua versão atual usa ou tem o software Personal vDisk ou
AppDisks instalado, consulte Removendo PvD, AppDisks e hosts não suportados.

• A Citrix coleta dados básicos de licenciamento conforme necessário para seus interesses
legítimos, incluindo conformidade de licenciamento. Para obter mais informações, con‑
sulte Citrix Licensing Data.

Introdução

Este artigo aplica‑se à instalaçãode componentes emmáquinas comsistemasoperacionaisWindows.
Para obter informações sobre sistemas operacionais VDAs para Linux, consulte Linux Virtual Delivery
Agents.

Este artigo descreve como emitir comandos de instalação de produto. Antes de iniciar qualquer insta‑
lação, revise Preparar para instalar. Este artigo inclui descrições dos instaladores disponíveis.

Para ver o progresso da execução do comando e os valores de retorno, você deve ser o administrador
original ou usar a opção Executar como administrador. Para obter mais informações, consulte a
documentação sobre comandos da Microsoft.

Comocomplemento aousodos comandosde instalaçãodiretamente, são fornecidos scripts de exem‑
plo no ISO do produto que instalam, atualizam ou removem VDAs em máquinas no Active Directory.
Para obter detalhes, consulte Instalar VDAs usando scripts.

Se você tentar instalar ou atualizar em uma versão do sistema operacional Windows que não é
compatível com esta versão do Citrix Virtual Apps and Desktops, uma mensagem lhe fornecerá
informações sobre suas opções. Consulte Sistemas operacionais anteriores.
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Para obter informações sobre comoaCitrix relata os resultados das instalações de componentes, con‑
sulte Códigos de retorno de instalação da Citrix.

Usar o instalador de produto completo

Para acessar a interface da linha de comando do instalador do produto completo:

1. Baixe o pacote de produtos da Citrix. As credenciais da conta da Citrix são necessárias para
acessar o site de download.

2. Descompacte o arquivo. Opcionalmente, grave um DVD do arquivo ISO.

3. Faça logon no servidor onde está instalando os componentes usando uma conta de admin‑
istrador local.

4. Insira o DVD na unidade oumonte o arquivo ISO.

5. No diretório \x64\XeNDesktop Setup namídia, execute o comando apropriado.

Para instalar os componentes principais: Execute XenDesktopServerSetup.exe, com
as opções listadas em Opções de linha de comando para instalar os componentes principais.

Para instalar um VDA: Execute XenDesktopVDASetup.exe com as opções listadas em
Opções de linha de comando para instalar um VDA.

Para instalar o StoreFront: Execute CitrixStoreFront-x64.exe na pasta x64 >
StoreFront namídia de instalação.

Para instalar o Universal Print Server: siga as orientações em Opções de linha de comando
para instalar um Universal Print Server.

Para instalar o Serviço de autenticação federada: a Citrix recomenda o uso da interface grá‑
fica.

Para instalar o Session Recording: siga as orientações em Session Recording.

Para instalar o Workspace Environment Management: Siga as orientações em Workspace
Environment Management.

Para instalar o Secure Private Access: Execute XenDesktopSPASetup.exe na pasta x64
> XenDesktop Setup na mídia de instalação. Siga as orientações em Opções de linha de

comando para instalar um Secure Private Access.

Opções de linha de comando para instalar componentes principais

As opções de parâmetros a seguir são válidas ao instalar componentes principais com o comando
XenDesktopServerSetup.exe . Para obter mais detalhes sobre as opções, consulte Instalar
componentes principais.
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• /ceipoptina ceipoptina [,ceipoptina]…

Permite a coleta de dados do Call Home e do Programa de Aperfeiçoamento da Experiência do
Usuário (CEIP). Os valores válidos são:

– DIAGNÓSTICO: Escolha esse valor para permitir que o Citrix Licensing colete dados do
Call Home.

– ANÔNIMO: Escolha esse valor para permitir que o Citrix Licensing colete dados não identi‑
ficados do CEIP (que não identificam os usuários).

– NONE: Escolha esse valor para desativar a coleta de dados do CEIP pelo Citrix Licensing.

Para obter mais informações sobre a coleta de dados do Call Home, consulte Citrix Licensing
Call Home.

Para obter mais detalhes sobre a coleta de dados do CEIP, consulte Citrix Licensing Customer
Experience Improvement Program.

Para obter mais detalhes sobre os dados do CEIP, consulte Citrix Licensing CEIP data elements.

Para obter mais detalhes sobre os dados de licenciamento do License Server, consulte Citrix
Licensing Data.

• /components componente [,componente]…

Lista de componentes separados por vírgula para instalar ou remover. Os valores válidos são:

– CONTROLLER: Controlador
– DESKTOPSTUDIO: Estúdio
– WEBSTUDIO: Estúdio Web
– DESKTOPDIRECTOR: Diretor
– LICENSESERVER: Servidor de licenças Citrix
– SECUREPRIVATEACCESS: Acesso privado seguro

Se essa opção for omitida, todos os componentes serão instalados (ou removidos, se a opção
/remove também for especificada).

(Nas versões anteriores a 2003, os valores válidos incluíam STOREFRONT. Para a versão 2003 e
posterior, use o comando de instalação dedicado do StoreFront mencionado em Usar o instal‑
ador completo do produto).

• /configure_firewall

Abre todas as portas no firewall do Windows usadas pelos componentes que estão sendo in‑
stalados, se o Serviço do Firewall do Windows estiver em execução, mesmo que o firewall não
esteja ativado. Se você estiver usando um firewall de terceiros, ou se não estiver usando nen‑
hum firewall, deverá abrir as portas manualmente.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 69

https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-call-home
https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-call-home
https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-customer-experience-improvement-program
https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-customer-experience-improvement-program
https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-ceip-data-elements
https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-compliance
https://docs.citrix.com/en-us/licensing/current-release/license-server/licensing-data-collection-programs.html#citrix-licensing-compliance


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

• /disableexperiencemetrics

Impede o carregamento automático de análises coletadas durante a instalação, atualização ou
remoção para a Citrix.

• /exclude “feature“\ [,”feature“]

Impede a instalação de um ou mais recursos, serviços ou tecnologias separados por vírgula,
cada qual entre aspas retas normais. Os valores válidos são:

– “ Local Host Cache Storage (LocalDB)”: Impede a instalação do banco de
dados usado para o Local Host Cache. Esta opção não afeta se a instalação do SQL Server
Express é realizada para usar como banco de dados do site ou não.

• /help ou /h

Exibe a ajuda do comando.

• /ignore\ _hw\ _check\ _failure

Permite que a instalação ou atualização do Delivery Controller continue, mesmo que as veri‑
ficações de hardware falhem (por exemplo, devido à RAM insuficiente). Para obter mais infor‑
mações, consulte Verificação de hardware.

• /ignore\ _site\ _teste\ _falha

Válido somente durante a atualização do Controller. Normalmente, as falhas de teste do site
são ignoradas e a atualização prossegue. Se omitido (ou definido como false), qualquer falha
de teste do site faz com que o instalador falhe, sem executar a atualização. Padrão = false

Durante uma atualização, esta opção é ignorada se uma versão do SQL Server não suportada
for detectada. Para obter detalhes, consulte Verificação da versão do SQL Server.

• /installdirdiretório**

Diretório vazio existente onde os componentes serão instalados. Padrão = c:\ Arquivos de pro‑
gramas\ Citrix.

• /logpathcaminho**

Localização do arquivo de log. A pasta especificada deve existir. O instalador não a cria. Padrão
= TEMP%\ Citrix\XeNDesktop Installer

• /no_remote_assistance

Válido somente ao instalar o Director. Desativa o recurso de sombreamento de usuário que usa
a Assistência Remota do Windows.

• /noreboot

Impede uma reinicialização após a instalação. (Para a maioria dos componentes principais, a
reinicialização não é ativada por padrão.)
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• /noresume

Por padrão, quando uma reinicialização de máquina é necessária durante uma instalação, o
instalador continua automaticamente após a conclusão da reinicialização. Para substituir o
padrão, especifique /noresume. Isso é útil se você precisar remontar a mídia ou quiser cap‑
turar informações durante uma instalação automatizada.

• /nosql

Impede a instalação doMicrosoft SQL Server Express no servidor emque você está instalando o
Controller. Se esta opção for omitida, o SQL Server Express é instalado para uso como o banco
de dados do site.

Essa opção não afeta a instalação do SQL Server Express LocalDB usado para o Local Host
Cache.

• /quiet ou /passive

Nenhuma interface de usuário aparece durante a instalação. A única evidência do processo de
instalação está no Gerenciador de Tarefas do Windows. Se esta opção for omitida, a interface
gráfica será iniciada.

• /remove

Remove os componentes principais especificados com a opção /components .

• /removeall

Remove todos os componentes principais instalados.

• /SKIPHDXDRIVERCHECK

Ignora a verificação dos drivers HDX no Meta‑instalador do VDA.

• /sendexperiencemetrics

Envia automaticamente análises coletadas durante a instalação, atualização ou remoção para
a Citrix. Se essa opção for omitida (ou/disableexperiencemetrics for especificada), as
análises serão coletadas localmente, mas não enviadas automaticamente.

• /tempdir diretório

Diretório que mantém os arquivos temporários durante a instalação. Padrão = c:\ Win‑
dows\Temp.

• /xenapp

Instala o Citrix Virtual Apps. Se esta opção for omitida, o Citrix Virtual Apps and Desktops será
instalado.
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Exemplos de instalação de componentes principais

O comando a seguir instala um Delivery Controller, Studio, Citrix Licensing e SQL Server Express em
um servidor. As portas de firewall necessárias para comunicações de componentes são abertas auto‑
maticamente.

\x64\XeConfiguração do nDesktop\XenDesktopServerSetup.exe /components
controller,desktopstudio,licenseserver /configure_firewall

O comando a seguir instala um Citrix Virtual Apps Controller, Studio e SQL Server Express no servi‑
dor. As portas de firewall necessárias para a comunicação de componentes são abertas automatica‑
mente.

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /controlador
de componentes,desktopstudio /configure_firewall

O comando a seguir instala um Delivery Controller, Secure Private Access e SQL Server Express em
um servidor. As portas de firewall necessárias para a comunicação de componentes são abertas au‑
tomaticamente.

\x64\XeConfiguração do nDesktop XenDesktopServerSetup.exe /xenapp /
components controller,secureprivateaccess /configure_firewall

Usar um instalador autônomo de VDA

AscredenciaisdacontadaCitrix sãonecessáriasparaacessaro sitededownload. Vocêdeve terprivilé‑
gios administrativos elevados antes de iniciar a instalação ou usar Executar como administrador.

1. Baixe o pacote apropriado da Citrix:

• Agentedeentregavirtualdesistemaoperacionalmultissessão: VDAServerSetup_xxxx
.exe

• Agentedeentregavirtualdesistemaoperacionaldesessãoúnica: VDAWorkstationSetup_xxxx
.exe

• AgentedeentregavirtualdoOSCoreServicesdesessãoúnica: VDAWorkstationCoreSetup_xxxx
.exe

2. Extraia os arquivos do pacote para um diretório existente primeiro e, em seguida, execute o
comando de instalação, ou simplesmente execute o pacote.

Para extrair os arquivos antes de instalá‑los, use /extract com o caminho absoluto, por
exemplo C:\YourExtractFolder\VDAWorkstationCoreSetup.exe /extract
%temp%\ CitrixVDAInstallMedia. O diretório deve existir. Caso contrário, a extração
falhará. Depois, em um comando separado, execute o comando apropriado, usando as opções
válidas listadas neste artigo.
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• Para VDAServerSetup_XXXX.exe, execute <extract folder>\ Extract\
Image-Full\x64\XeNDesktop Setup\XenDesktopVDASetup.exe

• Para VDAWorkstationCoreSetup_XXXX.exe, execute <extract folder>\
Extract\ Image-Full\x64\XeNDesktop Setup\XenDesktopRemotePCSetup
.exe

• Para VDAWorkstationSetup_XXXX.exe, execute <extract folder>\
Extract\ Image-Full\x64\XeNDesktop Setup\XenDesktopVDASetup.
exe

Paraexecutaropacotebaixado, execute seunome: VDAServerSetup.exe,VDAWorkstationSetup
.exeou VDAWorkstationCoreSetup.exe. Use as opções válidas listadas neste artigo.

Se você estiver familiarizado com o instalador do produto completo:

• Execute o instalador autônomoVDAServerSetup.exe ouVDAWorkstationSetup.exe
como se fosse o comando XenDesktopVdaSetup.exe em tudo, exceto no nome.

• O instalador VDAWorkstationCoreSetup.exe é diferente, pois suporta um subconjunto
das opções disponíveis para os outros instaladores.

opções de linha de comando para instalar um VDA

Asopçõesaseguir sãoválidascomumoumaisdos seguintescomandos (instaladores): VDAServerSetup_xxxx
.exe, VDAWorkstationSetup_xxxx.exee VDAWorkstationCoreSetup_xxxx.exe.

Para obter mais detalhes sobre as opções, consulte Instalar VDAs.

• /components componente\ [,componente]

Lista de componentes separados por vírgula para instalar ou remover. Os valores válidos são:

– VDA: Virtual Delivery Agent
– PLUGINS: Aplicativo Citrix Workspace para Windows

Para instalar o aplicativo VDA e Citrix Workspace para Windows, especifique /components
vda, plugins ou não especifique nenhum componente. Se nenhum componente for es‑

pecificado, somente o VDA será instalado por padrão.

Para instalar somente o VDA e excluir a instalação do aplicativo Citrix Workspace, especifique
/components vda.

Essa opção não é válida ao usar o instalador VDAWorkstationCoreSetup_xxxx.exe .
Esse instalador não pode instalar o aplicativo Citrix Workspace.
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• /controllers “controlador \ [controlador]”

FQDNs separadospor espaçodeControllers comosquais o VDApode se comunicar, entre aspas
retas normais. Não especifique as opções /site_guid e /controllers .

• /disableexperiencemetrics

Impede o carregamento automático de análises coletadas durante a instalação, atualização ou
remoção para a Citrix.

• /habilitar\ _hdx\ _ports

Abre as portas no firewall do Windows exigidas pelo VDA e recursos habilitados (exceto a As‑
sistência Remota doWindows), se o Serviço do Firewall doWindows for detectado, mesmo que
o firewall não esteja habilitado. Se estiver usando um firewall diferente (ou se não estiver us‑
ando um firewall), você deve configurar o firewall manualmente. Para obter informações sobre
portas, consulte Network ports.

Para abrir as portas UDP que o transporte adaptativo HDX usa, especifique a opção /
enable_hdx_udp_ports , além dessa opção /enable_hdx_ports .

• /habilitar\ _hdx\ _udp\ _portas

Abre portas UDP no firewall do Windows que o transporte adaptativo HDX usa, se o Serviço
do Firewall do Windows for detectado, mesmo que o firewall não esteja habilitado. Se estiver
usando um firewall diferente (ou se não estiver usando um firewall), você deve configurar o
firewall manualmente. Para obter informações sobre portas, consulte Network ports.

Para abrir portas extras que o VDA usa, especifique a opção /enable_hdx_ports , além
dessa opção /enable_hdx_udp_ports .

• /enable_hdx_tls_dtls

Abre as portas TCP e UDP 443 para HDX Direct V1.

• /habilitar transporte em\ _tempo real\ _

Ativa ou desativa o uso de UDP para pacotes de áudio (transporte de áudio em tempo real
para áudio). Ativar esse recurso pode melhorar o desempenho do áudio. Inclua a opção /
enable_hdx_ports se quiser que as portas UDP sejam abertas automaticamente quando
o Serviço de Firewall do Windows for detectado.

• /enable_remote_assistance

Ativa o recurso de sombreamento na Assistência Remota do Windows para uso com o Director.
Se você especificar esta opção, a Assistência Remota do Windows abre as portas dinâmicas no
firewall.

• /enablerestore ou /enablerestorecleanup
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(Válido somente para VDAs de sessão única) Permite o retorno automático ao ponto de restau‑
ração, se a instalação ou atualização do VDA falhar.

Se a instalação/atualização for concluída com sucesso:

– /enablerestorecleanup instrui o instalador a remover o ponto de restauração.
– /enablerestore instrui o instalador a reter o ponto de restauração, mesmo que ele
não tenha sido usado.

Para obter detalhes, consulte Restaurar em caso de falha de instalação ou atualização.

• /habilitar\ _ss\ _ports

Abre portas no Firewall doWindows que são necessárias para o compartilhamento de tela, se o
Serviço de Firewall do Windows for detectado, mesmo que o firewall não esteja habilitado. Se
estiver usando um firewall diferente (ou se não estiver usando um firewall), você deve configu‑
rar o firewall manualmente.

• /exclude “componente“\ [,”componente“]

Impede a instalação de um ou mais componentes opcionais separados por vírgula, cada um
entre aspas retas. Por exemplo, instalar ou atualizar um VDA em uma imagem que não é geren‑
ciada pelo MCS não requer o componente Machine Identity Service. Os valores válidos são os
seguintes:

SOmultissessão SO de sessão única
Serviços principais de SO de
sessão única

Componente de proteç
ão de aplicativo
Citrix

Componente de proteç
ão de aplicativo
Citrix

Componente de proteç
ão de aplicativo
Citrix

Plug-in de Asserção
de Identidade de
Autenticação Citrix
VDA

Plug-in de Asserção
de Identidade de
Autenticação Citrix
VDA

Plug-in de Asserção
de Identidade de
Autenticação Citrix
VDA

Citrix Backup and
Restore

Citrix Backup and
Restore

Redirecionamento de
conteúdo do navegador
Citrix

Redirecionamento de
conteúdo do navegador
Citrix

Redirecionamento de
conteúdo do navegador
Citrix

Driver de filtro
Citrix HyperV

Driver de filtro
Citrix HyperV

Citrix MCS IODriver Citrix MCS IODriver

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 75

https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/install-prepare.html#restore-on-install-or-upgrade-failure


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

SOmultissessão SO de sessão única
Serviços principais de SO de
sessão única

Citrix
Personalization for
App-V - VDA

Citrix
Personalization for
App-V - VDA

Citrix
Personalization for
App-V - VDA

Citrix Profile
Management

Citrix Profile
Management

Citrix Profile
Management WMI Plug-
in

Citrix Profile
Management WMI Plug-
in

Citrix Rendezvous V2 Citrix Rendezvous V2

Citrix Telemetry
Service

Citrix Telemetry
Service

Citrix Telemetry
Service

Citrix Universal
Print Client

Citrix Universal
Print Client

Citrix Universal
Print Client

Serviço de captura de
log Citrix Vda

Serviço de captura de
log Citrix Vda

Serviço de captura de
log Citrix Vda

Citrix VDA Upgrade
Agent

Citrix VDA Upgrade
Agent

Componente CSE Componente CSE Componente CSE

Plug-in Diretor VDA Plug-in Diretor VDA Plug-in Diretor VDA

Machine Identity
Service

Machine Identity
Service

Provedor de
gerenciamento de má
quinas

Provedor de
gerenciamento de má
quinas

Provedor de
gerenciamento de má
quinas

User Personalization
Layer

Plug-in do monitor
VDA

Plug-in do monitor
VDA

Plug-in do monitor
VDA

Plug-in de proxy VDA
WMI

Plug-in de proxy VDA
WMI

Plug-in de proxy VDA
WMI

A exclusão do Citrix Profile Management da instalação (/exclude “Citrix Profile
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Management”) afeta o monitoramento e a solução de problemas de VDAs com o Citrix
Director. Nas páginas User details e EndPoint, o painel Personalization e o painel Logon
Duration falham. Nas páginas Dashboard e Trends, o painel Average Logon Duration exibe
dados somente para máquinas que têm o Profile Management instalado.

Mesmoque você esteja usandouma soluçãode gerenciamentodeperfil de usuário de terceiros,
a Citrix recomenda que você instale e execute o Citrix Profile Management Service. A ativação
do Citrix Profile Management Service não é necessária.

Se você especificar /exclude e /includeadditional com o mesmo nome de compo‑
nente, esse componente não será instalado.

Essa opção não é válida ao usar o instalador VDAWorkstationCoreSetup.exe . Esse in‑
stalador exclui automaticamente muitos destes itens.

• /h ou /help

Exibe a ajuda do comando.

• /includecomponente “adicional“\ [,”component“]

Inclui a instalação de um oumais componentes opcionais separados por vírgula, cada qual en‑
tre aspas retas normais. Esta opção é útil quando você estiver criando uma implantação do
Remote PC Access e quiser instalar outros componentes que não estão incluídos por padrão.
Os valores válidos são os seguintes:

SOmultissessão SO de sessão única

Citrix Backup and Restore Citrix Backup and Restore

Citrix MCS IODriver Citrix MCS IODriver

Citrix Personalization for App-V
- VDA

Citrix Personalization for App-V
- VDA

Citrix Profile Management Citrix Profile Management

Citrix Profile Management WMI
Plug-in

Citrix Profile Management WMI
Plug-in

Citrix Rendezvous V2 Citrix Rendezvous V2

Citrix VDA Upgrade Agent Citrix VDA Upgrade Agent

Ferramenta de registro Citrix Web
Socket Vda

Ferramenta de registro Citrix Web
Socket Vda

Machine Identity Service Machine Identity Service

User Personalization Layer
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Se você especificar /exclude e /includeadditional com o mesmo nome de compo‑
nente, esse componente não será instalado.

• /installdir diretório

Diretório vazio existente onde os componentes serão instalados. Padrão = c:\ Arquivos de pro‑
gramas\ Citrix.

• /install_mcsio_driver

Não use. Em vez disso, use /includeadditional “Citrix MCS IODriver” ou
/exclude “Citrix MCS IODriver”

• /logpath caminho

Localização do arquivo de log. A pasta especificada deve existir. O instalador não a cria. Padrão
= “%TEMP%\ Citrix\XenDesktop Installer”

Esta opção não está disponível na interface gráfica.

• /masterimage

Válido somente ao instalar um VDA em uma VM. Configura o VDA como uma imagem para ser
usada para criar outras máquinas. Essa opção é equivalente a /mastermcsimage.

Essa opção não é válida ao usar o instalador VDAWorkstationCoreSetup_xxxx.exe .

• /mastermcsimage

Especifica que a máquina será usada como uma imagem comMachine Creation Services. Essa
opção é equivalente a /masterimage.

• /masterpvsimage

Especifica que amáquina será usada como uma imagem comoCitrix Provisioning ou comuma
ferramenta de provisionamento de terceiros (como o Microsoft System Center Configuration
Manager) para provisionar VMs.

• /websockettokenwebsocketToken

Cria um VDA doWeb Socket. O WebSocketToken é para o token necessário.

• /no\ _mediafoundation\ _ack

Reconhece que o Microsoft Media Foundation não está instalado, e vários recursos multimídia
HDX não serão instalados e não funcionarão. Se essa opção for omitida e o Media Foundation
nãoestiver instalado, a instalaçãodoVDA será encerrada, pois as pré‑condiçõesnão foramaten‑
didas. A maioria das edições compatíveis do Windows vem com o Media Foundation já instal‑
ado, exceto as edições N. Se você habilitar oWindows Features > Media Featuresmanualmente,
a chavede registroprocuradapeloCitrixMeta Installer podenão terumvalordefinido. Verifique
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a chave de registro SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Setup
\ Windows-Features\ WindowsMediaVersion antes de iniciar o processo de insta‑
lação para confirmar se o valor existe e não está vazio.

• /nodesktopexperience

O recurso Enhanced Desktop Experience não está mais disponível. Esta opção (e configuração
de política) é ignorada, se especificada.

Válido somenteao instalar umVDAdeSOmultissessão. Impedeaativaçãodo recursoEnhanced
Desktop Experience. Esse recurso também é controlado com a configuração de política En‑
hanced Desktop Experience Citrix.

• /noreboot

Impede uma reinicialização após a instalação. O VDA não pode ser usado até que seja reinicial‑
izado.

• /noresume

Por padrão, quando uma reinicialização de máquina é necessária durante uma instalação, o
instalador continua automaticamente após a conclusão da reinicialização. Para substituir o
padrão, especifique /noresume. Isso é útil se você precisar remontar a mídia ou quiser cap‑
turar informações durante uma instalação automatizada.

• /physicalmachine

Use esse argumento junto com /remotepc para instalação do RemotePC. Caso contrário, o
VDA pode não se comportar conforme o esperado em determinados cenários do usuário.

• /portnumber porta

Válido somente quando a opção /reconfig é especificada. Número da porta a ativar para
comunicações entre o VDA e o Controller. A porta configurada anteriormente é desabilitada, a
menos que seja a porta 80.

• /proxyconfig “endereço ou caminho do arquivo PAC”

Se você planeja usar o protocolo Rendezvous com o Gateway Service, o VDA Upgrade Service
etc. em seu ambiente e tem um proxy não transparente em sua rede para conexões de saída,
especifique o proxy aqui. Somente proxies HTTP são aceitos. O endereço ou o caminho do
arquivo PAC do proxy para uso com o protocolo Rendezvous. Para obter detalhes do recurso,
consulte Protocolo Rendezvous.

– Formato do endereço proxy: http://<url-or-ip>:<port>
– Formato de arquivo PAC: http://<url-or-ip>:<port>/<path>/<filename>.
pac

• /quiet ou /passive
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Nenhuma interface de usuário aparece durante a instalação. A única evidência do processo
de instalação e configuração está no Gerenciador de Tarefas do Windows. Se esta opção for
omitida, a interface gráfica será iniciada.

• /reconfigure

Personaliza as configurações de VDA definidas anteriormente quando usadas com as opções
/portnumber, /controllersou /enable_hdx_ports . Se você especificar essa opção
sem especificar também a opção /quiet , a interface gráfica para personalizar o VDA será ini‑
ciada.

• /remotepc

Válido somentepara implantaçõesdeRemotePCAccess (SOde sessãoúnica) ou conexõesagen‑
ciadas (SO multissessão). Exclui a instalação de quaisquer componentes adicionais (consulte
as listas de componentes com as opções /exclude e /includeadditional ).

Essa opção não é válida ao usar o instalador VDAWorkstationCoreSetup.exe . Esse in‑
stalador exclui automaticamente a instalação destes componentes.

/remotepc não é compatível com a opção /servervdi .

• /remove

Remove os componentes especificados com a opção /components .

• /remove_appdisk_ack

Autoriza o instalador de VDA a desinstalar o plug‑in AppDisks VDA se ele estiver instalado.

• /remove_pvd_ack

Autoriza o instalador de VDA a desinstalar o Personal vDisk se ele estiver instalado.

• /removeall

Remove o VDA. Ele não remove o aplicativo Citrix Workspace (se instalado).

• /REMOVA TUDO COM CWA

Remove o CWA junto com o VDA.

• /sendexperiencemetrics

Envia automaticamente análises coletadas durante a instalação, atualização ou remoção para
a Citrix. Se essa opção for omitida (ou a opção /disableexperiencemetrics for especi‑
ficada), as análises serão coletadas localmente, mas não enviadas automaticamente.

• /servervdi

Instala um VDA de SO de sessão única em uma máquina multissessão Windows suportada.
Omita esta opção quando instalar um VDA de SOmultissessão em umamáquina multissessão
Windows.
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Antes de usar essa opção, consulte Server VDI.

Use esta opção somente com o instalador de VDA de produto completo.

• /site\ _guid guid

Identificador Globalmente Exclusivo da Unidade Organizacional (UO) do Active Directory do
site. Associa uma área de trabalho virtual a um site quando você estiver usando o Active Di‑
rectory para descoberta (a atualização automática é o método de descoberta recomendado e
o padrão). O GUID do site é uma propriedade do site exibida no Studio. Não especifique as
opções /site_guid e /controllers .

• /tempdir diretório

Diretório para manter os arquivos temporários durante a instalação. Padrão = c:\ Win‑
dows\Temp.

Esta opção não está disponível na interface gráfica.

• /virtualmachine

Válido somente ao instalar um VDA em uma VM. Substitui a detecção pelo instalador de uma
máquina física, onde as informações do BIOS passadas para as VMs fazem com que elas
apareçam comomáquinas físicas.

Esta opção não está disponível na interface gráfica.

• /xendesktopcloud

Indica que o VDA está instalado em uma implantação do Citrix DaaS (Citrix Cloud).

Exemplos de instalação de um VDA

Instalar um VDA com o instalador de produto completo:

O comando a seguir instala um VDA de SO de sessão única e o aplicativo Citrix Workspace no local
padrão em uma VM. Este VDA será usado como uma imagem e usa o MCS para provisionar VMs. O
VDA será registrado inicialmente com o Controller no servidor chamado Contr-Main no domínio
mydomain. O VDA usará a camada de personalização do usuário e a Assistência Remota do Win‑
dows.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda,
plugins /controllers "Contr-Main.mydomain.local"/enable_hdx_ports /
includeadditional "camada de personalização do usuário"/mastermcsimage
/enable_remote_assistance

Instale umVDAdeSOde sessãoúnica como instalador autônomoVDAWorkstationCoreSetup:
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O comando a seguir instala umCore Services VDA emumSOde sessão única para uso emumRemote
PC Access ou implantação VDI. O aplicativo Citrix Workspace e outros serviços não principais não são
instalados. OendereçodeumController é especificadoeasportas noServiçodoFirewall doWindows
serão abertas automaticamente. O administrador lidará com as reinicializações.

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com"/enable_hdx_ports /noreboot

Personalizar um VDA

Depois de instalar um VDA, você pode personalizar várias configurações. No diretório \x64\
XeNDesktop Setup na mídia do produto, execute XenDesktopVdaSetup.exeusando uma
oumais das seguintes opções, descritas em Opções de linha de comando para instalar um VDA.

• /reconfigure (necessário ao personalizar um VDA)
• /h ou /help
• /quieto
• /noreboot
• /controllers
• /portnumber porta
• /enable_hdx_ports

Solucionar problemas de VDAs

• Na tela do Studio de um grupo de entrega, a entrada Installed VDA version no painel Details
pode não refletir a versão instalada nasmáquinas. A exibição de Programas e Recursos doWin‑
dows damáquina mostra a versão real do VDA.

• Depois que um VDA é instalado, ele não pode entregar aplicativos ou uma área de trabalho aos
usuários até que se registre em um Delivery Controller.

Para saber mais sobre osmétodos de registro de VDA e como solucionar problemas de registro,
consulte Registro de VDA.

Opções de linha de comando para instalar um Servidor de Impressão Universal

A opção a seguir é válida com o comando XenDesktopPrintServerSetup.exe .

• /enable_upsserver_port

Quando esta opção não for especificada, o instalador exibe a página de Firewall a partir da inter‑
face gráfica. Selecione Automatically para que o instalador adicione automaticamente as regras de
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firewall do Windows, ouManually para permitir que o administrador configure manualmente o fire‑
wall.

Depois de instalar o software em seus servidores de impressão, configure o Universal Print Server
usando as orientações em Provisionar impressoras.

Opções de linha de comando para instalar um acesso privado seguro

As opções a seguir são válidas com:

1. Instalador do CVAD: XenDesktopSPASetup.exe
2. Instalador local do SPA: SecurePrivateAccessSetup_XXXX.exe

• /enable_spa_ports

Abre portas no firewall doWindows exigidas pelo Secure Private Access, se o Serviço de Firewall
do Windows for detectado, mesmo que o firewall não esteja habilitado. Se estiver usando um
firewall diferente (ou se não estiver usando um firewall), você deve configurar o firewall man‑
ualmente. Para obter informações sobre portas, consulte Network ports.

• /nosql

Impede a instalação do Microsoft SQL Server Express no servidor em que você está instalando
o Secure Private Access. Se esta opção for omitida, o SQL Server Express é instalado para uso
como o banco de dados do site.

• /help ou /h ou/?

Exibe a ajuda do comando

• /noreboot

Impede uma reinicialização após a instalação. O Secure Private Access não pode ser usado até
depois de uma reinicialização.

• /quiet ou /passive

Nenhuma interface de usuário aparece durante a instalação. A única evidência do processo
de instalação e configuração está no Gerenciador de Tarefas do Windows. Se esta opção for
omitida, a interface gráfica será iniciada.

• /remove

Remove o acesso privado seguro.

Para obter mais detalhes sobre as opções, consulte Secure Private Access installer.
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Mais informações

Para obter informações sobre como a Citrix relata o resultado das instalações de componentes, con‑
sulte Códigos de retorno de instalação da Citrix.

Instale o Web Studio

January 24, 2025

Introdução

OCitrix Studio é um console de gerenciamento baseado emWindows que permite configurar e geren‑
ciar sua implantação do Citrix Virtual Apps and Desktops. OWeb Studio é a próxima geração do Citrix
Studio—um console de gerenciamento baseado na web que oferece paridade total de recursos com
oCitrix Studio. Comamesmaaparência de , a interfacedoCitrix DaaSStudio, oWebStudiomoderniza
sua experiência de gerenciamento fornecendo uma experiência nativa na web.

Vocêpode implantar oWebStudio emqualquer servidorWindows como Internet InformationService
(IIS) instalado. Há duas opções de implantação:

• Instalado em um servidor dedicado:

Para ambientes maiores em que o desempenho e a escalabilidade são essenciais, recomen‑
damos instalar oWeb Studio emum servidor dedicado. Opcionalmente, esse servidor também
pode hospedar o Diretor.

• Integrado com um controlador de entrega:

Para implantações rápidas e ambientesmais simples, instale oWeb Studio diretamente em um
Delivery Controller. Essa abordagem é ideal para implantações menores, nas quais minimizar
a sobrecarga administrativa é uma prioridade.

O diagrama a seguir mostra a arquitetura do Web Studio:
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Um fluxo de trabalho geral para colocar o Web Studio em funcionamento é o seguinte:

1. Instale o Web Studio.

2. Configure um site.

3. Adicione controladores de entrega ao Web Studio para gerenciamento.

4. Faça login no Web Studio.

Para configurar uma implantação do Web Studio com balanceamento de carga, consulte neste ar‑
tigo.

Novos recursos disponíveis noWeb Studio

Veja o artigo What’s new .

Requisitos do sistema

Sistemas operacionais compatíveis:

• Servidor Windows 2022

• Windows Server 2019, edições Standard e Datacenter e com a opção Server Core

• Windows Server 2016, edições Standard e Datacenter e com a opção Server Core

Navegadores compatíveis:

• Microsoft Edge 92
• Firefox ESR (versão de suporte estendido) 90
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• Google Chrome 92
• Safári 14

A resolução de tela ideal recomendada para visualização do Web Studio é 1440 x 1024.

Pré‑requisitos

Esta versão do Web Studio é compatível com implantações do Citrix Virtual Apps and Desktops 2212
e versões posteriores.

Para implantações anteriores à 2212, primeiro atualize para 2212 e depois instale o Web Studio.

Limitações conhecidas

Se você usa o Web Studio e o Citrix Studio de forma intercambiável, considere a seguinte limitação:
Ummodelo criado no Web Studio não é mostrado no Citrix Studio e vice‑versa. Isso ocorre porque o
WebStudiousaumbancodedadosdiferentedoCitrix Studioparaarmazenarmodelos. Comosolução
alternativa, crie uma política a partir de ummodelo no Web Studio e, em seguida, crie ummodelo a
partir dessa política no Citrix Studio e vice‑versa.

• Para garantir uma instalação bem‑sucedida do Web Studio, não altere o nome do site padrão
(DefaultWeb Site) no Gerenciador de Serviços de Informações da Internet (IIS). Qualquer alter‑
ação no nome padrão do site resultará em falhas na instalação.

Instale o Web Studio

As informações a seguir são umcomplemento à orientação em Instalar componentes principais. Para
instalar o Web Studio:

• Instale o Web Studio usando o instalador ISO completo do produto para Citrix Virtual Apps and
Desktops. O instalador ISO verifica os pré‑requisitos, instala os componentes ausentes, con‑
figura o site do Web Studio (no Delivery Controller, se incluído na instalação do Delivery Con‑
troller) e executa a configuração básica.

• Se o Web Studio não foi incluído durante a instalação, use o instalador para adicionar o Web
Studio.

• Ao instalar o Web Studio, você é solicitado a digitar o endereço de um Delivery Controller.

Nota:

– Você pode adicionarmais de umDelivery Controller. OWebStudio tenta se conectar a
eles em ordem aleatória. Se o Delivery Controller ao qual oWeb Studio está tentando
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se conectar estiver inacessível, o Web Studio automaticamente retornará para outros
Delivery Controllers.

– Se o Director tiver sido selecionado em Core Components e instalado, os Delivery
Controllersquevocêadicionaraqui serãousados tantoparaoWebStudioquantopara
o Director.

– Se você não tiver o certificado de confiança público externo configurado e não quiser
solicitar o certificado de umaCA corporativa, basta configurar o FQDNdo seu Delivery
Controller.

– Se você tiver o certificado de confiança público externo e puder configurar o DNS
público para seu Delivery Controller, poderá digitar o nome DNS como o endereço
do Delivery Controller.

– Se você puder solicitar o certificado de sua CA corporativa e especificar seu DNS pes‑
soal, poderá adicionar seu DNS pessoal como endereço do Delivery Controller.

• Para proteger as comunicações entre o navegador e o servidor web e entre o navegador e o
Delivery Controller, a criptografia TLS deve estar habilitada no site do IIS que hospeda o Web
Studio e no Delivery Controller. Se nenhum certificado TLS estiver configurado para o Delivery
Controller, o instalador cria um certificado autoassinado, com o FQDN do Delivery Controller e
localhost como o certificado de nome DNS. Se um certificado TLS estiver configurado, o instal‑
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ador não fará nenhumaalteração. Para obtermais informações sobre criptografia TLS, consulte
Proteger uma implantação do Web Studio (opcional).

• Na página Finish , a caixa de seleção Launch Site Manager é marcada por padrão para que o
Citrix Site Manager seja aberto automaticamente. Para iniciá‑lomais tarde, abra omenu Iniciar
do seu desktop e selecione Citrix > Citrix Site Manager. Antes de iniciar o Web Studio, você
precisa usar o Citrix Site Manager para criar um site ou ingressar em um site existente. Para
obter mais informações, consulte Configurar um site.

Nota:

Você também pode usar a linha de comando para instalar o Web Studio. Exemplo: .\
XenDesktopServerSetup.exe /components webstudio /controllers “ddc1
.studio.local” /configure_firewall /quiet. Para obter mais informações,
consulte Instalar usando a linha de comando.

Configurar um site

Para configurar sua implantação do Citrix Virtual Apps and Desktops (também conhecida como site),
use a ferramenta Citrix Site Manager. A ferramenta é instalada automaticamente com um Delivery
Controller.
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Para configurar um site, siga estas etapas:

1. Em um Delivery Controller, abra o menu Iniciar da área de trabalho e selecione Citrix > Citrix
Site Manager.

2. No Citrix Site Manager, selecione Criar um site. O assistente de configuração do site é exibido.

3. Crie um site e defina suas configurações da seguinte forma:

• Na página Introdução , digite um nome para o site.
• A páginaDatabases contémseleçõespara configurar o site,monitorar e configurar bancos
de dados de log. Para obter mais informações, consulte Etapa 3. Bancos de dados.

• Na página Licensing , especifique o endereço do servidor de licenças e, em seguida, in‑
dique qual licença usar (instalar). Para obter mais informações, consulte Etapa 4. Licenci‑
amento.

4. Na página Summary , verifique todas as configurações e clique em Submit.

O endereço IP deste Controlador é adicionado automaticamente ao site.

Nota:

O usuário que cria um site se torna administrador completo do site. Para obter mais infor‑
mações, consulte Administração delegada.

Se você instalar um novo Controller depois de criar um site, deverá adicionar o Controller ao site. As
etapas detalhadas são as seguintes:

1. Execute o Citrix Site Manager neste novo controlador.
2. Selecione Ingressar em um site existente.
3. Digite o endereço de um controlador que já foi adicionado ao site.
4. Clique em Enviar.

Adicione controladores de entrega aoWeb Studio para gerenciamento

Usea ferramentade configuraçãodoStudiopara adicionar osDeliveryControllers aoWebStudiopara
gerenciamento. Essa ferramenta está disponível na pasta de instalação do Web Studio.

Por padrão, a ferramenta é instalada na seguinte pasta padrão.

• C:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe

Suponha que você queira configurar os dois Delivery Controllers a seguir para o site que deseja geren‑
ciar com o Web Studio: ddc1.studio.local e ddc2.studio.local. Execute o seguinte co‑
mando do PowerShell:

• .\StudioConfig.exe --server "ddc1.studio.local,ddc2.studio.local"
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Nota:

• A ferramenta requer permissões de administrador do computador.
• As alterações na configuração do Delivery Controller podem não entrar em vigor imediata‑
mente devido às configurações de cache no servidor IIS. Para obter efeito imediato, acesse
o servidor Web Studio, abra o Gerenciador de Serviços de Informações da Internet (IIS),
navegue até Página Inicial > Sites > Site Padrão e selecione Reiniciar no painel Gerenciar
site.

• Para ver todos os parâmetros suportados, execute StudioConfig.exe --help.

Configurar o Web Studio como um proxy para Delivery Controllers (opcional)

Por padrão, ao gerenciar sua implantação usando o console doWeb Studio, você se conecta ao servi‑
dor do Web Studio e aos Delivery Controllers por meio do navegador da web. Fornecemos a opção
de configurar o servidor do Web Studio como proxy para Delivery Controllers. Como resultado, você
se conecta somente ao servidor do Web Studio ao gerenciar sua implantação.

Esta seção orienta você a configurar um servidor Web Studio como proxy para Delivery Controllers.
PresumimosqueoWebStudio e oDelivery Controllers estejam instalados emservidores diferentes.

Antes de começar, verifique se você tem todos os componentes principais necessários instalados em
sua implantação. Para obter mais informações, consulte Instalar componentes principais.

Para ativar o modo proxy para o Web Studio, siga estas etapas:

1. No servidor Web Studio, execute o Windows PowerShell como administrador.

2. Execute o comando a seguir para substituir fqdn_of_webstudio_machine pelo FQDN do
seu servidor Web Studio.

& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe"--
enableproxy --proxyserver "fqdn_of_webstudio_machine"

Nota:

Se você tiver uma implantação do Web Studio com balanceamento de carga, substitua
fqdn_of_webstudio_machinepelo FQDNdo servidor dobalanceador de carga (tam‑
bém conhecido como servidor virtual). Para obter mais informações, consulte Configurar
uma implantação do Web Studio com balanceamento de carga.

Para desativar o modo proxy para o Web Studio, execute este comando do PowerShell:

1 `& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe" --
disableproxy`
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Nota:

Como prática recomendada, recomendamos que você proteja sua implantação do Web Studio
usando um certificado de confiança público externo ou um certificado de uma Autoridade Certi‑
ficadora (CA) corporativa. Para obter mais informações, consulte Proteger uma implantação do
Web Studio.

Faça login noWeb Studio

Osite doWebStudio está localizado emhttps://<address of the server hosting Web
Studio>/Citrix/Studio.

Para fazer login no Web Studio, abra o menu Iniciar do seu desktop e selecione Citrix > Citrix Web
Studio. Os administradores compermissõesparaoWebStudiodevemserusuáriosdodomínioActive
Directory. Ao fazer login no Web Studio, considere os seguintes cenários:

• Se você ainda não especificou controladores de entrega para o site. Você será solicitado a es‑
pecificar um Delivery Controller para ter acesso temporário ao Web Studio.

• Se os Delivery Controllers especificados estiverem atualmente inacessíveis, você não poderá
fazer login no Web Studio. Teste suas conexões para se certificar de que esses Delivery Con‑
trollers estejam acessíveis. Ou especifique um Delivery Controller alternativo para que você
tenha acesso temporário ao Web Studio.

Próximas etapas

1. Instale VDAs

2. Use o Web Studio para fornecer aplicativos e desktops virtuais aos seus usuários por meio de:

a) Criação de um catálogo demáquinas

b) Criação de um grupo de entrega

c) Criação de um grupo de aplicativos (opcional)

Instalar VDAs

November 5, 2024
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Importante:

• Se você estiver atualizando e sua versão atual tiver o software Personal vDisk ou AppDisks
instalado, consulte Removendo PvD, AppDisks e hosts não suportados.

• Os binários distribuídos pela Citrix agora estão assinados. Os binários assinados indicam
que eles são validados por certificados gerados pela Citrix ou por certificados autênticos
de terceiros.

Existem dois tipos de VDAs para máquinas Windows: VDA para SO multissessão e VDA para SO de
sessão única. (Para obter informações sobre máquinas VDAs para Linux, consulte a documentação
do Linux Virtual Delivery Agent.)

Antes de iniciar uma instalação, revise Preparar para instalar e conclua todas as tarefas de
preparação.

Antes de instalar VDAs, instale os componentes principais. Você também pode criar o site antes de
instalar VDAs.

Este artigo descreve a sequência do assistente de instalação ao instalar um VDA. Equivalentes de lin‑
has de comando são fornecidos. Para obter detalhes, consulte Instalar usando a linha de comando.

Etapa 1. Baixe o software do produto e inicie o assistente

Se você estiver usando o instalador do produto completo:

1. Se você ainda não baixou o ISO do produto:

• Use as credenciais da sua conta da Citrix para acessar a página de download do Citrix Vir‑
tual Apps and Desktops. Baixe o arquivo ISO do produto.

• Descompacte o arquivo. Opcionalmente, grave um DVD do arquivo ISO.

2. Use uma conta de administrador local na imagem ou na máquina onde você está instalando o
VDA. Insira o DVD na unidade ou monte o arquivo ISO. Se o instalador não iniciar automatica‑
mente, clique duas vezes no aplicativo AutoSelect na unidademontada.

O assistente de instalação é iniciado.

Se você estiver usando um pacote autônomo:

1. Use as credenciais da sua conta da Citrix para acessar a página de download do Citrix Virtual
Apps and Desktops. Baixe o pacote apropriado:

• VDAServerSetup_2402.exe: Sistema operacional multissessão VDA versão
• VDAWorkstationSetup_2402.exe: OS VDA de sessão única versão
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• VDAWorkstationCoreSetup_2402.exe: OS Core Services de sessão única VDA ver‑
são

2. Clique com o botão direito no pacote e escolha Executar como administrador.

O assistente de instalação é iniciado.

Etapa 2. Escolha qual produto instalar

Clique em Start ao lado do produto a ser instalado: Citrix Virtual Apps ou Citrix Virtual Desktops. (Se
amáquina já tiver umcomponente Citrix Virtual Apps ouCitrix Virtual Desktops instalado, esta página
não será exibida.)

Opção de linha de comando: /xenapp para instalar o Citrix Virtual Apps. O Citrix Virtual Desktops é
instalado se essa opção for omitida.
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Etapa 3. Selecione o VDA

Selecione a entrada Virtual Delivery Agent. O instalador sabe se ele está sendo executado em um
sistemaoperacional de sessão única oumultissessão, senso assimoferece apenas o tipo de VDA apro‑
priado.

Por exemplo, quando você executa o instalador em uma máquina Windows Server 2019, a opção de
VDA para SOmultissessão está disponível. A opção VDA para SO de sessão única não é oferecida.

Se você tentar instalar (ou atualizar para) um Windows VDA em um sistema operacional que não é
compatível comesta versãodoCitrix Virtual Apps andDesktops, umamensagemorientará você sobre
como obter informações sobre as opções.
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Etapa 4. Especifique como o VDA será usado

Na página Environment , especifique como você planeja usar o VDA, indicando se você usa essa
máquina como uma imagem para provisionar mais máquinas.

A opção escolhida afeta quais ferramentas do Citrix Provisioning são instaladas automaticamente (se
houver) e os valores padrão na página Componentes adicionais do instalador do VDA.

VáriosMSIs (provisionamento eoutros) são instalados automaticamentequando você instala umVDA.
A únicamaneira de impedir sua instalação é coma opção/exclude emuma instalação por linha de
comando.

Escolha uma das seguintes opções:

• Create a master MCS image: selecione esta opção para instalar um VDA em uma imagem de
VM, se você planeja usar Machine Creation Services para provisionar VMs. Esta opção instala o
Machine Identity Service. Esta é a opção padrão.

Opção de linha de comando: /mastermcsimage ou /masterimage

Importante:

A mídia de instalação ou a imagem ISO deve ser montada localmente. A montagem de uma
imagem ISO fora de uma unidade de rede para fins de instalação de software não é suportada.

• Create a master image using Citrix Provisioning or third‑party provisioning tools: sele‑
cione esta opção para instalar um VDA em uma imagem de VM, se você planeja usar o Citrix
Provisioning ou ferramentas de provisionamento de terceiros (como oMicrosoft SystemCenter
Configuration Manager) para provisionar VMs.

Opção de linha de comando: /masterpvsimage
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• (Aparece somenteemmáquinas comsistemaoperacionalmultissessão)Habilitar conexões in‑
termediadas com um servidor: Selecione essa opção para instalar um VDA em umamáquina
física ou virtual que não será usada como imagem para provisionar outras máquinas.

Opção de linha de comando: /remotepc

• (Aparece apenas em máquinas de SO de sessão única) Enable Remote PC Access: selecione
esta opção para instalar um VDA em umamáquina física para usar com o Remote PC Access.

Opção de linha de comando: /remotepc

Clique em Avançar.

Esta página não aparece:

• Se você estiver atualizando um VDA
• Sevocêestiverusandoo instaladorVDAWorkstationCoreSetup_2308.exe ,VDAServerSetup_2308
.exe ou VDAWorkstationSetup_2308.exe

Etapa 5. Selecione os componentes para instalar e o local de instalação

Na página Core components:

• Localização: Por padrão, os componentes são instalados em C:\Program Files\
Citrix. Esse padrão é adequado para a maioria das implantações. Se você especificar um
local diferente, esse local deverá ter as permissões execute para o serviço de rede.

• Components: por padrão, o aplicativo Citrix Workspace para Windows não é instalado com o
VDA. Se você estiver usando o instalador VDAWorkstationCoreSetup.exe , o aplicativo
Citrix Workspace para Windows nunca será instalado, portanto, essa caixa de seleção não será
exibida.

Clique em Avançar.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 96



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Opções de linha de comando: /installdir, /components vda, plugin para instalar o VDA
e o aplicativo Citrix Workspace para Windows

Observação:

Você pode optar por instalar, atualizar ou desinstalar o aplicativo Citrix Workspace durante a
instalação, atualização ou desinstalação de um VDA nos seguintes cenários:

• Durante a instalaçãodoVDA, vocêpodeoptar por instalar o aplicativoCitrixWorkspace. Por
padrão, o aplicativo Citrix Workspace não é instalado durante a instalação do VDA.

• Durante uma atualização do VDA, se o aplicativo Citrix Workspace ainda não estiver instal‑
ado no VDA, você poderá optar por instalar o aplicativo Citrix Workspace.

• Durante uma atualização do VDA, se a versão do aplicativo Citrix Workspace puder ser atu‑
alizada, a opção de atualizar o aplicativo Citrix Workspace será exibida.

• Durante a desinstalação do VDA, você pode optar por não desinstalar o aplicativo Citrix
Workspace. Por padrão, o aplicativo Citrix Workspace é desinstalado durante a desinsta‑
lação do VDA.

Etapa 6. Instale componentes adicionais

A página Componentes adicionais contém caixas de seleção para ativar ou desativar a instalação de
outros recursos e tecnologias com o VDA. Em uma instalação por linha de comando, você pode usar
a opção /exclude ou /includeadditional para omitir ou incluir expressamente um ou mais
componentes disponíveis.
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A tabelaa seguir indicaa configuraçãopadrãodos itensnessapágina. A configuraçãopadrãodepende
da opção selecionada na página Environment.

Página Additional Components

Página Environment: “Master
image with MCS”ou “Master
image with Citrix Provisioning”
selecionado

Página Environment: “Enable
brokered connections to
server”(para SOmultissessão)
ou “Remote PC Access”(para
SO de sessão única)
selecionado

Citrix Personalization for App‑V
‑ VDA

Não selecionado Não selecionado

User Personalization Layer Não selecionado Não émostrado porque não é
válido para este caso de uso.

Citrix Profile Management Selecionado Não selecionado

Citrix Profile Management WMI
Plug‑in

Selecionado Não selecionado

Citrix VDA Upgrade Agent Não selecionado Não selecionado

Citrix Backup and Restore Não selecionado Não selecionado

Citrix MCS IODriver Não selecionado Não selecionado

Citrix Rendezvous V2 Não selecionado Não selecionado

Esta página não aparece se:

• Você está usando o instalador VDAWorkstationCoreSetup.exe . Além disso, as opções
de linha de comando para os componentes adicionais não são válidas com esse instalador.

• Você está atualizandoumVDAe todos os componentes adicionais já estão instalados. Se alguns
dos componentes adicionais já estiverem instalados, a página listará apenas os componentes
que não estão instalados.

Marque ou desmarque as seguintes caixas de seleção. (Os componentes podem aparecer em uma
ordem diferente no instalador.)

• Citrix Personalization for App‑V: instale este componente se usar aplicativos de pacotes do
Microsoft App‑V. Para obter detalhes, consulte Implantar e entregar aplicativos App‑V.

Opção de linha de comando: /includeadditional “Citrix Personalization
for App-V — VDA” para permitir a instalação de componentes, /exclude “Citrix
Personalization for App-V — VDA” para impedir a instalação de componentes.

• Citrix User Personalization Layer: instala o MSI para a camada de personalização do usuário.
Para obter detalhes, consulte Camada de personalização do usuário.
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Este componente aparece somente ao instalar um VDA em um computador Windows 10 de
sessão única.

Opção de linha de comando: /includeadditional “Camada de personalizaç
ão do usuário” para habilitar a instalação do componente, /exclude “Camada de
personalização do usuário” para impedir a instalação do componente.

• Citrix ProfileManagement: este componente gerencia as configurações de personalização do
usuário em perfis de usuário. Para obter detalhes, consulte Profile Management.

Excluir Citrix Profile Management da instalação afeta o monitoramento e a solução de proble‑
mas de VDAs com o Citrix Director. Nas páginas User details e End Point, o painel Personal‑
ization e o painel LogonDuration falham. Nas páginasDashboard e Trends, o painel Average
LogonDuration exibe dados somente paramáquinas que têmoProfile Management instalado.

Mesmoque você esteja usandouma soluçãode gerenciamentodeperfil de usuário de terceiros,
a Citrix recomenda que você instale e execute o Citrix Profile Management Service. A ativação
do Citrix Profile Management Service não é necessária.

Opção de linha de comando: /includeadditional “Citrix Profile Management
”parapermitir a instalaçãodecomponentes,/exclude “Citrix Profile Management
” para impedir a instalação de componentes.

• Plug‑inWMI doCitrix ProfileManagement: Esse plug‑in fornece informações de tempode ex‑
ecução do Profile Management em objetos WMI (Windows Management Instrumentation) (por
exemplo, provedor de perfil, tipo de perfil, tamanho e uso do disco). Objetos WMI fornecem
informações da sessão ao Director.

Opção de linha de comando: /includeadditional “Citrix Profile Management
WMI Plug-in” para permitir a instalação de componentes, /exclude “Citrix

Profile Management WMI Plug-in” para impedir a instalação de componentes.

• VDA Upgrade Agent: aplicável apenas a implantações do Citrix DaaS (anteriormente Citrix Vir‑
tual Apps and Desktops Service). Permite que o VDA participe do recurso VDA Upgrade. Você
pode usar esse recurso para atualizar os VDAs de um catálogo a partir do console de gerencia‑
mento, imediatamente ou emumhorário agendado. Se esse agente não estiver instalado, você
poderá atualizar um VDA executando o instalador do VDA namáquina.

Opções de linha de comando: /includeadditional “Citrix VDA Upgrade Agent”
para permitir a instalação de componentes, /exclude “Citrix VDA Upgrade Agent”
para impedir a instalação de componentes.

• Cache de gravaçãoMCSIO para otimização de armazenamento: Instala o driver de E/S Citrix
MCS. Para obtermais informações, consulte Armazenamento compartilhado por hipervisores e
Configurar cache para dados temporários.
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Opções de linha de comando: /includeadditional “Citrix MCS IODriver” para
permitir a instalaçãode componentes,/exclude “Citrix MCS IODriver”para impedir
a instalação de componentes.

• Configuraçãodeproxy: Instale este componente se você planeja usar o protocolo Rendezvous
com o Gateway Service, o VDA Upgrade Service etc. em seu ambiente e tiver um proxy não
transparente em sua rede para conexões de saída, especifique o proxy aqui. Somente proxies
HTTP são aceitos.

Se você instalar esse componente, especifique o endereço do proxy ou caminho do arquivo
PAC na página Rendezvous Proxy Configuration. Para obter detalhes do recurso, consulte
Protocolo Rendezvous.

Opção de linha de comando: /includeadditional “Citrix Rendezvous V2" para
ativar a instalação de componentes, /exclude “Citrix Rendezvous V2" para impedir
a instalação de componentes.

• Citrix Backup andRestore: Se a instalação ou atualização de umVDA falhar, esse componente
poderá retornar a máquina a um backup que foi feito antes da instalação ou atualização.

Certifique‑se de que os pré‑requisitos da Microsoft sejam atendidos conformemencionado em
Prepare‑se para instalar.

Opção de linha de comando: /includeadditional “Citrix Backup and Restore
” para permitir a instalação de componentes, /exclude “Citrix Backup and
Restore” para impedir a instalação de componentes.

Observação:

Se a otimização de armazenamento doMCS estiver ativada, o backup ou a restauração do
sistema operacional Windows Server ou desktop poderão falhar. Para resolver isso, de‑
sative a opção de otimização de armazenamento MCS nometainstalador.
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Etapa 7. Endereços do Delivery Controller

Na página Delivery Controller, escolha como deseja inserir os endereços dos Controllers instalados.
A Citrix recomenda que você especifique os endereços durante a instalação do VDA (Do it manually).
O VDA não pode se registrar com um Controller até que tenha a informação. Se um VDA não puder se
registrar, os usuários não poderão acessar aplicativos e áreas de trabalho nesse VDA.

• Do it manually: (padrão) incorpore o FQDN de um Controller instalado e clique em Add. Se
você instalou mais Controllers, adicione seus endereços.

• Do it later (Advanced): se escolher esta opção, o assistente solicitará que você confirme que
deseja fazer isso antes de continuar. Para especificar endereços posteriormente, você pode
executar novamente o instalador ou usar a política de grupo da Citrix. O assistente também
o lembra na página Summary.

• Choose locations fromActiveDirectory: válido somente quando amáquina é associada a um
domínio e o usuário é um usuário do domínio.

• Use o tokenWebSocket (prévia técnica): Cria um VDAWebSocket. OWebSocketToken é para
o token necessário.

• Let Machine Creation Services do it automatically: válido somente ao usar o MCS para pro‑
visionar máquinas.

Clique em Avançar. Se selecionou Do it later (Advanced), você será solicitado a confirmar que es‑
pecificará os endereços do Controller posteriormente.

Outras considerações:

• O endereço não pode conter caracteres não alfanuméricos.
• Se você especificar endereços durante a instalação do VDA e na política de grupo, as configu‑
rações da política substituem as configurações fornecidas durante a instalação.
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• O registro bem‑sucedido do VDA exige que as portas de firewall usadas para se comunicar com
o Controller estejam abertas. Essa ação é ativada por padrão na página Firewall do assistente.

• Depois de especificar as localizações do Controller (durante ou após a instalação do VDA), você
pode usar o recurso de atualização automática para atualizar os VDAs quando os Controllers
forem adicionados ou removidos. Para obter detalhes sobre como os VDAs descobrem e se reg‑
istram nos Controllers, consulte VDA registration.

Opção de linha de comando: /controllers

Etapa 8. Configuração de proxy

A página Proxy Configuration aparece somente se você tiver ativado a caixa de seleção Proxy Con‑
figuration na página Additional Components .

1. Selecione se você especificará a origem do proxy por endereço proxy ou caminho do arquivo
PAC.

2. Especifique o endereço proxy ou o caminho do arquivo PAC.

• Formato do endereço proxy: http://<url-or-ip>:<port>
• Formato de arquivo PAC: http://<url-or-ip>:<port>/<path>/<filename>.
pac

O firewall da porta proxy deve estar aberto para que o teste de conexão seja realizado. Se não for pos‑
sível estabelecer uma conexão com o proxy, você pode decidir se deseja continuar com a instalação
do VDA.

Opção de linha de comando: /proxyconfig
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Etapa 9. Ativar ou desativar recursos

Na página Features, use as caixas de seleção para ativar ou desativar os recursos que deseja usar.

• UseWindows Remote Assistance: quando este recurso está ativado, a Assistência Remota do
WindowséusadacomorecursodesombreamentodousuáriodoDirector. AAssistênciaRemota
do Windows abre as portas dinâmicas no firewall. (Padrão = desativado)

Opção de linha de comando: /enable_remote_assistance

• UseReal‑TimeAudio Transport for audio: ative este recurso se Voice‑over‑IP for amplamente
utilizado em sua rede. O recurso reduz a latência emelhora a resiliência de áudio em redes com
perdas. Ele permite que os dados de áudio sejam transmitidos usando o transporte RTP sobre
UDP. (Padrão = desativado)

Opção de linha de comando: /enable_real_time_transport

• Use screen sharing: Quando ativado, as portas usadas pelo compartilhamento de tela são
abertas no firewall do Windows. (Padrão = desativado)

Opção de linha de comando: /enable_ss_ports

• Is this VDA installed on a VM in a cloud: essa configuração ajuda a Citrix a identificar correta‑
mente os locais de recursos para implantações de VDA no local e de serviço (Citrix Cloud) para
fins de telemetria. Esse recurso não tem impacto na utilização do lado do cliente. Ative essa
configuração se a sua implantação usar Citrix DaaS (Padrão = desativada).

Opção de linha de comando: /xendesktopcloud

Clique em Avançar.
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Etapa 10. Portas de firewall

Na página Firewall, por padrão, as portas são abertas automaticamente se o Serviço do Firewall do
Windows estiver em execução, mesmo que o firewall não esteja ativado. Essa configuração padrão é
adequada para a maioria das implantações. Para obter informações sobre portas, consulte Network
ports.

Clique em Avançar.

Opção de linha de comando: /enable_hdx_ports
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Etapa 11. Verifique os pré‑requisitos e confirme a instalação

A página Summary lista o que será instalado. Use o botão Back para retornar às páginas anteriores
do assistente e alterar as seleções.

Quando estiver pronto, clique em Install.

Se os pré‑requisitos ainda não estiverem instalados ou ativados, a máquina poderá reinicializar uma
oumais vezes. Consulte Prepare‑se para instalar.

Etapa 12. Diagnóstico
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Na páginaDiagnostics, escolha se deseja participar do Citrix Call Home. Se você optar por participar
(o padrão), clique em Connect. Quando solicitado, insira as credenciais da sua conta da Citrix.

Depois que suas credenciais forem validadas (ou se você optar por não participar), clique emNext.

Ao usar o instalador do produto completo, se você clicar em Connect na página Diagnostics sem
primeiro selecionar Collect diagnostic information, depois de fechar a caixa de diálogo Connect to
Citrix Insight Services, o botão Next fica desativado. Você não consegue se mover para a próxima
página. Para reativar o botão Next, marque e desmarque imediatamente Collect diagnostic infor‑
mation.

Para obter mais informações, consulte Call Home.

Etapa 13. Conclua a instalação

A página Finish mostra marcas de seleção verdes para todos os pré‑requisitos e componentes que
foram instalados e inicializados com êxito.

Clique em Finish. Por padrão, a máquina é reinicializada automaticamente. Embora você possa
desativar a reinicialização automática, o VDA não pode ser usado até que a máquina seja reinicial‑
izada.

Próximas etapas

Repita o procedimento acima para instalar VDAs em outras máquinas ou imagens, se necessário.

Depois de instalar todos os VDAs, inicie o Studio. Se você aindanão criou umsite, o Studio o guiará au‑
tomaticamente para essa tarefa. Depois disso, o Studio o guiará para criar um catálogo demáquinas
e, em seguida, um grupo de entrega. Veja:

• Crie um site
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• Criar catálogos de máquinas
• Criar grupos de entrega

Citrix Optimizer

O Citrix Optimizer é uma ferramenta para o sistema operacional Windows que ajuda os admin‑
istradores Citrix a otimizar VDAs removendo e otimizando vários componentes.

Depois de instalar um VDA e concluir a reinicialização final, baixe e instale o Citrix Optimizer. Veja
CTX224676. O artigo CTX contém o pacote de download, além de instruções sobre como instalar e
usar o Citrix Optimizer.

Personalizar um VDA

Para personalizar um VDA instalado:

1. No recurso do Windows para remover ou alterar programas, selecione Citrix Virtual Delivery
Agent ou Citrix Remote PC Access/VDI Core Services VDA. Em seguida, clique com o botão
direito e selecione Alterar.

2. Selecione Customize Virtual Delivery Agent Settings. Quando o instalador for iniciado, você
pode alterar:

• Endereços do Controller
• Porta TCP/IP para registrar no Controller (padrão = 80)
• Se as portas do Firewall do Windows devem ser abertas automaticamente

Solucionar problemas

• Para obter informações sobre como a Citrix relata os resultados das instalações de compo‑
nentes, consulte Códigos de retorno de instalação da Citrix.

• Na tela do Studio de um grupo de entrega, a entrada Installed VDA version no painel Details
pode não refletir a versão instalada nasmáquinas. A exibição de Programas e Recursos doWin‑
dows damáquina mostra a versão real do VDA.

• Depois que um VDA é instalado, ele não pode entregar aplicativos ou uma área de trabalho aos
usuários até que se registre em um Delivery Controller.

Para saber mais sobre osmétodos de registro de VDA e como solucionar problemas de registro,
consulte Registro de VDA.
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Limitação conhecida

Quando você usa o aplicativo Citrix Workspace para Windows versão 1912 ou anterior, a sessão é in‑
terrompida após algum tempo. Esse problema foi corrigido nas versões mais recentes LTSR e CR do
aplicativoCitrixWorkspace. Paraobtermais informações sobreas versõesde lançamento suportadas,
consulte Aplicativo CitrixWorkspaceparaWindows/Citrix Receiver forWindows LongTermService Re‑
leases.

Instale VDAs usando o SCCM

January 24, 2025

Visão geral

OMicrosoft Endpoint Configuration Manager, antigo System Center Configuration Manager (SCCM), é
um produto Windows que permite o gerenciamento, a implantação e a segurança de dispositivos e
aplicativos em uma empresa.

Nota:

Oartigo a seguir descreve apenas recomendações combase emcomoaCitrix testou o ambiente.
Você pode personalizar essas etapas de acordo com suas necessidades. A Citrix não é respon‑
sável por nenhuma atualização ou ajuste necessário para atender às necessidades do cliente.

Recomendações

• Para implantar com sucesso um Virtual Delivery Agent (VDA) usando SCCM ou ferramentas sim‑
ilares de distribuição de software, a Citrix recomenda usar o instalador VDA em uma sequência
de etapas.

• A Citrix não recomendausar o VDACleanupUtility comoparte de uma instalação ou atualização
do VDA. Use o VDA CleanupUtility somente no caso limitado emque o instalador do VDA falhou
anteriormente.

Antes de começar

O número necessário de reinicializações durante a instalação do VDA depende do ambiente. Por ex‑
emplo:
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• Uma reinicialização pode ser necessária para atualizações pendentes ou reinicializações de in‑
stalações de software anteriores.

• Arquivos anteriormente bloqueados por outros processos podem precisar de atualizações,
forçando uma reinicialização extra.

• Alguns componentes opcionais no instalador do VDA (como o Citrix Profile Management e o
Citrix Files) podem exigir uma reinicialização.

• Quando você atualiza um VDA, a máquina na qual ele está instalado deve estar no modo de
manutenção, sem sessões.

• Quando uma instalação de VDA é executada pela primeira vez em uma máquina, o instalador
de VDA que está sendo usado é copiado nessa máquina. Para obter mais informações sobre a
instalação do VDA, consulte Installers.

O SCCM Task Sequencer gerencia todas as reinicializações necessárias.

Etapas principais para implantar o VDA usando o SCCM

As etapas a seguir descrevem como implantar o VDA usando o SCCM namáquina virtual.

1. Instale o VDA.
2. Crie uma unidade organizacional (OU).
3. Verifique as máquinas.
4. Use o VDA para distribuir conteúdo.

Etapa 1: instalar o VDA

Depois de identificar todos os pré‑requisitos , use SCCM Task Sequencer para concluir as seguintes
tarefas:

1. Instale o VDA a partir de uma cópia acessível da mídia de instalação ou de um dos instaladores
autônomos do VDA:

• VDAWorkstationSetup_XXXX.exe
• VDAServerSetup_XXXX.exe
• VDAWorkstationCoreSetup_XXXX.exe

Para obter mais informações sobre instaladores de VDA, consulte Installers.

Nota:

Quando você atualiza um VDA, a máquina na qual ele está instalado deve estar no modo
demanutenção, sem sessões.
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2. Quando uma instalação de VDA é executada pela primeira vez em uma máquina, o instalador
de VDA que está sendo usado é copiado nessa máquina.

• QuandovocêusauminstaladordeVDAdiferentedeVDAWorkstationCoreSetup_XXXX
.exe, o instaladordeVDAécopiadopara%ProgramData%\ Citrix\XenDesktopSetup
\XenDesktopVdaSetup.exe.

• Quando você usa VDAWorkstationCoreSetup_XXXX.exe, o instalador do VDA é
copiadopara%ProgramData%\ Citrix\XenDesktopSetup\XenDesktopRemotePCSetup
.exe.

3. A localização do diretório do instalador do VDA também é armazenada no registro
HKEY_LOCAL_MACHINE\ SOFTWARE\ Citrix\ MetaInstall” “MetaInstallerInstallLocation
”.

4. Adicione as opções de linha de comando /NOREBOOT, /NORESUMEe /QUIET às suas opções
de linha de comando.

• /QUIET: Nãomostre a interface do usuário durante a instalação, para que o SCCM tenha
controle do processo de instalação.

• /NOREBOOT: Suprime a reinicialização automática do instalador do VDA. O SCCM aciona
reinicializações quando necessário.

• /NORESUME: Normalmente, quando é necessário reiniciar durante a instalação, o
instalador do VDA define uma chave de registro runonce (\ HKEY_LOCAL_MACHINE\
SOFTWARE\ Microsoft\ Windows\ CurrentVersion\RUnOnce). O Windows
usa a chave para abrir o instalador do VDA quando a máquina é reiniciada. Isso é um
problema para o SCCM, porque o SCCM não pode monitorar a instalação e capturar o
código de saída.

Etapa 2: criar uma unidade organizacional (OU)

1. Crie duas máquinas virtuais unidas ao domínio que você deseja adicionar à OU. Quando
as máquinas virtuais são criadas inicialmente, elas estão na pasta Computers . Mova as
máquinas virtuais para a pasta SCCM . Exemplo: win10en‑bb80mj4.cseblr.com W2K19ST‑
EBPR3UG.cseblr.com
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2. No Microsoft Configuration Manager, vá para \ Administration\ Overview\
Hierarchy Configuration\ Discovery Methods\.

3. Clique em Active Directory System Discoverye marque a caixa de seleção Habilitar Active
DirectorySystemDiscoverypara ativar adescoberta automáticadasmáquinas virtuais recém‑
criadas.

4. Clique no ícone para selecionar novos contêineres.

5. Na seção Location , adicione o caminho ** emque suasmáquinas virtuais do SCCM estão local‑
izadas.

6. Vá para \ Administration\ Overview\ Site Configuration\ Sites e clique
com o botão direito domouse no SCCM VDA.

7. Selecione Configurações de instalação do cliente > Instalação push do cliente. A janela
Client Push Installation Properties é aberta.

8. DepoisqueasVMsestiveremdefinidas comoEnabled, vocêpoderávera listadeVMsconforme
ilustrado nas imagens a seguir.
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9. Crie a coleção de dispositivos ** para criar a OU. Digite o nome** do nome da coleção.
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10. Siga as instruções do assistente.

A OU é criada.
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11. Adicione as VMs criadas à coleção de dispositivos recém‑criada.

a) Clique com o botão direito na VM. Selecione Adicionar itens selecionados > Adicionar
itens selecionados à coleção de dispositivos existentes.

b) Na janela Select Collection , selecione o nome do dispositivo necessário. Neste exemplo,
é Devices-SCCM.
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Devices-SCCM está listado em Assets and Compliance > Visão geral > Device Collections.

12. Selecione Instalar o cliente no coletor de dispositivos.
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13. Selecione a instalação necessária Site.

14. Siga as instruções do assistente. O Assistente de Instalação do Cliente do Configuration
Manager foi concluído com êxito.
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Para obter informações detalhadas, consulte Gerenciar coleções na documentação da Microsoft.

Etapa 3: Verificar as máquinas

1. Na máquina cliente, verifique se o cliente está instalado verificando se o processo CCMexec
está em execução.
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2. Verifique se o cliente está em execução para as VMs no SCCM.

Etapa 4: use o VDA para distribuir conteúdo

As etapas a seguir descrevem como você pode usar o VDA implantado para distribuir conteúdo nas
máquinas virtuais associadas.

1. Crie um pacote

2. Distribuir conteúdo

Crie um pacote

1. Para criar um pacote, clique com o botão direito do mouse no VDA desejado e clique em Criar
pacote.
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2. Especifique a localização dos arquivos de origem desse pacote clicando em Procurar.

3. Selecione o tipo de pacote que você deseja.
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4. Digite o pacoteName e Command line.

5. Clique em Próximo.
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Para obter informações detalhadas, consulte Pacotes e programas no Configuration Manager na doc‑
umentação da Microsoft.

Distribuir conteúdo

1. Clique com o botão direito domouse no nome do pacote que você criou.

2. Selecione Distribuir conteúdo.

3. Na janela Distribute Content Wizard , selecione o local dos arquivos de origem do pacote que
você criou. Neste exemplo, é 2019-SCCM. Clique em Próximo.
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4. Verifique se o pacote (neste exemplo, Zodiac) está disponível para implantação.

A imagem a seguir ilustra que o pacote está disponível para implantação.
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Para obter informações detalhadas, consulte Implantar e gerenciar conteúdo para o Configuration
Manager na documentação da Microsoft.

Exemplo de sequência de instalação usando SCCM

O exemplo a seguir mostra a sequência de instalação.

1. Reinicie o computador: Prepare a máquina reiniciando‑a.

2. Instale o VDA na primeira tentativa: Inicie a instalação do VDA.

a) Adicione as opções /quiet, /noreboote /noresume às suas opções de linha de co‑
mando.

b) Execute o instalador de VDA de sua escolha (imagem local ou um dos instaladores míni‑
mos).
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c) O SCCM deve capturar o código de devolução.

• Se o código de retorno for 0 ou 8, a instalação estará concluída e será necessário reini‑
ciar.

• Se o código de retorno for 3, reinicie a máquina e passe o controle para Install VDA
Second Attempt.

3. Instale o VDA Second Attempt: Continue a instalação do VDA.

a) Depois de Install VDA First Attempt se o arquivo %programdata%\ Citrix\
XeNDesktopSetup\ CitrixVirtualDesktopAgent.xml existir, a instalação
não será concluída e deverá ser continuada após a conclusão da reinicialização.

b) Install VDA Second Attempt se repete até que o arquivo %programdata%\ Citrix
\XeNDesktopSetup\ CitrixVirtualDesktopAgent.xml não exista ou um
código de retorno diferente de 0 ou 8 seja retornado. Trate qualquer outro código de
retorno como um erro e INSTALL VDA SECOND ATTEMPT deve reportar um erro e parar.
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c) Retomea instalaçãodoVDAexecutandoo instaladordeVDAapropriado (XenDesktopVdaSetup
.exenamaioriadoscasos, ouXenDesktopRemotePCSetup.exe seVDAWorkstationCoreSetup_XXXX
.exe foi usado)nodiretóriodoarquivo%programdata%\ Citrix\XeNDesktopSetup
\ sem linha de comando parâmetros. (O instalador do VDA usa os parâmetros salvos
durante a primeira execução do instalador.)

d) Fique atento ao código de retorno do instalador do VDA.

• 0 ou 8: sucesso, instalação concluída, reinicialização necessária.

• 3: A instalação não está completa. Reinicie a máquina e repita INSTALL VDA SECOND
ATTEMPT até que o arquivo %programdata%\ Citrix\XenDesktopSetup\
CitrixVirtualDesktopAgent.xml não exista ou até que um 0 ou 8 seja retor‑
nado. Trate qualquer outro código de retorno como um erro, e INSTALL VDA SECOND
ATTEMPT deve reportar um erro e terminar.

Para obter mais informações sobre códigos de devolução, consulte Códigos de devolução de insta‑
lação da Citrix.

Exemplos de comandos de instalação do VDA

As opções de instalação disponíveis variam, dependendo do instalador usado. Consulte os artigos a
seguir para obter detalhes das opções de linha de comando.

• Instale VDAs
• Instale usando a linha de comando

Comandos de instalação para acesso remoto ao PC

• Ocomandoaseguirusao instaladorVDAprincipaldesessãoúnica (VDAWorkstationCoreSetup
.exe):
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VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

• Ocomandoaseguir usao instaladorVDAcompletode sessãoúnica (VDAWorkstationSetup
.exe):

VDAWorkstationSetup.exe /quiet /remotepc /physicalmachine /
controllers “control.domain.com” /enable_hdx_ports /noresume /
noreboot

Comando de instalação para VDI dedicada

• Ocomandoaseguir usao instaladorVDAcompletode sessãoúnica (VDAWorkstationSetup
.exe):

VDAWorkstationSetup.exe /quiet /components vda /controllers “
control.domain.com” /enable_hdx_ports /enable_remote_assistance /
noresume /noreboot

Conexão com a AWS

November 5, 2024

Criar e gerenciar conexões e recursosdescreveosassistentesque criamumaconexão. As informações
a seguir abrangem detalhes específicos dos ambientes de nuvem da AWS.

Observação:

Antes de criar uma conexão com a AWS, você precisa primeiro concluir a configuração da sua
conta da AWS como um local de recursos. Veja Ambientes de nuvem da AWS.

Criar uma conexão

Quando você cria uma conexão a partir do Web Studio:

• Você deve fornecer os valores da chave de API e da chave secreta. Você pode exportar o ar‑
quivo de chaves que contém esses valores da AWS e depois importá‑los. Você também deve
fornecer a região, a zona de disponibilidade, o nomeda VPC, os endereços de sub‑rede, o nome
do domínio, o nome dos grupos de segurança e as credenciais.

• O arquivo de credenciais para a conta raiz da AWS (recuperado do console da AWS) não está
formatado da mesma forma que os arquivos de credenciais baixados para usuários padrão da
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AWS. Portanto, o gerenciamento do Citrix Virtual Apps and Desktops não pode usar o arquivo
para preencher os campos de chave de API e chave secreta. Verifique se você está usando os
arquivos de credenciais do AWS Identity Access Management (IAM).

Observação:

Depois de criar uma conexão, as tentativas de atualizar a chave de API e a chave secreta podem
falhar. Para resolver o problema, verifique as restrições do servidor proxy ou do firewall e veri‑
fique se o seguinte endereço pode ser contatado: https://*.amazonaws.com.

Valores padrão de conexão do host

Quando você cria conexões de host emambientes de nuvemda AWS, os seguintes valores padrão são
exibidos:

Opção Absoluto Porcentagem

Ações simultâneas (todos os
tipos)

125 100

Máximo de novas ações por
minuto

125

Por padrão, o MCS oferece suporte a 100 operações de provisionamento simultâneas.

URL do ponto de extremidade de serviço

URL do ponto de extremidade do serviço de zona padrão

Quando você usa MCS, uma nova conexão da AWS é adicionada com uma chave de API e um segredo
de API. Com essas informações, juntamente com a conta autenticada, o MCS consulta a AWS sobre
as zonas suportadas usando a chamada de API do EC2 da AWS: DescribeRegions. A consulta é feita
usando umaURL genérica do EC2 Service Endpointhttps://ec2.amazonaws.com/. Use oMCS
para selecionar a zona para a conexão na lista de zonas suportadas. A URL do ponto de extremidade
de serviço preferencial da AWS é selecionada automaticamente para a zona. No entanto, depois de
criar a URL do ponto de extremidade de serviço, você não podemais definir ou modificar a URL.

Definir permissões do IAM

Use as informações nesta seção para definir as permissões do IAM para o Citrix Virtual Apps and Desk‑
tops na AWS. O serviço IAM da Amazon permite contas com vários usuários, que podem ser organi‑
zados em grupos. Os usuários podem ter permissões diferentes para controlar sua capacidade de
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realizar operações associadas à conta. Para obter mais informações sobre permissões do IAM, con‑
sulte Referência de política JSON do IAM.

Para aplicar a política de permissões do IAM a um novo grupo de usuários:

1. Faça login no console de gerenciamento da AWS e selecione o serviço IAM na lista suspensa.
2. Selecione Create a New Group of Users.
3. Digite um nome para o novo grupo de usuários e selecione Continue.
4. Na página Permissions, selecione Custom Policy. Selecione Select.
5. Digite um nome para a Permissions policy.
6. Na seção Policy Document, insira as permissões relevantes.

Depois de inserir as informações da política, selecione Continue para concluir o grupo de usuários.
Os usuários do grupo recebem permissões para executar somente as ações necessárias para o Citrix
Virtual Apps and Desktops.

Importante:

Useo textodepolítica fornecidonoexemplo anterior para listar as açõesqueoCitrix Virtual Apps
and Desktops usa para executar ações em uma conta da AWS sem restringir essas ações a recur‑
sos específicos. A Citrix recomenda que você use o exemplo para fins de teste. Para ambientes
de produção, você pode optar por adicionar mais restrições aos recursos.

Definir permissões do IAM

Defina as permissões na seção IAM do AWSManagement Console:

1. No painel Summary, selecione a guia Permissions.
2. Selecione Add permissions.
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Na tela Add Permissions to, conceda permissões:

Use o seguinte como exemplo na guia JSON:
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Dica:

O exemplo de JSON observado talvez não inclua todas as permissões para o seu ambiente. Con‑
sulte How to Define Identity Access Management Permissions Running Citrix Virtual Apps and
Desktops on AWS para obter mais informações.

Permissões necessárias da AWS

Esta seção contém a lista completa de permissões da AWS.

Observação:

A permissão iam:PassRole é necessária somente para role_based_auth.

Criar uma conexão de host

Uma nova conexão de host é adicionada usando as informações da AWS.

1 {
2
3 "Versão": "2012-10-17",
4 "Declaração": [
5 {
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6
7 "Ação": [
8 "ec2:DescribeAvailabilityZones",
9 "ec2:DescribeImages",

10 "ec2:DescribeInstances",
11 "ec2:DescribeInstanceTypes",
12 "ec2:DescribeSecurityGroups",
13 "ec2:DescribeSubnets",
14 "ec2:DescribeVpcs",
15 "ec2:DescribeRegions",
16 "ec2:DescribeSnapshots",
17 "ec2:DescribeLaunchTemplates"
18 ],
19 "Efeito": "Permitir",
20 "Recurso": "*"
21 }
22
23 ]
24 }

Gerenciamento de energia de VMs

As instâncias de máquina estão ligadas ou desligadas.

1 {
2
3 "Versão": "2012-10-17",
4 "Declaração": [
5 {
6
7 "Ação": [
8 "ec2:AttachVolume",
9 "ec2:CreateVolume",

10 "ec2:DeleteVolume",
11 "ec2:DescribeInstances",
12 "ec2:DescribeVolumes",
13 "ec2:DetachVolume",
14 "ec2:StartInstances",
15 "ec2:StopInstances"
16 ],
17 "Efeito": "Permitir",
18 "Recurso": "*"
19 }
20
21 ]
22 }
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Criar, atualizar ou excluir VMs

Um catálogo de máquinas é criado, atualizado ou excluído com VMs provisionadas como instâncias
da AWS.

1 {
2
3 “ Versão ” : “ 2012-10-17",
4 “ Declaração ” : [
5 {
6
7 “ Ação ” : [
8 “ ec2:AttachVolume ” ,
9 “ ec2:AssociateIAMInstanceProfile ” ,

10 “ ec2:AuthorizeSecurityGroupEgress ” ,
11 “ ec2:AuthorizeSecurityGroupIngress ” ,
12 “ ec2:CreateImage ” ,
13 “ ec2:CreateLaunchTemplate ” ,
14 “ ec2:CreateSecurityGroup ” ,
15 “ ec2:CreateTags ” ,
16 “ ec2:CreateVolume ” ,
17 “ ec2:DeleteVolume ” ,
18 “ ec2:Descreve Account Attributes ” ,
19 “ ec2:Descreve Availability Zones ” ,
20 “ ec2:Descreve IAM InstanceProfile Associations ” ,
21 “ ec 2:DescribeImages ” ,
22 “ ec2:DescribeInstances ” ,
23 “ ec2:DescribeInstanceTypes ” ,
24 “ ec2:DescribeLaunchTemplates ” ,
25 “ ec2:DescribeLaunchTemplateVersions ” ,
26 “ ec2:DescribeNetwork Interfaces ” ,
27 “ ec2:DescribeRegions ” ,
28 “ ec2:DescribeSecurityGroups ” ,
29 “ ec2:DescribeSnapshots ” ,
30 “ ec2:DescribeSubnets ” ,
31 “ ec2:DescribeTags ” ,
32 “ ec2:DescribeVolumes ” ,
33 “ ec2:DescribeVPCs ” ,
34 “ ec2:DetachVolume ” ,
35 “ ec2:DisassociateIAM InstanceProfile ” ,
36 “ ec2:RunInstances ” ,
37 “ ec2:StartInstances ” ,
38 “ ec2:StopInstances ” ,
39 “ EC2:Encerrar Instâncias ”
40 ],
41 “ Effect ” : “ Permitir ” ,
42 “ Recurso ” : “ * ”
43 }
44 ,
45 {
46
47 “ Ação ” : [
48 “ ec2:AuthorizeSecurityGroupEgress ” ,
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49 “ ec2:AuthorizeSecurityGroupIngress ” ,
50 “ ec2:CreateSecurityGroup ” ,
51 “ ec2:DeleteSecurityGroup ” ,
52 “ ec2:RevokeSecurityGroupEgress ” ,
53 “ ec2:revokeSecurityGroupIngress ”
54 ],
55 “ Effect ” : “ Permitir ” ,
56 “ Recurso ” : “ * ”
57 }
58 ,
59 {
60
61 “ Ação ” : [
62 “ s3:CreateBucket ” ,
63 “ s3:DeleteBucket ” ,
64 “ S3:PutBucketACL ” ,
65 “ S3:PutBucketTagging ” ,
66 “ S3:PutObject ” ,
67 “ S3:getObject ” ,
68 “ S3:DeleteObject ” ,
69 “ s3:PutObjectTagging ”
70 ],
71 “ Effect ” : “ Allow ” ,
72 “ Resource ” : “ Arn:aws:s3: ::citrix* ”
73 }
74 ,
75 {
76
77 “ Ação ” : [
78 “ ebs:startSnapshot ” ,
79 “ ebs:getSnapshotBlock ” ,
80 “ ebs:putSnapshotBlock ” ,
81 “ ebs:completeSnapshot ” ,
82 “ ebs:listSnapshotBlocks ” ,
83 “ ebs:listChangedBlocks ” ,
84 “ ec2:createSnapshot ”
85 ],
86 “ Efeito ” : “ Permitir ” ,
87 “ Recurso ” : “ * ”
88 }
89
90 ]
91 }

Observação:

A seção do EC2 relacionada aos grupos de segurança só é necessária se um grupo de segurança
de isolamento precisar ser criado para a VM de preparação durante a criação do catálogo. Feito
isso, essas permissões não serão necessárias.
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Upload edownloaddiretododisco Ouploaddireto dodisco elimina o requisito do volumeworker
para o provisionamento do catálogo de máquinas e, em vez disso, usa APIs públicas fornecidas pela
AWS. Essa funcionalidade reduz o custo associado a contas extras de armazenamento e a complexi‑
dade para manter as operações do volume worker.

Observação:

O suporte para o volume worker foi preterido.

As seguintes permissões devem ser adicionadas à política:

• ebs:StartSnapshot
• ebs:GetSnapshotBlock
• ebs:PutSnapshotBlock
• ebs:CompleteSnapshot
• ebs:ListSnapshotBlocks
• ebs:ListChangedBlocks
• ec2:CreateSnapshot
• ec2:ExcluirInstantâneo
• ec2:DescribeLaunchTemplates

Importante:

• Você pode adicionar uma VM aos catálogos de máquinas existentes sem nenhuma oper‑
ação do volume worker, como volume worker AMI e volume worker VM.

• Se você excluir um catálogo existente que usava o volumeworker antes, todos os artefatos,
incluindo os relacionados ao volume worker, serão excluídos.

Criptografia do EBS dos volumes criados

O EBS pode criptografar automaticamente volumes recém‑criados se a AMI estiver criptografada ou
seoEBSestiver configuradopara criptografar todosos novos volumes. Noentanto, para implementar
a funcionalidade, as seguintes permissões devem ser incluídas na política do IAM.

1 {
2
3 "Versão": "2012-10-17",
4 "Declaração": [
5 {
6
7 "Efeito": "Permitir",
8 "Ação": [
9 "kms:CreateGrant",

10 "kms:Decrypt",
11 "kms:DescribeKey",
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12 "kms:GenerateDataKeyWithoutPlainText",
13 "kms:ReEncryptTo",
14 "kms:ReEncryptFrom"
15 ],
16 "Recurso": "*"
17 }
18
19 ]
20 }

Observação:

As permissões podem ser limitadas a chaves específicas, incluindo um bloco Resource e Condi‑
tion a critério do usuário. Por exemplo, Permissões do KMS com condição:

1 {
2
3 "Versão": "2012-10-17",
4 "Declaração": [
5 {
6
7 "Efeito": "Permitir",
8 "Ação": [
9 "kms:CreateGrant",

10 "kms:Decrypt",
11 "kms:DescribeKey",
12 "kms:GenerateDataKeyWithoutPlainText",
13 "kms:ReEncryptTo",
14 "kms:ReEncryptFrom"
15 ],
16 "Recurso": [
17 "arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123

-456d-a12b-a123b4cd56ef"
18 ],
19 "Condição": {
20
21 "Bool": {
22
23 "kms:GrantIsForAWSResource": true
24 }
25
26 }
27
28 }
29
30 ]
31 }

Adeclaraçãodepolíticade chaves a seguir é apolíticade chavespadrão completapara chavesdoKMS
que é necessária para permitir que a conta use políticas do IAM para delegar permissão para todas as
ações (kms: *) na chave do KMS.
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1 {
2
3 "Sid": "Habilitar políticas do IAM",
4 "Efeito": "Permitir",
5 "Principal": {
6
7 "AWS": "arn:aws:iam::111122223333:root"
8 }
9 ,

10 "Ação": "kms:",
11 "Recurso": ""
12 }

Para obter mais informações, consulte a documentação oficial do AWS Key Management Service.

Autenticação baseada na função do IAM

As seguintes permissões são adicionadas para oferecer suporte à autenticação baseada em função.

1 {
2
3 "Versão": "2012-10-17",
4 "Declaração": [
5 {
6
7 "Efeito": "Permitir",
8 "Ação": "iam:PassRole",
9 "Recurso": "arn:aws:iam::*:role/*"

10 }
11
12 ]
13 }

Política de permissõesmínimas do IAM

O JSON a seguir pode ser usado para todos os recursos atualmente suportados. Você pode criar
conexões de host, criar, atualizar ou excluir VMs, e fazer o gerenciamento de energia usando essa
política. A política pode ser aplicada aos usuários conforme explicado nas seções Definir permissões
do IAM ou você tambémpode usar a autenticação baseada em funções usando a chave de segurança
role_based_auth e a chave secreta.

Importante:

Para usar role_based_auth, primeiro configure a função do IAM desejada em todos os Delivery
Controllers emnosso site. UsandooWebStudio, adicione a conexãodehospedageme forneça o
role_based_auth para a chave de autenticação e o segredo. Uma conexão de hospedagem com
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essas configurações usa a autenticação baseada em função.

1 {
2
3 “ Versão ” : “ 2012-10-17",
4 “ Declaração ” : [
5 {
6
7 “ Ação ” : [
8 “ ec2:AttachVolume ” ,
9 “ ec2:AssociateIAMInstanceProfile ” ,

10 “ ec2:AuthorizeSecurityGroupEgress ” ,
11 “ ec2:AuthorizeSecurityGroupIngress ” ,
12 “ ec2:CreateImage ” ,
13 “ ec2:CreateLaunchTemplate ” ,
14 “ ec2:CreateNetwork Interface ” ,
15 “ ec2:CreateTags ” ,
16 “ ec2:CreateVolume ” ,
17 “ ec2:DeleteLaunchTemplate ” ,
18 “ ec2:DeleteNetwork Interface ” ,
19 “ ec2:DeleteSecurityGroup ” ,
20 “ ec2:DeleteSnapshot ” ,
21 “ EC2:Ec2:DeleteSnapshot ” Excluir tags ” ,
22 “ ec2:DeleteVolume ” ,
23 “ ec2:Cancelar registro da imagem ” ,
24 “ ec2:Descreva os atributos da conta ” ,
25 “ ec2:Descreva as zonas de disponibilidade ” ,
26 “ ec2:Descreva associações de perfil de instância do

IAM ” ,
27 “ ec2:DescribeImages ” ,
28 “ ec2:DescribeInstances ” ,
29 “ ec2:Descreva os tipos de instância ” ,
30 “ ec2:DescribeLaunchTemplates ” ,
31 “ ec2:DescribeLaunchTemplateVersions ” ,
32 “ ec2:DescribeNetwork Interfaces ” ,
33 “ ec2:DescribeRegions ” ,
34 “ ec2:DescribeSecurityGroups ” ,
35 “ ec2:DescribeSnapshots ” ,
36 “ ec2:DescribeSubnets ” ,
37 “ ec2:DescribeTags ” ,
38 “ ec2: DescribeVolumes ” ,
39 “ ec2:DescribeVPCs ” ,
40 “ ec2:DetachVolume ” ,
41 “ ec2:DisassociateIAM InstanceProfile ” ,
42 “ ec2:RebootInstances ” ,
43 “ ec2:RunInstances ” ,
44 “ ec2:StartInstances ” ,
45 “ ec2:StopInstances ” ,
46 “ ec2:Encerrar Instâncias ”
47 ],
48 “ Effect ” : “ Permitir ” ,
49 “ Recurso ” : “ * ”
50 }
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51 ,
52 {
53
54 “ Ação ” : [
55 “ ec2:AuthorizeSecurityGroupEgress ” ,
56 “ ec2:AuthorizeSecurityGroupIngress ” ,
57 “ ec2:CreateSecurityGroup ” ,
58 “ ec2:DeleteSecurityGroup ” ,
59 “ ec2: RevokeSecurityGroupEgress ” ,
60 “ ec2:RevokeSecurityGroupIngress ”
61 ],
62 “ Effect ” : “ Allow ” ,
63 “ Resource ” : “ * ”
64 }
65 ,
66 {
67
68 “ Action ” : [
69 “ S3:CreateBucket ” ,
70 “ s3:DeleteBucket ” ,
71 “ S3:DeleteObject ” ,
72 “ s3:getObject ” ,
73 “ s3:putBucketAcl ” ,
74 “ s3:putObject ” ,
75 “ s3:putBucketTagging ” ,
76 “ s3:putObjectTagging ”
77 ],
78 “ Effect ” : “ Allow ” ,
79 “ Resource ” : “ arn:aws:s3: ::citrix* ”
80 }
81 ,
82 {
83
84 “ Action ” : [
85 “ ebs:startSnapshot ” ,
86 “ ebs:getSnapshotBlock ” ,
87 “ ebs:putSnapshotBlock ” ,
88 “ ebs:completeSnapshot ” ,
89 “ ebs:listSnapshotBlocks ” ,
90 “ ebs:listChangedBlocks ” ,
91 “ ec2:createSnapshot ”
92 ],
93 “ Effect ” : “ Permitir ” ,
94 “ Recurso ” : “ * ”
95 }
96 ,
97 {
98
99 “ Efeito ” : “ Permitir ” ,

100 “ Ação ” : [
101 “ kms:createGrant ” ,
102 “ kms:decrypt ” ,
103 “ kms:describeKey ” ,
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104 “ kms:generateDataKeyWithoutPlaintext ” ,
105 “ kms:generateDataKey ” ,
106 “ kms:reencryptTo ” ,
107 “ kms:reencryptFrom ”
108 ],
109 “ Resource ” : “ * ”
110 }
111 ,
112 {
113
114 “ Effect ” : “ Allow ” ,
115 “ Action ” : “ iam:passRole ” ,
116 “ Resource ” : “ arn:aws:iam: :*:role/* ”
117 }
118
119 ]
120 }

Observação:

• A seção do EC2 relacionada a SecurityGroups só será necessária se um grupo de segurança
de isolamento precisar ser criado para a VM de preparação durante a criação do catálogo.
Feito isso, essas permissões não serão necessárias.

• A seção KMS só é necessária ao usar a criptografia de volume do EBS.
• A seção de permissão iam:PassRole é necessária somente para role_based_auth.
• Permissões específicas de nível de recurso podem ser adicionadas em vez de acesso total
com base em seus requisitos e ambiente. Consulte os documentos da AWS Demystifying
EC2 Resource‑Level Permissions e Access management for AWS resources para obter mais
detalhes.

O que fazer a seguir

• Se você estiver no processo de implantação inicial, consulte Criar catálogos de máquinas
• Para obter informações específicas da AWS, consulte Criar um catálogo da AWS

Mais informações

• Conexões e recursos
• Criar catálogos de máquinas
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Conexão com oMicrosoft Azure

January 24, 2025

Nota:

Desde julho de 2023, a Microsoft renomeou o Azure Active Directory (Azure AD) para Microsoft
Entra ID.Nestedocumento, qualquer referência aoAzureActiveDirectory, AzureADouAADagora
se refere ao Microsoft Entra ID.

Criar e gerenciar conexões e recursosdescreveosassistentesque criamumaconexão. As informações
a seguir abrangem detalhes específicos dos ambientes de nuvem do Azure Resource Manager.

Nota:

Antes de criar uma conexão com o Microsoft Azure, você deve concluir a configuração da sua
contadoAzure comoum local de recurso. VejaAmbientesdenuvemdoMicrosoftAzureResource
Manager.

Crie diretores de serviços e conexões

Antes de criar conexões, você deve configurar os principais de serviço que as conexões usam para
acessar os recursos do Azure. Você pode criar uma conexão de duas maneiras:

• Crie um principal de serviço e uma conexão juntos usando o Web Studio
• Crie uma conexão usando um principal de serviço criado anteriormente

Esta seçãomostra como concluir essas tarefas:

• Crie um principal de serviço e uma conexão usando o Web Studio
• Crie um principal de serviço usando o PowerShell
• Obtenha o segredo do aplicativo no Azure
• Crie uma conexão usando um principal de serviço existente

Considerações

• A Citrix recomenda usar o Service Principal com a função de colaborador. No entanto, consulte
a seção Permissões mínimas para obter a lista de permissões mínimas.

• Ao criar a primeira conexão, o Azure solicita que você conceda a ela as permissões necessárias.
Para conexões futuras, você ainda deve se autenticar, mas o Azure lembra seu consentimento
anterior e não exibe a solicitação novamente.
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• As contas usadas para autenticação devem ter permissões para atribuir funções na assinatura
usando o Azure RBAC. Exemplo: proprietário, administrador de controle de acesso baseado em
função ou administrador de acesso de usuário da assinatura.

• A conta usada para autenticação deve ser membro do diretório da assinatura. Há dois tipos de
contas que você deve conhecer: “Trabalho ou escola”e “conta pessoal da Microsoft”. Consulte
CTX219211 para obter detalhes.

• Embora você possa usar uma conta Microsoft existente adicionando‑a como membro do di‑
retório da assinatura, pode haver complicações se o usuário já tiver recebido acesso de con‑
vidado a um dos recursos do diretório. Nesse caso, eles podem ter uma entrada de espaço
reservado no diretório que não lhes concede as permissões necessárias, e um erro é retornado.

Corrija isso removendo os recursos do diretório e adicionando‑os de volta explicitamente. No
entanto, use essa opção com cuidado, pois ela tem efeitos não intencionais para outros recur‑
sos que a conta possa acessar.

• Há um problema conhecido em que determinadas contas são detectadas como convidadas do
diretório quando, na verdade, são membros. Configurações como essa geralmente ocorrem
com contas de diretório estabelecidas mais antigas. Solução alternativa: adicione uma conta
ao diretório, que usa o valor de associação adequado.

• Os grupos de recursos são simplesmente contêineres de recursos e podem conter recursos de
outras regiões alémde suaprópria região. Issopode ser potencialmente confuso se você espera
que os recursos exibidos na região de um grupo de recursos estejam disponíveis.

• Certifique‑se de que sua rede e sub‑rede sejam grandes o suficiente para hospedar o número
de máquinas de que você precisa. Isso exige alguma previsão, mas a Microsoft ajuda você a
especificar os valores corretos, com orientações sobre a capacidade do espaço de endereço.

Crie um principal de serviço e uma conexão usando oWeb Studio

Importante:

Esse recurso ainda não está disponível para assinaturas do Azure China.

Com o Web Studio, você pode criar um principal de serviço e uma conexão em um único fluxo de
trabalho. Os diretores de serviço dão às conexões acesso aos recursos do Azure. Quando você se
autentica no Azure para criar um serviço principal, um aplicativo é registrado no Azure. Uma chave
secreta (chamadade segredodoclienteou segredodoaplicativo) é criadaparaoaplicativo registrado.
O aplicativo registrado (uma conexãonesse caso) usa o segredodo cliente para se autenticar no Azure
AD.

Antes de começar, verifique se você atendeu a esses pré‑requisitos:

• Você tem uma conta de usuário no locatário do Azure Active Directory da sua assinatura.
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• As contas usadas para autenticação devem ter permissões para atribuir funções na assinatura
usando o Azure RBAC. Exemplo: proprietário, administrador de controle de acesso baseado em
função ou administrador de acesso de usuário da assinatura.

• Você tempermissões globais de administrador, administrador de aplicativos ou desenvolvedor
de aplicativos para autenticação. Essas permissões podem ser revogadas após a criação da
conexão com o host. Para obter mais informações sobre funções, consulte Funções integradas
do Azure AD.

Use o assistente Adicionar conexão e recursos para criar um principal de serviço e uma conexão
juntos:

1. Na página Conexão , selecione Criar uma nova conexão, o tipo de conexãoMicrosoft Azure e
seu ambiente Azure.

2. Selecionequais ferramentas usar para criar asmáquinas virtuais e, emseguida, selecionePróx‑
imo.

3. Na página Connection Details , insira seu ID de assinatura do Azure e umnome para a conexão.
Depois de inserir o ID da assinatura, o botão Criar novo é ativado.

Nota:

O nome da conexão pode conter de 1 a 64 caracteres e não pode conter somente espaços
em branco nem os caracteres \/; :#.*? =<>| [] { } "'()'.

4. SelecioneCriarnovoe, emseguida, digiteonomedeusuário ea senhadacontadoAzureActive
Directory.

5. Selecione Fazer login.

6. Selecione Aceitar para conceder ao Citrix Virtual Apps and Desktops as permissões listadas. O
Citrix Virtual Apps and Desktops cria um principal de serviço que permite gerenciar os recursos
do Azure em nome do usuário especificado.

7. Depois de selecionar Aceitar, você retornará à página Connection no assistente.

Nota:

Depois de se autenticar com sucesso no Azure, os botões Criar novo e Usar existentes
desaparecem. O textoConexãobem‑sucedidaaparece, comumamarcade seleção verde,
indicando a conexão bem‑sucedida com sua assinatura do Azure.

8. Na página Connection Details , selecione Next.

Nota:
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Você não pode prosseguir para a próxima página até se autenticar com êxito no Azure e
consentir em conceder as permissões necessárias.

9. Configure os recursos para a conexão. Os recursos abrangem a região e a rede.

• Na página Região , selecione uma região.
• Na páginaNetwork , faça o seguinte:

– Digite umnomede recursode1a64 caracteres para ajudar a identificar a combinação
de região e rede. Onomedeumrecursonãopode conter somente espaços embranco
nem os caracteres \/; :#.*? =<>| [] { } "'()'.

– Selecione um par de rede virtual/grupo de recursos. (Se você tiver mais de uma rede
virtual com o mesmo nome, emparelhar o nome da rede com o grupo de recursos
fornececombinaçõesexclusivas.) Sea região selecionadanapáginaanteriornão tiver
redes virtuais, retorne a essa página e selecione uma região que tenha redes virtuais.

10. Na página Summary , veja um resumo das configurações e selecione Finish para concluir sua
configuração.

Exibir o ID do aplicativo Depois de criar uma conexão, você pode ver o ID do aplicativo que a
conexão usa para acessar os recursos do Azure.

Na lista Adicionar conexão e recursos , selecione a conexão para ver os detalhes. A guia Details
mostra a ID do aplicativo.

Crie um principal de serviço usando o PowerShell

Para criar um principal de serviço usando o PowerShell, conecte‑se à sua assinatura do Azure Re‑
source Manager e use os cmdlets do PowerShell fornecidos nas seções a seguir.

Certifique‑se de ter esses itens prontos:

• SubscriptionID: Azure Resource Manager SubscriptionID para a assinatura em que você
deseja provisionar VDAs.

• ActiveDirectoryID: ID do locatário do aplicativo que você registrou no Azure AD.
• ApplicationName: Nome do aplicativo a ser criado no Azure AD.

As etapas detalhadas são as seguintes:

Conecte‑se à sua assinatura do Azure Resource Manager.

1 `Connect-AzAccount`
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1. Selecione a assinatura do Azure Resource Manager na qual você deseja criar o principal do
serviço.

Get-AzSubscription -SubscriptionId $subscriptionId | Select-
AzSubscription

2. Crie o aplicativo em seu locatário do AD.

$AzureADApplication = New-AzADApplication -DisplayName $ApplicationName

3. Crie um diretor de serviço.

New-AzADServicePrincipal -ApplicationId $AzureADApplication.AppId

4. Atribua uma função ao diretor do serviço.

New-AzRoleAssignment -RoleDefinitionName Contributor -ServicePrincipalName
$AzureADApplication.AppId –scope /subscriptions/$SubscriptionId

5. Na janela de saída do console do PowerShell, anote o applicationID. Você fornece essa ID ao
criar a conexão do host.

Obtenha o segredo do aplicativo no Azure

Para criar uma conexão usando um principal de serviço existente, primeiro você deve obter o ID do
aplicativo e o segredo do principal de serviço no portal do Azure.

As etapas detalhadas são as seguintes:

1. Obtenha a ID do aplicativo ** noWeb Studio ou usando o PowerShell.
2. Entre no portal do Azure.
3. No Azure, selecione Azure Active Directory.
4. Em Registros de aplicativos no Azure AD, selecione seu aplicativo.
5. Vá para Certificates & secrets.
6. Clique em Client secrets.

Crie uma conexão usando um principal de serviço existente

Se você já tiver umprincipal de serviço, poderá usá‑lo para criar umaconexãousandooWebStudio.

Certifique‑se de ter esses itens prontos:

• ID da assinatura

• ActiveDirectoryID (ID do inquilino)

• ID do aplicativo
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• Segredo do aplicativo

Para obter mais informações, consulte Obtenha o segredo do aplicativo.

• Data de expiração secreta

As etapas detalhadas são as seguintes:

No assistente Adicionar conexão e recursos :

1. Na página Conexão , selecione Criar uma nova conexão, o tipo de conexãoMicrosoft Azure e
seu ambiente Azure.

2. Selecionequais ferramentas usar para criar asmáquinas virtuais e, emseguida, selecionePróx‑
imo.

3. Na página Connection Details , insira seu ID de assinatura do Azure e umnome para a conexão.

Nota:

O nome da conexão pode conter de 1 a 64 caracteres e não pode conter somente espaços
em branco nem os caracteres \/; :#.*? =<>| [] { } "'()'.

4. Selecione Usarexistente. Na janela Detalhes do diretor de serviço existente , insira as
seguintes configurações para o principal de serviço existente. Depois de inserir os detalhes,
o botão Salvar é ativado. Selecione Salvar. Você não pode avançar além desta página até
fornecer detalhes válidos.

• ID de assinatura. Insira seu ID de assinatura do Azure. Para obter sua ID de assinatura,
entre no portal do Azure e navegue até Assinaturas > Visão geral.

• ID do Active Directory (ID do inquilino). Insira o ID do diretório (locatário) do aplicativo
que você registrou no Azure AD.

• ID do aplicativo. Insira o ID do aplicativo (cliente) do aplicativo que você registrou no
Azure AD.

• Segredo do aplicativo. Crie uma chave secreta (segredo do cliente). O aplicativo reg‑
istrado usa a chave para se autenticar no Azure AD. Recomendamos que você altere as
chaves regularmente para fins de segurança. Certifique‑se de salvar a chave porque você
não pode recuperá‑la posteriormente.

• Data de validade secreta. Insira a data após a qual o segredo do aplicativo expira. Você
recebe um alerta no console antes que a chave secreta expire. No entanto, se a chave
secreta expirar, você receberá erros.

Nota:

Pormotivos de segurança, o período de expiração não pode ser superior a dois anos

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 145



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

a partir de agora.

• URL de autenticação. Esse campo é preenchido automaticamente e não é editável.

• URL de gerenciamento. Esse campo é preenchido automaticamente e não é editável.

• Sufixo de armazenamento. Esse campo é preenchido automaticamente e não é editável.

O acesso aos seguintes endpoints é necessário para criar um catálogo MCS no Azure. O
acesso a esses endpoints otimiza a conectividade entre sua rede e o portal do Azure e seus
serviços.

– URL de autenticação: https://login.microsoftonline.com/
– URL de gerenciamento: https://management.azure.com/. Essa é uma URL de
solicitação para as APIs do provedor do Azure Resource Manager. O endpoint para
gerenciamento depende do ambiente. Por exemplo, para o Azure Global, é https:
//management.azure.com/, e para o Azure US Government, é https://management.u
sgovcloudapi.net/.

– Sufixo de armazenamento: https://*.core.windows.net./. Esse (*) é um caractere
curinga para o sufixo de armazenamento. Por exemplo, https://demo.table.
core.windows.net/.

5. Depois de selecionar Salvar, você retorna à página Connection Details . Selecione Próximo
para continuar na próxima página.

6. Configure os recursos para a conexão. Os recursos abrangem a região e a rede.

• Na página Região , selecione uma região.
• Na páginaNetwork , faça o seguinte:

– Digite umnomede recursode1a64 caracteres para ajudar a identificar a combinação
de região e rede. Onomedeumrecursonãopode conter somente espaços embranco
nem os caracteres \/; :#.*? =<>| [] { } "'()'.

– Selecione um par de rede virtual/grupo de recursos. (Se você tiver mais de uma rede
virtual com o mesmo nome, emparelhar o nome da rede com o grupo de recursos
fornececombinaçõesexclusivas.) Sea região selecionadanapáginaanteriornão tiver
redes virtuais, retorne a essa página e selecione uma região que tenha redes virtuais.

7. Na página Summary , veja um resumo das configurações e selecione Finish para concluir sua
configuração.

Gerencie conexões e diretores de serviços

Esta seção detalha como você pode gerenciar conexões e diretores de serviços:

• Definir as configurações de limitação do Azure
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• Habilitar o compartilhamento de imagens no Azure
• Adicionar inquilinos compartilhados a uma conexão usando o Web Studio
• Implemente o compartilhamento de imagens usando o PowerShell
• Gerencie o segredo do aplicativo e a data de expiração secreta

Definir as configurações de limitação do Azure

O Azure Resource Manager limita as solicitações de assinaturas e locatários, roteando o tráfego
com base em limites definidos, de acordo com as necessidades específicas do provedor. Consulte
Throttling Resource Manager requests no site da Microsoft para obter mais informações. Existem
limites para assinaturas e locatários, onde o gerenciamento de muitas máquinas pode se tornar
problemático. Por exemplo, uma assinatura contendomuitas máquinas pode apresentar problemas
de desempenho relacionados às operações de energia.

Dica:

Para obter mais informações, consulte Melhorando o desempenho do Azure com os Serviços de
Criação de Máquinas.

Para ajudar amitigar esses problemas, você pode remover a limitação interna doMCS para usarmais
da cota de solicitação disponível do Azure.

Recomendamos as seguintes configurações ideais ao ativar ou desativar as VMs em grandes assinat‑
uras, por exemplo, aquelas que contêm 1.000 VMs:

• Operações simultâneas absolutas: 500
• Máximo de novas operações por minuto: 2000
• Simultaneidademáxima de operações: 500

Use oWeb Studio para configurar as operações do Azure para uma determinada conexão do Azure:

1. No Web Studio, selecioneHosting no painel esquerdo.
2. Selecione a conexão.
3. No assistente Editar conexão , selecione Avançado.
4. Na página Advanced , use as opções de configuração para especificar o número de ações si‑

multâneas e omáximo de novas ações por minuto, além de outras opções de conexão.
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OMCS suporta nomáximo 500 operações simultâneas por padrão. Como alternativa, você pode usar
o SDK remoto do PowerShell para definir o númeromáximo de operações simultâneas.

Use a propriedade PowerShell , MaximumConcurrentProvisioningOperations, para
especificar o número máximo de operações simultâneas de provisionamento do Azure. Ao usar essa
propriedade, considere:

• O valor padrão de MaximumConcurrentProvisioningOperations é 500.
• Configure o parâmetro MaximumConcurrentProvisioningOperations usando o co‑
mando do PowerShell Set-item.

Habilitar o compartilhamento de imagens no Azure

Ao criar ou atualizar catálogos de máquinas, você pode selecionar imagens compartilhadas de
diferentes locatários e assinaturas do Azure (compartilhadas por meio da Galeria de Computação do
Azure). Para habilitar o compartilhamento de imagens dentro ou entre locatários, você deve fazer as
configurações necessárias no Azure:

• Compartilhe imagens dentro de um inquilino (em todas as assinaturas)
• Compartilhe imagens entre inquilinos
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Compartilhe imagens dentro de um inquilino (em todas as assinaturas) Para selecionar uma
imagemnaGaleria deComputaçãodoAzure quepertença aumaassinatura diferente, a imagemdeve
ser compartilhada com o principal de serviço (SPN) dessa assinatura.

Por exemplo, se houver um serviço principal (SPN 1), configurado no Studio como:

Serviço principal: SPN 1

Assinatura: assinatura 1

Inquilino: inquilino 1

A imagem está em uma assinatura diferente, que é configurada no Studio como:

Assinatura: assinatura 2

Inquilino: inquilino 1

Se você quiser compartilhar a imagemnaassinatura 2 comaassinatura 1 (SPN1), vá para a assinatura
2 e compartilhe o grupo de recursos com a SPN1.

A imagem deve ser compartilhada com outro SPN usando o controle de acesso baseado em funções
(RBAC) do Azure. O Azure RBAC é o sistema de autorização usado para gerenciar o acesso aos recur‑
sos do Azure. Para obter mais informações sobre o Azure RBAC, consulte o documento da Microsoft
O que é o controle de acesso baseado em funções do Azure (Azure RBAC). Para conceder acesso, você
atribui funções aos diretores de serviço no escopo do grupo de recursos com a função de Colabo‑
rador. Para atribuir funções do Azure, você deve ter a permissão microsoft.authorization/
roleAssignments/write , como administrador de acesso de usuário ou proprietário. Para obter
mais informações sobre o compartilhamento de imagens com outro SPN, consulte o documento da
Microsoft Atribuir funções do Azure usando o portaldo Azure.

Para obter informações sobre como selecionar uma imagem de uma assinatura diferente usando os
comandos do PowerShell, Selecione uma imagem de uma assinatura diferente.

Compartilhe imagens entre inquilinos Para compartilhar imagens entre locatários com a Galeria
de Computação do Azure, crie um registro de aplicativo.

Porexemplo, sehouverdois inquilinos (inquilino1e inquilino2) evocêquiser compartilhar suagaleria
de imagens com o inquilino 1, então:

1. Crie um registro de inscrição para o Tenant 1. Para obter mais informações, consulte Criar o
registro do aplicativo.

2. Dê ao Tenant 2 acesso ao aplicativo solicitando um login usando um navegador. Substitua
Tenant2 ID pela ID de inquilino do Tenant 1. Substitua ID do aplicativo (cliente
) pelo ID do aplicativo do registro do aplicativo que você criou. Quando terminar de fazer as
substituições, cole o URL em um navegador e siga as instruções de login para entrar no Tenant
2. Por exemplo:
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1 https://login.microsoftonline.com/<Tenant 2 ID>/oauth2/authorize
?client_id=<Application (client) ID>&response_type=code&
redirect_uri=https%3A%2F%2Fwww.microsoft.com%2F

Para obter mais informações, consulte Conceder acesso ao Tenant 2.

3. Conceda ao aplicativo acesso ao grupo de recursos Tenant 2. Faça login como Tenant 2 e con‑
ceda ao registro do aplicativo acesso ao grupo de recursos que tem a imagem da galeria. Para
obter mais informações, consulte Autenticar solicitações entre inquilinos.

Para criar um catálogo usando uma imagem de um locatário diferente usando os comandos do Pow‑
erShell:

1. Atualize as propriedades personalizadas da conexão de hospedagemcom IDs de inquilino com‑
partilhados.

2. Selecione uma imagem de um inquilino diferente.

Adicionar inquilinos compartilhados a uma conexão usando oWeb Studio

Ao criar ou atualizar catálogos demáquinas noWeb Studio, você pode selecionar imagens compartil‑
hadas de diferentes locatários e assinaturas do Azure (compartilhadas por meio da Galeria de Com‑
putação do Azure). O recurso exige que você forneça informações compartilhadas de inquilino e assi‑
natura para conexões de host associadas.

Nota:

Verifique se você definiu as configurações necessárias no Azure para permitir o compartil‑
hamento de imagens entre inquilinos. Para obter mais informações, consulte Compartilhar
imagens entre inquilinos.

Conclua as seguintes etapas para uma conexão:

1. No Web Studio, selecioneHosting no painel esquerdo.

2. Selecione a conexão e, em seguida, selecione Editar conexão na barra de ação.
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3. Em Shared Tenants, faça o seguinte:

• Forneça o ID do aplicativo e o segredo do aplicativo associados à assinatura da conexão.
O Citrix Virtual Apps and Desktops usa essas informações para se autenticar no Azure AD.

• Adicione locatários e assinaturas que compartilham a Galeria de Computação do Azure
com a assinatura da conexão. Você pode adicionar até 8 inquilinos compartilhados e 8
assinaturas para cada inquilino.

4. Ao terminar, selecione Aplicar para aplicar as alterações feitas e manter a janela aberta, ou
selecioneOK para aplicar as alterações e fechar a janela.

Implemente o compartilhamento de imagens usando o PowerShell

Esta seção orienta você nos processos de compartilhamento de imagens usando o PowerShell:

• Selecione uma imagem de uma assinatura diferente
• Atualize as propriedades personalizadas da conexão de hospedagemcom IDs de inquilino com‑
partilhados

• Selecione uma imagem de um inquilino diferente

Selecione uma imagem de uma assinatura diferente Você pode selecionar uma imagem na Ga‑
leria de Computação do Azure que pertença a uma assinatura compartilhada diferente no mesmo
locatário do Azure para criar e atualizar catálogos MCS usando comandos do PowerShell.

1. Na pasta raiz da unidade de hospedagem, a Citrix cria uma nova pasta de assinatura compartil‑
hada chamada sharedsubscription.
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2. Liste todas as assinaturas compartilhadas em um locatário.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\
sharedsubscription.folder"

3. Selecione uma assinatura compartilhada e liste todos os grupos de recursos compartilhados
dessa assinatura compartilhada.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\
abc123.sharedsubscription"

4. Selecione um grupo de recursos e liste todas as galerias desse grupo de recursos.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\
abc123.sharedsubscription\ xyz.resourcegroup"

5. Selecione uma galeria e, em seguida, liste todas as definições de imagem dessa galeria.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\
abc123.sharedsubscription\xyz.resourcegroup\testgallery.
gallery"

6. Selecione uma definição de imagem e, em seguida, liste todas as versões dessa definição de
imagem.

1 Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\
abc123.sharedsubscription\xyz.resourcegroup\sigtestdef.
imagedefinition"

7. Crie e atualize um catálogo MCS usando os seguintes elementos:

• Grupo de recursos
• Galeria
• Definição de imagem da galeria
• Versão da imagem da galeria

Para obter informações sobre como criar um catálogo usando o SDK remoto do PowerShell,
consulte https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/lat
est/creating‑a‑catalog/.

Atualize as propriedades personalizadas da conexão de hospedagem com IDs de inquilino
compartilhados Use Set-Item para atualizar as propriedades personalizadas da conexão de
hospedagem com IDs de inquilino e IDs de assinatura compartilhados. Adicione uma propriedade
SharedTenants em CustomProperties. O formato do Shared Tenants é:

1 [{
2 "Tenant":"94367291-119e-457c-bc10-25337231f7bd","Subscriptions":["7

bb42f40-8d7f-4230-a920-be2781f6d5d9"] }
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3 ,{
4 "Tenant":"50e83564-c4e5-4209-b43d-815c45659564","Subscriptions":["06

ab8944-6a88-47ee-a975-43dd491a37d0"] }
5 ]

Por exemplo:

1 Set-Item -CustomProperties "<CustomProperties xmlns=`"http://schemas.
citrix.com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org
/2001/XMLSchema-instance`">

2 <Property xsi:type=`"StringProperty`" Name=`"SubscriptionId`" Value=`
"123`" />

3 <Property xsi:type=`"StringProperty`" Name=`"ManagementEndpoint`"
Value=`"https://management.azure.com/`" />

4 <Property xsi:type=`"StringProperty`" Name=`"AuthenticationAuthority`
" Value=`"https://login.microsoftonline.com/`" />

5 <Property xsi:type=`"StringProperty`" Name=`"StorageSuffix`" Value=`"
core.windows.net`" />

6 <Property xsi:type=`"StringProperty`" Name=`"TenantId`" Value=`"123
abc`" />

7 <Property xsi:type=`"StringProperty`" Name=`"SharedTenants`" Value=`"
`[ {

8 'Tenant':'123abc', 'Subscriptions':['345', '567'] }
9 ]`"` />

10 </CustomProperties>"
11 -LiteralPath @("XDHyp:\Connections\aazure") -PassThru -UserName "

advc345" -SecurePassword
12 $psd

Nota:

Você pode adicionar mais de um inquilino. Cada inquilino pode ter mais de uma assinatura.

Selecione uma imagem de um inquilino diferente Você pode selecionar uma imagem na Galeria
de Computação do Azure que pertença a um locatário diferente do Azure para criar e atualizar catálo‑
gos MCS usando comandos do PowerShell.

1. Na pasta raiz da unidade de hospedagem, a Citrix cria uma nova pasta de assinatura compartil‑
hada chamada sharedsubscription.

2. Liste todas as assinaturas compartilhadas.

1 Get-ChildItem XDHyp:\HostingUnits\azres\sharedsubscription.
folder

3. Selecione uma assinatura compartilhada e liste todos os grupos de recursos compartilhados
dessa assinatura compartilhada.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription
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4. Selecione um grupo de recursos e liste todas as galerias desse grupo de recursos.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\ xyz.resourcegroup

5. Selecione uma galeria e, em seguida, liste todas as definições de imagem dessa galeria.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\xyz.resourcegroup\efg.gallery

6. Selecione uma definição de imagem e, em seguida, liste todas as versões dessa definição de
imagem.

1 Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\xyz.resourcegroup\efg.gallery\hij.
imagedefinition

7. Crie e atualize um catálogo MCS usando os seguintes elementos:

• Grupo de recursos
• Galeria
• Definição de imagem da galeria
• Versão da imagem da galeria

Para obter informações sobre como criar um catálogo usando o SDK remoto do PowerShell,
consulte https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/lat
est/creating‑a‑catalog/.

Gerencie o segredo do aplicativo e a data de expiração secreta

Certifique‑se de alterar o segredo do aplicativo para uma conexão antes que o segredo expire. Você
recebe um alerta no Web Studio antes que a chave secreta expire.

Crie um segredo de aplicativo no Azure Você pode criar um segredo de aplicativo para uma
conexão por meio do portal do Azure.

1. Selecione Azure Active Directory.

2. Em Registros de aplicativos no Azure AD, selecione seu aplicativo.

3. Vá para Certificates & secrets.

4. Clique em Segredos do cliente > Novo segredo do cliente.

5. Forneça uma descrição do segredo e especifique uma duração. Quando terminar, selecione
Adicionar.
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Nota:

Certifique‑se de salvar o segredo do cliente porque você não pode recuperá‑lomais tarde.

6. Copie o valor secreto do cliente e a data de validade.

7. NoWeb Studio, edite a conexão correspondente e substitua o conteúdo no campo Application
secret e Secret expiration date pelos valores que você copiou.

Alterar a data de expiração secreta Você pode usar o Web Studio para adicionar ou modificar a
data de expiração do segredo do aplicativo em uso.

1. No assistente Adicionar conexão e recursos , clique com o botão direito do mouse em uma
conexão e clique em Editar conexão.

2. Na página Connection Properties , clique em Data de expiração secreta para adicionar ou
modificar a data de expiração do segredo do aplicativo em uso.

Permissões necessárias do Azure

Esta seção contém as permissões mínimas e gerais necessárias para o Azure.

Permissõesmínimas

As permissões mínimas oferecemmelhor controle de segurança. No entanto, os novos recursos que
exigem permissões adicionais falham devido ao uso apenas de permissões mínimas.

Criação de uma conexão de host Adicione uma nova conexão de host usando as informações obti‑
das do Azure.

1 "Microsoft.Network/virtualNetworks/read",
2 "Microsoft.Compute/virtualMachines/read",
3 "Microsoft.Compute/disks/read",

Gerenciamento de energia de VMs Ligue ou desligue as instâncias da máquina.

1 "Microsoft.Compute/virtualMachines/read",
2 "Microsoft.Resources/subscriptions/resourceGroups/read",
3 "Microsoft.Compute/virtualMachines/deallocate/action",
4 "Microsoft.Compute/virtualMachines/start/action",
5 "Microsoft.Compute/virtualMachines/restart/action",
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Criação, atualização ou exclusão de VMs Crie um catálogo de máquinas e, em seguida, adicione,
exclua, atualize máquinas e exclua o catálogo demáquinas.

A seguir está a lista de permissões mínimas necessárias quando a imagem mestre é gerenciada em
disco ou quando os instantâneos estão localizados namesma região da conexão de hospedagem.

1 "Microsoft.Resources/subscriptions/resourceGroups/read",
2 "Microsoft.Resources/deployments/validate/action",
3 "Microsoft.Compute/virtualMachines/read",
4 "Microsoft.Compute/virtualMachines/write",
5 "Microsoft.Compute/virtualMachines/delete",
6 "Microsoft.Compute/virtualMachines/deallocate/action",
7 "Microsoft.Compute/snapshots/read",
8 "Microsoft.Compute/snapshots/write",
9 "Microsoft.Compute/snapshots/delete",

10 "Microsoft.Compute/snapshots/beginGetAccess/action",
11 "Microsoft.Compute/snapshots/endGetAccess/action",
12 "Microsoft.Compute/disks/read",
13 "Microsoft.Compute/disks/write",
14 "Microsoft.Compute/disks/delete",
15 "Microsoft.Compute/disks/beginGetAccess/action",
16 "Microsoft.Compute/disks/endGetAccess/action",
17 "Microsoft.Network/virtualNetworks/read",
18 "Microsoft.Network/virtualNetworks/subnets/join/action",
19 "Microsoft.Network/virtualNetworks/subnets/read",
20 "Microsoft.Network/networkSecurityGroups/read",
21 "Microsoft.Network/networkSecurityGroups/write",
22 "Microsoft.Network/networkSecurityGroups/delete",
23 "Microsoft.Network/networkSecurityGroups/join/action",
24 "Microsoft.Network/networkInterfaces/read",
25 "Microsoft.Network/networkInterfaces/write",
26 "Microsoft.Network/networkInterfaces/delete",
27 "Microsoft.Network/networkInterfaces/join/action",

Você precisa das seguintes permissões extras com base nas permissões mínimas para os seguintes
recursos:

• Se a imagemmestre for umVHDemuma conta de armazenamento localizada namesma região
da conexão de hospedagem:

1 "Microsoft.Storage/storageAccounts/read",
2 "Microsoft.Storage/storageAccounts/listKeys/action",

• Se a imagemmestre for uma ImageVersion da Galeria de Imagens Compartilhada:

1 "Microsoft.Compute/galleries/read",
2 "Microsoft.Compute/galleries/images/read",
3 "Microsoft.Compute/galleries/images/versions/read",

• Se a imagem mestre for um disco gerenciado, os instantâneos, ou VHD, estão em uma região
diferente da região da conexão de hospedagem:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 156



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

1 "Microsoft.Storage/storageAccounts/read",
2 "Microsoft.Storage/storageAccounts/listKeys/action",
3 "Microsoft.Storage/storageAccounts/write",
4 "Microsoft.Storage/storageAccounts/delete",

• Se você usa o grupo de recursos gerenciado pela Citrix:

1 "Microsoft.Resources/subscriptions/resourceGroups/write",
2 "Microsoft.Resources/subscriptions/resourceGroups/delete",

• Se você colocar a imagemmestre na Galeria de Imagens Compartilhada:

1 "Microsoft.Compute/galleries/write",
2 "Microsoft.Compute/galleries/images/write",
3 "Microsoft.Compute/galleries/images/versions/write",
4 "Microsoft.Compute/galleries/read",
5 "Microsoft.Compute/galleries/images/read",
6 "Microsoft.Compute/galleries/images/versions/read",
7 "Microsoft.Compute/galleries/delete",
8 "Microsoft.Compute/galleries/images/delete",
9 "Microsoft.Compute/galleries/images/versions/delete",

• Se você usa o suporte de host dedicado do Azure:

1 "Microsoft.Compute/hostGroups/read",
2 "Microsoft.Compute/hostGroups/write",
3 "Microsoft.Compute/hostGroups/hosts/read",

• Se vocêusar a criptografia do ladodo servidor (SSE) comchaves gerenciadaspelo cliente (CMK):

1 "Microsoft.Compute/diskEncryptionSets/read",

• Se você implantar VMs usandomodelos ARM (perfil de máquina):

1 "Microsoft.Resources/deployments/write",
2 "Microsoft.Resources/deployments/operationstatuses/read",
3 "Microsoft.Resources/deployments/read",
4 "Microsoft.Resources/deployments/delete",

• Se você usar a especificação demodelo do Azure como um perfil de máquina:

1 "Microsoft.Resources/templateSpecs/read",
2 "Microsoft.Resources/templateSpecs/versions/read",

Criação, atualização e exclusão de máquinas com disco não gerenciado A seguir está a lista de
permissõesmínimas necessárias quando a imagemmestre é VHDeusa o grupode recursos conforme
fornecido pelo administrador:

1 "Microsoft.Resources/subscriptions/resourceGroups/read",
2 "Microsoft.Storage/storageAccounts/delete",
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3 "Microsoft.Storage/storageAccounts/listKeys/action",
4 "Microsoft.Storage/storageAccounts/read",
5 "Microsoft.Storage/storageAccounts/write",
6 "Microsoft.Compute/virtualMachines/deallocate/action",
7 "Microsoft.Compute/virtualMachines/delete",
8 "Microsoft.Compute/virtualMachines/read",
9 "Microsoft.Compute/virtualMachines/write",

10 "Microsoft.Resources/deployments/validate/action",
11 "Microsoft.Network/networkInterfaces/delete",
12 "Microsoft.Network/networkInterfaces/join/action",
13 "Microsoft.Network/networkInterfaces/read",
14 "Microsoft.Network/networkInterfaces/write",
15 "Microsoft.Network/networkSecurityGroups/delete",
16 "Microsoft.Network/networkSecurityGroups/join/action",
17 "Microsoft.Network/networkSecurityGroups/read",
18 "Microsoft.Network/networkSecurityGroups/write",
19 "Microsoft.Network/virtualNetworks/subnets/read",
20 "Microsoft.Network/virtualNetworks/read",
21 "Microsoft.Network/virtualNetworks/subnets/join/action"

Permissão geral

A função de colaborador tem acesso total para gerenciar todos os recursos. Esse conjunto de permis‑
sões não impede que você obtenha novos recursos.

O conjunto de permissões a seguir fornece a melhor compatibilidade no futuro, embora inclua mais
permissões do que o necessário com o conjunto de recursos atual:

1 "Microsoft.Compute/diskEncryptionSets/read",
2 "Microsoft.Compute/disks/beginGetAccess/action",
3 "Microsoft.Compute/disks/delete",
4 "Microsoft.Compute/disks/endGetAccess/action",
5 "Microsoft.Compute/disks/read",
6 "Microsoft.Compute/disks/write",
7 "Microsoft.Compute/galleries/delete",
8 "Microsoft.Compute/galleries/images/delete",
9 "Microsoft.Compute/galleries/images/read",

10 "Microsoft.Compute/galleries/images/versions/delete",
11 "Microsoft.Compute/galleries/images/versions/read",
12 "Microsoft.Compute/galleries/images/versions/write",
13 "Microsoft.Compute/galleries/images/write",
14 "Microsoft.Compute/galleries/read",
15 "Microsoft.Compute/galleries/write",
16 "Microsoft.Compute/hostGroups/hosts/read",
17 "Microsoft.Compute/hostGroups/read",
18 "Microsoft.Compute/hostGroups/write",
19 "Microsoft.Compute/snapshots/beginGetAccess/action",
20 "Microsoft.Compute/snapshots/delete",
21 "Microsoft.Compute/snapshots/endGetAccess/action",
22 "Microsoft.Compute/snapshots/read",
23 "Microsoft.Compute/snapshots/write",
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24 "Microsoft.Compute/virtualMachines/deallocate/action",
25 "Microsoft.Compute/virtualMachines/delete",
26 "Microsoft.Compute/virtualMachines/read",
27 "Microsoft.Compute/virtualMachines/restart/action",
28 "Microsoft.Compute/virtualMachines/start/action",
29 "Microsoft.Compute/virtualMachines/write",
30 "Microsoft.Network/networkInterfaces/delete",
31 "Microsoft.Network/networkInterfaces/join/action",
32 "Microsoft.Network/networkInterfaces/read",
33 "Microsoft.Network/networkInterfaces/write",
34 "Microsoft.Network/networkSecurityGroups/delete",
35 "Microsoft.Network/networkSecurityGroups/join/action",
36 "Microsoft.Network/networkSecurityGroups/read",
37 "Microsoft.Network/networkSecurityGroups/write",
38 "Microsoft.Network/virtualNetworks/subnets/read",
39 "Microsoft.Network/virtualNetworks/read",
40 "Microsoft.Network/virtualNetworks/subnets/join/action",
41 "Microsoft.Resources/deployments/operationstatuses/read",
42 "Microsoft.Resources/deployments/read",
43 "Microsoft.Resources/deployments/validate/action",
44 "Microsoft.Resources/deployments/write",
45 "Microsoft.Resources/deployments/delete",
46 "Microsoft.Resources/subscriptions/resourceGroups/read",
47 "Microsoft.Resources/subscriptions/resourceGroups/write",
48 "Microsoft.Resources/subscriptions/resourceGroups/delete",
49 "Microsoft.Storage/storageAccounts/delete",
50 "Microsoft.Storage/storageAccounts/listKeys/action",
51 "Microsoft.Storage/storageAccounts/read",
52 "Microsoft.Storage/storageAccounts/write",
53 "Microsoft.Resources/templateSpecs/read",
54 "Microsoft.Resources/templateSpecs/versions/read",

Configurar as permissões de conexão de host do Azure necessárias

Você pode configurar facilmente todas as permissões mínimas necessárias para uma conta principal
de serviço ou de usuário no Azure vinculada a uma conexão de host para realizar todas as operações
do MCS usando ummodelo ARM. Esse modelo ARM automatiza o seguinte:

• Criação de uma função do Azure com as permissões mínimas necessárias para as operações.
• Atribuição dessa função a um Diretor de Serviço do Azure existente no nível da assinatura.

Vocêpode implantar essemodelo ARMusandooPortal doAzure ouos comandosdoPowerShell. Para
obter mais informações, consulte Modelo ARM para operações CVAD.

Para onde ir a seguir

• Se você estiver no processo inicial de implantação, consulte Criar catálogos de máquinas
• Para obter informações específicas do Azure, consulte Criar um catálogo do Microsoft Azure
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Mais informações

• Conexões e recursos
• Crie catálogos de máquinas

Gerenciamento de imagens (prévia)

August 22, 2024

Introdução

O processo de criação ou atualização do catálogo do MCS tem duas fases:

• Masterização: uma imagem de origem é convertida em uma imagem publicada
• Clonagem: novas VMs são criadas a partir da imagem publicada

Com a funcionalidade de gerenciamento de imagens, o MCS separa a fase de masterização do fluxo
de trabalho geral de provisionamento.

Você pode preparar várias versões de imagem do MCS (imagem preparada) a partir de uma única im‑
agem de origem e usá‑la em vários catálogos de máquinas do MCS diferentes. Essa implementação
reduz significativamente os custos de armazenamento e tempo e simplifica o processo de implan‑
tação da VM e de atualização de imagens.

Os benefícios de usar essa funcionalidade de gerenciamento de imagens são:

• Gere imagens preparadas com antecedência sem criar um catálogo.
• Reutilize imagens preparadas em vários cenários, como criar e atualizar um catálogo.
• Reduza significativamente o tempo de criação ou atualização do catálogo.

Nota:

• Atualmente, esse recurso é aplicável aos ambientes de virtualização do Azure e da VMware.
• Você pode criar um catálogo de máquinas do MCS sem usar imagens preparadas. Nesse
caso, você não pode obter os benefícios do recurso.

Casos de uso

Alguns dos casos de uso da funcionalidade de gerenciamento de imagens são:

• Gerenciamento de versões—As versões de imagem permitem que você:
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– gerencie diferentes iterações ou atualizações em uma imagem específica.
– mantenha várias versões de uma imagem para finalidades diferentes.

• Agrupamento lógico—Você pode criar várias definições de imagem para:

– agrupar logicamente versões de imagens com base em vários critérios, como projeto, de‑
partamento ou aplicativo e tipo de área de trabalho.

– gerenciar imagens commais eficiência dentro de uma organização.

O que é uma imagem preparada?

Com a funcionalidade de gerenciamento de imagens, o MCS separa a fase de masterização do fluxo
de trabalho geral de criação ou atualização do catálogo e divide o processo em dois estágios:

1. Crie imagens preparadas a partir de uma única imagem de origem.
2. Use a imagem preparada para criar ou atualizar um catálogo demáquinas do MCS.

Você pode criar as imagens preparadas com antecedência. Você pode usar uma única imagem
preparada para criar ou atualizar vários catálogos de máquinas provisionados pelo MCS.

Entenda como uma imagem preparada é usada em vários catálogos de máquinas do MCS quando
você usa o Web Studio a partir da imagem:

Definição de imagem: as definições de imagem são um agrupamento lógico de versões de uma im‑
agem. A definição de imagem contém informações sobre:

• por que a imagem foi criada
• para que serve o sistema operacional
• outras informações sobre o uso da imagem.

Um catálogo não é criado a partir de uma definição de imagem, mas das versões de imagem que são
criadas com base na definição de imagem.
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Versão da imagem: as versões da imagem gerenciam as versões para a definição de imagem. Uma
definição de imagem pode ter várias versões de imagem. Use as versões de imagem como imagens
preparadas para criar ou atualizar um catálogo.

Como alternativa, se você quiser usar os comandos do PowerShell para criar um esquema de provi‑
sionamento para criar ou atualizar um catálogo, deverá criar uma especificação de versão de imagem
preparada combasenaespecificaçãodeversãoda imagemmestre, conformenecessáriopara seuam‑
biente.

Participar do Tech Preview

Se você estiver interessado em participar do Tech Preview, forneça suas informações de contato
aqui.

Ajudaremos você a configurar o ambiente de teste e forneceremos suporte técnico, se necessário.

Requisito

• Para a imagemmestre do Windows, somente imagens do VDA com a versão 2311 e posterior e
o MCS/IO habilitado são permitidas.

Limitações

Atualmente, o recurso não oferece suporte ao seguinte:

• Várias NICs no Azure
• Recurso de disco de dados persistente
• Hibernação para várias sessões
• Alteração do tipo de imagem

Gerenciamento do ciclo de vida de imagens usando oWeb Studio

O ciclo de vida da imagem quando você usa o Web Studio é:

1. Crie uma imagem preparada: crie uma definição de imagem e sua versão inicial da imagem.
2. Crie versões de imagem a partir da versão inicial da imagem.
3. Use uma versão de imagem como uma imagem preparada para criar catálogos.
4. Atualize um catálogo demáquinas com uma imagem preparada diferente.
5. Gerencie as definições e versões da imagem: edite o nomee adescriçãodas versões da imagem

e a descrição de uma definição de imagem.
6. Exclua uma versão da imagem.
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7. Exclua uma definição de imagem.

Como alternativa, você também pode gerenciar imagens usando o PowerShell. Consulte Gerencia‑
mento do ciclo de vida de imagens usando o PowerShell.

Criar ou atualizar um catálogo usando uma imagem preparada

Crie imagens preparadas e use as imagens preparadas para criar ou atualizar um catálogo de
máquinas do MCS usando:

• O Web Studio
• Os comandos do PowerShell

Usar o Web Studio

Veja os tópicos a seguir:

• Entender o nó Imagens
• Criar uma definição de imagem e uma versão inicial da imagem
• Criar versões de imagem
• Criar um catálogo demáquinas a partir do nó Imagens
• Criar um catálogo demáquinas a partir do nó Catálogos de computadores
• Atualizar um catálogo demáquinas com uma imagem preparada diferente
• Gerenciar as definições e versões da imagem

Entender o nó Imagens

Use o nó Imagens para criar e gerenciar imagens preparadas pelo MCS. Sua visão principal é dividida
em quatro partes:
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Rótulo Parte Descrição

A Definições de imagem Lista as definições de imagem
criadas anteriormente.

B Versões de imagem Exibe as versões de imagem da
definição de imagem
selecionada.

C Detalhes
• A guia Detalhes exibe
informações detalhadas
sobre a definição ou
versão de imagem
selecionada, como
imagemmestre, recurso,
hipervisor, nome da
definição de imagem,
tipo de sistema
operacional e tipo de
sessão.

• A guia Esquema de
imagem exibe
informações sobre o
modelo usado para
preparar imagens, como
disco rígido, tamanho da
máquina, tipo de licença,
conjunto de criptografia
de disco, perfil da
máquina e assim por
diante.

• A guia Esquemas de
provisionamento exibe
o nome do esquema de
provisionamento usado
para criar o catálogo.

• A guia Solução de
problemas fornece o
status de erro da versão
da imagem selecionada.

D Barra de ação Lista as ações que você pode
realizar nas definições e
versões de imagem, como Criar
versão da imagem, Editar
descrição, Excluir versão da
imagem e Criar catálogo.

Criar um catálogo demáquinas usando a imagem preparada

As principais etapas para criar um catálogo demáquinas do MCS usando a imagem preparada são:

1. Crie a definição de imagem e as versões iniciais da imagem.
2. Use a versão da imagem como uma imagem preparada para criar um catálogo.
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Criar uma definição de imagem e uma versão inicial da imagem

Para criar uma definição de imagem e a versão inicial da imagem, faça o seguinte:

1. Entre no Web Studio e selecione o nó Imagens. Clique em Avançar na página de introdução.

2. Na página Definição de imagem, especifique o Tipo de sistema operacional e o Tipo de
sessão para a definição de imagem.

3. Na página Imagem, selecione Recursos e uma imagem mestre para usar como modelo para
criar a versão da imagem. Você pode marcar a caixa de seleção Usar um perfil de máquina e
selecione um perfil de máquina.

Nota:

Antes de selecionar uma imagem, verifique se a imagemmestre tem o VDA 2311 ou poste‑
rior instalado e se o driver MCSIO está instalado no VDA.

4. (Somente para Azure) Na página Tipos de armazenamento e licenças, selecione o tipo de ar‑
mazenamento e licença a ser usado como parte do processo de preparação da imagem.

Nota:

Se você selecionar um perfil demáquina na página Imagem, o tipo de licença do perfil da
máquina será pré‑selecionado com base na configuração do perfil.

5. Na página Especificações damáquina:

• ParaoAzure, selecioneumtamanhodemáquina. Se você selecionarumperfil demáquina
na página Imagem, o tamanho da máquina do perfil da máquina será selecionado por
padrão.

• Para a VMware, se você selecionar um perfil de máquina, poderá ver a contagem de CPUs
virtuais derivada do perfil da máquina e ela permanecerá inalterável. Se você não sele‑
cionar um perfil de máquina, poderá ver somente o tamanho da memória derivado da
imagemmestre.

6. Na páginaNICs, selecione ou adicione NICs para a imagem de preparação. Para cada NIC, sele‑
cione uma rede virtual associada.

Para a VMware, se você não selecionar umperfil demáquina, a NIC associada à imagemmestre
será selecionada por padrão. Se você selecionar umperfil demáquina, as NICs serão derivadas
do perfil de máquina e a contagem será imutável.

Nota:

Várias NICs não são permitidas no Azure.
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7. (Somente para Azure) Na página Configurações do disco, selecione a chave de criptografia
gerenciada pelo cliente (CMEK). Se o perfil de máquina não tiver uma CMEK, mas a imagem
mestre tiver, ele pré‑selecionará a CMEK da imagemmestre.

8. Na página Descrição da versão, insira uma descrição para a versão inicial da imagem criada.

9. NapáginaResumo, verifique os detalhes dadefiniçãode imagemeda versão inicial da imagem
criada. Insira um nome e uma descrição para a definição de imagem. Clique em Finish.

Criar versões de imagem

As versões de imagem permitem o gerenciamento de diferentes iterações ou atualizações em uma
imagem específica. Essa funcionalidade permite que você mantenha várias versões de uma imagem
para finalidades diferentes.

Para criar versões de imagem a partir da versão inicial da imagem, faça o seguinte:

Nota:

A unidade de hospedagem de todas as versões da imagem deve ser a mesma.

1. Vá até o nó Imagens, selecione uma versão da imagem e selecione Criar versão da imagem.
2. Se você quiser que a configuração da versão de imagem seja diferente da versão inicial da im‑

agem configurada, defina as configurações nas páginas Imagem, Armazenamento e tipos de
licença, Especificação damáquina, NICs e Configurações do disco da caixa de diálogo Criar
versão da imagem.

3. Adicione uma descrição para a versão da imagem. Clique em Finish.
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Criar um catálogo demáquinas a partir do nó Imagens

Use a opção Criar catálogo no nó Imagens para criar um catálogo usando a versão da imagem.

Como alternativa, você pode selecionar a versão ao criar um catálogo no nó Catálogos de computa‑
dores, vinculando à opção de imagem preparada no fluxo de trabalho de criação do catálogo. Con‑
sulte Criar um catálogo demáquinas a partir do nó Catálogos de computadores

Para criar um catálogo demáquinas do MCS a partir do nó Imagens, faça o seguinte:
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1. Selecione uma versão da imagem e clique em Criar catálogo. Clique em Avançar na página de
introdução.

2. Na página Experiência de área de trabalho, selecione a experiência de área de trabalho
necessária.

3. Da página Imagem até a página Configurações do disco, as configurações são pré‑
selecionadas com base na versão da imagem selecionada.

4. (Para Azure)NapáginaGrupode recursos, vocêpode escolher criar umnovogrupode recursos
ou usar um grupo de recursos existente para colocar os recursos desse catálogo.

5. Conclua as configurações nas páginas a seguir.
6. Na página Resumo, verifique os detalhes do catálogo de máquinas. Insira um nome e uma

descrição para o catálogo demáquinas. Clique em Finish.
7. Acesse o nó Catálogos de computadores para ver o catálogo demáquinas criado.

Criar um catálogo demáquinas a partir do nó Catálogos de computadores

Para criar um catálogo de máquinas do MCS a partir do nó Catálogos de computadores, faça o
seguinte:

1. Clique em Catálogos de computadores no painel de navegação esquerdo.
2. Clique em Criar catálogo de máquinas. A página Configuração do catálogo de máquinas é

exibida. Clique em Avançar nas páginas Introdução, Tipo de máquina e Gerenciamento de
máquinas.

3. Na página Imagem:

a) Selecione Imagem preparada.
b) Em Imagem preparada, selecione uma versão da imagem de uma definição de imagem.
c) Cliquenonomedaversãoda imagem. Para exibirmais detalhes sobre a versãoda imagem

selecionada, clique no número da versão, que está sublinhado.
d) Se a versão da imagem selecionada estiver configurada com um perfil de máquina, sele‑

cione um perfil de máquina. Se a versão da imagem selecionada não estiver configurada
com um perfil de máquina, você não poderá optar por usar um perfil de máquina.

4. Defina as configurações nas páginas a seguir.
5. Na página Configurações do disco, se a imagem preparada selecionada usar um conjunto de

criptografia de disco, você não poderá remover o conjunto de criptografia, mas poderá alterar
a chave para outra chave de criptografia.

6. (Para Azure)NapáginaGrupode recursos, vocêpode escolher criar umnovogrupode recursos
ou usar um grupo de recursos existente para colocar os recursos desse catálogo.

7. Conclua as configurações nas páginas a seguir.
8. Na página Resumo, verifique os detalhes do catálogo de máquinas. Insira um nome e uma

descrição para o catálogo demáquinas. Clique em Finish.
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Atualizar um catálogo demáquinas com uma imagem preparada diferente

Para atualizar umcatálogodemáquinasdoMCSexistente comuma imagempreparadadiferente, faça
o seguinte:

1. Clique emCatálogosde computadoresnopainel de navegação esquerdo e selecione umcatál‑
ogo de máquinas que você deseja atualizar. Clique com o botão direito do mouse e selecione
Alterar imagem preparada.

2. Na página Imagem, selecione uma imagem preparada.
3. Na página Estratégia de implantação, selecione quando você deseja atualizar esse catálogo

com a imagem preparada selecionada.
4. Na página Resumo, verifique os detalhes. Clique em Finish.

Você pode ver o histórico das alterações de imagem feitas emum catálogo. Para ver o histórico,
faça o seguinte:

1. Selecione um catálogo demáquinas.
2. Na guia Propriedades do modelo, no campo Imagem preparada, clique em Exibir histórico

da imagem.

Gerenciar as definições e versões da imagem

Você pode editar e excluir as definições e versões de imagem para gerenciar o uso de várias versões e
definições de imagem criadas.

Editar uma definição de imagem Você pode editar o nome e a descrição de uma definição de im‑
agem.

Para editar uma definição de imagem, faça o seguinte:

1. Vá para o nó Imagens, selecione uma definição de imagem e selecione Editar definição de
imagem.

Editar versão da imagem Você pode editar a descrição de uma versão da imagem para especificar
a finalidade dessa versão da imagem.

Para editar uma versão da imagem, faça o seguinte:

1. Vá para o nó Imagens, selecione uma versão da imagem e selecione Editar descrição.
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Excluir uma versão da imagem Para excluir uma versão da imagem, faça o seguinte:

1. Vá para onó Imagens, selecione umaversãoda imageme selecioneExcluir versãoda imagem.

Nota:

Você não poderá excluir uma versão da imagem se ela for usada por um catálogo demáquinas.

Excluir uma definição de imagem Para excluir uma definição de imagem, faça o seguinte:

1. Vá para o nó Imagens, selecione uma definição de imagem e selecione Excluir definição de
imagem.

Nota:

Você não poderá excluir uma definição de imagem se ela contiver uma versão da imagem.

Gerenciamento do ciclo de vida de imagens usando o PowerShell Se você quiser usar os coman‑
dos do PowerShell para criar um esquema de provisionamento, deverá criar uma especificação de
versão da imagem preparada com base na especificação de versão da imagem mestre, conforme
necessário para seu ambiente.

Especificação de versão da imagemmestre: uma especificaçãode versãoda imagemmestre é uma im‑
agemespecífica adicionada ou criada sob uma versão da imagem. Você pode adicionar uma imagem
existente no hipervisor como especificação de versão da imagemmestre ou criar uma especificação
de versão da imagem preparada com base na especificação de versão da imagemmestre, conforme
necessário para seu ambiente. A especificação da versão da imagem preparada pode ser usada para
vários esquemas de provisionamento.

O ciclo de vida de uma imagem durante o uso dos comandos do PowerShell é:

1. Crie uma imagem:

a) Crie uma definição de imagem.
b) Crie uma versão da imagem.
c) Adicione uma especificação de versão da imagemmestre.
d) Crie uma especificação de versão da imagem preparada.

2. Crie um catálogo de máquinas do MCS usando uma especificação de versão de imagem
preparada:

a) Crie um catálogo de agentes.
b) Crie um pool de identidades.
c) Crie um esquema de provisionamento com o parâmetro da especificação de versão da

imagem preparada Uid usando o comando New-ProvScheme.
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d) Vincule o catálogo de agentes ao esquema de provisionamento.

3. Crie VMs no catálogo demáquinas do MCS.

4. Altere a especificação da versão da imagem preparada de um esquema de provisionamento
usando o comando Set-ProvScheme.

5. Gerencie as definições e versões de imagem: edite as versões e definições de imagem.

6. Exclua umcatálogodemáquinas doMCS: a ordemdeexclusão é: especificaçãoda versãoda im‑
agem preparada > especificação da versão da imagemmestre > versão da imagem > definição
de imagem. Antesdeexcluir a especificaçãodaversãoda imagem, certifique‑sedequeaespeci‑
ficação da versão da imagem preparada não esteja associada a nenhum catálogo demáquinas
do MCS.

Usar o PowerShell

Você pode fazer o seguinte usando os comandos do PowerShell:

• Criar uma imagem preparada

• Criar um catálogo usando a especificação de versão da imagem preparada

• Atualizar um catálogo usando uma especificação de versão da imagem preparada

• Excluir a definição da imagem, a versão da imagem e a especificação da versão da imagem
preparada

• Gerenciar a definição e a versão de imagem

• Obter a definição de imagem, a versão da imagem, a especificação da versão da imagem
preparada e os detalhes do esquema de provisionamento

Criar uma imagem preparada

Os comandos detalhados do PowerShell para criar uma especificação de versão da imagem
preparada são os seguintes:

1. Verifiqueosnomesdedefiniçãode imagemdisponíveisusandooTest-ProvImageDefinitionNameAvailable
command. Por exemplo,

1 Test-ProvImageDefinitionNameAvailable -ImageDefinitionName <string
[]>

2. Crie umadefinição de imagemusando o comandoNew-ProvImageDefinition. Por exem‑
plo,

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 171



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

1 New-ProvImageDefinition -ImageDefinitionName image1 -OsType
Windows -VdaSessionSupport MultiSession

3. Crie uma versão da imagem usando o comando New-ProvImageVersion. Por exemplo,

1 New-ProvImageVersion -ImageDefinitionName image1 -Description "
version 1"

4. Adicione uma especificação de versão da imagem mestre à versão da imagem usando o co‑
mando Add-ProvImageVersionSpec. Por exemplo,

1 Add-ProvImageVersionSpec -ImageDefinitionName image1 -
ImageVersionNumber 1 -HostingUnitName azure -MasterImagePath "
XDHyp:\HostingUnits\azure\image.folder\azureresourcegroup.
resourcegroup\win2022-snapshot.snapshot"

Nota:

Você pode adicionar somente uma especificação de versão da imagemmestre a uma ver‑
são da imagem para uma unidade de hospedagem.

5. Crie uma especificação de versão da imagem preparada a partir da especificação de versão da
imagemmestre usando o comando New-ProvImageVersionSpec. Por exemplo,

1 New-ProvImageVersionSpec
2 -SourceImageVersionSpecUid c6e7384c-b2f8-46d6-9519-29a2c57ed3cb
3 -NetworkMapping @{
4 "0"="XDHyp:\HostingUnits\azure\virtualprivatecloud.folder\

azureresourcegroup.resourcegroup\azure-vnet-eastus.
virtualprivatecloud\dev.network"

5 -ServiceOffering "XDHyp:\HostingUnits\azure\serviceoffering.folder
\Standard_B2ms.serviceoffering" -CustomProperties "<
CustomProperties xmlns=`"http://schemas.citrix.com/2014/xd/
machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-
instance`"></CustomProperties>" -RunAsynchronously

Nota:

Umaunidade de hospedageme um tipo de preparação podem ter somente uma instância
preparada.

Exemplo do conjunto completo de comandos do Powershell para criar a definição de imagem, a
versão da imagem e a especificação de versão da imagem preparada no Azure:

1 $ImageDefintion = New-ProvImageDefinition
2 -ImageDefinitionName image1 -OsType Windows -VdaSessionSupport

MultiSession
3 $ImageVersion = New-ProvImageVersion -ImageDefinitionName

$ImageDefintion.ImageDefinitionName -Description "version 1"
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4 $MasterImagePath = "XDHyp:\HostingUnits\azure\image.folder\
azureresourcegroup.resourcegroup\win2022-snapshot.snapshot"

5 $SourceImageVersionSpec = Add-ProvImageVersionSpec -ImageDefinitionName
$ImageVersion.ImageDefinitionName -ImageVersionNumber $ImageVersion
.ImageVersionNumber -HostingUnitName azure -MasterImagePath
$MasterImagePath

6 $Task = New-ProvImageVersionSpec -SourceImageVersionSpecUid
$SourceImageVersionSpec.ImageVersionSpecUid -NetworkMapping @{

7 "0"="XDHyp:\HostingUnits\azure\virtualprivatecloud.folder\
azureresourcegroup.resourcegroup\azure-vnet-eastus.
virtualprivatecloud\dev.network" }

8 -ServiceOffering "XDHyp:\HostingUnits\azure\serviceoffering.folder\
Standard_B2ms.serviceoffering" -CustomProperties "<
CustomProperties xmlns=`"http://schemas.citrix.com/2014/xd/
machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-
instance`"></CustomProperties>" -RunAsynchronously

9 Get-ProvTask -TaskId $Task.TaskId

Exemplo do conjunto completo de comandos do Powershell para criar a definição de imagem, a
versão da imagem e a especificação de versão da imagem preparada na VMware:

1 $ImageDefintion = New-ProvImageDefinition -ImageDefinitionName image2 -
OsType Windows -VdaSessionSupport SingleSession

2 $ImageVersion = New-ProvImageVersion -ImageDefinitionName
$ImageDefintion.ImageDefinitionName -Description "version 1"

3 $MasterImagePath = "XDHyp:\HostingUnits\vmware\win10-master.vm\win10-
master-snap.snapshot"

4 $SourceImageVersionSpec = Add-ProvImageVersionSpec -ImageDefinitionName
$ImageVersion.ImageDefinitionName -ImageVersionNumber $ImageVersion
.ImageVersionNumber -HostingUnitName vmware -MasterImagePath
$MasterImagePath

5 $Task = New-ProvImageVersionSpec -SourceImageVersionSpecUid
$SourceImageVersionSpec.ImageVersionSpecUid -NetworkMapping @{

6 "0"="XDHyp:\HostingUnits\vmware\DSwitch-VM Network.network" }
7 -VMCpuCount 2 -VMMemoryMB 4096 -RunAsynchronously
8 Get-ProvTask -TaskId $Task.TaskId

Nota:

• Todas as especificações da versão da imagem em uma definição de imagem devem per‑
tencer à mesma unidade de hospedagem.

• Uma versão da imagempode ter somente uma especificação de versão da imagemmestre
e uma especificação de versão da imagem preparada.

• Todas as especificaçõesda versãoda imagemdevemter umperfil demáquinaounenhuma
das especificações da versão da imagem deve ter um perfil de máquina.

• Você não pode especificar um grupo de recursos ao criar uma especificação de versão da
imagem.
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Criar um catálogo usando uma especificação de versão da imagem preparada

Crie um catálogo de máquinas do MCS a partir da especificação da versão da imagem preparada us‑
ando o comando New-ProvScheme. Por exemplo,

1 New-ProvScheme -ProvisioningSchemeName <string> -ImageVersionSpecUid <
Guid> -HostingUnitUid <Guid> -IdentityPoolUid <Guid> [-VMCpuCount <
int>] [-VMMemoryMB <int>] [-UseWriteBackCache] [-NetworkMapping <
Hashtable>] [-CleanOnBoot] [-Scope <string[]>] [-Metadata <Hashtable
>] [-ServiceOffering <string>] [-SecurityGroup <string[]>] [-
TenancyType <string>] [-MachineProfile <string>] [-CustomProperties
<string>] [-ResetAdministratorPasswords] [-
UseFullDiskCloneProvisioning] [-RunAsynchronously] [-
PurgeJobOnSuccess] [-ProvisioningSchemeType <ProvisioningSchemeType
>]

Ou,

1 New-ProvScheme -ProvisioningSchemeName <string> -ImageVersionSpecUid <
Guid> -HostingUnitName <string> -IdentityPoolName <string> [-
VMCpuCount <int>] [-VMMemoryMB <int>] [-UseWriteBackCache] [-
NetworkMapping <Hashtable>] [-CleanOnBoot] [-Scope <string[]>] [-
Metadata <Hashtable>] [-ServiceOffering <string>] [-SecurityGroup <
string[]>] [-TenancyType <string>] [-MachineProfile <string>] [-
CustomProperties <string>] [-ResetAdministratorPasswords] [-
UseFullDiskCloneProvisioning] [-RunAsynchronously] [-
PurgeJobOnSuccess] [-ProvisioningSchemeType <ProvisioningSchemeType
>]

Exemplo do conjunto completo de comandos do Powershell para criar um catálogo no Azure:

1 $Catalog = New-BrokerCatalog -AllocationType "Random" -IsRemotePC
$False -MinimumFunctionalLevel "L7_20" -Name "azurecatalog" -
PersistUserChanges "Discard" -ProvisioningType "MCS" -Scope @() -
SessionSupport "MultiSession"

2 $IdentityPool = New-AcctIdentityPool -AllowUnicode -Domain "azure.
local" -IdentityPoolName "azurecatalog" -IdentityType "
ActiveDirectory" -NamingScheme "azure##" -NamingSchemeType "Numeric
" -Scope @()

3 $PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image1 -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

4 $Task = New-ProvScheme -ProvisioningSchemeName azurecatalog -
ImageVersionSpecUid $PreparedImageVersionSpec.ImageVersionSpecUid -
HostingUnitName azure -IdentityPoolName azurecatalog -CleanOnBoot -
Scope @() -SecurityGroup @() -ServiceOffering "XDHyp:\HostingUnits\
azure\serviceoffering.folder\Standard_B2s.serviceoffering" -
NetworkMapping @{

5 "0"="XDHyp:\HostingUnits\azure\virtualprivatecloud.folder\
azureresourcegroup.resourcegroup\azure-vnet-eastus.
virtualprivatecloud\dev.network" }

6 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.
com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
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XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
StorageAccountType`" Value=`"StandardSSD_LRS`" /></
CustomProperties>" -RunAsynchronously

7 Get-ProvTask -TaskId $Task.TaskId
8 $ProvScheme = Get-ProvScheme -ProvisioningSchemeName azurecatalog
9 Set-BrokerCatalog -Name $Catalog.Name -ProvisioningSchemeId $ProvScheme

.ProvisioningSchemeUid

Exemplo do conjunto completo de comandos do Powershell para criar um catálogo na
VMware:

1 $Catalog = New-BrokerCatalog -AllocationType "Random" -IsRemotePC
$False -MinimumFunctionalLevel "L7_20" -Name "vmwarecatalog" -
PersistUserChanges "Discard" -ProvisioningType "MCS" -Scope @() -
SessionSupport "MultiSession"

2 $IdentityPool = New-AcctIdentityPool -AllowUnicode -Domain "vmware.
local" -IdentityPoolName "vmwarecatalog" -IdentityType "
ActiveDirectory" -NamingScheme "vmware##" -NamingSchemeType "
Numeric" -Scope @()

3 $PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image2 -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

4 $Task = New-ProvScheme -ProvisioningSchemeName vmwarecatalog -
ImageVersionSpecUid $PreparedImageVersionSpec.ImageVersionSpecUid -
HostingUnitName vmware -IdentityPoolName vmwarecatalog -CleanOnBoot
-Scope @() -SecurityGroup @() -NetworkMapping @{

5 "0"="XDHyp:\HostingUnits\vmware\DSwitch-VM Network.network" }
6 -VMCpuCount 2 -VMMemoryMB 4096 -RunAsynchronously
7 Get-ProvTask -TaskId $Task.TaskId
8 $ProvScheme = Get-ProvScheme -ProvisioningSchemeName vmwarecatalog
9 Set-BrokerCatalog -Name $Catalog.Name -ProvisioningSchemeId $ProvScheme

.ProvisioningSchemeUid

Atualizar um catálogo usando uma especificação de versão da imagem preparada

Você pode atualizar um catálogo usando o comando Set-ProvSchemeImage. Por exemplo,

1 Set-ProvSchemeImage -ProvisioningSchemeUid <Guid> -ImageVersionSpecUid
<Guid> [-DoNotStoreOldImage] [-RunAsynchronously] [-
PurgeJobOnSuccess]

Ou,

1 Set-ProvSchemeImage -ProvisioningSchemeName <string> -
ImageVersionSpecUid <Guid> [-DoNotStoreOldImage] [-RunAsynchronously
] [-PurgeJobOnSuccess]

Exemplo do conjunto completo de comandos do Powershell para atualizar um catálogo:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 175



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

1 $PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image1 -ImageVersionNumber 2 -Filter "
PreparationType -eq 'Mcs'"

2 Set-ProvSchemeImage -ProvisioningSchemeName azurecatalog -
ImageVersionSpecUid $PreparedImageVersionSpec.ImageVersionSpecUid -
RunAsynchronously

Excluir a definição da imagem, a versão da imagem e a especificação da versão da imagem
preparada

Considere o seguinte antes de excluir uma definição de imagem, versão da imagem e especificação
de versão da imagem preparada:

• Uma definição de imagem não poderá ser excluída se ela contiver qualquer versão da imagem.
• Uma versão da imagem não poderá ser excluída se ela contiver qualquer especificação de ver‑
são da imagem.

• Uma especificação de versão da imagemmestre não poderá ser excluída se for usada por qual‑
quer outra especificação de versão da imagem preparada.

• Uma especificação de versão da imagem preparada não poderá ser excluída se for usada por
qualquer esquema de provisionamento.

As etapas detalhadas são as seguintes:

1. Remova uma especificação de versão da imagem preparada. Por exemplo,

1 $PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image1 -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

2 Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -
RunAsynchronously

Nota:

A especificação da versão da imagemprincipal só poderá ser excluída quando não há nen‑
huma especificação de versão da imagem preparada associada.

2. Remova a especificação da versão da imagemmestre. Por exemplo,

1 $MasterImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image1 -ImageVersionNumber 1 -Filter "
PreparationType -eq 'None'"

2 Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -
RunAsynchronously

3. Remova uma versão da imagem. Por exemplo,
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1 Remove-ProvImageVersion -ImageDefinitionName image1 -
ImageVersionNumber 1

4. Remova uma definição de imagem. Por exemplo,

1 Remove-ProvImageDefinition -ImageDefinitionName image1

Exemplo do conjunto completo de comandos do PowerShell:

1 $PreparedImageVersionSpec = Get-ProvImageVersionSpec -
ImageDefinitionName image1 -ImageVersionNumber 1 -Filter "
PreparationType -eq 'Mcs'"

2 $Task = Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -RunAsynchronously

3 $MasterImageVersionSpec = Get-ProvImageVersionSpec -ImageDefinitionName
image1 -ImageVersionNumber 1 -Filter "PreparationType -eq 'None'"

4 $Task = Remove-ProvImageVersionSpec -ImageVersionSpecUid
$PreparedImageVersionSpec.ImageVersionSpecUid -RunAsynchronously

5 Remove-ProvImageVersion -ImageDefinitionName image1 -ImageVersionNumber
1

6 Remove-ProvImageDefinition -ImageDefinitionName image1

Gerenciar a definição e a versão de imagem

Você pode renomear e editar uma definição de imagem e editar uma versão da imagem.

• Renomeie uma definição de imagemusando o comandoRename-ProvImageDefinition.
Por exemplo:

1 Rename-ProvImageDefinition -ImageDefinitionUid <Guid> -
NewImageDefinitionName <string>

Ou,

1 Rename-ProvImageDefinition -ImageDefinitionName <string> -
NewImageDefinitionName <string>

• Edite uma definição de imagem usando o comando Set-ProvImageDefinition. Por ex‑
emplo:

1 Set-ProvImageDefinition -ImageDefinitionUid <Guid> [-Description
<string>]

Ou,

1 Set-ProvImageDefinition -ImageDefinitionName <string> [-
Description <string>]

• Edite uma versão da imagem usando o comando Set-ProvImageVersion. Por exemplo:
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1 Set-ProvImageVersion -ImageVersionUid <Guid> [-Description <
string>]

Ou,

1 Set-ProvImageVersion -ImageDefinitionName <string> -
ImageVersionNumber <int> [-Description <string>]

Obter a definição de imagem, a versão da imagem, a especificação da versão da imagem
preparada e os detalhes do esquema de provisionamento

• Obtenhadetalhesdadefiniçãode imagemusandoocomandoGet-ProvImageDefinition
. Por exemplo:

1 Get-ProvImageDefinition [-ImageDefinitionName <string>] [-
ImageDefinitionUid <Guid>] [-ReturnTotalRecordCount] [-
MaxRecordCount <int>] [-Skip <int>] [-SortBy <string>] [-
Filter <string>]

• Obtenha detalhes da versão da imagem usando o comando Get-ProvImageVersion. Por
exemplo:

– Para listar versões da imagem em uma definição de imagem,

1 Get-ProvImageVersion -ImageDefinitionUid <Guid>

Ou,

1 Get-ProvImageVersion -ImageDefinitionName <string>

– Para obter detalhes da versão da imagem,

1 Get-ProvImageVersion -ImageVersionUid <Guid>

Ou,

1 Get-ProvImageVersion -ImageDefinitionName <string> -
ImageVersionNumber <int>

• Prepareaespecificaçãodaversãoda imagemusandoocomandoGet-ProvImageVersionSpec
. Por exemplo:

– Para listar todas as especificações da versão da imagem preparada em uma versão da im‑
agem,

1 Get-ProvImageVersionSpec -ImageVersionUid <Guid>
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– Para listar as especificações da versão da imagemmestre emumaespecificação de versão
da imagem preparada,

1 Get-ProvImageVersionSpec -ImageVersionUid <Guid> -Filter '
PreparationType -eq "None"'

– Para listar as especificações da versão da imagem preparada em uma versão da imagem,
que está associada a uma imagemmestre,

1 Get-ProvImageVersionSpec -ImageVersionUid <Guid> -Filter '
PreparationType -eq "MCS" -and SourceImageVersionSpecUid -
eq "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx"'

– Para obter especificações de versão da imagem preparada com sucesso em uma versão
da imagem,

1 Get-ProvImageVersionSpec -ImageVersionUid <Guid> -Filter '
PreparationType -eq "MCS" -and SourceImageVersionSpecUid -
eq "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx" -and
ImageVersionSpecStatus -eq "Complete"'

– Para obter um detalhe de especificação da versão da imagem preparada,

1 Get-ProvImageVersionSpec -ImageVersionSpecUid <Guid>

• Obtenha detalhes do esquema de provisionamento usando o comando Get-ProvScheme.
Por exemplo:

1 Get-ProvScheme [[-ProvisioningSchemeName] <String>] [-
ProvisioningSchemeUid <Guid>] [-ScopeId <Guid>] [-ScopeName <
String>] [-ReturnTotalRecordCount] [-MaxRecordCount <Int32>]
[-Skip <Int32>] [-SortBy <String>] [-Filter <String>] [-
FilterScope <Guid>]

• Prepareohistóricodeespecificaçõesdaversãoda imagemdeumesquemadeprovisionamento
usando o comando Get-ProvSchemeImageVersionSpecHistory. Por exemplo:

1 Get-ProvSchemeImageVersionSpecHistory [-ProvisioningSchemeName <
String>] [-ProvisioningSchemeUid <Guid>] [-ImageVersionSpecUid
<Guid>] [-ImageVersionSpecHistoryUid <Guid>] [-

ReturnTotalRecordCount] [-MaxRecordCount <Int32>] [-Skip <
Int32>] [-SortBy <String>] [-Filter <String>] [-FilterScope <
Guid>]

Crie catálogos demáquinas

January 24, 2025
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Importante:

A partir do Citrix Virtual Apps and Desktops 7 2006, se sua implantação atual usar qualquer uma
das seguintes tecnologias, você poderá atualizar sua implantação para a versão atual somente
após remover os itens de fim de vida útil (EOL) que usam essas tecnologias.

• VDisks pessoais (PVDs)
• AppDisks
• Tipos de host de nuvem pública: Citrix CloudPlatform, Microsoft Azure Classic

Para obter detalhes, consulte Remover PVD, AppDisks e hosts não suportados.

Nota:

Você pode gerenciar a implantação do Citrix Virtual Apps and Desktops usando dois consoles de
gerenciamento: WebStudio (baseadonaweb) eCitrix Studio (baseadoemWindows). Este artigo
abrange somente o Web Studio. Para obter informações sobre o Citrix Studio, consulte o artigo
equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

Se você quiser usar conexões de host de nuvem pública para sua implantação, precisará da Licença
de Direitos Híbridos para concluir sua nova instalação ou atualizar para a versão atual.

Quando o instalador detecta umaoumais das tecnologias não suportadas ou conexões de host sema
Licença de Direitos Híbridos, a atualização é interrompida ou interrompida. Umamensagem explica‑
tiva é exibida. Os registros do instalador contêm detalhes. Para obter mais informações, consulte
Atualizar uma implantação.

Introdução

As coleções demáquinas físicas ou virtuais são gerenciadas comoumaúnica entidade chamada catál‑
ogo de máquinas. Todas as máquinas em um catálogo têm o mesmo tipo de sistema operacional:
sistema operacional multissessão ou sistema operacional de sessão única e máquinas Windows ou
Linux.

O Web Studio orienta você a criar o primeiro catálogo de máquinas depois de criar o site. Depois de
criar o primeiro catálogo, o Web Studio orienta você a criar o primeiro grupo de entrega. Posterior‑
mente, você pode alterar o catálogo criado e criar mais catálogos.

Dica:

A atualização de uma implantação existente ativa o recurso de otimização de armazenamento
(MCS I/O) do Machine Creation Services (MCS), sem necessidade de configuração adicional. O
Virtual Delivery Agent (VDA) e a atualização do Delivery Controller lidam com a atualização de
E/S do MCS.
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Visão geral

Ao criar um catálogo de VMs, você especifica como provisionar essas VMs. Você pode usar o Machine
Creation Services (MCS). Ou você pode usar suas próprias ferramentas para fornecer máquinas.

Considere:

• O MCS suporta um único disco do sistema a partir da imagem da máquina virtual. Ele ignora o
restante dos discos de dados anexados à imagem.

• Se você usa o MCS para provisionar VMs, você fornece uma imagemmestre (ou instantâneo de
uma imagem) para criar VMs idênticas no catálogo. Antes de criar o catálogo, primeiro você usa
as ferramentas para criar e configurar a imagem mestre. Esse processo inclui a instalação de
um Virtual Delivery Agent (VDA) na imagem. Em seguida, você cria o catálogo de máquinas no
Web Studio. Você seleciona essa imagem (ou instantâneo), especifica o número de VMs a serem
criadas no catálogo e configura informações adicionais.

• Se suas máquinas já estiverem disponíveis, você ainda deverá criar um ou mais catálogos de
máquinas para essas máquinas.

• Se você estiver criando um catálogo usando diretamente o SDK do PowerShell, poderá especi‑
ficar ummodelo de hipervisor (vmTemplates), em vez de uma imagem ou um instantâneo.

• Usar ummodelo para provisionar umcatálogo é consideradoum recurso experimental. Ao usar
esse método, a preparação da máquina virtual pode falhar. Como resultado, o catálogo não
pode ser publicado usando omodelo.

Ao usar o MCS ou o Citrix Provisioning para criar o primeiro catálogo, você usa a conexão de host que
configurou ao criar o site. Posteriormente (depois de criar seu primeiro catálogo e grupo de entrega),
você poderá alterar as informações sobre essa conexão ou criar mais conexões.

Depois de concluir o assistente de criação do catálogo, os testes são executados automaticamente
para garantir que ele esteja configurado corretamente. Quando os testes forem concluídos, você
poderá ver um relatório de teste. Execute os testes a qualquer momento no Web Studio.

Nota:

OMCS não oferece suporte ao Windows 10 IoT Core e ao Windows 10 IoT Enterprise. Consulte o
site da Microsoft para obter mais informações.

Paraobterdetalhes técnicos sobreas ferramentasdeprovisionamentodaCitrix, consulteCitrix Virtual
Apps and Desktops Image Management.

Verificação da licença RDS

Atualmente, o Web Studio não realiza a verificação de licenças válidas do Microsoft RDS ao criar um
catálogo de máquinas que contémmáquinas com sistema operacional Windows multissessão. Para
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ver o status da licença Microsoft RDS para uma máquina com sistema operacional multissessão Win‑
dows **, acesse o Citrix Director. Veja o status da licença Microsoft RDS no painel **Machine
Details . Esse painel está na página Machine Details e User Details . Para obter mais informações,
consulte Saúde da licença RDS da Microsoft.

Registro de VDA

Um VDA deve ser registrado com um Delivery Controller ao iniciar sessões intermediadas. VDAs não
registrados podem resultar na subutilização de recursos disponíveis de outra forma. Há vários mo‑
tivos pelos quais um VDA pode não estar registrado, muitos dos quais um administrador pode solu‑
cionar. O Web Studio fornece informações sobre solução de problemas no assistente de criação de
catálogos e depois de adicionar máquinas de um catálogo a um grupo de entrega.

Depois de adicionarmáquinas existentes usandoo assistente, a lista de nomes de contas de computa‑
dor indica se cadamáquina é adequadapara ser adicionadaao catálogo. Passeomouse sobreo ícone
ao lado de cadamáquina para exibir umamensagem informativa sobre essa máquina.

Se a mensagem identificar uma máquina problemática, remova essa máquina ou adicione‑a. Por
exemplo, seumamensagem indicarque talveznão tenha sidoobtida informação sobreumamáquina,
adicione a máquina mesmo assim.

Para obter mais informações, consulte:

• CTX136668 para orientação de solução de problemas de registro de VDA
• Versões e níveis funcionais do VDA
• Métodos de registro de VDA

Resumo da criação do catálogo MCS

Aqui está uma breve visão geral das ações padrão do MCS depois de fornecer informações no assis‑
tente de criação de catálogo.

• Se você selecionou uma imagem mestre (em vez de um instantâneo), o MCS cria um instantâ‑
neo.

• OMCS cria uma cópia completa do snapshot e coloca a cópia em cada local de armazenamento
definido na conexão do host.

• O MCS adiciona as máquinas ao Active Directory, o que cria identidades exclusivas.
• OMCScria onúmerodeVMsespecificadonoassistente, comdois discos definidos para cadaVM.
Além dos dois discos por VM, ummestre também é armazenado nomesmo local de armazena‑
mento. Se você tiver vários locais de armazenamento definidos, cada um receberá os seguintes
tipos de disco:
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– Acópia completado instantâneo, queé somentepara leitura e compartilhadaentre as VMs
recém‑criadas.

– Um disco de identidade exclusivo de 16 MB que dá a cada VM uma identidade exclusiva.
Cada VM recebe um disco de identidade.

– Umdiscodiferenciadoexclusivoparaarmazenar gravações feitasnaVM. Essediscoéprovi‑
sionadode forma fina (se suportadopelo armazenamento host) e aumenta até o tamanho
máximo da imagem mestre, se necessário. Cada VM recebe um disco diferente. O disco
de diferença contém as alterações feitas durante as sessões. É permanente para desktops
dedicados. Para desktops agrupados, ele é excluído e um novo é criado após cada reini‑
cialização por meio do controlador de entrega.

Como alternativa, ao criar VMs para fornecer desktops estáticos, você pode especificar (na página
Machines do assistente de criação de catálogos) clones de VM espessos (cópia completa). Os clones
completos não exigem a retenção da imagem mestre em cada armazenamento de dados. Cada VM
tem seu próprio arquivo.

Considerações sobre armazenamento do MCS

Hámuitos fatores ao decidir sobre soluções, configurações e capacidades de armazenamento para o
MCS. As informações a seguir fornecem considerações apropriadas sobre a capacidade de armazena‑
mento:

Considerações sobre a capacidade:

• Discos

Os discos Delta ou Differencing (Diff) consomem amaior quantidade de espaço namaioria das
implantações de MCS para cada VM. Cada VM criada pelo MCS recebe nomínimo 2 discos após
a criação.

– Disk0 = Diff Disk: contém o sistema operacional quando copiado da imagem base princi‑
pal.

– Disk1 = Identity Disk: 16 MB ‑ contém dados do Active Directory para cada VM.

À medida que o produto evolui, talvez seja necessário adicionar mais discos para satisfazer de‑
terminados casos de uso e consumo de recursos. Por exemplo:

– OMCS Storage Optimization cria um disco no estilo cache de gravação para cada VM.
– O MCS adicionou a capacidade de usar os clones completos em oposição ao cenário de
disco Delta descrito na seção anterior.

Os recursos do hipervisor também podem entrar na equação. Por exemplo:
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– O XenServer IntelliCache cria um disco de leitura no armazenamento local para cada
XenServer. Essa opção economiza IOPS em relação à imagem mestre que pode ser
mantida no local de armazenamento compartilhado.

• Sobrecarga do hipervisor

Hipervisores diferentes usam arquivos específicos que criam sobrecarga para as VMs. Os hiper‑
visores tambémusamarmazenamento para gerenciamento e operações gerais de registro. Cal‑
cule o espaço para incluir despesas gerais para:

– Arquivos de log
– Arquivos específicos do hipervisor. Por exemplo:

* A VMware adiciona mais arquivos à pasta VM storage . Consulte Práticas recomen‑
dadas da VMware.

* Calcule seus requisitos totais de tamanho de máquina virtual. Considere uma
máquina virtual contendo 20 GB para o disco virtual, 16 GB para o arquivo de troca e
100 MB para arquivos de log que consomem 36,1 GB no total.

– Instantâneos para XenServer; Instantâneos para VMware.

• Sobrecarga do processo

Criar um catálogo, adicionar uma máquina e atualizar um catálogo têm implicações de
armazenamento exclusivas. Por exemplo:

– A criação inicial do catálogo exige que uma cópia do disco base seja copiada para cada
local de armazenamento.

* Também exige que você crie temporariamente uma VM Preparation .

– Adicionar uma máquina a um catálogo não exige a cópia do disco base em cada local de
armazenamento. A criação do catálogo varia de acordo com os recursos selecionados.

– Atualizando o catálogo para criar um disco base extra em cada local de armazenamento.
As atualizações do catálogo também experimentam um pico de armazenamento tem‑
porário em que cada VM no catálogo tem 2 discos Diff por um determinado período de
tempo.

Mais considerações:

• Dimensionamento daRAM: Afeta o tamanho de determinados arquivos e discos do hipervisor,
incluindo discos de otimização de E/S, cache de gravação e arquivos de instantâneo.

• Provisionamento fino/espesso: O armazenamento NFS é preferido devido aos recursos de
provisionamento reduzido.
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Otimização do armazenamento do Machine Creation Services (MCS)

Com o recurso de otimização de armazenamento do Machine Creation Services (MCS), conhecido
comoMCS I/O:

• O contêiner do cache de gravação é baseado emarquivos, amesma funcionalidade encontrada
no Citrix Provisioning. Por exemplo, o nome do arquivo de cache de gravação do Citrix Pro‑
visioning é D:\vdiskdif.vhdx e o nome do arquivo de cache de gravação MCS I/O é D:\
mcsdif.vhdx.

• Obtenha melhorias no diagnóstico incluindo suporte para um arquivo de despejo de falhas do
Windows gravado no disco de cache de gravação.

• O MCS I/O retém o cache da tecnologia na RAM com transbordamento para o disco rígido para
fornecer a solução ideal de cache de gravação emvárias camadas. Essa funcionalidade permite
que um administrador equilibre o custo em cada camada, RAM e disco, e o desempenho para
atender à expectativa de carga de trabalho desejada.

A atualização do método de cache de gravação de ** baseado em disco para</em> baseado em ar‑
quivo *exige as seguintes alterações:</p>

1. O MCS I/O não suporta mais cache somente de RAM. Especifique um tamanho de disco noWeb
Studio durante a criação do catálogo demáquinas.

2. O disco de cache de gravação da VM é criado e formatado automaticamente ao inicializar uma
VM pela primeira vez. Quando a VM estiver ativa, o arquivo de cache de gravação mcsdif.
vhdx é gravado no volume formatado MCSWCdisk.

3. O arquivo de paginação é redirecionado para esse volume formatado, MCSWCDisk. Como re‑
sultado, esse tamanho de disco considera a quantidade total de espaço em disco. Ele inclui o
delta entre o tamanho do disco e a carga de trabalho gerada, mais o tamanho do arquivo de
paginação. Isso normalmente está associado ao tamanho da RAM da VM.

Habilitando atualizações de otimização de armazenamento do MCS Para habilitar a funcionali‑
dade de otimização do armazenamento MCS I/O, atualize o Delivery Controller e o VDA para a versão
mais recente do Citrix Virtual Apps and Desktops.

Nota:

Se você atualizar uma implantação existente que tenha o MCS I/O ativado, nenhuma configu‑
ração adicional será necessária. A atualização do VDA e do Delivery Controller lida com a atual‑
ização de E/S do MCS.

Ao ativar a atualização de otimização de armazenamento do MCS, considere o seguinte:

• Ao criar um catálogo de máquinas, o administrador pode configurar a RAM e o tamanho do
disco.
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• Atualizar um catálogo de máquinas existente para um novo instantâneo de VM contendo um
VDA configurado para a versão 1903 resulta no seguinte comportamento: o novo instantâneo
continuausandoa configuraçãodeE/SMCSdocatálogoexistenteparaRAMe tamanhododisco.
O disco bruto existente está formatado.

Importante:

A otimização do armazenamentoMCSmudou coma versão 1903 do Citrix Virtual Apps and Desk‑
tops. Esta versão oferece suporte à tecnologia de cache de gravação baseada em arquivos, pro‑
porcionando melhor desempenho e estabilidade. A nova funcionalidade fornecida pelo MCS
I/O pode exigir um requisito maior de armazenamento em cache de gravação em comparação
com as versões anteriores do Citrix Virtual Apps and Desktops. A Citrix recomenda que você
reavalie o tamanho do disco para garantir que ele tenha espaço em disco suficiente para o fluxo
de trabalho alocado e um tamanho extra de pagina/arquivo. O tamanho do arquivo de pagi‑
nação geralmente está relacionado à quantidade de RAM do sistema. Se o tamanho do disco do
catálogo existente for insuficiente, crie um catálogo demáquinas e aloque umdisco de cache de
gravaçãomaior.
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Atribuir uma letra de drive específica ao disco de cache de write‑back MCS I/O

Você pode atribuir uma letra de drive específica ao disco de cache de write‑back de E/S do MCS. Essa
implementação ajuda você a evitar conflitos entre a letra da unidade de qualquer aplicativo que você
usaea letradaunidadedodiscodecachedewrite‑backdeE/SdoMCS.Paraatribuir a letradaunidade
aodiscode cachedewrite‑backMCS I/O, vocêpodeusar os comandosdoPowerShell. Oshipervisores
compatíveis são Azure, GCP, VMware, SCVMM e XenServer.

Nota:

Esse recurso requer o VDA versão 2305 ou posterior.

Limitações

• Aplicável somente ao sistema operacional Windows
• Letra de unidade aplicável para disco de cache de gravação: E a Z
• Nãoaplicávelquandoodisco temporáriodoAzureéusadocomoumdiscodecachedegravação
• Aplicável somente quando você cria um novo catálogo demáquinas

Atribuir uma letra de unidade ao disco de cache de gravação

Para atribuir uma letra de drive a um disco de cache de gravação:

1. Abra a janela PowerShell .

2. Execute asnp citrix*.

3. Crie um grupo de identidades se ainda não tiver sido criado.

4. Crie um esquema de provisionamento usando o comando New-ProvScheme com a
propriedade WritebackCacheDriveLetter. Por exemplo:

1 New-ProvScheme -CleanOnBoot `
2 -HostingUnitName "<name>" `
3 -IdentityPoolName $schemeName `
4 -ProvisioningSchemeName $schemeName `
5 -InitialBatchSizeHint 1 `
6 -UseWriteBackCache -WriteBackCacheDiskSize 127 -

WriteBackCacheMemorySize 256 -WriteBackCacheDriveLetter E `
7 -MasterImageVM "XDHyp:\HostingUnits\<name>\image.folder\abcd-

resources.resourcegroup\
MCSIOMasterVm_OsDisk_1_d3e2d6352xxxxxxxxx2130aa145ec77.
manageddisk" `

8 -NetworkMapping @{
9 "0"="XDHyp:\\HostingUnits\\name\\virtualprivatecloud.folder\\East

US.region\\virtualprivatecloud.folder\\abcd-resources.
resourcegroup\\abcd-resources-vnet.virtualprivatecloud\\
default.network" }
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10 `
11 -ServiceOffering "XDHyp:\\HostingUnits\\<name>\\serviceoffering.

folder\\Standard_D2s_v5.serviceoffering" `
12 -CustomProperties '<CustomProperties xmlns="http://schemas.

citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance">

13 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value
="true" />

14 <Property xsi:type="StringProperty" Name="OsType" Value="Windows
" />

15 <Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS"/>

16 <Property xsi:type="StringProperty" Name="PersistWBC" Value="
false" />

17 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="
false" />

18 <Property xsi:type="StringProperty" Name="PersistVm" Value="
false" />

19 <Property xsi:type="StringProperty" Name="WBCDiskStorageType"
Value="Premium_LRS" />

20 <Property xsi:type="StringProperty" Name="UseTempDiskForWBC"
Value="false" />

21 <Property xsi:type="StringProperty" Name="ResourceGroups" Value
="abcd-group1" />

22 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

23 <Property xsi:type="StringProperty" Name="SchemaVersion" Value
="2" />

24 </CustomProperties>'

5. Conclua a criação do catálogo. Para obter informações, consulte https://developer‑docs.citrix.
com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/creating‑a‑catalog/.

Prepare uma imagemmestre

Para obter informações sobre como criar hosts de conexões, consulte Conexões e recursos.

A imagem mestre contém o sistema operacional, aplicativos não virtualizados, VDA e outros soft‑
wares.

É bom saber:

• Uma imagemmestre tambémpode ser conhecida como imagemclonada, imagemdourada, VM
base ou imagem base. Os fornecedores anfitriões usam termos diferentes.

• Certifique‑se de que o host tenha processadores, memória e armazenamento suficientes para
acomodar o número demáquinas criadas.

• Configure a quantidade correta de espaço em disco rígido necessária para desktops e aplica‑
tivos. Esse valor não pode ser alterado posteriormente ou no catálogo damáquina.

• Os catálogos de máquinas do Remote PC Access não usam imagens mestras.
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Instale e configure o seguinte software na imagemmestre:

• Ferramentas de integração para seu hipervisor (como Citrix VM Tools, Hyper‑V Integration Ser‑
vices ou ferramentas VMware). Se você omitir essa etapa, os aplicativos e desktops podem não
funcionar corretamente.

• UM VDA. A Citrix recomenda instalar a versão mais recente para permitir o acesso aos recursos
mais recentes. A falha na instalação de um VDA na imagem mestre faz com que a criação do
catálogo falhe.

• Ferramentas de terceiros, conforme necessário, como software antivírus ou agentes eletrôni‑
cos de distribuição de software. Configure os serviços com configurações apropriadas para os
usuários e o tipo demáquina (como atualizar recursos).

• Aplicativos de terceiros que você não está virtualizando. A Citrix recomenda a virtualização de
aplicativos. A virtualização reduz os custos ao eliminar a necessidade de atualizar a imagem
mestre depois de adicionar ou reconfigurar um aplicativo. Além disso, menos aplicativos insta‑
lados reduzem o tamanho dos discos rígidos da imagem mestre, o que economiza custos de
armazenamento.

• Clientes App‑V comas configurações recomendadas, se você planeja publicar aplicativos App‑V.
O cliente App‑V está disponível na Microsoft.

• Ao usar o MCS, se você localizar o Microsoft Windows, instale os pacotes de idiomas e locali‑
dades. Durante o provisionamento, quando um snapshot é criado, as VMs provisionadas usam
os locais e pacotes de idiomas instalados.

Importante:

Se você estiver usando o MCS, não execute o Sysprep em imagens mestras.

Para preparar uma imagemmestre:

1. Usando a ferramenta de gerenciamento do seu hipervisor, crie uma imagem mestre e instale
o sistema operacional, além de todos os service packs e atualizações. Especifique o número
de vCPUs. Você também pode especificar o valor da vCPU se criar o catálogo de máquinas us‑
ando o PowerShell. Você não pode especificar o número de vCPUs ao criar um catálogo usando
o Web Studio. Configure a quantidade de espaço em disco rígido necessária para desktops e
aplicativos. Esse valor não pode ser alterado posteriormente ou no catálogo.

2. Certifique‑se de que o disco rígido esteja conectado no local 0 do dispositivo. A maioria dos
modelos de imagem mestre padrão configura esse local por padrão, mas alguns modelos per‑
sonalizados talvez não.

3. Instale e configure o software listado acima na imagemmestre.
4. Se você não estiver usando o MCS, associe a imagem mestre ao domínio em que aplicativos e

desktops são membros. Certifique‑se de que a imagem mestre esteja disponível no host em
que as máquinas são criadas. Se você estiver usando o MCS, não é necessário associar a im‑
agem mestre a um domínio. As máquinas provisionadas são unidas ao domínio especificado
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no assistente de criação de catálogo.
5. A Citrix recomenda que você crie e nomeie um instantâneo da sua imagem mestre. Se você

especificar uma imagemmestre em vez de um instantâneo ao criar um catálogo, o Web Studio
criará um instantâneo. Você não pode nomeá‑lo.

Ativação do licenciamento por volume

O MCS oferece suporte à ativação do licenciamento por volume para automatizar e gerenciar a ati‑
vação dos sistemas operacionais Windows e do Microsoft Office. Os três modelos que o MCS suporta
para ativação do licenciamento por volume são:

• Serviço de gerenciamento de chaves (KMS)
• Ativação baseada no Active Directory (ADBA)
• Chave de ativaçãomúltipla (MAK)

Você pode alterar a configuração de ativação depois de criar o catálogo demáquinas.

Serviço de gerenciamento de chaves (KMS)

O KMS é um serviço leve que não requer um sistema dedicado e pode ser facilmente hospedado em
um sistema que fornece outros serviços. Essa funcionalidade é compatível com todas as versões
do Windows suportadas pela Citrix. Durante a preparação da imagem, o MCS rearma o Microsoft
Windows e o Microsoft Office KMS. Você pode ignorar o rearme executando o comando Set-
Provserviceconfigurationdata. Para obter mais informações sobre o Microsoft Windows
KMS Rearm e o Microsoft Office KMS Rearm durante a preparação da imagem, consulte Machine
Creation Services: Image Preparation Overview and Fault‑Finding. Para obter mais informações
sobre a ativação do KMS, consulte Ativar usando o Key Management Service.

Nota:

TodososcatálogosdemáquinascriadosapósaexecuçãodocomandoSet-Provserviceconfigurationdata
têm amesma configuração fornecida no comando.

Ativação baseada no Active Directory (ADBA)

O ADBA permite que você ative máquinas por meio de suas conexões de domínio. As máquinas são
ativadas imediatamente quando ingressam no domínio. Essas máquinas permanecem ativadas en‑
quanto permanecerem unidas ao domínio e em contato com ele. Essa funcionalidade é compatível
com todas as versões do Windows suportadas pela Citrix. Para obter mais informações sobre a ati‑
vação baseada no Active Directory, consulte Ativar usando Ativação baseada no Active Directory.
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Chave de ativaçãomúltipla (MAK)

O MAK é uma forma de ativar o volume e autenticar o sistema Windows com a ajuda do servidor Mi‑
crosoft. Você deve comprar a chaveMAKdaMicrosoft, que é atribuída a umnúmero fixo de contagens
de ativação. Toda vez que um sistemaWindows é ativado, a contagem de ativações diminui. Há duas
formas de ativar o sistema:

• Ativação on‑line: se o sistemaWindows que você deseja ativar tiver acesso à Internet, o sistema
ativará automaticamente o Windows ao instalar a chave do produto. Esse processo reduz a
contagem de ativações em 1 para a MAK correspondente.

• Ativação offline: Se o sistema Windows não conseguir se conectar à Internet para fazer a ati‑
vaçãoon‑line, oMCS receberá um IDde confirmaçãoeum IDde instalaçãodo servidorMicrosoft
para ativar o sistema Windows. Essa forma de ativação é útil para catálogos de máquinas não
persistentes.

Nota:

• O MCS não oferece suporte à ativação do Microsoft Office usando MAK.
• A versãomínima do VDA exigida é 2303.

Requisitos principais

• O Delivery Controller deve ter acesso à Internet.

• Crie um novo catálogo se a nova imagem a ser atualizada tiver uma chave MAK diferente da
original.

• Instale a chaveMAKna imagemmestre. Consulte Implantar a ativaçãoMAKparaobter as etapas
para instalar a chave MAK em um sistemaWindows.

• Se você não estiver usando a preparação de imagens:

1. Adicione o valor DWORDdo registroManual emComputer\ HKEY_LOCAL_MACHINE
\ SOFTWARE\ Microsoft\ Windows NT\ CurrentVersion\ SoftwareProtectionPlatform
\ Activation.

2. Defina o valor como 1.

Contagens de ativação Para ver o número de ativações restantes para o MAK Key ou para verificar
se umaVMestá consumindoduas oumais ativações, use a Ferramenta deGerenciamento de Ativação
por Volume (VAMT). Veja Instalar o VAMT.

Ative o sistemaWindows usando o MAK Para ativar o sistemaWindows usando o MAK:
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1. Instale a chave do produto na imagemmestre. Essa etapa consome uma contagemde ativação.

2. Crie um catálogo demáquinas MCS.

3. Se você não estiver usando a preparação de imagens:

a) Adicione o valor DWORDdo registroManual emComputer\ HKEY_LOCAL_MACHINE
\ SOFTWARE\ Microsoft\ Windows NT\ CurrentVersion\ SoftwareProtectionPlatform
\ Activation.

b) Defina o valor como 1.

Esse método desativa a opção de ativação on‑line.

4. Adicione VMs ao catálogo demáquinas.

5. Ligue as VMs.

6. Dependendo da ativação online ou offline, o sistemaWindows é ativado.

• Se a ativação estiver on‑line, o sistema Windows será ativado após a instalação da chave
do produto.

• Se a ativação estiver offline, o MCS se comunica com as VMs provisionadas para obter o
status de ativaçãodo sistemaWindows. OMCSentão recupera um id de confirmação e um
id instalado do servidor Microsoft. Esses IDs são usados para ativar o sistemaWindows.

Solução de problemas Se a VM provisionada não estiver ativada com a chave MAK instalada, exe‑
cute o comando Get-ProvVM ou Get-ProvScheme em uma janela do PowerShell.

• O comando Get-ProvScheme : veja o parâmetro WindowsActivationType associado
ao catálogo demáquinas MCS a partir da imagemmestre mais recente.

• O comando Get-ProvVM . Consulte os parâmetros WindowsActivationType,
WindowsActivationStatus,WindowsActivationStatusErrorCodeeWindowsActivationStatusError
.

Você pode verificar o erro e verificar as etapas para resolver o problema.

Crie um catálogo demáquinas usando oWeb Studio

Antes de criar um catálogo:

• Leia esta seção para saber mais sobre as escolhas que você faz e as informações que você
fornece.

• Certifique‑se de ter criado uma conexão comohipervisor, o serviço de nuvemeoutros recursos
que hospedam suas máquinas.
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• Se você criou uma imagemmestre para provisionarmáquinas, certifique‑se de ter instaladoum
VDA nessa imagem.

Para iniciar o assistente de criação de catálogos:

1. Se esse for o primeiro catálogo criado, você será guiado para a seleção correta (como “Con‑
figurar as máquinas e criar catálogos de máquinas para executar aplicativos e desktops”). O
assistente de criação de catálogo é aberto.

2. Se você já criou um catálogo e deseja criar outro, siga estas etapas:

a) Entre noWeb Studio, selecioneMachine Catalogs no painel esquerdo e selecione Create
Machine Catalog na barra de ação.

b) Para organizar catálogos usando pastas, crie pastas na pasta padrão Machine Catalogs .
Para obter mais informações, consulte Criar uma pasta de catálogo.

c) Selecione a pasta em que você deseja criar o catálogo e clique em Create Machine Cata‑
log. O assistente de criação de catálogo é aberto.

O assistente orienta você nos seguintes itens. As páginas do assistente que você vê são diferentes,
dependendo das seleções feitas.

Sistema operacional

Cada catálogo contémmáquinas de apenas um tipo. Selecione um.

• Sistemaoperacionalmultissessão: Umcatálogode sistemasoperacionais comvárias sessões
fornece desktops compartilhados hospedados. As máquinas podem estar executando versões
compatíveis dos sistemas operacionaisWindows ou Linux,mas o catálogo não pode conter am‑
bas. (Consulte a documentação do Linux VDA para obter detalhes sobre esse sistema opera‑
cional.)

• Sistema operacional de sessão única: Um catálogo de sistema operacional de sessão única
fornece desktops VDI que você pode atribuir a vários usuários diferentes.

• Acesso remoto ao PC: Um catálogo do Remote PC Access fornece aos usuários acesso remoto
às suasmáquinas desktop físicas do escritório. O acesso remoto ao PC não exige uma VPN para
fornecer segurança.

Gerenciamento demáquinas

Essa página não aparece quando você está criando catálogos do Remote PC Access.

A páginaMachineManagement indica como asmáquinas são gerenciadas e quais ferramentas você
usa para implantá‑las.
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Escolha se as máquinas no catálogo são gerenciadas por meio do Web Studio.

• A energia das máquinas é gerenciada por meio do Web Studio, por exemplo, VMs ou PCs blade.
Essa opção está disponível somente se você já configurou uma conexão com um host.

• As máquinas não são gerenciadas por meio do Web Studio, por exemplo, máquinas físicas.

Se você indicou que a energia das máquinas é gerenciada pelo Web Studio, escolha qual ferramenta
usar para criar VMs.

• Tecnologia de provisionamento Citrix

– Citrix Machine Creation Services (MCS) Cria um catálogo de VMs provisionadas e com
imagens usandooMCS.OMCS copia imagens clonadas de uma imagemmestre para essas
VMs.

– Citrix Provisioning Services (PVS) Cria um catálogo de VMs provisionadas usandoMCS e
imagens usando PVS. Essas VMs funcionam como dispositivos de destino PVS e o servidor
PVS pode transmitir uma única imagem de disco compartilhada para elas.

Nota:

Essa opção está disponível somente para sites PVS registrados no Citrix Cloud e at‑
ualmente está limitada aos recursos do Azure.

• Outro serviço ou tecnologiaUma ferramenta que gerenciamáquinas que já estão no data cen‑
ter. A Citrix recomendaque vocêuse oMicrosoftSystemCenter ConfigurationManager ououtro
aplicativo de terceiros para garantir que as máquinas no catálogo sejam consistentes.

Tipos de desktop (experiência de desktop)

Essa página aparece somente quando você está criando um catálogo contendo máquinas com sis‑
tema operacional de sessão única.

A página Desktop Experience determina o que ocorre toda vez que um usuário faz login. Selecione
um dos seguintes:

• Os usuários se conectam a uma nova área de trabalho (aleatória) sempre que fazem login.
• Os usuários se conectam àmesma área de trabalho (estática) sempre que fazem login.

Imagem e perfil damáquina

Essa página aparece somente quando você está usando o MCS para criar VMs.

1. Selecione um tipo de imagem para o catálogo de máquinas e, em seguida, selecione uma im‑
agem. Dois tipos de imagem estão disponíveis:
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• Imagem principal. Uma imagem que ainda não passou pelo processo de preparação da
imagem. O processo de preparação da imagem é iniciado automaticamente quando a
criação do catálogo é iniciada.

Nota:

– Ao usar o MCS, não execute o Sysprep em imagens mestras.
– Se você especificar uma imagemmestre emvezdeum instantâneo, oWebStudio
cria um instantâneo, mas você não pode nomeá‑lo.

• Prepared image. An image that has gone through the image preparation process and can
be used for VM creation directly. Opting for prepared images rather than master images
during catalog creation ensures faster and more reliable machine catalog creation, along
with streamlined image lifecycle management.

1 > **Note:**
2 >
3 > - VMs created using prepared images don't support

hibernation.
4 > - Currently, creating catalogs using prepared images are

available only in Azure and VMware environments.

Para obter mais informações sobre como criar imagens preparadas, consulte Gerenciamento
de imagens (pré‑visualização).

Ao selecionar uma imagem, você pode adicionar uma nota para a imagem selecionada, se
necessário.

Para permitir o uso dos recursos mais recentes do produto, certifique‑se de que a imagem
mestre tenha a versão mais recente do VDA instalada. Não altere a seleção mínima padrão de
VDA. No entanto, se você precisar usar uma versão anterior do VDA, consulte Versões do VDA e
níveis funcionais.

Uma mensagem de erro aparece se você selecionar um instantâneo ou uma VM que não seja
compatível com a tecnologia de gerenciamento de máquinas que você selecionou anterior‑
mente no assistente.

2. Para usar uma VM existente como perfil de máquina, selecione Usar um perfil de máquinae,
em seguida, selecione a VM.

Nota:

Atualmente, o uso de perfis de máquina é restrito às VMs do Azure, AWS, GCP e VMware.

Para implantações da VMware, ao criar umcatálogo demáquinas usandoumperfil demáquina,
você deve especificar a pasta em que deseja manter as máquinas virtuais.
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Para fornecer a localização da pasta da máquina virtual, no assistente de criação do catálogo,
vá para a páginaMáquinas Virtuais e vá para Selecione uma pasta para colocar a seção das
máquinas e selecione a localização da pasta da máquina virtual. Se não for especificado, o
sistema considerará a pasta do perfil de máquina selecionado como o local padrão.

3. Selecione o nível funcional mínimo para o catálogo. Para permitir o uso dos recursos mais re‑
centes do produto, certifique‑se de que a imagemmestre tenha a versão mais recente do VDA
instalada.

Máquinas

Essa página não aparece quando você está criando catálogos do Remote PC Access.

O título desta página depende do que você selecionou na páginaMachineManagement : Machines,
Virtual Machinesou VMs and users.

Ao usar o MCS:

• Especifique quantas máquinas virtuais devem ser criadas. Digite 0 (zero) se não quiser criar
nenhum. Posteriormente, você pode criar VMs para um catálogo vazio executando Adicionar
máquinas.

• Escolha a quantidade dememória (emMB) que cada VM tem.
• Cada VM criada tem um disco rígido. Seu tamanho é definido na imagem mestre. Você não
pode alterar o tamanho do disco rígido no catálogo.

• Se sua implantação contiver mais de uma zona, você poderá selecionar uma zona para o catál‑
ogo.

• Se você estiver criando VMs de desktop estáticas, selecione um modo de cópia de máquina
virtual. Consulte Modo de cópia de máquina virtual.

• Se você estiver criando VMs de desktop aleatórias que não usam vDisks, você pode configurar
um cache para ser usado para dados temporários em cada máquina. Consulte Configurar o
cache para dados temporários.

Ao usar outras ferramentas:

Adicione (ou importe uma lista de) nomes de contas de máquina do Active Directory. Você pode al‑
terar o nome da conta do Active Directory para uma VM depois de adicioná‑la ou importá‑la. Se você
especificou máquinas estáticas na página Desktop Experience , você pode, opcionalmente, especi‑
ficar o nome de usuário do Active Directory para cada VM adicionada.

Depois de adicionar ou importar nomes, você pode usar o botãoRemover para excluir nomes da lista
enquanto ainda estiver nesta página.

Ao usar outras ferramentas (mas não o MCS):
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Um ícone e uma dica de ferramenta para cada máquina adicionada (ou importada) ajudam a identi‑
ficar máquinas que talvez não estejam qualificadas para serem adicionadas ao catálogo ou que não
possam se registrar em um controlador de entrega. Para obter detalhes, consulte Versões do VDA e
níveis funcionais.

Adicione SIDs ao criar máquinas virtuais

Agora você pode adicionar o parâmetro AdAccountsID para identificar de forma exclusiva as
máquinas ao criar novas máquinas virtuais.

Para fazer isso:

1. Crie um catálogo com o tipo de identidade compatível.

2. Adicione máquinas ao catálogo usando NewProvVM. Por exemplo:

1 New-ProvVM -ProvisioningSchemeName "name" -ADAccountSid @("SID
") -RunAsynchronously

No entanto, você não pode provisionar umamáquina com:

• Uma conta do AD que não está no pool de identidades do catálogo
• Uma conta do AD que não está no estado disponível

Modo de cópia demáquina virtual

Omodode cópia que você especifica na páginaMachines determina se oMCS cria clones finos (cópia
rápida) ou grossos (cópia completa) a partir da imagemmestre. (Padrão = clones finos)

• Use clones de cópia rápida para um usomais eficiente do armazenamento e uma criaçãomais
rápida damáquina.

• Use clones de cópia completa para melhorar a recuperação de dados e o suporte à migração,
com IOPS potencialmente reduzido após a criação das máquinas.

Versões e níveis funcionais do VDA

O nível funcional de um catálogo controla quais recursos do produto estão disponíveis para as
máquinas no catálogo. O uso dos recursos introduzidos nas novas versões do produto exige umnovo
VDA. Definir um nível funcional torna todos os recursos introduzidos nessa versão (e posteriormente,
se o nível funcional não mudar) disponíveis para as máquinas no catálogo. No entanto, as máquinas
desse catálogo com uma versão anterior do VDA não podem se registrar.

Ummenu na parte inferior da páginaMachines (ou Devices) permite que você selecione o nível mín‑
imode VDA. Isso define o nível funcionalmínimodo catálogo. Por padrão, o nível funcionalmais atual
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é selecionadopara implantações locais. Se você seguir a recomendaçãodaCitrix de sempre instalar e
atualizar os VDAs e os componentes principais para a versão mais recente, não precisará alterar essa
seleção. Noentanto, se vocêprecisar continuarusandoversõesmais antigasdoVDA, selecioneovalor
correto.

Uma versão do Citrix Virtual Apps and Desktops pode não incluir uma nova versão do VDA, ou o novo
VDA não afeta o nível funcional. Nesses casos, o nível funcional pode indicar uma versão do VDA ante‑
rior aos componentes instalados ou atualizados. O artigoWhat’s newde cada versão indica qualquer
alteração no nível funcional padrão.

O nível funcional selecionado afeta a lista de máquinas acima dele. Na lista, uma dica de ferramenta
ao lado de cada entrada indica se o VDA da máquina é compatível com o catálogo nesse nível fun‑
cional.

Asmensagens sãopublicadasnapáginaseoVDAemcadamáquinanãoatenderouexcederonível fun‑
cional mínimo selecionado. Você pode continuar com o assistente. Essas máquinas provavelmente
não conseguirão se registrar em um controlador posteriormente. Como alternativa, você pode:

• Remova as máquinas que contêm VDAs mais antigos da lista, atualize seus VDAs e adicione‑os
novamente ao catálogo.

• Escolha um nível funcional mais baixo que impeça o acesso aos recursos mais recentes do pro‑
duto.

Uma mensagem também será publicada se uma máquina não tiver sido adicionada ao catálogo
porque é do tipo errado de máquina. Os exemplos incluem a tentativa de adicionar um servidor
a um catálogo de sistema operacional de sessão única ou a adição de uma máquina de sistema
operacional de sessão única originalmente criada para alocação aleatória em um catálogo de
máquinas estáticas.

Importante:

Na versão 1811, um nível funcional extra foi adicionado: 1811 (ou mais recente). Esse nível
é destinado ao uso com futuros recursos do Citrix Virtual Apps and Desktops. A seleção 7.9 (ou
mais recente) continua sendo a padrão. Esse padrão é válido para todas as implantações agora.

Se você selecionar 1811 (ou mais recente), nenhuma versão anterior do VDA nesse catálogo
poderá ser registrada emumcontrolador. No entanto, se o catálogo contiver somente VDAs com
suporte na versão 1811 ou versões posteriores, todos eles poderão se registrar. Isso inclui catál‑
ogos contendo VDAs configurados para versões posteriores do Citrix Virtual Apps and Desktops,
incluindo a versão 1903 e outras versões 19XX antes da versão atual.

Configurar o cache para dados temporários

O armazenamento em cache de dados temporários localmente na VM é opcional. Você pode ativar
o uso do cache de dados temporário na máquina ao usar o MCS para gerenciar máquinas agrupadas
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(não dedicadas) emumcatálogo. Se o catálogo usar uma conexão que especifique o armazenamento
dedados temporários, vocêpoderá ativar e configurar as informaçõesdocachededados temporários
ao criar o catálogo.

Importante:

Esse recurso requer um driver de E/S MCS atual. Instalar esse driver é uma opção quando você
instala ou atualiza um VDA. Por padrão, esse driver não está instalado.

Você especifica se os dados temporários usam armazenamento compartilhado ou local ao criar a
conexão que o catálogo usa. Para obter mais informações, consulte Conexões e recursos. Para con‑
figurar um cache para dados temporários em cadamáquina, você pode usar as duas opções a seguir:
Memória alocada para cache (MB) e Tamanho do cache de disco (GB). Por padrão, as duas opções
estão desmarcadas. Para ativar a opçãoMemória alocada para cache (MB),marque a caixa de seleção
Tamanho do cache de disco (GB). Se a caixa de seleção Tamanho do cache de disco não estiver mar‑
cada, a opçãoMemória alocada para o cache ficará acinzentada. Dependendo do tipo de conexão,
os valores padrãodessas opções podemser diferentes. Geralmente, os valores padrão são suficientes
para a maioria dos casos. No entanto, leve em consideração o espaço necessário para:

• Arquivos de dados temporários criados pelo próprio Windows, incluindo o arquivo de pagi‑
nação do Windows.

• Dados do perfil do usuário.
• Dados do ShareFile que são sincronizados com as sessões dos usuários.
• Dados quepodemser criados ou copiados por umusuário da sessão oupor qualquer aplicativo
que os usuários possam instalar dentro da sessão.
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Para configurar um cache para dados temporários em cada máquina, esteja ciente dos três cenários
a seguir:

• Se você nãomarcar a caixa de seleção Tamanhodo cache de disco e a caixa de seleçãoMemória
alocada ao cache, os dados temporários não serão armazenados em cache. Ele é gravado di‑
retamente no disco diferente (localizado no armazenamento do sistema operacional) de cada
VM. (Essa é a ação de provisionamento na versão 7.8 e anteriores.)

• Se você marcar a caixa de seleção Tamanho do cache de disco e a caixa de seleção Memória
alocada ao cache, os dados temporários serão inicialmente gravados no cache de memória.
Quando o cache de memória atinge seu limite configurado (o valor da memória alocada ao
cache), os dados mais antigos sãomovidos para o disco de cache de dados temporário.

Importante:

• Se o cache do disco ficar sem espaço, a sessão do usuário ficará inutilizável.
• Esse recurso não está disponível ao usar uma conexão de host Nutanix.
• Você não pode alterar os valores do cache em um catálogo demáquinas após a criação da
máquina.

Nota:

• A configuração do cache de gravação com apenas um cache de disco e sem cache de
memória foi descontinuada. Para habilitar um cache para dados temporários, recomen‑
damos selecionar Tamanho do cache de disco (GB) eMemória alocada ao cache (MB) e
especificar um tamanhomaior que 0 para o cache dememória.

• O cachedememória fazpartedaquantidade total dememória emcadamáquina. Portanto,
se você ativar a opção Memória alocada ao cache, considere aumentar a quantidade total
de memória em cadamáquina.

• Alterar o tamanho do cache de disco do valor padrão pode afetar o desempenho. O
tamanho deve corresponder aos requisitos do usuário e à carga colocada namáquina.

BOM

Essa página não aparece quando você está criando catálogos do Remote PC Access.

Na página Network Interface Cards , se você planeja usar várias NICs, associe uma rede virtual a
cada placa. Por exemplo, você pode atribuir uma placa para acessar uma rede segura específica e
outra placa para acessar uma redemais usada. Você também pode adicionar ou remover NICs dessa
página.
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Contas demáquina

Essa página aparece somente ao criar catálogos do Remote PC Access.

Na páginaMachine Accounts , especifique as contas de máquina ou unidades organizacionais (OUs)
do Active Directory a serem adicionadas que correspondam aos usuários ou grupos de usuários. Não
use uma barra (/) em um nome de OU.

Ao adicionar OUs, você pode fazer o seguinte se o domínio não for exibido na lista:

• Pesquise usando uma correspondência exata.
• Navegue por todos os domínios para encontrá‑lo.

Você pode escolher uma conexão de gerenciamento de energia configurada anteriormente ou optar
por não usar o gerenciamento de energia. Se você quiser usar o gerenciamento de energia, mas uma
conexão adequada ainda não tiver sido configurada, você poderá criar essa conexão posteriormente
e editar o catálogo damáquina para atualizar as configurações de gerenciamento de energia.

Identidades damáquina

Essa página aparece somente ao usar o MCS para criar VMs.

Cadamáquina no catálogo deve ter uma identidade exclusiva. Esta página permite configurar identi‑
dades para máquinas no catálogo. As máquinas são unidas à identidade após serem provisionadas.
Você não pode alterar o tipo de identidade depois de criar o catálogo.

Um fluxo de trabalho geral para definir as configurações nesta página é o seguinte:

1. Selecione uma identidade na lista.
2. Indique se deseja criar contas ou usar contas existentes e o local (domínio) dessas contas.

Você pode selecionar uma das seguintes opções:

• Active Directory local. Máquinas pertencentes a uma organização e conectadas com uma
conta do Active Directory que pertence a essa organização. Eles existem no local.

• O Azure Active Directory híbrido ingressou em. Máquinas pertencentes a uma organização
e conectadas com uma conta dos Serviços de Domínio do Active Directory que pertence a essa
organização. Eles existem na nuvem e no local. Para obter informações sobre os requisitos,
limitações e considerações, consulte Hybrid Azure Active Directory ingressou em.

Nota:

– Antes de usar a associação híbrida do Azure Active Directory, certifique‑se de que seu
ambiente do Azure atenda aos pré‑requisitos. Veja https://docs.microsoft.com/en‑
us/azure/active‑directory/devices/hybrid‑azuread‑join‑managed‑domains.
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– Essa opção exige que a imagem mestre atenda aos pré‑requisitos do sistema opera‑
cional. Para obter mais informações, consulte a documentação da Microsoft: https:
//learn.microsoft.com/en‑us/azure/active‑directory/devices/concept‑azure‑ad‑join‑
hybrid.

Importante:

• Se você selecionar Active Directory local ou Hybrid Azure Active Directory juntado a
comoo tipode identidade, cadamáquinanocatálogodeverá terumacontadecomputador
do Active Directory correspondente.

Se você criar contas, deverá ter permissão para criar contas de computador na OU em que as
máquinas residem. Cada máquina no catálogo deve ter um nome exclusivo. Especifique o esquema
de nomenclatura da conta para as máquinas que você deseja criar. Para obter mais informações,
consulte Esquema de nomenclatura de contas de máquina.

Nota:

Certifique‑se de que os nomes de OU não usem barras (/).

Se você usa contas existentes, navegue até as contas ou clique em Importar e especifique um ar‑
quivo.csv contendo nomes de contas. O conteúdo do arquivo importado deve usar o formato:

• [Adicionar conta de computador] Adicionar nome da conta do computador.domínio

Certifique‑se de que haja contas suficientes para todas as máquinas que você está adicionando. A in‑
terface doWeb Studio gerencia essas contas. Portanto, permita que essa interface redefina as senhas
de todas as contas ou especifique a senha da conta, que deve ser a mesma para todas as contas.

Para catálogos contendo máquinas físicas ou existentes, selecione ou importe contas existentes e
atribua cadamáquina a uma conta de computador do Active Directory e a uma conta de usuário.

Esquema de nomenclatura de contas de

Cada máquina em um catálogo deve ter um nome exclusivo. Você deve especificar um esquema de
nomenclatura de conta de máquina ao criar um catálogo. Use curingas (marcas de hash) como es‑
paços reservados para números ou letras sequenciais que aparecem no nome.

Ao especificar um esquema de nomenclatura, esteja ciente das seguintes regras:

• O esquema de nomenclatura deve conter pelo menos um curinga. Você deve juntar todos os
curingas.

• O nome inteiro, incluindo curingas, deve conter pelomenos 2, mas nãomais que 15 caracteres.
Ele deve incluir pelo menos um caractere não numérico e um # (curinga).
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• O nomenão deve incluir espaços nemnenhumdos seguintes caracteres: , ~! @'$%^&. ()
} { \ /*?”<>|=+ []; :_”..

• O nome não pode terminar com um hífen (‑).

Alémdisso, deixeespaçosuficienteparacrescimentoaoespecificaroesquemadenomenclatura. Con‑
sidere este exemplo: se você criar 1.000 contas demáquina como esquema “veryverylong#”, o nome
da última conta criada (veryverylong1000) conterá 16 caracteres. Portanto, o esquema de nomen‑
clatura resulta em um oumais nomes demáquina que excedem omáximo de 15 caracteres.

Você pode indicar se os valores sequenciais são números (0‑9) ou letras (A‑Z):

• 0‑9. Se selecionados, os curingas especificados são resolvidos em números sequenciais.

Nota:

Sehouver somente umcuringa (#), os nomesdas contas começarão com1. Se houver dois,
os nomes das contas começam com 01. Se houver três, os nomes das contas começam
com 001 e assim por diante.

• A‑Z. Se selecionados, os curingas especificados são resolvidos em letras sequenciais.

Por exemplo, um esquema de nomenclatura de PC‑Sales‑## (com 0‑9 selecionado) resulta em contas
denominadas PC‑Sales‑01, PC‑Sales‑02, PC‑Sales‑03 e assim por diante.

Opcionalmente, você pode especificar com o que os nomes das contas começam.

• Se você selecionar 0‑9, as contas serão nomeadas sequencialmente, começando com os
números especificados. Insira um ou mais dígitos, dependendo de quantos curingas você usa
no campo anterior. Por exemplo, se você usar dois curingas, insira dois dígitos oumais.

• Se você selecionar A‑Z, as contas serão nomeadas sequencialmente, começando com as letras
especificadas. Insira uma oumais letras, dependendo de quantos curingas você usa no campo
anterior. Por exemplo, se você usar dois curingas, insira duas letras oumais.

Credenciais de domínio

Selecione Insira as credenciais e insira as credenciais de um administrador com permissão para re‑
alizar operações de conta no domínio do Active Directory de destino.

Use a opçãoCheck name para verificar se o nomede usuário é válido ou exclusivo. A opção é útil, por
exemplo, quando:

• O mesmo nome de usuário existe em vários domínios. Você será solicitado a selecionar o
usuário desejado.

• Você não consegue se lembrar do nome do domínio. Você pode inserir o nome de usuário
sem especificar o nome do domínio. Se a verificação for aprovada, o nome de domínio será
preenchido automaticamente.
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Nota:

Se o tipo de identidade selecionado em Machine Identities for Hybrid Azure Active
Directory juntado a, as credenciais inseridas devem ter recebido a permissão Write
UserCertificate .

Resumo, nome e descrição

Na página Summary , revise as configurações que você especificou. Insira um nome e uma descrição
para o catálogo. Essas informações aparecem noWeb Studio.

Quando terminar, clique em Concluir para iniciar a criação do catálogo. Quando terminar, selecione
Concluir para iniciar a criação do catálogo.

EmMachine Catalogs, o novo catálogo aparece com uma barra de progresso embutida.

Para ver os detalhes do progresso da criação:

1. Passe o mouse sobre o catálogo damáquina.

2. Na dica de ferramenta exibida, clique em Exibir detalhes.

Um gráfico de progresso passo a passo aparece onde você pode ver o seguinte:

• História das etapas
• Progresso e tempo de execução da etapa atual
• Etapas restantes

Sincronização de horário do MCS

A sincronização de tempo é determinada pela imagemmestre e pelo tipo de identidade da máquina
associada ao catálogo. Você obtém o seguinte método de sincronização de horário de acordo com a
imagemmestre e o catálogo:

Imagem principal Catálogo
Método de sincronização de
tempo resultante

NDJ AD ou Azure AD híbrido Por padrão, NT5DS. Você pode
desativar o MCS de alterar a
configuração de sincronização
de horário usando as
configurações do registro na
imagemmestre.
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Imagem principal Catálogo
Método de sincronização de
tempo resultante

NDJ NDJ ou Azure AD Igual à configuração original de
sincronização de hora

AD ou Azure AD híbrido AD ou Azure AD híbrido Igual à configuração original de
sincronização de hora

Azure AD Azure AD Igual à configuração original de
sincronização de hora

Nota:

A sincronização de horário original é controlada pela seguinte configuração do registro e não
pode ser alterada:

• Computador\ HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Services\ W32Time\
Config

Valor: MaxAllowedPhaseOffset, MaxNegPhaseCorrection e MaxPosPhaseCorrection

• Computador\ HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Services\ W32Time\
Parameters

Valor: Tipo

Para impedir que o MCS altere a configuração de sincronização de horário, defina o valor da seguinte
configuração do registro na imagemmestre:

• Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
Citrix

• Nome: TimeSyncMethodKeep
• Tipo: DWORD
• 0 (Ou, valor TimeSyncMethodKeep não configurado): Não mantém a configuração original de
sincronização de hora.

• 1: Mantémaconfiguraçãooriginal de sincronizaçãodehora eos valores dosparâmetrospadrão.

Consideração importante sobre a configuração de propriedades personalizadas

As propriedades personalizadas devem ser definidas corretamente em New-ProvScheme e Set-
ProvScheme nos ambientes GCP e Azure. Se você especificar uma propriedade ou propriedades
personalizadas não existentes, receberá a seguinte mensagem de erro e os comandos falharão na
execução.
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• No Azure: Propriedade inválida encontrada: <invalid property>.
Certifique-se de que o parâmetro CustomProperties ofereça suporte
àpropriedade.

• No GCP: Propriedade inválida encontrada: <invalid property>.
Certifique-se de que o valor fornecido para a propriedade seja
suportado no hipervisor.

Solucionar problemas

Importante:

Depois de criar o catálogo de máquinas usando o Web Studio, você não pode mais usar o co‑
mando Get-ProvTask do PowerShell para recuperar as tarefas associadas à criação do catál‑
ogo de máquinas. Essa restrição é resultado da exclusão dessas tarefas pelo Web Studio após a
criação do catálogo demáquinas, independentemente de o catálogo ter sido criado com êxito.

A Citrix recomenda coletar registros para ajudar a equipe de suporte a fornecer soluções. Ao usar o
Citrix Provisioning, use o procedimento a seguir para gerar arquivos de log:

1. Na imagemmestre, crie a seguinte chave de registro com o valor 1 (como um valor DWORD (32
bits)): HKLM\ Software\ Citrix\ MachineIdentityServiceAgent\ LOGGING.

2. Desligue a imagemmestre e crie um instantâneo.

3. NoDeliveryController, executeoseguintecomandodoPowerShell: Set-ProvServiceConfigurationData
-Name ImageManagementPrep_NoAutoShutdown -Value $True.

4. Crie um catálogo com base nesse instantâneo.

5. Quando a VM de preparação for criada no hipervisor, faça login e extraia os seguintes arquivos
da raiz de C:\: Image‑prep.log e PvsVmAgentLog.txt.

6. Desligue a máquina e, nesse momento, ela relata a falha.

7. Execute o seguinte comando do PowerShell para reativar o desligamento automático das
máquinas de preparação de imagens: Remove-ProvServiceConfigurationData -
Name ImageManagementPrep_NoAutoShutdown.

Problemas de preparação de imagens

Como o MCS cria muitas máquinas a partir de uma única imagem, algumas etapas são executadas
paragarantir que todasasmáquinas sejamexclusivase licenciadascorretamente. Apreparaçãoda im‑
agem faz parte do processo de criação do catálogo. Essa preparação garante que todas as máquinas
provisionadas tenham endereços IP exclusivos e se anunciem corretamente no servidor KMS como
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instâncias exclusivas. No MCS, a preparação da imagem ocorre após a seleção do instantâneo da im‑
agemmestre. Uma cópia é feita para permitir que o catálogo se isole da máquina selecionada. Uma
VM</em> de preparação *é criada, com base na VM original, mas com a conexão de rede desconec‑
tada. Desconectar a conexão de rede evita conflitos com outras máquinas, aomesmo tempo em que
garante que a VM preparada seja conectada somente ao disco recém‑copiado.</p>

Um pequeno disco de instrução ** , contendo as etapas necessárias para executar a preparação da
imagem, é anexado à VM preparada. Essa VM preparada é iniciada e o processo de preparação da
imagem começa. A preparação da imagem inclui os seguintes processos:

• Ative oDHCP. A ativaçãodoDHCPgarante que asmáquinas provisionadas não causemconflitos
de endereço IP. O DHCP está ativado em todas as placas de rede.

• MicrosoftWindows KMS Rearm. O rearmamento do KMS garante que o MicrosoftWindows seja
licenciado corretamente. O sistema operacional rearmado é invocado para que seja relatado
corretamente como uma nova instância ao servidor de licenças KMS.

• Microsoft Office KMS Rearm (se o Microsoft Office estiver instalado). Rearmar o Microsoft Office
garante que qualquer versão do Microsoft Office (2010+) seja registrada corretamente em seu
servidor KMS. Depois que o Microsoft Office rearm é invocado, ele se reporta como uma nova
instância ao servidor de licenças KMS.

Dica:

Quando o processo de preparação da imagem é concluído, o disco de instruções é obtido do
hipervisor. O hipervisor contém as informações coletadas no processo de preparação da im‑
agem.

Há vários motivos pelos quais o estágio de preparação da imagem pode falhar. É exibida uma men‑
sagemde falha semelhante à seguinte: Falha na rearmaçãodoescritório depreparaçãoda imagem.

Essas falhas são discutidas nas seções a seguir.

Habilitar DHCP Esses casos de falha são causados por placas de rede que não suportamendereços
IP estáticos. Por exemplo, versões anteriores das placas de rede Dell SonicWALL. A operação falhou
porque uma placa SonicWALL é uma placa de rede de firewall, portanto, configurar a placa como
DHCP não faz sentido, pois ela suporta apenas DHCP. Isso foi corrigido em versões posteriores do
Citrix Virtual Apps andDesktops. No entanto, se for visto emoutros tipos deplacas de rede, ele deverá
ser reportado à Citrix por meio dos fóruns ou de seu contato de suporte.

Nota:

Essa configuração do PowerShell nos exemplos a seguir é aplicada ao site Citrix Virtual Apps
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and Desktops, portanto, afeta todos os novos catálogos e atualizações de imagem realizadas
nos catálogos existentes.

Se você encontrar esse problema com outras placas de rede, poderá resolvê‑lo executando um co‑
mando do PowerShell no Delivery Controller:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value EnableDHCP

MicrosoftOffice Rearm Existem várias falhas de rearmamento do KMSque podemocorrer durante
o estágio de rearmamento do Microsoft Office. As principais falhas são:

• Alguns tempos de execução doMicrosoft Office, por exemplo, Access Runtime, podem invocar
o rearme do Office, fazendo com que ele falhe.

• Uma versão KMS do Microsoft Office não está instalada.
• A contagem de rebraços foi excedida.

Se o erro for um falso positivo, vocêpoderá resolvê‑lo executandoo seguinte comandodoPowerShell
no Delivery Controller:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OfficeRearm

Rearme do Microsoft Windows Várias falhas de KMS podem ocorrer durante o estágio de rearme
do MicrosoftWindows. As principais falhas são:

• A versão do Windows instalada não é ativada usando o KMS. Por exemplo, ele usa uma chave
de ativaçãomúltipla (MAK).

• A contagem de rebraços foi excedida.

Se a versão do Microsoft Windows estiver licenciada corretamente, você poderá limpar o rear‑
mamento do sistema operacional executando o seguinte comando do PowerShell no Delivery
Controller:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OsRearm

Instâncias de falha total A máquina de preparação de imagens não está conectada à rede por de‑
sign, isso significa que, às vezes, o estágio de preparação da imagem só pode relatar uma falha com‑
pleta. Umexemplo desse tipo de falha é semelhante a: Falha na preparação da imagemmestre da VM.
Verifique se a imagem selecionada tem um sistema operacional compatível (por exemplo, Windows
7) e a versão correta do VDA (7.0 ou posterior) instalada.

Os principais motivos para uma falha completa são:
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O Virtual Delivery Agent (VDA) não está instalado ou o VDA versão 5.x está instalado Se o VDA
7.x não estiver instalado na imagem mestre, a preparação da imagem expirará após 20 minutos e
relatará o erro acima. Isso ocorre porque não há software instalado na imagemmestre para executar
o estágio de preparação da imageme relatar sucesso ou falha. Para resolver isso, certifique‑se de que
o VDA (versãomínima 7) esteja instalado no instantâneo selecionado como imagemmestre.

Política do DISKPART SAN Todo o estágio de preparação da imagem pode falhar devido à
políticaDISKPART SANdefinidana imagemmestre. Senãoestiver configuradopara colocar odisco
de instruções de preparação de imagemon‑line, amáquina será desligada e a preparação da imagem
relatará uma falha após 20 minutos. Para verificar isso na imagem mestre, execute os seguintes co‑
mandos:

1 C:\>; Diskpart.exe
2 DISKPART>; San

Esse comando retorna a política atual. Se não for Online All, altere‑o executando o seguinte
comando:

DISKPART>; San policy=OnlineAll

Desligue a imagem mestre, crie um instantâneo dessa máquina e use‑o como imagem básica do
MCS.

Seapreparaçãoda imagemfalhar por outromotivo Se apreparaçãoda imagemestiver falhando
e não houver ummotivo claro para a falha, você poderá ignorar o processo de preparação da imagem
ao criar um catálogo MCS. No entanto, ignorar esse processo pode causar problemas com o licencia‑
mento e a rede KMS (DHCP) em seu site. Use o seguinte comando do PowerShell:

1 Set-ProvServiceConfigurationData -Name
ImageManagementPrep_DoImagePreparation -Value $false

Sempre que possível, colete registros para a equipe de suporte da Citrix. Relate o problema à Citrix
por meio dos fóruns ou por meio do seu contato de suporte. Para coletar registros:

1. Na imagemmestre, crie a seguinte chave de registro como valor 1 (como um “valor DWORD (32
bits)”): HKLM\ Software\ Citrix\ MachineIdentityServiceAgent\ LOGGING
.

2. Desligue a imagem mestre e crie um instantâneo. No Delivery Controller, inicie o PowerShell,
comossnap‑insdoCitrixPowerShell carregados, eexecuteSet-ProvServiceConfigurationData
-Name ImageManagementPrep_NoAutoShutdown -Value $True.

3. Crie um catálogo com base nesse instantâneo.
4. Quando a VM de preparação for criada no hipervisor, faça login e extraia da raiz de C::
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1 Image-prep.log
2 PvsVmAgentLog.txt

Desligue a máquina. Neste ponto, ele relata a falha.

Execute a partir do seguinte comando do PowerShell para reativar o desligamento automático das
máquinas de preparação de imagens:

Remove-provServiceConfigurationData - NomeImageManagementPrep_NoAutoShutdown

Para onde ir a seguir

Para obter informações sobre a criação de catálogos específicos de serviços em nuvem, consulte:

• Crie um catálogo da AWS
• Crie um catálogo do XenServer
• Crie um catálogo do Google Cloud Platform
• Crie um catálogo do Microsoft Azure
• Criar um catálogo do Microsoft System Center Virtual Machine Manager
• Crie um catálogo da Nutanix
• Crie um catálogo da VMware

Se esse for o primeiro catálogo criado, o Web Studio orienta você para criar um grupo de entrega.

Para revisar todo o processo de configuração, consulte Instalar e configurar.

Você pode criar um catálogo do Citrix Provisioning usando o Web Studio e o PowerShell. Essa imple‑
mentação oferece as seguintes vantagens:

• Um único console unificado para gerenciar os catálogos MCS e Citrix Provisioning.
• Tenhanovos recursos para os catálogos doCitrix Provisioning, como soluçãode gerenciamento
de identidade, provisionamento sob demanda e assim por diante.

Atualmente, esse recurso está disponível somente para cargas de trabalho do Azure e do VMware. No
entanto, emambientes VMware, atualmente vocêpode criar os catálogos usando somente comandos
do PowerShell. Para obter mais informações, consulte Criar catálogos do Citrix Provisioning no Citrix
Studio.

Mais informações

• Crie e gerencie conexões e recursos
• Crie catálogos de diferentes tipos de junção
• Gerenciar catálogos de máquinas
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Crie um catálogo da AWS

November 8, 2024

Criar catálogos de máquinas descreve os assistentes que criam um catálogo de máquinas. As infor‑
mações a seguir abrangem detalhes específicos dos ambientes de virtualização da AWS.

Observação:

Antes de criar um catálogo da AWS, você precisa concluir a criação de uma conexão com a AWS.
Consulte Conexão com a AWS.

Limitação

Do Citrix Virtual Apps and Desktops 2203 LTSR e versões posteriores, o plug‑in MCS AWS faz uma
chamada de API da AWS DescribeInstanceTypes e, se isso for bem‑sucedido, o MCS usará o
nome do inventário criado a partir da resposta da API.

Portanto, aoatualizardoCVAD1912para2203ouposterior, desativeapermissãoDefineInstanceType
na AWS e atualize o catálogo existente usando o comandoSet-ProvScheme para corresponder ao
esquemadenomenclaturadaAWS. Emseguida, adicioneaspermissõesDescribeInstanceType
depois que a atualização do catálogo for concluída e a oferta de serviço corresponder ao esquema
de nomenclatura da AWS.

Configuração de rede durante a preparação da imagem

Durante a preparação da imagem, uma máquina virtual (VM) de preparação é criada com base na
VM original. Essa VM de preparação está desconectada da rede. Para desconectar a rede da VM de
preparação, um grupo de segurança de rede é criado para negar todo o tráfego de entrada e saída.
Esse grupo de segurança de rede persiste e é reutilizado. O nome do grupo de segurança de rede é
citrix.xendesktop.IsolationGroup-GUID, onde o GUID é gerado aleatoriamente.

Configurar a locação da AWS

A AWS oferece as seguintes opções de locação:

• Locação compartilhada (o tipo padrão): várias instâncias do Amazon EC2 de clientes diferentes
podem residir no mesmo equipamento de hardware físico.

• Locação dedicada: suas instâncias do EC2 são executadas somente no hardware com as outras
instâncias que você implantou. Outros clientes não usam omesmo equipamento de hardware.

Você pode usar o MCS para provisionar hosts dedicados da AWS usando o PowerShell.
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Configurar a locação de host dedicada da AWS usando o PowerShell

Você pode criar um catálogo demáquinas com a locação de host definida por meio do PowerShell.

Um host dedicado [EC2] da Amazon é um servidor físico com capacidade de instância [EC2] total‑
mente dedicada, permitindo que você use licenças de software existentes por soquete ou por VM.

Os hosts dedicados têm utilização predefinida com base no tipo de instância. Por exemplo, um único
host dedicado alocado dos tipos de instância C4 Large é limitado à execução de 16 instâncias. Con‑
sulte o site da AWS para obter mais informações.

Os requisitos de provisionamento para os hosts da AWS incluem:

• Uma imagem (AMI) importada da BYOL (traga sua própria licença). Com hosts dedicados, use e
gerencie suas licenças existentes.

• Uma alocação de hosts dedicados comutilização suficiente para atender às solicitações de pro‑
visionamento.

• Ativar o posicionamento automático.

Para provisionar um host dedicado na AWS usando o PowerShell, use o cmdlet New‑ProvScheme
com o parâmetro TenancyType definido como Host.

Consulte a Documentação do Citrix Developer para obter mais informações.

Capture propriedades damáquina a partir de AMIs

Ao criar um catálogo para provisionar máquinas usando o Machine Creation Services (MCS) na AWS,
você seleciona uma AMI para representar a imagem mestre/de ouro do catálogo. A partir dessa AMI,
o MCS usa um instantâneo do disco. Em versões anteriores, se você quisesse funções ou marcações
em suas máquinas, usaria o console da AWS para defini‑las individualmente. Essa funcionalidade é
ativada por padrão.

Dica:

Para usar a captura de propriedade da instância da AWS, você deve ter uma VM associada à AMI.

Paramelhorar esse processo, oMCS lê as propriedades da instância a partir da qual a AMI foi obtida e
aplica a função de Identity AccessManagement (IAM) e asmarcas damáquina àsmáquinas provision‑
adas de um determinado catálogo. Ao usar esse recurso opcional, o processo de criação do catálogo
localiza a instância de origem da AMI selecionada, lendo um conjunto limitado de propriedades. Es‑
sas propriedades são armazenadas em um Launch Template da AWS, que é usado para provisionar
máquinas para esse catálogo. Qualquer máquina no catálogo herda as propriedades da instância
capturada.

As propriedades capturadas incluem:
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• Funções de IAM –aplicadas a instâncias provisionadas.
• Marcações –aplicadas a instâncias provisionadas, seus discos e NICs. Essasmarcações são apli‑
cadas a recursos temporários da Citrix, incluindo: objetos e bucket S3, e AMIs, instantâneos e
modelos de execução.

Dica:

A marcação de recursos temporários da Citrix é opcional e configurável usando a propriedade
personalizada AWSOperationalResourceTagging.

Capturar a propriedade da instância da AWS

Vocêpodeusaresse recursoespecificandoumapropriedadepersonalizada,AWSCaptureInstanceProperties
, ao criar um esquema de provisionamento para uma conexão de hospedagem da AWS:

New-ProvScheme -CustomProperties "AwsCaptureInstanceProperties,true"
…<parâmetros provscheme padrão

Consulte a Documentação do Citrix Developer para obter mais informações.

Observação:

O AWSCaptureInstanceProperties está obsoleto. Em vez disso, recomendamos usar
perfis de máquina para especificar as propriedades damáquina para VMs.

Capture as propriedades damáquina a partir dos perfis damáquina

Ao criar um catálogo para provisionar máquinas da AWS usando o MCS, você pode usar um perfil de
máquina para predefinir determinadas configurações de propriedades damáquina.

Para isso, siga estes passos:

1. Armazene os perfis da máquina na mesma zona de disponibilidade dos recursos em que você
está criando esse catálogo.

2. Na página Machine Template do assistente de criação de catálogo, selecione Use a machine
profile. Perfis de máquina localizados na mesma zona disponível dos recursos que você sele‑
cionou sãomostrados.

3. Selecione um perfil de máquina conforme necessário.

Observação:

Vocêpodeusar umperfil demáquinaouumaAMI para capturar as propriedadesdamáquina. No
Web Studio, quando você selecionaUsar umperfil demáquina, a opçãoAplicar propriedades
domodelo demáquina àsmáquinas virtuais fica automaticamente oculta.
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Marcar um recurso operacional AWS

Ao criar um catálogo para provisionar máquinas na AWS usando o MCS, você pode controlar se as
propriedades de função e marcação com tag do IAM devem ser aplicadas a essas máquinas. Você
também pode controlar se as marcas de máquina devem ser aplicadas aos recursos operacionais.

Uma Amazon Machine Image (AMI) representa um tipo de dispositivo virtual usado para criar uma
máquina virtual dentro do ambiente de nuvem Amazon Cloud, comumente chamado de EC2. Você
usa uma AMI para implantar serviços que usam o ambiente EC2. Quando cria um catálogo para pro‑
visionar máquinas usando o MCS para AWS, você seleciona a AMI para atuar como a imagem de ouro
do catálogo.

Importante:

A criação de catálogos por meio da captura de uma propriedade de instância e um modelo de
execução é necessária para usar a marcação de recursos operacionais.

Para criar um catálogo da AWS, você deve primeiro criar uma AMI para a instância que você quer que
seja a imagem de ouro. O MCS lê as marcas dessa instância e as incorpora ao modelo de execução.
As marcas do modelo de execução são então aplicadas a todos os recursos da Citrix criados no seu
ambiente da AWS, incluindo:

• Máquinas virtuais
• Discos VM
• Interfaces de rede VM
• Buckets do S3
• Objetos do S3
• Modelos de execução
• AMIs

Marcar um recurso operacional

Para usar o PowerShell para marcar recursos:

1. Abra uma janela do PowerShell no host DDC.
2. Execute o comando asnp citrix para carregar módulos PowerShell específicos da Citrix.

Para marcar um recurso para uma VM provisionada, use a nova propriedade personalizada
AWSOperationalResourceTagging. A sintaxe dessa propriedade é:

Novo-ProvScheme - CustomProperties "AwsCaptureInstanceProperties,
verdadeiro; AwsOperationalResourcesTagging, verdadeiro"…<standard
provscheme parameters>
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O que fazer a seguir

• Se este for o primeiro catálogo criado, o Web Studio orientará você para criar um grupo de en‑
trega

• Para revisar todo o processo de configuração, consulte Instalar e configurar
• Para gerenciar catálogos, consulte Gerenciar catálogos de máquinas e Gerenciar um catálogo
da AWS

Copiar tags em VMs

Você pode copiar tags em NICs e discos (disco de identidade, disco de cache de gravação e disco do
sistema operacional) especificados no perfil da máquina para VMs recém‑criadas em um catálogo de
máquinas MCS. Você pode especificar essas tags em qualquer fonte de perfil de máquina (instância
de VM da AWS ou versão do modelo de lançamento da AWS). Esse recurso é aplicável a catálogos de
máquinas e VMs persistentes e não persistentes.

Observação:

• No console do AWS EC2, você não pode ver os valores Tag Network Interfaces em
Launch Template Version Resource Tags. No entanto, você pode executar o comando
do PowerShell aws ec2 describe-launch-template-versions --launch
-template-id lt-0bb652503d45dcbcd --versions 12 para ver as especifi‑
cações da tag.

• Se uma fonte de perfil de máquina (VM ou versão do modelo de lançamento) tiver duas
interfaces de rede (eni‑1 e eni‑2) e eni‑1 tiver a tag t1 e eni‑2 tiver a tag t2, a VM obterá as
tags das duas interfaces de rede.

Criar um catálogo usando um perfil demáquina

Ao criar um catálogo para provisionar máquinas usando o Machine Creation Services (MCS) na AWS,
agora vocêpodeusar umperfil demáquinapara capturar aspropriedadesdehardwaredeuma instân‑
cia EC2 (VM) ou iniciar a versão do modelo e aplicá‑las às máquinas provisionadas. As propriedades
capturadas podem incluir, por exemplo, propriedades de volume do EBS, tipo de instância, otimiza‑
ção do EBS e outras configurações compatíveis da AWS. Ao editar o catálogo, o perfil demáquina das
máquinas provisionadas pode ser alterado fornecendo uma VM ou ummodelo de inicialização difer‑
ente.

Observação:

As propriedades de volume do EBS são derivadas somente de um perfil de máquina.
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Considerações importantes

Considerações importantes ao criar um catálogo demáquinas MCS:

• Se você adicionar parâmetros de propriedade de hardware da máquina nos comandos New
-ProvScheme e Set-ProvScheme , os valores fornecidos nos parâmetros substituirão os
valores no perfil da máquina.

• Se você definir AWSCaptureInstanceProperties como true e não definir a pro‑
priedade machineProfile , somente as funções e tags do IAM serão capturadas.

• Você não pode definir AWSCaptureInstanceProperties e MachineProfile ao
mesmo tempo.

Observação:

O AWSCaptureInstanceProperties está obsoleto.

• Você deve fornecer explicitamente os valores das seguintes propriedades:

– TenancyType
– Grupo de Segurança
– NIC ou rede virtual

• VocêpodeativarAWSOperationalResourceTagging somenteseativarAWSCaptureInstanceProperties
ou especificar um perfil de máquina.

Considerações importantes após criar um catálogo demáquinas MCS:

• Somente as novas VMs adicionadas ao catálogo são afetadas pela alteração.
• Você não pode alterar de um catálogo baseado em perfil de máquina para um catálogo não
baseado em perfil de máquina.

Crie um catálogo demáquinas usando um perfil demáquina

Para criar um catálogo demáquinas usando um perfil de máquina:

1. Abra uma janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos do PowerShell específicos à Citrix.

3. Crie um pool de identidades se ainda não tiver sido criado. Por exemplo,

1 New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -
Domain abcdf -NamingSchemeType Numérico

4. Execute o comando New‑ProvScheme. Por exemplo:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 216



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

1 Novo-ProvScheme -Nome do esquema de provisionamento demet-test-1
2 -HostingUnitUid aa633238-9xxd-4cf6-80e8-232a758a1xx1
3 -IdentityPoolUid 34d5b088-e312-416f-907d-16573xxxxxc4
4 -CleanOnBoot
5 -MasterImageVM 'XDHyp:\HostingUnits\cvad-test-scalestress\citrix-

demet-ami.0 (ami-0ca813xxxxxx061ef).template'
6 -Perfil da máquina 'XdHyp:\HostingUnits\cvad-test-scalestress\us-

east-1a.availabilityzone\machine-profile-instance i (i-0
xxxxxxxx).vm'

5. Conclua a criação do catálogo. Para obter mais informações, consulte Citrix PowerShell SDK.

Para atualizar o perfil da máquina em um catálogo que foi inicialmente provisionado com um perfil
de máquina:

1. Execute o comando Set-provScheme . Por exemplo,

1 Definir-ProvScheme `
2 -ProvisioningSchemeUid "<ID" `
3 -MachineProfile "XDHyp:\HostingUnits\abc\us-east-1a.

availabilityzone\citrix-cvad-machineprofile-instance (i-0
xxxxxxxx).vm"

Criar um catálogo com a versão domodelo de execução

Vocêpodecriar umcatálogodemáquinasMCScomumaversãodomodelodeexecuçãocomoentrada
do perfil da máquina. Você também pode atualizar a entrada de um catálogo de perfis de máquina
de uma VM para uma versão de modelo de execução e de uma versão de modelo de execução para
uma VM.

No console da AWS EC2, você pode fornecer as informações de configuração da instância de ummod‑
elo de execução juntamente comonúmero da versão. Quando você especifica a versão domodelo de
execução como uma entrada de perfil de máquina ao criar ou atualizar um catálogo demáquinas, as
propriedades dessa versão domodelo de execução são copiadas para as VMs VDA provisionadas.

As propriedades a seguir podem ser fornecidas usando a entrada do perfil da máquina ou explici‑
tamente como parâmetros nos comandos New-ProvScheme ou Set-ProvScheme. Se forem
fornecidos nos comandosNew-ProvScheme ouSet-ProvScheme , eles terão precedência sobre
os valores de perfil de máquina dessas propriedades.

• Oferta de serviço
• Redes
• Grupos de segurança
• Tipo de locação
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Observação:

Se aoferta de serviço não for fornecida nomodelo de inicializaçãodoperfil damáquina ou como
um parâmetro no comando New-ProvScheme , você receberá um erro apropriado.

Para criar um catálogo usando a versão do modelo de execução como uma entrada de perfil da
máquina:

1. Abra uma janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos do PowerShell específicos à Citrix.

3. Obtenha a lista de versões de modelo de execução de ummodelo de execução. Por exemplo:

1 XDHyp:\HostingUnits\test\test-mp-sard (lt-01xxxxx).launchtemplate>
ls | Selecione Caminho Completo

4. Crie um pool de identidades se não tiver sido criado. Por exemplo:

1 Novo-AcctIdentityPool `
2 -IdentityPoolName "abc11" `
3 -NamingScheme "abc1-##" `
4 -NamingSchemeType Numérico `
5 -Domínio "citrix-xxxxxx.local" `
6 -ZoneUid "xxxxxxxx" `

5. Crie um esquema de provisionamento com uma versão domodelo de execução como entrada
do perfil da máquina. Por exemplo:

1 Novo-ProvScheme `
2 -ProvisioningSchemeName "MPLT1" `
3 -HostingUnitUid "c7f71f6a-3f45-4xxx-xxxx-xxxxxxxxxxxx" `
4 -IdentityPoolUid "bf3a6ba2-1f80-4xxx-xxxx-xxxxxxxxx" `
5 -MasterImageVM "XDHyp:\HostingUnits\xxxd-ue1a\apollo-non-

persistent-vda-win2022 (ami-0axxxxxxxxxxxx).template" `
6 -CleanOnBoot `
7 -MachineProfile "XDHyp:\HostingUnits\xxxx-ue1a\machineprofiletest

(lt-01xxxxx).launchtemplate\lt-01xxxxx (1).
launchtemplateversion"

Você tambémpode substituir parâmetros comoofertade serviço, gruposde segurança, locação
e redes. Por exemplo:

1 Novo-ProvScheme `
2 -ProvisioningSchemeName "MPLT1" `
3 -HostingUnitUid " c7f71f6a-3f45-4xxx-xxxx-xxxxxxxxxxxx" `
4 -IdentityPoolUid " bf3a6ba2-1f80-4xxx-xxxx-xxxxxxxxx" `
5 -MasterImageVM "XDHyp:\HostingUnits\xxxd-ue1a\apollo-non-

persistent-vda-win2022 (ami-0axxxxxxxxxxxx).template" `
6 -CleanOnBoot `
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7 -MachineProfile "XDHyp:\HostingUnits\xxxx-ue1a\machineprofiletest
(lt-01xxxx).launchtemplate\lt-01xxxx (1).launchtemplateversion"
`

8 -ServiceOffering "XDHyp:\HostingUnits\xxxd-ue1a\T3 Instância
grande.serviceoffering"

6. Registre o esquema de provisionamento como um catálogo de agente. Por exemplo:

1 New-BrokerCatalog -Nome "MPLT1" `
2 -AllocationType Random `
3 -Description "Catálogo de perfil de máquina" `
4 -ProvisioningSchemeId fe7df345-244e-4xxxx-xxxxxxxxx `
5 -ProvisioningType Mcs `
6 -SessionSupport MultiSession `
7 -PersistUserChanges Descartar

7. Conclua a criação do catálogo. Para obter mais informações, consulte Citrix PowerShell SDK

Você também pode atualizar a entrada de um catálogo de perfis de máquina de uma VM para uma
versão demodelo de execução e de uma versão demodelo de execução para umaVM. Por exemplo:

• Para atualizar a entrada de um catálogo de perfis de máquina de uma VM para uma versão de
modelo de execução:

1 Set-ProvScheme -ProvisioningSchemeName "CloudServiceOfferingTest"
`

2 -MachineProfile "XDHyp:\HostingUnits\xxxx-ue1a\machineprofiletest
(lt-0bxxxxxxxxxxxx).launchtemplate\lt-0bxxxxxxxxxxxx (1).

launchtemplateversion"

• Para atualizar a entrada de um catálogo de perfis de máquina de uma versão do modelo de
execução para uma VM:

1 Set-ProvScheme -ProvisioningSchemeName "CloudServiceOfferingTest"
`

2 -MachineProfile "XDHyp:\HostingUnits\sard-ue1a\us-east-1a.
availabilityzone\apollo-non-persistent-vda-win2022-2 (i-08
xxxxxxxxx).vm"

Filtrar instâncias de VM

Uma instância do AWSEC2 que você usa comoumaVMde perfil demáquina deve ser compatível para
que o catálogo demáquinas seja criada e funcione corretamente. Para listar as instâncias do AWSEC2
que podem ser usadas como VMs de entrada de perfil de máquina, você pode usar o comando Get
-HypInventoryItem . O comando pode paginar e filtrar o inventário de VMs disponíveis em uma
unidade de hospedagem.

Paginação:
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Get‑HypInventoryItem suporta dois modos de paginação:

• O modo de paginação usa os parâmetros -MaxRecords e -Skip para retornar conjuntos de
itens:

– -MaxRecords: O padrão é 1. Isso controla quantos itens retornar.
– -Skip: O padrão é 0. Isso controla quantos itens devem ser ignorados do início absoluto
(ou final absoluto) da lista no hipervisor.

• O modo de rolagem usa os parâmetros -MaxRecords, -ForwardDirectione -
ContinuationToken para permitir a rolagem dos registros:

– -ForwardDirection: O padrão é True. Isso é usado junto com -MaxRecords para
retornar o próximo conjunto de registros correspondentes ou o conjunto anterior de reg‑
istros correspondentes.

– -ContinuationToken: devolve os itens imediatamente após (ou antes, se
forwardDirection for false),massemincluiro itemfornecidonoContinuationToken
.

Exemplos de paginação:

• Para retornar um único registro do modelo de máquina com o nome mais baixo. O campo
AdditionalData tem TotalItemsCount e TotalFilteredItemsCount:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-Modelo ResourceType

• Para retornar 10 registros domodelo de máquina com o nomemais baixo:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType modelo -MaxRecords 10 | selecione Nome

• Para retornar umamatriz de registros que terminam com o nomemais alto:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -ForwardDirection $False -MaxRecords 10
| selecione Nome

• Para retornar uma matriz de registros começando no modelo de máquina associado ao
ContinuationTokenfornecido:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-Modelo ResourceType -ContinuationToken "ami-07xxxxxxxxxx" -
MaxRecords 10

Filtragem:

Os seguintes parâmetros opcionais adicionais são suportados para filtragem. Você pode combinar
esses parâmetros com as opções de paginação.
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• -ContainsName "my_name": Se a string fornecida corresponder a parte de um nome de
AMI, a AMI será incluída no resultado Obter . Por exemplo:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType modelo -MaxRecords 100 -ContainName 'apollo' |
selecione Nome

• -Tags '{ "Key0": "Value0", "Key1": "Value1", "Key2": "Value2" }
': Se uma AMI tiver pelo menos uma dessas tags, ela será incluída no resultado Obter . Por
exemplo:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType template -MaxRecords 100 -Tags '{

2 "opex owner": "Não marcado" }
3 ' | selecione Nome

Observação:

Dois valoresde tag são suportados. Ovalorda tagNotTagged correspondea itensquenão
têm a tag especificada em sua lista de tags. Todos os valores tag value correspondemaos
itens que têm a tag, independentemente do valor da tag. Caso contrário, a correspondên‑
cia só acontece se o item tiver a tag e o valor for igual ao fornecido no filtro.

• -Id "ami-0a2d913927e0352f3": Se a AMI corresponder ao ID fornecido, ela será
incluída no resultado Obter . Por exemplo:

1 Get-HypInventoryItem -LiteralPath "XDHyp:\HostingUnits\ctx-test"
-ResourceType modelo -Id ami-xxxxxxxxxxxxxxx

Filtragem pelo parâmetro AdditionalData:

O parâmetro de filtro AdditionalData lista modelos ou VMs com base em sua capacidade, oferta
de serviço ou qualquer propriedade que esteja em AdditionalData. Por exemplo:

1 (Get-HypInventoryItem -ResourceType "launchtemplateversion" -
LiteralPath "XDHyp:\HostingUnits\aws" -MaxRecords 200).Dados
Adicionais

Você também pode adicionar um parâmetro -Warn para indicar as VMs incompatíveis. As VMs estão
incluídas em um campo additionalData chamadoWarning. Por exemplo:

1 (Get-HypInventoryItem -ResourceType "launchtemplateversion" -
LiteralPath "XDHyp:\HostingUnits\aws" -MaxRecords 200 -Template "ami
-015xxxxxxxxx" -Warn $true).Dados Adicionais

Mais informações

• Crie e gerencie conexões e recursos
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• Conexão com a AWS
• Criar catálogos de máquinas

Criar um catálogo do Microsoft Azure

November 7, 2024

Observação:

Desde julho de 2023, a Microsoft renomeou o Azure Active Directory (Azure AD) para Microsoft
Entra ID.Nestedocumento, qualquer referência aoAzureActiveDirectory, AzureADouAADagora
se refere ao Microsoft Entra ID.

Criar catálogos de máquinas descreve os assistentes que criam um catálogo de máquinas. As infor‑
maçõesa seguir abrangemdetalhes específicosdosambientesdenuvemdoMicrosoftAzureResource
Manager.

Observação:

Antes de criar um catálogo do Microsoft Azure, você precisa concluir a criação de uma conexão
com oMicrosoft Azure. Consulte Conexão com oMicrosoft Azure.

Criar um catálogo demáquinas

Você pode criar um catálogo demáquinas de duas maneiras:

• Criar um catálogo de máquinas por meio de uma imagem do Azure Resource Manager no Web
Studio

• Criar um catálogo demáquinas usando o PowerShell

Criar um catálogo demáquinas pormeio de uma imagem do Azure Resource Manager noWeb
Studio

Uma imagempode ser umdisco, um instantâneooua versão imagemdeumadefiniçãode imagemna
GaleriadeComputaçãodoAzurequeéusadapara criar asVMsemumcatálogodemáquinas. Antesde
criar o catálogo de máquinas, crie uma imagem no Azure Resource Manager. Para obter informações
gerais sobre imagens, consulte Criar catálogos de máquinas.

Observação:

O suporte ao uso de uma imagem mestre de uma região diferente daquela configurada na
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conexão do host está obsoleto. Use a Galeria de Computação do Azure para replicar a imagem
mestre na região desejada.

Ao criar umcatálogodemáquinasMCS, umaVM temporária é criada combasenaVMoriginal para exe‑
cutar tarefas de preparação, como habilitar DHCP e rearmar licenças. Essa VM temporária é chamada
de VM de preparação. O nome desta VM de preparação segue o formato Preparati‑84x9n, onde os
últimos cinco caracteres são gerados aleatoriamente para evitar duplicação. A convenção de nomen‑
clatura para esta VM de preparação é fixa e não pode ser personalizada. Após a conclusão das tarefas
de preparação, a VM de preparação é destruída.

Para desconectar a rede da VM de preparação, um grupo de segurança de rede é criado para negar
todo o tráfego de entrada e saída. O grupo de segurança de rede é criado automaticamente uma
vez por catálogo. O nome do grupo de segurança de rede é Citrix-Deny-All-a3pgu-GUID,
onde o GUID é gerado aleatoriamente. Por exemplo, Citrix-deny-all-a3pgu-3f161981-28
e2-4223-b797-88b04d336dd1.

No assistente de criação de catálogo demáquinas:

• As páginasCreatemachine catalogs eMachineManagementnão contêm informações especí‑
ficas do Azure. Siga as instruções no artigo Criar catálogos de máquinas.

• Na página Imagem, escolha uma imagem que você deseja usar como modelo para criar
máquinas nesse catálogo.

Se você selecionar Imagemmestre como o tipo de imagem a ser usado, clique em Selecionar
uma imagem e siga estas etapas para selecionar uma imagemmestre conforme necessário:

1. (Aplicável somente às conexões configuradas com imagens compartilhadas com ou entre
locatários) Selecione a assinatura em que a imagem reside.

2. Selecione um grupo de recursos.
3. Navegue até o Azure VHD, a Galeria de Computação do Azure ou a versão de imagem do

Azure. Adicione uma nota para a imagem selecionada, se necessário.

Ao selecionar uma imagem, considere o seguinte:

– Verifique se um Citrix VDA está instalado na imagem.
– Se você selecionar um VHD conectado a uma VM, deverá desligá‑la antes de prosseguir
para a próxima etapa.

Observação:

– A assinatura correspondente à conexão (host) que criou as máquinas no catálogo é
indicada com um ponto verde. As outras assinaturas são aquelas que têm a Galeria
de Computação do Azure compartilhada com essa assinatura. Nessas assinaturas, so‑
mente galerias compartilhadas são exibidas. Para obter informações sobre como con‑
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figurar assinaturas compartilhadas, consulte Compartilhar imagens comum locatário
(entre assinaturas) e Compartilhar imagens entre locatários.

– Ousode umperfil demáquina com início confiável comoSecurity Type é obrigatório
quando você seleciona uma imagem ou instantâneo com início confiável habilitado.
Em seguida, você pode ativar ou desativar o SecureBoot e o vTPM especificando seus
valores no perfil de máquina. O Trusted Launch não é compatível com a Galeria de
Imagens Compartilhadas. Para obter informações sobre o lançamento confiável do
Azure, consulte https://docs.microsoft.com/en‑us/azure/virtual‑machines/trusted‑
launch.

– Você pode criar um esquema de provisionamento usando o disco de SO efêmero no
Windows com início confiável. Ao selecionar uma imagem com início confiável, você
deve selecionar um perfil de máquina com início confiável que esteja habilitado com
vTPM.Paracriar catálogosdemáquinasusandoodiscodeSOefêmero, consulteComo
criar máquinas usando discos de SO efêmeros.

– Quando a replicação de imagem está em andamento, você pode prosseguir e sele‑
cionar a imagem como a imagem mestre e concluir a configuração. No entanto, a
criação do catálogo pode demorar mais para ser concluída enquanto a imagem está
sendo replicada. O MCS exige que a replicação seja concluída dentro de uma hora a
partir da criação do catálogo. Se a replicação expirar, a criação do catálogo não se
completará. Você pode verificar o status da replicação no Azure. Tente novamente se
a replicação ainda estiver pendente ou após a conclusão da replicação.

– Quando você seleciona uma imagem mestre para catálogos de máquinas no Azure,
o MCS identifica o tipo de SO com base na imagem mestre e no perfil de máquina
selecionados. Se o MCS não conseguir identificá‑lo, selecione o tipo de SO que corre‑
sponde à imagemmestre.

– Você pode provisionar um catálogo de VM Gen2 usando uma imagem Gen2 para mel‑
horar o desempenho do tempode inicialização. No entanto, a criação de umcatálogo
de máquinas Gen2 usando uma imagem Gen1 não é suportada. Da mesma forma, a
criação de um catálogo demáquinas Gen1 usando uma imagemGen2 também não é
suportada. Além disso, qualquer imagem antiga que não tenha informações de ger‑
ação é uma imagem Gen1.

Se você selecionar Imagem preparada como o tipo de imagem a ser usado, clique em Sele‑
cionar uma imagem e selecione uma imagem preparada conforme necessário.

Para garantir a criação bem‑sucedida da VM, verifique se a imagem tem o Citrix VDA 2311 ou
posterior instalado e se o MCSIO está presente no VDA.

Depois de selecionar uma imagem, a caixa de seleçãoUsarumperfil demáquina (obrigatório
paraoAzureActiveDirectory)émarcadaautomaticamente. CliqueemSelectamachinepro‑
file para navegar até a especificação de uma VMoumodelo ARM a partir de uma lista de grupos
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de recursos. As VMsno catálogopodemherdar configurações doperfil demáquina selecionado.

Valide a especificação do modelo ARM para garantir que possa ser usada como um perfil de
máquina para criar um catálogo de máquinas. Há duas maneiras de validar a especificação do
modelo ARM:

– Depois de selecionar a especificaçãodomodelo ARMna lista de grupos de recursos, clique
emNext. Mensagens de erro são exibidas se a especificação domodelo ARM tiver erros.

– Execute um dos seguintes comandos do PowerShell:

* Teste-ProvInventoryItem -HostingUnitName <string> -InventoryPath
<string>

* Teste-ProvInventoryItem -HostingUnitUid <Guid> -InventoryPath
<string>

Exemplos de configurações que as máquinas virtuais podem herdar de um perfil de máquina
incluem:

– Rede acelerada
– Diagnóstico de inicialização
– Cache de disco do host (relacionado aos discos OS e MCSIO)
– Tamanho damáquina (salvo indicação em contrário)
– Tags colocadas na VM

Depois de criar o catálogo, você pode visualizar as configurações que a imagem herda do perfil
damáquina. No nóMachine Catalogs, selecione o catálogo para exibir seus detalhes no painel
inferior. Em seguida, clique na guia Template Properties para visualizar as propriedades do
perfil da máquina. A seção Tags exibe até três tags. Para visualizar todas as tags colocadas na
VM, clique em View all.

Se desejar que oMCSprovisione VMs emumhost dedicado do Azure, habilite a caixa de seleção
Usar umgrupo de hosts dedicados e selecione um grupo de hosts na lista. Um grupo de hosts
é um recurso que representa uma coleção de hosts dedicados. Um host dedicado é um serviço
que fornece servidores físicos que hospedam uma ou mais máquinas virtuais. Seu servidor é
dedicado à sua assinatura do Azure, não compartilhado com outros assinantes. Quando você
usa um host dedicado, o Azure garante que suas VMs sejam as únicas máquinas em execução
nesse host. Esse recurso é adequado para cenários em que você precisa atender aos requisitos
regulamentares ou de segurança interna. Para saber mais sobre grupos de hosts e consider‑
ações para usá‑los, consulte Hosts dedicados do Azure.

Importante:

– Somente são exibidos os grupos de hosts que têm o posicionamento automático do
Azure habilitado.
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– O uso de um grupo de hosts altera a página Virtual Machines oferecida posterior‑
mente no assistente. Somente os tamanhos de máquina que o grupo de hosts sele‑
cionadocontémsãomostradosnessapágina. Alémdisso, as zonasdedisponibilidade
são selecionadas automaticamente e não estão disponíveis para seleção.

• A página Storage and License Types só aparece quando você usa uma imagem do Azure Re‑
source Manager.

Os seguintes tipos de armazenamento podem ser usados no catálogo demáquinas:

– Premium SSD. Oferece uma opção de armazenamento em disco de alto desempenho e
baixa latência adequada para VMs com cargas de trabalho intensivas de E/S.

– Standard SSD. Oferece uma opção de armazenamento econômica que é adequada para
cargas de trabalho que exigem desempenho consistente em níveis de IOPSmais baixos.

– Standard HDD. Oferece uma opção de armazenamento em disco confiável e de baixo
custo adequada para VMs que executam cargas de trabalho insensíveis à latência.

– Azure ephemeral OS disk. Oferece uma opção de armazenamento econômica que reuti‑
liza o disco local das VMs para hospedar o disco do sistemaoperacional. Comoalternativa,
você pode usar o PowerShell para criar máquinas que usam discos de SO efêmeros. Para
obter mais informações, consulte Discos efêmeros do Azure. Leve em consideração os
seguintes aspectos ao usar um disco de SO efêmero:
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* O disco de SO efêmero do Azure e o MCS I/O não podem estar ativados ao mesmo
tempo.

* Para atualizar máquinas que usam discos de SO efêmeros, você deve selecionar uma
imagem cujo tamanho não exceda o tamanho do disco de cache ou do disco tem‑
porário da VM.

* Não é possível usar a opção Retain VM and system disk during power cycless ofer‑
ecida posteriormente no assistente.

Observação:

Odisco de identidade é sempre criado usando SSD Standard, independentemente do tipo
de armazenamento que você escolher.

O tipo de armazenamento determina quais tamanhos de máquina são oferecidos na página
Máquinas Virtuais do assistente. O MCS configura discos premium e padrão para usar o Ar‑
mazenamento com Redundância Local (LRS). O LRS faz várias cópias síncronas dos dados do
disco em um único data center. Os discos de SO efêmeros do Azure usam o disco local das VMs
para armazenar o sistema operacional. Para obter detalhes sobre os tipos de armazenamento
do Azure e a replicação de armazenamento, consulte o seguinte:

– https://docs.microsoft.com/en‑us/azure/storage/common/storage‑introduction/
– https://docs.microsoft.com/en‑us/azure/virtual‑machines/premium‑storage‑performa
nce/

– https://docs.microsoft.com/en‑us/azure/storage/common/storage‑redundancy/

Selecione se deseja usar as licenças existentes do Windows ou do Linux.

– Licenças doWindows: o uso de licenças doWindows junto com imagens doWindows (im‑
agens de suporte da plataforma Azure ou imagens personalizadas) permite executar VMs
do Windows no Azure a um custo reduzido. Existem dois tipos de licenças:

* Windows Server license. Possibilita que você use suas licenças do Windows
Server ou do Azure Windows Server, permitindo que você use os Benefícios Híbri‑
dos do Azure. Para obter detalhes, consulte https://azure.microsoft.com/en‑
us/pricing/hybrid‑benefit/. O Azure Hybrid Benefit reduz o custo de execução de VMs
no Azure para a taxa de computação básica, dispensando o custo de licenças extras
do Windows Server da galeria do Azure.

* Windows Client license. Permite que você traga suas licenças do Windows 10 e Win‑
dows 11para oAzure, permitindoque você execute VMsdoWindows 10 edoWindows
11 no Azure sem a necessidade de licenças extras. Para obter detalhes, consulte Li‑
cenças de acesso para cliente e licenças de gerenciamento.
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Você pode verificar se a VM provisionada está usando o benefício de licenciamento executando
o seguinte comando do PowerShell: Get-AzVM -ResourceGroup MyResourceGroup
-Name MyVM.

– Parao tipode licençadoWindowsServer, verifique seo tipode licençaéWindows_Server.
Mais instruções estão disponíveis em https://docs.microsoft.com/en‑us/azure/virtual‑
machines/windows/hybrid‑use‑benefit‑licensing/.

– Para o tipo de licença doWindows Client, verifique se o tipo de licença éWindows_Client.
Mais instruções estão disponíveis em https://docs.microsoft.com/en‑us/azure/virtual‑
machines/windows/windows‑desktop‑multitenant‑hosting‑deployment/.

Como alternativa, você pode usar o SDK do PowerShell Get-Provscheme para fazer a ver‑
ificação. Por exemplo: Get-Provscheme -ProvisioningSchemeName “My Azure
Catalog”. Para obter mais informações sobre esse cmdlet, consulte https://developer‑
docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/MachineCreation/Get‑
ProvScheme/.

– Licenças do Linux: com as licenças BYOS (traga sua própria assinatura) do Linux, você não
precisa pagar pelo software. A cobrança da BYOS inclui apenas a taxa de hardware de
computação. Existem dois tipos de licenças:

* RHEL_BYOS: para usar o tipo RHEL_BYOS com sucesso, habilite o Red Hat Cloud Ac‑
cess na sua assinatura do Azure.

* SLES_BYOS: as versões BYOS do SLES incluem suporte da SUSE.

Você pode definir o valor do LicenseType para as opções do Linux emNew-ProvScheme
e Set-ProvScheme.

Exemplo de configuração de LicenseType como RHEL_BYOS em New-provScheme:

1 Novo-ProvScheme -CleanOnBoot -ProvisioningSchemeName "
azureCatalog" -RunAsynchronously -Scope @() -SecurityGroup
@() -CustomProperties '<CustomProperties xmlns="http://
schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi="http
://www.w3.org/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="RHEL_BYOS" /></CustomProperties>'

Exemplo de configuração de LicenseType como SLES_BYOS em Set-ProvScheme:

1 Definir-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
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citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.org/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="SLES_BYOS" /></CustomProperties>'

Observação:

Se o valor LicenseType estiver vazio, os valores padrão serão Azure Windows
Server License ou Azure Linux License, dependendo do valor OSType.

Exemplo de configuração de LicenseType como vazio:

1 Definir-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.org/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /></CustomProperties>'

Consulte os seguintes documentos para entender os tipos de licença e seus benefícios:

– https://docs.microsoft.com/en‑us/dotnet/api/microsoft.azure.management.compute.m
odels.virtualmachine.licensetype?view=azure‑dotnet

– https://docs.microsoft.com/en‑us/azure/virtual‑machines/linux/azure‑hybrid‑benefit‑
linux

A Galeria de Computação do Azure (antiga Galeria de Imagens Compartilhadas do Azure) é um
repositório para gerenciar e compartilhar imagens. Ele permite que você disponibilize suas im‑
agens em toda a organização. Recomendamos que você armazene uma imagemna SIG ao criar
grandes catálogos de máquinas não persistentes, pois isso permite redefinições mais rápidas
dos discos de SO VDA. Depois que você selecionar Place prepared image in Azure Compute
Gallery, aparece a seção Azure Compute Gallery settings, permitindo que você especifique
mais configurações da Galeria de Computação do Azure:

– Ratio of virtual machines to image replicas. Permite especificar a proporção de
máquinas virtuais para réplicas de imagem que você deseja que o Azure mantenha. Por
padrão, o Azure mantém uma única réplica de imagem para cada 40 máquinas não
persistentes. Emmáquinas persistentes, o número assume o valor padrão 1.000.
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– Maximum replica count. Permite especificar o número máximo de réplicas de imagem
que você deseja que o Azure mantenha. O padrão é 10.

Observação:

Uma galeria é criada no ACG para armazenar a imagem. Essa galeria é acessível somente
ao MCS para criação de VMs e não aparece na página Selecionar uma imagem.

• Na página VirtualMachines, indique quantas VMs você deseja criar. Você deve especificar pelo
menos ume selecionar um tamanhodemáquina. Após a criação do catálogo, você pode alterar
o tamanho damáquina editando o catálogo.

• A página NICs não contém informações específicas do Azure. Siga as instruções no artigo Criar
catálogos de máquinas.

• NapáginaDiskSettings, escolha sedeseja ativar o cachewrite‑back. Como recursodeotimiza‑
ção de armazenamento do MCS ativado, você pode definir as seguintes configurações ao criar
um catálogo: Essas configurações se aplicam aos ambientes Azure e GCP.

Depois de ativar o cache de write‑back, você pode fazer o seguinte:

– Configurar o tamanho do disco e da RAM usados para armazenar dados temporários em
cache. Para obter mais informações, consulte Configurar cache para dados temporários.

– Selecionar o tipo de armazenamento para o disco de cache de write‑back. As seguintes
opções de armazenamento estão disponíveis para uso no disco de cache de write‑back:
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* Premium SSD

* Standard SSD

* Standard HDD

– Escolha se deseja que o disco de cache write‑back persista para as VMs provisionadas. Se‑
lecione Enable write‑back cache para disponibilizar as opções. Por padrão, a opçãoUse
non‑persistent write‑back cache disk está selecionada.

– Selecione o tipo para o disco de cache de write‑back.

* Use non‑persistent write‑back cache disk. Se selecionado, o disco de cache write‑
back é excluído durante os ciclos de alimentação de energia. Todos os dados redi‑
recionados para ele serão perdidos. Se o disco temporário da VM tiver espaço sufi‑
ciente, ele será usado para hospedar o disco de cache write‑back para reduzir seus
custos. Após a criação do catálogo, você pode verificar se as máquinas provision‑
adas usam o disco temporário. Para fazer isso, clique no catálogo e verifique as in‑
formações na guia Template Properties. Se o disco temporário for usado, você verá
Non‑persistent Write‑back Cache Disk e seu valor será Yes (using VM’s temporary
disk). Caso contrário, você verá Non‑persistent Write‑back Cache Disk e seu valor
seráNo (not using VM’s temporary disk).

* Use persistent write‑back cache disk. Se selecionado, o disco de cache de write‑
back persistirá para as VMs provisionadas. Habilitar a opção aumenta os custos de
armazenamento.

– Escolha sedeseja reter VMsediscosdosistemaparaVDAsduranteos ciclosdealimentação
de energia.

Reter VM e disco do sistema durante ciclos de energia. Disponível quando você sele‑
ciona Ativar cache de write‑back. Por padrão, VMs e discos de sistema são excluídos no
desligamento e recriados na inicialização. Se você quiser reduzir o tempo de reinicializa‑
ção da VM, selecione essa opção. Lembre‑se de que ativar essa opção também aumenta
os custos de armazenamento.

– Escolha se deseja ativar a Economia de custos de armazenamento. Se ativada, econo‑
mize nos custos de armazenamento fazendo o downgrade do disco de armazenamento
para HDD Standard quando a VM for desligada. A VMmuda para suas configurações origi‑
nais na reinicialização. A opção se aplica aos discos de armazenamento e cache de write‑
back. Como alternativa, você também pode usar o PowerShell. Consulte Alterar o tipo de
armazenamento para um nível inferior quando uma VM é desligada.

Observação:

A Microsoft impõe restrições à alteração do tipo de armazenamento durante o
desligamento da VM. Também é possível que a Microsoft bloqueie as mudanças
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no tipo de armazenamento no futuro. Para obter mais informações, consulte este
artigo da Microsoft.

– Escolha se deseja criptografar os dados nas máquinas provisionadas no catálogo. A crip‑
tografia no lado do servidor com uma chave de criptografia gerenciada pelo cliente per‑
mite gerenciar a criptografia em um nível de disco gerenciado e proteger os dados nas
máquinas no catálogo. Para obtermais informações, consulte Criptografia do servidor do
Azure.

• Na página Resource Group, escolha se deseja criar grupos de recursos ou usar grupos exis‑
tentes.

– Se você optar por criar grupos de recursos, selecioneNext.
– Se você optar por usar grupos de recursos existentes, selecione grupos na lista Available
ProvisioningResourceGroups. Lembre‑se: selecionegrupos suficientespara acomodar
as máquinas que você está criando no catálogo. Será exibida uma mensagem se você es‑
colher muito poucos. Talvez você queira selecionar mais do que o mínimo necessário se
planeja adicionar mais VMs ao catálogo posteriormente. Você não pode adicionar mais
grupos de recursos a um catálogo depois que o catálogo é criado.

Para obter mais informações, consulte Azure resource groups.

• Na página Machine Identities, escolha um tipo de identidade e configure identidades para
máquinas nesse catálogo. Se você selecionar as VMs como Azure Active Directory joined,
poderá adicioná‑las a um grupo de segurança do Azure AD. As etapas detalhadas são as
seguintes:

1. No campo Identity type, selecione Azure Active Directory joined. A opção Azure AD
security group (optional) é exibida.

2. Clique em Azure AD security group: Create new.
3. Insira o nome do grupo e clique em Create.
4. Siga as instruções na tela para fazer logon no Azure. Se o nome do grupo não existir no

Azure, um ícone verde é exibido. Caso contrário, uma mensagem de erro é exibida solici‑
tando que você insira um novo nome.

5. Insira o esquema de nomenclatura da conta damáquina para as VMs.

Após a criação do catálogo, o Citrix Virtual Apps and Desktops acessa o Azure em seu nome e
cria o grupode segurança euma regra de associaçãodinâmicapara o grupo. Combasena regra,
as VMs com o esquema de nomenclatura especificado no catálogo são adicionadas automati‑
camente ao grupo de segurança.

AdicionarVMscomumesquemadenomenclaturadiferenteaessecatálogoexigequevocêentre
no Azure. O Citrix Virtual Apps and Desktops pode então acessar o Azure e criar uma regra de
associação dinâmica com base no novo esquema de nomenclatura.
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Ao excluir esse catálogo, a exclusão do grupo de segurança do Azure também exige o login no
Azure.

• As páginas Domain Credentials e Summary não contêm informações específicas do Azure.
Siga as instruções no artigo Criar catálogos de máquinas.

Conclua o assistente.

Condições para que o disco temporário do Azure seja elegível para disco de cache
write‑back

Você pode usar o disco temporário do Azure como disco de cache de write‑back somente se todas as
seguintes condições forem atendidas:

• O disco de cache de write‑back não deve ser persistente, pois o disco temporário do Azure não
é apropriado para dados persistentes.

• O tamanho escolhido da VM do Azure deve incluir um disco temporário.

• Não é necessário ativar o disco de SO efêmero

• Aceite colocar o arquivo de cache de write‑back no disco temporário do Azure.

• O tamanho do disco temporário do Azure deve ser maior que o tamanho total de (tamanho do
disco do cache dewrite‑back + espaço reservado para o arquivo de paginação + 1 GB de espaço
no buffer).

Cenários de disco de cache de write‑back não persistente

A tabela a seguir descreve três cenários diferentes em que o disco temporário é usado para cache de
write‑back durante a criação do catálogo demáquinas.

Cenário Resultado

Todas as condições para usar o disco temporário
para cache write‑back estão satisfeitas.

O arquivo WBC mcsdif.vhdx é colocado no
disco temporário.

O disco temporário não tem espaço suficiente
para o uso do cache write‑back.

Um disco VHD MCSWCdisk é criado e o arquivo
WBC mcsdif.vhdx é colocado nesse disco.

O disco temporário tem espaço suficiente para o
uso do cache de gravação, mas
useTempDiskForWBC está definido como
false.

Um disco VHD MCSWCdisk é criado e o arquivo
WBC mcsdif.vhdx é colocado nesse disco.
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Criar uma especificação demodelo do Azure

Você pode criar uma especificação de modelo do Azure no portal do Azure e usá‑la no Web Studio e
nos comandos do PowerShell para criar ou atualizar um catálogo demáquinas MCS.

Para criar uma especificação demodelo do Azure para uma VM existente:

1. Acesse o portal do Azure. Selecione um grupo de recursos e, em seguida, selecione a interface
de rede e a VM. Nomenu…, na parte superior, clique em Exportar modelo.

2. Desmarque a caixa de seleção Incluir parâmetros se quiser criar uma especificação demodelo
para o provisionamento de catálogos.

3. Clique em Adicionar à biblioteca para modificar a especificação domodelo posteriormente.

4. Na página Importando modelos, insira as informações necessárias, como Nome, Assinatura,
Grupo de recursos, Local e Versão. Clique em Próximo: Editar modelo.

5. Você tambémprecisa de uma interface de rede como um recurso independente se quiser provi‑
sionar catálogos. Portanto, você deve remover qualquer DependsOn especificado na especifi‑
cação domodelo. Por exemplo:

“‘
“depende de”: [
“[resourceId(‘Microsoft.Network/networkInterfaces’, ‘tnic937’)]”

],
“‘

1. Crie Revisar+Criar e crie a especificação domodelo.
2. Na página Especificações do modelo, verifique a especificação do modelo que você acabou

de criar. Clique na especificação domodelo. No painel esquerdo, clique em Versões.
3. Você pode criar umanova versão clicando emCriar nova versão. Especifique umnovonúmero

de versão, faça alterações na especificação do modelo atual e clique em Revisar + Criar para
criar a nova versão da especificação domodelo.

Você podeobter informações sobre a especificação e a versãodomodelo usandoos seguintes coman‑
dos do PowerShell:

• Para obter informações sobre a especificação domodelo, execute:

1 obter-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec

• Para obter informações sobre a versão da especificação domodelo, execute:

1 obter-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec\bgg1.0.
templatespecversion
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Usar a especificação domodelo na criação ou atualização de um catálogo

Você pode criar ou atualizar um catálogo de máquinas MCS usando uma especificação de modelo
como entrada de perfil demáquina. Para fazer isso, você pode usar oWeb Studio ou os comandos do
PowerShell.

• Para oWeb Studio, consulte Criar um catálogo demáquinas pormeio de uma imagemdo Azure
Resource Manager no Web Studio

• Para o PowerShell, consulte Usar a especificação do modelo na criação ou atualização de um
catálogo usando o PowerShell

Criptografia do servidor do Azure

O Citrix Virtual Apps and Desktops oferece suporte a chaves de criptografia gerenciadas pelo cliente
paradiscosgerenciadosdoAzurepormeiodoAzureKeyVault. Comesse suporte, vocêpodegerenciar
seus requisitos organizacionais e de conformidade criptografando os discos gerenciados de seu catál‑
ogo de máquinas usando sua própria chave de criptografia. Para obter mais informações, consulte
Server‑side encryption of Azure Disk Storage.

Ao usar esse recurso para discos gerenciados:

• Para alterar a chave com a qual o disco está criptografado, você altera a chave atual no
DiskEncryptionSet. Todos os recursos associados a esse DiskEncryptionSet
mudam para serem criptografados com a nova chave.

• Quando você desabilita ou exclui sua chave, todas as VMs com discos que usam essa chave são
desligadas automaticamente. Após o desligamento, as VMs não são utilizáveis, a menos que a
chave seja habilitada novamente ou você atribua uma nova chave. Qualquer catálogo usando
a chave não pode ser ligado e você não pode adicionar VMs a ele.

Considerações importantes ao usar chaves de criptografia gerenciadas pelo cliente

Considere o seguinte ao usar esse recurso:

• Todos os recursos relacionados às chaves gerenciadas pelo cliente (Azure Key Vaults, conjun‑
tos de criptografia de disco, VMs, discos e instantâneos) devem residir na mesma assinatura e
região.

• Depois de habilitar a chave de criptografia gerenciada pelo cliente, você não poderá desativá‑la
posteriormente. Se quiser desativar ou remover a chavede criptografia gerenciadapelo cliente,
copie todos os dados para um disco gerenciado diferente que não esteja usando a chave de
criptografia gerenciada pelo cliente.
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• Os discos criados a partir de imagens personalizadas criptografadas usando criptografia no
lado do servidor e chaves gerenciadas pelo cliente devem ser criptografados usando as mes‑
mas chaves gerenciadas pelo cliente. Esses discos devem estar na mesma assinatura.

• Os instantâneos criados a partir de discos criptografados comcriptografia do lado do servidor e
chaves gerenciadas pelo cliente devem ser criptografados com asmesmas chaves gerenciadas
pelo cliente.

• Discos, instantâneos e imagens criptografados comchaves gerenciadaspelo cliente nãopodem
ser movidos para outro grupo de recursos e assinatura.

• Os discos gerenciados criptografados atualmente ou anteriormente usando a Criptografia de
Disco do Azure não podem ser criptografados usando chaves gerenciadas pelo cliente.

• Consulte o site da Microsoft para ver as limitações dos conjuntos de criptografia de disco por
região.

Observação:

Consulte Início rápido: criar umcofrede chavesusandooportal doAzureparaobter informações
sobre como configurar a criptografia do servidor do Azure.

Chave de criptografia gerenciada pelo cliente do Azure

Ao criar um catálogo de máquinas, você pode escolher se deseja criptografar dados nas máquinas
provisionadas no catálogo. A criptografia no lado do servidor com uma chave de criptografia gerenci‑
ada pelo cliente permite gerenciar a criptografia emumnível de disco gerenciado e proteger os dados
nasmáquinas no catálogo. Um Conjunto de Criptografia de Disco (DES) representa uma chave geren‑
ciada pelo cliente. Para usar esse recurso, você deve primeiro criar seu DES no Azure. Um DES está
no seguinte formato:

• /subscriptions/12345678-1234-1234-1234-123456789012/resourceGroups
/Sample-RG/providers/Microsoft.Compute/diskEncryptionSets/SampleEncryptionSet

Selecione um DES na lista. O DES selecionado deve estar na mesma assinatura e região que seus
recursos. Se a imagem estiver criptografada com um DES, use o mesmo DES ao criar o catálogo da
máquina. Você não pode alterar o DES depois de criar o catálogo.

Se você criar um catálogo com uma chave de criptografia e depois desabilitar o DES correspondente
no Azure, não poderá mais ligar as máquinas no catálogo ou adicionar máquinas a ele.

Consulte Criar um catálogo demáquinas usando a chave gerenciada pelo cliente.
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Criptografia de disco do Azure no host

Você pode criar um catálogo de máquinas MCS com capacidade de criptografia no host. Atualmente,
o MCS suporta somente o fluxo de trabalho de perfil de máquina para esse recurso. Você pode usar
uma especificação demodelo ou uma VM como entrada para um perfil de máquina.

Essemétodo de criptografia não criptografa os dados pormeio do armazenamento do Azure. O servi‑
dor que hospeda a VM criptografa os dados e, em seguida, os dados criptografados fluem pelo servi‑
dor de armazenamento do Azure. Portanto, esse método de criptografia criptografa os dados de
ponta a ponta.

Restrições:

A criptografia de disco do Azure no host é:

• Incompatível com todos os tamanhos demáquinas do Azure
• Incompatível com a criptografia de disco do Azure

Para criar um catálogo demáquinas com capacidade de criptografia no host:

1. Verifique se a assinatura tem o recurso de criptografia no host ativado ou não. Para fazer isso,
consulte https://learn.microsoft.com/en‑us/rest/api/resources/features/get?tabs=HTTP/.
Se não estiver ativado, você deve ativar o recurso para a assinatura. Para obter informações
sobre como ativar o recurso para sua assinatura, consulte https://learn.microsoft.com/en‑
us/azure/virtual‑machines/disks‑enable‑host‑based‑encryption‑portal?tabs=azure‑powers
hell#prerequisites/.

2. Verifique se umdeterminado tamanhodeVMdoAzure suporta criptografia nohost ounão. Para
fazer isso, em uma janela do PowerShell, execute uma destas opções:

1 PS XDHyp:\Conexões\<your connection>\east us.region\
serviceoffering.folder>

1 PS XDHyp:\HostingUnits\<your hosting unit>\serviceoffering.folder>

3. Crie uma especificação demodelo ou uma VM como entrada para o perfil damáquina no portal
do Azure com a criptografia no host ativada.

• Se você quiser criar uma VM, selecione um tamanho de VM que suporte criptografia no
host. Depois de criar a VM, a propriedade da VM Encryption at host é ativada.

• Se você quiser usar uma especificação de modelo, atribua o parâmetro Encryption
at Host como true dentro de SecurityProfile.

4. Crie um catálogo de máquinas MCS com fluxo de trabalho de perfil de máquina selecionando
uma especificação demodelo ou VM.
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• Disco de SO/Disco de dados: é criptografado através da chave gerenciada pelo cliente e
da chave gerenciada pela plataforma

• Disco de SO efêmero: é criptografado somente pela chave gerenciada pela plataforma
• Disco de cache: é criptografado através da chave gerenciadapelo cliente e da chave geren‑
ciada pela plataforma

Você pode criar o catálogo de máquinas usando o Web Studio ou executando comandos do
PowerShell.

Recuperar informações de criptografia no host de um perfil demáquina

Você pode recuperar as informações de criptografia no host de um perfil de máquina ao executar o
comando PowerShell com o parâmetro AdditionalData . Se o parâmetro EncryptionAtHost
for True, isso indica que a criptografia no host está habilitada para o perfil da máquina.

Por exemplo: quando a entrada do perfil da máquina for uma VM, execute o seguinte comando:

1 (get-item XDHyp:\HostingUnits\myAzureNetwork\machineprofile.folder\abc.
resourcegroup\def.vm).Dados Adicionais

Por exemplo: quando a entrada do perfil da máquina for uma especificação de modelo, execute o
seguinte comando:

1 (get-item XDHyp:\HostingUnits\myAzureNetwork\machineprofile.folder\abc.
resourcegroup\def_templatespec.templatespec\EncryptionAtHost.
templatespecversion).Dados Adicionais

Criptografia dupla no disco gerenciado

Você pode criar um catálogo de máquinas com criptografia dupla. Todos os catálogos criados com
esse recurso têm todos os discos do lado do servidor criptografados com chaves gerenciadas pela
plataforma e pelo cliente. Você possui e mantém o Azure Key Vault, a chave de criptografia e os con‑
juntos de criptografia de disco (DES).

A criptografia dupla é a criptografia do lado da plataforma (padrão) e a criptografia gerenciada pelo
cliente (CMEK). Portanto, se você é um cliente altamente sensível à segurança que está preocupado
com o risco associado a algoritmos de criptografia, implementação ou uma chave comprometida,
você pode optar por essa criptografia dupla. O sistema operacional persistente e os discos de dados,
instantâneos e imagens são todos criptografados em repouso com criptografia dupla.

Observação:

• Você pode criar e atualizar um catálogo demáquinas com criptografia dupla usando oWeb
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Studio e os comandos do PowerShell. Consulte Criar um catálogo de máquinas com crip‑
tografia dupla para comandos do PowerShell.

• Você pode usar um fluxo de trabalho não baseado em perfil de máquina ou um fluxo de
trabalho baseado em perfil de máquina para criar ou atualizar um catálogo de máquinas
com criptografia dupla.

• Se vocêusarumfluxode trabalhonãobaseadoemperfil demáquinapara criar umcatálogo
demáquinas, poderá reutilizar o DiskEncryptionSetIDarmazenado.

• Se você usa um perfil de máquina, pode usar uma especificação de VM ou modelo como
uma entrada de perfil de máquina.

Limitações:

• A criptografia dupla não é suportada em Ultra Disks ou discos Premium SSD v2.
• A criptografia dupla não é suportada em discos não gerenciados.
• Se você desabilitar uma chave DiskEncryptionSet associada a um catálogo, as VMs do catálogo
serão desativadas.

• Todos os recursos relacionados às chaves gerenciadas pelo cliente (Azure Key Vaults, conjuntos
de criptografia de disco, VMs, discos e instantâneos) devemestar namesma assinatura e região.

• Você só pode criar até 50 conjuntos de criptografia de disco por região por assinatura.
• Você não pode atualizar um catálogo demáquinas que já tenha umDiskEncryptionSetID
com um DiskEncryptionSetIDdiferente.

Grupos de recursos do Azure

Os grupos de recursos de provisionamento do Azure fornecem uma maneira de provisionar as VMs
que fornecem aplicativos e áreas de trabalho aos usuários. Você pode adicionar grupos de recursos
doAzurevaziosexistentesaocriarumcatálogodemáquinasdoMCSoucriarnovosgruposde recursos
para você. Para obter informações sobre grupos de recursos do Azure, consulte a documentação da
Microsoft.

Uso do grupo de recursos do Azure

Não há limite para o número de máquinas virtuais, discos gerenciados, instantâneos e imagens por
Grupo de Recursos do Azure. (O limite de 240 VMs por 800 discos gerenciados por Grupo de Recursos
do Azure foi removido.)

• Ao usar uma entidade de serviço de escopo completo para criar um catálogo de máquinas, o
MCS cria apenas um Grupo de Recursos do Azure e usa esse grupo para o catálogo.

• Ao usar uma entidade de serviço de escopo restrito para criar um catálogo de máquinas, você
deve fornecer um Grupo de Recursos do Azure vazio e pré‑criado para o catálogo.
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Discos efêmeros do Azure

Umdisco efêmero do Azure permite que você redefina o objetivo do disco de cache para armazenar o
disco de SO para uma máquina virtual habilitada para o Azure. Essa funcionalidade é útil para ambi‑
entes do Azure que exigem um disco SSD de maior desempenho em relação a um disco HDD padrão.
Para obter informações sobre como criar um catálogo comumdisco efêmero do Azure, consulte Criar
um catálogo com discos efêmeros do Azure.

Observação:

Os catálogos persistentes não oferecem suporte a discos de SO efêmeros.

Os discos de SO efêmeros exigem que seu esquema de provisionamento use discos gerenciados e
uma Galeria de Imagens Compartilhadas.

Armazenando um disco temporário do sistema operacional efêmero

Você tem a opção de armazenar um disco de SO efêmero no disco temporário da VM ou em um disco
de recursos. Essa funcionalidade permite que você use umdisco de SOefêmero comumaVMquenão
tenha um cache ou que tenha cache insuficiente. Essas VMs têm umdisco temporário ou de recursos
para armazenar um disco operacional efêmero, como Ddv4.

Considere o seguinte:

• Um disco efêmero é armazenado no disco de cache da VM ou no disco temporário (recurso) da
VM. O disco de cache tem preferência em relação ao disco temporário, a menos que o disco de
cache não seja grande o suficiente para conter o conteúdo do disco de SO.

• Para atualizações, uma nova imagemmaior que o disco de cache, mas menor que o disco tem‑
porário, resulta na substituição do disco de SO efêmero pelo disco temporário da VM.

Otimização de armazenamento de disco efêmero do Azure e do MCS (Machine Creation
Services) (MCS I/O)

O disco de SO efêmero do Azure e o MCS I/O não podem estar ativados aomesmo tempo.

As considerações importantes são as seguintes:

• Não é possível criar um catálogo demáquinas com o disco de SO efêmero e o MCS I/O ativados
aomesmo tempo.

• Os parâmetros do PowerShell (useWritebackCache e useEphemeralosDisk) falham
com mensagens de erro adequadas se você defini‑los como true em New-ProvScheme ou
Set-ProvScheme.
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• Para catálogos demáquinas existentes criados comos dois recursos ativados, você ainda pode:

– atualizar um catálogo demáquinas.
– adicionar ou excluir VMs.
– excluir um catálogo demáquinas.

Galeria de Computação do Azure

Use a Galeria de Computação do Azure (antiga Galeria de Imagens Compartilhadas do Azure) como
um repositório de imagens publicadas para máquinas provisionadas do MCS no Azure. Você pode
armazenar uma imagem publicada na galeria para acelerar a criação e a hidratação dos discos de SO,
melhorando os tempos de início e de inicialização do aplicativo para VMs não persistentes. A galeria
de imagens compartilhadas contém os seguintes três elementos:

• Galeria: as imagens são armazenadas aqui. O MCS cria uma galeria para cada catálogo de
máquinas.

• Definição de imagem na galeria: esta definição inclui informações (tipo e estado do sistema
operacional, região do Azure) sobre a imagempublicada. OMCS cria uma definição de imagem
para cada imagem criada para o catálogo.

• Versãoda Imagem da Galeria: Cada imagem em uma Galeria de Imagens Compartilhada pode
ter várias versões, e cada versão pode ter várias réplicas em diferentes regiões. Cada réplica é
uma cópia completa da imagem publicada.

Observação:

A funcionalidadedaGaleriade ImagensCompartilhadas sóécompatível comdiscosgerenciados.
Não está disponível para catálogos de máquinas legadas.

Para obter mais informações, consulte a Visão geral da Galeria de Computação do Azure.

Para obter informações sobre como criar ou atualizar um catálogo demáquinas usando uma imagem
da Galeria de Computação do Azure usando o PowerShell, consulte Criar ou atualizar um catálogo de
máquinas usando a imagem da Galeria de Computação do Azure.

VMs confidenciais do Azure

As VMs de computação confidencial do Azure garantem que sua área de trabalho virtual seja crip‑
tografada namemória e protegida durante o uso.

Você pode usar o MCS para criar um catálogo com VMs confidenciais do Azure. Você deve usar o fluxo
de trabalho do perfil da máquina para criar esse catálogo. Você pode usar as especificações do mod‑
elo VM e ARM como uma entrada de perfil de máquina.
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Considerações importantes sobre VMs confidenciais

As considerações importantes sobre os tamanhos de VM compatíveis e a criação de um catálogo de
máquinas com VMs confidenciais são as seguintes:

• Tamanhos de VM compatíveis: as VMs confidenciais aceitam os seguintes tamanhos de VM:

– DCasv5‑series
– DCadsv5‑series
– ECasv5‑series
– ECadsv5‑series

• Crie catálogos de máquinas com VMs confidenciais.

– Você pode criar um catálogo de máquinas com VMs confidenciais do Azure usando os co‑
mandos do Web Studio e do PowerShell.

– Vocêdeveusaro fluxode trabalhobaseadoemperfil demáquinapara criar umcatálogode
máquina com VMs Confidenciais do Azure. Você pode usar uma especificação de modelo
ou VM como a entrada do perfil de máquina.

– A imagem mestre e a entrada do perfil da máquina devem estar ativadas com o mesmo
tipo de segurança confidencial. Os tipos de segurança são:

* VMGuestStateOnly: VM confidencial com apenas o estado de convidado da VM crip‑
tografado

* DiskWithVMGuestState: VM confidencial comdisco do sistema operacional e estado
de convidado da VM criptografados com chave gerenciada pela plataforma ou chave
gerenciada pelo cliente. Tanto o disco operacional normal quanto o efêmero podem
ser criptografados.

– Você pode obter informações da VM confidencial de vários tipos de recursos, como disco
gerenciado, instantâneo, imagemdaGaleria de Computação do Azure, VM e especificação
demodelo ARM usando o parâmetro AdditionalData. Por exemplo:

1 PS C:\Usuários\nome de usuário> (get-item XDHyp:\HostingUnits
\minharede\imagem.pasta\nome de usuário-dev-testing-rg.
resourcegroup\nome de usuário-dev-tsvda.vm).
DadosAdicionais

Os campos de dados adicionais são:

* DiskSecurityType

* ConfidentialVMDiskEncryptionSetId

* DiskSecurityProfiles
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Para obter a propriedade de computação confidencial de um tamanho de máquina,
execute o seguinte comando: (Get-Item -path “xDHY p:\Connections\my -
connection-name\ East Us.region\ serviceoffering.folder\ abc.
serviceoffering”).additionalData

O campo de dados adicional é ConfidentialComputingType.

– Você não pode alterar a imagemmestre ou o perfil damáquina do tipo de segurança confi‑
dencial para não confidencial ou do tipo de segurança não confidencial para confidencial.

– Você recebemensagens de erro apropriadas para qualquer configuração incorreta.

Preparar imagensmestras e perfis demáquina

Antes de criar um conjunto de VMs confidenciais, siga estas etapas para preparar uma imagemmestre
e um perfil de máquina para elas:

1. No portal do Azure, crie uma VM confidencial com configurações específicas, como:

• Tipo de segurança: máquinas virtuais confidenciais
• Criptografia de disco do sistema operacional confidencial: ativada.
• Gerenciamentodechaves: Criptografia dedisco confidencial comumachavegerenciada
pelaplataformaParaobtermais informações sobrecomocriar VMsconfidenciais, consulte
este artigo da Microsoft.

2. Prepare a imagemmestre na VM criada. Instale os aplicativos e o VDA necessários na VM criada.

Observação:

Não há suporte para a criação de VMs confidenciais usando VHD. Em vez disso, use a Gale‑
ria de Computação do Azure, discos gerenciados ou instantâneos para essa finalidade.

3. Crie o perfil de máquina usando uma das seguintes formas:

• Use a VM existente criada na etapa 1 se ela tiver as propriedades de máquina necessárias.

• Se você optar por uma especificação demodelo do ARM comoperfil demáquina, crie a es‑
pecificação demodelo conforme necessário. Especificamente, configure parâmetros que
atendam aos seus requisitos confidenciais de VM, como SecurityEncryptionType e DiskEn‑
cryptionSet (para chave gerenciada pelo cliente). Para obter mais informações, consulte
Criar uma especificação demodelo do Azure.

Observação:

– Certifique‑se de que a imagem mestre e o perfil de máquina tenham o mesmo
tipo de chave de segurança.
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– Para criar VMs confidenciais que exijam criptografia confidencial de disco do
sistema operacional com uma chave gerenciada pelo cliente, certifique‑se de
que os IDs do conjunto de criptografia de disco na imagemmestre e no perfil de
máquina sejam idênticos.

Criar VMs confidenciais usando comandos doWeb Studio ou PowerShell

Para criar um conjunto de VMs confidenciais, crie um catálogo de máquinas usando uma imagem
mestre e um perfil de máquina derivado de uma VM confidencial desejada.

Para criar o catálogo usando o Web Studio, siga as etapas descritas em Criar catálogos de máquinas.
Lembre‑se das seguintes considerações:

• Na página Imagem, selecione uma imagemmestre e um perfil de máquina que você preparou
para a criação da VM confidencial. A seleção do perfil de máquina é obrigatória e somente os
perfis que correspondam ao mesmo tipo de criptografia de segurança da imagemmestre sele‑
cionada estão disponíveis para seleção.

• Na páginaMáquinas virtuais, somente os tamanhos demáquina que permitem VMs confiden‑
ciais aparecem para seleção.

• Na página Configurações do disco, você não pode especificar o conjunto de criptografia de
disco porque ele é herdado do perfil de máquina selecionado.

Azure Marketplace

O Citrix Virtual Apps and Desktops oferece suporte ao uso de uma imagemmestre no Azure que con‑
tém informações doplanopara criar umcatálogo demáquina. Para obtermais informações, consulte
Microsoft Azure Marketplace.

Dica:

Algumas imagens encontradas no Azure Marketplace, como a imagem padrão do Windows
Server, não acrescentam informações do plano. O recurso Citrix Virtual Apps and Desktops é
para imagens pagas.

Verifique se a imagem criada na Galeria de Imagens Compartilhadas contém informações do
plano do Azure

Use o procedimento nesta seção para visualizar imagens da Galeria de Imagens Compartilhadas no
Web Studio. Opcionalmente, essas imagens podem ser usadas para uma imagemmestre. Para colo‑
car a imagem em uma Galeria de Imagens Compartilhadas, crie uma definição de imagem em uma
galeria.
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Na página Publishing options, verifique as informações do plano de compra.

Os campos de informações do plano de compra estão inicialmente vazios. Preencha esses campos
com as informações do plano de compra usadas para a imagem. Se você deixar de preencher as in‑
formações do plano de compra, isso pode causar falha no processo do catálogo demáquinas.

Depois de verificar as informações do plano de compra, crie uma versão da imagem dentro da
definição. Isso é usado como a imagemmestre. Clique em Add version:
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Na seção Version details, selecione o instantâneo da imagem ou o disco gerenciado como origem:

Criar um catálogo demáquinas usando o PowerShell

Esta seção detalha como você pode criar catálogos usando o PowerShell:

• Criar um catálogo com disco de cache de write‑back não persistente
• Criar um catálogo com disco de cache de write‑back não persistente
• Melhorar o desempenho de inicialização com o MCSIO
• Usar a especificação domodelo na criação ou atualização de umcatálogo usando o PowerShell
• Catálogos de máquinas com início confiável
• Usar valores de propriedades do perfil da máquina
• Criar um catálogo demáquinas com chave de criptografia gerenciada pelo cliente
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• Criar um catálogo demáquinas com criptografia dupla
• Criar um catálogo com discos efêmeros do Azure
• Hosts dedicados do Azure
• Criar ou atualizar um catálogo de máquinas usando a imagem da Galeria de Computação do
Azure

• Configurar a Galeria de Imagens Compartilhadas
• Provisionar máquinas em zonas de disponibilidade especificadas
• Tipos de armazenamento
• Localização do arquivo de paginação
• Atualizar configuração do arquivo de página
• Criar um catálogo usando VMs do Azure Spot
• Configurar tamanhos de VM de backup
• Copiar marcas em todos os recursos
• Provisionar VMs do catálogo com o Azure Monitor Agent instalado

Criar um catálogo com disco de cache de write‑back não persistente

Para configurar um catálogo com disco de cache de write‑back não persistente, use o parâmetro
do PowerShell New-ProvScheme CustomProperties. A propriedade personalizada
UseTempDiskForWBC indica se você está aceitando usar o armazenamento temporário do
Azure para armazenar o arquivo de cache de write‑back. Isso deve ser configurado como verdadeiro
ao executar New-ProvScheme se você quiser usar o disco temporário como disco de cache de
gravação. Se essa propriedade não for especificada, o parâmetro será definido como False por
padrão.

Por exemplo, usando o parâmetroCustomPropertiespara definirUseTempDiskForWBC como
true:

1 -Propriedades Personalizadas '<CustomProperties xmlns=" http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi=" http://www.w3.org
/2001/XMLSchema-instance"> `

2 <Property xsi:type="StringProperty" Name="PersistWBC" Value="false"/> `
3 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="false

"/> `
4 <Property xsi:type="StringProperty" Name="PersistVm" Value="false"/> `
5 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="

Premium_LRS"/> `
6 <Property xsi:type="StringProperty" Name="WBCDiskStorageType" Value="

Premium_LRS"/> `
7 <Property xsi:type="StringProperty" Name="LicenseType" Value="

Windows_Client"/> `
8 <Property xsi:type="StringProperty" Name="UseTempDiskForWBC" Value="

true"/> `
9 </CustomProperties>'
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Observação:

Depois de confirmar o catálogo da máquina para usar o armazenamento temporário local do
Azure para o arquivo de cache de write‑back, ele não poderá ser alterado para usar o VHD poste‑
riormente.

Criar um catálogo com disco de cache de write‑back não persistente

Para configurar um catálogo com disco de cache de write‑back persistente, use o parâmetro do
PowerShell New-ProvScheme CustomProperties. Esse parâmetro oferece suporte a uma
propriedade extra,PersistWBC, usadapara determinar comoodiscode cachede gravaçãopersiste
emmáquinas provisionadas pelo MCS. A propriedade PersistWBC só é usada quando o parâmetro
UseWritebackCache é especificado e quando o parâmetro WritebackCacheDiskSize é
definido para indicar que um disco foi criado.

Exemplos de propriedades encontradas no parâmetro CustomProperties antes do suporte ao
PersistWBC incluem:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 </CustomProperties>

Ao usar essas propriedades, considere que elas contêm valores padrão se as propriedades foremomi‑
tidas do parâmetro CustomProperties . A propriedade persistWBC tem dois valores possíveis:
true ou false.

Definir a propriedade persistWBC como true não exclui o disco de cache de gravação quando o
administrador do Citrix Virtual Apps and Desktops desliga a máquina usando o Web Studio.

Definir a propriedadepersistWBC como false exclui o disco de cache de gravação quando o admin‑
istrador do Citrix Virtual Apps and Desktops desliga a máquina usando o Web Studio.

Observação:

Se a propriedade persistWBC for omitida, a propriedade assumirá como padrão false e o
cache de gravação será excluído quando amáquina for desligada usando o Web Studio.

Por exemplo, usando o parâmetro CustomProperties para definir persistWBC como true:
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1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />
6 </CustomProperties>

Importante:

A propriedade PersistWBC só pode ser definida usando o cmdlet New-ProvScheme Pow‑
erShell. A tentativa de alterar o CustomProperties de um esquema de provisionamento
após a criação não tem impacto no catálogo da máquina e na persistência do disco de cache
de gravação quando umamáquina é desligada.

Por exemplo, defina New-provSchemepara usar o cache de write‑back enquanto define a
propriedade persistWBC como true:

1 Novo-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageAccountType`" Value=`"Premium_LRS`"
/><Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`"
Value=`"benvaldev5RG3`" /><Property xsi:type=`"StringProperty`" Name
=`"PersistWBC`" Value=`"true`" /></CustomProperties>"

4 -HostingUnitName "adSubnetScale1"
5 -IdentityPoolName "BV-WBC1-CAT1"
6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{
8 "0"="XDHyp:\HostingUnits\adSubnetScale1\\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

9
10 -ProvisioningSchemeName "BV-WBC1-CAT1"
11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering"
12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
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Melhorar o desempenho de inicialização com oMCSIO

Você pode melhorar o desempenho de inicialização dos discos gerenciados do Azure e do GCP
quando o MCSIO estiver habilitado. Use a propriedade personalizada PowerShell PersistosDisk
no comando New-provScheme para configurar esse recurso. As opções associadas ao New-
ProvScheme incluem:

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="Resource ``````<!--NeedCopy
-->

5 ````````Grupos" Valor="benvaldev5RG3" />
6 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"

/>
7 </CustomProperties>

Para ativar esse recurso, defina a propriedade personalizada PersistosDisk como true. Por ex‑
emplo:

1 Novo-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageAccountType`" Value=`"Premium_LRS`"
/><Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`"
Value=`"benvaldev5RG3`" /><Property xsi:type=`"StringProperty`" Name
=`"PersistOsDisk`" Value=`"true`" /></CustomProperties>"

4 -HostingUnitName "adSubnetScale1"
5 -IdentityPoolName "BV-WBC1-CAT1"
6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{
8 "0"="XDHyp:\HostingUnits\adSubnetScale1\\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

9
10 -ProvisioningSchemeName "BV-WBC1-CAT1"
11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.

folder\Standard_D2s_v3.serviceoffering"
12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
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Usar a especificação domodelo na criação ou atualização de um catálogo usando o
PowerShell

Você pode criar ou atualizar um catálogo de máquinas MCS usando uma especificação de modelo
como entrada de perfil demáquina. Para fazer isso, você pode usar oWeb Studio ou os comandos do
PowerShell.

Para o Web Studio, consulte Criar um catálogo de máquinas por meio de uma imagem do Azure Re‑
source Manager no Web Studio

Usando comandos do PowerShell:

1. Abra a janela do PowerShell.
2. Execute asnp citrix*.
3. Crie ou atualize um catálogo.

• Para criar um catálogo:

a) Use o comando New-provScheme com uma especificação de modelo como
entrada de perfil de máquina. Por exemplo:

1 Novo-ProvScheme -MasterImageVM "XDHyp:/HostingUnits/azure/
image.folder/fgthj.resourcegroup/nab-ws-
vda_OsDisk_1_xxxxxxxxxxa.manageddisk"

2 MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

3 -ProvisioningSchemeName <String>
4 -HostingUnitName <String>
5 -IdentityPoolName <String>
6 [-ServiceOffering <String>][-CustomProperties <String>
7 [-LoggingId <Guid>]
8 [-BearerToken <String>][-AdminAddress <String>]
9 [<CommonParameters>]

b) Conclua a criação do catálogo.

• Para atualizar um catálogo, use o comando Set-provScheme com uma especificação
demodelo como entrada de perfil de máquina. Por exemplo:

1 Set-ProvScheme -MasterImageVm 'XDHyp://Conexões/Azure/East Us
.region/vm.folder/MasterDisk.vm'

2 MachineProfile 'XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/testing.templatespec/V1.
templatespecversion'

3 [-ProvisioningSchemeName] <String>
4 [-CustomProperties <String>][-ServiceOffering <String>] [-

PassThru]
5 [-LoggingId <Guid>] [-BearerToken <String>][-AdminAddress <

String>] [<CommonParameters>]
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Catálogos demáquinas com início confiável

Para criar com êxito um catálogo demáquinas com início confiável, use:

• Um perfil de máquina com início confiável
• Um tamanho de VM que ofereça suporte ao início confiável
• Uma versão de VMdoWindowsque ofereça suporte ao início confiável. Atualmente, oWindows
10, o Windows 11 e o Windows Server 2016, 2019 e 2022 oferecem suporte ao início confiável.

Importante:

OMCSoferece suporte à criaçãodeumnovocatálogo comVMshabilitadasparao início confiável.
No entanto, para atualizar um catálogo persistente existente e as VMs existentes, você precisa
usar o portal do Azure. Você nãopode atualizar o início confiável de umcatálogonãopersistente.
Para obter mais informações, consulte o documento da Microsoft Habilitar o Início confiável em
VMs existentes do Azure.

Para exibir os itens de inventário da oferta do Citrix Virtual Apps and Desktops e determinar se o
tamanho da VM oferece suporte ao início confiável, execute o seguinte comando:

1. Abra uma janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos PowerShell específicos da Citrix.

3. Execute o seguinte comando:

1 $s = (ls XDHyp:\HostingUnits\<name of hosting unit>\
serviceoffering.folder\"<VM size>.serviceoffering)

4. Execute $s | select -ExpandProperty Dados adicionais

5. Verifique o valor do atributo SupportsTrustedLaunch .

• Se SupportTrustedLaunch for True, o tamanho da VM suporta o lançamento con‑
fiável.

• Se SupportTrustedLaunch for False, o tamanho da VM não suporta o lançamento
confiável.

De acordo comoPowerShell doAzure, vocêpodeusar o seguinte comandoparadeterminar os taman‑
hos de VM que oferecem suporte ao início confiável:

1 (Get-AzComputeResourceSku | onde {
2 $_.Locations.Contains($region) -e ($_.Name -eq "<VM size>") }
3 )[0].Capacidades

Veja a seguir exemplos que descrevem se o tamanho da VM oferece ou não suporte ao início confiável
após a execução do comando do Azure PowerShell.
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• Exemplo 1: se a VM do Azure oferecer suporte somente à Geração 1, a VM não é compatível
com o início confiável. Portanto, o recurso TrustedLaunchDisabled não é exibido após a
execução do comando Azure PowerShell.

• Exemplo2: SeaVMdoAzureoferecer suporte somenteàGeração2eo recursoTrustedLaunchDisabled
for True, o tamanho da VM da Geração 2 não terá suporte para inicialização confiável.

• Exemplo3: SeaVMdoAzureoferecer suporte somenteàGeração2eo recursoTrustedLaunchDisabled
não for exibido após a execução do comando PowerShell, o tamanho da VM da Geração 2 terá
suporte para inicialização confiável.

Para obter mais informações sobre o início confiável de máquinas virtuais do Azure, consulte o docu‑
mento da Microsoft Início confiável para máquinas virtuais do Azure.

Criar um catálogo demáquinas com início confiável

1. Crie uma imagem mestre habilitada com o início confiável. Consulte a documentação da Mi‑
crosoft Imagens da VM de início confiável.

2. Crie uma VM ou especificação demodelo como tipo de segurança comomáquinas virtuais de
início confiável. Para obter mais informações sobre como criar uma VM ou especificação de
modelo, consulte o documento da Microsoft Implantar uma VM de início confiável.

3. Crie um catálogo demáquinas usando os comandos do Web Studio ou do PowerShell.

• Se você quiser usar o Web Studio, consulte Criar um catálogo de máquinas por meio de
uma imagem do Azure Resource Manager no Web Studio.

• Se você quiser usar comandos do PowerShell, use o comando New-ProvScheme com a
VM ou a especificação do modelo como uma entrada de perfil de máquina. Para obter a
lista completa de comandos para criar um catálogo, consulte Criação de um catálogo.

Exemplo de New-ProvScheme com VM como entrada de perfil de máquina:

1 Novo-ProvScheme -CleanOnBoot -HostingUnitName "nome" -
IdentityPoolName "nome" -InitialBatchSizeHint 1

2 -MasterImageVM "XDHyp:/HostingUnits/azure/image.folder/fgthj.
resourcegroup/nab-ws-vda_OsDisk_1_xxxxxxxxxxa.manageddisk"

3 -MachineProfile "XDHyp:\HostingUnits\<adnet>\machineprofile.
folder\<def.resourcegroup>\<machine profile vm.vm>"

4 -ProvisioningSchemeName <String>
5 -HostingUnitName <String>
6 -IdentityPoolName <String>
7 [-Oferta de serviço <String>][-Propriedades personalizadas <

String>]
8 [<CommonParameters>]

Exemplo de New-ProvScheme com especificação demodelo como entrada de perfil de
máquina:
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1 Novo-ProvScheme -CleanOnBoot -HostingUnitName "nome" -
IdentityPoolName "nome" -InitialBatchSizeHint 1

2 -MasterImageVM "XDHyp:/HostingUnits/azure/image.folder/fgthj.
resourcegroup/nab-ws-vda_OsDisk_1_xxxxxxxxxxa.manageddisk"

3 MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

4 -ProvisioningSchemeName <String>
5 -HostingUnitName <String>
6 -IdentityPoolName <String>
7 [-Oferta de serviço <String>][-Propriedades personalizadas <

String>]
8 [<CommonParameters>]

Erros ao criar catálogos demáquinas com o início confiável

Você verá os erros apropriados nos seguintes cenários ao criar um catálogo de máquinas com início
confiável:

Cenário Erro

Se você selecionar um perfil de máquina ao criar
um catálogo não gerenciado

MachineProfileNotSupportedForUnmanagedCatalog

Se você selecionar um perfil de máquina
compatível com início confiável ao criar um
catálogo com disco não gerenciado como
imagemmestre

Tipo de segurança não suportado
para disco não gerenciado

Se você não selecionar um perfil de máquina ao
criar um catálogo gerenciado com a origem de
uma imagemmestre com início confiável como
o tipo de segurança

MachineProfileNotFoundForTrustedLaunchMasterImage

Se você selecionar um perfil de máquina com
um tipo de segurança diferente do tipo de
segurança da imagemmestre

SecurityTypeConflictBetweenMasterImageAndMachineProfile

Se você selecionar um tamanho de VM que não
ofereça suporte ao início confiável, mas usar
uma imagemmestre compatível com início
confiável ao criar um catálogo

MachineSizeNotSupportTrustedLaunch
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Usar valores de propriedades do perfil damáquina

O catálogo demáquinas usa as seguintes propriedades que são definidas nas propriedades personal‑
izadas:

• Zona de disponibilidade
• ID do grupo de hosts dedicados
• ID do conjunto de criptografia de disco
• Tipo de sistema operacional
• Tipo de licença
• Tipo de armazenamento

Se essas propriedades personalizadas não foremdefinidas explicitamente, os valores da propriedade
serão definidos a partir da especificação do modelo ARM ou da VM, o que for usado como o perfil da
máquina. Alémdisso, seServiceOfferingnão for especificado, ele será definido apartir doperfil
da máquina.

Observação:

Sealgumasdaspropriedadesestiveremausentesnoperfil damáquinaenãoestiveremdefinidas
nas propriedades personalizadas, os valores padrão das propriedades serão usados sempre que
aplicável.

A seção a seguir descreve alguns cenários em New-ProvScheme e Set-ProvScheme quando
CustomProperties tem todas as propriedades definidas ou os valores são derivados do
MachineProfile.

• Cenário New‑ProvScheme

– MachineProfile tem todas as propriedades e CustomProperties não estãodefinidas. Exem‑
plo:

Novo-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecione Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpA-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<mpA
-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>
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6 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<mpA-value>"/>

7 <Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<mpA-value>"/>

8 <Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

9 </CustomProperties>

– MachineProfile tem algumas propriedades e CustomProperties não estão definidas. Ex‑
emplo: MachineProfile tem somente LicenseType e OsType.

Novo-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecione Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="OSType" Value="<mpA
-value>"/>

4 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>

5 </CustomProperties>

– TantoMachineProfile quanto CustomProperties definem todas as propriedades. Exemplo:

Novo-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

As propriedades personalizadas têm prioridade. Os valores a seguir são definidos como
propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecione Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<
CustomPropertiesA-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

6 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<CustomPropertiesA-value>"/>

7 <Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<CustomPropertiesA-value>"/>

8 <Property xsi:type="StringProperty" Name="Zones" Value="<
CustomPropertiesA-value>"/>

9 </CustomProperties>
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– Algumas propriedades são definidas em MachineProfile e algumas propriedades são
definidas em CustomProperties. Exemplo:

* CustomProperties definem LicenseType e StorageAccountType

* MachineProfile define LicenseType, OsType e Zones

Novo-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecione Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<mpA
-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

6 <Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

7 </CustomProperties>

– Algumas propriedades são definidas em MachineProfile e algumas propriedades são
definidas em CustomProperties. Além disso, ServiceOffering não está definida. Exemplo:

* CustomProperties definem StorageType

* MachineProfile define LicenseType

1 Novo-ProvScheme -MachineProfile "XDHyp:\HostingUnits\
azureunit\machineprofile.folder\azure.resourcegroup\mp.vm"

2 -ServiceOffering "XDHyp:\HostingUnits\azureunit\
serviceoffering.folder\<explicit-machine-size>.
serviceoffering"

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecionar ServiceOffering
2 serviceoffering.folder\<explicit-machine-size>.

serviceoffering
3
4 Obter-ProvScheme | selecionar CustomProperties
5 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

6 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="explicit-storage-type"/>

7 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"value-from-machineprofile"/>
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8 </CustomProperties>

– Se OsType não estiver em CustomProperties nem emMachineProfile, então:

* O valor é lido a partir da imagemmestre.

* Se a imagem mestre for um disco não gerenciado, OsType será definido como Win‑
dows. Exemplo:

Novo-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-MasterImageVM
"XDHyp:\HostingUnits\azureunit\image.folder\linux-master-
image.manageddisk"

O valor da imagemmestre é gravado nas propriedades personalizadas, nesse caso, Linux.

1 Obter-ProvScheme | selecionar Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="OSType" Value="
Linux"/>

4 </CustomProperties>

• Cenários Set‑ProvScheme

– Um catálogo existente com:

* Propriedades personalizadas para StorageAccount Type e OSType

* MachineProfile Mpa.vm que define zonas

– Atualizações:

* MachineProfile mpB.vm que define StorageAccountType

* Um novo conjunto de propriedades personalizadas $CustomPropertiesB que define
LicenseType e OsType

Definir-ProvScheme -MachineProfile "XDHyp:\HostingUnits\
azureunit\machineprofile.folder\azure.resourcegroup\mpB.vm
"-CustomProperties $CustomPropertiesB

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecione Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<
CustomPropertiesB-value>"/>
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5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesB-value>"/>

6 </CustomProperties>

– Um catálogo existente com:

* Propriedades personalizadas para Spara RageAccountType e OSType

* MachineProfile MPA.vm que define StorageAccountType e LicenseType

– Atualizações:

* Um novo conjunto de propriedades personalizadas $CustomPropertiesB que define
StorageAccountType e OsType.

Definir-ProvScheme -Propriedades Personalizadas $CustomPropertiesB

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecione Propriedades Personalizadas
2 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesB-value>"/>

4 <Property xsi:type="StringProperty" Name="OSType" Value="<
CustomPropertiesB-value>"/>

5 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mp-A-value>"/>

6 </CustomProperties>

– Um catálogo existente com:

* Propriedades personalizadas para StorageAccount Type e OSType

* MachineProfile Mpa.vm que define zonas

– Atualizações:

* UmMachineProfile mpB.vm que define StorageAccountType e LicenseType

* ServiceOffering não está especificada

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpB.vm"

Os valores a seguir são definidos como propriedades personalizadas para o catálogo:

1 Obter-ProvScheme | selecionar ServiceOffering
2 serviceoffering.folder\<value-from-machineprofile>.

serviceoffering
3
4 Obter-ProvScheme | selecionar CustomProperties
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5 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

6 <Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

7 <Property xsi:type="StringProperty" Name="OSType" Value="<
prior-CustomProperties-value>"/>

8 <Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpB-value>"/>

9 </CustomProperties>

Provisionar VMs do catálogo com o Azure Monitor Agent instalado

Omonitoramento do Azure é um serviço que você pode usar para coletar, analisar e atuar nos dados
de telemetria de seus ambientes do Azure e locais.

O Azure Monitor Agent (AMA) coleta dados de monitoramento de recursos computacionais, como
máquinas virtuais, e entrega os dados para o Azure Monitor. Atualmente, ele oferece suporte à
coleção de métricas de Logs de eventos, Syslog e Desempenho e a envia para fontes de dados do
Azure Monitor Metrics e do Azure Monitor Logs.

Para habilitar o monitoramento identificando de forma exclusiva as VMs nos dados de monitora‑
mento, você pode provisionar as VMs de um catálogo de máquinas MCS com o AMA instalado como
uma extensão.

Requisitos

• Permissões: verifique se você tem as permissõesmínimas do Azure, conforme especificado em
Permissões necessárias do Azure, e as seguintes permissões para usar o Azure Monitor:

– Microsoft.Compute/virtualMachines/extensões/leitura
– Microsoft.Compute/virtualMachines/extensões/escrever
– Microsoft.Insights/DataCollectionRuleAssociations/Leitura
– Microsoft.Insights/dataCollectionRuleAssociations/escrever
– Microsoft.Insights/Regras de coleta de dados/Leitura

• Regrade coletadedados: configureuma regrade coletadedadosnoportal doAzure. Paraobter
informações sobre como configurar um DCR, consulte Criar uma regra de coleta de dados. Um
DCR é específico da plataforma (Windows ou Linux). Certifique‑se de criar um DCR de acordo
com a plataforma necessária. A AMA usa Regras de Coleta de Dados (DCR) para gerenciar o
mapeamento entre os recursos, como VMs, e fontes de dados, como Azure Monitor Metrics e
Azure Monitor Logs.
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• Espaço de trabalho padrão: crie um espaço de trabalho no portal do Azure. Para obter infor‑
mações sobre como criar um espaço de trabalho, consulte Criar um espaço de trabalho do Log
Analytics. Quando você coleta logs e dados, as informações são armazenadas emumespaçode
trabalho. Umespaçode trabalho temumIDdeespaçode trabalhoeum IDde recursoexclusivos.
O nome do espaço de trabalho deve ser exclusivo para um determinado grupo de recursos. De‑
pois de criar um espaço de trabalho, configure fontes de dados e soluções para armazenar seus
dados no espaço de trabalho.

• Incluiu a extensão domonitor na lista branca: As extensões AzureMonitorWindowsAgent
e AzureMonitorLinuxAgent são extensões definidas pela Citrix na lista branca. Para ver a
listadeextensõesna listabranca, useocomandoPoSH,Get-ProvMetadataConfiguration
.

• Imagemmestre: aMicrosoft recomenda remover extensões deumamáquina existente antes de
criar umanovamáquina a partir dela. Se as extensões não forem removidas, isso poderá levar a
arquivos remanescentes e comportamento inesperado. Para obter mais informações, consulte
Se a VM for recriada a partir de uma VM existente.

Para provisionar VMs de catálogo com o AMA ativado:

1. Configure ummodelo de perfil de máquina.

• Se você quiser usar umamáquina virtual comomodelo de perfil de máquina:

a) Crie uma VM no portal do Azure.
b) Ligue a VM.
c) Adicione a VM à regra de coleta de dados em Resources. Isso invoca a instalação do

agente na VMmodelo.

Observação:

Se você precisar criar um catálogo Linux, configure umamáquina Linux.

• Se você quiser usar a especificação domodelo comomodelo de um perfil de máquina:

a) Configure uma especificação demodelo.

b) Adicionea seguinte associaçãodeextensãoe regrade coletadedados àespecificação
domodelo gerado:

1 {
2
3 "tipo": "Microsoft.Compute/virtualMachines/extensões",
4 "apiVersion": "2022-03-01",
5 "nome": "<vm-name>/AzureMonitorWindowsAgent",
6 "dependsOn": [
7 "Microsoft.Compute/virtualMachines/<vm-name>"
8 ],
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9 "localização": "<azure-region>",
10 "propriedades": {
11
12 "publicador": "Microsoft.Azure.Monitor",
13 "tipo": "AzureMonitorWindowsAgent",
14 "typeHandlerVersion": "1.0",
15 "autoUpgradeMinorVersion": verdadeiro,
16 "enableAutomaticUpgrade": verdadeiro
17 }
18
19 }
20 ,
21 {
22
23 "tipo": "Microsoft.Insights/

dataCollectionRuleAssociations",
24 "apiVersion": "2021-11-01",
25 "nome": "<associatio-name>",
26 "escopo": "Microsoft.Compute/virtualMachines/<vm-name>"

,
27 "dependsOn": [
28 "Microsoft.Compute/virtualMachines/<vm-name>",
29 "Microsoft.Compute/virtualMachines/<vm-name>/extensions

/AzureMonitorWindowsAgent"
30 ],
31 "properties": {
32
33 "description": "Associação de regra de coleta de

dados. A exclusão desta associação interromperá a
coleta de dados para este servidor Arc.",

34 "dataCollectionRuleId": "/subscriptions/<azure-
subscription>/resourcegroups/<azure-resource-group
>/providers/microsoft.insights/datacollectionrules
/<azure-data-collection-rule>"

35 }
36
37 }

2. Crie ou atualize um catálogo demáquinas MCS existente.

• Para criar um novo catálogo MCS:

a) Selecione essa de VM ou especificação modelo como um perfil de máquina no Web
Studio.

b) Continue com as próximas etapas para criar o catálogo.

• Para atualizar um catálogo MCS existente, use os seguintes comandos PoSH:

– Para que as novas VMs obtenham omodelo de perfil de máquina atualizado, execute
o seguinte comando:

1 Set-ProvScheme -ProvisioningSchemeName "nome"
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2 -MachineProfile "XDHyp:\HostingUnits\Unit1\machineprofile.
folder\abc.resourcegroup\ab-machine-profile.vm"

– Para atualizar as VMs existentes com omodelo de perfil de máquina atualizado:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName meu-cat
álogo -StartsNow -DurationInMinutes -1

3. Ligue as máquinas virtuais do catálogo.

4. Acesse o portal do Azure e verifique se a extensão do monitor está instalada na VM e se a VM
aparece nos recursos do DCR. Depois de alguns minutos, os dados de monitoramento são ex‑
ibidos no Azure Monitor.

Solução de problemas

Para obter informações para orientar a solução de problemas do agente do Azure Monitor, consulte o
seguinte:

• https://learn.microsoft.com/en‑us/azure/azure‑monitor/agents/azure‑monitor‑agent‑
troubleshoot‑windows‑vm/

• https://learn.microsoft.com/en‑us/azure/azure‑resource‑manager/troubleshooting/create‑
troubleshooting‑template/

Criar um catálogo demáquinas com chave de criptografia gerenciada pelo cliente

As etapas detalhadas sobre como criar um catálogo de máquinas com a chave de criptografia geren‑
ciada pelo cliente são:

1. Abra uma janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos do PowerShell específicos à Citrix.

3. Digite cd xdhyp:/.

4. Digite cd. \ HostingUnits\ (sua unidade de hospedagem).

5. Digite cd diskencryptionset.folder.

6. Digite dir para obter a lista de Conjuntos de Criptografia de Disco.

7. Copie o Id de um Conjunto de Criptografia de Disco.

8. Crie uma cadeia de caracteres de propriedade personalizada para incluir o Id do Conjunto de
Criptografia de Disco. Por exemplo:
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1 $customProperties = "<CustomProperties xmlns=`"http://schemas.
citrix.com/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.
org/2001/XMLSchema-instance`">

2 <Property xsi:type=`"StringProperty`" Name=`"StorageAccountType`"
Value=`"Standard_LRS`" />

3 <Property xsi:type=`"StringProperty`" Name=`"persistWBC`" Value=`"
False`" />

4 <Property xsi:type=`"StringProperty`" Name=`"PersistOsDisk`" Value
=`"false`" />

5 <Property xsi:type=`"StringProperty`" Name=`"UseManagedDisks`"
Value=`"true`" />

6 <Property xsi:type=`"StringProperty`" Name=`"DiskEncryptionSetId`"
Value=`"/subscriptions/0xxx4xxx-xxb-4bxx-xxxx-xxxxxxxx/
resourceGroups/abc/providers/Microsoft.Compute/
diskEncryptionSets/abc-des`"/>

7 </CustomProperties>

9. Crie um pool de identidades se ainda não tiver sido criado. Por exemplo:

1 New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -
Domain def.local -NamingSchemeType Numérico

10. Execute o comando New‑ProvScheme. Por exemplo:

1 Novo-ProvScheme -CleanOnBoot -HostingUnitName "nome" -
IdentityPoolName "nome" -InitialBatchSizeHint 1

2 -MasterImageVM "XDHyp:\HostingUnits\azure-res2\image.folder\def.
resourcegroup\def.snapshot"

3 -NetworkMapping @{
4 "0"="XDHyp:\HostingUnits\azure-res2\\virtualprivatecloud.folder\

def.resourcegroup\def-vnet.virtualprivatecloud\subnet1.network
" }

5
6 -ProvisioningSchemeName "nome"
7 -ServiceOffering "XDHyp:\HostingUnits\azure-res2\serviceoffering.

folder\Standard_DS2_v2.serviceoffering"
8 -MachineProfile "XDHyp:\HostingUnits\<adnet>\machineprofile.folder

\<def.resourcegroup>\<machine profile vm.vm>"
9 -CustomProperties $customProperties

11. Conclua a criação do catálogo demáquinas.

Criar um catálogo demáquinas com criptografia dupla

Você pode criar e atualizar um catálogo de máquinas com criptografia dupla usando o Web Studio e
os comandos do PowerShell.

As etapas detalhadas sobre como criar um catálogo demáquinas com criptografia dupla são:

1. Crie um Azure Key Vault e umDES com chaves gerenciadas pela plataforma e pelo cliente. Para
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obter informações sobre como criar um Azure Key Vault e um DES, consulte Usar o portal do
Azure para habilitar a criptografia dupla inativa para discos gerenciados.

2. Para procurar os DiskEncryptionSets disponíveis em sua conexão de hospedagem:

a) Abra uma janela do PowerShell.
b) Execute os seguintes comandos do PowerShell:

i. asnp citrix*
ii. cd xdhyp:
iii. cd HostingUnits
iv. cd NomeDaUnidadeDeHospedagem (ex. azure‑east)
v. cd diskencryptionset.folder
vi. dir

Você pode usar um ID do DiskEncryptionSet para criar ou atualizar um catálogo usando
propriedades personalizadas.

3. Se você quiser usar o fluxo de trabalho do perfil da máquina, crie uma especificação de VM ou
modelo como entrada do perfil da máquina.

• Se você quiser usar uma VM como entrada de perfil de máquina:
a) Crie uma VM no Portal do Azure.
b) Navegue até Disks>Key management para criptografar a VM diretamente com qual‑

quer DiskEncryptionSetID.
• Se você quiser usar uma especificação demodelo como entrada de perfil de máquina:

a) No modelo, em properties>StorageProfile>OSDisk>ManagedDisk, adi‑
cione o parâmetro DiskEncryptionSet e adicione o id do DES de criptografia du‑
pla.

4. Crie o catálogo demáquinas.

• Se estiver usando oWeb Studio, siga um dos procedimentos a seguir, além das etapas em
Criar catálogos de máquinas.

– Se você não usar o fluxo de trabalho baseado em perfil de máquina, na página Con‑
figurações do disco, selecione Usar a seguinte chave para criptografar dados em
cada máquina. Em seguida, selecione seu DES de criptografia dupla no menu sus‑
penso. Continue a criar o catálogo.

– Se estiver usando o fluxo de trabalho do perfil da máquina, na página Imagem, sele‑
cione uma imagem mestre e um perfil de máquina. Certifique‑se de que o perfil de
máquina tenha um ID do conjunto de criptografia de disco em suas propriedades.

Todas as máquinas criadas no catálogo são criptografadas duas vezes pela chave associ‑
ada ao DES selecionado.
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• Se estiver usando comandos do PowerShell, faça o seguinte:

– Se não estiver usando o fluxo de trabalho baseado em perfil de máquina, adi‑
cione a propriedade personalizada diskEncryptionSetID no comando
New-provScheme . Por exemplo:

1 Novo-ProvScheme -CleanOnBoot -CustomProperties '<
CustomProperties xmlns="http://schemas.citrix.com/2014/
xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks"
Value="true" />

3 <Property xsi:type="StringProperty" Name="
StorageAccountType" Value="Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="
DiskEncryptionSetId" Value="/subscriptions/12345678-
xxxx-1234-1234-123456789012/resourceGroups/Sample-RG/
providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

5 </CustomProperties>'
6 -HostingUnitName "Redigido"
7 -IdentityPoolName "Redigido"
8 -InitialBatchSizeHint 1
9 -MasterImageVM "Redigido"

10 -NetworkMapping @{
11 "0"="Redigido" }
12
13 -ProvisioningSchemeName "Redigido"
14 -ServiceOffering "Redigido"

– Se estiver usando um fluxo de trabalho baseado em perfil de máquina, use uma en‑
trada de perfil de máquina no comando New-provScheme . Por exemplo:

1 Novo-ProvScheme -CleanOnBoot
2 -HostingUnitName azure-east
3 -IdentityPoolName aio-ip
4 -InitialBatchSizeHint 1
5 -MasterImageVM XDHyp:\HostingUnits\azure-east\image.folder

\abc.resourcegroup\fgb-vda-snapshot.snapshot
6 -NetworkMapping @{
7 "0"="XDHyp:\HostingUnits\azure-east\virtualprivatecloud.

folder\apa-resourceGroup.resourcegroup\apa-
resourceGroup-vnet.virtualprivatecloud\default.network"
}

8
9 -ProvisioningSchemeName aio-test

10 -MachineProfile XDHyp:\HostingUnits\azure-east\
machineprofile.folder\abc.resourcegroup\abx-mp.
templatespec\1.0.0.templatespecversion

5. Conclua a criação do catálogo usando o SDK remoto do PowerShell. Para obter informações
sobre comocriar umcatálogousandooSDK remotodoPowerShell, consulte https://developer‑
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docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/latest/creating‑a‑catalog/.
Todas as máquinas criadas no catálogo são criptografadas duas vezes pela chave associada ao
DES selecionado.

Converter um catálogo não criptografado para usar criptografia dupla

Você pode atualizar o tipo de criptografia de um catálogo demáquinas (usando propriedades person‑
alizadas ou perfil de máquina) somente se o catálogo não tiver sido criptografado anteriormente.

• Se não estiver usando o fluxo de trabalho baseado em perfil de máquina, adicione a pro‑
priedade personalizada diskEncryptionSetID no comando Set-provScheme . Por exemplo:

1 Definir-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
2 -CustomProperties '<CustomProperties xmlns="http://schemas.citrix

.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org
/2001/XMLSchema-instance">

3 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions/12345678-xxxx-1234-1234-123456789012/
resourceGroups/Sample-RG/providers/Microsoft.Compute/
diskEncryptionSets/SampleEncryptionSet" />

4 </CustomProperties>'

• Se estiver usando um fluxo de trabalho baseado em perfil de máquina, use uma entrada de
perfil de máquina no comando Set-provScheme . Por exemplo:

1 Set-ProvScheme -ProvisioningSchemeName mxiao-test -MachineProfile
XDHyp:\HostingUnits\azure-east\machineprofile.folder\aelx.

resourcegroup\elx-mp.templatespec\1.0.0.templatespecversion

Depois de bem‑sucedidas, todas as novas VMs que você adiciona ao seu catálogo são criptografadas
duas vezes pela chave associada ao DES selecionado.

Verificar se o catálogo está criptografado duas vezes

• No Web Studio:

1. Navegue atéMachine Catalogs.
2. Selecione o catálogo que você deseja verificar. Clique na guia Template Properties local‑

izada na parte inferior da tela.
3. Em Azure Details, verifique o ID do conjunto de criptografia de disco emDisk Encryption

Set. Se o ID do DES do catálogo estiver em branco, o catálogo não está criptografado.
4. No Portal do Azure, verifique se o tipo de criptografia do DES associado ao ID do DES são

chaves gerenciadas pela plataforma e pelo cliente.

• Usando o comando do PowerShell:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 267

https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/
https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

1. Abra a janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos do PowerShell específicos à Citrix.

3. Use Get-ProvScheme para obter as informações do seu catálogo de máquinas. Por ex‑
emplo:

1 Get-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"

4. Recupere a propriedade personalizada DES Id do catálogo damáquina. Por exemplo:

1 <Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions

/12345678-1234-1234-1234-123456789012/resourceGroups/Sample
-RG/providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

5. No Portal do Azure, verifique se o tipo de criptografia do DES associado ao ID do DES são
chaves gerenciadas pela plataforma e pelo cliente.

Criar um catálogo com discos efêmeros do Azure

Para usar discos efêmeros, você deve definir a propriedade personalizada useEphemeralosDisk
como true ao executar New-provScheme.

Observação:

Se a propriedade personalizada useEphemeralosDisk estiver definida como false ou se um
valor não for especificado, todos os VDAs provisionados continuarão usando um disco do sis‑
tema operacional provisionado.

Veja a seguir um exemplo de conjunto de propriedades personalizadas que devem ser usadas no es‑
quema de provisionamento:

1 "CustomProperties": [
2 {
3
4 "Nome": "UseManagedDisks",
5 "Valor": "true"
6 }
7 ,
8 {
9

10 "Nome": "StorageType",
11 "Valor": "Standard_LRS"
12 }
13 ,
14 {
15
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16 "Nome": "UseSharedImageGallery",
17 "Valor": "true"
18 }
19 ,
20 {
21
22 "Nome": "SharedImageGalleryReplicaRatio",
23 "Valor": "40"
24 }
25 ,
26 {
27
28 "Nome": "SharedImageGalleryReplicaMaximum",
29 "Valor": "10"
30 }
31 ,
32 {
33
34 "Nome": "LicenseType",
35 "Valor": "Windows_Server"
36 }
37 ,
38 {
39
40 "Nome": "UseEphemeralOsDisk",
41 "Valor": "true"
42 }
43
44 ],

Configurar um disco efêmero para um catálogo

Para configurar um disco de sistema operacional temporário do Azure para um catálogo, use
o parâmetro useEphemeralosDisk em Set-provScheme. Defina o valor do parâmetro
useEphemeralosDisk como true.

Observação:

Para usar esse recurso, você também deve habilitar os parâmetros UseManagedDisks e
UseSharedImageGallery.

Por exemplo:

1 Set-ProvScheme -ProvisioningSchemeName nome-do-catálogo -
CustomProperties <CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>
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3 <Property xsi:type="StringProperty" Name="UseSharedImageGallery" Value=
"true" />

4 <Property xsi:type="StringProperty" Name="UseEphemeralOsDisk" Value="
true" />

5 </CustomProperties>'

Considerações importantes para discos efêmeros

Para provisionar discos de sistema operacional efêmeros usando New-ProvScheme, considere as
seguintes restrições:

• O tamanho da VM usado para o catálogo deve oferecer suporte a discos de SO efêmeros.
• O tamanho do cache ou disco temporário associado ao tamanho da VM deve sermaior ou igual
ao tamanho do disco de SO.

• O tamanho do disco temporário deve ser maior que o tamanho do disco de cache.

Considere também esses problemas nas seguintes situações:

• Criação do esquema de provisionamento.
• Modificação do esquema de provisionamento.
• Atualização da imagem.

Hosts dedicados do Azure

Você pode usar o MCS para provisionar VMs em hosts dedicados do Azure. Antes de provisionar VMs
em hosts dedicados do Azure:

• Crie um grupo de hosts.
• Crie hosts nesse grupo de hosts.
• Verifique se há capacidade de host suficiente reservada para a criação de catálogos emáquinas
virtuais.

Você pode criar um catálogo de máquinas com locação de host definida por meio do seguinte script
do PowerShell:

1 New-ProvScheme <otherParameters> -CustomProperties '<CustomProperties
xmlns="http://schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi
="http://www.w3.org/2001/XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="HostGroupId" Value="
myResourceGroup/myHostGroup" />

3 ...outras propriedades personalizadas...
4 </CustomProperties>

Ao usar o MCS para provisionar máquinas virtuais em hosts dedicados do Azure, considere:
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• Umhost dedicadoéumapropriedadedecatálogoenãopode ser alteradodepoisqueocatálogo
é criado. Atualmente, a locação dedicada não é suportada no Azure.

• É necessário um grupo de hosts do Azure pré‑configurado, na região da unidade de
hospedagem, ao usar o parâmetro HostGroupID .

• É necessário o posicionamento automático do Azure. Essa funcionalidade faz uma solicitação
para integrar a assinatura associada ao grupo de hosts. Para obter mais informações, consulte
Conjunto de escala de VM em hosts dedicados do Azure ‑ Pré‑visualização pública. Se o posi‑
cionamento automático não estiver habilitado, o MCS emitirá um erro durante a criação do
catálogo.

Criar ou atualizar um catálogo demáquinas usando a imagem da Galeria de
Computação do Azure

Ao selecionar uma imagem a ser usada para criar um catálogo de máquina, você pode selecionar
imagens criadas na Galeria de Computação do Azure.

Para que essas imagens apareçam, você deve:

1. Configurar um site do Citrix Virtual Apps and Desktops.
2. Conectar‑se ao Azure Resource Manager.
3. No portal do Azure, criar um grupo de recursos. Para obter detalhes, consulte Criar umaGaleria

de Computação do Azure usando o portal.
4. No grupo de recursos, crie uma Galeria de Computação do Azure.
5. Na Galeria de Computação do Azure, crie uma definição de imagem.
6. Na definição da imagem, crie uma versão da imagem.

Use os seguintes comandos do PowerShell para criar ou atualizar um catálogo de máquinas usando
uma imagem da Galeria de Computação do Azure:

1. Abra uma janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos do PowerShell específicos à Citrix.

3. Selecione um grupo de recursos e liste todas as galerias do grupo de recursos.

1 Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup")

4. Selecione uma galeria e liste todas as definições de imagem da galeria.

1 Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery")

5. Selecione uma definição de imagem e liste todas as versões da definição de imagem.
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1 Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery\sigtestimage.
imagedefinition")

6. Crie e atualize um catálogo MCS usando os seguintes elementos:

• Resource group
• Gallery
• Gallery image definition
• Gallery image version

Para obter informações sobre como criar um catálogo usando o SDK remoto do PowerShell,
consulte https://developer‑docs.citrix.com/projects/citrix‑virtual‑apps‑desktops‑sdk/en/lat
est/creating‑a‑catalog/.

Configurar a Galeria de Imagens Compartilhadas

Use o comando New-provScheme para criar um esquema de provisionamento com suporte à Ga‑
leria de Imagens Compartilhada. Use o comando Set-ProvScheme para ativar ou desativar esse
recurso em um esquema de provisionamento e alterar a proporção da réplica e os valores máximos
da réplica.

Três propriedades personalizadas foram adicionadas aos esquemas de provisionamento para dar su‑
porte ao recurso Galeria de Imagens Compartilhadas:

UseSharedImageGallery

• Define se aGaleria de Imagens Compartilhadas deve ser usada para armazenar as imagens pub‑
licadas. Se definido como True, a imagem é armazenada como uma imagem da Galeria de Im‑
agens Compartilhadas, caso contrário, a imagem é armazenada como um instantâneo.

• Os valores válidos são true e false.
• Se a propriedade não estiver definida, o valor padrão será False.

SharedImageGalleryReplicaRatio

• Define a proporção demáquinas para réplicas de versão de imagem da galeria.
• Os valores válidos são números inteiros maiores que 0.
• Se a propriedade não estiver definida, os valores padrão serão usados. O valor padrão para
discos de SO permanentes é 1000 e o valor padrão para discos de SO não persistentes é 40.

SharedImageGalleryReplicaMaximum

• Define o númeromáximo de réplicas para cada versão da imagem da galeria.
• Os valores válidos são números inteiros maiores que 0.
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• Se a propriedade não estiver definida, o valor padrão será 10.
• Atualmente, o Azure oferece suporte a até 10 réplicas para uma versão única de imagem de
galeria. Seapropriedade fordefinida comumvalormaiordoqueo suportadopeloAzure, oMCS
tentará usar o valor especificado. O Azure gera um erro, que registra o MCS deixa a contagem
de réplicas atual inalterada.

Dica:

Aousar aGaleria de ImagensCompartilhadaspara armazenar uma imagempublicadapara catál‑
ogosprovisionadosdoMCS,oMCSdefineacontagemde réplicasdaversãoda imagemdagaleria
com base no número de máquinas no catálogo, na proporção de réplicas e no máximo de répli‑
cas. A contagem de réplicas é calculada dividindo‑se o número de máquinas no catálogo pela
taxade réplica (arredondandoparaovalor inteiromaispróximo) e, emseguida, limitandoovalor
à contagemmáxima de réplicas. Por exemplo, com uma taxa de réplica de 20 e ummáximo de
5, 0 a 20 máquinas têm uma réplica criada, 21 a 40 têm 2 réplicas, 41 a 60 têm 3 réplicas, 61 a 80
têm 4 réplicas, mais de 81 têm 5 réplicas.

Caso de uso: Atualizando a taxa de réplica da Galeria de Imagens Compartilhadas e omáximo
de

O catálogo de máquinas existente usa a Galeria de Imagens Compartilhadas. Use o comando Set
-provScheme para atualizar as propriedades personalizadas de todas as máquinas existentes no
catálogo e de quaisquer máquinas futuras:

1 Set-ProvScheme -ProvisioningSchemeName nome-do-catálogo -
CustomProperties '<CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance"> <Property xsi:type="StringProperty" Name="
StorageType" Value="Standard_LRS"/> <Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="True"/> <Property xsi:
type="StringProperty" Name="UseSharedImageGallery" Value="True"/> <
Property xsi:type="IntProperty" Name="SharedImageGalleryReplicaRatio
" Value="30"/> <Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

Caso de uso: convertendo um catálogo de instantâneos em um catálogo da Galeria de Imagens
Compartilhadas

Para esse caso de uso:

1. Execute Set-ProvScheme com o sinalizador UseSharedImageGallery definido como
True. Opcionalmente, inclua as propriedades SharedImageGalleryReplicaRatio e
SharedImageGalleryReplicaMaximum .
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2. Atualizar o catálogo.
3. Aplique um ciclo de energia nas máquinas para forçar uma atualização.

Por exemplo:

1 Set-ProvScheme -ProvisioningSchemeName nome-do-catálogo -
CustomProperties '<CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance"> <Property xsi:type="StringProperty" Name="
StorageType" Value="Standard_LRS"/> <Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="True"/> <Property xsi:
type="StringProperty" Name="UseSharedImageGallery" Value="True"/> <
Property xsi:type="IntProperty" Name="SharedImageGalleryReplicaRatio
" Value="30"/> <Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

Dica:

OsparâmetrossharedImageGalleryReplicaRatioesharedImageGalleryReplicaMaximum
não são necessários. Depois que o comando Set-ProvScheme for concluído, a imagem
da Galeria de Imagens Compartilhadas ainda não foi criada. Depois que o catálogo estiver
configurado para usar a galeria, a próxima operação de atualização do catálogo armazenará a
imagem publicada na galeria. O comando de atualização do catálogo cria a galeria, a imagem
da galeria e a versão da imagem. O ciclo de energia das máquinas as atualiza, momento em
que a contagem de réplicas é atualizada, se apropriado. A partir desse momento, todas as
máquinas não persistentes existentes são redefinidas usando a imagem da Galeria de Imagens
Compartilhadas e todas as máquinas recém‑provisionadas são criadas usando a imagem. O
instantâneo antigo é limpo automaticamente dentro de algumas horas.

Caso de uso: conversão de um catálogo da galeria de imagens compartilhadas em um catálogo
de instantâneos

Para esse caso de uso:

1. Execute Set-ProvScheme com o sinalizador UseSharedImageGallery definido como
False ou não definido.

2. Atualizar o catálogo.
3. Aplique um ciclo de energia nas máquinas para forçar uma atualização.

Por exemplo:

1 Set-ProvScheme -ProvisioningSchemeName nome-do-catálogo -
CustomProperties '<CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance"> <Property xsi:type="StringProperty" Name="
StorageType" Value="Standard_LRS"/> <Property xsi:type="
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StringProperty" Name="UseManagedDisks" Value="True"/> <Property xsi:
type="StringProperty" Name="UseSharedImageGallery" Value="False"/></
CustomProperties>'

Dica:

Ao contrário da atualização de um instantâneo para um catálogo da Galeria de Imagens
Compartilhadas, os dados personalizados de cada máquina ainda não foram atualizados
para refletir as novas propriedades personalizadas. Execute o comando a seguir para ver as
propriedades personalizadas originais da Galeria de Imagens Compartilhada: Get-ProvVM -
ProvisioningSchemeName catalog-name. Depois queo comandoSet-ProvScheme
for concluído, o instantâneo da imagem ainda não foi criado. Depois que o catálogo estiver
configurado para não usar a galeria, a próxima operação de atualização do catálogo armazenará
a imagem publicada como um instantâneo. A partir desse momento, todas as máquinas não
persistentes existentes são redefinidas usando o instantâneo e todas as máquinas recém‑
provisionadas são criadas a partir do instantâneo. O ciclo de inicialização das máquinas as
atualiza. Nesse momento, os dados personalizados da máquina são atualizados para refletir
que UseSharedImageGallery está definido como False. Os ativos antigos da Galeria de
Imagens Compartilhadas (galeria, imagem e versão) são limpos automaticamente em algumas
horas.

Provisionar máquinas em zonas de disponibilidade especificadas

Você pode provisionar máquinas em zonas de disponibilidade específicas em ambientes do Azure.
Você pode conseguir isso usando o PowerShell.

Observação:

Se nenhuma zona for especificada, o MCS permitirá que o Azure coloque as máquinas dentro
da região. Se mais de uma zona for especificada, o MCS distribuirá aleatoriamente as máquinas
entre elas.

Configurar zonas de disponibilidade pormeio do PowerShell

Usando o PowerShell, você pode visualizar os itens de inventário da oferta usando Get-Item. Por
exemplo, para ver a oferta de serviço da região leste dos EUA standard_B1LS :

1 $serviceOffering = Get-Item -path "XDHyp:\Conexões\nome-da-minha-
conexão\Leste dos EUA.região\oferta_de_serviços.pasta\B1ls_Padrão.
oferta_de_serviços"

Para visualizar as zonas, use o parâmetro additionalData para o item:

$serviceOffering.Dados Adicionais
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Se as zonas de disponibilidade não forem especificadas, não haverá alteração na forma como as
máquinas são provisionadas.

Para configurar as zonasdedisponibilidadepormeiodoPowerShell, useapropriedadepersonalizada
Zones disponível com a operação New-ProvScheme . A propriedade Zones define uma lista de
zonas de disponibilidade para provisionar máquinas. Essas zonas podem incluir uma ou mais zonas
de disponibilidade. Por exemplo, <Property xsi:type="StringProperty"Name="Zones
"Value="1, 3"/> para as zonas 1 e 3.

Use o comando Set-provScheme para atualizar as zonas de um esquema de provisionamento.

Se for fornecida uma zona inválida, o esquema de provisionamento não será atualizado e uma men‑
sagem de erro será exibida fornecendo instruções sobre como corrigir o comando inválido.

Dica:

Se você especificar uma propriedade personalizada inválida, o esquema de provisionamento
não será atualizado e será exibida umamensagem de erro relevante.

Tipos de armazenamento

Selecione diferentes tipos de armazenamento para máquinas virtuais em ambientes do Azure que
usam o MCS. Para VMs de destino, o MCS oferece suporte a:

• Disco de SO: SSD, SSD ou HDD premium
• Disco de cache de gravação: SSD, SSD ou HDD premium

Ao usar esses tipos de armazenamento, considere o seguinte:

• Certifique‑se de que sua VM oferece suporte ao tipo de armazenamento selecionado.
• Se sua configuração usar umdisco efêmero do Azure, você não terá a opção de configuração de
disco de cache de write‑back.

Dica:

StorageType está configurado para um tipo de sistema operacional e uma conta de ar‑
mazenamento. O wbcDiskStorageType está configurado para o tipo de armazenamento
em cache de write‑back. Para um catálogo normal, é necessário StorageType . Se o
wbcDiskStorageType não estiver configurado, o StorageType será usado como padrão
para wbcDiskStorageType.

Se WBCDiskStorageType não estiver configurado, StorageType será usado como padrão para
WBCDiskStorageType.
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Configurar tipos de armazenamento

Para configurar os tipos de armazenamento para a VM, use o parâmetro StorageType em New-
provScheme. Defina o valor do parâmetro StorageType como um dos tipos de armazenamento
suportados.

Veja a seguir um exemplo de conjunto do parâmetro CustomProperties em um esquema de pro‑
visionamento:

1 Set-ProvScheme -ProvisioningSchemeName nome-do-catálogo -
CustomProperties '<CustomProperties xmlns="http://schemas.citrix.com
/2014/xd/machinecreation" xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

5 </CustomProperties>'

Habilitar o armazenamento com redundância de zona

Você pode selecionar o armazenamento com redundância de zona durante a criação do catálogo. Ele
replica de forma síncrona seu disco gerenciado do Azure em várias zonas de disponibilidade, o que
permite que você se recupere de uma falha em uma zona utilizando a redundância em outras.

Você pode especificar Premium_ZRS e StandardSSD_ZRS nas propriedades personalizadas do
tipo de armazenamento. O armazenamento ZRS pode ser definido usando propriedades person‑
alizadas existentes ou por meio do modelo MachineProfile. O armazenamento ZRS também é
suportado com o comando Set-ProvVmUpdateTimeWindow com os parâmetros -StartSnow
e -DurationInMinutes -1 , e você pode alterar a máquina existente de armazenamento LRS
para ZRS.

Limitações:

• Compatível somente com discos gerenciados
• Compatível apenas com unidades de estado sólido (SSD) premium e standard
• Não compatível com StorageTypeAtShutdown
• Disponível somente em determinadas regiões.
• O desempenho do Azure diminui ao criar discos ZRS em grande escala. Portanto, para a
primeira ativação, ligue as máquinas em lotes menores (menos de 300 máquinas por vez)

Defina o armazenamento com redundância de zona como o tipo de armazenamento em disco
Você pode selecionar armazenamento com redundância de zonadurante a criaçãodo catálogo inicial
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ou atualizar seu tipo de armazenamento em um catálogo existente.

Selecionar armazenamento com redundância de zona usando comandos do PowerShell Ao
criar um novo catálogo no Azure usando o comando New-ProvScheme do PowerShell, use
Standard_ZRS como o valor no StorageAccountType. Por exemplo:

1 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
StandardSSD_ZRS" />

Ao definir esse valor, ele é validado por uma API dinâmica que determina se ele pode ser usado corre‑
tamente. As seguintes exceções podem ocorrer se o uso do ZRS não for válido para o seu catálogo:

• StorageTypeAtShutdownNotSupportedForZrsDisks: a propriedade personalizada Stor‑
ageTypeAtShutdown não pode ser usada com o armazenamento ZRS.

• StorageAccountTypeNotSupportedInRegion: essa exceção ocorre se você tentar usar o Ar‑
mazenamento ZRS em uma região do Azure que não oferece suporte a ZRS

• ZrsRequiresManagedDisks: você pode usar armazenamento com redundância de zona so‑
mente com discos gerenciados.

Você pode definir o tipo de armazenamento em disco usando as seguintes propriedades personal‑
izadas:

• StorageType
• WBCDiskStorageType
• IdentityDiskStorageType

Observação:

Durante a criação do catálogo, o disco do sistema operacional StorageType do perfil da
máquina é usado se as propriedades personalizadas não estiverem definidas.

Capturar configurações de diagnóstico em VMs e NICs a partir de um perfil demáquina

Você pode capturar configurações de diagnóstico em VMs e NICs a partir de um perfil de máquina
enquanto cria um catálogo de máquinas, atualiza um catálogo de máquinas existente e atualiza as
VMs existentes.

Você pode criar uma VM ou especificação demodelo como fonte de perfil de máquina.

Etapas principais

1. Configure os IDs necessários no Azure. Você deve fornecer esses IDs na especificação de mod‑
elo.
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• Storage account
• Espaço de trabalho de análise de logs
• Namespace do hub de eventos com preços de nível padrão

2. Crie uma fonte de perfil de máquina.

3. Crie um novo catálogo de máquinas, atualize um catálogo existente ou atualize as VMs exis‑
tentes.

Configurar os IDs necessários no Azure

Configure uma das seguintes opções no Azure:

• Storage account
• Espaço de trabalho de análise de logs
• Namespace do hub de eventos com preços de nível padrão

Configurar uma conta de armazenamento Crie uma conta de armazenamento padrão no Azure.
Na especificação do modelo, forneça o resourceID completo da conta de armazenamento como
storageAccountID.

Depois que as VMs são configuradas para registrar dados na conta de armazenamento, eles podem
ser encontrados no contêiner insights-metrics-pt1m .

Configurar um espaço de trabalho de análise de logs Crie um espaço de trabalho de análise de
logs. Naespecificaçãodemodelo, forneçao resourceId completoparaoespaçode trabalhodeanálise
de logs como workspaceId.

Depois que as VMs são configuradas para registrar dados no espaço de trabalho, os dados podem
ser consultados em Logs no Azure. Você pode executar o seguinte comando no Azure em Logs para
mostrar uma contagem de todas as métricas registradas por um recurso:

AzureMetrics | resumir Count=count()por ResourceId

Configurar um hub de eventos Faça o seguinte para configurar um hub de eventos no portal do
Azure:

1. Crie um namespace de hub de eventos com o preço de nível padrão.
2. Crie um hub de eventos abaixo do namespace.
3. Navegue até Capturar no hub de eventos. ATIVE o seletor para capturar com o tipo de saída

Avro.
4. Crie um novo contêiner em uma conta de armazenamento existente para capturar os logs.
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5. Na especificação do modelo, especifique o EventHubAuthorizationRuleID no
seguinte formato: /subscriptions/093f4c12-704b-4b1d-8339-f339e7557f60
/resourcegroups/matspo/providers/microsoft.eventHub/namespaces/
MatsPoeventhub/authorizationRules/rootManageSharedAccessKey

6. Especifique o nome do hub de eventos.

Depois que as VMs são configuradas para registrar dados no hubde eventos, os dados são capturados
no contêiner de armazenamento configurado.

Criar uma fonte de perfil demáquina

Você pode criar uma VM ou especificação demodelo como fonte de perfil de máquina.

Criar um perfil de máquina baseado em VM com configurações de diagnóstico Se você quiser
criar uma VM como seu perfil demáquina, primeiro defina as configurações de diagnóstico na própria
VM de modelo. Você pode consultar as instruções detalhadas fornecidas na documentação da Mi‑
crosoft Configurações de diagnóstico no Azure Monitor.

Você pode executar os seguintes comandos para verificar se agora há configurações de diagnóstico
associadas à VM ou à NIC:

1 lista de configurações de diagnóstico do monitor az --resource-group
matspo --resource matspo-tog-cc2659 --resource-type microsoft.
network/networkInterfaces

1 lista de configurações de diagnóstico do monitor az --resource-group
matspo --resource matspo-tog-cc2 --resource-type microsoft.compute/
virtualMachines

Criar um modelo de perfil de máquina baseado em especificações com configurações de diag‑
nóstico Se você quiser usar uma VM que já tenha as configurações de diagnóstico habilitadas e
exportá‑la para uma especificação de modelo do ARM, essas configurações não serão incluídas au‑
tomaticamente no modelo. Você deve adicionar ou modificar manualmente as configurações de di‑
agnóstico nomodelo do ARM.

No entanto, se você quiser uma VM como perfil de suamáquina, o MCS garante que as configurações
críticas de diagnóstico sejam capturadas e aplicadas com precisão aos recursos em seu catálogo do
MCS.

1. Crie uma especificação demodelo padrão que defina uma VM e NIC(s).

2. Adicione recursos adicionais para implantar as configurações de diagnóstico de acordo com
a especificação: Microsoft.Insights diagnosticSettings. Para obter o escopo, faça referência a
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uma VM ou NIC que esteja no modelo pelo nome com uma ID parcial. Por exemplo, para criar
configuraçõesdediagnósticoanexadasaumaVMchamada test‑VMnaespecificaçãodemodelo,
especifique o escopo como:

1 "escopo": "microsoft.compute/virtualMachines/test-VM",

3. Use a especificação demodelo como uma fonte de perfil de máquina.

Criar ou atualizar um catálogo com configurações de diagnóstico

Depois de criar uma fonte de perfil de máquina, agora você pode criar um catálogo de máquinas
usando o comando New-ProvScheme , atualizar um catálogo de máquinas existente usando
o comando Set-ProvScheme e atualizar as VMs existentes usando o comando request-
ProvVmUpdate .

Localização do arquivo de paginação

Em ambientes do Azure, o arquivo de paginação é configurado no local apropriado quando a VM é
criada. A configuração do arquivo de paginação é definida no formato<page file location>[
tamanho mínimo] [tamanho máximo] (o tamanhoestá emMB). Para obtermais informações,
consulte o documento da Microsoft Como determinar o arquivo de paginação apropriado.

Quando você cria ProvScheme durante a preparação da imagem, oMCS determina a localização do
arquivo de página com base em certas regras. Depois de criar ProvScheme:

• A alteração do tamanho da VM será bloqueada se o tamanho da VM de entrada fizer com que a
configuração do arquivo de paginação seja diferente.

• A atualização do perfil da máquina será bloqueada se a oferta de serviço for alterada devido à
atualização do perfil damáquina que faz comque a configuração do arquivo de paginação seja
diferente.

• As propriedades do disco do SO efêmero (EOS) e MCSIO não podem ser alteradas.

Determinação da localização do arquivo de paginação

Os recursos como EOS e MCSIO têm seu próprio local de arquivo de paginação esperado e são exclu‑
sivos entre si. A tabela mostra a localização esperada do arquivo de paginação para cada recurso:

Recurso Local esperado do arquivo de paginação

EOS Disco do sistema operacional
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Recurso Local esperado do arquivo de paginação

MCSIO Disco temporário do Azure primeiro, caso
contrário, disco de cache de write‑back

Observação:

Mesmo que a preparação da imagem seja dissociada da criação do esquema de provisiona‑
mento, o MCS determina corretamente o local do arquivo de paginação. O local padrão do
arquivo de paginação é o disco do SO.

Cenários de configuração do arquivo de paginação

A tabela descreve alguns cenários possíveis de configuração do arquivo de paginação durante a
preparação da imagem e a atualização do esquema de provisionamento:

Durante Cenário Resultado

Preparação da imagem O arquivo de paginação de
imagem de origem é definido
no disco temporário, enquanto
o tamanho da VM especificado
no esquema de
provisionamento não tem
disco temporário

O arquivo de paginação é
colocado no disco do SO

Preparação da imagem O arquivo de paginação de
imagem de origem é definido
no disco do SO, enquanto o
tamanho da VM especificado
no esquema de
provisionamento tem disco
temporário.

O arquivo de paginação é
colocado no disco temporário.

Preparação da imagem O arquivo de paginação de
imagem de origem é definido
no disco temporário, enquanto
o disco de SO efêmero é
ativado no esquema de
provisionamento.

O arquivo de paginação é
colocado no disco do SO
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Durante Cenário Resultado

Atualização do esquema de
provisionamento

Você tenta atualizar o esquema
de provisionamento, o
tamanho original da VM tem
disco temporário e a VM de
destino não tem disco
temporário.

Rejeita a alteração com uma
mensagem de erro

Atualização do esquema de
provisionamento

Você tenta atualizar o esquema
de provisionamento, o
tamanho original da VM não
tem disco temporário e a VM de
destino tem disco temporário

Rejeita a alteração com uma
mensagem de erro

Atualizar configuração do arquivo de página

Você também pode especificar a configuração do arquivo de paginação, incluindo o local e o
tamanho, usando explicitamente o comando do the PowerShell. Isso substitui o valor determinado
pelo MCS. Você pode fazer isso executando o comando New-ProvSchemee incluindo as seguintes
propriedades personalizadas:

• PageFileDiskDriveLetterOverride: Letra da unidade de disco de localização do ar‑
quivo de página

• initialPageFileSizeInMB: Tamanho inicial do arquivo da página emMB
• MaxPageFileSizeInMB: Tamanhomáximo do arquivo de página emMB

Exemplo de uso das propriedades personalizadas:

1 -Propriedades Personalizadas '<CustomProperties xmlns=" http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi=" http://www.w3.org
/2001/XMLSchema-instance"> `

2 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="false
"/> `

3 <Property xsi:type="StringProperty" Name="PersistVm" Value="false"/> `
4 <Property xsi:type="StringProperty" Name="

PageFileDiskDriveLetterOverride" Value="d"/> `
5 <Property xsi:type="StringProperty" Name="InitialPageFileSizeInMB" 

Value="2048"/> `
6 <Property xsi:type="StringProperty" Name="MaxPageFileSizeInMB" Value

="8196"/> `
7 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="

Premium_LRS"/> `
8 <Property xsi:type="StringProperty" Name="LicenseType" Value="

Windows_Client"/> `
9 </CustomProperties>'
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Restrições:

• Você pode atualizar a configuração do arquivo de paginação somente ao criar o esquema de
provisionamento executando o comando New-provScheme e a configuração do arquivo de
página não pode ser alterada posteriormente.

• Forneça todasaspropriedades relativasdaconfiguraçãodoarquivodepágina (PageFileDiskDriveLetterOverride
, initialPageFileSizeInMBe MaxPageFileSizeInMB) nas propriedades personal‑
izadas ou não forneça nenhuma delas.

• O tamanho inicial do arquivo de paginação deve estar entre 16 MB e 16777216 MB.
• O tamanho máximo do arquivo de paginação deve ser maior ou igual ao tamanho inicial do
arquivo de paginação emenor que 16777216 MB.

• Esse recurso não é compatível com oWeb Studio.

Criar um catálogo usando VMs do Azure Spot

As VMs do Azure Spot permitem que você aproveite a capacidade de computação não utilizada do
Azure com uma economia significativa. No entanto, a capacidade de alocar uma VM do Azure Spot
depende da capacidade e do preço atuais. Portanto, o Azure pode expulsar sua VM em execução,
falhar ao criar a VM ou não ligar a VM de acordo com a política de despejo. Portanto, as VMs do Azure
Spot são boas para alguns aplicativos e áreas de trabalho não críticos. Para obter mais informações,
consulte Usar máquinas virtuais do Azure Spot.

Limitações

• Nem todos os tamanhos de VM são compatíveis com as VMs do Azure Spot. Para obter mais
informações, consulte Limitações.

Você pode executar o seguinte comando do PowerShell para verificar se um tamanho de
VM oferece suporte a VMs do Spot ou não. Se um tamanho de VM suportar Spot VM, então
SupportsSpotVM é True.

1 (Obter-Item "XDHyp:\HostingUnits\azure-res-conn2\serviceoffering.
folder\Standard_D2ds_v4.serviceoffering"). Dados Adicionais

• Atualmente, as VMs do Azure Spot não oferecem suporte à hibernação.

Requisito

Ao criar a fonte do perfil de máquina (especificação de VM ou modelo) para o catálogo de VMs do
Azure Spot, você deve selecionar Azure Spot Instance (se estiver usando VM) ou definir priority

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 284

https://learn.microsoft.com/pt-br/azure/virtual-machines/spot-vms#eviction-policy
https://learn.microsoft.com/pt-br/azure/virtual-machines/spot-vms
https://learn.microsoft.com/pt-br/azure/virtual-machines/spot-vms#limitations


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

como Spot (se estiver usando a especificação domodelo).

Etapas para criar um catálogo usando VMs do Azure Spot

1. Criar uma fonte de perfil de máquina (VM oumodelo de inicialização).

• Para criar uma VM usando o portal do Azure, consulte Implantar máquinas virtuais do
Azure Spot usando o portal do Azure.

• Para criar uma especificação de modelo, adicione as seguintes propriedades em re‑
sources > type: Microsoft.compute/VirtualMachines > properties na especificação do
modelo. Por exemplo:

“‘
“prioridade”: “Local”,
“evictionPolicy”: “Desalocar”,
“billingProfile”: {
“maxPrice”: 0,01

}
“‘

1 > **Observação:**
2 >
3 > - A política de despejo pode ser **Desalocar** ou **Excluir**.
4 > - Para VMs não persistentes, o MCS sempre define a política de

despejo como **Excluir**. Se a VM for despejada, ela será excluída
junto com todos os discos não persistentes (por exemplo, disco do
sistema operacional). Nenhum disco permanente (por exemplo, disco de
identidade) não é excluído. No entanto, um disco do sistema
operacional é persistente se o tipo de catálogo for persistente ou
se a propriedade personalizada `PersistosDisk` estiver definida como
True. Da mesma forma, um disco WBC é persistente se a propriedade
personalizada `PersistWBC` estiver definida como **True**.

5 > - Para VMs persistentes, o MCS sempre define a política de
despejo como Desalocar. Se a VM for despejada, ela será desalocada.
Nenhuma alteração é feita nos discos.

6 > - O preço máximo é o preço que você está disposto a pagar por hora.
Se você estiver usando **Somente capacidade**, isso será **-1**. O
preço máximo só pode ser nulo, -1 ou um decimal maior que zero. Para
obter mais informações, consulte [Preços](https://learn.microsoft.
com/pt-br/azure/virtual-machines/spot-vms#pricing).

1. Você pode executar o seguinte comando do PowerShell para verificar se um perfil de máquina
está habilitado para a VM do Azure Spot ou não. Se o parâmetro SpotEnabled for True e
SpotEvictionPolicy estiver definido como Deallocate ou Delete, o perfil da máquina es‑
tará habilitado para Azure Spot VM. Por exemplo,
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• Se a fonte do perfil de máquina for uma VM, execute o seguinte comando:

1 (Obter-Item "XDHyp:\HostingUnits\azure-res-conn2\
machineprofile.folder\fifthcolumn.resourcegroup\kb-spot-
delete.vm"). Dados Adicionais

• Se a fonte do perfil de máquina for uma especificação de modelo, execute o seguinte co‑
mando:

1 (Obter-Item "XDHyp:\HostingUnits\azure-res-conn2\
machineprofile.folder\fifthcolumn.resourcegroup\fc-aeh-
templatespec.templatespec\14.0.0-spot-delete.
templatespecversion").Dados Adicionais

2. Crie um catálogo de máquinas usando um perfil de máquina com o comando New-
ProvScheme PowerShell.

Você pode atualizar um catálogo usando o comando Set-provScheme . Você também pode atu‑
alizar as VMs existentes usando o comando do PowerShell Set-ProvVmUpdateTimeWindow. O
perfil de máquina é atualizado na próxima inicialização.

Despejos em uma VM do Azure Spot em execução

Se a capacidade de computação não estiver disponível ou o preço por hora for maior do que o preço
máximo conforme configurado, o Azure despejará uma VM do Spot em execução. Por padrão, você
nãoénotificadosobreumdespejo. AVMsimplesmentecongelaeédespejada. AMicrosoft recomenda
o uso de eventos agendados paramonitorar despejos. Consulte Monitorar continuamente o despejo.
Você também pode executar scripts em uma VM para receber uma notificação antes do despejo. Por
exemplo, a Microsoft tem um script de pesquisa em ScheduledEvents.cs do Python.

Solução de problemas

• Vocêpodever aspropriedadesdaVMSpotnosCustomMachineDatadaVMprovisionadausando
o comandoGet-ProvVM . Se o campodeprioridade estiver definido comoSpot, o Spot estará
em uso.

• Você pode verificar se uma VM está usando o Spot no Portal do Azure:

1. Encontre a VM no Portal do Azure.

2. Acesse a página Visão geral.

3. Role até a parte inferior e localize a seção Azure Spot.

– Se o Spot não estiver em uso, esse campo estará vazio.
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– Se o Spot estiver emuso, os camposAzure Spot ePolítica de despejo doAzure Spot
serão definidos.

1. Você pode verificar o perfil de cobrança ou o preço máximo por hora da VM na página Configu‑
ração.

Configurar tamanhos de VM de backup

Às vezes, as nuvens públicas podem ficar sem capacidade para um tamanho específico de VM. Além
disso, se você usar VMs do Azure Spot, as VMs serão removidas a qualquer momento com base
nas necessidades de capacidade do Azure. Nesse caso de capacidade insuficiente no Azure ou de
falha na alimentação de uma VM do Spot, o MCS recorre aos tamanhos de VM de backup. Você
pode fornecer uma lista de tamanhos de VM de backup usando uma propriedade personalizada
BackupVMConfiguration ao criar ou atualizar um catálogo de máquinas MCS. O MCS tenta usar
os tamanhos das VMs de backup na ordem fornecida por você na lista.

QuandooMCSusaumaconfiguraçãodebackupespecíficaparaaVM, ele continuausandoessa config‑
uração até o próximo desligamento. Na próxima inicialização, o MCS tenta inicializar a configuração
primária da VM. Em caso de falha, o MCS tenta inicializar novamente uma configuração de tamanho
de VM de backup conforme a lista.

Esse recurso tem suporte para:

• um catálogo que usa um perfil de máquina
• catálogos de máquinas do MCS persistentes e não persistentes
• ambientes do Azure atualmente

Considerações importantes

• Você pode fornecer mais de um tamanho de VM de backup na lista.
• A lista deve ser exclusiva.
• Você pode adicionar a propriedade do tipo de instância para cada uma das VMs na lista. O tipo
é Spot ou Regular. Se o tipo não for especificado, o MCS considerará a VM como Regular.

• Você pode alterar a lista de tamanhos de VM de backup de um catálogo existente usando os
comandos Set-ProvScheme do PowerShell.

• Você pode atualizar as VMs existentes criadas a partir do esquema de provisionamento associ‑
ado ao catálogo usando o comando Set-ProvVmUpdateTimeWindow .

• Você pode configurar a lista de tamanhos de VM de backup para um número selecionado
de VMs MCS existentes usando o comando Set-ProvVM . No entanto, para aplicar
as atualizações, defina uma janela de tempo de atualização para as VMs usando Set-
ProvVmUpdateTimeWindow e inicie as VMs dentro da janela. Se o comando Set-ProvVM
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for usado em uma VM, a VM continuará usando a lista de tamanhos de VM de backup definida
nessa VM específica, mesmo que a lista no esquema de provisionamento seja atualizada poste‑
riormente. Você pode usar Set-ProvVM com -revertToProvSchemeConfiguration
para fazer com que a VM use a lista de backup no esquema de provisionamento.

Criar um catálogo com tamanhos de VM de backup

Observação:

Para resolver o problema do congelamento da interface do usuário do Studio, substitua todas
as aspas simples por &quot; ao executar os comandos do PowerShell.

1. Abra uma janela do PowerShell.
2. Execute asnp citrix* para carregar os módulos do PowerShell específicos à Citrix.
3. Crie umcatálogo de agentes. Esse catálogo é preenchido commáquinas que estão prestes a ser

criadas.
4. Crie um pool de identidades. Isso se torna um contêiner para contas do AD criadas para as

máquinas que serão criadas.
5. Crie um esquema de provisionamento com o perfil de máquina. Consulte Como configurar a

configuração de backup.
6. Atualize o BrokerCatalog com o ID exclusivo do esquema de provisionamento.
7. Crie e adicione VMs ao catálogo.

Atualizar um catálogo existente

Você pode atualizar um esquema de provisionamento usando o comando Set-provScheme . Con‑
sulte Como configurar a configuração de backup.

Atualizar as VMs existentes

VocêpodeatualizarasVMsexistentesemumcatálogousandoocomandoSet-ProvVmUpdateTimeWindow
do PowerShell. O comando atualiza as VMs criadas a partir do esquema de provisionamento
associado ao catálogo na próxima inicialização dentro da janela de tempo especificada. Por
exemplo:

• Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName azure-catalog
-StartTimeInUTC "12/03/2022 03:00"-DurationInMinutes 60

• Definir-ProvVMUpdateTimeWindow -ProvisioningSchemeName azure-
catalog -StartsNow -DurationInMinutes 60
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Observação:

StartSnow indica a hora de início programada. DurationInMinutes é a janela de tempo
da programação.

Você pode configurar a lista de tamanhos de VM de backup para um número selecionado de VMsMCS
existentes usando o comando Set-ProvVM . No entanto, para aplicar as atualizações, defina uma
janela de tempo de atualização para as VMs usando Set-ProvVmUpdateTimeWindow e inicie as
VMs dentro da janela. Por exemplo:

1. Execute o comando Set-provVM para configurar a lista de tamanhos de VM de backup para
uma VMMCS existente selecionada. Por exemplo:

1 Set-ProvVM -ProvisioningSchemeName "nome" -VMName "Vm-001"
2 -CustomProperties
3 "<CustomProperties xmlns=`"http://schemas.citrix.com/2014/xd/

machinecreation`"xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-
instance`">

4 <Property xsi:type=`"StringProperty`" Name=`"UseManagedDisks`"
Value=`"true`" />

5 <Property xsi:type=`"StringProperty`" Name=`"StorageAccountType`"
Value=`"Premium_LRS`" />

6 <Property xsi:type=`"StringProperty`" Name=`"LicenseType`" Value=`
"Windows_Server`"/>

7 <Property xsi:type=`"StringProperty`" Name=`"PersistWBC`" Value=`"
true`"/>

8 <Property xsi:type=`"StringProperty`" Name=`"BackupVmConfiguration
`" Value=`"[{

9 &quot;ServiceOffering&quot;: &quot;Standard_D2as_v4&quot;, &quot;
Type&quot;: &quot;Spot&quot; }

10 , {
11 &quot;ServiceOffering&quot;: &quot;Standard_D2s_v3&quot;, &quot;

Type&quot;: &quot;Regular&quot; }
12 , {
13 &quot;ServiceOffering&quot;: &quot;Standard_D2s_v3&quot;, &quot;

Type&quot;: &quot;Spot&quot; }
14 ]`"/>
15 </CustomProperties>"

2. Execute o comando Set-ProvVmUpdateTimeWindow para aplicar as atualizações. Por ex‑
emplo:

1 Definir-ProvVMUpdateTimeWindow -ProvisioningSchemeName azure-
catalog -StartsNow -DurationInMinutes 60

Copiar marcas em todos os recursos

Você pode copiar marcações especificadas em um perfil de máquina para todos os recursos, como
várias NICs e discos (disco do sistema operacional, disco de identidade e disco de cache de write‑
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back) de uma nova VM ou de uma VM existente em um catálogo de máquinas. A origem do perfil da
máquina pode ser uma especificação demodelo de ARM ou VM.

Observação:

Você deve adicionar a política nas marcações (consulte Atribuir definições de política para con‑
formidade demarca) ou adicionar asmarcações emuma origemde perfil demáquina para reter
as marcações nos recursos.

Pré‑requisitos

Crie a origem do perfil da máquina (especificação do modelo de ARM ou VM) para ter marcações na
VM, nos discos e nas NICs dessa VM.

• Se você quiser ter uma VM como entrada de perfil de máquina, aplique as marcações na VM e
em todos os recursos no portal do Azure. Consulte Aplicar marcas com o portal do Azure.

• Se você quiser ter a especificação do modelo ARM como uma entrada de perfil de máquina,
adicione o seguinte bloco demarcações sob cada recurso.

“‘
“tags”: {
“TagC”: “Valor3”

},
“‘

Observação:

Você pode ter nomáximo um disco e pelo menos uma NIC na especificação domodelo.

Copiar marcações para os recursos de uma VM em um novo catálogo demáquinas

1. Crie um catálogo não persistente ou persistente com uma especificação de modelo de ARM ou
VM como a entrada do perfil de máquina.

2. Adicione uma VM ao catálogo e ligue‑a. Você deve ver as marcações especificadas no perfil da
máquina copiadas para os recursos correspondentes dessa VM.

Observação:

Você receberá um erro se houver uma incompatibilidade entre o número de NICs forneci‑
das no perfil da máquina e o número de NICs que você deseja que as VMs usem.
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Modificar marcações nos recursos de uma VM existente

1. Crie um perfil de máquina com as marcações em todos os recursos.

2. Atualize o catálogo demáquinas existente com o perfil de máquina atualizado. Por exemplo:

1 Definir-ProvScheme -NomeDoEsquemaDeProvisionamento <
YourCatalogName> -PerfilDaMáquina <PathToYourMachineProfile>

3. Desative a VM na qual você deseja aplicar as atualizações.

4. Solicite uma atualização agendada para a VM. Por exemplo:

1 Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName <
YourCatalogName> -VMName machine1 -StartsNow -
DurationInMinutes -1

5. Ligue a VM.

6. Você deve ver as marcações especificadas no perfil da máquina copiadas para os recursos cor‑
respondentes.

Observação:

Você receberá um erro se houver uma incompatibilidade entre o número de NICs fornecidos no
perfil da máquina e o número de NICs fornecidos no Set-ProvScheme.

O que fazer a seguir

• Se este for o primeiro catálogo criado, o Web Studio orientará você para criar um grupo de en‑
trega

• Para revisar todo o processo de configuração, consulte Instalar e configurar
• Para gerenciar catálogos, consulte Gerenciar catálogos de máquinas e Gerenciar um catálogo
do Microsoft Azure

Mais informações

• Crie e gerencie conexões e recursos
• Conexão com oMicrosoft Azure Resource Manager
• Criar catálogos de máquinas
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Gerenciar catálogos demáquinas

January 24, 2025

Nota:

Você pode gerenciar a implantação do Citrix Virtual Apps and Desktops usando dois consoles de
gerenciamento: WebStudio (baseadonaweb) eCitrix Studio (baseadoemWindows). Este artigo
abrange somente o Web Studio. Para obter informações sobre o Citrix Studio, consulte o artigo
equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

Introdução

Você pode adicionar ou remover máquinas de um catálogo de máquinas, renomear, alterar a de‑
scrição ou gerenciar as contas de computador do Active Directory de um catálogo.

A manutenção de catálogos também pode incluir a garantia de que cada máquina tenha as atualiza‑
çõesmais recentes do sistema operacional. Incluindo atualizações de antivírus, upgrades do sistema
operacional ou alterações de configuração.

• Catálogos contendo máquinas aleatórias agrupadas criadas usando o Machine Creation
Services (MCS) mantêm as máquinas atualizando a imagem mestre usada no catálogo e, em
seguida, atualizando as máquinas. Esse método permite que você atualize com eficiência um
grande número demáquinas de usuários.

• Paracatálogoscontendomáquinasestáticas, atribuídaspermanentemente, eparacatálogosde
máquinas de acesso remoto ao PC, você gerencia as atualizações nas máquinas dos usuários
fora do Web Studio. Execute essa tarefa individual ou coletivamente usando ferramentas de
distribuição de software de terceiros.

Para obter informações sobre como criar e gerenciar conexões para hospedar hipervisores, consulte
Conexões e recursos.

Nota:

OMCS não oferece suporte ao Windows 10 IoT Core e ao Windows 10 IoT Enterprise. Consulte o
site da Microsoft para obter mais informações.

Sobre instâncias persistentes

Ao atualizar um catálogo MCS criado usando instâncias persistentes ou dedicadas, todas as novas
máquinas criadas para o catálogo usam a imagem atualizada. As instâncias preexistentes continuam
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usando a instância original. O processo de atualização de uma imagem é feito da mesma forma para
qualquer outro tipo de catálogo. Considere o seguinte:

• Com os catálogos de discos permanentes, as máquinas preexistentes não são atualizadas para
a nova imagem, mas todas as novas máquinas adicionadas ao catálogo usam a nova imagem.

• Para catálogos de discos não permanentes, a imagem damáquina é atualizada na próxima vez
em que amáquina for reinicializada.

• Com catálogos de máquinas persistentes, a atualização da imagem também atualiza as instân‑
cias do catálogo que a usam.

• Para catálogos que não persistem, se você quiser imagens diferentes paramáquinas diferentes,
as imagens devem residir em catálogos separados.

Gerenciar catálogos demáquinas

Você pode gerenciar um catálogo demáquinas de duas maneiras:

• Usando o Web Studio
• Usando o PowerShell

Use oWeb Studio

Esta seção detalha como você pode gerenciar catálogos usando o Web Studio:

• Exibir detalhes do catálogo
• Adicionar máquinas a um catálogo
• Excluir máquinas de um catálogo
• Editar um catálogo
• Renomear um catálogo
• Mover um catálogo para uma zona diferente
• Excluir um catálogo
• Gerenciar contas de computador do Active Directory em um catálogo
• Atualizar um catálogo
• Alterar o nível funcional ou desfazer a alteração
• Clonar um catálogo
• Organize catálogos usando pastas

Exibir detalhes do catálogo

1. Use a função de pesquisa para localizar um catálogo de máquinas específico. Consulte
Pesquisar instâncias para obter instruções.
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2. Nos resultados da pesquisa, selecione um catálogo conforme necessário.
3. Consulte a tabela a seguir para obter descrições das colunas do catálogo.
4. Clique emumaguia nopainel de detalhes inferior para obtermais informações sobre esse catál‑

ogo.

Coluna Descrição

Catálogo demáquinas O nome e o tipo de alocação do catálogo. Os
tipos de alocação incluem:
Aleatório: as máquinas no catálogo são alocadas
para um usuário aleatoriamente.
Permanente: As máquinas no catálogo são
alocadas permanentemente para um usuário.Tipo demáquina
O tipo de sessão suportado das máquinas no
catálogo. Os valores possíveis incluem:
Tipo de sistema operacional: sistema
operacional multissessão (virtual); Dados do
usuário: Descartar.
Tipo de sistema operacional: sistema
operacional multissessão (virtual); Dados do
usuário: No disco local
Tipo de sistema operacional: sistema
operacional de sessão única (acesso remoto ao
PC)
Tipo de sistema operacional: sistema
operacional de sessão única (virtual); Dados do
usuário: descartar
Tipo de sistema operacional: sistema
operacional de sessão única (virtual); Dados do
usuário: No disco local

Contagem demáquinas A contagem demáquinas no catálogo e o
método de provisionamento. Os métodos de
provisionamento possíveis incluem: serviços de
criação demáquinas (máquina MCS), serviços
manuais e de provisionamento Citrix.

Contagem alocada O número demáquinas no catálogo atribuídas a
um grupo de entrega.

Pasta A localização do catálogo na árvoreMachine
Catalogs . Ele exibe o nome da pasta em que o
catálogo está (incluindo a barra invertida final)
ou - se o catálogo estiver no nível raiz.

Atualização do VDA Estado de atualização do VDA. Os valores
possíveis incluem: Não configurado, agendado,
disponível e atualizado.

Status da imagem O status de atualização da imagem do catálogo.
Aplicável somente a catálogos de máquinas não
persistentes. Os valores possíveis incluem:
Totalmente atualizado, Parcialmente atualizado,
Atualizações pendentes, Preparação
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Adicionar máquinas a um catálogo

Antes de começar:

• Certifique‑se de que o host de virtualização tenha processadores, memória e armazenamento
suficientes para acomodar as máquinas adicionais.

• Verifique se você tem contas de computador do Active Directory não utilizadas suficientes. Se
você estiver usando contas existentes, o número de máquinas que você pode adicionar é limi‑
tado pelo número de contas disponíveis.

• Se vocêusaoWebStudiopara criar contasde computadordoActiveDirectoryparaasmáquinas
adicionais, você deve ter a permissão apropriada de administrador de domínio.

Para adicionar máquinas a um catálogo:

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione um catálogo demáquinas e, em seguida, selecione Adicionarmáquinas na barra de

ação.
4. Selecione o número demáquinas virtuais a serem adicionadas.
5. Se não houver contas existentes do Active Directory suficientes para o número de VMs que você

está adicionando, selecione odomínio e o local emque as contas serão criadas. Especifique um
esquema de nomenclatura de contas usandomarcas de hash para indicar onde os números ou
letras sequenciais aparecem. Não use uma barra (/) em um nome de OU. Um nome não pode
começar comumnúmero. Por exemplo, um esquema de nomenclatura de PC‑Sales‑\ #\ # (com
0‑9 selecionado) resulta em contas de computador denominadas PC‑Sales‑01, PC‑Sales‑02, PC‑
Sales‑03 e assim por diante.

6. Se você usa contas existentes do Active Directory, navegue até as contas ou clique em Importar
eespecifiqueumarquivo.csv contendonomesdecontas. Verifique sehácontas suficientespara
todas as máquinas que você está adicionando. O Web Studio gerencia essas contas. Permita
que o Web Studio redefina as senhas de todas as contas ou especifique a senha da conta, que
deve ser a mesma para todas as contas.

Asmáquinas são criadas comoumprocessoemsegundoplanoepodem levarmuito temponacriação
demuitas máquinas. A criação damáquina continuamesmo se você fechar o Web Studio.

Excluir máquinas de um catálogo

Depois de excluir umamáquinadeumcatálogodemáquinas, os usuários nãopoderãomais acessá‑la.
Portanto, antes de excluir umamáquina, certifique‑se de que:

• Os dados do usuário são copiados ou não sãomais necessários.
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• Todos os usuários estão desconectados. Ativar o modo de manutenção impede que novas
conexões sejam feitas a umamáquina.

• As máquinas estão desligadas.

Para excluir máquinas de um catálogo:

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione um catálogo e, em seguida, selecione Exibir máquinas na barra de ação.
4. Selecione uma oumais máquinas e, em seguida, selecione Excluir na barra de ação.

Escolha se deseja excluir as máquinas que estão sendo removidas. Se você optar por excluir as
máquinas, indique se as contasdoActiveDirectory para essasmáquinas forammantidas, desativadas
ou excluídas.

Editar um catálogo

1. Na página Descrição , altere a descrição do catálogo.

2. SelecioneMachine Catalogs no painel esquerdo.

3. Selecioneumcatálogo e, emseguida, selecioneEditar catálogodemáquinasnabarra de ação.

4. Na página Scopes , altere os escopos.

5. Você pode ver outras páginas dependendo do tipo de catálogo.

Para catálogos criados usando uma imagem do Azure Resource Manager, as páginas a seguir
estão visíveis. Lembre‑se de que as alterações feitas se aplicam somente às máquinas adi‑
cionadas posteriormente ao catálogo. As máquinas existentes permanecem inalteradas.

• Na página Virtual Machines , altere o tamanho damáquina e as zonas de disponibilidade
em que você deseja criar máquinas.

Nota:

– Somente os tamanhos demáquina que o catálogo suporta sãomostrados.
– Se necessário, selecioneMostrar somente tamanhos demáquinas usados em
outros catálogos demáquinas para filtrar a lista de tamanhos demáquinas.

• On theMachine Profile page, choose whether to use or change amachine profile.

• (Visibleonlywhen thecatalog is configuredwithadedicatedgrouphost)On theDedicated
host group page, choose whether to change a host group.

• On the Storage and License Types page, choose whether to change the storage type, li‑
cense type, and Azure Computer Gallery settings (available only when Place prepared
image in Azure Gallery is in use).
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Nota:

Se a configuração recém‑selecionada não suportar o tamanho atual da máquina, uma
caixa de diálogo de aviso será exibida, informando que a alteração da configuração re‑
define a configuração do tamanho da máquina. Se você optar por continuar, um ponto
vermelho aparecerá ao lado do menu Virtual Machines , solicitando que você selecione
um novo tamanho demáquina.

• On theLicenseTypepage, choosewhether to change theWindows licenseor Linux license
setting.

Para catálogos do Remote PC Access, as seguintes páginas estão visíveis:

• On the Power Management page, change the power management settings and select a
power management connection.

• Na páginaOrganizational Units , adicione ou remova OUs do Active Directory.

6. Clique em Aplicar para aplicar as alterações feitas e clique em Salvar para sair.

Renomear um catálogo

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione um catálogo e, em seguida, selecioneRenomear catálogo demáquinas na barra de

ação.
4. Insira o novo nome.

Mover um catálogo para uma zona diferente

Se sua implantação tiver mais de uma zona, você poderá mover um catálogo de uma zona para
outra.

Mover um catálogo para uma zona diferente, diferente do hipervisor que contém as VMs nesse catál‑
ogo, afeta o desempenho.

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione um catálogo e, em seguida, selecioneMove na barra de ação.
4. Selecione a zona para a qual você deseja mover o catálogo.

Excluir um catálogo

Antes de excluir um catálogo, certifique‑se de que:
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• Todos os usuários estão desconectados e você não executa nenhuma sessão desconectada.
• Omododemanutençãoéativadopara todasasmáquinasno catálogoparaquenovas conexões
não possam ser feitas.

• Todas as máquinas do catálogo estão desligadas.
• O catálogo não está associado a um grupo de entrega. Em outras palavras, o grupo de entrega
não contémmáquinas do catálogo.

Para excluir um catálogo:

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione um catálogo e, em seguida, selecione Excluir catálogo de máquinas na barra de

ação.
4. Indique se as máquinas no catálogo foram excluídas. Se você optar por excluir as máquinas,

indique se as contas de computador do Active Directory para essas máquinas forammantidas,
desativadas ou excluídas.

Gerenciar contas de computador do Active Directory em um catálogo

Para gerenciar contas do Active Directory em um catálogo demáquinas, você pode:

• Libere contas de máquina não utilizadas removendo contas de computador do Active Direc‑
tory dos catálogos de sistemas operacionais de sessão única e sistemas operacionais de várias
sessões. Essas contas podem então ser usadas para outras máquinas.

• Adicione contas para que, quandomaismáquinas forem adicionadas ao catálogo, as contas de
computador já estejam em vigor. Não use uma barra (/) em um nome de OU.

Para gerenciar contas do Active Directory:

1. Faça login no Web Studio.

2. SelecioneMachine Catalogs no painel esquerdo.

3. Selecione um catálogo e, em seguida, selecione Gerenciar contas do AD na barra de ação.

4. Escolha se deseja adicionar ou excluir contas de computador. Se você adicionar contas, especi‑
fique o que fazer comas senhas da conta: redefina‑as todas ou insira uma senha que se aplique
a todas as contas.

Você pode redefinir as senhas se não souber as senhas atuais da conta; você deve ter permissão
para realizar uma redefinição de senha. Ao inserir uma senha, a senha é alterada nas contas à
medida que elas são importadas. Ao excluir uma conta, escolha se a conta no Active Directory
será mantida, desativada ou excluída.
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Indique se as contas do Active Directory são retidas, desativadas ou excluídas quando você remove
máquinas de um catálogo ou exclui um catálogo.

Atualizar um catálogo

Recomendamos que você salve cópias ou instantâneos das imagens mestras antes de atualizar as
máquinas no catálogo. O banco de dadosmantém um registro histórico das imagensmestras usadas
em cada catálogo de máquinas. Reverta ou reverta máquinas em um catálogo para usar a versão
anterior da imagemmestre. Execute essa tarefa se os usuários encontrarem problemas com as atual‑
izações que você implantou em seus desktops. Issominimiza o tempode inatividade do usuário. Não
exclua, mova ou renomeie imagens mestras. Você não pode reverter um catálogo para usá‑los.

Depois que umamáquina é atualizada, ela é reiniciada automaticamente.

Atualizar ou criar uma imagemmestre

Antes de atualizar o catálogo damáquina, atualize uma imagemmestre existente ou crie uma em seu
hipervisor host.

1. Em seu hipervisor, tire um instantâneo da VM atual e dê ao instantâneo um nome significativo.
Esse instantâneo pode ser usado para reverter (reverter) máquinas no catálogo, se necessário.

2. Se necessário, ligue a imagemmestre e faça login.
3. Instale atualizações ou faça as alterações necessárias na imagemmestre.
4. Desligue a VM.
5. Tire um instantâneodaVM.Dê a ele umnome significativo que seja reconhecidoquandoo catál‑

ogo for atualizado no Web Studio. Embora o Web Studio possa criar um instantâneo, a Citrix
recomenda que você o crie usando o console de gerenciamento do hipervisor. Em seguida, se‑
lecione esse instantâneo no Web Studio. Esse processo permite que você forneça um nome e
uma descrição significativos em vez de umnome gerado automaticamente. Para imagensmes‑
tras de GPU, você pode alterar a imagemmestre somente por meio do console XenServer.

Alterar a imagemmestre

Para preparar e implementar a atualização em todas as máquinas em um catálogo:

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione um catálogo e, em seguida, selecione Alterar imagemmestre na barra de ação.
4. Na página Image , selecione o host e a imagem que você deseja lançar. > Dica: > > Para um

catálogocriadopeloMCS, vocêpodeanotar sua imagemadicionandoumanotaà imagem. Uma

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 299



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

nota pode conter até 500 caracteres. Sempre que você altera a imagem mestre, uma entrada
relacionada à nota é criada se você adicionar uma nota. Se você atualizar um catálogo sem
adicionar uma nota, a entrada aparecerá como nula (‑). Para visualizar o histórico de notas da
imagem, selecione o catálogo, clique em Propriedades do modelo no painel inferior e, em
seguida, clique em Exibir histórico de notas.

5. Na página Rollout Strategy , escolha quando asmáquinas no catálogo demáquinas serão atu‑
alizadas com a nova imagemmestre: no próximo desligamento ou imediatamente. >Nota: > >
A página Rollout Strategy não está disponível para VMs persistentes porque a implantação só
é aplicável a VMs não persistentes.

6. Verifique as informações na página Summary e clique em Finish. Cada máquina é reiniciada
automaticamente após a atualização.

Para acompanhar o progresso da atualização, localize o catálogo em Machine Catalogs para ver a
barra de progresso embutida e o gráfico de progresso passo a passo.

Ao atualizar um catálogo usando o SDK do PowerShell diretamente, em vez do Web Studio, especi‑
fique ummodelo de hipervisor (vmTemplates). Use isso como uma alternativa para uma imagemou
um instantâneo de uma imagem.

Estratégia de lançamento:

A atualização de imagens no próximo desligamento afetará imediatamente qualquer máquina que
não esteja em uso no momento, ou seja, máquinas que não tenham uma sessão de usuário ativa.
Um sistema que está em uso recebe a atualização quando a sessão ativa atual termina. Considere o
seguinte:

• Novas sessões não podem ser iniciadas até que a atualização seja concluída nas máquinas
aplicáveis.

• Para máquinas com sistema operacional de sessão única, as máquinas são atualizadas imedi‑
atamente quando amáquina não está em uso ou quando os usuários não estão logados.

• Para um sistema operacional multissessão commáquinas secundárias, as reinicializações não
ocorrem automaticamente. Para aplicar a imagemmestre atualizada, reinicie as máquinas us‑
ando o Studio, o PowerShell ou o Workspace. Reiniciar a partir das máquinas ou do hipervisor
não aplica a atualização.

Dica:

Limite o número de máquinas que estão sendo reinicializadas usando as configurações
avançadas para uma conexão de host. Use essas configurações para modificar as ações
tomadas em um determinado catálogo; as configurações avançadas variam de acordo com o
hipervisor.
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Reverter a imagemmestre

Depois de lançar uma imagemmestre atualizada ou nova, você pode revertê‑la. Esse processo pode
ser necessário se ocorrerem problemas com as máquinas recém‑atualizadas. Quando você reverte,
as máquinas no catálogo são revertidas para a última imagem em funcionamento. Quaisquer novos
recursos que exijam a imagemmais recente não estãomais disponíveis. Assim como na implantação,
a reversão de umamáquina inclui uma reinicialização.

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione o catálogo e, em seguida, selecione Roll Back Master Image na barra de ação.
4. Especifiquequandoaplicar a imagemmestre anterior àsmáquinas, conformedescritona seção

anterior para a operação de implantação.

A reversão é aplicada somente àsmáquinas que precisam ser revertidas. Asmáquinas que não estão
atualizadas com a imagemmestre nova ou atualizada não recebemmensagens de notificação e não
são forçadas a se desconectar.

Para acompanhar o progresso da reversão, localize o catálogo emMachine Catalogs para ver a barra
de progresso em linha e o gráfico de progresso passo a passo.

Alterar o nível funcional ou desfazer a alteração

Altere o nível funcional do catálogo demáquinas depois de atualizar os VDAs nasmáquinas para uma
versão mais recente. A Citrix recomenda atualizar todos os VDAs para a versão mais recente para
permitir o acesso a todos os recursos mais recentes.

Antes de alterar o nível funcional de um catálogo demáquinas:

• Inicie asmáquinas atualizadas para que elas se registrem no Controller. Esse processo permite
que o Web Studio determine se as máquinas no catálogo precisam ser atualizadas.

Para alterar o nível funcional de um catálogo:

1. Faça login no Web Studio.
2. SelecioneMachine Catalogs no painel esquerdo.
3. Selecione o catálogo. A guia Details no painel inferior exibe informações sobre a versão.
4. Selecione Alterar nível funcional. Se o Web Studio detectar que o catálogo precisa ser atual‑

izado, ele exibirá umamensagem. Siga as instruções. Se uma oumais máquinas não puderem
ser atualizadas, uma mensagem explica o porquê. Para garantir que todas as máquinas fun‑
cionem corretamente, a Citrix recomenda que você resolva os problemas damáquina antes de
clicar em Alterar para continuar.
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Depois queaalteraçãodo catálogo for concluída, vocêpoderá reverter asmáquinaspara suas versões
anteriores do VDA selecionando o catálogo e selecionando Undo Functional Level Change na barra
de ação.

Clonar um catálogo

Antes de clonar um catálogo, esteja ciente das seguintes considerações:

• Você não pode alterar as configurações associadas ao sistema operacional emachinemanage‑
ment. O catálogo clonado herda essas configurações do original.

• A clonagem de um catálogo pode levar algum tempo para ser concluída. Se necessário, sele‑
cioneOcultar progresso para executar a clonagem em segundo plano.

• O catálogo clonado herda o nome do original e tem o sufixo Copy. Você pode alterar o nome.
Consulte Renomear um catálogo.

• Após a conclusão da clonagem, certifique‑se de atribuir o catálogo clonado a um grupo de en‑
trega.

1. Entre no Web Studio e selecioneMachine Catalogs no painel esquerdo.
2. Selecione um catálogo e, em seguida, selecione Clone na barra de ação.
3. Na janela Clone Selected Machine Catalog , visualize as configurações do catálogo clonado e

defina‑as conforme aplicável. Selecione Próximo para prosseguir para a próxima página.
4. Na página Summary , veja um resumo das configurações e selecione Finish para iniciar a clon‑

agem.
5. Se necessário, selecioneOcultar progresso para executar a clonagem em segundo plano.

Organize catálogos usando pastas

Você pode criar pastas para organizar catálogos e facilitar o acesso. Por exemplo, você pode organizar
catálogos por tipo de imagem ou por estrutura organizacional.

Criar uma pasta de catálogo

Antes de começar, primeiro planeje como organizar seus catálogos. Considere o seguinte:

• Você pode aninhar pastas com até cinco níveis de profundidade (excluindo a pasta raiz padrão).
• Uma pasta de catálogo pode conter catálogos e subpastas.
• Todos os nós no Web Studio (como os nós Machine Catalogs e Applications ) compartilham
uma árvore de pastas no backend. Para evitar conflitos de nomes com outros nós ao renomear
oumover pastas, recomendamos que você dê nomes diferentes às pastas de primeiro nível em
nós diferentes.
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Para criar uma pasta de catálogo, siga estas etapas:

1. SelecioneMachine Catalogs no painel esquerdo.
2. Na hierarquia de pastas, selecione uma pasta e, em seguida, selecione Criar pasta na barra

Action .
3. Insira um nome para a nova pasta e clique em Concluído.

Dica:

Se você criar uma pasta em um local não desejado, poderá arrastá‑la para o local correto.

Mover um catálogo

Você podemover um catálogo entre pastas. As etapas detalhadas são as seguintes:

1. SelecioneMachine Catalogs no painel esquerdo.
2. Visualize os catálogos por pasta. Você tambémpode ativar Exibir todos os acima da hierarquia

de pastas para visualizar todos os catálogos aomesmo tempo.
3. Clique com o botão direito domouse em um catálogo e selecioneMove Machine Catalog.
4. Selecione a pasta para a qual você deseja mover o catálogo e clique em Concluído.

Dica:

Você pode arrastar um catálogo para uma pasta.

Gerenciar pastas de catálogos

Você pode excluir, renomear e mover pastas do catálogo.

Você pode excluir uma pasta somente se ela e suas subpastas não contiverem catálogos.

Para gerenciar uma pasta, siga as etapas abaixo:

1. SelecioneMachine Catalogs no painel esquerdo.

2. Na hierarquia de pastas, selecione uma pasta e, em seguida, selecione uma ação na barra Ação
conforme necessário:

• Para renomear a pasta, selecione Renomear pasta.
• Para excluir a pasta, selecione Excluir pasta.
• Para mover a pasta, selecioneMove Folder.

3. Siga as instruções na tela para concluir as etapas restantes.
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Use o PowerShell

Esta seção detalha como você pode gerenciar catálogos usando o PowerShell:

• Recupere avisos e erros associados a um catálogo
• Adicionar descrições a uma imagem
• Redefinir disco do sistema operacional
• Alterar a configuração de rede para um esquema de provisionamento existente
• Gerenciar versões de um catálogo demáquinas
• Converter um catálogo de máquinas não baseado em perfil de máquina em catálogo de
máquinas baseado em perfil de máquina

• Reparar as informações de identidade das contas de computador ativas
• Alterar a configuração do cache em um catálogo demáquinas existente
• Suporte de atualização de VDA por meio de acesso ao compartilhamento de arquivos local

Recupere avisos e erros associados a um catálogo

Você pode obter erros e avisos históricos para entender os problemas com seu catálogo demáquinas
MCS e corrigi‑los.

Usando os comandos do PowerShell, você pode:

• Obtenha uma lista de erros ou avisos
• Altere o estado de aviso de Novo para Reconhecido
• Exclua os erros ou avisos

Para executar os comandos do PowerShell:

1. Abra uma janela do PowerShell.
2. Execute asnp citrix* para carregar os módulos PowerShell específicos da Citrix.

Para obter uma lista de erros e avisos:

Execute o comando Get-ProOperationEvent .

• Sem parâmetros: obtém todos os erros e avisos
• Com o parâmetro LinkedObjectType e LinkedObjectUid : Obtém todos os erros e avi‑
sos associados a um esquema de provisionamento específico

• Com o parâmetro EventID : Obtém um erro ou aviso específico que corresponde a esse ID de
evento

• Com o parâmetro Filter : Obtém erros ou avisos por filtro personalizado

Para alterar o estado dos erros ou avisos deNovo para Reconhecido:

Execute o comando Confirm-ProOperationEvent .
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• Com o parâmetro EventID : define o estado de um erro ou aviso específico que corresponde
a esse ID de evento. Você pode obter oEventID de um erro ou aviso específico como saída do
comando Get-ProOperationEvent

• Com os parâmetros LinkedObjectType e LinkedObjectUid : define o estado de todos
os erros e avisos associados a um esquema de provisionamento específico

• Com o parâmetro All : define o estado de todos os erros e avisos como Reconhecido

Para excluir os erros ou avisos:

Execute o comando Remove-ProOperationEvent .

• Como parâmetroEventID : remove umerro ou aviso específico que corresponde a esse ID de
evento. Você pode obter o EventID de um erro ou aviso específico como saída do comando
Get-ProOperationEvent

• Com os parâmetros LinkedObjectType e LinkedObjectUid : remove todos os erros e
avisos associados a um esquema de provisionamento específico

• Com o parâmetro All : remove todos os erros e avisos

Para obter mais informações, consulte Citrix PowerShell SDK.

Adicionar descrições a uma imagem

Você pode adicionar descrições informativas sobre alterações relacionadas às atualizações de ima‑
gens para catálogos de máquinas. Use esse recurso para adicionar uma descrição ao criar um catál‑
ogo ou ao atualizar uma imagemmestre existente para um catálogo. Você também pode exibir infor‑
mações para cada imagemmestre no catálogo. Use os comandos a seguir para adicionar ou visualizar
descrições de imagens:

• Para adicionar uma nota ao criar um catálogo de máquinas com uma imagem mestre, use o
parâmetro MasterImageNote no comando NewProvScheme . Por exemplo:

1 C:\PS>New-ProvScheme -ProvisioningSchemeName <name> -
HostingUnitName <name> -IdentityPoolName <name> -
MasterImageVM

2 XDHyp:\HostingUnits\<hosting unit name>\<vm name>.vm\Base.
snapshot -MasterImageNote "Note"

• Para atualizar a imagem mestre associada a um catálogo de máquinas, use o parâmetro
MasterImageNote no comando Publish-ProvMasterVMImage . Por exemplo:

1 C:\PS>Publish-ProvMasterVMImage -ProvisioningSchemeName <name>
-MasterImageVM XDHyp:\HostingUnits\<hosting unit name>\<vm
name>.vm\base.snapshot -MasterImageNote "Note"

• Paraexibir as informaçõesdecada imagem,useocomandoGet‑ProvSchemeMasterVMImageHistory.
Por exemplo:
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1 C:\PS>Get-ProvSchemeMasterVMImageHistory -
ProvisioningSchemeName MyScheme -Showall

Para acompanhar o progresso da reversão, localize o catálogo emMachine Catalogs para ver a barra
de progresso em linha e o gráfico de progresso passo a passo.

Vocênãopode reverter emdeterminados cenários, incluindoos seguintes. (AopçãoRollBackMaster
Image não está visível).

• Você não tem permissão para reverter.
• O catálogo não foi criado usando o MCS.
• O catálogo foi criado usando uma imagem do disco do sistema operacional.
• O instantâneo usado para criar o catálogo foi corrompido.
• As alterações do usuário nas máquinas no catálogo não persistem.
• As máquinas do catálogo estão funcionando.

Redefinir disco do sistema operacional

Use o comando do PowerShell Reset-ProvVMDisk para redefinir o disco do sistema operacional
de uma VM persistente em um catálogo de máquinas criado pelo MCS. Atualmente, esse recurso é
aplicável ao AWS, Azure, XenServer e Google Cloud. Ambientes de virtualização SCVMM e VMware.

Para executar com êxito o comando do PowerShell, certifique‑se de que:

• As VMs de destino estão em um catálogo MCS persistente.
• O catálogo demáquinas MCS está funcionando corretamente.
• Isso implica que o esquema de provisionamento e o host existem, e que o esquema de provi‑
sionamento tem entradas corretas.

• O hipervisor não está nomodo demanutenção.
• As VMs de destino estão desligadas e emmodo demanutenção.

Execute as seguintes etapas para redefinir o disco do sistema operacional:

1. Abra uma janela do PowerShell.

2. Execute asnp citrix* para carregar os módulos PowerShell específicos da Citrix.

3. Execute o comando do PowerShell Reset-ProvVMDisk de qualquer uma das seguintes
maneiras:

• Especifique a lista de VMs como uma lista separada por vírgulas e execute a redefinição
em cada VM:

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName ("
abc","def") -OS

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 306



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

• Especifique a lista de VMs como uma saída do comando Get-ProvVM e execute a re‑
definição em cada VM:

1 (Get-ProvVM -ProvisioningSchemeName "xxx") | Reset-
ProvVMDisk "abc" -OS

• Especifique uma única VM pelo nome:

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName "abc
" -OS

• Crie tarefas de redefinição separadas para cada uma das VMs retornadas pelo comando
Get-ProvVM . Isso é menos eficiente porque cada tarefa executará as mesmas veri‑
ficações redundantes, como verificação de capacidade do hipervisor e verificação de
conexão para cada VM.

1 Get-ProvVM -ProvisioningSchemeName "xxx" | Reset-ProvVMDisk
-ProvisioningSchemeName "xxx" -OS

4. É exibido um prompt de confirmação que lista as VMs a serem redefinidas junto com umamen‑
sagem de aviso de que é uma operação irrecuperável. Se você não fornecer uma resposta e
pressionar Enter, nenhuma ação adicional será realizada.

Nota:

Não tire as VMs do modo de manutenção nem as ligue até a conclusão do processo de
reinicialização.

Você pode executar o comando do PowerShell -WhatIf para imprimir a ação que ela execu‑
taria e sair sem executar a ação.

Você também pode ignorar o aviso de confirmação usando um dos seguintes métodos:

• Forneça o parâmetro -Force :

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName "abc
" -OS -Force

• Forneça o parâmetro -Confirm:$false :

1 Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName "abc
" -OS -Confirm:$false

• Antes de executar o Reset-ProvVMDisk, altere $ConfirmPreference paraNone:

1 PS C:\Windows\system32> $ConfirmPreference='None'
2 PS C:\Windows\system32> $ConfirmPreference
3 None
4 PS C:\Windows\system32> Reset-ProvVMDisk -

ProvisioningSchemeName "xxx" -VMName "abc" -OS
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5. Execute Get-ProvTask para obter o status das tarefas retornadas pelo comando Reset-
ProvVMDisk .

Alterar a configuração de rede para um esquema de provisionamento existente

Você pode alterar a configuração de rede de um esquema de provisionamento existente para que as
novas VMs sejam criadas na nova sub‑rede. Use o parâmetro -NetworkMapping no comando Set
-ProvScheme para alterar a configuração de rede.

Nota:

Esse recurso é suportado no Citrix Virtual Apps and Desktops 2203 LTSR CU3 e versões posteri‑
ores.

Para alterar a configuração de rede de um esquema de provisionamento existente, faça o seguinte:

1. Na janela do PowerShell, execute o comando asnp citrix* para carregar os módulos do
PowerShell.

2. Execute (Get-Provscheme -ProvisioningSchemeName “name”).networkMaps
para acessar o caminho de rede que você deseja alterar.

3. Atribua uma variável à nova configuração de rede. Por exemplo:

1 $NewNetworkMap = @{
2 "0"= "XDHYP:\HostingUnits\MyNetworks\Network 0.network" }

4. ExecuteSet-ProvScheme -ProvisioningSchemeName “name” -NetworkMapping
$NewNetworkMap.

5. Execute (Get-Provscheme -ProvisioningSchemeName “name”).networkMaps
para verificar a nova configuração de rede para o esquema de provisionamento existente.

Gerenciar versões de um catálogo demáquinas

Quando um catálogo demáquinas MCS é atualizado com o comando Set-provScheme , a configu‑
ração atual é salva como uma versão. Em seguida, você pode gerenciar as várias versões do catálogo
demáquinas usando os comandos do PowerShell. Você pode:

• Veja a lista de versões de um catálogo demáquinas
• Use qualquer versão anterior para atualizar o catálogo demáquinas
• Excluamanualmente uma versão se ela não for usada por uma VMdesse catálogo demáquinas
• Altere o númeromáximo de versões a serem retidas pelo catálogo demáquinas (o padrão é 99)

Uma versão inclui as seguintes informações de um catálogo demáquinas:
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• Contagem de CPUs do VMC
• Memória VM MB
• Propriedades personalizadas
• Oferta de serviços
• Perfil da máquina
• Mapeamento de rede
• Grupo de segurança

Execute os comandos a seguir (fornecidos como exemplos) para gerenciar as várias versões de um
catálogo demáquinas.

• Para ver os detalhes de configuração das várias versões de um catálogo demáquinas:

1 Get-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog

• Para ver os detalhes de configuração de uma versão específica de um catálogo demáquinas:

1 Get-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog -
Version 2

• Para ver o número total de versões associadas a um catálogo demáquinas:

1 (Get-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog).
Count

• Para usar qualquer versão anterior para atualizar o catálogo demáquinas:

1 Set-ProvScheme -ProvisioningSchemeName AzureCatalog -Version 2

• Para excluir manualmente uma versão se ela não for usada por uma VM desse catálogo de
máquinas:

1 Remove-ProvSchemeVersion -ProvisioningSchemeName AzureCatalog -
Version 3

• Para definir o númeromáximo de versões a serem retidas pelo catálogo demáquinas (o padrão
é99). Essa configuraçãoéaplicadaemtodosos catálogos. Por exemplo, nesse caso, nomáximo
15 versões serãomantidas para todos os catálogos provisionados pelo MCS.

1 Set-ProvServiceConfigurationData -Name "MaxProvSchemeVersions"
-Value 15

Se o número de versões atingir o número máximo de versões, uma nova versão não poderá ser cri‑
ada se as versões mais antigas estiverem sendo usadas por qualquer uma das VMs no catálogo de
máquinas. Nesse caso, faça o seguinte:

• Aumente o limite do númeromáximo de versões a serem retidas pelo catálogo demáquinas.
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• Atualize algumas VMs que estão em versões mais antigas para que essas versões mais antigas
não sejammais referenciadas por nenhuma VMs e possam ser excluídas.

Converter um catálogo demáquinas não baseado em perfil demáquina em catálogo
demáquinas baseado em perfil demáquina

Você pode usar uma VM, uma especificação de modelo (no caso do Azure) ou um modelo de lança‑
mento (no caso da AWS) como uma entrada de perfil de máquina para converter um catálogo de
máquinas não baseado em perfil de máquina em um catálogo de máquinas baseado em perfil de
máquina. As novas VMs adicionadas ao catálogo obtêm valores de propriedade do perfil damáquina,
a menos que sejam substituídas por uma propriedade personalizada explícita.

Nota:

Um catálogo de máquinas existente baseado em perfil de máquina não pode ser alterado para
um catálogo demáquinas que não seja baseado em perfil de máquina.

Para fazer isso:

1. Crie um catálogo de máquinas persistente ou não persistente com VMs e sem um perfil de
máquina.

2. Abra a janela PowerShell .

3. Execute o comando Set-provScheme para aplicar os valores das propriedades do perfil da
máquina às novas VMs adicionadas ao catálogo damáquina. Por exemplo:

• No caso do Azure:

1 Set-ProvScheme = Set-ProvScheme -ProvisioningSchemeName
xxxx -MachineProfile XDHyp:\HostingUnits\<
HostingUnitName>\machineprofile.folder\<
ResourceGroupName>\<TemplateSpecName>\<VersionName>

• No caso da AWS:

1 Set-ProvScheme = Set-ProvScheme -ProvisioningSchemeName
xxxx -MachineProfile "XDHyp:\HostingUnits\<hosting-unit
>\<launch-template>.launchtemplate\<launch-template-
version>.launchtemplateversion"

Reparar as informações de identidade das contas de computador ativas

Você pode redefinir as informações de identidade das contas de computador ativas que tenhamprob‑
lemas relacionados à identidade. Você pode optar por redefinir somente a senha da máquina e as
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chaves de confiança ou redefinir todas as configurações do disco de identidade. Essa implementação
é aplicável a catálogos de máquinas MCS persistentes e não persistentes.

Nota:

Atualmente, o recurso é suportado somente para ambientes de virtualização Azure e VMware.

Condições

Certifique‑se do seguinte para redefinir com êxito o disco de identidade:

• Desligue e defina a VM para omodo demanutenção
• Não inclua o parâmetro ‑OS no comando do PowerShell

Redefinir disco de identidade

Para redefinir o disco de identidade:

1. Abra a janela PowerShell .

2. Execute asnp citrix* para carregar os módulos PowerShell específicos da Citrix.

3. Redefina as informações de identidade.

• Para redefinir somente a senha da máquina e as chaves de confiança, execute o seguinte
comando:

1 Repair-AcctIdentity -IdentityAccountName TEST\VM1 -
PrivilegedUserName TEST\admin1 -PrivilegedUserPassword
$password -Target IdentityInfo

A descrição dos parâmetros usados no comando é a seguinte:

– identityAccountName: O nome da conta de identidade que deve ser reparada.
– PrivilegedUsername: conta de usuário que tem permissão de gravação no provedor
de identidade (AD ou AzureAD).

– PrivilegedUserPassword: Senha para PrivilegedUserName.
– Alvo: Alvo para a ação de reparo. Pode ser o IdentityInfo para reparar a senha/chave
de confiança da conta e o UserCertificate para reparar os atributos do certificado do
usuário das identidades de máquinas unidas do Hybrid AzureAD.

• Para redefinir todas as configurações do disco de identidade, execute os seguintes coman‑
dos na seguinte ordem:

1 Repair-AcctIdentity -IdentityAccountName TEST\VM1 -
PrivilegedUserName TEST\admin1 -PrivilegedUserPassword
$password -Target IdentityInfo
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1 Reset-ProvVMDisk ProvisioningSchemeName <name> -VMName <
name> -Identity

• Para recriar completamente o disco de identidade:

1 Reset-ProvVMDisk -ProvisioningSchemeName <name> -VMname <
name> -Identity -Recreate

4. Digite ypara confirmar a ação. Você tambémpode ignorar a solicitação de confirmação usando
o parâmetro -Force . Por exemplo:

1 Reset-ProvVMDisk -ProvisioningSchemeName <name> -VMName <name> -
Identity -Force

5. Execute Get-ProvVM -ProvisioningSchemeName <name -VMName <name>
para verificar a configuração atualizada do disco de identidade. Os atributos do disco de
identidade (por exemplo, identityDiskID) devem ser atualizados. O StorageID e o
IdentityDiskIndex não devem ser alterados.

Alterar a configuração do cache em um catálogo demáquinas existente

Depois de criar um catálogo não persistente com o MCSIO ativado, você pode usar o comando Set‑
provScheme para modificar os seguintes parâmetros:

• Tamanho damemória cache de Writeback
• Tamanho do disco de cache de gravação

Atualmente, esse recurso é aplicável a:

• Ambientes GCP e Microsoft Azure, e
• um catálogo não persistente comMCSIO habilitado

Requisitos

Os requisitos para modificar a configuração do cache são:

• Atualize para a versãomais recente do VDA (2308 ou posterior).

• Ative o parâmetro UseWritebackCache para o catálogo de máquinas existente. Use New-
ProvScheme para criar um catálogo de máquinas com useWritebackCache ativado. Por
exemplo:

1 New-ProvScheme -ProvisioningSchemeName $CatalogName -
HostingUnitUid $HostingUnitUid `

2 -IdentityPoolUid $acctPool.IdentityPoolUid -CleanOnBoot `
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3 -MasterImageVM $MasterImage `
4 -ServiceOffering $ServiceOffering `
5 -NetworkMap $NetworkMap `
6 -SecurityGroup $SecurityGroup `
7 -UseWriteBackCache -WriteBackCacheDiskSize 8

Alterar a configuração do cache

Execute o comando Set‑provScheme. Por exemplo:

1 Set-ProvScheme -ProvisioningSchemeName $provScheme.
ProvisioningSchemeName -WriteBackCacheDisk32 -
WriteBackCacheMemorySize 128

Nota:

• O valor de writebackCacheDiskSize deve ser maior que zero porque é necessário
pelo menos 1 GB de armazenamento em disco cache.

• O valor de WritebackCacheMemorySize deve ser menor que o tamanho da memória
do catálogo damáquina.

• Essas alterações afetam somente as novas VMs adicionadas ao catálogo após a alteração
ser feita. As VMs existentes não são afetadas por essas mudanças.

Suporte de atualização de VDA pormeio de acesso ao compartilhamento de arquivos
local

Especifique a localização do instalador do VDA por meio dos cmdlets do PowerShell, o que reduz seu
esforço de fornecer regras de rede para permitir que cada VDA busque o novo instalador de VDA no
Citrix Managed Azure CDN.

Cmdlets do PowerShell

Dois novos parâmetros opcionais adicionados aos cmdlets New‑VUSCatalogSchedule e New‑
VUSMachineUpgrade que permitem usar instaladores de um compartilhamento de arquivos
local

• VDAWorkstationPackageURI ‑ para especificar o caminho UNC para o instalador VDA do sis‑
tema operacional da estação de trabalho

• vdaServerPackageURI ‑ para especificar o caminho UNC para o instalador VDA do sistema op‑
eracional do servidor
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Pré‑requisitos

• VUS Agent Installer que vem com o VDA 2311
• Agente de upgrade do VDA para a versão 7.40.0.35 ou posterior (usando o instalador do VDA
versão 2311 ou posterior)

• Aplicativos e desktops virtuais Remote PowerShell SDK versão 7.40 ou mais recente (lançado
em 10 de janeiro de 2024 ou posterior)

Como definir permissões de compartilhamento de arquivos

Os compartilhamentos de rede contendo pacotes do instalador de VDA devem ter acesso de leitura
para o serviço VDA Upgrade Agent, que é executado como Sistema Local (NT AUTHORITY\ SYSTEM
principal).

• Permissão de compartilhamento de arquivos associados a um domínio

Quando a máquina VDA é unida ao domínio, a conta Local System (o VUA é executado como
Sistema Local) usa as credenciais do computador ao acessar compartilhamentos de rede.

A permissão de privilégio mínimo pode ser definida concedendo ao Read o acesso aos com‑
putadores do domínio.

1. Escolha as pessoas da sua rede com quem você deseja compartilhar o arquivo.
2. Clique em Configurações avançadas de compartilhamento e ative Compartilhamento

de arquivos e impressoras.

• Permissão de compartilhamento de arquivos não vinculados ao domínio

Quando a máquina VDA não está associada ao domínio, a conta Local System (o VUA é execu‑
tado como Sistema Local) usa ANONYMOUS LOGON ao acessar compartilhamentos de rede.

1. Selecione uma pasta compartilhada.
2. Desative a proteção por senha.

a) Vá para a pasta Propriedades.
b) Selecione Central de Rede e Compartilhamento.
c) Desative Compartilhamento protegido por senha.

3. Clique em Compartilhamento Avançado para conceder uma permissão de compartil‑
hamento.

a) Selecione Permissões.
b) Conceda uma permissão de compartilhamento Read para ANONYMOUS LOGON.

4. Selecione a guia Security Tab para conceder permissões de pasta

a) Clique em Editar para adicionar permissões à pasta compartilhada
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b) Selecione a pasta compartilhada para conceder permissões de pasta para ANONY‑
MOUS LOGON.

5. Clique em Avançado para ativar Compartilhamento de arquivos e impressoras.
6. Adicione o nome da pasta compartilhada à Política de Segurança de Acesso à Rede.

Nota:

Reinicie sua máquina para que a alteração entre em vigor imediatamente.

Atualizações de VDA a partir de um compartilhamento de arquivos local

1. Baixe o instalador do VDA e coloque‑o no arquivo compartilhado.

Nota:

Com o Virtual Upgrade Service, você pode selecionar entre a faixa Current Release ou a
faixa LTSR.

Por exemplo: Se o catálogo da máquina estiver definido como Versão atual 2311 e a ver‑
são do VDA for 2305, você deverá atualizar o VDA para a versão 2311.

a) Navegue até a página Downloads em , nosso site.
b) Selecione Citrix Virtual Apps and Desktops como produto.
c) Selecione Citrix Virtual Apps and Desktops 7 2311, todas as edições.
d) Selecione o instalador de VDA entre os componentes que estão na ISO do produto, mas

também são embalados separadamente expansíveis.

2. Selecione o instalador de VDA relevante com base no tipo de catálogo.

• Baixe o instalador VDA comsistemaoperacionalmultissessão ** se o tipo de catálogo for
**multissessão

• Baixe o instalador VDA de OS de sessão única se o tipo de catálogo for sessão única
• Baixe o instalador VDA Single‑sessionOSCore Services se o tipo de catálogo forRemote
PC Access

Nota:

A versão do instalador de compartilhamento de arquivos deve exatamente corresponder à ver‑
são da versãomais recente do instalador publicada pela VUS na nuvem.

Solucionar problemas

• Paramáquinas como status “Estado de energia desconhecido”, consulte CTX131267 para obter
orientação.
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• Para corrigir VMs que mostram continuamente um estado de energia desconhecido, consulte
Como corrigir VMs quemostram continuamente um estado de energia desconhecido.

Para onde ir a seguir

Para obter informações sobre como gerenciar catálogos específicos de serviços em nuvem, con‑
sulte:

• Gerencie um catálogo da AWS
• Gerenciar um catálogo do XenServer
• Gerenciar um catálogo do Google Cloud Platform
• Gerenciar um catálogo do Microsoft Azure
• Gerenciar um catálogo do Microsoft System Center Virtual Machine Manager
• Gerenciar um catálogo da VMware

Gerencie grupos de entrega

January 27, 2025

Nota:

Você pode gerenciar a implantação do Citrix Virtual Apps and Desktops usando dois consoles de
gerenciamento: WebStudio (baseadonaweb) eCitrix Studio (baseadoemWindows). Este artigo
abrange somente o Web Studio. Para obter informações sobre o Citrix Studio, consulte o artigo
equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

Introdução

Este artigo descreve os procedimentos para gerenciar grupos de entrega a partir do console de geren‑
ciamento. Além de alterar as configurações especificadas ao criar o grupo, você pode definir outras
configurações que não estão disponíveis ao criar um grupo de entrega.

As categorias de procedimentos incluem: geral, usuários, máquinas e sessões. Algumas tarefas
abrangemmais de uma categoria. Por exemplo, “Impedir que os usuários se conectem àsmáquinas”
édescrito na categoria demáquinas,mas tambémafeta os usuários. Se você não conseguir encontrar
uma tarefa em uma categoria, verifique uma categoria relacionada.

Outros artigos também contêm informações relacionadas:

• Os aplicativos contêm informações sobreogerenciamentodeaplicativos emgruposdeentrega.
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• O gerenciamento de grupos de entrega exige as permissões de função integradas do Admin‑
istrador do Grupo de Entrega. Para obter detalhes, consulte Administração delegada.

Geral

• Exibir detalhes do grupo
• Alterar o tipo de entrega
• Alterar endereços do StoreFront
• Alterar o nível funcional
• Gerencie grupos de entrega do Remote PC Access
• Organize grupos de entrega usando pastas
• Gerenciar a proteção de aplicativos

Exibir detalhes do grupo

1. Use a função de pesquisa para localizar um grupo de entrega específico. Consulte Pesquisar
instâncias para obter instruções.

2. Nos resultados da pesquisa, selecione um grupo conforme necessário.
3. Consulte a tabela a seguir para obter descrições das colunas do grupo.
4. Clique em uma guia no painel de detalhes inferior para obter mais informações sobre esse

grupo.

Coluna Descrição

Grupo de entrega O nome do grupo e o tipo de sessão. Os tipos de
sessão incluem sistema operacional de sessão
única e sistema operacional multissessão.

Entrega O tipo de recursos fornecidos por esse grupo. Os
valores possíveis incluem aplicativos, desktops e
aplicativos e desktops. A “Atribuição estática de
máquinas”aparece se o grupo de entrega
consistir emmáquinas dedicadas.

Sessão em uso O número demáquinas que estão configuradas
e o número demáquinas que estão no estado
Desconectado.

Contagem alocada O número demáquinas no catálogo atribuídas a
um grupo de entrega.
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Coluna Descrição

Pasta A localização do grupo na árvore Delivery
Groups . Ele exibe o nome da pasta em que o
grupo está (incluindo a barra invertida final) ou
- se o grupo estiver no nível raiz.

Alterar o tipo de entrega de um grupo de entrega

O tipo de entrega indica o que o grupo pode oferecer: aplicativos, desktops ou ambos.

Antes de alterar um aplicativo , somente os desktops ou e os aplicativos , digite somente</strong>
para os desktops **, exclua todos os aplicativos do grupo.</p>

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na página Tipo de entrega , selecione o tipo de entrega que você deseja.
4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar

para aplicar as alterações e fechar a janela.

Alterar endereços do StoreFront

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na página StoreFront , selecione ou adicione URLs do StoreFront. Esses URLs são usados pelo

aplicativo Citrix Workspace, que é instalado em cadamáquina no grupo de entrega.
4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar

para aplicar as alterações e fechar a janela.

Você também pode especificar os endereços do servidor StoreFront selecionando StoreFront no
painel esquerdo.

Alterar o nível funcional

Altere o nível funcional do grupo de entrega depois de atualizar os VDAs em suas máquinas e nos
catálogos de máquinas contendo as máquinas usadas no grupo de entrega.

Antes de começar:

• Se você usa o Citrix Provisioning (antigo Provisioning Services), atualize a versão do VDA no
console do Citrix Provisioning.
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• Inicie as máquinas que contêm o VDA atualizado para que elas possam se registrar em um De‑
livery Controller. Esse processo informa ao console o que precisa ser atualizado no grupo de
entrega.

• Se você precisar continuar usando versões anteriores do VDA, os recursos mais novos do pro‑
duto não estarão disponíveis. Para obter mais informações, consulte a documentação de atu‑
alização.

Para alterar o nível funcional de um grupo de entrega:

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Alterar nível funcional na barra de ação. A ação Alterar nível

funcional aparece somente se forem detectados VDAs atualizados.
3. Clique em Alterar.

O display indica quaismáquinas, se houver, não podem ser alteradas para o nível funcional e por quê.
Emseguida, vocêpodecancelar a açãodealteração, resolver osproblemasdamáquinae, emseguida,
executar a ação de alteração novamente.

Depois que a alteração for concluída, você poderá reverter asmáquinas para seus estados anteriores.
Selecione o grupo de entrega e, em seguida, selecione Undo Functional Level Change na barra de
ação.

Gerencie grupos de entrega do Remote PC Access

Seumamáquina emumcatálogodemáquinas doRemotePCAccess não estiver atribuída, amáquina
será temporariamente atribuída a um grupo de entrega associado a esse catálogo. Essa atribuição
temporária permite que amáquina seja atribuída a um usuário posteriormente.

A associação do catálogo de entrega do grupo ao máquina tem um valor prioritário. A prioridade
determina o grupo de entrega atribuído à máquina quando ela se registra no sistema ou quando um
usuário precisa de uma atribuição de máquina. Quanto menor o valor, maior a prioridade. Se um
catálogo de máquinas do Remote PC Access tiver várias atribuições de grupo de entrega, o software
selecionará a combinação com a maior prioridade. Use o SDK do PowerShell para definir esse valor
de prioridade.

Quando criados pela primeira vez, os catálogos de máquinas do Remote PC Access são associados a
um grupo de entrega. Contas demáquinas ou unidades organizacionais adicionadas posteriormente
ao catálogo podem ser adicionadas ao grupo de entrega. Essa associação pode ser ativada ou desati‑
vada.

Paraadicionarou removerumaassociaçãodecatálogodemáquinasdoRemotePCAccess aumgrupo
de entrega:

1. Selecione Delivery Groups no painel esquerdo.
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2. Selecione um grupo de acesso remoto ao PC.
3. Na seçãoDetails , clique na guiaMachine Catalogs e selecione um catálogo Remote PC Access.
4. Para adicionar ou restaurar uma associação, clique emAdicionar desktops. Para remover uma

associação, clique em Remover associação.

Organize grupos de entrega usando pastas

Você pode criar pastas para organizar grupos de entrega para facilitar o acesso.

Funçõesobrigatórias Porpadrão, vocêprecisa ter a seguinte função incorporadapara criar e geren‑
ciar pastasdegruposdeentrega: administradordenuvem, administrador completoouadministrador
de grupo de entrega. Se necessário, você pode personalizar as funções para criar e gerenciar pastas
de grupos de entrega. Para obter mais informações, consulte Permissões necessárias.

Crie uma pasta de grupo de entrega Antes de começar, planeje como organizar seus grupos de
entrega. Considere o seguinte:

• Você pode aninhar pastas em até cinco níveis (excluindo a pasta raiz padrão).
• Uma pasta pode conter grupos de entrega e subpastas.
• Todos os nós (como os nós Machine Catalogs, Applicationse Delivery groups nodes) com‑
partilhamuma árvore de pastas no back‑end. Para evitar conflitos de nomes comoutros nós ao
renomearoumoverpastas, recomendamosquevocêdênomesdiferentes àspastasdeprimeiro
nível em nós diferentes.

Para criar uma pasta de grupo de entrega, siga estas etapas:

1. Selecione Delivery Groups no painel esquerdo.
2. Na hierarquia de pastas, selecione uma pasta e, em seguida, selecione Criar pasta na barra

Action .
3. Insira um nome para a nova pasta e clique em Concluído.

Dica:

Se você criar uma pasta em um local não desejado, poderá arrastá‑la para o local correto.

Mover um grupo de entrega

Você podemover um grupo de entrega entre pastas. As etapas detalhadas são as seguintes:

1. Selecione Delivery Groups no painel esquerdo.
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2. Visualize grupos por pasta. Você também pode ativar Exibir todos os acima da hierarquia de
pastas para visualizar todos os grupos aomesmo tempo.

3. Clique com o botão direito domouse em um grupo e selecioneMove Delivery Group.

4. Selecione a pasta para a qual você deseja mover o grupo e clique em Concluído.

Dica:

Você pode arrastar um grupo para uma pasta.

Gerenciar pastas de grupos de entrega

Você pode excluir, renomear e mover pastas de grupos de entrega.

Lembre‑se de que você pode excluir uma pasta somente se ela e suas subpastas não contiverem gru‑
pos de entrega.

Para gerenciar uma pasta, siga estas etapas:

1. Selecione Delivery Groups no painel esquerdo.

2. Na hierarquia de pastas, selecione uma pasta e, em seguida, selecione uma ação na barra Ação
conforme necessário:

• Para renomear a pasta, selecione Renomear pasta.
• Para excluir a pasta, selecione Excluir pasta.
• Para mover a pasta, selecioneMove Folder.

3. Siga as instruções na tela para concluir as etapas restantes.

Permissões necessárias A tabela a seguir lista as permissões necessárias para realizar ações nas
pastas do grupo de entrega.

Ação Permissões necessárias

Crie pastas de grupos de entrega Criar pasta de grupo de entrega

Excluir pastas do grupo de entrega Remover pasta do grupo de entrega

Mover pastas do grupo de entrega Mover pasta do grupo de entrega

Renomear pastas de grupos de entrega Editar pasta do grupo de entrega

Mover grupos de entrega para pastas Editar pasta do grupo de entrega e editar
propriedades do grupo de entrega
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Gerenciar a proteção de aplicativos

As informações a seguir são complementares à App protection. Lembre‑se dos seguintes detalhes:

• Você deve ter um direito válido à Proteção de Aplicativos. Para comprar o recurso App Protec‑
tion, entre em contato com seu representante de vendas da Citrix.

• A proteção de aplicativos exige confiança emXML. Para ativar a confiança emXML, vá paraCon‑
figurações > Ativar confiança em XML.

• Em relação à captura anti‑tela:

– NoWindows e nomacOS, somente a janela do conteúdo protegido está em branco. A Pro‑
teção de aplicativos está ativa quando uma janela protegida não éminimizada.

– No Linux, toda a captura está embranco. A Proteção de aplicativos está ativa independen‑
temente de uma janela protegida ser minimizada ou não.

Para escolher ummétodo de proteção de aplicativos para um grupo de entrega, siga estas etapas:

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e, em seguida, selecione Editar na barra de ação.

3. Na página App Protection , você pode ativar Anti‑keylogging e Anti‑captura de tela.

Usuários

• Alterar configurações do usuário
• Adicionar ou remover usuários

Alterar as configurações do usuário em um grupo de entrega

O nome desta página aparece como Configurações do usuário ou Configurações básicas.

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na páginaUser Settings (ouBasic Settings), altere qualquer uma das configurações na tabela

a seguir.
4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar

para aplicar as alterações e fechar a janela.
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Configuração Descrição

Descrição O texto que o Citrix Workspace (ou StoreFront)
usa e que os usuários veem.

Ativar grupo de entrega Se o grupo de entrega está ativado.

Fuso horário O fuso horário no qual as máquinas desse grupo
de entrega devem residir. A opção lista os fusos
horários suportados pelo site. Nota: Alterar o
fuso horário em um grupo de entrega pode
reinicializar as máquinas desse grupo de
entrega. Para evitar isso, certifique‑se de alterar
as configurações de fuso horário fora do horário
de produção.

Ative o Secure ICA Protege as comunicações de e para as máquinas
no grupo de entrega usando o SecureICA, que
criptografa o protocolo ICA. O nível padrão é 128
bits. O nível pode ser alterado usando o SDK. A
Citrix recomenda usar mais métodos de
criptografia, como criptografia TLS, ao
atravessar redes públicas. Além disso, o
SecureICA não verifica a integridade dos dados.

Adicionar ou remover usuários em um grupo de entrega

Para obter informações detalhadas sobre os usuários, consulte Usuários.

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e clique em Editar na barra de ação.

3. Na páginaUsers :

• Para adicionar usuários, clique em Add e, em seguida, especifique os usuários que deseja
adicionar.

• Para remover usuários, selecione um oumais usuários e clique em Remove.
• Marque ou desmarque a caixa de seleção para permitir o acesso de usuários não autenti‑
cados.

4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar
para aplicar as alterações e fechar a janela.
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Importar ou exportar listas de usuários Para grupos de entrega contendo máquinas físicas com
sistema operacional de sessão única, você pode importar informações do usuário de um arquivo.csv
depois de criar o grupo de entrega. Você também pode exportar informações do usuário para um
arquivo.csv. O arquivo.csv pode conter dados de uma versão anterior do produto.

A primeira linha no arquivo CSV deve conter dois cabeçalhos de coluna, separados por uma vírgula.
Certifique‑se de que o primeiro cabeçalho seja Machine Account e o segundo cabeçalho seja
User Names. (Você pode incluir cabeçalhos adicionais, mas eles não são suportados.) As linhas
subsequentes no arquivo contêm dados separados por vírgula. As entradas Machine Account
podem ser SID, FQDN ou pares de nomes de domínio e computador.

Para importar ou exportar informações do usuário:

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na páginaMachine Allocation , selecione Import list ou Export list e, em seguida, navegue até

o local do arquivo.
4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar

para aplicar as alterações e fechar a janela.

Máquinas

• Alterar atribuições de máquinas aos usuários
• Alterar o númeromáximo demáquinas por usuário
• Atualizar umamáquina
• Adicionar, alterar ou remover uma restrição de tag para um desktop
• Remover umamáquina
• Restrinja o acesso às máquinas
• Impedir que os usuários se conectem a umamáquina (modo demanutenção)
• Desligue e reinicie máquinas
• Crie e gerencie programações de reinicialização para máquinas
• Ativar agendamento de reinicialização único
• Máquinas gerenciadas por carga
• Máquinas com gerenciamento de energia

Alterar atribuições demáquinas para usuários em um grupo de entrega

Você pode alterar as atribuições de máquinas com sistema operacional de sessão única provision‑
adas com o MCS. Você não pode alterar as atribuições para máquinas com sistema operacional mul‑
tissessão oumáquinas provisionadas com o Citrix Provisioning.
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1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na página Desktops ou Desktop Assignment Rules (o título da página depende do tipo de

catálogo demáquinas usado pelo grupo de entrega), especifique os novos usuários.
4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar

para aplicar as alterações e fechar a janela.

Alterar o númeromáximo demáquinas por usuário em um grupo de entrega

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na página Desktop Assignment Rules , defina o valor máximo de desktops por usuário.
4. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar

para aplicar as alterações e fechar a janela.

Atualizar umamáquina em um grupo de entrega

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Exibir máquinas na barra de ação.
3. Selecione umamáquina e clique em Atualizar máquinas na barra de ação.

Para escolher uma imagem diferente, selecione Imagem e, em seguida, selecione um instantâneo.

Para aplicar alterações e notificar os usuários da máquina, selecione Notificação de lançamento
para usuários finais. Em seguida, especifique:

• Quando atualizar a imagemmestre: agora ou na próxima reinicialização
• O tempo de reinicialização da distribuição (o tempo total para começar a atualizar todas as
máquinas no grupo)

• Se os usuários são notificados sobre a reinicialização
• A mensagem que os usuários recebem

Adicionar, alterar ou remover uma restrição de tag para um desktop

Adicionar, alterar e remover restrições de tags pode ter efeitos inesperados sobre quais desktops são
considerados para lançamento. Analise as considerações e os cuidados em Tags.

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e clique em Editar na barra de ação.

3. Na página Desktops , selecione a área de trabalho e clique em Editar.
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4. Para adicionar uma restrição de tag, selecione Restringir lançamentos em máquinas com a
tag e, em seguida, selecione a tag.

5. Para alterar ou remover uma restrição de tag, faça o seguinte:

• Selecione uma tag diferente.
• Remova a restrição de tags desmarcando Restringir lançamentos em máquinas com
essa tag.

6. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar
para aplicar as alterações e fechar a janela.

Remover umamáquina de um grupo de entrega

A remoção de uma máquina a exclui de um grupo de entrega. Ele não o exclui do catálogo de
máquinas que o grupo de entrega usa. Portanto, essa máquina está disponível para ser atribuída a
outro grupo de entrega.

As máquinas devem ser desligadas antes de serem removidas. Para impedir temporariamente que
os usuários se conectem a uma máquina enquanto você a remove, coloque a máquina no modo de
manutenção antes de desligá‑la.

Asmáquinas podem conter dados pessoais, portanto, tenha cuidado antes de alocar amáquina para
outro usuário. Considere refazer a imagem damáquina.

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Exibir máquinas na barra de ação.
3. Certifique‑se de que amáquina esteja desligada.
4. Selecione a máquina e clique em Remover do Grupo de Entrega na barra de ação.

Você também pode remover uma máquina de um grupo de entrega por meio da conexão que a
máquina usa.

Restringir o acesso àsmáquinas em um grupo de entrega

Qualquer alteração feita para restringir o acesso às máquinas em um grupo de entrega substitui as
configurações anteriores, independentemente dométodo usado. Você pode:

• Restrinja o acesso de administradores usando escopos de administração delegada: Crie
e atribua um escopo que permita aos administradores acessar todos os aplicativos e outro es‑
copo que forneça acesso somente a determinados aplicativos. Para obter detalhes, consulte
Administração delegada.
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• Restrinja o acesso de usuários por meio de expressões de política do SmartAccess: Use
expressões de política para filtrar conexões de usuários feitas por meio do Citrix Gateway.

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na página Access Policy , selecione Connections through NetScaler Gateway.
4. Para escolher um subconjunto dessas conexões, selecione Conexões que atendem

a qualquer um dos seguintes filtros. Em seguida, defina o site do Citrix Gateway e
adicione, edite ou remova as expressões de política do SmartAccess para os cenários de
acesso permitido ao usuário. Para obter detalhes, consulte a documentação do Citrix
Gateway.

5. Clique em Aplicar para aplicar as alterações feitas emanter a janela aberta. Ou clique em
Salvar para aplicar as alterações e fechar a janela.

• Restrinja o acesso dos usuários por meio de filtros de exclusão: Use filtros de exclusão nas
políticas de acesso definidas no SDK. As políticas de acesso são aplicadas aos grupos de en‑
trega para refinar as conexões. Por exemplo, você pode restringir o acesso àmáquina a um sub‑
conjunto de usuários e especificar dispositivos de usuário permitidos. Os filtros de exclusão
refinam ainda mais as políticas de acesso. Por exemplo, por motivos de segurança, você pode
negar acesso a um subconjunto de usuários ou dispositivos. Por padrão, os filtros de exclusão
estão desativados.

Por exemplo, um laboratório de ensino em uma sub‑rede de rede corporativa que impede o
acesso desse laboratório a um grupo de entrega específico. Independentemente de quem es‑
teja usando as máquinas no laboratório, use o comando: Set-BrokerAccessPolicy -
Name VPDesktops_Direct -ExcludedClientIPFilterEnabled $True -.

Use o caractere curinga asterisco (\ *) para corresponder a todas as tags que começam com
amesma expressão de política. Por exemplo, se você adicionar a tagVPDesktops_Direct a
umamáquinaeVPDesktops_Testaoutra, definir a tagnoscriptSet-BrokerAccessPolicy
como VPDesktops_* aplicará o filtro às duas máquinas.

Se você estiver conectado usando um navegador da Web ou com o recurso de experiência do
usuário do aplicativo CitrixWorkspace ativado na loja, não poderá usar um filtro de exclusão de
nome de cliente.

Impedir que os usuários se conectem a umamáquina (modo demanutenção) em um grupo de
entrega

Quando precisar interromper temporariamente novas conexões com máquinas, você pode ativar o
modo demanutenção para uma ou todas asmáquinas emumgrupo de entrega. Você pode fazer isso
antes de aplicar patches ou usar ferramentas de gerenciamento.
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• Quandoumamáquina comsistemaoperacionalmultissessão está nomododemanutenção, os
usuários podem se conectar às sessões existentes, mas não podem iniciar novas sessões.

• Quando uma máquina com sistema operacional de sessão única (ou um PC usando o Remote
PC Access) está nomodo demanutenção, os usuários não podem se conectar ou se reconectar.
As conexões atuais permanecem conectadas até serem desconectadas ou desconectadas.

Para ativar ou desativar o modo demanutenção:

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo.

3. Para ativar o modo de manutenção para todas as máquinas no grupo de entrega, clique em
Ativar omodo demanutenção na barra de ação.

Para ativar omodo demanutenção para umamáquina, clique em Exibirmáquinas na barra de
ação. Selecione umamáquina e clique em Ativar omodo demanutenção na barra de ação.

4. Paradesativaromododemanutençãoparaumaou todasasmáquinasemumgrupodeentrega,
siga as instruções anteriores, mas clique em Desativar o modo de manutenção na barra de
ação.

As configurações de conexão de área de trabalho remota (RDC) do Windows também afetam se
uma máquina com sistema operacional multissessão está no modo de manutenção. O modo de
manutenção é ativado quando ocorre uma das seguintes situações:

• O modo demanutenção está ativado, conforme descrito anteriormente.
• O RDC está definido comoNão permitir conexões com este computador.
• O RDC não está definido comoNão permitir conexões com este computador. A configuração
Remote Host Configuration User Logon Mode é Permitir reconexões, mas evitar novos lo‑
gons ou Permitir reconexões, mas evitar novos logons até que o servidor seja reiniciado.

Você também pode ativar ou desativar o modo demanutenção para:

• Uma conexão, que afeta as máquinas que usam essa conexão.
• Um catálogo demáquinas, que afeta as máquinas desse catálogo.

Desligue e reinicie máquinas em um grupo de entrega

Esse procedimento não é suportado para máquinas com acesso remoto ao PC.

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e clique em Exibir máquinas na barra de ação.

3. Selecione a máquina e clique em uma das seguintes entradas na barra de ação:
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• Desligamento forçado: Desliga a máquina à força e atualiza a lista de máquinas.
• Reiniciar: Solicita que o sistema operacional seja desligado e, em seguida, inicie a
máquina novamente. Se o sistema operacional não estiver em conformidade, a máquina
permanecerá em seu estado atual.

• Reinicialização forçada: Desliga forçosamente o sistema operacional e reinicia a
máquina.

• Suspender: Pausa a máquina sem desligá‑la e atualiza a lista de máquinas.
• Desligar: Solicita que o sistema operacional seja desligado.

Paraações semforça, seamáquinanão fordesligadaem10minutos, ela serádesligada. SeoWindows
tentar instalar atualizações durante o desligamento, existe o risco de a máquina ser desligada antes
da conclusão das atualizações.

ACitrix recomendaquevocêevitequeusuáriosdemáquinas comsistemaoperacionalde sessãoúnica
selecionem Desligar em uma sessão. Consulte a documentação da política da Microsoft para obter
detalhes.

Você também pode desligar e reiniciar máquinas em uma conexão .

Crie e gerencie programações de reinicialização paramáquinas em um grupo de entrega

Nota:

• Quando um cronograma de reinicialização é aplicado a um grupo de entrega com a
Autoescala ativada, suas máquinas são simplesmente desligadas e deixadas para a
Autoescala ligá‑las.

• Quandoosagendamentosde reinicialização sãoaplicadosamáquinasaleatóriasde sessão
única, essas máquinas são desligadas em vez de reiniciadas, para economizar custos. Re‑
comendamos que você use a escala automática para ligar as máquinas.

• Alterar o fuso horário em um grupo de entrega pode reinicializar as máquinas desse grupo
de entrega. Para evitar isso, certifique‑se de alterar as configurações de fuso horário fora
do horário de produção.

Um cronograma de reinicialização especifica quando asmáquinas em umgrupo de entrega são reini‑
ciadas periodicamente. Você pode criar uma oumais agendas para um grupo de entrega. Um crono‑
grama pode afetar:

• Todas as máquinas do grupo.
• Uma ou mais (mas não todas) máquinas do grupo. As máquinas são identificadas por uma
etiqueta que você aplica àmáquina. Isso é chamado de restrição de tag, porque a tag restringe
uma ação somente aos itens que têm a tag.
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Por exemplo, digamos que todas as suas máquinas estejam em um grupo de entrega. Você quer que
todas as máquinas sejam reiniciadas uma vez por semana e que as máquinas usadas pela equipe de
contabilidade sejam reiniciadas diariamente. Para fazer isso, configure umcronogramapara todas as
máquinas e outro cronograma somente para as máquinas na contabilidade.

Uma programação inclui o dia e a hora em que a reinicialização começa e a duração.

Você pode ativar ou desativar um agendamento. Desativar um cronograma pode ser útil ao testar,
durante intervalos especiais ou ao preparar agendas antes que você precise delas.

Você não pode usar programações para ativação ou desligamento automatizados a partir do console
de gerenciamento, apenas para reiniciar.

Sobreposição de horários Várias agendas podem se sobrepor. No exemplo acima, os dois
cronogramas afetam as máquinas contábeis. Essas máquinas podem ser reiniciadas duas vezes no
domingo. O código de agendamento foi projetado para evitar a reinicialização da mesma máquina
commais frequência do que o pretendido, mas não pode ser garantido.

• Se os horários coincidirem precisamente nos horários de início e duração, é mais provável que
as máquinas sejam reiniciadas apenas uma vez.

• Quanto mais as programações diferirem nos horários de início e duração, é mais provável que
ocorram várias reinicializações.

• O número de máquinas afetadas por um cronograma também afeta a chance de uma
sobreposição. No exemplo, a programação semanal que afeta todas as máquinas pode
iniciar reinicializações mais rapidamente do que a programação diária para máquinas de
contabilidade, dependendo da duração especificada para cada uma.

Para uma análise aprofundada dos cronogramas de reinicialização, consulte Reboot schedule inter‑
nals.

Exibir programações de reinicialização

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Selecione a página Restart Schedule .

A páginaRestart Schedule contémas seguintes informações para cada agendamento configurado:

• Nome do cronograma.
• Restrição de tag usada, se houver.
• Com que frequência as reinicializações damáquina ocorrem.
• Se os usuários da máquina recebem uma notificação.
• Se a programação está ativada.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 330

https://www.citrix.com/blogs/2017/03/02/reboot-schedule-internals/?_ga=2.268081806.1071069844.1531153164-1536982968.1531153164
https://www.citrix.com/blogs/2017/03/02/reboot-schedule-internals/?_ga=2.268081806.1071069844.1531153164-1536982968.1531153164


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Adicionar (aplicar) tags Ao configurar uma programação de reinicialização que usa uma restrição
de tag, certifique‑se de que a tag tenha sido adicionada às máquinas que a programação afeta. No
exemplo acima, cada uma dasmáquinas usadas pela equipe de contabilidade tem uma tag aplicada.
Para obter detalhes, consulte Tags.

Emboravocêpossaaplicarmaisdeumatagaumamáquina, umagendamentode reinicializaçãopode
especificar somente uma tag.

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione o grupo que contém as máquinas controladas pela programação.
3. Clique em Exibir máquinas e selecione as máquinas às quais você deseja adicionar uma tag.
4. Clique em Gerenciar tags na barra de ação.
5. Se a tag existir, ative a caixa de seleção ao lado do nome da tag. Se a tag não existir, clique em

Create e especifique o nomeda tag. Depois que a tag for criada, ative a caixa de seleção ao lado
do nome da tag recém‑criada.

6. Clique em Salvar na caixa de diálogoManage Tags .

Crie um cronograma de reinicialização

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e clique em Editar na barra de ação.

3. Na página Restart Schedule , clique em Adicionar.

4. Na página Adicionar cronograma de reinicialização :

• Para ativar a programação, selecione Sim. Para desativar a programação, selecione Não.

• Digite o nome e a descrição do cronograma.

• Para Restringir à tag, aplique uma restrição de tag.

• Para Incluirmáquinas nomododemanutenção, escolha se deseja incluirmáquinas que
estão nomodo demanutenção nesta programação. Para usar o PowerShell em vez disso,
consulte Reinicializações programadas para máquinas nomodo demanutenção.

• Para Frequência de reinicialização, selecione a frequência com que a reinicialização
ocorre: diariamente, semanalmente, mensalmente ou uma vez. Se você selecionar
Weekly ouMonthly, poderá especificar um oumais dias específicos.

• ParaRepetir a cada, especifique comque frequência você deseja que a programação seja
executada.

• Para Data de início, especifique uma data de início para a primeira ocorrência da progra‑
mação.
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• ParaComece a reiniciar em, especifique, no formato de relógio de 24 horas, a hora do dia
para iniciar a reinicialização.

• Para , reinicie a duração:

– Se você não quiser usar a reinicialização natural, selecione Reiniciar todas as
máquinas ao mesmo tempo ou Reiniciar todas as máquinas dentro de um
período.

– Se você quiser usar a reinicialização natural, selecione Reiniciar todas asmáquinas
depois de esgotar todas as sessões.

Ao iniciar um cronograma de reinicialização configurado para usar o reinício natural:

* Todasasmáquinasociosaspertencentes aogrupodeentrega são reiniciadas ime‑
diatamente

* Cadamáquina pertencente a um grupo de entrega com uma oumais sessões ati‑
vas é reiniciada quando todas as sessões são desconectadas.

Nota:

Você pode usar essa opçãoparamáquinas comgerenciamento de energia e tam‑
bém para máquinas sem gerenciamento de energia.

• Em Enviar notificação aos usuários, escolha se deseja exibir uma mensagem de notifi‑
cação nas máquinas aplicáveis antes do início da reinicialização. Por padrão, nenhuma
mensagem aparece.

• Se você optar por exibir uma mensagem 15 minutos antes do início da reinicialização,
poderá escolher (na frequência de notificação **) repetir a mensagem a cada cinco min‑
utos após a mensagem inicial. Por padrão, a mensagem não se repete.

• Insira o título e o texto da notificação. Não há texto padrão.

1 If you want the message to include a countdown to restart,
include the variable **%m%**. Unless you chose to
restart all machines at the same time, the message
appears on each machine at the appropriate time before
the restart.

5. Clique em Concluído para aplicar as alterações e fechar a janela Adicionar cronograma de
reinicialização .

6. Clique em Aplicar para aplicar as alterações que você fez e manter a janela aberta. Ou clique
em Salvar para aplicar as alterações e fechar a janela.
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Reinicie após a drenagem Outro valor de duração de reinicialização está disponível ao usar
o PowerShell para criar ou atualizar um agendamento de reinicialização da máquina (New-
BrokerRebootScheduleV2 ou Set-BrokerRebootScheduleV2).

Quandovocêativao recursode reinicializaçãoapósdrenagemcomoparâmetro-UseNaturalReboot
<Boolean> , todas as máquinas são reiniciadas após esgotar todas as sessões. Quando o tempo

de reinicialização é atingido, as máquinas são colocadas no estado de drenagem e reiniciadas
quando todas as sessões são desconectadas.

Esse recurso é compatível com grupos de entrega contendo máquinas de sessão única ou multi‑
ssessão. Você pode usar essa opção para máquinas com gerenciamento de energia e também para
máquinas sem gerenciamento de energia.

Em um ambiente local, esse recurso é suportado somente ao usar o PowerShell. O recurso não está
disponível no Web Studio.

Editar, remover, ativar ou desativar um agendamento de reinicialização

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar na barra de ação.
3. Na página Reiniciar Programação , marque a caixa de seleção de uma programação.

• Paraeditar umaprogramação, cliqueemEditar. Atualize a configuraçãodoagendamento,
usando a orientação em Criar um cronograma de reinicialização.

• Para ativar ou desativar um agendamento, clique em Editar. Marque ou desmarque a
caixa de seleçãoHabilitar agendamento de reinicialização .

• Para remover um agendamento, clique emRemover. Confirme a remoção. A remoção de
um agendamento não afeta nenhuma tag aplicada às máquinas nas máquinas afetadas.

Reinicializações programadas atrasadas devido à interrupção do banco de dados

Nota:

Esse recurso está disponível somente no PowerShell.

Se ocorrer uma interrupção do banco de dados do site antes do início de uma reinicialização pro‑
gramada para máquinas (VDAs) em um grupo de entrega, as reinicializações começarão quando a
interrupção terminar. Isso pode ter resultados inesperados.

Por exemplo, digamos que você tenha programado a reinicialização de um grupo de entrega para
ocorrer fora do horário de produção (começando às 03:00). Uma interrupção do banco de dados
do site ocorre uma hora antes do início da reinicialização programada (02:00). A interrupção dura
seis horas (até às 08:00). O cronograma de reinicialização começa quando a conexão entre o Deliv‑
ery Controller e o banco de dados do site é restaurada. As reinicializações do VDA agora começam
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cinco horas após a programação original, resultando na reinicialização dos VDAs durante o horário
de produção.

Para ajudar a evitar essa situação, você pode usar o parâmetro MaxOverTimeStartMins para os
cmdlets New-BrokerRebootScheduleV2 e Set-BrokerRebootScheduleV2 . O valor es‑
pecifica o númeromáximo deminutos alémda hora de início programada emque uma programação
de reinicialização pode começar.

• Se a conexão com o banco de dados for restaurada dentro desse período (horário agendado +
maxOvertimeStartMins), as reinicializações do VDA começarão.

• Se a conexão comobancodedadosnão for restauradadentrodesseperíodo, as reinicializações
do VDA não começarão.

• Se esse parâmetro for omitido ou tiver um valor zero, a reinicialização agendada começará
quando a conexão com o banco de dados for restaurada, independentemente da duração da
interrupção.

Para obter mais informações, consulte a ajuda do cmdlet. Esse recurso está disponível somente no
PowerShell. Você não pode definir esse valor ao configurar um agendamento de reinicialização no
Web Studio.

Reinicializações programadas paramáquinas emmodo demanutenção

Nota:

Esse recurso está disponível somente no PowerShell. A opção IgnoreMaintenanceMode é
compatível com o Citrix Virtual Apps and Desktops 7 2006 e versões posteriores.

Para indicar se um agendamento de reinicialização afeta máquinas que estão no modo de
manutenção, useaopçãoIgnoreMaintenanceModecomoscmdletsBrokerRebootScheduleV2
.

Por exemplo, o cmdlet a seguir cria uma programação que reinicia as máquinas que estão no modo
demanutenção (além das máquinas que não estão nomodo demanutenção).

New-Brokerrebootschedulev2 rebootSchedule1 -DesktopGroupName <myDesktopGroup
> -IgnoreMaintenanceMode $true

O cmdlet a seguir modifica uma agenda de reinicialização existente.

Set-Brokerrebootschedulev2 rebootSchedule1 -IgnoreMaintenanceMode
$true

Para obter mais informações, consulte a ajuda do cmdlet. Esse recurso está disponível somente no
PowerShell.
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Ativar agendamento de reinicialização único

Se você quiser habilitar o agendamento de reinicialização único usando o PowerShell, use os
seguintes comandos BrokerCatalogrebootSchedule do PowerShell para criar, modificar e
excluir um agendamento de reinicialização:

• Cronograma de reinicialização do Get‑BrokerCatalog
• Cronograma de reinicialização do catálogo da New Broker
• Cronograma de reinicialização do catálogo Set‑Broker
• Agenda de reinicialização do Remove‑BrokerCatalog
• Cronograma de reinicialização do Renome‑BrokerCatalog

Limitações:

• Um cronograma de reinicialização do catálogo associado a um catálogo sem um fuso horário
configurado é criado, mas não é iniciado.

• Quando uma agenda de reinicialização do catálogo é criada, a agenda de reinicialização é exe‑
cutada somente nas VMs do catálogo pertencentes a um grupo de entrega.

Exemplo,

• Para criar um cronograma de reinicialização das VMs no catálogo chamado BankTellers para
começar em 3 de fevereiro de 2022, entre 2h e 4h.

1 C:\PS> New-BrokerCatalogRebootSchedule -Name BankTellers -
CatalogName BankTellers -StartDate "2022-02-03" -StartTime
"02:00" -Enabled $true -RebootDuration 120

• Criar um cronograma de reinicialização das VMs no catálogo com UID 17 para começar em 3
de fevereiro de 2022, entre 1h e 5h. Dez minutos antes da reinicialização, cada VM está config‑
urada para exibir uma caixa de mensagem com o título AVISO: Reinicialização pendentee a
mensagem Salve seu trabalhoem cada sessão do usuário.

1 C:\PS> New-BrokerCatalogRebootSchedule -Name 'Update reboot' -
CatalogUid 17 -StartDate "2022-02-03" -StartTime "01:00" -
Enabled $true -RebootDuration 240 -WarningTitle "WARNING:
Reboot pending" -WarningMessage "Save your work" -
WarningDuration 10

• Para renomear o catálogo, reinicie a programação chamadaOld Name toNewName.

1 C:\PS> Rename-BrokerCatalogRebootSchedule -Name "Old Name" -
NewName "New Name"

• Para exibir todos os agendamentos de reinicialização do catálogo com o UID 1 e, em seguida,
renomear o agendamento de reinicialização do catálogo com o UID 1 paraNewName.
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1 C:\PS> Get-BrokerCatalogRebootSchedule -Uid 1 | Rename-
BrokerCatalogRebootSchedule -NewName "New Name" -PassThru

• Paradefinir aprogramaçãode reinicializaçãodocatálogo chamadaAccountingparaexibir uma
mensagem com o título WARNING: Reboot pending, e a mensagem, Save your work, dez
minutos antes da reinicialização de cada VM. A mensagem aparece em cada sessão do usuário
nessa VM.

“‘
C:\PS> Set‑BrokerCatalogRebootSchedule ‑Name Accounting ‑WarningMessage “Save your
work”‑WarningDuration 10 ‑WarningTitle “WARNING: Reboot pending”

• To display all restart schedules that are disabled, and then enable all disabled restart schedules.

1 C:\PS> Get-BrokerCatalog RebootSchedule -Enabled $false | Set-
BrokerCataloreBootSchedule -Enabled $true

• To set the catalog restart schedulewithUID 17 to display themessageRebooting in%m%min‑
utes fifteen, ten, and five minutes before the restart of each VM.

1 C:\PS> Set-BrokerCatalogrebootSchedule 17 -WarningMessage “
Reinicializando em %m% minutos. ” - Duração do aviso 15 -
Intervalo de repetição do aviso 5

• To configure the time zone for the catalog namedMyCatalog.

C:\PS> Set-BrokerCatalog - Nome “MyCatalog” -TimeZone <TimeZone>

Máquinas gerenciadas por carga em grupos de entrega

Você só pode gerenciar e carregar máquinas com sistema operacional multissessão.

O gerenciamento de carga mede a carga do servidor e determina qual servidor selecionar nas
condições atuais do ambiente. Essa seleção é baseada em:

• Status do modo de manutenção do servidor: Umamáquina com sistema operacional multi‑
ssessão é considerada para balanceamento de carga somente quando omodo demanutenção
está desativado.

• Índicede cargado servidor: Determina aprobabilidadedeumservidor que fornecemáquinas
com sistema operacional multissessão receber conexões. O índice é uma combinação de avali‑
adores de carga: o número de sessões e as configurações de métricas de desempenho, como
uso de CPU, disco e memória. Os avaliadores de carga são especificados nas configurações da
política de gerenciamento de carga.
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Um índice de carga do servidor de 10000 indica que o servidor está totalmente carregado. Se
nenhum outro servidor estiver disponível, os usuários poderão receber uma mensagem infor‑
mando que o desktop ou o aplicativo não estão disponíveis ao iniciarem uma sessão.

Vocêpodemonitorar o índice de carga napesquisa doDirector (Monitor), doWebStudio (Geren‑
ciar) e no SDK.

Nas telas do console, para exibir a coluna Server Load Index (que está oculta por padrão), se‑
lecione uma máquina, clique com o botão direito do mouse no cabeçalho de uma coluna e
selecione Selecionar coluna. Na categoriaMachine, selecione Load Index.

No SDK, use o cmdlet Get-BrokerMachine . Para obter detalhes, consulte CTX202150.

• Configuração da política de tolerância de logon simultâneo: O número máximo de solici‑
tações simultâneas para fazer login no servidor. (Essa configuração é equivalente à limitação
de carga nas versões do XenApp 6.x.)

Quando todos os servidores estão na configuração de tolerância de logon simultâneo ou su‑
perior, a próxima solicitação de logon é atribuída ao servidor com o menor número de logons
pendentes. Semais de um servidor atender a esses critérios, o servidor com omenor índice de
carga será selecionado.

Máquinas com gerenciamento de energia em um grupo de entrega

Você pode gerenciar energicamente somente máquinas virtuais com sistema operacional de sessão
única, não máquinas físicas (incluindo máquinas de acesso remoto ao PC). Máquinas com sistema
operacional de sessão única com recursos de GPU não podem ser suspensas, portanto, as operações
de desligamento falham. Para máquinas com sistema operacional multissessão, você pode criar um
cronograma de reinicialização.

Emgrupos de entrega contendomáquinas agrupadas, asmáquinas virtuais com sistema operacional
de sessão única podem estar em um dos seguintes estados:

• Alocado aleatoriamente e em uso
• Não alocado e desconectado

Em grupos de entrega contendo máquinas estáticas, as máquinas virtuais com sistema operacional
de sessão única podem ser:

• Alocado permanentemente e em uso
• Alocado permanentemente e desconectado (mas pronto)
• Não alocado e desconectado

Durante o uso normal, os grupos de entrega estáticos geralmente contêm máquinas alocadas per‑
manentemente e não alocadas. Inicialmente, todas as máquinas não estão alocadas, exceto as alo‑
cadas manualmente quando o grupo de entrega foi criado. À medida que os usuários se conectam,
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as máquinas são alocadas permanentemente. Você pode gerenciar totalmente as máquinas não alo‑
cadas nesses grupos de entrega, mas gerenciar apenas parcialmente as máquinas alocadas perma‑
nentemente.

• Pools e buffers: Para grupos de entrega agrupados e grupos de entrega estáticos com
máquinas não alocadas, um pool (neste caso) é um conjunto de máquinas não alocadas ou
temporariamente alocadas que são mantidas em um estado ligado, prontas para os usuários
se conectarem. Um usuário obtém umamáquina imediatamente após o logon. O tamanho da
piscina (o número de máquinas mantidas ligadas) é configurável por hora do dia. Para grupos
de entrega estáticos, use o SDK para configurar o pool.

Umbuffer éumconjunto extra emesperademáquinas nãoalocadasque sãoativadasquandoo
número demáquinas no pool cai abaixo de um limite. O limite é umaporcentagemdo tamanho
do grupo de entrega. Para grandes grupos de entrega, um número significativo de máquinas
pode ser ligado quando o limite é excedido. Portanto, planeje cuidadosamente os tamanhos
dos grupos de entrega ou use o SDK para ajustar o tamanho padrão do buffer.

• Temporizadores de estado de energia: Você pode usar temporizadores de estado de energia
para suspender as máquinas depois que os usuários se desconectarem por um determinado
período de tempo. Por exemplo, as máquinas são suspensas automaticamente fora do horário
comercial se os usuários forem desconectados por pelo menos 10 minutos.

Você pode configurar temporizadores para dias da semana e fins de semana e para intervalos
de pico e fora de pico.

• Gerenciamento parcial de energia de máquinas alocadas permanentemente: Para
máquinas alocadas permanentemente, você pode definir temporizadores de estado de
energia, mas não pools ou buffers. As máquinas são ligadas no início de cada período de pico
e desligadas no início de cada período fora do pico. Você não tem o controle preciso que você
tem com máquinas não alocadas sobre o número de máquinas que ficam disponíveis para
compensar as máquinas que são consumidas.

Gerencie e gerencie máquinas virtuais com sistema operacional de sessão única

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo e clique em Editar grupo de entrega na barra de ação.
3. Na página Power Management , selecione Weekdays em Power manage machines. Por

padrão, os dias da semana são de segunda a sexta‑feira.
4. Para grupos de entrega aleatórios, em Máquinas a serem alimentadas em, clique em Edi‑

tar e especifique o tamanho do pool durante a semana. Em seguida, selecione o número de
máquinas a serem ligadas.

5. EmHorários de pico, defina os horários de pico e fora de pico para cada dia.
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6. Defina os temporizadores de estado de energia para horários de pico e fora de pico durante
a semana: em Durante o horário de pico > Quando desconectado, especifique o atraso (em
minutos) antes de suspender qualquermáquina desconectada no grupo de entrega e selecione
Suspender. Em Fora do horário de pico > Quando desconectado, especifique o atraso antes
de desligar qualquer máquina desconectada no grupo de entrega e selecione Shutdown. Esse
cronômetro não está disponível para grupos de entrega commáquinas aleatórias.

7. SelecioneWeekend em Power Manage Machinese configure os horários de pico e os tempo‑
rizadores de estado de energia para fins de semana.

8. CliqueemAplicarparaaplicarasalterações feitasemantera janelaaberta. OucliqueemSalvar
para aplicar as alterações e fechar a janela.

Use o SDK para:

• Desligue, em vez de suspender, as máquinas em resposta aos temporizadores de estado de en‑
ergia, ou se quiser que os temporizadores se baseiem em interrupções, em vez de desconexões.

• Altere as definições padrão de dias úteis e finais de semana.
• Desative o gerenciamento de energia. Veja CTX217289.

Gerencie a energia de máquinas VDI em transição para um período de tempo diferente com
sessões desconectadas

Importante:

Esse aprimoramento se aplica somente amáquinas VDI com sessões desconectadas. Ela não se
aplica a máquinas VDI com sessões desconectadas.

Em versões anteriores, uma máquina VDI em transição para um período em que era necessária uma
ação (ação de desconexão =”Suspend“ou”Shutdown”) permaneceu ligada. Esse cenário ocorria se
amáquina se desconectasse durante um período (horários de pico ou fora de pico) em que nenhuma
ação (ação de desconexão =”Nada“) era necessária.

Começando com o Citrix Virtual Apps and Desktops 7 1909, a máquina é suspensa ou desligada
quando o tempo de desconexão especificado termina, dependendo da ação de desconexão
configurada para o período de destino.

Por exemplo, você configura as seguintes políticas de energia para um grupo de entrega de VDI:

• Defina PeakDisconnectAction como “Nada”
• Defina OffPeakDisconnectAction como “Desligar”
• Defina OffPeakDisconnectTimeout como “10”

Para obter mais informações sobre a ação de desconexão na política de energia, consulte https://de
veloper‑docs.citrix.com/projects/delivery‑controller‑sdk/en/latest/Broker/about_Broker_Powe
rManagement/#power‑policy e https://developer‑docs.citrix.com/projects/delivery‑controller‑
sdk/en/latest/Broker/Get‑BrokerDesktopGroup/.
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Em versões anteriores, uma máquina VDI com uma sessão desconectada durante os horários de
pico permanecia ligada quando fazia a transição de pico para fora do pico. Começando com o
Citrix Virtual Apps and Desktops 7 1909, as ações de política offpeakDisconnectAction e
offpeakDisconnectTimeout são aplicadas à máquina VDI na transição do período. Como
resultado, a máquina é desligada 10 minutos após a transição para fora do pico.

Se vocêquiser reverter aocomportamentoanterior (ou seja, não realizar nenhumaaçãoemmáquinas
que fazem a transição de pico para fora do pico ou de fora do pico para pico com sessões desconec‑
tadas), faça o seguinte:

• Defina o valor do registro LegacyPeakTransitionDisconnectedBehaviour como 1,
o equivalente a true , que ativa o comportamento anterior. Por padrão, o valor é 0ou false, que
aciona ações de política de desconexão de energia na transição do período.

– Caminho: HKEY_LOCAL_MACHINE\ SOFTWARE\ Citrix\ DesktopServer
– Nome: LegacyPeakTransitionDisconnectedBehavior
– Tipo: REG_DWORD
– Dados: 0x00000001 (1)

• Defina a configuração usando o comando Set-BrokerServiceConfigurationData
PowerShell. Por exemplo:

– PS C:\> Set-BrokerServiceConfigurationData HostingManagement.
LegacyPeakTransitionDisconnectedBehaviour -SettingValue $true

Umamáquina deve atender aos seguintes critérios antes que as ações de política de energia possam
ser aplicadas a ela durante a transição do período:

• Tenha uma sessão desconectada.
• Não tenha ações de poder pendentes.
• Pertença a um grupo de entrega de VDI (sessão única) que faz a transição para um período de
tempo diferente.

• Faça uma sessão que se desconecte durante um determinado período de tempo (horários de
pico ou fora de pico) e faça a transição para um período em que uma ação de energia seja
atribuída.

Alterar a porcentagem de VDAs em um estado ativado para catálogos

1. Ajuste os horários de pico para o grupo de entrega na seçãoGerenciamento de energia para o
grupo de entrega.

2. Anote o nome do Desktop Group.

3. Com privilégios de administrador, inicie o PowerShell e execute os seguintes comandos. Sub‑
stitua “Nome do grupo de desktop”pelo nome do seu grupo de desktops que temuma porcent‑
agem alterada dos VDAs em execução.
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asnp Citrix*

# Set-BrokerDesktopGroup "Desktop Group Name"-PeakBufferSizePercent
100

Um valor de 100 significa que 100% dos VDAs estão prontos.

4. Verifique a solução executando:

#Get-BrokerDesktopGroup "Desktop Group Name"

Pode levar até uma hora para que as alterações entrem em vigor.

Para desligar os VDAs após o usuário se desconectar, digite:

# Set-BrokerDesktopGroup "Desktop Group Name"-ShutDownDesktopsAfterUse
$True

Para reiniciar os VDAs durante o horário de pico, para que estejam prontos para os usuários depois
que eles se desconectarem, digite:
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# Set-BrokerDesktopGroup "Desktop Group Name"-AutomaticPowerOnForAssignedDuringPeak
$True

Sessões

• Encerre ou desconecte uma sessão ou envie umamensagem aos usuários
• Configurar o pré‑lançamento e a duração da sessão
• Controle a reconexão da sessão quando desconectado damáquina nomodo demanutenção
• Configurar o roaming da sessão

Sair ou desconectar uma sessão

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo de entrega e, em seguida, selecione Exibir máquinas na barra de ação.
3. No painel central, selecione a máquina, selecione Exibir sessões na barra de ação e, em

seguida, selecione uma sessão.

• Comoalternativa, no painel central, selecione a guiaSessão e, emseguida, selecione uma
sessão.

4. Para sair de uma sessão, selecione Sair na barra de ação. A sessão é fechada e o usuário é
desconectado. A máquina fica disponível para outros usuários, a menos que seja alocada para
um usuário específico.

5. Para desconectar uma sessão, selecione Desconectar na barra de ação. Os aplicativos contin‑
uam sendo executados na sessão e amáquina permanece alocada para esse usuário. O usuário
pode se reconectar à mesmamáquina.

Você pode configurar temporizadores de estado de energia para máquinas com sistema operacional
de sessão única para lidar automaticamente com sessões não utilizadas. Para obter detalhes, con‑
sulte Máquinas com gerenciamento de energia.

Enviar umamensagem para um grupo de entrega

1. Selecione Delivery Groups no painel esquerdo.
2. Selecione um grupo de entrega e, em seguida, selecione Exibir máquinas na barra de ação.
3. No painel central, selecione umamáquina para a qual você deseja enviar umamensagem.
4. Na barra de ação, selecione Exibir sessões.
5. No painel central, selecione todas as sessões e, em seguida, selecione Enviar mensagem na

barra de ação.
6. Digite suamensagemecliqueemOK. Vocêpodeespecificaronível de severidade, senecessário.

As opções incluem Critical,Question,Warninge Information.
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Como alternativa, você pode enviar uma mensagem usando o Citrix Director. Para obter mais infor‑
mações, consulte Enviar mensagens para usuários.

Configurar o pré‑lançamento da sessão e a permanência da sessão em um grupo de entrega

Esses recursos são suportados somente emmáquinas com sistema operacional multissessão.

Os recursos de pré‑lançamento da sessão e prolongamento da sessão ajudam usuários específicos
a acessar aplicativos rapidamente, iniciando sessões antes de serem solicitadas (pré‑lançamento da
sessão) e mantendo as sessões do aplicativo ativas após o usuário fechar todos os aplicativos (pro‑
longamento da sessão).

Por padrão, o pré‑lançamento da sessão e o prolongamento da sessão não são usados. Uma sessão
começa (é iniciada) quandoumusuário inicia umaplicativo epermaneceativa atéqueoúltimoaplica‑
tivo aberto na sessão seja fechado.

Considerações:

• O grupo de entrega deve oferecer suporte a aplicativos e asmáquinas devem estar executando
um VDA para sistema operacional multissessão, versãomínima 7.6.

• Esses recursos são suportados somente ao usar o aplicativo Citrix Workspace para Windows e
também exigem configuração adicional do aplicativo Citrix Workspace. Para obter instruções,
pesquise o pré‑lançamento da sessão na documentação do produto para sua versão do aplica‑
tivo Citrix Workspace para Windows.

• O aplicativo Citrix Workspace para HTML5 não é suportado.
• Ao usar a pré‑lançamento da sessão, se a máquina de um usuário for colocada no modo de
suspensão ou hibernação, a pré‑lançamento não funcionará (independentemente das configu‑
raçõesdepré‑lançamentodasessão). Osusuáriospodembloquear suasmáquinas/sessões. No
entanto, se um usuário se desconectar do aplicativo Citrix Workspace, a sessão será encerrada
e a pré‑lançamento não se aplicará mais.

• Ao usar a pré‑lançamento da sessão, as máquinas clientes físicas não podem usar as funções
de gerenciamento de energia de suspensão ou hibernação. Os usuários da máquina cliente
podem bloquear suas sessões, mas não devem se desconectar.

• As sessões pré‑lançadas e prolongadas consomem uma licença simultânea, mas somente
quando conectadas. Se estiver usando uma licença de usuário/dispositivo, a licença dura 90
dias. Por padrão, as sessões pré‑lançadas e prolongadas não utilizadas são desconectadas
após 15 minutos. Esse valor pode ser configurado no PowerShell (cmdletnew/Set-
BrokerSessionPrelaunch ).

• O planejamento e omonitoramento cuidadosos dos padrões de atividade de seus usuários são
essenciais para adaptar esses recursos para se complementarem. A configuração ideal equili‑
bra os benefícios da disponibilidade antecipada de aplicativos para os usuários com o custo de
manter as licenças em uso e os recursos alocados.
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• Você também pode configurar o pré‑lançamento da sessão para um horário agendado do dia
no aplicativo Citrix Workspace.

Por quanto tempo as sessões não utilizadas, pré‑lançadas e prolongadas permanecem ativas
Há várias maneiras de especificar por quanto tempo uma sessão não utilizada permanece ativa se o
usuário não iniciar um aplicativo: um tempo limite configurado e limites de carga do servidor. Você
pode configurar todos eles. O evento que ocorre primeiro faz com que a sessão não utilizada ter‑
mine.

• Tempo limite: Umtempo limite configurado especifica o númerodeminutos, horas oudias em
queuma sessãonãoutilizada, pré‑lançadaouprolongada, permanece ativa. Se você configurar
um tempo limite muito curto, as sessões pré‑lançadas terminarão antes que elas ofereçam ao
usuário obenefício deumacessomais rápido aoaplicativo. Se você configurar um tempo limite
muito longo, as conexõesdeentradadousuáriopoderãosernegadasporqueoservidornão tem
recursos suficientes.

Vocêpodeativaresse tempo limite somentenoSDK (cmdletnew/Set-BrokerSessionPrelaunch
), não no console de gerenciamento. Se você desabilitar o tempo limite, ele não aparecerá na
tela do console desse grupo de entrega ou nas páginas Editar Grupo de Entrega .

• Limites: O encerramento automático das sessões pré‑lançadas e persistentes com base na
carga do servidor garante que as sessões permaneçam abertas pelo maior tempo possível,
supondo que os recursos do servidor estejamdisponíveis. Sessões pré‑lançadas e prolongadas
não utilizadas não causam conexões negadas porque elas são encerradas automaticamente
quando são necessários recursos para novas sessões de usuário.

Você pode configurar dois limites: a porcentagem média de carga de todos os servidores no
grupo de entrega e a porcentagem máxima de carga de um único servidor no grupo. Quando
um limite é excedido, as sessões que estão no estado de pré‑lançamento ou persistentes há
mais tempo são encerradas. As sessões são encerradas uma a uma em intervalos de minutos
até que a carga caia abaixo do limite. Embora o limite seja excedido, nenhuma nova sessão de
pré‑lançamento é iniciada.

Servidores com VDAs que não foram registrados em um controlador e servidores em modo de
manutenção são considerados totalmente carregados. Uma interrupção não planejada faz com que
as sessões de pré‑lançamento e as sessões prolongadas terminem automaticamente para liberar
capacidade.

Para ativar o pré‑lançamento da sessão

1. Selecione um grupo e clique em Editar grupo de entrega na barra de ação.
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2. Na página Pré‑lançamento do Aplicativo , ative o pré‑lançamento da sessão escolhendo
quando as sessões serão iniciadas:

• Quando umusuário inicia umaplicativo. Essa é a configuração padrão. O pré‑lançamento
da sessão está desativado.

• Quando qualquer usuário do grupo de entrega faz login no aplicativo Citrix Workspace
para Windows.

• Quandoqualquerpessoaemuma listadeusuários egruposdeusuários faz loginnoaplica‑
tivo CitrixWorkspace paraWindows. Certifique‑se de especificar tambémusuários ou gru‑
pos de usuários se escolher essa opção.

3. Uma sessão pré‑lançada é substituída por uma sessão normal quando o usuário inicia um
aplicativo. Se o usuário não iniciar um aplicativo (a sessão pré‑lançada não for usada), as
configurações a seguir afetarão por quanto tempo essa sessão permanecerá ativa.

• Quando decorre um intervalo de tempo especificado. Você pode alterar o intervalo de
tempo (1—99 dias, 1—2376 horas ou 1—142.560 minutos).

• Quando a carga média em todas as máquinas do grupo de entrega excede uma porcent‑
agem especificada (1—99%).

• Quando a carga em qualquer máquina do grupo de entrega excede uma porcentagem es‑
pecificada (1—99%).
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Recapitulação: Uma sessão pré‑lançada permanece ativa até que um dos seguintes eventos
ocorra: um usuário inicie um aplicativo, o tempo especificado passe ou um limite de carga es‑
pecificado seja excedido.

Para ativar o prolongamento da sessão

1. Selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e clique em Editar grupo de entrega na barra de ação.

3. Na página Application Lingering , ative o prolongamento da sessão selecionando Manter as
sessões ativas até.

4. Várias configurações afetam por quanto tempo uma sessão persistente permanece ativa se o
usuário não iniciar outro aplicativo.

• Quando decorre um intervalo de tempo especificado. Você pode alterar o intervalo de
tempo: 1—99 dias, 1—2376 horas ou 1—142.560 minutos.

• Quando a carga média em todas as máquinas do grupo de entrega excede uma porcent‑
agem especificada: 1—99%.

• Quando a carga em qualquer máquina do grupo de entrega excede uma porcentagem es‑
pecificada: 1—99%.
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Recapitulação: Uma sessão prolongada permanece ativa até que um dos seguintes eventos
ocorra: um usuário inicie um aplicativo, o tempo especificado passe ou um limite de carga es‑
pecificado seja excedido.

Controle a reconexão da sessão quando desconectado damáquina nomodo demanutenção

NOTA:

Esse recurso está disponível somente no PowerShell.

Você pode controlar se as sessões que estão desconectadas em máquinas no modo de manutenção
podem se reconectar às máquinas no grupo de entrega.

Antesdaversão2106, a reconexãonãoerapermitidapara sessõesdedesktopempool de sessãoúnica
quehaviamsidodesconectadasdasmáquinasnomododemanutenção. Apartir da versão2106, você
pode configurar um grupo de entrega para permitir ou proibir reconexões (independentemente do
tipo de sessão) após a desconexão de umamáquina nomodo demanutenção.

Aocriaroueditarumgrupodeentrega (New-BrokerDesktopGroup,Set-BrokerDesktopGroup
), use o parâmetro -AllowReconnectInMaintenanceMode <boolean> para permitir ou
proibir reconexões para máquinas que foram desconectadas de uma máquina no modo de
manutenção.

• Quando definido como verdadeiro, as sessões podem se reconectar às máquinas do grupo.
• Quando definidas como false, as sessões não podem se reconectar às máquinas do grupo.

Valores padrão:

• Sessão única: desativada
• Sessãomúltipla: ativada

Configurar o roaming da sessão

Por padrão, o roaming de sessões está habilitado para grupos de entrega. As sessões circulam entre
os dispositivos do cliente com o usuário. Quando o usuário inicia uma sessão e depois muda para
outro dispositivo, a mesma sessão é usada e os aplicativos ficam disponíveis simultaneamente nos
dois dispositivos. Você pode visualizar os aplicativos em vários dispositivos. Os aplicativos seguem,
independentemente do dispositivo ou da existência de sessões atuais. Freqüentemente, impresso‑
ras e outros recursos atribuídos ao aplicativo também seguem. Como alternativa, você pode usar o
PowerShell. Para obter mais informações, consulte Roaming de sessão.
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Configurar o roamingde sessãopara aplicativos Para configurar o roaming de sessão para aplica‑
tivos, siga estas etapas:

1. No console, selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e, em seguida, selecione Editar grupo de entrega na barra de ação.

3. Na páginaUsuários , ative o roaming de sessãomarcando a caixa de seleção As sessões roam
com os usuários àmedida que eles semovem entre os dispositivos .

• Quandoativada, se umusuário iniciar uma sessãodeaplicativo edepois passar paraoutro
dispositivo, a mesma sessão será usada e estará disponível em ambos os dispositivos.
Quando desativada, a sessão não se desloca mais entre dispositivos.

4. SelecioneOK para aplicar as alterações e fechar a janela.

Configuraro roamingde sessãoparadesktops Para configurar o roamingde sessãoparaumdesk‑
top, siga estas etapas:

1. No console, selecione Delivery Groups no painel esquerdo.

2. Selecione um grupo e, em seguida, selecione Editar na barra de ação.

3. Na página Desktops , selecione a área de trabalho e selecione Edit.

4. Ative o roaming da sessãomarcando a caixa de seleção Roaming da sessão .

• Quando ativada, se o usuário iniciar a área de trabalho e depois passar para outro dispositivo,
a mesma sessão será usada e os aplicativos estarão disponíveis nos dois dispositivos. Quando
desativada, a sessão não se desloca mais entre dispositivos.

SelecioneOK para aplicar as alterações e fechar a janela.

Solucionar problemas

• Os VDAs que não estão registrados em um Delivery Controller não são considerados ao iniciar
sessões intermediadas. Isso resulta na subutilização de recursos disponíveis de outra forma.
Há vários motivos pelos quais um VDA pode não estar registrado, muitos dos quais um admin‑
istrador pode solucionar. A exibição de detalhes fornece informações sobre solução de prob‑
lemas no assistente de criação de catálogos e depois de adicionar um catálogo a um grupo de
entrega.

Depois de criar um grupo de entrega, o painel de detalhes de um grupo de entrega indica o
número de máquinas que podem ser registradas, mas não estão. Por exemplo, uma ou mais
máquinas estão ligadas e não estão no modo de manutenção, mas não estão atualmente reg‑
istradas em um controlador. Ao visualizar uma máquina “não registrada, mas deveria estar”,
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consulte a guia Solução de problemas no painel de detalhes para ver as possíveis causas e as
ações corretivas recomendadas.

Para mensagens sobre o nível funcional, consulte Versões do VDA e níveis funcionais.

Para obter informações sobre solução de problemas de registro de VDA, consulteCTX136668.

• Na exibição de um grupo de entrega, a versão do VDA instalada no painel de detalhes pode ser
diferente da versão real instalada nas máquinas. A tela de programas e recursos do Windows
damáquina mostra a versão real do VDA.

• Para máquinas com o status Power State Unknown , consulte CTX131267 para obter orien‑
tação.

Remote PC Access

August 22, 2024

Nota:

Vocêpodegerenciar a implantaçãodo seuCitrix Virtual Apps andDesktops usandodois consoles
de gerenciamento: Web Studio (baseado na Web) e Citrix Studio (baseado no Windows). Este
artigo abrange somente o Web Studio. Para obter informações sobre o Citrix Studio, consulte o
artigo equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

O Remote PC Access é um recurso do Citrix Virtual Apps and Desktops que as organizações usampara
permitir que seus funcionários acessem facilmente os recursos corporativos remotamente e de forma
segura. A plataforma Citrix possibilita esse acesso seguro, dando aos usuários acesso a seus PCs físi‑
cos no escritório. Se os usuários puderem acessar seus PCs no escritório, eles podem acessar todos
os aplicativos, dados e recursos necessários para fazer o trabalho. O Remote PC Access elimina a ne‑
cessidade de introduzir e fornecer outras ferramentas para acomodar o teletrabalho. Por exemplo,
áreas de trabalho ou aplicativos virtuais e a infraestrutura associada.

O Remote PC Access usa osmesmos componentes do Citrix Virtual Apps and Desktops que entregam
áreas de trabalho e aplicativos virtuais. Como resultado, os requisitos e o processo de implantação e
configuração do Remote PC Access são os mesmos que os necessários para implantar o Citrix Virtual
Apps and Desktops para a entrega de recursos virtuais. Essa uniformidade proporciona uma exper‑
iência administrativa consistente e unificada. Os usuários têm uma melhor experiência de usuário
quando usam o Citrix HDX para entregar suas sessões do PC do escritório.

O recurso consiste em um catálogo de máquinas do tipo Remote PC Access que proporciona a essa
funcionalidade:
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• Capacidade de adicionar máquinas especificando unidades organizacionais. Essa capacidade
facilita a adição de PCs emmassa.

• Atribuição automática do usuário com base no usuário que faz login no PC Windows do
escritório. Oferecemos suporte a atribuições de usuário único e multiusuário. Por padrão,
atribuímos automaticamente vários usuários à próximamáquina não atribuída. Para restringir
a atribuição automática a um único usuário, entre no Web Studio, vá para Settings e desative
a configuração Enable automatic assignment of multiple users for Remote PC Access.

O Citrix Virtual Apps and Desktops pode acomodar mais casos de uso para PCs físicos usando outros
tipos de catálogos de máquinas. Esses casos de uso incluem:

• PCs físicos Linux
• PCs físicos em pool (isto é, aleatoriamente atribuídos, não dedicados)

Notas:

Para obter detalhes sobre as versões do SO com suporte, consulte os requisitos do sistema para
o VDA para SO de sessão única e Linux VDA.

Para implantações locais, o Remote PC Access é válido apenas para licenças do Citrix Virtual
Apps and Desktops Advanced ou Premium. As sessões consomem licenças da mesma maneira
que outras sessões do Citrix Virtual Desktops. No caso do Citrix Cloud, o Remote PC Access é
válido para o Citrix DaaS (anteriormente Citrix Virtual Apps and Desktops Service) e Workspace
Premium Plus.

Considerações

Embora todos os requisitos e considerações técnicas que se aplicam ao Citrix Virtual Apps and Desk‑
tops emgeral também se apliquemao Remote PC Access, alguns podem sermais relevantes ou exclu‑
sivos para casos de uso de PC físico.

Importante:

Os sistemas físicos do Windows 11 (e alguns que executam o Windows 10) incluem recursos de
segurança baseados em virtualização que fazem com que o software do VDA os detecte incorre‑
tamente comomáquinas virtuais. Para mitigar esse problema, você tem as seguintes opções:

• Use a opção “/physicalmachine”juntamente comaopção “/remotepc”comoparte da insta‑
lação da linha de comando do VDA

• Adicione o seguinte valor de registro após a instalação do VDA, caso a opção mencionada
acima não tenha sido usada
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

‑ Nome: ForceEnableRemotePC
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‑ Tipo: DWORD
‑ Dados: 1

Considerações sobre implantação

Ao planejar a implantação do Remote PC Access, adote algumas medidas gerais.

• Você pode adicionar o Remote PC Access a uma implantação existente do Citrix Virtual Apps
and Desktops. Antes de escolher essa opção, considere o seguinte:

– Os Delivery Controllers ou os Cloud Connectors atuais estão dimensionados adequada‑
mente para suportar a carga adicional associada aos VDAs do Remote PC Access?

– Os bancos de dados locais do site e os servidores de banco de dados estão dimensiona‑
dos adequadamente para suportar a carga adicional associada aos VDAs do Remote PC
Access?

– Os VDAs existentes e os novos VDAs do Remote PC Access ultrapassam o númeromáximo
de VDAs suportados por site?

• Você deve implantar o VDA em PCs no escritório por meio de um processo automatizado. A
seguir estão as opções disponíveis:

– Ferramentas de Distribuição Eletrônica de Software (ESD), como SCCM: Instale VDAs us‑
ando SCCM.

– Scripts de implantação: Instale VDAs usando scripts.

• Veja as Considerações de segurança do Remote PC Access.

Nota:

Ao projetar o acesso ao PC remoto, você deve considerar o número de monitores físicos conec‑
tados à GPU no PC remoto e atualmente configurados/operacionais. Mesmo que omonitor não
seja usado na sessão Citrix, mas seja detectado pela GPU, a presença do monitor é computada
no limite máximo demonitores suportados pela GPU.

Considerações do catálogo demáquinas

O tipo de catálogo demáquinas exigido depende do caso de uso:

• Catálogo demáquinas de Remote PC Access

– PCs Windows dedicados
– PCsWindowsmultiusuário dedicados Esse caso de uso se aplica a PCs físicos de escritório
que vários usuários podem acessar remotamente em turnos diferentes.
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– PCs Windows em pool. Esse caso de uso se aplica a PCs físicos que vários usuários
aleatórios podem acessar, como laboratórios de informática.

• Catálogo demáquinas com SO de sessão única

– Estático ‑ PCs Linux dedicados
– Aleatório ‑ PCs Linux em pool

Depois de identificar o tipo de catálogo demáquinas, considere o seguinte:

• Umamáquina pode ser atribuída a apenas um catálogo demáquinas por vez.
• Para facilitar a administração delegada, considere criar catálogos de máquinas com base na
localização geográfica, departamento ou qualquer outro agrupamento que facilite a delegação
da administração de cada catálogo aos administradores apropriados.

• Ao escolher as UOs em que as contas damáquina residem, selecione UOs de nível inferior para
obter maior granularidade. Se tal granularidade não for necessária, você pode escolher UOs
de nível superior. Por exemplo, no caso de bancos/caixas/guichês, selecione Tellers para obter
maior granularidade. Caso contrário, você pode selecionar Officers ou Bank baseado nas ex‑
igências.

• Mover ou excluir UOs depois de atribuídas a um catálogo de máquinas de Remote PC Access
afetaassociaçõesdeVDAecausaproblemascomatribuições futuras. Portanto, tenhaocuidado
de planejar adequadamente para que as atualizações de atribuição da unidade organizacional
a catálogos de máquina sejam contabilizadas no plano de alteração do Active Directory.

• Se não for fácil escolher UOs para adicionar máquinas ao catálogo de máquinas por causa da
estrutura de unidade organizacional, você não precisa selecionar nenhumaUO. Você pode usar
oPowerShell para adicionarmáquinas ao catálogoposteriormente. As atribuições automáticas
de usuário continuam funcionando se a atribuição da área de trabalho estiver configurada cor‑
retamente no Grupo de Entrega. Um script de exemplo para adicionar máquinas ao catálogo
damáquina juntamente com as atribuições do usuário está disponível em GitHub.

• Wake on LAN integrado está disponível apenas como catálogo demáquinas do tipoRemotePC
Access.

Considerações do Linux VDA

Estas considerações são específicas para o Linux VDA:

• Use o Linux VDA emmáquinas físicas somente no modo não 3D. Devido a limitações do driver
do NVIDIA, a tela local do PC não pode ser desligada e exibe as atividades da sessão quando o
modo HDX 3D está ativado. Mostrar essa tela é um risco de segurança.

• Use catálogos de máquina do tipo SO de sessão única para máquinas físicas Linux.

• A atribuição automática de usuário não está disponível para máquinas Linux.
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• Se os usuários já estiverem conectados em seus PCs localmente, as tentativas de iniciar os PCs
a partir do StoreFront falharão.

• Opções de economia de energia não estão disponíveis para máquinas Linux.

Requisitos técnicos e considerações

Esta seção contém os requisitos técnicos e as considerações para PCs físicos.

• Não há suporte para:

– Chaveadores KVM ou outros componentes que podem desconectar uma sessão.
– PCs híbridos, incluindo notebooks e PCs All‑in‑One e NVIDIA Optimus.
– Máquinas de inicialização dupla.

• Conecte o teclado e o mouse diretamente ao PC. Esses periféricos poderão se tornar
indisponíveis se forem conectados ao monitor ou a outros componentes que podem ser desli‑
gados ou desconectados. Se você precisar conectar os dispositivos de entrada a componentes
comomonitores, não desative os componentes.

• Os PCs devem ser ingressados em um domínio do Active Directory Domain Services

• A Inicialização Segura é suportada apenas no Windows 10 e Windows 11.

• O PC deve ter uma conexão de rede ativa. Uma conexão com fio é recomendada para ter‑se
maior confiabilidade e largura de banda.

• Se estiver usando Wi‑Fi, faça o seguinte:

1. Defina as configurações de energia para deixar o adaptador sem fio ligado.
2. Configure o adaptador sem fio e o perfil de rede para permitir a conexão automática à

rede sem fio antes que o usuário faça logon. Caso contrário, o VDA não se registra até que
o usuário faça logon. O PC não está disponível para acesso remoto até que um usuário
tenha feito logon.

3. Certifique‑sedequeosDeliveryControllers ouosCloudConnectorspossamser acessados
da rede Wi‑Fi.

• Você pode usar o Remote PC Access em computadores laptop. Certifique‑se de que o laptop
esteja conectadoauma fontedeenergiaemvezde funcionandonabateria. Configureasopções
de energia do laptop para corresponder às opções de um PC desktop. Por exemplo:

1. Desative o recurso de hibernação.
2. Desative o recurso de suspensão.
3. Defina a ação de fechar a tampa comoNão fazer nada.
4. Defina a ação “pressionar o botão de energia”como Desligar.
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5. Desative os recursos de economia de energia da placa de vídeo e da NIC.

• O Remote PCAccess é suportado emdispositivos Surface Pro comWindows 10. Siga asmesmas
instruções para laptops mencionadas anteriormente.

• Se estiver usandoumabasedeencaixe, vocêpodedesencaixar e reencaixar os laptops. Quando
você desencaixa o laptop, o VDA se registra novamente nos Delivery Controllers ou Cloud Con‑
nectors porWi‑Fi. No entanto, quando você reencaixa o laptop, o VDAnãomudapara a conexão
com fio, a menos que você desconecte o adaptador de conexão sem fio. Alguns dispositivos
fornecem funcionalidade interna para desconectar o adaptador de conexão sem fio ao estab‑
elecer uma conexão com fio. Os outros dispositivos exigem soluções personalizadas ou util‑
itários de terceiros para desconectar o adaptador de conexão sem fio. Revise as considerações
de Wi‑Fi mencionadas anteriormente.

Faça o seguinte para ativar o encaixe e desencaixe de dispositivos Remote PC Access:

1. No menu Iniciar, selecione Configurações > Sistema > Energia e suspensão, e defina
Suspender comoNunca.

2. Em Gerenciador de dispositivos > Adaptadores de rede > Adaptador Ethernet vá para
Gerenciamento de energia e desmarque O computador pode desligar o dispositivo
para economizar energia. Assegure que Permitir que este dispositivo acorde o com‑
putador esteja selecionado.

• Vários usuários com acesso ao mesmo PC de escritório veem o mesmo ícone no Citrix Work‑
space. Quando umusuário faz logon no Citrix Workspace, o recurso aparece como indisponível
se já estiver sendo usado por outro usuário.

• Instale o aplicativo Citrix Workspace em cada dispositivo cliente (por exemplo, um PC domés‑
tico) que acessa o PC do escritório.

Sequência de configuração

Esta seção contém uma visão geral de como configurar o Remote PC Access ao usar o catálogo da
máquinas do tipo Remote PC Access. Para obter informações sobre como criar outros tipos de catál‑
ogos de máquinas, consulte Criar catálogos de máquina.

1. Somente site local –Para usar o recurso Wake on LAN integrado, configure os pré‑requisitos
descritos emWake on LAN.

2. Se um novo site do Citrix Virtual Apps and Desktops foi criado para o Remote PC Access:

a) Selecione o tipo de site Remote PC Access.
b) EmPowerManagement, escolha se deseja ativar ou desabilitar o gerenciamento de ener‑

gia para o catálogo de máquinas Remote PC Access. Você pode alterar essa configuração
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posteriormente editando as propriedades do catálogo de máquinas. Para obter detalhes
sobre como configurar o Wake on LAN, consulte Wake on LAN.

c) Forneça as informações nas páginasUsers eMachine Accounts

Ao concluir essas etapas, é criado um catálogo de máquinas chamado Remote PC Access Ma‑
chines e um grupo de entrega chamado Remote PC Access Desktops.

3. Se estiver adicionando a um site existente do Citrix Virtual Apps and Desktops:

a) Crie um catálogo de máquinas do tipo Remote PC Access (página Operating System do
assistente). Paraobter detalhes sobre comocriar umcatálogodemáquinas, consulteCriar
catálogosdemáquinas. Tenhaocuidadodeatribuir aunidadeorganizacional corretapara
que os PCs de destino sejam disponibilizados para uso com o Remote PC Access.

b) Crie um grupo de entrega para fornecer aos usuários acesso aos PCs no catálogo de
máquinas. Para obter detalhes sobre como criar um grupo de entrega, consulte Criar
grupos de entrega. Certifique‑se de atribuir o grupo de entrega a um grupo do Active
Directory que contém os usuários que exigem acesso a seus PCs.

4. Implantar o VDA nos PCs do escritório.

• Recomendamos usar o instalador de VDA básico de SO de sessão única (VDAWorkstation‑
CoreSetup.exe).

• Você também pode usar o instalador de VDA completo de sessão única (VDAWorkstation‑
Setup.exe) com a opção /remotepc/physicalmachine, que chega ao mesmo resul‑
tado que o uso do instalador de VDA básico.

Nota:

Para a instalação do RemotePC, use o argumento /physicalmachine com
/remotepc para que o VDA se comporte conforme o esperado em determinados
cenários de usuário.

• Ative a Assistência Remota do Windows para permitir que as equipes de suporte téc‑
nico forneçam suporte remoto por meio do Citrix Director. Para isso, use a opção
/enable_remote_assistance. Para obter detalhes, consulte Instalar usando a
linha de comando.

• Parapoder veras informaçõesdeduraçãode logonnoDirector, vocêdeveusaro instalador
deVDAcompletodesessãoúnicae incluir o componenteCitrixUserProfileManagement
WMI Plugin. Para incluir esse componente, use a opção /includeadditional. Para
obter detalhes, consulte Instalar usando a linha de comando.

• Para obter informações sobre como implantar o VDA usando o SCCM, consulte Instalar
VDAs usando SCCM.
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• Para obter informações sobre como implantar o VDA por meio de scripts de implantação,
consulte Instalar VDAs usando scripts.

Depois que você concluir comêxito as etapas 2 a 4, os usuários sãoatribuídos automaticamente
às suas próprias máquinas quando fazem logon localmente nos PCs.

5. Instrua os usuários a baixar e instalar o aplicativo Citrix Workspace em cada dispositivo
cliente usado para acessar o PC do escritório remotamente. O aplicativo Citrix Workspace está
disponível em https://www.citrix.com/downloads/ ou nas lojas de aplicativos para
dispositivos móveis com suporte.

Recursos gerenciados através do registro

Cuidado:

Editar o registro incorretamente pode causar sérios problemas que podem exigir a reinstalação
dosistemaoperacional. ACitrixnãopodegarantir queosproblemas resultantesdouso incorreto
doEditordoRegistropossamser resolvidos. UseoEditordoRegistropor suacontae risco. Tenha
o cuidado de fazer backup do registro antes de editá‑lo.

Desativar atribuições automáticas demultiusuário

Em cada Delivery Controller, adicione a seguinte configuração de registro:

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

• Nome: AllowMultipleRemotePCAssignments
• Tipo: DWORD
• Dados: 0

Modo de suspensão (versãomínima 7.16)

Para permitir que uma máquina Remote PC Access entre em um estado de suspensão, adicione a
configuração de registro ao VDA e reinicialize a máquina. Após a reinicialização, as configurações de
economia de energia do sistema operacional são respeitadas. A máquina entra no modo de suspen‑
são depois que o timer pré‑configurado de inatividade expira. Depois que a máquina acorda, ela se
registra novamente no Delivery Controller.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Nome: DisableRemotePCSleepPreventer
• Tipo: DWORD
• Dados: 1
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Gerenciamento de sessão

Por padrão, a sessão de um usuário remoto é desconectada automaticamente quando um usuário
local inicia uma sessão namáquina (pressionando CTRL+ATL+DEL). Para evitar essa ação automática,
adicione a seguinte entrada de registro no PC do escritório e reinicialize a máquina.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• Nome: SasNotification
• Tipo: DWORD
• Dados: 1

Por padrão, o usuário remoto tem preferência sobre o usuário local quando amensagem de conexão
não é confirmada dentro do período de tempo limite. Para configurar o comportamento, use esta
configuração:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• Nome: RpcaMode
• Tipo: DWORD
• Dados:

– 1 ‑Ousuário remoto sempre temprioridade senão responder àmensagemna interfacedo
usuário dentro do período de tempo limite especificado. Esse comportamento é o padrão
se esse parâmetro não estiver configurado.

– 2 ‑ O usuário local tem prioridade.

O tempo limite padrão para impor omodo Remote PC Access é de 30 segundos. Você pode configurar
esse tempo limite, mas não o defina abaixo de 30 segundos. Para configurar o tempo limite, use esta
configuração de registro:

HKLM\SOFTWARE\Citrix\PortICA\RemotePC

• Nome: RpcaTimeout
• Tipo: DWORD
• Dados: número de segundos do tempo limite em valores decimais

Quando um usuário quiser forçar o acesso ao console, o usuário local pode pressionar Ctrl+Alt+Del
duas vezes em um intervalo de 10 segundos para obter controle local da sessão remota e forçar um
evento de desconexão.

Após a alteração do registro e a reinicialização da máquina, se um usuário local pressionar
Ctrl+Alt+Del para fazer logon no PC enquanto estiver em uso por um usuário remoto, o usuário
remoto receberá uma mensagem. A mensagem pergunta se deve permitir ou negar a conexão do
usuário local. Permitir que a conexão desconecta a sessão do usuário remoto.
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Log de gerenciamento de sessão

O Remote PC Access agora tem recursos de log que registram quando alguém tenta acessar um PC
com uma sessão ativa do ICA. Isso permite que você monitore seu ambiente em busca de atividades
indesejadas ou inesperadas e seja capaz de auditar esses eventos se precisar investigar incidentes.

Os eventos são registrados no log usando o Visualizador de Eventos doWindows e estão em Applica‑
tions and Services > Citrix > HostCore > ICA Service > Admin.

Há três eventos distintos que são registrados no log ao usar o Remote PC Access.

Evento Ctrl+Alt+Del

Este evento aparece quando o usuário local pressiona Ctrl+Alt+Del no teclado do console com uma
sessão remota ativa.

Detalhes do evento

• Nome do log: Application and Services
• ID do evento: 43, 44, 45
• Fonte: ICA Service

ID do evento 43 Este ID de evento aparece quando o valor do registro SasNotification não existe ou
quando o valor do registro SasNotification é 0.

• Mensagem:

1 Ctrl+Alt+Del has been pressed on the endpoint.
2 The session management behavior is set to automatically

disconnect the remote session.

ID do evento 44 Este ID de evento aparece quando o valor do registro SasNotification é 1 e o valor
do registro RpcaMode é 1 ou o valor do registro RpcaMode não existe.

• Mensagem:

1 Ctrl+Alt+Del has been pressed on the endpoint.
2 The session management behavior is set to notify the

remote user. The user preference is set to remote user
.
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ID do evento 45 Este ID de evento aparece quando o valor do registro SasNotification é 1 e o valor
do registro RpcaMode é 2.

• Mensagem:

1 Ctrl+Alt+Del has been pressed on the endpoint.
2 The session management behavior is set to notify the

remote user.
3 The user preference is set to local user.

Evento de desconexão de sessão remota

Este evento aparece quando a sessão remota é desconectada por diferentes motivos.

Detalhes do evento

• Nome do log: Application and Services
• ID do evento: 46, 47, 48
• Fonte: ICA Service

ID do evento 46 Este ID de evento aparece quando a sessão remota é desconectada e quando o
valor do registro SasNotification não existe ou quando o valor do registro SasNotification é 0.

• Mensagem:

1 The remote session for <remoteUserName> has been
disconnected.

ID do evento 47 Este ID de evento aparece quando o usuário remoto concorda em desconectar a
sessão e quando o valor do registro SasNotification é 1 e o valor do registro RpcaMode é 1 ou o valor
do registro RpcaMode é 2 ou o valor do registro RpcaMode não existe.

• Mensagem:

1 The remote session for <remoteUserName> has been
disconnected because the user accepted the request to
disconnect the session.

ID do evento 48 Este ID de evento aparece quando o usuário remoto não recusa a solicitação de
desconexãodentrodoperíodode tempo limite específicoequandoovalordo registroSasNotification
é 1 e o valor do registro RpcaMode é 2.
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• Mensagem:

1 The remote session for <remoteUserName> has been
disconnected because the user did not decline the
disconnection request within the configured timeout
period (<timeout period>).

Evento Ctrl+Alt+Del pressionadoduas vezes Este evento aparece quando Ctrl+Alt+Del é pression‑
ado duas vezes em 10 segundos.

Detalhes do evento

• Nome do log: Application and Services
• ID do evento: 49
• Fonte: ICA Service

ID do evento 49 Este ID de evento aparece quando Ctrl+Alt+Del é pressionado duas vezes em 10
segundos.

• Mensagem:

1 The remote session for <remoteUserName> has been forcibly
disconnected.

Wake on LAN

O Remote PC Access suporta Wake on LAN, o que dá aos usuários a capacidade de ligar PCs físicos
remotamente. Esse recurso permite que os usuários mantenham seus PCs no escritório desligados
quando não estiverem em uso para economizar custos de energia. Ele também permite o acesso
remoto quando umamáquina for desligada inadvertidamente.

Com o recurso Wake on LAN, os pacotes mágicos são enviados diretamente do VDA em execução no
PC para a sub‑rede em que o PC reside quando instruído pelo Delivery Controller. Isso permite que o
recurso funcionesemdependênciasdecomponentesde infraestruturaextrasousoluçõesde terceiros
para a entrega dos pacotes mágicos.

O recurso Wake on LAN difere do recurso Wake on LAN legado baseado em SCCM. Para obter infor‑
mações sobre o Wake on LAN baseado em SCCM, consulte Wake on LAN—SCCM integrado.

Requisitos do sistema

A seguir estão os requisitos do sistema para usar o recurso Wake on LAN:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 360

https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/install-configure/remote-pc-access.html#wake-on-lan--sccm-integrated


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

• Plano de controle:

– Citrix DaaS
– Citrix Virtual Apps and Desktops 2009 ou posterior

• PCs físicos:

– VDA versão 2009 ou posterior
– Windows 10 ouWindows 11. Para obter detalhes sobre a capacidade de suporte, consulte
os Requisitos do sistema para VDA.

– Wake on LAN habilitado no BIOS/UEFI
– Wake on LAN habilitado nas propriedades do adaptador de rede dentro da configuração
do Windows

Configurar o Wake on LAN

Se você estiver usando o Citrix Virtual Apps and Desktops no local, a configuração do Wake on LAN
integrado só será suportada usando o PowerShell.

Para configurar o Wake on LAN:

1. Crie o catálogo demáquinas Remote PC Access se ainda não tiver um.

2. Crie a conexão de host Wake on LAN se ainda não tiver uma.

Nota:

Para usar o recurso Wake on LAN, se você tiver uma conexão de host do tipo “Microsoft
Configuration Manager Wake on LAN”, crie uma nova conexão de host.

3. Obtenha o identificador exclusivo da conexão de host Wake on LAN.

4. Associe a conexão de host Wake on LAN a um catálogo demáquinas.

Para criar a conexão de host Wake on LAN:

1 # Load Citrix SnapIns
2 Add-PSSnapIn -Name "*citrix*"
3
4 # Provide the name of the Wake on LAN host connection
5 [string]$connectionName = "Remote PC Access Wake on LAN"
6
7 # Create the hypervisor connection
8 $hypHc = New-Item -Path xdhyp:\Connections `
9 -Name $connectionName `

10 -HypervisorAddress "N/A" `
11 -UserName "woluser" `
12 -Password "wolpwd" `
13 -ConnectionType Custom `
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14 -PluginId VdaWOLMachineManagerFactory `
15 -CustomProperties "<CustomProperties></CustomProperties

>" `
16 -Persist
17
18 $bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionUid

$hypHc.HypervisorConnectionUid
19
20 # Wait for the connection to be ready before trying to use it
21 while (-not $bhc.IsReady)
22 {
23
24 Start-Sleep -s 5
25 $bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionUid

$hypHc.HypervisorConnectionUid
26 }

Quando a conexão do host estiver pronta, execute os seguintes comandos para obter o identificador
exclusivo de conexão do host:

1 $bhc = Get-BrokerHypervisorConnection -Name "<WoL Connection Name>"
2 $hypUid = $bhc.Uid

Depois de obter o identificador exclusivo da conexão, execute os seguintes comandos para associar
a conexão ao catálogo damáquinas do Remote PC Access:

1 Get-BrokerCatalog -Name "<Catalog Name>" | Set-BrokerCatalog -
RemotePCHypervisorConnectionUid $hypUid

Considerações de design

Ao planejar o uso do Wake on LAN com Remote PC Access, considere o seguinte:

• Vários catálogos de máquinas podem usar a mesma conexão de host Wake on LAN.
• Para que um PC acorde outro PC, os dois PCs devem estar na mesma sub‑rede e usar a mesma
conexão de host Wake on LAN. Não importa se os PCs estão no mesmo catálogo de máquinas
ou em catálogos diferentes.

• As conexões de host são atribuídas a zonas específicas. Se a sua implantação contémmais de
uma zona, vocêprecisa deumaconexãodehostWakeon LANemcada zona. Omesmo se aplica
aos catálogos de máquinas.

• Ospacotesmágicos são transmitidosusandooendereçode transmissãoglobal 255.255.255.255.
Certifique‑se de que o endereço não esteja bloqueado.

• Deve haver pelo menos um PC ligado na sub‑rede –para cada conexão Wake on LAN –para con‑
seguir acordar as máquinas nessa sub‑rede.
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Considerações operacionais

Veja as considerações a seguir para usar o recurso Wake on LAN:

• O VDA deve se registrar pelomenos uma vez antes que o PC possa ser ativado usando o recurso
Wake on LAN integrado.

• Wake on LAN só pode ser usado para acordar PCs. Ele não suporta outras ações de energia,
como reinicializar ou desligar.

• Depois que a conexãoWake on LANé criada, ela fica visível noWebStudio. No entanto, a edição
desuaspropriedadesnoWebStudionãoésuportadasevocêestiverusandooCitrix VirtualApps
and Desktops no local.

• Os pacotes mágicos são enviados de uma destas duas maneiras:

1. Quando um usuário tenta iniciar uma sessão no PC e o VDA não está registrado
2. Quando um administrador envia manualmente um comando de envio de energia a partir

do Web Studio ou do PowerShell

• Como o Delivery Controller não tem conhecimento do estado de energia de um PC, o Web Stu‑
dio exibeNotSupported soboestadodeenergia. ODelivery Controller usao estadode registro
do VDA para determinar se um PC está ligado ou desligado.

Wake on LAN—Integrado a SCCM

O Wake on LAN integrado a SCCM é uma opção alternativa de Wake on LAN para Remote PC Access
que só está disponível com o Citrix Virtual Apps and Desktops local.

Requisitos do sistema

A seguir estão os requisitos do sistema para usar o recurso Wake on LAN integrado a SCCM:

• Citrix Virtual Apps and Desktops 1912 ou posterior
• PCs físicos:

– VDA versão 1912 ou posterior
– Windows 10. Para obter detalhes sobre a capacidade de suporte, consulte os Requisitos
do sistema para VDA.

– Wake on LAN habilitado no BIOS/UEFI
– Wake on LAN habilitado nas propriedades do adaptador de rede dentro da configuração
do Windows

• System Center Configuration Manager (SCCM) 2012 R2 ou posterior
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Configurar Wake on LAN integrado a SCCM

Conclua os seguintes pré‑requisitos:

1. Configure o SCCM2012 R2, 2016 ou 2019 dentro da organização. Em seguida, implante o cliente
SCCM em todas asmáquinas de Remote PC Access, dando tempo suficiente para que o ciclo de
inventário do SCCM agendado seja executado, ou force ummanualmente, se necessário.

2. Para dar suporte ao proxy de ativação, ative a opção no SCCM. Para cada sub‑rede na organiza‑
ção que contém PCs que usam o recurso Remote PC Access Wake on LAN, certifique‑se de que
três oumais máquinas possam servir comomáquinas sentinelas.

3. Para obter suporte a pacotes mágicos, configure roteadores de rede e firewalls para permitir
que os pacotesmágicos sejam enviados usando uma transmissão direcionada por sub‑rede ou
unicast.

4. Configure o Wake on LAN nas configurações BIOS/UEFI de cada PC.
5. Implante o VDA nos PCs físicos se ainda não tiver feito.

Depois de tratar dos pré‑requisitos, execute as seguintes etapas para permitir que o Delivery Con‑
troller se comunique com o SCCM:

1. Crie uma conexão de host para o SCCM. Para obter mais informações, consulte Conexões e re‑
cursos.

• SelecioneMicrosoft Configuration Manager Wake on LAN como o tipo de conexão.
• As credenciais inseridas devem ter acesso às coleções no escopo e devem ter a função
Remote Tools Operator.

2. Selecione a conexão no Web Studio e, em seguida, selecione Edit Connection e clique em Ad‑
vanced.

3. Selecione a opção apropriada para lidar comWake on LAN:

• Seestiver usandooproxydeativação, selecioneaprimeiraopção: MicrosoftSystemCen‑
ter Configuration Manager Wake‑up proxy.

• Se estiver usando pacotes mágicos, selecione a segunda opção: Wake on LAN packets
transmitted by the Delivery Controller.
– Selecione o método de transmissão apropriado: subnet‑directed boradcasts ou
unicast.

Depois de criar a conexão de host, associe a conexão a um catálogo Remote PC Access:

• Se você estiver criando um novo catálogo Remote PC Access, na página Operating System do
assistente de criação de catálogo, selecione Remote PC Access como o tipo de catálogo e es‑
colha a conexão apropriada na lista suspensa.

• Para adicionar Wake on LAN a um catálogo Remote PC Access existente:
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1. No Web Studio, vá para o nóMachine Catalogs, selecione o catálogo da máquinas e, em
seguida, selecione Edit Machine Catalog.

2. Selecione a guia Power Management e escolha Yes para permitir o gerenciamento de
energia do catálogo demáquinas.

3. Selecione a conexão apropriada na lista suspensa e clique emOK.

Solucionar problemas

Desligamento domonitor não funciona

Se omonitor local do PCWindows não for desligado enquanto houver uma sessão HDX ativa (o mon‑
itor local exibir o que está acontecendo na sessão), é provável que seja devido a problemas com o
driver do fornecedor da GPU. Para resolver o problema, dê prioridademaior ao Citrix Indirect Display
Driver (IDD) do que ao driver do fornecedor da placa gráfica, definindo o seguinte valor de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\AdapterMerits

• Nome: CitrixIDD
• Tipo: DWORD
• Dados: 3

Paraobtermaisdetalhes sobreasprioridadesdoadaptadordeexibiçãoecriaçãodemonitor, consulte
o artigo CTX237608 do Knowledge Center.

A sessão desconecta quando você seleciona Ctrl+Alt+Del namáquina que tem a notificação de
gerenciamento de sessão ativada

Anotificação de gerenciamento de sessão controlada pelo valor do registroSasNotification funciona
somente quando o modo Remote PC Access está habilitado no VDA. Se o PC físico tiver a função
Hyper‑V ou um recurso de segurança baseado em virtualização ativado, o PC é presumido como uma
máquina virtual. Se o VDA detectar que está sendo executado em umamáquina virtual, ele desativa
automaticamente o modo Remote PC Access. Para ativar o modo Remote PC Access, adicione o
seguinte valor de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Nome: ForceEnableRemotePC
• Tipo: DWORD
• Dados: 1

Reinicie o PC para que a configuração entre em vigor.
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Informações de diagnóstico

As informações de diagnóstico sobre o Remote PC Access são gravadas no log de Eventos de Aplica‑
tivosdoWindows. Asmensagens informativasnão são limitadas. Asmensagensdeerro são limitadas,
descartando‑se as mensagens duplicadas.

• 3300 (informativo): máquina adicionada ao catálogo
• 3301 (informativo): máquina adicionada ao grupo de entrega
• 3302 (informativo): máquina atribuída ao usuário
• 3303 (erro): exceção

Gerenciamento de energia

Se o gerenciamento de energia do Remote PC Access estiver ativado, as transmissões direcionadas
por sub‑rede não iniciarão máquinas que estejam em uma sub‑rede diferente daquela do Controller.
Se você precisar de gerenciamento de energia entre sub‑redes usando transmissões direcionadas
por sub‑rede e o suporte AMT não estiver disponível, tente o método Wake‑up proxy ou Unicast.
Certifique‑se de que essas configurações estejam ativadas nas propriedades avançadas para a
conexão de gerenciamento de energia.

A sessão remota ativa registra a entrada local da tela sensível ao toque

Quando o VDA habilita o modo Remote PC Access, a máquina ignora a entrada local da tela sensível
ao toque durante uma sessão ativa. Se o PC físico tiver a função Hyper‑V ou um recurso de segurança
baseado em virtualização ativado, o PC é presumido como uma máquina virtual. Se o VDA detectar
que está sendo executado em uma máquina virtual, ele desativa automaticamente o modo Remote
PC Access. Para ativar o modo Remote PC Access, adicione a seguinte configuração de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Nome: ForceEnableRemotePC
• Tipo: DWORD
• Dados: 1

Reinicie o PC para que a configuração entre em vigor.

Mais recursos

Veja a seguir outros recursos para Remote PC Access:

• Orientação sobre o projeto da solução: Remote PC Access Design Decisions
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• Exemplos de arquiteturas do Remote PC Access: Reference Architecture for Citrix Remote PC
Access Solution.

Atualize emigre

January 24, 2025

Introdução

A atualização altera sua implantação no Citrix Virtual Apps and Desktops 7Current Release (CR) sem
precisar configurar novas máquinas ou sites. Isso é conhecido como atualização in‑loco.

A atualização oferece acesso aos recursos e tecnologias mais recentes para os quais você está quali‑
ficado. As atualizações também podem conter correções, esclarecimentos e aprimoramentos de ver‑
sões anteriores.

Visão geral do upgrade

1. Leia oartigoAtualizar uma implantaçãoantesde começar a atualização. Essa é aprincipal fonte
de informações para aprender como se preparar e implementar uma atualização.

2. Certifique‑se de que as datas atuais do Customer Success Services sejam válidas e não tenham
expirado. Para obter mais informações, consulte o artigo sobre licenças de renovação do Cus‑
tomer Success Services .

3. Complete a orientação de preparação.
4. Execute instaladores para atualizar os componentes principais.
5. Atualize os bancos de dados do sistema e o site.
6. Atualize VDAs em imagens (ou diretamente emmáquinas).
7. Atualize outros componentes.

Cada etapa de preparação e atualização está detalhada em Atualizar uma implantação.

Versões que você pode atualizar

Você pode fazer o upgrade para o Citrix Virtual Apps and Desktops 2402 LTSR a partir de:

• Aplicativos e desktops virtuais 2203 LTSR com ou sem CUs, até e incluindo CU5
• Aplicativos e desktops virtuais 1912 LTSR com ou sem CUs, até e incluindo CU9
• Versões CR atualmente suportadas do Citrix Virtual Apps and Desktops
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Nota:

• Antes de iniciar o processo de atualização, a Citrix recomenda que os clientes testem a at‑
ualização em um ambiente controlado e verifiquem se ela atende aos requisitos específi‑
cos. Alémdisso, aconselhamos a revisãode toda adocumentação relevante doproduto, in‑
cluindo a lista de descontinuação e os problemas conhecidos, para garantir uma transição
perfeita. Essa abordagemajuda amitigar possíveis interrupções nos sistemas de produção
e aprimora a experiência geral de upgrade.

• O Citrix Virtual Apps and Desktops 1912 LTSR logo atingirá sua fase de fim de vida útil. Para
obter mais informações sobre a lista de versões suportadas, consulte Matriz de produtos.

Perguntas frequentes

Esta seção responde a algumas perguntas frequentes sobre a atualização do Citrix Virtual Apps and
Desktops.

• Qual é a ordem correta para atualizar meu ambiente de aplicativos e desktops virtuais?

Paraobter uma ilustração eumadescriçãoda sequência de atualização recomendada, consulte
Sequência de atualização e Procedimento de atualização.

• Meu site temvários controladores de entrega (em zonas diferentes). O que acontece se eu
atualizar somente alguns deles? Preciso atualizar todos os controladores no site durante
amesma janela demanutenção?

A melhor prática é atualizar todos os Delivery Controllers durante a mesma janela de
manutenção, pois vários serviços em cada Controller se comunicam entre si. Manter versões
diferentes pode causar problemas. Durante uma janela de manutenção, recomendamos que
você atualize metade dos Controllers, atualize o site e, em seguida, atualize os Controllers
restantes. Para obter detalhes, consulte o procedimento de atualização .

• Posso ir diretamente para a versão mais recente ou preciso fazer atualizações incremen‑
tais?

Quase sempre é possível atualizar para a versãomais recente e pular as versões intermediárias,
a menos que seja explicitamente declarado no artigo What’s new sobre a versão para a qual
você está atualizando.‑Umcliente pode fazer oupgradedeumambiente LongTermService
Release (LTSR) para uma versão atual?

Sim Os clientes não precisam permanecer em uma versão de serviço de longo prazo por um
período prolongado. Os clientes podemmigrar um ambiente LTSR para uma versão atual, com
base nos requisitos e recursos de negócios.

• Versõesmistas de componentes são permitidas?
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Emcadasite, aCitrix recomendaatualizar todosos componentesparaamesmaversão. Embora
você possa usar versões anteriores de alguns componentes, todos os recursos da versão mais
recente podem não estar disponíveis. Para obter mais informações, consulte Considerações
sobre ambientes mistos.

• Com que frequência uma versão atual deve ser atualizada?

As versões atuais atingem o fim da manutenção (EOM) 6 meses após a data de lançamento. A
Citrix recomenda que os clientes adotem a versão atual mais recente. Os lançamentos atuais
chegamao fim da vida útil (EOL) 18meses após a data de lançamento.‑Oque é recomendado:
atualizar para LTSR ou CR?

As versões atuais (CRs) oferecem os recursos e funcionalidades mais recentes e inovadores de
virtualização de aplicativos, desktops e servidores. Isso permite que você permaneça com tec‑
nologia de ponta e à frente da concorrência.

As versões de serviço de longo prazo (LTSRs) são ideais para ambientes de produção de grandes
empresas que preferemmanter a mesma versão básica por um longo período.

• Preciso atualizar minhas licenças?

Certifique‑sedequeadatada licençaatual não tenhaexpiradoe seja válidapara a versãopara a
qual você está atualizando. Veja CTX111618. Para obter informações sobre renovação, consulte
Licenças de renovação do Customer Success Services.

• Quanto tempo leva um upgrade?

O tempo necessário para atualizar uma implantação varia, dependendo da infraestrutura e da
rede. Portanto, não podemos fornecer uma hora exata.

• Quais são asmelhores práticas?

Certifique‑se de entender e seguir a orientação de preparação .

• Quais sistemas operacionais são compatíveis?

O artigo Requisitos do sistema da versão para a qual você está atualizando lista os sistemas
operacionais compatíveis.

Se sua implantação atual usa sistemas operacionais que não são mais suportados, consulte
Sistemas operacionais anteriores.

• Quais versões do VMware vSphere (vCenter + ESXi) são suportadas?

CTX131239 lista os hosts e versões compatíveis, além de links para problemas conhecidos.

• Quandominha versão entrará em EOL?

Verifique a matriz de produtos .

• Quais são os problemas conhecidos com a versãomais recente?
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– Aplicativos e desktops virtuais Citrix
– Vitrine
– Provisionamento Citrix
– Servidor de licenças Citrix
– Aplicativo Citrix Workspace para Windows

Mais informaçõesLong Term Service Release (LTSR) As atualizações de implantação
usam atualizações cumulativas (CUs). Uma UC atualiza os componentes básicos do
LTSR, e cada UC inclui seu própriometainstaller

Cada UC tem documentação dedicada. Por exemplo, para o LTSR 2203, verifique o link na página
What’s new do LTSR para ver a última UC. Cada página da UC inclui informações sobre a versão su‑
portada, instruções e um link para o pacote de download da UC.

Migrar

Migre para a nuvem

Você pode usar a ferramenta de configuração automatizada para Citrix Virtual Apps and Desktops
para migrar sua implantação local para a nuvem. Para obter mais informações, consulte Migrar para
a nuvem.

Migração legada

A migração move os dados de uma implantação anterior para uma versão mais recente. O processo
inclui a instalação de componentes mais novos e a criação de um novo site, a exportação de dados
da fazenda antiga e a importação dos dados para o novo site.

Não há ferramentas ou scripts compatíveis para migrar versões do XenApp e XenDesktop ou migrar
versões anteriores do Citrix Virtual Apps and Desktops. A atualização é compatível com as versões do
Citrix Virtual Apps and Desktops descritas nesta documentação do produto .

Para ver o conteúdo demigração anterior do XenApp 6.x, consulte o seguinte. Nem os scripts nem os
artigos são suportados oumantidos.

• Os scripts de migração de código aberto para as versões do XenApp 6.x estão disponíveis em
https://github.com/citrix/xa65migrationtool. A Citrix não oferece suporte nemmantém esses
scripts de migração.

• Mudanças na versão 7.x
• Atualize um funcionário do XenApp 6.5 para um novo VDA
• Migre o XenApp 6.x
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Atualizar uma implantação

January 24, 2025

Nota:

Este artigo aborda atualizações para implantações envolvendo o Web Studio. Para obter infor‑
mações sobre atualizações envolvendo o Citrix Studio, consulte o artigo equivalente no Citrix
Virtual Apps and Desktops 7 2212 ou anterior.

Introdução

Você pode atualizar determinadas implantações para versões mais recentes sem precisar primeiro
configurar novas máquinas ou sites. Isso é chamado de atualização in‑loco.

Para saber quais versões do Citrix Virtual Apps and Desktops você pode atualizar, consulte as Versões
que você pode atualizar.

Antes de fazer o upgrade para qualquer uma das versões do Citrix Virtual Apps and Desktops,
certifique‑se de que as datas atuais do Customer Success Services sejam válidas e não tenham
expirado. Para obter mais informações, consulte o artigo sobre licenças de renovação do Customer
Success Services .

Para iniciar uma atualização, você executa o instalador a partir da nova versão para atualizar os com‑
ponentes principais, VDAs e alguns outros componentes instalados anteriormente. Em seguida, você
atualiza os bancos de dados e o site.

Você pode atualizar qualquer componente que possa ser instalado como instalador completo do pro‑
duto (eos instaladoresautônomosdoVDA), sehouverumaversãomais recente fornecida. Paraoutros
componentes que não estão instalados como instalador completo do produto (comoCitrix Provision‑
ing and Profile Management), consulte a documentação desse componente para obter orientação.
Para atualizações de host, consulte a documentação apropriada.

Revise todas as informações neste artigo antes de iniciar uma atualização.

Sequência de atualização

O diagrama a seguir mostra as etapas da sequência de atualização. O procedimento de atualização
contém detalhes de cada etapa no diagrama.

Diagrama de fluxo da sequência de atualização
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Nota:

Para evitar falhas, você deve atualizar todos os Delivery Controllers e o banco de dados antes
de executar qualquer tarefa relacionada ao grupo de provisionamento e entrega, como criar um
novo catálogo de máquinas, excluir um catálogo de máquinas, atualizar uma máquina em um
grupo de entrega e assim por diante.

Licenças de direitos híbridos

As licenças Hybrid Rights são licenças de assinatura por prazo que são fornecidas, além da assinatura
do serviço em nuvem, quando um cliente faz a transição ou troca de uma licença perpétua para uma
assinatura de serviço em nuvem. Você também pode comprar um complemento Hybrid Rights com
suas assinaturas de DaaS.

Se você tiver uma licença Hybrid Rights com um atributo SaaS, ao atualizar para o Citrix Virtual Apps
and Desktops LTSR 2203 e posterior, você se torna elegível para acessar recursos não disponíveis com
oCitrix Virtual Apps andDesktops LTSR1912. Esses recursos incluemprovisionamento ehospedagem
de cargas de trabalho em nuvens públicas, como Microsoft Azure, AWS EC2 e Google Cloud. Antes de
implantar o novo arquivo de licença, atualize seu servidor de licenças para a versãomais recente.

Se você tiver acesso a uma licença de direitos híbridos sematributo SaaS, siga estas etapas para obter
acesso à nova licença de direitos híbridos com o atributo SaaS:

Nota:

• Você recebe um e‑mail com um novo código de licença. Para obter mais informações, con‑
sulte Use o código de acesso à licença.

• Suas licenças existentes foram rescindidas. As licenças rescindidas devem ser excluídas
dos servidores de licenças, seguidas pela instalação de uma nova licença. Para obter mais
informações, consulte Excluindo arquivos de licença.

1. Acesse o portal citrix.com Gerenciar licenças e baixe o novo arquivo de licença Hybrid Rights
com os direitos de provisionamento de nuvem ativados (atributo SaaS). Para obter mais infor‑
mações, consulte Baixar licenças. A imagem a seguir mostra o arquivo de licença Hybrid Rights
com o atributo SaaS na seção Incrementos.

2. Instale o arquivode licençaHybridRights noServidor de Licenças. Paraobtermais informações,
consulte Instalar licenças.
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3. Se houver uma alteração nas edições ou no modelo da licença, certifique‑se de executar o co‑
mando broker para definir a edição e o modelo e, em seguida, iniciar a atualização local. Para
obtermais informações sobre os comandos doBroker, consulte a seçãoBroker PowerShell SDK
.

Para obter mais informações sobre o suporte à nuvem pública com as versões atuais e de serviços de
longo prazo do Citrix Virtual Apps and Desktops, consulte CTX270373.

Procedimento de atualização

A maioria dos principais componentes do produto pode ser atualizada executando o instalador do
produto namáquina que contém o componente.

Se uma máquina contiver mais de um componente (por exemplo, Studio e License Server), todos os
componentesdessamáquina serãoatualizados, se amídiadoproduto contiver versõesmais recentes
do software.

Para usar os instaladores:

• Para executar a interface gráfica completa do instalador do produto, faça login na máquina e,
em seguida, insira a mídia ou monte a unidade ISO para a nova versão. Clique duas vezes em
AutoSelect.

• Para usar a interface de linha de comando, emita o comando apropriado. Consulte Instale us‑
ando a linha de comando.

Etapa 1: Preparar

Antes de começar um upgrade, verifique se você está pronto. Leia e conclua todas as tarefas
necessárias:

• Remova PVD, AppDisks e hosts não suportados
• VDAs que têm componentes PvD ou AppDisk
• Limitações
• Considerações sobre ambientes mistos
• Sistemas operacionais anteriores
• Preparação
• Testes preliminares no local
• Verificação da versão do SQL Server
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Etapa 2: Atualizar o servidor de licenças

Se a instalação tiver uma nova versão do software Citrix License Server, atualize esse componente
primeiro antes de qualquer outro componente.

Se você ainda não determinou como se o seu Servidor de Licenças é compatível coma nova versão, é
essencial que você execute o instalador no Servidor de Licenças antes de atualizar quaisquer outros
componentes principais.

Etapa 3: atualizar o StoreFront

Se a mídia de instalação contiver uma nova versão do software StoreFront, execute o instalador na
máquina que contém o servidor StoreFront.

• Na interface gráfica, escolha Citrix StoreFront na seção Extend deployment .
• Na linha de comando, executeCitrixStoreFront-x64.exe, que está disponível na pasta
x64 damídia de instalação do Citrix Virtual Apps and Desktops.

Etapa 4: Upgrade Director

Se a mídia de instalação contiver uma nova versão do software Director, execute o instalador na
máquina que contém o Director.

Etapa 5: atualizar o Citrix Provisioning

Amídia de instalação do Citrix Provisioning está disponível separadamente damídia de instalação do
Citrix Virtual Apps and Desktops. Para saber como instalar e atualizar o servidor Citrix Provisioning e
o software do dispositivo de destino, consulte a documentação do produto Citrix Provisioning .

Etapa 6: atualizar metade dos Delivery Controllers

Por exemplo, se seu site tiver quatro Controllers, execute o instalador em dois deles.

DeixarmetadedosControllers ativos permite queosusuários acessemosite. Os VDAspodemse regis‑
trar comos controladores restantes. Pode havermomentos emque o site tenha capacidade reduzida
porque há menos controladores disponíveis. A atualização causa apenas uma breve interrupção no
estabelecimento de novas conexões de clientes durante as etapas finais de atualização do banco de
dados. Os Controllers atualizados não podem processar solicitações até que todo o site seja atual‑
izado.

Se seu site tiver apenas um controlador, ele ficará inoperante durante a atualização.
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Testes preliminares no local são executados no primeiro controlador, antes do início da atualização
real. Para obter detalhes, consulte Testes preliminares do site.

Etapa 7: atualizar o Studio

Se você ainda não atualizou o Web Studio (porque ele estava na mesma máquina que outro compo‑
nente), execute o instalador na máquina que contém o Studio.

Nota:

Depois de atualizar o Web Studio, as informações da versão podem não ser atualizadas imedi‑
atamente. Você pode ser solicitado a atualizar oWeb Studiomesmo que ele já esteja atualizado.
Para resolver o problema, acesse o servidor Web Studio, abra o Gerenciador de Serviços de In‑
formações da Internet (IIS), navegue até Página Inicial > Sites > Site Padrão e selecioneReiniciar
no painel Gerenciar site.

Etapa 8: reiniciar o Studio

Reinicie o Web Studio atualizado. O processo de atualização é retomado automaticamente.

Etapa 9: atualizar o banco de dados e o site

Nota:

Para evitar falhas, você deve atualizar todos os Delivery Controllers e o banco de dados antes
de executar qualquer tarefa relacionada ao grupo de provisionamento e entrega, como criar um
novo catálogo de máquinas, excluir um catálogo de máquinas, atualizar uma máquina em um
grupo de entrega e assim por diante.

Verifique Preparação para obter as permissões necessárias para atualizar o esquema dos bancos de
dados do SQL Server.

• Se você tiver permissão suficiente para atualizar o esquema do banco de dados do SQL Server,
poderá iniciar uma atualização automática do banco de dados. Continue com Atualize o banco
de dados e o site automaticamente.

• Se você não tiver permissões de banco de dados suficientes, poderá iniciar uma atualização
manual que usa scripts e prosseguir com a ajuda do administrador do banco de dados (alguém
que tenha as permissões necessárias). Para uma atualização manual, o usuário do Studio gera
os scripts e, emseguida, executaos scripts queativamedesativamos serviços. Oadministrador
do banco de dados executa outros scripts que atualizamo esquema do banco de dados usando
o utilitário SQLCMD ou o SQL Server Management Studio no modo SQLCMD. Continue com At‑
ualize o banco de dados e o site manualmente.
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• Se você tiver uma implantação em várias zonas e quiser atualizar o banco de dados e o site
automaticamente, a Citrix recomenda que a atualização do dbschema seja realizada namesma
zona que hospeda os bancos de dados do SQL Server do site. Caso contrário, a atualização
automática do banco de dados e do site poderá falhar.

A Citrix recomenda fortemente que você faça backup do banco de dados antes da atualização. Con‑
sulte CTX135207. Durante uma atualização do banco de dados, os serviços do produto são desati‑
vados. Durante esse período, os controladores não podem intermediar novas conexões para o site,
portanto, planeje com cuidado.

Atualize o banco de dados e o site automaticamente

1. Inicie o Studio recém‑atualizado.
2. Indique que você deseja iniciar a atualização do site automaticamente e confirme que está

pronto.

A atualização do banco de dados e do site continua.

Atualize o banco de dados e o site manualmente

1. Inicie o Studio recém‑atualizado.

2. Indique que você deseja atualizar o site manualmente. O assistente verifica a compatibilidade
com o Servidor de Licenças e solicita confirmação.

3. Confirme se você fez backup do banco de dados.

O assistente gera e exibe os scripts e uma lista de verificação das etapas de atualização. Se
o esquema de um banco de dados não tiver sido alterado desde a atualização da versão do
produto, esse script não será gerado. Por exemplo, se o esquemadobancodedados de registro
nãomudar, o script UpgradeLoggingDatabase.sql não será gerado.

4. Execute os scripts a seguir na ordemmostrada.

• DisableServices.ps1: O usuário do Studio executa esse script do PowerShell em
um controlador para desativar os serviços do produto.

• UpgradeSiteDatabase.sql: O administrador dobancodedados executa esse script
SQL no servidor que contém o banco de dados do site

• UpgradeMonitorDatabase.sql: O administrador do banco de dados executa esse
script SQL no servidor que contém o banco de dados Monitor.

• UpgradeLoggingDatabase.sql: O administrador do banco de dados executa esse
script SQL no servidor que contém o banco de dados do Configuration Logging. Execute
esse script somente se esse banco de dados mudar (por exemplo, depois de aplicar um
hotfix).
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• EnableServices.ps1: O usuário do Studio executa esse script do PowerShell em um
controlador para habilitar os serviços do produto.

Depois que a atualização do banco de dados for concluída e os serviços do produto forem ha‑
bilitados, o Studio testa automaticamente o ambiente e a configuração e, em seguida, gera um
relatórioHTML. Se forem identificados problemas, você poderá restaurar o backupdobancode
dados. Depois de resolver os problemas, você pode atualizar o banco de dados novamente.

5. Depois de concluir as tarefas da lista de verificação, clique em Concluir atualização.

Etapa 10: Atualizar os Delivery Controllers restantes

NoStudio recém‑atualizado, selecioneCitrixStudio site‑namenopainel denavegação. NaguiaTare‑
fas comuns , selecione Atualizar os controladores de entrega restantes.

Nota:

Para disponibilizar oUpgrade restante dosDelivery Controllers , crie pelomenos um catálogo
demáquinas e um grupo de entrega para o site.

Depois de concluir a atualização e confirmar a conclusão, feche e reabra o Studio. O Studio pode
solicitar uma atualização extra do site para registrar os serviços do Controller no site ou criar um ID
de zona, caso ele não exista.

Etapa 11: atualizar os VDAs

Importante:

Se você estiver atualizando um VDA para a versão 1912 ou posterior, consulte Atualizando VDAs
para 1912 ou posterior.

Execute o instalador do produto emmáquinas que contêm VDAs.

Se você usou o Machine Creation Services e uma imagem mestre para criar máquinas, acesse seu
host e atualize o VDA na imagem mestre. Você pode usar qualquer um dos instaladores de VDA
disponíveis.

• Para obter orientação sobre a interface gráfica, consulte Instalar VDAs.
• Para obter orientação sobre a linha de comando, consulte Instalar usando a linha de comando.

Se você usou o Citrix Provisioning para criar máquinas, consulte a documentação do produto Citrix
Provisioning para obter orientação sobre a atualização.
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Etapa 12: atualizar catálogos demáquinas e grupos de entrega

• Atualize catálogos que usammáquinas com VDAs atualizados.
• Atualize catálogos que usammáquinas com VDAs atualizados.
• Atualize grupos de entrega que usammáquinas com VDAs atualizados.

Etapa 13: após a atualização

Atualize outros componentes em sua implantação. Para obter orientação, consulte a seguinte docu‑
mentação do produto:

• Vitrine
• DNA do aplicativo
• Camadas de aplicativos Citrix
• Pacote de otimização HDX RealTime
• Gerenciamento de perfil
• Provisionamento Citrix
• Gravação da sessão
• Gerenciamento do ambiente de trabalho

Se você precisar substituir o softwareMicrosoft SQL Server Express LocalDBpor uma versão posterior,
consulte Substituir o SQL Server Express LocalDB.

Atualização do Dbschema

Quando você atualiza sua implantação, vários esquemas de banco de dados podem ser atualizados.
A tabela a seguir lista quais esquemas de banco de dados são atualizados no processo:

Definição dos termos:

• Site: Site Datastore. A atualização do Dbschema é feita no Site Datastore.
• Monitor: Monitore o Datastore. A atualização do Dbschema é feita no Monitor Datastore.
• Configuração: Tabela de configuração. A versão do Desktop Studio, as informações de licencia‑
mento ou ambas são atualizadas na tabela de configuração.

• Registro: Registrando o Datastore. A atualização do Dbschema é feita no Logging Datastore.
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Atualize os VDAs para 2203 ou posterior

Se o componente Personal vDisk (PvD) já tiver sido instalado em um VDA, esse VDA não poderá ser
atualizado para a versão 2203 ou posterior. Para usar o novo VDA, você deve desinstalar o VDA atual
e, em seguida, instalar o novo VDA.

Esta instrução se aplica mesmo que você nunca tenha usado o PvD.

Veja como o componente PvD pode ter sido instalado em versões anteriores:

• Na interface gráfica do instalador do VDA, o PvD era uma opção na página Additional Compo‑
nents .

• Na linha de comando, a opção/baseimage instalou o PvD. Se você especificou essa opção ou
usou um script que continha essa opção, o PvD foi instalado.

Se você não sabe se o seu VDA tem o PvD instalado, execute o instalador do novo VDA (2203 ou poste‑
rior) na máquina ou na imagem.

• Se o PvD estiver instalado, uma mensagem será exibida indicando que há um componente in‑
compatível.

– Na interface gráfica, clique em Cancelar na página que contém a mensagem e confirme
que você deseja fechar o instalador.

– Na CLI, o comando simplesmente falha com amensagem exibida.

• Se o PvD não estiver instalado, a atualização prosseguirá.

O que fazer

Se o VDA não tiver o PvD instalado, siga o procedimento normal de atualização.

Se o VDA tiver o PvD instalado:

1. Desinstale o VDA atual.
2. Instale o novo VDA.

Se você quiser continuar usando o PvD em seus computadores Windows 10 (1607 e anteriores, sem
atualizações), o VDA 7.15 LTSR é a versãomais recente com suporte.

Nota:

Posso usar o Personal vDisk com desktops Windows 7 no XenApp e no XenDesktop 7.15 LTSR?

A Citrix excluiu o Personal vDisk (PvD) do XenApp e do XenDesktop 7.6 LTSR, anunciados em
janeiro de 2016. Alémdisso, a Citrix anunciou a descontinuação da tecnologia PvD e recomenda
que os clientes comecem a usar o Citrix App Layering daqui para frente. O Citrix App Layering
(versão 4.4 e posterior) é um componente compatível do XenApp e do XenDesktop 7.15 LTSR.
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No entanto, para ajudar os clientes com implantações PvD existentes noWindows 7 amigrarem
para a tecnologia Citrix App Layering, a Citrix decidiu fornecer suporte por tempo limitado para
implantações de PvD para desktops Windows 7 por meio das atualizações cumulativas (CUs) do
XenApp e do XenDesktop 7.15 LTSR até 14 de janeiro de 2020. O componente PvD será removido
das CUs LTSR e não será suportado após 14 de janeiro de 2020. Além disso, o uso do PvD para
Windows 7 após 14 de janeiro de 2020 tornará os sites LTSR não compatíveis. Além disso, o PvD
paraWindows10 continuaexcluídodo7.15 LTSR.Portanto, os clientesnãodevemusá‑lo emseus
sites 7.15 LTSR.

Remova PvD, AppDisks e hosts não suportados

As seguintes tecnologias e tipos de host não são suportados nas implantações da versão atual do
Citrix Virtual Apps and Desktops 7:

• Personal vDisks (PvD) para armazenar dados ao lado das VMs dos usuários em catálogos. O
recurso da camada de personalização do usuário agora lida com a persistência do usuário.

• AppDisks para gerenciar aplicativos usados em grupos de entrega.
• Tipos de host: Azure Classic, CloudPlatform (o produto Citrix original).

– Para os tipos de host suportados nesta versão, consulte Requisitos do sistema.
– Para obter informações sobre formas alternativas de continuar usando o ARM e a AWS,
consulte CTX270373.

Se sua implantação atual usa PVDs ou AppDisks, ou tem conexões com tipos de host não suportados
(por exemplo, MicrosoftAzure Classic), você pode atualizar para a versão 2006 (ou versões suportadas
posteriores) somente depois de remover itens que usam essas tecnologias. Se sua implantação atual
usa conexões de hospedagem em nuvem pública (por exemplo, AWS), certifique‑se de ter uma Li‑
cença de Direitos Híbridos antes de fazer o upgrade. Quando o instalador detecta uma ou mais das
tecnologias não suportadas ou conexões de host sem a Licença de Direitos Híbridos, a atualização é
pausada ou interrompida e uma mensagem explicativa é exibida. Os registros do instalador contêm
detalhes.

Para ajudar a garantir uma atualização bem‑sucedida, revise e siga as orientações aplicáveis para
remover os itens não suportados.

• Remover PvD
• Remover AppDisks
• Remover itens de host não suportados

Mesmoque vocênão tenhausadoPvDouAppDisks emsua implantação, osMSIs relacionadospodem
ter sido incluídos em uma instalação ou atualização anterior do VDA. Antes de atualizar seus VDAs
para a versão 2006 (ou uma versão compatível posterior), você deve remover esse software, mesmo
que nunca o tenha usado. Ao usar a interface gráfica, essa remoção pode ser feita para você ou você
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pode incluir opções de remoção ao usar a CLI. Para obter detalhes, consulte Atualizando VDAs que
têm componentes PvD ou AppDisks.

Remover PvD

Umaatualizaçãode implantaçãonãopode ser bem‑sucedida até que você remova todas asmáquinas
configuradas para usar PvD. Isso afeta catálogos e grupos de entrega.

Para remover o PvD de grupos e catálogos:

1. No Studio, se um grupo de entrega contiver máquinas de um catálogo que usa PvD, remova
essas máquinas do grupo.

2. Do Studio, exclua todos os catálogos contendomáquinas que usam PvD.

Atualizações de VDA: A atualização de implantação não detecta se os VDAs têm os componentes
AppDisk ouPvD instalados. No entanto, os instaladores de VDAo fazem. Para obter detalhes, consulte
VDAs que têm componentes PvD ou AppDisks.

Se você planeja usar o App Layering em vez do PvD, consulte Migrando o PvD para o App Layering
para obter informações sobre a movimentação de dados.

Remover AppDisks

Uma atualização de implantação não pode continuar até que você remova os AppDisks de todos os
grupos de entrega que os usam e, em seguida, remova os próprios AppDisks.

1. Selecione Delivery Groups no painel de navegação do Studio.
2. Selecione um grupo e clique em Gerenciar AppDisks no painel Ação.
3. Clique na ação que remove o AppDisk do grupo.
4. Repita as etapas 2 e 3 para cada grupo de entrega que usa AppDisks.
5. Selecione AppDisks no painel de navegação do Studio.
6. Selecione um AppDisk e clique na ação que exclui o AppDisk.
7. Repita as etapas 5 e 6 para cada AppDisk.

Atualizações de VDA: A atualização de implantação não detecta se os VDAs têm os componentes
AppDisk ouPvD instalados. No entanto, os instaladores de VDAo fazem. Para obter detalhes, consulte
VDAs que têm componentes PvD ou AppDisks.

Remover itens de host não suportados

Umaatualizaçãode implantaçãoparaaversão2006 (ouversãocompatível posterior) nãopodecontin‑
uar se o site tiver conexões com tipos dehost não suportados, comoCitrix CloudPlatformouMicrosoft
Azure Classic. Conclua as tarefas a seguir antes de tentar uma atualização.
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Do estúdio:

• Exclua todas as conexões com hosts não suportados.
• Se um grupo de entrega contivermáquinas de um catálogo criado comuma imagemmestre de
um host não suportado, remova essas máquinas do grupo.

• Exclua todos os catálogos que foram criados usando uma imagem mestre de um host não su‑
portado.

VDAs que têm componentes PvD ou AppDisks

Se os componentes que habilitam as tecnologias PvD e AppDisks estiverem instalados em um VDA,
esse VDA não poderá ser atualizado até que esses componentes sejam removidos.

Nota:

Ao atualizar para a versão 1912, você precisava desinstalar o VDA atual e instalar o novo VDA.
Nesta versão, você será perguntado se deseja que a Citrix remova o componente e continue a
atualização.

Os componentes AppDisk e PvDpodem ter sido instalados emversões anteriores do VDA,mesmoque
você nunca tenha usado essas tecnologias:

• Interface gráfica: nos instaladores de VDA, a página Additional Components continha a opção
Citrix AppDisk/ Personal vDisk . A 7.15 LTSR e as versões 7.x anteriores habilitaramessa opção
por padrão. Portanto, se você aceitou os padrões (ou ativou explicitamente a opção em qual‑
quer versão que a oferecesse), esse componente foi instalado.

• CLI: especificar a opção /baseimage instalou o componente.

O que fazer Se o instalador do VDA não detectar os componentes AppDisks ou PvD no VDA atual‑
mente instalado, a atualização prosseguirá normalmente.

Se o instalador detectar componentes AppDisks ou PvD no VDA atualmente instalado:

• Interface gráfica: a atualização é pausada. Uma mensagem pergunta se você deseja que os
componentes não suportados sejam removidos automaticamente. Se você clicar em OK, os
componentes serão removidos automaticamente e a atualização continuará.

• CLI: Para evitar falhas no comando, inclua as seguintes opções no comando:

– /remove_appdisk_ack
– /remove_pvd_ack
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Limitações

As seguintes limitações se aplicam aos upgrades:

• Instalação seletiva de componentes: Se você instalar ou atualizar algum componente para a
nova versão, mas optar por não atualizar outros componentes (em máquinas diferentes) que
precisem de atualização, o Studio o lembra. Por exemplo, digamos que uma atualização inclua
novas versões do Controller e do Studio. Você atualiza o Controller, mas não executa o insta‑
lador na máquina em que o Studio está instalado. O Studio não permitirá que você continue
gerenciando o site até que você atualize o Studio.

VocênãoprecisaatualizarosVDAs,masaCitrix recomendaatualizar todososVDAsparapermitir
que você use todos os recursos disponíveis.

• Versõesde lançamentoantecipadooupréviade tecnologia: Vocênãopodeatualizar deuma
versão de lançamento antecipado, prévia de tecnologia ou versão prévia.

• Componentes em sistemas operacionais anteriores: Você não pode instalar os VDAs atuais
emsistemasoperacionais quenão sãomais suportadospelaMicrosoftoupelaCitrix. Para obter
mais informações, consulte Sistemas operacionais anteriores.

• Ambientes/sites mistos: Se você precisar continuar executando sites de versões anteriores e
sites de versões atuais, consulte Considerações sobre ambientes mistos.

• Seleção de produto: Ao atualizar de uma versão anterior, você não escolhe nem especifica
o produto (Citrix Virtual Apps ou Citrix Virtual Apps and Desktops) que foi definido durante a
instalação.

Considerações sobre ambientesmistos

Ao fazer o upgrade, a Citrix recomenda que você atualize todos os componentes e VDAs para poder
acessar todos os recursos novos e aprimorados em sua edição e versão.

Por exemplo, embora você possa usar os VDAs atuais em implantações contendo versões anteriores
do Controller, os novos recursos da versão atual podem não estar disponíveis. Problemas de registro
do VDA também podem ocorrer ao usar versões não atuais.

Em alguns ambientes, talvez você não consiga atualizar todos os VDAs para a versão mais atual.
Nesse caso, ao criar um catálogo de máquinas, você pode especificar a versão do VDA instalada
nas máquinas. (Isso é chamado de nível funcional.) Por padrão, essa configuração especifica a
versão mínima recomendada do VDA. O valor padrão é suficiente para a maioria das implantações.
Considere alterar a configuração para uma versão anterior somente se o catálogo contiver VDAs
anteriores ao padrão. Não é recomendável misturar versões de VDA em um catálogo demáquinas.
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Se um catálogo for criado com a configuração padrão da versão mínima do VDA e uma ou mais
máquinas tiverem um VDA anterior à versão padrão, essas máquinas não poderão se registrar no
Controller e não funcionarão.

Para obter mais informações, consulte Versões do VDA e níveis funcionais.

Vários sites com versões diferentes

Quando seu ambiente contém sites com diferentes versões do produto (por exemplo, um site Xen‑
Desktop 7.18 e um site Citrix Virtual Apps and Desktops 1909), a Citrix recomenda usar o StoreFront
para agregar aplicativos e desktops de diferentes versões do produto. Para obter detalhes, consulte
a documentação do StoreFront .

Em um ambiente misto, continue usando as versões Studio e Director para cada versão, mas
certifique‑se de que versões diferentes estejam instaladas emmáquinas separadas.

Sistemas operacionais anteriores

Digamos que você tenha instalado uma versão anterior de um componente em uma máquina que
estava executando uma versão compatível do sistema operacional (SO). Agora, você deseja usar uma
versão mais recente do componente, mas esse sistema operacional não é mais compatível com a
versão atual do componente.

Por exemplo, suponha que você tenha instalado um servidor VDA em umamáquina Windows Server
2008 R2. Agora você quer atualizar esse VDA para a versão atual, mas o Windows Server 2008 R2 não
é suportado na versão atual para a qual você está atualizando.

Se você tentar instalar ouatualizar umcomponente emumsistemaoperacional quenãoémais permi‑
tido, umamensagem de erro será exibida, como “Não pode ser instalado neste sistema operacional”
.

Essas considerações se aplicam à atualização das versões Current Release e Long Term Service Re‑
lease. (Isso não afeta a aplicação de CUs a uma versão LTSR.)

Siga os links para saber quais sistemas operacionais são compatíveis:

• Citrix Virtual Apps and Desktops (versão atual):

– Controlador de entrega, estúdio, diretor, VDAs, servidor de impressão universal
– Serviço de autenticação federada
– Para StoreFront, Self‑Service PasswordResete SessionRecording, consulte o artigo de req‑
uisitos do sistema para a versão atual.

• Para LTSRs, consulte as listas de componentes para sua versão LTSR eUC. (Selecione sua versão
LTSR na página principal de documentação do produto Citrix Virtual Apps and Desktops .)
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Sistemas operacionais inválidos

A tabela a seguir lista os sistemas operacionais anteriores que não são válidos para instalar/atualizar
componentes na versão atual. Indica a última versão válida do componente suportada por cada sis‑
tema operacional listado e a versão do componente quando a instalação e a atualização se tornaram
inválidas.

Os sistemas operacionais na tabela incluem service packs e atualizações.

Sistema operacional Component/feature Última versão válida A instalação/atualização não foi possível a partir da versão

————
Windows
7
e
Win‑
dows
8

VDA7,15
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7,16 Windows
7
e
Win‑
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8

Outros
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Win‑
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1607

VDA7.15
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Win‑
dows
10
x86

VDA1906.2.01909Windows
Server
2008
R2

VDA7,15
LTSR

7,16 Windows
Server
2008
R2

Outros
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po‑
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l‑
ador

7.177.18 Windows
Server
2012

VDA7,15
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7,16 Windows
Server
2012
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7.177.18 Windows
Server
2012
R2
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*

1912
LTSR

2003Windows
Server
2012
R2

VDI
do
servi‑
dor

7,15
LTSR

7,16

OWindows XP e o Windows Vista não são válidos para nenhum componente ou tecnologia 7.x.

\ * Aplica‑se ao Delivery Controller, Studio, Director e VDAs.

O que você pode fazer

Você tem escolhas. Você pode:

• Continue com o sistema operacional atual
• Recrie a imagem ou atualize a máquina
• Adicione novas máquinas e, em seguida, remova as máquinas antigas

Continue com o sistema operacional atual Esses métodos são viáveis para VDAs. Se quiser con‑
tinuar usando máquinas com o sistema operacional anterior, você pode escolher uma das seguintes
opções:

• Continue usando a versão do componente instalado.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 385



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

• Faça o download da versão válida mais recente do componente e atualize o componente para
essa versão. (Isso pressupõe que a versãomais recente do componente válido ainda não esteja
instalada.)

Por exemplo, você tem um VDA 7.14 em umamáquina Windows 7 SP1. A última versão válida do VDA
emmáquinas com sistema operacional Windows 7 é o XenApp e o XenDesktop 7.15 LTSR. Você pode
continuarusandoo7.14oubaixarumVDA7.15LTSRedepois atualizar seuVDAparaessa versão. Essas
versões anteriores do VDA funcionam em implantações contendo Delivery Controllers com versões
mais recentes. Por exemplo, um VDA de 7,15 LTSR pode se conectar a um controlador Citrix Virtual
Apps and Desktops 7 1808.

Recrie a imagem ou atualize a máquina Esses métodos são viáveis para VDAs e outras máquinas
que não têm componentes principais (como Delivery Controllers) instalados. Escolha uma das
seguintes opções:

• Depois de tirar a máquina de serviço (ativando o modo de manutenção e permitindo que to‑
das as sessões sejam fechadas), você pode recriá‑la para uma versão compatível do sistema
operacional Windows e, em seguida, instalar a versãomais recente do componente.

• Para atualizar o sistemaoperacional sem refazer a imagem, desinstale o softwareCitrix antes de
atualizar o sistema operacional (isso inclui atualizações internas para seu sistema operacional).
Por exemplo, do Windows 10 versão 1903 ao Windows 10 versão 1909). Caso contrário, o soft‑
ware Citrix não será suportado. Em seguida, instale o novo componente.

• Para atualizar o sistema operacional em uma máquina VDA sem refazer a imagem, você deve
primeiro instalar a versão do VDA compatível com o sistema operacional para o qual você está
atualizando ou atualizar o VDA após atualizar o sistema operacional. Caso contrário, o software
Citrix não será suportado. Você pode atualizar para as seguintes versões mínimas do sistema
operacional ao realizar uma atualização no local sem desinstalar o VDA:

– Windows 11 com atualização cumulativa 2023‑07 para Windows 11 (KB5028185) ou poste‑
rior instalada (compilação 22621.1992 ou posterior).

– Windows 10 com 2023‑07 Atualização dinâmica para Windows 10 (KB5028311) instalada.

• Se a versão do Windows para a qual você planeja atualizar não estiver alinhada com a diretriz
mencionada acima, desinstale o VDA antes de atualizar o sistema operacional e, em seguida,
instale uma versão compatível do VDA após a conclusão da atualização do sistema operacional.

Adicione novas máquinas e, em seguida, remova as máquinas antigas Esse método é viável se
você precisar atualizar o sistemaoperacional emmáquinas contendoumDelivery Controller ou outro
componente principal.

A Citrix recomenda que todos os controladores em um site tenham omesmo sistema operacional. A
sequência de atualização a seguirminimiza o intervalo emque controladores diferentes têmsistemas
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operacionais diferentes.

1. Faça um instantâneo de todos os Delivery Controllers no site e, em seguida, faça backup do
banco de dados do site.

2. Instale novos Delivery Controllers em servidores limpos com sistemas operacionais com‑
patíveis. Por exemplo, instale um controlador em duas máquinas Windows Server 2016.

3. Adicione os novos Controllers ao site.
4. Remova os Controllers que estão sendo executados em sistemas operacionais que não são váli‑

dos para a versão atual. Por exemplo, remova dois Controllers em duas máquinas Windows
Server 2008R2. Siga as recomendaçõespara remover osControladores emDelivery Controllers.

Preparação

Antes de iniciar um upgrade, revise as informações a seguir e conclua as tarefas necessárias.

Nota:

Embora a atualização de VDAs ocorra posteriormente na sequência de atualização , é uma boa
ideia escolher um instalador e revisar o procedimento antes de iniciar a atualização, para saber
o que esperar.

Escolha um instalador e uma interface

Useo instalador completodoproduto apartir da ISOdoprodutopara atualizar os componentes. Você
pode atualizar os VDAs usando o instalador completo do produto ou umdos instaladores autônomos
do VDA. Todos os instaladores oferecem interfaces gráficas e de linha de comando.

Para obter mais informações, consulte Installers.

Especificações da instalação: Depois de concluir qualquer trabalho de preparação e estar pronto
para iniciar o instalador, o artigo de instalação mostra o que você verá (se estiver usando a interface
gráfica) ou o que digitar (se estiver usando a interface de linha de comando).

• Instale/atualize os componentes principais usando a interface gráfica
• Instale/atualize os componentes principais usando a linha de comando
• Instale/atualize VDAs usando a interface gráfica
• Instale/atualize VDAs usando a linha de comando

Sevocê instalouoriginalmenteumVDAdesessãoúnicacomo instaladorVDAWorkstationCoreSetup
.exe , a Citrix recomenda usar esse instalador para atualizá‑lo. Se você usar o instalador de VDA
completo do produto ou o instalador VDAWorkstationSetup.exe para atualizar o VDA, os
componentes que foram originalmente excluídos poderão ser instalados, amenos que você os omita
ou exclua expressamente da atualização.
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Ao atualizar um VDA para a versão atual, ocorre uma reinicialização da máquina durante o processo
de atualização. (Esse requisito começou com a versão 7.17.) Isso não pode ser evitado. A atualização
é retomada automaticamente após a reinicialização (a menos que você especifique /noresume na
linha de comando).

ações do banco de dados

Faça backup dos bancos de dados de registro do site, do monitoramento e da configuração. Siga
as instruções em CTX135207. Se algum problema for descoberto após a atualização, você poderá
restaurar o backup.

Para obter informações sobre a atualização de versões do SQL Server que não são mais suportadas,
consulteVerificaçãodeversãodoSQLServer. (Isso se refereaoSQLServerqueéusadoparaosbancos
de dados de registro do site, do monitor e da configuração.)

O Microsoft SQL Server Express LocalDB é instalado automaticamente, para uso com o Local Host
Cache. Se você precisar substituir uma versão anterior, a nova versão deverá ser o SQL Server Ex‑
press LocalDB 2019. Para obter detalhes sobre como substituir o SQL Server Express LocalDB pela
nova versão depois de atualizar os componentes e o site, consulte Substituir o SQL Server Express
LocalDB.

Certifique‑se de que seu licenciamento Citrix esteja atualizado

ParaumavisãoabrangentedogerenciamentodoCitrix Licensing, consulteAtivar, atualizar egerenciar
as licenças Citrix.

Você pode usar o instalador completo doproduto para atualizar o Servidor de Licenças. Ou você pode
baixar e atualizar os componentes da licença separadamente. Veja Upgrade.

Antes de fazer o upgrade, certifique‑se de que a data do Customer Success Services /SoftwareMainte‑
nance/Subscription Advantage seja válida para a nova versão doproduto. A data deve ser pelomenos
2021.11.15.

Certifique‑se de que seu Citrix License Server seja compatível

Certifique‑se de que seu Citrix License Server seja compatível com a nova versão. Há duas maneiras
de fazer isso:

• AntesdeatualizarqualqueroutrocomponenteCitrix, executeo instaladorXenDesktopServerSetup
.exe a partir do layout ISO na máquina que contém um Delivery Controller. Se houver algum
problema de incompatibilidade, o instalador o reporta com as etapas recomendadas para
resolver os problemas.
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• No diretório XenDesktop Setup na mídia de instalação, execute o comando: . \
LicServVerify.exe -h <license-server-fqdn> -p 27000 -v. O display
indica se o Servidor de Licenças é compatível. Se o Servidor de Licenças for incompatível,
atualize o servidor de licenças.

Faça backup de todas asmodificações do StoreFront

Antes de iniciar uma atualização, se você tiver feito modificações nos arquivos em C:\inetpub
\wwwroot\Citrix\\&#060; StoreName&#062;\ App_Data, como default.ica e user‑
namepassword.tfrm, faça backup deles para cada loja. Após a atualização, você pode restaurá‑los
para restabelecer suas modificações.

Feche aplicativos e consoles

Antesde iniciar umaatualização, feche todososprogramasquepossamcausarbloqueiosdearquivos,
incluindo consoles de administração e sessões do PowerShell.

Reiniciar a máquina garante que todos os bloqueios de arquivos sejam eliminados e que não haja
atualizações pendentes do Windows.

Antes de iniciar uma atualização, interrompa e desative qualquer serviço de agente de monitora‑
mento de terceiros.

Verifique se você tem as permissões adequadas

Além de ser usuário do domínio, você deve ser administrador local nas máquinas em que está atual‑
izando os componentes do produto.

O banco de dados do site e o site podem ser atualizados automática ou manualmente. Para uma
atualização automática do banco de dados, as permissões do usuário do Studio devem incluir a ca‑
pacidade de atualizar o esquema do banco de dados do SQL Server (por exemplo, a função de banco
de dados db_securityadmin ou db_owner ). Para obter detalhes, consulte Databases.

Se o usuário doStudio não tiver essas permissões, iniciar umaatualizaçãomanual dobancodedados
gera scripts. O usuário do Studio executa alguns dos scripts do Studio. O administrador do banco de
dados executa outros scripts usando uma ferramenta como o SQL Server Management Studio.

Outras tarefas de preparação

• Faça backup demodelos e atualize hipervisores, se necessário
• Conclua todas as outras tarefas de preparação ditadas pelo seu plano de continuidade de negó‑
cios.
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Testes preliminares no local

Quando você atualiza os Delivery Controllers e um site, os testes preliminares do site são executados
antes do início da atualização real. Esses testes verificam:

• O banco de dados do site pode ser acessado e foi feito backup
• As conexões com os serviços essenciais da Citrix estão funcionando corretamente
• O endereço do Citrix License Server está disponível
• O banco de dados de registro de configuração pode ser acessado
• Certifique‑se de ter uma Licença de Direitos Híbridos se quiser adicionar conexões de host em
nuvem pública (por exemplo, AWS). Caso contrário, o teste preliminar do site será pausado ou
interrompido e umamensagem explicativa será exibida.

Depois que os testes forem executados, você poderá ver um relatório dos resultados. Em seguida,
você pode corrigir os problemas detectados e executar os testes novamente. A falha em executar os
testes preliminares do site e, em seguida, resolver quaisquer problemaspode afetar o funcionamento
do site.

O relatório contendo os resultados do teste é um arquivo HTML (PreliminarySiteTestResult
.html) no mesmo diretório dos registros de instalação. Esse arquivo é criado se não existir. Se o
arquivo existir, seu conteúdo será sobrescrito.

Execute os testes

• Quando você usa a interface gráfica do instalador para atualizar, o assistente inclui uma página
na qual você pode iniciar os testes e depois exibir o relatório. Depois que os testes forem exe‑
cutados e você tiver visualizado o relatório e resolvido os problemas encontrados, você poderá
executar novamenteos testes. Quandoos testes foremconcluídos comêxito, cliqueemAvançar
para continuar com o assistente.

• Quando você usa a interface de linha de comando para atualizar, os testes são executados au‑
tomaticamente. Por padrão, se um teste falhar, a atualização não será executada. Depois de
visualizar o relatório e resolver problemas, execute o comando novamente.

A Citrix recomenda sempre executar os testes preliminares do local e, em seguida, resolver quaisquer
problemas antes de continuar com o controlador e a atualização do site. O benefício potencial vale
a pena dedicar alguns minutos para realizar os testes. No entanto, você pode ignorar essa ação re‑
comendada.

• Ao atualizar com a interface gráfica, você pode optar por pular os testes e continuar com a atu‑
alização.

• Ao atualizar a partir da linha de comando, você não pode pular os testes. Por padrão, uma
falha no teste do site faz com que o instalador falhe, sem realizar a atualização. Namaioria dos
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casos, se você incluir a opção/ignore_site_test_failure , qualquer falha no teste será
ignorada e a atualização continuará. (Consulte Verificação da versão do SQL Server para ver as
exceções.)

Ao atualizar vários controladores

Quando você inicia uma atualização em um Controller e, em seguida, inicia um upgrade de outro
Controller no mesmo site (antes da conclusão da primeira atualização):

• Se os testes preliminares do site tiverem sido concluídos no primeiro Controlador, a página de
testes preliminares do site não aparecerá no assistente do outro Controlador.

• Se os testes no primeiro Controller estiverem em andamento quando você iniciar a atualização
no outro Controller, a página de testes do site aparecerá no assistente do outro Controller. No
entanto, se os testes no primeiro Controlador terminarem, somente os resultados do primeiro
Controlador serão retidos.

Falhas de teste não relacionadas à integridade do site

• Se os testes preliminares do local falharem devido à memória insuficiente, disponibilize mais
memória e execute novamente os testes.

• Se você tiver permissão para atualizar, mas não executar testes do site, os testes preliminares
do site falharão. Para resolver isso, execute novamente o instalador com uma conta de usuário
que tenha permissão para executar os testes.

Verificação da versão do SQL Server

Uma implantação bem‑sucedida do Citrix Virtual Apps and Desktops requer uma versão compatível
doMicrosoft SQL Server para os bancos de dados de registro de sites, monitores e configurações. Atu‑
alizar uma implantação Citrix comuma versão do SQL Server que não émais suportada pode resultar
em problemas de funcionalidade, e o site não terá suporte.

Para saber quais versões do SQL Server são compatíveis com a versão Citrix para a qual você está
atualizando, consulte o artigo System requirements dessa versão.

Ao atualizar um controlador, o instalador Citrix verifica a versão atualmente instalada do SQL Server
usada para os bancos de dados de registro do site, do monitor e da configuração.

• Se a verificação determinar que a versão atualmente instalada do SQL Server não é uma versão
suportada na versão Citrix para a qual você está atualizando:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 391

https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2402-ltsr/system-requirements.html#databases


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

– Interface gráfica: a atualização é interrompida com uma mensagem. Clique em Eu en‑
tendo e, em seguida, clique em Cancelar para fechar o instalador Citrix. (Você não pode
continuar com a atualização.)

– Interface de linha de comando: o comando falha (mesmo se você incluiu a opção
/ignore_db_check_failure com o comando).

Atualize a versão do SQL Server e, em seguida, inicie a atualização do Citrix novamente.

• Se a verificação não puder determinar qual versão do SQL Server está instalada atualmente,
veja se sua versão atualmente instalada é compatível com a versão para a qual você está atual‑
izando (Requisitos do sistema).

– Interface gráfica: a atualização é interrompida com umamensagem.

* Se a versão atualmente instalada do SQL Server for suportada, clique em Eu entendo
para fechar amensagem e, em seguida, clique em Avançar para continuar com a atu‑
alização do Citrix.

* Se a versão atualmente instalada do SQL Server não for suportada, clique em Eu en‑
tendopara fechar amensageme, emseguida, clique emCancelarpara finalizar a atu‑
alização do Citrix. Atualize seu SQL Server para uma versão compatível e, em seguida,
inicie a atualização do Citrix novamente.

– Interface de linha de comando: o comando falha com uma mensagem. Depois de fechar
a mensagem:

* Se a versão atualmente instalada do SQL Server for suportada, execute o comando
novamente com a opção /ignore_db_check_failure .

* Se a versão atualmente instalada do SQL Server não for suportada, atualize seu SQL
Server para uma versão compatível. Execute o comando novamente para iniciar a
atualização do Citrix.

Atualizando o SQL Server

Sevocêabrir novos servidoresdoSQLServer emigrar obancodedadosdo site, as cadeiasde conexão
deverão ser atualizadas.

Se o site atualmente usa o SQL Server Express para o banco de dados do site (que a Citrix instalou
automaticamente durante a criação do site):

1. Instale a versãomais recente do SQL Server Express.
2. Desanexe o banco de dados.
3. Anexe o banco de dados ao novo SQL Server Express.
4. Migre cadeias de conexão.
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Para obter mais informações, consulte Configurando cadeias de conexão e a documentação do pro‑
duto Microsoft SQL Server.

Substitua o SQL Server Express LocalDB

OMicrosoft SQL Server Express LocalDB é um recurso do SQL Server Express que o Local Host Cache
usa de forma independente. O cache de host local não exige nenhum componente do SQL Server
Express além do SQL Server Express LocalDB.

Se você instalou uma versão do Delivery Controller anterior à 1912 e depois atualizou sua implan‑
tação para a versão 1912 ou posterior, a Citrix não atualiza automaticamente a versão do SQL Server
Express LocalDB. Por que não? Porque você pode ter componentes não Citrix que dependem do SQL
Server Express LocalDB. Se você tiver componentes que não sejam da Citrix que estejam usando o
SQL Server Express LocalDB, certifique‑se de que a atualização do SQL Server Express LocalDB não
interrompa esses componentes. Para atualizar (substituir) a versão do SQL Server Express LocalDB,
siga as orientações nesta seção.

• Ao atualizar os Delivery Controllers para as versões 2402 LTSR ou posteriores do Citrix
Virtual Apps and Desktops: A versão suportada é o SQL Server Express LocalDB 2022.

Nota:

As versões 2017, 2019 e 2022 do SQL Server Express LocalDB são todas compatíveis en‑
tre si. Portanto, não é obrigatório atualizar o SQL Server Express LocalDB para que o LHC
funcione.

O que você precisa:

• Amídia de instalação do Citrix Virtual Apps andDesktops contendo uma cópia doMicrosoft SQL
Server Express LocalDB 2022.

• A ferramenta PsExec da caixa de ferramentas Windows Sysinternals que você pode baixar da
Microsoft. Consulte o documento da Microsoft PsExec v2.43.

Procedimento:

1. Conclua a atualização de seus componentes, bancos de dados e site do Citrix Virtual Apps and
Desktops. (Essas atualizações do banco de dados afetam os bancos de dados do site, do mon‑
itoramento e do registro de configurações. Eles não afetam o banco de dados do Local Host
Cache que usa o SQL Server Express LocalDB.)

2. Faça login no Delivery Controller que está sendo usado para recriar o banco de dados do LHC.

3. Nesse Delivery Controller, baixe PsExec da Microsoft e coloque‑o em C:\Temp.

4. Pare o Citrix High Availability Service.
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5. Abra o prompt de comando, navegue atéC:\Tempe, em seguida, execute o seguinte comando
para elevar a conta do prompt de comando com serviço de rede:

1 psexec -i -u "NT AUTHORITY\NETWORKSERVICE" cmd

6. Execute whoami para confirmar se o prompt de comando está sendo executado como a conta
do Serviço de Rede. Você deve obter a seguinte saída: nt authority\networkservice.

7. Use o prompt de comando para navegar até a instância SQL LocalDB:

• Se estiver atualizando do SQL LocalDB 2014:

1 cd "C:\Program Files\Microsoft SQL Server\120\Tools\Binn"

• Se estiver atualizando do SQL LocalDB 2017:

1 cd "C:\Program Files\Microsoft SQL Server\140\Tools\Binn"

• Se estiver atualizando do SQL LocalDB 2019:

1 cd "C:\Program Files\Microsoft SQL Server\150\Tools\Binn"

8. Pare e exclua a instância SQL LocalDB: CitrixHA.

1 SqlLocalDB stop CitrixHA
2
3 SqlLocalDB delete CitrixHA

9. Removaosarquivos relacionadosemC:\Windows\ServiceProfiles\NEtworkService
.

1 HADatabaseName.*
2 HADatabaseName_log.*
3 HAImportDatabaseName.* (if exists)
4 HAImportDatabaseName_log.* (if exists)

10. Desinstale seu SQL LocalDB SQL Server Express existente do servidor usando o recurso doWin‑
dows para remover programas.

11. Instale o SQL Server Express LocalDB 2022. Na pasta Support > SQLLocalDB na mídia de in‑
stalação do Citrix Virtual Apps and Desktops, clique duas vezes em sqllocaldb.msi. Uma
reinicialização pode ser solicitada para concluir a instalação. O novo SQL LocalDB reside em
C:\Program Files\ Microsoft SQL Server\ 160\Tools\ Binn.

12. Inicie o Citrix High Availability Service no Delivery Controller onde você desinstalou a versão
antiga do SQL LocalDB.

13. No prompt de comando, execute SQLLocalDB i para confirmar se CitrixHA foi criado no‑
vamente ou não.
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14. Repita as etapas nos controladores de entrega restantes.

15. Certifique‑se de que o banco de dados do Local Host Cache seja criado em cada Delivery Con‑
troller. Isso confirma que o Serviço de Alta Disponibilidade (corretor secundário) pode assumir
o controle, se necessário.

a) No servidor do controlador, navegue até C:\Windows\ServiceProfiles\
NetworkService.

b) Verifique se HadatabaseName.mdf e HadatabaseName_log.ldf foram criados.

Secure HDX (versão prévia)

November 5, 2024

O Secure HDX é uma solução de criptografia em nível de aplicativo (ALE) que impede que qualquer
elemento de rede no caminho de tráfego possa inspecionar o tráfego HDX. Ele faz isso fornecendo
uma verdadeira criptografia de ponta a ponta (E2EE) no nível do aplicativo entre o aplicativo Citrix
Workspace (cliente) e o VDA (host da sessão) usando a criptografia AES‑256‑GCM.

Importante:

O Secure HDX está atualmente em versão prévia. Esse recurso é fornecido sem suporte e ainda
não é recomendado para uso em ambientes de produção. Para enviar feedback ou relatar prob‑
lemas, use neste formulário.

Requisitos do sistema

A lista a seguir mostra os requisitos do sistema para usar o Secure HDX.

• Plano de controle

– Citrix DaaS
– Citrix Virtual Apps and Desktops 2402 ou posterior

• Host da sessão

– Sistema operacional

* Windows 10 22H2

* Windows 11 22H2 ou posterior

* Windows Server 2019 ou posterior
– Virtual Delivery Agent (VDA)

* Windows: versão 2402 ou posterior
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* Linux: versão 2407 ou posterior

• Aplicativo Workspace

– Windows: versão 2402 ou posterior
– Linux: versão 2408 ou posterior
– Mac: versão 2409 ou posterior
– Chrome OS: versão 2409 ou posterior
– HTML5: versão 2408 ou posterior

• Nível de acesso

– Espaço de trabalho Citrix
– Citrix StoreFront 2402 ou posterior

Configuração

O Secure HDX está desativado por padrão. Você pode configurar esse recurso usando a configuração
Secure HDX na política da Citrix:

Secure HDX: Define se o recurso deve ser ativado para todas as sessões, somente para conexões dire‑
tas, ou desabilitá‑lo.

Considerações

A seguir estão as considerações sobre o uso do Secure HDX:

• Se um usuário tentar se conectar a um host de sessão com o Secure HDX ativado usando um
cliente que não oferece suporte ao recurso, a conexão será negada.

• Atualmente, a continuidade do serviço não é compatível com o Secure HDX. Se você tiver o
Service Continuity ativado em seu ambiente Citrix Cloud, não poderá acessar nenhum host de
sessão que tenha o Secure HDX ativado se houver uma interrupção do serviço em nuvem.

• SevocêusaoHDX Insight, observequeousodoSecureHDX impedeacoletadedadosdoHDX In‑
sight, pois o NetScaler não consegue inspecionar o tráfego HDX criptografado. Se você precisar
usar o HDX Insight, poderá configurar o Secure HDX para ser ativado somente para conexões
diretas.

• Se você usa o SmartControl, observe que o uso do Secure HDX impede que o SmartControl fun‑
cione, pois oNetScaler não consegue inspecionar o tráfegoHDX criptografado. Se você precisar
usar o SmartControl, poderá configurar o Secure HDX para ser ativado somente para conexões
diretas.

• O Multi‑Stream ICA não é suportado quando o Secure HDX está ativado.
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• Se você usar soluções de terceiros que dependam da inspeção do tráfego HDX, elas não fun‑
cionarãomais se você habilitar o Secure HDX, pois o tráfego HDX é criptografado.

• Se você tiver o Secure ICA ativado nos grupos de entrega nos quais deseja ativar o Secure HDX,
primeiro desative o Secure ICA (Editar configurações do usuário do grupo de entrega > ).

Solução de problemas

Para confirmar se oSecureHDXestá ativo, vocêpodeusar outilitárioctxsession.exenamáquina
VDA.

Para usar o utilitário CtxSession.exe , abra um prompt de comando ou PowerShell na sessão
e execute ctxsession.exe -v. Se o Secure HDX estiver em uso, a criptografia ICA exibirá
SecureHDX AES-256 GCM.

Quando o Secure HDX não é ativado na sessão

• Certifique‑se de que a versão do VDA em uso ofereça suporte ao recurso de acordo com os req‑
uisitos do sistema.

• Confirme se você temumapolítica aplicada aoVDAquehabilita o SecureHDXe senãoháoutras
políticas commaior prioridade desativando o recurso.

• Se o dispositivo cliente estiver se conectando por meio do NetScaler Gateway ou do Gateway
Service, certifique‑se de que o Secure HDX não esteja definido como “Somente conexões dire‑
tas”.

• Se o host da sessão já estava em execução quando você configurou o Secure HDX, reinicie a
máquina para garantir que as alterações entrem em vigor.
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Dispositivos compostos e divisão de dispositivos

November 5, 2024

UmdispositivoUSBcompostoéumúnicodispositivoque funcionacomováriosdispositivosUSB inde‑
pendentes conectados a um computador. Ele tem um único conector USB, mas pode expor várias in‑
terfacesaocomputador, cadaumacomseupróprio conjuntode funcionalidades. Quandoumusuário
conecta um dispositivo USB composto, o dispositivo host verifica todas as funções (interfaces) em
relação a cada regra de política. Se a primeira correspondência para qualquer função (interface) for
uma regra de negação, a regra será considerada definitiva para o dispositivo composto e o dispositivo
será negado. Se a primeira correspondência de uma função (interface) for uma regra de Permissão,
o dispositivo host continuará comparando as regras com a próxima função (interface). O dispositivo
composto é permitido se nenhuma função (interface) for negada por uma regra de política. Se a cor‑
respondência definitiva para o dispositivo composto for uma regra de negação, o dispositivo estará
disponível somentepara a áreade trabalho local, caso contrário, o dispositivo será remotopara a área
de trabalho virtual. Se nenhuma correspondência for encontrada, serão usadas as regras padrão.

Podemos dividir o dispositivo composto usando as regras apropriadas na política de regras de
redirecionamento de dispositivos (versão 2) para permitir somente a funcionalidade específica de
um dispositivo composto. Por exemplo, podemos querer usar apenas as funções HID de uma chave
FIDO2, mas não a funcionalidade do cartão inteligente. Nesse caso, definiríamos as regras conforme
ilustrado abaixo:

1. Conexão: VID=1050 PID=0407 class=03 split=01 intf=00,01 #Yubikey série 5 permitiu funções
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FIDO2 HID.

2. Negar: VID=1050 PID=0407 split=01 intf=02 # Função do cartão inteligente Yubikey série 5 blo‑
queada.

Dica:

Ao criar novas regras de política, consulte os USB Class Codes, disponíveis no site da USB.

Configurando um teclado de assinatura

1. Instale o driver de dispositivo apropriado no host do VDA.

2. Ative a configuração de política Client USB Device Redirection no Citrix Web Studio.

3. Edite a configuração de política Client USB Device Redirection rules (Version 2).

a) Defina as informações VID e PID para o bloco de assinatura que precisa ser redirecionado
e clique em Salvar. Por exemplo: Connect: VID=06A8 PID=0057 class=03 #Topaz HSB

4. Edite a configuração de política Regras de otimização de dispositivos USB do cliente.

a) Defina o modo junto com outras informações do dispositivo. Por exemplo: dispositivo
Mode=00000004 VID=06A8 PID=0057 class=03 #Input operando nomodo de captura

5. Edite a configuração de política Permitir que dispositivos USB existentes sejam conectados
automaticamente.

6. Desmarque a caixa de seleçãoUsar valor padrão e selecioneRedirecionar automaticamente
os dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

7. EditeaconfiguraçãodepolíticaPermitirquedispositivosUSBrecém‑chegadossejamconec‑
tados automaticamente.

8. Desmarque a caixa de seleçãoUsar valor padrão e selecioneRedirecionar automaticamente
os dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

Depois que essas configurações forem definidas, os lançamentos de sessão subsequentes farão com
que o dispositivo seja redirecionado automaticamente e não exigirão nenhuma ação adicional do
usuário final.

Observação:

Substitua o VID e o PID pelos VID e PID reais do dispositivo a ser redirecionado.

Configurando o teclado Bloomberg usando o redirecionamento USB

1. Ative a configuração de política Client USB Device Redirection no Citrix Web Studio.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 399

https://www.usb.org/defined-class-codes


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

2. Os tecladosBloomberg5 sãodefinidosporpadrãona configuraçãodapolíticaClientUSBRedi‑
rection Rules (Versão 2) e nenhuma ação administrativa adicional é necessária.

3. Edite a configuração de política Permitir que dispositivos USB existentes sejam conectados
automaticamente.

4. Desmarque a caixa de seleçãoUsar valor padrão e selecioneRedirecionar automaticamente
os dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

5. EditeaconfiguraçãodepolíticaPermitirquedispositivosUSBrecém‑chegadossejamconec‑
tados automaticamente.

6. Desmarque a caixa de seleçãoUsar valor padrão e selecioneRedirecionar automaticamente
os dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

Depois que essas configurações forem definidas, as chaves da Bloomberg serão apresentadas auto‑
maticamente nas sessões HDX subsequentes e não exigirão nenhuma ação adicional do usuário fi‑
nal.

Configurando uma chave FIDO2 usando o redirecionamento USB

A Citrix recomenda usar o redirecionamento FIDO2 para usar as chaves FIDO2 em suas sessões HDX.
No entanto, pode haver situações em que você precise redirecionar as chaves FIDO2 usando o redire‑
cionamentoUSB. Isso inclui cenários emque o redirecionamento FIDO2 não está disponível porque o
recurso não é suportado pelo cliente, pelo VDA ou pelo sistema operacional (por exemplo, Windows
Server 2016).

Também pode haver situações em que a tecla tenha vários modos ativados, mas você só deseja per‑
mitir um subconjunto deles em suas sessões HDX. Por exemplo, talvez você queira permitir FIDO2 e
OTP, mas bloquear o cartão inteligente.

As etapas a seguir ilustram como você pode configurar uma chave FIDO2 usando o redirecionamento
USB (Yubikey vid=1050, pid=0407).

1. Ative a configuração de política Client USB Device Redirection no Citrix Web Studio.

2. Edite a configuração de política</strong> das regras de redirecionamento de dispositivos USB
do cliente **(Versão 2).</p>

a) Defina as informações VID e PID , bem como a configuração do dispositivo dividido para
que a chave FIDO2 seja redirecionada na sessão e clique em Salvar.

b) Connect: VID=1050 PID=0407 class=03 split=01 intf=00,01 #Yubikey série 5 permitia
funções FIDO2 HID.

c) Deny: VID=1050 PID=0407 split=01 intf=02 # Função do cartão inteligente Yubikey série 5
bloqueada.</li>
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1

Edite a configuração de política Permitir que dispositivos USB existentes sejam conectados auto‑
maticamente.

1

Desmarque a caixa de seleção Usar valor padrão e selecione Redirecionar automaticamente os
dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

1

Edite a configuração de políticaPermitir que dispositivosUSB recém‑chegados sejamconectados
automaticamente.

1

Desmarque a caixa de seleção Usar valor padrão e selecione Redirecionar automaticamente os
dispositivos USB disponíveis nomenu suspenso e clique em Salvar.</ol>

Depois que essas configurações forem definidas, os teclados FIDO2 serão apresentados automatica‑
mente nas sessões HDX subsequentes e não exigirão nenhuma ação adicional do usuário final.

Configurando ummouse 3D usando o redirecionamento USB

Atualmente, os drivers de mouse espacial 3DConnexion são suportados apenas em sistemas opera‑
cionais de estações de trabalho (Win 10 e Win11). Eles não funcionam no sistema operacional do
servidor. A seguir estão as etapas para configurar um SpaceMouse Enterprise em um sistema opera‑
cional de estação de trabalho (vid=046D, PID=c016).

1. Instale o driver mais recente do Windows no host VDA.

2. Ative a configuração de política Client USB Device Redirection no Citrix Web Studio.

3. Edite a configuração de política</strong> das regras de redirecionamento de dispositivos USB
do cliente **(Versão 2).</p>

a) Defina as informações VID e PID para o bloco de assinatura que precisa ser redire‑
cionado e clique em Salvar. Por exemplo: Connect: VID=046D PID=C016 #SpaceMouse
Enterprise</li>

1

Edite a configuração de política Regras de otimização de dispositivos USB do cliente.

1 1. Defina o modo junto com outras informações do dispositivo. Por
exemplo: dispositivo Mode=00000004 VID=046D PID=C016 class=03 #Input
operando no modo de captura
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1

Edite a configuração de política Permitir que dispositivos USB existentes sejam conectados auto‑
maticamente.

1

Desmarque a caixa de seleção Usar valor padrão e selecione Redirecionar automaticamente os
dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

1

Edite a configuração de políticaPermitir que dispositivosUSB recém‑chegados sejamconectados
automaticamente.

1

Desmarque a caixa de seleção Usar valor padrão e selecione Redirecionar automaticamente os
dispositivos USB disponíveis nomenu suspenso e clique em Salvar.</ol>

Configurando dois oumais dispositivos usando o redirecionamento USB com regras
de dispositivo diferentes

Vários dispositivos podem ser redirecionados dentro da sessão HDX com regras de dispositivo difer‑
entes. Um administrador pode querer redirecionar um dispositivo automaticamente e, ao mesmo
tempo, oferecer ao usuário final a opção de redirecionar o outro dispositivo. A seguir estão as etapas
para configurar dois dispositivos com regras diferentes.

1. Ative a configuração de política Client USB Device Redirection no Citrix Web Studio.

2. Edite a configuração de política Client USB Device Redirection rules (Version 2).

a) Adicione as informações VID e PID dos dois dispositivos a serem redirecionados com a
regra de dispositivo apropriada na sessão e clique em Salvar.

b) Permitir microfone de fala: VID=0911 PID=0c1c #Phillips.

c) Connect: VID=06A8 PID=0043 class=03 # Bloco de assinatura USB Topaz

3. Edite a configuração de política Permitir que dispositivos USB existentes sejam conectados
automaticamente.

4. Desmarque a caixa de seleçãoUsar valor padrão e selecioneRedirecionar automaticamente
os dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

5. EditeaconfiguraçãodepolíticaPermitirquedispositivosUSBrecém‑chegadossejamconec‑
tados automaticamente.
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6. Desmarque a caixa de seleçãoUsar valor padrão e selecioneRedirecionar automaticamente
os dispositivos USB disponíveis nomenu suspenso e clique em Salvar.

Depois que essas configurações foremdefinidas, o tecladode assinatura TopazHSB será apresentado
automaticamente nas sessões HDX subsequentes e não exigirá nenhuma ação adicional do usuário
final. Omicrofone de fala Phillips, por outro lado, exigirá que o usuário final ative o redirecionamento
no Connection Center ou na guia Dispositivos do CDViewer.

Configuração de redirecionamento USB herdada

November 5, 2024

Se você estiver usando algum componente anterior à versão 2212 ou se estiver usando o CWA para
Linux, siga este guia para configurar o redirecionamento USB em seu ambiente.

Habilitando o redirecionamento USB genérico

1. Abra as políticas do Citrix Web Studio e clique na guia Policies .
2. Clique em Criar política e expanda as políticas de dispositivos USB ICA >.
3. Edite a política de redirecionamento de dispositivos USB do cliente **.
4. Selecione Permitido e clique em Salvar.

Criando regras de política de redirecionamento USB

Quando o usuário tenta redirecionar um dispositivo USB para o Virtual Desktop, ele é comparado a
cada regra de política USB sucessivamente até que uma correspondência seja encontrada. A primeira
partida para qualquer dispositivo é considerada final. Se a primeira correspondência for uma regra
de permissão, o dispositivo correspondente poderá ser redirecionado para a área de trabalho vir‑
tual. Se a primeira correspondência for uma regra de negação, o dispositivo correspondente estará
disponível somente no desktop local. Se nenhuma correspondência for encontrada, serão usadas as
regras padrão.

Definindo a política no DDC:

1. Abra as políticas do Citrix Web Studio e clique na guia Policies .

2. Clique em Criar política e expanda as políticas de dispositivos USB ICA >.

3. Edite as regras de redirecionamento de dispositivos USB do cliente **.
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4. Defina o valor com base nos exemplos fornecidos na descrição de cada dispositivo USB que
precisa ser redirecionado e clique em Salvar. Por exemplo: Permitir: VID=056A PID=00A4 #STU‑
430 Negar: Classe=08 subclasse=05 # Armazenamento emmassa

Observação:

SeumadministradordaCitrixmarcarUsar valorpadrãoeclicar emSalvar, as regraspadrão
podem ser encontradas no seguinte registro no VDA.

Cuidado!:

Consulte a isenção de responsabilidade no final deste artigo antes de usar o Editor do Reg‑
istro. HKLM\ SOFTWARE\ Wow6432Node\ Citrix\ Portica\ GenericUSB\
DeviceRules

Usando GPOs no cliente:

1. Abra o Local Group Policy Editor e acesse Administrative Templates > Citrix Components >
Citrix Receiver > Dispositivos clientes remotos > Generic USB Remoting.

2. Abra a configuração USB Device Rules e ative a configuração. Adicione a regra Dispositivo
USB como neste exemplo, A regra Permitir: VID=1230 PID=0007 permite o dispositivo com ID
do fornecedor 1230 e ID do produto 0007.

Observação:

Use a regra Permitir: vid=XXXXPID=xxxx quandoumdispositivo específico precisar estar no topo
da lista de regras do dispositivo.
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Observação:

Uma ferramenta como USBView ou até mesmo a barra de ferramentas de conexão pode ser us‑
ada para determinar os detalhes do dispositivo, como VID e PID (inclua SS aqui).

Configurar o redirecionamento automático de dispositivos USB

OsdispositivosUSB são redirecionados automaticamentequandoo suporte aUSBestá ativado. Além
disso, as configurações de preferência do usuário USB são definidas para conectar dispositivos USB
automaticamente. Nem sempre émelhor redirecionar todos os dispositivos USB. Os usuários podem
redirecionarexplicitamentedispositivosda listadedispositivosUSBquenãosão redirecionadosauto‑
maticamente. Para evitar que dispositivos USB sejam listados ou redirecionados, use a configuração
de política DeviceRules no ponto de extremidade do cliente.

Esta política pode ser definida no cliente usando um GPO, um registro do lado do cliente, usando
as Preferências do Citrix Workspace ou a guia Conexões no CDViewer. Todos esses métodos estão
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descritos abaixo:

Usando GPOs no cliente:

1. Abra o Local Group Policy Editor e acesse Administrative Templates > Citrix Components >
Citrix Receiver > Dispositivos clientes remotos > Generic USB Remoting.

2. AbraNewUSB Devices, selecione Enabled e clique emOK.
3. Abra Existing USB Devices, selecione Enabled e clique emOK.

Usando o Citrix Connection Center:

1. Vá para Preferências do Citrix Workspace > Conexões.
2. As seguintes opções devem ser selecionadas:

a) When a session starts, connect devices automatically
b) When a new device is connected while a session is running, connect the device automati‑

cally.

3. Clique emOK.

Usando a barra de ferramentas CDViewer Connection:

1. Após o início de uma sessão, clique no menu suspenso CDViewer e selecione a guia Citrix
Workspace Preferences > Connections .

2. As seguintes opções devem ser selecionadas:

a) When a session starts, connect devices automatically
b) When a new device is connected while a session is running, connect the device automati‑

cally.
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3. Clique em Aplicar eOK para salvar a política.

Para as configurações baseadas no cliente, as chaves do registro são definidas para o dispositivo
cliente no seguinte local:

Cuidado!:

Consulte a isenção de responsabilidade no final deste artigo antes de usar o Editor do Registro.
HKLM\ SOFTWARE\ Wow6432Node\ Citrix\ ICA Client\ GenericUSB

Configurando dois oumais dispositivos usando o redirecionamento USB com regras
de dispositivo diferentes

Vários dispositivos podem ser redirecionados dentro da sessão HDX com regras de dispositivo difer‑
entes. Um administrador pode querer redirecionar um dispositivo automaticamente e, ao mesmo
tempo, oferecer ao usuário final a opção de redirecionar o outro dispositivo. A seguir estão as etapas
para configurar dois dispositivos com regras diferentes.
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1. Ative a configuração de política Client USB Device Redirection no Citrix Web Studio.

2. Edite a configuração das regras do dispositivo USB no GPO do lado do cliente.

a) Abra o Local Group Policy Editor e acesse Administrative Templates > Citrix Compo‑
nents > Citrix Receiver > Dispositivos clientes remotos > Generic USB Remoting.

b) Abra a configuraçãoUSBDevice Rules e ative a configuração. Adicione a regra de disposi‑
tivoUSBcomoneste exemplo, a regraPermitir: VID=0911pid=0c1cpermiteodispositivo
com ID de fornecedor 0911 e ID de produto 0c1c , mas ele não será redirecionado auto‑
maticamente. A regra Connect: VID=06A8 PID=0043 redirecionará automaticamente o
dispositivo com ID do fornecedor 06A8 e ID do produto 0043 , desde que as políticas de
redirecionamento automático mencionadas na etapa 3 estejam definidas.

c) Permitir microfone de fala: VID=0911 PID=0c1c #Phillips.

d) Connect: VID=06A8 PID=0043 class=03 # Bloco de assinatura USB Topaz

3. Abra o Local Group Policy Editor e acesse Administrative Templates > Citrix Components >
Citrix Receiver > Dispositivos clientes remotos > Generic USB Remoting.

4. AbraNewUSB Devices, selecione Enabled e clique emOK.

5. Abra Existing USB Devices, selecione Enabled e clique emOK.

Depois que essas configurações forem definidas, o teclado de assinatura Topaz será redirecionado
automaticamente para dentro da sessão HDX e uma ação adicional do usuário final será necessária
(selecione a opção Redirecionar no Centro de Conexões ou na guia Dispositivos de Visualização de
CD) para redirecionar o microfone de fala Phillips na sessão.

Observação:

As configurações acima nas etapas 2 e 3 podem ser aplicadas diretamente no valor de registro
do ladodoclienteDeviceRules soba chaveGenericUSB (HKLM\SOFTWARE\Wow6432Citrix\ ICA
Client\ GenericUSB), mas essa não é a forma recomendada.

Otimização para Microsoft Teams (novo)

August 22, 2024

AMicrosoft lançouumanova versãodoMicrosoftTeams (Teams2.x) para ambientes VDI. A Citrix agora
oferece suporte à otimização para essa nova versão do Teams. Esta documentação se concentra prin‑
cipalmente na Otimização do Citrix HDX com o novo Teams e oferece informações essenciais para a
transição para a Otimização do Microsoft SlimCore.
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Terminologia e transição

Transição para o Microsoft Teams

Atualmente, existem duas transições no espaço do Microsoft Teams:

• Transição do Teams Clássico para o Novo Teams: essa transição é para clientes nativos e de
VDI

– O Teams Clássico chegará ao fim do suporte e ao fim da vida útil. Para obter informações
sobre o cronograma dessa transição, consulte Fim da disponibilidade do cliente Teams
clássico.

– A documentação completa para a implantação do Novo Teams está disponível em Novo
Teams para VDI.

• Transição daOtimização do Citrix HDX para aOtimização doMicrosoft SlimCore: essa tran‑
sição é específica para ambientes VDI.

– Apresentamos os termos VDI 1.0 e VDI 2.0 para diferenciarmos entre a otimização
existente com o Citrix HDX e a nova solução VDI da Microsoft.

– Coloquialmente, VDI 1.0 se refere à Otimização do Citrix HDX e VDI 2.0 se refere à nova
solução VDI para Teams (Otimização do Microsoft SlimCore).

Cronogramas

• Paraobtermais informações sobreo cronogramade fimdavidaútil doTeamsClássico, consulte
Fim da disponibilidade do cliente Teams clássico.

• Para participar da prévia pública da otimização do SlimCore, os administradores devemmover
os usuários para o canal público de prévia, conforme descrito neste artigo
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Principais distinções

Otimização do Citrix HDX Otimização do Microsoft SlimCore

A otimização é uma solução combinada da Citrix
e da Microsoft e usa um canal virtual criado pela
Citrix.

A solução de otimização é de propriedade e
gerenciada pela Microsoft e usa canais virtuais
criados pela Microsoft.

O descarregamento demídia é feito pelo
HdxRtcEngine que reside no aplicativo Citrix
Workspace.

O descarregamento demídia é feito pelo
mecanismo demídia Microsoft SlimCore.

Nenhum componente adicional é necessário no
endpoint, exceto a instalação do aplicativo Citrix
Workspace.

Componente adicional: o plug‑in Teams VDI
precisa ser implantado no endpoint por vários
meios. Esse plug‑in gerencia o download e as
atualizações domecanismo SlimCore.

Disponível em plataformas de endpoint:
Windows, macOS, Linux e ChromeOS.

Disponível em plataformas de endpoint:
Windows até a data.

Os novos recursos são gerenciados em conjunto
entre a Citrix e a Microsoft.

Os novos recursos são gerenciados pela
Microsoft. Os usuários têm acesso a alguns
novos recursos não disponíveis com a
Otimização do Citrix HDX.

Interoperabilidade e roaming

A otimização do Citrix HDX (WebRTC) e a otimização doMicrosoft SlimCore podemexistir emparalelo,
no entanto, o novo cliente Teams pode ser otimizado com apenas uma das formas por vez.

• ONovoTeamscarregaoWebRTCouoSlimCore emtempodeexecução. Em tempodeexecução,
uma decisão é tomada na seguinte ordem: SlimCore > WebRTC > Redirecionamento padrão de
áudio/vídeo.

• O processo de seleção não é dinâmico. Por exemplo: caso o Novo Teams comece a otimizar
com o SlimCore e ocorra um problema, ele volta ao redirecionamento padrão de áudio/vídeo.
É necessário reiniciar o aplicativo Teams para, em seguida, passar pelo processo de tomada de
decisão e otimizar com oWebRTC.

• O mesmo cenário se aplica aos cenários de roaming. Por exemplo: se um usuário se conecta
a partir de um endpoint com a otimização do SlimCore e faz roaming para um endpoint sem o
plug‑in (ou) umendpointMac/Linux, o Teamsoperao redirecionamentopadrãodeáudio/vídeo.
É necessário reiniciar o aplicativo Teams para voltar à otimização do WebRTC.
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• Os cenários de roaming entre endpoints que já estão otimizados para o SlimCore estão integra‑
dos.

Otimização do Citrix HDX

August 22, 2024

No Citrix HDX (Otimização de WebRTC), o mecanismo de mídia (HdxRtcEngine) no endpoint respon‑
sável por lidar com amídia descarregada é incorporado ao aplicativo Citrix Workspace e a instalação
do aplicativo Citrix Workspace também instala automaticamente omecanismo.

Requisitos do sistema

Esta seção descreve as versões mínimas e recomendadas necessárias para oferecer suporte ao novo
cliente Teams. Observe que, nas versões mínimas, algumas correções críticas de erros ou recursos
mais recentes podem não estar disponíveis. Implante as versões recomendadas para ter a melhor
experiência com as correções e os recursos mais recentes.
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Sistemas operacionais VDI

Para obter informações detalhadas, consulte as recomendações fornecidas na documentação da Mi‑
crosoft.

Nota:

• Não há suporte para o Windows Server 2016. A Citrix recomenda que você planeje suas
atualizações adequadamente.

• Como as versões são atualizadas com frequência, as versõesmencionadas aqui podem en‑
trar em fimde vida útil. Portanto, consulte as páginas do ciclo de vida doproduto do aplica‑
tivo Citrix Workspace e do Citrix Virtual Apps and Desktops para garantir que você esteja
usando versões compatíveis de diferentes componentes.

• Se você usa o Citrix Virtual Apps and Desktops 1912 LTSR, a Citrix recomenda planejar uma
atualização, pois sua vida útil será encerrada em dezembro de 2024.

Virtual Delivery Agent (VDA)

Versões mínimas Versões recomendadas

1912 LTSR CU8+; 2203 LTSR (qualquer CU); 2212
CR

2203 LTSR CU5+ (ou) 2402 LTSR e qualquer
versão CR acima

Aplicativo Citrix Workspace

Versões mínimas Versões recomendadas

Windows 2203 LTSR (CUmais recente); Windows
2302 CR; Linux 2207; Mac 2302; Chrome/HTML5
2301

Windows 2402 LTSR; Windows 2405 CR; Linux
2405; Mac 2405; ChromeOS/HTML5 2405

Deployment

1. Instale o novo cliente do Teams na VDI. Para obter informações detalhadas, consulte Implantar
novo Teams para VDI.

2. Configure a seguinte chave de registro no VDA para otimizar o novo Teams.

• Localização: HKLM\SOFTWARE\WOW6432Node\Citrix\WebSocketService
• Chave (REG_Multi_SZ): ProcessWhitelist
• Valor: msedgewebview2.exe
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Nota:
A partir do Citrix Virtual Apps and Desktops 2402 LTSR (ou) Citrix Virtual Apps and
Desktops 2203 LTSR CU5+, você não precisa configurar manualmente a entrada
do registro do msedgewebview2.exe, pois ela está listada como permitida por
padrão.

3. Certifique‑se de que a política de redirecionamento do Microsoft Teams esteja habilitada. Essa
política está ativada por padrão.

4. Nenhuma configuração adicional é necessária no lado do cliente. Siga as instruções do assis‑
tente para instalar o aplicativo Citrix Workspace.

App Layering

O novo Microsoft Teams mudou seu método de instalação e agora é instalado em C:\Program
Files\WindowsApps. Para oferecer suporte a essa alteração, você deve executar o App Layering
versão 2403.2 ou posterior. Você pode baixar um disco de atualização na página de downloads do
App Layering que inclui essa correção.

Para obter informações detalhadas, consulte a documentação do App Layering.

Citrix Profile Management

Consulte a documentação do Citrix Profile Management para obter informações sobre comohabilitar
o roaming para o Novo Microsoft Teams. A orientação atual da versão mínima para o Citrix Profile
Management é 2402 LTSR (ou) 2203 LTSR CU5+.

Considerações sobre rede

Os requisitos de rede para o Novo Teams não diferem do Teams Clássico. Portanto, consulte a seção
Requisitos de rede na documentação do Teams Clássico.

Matriz de recursos e compatibilidade de versões

Como as versões são atualizadas com frequência, algumas versões mais antigas mencionadas aqui
podemchegar ao fimda vida útil. Portanto, consulte as páginas do ciclo de vida do produto do Aplica‑
tivo Citrix Workspace e do Citrix Virtual Apps and Desktops para garantir que você esteja usando ver‑
sões compatíveis de diferentes componentes.
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Nota:

• As versões mencionadas aqui são as versões mínimas nas quais há suporte para o recurso
específico (ou) a versãomínima na qual há suporte para o Novo Teams, a que for maior.

• O Citrix Virtual Apps and Desktops 1912 LTSR CU8+ indicado na seção de versões mínimas
não está sendo mencionado na tabela abaixo, pois chegará ao fim de sua vida útil em
dezembro de 2024. No entanto, ainda é uma versão com suporte até então.

• Os recursos que têm as versões mínimas do Citrix Virtual Apps and Desktops como N/A
apenas implicam que o recurso não envolveu nenhuma alteração do lado do VDA.

Recurso
VDA (versão
mínima)

Aplicativo
Citrix
Workspace
para Windows
(versão
mínima)

Aplicativo
Citrix
Workspace
para Mac
(versão
mínima)

Aplicativo
Citrix
Workspace
para Linux
(versão
mínima)

Aplicativo
Citrix
Workspace
para
ChromeOS
(versão
mínima)

Áudio/vídeo
(P2P e
conferência)

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 2301

Compartilhamento
de tela

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 2301

i. Borda
vermelha do
indicador de
tela

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 Não

ii. Limitar
captura ao
Desktop
Viewer

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 Não

iii.
Multimonitor

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 Não

DTMF N/A 2203 LTSR CU
mais recente,
2302 CR

2302 2207 2301
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Recurso
VDA (versão
mínima)

Aplicativo
Citrix
Workspace
para Windows
(versão
mínima)

Aplicativo
Citrix
Workspace
para Mac
(versão
mínima)

Aplicativo
Citrix
Workspace
para Linux
(versão
mínima)

Aplicativo
Citrix
Workspace
para
ChromeOS
(versão
mínima)

Suporte ao
servidor proxy

N/A 2203 LTSR CU
mais recente,
2302 CR

2302 2207 2305

Compartilhamento
de aplicativos

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2209 Não

Legendas ao
vivo

N/A 2203 LTSR CU
mais recente,
2302 CR

2302 2207 2303

e911
dinâmico

N/A 2203 LTSR CU
mais recente,
2302 CR

2302 2207 2301

Dar o controle N/A 2203 LTSR CU
mais recente,
2302 CR

2302 2207 Não

Solicitar o
controle

N/A 2203 LTSR CU
mais recente,
2302 CR

2302 2207 2303

Várias janelas 2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 2303

Transcrições
de reuniões

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2207 2303

Desfoque de
fundo

2203 LTSR
(qualquer CU),
2212 CR

2203 LTSR CU
mais recente,
2302 CR

2302 2212 2303

Compartilhamento
de tela (com
App
Protection)

2203 LTSR
(qualquer CU),
2212 CR

2402 LTSR,
2309.1 CR

2308 2311 Não
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Recurso
VDA (versão
mínima)

Aplicativo
Citrix
Workspace
para Windows
(versão
mínima)

Aplicativo
Citrix
Workspace
para Mac
(versão
mínima)

Aplicativo
Citrix
Workspace
para Linux
(versão
mínima)

Aplicativo
Citrix
Workspace
para
ChromeOS
(versão
mínima)

Simulcast 2203 LTSR
(qualquer CU),
2212 CR

2402 LTSR,
2305 CR

2305 2305 2312

Toque
secundário

2203 LTSR
(qualquer CU),
2212 CR

2402 LTSR,
2307.1 CR

2308 2308 2312

Compartilhar
áudio do
sistema

2203 LTSR
(qualquer CU),
2212 CR

2402 LTSR,
2403 CR

2405 2402 Não

Solução de problemas e outras considerações

Para o Novo Teams, consulte CTX253754, Solução de problemas do Microsoft Teams. Para obter as
atualizações mais recentes sobre qualquer coisa relacionada ao Novo Teams, consulte CTX585013.

Limitações conhecidas

Limitações no aplicativo Citrix Workspace

• Suporte aHID ‑Nãohá suporte para atender e encerrar chamadas. Aumentar e diminuir volume
têm suporte.

• Os usuários não podem fazer capturas de tela do conteúdo doMicrosoft Teams enquanto usam
uma ferramenta de captura no VDA. No entanto, se uma ferramenta de captura for usada no
lado do cliente, o conteúdo poderá ser capturado.

• Limitações de compartilhamento do áudio do sistema

– O áudio não pode ser compartilhado usando esse recurso ao compartilhar a tela com
aplicativos ou guias redirecionados por RAVE e BCR.

– Esse recurso tem suporte somente em áreas de trabalho publicadas.
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Limitações no VDA

• Não há suporte para o Novo Teams como um aplicativo publicado (integrado)

– Corrigido no CVAD 2402 LTSR, 2203 LTSR CU5 e superior

• Quando você define a configuração de DPI alto do aplicativo Citrix Workspace como Sim, a
janela de vídeo redirecionado aparece fora do lugar. Essa limitação ocorre quando o fator de
escala de DPI domonitor é definido com algum valor acima de 100%.

Limitação no aplicativo Citrix Workspace e no VDA

• Você só pode controlar o volume de uma chamada otimizada usando a barra de volume no
computador cliente, não no VDA.

Para obter mais detalhes sobre as limitações da Microsoft, consulte Recursos sem suporte na VDI.

Otimização do Microsoft SlimCore

August 22, 2024

Na nova solução de VDI para o Teams, a Microsoft aproveitou o SDK do Canal Virtual da Citrix para
criar canais virtuais personalizados e, no lado do endpoint, a Microsoft está usando o SlimCore, o
mecanismo de mídia que alimenta o Microsoft Teams (cliente nativo) atualmente. Nessa otimização,
o SlimCore seria responsável por gerenciar amídia descarregada em vez do HdxRtcEngine. Os canais
virtuais personalizados que aMicrosoft criou serviriam como canal de comunicação entre o Teams na
VDI e o mecanismo demídia SlimCore.
Para obter mais informações, consulte Nova solução de VDI para o Teams e O futuro do Microsoft
Teams.
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Requisitos do sistema

Esta seçãodescreve as versõesmínimas e recomendadasnecessárias para oferecer suporte àOtimiza‑
ção do Microsoft Teams SlimCore. Observe que, nas versões mínimas, algumas correções críticas de
erros ou recursos mais recentes podem não estar disponíveis. Implante as versões recomendadas
para ter a melhor experiência com as correções e os recursos mais recentes.

Virtual Delivery Agent (VDA)

Nota:

Se você estiver usando a versão 2203 LTSR CU2 ou abaixo (ou) 2303 CR ou abaixo, consulte
CTX682593 para entender as limitações dessas versões e planejar sua atualização para as
versões mínimas mencionadas abaixo para obter suporte para a Otimização do SlimCore.

Versões mínimas Versões recomendadas

2203 LTSR CU3; 2305 CR 2203 LTSR CU5+ (ou) 2402 LTSR e qualquer
versão CR acima
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Aplicativo Citrix Workspace (CWA)

Nota:

Atualmente, a Otimização do SlimCore está disponível apenas para endpoints do Windows.

Versões mínimas Versões recomendadas

Windows 2203 LTSR (CUmais recente); Windows
2302 CR

Windows 2402 LTSR; Windows 2405 CR

Para obter recomendações sobre as versõesmínimas do Teams, os requisitos do sistema operacional
do endpoint e os requisitos de hardware, consulte a documentação da Microsoft.

Componentes

• vdiBridge do Novo Teams ‑ Este é omódulo de canal virtual do lado do servidor
• Canal virtual (VC) personalizado ‑ Este é o VC personalizado de propriedade doMicrosoft Teams
• Plug‑in ‑ dll do VC do lado do cliente. Esse plugin é responsável pelo download e limpeza do
SlimCore

• SlimCore ‑ Mecanismo demídia específico do sistema operacional

Deployment

1. Certifique‑se de ter a nova versão do Microsoft Teams, conforme recomendado em Pré‑
requisitos.

2. Configure apolíticade listadepermissõesde canais virtuais parapermitir canais virtuais especí‑
ficos do Microsoft Teams. Esses canais virtuais são necessários para que o novo cliente Teams
possa se conectar ao plug‑in do lado do cliente. Para obter mais informações sobre a lista de
permissões de canais virtuais, consulte Segurança de canais virtuais.

Para a Otimização do SlimCore, o Novo Microsoft Teams precisa de três canais virtuais person‑
alizados. Use os curingas para permitir canais virtuais do ms-teams.exe executáveis e per‑
sonalizados:

1 MSTEAMS,C:\Program Files\WindowsApps\MSTeams*8wekyb3d8bbwe\ms-
teams.exe

2 MSTEAM1,C:\Program Files\WindowsApps\MSTeams*8wekyb3d8bbwe\ms-
teams.exe

3 MSTEAM2,C:\Program Files\WindowsApps\MSTeams*8wekyb3d8bbwe\ms-
teams.exe
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Nota:

• Os curingas da política de lista de permissões de canais virtuais estão disponíveis no
CVAD 2203 LTSR CU2 e superior (ou) no Citrix Virtual Apps and Desktops 2206 CR e
superior.

• As máquinas VDA devem ser reiniciadas para que a política entre em vigor.
• O caminhopara a instalaçãodoMSTeamsmuda, pois é umaplicativoMSIX e, portanto,
curingas são necessários. Certifique‑se de inclui as linhas exatas recomendadas
acima na lista de permissões

3. Ative a política do Novo Teams, se necessário, para um grupo de usuários específico (ela é ati‑
vada por padrão em nível global)

4. ImplanteMSTeamsplugin emseus endpoints. Consulte a seçãoOpçõespara instalar oplugin
MSTeams para obter informações detalhadas. Para otimizar com o SlimCore nos endpoints da
Citrix, a Citrix oferece várias maneiras para os clientes implantarem o MSTeamsplugin.

5. Consulte a documentação da Microsoft para obter mais etapas relacionadas à preparação e ao
registro do SlimCore, pois pode haver casos que podem bloquear a instalação do pacote MSIX
do novomecanismo demídia.

Opções para instalar o plug‑in MSTeams

Independentemente do método de instalação, o plug‑in MSI detecta automaticamente a pasta de
instalação do aplicativo Citrix Workspace e coloca o MsTeamsPluginCitrix.dll nessa localização:

Localizações do plug‑in dll quando o plug‑in é instalado pormeio das opções abaixo coma instalação
do administrador do aplicativo Citrix Workspace:

• 64 bits: C:\Program Files (x86)\Citrix\ICA Client
• 32 bits: C:\Program Files\Citrix\ICA Client

Nota:

• Certifique‑se de que o aplicativo Citrix Workspace esteja instalado no modo de admin‑
istrador. Isso garante que os canais virtuais sejam abertos corretamente.

• A instalação do plug‑in será interrompida se nenhumaplicativo CitrixWorkspace for encon‑
trado no endpoint

• Para as experiências de primeira execução, duas reinicializações do aplicativo Teams são
necessárias para entrar naOtimização do SlimCore. Para obtermais informações, consulte
Verificação da otimização do endpoint.
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Opção 1: implantar o plug‑in por meio da instalação do aplicativo Citrix Workspace

• O plug‑in MSTeams pode ser instalado por meio da interface do usuário durante a nova insta‑
lação ou atualizaçãomanual.

• Você também pode instalar o plug‑in MSTeams por meio da instalação da linha de comando

– Use a seguinte opção de linha de comando: /InstallMSTeamsPlugin
Exemplo: CitrixWorkspaceApp.exe /installMSTeamsPlugin

• Paraumanova instalação, o requisitomínimoé: aplicativoCitrixWorkspaceparaWindows2402
LTSR. Para cenários de atualização em vigor, o requisito mínimo é: aplicativo Citrix Workspace
para Windows 2405 CR.

Opção 2: baixe o plug‑in MSI diretamente

Se você não estiver usando as versões mais recentes nas quais a instalação do plug‑in por meio do
CWA é compatível, poderá baixar o plug‑in MSI aqui e implantá‑lo usando ferramentas como o SCCM,
além de qualquer versão existente do aplicativo Citrix Workspace compatível.

Opção 3: implantar o plug‑in usando o Global App Configuration Service

O Global App Configuration Service ajuda você a gerenciar as configurações do aplicativo para end‑
points gerenciados e não gerenciados e agora você tambémpode implantar o plug‑in Teams em seus
endpoints por meio do GACS.
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Consulte a documentação de Gerenciamento de plug‑ins do Microsoft Teams para obter detalhes so‑
bre como gerenciar o plug‑in Teams por meio do GACS.

Considerações sobre rede

Para a Otimização do SlimCore, consulte Considerações sobre rede na documentação da Microsoft
para obter os detalhes necessários.

Matriz de recursos e compatibilidade de versões

Com a Otimização do SlimCore, como os recursos e a implementação da solução VDI são de pro‑
priedade da Microsoft, consulte a documentação da Microsoft.

Solução de problemas e outras considerações

Para o Novo Teams com a Otimização do Microsoft SlimCore, consulte a documentação da Mi‑
crosoft.

Limitações conhecidas

Com a Otimização do SlimCore, como os recursos e a implementação da solução VDI são de pro‑
priedade da Microsoft, consulte os problemas conhecidos documentados pela Microsoft.

Otimização para Microsoft Teams (clássico)

September 11, 2024

Nota:

O novo Microsoft Teams 2.1 agora está disponível para VDA. Essa versão do Microsoft Teams é
compatível com a Otimização do Microsoft Teams da Citrix usando WebRTC. Para obter mais in‑
formações sobre a otimização para o Novo Teams, consulte Novo MS Teams

Apartir do Citrix Virtual Apps andDesktops 2402, você nãoprecisa configurarmanualmente a en‑
trada do registro do msedgewebview2.exe, pois ela está listada como permitida por padrão.

Os aplicativos publicados agora são compatíveis com o novo Microsoft Teams.
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A Citrix oferece otimização para Microsoft Teams baseados em desktop usando o Citrix Virtual
Apps and Desktops e o aplicativo Citrix Workspace. Por padrão, agrupamos todos os componentes
necessários no aplicativo Citrix Workspace e no Virtual Delivery Agent (VDA).

Nossa otimização para oMicrosoft Teams inclui serviços HDX do lado do VDA e API para fazer interface
com o aplicativo hospedado do Microsoft Teams para receber comandos. Esses componentes abrem
umcanal virtual de controle (CTXMTOP) para omecanismodemídia do lado do aplicativo CitrixWork‑
space. O ponto de extremidade decodifica e renderiza amultimídia localmente,movendo a janela do
aplicativo Citrix Workspace de volta para o aplicativo Microsoft Teams hospedado.

A autenticação e a sinalização ocorrem de forma nativa no aplicativo hospedado pelo Microsoft
Teams, assim como os outros serviços do Microsoft Teams (por exemplo, chat ou colaboração). O
redirecionamento de áudio/vídeo não os afeta.

O CTXMTOP é um comando e controle de canal virtual. Isso significa que não há troca demídia entre
o aplicativo Citrix Workspace e o VDA.

Apenas a busca de cliente/renderização do cliente está disponível.

Esta demonstração de vídeo oferece uma ideia de comooMicrosoft Teams funciona emumambiente
virtual Citrix.

Instalação do Microsoft Teams

A Citrix e a Microsoft recomendam o uso da versãomais recente disponível do Microsoft Teams e que
amantenham atualizada.
As versões do aplicativo de desktop Microsoft Teams com datas de lançamento mais de 90 dias ante‑
riores à data de lançamento da versão atual não são suportadas.
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Versões não suportadas do aplicativo de desktop Microsoft Teamsmostram uma página de bloqueio
para os usuários e solicitam a atualização do aplicativo.

Paraobter informações sobreas versõesmais recentesdisponíveis, consulteHistóricodeatualizações
do aplicativo Microsoft Teams (Desktop e Mac).

Recomendamos que você siga as diretrizes de instalação em todo o computador do Microsoft Teams.
Evite usar o instalador .exe que instala o Microsoft Teams no AppData. Em vez disso, instale em C
:\Program Files (x86)\Microsoft\Teams usando o sinalizador ALLUSER=1 da linha de
comando.

msiexec /i <path_to_msi> /l*v <install_logfile_name> ALLUSER=1
ALLUSERS=1

Este exemplo também usa o parâmetro ALLUSERS=1. Quando você define esse parâmetro, o In‑
stalador de Todo o Computador do Microsoft Teams aparece em Programas e Recursos no Painel
de Controle. Além disso, em Aplicativos e recursos nas Configurações do Windows para todos os
usuários do computador. Todos os usuários podem desinstalar o Microsoft Teams se tiverem creden‑
ciais de administrador.

É importante entender a diferença entre ALLUSERS=1 e ALLUSER=1. Você pode usar o parâmetro
ALLUSERS=1 em ambientes não‑VDI e VDI. Use o parâmetro ALLUSER=1 somente em ambientes
VDI para especificar uma instalação por máquina.

Nomodo ALLUSER=1, o aplicativo Microsoft Teams não é atualizado automaticamente sempre que
há uma nova versão. Recomendamos esse modo para ambientes não persistentes, como aplicativos
compartilhados hospedados ou áreas de trabalho fora de catálogos aleatórios/agrupados do Win‑
dows Server ou Windows 10. Para obter mais informações, consulte Instalar o Microsoft Teams us‑
ando MSI (seção Instalação da VDI).

Suponha que você tem um ambiente VDI persistente dedicado do Windows 10. Você deseja que o
aplicativo Microsoft Teams atualize automaticamente e prefere que o Microsoft Teams instale por
usuário em Appdata/Local. Nesse caso, use o instalador .exe ou o MSI sem ALLUSER=1.

Nota:

Recomendamos instalar o VDA antes de instalar oMicrosoft Teams na golden image. Esta ordem
de instalação é necessária para que o sinalizador ALLUSER=1 tenha efeito. Se você instalou o
Microsoft Teams namáquina virtual antes de instalar o VDA foi, desinstale e reinstale oMicrosoft
Teams.

Para Remote PC Access

Recomendamos que você instale o Microsoft Teams versão 1.4.00.22472 ou posterior depois de insta‑
lar o VDA. Caso contrário, você precisará sair e entrar novamente para que o Microsoft Teams detecte
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oVDA conformeoesperado. A versão 1.4.00.22472ouposterior inclui lógica aumentada executadano
momento da inicialização do Microsoft Teams e nomomento do login para a detecção do VDA. Essas
versões também incluem a identificação do tipo da sessão ativa (HDX, RDP ou conectado localmente
à máquina cliente). Se você estiver conectado localmente, as versões anteriores do Microsoft Teams
podem não detectar e desativar determinados recursos ou elementos da interface do usuário. Por
exemplo, salas simultâneas, janelas pop‑out de reuniões e chats, ou reações da reunião.

Importante:

Quando você faz roaming de uma sessão local para uma sessão HDX com o Microsoft Teams
ainda aberto e em execução em segundo plano, você deve sair e reiniciar o Microsoft Teams
para otimizar com o HDX corretamente.
Por outro lado, se você usar o Microsoft Teams remotamente por meio de uma sessão HDX
otimizada, desconecte a sessão HDX e reconecte‑se à mesma sessão do Windows localmente
no dispositivo. Quando estiver trabalhando no escritório, você deve reiniciar o Microsoft
Teams para que ele possa detectar corretamente o estado do Remote PC Access (HDX ou local).
Isso porque o Microsoft Teams só pode avaliar o modo VDI no momento da inicialização do
aplicativo, não quando ele já está sendo executado em segundo plano. Semuma reinicialização,
o Microsoft Teams pode falhar ao carregar recursos como janelas pop‑out, salas simultâneas ou
reações à reunião.

Para App Layering

Se estiver usando o Citrix App Layering para gerenciar instalações do VDA e do Microsoft Teams em
camadas diferentes, você deve criar uma chave de registro nos VDAs do Windows antes de instalar o
Microsoft Teams com o sinalizador ALLUSER=1 da linha de comando. Para obter mais informações,
consulte a seção Otimização para Microsoft Teams com Citrix App Layering emMultimídia.

Recomendações de gerenciamento de perfis

Recomendamos usar o instalador em toda o computador para ambientes Windows Server e VDI em
pool no Windows 10.

Quando o sinalizador ALLUSER =1 é passado para o MSI a partir da linha de comando (o instalador
em todo o computador), o aplicativoMicrosoft Teams é instalado emC:\Program Files (x86)
(~ 300 MB). O aplicativo usa AppData\Local\Microsoft\TeamsMeetingAddin para logs
e AppData\Roaming\Microsoft\Teams (~600—700 MB) para configurações específicas do
usuário, cache de elementos na interface do usuário e assim por diante.
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Importante:

Se você não passar o sinalizador ALLUSER=1, o MSI coloca o instalador Teams.exe e
setup.json em C:\Program Files (x86)\Teams Installer. Uma chave de
registro (TeamsMachineInstaller) é adicionada em:HKEY_LOCAL_MACHINE \SOFTWARE\
WOW6432Node\Microsoft\Windows\CurrentVersion\Run

Um logon de usuário subsequente aciona a instalação final em AppData, em vez disso.

Instalador em toda amáquina

Veja a seguir um exemplo de pastas, atalhos de área de trabalho e registros criados com a instalação
deum instaladordoMicrosoftTeamsemtodoocomputador emumaVMde64bits doWindowsServer
2016:

Pasta:

• C:\Program Files (x86)\Microsoft\Teams
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Atalho da área de trabalho:

C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

Registro:

• HKEY_LOCAL_MACHINE \SOFTWARE\WOW6432Node\Microsoft\Windows\
CurrentVersion\Run

• HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
• HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
• Nome: Teams
• Tipo: REG_SZ
• Valor: C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

Nota:

A localização do registro varia de acordo com os sistemas operacionais subjacentes e o número
de bits.

Recomendações, em Recommendations

• Recomendamos desativar o início automático excluindo as chaves de registro do Microsoft
Teams. Isso evita que muitos logons que ocorrem aomesmo tempo (por exemplo, no início do
dia de trabalho) sobrecarreguem a CPU da VM.
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• Se o Virtual Desktop não tiver uma GPU/vGPU, recomendamos a configuração Desabilitar a
aceleração de hardware GPU nas Configurações do Microsoft Teams para melhorar o desem‑
penho. Essaconfiguração ("disableGpu":true) é armazenada%Appdata%\Microsoft
\Teams em desktop-config.json. Você pode usar um script de logon para editar esse
arquivo e definir o valor como true.

• SeestiverusandooCitrixWorkspaceEnvironmentManagement (WEM), ativeoCPUSpikesPro‑
tection para gerenciar o consumo do processador para o Microsoft Teams.

Instalador por usuário

Ao usar o instalador .exe, o processo de instalação é diferente. Todos os arquivos são colocados em
AppData.

Pasta:

• C:\Users\<username>\AppData\Local\Microsoft\Teams
• C:\Users\<username>\AppData\Local\Microsoft\TeamsPresenceAddin
• C:\Users\<username>\AppData\Local\Microsoft\TeamsMeetingAddin
• C:\Users\<username>\AppData\Local\SquirrelTemp
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

Atalho da área de trabalho:

C:\Users\<username>\AppData\Local\Microsoft\Teams\Update.exe --
processStart "Teams.exe"

Registro:

HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Melhores práticas

As recomendações de melhor prática baseiam‑se nos cenários de caso de uso.
O uso doMicrosoft Teams comuma configuração não persistente requer um gerenciador de cache de
perfil para uma sincronização eficiente de dados de tempo de execução doMicrosoft Teams. Comum
gerenciador de cache de perfil, as informações específicas do usuário apropriadas são armazenadas
em cache durante a sessão do usuário. Por exemplo, as informações específicas do usuário incluem
dados do usuário, perfil e configurações. Sincronize os dados nessas duas pastas:

• C:\Users\<username>\AppData\Local\Microsoft\IdentityCache
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 427



Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Lista de exclusão de conteúdo armazenado emcache doMicrosoftTeamspara configuração não
persistente Exclua os arquivos e diretórios da pasta de cache do Microsoft Teams, conforme de‑
scrito na documentação daMicrosoft . Essa ação ajuda a reduzir o tamanho do cache do usuário para
otimizar ainda mais a configuração não persistente.

Caso de uso: cenário de sessão única Nesse cenário, o usuário final usa o Microsoft Teams em
um local de cada vez. Eles não precisam executar o Microsoft Teams em duas sessões do Windows
ao mesmo tempo. Por exemplo, em uma implantação comum de desktop virtual, cada usuário é
atribuído a umdesktop e oMicrosoft Teams é implantado na área de trabalho virtual comoumaplica‑
tivo.
Recomendamos ativar o contêiner Citrix Profile e redirecionar diretórios por usuário listados em In‑
stalador por usuário para o contêiner.

1. Implante o instalador de toda amáquina doMicrosoft Teams (ALLUSER=1) na imagemde ouro.

2. Ative o Citrix Profile Management e configure o armazenamento de perfis de usuário com as
permissões apropriadas.

3. Ative a seguinte configuração de política do Profile Management: File system > Synchroniza‑
tion > Profile container –Lista de pastas que devem estar no disco de perfil.
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Liste todos os diretórios por usuário nesta configuração. Você também pode configurar essas
configurações usando o serviço Citrix Workspace Environment Management (WEM).

4. Aplique as configurações ao grupo de entrega correto.

5. Faça login para validar a implantação.

Requisitos do sistema

Versãomínima recomendada ‑ Delivery Controller (DDCs) 1906.2

Se você estiver usando uma versão anterior, consulte Ativar a otimização do Microsoft Teams:

Sistemas operacionais compatíveis:

• WindowsServer 2022, 2019, 2016, 2012R2, edições Standard eDatacenter, e comaopçãoServer
Core
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Versãomínima ‑ Virtual Delivery Agents (VDAs) 1906.2

Sistemas operacionais compatíveis:

• Windows 11
• Windows 10 64 bits, versões 1607 e posteriores. Os aplicativos hospedados na máquina virtual
são compatíveis comoaplicativo CitrixWorkspace paraWindows 2109.1 ou versões posteriores

• Windows Server 2022, 2019, 2016 e 2012 R2 (edições Standard e Datacenter)

Requisitos:

• BCR_x64.msi ‑ oMSI que contémocódigodeotimizaçãodoMicrosoftTeamse inicia automatica‑
mente a partir da GUI. Se você estiver usando a interface de linha de comando para a instalação
do VDA, não a exclua.

Versão recomendada—aplicativo Citrix Workspace para Windowsmais recente CR e versão
mínima ‑ Citrix Workspace app 1907 para Windows

• Windows 11.
• Windows 10 (edições de 32 bits e 64 bits, incluindo edições Embedded) (suporte para Windows
7 interrompido na versão 2006) (suporte para Windows 8.1 interrompido na versão 2204.1).

• Windows 10 IoT Enterprise 2016 LTSB (v1607) e 2019 LTSC (v1809).
• Arquiteturas do processador (CPU) suportadas: x86 e x64 (o ARM não é suportado).
• Requisitodepontodeextremidade: CPUdual‑coredeaproximadamente2,2a2,4GHzquepode
dar suporte à resolução HD 720p durante uma chamada de videoconferência ponto a ponto.

• CPUsdenúcleoduploouquádruplo comvelocidadesdebasemais baixas (~ 1,5GHz) equipadas
com Intel Turbo Boost ou AMD Turbo Core que podem aumentar até pelo menos 2,4 GHz.

• Clientes finos HP verificados: t630/t640, t730/t740, mt44/mt45.
• Clientes finos Dell verificados: 5070, 5470 Mobile TC e AIO.
• Clientes finos 10ZiG verificados: 4510 e 5810q.
• Para obter uma lista completa de pontos de extremidade verificados, consulte Clientes finos.
• O aplicativo Citrix Workspace requer ummínimo de 600 MB de espaço livre em disco e 1 GB de
RAM.

• O requisito mínimo do Microsoft .NET Framework é a versão 4.8. O aplicativo Citrix Workspace
baixa e instala automaticamente o .NET Framework se não está presente no sistema.

Os administradores podem ativar/desativar o Microsoft Teams iniciando no modo otimizado al‑
terando a política de otimização do Microsoft Teams. Os usuários que começam nomodo otimizado
no aplicativo Citrix Workspace não têm a opção de desativar o Microsoft Teams.
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Versãomínima ‑ aplicativo Citrix Workspace 2006 para Linux

Para obtermais informações, consulte Otimização para Microsoft Teams na documentação do aplica‑
tivo Citrix Workspace para Linux.

Software:

• GStreamer 1.0 ou posterior ou Cairo 2
• libc++-9.0 ou posterior
• libgdk 3.22 ou posterior
• OpenSSL 1.1.1d
• libnsl
• Ubuntu 20.04 ou posterior

Aprimoramento da autenticação:

• Biblioteca Libsecret
• Biblioteca libunwind‑12. Paraobtermais informações, consulteAdding the libunwind‑12 library
dependency for llvm‑12.

Hardware:

• CPU dual‑core mínima de 1,8 GHz que possa dar suporte à resolução HD 720p durante uma
chamada de videoconferência ponto a ponto

• CPU dual ou quad‑core com uma velocidade base de 1,8 GHz e uma alta velocidade Intel Turbo
Boost de pelo menos 2,9 GHz

Para obter uma lista completa de pontos de extremidade verificados, consulte Clientes finos.

Para obter mais informações, consulte Pré‑requisitos para instalar o aplicativo Citrix Workspace.

Você pode desativar a otimização doMicrosoft Teams atualizando o valor do campo VDWEBRTC para
Off no arquivo /opt/Citrix/ICAClient/config/module.ini. O padrão é VDWEBRTC=On.
Depois que a atualização for concluída, reinicie a sessão. (É necessária permissão raiz).

Versãomínima ‑ Aplicativo Citrix Workspace 2012 para Mac

Sistemas operacionais compatíveis:

• macOS Catalina (10.15).
• macOS Big Sur 11.0.1 ou posterior.
• macOS Monterey.

Recursos suportados:

• Áudio
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• Vídeo
• Otimização de compartilhamento de tela (entrada e saída)

Nota:

O aplicativo Citrix Viewer requer acesso às preferências de segurança e privacidade do macOS
para que o compartilhamento de tela funcione. Os usuários configuram essa preferência no
menu Apple > Preferências do sistema > Segurança e privacidade > guia Privacidade >
Screen recording e selecionam Citrix Viewer.

A otimização doMicrosoft Teams funciona por padrão se o usuário tiver o aplicativo Citrix Workspace
2012 ou posterior e o macOS 10.15.

Se você deseja desativar a otimização do Microsoft Teams, execute este comando em um terminal e
reinicie o aplicativo Citrix Workspace:

defaults write com.citrix.receiver.nomas mtopEnabled -bool NO

Versãomínima –Versãomais recente do aplicativo Citrix Workspace para ChromeOS em
execução na versãomais recente do ChromeOS

Hardware:

• Processadores com desempenho igual ou superior ao Intel i3, quad core de 2,4 GHz.

Recursos suportados:

• Áudio
• Vídeo
• Otimização de compartilhamento de tela (entrada e saída) ‑ desativada por padrão. Consulte
estas configurações para obter instruções sobre como ativá‑la.

Escalabilidade de um único servidor

Esta seção fornece recomendações e orientações para estimar quantos usuários oumáquinas virtuais
(VMs) são suportados em umúnico host físico. Isso é comumente chamado de Citrix Virtual Apps and
Desktops Single Server Scalability (SSS). No contexto do Citrix Virtual Apps (CVA) ou virtualização de
sessão, também é comumente conhecido como densidade do usuário. A ideia é descobrir quantos
usuários oumáquinas virtuais podem ser executados em umúnico equipamento de hardware execu‑
tando um hipervisor principal.
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Nota:

Esta seção inclui uma orientação para fazer uma estimativa de SSS. A orientação é de alto nível
e pode não ser necessariamente específica para sua situação ou ambiente exclusivo. A única
maneira de realmente entender o Citrix Virtual Apps and Desktops SSS é usar uma ferramenta
de escalabilidade ou teste de carga, comoo Login VSI. A Citrix recomenda seguir essa orientação
e essas regras simples para fazer uma estimativa rápida apenas da SSS. No entanto, a Citrix re‑
comenda usar o Login VSI ou a ferramenta de teste de carga de sua escolha para validar os resul‑
tados, especialmente antes de comprar equipamentos de hardware ou tomar qualquer decisão
financeira.

Hardware (sistema em teste)

• Dell PowerEdge R740
• Intel Xeon (Gold) 6126 a 2,60 GHz (máximo Turbo 3,70 GHz), 12 núcleos por soquete, soquete
duplo com Hyperthreading ativado

• 382 GB de RAM
• 6 TB de armazenamento SSD RAID 0 local (11 discos)

Software

Umaúnicamáquinavirtual (40processadores lógicos) comWindows2019 (TSVDA)executandooCitrix
Virtual Apps and Desktops 2106
VMware ESXi 6.7

Terminologia

• Carga de trabalho do Knowledge Worker: inclui Acrobat Reader, Freemind/Java, Photo viewer,
Edge e aplicativos MS Office, como Excel, Outlook, PowerPoint e Word.

• Baseline: os testes de escalabilidade do servidor são executados com a carga de trabalho do
Knowledge Worker (sem o Microsoft Teams).

• Carga de trabalho do Microsoft Teams: carga de trabalho típica do Knowledge Worker + Mi‑
crosoft Teams.

Como é realizado o teste de estresse no Microsoft Teams

• OMicrosoftTeamséotimizadocomoHDX.Portanto, todooprocessamentomultimídiaédescar‑
regado para o ponto de extremidade ou cliente e não faz parte da medição.
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• Todos os processos do Microsoft Teams são interrompidos ou eliminados antes do início da
carga de trabalho.

• Abra o Microsoft Teams (inicialização a frio).
• Meça o tempo gasto peloMicrosoft Teams para carregar e capturar o foco da janela principal do
Microsoft Teams.

• Alterne para a janela de bate‑papo usando atalhos de teclado.
• Alterne para a janela do calendário usando atalhos de teclado.
• Envie a mensagem de bate‑papo para um usuário específico usando atalhos de teclado.
• Alterne para a janela do Microsoft Teams usando atalhos de teclado.

Resultados

• 40%de impacto na escalabilidade comoMicrosoft TeamsWorkload (81 usuários), quando com‑
parado ao Baseline (137 usuários).

• Aumentar a capacidade do servidor em ~40% (na CPU) restaura o número de usuários como
com a carga de trabalho Baseline.

• 20% de memória extra necessária com o Microsoft Teams Workload, quando comparado ao
Baseline.

• Aumento do tamanho do armazenamento por usuário em 512‑1024 MB.
• Aumento de ~50% em gravações de IOPS, aumento de ~100% em leituras de IOPS. O Microsoft
Teams pode ter um impacto significativo em um ambiente com armazenamento mais lento.

Matriz de recursos e compatibilidade de versões

Recurso

Microsoft
Teams
(versão
mínima)

VDA (versão
mínima)

Aplicativo
Citrix
Workspace
para
Windows
CR (versão
mínima)

Aplicativo
Citrix
Workspace
para Mac
(versão
mínima)

Aplicativo
Citrix
Workspace
para Linux
(versão
mínima)

Aplicativo
Citrix
Workspace
para
ChromeOS
(versão
mínima)

Áudio/Vídeo
(P2P e con‑
ferência)

Versão
atual
menos 90
dias

1906 1907 2009 2004 2105.5
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Recurso

Microsoft
Teams
(versão
mínima)

VDA (versão
mínima)

Aplicativo
Citrix
Workspace
para
Windows
CR (versão
mínima)

Aplicativo
Citrix
Workspace
para Mac
(versão
mínima)

Aplicativo
Citrix
Workspace
para Linux
(versão
mínima)

Aplicativo
Citrix
Workspace
para
ChromeOS
(versão
mínima)

Compartilhamento
de tela

Versão
atual
menos 90
dias

1906 1907 2012 2006 2105.5

i. Indicador
de tela
Borda
vermelha

Versão
atual
menos 90
dias

1906 2002 2012 2006 Não

ii. Limitar
captura ao
Desktop
Viewer

Versão
atual
menos 90
dias

1906 2009.5 2012 2006 Não

iii. Multi‑
monitor

Versão
atual
menos 90
dias

1912 CU6+ 2106 (1) 2106 2106 Não

DTMF Versão
atual
menos 90
dias

N/A 2102 2101 2101 2111.1

Suporte a
Proxy
Server

Versão
atual
menos 90
dias

N/A 2012 (2) 2104 (3) 2101 (3) 2305

Compartilhamento
de
aplicativos

Versão
atual
menos 90
dias

2109 2109.1 2203.1 2209 Não

Legendas
ao vivo

Versão
atual
menos 90
dias

N/A (4) 2109.1 2109 2109 2303
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Recurso

Microsoft
Teams
(versão
mínima)

VDA (versão
mínima)

Aplicativo
Citrix
Workspace
para
Windows
CR (versão
mínima)

Aplicativo
Citrix
Workspace
para Mac
(versão
mínima)

Aplicativo
Citrix
Workspace
para Linux
(versão
mínima)

Aplicativo
Citrix
Workspace
para
ChromeOS
(versão
mínima)

e911
dinâmico

Versão
atual
menos 90
dias

N/A 2112.1 2112 2112 2112

Dar o
controle

Versão
atual
menos 90
dias

N/A 2112.1 2203.1 Não Não

Solicitar o
controle

Versão
atual
menos 90
dias

N/A 2112.1 2203.1 2203 2303

Várias
janelas

1.5.00.11865 2112, 1912
CU6 (5)

2112.1 2203.1 2203 2303

Transcrições
de reuniões

Versão
atual
menos 90
dias

2112.1,
1912 CU6+

2112 2203.1 2203 2303

Desfoque
do fundo

Versão
atual
menos 90
dias

2112, 1912
CU6+

2207 2301 2212 2303

1. CD Viewer somente nomodo de tela cheia. SHIFT+F2 não é suportado.
2. Negociar/Kerberos, NTLM, Basic e Digest. Pac os arquivos também são suportados.
3. Somente anônimo.
4. Se o VDA for 2112 ou superior, a legenda ao vivo só funcionará se a versão do aplicativo Citrix

Workspace for 2203.1 para MAC e 2203 para Linux ou 2112 paraWindows. Isso ocorre porque as
legendas ao vivo se comportam demaneira diferente se o Microsoft Teams está nomodo de IU
de Janela única ou nomodo Várias janelas.

5. OmodoVárias janelas foi introduzidonoVDA2112,mas foi retroportadopara a versão VDA1912
LTSR CU6.
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Nota:

• Todos os recursos listados no aplicativo Citrix Workspace para Windows 1912 CU6 (ou
posterior) são aplicáveis ao aplicativo Citrix Workspace para Windows 2203.1 LTSR CU1.

• AMicrosoft preteriu o suporte aomodo Janela única noMicrosoft Teams. Para ajustar‑se às
normas, você deve atualizar seu VDA para 1912 CU6+ LTSR e o aplicativo Citrix Workspace
para 2203 CU2+ ou superior, que oferece suporte aomodo Várias janelas.

Ativar a otimização do Microsoft Teams

Para habilitar a otimização para o Microsoft Teams, use a política Gerenciar console descrita na
política de redirecionamento do Microsoft Teams. Essa política está ATIVADA por padrão. Além da
ativação dessa política, o HDX verifica se a versão do aplicativo Citrix Workspace é pelo menos a
versão mínima necessária. Se você habilitou a política e a versão do aplicativo Citrix Workspace for
suportada, HKEY_CURRENT_USER\Software\Citrix\HDXMediaStream\MSTeamsRedirSupport é
definida como 1 automaticamente no VDA. O Microsoft Teams lê a chave a ser carregada no modo
VDI.

Nota:

Se você estiver usando VDAs da versão 1906.2 ou posterior com versões mais antigas do contro‑
lador (por exemplo, versão 7.15) que não têmapolítica disponível no consoleGerenciar (Studio),
seu VDA ainda poderá ser otimizado. A otimização HDX para Microsoft Teams é habilitada por
padrão no VDA.

Se você clicar em About > Version, a legenda Citrix HDX Optimized exibirá:

Se você vir Citrix HDX Not Connected, a API Citrix será carregada noMicrosoft Teams. Carregar a API
é o primeiro passo para o redirecionamento. Mas há um erro em partes posteriores da pilha. O erro é
mais provável nos serviços VDA ou no aplicativo Citrix Workspace.

Se você não vir nenhuma legenda, isso indica que o Microsoft Teams não conseguiu carregar a API
Citrix. Saia doMicrosoft Teams clicando comobotão direito no ícone da área de notificação e reinicie.
Certifique‑se de que a política Gerenciar console não esteja definida comoProhibited e que a versão
do aplicativo Citrix Workspace seja suportada.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 437

https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/policies/reference/ica-policy-settings/multimedia-policy-settings.html#microsoft-teams-redirection


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

Importante: a sessão se reconecta

• Talvez seja necessário reiniciar o Microsoft Teams para obter uma sessão otimizada para
HDX quando sua conectividade mudar. Por exemplo, se você estiver fazendo o roaming
de um ponto de extremidade não compatível (aplicativo Workspace para iOS, Android ou
versões antigas doWindows/Linux/Mac) para umpontodeextremidade compatível (aplica‑
tivo Workspace para Windows/Linux/Mac/ChromeOS/HTML5), ou o oposto.

• A reinicialização do Microsoft Teams também é necessária se você tiver instalado o aplica‑
tivo usando o instalador .exe doMicrosoft Teams no VDA. O instalador .exe é recomendado
para implantações de VDI persistentes. Nesses casos, o Microsoft Teams pode atualizar
automaticamente enquanto a sessão HDX está no estado desconectado. Portanto, os
usuários que se reconectam a uma sessão HDX descobrem que oMicrosoft Teams não está
sendo executado em um estado otimizado.

• Ao fazer o roaming de uma sessão local para uma sessão HDX, você precisa reiniciar o Mi‑
crosoft Teams para otimizar com o HDX. Essa ação é necessária em um cenário de acesso
remoto ao PC.

Requisitos de rede

O Microsoft Teams conta com servidores de Processador de Mídia no Microsoft 365 para reuniões ou
chamadas multipartes. O Microsoft Teams usa retransmissões de transporte do Microsoft 365 para
estes cenários:

• Dois pares em uma chamada ponto a ponto não têm conectividade direta
• Um participante não tem conectividade direta com o processador de mídia.

Portanto, a integridade da rede entre o par e a nuvem do Microsoft 365 determina o desempenho
da chamada. Consulte os Princípios de conectividade de rede do Microsoft 365 para obter diretrizes
detalhadas sobre o planejamento de rede.

Recomendamos avaliar seu ambiente para identificar os riscos e requisitos que possam influenciar
sua implantação geral de voz e vídeo na nuvem.
Use a Ferramenta de avaliação de rede do Skype for Business para testar se sua rede está pronta para
o Microsoft Teams. Para obter informações sobre suporte, consulte Suporte.

Resumo das principais recomendações de rede para o tráfego RTP (Real Time Protocol)

• Conecte‑se à rede do Microsoft 365 omais diretamente possível a partir da filial.
• Planeje e forneça largura de banda suficiente na filial.
• Verifique se há conectividade e qualidade de rede em cada filial.
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• Se você precisar usar qualquer um dos itens a seguir na filial, certifique‑se de que o tráfego
RTP/UDP (manipulado pelo HdxRtcEngine.exe no aplicativo Citrix Workspace) esteja desimpe‑
dido.

– Ignorar servidores proxy
– Interceptação SSL de rede
– Dispositivos de inspeção profunda de pacotes
– VPN hairpin (use tunelamento dividido, se possível)

Importante: configuração de túnel dividido de VPN

O tráfego do HdxRtcEngine.exe deve ser desviado do túnel VPN e ter a permissão de usar a
conexão de Internet local do usuário para se conectar diretamente ao serviço. A maneira pela
qual isso é realizado depende do produto VPN e da plataforma de máquina usada, mas a
maioria das soluções VPN permite a configuração simples da política para aplicar essa lógica.
Para obter mais informações com orientações de túnel dividido específicas à plataforma VPN,
consulte este artigo da Microsoft.

O mecanismo de mídia WebRTC no aplicativo Workspace (HdxRtcEngine.exe) usa o SRTP (Secure
Real‑Time Transport Protocol) para fluxos multimídia que são descarregados para o cliente. O SRTP
fornece confidencialidade e autenticação ao RTP. Para esse recurso, são usadas chaves simétricas
(negociadas com DTLS) para criptografar mídia e controlar mensagens usando a codificação de crip‑
tografia AES.

As seguintes métricas são recomendadas para garantir uma experiência positiva do usuário:

Métrica Ponto de extremidade para Microsoft 365

Latência (um sentido) < 50 ms

Latência (RTT) < 100 ms

Perda de pacote < 1% durante um intervalo de 15s

Jitter entre chegada de pacotes <30ms durante um intervalo de 15s

Para obter mais informações, consulte Preparar a rede da sua organização para o Microsoft Teams.

Em termos de requisitos de largura de banda, a otimização para o Microsoft Teams pode usar uma
grande variedade de codecs para áudio (OPUS/G.722/PCM G711) e vídeo (H264).

Os pares negociam estes codecs durante o processo do estabelecimento de chamada usando a ofer‑
ta/resposta do Session Description Protocol (SDP).
As recomendações mínimas da Citrix são:
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Tipo Largura de banda Codec

Áudio (em cada sentido) ~ 90 kbps G.722

Áudio (em cada sentido) ~ 60 kbps Opus*

Vídeo (em cada sentido) ~ 700 kbps H264 360p a 30 fps 16:9

Compartilhamento de tela ~ 300 kbps H264 1080p a 15 fps

* O Opus suporta codificação de taxa de bits constante e variável de 6 kbps até 510 kbps.

Opus e H264 são os codecs preferidos para chamadas ponto a ponto e em conferência.

Importante:

Quanto ao desempenho, a codificação é mais cara do que a decodificação para uso da CPU na
máquina cliente. Você pode codificar a resolução máxima de codificação no aplicativo Citrix
Workspace para Linux e Windows. Consulte Encoder performance estimator e Otimização para
Microsoft Teams.

Servidores proxy

Dependendo da localização do proxy, considere o seguinte:

• Configuração de proxy no VDA:

Se você configurar um servidor proxy explícito no VDA e encaminhar conexões para localhost
pormeio de umproxy, o redirecionamento falhará. Para configurar o proxy corretamente, você
deve selecionar a configuração Bypass proxy servers for local address em Internet Options
> Connections > LAN Settings > Proxy Servers e ignorar 127.0.0.1:9002.

Se você usar um arquivo PAC, o script de configuração do proxy VDA do arquivo PAC
deverá retornar DIRECT para wss://127.0.0.1:9002. Caso contrário, a otimiza‑
ção falhará. Para garantir que o script retorne DIRECT, use shExpMatch(url, "wss
://127.0.0.1:9002/*").

• Configuração de proxy no aplicativo Citrix Workspace:

Se a filial estiver configurada para acessar a Internet por meio de um proxy, esses aplicativos
suportam servidores proxy:

– Aplicativo Citrix Workspace para Windows versão 2012 (Negotiate/Kerberos, NTLM, Basic
e Digest. Arquivos Pac também têm suporte)

– Aplicativo Citrix Workspace para Windows versão 1912 CU5 (Negotiate/Kerberos, NTLM,
Basic e Digest. Arquivos Pac também têm suporte)
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– Aplicativo Citrix Workspace para Linux versão 2101 (autenticação anônima)
– Aplicativo Citrix Workspace para Mac versão 2104 (autenticação anônima)

Dispositivos cliente com versões anteriores do aplicativo Citrix Workspace não conseguem ler config‑
urações de proxy. Esses dispositivos enviam tráfego diretamente para servidores do Microsoft 365
TURN.

Importante:

• Verifiqueseodispositivoclientepodeseconectar aoservidorDNSparaexecutar resoluções
de DNS. Um dispositivo cliente deve ser capaz de resolver os seguintes FQDNs do servidor
Microsoft Teams Relay:

– worldaz.relay.teams.microsoft.com
– inaz.relay.teams.microsoft.com
– uaeaz.relay.teams.microsoft.com
– euaz.relay.teams.microsoft.com
– usaz.relay.teams.microsoft.com
– turn.dod.teams.microsoft.us
– turn.gov.teams.microsoft.us

Se as solicitações de DNS não forem bem‑sucedidas, as chamadas P2P com usuários externos e
chamadas de conferência com o estabelecimento demídia falharão.

• A localização do servidor de conferência é selecionada com base na localização da área de
trabalho virtual do primeiro participante (e não no cliente).

Estabelecimento de chamadas e caminhos de fluxo demídia

Quando possível, o mecanismo de mídia HDX WebRTC no aplicativo Citrix Workspace (HdxRt‑
cEngine.exe) tenta estabelecer uma conexão SRTP (Secure Real‑Time Transport Protocol) de rede
direta via User Datagram Protocol (UDP) em uma chamada ponto a ponto. Se as portas UDP altas
estiverem bloqueadas, o mecanismo demídia recorre ao TCP/TLS 443.

O mecanismo de mídia HDX dá suporte a ICE, Session Traversal Utilities for NAT (STUN) e Traversal
usando retransmissões em tornodeNAT (TURN) para descoberta de candidatos e estabelecimentode
conexão. Este suporte significa que o ponto de extremidade deve poder executar resoluções DNS.

Considere um cenário em que não há caminho direto entre os dois pares ou entre um par e um servi‑
dor de conferência e você está ingressando emuma chamada ou reunião com vários participantes. O
HdxRtcEngine.exe usa um servidor de retransmissão de transporte do Microsoft Teams no Microsoft
365 para alcançar o outro par ou o processador de mídia, onde as reuniões são hospedadas. Sua
máquina cliente deve ter acesso a três intervalos de endereços IP da sub‑rede do Microsoft 365 e
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quatro portas UDP (ou TCP/TLS 443 como fallback se o UDP estiver bloqueado). Para obter mais in‑
formações, consulte o diagrama de arquitetura na Configuração de chamada e URLs do Office 365 e
intervalos de endereços IP ID 11.

ID Categoria Endereços Portas de destino

11 Otimização necessária 13.107.64.0/18,
52.112.0.0/14,
52.122.0.0/15

UDP: 3478, 3479, 3480,
3481, TCP: 443
(fallback)

Esses intervalos incluem retransmissões de transporte e processadores de mídia, com front‑end por
um Azure Load Balancer.
As retransmissões de transporte doMicrosoftTeams fornecem funcionalidade STUNeTURN,mas não
são pontos de extremidade ICE. Além disso, as retransmissões de transporte do Microsoft Teams não
terminam amídia, o TLS, nem realizam nenhuma transcodificação. Elas podem fazer a ponte TCP (se
HdxRtcEngine.exe usar TCP) para o UDP quando encaminham o tráfego para outros pares ou proces‑
sadores de mídia.

O mecanismo de mídia WebRTC do aplicativo Workspace entra em contato com a retransmissão de
transporte do Microsoft Teamsmais próxima na nuvem do Microsoft 365. Omecanismo demídia usa
IP anycast e porta 3478—3481UDP (portasUDPdiferentes por carga de trabalho, embora possa haver
multiplexação) ou 443 TCP/TLS para fallbacks. A qualidade da chamada depende do protocolo de
rede subjacente. Como o UDP é sempre recomendado por TCP, aconselhamos você a projetar suas
redes para acomodar o tráfego UDP na filial.

SeoMicrosoftTeams for carregadonomodootimizadoeoHdxRtcEngine.exe estiver sendoexecutado
no ponto de extremidade, as falhas do ICE podem causar uma falha na configuração da chamada ou
áudio/vídeo somente unidirecional. Quando umatendimento não pode ser concluído ou os fluxos de
mídianão forem full duplex, verifiqueprimeiramenteo rastreamentoWiresharknopontodeextrem‑
idade. Paraobtermais informações sobreoprocessode coletado candidato ICE, consulte “Coletando
logs”na seção Suporte.

Nota:

Se os pontos de extremidade não tiverem acesso à Internet, os usuários talvez ainda possam
fazer uma chamada ponto a ponto somente se os dois estiverem na mesma LAN. As reuniões
não ocorrem. Neste caso, há um intervalo de 30 segundos antes que a configuração de chamada
comece.
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Configuração de chamada

Use este diagramade arquitetura comouma referência visual para a sequência de fluxo de chamadas.
As etapas correspondentes são indicadas no diagrama.

Arquitetura

1. Inicie o Microsoft Teams.

2. O Microsoft Teams é autenticado no O365. As políticas de locatário são enviadas para o cliente
MicrosoftTeams e as informações relevantes do canal de sinalização e TURN são retransmitidas
para o aplicativo.
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3. OMicrosoftTeamsdetectaque ele está sendoexecutadoemumVDAe faz chamadasdeAPI para
a API JavaScript Citrix.

4. O Citrix JavaScript no Microsoft Teams abre uma conexão segura doWebSocket aoWebSocket‑
Service.exe em execução no VDA, que gera WebSocketAgent.exe dentro da sessão do usuário.

5. O WebSocketAgent.exe instancia um canal virtual genérico ligando para o Citrix HDX Microsoft
Teams Redirection Service (CtxSvcHost.exe).

6. O wfica32.exe (mecanismo HDX) do aplicativo Citrix Workspace gera um novo processo
chamado HdxRtcEngine.exe, que é o novo mecanismo WebRTC usado para a otimização do
Microsoft Teams.

7. O mecanismo de mídia Citrix e o Teams.exe têm um caminho de canal virtual bidirecional e
podem iniciar o processamento de solicitações de multimídia.

—–Chamadas do usuário——

8. OparA clicanobotãodechamada. Teams.exe secomunicacomosserviçosdoMicrosoftTeams
no Microsoft 365 estabelecendo um caminho de sinalização de ponta a ponta com o par B. O
Microsoft Teams solicita ao HdxRtcEngine uma série de parâmetros de chamada compatíveis
(codecs, resoluções e assimpor diante, que é conhecida comooferta de Protocolo de Descrição
de Sessão (SDP)). Esses parâmetros de chamada são retransmitidos usandoo caminhode sinal‑
ização para os serviços do Microsoft Teams no Microsoft 365 e daí para o outro par.

9. A oferta/resposta SDP (negociação de passagem única) ocorre através do canal de sinalização
e quando são concluídas as verificações de conectividade ICE (travessia de NAT e firewall por
meio de solicitações de ligação STUN). Então, a mídia Secure Real‑Time Transport Protocol
(SRTP) flui diretamente entre HdxRtcEngine.exe e o outro par (ou Microsoft 365, se for uma re‑
união).

Sistema de Telefonia da Microsoft

O Sistema de Telefonia é a tecnologia da Microsoft que permite o controle de chamadas e PBX na nu‑
vem do Microsoft 365 com o Microsoft Teams. A Otimização para Microsoft Teams oferece suporte ao
sistema de telefonia com planos de chamadas do Microsoft 365 ou roteamento direto. Com o rotea‑
mento direto, você pode conectar seu próprio controlador de borda de sessão suportado ao sistema
de telefonia Microsoft diretamente sem nenhum software local adicional.
Há suporte para filas de chamadas, transferência, encaminhamento, espera, silenciar e retomar uma
chamada.
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DTMF

O recurso de tons duplos demultifrequência (DTMF) são compatíveis com estas versões do aplicativo
Citrix Workspace (ou posterior):

• Aplicativo Citrix Workspace para Windows versão 2102
• Aplicativo Citrix Workspace para Windows LTSR 1912 CU5 (somente SOWindows 10)
• Aplicativo Citrix Workspace para Linux versão 2101
• Aplicativo Citrix Workspace para Mac versão 2101
• Aplicativo Citrix Workspace para ChromeOS versão 2111.1

Suporte para e911 dinâmico

A partir da versão 2112, o aplicativo Citrix Workspace oferece suporte a chamadas de emergência
dinâmicas. Quando usado noMicrosoft Calling Plans, Operator Connect e Direct Routing, ele permite
a você:

• Configurar e rotear chamadas de emergência.
• Notificar o pessoal de segurança.

A notificação é fornecida com base na localização atual do aplicativo Citrix Workspace em execução
no ponto de extremidade, em vez do cliente Microsoft Teams em execução no VDA.

A lei de Ray Baum exige que o local despachável do chamador de 911 seja transmitido para o Ponto
de Atendimento Público Seguro (PSAP) apropriado. O Microsoft Teams Optimization with HDX está
em conformidade com a lei de Ray Baumquando usado com as seguintes versões do aplicativo Citrix
Workspace:

• Aplicativo Citrix Workspace para Windows versão 2112.1 e posteriores
• Aplicativo Citrix Workspace para Linux versão 2112 e posteriores
• Aplicativo Citrix Workspace para Mac versão 2112 e posteriores
• Aplicativo Citrix Workspace para ChromeOS versão 2112 e posteriores

Para habilitar chamadas de emergência dinâmicas, o administrador deve usar o Centro de Admin‑
istração do Microsoft Teams e configurar o seguinte para criar um mapa de localização de rede ou
emergência:

• Configurações de rede
• Serviço de Informações de Local (LIS)

Para obter mais informações sobre chamadas de emergência dinâmicas, consulte a documentação
da Microsoft.

As informações de local despacháveis que o aplicativo Citrix Workspace retransmite para o Microsoft
Teams são:
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• ID do chassi/ID da porta usando o Link Layer Discovery Protocol (LLDP) para conexões Ether‑
net/Switch. O Ethernet/Switch (LLDP) é suportado em:

– Versões 8.1 e 10 do Windows
– macOS, que requer software de ativação LLDP Para baixar o software de ativação LLDP,
acesse www.microsoft.com e pesquise o software de ativação LLDP.

– Linux, queexigequeabibliotecaLLDPseja incluídanadistribuiçãodosistemaoperacional
(SO) do cliente fino.

• WLAN BBSID e {IPv4‑IPv6; Sub‑rede; Endereço MAC} do ponto de extremidade em que o aplica‑
tivo Citrix Workspace está instalado.

– Locais baseados em sub‑rede e WiFi são compatíveis com o aplicativo Workspace para
Windows, Linux e Mac.

• Latitude e Longitude, se a permissão do usuário for concedida no nível do sistema operacional
em que o aplicativo Citrix Workspace está instalado (a permissão é definida como HDX RTC En‑
gine)

– Compatível com todas as plataformas de aplicativos do Workspace. No entanto, no caso
do Citrix Workspace para Linux, você deve incluir a biblioteca libgps na distribuição do
SO do cliente fino (>sudo apt‑get install libgps23 gpsd lldpd).

Considerações sobre o firewall

Quando os usuários iniciam uma chamada otimizada usando o clienteMicrosoft Teams pela primeira
vez, eles podem notar um aviso com as configurações de firewall do Windows. O aviso pede
aos usuários para permitir a comunicação para HdxTeams.exe ou HdxRtcEngine.exe (HDX Overlay
Microsoft Teams).

As quatro entradas a seguir são adicionadas emRegras de Entrada no console Firewall doWindows
Defender > Segurança Avançada. Você pode aplicar regras mais restritivas, se desejar.
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Coexistência do Microsoft Teams e Skype for Business

Você pode implantar o Microsoft Teams e o Skype for Business lado a lado, como duas soluções
separadas com recursos sobrepostos.
Para obter mais informações, consulte Compreender a coexistência e a interoperabilidade do
Microsoft Teams e do Skype for Business.

O Citrix RealTimeOptimization Pack e a otimizaçãoHDX para osmecanismosmultimídia doMicrosoft
Teams, em seguida, honramo conjunto de configurações Alguns exemplos sãomodos de ilha e colab‑
oração do Skype for Business com o Microsoft Teams. Além disso, colaboração e reuniões do Skype
for Business comMicrosoft Teams.

O acesso periférico só pode ser concedido a um único aplicativo nomomento. Por exemplo, o acesso
à webcam pelo RealTime Media Engine durante uma chamada bloqueia o dispositivo de imagem du‑
rante uma chamada. Quando o dispositivo é liberado, ele fica disponível para o Microsoft Teams.
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Citrix SD‑WAN: conectividade de rede otimizada para Microsoft Teams

A qualidade ideal de áudio e vídeo requer uma conexão de rede com a nuvem do Microsoft 365 que
tenha baixa latência, baixo jitter e baixa perda de pacotes. O backhauling do tráfego RTP de áudio‑
vídeo do Microsoft Teams dos usuários do aplicativo Citrix Workspace em locais de filiais para um
data center antes de ir à Internet pode adicionar latência excessiva. Também pode causar conges‑
tionamento em linksWAN. O Citrix SD‑WAN otimiza a conectividade para oMicrosoft Teams seguindo
osprincípios de conectividadede rededoMicrosoft365. OCitrix SD‑WANusaoendereço IP eo serviço
Web do Microsoft 365 baseados em REST da Microsoft e o DNS próximo. Esse uso é para identificar,
categorizar e direcionar o tráfego do Microsoft Teams.

As conexões de internet de banda larga de negócios em muitas áreas sofrem de perda intermitente
de pacotes, períodos de jitter excessivo e interrupções.

OCitrix SD‑WANoferece duas soluções para preservar a qualidade de áudio‑vídeodoMicrosoftTeams
quando a integridade da rede é variável ou está degradada.

• Se você usar o Microsoft Azure, um Appliance Virtual (VPX) Citrix SD‑WAN implantado no Azure
VNET fornece otimizações avançadas de conectividade. Essas otimizações incluem failover de
link integrado e corridas de pacotes de áudio.

• Os clientes do Citrix SD‑WAN podem se conectar ao Microsoft 365 por meio do serviço Citrix
Cloud Direct. Este serviço fornece entrega confiável e segura para todo o tráfego direcionado à
Internet.

Se a qualidade da conexão com a Internet da filial não for uma preocupação, pode ser suficiente para
minimizar a latência. Desvie o tráfego do Microsoft Teams diretamente do dispositivo de filial Citrix
SD‑WAN para a porta da frente do Microsoft 365 mais próxima para minimizar a latência. Para obter
mais informações, consulte Otimização do Citrix SD‑WAN Office 365.
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Reuniões e bate‑papo com várias janelas

Você pode usar várias janelas de reuniões ou bate‑papo para o Microsoft Teams no Windows. Para
obter detalhes sobre o recurso pop‑out, consulte Microsoft Teams Pop‑Out Windows for Chats and
Meetings no site do Microsoft 365.

Nota:

Esse recurso é compatível com o aplicativo Citrix Workspace para Windows 2112.1, Mac 2203,
Linux 2203, ChromeOS 2303. Ele requer VDA 2112 ou superior e foi retroportado para 1912 CU6+
LTSR.

Desfoque de fundo e efeitos de fundo

O aplicativo Citrix Workspace para Windows, Mac, Linux e ChromeOS/HTML5 suporta desfoque de
fundo e efeitos de fundo na otimização do Microsoft Teams comHDX.

Você pode desfocar ou substituir o fundo por uma imagem padrão e evitar distrações inesperadas
ajudando a conversa a manter o foco na silhueta (corpo e rosto). Você pode usar esse recurso com
chamadas em conferência ou P2P.

Nota:

Esse recurso está integrado à interface do usuário/botões do Microsoft Teams. O suporte a Mul‑
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tiWindow é um pré‑requisito que requer uma atualização do VDA para 2112 ou posterior. Para
obter mais informações, consulte Reuniões e bate‑papo com várias janelas.

Os controles de interface do usuário do Microsoft Teams de desfoque e efeitos de fundo exigem as
seguintes versões mínimas:

• Aplicativo Citrix Workspace para Windows 2207
• Aplicativo Citrix Workspace para Mac 2301
• Aplicativo Citrix Workspace para Linux 2307
• Aplicativo Citrix Workspace para ChromeOS 2303

Limitações:

• O cliente deve estar conectado à Internet durante a substituição da imagem de fundo por uma
imagem padrão do Microsoft Teams.

• A substituição da imagem de fundo definida pelo administrador e pelo usuário não é com‑
patível com a interface do usuário do Microsoft Teams. Imagens de fundo personalizadas
podem ser definidas usando parâmetros de configuração no cliente, se a imagem também
estiver armazenada no cliente.

Configurar uma imagem de fundo personalizada

As chaves de registro a seguir só são necessárias se você não planeja usar a interface do usuário do
Microsoft Teams para controlar o recurso ou se um administrador quiser substituir os comportamen‑
tos padrão. Por exemplo, desativar o desfoque da tela de fundo porque o ponto de extremidade não
é poderoso o suficiente.

No Windows Para definir uma imagem de fundo personalizada, os administradores ou usuários fi‑
nais devem configurar a seguinte chave de registro no cliente ou ponto de extremidade:

Localização: HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream

• Nome: VideoBackgroundEffect
• Tipo: DWORD
• Valor: 0 (desativado), 1 (ativado), 2 (substituição da imagem de fundo)

Um valor definido como 1 desfoca o fundo. O usuário final ou o administrador podem definir esse
valor.

O valor definido como 2 também requer que a chave VideoBackgroundImage esteja presente tam‑
bém. Somente o administrador pode definir esse valor. A seguinte chave é necessária somente se
você quiser substituir a imagem de fundo, não para desfocar:
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• Nome: VideoBackgroundImage
• Tipo: REG_SZ
• Valor: my_image_name.jpeg

A imagem de fundo do vídeo deve estar presente no diretório C:\Program Files (x86)\
Citrix\ICA Client.

Essa configuraçãodo registro tambémpode ser usadaparahabilitar odesfoqueemsegundoplanoou
a substituição de imagem no aplicativo Citrix Workspace 2206 sem o seletor de interface do usuário
do Microsoft Teams. Em outras palavras, se o seu ambiente ou VDA não suportar várias janelas, você
aindapoderáaplicar a soluçãoalternativado registroHKCUcomoaplicativoCitrixWorkspace2206ou
superiorparaobterumresultadosemelhante, emboraousuárionãopossa controlar a funcionalidade
nomeio da sessão HDX ou da chamada do Microsoft Teams.

As alterações da chave do Registro só entram em vigor quando a sessão HDX se conecta.

NoMac Localizaçãoda imagembaixadapelousuário: /Users/username/Downloads/any_image.png

Execute os seguintes comandos para definir a imagem personalizada como a imagem padrão:

defaults write com.citrix.HdxRtcEngine VideoBackgroundEffect -int 2

defaults write com.citrix.HdxRtcEngine VideoBackgroundImage -string "
/Users/username/Downloads/any_image.png"

NoLinux Localizaçãoda imagembaixadapelousuário: /home/username/Downloads/any_image.jpg

Crie o arquivo /var/.config/citrix/hdx_rtc_engine/config.json e adicione as seguintes chaves de config‑
uração no formato JSON. Por exemplo,

1 {
2
3
4 "VideoBackgroundEffect":2,
5
6 "VideoBackgroundImage":"/home/username/Downloads/any_image.jpg"
7
8 }

EmHTML5

1. Navegue até o arquivo configuration.js na pastaHTML5Client.

2. Adicione o atributo backgroundEffects e defina o atributo como true. Por exemplo,

1 'features' : {
2
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3 'msTeamsOptimization' :
4 {
5
6 'backgroundEffects' : true
7 }
8
9 }

3. Salve as alterações.

Considerações sobre o consumo de CPU cliente

Embora o recurso de desfoque seja econômico em termos de uso de CPU, você pode esperar um au‑
mento no consumo. Por exemplo, emumcliente fino comumchip Intel® Pentium®Silver de 4 núcleos
e 1,5 GHz com TurboBoost de até 2,8 GHz, o desfoque de fundo adiciona cerca de 2% ao uso da CPU.
O usomédio da CPU é inferior a 20%.

Exibição de galeria e alto‑falantes ativos no Microsoft Teams

OMicrosoft Teams oferece suporte a layouts de Gallery, Large gallery e Together mode.

O Microsoft Teams exibe uma grade 2x2 com fluxos de vídeo de quatro participantes (conhecidos
como Gallery). Nesse caso, o Microsoft Teams envia quatro fluxos de vídeo para o dispositivo cliente
paradecodificação. Quandomais dequatroparticipantes compartilhamumvídeo, apenasos últimos
quatro alto‑falantes mais ativos aparecem na tela.

OMicrosoftTeams também fornece a grande visualizaçãoda galeria comumagradede até 7x7. Como
resultado, o servidor de conferência Microsoft Teams compõe um único feed de vídeo e o envia para
o dispositivo cliente para decodificação, resultando emmenor consumo de CPU. Esse feed único, em
estilo de matriz, também pode incluir os vídeos de pré‑visualização automática dos usuários.

Por fim, o Microsoft Teams suporta o Together mode, que faz parte da nova experiência de reunião.
Usando a tecnologia de segmentação de IA para colocar digitalmente os participantes em um
histórico compartilhado, o Microsoft Teams coloca todos os participantes nomesmo auditório.

O usuário pode controlar esses modos durante uma chamada em conferência selecionando layouts
de Gallery, Large gallery ou Together mode nomenu de reticências.
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Suportepara restriçõesdeproporçãodevídeo (aplicativoCitrixWorkspaceparaWindows2102, aplica‑
tivo Citrix Workspace para Linux 2106, aplicativo Citrix Workspace para MAC 2106 e posterior):

• A opçãoPreencher amoldura está disponível emGallery/Large Gallery View. Essa opção corta
o tamanho do vídeo para ajustá‑lo na subjanela. Ajustar ao quadro, por outro lado, exibe bar‑
ras pretas (letterbox) nas laterais do vídeo para que não haja corte.

A tabela a seguir fornece uma comparação dos layouts Gallery e Large Gallery:
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Visualização do Gallery 2x2
(padrão) Vista do Large Gallery

Layout/Grade Exibe uma grade 2x2 com
fluxos de vídeo de quatro
participantes. Apenas os
quatro últimos palestrantes
mais ativos aparecem na tela e
os outros participantes não
aparecem na grade.

Exibe uma grade 7x7 com fluxos
de vídeo de 49 participantes.

Técnica mista Um roteador de mídia
encaminha fluxos individuais
de cada participante para cada
usuário.

Um servidor de conferência
central combina e transcodifica
todo o áudio ou vídeo para
criar um layout composto
personalizado para cada
participante. Esta ação
introduz um pouco de latência
adicional.

Alto‑falante ativo O novo alto‑falante ativo
substitui o alto‑falante menos
ativo na grade.

Exibe todos os participantes,
independentemente de
estarem ativos ou inativos.

Codificação no ponto de
extremidade

Um oumais fluxos de vídeo
podem ser codificados no
ponto de extremidade se
Simulcast estiver ativado. Para
obter mais informações sobre o
suporte a Simulcast, consulte
Simulcast.

Um oumais fluxos de vídeo
podem ser codificados no
ponto de extremidade se
Simulcast estiver ativado. Para
obter mais informações sobre o
suporte a Simulcast, consulte
Simulcast.

Decodificação no ponto de
extremidade

Cada participante recebe até
quatro fluxos de mídia
individuais. Isso aumenta o
consumo de CPU no ponto de
extremidade pelo
HdxRtcEngine.exe (para
decodificação/renderização).

Cada participante recebe
apenas um único fluxo de
áudio e vídeo. Isso reduz o
consumo de CPU no ponto de
extremidade.
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Visualização do Gallery 2x2
(padrão) Vista do Large Gallery

Resoluçãomáxima 720p. Quando quatro
participantes estão
compartilhando vídeo, a
resoluçãomáxima é 360p por
feed de vídeo. Se menos de
quatro participantes estiverem
compartilhando vídeo, a
resolução por feed de vídeo
poderá ser maior.

720p para o layout composto
oumisto. Não há necessidade
de um stream de vídeo de alta
qualidade por participante em
um layout composto. Devido a
essa condição, cada remetente
reduz a resolução ou a taxa de
bits de upload.

Problema de “usuário lento” O remetente modifica a
qualidade de cadamodalidade
(áudio/vídeo/compartil‑
hamento de tela) para a menor
qualidade de rede comum
entre os participantes. Esse
fluxo multimídia é então
encaminhado para todos os
outros participantes. Como
resultado, um participante com
más condições de rede afeta a
qualidade de todos os outros
na chamada.

Menos suscetível ao cenário de
menor qualidade de rede
comum. O servidor de
conferência fornece qualidades
diferentes com base nas
condições de rede de
participantes individuais.

Autovisualização Mostra você em uma pequena
miniatura em tempo real.

Mostra você em umaminiatura
e misturado com o restante dos
feeds de vídeo. Como
resultado, você pode se ver
incluído no layout do vídeo
principal com algum atraso
adicional.

Compartilhamento de tela no Microsoft Teams

OMicrosoft Teams conta com o compartilhamento de tela baseado em vídeo (VBSS), codificando efe‑
tivamente a área de trabalho que está sendo compartilhada com codecs de vídeo como o H264 e
criando um fluxo de alta definição. Com a otimização HDX, o compartilhamento de tela de entrada é
tratado como um fluxo de vídeo.
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A partir do aplicativo Citrix Workspace 2109 ou superior, para Windows, Linux e Mac, e do aplica‑
tivo Citrix Workspace 2303, para ChromeOS, os usuários podem compartilhar suas telas e câmeras
de vídeo simultaneamente.

Com versões anteriores, se você estiver nomeio de uma chamada de vídeo e o outro colega começar
a compartilhar a área de trabalho, o feed de vídeo original da câmera é pausado. Em vez disso, o feed
de vídeo de compartilhamento de tela é exibido. O par deve então retomar manualmente o compar‑
tilhamento da câmera.

Nota sobre o PowerPoint Live

Essa limitação não existe se você estiver compartilhando conteúdo do PowerPoint Live. Nesse
caso, outros colegas ainda podem ver sua webcam e conteúdo e navegar para frente e para trás
para ver outros slides. Nesse cenário, os slides são renderizados no VDA. Para acessar uma ap‑
resentação de slides do PowerPoint Live, clique no botão da “Bandeja de compartilhamento”e
selecione umdos slides sugeridos do PowerPoint, ou clique em “Procurar”e localize um arquivo
do PowerPoint no seu computador ou no OneDrive.

O compartilhamento de tela de saída também é otimizado e descarregado para o aplicativo Citrix
Workspace. Nesse caso, omecanismo demídia captura e transmite apenas a janela do Citrix Desktop
Viewer (CDViewer.exe), com uma borda vermelha desenhada ao redor dela. Aplicativos locais sobre‑
postos ao Desktop Viewer não são capturados.

Nota

Defina permissões específicas no aplicativo Citrix Workspace para Mac para habilitar o compar‑
tilhamento de tela. Para obter mais informações, consulte Requisitos do sistema.

Limitação conhecida:

• Se o Desktop Viewer estiver desativado ou se o Desktop Lock estiver sendo usado, a seleção de
váriosmonitores não estará disponível no seletor de tela doMicrosoft Teams. ODesktop Viewer
pode ser desativado editando o modelo de arquivo .ICA ou StoreFront web.config. A
tecla de atalho SHIFT+F2 não é compatível com o compartilhamento de tela com vários moni‑
tores.

• Nas versões do aplicativo Workspace anteriores à 2106, somente omonitor principal é compar‑
tilhado. Arraste o aplicativo na área de trabalho virtual para o monitor primário para que os
outros pares na chamada possam vê‑lo.

• O compartilhamento de tela com vários monitores pode não funcionar se você configurar o
aplicativo Citrix Workspace com o recurso de layout do monitor virtual (partição lógica de um
único monitor físico). Nesse caso, todos os monitores virtuais são compartilhados como uma
imagem composta.

• Versõesmais antigasdoaplicativoCitrixWorkspaceparaWindows (1907até2008) tambémcom‑
partilham um aplicativo local que é executado na máquina cliente. Esse compartilhamento só
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é possível se o aplicativo local está sobreposto no Desktop Viewer. Esse comportamento foi
removido na versão 2009.6 ou posterior, e 1912 CU5 ou posterior.

• Durante o compartilhamento de tela, se você mudar domodo de janela para tela cheia, o com‑
partilhamento de tela é interrompido. Você deve parar e compartilhar novamente para que o
compartilhamento de tela funcione.

• Não é possível fixar os controles de compartilhamento em um local específico no Microsoft
Teams otimizado.

• Ao compartilhar um aplicativo minimizado, a barra de título do aplicativo também pode ser
compartilhada.

Compartilhamento de tela a partir de um aplicativo integrado:

Se você estiver publicando oMicrosoft Teams comoumaplicativo integrado independente, o compar‑
tilhamentode tela capturará a áreade trabalho local do seupontode extremidade físico. É necessário
o aplicativo Citrix Workspace versãomínima 1909.

Compartilhamento de aplicativos

A partir do aplicativo Citrix Workspace para Windows 2112.1 e VDA 2112, o Microsoft Teams oferece
suporte ao compartilhamento de aplicativos.

ComeçandocomoaplicativoCitrixWorkspaceparaWindows2109,Mac2203, Linux2209eVDA2109, o
MicrosoftTeamsoferece suporte ao compartilhamentode tela de aplicativos específicos emexecução
na sessão virtual. Você também pode compartilhar aplicativos internos personalizados, como Java,
usando o Microsoft Teams otimizado. Para compartilhar um aplicativo específico:

1. Navegue até o aplicativo Microsoft Teams em sua sessão remota.
2. Clique em Compartilhar conteúdo na interface do usuário do Microsoft Teams.
3. Selecione um aplicativo para compartilhar na reunião. A borda vermelha aparece ao redor do

aplicativo que você selecionou e os colegas na chamada podemver o aplicativo compartilhado.

Para compartilhar umaplicativodiferente, cliqueemCompartilhar conteúdonovamentee selecione
um novo aplicativo.
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Se você quiser desativar o compartilhamento de aplicativos, crie a seguinte chave de registro no VDA
em HKLM\SOFTWARE\Citrix\Graphics:
Nome: UseWsProvider
Tipo: DWORD
Valor: 0

Nota:

• Se você minimizar um aplicativo, o Microsoft Teams exibirá a última imagem do aplicativo
compartilhado. Você podemaximizar a janela para retomar o compartilhamento de tela.

• O compartilhamento de tela depende da captura do lado do VDA da janela. O conteúdo
é retransmitido a uma taxa máxima para o aplicativo Citrix Workspace. A taxa máxima é
de 30 quadros por segundo. O aplicativo Citrix Workspace encaminha o conteúdo para o
servidor de conferência ou um par nomesmo nível.

Limitações conhecidas com o compartilhamento de tela de um aplicativo específico:

• O ponteiro domouse não fica visível quando você está compartilhando a tela de um aplicativo.
• Se vocêminimizar umaplicativo ao compartilhá‑lo, somente o ícone do aplicativo aparecerá no
seletor de tela. A miniatura do aplicativo não é visualizada no seletor de tela. Você não pode
compartilhar o conteúdo e a borda vermelha não aparece até você maximizar o aplicativo.

• Os aplicativos LAA (acesso a aplicativos locais)mostramuma lista de aplicativos que podem ser
compartilhados com aplicativos de área de trabalho no Microsoft Teams otimizado no VDA. No
entanto, quando você seleciona o aplicativo na lista, o resultado pode não ser o esperado.
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Compatibilidade com o App Protection
O compartilhamento de tela de um aplicativo específico é compatível com o recurso App Protection
no Microsoft Teams otimizado para HDX. Você pode compartilhar a tela de um aplicativo específico,
se tiver iniciado o aplicativo ou a área de trabalho a partir de um grupo de entrega que tenha o App
Protection ativado.

Quando você clica em Compartilhar conteúdo na interface do usuário do Microsoft Teams, o seletor
de tela remove a opçãoÁrea de trabalho. Você só pode selecionar a opção Janela para compartilhar
um aplicativo aberto.

Nota:

Quando você inicia aplicativos ou áreas de trabalho de um grupo de entrega com o App Protec‑
tionativado, nãoépossível verovídeo recebidoouocompartilhamentode tela seestiverusando
o aplicativo Citrix Workspace para Windows 2202 ou anterior.

Conceder e solicitar controle noMicrosoftTeams Este recurso é suportado nas seguintes versões
do aplicativo Citrix Workspace (não há dependência da versão do VDA ou do sistema operacional,
sessão única oumultissessão):

• Aplicativo Citrix Workspace para Windows versão 2112.1 ou posterior
• Aplicativo Citrix Workspace para Mac versão 2203.1 ou posterior
• Aplicativo Citrix Workspace para Linux versão 2203 ou posterior
• Aplicativo Citrix Workspace para ChromeOS versão 2303 ou posteriores

Você pode solicitar o controle durante uma chamada do Microsoft Teams quando um participante
estiver compartilhandoa tela. Depois deobter o controle, vocêpode fazer seleções, edições ououtras
atividades usando o teclado emouse na tela compartilhada.

Para assumir o controle quando uma tela está sendo compartilhada, clique no botão Solicitar cont‑
role na interface do usuário do Microsoft Teams. O participante da reunião que está compartilhando
a tela pode permitir ou negar a sua solicitação.

Enquanto você tem controle, você pode fazer seleções, edições e outras modificações na tela com‑
partilhada. Para essas ações, você pode usar um teclado e um mouse. Quando terminar, clique em
Solicitar controle.

Limitações:

• Conceder e solicitar controle não estarão disponíveis se o usuário estiver compartilhando
umúnico aplicativo (também conhecido como compartilhamento de aplicativo). A área de
trabalho ou omonitor completo devem ser compartilhados.

• O recurso para fixar a barra de controle em um local específico não está disponível.
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Periféricos no Microsoft Teams

Quando a otimização do Microsoft Teams está ativa, o aplicativo Citrix Workspace acessa os periféri‑
cos (fone de ouvidos, microfones, câmeras, alto‑falantes e assim por diante). Em seguida, os periféri‑
cos são listados devidamente na interface do usuário do Microsoft Teams (Configurações > Disposi‑
tivos).

O Microsoft Teams não acessa os dispositivos diretamente. Em vez disso, ele usa o mecanismo de
mídiaWebRTCdoaplicativoWorkspaceparaadquirir, capturar eprocessar amídia. OMicrosoftTeams
lista os dispositivos para o usuário selecionar.

Osperiféricos inseridos enquantooMicrosoftTeamsestáativonão são selecionadosporpadrão. Você
precisa selecionar manualmente os periféricos na tela Configurações > Dispositivos da interface do
usuário do Microsoft Teams. Depois que o periférico é selecionado, o Microsoft Teams armazena em
cache as informações dos periféricos. Como resultado, os periféricos são selecionados automatica‑
mente quando você se reconecta a uma sessão a partir do mesmo ponto de extremidade.

Recomendações:

• Headsets certificados pelo Microsoft Teams com cancelamento de eco integrado. Em configu‑
rações com periféricos extras, ondemicrofone e alto‑falantes estão em dispositivos separados,
pode haver umeco. Umexemplo disso é umawebcam comummicrofone embutido e ummon‑
itor com alto‑falantes. Ao usar alto‑falantes externos, coloque‑os o mais longe possível do mi‑
crofone. Além disso, coloque‑os longe de qualquer superfície que possa refratar o som para o
microfone. Para obter mais informações, acesse www.microsoft.com e pesquise fones de
ouvido certificados pelo Microsoft Teams.

• Câmeras certificadas pelo Microsoft Teams, embora os periféricos certificados pelo Skype for
Business sejam compatíveis com o Microsoft Teams. Para obter mais informações, acesse e
pesquise câmeras certificadas pelo Microsoft Teams e periféricos certificados pelo Skype for
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Business.
• Omecanismo demídia do aplicativo Citrix Workspace não pode aproveitar o descarregamento
de CPU comwebcams que executam codificação H.264 integrada ‑ UVC 1.1 e 1.5.

Nota:

O aplicativo Workspace 2009.6 para Windows agora pode adquirir periféricos com formatos de
áudio com 24 bits ou com frequências acima de 96 kHz.

OHdxTeams.exe (noaplicativoCitrixWorkspaceparaWindows2009oumais antigo) suporta ape‑
nas esses formatos de dispositivo de áudio específicos (canais, profundidade de bits e taxa de
amostragem):

• Dispositivos de reprodução: até 2 canais, 16 bits, frequências de até 96.000 Hz
• Dispositivos de gravação: até 4 canais, 16 bits, frequências de até 96.000 Hz

Mesmo que um alto‑falante ou microfone não corresponda às configurações esperadas, a enu‑
meração de dispositivos noMicrosoft Teams falha eNenhum é exibido emConfigurações >Dis‑
positivos.

Webrpc apresenta logs emHdxTeams.exe quemostram este tipo de informação:

Mar 27 20:58:22.885 webrtcapi.WebRTCEngine Info: init. initializing
...

Mar 27 20:58:23.190 webrtcapi.WebRTCEngine Error: init. couldn't
create audio module!

Como solução alternativa, desative o dispositivo específico ou:

1. Abra o Painel de controle de som (mmsys.cpl).
2. Selecione o dispositivo de reprodução ou gravação.
3. Vá para Propriedades > Avançado e altere as configurações para ummodo suportado.

Modo de fallback

Se o Microsoft Teams não carregar no modo VDI otimizado (“Citrix HDX não conectado”em Microsoft
Teams/About/Version), o VDA retornará às tecnologias HDX legadas. As tecnologias HDX legadas po‑
dem ser o redirecionamento da webcam e o redirecionamento de áudio e microfone do cliente. Se
você estiver usando um sistema operacional de versão/plataforma do aplicativo Workspace que não
oferece suporte à otimização do Microsoft Teams, as chaves de registro de fallback não serão apli‑
cadas.
No modo de reserva, os periféricos são traçados ao VDA. Os periféricos aparecem no aplicativo Mi‑
crosoft Teams como se estivessem conectados localmente à área de trabalho virtual.

Agora vocêpode controlar granularmente omecanismode fallbackdefinindoas chaves de registro no
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VDA. Para obter mais informações, consulte Modo de fallback do Microsoft Teams na lista de recursos
gerenciados pelo registro.

Esse recurso requer o Microsoft Teams versão 1.3.0.13565 ou posterior.

Para determinar se você está nomodo otimizado ou não otimizado ao observar a guiaConfigurações
> Dispositivos no aplicativo Microsoft Teams, a principal diferença é o nome da câmera. Se o Mi‑
crosoft Teams for carregado nomodo não otimizado, as tecnologias HDX herdadas serão iniciadas. O
nome da webcam tem o sufixo Citrix HDX comomostrado no gráfico a seguir. Os nomes dos disposi‑
tivos de alto‑falante emicrofone podem ser ligeiramente diferentes (ou truncados) quando compara‑
dos com omodo otimizado.

Quandosãousadasas tecnologiasHDXherdadas, oMicrosoftTeamsnãodescarregaoprocessamento
de compartilhamento de áudio, vídeo e tela para o mecanismo de mídia WebRTC do aplicativo Citrix
Workspace do ponto de extremidade. Em vez disso, as tecnologias HDX usam renderização no lado
do servidor. Espere alto consumo de CPU no VDA quando você liga o vídeo. O desempenho de áudio
em tempo real pode não ser otimizado.

Limitações conhecidas

Limitações do Citrix

Limitações no aplicativo Citrix Workspace:

• Botões HID ‑ Atender e terminar chamadas não têm suporte. Aumentar e diminuir volume têm
suporte.
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• As configurações deQoS no Admin Center for Microsoft Teams não se aplicama usuários de VDI.
• Os usuários não podem fazer capturas de tela do conteúdo doMicrosoft Teams enquanto usam
uma ferramenta de captura no VDA. No entanto, se uma ferramenta de captura for usada no
lado do cliente, o conteúdo poderá ser capturado.

Limitação no VDA:

• Quando você configura a configuração deDPI alto do aplicativo Citrix Workspace como Yes,
a janela de vídeo redirecionada aparece fora do lugar. Essa limitação ocorre quando o fator de
escala de DPI domonitor é definido com algum valor acima de 100%.

Limitações no aplicativo Citrix Workspace e no VDA:

• Você só pode controlar o volume de uma chamada otimizada usando a barra de volume no
computador cliente, não no VDA.

Simulcast

O suporte a Simulcast está habilitado para chamadas de videoconferência otimizadas do Microsoft
Teams emWindows e Mac. Para Linux, consulte seu fornecedor de cliente fino.
ComoSimulcast, a qualidade e a experiência das chamadas de videoconferência emdiferentes termi‑
nais são aprimoradas coma adaptação à resolução adequada para amelhor experiência de chamada
para todos os chamadores.

Com essa experiência aprimorada, cada usuário pode enviar vários fluxos de vídeo em diferentes res‑
oluções (por exemplo, 720p, 360peassimpordiante), dependendodevários fatores, incluindocapaci‑
dade do ponto de extremidade, condições da rede e outros. Depois, o ponto de extremidade receptor
solicita a resolução de qualidade máxima que pode suportar, proporcionando a todos os usuários a
melhor experiência de vídeo.

Nota:

Esse recurso está disponível somente após o lançamento da atualização do Microsoft Teams.
Para obter informações sobre o ETA, acesse https://www.microsoft.com/ e pesquise o roadmap
do Microsoft 365. Quando a atualização for lançada pela Microsoft, você poderá verificar o
CTX253754 para obter a atualização da documentação e o anúncio.

Limitação da Microsoft

• Uma visualização de galeria 3x3 não é suportada. Dependência doMicrosoft Teams—entre em
contato com a Microsoft para saber para quando esperar a grade 3x3.

• A interoperabilidade com o Skype for Business é limitada a chamadas de áudio, sem modali‑
dade de vídeo.
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• A resoluçãomáxima de fluxo de vídeo de entrada e saída é de 720p.
• O toque de retorno de chamada PSTN não é suportado
• O desvio de mídia para roteamento direto não tem suporte.
• As funções de produtor e apresentador de eventos de transmissão e ao vivo não têm suporte. A
função de participante tem suporte, mas não é otimizada (renderiza no VDA).

• A função de aumentar zoom e diminuir zoom no Microsoft Teams não é suportada.
• Não há suporte para roteamento baseado na localização e bypass de mídia.
• A mesclagem de chamadas não é suportada (opção não exibida na interface do usuário).

Limitação da Citrix e Microsoft

• Ao fazer o compartilhamento de tela, a opção incluir áudio do sistema não está disponível.
• O Simulcast não é compatível com o ChromeOS.

Fim da vida útil (EOL) da janela única do Microsoft Teams

Em 31 de janeiro de 2024, a Microsoft retirará o suporte do Microsoft Teams para interface de usuário
de janela única ao usar a otimização de VDI do Microsoft Teams e oferecerá suporte somente à exper‑
iência de várias janelas. A Microsoft notificou sobre essa descontinuação em 8/9/2023 no Centro de
Administração do M365 (ID da publicação: MC674419).
Detalhes públicos sobre o recurso de várias janelas podem ser encontrados no artigo da Tech Com‑
munity: New Meeting and Calling Experience in Microsoft Teams.

Nota:

ACitrix recomendaque vocêatualize seuVDAeoaplicativoCitrixWorkspacepara as versões com
suporte para continuar usando o Microsoft Teams no modo otimizado para compartilhamento
de vídeo e tela. Se você não atualizar sua infraestrutura e seus endpoints para oferecer suporte
a várias janelas, suas chamadas, videochamadas e compartilhamento de tela não serão otimiza‑
dos. Isso pode resultar em problemas de qualidade da chamada, aumento da latência e au‑
mento da carga no servidor.

A tabela a seguir ilustra as versõesmínimas, LTSR e recomendadas do VDA e do aplicativo Citrix Work‑
space necessárias para continuar usando chamadas otimizadas no Microsoft Teams no Citrix VDI:

Componente Versãomínima (1)
Versão compatível
com LTSR (2)

Versão recomendada
(3)

Microsoft Teams 1.5.00.11865 Não aplicável Mais recente

VDA 1912 CU6 LTSR, 2109
CR, 2203 LTSR

1912 CU8+, 2203 LTSR
CU2+ (4)

2308 CR+
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Componente Versãomínima (1)
Versão compatível
com LTSR (2)

Versão recomendada
(3)

Aplicativo Citrix
Workspace para
Windows

2112.1 CR 2203 CU2+ (4) 2309 CR+

Aplicativo Citrix
Workspace para Mac

2203 CR Não aplicável 2308 CR+

Aplicativo Citrix
Workspace para Linux

2202 CR Não aplicável 2308 CR+

Aplicativo Citrix
Workspace para
ChromeOS ou HTML5

2303 CR Não aplicável 2309 CR+

Notas:

1. Versãomínima: essa é a versão emque a opção Várias janelas foi introduzida pela primeira
vez. Algumas versões mínimas listadas aqui podem estar em fim de vida útil.

2. Versão compatível com LTSR: essa é a versão LTSR com suporte pela Citrix para várias
janelas. As versões mais antigas dessas versões LTSR podem funcionar, mas o suporte
não estará mais disponível para essas versões quando uma nova versão LTSR CU for
lançada. Para obter mais informações sobre as políticas de suporte a LTSR, consulte
https://support.citrix.com/article/CTX205549/faq‑citrix‑virtual‑apps‑and‑desktops‑and‑
citrix‑hypervisor‑long‑term‑service‑release‑ltsr.

3. Versão recomendada: essa é a versão do software que a Citrix recomendará se o usuário/‑
cliente optar por atualizar seu software. Todas essas são versões CR.

4. A versão2203 LTSRpara as versõesbaseVDAeCWA inclui a funcionalidadede várias janelas.
Essas versões foram substituídas pela CU mais recente, que é a versão oficialmente com‑
patível. Os clientes podem continuar usando essas versões sem suporte a seu critério. A
Citrix incentiva os clientes da versão LTSR a atualizarem para a CUmais recente.

Anúncio de descontinuação do formato SDP (Plan B) doWebRTC

A Citrix planeja descontinuar o suporte ao formato SDP (Plan B) doWebRTC atual em versões futuras.
Você deve usar oUnifiedPlan noWebRTCpara ter suporte às funcionalidades otimizadas doMicrosoft
Teams.
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Produtos afetados

Em uma das futuras versões do aplicativo Citrix Workspace, chamadas entre pontos de extremidade
com a próxima versão do aplicativo Citrix Workspace e pontos de extremidade como aplicativo Citrix
Workspace 2108 ou versões anteriores não serão suportadas. Essa incompatibilidade de chamadas
inclui clientes do aplicativo Citrix Workspace (CWA) 1912 LTSR. Os seguintes clientes do CWA são afe‑
tados:

• Aplicativo Citrix Workspace para Windows
• Aplicativo Citrix Workspace para Linux
• Aplicativo Citrix Workspace para Mac
• Aplicativo Citrix Workspace para Chrome

Substituição do Plan B

Se você estiver executando a versão do aplicativo Citrix Workspace anterior à 2109, deverá atualizar
para uma versão compatível (de preferência a versão CR mais recente). Caso contrário, chamadas
com uma versão futura ou com pontos de extremidademais recentes apresentarão falha na conexão.
As chamadas entre versões futuras e seus parceiros de comunicação federados também podem não
ser concluídas se o parceiro federado não tiver atualizado o seu Citrix Workspace.

O aplicativo Citrix Workspace encerrou a data de suporte à versão 2108 emmarço de 2023, devendo
ser atualizado para uma versão mais recente. Para obter mais informações, consulte Workspace App
para obter detalhes sobre o suporte à versão do aplicativo Citrix Workspace.

Para obter mais informações sobre a descontinuação do Plan B, consulte a documentação do We‑
bRTC.

Informações adicionais

• Monitoramento, resolução de problemas e suporte ao Microsoft Teams
• Implantar o Microsoft Teams da área de trabalho na VM
• Instalar o Microsoft Teams usando o MSI (seção Instalação da VDI)
• Clientes finos
• Ferramenta de avaliação de rede do Skype for Business
• Compreender a coexistência e a interoperabilidadedoMicrosoftTeamsedoSkype for Business.
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Tempo limite de sessão dinâmica

November 5, 2024

Esse recurso permite configurar tempos limite de sessão desconectada e ociosa para os horários de
uso de pico e fora de pico para obter umesvaziamentomais rápido damáquina e economia de custos.
Este recurso se aplica a:

• Máquinas com SO de sessão única e multissessão.
• Todas as máquinas no Grupo de Entrega, independentemente de estarem marcadas para di‑
mensionamento automático.

Um VDA relata tempos ociosos para sessões que ficaram ociosas por mais de 10 minutos, portanto,
tempos limite de sessão dinâmicos não conseguem desconectar sessões ociosas dentro de 10 minu‑
tos de ociosidade. Um valor menor remove as sessões prolongadas mais cedo, reduzindo assim os
custos.
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Observação:

• Esse recurso está sempre disponível para grupos de entrega com SOmultissessão.
• Para grupos de entrega de SO de sessão única, esse recurso se aplica aos VDAs da versão
2206 CR ou posterior, ou 2203 LTSR CU3 ou posterior. Certifique‑se de que os VDAs ten‑
ham se registrado no Citrix Cloud pelo menos uma vez. Quando não estiver disponível, a
seguinte interface de usuário é exibida:
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• Os tempos limite dinâmicos de AutoScale são para economia de custos. Se usado para fins
de segurança, os tempos limite configurados podem entrar em conflito com seu objeto de
política de grupo ou com as políticas do console Manage. Quando ocorre um conflito, o
tempo limite mais curto prevalece.

Tempo limite de sessão ociosa. Habilita ou desabilita um timer que especifica por quanto tempo
uma conexão de usuário ininterrupta émantida se não houver atividade pelo usuário. Quando o tem‑
porizador expira, a sessão é colocada no estado desconectado e o tempo limite de sessão desconec‑
tada ** é aplicado. Se o **Tempo limite de sessão desconectada estiver desabilitado, a sessão não
será desconectada.

Importante:

• Se você especificar um valor menor ou igual a 10 minutos (600 segundos), AutoScale de‑
sconectará as sessões relevantes depois que elas estiverem ociosas por 10 minutos. Isso
ocorre porque o AutoScale depende dos tempos ociosos da sessão relatados pelos VDAs.
Os VDAs relatam tempos ociosos somente para sessões que ficaramociosas pormais de 10
minutos.

• Uma sessão ociosa ainda pode ser colocada em um estado desconectado se o usuário in‑
teragir com ela nos últimos 5 minutos após atingir o tempo limite da sessão ociosa.

Tempo limite de sessãodesconectada. Ativa oudesativa um timer que especifica por quanto tempo
uma área de trabalho desconectada permanece bloqueada antes que a sessão seja desconectada. Se
ativado, a sessão desconectada é desconectada quando o timer expira.
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Perguntas frequentes

O recurso de tempo limite de sessão dinâmico se aplica somente amáquinasmarcadas para
dimensionamento automático?

O recurso de tempo limite de sessão dinâmico se aplica a todas as máquinas no grupo de entrega,
independentemente de estaremmarcadas para dimensionamento automático.

Quando uma sessão é desconectada devido ao tempo limite dinâmico da sessão, as máquinas
nãomarcadas também são incluídas no destino de dimensionamento automático das
máquinasmarcadas?

O recurso de tempo limite de sessão dinâmico não está relacionado ao recurso de marcação de di‑
mensionamento automático. Se os tempos limite de sessão dinâmicos resultarem no encerramento
das sessões, as máquinas não marcadas também poderão ser desligadas durante o processo, desde
que as máquinas estejam drenando até serem desligadas.

Configurações

September 11, 2024

Nota:

Vocêpodegerenciar a implantaçãodo seuCitrix Virtual Apps andDesktops usandodois consoles
de gerenciamento: Web Studio (baseado na Web) e Citrix Studio (baseado no Windows). Este
artigo abrange somente o Web Studio. Para obter informações sobre o Citrix Studio, consulte o
artigo equivalente no Citrix Virtual Apps and Desktops 7 2212 ou anterior.

Você pode usar o Web Studio para gerenciar essas configurações:

• Gerenciar a autenticação

• Citrix Customer Experience Improvement Program

• Remover Delivery Controllers

• Alterar o banco de dados de log

• Definir data e hora

• Centralizar o gerenciamento do site

• Habilitar a atribuição automática de vários usuários para o acesso ao PC remoto
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• Habilitar a resolução de DNS

• Habilitar a confiança em XML

• Gerenciar chave de segurança

• Definir o tempo limite de inatividade do console do Studio

Gerenciar a autenticação

Por padrão, os usuários fazem logon noWeb Studio usando o nome de usuário e a senha do domínio.
Você também pode escolher ummétodo de autenticação diferente para os usuários, como a autenti‑
cação de cartão inteligente ou a autenticação integrada do Windows.

Para escolher ummétodo de autenticação para usuários, siga estas etapas:

1. Entre no Web Studio e selecione Configurações no painel esquerdo.

2. Localize o bloco Autenticação e clique em Editar para selecionar uma opção:

• Credenciais de domínio

• Credenciais de domínio ou autenticação integrada do Windows

Coma autenticação integrada doWindows ativada, os usuários podemacessar oWeb Stu‑
dio usando suas credenciais do Windows (Kerberos/NTLM) ou um certificado de cliente.

Quando o Web Studio e o Delivery Controller estiverem instalados em máquinas difer‑
entes, para que a autenticação integrada do Windows funcione, habilite Permitir acesso
entre origens e adicione o URL do servidor do Web Studio à lista de permissões.

Importante

A autenticação integrada do Windows não funciona quando o Web Studio está con‑
figurado como proxy para Delivery Controllers.

• Autenticação de cartão inteligente.

• Credenciais de domínio ou autenticação de cartão inteligente

Ativar a autenticação de cartão inteligente requer configuração adicional. Para obtermais
informações, consulte Configurar a autenticação de cartão inteligente para oWeb Studio.
Depois de habilitar a opção de autenticação integrada doWindows, na próxima vez que
seus usuários fizerem logon, eles entrarão automaticamente. Como usuário, se você não
conseguir entrar automaticamente, siga estas etapas para configurar seu navegador da
Web para permitir a autenticação integrada do Windows.

Para Google Chrome:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 471

https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/install-configure/delivery-groups-manage.html#manage-app-protection
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2402-ltsr/manage-deployment/security-keys.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/install-configure/install-core/smart-card-configure-enable


Aplicativos e desktops virtuais Citrix 7 2402 LTSR

1. No Painel de controle, selecione Opções da Internet.

2. Selecione a guia Avançado.

3. Selecione Ativar autenticação integrada doWindows.

4. Selecione a guia Segurança.

5. Selecione Intranet local > Sites > Avançado.

6. Na caixa Add this website to the zone:

• Se o Web Studio e o Delivery Controller residem nomesmo servidor, digite a URL do host
que executa o Web Studio.

• Caso contrário, digite um domínio curinga. Exemplo: se o Delivery Controller estiver em
ddc.domain.com, digite *.domain.com.

7. Clique em Adicionar > Fechar

Para Mozilla Firefox:

1. No navegador, digite about:config na caixa URL.

2. Na caixa Pesquisar, digite network negotiate.

3. Clique com o botão direito do mouse em network.negotiate‑auth.trusted‑uris e selecione
Modificar.

4. Na caixa Enter string value:

• Se o Web Studio e o Delivery Controller residem no mesmo servidor, adicione uma lista
separadapor vírgulasdeURLse/oualiases referenciandoonomedoservidorquehospeda
o Web Studio.

• Caso contrário, adicione as URLs desta forma. Exemplo: se o Delivery Controller estiver
em ddc.domain.com, digite *.domain.com.

Depois de configurar seu navegador, você pode clicar emWindows integrated sign‑in na página de
login para tentar novamente.

Quando o Web Studio e o Delivery Controller estão instalados em máquinas diferentes, para que a
autenticação integrada do Windows funcione, você precisa habilitar Allow cross‑origin access.

Siga estas etapas para ativar a opção Allow cross‑origin access:

1. Marque a caixa de seleção Allow cross‑origin access.

2. Adicione a URL do servidor do Web Studio à lista de permissão.

3. No campo Enter URL, insira a URL. Clique em Add para adicionar mais, se necessário.
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Nota

• A URL deve seguir o formato correto:<scheme>://<hostname>. Certifique‑se de
que não inclua caminhos ou barras à direita.

• Endereços IP e FQDNS são suportados. Ao adicionar uma URL, confirme que ela cor‑
responde à forma como você acessa oWeb Studio. Por exemplo, se estiver acessando
o Web Studio usando um endereço IP, adicione a URL baseada no endereço IP à lista.

• Se você usar uma porta não padrão, não se esqueça de incluir o número da porta.

4. Clique em Add para adicionar mais, se necessário.

5. Depois de terminar, clique em Concluído para salvar e sair.

Configurar o fuso horário

Para personalizar o formato de data e hora de acordo com suas preferências, siga estas etapas:

1. Entre no Web Studio e selecione Settings no painel esquerdo.

2. Localize o bloco Date and time e clique em Edit para configurar as seguintes opções:

• Time format:

– Selecione para exibir a hora usandoum relógio de 12 horas (9h da noite, por exemplo)
ou um relógio de 24 horas (21h, por exemplo).

• Date format:

– Configure o formato de data para corresponder às suas preferências, por exemplo,
aaaa/MM/dd.

• Time zone:

– UTC: exibe a data e a hora em UTC em toda a interface do usuário. Passar o mouse
sobre a data e a hora exibe as informações no seu fuso horário local.

– Local time zone: exiba a data e a hora no seu fuso horário local em toda a interface
do usuário. Passar o mouse sobre a data e a hora exibe as informações em UTC.

Nota:

Essas configurações são específicas para cada conta de usuário.

Habilitar a resolução de DNS

Para apresentar nomes de DNS em vez de endereços IP no arquivo ICA, siga estas etapas:
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1. Entre no Web Studio e selecione Settings no painel esquerdo.
2. Ative a configuração Enable DNS resolution.

Definir o tempo limite de inatividade do console do Studio

Você pode definir a duração da inatividade após a qual os administradores serão automaticamente
desconectados do console do Studio.

1. Entre no Web Studio e selecione Settings no painel esquerdo.
2. Digite uma duração, que varia de 10 minutos a 24 horas.
3. Para aplicar essa configuração, atualize a página ou saia e entre novamente.

Centralizar o gerenciamento do site

Esse recurso permite que você use um console do Web Studio para gerenciar vários sites do Citrix
Virtual AppsandDesktops. Paraobtermais informações, consulteHabilitarogerenciamentodevários
sites.

Implantação segura do Director

November 5, 2024

Este artigo destaca áreas que podem ter impacto na segurança do sistema ao implantar e configurar
o Director.

Configurar Serviços de Informações da Internet (IIS) da Microsoft

Você pode configurar o Director com uma configuração restrita do IIS.

Limites de reciclagem do pool de aplicativos

Você pode definir os seguintes limites de reciclagem do pool de aplicativos:

• Limite de memória virtual: 4.294.967.295
• Limite de memória privada: o tamanho damemória física do servidor StoreFront
• Limite de solicitação: 4.000.000.000
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Extensões de nome de arquivo

Você pode cancelar a permissão de extensões de nome de arquivo não listadas.

O Director requer estas extensões de nome de arquivo na Filtragem de Solicitações:

• .aspx
• .css
• .html
• .js
• .png
• .svc
• .png
• .json
• .woff
• .woff2
• .ttf

O Director requer os seguintes verbos HTTP na Filtragem de Solicitações. Você pode cancelar a per‑
missão de verbos não listados.

• GET
• POST
• HEAD

O Director não requer:

• Filtros ISAPI
• Extensões ISAPI
• Programas CGI
• Programas FastCGI

Importante:

• O Director requer Confiança Total. Não defina o nível de confiança .NET global como Alto
ou inferior.

• O Director mantém um pool de aplicativos separado. Para modificar as configurações do
Director, selecione o site do Director e modifique.

Configurar direitos de usuário

Quando o Director é instalado, seus pools de aplicativos recebem o seguinte:

• Direito de logon Log on as a service
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• Privilégios Adjust memory quotas for a process, Generate security audits e Replace a
process level token

Os direitos e privilégiosmencionados são um comportamento normal de instalação quando os pools
de aplicativos são criados.

Você não precisa alterar esses direitos de usuário. Esses privilégios não são usados pelo Director e
são desativados automaticamente.

Comunicações do Director

Em um ambiente de produção, use os protocolos IPsec (Internet Protocol security) ou HTTPS para
proteger a passagem de dados entre o Director e seus servidores.

O IPsec é um conjunto de extensões padrão para o protocolo de internet que fornece comunicações
autenticadas e criptografadas com integridadededados eproteção contra reprodução. Comoo IPsec
é um conjunto de protocolos de camada de rede, os protocolos de nível superior podem usá‑lo sem
modificação. O HTTPS usa os protocolos TLS (Transport Layer Security) para fornecer criptografia de
dados forte.

Observação:

• A Citrix recomenda que você restrinja o acesso ao console do Director na rede intranet.
• A Citrix recomenda que você não ative conexões não seguras ao Director em um ambiente
de produção.

• Para a segurança das comunicações do Director, é necessária uma configuração para cada
conexão separadamente.

• O protocolo SSL não é recomendado. Em vez disso, use o protocolo TLSmais seguro.
• Proteja suas comunicações com o Citrix ADC usando TLS, não IPsec.

Para proteger as comunicações entre servidores do Citrix Virtual Apps and Desktops e Director (para
monitoramento e relatórios), consulte Data Access Security.

Para proteger as comunicações entre oDirector e oCitrix ADC (para Citrix Insight), consulte Configurar
análise de rede.

Para proteger as comunicações entre o Director e o servidor de licenças, consulte Secure the License
Administration Console.

Separação de segurança do Director

Você pode implantar qualquer aplicativoWeb nomesmo domínio daWeb (nome de domínio e porta)
que o Director. No entanto, quaisquer riscos de segurança nesses aplicativos Web podem reduzir
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potencialmente a segurança da sua implantação do Director. Quando um maior grau de separação
de segurança é necessário, a Citrix recomenda que você implante o Director em um domínio da Web
separado.

Matriz de compatibilidade de recursos

November 5, 2024

O Citrix Director 7 2402 é compatível com:

• Citrix Virtual Apps and Desktops 7 2112 e posterior
• Citrix Virtual Apps and Desktops 7 1912 LTSR

Em cada site, embora você possa usar o Director com versões anteriores do Delivery Controller, nem
todos os recursos da versão mais recente do Director estarão disponíveis. A Citrix recomenda que a
versão do Director, Delivery Controller e VDAs seja a mesma.

Observação:

Depois de atualizar um Delivery Controller, você será solicitado a atualizar o site ao abrir o Stu‑
dio. Para obter mais informações, consulte a seção Upgrade Sequence em Atualizar uma im‑
plantação.

Na primeira vez que você fizer login após uma atualização do Director, é realizada a verificação de
versão nos sites configurados. Se um site estiver executando uma versão do Controller anterior à do
Director, o console Director exibe uma mensagem recomendando a atualização do site. Além disso,
enquanto a versão do site for mais antiga do que a versão do Director, uma nota permanecerá no
Dashboard do Director indicando a incompatibilidade.

Observação:

Versões anteriores do Citrix Director não exibempolíticas aplicadas a sessões de usuário emexe‑
cução em versões recentes do VDA. O Citrix Director 1912 e versões anteriores não exibem políti‑
cas aplicadas a sessões de usuário em execução no VDA versões 2003 e posteriores. Use o Citrix
Director versões 2003 e posteriores para ver essas políticas.

Os recursos específicos do Director com a versão mínima do Delivery Controller (DC), VDA e outros
componentes dependentes necessários junto com a License Edition estão listados na tabela a
seguir:
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Versão do Director Recurso

Dependências –
versãomínima
necessária Edição

2311 Reproduza sessões ao
vivo e gravadas

VDA 2308 e DDC 2311 Todos

2311 Topologia da sessão None Todos

2311 Resolução de tela ideal None Todos

2311 Otimização do MS
Teams

VDA 2311 e DDCmais
recentes

Todos

2311 Aprimoramentos da
visão geral das sondas

None Todos

2311 Visualização renovada
da duração do logon
da sessão

None Todos

2308 Resumo e
detalhamento das
investigações

None Todos

2308 Suporte do Citrix
Probe Agent para
autenticação
multifator do Citrix
Gateway

Citrix Gateway Todos

2308 Desativar alertas do
Hypervisor

None Todos

2308 Tendências das
métricas de
experiência de sessão

None Todos

2305 Suporte a
autenticação via Citrix
Gateway

None Todos

2305 Gerenciamento do
AutoScale no Director

None Todos

2303 Alerta de máquinas
com falha

DC 7 2303 Premium

2203 Suporte a TLS 1.3 ‑ Todos
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Versão do Director Recurso

Dependências –
versãomínima
necessária Edição

2212 Utilização de GPU em
tempo real disponível
para GPUs AMD

DC 7.14 e VDA 7.14
executando Windows
de 64 bits e HDX 3D Pro
habilitado

Todos

2212 Programação
avançada de
investigação

DC 7 1906 e Citrix
Probe Agent 2209

Premium

1909 Configurar sites locais
com o Citrix Analytics
for Performance

DC 7 1906 e VDA 1906 Todos

1906 Reconexão automática
de sessão

DC 7 1906 e VDA 1906 Todos

1906 Duração do início da
sessão

DC 7 1906 e VDA 1903 Todos

1906 Investigação da área
de trabalho

DC 7 1906 e Citrix
Probe Agent 1903

Premium

7.9 e posterior Duração do Citrix
Profile Management
no carregamento do
perfil

VDA 1903 Todos

1811 Análise detalhada de
perfil

DC 7 1811 e VDA 1811 Todos

1811 Monitoramento de
alertas de hipervisor

DC 7 1811 Premium

1811 Investigação de
aplicativo

DC 7 1811 e Citrix
Application Probe
Agent 1811

Premium

1811 Integridade da licença
do Microsoft RDS

DC 7 1811 e VDA 7.16 Todos

1811 Exibição dos principais
dados RTOP

DC 7 1811 e VDA 1808 Premium

1808 Exportação de dados
de filtros

DC 7 1808 Todos
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Versão do Director Recurso

Dependências –
versãomínima
necessária Edição

1808 Análise detalhada da
sessão interativa

DC 7 1808 e VDA 1808 Todos

1808 Análise detalhada de
GPO

DC 7 1808 e VDA 1808 Todos

1808 Dados históricos da
máquina disponíveis
usando a API OData

DC 7 1808 Todos

7,18 Investigação de
aplicativo

DC 7.18 Premium
(anteriormente
Platinum)

7,18 Políticas de alertas
inteligentes

DC 7.18 Premium
(anteriormente
Platinum)

7,18 Link do Health
Assistant

None Todos

7,18 Análise detalhada da
sessão interativa

None Todos

7,17 Autenticação por
cartão inteligente PIV

None Todos

7,16 Análise de aplicativos DC 7.16 e VDA 7.15 Todos

7,16 OData API V.4 DC 7.16 Todos

7,16 Sombrear usuários
Linux VDA

VDA 7.16 Todos

7,16 Suporte a grupos
locais de domínio

None Todos

7,16 Acesso ao console da
máquina

DC 7.16 Todos

7,15 Monitoramento de
falhas de aplicativo

DC 7.15 e VDA 7.15 Todos

7,14 Solução de problemas
centrada no aplicativo

DC 7.13 e VDA 7.13 Todos
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Versão do Director Recurso

Dependências –
versãomínima
necessária Edição

7,14 Monitoramento de
disco

DC 7.14 e VDA 7.14 Todos

7,14 Monitoramento de
GPU

DC 7.14 e VDA 7.14 Todos

7.13 Protocolo de
transporte no painel
de detalhes da sessão

DC 7.x e VDA 7.13 Todos

7,12 Descrições claras de
falhas de máquina e
conexão

DC 7.12 e VDA 7.x Todos

7,12 Maior disponibilidade
de dados históricos na
edição Enterprise

DC 7.12 e VDA 7.x Enterprise

7,12 Relatórios
personalizados

DC 7.12 e VDA 7.x Premium
(anteriormente
Platinum)

7.11 Relatórios de
utilização de recursos

DC 7.11 e VDA 7.11 Todos

7.11 Alertas estendidos
para condições de CPU,
memória e ICA RTT

DC 7.11 e VDA 7.11 Premium
(anteriormente
Platinum)

7.11 Melhorias de
exportação de
relatórios

DC 7.11 e VDA 7.x Todos

7.11 Integração com o Citrix
ADM

DC 7.11, VDA 7.x e MAS
versão 11.1
compilação 49.16

Premium
(anteriormente
Platinum)

7.9 Detalhamento da
duração do logon

DC 7.9 e VDA 7.x Todos

7.7 Monitoramento e
alertas proativos

DC 7.7 e VDA 7.x Premium
(anteriormente
Platinum)
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Versão do Director Recurso

Dependências –
versãomínima
necessária Edição

7.7 Integração com
autenticação do
Windows

DC 7.x e VDA 7.x Todos

7.7 Uso de SO de sessão
única e multissessão

DC 7.7 e VDA 7.x Premium
(anteriormente
Platinum)

7.6.300 Suporte para canal
virtual Framehawk

DC 7.6 e VDA 7.6 Todos

7.6.200 Integração de Session
Recording

DC 7.6 e VDA 7.x Premium
(anteriormente
Platinum)

7 Integração com HDX
Insight

DC 7.6, VDA 7.x e Citrix
ADM

Premium
(anteriormente
Platinum)

Motivo de falhas e solução de problemas no Citrix Director

November 5, 2024

As tabelas a seguir descrevem as várias categorias de falha, os motivos e a ação que você precisa
tomar para resolver os problemas. Para obter mais informações, consulte Enums, códigos de erro e
descrições.

Erros de falha na conexão
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Categoria Motivo Problema Ação

N/A [0] Unknown. Esse
código de erro não
está mapeado.

O Monitoring Service
não pode determinar o
motivo da falha de
conexão ou
inicialização relatada
pelas informações
compartilhadas pelo
Broker Service.

Colete logs de CDF no
Controller e entre em
contato com o suporte
Citrix.

[0] None [1] None None N/A

[2] MachineFailure [2] SessionPreparation Solicitação de
preparação da sessão
do Delivery Controller
para o VDA falhou.
Possíveis causas:
problemas de
comunicação entre o
Controller e o VDA,
problemas
enfrentados pelo
Broker Service ao criar
uma solicitação de
preparação ou
problemas de rede
resultando na não
aceitação da
solicitação pelo VDA.

Consulte as etapas de
solução de problemas
listadas no artigo no
Knowledge Center,
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops, para ver os
problemas comuns
que causam
problemas de
comunicação entre o
Controller e o VDA.

[2] MachineFailure [3]
RegistrationTimeout

O VDA foi ligado, mas o
tempo limite esgotou
durante a tentativa de
se registrar no Delivery
Controller.

Verifique se o Citrix
Broker Service está em
execução no Delivery
Controller e se o
Desktop Service está
em execução no VDA.
Se interrompido, inicie
cada um deles.
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[1] ClientConnection‑
Failure

[4]
ConnectionTimeout

O cliente não se
conectou ao VDA
depois que o VDA foi
preparado para o
início da sessão. A
sessão foi
intermediada com
sucesso, mas o tempo
limite esgotou
enquanto aguardava o
cliente se conectar ao
VDA. Possíveis causas:
configurações do
firewall, interrupções
de rede ou
configurações que
impedem conexões
remotas.

Verifique o console
Director para
confirmar se o cliente
tem uma conexão
ativa atualmente, o
que significa que
nenhum usuário é
afetado. Se não existir
nenhuma sessão,
revise os logs de
eventos no cliente e no
VDA em busca de erros.
Resolva os problemas
de conectividade de
rede entre o cliente e o
VDA.

[4]
NoLicensesAvailable

[5] Licensing A solicitação de
licenciamento falhou.
Possíveis causas:
número insuficiente
de licenças ou o
servidor de licenças
ficou inativo por mais
de 30 dias.

Verifique se o servidor
de licenças está online
e acessível. Resolva os
problemas de
conectividade de rede
com o servidor de
licenças ou reinicialize
o servidor de licenças
se apresentar mau
funcionamento.
Verifique se há
licenças suficientes no
ambiente e aloque
mais, se necessário.
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[1] ClientConnection‑
Failure

[6] Ticketing Ocorreu uma falha
durante a emissão de
tickets, indicando que
a conexão do cliente
com o VDA não
corresponde à
solicitação do agente.
Um ticket de
solicitação de
inicialização é
preparado pelo Broker
e entregue no arquivo
ICA. Quando o usuário
tenta iniciar uma
sessão, o VDA valida o
ticket de inicialização
no arquivo ICA com o
Broker. Possíveis
causas: o arquivo ICA
está corrompido ou o
usuário está tentando
estabelecer uma
conexão não
autorizada.

Verifique se o usuário
tem acesso ao
aplicativo ou à área de
trabalho com base nos
grupos de usuários
definidos nos grupos
de entrega. Instrua o
usuário a reiniciar o
aplicativo ou a área de
trabalho para
determinar se o
problema já se
resolveu. Se o
problema ocorrer
novamente, revise os
logs de eventos do
dispositivo cliente em
busca de erros.
Verifique se o VDA ao
qual o usuário está
tentando se conectar
está registrado. Se não
estiver registrado,
revise os logs de
eventos no VDA e
resolva os problemas
de registro.

[1] ClientConnection‑
Failure

[7] Other Uma sessão foi
relatada como
encerrada a partir do
VDA depois que o
cliente entrou em
contato com o VDA
inicialmente, mas
antes de concluir a
sequência de conexão.

Verifique se a sessão
não foi encerrada pelo
usuário antes da
inicialização. Tente
reiniciar a sessão, se o
problema persistir,
colete registros de CDF
e entre em contato
com o suporte Citrix.
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[1] ClientConnection‑
Failure

[8] GeneralFail A sessão não foi
iniciada. Possíveis
causas: um início
intermediado foi
solicitado enquanto o
agente ainda estava
iniciando ou
inicializando, ou erro
interno durante a fase
de intermediação de
um início.

Verifique se o Citrix
Broker Service está em
execução e tente
iniciar a sessão
novamente.

[5] Configuration [9] MaintenanceMode O VDA, ou o grupo de
entrega ao qual o VDA
pertence, é definido no
modo demanutenção.

Determine se omodo
demanutenção é
necessário. Desative o
modo demanutenção
no grupo de entrega
ou namáquina em
questão se não for
necessário e instrua o
usuário a tentar
reconectar.

[5] Configuration [10]
ApplicationDisabled

O aplicativo não pode
ser acessado por
usuários finais porque
ele foi desativado pelo
administrador.

Se o aplicativo tiver
que estar disponível
para uso em produção,
habilite o aplicativo e
instrua o usuário a se
reconectar.

[4]
NoLicensesAvailable

[11] LicenseFeature
Refused

O recurso que está
sendo usado não é
coberto pelas licenças
existentes.

Entre em contato com
um representante de
vendas da Citrix para
confirmar os recursos
cobertos pela edição e
tipo da licença
existente do Citrix
Virtual Apps and
Desktops.
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[3]
NoCapacityAvailable

[13]
SessionLimitReached

Todos os VDAs estão
em uso e não há
capacidade de
hospedar mais
sessões. Causas
possíveis: todos os
VDAs estão em uso
(para VDAs com SO de
sessão única) ou todos
os VDAs atingiram o
máximo de sessões
simultâneas
configuradas
permitidas (para VDAs
com SOmultissessão).

Verifique se há algum
VDA nomodo de
manutenção. Desative
o modo de
manutenção se não for
necessário para liberar
mais capacidade.
Considere aumentar o
valor deMaximum
Number of Sessions
na configuração de
política Citrix para
permitir mais sessões
por VDA de servidor.
Considere adicionar
mais VDAs com SO
multissessão.
Considere adicionar
mais VDAs com SO de
sessão única.

[5] Configuration [14]
DisallowedProtocol

Os protocolos ICA e
RDP não são
permitidos.

Execute o comando
Get‑
BrokerAccessPolicyRule
do PowerShell no
Delivery Controller e
verifique se o valor
AllowedProtocols
tem todos os
protocolos desejados
listados. Esse
problema ocorre
somente se houver
uma configuração
incorreta.
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[5] Configuration [15]
ResourceUnavailable

O aplicativo ou a área
de trabalho ao qual o
usuário está tentando
se conectar não está
disponível. Esse
aplicativo ou área de
trabalho pode não
existir, ou não há VDAs
disponíveis para
executá‑lo. Possíveis
causas: a publicação
do aplicativo ou da
área de trabalho foi
cancelada, ou os VDAs
que hospedam o
aplicativo ou a área de
trabalho atingiram a
carga máxima, ou o
aplicativo ou a área de
trabalho está definida
nomodo de
manutenção.

Verifique se o
aplicativo ou a área de
trabalho ainda está
publicado e se os VDAs
não estão nomodo de
manutenção.
Determine se os VDAs
com SOmultissessão
estão em carga total.
Em caso afirmativo,
provisione mais VDAs
com SOmultissessão.
Verifique se há VDAs
com SO de sessão
única disponíveis para
conexões. Provisione
mais VDAs com SO de
sessão única, se
necessário.

[5] Configuration [16] ActiveSessionRe‑
connectDisabled

A sessão ICA está ativa
e conectada a um
ponto de extremidade
diferente. No entanto,
como Active Session
Reconnection está
desativada, o cliente
não pode se conectar à
sessão ativa.

No Delivery Controller,
verifique se Active
Session
Reconnection está
ativada. Verifique se o
valor de
DisableActiveSes‑
sionReconnect no
registro sob
HKEY_LOCAL_MACHINE\Software\Citrix\Desktop\Server
está definido como 0.

[2] MachineFailure [17] NoSessionToRe‑
connect

O cliente tentou se
reconectar a uma
sessão específica, mas
a sessão foi encerrada.

Repita a reconexão do
controle do espaço de
trabalho.
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[2] MachineFailure [18] SpinUpFailed O VDA não pode ser
ligado a partir do início
da sessão. Este é um
problema relatado
pelo hipervisor.

Se a máquina ainda
estiver desligada,
tente iniciar amáquina
a partir do Citrix
Studio. Se isso falhar,
revise a conectividade
e as permissões do
hipervisor. Se o VDA
for umamáquina
provisionada por PVS,
verifique no console
PVS se a máquina está
em execução. Caso
contrário, verifique se
a máquina recebeu um
Personal vDisk; faça
login no hipervisor
para redefinir a VM.

[2] MachineFailure [19] Refused O Delivery Controller
envia uma solicitação
ao VDA para se
preparar para uma
conexão de um
usuário final, mas o
VDA recusa ativamente
essa solicitação.

Verifique via ping se o
Delivery Controller e o
VDA podem se
comunicar com
sucesso. Caso
contrário, resolva os
problemas de
roteamento de rede ou
firewall.
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[2] MachineFailure [20] ConfigurationSet
Failure

O Delivery Controller
não enviou os dados
de configuração
necessários, como
configurações de
política e informações
de sessão, para o VDA
durante o início da
sessão. Possíveis
causas: problemas de
comunicação entre o
Controller e o VDA,
problemas que o
Broker Service ao criar
uma solicitação de
configuração ou
problemas de rede
resultando não
aceitação da
solicitação pelo VDA.

‑

[3]
NoCapacityAvailable

[21] MaxTotalInstance‑
sExceeded

O númeromáximo de
instâncias de um
aplicativo foi atingido.
Nenhuma instância
adicional do aplicativo
pode ser aberta no
VDA. Esse problema
está relacionado ao
recurso de limites de
aplicativos.

Considere aumentar a
configuração do
aplicativo, Limit the
number of instances
running at the same
time, para um valor
maior se o
licenciamento
permitir.
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[3]
NoCapacityAvailable

[22] MaxPerUserIn‑
stancesExceeded

O usuário está
tentando abrir mais do
que uma instância de
um aplicativo, mas o
aplicativo está
configurado para
permitir apenas uma
única instância do
aplicativo por usuário.
Esse problema está
relacionado ao recurso
de limites de
aplicativos.

Por padrão, apenas
uma instância do
aplicativo é permitida
por usuário. Se forem
necessárias várias
instâncias por usuário,
considere limpar a
configuração de Limit
to one instance per
user na configuração
do aplicativo.

[1] ClientConnection‑
Failure

[23] Communication
error

O Delivery Controller
tentou enviar
informações para o
VDA, como uma
solicitação para se
preparar para uma
conexão, mas ocorreu
um erro durante a
tentativa de
comunicação. Isso
pode ser causado
devido a interrupções
na rede.

Se já iniciado,
reinicialize o Desktop
Service no VDA para
reinicializar o processo
de registro e verificar
se o VDA se registra
com êxito. Confirme se
os Delivery Controllers
configurados para o
VDA estão precisos por
meio dos detalhes no
log de eventos do
aplicativo.
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[3]
NoCapacityAvailable

[100]
NoMachineAvailable
Monitoring Service
converte [12]
NoDesktopAvailable
para esse código de
erro.

O VDA atribuído para
iniciar a sessão está
em um estado inválido
ou está indisponível.
Possíveis causas: o
estado de energia do
VDA é desconhecido
ou indisponível, o VDA
não foi reinicializado
desde a última sessão
do usuário, o
compartilhamento de
sessão está
desativado, mas a
sessão atual exige que
esteja ativado, ou o
VDA foi removido do
grupo de entrega ou
do site.

Verifique se o VDA está
em um grupo de
entrega. Caso
contrário, adicione‑o
ao grupo de entrega
apropriado. Verifique
se há VDAs suficientes
registrados e no
estado pronto para
poder iniciar a área de
trabalho
compartilhada
publicada ou o
aplicativo solicitado
pelo usuário. Verifique
se o hipervisor que
hospeda o VDA não
está nomodo de
manutenção.
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[2] MachineFailure [101]
MachineNotFunctional.
Monitoring Service
converte [12]
NoDesktopAvailable
para esse código de
erro.

O VDA não está
operacional. Possíveis
causas: o VDA foi
removido do grupo de
entrega, o VDA não
está registrado, o
estado de energia do
VDA não está
disponível ou o VDA
está tendo problemas
internos.

Verifique se o VDA está
em um grupo de
entrega. Caso
contrário, adicione‑o
ao grupo de entrega
apropriado. Verifique
se o VDA é exibido
como ativado no Citrix
Studio. Se o estado de
energia for
desconhecido para
várias máquinas,
resolva os problemas
de conectividade com
o hipervisor ou as
falhas do host.
Verifique se o
hipervisor que
hospeda o VDA não
está nomodo de
manutenção.
Reinicialize o VDA
depois que os
problemas tiverem
sido resolvidos.

Tipo de falha namáquina

Código de erro ID do código de erro Problema Ação

Unknown ‑ ‑ ‑

Unregistered 3 ‑ ‑
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MaxCapacity
(representado como
carga máxima no
Director)

4 A máquina está se
reportando na
capacidademáxima,
ou seja, Índice de
carga máxima

Certifique‑se de que
todos os hipervisores
estejam ligados.
Adicione mais
máquinas aos grupos
de entrega afetados
adicionandomais
capacidade ao
hipervisor ou
adicionandomais
hipervisores.

StuckOnBoot 2 A VM não completou
sua sequência de
inicialização e não está
se comunicando com o
hipervisor.

Certifique‑se de que a
VM seja inicializada
com sucesso no
hipervisor. Verifique se
há outras mensagens
na VM, como, por
exemplo, problemas
do sistema
operacional.
Certifique‑se de que as
ferramentas do
hipervisor estejam
instaladas na VM.
Certifique‑se de que o
VDA esteja instalado
na VM.

FailedToStart 1 A VM teve problemas
ao tentar iniciar no
hipervisor.

Verifique os logs do
hipervisor.

None 0 ‑ ‑

Motivo do cancelamento do registro damáquina (aplicável quando o tipo de falha for
Unregistered ou Unknown)
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AgentShutdown 0 O VDA desligou no
período de tolerância.

Ligue o VDA se você
não deseja que ele
esteja desligado com
base nas políticas de
gerenciamento de
energia existentes.
Revise os erros nos
logs de eventos.

AgentSuspended 1 O VDA está emmodo
de hibernação ou
suspensão.

Retire o VDA domodo
de hibernação.
Considere desativar a
hibernação nos VDAs
do Citrix Virtual Apps
and Desktops usando
as configurações de
energia.

IncompatibleVersion 100 O VDA não pode se
comunicar com o
Delivery Controller
devido a uma
incompatibilidade de
versões do protocolo
da Citrix.

Alinhe as versões do
VDA e do Delivery
Controller.
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AgentAddressResolutionFailed101 O Delivery Controller
não conseguiu resolver
o endereço IP do VDA.

Verifique se a conta da
máquina VDA existe no
AD. Caso contrário,
crie‑a. Verifique se o
nome e o endereço IP
do VDA no DNS estão
precisos. Caso
contrário, corrija‑os.
Se for generalizado,
valide as
configurações de DNS
nos Delivery
Controllers. Verifique
a resolução de DNS do
controlador
executando o
comando nslookup .

101 O Delivery Controller
não conseguiu resolver
o endereço IP do VDA.

Verifique se a conta da
máquina VDA existe no
AD. Caso contrário,
crie‑a. Verifique se o
nome e o endereço IP
do VDA no DNS estão
precisos. Caso
contrário, corrija‑os.
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AgentNotContactable 102 Ocorreu um problema
de comunicação entre
o Delivery Controller e
o VDA.

Use ping para verificar
se o Delivery
Controller e o VDA
podem se comunicar
com sucesso. Caso
contrário, resolva os
problemas de firewall
ou rede. Consulte as
etapas de solução de
problemas listadas no
artigo no Knowledge
Center,
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668),
para ver os problemas
comuns que causam
problemas de
comunicação entre o
Controller e o VDA.
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102 Ocorreu um problema
de comunicação entre
o Delivery Controller e
o VDA.

Consulte as etapas de
solução de problemas
listadas no artigo no
Knowledge Center,
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668),
para ver os problemas
comuns que causam
problemas de
comunicação entre o
Controller e o VDA.
Entre em contato com
o suporte Citrix.

AgentWrongActiveDirectoryOU103 Houve uma
configuração incorreta
de descoberta do
Active Directory. A
unidade
organizacional
específica do site
(onde as informações
do Controller do site
são armazenadas no
AD) configurada no
registro do VDA é para
um site diferente.

Verifique se a
configuração do Active
Directory está correta
ou verifique as
configurações do
registro.
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EmptyRegistrationRequest104 A solicitação de
registro enviada do
VDA para o Delivery
Controller estava vazia.
Isso pode ser devido a
uma instalação de
software do VDA
corrompida.

Reinicialize o Desktop
Service no VDA para
reinicializar o processo
de registro e verifique
se o VDA se registra
com êxito através do
log de eventos do
aplicativo.

MissingRegistrationCapabilities105 A versão VDA não é
compatível com o
Delivery Controller.

Atualize o VDA ou
remova o VDA e
reinstale‑o.

MissingAgentVersion 106 A versão VDA não é
compatível com o
Delivery Controller.

Reinstale o software
do VDA se o problema
estiver afetando todas
as máquinas.

InconsistentRegistrationCapabilities107 O VDA não pode
comunicar seus
recursos ao Broker.
Isso pode ser devido à
incompatibilidade
entre as versões do
VDA e do Delivery
Controller. Os recursos
de registro, que
mudam a cada versão,
são expressos em um
formato que não
corresponde à
solicitação de registro.

Alinhe as versões do
VDA e do Delivery
Controller.

NotLicensedForFeature 108 O recurso que você
está tentando usar não
está licenciado.

Verifique a edição do
seu Citrix Licensing ou
remova o VDA e
reinstale‑o.

108 O recurso que você
está tentando usar não
está licenciado.

Entre em contato com
o suporte Citrix.
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UnsupportedCredentialSecurity
version

109 O VDA e o Delivery
Controller não estão
usando omesmo
mecanismo de
criptografia.

Alinhe as versões do
VDA e do Delivery
Controller.

InvalidRegistrationRequest110 O VDA fez uma
solicitação de registro
para o Broker, mas o
conteúdo da
solicitação está
corrompido ou é
inválido.

Consulte as etapas de
solução de problemas
listadas no artigo no
Knowledge Center,
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668),
para ver os problemas
comuns que causam
problemas de
comunicação entre o
Controller e o VDA.

SingleMultiSessionMismatch111 O tipo de sistema
operacional do VDA
não é compatível com
o catálogo de
máquinas ou o grupo
de entrega.

Adicione o VDA ao tipo
de catálogo de
máquinas correto ou
grupo de entrega
contendomáquinas
com omesmo sistema
operacional.

FunctionalLevelTooLowForCatalog112 O catálogo de
máquinas é definido a
um nível funcional de
VDAmais alto do que a
versão do VDA
instalada.

Verifique se o nível
funcional do catálogo
demáquinas do VDA
corresponde ao do
VDA. Faça upgrade ou
downgrade do
catálogo demáquinas
para corresponder ao
do VDA.
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FunctionalLevelTooLowForDesktopGroup113 O grupo de entrega é
definido a um nível
funcional de VDAmais
alto do que a versão
do VDA instalada.

Verifique se o nível
funcional do grupo de
entrega do VDA
corresponde ao do
VDA. Faça upgrade ou
downgrade do
catálogo demáquinas
para corresponder ao
do VDA.

PowerOff 200 O VDA não desligou no
período de tolerância.

Se o VDA deveria estar
ligado, tente iniciar o
VDA a partir do Citrix
Studio e verifique se
ele inicializa e se
registra corretamente.
Solucione os
problemas de
inicialização ou
registro. Revise os logs
de eventos no VDA
assim que for feito
backup para ajudar a
determinar a causa
raiz do desligamento.

AgentRejectedSettingsUpdate203 Configurações como
políticas da Citrix
foram alteradas ou
atualizadas, mas
houve um erro ao
enviar as atualizações
para o VDA. Isso pode
ocorrer se as
atualizações forem
incompatíveis com a
versão do VDA
instalada.

Atualize o VDA, se
necessário. Verifique
se as atualizações que
foram aplicadas são
suportadas com a
versão do VDA.
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SessionPrepareFailure 206 O Broker não concluiu
a auditoria das
sessões que estão em
execução no VDA.

Se for generalizado,
reinicie o Citrix Broker
Service no Delivery
Controller.

206 O Broker não concluiu
a auditoria das
sessões que estão em
execução no VDA.

Entre em contato com
o suporte Citrix.

ContactLost 207 O Delivery Controller
perdeu a conexão com
o VDA. Isso pode ser
causado por
interrupções na rede.

Verifique se o Citrix
Broker Service está em
execução no Delivery
Controller e se o
Desktop Service está
em execução no VDA.
Se interrompido, inicie
cada um deles. Se já
iniciado, reinicialize o
Desktop Service no
VDA para reinicializar o
processo de registro e
verificar se o VDA se
registra com êxito.
Confirme se os
Delivery Controllers
configurados para o
VDA estão precisos por
meio dos detalhes no
log de eventos do
aplicativo. Use ping
para verificar se o
Delivery Controller e o
VDA podem se
comunicar com
sucesso. Caso
contrário, resolva os
problemas de firewall
ou rede.
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207 O Delivery Controller
perdeu a conexão com
o VDA. Isso pode ser
causado por
interrupções na rede.

Verifique se o Desktop
Service está em
execução no VDA. Se
interrompido, inicie.

BrokerRegistrationLimitReached301 O Delivery Controller
atingiu o número
máximo configurado
de VDAs que têm
permissão para se
registrar
simultaneamente. Por
padrão, o Delivery
Controller permite
10.000 registros
simultâneos de VDA.

Considere adicionar
Delivery Controllers ao
Site ou criar um Site.
Você também pode
aumentar o número de
VDAs autorizados a se
registrar
simultaneamente no
Delivery Controller por
meio da chave de
registro
HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\MaxWorkers.
Consulte o artigo do
Knowledge Center,
Registry Key Entries
Used by Citrix Virtual
Apps and Desktops
(CTX117446), para
obter mais
informações.
Aumentar esse
número pode exigir
mais recursos de CPU
ememória para o
Controller.
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SettingsCreationFailure 208 O Broker não construiu
um conjunto de
definições e
configurações para
enviar ao VDA. Se o
Broker não conseguir
coletar os dados, o
registro falha,
resultando em um VDA
sem registro.

Verifique os logs de
eventos no Delivery
Controller em busca
de erros. Reinicie o
Broker Service se um
problema específico
não estiver evidente
nos registros. Depois
que o Broker Service
for reiniciado, reinicie
o Desktop Service nos
VDAs afetados e
verifique se eles se
registram
corretamente.

208 O Broker não construiu
um conjunto de
definições e
configurações para
enviar ao VDA. Se o
Broker não conseguir
coletar os dados, o
registro falha,
resultando em um VDA
sem registro.

Reinicie o Desktop
Service nos VDAs
afetados e verifique se
eles se registram
corretamente. Entre
em contato com o
suporte Citrix.
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SendSettingsFailure 204 O Broker não enviou
definições e dados de
configuração para o
VDA. Se o Broker
conseguir coletar os
dados, mas não
conseguir enviá‑los, o
registro falha.

Se limitado a um único
VDA, reinicialize o
Desktop Service no
VDA para forçar o novo
registro e validar se o
VDA se registra com
êxito por meio do log
de eventos do
aplicativo. Solucione
os problemas
ocorridos. Consulte as
etapas de solução de
problemas listadas no
artigo no Knowledge
Center,
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668),
para ver os problemas
comuns que causam
problemas de
comunicação entre o
Controller e o VDA.

AgentRequested 2 Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.

DesktopRestart 201 Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.

DesktopRemoved 202 Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.

SessionAuditFailure 205 Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.

UnknownError 300 Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.
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RegistrationStateMismatch302 Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.

Unknown ‑ Ocorreu um erro
desconhecido.

Entre em contato com
o suporte Citrix.

SDKs e APIs

November 5, 2024

Vários SDKs e APIs estão disponíveis nesta versão. Para acessar os SDKs e as APIs, acesse Build any‑
thing with Citrix. Selecione Citrix Workspace para acessar as informações de programação do Citrix
Virtual Apps and Desktops e seus componentes relacionados.

Observação:

O Citrix Virtual Apps and Desktops SDK e o Citrix Group Policy SDK podem ser instalados como
ummódulo ou um snap‑in. Vários componentes SDK (como Citrix Licensing, Citrix Provisioning
e StoreFront) são instalados usando apenas um snap‑in.

Este produto oferece suporte ao PowerShell versões 3 a 5.

Citrix Virtual Apps and Desktops SDK

Esse SDK é instalado automaticamente como ummódulo do PowerShell quando você instala um De‑
livery Controller ou Studio. Isso permite que você use os cmdlets desse SDK sem precisar adicionar
snap‑ins. (As instruções são fornecidas abaixo se você optar por instalar este SDK como um snap‑
in.)

Permissions

Você deve executar o shell ou script usando uma identidade que tenha direitos de administração Cit‑
rix. Embora osmembros do grupo de administradores locais no Controller tenhamautomaticamente
privilégios administrativos completos para permitir a instalação do Citrix Virtual Apps ou Citrix Virtual
Desktops, a Citrix recomenda que, para a operação normal, você crie administradores Citrix com os
direitos apropriados, em vez de usar a conta de administradores locais.
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Acessar e executar os cmdlets

1. Inicie um shell no PowerShell: abra o Studio, selecione a guia PowerShell e clique em Launch
PowerShell.

2. Para usar cmdlets doSDKemscripts, defina apolítica de execuçãonoPowerShell. Para obter in‑
formações sobre a política de execução do PowerShell, consulte a documentação da Microsoft.

3. Se você quiser usar o snap‑in (em vez do módulo), adicione‑o usando o cmdlet Add-
PSSnapin (ou asnp).

V1 e V2 indicam a versão do snap‑in. Os snap‑ins do XenDesktop 5 são da versão 1. O
Citrix Virtual Apps and Desktops e snap‑ins anteriores à versão XenDesktop 7 são da ver‑
são 2 Por exemplo, para instalar o snap‑in Citrix Virtual Apps and Desktops, digite Add-
PSSnapin Citrix.ADIdentity.Admin.v2. Para importar todos os cmdlets, digite:
Add-PSSnapin Citrix.*.Admin.V*

Agora você pode usar os cmdlets e os arquivos de ajuda.

• Para acessar os arquivos de ajuda desse SDK, selecione o produto ou componente na lista Cat‑
egories e selecione Citrix Virtual Apps and Desktops SDK.

• Para obter orientação sobre o PowerShell, consulte Windows PowerShell Integrated Scripting
Environment (ISE).

Group Policy SDK

OCitrix Group Policy SDK permite exibir e configurar os filtros e as configurações da política de grupo.
Esse SDK usa um provedor do PowerShell para criar uma unidade virtual que corresponde a configu‑
rações e filtros de máquina e usuário. O provedor aparece como uma extensão a New-PSDrive.

Para usar o Group Policy SDK, o Studio ou o Citrix Virtual Apps and Desktops SDK devem estar instal‑
ados.

O provedor do Citrix Group Policy PowerShell está disponível como ummódulo ou um snap‑in.

• Para usar o módulo, não é necessário nenhum trabalho adicional.
• Para adicionar o snap‑in, digite add-PSSnapin citrix.common.grouppolicy.

Para acessar a ajuda, digite: help New-PSDrive -path localgpo:/.

Para criar uma unidade virtual e carregá‑la com as configurações, digite New-PSDrive <
Standard Parameters> [-PSProvider] CitrixGroupPolicy -Controller <
string> , onde a string Controller é o nome de domínio totalmente qualificado de um Controller
no site ao qual você deseja se conectar e carregar as configurações.
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APIs REST do Citrix Virtual Apps and Desktops

Com as APIs REST do Citrix Virtual Apps and Desktops, você pode automatizar o gerenciamento de
recursos em uma implantação do Citrix Virtual Apps and Desktops.

As APIs REST do Citrix Virtual Apps and Desktops estão disponíveis em https://developer.cloud.co
m/citrixworkspace/citrix‑daas‑rest‑apis/docs/citrix‑virtual‑apps‑and‑desktops‑apis. As APIs
não aplicáveis ao Citrix Virtual Apps and Desktops estão marcadas de acordo. Siga as orientações
fornecidas para configurar o acesso ao serviço de API e usar as APIs para gerenciar e otimizar seus
recursos.

Monitor Service OData

A API Monitor permite o acesso aos dados do Monitor Service usando a versão 3 ou 4 da API OData.
Você pode criar painéis personalizados de monitoramento e relatórios com base nos dados consul‑
tados a partir dos dados do Monitor Service. O OData V.4 é baseado na ASP.NET Web API e oferece
suporte a consultas de agregação.

Para obter mais informações, consulte Monitor Service OData API.

https://developer.cloud.com/citrixworkspace/citrix-daas-rest-apis/docs/citrix-virtual-apps-and-desktops-apis
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