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Workspace Environment Management 2411 (英語)

December 11, 2024

Workspace Environment Managementは、インテリジェントなリソース管理およびプロファイル管理テクノロ
ジーを使用して、Citrix Virtual Apps and Desktops展開に対して可能な限り最高のパフォーマンス、デスクトッ
プログオン、およびアプリケーションの応答時間を提供します。これはソフトウェアのみの、ドライバー不要のソリ
ューションです。

リソース管理 ‑ Workspace Environment Managementは、ユーザーに最高のエクスペリエンスを提供するため
に、ユーザーとアプリケーションの動作をリアルタイムで監視および分析し、ユーザーワークスペース環境の RAM、
CPU、I/Oをインテリジェントに調整します。

プロファイル管理 ‑ 可能な限り最高のログオンパフォーマンスを提供するために、Workspace Environment
Managementは、一般的に使用されるWindowsグループポリシーオブジェクト、ログオンスクリプト、および設
定を、各仮想マシンまたはサーバーに展開されるエージェントに置き換えます。エージェントはマルチスレッドであ
り、必要な場合にのみユーザー環境に変更を適用するため、ユーザーは常にできるだけ早くデスクトップにアクセス
できます。

アップグレードの詳細については、以下を参照してください。デプロイをアップグレードする.

最新リリースのインストールについては、以下を参照してください。インストールと構成.

注意:

Workspace Environment Managementは、Citrix Virtual Apps and Desktopsの最新リリース (CR)ラ
イフサイクルの対象となります。詳細については、以下を参照してください。製品マトリクス.

技術概要

Workspace Environment Management (WEM)には、次のアーキテクチャがあります。
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インフラストラクチャサービス. インフラストラクチャサービスは、マルチセッション OS上にインストールされま
す。さまざまなバックエンドコンポーネント (SQL Serverと Active Directory)をフロントエンドコンポーネント
(管理コンソールとエージェント)と同期します。

注意:

インフラストラクチャサービスは、ドメインコントローラーにインストールできません。Kerberos認証の問
題により、このシナリオではインフラストラクチャサービスが機能しません。

管理コンソール. Workspace Environment Management管理コンソールは、シングルセッションまたはマルチ
セッションOSにインストールされます。インフラストラクチャサービスに接続します。管理コンソールを使用して、
Workspace Environment Managementインストールを管理します。たとえば、リソースの作成と割り当て、ポ
リシーの管理、ユーザーの承認などを行います。

WEMパブリック APIサービス. Workspace Environment Managementパブリック APIサービスは、WEM
Webコンソールをサポートし、WEMインフラストラクチャサービスと通信するための HTTPSサービスを提供しま
す。

エージェント。Workspace Environment Managementエージェントは、Workspace Environment Manage‑
mentインフラストラクチャサービスに接続し、管理コンソールで構成した設定を適用します。エージェントは、
Virtual Delivery Agent(VDA)にデプロイできます。これにより、シングルセッション環境またはマルチセッション
環境を管理できます。また、エージェントを物理Windowsエンドポイントにデプロイすることもできます。

注意:

• エージェントはインフラストラクチャサーバーにインストールできません。このシナリオでは、エージ
ェントインストーラーが失敗します。

• トランスフォーマー機能は、マルチセッション OSではサポートされていません。
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SQL Serverデータベース. Workspace Environment Managementでは、設定を保存するために SQL Server
データベースが必要です。データベースは、必要に応じて SQL Server Always On可用性グループでホストできま
す。(詳細については、システム要件.)

Microsoft Active Directoryサーバ. Workspace Environment Managementでは、設定をユーザーにプッシ
ュするために Active Directoryにアクセスする必要があります。

ヒント：

最新のWorkspace Environment Managementインストーラーは、Citrix Virtual Apps and Desktops
のダウンロードページ https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑desktops/から
ダウンロードできます。そのページで、Citrix Virtual Apps and Desktopsの最新バージョンのコンポーネ
ントの下にあるインストーラーにアクセスします。

新機能

December 11, 2024

2411の新機能

ヒント：

最新のWorkspace Environment Managementインストーラーは、Citrix Virtual Apps and Desktops
のダウンロードページ https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑desktops/から
ダウンロードできます。そのページで、Citrix Virtual Apps and Desktopsの最新バージョンのコンポーネ
ントの下にあるインストーラーにアクセスします。

このリリースには次の新機能が含まれており、ユーザーエクスペリエンスを向上させるためにの問題に対処してい
ます。

ログのエクスポート

この機能を使用すると、インフラストラクチャサービスとWebコンソールのログを Grafanaや Splunkなどのサ
ードパーティプラットフォームにエクスポートできます。設定後、インフラストラクチャサービスとWebコンソー
ルのログは、1分以内に指定されたプラットフォームに送信されます。また、ログをエクスポートする必要がなくな
った場合は、いつでも設定を無効化または削除できます。詳細については、以下を参照してください。グローバル構
成.
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Splunkへのデータエクスポートをサポート

以前は、エージェントレポートをサードパーティプラットフォームにエクスポートする場合、Grafanaのみに制限
されていました。

この機能を使用すると、データを Splunkに簡単にエクスポートできるようになりました。

詳細については、以下を参照してください。サードパーティプラットフォームへのエクスポート.

WEMヘルスチェックツールをWEMツールハブに統合

WEMヘルスチェックツールは、アクセスと使用を容易にするために、WEMツールハブホームページに統合され、
リストされるようになりました。このツールは、WEMエージェントまたはインフラストラクチャサーバーでチェッ
クを実行し、WEM展開における潜在的な問題を特定します。詳細については、以下を参照してください。WEMヘル
スチェックツール.

柔軟な管理のためにサードパーティプラットフォームへのデータエクスポートをサポート

以前は、レポートのエクスポートはクラウドストレージまたはローカルマシンのみに制限されていたため、タスクの
結果を効果的に分析および監視することができませんでした。

この機能を使用すると、レポートデータを簡単に構成して、Grafanaなどのサードパーティプラットフォームにエク
スポートできるようになります。この機能強化により、自動的にスケジュールされたか手動で開始されたかに関係な
く、外部分析ツールをシームレスに統合して利用し、包括的なパフォーマンスの監視と分析を行うことができます。

詳細については、以下を参照してください。レポート.

WEMツールハブのプロファイル移行ツール

新しいプロファイル移行ツールを使用すると、さまざまな種類のプロファイルを Citrixコンテナベースのプロファイ
ルソリューションに移行できるようになりました。この機能により、プロファイル移行プロセスが簡素化され、スム
ーズな移行が保証され、ユーザーワークフローの中断が最小限に抑えられます。次のタイプのプロファイルがサポー
トされています。

• FSLogixプロファイルコンテナ
• Citrixファイルベースソリューション
• ローカルプロフィール

詳細については、プロファイル移行ツールを参照してください。
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アプリのアクセス制御ルールのテストのサポート

テスト環境または本番環境に展開する前に、ローカルマシンでアプリのアクセス制御ルールを検証できるようになり
ました。詳細については、以下を参照してください。アプリアクセス制御のルールジェネレータ.

操作の手間を軽減するために、新しい組み込みスクリプトタスクを追加します

管理者が組み込みのスクリプトタスクを直接使用して操作の労力を削減するのに役立つ、より価値のある組み込みの
スクリプトタスクが追加されました。この機能は、未登録の VDAの問題を解決し、CDFトレース構成を設定します。
詳細については、以下を参照してください。スクリプト化されたタスク.

新しいレジストリ値タイプを使用してレジストリと GPO設定を構成する

• REG_NONEレジストリ値の種類は、文字列、整数、バイナリデータなど、他の定義済みのデータカテゴリに
適合しない設定またはパラメーターを指定する方法を提供することで、よりカスタマイズされた構成のために
導入されます。この柔軟性を利用して、独自の構成や特殊な構成を処理できます。

• REG_NONEレジストリ値の種類では、次の機能がサポートされています。

– レジストリエントリの作成/更新アクション
– レジストリエントリベースの GPOアクションの作成/更新
– レジストリエントリベースの GPOをインポートする場合
– エージェント側
– レガシーコンソールの場合
– Webコンソールおよびレガシーコンソールからのバックアップと復元

• 詳細については、以下を参照してください。GPOを作成するそしてグループポリシー設定のインポート.

GPOを表示する

これで、WEMグループポリシー設定。GPOを編集せずに読み取り専用モードで GPOの概要を表示します。この実
装により、既存の設定を確認する際に誤った構成が発生するリスクが排除されます。

詳細については、以下を参照してください。レジストリベースの設定.

選択的なWEMリセット機能

WEMは、WEMアクション追跡キャッシュを選択的にリセットするように強化されました。ユーザーがキャッシュさ
れたアクションをリセットできるようにするを有効にすると、キャッシュされたアクションをリセットするがオンに
なります。これをクリックすると、新しいウィザードが表示され、リセットが必要なキャッシュされたアクションを
選択できます。この機能強化により、JSONファイルまたはユーザーグループポリシーオブジェクトのプロセス履
歴をリセットできるようになります。リセット後、アクションは後続のユーザーログオン時に処理されます。
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WEMへのグループポリシーの移行

• グループポリシーの移行を使用して、サインオンの速度低下の原因となるグループポリシーの設定をWEM
アクションに移行し、サインオンエクスペリエンスを向上できるようになりました。WEMツールハブでは、
ログオン期間レポート内で GPO処理時間を表示しながら、またはグループポリシー移行ツールから移行ワー
クフローを開始できます。このツールを使用すると、現在適用されている GPOをスキャンできます。移行が
サポートされているリストされた項目から選択できます。選択した項目は ZIPファイルとしてローカルマシ
ンにエクスポートされ、後でWEMアクションとしてインポートされます。この機能は強化されており、エク
スポートされた設定を使用して割り当てグループを作成するプロセスをガイドし、そのグループをそれぞれの
ユーザーに割り当てることもできます。

• 詳細については、以下を参照してください。グループポリシー移行ツール.

ログオン期間を監視および診断するための新しい分析情報を導入

この機能強化により、ログオン期間を監視および診断するためのプロファイルコンテナーと GPP処理の分析情報が
導入されます。この機能を使用すると、ログオンが遅くなる原因となる可能性のある問題を特定し、問題を解決する
ための推奨事項を提供することもできます。

詳細については、以下を参照してください。Windowsログオン分析.

権限昇格

• この機能強化により、Webコンソールを使用して権限昇格ルールを構成し、ユーザーに割り当てることがで
きるようになります。WEMツールハブの既存のファイル情報ビューアーを使用して、パス、発行元、ハッシ
ュ値など、ルール構成に必要なファイル情報を取得できるようになりました。

• 詳細については、以下を参照してください。特権の昇格そしてターゲットの割り当てを管理する.

WEMWebコンソールのアプリケーションセキュリティルール

この機能を使用すると、さまざまな種類のアプリケーションセキュリティルールを作成および構成し、Webコンソ
ールでユーザーに割り当てることができます。この機能は、アクションの割り当てに使用されるものと同じワーク
フローを使用します。AppLockerで構成されたルールをインポートして、WEMで管理できるようになりました。
WEMツールハブを使用して、パス、発行元、ハッシュ値など、ルール構成に必要な情報を取得することもできます。
詳細については、以下を参照してください。アプリケーションのセキュリティそしてファイル情報ビューア.

APIサービスの偽装に対するグループ管理サービスアカウントのサポート

• APIサービスの偽装にグループ管理サービスアカウント (gMSA)を使用できるようになり、ドメインアカウ
ントまたは gMSAを使用してセキュリティを強化できるようになりました。この機能により、WEMWebコ
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ンソール設定ツールの更新されたUIを使用できるようになりました。このUIでは、gMSAをWEM APIサー
ビスに選択して構成できます。

• 詳細については、以下を参照してください。Webコンソールの設定と起動.

さまざまなWEM展開に対して 1つのフォレストに複数の SPNを構成する

• 以前は、同じフォレストに存在する個別のドメインに対して 1つのサービスプリンシパル名 (SPN)しか作成
できませんでした。

• この機能により、異なるドメイン間のさまざまなWEM展開に対して、1つのフォレストで複数の SPNを構
成できるようになりました。

• 詳細については、以下を参照してください。サービスプリンシパル名を作成する.

ルールジェネレーターがアップデートされ、アプリのアクセス制御機能が拡張されました

• アプリアクセス制御ツールのルールジェネレータで、の拡張機能アプリのアクセス制御政策. このツールを使
用すると、リダイレクトルールを作成し、ルール割り当ての除外を構成できるようになりました。

• 詳細については、以下を参照してください。アプリアクセス制御のルールジェネレータ.

Profile Management

Workspace Environment Managementは、サポートされているバージョンから 2411までの Profile Manage‑
mentのすべてのバージョンをサポートするようになりました。次の機能がWebコンソールで利用できるようにな
りました。

• アプリのアクセス制御ポリシーが拡張されました。このポリシーを使用すると、ルールを使用して、ファイル、
フォルダー、レジストリキーと値のコンピューターレベルのリダイレクトを実装できるようになりました。さ
らに、特定のユーザー、マシン、およびプロセスをルールの適用から除外して、より正確に制御できるように
なりました。

この機能は、プロファイル >プロファイル管理設定 >アプリアクセス制御の各構成セットで利用できます。詳
細については、以下を参照してください。Citrix Profile Managementの設定.

• フォルダリダイレクトポリシーが強化され、オプションが追加されました。

– リダイレクトルール設定の新しいオプション:

* ローカルユーザープロファイルにリダイレクトします. フォルダをローカルユーザープロファイル
にリダイレクトできます。

* コンテンツを新しい場所に移動する. リダイレクト対象フォルダを設定または変更するときに、前
のフォルダから新しいフォルダに内容を移動するかどうかを決定できます。
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– より安全なアクセス制御のための新しいオプション:

* 特定のユーザーおよびグループにアクセス権を付与します。特定のユーザーまたはグループに付与
できます読む&実行するリダイレクトターゲットフォルダーに対するアクセス許可。

この機能は、プロファイル >プロファイル管理設定 >フォルダーリダイレクトの各構成セットで使用できま
す。詳細については、「Citrix Profile Management設定」を参照してください。

• UWPアプリの読み込みアクセラレーションを有効にします。 UWPアプリの読み込みを高速化し、非永続的
な環境での一貫性を向上させることができます。既定では、Windowsは UWPアプリの登録データをローカ
ルに保存しますが、非永続的な環境での再起動時に失われる可能性があります。このポリシーを有効にすると、
Profile Managementは各マシンに VHDXコンテナを作成してそのデータを保存するため、ユーザーログオ
ンが改善され、再起動時のデータ損失が防止されます。

この機能は、プロファイル >プロファイル管理設定 >詳細設定の各構成セットで利用できます。詳細について
は、「Citrix Profile Management設定」を参照してください。

• プロファイルのサイズがクォータを超えた場合にユーザーに警告します。プロファイルのサイズが設定された
クォータを超えたときにユーザーに通知できます。クォータ値と通知メッセージは、デフォルト設定に基づい
てカスタマイズできます。

この機能は、プロファイル >プロファイル管理設定 >詳細設定の各構成セットで利用できます。詳細について
は、「Citrix Profile Management設定」を参照してください。

修正された問題

December 11, 2024

Workspace Environment Management 2411には、次の修正された問題が含まれています。

• でワークスペースにログインしようとしたときWEMツールハブ >アプリケーションアシスタンス Active
Directoryとトークンを使用すると、空白のワークスペースウィンドウが表示されます。[WEM‑37723]

• ユーザーはレポートページからタスク履歴ページに特定の種類の Profile Managementヘルスチェックが
表示されます。[WEM‑36422]

• Profile Managementヘルスチェックツールは、英語以外の OSでのWindowsイベントログの権限に関す
る警告を誤って報告します。[WEM‑37629]

• スタートメニューのショートカットを作成したり、アプリケーションを [スタート]メニューに固定したりす
ると、ショートカットは指定されたパスに作成されるのではなく、スタートメニューのルートフォルダに生成
されます。この問題はWindows Server 2022/2019でのみ発生し、Windows Server 2016では発生しま
せん。[WEM‑32923, CVADHELP‑24045]
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既知の問題

December 11, 2024

Workspace Environment Management 2411には、次の既知の問題があります。

このリリースでは問題は確認されていません。

サードパーティ製品についての通知

August 12, 2020

Workspace Environment Managementの最新リリースには、次のドキュメントで定義された条件の下でライセ
ンスが有効になったサードパーティのソフトウェアが含まれている可能性があります。

Workspace Environment Managementサードパーティ通知

廃止

May 19, 2021

この資料の発表は、段階的に廃止されているプラットフォームとWorkspace Environment Management機能に
ついて事前に通知し、タイムリーにビジネス上の決定を下すことができるようにすることを目的としています。シト
リックスではお客様の使用状況とフィードバックをチェックして、各プラットフォーム、Citra製品、機能を撤廃す
るかどうかを判断しています。発表は、後続のリリースで変更されることがあり、非推奨の機能や機能がすべて含ま
れるとは限りません。

製品のライフサイクルサポートについて詳しくは、製品ライフサイクルサポートポリシーを参照してください。

廃止と削除

廃止または削除されるプラットフォームおよびWorkspace Environment Management（WEM）の機能を以下
の表に示します。

廃止されたアイテムはすぐには削除されません。このリリースでは Citrixが引き続きサポートしていますが、今後の
リリースでは削除される予定です。アスタリスク（*）が付いている項目は、次の Citrix Virtual Apps and Desktops
の長期サービスリリース（LTSR）リリースまでサポートされます。

削除されたアイテムは、Workspace Environment Managementで削除されるか、サポートされなくなりまし
た。
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|アイテム |発表されたバージョン |削除されたバージョン |代替 |
|—‑ |————|———‑ |———–|
|キャッシュ同期ポートのサポート (Workspace EnvironmentManagement 1909以前に適用可能。Workspace
Environment Management 1912以降では、キャッシュされたデータ同期ポートに置き換えられました)。| 2012
| **2103** | Workspace Environment Management 1912 以降にアップグレードします。注意:Workspace
Environment Management 2103以降を使用する場合は、Workspace Environment Managementエージェ
ントを 1912以降にアップグレードしてください。|
| VMwareペルソナ設定のサポート。| 1906 | **1909** |
|次の OSプラットフォーム上のWEMインフラストラクチャサービスのサポート:Windows Server 2008 R2 SP1
およびWindows Server 2012。| 4.7 | **1808** |
|次の OSプラットフォームでのWEM管理コンソールのサポート：Windows Vista SP2 32ビットおよび 64ビッ
ト版、Windows 7 SP1 32ビットおよび 64ビット版、Windows 8.x 32ビットおよび 64ビット版、Windows
Server 2008 SP2、Windows Server 2008 R2 SP1、およびWindows Server 2012。| 4.7 | **1808** |
| Windows Vista SP2 32ビットおよび 64ビット、およびWindows Server 2008 SP2の OSプラットフォーム
でWEMエージェントをサポートします。| 4.7 | **1808** |
| In‑place upgrade fromWEM3.0, 3.1, 3.5, 3.5.1 toWEM 4.x.* | 4.5 | Upgrade toWEM3.5.2, then upgrade
to WEM 4.x. |
| Support for all WEM components on Windows XP SP3 32‑bit and 64‑bit. | 4.5 | 4.5 | Use a supported
OS platform. |
| Support for WEM agent on the following OS platforms: Windows XP SP3 32‑bit and 64‑bit, Windows
Server 2003 32‑bit and 64‑bit, Windows Server 2003 R2 32‑bit and 64‑bit | 4.5 | 4.5 | Use a supported
OS platform. |
| Support for assigning and binding existing (pre‑version 4.3) agents to sites via GPO. | 4.3 | | Upgrade
agents to Workspace Environment Management 4.3 or later. |
| Support for WEM administration console on the following OS platforms: Windows XP SP3 32‑bit and
64‑bit, Windows Server 2003 32‑bit and 64‑bit, Windows Server 2003 R2 32‑bit and 64‑bit | 4.2 | 4.5 |
Use a supported OS platform. |
| Support for WEM administration console on the following OS platforms: Windows Vista SP1 32‑bit
and 64‑bit, Windows Server 2008, Windows Server 2008 R2 | 4.2 | 4.5
| Support for allWEMcomponents onMicrosoft .NET Framework 4.0, 4.5.0, or 4.5.1. | 4.2 | 4.5 | Upgrade
to Microsoft .NET Framework 4.5.2. |

クイックスタートガイド

December 11, 2024

このガイドでは、Workspace Environment Management (WEM)をインストールして構成する方法について説
明します。インストールと構成の手順を段階的に説明し、ベストプラクティスを提案します。
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概要

WEMは、ユーザーに可能な限り最高のワークスペースエクスペリエンスを提供できるように設計されたユーザー環
境管理ソリューションです。これはソフトウェアのみの、ドライバー不要のソリューションです。

前提条件

環境にWEMをインストールする前に、すべてのシステム要件を満たしていることを確認してください。詳細につい
ては、システム要件を参照してください。

インストールと設定

Citrixでは、WEMの最新バージョンをインストールすることをお勧めします。WEMの展開は、インフラストラクチ
ャサービス、管理コンソール、エージェントの 3つのコアコンポーネントのインストールと構成で構成されます。次
の手順では、これらのコンポーネントをインストールして構成する方法について詳しく説明します。

• インフラサービス

• 管理コンソール

• Webコンソール

• エージェント

注意:

• 上記のコンポーネントをドメインコントローラーにインストールしないでください。
• Delivery Controllerがインストールされているサーバーにインフラストラクチャサービスをインスト
ールしないでください。

ステップ 1: インフラストラクチャサービスをインストールする

1. Citrix Virtual Apps and Desktops Advancedまたは Premium Editionコンポーネントのダウンロード
ページ https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑desktops/から最新のWEMイ
ンストーラーをダウンロードします。zipファイルを適当なフォルダに解凍します。
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2. インフラストラクチャ サーバーで Citrix Workspace Environment Management Infrastructure
Services.exeを実行します。

3. インストールをクリックします。

4. 次へをクリックします。

5. ライセンス契約で「ライセンスの条件に同意します」を選択します。
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6. ウィザードの指示に従って手順を完了します。

ステップ 2: WEMデータベースを作成する

1. データベース管理ユーティリティで、[データベースの作成]をクリックして、展開用のWEMデータベースを
作成します。データベース作成ウィザードが表示されます。

注意:

SQL ServerにWindows認証を使用している場合は、システム管理者権限を持つ IDでデータベース
作成ユーティリティを実行します。
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2.「ようこそ」ページで、「次へ」をクリックします。
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3.「データベース情報」ページで必要な情報を入力し、「次へ」をクリックします。

注意:

• サーバー名とインスタンス名には、マシン名、完全修飾ドメイン名、または IPアドレスを入力しま
す。

• ファイルパスについては、データベース管理者が指定した正確なパスを入力します。自動補完され
たファイルパスが正しいことを確認してください。
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4.「データベースサーバー資格情報」ページで、必要な情報を入力し、「次へ」をクリックします。
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5. VUEM管理者の下で、をクリックし、を選択します。
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6. [グループの選択]ウィンドウで、管理コンソールへの管理権限を持つユーザーグループを入力し、[名前の確
認]をクリックして、[OK]をクリックします。

7. [データベースセキュリティ]で、[インフラストラクチャサービスデータベース接続にWindows認証を使
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用する]を選択し、[選択]をクリックします。

注意:

• インフラストラクチャサービスデータベース接続にWindows認証を使用するも vuemUser
SQLユーザーアカウントのパスワードを設定するも選択しない場合は、デフォルトで SQLユーザ
ーアカウントが使用されます。

• 独自の vuemUser SQLアカウントパスワードを使用するには (たとえば、SQLポリシーでより
複雑なパスワードが必要な場合)、[ vuemUser SQLユーザーアカウントパスワードの設定]を
選択します。

8. [ユーザーの選択]ウィンドウで、インフラストラクチャサービスアカウントの名前を入力し、[名前の確認]
をクリックして、[OK]をクリックします。
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9. 次へをクリックします。

10. データベース情報の概要ページで、データベースの作成をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 25



Workspace Environment Management 2411 (英語)

11. OKをクリックします。

12. データベース情報の概要ページで、完了をクリックします。
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13. WEMデータベース管理ユーティリティを閉じます。
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14. アプリケーションの終了ダイアログで、はいをクリックします。

注意:

データベースの作成中にエラーが発生した場合は、インフラストラクチャサービスのインストールフォ
ルダーにあるログファイル「Citrix WEM Database Management Utility Debug Log.log」で詳細
を確認してください。

ステップ 3: インフラストラクチャサービスを構成する

1. スタートメニューからWEMインフラストラクチャサービス構成ユーティリティを開きます。

2. データベース設定タブで、必要な情報を入力します。
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3. 詳細設定タブで、Windowsアカウントの偽装を有効にするを選択し、参照をクリックします。

注意:

手順 2のWEMデータベース作成時に選択した内容に応じて、Windowsアカウントの偽装を有効にす
るまたは vuemUser SQLユーザーアカウントのパスワードを設定するを選択します。
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4. ユーザー名を入力し、名前の確認をクリックして、OKをクリックします。

5. インフラストラクチャサービスアカウントのパスワードを入力します。
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6. デバッグモードを有効にするを選択します。
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7. ライセンスタブで、グローバルライセンスサーバーのオーバーライドを選択し、ライセンス情報を入力して、
構成の保存をクリックします。

注意:

• Citrixライセンスサーバー名には、ライセンスサーバーのマシン名、完全修飾ドメイン名、または
IPアドレスを入力します。

• Citrixライセンスサーバーポートの場合、デフォルトのポートは 27000です。
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8. はいをクリックします。

9. WEMインフラストラクチャサービス構成ユーティリティを閉じます。

ステップ 4: 管理コンソールをインストールする

1. Citrix Workspace Environment Management Console.exeを実行します。
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2. ライセンス契約ページで、「ライセンスの利用規約に同意します」を選択します。
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3. ウィザードの指示に従って手順を完了します。

ステップ 5: 構成セットを構成する

1. スタートメニューからWEM管理コンソールを開き、接続をクリックします。

2. [新しいインフラストラクチャサーバー接続]ウィンドウで情報を確認し、[接続]をクリックします。

注意:

• インフラストラクチャサーバー名には、WEMインフラストラクチャサーバーのマシン名、完全修
飾ドメイン名、または IPアドレスを入力します。

• 管理ポートの場合、デフォルトのポートは 8284です。
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3. リボンのホームタブで、作成をクリックして構成セットを作成します。

4. [構成セットの作成]ウィンドウで、構成セットの名前と説明を入力し、[OK]をクリックします。
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5. リボンの「構成セット」の下で、新しく作成した構成セットを選択します。

6. リボンの「バックアップ」の下にある「復元」をクリックします。復元ウィザードが表示されます。
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7. [復元対象の選択]ページで、[設定]を選択し、[次へ]をクリックします。
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8. [設定の復元]ページで、[次へ]をクリックします。
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9. ソースページで、参照をクリックします。
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10. [フォルダーの参照]ウィンドウで、デフォルトの推奨設定フォルダー (Workspace Environment Manage‑
mentで提供)を参照し、[OK]をクリックします。
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11. [ソース]ページで、[システム最適化設定]、[エージェント構成設定]、および [システム監視設定]を選択し、
[次へ]をクリックします。
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12. [設定の復元処理]ページの [設定の復元]で、[設定の復元]をクリックします。
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13. はいをクリックします。

14. [完了]をクリックします。
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ステップ 6: グループポリシーテンプレートを追加する (オプション)

オプションで、グループポリシーの設定を選択できます。WEMエージェントパッケージで提供されるエージェント
グループポリシー管理用テンプレートは、エージェントホスト構成ポリシーを追加します。

1. WEMインストールパッケージに付属する Agent Group PoliciesフォルダをWEMドメインコントローラ
にコピーします。

2. .admxファイルを追加します。

a) Agent Group Policies > ADMXフォルダーに移動します。
b) 2つのファイル（CitrixWorkspace Environment Managementエージェントホスト構成.admxと

CitrixBase.admx**）をコピーします。
c) <C:\Windows>\PolicyDefinitionsフォルダに移動して、ファイルを貼り付けます。

3. .admlファイルを追加します。
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a) [エージェントグループポリシー] > [ADMX] > [en‑US]フォルダに移動します。
b) 2つのファイル（CitrixWorkspace Environment Managementエージェントホスト構成.admlと

CitrixBase.adml**）をコピーします。
c) <C:\Windows>\PolicyDefinitions\en-USフォルダに移動して、ファイルを貼り付け
ます。

4. グループポリシー管理エディターウィンドウで、コンピューターの構成 >ポリシー >管理用テンプレート >
Citrixコンポーネント > Workspace環境管理 >エージェントホスト構成に移動し、インフラストラクチ
ャサーバーをダブルクリックします。

5. インフラストラクチャサーバーウィンドウで、有効を選択し、オプションの下で、インフラストラクチャサー
ビスがインストールされているコンピューターの IPアドレスを入力して、適用およびOKをクリックします。
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6. エージェントホストに移動し、コマンドラインを開いて、gpupdate /forceと入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 47



Workspace Environment Management 2411 (英語)

ステップ 7: エージェントをインストールする

重要:

インフラストラクチャサーバーにWEMエージェントをインストールしないでください。

1. マシンで Citrix Workspace Environment Management Agent.exeを実行します。
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2. ライセンス条項に同意しますを選択し、インストールをクリックします。
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3.「ようこそ」ページで、「次へ」をクリックします。

4.「宛先フォルダ」ページで、「次へ」をクリックします。

5.「展開の種類」ページで、適切な展開タイプを選択し、「次へ」をクリックします。この場合は、「オンプレミス
展開」を選択します。
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6. [インフラストラクチャサービス構成]ページで、[インフラストラクチャサービスの構成]を選択し、インフ
ラストラクチャサービスの FQDNまたは IPアドレスを入力して、[次へ]をクリックします。

注意:

エージェントサービスポートのデフォルトポートは 8286です。キャッシュされたデータ同期ポート
のデフォルトポートは 8288です。詳細については、ポート情報を参照してください。
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7. [詳細設定]ページで、[次へ]をクリックします。

8. [インストールの準備完了]ページで、[インストール]をクリックします。
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9. インストールウィザードを終了するには、[完了]をクリックします。

ステップ 8: 作成した構成セットにエージェントを追加する

1. [スタート]メニューから、WEM管理コンソールを開き、[Active Directoryオブジェクト]をクリックし
て、[追加]をクリックします。

2. [ユーザーまたはグループの選択]ウィンドウで、名前を入力し、[名前の確認]をクリックして、[OK]をクリ
ックします。
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3. マシンをクリックします。

4. マシンタブで、OUの追加またはオブジェクトの追加をクリックして、作成した構成セットに管理するマシ
ンを追加します。
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システム要件

December 11, 2024

ソフトウェアの前提条件

.NET Framework 4.7.1以降。このコンポーネントは、Workspace Environment Managementエージェン
トに必要です。まだインストールされていない場合は、エージェントのインストール中に自動的にインストールされ
ます。ただし、エージェントをインストールする前に、この前提条件を手動でインストールすることをお勧めします。
そうしないと、エージェントのインストールを続行するにはマシンを再起動する必要があり、完了までに時間がかか
ることがあります。

.NET Framework 4.8以降。このコンポーネントは、Workspace EnvironmentManagement Infrastructure
サービス、管理コンソール、およびWebコンソールに必要です。まだインストールされていない場合は、インストー
ル中に自動的にインストールされます。

Microsoft Visual C++。このコンポーネントは、Workspace Environment Managementエージェントに必要
です。Microsoft Visual C++ 2015–2019再頒布可能パッケージがまだインストールされていない場合は、エージェ
ントのインストール中に自動的にインストールされます。

MicrosoftEdgeWebView2ランタイムバージョン 98以降。このコンポーネントは、Workspace Environment
Managementサービスエージェントに必要です。まだインストールされていない場合は、エージェントのインスト
ール中に自動的にインストールされます。

注意:

• このコンポーネントが必要なのはバージョン 2209以降のみです。
• Microsoft Edge WebView2ランタイムをダウンロードしてインストールするには、インターネットに
アクセスできる必要があります。

Microsoft SQL Server 2016 SP2以降. Workspace Environment Managementでは、データベースを作成
するために SQL Serverインスタンスへの sysadminアクセス権が必要であり、データベースを使用するにはデ
ータベースへの読み取り/書き込みアクセス権が必要です。データベースの作成中に、Workspace Environment
Managementは SQLログインを作成し、そのログインにデータベースユーザーマッピングを追加します。ユーザ
ーは自動的にデータベースへの読み取り/書き込みアクセスを許可しました。SQL Serverインスタンスでは、大文
字と小文字を区別しない照合を使用する必要があります。そうしないと、データベースの作成またはアップグレード
は失敗します。

注意:

アップグレード中は、sysadminサーバーロールを持つユーザーアカウントを使用することをお勧めします。

Microsoftアクティブディレクトリ。Workspace Environment Managementでは、構成された設定をユーザ
ーにプッシュするために、Active Directoryへの読み取りアクセス権が必要です。
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注意:

• WEMのグローバルカタログは、フォレスト内のすべての Active Directoryオブジェクトのコピーを保
存する外部信頼関係をサポートしていません。代わりに、フォレスト信頼関係などの他の関係タイプを
使用する必要があります。

• WEMは、フォレスト間の一方向のフォレスト信頼関係もサポートしていません。

Citrixライセンスサーバー 11.14。Workspace Environment Managementには Citrixライセンスが必要で
す。Citrixライセンスは Citrixライセンスサーバーで管理および保存されます。

Citrix仮想アプリおよびデスクトップ。Workspace Environment Managementのこのリリースには、Citrix
Virtual Appsまたは Citrix Virtual Desktopsのサポートされているバージョンが必要です。

Windows向け Citrix Workspaceアプリ。Workspace Environment Management管理コンソールから構成
された Citrix StoreFrontストアリソースに接続するには、管理コンソールマシンとエージェントホストマシンに
Windows用 Citrix Workspaceアプリがインストールされている必要があります。サポートされているバージョン
は次のとおりです。

• 管理コンソールマシンの場合:

– Citrix Receiver for Windowsバージョン: 4.9 LTSR、4.10、4.10.1、4.11、および 4.12
– Windows向け Citrix Workspaceアプリ 1808以降

• エージェントホストマシンの場合:

– Citrix Receiver for Windowsバージョン: 4.4 LTSR CU5、4.7、4.9、4.9 LTSR CU1、および 4.10
– Windows向け Citrix Workspaceアプリ 1808以降

Transformerキオスク対応マシンの場合、Citrix Workspaceアプリ for Windowsをインストールし、シングル
サインオンを有効にして、パススルー認証を構成する必要があります。詳細については、Citrix Workspaceアプリ
のドキュメントを参照してください。

オペレーティングシステムの前提条件

注意:

Workspace Environment Managementおよび関連コンポーネントは、製造元がサポートするオペレーテ
ィングシステムバージョンでのみサポートされます。オペレーティングシステムの製造元から拡張サポートを
購入する必要がある場合があります。

インフラサービス

サポートされているオペレーティングシステム:

• Windows Server 2025標準およびデータセンターエディション
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• Windows Server 2022の標準およびデータセンターエディション
• Windows Server 2019の標準およびデータセンターエディション
• Windows Server 2016標準およびデータセンターエディション
• Windows Server 2012 R2標準およびデータセンターエディション

注意:

異なるオペレーティングシステムバージョンを持つサーバープール (インフラストラクチャサーバー)上で
Workspace Environment Managementインフラストラクチャサービスを実行することがサポートされて
います。インフラストラクチャサーバーのオペレーティングシステムをアップグレードするには、まず、新し
いオペレーティングシステムを搭載した別のマシンにインフラストラクチャサービスをインストールし、同一
のインフラストラクチャサービス設定で手動で構成してから、「古い」インフラストラクチャサーバーを切断
します。

管理コンソール

サポートされているオペレーティングシステム:

• Windows 11、32ビットおよび 64ビット
• Windows 10バージョン 1607以降、32ビットおよび 64ビット
• Windows Server 2025標準およびデータセンターエディション
• Windows Server 2022の標準およびデータセンターエディション
• Windows Server 2019の標準およびデータセンターエディション
• Windows Server 2016標準およびデータセンターエディション
• Windows Server 2012 R2標準およびデータセンターエディション

Webコンソール

サポートされているオペレーティングシステム:

• Windows Server 2025標準およびデータセンターエディション

• Windows Server 2022の標準およびデータセンターエディション

• Windows Server 2019の標準およびデータセンターエディション

• Windows Server 2016標準およびデータセンターエディション

• Windows Server 2012 R2標準およびデータセンターエディション

エージェント

サポートされているオペレーティングシステム:
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• Windows 11、32ビットおよび 64ビット

• Windows 10バージョン 1607以降、32ビットおよび 64ビット

• Windows 8.1 Professionalおよび Enterpriseエディション、32ビットおよび 64ビット

• Windows 7 SP1 Professional、Enterprise、Ultimateエディション、32ビットおよび 64ビット

• Windows Server 2025標準およびデータセンターエディション *

• Windows Server 2022標準およびデータセンターエディション *

• Windows Server 2019標準およびデータセンターエディション *

• Windows Server 2016標準およびデータセンターエディション *

• Windows Server 2012 R2標準およびデータセンターエディション *

• Windows Server 2012 Standardおよび Datacenterエディション *

• Windows Server 2008 R2 SP1標準、エンタープライズ、およびデータセンターエディション *

* Transformer機能は、マルチセッションオペレーティングシステムではサポートされません。

WEM 4.4では、Windows XPがサポートされました。

注意:

マルチセッションオペレーティングシステムで実行されている Citrix Workspace Environment Manage‑
mentエージェントは、Microsoftの Dynamic Fair Share Scheduling (DFSS)が有効になっていると正し
く動作しません。DFSSを無効にする方法については、CTX127135を参照してください。

SQL Server常時オン

Workspace Environment Managementは、Microsoft SQL Serverに基づくデータベースの高可用性を実現す
る Always On可用性グループ (基本および詳細)をサポートします。Citrixは、Microsoft SQL Server 2017を使
用してこれをテストしました。

Always‑On可用性グループを使用すると、プリンシパルまたはプライマリ SQL Serverのハードウェアまたはソフ
トウェアに障害が発生した場合にデータベースが自動的にフェールオーバーされるため、Workspace Environment
Managementが期待どおりに動作し続けることが保証されます。Always‑On可用性グループ機能を使用するには、
SQL ServerインスタンスがWindows Serverフェールオーバークラスター (WSFC)ノード上に存在している必
要があります。詳細については、https://docs.microsoft.com/en‑us/sql/database‑engine/availability‑
groups/windows/always‑on‑availability‑groups‑sql‑server?view=sql‑server‑ver15を参照してくださ
い。

Always On可用性グループでWorkspace Environment Management (WEM)を使用するには:

1. WEMデータベース管理ユーティリティを開き、WEMデータベースを作成します。
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• vuemUser SQLユーザーアカウントのパスワードを設定するオプションを選択し、vuemUser SQL
ユーザーアカウントのパスワードを入力してください。データベースを可用性グループに追加するとき
に、このパスワードを指定する必要があります。

•「サーバー名とインスタンス名」に、プライマリ SQL Serverの名前を入力します。

注意:

WEMデータベースはプライマリ SQL Server上に作成されます。

2. プライマリ SQL Serverに移動し、作成したWEMデータベースをバックアップします。

• 可用性グループへのデータベースの追加 >データベースの選択ページでWEMデータベースを選択する
には、パスワード (手順 1で作成したパスワード)を入力する必要があります。これを行うには、[パスワ
ード]列の対応する空白領域を右クリックし、パスワードを入力してから、[更新]をクリックします。

• データベースのバックアップに完全復旧モデルを選択します。

3. SQL Serverで、WEMデータベースを可用性グループに追加し、可用性グループリスナーを構成します。

4. vuemUserログインは、Always OnHAグループのセカンダリ SQLインスタンスに作成する必要がありま
す。詳細については、「インスタンス間でのログインとパスワードの転送 ‑ SQL Server」を参照してください。

5. WEMインフラストラクチャサービスマシンに移動し、WEMインフラストラクチャサービス構成ユーティ
リティを開きます。

• データベース・サーバーとインスタンス. 可用性グループリスナーの名前を入力します。
• データベース・フェイルオーバー・サーバーとインスタンス. 空のままにします。
• データベース名。データベースの名前を入力します。

ハードウェアの前提条件

インフラストラクチャサービス: 4つの vCPU、8 GBの RAM、80 GBの使用可能なディスク容量。インフラストラ
クチャサービスのスケールとサイズに関する考慮事項については、「デプロイメントのスケールとサイズの考慮事項」
を参照してください。

管理コンソール: 最低でも 2 GBの RAMを備えたデュアルコアプロセッサ、40 MBの使用可能なディスク容量 (イ
ンストール中は 100 MB)。

エージェント: 平均 RAM消費量は 10 MBですが、安全のために 20 MBを用意することをお勧めします。40 MBの
使用可能なディスク容量 (インストール中は 100 MB)。

データベース: Workspace Environment Managementデータベース用に最低 75 MBの使用可能なディスク領
域。
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サービスの依存関係

ネットログオン。エージェントサービス (「Norskale Agent Hostサービス」)が Net Logon依存関係リストに追
加され、ログオンを行う前にエージェントサービスが実行されていることを確認します。

ウイルス対策の除外

デフォルトでは、Workspace Environment Managementエージェントとインフラストラクチャサービスは次の
フォルダーにインストールされます。

• エージェント

– C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (64ビットOSの
場合)

– C:\Program Files\ Citrix\Workspace Environment Management Agent (32ビット OSの場合)

• インフラサービス

– C:\Program Files (x86)\Citrix\Workspace環境管理インフラストラクチャサービス

エージェントおよびインフラストラクチャサービスの「Citrix」インストールフォルダー全体に対して、オンアクセ
ススキャンを無効にする必要があります。「Citrix」インストールフォルダーのオンアクセススキャンを無効にでき
ない場合は、次のプロセスを除外する必要があります。

インフラストラクチャサービスのインストールフォルダ

• WEMインフラストラクチャサービス.exe
• WEMインフラストラクチャサービス構成ユーティリティ.exe
• WEMインフラストラクチャデータベース管理ユーティリティ.exe

エージェントのインストールフォルダ

• エージェントログパーサー.exe
• エージェントキャッシュユーティリティ.exe
• エージェントグループポリシーユーティリティ.exe
• アプリ管理ユーティリティ.exe
• Citrix.Wem.Agent.Service.exe
• Citrix.Wem.Agent.LogonService.exe
• PrnsMgmtUtil.exe
• 実行ファイル
• 実行ファイル
• VUEMAppHide.exe
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• VUEMCmdAgent.exe
• 翻訳:
• 実行ファイル
• VUEMUIAgent.exe

インストールと構成

October 26, 2023

次のコンポーネントをインストールして構成します。

• インフラストラクチャサービス
• 管理コンソール
• Webコンソール
• Agent

インフラサービス

December 11, 2024

Windows インフラストラクチャ サービスは 1 つあります: Citrix WEM インフラストラクチャ サービス (NT
SERVICE\Citrix WEMインフラストラクチャサービス)。Workspace Environment Management (WEM)イ
ンフラストラクチャサービスを管理します。アカウント: LocalSystemまたはインフラストラクチャサービスが実
行されているインフラストラクチャサーバー上の管理者ユーザーグループに属する指定されたユーザーアカウン
ト。

インフラストラクチャサービスをインストールする

重要:

• インフラストラクチャサービスはドメインコントローラーにインストールできません。Kerberos認証
の問題により、このシナリオではインフラストラクチャサービスが機能しません。

• Delivery Controllerがインストールされているサーバーにインフラストラクチャサービスをインスト
ールしないでください。

使用データ収集に関する通知:

• デフォルトでは、インフラストラクチャサービスは毎晩WEMの使用状況に関する匿名の分析情報を収
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集し、それを HTTPS経由で Googleアナリティクスサーバーに直ちに送信します。Analyticsコレク
ションは、Citrixプライバシーポリシー.

• インフラストラクチャサービスをインストールまたはアップグレードすると、データ収集はデフォルト
で有効になります。オプトアウトするには、WEMインフラストラクチャサービス構成ダイアログ詳細
設定タブで、Google Analyticsを使用してWorkspace Environment Managementの改善に
協力しないオプションを選択します。

インフラストラクチャサービスをインストールするには、インフラストラクチャサーバーで Citrix Workspace
Environment Management Infrastructure Services.exeを実行します。PowerShell SDKモジュールは
デフォルトでインストールされます。デフォルトでは、インフラストラクチャサービスは次のフォルダにインストール
されます:C:\Program Files (x86)\Citrix\Workspace Environment Management Infrastructure Services。
SDKのドキュメントについては、以下を参照してください。Citrix開発者向けドキュメント.

インフラストラクチャサービスのサイレントインストールまたはアップグレードを選択できます。例えば:

• .\Citrix Workspace環境管理インフラストラクチャサービス.exe /quiet BrokerLocation="C
:\test\Infra Structure Services"/log "C:\test\test.ログ"

• /quiet BrokerLocation="C:\test\Infrastructure Services"/log "C:\
test\test.log"

– /静かに。サイレントモードを示します。
– /log。ログファイルの場所を示します。
– ブローカー所在地。インフラストラクチャサービスのインストールパスを示します。

サービスプリンシパル名を作成する

重要:

• 負荷分散を使用する場合、インフラストラクチャサービスのすべてのインスタンスを同じサービスアカ
ウント名を使用してインストールおよび構成する必要があります。

• Windows認証は、ADを使用する SQLインスタンスの特定の認証方法です。他のオプションとしては、
代わりに SQLアカウントを使用することです。

インストーラーが終了したら、インフラストラクチャサービスの SPNを作成します。WEMでは、エージェント、イ
ンフラストラクチャサービス、ドメインコントローラー間の接続と通信は Kerberosによって認証されます。SPN
は、サービスインスタンスをサービスログオンアカウントに関連付けるために Kerberos認証によって使用されま
す。インフラストラクチャサービスインスタンスのログオンアカウントと SPNに登録されたアカウント間の関係を
構成する必要があります。したがって、Kerberos認証の要件に準拠するには、環境に適したコマンドを使用して、
WEM SPNを既知の ADアカウントに関連付けるように構成します。

• Windows認証または負荷分散を使用しない場合は、次のコマンドを使用します。

– setspn -C -S [SPN name] [hostname]
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ここで、ホスト名 はインフラストラクチャサーバーの名前です。

• Windows認証または負荷分散 (Windows認証が必要)を使用する場合は、次のコマンドを使用します。

– setspn -U -S [SPN name] [accountname]

どこ アカウント名 は、Windows認証に使用されているサービスアカウントの名前です。

• のデフォルト値 [SPN名]です Norskale/ブローカーサービス. 複数のWEM展開が同じフォレスト内に
ある場合は、次のレジストリ値を追加して、複数の SPNを構成する必要がある場合があります。

– setspn -C -S [SPN名] [ホスト名] 又は setspns -U -S [SPN名] [アカウント名
]

– エージェントマシンの場合: HKEY_LOCAL_MACHINE\ SYSTEM\ currentControlSet\コントロー
ル\ Norskale\エージェントホスト

– インフラストラクチャおよびコンソールマシンの場合: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\イ
ンフラストラクチャサービス

– 名前: AlternativeSPN

– 種類：REG_SZ

– 値: [SPN名]の実際の値

SPNでは大文字と小文字が区別されます。

グループ管理サービスアカウント

WEMのグループ管理サービスアカウント (gMSA)ソリューションを実装できます。gMSAソリューションを使用す
ると、新しい gMSAプリンシパル用にサービスを構成でき、パスワード管理はWindowsによって処理されます。詳細
については、次を参照してください。https://docs.microsoft.com/en‑us/windows‑server/security/group‑
managed‑service‑accounts/group‑managed‑service‑accounts‑overview. gMSAをサービスプリンシパ
ルとして使用すると、管理者による管理ではなく、Windowsオペレーティングシステムがアカウントのパスワード
を管理します。こうすることで、後でアカウントのパスワードを変更する場合に、インフラストラクチャサービス用
に構成したWindowsアカウント偽装設定を変更する必要がなくなります。

WEM用の gMSAソリューションを実装するには、次の手順に従います。

1. 既存の gMSAが既にある場合は、次の操作を行います。

a) 次のコマンドを使用して、Citrix WEM SPNをアカウントにバインドします。

• setspn -C -S Norskale/BrokerService [gMSA]$

ここで、gMSAは gMSAアカウントの名前です。

b) 次のコマンドを使用して、関連するマシンをアカウントに追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 63

https://docs.microsoft.com/en-us/windows-server/security/group-managed-service-accounts/group-managed-service-accounts-overview
https://docs.microsoft.com/en-us/windows-server/security/group-managed-service-accounts/group-managed-service-accounts-overview


Workspace Environment Management 2411 (英語)

• Set-ADServiceAccount -Identity [gMSA] -PrincipalsAllowedToRetrieveManagedPassword
[hostname]

ここで、[hostname]はインフラストラクチャサーバーの名前です。

2. gMSAがない場合は、ドメインコントローラーに移動して gMSAを作成し、Citrix WEM SPNをそれにバイ
ンドします。次のコマンドを使用します。

• New-ADServiceAccount [gMSA] -DNSHostName [hostname 1] -PrincipalsAllowedToRetrieveManagedPassword
[hostname 2], [hostname 3] -KerberosEncryptionType RC4,
AES128, AES256 -ServicePrincipalNames Norskale/BrokerService

ここで、[hostname 1]は DNSサーバーの名前です。

ここで、[hostname 2]、[hostname 3]はインフラストラクチャサーバーの名前です。

gMSAの作成の詳細については、https://docs.microsoft.com/en‑us/windows‑server/security/grou
p‑managed‑service‑accounts/getting‑started‑with‑group‑managed‑service‑accountsを参照し
てください。

3. gMSAを手動で構成します。

a) アカウントがデータベースにアクセスできるようにします。

i. プライマリ SQL Serverで、セキュリティ >ログインに移動し、ログインを右クリックして、新し
いログインを選択します。

ii. ログイン ‑新しいウィンドウで、検索をクリックします。
iii. のユーザーまたはグループを選択ウィンドウで、次のように設定を構成し、をクリックしますわ
かりましたをクリックしてウィンドウを終了します。
• オブジェクトタイプ。選択のみサービスアカウント.
• 場所。管理されたサービスアカウントを選択します。
• オブジェクト名。手順 1で作成したアカウント名を入力します。

iv. ユーザーマッピングページで、gMSAを適用するデータベースを選択し、データベースのロール
メンバーシップとして db‑ownerを選択します。

v. で地位ページで、叶えるそして有効オプションが選択されます。
vi. OKをクリックして、ログイン ‑新規ウィンドウを終了します。

b) 追加したサービスアカウントを使用して、Citrix WEMインフラストラクチャサービスを開始します。

i. インフラストラクチャサーバーで、Windowsサービスマネージャーを開き、Citrix WEMイン
フラストラクチャサービスを右クリックして、プロパティを選択します。

ii. でログオンするページで、このアカウントクリックブラウズをクリックし、ステップ 3の 3番目
のサブステップの説明に従って設定を構成します。

iii. クリックわかりましたを終了するには、Citrix WEMインフラストラクチャサービスのプロパテ
ィ窓。

iv. Windowsサービスマネージャーで、Citrix WEMインフラストラクチャサービスを再起動します。
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注意:

または、WEMGUIを使用してアカウントを構成することもできます。見るWEMデータベースの
作成そしてインフラストラクチャサービスを構成する.

負荷分散を構成する

ヒント：

ザ Citrix ADCによる負荷分散この記事では、WEM管理コンソールとWEMエージェントからの受信要求を負
荷分散するように Citrix ADCアプライアンスを構成する方法について詳しく説明します。

負荷分散サービスを使用してWEMを構成するには:

1. WEMインフラストラクチャサービスがWEMデータベースに接続できるように、Windowsインフラストラ
クチャサービスアカウントを作成します。

2. WEMデータベースを作成するときは、インフラストラクチャサービスデータベース接続にWindows認証
を使用するオプションを選択し、インフラストラクチャサービスアカウント名を指定します。詳細について
は、「Workspace Environment Managementデータベースを作成する」を参照してください。

3. SQL認証の代わりにWindows認証を使用して SQLデータベースに接続するように各インフラストラクチ
ャサービスを構成します。Windowsアカウントの偽装を有効にするオプションを選択し、インフラストラ
クチャサービスアカウントの資格情報を入力します。詳細については、「インフラストラクチャサービスを構
成する」を参照してください。

4. WEMインフラストラクチャサービスの SPNを、インフラストラクチャサービスアカウント名を使用するよ
うに構成します。詳細については、以下を参照してください。サービスプリンシパル名を作成する.

重要:

WEM環境をデプロイする前に、サービスアカウントとマシンアカウントのどちらを使用するかを決定
します。WEM環境がすでにデプロイされた後は、元に戻すことはできません。たとえば、マシンアカ
ウントを使用した後に受信要求の負荷を分散する場合は、サービスアカウントではなくマシンアカウン
トを使用する必要があります。

5. VIPの背後に配置するインフラストラクチャサーバーの数をカバーする仮想 IPアドレス (VIP)を作成します。
VIPの対象となるすべてのインフラストラクチャサーバーは、エージェントが VIPに接続するときに対象とな
ります。

6. エージェントホスト構成 GPOを構成するときは、インフラストラクチャサーバー設定を、個々のインフラス
トラクチャサーバーのアドレスではなく VIPに設定します。詳細については、以下を参照してください。エー
ジェントのインストールと構成.

7. セッション永続性は、管理コンソールとインフラストラクチャサービス間の接続に必要です。(エージェントと
インフラストラクチャサービス間のセッション永続性は必要ありません。各管理コンソールは、VIPを使用す
るのではなく、インフラストラクチャサービスサーバーに直接接続することをお勧めします。
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ワークスペース環境管理データベースを作成する

ヒント：

WEM PowerShell SDKモジュールを使用してデータベースを作成することもできます。SDKのドキュメント
については、以下を参照してください。Citrix開発者向けドキュメント.

注意:

• SQL ServerにWindows認証を使用している場合は、sysadmin権限を持つ IDでデータベース作成
ユーティリティを実行します。

• Citrixでは、WEMデータベースのプライマリファイル (.mdfファイル)をデフォルトサイズ 50 MBで
構成することをお勧めします。

WEMデータベース管理ユーティリティを使用してデータベースを作成します。これはインフラストラクチャサービ
スのインストールプロセス中にインストールされ、インストール後すぐに開始されます。

1. データベース管理ユーティリティがまだ開いていない場合は、始める メニュー選択 シトリックス
>Workspace Environment Management>WEMデータベース管理ユーティリティ.

2. データベースの作成をクリックし、次に次へをクリックします。
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3. 次のデータベース情報を入力し、[次へ]をクリックします。

• サーバー名とインスタンス名. データベースがホストされる SQL Serverのアドレス。このアドレスは、
インフラストラクチャサーバーから入力されたとおりに到達できる必要があります。サーバー名とイン
スタンス名を、マシン名、完全修飾ドメイン名、または IPアドレスとして入力します。完全なインスタ
ンスアドレスを serveraddress,port\instancenameとして指定します。ポートが指定されてい
ない場合は、デフォルトの SQLポート番号 (1433)が使用されます。

• データベース名。作成する SQLデータベースの名前。

注意:

ハイフン (‑)やダッシュ (/)などの特殊文字は、データベース名には使用できません。

• データファイル: パス .mdf SQL Server上のファイルの場所。

• ログファイル: SQL Server上の .ldfファイルの場所へのパス。
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注意:

データベース管理ユーティリティは、SQL Serverに対してデータおよびログファイルの既定の場所を
照会できません。デフォルトは、MS SQL Serverのデフォルト・インストールのデフォルト値です。こ
れら 2つのフィールドの値がMS SQL Serverインストールに対して正しいことを確認してください。
そうでないと、データベース作成プロセスは失敗します。

4. ウィザードがデータベースの作成に使用できるデータベースサーバー資格情報を指定してから、次へをクリッ
クします。これらの資格情報は、インフラストラクチャサービスがデータベースの作成後にデータベースに接
続するために使用する資格情報とは独立しています。それらは保存されません。

オプション統合接続を使用するがデフォルトで選択されています。これにより、ウィザードは、実行されてい
る IDのWindowsアカウントを使用して SQLに接続し、データベースを作成できます。このWindowsア
カウントにデータベースを作成するための十分な権限がない場合は、十分な権限を持つWindowsアカウント
としてデータベース管理ユーティリティを実行するか、このオプションをオフにして代わりに十分な権限を持
つ SQLアカウントを提供することができます。
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5. VUEM管理者とデータベースセキュリティの詳細を入力し、次に. ここで提供する資格情報は、データベース
の作成後にインフラストラクチャサービスがデータベースに接続するために使用されます。これらはデータベ
ースに格納されます。

• 初期管理者グループ。このユーザーグループは、管理コンソールのフルアクセス管理者として事前構成
されています。Workspace Environment Management管理者として設定されたユーザーのみが管
理コンソールを使用できます。有効なユーザー・グループを指定しないと、管理コンソールを自分で使
用できなくなります。

• インフラストラクチャサービスデータベース接続にWindows認証を使用します。このオプション
がオフになっている場合 (デフォルト)、データベースはインフラストラクチャサービスが vuemUser
SQLユーザーアカウントを使用して接続することを想定します。vuemUser SQLユーザーアカウント
は、インストールプロセスによって作成されます。これには、SQLインスタンスに対して混合モード認
証を有効にする必要があります。

このオプションを選択すると、データベースはインフラストラクチャ・サービスがWindowsアカウント
を使用してデータベースに接続することを想定します。この場合、選択したWindowsアカウントは、SQL
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インスタンスにまだログインしていない必要があります。つまり、データベースの作成に使用したのと同じ
Windowsアカウントを使用してインフラストラクチャサービスを実行することはできません。

gMSAを選択するには、ADユーザーを選択するのと同じ手順に従います。

• vuemUser SQLユーザーアカウントのパスワードを設定します. デフォルトでは、vuemUser SQL
アカウントは、大文字と小文字、数字、句読点を使用した 8文字のパスワードで作成されます。独自の
vuemUser SQLアカウントパスワードを入力する場合 (たとえば、SQLポリシーでより複雑なパスワ
ードが必要な場合)は、このオプションを選択します。

重要:

• SQL Server Always On可用性グループにWorkspace Environment Managementデータベ
ースを展開する場合は、vuemUser SQLユーザーアカウントのパスワードを設定する必要があり
ます。

• ここでパスワードを設定する場合は、インフラストラクチャサービスを構成するときに同じパス
ワードを指定することを忘れないでください。

6. 概要ペインで、選択した設定を確認し、問題がなければ「データベースの作成」をクリックします。

7. データベースの作成が正常に完了したことが通知されたら、終えるをクリックしてウィザードを終了します。

データベースの作成中にエラーが発生した場合は、インフラストラクチャサービスのインストールディレク
トリにあるログファイル「Citrix WEMデータベース管理ユーティリティデバッグログ.log」を確認してく
ださい。

インフラストラクチャサービスを構成する

ヒント：

Workspace Environment Management PowerShell SDKモジュールを使用してインフラストラクチャサ
ービスを構成することもできます。SDKのドキュメントについては、以下を参照してください。Citrix開発者
向けドキュメント.

インフラストラクチャサービスを実行する前に、ここで説明するように、WEMインフラストラクチャサービス構成
ユーティリティを使用して構成する必要があります。

1. から始めるメニュー選択シトリックス >Workspace Environment Management > WEMインフラス
トラクチャサービス構成ユーティリティ.

2. データベース設定タブで次の詳細を入力します。

• データベース・サーバーとインスタンス. Workspace Environment Managementデータベースが
ホストされている SQL Serverインスタンスのアドレス。これは、インフラストラクチャサーバーか
ら入力されたとおりに到達できる必要があります。完全なインスタンスアドレスを“serveraddress,
port\instancename”として指定します。ポートが指定されていない場合は、デフォルトの SQLポー
ト番号 (1433)が使用されます。
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• データベース・フェイルオーバー・サーバーとインスタンス. データベースミラーリングを使用してい
る場合は、ここでフェールオーバーサーバーのアドレスを指定します。

• データベース名。SQLインスタンス上のWorkspace Environment Managementデータベースの
名前。

3. ネットワーク設定タブで、インフラストラクチャサービスが使用するポートを入力します。

• 管理ポート。このポートは、管理コンソールがインフラストラクチャサービスに接続するために使用し
ます。

• エージェントサービスポート。このポートは、エージェントホストがインフラストラクチャサービスに
接続するために使用されます。

• キャッシュ同期ポート. このポートは、エージェントサービスがインフラストラクチャサービスとキャ
ッシュを同期するために使用されます。

• WEM監視ポート. [現在は使用されていません。]
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4. 詳細設定タブで、偽装と自動更新の設定を入力します。

• Windowsアカウントの偽装を有効にする. デフォルトでは、このオプションはオフになっており、イ
ンフラストラクチャサービスは混合モード認証を使用してデータベースに接続します (データベース作
成時に作成された SQLアカウント vuemUser を使用)。データベースの作成時にWindowsインフラ
ストラクチャ・サービス・アカウントを選択した場合は、このオプションを選択し、接続時にインフラ
ストラクチャ・サービスが偽装するのと同じWindowsアカウントを指定する必要があります。選択す
るアカウントは、インフラストラクチャサーバーのローカル管理者である必要があります。

gMSAを選択するには、ADユーザーを選択するのと同じ手順に従います。

• vuemUser SQLユーザーアカウントのパスワードを設定します. インフラストラクチャサービスに、
に設定されたカスタムパスワードを通知できます。vuemユーザーデータベース作成中の SQLユーザ
ー。このオプションは、データベースの作成時に独自のパスワードを指定した場合にのみ有効にしてく
ださい。

• インフラストラクチャサービスキャッシュの更新遅延. インフラストラクチャサービスがキャッシュを
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更新するまでの時間 (分単位)。キャッシュは、インフラストラクチャサービスが SQLに接続できない
場合に使用されます。

• インフラストラクチャサービスの SQL状態モニタの遅延. 各インフラストラクチャサービスが SQLサ
ーバーのポーリングを試行する間隔 (秒単位)。

• インフラストラクチャサービスの SQL接続タイムアウト. インフラストラクチャサービスが SQLサー
バーとの接続を確立しようとするときに、試行を終了してエラーを生成するまで待機する時間 (秒単位)。

• デバッグモードを有効にします。有効にすると、インフラストラクチャサービスは詳細ログモードに設
定されます。

• オンラインの場合でもキャッシュを使用する. 有効にすると、インフラストラクチャサービスは常にキ
ャッシュからサイト設定を読み取ります。

• パフォーマンスチューニングを有効にする. 接続されたエージェントの数が特定のしきい値 (デフォルト
では 200)を超えるシナリオでパフォーマンスを最適化できます。その結果、エージェントまたは管理
コンソールがインフラストラクチャサービスに接続するのにかかる時間が短縮されます。

– ワーカースレッドの最小数. スレッド・プールがオンデマンドで作成するワーカー・スレッドの最
小数を指定します。ワーカースレッドの数を 30から 3000の範囲で設定します。接続されている
エージェントの数に基づいて値を決定します。デフォルトでは、ワーカースレッドの最小数は 200
です。

– 非同期 I/Oスレッドの最小数. スレッド・プールがオンデマンドで作成する非同期入出力スレッド
の最小数を指定します。非同期 I/Oスレッドの数を 30から 3000の範囲で設定します。接続され
ているエージェントの数に基づいて値を決定します。デフォルトでは、非同期 I/Oスレッドの最小
数は 200です。

重要:

この機能は、エージェントまたは管理コンソールがインフラストラクチャサービスから断続的に切断さ
れる場合に特に便利です。

注意:

「パフォーマンス・チューニングの有効化」フィールドで設定した値は、新しいリクエストが行
われたとき、およびスレッドの作成と破棄を管理するためのアルゴリズムに切り替える前に使
用されます。詳細については、以下を参照してください。https://docs.microsoft.com/en‑
us/dotnet/api/system.threading.threadpool.setminthreads?view=netframework‑4.8そし
て https://support.microsoft.com/en‑sg/help/2538826/wcf‑service‑may‑scale‑up‑slowly‑
under‑load.

• Google Analyticsを使用したWorkspace Environment Managementの改善に協力する. 選
択すると、インフラストラクチャサービスは匿名分析を Googleアナリティクスサーバーに送信しま
す。

• Google Analytics を使用したWorkspace Environment Management の改善に役立たない.
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選択した場合、インフラストラクチャサービスは匿名分析を Googleアナリティクスサーバーに送信
しません。

重要:

2212以降、Workspace Environment Managementは、インフラストラクチャサービスをホスト
しているマシンのリージョンに基づいて、選択するオプションを決定します。マシンがヨーロッパ以外
の地域にある場合は、最初のオプションが選択されます。マシンがヨーロッパ地域にある場合は、2番目
のオプションが選択されます。この動作は、新規インストールにのみ適用されます。

5. データベースメンテナンスタブを使用して、データベースメンテナンスを設定できます。

• スケジュールされたデータベース保守を有効にする. 有効にすると、この設定はデータベースから古い
統計レコードを定期的に削除します。

• 統計の保存期間. ユーザーとエージェントの統計を保持する期間を決定します。デフォルトは 365日で
す。
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• システム監視の保持期間. システム最適化統計が保持される期間を決定します。デフォルトは 90日で
す。

• エージェント登録の保持期間. エージェント登録ログをデータベースに保持する期間を決定します。デ
フォルトは 1日です。

• 実行時間. データベースの保守アクションが実行される時刻を決定します。デフォルトは 02:00です。

先端

ベスト・プラクティスとして、スケジュールされたデータベース・メンテナンスを有効にして、データ
ベース・サイズを縮小し、最高のパフォーマンスを実現することをお薦めします。1つのWEM展開に
複数のインフラストラクチャサービスがある場合は、1つのインフラストラクチャサービスに対しての
み有効にします。

6. オプションで、ライセンスタブで、インフラストラクチャサービスの構成中に Citrixライセンスサーバーを
指定します。そうしないと、管理コンソールが新しいWorkspace Environment Managementデータベー
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スに初めて接続するときに、Citrixライセンスサーバーの資格情報をに関してはタブに移動します。Citrix
ライセンスサーバーの情報は、どちらの場合もデータベース内の同じ場所に保存されます。

• グローバル ライセンス サーバーのオーバーライド. このオプションを有効にすると、Workspace
Environment Managementで使用される Citrixライセンスサーバーの名前を入力できます。ここに
入力する情報は、Workspace Environment Managementデータベースにすでに存在する Citrixラ
イセンスサーバー情報よりも優先されます。

インフラストラクチャサービスが満足のいくように構成されたら、設定を保存をクリックしてこれらの設定を保存
し、インフラストラクチャサービス設定ユーティリティを終了します。

管理コンソール

October 26, 2023
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管理コンソールのインストール

注記:

Citrix StoreFrontで公開されているリソースを管理コンソールからWorkspace Environment Manage‑
mentでアプリケーションショートカットとして割り当てる場合は、管理コンソールマシンとエージェントホ
ストマシンにWindows向け Citrix Workspaceアプリがインストールされていることを確認します。詳細に
ついては、「システム要件」を参照してください。

管理者コンソール環境で Citrix Workspace Environment Management Console.exeを実行します。

インフラストラクチャサービスのサイレントインストールまたはアップグレードを選択できます。例えば:

• 。\ Citrix Workspace Environment Management Console.exe /quiet ConsoleLocation=
"C:\test\Administration Console"/log "C:\test\test.log"

• /quiet ConsoleLocation="C:\test\Administration Console"/log "C:\
test\test.log"

– /quiet. サイレントモードを示します。
– /log. ロギングファイルの場所を示します。
– ConsoleLocation. 管理コンソールのインストールパスを示します。

インフラストラクチャ・サーバ接続の作成

[スタート]メニューで、[ **Citrix] > [Workspace Environment Management] **[WEM管理コンソール]を選
択します。デフォルトでは、管理コンソールは切断状態で起動します。

リボンの [接続]をクリックして [新しいインフラストラクチャサーバー接続]ウィンドウを開きます。

次の値を入力して [接続]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 77

https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/system-requirements.html


Workspace Environment Management 2411 (英語)

インフラストラクチャサーバー名。Workspace Environment Managementインフラストラクチャサーバーの名
前。入力したとおりに管理コンソール環境から解決する必要があります。

管理ポート。管理コンソールがインフラストラクチャサービスに接続するポート。

新しいデータベースに初めて接続すると、有効なライセンスを持つ Citrixライセンスサーバーがまだ構成されていな
いため、次のメッセージが表示されます。

ライセンスサーバーを使用したデータベースの構成

ライセンスサーバーを使用してデータベースを構成するには、管理コンソールのリボンで［情報］をクリックし、次
に［ライセンスサーバーの構成］をクリックして、Citrixライセンスサーバーの詳細を入力します。Citrixライセン
スサーバーのアドレスは、管理コンソール環境から入力されたとおりに解決される必要があります。

クイックスタート設定の読み込み

Workspace Environment Managementには、Workspace Environment Managementデータベースを事前
構成するために使用できる XMLファイルが含まれています。この XMLファイルは、概念証明をすぐに準備できま
す。XMLファイルは、Workspace Environment Managementインストーラパッケージの「構成テンプレート」
フォルダで提供されます。

クイックスタート設定ファイルをインポートするには、[ホーム]リボンで [復元]をクリックします。
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復元ウィザードで、[設定]を選択し、[次へ]をクリックします。

リストアウィザードで、クイックスタート設定ファイルを含むフォルダ「設定テンプレート」を選択し、すべての設
定タイプを選択します。

Webコンソール

December 11, 2024

Windows インフラストラクチャ サービスは 1 つあります: Citrix WEM パブリック API サービス (NT SER‑
VICE\Citrix WEMパブリック APIサービス)。Workspace Environment Management (WEM)Webコンソール
をサポートし、WEMインフラストラクチャサービスと通信するための HTTPSサービスを提供します。アカウント:
WEMグローバルフルアクセス権を持ち、Webコンソールサービスが実行されるWebコンソールサーバーの管理
者ユーザーグループに属する指定されたドメインユーザーアカウント。WEMインフラストラクチャサービスが実
行されているマシンにWebコンソールサービスをインストールすることをお勧めします。

Webコンソールサービスをインストールする

Web コンソール サービスをインストールするには、Citrix Workspace Environment Management Web
Console.exe を実行します。デフォルトでは、インフラストラクチャ サービスは次のフォルダーにイ
ンストールされます: C:\\Program Files (x86)\\Citrix\\Workspace Environment
Management Web Console。

次の引数を使用してインストールをカスタマイズできます。
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ApiLocation: Webコンソールサービスをインストールするディレクトリ。

サイレントインストールまたはインフラストラクチャサービスのアップグレードを選択できます。例えば:

• .\Citrix Workspace 環 境 管 理 Web コ ン ソ ー ル.exe /quiet ApiLocation="C:\WEM\
webconsole"

• .\setup.exe /quiet ApiLocation="path:\to\install"/log="path:\to\
log"

– セットアップ.exe。インストーラーのファイル名に置き換えることができます。
– /静かに。インストール中にユーザーインターフェイスが表示されないことを示します。
– /log。ログファイルの場所を示します。
– ApiLocation="パス:\to\install"。Webコンソールサービスをインストールする場所を
指定します。

Webコンソールの設定

インストールパスにある次のツールを使用して、Webコンソールを構成する必要があります。WEM Web コンソ
ール構成.exe

前提条件

このリリースのWebコンソールは、WEM 2303以降のデプロイメントと互換性があります。

2303より前のデプロイメントの場合は、まず 2303にアップグレードしてから、Webコンソールを構成します。

Webコンソールの設定と起動

Webコンソールを設定して起動するには、次の手順を実行します。

1. Webコンソールフォルダーにある WEM Web Console Configuration.exeツールを起動し、
次へをクリックします。
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2. ブラウザがコンソールに接続するためのポートを指定して、コンソールポートを構成します。デフォルトのポ
ートは 443です。

3. インフラストラクチャサービス情報を指定して、インフラストラクチャサービスを構成します。

• インフラストラクチャサーバー名には、WEMインフラストラクチャサーバーのマシン名、完全修飾ド
メイン名、または IPアドレスを入力します。

• 管理ポートには、Webコンソールがインフラストラクチャサービスに接続するポートを入力します。
デフォルトのポートは 8284です。
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4. セキュリティを強化するために、Webコンソールサービスが特定のアカウントを偽装する場合は、サービス
偽装を構成します。新しいユーザーを作成することも、既存のユーザーを選択することもできます。

• 新しいユーザーを作成し、そのユーザーをWEMグローバルフルアクセス管理者グループに追加します。
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• WEMグローバルフルアクセス管理者グループから既存のユーザーを選択します。

5. データベースや構成ファイルなどのデータ関連の項目を共有するフォルダーを指定して、データフォルダー
を構成します。

6. サービスを開始をクリックします。
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7. Webコンソールサービスが正常に開始したら、[証明書の構成]をクリックして証明書を構成します。証明書
を構成するには 2つの方法があります。

• 証明書ファイルを使用するには、[参照]をクリックします。
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• 自己署名証明書を作成するには、「自己署名証明書の作成」をクリックします。
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• Click Set up certificate.

1 ![Set up certificate](/en-us/workspace-environment-management
/current-release/media/web-console-set-up-certificate.png)

• After configuring the certificate successfully, click Finish.

1 ![Finish](/en-us/workspace-environment-management/current-
release/media/web-console-configure-certificate-1-finish.
png)

• To use a certificate from the certificate store, select the desired certificate.

1 ![Configure certificate](/en-us/workspace-environment-
management/current-release/media/web-console-configure-
certificate-2-a-from-store.png)

• Click Set up certificate.

1 ![Set up certificate](/en-us/workspace-environment-
management/current-release/media/web-console-set-up-
certificate-2-from-store.png)

• After configuring the certificate successfully, click Finish.

1 ![Finish](/en-us/workspace-environment-management/current-
release/media/web-console-configure-certificate-2-finish.
png)

8. グローバルフルアクセスアカウントを作成するには、レガシーコンソールに移動し、[管理]をクリックして
権限を管理します。

注意:

Windowsドメインアカウントは、グローバルフルアクセスアカウントである必要があります。

Webコンソールを使用する前に、Windowsドメインアカウントを使用してログインする必要があります。

WEMWebコンソールの詳細については、「管理 (Webコンソール)」を参照してください。

9. テンプレートベースの GPO、スクリプトタスク、バックアップと復元、およびファイルを使用するには、共
有ストレージフォルダーを設定する必要があります。

注意:

共有フォルダーの権限を設定するには、次のガイドラインに従います。

• 権限の変更や所有権の取得の権限を除き、少なくとも 1人のユーザーが共有フォルダーへのフルア
クセス権を持っていることを確認します。

• Webコンソールサービスをホストしているマシンから共有フォルダーにアクセスできることを確
認します。
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• 構成されたユーザーがWebコンソールサービスによって偽装されたユーザーと同じ場合は、Web
コンソールで共有フォルダーを構成するときに資格情報を省略できます。それ以外の場合は、資格
情報を指定する必要があります。偽装ユーザーを使用することをお勧めします。

セキュリティを強化し、アクセスを最小限に抑えるには、共有フォルダーへのアクセス許可を持つアカ
ウントの数を可能な限り制限します。

Webコンソールに移動し、右上隅のアカウント名をクリックし、ストレージフォルダーをクリックして、共
有 SMBパスを構成します。

エージェント

September 12, 2024

エージェントのインストールと構成

注：

• Workspace Environment Management (WEM)エージェントをインフラストラクチャサーバーにイ
ンストールしないでください。

• WEMエージェントと管理コンソールを同じマシンにインストールしないでください。
• 管理コンソールからWEMのアプリケーションショートカットとして Citrix StoreFrontストアに公開
されているリソースを割り当てる場合は、管理コンソールとエージェントホストマシンにWindows向
け Citrix Workspaceアプリがインストールされていることを確認してください。詳しくは、「システム
要件」を参照してください。

手順 1: グループポリシーを構成する (オプション)

オプションで、エージェントグループポリシー管理用テンプレートを使用してエージェントのグループポリシーを設
定することもできます。WEMインストールパッケージには、このテンプレートが含まれています。テンプレートフ
ァイルは、.admxファイルと言語固有の.admlファイルに分割されます。ドメインコントローラーでグループポリ
シーを構成することをお勧めします。

エージェント・ホスト構成ポリシーを追加するには、次の手順を実行します。

1. WEMインストールパッケージに付属する Agent Group PoliciesフォルダをWEMドメインコントローラ
にコピーします。

2. .admxファイルを追加します。

a) [エージェントグループポリシー] > [ADMX ]フォルダに移動します。
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b) 2つのファイル（CitrixWorkspace Environment Managementエージェントホスト構成.admxと
CitrixBase.admx**）をコピーします。

c) <C:\Windows>\PolicyDefinitionsフォルダに移動して、ファイルを貼り付けます。

3. .admlファイルを追加します。

a) [エージェントグループポリシー] > [ADMX] > [en‑US]フォルダに移動します。
b) 2つのファイル（CitrixWorkspace Environment Managementエージェントホスト構成.admlと

CitrixBase.adml**）をコピーします。
c) <C:\Windows>\PolicyDefinitions\en-USフォルダに移動して、ファイルを貼り付け
ます。

4. グループポリシー管理エディターウィンドウで、［コンピューターの構成］>［ポリシー］>［管理用テンプレ
ート］>［Citrixコンポーネント］>［Workspace Environment Management］>［エージェントホス
ト構成］の順に選択して、次の設定を構成します：

基本展開のカスタム設定。デプロイに使用されるカスタマイズされたエージェント設定。基本展開に使用できるエー
ジェント設定の詳細については、「基本展開エージェントの管理」を参照してください。
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エージェントの展開の種類を上書きします。WEMエージェントの展開の種類を上書きします。クラウドサービス、オ
ンプレミス、または基本デプロイを選択できます。

CVADサービスから Citrix Cloud Connectorを検出します。オンプレミスバージョンのWEMには適用されませ
ん。[未構成]の状態のままにします。

インフラストラクチャサーバー。WEMインフラストラクチャサーバーのアドレス。インフラストラクチャサービス
がインストールされているマシンの名前または IPアドレスを入力します。

エージェントサービスポート。エージェントがインフラストラクチャ・サーバに接続するポート。エージェントサー
ビスポートは、インフラストラクチャサービスの構成時にエージェントサービスポートに対して構成したポートと同
じである必要があります。指定しない場合、ポートはデフォルトで 8286になります。

キャッシュされたデータ同期ポート。(Workspace Environment Management 1912以降に適用可能。Work‑
space Environment Management 1909以前のキャッシュ同期ポートを置き換えます。)エージェントキャッシ
ュ同期プロセスがインフラストラクチャサービスに接続し、エージェントキャッシュをインフラストラクチャサーバ
と同期させるポート。キャッシュされたデータ同期ポートは、インフラストラクチャサービスの構成中にキャッシュ
データ同期ポート（WEM Infrastructure Service Configuration > Network Settings）に設定したポート
と同じである必要があります。ポートのデフォルトは 8288で、CachedDataSyncPortコマンドライン引数に
対応します。または、WEMエージェントのサイレントインストールでコマンドラインオプションを使用してポート
を指定することもできます。例：

• citrix_wem_agent_bundle.exe /quiet CachedDataSyncPort=9000
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Citrix Cloud Connector。オンプレミスバージョンのWEMには適用されません。[未構成]の状態のままにしま
す。

エージェントプロキシ構成。オンプレミスバージョンのWEMには適用されません。[未構成]の状態のままにしま
す。

VuemAppCmd余分な同期遅延です。Citrix Virtual Apps and Desktopsの公開リソースが開始されるまでにエ
ージェントアプリケーションランチャー（VUEMAppCmd.exe）が待機する時間をミリ秒単位で指定します。これに
より、必要なエージェントの作業が最初に完了します。推奨値は 100～200です。デフォルト値は 0です。

手順 2: エージェントをインストールする

重要：

.NET Frameworkはエージェントのインストール中に自動的にインストールできますが、エージェントをイ
ンストールする前に手動でインストールすることをお勧めします。そうしないと、エージェントのインストー
ルを続行するにはマシンを再起動する必要があり、完了までに時間がかかることがあります。

Citrix Workspace Environment Managementエージェントは、ユーザー環境で実行できます。また、コマ
ンドラインを使用してエージェントをインストールすることもできます。デフォルトでは、エージェントは、オペレ
ーティングシステムに応じて、次のいずれかのフォルダにインストールされます。

• C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (64‑bit OS)
• C:\Program Files\ Citrix\Workspace Environment Management Agent (32‑bit OS)

エージェントを対話形式でインストールするには、次の手順を実行します。

1. マシンで Citrix Workspace Environment Management Agent.exeを実行します。

2. [ライセンス契約条件に同意する]を選択し、[インストール]をクリックします。

3.「ようこそ」ページで、「次へ」をクリックします。

注：

[ようこそ]ページが表示されるまでに時間がかかる場合があります。この遅延は、必要なソフトウェア
が不足しており、バックグラウンドでインストールされている場合に発生します。

4.「宛先フォルダ」ページで、「次へ」をクリックします。

• デフォルトでは、宛先フォルダフィールドにはデフォルトのフォルダパスが自動的に入力されます。エ
ージェントを別のフォルダーにインストールする場合は、[変更]をクリックしてフォルダーに移動し、
[次へ]をクリックします。

• WEMエージェントを既にインストールしている場合、宛先フォルダフィールドに既存のインストール
フォルダパスが自動的に入力されます。

5.「展開の種類」ページで、適切な展開タイプを選択し、「次へ」をクリックします。この場合は、[オンプレミス
展開]を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 90



Workspace Environment Management 2411 (英語)

6. 基本展開の種類を選択することもできます。基本展開の種類を選択すると、エージェントはインフラストラク
チャサービスに接続せずにデフォルトの最適化設定を有効にします。

7. [インフラストラクチャサービスの構成]ページで、エージェントが接続するインフラストラクチャサービスを
指定し、[次へ]をクリックします。

• 構成をスキップ。グループポリシーを使用して設定を既に構成している場合は、このオプションを選択
します。

• インフラストラクチャサービスを構成します。インフラストラクチャサービスの FQDNまたは IPアド
レスを入力して、インフラストラクチャサービスを構成できます。

• エージェントサービスポート。デフォルトでは、値は 8286です。
• キャッシュされたデータ同期ポート。デフォルトでは、値は 8288です。
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8. [詳細設定]ページで、エージェントの詳細設定を構成し、[次へ]をクリックします。

• 代替キャッシュの場所 (オプション)。エージェントキャッシュの代替場所を指定できます。[参照]をク
リックして、該当するフォルダに移動します。または、レジストリを使用してこれを行うこともできま
す。そのためには、まず Citrix WEMエージェントホストサービスを停止し、次のレジストリキーを変
更します。

HKEY_LOCAL_MACHINE\ SYSTEM\ currentControlSet\コントロール\ Norskale\エージェント
ホスト

名前:AgentCache代替ロケーション

種類：REG_SZ

値:空

既定では、この値は空です。既定のフォルダは<WEM agent installation folder
path>\Local Databases Setです。必要に応じて、別のフォルダパスを指定してください。
変更を有効にするには、Citrix WEMエージェントホストサービスを再起動します。変更が反映される
と、LocalAgentCache.dbと LocalAgentDatabase.dbのファイルがフォルダーに表示されます。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシ
ステムの再インストールが必要になる場合もあります。レジストリエディターの誤用による障害
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に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の範
囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編
集してください。

• VUEMAppCmdによる同期遅延の追加（オプション）。エージェントアプリケーションランチャー
(VUEMAppCmd.exe)が公開リソースを開始する前に待機する時間を指定できます。この遅延を設定
すると、必要なエージェント作業が最初に完了します。デフォルト値は 0です。

注：

追加の同期遅延間隔に入力する値は、0以上の整数である必要があります。

9. [インストールの準備完了]ページで、[インストール]をクリックします。

10. [完了]をクリックして、インストールウィザードを終了します。

または、WEMエージェントのサイレントインストールを選択することもできます。これを行うには、次のコマンド
ラインを使用します。

• "Citrix Workspace Environment Management Agent.exe"/quiet Cloud=0

ヒント：

• オンプレミスのWEM展開で実行されているエージェントの場合は、Cloud=0と入力します。WEMサ
ービス展開で実行されているエージェントの場合は、Cloud=1と入力します。
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• ログファイルを参照して、エージェントのインストールのトラブルシューティングを行うこともできま
す。既定では、インストール中に発生したすべてのアクションを記録するログファイルは「%TEMP%」
で作成されます。/log log.txtコマンドを使用して、ログファイルを保存する特定の場所を指定で
きます。

コマンドラインオプションを使用して、カスタム引数を指定することもできます。これにより、インストールプロセ
ス中にエージェントとシステム設定をカスタマイズできます。詳細については、「知っておきましょう」を参照してく
ださい。

インストール後、エージェントは Citrix WEMエージェントホストサービス（旧 Norskaleエージェントホストサー
ビス）および Citrix WEMエージェントユーザーログオンサービスとして実行されます。エージェントはアカウント
localSystemとして実行されます。このアカウントの変更はサポートされていません。このサービスには、ローカル
システム権限としてログオンする必要があります。

ステップ 3: マシンを再起動してインストールを完了する

前提条件と推奨事項

WEMエージェントが正常に動作するようにするには、次の前提条件と推奨事項に注意してください。

前提条件

次の要件が満たされていることを確認します。

• Windowsサービスシステムイベント通知サービスは、起動時に自動的に開始されるように構成されています。

• WEMエージェントサービス Citrix WEMエージェントホストサービスと CitrixWEMユーザーログオンサ
ービスは、起動時に自動的に開始するように構成されています。

• エージェントキャッシュは、可能な限り、永続的な場所に常駐します。非永続キャッシュの場所を使用すると、
潜在的なキャッシュ同期の問題、過剰なネットワークデータ使用量、パフォーマンスの問題が発生する可能性
があります。

推奨事項

エージェントを正常に展開するには、このセクションの推奨事項に従ってください。

• たとえば、ログオンスクリプトや起動スクリプトを使用して、Citrix WEMエージェントホストサービスを
手動で操作しないでください。Citrix WEMエージェントホストサービスの停止や再起動などの操作により、
Netlogonサービスの動作が停止し、他のアプリケーションで問題が発生する可能性があります。

• UIモードまたは CMDモードのエージェントを起動するには、ログオンスクリプトを使用しないでください。
そうしないと、一部の機能が動作しない可能性があります。
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エージェントの起動動作

• Citrix WEMエージェントホストサービスは、サービスの開始後に、グループポリシーを使用して構成された
Cloud Connector設定を自動的にリロードします。

• Citrix WEMエージェントユーザーログオンサービスは、最初のログオン時にエージェントホストサービスが
開始されない場合、Citrix WEMエージェントホストサービスを自動的に開始します。この動作により、ユー
ザー構成が適切に処理されます。

• Citrix WEM Agent Host Serviceは、起動時に次のローカルデータベースファイルを自動的にチェックし
ます。LocalAgentCache.dbおよびLocalAgentDatabase.db。仮想マシンがプロビジョニン
グされ、ローカルデータベースファイルがベースイメージからのものである場合、データベースファイルは自
動的にパージされます。

• Citrix WEMエージェントホストサービスが起動すると、エージェントのローカルキャッシュが最近更新され
たことが自動的に検証されます。キャッシュが構成された 3つ以上のキャッシュ同期時間間隔で更新されてい
ない場合、キャッシュはただちに同期されます。たとえば、デフォルトのエージェントキャッシュの同期間隔
が 30分であるとします。キャッシュが過去 60分間に更新されなかった場合は、Citrix WEMエージェント
ホストサービスの開始直後に同期されます。

• インストール中、WEMエージェントインストーラは、Windowsサービスシステムイベント通知サービスを
自動的に開始するように構成します。

• WEMエージェントインストーラは、WEMエージェントのアップグレードが完了した後、Netlogonサービ
スを自動的に開始します。

エージェント・キャッシュ・ユーティリティ・オプション

Citrix WEMエージェントホストサービスは、更新とキャッシュ同期の設定を自動的に処理します。エージェントキ
ャッシュユーティリティは、設定をすぐに更新してキャッシュを同期する必要があるシナリオでのみ使用します。

コマンドラインを使用して、エージェントインストールフォルダで AgentCacheUtility.exeを実行します。実行可
能ファイルは、次のコマンドライン引数を受け入れます。

• -help: 許可される引数のリストを表示します。
• -RefreshCacheまたは -r:キャッシュビルドまたは更新をトリガーします。
• -RefreshSettingsまたは -S:エージェントホストの設定を更新します。
• -Reinitializeまたは -I: -RefreshCacheオプションと一緒に使用すると、エージェントキャ
ッシュを再初期化します。

コマンドラインの使用方法の詳細については、次の例を参照してください。

• エージェントホスト設定のリフレッシュ:

– AgentCacheUtility.exe -RefreshSettings
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• エージェントホスト設定とエージェントキャッシュを同時に更新する：

– AgentCacheUtility.exe -RefreshSettings -RefreshCache

• エージェントキャッシュを再初期化します。

– AgentCacheUtility.exe -RefreshCache -Reinitialize

ヒント

エージェント実行可能ファイルは、「エージェント設定」および「システム設定」セクションで説明されているカスタ
ム引数を受け入れます。

エージェントの設定

WEMエージェントの設定には、次のものがあります。

• AgentLocation。エージェントのインストール場所を指定できます。有効なフォルダパスを指定します。

• AgentCacheLocation。エージェントキャッシュの代替場所を指定できます。構成されている場合、エージ
ェントローカルキャッシュファイルは、エージェントインストールフォルダーではなく、指定された場所に保
存されます。

• AgentCacheSyncPort。エージェントキャッシュ同期プロセスがインフラストラクチャサービスに接続し、
エージェントキャッシュをインフラストラクチャサーバと同期させるポートを指定できます。

• エージェントサービスポート。エージェントがインフラストラクチャサーバに接続するポートを指定できます。

• Infrastructure Server。インフラストラクチャサービスが実行されているインフラストラクチャサーバー
の FQDNまたは IPアドレスを指定できます。

• VUEMAppCmdDelay。エージェントアプリケーションランチャー（VUEMAppCmd.exe）がCitrix Virtual
Apps and Desktopsの公開リソースを開始する前に待機する時間を指定できます。デフォルト値は 0 (ミリ
秒)です。追加の同期遅延間隔に入力する値は、0以上の整数である必要があります。

次のことに注意してください：

• コマンドラインを使用して設定を構成する場合、WEMエージェントインストーラは構成された設定を使用し
ます。

• コマンドラインで設定を行わず、以前に構成された設定がある場合、インストーラーは以前に構成された設定
を使用します。

• コマンドラインで設定を行わず、以前に構成された設定がない場合、インストーラーは既定の設定を使用しま
す。
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システム設定

エージェントホストマシンに関連付けられているシステム設定には、次のものがあります。

• GpNetworkStartTimeoutPolicyValue。インストール中に作成されたGPNetworkStartTimeoutPol‑
icyValueレジストリキーの値を秒単位で構成できます。この引数は、ログオン時のポリシー処理中に、グル
ープポリシーがネットワーク可用性通知を待機する時間を指定します。引数は、1 (最小)から 600 (最大)の範
囲の任意の整数を受け入れます。デフォルトでは、この値は 120です。

• syncForegroundPolicy。エージェントのインストール時に SyncForegroundPolicyレジストリ値を構
成できます。このポリシー設定は、グループポリシー処理が同期かどうかを決定します。受け入れられる値：
0、1値が設定されていない場合、または値を 0に設定すると、Citrix WEMエージェントユーザーログオンサ
ービスはログオンを遅延せず、ユーザーのグループポリシー設定はバックグラウンドで処理されます。値を 1
に設定すると、ユーザーのグループポリシー設定の処理が完了するまで、Citrix WEM Agentユーザーログオ
ンサービスはログオンを遅らせます。デフォルトでは、値はインストール中に変更されません。

重要：

グループポリシー設定がバックグラウンドで処理される場合、すべてのポリシー設定が処理される前に
Windowsシェル (Windowsエクスプローラ)が起動することがあります。そのため、一部の設定は、
ユーザーが初めてログオンしたときに有効にならない場合があります。ユーザーが初めてログオンした
ときにすべてのポリシー設定を処理する場合は、値を 1に設定します。

• WaitForNetwork。インストール時に作成されたWaitForNetworkレジストリキーの値を秒単位で構成
できます。この引数は、ネットワークが完全に初期化されて利用可能になるまで、エージェントホストが待機
する時間を指定します。引数は、0 (最小)から 300 (最大)の範囲の任意の整数を受け入れます。デフォルトで
は、この値は 30です。

前の 3つのキーを使用すると、Windowsログオン画面が表示される前にWEMエージェントサービスが開始されま
す。3つのキーはすべて、インストール中に HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\ Windows
NT\ CurrentVersion\ Winlogonの下に作成されます。また、これらのキーは、ログオン前にユーザー環境がイ
ンフラストラクチャサーバーアドレス GPOを受信することを確認します。Active Directoryまたはドメインコント
ローラーサーバーの応答が遅いネットワーク環境では、ログオン画面が表示されるまでの処理時間が長くなることが
あります。影響を与えるには、gpNetworkStartTimeOutPolicyValueキーの値を最低 30に設定することをお
勧めします。

• ServicesPipeTimeout。ServiceSpipeTimeoutレジストリキーの値を設定できます。キーは、インスト
ール中にHKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Control\ Controlの下に作成さ
れます。このレジストリキーは、サービスコントロールマネージャーがWEMエージェントサービスの状態に
関するレポートを許可する前に遅延を追加します。この遅延により、ネットワークが初期化される前にエージ
ェントサービスを起動しないようにすることで、エージェントが失敗するのを防ぎます。この引数は、ミリ秒
単位の任意の値を受け入れます。指定しない場合、デフォルト値の 60000（60秒）が使用されます。
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注：

コマンドラインを使用して上記の設定を構成しない場合、WEMエージェントインストーラーはインス
トール中にそれらを処理しません。

例

次のコマンドライン形式を使用して設定を構成できます。

• "Citrix Workspace Environment Management Agent.exe"<key=value>

例：

• WEMエージェントのサイレントインストールまたはアップグレードを選択する

– "Citrix Workspace Environment Management Agent.exe"/quiet
Cloud=0

• ユーザーログオンネットワークの待機時間を 60秒に設定する

– "Citrix Workspace Environment Management Agent.exe"WaitForNetwork
=60

デプロイのスケールとサイズに関する考慮事項

February 13, 2023

Workspace Environment Management (WEM) は、大規模なエンタープライズ展開用に設計されています。
WEMのサイジングとスケーラビリティを評価するときは、データベースのパフォーマンス、Active Directoryセッ
トアップ、ファイアウォールルールなどを考慮する必要があります。

WEMのスケーラビリティは、エージェントとユーザーの数に基づいています。利用可能なインフラストラクチャサ
ーバが増えるほど、WEMがサポートできるエージェントとユーザが増えます。インフラストラクチャサーバーは、
さまざまなバックエンドコンポーネント (SQL Serverおよび Active Directory)とフロントエンドコンポーネント
(管理コンソールおよびエージェント)を同期します。

インフラストラクチャサーバーが実行されているマシンが次の仕様を使用しているとします。

• 4つの vCPU、8 GB RAM、および 80 GBの使用可能なディスク領域。

次の式を使用して、展開に必要なインフラストラクチャサーバーの数を計算できます。この式は、特定の顧客に関連
する統計に基づいて開発されます。

• インフラストラクチャサーバ数 = (エージェント数/1,000) + (ユーザー数/3,000)
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注：

• NTLM認証を使用するシナリオでは、Workspace Environment Management 2006以前で特定の
パフォーマンスの問題が観察されています。Kerberos認証を使用する場合、これらの問題は発生してい
ません。

• Workspace Environment Management 2006以降では、NTLM認証と Kerberos認証のパフォー
マンス差は確認されていません。

• WEM 2212以降、エージェントは必要な場合にのみ構成データをダウンロードします。この拡張により、
帯域幅の消費とインフラストラクチャサービスの負荷を最大 50%削減できます。「新機能」を参照して
ください。メリットを享受できるように、エージェントを 2212以降にアップグレードすることをお勧め
します。

環境のアップグレード

June 1, 2023

はじめに

注：

WEM 2212以降、エージェントは必要な場合にのみ構成データをダウンロードします。この拡張により、帯域
幅の消費とインフラストラクチャサービスの負荷を最大 50%削減できます。「新機能」を参照してください。
メリットを享受できるように、エージェントを 2212以降にアップグレードすることをお勧めします。

Workspace Environment Management (WEM)の展開を新しいバージョンにアップグレードするには、最初に
新しいマシンやサイトをセットアップする必要はありません。これはインプレースアップグレードと呼ばれます。

Workspace Environment Management 4.7より前のバージョンからバージョン 1808以降へのインプレースア
ップグレードはサポートされていません。これらの以前のバージョンからアップグレードするには、まずバージョン
4.7にアップグレードしてから、ターゲットバージョンにアップグレードする必要があります。詳細については、次
の表を参照してください。

ライセンス 変更後は以下の通り
インプレースアップグレードのサポ
ート

4.6以前 4.7 はい

4.6以前 1808以降 いいえ（ターゲットバージョンにア
ップグレードする前にバージョン
4.7にアップグレードします）
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ライセンス 変更後は以下の通り
インプレースアップグレードのサポ
ート

4.7 1808以降 はい

注：

• WEMデータベース、インフラストラクチャサービス、および管理コンソールは、すべて同じバージョン
である必要があります。

• 2006年より前のWEM展開を 2209以降にアップグレードする場合は、次の点に注意してください。デ
ータベースのアップグレードが失敗しないように、最初に 2103にアップグレードしてから 2209以降に
アップグレードしてください。

Workspace Environment Managementコンポーネントは、次の順序でアップグレードする必要があります。

1. インフラストラクチャサービス
2. データベース
3. インフラストラクチャサービスの再構成
4. 管理コンソール
5. エージェント

ステップ 1: インフラストラクチャサービスをアップグレードする

Workspace Environment Managementインフラストラクチャサービスをアップグレードするには、インフラス
トラクチャサーバーで新しいWorkspace Environment Managementインフラストラクチャサービスセットア
ップを実行します。それ以外の場合、アップグレード手順はインストール手順と同じです。

インフラストラクチャ・サーバのオペレーティング・システムをアップグレードする

インフラストラクチャサーバーのオペレーティングシステムをアップグレードするには、まず、新しいオペレーティ
ングシステムを使用する別のマシンにインフラストラクチャサービスをインストールし、同じインフラストラクチャ
サービス設定で手動で構成してから、「古い」インフラストラクチャサーバーを切断します。

注：

Windows Server 2022にアップグレードした後、WEMインフラストラクチャサービスが応答しないことが
あります。回避策として、インフラストラクチャサービスを再インストールし、WEMデータベースに接続する
ように設定します。

手順 2: データベースをアップグレードする
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重要：

データベースのアップグレード処理は元に戻せません。アップグレードプロセスを開始する前に、有効なデー
タベースバックアップがあることを確認してください。

ヒント：

Workspace Environment Management PowerShell SDKモジュールを使用してデータベースをアップグ
レードすることもできます。SDKのドキュメントについては、Citrix Developerドキュメントを参照してく
ださい。

WEMデータベース管理ユーティリティを使用してデータベースを更新します。これは、インフラストラクチャサー
ビスのインストールプロセス中にWorkspace Environment Managementインフラストラクチャサーバーにイ
ンストールされます。

注：

SQL ServerでWindows認証を使用している場合は、sysadminアクセス許可を持つ IDでデータベースア
ップグレードユーティリティを実行します。

1.［スタート］メニューから［Citrix］>［Workspace Environment Management］>［WEMデータベー
ス管理ユーティリティ］を選択します。

2. [データベースのアップグレード]をクリックします。

3. データベースアップグレードウィザードで、必要な情報を入力します。
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• サーバー名とインスタンス名。データベースがホストされている SQL Server\インスタンスのアドレ
ス。インフラストラクチャサーバから入力したとおりに到達可能である必要があります。

• データベース名。アップグレードするデータベースの名前。

• インフラストラクチャサービスはWindows認証を使用します。デフォルトでは、このオプションは選
択されていません。この場合、インフラストラクチャサービスは VUEMuser SQLユーザーアカウント
を使用してデータベースに接続します。(VUEMuser SQLユーザーアカウントは、インストールプロセ
ス中に作成されます)。SQLインスタンスで混合モード認証が有効になっていることを確認します。

選択すると、インフラストラクチャサービスはWindowsアカウントを使用してデータベースに接続し
ます。この場合、選択するWindowsアカウントに SQLインスタンスへのログインが既になっていな
い必要があります。つまり、インフラストラクチャサービスを実行するためにデータベースを作成する
ために使用したのと同じWindowsアカウントを使用しないでください。

gMSAを選択するには、ADユーザーを選択するのと同じ手順に従います。gMSAがデータベースの
db‑ownerロールメンバーシップを持っていることを確認してください。

• 統合接続を使用する。デフォルトではこのオプションが選択されています。このオプションを使用する
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と、ウィザードは、SQL Serverに接続してデータベースを作成するために、ウィザードが実行されて
いる IDのWindowsアカウントを使用できます。このWindowsアカウントにデータベースを作成す
るための十分な権限がない場合は、データベース管理ユーティリティを十分な権限を持つWindowsア
カウントとして実行するか、このオプションをオフにして十分な権限を持つ SQLアカウントを入力し
ます。

4. [Upgrade ]をクリックして、データベースのアップグレードプロセスを開始します。データベースのアップ
グレードが正常に完了したら、ウィザードを終了します。

データベースのアップグレード中にエラーが発生した場合は、Workspace Environment Managementインフ
ラストラクチャサービスのインストールフォルダにある VUEMデータベース管理ユーティリティログファイルを確
認します。

ステップ 3: インフラストラクチャサービスを再構成する

WEMインフラストラクチャサービス構成ユーティリティを使用してインフラストラクチャサービスを再構成します。
インフラストラクチャサービスの設定を参照してください。

手順 4: 管理コンソールをアップグレードする

管理コンソールで構成されたすべてのWorkspace Environment Management設定は、データベースに保存さ
れ、アップグレード中に保持されます。

管理コンソールをアップグレードするには、管理コンソールのセットアップ実行ファイルを実行します。それ以外の
手順はインストール手順と同じです。

ステップ 5: エージェントをアップグレードする

重要：

• エージェントをアップグレードする前に、ログインしているユーザーがいないことを確認します。これに
より、アップグレードプロセスでそのマシン上のファイルを変更できるようになります。

• WEMインフラストラクチャサービスのバージョンは、WEMエージェントのバージョン以上である必要
があります。最新の機能を使用できるように、エージェントを最新バージョンにアップグレードすること
をお勧めします。

エージェントをアップグレードするには、ターゲットマシンで新しいエージェントセットアップ実行可能ファイルを
実行します。
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ホームページ

December 11, 2024

このページでは、Workspace Environment Management (WEM)の展開の概要と、WEMをすぐに理解して使い
始めるために必要な情報を提供します。インターフェースは次の 4つの部分で構成されます。

• 概要
• クイックアクセス
• ハイライト
• プレビュー機能

概要

WEM展開の概要を提供します。これには次の情報が含まれます。

• すべての構成セットのエージェントの総数
• ユーザーが最近ログオンしたエージェントマシンの数
• VDA健康状態

エージェントの詳細を表示するには、[エージェント統計の表示]をクリックして [監視 >管理 >エージェント]に移
動します。ここで、エージェント情報を表示したり、キャッシュの更新、設定のカスタマイズ、エージェント情報の
取得などの管理タスクを実行したりできます。詳細については、WEMエージェントを参照してください。

VDAのヘルスステータスを詳細に表示するには、[正常]の下の [表示]をクリックして、正常状態の VDAに関する
レポートを表示するか、[異常]の下の [表示]をクリックして、異常状態の VDAに関するレポートを表示します。詳
細については、「レポート」を参照してください。

クイックアクセス

WEMが提供する主要機能のサブセットにすばやくアクセスできます。Webコンソールでは次の機能が利用できま
す。

• リソース使用率を最適化します。ユーザーのログオン時間を短縮し、アプリケーションの応答性を向上させる
ことができます。

• 洞察力を得る。プロファイルコンテナーとアプリケーションの動作に関する洞察を得ることができます。

• スクリプト化されたタスクを構成します。独自の環境管理ニーズに合わせてスクリプト化されたタスクをカス
タマイズできます。
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ヒント：

クイックアクセスリンクをクリックすると、該当する構成セットを選択するように求めるウィンドウが
表示されます。その後、構成セット内の機能ページに直接移動します。

レガシーコンソールでは次の機能が利用できます。

• プロファイル管理を最適化します。すべてのユーザーデスクトップにわたって統一されたエクスペリエンスを
提供できます。

• グループポリシーを割り当てます。他のアクションを割り当てるのと同じように、グループポリシーオブジ
ェクトをさまざまな Active Directoryグループに割り当てることができます。

• エンタープライズセキュリティを強化します。追加の AppLockerルールを適用してデスクトップを保護でき
ます。

グローバル構成

グローバル設定は、Webコンソールの右上隅にあるドロップダウンリストです。

機能とその説明は、以下のとおりです。

• に関しては. WEMのバージョンと著作権を確認できます。
• 英語 (米国). 言語を切り替えることができます。
• ストレージフォルダ. グローバルストレージフォルダを定義し、テンプレートベースの GPO、スクリプト化
されたタスク、バックアップと復元、およびファイルを使用するには、共有ストレージフォルダを設定する必
要があります。
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• ログのエクスポート. インフラストラクチャサービスとWebコンソールのログを Grafanaや Splunkなど
のサードパーティプラットフォームにエクスポートできます。有効にするには、宛先の作成で、ログプラット
フォームに必要な情報を入力します。たとえば、URL、ユーザー名、キーなどです。次に、をクリックします
完成です.

• ドキュメンテーション. WEMのドキュメントを表示できます。
• サインアウト. 現在のアカウントをサインアウトできます。

ハイライト

WEMが提供する主な機能を示します。Webコンソールでは次の機能が利用できます。

• CPU管理

• スクリプト化されたタスク

レガシーコンソールでは次の機能が利用できます。

• 権限昇格

• 外部タスク

プレビュー機能

現在プレビュー段階の機能を表示します。プレビュー機能を表示するには、コンソールの右上隅にあるプレビュー機能
アイコンをクリックします。新しいプレビュー機能が利用可能になるたびに、赤い点が表示されます。表示するプレビ
ュー機能がない場合、次のツールチップが表示されます: 現時点では表示するプレビュー機能はありません。

プレビュー機能は完全にローカライズされていない可能性があるため、非運用環境での使用が推奨されます。プレビ
ュー機能で見つかった問題は、Citrixテクニカルサポートではサポートされません。

プレビュー機能を有効または無効にした後、変更を有効にするにはブラウザウィンドウを更新してください。

構成セット

September 12, 2024

このページでは、構成セットを管理できます。構成セットは、一連のWorkspace Environment Management
(WEM)構成を整理するために使用される論理コンテナです。次の操作を実行できます：

• 構成セットを追加する
• 構成セットを編集または削除する
• 構成セットをお気に入りに追加
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• 構成セットの設定を構成する
• 現在の設定のバックアップコピーを保存する
• 以前にバックアップしたバージョンのWEMサービス設定に戻す
• 検索ボックスを使用すると、構成セットをすばやく検索できます。
• [バックアップと復元]ボタンの横にある [更新]アイコンをクリックして、現在のページを更新します。

次の 2つの組み込み設定セットがあります。

• 既定のサイト。組み込みWEM構成セット。
• バインド解除されたエージェント。組み込みWEM構成セット。どの構成セットにもバインドされていないエ
ージェントでのみ使用できます。この構成セットの設定をこれらのエージェントに適用するには、[ディレク
トリオブジェクト] > [詳細設定]に移動します。

注：

• [既定のサイト]では削除できません。必要に応じて、名前と説明を変更できます。
• Unbound Agentの場合は、削除も編集もできません。[構成セットを編集]オプションは使用できませ
ん。

構成セットを追加する

ディレクトリオブジェクト (ユーザー、マシン、グループ、OU)に設定を適用する構成セットを作成します。そのた
めには、次の手順に従います：

1. [構成セット]ノードで、[構成セットの追加]をクリックします。

2. 構成セットの名前を指定します。

3. オプションで、構成セットを識別するのに役立つ追加情報を指定します。

4.［保存］をクリックします。

構成セットを編集または削除する

構成セットを編集または削除するには、次の手順を実行します。

1. [構成セット]ノードで、構成セットを探します。

2. 構成セットをクリックします。構成セットの詳細ビューが表示されます。

3. 右上隅にある [構成セットの編集]をクリックします。

4. 名前と説明を編集するか、[構成セットの削除]をクリックします。
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構成セットをお気に入りに追加

構成セットをお気に入りに追加するには、次の手順を実行します。

1. [構成セット]ノードで、構成セットを探します。

2. 構成セットをクリックします。

3. 右上の [お気に入りに追加]をクリックします。

注：

• 最大 5つの構成セットをお気に入りに追加できます。
• お気に入りは管理者ごとに保存されます。

構成セットの設定を構成する

構成セットの設定を構成するには、次の手順を実行します。

1. [構成セット]ノードで、構成セットを探します。

2. 構成セットをクリックします。

3. 必要に応じて設定を行います。

構成セットに対して次の設定を構成できます。

• システム最適化
• 詳細設定
• スクリプト化されたタスク設定

バックアップと復元

[バックアップと復元]ページには、既存のバックアップの一覧が表示されます。バックアップには、自動バックアッ
プと手動バックアップ (構成セットと設定)の 2種類があります。コンテンツタイプ列で自動バックアップと手動バッ
クアップを区別できます。

バックアップごとに、次の操作を実行できます。

• 復元。バックアップから構成を復元できます。バックアップから構成を復元すると、選択した構成セットに関
連するすべての設定がバックアップの設定に置き換えられます。

注：

– Profile Managementの設定を構成セットに復元するには、その構成セットの下にある［プロフ
ァイル］>［Profile Management設定］ページのクイックセットアップ機能を使用することも
できます。
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– Profile Managementの設定をバックアップから復元すると、関連するサービスに使用するため
に選択された SMB共有も復元されます。

• [ダウンロード]。バックアップのコピーをローカルマシンに保存できます。バックアップは、ブラウザのデフ
ォルトのダウンロード場所に保存されます。バックアップファイルは JSON形式です。

• 削除。既存のバックアップを削除できます。

また、次の操作も実行できます。

• [アップロード]ボタンの横にある [更新]アイコンをクリックして、現在のページを更新します。

• 設定ファイルのアップロード

• 自動バックアップを管理する

• 構成セットをバックアップする

• Profile Managementの設定をバックアップする

設定ファイルのアップロード

以前のバックアップに戻すために使用される JSONファイルをアップロードできます。JSONファイルには、構成セ
ットまたは Profile Management設定を含めることができます。ファイルをアップロードするには、次の手順に従
います。

1.［アップロード］をクリックします。バックアップファイルのアップロードウィザードが表示されます。

2.「ブラウズ」をクリックし、アップロードするファイルをブラウズしてファイルを選択し、「開く」をクリック
します。バックアップファイルのアップロードウィザードに戻ります。

3. ファイルの名前を指定してください。

4. [Upload ]をクリックしてアップロードを開始します。

注：

• アップロードできるのは JSONファイルのみです。
• アップロードできるのは、サイズが 5 MB未満のファイルのみです。

自動バックアップを管理する

構成セットのバックアップは、自動的に保存できます。この機能では、最も古い既存ファイルの上書きを開始する前
に、構成セットごとに最大 25つのバックアップファイルを保存できます。構成セットに関連する次の項目はバック
アップできません：

• マシンに関連するディレクトリオブジェクト (単一マシン、マシングループ、OU)
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• データのモニタリング（統計およびレポート）

• プロセス管理

• 構成セットに登録されているエージェント

自動バックアップを設定するには、次の手順に従います。

1. [自動バックアップの管理]をクリックします。[自動バックアップの管理]ウィザードが表示されます。

2. 自動的にバックアップする構成セットを探します。

3. その構成セットに対して、次の 3つのオプションのいずれかを選択します。

• 設定されていません。選択した場合、WEMは自動的にバックアップされません。
• デイリー。選択した場合、WEMは毎日バックアップを実行します。
• 毎週。選択した場合、WEMは毎週月曜日にバックアップを実行します。

4. 必要に応じて、他の構成セットについても構成セットを検索し、上記の 3つのオプションのいずれかを選択す
る手順を繰り返します。

5. [保存]をクリックして変更を保存し、ウィザードを終了します。

構成セットをバックアップする

重要：

手動バックアップの数は、アカウントあたり 25個に制限されています。上限に達した場合は、既存のバックア
ップを削除して再試行してください。

構成セットのバックアップコピーを保存し、そのバックアップを復元目的で使用できます。構成セットに関連する次
の項目をバックアップできます。

• 操作
• アプリケーションセキュリティ、権限昇格、プロセス階層制御
• 割り当て (アクションとアクショングループに関連する)
• フィルター
• スクリプト化されたタスク設定
• ユーザー
• WEM設定

構成セットに関連する次の項目はバックアップできません：

• マシンに関連するディレクトリオブジェクト (単一マシン、マシングループ、OU)
• データのモニタリング（統計およびレポート）
• プロセス管理
• 構成セットに登録されているエージェント
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構成セットをバックアップするには、次の手順を実行します。

1. [バックアップ]をクリックします。バックアップウィザードが表示されます。

2. ターゲット構成セットを選択します。

3. バックアップする構成セットをリストから選択します。

4. バックアップの名前を指定してください。

5. 必要に応じて、[バックアップのコピーをローカルマシンに保存]を選択して、バックアップをローカルに保存
します。

注：

バックアップは、ブラウザのデフォルトのダウンロード場所に保存されます。

6. [ Back up ]をクリックしてバックアップを開始します。

Profile Managementの設定をバックアップする

重要：

手動バックアップの数は、アカウントあたり 25個に制限されています。上限に達した場合は、既存のバックア
ップを削除して再試行してください。

Profile Managementの設定をバックアップするには、次の手順を実行します。

1. [バックアップ]をクリックします。バックアップウィザードが表示されます。

2. ターゲット構成セットを選択します。

3. [バックアップ対象]リストから [設定]を選択します。

4.「Profile Management」設定を選択します。

5. バックアップの名前を指定してください。

6. 必要に応じて、[バックアップのコピーをローカルマシンに保存]を選択して、バックアップをローカルに保存
します。

注：

バックアップは、ブラウザのデフォルトのダウンロード場所に保存されます。

7. [ Back up ]をクリックしてバックアップを開始します。
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アクション

December 11, 2024

ヒント：

• あなたは使用することができます動的トークンを使用して、WEMアクションを拡張して、より強力に
します。

• コピーしたデータを貼り付けるにはWEMツールハブWebコンソールで、ブラウザーでデータのコピー
が許可されていることを確認します。例:Microsoft Edgeの場合は、必ず [サイト権限] > [クリップボー
ド] > [クリップボードにコピーされたテキストと画像をサイトが表示するタイミングを確認する]オプシ
ョンが有効になっている必要があります。

Workspace Environment Management (WEM)は、使いやすいアクションを提供することで、ワークスペース
構成プロセスを合理化します。割り当てを使用して、ユーザーがアクションを使用できるようにすることができます。
WEMには、割り当てをコンテキスト化するためのフィルターも用意されています。

グループポリシー設定

重要:

• Workspace Environment Management (WEM) は現在、HKEY_LOCAL_MACHINE そして
HKEY_CURRENT_USERレジストリハイブ。

グループポリシーオブジェクト (GPO)の管理に Active Directory管理者がグループポリシー管理コンソールを
使用するのではなく、WEMを通じて GPOを展開できます。

開始する前に、グループポリシー設定を追加またはインポートします。次に、設定を GPOの形式でユーザーに割
り当てることで、設定をデプロイします。各 GPOの割り当てを管理するには、割り当て先のターゲットを指定しま
す。

この機能を有効にすると、次のようになります。

• 設定を構成できます。
• WEMエージェントはグループポリシー設定を処理できます。

この機能が無効になっている場合:

• グループポリシー設定は構成できません。
• WEMエージェントは、グループポリシー設定がすでにユーザーまたはユーザーグループに割り当てられてい
る場合でも、その設定を処理しません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 112

https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/reference/dynamic-tokens
https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/reference/wem-tool-hub


Workspace Environment Management 2411 (英語)

注意:

WEMエージェントがグループポリシー設定を適切に処理して適用するには、Citrix WEMユーザーログオン
サービスが有効になっていることを確認します。

レジストリベースの設定

このタブを使用して、レジストリ操作を構成することでWindowsの設定を構成します。

構成セットのアクション >グループポリシー設定 >レジストリベースでは、次の操作を実行できます。

• レジストリベースのグループポリシー設定をWEMにインポートします。
• GPOを作成する
• GPOリストを更新する
• GPOを表示する
• GPOを編集する
• GPOの割り当てを管理する
• GPOのクローンを作成する
• GPOを削除する

警告：

レジストリベースの設定を誤って編集、追加、削除すると、ユーザー環境で設定が有効にならない可能性があり
ます。

グループポリシー設定のインポート GPOバックアップまたはエクスポートされたレジストリファイルを含む zip
ファイルから GPOをインポートできます。

レジストリファイルから設定をインポートする場合は、Windowsレジストリエディターを使用してエクスポート
するレジストリ値を GPOに変換して、管理と割り当てを行うことができます。始める前に、以下の点に留意してく
ださい：

• ZIPファイルから設定をインポートする場合、ファイルには 1つ以上のレジストリファイルが含まれることが
あります。

• 各.regファイルは GPOに変換されます。変換された各 GPOは、一連のレジストリ設定として扱うことがで
きます。

• 変換された各 GPOの名前は、対応する.regファイルの名前に基づいて生成されます。例：.regファイルの名
前がtest1.regの場合、変換された GPOの名前はtest1になります。

• この機能は、.reg ファイルで定義するレジストリ キーと値に関連付けられた削除操作の変換をサ
ポートします。.reg ファイルを使用してレジストリキーと値を削除する方法については、「https:
//support.microsoft.com/en‑us/topic/how‑to‑add‑modify‑or‑delete‑registry‑subkeys‑and‑
values‑by‑using‑a‑reg‑file‑9c7f37cf‑a5e9‑e1cd‑c4fa‑2a26218a1a23」を参照してください。
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• 変換された GPOの説明は空です。

グループポリシー設定をインポートするには、次の手順を実行します。

1. アクションバーで、[インポート]をクリックします。

2. ファイルの種類を選択します。

• GPOバックアップファイル。GPOバックアップファイルから設定をインポートする場合は、このオ
プションを選択します。グループポリシー設定をバックアップする方法については、「グループポリシ
ー設定をバックアップする」を参照してください。

• レジストリファイルをエクスポートしました。Windowsレジストリエディターを使用してエクスポー
トしたレジストリファイルから設定をインポートする場合は、このオプションを選択します。

3. 参照をクリックして、zipファイルに移動します。

注意:

アップロードできるのはサイズが 10 MBを超えないファイルのみです。

4. 同じ名前の既存の GPOを上書きするかどうかを選択します。

5. インポートプロセスを開始するには、[インポート]をクリックします。

インポートが正常に完了すると、インポートされた GPOがレジストリベースのタブに表示されます。

GPOを作成する GPOを作成するには、次の手順を実行します。

1. アクションバーで、[ GPOの作成]をクリックします。

2. GPOの名前を指定します。

3. オプションで、GPOを識別するのに役立つ追加情報を指定します。

4. レジストリ操作を追加するには、[追加]をクリックします。次の設定が使用可能になります。

• 操作。レジストリキーの値を設定できます。

– 値を削除します。レジストリキーの値を削除できます。
– すべての値を削除します。レジストリキーの下のすべての値を削除できます。
– キーを作成します。ルートキーとサブパスの組み合わせで指定したキーを作成できます。
– キーを削除します。レジストリキーの下にあるキーを削除できます。
– 削除。レジストリキーを削除できます。

• ルートキー。サポートされている値: HKEY_LOCAL_MACHINEおよびHKEY_CURRENT_USER。

• サブパス。ルートキーを含まないレジストリキーのフルパス。たとえば、HKEY_LOCAL_MACHINE
\Software\Microsoft\Windowsがレジストリキーのフルパスである場合、Software\
Microsoft\Windowsはサブパスです。
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• 名前。レジストリ値の名前を指定できます。次の図全体で強調表示されている項目は、レジストリ値で
す。

1 ![Registry value in the registry editor](/en-us/workspace-
environment-management/service/media/registry-value-in-
registry-editor.png)

• 種類。値のデータ型を指定できます。

– REG_SZ。このタイプは、人間が読めるテキスト値を表すために使用される標準文字列です。
– REG_EXPAND_SZ。この型は、アプリケーションによって呼び出されたときに置換される変数
を含む拡張可能なデータ文字列です。たとえば、次の値の場合、文字列「%SystemRoot%」は、
オペレーティングシステム内のフォルダの実際の場所に置き換えられます。

– REG_BINARY。任意の形式のバイナリデータ。
– REG_DWORD。32ビットの数値。この型はブール値によく使用されます。例えば 0は無効を意
味し、1は有効であることを意味します。

– REG_DWORD_LITTLE_ENDIAN。リトルエンディアン形式の 32ビット数値。
– REG_QWORD。64ビットの数値。
– REG_QWORD_LITTLE_ENDIAN。リトルエンディアン形式の 64ビット数値。
– REG_MULTI_SZ。この型は、リストまたは複数の値を含む値を表すために使用されるマルチ文
字列です。各エントリはヌル文字で区切られます。

– REG_NONE.定義済みのデータ型カテゴリに適合しないレジストリ値を構成できます。

• データ。レジストリ値に対応するデータを入力できます。データ型が異なると、異なる形式で異なるデ
ータを入力しなければならない場合があります。

5. 終了したら、[完了]をクリックします。

GPOを表示する GPOを編集せずに、WEMグループポリシー設定と GPOサマリーを読み取り専用モードで表示
できます。この実装により、既存の設定を確認する際に誤った構成が発生するリスクが排除されます。

GPOを表示するには、次の手順を実行します。

1. GPOを選択し、眺めるアクションバーで。

2. 名前、説明、およびレジストリ操作を表示できます。

3. 完了したら、閉める.

GPOを編集する GPOを編集するには、次の手順を実行します。

1. GPOを選択し、アクションバーの [編集]をクリックします。

2. 名前と説明を編集する

3. 必要に応じて次の操作を実行します。
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• クリック足すレジストリ操作を追加するには

• レジストリ操作を選択して編集します

• レジストリ操作を選択してから削除します

• レジストリ操作を下または上に移動します。または、レジストリ操作を選択し、6つのドットのアイコ
ンをクリックして、目的の位置にドラッグします。

4. 終了したら、[完了]をクリックします。

注意:

GPOが既にユーザーに割り当てられている場合、GPOを編集するとそのユーザーに影響します。

GPOの割り当てを管理する GPOを異なる ADグループに割り当てることができます。グループには、ユーザーと
マシンを含めることができます。マシンレベルの設定は、関連するマシンがグループに属している場合に有効になり
ます。ユーザーレベルの設定は、現在のユーザーがグループに属している場合に有効になります。

ヒント：

マシンレベルの設定をすぐに有効にするには、Citrix WEMエージェントホストサービスを再起動します。ユー
ザーレベルの設定をすぐに有効にするには、ユーザーがいったんログオフしてからログオンし直す必要があり
ます。

GPOの割り当てを管理するには、次の手順を実行します。

1. GPOを選択し、アクションバーの割り当ての管理をクリックします。

2. GPOを割り当てる割り当て対象 (ユーザー、グループ、OU)を選択します。

注意:

GPOをマシンに割り当てるときは、マシンが OUまたは関連するセキュリティグループのいずれかに
存在することを確認してください。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

3. フィルターを使用して割り当てをコンテキスト化し、各ターゲットの GPOの優先順位を設定します。

ヒント：

フィルターの追加については、以下を参照してください。フィルター. グループポリシー設定は、ユーザ
ーとコンピューターの設定で構成されます。一部のフィルタ条件は、ユーザー設定にのみ適用されます。
これらの条件をマシン設定に適用すると、WEMエージェントは設定を割り当てる前にフィルターを評
価するときにそれらをスキップします。マシン設定に適用されない条件の完全なリストについては、マ
シンの設定に適用されない条件.
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4. 各タイルの省略記号アイコンをクリックし、必要に応じて次の操作を行います。

• 設定をコピーします。割り当ての構成をコピーできます。

• 設定を貼り付けます。他の構成からコピーした構成を貼り付けることができます。

• この構成をすべてのターゲットに適用します。割り当ての構成をすべてのターゲットに適用できます。

5. 終了したら、[保存]をクリックします。

GPOのクローンを作成する GPOのクローンを作成するには、次の手順を実行します。

1. GPOを選択し、アクションバーの [クローン]をクリックします。

2. 名前と説明を編集します。

3. GPOのクローンを作成する構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

GPOを削除する GPOを削除するには、GPOを選択し、アクションバーの [削除]をクリックします。

注意:

GPOが既にユーザーに割り当てられている場合、削除するとそのユーザーに影響します。

テンプレートベースの設定

グループポリシー管理用テンプレートを使用してWindowsの設定を構成するには、このタブを使用します。GPO
は、マシンレベルとユーザーレベルで構成できます。

構成セットの [操作] > [グループポリシー設定] > [テンプレートベース]で、次の操作を実行できます。

• テンプレートを使用して GPOを作成します。
• テンプレートを管理します。
• テンプレートをインポートします。
• GPOリストを更新します。
• GPOを編集します。
• GPOの割り当てを管理します。
• GPOのクローンを作成します。
• GPOを削除します。

テンプレートを使用して GPOを作成する テンプレートを使用して GPOを作成するには、次の手順を完了しま
す。

1. アクションバーで、[ GPOの作成]をクリックします。
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2. 基本情報:

• GPOの名前を指定します。
• オプションで、GPOを識別するのに役立つ追加情報を指定します。

3. [コンピューターの構成]で、マシンに適用するポリシーを (ログオンするユーザーに関係なく)構成します。

4. [ユーザーの構成]で、ユーザーに適用するポリシーを構成します (ユーザーがどのマシンにログオンするかは
関係ありません)。

5. [概要]で、行った変更を確認します。

6. 終了したら、[完了]をクリックします。

[コンピューターの構成]と [ユーザーの構成]で、構成する設定を選択します。ポリシーは、ツリービューとリスト
ビューで表示できます。リストビューでは、ポリシーはアルファベット順にソートされ、目的のポリシーを検索でき
ます。

設定を構成するには、最初に設定を有効にします。設定には、構成可能な項目が複数ある場合があります。必要な入
力のタイプに応じて、チェックボックス、入力ボックス (入力としてテキストまたは数字)、選択、リスト、または組
み合わせを設定できます。

設定について詳しくは、Microsoft社サイトから GPOリファレンスシートをダウンロードしてください。

テンプレートを管理する テンプレートを管理するには、次の手順を完了します。

1. アクションバーで、[テンプレートを管理]をクリックします。

2. テンプレートの管理ウィザードで、次の操作を行います。

• マシンに適用するポリシーを構成するには、[コンピューターの構成]を選択します (ログオンするユーザーに
関係なく)。

• ユーザーに適用するポリシーを構成するには、[ユーザー構成]を選択します (ユーザーがどのマシンにログオ
ンするかに関係なく)。

1. 終了したら、[完了]をクリックします。

[コンピューターの構成]と [ユーザーの構成]で、構成する設定を選択します。ポリシーは、ツリービューとリスト
ビューで表示できます。リストビューでは、ポリシーはアルファベット順にソートされ、目的のポリシーを検索でき
ます。

設定を構成するには、最初に設定を有効にします。設定には、構成可能な項目が複数ある場合があります。必要な入
力のタイプに応じて、チェックボックス、入力ボックス (入力としてテキストまたは数字)、選択、リスト、または組
み合わせを設定できます。

設定について詳しくは、Microsoft社サイトから GPOリファレンスシートをダウンロードしてください。
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テンプレートをインポートする

重要:

ADMX ファイルを WEM にインポートしてテンプレートとして使用する場合は、zip ファイル内のすべて
の.admlファイルが同じ言語であることを確認してください。

ADMXファイルをWEMにインポートして、テンプレートとして使用できます。次に、それらのテンプレートを使用
して GPOを作成します。テンプレートをインポートするには、次の手順を完了します。

1. アクションバーで、[テンプレートを管理]をクリックします。

2. テンプレートの管理ウィザードで、[インポート]をクリックします。

3. ADMXファイルを含む zipファイルを参照し、既存のテンプレートと同じ名前のテンプレートがファイルに含
まれている場合の対処方法を決定します。

• インポートしないでください。インポートをキャンセルします。
• テンプレートをスキップして、残りをインポートします。
• 既存のテンプレートを上書きします。上書きすると、既存のテンプレートに由来する関連設定が変更さ
れる可能性があります。テンプレートを使用して作成された既存の GPOには影響しません。ただし、こ
れらの GPOを編集すると、関連する設定は失われます。

4. [インポートの開始]をクリックして、インポートプロセスを開始します。

5. 終了したら、[完了]をクリックして [テンプレートの管理]ウィザードに戻ります。

6. そこでテンプレートを管理するか、[完了]をクリックして終了します。

インポートしたテンプレートファイルの管理方法については、「ファイル」を参照してください。そこで管理する場合
は、次の点を考慮してください。

• GPO管理用テンプレートファイルを削除すると、現在のテンプレートから関連する設定が削除されます。テ
ンプレートを使用して作成された既存の GPOには影響しません。ただし、これらの GPOを編集すると、関
連する設定は失われます。

GPOを表示する GPOを編集せずに、WEMグループポリシー設定と GPOサマリーを読み取り専用モードで表示
できます。この実装により、既存の設定を確認する際に誤った構成が発生するリスクが排除されます。

GPOを表示するには、次の手順を実行します。

1. GPOを選択し、眺めるアクションバーで。

2. 名前、説明、構成を表示できます。

3. 完了したら、閉める.
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GPOを編集する GPOを編集するには、次の手順を実行します。

1. GPOを選択し、アクションバーの [編集]をクリックします。

2. [基本情報]で、名前と説明を編集します。

3. [コンピュータの構成]で、マシンポリシーを編集します。

4. [ユーザー構成]で、ユーザーポリシーを編集します。

5. [概要]で、行った変更を確認します。

6. 終了したら、[保存]をクリックします。

注意:

GPOが既にユーザーに割り当てられている場合、GPOを編集するとそのユーザーに影響します。

GPOの割り当てを管理する レジストリベースの GPOの場合と同様に、テンプレートを使用して作成された GPO
の割り当てを管理できます。詳細については、「GPOの割り当てを管理する」を参照してください。

GPOのクローンを作成する GPOのクローンを作成するには、次の手順を実行します。

1. GPOを選択し、アクションバーの [クローン]をクリックします。

2. GPOをレジストリベースの GPOとして複製するか、テンプレートベースの GPOとして複製するかを決定し
ます。

注意:

レジストリベースとして複製すると、GPOはレジストリ値に変換され、[レジストリベース]タブに表
示されます。変換された各 GPOは、一連のレジストリ設定として扱うことができます。

3. 名前と説明を編集します。

4. GPOのクローンを作成する構成セットを選択します。

5. [クローン]をクリックして、クローンプロセスを開始します。

GPOを削除する GPOを削除するには、GPOを選択し、アクションバーの [削除]をクリックします。

注意:

GPOが既にユーザーに割り当てられている場合、削除するとそのユーザーに影響します。
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アプリケーション

この機能を使用すると、ユーザーに割り当てるアプリケーションを追加できます。割り当てられると、構成に応じて、
これらのアプリケーションのショートカットがデスクトップ、スタートメニュー、またはタスクバーに作成されま
す。

ヒント：

Citrix DaaSの完全構成管理コンソールを使用してアプリケーション設定を編集し、VUEMAppCmd.exe
を指す実行可能ファイルパスを追加できます。VUEMAppCmd.exeは、Citrix DaaSおよび Citrix Virtual
Apps andDesktopsの公開アプリケーションが起動される前に、Workspace EnvironmentManagement
エージェントが環境の処理を完了することを保証します。詳細については、「完全な構成管理インターフェイス
を使用したアプリケーション設定の編集」を参照してください。

次の操作を実行できます。

• アプリケーションの追加.
• アプリケーションリストを更新します。
• アプリケーションを編集してそのプロパティを管理します。
• アプリケーションの割り当てを管理します。
• アプリケーションを複製します。
• アプリケーションを削除します。
• スタートメニュービューに切り替えます。
• エージェントがアプリケーションを処理する方法を指定します。

アプリケーションを追加および割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動し、アクション >アプリケーションに移動して、アプリケー
ションの追加をクリックします。アプリケーションの追加を参照してください。

2. 追加したアプリケーションを選択し、アクションバーの割り当ての管理をクリックします。アプリケーショ
ンの割り当ての管理を参照してください。

詳細設定の SQL設定更新遅延に指定した値に応じて、割り当てが有効になるまでに時間がかかります。割り当てを
すぐに有効にするには、次の手順を実行します。

1. Webコンソール >監視 >管理 >エージェント >統計に移動して、エージェントを選択します。

2. アクションバーで [その他]をクリックし、[エージェント >エージェントホスト設定の更新]を選択します。

重要:

• エージェントがアクションを処理するには、次の設定が有効になっていることを確認します。

– ログオン時にエージェントを起動する（ログオン時のアクションの処理用）
– 再接続時にエージェントを起動する（再接続時のアクション処理用）
– デスクトップ互換モードを有効にする
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• これらの設定は、レガシーコンソール >詳細設定 >構成 >メイン構成 >エージェントサービスアクシ
ョンにあります。

アプリケーションの追加

アプリケーションを追加するには、次の手順を実行します。

1. アプリケーションで、アプリケーションの追加をクリックします。

2. 基本情報ページで、次の設定を構成します。

• 名前。アプリケーションを識別できるように名前を指定します。

• [説明]。アプリケーションに関する追加情報を指定します。

• 状態。アプリケーションを有効化または無効化するか、メンテナンスモードにします。メンテナンスモ
ードの場合、アプリケーションは使用できません。ショートカットアイコンには、使用できないことを
示す警告記号が表示されます。

• アプリケーションタイプ。ショートカットで開くアプリケーションの種類を指定します。ユーザインタ
フェースは、選択した内容によって異なります。

– インストールされているアプリケーション。ユーザーのマシンにインストールされているアプリケ
ーションを開くショートカットを作成します。選択すると、次の処理を完了するように求められま
す。

* アプリケーションパス。ユーザーのマシンにあるアプリケーションの完全パスを入力します。
* 作業フォルダ。アプリケーションの作業フォルダーとして、ユーザーのマシン上のフォルダー
へのフルパスを入力します。このフィールドは、アプリケーションパスフィールドに完全な
パスを入力すると自動的に入力されます。

* パラメーター。必要に応じて、アプリケーションの起動パラメータを入力します。
• ファイルまたはフォルダ。ユーザーがショートカットアイコンをクリックしたときに、ユーザーのマシ
ン上のターゲットファイルまたはフォルダーを開くショートカットを作成できます。選択すると、次の
処理を完了するように求められます。

– パス。ターゲットファイルまたはフォルダーへのフルパスを入力します。

• URL。アプリケーションの URLを追加できます。選択すると、次の処理を完了するように求められま
す。

– アプリケーションURL。アプリケーションの URLを入力します。

• Citrix Workspaceリソース。Citrix Workspaceからアプリケーションを追加できます。選択する
と、次の処理を完了するように求められます。

– URLをストアします。アプリケーションショートカットから起動するリソースが含まれている
StoreFrontまたはWorkspaceストアの URLを入力します。
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注意:

エージェントマシンでは、SaaSアプリまたは Citrix Workspace (Storefront)リソースタ
イプの特定のアプリケーションを開くことができません。

– リソース。WEMツールハブ >アプリケーションアシスタントを使用して、対象のワークスペー
スリソースを参照します。リソース情報をコピーし、[リソース情報を貼り付け]をクリックして
ここに貼り付けます。アプリケーションアシスタントを開くをクリックして、WEMツールハブ
(インストールされている場合)を開きます。WEMツールハブをダウンロードするには、Citrix
Cloud > WEMサービス >ユーティリティにアクセスしてください。詳細については、以下を参
照してください。WEMツールハブ.

3. オプションページで、次の設定を構成します。

• アプリケーションアイコン。別のアイコンを選択したり、新しいアイコンを追加するには、変更をクリ
ックします。

– 新しいアイコンを追加するには、.icoファイルを参照するか、WEMツールハブ >アプリケーシ
ョンアシスタントからコピーしたアイコンデータを貼り付けます。WEMは最大 100個のアイコ
ンの保存をサポートします。詳細については、以下を参照してください。WEMツールハブ.

• ユーザーのデスクトップ上のアイコンの場所を設定します。ユーザーのデスクトップ上のアプリケーシ
ョンショートカットのターゲットの場所を指定します。値はピクセル単位です。移動した場合、ショー
トカットは次回のログオン時に指定された場所に戻ります。

• 表示名。ショートカットの名前を指定します。名前はユーザー環境に表示されます。

• スタートメニューの統合。変更をクリックして、スタートメニューの左側にアプリケーションショー
トカットを作成する場所を指定します。既定では、新しいショートカットは [プログラム]に作成されま
す。スタートメニュー統合ウィンドウでは、次の操作を実行できます。

– ショートカット用のカスタムフォルダーを作成します。
– スタートメニューフォルダー内のアプリケーションショートカットの保存場所を指定します。
– カスタムフォルダーの名前を変更します。

注意:

カスタムフォルダーを削除するには、スタートメニュービューのアプリケーションに移動しま
す。スタートメニュービューに切り替えますを参照してください。

• ウィンドウスタイル。アプリケーションがユーザーのマシン上で最小化されたウィンドウ (タスクバー
に最小化)、通常のウィンドウ (通常の画面表示)、または最大化されたウィンドウ (全画面表示)のいずれ
で開くかを指定します。

• ホットキー。ホットキーを設定するには、入力フィールドをクリックしてキーの組み合わせを押します。
または、次の形式で組み合わせを入力します（例）：Ctrl + Alt + S
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• 自動復元を有効にします。有効にすると、エージェントは更新時にショートカット（移動または削除さ
れた場合）を自動的に再作成します。

• エージェントメニューからアプリケーションを非表示にします。ユーザーのマシンからアクセスできる
エージェントメニューでアプリケーションを表示するか非表示にするかを指定します。

• ユーザーのお気に入りフォルダにショートカットを作成します。ユーザーのお気に入りフォルダにアプ
リケーションショートカットを作成するかどうかを指定します。

4. 完了したら、「完了」をクリックして保存し終了します。

アプリケーションを編集する

アプリケーションを編集するには、次の手順を実行します。

1. アプリケーションで、アプリケーションを選択します。必要に応じて、検索ボックスを使用してアプリケーシ
ョンをすばやく見つけます。

2. アクションバーで編集をクリックします。

3. 基本情報およびオプションページで、必要に応じて変更を加えます。

4. 終了したら、[保存]をクリックします。

アプリケーションの割り当てを管理する

アプリケーションの割り当てを管理するには、次の手順を実行します。

1. アプリケーションを選択し、アクションバーで [割り当ての管理]を選択します。

2. アプリケーションを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以下を参
照してください。割り当てターゲットを追加する.

• 使用するフィルターとアプリケーションショートカットを作成する場所を指定するには、ターゲットを構成し
ます。

– デスクトップショートカットを作成する
– スタートメニューに追加
– スタートメニューにピン留めする
– クイック起動に追加
– Windowsのスタートアップに追加
– タスクバーにピン留めする

1. フィルターを使用して課題をコンテキスト化します。
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• フィルターの追加については、以下を参照してください。フィルター.

2. 終了したら、[完了]をクリックします。

アプリケーションを複製する

注意:

割り当ては複製されません。

アプリケーションを複製するには、次の手順を実行します。

1. アプリケーションを選択し、アクションバーでクローンを選択します。

2. 名前と説明を編集します。

3. アプリケーションの複製先となる構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

アプリケーションを削除する

アプリケーションを削除するには、アプリケーションを選択し、アクションバーで [削除]を選択します。

注意:

アプリケーションがすでにユーザーに割り当てられている場合、それを削除するとそれらのユーザーに影響し
ます。

スタートメニュービューに切り替える

スタートメニュービューに切り替えるには、スタートメニュービューをクリックします。このビューには、各アプ
リケーションがスタートメニューフォルダー内のどこに存在するかが表示されます。以下の操作を実行できます：

• カスタムフォルダーを作成します。
• アプリケーションを目的のフォルダーに移動します。
• カスタムフォルダーの名前を変更します。
• カスタムフォルダーを削除します。カスタムフォルダーを削除すると、フォルダー内のアプリケーションも
削除されます。

エージェントがアプリケーションを処理する方法を指定する

処理：

• ログオン時および更新時にアプリケーションを処理する
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• 再接続時にアプリケーションを処理する
• 割り当てられていないときにデスクトップからアプリケーションを削除する
• アプリケーションの処理を強制する
• アプリケーションのフィルター処理を強制する

StoreFront：

• StoreFront URLを追加し、必要に応じて説明を入力します。「Citrix Workspaceリソース」タイプのアプ
リケーションを追加するときに URLが必要です。「アプリケーションの追加」を参照してください。

外部タスク

ヒント：

外部タスクはユーザーセッションレベルで動作します。マシンレベルでタスクを実行するには、代わりにス
クリプトタスクを使用します。

この機能を使用すると、ユーザーに割り当てる外部タスクを作成できます。外部タスクはユーザーセッションレベル
で動作し、スクリプトまたはアプリケーションになります。ターゲットエージェントマシンに実行に必要なプログラ
ムがあることを確認します。一般的に使用されるスクリプトには、.vbsスクリプトと.cmdスクリプトが含まれま
す。

外部タスクをいつ実行するかを指定して、ユーザー環境を正確かつ効率的に管理できます。

次の操作を実行できます。

• 外部タスクを作成します。
• 外部タスクリストを更新します。
• 外部タスクを編集します。
• 外部タスクの割り当てを管理します。
• 外部タスクを複製します。
• 外部タスクを削除します。

ヒント：

状態列のトグルを使用して、外部タスクをすばやく有効または無効にすることができます。タスクを有効にす
るには、少なくとも 1つのトリガーを構成します。

外部タスクを作成する

タスクを作成するには、次の手順を実行します。

1. 外部タスクで、外部タスクの作成をクリックします。

2. タスクタブで、次の設定を構成します。
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• 名前。タスクを識別しやすいように名前を指定します。

• [説明]。タスクに関する追加情報を指定します。

• このタスクを有効にします。タスクを有効にするか無効にするかを制御します。無効にすると、タスク
がユーザーに割り当てられている場合でも、エージェントはタスクを処理しません。

• タスクの詳細

– パス。タスクへのパスを入力するか、タスクを参照します。パスはユーザー環境で解決されます。
以下の点について確認してください：

* ここで指定したパスは、ターゲットエージェントマシンと一致しています。
* ターゲットエージェントマシンには、タスクを実行するための対応するプログラムがありま
す。

– 引数。起動パラメータまたは引数を指定します。文字列を入力できます。文字列には、ターゲット
スクリプトまたはアプリケーションに渡す引数が含まれています。パスおよび引数フィールドの
使用例については、外部タスクの例を参照してください。

• タスク設定

– 隠れて実行。選択すると、タスクはバックグラウンドで実行され、ユーザーには表示されません。
– を 1回実行します。選択すると、トリガーで選択したオプションやエージェントの再起動の有無
に関係なく、WEMはタスクを 1回だけ実行します。

– 実行順序。複数のタスクがユーザーに割り当てられており、一部のタスクが正常に実行されるため
に他のタスクに依存している場合は、このオプションを使用します。実行順序の値が 0 (ゼロ)のタ
スクが最初に実行され、次に値 1のタスク、次に値 2のタスクが実行されます。

– タスクが完了するまで待ちます。エージェントがタスクの完了を待機する時間を指定します。デフ
ォルトでは、待機タイムアウトの値は 30秒です。

3. トリガータブで、タスクに関連付けるトリガーを選択します。

注意:

すべてのトリガーを外部タスクに関連付けることができるわけではありません。考慮事項を参照してく
ださい。

• 新しいトリガーを作成します。「トリガーを作成する」を参照してください。

• このタスクに適用されるトリガーのみを表示します。タスクに適用されないトリガーを除外します。

4. 完了したら、「完了」をクリックして保存し終了します。

注意事項 外部タスクはセッションレベルで動作します。外部タスクに関連付けることができるのは、次のトリガー
のみです。タスクでサポートされているトリガーの一覧を示す、トリガーのサポート可能性マトリックステーブルを
参照してください。
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スクリプト化されたタスク 外部タスク

エージェントの更新 バツ

再接続 バツ

ログオン バツ

ログオフ バツ

切断 バツ

ロック バツ

ロック解除 バツ

マシンの起動 バツ

マシンのシャットダウン バツ

予定 バツ バツ

プロセスが開始されました バツ

プロセス終了 バツ

Windowsイベント バツ バツ

クラウドヘルスチェックの結果 バツ

プロファイル管理ヘルスチェック結
果

バツ

カスタムスクリプトタスク バツ

• 組み込みトリガー:

– エージェントの更新
– 再接続
– ログオン
– ログオフ
– 切断
– ロック
– ロック解除
– マシンの起動
– マシンのシャットダウン

• Windowsトリガー:

– イベント

• スケジュールされたトリガー:
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• ユーザープロセストリガー:

– プロセスが開始されました
– プロセス終了

再接続組み込みトリガーを使用する場合は、次の点に注意してください。

• WEMエージェントが物理Windowsデバイスにインストールされている場合、このオプションは適用されま
せん。

切断、ロック、およびロック解除トリガーを使用する場合は、次の点を考慮してください。

• 切断、ロック、ロック解除の実装はWindowsイベントに基づいています。環境によっては、これらのオプシ
ョンが期待どおりに機能しないことがあります。たとえば、Windows 10またはWindows 11のシングルセ
ッション VDAで実行されているデスクトップでは、切断オプションは機能しません。代わりに lockオプショ
ンを使用してください。(このシナリオでは、受け取るアクションは「ロック」です。)

• これらのトリガーを UIエージェントで使用することをお勧めします。2つの理由:

– CMDエージェントで使用すると、対応するイベントが発生するたびにエージェントがユーザー環境で
起動し、外部タスクが実行されているかどうかを確認します。

– 同時実行タスクシナリオでは、CMDエージェントが最適に動作しない場合があります。

ユーザープロセストリガーを使用すると、特定のプロセスが実行されているときにのみリソースを供給し、プロセス
が終了したときにそれらのリソースを取り消す外部タスクを定義できます。プロセスを外部タスクのトリガーとして
使用すると、ログオン時またはログオフ時に外部タスクを処理する場合に比べて、ユーザー環境をより正確に管理で
きます。ユーザープロセストリガーを使用する前に、次の前提条件が満たされていることを確認してください。

• WEMエージェントが起動し、UIモードで実行されます。
• 指定されたプロセスは、ログオンユーザーと同じユーザーセッションで実行されます。
• 構成された外部タスクを最新の状態に保つには、[詳細設定] > [構成] > [詳細オプション]タブで [自動更新を
有効にする]を選択してください。

Windowsイベントトリガーを使用する場合は、次の点に注意してください。

• ユーザー名が記録されたWindowsイベントのみを使用して、外部タスクをトリガーできます。
• WEMエージェントが UIモードで開き、実行されます。

外部タスクを編集する

タスクを編集するには、次の手順を実行します。

1. 外部タスクで、タスクを選択します。必要に応じて、検索ボックスを使用してタスクをすばやく見つけます。

2. アクションバーで編集をクリックします。
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3. タスクおよびトリガータブで、必要に応じて変更を加えます。

4. 終了したら、[完了]をクリックします。

外部タスクの割り当てを管理する

外部タスクの割り当てを管理するには、次の手順を実行します。

1. タスクを選択し、アクションバーで [割り当ての管理]を選択します。

2. タスクを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

3. フィルターを使用して課題をコンテキスト化します。

• フィルターの追加については、以下を参照してください。フィルター.

4. 終了したら、[完了]をクリックします。

外部タスクを複製する

注意:

トリガーの関連付けと割り当ては複製されません。

タスクを複製するには、次の手順を実行します。

1. タスクを選択し、アクションバーでクローンを選択します。

2. 名前と説明を編集します。

3. タスクを複製する構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

外部タスクを削除する

タスクを削除するには、タスクを選択して、アクションバーで [削除]を選択します。

注意:

外部タスクがすでにユーザーに割り当てられている場合、それを削除するとそれらのユーザーに影響します。
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プリンター

この機能を使用すると、プリンターを割り当て可能なアクションとして追加できます。割り当てられると、それらの
プリンターはユーザーのデスクトップ内で使用できるようになります。

次の操作を実行できます。

• プリンターを追加します。
• プリントサーバーからプリンターを追加します。
• プリンターリストを更新します。
• プリンターを編集します。
• プリンターの割り当てを管理します。
• プリンターを複製します。
• プリンターを削除します。
• エージェントがプリンターを処理する方法を指定します。

プリンターを追加して割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動し、アクション >プリンターに移動して、プリンターの追加
をクリックします。プリンターの追加を参照してください。

2. 追加したプリンターを選択し、アクションバーの割り当ての管理をクリックします。プリンターの割り当て
の管理を参照してください。

割り当てが有効になるまでにはしばらく時間がかかります。即時に有効にするには、「割り当てを即時に有効にする」
を参照してください。

プリンターを追加する

プリンターを追加するには、次の手順を実行します。

1. プリンターで、プリンターの追加をクリックします。

2. アクションの種類を指定します。インターフェースは選択したアクションタイプによって異なります。

• ネットワークプリンターをマップします。

– 名前。プリンターを識別できるように名前を指定します。
– 説明 (オプション). プリンターに関する追加情報を指定します。
– このプリンターを有効にします。プリンターを有効または無効にします。無効にすると、ユーザー
に割り当てられている場合でも、エージェントによって処理されません。

– プリンターパス。ユーザー環境で解決されるプリンターへのパスを指定します。
– 特定の資格情報を使用して接続します。デフォルトでは、エージェントは実行時に使用する
Windowsアカウントを使用してプリンタに接続します。ユーザーが接続に異なる資格情報を指定
する必要がある場合は、このオプションを選択します。
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– 表示名。プリンタの名前を指定します。名前はユーザー環境に表示されます。
– 自動復元を有効にします。有効にすると、エージェントは更新時にプリンター（削除されている場
合）を自動的に再作成します。

• プリンターマッピングファイルを使用します。

– 名前。プリンターを識別できるように名前を指定します。
– 説明 (オプション). プリンターに関する追加情報を指定します。
– このプリンターを有効にします。プリンターを有効または無効にします。無効にすると、ユーザー
に割り当てられている場合でも、エージェントによって処理されません。

– ファイルパス。XMLプリンターリストファイルを使用して、ユーザーのプリンターを構成できま
す。イメージとして使用するエージェントマシンにファイルを配置します。エージェントが更新さ
れると、プリンターの XMLファイルを解析してアクションキューに追加します。見る XMLプリ
ンターリストの構成.

3. 完了したら、「完了」をクリックして保存し終了します。

プリントサーバーからプリンターを追加する

ネットワークプリントサーバーからプリンターを追加するには、WEMツールハブ >プリンターアシスタントで目
的のプリンターを探し、その情報をコピーして貼り付けます。見るWEMツールハブ.

プリンターを編集する

プリンターを編集するには、次の手順を実行します。

1. プリンターで、プリンターを選択します。必要に応じて、検索ボックスを使用してプリンターをすばやく見つ
けます。

2. アクションバーで編集をクリックします。
3. 必要に応じて変更を加えます。
4. 終了したら、[保存]をクリックします。

プリンターの割り当てを管理する

プリンターの割り当てを管理するには、次の手順を実行します。

1. プリンターを選択し、アクションバーで [割り当ての管理]を選択します。

2. プリンターを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 132

https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/reference/xml-printer-list-configuration
https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/reference/xml-printer-list-configuration
https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/reference/wem-tool-hub#printer-assistant
https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/manage/configuration-sets/assignment#add-an-assignment-target


Workspace Environment Management 2411 (英語)

• ターゲットを構成して、使用するフィルターとそれをデフォルトのプリンターとして設定するかどうか
を指定します。フィルターの追加については、以下を参照してください。フィルター.

3. 終了したら、[完了]をクリックします。

プリンターのクローンを作成する

注意:

割り当ては複製されません。

プリンターのクローンを作成するには、次の手順を実行します。

1. プリンターを選択し、アクションバーでクローンを選択します。
2. 名前と説明を編集します。
3. プリンターの複製先となる構成セットを選択します。
4. [クローン]をクリックして、クローンプロセスを開始します。

プリンターを削除する

プリンターを削除するには、プリンターを選択し、アクションバーで [削除]を選択します。

注意:

プリンターがすでにユーザーに割り当てられている場合、プリンターを削除するとそれらのユーザーに影響し
ます。

エージェントがプリンタを処理する方法を指定する

処理オプション:

• ログオン時にプリンタを処理し、更新する
• 再接続時にプリンターを処理する
• 割り当てられていないプリンタをデスクトップから削除する
• プリンタの処理を強制する
• プリンタのフィルタ処理を強制する
• プリンターを非同期で処理する (有効にすると、エージェントは他のアクションの処理の完了を待たずにプリ
ンターを非同期で処理します)

ネットワークドライブ

この機能を使用すると、割り当て可能なアクションとしてネットワークドライブを追加できます。割り当てられると、
それらのネットワークドライブはユーザーのデスクトップ内で使用できるようになります。
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次の操作を実行できます。

• ネットワークドライブを追加します。
• ネットワークドライブリストを更新します。
• ネットワークドライブを編集します。
• ネットワークドライブの割り当てを管理します。
• ネットワークドライブを複製します。
• ネットワークドライブを削除します。
• エージェントがネットワークドライブを処理する方法を指定します。

ネットワークドライブを追加して割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動し、アクション >ネットワークドライブに移動して、ネット
ワークドライブの追加をクリックします。ネットワークドライブの追加を参照してください。

2. 追加したネットワークドライブを選択し、アクションバーの割り当ての管理をクリックします。ネットワー
クドライブの割り当ての管理を参照してください。

割り当てが有効になるまでにはしばらく時間がかかります。すぐに効果を得るには、以下を参照してください。割り
当てをすぐに有効にする.

ネットワークドライブを追加する

ネットワークドライブを追加するには、次の手順を実行します。

1. ネットワークドライブで、ネットワークドライブの追加をクリックします。

2. 次の設定を構成します：

• 名前。ネットワークドライブを識別できるように名前を指定します。
• 説明 (オプション). ネットワークドライブに関する追加情報を指定します。
• このネットワークドライブを有効にします。ネットワークドライブを有効または無効にします。無効に
すると、ユーザーに割り当てられている場合でも、エージェントによって処理されません。

• ターゲットパス。ユーザー環境で解決されるネットワークドライブへのパスを指定します。
• 特定の資格情報を使用して接続します。デフォルトでは、エージェントは実行時に使用するWindows
アカウントを使用してネットワークドライブに接続します。ユーザーが接続に異なる資格情報を指定す
る必要がある場合は、このオプションを選択します。

• 表示名。ネットワークドライブの名前を指定します。名前はユーザー環境に表示されます。
• 自動復元を有効にします。有効にすると、エージェントは更新時にネットワークドライブ (削除されて
いる場合)を自動的に再作成します。

• ホームドライブとして設定。有効にすると、ネットワークドライブがホームドライブとして設定されま
す。

3. 完了したら、「完了」をクリックして保存し終了します。
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ネットワークドライブを編集する

ネットワークドライブを編集するには、次の手順を実行します。

1. ネットワークドライブで、ネットワークドライブを選択します。必要に応じて、検索ボックスを使用してネッ
トワークドライブをすばやく見つけます。

2. アクションバーで編集をクリックします。

3. 必要に応じて変更を加えます。

4. 終了したら、[保存]をクリックします。

ネットワークドライブの割り当てを管理する

ネットワークドライブの割り当てを管理するには、次の手順を実行します。

1. ネットワークドライブを選択し、アクションバーで [割り当ての管理]を選択します。

2. ネットワークドライブを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

• 使用するフィルターとドライブ文字を指定するためにターゲットを構成します。フィルターの追加につ
いては、以下を参照してください。フィルター.

3. 終了したら、[完了]をクリックします。

ネットワークドライブのクローンを作成する

注意:

割り当ては複製されません。

ネットワークドライブのクローンを作成するには、次の手順を実行します。

1. ネットワークドライブを選択し、アクションバーでクローンを選択します。

2. 名前と説明を編集します。

3. ネットワークドライブのクローンを作成する構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

ネットワークドライブを削除する

ネットワークドライブを削除するには、ネットワークドライブを選択し、アクションバーで [削除]を選択します。
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注意:

ネットワークドライブがすでにユーザーに割り当てられている場合、それを削除するとそれらのユーザーに影
響します。

エージェントがネットワークドライブを処理する方法を指定する

処理オプション:

• ログオン時および更新時にネットワークドライブを処理する
• 再接続時にネットワークドライブを処理する
• 割り当てられていないネットワークドライブをデスクトップから削除する
• ネットワークドライブの処理を強制する
• ネットワークドライブのフィルター処理を強制する
• ネットワークドライブを非同期的に処理します。有効にすると、エージェントは他のアクションの処理が完了
するのを待たずにネットワークドライブを非同期で処理します。

ドライブ文字:

• 割り当てに使用されないドライブ文字。ドライブリソースを割り当てるときに、選択したドライブ文字はドラ
イブ文字の選択から除外されます。

• 割り当てでドライブ文字の再利用を許可します。有効にすると、割り当てで使用されるドライブ文字は、同じ
ターゲットに割り当てられた他のドライブでも引き続き使用できます。

仮想ドライブ

この機能を使用すると、割り当て可能なアクションとして仮想ドライブを追加できます。割り当てられると、それら
の仮想ドライブはユーザーのデスクトップ内で使用できるようになります。

次の操作を実行できます。

• 仮想ドライブを追加します。
• 仮想ドライブリストを更新します。
• 仮想ドライブを編集します。
• 仮想ドライブの割り当てを管理します。
• 仮想ドライブを複製します。
• 仮想ドライブを削除します。
• エージェントが仮想ドライブを処理する方法を指定します。

仮想ドライブを追加して割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動し、アクション >仮想ドライブに移動して、仮想ドライブの
追加をクリックします。仮想ドライブの追加を参照してください。
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2. 追加した仮想ドライブを選択し、アクションバーの「割り当ての管理」をクリックします。仮想ドライブの割
り当ての管理を参照してください。

割り当てが有効になるまでにはしばらく時間がかかります。即時に有効にするには、「割り当てを即時に有効にする」
を参照してください。

仮想ドライブを追加する

仮想ドライブを追加するには、次の手順を実行します。

1. 仮想ドライブで、仮想ドライブの追加をクリックします。

2. 次の設定を構成します：

• 名前。仮想ドライブを識別するために名前を指定します。
• 説明 (オプション). 仮想ドライブに関する追加情報を指定します。
• この仮想ドライブを有効にします。仮想ドライブを有効または無効にします。無効にすると、ユーザー
に割り当てられている場合でも、エージェントによって処理されません。

• ターゲットパス。ユーザー環境で解決される仮想ドライブへのパスを指定します。
• ホームドライブとして設定。有効にすると、ネットワークドライブがホームドライブとして設定されま
す。

3. 完了したら、「完了」をクリックして保存し終了します。

仮想ドライブを編集する

仮想ドライブを編集するには、次の手順を実行します。

1. 仮想ドライブで、仮想ドライブを選択します。必要に応じて、検索ボックスを使用して仮想ドライブをすばや
く見つけます。

2. アクションバーで編集をクリックします。

3. 必要に応じて変更を加えます。

4. 終了したら、[保存]をクリックします。

仮想ドライブの割り当てを管理する

仮想ドライブの割り当てを管理するには、次の手順を実行します。

1. 仮想ドライブを選択し、アクションバーで [割り当ての管理]を選択します。

2. 仮想ドライブを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 137

https://docs.citrix.com/ja-jp/workspace-environment-management/service/manage/configuration-sets/actions.html#make-assignments-take-effect-immediately


Workspace Environment Management 2411 (英語)

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

• 使用するフィルターとドライブ文字を指定するためにターゲットを構成します。フィルターの追加につ
いては、以下を参照してください。フィルター.

重要:

次の使用可能なおよび文字が割り当てられていないオプションは、ネットワークドライブにの
み適用されます。

3. 終了したら、[完了]をクリックします。

仮想ドライブのクローンを作成する

注意:

割り当ては複製されません。

仮想ドライブのクローンを作成するには、次の手順を実行します。

1. 仮想ドライブを選択し、アクションバーで「クローン」を選択します。

2. 名前と説明を編集します。

3. 仮想ドライブのクローンを作成する構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

仮想ドライブを削除する

仮想ドライブを削除するには、仮想ドライブを選択し、アクションバーで [削除]を選択します。

注意:

仮想ドライブがすでにユーザーに割り当てられている場合、それを削除するとそれらのユーザーに影響します。

エージェントが仮想ドライブを処理する方法を指定する

処理オプション:

• ログオン時および更新時に仮想ドライブを処理する
• 再接続時に仮想ドライブを処理する
• 割り当てられていない仮想ドライブをデスクトップから削除する
• 仮想ドライブのフィルタ処理を強制する
• 仮想ドライブのフィルタ処理を強制する
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ドライブ文字:

• 割り当てに使用されないドライブ文字。ドライブリソースを割り当てるときに、選択したドライブ文字はドラ
イブ文字の選択から除外されます。

• 割り当てでドライブ文字の再利用を許可します。有効にすると、割り当てで使用されるドライブ文字は、同じ
ターゲットに割り当てられた他のドライブでも引き続き使用できます。

レジストリエントリ

この機能を使用すると、レジストリ値を作成、設定、削除したり、レジストリを作成または変更するために割り当て
たりすることができます。レジストリエントリにタグを追加し、複数のレジストリエントリを同時に割り当てること
ができます。

次の操作を実行できます。

• レジストリエントリを追加する
• レジストリエントリリストを更新する
• レジストリエントリを編集する
• レジストリエントリの割り当てを管理する
• レジストリエントリを複製する
• regファイルでレジストリエントリをインポートします
• レジストリエントリを削除する
• タグの削除

レジストリエントリを追加して割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動します。アクション >レジストリエントリに移動し、レジス
トリエントリの追加をクリックします。詳細については、以下を参照してください。レジストリエントリを追
加する.

2. 追加したレジストリエントリを選択し、アクションバーの割り当ての管理をクリックします。詳細について
は、以下を参照してください。レジストリエントリまたは複数のレジストリエントリの割り当てを管理する.

割り当てが有効になるまでにはしばらく時間がかかります。すぐに効果を得るには、以下を参照してください。割り
当てをすぐに有効にする.

レジストリエントリを追加する

レジストリエントリを追加するには、次の手順を実行します。

1. レジストリエントリで、[レジストリエントリの追加]をクリックします。

2. 次の設定を構成します：
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• アクションタイプ。リソースのアクションの種類を説明します。
• 名前。レジストリエントリを識別するのに役立つ名前を指定します。
• 説明 (オプション)。レジストリエントリに関する追加情報を指定します。
• タグ。レジストリエントリに新しいタグを作成したり、既存のタグを選択したりして、タグを使用して
レジストリエントリをバッチ処理して管理することができます。

• このアクションを有効にします。レジストリエントリを有効または無効にします。無効にすると、ユー
ザーまたはマシンに割り当てられていてもエージェントによって処理されません。

• レジストリパス。レジストリエントリのレジストリパスを指定します。
• 値の名前。レジストリに表示されるレジストリ値の名前 (例: NoNtSecurity)。
• 種類。作成される可能性のあるレジストリエントリの種類。
• データ。作成されたレジストリエントリの値 (例: 0または C:\Program Files)
• を 1回実行します。選択すると、WEMはアクションを 1回だけ実行します。

3. 完了したら、「完了」をクリックして保存し終了します。

レジストリエントリを編集する

レジストリエントリを編集するには、次の手順を実行します。

1. レジストリエントリで、レジストリエントリを 1つまたは複数選択します。必要に応じて、検索ボックスを
使用するか、リストにタグを付けて、レジストリエントリをすばやく見つけます。

2. アクションバーで編集をクリックします。

3. 必要に応じて変更を加えます。

4. 終了したら、[保存]をクリックします。

レジストリエントリまたは複数のレジストリエントリの割り当てを管理する

レジストリエントリまたは複数のレジストリエントリの割り当てを管理するには、次の手順を実行します。

1. レジストリエントリを 1つまたは複数選択し、アクションバーで [割り当ての管理]を選択します。必要に応
じて、検索ボックスまたはタグリストを使用して、レジストリエントリをすばやく見つけます。

注意:

複数のレジストリエントリの割り当てを管理するには、レジストリエントリリストを確認し、[次へ]をクリ
ックします。

1. レジストリエントリを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.
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• 使用するフィルターを指定するには、ターゲットを構成します。フィルターの追加については、以下を
参照してください。フィルター.

2. 終了したら、[完了]をクリックします。

レジストリエントリを複製する

注意:

割り当ては複製されません。

レジストリエントリを複製するには、次の手順を実行します。

1. レジストリエントリを選択し、アクションバーでクローンを選択します。

2. 名前と説明を編集します。

3. レジストリエントリを複製する構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

regファイルでレジストリエントリをインポートします

レジストリファイルを割り当て用のレジストリエントリに変換できます。この機能には次の制限があります。

• HKEY_CURRENT_USER以下のレジストリ値のみがサポートされます。レジストリエントリ機能では、
HKEY_CURRENT_USERでレジストリ設定のみを割り当てることができます。

• REG_BINARYおよび REG_MULTI_SZ タイプのレジストリ値はサポートされていません。

制限を回避するには、「グループポリシー設定」の「グループポリシー設定のインポート」を使用して、レジストリ
ファイルをWEMにインポートすることをお勧めします。詳細については、以下を参照してください。グループポリ
シー設定のインポート.

レジストリエントリをインポートするには、次の手順を実行します。

1. アクションバーで「インポート」を選択します。

2. ローカルの regファイルを参照します。

3. インポートをクリックして、レジストリエントリをページに読み込みます。

4. 読み込まれたレジストリエントリのオプションを選択します。

5. 読み込まれたレジストリエントリに対して、上書きルールを選択します。

6. インポートプロセスを開始するには、[インポート]をクリックします。
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レジストリエントリを削除する

レジストリエントリを削除するには、レジストリエントリを選択し、アクションバーで削除を選択します。

タグの削除

レジストリエントリのタグを削除するには、次の手順を実行します。

1. レジストリエントリを選択し、アクションバーでタグの削除を選択します。

2. 削除プロセスを開始するには、[削除]をクリックします。

環境変数

この機能を使用すると、割り当て可能なアクションとして環境変数を追加できます。割り当てられると、これらの環
境変数はユーザー環境で作成または設定されます。

次の操作を実行できます。

• 環境変数を追加します。
• 環境変数リストを更新します。
• 環境変数を編集します。
• 環境変数の割り当てを管理します。
• 環境変数を複製します。
• 環境変数を削除します。
• エージェントが環境変数を処理する方法を指定します。

環境変数を追加して割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動し、アクション >環境変数に移動して、環境変数の追加をク
リックします。見る環境変数を追加する.

2. 追加した環境変数を選択し、アクションバーの割り当ての管理をクリックします。見る環境変数の割り当て
を管理する.

割り当てが有効になるまでにはしばらく時間がかかります。すぐに効果を得るには、以下を参照してください。割り
当てをすぐに有効にする.

環境変数を追加する

環境変数を追加するには、次の手順を実行します。

1. 環境変数で、環境変数の追加をクリックします。

2. 次の設定を構成します：
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• 名前。環境変数を識別しやすいように名前を指定します。
• 説明 (オプション). 環境変数に関する追加情報を指定します。
• この環境変数を有効にします。環境変数を有効または無効にします。無効にすると、ユーザーに割り当
てられている場合でも、エージェントによって処理されません。

• 変数名。環境変数の機能名。
• 変数値。環境変数の値。
• 実行順序。このオプションを使用して、エージェントが変数を処理する順序を決定します。エージェン
トは、最初に実行順序の値が 0 (ゼロ)の変数を処理し、次に値が 1の変数、次に値が 2の変数というよ
うに順番に処理します。競合が発生した場合、最後に処理された変数が、以前に処理された変数を上書
きします。

3. 完了したら、「完了」をクリックして保存し終了します。

環境変数を編集する

環境変数を編集するには、次の手順を実行します。

1. 環境変数で、環境変数を選択します。必要に応じて、検索ボックスを使用して環境変数をすばやく見つけます。
2. アクションバーで編集をクリックします。
3. 必要に応じて変更を加えます。
4. 終了したら、[保存]をクリックします。

環境変数の割り当てを管理する

環境変数の割り当てを管理するには、次の手順を実行します。

1. 環境変数を選択し、アクションバーで割り当ての管理を選択します。
2. 環境変数を割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

• 使用するフィルターを指定するには、ターゲットを構成します。フィルターの追加については、以下を
参照してください。フィルター.

3. 終了したら、[完了]をクリックします。

環境変数を複製する

注意:

• 割り当ては複製されません。

環境変数を複製するには、次の手順を実行します。
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1. 環境変数を選択し、アクションバーで Cloneを選択します。
2. 名前と説明を編集します。
3. 環境変数を複製する構成セットを選択します。
4. [クローン]をクリックして、クローンプロセスを開始します。

環境変数を削除する

環境変数を削除するには、環境変数を選択し、アクションバーで削除を選択します。

注意:

• 環境変数がすでにユーザーに割り当てられている場合、それを削除するとそれらのユーザーに影響しま
す。

エージェントが環境変数を処理する方法を指定する

処理オプション:

• ログオン時および更新時に環境変数を処理する
• 再接続時に環境変数を処理する
• 割り当てられていない環境変数をデスクトップから削除する
• 環境変数のフィルター処理を強制する
• 環境変数のフィルター処理を強制する

追加情報

割り当てをすぐに有効にする

通常、割り当ては、詳細設定の SQL設定の更新遅延に指定した期間が経過した後に有効になります。割り当てをす
ぐに有効にするには、次の手順を実行します。

1. Webコンソール >監視 >管理 >エージェント >統計に移動して、エージェントを選択します。
2. アクションバーで [その他]をクリックし、[エージェント >エージェントホスト設定の更新]を選択します。

重要:

• エージェントがアクションを処理するには、次の設定が有効になっていることを確認します。

– ログオン時にエージェントを起動する（ログオン時のアクションの処理用）
– 再接続時にエージェントを起動する（再接続時のアクション処理用）
– デスクトップ互換モードを有効にする
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• これらの設定は、レガシーコンソール >詳細設定 >構成 >メイン構成 >エージェントサービスアクシ
ョンにあります。

グループポリシー設定をバックアップする

グループポリシー設定をバックアップするには、ドメインコントローラーで次の手順を実行します。

1. グループポリシー管理コンソールを開きます。
2. [グループポリシーの管理]ウィンドウで、バックアップする GPOを右クリックし、[バックアップ]を選択し
ます。

3. [グループポリシーオブジェクトのバックアップ]ウィンドウで、バックアップを保存する場所を指定します。
オプションで、バックアップに説明を与えることができます。

4.［バックアップ］をクリックしてバックアップを開始し、［OK］をクリックします。
5. バックアップフォルダに移動し、zipファイルに圧縮します。

注意:

WEMは、複数の GPOバックアップフォルダーを含む zipファイルのインポートをサポートしています。

WEMGPOを使用して FSLogixプロファイルコンテナを構成する

グループポリシー管理用テンプレートを使用してWindowsの設定を構成する方法の例については、「WEMGPOを
使用して FSLogixプロファイルコンテナーを構成する」を参照してください。

アプリケーションランチャー

アプリケーションランチャーは、管理コンソールを通じてユーザーに割り当てたすべてのアプリケーションを集約し
ます。このツールを使用すると、ユーザーは割り当てられたすべてのアプリケーションを 1か所で起動できます。

ヒント：

このツールは Citrix仮想アプリとして公開することをお勧めします。

この機能には次の利点があります。

• 割り当てられたアプリケーションをすばやく起動できます。
• ユーザーは、自分に割り当てられているすべてのアプリケーションを 1か所で起動できます。
• ユーザーはブックマークしたウェブサイトにすばやくアクセスできます。Profile Managementでは、ブラ
ウザーのブックマークをローミングできます。

ユーザーは、自分の環境でアプリケーションランチャーツール (AppLauncherUtil.exe)を直接開くことができます。
このツールは、エージェントのインストールフォルダにあります%ProgramFiles%\Citrix\Workspace
Environment Management Agent\ AppLauncherUtil.exe。ツールを開くと、ユーザーに
割り当てられているアプリケーションが反映された次の情報が表示されます。
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• すべてのアプリ。割り当てられているすべてのアプリケーションを表示します。利用可能な並べ替えオプショ
ン: 最新、A‑Z、Z‑A。

• お気に入り。お気に入りとしてマークされたアプリケーションを表示します。

• 管理ツール。次の 2つのツールを表示します。

– Taskmgr。タスクマネージャーを開きます。
– vuemuiAgent。WEMUIエージェントを起動します。

• ブラウザのブックマーク。ブラウザーのブックマークに保存されたWebサイトを表示します。ブックマーク
をクリックすることで、ユーザーはブラウザをすばやく開き、ターゲットのウェブサイトにアクセスできます。
ブックマークはブラウザごとにグループ化できます。この機能は Google ChromeとMicrosoft Edgeのみ
をサポートします。利用可能な並べ替えオプション: 最新、A‑Z、Z‑A。

• 省略記号アイコン。ユーザーがセッションからサインアウトできるサインアウトオプションがあります。

割り当てられたアプリケーションがエージェントマシンに存在することを確認します。割り当てられたアプリケーシ
ョンがエージェントマシンにインストールされていない場合、アプリケーションは表示されますが、起動できませ
ん。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 146



Workspace Environment Management 2411 (英語)

この機能の使用例については、「割り当てられたアプリケーションを 1か所に集約する」を参照してください。

外部タスクの例

スクリプト（PowerShellスクリプトなど）の場合：

• フォルダパスもスクリプト名にも空白文字が含まれていない場合は、次のようにします。

– [パス]フィールドに、次のように入力します：C:\Windows\System32\WindowsPowerShell
\v1.0\powershell.exe。

– [引数]フィールドに、次のように入力します：C:\\&#060;folder path&#062;\\&#060;
script name&#062;.ps1。

または、[パス]フィールドにスクリプトファイルへのパスを直接入力することもできます。例：C:\\&#060;
folder path&#062;\\&#060;script name&#062;.ps1。[引数]フィールドで、必要に
応じて引数を指定します。ただし、スクリプトファイルが実行されるか、別のプログラムで開かれるかは、ユ
ーザー環境で構成されているファイルタイプの関連付けによって異なります。ファイルタイプの関連付けの詳
細については、「ファイルの関連付け」を参照してください。

• フォルダパスまたはスクリプト名に空白文字が含まれている場合は、次の操作を行います。
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– [パス]フィールドに、次のように入力します：C:\Windows\System32\WindowsPowerShell
\v1.0\powershell.exe。

– [ 引数] フィールドに、次のように入力します：-file C:\\&#060;folder path
&#062;\\&#060;script name&#062;.ps1。

アプリケーション (iexplore.exeなど)の場合:

• [パス]フィールドに、次のように入力します：C:\Program Files\"Internet Explorer"\
iexplore.exe。

• [引数]フィールドに、Webサイトの URLを入力して開きます：https://docs.citrix.com/。

ファイルシステム操作

ユーザーの環境へのフォルダとファイルのコピーを制御します。

ヒント：

あなたは使用することができます動的トークンを使用して、Workspace Environment Managementアク
ションを拡張して、より強力にします。

ファイル・システム・オペレーション・リスト

既存のファイルとフォルダの操作のリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリスト
をフィルタリングできます。

ファイル・システム・オペレーションを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規ファイルシステムオペレーション」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール 名前。コピーされるソースファイルまたはフォルダへのパス。

[説明]。リソースに関する追加情報を指定できます。このフィールドは、編集ウィザードまたは作成ウィザードにの
み表示されます。

ファイルシステムの動作状態。ファイルシステムの操作を有効にするか無効にするかを制御します。無効にすると、
ユーザーに割り当てられている場合でも、エージェントによって処理されません。

ターゲットパス。コピーするコピー元のファイルまたはフォルダーのコピー先のパス。

ターゲットパス。コピーされるソースファイルまたはフォルダーの宛先パス。

既存の場合はターゲットを上書きします。ファイルまたはフォルダの操作で、ターゲットの場所にある同じ名前の既
存のファイルまたはフォルダを上書きするかどうかを制御します。オフにすると、同じ名前のファイルまたはフォル
ダがコピー先の場所に既に存在する場合、影響を受けるファイルはコピーされません。
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[ 1回実行]。デフォルトでは、Workspace Environment Managementは、エージェントが更新されるたびにフ
ァイルシステム操作を実行します。Workspace Environment Managementで、更新のたびにではなく、1回だ
け操作を実行するようにするには、このオプションを選択します。これにより、エージェントのリフレッシュ・プロ
セスが高速化されます。特に、多数のファイル・システム操作をユーザーに割り当てている場合は特にそうです。

[アクションタイプ]。このファイルまたはフォルダのアクションの種類について説明します。コピー、削除、移動、
名前の変更、またはシンボリックリンク操作。シンボリックリンクを作成するには、Windowsでシンボリックリン
クの作成を許可するSeCreateSymbolicLinkPrivilege権限をユーザーに付与する必要があります。

実行順序。操作の実行順序を決定し、特定の操作を他の操作よりも先に実行できるようにします。実行順序の値が 0
(ゼロ)の操作が最初に実行され、次に値が 1の操作、次に値が 2の操作、というように実行されます。

ファイルタイプの関連付け

重要:

構成したファイルタイプ関連付け (FTA)は、自動的にデフォルトの関連付けになります。ただし、該当するフ
ァイルを開くと、「このファイルを開く方法しますか?」ウィンドウが表示されても、ファイルを開くアプリケー
ションを選択するように求めるメッセージが表示されます。「OK」をクリックしてウィンドウを閉じます。同
様のウィンドウを再度表示したくない場合は、次の操作を行います。グループポリシーエディタを開き、[新し
いアプリケーションがインストールされた新しいアプリケーションを表示しない]通知ポリシー (コンピュータ
の構成 >管理用テンプレート >Windowsコンポーネント >ファイルエクスプローラ)を有効にします。

ユーザー環境での FTAの作成を制御します。

ヒント：

あなたは使用することができます動的トークンを使用して、Workspace Environment Managementアク
ションを拡張して、より強力にします。

この機能を使用すると、FTAを割り当て可能なアクションとして追加できます。

次の操作を実行できます。

• FTAを追加する
• FTAの更新
• FTAを編集する
• 課題を管理する
• クローン FTA
• FTAを削除する

FTAを追加するには

1. コンテキストメニューの関連付けの追加コマンドを使用します。
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2. ファイルタイプの関連付けの追加ダイアログボックスに詳細を入力します。

[アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。

名前。関連付けが、そのファイル名拡張子の既定として設定されているかどうかを切り替えます。

[説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

ファイル関連付けの状態。ファイルの関連付けを [有効]または [無効]のどちらにするかを切り替えます。無効にする
と、ユーザーに割り当てられている場合でも、エージェントによって処理されません。

ファイル拡張子です。このファイルの種類の関連付けに使用される拡張子。リストからファイル名拡張子を選択する
と、ProgIDフィールドが自動的に入力されます（管理コンソールが実行されているマシンにファイルタイプが存在
する場合）。拡張機能を直接入力することもできます。ただし、ブラウザの関連付けの場合は、拡張子を直接入力する
必要があります。詳細については、ブラウザの関連付けを参照してください。

ProgID。アプリケーション (COM)に関連付けられたプログラム識別子。この値は、リストからファイル拡張子を選
択すると、自動的に設定されます。ProgIDを直接入力することもできます。インストールされているアプリケーシ
ョンの ProgIDを検出するには、OLE/COMオブジェクトビューア (oleview.exe)を使用して、オブジェクトクラ
ス/ OLE 1.0オブジェクトを確認します。ProgIDの詳細については、「プログラム識別子 (ProgID)」を参照してくだ
さい。

操作。アクションタイプ (開く、編集、印刷)を選択できます。

ターゲットアプリケーション。このファイル名拡張子で使用する実行可能ファイルを指定できます。実行可能ファ
イルのフルパスを入力します。たとえば、UltraEditテキストエディタの場合: C:\Program Files\IDM
Computer Solutions\UltraEdit\uedit64.exe

コマンド。実行可能ファイルに関連付けるアクションタイプを指定できます。例えば:

• 開くアクションの場合は、“%1”と入力します。
• 印刷アクションの場合は、/p"%1"と入力します。

[上書き]。このファイルの関連付けが、指定した拡張子の既存の関連付けを上書きするかどうかを切り替えます。

上書き。このファイルの関連付けが、指定された拡張子の既存の関連付けを上書きするかどうかを切り替えます。

[ 1回実行]。デフォルトでは、Workspace Environment Management (WEM)は、エージェントが更新される
たびにファイルの関連付けを作成します。このオプションを選択すると、更新するたびではなく、1回だけファイル
の関連付けが作成されます。これにより、エージェントの更新プロセスが高速化されます。特に、多くのファイルの
関連付けがユーザーに割り当てられている場合。

ヒント：

あなたは使用することができますファイルタイプ関連付けアシスタントデータ管理コンソールで割り当て可能
なアクションとして追加します。

詳細については、「知っておくと便利なこと」を参照してください。
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ファイルタイプの関連付けを編集する

ファイルタイプの関連付けを編集するには、次の手順を実行します。

1. ファイルタイプ関連付けで、必要な関連付けを選択します。必要に応じて、検索ボックスを使用して、必要な
ファイルタイプの関連付けをすばやく見つけます。

2. アクションバーで編集をクリックします。

3. 必要に応じて変更を加えます。

4. 終了したら、[保存]をクリックします。

課題を管理する

ファイルタイプの関連付けの割り当てを管理するには、次の手順を実行します。

1. ファイルタイプの関連付けを選択し、アクションバーで割り当ての管理を選択します。

2. 関連付けを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、[新しいターゲットを追加]をクリックします。詳細については、以下を参
照してください。割り当てターゲットを追加する.

• フィルターを使用して課題をコンテキスト化します。必要に応じて、各ターゲットに必要な関連付けの優先順
位を設定します。

• 割り当てに関連付けられた 3つの省略記号をクリックして、構成をコピーします。

• 割り当てに関連付けられたそれぞれのオプションを選択して、コピーした構成をすべてのターゲットに適用す
ることもできます。

ファイルタイプの関連付けを複製する

ファイルタイプの関連付けを複製するには、次の手順を実行します。

1. ファイルタイプの関連付けを選択し、アクションバーでクローンを選択します。

2. 名前と説明を編集します。

3. ファイルタイプの関連付けを複製する構成セットを選択します。

4. [クローン]をクリックして、クローンプロセスを開始します。

ファイルタイプの関連付けを削除する

ファイルタイプの関連付けを削除するには、関連付けを選択して、アクションバーで [削除]を選択します。
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エージェントがファイルタイプの関連付けを処理する方法を指定します

処理オプション:

• ログオン時および更新時にファイルタイプの関連付けを処理する
• 再接続時に FTAを処理する
• FTAのフィルター処理を強制する
• 割り当てられていない FTAをデスクトップから削除する

JSONファイル

この機能を使用すると、JSONオブジェクトを追加し、それらを割り当てて JSONファイルを作成または変更できま
す。この機能を使用すると、JSON構成ファイルを持つアプリケーション (Microsoft Teamsなど)にパーソナライ
ズされた設定を適用できます。

次の操作を実行できます。

• JSONオブジェクトを追加します。
• JSONオブジェクトリストを更新します。
• Windows 11スタートメニューレイアウトに JSONオブジェクトを追加する
• JSONオブジェクトを編集します。
• JSONオブジェクトの割り当てを管理します。
• JSONオブジェクトを複製します。
• JSONオブジェクトを削除します。
• JSONオブジェクトを処理するかどうかを制御します。

JSONオブジェクトを追加して割り当てる一般的なワークフローは次のとおりです。

1. Webコンソールで、関連する構成セットに移動し、アクション > JSONオブジェクトに移動して、JSONオ
ブジェクトの追加をクリックします。JSONオブジェクトを追加するを参照してください。

2. 追加した JSONオブジェクトを選択し、アクションバーの割り当ての管理をクリックします。JSONオブジ
ェクトの割り当てを管理するを参照してください。

割り当てが有効になるまでにはしばらく時間がかかります。すぐに効果を得るには、以下を参照してください。割り
当てをすぐに有効にする.

JSONオブジェクトを追加する

JSONオブジェクトを追加するには、次の手順を実行します。

1. JSONオブジェクトで、JSONオブジェクトの追加をクリックします。

2. 次の設定を構成します：
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• 名前。JSONオブジェクトを識別するために名前を指定します。
• 説明 (オプション). JSONオブジェクトに関する追加情報を指定します。
• このアクションを有効にします。JSONオブジェクトを有効または無効にします。無効にすると、ユー
ザーまたはマシンに割り当てられていてもエージェントによって処理されません。

• ファイルパスと内容。オブジェクトを変更する JSONファイルへのパスを指定します。指定されたコン
テンツは、ターゲットファイル内の既存のコンテンツと結合されます。コンテンツがどのようにマージ
されるかを理解するには、JSONコンテンツのマージ例を参照してください。

パスとコンテンツを手動で入力したくない場合は、テンプレートで生成をクリックします。テンプレートを使
用して生成機能を使用すると、特定のアプリケーションを構成するためのテンプレートを使用して JSONコ
ンテンツを生成できます。現在、この機能はMicrosoft Teamsにのみ適用されます。

テンプレートを使用して生成

• ファイルが存在しない場合は作成します。これは、オブジェクトが期待どおりに動作することを保証す
るフェイルセーフオプションです。たとえば、Microsoft Teamsの場合、「desktop‑config.json」フ
ァイルはMicrosoft Teamsが初めて起動されるまで存在しません。

• 元のファイルをバックアップします。選択すると、エージェントはターゲットファイルのバックアップ
を同じ場所に自動的に保存します。バックアップは元の名前を継承し、「‑WEMCopy」というサフィッ
クスが付きます。

• 処理モード

– ユーザーレベルの処理。ユーザーがログオンしたとき、またはエージェントが更新されたときにア
クションを処理します。

– マシンレベルの処理。マシンの起動時、またはエージェントが SQL接続設定を更新したときにア
クションを処理します。

• を 1回実行します。選択すると、WEMはアクションを 1回だけ実行します。

3. 完了したら、「完了」をクリックして保存し終了します。

JSONコンテンツのマージ例 次の例は、指定されたコンテンツがターゲット JSONファイル内の既存のコンテン
ツとどのようにマージされるかを示しています。

対象ファイルの内容の例:

1 {
2
3 "value": "value1",
4 "array": ["test1", "test2"],
5 "object": {
6 "key1": "value1", "key2": "value2" }
7
8 }

指定されたコンテンツの例:
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1 {
2
3 "value": "value2",
4 "array": ["test2", "test3"],
5 "object": {
6 "key1": "changed", "key3": "value3", "key4": "value4" }
7 ,
8 "new": 1
9 }

マージされた結果の例:

1 {
2
3 "value": "value2",
4 "array": ["test1", "test2", "test3"],
5 "object": {
6 "key1": "changed", "key2": "value2", "key3": "value3", "key4": "value4

" }
7 ,
8 "new": 1
9 }

Windows 11スタートメニューレイアウトに JSONオブジェクトを追加する

Windows 11のスタートメニューレイアウトに JSONオブジェクトを追加するには、次の手順を実行します。

1. 新しい JSONオブジェクトの追加をクリックします。

2. Windows 11のスタートメニュー構成を選択します。

3. JSONオブジェクトの追加ページに構成を貼り付けます。

4.［完了］をクリックします。

詳細については、以下を参照してください。Windows 11のスタートメニューのレイアウトをカスタマイズする.

JSONオブジェクトを編集する

JSONオブジェクトを編集するには、次の手順を実行します。

1. JSONオブジェクトで、JSONオブジェクトを選択します。必要に応じて、検索ボックスを使用して JSON
オブジェクトをすばやく見つけます。

2. アクションバーで編集をクリックします。
3. 必要に応じて変更を加えます。
4. 終了したら、[保存]をクリックします。
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JSONオブジェクトの割り当てを管理する

JSONオブジェクトの割り当てを管理するには、次の手順を実行します。

1. JSONオブジェクトを選択し、アクションバーで割り当ての管理を選択します。
2. JSONオブジェクトを割り当てる割り当て対象 (ユーザーとグループ)を選択します。

• 新しいターゲットを追加するには、「新しいターゲットを追加」をクリックします。詳細については、以
下を参照してください。割り当てターゲットを追加する.

• 使用するフィルターを指定するには、ターゲットを構成します。フィルターの追加については、以下を
参照してください。フィルター.

3. 終了したら、[完了]をクリックします。

JSONオブジェクトのクローンを作成する

注意:

• 割り当ては複製されません。

JSONオブジェクトを複製するには、次の手順を実行します。

1. JSONオブジェクトを選択し、アクションバーで Cloneを選択します。
2. 名前と説明を編集します。
3. JSONオブジェクトを複製する構成セットを選択します。
4. [クローン]をクリックして、クローンプロセスを開始します。

JSONオブジェクトを削除する

JSONオブジェクトを削除するには、オブジェクトを選択し、アクションバーで削除を選択します。

注意:

• JSONオブジェクトがすでにユーザーに割り当てられている場合、それを削除するとそれらのユーザー
に影響します。

INIファイル

.iniファイルの操作の作成をコントロールし、.iniファイルを修正できるようにします。

INIファイル操作リスト

既存の .iniファイル操作のリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィル
タリングできます。
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INIファイル操作を追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2. INIファイル操作の追加ページに詳細を入力し、OKをクリックします。

フィールドとコントロール 名前。[INIファイル操作]リストに表示される.iniファイル操作の表示名です。

[説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

.iniファイルの操作状態。.iniファイルの操作を有効にするか無効にするかを切り替えます。無効にすると、ユーザ
ーに割り当てられている場合でも、エージェントによって処理されません。

ターゲットパス。ユーザーの環境で解決されるときに変更される.iniファイルの場所を指定します。

注意:

ドメインに参加していないエージェントを使用している場合、ターゲットパスがネットワーク共有である場合、
WEMが機能しない可能性があります。

ターゲットセクション。この操作が対象とする.iniファイルのセクションを指定します。存在しないセクションを指
定した場合、そのセクションが作成されます。

ターゲット値名。追加される値の名前を指定します。

ターゲット値。値自体を指定します。

[ 1回実行]。デフォルトでは、Workspace Environment Managementは、エージェントが更新されるたびに.ini
ファイル操作を実行します。このチェックボックスを選択すると、ワークスペース環境管理が更新のたびにではなく
1回だけ実行されるようになります。この操作により、特にユーザーに多数の.iniファイル操作が割り当てられてい
る場合に、エージェントの更新プロセスが高速化されます。

[アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。

INIファイルの編集操作 編集/変更するには、次の手順を実行します。

1. アクションバーで編集をクリックします。
2. 必要に応じて変更を加えます。
3. 終了したら、[保存]をクリックします。

課題を管理する 割り当てを管理するには、次の手順を実行します。

1. INIファイルを選択し、アクションバーで割り当ての管理を選択します。
2. この INIファイルを割り当てる割り当て対象 (ユーザーとグループ)を選択します。
3. フィルターを使用して課題をコンテキスト化します。
4. 各ターゲットに対して選択した INIファイルの優先順位を設定します。
5. 終了したら、[保存]をクリックします。
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INIファイルの複製操作 クローンを作成するには、次の手順を実行します。

1. INIファイルを選択し、アクションバーで Cloneを選択します。
2. 名前と説明を編集します。
3. 複製する必要がある構成セットを選択します。
4. [クローン]をクリックして、クローンプロセスを開始します。

INIファイルを削除する INIファイルを削除するには、ファイルを選択し、アクションバーで削除を選択しま
す。

ポート

割り当て可能なアクションとしてポートマッピングを追加できます。ポート機能を使用すると、クライアントの
COMポートマッピングが可能になります。Citrix Studioポリシーを使用して、COMポートの自動接続を有効にす
ることもできます。ポート機能を使用して各ポートのマッピングを手動で制御する場合は、Citrix Studioでクライア
ント COMポートリダイレクトポリシーを有効にすることを忘れないでください。デフォルトでは禁止されます。

ポートリスト

既存のポートのリスト。[検索]を使用して、名前または IDでリストをフィルタリングできます。

ポートを追加するには

1. コンテキストメニューから [ポートマッピングの追加]を選択します。
2. ポートマッピングの追加ダイアログタブに詳細を入力し、OKをクリックします。

フィールドとコントロール 名前。ポートリストに表示されるポートの表示名。

[説明]。編集/作成ウィザードにのみ表示され、リソースに関する追加情報を指定できます。

ポートの状態。ポートが有効か無効かを切り替えます。無効にすると、ユーザーに割り当てられている場合でも、エ
ージェントによって処理されません。

ポート名。ポートの機能名。

ポートターゲット。ターゲットポート。

［オプション］タブ [アクションタイプ]。このリソースが実行するアクションの種類を説明します。

たとえば、次のようにポート設定を構成できます。

• ポート名:「COM3:」を選択します。
• ポートターゲット: \\ クライアント\ COM3 を入力してください:
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ポートマッピングを編集する ポートマッピングを編集するには、次の手順を実行します。

1. アクションバーで編集をクリックします。
2. 必要に応じて変更を加えます。
3. 終了したら、[保存]をクリックします。

課題を管理する 割り当てを管理するには、次の手順を実行します。

1. ポートマッピングを選択し、アクションバーで [割り当ての管理]を選択します。
2. このポートを割り当てる割り当て対象 (ユーザーとグループ)を選択します。
3. フィルターを使用して課題をコンテキスト化します。
4. 各ターゲットに対して選択したポートマッピングの優先順位を設定します。
5. 終了したら、[保存]をクリックします。

クローンポートマッピング クローンを作成するには、次の手順を実行します。

1. ポートを選択し、アクションバーでクローンを選択します。
2. 名前と説明を編集します。
3. 複製する必要がある構成セットを選択します。
4. [クローン]をクリックして、クローンプロセスを開始します。

ポートマッピングを削除する ポートマッピングを削除するには、それを選択し、アクションバーで [削除]を選択
します。

ユーザー DSN

ユーザー DSNの作成を制御します。

ユーザー DSNリスト

既存のユーザー DSNのリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィルタリ
ングできます。

ユーザー DSNを追加する

1. コンテキストメニューの [追加]コマンドを使用します。
2. [ユーザー DSNの追加]ダイアログタブに詳細を入力し、[OK]をクリックします。
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フィールドとコントロール

名前。ユーザー DSNの機能名。

[説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

ユーザー DSNの状態。ユーザー DSNが有効か無効かを切り替えます。無効にすると、ユーザーに割り当てられてい
る場合でも、エージェントによって処理されません。

データソース名。ユーザー DSNが接続する SQLデータベースの名前。

ドライバー。DSNドライバ。現時点では、SQLサーバーの DSNのみがサポートされています。

サーバ名。ユーザー DSNが接続する SQLサーバーの名前。

特定の認証情報を使用して接続します。サーバー/データベースへの接続に使用する資格情報を指定できます。

[ 1回実行]。デフォルトでは、Workspace Environment Managementでは、エージェントが更新されるたびに
ユーザー DSNが作成されます。Workspace Environment Managementがユーザー DSNを毎回更新するので
はなく、一度だけ作成するようにするには、このチェックボックスをオンにします。これにより、エージェントの更
新プロセスが高速化されます。特に、ユーザーに割り当てられている DSNの数が多い場合は特にそうです。

[アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。

ユーザー DSNを編集する ユーザー DSNを編集/変更するには、次の手順を実行します。

1. アクションバーで編集をクリックします。
2. 必要に応じて変更を加えます。
3. 終了したら、[保存]をクリックします。

ユーザー DSNの割り当てを管理する ユーザー DSNの割り当てを管理するには、次の手順を実行します。

1. ユーザー DSNを選択し、アクションバーで割り当ての管理を選択します。
2. ユーザー DSNを割り当てる割り当てターゲット (ユーザー、グループ、OU)を選択します。
3. フィルターを使用して課題をコンテキスト化します。
4. 各ターゲットに対して選択したユーザー DSNの優先順位を設定します。
5. 終了したら、[保存]をクリックします。

ユーザー DSNの複製 ユーザー DSNを複製するには、次の手順を実行します。

1. ユーザー DSNを選択し、アクションバーでクローンを選択します。
2. 名前と説明を編集します。
3. 複製する必要がある構成セットを選択します。
4. [クローン]をクリックして、クローンプロセスを開始します。
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ユーザー DSNを削除する ユーザー DSNを削除するには、ユーザー DSNを選択し、アクションバーで [削除]を
選択します。

割り当て

December 11, 2024

アサインメントを使用して、ユーザーがアクションを使用できるようにします。これにより、ユーザーのログオンス
クリプトの一部を置き換えることができます。

割り当て対象

割り当てターゲットページでは、ユーザーとグループ (ターゲット)を追加して、それらにアクションとセキュリティ
ルールを割り当てることができます。割り当てを管理するターゲットを選択します。

注意:

SIDをターゲット名に変換するには、しばらく時間がかかる場合があります。変換が正しくないか失敗した場
合は、Cloud Connectorのヘルスステータスを表示して正常に動作していることを確認します。問題が解決
しない場合は、Citrixテクニカルサポートに連絡してください。

組み込みターゲットは 2つあります。

• みんな。匿名ユーザーやゲストを含むすべてのユーザーが含まれる組み込みグループ。メンバーシップはオペ
レーティングシステムによって制御されます。

• 管理者。管理者グループのすべてのメンバーを含む組み込みグループ。オペレーティングシステムの初期イン
ストール後、グループの唯一のメンバーは管理者アカウントになります。コンピュータがドメインに参加する
と、Domain Adminsグループが管理者グループに追加されます。サーバーがドメインコントローラーにな
ると、Enterprise Adminsグループが管理者グループに追加されます。

利用可能なオプションは次のとおりです:

• [フィルタ]。リストをフィルタリングできます。

• 割り当てターゲットを追加します。ターゲットを追加できます。

• 更新。ターゲットのリストを更新します。

• 表示。組み込みターゲットの詳細を表示できます。
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• 編集。ターゲットを編集できます。説明、優先度、有効化ステータスを変更できます。優先度を構成するとき
は、次の点を考慮してください。優先度によって、割り当てたアクションが処理される順序が決まります。値
が大きいほど、優先順位が高くなります。整数を入力します。競合が発生した場合は、優先度の高いターゲッ
トが優先されます。

• を有効にします。オブジェクト (ターゲット)を有効または無効にできます。

• [削除]。ターゲットを削除できます。注意: 組み込みターゲットは削除されません。

ヒント：

状態列のトグルを使用すると、ターゲットをすばやく有効または無効にすることができます。

割り当てターゲットを追加する

割り当てを追加するには、次の手順を実行します。

1. 割り当てターゲットページで、割り当てターゲットの追加をクリックします。

2. IDプロバイダーを選択します。

3. 追加するターゲットが存在するドメインを選択します。

4. ターゲットタイプを選択します。

注意:

Active Directoryおよび Azure Active Directoryの場合、検索対象をユーザーまたはセキュリティグ
ループに絞り込むことができます。Active Directoryの場合は、組織単位を選択することもできます。
組織単位に割り当てることができるのは、グループポリシー設定のみであることに注意してください。

5. 検索ボックスに、追加するターゲットの名前を入力します。名前を入力すると、一致するものがメニューに表
示されます。

注意:

検索では上位 50件の結果のみが返されます。必要に応じて検索を絞り込みます。

6. ターゲットを追加するには、プラスアイコンをクリックします。(すでに追加したターゲットには、緑色のチェ
ックマークアイコンが表示されます。)

ヒント：

別の IDプロバイダーからターゲットを追加する場合は、別の IDタイプに切り替えて続行してください。

7. 完了したら、[追加]をクリックしてターゲットを追加し、ウィザードを終了します。
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ターゲットの割り当てを管理する

ターゲットの割り当てを管理するには、次の手順を実行します。

1. 割り当てターゲットページで、ターゲットを選択します。必要に応じて、検索ボックスを使用してターゲット
をすばやく見つけます。

2. アクションバーで、[割り当ての管理]を選択します。割り当ての管理ウィンドウが表示されます。

3. 必要に応じて、各アクションまたはセキュリティルールの割り当てを管理します。「セキュリティ・ルール割
当ての管理」ページで、ターゲットを割り当てる権限昇格ルールを選択することもできます。

4. 意図したとおりに変更が行われたかどうかを確認するには、[変更を確認]をクリックします。

割り当てターゲットを複製する

割り当てターゲットを複製するには、次の手順を実行します。

1. 割り当てターゲットページで、ターゲットを選択します。必要に応じて、検索ボックスを使用してターゲット
をすばやく見つけます。

2. アクションバーで、クローンを選択します。クローン割り当てターゲットウィンドウが表示されます。
3. ターゲットを複製する構成セットを選択します。
4. [クローン]をクリックします。

注意:

• 組み込みターゲットを複製することはできません。
• 一度に最大 10個のターゲットを複製できます。
• 宛先にターゲットがすでに存在する場合は、スキップされます。
• クローンされたターゲットの説明が空です。割り当ては複製されず、優先度はデフォルト値 (100)に設定
され、状態はデフォルトで有効 (チェックマークアイコン)になります。

フィルター

注意:

• この機能はプレビューとして提供されています。
• フィルターは、割り当てやスクリプト化されたタスクで使用します。

フィルターページでは、ユーザーにアクションを割り当てるタイミングを制御するためのフィルターを追加できま
す。フィルターは複数の条件で構成できます。

組み込みのフィルターがあります:
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• 常に真。選択すると、関連するアクションが常に対象ユーザーに割り当てられます。この組み込みフィルター
は編集または削除できません。

利用可能なオプションは次のとおりです:

• フィルターを追加します。アクションを割り当てるときに使用できるようにフィルターを追加できます。

• 条件を管理します。条件を追加、削除、編集できます。

• 更新。フィルターのリストを更新します。このオプションを使用すると、「条件の管理」の条件リストも更新さ
れます。

• 編集。フィルターを編集できます。ユーザーに割り当てられたアクションにバインドされているフィルターを
編集すると、その変更はすぐにユーザーに反映されます。

• [削除]。フィルターを削除できます。

• 状態。フィルターを有効または無効にできます。

フィルターを追加する

フィルターを追加するには、次の手順を実行します。

1. フィルターページで、フィルターの追加をクリックします。

2. 基本情報で、以下の内容を設定し、次へをクリックします。

• フィルター名。フィルターの名前を入力します。
• [説明]。他のフィルターと区別できるように、フィルターの説明を入力します。この情報は入力しなく
ても構いません。

• このフィルターを有効にします。フィルターを有効にするにははいを選択し、フィルターを無効にする
にはいいえを選択します。

3. 条件で、条件を追加してフィルターを構築します。演算子をクリックすると、すべてに一致 (AND演算子)ま
たはいずれかに一致 (OR演算子)を切り替えます。両方の演算子を使用して、2つ以上の条件を複合条件に結
合することができます。

• 条件を追加します。リストから条件を選択するか、新しい条件を作成します。
• 条件グループを追加します。条件グループを追加して、同じ論理演算子 ( ANDまたは OR)を使用して
一連の条件をグループ化します。条件グループ内に条件グループを追加できます。条件グループは最大
3レベルまでネストできます。

注意:

• ここで作成した条件は、他のフィルターでも使用できます。
• 複合条件の基準をより深く理解するには、「概要」セクションを使用します。
• OR演算子を含むフィルターは、バージョンが 2210.2.0.1以降のエージェントでのみ評価されま
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す。
• 特定の種類の条件はユーザー設定にのみ適用されます。これらをマシン設定 (スクリプト化された
タスクや GPOなど)に適用すると、エージェントはフィルターを評価するときにそれらをスキッ
プします。マシン設定に適用されないフィルター条件の完全なリストについては、「マシン設定に
適用されない条件」を参照してください。

• 同じレベルのフィルター条件がまたはによって制限されている場合、そのレベルのいずれかの条件
を満たしていれば十分です。同じレベルのフィルター条件が ANDによってバインドされている場
合、そのレベルのすべての条件が満たされる必要があります。

4. 完了したら、[完了]をクリックします。

条件を作成する

フィルターを追加したり条件を管理したりするときに条件を作成できます。表示される条件の作成ウィザードで、次
の手順を実行します。

1. 条件名を入力します。

2. 条件を有効にするにははいを選択し、無効にするにはいいえを選択します。

3. リストから条件タイプを選択し、それに応じて設定を構成します。

条件タイプによって設定が異なる場合があります。使用可能な条件タイプは次のとおりです。

コンディションタイプ 説明

常に真実 条件は常に当てはまります。

アクティブディレクトリ属性 属性名が指定された値と一致するかどうかに応じて true
または falseになります。属性値はセミコロン (;)で区切
って入力します。注: 属性値に関係なく条件が真になる
ようにしたい場合は、疑問符 (?) を入力します。

アクティブディレクトリグループ グループ名が指定された値と一致するかどうかに応じて
trueまたは falseになります。グループ名をセミコロン
(;)で区切って入力します。

アクティブディレクトリパス パスが指定された値と一致するかどうかに応じて true
または falseになります。セミコロン (;)で区切られたパ
スを入力します。注: アスタリスク (*)をワイルドカード
として使用できます。

Active Directoryサイト サイト名が指定された値と一致するかどうかに応じて
trueまたは falseになります。サイト名をセミコロン (;)
で区切って入力します。
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コンディションタイプ 説明

Citrix Provisioningイメージモード 画像モードが共有かプライベートかによって trueまた
は falseになります。

Citrix Virtual Appsファーム名 ファーム名が指定された値と一致するかどうかに応じて
trueまたは falseになります。

Citrix仮想アプリのバージョン バージョンが指定された値と一致するかどうかに応じて
trueまたは falseになります。

Citrix Virtual Appsゾーン名 ゾーン名が指定された値と一致するかどうかに応じて
trueまたは falseになります。

Citrix Virtual Desktopsデスクトップグループ名 デスクトップグループ名が指定された値と一致するかど
うかに応じて trueまたは falseになります。

Citrix Virtual Desktopsファーム名 ファーム名が指定された値と一致するかどうかに応じて
trueまたは falseになります。

クライアント IPアドレス IPアドレスが指定された値と一致するかどうかに応じて
trueまたは falseになります。

クライアント名 クライアント名が指定された値と一致するかどうかに応
じて trueまたは falseになります。セミコロン (;)で区
切ってクライアント名を入力します。アスタリスク (*)
をワイルドカードとして使用できます。動的トークンも
使用できます。

クライアント OS クライアント OSが指定された値と一致するかどうかに
応じて trueまたは falseになります。

クライアントリモート OS クライアントのリモート OSが指定された値と一致する
かどうかに応じて trueまたは falseになります。

コンピュータ名 コンピューター名が指定された値と一致するかどうかに
応じて trueまたは falseになります。セミコロン (;)で
区切ってコンピュータ名を入力します。アスタリスク (*)
をワイルドカードとして使用できます。

接続状態 接続状態がオンラインかオフラインかによって True
または Falseになります。

日付と時刻 日付と時刻が指定された値と一致するかどうかに応じて
trueまたは falseになります。日付または日付範囲をセ
ミコロン (;)で区切って入力します。日付を
mm/dd/yyyyの形式で入力します。日付範囲を、
mm/dd/yyyy HH:mm - mm/dd/yyyy HH:
mmの形式（時間はオプション）で入力します。

曜日 日が指定された値と一致するかどうかに応じて trueま
たは falseになります。
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コンディションタイプ 説明

動的価値 動的な値が指定された値と一致するかどうかに応じて
trueまたは falseになります。動的式が解決する値をセ
ミコロン (;)で区切って入力します。注: 動的式の値に関
係なく条件が真になるようにしたい場合は、疑問符 (?)
を入力します。

環境変数 環境変数が指定された値と一致するかどうかに応じて
trueまたは falseになります。環境変数の値をセミコロ
ン (;)で区切って入力します。注: 環境変数の値に関係な
く条件が真になるようにしたい場合は、疑問符 (?) を入
力します。

ファイルバージョン ファイルのバージョンが指定された値と一致するかどう
かに応じて trueまたは falseになります。ファイルのバ
ージョンをセミコロン (;)で区切って入力します。

ファイル/フォルダが存在するかどうか パスが指定された値と一致するかどうかに応じて true
または falseになります。ファイルまたはフォルダーの
フルパスを入力します。動的トークンを使用できます。

IPアドレス IPアドレスが指定された値と一致するかどうかに応じて
trueまたは falseになります。セミコロン (;)で区切っ
て IPアドレスまたは IPアドレス範囲を入力します。注:
アスタリスク (*)をワイルドカードとして使用できます。

名前がリストにあるかどうか 名前が指定されたリスト内にあるかどうかに応じて true
または falseになります。名前フィールドに、リストで
検索する名前を入力します。XMLリストのファイルパ
スフィールドに、XMLリストの完全なファイルパスを
入力します。

名前/値がリスト内にあるかどうか 名前または値が指定されたリスト内にあるかどうかに応
じて trueまたは falseになります。名前フィールドに、
リスト内で検索する名前または値を入力します。XMLリ
ストのファイルパスフィールドに、XMLリストの完全
なファイルパスを入力します。

ネットワーク接続状態 ネットワーク接続状態が利用可能か利用不可かによっ
て Trueまたは Falseになります。

OSプラットフォームタイプ OSプラットフォームタイプが x86であるか x64であ
るかに応じて trueまたは falseになります。

公開リソース名 名前が指定された値と一致するかどうかに応じて true
または falseになります。公開されたリソース名をセミ
コロン (;)で区切って入力します。
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コンディションタイプ 説明

レジストリ値 レジストリ値が指定された値と一致するかどうかに応じ
て trueまたは falseになります。レジストリパスと名
前フィールドに、レジストリ値の名前を含む完全なパス
を入力します。レジストリ値フィールドに、セミコロン
(;)で区切られたレジストリ値を入力します。注: レジス
トリエントリの値に関係なく条件が trueになるように
する場合は、疑問符 (?) を入力します。

トランスモード状態 状態が無効か有効かによって trueまたは falseになり
ます。

地域フォーマット 形式が指定された値と一致するかどうかに応じて true
または falseになります。必要に応じて、リストにない
値を追加オプションを使用して、ISO言語コードをセミ
コロン (;)で区切って入力します。

ユーザー SBCリソースタイプ タイプがデスクトップか公開アプリケーションかによ
って trueまたは falseになります。

ユーザー UI言語 言語が指定された値と一致するかどうかに応じて true
または falseになります。

WMIクエリ 指定されたクエリに結果があるかどうかに応じて true
または falseになります。Windows Management
Instrumentation (WMI)クエリ操作では、エージェン
トマシン上でクエリを実行できます。クエリから返され
た結果に基づいてこの条件を定義できます。詳しくは、
Microsoft社のドキュメントを参照してください：
https://docs.microsoft.com/en‑
us/windows/win32/wmisdk/querying‑with‑wql。

「クライアント」および「コンピュータ」関連の条件を使用する場合は、次の 2つのシナリオに注意してください。

• エージェントがシングルセッション OSまたはマルチセッション OSにインストールされている場合は、次の
手順を実行します。

–「クライアント」とは、エージェントホストに接続するクライアントデバイスを指します。
–「コンピュータ」および「クライアントリモート」はエージェントホストを指します。

• エージェントが物理エンドポイントにインストールされている場合、条件名に「クライアント」が含まれる条
件は適用されません。
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追加情報

マシン設定に適用されない条件

設定には 2種類あります。

• マシン設定。これらの設定は、ログオンするユーザーに関係なく、マシンにのみ適用されます。例: グループ
ポリシー設定とスクリプト化されたタスク。

• ユーザー設定。これらの設定は、ログオンするマシンに関係なく、ユーザーにのみ適用されます。例: ユーザー
の言語設定。

以下の条件はマシン設定には適用されません。フィルターにこれらのいずれかが含まれている場合、エージェントは
フィルターを評価するときにそれらをスキップします。

フィルタ名 マシン設定に適用可能

クライアント名の一致 いいえ

クライアント IPアドレスの一致 いいえ

レジストリ値の一致 HKCUで始まるレジストリ値を設定する場合、コンピュ
ータ設定に適用すると、レジストリ値の一致（Registry
Value Match）フィルタは機能しません。

ユーザーの国一致 いいえ

ユーザー UI言語の一致 いいえ

ユーザ SBCリソースタイプ いいえ

Active Directoryパスの一致 いいえ

Active Directory属性の一致 いいえ

クライアント名が一致しません いいえ

クライアント IPアドレスが一致しない いいえ

一致するレジストリ値がありません いいえ

ユーザーの国が一致しません いいえ

ユーザー UI言語が一致しません いいえ

Active Directoryパスが一致しません いいえ

Active Directory属性が一致しない いいえ

クライアントのリモート OSの一致 いいえ

クライアントのリモート OSの一致なし いいえ

Active Directoryグループの一致 いいえ
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フィルタ名 マシン設定に適用可能

Active Directoryグループの一致がありません いいえ

公開されたリソース名 いいえ

詳細設定

September 12, 2024

これらの設定を使用して、Workspace Environment Management (WEM)エージェントがアクションを処理す
る方法とタイミングを制御します。

エージェントの設定

このページでは、WEMエージェントの動作を設定できます。

エージェントオプション

エージェントの設定を行います。

エージェント起動時の動作:

• ログオン時にエージェントを起動します。エージェントをログオン時に実行するかどうかを制御します。
• 再接続時にエージェントを起動します。エージェントが実行されているマシンにユーザーが再接続したときに
エージェントを実行するかどうかを制御します。

• 管理者用エージェントを起動します。ユーザーが管理者の場合にエージェントを実行するかどうかを制御しま
す。

• デスクトップ互換モードを有効にします。エージェントが実行されているデスクトップと互換性があることを
確認します。この設定は、ユーザーがセッションにログオンしたときにエージェントを起動するために必要で
す。

• 公開アプリケーションでは CMDエージェントのみを実行してください。有効にすると、エージェントは公開
アプリケーションで UIモードではなく CMDモードで起動します。CMDモードでは、エージェントのスプラ
ッシュ画面ではなくコマンドプロンプトが表示されます。CMDとUIモードの詳細については、「CMDおよび
UIモードのエージェント」を参照してください。

エージェント起動の除外:

• 特定のグループのエージェントを起動しないでください。有効にすると、指定したユーザーグループに属する
ユーザーに対して Citrix WEMエージェントホストが起動されません。
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• 指定されたグループのみのエージェントを起動します。有効にすると、Citrix WEMエージェントホストは、
指定されたユーザーグループに属するユーザーに対してのみ起動されます。

エージェントログ:

• エージェントロギングを有効にします。有効にすると、エージェントはエージェントログファイルを出力しま
す。

• デバッグモード。エージェントの詳細ログを有効にするかどうかを制御します。

リフレッシュ:

• 環境設定を更新します。有効にすると、エージェントが更新されると、エージェントはユーザー環境設定の更
新をトリガーします。環境設定の詳細については、「環境設定」を参照してください。

• システム設定を更新します。有効にすると、エージェントが更新されると、エージェントはWindowsシステ
ム設定（Windowsエクスプローラやコントロールパネルなど）の更新をトリガーします。

• 環境設定が変更されたら更新します。有効にすると、環境設定が変更されると、エージェントはエンドポイン
トでWindowsの更新をトリガーします。

• デスクトップを更新します。有効にすると、エージェントの更新が発生すると、エージェントはデスクトップ
設定の更新をトリガーします。デスクトップ設定の詳細については、「デスクトップ」を参照してください。

• 外観をリフレッシュ。有効にすると、エージェントが更新されると、エージェントはWindowsテーマとデス
クトップの壁紙のリフレッシュをトリガーします。

自動更新 (UIエージェントのみ):

• 自動更新を有効にします。有効にすると、Citrix WEMエージェントホストは自動的に更新されます。デフォ
ルトでは、更新の遅延は 30分です。

オフラインモード:

• オフラインモードを有効にします。無効にすると、エージェントはWEMサービスへの接続に失敗してもキャ
ッシュにフォールバックしません。

• オンラインのときでもキャッシュを使う。有効にすると、エージェントは常にキャッシュから設定とアクショ
ンを読み取ります（エージェントのサービスが循環するたびに構築されます）。

• キャッシュを使用してアクションの処理を高速化します。有効にすると、エージェントはインフラストラクチ
ャサービスからではなく、エージェントローカルキャッシュから関連する設定を取得してアクションを処理し
ます。そうすることで、アクションの処理が高速化されます。デフォルトでは、このオプションは有効になっ
ています。以前の動作に戻す場合は、このオプションを無効にします。

重要：

– エージェントローカルキャッシュはWEMサービスと定期的に同期されます。したがって、アクシ
ョン設定の変更は、エージェントキャッシュ更新遅延オプション（[ **詳細設定] > [エージェント
設定] > [エージェントサービスオプション **]タイル）に指定した値によっては、有効になるまで
にしばらく時間がかかります。
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– 遅延を減らすには、低い値を指定します。変更をすぐに有効にするには、[監視] > [管理] > [エー
ジェント] > [統計]に移動し、対象のエージェントを選択して、[詳細]で [エージェント] > [キャ
ッシュの更新]を選択します。

– この設定を無効にしないことをお勧めします。そうしないと、ネットワーク接続が不十分なシナリ
オでユーザーエクスペリエンスが低下する可能性があります。無効にすると、WEMサービスへの
大量のトラフィックがあるシナリオでは、管理コンソールで設定したアクションがエージェントホ
ストに適用されないことがあります。

エージェントサービスオプション

エージェントホストサービスの設定を行います。

エージェントキャッシュの更新遅延 (分)。この設定項目では、Citrix WEMエージェントホストサービスがキャッシ
ュの更新を待機する時間を制御します。更新では、キャッシュとWEMサービスデータベースとの同期が維持されま
す。デフォルトは 30分です。このオプションを使用する場合は、次の点に注意してください。

• キャッシュがWEMサービスデータベースと同期する最小間隔は 15分です。15分以上の整数を入力します。
• 実際の同期間隔は異なる場合があります。WEMエージェントは、指定された値に基づいて、エージェントキ
ャッシュの更新遅延がタイムアウトするたびに、実際の同期間隔としてランダム値が選択された間隔を計算し
ます。たとえば、値を 30分に設定します。エージェントはこの間隔から [(30—30/2), (30 + 30/2)]というラ
ンダムな値を選択します。

SQL設定の更新遅延 (分)。この設定項目では、Citrix WEMエージェントホストサービスが SQL接続の設定を更新
するまで待機する時間を制御します。デフォルトは 15分です。15分以上の整数を入力します。

エージェントの追加起動遅延 (ミリ秒)。この設定では、Citrix WEMエージェントホストサービスがエージェントホ
スト実行可能ファイルの起動を待つ時間を制御します。デフォルトは 0です。

ヒント：

エージェント・ホストで最初に必要な作業を完了させるシナリオでは、エージェント・アプリケーション・ラン
チャー（VUEMAppCmd.exe）の待機時間を指定できます。VUEMAppCmd.exeは、Citrix DaaS（以前の
Citrix仮想アプリケーションおよびデスクトップサービス）および Citrix Virtual Apps and Desktopsの公
開アプリケーションが起動する前に、エージェントホストが環境の処理を終了することを保証します。待機時
間を指定するには、[エージェントホスト構成]グループポリシーの vueMappCmd追加同期遅延設定を構成し
ます。詳細については、「エージェントのインストールと構成」を参照してください。

デバッグモードを有効にします。構成セットに接続しているすべてのエージェントの詳細ログを有効にするかどうか
を制御します。

ie4uinitチェックをバイパスします。デフォルトでは、Citrix WEMエージェントホストサービスは、エージェント
ホスト実行ファイルを起動する前に ie4uinitの実行を待ちます。この設定により、Citrix WEMエージェントホスト
サービスは ie4uinitを待たなくなります。
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エージェントアップグレード

この構成セットにバインドされているすべてのエージェントの自動アップグレードをスケジュールします。

エージェントのアップグレードは、新しいアプリケーションパッケージ配信機能内で行われるようになりました。エ
ージェントのアップグレードを構成してスケジュールするには、[アプリパッケージ配信] > [配信タスク]に移動し、
WEMエージェントアップグレード配信タスクを作成します。以前に設定した設定は、自動的に配信タスクに変換さ
れます。

その他

通知、初期環境のクリーンアップ、Wake on LANなどの設定を行います。

通知：

• 接続状態の変化の通知を有効にします。有効にすると、インフラストラクチャサービスへの接続が失われたり
復元されたりすると、エージェントはエージェントホストに通知メッセージを表示します。低品質のネットワ
ーク接続では、このオプションを有効にしないことをお勧めします。そうしないと、接続状態変更通知がエン
ドポイント（エージェントホスト）で頻繁に表示される場合があります。

追加機能:

• 初期環境のクリーンアップ。有効にすると、エージェントは最初のログオン時にユーザー環境をクリーンアッ
プします。具体的には、次の項目を削除します。

– ユーザーネットワークプリンタ。

* [クリーンアップ操作]タブの [自動作成されたプリンタを保持]が有効になっている場合、エージ
ェントは自動作成されたプリンタを削除しません。

* [クリーンアップ操作]タブの [特定のプリンタを保持]が有効になっている場合、エージェントは
一覧で指定されたプリンタを削除しません。

– ホームドライブであるネットワークドライブを除くすべてのネットワークドライブ。
– デスクトップ以外のすべてのショートカット、[スタート]メニュー、[クイック起動]、[スタート]ボタ
ン‑コンテキストメニューショートカット。

– すべてのタスクバーと [スタート]メニューのショートカットが固定されています。

• デスクトップ UIの初期クリーンアップ。有効にすると、エージェントは最初のログオン時にセッションデス
クトップをクリーンアップします。具体的には、次の項目を削除します。

– デスクトップ以外のすべてのショートカット、[スタート]メニュー、[クイック起動]、[スタート]ボタ
ン‑コンテキストメニューショートカット。

– すべてのタスクバーと [スタート]メニューのショートカットが固定されています。

• ユーザーグループのクロスドメイン検索を有効にします。有効にすると、エージェントはすべての Active
Directoryドメイン内のユーザー・グループに照会します。クロスドメイン検索には時間がかかる場合があり
ます。このオプションは必要な場合にのみ選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 172



Workspace Environment Management 2411 (英語)

• エージェントがキャッシュされたドメイン検索結果を使用できるようにします。有効にすると、エージェント
はドメインクエリ結果のキャッシュを使用してパフォーマンスと耐障害性を向上させます。ドメインクエリの
結果は最大 7日間キャッシュされます。

• アプリケーションの存在を確認してください。有効にすると、エージェントは、ユーザーがサインインするマ
シンにアプリケーションが存在することを確認しない限り、ショートカットを作成しません。

• アプリケーションの環境変数を拡張します。処理前にアプリケーションターゲットパスと作業フォルダ内の環
境変数を展開するかどうかを制御します。

• WEMサービスタイムアウト (ミリ秒)。エージェントがインフラストラクチャサービスへの接続に失敗したと
きに、エージェントが自身のキャッシュに切り替わるタイムアウト値。デフォルト値は 15000ミリ秒です。

• エージェントの最大並列処理度。エージェントが使用できる最大スレッド数。デフォルト値は 0 (プロセッサ
が物理的に許容するスレッド数)です。1はシングルスレッド、2はデュアルスレッド、といった具合です。通
常、この値は変更する必要はありません。

• ディレクトリサービスのタイムアウト (ミリ秒)。エージェントホスト・マシン上のディレクトリ・サービスの
タイムアウト値。その後、エージェントはユーザー・グループの関連付けの独自の内部キャッシュを使用しま
す。デフォルト値は 15000ミリ秒です。

• ネットワークリソースタイムアウト (ミリ秒)。ネットワークリソース (ネットワーク上のネットワークドライ
ブまたはファイル/フォルダリソース)を解決するためのタイムアウト値。この時間が経過すると、エージェン
トはアクションが失敗したと判断します。デフォルト値は 500ミリ秒です。

ウェイクオン LAN:

エージェント・ホストをリモートでオンにするには、このタブを使用します。WEMは、ターゲットエージェントと
同じサブネットに存在するエージェントを自動的に選択し、それらのエージェントをWake on LANメッセンジャー
として使用します。この機能には、Wake on LANと互換性のあるハードウェアが必要です。この機能を使用するに
は、ターゲットマシンがハードウェア要件を満たし、関連する BIOS設定が構成されていることを確認します。

エージェントのWake on LANを有効にします。Windowsオペレーティングシステムの設定を構成して、エージ
ェントホストのWake on LANを有効にするかどうかを制御します。選択すると、エージェントは次のシステム設定
を構成します。

• ネットワークアダプタのエネルギー効率に優れたイーサネットを無効にする
• ネットワークアダプタのWake onMagic Packetを有効にする
• [このデバイスがネットワークアダプタのコンピュータをスリープ解除できるようにする]を有効にします。
• [有効]マジックパケットのみによるネットワークアダプタのコンピュータのスリープ解除を許可する
• 無効化高速起動をオンにする

このオプションを有効にしたら、[監視] > [管理] > [エージェント] > [統計]に移動し、一覧から 1つまたは複数のエ
ージェントを選択し、[電源管理] > [Wake inMore ]を選択して、選択したエージェントを起動します。
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アクション設定

このページでは、アクション処理とクリーンアップに関連する設定を構成できます。

アクション処理

エージェントがアクションを処理する方法とタイミングを制御し、割り当てられていないアクションをデスクトップ
から削除するかどうかを制御します。

ログオンおよび更新時のアクション処理。次の設定は、ユーザーがログオンしたとき、およびエージェントが更新す
るときに、エージェントが処理するアクションを制御します。

• ログオン時と更新時にアプリケーションを処理
• ログオン時と更新時にプリンターを処理する
• ログオン時および更新時に仮想ドライブを処理する
• ログオン時と更新時にレジストリを処理する
• ログオン時と更新時に環境変数を処理
• ログオン時と更新時にポートを処理する
• ログオン時と更新時に INIファイルを処理
• ログオン時と更新時に外部タスクを処理
• ログオン時と更新時にファイルシステムの操作を処理する
• ログオン時および更新時にユーザーの DSNを処理する
• ログオン時および更新時に FTAを処理

その他の設定:

• ログオン時にポリシーと JSONファイルの処理を待ちます。すべての設定 (GPOと JSONオブジェクト)が
処理されるまでユーザーにログオンを完了させたい場合は、このオプションを使用してください。

再接続時のアクション処理。次の設定は、ユーザーがエージェントマシンに再接続したときにエージェントが処理す
るアクションを制御します。

• 再接続時にアプリケーションを処理
• 再接続時にプリンタを処理する
• 再接続時にネットワークドライブを処理
• 再接続時に仮想ドライブを処理
• 再接続時にレジストリを処理
• 再接続時に環境変数を処理する
• 再接続時にポートを処理する
• 再接続時に INIファイルを処理
• 再接続時に外部タスクを処理
• 再接続時にファイルシステムの操作を処理する
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• 再接続時にユーザー DSNを処理
• 再接続時に FTAを処理

割り当てられていないときにアクションを削除します。これらの設定が有効になっている場合、エージェントは次回
の更新時に未割り当てのアクションをすべて削除します。

• 割り当てが解除されたらデスクトップからアプリケーションを削除
• 割り当てられていないときにデスクトップからプリンターを削除する
• 割り当てられていないときにデスクトップからネットワークドライブを削除する
• 割り当てられていないときにデスクトップから仮想ドライブを削除する
• 割り当てられていないときにデスクトップからレジストリを削除する
• 割り当てられていないときにデスクトップから環境変数を削除
• 割り当てられていないときにデスクトップからポートを削除
• 割り当てられていないときにデスクトップからファイルシステムの操作を削除する
• 割り当て解除時にユーザーの DSNをデスクトップから削除する
• 未割り当て時にデスクトップから FTAを削除

アクション処理を強制します。これらの設定が有効になっている場合、エージェントは、変更が加えられていない場
合でも、常にそれらのアクションを更新します。

• アプリケーションの処理を強制する
• プリンターの処理を強制
• ネットワークドライブの処理を強制
• 仮想ドライブの処理を強制
• 環境変数の処理を強制する
• ポートの処理を強制

フィルター処理を強制します。これらのオプションを有効にすると、エージェントは更新のたびにフィルターを再処
理します。

• アプリケーション用のフィルター処理を強制する
• プリンターのフィルター処理を強制
• ネットワークドライブのフィルター処理を強制
• 仮想ドライブのフィルター処理を強制
• レジストリのフィルター処理を強制する
• 環境変数のフィルター処理を強制する
• ポートのフィルター処理を強制
• ファイルシステム操作のフィルター処理を強制
• ユーザー DSNのフィルター処理を強制
• FTAのフィルター処理を強制

非同期処理:
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• プリンタを非同期で処理します。有効にすると、エージェントは他のアクションの処理が完了するのを待たず
にプリンターを非同期で処理します。

• ネットワークドライブを非同期で処理します。有効にすると、エージェントは他のアクションの処理が完了す
るのを待たずにネットワークドライブを非同期で処理します。

アクションクリーンアップ

このタイルに表示されるオプションは、エージェントが起動時にショートカットや他のアイテム（ネットワークドラ
イブとプリンター）を削除するかどうかを制御します。ユーザーまたはユーザーグループにアクションを割り当てる
と、ショートカットや項目の作成を制御できる場合もあります。たとえば、アプリケーションの課題を管理するとき
に、アプリケーションショートカットの作成場所を指定できます。Workspace Environment Managementでは、
次のオプションが特定の優先度に従って処理されます

1. 割り当てられたアクションに設定されたオプションは、「割り当ての管理」にあります。
2. アクションクリーンアップタイルにあるオプション。

たとえば、割り当てられたアプリケーションの [デスクトップショートカットの作成]オプションを [割り当ての管
理]で有効にしていて、アプリケーションショートカットがすでにデスクトップに作成されているとします。アクシ
ョンクリーンアップタイルの [起動時にデスクトップショートカットを削除]オプションを有効にしても、ショート
カットはエージェントの起動時にデスクトップに残っています。

アプリケーションショートカット。次の設定は、起動時に削除するショートカットを制御します。

• 起動時にデスクトップショートカットを削除します。
• 起動時にタスクバーに固定されていたショートカットを削除します。
• 起動時に Quick Launchのショートカットを削除します。
• 起動時に [スタート]メニューのショートカットを削除します。
• 起動時に [スタート]メニューに固定されたショートカットを削除します。

ネットワークプリンター：

• 起動時にネットワークプリンタを削除します。有効にすると、エージェントは起動時にすべてのネットワーク
プリンターを削除します。

ネットワークドライブ:

• 起動時にネットワークドライブを削除します。有効にすると、エージェントは起動時にすべてのネットワーク
ドライブを削除します。

UIエージェントのパーソナライゼーション

このページでは、ユーザー環境での（UIモードの）エージェントの外観をパーソナライズし、ユーザーがエージェン
トを操作する方法をカスタマイズできます。
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外観とインタラクション

UIエージェントの外観とインタラクションをカスタマイズします。

スプラッシュスクリーンとテーマ:

• カスタムロゴ。デフォルトでは、エージェントが起動または更新されると、Citrix Workspace Environment
Managementロゴが付いたスプラッシュスクリーンがユーザーに表示されます。ユーザー環境からアクセス
できる画像を指定して、ロゴを置き換えることができます。

• サークルの色を読み込んでいます。カスタムロゴに合うようにローディングサークルの色を変更します。
• テキストラベルの色。ロード中のテキストの色を、カスタムロゴに合うように変更します。
• UIエージェントテーマ。UIエージェントから開くダイアログの外観テーマを選択します。
• エージェントのスプラッシュ画面を非表示にする。有効にすると、エージェントがロード中またはリフレッシ
ュ中のスプラッシュ画面が非表示になります。この設定は、エージェントが初めて更新されるときには有効に
なりません。

• 再接続時にエージェントのスプラッシュ画面を非表示にする。有効にすると、ユーザーがエージェントマシン
に再接続したときにスプラッシュ画面が非表示になります。

• 公開アプリケーションのエージェントスプラッシュ画面を非表示にする。有効にすると、エージェントが実行
されている公開アプリケーションのエージェントのスプラッシュ画面が非表示になります。

• 公開アプリケーションのエージェントアイコンを非表示にします。有効にすると、公開アプリケーションには
エージェントアイコンが表示されません。

ユーザーインタラクション:

• 管理者のみがエージェントを終了できます。有効にすると、管理者だけがエージェントを終了できます。その
結果、管理者以外のエンドポイントでは、エージェントメニューの [終了]オプションが無効になります。

• 管理者がエージェントをクローズすることを禁止します。有効にすると、管理者はエージェントを終了できま
せん。

• 管理更新フィードバックを無効にします。選択した場合、管理者が管理コンソールを使用してエージェントを
更新しても、ユーザー環境に通知は表示されません。

• ユーザーがアクションをリセットできるようにします。エージェントメニューに [アクションをリセット]オ
プションを表示するかどうかを制御します。デフォルトでは、このオプションは無効になっています。[アク
ションのリセット **]オプションを使用すると、現在のユーザーが自分の環境でリセットするアクションを指
定できます。ユーザーが [ **アクションのリセット]を選択すると、[アクションのリセット]ダイアログが表
示されます。ダイアログでは、リセットする内容を細かく制御できます。ユーザーは該当するアクションを選
択し、「リセット」をクリックできます。この操作を行うと、対応するアクション関連のレジストリエントリが
消去されます。

注：

エージェントメニューでは、常に [更新]と [バージョン情報]の 2つのオプションを使用できます。[
Refresh ]オプションを使用すると、WEMエージェント設定の即時更新がトリガーされます。その結
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果、管理コンソールで設定した設定はただちに有効になります。[ About ]オプションを選択すると、使
用中のエージェントに関するバージョンの詳細を表示するダイアログが開きます。

• ユーザーがアプリケーションを管理できるようにします。有効にすると、エンドポイントのユーザーがエージ
ェントメニューの [アプリケーションの管理]オプションを使用できます。ユーザーは、オプションをクリッ
クして [アプリケーションの管理]ダイアログを開き、次のオプションを構成できます。デフォルトでは、この
オプションは有効になっています。

• ユーザーがプリンターを管理できるようにします。有効にすると、エンドポイントのユーザーがエージェント
メニューの [プリンタの管理]オプションを使用できます。このオプションをクリックすると、[プリンタの管
理]ダイアログが開き、既定のプリンタを構成したり、印刷環境設定を変更できます。デフォルトでは、このオ
プションは有効になっています。

• エージェントメニューに [マイアプリケーション]を表示します。有効になっている場合は、エージェントメニ
ューに [マイアプリケーション]オプションを表示します。表示されている場合、ユーザーは自分に割り当て
られたアプリケーションを表示できます。

ヘルプデスクオプション

ヘルプとサポートのリンクを指定し、画面キャプチャオプションを設定します。

ヘルプとサポート

• ヘルプリンク。ユーザーが助けを求めることができるWebリンクを入力します。指定すると、ユーザーには
エージェントメニューのヘルプオプションが表示されます。クリックするとウェブサイトが開きます。

• サポートリンク。ユーザーがサポート関連情報にアクセスできるWebリンクを入力します。指定すると、ユ
ーザーにはエージェントメニューにサポートオプションが表示されます。クリックするとウェブサイトが開き
ます。

スクリーンキャプチャ 画面キャプチャを有効にします。エージェントメニューに [キャプチャ]オプションを表示
するかどうかを制御します。ユーザーは、オプションを使用して画面キャプチャツールを開くことができます。この
ツールには、次のオプションがあります。

• 新しいキャプチャ。ユーザー環境でのエラーのスクリーンショットを撮ります。
• 保存。スクリーンショットを保存します。
• サポートに送る。スクリーンショットをサポートスタッフに送信します。

[サポートに送信]オプションを表示します。スクリーンキャプチャツールで [サポートに送信]オプションを表示す
るかどうかを制御します。有効にすると、ユーザーはオプションを使用してスクリーンショットとログファイルを指
定した形式で指定したサポート電子メールアドレスに直接送信できます。この設定には、正常に構成された電子メー
ルクライアントが必要です。
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サポートメールアドレス。電子メールアドレスを入力します。

メールテンプレート。スクリーンキャプチャツールがサポートメールの送信に使用するメールコンテンツテンプレー
トを指定します。このフィールドは空にできません。

注：

メールテンプレートで使用できるハッシュタグの一覧については、「動的トークン」を参照してください。メー
ルテンプレートにコメントが含まれている場合にのみ、ユーザーにはコメントを入力するオプションが表示さ
れます。##UserScreenCaptureComment## hash-tag

カスタム件名。スクリーンキャプチャツールがサポートメールの送信に使用するメール件名テンプレートを指定しま
す。

SMTPを使用して電子メールを送信します。有効にすると、はMAPIではなく SMTPを使用してサポート電子メー
ルを送信します。

省電力

エージェントマシンをシャットダウンまたはサスペンドするタイミングを指定します。

• 指定した時刻にシャットダウンします。有効にすると、エージェントは指定された時間に実行中のマシンを自
動的にシャットダウンします。時刻は、エージェントのタイムゾーンに基づきます。

• アイドル状態のときにシャットダウンします。有効にすると、エージェントは、マシンが指定された時間アイ
ドル状態（ユーザー入力なし）になった後、実行中のマシンを自動的にシャットダウンします。

• シャットダウンするのではなくサスペンドする。有効にすると、エージェントは代わりに、指定された時間に、
またはマシンが指定された時間アイドル状態になった後に、実行中のマシンを一時停止します。

監視環境設定

このページには以下の設定が含まれています。

• アクション処理結果。アクション処理の結果を収集し、レポートを表示できます。結果を収集したいアクショ
ンを選択します。

注：

• 結 果 は 4 時 間 ご と に ア ッ プ ロ ー ド さ れ ま す。エ ー ジ ェ ン ト か ら の 結 果 を す ぐ に ア
ッ プ ロ ー ド す る に は、[ [監 視](/ja‑jp/workspace‑environment‑management/current‑
release/manage/monitoring/administration#agents) ] > [ [管 理](/ja‑jp/workspace‑
environment‑management/current‑release/manage/monitoring/administration.html#agents)
] > [エージェント]の [エージェントから統計を取得]オプションを使用します。

• グループポリシー設定
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• JSONファイル

このページには、インサイトに関連する次の設定が含まれています。

• 最適化と使用状況の洞察アプリケーションの動作に関するインサイトを得ることができます。次のオプション
を使用して、エージェントがインサイトのためにデータを収集してアップロードするかどうかを制御します。

– データの収集とアップロードを可能にし、最適化と使用状況に関するインサイトを得る

このオプションを有効にすると、データの更新が完了するまでに数時間かかることがあります。

• コンテナのインサイトをプロファイルします。Profile Managementおよび FSLogix用のプロファイルコ
ンテナに関するインサイトを得ることができます。次のオプションを使用して、Agentがプロファイルコンテ
ナ上の大きなファイルをスキャンするかどうかを制御します。

– 大容量ファイルのスキャンを有効にする

有効にすると、コンテナーの使用量が指定したしきい値を超えたときに、プロファイルコンテナー上の
大きなファイルのスキャンを実行します。スキャンは 24時間に 1回に制限されています。どのファイ
ルを大きなファイルとして扱うかを、そのサイズに基づいて指定できます。

• Profile Managementヘルスチェック。Profile Managementのヘルスチェックレポートの対象となる設
定の範囲を指定できます。ヘルスチェックは 24時間ごとまたはオンデマンドで実行されます。レポートでカ
バーする Profile Management設定を選択します。

注：

– オンデマンドでヘルスチェックを実行するには、[ [監視] > [管理] >エージェント]の [Profile
Managementヘルスチェックの実行]オプション

– 行った変更は新しいレポートにのみ反映され、既存のレポートには影響しません。エージェントご
とに最新のレポートのみが保持されます。

• VHD管理。VHD管理に関連する操作に関する結果を収集し、レポートを生成できます。

– VHDディスク圧縮。結果収集を有効にするには、VHDディスク圧縮チェックボックスを選択します。

• セキュリティログ。セキュリティルールの実行に関するログを収集し、レポートを生成できます。レポートに
含めたいセキュリティ面を選択します。

– 権限昇格セキュリティアスペクトは、イベントのログ収集、EXE権限昇格、MSI権限昇格 **、**およ
び自己昇格を制御します。

– プロセス階層制御のセキュリティ面を選択すると、「ブロックされたアクティビティ」オプションがデフ
ォルトで選択されますが、「許可されたアクティビティ」オプションは編集できます。

– アプリケーションセキュリティログのセキュリティアスペクトを選択すると、デフォルトでブロックさ
れたアクティビティオプションがオンになりますが、「監査されたアクティビティ」と「許可されたアク
ティビティ **」オプションは編集できます。
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詳細については、「レポート」を参照してください。

• アプリケーション配信結果。アプリケーション配信の結果を収集し、レポートを生成できます。[アプリケーシ
ョン配信タスク結果]チェックボックスをオンにすると、エージェントはレポートを収集し、レポートをWEM
サーバーにアップロードします。詳細については、「レポート」を参照してください。

注：

• 結 果 は 4 時 間 ご と に ア ッ プ ロ ー ド さ れ ま す。エ ー ジ ェ ン ト か ら の 結 果 を す ぐ に ア
ッ プ ロ ー ド す る に は、[ [監 視](/ja‑jp/workspace‑environment‑management/current‑
release/manage/monitoring/administration.html#agents) ] > [ [管 理](/ja‑jp/workspace‑
environment‑management/current‑release/manage/monitoring/administration.html#agents)
] > [エージェント]の [エージェントから統計を取得]オプションを使用します。

ファイル共有

このページでは、WEMが接続できる SMB共有を追加できます。その後、必要な機能の共有を構成して、それらの機
能が必要に応じて共有を使用できるようにします。SMB共有を使用すると、ネットワーク上のトラフィックが減少
し、エージェントマシンにファイルをダウンロードする時間が短縮されます。

次の図は、ファイル共有の仕組みの概要を示しています。

ファイルのダウンロードは、特定のエージェントマシンから始まります。この初回ダウンロードは、Citrix Cloudを
介して行われます。ダウンロードが完了すると、エージェントはファイルをファイル共有にアップロードし、他のエ
ージェントが使用できるようにします。そのため、その後のダウンロードは、Citrix Cloud経由ではなくファイル共
有から直接行われます。

ファイル共有が設定されている場合、ファイルのダウンロードが必要な場合、エージェントはまずそのファイルがフ
ァイル共有で利用可能かどうかを確認します。利用可能な場合、ダウンロードはファイル共有を介して行われます。
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使用できない場合、エージェントは最初のダウンロードのために Citrix Cloudに接続し、ダウンロードしたファイ
ルをファイル共有にアップロードします。

SMB共有を追加する

SMB共有と、その共有にアクセスする権限を持つ管理者の資格情報を入力します。次の手順を実行します：

1. [ファイル共有]ページで、[ SMB共有の追加]をクリックします。

2. SMB共有の追加ウィザードで、次の情報を入力します。

• SMB シェア。\\ServerName\ShareName の形式でパスを入力します。ServerName は
SMB共有をホストしているサーバーの FQDNまたは IPアドレス、ShareNameは SMB共有の名前
です。

• ユーザー名。フォームdomain\usernameに名前を入力します。
• パスワード。SMB共有へのアクセスに使用するパスワードを入力します。

3. [完了]をクリックして保存し、終了します。

使用する機能の SMB共有を選択

リストから SMB共有を選択します。既定の設定は [なし]です。フィーチャーの共有を選択するときは、次の点を考
慮してください：

• 認証情報には、共有に対する完全な読み取り/書き込み権限が必要です。
• 共有に接続するには、エージェントをローカルシステムアカウントで実行する必要があります。
• 構成すると、機能は必要に応じて共有を使用します。共有への接続は非永続的であり、必要な場合にのみ確立
されます。

• 共有にアクセスできない場合、エージェントはフォールバックして Citrix Cloud経由でファイルをダウンロ
ードします。

アプリパッケージ配信機能の SMB共有を変更または削除することもできます。

使用する関連サービスの SMB共有を選択する

リストから 1つ以上の SMB共有を選択します。選択すると、展開環境のローカルシステムアカウントで実行されて
いるサービス（Citrix Profile Managementサービスなど）は、必要に応じて共有を使用できます。共有への接続
は永続的です。この機能により、これらのサービスは接続を介して共有にアクセスできます。
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SMB構成例

SMB共有の設定方法の例については、

• Citrix Profile Managementサービスが使用する SMB共有の設定を参照してください。

システム最適化

May 28, 2024

Workspace Environment Management (WEM)システムの最適化は、次の設定で構成されます。

• CPU管理
• メモリ管理
• I/O管理
• 高速ログオフ
• Citrix Optimizer
• マルチセッションの最適化

これらの設定は、エージェントマシンでのリソース使用量を抑えるように設計されています。これらは、解放された
リソースを他のアプリケーションで使用できるようにするのに役立ちます。これにより、サーバあたりのユーザー数
が増え、ユーザー密度が高まります。

システム最適化の設定はマシンベースですべてのユーザーセッションに適用されますが、プロセス最適化はユーザー
中心です。つまり、プロセスがユーザー Aのセッションで CPUスパイク保護をトリガーすると、そのイベントはユ
ーザー Aに対してのみ記録されます。ユーザー Bが同じプロセスを開始すると、プロセスの最適化動作は、ユーザー
Bのセッション内のプロセストリガーによってのみ決定されます。

CPU管理

これらの設定により、CPU使用率を最適化できます。

プロセスはすべてのコアで実行でき、CPUを必要なだけ使い果たすことができます。WEMでは、CPU管理機能を
使用して、個々のプロセスが使用できる CPUキャパシティを制限できます。CPUスパイク保護は、全体的な CPU
使用量を減らすようには設計されていません。CPU使用率を過度に消費するプロセスによるユーザーエクスペリエ
ンスへの影響を軽減するように設計されています。

CPUスパイク保護を有効にすると、プロセスが指定したしきい値に達すると、WEMはプロセスの優先度を一定時間
自動的に下げます。その後、新しいアプリケーションが起動されると、優先順位の低いプロセスよりも優先順位が高
く、システムはスムーズに動作し続けます。
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CPUスパイク保護は、各プロセスをすばやい「スナップショット」で検査します。プロセスの平均負荷が、指定した
サンプル時間に対して指定された使用制限を超えると、その優先度はすぐに低下します。指定した時間が経過すると、
プロセスの CPU優先度は前の値に戻ります。プロセスは「スロットル」されません。CPUクランピングとは異なり、
優先順位のみが下がります。

CPUスパイク保護は、個々のプロセスの少なくとも 1つのインスタンスがしきい値を超えるまでトリガーされませ
ん。つまり、CPUの合計消費量が指定されたしきい値を超えた場合でも、少なくとも 1つのプロセスインスタンスが
しきい値を超えない限り、CPUスパイク保護はトリガーされません。ただし、そのプロセスインスタンスが CPUス
パイク保護をトリガーすると、[インテリジェント CPU最適化を有効にする]オプションを有効にすると、同じプロ
セスの新しいインスタンスが (CPU)最適化されます。

特定のプロセスが CPUスパイク保護をトリガーするたびに、イベントはエージェントのローカルデータベースに記
録されます。エージェントは、各ユーザーのトリガーイベントを個別に記録します。つまり、user1の特定のプロセ
スの CPU最適化は、user2の同じプロセスの動作には影響しません。

たとえば、Internet Explorerが CPUの 50～60%を消費することがある場合には、CPUスパイク保護を使用して、
VDAのパフォーマンスを脅かすような iexplore.exeインスタンスのみをターゲットにすることができます。(これ
に対して、CPUクランプはすべてのプロセスに適用されます)。

サンプル時間を試して、同じ VDAにログオンしている他のユーザーに影響を与えない環境に最適な値を決定するこ
とをお勧めします。

CPUスパイク保護

注：

• 以下の設定の「CPU使用率」は、物理マシンまたは仮想マシンの「論理プロセッサ」数に基づきます。
CPUの各コアは、Windowsと同じ方法で、論理プロセッサと見なされます。たとえば、6コア CPUが
1つ搭載された物理マシンは、12個の論理プロセッサを搭載していると見なされます (ハイパースレッデ
ィングテクノロジーとは、コアが 2倍になることを意味します)。8 x CPUを持つ物理マシンで、それぞ
れ 12個のコアを持つ 96個の論理プロセッサがあります。2つの 4コア CPUで構成された VMには、8
個の論理プロセッサがあります。

• 同じことが仮想マシンにも当てはまります。たとえば、8個の CPUを持つ物理マシンがあり、それぞれ
に 12個のコア（96個の論理プロセッサ）があり、4つのマルチセッション OS VDA仮想マシンをサポ
ートしているとします。各 VMは、2つの 4コア CPU (8つの論理プロセッサ)で構成されます。仮想マ
シンで CPUスパイク保護をトリガーするプロセスを制限し、そのコアの半分を使用するには、CPUコ
アの使用制限を 48 (物理マシンの論理プロセッサの半分)ではなく 4 (仮想マシンの論理プロセッサの半
分)に設定します。

有効にすると、一定時間 ([ Sample time limit ]フィールドで指定)の CPU使用率を指定したパーセンテージを超
えた場合に、プロセスの CPU優先度を一定時間 ([ Idle priority time]フィールドで指定)低くします。

CPUスパイクを自動的に防止します。このオプションは、CPUに過負荷をかけるプロセスの CPU優先度を自動的
に下げます。このオプションは、論理プロセッサ (CPUコア)の数に基づいて CPUスパイク保護をトリガーするしき
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い値を自動的に計算します。たとえば、4つのコアがあるとします。このオプションを有効にすると、全体の CPU使
用率が 23%を超えると、CPUリソース全体の 15%以上を消費するプロセスの CPU優先順位が自動的に低下しま
す。同様に、8コアの場合、全体の CPU使用率が 11%を超えると、CPUリソースの 8%以上を消費するプロセス
の CPU優先順位が自動的に低下します。

CPUスパイク保護をカスタマイズします。CPUスパイク保護の設定をカスタマイズできます。

• CPU使用率の上限。CPUスパイク保護をトリガーするためにプロセスインスタンスが到達する必要がある
CPU使用率の割合。この制限は、サーバ内のすべての論理プロセッサでグローバルであり、インスタンスご
とに決定されます。同じプロセスの複数のインスタンスでは、CPUスパイク保護トリガーを決定するときに、
CPU使用率の割合は加算されません。プロセスインスタンスがこの制限に達しない場合、CPUスパイク保護
はトリガーされません。たとえば、サーバー VDAで複数の同時セッションで、多数の iexplore.exeインスタ
ンスが存在するとします。各インスタンスは、一定期間中約 35%の CPU使用率でピークに達しているため、
累積的に、iexplore.exeは CPU使用率の一貫して高い割合を消費しています。ただし、CPU使用率の制限
を 35%以下に設定しない限り、CPUスパイク保護はトリガーされません。

• サンプル時間制限。プロセスが CPUプライオリティを下げる前に CPU使用率の制限を超える必要がある時
間。

• アイドル優先時間。プロセスの CPUプライオリティが低下する時間の長さ。この時間が経過すると、優先順
位は次のいずれかに戻ります。

– [CPU優先度]タイルでプロセスの優先順位が指定されておらず、[インテリジェント CPU最適化を有
効にする]オプションが選択されていない場合の既定のレベル (Normal )。

– [インテリジェント CPU最適化を有効にする]オプションが選択されているかどうかに関係なく、[CPU
優先度]タイルでプロセス優先度が指定されている場合に指定されるレベル。

– プロセスの動作に応じてランダムなレベル。この状況は、[CPU優先度]タイルでプロセスの優先順位が
指定されておらず、[インテリジェント CPU最適化を有効にする]オプションが選択されている場合に
発生します。プロセスが CPUスパイク保護をトリガーする頻度が高いほど、CPUの優先度は低くなり
ます。

CPUコアの使用制限を有効にします。CPUスパイク保護をトリガーするプロセスを、マシン上の指定された数の論
理プロセッサに制限します。1～Xの範囲の整数を入力します。Xはコアの総数です。Xより大きい整数を入力する
と、WEMは分離されたプロセスの最大消費量を既定で Xに制限します。

• CPUコアの使用制限です。CPUスパイク保護をトリガーするプロセスが制限される論理プロセッサの数を指
定します。VMの場合、入力する値によって、基盤となる物理ハードウェアではなく、VM内の論理プロセッサ
の数にプロセスが制限されます。

インテリジェントな CPU最適化を有効にします。有効にすると、エージェントは CPUスパイク保護をトリガーする
プロセスの CPU優先度をインテリジェントに最適化します。CPUスパイク保護を繰り返しトリガーするプロセスに
は、正しく動作するプロセスよりも起動時の CPU優先度が徐々に低くなります。WEMは、次のシステムプロセスに
対して CPU最適化を実行しません。

• Taskmgr

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 185



Workspace Environment Management 2411 (英語)

• System Idle Process
• System
• Svchost
• LSASS
• Wininit
• services
• csrss
• audiodg
• MsMpEng
• NisSrv
• mscorsvw
• VMWareResolutionset

インテリジェントな I/O最適化を有効にします。有効にすると、エージェントは CPUスパイク保護をトリガーする
プロセスのプロセス I/O優先度をインテリジェントに最適化します。CPUスパイク保護を繰り返しトリガーするプ
ロセスには、正しく動作するプロセスよりも起動時の I/O優先度が徐々に低くなります。

プロセスを除外する。デフォルトでは、WEM CPU管理は、最も一般的な CitrixおよびWindowsコアサービスプ
ロセスのすべてを除外します。ただし、このオプションを使用して、CPU **スパイク保護の実行名による除外リス
トからプロセスを追加または削除できます ** (例:notepad.exe)。通常、ウイルス対策プロセスは除外されます。

ヒント：

• セッションでディスク I/Oを引き継ぐアンチウイルススキャンを停止するには、アンチウイルスプロセ
スの静的な I/O優先度を [低]に設定することもできます。I/O管理を参照してください。

• プロセスが CPUスパイク保護をトリガーし、プロセスの CPU優先度が下がると、WEMはプロセスの
CPU優先度が下がるたびに警告を記録します。Norskale Agent Serviceの [アプリケーションログと
サービスログ]の [イベントログ]で、[プロセスのプロセス制限スレッドの初期化中]を探します。

子プロセスが CPU優先度を継承しないようにします。子プロセスが CPU優先度を継承しないプロセスを指定しま
す。

CPUスパイク保護オプション CPUスパイク保護を適用する方法を選択してください。

• CPUスパイクを自動的に防止します。このオプションを使用すると、システムの CPU使用率 (単一の CPU
コアに対する相対値)が 90%を超え、プロセスの CPU使用率 (単一の CPUコアに対する相対値)が 80%を
超えたときに、エージェントが CPUスパイク保護を実行できるようになります。

• CPUスパイク保護をカスタマイズします。CPUスパイク保護の設定をカスタマイズできます。

– CPU使用率の上限。CPUスパイク保護をトリガーするためにプロセスインスタンスが到達する必要が
ある CPU使用率の割合。この制限は、サーバー上のすべての論理プロセッサーに共通で、インスタンス
ごとに決定されます。1つの CPUコアを基準にして制限を構成するには、「単一 CPUコアに対する制
限の設定」オプションを使用します。
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注：

• 整数値と非整数値の両方がサポートされています。整数値以外の値 (たとえば 37.5%)を入力すると、8
コアのプラットフォームで 3つ以上のコアを使用するプロセスを制限できます。

• 1つの CPUコアに対する制限を設定します。1つの CPUコアを基準として CPU使用量の制限を設定で
きます。値は 100%より大きくすることができます (たとえば 200%や 250%)。例:値を 200%に設定
すると、エージェントは 2つ以上の CPUコアを使用するプロセスを最適化します。整数値と非整数値の
両方がサポートされています。
注：

• Customize CPUスパイク保護を設定すると、グローバル CPU使用率制限または単一の CPUコアに対
する CPU使用率制限のいずれか早い方に達したときに、CPUスパイク保護がトリガーされます。

CPUスパイク保護をトリガーするプロセスでは、エージェントは次の操作を実行できます。

• [CPUコア使用量制限を有効にする]オプションが選択されていない場合:エージェントはそれらのプロセスの
CPU優先度を下げます。

•［CPUコア使用量制限を有効にする］オプションが選択されている場合：エージェントはそれらのプロセスの
CPU優先度を下げ、マシン上の指定された数の論理プロセッサに制限します。

CPUスパイク保護を設定するときは、次の点に注意してください。

• 同じプロセスの複数のインスタンスでは、CPUスパイク保護トリガーを決定するときに、CPU使用率の割合
は加算されません。プロセスインスタンスがこの制限に達しない場合、CPUスパイク保護はトリガーされま
せん。たとえば、複数の同時セッションを持つマルチセッション VDAの場合、複数の chrome.exeプロセス
があります。CPU使用率を計算するときに、それらの CPU使用量は合計されません。

CPUスパイク保護のサンプリング時間 サンプル時間制限。CPUスパイク保護が適用されるまでに、プロセスが
CPU使用量の制限を超えなければならない時間の長さ。

CPUスパイク保護の優先度低下時間 アイドル優先時間。プロセスの CPUプライオリティが低下する時間の長さ。
この時間が経過すると、優先順位は次のいずれかに戻ります。

CPU優先度タイルにプロセス優先度が指定されておらず、かつ [インテリジェント CPU最適化を有効にする]オプ
ションが選択されていない場合のデフォルトレベル (標準)。
CPU優先度タイルでプロセスの優先度が指定されている場合は、「インテリジェント CPU最適化を有効にする」オ
プションが選択されているかどうかにかかわらず、指定されたレベル。
プロセスの動作に応じて計算されたランダムレベル。この状況は、[CPU優先度]タイルでプロセスの優先順位が指定
されておらず、[インテリジェント CPU最適化を有効にする]オプションが選択されている場合に発生します。プロ
セスが CPUスパイク保護をトリガーする頻度が高いほど、CPUの優先度は低くなります。
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その他のオプション CPUコアの使用制限を有効にします。このオプションを使用すると、CPUスパイク保護をト
リガーするプロセスを、マシン上の特定の数の論理プロセッサーに制限できます。

CPUプライオリティ

有効にすると、プロセスの CPU優先度を手動で設定できます。

これらの設定は、プロセスがリソースと競合している場合に有効になります。これにより、特定のプロセスの CPU
優先度レベルを最適化できるため、CPUプロセッサ時間に対して競合しているプロセスがパフォーマンスのボトル
ネックを引き起こさないようになります。プロセスが互いに競合する場合、優先順位の低いプロセスは、優先順位の
高い他のプロセスの後に処理されます。したがって、CPU全体の消費量の大きなシェアを消費する可能性は低くなり
ます。

ここで設定するプロセスの優先順位は、プロセス内のすべてのスレッドの「基本優先順位」を確立します。スレッド
の実際の「現在の」優先順位は高くなる可能性があります（ただし、ベースよりも低いことはありません）。1台のコ
ンピュータで複数のプロセスが実行されている場合、CPU優先度レベルに基づいてプロセッサ時間が共有されます。
プロセスの CPU優先度レベルが高いほど、プロセッサ時間が割り当てられます。

注：

特定のプロセスで CPUの優先度を低く設定した場合、全体の CPU消費量は必ずしも減少しません。CPU使用
率の割合に影響する他のプロセス（CPUプライオリティが高い）がある可能性があります。

プロセスを追加するには、[ Add process]をクリックします。次の情報を指定し、[プロセスの保存]をクリックし
ます。

• プロセス名。拡張子のないプロセスの実行可能ファイル名です。たとえば、Windows エクスプローラー
(explorer.exe)の場合は、「エクスプローラー」と入力します。

• Priority：プロセス内のすべてのスレッドの「ベース」優先度。プロセスの優先度レベルが高いほど、プロセ
ッサ時間が長くなります。アイデル、標準以下、標準、**標準より上、**高、リアルタイムから選択します。

ヒント：

ここで設定したプロセス CPUの優先順位は、エージェントが新しい設定を受け取り、プロセスが再起動された
ときに有効になります。

プロセスを削除するには、プロセスの横にある省略記号をクリックし、[ Delete]を選択します。

プロセスを編集するには、プロセスの横にある省略記号をクリックし、[ Edit]を選択します。

CPUアフィニティ

有効にすると、プロセスで使用する「論理プロセッサ」の数を定義できます。たとえば、VDAで起動されるメモ帳の
すべてのインスタンスを、定義されたコア数に制限できます。
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プロセスを追加するには、[ Add process]をクリックします。次の情報を指定し、[プロセスの保存]をクリックし
ます。

• プロセス名。プロセスの実行可能ファイル名 (notepad.exeなど)。
• アフィニティ。正の整数を入力します。

プロセスを削除するには、プロセスの横にある省略記号をクリックし、[ Delete]を選択します。

プロセスを編集するには、プロセスの横にある省略記号をクリックし、[ Edit]を選択します。

CPUクランプ

有効にすると、プロセスが CPUの処理能力の指定した割合を超えて消費されるのを防ぐことができます。CPUクラ
ンプにより、CPUの処理能力の、指定した割合を超えるプロセスが使用されるのを防ぐことができます。WEMは、
設定した指定された CPUパーセンテージに達したときに、そのプロセスを「スロットル」（または「クランプ」）しま
す。これにより、プロセスが大量の CPUを消費するのを防ぐことができます。

注：

• CPUクランプは、演算費用のかかるブルートフォースアプローチです。面倒なプロセスの CPU使用率
を人為的に低く抑えるには、静的 CPU優先順位と CPUアフィニティをそのようなプロセスに割り当て
ると同時に、CPUスパイク保護を使用する方がよいでしょう。CPUクランプは、リソース管理では悪く
悪名高いが、優先順位を落とすことができないプロセスを制御するために最もよく予約されています。

• CPUの処理能力のパーセンテージをプロセスに適用し、後で同じプロセスに対して異なるパーセンテー
ジを構成したら、[エージェントホスト設定の更新]を選択して変更を有効にします。

設定したクランピングパーセンテージは、サーバ内の個々の CPUの総電力に適用されます。サーバに含まれる個々
のコアには適用されません。（つまり、クアッドコア CPUの 10%は、1つのコアの 10%ではなく、CPU全体の
10%です）。

プロセスを追加するには、[ Add process]をクリックします。次の情報を指定し、[プロセスの保存]をクリックし
ます。

• プロセス名。プロセスの実行可能ファイル名 (notepad.exeなど)。
• パーセンテージ。正の整数を入力します。

ヒント：

• WEMがプロセスをクランプしているとき、WEMクライアントが初期化するウォッチリストにそのプロ
セスを追加します。これを表示すると、プロセスがクランプされていることを確認できます。

• また、CPUクランプが機能していることを確認するには、プロセスモニターを見て、CPU消費量がクラ
ンプ率を上回らないことを確認します。

プロセスを削除するには、プロセスの横にある省略記号をクリックし、[ Delete]を選択します。

プロセスを編集するには、プロセスの横にある省略記号をクリックし、[ Edit]を選択します。
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メモリ管理

これらの設定により、WEMを通じてアプリケーションのメモリ使用量を最適化できます。

これらの設定が有効になっている場合、WEMは、安定性を失うことなく、プロセスが使用しているメモリ量とプロ
セスが必要とする最小メモリ量を計算します。WEMは、その違いを過剰なメモリと見なします。プロセスがアイド
ル状態になると、WEMはプロセスが消費する余分なメモリをページファイルに解放し、その後の起動のためにプロ
セスを最適化します。通常、アプリケーションはタスクバーに最小化されるとアイドル状態になります。

タスクバーからアプリケーションを復元すると、最初は最適化された状態で実行されますが、必要に応じて追加のメ
モリを消費し続けることができます。

同様に、WEMはユーザーがデスクトップセッション中に使用するすべてのアプリケーションを最適化します。複数
のユーザーセッションに複数のプロセスがある場合、解放されたすべてのメモリは他のプロセスで使用できます。こ
の動作により、同じサーバー上でより多くのユーザーをサポートできるようになり、ユーザー密度が高まります。

アイドル状態のプロセスのメモリ使用量を最適化する

有効にすると、指定した時間アイドル状態が続いたプロセスが、アイドル状態がなくなるまで余分なメモリを強制的
に解放します。

アイドルサンプル時間。プロセスがアイドル状態とみなされ、その後に余分なメモリを強制的に解放するまでの時間
を指定できます。この間、WEMは、安定性を失うことなく、プロセスが使用しているメモリ量と、プロセスが必要と
する最小メモリ量を計算します。デフォルト値は 120分です。

アイドル状態の制限。CPU使用率のパーセンテージを指定して、この値を下回るとプロセスがアイドル状態とみなさ
れます。デフォルトは 1%です。5%を超える値は使用しないことをお勧めします。そうしないと、アクティブに使
用されているプロセスがアイドルと誤解され、そのメモリが解放される可能性があります。

最適化を制限します。WEMがアイドル状態のアプリケーションのメモリ使用量を最適化するしきい値制限を指定で
きます。

メモリ使用量の最適化からプロセスを除外します。メモリ使用量の最適化からプロセスを除外できます。プロセス名
(notepad.exeなど)を指定します。

WEMは、次のシステムプロセスのアプリケーションメモリ使用量を最適化しません。

• rdpshell
• wfshell
• rdpclip
• wmiprvse
• dllhost
• audiodg
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• msdtc
• mscorsvw
• spoolsv
• smss
• winlogon
• svchost
• taskmgr
• System Idle Process
• System
• LSASS
• wininit
• msiexec
• services
• csrss
• MsMpEng
• NisSrv
• Memory Compression

特定のプロセスに対するメモリ使用量の上限

有効にすると、プロセスが消費できるメモリの上限を設定して、プロセスのメモリ使用量を制限できます。

警告：

特定のプロセスにメモリ使用量の制限を適用すると、システムの応答が遅くなるなど、意図しない影響が生じ
ることがあります。

プロセスを追加するには、[ Add process]をクリックします。次の情報を指定し、[プロセスの保存]をクリックし
ます。

• プロセス名。追加するプロセスの名前 (notepad.exeなど)を入力します。

• メモリ制限。メモリ使用量の上限を入力します。

• 制限タイプ。リストから制限モードを選択します。

– ダイナミックリミット。指定したプロセスに動的制限を適用できます。この設定は、指定したプロセス
に割り当てられるメモリ量を動的に制限します。適用すると、使用可能なメモリに応じてメモリ使用量
の制限が適用されます。そのため、指定したプロセスが消費するメモリが、指定した量を超える可能性
があります。

– 静的制限。指定したプロセスに静的制限を適用できます。この設定では、指定したプロセスに割り当て
られるメモリ量が常に制限されます。適用すると、使用可能なメモリ量に関係なく、プロセスが指定し
たメモリ量を超えるメモリを消費しないように制限します。その結果、指定されたプロセスが消費する
メモリは、指定された量に制限されます。
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プロセスを削除するには、プロセスの横にある省略記号をクリックし、[ Delete]を選択します。

プロセスを編集するには、プロセスの横にある省略記号をクリックし、[ Edit]を選択します。

入出力管理

これらの設定により、特定のプロセスの I/O優先度を最適化して、ディスクやネットワーク I/Oアクセスで競合して
いるプロセスがパフォーマンスのボトルネックを引き起こさないようにすることができます。たとえば、I/O管理設
定を使用して、ディスク帯域幅が消費されるアプリケーションを抑制できます。

ここで設定するプロセスの優先順位は、プロセス内のすべてのスレッドの「基本優先順位」を確立します。スレッド
の実際の「現在の」優先順位は高くなる可能性があります（ただし、ベースよりも低いことはありません）。一般に、
Windowsでは、優先順位の低いスレッドよりも先に優先順位の高いスレッドにアクセスできます。

プロセス I/O優先度

有効にすると、特定のプロセスの I/O優先度を最適化して、ディスクやネットワーク I/Oアクセスで競合しているプ
ロセスがパフォーマンスのボトルネックを引き起こさないようにできます。

プロセスを追加するには、[ Add process]をクリックします。次の情報を指定し、[プロセスの保存]をクリックし
ます。

• プロセス名。拡張子を除いたプロセス実行可能ファイル名を入力します。たとえば、Windowsエクスプロー
ラー (explorer.exe)の場合は、「エクスプローラー」と入力します。

• I/Oプライオリティ。プロセス内のすべてのスレッドの「基本」優先度を入力します。プロセスの I/O優先順
位が高いほど、スレッドの I/Oアクセスが早くなります。高、標準、低、非常に低いから選択します **。

ヒント：

ここで設定したプロセス I/Oの優先順位は、エージェントが新しい設定を受け取り、プロセスが次に再起動さ
れたときに有効になります。

プロセスを削除するには、プロセスの横にある省略記号をクリックし、[ Delete]を選択します。

プロセスを編集するには、プロセスの横にある省略記号をクリックし、[ Edit]を選択します。
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高速ログオフ

これらの設定により、リモートセッションへの HDX接続をただちに終了できます。これにより、ユーザーはセッシ
ョンがすぐに終了したという印象をユーザーに与えます。ただし、セッション自体は、VDAのバックグラウンドでセ
ッションログオフフェーズまで継続されます。

注：

高速ログオフは、Citrix仮想アプリケーションと RDSリソースのみをサポートします。

有効にすると、この構成セットのすべてのユーザーに対して高速ログオフが有効になります。ユーザーはすぐにログ
アウトされますが、セッションのログオフタスクはバックグラウンドで続行されます。

特定のグループを除外するには、次の手順を実行します。

1. [指定したグループを除外]を選択し、[グループの追加]を選択します。[除外するグループを追加]ウィザー
ドが表示されます。

2. IDタイプを選択します。

3. 追加するグループが存在するドメインを選択します。

4. [検索]ボックスに、追加するグループの名前を入力します。(検索では大文字と小文字は区別されません)。

5. プラスアイコンをクリックしてグループを追加します。

6. 終了したら、[保存]をクリックしてグループを追加し、[除外するグループを追加]ウィザードを終了します。

Citrix Optimizer

これらの設定により、ユーザー環境を最適化してパフォーマンスを向上させることができます。Citrix Optimizerは
ユーザー環境のクイックスキャンを実行し、テンプレートベースの最適化の推奨事項を適用します。

ユーザー環境を最適化するには、次の 2つの方法があります。

• 組み込みのテンプレートを使用して最適化を実行します。そのためには、オペレーティングシステムに適用可
能なテンプレートを選択します。

• または、特定の最適化を使用してカスタマイズした独自のテンプレートを作成し、Workspace Environment
Management (WEM)にテンプレートを追加します。

カスタマイズ可能なテンプレートを取得するには、次のいずれかの方法を使用します。

• スタンドアロンの Citrix Optimizerが提供するテンプレートビルダー機能を使用します。スタンドアロンの
Citrix Optimizerをhttps://support.citrix.com/article/CTX224676でダウンロードします。テンプレー
トビルダー機能を使用すると、独自のカスタムテンプレートを作成してWEMにアップロードできます。
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• エージェントホスト（WEM エージェントがインストールされているマシン）で、<C:\Program
Files (x86)>\Citrix\Workspace Environment Management Agent\Citrix
Optimizer\Templatesフォルダに移動し、デフォルトのテンプレートファイルを選択して、便利な
フォルダにコピーします。仕様を反映するようにテンプレートファイルをカスタマイズし、カスタムテンプレ
ートをWEMにアップロードします。

有効にすると、次の設定を構成できます。

毎週実行してください。選択すると、WEMは毎週最適化を実行します。[毎週実行]が選択されていない場合、WEM
は次のように動作します。

• テンプレートをWEMに初めて追加すると、WEMは対応する最適化を実行します。後でそのテンプレートを
変更しない限り、WEMは最適化を 1回だけ実行します。変更には、OSへの異なるテンプレートの適用、テ
ンプレートの有効化または無効化が含まれます。

• テンプレートに変更を加えるたびに、WEMは最適化を 1回実行します。

カスタム・テンプレートを追加するには、次の手順に従います。

1. [カスタムテンプレートを追加]をクリックします。

2. [カスタムテンプレートの追加]ウィザードで、次の手順を完了します。

a) [テンプレート名]で [参照]をクリックし、追加するテンプレートを選択します。

b) [適用可能なオペレーティングシステム]で、テンプレートを適用する 1つまたは複数のオペレーティン
グシステムをリストから選択します。

ヒント：

一覧にはないが、テンプレートが適用されるWindows 10オペレーティングシステムを追加でき
ます。ビルド番号を入力して、これらのOSを追加します。OSはセミコロン（;）で区切ってくだ
さい。たとえば、2001; 2004。

c) 必要に応じてアクティブ化するグループを選択します。

d)［Save］をクリックします。

重要：

Citrix Optimizerでは、カスタムテンプレートのエクスポートはサポートされていません。カスタムテンプレ
ートの追加後は、ローカルコピーを保持します。

[State]列のトグルを使用して、テンプレートの有効状態と無効状態を切り替えることができます。無効にすると、エ
ージェントはテンプレートを処理せず、WEMはテンプレートに関連付けられた最適化を実行しません。

テンプレートを削除するには、該当するテンプレートの省略記号を選択し、[ Delete]を選択します。注:組み込みテ
ンプレートは削除できません。

テンプレートを編集するには、該当するテンプレートの省略記号を選択し、[ Edit]を選択します。
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テンプレートの詳細を表示するには、該当するテンプレートの省略記号を選択し、[ Preview]を選択します。

注：

非永続的な VDI環境では、WEMは同じ動作に従います。マシンを再起動すると、環境に対するすべての変更が
失われます。Citrix Optimizerの場合、WEMはマシンが再起動するたびに最適化を実行します。

使用するテンプレートを自動的に選択します。使用するテンプレートが不明な場合は、このオプションを使用して、
各 OSに対して最も一致するテンプレートをWEMで選択します。カスタムテンプレートを優先テンプレートとして
使用する場合は、プレフィックスのカンマ区切りリストを入力します。カスタムテンプレートは次の名前形式に従い
ます:
‑ prefix_<os version>_<os build>
‑ prefix_Server_<os version>_<os build>

レガシーコンソールの［詳細設定］>［構成］>［サービスオプション］タブの［SQL設定の更新遅延］オプションで
指定した値によっては、Citrix Optimizerの設定に対する変更が有効になるまでに時間がかかります。

変更をすぐに有効にするには、［監視］>［管理］>［エージェント］に移動してエージェントを探し、［詳細］メニュー
から［Citrix Optimizerの処理］を選択します。

ヒント：

新しい変更がすぐに有効にならなくなる可能性があります。［Citrix Optimizerの処理］を選択する前に［エ
ージェントホスト設定の更新］を選択することをお勧めします。

マルチセッション最適化

これらの設定により、切断されたセッションを持つマルチセッション OSマシンを最適化し、接続セッションでのユ
ーザーエクスペリエンスを向上させることができます。

マルチセッション OSマシンは、1台のマシンから複数のセッションを実行し、アプリケーションとデスクトップを
ユーザーに配信します。切断されたセッションはアクティブなままになり、そのアプリケーションは引き続き実行さ
れます。切断されたセッションは、同じマシン上で動作する接続されたデスクトップおよびアプリケーションに必要
なリソースを消費する可能性があります。これらの設定により、切断されたセッションを持つマルチセッション OS
マシンを最適化し、接続セッションでのユーザーエクスペリエンスを向上させることができます。

有効にすると、切断されたセッションが存在するマルチセッション OSマシンが最適化されます。デフォルトでは、
マルチセッション最適化は無効になっています。この機能は、切断されたセッションが消費できるリソースの数を制
限することで、接続セッションのユーザーエクスペリエンスを向上させます。セッションが 1分間切断されたままに
なった後、WEMエージェントは CPUと、セッションに関連付けられたプロセスまたはアプリケーションの I/O優
先順位を下げます。エージェントは、セッションが消費できるメモリ・リソースの量に制限を課します。ユーザーが
セッションに再接続すると、WEMは優先順位を復元し、制限を解除します。
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グループを除外する

マルチセッション最適化の対象から特定のグループを除外するには、次の手順を実行します。

1. [指定したグループを除外]を選択し、[グループの追加]をクリックします。[除外するグループを追加]ウィ
ザードが表示されます。

2. IDタイプを選択します。

3. 追加するグループが存在するドメインを選択します。

4. [検索]ボックスに、追加するグループの名前を入力します。グループのフルネームを入力します。(検索では大
文字と小文字は区別されません)。

5. プラスアイコンをクリックしてグループを追加します。

6. 終了したら、[保存]をクリックしてグループを追加し、[除外するグループを追加]ウィザードを終了します。

プロセスの除外

特定のプロセスをマルチセッション最適化の対象から除外するには、[ Add process]をクリックし、追加するプロ
セスを参照して [ Save process]をクリックします。

プロセスを削除するには、プロセスの横にある省略記号をクリックし、[ Delete]を選択します。

プロセスを編集するには、プロセスの横にある省略記号をクリックし、[ Edit]を選択します。

監視

September 12, 2024

[Monitoring ]ノードでは、Workspace Environment Management (WEM)展開の監視とトラブルシューティ
ングに使用できる情報が提供され、管理タスクを実行できます。

モニタリングノードは、次のアイテムで構成されます。

• [管理]。ユーザとエージェントの統計情報、および管理アクティビティを表示できます。

– ユーザー統計。展開に関するユーザー統計情報を表示します。
– エージェント。エージェント情報を表示し、キャッシュのリフレッシュ、設定のリセット、エージェン
ト情報の取得などの管理タスクを実行できます。

• インサイト。アプリケーションの動作に関するインサイトを得ることができます。構成セットのインサイトを
有効にするには、[詳細設定] > [インサイト]ページに移動し、[最適化と使用状況に関するインサイトのため
にデータの収集とアップロードを有効にする]を選択します。インサイトを表示するには、構成セットと日付
範囲を選択し、[適用]をクリックします。
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– 最適化インサイト。指定した期間に CPUスパイク保護とメモリ使用量の最適化を最も頻繁にトリガー
した上位 10個のアプリケーションを表示します。

– 使用状況の洞察。使用時間 (時間)別の上位 10個のアプリケーション、ユーザー数による上位 10個の
アプリケーションと、指定した期間に最も多くの CPUおよびメモリリソースを消費した上位 10個のア
プリケーションが表示されます。

– プロファイルコンテナインサイト。Profile Managementと FSLogixコンテナのインサイトを表示し
ます。

• [レポート]。展開を分析できるレポートを提供します。各レポートはテーブルレコードとして表示されます。

管理

May 28, 2024

ユーザとエージェントの統計情報、および管理アクティビティを表示できます。

ユーザー統計

Workspace Environment Management (WEM)展開に関するユーザー統計を表示します。ユーザがエージェン
トマシンにログオンするたびに、関連情報が収集され、テーブルレコードとしてここに表示されます。

このページには次の情報が含まれています。

• ユーザーサマリー。すべての構成セットについて、エージェントマシンにログオンしたすべてのユーザーの数
を表示します。

• ユーザー履歴。最終接続時刻 (協定世界時、UTC)、ユーザーが最後に接続したマシンの名前、セッションエー
ジェントの種類 (UIまたは CMD)、バージョンなど、すべての構成セットに関連付けられているすべてのユー
ザーの接続情報を表示します。

ヒント：

[Filter]を使用してリストをフィルタできます。たとえば、特定の構成セットの全ユーザー数と、指定した日付
範囲内のユーザー数を表示します。

次の操作を実行できます：

• 更新。ユーザー統計の一覧を更新します。
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• 期限切れのレコードを消去します。WEMサービスデータベースから期限切れのレコードを削除できます。ユ
ーザーの最終ログオン時間が 24時間以上前の場合、対応するレコードは期限切れになります。期限切れのレ
コードがない場合は使用できません。注:このオプションは、[ユーザ ID ]が [ローカルシステム]のレコード
には使用できません。

• レコードを削除する。WEMサービスデータベースからレコードを削除します。エージェントを 1つだけ選択
し、対応するレコードの有効期限が切れている場合に使用できます。注:このオプションは、ユーザ IDが [ロ
ーカルシステム]、[ネットワークサービス]、または [NT Authority (ローカルサービス)]のレコードには使用
できません。

•［エクスポート］をクリックします。各レコードのデータを CSV または JSON 形式でエクスポートし、
Microsoft Excelなどのプログラムで開くことができます。そのためには、次の手順を実行します。

1.［エクスポート］をクリックします。エクスポートウィザードが表示されます。
2. 書き出し形式を選択します。使用可能なオプション:CSVおよび JSON。
3. 必要に応じて、[エクスポートのコピーをローカルマシンに保存]を選択します。エクスポートは、ブラ
ウザのデフォルトのダウンロード場所に保存されます。

4. [ Export ]をクリックして、エクスポート処理を開始します。

重要：

– 最大 50,000件のレコードをエクスポートできます。エクスポートするレコード数が制限を超える
と、上位 50,000件のみがエクスポートされます。フィルタを使用して、レコード数を 50,000件
以下に減らすことをお勧めします。

– エクスポートの実行中は、別のエクスポートを実行することはできません。
– エクスポートが 30分以内に完了しない場合、そのエクスポートに関する通知は送信されません。
後でエクスポート結果を表示するには、「ファイル」に移動します。

– ユーザー統計をエクスポートすると、エクスポートはクラウドストレージに保存されます。クラウ
ドストレージにはストレージ制限があります。上限に達すると、エクスポートを続行できません。
その場合は、[ファイル]に移動し、不要なファイルを削除して空き容量を増やします。「ファイル」
を参照してください。

エージェント

このページでは、エージェント情報を表示し、キャッシュのリフレッシュ、設定のリセット、エージェント情報の取
得などの管理タスクを実行できます。

統計

このタブには、WEM展開内のエージェントに関する統計が表示されます。WEM展開内のエージェントに関する次
の統計を表示できます。
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• すべての構成セットについて、ユーザーがログオンしたエージェントの総数。

ヒント：

フィルタ条件に構成セットを指定すると、その構成セットに登録されたエージェントの総数が、過去 24
時間および過去 30日間に登録されたエージェント数とともに表示されます。

• 構成セットに登録されたすべてのエージェントの接続情報。前回の接続時刻、前回接続したマシンの名前、エ
ージェントのバージョンなどが含まれます。

• [同期状態]列には、エージェントキャッシュとWEMサービスの前回の同期結果に関する情報が表示されま
す。

– 成功 (チェックマークアイコン)。前回の同期が成功し、同期結果が管理コンソールに報告されたことを
示します。

– 不明 (感嘆符アイコン)同期が進行中であるか、まだ開始されていないか、結果が管理コンソールに報告
されていないことを示します。

– 失敗 (エラーアイコン)。前回の同期が失敗したことを示します。

• [最近接続した]列には、次の情報が表示されます。

– オンライン (チェックマークアイコン)。エージェントがオンラインであることを示します。エージェン
トは一定の間隔でWEMサービスに統計情報をアップロードしました。

– 空白の列フィールドは、エージェントがオフラインであることを示します。

• Profile Management正常性列には、環境内の Profile Managementの正常性ステータスに関する情報
が表示されます。

Profile Managementの健全性ステータスは、エージェントホストで自動ステータスチェックを実行し、
Profile Managementが最適に構成されているかどうかを判断します。これらのチェックの結果を表示し
て、各エージェントマシンの出力ファイルから特定の問題を特定できます (%systemroot%\temp\
UpmConfigCheckOutput.json)。機能は、毎日、またはWEMエージェントホストサービスが起動
するたびにステータスチェックを実行します。ステータスチェックを手動で実行するには、エージェントを選
択し、アクションバーから［Profile Managementの実行］ヘルスチェックを選択します。各ステータス
チェックは、ステータスを返します。最新のステータスを表示するには、[更新]をクリックします。Profile
Managementの健全性列のアイコンは、ProProfile Managementの正常性ステータスに関する一般的な
情報を提供します。

– 良好 (チェックマークアイコン) Profile Managementが良好な状態であることを示します。
– 注意（右上隅に青い点が付いたチェックマークアイコン）。Profile Management許容可能な状態を特
定します。

– 警告 (右上隅にオレンジ色の点が付いたチェックマークアイコン)。Profile Managementの最適でな
い状態について通知します。最適ではない状態は、展開環境での Profile Managementのユーザーエ
クスペリエンスに影響する場合があります。このステータスは、必ずしもユーザー側でのアクションを
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必要としません。詳細レポートを表示するには、[詳細]の [Profile Managementヘルスチェックレ
ポートの表示]オプションを使用します。

– エラー (エラーアイコン)。Profile Managementが正しく構成されておらず、正しく機能していない
ことを示します。

– 無効 (無効アイコン)。Profile Managementが見つからない、または有効になっていない場合に表示
されます。

ステータスチェックに経験が反映されない場合や、発生している問題が検出されない場合は、Citrixテクニカ
ルサポートに連絡してください。

次の操作を実行できます：

• タスク履歴。過去 24時間に開始されたエージェントタスクを一覧表示します。[エージェント]ページの [タ
スク履歴]をクリックすると、[タスク履歴]ページに移動し、開始されたタスクの進行状況と結果を確認でき
ます。

• 表示する列。表示する列を選択して、テーブルをカスタマイズできます。

• 更新。エージェントの一覧を更新します。

• 期限切れのレコードを消去します。WEMサービスデータベースから期限切れのレコードを削除できます。ユ
ーザーの最終ログオン時間が 24時間以上前の場合、対応するレコードは期限切れになります。期限切れのレ
コードがない場合は使用できません。

• 詳細を表示します。エージェントに関する詳細情報を表示できます。

•［エクスポート］をクリックします。各レコードのデータを CSV または JSON 形式でエクスポートし、
Microsoft Excelなどのプログラムで開くことができます。そのためには、次の手順を実行します。

1.［エクスポート］をクリックします。エクスポートウィザードが表示されます。
2. 書き出し形式を選択します。使用可能なオプション:CSVおよび JSON。
3. 必要に応じて、[エクスポートのコピーをローカルマシンに保存]を選択します。エクスポートは、ブラ
ウザのデフォルトのダウンロード場所に保存されます。

4. [ Export ]をクリックして、エクスポート処理を開始します。

重要：

– 最大 50,000件のレコードをエクスポートできます。エクスポートするレコード数が制限を超える
と、上位 50,000件のみがエクスポートされます。フィルタを使用して、レコード数を 50,000件
以下に減らすことをお勧めします。

– エクスポートの実行中は、別のエクスポートを実行することはできません。
– エクスポートが 30分以内に完了しない場合、そのエクスポートに関する通知は送信されません。
後でエクスポート結果を表示するには、「ファイル」に移動します。

– エージェント統計をエクスポートすると、エクスポートはクラウドストレージに保存されます。ク
ラウドストレージにはストレージ制限があります。上限に達すると、エクスポートを続行できませ
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ん。その場合は、[ファイル]に移動し、不要なファイルを削除して空き容量を増やします。「ファ
イル」を参照してください。

[その他]メニューでは次のオプションを使用できます。これらのオプションをドメインに参加していないエージェン
トや登録済みのエージェントに適用する場合は、次の点を考慮してください。

• エージェントはバージョン 2207.1.0.1以降である必要があります。
• ターゲットエージェントには、これらのタスクの実行がすぐには通知されません。通知は、ターゲットエージ
ェントまたは同じサブネット上の別のエージェントが Citrix Cloudに接続して設定を更新するときに送信さ
れます。そのため、タスクがエージェント側で実行されるまで遅延が生じる可能性があります。同じサブネッ
ト上に存在するエージェントが多いほど、遅延は短くなります。

• 最大遅延は、SQL 設定の更新遅延の値の 1.5 倍です。既定では、[ SQL 設定の更新遅延] の値は 15 分で
す。「サービスオプション」を参照してください。そのため、その場合の最大遅延は 22.5 (1.5 x 15)分です。

注：

[More ]メニューは、選択したエージェントが 50人以下の場合にのみ使用できます。

エージェント:

• キャッシュをリフレッシュします。ローカルエージェントキャッシュ (WEM構成データベースのエージェン
ト側レプリカ)の更新をトリガーします。キャッシュを更新すると、ローカルエージェントキャッシュがイン
フラストラクチャサービスと同期されます。

• エージェントホストの設定を更新します。ユーザー環境内のエージェントサービス設定の更新をトリガーしま
す。これらの設定には、詳細設定、最適化、トランスフォーマー、ユーザー以外が割り当てた設定が含まれま
す。

• UIモードエージェントをリフレッシュします。ユーザーが割り当てたアクションをWEMエージェントに適
用します。これらのアクションには、ネットワークドライブ、プリンタ、アプリケーションなどがあります。
エージェントを更新すると、そのエージェントはインフラストラクチャサービスと通信します。インフラスト
ラクチャサービスは、WEMデータベースを使用してエージェントホスト IDを検証します。
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重要：

– [ Refresh UI Mode agent ]オプションは、自動的に起動される (エンドユーザーまたはスクリ
プトを使用して起動されない) UIモードのエージェントでのみ機能します。このオプションは、
CMDモードのエージェントでは機能しません。

– すべての設定をリフレッシュできるわけではありません。一部の設定 (環境やグループポリシーの
設定など)は、起動時またはログオン時にのみ適用されます。

• エージェントから統計情報を取得します。エージェントが統計情報をインフラストラクチャサービスにアップ
ロードできるようにします。

更新操作はエージェント側でも実行できます。ただし、これらの操作は、実際の条件によって動作が異なります。詳
細については、「エージェント側の更新操作」を参照してください。

プロフィール:

• Profile Management の設定をリセットします。レジストリキャッシュをクリアし、関連する構成設
定を更新します。Profile Management の設定がエージェントに適用されていない場合は、［Profile
Management設定のリセット］をクリックします。このオプションを使用できるようにするには、[更新]
をクリックする必要がある場合があります。

注：

WEM管理コンソールから［Profile Management設定のリセット］を構成した後に設定がエージェ
ントに適用されない場合は、CTX219086で回避策を参照してください。

• Profile Managementヘルスチェックを実行します。ターゲットエージェントコンピュータでステータス
チェックを実行し、Profile Managementが最適に構成されているかどうかを判断します。このオプション
を選択すると、Profile Managementヘルスチェックの実行ウィザードが表示されます。ヘルスチェック
レポートの対象とする Profile Management設定を選択し、「実行」をクリックします。次のことに注意して
ください：
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– デフォルトでは、ヘルスレポートにはすべての設定が含まれます。2205.1.0.1より前のエージェントで
は、レポートでカバーする設定の範囲に加えた変更は有効になりません。

– ヘルスレポートが表示されるまでに時間がかかる場合があります。[レポート]で、必要に応じてビュー
を更新します。

– [レポートを表示]をクリックして、レポートに直接アクセスします。
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• Profile Managementのヘルスチェックレポートを表示します。ターゲットエージェントマシンに関連す
る Profile Managementの正常性レポートにすばやくアクセスできます。Profile Managementの正常性
レポートについて詳しくは、「レポート」を参照してください。

• Microsoft USVの設定をリセットします。レジストリキャッシュをクリアし、関連する構成設定を更新しま
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す。Microsoft USV設定がエージェントに適用されていない場合は、[Microsoft USV設定のリセット]を
クリックします。このオプションを使用できるようにするには、[更新]をクリックする必要がある場合があり
ます。

電源管理:

• シャットダウン。選択したエージェントをシャットダウンできます。

• 再起動。選択したエージェントを再起動できます。

• スリープ。選択したエージェントをスリープモードにすることができます。このオプションは、ターゲットマ
シンがスリープモードをサポートしている場合にのみ機能します。

• 休止状態。選択したエージェントを休止モードにすることができます。このオプションは、ターゲットマシン
が休止モードをサポートしている場合にのみ機能します。

• ウェイク。選択したエージェントをウェイクアップできます。オプションを使用するには、[レガシーコンソ
ール] > [詳細設定] > [構成] > [Wake on LAN ]に移動し、[エージェントのWake on LANを有効にする]
を選択します。また、ターゲットマシンがハードウェア要件を満たし、関連する BIOS設定が構成されている
ことを確認してください。詳しくは、「Wake on LAN」を参照してください。

ヒント：

– エージェントをシャットダウンまたは再起動するときに、シャットダウンまたは再起動が
始まるまでの遅延（秒単位）を指定できます。指定した時間内にマシンをシャットダウン
または再起動することを求めるプロンプトがユーザーに表示されます。シャットダウンプ
ロンプトの例: Your administrator has initiated the shutdown of
your machine from the Workspace Environment Management

console. The machine shuts down in 60 seconds.. 再起動プロンプ
トの例: Your administrator has initiated the restart of your
machine from the Workspace Environment Management console.
The machine restarts in 60 seconds..

– スリープと休止状態の違いを考えてみましょう。スリープモードでは、マシン上のすべてのアクシ
ョンが停止し、開いているドキュメントとアプリケーションがメモリに格納されます。マシンは低
電力状態になります。休止モードでは、開いているドキュメントと実行中のアプリケーションがハ
ードディスクに保存されます。マシンは、ゼロパワーで完全にオフになります。

– ターゲットマシンがスリープモードと休止モードをサポートしていることを確認するには,マシン
に移動し、次の PowerShellコマンドを実行します: powercfg /a.

Citrix Optimizerを処理します。Citrix Optimizerの設定に対する変更がすぐに反映されるように、設定をエージ
ェントに適用します。

スクリプト化されたタスクを実行する。ターゲットエージェントマシンでスクリプト化されたタスクを実行できます。
このオプションを選択すると、[スクリプト化されたタスクの実行]ウィザードが表示されます。次の設定を構成し、[
Run]をクリックします。各設定の詳細については、「スクリプト化されたタスク設定」を参照してください。
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注：

このオプションは、ドメインに参加していないエージェントには適用されません。

• [タスク]。実行するスクリプトタスクを選択します。
• スクリプト化されたタスクにパラメーターを渡します。スクリプトタスクにパラメータを渡すかどうかを選択
します。有効にすると、実行時にスクリプトタスクにパラメータ変数として入力を提供できます。

• 出力ファイル。タスクが出力するファイルを収集するかどうかを選択します。選択すると、タスクに対して生
成されるレポートに出力ファイルの内容が含まれます。これにより、ユーザー環境内のファイルにアクセスし
なくても、出力ファイルの内容をレポートに表示できます。

• キーワードを強調表示します。レポートで強調したいキーワードを指定します。キーワードは複数入力できま
す。キーワードを入力したら、Enterキーを押して別のキーワードを追加します。指定すると、キーワードに
一致するレポートコンテンツが、生成されたレポートの [出力ファイルの内容]セクションと [コンソール出
力]セクションで強調表示されます。

• 正規表現の一致を強調表示します。強調表示するコンテンツを表す正規表現を入力します。正規表現は、PCRE
互換の.NET正規表現ライブラリ構文に準拠している必要があります。詳細については、「スクリプト化された
タスク設定」を参照してください。

配信タスクを実行します。このオプションを有効にするには、同じ構成セットにバインドされたエージェントを選択
します。配信タスクをすばやく実行するには、このページから配信タスクを実行することを選択できます。「配信タス
クを実行」をクリックし、ドロップダウンリストから配信タスクを選択して、選択した配信タスクをエージェント上
で実行します。どのエージェントがタスクを実行する必要があるかを決定するルールをタスクに設定した場合、オン
デマンドタスクを実行する特定のエージェントを選択しても、それらのルールは無視されます。

リセットアクション。該当するエージェントマシン上のアクション関連のレジストリエントリをすべて消去して、割
り当てたすべてのアクションをリセットできます。

レコードを削除する。WEMサービスデータベースからレコードを削除します。エージェントがまだアクティブな場
合、このオプションは使用できません。エージェントを 1つだけ選択し、対応するレコードの有効期限が切れている
場合に使用できます。

登録

このタブには、データベースに記録されているエージェントの登録ステータスが表示されます。

重要：

WEMエージェントは、設定を適用できるようにWEMサービスに登録する必要があります。エージェントは 1
つの構成セットにのみバインドできます。

次の情報を表示できます。

• デバイス名。エージェントが実行されているマシンの名前。

• 登録ステータス。エージェントの登録ステータス: 登録済みまたは未登録。
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• 説明。登録の成功または失敗に関する詳細情報を提供します。

– エージェント<agent name>は構成セットにバインドされています <configuration set
name>。WEMサービスが、マシンに依存する必要な設定を構成セットのエージェントに送信してい
ることを示します。

– エージェント<agent name>はどの構成セットにもバインドされていません。WEMサービスがエ
ージェントに設定されている構成を解決できないことを示します。「バインドされていないエージェント
に設定を適用」を有効にすると、「バインド解除されたエージェント」構成セットの設定がエージェント
に適用されます。バインドされていないエージェントに設定を適用する方法の詳細については、「ディレ
クトリオブジェクト」を参照してください。

– エージェント<agent name>は構成セットに複数回バインドされています <configuration
set name>。WEMサービスがエージェントに設定を適用するのを妨げません。

– Citrix Endpoint Management Managementで管理するために、WEMサービスに登録された
エージェント<agent name>。Endpoint Management対象エージェントにのみ表示されます。

– エージェント<agent name>は複数の構成セットにバインドされています。エージェントが複数の
構成セットにバインドされているため、WEMサービスがエージェントの構成セットを解決できないこ
とを示します。

必要に応じて [検索]を使用して結果を絞り込みます。検索はデバイス名と説明に対してのみ実行されます。デフォル
トでは、検索は未登録のエージェントのみに制限されます。制限を解除するには、[未登録のエージェントのみを表
示]を有効にします。

登録エラーを解決するには、次のいずれかを実行します：

• Active Directory階層 (コンピューター、コンピューターグループ、OU間の関係)を編集して、エージェン
トが同じ構成セットに複数回バインドされないようにします。

• エージェントが 1つの構成セットにのみバインドされるように、ディレクトリオブジェクトのWEM階層を編
集します。

•「Unbound Agents」構成セットの設定がバインドされていないエージェント（Directory Objectsにまだ
追加していないエージェント）に適用されるように、設定をバインドされていないエージェントに適用します
（まだ適用されていない場合）。

これらの変更を行った後、UIモードエージェントの更新オプションを使用してエージェントを更新します。

Profile Managementヘルスチェックを構成する

WEMは、Citrix Profile Managementがエージェントマシンで最適に構成されているかどうかを確認できます。詳
しくは、「Profile Managementヘルスチェックの構成」を参照してください。
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識見

May 28, 2024

プロファイルコンテナとアプリケーションの動作に関するインサイトを得ることができます。

最適化に関する洞察

このページには、次の 2つの棒グラフが含まれています。

• CPU最適化による上位 20のアプリケーション指定した期間に CPUスパイク保護を最も頻繁にトリガーした
上位 10個のアプリケーションを表示します。

• メモリ最適化による上位 20のアプリケーション。指定した期間にメモリ使用量の最適化を最も頻繁にトリガ
ーした上位 10個のアプリケーションを表示します。

インサイトを表示するには、構成セットと日付範囲を選択し、[適用]をクリックします。その後、グラフが更新され、
関連するインサイトが表示されます。

重要：

• 構成セットのデータをグラフに表示するには、その構成セットのインサイトを有効にする必要がありま
す。構成セットのインサイトを有効にするには、[詳細設定] > [インサイト]ページに移動します。チャー
トには、以前に収集されたデータに基づくインサイトが表示されます。

• 最適化インサイトデータは、CPUまたはメモリ管理を有効にするまで使用できません。

除外アプリケーション

最適化インサイト (棒グラフ)からアプリケーションを除外できます。除外するアプリケーションを指定するには、次
の手順を実行します。

•［追加］をクリックします。
• 棒グラフに記載されているアプリケーションの名前を入力します。
• Enterキーを押して保存するか、[ Shift] + [Enter]を押して保存し、別のエントリを開始します。
• ウィザードの指示に従って、追加したアプリケーションを編集および削除することもできます。

使用状況の洞察

このページには、次の 4つの棒グラフが含まれています。
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• 使用時間 (時間)別の上位 20個のアプリケーション
• ユーザー数別の上位 20のアプリケーション
• CPU使用率 (%)別の上位 20個のアプリケーション。指定した期間に最も多くの CPUリソースを消費した
上位 10個のアプリケーションを表示します。

• メモリ使用量 (MB)別の上位 20個のアプリケーション指定した期間に最も多くのメモリリソースを消費した
上位 10個のアプリケーションを表示します。

インサイトを表示するには、構成セットと日付範囲を選択し、[適用]をクリックします。その後、グラフが更新され、
関連するインサイトが表示されます。

重要：

チャートに構成セットのデータを表示するには、その構成セットのインサイトを有効にする必要があります。構
成セットのインサイトを有効にするには、[詳細設定] > [インサイト]ページに移動します。チャートには、以
前に収集されたデータに基づくインサイトが表示されます。

除外アプリケーション

使用状況分析 (棒グラフ)からアプリケーションを除外できます。除外するアプリケーションを指定するには、次の手
順を実行します。

•［追加］をクリックします。
• 棒グラフに記載されているアプリケーションの名前を入力します。アプリケーションの名前を入力する場合、
拡張子は含まれません。

• Enterキーを押して保存するか、[ Shift] + [Enter]を押して保存し、別のエントリを開始します。
• ウィザードの指示に従って、追加したアプリケーションを編集および削除することもできます。

プロファイルコンテナに関するインサイト

この機能は、Profile Managementおよび FsLogixのプロファイルコンテナを監視します。プロファイルコンテナ
の基本的な使用状況データ、プロファイルコンテナを使用するセッションのステータス、検出された問題などに関す
る洞察を提供します。

この機能を使用して、プロファイルコンテナのスペース使用状況を把握し、プロファイルコンテナの動作を妨げる問
題を特定します。

まとめ

このページには 2つのドーナツチャートが含まれています。グラフの各セグメントをクリックすると、ドリルダウン
して詳細を表示できます。

• スペース使用量。左側のグラフには、指定した期間におけるプロファイルコンテナのスペース使用量が表示さ
れます。数値は、そのカテゴリのプロファイルコンテナの数を表します。
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• セッションステータス。右側のグラフには、指定した期間に確立されたセッションのプロファイルコンテナを
アタッチした結果が表示されます。数値は、そのカテゴリのセッション数を表します。

インサイトを表示するには、構成セットと日付範囲を選択し、[適用]をクリックします。その後、グラフが更新され、
関連するインサイトが表示されます。

次の設定を構成できます。

• 使用領域が (GB)を超えると、領域の使用率が高くなります。しきい値を超えると、プロファイルコンテナの
スペース使用量を高い値として扱うことができます。正の整数を入力します。

• 使用領域が (GB)未満の場合、領域の使用率は低くなります。しきい値を下回って、プロファイルコンテナの
スペース使用量を低値として扱うことができます。正の整数を入力します。

注：

• 上限しきい値は、下限しきい値よりも大きくする必要があります。
• 上限と下限の閾値を指定したら、「更新」をクリックして「使用済みスペース」グラフの更新をトリガー
します。

• 上限しきい値および下限しきい値を指定した後、その間の領域使用量はデフォルトで [中（Medium）]
になります。

コンテナステータスのプロファイル

このページには、指定した期間におけるプロファイルコンテナのステータスレコードの一覧が表示されます。レコー
ドをフィルタするには、構成セットと日付範囲を選択し、[ Apply]をクリックします。必要に応じて、フィルタを使
用して結果をさらに絞り込むことができます。

次の操作を実行できます。

• 表示する列。テーブルの表示をカスタマイズできます。列をカスタマイズする場合は、少なくとも 2つの列を
選択する必要があります。カスタマイズの完了後、テーブルが更新され、選択した列が表示されます。

• 更新。ステータスレコードの一覧を更新します。

• 最新のステータスを取得します。選択したレコードが属するコンテナのデータの収集をトリガします。このオ
プションを選択すると、ユーザーのコンテナステータスが最新の状態になります。

注：

コンテナが使用中の場合、エージェントは関連データの収集を試みます。成功すると、コンテナの最新
レコードで最新のステータスが更新されます。更新が完了するまでに時間がかかる場合があります。最
新のレコードを表示するには、[ Refresh ]をクリックします。

[ Attach status ]列には、ステータスコードとエラーコードに関する情報が表示されます。エラーコードについて
は、Microsoft
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のドキュメントを参照してください。https://docs.microsoft.com/en‑us/fslogix/fslogix‑error‑codes‑
reference

[大容量ファイルスキャン]列には、大容量ファイルスキャンの結果に関する情報が表示されます。構成セットに対し
て大容量ファイルのスキャンを有効にするには、[詳細設定] > [Insights ]ページに移動します。レコードの大容量
ファイルのスキャン結果の詳細を表示するには、該当する列フィールドの [ Results ]をクリックします。大容量フ
ァイルスキャンウィザードが開き、プロファイルコンテナーで実行された大容量ファイルスキャンの結果が表示され
ます。100 MB未満のファイルおよびフォルダは個別には表示されません。

レポート

December 11, 2024

展開を分析できるレポートを提供します。

はじめに

このページには、展開を分析できるレポートが表示されます。レポートはイベントごとに生成されます。ただし、す
べてのイベントが対応するレポートを生成するわけではありません。現在、次のタイプのイベントがレポートを生成
します。

• アプリケーションセキュリティログ

– アプリケーションセキュリティログを有効にするたびに、対応するレコードが生成されます。これらの
記録は 4時間ごとに 1つのレポートにまとめられます。各レポートの詳細内で、管理者はログをサブタ
イプ別に表示できます。この表には、使用したフィルター、イベント時間、イベントタイプ **、**結果
コード、**結果サマリー、**重要度、エージェントとユーザーのリスト、構成セットなどの情報が含ま
れています。この表には、次のサブタイプも含まれています。

– EXEと DLL

– MSIとスクリプト

– パッケージアプリのデプロイ

– パッケージアプリの実行

アプリケーションセキュリティログを有効にすると、4つの EXEと DLL、MSIとスクリプト、パッケ
ージ型アプリケーションの展開、およびパッケージ型アプリケーションの実行サブタイプレポートを
Webコンソールですべて表示できますが、各サブタイプに対応するレポートを個別に表示することはで
きません。この表には、[時間]、[ルール名]、[イベント ID]、[ターゲット]、[結果]の各フィールドの
ログが表示されます。この選択の結果は、[許可]、[監査済み]、または [ブロック]になります。
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• 権限昇格とプロセス階層制御ログ

– **権限昇格とプロセス階層制御ログを有効にするたびに、対応するレコードが生成されます。これらの
記録は 4時間ごとに 1つのレポートにまとめられます。各レポートの詳細内で、管理者はログをサブタ
イプ別に表示できます。この表には、使用したフィルター、**イベント時間、イベントタイプ **、**
結果コード、**結果サマリー、**重要度、エージェントとユーザーのリスト、構成セットなどの情報が
含まれています。4つのセキュリティ項目から選択して、詳細を表示できます。

– EXE権限昇格。EXE権限昇格サブタイプを選択すると、テーブルには [時間]、[プロセス]、[コマンド
ライン]、[ルール名]、および [結果]の各フィールドのログが表示されます。昇格の結果は、成功または
失敗のどちらかになります。

– MSI権限昇格。MSI権限昇格サブタイプを選択すると、テーブルには [時間]、[パッケージ]、[コマン
ドライン]、[ルール名]、[結果]の各フィールドのログが表示されます。昇格の結果は、成功または失敗
のどちらかになります。

– セルフエレベーション。自己昇格サブタイプを選択すると、テーブルには [ **時間]、[プロセス]、[ル
ール名]、[理由]、[結果]の各フィールドのログが表示されます。昇格の結果は、成功または失敗のどち
らかになります。

注意:

「失敗のみを表示」トグルを有効にすると、結果が「失敗」のレコードのみが表示され、残りは非表示に
なります。

– プロセス階層制御。プロセス階層制御サブタイプを選択すると、テーブルには「時間」、「子プロセ
ス」、「親プロセス ID」、「ルール名」、および「結果」の各フィールドのログが表示されます。この選択の
結果、ブロックされたアクティビティまたは許可されたアクティビティが表示されます。

注意:

– 各サブタイプで少なくとも 1つの障害が発生すると、セキュリティアスペクトタブにエラーアイコ
ンが表示されます。

– [ブロックのみ表示]トグルを有効にすると、結果が [ブロック済み]のレコードのみが表示され、
残りは非表示になります。

• アクション処理結果

– アクションが割り当てられるたびに、対応するレコードが生成されます。これらの記録は 4時間ごとに
1つのレポートにまとめられます。レポートには、エージェントマシンにログオンしているユーザーの
すべてのアクション処理結果が含まれます。アクションタイプを選択すると、詳細を表形式で表示でき
ます。このテーブルには、アクションの名前、アクションが割り当てられているユーザー、使用された
フィルター、処理結果 (ステータス)などの情報が含まれます。次の 3つのステータスがあります。

* 適用 (処理済み)。アクションがターゲットユーザーに正常に適用された (または正常に処理された)
ことを意味します。
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* 時代遅れ。処理されたアクションが最新ではないことを意味します。これは、アクションが更新さ
れてもまだ適用されていない場合に発生します。

* [エラー]。アクションの適用中にエラーが発生しました。トラブルシューティングを行うには、デ
バッグモードを有効にしてエージェントのログを表示します。「ログファイルの表示」を参照して
ください。

– 現在、表示できるのはグループポリシー設定と JSONファイル処理結果のみです。結果収集を有効にす
るには、次を参照してください。モニタリング設定.

• スクリプト化されたタスク

– タスクが実行されるたびに、対応するレポートが生成されます。レポートには、タスクの実行日時、タ
スクの実行結果などに関する情報が含まれます。

– 組み込みタスクとカスタムタスクの両方でレポートが生成されます。これらのレポートには、定義済み
のレポートデータがあります。カスタムタスクを追加する場合、レポートするデータをカスタマイズで
きます。定義済みのレポートデータがニーズに合わない場合は、拡張データを使用してさらに分析する
ことを検討してください。

• コンテナステータスのプロファイル

– プロファイルコンテナがアタッチされるたびに、対応するアタッチレコードが生成されます。これらの
記録は、毎日 1つのレポートに統合されます。このレポートには、プロファイルコンテナの基本的な使
用状況データ、プロファイルコンテナを使用するセッションのステータス、検出された問題などに関す
る情報が含まれます。この情報を使用して、プロファイルコンテナのストレージ使用量を追跡し、プロ
ファイルコンテナの動作を妨げる問題を特定できます。

• 最適化と使い方

– [詳細設定] > [ **インサイト]ページの構成セットで [最適化および使用状況インサイトのためのデー
タ収集とアップロードを有効にする ** ]を有効にすると、エージェントは最適化データと使用状況デー
タを毎日収集してアップロードします。収集されたデータに基づいてレポートが生成されます。

• 最適化と使用状況に関する洞察

– 構成セットにインサイトを適用するたびに、最適化と使用状況に関する対応するレポートが生成されま
す。このレポートにより、アプリケーションの動作に関する洞察を得ることができます。使用状況と最
適化に関するインサイトを 1つのレポートに集約します。

注意:

[監視] ** [ **インサイト]の [最適化インサイト]または [使用状況インサイト]ページで、構成セット
と日付範囲を選択してインサイトを適用します。同じ構成セットと日付範囲を使用して適用されたイン
サイトのレポートは 1つだけ保持されます。同じ構成セットと日付範囲を使用してインサイトを適用す
ると、後でレポートが更新されます。

• Profile Managementヘルスチェック
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– エージェントは、Profile Managementヘルスチェックを 24時間ごとに、またはオンデマンドで実行
します。次に、対応するレポートが生成されます。レポートには、次の要素が含まれています：

* レポートが生成された日時
* 関連するエージェントや構成セットなどの詳細情報
* 問題 (エラーや警告など)が見つかり、修正の推奨事項

– **エラー/警告を修正し、必要な Profile Management設定に到達するには、「**エージェント」ペ
ージの「統計」タブで「詳細」>「プロファイル」>「Profile Managementヘルスチェックレポー
トを表示」をクリックすると、「レポート」ページが表示されます。**次に、「**結果」の「Profile
Management設定」を選択して、「Profile Management」の「ヘルスチェック」ページの「**詳
細」タブで Profile Management**設定を変更または更新できます。対応する設定が強調表示されて
いるフッターのすべてのエラー/警告を順に表示し、構成に必要な変更を加えることができます。

– Profile Managementの設定を変更するには、「Profile Management設定」に移動します。レポート
でカバーする設定の範囲をカスタマイズするには、詳細設定 >モニタリング設定その構成セットの下。

– アプリケーション配信タスク結果イベントタイプを選択してフィルターを設定した場合、エージェント
は対応するレポートのみを表示します。ただし、**アプリケーション配信タスクの結果ページには未加
工データのみが表示されます **。

各レポートはテーブルレコードとして表示されます。これらのレポートは、アクションを知らせる有用な診断情報を
提供します。たとえば、イベントの重大度に基づいてレポートをチェックできます。重大度に基づいて、実行するア
クションを決定できます。

ヒント：

組み込みのスクリプト化されたタスクレポートなど、特定のレポートには、重大度のレベルが事前に定義され
ています。

スクリプト化されたタスクの場合、[ Result Code ]列には次の情報が表示されます。

• 0: タスクが正常に実行されたことを示します。
• ‑4: 指定した実行可能ファイルのチェックサムを検証しようとして失敗した場合に表示されます。
• ‑5: 実行可能ファイルの署名の検証に失敗した場合に表示されます。考えられる原因:実行可能ファイルの末尾
に有効な署名がない、または証明書がないために署名の検証に失敗している。

• ‑8: タイムアウトによりタスクがキャンセルされた場合に表示されます。

プロファイルコンテナステータスの結果コード (ステータスコード)については、Microsoftのドキュメントを参照
してください。https://docs.microsoft.com/en‑us/fslogix/fslogix‑error‑codes‑reference注意:「‑1」は
WEMがステータスコードを取得しない可能性があることを意味します。

• VHDディスクの圧縮: Citrix Profile Management VHDディスクの圧縮が完了するたびに、対応するレポ
ートが生成されます。レポートには、コンテナ、トリガー条件、圧縮前のサイズ、圧縮後のサイズなどの情
報が含まれます。取得した情報を使用して、コンテナストレージの使用状況の変化を効果的に追跡できます。
VHDディスク圧縮のレポートコレクションを有効にするには、次を参照してください。モニタリング設定.
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表示する列とフィルタ

テーブルの表示はカスタマイズできます。[表示する列]をクリックして、表示する列を選択します。列をカスタマイ
ズする場合は、少なくとも 2つの列を選択する必要があります。カスタマイズの完了後、テーブルが更新され、選択
した列が表示されます。

列ヘッダーをクリックして並べ替えることができます。フィルタを適用してレポートをフィルタできます。

レポートの詳細を表示する

レポートを選択すると、より詳細な情報を表示できます。そのためには、レポートを探し、右側の省略記号をクリッ
クします。レポートウィザードが表示されます。このタブには 2つのタブがあります。

• 詳細。詳細な結果サマリーを提供します。
• 生データ。レポートに関連する生データを提供します。拡張データは JSON形式です。必要に応じて、詳細な
分析に拡張データを使用します。

正規表現の一致をハイライト表示が有効になっているスクリプトタスクでは、レポートの [ Details ]タブに次のオ
プションが表示されます。

• 正規表現の一致を表示します。正規表現の一致を詳細に表示できます。

レポートのエクスポート

各レポートのデータを CSVまたは JSON形式でエクスポートできます。そのためには、次の手順を実行します。

1.［エクスポート］をクリックします。エクスポートウィザードが表示されます。

2. 次のオプションからエクスポート形式を選択します。

• CSV。このオプションでは、未加工データを CSV形式でエクスポートします。
• CSV (フォーマット済み)。この選択により、CSV形式の拡張データが読みやすくなります。
• JSON。このオプションは、未加工データを JSON形式でエクスポートします。
• JSON (フォーマット済み)。この選択により、JSON形式の拡張データが読みやすくなります。

さらに、レポートの内容がvariable = valueまたはvariable: valueの形式に従っている場合、フォ
ーマットされたオプションはスクリプトタスクレポートを変数に解析できます。ただし、CSV (フォーマット)オプシ
ョンを選択した場合、エクスポートされたデータで余分な数の列の一部が省略されることがあります。

1. 必要に応じて、[エクスポートのコピーをローカルマシンに保存]を選択します。エクスポートはブラウザのデ
フォルトのダウンロード場所に保存されます。

2. [ Export ]をクリックして、エクスポート処理を開始します。
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重要:

• 最大 50,000件のレコード (レポート)をエクスポートできます。エクスポートするレコード数が制限を
超えると、上位 50,000件のみがエクスポートされます。フィルタを使用して、レコード数を 50,000件
以下に減らすことをお勧めします。

• エクスポートの実行中は、別のエクスポートを実行することはできません。
• エクスポートが 30分以内に完了しない場合、そのエクスポートに関する通知は送信されません。[ファ
イル]に移動して、エクスポート結果を後で確認します。

• レポートをエクスポートすると、エクスポートはクラウドストレージに保存されます。クラウドストレー
ジにはストレージ制限があります。上限に達すると、エクスポートを続行できません。その場合は、[フ
ァイル]に移動し、不要なファイルを削除して空き容量を増やします。「ファイル」を参照してください。

サードパーティのプラットフォームへのエクスポート

レポートデータをサードパーティのプラットフォームにエクスポートすることで、タスクの実行をシームレスに分析
および監視できます。また、VDAホスト情報、CPU使用率、メモリ使用率など、サードパーティのプラットフォーム
のカスタマイズされた特別な要件を満たすこともできます。

各レポートのデータをサードパーティのプラットフォームに手動でエクスポートするには、次の手順を実行します。

サードパーティのプラットフォームに手動でエクスポートする

各レポートのデータをサードパーティのプラットフォームに自動でエクスポートするには、次の手順を実行します。

1. [エクスポート] > [サードパーティのプラットフォームへのエクスポート]をクリックします。

2. [サードパーティのプラットフォームへのエクスポート]ペインで、[宛先]ドロップダウンからサードパーティ
のプラットフォーム名のいずれかを選択するか、[新規追加]を選択します。

注意:

現在、サポートされているサードパーティプラットフォームは Grafanaと Splunkです。

[宛先を追加]ペインで [新規追加]を選択した場合は、必要なサードパーティのプラットフォームの詳細を入力
します。

3.［エクスポート］をクリックします。［エクスポート］をクリックします。エクスポートプロセスが完了したら、
宛先の場所 (この場合は Grafana)に移動して、エクスポートされたレポートデータを確認できます。

自動 ‑自動レポートの設定

レポートは手動または自動でサードパーティのプラットフォームにエクスポートできます。
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1. [エクスポート] > [自動レポートの設定]をクリックします。

2. [自動エクスポートの設定]ペインで、[ルールを追加]をクリックします。

3. [ルールを追加]ペインに、必要なサードパーティのプラットフォームの詳細を入力します。

4. [完了]をクリックして、新しく追加されたルールの設定変更を保存します。

基本導入エージェントの管理

September 12, 2024

Workspace Environment Management (WEM)を使用して基本的なデプロイメントエージェントを管理できま
す。この機能は、WEMを軽量にデプロイする方法を提供します。このデプロイ方法を使用すると、ブローカー、デー
タベース、コンソールなどのバックエンドコンポーネントをデプロイしなくても、WEMの基本機能を簡単に利用で
きます。

基本的なデプロイメントエージェント設定の構成

WEMエージェントが基本モードの場合、一部の最適化機能がデフォルトで有効になっています。これらの設定は、定
義済みのエージェントキャッシュファイルに保存されます。

• VDAマシンの CPUスパイク保護は自動的にオンになります。この設定では、CPU使用率が高いプロセスの
優先度が下がり、ユーザーエクスペリエンスへの影響を最小限に抑えることができます：

– CPUスパイク保護
– CPUスパイクを自動的に防止
– インテリジェントな CPU最適化を有効にする

• 基本デプロイメントエージェントの設定をカスタマイズします。詳しくは、「グループポリシーの設定」を参照
してください。基本モードで使用できる設定は次のとおりです：

プロパティ type 設定 デフォルト 例 注

enableCpuSpikeProtectionブーリアン型 CPUスパイク保
護を有効にする

true true CPUスパイク保
護設定

enableCpuAutoProtectionブーリアン型 CPUスパイクを
自動的に防止

true true

cpuUsageLimitOfSpikeProtectionフロート CPU使用量の上
限 (%)

70.0 70.0
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プロパティ type 設定 デフォルト 例 注

enablePerCoreCpuUsageLimitブーリアン型 1つの CPUコア
を基準にして制
限を設定

false false

perCoreCpuUsageLimitOfSpikeProtectionフロート シングル CPU
コアに対する
CPU使用量の上
限 (%)

80.0 80.0

cpuUsageLimitSampleTimeOfSpikeProtection整数 サンプル時間制
限 (秒)

30 30

idlePriorityTimeOfSpikeProtection整数 アイドル優先時
間 (秒)

180 180

enableLimitCpuCoreUsageブーリアン型 CPUコア使用制
限を有効にする

false false

cpuCoreLimitOfSpikeProtection整数 CPUコア使用量
の上限

1 1

enableIntelligentCpuOptimizationブーリアン型 インテリジェン
トな CPU最適
化を有効にする

true true

enableIntelligentIoOptimizationブーリアン型 インテリジェン
トな I/O最適化
を有効にする

false false

excludeProcessesFromCpuSpikeProtectionブーリアン型 CPUスパイク保
護からプロセス
を除外

false false

processesExcludedFromCpuSpikeProtection文字列の配列 プロセス名 [] [ devenv,
msbuild ]

disableProcessPriorityInheritanceブーリアン型 子プロセスが
CPU優先度を継
承しないように
する

false false

parentProcessesToDisablePriorityInheritance文字列の配列 プロセス名 [] [ devenv,
msbuild ]

enableMemoryWorkingSetOptimizationブーリアン型 アイドル状態の
プロセスのメモ
リ使用量を最適
化する

true true メモリ最適化設
定
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プロパティ type 設定 デフォルト 例 注

idleSampleTimeOfMemoryWorkingSetOptimization整数 アイドルサンプ
ル時間 (分)

30 30

idleStateLimitOfMemoryWorkingSetOptimization整数 アイドル状態制
限 (%)

1 1

enableMemoryOptimizationThresholdブーリアン型 最適化を制限す
る

true true

memoryOptimizationThreshold整数 使用可能なメモ
リの合計が (MB)
未満の場合にの
み最適化する

200 200

excludeProcessesFromMemoryWorkingSetOptimizationブーリアン型 メモリ使用量の
最適化からプロ
セスを除外

false false

processesExcludedFromMemoryWorkingSetOptimization文字列の配列 プロセス名 [] [devenv,
msbuild]

enableFastLogoffブーリアン型 高速ログオフを
有効にする

true true 高速ログオフ設
定

enableMultiSessionOptimizationブーリアン型 マルチセッショ
ン最適化を有効
にする

true true マルチセッショ
ン最適化

excludeProcessesFromMultiSessionOptimizationブーリアン型 マルチセッショ
ン最適化からプ
ロセスを除外

false false

processesExcludedFromMultiSessionOptimization文字列の配列 プロセス名 [] [ devenv,
msbuild ]

agentServiceDebugModeEnabledブーリアン型 エージェントサ
ービスデバッグ
モードを有効に
する

false false 詳細設定 >エー
ジェント設定 >
エージェントサ
ービスオプショ
ン

enableLogonDurationAnalysisブーリアン型 ログオン時間分
析を有効にする

true true ログオン時間分
析
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プロパティ type 設定 デフォルト 例 注

useAlternativeLocalReportLocationブーリアン型 別の場所を使用
してローカルエ
ージェントレポ
ートを保存する

false false

alternativeLocalReportLocationstring ローカルエージ
ェントレポート
を保存する代替
場所

%
PROGRAMDATA
%\Citrix\
WEM\Local
Agent
Reports

D:\WEM
Local
Agent
Reports

localReportMaxDaysint ローカルエージ
ェントのレポー
トを保存できる
最大日数

7 7

localReportMaxFilesPerEventint 保存するローカ
ルエージェント
レポートの最大
数

30 30

saveLogonDurationAnalysisToLocalブーリアン型 ログオン時間分
析レポートをロ
ーカルエージェ
ントレポートと
して保存

true true

saveUpmHealthCheckToLocalブーリアン型 UPMヘルスチ
ェックレポート
をローカルエー
ジェントレポー
トとして保存

true true

saveProfileContainerInsightsToLocalブーリアン型 プロファイルコ
ンテナインサイ
トレポートをロ
ーカルエージェ
ントレポートと
して保存

true true
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注：

カスタム設定が設定されていないか無効な場合、WEMエージェントはデフォルト設定を使用します。

JSON形式の文字列を指定して、基本デプロイエージェントの設定をカスタマイズできます。例：

1 {
2
3 "enableCpuSpikeProtection": true,
4 "enableCpuAutoProtection": true,
5 "enableIntelligentCpuOptimization": true,
6 }

エージェントの展開の種類の切り替え

展開の種類を切り替えるには、次のいずれかの方法を選択します。

• エージェントグループポリシーを利用して、エージェントを別の展開の種類に切り替えます。詳しくは、「グル
ープポリシーの設定」を参照してください。

• WEMヘルスチェックツールを使用して、別の展開の種類に切り替えます。
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WEMログオン期間機能の使用

WEMログオン期間機能を使用する利点は次のとおりです：

• WEMエージェントはログオン時間を分析し、エージェントマシンにログインすると自動的にレポートを生成
します。

• WEM Tool Hubを使用して、エージェントが生成したレポートを確認できます。

ユーザーエクスペリエンス

November 6, 2020

管理コンソールの起動

1.［スタート］メニューから［Citrix］＞［Workspace Environment Management］＞［WEM管理コン
ソール］を選択します。デフォルトでは、管理コンソールは切断状態で起動します。

2. 管理コンソールのリボンで、[接続]をクリックします。
3. [新しいインフラストラクチャサーバー接続]ウィンドウで、インフラストラクチャサーバーのアドレスを入力
し、[接続]をクリックします。

インストールの構成

管理コンソールで、次の操作を行います。

1. 左下のペインでメニュー項目をクリックすると、その上のペインにサブセクションが表示されます。
2. サブセクション項目をクリックして、メインウィンドウ領域に適切なコンテンツを設定します。
3. 必要に応じて構成を変更します。使用できる設定の詳細については、ユーザーインターフェイスリファレンス
を参照してください。

リボン

January 21, 2022
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[ホーム]タブ

[ホーム]タブには、次のコントロールがあります。

接続。管理コンソールを指定されたインフラストラクチャサーバーに接続します。[新しいインフラストラクチャサ
ーバ接続]ダイアログで、次のように指定します。

• インフラストラクチャサーバー名。接続するインフラストラクチャサーバーの名前。

• 管理ポート。インフラストラクチャサービスに接続するポート。デフォルト値の 8284があらかじめ入力され
ています。

[切断]。管理コンソールを現在のインフラストラクチャサービスから切断します。これにより、管理者は、1つのコン
ソールから切断して別のコンソールに接続することで、複数のインフラストラクチャサービスを管理できます。

構成セット。Workspace Environment Management (WEM)サイト (構成セット)から別のサイト (構成セット)
に切り替えます。

作成。「構成セットの作成」ウィンドウを開きます。複数のWEMサイト（構成セット）を設定できます。

• Name：リボンの構成セットリストに表示されるサイト (構成セット)名。

• [説明]。サイトエディションのウィンドウに表示されるサイト (構成セット)の説明。

• サイトの状態。サイト (構成セット)が [有効]か [無効]かを切り替えます。[無効]の場合、WEMエージェント
はサイト (構成セット)に接続できません。

編集。「構成セットの編集」ウィンドウが開き、「構成セットの作成」ウィンドウと同様のオプションが表示されま
す。

[削除]。サイト (構成セット)を削除します。WEMが機能するためには「デフォルトサイト」が必要なため、削除で
きません。ただし、名前を変更することはできます。

更新。サイト (構成セット)リストを更新します。

注：

別の管理コンソールからサイトを作成しても、一覧は自動的に更新されません。

バックアップ。[バックアップ]ウィザードを開き、現在の設定のバックアップコピーをWEM管理コンソールマシン
に保存します。アクション、設定、セキュリティ設定、および Active Directory (AD)オブジェクトをバックアップ
できます。

• アクション。選択したWEMアクションをバックアップします。各タイプのアクションは、個別の XMLファ
イルとしてエクスポートされます。

• 設定。選択したWEM設定をバックアップします。各タイプの設定は、個別の XMLファイルとしてエクスポ
ートされます。
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• [セキュリティ設定]。[セキュリティ ]タブにあるすべての設定をバックアップします。各タイプの規則は、個
別の XMLファイルとしてエクスポートされます。構成セットに関連付けられている次の項目をバックアップ
できます。

– AppLockerルールの設定
– 特権昇格の設定

• ADオブジェクト。WEMが管理するユーザー、コンピューター、グループ、および組織単位をバックアップし
ます。バックアップウィザードでは、バックアップする ADオブジェクトの種類を指定できます。ADオブジ
ェクトには、次の 2種類があります。

– [ユーザー]。単一ユーザーおよびユーザー・グループ
– マシン。単一のマシン、マシングループ、および OU

• 構成セット。選択したWEM構成セットをバックアップします。各タイプの構成セットは個別の XMLファイ
ルとしてエクスポートされます。バックアップできるのは、現在の構成セットだけです。構成セットに関連付
けられている次の項目をバックアップできます。

– アクション
– AppLockers
– 割り当て (アクションとアクショングループに関連する)
– フィルター
– ユーザー
– 設定 (WEM設定)

次の項目はバックアップできません。

– マシンに関連する ADオブジェクト（単一マシン、マシングループ、および OU）
– データのモニタリング（統計およびレポート）
– 構成セットに登録されているエージェント

復元。復元ウィザードを開き、以前にバックアップしたWEMサービス設定に戻します。プロンプトが表示されたら、
バックアップコピー (.XMLファイル)を含む適切なフォルダを選択します。

• [セキュリティ設定]。[セキュリティ ]タブにあるすべての設定を復元します。バックアップファイル内の設
定は、現在の構成セットの既存の設定と置き換えられます。[セキュリティ]タブに切り替えるか、[セキュリ
ティ]タブを更新すると、無効なアプリケーションセキュリティ規則が検出されます。これらのルールは自動
的に削除されます。削除されたルールは、必要に応じてエクスポートできるレポートに一覧表示されます。[
リストア]ウィザードでは、復元する対象を選択できます。

– AppLockerルールの設定
– 特権昇格の設定

* 既存の設定を上書きします。競合が発生した場合に、既存の権限昇格設定を上書きするかどうかを
制御します。
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[アプリケーションセキュリティ規則の割り当ての確認]ダイアログで、[はい]または [いいえ]を選択して、
復元ウィザードでアプリケーションセキュリティ規則の割り当てを処理する方法を指定します。

– [はい]を選択すると、現在のサイトのユーザーおよびユーザーグループへのルール割り当ての復元が試
行されます。再割り当ては、バックアップされたユーザーまたはグループが現在のサイトまたは ADに
存在する場合のみ成功します。一致しないルールは復元されますが、割り当てられていないままになり、
CSV形式でエクスポートできるレポートダイアログに一覧表示されます。

– [いいえ]を選択すると、バックアップ内のすべてのルールが復元され、サイトのユーザーおよびユーザ
ーグループに割り当てられません。

• ADオブジェクト。バックアップした ADオブジェクトを既存のサイトに復元します。復元ウィザードでは、
インポートする ADオブジェクトを細かく制御できます。[復元する ADオブジェクトを選択]ページで、復元
する ADオブジェクトと、既存のWEM ADオブジェクトを上書き（置き換える）かどうかを指定できます。

• 構成セット。バックアップされた構成セットをWEMに復元します。一度に復元できる構成セットは 1つだけ
です。WEM管理コンソールに、復元した構成セットが反映されるまでしばらく時間がかかることがあります。
復元された構成セットを表示するには、リボンの「構成セット」(Configuration set)メニューから構成セッ
トを選択します。同じ名前の構成セットがすでに存在する場合は、構成セットを復元するときに、WEMはそ
の名前を自動的に<configuration set name>_1に変更します。

注：

• 復元されたアクションは、既存のサイトアクションに追加されます。
• 復元された設定は、既存のサイト設定を置き換えます。
• 復元された ADオブジェクトは、復元ウィザードの [ADオブジェクト]ページで [上書きモード]を選択
したかどうかに応じて、既存のサイト ADオブジェクトに追加または置換されます。

• [上書き]モードを選択した場合、復元プロセスが開始される前に既存のすべての ADオブジェクトが削
除されます。

移行。移行ウィザードを開き、グループポリシーオブジェクト (GPO)の zipバックアップをWEMに移行します。

重要：

• 移行ウィザードでは、WEMがサポートしている設定 (GPO)のみが移行されます。
• 移行プロセスを開始する前に、既存の設定をバックアップすることをお勧めします。

GPOをバックアップするには、次の手順を実行することをお勧めします。

1. グループポリシー管理コンソールを開きます。
2. [グループポリシーの管理]ウィンドウで、バックアップする GPOを右クリックし、[バックアップ]を選択し
ます。

3. [グループポリシーオブジェクトのバックアップ]ウィンドウで、バックアップを保存する場所を指定します。
オプションで、バックアップに説明を与えることができます。

4.［バックアップ］をクリックしてバックアップを開始し、［OK］をクリックします。
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5. バックアップフォルダに移動し、zipファイルに圧縮します。

注：

WEMでは、複数の GPOバックアップフォルダを含む zipファイルの移行もサポートしています。

GPOを正常にバックアップしたら、[移行]をクリックして GPOをWEMに移行します。[移行するファイル]ペー
ジで、[参照]をクリックし、該当するファイルに移動します。

• 上書き。競合が発生すると、既存のWEM設定 (GPO)を上書きします。

• 変換。GPOをWEMへのインポートに適した XMLファイルに変換します。インポートする設定を細かく制御
する場合は、このオプションを選択します。変換が正常に完了したら、[復元]ウィザードを使用して XMLフ
ァイルを手動でインポートします。

注：

出力フォルダには名前を付けることができますが、保存するファイルの名前を指定することはできませ
ん。

[概要]タブ

[バージョン情報]タブには、次のコントロールがあります。

ライセンスサーバーを構成します。Citrix License Serverのアドレスを指定できます。指定しない場合、管理コン
ソールでは設定を変更できません。または、インフラストラクチャサービス構成ユーティリティの [ライセンス]タブ
を使用して、これらの資格情報を指定することもできます。どちらの場合も、Citrixライセンスサーバーの情報はデ
ータベース内の同じ場所に保存されます。

ヘルプを入手してください。Citrix製品ドキュメントWebサイトをWebブラウザウィンドウで開きます。

オプション。管理コンソールの [オプション]ダイアログを開きます。これらのオプションは、管理コンソールのロー
カルインスタンスに固有です。

• 自動管理ログオン。有効にすると、管理コンソールは起動時に最後に接続したインフラストラクチャサービス
に自動的に接続します。

• デバッグモードを有効にします。管理コンソールの詳細ログを有効にします。ログは、現在のユーザーの
「Users」フォルダのルートに作成されます。

• コンソールスキン。管理コンソールのみ、さまざまなスキンから選択できます。

• ポート番号。管理コンソールがインフラストラクチャサービスに接続するポートをカスタマイズできます。こ
のポートは、インフラストラクチャサービス設定で設定されたポートと一致する必要があります。

について。管理コンソールの現在のバージョンとライセンス（ライセンスの種類、登録、および数）、および法的情報
が一覧表示されます。
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アクション

April 8, 2021

Workspace Environment Managementは、使いやすいアクションを提供することで、Workspace構成プロセ
スを合理化します。アクションには、アプリケーション、プリンタ、ネットワークドライブ、外部タスクなどの管理
が含まれます。割り当てを使用して、ユーザーがアクションを使用できるようにすることができます。Workspace
Environment Managementには、割り当てをコンテキスト化するためのフィルタも用意されています。

• アクションには、次の管理が含まれます。

– 操作グループ
– グループポリシーの設定
– アプリケーション
– プリンター
– ネットワークドライブ
– 仮想ドライブ
– レジストリエントリ
– 環境変数
– ポート
– INIファイル
– 外部タスク
– ファイルシステム操作
– ユーザー DSN
– ファイルの関連付け

• フィルタ

• 割り当て

操作グループ

July 13, 2022

アクショングループ機能を使用すると、最初にアクションのグループを定義し、アクショングループで定義されてい
るすべてのアクションを 1つの手順でユーザーまたはユーザーグループに割り当てることができます。この機能を使
用すると、[操作]ウィンドウに表示される各アクションを 1つずつ割り当てる必要がなくなりました。その結果、1
つのステップで複数のアクションを割り当てることができます。
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ヒント:

動的トークンを使用すると、Workspace Environment Managementアクションを拡張して、アクション
をより強力にすることができます。

アクショングループ一覧

アクション・グループ

既存のアクショングループのリストを表示します。[検索]を使用して、名前、表示名、または説明でリストをフィル
タリングします。

アクション

重要：

• アクショングループには、各アクションカテゴリ (アプリケーション、プリンタ、ネットワークドライブ
など)にすでに存在するアクションのみが含まれます。たとえば、[アプリケーションリスト]タブでアプ
リケーションを追加していない限り、[Action Group List]タブのアクショングループには、[アプリケ
ーション]の下に割り当て可能なアプリケーションが表示されません。

• 割り当てられたアクショングループ（Action Group List > Name > Configured）でアクションのオプ
ションを構成した場合（Action Group List > NameConfigured）、構成済みのオプションは、アクシ
ョングループが割り当てられているユーザーには影響しません。

「アクション」(Actions)セクションには、使用可能なアクションが表示されます。次の操作を実行できます。

• 追加。ユーザーまたはユーザーグループに割り当てるすべてのアクションを含むアクショングループを作成で
きます。

• 編集。既存のアクショングループを編集できます。
• [コピー]。既存のアクショングループからアクショングループを複製できます。
• [削除]。既存のアクショングループを削除できます。

アクショングループを作成するには、次の手順に従います。

1. [管理コンソール] > [アクション] > [アクショングループ] > [アクショングループリスト]タブで、[追加]を
クリックします。

2.「新規アクショングループ」ウィンドウで、必要な情報を入力し、ドロップダウンから該当するオプションを選
択し、「OK」をクリックします。

アクショングループを編集するには、リストから該当するグループを選択し、[編集]をクリックします。

アクショングループのクローンを作成するには、クローンを作成するグループを選択し、[コピー]をクリックします。
[コピー]をクリックすると、クローンが自動的に作成されることに注意してください。クローンは、元の名前を継承
し、「‑Copy」という接尾辞が付いています。[編集]をクリックして名前を変更できます。
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注：

アクショングループをクローンすると、［割り当てプロセスでドライブ文字の再使用を許可］オプションを有効
にしない限り、ネットワークドライブおよび仮想ドライブに関連付けられたアクション（存在する場合）はクロ
ーンされません。このオプションを有効にするには、[詳細設定] > [構成] > [コンソール設定]タブに移動しま
す。

アクショングループを削除するには、リストから該当するグループを選択し、[削除]をクリックします。

注：

すでに割り当てられているアクショングループを削除または編集すると、そのグループが割り当てられている
すべてのユーザーに対して変更が加えられます。

フィールドとコントロール

Name：アクショングループリストに表示されるアクショングループの表示名。

[説明]。アクショングループに関する追加情報を指定できます。

アクショングループの状態。アクショングループを有効状態と無効状態の間で切り替えます。無効にすると、そのア
クショングループをユーザーまたはユーザーグループに割り当てても、エージェントはアクショングループに含まれ
るアクションを処理しません。

構成

割り当てる、または設定した特定のアクションを検索できます。名前、表示名、または説明でオプションをフィルタ
するには、[検索]を使用します。

使用できます。作成したアクショングループに追加できるアクションは次のとおりです。

プラス記号をクリックして、特定のアクションカテゴリのアクションを展開します。アクションをダブルクリックす
るか、矢印ボタンをクリックして、アクションを割り当てるか割り当て解除します。

注：

• 既にユーザーに割り当てられているアクショングループにアクションを追加すると、そのアクションは自
動的にそれらのユーザーに割り当てられます。

• 既にユーザーに割り当てられているアクショングループからアクションを削除すると、そのアクションは
それらのユーザーから自動的に割り当て解除されます。

設定済み。これらは、作成したアクショングループに既に割り当てられているアクションです。個々のアクションを
展開して設定することができます。また、アプリケーションのショートカットの場所、既定のプリンタ、ドライブ文
字など、特定の操作ごとにオプションを構成することもできます。
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Assignments

重要：

[割り当て済み]ペインの [アクションの割り当て]タブで、割り当てられたアクショングループ内のアクション
のオプションを構成すると、構成されたオプションは、アクショングループが割り当てられているユーザーに
自動的に影響します。

[アクション] > [アクショングループ] > [Action Groups] > [Action Group]タブでアクショングループに対する
アクションの設定が完了したら、構成済みのアクションを該当するユーザーまたはユーザーグループに割り当てるこ
とができます。これを行うには、[割り当て] > [アクション割り当て] > [アクションの割り当て]タブに移動します。
そのタブで、ユーザーまたはユーザーグループをダブルクリックすると、作成したアクショングループを含む [使用
可能]ペインに [Action Groups]ノードが表示されます。[Action Groups]ノードの横のプラス記号をクリックす
ると、作成したアクショングループを表示できます。アクショングループをダブルクリックするか、矢印ボタンをク
リックして、アクショングループを割り当てるか、割り当て解除します。アクションを割り当てると、そのアクショ
ンをコンテキスト化するために使用するルールを選択するよう求められます。

割り当ての仕組みの詳細については、「割り当て」を参照してください。

アクショングループを割り当てる場合、注意すべきいくつかのシナリオがあります。

• アクショングループを割り当てると、そのグループに含まれるすべてのアクションが割り当てられます。
• 1つまたは複数のアクションが、異なるアクショングループで重複する場合があります。オーバーラップする
アクショングループの場合、最後に処理されたグループによって、以前に処理されたグループが上書きされま
す。

• アクショングループ内のアクションが処理されたら、別のアクショングループ内のアクションと重複するアク
ションを割り当てることを検討してください。この場合、未割り当てのアクションは、以前に処理されたアク
ションを上書きし、後で処理されたアクションは割り当て解除されます。その他のアクションは変更されませ
ん。

サンプルシナリオ

たとえば、アクショングループ機能を使用して 2つのアプリケーション (iexplore.exeと calc.exe)を一度に 1人の
ユーザーに割り当てるには、次の手順に従います。

1. [管理コンソール] > [アクション] > [アプリケーション] > [アプリケーションリスト]タブに移動し、アプリケ
ーション (iexplore.exeおよび calc.exe)を追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 230

https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/user-interface-description/assignments.html


Workspace Environment Management 2411 (英語)

2. [管理コンソール] > [アクション] > [アクショングループ] > [アクショングループリスト]タブに移動し、[追
加]をクリックしてアクショングループを作成します。
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3. [ Action Group List ]タブで、作成したアクショングループをダブルクリックして、[使用可能]ペインと [
構成済み]ペインにアクションリストを表示します。
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4. [使用可能]ペインで、各アプリケーションをダブルクリックして [構成済み]ペインに移動します。アプリケ
ーションを選択し、右矢印をクリックしても、これを行うことができます。
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5. [構成済み]ペインで、各アプリケーションのオプションを構成します。この例では、[デスクトップの作成]お
よび [タスクバーに固定する]を有効にします。
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6. [管理コンソール] > [割り当て] > [アクションの割り当て]タブに移動し、該当するユーザーをダブルクリック
して、[使用可能]ペインと [割り当て済み]ペインにアクショングループを表示します。
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7. [使用可能]ウィンドウで、作成したアクショングループ (この例では、アクショングループ 1)をダブルクリッ
クして [割り当て]ウィンドウに移動します。また、アクショングループを選択して右矢印をクリックするこ
ともできます。
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8. [フィルターの割り当て]ウィンドウで、[常に True]を選択し、[OK]をクリックします。
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9. [管理コンソール] > [管理] > [エージェント] > [統計]タブに移動し、[更新]をクリックします。
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10. エージェントを右クリックし、コンテキストメニューから [ワークスペースエージェントのリフレッシュ]を
選択します。

11. エージェントが実行されているマシン（エージェントホスト）で、構成されたアクションが有効になっている
ことを確認します。

この例では、2つのアプリケーションがエージェントホストに正常に割り当てられ、ショートカットがデスクトップ
に追加され、タスク・バーに固定されます。

グループポリシーの設定

October 26, 2023

重要：

WEMは現在、HKEY_LOCAL_MACHINEおよびHKEY_CURRENT_USERレジストリハイブに関連付け
られたグループポリシー設定の追加と編集のみをサポートしています。

以前のリリースでは、グループポリシーの基本設定 (GPP) のみを Workspace Environment Management
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(WEM)に移行できました。詳細については、リボンの移行ウィザードの説明を参照してください。グループポリシー
設定 (レジストリベースの設定)をWEMにインポートすることもできます。

設定をインポートした後、割り当てる GPOを決定する前に、各 GPOに関連付けられた設定を項目別に表示できま
す。他のアクションを割り当てるのと同様に、GPOを異なる ADグループに割り当てることができます。GPOを個
々のユーザーに直接割り当てると、設定は有効になりません。グループには、ユーザーとマシンを含めることができ
ます。マシンレベルの設定は、関連するマシンがグループに属している場合に有効になります。ユーザーレベルの設
定は、現在のユーザーがグループに属している場合に有効になります。

ヒント：

マシンレベルの設定をすぐに有効にするには、Citrix WEMエージェントホストサービスを再起動します。ユー
ザーレベルの設定をすぐに有効にするには、ユーザーがいったんログオフしてからログオンし直す必要があり
ます。

グループポリシー設定

注記:

WEMエージェントがグループポリシー設定を適切に処理するには、Citrix WEMユーザーログオンサービスが
有効になっていることを確認します。

グループポリシー設定の処理を有効にします。グループポリシー設定を処理するためにWEMを有効にするかどうか
を制御します。デフォルトでは、このオプションは無効になっています。無効にした場合:

• グループポリシー設定は構成できません。
• WEMでは、グループポリシー設定がユーザーまたはユーザーグループに割り当てられている場合でも、グル
ープポリシー設定は処理されません。

グループポリシーオブジェクトリスト

既存の GPOの一覧が表示されます。[検索]を使用して、名前または説明でリストをフィルタリングします。

• 更新。GPOの一覧を更新します。
• [インポート]。グループポリシー設定のインポートウィザードを開きます。このウィザードでは、グループポ
リシー設定をWEMにインポートできます。

• 編集。既存の GPOを編集できます。
• [削除]。選択した GPOを削除します。

グループポリシー設定のインポート

グループポリシー設定をインポートする前に、ドメイン Controllerでグループポリシー設定をバックアップしてく
ださい。
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1. グループポリシー管理コンソールを開きます。

2. [グループポリシーの管理]ウィンドウで、バックアップする GPOを右クリックし、[バックアップ]を選択し
ます。

3. [グループポリシーオブジェクトのバックアップ]ウィンドウで、バックアップを保存する場所を指定します。
オプションで、バックアップに説明を与えることができます。

4.［バックアップ］をクリックしてバックアップを開始し、［OK］をクリックします。

5. バックアップフォルダに移動し、zipファイルに圧縮します。

注記:

WEMでは、複数の GPOバックアップフォルダを含む zipファイルのインポートもサポートしていま
す。

グループポリシー設定をインポートするには、次の手順を実行します。

1. WEMサービスの［管理］タブのメニューにある［アップロード］を使用して、GPOの zipファイルを Citrix
Cloudのデフォルトフォルダにアップロードします。

2. [管理コンソール] > [アクション] > [グループポリシー設定]タブに移動し、[グループポリシー設定の処理を
有効にする]を選択し、[インポート]をクリックしてインポートウィザードを開きます。

3. インポートウィザードの [インポートするファイル]ページで、[参照]をクリックし、リストから該当するフ
ァイルを選択します。ファイル名を入力し、[検索]をクリックしてファイルを検索することもできます。

• 以前にインポートした GPOを上書きします。既存の GPOを上書きするかどうかを制御します。

4. [インポートの開始]をクリックして、インポートプロセスを開始します。

5. インポートが完了したら、[完了]をクリックします。インポートした GPOは、[グループポリシーの設定]タ
ブに表示されます。

レジストリファイルからグループポリシー設定をインポートする

Windowsレジストリエディターを使用してエクスポートしたレジストリ値を、管理および割り当て用の GPOに変
換できます。レジストリエントリで使用できる「レジストリファイルのインポート」オプションに慣れている場合は、
次の機能を使用できます。

• HKEY_LOCAL_MACHINEとHKEY_CURRENT_USERの両方でレジストリ値をインポートできます。
• REG_BINARYとREG_MULTI_SZ型のレジストリ値をインポートできます。
• .regファイルで定義したレジストリキーと値に関連付けられた削除操作の変換をサポートします。.regファ
イルを使用してレジストリキーと値を削除する方法については、「https://support.microsoft.com/en‑
us/topic/how‑to‑add‑modify‑or‑delete‑registry‑subkeys‑and‑values‑by‑using‑a‑reg‑file‑
9c7f37cf‑a5e9‑e1cd‑c4fa‑2a26218a1a23」を参照してください。
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開始する前に、次の点に注意してください。

• ZIPファイルから設定をインポートする場合、ファイルには 1つ以上のレジストリファイルが含まれることが
あります。解凍したファイルのサイズが 30 Mを超えないようにしてください。

• 各.regファイルは GPOに変換されます。変換された各 GPOは、一連のレジストリ設定として扱うことがで
きます。

• 変換された各 GPOの名前は、対応する.regファイルの名前に基づいて生成されます。例：.regファイルの名
前がtest1.regの場合、変換された GPOの名前はtest1になります。

• 変換された GPOの説明は空です。それらの状態はデフォルトで有効 (チェックマークアイコン)です。

グループポリシー設定をインポートするには、次の手順を実行します。

1. 管理コンソールで、[アクション] > [グループポリシー設定]に移動し、[グループポリシー設定の処理を有効
にする]を選択し、[インポート]の横にある下矢印をクリックして [レジストリファイルのインポート]を選
択します。

2. 表示されるウィザードで、レジストリファイルの ZIPバックアップを参照します。

• 既存の GPOを上書きします。競合が発生したときに既存の GPOを上書きするかどうかを制御します。

3. [インポートを開始]をクリックします。

4. インポートが完了したら、[完了]をクリックします。レジストリファイルから変換された GPOは、[グルー
プポリシー設定]に表示されます。

グループポリシー設定の編集

一覧から GPOをダブルクリックすると、その設定の項目別ビューが表示されます。また、必要に応じて設定を編集
します。

GPOを複製するには、GPOを右クリックし、メニューから [コピー]を選択します。[コピー]をクリックすると、ク
ローンが自動的に作成されます。クローンはオリジナルの名前を継承し、サフィックス「‑Copy」が付加されます。
[編集]を使用して名前を変更できます。

[編集]をクリックすると、[ **グループポリシーオブジェクトの編集 **]ウィンドウが表示されます。

Name：GPOの一覧に表示される GPOの名前。

説明。GPOの一覧に表示される GPOに関する追加情報を指定できます。

レジストリ操作。GPOに含まれるレジストリ操作を表示します。

警告：

レジストリベースの設定を誤って編集、追加、および削除すると、ユーザー環境で設定が有効にならなくなる可
能性があります。

• 追加。レジストリキーを追加できます。
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• [編集]。レジストリキーを編集できます。
• [削除]。レジストリキーを削除できます。

レジストリキーを追加するには、右側の [追加]をクリックします。次の設定が使用可能になります。

• オーダー。レジストリキーの展開順序を指定できます。

• 操作。レジストリキーのアクションのタイプを指定できます。

– 値を設定します。レジストリキーの値を設定できます。
– 値を削除します。レジストリキーの値を削除できます。
– キーを作成します。ルートキーとサブパスの組み合わせで指定したキーを作成できます。
– キーを削除します。レジストリキーの下にあるキーを削除できます。
– すべての値を削除します。レジストリキーの下のすべての値を削除できます。

• ルートキー。サポートされている値: HKEY_LOCAL_MACHINEおよび HKEY_CURRENT_USER。

• サブパス。ルートキーを含まないレジストリキーのフルパス。たとえば、HKEY_LOCAL_MACHINE
\Software\Microsoft\Windowsがレジストリキーのフルパスである場合、Software\
Microsoft\Windowsはサブパスです。

• 価値。レジストリ値の名前を指定できます。次の図全体で強調表示されている項目は、レジストリ値です。

• タイプ。値のデータ型を指定できます。

– REG_SZ。このタイプは、人間が読めるテキスト値を表すために使用される標準文字列です。
– REG_EXPAND_SZ。この型は、アプリケーションによって呼び出されたときに置換される変数を含む
拡張可能なデータ文字列です。たとえば、次の値の場合、文字列「%SystemRoot%」は、オペレーテ
ィングシステム内のフォルダの実際の場所に置き換えられます。

– REG_BINARY。あらゆる形式のバイナリデータ。
– REG_DWORD。32ビットの数値。この型はブール値によく使用されます。たとえば、「0」は無効を意
味し、「1」は有効であることを意味します。

– REG_DWORD_LITTLE_ENDIAN。リトルエンディアン形式の 32ビット数値。
– REG_QWORD。64ビットの数値。
– REG_QWORD_LITTLE_ENDIAN。リトルエンディアン形式の 64ビット数値。
– REG_MULTI_SZ。この型は、リストまたは複数の値を含む値を表すために使用される複数文字列です。
各エントリはヌル文字で区切られます。

• データ。レジストリ値に対応するデータを入力できます。データ型が異なると、異なる形式で異なるデータを
入力しなければならない場合があります。

変更が有効になるまでに時間がかかる場合があります。次の点に注意してください。
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• HKEY_LOCAL_MACHINEレジストリハイブに関連する変更は、Citrix WEMエージェントホストサービ
スが起動するか、指定した SQL設定のリフレッシュ遅延がタイムアウトしたときに有効になります。

• HKEY_CURRENT_USERレジストリハイブに関連付けられた変更は、ユーザーがログオンしたときに有効
になります。

グループポリシー設定のコンテキスト化

フィルタを使用して割り当てをコンテキスト化することで、グループポリシー設定を条件付きにすることができます。
フィルタは、ルールと複数の条件で構成されます。WEMエージェントは、ルール内のすべての条件が実行時にユー
ザー環境で満たされた場合にのみ、割り当てられたグループポリシー設定を適用します。そうしないと、エージェン
トはフィルタを適用するときにこれらの設定をスキップします。

グループポリシー設定を条件付きにする一般的なワークフローは次のとおりです。

1. 管理コンソールで、[フィルタ] > [条件]に移動し、条件を定義します。条件を参照してください。

重要：

使用可能なフィルタ条件の一覧については、「フィルタ条件」を参照してください。グループポリシー
設定は、ユーザーとコンピューターの設定で構成されます。一部のフィルタ条件は、ユーザー設定にの
み適用されます。これらのフィルタ条件をマシン設定に適用すると、WEMエージェントはフィルタ条
件を無視し、マシン設定を適用します。コンピュータ設定に適用されないフィルタ条件の一覧について
は、「マシン設定に適用できないフィルタ条件」を参照してください。

2. [フィルタ] > [ルール]に移動し、フィルタルールを定義します。ステップ 1で定義した条件を、そのルールに
含めることができます。ルールを参照してください。

3. [操作] > [グループポリシーの設定]に移動し、グループポリシー設定を構成します。

4. [管理コンソール] > [割り当て] > [アクションの割り当て]に移動し、以下を完了します。

a) 設定を割り当てるユーザーまたはユーザーグループをダブルクリックします。

b) アプリケーションを選択し、右矢印（>）をクリックして割り当てます。

c)「フィルタの割り当て」ウィンドウで、ステップ 2で定義したルールを選択し、「OK」をクリックしま
す。設定が [使用可能]ペインから [割り当て済み]ペインに移動します。

d) [割り当て済み]ペインで、設定の優先度を構成します。整数を入力して優先度を指定します。値が大き
いほど、優先順位が高くなります。優先度の高い設定は後で処理され、競合や依存関係がある場合に有
効になります。

マシン設定には適用されないフィルタ条件
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フィルタ名 マシン設定に適用可能

クライアント名の一致 いいえ

クライアント IPアドレスの一致 いいえ

レジストリ値の一致 HKCUで始まるレジストリ値を設定する場合、コンピュ
ータ設定に適用すると、レジストリ値の一致（Registry
Value Match）フィルタは機能しません。

ユーザーの国一致 いいえ

ユーザー UI言語の一致 いいえ

ユーザ SBCリソースタイプ いいえ

Active Directoryパスの一致 いいえ

Active Directory属性の一致 いいえ

クライアント名が一致しません いいえ

クライアント IPアドレスが一致しない いいえ

一致するレジストリ値がありません いいえ

ユーザーの国が一致しません いいえ

ユーザー UI言語が一致しません いいえ

Active Directoryパスが一致しません いいえ

Active Directory属性が一致しない いいえ

クライアントのリモート OSの一致 いいえ

クライアントのリモート OSの一致なし いいえ

Active Directoryグループの一致 いいえ

Active Directoryグループの一致がありません いいえ

発行されたリソース名 いいえ

テンプレートベースの設定

October 26, 2023

グループポリシー管理用テンプレートを使用してWindowsの設定を構成するには、このタブを使用します。GPO
は、マシンレベルとユーザーレベルで構成できます。
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構成セットの [操作] > [グループポリシー設定] > [テンプレートベース]で、次の操作を実行できます。

• テンプレートを使用して GPOを作成します。
• テンプレートを管理します。
• テンプレートをインポートします。
• GPOリストを更新します。
• GPOを編集します。
• GPOの割り当てを管理します。
• GPOのクローンを作成します。
• GPOを削除します。

テンプレートを使用して GPOを作成する

テンプレートを使用して GPOを作成するには、次の手順を完了します。

1. アクションバーで、[ GPOの作成]をクリックします。

2. 基本情報:

• GPOの名前を指定します。
• オプションで、GPOを識別するのに役立つ追加情報を指定します。

3. [コンピューターの構成]で、マシンに適用するポリシーを (ログオンするユーザーに関係なく)構成します。

4. [ユーザーの構成]で、ユーザーに適用するポリシーを構成します (ユーザーがどのマシンにログオンするかは
関係ありません)。

5. [概要]で、行った変更を確認します。

6. 終了したら、[完了]をクリックします。

[コンピューターの構成]と [ユーザーの構成]で、構成する設定を選択します。ポリシーは、ツリービューとリスト
ビューで表示できます。リストビューでは、ポリシーはアルファベット順にソートされ、目的のポリシーを検索でき
ます。

設定を構成するには、最初に設定を有効にします。設定には、構成可能な項目が複数ある場合があります。必要な入
力のタイプに応じて、チェックボックス、入力ボックス (入力としてテキストまたは数字)、選択、リスト、または組
み合わせを設定できます。

設定について詳しくは、Microsoft社サイトから GPOリファレンスシートをダウンロードしてください。

テンプレートを管理する

テンプレートを管理するには、次の手順を完了します。

1. アクションバーで、[テンプレートを管理]をクリックします。
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2. テンプレートの管理ウィザードで、次の操作を行います。

• マシンに適用するポリシーを構成するには、[コンピューターの構成]を選択します (ログオンするユーザーに
関係なく)。

• ユーザーに適用するポリシーを構成するには、[ユーザー構成]を選択します (ユーザーがどのマシンにログオ
ンするかに関係なく)。

1. 終了したら、[完了]をクリックします。

[コンピューターの構成]と [ユーザーの構成]で、構成する設定を選択します。ポリシーは、ツリービューとリスト
ビューで表示できます。リストビューでは、ポリシーはアルファベット順にソートされ、目的のポリシーを検索でき
ます。

設定を構成するには、最初に設定を有効にします。設定には、構成可能な項目が複数ある場合があります。必要な入
力のタイプに応じて、チェックボックス、入力ボックス (入力としてテキストまたは数字)、選択、リスト、または組
み合わせを設定できます。

設定について詳しくは、Microsoft社サイトから GPOリファレンスシートをダウンロードしてください。

テンプレートをインポートする

重要：

ADMX ファイルを WEM にインポートしてテンプレートとして使用する場合は、zip ファイル内のすべて
の.admlファイルが同じ言語であることを確認してください。

ADMXファイルをWEMにインポートして、テンプレートとして使用できます。次に、それらのテンプレートを使用
して GPOを作成します。テンプレートをインポートするには、次の手順を完了します。

1. アクションバーで、[テンプレートを管理]をクリックします。

2. テンプレートの管理ウィザードで、[インポート]をクリックします。

3. ADMXファイルを含む zipファイルを参照し、既存のテンプレートと同じ名前のテンプレートがファイルに含
まれている場合の対処方法を決定します。

• インポートしないでください。インポートをキャンセルします。
• テンプレートをスキップして、残りをインポートします。
• 既存のテンプレートを上書きします。上書きすると、既存のテンプレートに由来する関連設定が変更さ
れる可能性があります。テンプレートを使用して作成された既存の GPOには影響しません。ただし、こ
れらの GPOを編集すると、関連する設定は失われます。

4. [インポートの開始]をクリックして、インポートプロセスを開始します。

5. 終了したら、[完了]をクリックして [テンプレートの管理]ウィザードに戻ります。

6. そこでテンプレートを管理するか、[完了]をクリックして終了します。
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インポートしたテンプレートファイルの管理方法については、「ファイル」を参照してください。そこで管理する場合
は、次の点を考慮してください。

• GPO管理用テンプレートファイルを削除すると、現在のテンプレートから関連する設定が削除されます。テ
ンプレートを使用して作成された既存の GPOには影響しません。ただし、これらの GPOを編集すると、関
連する設定は失われます。

GPOを編集する

GPOを編集するには、次の手順を実行します。

1. GPOを選択し、アクションバーの [編集]をクリックします。

2. [基本情報]で、名前と説明を編集します。

3. [コンピュータの構成]で、マシンポリシーを編集します。

4. [ユーザー構成]で、ユーザーポリシーを編集します。

5. [概要]で、行った変更を確認します。

6. 終了したら、[保存]をクリックします。

注記:

GPOが既にユーザーに割り当てられている場合、GPOを編集するとそのユーザーに影響します。

GPOの割り当てを管理する

レジストリベースの GPOの場合と同様に、テンプレートを使用して作成された GPOの割り当てを管理できます。詳
細については、「GPOの割り当てを管理する」を参照してください。

GPOのクローンを作成する

GPOのクローンを作成するには、次の手順を実行します。

1. GPOを選択し、アクションバーの [クローン]をクリックします。

2. GPOをレジストリベースの GPOとして複製するか、テンプレートベースの GPOとして複製するかを決定し
ます。

注記:

レジストリベースとして複製すると、GPOはレジストリ値に変換され、[レジストリベース]タブに表
示されます。変換された各 GPOは、一連のレジストリ設定として扱うことができます。

3. 名前と説明を編集します。
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4. GPOのクローンを作成する構成セットを選択します。

5. [クローン]をクリックして、クローンプロセスを開始します。

GPOを削除する

GPOを削除するには、GPOを選択し、アクションバーの [削除]をクリックします。

注記:

GPOが既にユーザーに割り当てられている場合、削除するとそのユーザーに影響します。

スクリプト化されたタスク設定

November 28, 2024

[スクリプト化されたタスク]ページで使用可能なすべてのスクリプト化されたタスクを一覧表示します。スクリプト
化されたタスクは構成セットレベルで実行されます。ここでは、現在の構成セットに対して有効にするスクリプト化
されたタスクを設定します。スクリプト化されたタスクを編集するには、[スクリプト化されたタスク]に移動しま
す。

スクリプト化されたタスクを設定する

1. [スクリプト化されたタスクの設定]ページで、スクリプト化されたタスクを探して省略記号を選択し、[構成]
を選択します。

2. [スクリプトタスクの構成]ウィザードで、次の設定を構成し、[保存]をクリックします。

[トリガー]で:

• このタスクを有効にします。現在の構成セットに対してタスクを有効 (Yes)または無効 (No)にするかを選択
します。無効にすると、エージェントはタスクを処理しません。

• 署名を検証します。タスクを実行する前に署名を検証するかどうかを選択します。スクリプト化されたタスク
にフルアクセス権が付与されている場合、署名の検証は必須です。

• タスクタイムアウト。タスクにタイムアウト (分単位)を設定するかどうかを選択します。タイムアウトが発生
すると、タスクは強制的に終了します。サポートされる値:1—60。タスクのタイムアウトを設定することをお
勧めします。そうしないと、タスクが実行されたままになり、他のタスクが実行されなくなる可能性がありま
す。
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• [フィルタ]。フィルターを選択して、タスクをコンテキスト化するかどうかを選択します。フィルタを選択す
ると、このタスクはフィルタのすべての条件が満たされた場合にのみ実行されます。フィルターを選択すると
きは、次の点を考慮してください。

– スクリプト化されたタスクに適用されない条件がフィルタに含まれている場合、エージェントはタスク
を実行する前にフィルタを評価するときにそれらの条件をスキップします。スクリプト化されたタスク
に適用されない条件の完全なリストについては、マシン設定に適用されない条件を参照してください。

[パラメータ]:

• タスクのトリガーを構成します。以下の操作を実行できます：

– タスクに関連付けるトリガーを選択します。アクティブ化されると、これらのトリガーはユーザー環境
でタスクを開始します。

– このタスクに適用されるトリガーのみを表示するかどうかを選択します。

– 新しいトリガーを作成します。「トリガーを作成する」を参照してください。

注意:

既存のトリガーを編集するには、[トリガー]に移動します。

一般:

• スクリプト化されたタスクにパラメーターを渡します。スクリプトタスクにパラメータを渡すかどうかを選択
します。有効にすると、実行時にスクリプトタスクにパラメータ変数として入力を提供できます。この利点は、
基になるコードを変更することなく、スクリプトタスクの動作を制御できることです。次のパラメータタイプ
を使用できます。

– 整数。例：123
– ストリング。例：hello world
– ブール値。真実か嘘か。
– キャラクター。例：c
– [スイッチ]。真実か嘘か。
– ダブル。例: 1.023。
– 日付と時刻。例：YYYY-MM-DD HH:mm:ss
– ファイルパス。System.IO.FileInfoクラスに渡すパスを入力します。環境変数がサポートさ
れています。パスには、次の文字を含めないでください：* ? < >。

注意:

– 最大 20個のパラメータを設定できます。
– nameフィールドは、「switch」タイプのパラメータを除いて任意です。
– PowerShellは部分的なパラメーター名をサポートしています。部分的なパラメータ名を使用する
ときは、名前が一意であることを確認してください。既存のパラメータ名と明確に区別してくださ
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い。例:次のパラメーター名は PowerShellでも同じです：-t、-ti、-title。この場合、他
のパラメータと区別できるように、パラメータ名に十分な文字を指定します。

出力内:

• 出力ファイル。タスクが出力するファイルを収集するかどうかを選択します。選択すると、タスクに対して生
成されるレポートに出力ファイルの内容が含まれます。これにより、ユーザー環境で出力ファイルにアクセス
しなくても、レポートに出力ファイルの内容を表示できます。

• ハイライトを出力します。出力ファイルの内容とコンソール出力で、特定の内容をハイライト表示するかどう
かを選択します。

– キーワードを強調表示します。レポートで強調表示するキーワードを指定します。複数のキーワードを
カンマで区切って入力できます。キーワードを入力したら、Enterキーを押して続行します。指定する
と、キーワードに一致するレポートコンテンツが、生成されたレポートの [出力ファイルの内容]セクシ
ョンと [コンソール出力]セクションで強調表示されます。

– 正規表現の一致を強調表示します。強調表示するコンテンツを表す正規表現を入力します。正規表現は、
PCRE互換の.NET正規表現ライブラリ構文に準拠している必要があります。詳しくは、Microsoft社の
ドキュメントを参照してください：https://docs.microsoft.com/en‑us/dotnet/standard/base‑
types/regular‑expression‑language‑quick‑reference。

* 正規表現。強調表示するコンテンツを表す正規表現を入力します。
* 大文字と小文字を区別しません。コンテンツの大文字と小文字が正確に一致する必要があるかどう
かを選択します。

* 複数行一致を使用します。複数行一致を使用するかどうかを選択します。^と $は、出力コンテン
ツ全体の先頭と末尾ではなく、各行の先頭と末尾に一致します。

* 名前付きグループのみをキャプチャします。名前付きグループのみをキャプチャするかどうかを選
択します。キャプチャされたグループは、正規表現パターンで括弧を使用して定義されます。名前
付きグループには、(?<name> subexpression)構文によって名前または番号が明示的
に割り当てられます。

* コンテキストの手がかりとして含める行数。コンテキストの手がかりとして、ハイライトに含める
一致の前後の行数を指定します。サポートされる値は 1～10です。

* レポートには正規表現の一致のみを含めます。出力コンテンツ全体をレポートに含めるか、正規表
現に一致するコンテンツのみを含めるかを制御します。このオプションを有効にすると、Citrix
Cloudに送信されるデータ量が減少します。このオプションを有効にすると、キーワードの強調
表示機能には、指定されたキーワードに関係なく表示するコンテンツがありません。

• 詳細オプション。

– ランタイムエラーが発生しても出力を収集します。タスクの実行中にエラーが発生した場合でも、出力
ファイルの内容とコンソール出力を収集するかどうかを制御します。
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スクリプト化されたタスクのレポートを表示する

[スクリプト化されたタスクの設定]ページで、スクリプト化されたタスクを探して省略記号を選択し、[レポートの
表示]を選択します。その結果、[Monitoring] > [Reports ]ページが表示され、タスクに関連するレポート (存在
する場合)が表示されます。省略記号をクリックすると、詳細情報が表示されます。詳しくは、「レポート」を参照し
てください。

アプリケーション

March 23, 2023

アプリケーションショートカットの作成を制御します。

ヒント：

• Citrix Studioを使用してアプリケーション設定を編集し、VUEMAppCmd.exeをポイントする実行可
能ファイルのパスを追加できます。VUEMAppCmd.exeは、Citrix Virtual Apps and Desktops公
開アプリケーションを起動する前に、Workspace Environment Managementエージェントが環境
の処理を完了することを保証します。詳しくは、「Citrix Studioを使用したアプリケーション設定の編
集」を参照してください。

• 動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より強力
にすることができます。

アプリケーション一覧

既存のアプリケーションリソースのリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリスト
をフィルタリングできます。

アプリケーションを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規アプリケーション」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール

一般

• Name：アプリケーションリストに表示されるアプリケーションショートカットの表示名です。

• [説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。
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• アプリケーションの種類。ショートカットが起動するアプリケーションの種類。インストール済みアプリケー
ション、ファイル/フォルダ、URL、または StoreFrontストアのいずれかです。選択内容に応じて、次の値
が必要です。

– コマンドライン。クライアントマシンが認識しているアプリケーションの実行可能ファイルへのパス。[
参照]ボタンを使用すると、ローカルにインストールされた実行可能ファイルを参照できます。

– 作業ディレクトリ。ショートカットの作業ディレクトリ。実行可能ファイルを参照すると、自動的に入
力されます。

– パラメーター。アプリケーションの起動パラメータ。

– ターゲット。(ファイル/フォルダ)アプリケーションが開くターゲットファイルまたはフォルダの名前。

– ショートカットURL。(URL)追加するアプリケーションショートカットの URL。

– URLをストアします。（StoreFrontストア）ショートカットから開始するリソースを含む StoreFront
ストアの URLです。

– リソースを保管します。（StoreFrontストア）ショートカットから開始する StoreFrontストア上のリ
ソースです。[参照]ボタンを使用すると、リソースを参照して選択できます。

ヒント：

StoreFrontストアに基づくアプリケーションを追加するには、有効な資格情報を指定する必要が
あります。[参照]を初めてクリックしてストアリソースを表示すると、ダイアログボックスが表
示されます。このダイアログでは、Windows向け Citrix Workspaceアプリへのログオンに使
用する資格情報の入力を求められます。その後、［リソースの保存］ウィンドウが開き、WEM管
理コンソールマシンで実行されているWindows向け Citrix Workspaceアプリによって取得さ
れた公開アプリケーションのリストが表示されます。

• [スタート]メニューの統合。[スタート]メニューでアプリケーションのショートカットを作成する場所を選
択します。既定では、新しいショートカットは [プログラム]に作成されます。

オプション

• [アイコン]を選択します。アイコンファイルを参照し、アプリケーションのアイコンを選択できます。デフォ
ルトでは、この設定はアプリケーションの実行可能ファイルのアイコンを使用しますが、有効なアイコンを選
択できます。アイコンは、テキストとしてデータベースに格納されます。

– 高解像度アイコンのみ。選択ボックスに HDアイコンのみを表示します。

• アプリケーションの状態。アプリケーションのショートカットを有効にするかどうかを制御します。無効にす
ると、エージェントはユーザーに割り当てられていても処理しません。

• メンテナンスモード。この設定を有効にすると、ユーザーがアプリケーションのショートカットを実行できな
くなります。ショートカットアイコンは、アイコンが使用できないことを示す警告記号を含むように変更され、
ユーザーがアプリケーションを起動しようとしたときにアプリケーションが使用できないことを知らせる短い
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メッセージを受信します。これにより、アプリケーションのショートカット・リソースを無効にしたり削除し
たりすることなく、公開アプリケーションがメンテナンス中のシナリオをプロアクティブに管理できます。

• 表示名。ユーザーの環境に表示されるショートカットの名前。

• ホットキーユーザーがアプリケーションを起動するためのホットキーを指定できます。ホットキーは大文字と
小文字が区別され、次の形式で入力します (例:Ctrl + Alt + S)。

• アクションタイプ。このリソースがどのようなアクションであるかを説明します。

詳細設定

• 自動自己回復機能を有効にします。選択すると、ユーザーが移動または削除した場合、エージェントは更新時
にアプリケーション・ショートカットを自動的に再作成します。

• アイコンの位置を強制。ユーザーのデスクトップ上のアプリケーションショートカットの正確な場所を指定で
きます。値はピクセル単位です。

• ウィンドウのスタイル。アプリケーションをエンドポイントの最小化、標準、または最大化ウィンドウのどち
らで開くかを制御します。

• セルフサービスに表示しない。セッションエージェントが UIモードで実行されているときに、エンドユーザ
ーが使用できるステータスバーアイコンからアクセスできるセルフサービスインターフェイスからアプリケー
ションを非表示にします。これには、コンテキストメニューの「マイアプリケーション」アイコンリストと
「アプリケーションの管理」フォームで非表示にすることが含まれます。

• ユーザーのお気に入りフォルダにショートカットを作成します。エンドユーザーの [お気に入り]フォルダにア
プリケーションショートカットを作成します。

StoreFrontストアに基づくアプリケーションエントリを追加するには、有効な資格情報を指定する必要があります。
これにより、WEM管理コンソールマシンにインストールされたWindows向け Citrix Workspaceアプリが公開ア
プリケーションのリストを取得できます。

[スタート]メニュービュー

[スタート]メニューに、アプリケーションのショートカットリソースの場所のツリービューが表示されます。

更新。アプリケーションリストを更新します。

移動。ウィザードが開き、アプリケーションのショートカットの移動先を選択できます。

編集。アプリケーションエディションウィザードを開きます。

[削除]。選択したアプリケーションショートカットリソースを削除します。
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Citrix Studioを使用したアプリケーション設定の編集

Workspace Environment Management (WEM)には、発生した問題のトラブルシューティングを行うクライア
ント側のツールが用意されています。VueMappCmdツール（VUEMAppCmd.exe）を使用すると、Citrix Virtual
Apps andDesktopsの公開アプリケーションが起動する前に、WEMエージェントが環境の処理を完了します。この
フォルダは、エージェントインストールフォルダ:にあります。%ProgramFiles%\Citrix\Workspace
Environment Management Agent\VUEMAppCmd.exe。

メモ:

64ビット OSの場合は、代わりに%ProgramFiles(x86)%を使用してください。

Citrix Studioを使用してアプリケーション設定を編集し、VUEMAppCmd.exeをポイントする実行可能ファイル
のパスを追加できます。このためには、次の手順を実行します：

1. Citrix Studioの［アプリケーション設定］>［場所］ページに移動します。

2. エンドユーザーオペレーティングシステム上のローカルアプリケーションのパスを入力します。

• 次のように入力します。%ProgramFiles%\Citrix\Workspace Environment
Management Agent\VUEMAppCmd.exe。

3. コマンドライン引数を入力して、開くアプリケーションを指定します。
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• VUEMAppCmd.exeを使用して、起動するアプリケーションのフルパスを入力します。パスに空白が
含まれている場合は、アプリケーションのコマンドラインを二重引用符で囲むようにしてください。

• たとえば、iexplore.exeを VUEMAppCmd.exeから起動するとします。これを行うには、次のよう
に入力します。"%ProgramFiles%\Internet Explorer\iexplore.exe"。

プリンター

July 13, 2022

このタブは、プリンタのマッピングを制御します。

ヒント:

動的トークンを使用すると、Workspace Environment Managementアクションを拡張して、アクション
をより強力にすることができます。

ネットワークプリンタリスト

一意の ID を持つ既存のプリンタリソースのリスト。「検索」( Find ) を使用すると、プリンタのリストを
名前または ID でテキスト文字列に対してフィルタリングできます。リボンの [[ネットワークプリントサー
バーのインポート]](/ja‑jp/workspace‑environment‑management/current‑release/user‑interface‑
description/ribbon.html)を使用して、プリンタをインポートできます。

プリンタを追加するには

1. [ネットワークプリンタリスト]タブで、[追加]をクリックするか、空白の領域を右クリックして、コンテキス
トメニューから [追加]を選択します。

2.［新しいネットワークプリンタ］ウィンドウで、必要な情報を入力し、［OK］をクリックします。

フィールドとコントロール

Name：プリンタ一覧に表示されるプリンタの表示名です。

[説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

ターゲットパス。ユーザーの環境で解決されるプリンタへのパス。

プリンタの状態。プリンタを有効にするか無効にするかを切り替えます。無効にすると、ユーザーに割り当てられて
いてもエージェントによって処理されません。

外部認証情報。プリンタへの接続に使用する特定の資格情報を記述できます。
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自己修復。エージェントが更新されるときに、ユーザーに対してプリンタを自動的に再作成するかどうかを切り替え
ます。

アクションタイプ。このリソースがどのようなアクションであるかを説明します。[デバイスマッピングプリンタフ
ァイルを使用]で、XMLプリンタリストファイルへの絶対パスとして [ターゲットパス]を指定します ( XMLプリン
タリストの構成を参照)。エージェントが更新されると、この XMLファイルが解析され、プリンタがアクションキュ
ーに追加されます。

プリンタを読み込むには

1. リボンで、[ネットワークプリントサーバーのインポート]をクリックします。
2.［ネットワークプリントサーバーからインポート］ダイアログに詳細を入力し、［OK］をクリックします。

フィールドとコントロール

プリントサーバー名。プリンターのインポート元となるプリントサーバーの名前を指定します。

代替資格情報を使用します。デフォルトでは、インポートでは、管理コンソールが現在実行されている IDを持つ
Windowsアカウントの資格情報が使用されます。プリントサーバーへの接続に別の資格情報を指定するには、この
オプションを選択します。

ネットワークドライブ

July 13, 2022

ネットワークドライブのマッピングを制御します。

ヒント:

動的トークンを使用すると、Workspace Environment Managementアクションを拡張して、アクション
をより強力にすることができます。

ネットワークドライブリスト

既存のネットワークドライブのリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフ
ィルタリングできます。

ネットワークドライブを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.［新しいネットワークドライブ］ダイアログのタブに詳細を入力し、［OK］をクリックします。
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フィールドとコントロール

Name：ネットワークドライブリストに表示されるドライブの表示名。

[説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

ターゲットパス。ユーザーの環境で解決されるネットワークドライブへのパス。

ネットワークドライブの状態。ネットワークドライブが有効か無効かを切り替えます。無効にすると、ユーザーに割
り当てられていてもエージェントによって処理されません。

外部認証情報。ネットワークドライブへの接続に使用する特定の資格情報を記述できます。

自動自己回復機能を有効にします。エージェントの更新時にネットワークドライブを自動的に再作成するかどうかを
切り替えます。

ホームドライブとして設定します。

アクションタイプ。このリソースがどのようなアクションであるかを説明します。デフォルトは [ネットワークドラ
イブのマッピング]です。

仮想ドライブ

July 13, 2022

仮想ドライブのマッピングを制御します。仮想ドライブは、ローカルファイルパスをドライブ文字にマップする
Windows仮想ドライブまたはMS‑DOSデバイス名です。

ヒント:

動的トークンを使用すると、Workspace Environment Managementアクションを拡張して、アクション
をより強力にすることができます。

仮想ドライブリスト

既存の仮想ドライブのリストを表示します。[検索]を使用して、名前または IDでリストをフィルタできます。

仮想ディスクを追加して割り当てる一般的なワークフローは次のとおりです。

1. 管理コンソール >アクション >仮想ドライブ >仮想ドライブリスト]タブに移動し、[追加]をクリックしま
す。または、空白領域を右クリックし、コンテキストメニューから [追加]を選択します。[新しい仮想ドライ
ブ]ウィンドウが表示されます。

a) [全般]タブで、必要な情報を入力し、仮想ドライブをホームドライブとして設定するかどうかを選択し
ます。

b)「OK」をクリックして変更を保存し、「新規仮想ドライブ」ウィンドウを終了します。
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2. [管理コンソール] > [割り当て] > [アクションの割り当て]タブに移動します。

a) 仮想ドライブを割り当てるユーザーまたはユーザーグループをダブルクリックします。
b) 仮想ドライブを選択し、右矢印（>）をクリックして割り当てます。
c)「フィルタとドライバ文字の割り当て」ウィンドウで、「常に真」を選択し、ドライバ文字を選択して
「OK」をクリックします。仮想ドライブが [使用可能]ペインから [割り当て済み]ペインに移動します。

[詳細設定] > [構成] > [サービスオプション]タブの [ SQL設定更新の遅延]で指定した値によっては、割り当てが有
効になるまでに時間がかかる場合があります。必要に応じて、割り当てを直ちに有効にするには、次の手順を実行し
ます。

1. [管理コンソール] > [管理] > [エージェント] > [統計]タブに移動し、[更新]をクリックします。
2. エージェントを右クリックし、コンテキストメニューから [ワークスペースエージェントのリフレッシュ]を
選択します。

フィールドとコントロール

［一般］タブ Name：仮想ドライブのリストに表示されるドライブの表示名。

[説明]。仮想ドライブに関する追加情報を指定できます。この情報は、編集ウィザードまたは作成ウィザードにのみ
表示されます。

ターゲットパス。ユーザーの環境で解決される仮想ドライブへのパスを入力します。

仮想ドライブの状態。仮想ドライブが有効か無効かを切り替えます。無効にすると、エージェントはユーザーに割り
当てられていても処理しません。

ホームドライブとして設定します。ホームドライブとして設定するかどうかを選択できます。

[オプション]タブ アクションタイプ。このリソースがどのようなアクションであるかを説明します。

レジストリエントリ

October 7, 2022

レジストリエントリの作成を制御します。

ヒント:

動的トークンを使用すると、Workspace Environment Managementアクションを拡張して、アクション
をより強力にすることができます。
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レジストリ値リスト

既存のレジストリエントリのリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィ
ルタリングできます。

レジストリエントリを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規レジストリ値」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール

Name：レジストリエントリのリストに表示されるレジストリエントリの表示名。

[説明]。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

レジストリ値の状態。レジストリエントリを有効にするか無効にするかを切り替えます。無効にすると、ユーザーに
割り当てられていてもエージェントによって処理されません。

ターゲットパス。レジストリエントリが作成されるレジストリの場所。Workspace EnvironmentManagementで
は、現在のユーザーのレジストリエントリのみを作成できるため、%ComputerName%\HKEY_CURRENT_USER
を値の前に記述する必要はありません。これは自動的に行われます。

ターゲット名。レジストリ値の名前。レジストリに表示されます (たとえば、NontSecurity)。

ターゲットタイプ。作成されるレジストリエントリの種類。

ターゲット値。一度作成されたレジストリエントリの値 (たとえば、0または C:\Program Files)

1回実行してください。デフォルトでは、Workspace Environment Managementは、エージェントが更新され
るたびにレジストリ・エントリを作成します。このチェックボックスをオンにすると、Workspace Environment
Managementがレジストリエントリを 1回だけ作成し、更新するたびにではなく、最初の更新時に作成します。こ
れにより、エージェントの更新プロセスが高速化されます。特に、多数のレジストリエントリがユーザーに割り当て
られている場合。

アクションタイプ。このリソースがどのようなアクションであるかを説明します。

レジストリファイルのインポート

レジストリファイルを割り当て用のレジストリエントリに変換できます。この機能には次の制限があります。

• HKEY_CURRENT_USER以下のレジストリ値のみがサポートされます。レジストリエントリ機能では、
HKEY_CURRENT_USERでレジストリ設定のみを割り当てることができます。

• REG_BINARYおよびREG_MULTI_SZ型のレジストリ値はサポートされていません。
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制限を回避するために、グループポリシー設定の [レジストリファイルのインポート]オプションを使用して、レジス
トリファイルをWEMにインポートすることをお勧めします。詳細については、「レジストリファイルからグループ
ポリシー設定をインポートする」を参照してください。

レジストリファイルをインポートするには、次の操作を行います。

1. 管理コンソールで、[アクション] > [レジストリエントリ]に移動します。

2. リボンで、[レジストリファイルのインポート]をクリックします。

3. [レジストリファイルからインポート]ウィンドウで、レジストリファイルを参照します。

4. [スキャン]をクリックして、レジストリファイルのスキャンを開始します。スキャンが正常に完了すると、レ
ジストリ設定の一覧が表示されます。

5. インポートするレジストリ設定を選択し、[選択項目のインポート]をクリックしてインポートプロセスを開始
します。

6.［OK］をクリックして終了します。

フィールドとコントロール

レジストリファイル名。.regファイルに移動して [開く]をクリックすると、自動的に入力されます。.regファイル
には、WEMにインポートするレジストリ設定が含まれています。.regファイルは、インポートするレジストリ設定
のみが適用されるクリーンな環境から生成する必要があります。

スキャン。.regファイルをスキャンし、ファイルに含まれているレジストリ設定の一覧を表示します。

レジストリ値リスト。インポートする.regファイルに含まれているすべてのレジストリ値をリストします。

[インポートしたアイテム]を有効にします。無効にすると、新しくインポートされたレジストリキーは既定で無効に
なります。

インポートされたアイテム名の接頭辞。選択すると、このウィザードでインポートされたすべてのレジストリ項目の
名前にプレフィックスが追加されます (たとえば、「XP Only」または「finance」)。これにより、レジストリエント
リの識別と整理が容易になります。

注:

ウィザードは、同じ名前のレジストリエントリをインポートできません。.regファイルに同じ名前のレジスト
リエントリが複数含まれている場合は ([レジストリ値リスト]に表示される)、インポートするエントリの 1つ
を選択します。他のものをインポートする場合は、名前を変更します。

環境変数

July 31, 2020
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環境変数の作成を制御します。

ヒント

動的トークンを使用して、Workspace Environment Managementアクションを拡張して、アクションを
より強力にすることができます。

環境変数リスト

既存の環境変数のリスト。「検索」( Find )を使用すると、テキスト文字列に対して名前または IDでリストをフィル
タできます。

環境変数を追加するには

1. 右クリックメニューの [追加]コマンドを使用します。
2.「新規環境変数」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール

名前。環境変数リストに表示される変数の表示名。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

環境変数の状態。環境変数が有効か無効かを切り替えます。無効にすると、ユーザーに割り当てられている場合でも、
エージェントによって処理されません。

変数名。環境変数の機能名。

変数値。環境変数の値。

[アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。

実行順序。

ポート

July 31, 2020

ポート機能を使用すると、クライアントの COMポートと LPTポートのマッピングが可能になります。Citrix Studio
ポリシーを使用して、COMポートと LPTポートの自動接続を有効にすることもできます。詳細については、「ポート
リダイレクトポリシーの設定」を参照してください。
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ポート機能を使用して各ポートのマッピングを手動で制御する場合は、Citrix Studioでクライアント COMポート
リダイレクトポリシーまたはクライアント LPTポートリダイレクトポリシーを有効にしてください。デフォルトで
は、COMポートのリダイレクトと LPTポートのリダイレクトは禁止されています。

ヒント：

動的トークンを使用して、Workspace Environment Managementアクションを拡張して、アクションを
より強力にすることができます。

ポートリスト

既存のポートのリスト。[検索]を使用して、名前または IDでリストをフィルタリングできます。

ポートを追加するには

1. コンテキストメニューから [追加]を選択します。
2. [新しいポート]ダイアログボックスに詳細を入力し、[OK]をクリックします。

フィールドとコントロール

名前。ポートリストに表示されるポートの表示名。

説明。編集/作成ウィザードにのみ表示され、リソースに関する追加情報を指定できます。

ポートの状態。ポートが有効か無効かを切り替えます。無効にすると、ユーザーに割り当てられている場合でも、エ
ージェントによって処理されません。

ポート名。ポートの機能名。

ポートターゲット。ターゲットポート。

［オプション］タブ [アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。

たとえば、次のようにポート設定を構成できます。

• ポート名:「COM3:」を選択します。
• ポートターゲット: \\ クライアント\ COM3 を入力してください:
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INIファイル

November 6, 2020

.iniファイルの操作の作成をコントロールし、.iniファイルを修正できるようにします。

ヒント：

動的トークンを使用して、Workspace Environment Managementアクションを拡張して、アクションを
より強力にすることができます。

INIファイル操作リスト

既存の iniファイル操作のリスト。「検索」( Find )を使用すると、テキスト文字列に対して名前または IDでリスト
をフィルタできます。
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.iniファイル操作を追加するには

1. 右クリックメニューの [追加]コマンドを使用します。
2. [新規 INIファイル操作]ダイアログボックスに詳細を入力し、[OK]をクリックします。

フィールドとコントロール

名前。[INIファイル操作]リストに表示される.iniファイル操作の表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

.iniファイルの操作状態。.iniファイルの操作を有効にするか無効にするかを切り替えます。無効にすると、ユーザ
ーに割り当てられている場合でも、エージェントによって処理されません。

ターゲットパス。これは、ユーザーの環境で解決される時に変更される.iniファイルの場所を指定します。

ターゲットセクション。この操作の対象となる.iniファイルのセクションを指定します。存在しないセクションを指
定すると、そのセクションが作成されます。

ターゲット値名。これは、追加される値の名前を指定します。

ターゲット値。これは、値自体を指定します。

[ 1回実行]。デフォルトでは、Workspace Environment Managementは、エージェントが更新されるたびに.ini
ファイル操作を実行します。Workspace Environment Managementで、更新するたびに操作を 1回だけ実行す
るようにするには、このボックスをオンにします。これにより、エージェントの更新プロセスが高速化されます。特
に、ユーザーに割り当てられている.iniファイル操作が多数ある場合は、この処理が高速化されます。

[アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。

外部タスク

October 7, 2022

外部タスクの実行を制御します。外部タスクには、エージェント・ホストがそれらを実行する対応するプログラム
を持っている限り、スクリプトおよびアプリケーションの実行が含まれます。一般的に使用されるスクリプトには、
.vbsスクリプトと.cmdスクリプトが含まれます。

外部タスク機能を使用すると、外部タスクを実行するタイミングを指定できます。これにより、ユーザー環境をより
効果的に管理できます。

ヒント：

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より強力にする
ことができます。
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外部タスク・リスト

既存の外部タスクのリスト。[検索]を使用して、リストをフィルタできます。

外部タスクを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規外部タスク」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール
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Name：外部タスクのリストに表示される外部タスクの表示名を指定できます。

[説明]。外部タスクに関する追加情報を指定できます。

パス。外部タスクへのパスを指定できます。パスはユーザー環境で解決されます。以下の点について確認してくださ
い：

• ここで指定したパスは、エージェントホストと一致しています。
• エージェント・ホストには、タスクを実行するための対応するプログラムがあります。

引数。起動パラメーターまたは引数を指定できます。文字列を入力できます。文字列には、ターゲットスクリプト
またはアプリケーションに渡す引数が含まれています。[パス]フィールドと [引数]フィールドの使用例について
は、「外部タスクの例」を参照してください。

外部タスクの状態。外部タスクを有効にするか無効にするかを制御します。無効にすると、タスクがユーザーに割り
当てられている場合でも、エージェントはタスクを処理しません。

[非表示]を実行します。選択すると、タスクはバックグラウンドで実行され、ユーザーには表示されません。

1回実行してください。選択した場合、[ Triggers ]タブで選択したオプションや、エージェントが再起動するかど
うかに関係なく、WEMはタスクを 1回だけ実行します。デフォルトではこのオプションが選択されています。

実行順序。各タスクの実行順序を指定できます。このオプションは、複数のタスクがユーザーに割り当てられており、
一部のタスクが他のタスクに依存して正常に実行されている場合に便利です。デフォルトでは、値は 0です。実行順
序の値が 0 (ゼロ)のタスクが最初に実行され、次に値 1のタスク、次に値 2のタスクが実行されます。

タスク完了を待ちます。エージェントがタスクの完了を待機する時間を指定できます。デフォルトでは、[待機タイム
アウト]の値は 30秒です。

アクションタイプ。外部タスクがどのようなアクションであるかを記述します。
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ユーザーセッショントリガー。この機能を使用すると、次のセッションアクティビティを外部タスクのトリガーとし
て設定できます。

• 更新。ユーザーがエージェントを更新するときに外部タスクを実行するかどうかを制御します。デフォルトで
は、このオプションが選択されています。

• 再接続。エージェントが実行されているマシンにユーザーが再接続したときに、外部タスクを実行するかどう
かを制御します。デフォルトでは、このオプションが選択されています。WEMエージェントが物理Windows
デバイスにインストールされている場合、このオプションは適用されません。

• ログオン。ユーザーのログオン時に外部タスクを実行するかどうかを制御します。デフォルトでは、このオプ
ションが選択されています。
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• ログオフ。ユーザーがログオフするときに外部タスクを実行するかどうかを制御します。Citrixユーザーログ
オンサービスが実行されていない限り、このオプションは機能しません。デフォルトでは、このオプションは
選択されていません。

• 切断。エージェントが実行されているマシンからユーザーが切断したときに、外部タスクを実行するかどうか
を制御します。デフォルトでは、このオプションは選択されていません。

• [ロック]。エージェントが実行されているマシンをユーザーがロックしたときに、外部タスクを実行するかど
うかを制御します。デフォルトでは、このオプションは選択されていません。

• ロック解除。エージェントが実行されているマシンをユーザーがロック解除したときに、外部タスクを実行す
るかどうかを制御します。デフォルトでは、このオプションは選択されていません。

切断、ロック、ロック解除のオプションを使用する場合は、次の制約を考慮してください。

• これらのオプションの実装はWindowsイベントに基づきます。環境によっては、これらのオプションが期待
どおりに機能しないことがあります。たとえば、Windows 10またはWindows 11のシングルセッション
VDAで実行されているデスクトップでは、切断オプションは機能しません。代わりに lockオプションを使用
してください。(このシナリオでは、受け取るアクションは「ロック」です。)

• これらのオプションは UIエージェントとともに使用することをお勧めします。2つの理由:

– CMDエージェントでオプションを使用すると、対応するイベントが発生するたびにエージェントがユ
ーザー環境で起動し、外部タスクが実行されるかどうかを確認します。

– 同時実行タスクシナリオでは、CMDエージェントが最適に動作しない場合があります。

ユーザープロセストリガー。この機能を使用すると、ユーザープロセスを外部タスクのトリガーとして設定できます。
この機能を使用すると、特定のプロセスが実行されている場合にのみリソースを提供し、プロセスの終了時にそれら
のリソースを取り消す外部タスクを定義できます。プロセスを外部タスクのトリガーとして使用すると、ログオン時
またはログオフ時に外部タスクを処理する場合に比べて、ユーザー環境をより正確に管理できます。

• この機能を使用する前に、次の前提条件が満たされていることを確認してください。

– WEMエージェントが起動し、UIモードで実行されます。
– 指定されたプロセスは、ログオンユーザーと同じユーザーセッションで実行されます。
– 構成された外部タスクを最新の状態に保つには、[詳細設定] > [構成] > [詳細オプション]タブで [自動
更新を有効にする]を選択してください。

• プロセスの開始時に実行します。指定したプロセスの開始時に外部タスクを実行するかどうかを制御します。

• プロセスが終了したときに実行します。指定したプロセスの終了時に外部タスクを実行するかどうかを制御し
ます。

トラブルシューティング

この機能を有効にすると、WEMエージェントは、ユーザが初めてログオフしたときにCitrix WEM Agent
Logoff.logという名前のログファイルを作成します。ログファイルは、ユーザーのプロファイルルートフォルダ
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ーにあります。WEMエージェントは、ユーザーがログオフするたびに情報をログファイルに書き込みます。この情
報は、外部タスクに関連する問題の監視とトラブルシューティングに役立ちます。

外部タスクの例

スクリプト（PowerShellスクリプトなど）の場合：

• フォルダパスもスクリプト名にも空白文字が含まれていない場合は、次のようにします。

– [パス]フィールドに、次のように入力します：C:\Windows\System32\WindowsPowerShell
\v1.0\powershell.exe。

– [引数]フィールドに、次のように入力します：C:\<folder path>\<script name>.ps1。

または、[パス] フィールドにスクリプトファイルへのパスを直接入力することもできます。例：C:\<
folder path>\<script name>.ps1。[引数]フィールドで、必要に応じて引数を指定します。
ただし、スクリプトファイルを実行するか、別のプログラムで開くかは、ユーザー環境で構成されたファイル
タイプの関連付けによって異なります。ファイルタイプの関連付けの詳細については、「ファイルの関連付け」
を参照してください。

• フォルダパスまたはスクリプト名に空白文字が含まれている場合は、次の操作を行います。

– [パス]フィールドに、次のように入力します：C:\Windows\System32\WindowsPowerShell
\v1.0\powershell.exe。

– [ 引数] フィールドに、次のように入力します：-file C:\<folder path>\<script
name>.ps1。

アプリケーション (iexplore.exeなど)の場合:

• [パス]フィールドに、次のように入力します：C:\Program Files\"Internet Explorer"\
iexplore.exe。

• [引数]フィールドに、Webサイトの URLを入力して開きます：https://docs.citrix.com/。

ファイルシステム操作

January 21, 2022

ユーザーの環境へのフォルダとファイルのコピーを制御します。

ヒント:

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より強力にする
ことができます。
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ファイル・システム・オペレーション・リスト

既存のファイルとフォルダの操作のリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリスト
をフィルタリングできます。

ファイル・システム・オペレーションを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規ファイルシステムオペレーション」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール

Name：リストに表示されるファイルまたはフォルダ操作の表示名です。

[説明]。リソースに関する追加情報を指定できます。このフィールドは、編集ウィザードまたは作成ウィザードにの
み表示されます。

ファイルシステムの動作状態。ファイルシステムの操作を有効にするか無効にするかを制御します。無効にすると、
ユーザーに割り当てられていてもエージェントによって処理されません。

ソースパス。コピーされるソースファイルまたはフォルダへのパス。

ターゲットパス。コピーするコピー元のファイルまたはフォルダーのコピー先のパス。

既存の場合はターゲットを上書きします。ファイルまたはフォルダの操作で、ターゲットの場所にある同じ名前の既
存のファイルまたはフォルダを上書きするかどうかを制御します。オフにすると、同じ名前のファイルまたはフォル
ダがコピー先の場所に既に存在する場合、影響を受けるファイルはコピーされません。

1回実行してください。デフォルトでは、Workspace Environment Managementは、エージェントが更新され
るたびにファイルシステム操作を実行します。Workspace Environment Managementで、更新のたびにではな
く、1回だけ操作を実行するようにするには、このオプションを選択します。これにより、エージェントのリフレッ
シュ・プロセスが高速化されます。特に、多数のファイル・システム操作をユーザーに割り当てている場合は特にそ
うです。

アクションタイプ。このファイルまたはフォルダのアクションの種類について説明します。コピー、削除、移動、名
前の変更、またはシンボリックリンク操作。シンボリックリンクを作成するには、Windowsでシンボリックリンク
の作成を許可するSeCreateSymbolicLinkPrivilege権限をユーザーに付与する必要があります。

実行順序。操作の実行順序を決定し、特定の操作を他の操作よりも先に実行できるようにします。実行順序の値が 0
(ゼロ)の操作が最初に実行され、次に値が 1の操作、次に値が 2の操作、というように実行されます。
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ユーザー DSN

July 31, 2020

ユーザー DSNの作成を制御します。

ヒント：

動的トークンを使用して、Workspace Environment Managementアクションを拡張して、アクションを
より強力にすることができます。

ユーザー DSNリスト

既存のユーザー DSNのリスト。「検索」( Find )を使用すると、テキスト文字列に対して名前または IDでリストを
フィルタできます。

ユーザー DSNを追加するには

1. 右クリックメニューの [追加]コマンドを使用します。
2.「新規ユーザー DSN」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール

名前。ユーザー DSNリストに表示されるユーザー DSNの表示名。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

ユーザー DSNの状態。ユーザー DSNが有効か無効かを切り替えます。無効にすると、ユーザーに割り当てられてい
る場合でも、エージェントによって処理されません。

DSN名。ユーザー DSNの機能名。

ドライバー。DSNドライバ。現時点では、SQLサーバーの DSNのみがサポートされています。

サーバ名。ユーザー DSNが接続する SQLサーバーの名前。

データベース名。ユーザー DSNが接続する SQLデータベースの名前。

特定の資格情報を使用して接続します。サーバー/データベースへの接続に使用する資格情報を指定できます。

[ 1回実行]。デフォルトでは、Workspace Environment Managementでは、エージェントが更新されるたびに
ユーザー DSNが作成されます。Workspace Environment Managementがユーザー DSNを毎回更新するので
はなく、一度だけ作成するようにするには、このチェックボックスをオンにします。これにより、エージェントの更
新プロセスが高速化されます。特に、ユーザーに割り当てられている DSNの数が多い場合は特にそうです。

[アクションタイプ]。このリソースがどのタイプのアクションであるかを説明します。
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ファイルの関連付け

April 8, 2021

重要：

構成するファイルの種類関連付けは、自動的に既定の関連付けになります。ただし、該当するファイルを開く
と、「このファイルを開く方法しますか?」ウィンドウが表示されても、ファイルを開くアプリケーションを
選択するように求めるメッセージが表示されます。［OK］をクリックしてウィンドウを閉じます。同様のウ
ィンドウを再び表示しない場合は、次の操作を行います：[コンピューターの構成] > [管理用テンプレート]>
[Windowsコンポーネント] > [エクスプローラー]からグループポリシーエディターを開き、[新しいアプリ
ケーションがインストールされた場合に通知を表示しない］ポリシーを有効にします。

ユーザー環境でのファイルタイプの関連付けの作成を制御します。

ヒント：

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より強力にする
ことができます。

ファイルの関連付けリスト

既存のファイルの関連付けのリスト。[検索]を使用して、名前または IDでリストをフィルタできます。

ファイルの関連付けを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規ファイルの関連付け」ダイアログタブに詳細を入力し、「OK」をクリックします。

Name：ファイルの関連付けリストに表示されるファイルの関連付けの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指定できます。

ファイル関連付けの状態。ファイルの関連付けを [有効]または [無効]のどちらにするかを切り替えます。無効にする
と、ユーザーに割り当てられていてもエージェントによって処理されません。

ファイル拡張子。このファイルの種類の関連付けに使用される拡張子。リストからファイル名拡張子を選択すると、
[ProgID]フィールドが自動的に入力されます (管理コンソールが実行されているマシンにファイルの種類が存在す
る場合)。拡張機能を直接入力することもできます。ただし、ブラウザーの関連付けの場合は、拡張子を直接入力する
必要があります。詳しくは、「ブラウザーの関連付け」を参照してください。

ProgID。アプリケーション (COM)に関連付けられたプログラム識別子。この値は、リストからファイル拡張子を選
択すると、自動的に設定されます。ProgIDを直接入力することもできます。インストールされているアプリケーシ
ョンの ProgIDを検出するには、OLE/COMオブジェクトビューア (oleview.exe)を使用して、オブジェクトクラ
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ス/ OLE 1.0オブジェクトを確認します。ProgIDについて詳しくは、「プログラム識別子 (ProgID)」を参照してくだ
さい。

アクション。アクションタイプ (開く、編集、印刷)を選択できます。

ターゲットアプリケーション。このファイル名拡張子で使用する実行可能ファイルを指定できます。実行可
能ファイルのフルパスを入力します。たとえば、UltraEdit テキストエディターの場合、次のようになります：
C:\Program Files\IDM Computer Solutions\UltraEdit\uedit64.exe

コマンド。実行可能ファイルに関連付けるアクションの種類を指定できます。例：

• 開くアクションの場合は、「“%1”」と入力します。
• 印刷アクションの場合は、「/p"%1"」と入力します。

デフォルトアクションとして設定。関連付けが、そのファイル名拡張子の既定として設定されているかどうかを切り
替えます。

上書き。このファイルの関連付けが、指定した拡張子の既存の関連付けを上書きするかどうかを切り替えます。

一度実行する。デフォルトでは、Workspace Environment Management (WEM)は、エージェントが更新され
るたびにファイルの関連付けを作成します。このオプションを選択すると、更新するたびではなく、1回だけファイ
ルの関連付けが作成されます。これにより、エージェントの更新プロセスが高速化されます。特に、多くのファイル
の関連付けがユーザーに割り当てられている場合。

アクションタイプ。このリソースがどのようなアクションであるかを説明します。

たとえば、テキスト (.txt)ファイルの新しいファイルタイプの関連付けを追加して、ユーザーが選択したプログラム
(ここでは iexplore.exe)でテキストファイルを自動的に開くには、次の手順を実行します。

1. [管理コンソール] > [アクション] > [ファイルの関連付け] > [ファイルの関連付けリスト]タブで、[追加]を
クリックします。

2. [新しいファイルの関連付け]ウィンドウで、情報を入力し、[OK]をクリックします。
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• ファイル関連付けの状態。［有効］をクリックします。
• ファイル拡張子。ファイル名拡張子を入力します。この例では、.txtと入力します。
• アクション。[開く]を選択します。
• ターゲットアプリケーション。[ 参照] をクリックして、該当する実行可能ファイル (.exe ファイ
ル)に移動します。この例では、C:\Programファイル (x86)\Internet Explorerフォルダーにある
iexplore.exeを参照します。

• コマンド。「%1」と入力し、%1を二重引用符で囲むようにしてください。
•「デフォルトアクションとして設定」を選択します。

3. [管理コンソール] > [割り当て] > [アクションの割り当て]タブに移動します。
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4. アクションを割り当てるユーザーまたはユーザー・グループをダブルクリックします。

5. [管理コンソール] > [管理] > [エージェント] > [統計]タブに移動し、[更新]をクリックします。

6. エージェントを右クリックし、コンテキストメニューから [ワークスペースエージェントのリフレッシュ]を
選択します。

7. エージェントが実行されているマシン（ユーザー環境）に移動し、作成されたファイルタイプの関連付けが機
能することを確認します。

この例では、エンドユーザー環境で拡張子.txt のファイルをダブルクリックすると、そのファイルは自動的に
Internet Explorerで開きます。

ヒント

ブラウザーの関連付け

WEMでは、次のブラウザーに対する関連付けの作成がサポートされています。

• Google Chrome
• Firefox
• Opera
• Internet Explorer (IE)
• Microsoft Edge
• Microsoft Edge Chromium

ブラウザーの関連付けを作成するときは、次の点に注意してください。

• [ファイル拡張子]フィールドに、httpまたはhttpsと入力します。
• [ProgID]フィールドに、選択した内容に基づいて次のように入力します (大文字と小文字が区別されます)。

– ChromeHTML（Google Chromeの場合）
– firefox（Firefoxの場合）
– OperaStable（Operaの場合）
– IE（Internet Explorer (IE)の場合）
– edge（Microsoft Edgeの場合）
– edgeまたは MSEdgeHTMMicrosoft Edge Chromium

プログラム識別子 (ProgID)

[アクション]、[ターゲットアプリケーション]、[コマンド]の各フィールドに入力する必要がなくなりました。正
しい ProgIDを提供できる限り、フィールドを空のままにしておくことができます。一般的なアプリケーションの
ProgIDのリストを以下に示します。
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• Acrobat Reader DC：AcroExch.Document.DC
• Operaブラウザー：OperaStable
• Google Chromeブラウザー：ChromeHTML
• Internet Explorer：htmlfile
• ワードパッド：textfile
• メモ帳：txtfile
• MicrosoftWord 2016：Word.Document.12
• Microsoft SharePoint 2016：PowerPoint.Show.12
• Microsoft Excel 2016：Excel.Sheet.12
• Microsoft Visio 2016：Visio.Drawing.15
• Microsoft Publisher 2016：Publisher.Document.16

ただし、次の場合は、フィールド (アクション、ターゲットアプリケーション、コマンド)に入力する必要がありま
す：

• 正しい ProgIDを指定できない。
• ターゲットアプリケーション (UltraEditテキストエディターなど)は、インストール中にレジストリに独自の
ProgIDを登録しません。

フィルター

September 12, 2024

フィルタには、ユーザーがアクションを使用可能にする (アクションを割り当てる)ためのルールと条件が含まれてい
ます。ユーザーにアクションを割り当てる前に、ルールと条件を設定します。

規則

ルールは複数の条件で構成されます。ルールを使用して、アクションがユーザーに割り当てられるタイミングを定義
します。

フィルタ規則リスト

既存のルールのリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィルタリングで
きます。
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フィルタルールを追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2. [新しいフィルタルール]ダイアログに詳細を入力します。
3. このルールで構成する条件を [使用可能]リストから [構成済み]リストに移動します。
4.［OK］をクリックします。

フィールドとコントロール

名前。ルールリストに表示されるルールの表示名。

説明。このフィールドはエディション/作成ウィザードにのみ表示され、ルールに関する追加情報を指定できます。

フィルタルールの状態。ルールが有効か無効かを切り替えます。無効にすると、エージェントは、割り当てられてい
る場合でも、このルールを使用してアクションを処理しません。

使用可能な条件。これらは、ルールに追加できるフィルタ条件です。注。DateTimeフィルタは、次の形式で結果を
期待します。YYYY/MM/DD HH:mm

複数の値はセミコロン (;)で区切ることができ、範囲はハイフンで区切ることができます。同じ日付に 2回の範囲を
指定する場合、日付は範囲の両端に含める必要があります。たとえば、1969/12/31 09:00‑1969/12/31 17:00

設定済みの条件。これらは、すでにルールに追加されている条件です。

注：

これらの条件は ANDステートメントであり、ORステートメントではありません。複数の条件を追加する場
合、フィルタがトリガーされたと見なされるためには、それらの条件がすべてトリガーされる必要があります。
OR条件はWEMWebコンソールにのみ適用され、エージェントバージョンは 2210.2.0.1以上である必要が
あります。詳細については、「フィルターの追加」を参照してください。

条件

条件は、エージェントがユーザーにリソースを割り当てる状況を設定できる特定のトリガーです。

フィルタ条件リスト

既存の条件のリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィルタリングでき
ます。
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フィルタ条件を追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「新規フィルタ条件」ダイアログのタブに詳細を入力し、「OK」をクリックします。

フィールドとコントロール

名前。条件リストおよびルールの作成/編集ウィザードに表示される条件の表示名。

説明。このフィールドはエディション/作成ウィザードにのみ表示され、条件に関する追加情報を指定できます。

フィルタ条件状態。フィルタを有効にするか無効にするかを切り替えます。無効にすると、ルール作成/編集ウィザー
ドに表示されません。

フィルタ条件タイプ。使用するフィルタ条件タイプのタイプ。フィルター条件を参照してください。注:[常に真]条件
を使用するルールは、常にトリガーされます。

設定。これらは、個々の条件の特定の設定です。フィルター条件を参照してください。

注：

IPアドレスを入力するときは、個々のアドレスまたは範囲を指定できます。

範囲を指定する場合は、両方の境界をフルで指定する必要があります。IP範囲境界を区切るには、ダッシュ文
字（‑）を使用します（たとえば、192.168.10.1‑192.168.10.5）。セミコロン (;)を使用して、複数の範囲ま
たはアドレスを区切ります。たとえば、192.168.10.1‑192.168.10.5; 192.168.10.8; 192.168.10.17
は、.1‑.5および.8‑.10の範囲と個々のアドレス **.17**を含む有効な値です。

Assignments

November 28, 2022

ヒント：

ユーザーにアクションを割り当てる前に、次の手順を所定の順序で実行します。

• ユーザーを構成するには、「Active Directoryオブジェクト内のユーザー」を参照してください。
• 条件を定義します。条件を参照してください。
• フィルタルールを定義します。ルールを参照してください。
• ここで説明するアクションを設定します。

アサインメントを使用して、ユーザーがアクションを使用できるようにします。これにより、ユーザーのログオンス
クリプトの一部を置き換えることができます。
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アクション割り当て

Users

これは、構成済みのユーザーとグループのリストです (「Active Directoryオブジェクト内のユーザー」を参照)。ユ
ーザーまたはグループをダブルクリックして、割り当てメニューを設定します。[検索]を使用して、名前または ID
でリストをフィルタリングします。

ヒント：

Active Directoryのすべてのユーザーに対するアクションの割り当てを簡素化するには、「Everyone」の既定
のグループを使用してアクションを割り当てます。[すべてのユーザー]の既定のグループに割り当てたアクシ
ョンは、個々のユーザーの [ **アクションモデリングウィザード]の [結果アクション ** ]タブに表示されませ
ん。たとえば、action1を「Everyone」のデフォルトグループに割り当てた後、action1が [結果のアクショ
ン]タブに表示されないことがあります。

Assignments

選択したユーザーまたはグループにアクションを割り当てることができます。[検索]を使用して、名前または IDで
リストをフィルタリングします。

使用できます。このユーザーまたはグループに割り当てることができるアクションが表示されます。

アクションをダブルクリックするか、矢印ボタンをクリックして、アクションを割り当てるか割り当て解除します。
アクションを割り当てると、コンテキスト化するルールを選択するよう求められます。

割り当て済み。このユーザーまたはグループに既に割り当てられているアクションを表示します。個々のアクション
を展開して構成できます (アプリケーションのショートカットの場所、既定のプリンタ、ドライブ文字など)。

ユーザー/グループにアクションを割り当てるには

1. [ユーザー]リストで、ユーザーまたはグループをダブルクリックします。これにより、[割り当て]リストにデ
ータが入力されます。

2. [使用可能]リストで、アクションを選択し、右矢印 (**)ボタンをクリックします。

3.「フィルタの割り当て」ダイアログで、**フィルタルールを選択し **、「OK」をクリックします。

4.「割り当て」(Assigned)リストで、「有効化」( Enable )および「無効」(Disable)コンテキストアクション
を使用して、割り当ての動作を微調整できます。

注：

[スタートメニューに固定]オプションが機能するようにするには、アプリケーションのショートカットがスタ
ートメニューフォルダにあることを確認してください。よくわからない場合は、[スタートメニューの作成]オ
プションも有効にしてください。
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たとえば、メモ帳を起動するアクションを割り当てるとします。割り当て済みリストでは、オプション「自動開始」
が提供され、デフォルトで「無効」に設定されています。［有効にする］オプションを使用して自動起動を有効にする
と、ユーザーが公開デスクトップセッションを起動すると、メモ帳（VDA上のローカルメモ帳）が自動的に起動しま
す（デスクトップのロードが完了すると、ローカルメモ帳が自動的に起動します）。

モデリングウィザード

アクションモデリングウィザードには、特定のユーザーに対する結果アクションのみが表示されます (グループでは
機能しません)。

フィールドとコントロール

アクションモデリングターゲットユーザー。モデル化するユーザーのアカウント名。

結果アクション。ユーザーまたはユーザーが属するグループに割り当てられたアクション。

ユーザーグループ。ユーザーが属するグループ。

システム最適化

April 8, 2021

Workspace Environment Managementシステムの最適化は、次のもので構成されます。

• CPU管理
• メモリ管理
• I/O管理
• 高速ログオフ
• Citrix Optimizer

これらの設定は、エージェントホストのリソース使用量を減らすように設計されています。これらのリソースは、解
放されたリソースが他のアプリケーションで使用できるようにするのに役立ちます。これにより、同じサーバー上で
より多くのユーザーをサポートすることで、ユーザーの密度が向上します。

システム最適化設定はマシンベースで、すべてのユーザーセッションに適用されますが、プロセスの最適化はユーザ
ー中心です。つまり、プロセスがユーザー Aのセッションで CPU Spike Protectionをトリガーすると、そのイベ
ントはユーザー Aに対してのみ記録されます。ユーザー Bが同じプロセスを開始すると、プロセス最適化の動作は、
ユーザー Bのセッションのプロセス・トリガーによってのみ決定されます。
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CPU管理

November 28, 2024

次の設定により、CPU使用率を最適化できます。

CPU管理設定

プロセスはすべてのコアで実行でき、CPUを必要なだけ使い果たすことができます。Workspace Environment
Management (WEM)の [ CPU管理設定]では、個々のプロセスが使用できる CPUキャパシティを制限できます。
CPUスパイク保護は、全体的な CPU使用量を減らすようには設計されていません。これは、CPU使用率を過剰に
消費するプロセスによるユーザーエクスペリエンスへの影響を軽減するように設計されています。

CPUスパイク保護を有効にすると、プロセスが指定したしきい値に達すると、WEMはプロセスの優先度を一定時間
自動的に下げます。その後、新しいアプリケーションが起動されると、優先順位の低いプロセスよりも優先順位が高
く、システムはスムーズに動作し続けます。

CPUスパイク保護は、各プロセスを簡単な「スナップショット」で検査します。プロセスの平均負荷が指定されたサ
ンプル時間内に指定された使用制限を超えると、そのプロセスの優先度は直ちに低下します。指定した時間が経過す
ると、プロセスの CPU優先度は前の値に戻ります。プロセスは「調整」されません。CPU Clampingとは異なり、
優先度のみが低下します。

CPUスパイク保護は、個々のプロセスの少なくとも 1つのインスタンスがしきい値を超えるまでトリガーされませ
ん。つまり、CPUの合計消費量が指定されたしきい値を超えた場合でも、少なくとも 1つのプロセスインスタンスが
しきい値を超えない限り、CPUスパイク保護はトリガーされません。しかし、そのプロセスインスタンスが CPUス
パイク保護をトリガーすると、「インテリジェントな CPU最適化を有効にする」オプションを有効にすると、同じプ
ロセスの新しいインスタンスが (CPU)最適化されます。

特定のプロセスが CPUスパイク保護をトリガーするたびに、イベントはエージェントのローカルデータベースに記
録されます。エージェントは、各ユーザーのトリガーイベントを個別に記録します。つまり、user1の特定のプロセ
スの CPU最適化は、user2の同じプロセスの動作には影響しません。

たとえば、Internet Explorerが CPUの 50～60%を消費することがある場合には、CPUスパイク保護を使用して、
VDAのパフォーマンスを脅かすような iexplore.exeインスタンスのみをターゲットにすることができます。（対照
的に、CPUクランプはすべてのプロセスに適用されます。）

サンプル時間を試して、同じ VDAにログオンしている他のユーザーに影響を与えない環境に最適な値を決定するこ
とをお勧めします。

CPUスパイク保護
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注意:

• 以下の設定の CPU使用率は、物理マシンまたは仮想マシンの論理プロセッサに基づいています。論理
プロセッサの合計数は、物理マシンまたは仮想マシンのシステム情報から取得できます。物理マシンまた
は VMに合計 48個の論理プロセッサがある場合、物理マシンまたは VM上の CPUスパイク保護をトリ
ガーするプロセスがコアの半分を使用するように制限し、CPUコアの使用量の制限を 24に設定します。

CPUスパイク保護を有効にします。一定期間（アイドル優先度時間フィールドで指定）の CPU使用率が指定された
パーセンテージを超えた場合、一定期間（制限サンプル時間フィールドで指定）のプロセスの CPU優先度を下げま
す。

• CPUスパイクを自動防ぐ。CPUを過負荷にするプロセスの CPU優先度を自動的に下げるには、このオプシ
ョンを使用します。このオプションは、論理プロセッサ (CPUコア)の数に基づいて CPUスパイク保護をト
リガーするしきい値を自動的に計算します。たとえば、コアが 4つあるとします。このオプションを有効にす
ると、全体の CPU使用率が 23%を超えると、CPUリソース全体の 15%以上を消費するプロセスの CPU
優先順位が自動的に低下します。同様に、8コアの場合、全体の CPU使用率が 11%を超えると、CPUリソ
ースの 8%以上を消費するプロセスの CPU優先順位が自動的に低下します。

• CPUスパイク保護をカスタマイズします。 CPUスパイク保護の設定をカスタマイズできます。

– CPU使用量の制限。CPUスパイク保護をトリガーするためにプロセスインスタンスが到達する必要が
ある CPU使用率の割合。この制限は、サーバ内のすべての論理プロセッサでグローバルであり、イン
スタンスごとに決定されます。同じプロセスの複数のインスタンスでは、CPUスパイク保護トリガー
を決定するときに、CPU使用率の割合は加算されません。プロセスインスタンスがこの制限に達しな
い場合、CPUスパイク保護はトリガーされません。たとえば、サーバー VDAで複数の同時セッション
で、多数の iexplore.exeインスタンスが存在するとします。各インスタンスは、一定期間中約 35%の
CPU使用率でピークに達しているため、累積的に、iexplore.exeは CPU使用率の一貫して高い割合
を消費しています。ただし、CPU使用率制限を 35%以下に設定しない限り、CPUスパイク保護はトリ
ガーされません。

– サンプル時間を制限します。プロセスが CPUプライオリティを下げる前に CPU使用率の制限を超える
必要がある時間。

– アイドル優先時間。プロセスの CPUプライオリティが低下する時間の長さ。この時間が経過すると、優
先順位は次のいずれかに戻ります。

* [CPUの優先度]タブでプロセスの優先順位が指定されておらず、[インテリジェント **CPU最適
化を有効にする ** ]オプションが選択されていない場合のデフォルトレベル (標準)。

* [インテリジェントな CPU最適化を有効にする]オプションが選択されているかどうかにかかわら
ず、[ CPUの優先度]タブでプロセスの優先順位が指定されている場合に、指定したレベル。

* プロセスの動作に応じてランダムなレベル。このケースは、[ CPU優先度]タブでプロセスの優先
順位が指定されておらず、[インテリジェント CPU最適化を有効にする]オプションが選択されて
いる場合に発生します。プロセスが CPUスパイク保護をトリガーする頻度が高くなるほど、CPU
優先度は低くなります。
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CPUコア使用量の制限を有効にします。CPUスパイク保護をトリガーするプロセスを、マシン上の指定された数の
論理プロセッサに制限します。1～Xの範囲の整数を入力します。Xはコアの総数です。Xより大きい整数を入力する
と、WEMは分離されたプロセスの最大消費量を既定で Xに制限します。

• CPUコア使用量を制限します。CPUスパイク保護をトリガーするプロセスが制限される論理プロセッサの数
を指定します。VMの場合、入力する値によって、基盤となる物理ハードウェアではなく、VM内の論理プロセ
ッサの数にプロセスが制限されます。

インテリジェントな CPU最適化を有効にします。有効にすると、エージェントは CPUスパイク保護をトリガーする
プロセスの CPU優先度をインテリジェントに最適化します。CPUスパイク保護を繰り返しトリガーするプロセスに
は、正しく動作するプロセスよりも起動時の CPU優先度が徐々に低くなります。WEMは、次のシステムプロセスに
対して CPU最適化を実行しません。

• Taskmgr
• System Idle Process
• System
• Svchost
• LSASS
• Wininit
• services
• csrss
• audiodg
• MsMpEng
• NisSrv
• mscorsvw
• VMWareResolutionset

インテリジェントな I/O最適化を有効にします。有効にすると、エージェントは CPUスパイク保護をトリガーする
プロセスのプロセス I/O優先度をインテリジェントに最適化します。CPUスパイク保護を繰り返しトリガーするプ
ロセスには、正しく動作するプロセスよりも起動時の I/O優先度が徐々に低くなります。

指定したプロセスを除外する。デフォルトでは、WEM CPU管理は、最も一般的な CitrixおよびWindowsコアサ
ービスプロセスのすべてを除外します。ただし、このオプションを使用して、CPU **スパイク保護の実行名による
除外リストからプロセスを追加または削除できます ** (例:notepad.exe)。通常、ウイルス対策プロセスは除外され
ます。

ヒント：

• セッションでディスク I/Oを引き継ぐアンチウイルススキャンを停止するには、アンチウイルスプロセ
スの静的な I/O優先度を [低]に設定することもできます。I/O管理を参照してください。

• プロセスが CPUスパイク保護をトリガーし、プロセスの CPU優先度が下がると、WEMはプロセス
の CPU優先度が下がるたびに警告を記録します。イベントログのアプリケーションとサービスログ、
WEMエージェントサービスで、「プロセスのプロセス制限スレッドを初期化しています」を探します。
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CPUスパイク保護オプション CPUスパイク保護を適用する方法を選択してください。

• CPUスパイクを自動的に防止します。このオプションを使用すると、システムの CPU使用率 (単一の CPU
コアに対する相対値)が 90%を超え、プロセスの CPU使用率 (単一の CPUコアに対する相対値)が 80%を
超えたときに、エージェントが CPUスパイク保護を実行できるようになります。

• CPUスパイク保護をカスタマイズします。CPUスパイク保護の設定をカスタマイズできます。

– CPU使用率の上限。CPUスパイク保護をトリガーするためにプロセスインスタンスが到達する必要が
ある CPU使用率の割合。この制限は、サーバー上のすべての論理プロセッサーに共通で、インスタンス
ごとに決定されます。1つの CPUコアを基準にして制限を構成するには、「単一 CPUコアに対する制
限の設定」オプションを使用します。

注意:

– 整数値と非整数値の両方がサポートされています。整数値以外の値 (たとえば 37.5%)を入力する
と、8コアのプラットフォームで 3つ以上のコアを使用するプロセスを制限できます。

– 1つの CPUコアに対する制限を設定します。1つの CPUコアを基準として CPU使用量の制限を
設定できます。値は 100%より大きくすることができます (たとえば 200%や 250%)。例:値を
200%に設定すると、エージェントは 2つ以上の CPUコアを使用するプロセスを最適化します。
整数値と非整数値の両方がサポートされています。WEMWebコンソールでのみ、単一 CPUコア
に対する制限の設定を構成できます。

– Customize CPUスパイク保護を設定すると、グローバル CPU使用率制限または単一の CPUコ
アに対する CPU使用率制限のいずれか早い方に達したときに、CPUスパイク保護がトリガーされ
ます。

CPUスパイク保護をトリガーするプロセスでは、エージェントは次の操作を実行できます。

• [CPUコア使用量制限を有効にする]オプションが選択されていない場合:エージェントはそれらのプロセスの
CPU優先度を下げます。

•［CPUコア使用量制限を有効にする］オプションが選択されている場合：エージェントはそれらのプロセスの
CPU優先度を下げ、マシン上の指定された数の論理プロセッサに制限します。

CPUスパイク保護を設定するときは、次の点に注意してください。

• 同じプロセスの複数のインスタンスでは、CPUスパイク保護トリガーを決定するときに、CPU使用率の割合
は加算されません。プロセスインスタンスがこの制限に達しない場合、CPUスパイク保護はトリガーされま
せん。たとえば、複数の同時セッションを持つマルチセッション VDAの場合、複数の chrome.exeプロセス
があります。CPU使用率を計算するときに、それらの CPU使用量は合計されません。

CPUスパイク保護のサンプリング時間 サンプルの時間制限。 CPUスパイク保護が強制される前に、プロセスが
CPU使用率制限を超える必要がある時間の長さ。
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CPUスパイク保護の優先度低下時間 アイドル優先時間。プロセスの CPUプライオリティが低下する時間の長さ。
この時間が経過すると、優先順位は次のいずれかに戻ります。

プロセスの優先度が「CPU優先度」タイル内に指定されておらず、「インテリジェントな CPU最適化を有効にする」
オプションが選択されていない場合のデフォルトレベル (通常)。インテリジェントな CPU最適化を有効にするオプ
ションが選択されているかどうかに関係なく、プロセスの優先度が CPU優先度タイルに指定されている場合は、指
定されたレベルになります。プロセスの動作に応じて計算されるランダムレベル。この状況は、[CPU優先度]タイ
ルでプロセスの優先順位が指定されておらず、[インテリジェント CPU最適化を有効にする]オプションが選択され
ている場合に発生します。プロセスが CPUスパイク保護をトリガーする頻度が高くなるほど、CPU優先度は低くな
ります。

その他のオプション CPUコアの使用制限を有効にします。このオプションを使用すると、CPUスパイク保護をト
リガーするプロセスを、マシン上の特定の数の論理プロセッサーに制限できます。

CPUプライオリティ

これらの設定は、プロセスがリソースと競合している場合に有効になります。これにより、特定のプロセスの CPU
優先度レベルを最適化できるため、CPUプロセッサ時間に対して競合しているプロセスがパフォーマンスのボトル
ネックを引き起こさないようになります。プロセスが互いに競合する場合、優先順位の低いプロセスは、優先順位の
高い他のプロセスの後に処理されます。したがって、CPU全体の消費量の大きなシェアを消費する可能性は低くなり
ます。

ここで設定するプロセスの優先順位は、プロセス内のすべてのスレッドの「基本優先順位」を確立します。スレッド
の実際の「現在の」優先順位は高くなる可能性があります（ただし、ベースよりも低いことはありません）。コンピュ
ーター上で多数のプロセスが実行されている場合、プロセッサ時間は CPUの優先度レベルに基づいてそれらの間で
共有されます。プロセスの CPU優先度レベルが高いほど、プロセッサ時間が割り当てられます。

注意:

特定のプロセスで CPUの優先度を低く設定した場合、全体の CPU消費量は必ずしも減少しません。CPU使用
率の割合に影響する他のプロセス（CPUプライオリティが高い）がある可能性があります。

[プロセスの優先度]を有効にします。オンにすると、プロセスの CPUプライオリティを手動で設定できます。

プロセスを追加するには

1. [追加]をクリックし、[プロセス CPU優先度の追加]ダイアログボックスに詳細を入力します。

2.［OK］をクリックしてダイアログボックスを閉じます。

3. [ Apply ]をクリックして設定を適用します。ここで設定したプロセス CPUの優先順位は、エージェントが新
しい設定を受け取り、プロセスが再起動されたときに有効になります。
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プロセス名。拡張子のないプロセスの実行可能ファイル名です。たとえば、Windows エクスプローラー
(explorer.exe)の場合は、「エクスプローラー」と入力します。

CPUプライオリティ。プロセス内のすべてのスレッドの「ベース」優先度。プロセスの優先度レベルが高いほ
ど、プロセッサ時間が長くなります。[リアルタイム]、[高]、[通常以上]、[通常以下]、[低]から選択します。

プロセスを編集するには

プロセスを選択し、[ Edit]をクリックします。

プロセスを削除するには

プロセスを選択し、[ Remove]をクリックします。

CPUアフィニティ

プロセスアフィニティを有効にします。有効にすると、プロセスで使用する「論理プロセッサ」の数を定義できます。
たとえば、VDAで起動されるメモ帳のすべてのインスタンスを、定義されたコア数に制限できます。

CPUクランプ

CPUクランプにより、CPUの処理能力の、指定した割合を超えるプロセスが使用されるのを防ぐことができます。
WEMは、設定した指定された CPUパーセンテージに達したときに、そのプロセスを「スロットル」（または「クラ
ンプ」）します。これにより、プロセスが大量の CPUを消費するのを防ぐことができます。

注意:

• CPUクランプは、演算費用のかかるブルートフォースアプローチです。面倒なプロセスの CPU使用率
を人為的に低く抑えるには、静的 CPU優先順位と CPUアフィニティをそのようなプロセスに割り当て
ると同時に、CPUスパイク保護を使用する方がよいでしょう。CPUクランプは、リソース管理では悪く
悪名高いが、優先順位を落とすことができないプロセスを制御するために最もよく予約されています。

• CPUの処理能力のパーセンテージをプロセスに適用し、後で同じプロセスに異なる割合を設定したら、[
Agent Host Settings]を選択して変更を有効にします。

設定したクランピングパーセンテージは、サーバ内の個々の CPUの総電力に適用されます。サーバに含まれる個々
のコアには適用されません。（つまり、クアッドコア CPUの 10%は、1つのコアの 10%ではなく、CPU全体の
10%です）。

プロセスクランプを有効にします。プロセスクランピングを有効にします。

追加。実行可能名 (notepad.exeなど)でプロセスを追加します。
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[削除]。強調表示されたプロセスをクランプリストから削除します。

編集。特定のプロセスに入力された値を編集します。

ヒント：

• WEMがプロセスをクランプしているとき、WEMクライアントが初期化するウォッチリストにそのプロ
セスを追加します。これを表示すると、プロセスがクランプされていることを確認できます。

• また、CPUクランプが機能していることを確認するには、プロセスモニターを見て、CPU消費量がクラ
ンプ率を上回らないことを確認します。

メモリ管理

July 13, 2022

これらの設定により、Workspace Environment Management (WEM)を通じてアプリケーションのメモリ使用
量を最適化できます。

メモリ管理

これらの設定が有効になっている場合、WEMは、安定性を失うことなく、プロセスが使用しているメモリ量とプロ
セスが必要とする最小メモリ量を計算します。WEMは、その差を過剰なメモリと見なします。プロセスがアイドル
状態になると、WEMはプロセスが消費する余分なメモリをページファイルに解放し、その後の起動のためにプロセ
スを最適化します。通常、アプリケーションはタスクバーに最小化されるとアイドル状態になります。

タスクバーからアプリケーションを復元すると、最初は最適化された状態で実行されますが、必要に応じて追加のメ
モリを消費し続けることができます。

同様に、WEMはユーザーがデスクトップセッション中に使用するすべてのアプリケーションを最適化します。複数
のユーザーセッションに複数のプロセスがある場合、解放されたすべてのメモリは他のプロセスで使用できます。こ
の動作により、同じサーバー上でより多くのユーザーをサポートできるようになり、ユーザー密度が高まります。

アイドル状態のプロセスのメモリ使用量を最適化します。指定された時間アイドル状態が続いたプロセスに、アイド
ル状態がなくなるまで余分なメモリを解放するように強制します。

アイドルサンプル時間 (分)。プロセスがアイドル状態とみなされ、その後に余分なメモリを強制的に解放するまでの
時間を指定できます。この間、WEMは、安定性を失うことなく、プロセスが使用しているメモリ量と、プロセスが必
要とする最小メモリ量を計算します。デフォルト値は 120分です。

アイドル状態の制限 (パーセント)。CPU使用率のパーセンテージを指定して、この値を下回るとプロセスがアイド
ル状態とみなされます。デフォルトは 1%です。5%を超える値は使用しないことをお勧めします。そうしないと、
アクティブに使用されているプロセスがアイドルと誤解され、そのメモリが解放される可能性があります。
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[使用可能なメモリの合計が (MB)を超えた場合は最適化しない]。WEMがアイドル状態のアプリケーションのメモ
リ使用量を最適化するしきい値制限を指定できます。

メモリ使用量の最適化からプロセスを除外する。メモリ使用量の最適化からプロセスを除外できます。プロセス名
(notepad.exeなど)を指定します。

WEMは、次のシステムプロセスのアプリケーションメモリ使用量を最適化しません。

• rdpshell
• wfshell
• rdpclip
• wmiprvse
• dllhost
• audiodg
• msdtc
• mscorsvw
• spoolsv
• smss
• winlogon
• svchost
• taskmgr
• System Idle Process
• System
• LSASS
• wininit
• msiexec
• services
• csrss
• MsMpEng
• NisSrv
• Memory Compression

メモリ使用量の制限

特定のプロセスに対するメモリ使用量の制限を有効にします。プロセスが消費できるメモリの上限を設定して、プロ
セスのメモリ使用量を制限できます。

警告：

特定のプロセスにメモリ使用量の制限を適用すると、システムの応答が遅くなるなど、意図しない影響が生じ
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ることがあります。

• 追加。メモリ使用量の制限を適用するプロセスを追加できます。

• [削除]。アイテムを削除できます。

• 編集。アイテムを編集できます。

• ダイナミックリミット。指定したプロセスに動的制限を適用できます。この設定は、指定したプロセスに割り
当てられるメモリ量を動的に制限します。適用すると、使用可能なメモリに応じてメモリ使用量の制限が適用
されます。そのため、指定したプロセスが消費するメモリが、指定した量を超える可能性があります。

• 静的制限。指定したプロセスに静的制限を適用できます。この設定では、指定したプロセスに割り当てられる
メモリ量が常に制限されます。適用すると、使用可能なメモリ量に関係なく、プロセスが指定したメモリ量を
超えるメモリを消費しないように制限します。その結果、指定されたプロセスが消費するメモリは、指定され
た量に制限されます。

プロセスを追加するには:

1. [管理コンソール] > [システム最適化] > [メモリ管理] > [メモリ使用量の制限]タブで [追加]をクリックしま
す

2.「プロセスの追加」ウィンドウで、追加するプロセスの名前（notepad.exeなど）を入力し、メモリ使用量の
制限を構成し、ドロップダウンメニューから制限モードを選択して、「OK」をクリックします。

アイテムを編集するには、アイテムを選択して「編集」( Edit)をクリックします。

項目を削除するには、項目を選択して [削除]をクリックします。

項目に動的制限を適用するには、項目を選択して「動的制限」( Dynamic Limit)をクリックします。

項目に静的制限を適用するには、項目を選択して [静的制限]をクリックします。

I/O管理

July 13, 2022

これらの設定により、特定のプロセスの I/O優先度を最適化できます。これにより、ディスクおよびネットワーク
I/Oアクセスで競合しているプロセスがパフォーマンスのボトルネックを引き起こさないようにします。たとえば、
I/O管理設定を使用して、ディスク帯域幅が消費されるアプリケーションを抑制できます。

ここで設定するプロセスの優先順位は、プロセス内のすべてのスレッドの「基本優先順位」を確立します。スレッド
の実際の「現在の」優先順位は高くなる可能性があります（ただし、ベースよりも低いことはありません）。一般に、
Windowsでは、優先順位の低いスレッドよりも先に優先順位の高いスレッドにアクセスできます。
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入出力優先度

[プロセス I/O優先度]を有効にします。プロセス I/O優先度の手動設定を有効にします。

I/O優先度リストにプロセスを追加するには

1. [追加]をクリックし、[プロセス I/O優先度の追加]ダイアログに詳細を入力します。
2.［OK］をクリックしてダイアログボックスを閉じます。
3. [ Apply ]をクリックして設定を適用します。ここで設定したプロセス I/Oの優先順位は、エージェントが新
しい設定を受け取り、プロセスが次に再起動されたときに有効になります。

プロセス名。拡張子のないプロセスの実行可能ファイル名です。たとえば、Windows エクスプローラー
(explorer.exe)の場合は、「エクスプローラー」と入力します。

I/Oプライオリティ。プロセス内のすべてのスレッドの「ベース」優先度。プロセスの I/O優先順位が高いほど、ス
レッドの I/Oアクセスが早くなります。高、標準、低、非常に低いから選択します。

プロセス I/O優先度項目を編集するには

プロセス名を選択し、[編集]をクリックします。

I/O優先度リストからプロセスを削除するには

プロセス名を選択し、[削除]をクリックします。

高速ログオフ

July 31, 2020

高速ログオフは、リモートセッションへの HDX接続を直ちに終了し、セッションがすぐに終了した印象を与えます。
ただし、セッション自体は、VDAのバックグラウンドでセッションのログオフフェーズで継続されます。

注：

高速ログオフでは、Citrix Virtual Appsおよび RDSリソースのみがサポートされます。

設定

高速ログオフを有効にする。この構成セット内のすべてのユーザーに対して高速ログオフを有効にします。ユーザー
はすぐにログアウトされ、セッションのログオフタスクはバックグラウンドで続行されます。
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[特定のグループを除外]:特定のユーザーグループを高速ログオフから除外できます。

Citrix Optimizer

January 11, 2024

Citrix Optimizerはユーザー環境を最適化してパフォーマンスを向上させます。ユーザー環境のクイックスキャンを
実行し、テンプレートベースの最適化の推奨事項を適用します。ユーザー環境を最適化するには、次の 2つの方法が
あります。

• 組み込みのテンプレートを使用して最適化を実行します。そのためには、オペレーティングシステムに適用可
能なテンプレートを選択します。

• または、特定の最適化を使用してカスタマイズした独自のテンプレートを作成し、Workspace Environment
Management (WEM)にテンプレートを追加します。

カスタマイズ可能なテンプレートを取得するには、次のいずれかの方法を使用します。

• スタンドアロンの Citrix Optimizerが提供するテンプレートビルダー機能を使用します。スタンドアロンの
Citrix Optimizerをhttps://support.citrix.com/article/CTX224676でダウンロードします。テンプレー
トビルダー機能を使用すると、独自のカスタムテンプレートを作成してWEMにアップロードできます。

• エージェントホスト（WEM エージェントがインストールされているマシン）で、<C:\Program
Files (x86)>\Citrix\Workspace Environment Management Agent\Citrix
Optimizer\Templatesフォルダに移動し、デフォルトのテンプレートファイルを選択して、便利な
フォルダにコピーします。仕様を反映するようにテンプレートファイルをカスタマイズし、カスタムテンプレ
ートをWEMにアップロードします。

設定

Citrix Optimizerザーを有効にします。Citrix Optimizerを有効または無効にするかどうかを制御します。

毎週実行してください。選択すると、WEMは毎週最適化を実行します。[毎週実行]が選択されていない場合、WEM
は次のように動作します。

• テンプレートをWEMに初めて追加すると、WEMは対応する最適化を実行します。後でそのテンプレートを
変更しない限り、WEMは最適化を 1回だけ実行します。変更には、OSに異なるテンプレートを適用したり、
[ Available ]ペインと [構成済み]ペイン間で最適化エントリを移動したりすることが含まれます。

• テンプレートに変更を加えるたびに、WEMは最適化を 1回実行します。

注：
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非永続的な VDI環境では、WEMは同じ動作に従います。マシンを再起動すると、環境に対するすべての変更が
失われます。Citrix Optimizerの場合、WEMはマシンが再起動するたびに最適化を実行します。

使用するテンプレートを自動的に選択します。使用するテンプレートが不明な場合は、このオプションを使用して、
各 OSに対して最も一致するテンプレートをWEMで選択します。

• プレフィックスで始まるテンプレートの自動選択を有効にします。このオプションは、異なる名前の形式を持
つカスタムテンプレートを使用できる場合に使用します。プレフィックスのコンマ区切りリストを入力します。
カスタムテンプレートは次の名前の形式に従います。

– prefix_<os version>_<os build>
– prefix_Server_<os version>_<os build>

［Citrix Optimizer］タブには、システムの最適化を実行するために使用できるテンプレートのリストが表示されま
す。[アクション]セクションには、使用可能なアクションが表示されます。

• 追加。カスタムテンプレートを追加できます。
• [削除]。既存のカスタムテンプレートを削除できます。組み込みテンプレートは削除できません。
• 編集。既存のテンプレートを編集できます。
• プレビュー。選択したテンプレートに含まれる最適化エントリの項目別ビューを表示できます。

カスタム・テンプレートを追加するには、次の手順に従います。

1. [ **管理コンソール] > [システム最適化] > [Citrixオプティマイザー] > [Citrixオプティマイザー]タブで、
[追加]をクリックします。**

2.「新規カスタムテンプレート」ウィンドウで、「参照」をクリックして該当するテンプレートを選択し、リスト
から該当する OSを選択し、テンプレートに含まれるグループを構成して、「OK」をクリックします。

重要：

• Citrix Optimizerでは、カスタムテンプレートのエクスポートはサポートされていません。カスタムテ
ンプレートの追加後は、ローカルコピーを保持します。

テンプレートを編集するには、該当するテンプレートを選択し、[編集]をクリックします。

テンプレートを削除するには、該当するテンプレートを選択し、[削除]をクリックします。

テンプレートの詳細を表示するには、該当するテンプレートを選択し、[プレビュー]をクリックします。

フィールドとコントロール

テンプレート名。選択したテンプレートの表示名です。

適用可能なOS。オペレーティングシステムのリスト。テンプレートを適用するオペレーティングシステムを 1つ以
上選択します。一覧に表示されないWindows 10 OSに適用可能なカスタムテンプレートを追加できます。ビルド番
号を入力して、これらの OSを追加します。OSはセミコロン（;）で区切ってください。たとえば、2001; 2004。
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重要：

同じ OSに適用できるテンプレートは 1つだけです。

グループ。[使用可能]ペインには、グループ化された最適化エントリのリストが表示されます。エントリはカテゴリ
別にグループ化されます。グループをダブルクリックするか、矢印ボタンをクリックしてグループを移動します。

状態。テンプレートを有効状態と無効状態の間で切り替えます。無効にすると、エージェントはテンプレートを処理
せず、WEMはテンプレートに関連付けられた最適化を実行しません。

［詳細設定］>［構成］>［サービスオプション］タブの［SQL設定の更新遅延］オプションに指定した値によっては、
Citrix Optimizer設定の変更が有効になるまでに時間がかかります。

変更をすぐに有効にするには、[管理] > [エージェント] > [統計]タブのコンテキストメニューに移動し、[ Citrix
Optimizerの処理]を選択します。

ヒント：

• 新しい変更がすぐに有効にならなくなる可能性があります。［Citrix Optimizerの処理］を選択する前
に、［エージェントホスト設定の更新］を選択することをお勧めします。

マルチセッションの最適化

January 21, 2022

マルチセッション OSマシンは、1台のマシンから複数のセッションを実行し、アプリケーションとデスクトップを
ユーザーに配信します。切断されたセッションはアクティブなままになり、そのアプリケーションは引き続き実行さ
れます。切断されたセッションは、同じマシン上で動作する接続されたデスクトップおよびアプリケーションに必要
なリソースを消費する可能性があります。これらの設定により、切断されたセッションを持つマルチセッション OS
マシンを最適化し、接続セッションでのユーザーエクスペリエンスを向上させることができます。

設定

マルチセッション最適化を有効にします。有効にすると、切断されたセッションが存在するマルチセッション OSマ
シンが最適化されます。デフォルトでは、このオプションは無効になっています。このオプションは、切断されたセ
ッションが消費できるリソースの数を制限することで、接続セッションのユーザーエクスペリエンスを向上させます。
セッションが 1分間切断されたままになった後、WEMエージェントは CPUと、セッションに関連付けられたプロ
セスまたはアプリケーションの I/O優先順位を下げます。エージェントは、セッションが消費できるメモリ・リソー
スの量に制限を課します。ユーザーがセッションに再接続すると、WEMは優先順位を復元し、制限を解除します。

指定したグループを除外する。マルチセッションの最適化から除外するグループを指定できます。少なくとも 1つの
グループを指定してください
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指定したプロセスを除外する。マルチセッションの最適化から除外するプロセスを指定できます。除外するプロセス
の名前を入力します。少なくとも 1つのプロセスを指定してください。

ポリシーとプロファイル

November 6, 2020

これらの設定では、ユーザー GPOを置き換え、ユーザープロファイルを構成できます。

• 環境設定
• Microsoft USVの設定
• Citrix Profile Managementの設定

環境設定

July 13, 2022

これらのオプションは、ユーザーの環境設定を変更します。一部のオプションはログオン時に処理されますが、一部
のオプションはエージェント更新機能を使用してセッションでリフレッシュできます。

スタートメニュー

これらのオプションは、ユーザーの [スタート]メニューを変更します。

プロセス環境設定。このチェックボックスは、エージェントが環境設定を処理するかどうかを切り替えます。オフに
すると、環境設定は処理されません。

管理者を除外します。有効にすると、エージェントが起動されても、管理者に対して環境設定は処理されません。

ユーザインタフェース:[スタート]メニューこれらの設定は、エージェントによって無効にするスタートメニュー機
能を制御します。

重要：

Windows 7以外のオペレーティングシステムでは、[ユーザーインターフェイス:スタート]メニューのオプシ
ョンが機能しない場合があります。ただし、[システムクロックを非表示にする]と [コンピュータの電源をオ
フにする]以外のオプションが機能しない場合があります。

ユーザーインターフェイス:外観。これらの設定により、ユーザーのWindowsテーマとデスクトップをカスタマイ
ズできます。リソースへのパスは、ユーザーの環境からアクセスするときに入力する必要があります。
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デスクトップ

ユーザーインターフェース:デスクトップ。これらの設定は、エージェントによって無効にするデスクトップ要素を
制御します。

ユーザーインターフェイス:エッジ UI。これらの設定では、Windows 8.x Edgeユーザーインターフェイスの側面
を無効にできます。

Windowsエクスプローラー

これらの設定は、エージェントによって無効化されるWindowsエクスプローラの機能を制御します。

ユーザーインターフェイス:エクスプローラー。これらのオプションを使用すると、regeditまたは cmdへのアク
セスを無効にしたり、Windowsエクスプローラで特定の要素を非表示にしたりできます。

エクスプローラから指定したドライブを非表示にします。有効にすると、リストされたドライブはユーザーの [マイ
コンピュータ]メニューから非表示になります。直接参照すると、引き続きアクセスできます。

エクスプローラから指定したドライブを制限します。有効にすると、リストされたドライブはブロックされます。ユ
ーザーもアプリケーションもアクセスできません。

[コントロールパネル]

[コントロールパネル]を非表示にします。このオプションは、ユーザー環境を保護するためにデフォルトで有効にな
っています。無効にすると、ユーザーは自分のWindowsコントロールパネルにアクセスできます。

指定したコントロールパネルアプレットのみを表示します。有効にすると、ここにリストされているコントロールパ
ネル以外のすべてのアプレットがユーザーに表示されなくなります。その他のアプレットは、正規名を使用して追加
されます。

指定したコントロールパネルアプレットを非表示にします。有効にすると、リストされているコントロールパネルア
プレットだけが非表示になります。その他のアプレットは、正規名を使用して追加されます。

一般的なコントロールパネルのアプレットとその正規名を参照してください。

既知のフォルダ管理

指定した既知のフォルダを無効にします。プロファイルの作成時に、指定したユーザープロファイルの既知のフォル
ダーを作成しないようにします。

SBC/HVDチューニング

SBC/HVD（セッションベースのコンピューティング/ホスト仮想デスクトップ）チューニングを使用すると、Citrix
Virtual Apps and Desktopsで実行されているセッションのパフォーマンスを最適化できます。パフォーマンスを
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向上させるように設計されていますが、一部のオプションを使用すると、ユーザーエクスペリエンスが若干低下する
可能性があります。

ユーザー環境:高度なチューニング。これらのオプションを使用すると、SBC/HVD環境でのパフォーマンスを最適
化できます。

[ウィンドウ全体をドラッグ]を無効にします。最大化されたウィンドウのドラッグを無効にします。

スムーズスクロールを無効にします。ページをブラウズしている間、スムーズなスクロール効果を無効にします。

カーソルの点滅を無効にします。カーソルのちらつき効果を無効にします。

minAnimateを無効にします。ウィンドウを最小化または最大化するときにアニメーション効果を無効にします。

AutoEndTasksを有効にします。タスクがタイムアウトした後、自動的に終了します。

WaittokillAppタイムアウト。アプリケーションを終了するためのタイムアウト値（ミリ秒単位）。デフォルト値は
20,000ミリ秒です。

カーソルの点滅率を設定します。カーソルの点滅率を変更します。

[メニューの表示遅延]を設定します。ログオン後にメニューが表示されるまでの遅延 (ミリ秒単位)を指定します。

インタラクティブディレイを設定します。サブメニューが表示されるまでの遅延（ミリ秒単位）を指定します。

Microsoft USVの設定

November 28, 2022

これらの設定により、Microsoftユーザー状態の仮想化 (USV)を最適化できます。

ローミングプロファイルの構成

これらの設定により、Workspace Environment ManagementとMicrosoft移動プロファイルとの統合を構成で
きます。

ユーザー状態の仮想化構成を処理します。エージェントが USV設定を処理するかどうかを制御します。無効にする
と、USV設定は処理されません。

管理者を除外します。有効にすると、設定したUSV設定は管理者には適用されません。このオプションを使用すると
きは、次の点を考慮してください。

• [ローミングプロファイル設定]タブと [ローミングプロファイルの詳細設定]タブの設定はマシンレベルであ
り、オプションが有効になっているかどうかに関係なく適用されます。

• [フォルダリダイレクト]タブの設定はユーザーレベルです。このオプションは、設定を管理者に適用するかど
うかを制御します。
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Windowsローミングプロファイルのパスを設定します。Windowsプロファイルへのパスを指定できます。

RDSローミングプロファイルのパスを設定します。RDSローミングプロファイルへのパスを指定できます。

RDSホームドライブパスを設定します。RDSホームドライブへのパスと、ユーザー環境に表示されるドライブ文字
を指定できます。

ローミングプロファイルの詳細設定

ローミングプロファイルの詳細最適化オプションは次のとおりです。

フォルダーの除外の有効化。有効にすると、リストされたフォルダはユーザーの移動プロファイルに含まれません。
これにより、ユーザーが移動プロファイルの一部として保持する必要のない大量のデータが含まれていることがわか
っている特定のフォルダを除外できます。この一覧には、既定のWindows 7の除外が設定されており、代わりに既
定のWindows XPの除外が設定されています。

ローミングプロファイルのキャッシュされたコピーを削除します。有効にすると、エージェントは移動プロファイル
のキャッシュされたコピーを削除します。

管理者セキュリティグループをローミングユーザープロファイルに追加します。有効にすると、Administratorsグ
ループが移動ユーザープロファイルの所有者として追加されます。

移動プロファイルフォルダーのユーザー所有権を確認しないでください。有効にすると、エージェントは、ユーザー
が移動プロファイルフォルダを所有しているかどうかを確認してから操作を行いません。

低速なネットワーク接続を検出しない。有効にすると、接続速度の検出はスキップされます。

リモートユーザプロファイルを待ちます。有効の場合、エージェントはリモートユーザプロファイルが完全にダウン
ロードされるのを待ってから、設定を処理します。

プロファイルのクリーンアップ。[プロファイルクレンザー]ウィザードが開き、既存のプロファイルを削除できま
す。

既存のプロファイルを削除するには、[参照]をクリックしてユーザープロファイルが保存されているフォルダーに移
動し、[プロファイルフォルダーのスキャン]をクリックし、[プロファイルクレンザー]ウィンドウでクリーンアップ
するプロファイルフォルダーを選択します。その後、[プロファイルのクリーンアップ]をクリックしてクリーンアッ
プを開始します。

プロファイルをクレンジング。このボタンは、[フォルダの除外]設定に従って選択したプロファイルを消去します。

プロファイルフォルダをスキャン。指定した再帰設定で指定したフォルダをスキャンしてユーザープロファイルを検
索し、見つかったすべてのプロファイルを表示します。

プロファイルルートフォルダー。ユーザープロファイルのルートフォルダ。必要に応じて、このフォルダを参照する
こともできます。

再帰性を検索します。ユーザープロファイル検索が通過する再帰のレベルを制御します。
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フォルダーのリダイレクト

プロセスフォルダリダイレクトの設定。このチェックボックスは、エージェントがフォルダーのリダイレクトを処理
するかどうかを切り替えます。クリアすると、フォルダのリダイレクトは処理されません。ユーザーのフォルダーを
リダイレクトするかどうか、およびリダイレクト先を制御するオプションを選択します。

ローカルリダイレクトフォルダを削除します。有効にすると、エージェントはリダイレクト対象として選択されたフ
ォルダーのローカルコピーを削除します。

Citrix Profile Management設定

December 11, 2024

注意:

一部のオプションは、特定のバージョンの Profile Managementでのみ機能します。詳細については、Profile
Managementドキュメントを参照してください。

Workspace Environment Management（WEM）は、現在のバージョンの Citrix Profile Managementの機能
と操作をサポートします。WEM管理コンソールでは、［Citrix Profile Managementの設定］（［ポリシーとプロ
ファイル］）で、現在のバージョンの Citrix Profile Managementのすべての設定を構成できます。

WEM を使用して CitrixProfile Management 機能を構成することに加えて、Active Directory GPO、Citrix
Studioポリシー、または VDA上の.iniファイルを使用できます。同じ方法を一貫して使用することをお勧めしま
す。

Citrix Profile Managementの主な設定

基本設定を適用して、Profile Managementの使用を開始します。基本設定には、処理済みグループ、除外グルー
プ、ユーザーストアなどが含まれます。

Profile Management構成を有効にします。有効にすると、設定を構成して適用できます。このオプションを有効
にすると、ユーザー環境に Profile Management関連のレジストリが作成されます。このオプションは、コンソー
ルで構成した Profile Management設定をWEMがエージェントにデプロイするかどうかを制御します。無効にす
ると、Profile Managementの設定はいずれもエージェントに展開されません。

Profile Managementを有効にします。エージェントマシンで Profile Managementサービスを有効にするか
どうかを制御します。無効にすると、Profile Managementサービスは機能しません。

Profile Managementを完全に無効にして、エージェントに既に展開されている設定が処理されないようにしたい
場合があります。目標を達成するには、次の操作を行います。
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1.「Profile Managementを有効にする」チェックボックスをオフにして、変更が自動的に適用されるのを待
つか、変更を手動で適用してすぐに有効にします。

注意:

詳細設定の SQL設定更新遅延に指定した値に応じて、変更が有効になるまでに時間がかかります。変
更をすぐに有効にするには、エージェントホストの設定を更新してから、関連するすべてのエージェン
トの Profile Management設定をリセットします。管理を参照してください。

2. 変更が有効になったら、「Profile Management構成を有効にする」チェックボックスをオフにします。

処理されたグループを設定します。Profile Managementで処理するグループを指定できます。指定したグループ
のみ Profile management設定が処理されます。空白のままにすると、すべてのグループが処理されます。

除外グループを設定します。Profile Managementから除外するグループを指定できます。

ローカル管理者のログオンを処理します。有効にすると、Profile Managementのローカル管理者ログオンは管理
者以外のログオンと同様に扱われます。

ユーザーストアへのパスを設定します。ユーザストアフォルダへのパスを指定できます。

ユーザーストアを移行します。ユーザー設定 (レジストリの変更と同期されたファイル)を保存したフォルダへのパス
を指定できます。以前に使用したユーザーストアのパスを入力します。このオプションは、[ユーザーストアへのパス
を設定]オプションとともに使用します。

アクティブなライトバックを有効にします。有効にすると、ユーザーのセッション中にプロファイルがユーザースト
アに書き戻され、データが失われるのを防ぎます。

• アクティブなライトバックレジストリを有効にします。有効にすると、ユーザーのセッション中にレジストリ
エントリがユーザーストアに書き戻され、データが失われるのを防ぎます。

• セッションのロックと切断時にアクティブライトバックを有効にします。有効にすると、セッションがロック
または切断されたときにのみ、プロファイルファイルとフォルダーが書き戻されます。このオプションと［ア
クティブライトバックレジストリを有効にする］オプションの両方が有効な場合、レジストリエントリは、セ
ッションがロックまたは切断されたときにのみ書き戻されます。

オフラインプロファイルサポートを有効にします。有効にすると、プロファイルは接続されていない間で使用するた
めにローカルにキャッシュされます。

プロファイルコンテナ設定

これらのオプションは、Profile Managementプロファイルコンテナの設定を制御します。

プロファイルコンテナを有効にします。有効にすると、Profile Managementはリストされたフォルダーをネット
ワーク上に保存されているプロファイルディスクにマップするため、フォルダーのコピーをローカルプロファイルに
保存する必要がなくなります。プロファイルコンテナに含めるフォルダを少なくとも 1つ指定します。
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フォルダーの除外を有効にします。有効にすると、Profile Managementは一覧表示されたフォルダをプロファイ
ルコンテナから除外します。プロファイルコンテナから除外するフォルダを少なくとも 1つ指定します。

フォルダー包含を有効にします。有効にすると、Profile Managementは、親フォルダーが除外されたときに、一
覧表示されたフォルダーをプロファイルコンテナーに保持します。この一覧のフォルダーは、除外されたフォルダー
のサブフォルダーである必要があります。つまり、このオプションを [プロファイルコンテナのフォルダ除外を有効
にする]オプションと組み合わせて使用する必要があります。プロファイルコンテナに含めるフォルダを少なくとも 1
つ指定します。

OneDriveコンテナへの排他アクセスを有効にします。有効にすると、OneDriveコンテナは一度に 1つのアクセ
スを許可します。

プロファイルコンテナーの VHD自動拡張を有効にします。有効にすると、プロファイルコンテナーの使用率が 90%
に達すると、自動的に 10 GB拡張され、最大容量は 80 GBになります。必要に応じて、以下のオプションを使用し
てデフォルトの自動拡張設定を調整できます。

• 自動拡張トリガーしきい値（%）。プロファイルコンテナーが自動拡張をトリガーするストレージ容量の使用
率を指定できます。

• 自動拡張の増分 (GB)。自動拡張がトリガーされたときにプロファイルコンテナーが自動的に拡張するストレ
ージ容量の量 (GB単位)を指定できます。

• 自動拡張制限 (GB)。自動拡張がトリガーされたときにプロファイルコンテナーが自動的に拡張できる最大ス
トレージ容量 (GB単位)を指定できます。

プロファイルコンテナーにアクセスするユーザーとグループを設定します。プロファイルコンテナーに対する読み取
り &実行権限を持つ ADドメインユーザーとグループを指定できます。デフォルトでは、プロファイルコンテナにア
クセスできるのはその所有者のみです。

プロファイル処理

これらの設定は、Profile Managementプロファイルの処理を制御します。

ログオフ時にローカルキャッシュプロファイルを削除します。有効にすると、ユーザーがログオフしたときにローカ
ルにキャッシュされたプロファイルが削除されます。

キャッシュされたプロファイルを削除する前に遅延を設定します。キャッシュされたプロファイルがログオフ時に削
除されるまでの間隔 (秒単位)を指定できます。

既存のプロファイルの移行を有効にします。有効にすると、ログオン時に既存のWindowsプロファイルが Profile
Managementに移行されます。

既存のアプリケーションプロファイルの自動移行。有効にすると、既存のアプリケーションプロファイルが自動的に
移行されます。Profile Managementは、ユーザーのログオン時にユーザーストアにユーザープロファイルがない
場合、移行を実行します。
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ローカルプロファイルの競合処理を有効にします。Profile ManagementとWindowsプロファイルが競合するケ
ースを Citrix Workspace Environment Managementが処理する方法を構成します。

テンプレートプロファイルを有効にします。有効にすると、指定された場所にあるテンプレートプロファイルが使用
されます。

テンプレートプロファイルは、ローカルプロファイルを上書きします。有効にすると、テンプレートプロファイルが
ローカルプロファイルに上書きされます。

テンプレートプロファイルは、ローミングプロファイルを上書きします。有効にすると、テンプレートプロファイル
が移動プロファイルよりも優先されます。

すべてのログオンの Citrix必須プロファイルとして使用されるテンプレートプロファイル。有効にすると、テンプ
レートプロファイルが他のすべてのプロファイルを上書きします。

詳細設定

これらのオプションは、Profile managementの詳細設定を制御します。

アプリケーション

Microsoft Outlookユーザーの検索インデックスのローミングを有効にします。有効にすると、ユーザー固有の
Microsoft Outlookオフラインフォルダファイル (*.ost)とMicrosoft検索データベースがユーザープロファイル
とともに移動されます。この機能により、Microsoft Outlookでメールを検索するときのユーザーエクスペリエン
スが向上します。

• Outlook検索インデックスデータベース—バックアップと復元。有効にすると、Profile Managementは検
索インデックスデータベースの最新の正常なコピーのバックアップを自動的に保存します。破損がある場合、
Profile Managementはそのコピーに戻ります。その結果、検索インデックスデータベースが破損した場合
に、データベースを手動で再インデックスする必要がなくなりました。

• 同時セッションのサポートを有効にします。同時セッションでネイティブの Outlook検索エクスペリエンス
を提供します。有効にすると、各同時セッションで個別の Outlook OSTファイルが使用されます。

– Outlook OSTファイルを格納するための VHDXディスクの最大数。Outlook OSTファイルを保存
する VHDXディスクの最大数を指定できます。指定しない場合、Outlook OSTファイルの保存に使用
できる VHDXディスクは 2つだけです (ディスクごとに 1つのファイル)。さらにセッションが開始され
ると、Outlook OSTファイルはローカルユーザープロファイルに保存されます。サポートされる値は
1～10です。

OneDriveコンテナを有効にします。有効にすると、Profile Managementは VHDXディスクにフォルダーを保
存することにより、ユーザーと共に OneDriveフォルダーをローミングします。ディスクはログオン時に接続され、
ログオフ時には切り離されます。
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UWPアプリのローミングを有効にします。有効にすると、UWP (ユニバーサルWindowsプラットフォーム)アプ
リはユーザーと一緒にローミングします。その結果、ユーザーは異なるデバイスから同じ UWPアプリにアクセスで
きます。

UWPアプリの読み込みアクセラレーションを有効にします。 UWPアプリの読み込みを高速化し、非永続的な環境
での一貫性を向上させることができます。デフォルトでは、Windowsは UWPアプリの登録情報を各マシンにロー
カルに保存しますが、非永続的な環境では再起動時に情報が失われる可能性があります。このポリシーを有効にする
と、Profile Managementは各マシンに VHDXコンテナーを作成し、UWPアプリの登録データを保存して、ユー
ザーのログオンを高速化し、再起動時のデータ損失を防ぎます。

アプリケーション定義ファイルの使用を有効にします。定義ファイルへのパスを入力できます。有効にすると、定義フ
ァイルに含まれる設定のみが同期されます。Citrix仮想アプリケーションの最適化定義ファイルが保存されているフ
ォルダーを指定します。定義ファイルの作成の詳細については、「定義ファイルを作成する」を参照してください。

VHD設定

VHDコンテナーのデフォルト容量 (GB)。各 VHDコンテナーの既定のストレージ容量 (GB単位)を指定できます。

VHDXファイルのストレージパスをカスタマイズします。VHDXファイルを保存する別のパスを指定できます。デフ
ォルトでは、VHDXファイルはユーザーストアに保存されます。VHDXファイルを使用するポリシーには、プロファ
イルコンテナ、Outlookの検索インデックスローミング、およびフォルダーミラーリングの高速化が含まれます。有
効にすると、ポリシーが異なる VHDXファイルがストレージパスの下の異なるフォルダに保存されます。

VHDディスク圧縮を有効にします。有効にすると、特定の条件が満たされた場合、ユーザーログオフ時に VHDディ
スクが自動的に圧縮されます。このポリシーを使用すると、プロファイルコンテナー、OneDriveコンテナー、ミラ
ーフォルダーコンテナーによって消費されるストレージ領域を節約できます。ニーズと利用可能なリソースに応じ
て、[詳細設定]の [VHDディスク圧縮のデフラグを無効にする]、[VHDディスク圧縮をトリガーする空き容量の比
率を設定]、および [VHDディスク圧縮をトリガーするログオフ回数を設定]オプションを使用して、デフォルトの
VHD圧縮設定と動作を調整できます。

• VHDディスクの圧縮をトリガーする解放可能な領域の比率を設定します。［VHDディスクの圧縮を有効にす
る］がオンになっている場合に適用されます。VHDディスクの圧縮をトリガーする解放可能な領域の比率を
指定できます。ユーザーのログオフ時に解放可能な領域の比率が指定された値を超えると、ディスクの圧縮が
トリガーされます。

– 解放可能領域比率 = (現在の VHDファイルサイズ ‑必要な最小 VHDファイルサイズ *) ÷現在の VHD
ファイルサイズ

Obtained using the GetSupportedSizemethod of the MSFT_Partition class from
the MicrosoftWindows operating system.

• VHDディスク圧縮のデフラグを無効にします。［VHDディスクの圧縮を有効にする］がオンになっている場合
に適用されます。VHDディスク圧縮のファイルのデフラグ（最適化）を無効にするかどうかを指定できます。
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• VHDディスクの圧縮をトリガーするログオフの数を設定します。［VHDディスクの圧縮を有効にする］がオ
ンになっている場合に適用されます。VHDディスク圧縮のトリガーとなるユーザーログオフ数を指定できま
す。前回の圧縮以降のログオフ回数が指定された値に達すると、ディスク圧縮が再度トリガーされます。

OneDriveコンテナへの排他アクセスを有効にします。有効にすると、OneDriveコンテナは一度に 1つのアクセ
スを許可します。

OneDriveコンテナーへの排他的アクセスを有効にします。有効にすると、追加したファイルは強制的にユーザース
トアに同期されます。

ユーザーストア

ロックされたファイルにアクセスするときの再試行回数を設定します。WEMエージェントがロックされたファイル
へのアクセスを再試行する回数を設定します。使用できる値：0～100。

ユーザーストアをレプリケートします。有効にすると、Profile Managementは、［ユーザーストアへのパスを設定］
オプションで指定されているパスに加えて、ログオフのたびにユーザーストアを複数のパスに複製します。セッショ
ン中に変更されたユーザーストアのファイルおよびフォルダーと同期するには、アクティブライトバックを有効にし
ます。このオプションを有効にすると、システム I/Oが増加し、ログオフが延長される可能性があります。

複数のユーザーストアが利用可能な場合、Profile Managementはデフォルトで最新のプロファイルデータを持つ
ストアを選択します。複数のストアに最新のプロファイルがある場合、Profile Managementは最も早く構成され
たストアを選択します。ユーザーストアの選択方法オプションを使用して、ProProfile Managementを有効にし
て、アクセスパフォーマンスが最も高いストアを選択できるようになりました。

コンテナベースのプロファイルソリューションに対してユーザーストアをレプリケートするポリシーを有効にする
と、ユーザーストア間のセッション内ポリシーコンテナフェールオーバーを有効にするポリシーが自動的に有効
になり、セッション全体のプロファイルの冗長性が確保されます。このポリシーを有効にすると、セッション中に
Profile Managementがアクティブなプロファイルコンテナへの接続を失った場合、自動的に別の利用可能なコン
テナに切り替わります。このポリシーを無効にすると、プロファイルコンテナーのフェールオーバーはユーザーのロ
グオン時にのみ発生します。

注意:

このポリシーを有効にするには、展開でプロファイルコンテナのみが有効になっている必要があります。
OneDrive、UWP、Outlook、フォルダーミラーリング、または保留領域のプロファイルストリーミングな
どの他のコンテナーが有効になっている場合、このポリシーは有効になりません。

ユーザーストアへの認証情報ベースのアクセスを有効にします。無効にすると、Profile Managementは現在のユ
ーザーを偽装してユーザーストアにアクセスします。したがって、現在のユーザーがユーザーストアに直接アクセス
できることを確認してください。有効にすると、Profile Managementは、［詳細設定］>［ファイル共有］>［SMB
共有］で関連サービスに構成された接続を介して、ユーザーに代わってユーザーストアにアクセスします。(必要に応
じて、Profile Managementはユーザーストアをホストする選択された SMB共有にアクセスします。)この設定を
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有効にすると、現在のユーザーがアクセスする権限を持たないファイル共有 (Azure Filesなど)にユーザーストアを
配置できます。このオプションを使用するときは、次の点を考慮してください。

• ユーザーストアをホストする SMB共有を追加するには、[詳細設定] > [ファイル共有] > [SMB共有]に移動
します。

• 関連するサービスの [ファイル共有]で選択した SMB共有がここに表示されます。Profile Managementは、
必要に応じて選択した SMB共有にアクセスします。

重要：

この設定を無効にすると、WEMエージェントが以前に確立したすべてのユーザーストア接続が削除されます。

• 認証情報を追加または編集するときは、次のフィールドに入力します。

– サーバー共有。サーバ共有を指定する UNCパスを入力します。
– ユーザー名。フォームdomain\usernameに名前を入力します。
– パスワード。サーバー共有へのアクセスに使用するパスワードを入力します。
– パスワードを表示する。パスワードを表示または非表示にするかどうかを制御します。

その他のオプション

自動構成を無効にします。有効の場合、ダイナミック設定は無効になります。

ログオン時にユーザーグループポリシーの非同期処理を有効にします。有効にすると、Profile Managementは、次
回のユーザーログオンの処理モード（同期または非同期処理モード）を決定するためにWindowsが使用するレジス
トリ値をユーザーとともにローミングします。レジストリ値が存在しない場合は、同期モードが適用されます。この
オプションを有効にすると、ユーザーがログオンするたびに実際の処理モードが適用されます。無効にすると、次の
場合に非同期モードを期待どおりに適用できません。

• 別のマシンにログオンする。
•［ログオフ時にローカルにキャッシュされたプロファイルを削除する］オプションが有効になっている同じマシ
ンにログオンします。

ログオフ時にインターネット Cookieファイルを処理します。有効にすると、古い Cookieはログオフ時に削除され
ます。

プロファイルのサイズがクォータを超えた場合にユーザーに警告します。有効にすると、プロファイルサイズが割り
当て量を超えたときにユーザーに通知メッセージが届きます。この機能を使用すると、デフォルト設定に基づいてク
ォータ制限と通知内容をカスタマイズできます。サポートされるクォータ範囲は 0～100,000 MBです。

問題が発生した場合は、ユーザーをログオフします。有効にすると、問題が発生した場合、ユーザーは一時プロファ
イルに切り替えられるのではなく、ログオフされます。

Citrixカスタマーエクスペリエンス向上プログラムに参加してください。有効にすると、Profile Managementは
カスタマーエクスペリエンス向上プログラム（CEIP）を使用して、匿名の統計および使用状況情報を収集すること
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で、Citrix製品の品質とパフォーマンスを向上させます。CEIPについて詳しくは、『Citrixカスタマーエクスペリエ
ンス向上プログラム（CEIP）について』を参照してください。

ログ設定

これらのオプションは、Profile Managementログを制御します。

[ログ作成]を有効にします。Profile Management操作のログを有効/無効にします。

ログ設定を構成します。ログに含めるイベントの種類を指定できます。

ログファイルの最大サイズを設定します。ログファイルの最大サイズをバイト単位で指定できます。

[パス]を [ログファイル]に設定します。ログファイルが作成される場所を指定できます。

レジストリ

これらのオプションは、Profile Managementのレジストリ設定を制御します。

NTUSER.DATバックアップ。選択すると、Profile Managementは、NTUSER.DATファイルの最後に正常なバ
ックアップを保持します。Profile Managementは破損を検出すると、最新の正常なバックアップコピーを使用し
てプロファイルを回復します。

[既定の除外リスト]を有効にします。ユーザーのプロファイルに同期しない HKCUハイブのレジストリキーのデフ
ォルトの一覧。選択すると、この一覧で選択されているレジストリ設定が Profile Managementプロファイルから
強制的に除外されます。

レジストリ除外を有効にします。この一覧のレジストリ設定は、Profile Managementプロファイルから強制的に
除外されます。

レジストリインクルージョンを有効にします。この一覧のレジストリ設定は、Profile Managementプロファイル
に強制的に含まれます。

ファイルシステム

これらのオプションは、Profile Managementのファイルシステムの除外を制御します。

ログオン除外チェックを有効にします。有効にすると、ユーザーストアのプロファイルに除外されたファイルやフォ
ルダーが含まれている場合に、ユーザーがログオンしたときに Profile Managementが行う処理を構成します。(無
効の場合、既定の動作は [除外されたファイルまたはフォルダーを同期する]になります)。リストから次のビヘイビ
アーのいずれかを選択できます。

除外されたファイルまたはフォルダを同期します (既定)。Profile Managementは、ユーザーがログオンしたとき
に、これらの除外されたファイルまたはフォルダーをユーザーストアからローカルプロファイルに同期します。
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除外されたファイルまたはフォルダーを無視。Profile Managementは、ユーザーのログオン時に、ユーザースト
アの除外されたファイルまたはフォルダーを無視します。

除外されたファイルまたはフォルダを削除します。Profile Managementは、ユーザーのログオン時に、ユーザー
ストアの除外されたファイルまたはフォルダーを削除します。

[既定の除外リスト‑ディレクトリ]を有効にします。同期時に無視されるディレクトリのデフォルトの一覧。選択する
と、この一覧で選択されているフォルダーが Profile Managementの同期から除外されます。

[ファイルの除外]を有効にします。有効にすると、一覧表示されたファイルはユーザーの Profile Managementプ
ロファイルに含まれません。これにより、ユーザーが Profile Managementプロファイルの一部として保持する必
要のない大量のデータが含まれていることがわかっている特定のフォルダを除外できます。この一覧には、既定の
Windows 7の除外が設定されており、代わりに既定のWindows XPの除外が設定されています。

フォルダーの除外の有効化。有効にすると、一覧表示されたフォルダーはユーザーの Profile Managementプロ
ファイルに含まれません。これにより、ユーザーが Profile Managementプロファイルの一部として保持する必
要のない大量のデータが含まれていることがわかっている特定のフォルダを除外できます。この一覧には、既定の
Windows 7の除外が設定されており、代わりに既定のWindows XPの除外が設定されています。

プロファイルのクリーンアップ。[プロファイルクレンザー]ウィザードが開き、既存のプロファイルを削除できま
す。

既存のプロファイルを削除するには、「ブラウズ」をクリックしてユーザープロファイルが保存されているフォルダー
に移動し、「プロファイルフォルダーをスキャン」をクリックして、プロファイルクレンザーウィンドウでクリーンア
ップするプロファイルフォルダーを選択します。その後、[プロファイルのクリーンアップ]をクリックしてクリーン
アップを開始します。

プロファイルをクレンジング。フォルダの除外設定に従って、選択したプロファイルをクリーンアップします。

プロファイルフォルダをスキャン。指定した再帰設定で指定したフォルダをスキャンしてユーザープロファイルを検
索し、見つかったすべてのプロファイルを表示します。

プロファイルルートフォルダー。ユーザープロファイルのルートフォルダ。必要に応じて、このフォルダを参照する
こともできます。

再帰性を検索します。ユーザープロファイル検索が通過する再帰のレベルを制御します。

同期

これらのオプションは、Profile Managementの同期設定を制御します。

ディレクトリ同期を有効にします。有効にすると、リストされたフォルダはユーザーストアと同期されます。

ファイル同期を有効にします。有効にすると、リストされたファイルはユーザーストアと同期され、ユーザーは常に
最新のバージョンのファイルを入手できます。複数のセッションでファイルが変更された場合、最新のファイルはユ
ーザーストアに保持されます。
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フォルダのミラーリングの有効化。有効にすると、一覧表示されたフォルダはログオフ時にユーザーストアにミラー
リングされます。これにより、ユーザーストアに格納されているミラーフォルダ内のファイルとサブフォルダがロー
カルバージョンと同じになります。フォルダのミラーリングについて詳しく、以下を参照してください。

• ミラーリングされたフォルダー内のファイルは、変更されたかどうかにかかわらず、セッションのログオフ時
に常にユーザーストアに保存されているファイルを上書きします。

• ミラーフォルダーのローカルバージョンと比較して、ユーザーストアに余分なファイルまたはサブフォルダー
が存在する場合、それらの余分なファイルやサブフォルダーは、セッションログオフ時にユーザーストアから
削除されます。

大容量ファイルの処理を有効にします。有効にすると、大きなファイルがユーザーストアにリダイレクトされるため、
ネットワーク経由でこれらのファイルを同期する必要がなくなります。

注意:

一部のアプリケーションでは、ファイルに同時にアクセスすることはできません。大きなファイルの処理ポリ
シーを定義する場合、アプリケーションの動作を考慮することを Citrixではお勧めします。

ストリーム配信ユーザープロファイル

これらのオプションは、ストリーム配信ユーザープロファイルの設定を制御します。

プロファイルストリーミングを有効にします。無効にすると、このセクションの設定は処理されません。

フォルダーのプロファイルストリーミングを有効にします。有効にすると、フォルダがアクセスされたときにのみフ
ェッチされます。この設定により、ユーザーのログオン中にすべてのフォルダを移動する必要がなくなり、帯域幅が
節約され、ファイルの同期にかかる時間が短縮されます。

保留エリアのプロファイルストリーミングを有効にします。有効にすると、保留領域のファイルは、要求された場合
にのみローカルプロファイルにフェッチされます。これにより、同時セッションシナリオでの最適なログオンエクス
ペリエンスが保証されます。待機領域は、プロファイルストリーミングが有効になっている間、プロファイルの整合
性を確保するために使用されます。同時セッションで変更されたプロファイルファイルとフォルダーを一時的に保存
します。デフォルトでは、このオプションは無効になっています。保留領域内のすべてのファイルとフォルダは、ロ
グオン時にローカルプロファイルにフェッチされます。

常にキャッシュ。有効にすると、指定したサイズ (MB単位)以上のファイルが常にキャッシュされます。

保留中のエリアロックファイルのタイムアウトを設定する：サーバーが応答しなくなったときにユーザーストアがロ
ックされたままになった場合に、指定された時間後に保留領域からユーザーストアに書き戻されるように、ファイル
を解放します。

ストリーム配信ユーザープロファイルグループを設定します。このリストは、ストリーム配信されたプロファイルを
使用するユーザーグループを決定します。

プロファイルストリーミング除外リスト‑ディレクトリを有効にします。選択すると、Profile Managementはこの
リスト内のフォルダをストリーム配信せず、ユーザーのログオン時にすべてのフォルダがユーザーストアからローカ
ルコンピュータにすぐにフェッチされます。
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ファイル重複排除

これらのオプションは、Profile Managementのファイル重複排除設定を制御します。

さまざまなユーザープロファイルに同じファイルが存在する可能性があります。これらのファイルをユーザーストア
から分離して一元的に保存すると、重複を避けることでストレージスペースを節約できます。ユーザーストアをホス
トするサーバー上の共有ストアに含めるファイルを指定できます。ファイル名をユーザープロファイルからの相対パ
スで指定します。

ファイルインクルージョンを有効にします。有効にすると、Profile Managementは共有ストアを自動的に生成し
ます。次に、指定されたファイルは、ユーザーストアの各ユーザープロファイルではなく、共有ストアに一元的に格
納されます。これにより、ファイルの重複を避けることでユーザーストアへの負荷が軽減され、ストレージコストが
削減されます。

[ファイルの除外]を有効にします。有効にすると、Profile Managementは指定されたファイルを共有ストアから
除外します。このオプションは、「ファイルインクルージョンを有効にする」オプションと一緒に使用する必要があり
ます。共有ストアから除外するファイルを少なくとも 1つ指定してください。

クロスプラットフォーム設定

これらのオプションは、クロスプラットフォームの設定を制御します。

クロスプラットフォーム設定を有効にします。無効にすると、このセクションの設定は処理されません。

クロスプラットフォーム設定グループを設定します。クロスプラットフォームプロファイルを使用するユーザーグル
ープを指定できます。

クロスプラットフォーム定義へのパスを設定します。クロスプラットフォーム定義ファイルへのパスを指定できま
す。

クロスプラットフォーム設定ストアへのパスを設定します。クロスプラットフォーム設定ストアへのパスを指定でき
ます。

クロスプラットフォーム設定を作成するためのソースを有効にします。クロスプラットフォーム設定のソースプラッ
トフォームを有効にします。

アプリのアクセス制御

この機能を使用すると、アプリケーションへのエンドユーザーアクセスを制御したり、ファイル、フォルダ、レジス
トリ値とキーに対するマシンレベルのリダイレクトを強制するルールを追加できます。

ルールを作成するには、次の 2つの方法があります。

• GUIベースのツール ‑ WEMツールハブ >アプリアクセス制御のルールジェネレータ
• PowerShellツール—Profile Managementインストールパッケージで利用可能
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フォルダーのリダイレクト

この機能を使用すると、ローカルフォルダーのパスを新しい場所にリダイレクトするルールセットを構成できます。
各ルールセットは、アクセスするユーザーに基づいてフォルダーをリダイレクトする場所を指定します。ルールセッ
トには主に以下が含まれます：

• リダイレクトルール。リダイレクトするローカルフォルダとリダイレクト先 (ネットワーク上の場所など)を指
定します。

• 割り当て。リダイレクションルールを割り当てるユーザーを指定します。

設定セットにルールセットを追加するには、次の手順に従います：

1. ターゲット構成セットの「Profile Management設定」ページに移動します。
2. 検索ボックスの上にある [フォルダリダイレクト]リンクをクリックします。
3. 表示される「フォルダーリダイレクト」ページで、「ルールセットの追加」をクリックします。
4. 表示される [ルールセットの追加]ページで、次の手順に従って設定を完了します：

a) リダイレクトルールページで、リダイレクトするフォルダーを選択し、リダイレクト先を指定して、次
へをクリックします。

• フォルダーをネットワークの場所、ユーザーのホームディレクトリ (特定のフォルダーのみ)、また
はローカルユーザープロファイルの場所にリダイレクトできます。

• デフォルトでは、「コンテンツを新しい場所に移動する」オプションが選択されており、リダイレ
クトターゲットパスを設定または変更すると、以前のパスのコンテンツが新しいパスに自動的に
移動されることが識別されます。この動作を防ぐには、オプションをオフにします。

b)［割り当て］ページで、リダイレクトルールを割り当てるユーザー、グループ、またはOUを選択し、［次
へ］をクリックします。デフォルトグループには「全員」と「管理者」が含まれます。グループを追加す
るには、「新規ターゲットを追加」をクリックします。

c) 追加設定ページで、ルールセットの次の設定を指定し、次へをクリックします。

• 管理者にアクセス権を付与します: ローカル管理者グループにリダイレクトターゲットパスへの
アクセス権を付与するかどうか。デフォルトでは、これらのパスにはプロファイル所有者のみがア
クセスできます。

• 特定のユーザーとグループにアクセス権を付与します: 特定のユーザーとグループにリダイレクト
先パスへのアクセス権を付与するかどうか。このオプションを選択した後、「ユーザー/グループの
追加」をクリックして、必要に応じてユーザーとグループを指定します。

• ドメイン名を含める: UNCパスの一部として%userdomain%環境変数を含めるかどうか。
• 数値を入力して、このルールセットの優先順位を設定します。数字が大きいほど優先度が高くなり
ます。複数のルールセットが同じターゲットに適用される場合、優先度の高いルールセットが優
先されます。

d) このルールセットのわかりやすい名前を入力し、設定を確認します。調整するには、左側のペインで対
応するステップをクリックします。

e)［完了］をクリックします。
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注意:

現在、新しく展開されたルールセットを有効にするには、エンドユーザーは 2回ログオンする必要があります。

セキュリティ

April 28, 2023

これらの設定により、Workspace EnvironmentManagement内のユーザー・アクティビティを制御できます。

アプリケーションのセキュリティ

重要：

ユーザーが実行できるアプリケーションを制御するには、Windows AppLockerインターフェイスまたは
Workspace Environment Managementを使用します。これらのアプローチはいつでも切り替えることが
できますが、両方のアプローチを同時に使用しないことをお勧めします。

これらの設定では、ルールを定義することで、ユーザーの実行を許可するアプリケーションを制御できます。この機
能はWindows AppLockerに似ています。

Workspace Environment Managementを使用してWindows AppLockerルールを管理する場合、エージェン
トは、エージェントホストの [アプリケーションセキュリティ]タブのルールをWindows AppLockerルールに処
理 (変換)します。エージェント処理ルールを停止すると、これらのルールは構成セットに保持され、AppLockerは、
エージェントによって処理された最後の命令セットを使用して実行を継続します。

アプリケーションのセキュリティ

このタブには、現在のWorkspace Environment Management構成セットのアプリケーションセキュリティルー
ルが一覧表示されます。「検索」( Find )を使用すると、テキスト文字列に基づいてリストをフィルタリングできま
す。

「セキュリティ」タブで最上位の項目「アプリケーションセキュリティ」を選択すると、次のオプションを使用してル
ール処理を有効または無効にすることができます。

• アプリケーションセキュリティルールを処理する。選択すると、［Application Security］タブのコント
ロールが有効になり、エージェントは現在の構成セット内のルールを処理し、エージェント・ホスト上の
AppLockerルールに変換されます。選択しない場合、[アプリケーションセキュリティ]タブのコントロール
は無効になり、エージェントはルールを AppLockerルールに処理しません。この場合、AppLockerの規則
は更新されません。
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注：

このオプションは、Workspace Environment Management管理コンソールがWindows 7 SP1ま
たはWindows Server 2008 R2 SP1 (またはそれ以前のバージョン)にインストールされている場合は
使用できません。

• DLLルールを処理する。選択すると、エージェントは現在の構成セットの DLLルールをエージェントホスト
上の AppLocker DLLルールで処理します。このオプションは、[アプリケーションセキュリティルールの処
理]を選択した場合にのみ使用できます。

重要：

DLLルールを使用する場合は、許可されたすべてのアプリで使用される各 DLLに対して「許可」アクセ
ス許可を持つ DLLルールを作成する必要があります。

注意：

DLLルールを使用すると、ユーザーのパフォーマンスが低下する可能性があります。これは、AppLocker
が実行を許可される前に、アプリがロードする各 DLLをチェックするために発生します。

• [上書き]および [マージ]の設定では、エージェントがアプリケーションセキュリティルールを処理する方法
を指定できます。

– [上書き]。既存のルールを上書きできます。選択すると、最後に処理されたルールは、以前に処理された
ルールを上書きします。このモードは、シングルセッションマシンにのみ適用することをお勧めします。

– マージ。ルールを既存のルールとマージできます。競合が発生すると、最後に処理されたルールは、以
前に処理されたルールを上書きします。マージ中にルール適用設定を変更する必要がある場合は、上書
きモードを使用してください。マージモードでは古い値が異なっていても保持されるためです。

ルール・コレクション

ルールは AppLockerルールコレクションに属します。各コレクション名は、(12)など、そのコレクションに含まれ
るルールの数を示します。コレクション名をクリックして、規則リストを次のいずれかのコレクションにフィルタし
ます。

• 実行可能なルール。アプリケーションに関連付けられている拡張子が.exeおよび.comのファイルを含むルー
ル。

• Windowsの規則。クライアントコンピュータおよびサーバーへのファイルのインストールを制御するインス
トーラのファイル形式 (.msi、.msp、.mst)を含むルール。

• スクリプトルール。.ps1、.bat、.cmd、.vbs、.js形式のファイルを含むルール
• パッケージルール。パッケージアプリを含むルール。ユニバーサルWindowsアプリとも呼ばれます。パッケ
ージアプリでは、アプリパッケージ内のすべてのファイルが同じ IDを共有します。したがって、1つのルール
でアプリ全体を制御できます。Workspace Environment Managementは、パッケージ化されたアプリケ
ーションの発行元規則のみをサポートします。
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• DLLのルール。.dll、.ocxの形式のファイルを含むルール

ルール一覧をコレクションにフィルター処理する場合、[ルールの適用]オプションを使用して、AppLockerがエー
ジェントホスト上のコレクション内のすべてのルールを適用する方法を制御できます。次のルール適用値を使用でき
ます。

オフ (デフォルト)。ルールが作成され、「オフ」に設定されます。つまり、ルールは適用されません。

オン。ルールが作成され、「強制」に設定されます。これは、エージェント・ホスト上でアクティブであることを意味
します。

監査。ルールが作成され、「audit」に設定されます。これは、エージェントホスト上で非アクティブ状態にあること
を意味します。ユーザーが AppLockerルールに違反するアプリを実行すると、そのアプリの実行が許可され、アプ
リに関する情報が AppLockerイベントログに追加されます。

AppLockerルールをインポートするには

AppLockerからエクスポートされたルールを [Workspace Environment Management]にインポートできます。
インポートされたWindows AppLocker設定は、[セキュリティ]タブの既存のルールに追加されます。無効なアプ
リケーションセキュリティルールは自動的に削除され、レポートダイアログに一覧表示されます。

1. リボンで、[ AppLockerルールのインポート]をクリックします。

2. AppLockerからエクスポートされた XMLファイルを参照して、AppLockerルールを含めます。

3. [インポート]をクリックします。

ルールが [アプリケーションセキュリティのルール]リストに追加されます。

ルールを追加するには

1. サイドバーでルールコレクション名を選択します。たとえば、実行可能ルールを追加するには、「実行可能ルー
ル」コレクションを選択します。

2. [ルールの追加]をクリックします。

3. [表示]セクションで、次の詳細を入力します。

• Name：ルールリストに表示されるルールの表示名。
• [説明]。リソースに関する追加情報（オプション）。

4. [タイプ]セクションで、次のオプションをクリックします。

• パス。ルールはファイルパスまたはフォルダパスに一致します。
• 発行元。ルールは、選択したパブリッシャと一致します。
• ハッシュ。ルールは特定のハッシュコードに一致します。
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5. [アクセス許可]セクションで、**このルールでアプリケーションの実行を許可または拒否するかどうかをク
リックします **。

6. このルールをユーザーまたはユーザーグループに割り当てるには、[割り当て]ペインで、このルールを割り当
てるユーザーまたはグループを選択します。[割り当て済み]列には、割り当てられたユーザーまたはグループ
の [チェック]アイコンが表示されます。

ヒント：

• 通常のWindowsの選択修飾キーを使用して複数の選択を行うか、[すべて選択]を使用してすべ
ての行を選択できます。

• ユーザーは「Workspace Environment Managementユーザー」リストにすでに存在している
必要があります。

• ルールの作成後にルールを割り当てることができます。

7.［次へ］をクリックします。

8. 選択したルールタイプに応じて、ルールが一致する基準を指定します。

• パス。ルールを一致させるファイルパスまたはフォルダパスを指定します。フォルダを選択すると、ル
ールはそのフォルダ内および下のすべてのファイルに一致します。

• 発行元。ルールの参照として使用する署名付き参照ファイルを指定し、[公開者情報]スライダを使用し
てプロパティの一致レベルを調整します。

• ハッシュ。ハッシュを作成するファイルまたはフォルダを指定します。ルールはファイルのハッシュコ
ードと一致します。

9.［次へ］をクリックします。

10. 必要な例外を追加します（オプション）。[例外の追加]で、例外タイプを選択し、[追加]をクリックします。
(必要に応じて、**例外を編集および削除できます ** )。

11. ルールを保存するには、[ Create]をクリックします。

ユーザーにルールを割り当てるには

リストから 1つまたは複数のルールを選択し、ツールバーまたはコンテキストメニューの [編集]をクリックします。
エディタで、ルールを割り当てるユーザーおよびユーザー・グループを含む行を選択し、「OK」をクリックします。
[すべて選択]を使用して、選択したルールをすべてのユーザーから割り当て解除することもできます。

注：複数のルールを選択して「編集」をクリックすると、それらのルールに対するルール割り当ての変更が、選択し
たすべてのユーザーおよびユーザー・グループに適用されます。つまり、既存のルールの割り当ては、それらのルー
ル間でマージされます。

既定のルールを追加するには

[既定の規則の追加]をクリックします。AppLockerの既定のルールのセットがリストに追加されます。
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ルールを編集するには

リストから 1つまたは複数のルールを選択し、ツールバーまたはコンテキストメニューの [編集]をクリックします。
エディタが表示され、選択した内容に適用される設定を調整できます。

ルールを削除するには

リストから 1つまたは複数のルールを選択し、ツールバーまたはコンテキストメニューの [削除]をクリックしま
す。

アプリケーションセキュリティルールをバックアップするには

現在の構成セット内のすべてのアプリケーション・セキュリティ・ルールをバックアップできます。ルールはすべて
単一の XMLファイルとしてエクスポートされます。[復元]を使用すると、規則を任意の構成セットに復元できます。
リボンで、[バックアップ]をクリックし、[セキュリティ設定]を選択します。

アプリケーションセキュリティルールを復元するには

Workspace Environment Management backupコマンドで作成した XMLファイルからアプリケーション・セ
キュリティ・ルールを復元できます。リストアプロセスでは、現在の構成セット内のルールが、バックアップ内のル
ールに置き換えられます。[セキュリティ]タブに切り替えたり、[セキュリティ]タブを更新すると、無効なアプリケ
ーションセキュリティ規則が検出されます。無効なルールは自動的に削除され、レポートダイアログに表示されます。
レポートダイアログはエクスポートできます。

リストアプロセス中に、現在の構成セット内のユーザーおよびユーザーグループにルール割り当てを復元するかどう
かを選択できます。再割り当ては、バックアップされたユーザ/グループが現在の構成セット/アクティブディレクト
リに存在する場合のみ成功します。一致しないルールは復元されますが、割り当てられていないままです。復元後、
CSV形式でエクスポートできるレポートダイアログに一覧表示されます。

1. リボンの [復元]をクリックして、復元ウィザードを起動します。

2. [セキュリティ設定]を選択し、[次へ]を 2回クリックします。

3.[フォルダから復元]で、バックアップファイルが保存されているフォルダーを参照します。

4.[AppLockerの規則の設定]を選択し、[次へ]をクリックします。

5. ルールの割り当てを復元するかどうかを確認します。

はい。規則を復元し、現在の構成セット内の同じユーザーとユーザーグループに再割り当てします。

いいえ。ルールを復元し、割り当てられていないままにします。

6. 復元を開始するには、[設定の復元]をクリックします。
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プロセス管理

これらの設定により、特定のプロセスを許可リストまたは禁止リストに追加できます。

プロセス管理

プロセス管理を有効にする。許可リストまたはブロックリストの処理を有効にするかどうかを切り替えます。無効に
すると、「ブラックリストを処理」タブと「ホワイトリストを処理 **」タブの設定は考慮されません。

注：

このオプションは、セッションエージェントがユーザーのセッションで実行されている場合にのみ機能します。
これを行うには、メイン構成エージェントの設定を使用して、ユーザー/セッションの種類に応じて起動するエ
ージェントの起動オプション（**ログオン時/再接続時/管理者用）を設定し、**エージェントの種類を「UI」
に設定します。これらのオプションについては、「詳細設定」を参照してください。

プロセスブロックリスト

これらの設定により、特定のプロセスを禁止リストに追加できます。

プロセスのブラックリストを有効にする。禁止リスト上のプロセスの処理を有効にします。実行可能名 (cmd.exeな
ど)を使用してプロセスを追加する必要があります。

ローカル管理者を除外する。ローカル管理者アカウントを除外します。

指定したグループを除外する。特定のユーザーグループを除外できます。

プロセス許可リスト

これらの設定により、特定のプロセスを許可リストに追加できます。プロセスブロックリストとプロセス許可リスト
は相互に排他的です。

プロセスのホワイトリストを有効にする。許可リストにあるプロセスの処理を有効にします。実行可能名 (cmd.exe
など)を使用してプロセスを追加する必要があります。注:[プロセスホワイトリストを有効にする]を有効にすると、
許可リストにないすべてのプロセスが自動的にブロックリストに追加されます。

ローカル管理者を除外する。ローカル管理者アカウントを除外します (すべてのプロセスを実行できます)。

指定したグループを除外する。特定のユーザーグループを除外できます (すべてのプロセスを実行できます)。
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権限昇格

注：

この機能は Citrix仮想アプリには適用されません。

特権昇格機能を使用すると、管理者以外のユーザーの権限を、一部の実行可能ファイルに必要な管理者レベルに昇格
できます。その結果、ユーザーは Administratorsグループのメンバーであるかのようにこれらの実行可能ファイル
を起動できます。

権限昇格

[セキュリティ]で [権限の昇格]ウィンドウを選択すると、次のオプションが表示されます。

• 特権昇格の設定を処理します。特権昇格機能を有効にするかどうかを制御します。選択すると、エージェント
が特権昇格の設定を処理し、[権限の昇格]タブの他のオプションが使用可能になります。

• Windows Server OSには適用しないでください。Windows Serverオペレーティングシステムに特権
の昇格設定を適用するかどうかを制御します。選択すると、ユーザーに割り当てられたルールはWindows
Serverマシンでは機能しません。デフォルトではこのオプションが選択されています。

• RunasInvokerを強制する。現在のWindowsアカウントですべての実行可能ファイルを強制的に実行する
かどうかを制御します。選択すると、管理者として実行可能ファイルを実行するようユーザーに求められませ
ん。

このタブには、設定したルールの完全なリストも表示されます。[実行可能ルール]または [Windowsインストーラ
ー規則]をクリックして、ルール一覧を特定のルールタイプにフィルタリングします。[検索]を使用して、リストを
フィルタできます。[割り当て済み]列には、割り当てられたユーザーまたはユーザーグループのチェックマークアイ
コンが表示されます。

サポートされているルール

実行可能ルールとWindowsインストーラールの 2種類のルールを使用して、特権の昇格を適用できます。

• 実行可能なルール。アプリケーションに関連付けられた拡張子が.exeおよび.comのファイルを含むルール。

• Windowsインストーラー規則。アプリケーションに関連付けられたインストーラーファイルwith.msiおよ
び.msp拡張子を含むルール。Windowsインストーラールールを追加するときは、次のシナリオに注意して
ください。

– 権限昇格は、Microsoftのmsiexec.exeにのみ適用されます。.msiおよび.mspWindowsインス
トーラーファイルの展開に使用するツールがmsiexec.exeであることを確認します。

– プロセスが指定されたWindowsインストーラー規則と一致し、その親プロセスが指定された実行可能
規則と一致するとします。指定した実行可能ルールで［子プロセスに適用］設定を有効にしない限り、プ
ロセスは昇格された権限を取得できません。
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[実行可能ルール]タブまたは [Windowsインストーラの規則]タブをクリックすると、[アクション]セクションに
次のアクションが表示されます。

• 編集。既存の実行可能ルールを編集できます。

• [削除]。既存の実行可能ルールを削除できます。

• ルールを追加します。実行可能なルールを追加できます。

ルールを追加するには

1. [実行可能ルール]または [Windowsインストーラの規則]に移動し、[ルールの追加]をクリックします。[
ルールの追加]ウィンドウが表示されます。

2. [表示]セクションで、次のように入力します。

• Name：ルールの表示名を入力します。名前が [ルール]リストに表示されます。
• [説明]。ルールに関する追加情報を入力します。

3. [タイプ]セクションで、オプションを選択します。

• パス。ルールはファイルパスに一致します。
• 発行元。ルールは、選択したパブリッシャと一致します。
• ハッシュ。ルールは特定のハッシュコードに一致します。

4. [設定]セクションで、必要に応じて次のように構成します。

• 子プロセスに適用。選択すると、実行ファイルが起動するすべての子プロセスにルールが適用されます。
権限昇格をより詳細なレベルで管理するには、次のオプションを使用します。

– 同じフォルダ内の実行可能ファイルにのみ適用します。選択すると、同じフォルダを共有する実行
可能ファイルにのみルールが適用されます。

– 署名付き実行可能ファイルにのみ適用します。選択すると、署名された実行可能ファイルにのみル
ールが適用されます。

– 同じパブリッシャの実行可能ファイルにのみ適用します。選択した場合、同じパブリッシャ情報を
共有する実行可能ファイルにのみルールを適用します。この設定は、ユニバーサルWindowsプラ
ットフォーム (UWP)アプリでは使用できません。

注：

Windowsのインストールルールを追加すると、[子プロセスに適用]設定がデフォルトで有効に
なり、編集できません。

• [開始時刻]。エージェントがルールの適用を開始する時間を指定できます。時刻形式は HH: MMです。
時刻は、エージェントのタイムゾーンに基づきます。
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• 終了時刻。エージェントがルールの適用を停止する時間を指定できます。時刻形式は HH: MMです。指
定された時間以降、エージェントはルールを適用しなくなります。時刻は、エージェントのタイムゾー
ンに基づきます。

• [パラメータを追加]。指定したパラメータに一致する実行可能ファイルに権限昇格を制限できます。パ
ラメータは一致基準として機能します。指定したパラメータが正しいことを確認します。この機能の使
用方法の例については、「パラメータで実行される実行可能ファイル」を参照してください。このフィー
ルドが空の場合、または空白のみが含まれている場合、エージェントはパラメータで実行されているか
どうかにかかわらず、関連する実行可能ファイルに権限昇格を適用します。

• 正規表現を有効にします。正規表現を使用して基準をさらに拡張するかどうかを制御できます。

5. [割り当て]セクションで、ルールを割り当てるユーザーまたはユーザーグループを選択します。すべてのユー
ザーおよびユーザー・グループにルールを割り当てる場合は、[Select All]を選択します。

ヒント：

• 通常のWindowsの選択修飾キーを使用して、複数の選択を行うことができます。
• ユーザーまたはユーザーグループは、[管理] > [ユーザー]タブに表示されるリストにすでに存在し
ている必要があります。

• ルールは、後で (ルールの作成後)に割り当てることができます。

6.［次へ］をクリックします。

7. 次のいずれかの操作を行います。前のページで選択したルールタイプに応じて、異なるアクションが必要にな
ります。

重要：

WEMには AppinFoViewerという名前のツールが用意されており、実行ファイルから発行元、パス、
ハッシュなどの情報を取得できます。このツールは、管理コンソールで設定するアプリケーションに関
連する情報を提供したい場合に便利です。たとえば、このツールを使用して、アプリケーションのセキ
ュリティ機能を使用するときに、アプリケーションから関連情報を抽出できます。このツールは、エー
ジェントのインストールフォルダにあります。

• パス。ルールを適用するファイルまたはフォルダのパスを入力します。WEMエージェントは、実行可
能ファイルのパスに従って、
実行ファイルにルールを適用します。

• 発行元。[発行元]、[製品名]、[ファイル名]、[ **ファイルバージョン **]の各フィールドに入力しま
す。フィールドを空白のままにすることはできませんが、代わりにアスタリスク (*)を入力することは
できます。WEMエージェントは、パブリッシャ情報に従ってルールを適用します。適用すると、ユーザ
ーは同じ発行者情報を共有する実行可能ファイルを実行できます。

• ハッシュ。[追加]をクリックして、ハッシュを追加します。[ハッシュの追加]ウィンドウで、ファイル
名とハッシュ値を入力します。AppinFoViewerツールを使用して、選択したファイルまたはフォルダ
ーからハッシュを作成できます。WEMエージェントは、指定した同じ実行可能ファイルにルールを適用
します。その結果、ユーザーは、指定された実行可能ファイルと同じ実行可能ファイルを実行できます。
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8. [ Create ]をクリックしてルールを保存し、ウィンドウを終了します。

パラメータで実行されている実行可能ファイル 指定したパラメータに一致する実行可能ファイルに権限昇格を制限
できます。パラメータは一致基準として機能します。実行可能ファイルで使用可能なパラメータを表示するには、プ
ロセスエクスプローラーやプロセスモニターなどのツールを使用します。これらのツールに表示されるパラメータを
適用します。

実行可能ファイルのパスに従って、実行ファイル (cmd.exe など) にルールを適用するとします。権限昇格
をtest.batにのみ適用したい。プロセスエクスプローラを使用してパラメータを取得できます。

[パラメータを追加]フィールドに、次のように入力できます。

• /c ""C:\test.bat""

次に、[パス]フィールドに次のように入力します。

• C:\Windows\System32\cmd.exe

この場合は、指定したユーザーの権限を、test.batに対してのみ管理者レベルに昇格します。

ユーザーにルールを割り当てるには リストから 1つまたは複数のルールを選択し、[アクション]セクションの [編
集]をクリックします。「ルールの編集」ウィンドウで、ルールを割り当てるユーザーまたはユーザー・グループを選
択し、「OK」をクリックします。

ルールを削除するには リストから 1つまたは複数のルールを選択し、[アクション]セクションの [削除]をクリッ
クします。
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特権昇格ルールをバックアップするには 現在の構成セット内のすべての権限昇格ルールをバックアップできます。
すべてのルールは、単一の XMLファイルとしてエクスポートされます。[復元]を使用すると、規則を任意の構成セ
ットに復元できます。

バックアップを完了するには、リボンにある [バックアップ]ウィザードを使用します。バックアップウィザードの使
用方法の詳細については、「リボン」を参照してください。

特権昇格ルールを復元するには Workspace Environment Managementバックアップウィザードを使用して
エクスポートされた XMLファイルから特権昇格ルールを復元できます。リストアプロセスでは、現在の構成セット
内のルールが、バックアップ内のルールに置き換えられます。[セキュリティ] > [権限の昇格]ペインに切り替えた
り、更新すると、無効な権限昇格ルールが検出されます。無効なルールは自動的に削除され、エクスポートできるレ
ポートに表示されます。復元ウィザードの使用方法の詳細については、「リボン」を参照してください。

自己昇格

自己昇格を使用すると、事前に正確な実行可能ファイルを提供しなくても、特定のユーザーの権限昇格を自動化でき
ます。これらのユーザーは、該当するファイルを右クリックして、コンテキストメニューで [管理者権限で実行する]
を選択するだけで、任意のファイルの自己昇格を要求できます。その後、昇格の理由を尋ねるプロンプトが表示され
ます。WEMエージェントは理由を検証しません。昇格の理由は、監査目的でデータベースに保存されます。条件が
満たされると、昇格が適用され、ファイルは管理者権限で正常に実行されます。

また、この機能により、ニーズに最適なソリューションを柔軟に選択できます。ユーザーに自己昇格を許可するファ
イルの許可リストを作成したり、ユーザーが自己昇格できないようにするファイルの禁止リストを作成したりできま
す。

自己昇格は、.exe、.msi、.bat、.cmd、.ps1および.vbsの形式のファイルに適用されます。

注：

デフォルトでは、一部のファイルの実行には特定のアプリケーションが使用されます。たとえば、cmd.exe
は.cmdファイルの実行に使用され、powershell.exeは.ps1ファイルの実行に使用されます。これらのシナ
リオでは、デフォルトの動作を変更できません。

[セキュリティ] > [自己昇格]を選択すると、次のオプションが表示されます。

• 自己昇格を有効にします。自己昇格機能を有効にするかどうかを制御します。次のオプションを選択します。

– エージェントが自己昇格設定を処理できるようにします。
– [自己昇格]タブの他のオプションを使用可能にします。
– ユーザーがファイルを右クリックしたときに、コンテキストメニューで [管理者権限で実行する]オプシ
ョンを使用可能にします。その結果、ユーザーは [自己昇格]タブで指定した条件に一致するファイルの
自己昇格を要求できます。
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• 権限。ユーザーに自己昇格を許可するファイルの許可リストを作成したり、ユーザーが自己昇格できないよう
にするファイルの禁止リストを作成できます。

– 許可。ユーザーに自己昇格を許可するファイルの許可リストを作成します。
– 拒否。ユーザーが自己昇格できないようにするファイルのブロックリストを作成します。

• 次の操作を実行できます。

– 編集。既存の条件を編集できます。
– [削除]。既存の条件を削除できます。
– [追加]。条件を追加できます。パス、選択した発行元、または特定のハッシュコードに基づいて条件を
作成できます。

• 設定。エージェントが自己昇格を適用する方法を制御する追加設定を構成できます。

– 子プロセスに適用。選択すると、ファイルが開始するすべての子プロセスに自己昇格条件を適用します。
– [開始時刻]。エージェントが自己昇格の条件を適用し始める時間を指定できます。時刻形式は HH: MM
です。時刻は、エージェントのタイムゾーンに基づきます。

– 終了時刻。エージェントが自己昇格条件の適用を停止する時間を指定できます。時刻形式はHH: MMで
す。指定された時間以降、エージェントは条件を適用しなくなります。時刻は、エージェントのタイム
ゾーンに基づきます。

• [割り当て]。自己昇格条件を該当するユーザーまたはユーザーグループに割り当てることができます。条件を
すべてのユーザーおよびユーザーグループに割り当てるには、[すべて選択]をクリックするか、[ **全員]を
選択します。**[すべて選択（Select All）]チェックボックスは、選択を解除してユーザとユーザグループを
再選択する場合に便利です。

権限昇格アクティビティの監査

WEMでは、特権の昇格に関連する監査アクティビティがサポートされています。詳細については、「ユーザーアクテ
ィビティの監査」を参照してください。

プロセス階層制御

プロセス階層制御機能は、特定の子プロセスを親プロセスから親子シナリオで開始できるかどうかを制御します。ル
ールを作成するには、親プロセスを定義し、その子プロセスの許可リストまたは禁止リストを指定します。この機能
を使用する前に、このセクション全体を確認してください。

注：

• この機能は Citrix仮想アプリにのみ適用されます。

ルールの仕組みを理解するには、次の点に注意してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 322



Workspace Environment Management 2411 (英語)

• プロセスには、1つのルールだけが適用されます。同じプロセスに複数のルールを定義する場合は、優先度が
最も高いルールのみが適用されます。

• 定義したルールは、元の親子階層だけに制限されるのではなく、その階層の各レベルにも適用されます。親プ
ロセスに適用可能なルールは、ルールの優先順位に関係なく、子プロセスに適用されるルールよりも優先され
ます。たとえば、次の 2つのルールを定義します。

– ルール 1: CMDを開くことができません。
– ルール 2：メモ帳は CMDを開くことができます。

2つのルールでは、ルールの優先順位に関係なく、最初にWordを開き、Wordからメモ帳を開くことによっ
て、メモ帳から CMDを開くことはできません。

この機能は、特定のプロセスベースの親子関係に基づいて動作します。シナリオで親子関係を視覚化するには、プ
ロセスエクスプローラーツールのプロセスツリー機能を使用します。プロセスエクスプローラの詳細については、
https://docs.microsoft.com/en‑us/sysinternals/downloads/procmonを参照してください。

潜在的な問題を回避するために、Citrix Studioで VUEMAppCmd.exeを指す実行可能ファイルのパスを追加する
ことをお勧めします。VUEMAppCmd.exeは、公開アプリケーションが起動する前にWEMエージェントが設定の
処理を終了することを保証します。Citrix Studioで、次の手順を完了します。

1. [アプリケーション]で、アプリケーションを選択し、操作ウィンドウで [プロパティ]をクリックして、[場
所]ページに移動します。

2. エンドユーザーオペレーティングシステム上のローカルアプリケーションのパスを入力します。

• [ 実行可能ファイルへのパス] フィールドに次のように入力します。<%programFiles%>\ Citrix\
Workspace Environment Managementエージェント\ VUEMAppCmd.exe。

3. コマンドライン引数を入力して、開くアプリケーションを指定します。

• [コマンドライン引数]フィールドに、VUEMAppCmd.exeを使用して起動するアプリケーションへ
のフルパスを入力します。パスに空白が含まれている場合は、アプリケーションのコマンドラインを二
重引用符で囲むようにしてください。

• たとえば、VUEMAppCmd.exeから iexplore.exeを起動したいとします。これを行うには、次のよう
に入力します。%ProgramFiles(x86)%\"Internet Explorer"\iexplore.exe。

注意事項

機能を機能させるには、各エージェントマシンで AppInfoViewerツールを使用して機能を有効にする必要があり
ます。(このツールは、エージェントのインストールフォルダにあります。)このツールを使用して機能を有効または
無効にするたびに、マシンを再起動する必要があります。この機能を有効にすると、エージェントをアップグレード
またはアンインストールした後、エージェントマシンを再起動する必要があります。

プロセス階層制御機能が有効になっていることを確認するには、エージェントマシンでレジストリエディタを開きま
す。次のレジストリエントリが存在する場合、この機能が有効になります。
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• 32ビット OS

– HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\WEM
Hook

• 64ビット OS

– HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\WEM
Hook

– HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\CtxHook\AppInit_Dlls
\WEM Hook

前提条件

この機能を使用するには、次の前提条件が満たされていることを確認してください。

• Citrix仮想アプリケーションの展開。
• エージェントは、Windows 10またはWindows Server上で実行されています。
• インプレースアップグレードまたは新規インストール後に、エージェントホストが再起動されました。

プロセス階層制御

「セキュリティ」で「プロセス階層制御」を選択すると、次のオプションが表示されます。

• プロセス階層制御を使用可能にします。プロセス階層制御機能を有効にするかどうかを制御します。選択する
と、「プロセス階層制御」(Process Hierarchy Control )タブの他のオプションが使用可能になり、そこで
構成された設定が有効になります。この機能は、Citrix仮想アプリケーションの展開でのみ使用できます。

• コンテキストメニューから [プログラムから開く]を非表示にします。Windowsの右クリックメニューから [
プログラムから開く]オプションを表示または非表示にするかどうかを制御します。有効にすると、メニュー
オプションはインターフェイスに表示されません。無効にすると、オプションが表示され、ユーザーはこれを
使用してプロセスを開始できます。プロセス階層制御機能は、「プログラムから開く」オプションを使用して開
始されたプロセスには適用されません。現在のアプリケーション階層とは無関係なシステムサービスを通じて
アプリケーションがプロセスを開始しないようにするには、この設定を有効にすることをお勧めします。

「プロセス階層制御」(Process Hierarchy Control)タブには、構成したルールの完全なリストも表示されます。[検
索]を使用して、リストをフィルタできます。[割り当て済み]列には、割り当てられたユーザーまたはユーザーグル
ープのチェックマークアイコンが表示されます。

「アクション」セクションには、次のアクションが表示されます。

• 編集。ルールを編集できます。
• [削除]。ルールを削除できます。
• ルールを追加します。ルールを追加できます。
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ルールを追加するには

1.「プロセス階層制御」に移動し、「ルールの追加」をクリックします。[ルールの追加]ウィンドウが表示されま
す。

2. [表示]セクションで、次のように入力します。

• Name：ルールの表示名を入力します。名前が [ルール]リストに表示されます。
• [説明]。ルールに関する追加情報を入力します。

3. [タイプ]セクションで、オプションを選択します。

• パス。ルールはファイルパスに一致します。
• 発行元。ルールは、選択したパブリッシャと一致します。
• ハッシュ。ルールは特定のハッシュコードに一致します。

4. [モード]セクションで、次のいずれかのオプションを選択します。

• ブロックリストに子プロセスを追加。選択すると、親プロセスの規則を構成した後、適用可能な子プロ
セスのブロックリストを定義できます。ブロックリストでは、指定したプロセスの実行のみが禁止され、
他のプロセスの実行が許可されます。

• 許可リストに子プロセスを追加します。選択すると、親プロセスのルールを構成した後、適用可能な子
プロセスの許可リストを定義できます。許可リストでは、指定したプロセスの実行のみが許可され、他
のプロセスの実行が禁止されます。

注：

プロセスには、1つのルールだけが適用されます。同じプロセスに複数のルールを定義すると、ルールは
優先順位に従って適用されます。

5. [優先度]セクションで、ルールの優先度を設定します。優先度を設定するときは、次の点を考慮してくださ
い。優先度によって、設定したルールが処理される順序が決まります。値が大きいほど、優先順位が高くなり
ます。整数を入力します。競合がある場合は、優先度の高いルールが優先されます。

6. [割り当て]セクションで、ルールを割り当てるユーザーまたはユーザーグループを選択します。すべてのユー
ザーおよびユーザー・グループにルールを割り当てる場合は、[Select All]を選択します。

注：

• 通常のWindows選択キーを使用して、複数の選択を行うことができます。
• ユーザーまたはユーザーグループは、[管理] > [ユーザー]タブに表示されるリストにすでに存在し
ている必要があります。

• ルールは、後で (ルールの作成後)に割り当てることができます。

7.［次へ］をクリックします。

8. 親プロセスのルールを構成するには、次のいずれかの操作を行います。前のページで選択したルールタイプに
応じて、必要なアクションが異なります。
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• パス。ルールを一致させるファイルパスまたはフォルダパスを指定します。フォルダパスを指定すると、
ルールはそのフォルダ内のすべてのファイルとサブフォルダに適用されます。WEMエージェントは、
実行可能ファイルのパスに従って実行可能ファイルにルールを適用します。パスの一致を示すためにア
スタリスク (*)のみを入力することはお勧めしません。これを行うと、意図しないパフォーマンスの問
題が発生する可能性があります。

• 発行元。ルールの参照として使用する署名付き参照ファイルを指定します。[Publisher Info]スライダ
を使用して、プロパティの一致レベルを調整します。スライダーを上または下に移動して、ルールの具
体性を下げたり下げたりします。スライダーを [任意の発行者]の位置に移動すると、ルールはすべての
署名済みファイルに適用されます。WEMエージェントは、発行元情報に従って、親プロセスにルールを
適用します。適用すると、ユーザーは同じ発行者情報を共有する実行可能ファイルを実行できます。必
要に応じて、[カスタム値を使用して情報をカスタマイズする]を選択できます。

• ハッシュ。ハッシュを作成するファイルまたはフォルダを指定します。ルールはファイルのハッシュコ
ードと一致します。WEMエージェントは、指定した同じ実行可能ファイルにルールを適用します。そ
の結果、ユーザーは、指定された実行可能ファイルと同じ実行可能ファイルを実行できます。

9. [次へ]をクリックして、子プロセス設定を構成します。

10. 適用可能な子プロセスの許可リストまたはブロックリストを定義するには、次のいずれかの操作を行います。

a) メニューからルールタイプを選択し、[追加]をクリックします。[子プロセス]ウィンドウが表示されま
す。

b) [子プロセス]ウィンドウで、必要に応じて設定を構成します。「子プロセス」(Child Process)ウィン
ドウのユーザー・インタフェースは、選択した規則タイプによって異なります。子プロセスでは、パス、
発行元、およびハッシュの規則の種類を使用できます。

c)「OK」をクリックして「ルールの追加」ウィンドウに戻ります。子プロセスを追加するか、[ Create ]
をクリックしてルールを保存してウィンドウを終了できます。

ユーザーにルールを割り当てるには 一覧から 1つのルールを選択し、[アクション]セクションの [編集]をクリッ
クします。「ルールの編集」ウィンドウで、ルールを割り当てるユーザーまたはユーザー・グループを選択し、「OK」
をクリックします。

ルールを削除するには リストから 1つまたは複数のルールを選択し、[アクション]セクションの [削除]をクリッ
クします。

ルールをバックアップするには 現在の構成セット内のすべてのプロセス階層制御ルールをバックアップできます。
すべてのルールは、単一の XMLファイルとしてエクスポートされます。[復元]を使用すると、規則を任意の構成セ
ットに復元できます。

バックアップを完了するには、リボンにある [バックアップ]ウィザードを使用します。バックアップウィザードの使
用方法の詳細については、「リボン」を参照してください。
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ルールを復元するには [Workspace Environment Management]バックアップウィザードを使用してエクスポ
ートされた XMLファイルからプロセス階層制御ルールを復元できます。リストアプロセスでは、現在の構成セット
内のルールが、バックアップ内のルールに置き換えられます。[セキュリティ] > [プロセス階層コントロール]ペイン
に切り替えたり、更新したりすると、無効なルールはすべて削除され、エクスポート可能なレポートに一覧表示され
ます。復元ウィザードの使用方法の詳細については、「リボン」を参照してください。

プロセス階層制御アクティビティの監査

WEMでは、プロセス階層制御に関連する監査アクティビティがサポートされています。詳細については、「ユーザー
アクティビティの監査」を参照してください。

ユーザー・アクティビティの監査

WEMでは、権限昇格およびプロセス階層制御に関連する監査アクティビティがサポートされています。監査を表示
するには、[管理] > [ロギング] > [エージェント]タブに移動します。タブで、ログ設定を構成し、[アクション]フィ
ールドで [ ElevationControl]、[ **自己昇格]、または ProcessHierarchyControl**を選択し、[フィルターの
適用]をクリックしてログを特定のアクティビティに絞り込みます。特権の昇格またはプロセス階層制御の履歴全体
を表示できます。
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Active Directoryオブジェクト

December 21, 2022

これらのページを使用して、Workspace Environment Management (WEM)で管理するユーザー、コンピュー
ター、グループ、および組織単位を指定します。

注：

ユーザー、コンピューター、グループ、および OUをWEMに追加して、エージェントがそれらを管理できる
ようにします。

ユーザー

既存のユーザーとグループのリスト。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィ
ルタリングできます。

ユーザーを追加するには

1. コンテキストメニューから [追加]を選択します。
2. Windowsの［ユーザーの選択］ダイアログにユーザー名またはグループ名を入力し、［OK］をクリックしま
す。

Name：ユーザーまたはグループの名前。

[説明]。[項目を編集]ダイアログにのみ表示されます。ユーザーまたはグループに関する追加情報を指定できます。

アイテムの優先順位。異なるグループとユーザーアカウント間の優先度を設定できます。優先度によって、割り当て
たアクションが処理される順序が決まります。整数を入力して優先度を指定します。値が大きいほど、優先順位が高
くなります。競合が発生した場合（たとえば、同じドライブ文字で異なるネットワークドライブをマッピングする場
合）、優先度の高いグループまたはユーザーアカウントが優先されます。

重要：

グループポリシー設定を割り当てる場合、ここで構成した優先度は機能しません。優先度を設定するには、管理
コンソール > [割り当て]を使用します。詳細については、「グループポリシー設定のコンテキスト化」を参照し
てください。

アイテムの状態。ユーザーまたはグループを有効にするか無効にするかを選択できます。無効にすると、アクション
を割り当てることができません。
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複数のユーザーを追加するには

1. コンテキストメニューから [追加]を選択します。
2. テキストボックスに複数のユーザーまたはグループ名を追加し、セミコロンで区切って、「OK」をクリックし
ます。

マシン

現在のサイト (構成セット)に追加されたコンピュータのリスト。Workspace Environment Managementによっ
て管理されるのは、ここにリストされているコンピュータだけです。これらのコンピュータ上のエージェントがイン
フラストラクチャサーバーに登録されると、構成セットに必要なマシン依存の設定が送信されます。[検索]を使用す
ると、テキスト文字列に対して名前または IDでリストをフィルタリングできます。

ヒント：

これらのマシン上のエージェントがインフラストラクチャサーバに正しく登録されているかどうかを確認する
には、[管理 ]セクションの [エージェント]を参照してください。

コンピューターまたはコンピューターグループを現在の構成セットに追加するには

1. [オブジェクトの追加]コンテキストメニューコマンドまたはボタンを使用します。
2.［コンピュータまたはグループの選択］ダイアログで、コンピュータまたはコンピュータグループを選択
し、［OK］をクリックします。

組織単位内のコンピュータを構成セットに追加するには

1. [OUを追加]コンテキストメニューコマンドまたはボタンを使用します。
2.［組織単位］ダイアログで、組織単位を選択し、［OK］をクリックします。

コンピューター、コンピューターグループ、またはOUの詳細を編集するには

1. リスト内の項目を選択します。
2. [編集]コンテキストメニューコマンドまたはボタンを使用します。
3.［アイテムの編集］ダイアログで、次の詳細（読み取り専用ではない）のいずれかを選択し、［OK］をクリック
します。

名前 *。コンピューター、コンピューターグループ、または OU名。
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識別名 *。選択したコンピューターまたはコンピューターグループの識別名 (DN)。このフィールドでは、異なる OU
が同じ名前を持つ場合に、異なる OUを区別できます。

[説明]。コンピューター、コンピューターグループ、または OUに関する追加情報。

タイプ *。選択したタイプ (コンピュータ、グループ、または組織単位)

アイテムの状態。コンピュータ、コンピュータグループ、または OUの状態 (有効または無効)。無効にすると、コン
ピュータ、コンピュータグループ、または OUはアクションを割り当てることはできません。

アイテムの優先順位。これにより、異なるグループとユーザーアカウント間の優先順位を設定できます。優先度によ
って、割り当てたアクションが処理される順序が決まります。値が大きいほど、優先順位が高くなります。整数を入
力します。競合が発生した場合（たとえば、同じドライブ文字で異なるネットワークドライブをマッピングする場合）、
優先度の高いグループまたはユーザーアカウントが優先されます。

* Active Directoryからレポートされる読み取り専用詳細。

詳細設定

Active Directory検索タイムアウト

Active Directory動作を設定します。

• Active Directory検索タイムアウト。Active Directory検索が終了するまでのタイムアウトをミリ秒単位
で指定します。デフォルト値は 1000です。検索が完了する前のタイムアウトを避けるため、500以上の値を
使用することをお勧めします。

バインドされていないエージェントサイト設定

バインドされていないエージェントに設定を適用するかどうかを制御します。バインドされていないエージェントと
は、どの構成セットにもバインドされていないエージェントです。

次の設定はWEMデプロイ全体に適用されます。どの構成セット (サイト)にも関連付けられていません。設定を有効
にしたら、「Unbound Agents」構成セットに移動し、そこで設定を行います。これにより、バインドされていない
エージェントの動作を制御できます。

• バインドされていないエージェントに設定を適用します。Active Directoryオブジェクトにまだ追加してい
ないエージェントに、「バインドされていないエージェント」構成セットの設定を適用できます。
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トランスフォーマーの設定

July 13, 2022

これらのオプションを使用すると、トランスフォーマー機能を設定できます。Transformerを使用すると、エージ
ェントはWebランチャーまたはアプリケーションランチャーとして接続し、構成されたリモートデスクトップイン
ターフェイスにユーザーをリダイレクトできます。トランスフォーマーでは、完全に復元可能な「キオスク」モード
を使用して、Windows PCを高性能シンクライアントに変換します。

一般

一般設定

これらの設定は、Transformerの外観と基本設定を制御します。

トランスフォーマーを有効にします。有効にすると、このサイトに接続されているエージェントホストが自動的にキ
オスクモードになります。キオスクモードでは、Agent HostはWebランチャーまたはアプリケーションランチャ
ーになり、構成済みのリモートデスクトップインターフェイスにユーザーをリダイレクトします。ユーザー環境はロ
ックダウンされ、ユーザーはエージェントとの対話のみ許可されます。このオプションを無効にすると、[一般]ペー
ジまたは [詳細設定]ページの設定は処理されません。

ウェブインターフェイス URL。この URLは、ユーザーの仮想デスクトップのWebフロントエンドとして使用され
ます。これは、Citrix Virtual Appsまたは Citrix Virtual Desktops環境のアクセス URLです。

カスタムタイトル。有効にすると、Workspace Environment Managementエージェントのキオスクウィンドウ
にカスタムのタイトルバーが表示されます。

ウィンドウモードを有効にします。有効にすると、Workspace Environment Managementエージェントのキオ
スクはウィンドウモードで起動します。ユーザーはまだWindows環境からロックアウトされています。

言語選択を許可する。有効にすると、Transformerインターフェイスの言語を選択できます。

ナビゲーションボタンを表示する。有効にすると、[Agent]キオスクウィンドウに [進む]、[戻る]、および [ホーム]
のWebナビゲーションボタンが表示されます。「ホーム」は、上記で定義したウェブインターフェース URLにユー
ザーを送り返します。

時計を表示します。有効にすると、トランスフォーマー UIにクロックが表示されます。

12時間時計を表示します。有効にすると、12時間時計 (AM/PM)が表示されます。デフォルトでは、トランスフォ
ーマークロックは 24時間クロックです。

アプリケーションパネルを有効にします。有効にすると、Workspace Environment Managementで割り当てら
れたユーザーのアプリケーションを含むパネルが表示されます。
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アプリケーションパネルを自動非表示にします。有効にすると、アプリケーションパネルは使用されていないときに
自動的に非表示になります。

ロック解除パスワードを変更します。Ctrl+Alt+Uキーを押して、ユーザーの環境のロックを解除するために使用で
きるパスワードを指定できます。これは、管理者およびサポートエージェントが制限なくユーザー環境のトラブルシ
ューティングを実行できるように設計されています。

サイト設定

サイトリストを有効にする。有効にすると、キオスクインターフェイスに URLのリストが追加されます。

ツール設定

ツールリストを有効にする。有効にすると、ツールのリストがキオスクインターフェイスに追加されます。

詳細設定

プロセスランチャー

これらのオプションを使用すると、Web インターフェイスを表示するのではなく、Workspace Environment
Managementエージェントキオスクモードをプロセスランチャーに変換できます。

プロセスランチャーを有効にします。有効にすると、Workspace EnvironmentManagementエージェントがプロ
セス・ランチャー・モードになります。プロセスランチャーモードでは、Workspace Environment Management
エージェントは、[プロセスコマンドライン]で指定されたプロセスを起動します。終了すると、プロセスが再起動さ
れます。

コマンドラインを処理します。特定のプロセスのコマンドラインを入力できます (たとえば、RDP接続を起動するた
めのmstsc.exeへのパス)。

引数を処理します。上記のコマンドラインに任意の引数を指定できます (たとえば、mstsc.exeの場合は、接続先の
マシンの IPアドレス)。

VMware View最後のユーザー名をクリアします。有効にすると、VMwareデスクトップセッションを起動したと
きに、ログオン画面上の以前のユーザーのユーザー名がクリアされます。

VMware Viewモードを有効にします。有効にすると、プロセスランチャーがユーザーのマシン上で実行されてい
る仮想アプリケーションまたはデスクトップを VMware Viewモードで監視し、それらがすべて閉じられたときに
[セッション終了オプション]を実行できるようになります。
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Microsoft RDSモードを有効にします。有効にすると、プロセスランチャーは、Microsoftリモートデスクトップ
サービス (RDS)モードでユーザーのマシン上で実行されている仮想アプリケーションまたはデスクトップを監視し、
それらがすべて閉じられたときに [セッションの終了オプション]を実行できるようにします。

Citrixモードを有効にします。有効にすると、プロセスランチャーが Citrixモードでユーザーのマシンで実行されて
いる仮想アプリケーションまたはデスクトップを監視し、それらがすべて閉じられたときにセッション終了オプショ
ンを実行できるようになります。

詳細設定と管理設定

ブラウザレンダリングを修正しました。有効にすると、エージェントホストマシンに現在インストールされている
Internet Explorer (IE)のバージョンと互換性のあるブラウザモードでキオスクウィンドウが強制的に実行されま
す。デフォルトでは、キオスクウィンドウは IE7互換モードで実行されます。

ログオフ画面のリダイレクト。有効にすると、ログオフページに表示されるたびに、ユーザーがログオンページに自
動的にリダイレクトされます。

スクリプトエラーを抑制します。有効にすると、発生したスクリプトエラーを抑制します。

SSLサイトを修正しました。有効にすると、SSL警告を完全に非表示にします。

Citrixセッション中にキオスクを非表示にする。有効にすると、ユーザーが Citrixセッションに接続している間、
Citrix Workspace Environment Management Agentのキオスクが非表示になります。

常に管理メニューを表示します。有効にすると、キオスクの管理メニューが常に表示されます。これにより、すべて
のユーザーがキオスクの管理メニューにアクセスできます。

タスクバーとスタートボタンを非表示にします。有効にすると、ユーザーのタスクバーとスタートメニューが非表示
になります。そうしないと、ユーザーは引き続き自分のデスクトップにアクセスできます。

Alt‑Tabをロックします。有効にすると、alt tabコマンドが無視され、ユーザーがエージェントから切り替わるの
を防ぎます。

Zオーダーを修正しました。有効にすると、キオスクのインターフェイスに「非表示」ボタンが追加され、キオスク
をバックグラウンドにプッシュできるようになります。

Citrix Desktop Viewerをロックします。有効にすると、デスクトップビューアをロックダウンモードに切り替え
ます。これは、Windowsデスクトップロック用 Citrix Workspaceアプリがインストールされている場合に発生す
るロックダウンに相当します。これにより、ローカルアプリケーションとの統合が向上します。このオプションは、
次の条件がすべて満たされている場合にのみ機能します。

• エージェント・ホストにログオンしているユーザーは、管理者グループのメンバーではありません。
• [一般設定]タブの [トランスフォーマーを有効にする]オプションが有効になります。
• [ **ログオン/ログオフと電源設定]タブの [自動ログオンモードを有効にする ** ]オプションが有効になりま
す。
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[表示設定を非表示]: 有効にすると、トランスフォーマの UIの [設定]の下の [表示]が非表示になります。

キーボード設定を非表示にします。有効にすると、トランスフォーマーUIの [設定]の下の [キーボード]が非表示に
なります。

マウス設定を非表示にします。有効にすると、トランスフォーマー UIの [設定]の [マウス]を非表示にします。

音量設定を非表示にします。有効にすると、トランスフォーマー UIの [設定]の [音量]を非表示にします。

クライアントの詳細を非表示にします。有効にすると、Transformer UIの感嘆符アイコンの下にクライアントの詳
細が非表示になります。クライアントの詳細から、バージョン番号などの情報が表示されます。

プログレスバーを無効にします。有効にすると、埋め込まれたWebブラウザの進行状況バーが非表示になります。

Windowsバージョンを非表示にします。有効にすると、トランスフォーマーUIの感嘆符アイコンの下にWindows
バージョンを非表示にします。

ホームボタンを隠す。有効にすると、トランスフォーマー UIのメニューのホームアイコンが非表示になります。

プリンタの設定を非表示にします。有効にすると、Transformer UIのメニューのプリンタアイコンが非表示になり
ます。ユーザーは Transformer UIでプリンタを管理できません。

事前起動レシーバー。有効にすると、Citrix Workspaceアプリが起動し、読み込まれるまで待ってからキオスクモ
ードのウィンドウが表示されます。

ロック解除を無効にします。有効にすると、Ctrl+Alt+Uのロック解除ショートカットを使用してエージェントをロ
ック解除することはできません。

ログオフオプションを非表示にします。有効にすると、Transformer UIのシャットダウンアイコンの下の [ログオ
フ]が非表示になります。

再起動オプションを非表示にします。有効にすると、Transformer UIのシャットダウンアイコンの下の [再起動]が
非表示になります。

シャットダウンオプションを非表示にします。有効にすると、トランスフォーマー UIのシャットダウンアイコンの
下にシャットダウンが非表示になります。

最後の言語を無視します。トランスフォーマー UIは複数の言語をサポートしています。[一般]ペインで、[言語選択
を許可]オプションが有効になっている場合、ユーザーは Transformer UIの言語を選択できます。エージェントは、
このオプションが有効になるまで、選択した言語を記憶します。

ログオン/ログオフと電源設定

自動ログオンモードを有効にします。有効にすると、ユーザーはWindowsログオン画面をバイパスして、エージェ
ントによってデスクトップ環境に自動的にログオンします。

Webポータルをログオフするセッションが起動されたとき。有効にすると、ユーザーのデスクトップセッションが
起動されると、[一般設定]ページで指定されたWebフロントエンドがログオフされます。
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セッション終了オプション。ユーザーがセッションを終了したときに、エージェントが実行している環境に対して実
行するアクションを指定できます。

指定した時間にシャットダウンします。有効にすると、エージェントは、指定されたローカル時刻に実行されている
環境を自動的にシャットダウンします。

アイドル時にシャットダウンします。有効にすると、エージェントは、アイドル状態（ユーザー入力なし）の実行後、
指定した時間だけエージェントが実行されている環境を自動的にシャットダウンします。

バッテリーの状態を確認しないでください。Transformerのユースケースでは、エージェントはバッテリのステー
タスをチェックし、バッテリが少なくなっている場合にユーザーに警告します。有効の場合、エージェントはこのチ
ェックを実行しません。

アプリパッケージ配信

January 11, 2024

この機能は、WEMエージェントインストーラーとカスタム.exeインストーラーをサポートするエージェントマシン
のアプリのインストール/アンインストールタスクを構成できるようにすることで、アプリ配信機能を提供します。
SMB共有に保存されているインストーラーを含むアプリパッケージを追加し、パッケージのコマンド、実行基準、お
よび関連設定を指定できます。次に、実行を処理するスケジュールとルールを使用して、アプリケーションをユーザ
ー環境にデプロイするための配信タスクを構成できます。アプリパッケージはすべての構成セットで共有されます。
各構成セットのアプリパッケージを使用して配信タスクを構成できます。マシン全体のインストーラーのみがサポー
トされます。

WEMエージェントパッケージに関連付けられた省略記号を使用して、配信タスクの作成、パッケージの編集、およ
びパッケージの削除を行うことができます。使用中のパッケージはすべて削除できません。アプリパッケージと配信
タスクをアルファベット順または作成日に基づいて並べ替えることもできます。

保管場所の設定

現在の構成セットの保存場所を構成するには、次の手順を実行します。

• SMB共有と、その共有にアクセスする権限を持つ管理者の認証情報を [ストレージロケーション]ページに入
力して新しいストレージロケーションを追加し、[完了]をクリックします。

• 指定した保存場所は、現在の構成セットにのみ適用されます。
• SMB共有(Storage location)\Citrix\WEM\AppPackagesの次のパスにインストーラー
を保存し、[保存]をクリックします。
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アプリパッケージを追加

アプリパッケージを追加するには、次の手順を完了します。

• [アプリパッケージを追加] > [EXE ]をクリックして、[アプリパッケージの追加]ページにアクセスします。
このページには、基本情報、実行条件、および設定がツリー構造で一覧表示されます。

– 実行基準。アプリパッケージをいつ実行するかを決定する基準を指定する必要があります。実行条件は、
ファイルまたはフォルダの有無、ファイルの作成日、ファイルの変更日、ファイルのバージョン、ファ
イルサイズ **、**レジストリキーの有無、**レジストリ値の有無、**およびレジストリ値に分類され
ます。パッケージの繰り返し実行によるエラーを防ぐため、必ず基準を設定してください。

* 64ビットバージョンのWindowsでは、Program Filesディレクトリ内でファイルまたは
フォルダーのパスが設定されている場合、Criterionタイプを [ファイルまたはフォルダーの存
在]として選択した場合、WEMエージェントは 32ビットProgram Files (x86)フォル
ダーと 64ビットProgram Filesフォルダーの両方を自動的に確認します。たとえば、設
定されたパスがC:\Program Files\Testの場合、WEM エージェントは次の 2 つのパ
ス、つまりC:\Program Files (x86)\TestとC:\Program Files\Testの存
在を確認します。同様に、設定されたパスがC:\Program Files (x86)\Testの場合、
WEMエージェントはC:\Program Files (x86)\TestとC:\Program Files\
Testの両方を確認します。これにより、32ビットと 64ビットの両方のアプリケーション間で互
換性とアクセシビリティが確保されます。

* 基準タイプを [ファイルサイズ]として選択した場合、WEMエージェントは整数部分を考慮し、
10進値を無視してファイルサイズをキロバイト (KB)単位で計算します。たとえば、ファイルのサ
イズが 46,913,080バイトの場合、WEMエージェントはそのサイズを KB単位で 45,813 KBと
計算します (46,913,080を 1024で割ると 45,813.554になり、小数点部分の「.554」は無視さ
れます)。

* 基準タイプとして [レジストリキーの存在]を選択した場合:64ビットバージョンのWindows
では、レジストリは 32 ビットキーと 64 ビットキーに分けられます。レジストリキー
を 64 ビットバージョンとして構成すると、WEM エージェントは 32 ビットバージョ
ンと 64 ビットバージョンの両方でレジストリキーの存在を確認しようとします。ただ
し、レジストリキーを 32 ビットバージョンとして構成した場合、WEM エージェントは
32 ビットバージョンでのみその存在を確認します。たとえば、設定したレジストリキー
がHKEY_LOCAL_MACHINE\Software\testの 場 合、HKEY_LOCAL_MACHINE
\Software\testま た はHKEY_LOCAL_MACHINE\Software\WOW6432Node
\testのいずれかのレジストリキーが存在すれば基準が満たされます。設定したレジス
ト リ キ ー がHKEY_LOCAL_MACHINE\Software\WOW6432Node\testの 場 合、
HKEY_LOCAL_MACHINE\Software\WOW6432Node\testが存在すれば基準が満
たされます。

• 各オプションの下に表示されているフィールドを更新します。
•「ブラウズ」ボタンをクリックしてブラウズウィザードからファイルを選択すると、ファイルパスフィールドと

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 336



Workspace Environment Management 2411 (英語)

バージョンフィールドが入力されます。
• 一部のパッケージをインストールまたはアンインストールした後、必要に応じて [設定]の [実行後にマシン
を再起動する]チェックボックスを選択できます。

– インストール中にアプリケーションパッケージがマシンの再起動をトリガーした場合、正確な結果を取
得できないため、ステータスは「予期しない再起動」として記録されます。再起動を防ぐためにインス
トールコマンドにパラメータを組み込んでください。また、この問題に対処するには、[実行後にマシン
を再起動する]チェックボックスを選択してください。

– アプリケーションパッケージが再起動後も継続的な操作を必要とする場合、パッケージの結果が完全に
正確ではない場合があります。これは、WEMがWEMによって開始されていないパッケージの結果を
取得できないためです。

• 成功ステータスを示すリターンコードを必ず指定してください。パッケージのリターンコードは [設定]で定
義できます。

WEMエージェントアップグレードタスクを作成する

WEMエージェントアップグレードタスクを作成するには、次の手順を実行します。

• 配信タスクの作成 >WEMエージェントアップグレードタスクタイプを選択して、配信タスクの作成ページに
アクセスします。このページには、**基本情報とスケジュールとルールがツリー構造で一覧表示されます **。

• 各オプションの下に表示されているフィールドを更新します。
• ドロップダウンリストからWEMエージェントパッケージを選択します。
• UIモードで実行されているエージェントでは、[ユーザによるエージェントの手動アップグレードを許可]を
有効にすると、エージェントユーザインターフェイスで [アップグレード]オプションが使用できるようにな
ります。このオプションを使用して、エージェントをドロップダウンメニューで指定されたバージョンにアッ
プグレードできます。この設定は、WEMエージェントアップグレード配信タスクのサブセットです。つまり、
手動アップグレードタスクは、設定されたルールに従ってWEMエージェントアップグレード配信タスクで指
定されたバージョンにアップグレードされます。

• 配信タスクはスケジュールを設定しないと手動で実行されないため、配信タスクを実行する必要がある時間帯
と日を指定してスケジュールを設定してください。開始時刻と終了時刻は、少なくとも 2時間間隔を空けて同
じ日に設定する必要があります。

• ルールを設定して、どのエージェントがタスクを実行する必要があるかを決定することもできます。［マシン
カタログ名］、［デリバリーグループ名］、［デバイス名 **］、［**IPアドレス］、［OSプラットフォームタイ
プ］、［**OSバージョン］、［**固定マシンルール］から［すべて一致］または［任意に一致］を選択できます。

カスタムタスクを作成する

カスタムタスクを作成するには、次の手順を完了します。

• 配信タスクの作成 >カスタムタスクタイプを選択して、配信タスクの作成ページにアクセスします。このペー
ジには、**基本情報とスケジュールとルールがツリー構造で一覧表示されます **。
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• 各オプションの下に表示されているフィールドを更新します。
• 必要なアプリパッケージを選択し、実行したい順序に並べることができます。
• スケジュールされた他のタスクがブロックされないようにするには、選択したパッケージ機能（インストー
ル/アンインストール）のいずれかが失敗しても、他のアプリパッケージのシームレスな処理を続行するには、
[タスクコンテンツ]で [失敗した場合は続行]を選択してください。

•［再起動が終了するまで待つ］チェックボックスを選択した場合、個々のアプリパッケージの再起動設定は無視
され、タスクのリスト全体の実行が終了するとマシンが再起動します。

•「1回実行」チェックボックスを選択すると、スケジュールされたタスクを 1回だけ実行できます。
• 配信タスクはスケジュールが設定されていないと手動で実行されないため、配信タスクを実行する必要がある
時間帯と日を指定してスケジュールを設定してください。

• 各パッケージの最大実行時間は 60分です。そうしないと、パッケージはタイムアウトして終了します。

配信タスクの実行について詳しくは、「エージェント」の説明を参照してください。

詳細設定

June 1, 2023

これらの設定は、エージェントがアクションを処理する方法とタイミングを変更します。

構成

これらのオプションは、基本的なエージェントの動作を制御します。

メイン構成

エージェントアクション。これらの設定は、[アクション]タブで構成されたアクションをエージェントが処理するか
どうかを決定します。これらの設定は、ログオン時および更新（自動更新または手動更新）（ユーザーまたは管理者が
起動）時に適用されます。

アプリケーションを処理します。選択すると、エージェントはアプリケーションのアクションを処理します。

プリンタを処理します。選択すると、エージェントはプリンタのアクションを処理します。

ネットワークドライブを処理します。選択すると、エージェントはネットワークドライブのアクションを処理しま
す。

仮想ドライブを処理します。選択すると、エージェントは仮想ドライブのアクションを処理します。(仮想ドライブは、
ローカルファイルパスをドライブ文字にマップするWindows仮想ドライブまたはMS‑DOSデバイス名です)。
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レジストリ値を処理します。選択すると、エージェントはレジストリエントリアクションを処理します。

プロセス環境変数。選択すると、エージェントは環境変数のアクションを処理します。

プロセスポート。選択すると、エージェントはポートのアクションを処理します。

INIファイル操作を処理します。選択すると、エージェントは.iniファイルのアクションを処理します。

外部タスクの処理。選択すると、エージェントは外部タスクアクションを処理します。

ファイルシステムオペレーションを処理する。選択すると、エージェントはファイル・システムの操作アクションを
処理します。

ファイルの関連付けを処理します。選択すると、エージェントはファイル関連付けアクションを処理します。

ユーザー DSNを処理します。選択すると、エージェントはユーザー DSNアクションを処理します。

エージェントサービスアクション。これらの設定は、エンドポイントでのエージェントサービスの動作を制御しま
す。

ログオン時にエージェントを起動します。エージェントをログオン時に実行するかどうかを制御します。

再接続時にエージェントを起動します。エージェントが実行されているマシンにユーザーが再接続したときにエージ
ェントを実行するかどうかを制御します。

管理者向けエージェントを起動します。ユーザーが管理者の場合にエージェントを実行するかどうかを制御します。

エージェントタイプ。エージェントと対話するときに、ユーザーにユーザーインターフェイス (UI)またはコマンドラ
インプロンプト (CMD)のどちらが表示されるかを制御します。

(仮想)デスクトップ互換性を有効にします。エージェントが実行されているデスクトップと互換性があることを確認
します。この設定は、ユーザーがセッションにログオンしたときにエージェントを起動するために必要です。物理デ
スクトップまたは VDIデスクトップにユーザーがいる場合は、このオプションを選択します。

公開アプリケーションで CMDエージェントのみを実行します。有効にすると、エージェントは公開アプリケーショ
ンで UIモードではなく CMDモードで起動します。CMDモードでは、エージェントのスプラッシュ画面ではなくコ
マンドプロンプトが表示されます。

クリーンアップアクション

このタブに表示されるオプションは、エージェントが更新されたときにショートカットやその他の項目（ネットワー
クドライブとプリンタ）を削除するかどうかを制御します。ユーザーまたはユーザーグループにアクションを割り
当てると、ショートカットやアイテムの作成も制御できます。そのためには、[割り当て] > [アクション割り当て] >
[アクション割り当て]タブの [ **割り当て済み]ペインでアクションのオプションを設定します **。Workspace
Environment Managementでは、次のオプションが特定の優先度に従って処理されます

1. [クリーンアップ操作]タブに表示されるオプション
2. [割り当て済み]ペインで割り当てられたアクションに対して構成されたオプション
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たとえば、[割り当て]ペインで割り当てられたアプリケーションの [ **デスクトップの作成]オプションを有効にし
ていて、デスクトップにアプリケーションのショートカットがすでに作成されているとします。** [クリーンアップ
操作]タブの [デスクトップショートカットの削除]オプションを有効にしていても、エージェントが更新されてもシ
ョートカットはデスクトップ上に残ります。

起動時にショートカットの削除。エージェントは、更新時に、選択したタイプのすべてのショートカットを削除しま
す。

起動時にネットワークドライブを削除します。有効にすると、エージェントは更新されるたびにすべてのネットワー
ク・ドライブを削除します。

起動時にネットワークプリンタを削除します。有効にすると、エージェントは更新されるたびにすべてのネットワー
クプリンタを削除します。

自動作成されたプリンタを保持します。有効にすると、エージェントは自動作成されたプリンタを削除しません。

特定のプリンタを保持します。有効にすると、エージェントはこのリスト内のプリンタを削除しません。

エージェントオプション

これらのオプションは、エージェントの設定を制御します。

エージェントロギングを有効にします。エージェントログファイルを有効にします。

ログファイル。ログファイルの場所。デフォルトでは、これはログインしたユーザーのプロファイルルートです。

デバッグモード。これにより、エージェントの詳細なログ記録が有効になります。

オフラインモードを有効にします。無効にすると、インフラストラクチャサービスへの接続に失敗しても、エージェ
ントはキャッシュにフォールバックしません。

オンラインでもキャッシュを使用する。有効にすると、エージェントは常にキャッシュから設定とアクションを読み
取ります（エージェントのサービスが循環するたびに構築されます）。

キャッシュを使用してアクション処理を加速します。有効にすると、エージェントはインフラストラクチャサービス
からではなく、エージェントローカルキャッシュから関連する設定を取得してアクションを処理します。そうするこ
とで、アクションの処理が高速化されます。デフォルトでは、このオプションは有効になっています。以前の動作に
戻す場合は、このオプションを無効にします。

重要：

• エージェントのローカルキャッシュは、インフラストラクチャサービスと定期的に同期されます。したが
って、[エージェントキャッシュの更新の遅延]オプション（[詳細設定] > [構成] > [サービスオプショ
ン]タブ）で指定した値に応じて、アクション設定の変更が有効になるまでに時間がかかります。

• 遅延を減らすには、低い値を指定します。変更をすぐに有効にするには、[管理] > [エージェント] > [統
計]タブに移動し、該当するエージェントを右クリックして、コンテキストメニューで [キャッシュの更
新]を選択します。
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環境設定を更新。有効にすると、エージェントが更新されると、エージェントはユーザー環境設定の更新をトリガー
します。環境設定の詳細については、環境設定を参照してください。

システム設定を更新する。有効にすると、エージェントが更新されると、エージェントはWindowsシステム設定
（Windowsエクスプローラやコントロールパネルなど）の更新をトリガーします。

環境設定が変更されたときに更新します。有効にすると、環境設定が変更されると、エージェントはエンドポイント
でWindowsの更新をトリガーします。

デスクトップをリフレッシュ。有効にすると、エージェントの更新が発生すると、エージェントはデスクトップ設定
の更新をトリガーします。デスクトップ設定の詳細については、「デスクトップ」を参照してください。

外観をリフレッシュ。有効にすると、エージェントが更新されると、エージェントはWindowsテーマとデスクトッ
プの壁紙のリフレッシュをトリガーします。

非同期プリンタ処理。有効にすると、エージェントは他のアクションの処理が完了するのを待たずにプリンターを非
同期で処理します。

非同期ネットワークドライブ処理。有効にすると、エージェントは他のアクションの処理が完了するのを待たずにネ
ットワークドライブを非同期で処理します。

初期環境クリーンアップ。有効にすると、エージェントは最初のログオン時にユーザー環境をクリーンアップします。
具体的には、次の項目を削除します。

• ユーザーネットワークプリンタ。

– [クリーンアップ操作]タブの [自動作成されたプリンタを保持]が有効になっている場合、エージェン
トは自動作成されたプリンタを削除しません。

– [クリーンアップ操作]タブの [特定のプリンタを保持]が有効になっている場合、エージェントは一覧
で指定されたプリンタを削除しません。

• ホームドライブであるネットワークドライブを除くすべてのネットワークドライブ。
• デスクトップ以外のすべてのショートカット、[スタート]メニュー、[クイック起動]、[スタート]ボタン‑コン
テキストメニューショートカット。

• すべてのタスクバーと [スタート]メニューのショートカットが固定されています。

初期デスクトップ UIクリーンアップ。有効にすると、エージェントは最初のログオン時にセッションデスクトップ
をクリーンアップします。具体的には、次の項目を削除します。

• デスクトップ以外のすべてのショートカット、[スタート]メニュー、[クイック起動]、[スタート]ボタン‑コン
テキストメニューショートカット。

• すべてのタスクバーと [スタート]メニューのショートカットが固定されています。

アプリケーションの存在を確認します。有効にすると、エージェントは、ユーザーがサインインするマシンにアプリ
ケーションが存在することを確認しない限り、ショートカットを作成しません。

[アプリケーション変数]を展開します。有効にすると、変数はデフォルトで展開されます（エージェントが変数に遭
遇したときの通常の動作については、環境変数を参照）。
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クロスドメインユーザーグループ検索を有効にします。有効にすると、エージェントはすべての Active Directory
ドメイン内のユーザー・グループに照会します。注:これは非常に時間のかかるプロセスで、必要な場合にのみ選択す
る必要があります。

ブローカーサービスのタイムアウト。エージェントがインフラストラクチャサービスへの接続に失敗したときに、エ
ージェントが自身のキャッシュに切り替わるタイムアウト値。デフォルト値は 15000ミリ秒です。

ディレクトリサービスのタイムアウト。エージェントホスト・マシン上のディレクトリ・サービスのタイムアウト
値。その後、エージェントはユーザー・グループの関連付けの独自の内部キャッシュを使用します。デフォルト値は
15000ミリ秒です。

ネットワークリソースタイムアウト。ネットワーク・リソース（ネットワーク上にあるネットワーク・ドライブまた
はファイル/フォルダ・リソース）を解決するためのタイムアウト値。この値を過ぎると、エージェントはアクション
が失敗したと判断します。デフォルト値は 500ミリ秒です。

エージェントの最大並列度。エージェントが使用できるスレッドの最大数。デフォルト値は 0 (プロセッサで物理的に
許可されている数のスレッド)、1はシングルスレッド、2はデュアルスレッド、というように同様です。通常、この
値は変更する必要はありません。

通知を有効にします。有効にすると、インフラストラクチャサービスへの接続が失われたり復元されたりすると、エ
ージェントはエージェントホストに通知メッセージを表示します。低品質のネットワーク接続では、このオプション
を有効にしないことをお勧めします。そうしないと、接続状態変更通知がエンドポイント（エージェントホスト）で
頻繁に表示される場合があります。

詳細オプション

エージェントアクションの実行を強制します。これらの設定が有効になっている場合、変更が行われていない場合で
も、エージェント・ホストは常にこれらのアクションを更新します。

未割り当てアクションを元に戻す。これらの設定が有効になっている場合、エージェント・ホストは次回の更新時に
未割り当てのアクションをすべて削除します。

自動リフレッシュ。有効にすると、エージェント・ホストは自動的に更新されます。デフォルトでは、更新の遅延は
30分です。

再接続アクション

再接続でのアクション処理。これらの設定は、ユーザー環境への再接続時にエージェントホストが処理するアクショ
ンを制御します。

高度な処理

フィルタ処理の適用。これらのオプションを有効にすると、エージェント・ホストは更新のたびにフィルタを再処理
します。
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サービスオプション

これらの設定は、Agent Hostサービスを構成します。

エージェントキャッシュの更新遅延。この設定項目では、Citrix WEMエージェントホストサービスがキャッシュの
更新を待機する時間を制御します。更新では、キャッシュとWEMサービスデータベースとの同期が維持されます。
デフォルトは 30分です。

SQL設定のリフレッシュ遅延。この設定項目では、Citrix WEMエージェントホストサービスが SQL接続の設定を
更新するまで待機する時間を制御します。デフォルトは 15分です。

エージェントの追加起動遅延。この設定では、Citrix WEMエージェントホストサービスがエージェントホスト実行
可能ファイルの起動を待つ時間を制御します。

ヒント：

エージェント・ホストで最初に必要な作業を完了させるシナリオでは、エージェント・アプリケーション・ラ
ンチャー（VUEMAppCmd.exe）の待機時間を指定できます。VUEMAppCmd.exeは Citrix Virtual Apps
and Desktops公開アプリケーションが起動される前に、エージェントホストが環境の処理を完了することを
確認します。待機時間を指定するには、[エージェントホスト構成]グループポリシーの vueMappCmd追加同
期遅延設定を構成します。詳細については、「WEMエージェントのインストールと構成」を参照してください。

デバッグモードを有効にします。これにより、このサイトに接続しているすべてのエージェントホストの詳細ログが
有効になります。

ie4uinitチェックをバイパスします。デフォルトでは、Citrix WEMエージェントホストサービスは、エージェント
ホスト実行可能ファイルを起動する前に、ie4uinitの実行を待機します。この設定では、エージェントホストサービ
スが ie4uinitを待たないように強制します。

エージェント起動の除外。有効にすると、指定したユーザーグループに属するユーザーに対して Citrix WEMエージ
ェントホストが起動されません。

コンソール設定

禁止されたドライブ。このリストに追加されたドライブ文字は、ドライブリソースを割り当てるときにドライブ文字
の選択から除外されます。

割り当てプロセスでのドライブ文字の再利用を許可します。有効にすると、アサインで使用されているドライブ文字
は、他のアサインでも使用できます。

StoreFront

このタブを使用して、StoreFrontストアをWorkspace Environment Managementに追加します。次に、[ア
クション] > [アプリケーション] > [アプリケーションリスト]タブに移動して、これらのストアで使用可能なアプリ
ケーションを追加できます。これにより、公開アプリケーションをアプリケーションのショートカットとしてエンド
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ポイントに割り当てることができます。詳細については、「アプリケーション」を参照してください。トランスフォー
マー（キオスク）モードでは、割り当てられた StoreFrontアプリケーションアクションが［アプリケーション］タ
ブに表示されます。StoreFrontアの詳細については、StoreFrontのドキュメントを参照してください。

ストアを追加するには

1.［追加］をクリックします。
2.［ストアの追加］ダイアログに詳細を入力し、［OK］をクリックします。ストアが構成セットに保存されます。

URLをストアします。Workspace Environment Managementを使用してリソースにアクセスするストアの
URL。URLは http [s]: //hostname [: port]の形式で指定する必要があります。hostnameはストアの完全修飾
ドメイン名で、portはプロトコルのデフォルトポートが使用できない場合にストアとの通信に使用されるポートで
す。

重要：

• 使用するストア URLは、外部ネットワークから直接アクセスできる必要があり、NetScaler ADCなど
のソリューションの背後に存在してはいけません。

• この機能は、多要素認証を使用する StoreFrontでは機能しません。

[説明]。ストアを説明するオプションのテキスト。

ストアを編集するには リスト内のストアを選択し、[編集]をクリックして、ストアの URLまたは説明を変更しま
す。

ストアを削除するには リストからストアを選択し、[削除]をクリックして、構成セットからストアを削除しま
す。

変更を適用するには [ Apply ]をクリックして、ストア設定をエージェントにすぐに適用します。

エージェントスイッチ

このタブに表示されるオプションを使用すると、オンプレミスエージェントからサービスエージェントに切り替える
ことができます。

重要：

エージェントスイッチは構成セットレベルで動作します。実行するスイッチ操作は、構成セット内のエージェ
ントだけに影響します。

サービスエージェントに切り替えます。有効にすると、エージェントはオンプレミスエージェントからサービスエー
ジェントに切り替わります。その後、エージェントが接続する Citrix Cloud Connectorを指定できます。これは、
既存のオンプレミス展開をWEMサービスに移行する場合に便利です。
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警告：

オンプレミスの展開をWEMサービスに移動する場合にのみ、このオプションを有効にします。WEM管理コン
ソールでは、この移動を元に戻すことはできません。

Citrix Cloud Connector を構成します。Cloud Connector の FQDN または IP アドレスを入力して、Citrix
Cloud Connectorを構成できます。[追加]をクリックして、一度に 1つの Cloud Connectorを追加します。高
いサービスの可用性を確保するために、各リソースの場所に少なくとも 2つの Cloud Connectorをインストールす
ることをお勧めします。したがって、少なくとも 2つの Citrix Cloud Connectorを構成する必要があります。

Citrix Cloud Connectorの構成をスキップします。グループポリシーを使用して Citrix Cloud Connectorを構
成する場合は、このオプションを選択します。

重要：

[詳細設定] > [構成] > [サービスオプション]タブで構成した **[SQL設定の更新遅延]設定によっては、エー
ジェントスイッチの設定が有効になるまでに時間がかかる場合があります **。

オンプレミスエージェントからサービスエージェントに切り替えた後、エージェントがWEMサービスへの接続に失
敗し、ロールバックが必要になることがあります。これを行うには、AgentConfigurationUtility.exeコマンドラ
インを使用します。たとえば、次のようにします。

• <WEM agent installation folder path>AgentConfigurationUtility.
exe switch -o --server <server name> --agentport <port number> --
syncport <port number>

• <WEM agent installation folder path>AgentConfigurationUtility.exe
switch -o --server <server name>

• <WEM agent installation folder path>AgentConfigurationUtility.exe
switch --usegpo -o

Wake‑on‑LAN

エージェント・ホストをリモートでオンにするには、このタブを使用します。WEMは、ターゲットエージェントと
同じサブネットに存在するエージェントを自動的に選択し、それらのエージェントをWake on LANメッセンジャー
として使用します。この機能には、Wake on LANと互換性のあるハードウェアが必要です。この機能を使用するに
は、ターゲットマシンがハードウェア要件を満たし、関連する BIOS設定が構成されていることを確認します。

エージェントのWake on LANを有効にします。Windowsオペレーティングシステムの設定を構成して、エージ
ェントホストのWake on LANを有効にするかどうかを制御します。選択すると、エージェントは次のシステム設定
を構成します。

• ネットワークアダプタのエネルギー効率に優れたイーサネットを無効にする
• ネットワークアダプタのWake onMagic Packetを有効にする
• [このデバイスがネットワークアダプタのコンピュータをスリープ解除できるようにする]を有効にします。
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• [有効]マジックパケットのみによるネットワークアダプタのコンピュータのスリープ解除を許可する
• 無効化高速起動をオンにする

このオプションを有効にした後、[管理] > [エージェント] > [統計]タブに移動し、リストから 1つ以上のエージェン
トを選択し、[エージェントをウェイクアップ]をクリックして選択したエージェントを起動します。

UIエージェントのパーソナライズ

これらのオプションを使用すると、UIモードでエージェントのルックアンドフィールをパーソナライズできます。こ
れらのオプションは、ユーザー環境での UIエージェントの表示方法を決定します。

注：

これらのオプションは、UIモードのエージェントにのみ適用されます。CMDモードのエージェントには適用
されません。

UIエージェントオプション

これらの設定では、ユーザー環境でのセッションエージェント（UIモードのみ）の外観をカスタマイズできます。

カスタム背景イメージパス。指定すると、エージェントの起動または更新時に、Citrix Workspace Environment
Managementのロゴの代わりにカスタムスプラッシュ画面が表示されます。イメージは、ユーザー環境からアクセ
ス可能である必要があります。400*200 pxの.bmpファイルを使用することをお勧めします。

円の色を読み込んでいます。ロードする円の色をカスタム背景に合わせて修正できます。

テキストラベルの色。ロードするテキストの色をカスタム背景に合わせて修正できます。

UIエージェントスキン。UIエージェントから開くダイアログに使用する、構成済みのスキンを選択できます。たと
えば、[アプリケーションの管理]ダイアログや [プリンタの管理]ダイアログなどです。注:この設定では、スプラッ
シュ画面は変更されません。

エージェントのスプラッシュ画面を非表示にします。有効にすると、エージェントがロード中またはリフレッシュ中
のスプラッシュ画面が非表示になります。この設定は、エージェントが初めて更新されるときには有効になりませ
ん。

公開アプリケーションでエージェントアイコンを非表示にします。有効にすると、公開アプリケーションにはエージ
ェントアイコンが表示されません。

公開アプリケーションでエージェントのスプラッシュ画面を非表示にします。有効にすると、エージェントが実行さ
れている公開アプリケーションのエージェントのスプラッシュ画面が非表示になります。

管理者だけがエージェントを閉じることができます。有効にすると、管理者だけがエージェントを終了できます。そ
の結果、管理者以外のエンドポイントでは [エージェント]メニューの [終了]オプションが無効になります。
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ユーザーによるプリンタの管理を許可します。有効にすると、エンドポイントのユーザーがエージェントメニューの
[プリンタの管理]オプションを使用できます。このオプションをクリックすると、[プリンタの管理]ダイアログが開
き、既定のプリンタを構成したり、印刷環境設定を変更できます。デフォルトでは、このオプションは有効になって
います。

ユーザーがアプリケーションの管理を許可する。有効にすると、エンドポイントのユーザーがエージェントメニュー
の [アプリケーションの管理]オプションを使用できます。ユーザーは、オプションをクリックして [アプリケーショ
ンの管理]ダイアログを開き、次のオプションを構成できます。デフォルトでは、このオプションは有効になっていま
す。

• デスクトップ。アプリケーションのショートカットをデスクトップに追加します。

• [スタート]メニュー。[スタート]メニューフォルダにアプリケーションショートカットを作成します。

• QuickLaunch。アプリケーションをクイック起動ツールバーに追加します。

• タスクバー (P)。タスクバーにアプリケーションショートカットを作成します。

• スタートメニュー (P)。アプリケーションを [スタート]メニューに固定します。

注：

自己修復モードで作成したショートカットは、このメニューでは削除できません。
クイック起動オプションは、Windows XPおよびWindows Vistaでのみ使用できます。

管理者がエージェントを閉じないようにする。有効にすると、管理者はエージェントを終了できません。

[アプリケーションショートカット]を有効にします。有効にすると、エージェントメニューに [マイアプリケーショ
ン]オプションを表示するかどうかを制御します。ユーザーは [マイアプリケーション]メニューからアプリケーショ
ンを実行できます。デフォルトでは、このオプションは有効になっています。

管理更新フィードバックを無効にします。このオプションを有効にすると、管理者が管理コンソールを使用してエー
ジェントを強制的に更新しても、ユーザー環境に通知は表示されません。

ユーザーにアクションのリセットを許可します。エージェントメニューに [アクションのリセット]オプションを表示
するかどうかを制御します。デフォルトでは、このオプションは無効になっています。[アクションのリセット **]
オプションを使用すると、現在のユーザーが自分の環境でリセットするアクションを指定できます。ユーザーが [ **
アクションのリセット]を選択すると、[アクションのリセット]ダイアログが表示されます。ダイアログでは、リセ
ットする内容を細かく制御できます。ユーザーは該当するアクションを選択し、[リセット]をクリックします。この
操作を行うと、対応するアクション関連のレジストリエントリが消去されます。

注：

• エージェントメニューでは、常に [更新]と [バージョン情報]の 2つのオプションを使用できます。[
Refresh ]オプションを使用すると、WEMエージェント設定の即時更新がトリガーされます。その結
果、管理コンソールで設定した設定はただちに有効になります。[ About ]オプションを選択すると、使
用中のエージェントに関するバージョンの詳細を表示するダイアログが開きます。
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ヘルプデスクオプション

これらのオプションは、エンドポイントのユーザーが利用できるヘルプデスク機能を制御します。

ヘルプリンクアクション。エンドポイントのユーザが [ヘルプ]オプションを使用できるかどうか、およびユーザがク
リックしたときの動作を制御します。ユーザーがヘルプを求めることができるWebサイトのリンクを入力します。

カスタムリンクアクション。エージェントメニューに [サポート]オプションを表示するかどうか、およびユーザーが
クリックしたときの動作を制御します。ユーザーがサポート関連情報にアクセスできるWebサイトのリンクを入力
します。

スクリーンキャプチャを有効にします。エージェントメニューに [キャプチャ]オプションを表示するかどうかを制御
します。ユーザーは、オプションを使用して画面キャプチャツールを開くことができます。このツールには、次のオ
プションがあります。

• 新しいキャプチャ。ユーザー環境でのエラーのスクリーンショットを撮ります。
• 保存。スクリーンショットを保存します。
• サポートに送る。スクリーンショットをサポートスタッフに送信します。

[サポートに送信]オプションを有効にします。スクリーンキャプチャツールで [サポートに送信]オプションを表示
するかどうかを制御します。有効にすると、ユーザーはオプションを使用してスクリーンショットとログファイルを
指定した形式で指定したサポート電子メールアドレスに直接送信できます。この設定には、正常に構成された電子メ
ールクライアントが必要です。

カスタム件名。有効にすると、画面キャプチャツールがサポート電子メールの送信に使用する電子メールの件名テン
プレートを指定できます。

メールテンプレート。スクリーンキャプチャツールがサポート電子メールの送信に使用する電子メールコンテンツテ
ンプレートを指定できます。このフィールドは空にできません。

注：

メールテンプレートで使用できるハッシュタグの一覧については、「動的トークン」を参照してください。
# #UserScreenCaptureComment ##ハッシュタグが電子メールテンプレートに含まれている場合にの
み、コメントを入力するオプションが表示されます。

SMTPを使用して電子メールを送信します。有効にすると、はMAPIではなく SMTPを使用してサポート電子メー
ルを送信します。

SMTPをテストします。上記のように SMTP設定をテストし、それらが正しいことを確認します。

省電力

指定した時刻にシャットダウンします。有効にすると、エージェントは指定した時刻に実行されているマシンを自動
的にシャットダウンできます。時刻は、エージェントのタイムゾーンに基づきます。
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アイドル時にシャットダウンします。有効にすると、指定した時間だけマシンがアイドル状態（ユーザー入力なし）
になった後に、エージェントが実行されているマシンを自動的にシャットダウンできます。

管理

January 11, 2024

[管理]ペインは、次の項目で構成されています。

• 管理者。Workspace Environment Management管理者 (ユーザーまたはグループ)を定義し、管理コンソ
ールを使用して構成セットにアクセスする権限を付与できます。

• [ユーザー]。ユーザ統計を表示できます。
• エージェント。エージェント統計を表示し、キャッシュのリフレッシュ、設定のリセット、統計のアップロー
ドなどの管理タスクを実行できます。

• ロギング。Workspace Environment Managementアクティビティを表示できます。ログを使用して、次
のことができます。

– 構成変更の履歴を確認して問題の診断およびトラブルシューティングを行う。
– 変更管理の補助および構成の追跡を行う。
– 管理アクティビティをレポートします。

管理者

これらのオプションを使用すると、Workspace Environment Managementの管理者 (ユーザーまたはグループ)
を定義し、管理コンソールを使用して構成セットにアクセスする権限を付与できます。

構成済みの管理者リスト

権限レベルを示す構成された管理者のリスト（フルアクセス、読み取り専用、または詳細アクセス、以下の詳細を参
照）。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィルタリングできます。

管理者を追加するには

1. コンテキストメニューの [追加]コマンドを使用します。
2.「ユーザーまたはグループの選択」ダイアログに詳細を入力し、「OK」をクリックします。
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Name：現在編集中のユーザーまたはグループの名前。

[説明]。ユーザーまたはグループに関する追加情報。

グローバルアドミニストレータ。選択したユーザー/グループがグローバル管理者であることを指定する場合に選択し
ます。選択したユーザ/グループがサイト管理者であることを指定するには、選択を解除します。グローバル管理者
は、すべてのサイト（構成セット）に権限が適用されます。サイト管理者は、サイトごとに権限を構成できます。

権限。これにより、選択したユーザー/グループに対する次のいずれかのアクセスレベルを指定できます。注:管理者
は、アクセス権のある設定のみを表示できます。

フルアクセス管理者は、指定したサイト (構成セット) のあらゆる側面を完全に制御できます。Workspace
Environment Management管理者を追加/削除できるのは、フルアクセス権を持つグローバル管理者のみです。[
管理]タブを表示できるのは、グローバルフルアクセス管理者とグローバル読み取り専用管理者のみです。

読み取り専用管理者はコンソール全体を表示できますが、設定を変更することはできません。[管理]タブを表示でき
るのは、グローバルフルアクセス管理者とグローバル読み取り専用管理者のみです。

詳細アクセスは、管理者が次の権限セットを 1つ以上持っていることを示します。

アクション作成者は、アクションを作成および管理できます。

アクションマネージャは、アクションを作成、管理、および割り当てることができます。アクションを編集または削
除することはできません。

フィルタマネージャは、条件とルールを作成および管理できます。割り当てられたアプリケーションで使用中のルー
ルは、フィルタ・マネージャで編集または削除することはできません。

割り当てマネージャは、ユーザーまたはグループにリソースを割り当てることができます。

システムユーティリティマネージャは、システムユーティリティの設定 (CPU、RAM、およびプロセス管理)を管理
できます。

ポリシーおよびプロファイルマネージャは、ポリシーとプロファイルの設定を管理できます。

設定済みユーザマネージャは、設定されたユーザリストからユーザまたはグループを追加、編集、および削除できま
す。アクションが割り当てられたユーザーまたはグループは、設定済みユーザーマネージャーでは編集または削除で
きません。

トランスフォーママネージャは、トランスフォーマーの設定を管理できます。

詳細設定マネージャは、詳細設定 (操作処理の有効化または無効化、クリーンアップ操作など)を管理できます。

セキュリティマネージャは、[セキュリティ ]タブのすべてのコントロールにアクセスできます。

状態。これは、選択したユーザー/グループを有効または無効にするかどうかを制御します。無効にすると、ユーザ
ー/グループはWorkspace Environment Management管理者と見なされず、管理コンソールを使用できなくな
ります。

タイプ。このフィールドは読み取り専用で、選択したエンティティがユーザーまたはグループのどちらであるかを示
します。
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グローバルアドミニストレータがクリアされると、次のコントロールが有効になります。

サイト名。このインフラストラクチャサービスが接続されているデータベースに属するすべての Workspace
Environment Managementサイト (構成セット)。

[有効]。指定したWorkspace Environment Managementサイト (構成セット)に対してこの管理者を有効にする
場合に選択します。無効にすると、ユーザー/グループはそのサイトの管理者と見なされず、アクセスできなくなりま
す。

権限。このインフラストラクチャサービスにアタッチされているWorkspace Environment Managementサイト
(構成セット)ごとに、選択したユーザー/グループの権限レベルを選択します。

ユーザー

このページには、Workspace Environment Management配置に関する統計が表示されます。

統計

このページには、エージェント・ホストがデータベースに接続しているユーザーのサマリーが表示されます。

ユーザーサマリー。現在のサイト (構成セット) とすべてのサイト (構成セット) の両方について、Workspace
Environment Managementライセンスを予約したユーザーの合計数が表示されます。また、過去 24時間および
先月の新規ユーザー数も表示されます。

ユーザー履歴。これにより、現在のサイト（構成セット）に関連付けられたすべてのユーザーの接続情報が表示されま
す。これには、最後の接続時刻、最後に接続したマシンの名前、セッションエージェントのタイプ（UIまたは CMD）
とバージョンが含まれます。[検索]を使用すると、テキスト文字列に対して名前または IDでリストをフィルタリン
グできます。

エージェント

このページには、Workspace Environment Management 展開内のエージェントに関する統計が表示されま
す。

統計

このページには、WorkspaceEnvironmentManagementデータベースに記録されたWorkspaceEnvironment
Managementエージェントのサマリーが表示されます。
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エージェントの概要。現在の構成セットとすべての構成セットの両方について、Workspace Environment
Managementライセンスを予約したエージェントの総数が表示されます。また、過去 24時間および先月に追加さ
れたエージェントも報告します。

エージェント履歴。構成セットに登録されているすべてのエージェントの接続情報（最終接続時刻、前回接続したデ
バイスの名前、エージェントのバージョンなど）を表示します。[検索]を使用して、名前または IDでリストをフィ
ルタできます。

「同期の状態」列では、次のアイコンは、エージェントキャッシュとWorkspace Environment Managementデ
ータベースとの前回の同期の結果を示します。

• 成功 (チェックマークアイコン)。前回の同期が成功し、同期の結果が管理コンソールに報告されたことを示し
ます。

• 不明 (疑問符アイコン)。同期が進行中、同期がまだ開始されていない、または同期の結果が管理コンソールに
報告されていないことを示します。

• 失敗 (Xアイコン)。前回の同期が失敗したことを示します。

[ Profile Managementの健全性ステータス]列では、展開内の Profile Managementのヘルスステータスを表
示できます。

Profile Management の健全性ステータスは、エージェントホストで自動ステータスチェックを実行し、
Profile Management が最適に構成されているかどうかを判断します。これらのチェックの結果を表示し
て、各エージェントホストの出力ファイルから特定の問題を特定できます（%systemroot%\temp\
UpmConfigCheckOutput.xml）。機能は、毎日、またはWEMエージェントホストサービスが起動するた
びにステータスチェックを実行します。ステータスチェックを手動で実行するには、管理コンソールで選択したエ
ージェントを右クリックし、コンテキストメニューの [ Profile Management構成チェックの更新]を選択しま
す。各ステータスチェックは、ステータスを返します。最新のステータスを表示するには、[更新]をクリックします。
Profile Managementの健全性ステータス列のアイコンには、Profile Managementのヘルスステータスに関す
る一般的な情報が表示されます。

• 良好 (チェックマークアイコン) Profile Managementが良好な状態であることを示します。

• 警告 (三角形の感嘆符アイコン)。Profile Managementの最適でない状態について通知します。最適でない
設定は、展開環境での Profile Managementのユーザーエクスペリエンスに影響する可能性があります。こ
のステータスは、必ずしもユーザー側でのアクションを必要としません。

• エラー (Xアイコン) Profile Managementが正しく構成されていないため、Profile Managementが正し
く機能しないことを示します。

• 使用不可 (疑問符アイコン)。Profile Managementが見つからない、または有効になっていない場合に表示
されます。

ステータスチェックに経験が反映されない場合や、発生している問題が検出されない場合は、Citrixテクニカルサポ
ートに連絡してください。
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「最近接続しました」列の次のアイコンは、エージェントが一定の間隔内に統計を Workspace Environment
Managementデータベースにアップロードしたことを示します。エージェントはオンラインです。空白の列フィー
ルドは、エージェントがオフラインであることを示します。

• オンライン (チェックマークアイコン)

期限切れのレコードをクリアします。Workspace Environment Managementデータベースから期限切れのレコ
ードを削除できます。ユーザーの最終ログオン時間が 24時間以上前の場合、対応するレコードは期限切れになりま
す。

エージェントをウェイクアップします。選択したエージェントをウェイクアップできます。

エージェントを更新するには エージェントを更新すると、インフラストラクチャサーバーと通信します。インフ
ラストラクチャサーバは、Workspace Environment Managementデータベースを使用してエージェントホスト
IDを検証します。

1. [更新]をクリックして、エージェントのリストを更新します。
2. コンテキストメニューで、[ワークスペースエージェントを更新]を選択します。

コンテキストメニューのオプション

キャッシュをリフレッシュ。エージェントローカルキャッシュ (WEM構成データベースのエージェント側のレプリ
カ)の更新をトリガーします。キャッシュを更新すると、エージェントローカルキャッシュがインフラストラクチャ
サービスと同期されます。

エージェントホストの設定を更新します。エージェントサービス設定を適用します。これらの設定には、詳細設定、
最適化設定、トランスフォーマー設定、およびユーザー割り当て以外の設定が含まれます。

ワークスペースエージェントをリフレッシュします。ユーザーが割り当てたアクションをWEMエージェントに適用
します。これらのアクションには、ネットワークドライブ、プリンタ、アプリケーションなどがあります。

重要：

• [ワークスペースエージェントのリフレッシュ]オプションは、自動的に起動される (エンドユーザーま
たはスクリプトを使用して起動しない) UIモードのエージェントでのみ機能します。このオプションは、
CMDモードのエージェントでは機能しません。

• すべての設定をリフレッシュできるわけではありません。一部の設定 (環境設定、グループポリシー設定
など)は、起動時またはログオン時にのみ適用されます。

統計情報をアップロードします。統計情報をインフラストラクチャサービスにアップロードします。

Profile Management設定をリセットします。レジストリキャッシュをクリアし、関連する構成設定を更新しま
す。Profile Management設定がエージェントに適用されていない場合は、[ Profile Management設定のリセ
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ット]をクリックします。このオプションを使用できるようにするには、[更新]をクリックする必要がある場合があ
ります。

注：

WEM管理コンソールから［Profile Management設定のリセット］を構成した後に設定がエージェントに
適用されない場合は、CTX219086で回避策を参照してください。

Microsoft USV 設定をリセットします。レジストリキャッシュをクリアし、関連する構成設定を更新します。
Microsoft USV設定がエージェントに適用されていない場合は、[Microsoft Usv設定のリセット]をクリックし、
[更新]をクリックします。

Profile Management 構成チェックのリフレッシュ。エージェントホストのステータスチェックを実行して、
Profile Managementが最適に構成されているかどうかを判断します。

レコードの削除。データベースからエージェントレコードを削除できるようにします。エージェントがまだアクティ
ブな場合、このオプションはグレー表示されます。

アクションのリセット。適用可能なマシン上のすべてのアクション関連のレジストリエントリを消去することによっ
て、割り当てたすべてのアクションをリセットできます。

Citrix Optimizerを処理します。設定をエージェントに適用し、Citrix Optimizerの設定に対する変更がすぐに有
効になります。

配信タスクを実行します。このオプションを有効にするには、同じ構成セットにバインドされたエージェントを選択
します。配信タスクをすばやく実行するには、このページから配信タスクを実行することを選択できます。「配信タス
クを実行」をクリックし、ドロップダウンリストから配信タスクを選択して、選択した配信タスクをエージェント上
で実行します。どのエージェントがタスクを実行する必要があるかを決定するルールをタスクに設定した場合、オン
デマンドタスクを実行する特定のエージェントを選択しても、それらのルールは無視されます。

登録

このページには、データベースに記録されたWorkspace Environment Managementエージェントの登録ステー
タスが表示されます。

重要：

エージェントは、1つの構成セットでのみ登録する必要があります。

次の情報が報告されます。

マシン名。エージェントが実行されているコンピュータの名前。

状態。エージェント・ホスト・コンピュータ上のエージェントの登録ステータス。アイコンと次の説明で示され、登
録の成功または失敗に関する詳細が示されます。

エージェントはどのサイトにもバインドされていません。エージェントがどのサイト (構成セット)にもバインドされ
ていないため、インフラストラクチャサーバーはこのエージェントのサイト (構成セット)を解決できません。
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エージェントは 1つのサイトにバインドされています。インフラストラクチャサーバーは、必要なマシン依存の設定
を、そのサイト (構成セット)のエージェントに送信しています。

エージェントは複数のサイトにバインドされています。エージェントが複数のサイト (構成セット)にバインドされて
いるため、インフラストラクチャサーバーはこのエージェントのサイト (構成セット)を解決できません。

登録エラーを解決するには どちらか

• Active Directory階層 (コンピューター、コンピューターグループ、および OU間の関係)を編集する

または

• 管理コンソールの [ Active Directoryオブジェクト ]セクションの [Workspace Environment Manage‑
ment] 階層を編集して、コンピュータが 1 つのサイト (構成セット) にのみバインドされるようにしま
す。

これらの変更を行った後、インフラストラクチャサーバでエージェントを更新します。

ログ

行政機関

このタブには、データベースの [Workspace Environment Management]設定に加えられたすべての変更のリス
トが表示されます。デフォルトでは、ログを手動で更新するまで、ログは入力されません。

フィルタリングオプション。これらのオプションを使用すると、サイト (構成セット)と日付範囲でログをフィルタリ
ングできます。

ログのエクスポート。ログイン XLS形式をエクスポートします。

ログのリフレッシュ。ログを更新します。

ログをクリアします。すべての構成セットのログをクリアします。これは元に戻すことはできません。ログをクリア
すると、新しいログに 1つのイベントが追加されます。このオプションは、グローバルフルアクセス管理者のみが使
用できます。

エージェント

このタブには、Workspace Environment Managementエージェントに加えられたすべての変更が一覧表示され
ます。[ Refresh]をクリックするまで、ログは入力されません。

フィルタリングオプション。これらのオプションを使用すると、サイト (構成セット)と日付範囲でログをフィルタリ
ングできます。
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ログのエクスポート。ログイン XLS形式をエクスポートします。

ログのリフレッシュ。ログを更新します。

ログをクリアします。すべての構成セットのログをクリアします。これは元に戻すことはできません。ログをクリア
すると、新しいログに 1つのイベントが追加されます。このオプションは、グローバルフルアクセス管理者のみが使
用できます。

監視

July 4, 2023

これらのページには、詳細なユーザーログインレポートとマシン起動レポートが含まれます。すべてのレポートをさ
まざまな形式でエクスポートできます。

デイリーレポート

デイリーログインレポート。このサイトに接続しているすべてのユーザーのログイン時間の日次サマリー。カテゴリ
をダブルクリックすると、各デバイスの各ユーザーの個々のログオン時間を示す詳細ビューが表示されます。

デイリーブートレポート。このサイトに接続されているすべてのデバイスでの起動時間の毎日のサマリー。カテゴリ
をダブルクリックすると、各デバイスの個別の起動時間を示す詳細ビューが表示されます。

ユーザートレンド

ログイントレンドレポート。このレポートには、選択した期間における各日の全体的なログイン傾向が表示されます。
各日の各カテゴリをダブルクリックすると、詳細ビューが表示されます。

ブートトレンドレポート。このレポートには、選択した期間における各日の全体的なブート傾向が表示されます。各
日の各カテゴリをダブルクリックすると、詳細ビューが表示されます。

デバイスタイプ。このレポートには、このサイトに接続している各オペレーティングシステムのデバイスの数が 1日
単位で表示されます。各デバイスタイプをダブルクリックすると、詳細が表示されます。
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ユーザーとデバイスのレポート

ユーザーレポート。このレポートでは、選択した期間における単一ユーザーのログイン傾向を表示できます。各デー
タポイントをダブルクリックして、詳細ビューを表示できます。

デバイスレポート。このレポートでは、選択した期間における単一デバイスのブート傾向を表示できます。各データ
ポイントをダブルクリックして、詳細ビューを表示できます。

プロファイルコンテナに関するインサイト

この機能は、Profile Managementおよび FsLogixのプロファイルコンテナを監視します。プロファイルコンテナ
の基本的な使用状況データ、プロファイルコンテナを使用するセッションのステータス、検出された問題などに関す
る洞察を提供します。

この機能を使用して、プロファイルコンテナのスペース使用状況を把握し、プロファイルコンテナの動作を妨げる問
題を特定します。

まとめ

2つのドーナツチャートが含まれています：

• 使用済み領域。左側のグラフは、指定した期間におけるプロファイルコンテナの領域使用量を示しています。

• セッションステータス。右側のグラフには、指定した期間におけるプロファイルコンテナを使用したセッショ
ンが表示されます。

期間（過去 6日間など）を指定したら、［更新］をクリックしてグラフの更新をトリガーします。

使用領域が (GB)を超える場合は高。しきい値を超えると、プロファイルコンテナのスペース使用量を高い値として
扱うことができます。正の整数を入力します。

使用領域が (GB)未満の場合、低。しきい値を下回って、プロファイルコンテナのスペース使用量を低値として扱う
ことができます。正の整数を入力します。

注：

• 上限しきい値は、下限しきい値よりも大きくする必要があります。
• 上限しきい値および下限しきい値を指定したら、［更新］をクリックして、［使用領域］グラフの更新をト
リガーします。

• 上限しきい値および下限しきい値を指定した後、その間の領域使用量はデフォルトで [中（Medium）]
になります。
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コンテナステータスのプロファイル

指定した期間におけるプロファイルコンテナのステータスレコードのリストを表示します。期間 (たとえば、過去 6
日間)を指定したら、[更新]ボタンをクリックしてレコードをフィルタします。

選択したレコードが関係するコンテナのデータの収集をトリガーできます。これにより、ユーザーのコンテナステー
タスが最新の状態になります。そのためには、ステータスレコードを右クリックし、[ Refresh]を選択します。更新
操作により、一連のタスクが実行されます。まず、関連するエージェント・ホストにタスクがただちに送信されます。
エージェントはタスクを受信し、コンテナがエージェント・ホストで使用中の場合、ステータス関連のデータを収集
します。その後、収集されたデータで最新のアタッチレコードが更新されます。ステータスが更新されるまでしばら
く時間がかかる場合があります。最新のレコードを表示するには、[ Refresh ]ボタンをクリックします。

[ Status ]列には、ステータスコードとエラーコードに関する情報が表示されます。エラーコードの詳細については、
のMicrosoftのドキュメントを参照してください https://docs.microsoft.com/en‑us/fslogix/fslogix‑error‑
codes‑reference。

構成

レポートオプション

これらのオプションを使用すると、レポート期間と稼働日を制御できます。また、**最小ブート時間とログイン時間
**（秒）を指定することもできます。この値を下回るとレポートされません。

バックアップと復元

October 26, 2023

[バックアップと復元]ページには、既存のバックアップの一覧が表示されます。バックアップには、自動バックアッ
プと手動バックアップ (構成セットと設定)の 2種類があります。コンテンツタイプ列で自動バックアップと手動バッ
クアップを区別できます。

バックアップごとに、次の操作を実行できます。

• 復元。バックアップから構成を復元できます。バックアップから構成を復元すると、選択した構成セットに関
連するすべての設定がバックアップの設定に置き換えられます。

注記:

– Profile Managementの設定を構成セットに復元するには、その構成セットの下にある［プロフ
ァイル］>［Profile Management設定］ページのクイックセットアップ機能を使用することも
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できます。
– Profile Managementの設定をバックアップから復元すると、関連するサービスに使用するため
に選択された SMB共有も復元されます。

• [ダウンロード]。バックアップのコピーをローカルマシンに保存できます。バックアップは、ブラウザのデフ
ォルトのダウンロード場所に保存されます。バックアップファイルは JSON形式です。

• [削除]。既存のバックアップを削除できます。

また、次の操作も実行できます。

• [アップロード]ボタンの横にある [更新]アイコンをクリックして、現在のページを更新します。

• 設定ファイルのアップロード

• 自動バックアップを管理する

• 構成セットをバックアップする

• Profile Managementの設定をバックアップする

設定ファイルのアップロード

以前のバックアップに戻すために使用される JSONファイルをアップロードできます。JSONファイルには、構成セ
ットまたは Profile Management設定を含めることができます。ファイルをアップロードするには、次の手順に従
います。

1.［アップロード］をクリックします。バックアップファイルのアップロードウィザードが表示されます。

2.「ブラウズ」をクリックし、アップロードするファイルをブラウズしてファイルを選択し、「開く」をクリック
します。バックアップファイルのアップロードウィザードに戻ります。

3. ファイルの名前を指定してください。

4. [Upload ]をクリックしてアップロードを開始します。

注記:

• アップロードできるのは JSONファイルのみです。
• アップロードできるのは、サイズが 5 MB未満のファイルのみです。

自動バックアップを管理する

構成セットのバックアップは、自動的に保存できます。この機能では、最も古い既存ファイルの上書きを開始する前
に、構成セットごとに最大 5つのバックアップファイルを保存できます。構成セットに関連する次の項目はバックア
ップできません。
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• マシンに関連するディレクトリオブジェクト (単一マシン、マシングループ、OU)

• データのモニタリング（統計およびレポート）

• プロセス管理

• 構成セットに登録されているエージェント

自動バックアップを設定するには、次の手順に従います。

1. [自動バックアップの管理]をクリックします。[自動バックアップの管理]ウィザードが表示されます。

2. 自動的にバックアップする構成セットを探します。

3. その構成セットに対して、次の 3つのオプションのいずれかを選択します。

• 設定されていません。選択した場合、WEMは自動的にバックアップされません。
• デイリー。選択した場合、WEMは毎日バックアップを実行します。
• 毎週。選択した場合、WEMは毎週月曜日にバックアップを実行します。

4. 必要に応じて、他の構成セットに対して手順 2と 3を繰り返します。

5. [保存]をクリックして変更を保存し、ウィザードを終了します。

構成セットをバックアップする

重要：

手動バックアップの数は、アカウントあたり 10個に制限されています。上限に達した場合は、既存のバックア
ップを削除して再試行してください。

構成セットのバックアップコピーを保存し、そのバックアップを復元目的で使用できます。構成セットに関連する次
の項目をバックアップできます。

• 操作
• アプリケーションセキュリティ、権限昇格、プロセス階層制御
• 割り当て (アクションとアクショングループに関連する)
• フィルター
• スクリプト化されたタスク設定
• ユーザー
• WEM設定

構成セットに関連する次の項目はバックアップできません。

• マシンに関連するディレクトリオブジェクト (単一マシン、マシングループ、OU)
• データのモニタリング（統計およびレポート）
• プロセス管理
• 構成セットに登録されているエージェント
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構成セットをバックアップするには、次の手順を実行します。

1. [バックアップ]をクリックします。バックアップウィザードが表示されます。

2. ターゲット構成セットを選択します。

3. バックアップする構成セットをリストから選択します。

4. バックアップの名前を指定してください。

5. 必要に応じて、[バックアップのコピーをローカルマシンに保存]を選択して、バックアップをローカルに保存
します。

注記:

バックアップは、ブラウザのデフォルトのダウンロード場所に保存されます。

6. [ Back up ]をクリックしてバックアップを開始します。

Profile Managementの設定をバックアップする

重要：

手動バックアップの数は、アカウントあたり 10個に制限されています。上限に達した場合は、既存のバックア
ップを削除して再試行してください。

Profile Managementの設定をバックアップするには、次の手順を実行します。

1. [バックアップ]をクリックします。バックアップウィザードが表示されます。

2. ターゲット構成セットを選択します。

3. [バックアップ対象]リストから [設定]を選択します。

4.「Profile Management」設定を選択します。

5. バックアップの名前を指定してください。

6. 必要に応じて、[バックアップのコピーをローカルマシンに保存]を選択して、バックアップをローカルに保存
します。

注記:

バックアップは、ブラウザのデフォルトのダウンロード場所に保存されます。

7. [ Back up ]をクリックしてバックアップを開始します。
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エージェントイベントログ

October 26, 2023

この記事では、WEMイベントログのリストと、それに対応する個別のイベント IDについて説明します。

WEM構成セット

イベント ID レベル メッセージ

1001 情報 エージェントは構成セット:名前:
configuration set
name (ID:
configuration set ID)
に正常に登録されました。

1002 警告 エージェントはどの構成セットにも
登録されていません

インフラストラクチャサービスへのWEMエージェント接続

イベント ID レベル メッセージ

2001 情報 インフラストラクチャサービスへの
接続:アドレス:
service address

2002 エラー インフラストラクチャサービスのア
ドレスが無効です

2003 エラー WEMサービスに接続できません

2020 情報 WEMサービスへの接続:アドレス:
service address

2021 情報 WEM用に設定されたクラウドコネ
クタの取
得:Cloud Connector list

2022 情報 Citrix DaaSからのクラウドコネク
タの検
出:Cloud Connector list

2023 エラー すべてのクラウドコネクタにアクセ
スできません
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イベント ID レベル メッセージ

2024 情報 Cloud Connectorが動作中:
Cloud Connector
address

2025 警告 Cloud Connectorにアクセスでき
ません: Cloud Connector
address

2026 エラー Cloud Connectorを介してWEM
サービスに接続できません

エージェント設定更新イベント

イベント ID レベル メッセージ

3001 情報 エージェント構成設定の更新の開始

3002 エラー エージェント構成設定の更新に次の
例外が発生して失敗しました:
exception code

3003 情報 エージェント構成設定は正常に更新
されました

ディレクトリサービスイベント

イベント ID レベル メッセージ

4001 警告 ユーザートークングループリストを
取得できません

4002 警告 ユーザーディレクトリサービスグル
ープを取得できません

4003 警告 ユーザーが属するすべてのグループ
を取得できません

4004 警告 ユーザーが属するすべての OUを取
得できません

4005 警告 ローカルコンピュータグループリス
トを取得できません

4006 警告 ローカルコンピュータの OUリスト
を取得できません
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マシンポリシーイベント

イベント ID レベル メッセージ

5001 情報 コンピュータグループポリシーの処
理の開始

5002 情報 前提条件が満たされていないために
マシンポリシーの処理をスキップす
る

5003 情報 マシンポリシー処理をスキップ:グ
ループポリシー設定処理が有効化さ
れていません

5004 警告 コンピュータが属するグループまた
は OUを取得できません。グループ
ポリシー処理が終了しました

5005 情報 コンピュータグループポリシーが正
常に適用されました

5006 警告 コンピュータグループポリシーを適
用できません。障害が発生した GPO
のリスト: GPO list

ユーザーポリシーイベント

イベント ID レベル メッセージ

5501 情報 のユーザーグループポリシーの処理
を開始します user name

5502 情報 前提条件が満たされていないために
ユーザーポリシーの処理をスキップ
する

5503 情報 ユーザーポリシー処理をスキップ:
グループポリシー設定処理が有効化
されていません

5504 情報 マップされたアカウントが見つから
なかったため、ローカルユーザ
ーuser identity nameの
ポリシー処理がスキップされました
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イベント ID レベル メッセージ

5505 警告 ユーザーが属するグループまたは
OUを取得できません。グループポ
リシー処理が終了しました

5506 情報 ユーザーグループポリシーが正常に
適用されました

5507 警告 ユーザーグループポリシーを適用で
きません。障害が発生した GPOの
リスト: GPO list

キャッシュ同期イベント

イベント ID レベル メッセージ

6001 情報 自動エージェントキャッシュ同期の
開始

6002 情報 オンデマンドエージェントキャッシ
ュ同期の開始

6003 warning ネットワークを使用できません。エ
ージェントキャッシュの同期はスキ
ップされました

6004 warning エージェントキャッシュ同期がスキ
ップされました:クラウドサービス
の設定が無効です

6005 warning エージェントキャッシュの同期がス
キップされました:インフラストラク
チャサービスのアドレスが無効です

6006 エラー エージェントキャッシュの同期が予
期しないエラーで失敗しました

6007 情報 エージェントキャッシュの同期が正
常に完了しました

最適化イベント

CPU最適化

7003から 7008までのイベント IDのメッセージを書き込むには、次のレジストリを追加します。
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HKEY_LOCAL_MACHINE\ SYSTEM\ currentControlSet\コントロール\ Norskale\エージェントホスト

名前:最適化のための追加ログを有効にする

種類：REG_DWORD

値：1

注意：

レジストリを誤って編集すると、オペレーティングシステムの再インストールを必要とする重大な問題が発生
する可能性があります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。
レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックア
ップを作成してから、レジストリを編集してください。

イベント ID レベル メッセージ

7001 情報 ユーザーuser nameが作成した
プロセス process name
(ID:process ID)の CPUスパ
イク保護を初期化しています。
percentage valueで検出さ
れた各コアあたりの平均 CPU使用
率の合計で、システム CPUの合計使
用率をpercentage valueと
します。

7002 情報 ユーザーuser nameが作成した
プロセス process name
(ID:process ID)の CPUスパ
イク保護を初期化しています。検出
された平均 CPU使用率
はpercentage valueで、
percentage valueで検出さ
れた各コアあたりの平均 CPU使用
率の合計はです。

7003 情報 ユーザーuser nameが作成した
プロセスprocess name
(ID:process ID)の優先度
をpriority valueに変更し
ました。
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イベント ID レベル メッセージ

7004 警告 user nameユーザーが作成した
プロセスprocess name
(ID:process ID)の優先度
をpriority valueに変更で
きません。エラーコー
ド:error code。

7005 情報 user nameユーザーが作成した
プロセス
(ID:affinity value)のアフ
ィニティ process name
(process ID)が正常に処理され
ました。

7006 警告 user nameユーザーが作成した
プロセス
(ID:affinity value)のアフ
ィニティ process name
(process ID)を設定できませ
ん。

7007 情報 user nameユーザーが作成した
プロセスprocess name
(ID:process ID)の入出力優先
度をpriority valueに変更
しました。

7008 警告 user nameユーザーが作成した
プロセスprocess name
(ID:process ID)の入出力優先
度をpriority valueに変更
できません。

メモリ最適化
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イベント ID レベル メッセージ

8001 情報 user nameユーザーが作成した
プロセス process name
(ID:process ID)のメモリ最適
化を初期化しています。

8002 情報 user nameユーザーが作成した
プロセス process name
(ID:process ID)のメモリ最適
化が成功しました。

8003 警告 user nameユーザーが作成した
プロセス process name
(ID:process ID)のメモリを最
適化できません。

CMDおよびUIモードのエージェント

January 21, 2022

Workspace Environment Managementエージェントは、CMDモードと UIモードで実行できます。

ログオン時にエージェントを実行するように構成すると、CMDモードまたは UIモードのどちらで起動するかを制御
できます。これを行うには、[管理コンソール] > [詳細設定] > [構成] > [メイン構成]タブにある [エージェントタイ
プ]設定を使用します。詳しくは、「詳細設定」を参照してください。

ログオン時にエージェントを自動的に実行するように構成しない場合、管理者 (管理者またはエンドユーザー)は、エ
ージェントマシン上で CMDモードまたはUIモードでエージェントを起動できます。そのためには、エージェントの
インストールフォルダに移動し、次の 2つの.exeファイルを特定します。

• VUEMCmdAgent.exe。エージェントを CMDモードで実行できます。

• VUEMUIAgent.exe。エージェントを UIモードで実行できます。

CMDモードとUIモードの違い

CMDモードでは、次の考慮事項に注意してください。

• ログオン時に自動的に実行されている場合、CMDモードではコマンドプロンプトが表示されます。CMDモー
ドは起動後に自動的に終了します。
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• CMDモードでは、起動時にユーザーが割り当てたアクションがエージェントに適用されます。これらのアク
ションには、ネットワークドライブ、プリンタ、アプリケーションなどがあります。

• 現在、CMDモードではコマンドライン操作はサポートされていません。

UIモードでは、次の考慮事項に注意してください。

• ログオン時に自動的に実行されると、UIモードにエージェントのスプラッシュ画面が表示されます。

• UIモードでは次のオプションを表示できます。

– マイアプリケーション。自分に割り当てられているアプリケーションを表示できます。

– 画面のキャプチャ。スクリーンキャプチャツールを開くことができます。このオプションを使用するに
は、[管理コンソール] > [詳細設定] > [UI Agentパーソナライズ] > [ヘルプデスクオプション]タブで
[スクリーンキャプチャを有効にする]を有効にする必要があります。詳細については、「ヘルプデスク
オプション」を参照してください。

– アクションのリセット。[アクションのリセット]ツールを開いて、環境内でリセットするアクションを
指定できます。

このオプションを使用するには、[管理コンソール] > [詳細設定] > [UI Agent Personalization] > [UI
Agentオプション]タブで [ユーザーがアクションのリセットを許可]を有効にする必要があります。詳細に
ついては、UI Agentオプションを参照してください。

– アプリケーションを管理します。[アプリケーションの管理]ツールを開いて、アプリケーションを管理
できます。

このオプションを使用するには、[ **管理コンソール] > [詳細設定] > [UI Agent Personalization] > [UI
Agentオプション]タブで [ユーザーにアプリケーションの管理を許可 ** ]を有効にする必要があります。詳
細については、UI Agentオプションを参照してください。

– プリンタの管理。[プリンタの管理]ツールを開いて、既定のプリンタを構成したり、印刷設定を変更し
たりできます。

このオプションを使用するには、[ **管理コンソール] > [詳細設定] > [UIエージェントの個人設定] > [UIエ
ージェントオプション]タブで [プリンタの管理をユーザーに許可する ** ]を有効にする必要があります。詳
細については、UI Agentオプションを参照してください。

– 更新。エージェントを更新し、ユーザーが割り当てたアクションをエージェントに適用します。これら
のアクションには、ネットワークドライブ、プリンタ、アプリケーションなどがあります。

– [ヘルプ]。ヘルプを求めることができるWebサイトを開くことができます。

このオプションを使用するには、[管理コンソール] > [詳細設定] > [UI Agentの個人設定] > [ヘルプデスク
オプション]タブで [ **ヘルプリンクアクション ** ]を指定する必要があります。詳細については、「ヘルプ
デスクオプション」を参照してください。
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– について。エージェントのバージョンに関する情報を表示します。

– [終了]。エージェントを閉じることができます。

アクションをリセットしてアプリケーションとプリンタを管理するには、エージェントを UIモードで使用しなくて
も、次のツール (エージェントのインストールフォルダにあります)を直接使用できます。

• ResetActionsUtil.exe。[アクションのリセット]ツールを開くことができます。

• AppsMgmtUtil.exe。[アプリケーションの管理]ツールを開くことができます。

• PrnsMgmtUtil.exe。[プリンタの管理]ツールを開くことができます。

CMDモードと UIモードの主な違いは次のとおりです。

• CMDエージェントは設定を適用して終了します。特定の時点（ログオンや再接続など）で CMDエージェン
トを起動するようにWEMエージェントサービス（Citrix WEMエージェントホストサービスまたは Citrix
WEMユーザーログオンサービス）を構成できます。必要に応じて、管理者は CMDエージェントを手動で呼
び出すことができます。

• UIエージェントは実行され続けます。Citrix WEMエージェントホストサービスは UIエージェントを開始ま
たは停止します。UIエージェントは、エンドユーザーにセルフサービスオプションを提供します。管理者は
UIエージェントを手動で起動しないことをお勧めします。

注：

CMDエージェントと UIエージェントを 1つのセッションで同時に実行することはできません。

共通の [コントロールパネル]アプレット

July 31, 2020

Windowsでは、次のコントロールパネルアプレットが一般的です。

アプレット名 正規名

アクションセンター Microsoft.ActionCenter

管理ツール Microsoft.AdministrativeTools

自動再生 Microsoft.AutoPlay

生体認証デバイス Microsoft.BiometricDevices

BitLockerドライブ暗号化 Microsoft.BitLockerDriveEncryption
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カラーマネジメント Microsoft.ColorManagement

資格情報マネージャー Microsoft.CredentialManager

日時 Microsoft.DateAndTime

既定のプログラム Microsoft.DefaultPrograms

Device Manager Microsoft.DeviceManager

デバイスとプリンタ Microsoft.DevicesAndPrinters

表示 Microsoft.Display

簡単操作センター Microsoft.EaseOfAccessCenter

家族の安全性 Microsoft.ParentalControls

ファイル履歴 Microsoft.FileHistory

フォルダオプション Microsoft.FolderOptions

フォント Microsoft.Fonts

ホームグループ Microsoft.HomeGroup

インデックス作成オプション Microsoft.IndexingOptions

赤外線 Microsoft.Infrared

インターネットオプション Microsoft.InternetOptions

iSCSIイニシエータ Microsoft.iSCSIInitiator

iSNSサーバ Microsoft.iSNSServer

キーボード Microsoft.Keyboard

言語 Microsoft.Language

ロケーション設定 Microsoft.LocationSettings

マウス Microsoft.Mouse

MPIOコンフィギュレーション Microsoft.MPIOConfiguration

ネットワークと共有センター Microsoft.NetworkAndSharingCenter

通知領域のアイコン Microsoft.NotificationAreaIcons

ペンとタッチ Microsoft.PenAndTouch

個人設定 Microsoft.Personalization

電話とモデム Microsoft.PhoneAndModem

電源オプション Microsoft.PowerOptions
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プログラムと機能 Microsoft.ProgramsAndFeatures

復旧 Microsoft.Recovery

リージョン Microsoft.RegionAndLanguage

RemoteAppとデスクトップ接続 Microsoft.RemoteAppAndDesktopConnections

サウンド Microsoft.Sound

音声認識 Microsoft.SpeechRecognition

記憶域 Microsoft.StorageSpaces

同期センター Microsoft.SyncCenter

システム Microsoft.System

タブレット PCの設定 Microsoft.TabletPCSettings

タスクバーとナビゲーション Microsoft.Taskbar

トラブルシューティング Microsoft.Troubleshooting

TSAppInstall Microsoft.TSAppInstall

ユーザーアカウント Microsoft.UserAccounts

Windowsのいつでもアップグレード Microsoft.WindowsAnytimeUpgrade

Windows Defender Microsoft.WindowsDefender

Windowsファイアウォール Microsoft.WindowsFirewall

Windowsモビリティセンター Microsoft.MobilityCenter

Windows To Go Microsoft.PortableWorkspaceCreator

Windows Update Microsoft.WindowsUpdate

ワークフォルダ Microsoft.WorkFolders

動的トークン

October 26, 2023

動的トークンは、Workspace Environment Managementの任意のアクションで使用して、より強力にすること
ができます。

動的トークンは次のフィールドで使用できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 372

https://docs.citrix.com/ja-jp/workspace-environment-management/current-release/user-interface-description/actions/applications.html


Workspace Environment Management 2411 (英語)

• グループポリシー設定

– [アクション]が [値を削除]に設定されている場合:値
– [アクション]を [値を設定]、[タイプ]を REG_SZに設定した場合:値、データ
– [アクション]を [値を設定]、[タイプ]を REG_EXPAND_SZに設定した場合:値、データ
– [アクション]を [値を設定]、[タイプ]を REG_MULTI_SZに設定した場合:値、データ

注記:

グループポリシー設定には、マシン設定とユーザー設定の 2種類があります。マシン設定では、一部の動的ト
ークンはサポートされていません。「グループポリシー設定の動的トークンサポート」を参照してください。

グループポリシー設定の動的トークンサポート

グループポリシー設定で動的トークンを使用すると、さまざまな環境でより適応性の高いポリシー構成が可能にな
り、手動構成が減り、ポリシー管理が簡素化されます。

グループポリシー設定には、次の 2種類があります。

• マシン設定。これらの設定は、ログオンするユーザーに関係なく、マシンにのみ適用されます。
• ユーザー設定。これらの設定は、ログオンするマシンに関係なく、ユーザーにのみ適用されます。

グループポリシー設定では、すべての動的トークンがサポートされます。次のものはマシン設定ではサポートされて
いません。

• ハッシュタグ

– ##FullUserName##
– ##UserInitials##
– ##ClientName##
– ##ClientIPAddress##
– ##UserLDAPPath##
– ##ClientRemoteOS##

• 広告属性

– [広告属性:属性名]
– [ユーザーの親ユーザー:レベル]

• HKCUにおけるレジストリ

アプリケーション

• アプリケーションタイプとしてインストールアプリケーションを使用する場合: コマンドライン、作業ディレ
クトリ、およびパラメータ
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• [ファイル/フォルダ]をアプリケーションタイプとして:ターゲット
• アプリケーションタイプにURLを指定した場合: ショートカットURL
• アイコンファイル

プリンター

• ターゲットパス

ネットワークドライブ

• **ターゲットパスと表示名 **

仮想ドライブ

• ターゲットパス

レジストリー

• ターゲットパス、ターゲット名、ターゲット値

注記:

ターゲット値フィールドは環境変数の展開をサポートしていません。環境変数を使用すると、期待どおりに動
作しません。

環境変数

• 変数値

ポート

• ポートターゲット

INIファイル

• ターゲットパス、ターゲットセクション、ターゲット値名、ターゲット値
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注記:

ターゲットセクション、ターゲット値名、ターゲット値フィールドは、環境変数の展開をサポートしていませ
ん。環境変数を使用すると、期待どおりに動作しません。

外部タスク

• **パスと引数 **

ファイルシステムの操作

• **ソースパスとターゲットパス **

特定のフィルター条件

• 例:条件タイプとして Active Directory属性の一致 *を使用する場合: **テスト済みの Active Directory
**属性と一致結果 **

注記:

フィルター条件でサポートされるフィールドの一覧については、「フィルター条件のサポートマトリックス」を
参照してください。

文字列演算

場合によっては、ドライブのマッピングやアプリケーションを起動するために、スクリプト内の文字列を操作する必
要があります。Workspace Environment Managementエージェントは、次の文字列操作を受け付けます。

モーダル 説明 例

#Left(string,length)# 左側の指定された文字数を返します。 #Left(abcdef,2)#はabを
返す

#Right(string,length)# 右側の指定された文字数を返します。 #Right(abcdef,2)#はefを
返す

#Truncate(string,length)# 文字列の長さが指定された長さ以下
の場合は、文字列全体を返します。
文字列の長さが指定された長さより
大きい場合は、左側の指定された文
字数を返します。

#Truncate(abcdef,3)#
はabcを返す
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モーダル 説明 例

&Trim(string)& 文字列の先頭と末尾の空白をすべて
削除します。

&Trim( a b c )&はa b c
を返す

&RemoveSpaces(string)& 文字列の空白をすべて削除します。 &RemoveSpaces( a b c
)&はabcを返す

&Expand(string)& 文字列に%で囲まれた環境変数が含
まれている場合は、変数を展開しま
す。

&Expand(%userprofile
%\destop)&はC:\Users\
Jill\desktopを返す

$Split (文字列、スプリッター]、イ
ンデックス) $

[]で囲まれたスプリッターに基づい
て文字列を部分文字列に分割し、イ
ンデックス付きの部分文字列を返し
ます。

$Split(abc-def-hij
,[-],2)$はhijを返す

#Mid(string,startindex)# 文字列内の指定されたインデックス
から開始し、その後に続くすべての
文字を返します。

#Mid(abcdef,2)#はcdefを
返す

!Mid(string,startindex,length)! 文字列内の指定されたインデックス
から開始し、指定された文字数を返
します。

!Mid(abcdef,1,2)!はbcを
返す

!サブストリング (文字列、開始イン
デックス、長さ)!

文字列内の指定されたインデックス
から開始し、指定された文字数を返
します。

!Substring(abcdef
,1,2)!はbcを返す

#Mod(string,length)# 文字列を長さで割り、余りを返しま
す。文字列は整数に変換できなけれ
ばなりません。

#Mod(7,3)#は1を返す

注記:

• 文字列操作は、ハッシュタグと Active Directory属性でもサポートされています。たとえば、#Left([
ADAttribute:NAME],2)#は現在のドメインユーザーの名前属性AdministratorはAdを
返し、$Split(##ClientIPAddress##,[\.],2)$は157を返します。

• !Mid(string,startindex,length)!および!Substring(string,startindex
,length)!操作は常に最後に実行されます。

ハッシュタグ

ハッシュタグは、Workspace Environment Management項目の処理で広く使用されている置換機能です。次の
例は、ハッシュタグの使用方法を示しています。
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.iniファイルに書き込むには、.ini**ファイルのパスで%USERNAME%を使用すると、WorkspaceEnvironment
Management によって処理され、最終ディレクトリが展開されます。ただし、Workspace Environment
Management **が.ini自体に書き込む値の評価は、より複雑です。%USERName%を文字通り書き込んだり、
拡張された値を書き込んだりすることができます。

柔軟性を高めるために、# #UserName ##はハッシュタグとして存在するため、値として%USERName%を使用
して文字通り書き込み、##UserName ##は展開された値を書き込みます。

例については、次の表を参照してください。

モーダル 説明 例

#UserName 展開された環境変数
「%username%」を返します

ジル

#UserProfile
展開された環境変数
「%userprofile%」を返します

C:\Users\Jill

##FullUserName## Active Directory内のユーザーのフ
ルネームを返します

ジル・チョウ

##UserInitials## Active Directoryリのユーザー名の
イニシャルを返します

JC

#UserAppData 特別フォルダーの実際のパスを返し
ます‑RoamingAppData

C:\Users\Jill\AppData\Roaming

#UserPersonal 特殊フォルダーの実際のパスを返
す‑ドキュメント

C:\Users\Jill\Documents

#UserDocuments 特殊フォルダーの実際のパスを返
す‑ドキュメント

C:\Users\Jill\Documents

#UserDesktop 特殊フォルダーの実際のパスを返
す‑デスクトップ

C:\Users\Jill\Desktop

#UserFavorites
特殊フォルダーの実際のパスを返
す‑お気に入り

C:\Users\Jill\Favorites

#UserTemplates 特殊フォルダーの実際のパスを返
す‑テンプレート

C:\Users\Jill\AppData\Roaming\Microsoft\Windows\Templates

#UserStartMenu 特殊フォルダーの実際のパスを返
す‑StartMenu

C:\Users\Jill\AppData\Roaming\Microsoft\Windows\Start
メニュー

#UserStartMenuPrograms特殊フォルダーの実際のパスを返す‑プログラム
C:\Users\Jill\AppData\Roaming\Microsoft\Windows\Start
メニュー\プログラム

#UserLocalAppData スペシャルフォルダーの実際のパス
を返します‑LocalAppData

C:\Users\Jill\AppData\Local
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モーダル 説明 例

#UserMusic
スペシャルフォルダーの実際のパス
を返す‑Music

C:\Users\Jill\Music

#UserPictures
特殊フォルダーの実際のパスを返
す‑写真

C:\Users\Jill\Pictures

#UserVideos
特殊フォルダーの実際のパスを返
す‑ビデオ

C:\Users\Jill\Videos

#UserDownloads 特殊フォルダーの実際のパスを返
す‑ダウンロード

C:\Users\Jill\Downloads

#UserLinks
特殊フォルダーの実際のパスを返
す‑リンク

C:\Users\Jill\Links

#UserContacts 特殊フォルダーの実際のパスを返
す‑連絡先

C:\Users\Jill\Contacts

#UserSearches 特殊フォルダーの実際のパスを返
す‑SavedSearches

C:\Users\Jill\Searches

#commonprograms 特殊フォルダーの実際のパスを返
す‑CommonPrograms

C:\ProgramData\Microsoft\Windows\Start
メニュー\プログラム

#ComputerName マシンの名前を返します WIN10EN‑LR3B66L

##ClientName## クライアントマシンの名前を返す W2K16ST‑5IS28JP

##ClientIPAddress## クライアントマシンの IPアドレスを
返す

10.150.153.138

#IpAddress マシンの IPアドレスを返す 10.150.153.213

#ADSite
マシンがメンバーになっている
Active Directoryサイトを返しま
す。

NKG

#DefaultRegValue
‑ 常に文字列。空

##UserLDAPPath## 現在のユーザーの識別名を返します CN=ジル・チョウ、OU=ユーザー
アカウント、OU=アジア太平洋地
域、DC=シトリット、DC=ネット

#VUEMAgentFolder エージェントフォルダを返します C:\Program Files (x86)\ Citrix\
Workspace Environment
Managementエージェント
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モーダル 説明 例

#RDSSessionID
リモートデスクトップセッション ID
を返します

2

#RDSSessionName
リモートデスクトップセッション名
を返します

RDP‑Tcp#72

##ClientRemoteOS## 仮想デスクトップへの接続に使用さ
れたマシンのオペレーティングシス
テムを返します

Windows

#ClientOSInfos
マシンの OS情報を返す Windows 10 Enterprise 64ビッ

ト

ハッシュタグ # #UserScreenCaptureComment ##は、製品の特定の部分で使用するために実装されています。
このタグは、[詳細設定] > [ **UIエージェントのパーソナライズ]** > [ヘルプデスクオプション]の [メールテンプ
レート]に含めることができます。このコメントを含めると、エージェント画面キャプチャユーティリティの画面キ
ャプチャの下にあるコメントフィールドがユーザーに表示されます。コメントは、電子メールテンプレートにタグを
配置した場所のサポート電子メールに含まれます。

Active Directory属性

Active Directory属性を操作するために、WEMは [ADAttribute: attrName]値を関連する Active Directory
属性に置き換えます。[adAttribute: attrName]は、すべての Active Directory属性の動的トークンです。指定さ
れた属性の値をチェックする関連フィルタがあります。

ユーザーの組織単位 (OU) 構造の場合、WEM は [userParentOU: Level] 値を関連する Active Directory の
OU 名に置き換えます。Active Directory パスは Active Directory 内の完全なユーザーパス (LDAP) であり、
[userParentOU: level]はそのサブセットです。

たとえば、ユーザーが属する OUのネットワークドライブを構築するとします。ネットワークドライブパスにある動
的トークン [userParentoU: Level]を使用すると、ユーザーの OUを動的に解決できます。動的トークンを使用す
るには、次の 2つの方法があります。

• [UserParentOU: Level]動的トークンをネットワークドライブパスで直接使用します。たとえば、次のパス
を使用できます：\\Server\Share\[UserParentOU:0]\。

• OU という名前の環境変数を設定し、その値を [userParentOU: 0] に設定します。その後、ドライブ
を\\Server\Share\\%OU%\としてマッピングできます。

注記:

• 数字の「0」を、OU構造で到達させたいレベルに対応する数字に置き換えることができます。
• パスに変数を追加できます。これを行うには、OUレイアウトに一致するフォルダ構造が正確であること
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を確認します。

また、Active Directory属性を使用してフィルタ処理を行うこともできます。[管理] > [フィルタ] > [条件] > [フィ
ルタ条件リスト]タブで、[追加]をクリックした後、[新しいフィルタ条件]ウィンドウを開くことができます。[新し
いフィルタ条件]ウィンドウには、Active Directory属性に関連付けられた次の 4つのフィルタ条件タイプが表示さ
れます。

• Active Directory属性の一致
• Active Directoryグループの一致
• Active Directoryパスの一致
• Active Directoryサイトの一致

Active Directory属性の一致の場合、ダイナミックトークンは [ADAttribute: attrName]です。
Active Directoryグループ一致に使用できる動的トークンはありません。これは、条件の種類がグループメンバシッ
プの確認に使用されるためです。
Active Directoryパス一致の場合、完全な LDAPパスの動的トークンは # #UserLDAPPath ##です。
Active Directoryサイト一致の場合、動的トークンは # #ADSite ##です。

例については、次の表を参照してください。

モーダル 説明 例

[広告属性:属性名] ドメインユーザーの指定された属性
を返します

[ADAttribute:name]
はAdministratorを返す

[プリンタ属性:プリンタ名\ |属性名] 指定されたドメインプリンターの指
定された属性を返します

[プリンタ属性:プリンタ 1\ |名前]
はプリンタ 1を返します

[ユーザーの親ユーザー:レベル] 現在のユーザーの親 OUの指定され
たレベルを返します

CN=Jill Chou,OU=User
Accounts,OU=APAC,DC=
citrite,DC=netの[
UserParentOU:1]はAPACを
返す

レジストリー

レジストリを操作するには、WEMは[RegistryValue:<Registry path>]値を関連するレジストリ値
に置き換えます。たとえば、次の値を指定できます。

• [レジストリ値:HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\制御\ Norskale\エージェント
ホスト\ AgentLocation]
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XMLファイル

XMLファイルを操作するために、WEMは XMLファイル内の特定のタグ値で[GetXmlValue:<XML path
>|<tag name>]値を置き換えます。XMLパスには、実際のパスまたはパスに解決される環境変数を指定できま
す。環境変数は%で囲む必要があります。たとえば、次の値を指定できます。

• [getXMLValue: C:\citrix\test.xml |要約]または
• [getXMLValue: %xmlpath%|概要]

INIファイル

.iniファイルを操作するには、WEMは[GetIniValue:<INI path>|<section name in the .
ini file>|<key name in the .ini.file>]をキー値に置き換えます。INIパスには、実際のパス
またはパスに解決される環境変数を指定できます。環境変数は%で囲む必要があります。たとえば、次の値を指定で
きます。

• [GetIniValue:C:\citrix\test.ini|PLD_POOL_LIC_NODE_0_0|LicExpTime]または
• [GetIniValue:%inipath%|PLD_POOL_LIC_NODE_0_0|LicExpTime]

追加情報

フィルター条件のサポートマトリックス

次の表は、テスト値またはマッチング結果が動的トークンをサポートするすべての条件タイプを示しています。

コンディションタイプ テスト値 マッチング結果

コンピュータ名の一致 ‑ はい

クライアント名の一致 ‑ はい

環境変数の一致 いいえ はい

レジストリ値の一致 はい はい

WMIクエリ結果マッチ ‑ はい

XenAppファームの名前マッチ ‑ はい

XenAppゾーン名マッチ ‑ はい

XenDesktopファーム名マッチ ‑ はい

XenDesktopデスクトップのグルー
プ名マッチ

‑ はい

Active Directory属性の一致 はい はい
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コンディションタイプ テスト値 マッチング結果

名前または値がリスト内にある はい はい

一致するコンピュータ名がありませ
ん

‑ はい

クライアント名が一致しません ‑ はい

環境変数の一致なし いいえ はい

一致するレジストリ値がありません はい はい

WMIクエリ結果の一致がありません ‑ はい

XenAppファーム名が一致しない ‑ はい

XenAppのゾーン名が一致しない ‑ はい

XenDesktopファーム名が一致しな
い

‑ はい

XenDesktopデスクトップのグルー
プ名が一致しない

‑ はい

Active Directory属性が一致しない はい はい

名前または値がリストにありません はい はい

動的値の一致 はい はい

動的値の一致なし はい はい

ファイルのバージョン一致 はい はい

一致するファイルバージョンがあり
ません

はい はい

発行されたリソース名 ‑ はい

名前がリスト内にある はい はい

名前がリストにありません はい はい

ファイル/フォルダが存在します ‑ はい

ファイル/フォルダが存在しません ‑ はい

環境設定のレジストリ値

August 12, 2020

この資料では、Workspace Environment Management設定に関連するレジストリ値について説明します。
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一般的なプログラムを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoCommonGroups

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

[スタート]メニューから実行を削除

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoRun
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[スタート]メニューから実行を削除

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

管理ツールを非表示

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\エクスプローラ\詳細設定

値名 Start_AdminToolsRoot

値の種類 DWORD

有効な値 0

無効な値 1

処理中 エージェントによって呼び出されたサービス

ヘルプを非表示

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoSMHelp

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

検索を非表示

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoFind

値の種類 DWORD
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検索を非表示

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

Windowsの更新プログラムを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoWindowsUpdate

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

タスクバーのロック

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 LockTaskbar

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

システムクロックを隠す

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 HideClock

値の種類 DWORD

有効な値 1
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システムクロックを隠す

無効な値 0

処理中 エージェントによって呼び出されたサービス

デバイスとプリンタを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\エクスプローラ\詳細設定

値名 Start_ShowPrinters

値の種類 DWORD

有効な値 0

無効な値 1

処理中 エージェントによって呼び出されたサービス

[コンピュータの電源をオフにする]を非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoClose

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

[強制ログオフ]ボタン

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 ForceStartMenuLogoff

値の種類 DWORD

有効な値 1

無効な値 0
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[強制ログオフ]ボタン

処理中 エージェントによって呼び出されたサービス

通知領域のクリーンアップをオフにする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoAutoTrayNotify

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

パーソナライズされたメニューをオフにする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 Intellimenus

値の種類 DWORD

有効な値 0

無効な値 1

処理中 ログオン時のサービス

最近使用したプログラムの一覧をクリア

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 ClearRecentProgForNewUserInStartMenu

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス
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特定のテーマファイルを設定

親キー HKCU\ソフトウェア\ポリシー\マイクロソフト\
Windows\パーソナライゼーション

値名 ThemeFile

値の種類 REG_SZ

有効な値 コンソールで指定されたパス

無効な値 値がありません

処理中 ログオン時のサービス

背景色の設定

親キー HKCU\コントロールパネル\カラー

値名 Background

値の種類 REG_SZ

有効な値 設定カラー（R G B）

無効な値 値が存在しません。以前に設定された値の場合、0 0 0 0

処理中 エージェントによって呼び出されたサービス

特定の表示スタイルを設定

親キー HKCU\ソフトウェア\ポリシー\マイクロソフト\
Windows\パーソナライゼーション

値名 SetVisualStyle

値の種類 REG_SZ

有効な値 コンソールで指定されたパス

無効な値 値がありません

処理中 ログオン時のサービス

壁紙を設定

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\システム
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壁紙を設定

値名 Wallpaper

値の種類 REG_SZ

有効な値 コンソールで指定されたパス

無効な値 値がありません

処理中 ログオン時のサービス

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\システム

値名 WallpaperStyle

値の種類 REG_SZ

有効な値 スタイルの値に依存

無効な値 値がありません

処理中 ログオン時のサービス

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\システム

値名 TileWallpaper

値の種類 REG_SZ

有効な値 スタイルの値に依存

無効な値 値がありません

処理中 ログオン時のサービス
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[マイコンピュータ]アイコンを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\ nNenum

値名 {20D04FE0‑3AEA‑1069‑A2D8‑08002B30309D}

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

ごみ箱アイコンを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\ nNenum

値名 {645FF040‑5081‑101B‑9F08‑00AA002F954E}
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ごみ箱アイコンを非表示にする

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

[マイドキュメントの非表示]アイコン

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\ nNenum

値名 {450D8FBA‑AD25‑11D0‑98A8‑0800361B1103}

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

[スタート]ボタンではなく [デスクトップ]ボタンに移動

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\エクスプローラ\スタートページ

値名 OpenAtLogon

値の種類 DWORD

有効な値 0

無効な値 1

処理中 ログオン時のサービス

システムのプロパティを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoPropertiesMyComputer

値の種類 DWORD
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システムのプロパティを無効にする

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

ごみ箱のプロパティを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoPropertiesRecycleBin

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

マイドキュメントのプロパティを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoPropertiesMyDocuments

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

ネットワークアイコンを非表示

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\ nNenum

値名 {F02C1A0D‑BE21‑4350‑88B0‑7367FC96EF3C}

値の種類 DWORD

有効な値 1
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ネットワークアイコンを非表示

無効な値 0

処理中 ログオン時のサービス

ネットワーク接続を隠す

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoNetworkConnections

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

タスクマネージャを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\システム

値名 DisableTaskMgr

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

スイッチャーを無効にする

親キー HKCU\ソフトウェア\ Microsoft\ Windows\
CurrentVersion\ ImersiveShell\ EdgeUI

値名 DisableTLcorner

値の種類 DWORD

有効な値 1

無効な値 0
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スイッチャーを無効にする

処理中 ログオン時のサービス

チャームヒントを無効にする

親キー HKCU\ソフトウェア\ Microsoft\ Windows\
CurrentVersion\ ImersiveShell\ EdgeUI

値名 DisableCharmsHint

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス
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レジストリ編集ツールへのアクセスを禁止する

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\システム

値名 DisableRegistryTools

値の種類 DWORD

有効な値 サイレント正規表現を無効にする 2:1

無効な値 0

処理中 エージェントによって呼び出されたサービス

コマンドプロンプトへのアクセスを禁止する

親キー HKCU\ソフトウェア\ポリシー\システム

値名 DisableCMD

値の種類 DWORD

有効な値 サイレント Cmdスクリプトを無効にする 2:1

無効な値 0

処理中 エージェントによって呼び出されたサービス

コンテキストメニュー [アイテムの管理]

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoManageMyComputerVerb

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

ネットワークコンテキストメニュー項目の削除

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ
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ネットワークコンテキストメニュー項目の削除

値名 NoNetworkConnections

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

エクスプローラでライブラリを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\ nNenum

値名 {031E4825‑7B94‑4dc3‑B131‑E946B44C8DD5}

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

エクスプローラでネットワークアイコンを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\ nNenum

値名 {F02C1A0D‑BE21‑4350‑88B0‑7367FC96EF3C}

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

[プログラム]コントロールパネルを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\プログラム

値名 NoProgramsCPL
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[プログラム]コントロールパネルを非表示にする

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

Windowsセキュリティを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoNtSecurity

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

エクスプローラのコンテキストメニューを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoViewContextMenu

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

タスクバーのコンテキストメニューを無効にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoTrayContextMenu

値の種類 DWORD
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タスクバーのコンテキストメニューを無効にする

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

指定したドライブをエクスプローラから非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoDrives

値の種類 DWORD

有効な値 値は選択したドライブ文字によって異なります

無効な値 Null (値は削除する必要があります)

処理中 ログオン時のサービス

エクスプローラから指定したドライブを制限する

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoViewOnDrive

値の種類 DWORD

有効な値 値は選択したドライブ文字によって異なります

無効な値 Null (値は削除する必要があります)

処理中 ログオン時のサービス
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コントロールパネルを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 NoControlPanel

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

指定したコントロールパネルアプレットのみを表示

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 RestrictCpl
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指定したコントロールパネルアプレットのみを表示

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

許可された各アプレットについて

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現在
のバージョン\ポリシー\エクスプローラ\ RestrictCPL

値名 アプレットインデックス (1から始まり、自動的にインク
リメント)

値の種類 REG_SZ

有効な値 AppletName

無効な値 ヌル/削除

処理中 エージェントによって呼び出されたサービス

指定したコントロールパネルアプレットを非表示にする

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現
在のバージョン\ポリシー\エクスプローラ

値名 DisallowCpl

値の種類 DWORD

有効な値 1

無効な値 0

処理中 エージェントによって呼び出されたサービス

許可されていない各アプレットについて

親キー HKCU\ソフトウェア\マイクロソフト\ Windows\現在
のバージョン\ポリシー\エクスプローラ\ DisallowCpl

値名 アプレットインデックス (1から始まり、自動的にインク
リメント)
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許可されていない各アプレットについて

値の種類 REG_SZ

有効な値 AppletName

無効な値 ヌル/削除

処理中 エージェントによって呼び出されたサービス

指定した既知のフォルダを無効にする

親キー HKCU\ソフトウェア\ポリシー\マイクロソフト\
Windows\エクスプローラ

値名 DisableKnownFolders

値の種類 DWORD

有効な値 値は選択したドライブ文字によって異なります

無効な値 Null (値は削除する必要があります)
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指定した既知のフォルダを無効にする

処理中 ログオン時のサービス

無効化された各フォルダについて

親キー HKCU\ソフトウェア\ポリシー\マイクロソフト\
Windows\エクスプローラ\無効既知のフォルダ

値名 無効なフォルダ名

値の種類 REG_SZ

有効な値 無効なフォルダ名

無効な値 ヌル/削除

処理中 ログオン時のサービス
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ウィンドウ全体のドラッグを無効にする

親キー HKCU\コントロールパネル\デスクトップ

値名 DragFullWindows

値の種類 REG_SZ

有効な値 0

無効な値 1

処理中 ログオン時のサービス

カーソルの点滅を無効にする

親キー HKCU\コントロールパネル\デスクトップ

値名 DisableCursorBlink

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

自動終了タスクを有効にする

親キー HKCU\コントロールパネル\デスクトップ

値名 AutoEndTasks

値の種類 DWORD

有効な値 1

無効な値 0

処理中 ログオン時のサービス

WaitToKillApp Timeout

親キー HKCU\コントロールパネル\デスクトップ

値名 WaitToKillAppTimeout
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WaitToKillApp Timeout

値の種類 DWORD

有効な値 設定値

無効な値 20000 (10進数)

処理中 ログオン時のサービス

カーソルの点滅率を設定

親キー HKCU\コントロールパネル\デスクトップ

値名 CursorBlinkRate

値の種類 DWORD

有効な値 設定値

無効な値 500 (10進数)

処理中 ログオン時のサービス

[設定]メニュー [表示遅延]

親キー HKCU\コントロールパネル\デスクトップ

値名 MenuShowDelay

値の種類 DWORD

有効な値 設定値

無効な値 400 (10進数)

処理中 ログオン時のサービス

インタラクティブ遅延の設定

親キー HKCU\コントロールパネル\デスクトップ

値名 InteractiveDelay

値の種類 DWORD

有効な値 設定値
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インタラクティブ遅延の設定

無効な値 ヌル/削除

処理中 ログオン時のサービス

スムーススクロールを無効にする

親キー HKCU\コントロールパネル\デスクトップ

値名 SmoothScroll

値の種類 DWORD

有効な値 0

無効な値 1

処理中 ログオン時のサービス

最小アニメーションを無効にする

親キー HKCU\コントロールパネル\デスクトップ

値名 MinAnimate

値の種類 DWORD

有効な値 0

無効な値 1

処理中 ログオン時のサービス

フィルター条件

April 4, 2022

Workspace Environment Managementには、エージェントがユーザーにリソースを割り当てる状況を構成する
ために使用する次のフィルタ条件が含まれています。管理コンソールでのこれらの条件の使用について詳しくは、「フ
ィルタ」を参照してください。

次のフィルタ条件を使用する場合は、次の 2つのシナリオに注意してください。
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• エージェントがシングルセッション OSまたはマルチセッション OSにインストールされている場合は、次の
手順を実行します。

–「クライアント」とは、エージェントホストに接続しているクライアントデバイスを指します。
–「コンピュータ」と「クライアントリモート」は、エージェントホストを指します。

• エージェントが物理エンドポイントにインストールされている場合、条件名に「client」を含む条件は適用さ
れません。

条件名 Always True

期待値のタイプ ‑

期待される結果タイプ ‑

予想される構文 ‑

戻り値 True.

条件名 コンピュータ名の一致

期待値のタイプ ‑

期待される結果タイプ 文字列。

予想される構文 シングルネームテスト:コンピュータ名複数のテスト
(OR): Computername1; Computername2ワイルド
カード (倍数でも動作): ComputerName*

戻り値 現在のコンピュータ名がテストされた値と一致する場合
は true、そうでない場合は false。

条件名 クライアント名の一致

期待値のタイプ ‑

期待値のタイプ 文字列。

予想される構文 単一名テスト:クライアント名複数のテスト (OR):クラ
イアント名 1;クライアント名 2ワイルドカード (複数で
も動作): ClientName*

戻り値 現在のクライアント名がテストされた値と一致する場合
は true、そうでない場合は false。
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条件名 IPアドレスの一致

期待値のタイプ ‑

期待される結果タイプ IPアドレス。

予想される構文 シングルネームテスト:IPaddress複数のテスト (OR):
ipaddress1; ipaddress2ワイルドカード (倍数でも動
作): IPaddress*範囲 (倍数でも動作):
ipaddress1‑ipaddress2

戻り値 現在のコンピュータの IPアドレスがテストされた値と
一致する場合は true、そうでない場合は false。

条件名 クライアント IPアドレスの一致

期待値のタイプ ‑

期待される結果タイプ IPアドレス。

予想される構文 シングルネームテスト:clientipAddress複数のテスト
(OR): clientipAddress1; clientipAddress2ワイルド
カード (倍数でも動作): clientipAddress*範囲 (倍数で
も動作): ipaddress1‑ipaddress2

戻り値 現在のクライアント IPアドレスがテストされた値と一
致する場合は true、そうでない場合は false。

条件名 Active Directoryサイトの一致

期待値のタイプ ‑

期待される結果タイプ テストする Active Directoryサイトの正確な名前。

予想される構文 Active Directoryサイト名。

戻り値 指定したサイトが現在のサイトと一致する場合は true、
そうでない場合は false。

条件名 スケジュール設定

期待値のタイプ ‑

期待される結果タイプ 曜日 (例:月曜日)。
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条件名 スケジュール設定

予想される構文 単一名テスト:DayOfWeek複数のテスト (OR):
DayOfWeek1; DayOfWeek2

戻り値 今日がテストされた値と一致する場合は true、そうでな
い場合は false。

条件名 環境変数の一致

期待値のタイプ 文字列。テストされた変数の名前。

期待される結果タイプ 文字列。テストされた変数の期待値。

予想される構文 単一名テスト:値 NULLではないテスト:?

戻り値 環境変数が存在し、値が一致する場合は true、そうでな
い場合は false。

条件名 レジストリ値の一致

期待値のタイプ 文字列。テストするレジストリ値の完全なパスと名前。
例:レジストリキーHKCU\ソフトウェア\ Citrix\
TestValueName

期待される結果タイプ 文字列。テストされたレジストリエントリの期待値。

予想される構文 単一名テスト:値 NULLではないテスト:?

戻り値 レジストリ値が存在し、値が一致する場合は true、そう
でない場合は false。

条件名 WMIクエリ結果の一致

期待値のタイプ ‑

期待される結果タイプ 文字列。

予想される構文 有効なWMIクエリです。詳しくは、
https://docs.microsoft.com/en‑us/windows/win
32/wmisdk/querying‑with‑wqlを参照してください。

戻り値 クエリが成功し、結果がある場合は true、そうでない場
合は false。
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条件名 ユーザーの国一致

期待値のタイプ ‑

期待される結果タイプ 文字列。

予想される構文 2文字の ISO言語名。

戻り値 ユーザーの ISO言語名が指定された値と一致する場合は
true、そうでない場合は false。

条件名 ユーザーUI言語の一致

期待値のタイプ ‑

期待される結果タイプ 文字列。2文字の ISO言語名。例 FR

予想される構文 2文字の ISO言語名。例 FR

戻り値 ユーザー UIの ISO言語名が指定した値に一致する場合
は true、一致しない場合は false。

条件名 ユーザ SBCリソースタイプ

期待値のタイプ ‑

期待される結果タイプ リストから選択します。

予想される構文 ‑

戻り値 ユーザーコンテキスト (公開デスクトップまたはアプリ
ケーション)が選択した値と一致する場合は true、それ
以外の場合は false。

条件名 OSプラットフォームのタイプ

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 マシンプラットフォームのタイプ（x64または x86）が
選択された値に一致する場合は true、そうでない場合は
false。
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条件名 接続状態

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 接続状態 (オンラインまたはオフライン)が選択された値
と一致する場合は true、一致しない場合は false。

条件名 Citrix Virtual Appsのバージョンの一致

期待値のタイプ ‑

期待される結果タイプ 文字列。Citrix Virtual Appsバージョン例:6.5

予想される構文 ‑

戻り値 バージョンが選択した値に一致する場合は true、一致し
ない場合は false。

条件名 Citrix Virtual Appsファーム名の一致

期待値のタイプ ‑

期待される結果タイプ 文字列。Citrix Virtual Appsファーム名（バージョン
6.5まで）。例:ファーム。

予想される構文 ‑

戻り値 名前が選択された値と一致する場合は true、そうでない
場合は false。

条件名 Citrix Virtual Appsゾーン名の一致

期待値のタイプ ‑

期待される結果タイプ 文字列。Citrix Virtual Appsゾーン名（バージョン 6.5
まで）。例:ゾーン

予想される構文 ‑

戻り値 名前が選択された値と一致する場合は true、そうでない
場合は false。
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条件名 Citrix Virtual Desktopsファーム名の一致

期待値のタイプ ‑

期待される結果タイプ 文字列。Citrix Virtual Desktopsファーム名（バージ
ョン 5まで）。例:ファーム。

予想される構文 ‑

戻り値 名前が選択された値と一致する場合は true、そうでない
場合は false。

条件名
Citrix Virtual Desktopsデスクトップグループ名の
一致

期待値のタイプ ‑

期待される結果タイプ 文字列。Citrix Virtual Desktopsデスクトップグルー
プの例：グループ

予想される構文 ‑

戻り値 名前が選択された値と一致する場合は true、そうでない
場合は false。

条件名 Citrix Provisioningイメージモード

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 現在の Citrix Provisioningイメージモードが選択した
値と一致する場合は true、一致しない場合は false。

条件名 クライアントOS

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 現在のクライアントオペレーティングシステムが選択し
た値と一致する場合は true、一致しない場合は false。
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条件名 Active Directoryパスの一致

期待値のタイプ ‑

期待される結果タイプ 文字列。テストされた Active Directoryパスの名前。

予想される構文 単一名テスト:厳密な LDAPパス一致ワイルドカードテ
スト:ou=users*複数のエントリ:セミコロン (;)で区切
ったエントリ

戻り値 属性が存在し、値が一致する場合は true、そうでない場
合は false。

条件名 Active Directory属性の一致

期待値のタイプ 文字列。テストされた Active Directory属性の名前。

期待される結果タイプ 文字列。テストされた Active Directory属性の期待値。

予想される構文 単一値テスト:値複数の値エントリ:セミコロン (;)で区
切ったエントリを nullでないかどうかをテスト:?

戻り値 属性が存在し、値が一致する場合は true、そうでない場
合は false。

条件名 名前または値がリスト内にある

期待値のタイプ 文字列。インテグリティリストマネージャユーティリテ
ィによって生成される XMLリストのフルファイルパス。

期待される結果タイプ 文字列。リスト内で検索する名前/値の期待値。

予想される構文 文字列

戻り値 指定されたリストの名前と値のペアに入力値が見つかっ
た場合は True、それ以外の場合は false。

条件名 一致するコンピュータ名がありません

負の条件行動 ComputerNameMatchを実行し、反対の結果を返
します (falseの場合は true、trueの場合は false)。詳
細については、「ComputerNameMatch」の条件を
参照してください。
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条件名 クライアント名が一致しません

負の条件行動 ClientName Matchを実行し、反対の結果を返します
(falseの場合は true、trueの場合は false)。詳細につ
いては、「クライアント名の一致」の条件を参照してくだ
さい。

条件名 IPアドレスが一致しない

負の条件行動 IPアドレスマッチを実行し、逆の結果を返します
（falseの場合は true、trueの場合は false）。詳細につ
いては、「条件 IPアドレス一致」を参照してください。

条件名 クライアント IPアドレスが一致しない

負の条件行動 クライアント IPアドレスマッチを実行し、逆の結果を返
します (falseの場合は true、trueの場合は false)。詳
細については、「クライアント IPアドレス一致」の条件
を参照してください。

条件名 一致する Active Directoryサイトがありません

負の条件行動 Active Directoryサイトの一致を実行し、逆の結果を返
します (falseの場合は true、trueの場合は false)。詳
細については、「Active Directoryサイトの一致」を参
照してください。

条件名 環境変数の一致なし

負の条件行動 環境変数マッチを実行し、反対の結果を返します (false
の場合は true、trueの場合は false)。詳細については、
条件環境変数の一致を参照してください。
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条件名 一致するレジストリ値がありません

負の条件行動 レジストリ値の一致を実行し、逆の結果を返します
(falseの場合は true、trueの場合は false)。詳細につ
いては、「条件レジストリ値の一致」を参照してください。

条件名 WMIクエリ結果の一致がありません

負の条件行動 WMIクエリ結果Matchを実行し、反対の結果を返しま
す (falseの場合は true、trueの場合は false)。詳細に
ついては、条件WMIクエリ結果の一致を参照してくだ
さい。

条件名 ユーザーの国が一致しません

負の条件行動 ユーザー国一致を実行し、逆の結果を返します（falseの
場合は true、trueの場合は false）。詳細については、
条件ユーザーの国一致を参照してください。

条件名 ユーザーUI言語が一致しません

負の条件行動 ユーザー UI言語一致を実行し、反対の結果を返します
(falseの場合は true、trueの場合は false)。詳細につ
いては、条件「ユーザーUI言語マッチ」を参照してくだ
さい。

条件名 Citrix Virtual Appsのバージョンが一致しません

負の条件行動 Citrix Virtual Appsのバージョンマッチを実行し、逆の
結果を返します（falseの場合は true、trueの場合は
false）。詳細については、Citrix Virtual Appsバージ
ョン一致の条件を参照してください。
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条件名 Citrix Virtual Appsファーム名が一致しない

負の条件行動 Citrix Virtual Appsファーム名の一致を実行し、逆の結
果を返します（falseの場合は true、trueの場合は
false）。詳細については、「Citrix Virtual Appsファ
ーム名の一致」を参照してください。

条件名 Citrix Virtual Appsゾーン名が一致しない

負の条件行動 Citrix Virtual Appsゾーン名の一致を実行し、逆の結果
を返します（falseの場合は true、trueの場合は
false）。詳細については、「Citrix Virtual Appsゾー
ン名の一致」を参照してください。

条件名 Citrix Virtual Desktopsファーム名が一致しない

負の条件行動 Citrix Virtual Desktopsファーム名の一致を実行し、
逆の結果を返します（falseの場合は true、trueの場合
は false）。詳細については、「Citrix Virtual
Desktopsファームの名前の一致」を参照してください。

条件名 Citrix Virtual Desktopsグループ名が一致しない

負の条件行動 Citrix Virtual Desktopsデスクトップグループ名の一
致を実行し、逆の結果を返します（falseの場合は true、
trueの場合は false）。詳細については、Citrix
Virtual Desktopsデスクトップグループ名の一致の条
件を参照してください。

条件名 Active Directoryパスが一致しません

負の条件行動 Active Directoryパス一致を実行し、逆の結果を返しま
す (falseの場合は true、trueの場合は false)。詳細に
ついては、「Active Directoryパス一致」の条件を参照
してください。
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条件名 Active Directory属性が一致しない

負の条件行動 アクティブ属性パスマッチを実行し、逆の結果を返しま
す (falseの場合は true、trueの場合は false)。詳細に
ついては、条件アクティブ属性パス一致を参照してくだ
さい。

条件名 名前または値がリストにありません

負の条件行動 名前または値がリストにあり、逆の結果を返します（偽
の場合は true、真の場合は false）。詳細については、条
件の名前または値がリストにあるを参照してください。

条件名 クライアントのリモートOSの一致

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 現在のリモートクライアントオペレーティングシステム
が選択した値と一致する場合は true、一致しない場合は
false。

条件名 クライアントのリモートOSの一致なし

負の条件行動 クライアントリモート OSのマッチを実行し、逆の結果
を返します（falseの場合は true、trueの場合は
false）。詳細については、「クライアントリモートOSの
一致」の条件を参照してください。

条件名 動的値の一致

期待値のタイプ 文字列。環境変数または動的トークンを使用する任意の
動的式。

期待される結果タイプ 文字列。テストされた式の期待値。

予想される構文 単一名テスト:値 NULLではないテスト:?
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条件名 動的値の一致

戻り値 動的式の結果値が存在し、値が一致する場合は true、そ
うでない場合は false。

条件名 動的値の一致なし

負の条件行動 動的値の一致を実行し、反対の結果を返します (falseの
場合は true、trueの場合は false)。詳細については、
条件の動的値一致を参照してください。

条件名 トランスモード状態

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 現在のトランスフォーマーの状態が選択値と一致する場
合は true、そうでない場合は false。

条件名 クライアントOSの一致なし

負の条件行動 クライアント OSのマッチを実行し、反対の結果を返し
ます (falseの場合は true、trueの場合は false)。詳細
については、条件「クライアントOSマッチ」を参照し
てください。

条件名 Active Directoryグループの一致

期待値のタイプ ‑

期待される結果タイプ 文字列。

予想される構文 シングルネームテスト:グループ NetBIOS名 (ドメイ
ン\グループ名)複数のテスト (OR):グループ名 1;グル
ープ名 2

戻り値 現在のユーザーグループのいずれかがテストされた値と
一致する場合は true、そうでない場合は false。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 417



Workspace Environment Management 2411 (英語)

条件名 Active Directoryグループの一致がありません

負の条件行動 Active Directoryグループマッチを実行し、逆の結果を
返します (falseの場合は true、trueの場合は false)。
詳細については、「Active Directoryグループの一致」
の条件を参照してください。

条件名 ファイルのバージョン一致

期待値のタイプ 文字列。テストするファイルのフルパスと名前。

例: C:\Test\TestFile.dll

期待される結果タイプ 文字列。テストされたファイルの期待されるファイルの
バージョン値。

予想される構文 単一名テスト:値 NULLではないテスト:?

戻り値 レジストリ値が存在し、値が一致する場合は true、そう
でない場合は false。

条件名 一致するファイルバージョンがありません

負の条件行動 ファイルバージョンマッチを実行し、逆の結果を返しま
す (falseの場合は true、trueの場合は false)。詳細に
ついては、条件ファイルバージョン一致を参照してくだ
さい。

条件名 ネットワーク接続状態

期待値のタイプ ‑

期待される結果タイプ ドロップボックスから選択します。

予想される構文 ‑

戻り値 現在のネットワーク接続状態が選択された値と一致する
場合は true、そうでない場合は false。

重要：

公開リソース名をフィルタ条件タイプとして使用する前に、次の点に注意してください。公開リソースが公開
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アプリケーションの場合は、[一致結果]フィールドにアプリケーションのブラウザ名を入力します。公開リソ
ースが公開デスクトップの場合は、[一致結果]フィールドにデスクトップの公開名を入力します。

条件名 発行されたリソース名

期待値のタイプ ‑

期待される結果タイプ 文字列。公開リソースの名前（Citrix Virtual
Apps/Citrix Virtual Desktops/RDS）。

予想される構文 単一名テスト:公開リソース名複数のテスト (OR):
Name1; Name2ワイルドカードテスト:名前 *

戻り値 現在発行されているリソース名がテストされた値と一致
する場合は true、それ以外の場合は false。

条件名 名前がリスト内にある

期待値のタイプ 文字列。インテグリティリストマネージャユーティリテ
ィによって生成される XMLリストのフルファイルパス。

期待される結果タイプ 文字列。リスト内で検索する名前の期待値。

予想される構文 文字列

戻り値 指定されたリストの名前と値のペアで名前が一致する場
合は true、そうでない場合は false。

条件名 名前がリストにありません

負の条件行動 Runs Nameはリストにあり、反対の結果を返します
（falseの場合は true、trueの場合は false）。詳細につ
いては、条件の名前がリストに載っているを参照してく
ださい。

条件名 ファイル/フォルダが存在します

期待値のタイプ ‑

期待される結果タイプ 文字列。

予想される構文 テストするファイル・システム・エントリー（ファイル
またはフォルダ）のフル・パス。
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条件名 ファイル/フォルダが存在します

戻り値 指定されたファイル・システム・エントリが存在する場
合は true、存在しない場合は false。

条件名 ファイル/フォルダが存在しません

負の条件行動 ファイル/フォルダが存在し、逆の結果を返します
（falseの場合は true、trueの場合は false）。詳細につ
いては、「ファイル/フォルダが存在する」を参照してく
ださい。

条件名 日時一致

期待値のタイプ ‑

期待される結果タイプ 日付時刻を文字列として指定します。テストする日付/時
刻。

予想される構文 単一の日付:2016/01/2016日付範
囲:2016/01/2016‑08‑01複数のエントリ:entry1;
entry2範囲と単一の日付を混在させることができます

戻り値 実行日時が指定されたエントリのいずれかに一致する場
合は true、そうでない場合は false。

条件名 日時一致なし

負の条件行動 DateTime Matchを実行し、反対の結果を返します
(falseの場合は true、trueの場合は false)。詳細につ
いては、条件 DateTimeMatchを参照してください。

FIPSサポート

November 2, 2021

Workspace Environment Management (WEM)は FIPS環境で実行できます。WEMの次の設定は FIPSに関連
しています。
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• 管理コンソール >アクション >プリンタの資格情報：

• 管理コンソール >アクション >ネットワークドライブでのネットワークドライブの認証情報：
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• 管理コンソール >アクション >ユーザー DSNのユーザー DSN資格情報:
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• 管理コンソールの SMTP認証情報 >詳細設定 > UIエージェントのパーソナライゼーション >ヘルプデスク
オプション：

• 管理コンソール >トランスフォーマー設定 >一般 >一般設定でパスワード設定のロックを解除します。
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• 管理コンソール >トランスフォーマー設定 >詳細設定 >ログオン/ログオフ&電源設定の自動ログオン資格情
報：

FIPS環境でWEMを実行する場合は、次の考慮事項に注意してください。

• 次のアイテムがWEM 2003以前の環境からエクスポートされた場合、WEM環境に復元することはできませ
ん。

– アクション (プリンタ、ネットワークドライブ、ユーザー DSN)およびそれらのアクションを含むアク
ショングループ

– 設定 (エージェント構成設定およびトランスフォーマー設定)
– 構成セット

アップグレードに関する考慮事項

WEMを FIPSモードで実行する場合は、WEMインフラストラクチャサービスおよび管理コンソールをアップグレー
ドする前に、次の考慮事項に注意してください。

• ご使用の環境でWEM 2006以降を実行している場合は、まず 2109にアップグレードしてから FIPSモード
に切り替えるか、または逆の方法で切り替えることができます。

• 環境でWEM 2003以前を実行している場合は、まず 2109にアップグレードしてから FIPSモードに切り替
える必要があります。

エージェントに関する考慮事項

FIPS環境でWEMエージェントを実行するには、エージェントのバージョンが 2006以降であることを確認しま
す。
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Citrix ADCによる負荷分散

April 8, 2021

この資料では、すべてのアクティブな負荷分散構成で 2つ以上のインフラストラクチャサーバーを含むWorkspace
Environment Management (WEM)サーバーグループの展開について説明します。ここでは、WEM管理コンソ
ールとWEMエージェントからの着信要求の負荷分散を行うように Citrix ADCアプライアンスを構成する方法につ
いて詳しく説明します。

Citrix ADCでは、次のWEMポートでリッスンできます。

• 管理ポート（デフォルトは 8284）
• エージェント・サービス・ポート（デフォルトは 8286）
• キャッシュされたデータ同期ポート（デフォルトは 8288）

2つのインフラストラクチャサーバー (インフラストラクチャサーバー 1とインフラストラクチャサーバー 2)を含む
WEMサーバーグループを展開するとします。次の手順を実行します。

1. Citrix ADC管理 GUIにログオンし、［構成］をクリックします。

2. [トラフィック管理] > [負荷分散] > [サーバー] > [追加]の順に選択し、[追加]をクリックしてインフラスト
ラクチャサーバー 1を追加します。この手順を繰り返して、インフラストラクチャサーバ 2を追加します。

3. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動し、[追加]をクリックして、管理コンソール
サービスのサービスグループを作成します。

• プロトコル。［TCP］を選択します。
• キャッシュタイプ。[サーバー]を選択します。

4. [負荷分散サービスグループ]ページで、[サービスグループメンバーなし]をクリックします。

5. [サービスグループメンバの作成]ページで、[サーバーベース]を選択し、右矢印をクリックして [インフラス
トラクチャサーバー 1]を選択します。インフラストラクチャサーバ 2に対して手順 3～5を繰り返します。

• ポート。たとえば、管理コンソールに「8284」と入力します。

6. 手順 3～5に従って、エージェントサービスとキャッシュ同期サービスのサービスグループを作成します。

• ポート。エージェントサービスポートには、8286と入力します。キャッシュされたデータ同期ポートに
は、「8288」と入力します。

7. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、[追加]をクリックして、管理コンソールサー
ビスの仮想サーバーを追加します。

• プロトコル。［TCP］を選択します。
• IPアドレスタイプ。[ IPアドレス]を選択します。
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• IPアドレス。仮想 IPを入力します。詳しくは、「Citrix ADCが所有する IPアドレスを構成する」を参
照してください。

• ポート。たとえば、管理コンソールに「8284」と入力します。

8. [負荷分散なし] [仮想サーバーサービスグループのバインド]をクリックします。

9. [サービスグループのバインド]ページで、右矢印をクリックし、対応するサービスグループを選択し、[バイ
ンド]をクリックします。

10. エージェントサービスポートとキャッシュデータ同期ポートでリッスンする仮想サーバーを作成するには、手
順 7～9を実行します。

• ポート。エージェントサービスポートには、8286と入力します。キャッシュされたデータ同期ポートに
は、「8288」と入力します。

ログパーサー

November 28, 2024

Workspace Environment Managementには、エージェントのインストールディレクトリにあるログパーサ
ー アプリケーションが含まれています。デフォルトの場所は ‑ c:\Program Files (x86)\Citrix\
Workspace Environment Management Agent\Agent Log Parser.exeです。
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WEMエージェントログパーサーを使用すると、任意のWorkspace Environment Managementエージェント
ログファイルを開いて、検索およびフィルタリングできるようになります。パーサーは、イベント、警告、例外の合
計数を要約します (リボンの右上)。また、ログファイルの詳細 (最初に接続したインフラストラクチャサービスの名
前とポート、エージェントのバージョンとユーザー名)も含まれます。

ポート情報

April 8, 2021

Workspace Environment Managementでは、次のポートを使用します。
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接続元 接続先 種類 ポート 詳細

インフラストラクチ
ャ・サービス

エージェントホスト TCP 49752 「エージェントポー
ト」です。インフラ
ストラクチャ・サー
ビスから命令を受信
するエージェントホ
ストのリスニング・
ポート。

管理コンソール インフラストラクチ
ャ・サービス

TCP 8284 「管理ポート」です。
管理コンソールがイ
ンフラストラクチャ
サービスに接続する
ポート。

エージェント インフラストラクチ
ャ・サービス

TCP 8286 「エージェントサービ
スポート」エージェ
ントがインフラスト
ラクチャ・サーバに
接続するポート。

エージェントキャッ
シュの同期プロセス

インフラストラクチ
ャ・サービス

TCP 8288 「キャッシュされたデ
ータ同期ポート」。
Workspace
Environment
Management
1912以降に適用さ
れます。
Workspace
Environment
Management
1909以前のキャッ
シュ同期ポートを置
き換えます。エージ
ェントキャッシュの
同期プロセスがイン
フラストラクチャサ
ービスに接続して、
エージェントキャッ
シュをインフラスト
ラクチャサーバーと
同期させるポート。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 428



Workspace Environment Management 2411 (英語)

接続元 接続先 種類 ポート 詳細

インフラストラクチ
ャ・サービス

Citrixライセンスサ
ーバー

TCP 27000 「Citrixライセンスサ
ーバーのポート」。
Citrix License
Serverがリッスン
しているポート、お
よびインフラストラ
クチャサービスがラ
イセンスを検証する
ために接続するポー
ト。

インフラストラクチ
ャ・サービス

Citrixライセンスサ
ーバー

TCP 7279 Citrixライセンスサ
ーバーの専用コンポ
ーネント（デーモン）
がライセンスを検証
するために使用する
ポート。

監視サービス インフラストラクチ
ャ・サービス

TCP 8287 「WEM監視ポート」。
監視サービスによっ
て使用されるインフ
ラストラクチャサー
バーのリスニングポ
ート。

ログファイルの表示

January 11, 2024

Workspace Environment Management (WEM)に関連するログを収集して表示できます。ログは、Citrixテク
ニカルサポートに連絡して支援を受けるときに問題を自分でトラブルシューティングしたり、ログを提供したりする
ために使用します。次の項目に関連するログを収集できます。

• WEMエージェント

• WEMインフラストラクチャサービス

• WEM管理コンソール

• WEMデータベース
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• WEMウェブコンソール

エージェントに関連するログ

WEMエージェントに関連するログを収集できます。WEMエージェントがインストールされているマシンで収集で
きるログは次のとおりです。

• WEMエージェントログ

– Citrix WEMエージェント Init.log。CMDまたは UIモードのエージェントに関する問題のトラブル
シューティングを行う初期化ログ。ログは、ログオン時または更新時に作成されます。エージェントが
起動できない場合は、このログファイルを表示してエラーの詳細を確認します。エラーは例外として表
示されます。デフォルトでは、このログファイルはユーザーのプロファイルフォルダ (%userprofile%)
に作成されます。

– Citrix WEM Agent.log。CMDまたは UIモードでエージェントに関する問題のトラブルシューティ
ングを行うプライマリログ。ログには、エージェントが処理した命令がリストされます。アクションが
現在のユーザーに割り当てられない場合は、このログファイルを表示してエラーの詳細を確認します。
エラーは例外として表示されます。デフォルトでは、このログファイルはユーザーのプロファイルフォ
ルダ (%userprofile%)に作成されます。デフォルトを変更するには、[管理コンソール] > [詳細設定]
> [構成] > [エージェントオプション]の順に選択し、[エージェントログの有効化]設定を構成します。
詳細を表示するには、[エージェントオプション]タブで [デバッグモード]を有効にします。または、次
のレジストリキーを設定してロギングを有効にすることもできます。

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host

名前:AgentDebugModeLocalOverride

種類：DWORD

値：0

値を 1に設定してログファイルを有効にし、無効にするには 0に設定します。変更を有効にするには、
Citrix WEMエージェントホストサービスを再起動します。デフォルトでは、ログは無効になっていま
す。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシ
ステムの再インストールが必要になる場合もあります。レジストリエディターの誤用による障害
に対して、Citrixでは一切責任を負いません。レジストリエディターは自己責任で使用してくださ
い。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

– Citrix WEMエージェントホストサービス Debug.log。Citrix WEMエージェントホストサービスの
問題のトラブルシューティングを行うログ。デフォルトでは、このログファイルは%PROGRAMFILES
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(X86)%\Citrix\Workspace Environment Management Agentにあります。ロ
ギングを有効にするには、[管理コンソール] > [詳細設定] > [構成] > [サービスオプション]タブで、**
関連する構成セットのデバッグモードを有効にしてください **。または、次のレジストリキーを設定し
てロギングを有効にすることもできます。

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host

名前:AgentServiceDebugModeLocalOverride

種類：DWORD

値：0

値を 1に設定してログファイルを有効にし、無効にするには 0に設定します。変更を有効にするには、
Citrix WEMエージェントホストサービスを再起動します。デフォルトでは、ログは無効になっていま
す。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシ
ステムの再インストールが必要になる場合もあります。レジストリエディターの誤用による障害
に対して、Citrixでは一切責任を負いません。レジストリエディターは自己責任で使用してくださ
い。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

• Windowsイベントログ。Windowsイベントログに書き込まれる情報。[イベントビューア] > [アプリケー
ションとサービスログ] > [WEMエージェントサービス]ペインでログを表示します。

• Windowsコミュニケーション財団 (WCF)トレースします。WEMエージェントとWEMインフラストラク
チャサービス間の通信に関連する問題が発生したときに役立つログ。ロギングを有効にするには、WCFトレ
ースを有効にする必要があります。詳細については、「Windows通信基盤のトレース」を参照してください。

インフラストラクチャサービスに関連するログ

WEMインフラストラクチャサービスに関連するログを収集できます。WEMインフラストラクチャサービスがイン
ストールされているマシンで収集できるログには、次のものがあります。

• Windowsイベントログ。Windowsイベントログに書き込まれる情報。[イベントビューア] > [アプリケー
ションとサービスログ] > [WEMインフラストラクチャサービス]ペインにログを表示します。

• Citrix WEM インフラストラクチャサービス Debug.log。Citrix WEM インフラストラクチャサービ
ス（Norskale Broker Service.exe）に関する問題のトラブルシューティングを行うログ。デフォルト
では、このログファイルは%PROGRAMFILES(X86)%\Citrix\Workspace Environment
Management Infrastructure Servicesにあります。このログファイルを有効にするには、次
の手順に従ってデバッグモードを有効にします。
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1. [スタート]メニューからWEMインフラストラクチャサービス設定ユーティリティを開きます。
2. [詳細設定]タブで、[デバッグモードを有効にする]を選択します。
3. [設定の保存]をクリックし、[はい]をクリックして、サービスを開始して変更を適用します。
4. WEMインフラストラクチャサービス構成ユーティリティウィンドウを閉じます。

• WCFトレース。WEMインフラストラクチャサービスに関連する通信の問題が発生したときに役立つログで
す。ロギングを有効にするには、WCFトレースを有効にする必要があります。詳細については、「Windows
通信基盤のトレース」を参照してください。

管理コンソールに関連するログ

WEM管理コンソールに関連するログを収集できます。管理コンソールがインストールされているマシンで収集でき
るログは次のとおりです。

• Citrix WEMコンソール Trace.log。WEM管理コンソールの問題をトラブルシューティングするためのロ
グ。デフォルトでは、このログファイルはユーザーのプロファイルフォルダ (%userprofile%)に作成されま
す。ロギングを有効にするには、次の手順に従ってデバッグモードを有効にします。

1. [スタート]メニューからWEM管理コンソールを開き、[接続]をクリックします。
2.「新規インフラストラクチャーサーバー接続」ウィンドウで情報を確認し、「接続」をクリックします。
3. [バージョン情報]タブで、[オプション]をクリックし、[デバッグモードを有効にする]を選択します。
4. [適用]をクリックして変更を適用します。

• WCFトレース。WEM管理コンソールとWEMデータベース間の通信に関連する問題が発生したときに役立つ
ログ。ロギングを有効にするには、WCFトレースを有効にする必要があります。詳細については、「Windows
通信基盤のトレース」を参照してください。

WEMデータベースに関連するログ

WEMデータベースに関連するログを収集できます。ログは、WEMデータベース管理ユーティリティを使用してデー
タベースを作成またはアップグレードするときに作成されます。詳細については、次のログファイルを参照してくだ
さい。

• Citrix WEM データベース管理ユーティリティのデバッグ Log.log。WEM データベースに関
する問題のトラブルシューティングを行うログ。このログファイルはデフォルトで作成され、
C:\Program Files (x86)\Citrix\Workspace Environment Management
Infrastructure Servicesにあります。

WEMWebコンソールに関連するログ

WEMWebコンソールに関連するログを収集できます。WEMWebコンソール設定ユーティリティを使用してWeb
コンソールを設定すると、ログが作成されます。さらに、Webコンソールサービスの実行中にログが作成されます。
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詳細については、次のログファイルを参照してください。

• **Webコンソール設定 Utility.log WEMWebコンソール設定ユーティリティの問題をトラブルシューティ
ングするためのログ。このログファイルはデフォルトで作成され、C:\ProgramDataにあります。

• Citrix WEM Public API.log。WEMWebコンソールサービスの問題をトラブルシューティングするため
のログ。Webコンソール設定ユーティリティを使用してWebコンソールサービスを設定してロギングを有
効にする場合は、必ず [コンソールロギングを有効にする]オプションを有効にしてください。このログファ
イルはにありC:\ProgramDataます。

Windowsコミュニケーション財団のトレース

Windowsコミュニケーション財団 (WCF)トレースを表示して、次の問題のトラブルシューティングに役立ちま
す。

• エージェントとインフラストラクチャサービス間の通信
• WEMインフラストラクチャサービスに関連する通信
• WEM管理コンソールに関連する通信

エージェントとインフラストラクチャサービス間の通信のトラブルシューティング

WEMエージェントがWEMインフラストラクチャサービスと正しく通信しない場合は、VUEMUIAgent.exeサービ
スのWCFトレースを表示できます。WCFトレースを有効にするには、次の手順を実行します。

1. WEMエージェントマシンにログオンします。

2. タスクバーのエージェントアイコンを右クリックし、[終了]を選択してエージェントを閉じます。

3. %PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Agent
で vueMuiagent.exe.config ファイルを見つけて、ファイルのバックアップコピーを作成しま
す。

4. メモ帳またはワードパッドでファイルを開き、<configuration>と</configSections>マーカ
ーの間のセクションに次のスニペットを挿入します。

5. ファイルを保存します。

1 <system.diagnostics>
2 <sources>
3 <source name="System.ServiceModel"
4 switchValue="Information, ActivityTracing"
5 propagateActivity="true">
6 <listeners>
7 <add name="traceListener"
8 type="System.Diagnostics.XmlWriterTraceListener"
9 initializeData= "c:\trace\vuemUIAgent-Traces.

svclog" />
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10 </listeners>
11 </source>
12 </sources>
13 </system.diagnostics>

6. エージェントマシンで、Cドライブ (C:\Trace)に「Trace」というルートフォルダを作成します。フォルダが
すでに存在する場合は、この手順をスキップします。

7. 発生した問題を再現し、VUEMUIAgent.exeプロセスを終了します。

8. C:\TraceのvuemUIAgent-Traces.svclogという名前のログファイルを表示します。

Citrix.wem.Agent.service.exeサービスのWCFトレースを表示することもできます。次の手順を実行します：

1. WEMエージェントマシンにログオンします。

2. タスクバーのエージェントアイコンを右クリックし、[終了]を選択してエージェントを閉じます。

3. Citrix WEMエージェントホストサービスを終了します。

4. %PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Agent
で Citrix.wem.Agent.service.exe.configファイルを見つけて、ファイルのバックアップコピーを作成しま
す。

5. メモ帳またはワードパッドでファイルを開き、</configSections>マーカーの直後の 4行目から始ま
る次のスニペットをファイルに挿入します。

6. ファイルを保存します。

1 <system.diagnostics>
2 <sources>
3 <source name="System.ServiceModel"
4 switchValue="Information, ActivityTracing"
5 propagateActivity="true">
6 <listeners>
7 <add name="traceListener"
8 type="System.Diagnostics.XmlWriterTraceListener"
9 initializeData= "c:\trace\NorskaleAgentHostService

-Traces.svclog" />
10 </listeners>
11 </source>
12 </sources>
13 </system.diagnostics>

7. エージェントマシンで、Cドライブ (C:\Trace)に「Trace」というルートフォルダを作成します。フォルダが
すでに存在する場合は、この手順をスキップします。

8. Citrix WEMエージェントホストサービスというWindowsサービスを開始し、発生した問題を再現します。

9. C:\TraceのNorskaleAgentHostService-Traces.svclogという名前のログファイルを
表示します。
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WEMインフラストラクチャサービスに関連する通信のトラブルシューティング

WEMインフラストラクチャサービスに関連する通信の問題が発生した場合は、Norskale BrokerサービスのWCF
トレースを表示できます。WCFトレースを有効にするには、次の手順を実行します。

1. WEMインフラストラクチャサービスがインストールされているマシンにログオンします。

2. Citrix WEMインフラストラクチャサービスを終了します。

3. %PROGRAMFILES(X86)%\Citrix\Workspace Environment Management
Infrastructure Servicesで Norskale Broker Service.exe.config フ ァ イ ル を 探 し、 フ
ァイルのバックアップコピーを作成します。

4. メモ帳またはワードパッドでファイルを開き、<configuration>マーカーの直後の 3行目から始まる
次のスニペットをファイルに挿入します。

1 <system.diagnostics>
2 <sources>
3 <source name="System.ServiceModel"
4 switchValue="Information, ActivityTracing"
5 propagateActivity="true">
6 <listeners>
7 <add name="traceListener"
8 type="System.Diagnostics.XmlWriterTraceListener"
9 initializeData= "c:\trace\

NorskaleInfrastructureBrokerService-Traces.
svclog" />

10 </listeners>
11 </source>
12 </sources>
13 </system.diagnostics>

5. ファイルを保存します。

6. WEMインフラストラクチャサービスマシンで、Cドライブ (C:\Trace)に「Trace」というルートフォルダを
作成します。フォルダがすでに存在する場合は、この手順をスキップします。

7. Citrix WEMインフラストラクチャサービスを起動し、発生した問題を再現します。

8. C:\TraceのNorskaleInfrastructureBrokerService-Traces.svclogという名前
のログファイルを表示します。

WEM管理コンソールとWEMデータベース間の通信のトラブルシューティング

WEM管理コンソールとWEMデータベース間の通信に関連する問題が発生した場合は、Norskale管理Console.exe
サービスのWCFトレースを表示できます。WCFトレースを有効にするには、次の手順を実行します。

1. WEM管理コンソールマシンにログオンします。

2. WEM管理コンソールを閉じます。
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3. %PROGRAMFILES(X86)%\Citrix\Workspace Environment Management
Administration Consoleで Norskale 管理コンソール.exe.config ファイルを見つけて、
ファイルのバックアップコピーを作成します。

4. メモ帳またはワードパッドでファイルを開き、<configuration>マーカーの直後の 3行目から次のス
ニペットをファイルに追加します。

1 <system.diagnostics>
2 <sources>
3 <source name="System.ServiceModel"
4 switchValue="Information, ActivityTracing"
5 propagateActivity="true">
6 <listeners>
7 <add name="traceListener"
8 type="System.Diagnostics.XmlWriterTraceListener"
9 initializeData= "c:\trace\WEMConsole-Traces.svclog

" />
10 </listeners>
11 </source>
12 </sources>
13 </system.diagnostics>

5. ファイルを保存します。

6. 管理コンソールマシンで、Cドライブ (C:\Trace)に「Trace」という名前のルートフォルダーを作成します。
フォルダがすでに存在する場合は、この手順をスキップします。

7. WEM管理コンソールを開き、発生した問題を再現します。

8. C:\TraceのWEMConsole-Traces.svclogという名前のログファイルを表示します。

WEMヘルスチェックツール

May 28, 2024

WEMヘルスチェックツールは、WEMコンポーネントのステータスをチェックし、WEM展開の設定上の問題を特定
して解決するのに役立つスタンドアロンツールです。Citrix.WEM.Health.Check.ToolはWEMエージ
ェントとWEMインフラストラクチャサービスとともにインストールされます。このツールを使用するには、ローカ
ル管理者権限が必要です。トラブルシューティングのためにログを収集するには、デバッグモードを有効にし、問題
が発生した後にログを取得します。

ホームページ

ホームページには次の設定が含まれます：
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• WEMエージェントとWEMインフラストラクチャサーバーの両方の構成。名前、エージェントタイプ、エー
ジェントバージョン **、**および参加タイプを選択します。

• 参加タイプの前提条件は、AD参加タイプでも非ドメイン参加タイプでもかまいません。
• WEMエージェントとWEMインフラストラクチャサーバーの強制デバッグモードまたはデバッグモードをそ
れぞれ有効にできます。

• 強制デバッグモードを有効にすると、管理コンソールで指定された設定に関係なく、エージェントのデバッグ
モードがオンになります。

• 変更を WEM エージェントまたは WEM インフラストラクチャサーバにすぐに反映させるには、
Citrix WEM agent Host Serviceお よ びVUEMUIAgent.exeま た はCitrix WEM
Infrastructure Serviceをそれぞれ再起動できます。

• ログを取得すると、ログを取得して zipフォルダーにパッケージとして保存できます。その後、ローカルマシ
ンに保存されているパッケージを確認できます。

インフラストラクチャーサーバー

WEMインフラストラクチャサーバーの構成を確認するには、ツールを開いてインフラストラクチャサーバーの基本
情報を確認します。

• インフラストラクチャーサーバーのデバッグモードを有効にします。
•「Start check」ボタンをクリックして、インフラストラクチャーサーバーの構成を確認します。
• [ログを取得]をクリックしてログを取得し、[レポートファイルを開く]をクリックして詳細なレポートを表
示し、[再確認]をクリックして構成を再確認します。

ヘルスチェックレポートの生成には、次のコンポーネントが考慮されます。

• Windowsファイアウォールの構成
• エージェント・ブローカー・サービス
• キャッシュ同期サービス
• 管理サービス
• ライセンスサーバー

注：

• エージェントキャッシュが永続的な場所にあることを確認してください。非永続的なキャッシュロケーシ
ョンを使用すると、キャッシュ同期の問題、ネットワークデータの過剰使用、パフォーマンスの問題など
が発生する可能性があります。

• 接続時間に基づいてディレクトリサービスのタイムアウトを設定することをお勧めします。

WEMエージェントが期待どおりに機能するには、次のサービスが必要です。サービスが実行中で、各サービスのス
タートアップタイプが [自動]に設定されていることを確認します。

• システムイベント通知サービス
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• Citrix WEMエージェントホストサービス
• Citrix WEMユーザーログオンサービス

WEMツールハブ

December 11, 2024

WEM Tool Hubは、Workspace Environment Management（WEM）管理者の構成エクスペリエンスを簡素化
することを目的としたツールのコレクションです。オンプレミス環境では、ユーザーはオンプレミスのWebコンソ
ールからツールをダウンロードできます。

WEMツールハブを実行するための前提条件は次のとおりです。

• .NETフレームワーク 4.7.1またはそれ以降
• Microsoft Edge WebView2ランタイムバージョン 98以降
• ローカル管理者権限

現在、次のツールを使用できます：

• アプリケーションアシスタント
• Windows 11のスタートメニューコンフィギュレーター
• Windowsログオン分析
• ユーザーストア作成ツール
• ファイル情報ビューア
• ファイルタイプ関連付けアシスタント
• プリンタアシスタント
• プロファイル移行ツール
• アプリアクセス制御用のルールジェネレーター

注意:

• WEMツールハブはデータを保存しません。ツールを終了すると、データは消去されます。データが失わ
れる可能性を避けるため、必ず作業を保存してください。

• WEM Tool HubからコピーしたデータをWebコンソールに貼り付けるには、ブラウザでデータのコピ
ーが許可されていることを確認します。例:Microsoft Edgeの場合は、必ず [サイト権限] > [クリップボ
ード] > [クリップボードにコピーされたテキストと画像をサイトが表示するタイミングを確認する]オプ
ションが有効になっている必要があります。

アプリケーションアシスタント

このツールを使用して、管理コンソールにアプリケーションを追加するときに使用するアイコンやCitrixWorkspace
リソースの構成情報を準備します。
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ワークスペースリソース

注意:

このツールを使用するには、マシンに Citrix Workspaceアプリがインストールされている必要があります。

「Citrix Workspaceリソース」タイプのアプリケーションをWebコンソールに追加する場合は、リソースを指定す
る必要があります。リソースの情報を取得するには、次の手順を実行します。

1. ストア URLまたはワークスペース URLを入力します。

2.「リソースを参照」をクリックしてリソースをブラウズします。次に、リソースがカウントされ、リストされま
す。

3. リストから、ターゲットアプリケーションを選択し、その情報をコピーします。

Webコンソールで、[リソース情報を貼り付け]をクリックしてコピーした情報を貼り付けます。「アプリケーション
の追加」を参照してください。

アイコン

Webコンソールでアプリケーションのアイコンを設定するときに、新しいアイコンを追加できます。アイコンのデー
タを取得するには、次の手順を実行します。

1.「ブラウズ」をクリックして、アイコンを含むファイルを参照します。その後、ファイル内のアイコンが読み込
まれます。対応しているファイルタイプ: .exe、.dll、.ico

2. アイコンを選択し、アイコンデータをコピーします。

Webコンソールで、[アイコンデータを貼り付け]をクリックしてコピーしたアイコンデータを貼り付けます。「アプ
リケーションの追加」を参照してください。

Windows 11のスタートメニューコンフィギュレーター

このツールを使用して、Windows 11のスタートメニューレイアウトを構成し、管理コンソールでアクションとし
て割り当てることができる JSON形式の構成を生成します。

Windows 11のスタートメニューレイアウトをカスタマイズするには、次の手順を実行します。

1. WEMツールハブでWindows 11のスタートメニューコンフィギュレーターをクリックします。スタート
メニューのピン留めセクションに追加するアプリケーションを選択し、必要に応じてレイアウトを調整しま
す。

2. 構成の生成をクリックし、結果をコピーします。

3. Webコンソールで、新しい JSONオブジェクトの追加をクリックし、Windows 11のスタートメニューの
構成を選択します。JSONオブジェクトの追加ページに構成を貼り付けて、完了をクリックします。
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4. 割り当ての管理ページで必要な割り当てターゲットを選択し、保存をクリックして、JSONファイル構成をユ
ーザーに割り当てます。

アプリケーションの追加

WEMツールハブを使用してアプリケーションを追加するには、次の手順を実行します。

1. Windows 11のスタートメニューコンフィギュレーターページで、アプリケーションの追加をクリックし
ます。

2. アプリケーションの追加ページから、スタートメニューに追加する必要なアプリケーションを選択し、追加
をクリックします。

3. 必要に応じて、固定レイアウトセクションの下でアプリケーションをドラッグすることで、アプリケーショ
ンの順序を変更できます。

4. 構成の生成をクリックし、構成が生成されたら、コピーをクリックします。構成を生成中に、選択したレイア
ウトがスタートメニューに適用されます。

Windowsログオン分析

このツールを使用すると、ログオン期間レポートを表示したり、ログオン期間の最適化やトラブルシューティングに
関するヒントを入手したりできます。

完全なレポートを受け取るには、マシン上の関連するWindowsイベントログのログ収集を有効にします。

• [Windowsログオン分析] > [レポートを取得]をクリックして、[最新のレポートを取得]ウィザードにアク
セスします。

• ドロップダウンリストからいずれかのオプションを選択して時間範囲を選択し、[レポートを取得]をクリック
します。デフォルトの範囲は「過去 24時間」です。

• フェーズと説明は、次の表に基づいてグラフの形式で表示されます。

次の表は、すべての指標、サブメトリクス、およびヒントを詳細にまとめたものです。

ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

ログオン前 Windowsログオン
までにかかった時間。

Citrixログオン前

HDXコネクション
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

認証 セッションへの認証
が完了するまでにか
かった時間。

Windows認証 Windows Hello
を使用してください。
Windows Helloは、
顔や指紋を使用して
PCにサインインで
きる生体認証機能で
す。

VDA認証 ネットワー
ク/Active
Directory速度。現
在のマシンと
Active Directory
間のネットワーク通
信が良好であること
を確認してください。
ツール ( Dcdiagを
使用して確認できま
す。

ユーザー名とパスワ
ードの効率的な入力。
ユーザー名とパスワ
ードの入力が間違っ
ていたり、遅れたり
すると、認証時間が
全体的に長くなる可
能性があります。

セッションへの認証
が完了するまでにか
かった時間。

セッション仲裁

Citrix RSOP Citrix RSOP（ポリ
シーの結果セット）
を完了するまでにか
かった時間。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

ユーザープロファイ
ルの読み込み

ユーザーがログオン
するためのプロファ
イル設定のロードに
かかった時間。

FSLogixのロード・
プロファイル
(FSLogixプロファ
イル・コンテナのロ
ードにかかった時
間)。

ディスク容量が少な
くなっていないか確
認し、空き容量を増
やしてください。ハ
ードドライブがほぼ
いっぱいになると、
PCのログイン処理
が遅くなる可能性が
あります。ハードド
ライブに十分な空き
容量があることを確
認してください。

ユーザープロファイ
ル (Windowsユー
ザープロファイルフ
ァイルと設定のロー
ドにかかった時間)。

ProcMonツールを
使用してください。
詳細を分析するには、
ProcMonツールを
使用して、ユーザー
ログオン時にユーザ
ープロファイル内の
ファイル I/Oをキャ
プチャします。

Windowsプロファ
イルデータ (プロフ
ァイルサイズ、ファ
イル/フォルダー数)、
一時フォルダーデー
タ (プロファイルサ
イズ、ファイル/フォ
ルダー数)、上位 10
個の大きなファイル
リスト (サイズが 50
MB以上)、上位 10
個の大きなフォルダ
ーリスト (サイズが
100 MB以上)

SMBクライアント
(リモート接続用の
SMBクライアント
の初期化にかかった
時間)。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

Citrixプロファイル
管理者

Citrix Profile
Management。
Citrix Profile
Managementを
使用している場合、
Accelerate
Folder Mirroring
が有効になっている
フォルダーでは、コ
ンテナベースのソリ
ューションを使用す
るか、プロファイル
ストリーミングを備
えたファイルベース
のソリューションを
使用して、ログオン
プロセスを最適化で
きます。詳細につい
ては、リンクを参照
してください。

Profile
Managementヘル
スチェックレポート

ユーザーがログオン
するためのプロファ
イル設定のロードに
かかった時間。

Windowsログオン
パッケージ

Windowsログオン
パッケージ

Citrixレイヤリング
サービス

グループポリシー処
理

グループポリシー設
定の処理にかかった
時間。

グループポリシーグ
ループポリシースク
リプト (非同期)グル
ープポリシー CSE
(非同期)グループポ
リシースクリプト

GPOキャッシュを
無効にします。
gpedit.mscを
実行して、[コンピ
ューターの構成] >
[管理用テンプレー
ト] > [システム] >
[グループポリシー]
のパスに移動します。
次に、GPOキャッ
シュを無効にします。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

WMIフィルタログ
オンスケジュールタ
スク (非同期)シング
ルログオンスケジュ
ールタスクフォルダ
リダイレクト

GPOの数を減らし
てください。一度に
処理される GPOの
数を減らしてくださ
い。グループポリシ
ーの処理は並行して
行われますが、同時
に処理できる GPO
の数には制限があり
ます。一度に処理さ
れる GPOの数を減
らすと、グループポ
リシーの処理速度を
上げることができま
す。

CitrixM合計 Citrix
ホストサービスのス
テータスの確認
CitrixM読み取り構
成 Citrixスタートア
ップスクリプトタス
ク

Citrix WEMを使用
してグループポリシ
ーの非同期を処理し
ます。Citrix WEM
を使用してグループ
ポリシーの非同期を
処理すると、ユーザ
ーログオン前にグル
ープポリシーを処理
し、グループポリシ
ーの処理を高速化で
きます。詳細につい
ては、リンクを参照
してください。

CitrixWemCache
(Sync) Cit‑
rixWemJsonFile
CitrixWemMa‑
chineGroupPolicy
CitrixWemUser‑
GroupPolicy
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

グループポリシーオ
ブジェクト

単一グループポリシ
ーオブジェクトリス
ト

プレシェル (ユーザ
ー初期化)

userinit.exe
か
らexplorer.
exe起動までの時間
です。

ログオンスクリプト
処理

ログオンスクリプト
の実行にかかった時
間。

ユーザーログオンス
クリプト

ログオンスクリプト
を最適化してくださ
い。不要なコマンド
を削除してスクリプ
トのサイズを小さく
することで、ログオ
ンスクリプトを最適
化できます。

グループポリシー設
定を使用してくださ
い。グループポリシ
ー設定を使用してロ
グオンスクリプトを
置き換えることがで
きます。ログオンス
クリプトよりも管理
が簡単で、処理も高
速です。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

Citrix WEMの外部
タスクを使用してく
ださい。外部タスク
を使用してログオン
スクリプトを設定し
ます。タスクが完了
するまで待つかどう
か、および待機タイ
ムアウトの期間を指
定できます。待機時
間を制限すると、ユ
ーザーログオンを高
速化できます。外部
タスクの詳細につい
ては、製品ドキュメ
ントを参照してくだ
さい。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

シェルスタートアッ
プ

シェルの起動にかか
った時間。

アクティブセットア
ップ
FSLogixShellStart
(FSLogixプロファ
イルコンテナをロー
ドしてからシェルを
実行するのにかかる
時間)。

スタートアッププロ
グラムを無効にしま
す。PCの電源を入
れたときに自動的に
起動するプログラム
を無効にすることが
できます。
Win11/Win10/Win
Server 2022でス
タートアッププログ
ラムを無効にするに
は、次の手順を実行
します。
Windows+ Iショ
ートカットを押して
[設定]を開き、[ア
プリ] > [スタートア
ップ]を選択します。
起動時に自動的にオ
ンにしてはいけない
アプリやプログラム
をオフにします。グ
ローバルスタートア
ップフォルダから不
要なプログラムを
削除してください：%
allusersprofile
%\Microsoft\
Windows\
Start Menu\
Programs\
StartUp。ユーザ
ースタートアップフ
ォルダーから不要な
プログラムを削除し
ます:
%userprofile
%\AppData\
Roaming\
Microsoft\
Windows\
Start Menu\
Programs\
Startup。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

ShellStart
(Windowsユーザ
ープロファイルをロ
ードしてからシェル
を実行するのにかか
った時間)。
AppxAssociations

高速起動を有効にし
ます。高速起動機能
により、シャットダ
ウン後のコンピュー
タの起動時間を短縮
できます。
Windows 10で高
速起動を有効にする
には、次の手順を実
行します。コントロ
ールパネルをアイコ
ン表示で開き、[電
源オプション]を選
択します。サイドバ
ーの電源ボタンの機
能を選択します。使
用可能なオプション
のリストから、「高速
起動を有効にする」
チェックボックスを
選択します。
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ベースメトリック 基本指標の説明 (UI) サブメトリック ヒント 詳細

AppXLoadパッケ
ージ (ログオン中に
AppXパッケージが
ロードされる)単一
AppXLoadパッケ
ージ

Windowsの外観と
パフォーマンスを調
整します。
Windowsの外観と
パフォーマンスを調
整して、PCのログ
インプロセスを高速
化できます。これを
行うには、[マイコ
ンピュータ]を右ク
リックして [プロパ
ティ]を選択します。
[システムの詳細設
定]をクリックし、[
パフォーマンス]の [
設定]ボタンをクリ
ックします。ここで
Windowsの外観と
パフォーマンスを調
整できます。

シェルの起動にかか
った時間。

Windowsログオン
パッケージ

Windowsログオン
パッケージ

ユーザーストア作成ツール

このツールを使用して、現在のマシン、ツールを実行しているマシン、または別のマシンで Citrix Profile
Managementを使用してユーザーストアを作成します。フォルダーパスを指定し、ユーザーストアの名前を共有
できます。ユーザーストアが作成されると、ユーザーストアへのパスの推奨構成が提供され、プロファイル管理設
定で直接使用できるようになります。

現在のマシンにユーザーストアを作成する

現在のマシンにユーザーストアを作成するには、次の手順を実行します。

1. ユーザーストアの場所として設定するフォルダーパスを指定します。フォルダーが作成され、指定されたユ
ーザーおよびグループと共有されます。

2. フォルダーが既に存在する場合は、停止して通知するまたは既存のフォルダーを使用するを選択します。
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3. 必要に応じて、ファイル共有の名前を指定します。デフォルトでは、フォルダーの名前が共有名として使用さ
れます。

4. 同じ名前の共有がすでに存在する場合は、停止して通知するまたは既存のアイテムの共有を停止して名前を
取得するを選択します。

5. 追加をクリックして、このユーザーストアを使用するユーザーとグループを選択します。これにより、ネイテ
ィブ ADセレクターが開き、ユーザーとグループを選択できます。

6. 指定された場所からユーザーまたはグループオブジェクトタイプを選択します。

7. ネイティブ ADセレクターの選択するオブジェクト名を入力フィールドにオブジェクト名を追加し、OKをク
リックします。

8. ユーザーストアの作成をクリックします。

別のマシンにユーザーストアを作成する

別のマシンにユーザーストアを作成するには、次の手順を実行します。

1. マシン名を指定し、指定されたマシンのローカル管理者権限を持つドメインユーザーの資格情報を入力しま
す。マシン上で PowerShellリモート処理が有効になっていることを確認します。

2. ユーザーストアの場所として設定するフォルダーパスを指定します。フォルダーが作成され、指定されたユ
ーザーおよびグループと共有されます。

3. フォルダーが既に存在する場合は、停止して通知するまたは既存のフォルダーを使用するを選択します。

4. 必要に応じて、ファイル共有の名前を指定します。デフォルトでは、フォルダーの名前が共有名として使用さ
れます。

5. 同じ名前の共有がすでに存在する場合は、停止して通知するまたは既存のアイテムの共有を停止して名前を
取得するを選択します。

6. 追加をクリックして、このユーザーストアを使用するユーザーとグループを選択します。これにより、ネイテ
ィブ ADセレクターが開き、ユーザーとグループを選択できます。

7. 指定された場所からユーザーまたはグループオブジェクトタイプを選択します。

8. ネイティブ ADセレクターの選択するオブジェクト名を入力フィールドにオブジェクト名を追加し、OKをク
リックします。

9. ユーザーストアの作成をクリックします。

エラー

関連するセクションに次のエラーメッセージが表示されます。
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• ユーザー資格情報が正しくありません
• ユーザー権限が不十分です
• フォルダは既に存在します
• 使用中の共有名

リストされているもの以外のエラーメッセージが表示された場合は、ページの下部にある「エラーが発生しました」
というタイトルでエラーの詳細を確認できます。詳細は下記をご覧ください。

別のユーザーストアを作成するには、[別の作成]をクリックします。この選択により、すべての入力がクリアされリ
セットされた状態で開始ページにリダイレクトされます。

ファイル情報ビューア

WEMツールハブを使用して、パス、発行元、ハッシュ値などのデータをすばやく取得し、Webコンソールで実行可
能なルールを構成できるようになりました。このプロセスには次の手順が含まれます。

• WEMツールハブ >すべてのツール >ファイル情報ビューアを選択します。

• ファイルまたはフォルダを選択して、関連情報を取得します。

• パス情報、発行元情報、ファイルハッシュなどの基準のいずれかからデータをコピーします。

• Windowsインストーラーの作成ルールページにデータを貼り付けます。

ファイルタイプ関連付けアシスタント

このツールを使用して、FTAを設定するために必要な情報を取得し、管理コンソールに割り当て可能なアクションと
して追加します。

ファイルタイプ関連付けアシスタントを選択すると、WEM Tool Hubの「ファイルタイプ関連付けアシスタント」ペ
ージが表示されます。FTAを設定するには、次の手順を実行します。

• ファイル名拡張子を入力する場合、入力内容から始まる対応するファイル名拡張子オプションから選択できま
す。

• 入力されたエクステンションに ProgIDが関連付けられているかどうか、また ProgIDがレジストリに関連
付けられているアクションがあるかどうかを確認します。

• [ Browse ]をクリックすると、入力した ProgIDが登録されているすべてのアプリケーションが一覧表示さ
れます。

• 関連付けたいアプリケーションを構成します。
•「カスタマイズ」アクションを選択して、「開く」、「編集」、および「印刷」アクションを実行することもできます。
• [コピー]ボタンをクリックすると、設定した FTAデータをコピーできます。

詳細については、「ファイルタイプの関連付け」を参照してください。
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グループポリシー移行ツール

このツールを使用すると、ポリシーと設定をWEMアクションに変換してグループポリシーからWEMに設定を移行
し、Webコンソールを使用して管理および割り当てることができます。

WEMアクションは、Windowsサインオンが完了した後、WEMエージェントを通じてユーザー構成を処理します。
Windows GPPとは異なり、WEMアクションはWindowsサインインプロセスに遅延を引き起こしません。

この機能を使用すると、グループポリシーの設定をWEMによって管理および処理されるアクションに変換できるた
め、ユーザーのサインオン時に必要な処理時間が短縮されます。

グループポリシーから設定を移行するには、次の前提条件を考慮してください。

• マシンはドメインに参加している必要があります
• 現在のユーザーはドメインユーザーである必要があります
• GPOバックアップに必要なモジュールがインストールされています

次の手順を実行して、グループポリシーの移行を構成できます。

1. WEMツールハブを使用して GPPをローカルマシンにエクスポートします。選択した設定をエクスポートし、
エクスポートした ZIPファイルをWEMWebコンソールからアクセスできる場所に保存します。

2. WEMWebコンソールを使用して、アクションとして GPPをWEMにインポートします。Webコンソール
で、構成セットの割り当て >割り当てグループに移動し、インポートを選択します。エクスポートされた設
定を使用して割り当てグループを作成し、それをユーザーに割り当てることができます。詳細については、「エ
クスポートされた設定を使用して割り当てグループを作成する」を参照してください。

3. 移行された設定を GPOから削除する: 設定の移行が完了したら、移行されたオプションを無効に設定して、
移行された設定を GPOから削除します。確認するにはサインアウトしてください。

4. サインオン時間を比較します。

プリンタアシスタント

このツールを使用して印刷サーバーからプリンターのリストを取得し、管理コンソールに割り当て可能なアクション
として追加できるようにします。

ネットワークプリントサーバーからプリンターを追加する場合、そのプリンターを追加するにはプリンター情報が必
要です。プリンタ情報を取得するには、次の手順を実行します。

1. プリントサーバーのフルネームを入力します。
2. 特定の認証情報を使用してプリントサーバーに接続するかどうかを指定します。
3. [接続]をクリックすると、プリンタリストが表示されます。
4. リストから 1つまたは複数のプリンタを選択し、プリンタ情報をコピーします。

Webコンソールで、[プリンタ情報を貼り付け]をクリックしてコピーした情報を貼り付けます。プリントサーバー
からのプリンターの追加を参照してください。
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プロファイル移行ツール

このツールを使用して、他のプロファイルを Citrixコンテナベースのプロファイルソリューションに移行します。こ
のプロセスには次の手順が含まれます。

1. 次のいずれかのソースプロファイルを選択します。

• FSLogixプロファイルコンテナ
• Citrixファイルベースソリューション
• ローカルマシン

注意:

ローカルマシンを選択した場合は、プロファイル移行ツールがローカルマシンプロファイルのデフォ
ルト構成を取得するため、手順 2をスキップします。

2. ソースプロファイルの場所を構成します。

• ファイル共有: 参照をクリックし、必要なソースファイル共有の場所を選択するか、場所を直接入力し
ます。

• サブパス: デフォルトのコンテナフォルダーを使用していない場合は、サブパスを入力します。

注意:

FSLogixプロファイルコンテナーでは、2つの異なるフォルダーパターンがサポートされています。
ここで、%SID%_%USERNAME%はデフォルトのフォルダーパターンです。

3. ターゲット Citrixユーザーストアの場所を構成します。

• ファイル共有: 参照をクリックし、必要なターゲットファイル共有の場所を選択するか、場所を直接入
力します。

• サブパス: 必要なターゲットサブパスを入力します。

4. アクセスの確認をクリックして、現在のアカウントまたは代替アカウントにソースファイル共有への読み取
りアクセス権とターゲットファイル共有へのフルアクセス権があるかどうかを確認します。現在のアカウン
トにアクセスできない場合は、[代替の資格情報を使用する]チェックボックスをオンにして、代替のユーザー
名とパスワードを入力します。

5. プロファイルを移行するユーザーとグループを指定します。ユーザーまたはグループが指定されていない場合
は、ソースの場所にあるすべてのプロファイルが移行されます。

6. ソースプロファイルのOSバージョンを選択します。

7. 移行を開始をクリックします。

プロファイル移行ツールは一度に 1つのプロファイルを移行します。移行を停止する場合は、[停止]をクリックしま
す。このアクションにより、現在のプロファイルの移行が完了し、残りのプロファイルの移行が停止します。選択し
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た項目を再試行をクリックすると、移行を再試行できます。それ以外の場合、別の移行を実行するには、[別の移行を
実行]をクリックします。

失敗した場合は、[ログの表示]をクリックしてエラーログを表示できます。選択した項目を再試行をクリックする
と、失敗したプロファイルの移行を再試行するオプションがあります。

アプリアクセス制御用のルールジェネレーター

このツールを使用して、次のルールを作成します。

• **ルールを非表示にします。ファイル、フォルダー、レジストリ値、キーへのユーザーアクセスを制御します。
• リダイレクト準則。ユーザーのファイル、フォルダー、レジストリ値、キーをリダイレクトします。

これらのルールは、Citrix Profile Managementを通じて実装されます。一般的な使用例は次のとおりです。

• マシンにインストールされたアプリへのユーザーアクセスを制御します。つまり、関連するユーザーに対して
アプリを非表示にするかどうかを制御します。

• データローミングを実装します。ユーザープロファイル以外のデータをファイル共有にリダイレクトし、ユー
ザーがどのマシンにサインインしても同じデータにアクセスできるようにします。

• データ保護を強化します。重要なデータを別の場所または値にリダイレクトし、不正アクセスから保護します。
• ユーザーエクスペリエンスをカスタマイズします。特定の要件に基づいてアプリエクスペリエンスをカスタマ
イズします。

次の操作を実行できます。

• ルールを作成する
• ファイルからルールをインポートする
• ルール用の未加工データを生成
• ルールを編集する
• ルールを削除する
• アプリのルールをテストする

アプリのアクセス制御のルールを作成するには、次の手順を実行します。

1. アクションバーで [ルールの作成]をクリックし、[非表示]または [リダイレクト]を選択します。

2. ルールの詳細ページで、次の設定を構成します。

• アプリルール名。ルールを識別しやすい名前を指定してください。

• 非表示にするオブジェクト。ターゲットオブジェクトを追加します。ターゲットオブジェクトには、非
表示にするアプリに関連するファイル、フォルダー、およびレジストリを指定できます。をクリックし
てをスキャンし、現在のマシンにインストールされているアプリと各アプリに関連付けられているオブ
ジェクトを検索します。
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• リダイレクト。ファイル、フォルダー、レジストリをリダイレクトできます。リダイレクトごとに、ソ
ースと宛先のパスを指定します。

注意:

• 特定の CitrixおよびWindowsサービスが依存するアイテムにはパスを追加できません。そうし
ないと、それらのサービスが正常に動作しなくなる可能性があります。これらのパスの一覧につい
ては、「追加できないパス」を参照してください。

3.「割り当て」ページで、ルールを割り当てるユーザー、コンピューター (組織単位)、プロセスを追加します。
AADユーザーまたはグループと NDJマシンを取得する方法の詳細については、AAD/NDJオブジェクトセレ
クター.

a) ユーザー、マシン、またはプロセスから割り当てタイプを選択します。

b)「適用先」セクションで、割り当てオブジェクトを指定します。オブジェクトが選択されていない場合、
その割り当てタイプのすべてのオブジェクトにルールが適用されます。

c) 除外を指定するには、除外セクションに移動し、必要な割り当てオブジェクトを追加します。

d) 必要に応じて、別の割り当てタイプに対して手順 a～cを繰り返します。

注意:

• 割り当てが指定されていない場合、このルールは常にターゲットオブジェクトに適用されます。
• アサインメントには、ユーザー、コンピューター、プロセスの 3つのカテゴリがあります。ザ又は
演算子はカテゴリ内の項目間で使用され、そして演算子はカテゴリ間で使用されます。

• ドメインに参加していない、または Azure Active Directoryに参加しているマシンでツールを実
行する場合、ユーザーやコンピューターを追加することはできません。

• 一括プロセスを追加できます。プロセス名 (.exe拡張子を含む)を改行で区切って入力します。

4. 終了したら、[完了]をクリックします。

ルールの未加工データを生成するには、次の手順を実行します：

1. 必要なルールを選択するか、[すべて選択]をクリックしてすべてのルールを選択します。

2. アクションバーの「ローデータを生成」をクリックします。次に、選択したルールの未加工データが生成され
ます。

3. [ローデータを生成]ウィンドウで、ローデータを後で復元できるようにファイルに保存するか、ローデータを
クリップボードにコピーします。

注意:

• ルールを展開する方法に応じて、WEM管理コンソールでルールを追加するとき、またはプロファ
イル管理ポリシーアプリアクセス制御を構成するときに、生データを使用します。

• 未加工データをファイルに保存したら、ファイルからルールを復元できます。そのためには、アク
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ションバーの「インポート」を使用してください。

4. 終了したら、[完了]をクリックします。

テスト環境または本番環境に展開する前に、ローカルマシンでアプリのアクセス制御ルールを検証できます。

アプリのルールをテストするには、次の手順を実行します。

1. 必要なルールを選択するか、すべて選択をクリックしてすべてのルールを選択します。

2. アクションバーでテストをクリックします。

• ローカルマシンにデプロイをクリックして、選択したルールをローカルマシンにデプロイし、ルール
が期待どおりに動作しているかどうかを確認します。ポップアップウィンドウで「デプロイ」をクリッ
クして、アクションを確認します。

注意:

アプリのルールをテストしている間、ルールは現在のユーザーにのみ影響します。

• ローカルマシンからデプロイされたアプリのアクセス制御ルールをクリアするには、ローカルマシンか
らデプロイされたルールをクリアをクリックします。

パスの追加は許可されていません

特定の CitrixおよびWindowsサービスが依存するアイテムには、次のパスとその親パスを追加できません。Profile
Management関連レジストリ: プロファイル管理関連のレジストリ:

• HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\UserProfileManager
• HKLM:\SOFTWARE\Policies\Citrix\UserProfileManager
• HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\UserProfileManager
• HKLM:\SOFTWARE\Citrix\UserProfileManager

WEM関連レジストリ:

• HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Norskale
• HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\WEM
• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale
• HKLM:\SOFTWARE\Policies\Norskale
• HKLM:\SOFTWARE\Citrix\WEM
• HKLM:\SYSTEM\CurrentControlSet\Control\Norskale

Virtual Delivery Agent (VDA)関連レジストリ:

• HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
• HKLM:\SOFTWARE\Citrix\VirtualDesktopAgent
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• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
Uninstall\Citrix Virtual Desktop Agent

• HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\Citrix
Virtual Desktop Agent

Windows関連のレジストリ:

• HKCU:
• HKEY_CURRENT_USER
• HKU:
• HKEY_USERS

Windowsおよび Citrixのサービス関連フォルダー:

• c:\windows\system32
• \Citrix\User Profile Manager\
• \Citrix\Workspace Environment Management Agent\
• \Citrix\XenDesktopVdaSetup\
• \\%windir\\%\system32

AADユーザー/グループとNDJマシンへのアプリアクセスルールの割り当て

アプリアクセスルールを AADユーザーまたはグループ、および NDJマシンに割り当てるには、次の手順を実行しま
す。

1. Webコンソールから AAD/NDJオブジェクトセレクターをクリックします。

2. AAD/NDJオブジェクトセレクターを使用して、必要な AADユーザーと NDJマシンを追加します。

3. ユーザーデータまたはマシンデータをコピーします。

4. [WEM Tool Hub] > [アプリアクセス制御のルールジェネレーター]に移動し、新しいアプリルールを作成し
ます。

5. 課題ページに移動し、データを貼り付けます。

6.「完了」をクリックして、アプリのアクセス制御ルールを作成します。

7. アプリのアクセス制御ルールをコピーします。

8. Webコンソール >設定 > Profile Management設定 >アプリアクセス制御に移動し、そこにデータを貼り
付けます。

すばやくアクセスできるようにローカルアプリケーションを追加

この機能により、ローカルアプリケーションをWEM Tool Hubに追加してすばやくアクセスできます。追加された
アプリケーションは、個人データの一部とみなされます。Profile Management環境の使用中にマシンを切り替え
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てもデータは保持されます。

アプリケーションを追加するには、WEM Tool Hubの右上隅にあるプラス記号をクリックし、アプリケーションに
移動します。複数のアプリケーションを一度に追加できます。

追加されたアプリケーションはWEM Tool Hubにタイルとして表示されます。タイルをクリックすると、アプリケ
ーションをすばやく起動できます。

注意:

追加したアプリケーションを削除するには、ゴミ箱アイコンをクリックします。

WEM整合性条件リストマネージャー

March 7, 2022

WEM整合性条件リストマネージャは、フィルタ処理のために XMLファイルを作成するのに役立つ強力なツールで
す。このツールは、次のフィルタ条件タイプで使用されます。[名前がリストにありません]、[名前がリストにない]、
[名前または値がリストにありません]、[名前]または [値]がリストにありません。管理コンソールでのこれらの条件
の使用について詳しくは、「フィルタ」を参照してください。

この資料では、WEM整合性条件リストマネージャーを使用して、フィルタリング目的の XMLファイルを作成する方
法について説明します。たとえば、WEM整合性条件リストマネージャを [リストに名前]とともに使用して、アクシ
ョンをフィルタリングするとします。
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1. WEM整合性条件リストマネージャを開きます。
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2. 空白領域を右クリックし、コンテキストメニューから [追加]を選択します。

3. [名前]フィールドに名前を入力します。

注：

WEMエージェントが実行されているマシン（エージェントホスト）の名前を入力します。
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4. [ XMLファイルの保存]をクリックし、目的のフォルダーを参照して、[保存]をクリックします。
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5. 保存された XMLファイルを開き、指定した情報が正しく保存されたことを確認します。

6. 保存した XMLファイルをエージェントホスト上のフォルダにコピーします。

注：

この機能は、管理コンソールマシンに XMLファイルを保存すると機能しません。

7. [管理コンソール] > [フィルタ] > [条件] > [フィルタ条件リスト]タブに移動し、[追加]をクリックします。
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8. 情報を入力し、「OK」をクリックします。

注：

• フィルタ条件タイプ。[名前がリストにいます]を選択します。
• XMLリストファイル:C:\\ Users\ <user1\ >\\デスクトップ\\ test1.xml（エージェントホスト
上のファイルアドレス）

• テストされた値。WEM整合性条件リストマネージャの [名前]フィールドに入力した名前に対応す
る動的トークンを入力します。この例では、エージェントが実行されているマシン（エージェント
ホスト）の名前を入力しました。したがって、動的トークン「##ComputerName##.」動的トー
クンの使用の詳細については、動的トークンを参照してください。

9. [管理コンソール] > [フィルタ] > [ルール] > [フィルタ規則リスト]タブに移動し、[追加]をクリックします。
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10. [名前]フィールドにフィルタ名を入力します。
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11. 構成済みの条件を［使用可能］ペインから［構成済み］ペインに移動し、［OK］をクリックします。
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12. [管理コンソール] > [アクション] > [アプリケーション] > [アプリケーションリスト]タブに移動し、アプリケ
ーションを追加します。
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13. [管理コンソール] > [割り当て] > [アクションの割り当て]タブに移動します。
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14. 目的のユーザーまたはユーザー・グループをダブルクリックします（この例では、エージェントホストを選択
します）。
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15. アプリケーションを [使用可能]ペインから [割り当て済み]ペインに移動します。

16. フィルタを選択し、「OK」をクリックします。
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17. 割り当てられたアプリケーションのオプションを有効にします (この例では、[デスクトップの作成]および [
タスクバーに固定]を有効にします)。

18. [管理コンソール] > [管理] > [エージェント] > [統計]タブに移動し、[更新]をクリックします。
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19. エージェントを右クリックし、コンテキストメニューから [ワークスペースエージェントのリフレッシュ]を
選択します。

注：

設定を有効にするには、エージェントが実行されているマシンに移動して、Citrix WEM Agentを更新
することもできます。
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20. エージェントが実行されているマシン（エージェントホスト）に移動して、構成された条件が機能することを
確認します。

この例では、アプリケーションはエージェントマシンに正常に割り当てられています。デスクトップ上に作成され、
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タスクバーに固定されています。

XMLプリンターリストの構成

April 6, 2022

Workspace Environment Managementには、XMLプリンタリストファイルを使用してユーザープリンタを構
成する機能が含まれています。

XMLプリンタリストファイルを作成したら、アクション [タイプ]オプションを [デバイスマッピングプリンタファ
イルを **使用]に設定して、管理コンソールでプリンタ **アクションを作成します。

注：

特定のWindows資格情報を必要としないプリンターのみがサポートされます。

XMLプリンターリストファイル構造

XMLファイルは UTF‑8でエンコードされ、以下の基本的な XML構造を持つ。

1 <?xml version= "1.0" エ ン コ ー ド =" UTF-8"？ > <
ArrayOfSerializableKeyValuePairofStringListOfVuemUserAssignedPrinter
xmlns: xsd=」 http://www.w3.org/2001/XMLSchema "xmlns: xsi=」 http://
www.w3.org/2001/XMLSchema-instance ">...</
ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>```

2
3 す べ て の ク ラ イ ア ン ト お よ び 関 連 す る デ バ イ ス は 、 次 の タ イ プ の オ ブ ジ ェ ク ト

に よ っ て 表 さ れ ま す 。
4
5 シ リ ア ル 化 可 能 キ ー 値 ペ ア <文 字 列 、 リ ス ト <VUEMUserAssignedPrinter>

>>
6 各 デ バ イ ス は 次 の よ う に 表 さ れ ま す 。

<SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter> <Key>DEVICE1 </Key> <Value>
<VUEMUserAssignedPrinter>⋯</VUEMUserAssignedPrinter> </Value> </SerializableKeyValuePairOf‑
StringListOfVUEMUserAssignedPrinter>“‘

デバイスの各ブロックは、特定のクライアント名またはコンピュータ名と一致する必要があります。\ <Key>タグに
は、関連する名前が含まれています。\ <Value>タグには、指定されたクライアントに割り当てられたプリンタと一
致する VUEMUserAssignedPrinterオブジェクトのリストが含まれます。

1 <?xml version= "1.0" エ ン コ ー ド =" utf-8"？ > <
ArrayOfSerializableKeyValuePairofStringListOfVuemUserAssignedPrinter
xmlns: xsi=」 http://www.w3.org/2001/XMLSchema-instance "xmlns: xsd=
」 http://www.w3.org/2001/XMLSchema "> <
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SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter> <Key>
DEVICE1 </Key> <Value> <VueMUser割 り 当 て 済 み プ リ ン タ >...</
VUEMUserAssignedPrinter> </Value> </
SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter> </
ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>```

2
3 ## VUEMUserAssignedPrinter タ グ の 構 文
4
5 構 成 済 み の 各 プ リ ン タ は、 <VUEMUserAssignedPrinter> 次 の 属 性 を 使 用 し て 、

**\** タ グ で 定 義 す る 必 要 が あ り ま す 。
6
7 **\ <IdPrinter>**.こ れ は 、 構 成 さ れ た プ リ ン タ の Workspace Environment

Management プ リ ン タ ID で す 。 プ リ ン タ ご と に 異 な る ID が 必 要 で す 。 **
注 :** Workspace Environment Management コ ン ソ ー ル で 構 成 さ れ た XML プ
リ ン タ リ ス ト ア ク シ ョ ン は 、 独 自 の ID を 持 つ プ リ ン タ ア ク シ ョ ン で も あ り
ま す 。 こ の ア ク シ ョ ン は 、 XML リ ス ト で 個 別 に 設 定 さ れ た プ リ ン タ の ID と
は 異 な る 必 要 が あ り ま す 。

8
9 **\ <IdSite>**.関 連 す る Workspace Environment Management サ イ ト の サ イ ト

ID が 含 ま れ ま す 。 こ の サ イ ト ID は 、 既 存 の サ イ ト の ID と 一 致 す る 必 要
が あ り ま す 。

10
11 **\ <State>**.1 が ア ク テ ィ ブ で 、 0 が 無 効 に な っ て い る プ リ ン タ の 状 態 を 指

定 し ま す 。
12
13 **\ <ActionType>**.常 に 0 で あ る 必 要 が あ り ま す 。
14
15 **\ <UseExtCredentials>**.0 で あ る 必 要 が あ り ま す 。 特 定 の Windows 資 格 情

報 の 使 用 は 現 在 サ ポ ー ト さ れ て い ま せ ん 。
16
17 **\ <isDefault>**.1 の 場 合 、 プ リ ン タ は 既 定 の Windows プ リ ン タ で す 。 0 の

場 合 、 デ フ ォ ル ト と し て 設 定 さ れ ま せ ん 。
18
19 **\ <IdFilterRule>**.常 に 1 で な け れ ば な り ま せ ん 。
20
21 **\ <RevisionId>**.常 に 1 で な け れ ば な り ま せ ん 。 後 で プ リ ン タ の プ ロ パ テ

ィ を 変 更 す る 場 合 は 、 こ の 値 を 1ず つ 増 や し て エ ー ジ ェ ン ト ・ ホ ス ト に 通 知
し 、 プ リ ン タ の ア ク シ ョ ン が 再 処 理 さ れ る よ う に し ま す 。

22
23 **\ <Name>**.こ れ は 、 Workspace Environment Management エ ー ジ ェ ン ト ホ ス

ト に よ っ て 認 識 さ れ る プ リ ン タ 名 で す 。 こ の フ ィ ー ル ド は 空 白 の ま ま ** に
**す る こ と は で き ま せ ん 。

24
25 **\ <Description>**.こ れ は 、 Workspace Environment Management エ ー ジ ェ ン

ト ホ ス ト に よ っ て 認 識 さ れ る プ リ ン タ の 説 明 で す 。 こ の フ ィ ー ル ド は 空 白 に
で き ま す 。

26
27 **\ <DisplayName>**.こ れ は 未 使 用 で あ る た め 、 空 白 の ま ま に し て く だ さ い 。
28
29 **\ <TargetPath>**.こ れ は 、 プ リ ン タ へ の UNC パ ス で す 。
30
31 **\ <ExtLogin>**.接 続 に Windows 資 格 情 報 を 指 定 す る と き に 使 用 さ れ る
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Windows ア カ ウ ン ト の 名 前 が 含 ま れ ま す 。 [現 在 サ ポ ー ト さ れ て い ま せ ん 。
こ の フ ィ ー ル ド は 空 白 の ま ま に し ま す 。 「 ]」 を 参 照 し て く だ さ い 。

32
33 **\ <ExtPassword>**.接 続 に Windows 資 格 情 報 を 指 定 す る と き に 使 用 さ れ る

Windows ア カ ウ ン ト の パ ス ワ ー ド が 含 ま れ ま す 。 [現 在 サ ポ ー ト さ れ て い ま
せ ん 。 こ の フ ィ ー ル ド は 空 白 の ま ま に し ま す 。 「 ]」 を 参 照 し て く だ さ い 。

34
35 **\<Reserved01>**.こ れ に は 、 詳 細 設 定 が 含 ま れ て い ま す 。 **い か な る 方 法 で

も ** 変 更 し な い で く だ さ い 。

<VUEMActionAdvancedOption> <Name> 自己修復可能 </Name> <Value> 0 </Value> </VUEMAc‑
tionAdvancedOption“‘

特定のプリンタオブジェクトの自己修復を有効にするには、上記の内容をコピーして貼り付けて、ハイライト 0の値
を 1に変更します。

プリンタオブジェクトの例

次の例では、クライアントまたはコンピュータの DEVICE1に 2つのアクティブなプリンタを割り当てます。

• HPレーザージェット 2200シリーズUNCパス \ server.example.net\ HPレーザージェット 2200シリ
ーズ (通常使うプリンタ)

• UNCパス上のキヤノン C5531iシリーズプリンタ **\ server.example.net\キヤノン C5531iシリーズ **

また、クライアントまたはコンピュータの DEVICE2にアクティブなプリンタを 1つ割り当てます。

• HPレーザージェット 2200シリーズUNCパス \ server.example.net\ HPレーザージェット 2200シリ
ーズ

1 <?xml version="1.0" encoding="utf-8"?>
2 <

ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:
xsd="http://www.w3.org/2001/XMLSchema">

3 <SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>
4 <Key>DEVICE1</Key>
5 <Value>
6 <VUEMUserAssignedPrinter>
7 <IdPrinter>1</IdPrinter>
8 <IdSite>1</IdSite>
9 <State>1</State>

10 <ActionType>0</ActionType>
11 <UseExtCredentials>0</UseExtCredentials>
12 <isDefault>1</isDefault>
13 <IdFilterRule>1</IdFilterRule>
14 <RevisionId>1</RevisionId>
15 <Name>HP LaserJet 2200 Series</Name>
16 <Description />
17 <DisplayName />
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18 <TargetPath>\\server.example.net\HP LaserJet 2200
Series</TargetPath>

19 <ExtLogin />
20 <ExtPassword />
21 <Reserved01>&lt;?xml version="1.0" encoding="utf-8"

?&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"&gt
;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&lt;Value&gt;0&lt
;/Value&gt;&lt;/VUEMActionAdvancedOption&gt;&lt
;/ArrayOfVUEMActionAdvancedOption&gt;</
Reserved01>

22 </VUEMUserAssignedPrinter>
23 </Value>
24 <Value>
25 <VUEMUserAssignedPrinter>
26 <IdPrinter>2</IdPrinter>
27 <IdSite>1</IdSite>
28 <State>1</State>
29 <ActionType>0</ActionType>
30 <UseExtCredentials>0</UseExtCredentials>
31 <isDefault>0</isDefault>
32 <IdFilterRule>1</IdFilterRule>
33 <RevisionId>1</RevisionId>
34 <Name>Canon C5531i Series</Name>
35 <Description />
36 <DisplayName />
37 <TargetPath>\\server.example.net\Canon C5531i

Series</TargetPath>
38 <ExtLogin />
39 <ExtPassword />
40 <Reserved01>&lt;?xml version="1.0" encoding="utf-8"

?&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"&gt
;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&lt;Value&gt;0&lt
;/Value&gt;&lt;/VUEMActionAdvancedOption&gt;&lt
;/ArrayOfVUEMActionAdvancedOption&gt;</
Reserved01>

41 </VUEMUserAssignedPrinter>
42 </Value></

SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>

43 <
SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>

44 <Key>DEVICE2</Key>
45 <Value>
46 <VUEMUserAssignedPrinter>
47 <IdPrinter>1</IdPrinter>
48 <IdSite>1</IdSite>
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49 <State>1</State>
50 <ActionType>0</ActionType>
51 <UseExtCredentials>0</UseExtCredentials>
52 <isDefault>0</isDefault>
53 <IdFilterRule>1</IdFilterRule>
54 <RevisionId>1</RevisionId>
55 <Name>HP LaserJet 2200 Series</Name>
56 <Description />
57 <DisplayName />
58 <TargetPath>\\server.example.net\HP LaserJet 2200

Series</TargetPath>
59 <ExtLogin />
60 <ExtPassword />
61 <Reserved01>&lt;?xml version="1.0" encoding="utf-8"

?&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"&gt
;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&lt;Value&gt;0&lt
;/Value&gt;&lt;/VUEMActionAdvancedOption&gt;&lt
;/ArrayOfVUEMActionAdvancedOption&gt;</
Reserved01>

62 </VUEMUserAssignedPrinter>
63 </Value></

SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>

64 </
ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>

用語集

June 20, 2022

この記事には、Workspace Environment Management (WEM)ソフトウェアとドキュメントで使用される用語
と定義が含まれています。

[1]オンプレミス期間のみ

[2] Citrix Cloudサービス期間のみ

管理ブローカーポート。「管理ポート」の従来の用語。

管理コンソール。インフラストラクチャサービスに接続するインターフェイス。管理コンソールを使用して、リソー
スの作成と割り当て、ポリシーの管理、ユーザーの承認などを行います。

Citrix Cloudでは、Workspace Environment Managementサービスの管理コンソールは、Citrix Cloudベー
スの Citrix仮想アプリケーションサーバーでホストされます。管理コンソールを使用して、Webブラウザを使用し
てサービスの [管理]タブからWEMインストールを管理します。
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管理ポート [1]。管理コンソールがインフラストラクチャサービスに接続するポート。ポートはデフォルトで 8284
で、adminPortコマンドライン引数に対応します。

エージェント。WorWorkspace Environment Managementエージェントは、エージェントサービスとセッショ
ンエージェントの 2つのコンポーネントで構成されています。これらのコンポーネントはエージェントホストにイン
ストールされます。

エージェントホスト実行可能ファイル。「セッションエージェント」の従来の用語。

エージェントホストマシン。「エージェントホスト」の従来の用語。

エージェントホストサービス。「エージェントサービス」の従来の用語。

エージェントブローカーのポート。「エージェントサービスポート」の従来の用語。

エージェントキャッシュ同期ポート。「キャッシュ同期ポート」の従来の用語。

エージェントホスト。エージェントがインストールされているマシン。

エージェントホスト構成 GPO。エージェントのインストール時に ADMまたは ADMXファイルとして提供されるグ
ループポリシーオブジェクト（GPO）管理用テンプレート。管理者はこれらのファイルを Active Directoryにイン
ポートし、設定を適切な組織単位に適用します。

エージェントポート [1]。インフラストラクチャ・サービスから命令を受信するエージェントホストのリスニング・
ポート。たとえば、管理コンソールからエージェントを強制的に更新するために使用されます。ポートのデフォルト
は 49752です。

エージェントサービス。Transformerのユースケースで VDAまたは物理Windowsデバイスに展開されるサービ
ス。管理コンソールを使用して構成する設定を適用する役割があります。

エージェントサービスポート [1]。エージェントがインフラストラクチャサーバーに接続するポート。ポートはデフ
ォルトで 8286で、agentPortコマンドライン引数に対応します。

エージェント同期ブローカポート。「キャッシュ同期ポート」の従来の用語。

ブローカ。「インフラストラクチャサービス」の従来の用語。

ブローカー口座。「インフラストラクチャサービスアカウント」の従来の用語。

ブローカーサーバー。「インフラストラクチャサーバー」の従来の用語。

ブローカーサービスアカウント。「インフラストラクチャサービスアカウント」の従来の用語。

キャッシュ同期ポート [1]。エージェントキャッシュ同期プロセスがインフラストラクチャサービスに接続して、
エージェントキャッシュをインフラストラクチャサーバと同期させるポート。ポートはデフォルトで 8285 で、
agentSyncPortコマンドライン引数に対応します。

Citrixライセンスサーバーのポート [1]。Citrix License Serverがリッスンしているポート、およびインフラスト
ラクチャサービスがライセンスを検証するために接続するポート。ポートのデフォルトは 27000です。

Citrix Cloud Connector [2]。リソースの場所にあるマシンが Citrix Cloudと通信できるようにするソフトウェ
ア。各リソースロケーションの少なくとも 1台のマシン (クラウドコネクタ)にインストールされます。
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構成セット。Workspace Environment Management構成設定のセット。

接続ブローカー。「インフラストラクチャサーバー」の従来の用語。

データベース。Workspace Environment Management構成設定を含むデータベース。

Workspace Environment Managementオンプレミスバージョンでは、データベースは SQL Serverインスタン
スに作成されます。Citrix Cloudでは、Workspace Environment Managementサービスの設定は Microsoft
Azure SQL Databaseサービスに保存されます。

データベースサーバーアカウント [1]。データベース作成ウィザードが SQLインスタンスに接続してWorkspace
Environment Managementデータベースを作成するために使用するアカウント。

DSN。データソース名 (DSN)には、データベース名、ディレクトリ、データベースドライバ、ユーザ ID、パスワー
ド、およびその他の情報が含まれます。特定のデータベースの DSNを作成したら、アプリケーションで DSNを使用
してデータベースから情報を呼び出すことができます。

インフラストラクチャサーバー [1]。Workspace Environment Managementインフラストラクチャサービスが
インストールされているコンピューター。

インフラストラクチャサーバー管理ポート。「管理ポート」の従来の用語。

インフラサービス。インフラストラクチャサーバーにインストールされるサービスで、さまざまなバックエンドコン
ポーネント (SQL Server、Active Directory)をフロントエンドコンポーネント (管理コンソール、エージェントホ
スト)と同期します。このサービスは以前「ブローカー」と呼ばれていました。

Citrix Cloudでは、インフラストラクチャサービスは Citrix Cloud上でホストされ、Citrixによって管理されます。
これらは、さまざまなバックエンドコンポーネント (Azure SQL Databaseサービス、管理コンソール)をフロント
エンドコンポーネント (エージェント、Active Directory)と同期します。

インフラストラクチャサービスアカウント [1]。インフラストラクチャサービスがデータベースに接続するために使
用するアカウント。デフォルトでは、このアカウントは vuemUser SQLアカウントですが、データベースの作成時
に、インフラストラクチャサービスが使用する他のWindows認証情報をオプションで指定できます。

インフラストラクチャサービスサーバー。「インフラストラクチャサーバー」の従来の用語。

インフラサービス。インフラストラクチャサービスのインストールプロセスによってインフラストラクチャサーバに
インストールされるサービス。

Citrix Cloudでは、インフラストラクチャサービスは Citrix Cloud上でホストされ、Citrixによって管理されます。
これらは、さまざまなバックエンドコンポーネント (Azure SQL Databaseサービス、管理コンソール)をフロント
エンドコンポーネント (エージェント、Active Directory)と同期します。

初期管理者グループ [1]。データベース作成時に選択されるユーザーグループ。このグループのメンバーだけが、管理
コンソールのすべてのWorkspace Environment Managementサイトへのフルアクセス権を持ちます。デフォル
トでは、このグループはこのアクセス権を持つ唯一のグループです。

統合接続 [1]。SQLアカウントの代わりに現在のWindowsアカウントを使用して、データベース作成ウィザードを
SQLインスタンスに接続します。
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キオスクモード。エージェントがウェブまたはアプリケーションランチャーになり、ユーザーを単一のアプリまたは
デスクトップエクスペリエンスにリダイレクトするモード。これにより、管理者はユーザー環境を単一のアプリまた
はデスクトップにロックダウンできます。

ブローカーポートを監視しています。「WEMモニタリングポート」の従来の用語。

混合モード認証 [1]。SQL Serverでは、Windows認証と SQL Server認証の両方を有効にする認証モードです。
これは、インフラストラクチャサービスがデータベースに接続するデフォルトのメカニズムです。

ライセンスサーバーポート。「Citrixライセンスサーバーポート」の従来の用語。

ネットワークドライブ。LAN、サーバ、または NASデバイス上の物理ストレージデバイス。

リソースの場所 [2]。加入者にサービスを提供するために必要なリソースを含む場所 (パブリッククラウド、プライベ
ートクラウド、ブランチオフィス、データセンターなど)。

SaaS [2]。Software as a Serviceは、サードパーティプロバイダーがアプリケーションをホストし、インターネッ
ト経由で顧客が使用できるようにするソフトウェア配布モデルです。

セルフサービスウィンドウ。エンドユーザーがWorkspace Environment Managementで構成された機能 (アイ
コン、デフォルトプリンターなど)を選択できるインターフェイス。このインターフェイスは、セッションエージェン
トによって「UIモード」で提供されます。

サービスプリンシパル名 (SPN)。サービスインスタンスの一意の識別子。SPNは、サービスインスタンスをサービ
スログオンアカウントに関連付けるために Kerberos認証で使用されます。

セッションエージェント。ユーザーセッションのアプリショートカットを設定するエージェント。エージェントは
「UIモード」と「コマンドライン」モードで動作します。UIモードは、ステータスバーアイコンからアクセスできる
セルフサービスインターフェイスを提供し、エンドユーザーはそこから特定の機能（たとえば、アイコン、デフォル
トプリンター）を選択できます。

サイト。「構成セット」の従来の用語。

SQLユーザーアカウント [1]。インストール時に作成された「vuemUser」という名前の SQLユーザーアカウント。
これは、インフラストラクチャサービスがデータベースに接続するために使用する既定のアカウントです。

トランスフォーマー。Workspace Environment Managementエージェントが制限付きキオスクモードで接続す
る機能。

仮想ドライブ。subst コマンドまたは definedosDevice関数を使用して作成されたWindows 仮想ドライブ
(MS‑DOSデバイス名とも呼ばれます)。仮想ドライブは、ローカルファイルパスをドライブ文字にマップします。

仮想 IPアドレス (VIP)実際の物理ネットワークインターフェイス (ポート)に対応しない IPアドレス。

VUEM。仮想ユーザー環境管理。これは、製品の一部の場所に登場するレガシー Norskale用語です。

vuemUser [1]。Workspace Environment Managementデータベースの作成中に作成された SQLアカウント。
これは、Workspace Environment Managementインフラストラクチャサービスがデータベースに接続するため
に使用する既定のアカウントです。

WEMブローカー。「インフラストラクチャサービス」の従来の用語。
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WEM監視ポート [1]。監視サービスによって使用されるインフラストラクチャサーバーのリスニングポート。ポート
のデフォルトは 8287です。(まだ実装されていません。)

WEMUIエージェント実行可能ファイル。「セッションエージェント」の従来の用語。

Windowsアカウントのなりすまし。サービスがWindowsアカウントの IDで実行されるとき。

Windows AppLocker。ファイルの一意の IDに基づいて、組織内の特定のアプリケーションを実行できるユーザ
ーまたはグループを指定できるWindowsの機能。AppLockerを使用する場合は、アプリケーションの実行を許可
または拒否するルールを作成できます。

Windows認証。SQL Serverでは、特定のWindowsユーザーアカウントとグループアカウントが SQL Server
へのログインを信頼する既定の認証モードです。SQL Serverの認証の代替モードは、混合モード認証です。

Windowsセキュリティ。「Windows認証」の従来の用語。

Workspace Environment Management (WEM)サービス [2]。WEM管理コンポーネントを SaaSサービス
として配信する Citrix Cloudサービス。
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