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Citrix Tech Zone

May 25, 2022

Citrix Tech Zone eには、技術的なコミュニティや愛好家からインスピレーションを受け、推進された、技術的な詳
細な記事があります。建築家、コンサルタント、エンジニア、テクニカル ITマネージャのいずれであっても、適切な
場所に来ました！

ここでは、記事、技術に関するベストプラクティス、ビデオなどを通じて、Citrix環境の導入を成功させるための
Citrixテクノロジと統合に関する知識をエキスパートから学ぶことができます。

目次‑製品別

February 21, 2024

主な製品別に整理された Tech Zone記事のリスト。

Citrix Analytics

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

パフォーマンス分析 ‑ユーザー中心のエクスペリエンススコア、パフォーマンス分析によるアプリケーションとイン
フラストラクチャのパフォーマンススコアを通じて、環境を可視化します。

セキュリティ分析 ‑環境に関する実用的な洞察を生成し、管理者がユーザーとアプリケーションのセキュリティ脅威
にプロアクティブに対処できるようにします。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

分析 ‑環境を可視化して、悪意のあるユーザーから保護し、エンドユーザーエクスペリエンスをプロアクティブに向
上させます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4

https://docs.citrix.com/ja-jp/tech-zone/learn/tech-insights/performance-analytics.html
https://docs.citrix.com/ja-jp/tech-zone/learn/tech-insights/security-analytics.html
https://docs.citrix.com/ja-jp/tech-zone/learn/tech-briefs/analytics.html


Citrix Tech Zone

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

POCガイドセキュリティのための Citrix Analytics‑セキュリティのための Citrix Analyticsの設定方法を学びま
す。

概念実証‑パフォーマンス分析‑Citrix Analytics for Performanceの使用を開始する方法を学びます。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

Citrix Analytics ‑セキュリティ分析、パフォーマンス分析、他の Citrixポートフォリオ製品との統合など、Citrix
Cloudが提供する分析サービスについて説明します。

コンタクトセンター向けの DaaSリファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Serviceと
Chrome OSを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix DaaS、
Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management、およびセキュリティ分析
が組み込まれています。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix DaaSとパフ
ォーマンス分析が組み込まれています。

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。

Citrix Endpoint Management

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

コンタクトセンターソリューション ‑コンタクトセンターにサービスとしてのデスクトップと Chrome OSを使用す
る環境を設計する方法を学びます。

Google Chrome OS管理 ‑Citrix Endpoint Managementで Chrome OSデバイスを管理します。

iOS用MDXコンテナ ‑Citrix Endpoint Management MDXコンテナは、不要な企業データ損失のリスクを軽減す
るポリシーを通じて、モバイルアプリを保護し、デバイスリソースへのアクセスを制御します。
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マイクロ VPN ‑データセンターへの完全なトンネルを開くリスクなしに、特定のアプリバックエンドリソースへのア
クセスを提供するオンデマンドのアプリごとの VPN。

モバイル SSO ‑NetScaler Gatewayを介したネイティブモバイルアプリケーションへのシングルサインオン。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Citrix Endpoint Management ‑Unified Endpoint Managementについて学び、すべてのアプリケーション、デ
バイス、プラットフォームを 1か所で管理しながら、従業員が必要な方法、時間、場所で作業できるようにします。

モバイル SSO ‑iOSおよび Android SaaSアプリケーション用のネイティブモバイルアプリシングルサインオン。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

Microsoft EMS/Intune および Android Enterprise 統合による Citrix Endpoint Management ‑Microsoft
EMS/Intuneおよび Android Enterprise eとのアーキテクチャと統合により、アプリケーションをあらゆるデバ
イスに安全に配信し、それによってセキュリティと生産性の両面でどのようにメリットが得られるかについて学びま
すMicrosoft EMS/Intuneおよび Citrixのお客様。

コンタクトセンター向けの DaaSリファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Serviceと
Chrome OSを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix DaaS、
Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management、およびセキュリティ分析
が組み込まれています。

ビルド‑デプロイメントガイド

導入ガイドでは、実際の Citrixソリューションのインストールと構成に関する主要なタスクの実行方法を段階的に説
明しています。

Citrix Endpoint Managementを使用した Androidデバイス管理者から Android Enterpriseへの移行 ‑Citrix
Endpoint Managementのポリシーとアプリを段階的に移行する方法を学びます。管理された Google Playアカ
ウントを使用して、Endpoint Managementを、従来の Androidデバイス管理者展開から Android Enterprise
に移行します。
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Citrix Networking

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

AlwaysOn VPN ‑AlwaysOn VPNで LANのようなアクセスを提供することにより、リモートドメインに参加して
いるWindowsエンドポイントを 24時間 365日管理します。

Citrix Web アプリケーションおよび API 保護サービスの概要 ‑Citrix Web アプリケーションおよび API 保護
（CWAAP）サービスが、ボット、DDoS、ゼロデイエクスプロイト、およびその他の攻撃に対して効果的なセキュリ
ティを提供する方法について説明します。

Citrixと Red Hatによるマイクロサービスベースのアプリケーション配信 OpenShift‑リファレンスアーキテクチ
ャの概要 ‑Citrixと Red Hat OpenShiftによるマイクロサービスベースのアプリケーション配信が、マイクロサー
ビスの信頼性とスケーラブルな配信をどのように提供できるかをご覧ください。

Microsoft Teamsの最適化 ‑Citrix Virtual Apps and DesktopsがどのようにMicrosoft Teamsを最適化し、優
れたユーザーエクスペリエンスを提供できるかをご覧ください。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

NetScaler GatewayおよびCitrix Virtual Apps andDesktops ‑NetScaler GatewayがCitrixのCitrix Virtual
Apps and Desktopsに最適なセキュアなリモートアクセスソリューションである理由をご覧ください。

Citrix Webアプリケーションおよび API保護サービス ‑サイバー脅威の増大と最新のアプリケーションアーキテク
チャの複雑化に伴い、組織はボット、DDoS、ゼロデイエクスプロイト、およびその他の攻撃から防御するためのよ
り簡単な方法を必要としています。Citrix Webアプリケーションと API保護（CWAAP）サービスがどのようにこれ
らの攻撃に対して効果的なセキュリティを提供できるかを学びます。

HDXプロキシの Gatewayサービス ‑オンプレミスの DMZに NetScaler Gatewayを展開したり、ファイアウォー
ルを再構成したりすることなく、Citrix Virtual Apps and Desktopsへの安全なリモートアクセスをユーザーに提
供します。

Citrix nFactorによる多要素認証 ‑NetScaler ADC nFactor認証でさまざまな多要素認証方法を実装する方法を学
びます。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。
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デバイス証明書を使用した NetScaler Gateway認証の nFactor‑デバイス証明書を使用した Citrix Gateway認証
用の nFactorで構成される概念実証環境を実装する方法を学びます。

メール OTP を使用した NetScaler Gateway 認証の nFactor‑電子メールのワンタイムパスワードを使用した
Citrix Gateway認証用の nFactorで構成される概念実証環境を実装する方法を学びます。

グループ抽出を使用した NetScaler Gateway認証の nFactor‑グループ抽出を使用した Citrix Gateway認証用の
nFactorで構成される概念実証環境を実装する方法を学びます。

ネイティブOTPを使用したNetScaler Gateway認証の nFactor‑ネイティブOTPを使用した Citrix Gateway認
証用の nFactorで構成される概念実証環境を実装する方法を学びます。

プッシュトークンを使用した NetScaler Gateway認証の nFactor‑プッシュトークンを使用した Citrix Gateway
認証用の nFactorで構成される概念実証環境を実装する方法を学びます。

WAF、ボット、および高度な認証ポリシーによるゲートウェイ仮想サーバーの保護 ‑NetScaler ADCに組み込まれ
ているセキュリティツールを使用して、Webアプリケーションファイアウォール（WAF）、ボットセキュリティ、高
度な認証ポリシーなど、VPNおよびゲートウェイ仮想サーバーを保護する方法を学びます。

Webアプリケーションファイアウォールの展開 ‑Citrix Webアプリケーションファイアウォール（WAF）をスタン
ドアロンで、または NetScaler ADC展開の一部として展開する方法を学びます。クロスサイトスクリプティング、
SQLインジェクション、バッファオーバーフロー、強制ブラウジングなど、さまざまな攻撃からWebサーバーまた
はアプリケーションを保護します。パブリッククラウドまたはオンプレミス環境にデプロイします。

学ぶ‑図とポスター

NetScaler ADC‑ファイルシステムとプロセスのチートシート ‑最も一般的なシステムディレクトリ、ファイル、プロ
セス/デーモン、およびログの 1ページの要約。

NetScaler ADC‑nFactorの基本チートシート ‑nFactor認証の概念、仕組み、nFactor Visualizer情報、構成手順
などを詳述した 1ページの要約。

NetScaler ADC‑nsconmsgコマンドチートシート ‑nsconmsgの構文とトラブルシューティングのヒントの 1ペ
ージの要約。

NetScaler ADC‑SDXの基本とログファイルのチートシート ‑SDXコンポーネントとそのアクセス方法、共通 SVM
ポート、LOM構成、SDX上のリンク集約、SVMと Citrix Hypervisorの両方の共通ログファイルに関する 1ペー
ジの要約。

NetScaler ADC‑GSLB MEPチートシートのトラブルシューティング ‑GSLB、MEPプロトコル、およびトラブルシ
ューティングのヒントの 1ページの要約。

NetScaler ADC‑高可用性のトラブルシューティングに関するチートシート ‑高可用性とトラブルシューティングの
ヒントの 1ページの要約。

NetScaler ADM‑概要チートシート ‑システム要件、展開モード、プロトコルとポート、一般的なログファイル、一般
的な問題/障害などを詳述した ADMプラットフォームの 1ページの要約。
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設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

アプリケーション Delivery Controller‑グローバルサーバー負荷分散 ‑Citrix Application DeliDelivery Con‑
troller llerを使用したグローバルサーバー負荷分散構成のアーキテクチャと展開に関する考慮事項について説明し
ます。

アプリケーション配信管理 ‑アプリケーション配信インフラストラクチャの管理と監視を簡素化するために、
NetScaler Application Delivery Managementソフトウェアがどのように展開されているかを確認します。

コンタクトセンター向けの DaaSリファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Serviceと
Chrome OSを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix DaaS、
Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management、およびセキュリティ分析
が組み込まれています。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix DaaSとパフ
ォーマンス分析が組み込まれています。

Citrixと Red Hatによるマイクロサービスベースのアプリケーションデリバリー OpenShift ‑Citrixと Red Hat
Openshiftでクラウドネイティブなマイクロサービスをサポートする環境を設計する方法を学ぶ

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。

ビルド‑デプロイメントガイド

導入ガイドでは、実際の Citrixソリューションのインストールと構成に関する主要なタスクの実行方法を段階的に説
明しています。

NetScaler ADMから NetScaler ADMサービスへの移行 ‑オンプレミスの NetScaler ADM（アプリケーション配
信管理）を Citrix Cloudに移行する方法を学びます。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

NetScaler ADC展開のベストプラクティス ‑Tech Paperは、NetScaler ADC管理者がベストプラクティス設定で
新しい ADCインスタンスを展開するために従うべき手順に焦点を当てました。
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Citrix Secure Private Access

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

個人持ち込みデバイス上のアプリとデータを保護する ‑ITセキュリティを犠牲にすることなく個人所有デバイスの持
ち込みをサポートする方法をご覧ください。Tech Insightビデオには、安全なインターネットアクセス、Secure
Private Access、Web App Firewall、および Virtual Apps and Desktopsが組み込まれています

請負業者と臨時労働者のアクセスを保護する ‑ITセキュリティを損なうことなく請負業者と派遣社員をサポートする
方法をご覧ください。Tech Insightビデオには、安全なインターネットアクセス、Secure Private Access、Web
App Firewall、および Virtual Apps and Desktopsが組み込まれています

エンタープライズWebアプリの Secure Private Access ‑NetScaler Gateway経由で Citrix Workspaceを介し
てエンタープライズがホストするWebアプリにシームレスかつ安全にアクセスします。

SaaSアプリの Secure Private Access ‑シングルサインオン、セキュアなリモートアクセス、URL、および SaaS
およびWebアプリケーションのコンテンツ検査とフィルタリング。

Secure Private Accessユーザーエクスペリエンス ‑管理対象デバイス、非管理デバイス、および BYOデバイス用
の高度なセキュリティ制御とWebサイトフィルタリングにより、企業のWebおよび SaaSアプリケーションに安
全にアクセスします。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Citrix Workspace Essentialsおよび Secure Private Access入門ガイド ‑このガイドでは、Citrix Workspace
でシングルサインオン（SSO）を使用して SaaSおよび内部Webアプリを構成する方法を示します。

Secure Private Access ‑Secure Private Accessにより、組織はアクセスや集約にとどまらず、クラウドアプリや
インターネットブラウジングへの条件付きアクセスを提供するポリシー制御を IT部門に提供し、組織全体のセキュリ
ティとコンプライアンスの態勢を強化します。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

Azureが管理する SaaSアプリケーションとCitrix Secure Private Accessへの安全なアクセス ‑Microsoft Azure
SaaSアプリのセキュリティを強化する Citrix Secure Private Access環境をセットアップする方法を学びます。
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Citrix Secure Private Accessによる内部Webアプリケーションへのセキュアアクセス ‑Citrixが提供する SSO
を利用して、Citrix Secure Private Accessを使用して内部Webアプリケーションへの VPNレスアクセスを設定
する方法を学びます。

Citrix Secure Private Accessによる Office 365へのセキュアアクセス ‑Office 365へのシングルサインオンと強
化されたセキュリティを提供する Citrix Secure Private Access環境をセットアップする方法を学びます。

Citrix Secure Private Accessによる SaaSアプリケーションへのセキュアアクセス ‑Citrix aaSアプリケーション
のシングルサインオンプロバイダーとして Citrixを使用する Citrix Secure Private Access環境をセットアップす
る方法を説明します。

Oktaおよび Citrix Secure Private Accessによる SaaSアプリケーションへのセキュアアクセス ‑Oktaを SaaS
アプリケーションのシングルサインオンプロバイダーとして使用できる Citrix Secure Private Access環境をセッ
トアップする方法を学びます。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

コンタクトセンター向けの DaaS リファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Service
と Chrome OS を使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix
Virtual Apps and Desktopsサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint
Management、およびセキュリティ分析が組み込まれています。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

リファレンスアーキテクチャ‑個人持ち込みデバイス上のアプリとデータを保護する ‑ITセキュリティを損なうこと
なく、個人所有デバイスの持ち込みをサポートする環境を設計する方法を学びます。リファレンスアーキテクチャ
には、安全なインターネットアクセス、Secure Private Access、Web App Firewall、および Virtual Apps and
Desktopsが組み込まれています。

Secure Private Access ‑組織のアプリケーションとデータにこの包括的なセキュリティソリューションを実装する
ための主要な概念、ユースケース、戦略など、Citrix Secure Private Accessソリューションに関する知識を習得し
ます。

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。
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Citrix Service Provider

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

Citrix Service Providerの Virtual Apps and Desktopsサービス ‑CSPリファレンスアーキテクチャは、Citrix
Service Providerが Virtual Apps and Desktopsサービスを利用するためのアーキテクチャガイダンスを提供し、
Citrix Cloudテクノロジーを使用して顧客とサブスクライバーにサービスを提供します。リファレンスアーキテクチ
ャは、Service Providerが小規模な加入者ベースから、複数のテナントおよび複数の地域間で共有される広範なユ
ーザーベースまで、単一のガラス枠を使用して拡張できるようにすることを目的としています。

Citrix Virtual Apps and Desktopsサービス‑CSP向け Microsoft Active Directoryのマネージドサービスを使
用した GCPアーキテクチャ‑Citrix Virtual Apps and Desktopsサービス‑Citrix Service Provider（CSP）向け
のMicrosoft Active Directory向けマネージドサービスを備えた Google Cloud Platform（GCP）アーキテクチ
ャ）は、CSP Citrix Virtual Apps and Desktopsのリファレンスアーキテクチャで説明されているユースケースと
連携して、GCPマネージド ADサービスを活用するためのガイダンスと設計上の考慮事項を提供します。

Citrix Workspaceと nFactorおよび CSP用の複数の IdPとの統合 ‑nFactorおよび CSP用の複数の IdPとの
Citrix Workspace統合は、Citrix Workspaceの機能を活用しながら、NetScaler ADCを介して複数の IdPによ
る認証を設計および実装するためのガイダンスを提供します。

Citrix Service Provider 向けの Google Cloud Platform を使用した Virtual Apps and Desktops サービス
‑CSP向け Azure Active Directoryドメインサービスを使用した Citrix Virtual Apps and Desktopsサービスの
実装リファレンスアーキテクチャは、CSP Citrix Virtual Appsおよび Azure ADドメインサービスを使用するため
のガイダンスと実装手順を提供するデスクトップリファレンスアーキテクチャ。

Citrix Virtual Apps and Desktops

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

App Layering‑User Layers‑ユーザーレイヤーは、ユーザープロファイルの設定、データ、およびユーザーがイン
ストールしたアプリケーションを非永続的な VDI環境に保持します。

Citrixサービスとしてのデスクトップ（DaaS） ‑Citrixサービスとしてのデスクトップ（DaaS）製品により、お客
様がクラウドにワークロードを数分以内に展開する方法について説明します。

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。
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コンタクトセンターソリューション ‑コンタクトセンターにサービスとしてのデスクトップと Chrome OSを使用す
る環境を設計する方法を学びます。

フェデレーション認証サービス ‑非 Active Directoryベースの CitrixWorkspace IDを使用する場合の、Windows
ベースの仮想アプリケーションおよびデスクトップへのシングルサインオン。

HDX ‑仮想Windows/Linuxアプリケーションおよびデスクトップにアクセスする際に比類のないユーザーエクス
ペリエンスを保証する一連のテクノロジー。

個人持ち込みデバイス上のアプリとデータを保護する ‑ITセキュリティを犠牲にすることなく個人所有デバイスの持
ち込みをサポートする方法をご覧ください。Tech Insightビデオには、安全なインターネットアクセス、Secure
Private Access、Web App Firewall、および Virtual Apps and Desktopsが組み込まれています

請負業者と臨時労働者のアクセスを保護する ‑ITセキュリティを損なうことなく請負業者と派遣社員をサポートする
方法をご覧ください。Tech Insightビデオには、安全なインターネットアクセス、Secure Private Access、Web
App Firewall、および Virtual Apps and Desktopsが組み込まれています

リモート PCアクセス ‑リモート PCアクセスにより、ユーザーはリモートの場所から物理的な、オフィスベースの
Windows PCにアクセスできます。

Virtual Apps and Desktopsサービス ‑Citrix Virtual Apps and Desktopsサービスは、オンプレミス/クラウド
ホスト型、Windows/Linux、デスクトップ/アプリケーション向けに、高速で影響の少ない導入オプションを提供し
ます。

Workspace Environment Management ‑Workspace Environment Managementは、ユーザーとアプリケ
ーションの動作をリアルタイムで監視および分析し、システムリソースをインテリジェントに調整してユーザーエク
スペリエンスを向上させます。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Autoscale e‑Citrixがクラウドでワークロードをホストする際に管理者がコストを節約できるようにするさまざま
な方法を探ります。さまざまなロード・バランシング・アルゴリズムとスケーリングの方法、および EMCのテスト
に基づいて、環境内でどれくらい節約できるかについて説明します。

Citrix Cloudのレジリエンシー ‑Citrix Cloudサービスがレジリエンシーのためにどのように設計および構築されて
いるかを学びます。サービス継続性機能によって、一部のクラウドサービスにアクセスできない場合でも、アクセス
可能なリソースにユーザーが接続できる方法を理解します。

Citrix Virtual Apps and Desktopsサービス‑Citrix Virtual Apps and Desktopサービスにより、管理プレーン
を Citrix Cloudにオフロードしながら、環境が常に最新の状態に保たれるようにしながら、仮想アプリケーション
とデスクトップをエンドユーザーに配信する方法を説明します。

Azure Virtual Desktopの強化 ‑Microsoft Azureで実行されている Azure Virtual Desktop環境に Citrixが提供
する付加価値について説明します。Citrix Virtual Apps and Desktopsサービスは、仮想アプリとデスクトップを
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あらゆるデバイスに配信するための、クラウドベースの管理、プロビジョニング、および容量管理ソリューションを
提供します。最高のユーザーエクスペリエンスを提供し、デルの導入のセキュリティ体制を強化しながら、コスト削
減を実現する方法をご覧ください。

Citrix Virtual Apps and Desktopsサービスのローカルホストキャッシュ/高可用性モード ‑ローカルホストキャッ
シュ（LHC）が Citrix Virtual Apps and Desktopsサービスとどのように連携するかについての内部ビュー。LHC
のさまざまなコンポーネントがどのように機能し、稼働時間をコントロールできるかを説明します。

Workspace Environment Management ‑Workspace Environment Managementがインテリジェントなリ
ソース管理と Profile Managementテクノロジーを使用して、Citrix Virtual Apps and Desktopsセッションで
可能な限り最高のパフォーマンス、デスクトップログオン、およびアプリケーション応答時間を提供する方法につい
て説明します。展開のセキュリティを強化します。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

自動構成ツール‑自動構成ツールを使用して、Citrix Virtual Apps and Desktops構成を Citrix Virtual Apps and
Desktopsサービス展開に移動する方法、および Citrix Virtual Apps and Desktopsサービス間での構成の移動を
自動化する方法について説明します。展開。

Azure Virtual Desktop Hybridを搭載した Citrix Virtual Apps and Desktops ‑Azure Virtual Desktop (AVD)
ベースのデスクトップとアプリ、およびオンプレミスリソースを 1か所でユーザーに提供する方法について説明し
ます。Citrix Virtual Apps and Desktopsサービスを使用して、Azureの AVD環境とオンプレミス環境の両方を
Citrix Cloudの 1か所から管理します。

Microsoftチーム向け Citrix Workspaceアプリ‑Microsoft Teams向け Citrix Workspaceアプリを有効にして、
ユーザーが Citrix ShareFileドキュメントに簡単にアクセスしてチーム内で共有できるようにする方法を学びま
す。

Citrix Virtual Apps and Desktopsサービスの開始 ‑Citrix Virtual Apps Cloudで管理プレーンをホストしなが
ら、エンドユーザーに仮想アプリケーションとデスクトップを提供するために、Citrix Virtual Appsとデスクトップ
サービスを開始する方法を学びます。

NetScaler ADCを使用したCitrix Virtual Apps andDesktops用のMicrosoft Azure Active Directory rectory
フェデレーション認証‑SAMLを使用する NetScaler ADCで Citrix Virtual Apps and Desktopsの IDプロバイダ
ーとしてMicrosoft Azure Active Directoryを使用する方法を学びます。

Citrix Virtual Apps and Desktops環境におけるMicrosoft Teamsの最適化‑Citrix環境でMicrosoft Teams向
けに Citrix HDX最適化を提供する方法について説明します。この最適化により、他の Teamsユーザー、最適化され
た Teamsユーザー、およびその他の標準ベースのビデオデスクトップおよび会議室システムとの間の明確で鮮明な
高解像度ビデオ通話、オーディオビデオまたはオーディオのみの通話が提供されます。画面共有のサポートも利用で
きます。
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Citrix Virtual Desktopsサービスによるリモート PCアクセス ‑在宅勤務のユーザーをオフィスの物理 PCにリモ
ート接続する方法を学びます。Citrix Virtual Desktopsサービスを使用してオンプレミスの物理マシンを Citrix
Cloudにすばやく接続し、どこからでも任意のデバイスからリモートアクセスを許可します。

学ぶ‑図とポスター

オンプレミスの Virtual Apps and Desktops ‑Citrix Virtual Appsとデスクトップのオンプレミス展開のための概
念的なアーキテクチャ図。

Virtual Apps and Desktopsサービス ‑Citrix Cloudでの Citrix Virtual Apps and Desktops展開の概念的なア
ーキテクチャ図。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

App Layering ‑ユースケースや技術概念など、VDI およびホスト共有環境のイメージ管理を簡素化する Citrix
Layeringテクノロジーについて深く理解できます。

コンタクトセンター向けの DaaS リファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Service
と Chrome OS を使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix
Virtual Apps and Desktopsサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint
Management、およびセキュリティ分析が組み込まれています。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

イメージ管理 ‑環境内で仮想マシンイメージを構築、提供、維持するためのマシン作成サービス（MCS）および Citrix
Provisioning（PVS）製品について理解を深めます。

ユニファイドコミュニケーションソリューションの最適化 ‑仮想化された Citrix環境でユニファイドコミュニケーシ
ョンソリューションの音声、ビデオ、およびその他の機能を最適化する方法を学びます。

リファレンスアーキテクチャ‑個人持ち込みデバイス上のアプリとデータを保護する ‑ITセキュリティを損なうこと
なく、個人所有デバイスの持ち込みをサポートする環境を設計する方法を学びます。リファレンスアーキテクチャ
には、安全なインターネットアクセス、Secure Private Access、Web App Firewall、および Virtual Apps and
Desktopsが組み込まれています。

リモート PCアクセス ‑ユースケースを発見し、オンプレミスおよび Citrix Cloud展開のための階層型アプローチに
よる Citrixリモート PCアクセスソリューションの詳細なアーキテクチャについて学びます。

ServiceNowと Citrix Virtual Apps and Desktops ‑主要な技術概念やユースケースなど、ServiceNowを Citrix
Virtual Apps and Desktops環境に統合する方法を学びます。
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Virtual Apps and Desktops Service ‑アプリケーションとデスクトップをセキュアに配信するこのクラウドベース
のサービスのアーキテクチャと展開に関する考慮事項について説明します。

Virtual Apps and Desktopsサービス‑AWS ‑Amazon Web Servicesサービスクラウドプラットフォームでの
Citrix Virtual Apps and Desktopsのアーキテクチャとデプロイに関する考慮事項について説明します。

Virtual Apps and Desktopsサービス‑Azure ‑Microsoft Azureでの Citrix Virtual Apps and Desktopsの詳細
なアーキテクチャと展開モデルを、5つの主要なアーキテクチャ原則とともに学習します。

Workspace Environment Managementサービス ‑Workspace Environment Managementクラウドベース
サービスのアーキテクチャとデプロイに関する考慮事項について説明します。

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。

設計‑設計の決定

設計上の決定は、ソリューションを最適な方法で構成、最適化、展開するための意思決定プロセスをガイドするのに
役立ちます。

Autoscale設計 ‑Autoscaleに関する FAQへの回答を支援し、最適なコスト最適化を実現します。さまざまな管理
者ユースケースとそのインフラストラクチャと技術要件に対して Autocaleを構成するためのガイダンスを提供しま
す。

ベースラインポリシー設計 ‑ポリシーは、Citrix Virtual Apps and Desktops環境を構成および微調整するための
基礎を提供し、組織がユーザー、デバイス、または接続タイプのさまざまな組み合わせに基づいて接続、セキュリテ
ィ、および帯域幅の設定を制御できるようにします。ベースラインポリシー設計に関連するさまざまな決定について
説明します。

ベースライン印刷デザイン ‑Citrix Virtual Apps and Desktopsは、さまざまな印刷ソリューションをサポートし
ています。適切な印刷ソリューションを計画し、適切に実装するには、利用可能な技術とその利点と制限を理解する
ことが不可欠です。

Azure Filesを使用した Citrix Profile Management ‑この記事では、Citrix Profile Managementを使用して
Azure Filesのユーザープロファイルをバックエンドストレージの場所として管理するためのガイダンスとベストプ
ラクティスについて説明します。

デリバリーモデルの比較 ‑Citrix Virtual Apps and Desktopsソリューションには、さまざまなデリバリー形態が
あります。組織のビジネス目標は、さまざまなモデルが地域の ITチームの管理範囲に影響を与えるため、適切なアプ
ローチを選択するのに役立ちます。Citrix Virtual Apps and Desktopsの管理範囲が、ローカルで管理された展開、
クラウドサービスの展開、およびクラウド管理展開の使用に基づいてどのように変化するかを説明します。

StoreFrontとゲートウェイの統合の設計 ‑安全なリモートアクセスのために StoreFrontを NetScaler Gateway
と統合する際の、統合に関するさまざまな決定事項について説明します。
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StoreFrontとマルチサイト集約の設計 ‑複数のサイトからアプリケーションとデスクトップを集約および重複除外
する際のさまざまな決定事項について説明します。

ディザスタリカバリ計画 ‑ビジネス継続性とディザスタリカバリの計画に関するさまざまな決定要因と推奨事項につ
いて詳しく説明します。

HDXグラフィックスの概要 ‑さまざまなユーザー要件を満たすために、Citrix HDXプロトコルではさまざまなグラ
フィックモードを構成できます。さまざまな HDXモードとその構成方法について説明します。

イメージ管理のためのプロビジョニングモデル ‑イメージ管理のための適切なプロビジョニングモデルの選択に関わ
るさまざまな決定要因について説明します。Citrix ProvisioningおよびMachine Creation Serviceのソリューシ
ョンの詳細をご覧ください。

リモート PCアクセス ‑リモート PCアクセスは簡単に導入できます。これらの設計上の決定は、セキュリティ、可用
性、パフォーマンスを維持するのに役立ちます。

シングルサーバースケーラビリティ‑単一サーバに保持できるユーザー数を計算する魔法の公式、スケーラビリティ
に影響を与えるさまざまな変数、およびそれを改善するための推奨事項について学びます。

Azureで Citrix Virtual App and Desktopサービスを提供するスケーラビリティと経済性 ‑さまざまな Azureイン
スタンスタイプのスケール特性と、MSC I/Oがユーザーの応答時間をどのように向上させるかについて学びます。こ
の文書では、ワークロードに最適な Azureインスタンスタイプを選択し、ユーザーあたりのコストについて触れる手
順について説明します。

VDIモデルの比較 ‑最適な VDIモデルを選択するには、まずユーザーグループを適切に定義し、要件を VDIモデルの
機能に合わせます。ユーザーグループの正しい VDIモデルの選択において、さまざまな要因が果たす役割について説
明します。

ビルド‑デプロイメントガイド

導入ガイドでは、実際の Citrixソリューションのインストールと構成に関する主要なタスクの実行方法を段階的に説
明しています。

Citrix Profile Managementおよび Citrixユーザー個人設定レイヤー用の Azure Filesの展開‑Citrixユーザー個
人設定レイヤーおよび Citrix Profile Managementで使用する Azure Filesの展開方法について説明します。

Microsoft 365とCitrix Virtual Apps andDesktops ‑Citrix Virtual Apps andDesktops環境にMicrosoft 365
を展開する方法を学びます。

オンプレミスから Citrix Cloudへの Citrix Virtual Apps and Desktopsの移行 ‑自動構成ツールを使用して、オン
プレミスの Citrix Virtual Apps and Desktops（CVAD）環境を Citrix Cloud上の CVADサービスに移行する方
法を説明します。

Citrix Virtual Apps and Desktopsを VMware vSphereから Microsoft Azure上の Citrix Virtual Apps and
Desktopsサービスに移行する ‑オンプレミスの Citrix Virtual Apps and Desktopsを Citrix Cloudに、オンプレ
ミスの VMware vSphereをMicrosoft Azureに移行する方法について説明します。
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Windows 10展開ガイド ‑Citrix Virtual Apps and DesktopsでWindows 10を展開する方法について説明しま
す。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

Google Chromeの導入 ‑Citrix Virtual Apps and Desktopsで実行される Google Chromeブラウザのインス
トール、構成、およびさまざまな最適化に焦点を当てた技術ペーパー。

Citrix Virtual Apps and Desktopsのセキュリティのベストプラクティス ‑管理者向けのセキュリティ推奨事項と
セキュリティプラクティスに焦点を当てた技術文書です。このガイドを使用して、セキュリティの計画、実装、およ
び継続的な運用について理解してください。

Citrix Virtual Apps and Desktops Standard for Azure

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

Citrixサービスとしてのデスクトップ（DaaS） ‑Citrixサービスとしてのデスクトップ（DaaS）製品により、お客
様がクラウドにワークロードを数分以内に展開する方法について説明します。

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Citrix Virtual Apps and Desktops Standard for Azure ‑Azure Virtual Desktop をベースにした Microsoft
Azure から Windows アプリとデスクトップを提供します。Citrix Virtual Apps and Desktops Standard for
Azureは、クラウドベースの管理、プロビジョニング、管理能力を提供し、仮想アプリとデスクトップをあらゆるデ
バイスに配信できます。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。
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Citrix Virtual Apps and Desktops Standard for Azure ‑主要な技術概念、ネットワーク、さまざまな業種のユー
スケースなど、Citrixのクラウドベースのサービスとしてのデスクトップ製品について学びます。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

Citrix Workspace

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

認証‑NetScaler Gateway ‑オンプレミスの NetScaler Gatewayを Citrix Workspaceの IDプロバイダーとして
利用します

認証‑Okta ‑Oktaを Citrix Workspaceのユーザーのプライマリ IDとして利用

認証‑プッシュ‑プッシュ認証を使用してオンプレミスの TOTP展開を拡張し、ユーザーが一時トークンを手動で入力
する必要をなくします。

認証‑SAML ‑Citrix Workspaceのユーザーのプライマリ IDとして SAMLプロバイダーを利用する

認証‑TOTP ‑時間ベースのワンタイムパスワード (TOTP)は、ユーザーのワークスペースエクスペリエンスに多要素
認証を提供します。

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。

コンタクトセンターソリューション ‑コンタクトセンターにサービスとしてのデスクトップと Chrome OSを使用す
る環境を設計する方法を学びます。

サービス継続性 ‑クラウドサービスが停止している場合でも、エンドユーザーが仮想アプリケーションとデスクトッ
プを起動できるようにします。

サイトアグリゲーション ‑オンプレミスの Citrix Virtual Apps & Desktops環境を Citrix Workspaceの一部にす
ることができるハイブリッド展開。

Web、Windows、および Linux リソースへの VPN レスアクセス ‑ユーザーが VPN なしで内部 Web アプリ、
Windows/Linuxアプリ、Windows/Linuxデスクトップにアクセスする方法を学びます。

Workspaceアプリ ‑割り当てられたすべての SaaSアプリ、Webアプリ、仮想Windowsアプリ、仮想 Linuxア
プリ、デスクトップ、およびデータへのアクセスを提供するパーソナライズされたインターフェイス。

合併と買収のためのゼロトラスト戦略 ‑Citrix Workspaceが、Citrix Application Delivery Controller、Citrix
Virtual Apps and Desktopsサービス、Citrix Secure Private Access、および Citrix Analytics forセキュリテ
ィ。
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学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Citrix Workspace ‑エンドユーザーは、どこで、いつ、どのように作業できる必要があります。Citrix Workspace
には、ユーザーの生産性とデータの安全性を維持するために必要なものがすべて揃っています。

Workspaceアプリ ‑割り当てられたすべての SaaSアプリ、Webアプリ、仮想Windowsアプリ、仮想 Linuxア
プリ、デスクトップ、およびデータへのアクセスを提供するパーソナライズされたインターフェイス。

Workspace ID ‑Citrix Workspaceが安全なプライマリ IDを利用して、SaaS、Web、モバイル、および仮想アプ
リケーションへの認証を仲介する方法を学びます。

Workspaceシングルサインオン ‑Citrix Workspaceが、SaaSアプリ、Webアプリ、モバイルアプリ、Windows
仮想アプリ、Windows仮想デスクトップにシングルサインオン機能を提供する方法について説明します。さらに、
Workspaceシングルサインオンで IdPチェーン構成をサポートする方法についても説明します。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

Microsoftチーム向け Citrix Workspaceアプリ‑Microsoft Teams向け Citrix Workspaceアプリを有効にして、
ユーザーが Citrix ShareFileドキュメントに簡単にアクセスしてチーム内で共有できるようにする方法を学びま
す。

概念実証ガイド‑App Builderを使用して Citrix PODIOベースのブロードキャストおよび FAQマイクロアプリテン
プレートを Citrix Workspaceにロールアウトする ‑Citrix App Builderの使用を開始して Podioベースの統合を
Workspaceに展開する方法を学ぶ

学ぶ‑図とポスター

Citrix Workspace ‑Citrix Workspaceの概念的なアーキテクチャ図面。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

コンタクトセンター向けの DaaS リファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Service
と Chrome OS を使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix
Virtual Apps and Desktops sサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint
Management、およびセキュリティ分析が組み込まれています。
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ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

柔軟な作業 ‑ITセキュリティを犠牲にすることなく、柔軟な働き方をサポートする環境を設計する方法を学びます。
リファレンスアーキテクチャには、安全なインターネットアクセス、Secure Private Access、Virtual Apps and
Desktops、Endpoint Management、およびセキュリティ分析が組み込まれています。

合併と買収 ‑ITセキュリティを犠牲にすることなく合併と買収戦略をサポートする環境を設計する方法を学びます。
リファレンスアーキテクチャには、Citrix Workspace、Secure Private Access、Virtual Apps and Desktops、
アプリケーションデ Delivery Controller、フェデレーション認証サービス、セキュリティ分析が組み込まれていま
す。

Workspaceアプリ ‑すべてのデバイスでアクセスできる Citrix Workspaceアプリを通じて、安全でモダンなデジ
タルワークスペースに対する Citrix Workspaceのビジョンの技術的側面を発見してください。

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

Citrix Workspaceアプリのクイックスタートガイド ‑Citrix Workspaceアプリのクイックスタートガイド‑インス
トール、構成、最適化など、知っておく必要のあるすべての情報を 1か所で確認できます。

セキュリティ

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。
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App Protection ‑App Protectionポリシーは、キーロガーや画面キャプチャツールに基づく攻撃からアプリケー
ションデータを保護します。企業が BYODを受け入れ、リモートワーカー、請負業者、GIGエコノミーワーカーにリ
ソースを拡張できます。

ゼロトラスト ‑ゼロトラストは、モバイルとクラウドに次ぐ最も重要なエンドユーザーコンピューティングの動きで
す。Citrixのゼロトラストアーキテクチャは、Citrixが長年支持してきた「any‑any‑any」のビジョンを実現し、信
頼をコンテキストに取り入れるアクセスポリシーによって保護されています。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

App Protectionポリシー ‑Citrix Virtual Apps and Desktopsの展開の一環として、App Protectionポリシー
を使用してエンドポイントのセキュリティを強化する方法を学びます。キーログ対策とアンチスクリーンキャプチャ
機能でユーザーを保護します。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

一般データ保護規則のアーキテクチャ上の考慮事項‑GDPR ‑Citrixソリューションにより、組織がヨーロッパの
GDPRデータプライバシー法を遵守しつつ、ビジネス目標を達成する方法を学びます。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

フェデレーション認証サービス ‑フェデレーション認証サービス、認証委任、およびシームレスなWeb認証方法を使
用して Citrix Cloudとオンプレミスの両方の展開でWindows環境にログインする方法について説明します。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

エンドポイントセキュリティ、ウイルス対策、およびマルウェア対策のベストプラクティス ‑テクニカルペーパーで
は、Citrix Virtual Apps & Desktops環境でウイルス対策ソリューションを実行するための適切な構成と推奨事項
に焦点を当てました。推奨される除外、構成、および主要なプラクティス。

ネットワーク SSL/TLSのベストプラクティス ‑Citrix Networking展開の SSL/TLSベストプラクティスに焦点を
当てた技術ペーパー。仮想サーバーにバインドされた証明書チェーン、暗号スイートの設定、攻撃を受けやすい古い
プロトコルの無効化などの構成項目について説明します。
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Google Cloud Platform

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

コンタクトセンターソリューション ‑コンタクトセンターにサービスとしてのデスクトップと Chrome OSを使用す
る環境を設計する方法を学びます。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

Citrix Virtual Apps and Desktopsでの Googleクラウドプラットフォーム（GCP）共有 VPCサポート ‑マシン作
成サービス（MCS）を使用して、Google Cloud Platform（GCP）上の共有 VPCにマシンをプロビジョニングす
る方法について説明します。次に、Citrix Studioを使用してマシンを管理する方法を学びます。

Google Cloud Platform（GCP）Windows 10単独テナント（オプションの共有 VPCカタログ作成）‑プロビジ
ョニングされたWindows 10カタログを Citrix Virtual Apps and Desktopsサービスの GCP単一テナントノー
ドに展開する方法を学びます。

Citrix Virtual Apps andDesktopsサービスでのGoogle CloudPlatform（GCP）ゾーン選択のサポート ‑Google
Cloud Platformでゾーン選択を構成して、Citrix Virtual Apps and Desktopsサービスで単一テナンシーを有効
にする方法を学びます。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

GoogleCloudでの Citrixの仮想化‑Google Cloud Platformでの Citrixソリューションのアーキテクチャと展開
に関する考慮事項について説明します。

サードパーティコンテンツ

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

サードパーティ ‑業界パートナーが共同の技術ソリューションについて作成したリファレンスアーキテクチャを表示
します。
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ビルド‑デプロイメントガイド

導入ガイドでは、実際の Citrixソリューションのインストールと構成に関する主要なタスクの実行方法を段階的に説
明しています。

サードパーティ ‑業界パートナーが作成した共同技術ソリューションに関する導入ガイドをご覧ください。

その他

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

ビジネス継続性 ‑ビジネス継続性イベントは、地域的またはグローバルな影響を与える可能性があります。Citrixで
は、オフィスへの提供が不可能な場合に、ユーザーが生産性を維持できるさまざまな方法について説明します。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

設計‑設計の決定

設計上の決定は、ソリューションを最適な方法で構成、最適化、展開するための意思決定プロセスをガイドするのに
役立ちます。

アプリケーション配信方法の評価 ‑最適なアプリケーション配信方法を選択する際のさまざまな決定要因について学
習します。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

Citrix Technologiesが使用する通信ポート ‑Citrixコンポーネントによって使用されるポートの概要で、ネットワ
ークアーキテクチャの一部として考慮する必要があります。
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記事：Citrix Analytics

January 29, 2024

Citrix Analyticsに関連する記事のリスト。

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

パフォーマンス分析 ‑ユーザー中心のエクスペリエンススコア、パフォーマンス分析によるアプリケーションとイン
フラストラクチャのパフォーマンススコアを通じて、環境を可視化します。

セキュリティ分析 ‑環境に関する実用的な洞察を生成し、管理者がユーザーとアプリケーションのセキュリティ脅威
にプロアクティブに対処できるようにします。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

分析 ‑環境を可視化して、悪意のあるユーザーから保護し、エンドユーザーエクスペリエンスをプロアクティブに向
上させます。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

POCガイドセキュリティのための Citrix Analytics‑セキュリティのための Citrix Analyticsの設定方法を学びま
す。

概念実証‑パフォーマンス分析‑Citrix Analytics for Performanceの使用を開始する方法を学びます。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

Citrix Analytics ‑セキュリティ分析、パフォーマンス分析、他の Citrixポートフォリオ製品との統合など、Citrix
Cloudが提供する分析サービスについて説明します。
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コンタクトセンター向けの DaaS リファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Service
と Chrome OS を使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix
Virtual Apps and Desktopsサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint
Management、およびセキュリティ分析が組み込まれています。

ビジネス継続性のためのサービスとしてのデスクトップ‑ビジネス継続性ソリューションとしてサービスとしてのデ
スクトップを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix Virtual Apps
and Desktopsサービスとパフォーマンス分析が組み込まれています。

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。

Citrix DaaS

April 26, 2023

概要

Citrix DaaSに焦点を当てた Tech Zoneセクションへようこそ。

次のサブセクションでは、Citrix DaaSの仕組み、さまざまな機能、および組織が環境内でソリューションを統合す
る方法について学ぶことができます。

|||||
|—|—|—|—|
|[![イ ン ト ロ](/en‑us/tech‑zone/toc/media/nav‑intro.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑
daas/intro.html)|[![は じ め に](/en‑us/tech‑zone/toc/media/nav‑gettingstarted.png)](/en‑us/tech‑
zone/toc/by‑product/citrix‑daas/getting‑started.html)|[![フィーチャービデオ](/en‑us/tech‑zone/toc/media/nav‑
featurevideos.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑daas/feature‑videos.html)|[![リ フ ァ レ
ン ス ア ー キ テ ク チ ャ](/en‑us/tech‑zone/toc/media/nav‑referencearchitecture.png)](/en‑us/tech‑
zone/toc/by‑product/citrix‑daas/reference‑architectures.html)|
||||

Citrix DaaSの概要

April 26, 2023
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概要

Citrix DaaSを初めて使用する場合は、次の項目を使用して製品について詳しく学んでください。

製品概要

ユーザーはどこからでも、どのデバイスからでも仮想アプリやデスクトップにアクセスできるため、最も包括的な
DaaS（Desktop as a Service）オプションにより、必要な柔軟性が得られます。

リンク

紹介ビデオ：Citrix DaaS‑製品概要

製品の技術概要

Citrix DaaSを使用すると、高性能な仮想アプリケーションとデスクトップエクスペリエンスをあらゆるデバイスに
安全に提供できます。Citrix DaaSは、エンドユーザーがWindowsおよび Linuxのアプリケーションとデスクトッ
プに一元的に安全にアクセスできるようにします。

リンク

続きを読む：テクニカルブリーフ：
CitrixDaaS

管理者エクスペリエンス

Citrix DaaSにより、組織はユーザーに直接影響するソリューションの部分（仮想デスクトップ/アプリケーションサ
ーバー）に集中できます。Citrixは、クラウド管理のコントロールプレーンを使用して、基盤となるインフラストラ
クチャ（データベース、コントローラー、ライセンスサーバー）を管理します。クラウドホスト型のコントロールプ
レーンを使用して、Citrix DaaSソリューション全体を 20分未満で導入する方法をご覧ください。

リンク

デモビデオ：技術概要—CitrixDaaS

コンセプト建築ポスター

Citrix DaaSソリューション内のコンポーネントと相互作用について大まかに説明します。ポスターは、クラウドで
ホストされるコントロールプレーンとオンプレミスのコントロールプレーンに分かれています。
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リンク

概要：Citrix DaaS‑クラウドホスト
型管理プレーン

Citrix DaaSの使用を開始する

August 9, 2023

概要

Citrix DaaSの基本的な理解が得られたら、次のステップは、コンセプトとビジネスへの適用性を検証するための小
規模な非運用環境を構築することです。小さな概念実証を作成することで、管理者はソリューションを直接体験する
ことができます。

仮想デスクトップの提供

Citrix DaaSの一般的な導入例は、ベースラインイメージを取得し、それを仮想デスクトップとしてユーザーに展開
することです。この概念実証ガイドでは、最初の仮想リソースをユーザーに正常に展開できるように、プロセス全体
を説明します。

ガイドに従う: 概念実証ガイド:ユーザーへの仮想デスク
トップの提供

Azure Virtual Desktopsの提供

Azure Virtual Desktop (AVD)ベースのデスクトップとアプリ、およびオンプレミスリソースを 1か所でユーザー
に提供する方法について説明します。Citrix DaaSを使用して、Azureの AVD環境とオンプレミス環境の両方を
Citrix Cloudの 1つの場所から管理します。
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リンク

ガイドに従う: Azure Virtual
Desktopのクイックスタートガイ
ド

ガイドに従う: Azure Virtual
Desktopsの概念実証ガイド

リモート PCアクセスをユーザーに提供する

自宅からオフィスの物理 PCに作業しているユーザーをリモートで接続する方法について説明します。オンプレミス
の物理マシンを Citrix DaaS Serviceにすばやく接続して、どこからでも、どのデバイスからでもリモートアクセス
できるようにします。

ガイドに従う: リモート PCアクセス入門

Citrix DaaSのリファレンスアーキテクチャ

August 9, 2023

概要

Citrix DaaSのようなソリューションは、さまざまなシナリオに適用できます。Citrix DaaS独自の機能の多くは、
組織の要件を迅速に解決できます。以下のリファレンスアーキテクチャは、組織が Citrix DaaSをどのように使用し
たかについての洞察を提供します。

コンタクトセンターの DaaS

コンタクトセンターは、顧客との対話と満足度に関して不可欠です。コンタクトセンター向けにサービスとしての
デスクトップと Chrome OSを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、
Citrix DaaS、SD‑WAN、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management、
およびセキュリティ分析が組み込まれています。
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リンク

詳細：コンタクトセンター向け
Citrix DaaS

フレキシブル/ハイブリッドなワークスタイルのための DaaS

新型コロナウイルスが発生すると、全従業員がリモートワークを余儀なくされました。多くの従業員が恒久的にリモ
ートワーカーになりましたが、従業員のグループにはオンサイトでのオフィス作業が必要な役割があります。IT部門
は、オフィスを拠点とする従業員に、必要に応じてリモートで作業できる柔軟性を提供したいと考えています。

リンク

詳細：フレキシブル/ハイブリッドワ
ークスタイルのための Citrix DaaS

事業継続のための DaaS

同社では、これまでも一部のリモートユーザーがオンプレミスの Citrix DaaS環境に依存していました。ただし、地
域/グローバルな問題により、より多くのユーザーがリモートで作業する必要がある場合、限られたオンプレミスの容
量は、より高い需要を満たすために拡張できません。このリファレンス・アーキテクチャでは、ビジネス継続性戦略
を策定したコスト・パフォーマンスに優れたソリューションを計画する方法について説明します。

リンク

詳細：ビジネス継続性のための
Citrix DaaS

AWSの DaaS

Amazonのパブリッククラウドに Citrix仮想化テクノロジーを正常に展開するために必要な、最も重要な設計上の
決定事項を理解します。このドキュメントでは、Citrix Architectural Design Frameworkを使用して、Citrixが
使用する主要なプラクティス、推奨事項、および設計パターンを整理して提示します。

リンク

詳細: AWSでの Citrix DaaS
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Azureの DaaS

Citrix CloudサービスとMicrosoft Azureの組み合わせにより、新しい Citrix仮想リソースをより俊敏性と伸縮自
在性でスピンアップし、要件の変化に応じて使用量を調整できます。Azure上の仮想マシンは、Citrix DaaSサー
ビスの展開に必要なすべての制御およびワークロードコンポーネントをサポートします。Citrix Cloudサービスと
Microsoft Azureには、グローバルオペレーションのアイデンティティ、ガバナンス、セキュリティを確立する共通
のコントロールプレーン統合があります。このドキュメントでは、お客様の環境の前提条件、アーキテクチャ設計に
関する考慮事項、および展開ガイダンスについても説明します。このドキュメントでは、5つの主要なアーキテクチ
ャ原則にわたって、設計上の決定事項と導入に関する考慮事項に焦点を当てています。

もっと読む: Azureでの Citrix DaaS

Google Cloud Platform上の DaaS

あらゆる形態と規模の組織が、クラウドおよびサブスクリプションベースのマネージドサービスに移行しています。
クラウドにすべて参加している組織にとって、Cloud Forwardデザインパターンは最適な組み合わせです。Cloud
Forwardデザインパターンは、Citrixと Googleが提供する最先端のクラウド配信サービスを使用しています。

リンク

Google Cloud上の Citrix DaaS

合併と買収のためのゼロトラスト戦略

ITセキュリティを損なうことなく、合併および買収戦略をサポートする環境を設計する方法を学びます。リファ
レンスアーキテクチャには、Citrix Workspace、Secure Private Access、DaaS、アプリケーション Delivery
Controller、フェデレーション認証サービス、およびセキュリティ分析が組み込まれています。

リンク

続きを読む: 合併と買収のためのゼ
ロトラスト戦略
デモを見る: 合併と買収のためのゼ
ロトラスト戦略
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Citrix DaaSのデザインガイダンス

April 26, 2023

概要

Citrix DaaS設計では、ユーザーの要件に合ったソリューションを作成するための方法が複数あります。次のガイダ
ンスは、シナリオに関係なく、ほとんどすべての設計にとって重要な領域に焦点を当てています。追加の、そして多
くの場合より高度なトピックは、「高度な概念」セクションにあります。

ステップ 1: デリバリーモデル

Citrix DaaSソリューションは、さまざまな配信形態に対応できます。さまざまなモデルがローカル ITチームの管理
範囲に影響を与えるため、組織のビジネス目標は適切なアプローチを選択するのに役立ちます。ローカルマネージド
デプロイメント、クラウドサービスデプロイメント、クラウドマネージドデプロイの使用によって、Citrix DaaS管
理範囲がどのように変化するかについて説明します。

リンク

詳細: デリバリーモデルの比較

ステップ 2: デスクトップモデル

最適な仮想デスクトップモデルの選択は、ユーザーグループを適切に定義し、要件を仮想デスクトップモデルの機能
に合わせることから始まります。ユーザーグループに適した仮想デスクトップモデルを選択する上で、さまざまな要
素がどのように役割を果たすかを学びます。

リンク

詳細: 仮想デスクトップモデルの比
較

ステップ 3: イメージ管理

Citrix Virtual Apps and Desktopsは、プロビジョニングサービスとマシン作成サービスの 2つの異なるイメージ
管理モデルを利用しています。イメージ管理に適したプロビジョニングモデルの選択に関するさまざまな決定要因に
ついて説明します。
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リンク

詳細: イメージ管理プロビジョニン
グモデルの比較

ステップ 4: 単一サーバーのスケーラビリティ

設計の初期段階では、管理者はユーザーとワークロードに基づいて最終ソリューションの全体的な規模の大まかな見
積もりを作成する必要があります。1台のサーバーで保有できるユーザー数の見積もりを計算する方法、スケーラビ
リティに影響を与えるさまざまな変数、およびスケーラビリティを改善するための推奨事項について説明します。

リンク

詳細: オンプレミス展開のサーバー
サイジングに関する考慮事項
詳細: Azureインスタンスのサイジ
ングに関する考慮事項

ステップ 5: 帯域幅要件

リンク

詳細: ユーザー帯域幅要件の見積も
り

ステップ 6: Microsoft 365

従来、Microsoft Officeは、Citrix Virtual Apps and Desktopsを介して提供される最も一般的なアプリケーショ
ンの 1つです。これは、ユーザーにOfficeの最新バージョンを、さまざまなユースケースで最高のユーザーエクスペ
リエンスを提供できるためです。Microsoft 365では、Citrix Virtual Apps and Desktopsの値は変更されていま
せん。Microsoft 365をユーザーに適切に配信するために、基盤となるインフラストラクチャへの潜在的な影響を最
小限に抑えながら、最適化されたユーザーエクスペリエンスを実現するために、以下の推奨事項を提供します。

リンク

詳細：Microsoft 365と Citrix
Virtual Apps and Desktops
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ステップ 7: ベースラインポリシー設計

ポリシーは、Citrix Virtual Apps and Desktops環境を構成および微調整するための基礎を提供します。これによ
り、組織、ユーザー、デバイス、または接続タイプのさまざまな組み合わせに基づいて、接続、セキュリティ、および
帯域幅の設定を制御できます。ベースラインポリシー設計に関連するさまざまな決定について説明します。

リンク

詳細: ベースラインポリシー設計

ステップ 8: ベースライン印刷デザイン

Citrix Virtual Apps and Desktopsは、さまざまな印刷ソリューションをサポートしています。適切な印刷ソリュ
ーションを計画し、適切に実装するには、利用可能な技術とその利点と制限を理解することが不可欠です。

||リンク |
|—|—|
|![デザインガイダンス](/en‑us/tech‑zone/toc/media/design.png)| 詳細：[ベースライン印刷デザイン](/ja‑
jp/tech‑zone/design/design‑decisions/baseline‑printing‑design.html)|
||

ステップ 9: フォールトトレランス

Citrix Virtual Apps and Desktopsと Citrix Cloudサービスが耐障害性のためにどのように設計および構築され
ているかをご覧ください。サービス継続性機能によって、一部のクラウドサービスにアクセスできない場合でも、ア
クセス可能なリソースにユーザーが接続できる方法を理解します。ローカルホストキャッシュがサービスの問題が発
生した場合の高可用性提供にどのように役立つかを学ぶ

リンク

詳細：Citrix Cloudサービスの耐障
害性
詳細: ローカルホストキャッシュ

Citrix DaaSの最適化に関する推奨事項

April 26, 2023
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概要

適切な監視を行うことで、管理者はソリューションのどの領域に最適化の取り組みを重点的に取り組むべきかを特定
できます。以下の項目は、Citrix DaaS導入を最適化する上で最も一般的な分野の一部です。

Azure Virtual Desktops

Microsoft Azureで実行されている Azure Virtual Desktop環境に Citrixが提供する付加価値について説明しま
す。Citrix DaaSは、仮想アプリケーションとデスクトップを任意のデバイスに配信するためのクラウドベースの管
理、プロビジョニング、および容量管理ソリューションを提供します。最高のユーザーエクスペリエンスを提供し、
デルの導入のセキュリティ体制を強化しながら、コスト削減を実現する方法をご覧ください。

リンク

詳細: Azure Virtual Desktopsの
拡張
Webキャストを見る: Azure
Virtual Desktopsの拡張
詳細: Azure向け Citrix Virtual
Apps and Desktops ‑技術概要

クラウドコストの最適化

クラウドでワークロードをホストする際に、管理者がコストを節約できるさまざまな方法をご覧ください。さまざま
なロード・バランシング・アルゴリズムとスケーリングの方法、および EMCのテストに基づいて、環境内でどれく
らい節約できるかについて説明します。

リンク

もっと読む: Autoscale

詳細: Autoscale設計に関する考慮
事項

エンドユーザーの操作

HDXは、可能な限り最高の仮想アプリケーションとデスクトップエクスペリエンスをユーザーに提供するリモート技
術セットです。HDX内のテクノロジーには、ICAプロトコル、アダプティブ表示、アダプティブスループット、ブラ
ウザコンテンツリダイレクトなどがあります。HDX内の各テクノロジーは、仮想アプリとデスクトップセッション配
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信アプローチの固有の部分に焦点を当てています。これらの機能によって全体的なエクスペリエンスがどのように向
上するかについては、次のビデオを参照してください。

リンク

デモを見る: アダプティブディスプ
レイ
デモを見る: 適応型スループット

デモを見る: アダプティブトランス
ポート
デモを見る: ブラウザコンテンツリ
ダイレクト

ログオンパフォーマンス

可能な限り最高のログオンパフォーマンスを提供するために、Workspace Environment Managementは、一般
的に使用されるWindowsグループポリシーオブジェクトオブジェクト、ログオンスクリプト、および基本設定を、
各仮想マシンまたはサーバーに展開されるエージェントに置き換えます。エージェントはマルチスレッドで、必要な
ときにのみユーザー環境に変更を適用し、ユーザーは常に可能な限り迅速にデスクトップにアクセスできるようにし
ます。時間のかかるプロセスは、最初のログオンプロセスと同期しなくなります。

リンク

デモを見る:ログオン最適化

詳細: ログオンの最適化

Microsoft Teamsとユニファイドコミュニケーション

Microsoft Teamsの音声およびビデオ通信パケットがネットワークを通過する方法を最適化することにより、Citrix
DaaSは従来の PCと同様の仮想会議体験を提供します。

リンク

デモを見る: Microsoft Teamsの最
適化
ガイドに従う: Microsoft Teams最
適化入門ガイド
詳細: ユニファイドコミュニケーシ
ョンの最適化
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リソース使用率

CPUと RAMの最適化には、各 VMで実行されているプロセスのリアルタイム監視が含まれます。プロセスが (定義
された時間) CPUリソースを独占していることが検出されると、Workspace Environment Managementはプロ
セスの優先度を自動的に下げます。プロセスがアイドル状態になると、Workspace Environment Management
はアプリケーションの RAMワーキングセットを自動的に解放します。これらの最適化手法は、サーバー全体の負荷
を軽減するのに役立ちます。

リンク

デモを見る:CPU最適化

もっと読む: CPU最適化

デモを見る:RAM最適化

もっと読む: RAM最適化

Citrix DaaSのアドバンスコンセプト

April 26, 2023

概要

Citrix DaaSには、ほぼすべてのユーザー要件に対応する機能が含まれています。これらの機能の多くは高度なトピ
ックであり、多くの場合、特定のシナリオのために予約されています。これらの高度な機能が、このソリューション
を非常に強力にしている理由です。単一の製品内のすべての要件を満たすことができる。

アーキテクチャ

Citrix Virtual Apps and Desktopsソリューション内のコンポーネントと相互作用について説明します。アーキテ
クチャ項目は、ソリューションとファイアウォールの要件を計画する際に役立ちます。

リンク

詳細：Citrix Technologiesが使用
する通信ポート
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リンク

表示：Citrix Virtual Apps and
Desktopsサービス‑クラウドホスト
型管理プレーン

自動構成ツール

自動構成ツールを使用して、Citrix Virtual Apps and Desktops構成を Citrix DaaS展開環境に自動的に移動する
方法、および Citrix DaaS展開環境間での構成の移動を自動化する方法について説明します。

リンク

ガイドに従う: 自動構成ツールの使
用開始

HDX

異なるユーザー要件を満たすために、Citrix HDXプロトコルでは、さまざまなグラフィックモードを構成できます。
この記事の目的は、さまざまなHDXモードとその構成方法を概説することです。これにより、ユーザーのニーズ、ワ
ークロード、現在のネットワーク条件に最適な環境を構成できる開始点が提供されます。

リンク

詳細: HDXグラフィックスの概要

デモを見る: アダプティブディスプ
レイ
デモを見る: 適応型スループット

デモを見る: アダプティブトランス
ポート
デモを見る: ブラウザコンテンツリ
ダイレクト
デモを見る: Microsoft Teamsの最
適化

イメージの管理

Citrix DaaS は、イメージプロビジョニングとイメージライフサイクル管理、マシン作成サービス、および
Provisioning Services複数のアプローチを提供します。使用されるアプローチは異なるため、ユーザーと管理者に
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とって異なるメリットがあります。

リンク

詳細: イメージ管理技術概要

ガイドに従う: Windows 10展開ガ
イド
ガイドに従う: Windows 11展開ガ
イド

移行

オンプレミスの Citrix Virtual Apps and Desktops環境を、Citrix Cloudを使用して Citrix仮想アプリケーショ
ンおよびデスクトップサービスに移行する方法について説明します。

リンク

ガイドに従ってください：オンプレ
ミスの CitrixVirtual Apps and
Desktopsから Citrix DaaSへの移
行
ガイドに従ってください：
Microsoft Azureによるオンプレミ
スの VMwareから Citrix DaaSへ
の移行

リモート PCアクセス

リモート PCアクセスは、ユーザーがオフィスベースの物理Windows PCにアクセスするための簡単で効果的な方
法です。任意のエンドポイントデバイスを使用することで、ユーザーは場所に関係なく生産性を維持できます。ただ
し、リモート PCアクセスを実装する場合は、次の点を考慮する必要があります。

リンク

詳細: リモート PCアクセスのユー
スケース例
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セキュリティ慣行

管理者向けのセキュリティ推奨事項とセキュリティプラクティスに焦点を当てた技術論文。このガイドを使用して、
セキュリティの計画、実装、および継続的な運用について理解してください。

リンク

詳細: キーロガーと画面共有保護の
技術概要
詳細: DaaSと VDIに対するウイル
ス対策の推奨事項

ServiceNow

ServiceNowを Citrix DaaS環境に統合する方法について、主要な技術概念やユースケースを含めて学んでくださ
い。この統合により、ServiceNowを使用して Citrix DaaS環境をシームレスかつ簡単に自動化、監視、管理できる
ようになります。

リンク

続きを読む：ServiceNowと Citrix
DaaSとの統合

ユーザー Profile Management

Citrix Profile Managementを使用すると、エンドユーザーエクスペリエンスが大幅に向上します。Citrix Profile
Managementは、プロファイルの破損を減らしながら、プロファイルの肥大を取り除き、ログオン時間を大幅に短
縮するように設計されています。DaaS環境でプロファイル管理を活用する方法を学びます。

リンク

詳細: Citrixユーザー Profile
Managementで Azure Filesを使
用する

Workspace Environment Management

Workspace Environment Management onment Managementがインテリジェントなリソース管理と Profile
Managementテクノロジーを使用して、Citrix DaaSセッションのパフォーマンス、デスクトップログオン、アプ
リケーションの応答時間を可能な限り最適化し、導入環境のセキュリティを強化する方法について説明します。
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リンク

詳細: Workspace Environment
Management技術概要
デモを見る: CPU最適化

デモを見る: ログオン最適化

デモを見る: RAM最適化

記事：Citrix Endpoint Management

January 29, 2024

Citrix Endpoint Managementに関連する記事のリスト。

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

コンタクトセンターソリューション ‑コンタクトセンターにサービスとしてのデスクトップと Chrome OSを使用す
る環境を設計する方法を学びます。

Google Chrome OS管理 ‑Citrix Endpoint Managementで Chrome OSデバイスを管理します。

iOS用MDXコンテナ ‑Citrix Endpoint Management MDXコンテナは、不要な企業データ損失のリスクを軽減す
るポリシーを通じて、モバイルアプリを保護し、デバイスリソースへのアクセスを制御します。

マイクロ VPN ‑データセンターへの完全なトンネルを開くリスクなしに、特定のアプリバックエンドリソースへのア
クセスを提供するオンデマンドのアプリごとの VPN。

モバイル SSO ‑NetScaler Gatewayを介したネイティブモバイルアプリケーションへのシングルサインオン。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Citrix Endpoint Management ‑Unified Endpoint Managementについて学び、すべてのアプリケーション、デ
バイス、プラットフォームを 1か所で管理しながら、従業員が必要な方法、時間、場所で作業できるようにします。

モバイル SSO ‑iOSおよび Android SaaSアプリケーション用のネイティブモバイルアプリシングルサインオン。
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設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

Microsoft EMS/Intune および Android Enterprise 統合による Citrix Endpoint Management ‑Microsoft
EMS/Intuneおよび Android Enterprise eとのアーキテクチャと統合により、アプリケーションをあらゆるデバ
イスに安全に配信し、それによってセキュリティと生産性の両面でどのようにメリットが得られるかについて学びま
すMicrosoft EMS/Intuneおよび Citrixのお客様。

コンタクトセンター向けの DaaS リファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Service
と Chrome OS を使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix
Virtual Apps and Desktopsサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint
Management、およびセキュリティ分析が組み込まれています。

ビルド‑デプロイメントガイド

導入ガイドでは、実際の Citrixソリューションのインストールと構成に関する主要なタスクの実行方法を段階的に説
明しています。

Citrix Endpoint Managementを使用した Androidデバイス管理者から Android Enterpriseへの移行 ‑Citrix
Endpoint Managementのポリシーとアプリを段階的に移行する方法を学びます。管理された Google Playアカ
ウントを使用して、Endpoint Managementを、従来の Androidデバイス管理者展開から Android Enterprise
に移行します。

記事:Citrix Networking

January 29, 2024

Citrix Networkingに関連する記事のリスト。

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

AlwaysOn VPN ‑AlwaysOn VPNで LANのようなアクセスを提供することにより、リモートドメインに参加して
いるWindowsエンドポイントを 24時間 365日管理します。

Citrix APIゲートウェイ‑Citrix APIゲートウェイで安全な API配信のために GitOpsを使用します。

Citrix Cloud Native ‑Citrix Cloud Nativeソリューションの動作を確認します。
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Citrix IPAMコントローラー ‑ServiceType LoadBalancerで Citrix IPAMコントローラーを実装します

Citrix Service Graph ‑Citrix Service Graphを使用してマイクロサービスに関する洞察を得て、トラブルシューテ
ィングを迅速化する方法。

Citrix Web アプリケーションおよび API 保護サービスの概要 ‑Citrix Web アプリケーションおよび API 保護
（CWAAP）サービスが、ボット、DDoS、ゼロデイエクスプロイト、およびその他の攻撃に対して効果的なセキュリ
ティを提供する方法について説明します。

Citrixと Red Hatによるマイクロサービスベースのアプリケーション配信 OpenShift‑リファレンスアーキテクチ
ャの概要 ‑Citrixと Red Hat OpenShiftによるマイクロサービスベースのアプリケーション配信が、マイクロサー
ビスの信頼性とスケーラブルな配信をどのように提供できるかをご覧ください。

セキュアなアプリケーション配信 ‑Citrixマルチクラスタソリューションを使用して、アプリケーションと APIの包
括的なセキュリティを確保します。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

NetScaler GatewayおよびCitrix Virtual Apps andDesktops ‑NetScaler GatewayがCitrixのCitrix Virtual
Apps and Desktopsに最適なセキュアなリモートアクセスソリューションである理由をご覧ください。

Citrix Webアプリケーションおよび API保護サービス ‑サイバー脅威の増大と最新のアプリケーションアーキテク
チャの複雑化に伴い、組織はボット、DDoS、ゼロデイエクスプロイト、およびその他の攻撃から防御するためのよ
り簡単な方法を必要としています。Citrix Webアプリケーションと API保護（CWAAP）サービスがどのようにこれ
らの攻撃に対して効果的なセキュリティを提供できるかを学びます。

HDXプロキシの Gatewayサービス ‑オンプレミスの DMZに NetScaler Gatewayを展開したり、ファイアウォー
ルを再構成したりすることなく、Citrix Virtual Apps and Desktopsへの安全なリモートアクセスをユーザーに提
供します。

Citrix nFactorによる多要素認証 ‑NetScaler ADC nFactor認証でさまざまな多要素認証方法を実装する方法を学
びます。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

NetScaler ADCから新しい Citrixアプリケーション配信およびセキュリティサービスへのアプリケーションの移行
Citrix ADCトラフィックを Citrixアプリケーション配信およびセキュリティサービスに移行するための手順、ツー
ル、アーキテクチャ、および考慮事項を学びます。

デバイス証明書を使用した NetScaler Gateway認証の nFactor‑デバイス証明書を使用した Citrix Gateway認証
用の nFactorで構成される概念実証環境を実装する方法を学びます。
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メール OTP を使用した NetScaler Gateway 認証の nFactor‑電子メールのワンタイムパスワードを使用した
Citrix Gateway認証用の nFactorで構成される概念実証環境を実装する方法を学びます。

グループ抽出を使用した NetScaler Gateway認証の nFactor‑グループ抽出を使用した Citrix Gateway認証用の
nFactorで構成される概念実証環境を実装する方法を学びます。

ネイティブOTPを使用したNetScaler Gateway認証の nFactor‑ネイティブOTPを使用した Citrix Gateway認
証用の nFactorで構成される概念実証環境を実装する方法を学びます。

プッシュトークンを使用した NetScaler Gateway認証の nFactor‑プッシュトークンを使用した Citrix Gateway
認証用の nFactorで構成される概念実証環境を実装する方法を学びます。

WAF、ボット、および高度な認証ポリシーによるゲートウェイ仮想サーバーの保護 ‑NetScaler ADCに組み込まれ
ているセキュリティツールを使用して、Webアプリケーションファイアウォール（WAF）、ボットセキュリティ、高
度な認証ポリシーなど、VPNおよびゲートウェイ仮想サーバーを保護する方法を学びます。

Webアプリケーションファイアウォールの展開 ‑Citrix Webアプリケーションファイアウォール（WAF）をスタン
ドアロンで、または NetScaler ADC展開の一部として展開する方法を学びます。クロスサイトスクリプティング、
SQLインジェクション、バッファオーバーフロー、強制ブラウジングなど、さまざまな攻撃からWebサーバーまた
はアプリケーションを保護します。パブリッククラウドまたはオンプレミス環境にデプロイします。

学ぶ‑図とポスター

NetScaler ADC‑ファイルシステムとプロセスのチートシート ‑最も一般的なシステムディレクトリ、ファイル、プロ
セス/デーモン、およびログの 1ページの要約。

NetScaler ADC‑nFactorの基本チートシート ‑nFactor認証の概念、仕組み、nFactor Visualizer情報、構成手順
などを詳述した 1ページの要約。

NetScaler ADC‑nsconmsgコマンドチートシート ‑nsconmsgの構文とトラブルシューティングのヒントの 1ペ
ージの要約。

NetScaler ADC‑SDXの基本とログファイルのチートシート ‑SDXコンポーネントとそのアクセス方法、共通 SVM
ポート、LOM構成、SDX上のリンク集約、SVMと Citrix Hypervisorの両方の共通ログファイルに関する 1ペー
ジの要約。

NetScaler ADC‑GSLB MEPチートシートのトラブルシューティング ‑GSLB、MEPプロトコル、およびトラブルシ
ューティングのヒントの 1ページの要約。

NetScaler ADC‑高可用性のトラブルシューティングに関するチートシート ‑高可用性とトラブルシューティングの
ヒントの 1ページの要約。

NetScaler ADM‑概要チートシート ‑システム要件、展開モード、プロトコルとポート、一般的なログファイル、一般
的な問題/障害などを詳述した ADMプラットフォームの 1ページの要約。
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設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

アプリケーション Delivery Controller‑グローバルサーバー負荷分散 ‑Citrix Application DeliDelivery Con‑
troller llerを使用したグローバルサーバー負荷分散構成のアーキテクチャと展開に関する考慮事項について説明し
ます。

アプリケーション配信管理 ‑アプリケーション配信インフラストラクチャの管理と監視を簡素化するために、
NetScaler Application Delivery Managementソフトウェアがどのように展開されているかを確認します。

Citrixと Red Hatによるマイクロサービスベースのアプリケーションデリバリー OpenShift ‑Citrixと Red Hat
Openshiftでクラウドネイティブなマイクロサービスをサポートする環境を設計する方法を学ぶ

デザイン‑デザインガイド

設計ガイドには、Citrix製品の高度な概念に関する有用な情報が記載されています。検討すべき項目について説明し、
Citrix製品のより高度な機能のいくつかについて詳しく説明します。

OpenShift検証済みリファレンスデザインのルートを使用した NetScaler ADCへのサービス移行 ‑サービスを中断
せずに移行する方法を学びましょう。

VRDユースケース—Kubernetesで NetScaler ADC動的ルーティングを使用する:Acme Inc. Kubernetesアプ
リケーション向けルートヘルスインジェクションと BGP統合 ‑NetScaler ADCでルートヘルスインジェクションを
使用して、Acme Inc. と Citrixは、Kubernetesサービスに冗長性を提供するソリューションを実装しました。既
存の BGP+ ECMPルーティングファブリック経由でアクセスします。Acme Inc. は、NetScaler ADCの大規模な
フットプリントを持つ長年の Citrix顧客です。NetScaler ADCは、重要な Kubernetesアプリケーションの主要な
負荷分散およびビジネス継続性ソリューションとして機能します。Acme Inc. には現在、3つの主要なデータセンタ
ーがあります。

Citrix Cloud Native Networking for Red Hat OpenShift 3.11 検証済みリファレンスデザイン‑Citrix ADC
Stackは、アプリケーション可用性機能（ADC）、セキュリティ機能の分離（WAF）、アジャイルアプリケーショント
ポロジ（SSLおよび GSLB）のスケーリング、およびプロアクティブに関する基本要件を満たします高度にオーケス
トレーションされたクラウドネイティブ時代の環境への可観測性（サービスグラフ）この検証済みのリファレンスデ
ザインは、Red Hat OpenShift 3.11用の Citrix Cloudネイティブネットワーキングの展開をガイドします。

NetScaler ADC CPX、Citrix Ingress Controller、および Googleクラウド上のアプリケーションデリバリー管
理‑Google Cloudの Kubernetesアーキテクチャとコンポーネントに関する Citrix製品の概要。

NetScaler ADCプールキャパシティ検証済みリファレンスデザイン ‑NetScaler ADCプールキャパシティは、帯域
幅プールと、NetScaler Application Delivery Managementでホストされ、提供される仮想インスタンスプール
で構成されるライセンスフレームワークです。

Diamanti と Nirmata の検証済みリファレンスデザインを備えた Kubernetes の NetScaler ADC CPX‑Citrix
ADC、アプリケーション固有のトラフィック分析を実行して、Webアプリケーションのレイヤー 4レイヤー 7（L4
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—L7）ネットワークトラフィックをインテリジェントに分散、最適化、および保護するアプリケーション配信コント
ローラーです。その機能セットは、スイッチング、セキュリティと保護、およびサーバーファーム最適化の機能から
大きく構成できます。

NetScaler ADC SSLプロファイル検証済みリファレンスデザイン‑SSLプロファイルを使用して、NetScaler ADC
が SSLトラフィックを処理する方法を指定します。プロファイルは、仮想サーバー、サービス、サービスグループな
どの SSLエンティティの SSLパラメータ設定の集合であり、構成が容易で柔軟性があります。設定できるグローバ
ルパラメータは 1セットだけに限定されません。グローバルパラメータの複数のセット (プロファイル)を作成し、異
なる SSLエンティティに異なるセットを割り当てることができます。

NetScaler ADCと AmazonWeb Services検証済みリファレンスデザイン ‑Citrix Networking VPXは、AWSマ
ーケットプレイスで Amazonマシンイメージ（AMI）として入手できます。Citrix Networking VPX on AWSを使
用すると、お客様は AWSクラウドコンピューティング機能を活用し、NetScaler ADC負荷分散機能とトラフィック
管理機能をビジネスニーズに使用できます。NetScaler ADC on AWSは、物理 NetScaler ADCアプライアンスの
すべてのトラフィック管理機能をサポートします。AWSで実行されているNetScaler ADCインスタンスは、スタン
ドアロンインスタンスとして、または HAペアでデプロイできます。

NetScaler ADC管理パーティション検証済みリファレンスデザイン‑Citrix ADC管理パーティションは、単一の
NetScaler ADCインスタンスでソフトウェアレベルでのマルチテナントを可能にします。各パーティションには、
独自のコントロールプレーンとネットワークプレーンがあります。このドキュメントでは、Admin Partitionsによ
って実現される一般的な使用例と、お客様の環境で Admin Partitionsを使用する際のガイドラインを詳しく説明し
ます。

ビルド‑デプロイメントガイド

導入ガイドでは、実際の Citrixソリューションのインストールと構成に関する主要なタスクの実行方法を段階的に説
明しています。

NetScaler ADMから NetScaler ADMサービスへの移行 ‑オンプレミスの NetScaler ADM（アプリケーション配
信管理）を Citrix Cloudに移行する方法を学びます。

オンプレミスゲートウェイの MFAを構成する ‑多要素認証に LDAPと RADIUSを使用するようにオンプレミスの
NetScaler Gateway展開を構成する方法を学びます。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

NetScaler ADC展開のベストプラクティス ‑Tech Paperは、NetScaler ADC管理者がベストプラクティス設定で
新しい ADCインスタンスを展開するために従うべき手順に焦点を当てました。
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Citrix Secure Private Access

January 27, 2023

概要

Citrix Secure Private Accessに焦点を当てた Tech Zoneセクションへようこそ。

以下のサブセクションでは、セキュアプライベートアクセスがプライベートWebアプリと SaaSアプリにゼロトラ
ストネットワークアクセス (ZTNA)を提供する方法について学習し、さまざまな機能を確認し、組織が自社の環境内
でソリューションをどのように統合するかを学ぶことができます。

|||||
|—|—|—|—|
|[![イ ン ト ロ](/en‑us/tech‑zone/toc/media/nav‑intro.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑
secure‑private‑access/intro.html)|[![はじめに](/en‑us/tech‑zone/toc/media/nav‑gettingstarted.png)](/en‑
us/tech‑zone/toc/by‑product/citrix‑secure‑private‑access/getting‑started.html)|[![フィーチャービデ
オ](/en‑us/tech‑zone/toc/media/nav‑featurevideos.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑
secure‑private‑access/feature‑videos.html)|[![リファレンスアーキテクチャ](/en‑us/tech‑zone/toc/media/nav‑
referencearchitecture.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑secure‑private‑access/reference‑
architectures.html)|
||

Citrix Secure Private Access紹介

February 24, 2023

概要

Citrix Secure Private Accessを初めて使用する場合は、次の資料を使用してソリューションの詳細を確認してくだ
さい。

製品概要

Citrix Secure Private Accessは、データセンターおよびプライベートクラウド内のプライベートWebアプリにゼ
ロトラストネットワークアクセス（ZTNA）を提供します。適応型認証、適応型アクセス、IT認定アプリケーション
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へのシングルサインオンにより、組織は従業員の生産性を損なうことなく最新のセキュリティ基準を満たすことがで
きます。

リンク

導入ビデオ：Citrix Secure Private
Access‑製品概要

ユーザーエクスペリエンス

Citrix Secure Private Accessサービスは、データセンターまたはパブリッククラウド内のファイアウォールの背後
でプライベートにホストされているWebアプリおよびクライアント/サーバーアプリにゼロトラストネットワークア
クセス（ZTNA）を提供します。コンテキスト認証ポリシーを使用すると、ユーザーはプライベートアプリケーショ
ンへの VPNレス接続を確立します。適応型アクセスポリシーは、ユーザーのデバイスの姿勢、リスクスコア、地理的
な場所などに基づいて、さまざまなレベルのアプリケーションアクセスを提供します。

リンク

導入ビデオ：Citrix Secure Private
Access‑エンドユーザーエクスペリ
エンスの概要

製品の技術概要

Secure Private Accessは、SaaSおよびWebアプリケーションへの即時シングルサインオン（SSO）アクセス、
適応型認証、適応型アクセスセキュリティポリシー、キーロガー/スクリーンスクレイパー保護、およびWebブラウ
ザの分離を提供します。

リンク

続きを読む: 技術概要:安全なプライ
ベートアクセス
続きを読む: テックブリーフ:安全な
プライベートアクセス‑ユースケース
詳細: シングルサインオン
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Citrix Secure Private Access開始する

May 25, 2022

概要

Citrix Secure Private Accessを理解した上で、次のステップは、いくつかの基本概念と概念実証ガイドから始める
ことです。

SaaSアプリへの適応型セキュリティ

Citrix Secure Private Accessを使用して、SaaSアプリにシングルサインオンと適応型セキュリティを提供する方
法について説明します。

リンク

ガイドに従う: SSOと SaaSアプリ
への適応型セキュリティ

ZTNAからプライベートWebアプリへ (エージェントレス)

リモートワークでは、ユーザは内部のプライベートなWebベースアプリケーションにアクセスする必要があります。
より良い体験を提供することは、VPN導入モデルを避けることを意味します。全体的なユーザーエクスペリエンスを
向上させるには、組織はすべての認可アプリケーションを統一し、ユーザーログイン操作を簡素化しながら、認証標
準を適用できる必要があります。

リンク

ガイドに従う: ZTNAからプライベ
ートWebアプリへ (エージェントレ
ス)

ZTNAからクライアントサーバーアプリ (エージェントベース)

リモートワークでは、ユーザーは専用のクライアントアプリケーションを使用して内部サーバーにアクセスする必要
もあります。Citrix Secure Private Accessを使用すると、組織は他のすべての認可されたWebアプリケーション
とともにクライアント/サーバーアプリケーションにリモートでアクセスして、ユーザーのログイン操作を簡素化し、
認証標準を適用することができます。
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リンク

ガイドに従う: ZTNAからクライア
ントサーバーアプリへ (エージェン
トベース)

Citrix Secure Private Access機能ビデオ

October 18, 2023

概要

以下は、Citrix Secure Private Access機能のリストです。これらの短いデモンストレーションは、機能がソリュー
ション全体に与える影響の例を示しています。これらのビデオを使用して、Citrix Secure Private Accessの全機能
についてより深い洞察を得ることができます。

リンク

デモを見る: エンドユーザーエクス
ペリエンスの概要

適応型セキュリティ

セキュリティポリシーは、ユーザー、デバイス、リソース、および全体的なリスクに適応する必要があります。Secure
Private Accessは、複数の適応型セキュリティポリシーを組み込んで、現在のユーザーシナリオに対するアプリの
制限をより適切に調整します。これらの機能が連携する場合、シングルサインオンは、組織があらゆる SaaSおよび
プライベートWebアプリケーション全体に一貫した適応型認証ポリシーを適用できるようにすることで、脆弱なパ
スワードを減らすのに役立ちます。

リンク

デモを見る: アダプティブアクセス

デモを見る: 適応型認証

デモを見る:シングルサインオン‑ビ
デオは近日公開予定
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アプリケーションアクセス

ユーザーは、プライベートWebアプリ、プライベートクライアント/サーバーアプリ (TCP/UDP)、および SaaSア
プリにアクセスする必要があります。Citrix Secure Private Accessは、次のビデオで示すように、これらのリソー
スにゼロトラストネットワークアクセス（ZTNA）ソリューションを提供します。

リンク

デモを見る: プライベートクライア
ント/サーバーアプリケーションアク
セス
デモを見る: プライベートWebアプ
リアクセス
デモを見る: パブリック SaaSアプ
リケーションアクセス

Device Posture

Citrix Device Postureサービスは、管理者が Citrix DaaS（仮想アプリおよびデスクトップ）または Citrix Secure
Private Accessリソース（SaaS、Webアプリ、TCP、UDPアプリ）にアクセスするためにエンドデバイスが満
たす必要のある特定の要件を管理者が適用できるようにするクラウドベースのソリューションです。ゼロトラスト
ベースのアクセスを実装するには、デバイスの状態を確認してデバイスの信頼を確立することが重要です。Device
Postureサービスは、エンドユーザのログインを許可する前に、エンドデバイスのコンプライアンス（マネージ
ド/BYODとセキュリティ態勢）をチェックすることで、ネットワークにゼロトラストの原則を適用します。

デモを見る: Citrix Device Postureサービス

強化されたセキュリティポリシー

強化されたセキュリティポリシーにより、組織は適応型アクセスポリシーを使用して、データの流出、マルウェア、
および偶発的な拡散からユーザー、アプリケーション、およびデータをより適切に保護できます。

リンク

デモを見る: エンタープライズブラ
ウザの制限
デモを見る: キーロガー保護

デモを見る: 画面共有保護
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エンタープライズブラウザ

プライベートWebアプリにゼロトラストネットワークアクセス (ZTNA)を提供するには、さまざまなレベルのブラ
ウザベースのセキュリティが必要です。Citrix Secure Private Accessでは、セキュリティを強化するために次のブ
ラウザオプションを使用できます。

リンク

デモを見る: 分離ブラウザ

デモを見る: Workspaceアプリの
モバイルWeb Viewer
デモを見る: エンタープライズブラ
ウザ

ユーザーとエンティティの行動分析 (UEBA)

一般的なユーザーの行動を理解することで、組織はデバイスやユーザー IDが侵害されたときの脅威をより適切に検
出して軽減することができます。ユーザー行動の逸脱は、Citrix Analytics for Securityを通じてブロックできる脅
威の増大を示している可能性があります。

リンク

デモを見る: アイデンティティリス
クのユーザー行動

ZTNA対 VPN

多くの組織は、プライベートWebアプリやクライアント/サーバーアプリへのアクセスをユーザーに提供するために
VPNソリューションに依存しています。ゼロトラストネットワークアクセスソリューションでは、ユーザーはより良
いセキュリティでより良い体験を得ることができます。

リンク

デモを見る: ZTNA vs VPN‑ログオ
ンエクスペリエンス
デモを見る: ZTNA vs VPN‑ポート
スキャン

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 52

https://www.youtube.com/watch?v=_7Xx0gkL0Xg
https://www.youtube.com/watch?v=8PDQQ3-dEXM
https://www.youtube.com/watch?v=8PDQQ3-dEXM
https://www.youtube.com/watch?v=IfQ_m_mdMFU
https://www.youtube.com/watch?v=IfQ_m_mdMFU
https://www.youtube.com/watch?v=6MUOBxBOnjU
https://www.youtube.com/watch?v=6MUOBxBOnjU
https://www.youtube.com/watch?v=MStcA2sSeMo
https://www.youtube.com/watch?v=MStcA2sSeMo
https://www.youtube.com/watch?v=w5RtAAhvvUY
https://www.youtube.com/watch?v=w5RtAAhvvUY


Citrix Tech Zone

Citrix Secure Private Accessリファレンスアーキテクチャ

May 30, 2023

概要

Citrix Secure Private Accessのようなソリューションは、さまざまなシナリオに適用できます。機能の多くは、組
織の要件を簡単に解決できます。次のリファレンスアーキテクチャは、組織がどのように Citrix Secure Private
Accessを使用したかについての洞察を提供します。

柔軟でハイブリッドな仕事

長年にわたり、CompanYAは、ユーザー全体の少数の割合でリモート作業をサポートしていました。あらゆる地域
から優秀な人材を雇用するために、CompanYaはリモートワークを企業全体の方針に拡大することを調査していま
す。このポリシーは、潜在的な従業員候補者のプールを開くだけでなく、現在の従業員に仕事/生活の柔軟性を向上さ
せます。

このリファレンスアーキテクチャは、会社 Aが ITセキュリティを犠牲にすることなく柔軟なワークスタイルをサポ
ートするソリューションをどのように計画しているかを説明しています。

リンク

もっと読む: 柔軟でハイブリッドな
仕事

BYOデバイスのアプリとデータを保護する

ハイブリッドで分散した労働力の一部であるエンドユーザーは、個人持ち込み（BYO）デバイスを使用して内部リソ
ースとクラウドリソースにアクセスします。同社は、リソースを保護するために、全社的なゼロトラストネットワー
クアクセス（ZTNA）ソリューションを実装したいと考えています。

リンク

続きを読む: 自分の持ち込みデバイ
スでアプリとデータを保護する
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請負業者と臨時労働者のための ZTNA

CompanyAは、フルタイムのスタッフを請負業者と派遣社員で補完しています。Citrixを使用することで、請負業
者や臨時労働者が迅速にオンボーディングし、最小限のセットアップ時間でビジネスプロジェクトの作業を開始でき
るため、同社は生産性のいくつかの利点を実現しました。また、会社の請負業者や臨時労働者は通常モバイルである
ため、Citrixを使用して、いつでも、どこからでも、どのデバイスからでもリソースにアクセスできます。

リンク

続きを読む：請負業者と臨時労働者
のための ZTNA

合併と買収のためのゼロトラスト戦略

ITセキュリティを損なうことなく、合併および買収戦略をサポートする環境を設計する方法を学びます。リファレン
スアーキテクチャには、Citrix Workspace、Secure Private Access、Virtual Apps and Desktops、アプリケー
ションデ Delivery Controller、フェデレーション認証サービス、セキュリティ分析が組み込まれています。

リンク

続きを読む: 合併と買収のためのゼ
ロトラスト戦略
デモを見る: 合併と買収のためのゼ
ロトラスト戦略

Citrix Secure Private Access高度な概念

May 25, 2022

概要

Citrix Secure Private Accessにより、組織は他のソリューションと統合できます。次のコンテンツは、これらのこ
とをどのように達成できるかについての洞察を提供します。
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概念実証ガイド:Azure管理の SaaSアプリのセキュリティ強化

Microsoft Azure SaaSアプリのセキュリティを強化する Citrix Secure Private Access環境をセットアップする
方法を学びます。

リンク

ガイドに従う: Azureマネージド
SaaSアプリのセキュリティ強化

概念実証ガイド:Office 365のセキュリティ強化

Office 365にシングルサインオンと強化されたセキュリティを提供する Citrix Secure Private Access環境をセッ
トアップする方法について説明します。

リンク

ガイドに従ってください: Microsoft
365への SSOと強化されたセキュ
リティ

概念実証ガイド:Oktaアプリのセキュリティ強化

Okta を SaaS アプリケーションのシングルサインオンプロバイダーとして使用できる Citrix Secure Private
Access環境を設定する方法について説明します。

リンク

ガイドに従う: Oktaマネージド
SaaSアプリのセキュリティ強化

Citrix Secure Private Access‑オンプレミス

April 5, 2023
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概要

Tech Zone Citrix Secure Private Access（オンプレミス）に焦点を当てたセクションへようこそ。

以下のサブセクションでは、セキュアプライベートアクセスがプライベートWebアプリと SaaSアプリにゼロトラ
ストネットワークアクセス (ZTNA)を提供する方法について学習し、さまざまな機能を確認し、組織が自社の環境内
でソリューションをどのように統合するかを学ぶことができます。

Citrix Secure Private Access・オンプレミスの導入ガイド

April 5, 2023

概要

Citrix Secure Private AccessOn‑Premiseは、顧客管理のゼロトラストネットワークアクセス（ZTNA）ソリュ
ーションであり、最小権限の原則、シングルサインオン（SSO）、多要素認証、デバイス姿勢評価、アプリケーション
レベルのセキュリティ制御、およびアプリケーション保護機能、およびシームレスなエンドユーザーエクスペリエン
スを備えた内部Webおよび SaaSアプリケーションへの VPNレスアクセスを提供します。このソリューションで
は、オンプレミスの StoreFrontアプリと Citrix Workspaceアプリを活用して、Citrix Enterprise Browser内の
Webアプリや SaaSアプリにアクセスするためのシームレスで安全なアクセスを実現します。また、このソリュー
ションでは、NetScaler Gatewayを活用して認証と承認の制御を実施します。

導入ガイド：StoreFrontとNetScaler Gatewayによる Citrix Secure Private Accessオンプレ
ミス

StoreFrontと NetScaler Gatewayを使用して Citrix Secure Private Accessオンプレミスに導入する方法につ
いて説明します。

リンク

ガイドに従ってください：Citrix
Secure Private Access・オンプレ
ミス
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記事：Citrix Service Provider

August 29, 2023

Citrix Service Providerに関連する記事のリスト。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

Citrix Service Provider DaaS ‑CSPリファレンスアーキテクチャは、Citrixサービスプロバイダーが仮想アプリお
よびデスクトップサービスおよび Citrix Cloudテクノロジーを利用して顧客や加入者にサービスを提供するための
アーキテクチャガイダンスを提供します。リファレンスアーキテクチャは、Service Providerが小規模な加入者ベ
ースから、複数のテナントおよび複数の地域間で共有される広範なユーザーベースまで、単一のガラス枠を使用して
拡張できるようにすることを目的としています。

Citrix DaaS‑CSP向けMicrosoft Active Directory向けマネージドサービスを備えた GCPアーキテクチャ ‑Citrix
Virtual Apps and Desktopsサービス‑ Citrix Service Provider（CSP）向けMicrosoft Active Directory向け
マネージドサービスを備えた Google Cloud Platform（GCP）アーキテクチャは、CSP CitrixVirtual Apps and
Desktopsリファレンスアーキテクチャで説明されているユースケースと一致しており、GCPマネージド ADサービ
スを活用するためのガイダンスと設計上の考慮事項を提供します。

Citrix Workspaceと nFactorおよび CSP用の複数の IdPとの統合 ‑nFactorおよび CSP用の複数の IdPとの
Citrix Workspace統合は、Citrix WorkspCitrix Workspaceの機能を活用しながら、NetScaler ADCを介して
複数の IdPによる認証を設計および実装するためのガイダンスを提供します。

Citrix Service Provider 向けの Google Cloud Platform を使用した Virtual Apps and Desktops サービス
‑CSP向け Azure Active Directoryドメインサービスを使用した Citrix Virtual Apps and Desktopsサービスの
実装リファレンスアーキテクチャは、CSP Citrix Virtual Appsおよび Azure ADドメインサービスを使用するため
のガイダンスと実装手順を提供するデスクトップリファレンスアーキテクチャ。

Citrix Virtual Apps and Desktops

May 25, 2022

概要

Citrix Virtual Apps and Desktopsに焦点を当てた Tech Zoneのセクションへようこそ。
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次のサブセクションでは、Virtual Apps and Desktopsがどのように機能するか、さまざまな機能を確認し、組織
が環境内でソリューションをどのように統合するかを学ぶことができます。

Citrix Virtual Apps and Desktopsの紹介

April 26, 2023

概要

Citrix Virtual Apps and Desktopsを初めて使用する場合は、製品の詳細を把握し、次の項目を参考にしてくださ
い。

製品概要

ユーザーはどこからでも、どのデバイスからでも仮想アプリケーションとデスクトップにアクセスできるため、最も
包括的なサービスとしてのデスクトップ（DaaS）と VDIオプションを使用して、必要な柔軟性を得ることができま
す。

リンク

導入ビデオ：Citrix Virtual Apps &
デスクトップ‑製品概要

コンセプト建築ポスター

高レベルで、Citrix Virtual Apps and Desktopsソリューション内のコンポーネントと相互作用について学びます。
ポスターは、クラウドでホストされるコントロールプレーンとオンプレミスのコントロールプレーンに分かれていま
す。
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表示：Citrix Virtual Apps and Desktops ‑オンプレミ
ス管理プレーン

Citrix Virtual Apps and Desktopsの使用を開始する

June 23, 2023

概要

Citrix Virtual Apps and Desktopsの基本的な理解があれば、次のステップは、概念とビジネスへの適用性を検証
するための小規模な非本番環境を作成することです。小さな概念実証を作成することで、管理者はソリューションを
直接体験することができます。

仮想デスクトップの提供

Citrix Virtual Apps and Desktopsの一般的な展開例は、ベースラインイメージを取得し、それを仮想デスクトッ
プとしてユーザーに展開することです。この概念実証ガイドでは、最初の仮想リソースをユーザーに正常に展開でき
るように、プロセス全体を説明します。

ガイドに従う: 概念実証ガイド:ユーザーへの仮想デスク
トップの提供

リモート PCアクセスをユーザーに提供する

自宅からオフィスの物理 PCに作業しているユーザーをリモートで接続する方法について説明します。オンプレミス
の物理マシンを Citrix Virtual Apps and Desktopsサービスにすばやく接続し、どこからでも、どのデバイスから
でもリモートアクセスを可能にします。

ガイドに従う: リモート PCアクセス入門
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Citrix Virtual Apps and Desktopsのリファレンスアーキテクチャ

January 29, 2024

概要

Citrix Virtual Apps and Desktops のようなソリューションは、さまざまなシナリオに適用できます。Citrix
Virtual Apps and Desktopsの独自の機能の多くは、組織の要件を迅速に解決できます。次のリファレンスアーキ
テクチャは、組織が Citrix Virtual Apps and Desktopsをどのように使用したかについての洞察を提供します。

コンタクトセンターの DaaS

コンタクトセンターは、顧客との対話と満足度に関して不可欠です。コンタクトセンター向けにサービスとして
のデスクトップと Chrome OSを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャに
は、Citrix Virtual Apps and Desktopsサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management、およびセキュリティ分析が組み込まれています。

リンク

詳細：コンタクトセンター向け
Citrix DaaS

フレキシブル/ハイブリッドなワークスタイルのための DaaS

新型コロナウイルスが発生すると、全従業員がリモートワークを余儀なくされました。多くの従業員が恒久的にリモ
ートワーカーになりましたが、従業員のグループにはオンサイトでのオフィス作業が必要な役割があります。IT部門
は、オフィスを拠点とする従業員に、必要に応じてリモートで作業できる柔軟性を提供したいと考えています。

リンク

詳細：フレキシブル/ハイブリッドワ
ークスタイルのための Citrix DaaS

事業継続のための DaaS

同社は常にオンプレミスの Citrix Virtual Apps and Desktops環境に依存するリモートユーザーのサブセットを抱
えていました。ただし、地域/グローバルな問題により、より多くのユーザーがリモートで作業する必要がある場合、
限られたオンプレミスの容量は、より高い需要を満たすために拡張できません。このリファレンス・アーキテクチャ
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では、ビジネス継続性戦略を策定したコスト・パフォーマンスに優れたソリューションを計画する方法について説明
します。

リンク

詳細：ビジネス継続性のための
Citrix DaaS

AWSの DaaS

Amazonのパブリッククラウドに Citrix仮想化テクノロジーを正常に展開するために必要な、最も重要な設計上の
決定事項を理解します。このドキュメントでは、Citrix Architectural Design Frameworkを使用して、Citrixが
使用する主要なプラクティス、推奨事項、および設計パターンを整理して提示します。

リンク

詳細: AWSでの Citrix DaaS

Azureの DaaS

Citrix CloudサービスとMicrosoft Azureの組み合わせにより、新しい Citrix仮想リソースをより俊敏性と伸縮自
在性でスピンアップし、要件の変化に応じて使用量を調整できます。Azureの仮想マシンは、Citrix Virtual Apps
and Desktopsサービスの展開に必要なすべての制御コンポーネントとワークロードコンポーネントをサポートしま
す。Citrix CloudサービスとMicrosoft Azureには、グローバルオペレーションのアイデンティティ、ガバナンス、
セキュリティを確立する共通のコントロールプレーン統合があります。このドキュメントでは、お客様の環境の前提
条件、アーキテクチャ設計に関する考慮事項、および展開ガイダンスについても説明します。このドキュメントでは、
5つの主要なアーキテクチャ原則にわたって、設計上の決定事項と導入に関する考慮事項に焦点を当てています。

もっと読む: Azureでの Citrix DaaS

Google Cloud Platform上の DaaS

あらゆる形態と規模の組織が、クラウドおよびサブスクリプションベースのマネージドサービスに移行しています。
クラウドにすべて参加している組織にとって、Cloud Forwardデザインパターンは最適な組み合わせです。Cloud
Forwardデザインパターンは、Citrixと Googleが提供する最先端のクラウド配信サービスを使用しています。
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リンク

Google Cloud上の Citrix DaaS

合併と買収のためのゼロトラスト戦略

ITセキュリティを損なうことなく、合併および買収戦略をサポートする環境を設計する方法を学びます。リファレン
スアーキテクチャには、Citrix Workspace、Secure Private Access、Virtual Apps and Desktops、アプリケー
ションデ Delivery Controller、フェデレーション認証サービス、セキュリティ分析が組み込まれています。

リンク

続きを読む: 合併と買収のためのゼ
ロトラスト戦略
デモを見る: 合併と買収のためのゼ
ロトラスト戦略

Citrix Virtual Apps and Desktopsの設計ガイダンス

December 5, 2022

概要

Citrix Virtual Apps and Desktopsの設計では、ユーザーの要件に合ったソリューションを作成するために複数の
方法を使用できます。次のガイダンスは、シナリオに関係なく、ほとんどすべての設計にとって重要な領域に焦点を
当てています。追加の、そして多くの場合より高度なトピックは、「高度な概念」セクションにあります。

ステップ 1: デリバリーモデル

Citrix Virtual Apps and Desktopsソリューションには、多くの配信フォームを使用できます。さまざまなモデル
がローカル ITチームの管理範囲に影響を与えるため、組織のビジネス目標は適切なアプローチを選択するのに役立
ちます。Citrix Virtual Apps and Desktopsの管理範囲が、ローカルで管理された展開、クラウドサービスの展開、
およびクラウド管理展開の使用に基づいてどのように変化するかを説明します。
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リンク

詳細: デリバリーモデルの比較

ステップ 2: デスクトップモデル

最適な仮想デスクトップモデルの選択は、ユーザーグループを適切に定義し、要件を仮想デスクトップモデルの機能
に合わせることから始まります。ユーザーグループに適した仮想デスクトップモデルを選択する上で、さまざまな要
素がどのように役割を果たすかを学びます。

リンク

詳細: 仮想デスクトップモデルの比
較

ステップ 3: イメージ管理

Citrix Virtual Apps and Desktopsは、プロビジョニングサービスとマシン作成サービスの 2つの異なるイメージ
管理モデルを利用しています。イメージ管理に適したプロビジョニングモデルの選択に関するさまざまな決定要因に
ついて説明します。

リンク

詳細: イメージ管理プロビジョニン
グモデルの比較

ステップ 4: 単一サーバーのスケーラビリティ

設計の初期段階では、管理者はユーザーとワークロードに基づいて最終ソリューションの全体的な規模の大まかな見
積もりを作成する必要があります。1台のサーバーで保有できるユーザー数の見積もりを計算する方法、スケーラビ
リティに影響を与えるさまざまな変数、およびスケーラビリティを改善するための推奨事項について説明します。

リンク

詳細: オンプレミス展開のサーバー
サイジングに関する考慮事項
詳細: Azureインスタンスのサイジ
ングに関する考慮事項
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ステップ 5: 帯域幅要件

リンク

詳細: ユーザー帯域幅要件の見積も
り

ステップ 6: Microsoft 365

従来、Microsoft Officeは、Citrix Virtual Apps and Desktopsを介して提供される最も一般的なアプリケーショ
ンの 1つです。これは、ユーザーにOfficeの最新バージョンを、さまざまなユースケースで最高のユーザーエクスペ
リエンスを提供できるためです。Microsoft 365では、Citrix Virtual Apps and Desktopsの値は変更されていま
せん。Microsoft 365をユーザーに適切に配信するために、基盤となるインフラストラクチャへの潜在的な影響を最
小限に抑えながら、最適化されたユーザーエクスペリエンスを実現するために、以下の推奨事項を提供します。

リンク

詳細：Microsoft 365と Citrix
Virtual Apps and Desktops

ステップ 7: ベースラインポリシー設計

ポリシーは、Citrix Virtual Apps and Desktops環境を構成および微調整するための基礎を提供します。これによ
り、組織、ユーザー、デバイス、または接続タイプのさまざまな組み合わせに基づいて、接続、セキュリティ、および
帯域幅の設定を制御できます。ベースラインポリシー設計に関連するさまざまな決定について説明します。

リンク

詳細: ベースラインポリシー設計

ステップ 8: ベースライン印刷デザイン

Citrix Virtual Apps and Desktopsは、さまざまな印刷ソリューションをサポートしています。適切な印刷ソリュ
ーションを計画し、適切に実装するには、利用可能な技術とその利点と制限を理解することが不可欠です。

リンク

詳細：ベースライン印刷デザイン
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リンク

ステップ 9: フォールトトレランス

Citrix Virtual Apps and Desktopsと Citrix Cloudサービスが耐障害性のためにどのように設計および構築され
ているかをご覧ください。サービス継続性機能によって、一部のクラウドサービスにアクセスできない場合でも、ア
クセス可能なリソースにユーザーが接続できる方法を理解します。ローカルホストキャッシュがサービスの問題が発
生した場合の高可用性提供にどのように役立つかを学ぶ

リンク

詳細：Citrix Cloudサービスの耐障
害性
詳細: ローカルホストキャッシュ

Citrix Virtual Apps and Desktopsの監視

August 29, 2023

概要

ユーザーが仮想デスクトップとアプリを利用できるようになったら、環境を監視することが重要です。適切な監視を
行うと、管理者は環境内でパフォーマンスが低下している領域を迅速に特定できます。

Citrix Director

管理者およびヘルプデスク担当者は、監視およびトラブルシューティングコンソールである Monitorから Citrix
DaaSを監視できます。［監視］タブで表示されるダッシュボードでは、監視、トラブルシューティング、利用者をサ
ポートするタスクを実行できます。

リンク

もっと読む: モニタリング
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Citrix Analytics for Performance

Performance Analyticsは、管理者に実際の実用的なデータで環境のパフォーマンスを向上させるためのツールと
データを提供します。高度な分析により、ユーザー中心のエクスペリエンススコア、アプリケーション、インフラス
トラクチャのパフォーマンススコアが提供されます。複数のサイトを持つ顧客が単一のコンソールからデータを使用
できるように、マルチサイトの集約とレポートを提供します。

リンク

詳細: テクニカルブリーフ

デモを見る: 概要ビデオ

デモを見る: ブラックホールマシン
の特定
デモを見る: 過負荷のマシンの特定

デモを見る: ディープダイブ

ガイドに従う: 概念実証ガイド

Citrix Virtual Apps and Desktopsの最適化に関する推奨事項

April 26, 2023

概要

適切な監視を行うことで、管理者はソリューションのどの領域に最適化の取り組みを重点的に取り組むべきかを特定
できます。次の項目は、Citrix Virtual Apps and Desktopsの展開を最適化するための最も一般的な領域の一部で
す。

エンドユーザーの操作

HDXは、可能な限り最高の仮想アプリケーションとデスクトップエクスペリエンスをユーザーに提供するリモート技
術セットです。HDX内のテクノロジーには、ICAプロトコル、アダプティブ表示、アダプティブスループット、ブラ
ウザコンテンツリダイレクトなどがあります。HDX内の各テクノロジーは、仮想アプリとデスクトップセッション配
信アプローチの固有の部分に焦点を当てています。これらの機能によって全体的なエクスペリエンスがどのように向
上するかについては、次のビデオを参照してください。
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リンク

デモを見る: アダプティブディスプ
レイ
デモを見る: 適応型スループット

デモを見る: アダプティブトランス
ポート
デモを見る: ブラウザコンテンツリ
ダイレクト

ログオンパフォーマンス

可能な限り最高のログオンパフォーマンスを提供するために、Workspace Environment Managementは、一般
的に使用されるWindowsグループポリシーオブジェクトオブジェクト、ログオンスクリプト、および基本設定を、
各仮想マシンまたはサーバーに展開されるエージェントに置き換えます。エージェントはマルチスレッドで、必要な
ときにのみユーザー環境に変更を適用し、ユーザーは常に可能な限り迅速にデスクトップにアクセスできるようにし
ます。時間のかかるプロセスは、最初のログオンプロセスと同期しなくなります。

リンク

デモを見る:ログオン最適化

詳細: ログオンの最適化

Microsoft Teamsとユニファイドコミュニケーション

Citrix Virtual Apps and Desktopsは、Microsoft Teamsの音声およびビデオ通信パケットがネットワークを通
過する方法を最適化することで、従来の PCと同じ仮想会議体験を提供します。

リンク

デモを見る: Microsoft Teamsの最
適化
ガイドに従う: Microsoft Teams最
適化入門ガイド
詳細: ユニファイドコミュニケーシ
ョンの最適化
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リソース使用率

CPUと RAMの最適化には、各 VMで実行されているプロセスのリアルタイム監視が含まれます。プロセスが (定義
された時間) CPUリソースを独占していることが検出されると、Workspace Environment Managementはプロ
セスの優先度を自動的に下げます。プロセスがアイドル状態になると、Workspace Environment Management
はアプリケーションの RAMワーキングセットを自動的に解放します。これらの最適化手法は、サーバー全体の負荷
を軽減するのに役立ちます。

リンク

デモを見る:CPU最適化

もっと読む: CPU最適化

デモを見る:RAM最適化

もっと読む: RAM最適化

Citrix Virtual Apps and Desktopsの高度な概念

April 26, 2023

概要

Citrix Virtual Apps and Desktopsには、ほぼすべてのユーザー要件を処理する機能が含まれています。これらの
機能の多くは高度なトピックであり、多くの場合、特定のシナリオのために予約されています。これらの高度な機能
が、このソリューションを非常に強力にしている理由です。単一の製品内のすべての要件を満たすことができる。

アーキテクチャ

Citrix Virtual Apps and Desktopsソリューション内のコンポーネントと相互作用について説明します。アーキテ
クチャ項目は、ソリューションとファイアウォールの要件を計画する際に役立ちます。

リンク

詳細：Citrix Technologiesが使用
する通信ポート
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リンク

表示：Citrix Virtual Apps and
Desktops ‑オンプレミス管理プレー
ン

App Layering

ユースケースや技術的な概念を含む、VDIおよびホスト共有環境のイメージ管理を簡素化する Citrix Layeringテク
ノロジーについて深く理解してください。

リンク

詳細: App Layeringについて

デモを見る: ユーザーパーソナライ
ゼーションレイヤー
ガイドに従う: ユーザー個人設定レ
イヤーに Azureファイルを使用する

ディザスタリカバリ計画

このガイドは、ビジネス継続性（BC）とディザスタリカバリ（DR）のアーキテクチャ計画と、Citrix Virtual Apps
and Desktopsのオンプレミスとクラウドの両方の展開に関する考慮事項を支援します。ディザスタリカバリは、そ
れ自体が広範囲に及ぶ重要なトピックです。Citrixは、このドキュメントがディザスタリカバリ戦略全体の包括的な
ガイドではないことを認識しています。ディザスタリカバリのすべての側面を考慮しているわけではなく、さまざま
なディザスタリカバリの概念について、より素人的な見方をする場合もあります。

リンク

詳細: VDIと DaaSのディザスタリ
カバリ計画

フェデレーション認証サービス

フェデレーション認証サービスは、非 Active Directoryベースの IDプロバイダを使用する場合に、Windowsベー
スの仮想アプリケーションとデスクトップにシングルサインオンを提供します。
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リンク

デモを見る: フェデレーション認証
サービス
ガイドに従う: Azure Active
Directoryを使用したフェデレーシ
ョン認証サービス

Google Chrome

テックペーパーでは、Citrix Virtual Apps and Desktops上で動作する Google Chromeブラウザのインストー
ル、構成、およびさまざまな最適化に重点を置いています。

リンク

ガイドに従う: 仮想デスクトップ環
境への Google Chromeのデプロ
イ

HDX

異なるユーザー要件を満たすために、Citrix HDXプロトコルでは、さまざまなグラフィックモードを構成できます。
この記事の目的は、さまざまなHDXモードとその構成方法を概説することです。これにより、ユーザーのニーズ、ワ
ークロード、現在のネットワーク条件に最適な環境を構成できる開始点が提供されます。

リンク

詳細: HDXグラフィックスの概要

デモを見る: アダプティブディスプ
レイ
デモを見る: 適応型スループット

デモを見る: アダプティブトランス
ポート
デモを見る: ブラウザコンテンツリ
ダイレクト
デモを見る: Microsoft Teamsの最
適化
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イメージの管理

Citrix Virtual Apps and Desktopsは、イメージのプロビジョニングとイメージのライフサイクル管理、マシン作
成サービス、Provisioning Servicesサービスに複数のアプローチを提供します。使用されるアプローチは異なるた
め、ユーザーと管理者にとって異なるメリットがあります。

リンク

詳細: イメージ管理技術概要

ガイドに従う: Windows 10展開ガ
イド

リモート PCアクセス

リモート PCアクセスは、ユーザーがオフィスベースの物理Windows PCにアクセスするための簡単で効果的な方
法です。任意のエンドポイントデバイスを使用することで、ユーザーは場所に関係なく生産性を維持できます。ただ
し、リモート PCアクセスを実装する場合は、次の点を考慮する必要があります。

リンク

詳細: リモート PCアクセスの設計
上の考慮事項
詳細: リモート PCアクセスのユー
スケース例

セキュリティ慣行

管理者向けのセキュリティ推奨事項とセキュリティプラクティスに焦点を当てた技術論文。このガイドを使用して、
セキュリティの計画、実装、および継続的な運用について理解してください。

リンク

詳細: キーロガーと画面共有保護の
技術概要
ガイドに従う: キーロガーと画面共
有保護‑オンプレミスコントロールプ
レーン
詳細：Citrix Virtual Apps and
Desktopsのセキュリティプラクテ
ィス
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リンク

詳細: DaaSと VDIに対するウイル
ス対策の推奨事項

StoreFront

セキュアなリモートアクセス、マルチサイトアグリゲーション、およびアプリケーション重複除外のために Citrix
Gatewayを考慮する必要がある、エンタープライズ展開向けのより高度な StoreFront設計トピックについて説明
します。

リンク

詳細: ゲートウェイ統合による
StoreFrontの設計
詳細: StoreFrontとマルチサイトア
グリゲーションの設計

ユーザー Profile Management

Citrix Profile Managementを使用すると、エンドユーザーエクスペリエンスが大幅に向上します。Citrix Profile
Managementは、プロファイルの破損を減らしながら、プロファイルの肥大を取り除き、ログオン時間を大幅に短
縮するように設計されています。DaaS環境でプロファイル管理を活用する方法を学びます。

リンク

詳細: Citrixユーザー Profile
Managementで Azure Filesを使
用する

Workspace Environment Management

Workspace Environment Management ementがインテリジェントなリソース管理および Profile Manage‑
mentテクノロジを使用して、Citrix Virtual Apps and Desktopsセッションで可能な限り最高のパフォーマンス、
デスクトップログオン、およびアプリケーション応答時間を提供し、展開のセキュリティを強化する方法について説
明します。
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リンク

詳細: Workspace Environment
Management技術概要
デモを見る: CPU最適化

デモを見る: ログオン最適化

デモを見る: RAM最適化

記事:Citrix Workspace

February 21, 2024

Citrix Workspaceに関連する記事のリスト。

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

認証‑NetScaler Gateway ‑オンプレミスの NetScaler Gatewayを Citrix Workspaceの IDプロバイダーとして
利用します

認証‑Okta ‑Oktaを Citrix Workspaceのユーザーのプライマリ IDとして利用

認証‑プッシュ‑プッシュ認証を使用してオンプレミスの TOTP展開を拡張し、ユーザーが一時トークンを手動で入力
する必要をなくします。

認証‑SAML ‑Citrix Workspaceのユーザーのプライマリ IDとして SAMLプロバイダーを利用する

認証‑TOTP ‑時間ベースのワンタイムパスワード (TOTP)は、ユーザーのワークスペースエクスペリエンスに多要素
認証を提供します。

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。

コンタクトセンターソリューション ‑コンタクトセンターにサービスとしてのデスクトップと Chrome OSを使用す
る環境を設計する方法を学びます。

サイトアグリゲーション ‑オンプレミスの Citrix Virtual Apps & Desktops環境を Citrix Workspaceの一部にす
ることができるハイブリッド展開。
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Web、Windows、および Linux リソースへの VPN レスアクセス ‑ユーザーが VPN なしで内部 Web アプリ、
Windows/Linuxアプリ、Windows/Linuxデスクトップにアクセスする方法を学びます。

Workspaceアプリ ‑割り当てられたすべての SaaSアプリ、Webアプリ、仮想Windowsアプリ、仮想 Linuxア
プリ、デスクトップ、およびデータへのアクセスを提供するパーソナライズされたインターフェイス。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

Citrix Workspace ‑エンドユーザーは、どこで、いつ、どのように作業できる必要があります。Citrix Workspace
には、ユーザーの生産性とデータの安全性を維持するために必要なものがすべて揃っています。

Workspaceアプリ ‑割り当てられたすべての SaaSアプリ、Webアプリ、仮想Windowsアプリ、仮想 Linuxア
プリ、デスクトップ、およびデータへのアクセスを提供するパーソナライズされたインターフェイス。

Workspace ID ‑Citrix Workspaceが安全なプライマリ IDを利用して、SaaS、Web、モバイル、および仮想アプ
リケーションへの認証を仲介する方法を学びます。

Workspaceシングルサインオン ‑Citrix Workspaceが、SaaSアプリ、Webアプリ、モバイルアプリ、Windows
仮想アプリ、Windows仮想デスクトップにシングルサインオン機能を提供する方法について説明します。さらに、
Workspaceシングルサインオンで IdPチェーン構成をサポートする方法についても説明します。

学ぶ‑図とポスター

Citrix Workspace ‑Citrix Workspaceの概念的なアーキテクチャ図面。

設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

コンタクトセンター向けの DaaS リファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Service
と Chrome OS を使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix
Virtual Apps and Desktopsサービス、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint
Management、およびセキュリティ分析が組み込まれています。

Workspaceアプリ ‑すべてのデバイスでアクセスできる Citrix Workspaceアプリを通じて、安全でモダンなデジ
タルワークスペースに対する Citrix Workspaceのビジョンの技術的側面を発見してください。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。
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Citrix Workspaceアプリのクイックスタートガイド ‑Citrix Workspaceアプリのクイックスタートガイド‑インス
トール、構成、最適化など、知っておく必要のあるすべての情報を 1か所で確認できます。

記事:セキュリティ

February 21, 2024

セキュリティに関連する記事のリスト。

学習‑テックインサイト

Tech Insightsは、テクノロジー、機能、基本的な技術的洞察を備えた機能、およびテクノロジーの視覚的なウォー
クスルーを説明する 10～15分の短いビデオです。

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

App Protection ‑App Protectionポリシーは、キーロガーや画面キャプチャツールに基づく攻撃からアプリケー
ションデータを保護します。企業が BYODを受け入れ、リモートワーカー、請負業者、GIGエコノミーワーカーにリ
ソースを拡張できます。

ゼロトラスト ‑ゼロトラストは、モバイルとクラウドに次ぐ最も重要なエンドユーザーコンピューティングの動きで
す。Citrixのゼロトラストアーキテクチャは、Citrixが長年支持してきた「any‑any‑any」のビジョンを実現し、信
頼をコンテキストに取り入れるアクセスポリシーによって保護されています。

学ぶ‑PoCガイド

PoCガイドは、テスト環境でこれらのガイドに従うことにより、ソリューションの機能について学ぶためのステップ
バイステップの手順を提供します。

App Protectionポリシー ‑Citrix Virtual Apps and Desktopsの展開の一環として、App Protectionポリシー
を使用してエンドポイントのセキュリティを強化する方法を学びます。キーログ対策とアンチスクリーンキャプチャ
機能でユーザーを保護します。
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設計‑リファレンス・アーキテクチャ

リファレンスアーキテクチャは、組織がユースケースや推奨事項などを含む Citrix実装を計画する際に役立つ包括的
なガイドです。

一般データ保護規則のアーキテクチャ上の考慮事項‑GDPR ‑Citrixソリューションにより、組織がヨーロッパの
GDPRデータプライバシー法を遵守しつつ、ビジネス目標を達成する方法を学びます。

フェデレーション認証サービス ‑フェデレーション認証サービス、認証委任、およびシームレスなWeb認証方法を使
用して Citrix Cloudとオンプレミスの両方の展開でWindows環境にログインする方法について説明します。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

エンドポイントセキュリティ、ウイルス対策、およびマルウェア対策のベストプラクティス ‑テクニカルペーパーで
は、Citrix Virtual Apps & Desktops環境でウイルス対策ソリューションを実行するための適切な構成と推奨事項
に焦点を当てました。推奨される除外、構成、および主要なプラクティス。

ネットワーク SSL/TLSのベストプラクティス ‑Citrix Networking展開の SSL/TLSベストプラクティスに焦点を
当てた技術ペーパー。仮想サーバーにバインドされた証明書チェーン、暗号スイートの設定、攻撃を受けやすい古い
プロトコルの無効化などの構成項目について説明します。

記事:その他

February 21, 2024

どの Citrix製品にも特に関連しない記事のリスト。

学習‑テックブリーフ

Tech Briefsは、技術図の横にある技術、機能、機能を説明する短い概要文書です。

ビジネス継続性 ‑ビジネス継続性イベントは、地域的またはグローバルな影響を与える可能性があります。Citrixで
は、オフィスへの提供が不可能な場合に、ユーザーが生産性を維持できるさまざまな方法について説明します。

エンドユーザーコミュニケーション ‑今後の変更に向けたエンドユーザーコミュニケーションの処理方法に焦点を当
てた技術論文。
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設計‑設計の決定

設計上の決定は、ソリューションを最適な方法で構成、最適化、展開するための意思決定プロセスをガイドするのに
役立ちます。

アプリケーション配信方法の評価 ‑最適なアプリケーション配信方法を選択する際のさまざまな決定要因について学
習します。

構築‑テクニカルペーパー

テックペーパーは、特定の問題、テクノロジー、またはソリューションを深く掘り下げて、詳細、主要なプラクティ
ス、アーキテクチャの洞察を提供します。

Citrix Technologiesが使用する通信ポート ‑Citrixコンポーネントによって使用されるポートの概要で、ネットワ
ークアーキテクチャの一部として考慮する必要があります。

使い方

February 21, 2024

フィーチャービデオ、テクニカルブリーフ、テクニカルインサイト、POCガイドを通じて、Citrixの製品、サービス、
機能、機能について学んでください。

Citrixの機能の説明

これらの短いデモンストレーションは、機能がソリューション全体に与える影響の例を示しています。これらのビデ
オを使用して、Citrixの製品と機能の全範囲についてより深く理解してください。

技術ブリーフ

技術図の横に、技術、機能、または機能を説明する短い概要文書。

技術インサイト

技術、機能、機能を説明する 10～15分の短い動画で、基本的な技術的知見と技術の視覚的なウォークスルーを交え
て説明しています。

POCガイド

テスト環境内で以下のガイドに従って、ソリューションの機能を直接学んでください。

Citrixの機能の説明

February 21, 2024
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概要

以下は、Citrix製品およびサービスの機能のリストです。これらの短いデモンストレーションは、機能がソリューシ
ョン全体に与える影響の例を示しています。これらのビデオを使用して、Citrix Virtual Apps and Desktopsのあ
らゆる機能についてより深い洞察を得ることができます。

App Layering

Citrix App Layeringは、Windowsアプリケーションとイメージの管理にかかる時間を大幅に短縮します。ハイ
パーバイザーや Provisioningサービスに関係なく、App Layeringは維持するイメージの数を減らします。App
Layeringソリューションは、プールされたデスクトップとセッションホストの両方で機能します。

リンク

デモを見る：Citrix App Layering

認証

ゼロトラスト環境を維持することで、エンドユーザーはセキュリティと利便性を維持しながら必要なものにアクセス
できます。Citrix DaaSは最新の認証をサポートしているため、従来のユーザー名とパスワードのアプローチを、よ
り安全で柔軟な認証方法に置き換えることができます。

リンク

デモを見る：Citrix DaaSモダン認
証
デモを見る: Citrix Cloud Google
Identityのサポート
デモを見る：Citrixフェデレーショ
ン認証サービス（FAS）
デモを見る：Citrix Automation
with Terraform

自動化

Citrix REST APIを使用すると、Citrix DaaSおよび Citrix Virtual Apps and Desktops環境とプログラム的にや
り取りして、タスクを自動化し、運用を合理化できます。
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リンク

デモを見る：アプリとデスクトップ
環境向けの Citrix REST API

自動構成ツール

Citrix自動構成ツールは、1つ以上のサイトから Citrix Cloudでホストされている Citrix DaaSへの、顧客管理の
Citrix Virtual Apps and Desktops構成の Citrix Cloud移行の自動化を支援します。自動移行ツールを使用して、
同じクラウドサイトの定期的なバックアップを作成し、不注意による変更が発生した場合に以前の動作構成に戻すこ
とができます。

リンク

デモを見る: 自動構成ツール

Autoscale

自動スケールは、展開の一部である仮想マシンの管理プロセスを自動化するために設計された一連の機能です。自動
スケールは、Citrix環境でマシンを実行するためのコストを削減するように設計されています。

リンク

デモを見る: 自動構成ツール

Azure Virtual Desktops

Microsoftのサービスとしてのデスクトップ (DaaS)により、組織は Azureクラウドから仮想アプリケーションと
デスクトップを安全に配信できます。Citrixで Azure Virtual Desktopを導入することで、組織はプラットフォー
ムにさらに付加価値を与えることができます。その方法を見てみよう

リンク

デモを見る：Citrix DaaSクイック
デプロイ
ウェビナーを見る：Citrixで AVDを
拡張する
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リンク

デモを見る: 仮想デスクトップカス
タムイメージング

Citrixクライアント側クラウドサービス

Citrix Global App Configuration Service（GACS）は、Citrix Workspaceアプリ（CWA）またはクライアント
アプリ固有のエンドユーザー設定を、すべてのデバイス OSとクラウド、オンプレミス環境で構成、管理、および配
布するために使用される Citrix IPソリューションおよびサービスです。

リンク

デモを見る: グローバルアプリ設定
サービス

Citrix Enterprise Browser

ブラウザはデバイスのユニバーサルエンドポイントとアプリケーションのユーザーインターフェイスになり、現在
では企業内でハイブリッドワークを行うための主要な場所となっています。Citrix Enterprise Browserは、Citrix
Workspaceアプリに組み込まれている安全な Chromiumベースの Enterprise Browserで、Webおよび SaaS
アプリケーションへのゼロトラストかつ VPNレスアクセスを通じてアプリケーションのセキュリティを実現しま
す。

リンク

デモを見る：Citrix Enterprise
Browser

フェデレーション認証サービス

Citrixは、組織がOktaのような非 Active Directoryベースのアイデンティティプロバイダー（IdP）で標準化する
ことを可能にします。ただし、Windowsベースのデスクトップとアプリでは、認証に Active Directoryアカウン
トが必要です。Citrix Virtual Apps and Desktopsと統合されたフェデレーション認証サービスは、仮想スマート
カードを使用して、Windowsベースのリソースへのシングルサインオンを提供します。これにより、Windowsベ
ースのリソースにアクセスするときにユーザーが複数回認証する必要がなくなります。
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リンク

デモを見る:フェデレーション認証サ
ービス

HDX

HDXは、仮想Windows/Linuxアプリケーションおよびデスクトップにアクセスする際に比類のないユーザーエク
スペリエンスを保証する一連のテクノロジーです。

リンク

デモを見る: 3Dグラフィックス

デモを見る: アダプティブディスプ
レイ
デモを見る: 適応型スループット

デモを見る: アダプティブトランス
ポート
デモを見る: ブラウザコンテンツリ
ダイレクト
デモを見る: Microsoft Teamsの最
適化

Linux VDA

Linux Virtual Delivery Agent（VDA）を使用すると、Citrix Workspaceアプリがインストールされている任意の
デバイスから、どこからでも Linux仮想アプリとデスクトップにアクセスできます。サポートされている Linuxデ
ィストリビューションをベースにした仮想アプリやデスクトップを、それらを必要とするエンドユーザーに配信でき
ます。

リンク

デモを見る: Citrix LinuxVDA

Microsoft Teamsの最適化

Citrixを使用してMicrosoft Teamsをデスクトップまたは DaaS環境に導入すると、音声やビデオのエクスペリエ
ンスをエンドポイントにオフロードしてユーザーエクスペリエンスを向上させることができますが、機密データを仮
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想デスクトップに保存することでセキュリティを維持することもできます。管理者は、ユーザーが信頼できる仮想環
境のみを使用でき、許可されていないデバイスでローカルにMicrosoft Teamsを使用できないように Teams環境
を構成できます。

リンク

デモを見る: Microsoft Teamsの最
適化

監視

Citrix DaaSは、Citrix DaaS環境のクラウド監視、トラブルシューティング、およびサポートタスクの実行を一元
化されたコンソールを提供します。Citrix Monitorはトラブルシューティングダッシュボードを使用して、障害をリ
アルタイムで確認したり、問題を報告しているユーザーを検索したり、そのユーザーに関連するセッションやアプリ
ケーションの詳細を表示したりできます。

リンク

デモを見る: Citrix DaaSモニター

MSIXアプリのアタッチ

MSIXはMicrosoftの最新のパッケージ形式であり、Citrix DaaSはMSIXパッケージアプリケーションを標準の公
開アプリケーションと同様にエンドポイントに配信できるようになりました。MSIXアプリケーションを使用すると、
ローカルにインストールするアプリケーションの必要性が減り、ゴールデンイメージをより元の状態に保つことがで
きます。

リンク

デモを見る：Citrix DaaSによる
MSIXアプリのアタッチによるアプ
リケーションの公開

ドメインに参加していないデスクトップ

多くの組織では、Citrixがアクセスする仮想マシンが Active Directoryを介して管理されないような非ドメイン結
合ソリューションをサポートする必要があります。Citrix DaaSと Citrix Gatewayサービスがドメインに参加して
いない仮想配信エージェント（VDA）をサポートしていれば、これを実現できます。
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リンク

デモを見る：Citrix DaaSによる非
ドメイン接続デスクトップの提供

ポリシー

エンドユーザーセッションに設定されている Citrixポリシーが異なるため、Citrix接続の応答が予想とは異なる場合
があります。Citrix Policy Modeling機能を使用すると、管理者はユーザーセッションをシミュレートして、各セッ
ションに正しい Citrixポリシーが適用されていることを確認できます。

リンク

デモを見る：Citrixポリシーモデル
作成

Profile Management

Profile Managementは、Citrix Virtual Appsサーバー、Citrix Virtual Desktopsで作成された仮想デスクトッ
プ、および物理デスクトップのプロファイルソリューションとして動作します。

リンク

デモを見る：Citrix Profile
Management‑アプリケーションア
クセス制御
デモを見る：Citrix Profile
Management‑ユーザーストアの複
製
デモを見る：Citrix Profile
Management UWPアプリケーシ
ョンローミング

Citrix Provisioning

Citrix Provisioningは、アプリケーション、パッチ、アップデートなどの構成情報を含む OSイメージを仮想マシ
ンおよび物理マシンにストリーム配信するテクノロジです。仮想マシン管理を一元化すると同時に、仮想化されたデ
スクトップ環境の運用コストやストレージコストを削減できます。
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リンク

デモを見る: 迅速なデスクトップ展
開
デモを見る: ラピッドデスクトップ
の再デプロイ
デモを見る：Citrix DaaSの Citrix
Provisioningカタログ

リモート PCアクセス

リモートPCアクセスにより、リモートユーザーは、ほぼすべてのデバイス（iOS、Mac、Android、Linux、Windows
を使用するタブレット、電話、ラップトップ）を使用して物理Windowsオフィス PCにログインできます。リモー
ト PCアクセスは、ユーザーがオフィスとリモートで作業できるハイブリッド作業モデルを可能にします。

リンク

デモを見る: リモート PCアクセス

Session Recording

Citrix Session Recordingは、セッションを記録、カタログ化、アーカイブして、取得および再生できるようにし
ます。

リンク

デモを見る:Citrix Session
Recording
デモを見る: ダイナミックレコーデ
ィング

セキュリティ

VDIおよび DaaSセキュリティの主なセキュリティリスクは、画面のキャプチャや、切り取り/コピー/貼り付けによ
る他のエンドポイントへのデータ転送によるデータ損失の脅威です。Citrix Analytics for Securityでは、カスタム
リスク指標ワークフローを作成して、クリップボード操作の不正使用を検出するためのアラートとアクションを設定
できます。
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リンク

デモを見る：セキュリティ向け
Citrix Analytics：セッション中の
クリップボード監視

サービス継続性

Citrix Service Continuityは、クラウドサービスがダウンしている場合でも、エンドユーザーが仮想アプリとデス
クトップを起動できるようにします。

リンク

デモを見る: サービス継続性

ユーザー個人設定レイヤー

ユーザーレイヤーは、仮想アプリケーションおよびデスクトップ環境の管理者およびユーザーにより優れたエクスペ
リエンスを提供します。ユーザーレイヤーにより、非永続的な仮想環境をユーザーベースでカスタマイズできます。
ユーザーレイヤーは、Outlookキャッシュ、OneDrive同期、Windows検索、ユーザーがインストールしたアプリ
など、仮想アプリおよびデスクトップ環境で最も困難なユーザビリティの問題を解決します。

リンク

デモを見る:ユーザーパーソナライゼ
ーションレイヤー

Citrix VDAアップグレードサービス

永続仮想マシンの大規模なカタログで Citrix Virtual Delivery Agentをアップグレードするには、時間と労力がか
かる場合があります。Citrix VDAアップグレードサービスは、マシンカタログの種類に応じて VDAの最新バージョ
ン（CRまたは LTSR）へのアップグレードを自動化することにより、管理者の VDAアップグレードプロセスを簡素
化するクラウドベースのサービスです。

リンク

デモを見る：Citrix VDAアップグレ
ードサービス
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Citrix Workspace

ユーザーが仮想デスクトップやアプリケーションに可能な限り安全にアクセスできるようにするクラウドベースのプ
ラットフォームアプリケーションである Citrix Workspaceには、アクティビティマネージャーなど、実行中のすべ
てのアプリとデスクトップセッションをWorkspace内のクイックアクセスメニューで表示したり、操作したりでき
るなど、いくつかの新機能を備えた新しい非常に洗練されたユーザーポータルが導入されました。

リンク

デモを見る：Citrix Workspace

デモを見る：Citrix Workspace
Custom URL
デモを見る：Citrixアクティビティ
マネージャー

Workspace Environment Management

Workspace Environment Managementは、ユーザーとアプリケーションの動作をリアルタイムで監視および分
析し、システム・リソースをインテリジェントに調整してユーザー・エクスペリエンスを向上させます。

リンク

デモを見る:CPU最適化

デモを見る:ログオン最適化

デモを見る: 権限昇格

デモを見る:RAM最適化

デモを見る: スクリプトタスク

デモを見る:Citrix Workspace
Environment Management API

Citrixデモシリーズビデオ

January 29, 2024
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Citrix Tech Zone

概要

Citrixデモシリーズは、Citrixを使用してエンドユーザーエクスペリエンスを向上させる具体的な方法を紹介する短
いデモンストレーションです。

Citrix機能 リンク

Windows 365 iPad用 Citrix HDX Plus印刷/スキャン

Windows 365デバイスポスチャ用 Citrix HDX Plus

Windows 365アドバンスド USBプラグアンドプレイ
用 Citrix HDX Plus

技術ブリーフ

February 21, 2024

技術図の横にある技術、機能、機能を説明する短い概要ドキュメント。

Citrix Analytics

分析 ‑環境を可視化して、悪意のあるユーザーから保護し、エンドユーザーエクスペリエンスをプロアクティブに向
上させます。

Citrix App Layering

ユーザーレイヤー管理ユーティリティ‑VHDから VHDXへの変換‑ユーザーレイヤー管理ユーティリティが VHDを
VHDXに変換する方法を学んでください。

Citrixクライアント側クラウドサービス

グローバルアプリケーション構成サービス ‑IT管理者がWindows、Mac、Android、iOS、HTML5、Chrome OS
の Citrix Workspaceアプリ設定を簡単かつシームレスに構成できるようにする一元化されたサービスです。

グローバルアプリ構成サービスの設定と動作に関する FAQ ‑Citrix Global App Configuration Serviceの FAQで、
クライアントアプリの設定を更新するトリガーと、サードパーティのMDMやその他の管理対象デバイス用の管理ツ
ールを使用して構成が競合した場合に設定を適用する際に優先順位があるかどうかを説明しています。
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Citrix DaaS

Autoscale e‑Citrixがクラウドでワークロードをホストする際に管理者がコストを節約できるようにするさまざま
な方法を探ります。さまざまなロード・バランシング・アルゴリズムとスケーリングの方法、および EMCのテスト
に基づいて、環境内でどれくらい節約できるかについて説明します。

自動構成ツール ‑Citrixの自動構成ツールによって、Citrix Virtual Apps and Desktopsのサイトを Citrix DaaS
に移行するプロセスがどのように簡単になるかをご紹介します。

Citrix Cloudのレジリエンシー ‑Citrix Cloudサービスがレジリエンシーのためにどのように設計および構築されて
いるかを学びます。サービス継続性機能によって、一部のクラウドサービスにアクセスできない場合でも、アクセス
可能なリソースにユーザーが接続できる方法を理解します。

Citrix DaaS ‑Citrix DaaSにより、管理プレーンを Citrix Cloudにオフロードして環境を常に最新の状態に保ちな
がら、仮想アプリケーションとデスクトップをエンドユーザーに提供する方法を学びます。

Citrix DaaS for Azure ‑Azure Virtual Desktopをベースにした Microsoft AzureからWindowsアプリとデス
クトップを提供します。Citrix DaaS Standard for Azureは、仮想アプリとデスクトップを任意のデバイスに配信
するためのクラウドベースの管理、プロビジョニング、および管理された容量を提供します。

Citrix DaaS MSIXおよびMSIXアプリのアタッチ ‑MSIXパッケージアプリケーションをエンドポイントに配信する
ことで、Citrix DaaSがどのように運用効率を向上させることができるかをご覧ください。

Citrix Image Portability Service ‑Citrix Image Portability Service機能により、プラットフォーム間のイメー
ジ管理が簡単になります。

Azure Virtual Desktopの強化 ‑Microsoft Azureで実行されている Azure Virtual Desktop環境に Citrixが提供
する付加価値について説明します。Citrix DaaSは、仮想アプリケーションとデスクトップを任意のデバイスに配信
するためのクラウドベースの管理、プロビジョニング、および容量管理ソリューションを提供します。最高のユーザ
ーエクスペリエンスを提供し、デルの導入のセキュリティ体制を強化しながら、コスト削減を実現する方法をご覧く
ださい。

Citrix VDAアップグレードサービス ‑Citrix VDAアップグレードサービスにより、VDAの更新を手動プロセスから
自動プロセスに移行することで、運用効率がどのように向上するかについて説明します。

Citrix DaaSのローカルホストキャッシュ/高可用性モード ‑ローカルホストキャッシュ（LHC）が Citrix DaaSとど
のように連携するかについての内部ビュー。LHCのさまざまなコンポーネントがどのように機能し、稼働時間をコン
トロールできるかを説明します。

Citrix DaaSと Citrix Virtual Apps and Desktopsの最適化‑コスト ‑管理者が優れたエンドユーザーエクスペリエ
ンスの提供とコストの最適化の適切なバランスを取れるようにするさまざまな方法をご覧ください。

Citrix Endpoint Management

Citrix Endpoint Management ‑Unified Endpoint Managementについて学び、すべてのアプリケーション、デ
バイス、プラットフォームを 1か所で管理しながら、従業員が必要な方法、時間、場所で作業できるようにします。
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モバイル SSO ‑iOSおよび Android SaaSアプリケーション用のネイティブモバイルアプリシングルサインオン。

Citrix Networking

NetScaler GatewayおよびCitrix Virtual Apps andDesktops ‑NetScaler GatewayがCitrixのCitrix Virtual
Apps and Desktopsに最適なセキュアなリモートアクセスソリューションである理由をご覧ください。

Citrix Webアプリケーションおよび API保護サービス ‑サイバー脅威の増大と最新のアプリケーションアーキテク
チャの複雑化に伴い、組織はボット、DDoS、ゼロデイエクスプロイト、およびその他の攻撃から防御するためのよ
り簡単な方法を必要としています。NetScaler Webアプリと API Protectionサービスがどのようにしてこれらの
攻撃に対して効果的なセキュリティを提供できるかをご覧ください。

HDXプロキシの Gatewayサービス ‑オンプレミスの DMZに NetScaler Gatewayを展開したり、ファイアウォー
ルを再構成したりすることなく、Citrix Virtual Apps and Desktopsへの安全なリモートアクセスをユーザーに提
供します。

NetScalernFactorによる多要素認証‑NetScaler nFactor認証を使用してさまざまな多要素認証方法を実装する方
法について説明します。

Citrix Secure Private Access

Citrix Workspace Essentialsおよび Secure Private Access入門ガイド ‑このガイドでは、Citrix Workspace
でシングルサインオン（SSO）を使用して SaaSおよび内部Webアプリを構成する方法を示します。

Secure Private Access ‑Secure Private Accessにより、組織はアクセスや集約にとどまらず、クラウドアプリや
インターネットブラウジングへの条件付きアクセスを提供するポリシー制御を IT部門に提供し、組織全体のセキュリ
ティとコンプライアンスの態勢を強化します。

Secure Private Access‑ユースケース ‑Citrix Secure Private Accessユースケース、ゼロトラストアプローチで
アクセスを許可する方法、Citrix Enterprise Browserまたはリモートブラウザアイソレーションを使用してアクセ
スを許可する方法などについて説明します。

Citrix Virtual Apps and Desktops

Citrix Provisioning ‑オンプレミスとクラウドの両方のリソースロケーションの Citrix Provisioningアーキテクチ
ャと展開オプションの概要。

Citrix DaaSと Citrix Virtual Apps and Desktopsの最適化‑コスト ‑管理者が優れたエンドユーザーエクスペリエ
ンスの提供とコストの最適化の適切なバランスを取れるようにするさまざまな方法をご覧ください。

Workspace Environment Management ‑Workspace Environment Managementがインテリジェントなリ
ソース管理と Profile Managementテクノロジーを使用して、Citrix Virtual Apps and Desktopsセッションで
可能な限り最高のパフォーマンス、デスクトップログオン、およびアプリケーション応答時間を提供する方法につい
て説明します。展開のセキュリティを強化します。
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Citrix Workspace

Citrix Workspace ‑エンドユーザーは、どこで、いつ、どのように作業できる必要があります。Citrix Workspace
には、ユーザーの生産性とデータの安全性を維持するために必要なものがすべて揃っています。

Workspaceアプリ ‑割り当てられたすべての SaaSアプリ、Webアプリ、仮想Windowsアプリ、仮想 Linuxア
プリ、デスクトップ、およびデータへのアクセスを提供するパーソナライズされたインターフェイス。

Workspaceアプリ‑シームレス認証 ‑Citrix Workspaceアプリには、オンプレミス環境とクラウド環境の組織で有
効になっている IDプロバイダーに応じて、管理者が有効にできるいくつかの認証オプションが用意されています。

Workspace ID ‑Citrix Workspaceが安全なプライマリ IDを利用して、SaaS、Web、モバイル、および仮想アプ
リケーションへの認証を仲介する方法を学びます。

Workspaceシングルサインオン ‑Citrix Workspaceが、SaaSアプリ、Webアプリ、モバイルアプリ、Windows
仮想アプリ、Windows仮想デスクトップにシングルサインオン機能を提供する方法について説明します。さらに、
Workspaceシングルサインオンで IdPチェーン構成をサポートする方法についても説明します。

セキュリティとコンプライアンス

App Protection ‑App Protectionポリシーは、キーロガーや画面キャプチャツールに基づく攻撃からアプリケー
ションデータを保護します。企業が BYODを受け入れ、リモートワーカー、請負業者、GIGエコノミーワーカーにリ
ソースを拡張できます。

ゼロトラスト ‑ゼロトラストは、モバイルとクラウドに次ぐ最も重要なエンドユーザーコンピューティングの動きで
す。Citrixのゼロトラストアーキテクチャは、Citrixが長年支持してきた「any‑any‑any」のビジョンを実現し、信
頼をコンテキストに取り入れるアクセスポリシーによって保護されています。

技術インサイト

February 21, 2024

10～15分の短いビデオ。テクノロジー、機能、基礎的な技術的インサイトを備えた機能、およびテクノロジの視覚
的なウォークスルーを説明しています。

Citrix Analytics

パフォーマンス分析 ‑ユーザー中心のエクスペリエンススコア、パフォーマンス分析によるアプリケーションとイン
フラストラクチャのパフォーマンススコアを通じて、環境を可視化します。

セキュリティ分析 ‑環境に関する実用的な洞察を生成し、管理者がユーザーとアプリケーションのセキュリティ脅威
にプロアクティブに対処できるようにします。
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Citrix App Protection

Citrix App Protection ‑Citrix App Protectionは、Citrix Virtual Apps and Desktopsの公開リソースを使用す
る際のセキュリティを強化する Citrix Workspaceアプリの機能です。App Protectionは、オンプレミスの Citrix
Virtual Apps and Desktops環境、および StoreFrontとWorkspaceを備えた Citrix DaaSでサポートされてい
ます。

Citrix DaaS

Citrixの価値が Azure Virtual Desktopに追加‑Citrixが Azure Virtual Desktopの柔軟性、俊敏性、セキュリテ
ィなどを高め、コストを削減するための主要な機能をどのように提供しているかをご覧ください。

Citrix DaaS ‑Citrix DaaSは、オンプレミス/クラウドホスト、Windows/Linux、デスクトップ/アプリケーション
向けに、迅速で影響の少ない導入オプションを提供します。

Citrix DaaSの高可用性‑ローカルホストキャッシュ ‑ローカルホストキャッシュ（LHC）は、Citrix DaaSの文脈で
は、保険契約と考えることができます。この保険契約は、何らかの理由（停電、接続の問題、インターネットの停電な
ど）で、Citrix Cloud Connectorが Citrix仲介サービスと通信できない場合に適用されます。リソースの場所とク
ラウドブローカー間の通信が故障すると、エンドユーザーへの影響につながる可能性があります。ローカルホストキ
ャッシュは、このようなエンドユーザーへの影響を軽減するように設計されています。

Microsoft Teamsの最適化 ‑Citrix HDX Teams最適化がどのようにMicrosoft Teamsを最適化し、正しく構成さ
れた場合に優れたユーザーエクスペリエンスを提供するかをご覧ください。

Citrix DaaS Standard for Azure ‑Citrixのサービスとしてのデスクトップ (DaaS)製品により、お客様がクラウド
にワークロードを数分でデプロイする方法をご覧ください。

Citrix Endpoint Management

Google Chrome OS管理 ‑Citrix Endpoint Managementで Chrome OSデバイスを管理します。

iOS用MDXコンテナ ‑Citrix Endpoint Management MDXコンテナは、不要な企業データ損失のリスクを軽減す
るポリシーを通じて、モバイルアプリを保護し、デバイスリソースへのアクセスを制御します。

Citrix Virtual Apps and Desktops

App Layering‑User Layers‑ユーザーレイヤーは、ユーザープロファイルの設定、データ、およびユーザーがイン
ストールしたアプリケーションを非永続的な VDI環境に保持します。

フェデレーション認証サービス ‑非 Active Directoryベースの CitrixWorkspace IDを使用する場合の、Windows
ベースの仮想アプリケーションおよびデスクトップへのシングルサインオン。

HDX ‑仮想Windows/Linuxアプリケーションおよびデスクトップにアクセスする際に比類のないユーザーエクス
ペリエンスを保証する一連のテクノロジー。
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Citrix Tech Zone

Citrix Profile Management‑ストレージ管理 ‑プロファイル管理ソリューションを使用すると、ユーザープロファ
イルデータを柔軟に仮想化できますが、課題もあります。Citrix Profile Managementには、プロファイルストレ
ージをより効果的に利用するのに役立つ 3つのストレージ機能（ファイル重複排除、プロファイルコンテナ、コンテ
ナのサイズ設定と自動拡張）が用意されています。

リモート PCアクセス ‑リモート PCアクセスにより、ユーザーはリモートの場所から物理的な、オフィスベースの
Windows PCにアクセスできます。

Workspace Environment Management ‑Workspace Environment Managementは、ユーザーとアプリケ
ーションの動作をリアルタイムで監視および分析し、システムリソースをインテリジェントに調整してユーザーエク
スペリエンスを向上させます。

Citrix Workspace

認証‑NetScaler Gateway ‑オンプレミスの NetScaler Gatewayを Citrix Workspaceの IDプロバイダーとして
利用します

認証‑Okta ‑Oktaを Citrix Workspaceのユーザーのプライマリ IDとして利用

認証‑プッシュ‑プッシュ認証を使用してオンプレミスの TOTP展開を拡張し、ユーザーが一時トークンを手動で入力
する必要をなくします。

認証‑SAML ‑Citrix Workspaceのユーザーのプライマリ IDとして SAMLプロバイダーを利用する

認証‑TOTP ‑時間ベースのワンタイムパスワード (TOTP)は、ユーザーのワークスペースエクスペリエンスに多要素
認証を提供します。

サイトアグリゲーション ‑オンプレミスの Citrix Virtual Apps & Desktops環境を Citrix Workspaceの一部にす
ることができるハイブリッド展開。

Web、Windows、および Linux リソースへの VPN レスアクセス ‑ユーザーが VPN なしで内部 Web アプリ、
Windows/Linuxアプリ、Windows/Linuxデスクトップにアクセスする方法を学びます。

概念実証ガイド

February 21, 2024

テスト環境内のこれらのガイドに従って、ソリューションの機能を直接学習します。

Citrix Analytics

POCガイドセキュリティのための Citrix Analytics‑セキュリティのための Citrix Analyticsの設定方法を学びま
す。
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Citrix Tech Zone

パフォーマンス向け Citrix Analytics POCガイド‑パフォーマンス向け Citrix Analyticsを使い始める方法について
説明します。

Citrix DaaS

Citrix DaaSによる適応型認証‑アダプティブ認証の使い方を学んでください。ローカルの Active Directoryアカウ
ントを作成および管理しなくても、Citrix DaaSにアクセスできます。

自動構成ツール‑自動構成ツールを使用して、Citrix Virtual Apps and Desktops構成を Citrix DaaS展開環境に
自動的に移動する方法、および Citrix DaaS展開間で構成を移動する方法を説明します。

Azureでの Citrix App Layering‑Azureで Citrix App Layeringを開始して、Citrix DaaSとマシン作成サービス
で Azure仮想デスクトップを提供する方法について説明します。

Citrix DaaSと Azure仮想デスクトップハイブリッド ‑Azure仮想デスクトップ (AVD)ベースのデスクトップとア
プリ、およびオンプレミスリソースを 1か所でユーザーに提供する方法について説明します。Citrix DaaSを使用し
て、Azureの AVD環境とオンプレミス環境の両方を Citrix Cloudの 1つの場所から管理します。

Citrix DaaS Standard for Azureクイックスタートガイド ‑独自の Azureサブスクリプションを使用して Citrix
DaaS Standard for Azureの使用を開始する方法を説明します。

Citrix DaaS入門 ‑Citrix Cloudで管理プレーンをホストしながら、エンドユーザーに仮想アプリケーションとデス
クトップを提供するために、Citrix DaaSの使用を開始する方法を学びます。

Citrix DaaSによるリモート PCアクセス ‑在宅勤務のユーザーをオフィスの物理 PCにリモートで接続する方法を
学びます。Citrix DaaSを使用して、オンプレミスの物理マシンを Citrix Cloudにすばやく接続し、どこからでも、
どのデバイスからでもリモートアクセスを可能にします。

Citrix Session Recording ‑オンプレミスの Citrix DaaSリソースロケーション内で Citrix Session Recording
を使い始める方法について説明します。

CitrixDaaS における Google Identity と Microsoft Active Directory ‑Citrix DaaS 環境で Google Identity
PlatformとMicrosoft Active Directoryを使用する方法を学びましょう。

GoogleIdentity を使用して Citrix DaaS でドメイン結合されていない Windows および Linux VDA を作成‑
Google Identity Platformを使用して、Citrix DaaS環境にドメインに参加していないWindowsおよび Linux
マシンを配信する方法について説明します。

Citrix DaaSでの非ドメイン結合Windowsデスクトップの作成‑このガイドでは、Active Directory Directoryで
管理されていないWindowsデスクトップを作成して、ニーズに合った非ドメイン結合ソリューションを作成する方
法について説明します。

Citrix ITSM Adapter + ServiceNow ‑Citrix ITSM Adapterを ServiceNowに設定して統合する方法をご覧くだ
さい。

ODataと APIクライアントを使用して PowerBIを DaaS Monitorに接続する方法 ‑Citrix DaaS監視データベー
スメトリックを使用して集中型監視ダッシュボードを強化する方法をご覧ください。
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Citrix Tech Zone

Citrix Image Portability Service‑PowerShell、REST‑API、.NETを使用してオンプレミス環境とパブリックク
ラウド環境の間を含め、さまざまなリソースの場所やハイパーバイザープラットフォーム間でワークロードを移動す
る方法について説明します。

Citrix Networking

NetScaler ADCから新しい Citrix App Delivery and Security Serviceへのアプリケーションの移行 NetScaler
ADCトラフィックを Citrix App Delivery and Securityサービスに移行するための手順、ツール、アーキテクチャ、
および考慮事項を学ぶ

デバイス証明書を使用した NetScaler Gateway認証の nFactor‑デバイス証明書を使用した Citrix Gateway認証
用の nFactorで構成される概念実証環境を実装する方法を学びます。

メール OTP を使用した NetScaler Gateway 認証の nFactor‑電子メールのワンタイムパスワードを使用した
Citrix Gateway認証用の nFactorで構成される概念実証環境を実装する方法を学びます。

グループ抽出を使用した NetScaler Gateway認証の nFactor‑グループ抽出を使用した Citrix Gateway認証用の
nFactorで構成される概念実証環境を実装する方法を学びます。

ネイティブOTPを使用したNetScaler Gateway認証の nFactor‑ネイティブOTPを使用した Citrix Gateway認
証用の nFactorで構成される概念実証環境を実装する方法を学びます。

プッシュトークンを使用した NetScaler Gateway認証の nFactor‑プッシュトークンを使用した Citrix Gateway
認証用の nFactorで構成される概念実証環境を実装する方法を学びます。

WAF、ボット、および高度な認証ポリシーによるゲートウェイ仮想サーバーの保護 ‑NetScaler ADCに組み込まれ
ているセキュリティツールを使用して、Webアプリケーションファイアウォール（WAF）、ボットセキュリティ、高
度な認証ポリシーなど、VPNおよびゲートウェイ仮想サーバーを保護する方法を学びます。

Webアプリケーションファイアウォールの展開 ‑Citrix Webアプリケーションファイアウォール（WAF）をスタン
ドアロンで、または NetScaler ADC展開の一部として展開する方法を学びます。クロスサイトスクリプティング、
SQLインジェクション、バッファオーバーフロー、強制ブラウジングなど、さまざまな攻撃からWebサーバーまた
はアプリケーションを保護します。パブリッククラウドまたはオンプレミス環境にデプロイします。

Citrix Secure Private Access

Azureが管理する SaaSアプリケーションとCitrix Secure Private Accessへの安全なアクセス ‑Microsoft Azure
SaaSアプリのセキュリティを強化する Citrix Secure Private Access環境をセットアップする方法を学びます。

Citrix Secure Private Accessによる内部Webアプリケーションへのセキュアアクセス ‑Citrixが提供する SSO
を利用して、Citrix Secure Private Accessを使用して内部Webアプリケーションへの VPNレスアクセスを設定
する方法を学びます。

Citrix Secure Private Accessによる Office 365へのセキュアアクセス ‑Office 365へのシングルサインオンと強
化されたセキュリティを提供する Citrix Secure Private Access環境をセットアップする方法を学びます。
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Citrix Tech Zone

Citrix Secure Private Accessによる SaaSアプリケーションへのセキュアアクセス ‑Citrix aaSアプリケーション
のシングルサインオンプロバイダーとして Citrixを使用する Citrix Secure Private Access環境をセットアップす
る方法を説明します。

Oktaおよび Citrix Secure Private Accessによる SaaSアプリケーションへのセキュアアクセス ‑Oktaを SaaS
アプリケーションのシングルサインオンプロバイダーとして使用できる Citrix Secure Private Access環境をセッ
トアップする方法を学びます。

Citrix Virtual Apps and Desktops

自動構成ツール‑オンプレミスでのバックアップと復元 ‑自動構成ツールを使用して Citrixサイト構成のバックアップ
と復元を実行する方法について説明します。

オンプレミスからオンプレミスへの自動構成ツール‑自動構成ツールを使用して、Citrix Virtual Apps andDesktops
の構成を新しいオンプレミスサイトに自動的に移動する方法について説明します。

NetScaler ADCを使用したCitrix Virtual Apps andDesktops用のMicrosoft Azure Active Directory rectory
フェデレーション認証‑SAMLを使用する NetScaler ADCで Citrix Virtual Apps and Desktopsの IDプロバイダ
ーとしてMicrosoft Azure Active Directoryを使用する方法を学びます。

Citrix Virtual Apps and Desktops環境におけるMicrosoft Teamsの最適化‑Citrix環境でMicrosoft Teams向
けに Citrix HDX最適化を提供する方法について説明します。この最適化により、他の Teamsユーザー、最適化され
た Teamsユーザー、およびその他の標準ベースのビデオデスクトップおよび会議室システムとの間の明確で鮮明な
高解像度ビデオ通話、オーディオビデオまたはオーディオのみの通話が提供されます。画面共有のサポートも利用で
きます。

Citrix Session Recording Citrix Virtual Apps and Desktopsのサイトで、Citrix Session Recordingを使い始
める方法について説明します。

セキュリティとコンプライアンス

App Protectionポリシー ‑Citrix Virtual Apps and Desktopsの展開の一環として、App Protectionポリシー
を使用してエンドポイントのセキュリティを強化する方法を学びます。キーログ対策とアンチスクリーンキャプチャ
機能でユーザーを保護します。

Citrixのゼロトラストアーキテクチャ ‑Citrixの適応型認証、アダプティブアクセス、および Citrix DaaSポリシー
の設定方法について説明します。

設計

February 21, 2024
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Citrix Tech Zone

設計上の決定、リファレンスアーキテクチャ、およびダウンロード可能な図を通じて、Citrixの導入に関する設計ガ
イダンスを提供します。

設計の決定

どのようなアーキテクチャ設計作業でも、Citrix Workspace導入のビジネス目標と成功基準を満たすために期待さ
れる結果を確実に実現するために下さなければならない決定が迫られます。設計決定は、最適な方法でソリューショ
ンを構成、最適化、展開するための意思決定プロセスをガイドするのに役立ちます。

図とポスター

コンセプトアーキテクチャ図面、ステンシル、テンプレート、およびその他のマテリアル。

リファレンスアーキテクチャ

建物には、その構造と内部構造の詳細を含むブループリントがあるのと同様に、エンタープライズソフトウェアソリ
ューションには、技術的なコンポーネントと相互作用を定義するブループリントも必要です。Citrixのリファレンス
アーキテクチャは、組織が Citrixの実装を計画する際に役立つ包括的なガイドであり、ユースケースや推奨事項など
が記載されています。

設計の決定

January 29, 2024

アーキテクチャ設計作業では、Citrix Workspace展開のビジネス目標と成功基準を満たすために、期待される成果
を確実に達成するために必要な決定を下す必要があります。設計決定は、最適な方法でソリューションを構成、最適
化、展開するための意思決定プロセスをガイドするのに役立ちます。

Citrix DaaS

Autoscale設計 ‑Autoscaleに関する FAQへの回答を支援し、最適なコスト最適化を実現します。さまざまな管理
者ユースケースとそのインフラストラクチャと技術要件に対して Autocaleを構成するためのガイダンスを提供しま
す。

Azureで Citrix DaaSを配信するスケーラビリティと経済性 ‑さまざまな Azureインスタンスタイプのスケール特
性と、MSC I/Oによってユーザーの応答時間がどのように向上するかについて説明します。この文書では、ワークロ
ードに最適な Azureインスタンスタイプを選択し、ユーザーあたりのコストについて触れる手順について説明しま
す。

AMD Compute上の Azureで Citrix DaaSを配信することの経済性 ‑GPUを使用する場合と使用しない場合の
Azure AMDインスタンスタイプのスケール特性について学び、Citrixのワークロードをホストする最も効率的なイ
ンスタンスタイプを決定してください。
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Citrix Tech Zone

Google Cloud Platform 仮想インスタンスのサイジング‑このドキュメントでは、Google Cloud Compute
Engineに Citrixのワークロード（VDA）を導入している企業向けに、単一インスタンスのスケーラビリティと経済
的なガイダンスを提供します。

Citrix DaaS for Azure‑このドキュメントでは、Citrixのお客様が Azure上で Citrix Citrix DaaSソリューション
を設計する際に役立つガイダンスとリソースを提供します。

Citrix Virtual Apps and Desktops

ベースラインポリシー設計 ‑ポリシーは、Citrix Virtual Apps and Desktops環境を構成および微調整するための
基礎を提供し、組織がユーザー、デバイス、または接続タイプのさまざまな組み合わせに基づいて接続、セキュリテ
ィ、および帯域幅の設定を制御できるようにします。ベースラインポリシー設計に関連するさまざまな決定について
説明します。

ベースライン印刷デザイン ‑Citrix Virtual Apps and Desktopsは、さまざまな印刷ソリューションをサポートし
ています。適切な印刷ソリューションを計画し、適切に実装するには、利用可能な技術とその利点と制限を理解する
ことが不可欠です。

Azure Filesを使用した Citrix Profile Management ‑この記事では、Citrix Profile Managementを使用して
Azure Filesのユーザープロファイルをバックエンドストレージの場所として管理するためのガイダンスとベストプ
ラクティスについて説明します。

デリバリーモデルの比較 ‑Citrix Virtual Apps and Desktopsソリューションには、さまざまなデリバリー形態が
あります。組織のビジネス目標は、さまざまなモデルが地域の ITチームの管理範囲に影響を与えるため、適切なアプ
ローチを選択するのに役立ちます。Citrix Virtual Apps and Desktopsの管理範囲が、ローカルで管理された展開、
クラウドサービスの展開、およびクラウド管理展開の使用に基づいてどのように変化するかを説明します。

StoreFrontとゲートウェイの統合の設計 ‑安全なリモートアクセスのために StoreFrontを NetScaler Gateway
と統合する際の、統合に関するさまざまな決定事項について説明します。

StoreFrontとマルチサイト集約の設計 ‑複数のサイトからアプリケーションとデスクトップを集約および重複除外
する際のさまざまな決定事項について説明します。

ディザスタリカバリ計画 ‑ビジネス継続性とディザスタリカバリの計画に関するさまざまな決定要因と推奨事項につ
いて詳しく説明します。

HDXグラフィックスの概要 ‑さまざまなユーザー要件を満たすために、Citrix HDXプロトコルではさまざまなグラ
フィックモードを構成できます。さまざまな HDXモードとその構成方法について説明します。

ローカルホストキャッシュのサイズ設定とスケーリング ‑ローカルホストキャッシュの適切なサイズとスケーリング
を選択する際の決定要因について説明します。

イメージ管理のためのプロビジョニングモデル ‑イメージ管理のための適切なプロビジョニングモデルの選択に関わ
るさまざまな決定要因について説明します。Citrix ProvisioningおよびMachine Creation Serviceのソリューシ
ョンの詳細をご覧ください。
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リモート PCアクセス ‑リモート PCアクセスは簡単に導入できます。これらの設計上の決定は、セキュリティ、可用
性、パフォーマンスを維持するのに役立ちます。

シングルサーバースケーラビリティ‑単一サーバに保持できるユーザー数を計算する魔法の公式、スケーラビリティ
に影響を与えるさまざまな変数、およびそれを改善するための推奨事項について学びます。

VDIモデルの比較 ‑最適な VDIモデルを選択するには、まずユーザーグループを適切に定義し、要件を VDIモデルの
機能に合わせます。ユーザーグループの正しい VDIモデルの選択において、さまざまな要因が果たす役割について説
明します。

その他

アプリケーション配信方法の評価 ‑最適なアプリケーション配信方法を選択する際のさまざまな決定要因について学
習します。

設計ガイド

January 29, 2024

設計ガイドには、Citrix製品の高度な概念に関する有用な情報が記載されています。検討すべき項目について説明し、
Citrix製品のより高度な機能のいくつかについて詳しく説明します。

Citrix Networking

OpenShift検証済みリファレンスデザインのルートを使用した NetScaler ADCへのサービス移行 ‑サービスを中断
せずに移行する方法を学びましょう。

VRDユースケース—Kubernetesで NetScaler ADC動的ルーティングを使用する:Acme Inc. Kubernetesアプ
リケーション向けルートヘルスインジェクションと BGP統合 ‑NetScaler ADCでルートヘルスインジェクションを
使用して、Acme Inc. と Citrixは、Kubernetesサービスに冗長性を提供するソリューションを実装しました。既
存の BGP+ ECMPルーティングファブリック経由でアクセスします。Acme Inc. は、NetScaler ADCの大規模な
フットプリントを持つ長年の Citrix顧客です。NetScaler ADCは、重要な Kubernetesアプリケーションの主要な
負荷分散およびビジネス継続性ソリューションとして機能します。Acme Inc. には現在、3つの主要なデータセンタ
ーがあります。

Citrix Cloud Native Networking for Red Hat OpenShift 3.11 検証済みリファレンスデザイン‑Citrix ADC
Stackは、アプリケーション可用性機能（ADC）、セキュリティ機能の分離（WAF）、アジャイルアプリケーショント
ポロジ（SSLおよび GSLB）のスケーリング、およびプロアクティブに関する基本要件を満たします高度にオーケス
トレーションされたクラウドネイティブ時代の環境への可観測性（サービスグラフ）この検証済みのリファレンスデ
ザインは、Red Hat OpenShift 3.11用の Citrix Cloudネイティブネットワーキングの展開をガイドします。
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NetScaler ADC CPX、Citrix Ingress Controller、および Google Cloud 上のアプリケーションデリバリー管
理‑Google Cloudの Kubernetesアーキテクチャとコンポーネントに関する Citrix製品の概要。

NetScaler ADCプールキャパシティ検証済みリファレンスデザイン ‑NetScaler ADCプールキャパシティは、帯域
幅プールと、NetScaler Application Delivery Managementでホストされ、提供される仮想インスタンスプール
で構成されるライセンスフレームワークです。

Diamanti と Nirmata の検証済みリファレンスデザインを備えた Kubernetes の NetScaler ADC CPX‑Citrix
ADC、アプリケーション固有のトラフィック分析を実行して、Webアプリケーションのレイヤー 4レイヤー 7（L4
—L7）ネットワークトラフィックをインテリジェントに分散、最適化、および保護するアプリケーション配信コント
ローラーです。その機能セットは、スイッチング、セキュリティと保護、およびサーバーファーム最適化の機能から
大きく構成できます。

NetScaler ADC SSLプロファイル検証済みリファレンスデザイン‑SSLプロファイルを使用して、NetScaler ADC
が SSLトラフィックを処理する方法を指定します。プロファイルは、仮想サーバー、サービス、サービスグループな
どの SSLエンティティの SSLパラメータ設定の集合であり、構成が容易で柔軟性があります。設定できるグローバ
ルパラメータは 1セットだけに限定されません。グローバルパラメータの複数のセット (プロファイル)を作成し、異
なる SSLエンティティに異なるセットを割り当てることができます。

NetScaler ADCと AmazonWeb Services検証済みリファレンスデザイン ‑Citrix Networking VPXは、AWSマ
ーケットプレイスで Amazonマシンイメージ（AMI）として入手できます。Citrix Networking VPX on AWSを使
用すると、お客様は AWSクラウドコンピューティング機能を活用し、NetScaler ADC負荷分散機能とトラフィック
管理機能をビジネスニーズに使用できます。NetScaler ADC on AWSは、物理 NetScaler ADCアプライアンスの
すべてのトラフィック管理機能をサポートします。AWSで実行されているNetScaler ADCインスタンスは、スタン
ドアロンインスタンスとして、または HAペアでデプロイできます。

NetScaler ADC管理パーティション検証済みリファレンスデザイン‑Citrix ADC管理パーティションは、単一の
NetScaler ADCインスタンスでソフトウェアレベルでのマルチテナントを可能にします。各パーティションには、
独自のコントロールプレーンとネットワークプレーンがあります。このドキュメントでは、Admin Partitionsによ
って実現される一般的な使用例と、お客様の環境で Admin Partitionsを使用する際のガイドラインを詳しく説明し
ます。

NetScaler Gateway SaaSおよび O365クラウド検証済みリファレンスデザイン ‑サービスとしてのソフトウェア
（SaaS）は、ソフトウェアをWebベースのサービスとしてリモート配信するソフトウェア配布モデルです。一般的
に使用される SaaSアプリ (Microsoft Office 365サブスクリプションを含む)。NetScaler Gatewayサービスを
使用して Citrix Workspaceを使用して SaaSアプリケーションにアクセスできるようになりました。NetScaler
Gatewayサービスと Citrix Workspaceを組み合わせることで、構成された SaaSアプリ、構成された仮想アプ
リケーション、またはその他のワークスペースリソースに統合されたユーザーエクスペリエンスが提供されます。
NetScaler Gatewayサービスを使用した SaaSアプリ配信は、アプリを管理するための簡単、安全、堅牢かつスケ
ーラブルなソリューションを提供します。

アクセス制御検証済みのリファレンスデザインによる NetScaler Gateway Service SSO ‑管理者は、アクセス制御
サービスを使用することで、シングルサインオン、リモートアクセス、コンテンツ検査をエンドツーエンドのアクセ
ス制御のための単一のソリューションに統合するまとまりのあるエクスペリエンスを提供できます。IT管理者は、承
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認された SaaSアプリへのアクセスを、シンプルなシングルサインオン環境で制御できます。アクセス制御サービス
により、特定のWebサイトやWebサイトカテゴリへのアクセスをフィルター処理することで、マルウェアやデー
タ漏えいから組織のネットワークやエンドユーザーデバイスを保護することもできます。アクセスに関するセキュリ
ティの強化ポリシーを設定することで、SaaSアプリへのセキュアなアクセスが可能になります。一度認証されると、
社内、自宅、または外出中のいずれの場合も、従業員は任意のデバイスから重要なすべてのアプリケーションにアク
セスできます。

図とポスター

January 29, 2024

コンセプトアーキテクチャ図面、ステンシル、テンプレート、およびその他のマテリアル。

Citrix Networking

NetScaler ADC‑ファイルシステムとプロセスのチートシート ‑最も一般的なシステムディレクトリ、ファイル、プロ
セス/デーモン、およびログの 1ページの要約。

NetScaler ADC‑nFactorの基本チートシート ‑nFactor認証の概念、仕組み、nFactor Visualizer情報、構成手順
などを詳述した 1ページの要約。

NetScaler ADC‑nsconmsgコマンドチートシート ‑nsconmsgの構文とトラブルシューティングのヒントの 1ペ
ージの要約。

NetScaler ADC‑SDXの基本とログファイルのチートシート ‑SDXコンポーネントとそのアクセス方法、共通 SVM
ポート、LOM構成、SDX上のリンク集約、SVMと Citrix Hypervisorの両方の共通ログファイルに関する 1ペー
ジの要約。

NetScaler ADC‑GSLB MEPチートシートのトラブルシューティング ‑GSLB、MEPプロトコル、およびトラブルシ
ューティングのヒントの 1ページの要約。

NetScaler ADC‑高可用性のトラブルシューティングに関するチートシート ‑高可用性とトラブルシューティングの
ヒントの 1ページの要約。

NetScaler ADM‑概要チートシート ‑システム要件、展開モード、プロトコルとポート、一般的なログファイル、一般
的な問題/障害などを詳述した ADMプラットフォームの 1ページの要約。

Citrix Virtual Apps and Desktops

オンプレミスの Virtual Apps and Desktops ‑Citrix Virtual Appsとデスクトップのオンプレミス展開のための概
念的なアーキテクチャ図。
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Citrix DaaS

Citrix DaaS ‑Citrix Cloudに Citrix DaaSを展開するための概念的なアーキテクチャ図。

Citrix Workspace

Citrix Workspace ‑Citrix Workspaceの概念的なアーキテクチャ図面。

リファレンスアーキテクチャ

February 21, 2024

建物には、その構造と内部構造の詳細を含むブループリントがあるのと同様に、エンタープライズソフトウェアソリ
ューションには、技術的なコンポーネントと相互作用を定義するブループリントも必要です。Citrixリファレンスア
ーキテクチャは、組織が Citrix Workspaceの実装を計画する際に役立つ包括的なガイドであり、ユースケースや推
奨事項などを網羅しています。

Citrix Analytics

Citrix Analytics ‑セキュリティ分析、パフォーマンス分析、他の Citrixポートフォリオ製品との統合など、Citrix
Cloudが提供する分析サービスについて説明します。

Citrix DaaS

コンタクトセンター向けの DaaSリファレンスアーキテクチャ ‑コンタクトセンターに Desktop as‑a‑Serviceと
Chrome OSを使用する環境を設計する方法を学びます。このリファレンスアーキテクチャには、Citrix DaaS、
Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management、およびセキュリティ分析
が組み込まれています。

Citrix DaaS ‑このクラウドベースのセキュアなアプリケーションおよびデスクトップ配信サービスのアーキテクチャ
と展開に関する考慮事項について説明します。

Citrix DaaS‑AWS ‑Amazon Web Servicesクラウドプラットフォームでの Citrix DaaSのアーキテクチャとデプ
ロイに関する考慮事項について説明します。

Citrix DaaS‑Azure ‑5つの主要なアーキテクチャ原則を使用して、Microsoft Azureでの Citrix DaaSの詳細なア
ーキテクチャと展開モデルを学びます。

Citrix DaaS Standard for Azure ‑主要な技術概念、ネットワーク、さまざまな業種のユースケースなど、Citrixが
提供するクラウドベースのサービスとしてのデスクトップについて学びます。
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マルチクラウド、ハイブリッドコントロールプレーンの導入‑ハイブリッド Citrix Controlプレーンとマルチパブリ
ッククラウドのユースケースのアーキテクチャと導入に関する考慮事項について説明します。

Workspace Environment Managementサービス ‑Workspace Environment Managementクラウドベース
サービスのアーキテクチャとデプロイに関する考慮事項について説明します。

Citrix Endpoint Management

Microsoft EMS/Intune および Android Enterprise 統合による Citrix Endpoint Management ‑Microsoft
EMS/Intuneおよび Android Enterprise eとのアーキテクチャと統合により、アプリケーションをあらゆるデバ
イスに安全に配信し、それによってセキュリティと生産性の両面でどのようにメリットが得られるかについて学びま
すMicrosoft EMS/Intuneおよび Citrixのお客様。

Citrix Networking

アプリケーション Delivery Controller‑グローバルサーバー負荷分散 ‑Citrix Application DeliDelivery Con‑
troller llerを使用したグローバルサーバー負荷分散構成のアーキテクチャと展開に関する考慮事項について説明し
ます。

アプリケーション配信管理 ‑アプリケーション配信インフラストラクチャの管理と監視を簡素化するために、
NetScaler Application Delivery Managementソフトウェアがどのように展開されているかを確認します。

Citrixと Red Hatによるマイクロサービスベースのアプリケーションデリバリー OpenShift ‑Citrixと Red Hat
Openshiftでクラウドネイティブなマイクロサービスをサポートする環境を設計する方法を学ぶ

請負業者と臨時労働者のためのゼロトラストネットワークアクセス ‑このリファレンスアーキテクチャは、請負業者
と臨時労働者のデータとアプリへのアクセスを保護するための CompanyAのゼロトラストネットワークアクセス計
画を説明しています。

Citrix Secure Private Access

Secure Private Access ‑組織のアプリケーションとデータにこの包括的なセキュリティソリューションを実装する
ための主要な概念、ユースケース、戦略など、Citrix Secure Private Accessソリューションに関する知識を習得し
ます。

Citrix Service Provider

Citrixサービスプロバイダーの Citrix DaaS ‑CSPリファレンスアーキテクチャは、Citrix Service Providerが
Citrix DaaSを利用するためのアーキテクチャガイダンスを提供し、Citrix Cloudテクノロジーを使用して顧客とサ
ブスクライバーにサービスを提供します。リファレンスアーキテクチャは、Service Providerが小規模な加入者ベ
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ースから、複数のテナントおよび複数の地域間で共有される広範なユーザーベースまで、単一のガラス枠を使用して
拡張できるようにすることを目的としています。

Citrix DaaS‑CSP用の Microsoft Active Directoryのマネージドサービスを備えた GCPアーキテクチャ‑Citrix
DaaS Citrixサービスプロバイダー（CSP）向けMicrosoftの Active Directory向けマネージドサービスを備えた
Google Cloud Platform（GCP）アーキテクチャは、CSP Citrix Virtual Apps and Desktopsリファレンスアー
キテクチャで説明されているユースケースと整合します。GCP Managed AD Serviceを活用するためのガイダンス
と設計上の考慮事項を提供します。

Citrix Workspaceと nFactorおよび CSP用の複数の IdPとの統合 ‑nFactorおよび CSP用の複数の IdPとの
Citrix Workspace統合は、Citrix Workspaceの機能を活用しながら、NetScaler ADCを介して複数の IdPによ
る認証を設計および実装するためのガイダンスを提供します。

Citrix ServiceProvider向けAzureActiveDirectoryを使用したCitrixDaaS‑CSP向けAzureActiveDirectory
Domain Services による Citrix DaaS の実装リファレンスアーキテクチャは、CSP Citrix Virtual Apps and
Desktopsのリファレンスアーキテクチャで説明されているユースケースと連携してガイダンスを提供しますと
Azure ADドメインサービスを使用するための実装手順について説明します。

Citrix Virtual Apps and Desktops

App Layering ‑ユースケースや技術概念など、VDI およびホスト共有環境のイメージ管理を簡素化する Citrix
Layeringテクノロジーについて深く理解できます。

イメージ管理 ‑環境内で仮想マシンイメージを構築、提供、維持するためのマシン作成サービス（MCS）および Citrix
Provisioning（PVS）製品について理解を深めます。

ユニファイドコミュニケーションソリューションの最適化 ‑仮想化された Citrix環境でユニファイドコミュニケーシ
ョンソリューションの音声、ビデオ、およびその他の機能を最適化する方法を学びます。

リファレンスアーキテクチャ‑個人持ち込みデバイス上のアプリとデータを保護する ‑ITセキュリティを損なうこと
なく、個人所有デバイスの持ち込みをサポートする環境を設計する方法を学びます。リファレンスアーキテクチャ
には、安全なインターネットアクセス、Secure Private Access、Web App Firewall、および Virtual Apps and
Desktopsが組み込まれています。

リモート PCアクセス ‑ユースケースを発見し、オンプレミスおよび Citrix Cloud展開のための階層型アプローチに
よる Citrixリモート PCアクセスソリューションの詳細なアーキテクチャについて学びます。

ServiceNowと Citrix Virtual Apps and Desktops ‑主要な技術概念やユースケースなど、ServiceNowを Citrix
Virtual Apps and Desktops環境に統合する方法を学びます。

Citrix Workspace

柔軟な作業 ‑IT セキュリティを犠牲にすることなく、柔軟な働き方をサポートする環境を設計する方法を学び
ます。リファレンスアーキテクチャには、Secure Private Access、Virtual Apps and Desktops、Endpoint
Management、およびセキュリティ分析が組み込まれています。
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Workspaceアプリ ‑すべてのデバイスでアクセスできる Citrix Workspaceアプリを通じて、安全でモダンなデジ
タルワークスペースに対する Citrix Workspaceのビジョンの技術的側面を発見してください。

セキュリティ

一般データ保護規則のアーキテクチャ上の考慮事項‑GDPR ‑Citrixソリューションにより、組織がヨーロッパの
GDPRデータプライバシー法を遵守しつつ、ビジネス目標を達成する方法を学びます。

フェデレーション認証サービス ‑フェデレーション認証サービス、認証委任、およびシームレスなWeb認証方法を使
用して Citrix Cloudとオンプレミスの両方の展開でWindows環境にログインする方法について説明します。

Google Cloud Platform

GoogleCloudでの Citrixの仮想化‑Google Cloud Platformでの Citrixソリューションのアーキテクチャと展開
に関する考慮事項について説明します。

構築

February 21, 2024

導入ガイドとテクニカルペーパーを活用して Citrix環境を構築しましょう

導入ガイド

導入ガイドには、Citrix製品のインストールと構成に関する重要なタスクの実行方法が段階的に記載されています。
製品のスクリーンショットを含むハンズオンラボガイドに似ていますが、パフォーマンス、スケーラビリティ、セキ
ュリティを考慮して構築された実際の本番環境に焦点を当てています。

テクニカルペーパー

特定の問題、テクノロジー、またはソリューションを技術的に深く掘り下げて、詳細、主要なプラクティス、アーキ
テクチャに関する洞察を提供します。

導入ガイド

February 21, 2024

展開ガイドでは、Citrix製品のインストールと構成に関する重要なタスクの実行方法を段階的に説明します。製品の
スクリーンショットを含むハンズオンラボガイドに似ていますが、パフォーマンス、スケーラビリティ、セキュリテ
ィを実現する実際の運用環境に焦点を当てています。
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Citrix DaaS

Citrix Virtual Apps and Desktopsをオンプレミスから Citrix Cloudに移行する‑自動構成ツールを使用して、オ
ンプレミスの Citrix Virtual Apps and Desktops（CVAD）環境を Citrix Cloud上の Citrix DaaSに移行する方法
を説明します。

Citrix Virtual Apps and Desktopsを VMware vSphereからMicrosoft Azure上の Citrix DaaSに移行する ‑オ
ンプレミスの Citrix仮想アプリケーションおよびデスクトップを Citrix Cloudに移行し、オンプレミスの VMware
vSphereをMicrosoft Azureに移行する方法を説明します。

Windows 10展開ガイド ‑Citrix DaaSを使用してWindows 10を展開する方法を学びます。

Windows 11導入ガイド ‑Citrix DaaSを使用してWindows 11を Azureにデプロイする方法について説明しま
す。

Citrixの Azure仮想マシンの電源管理‑REST API ‑Citrix DaaSと REST APIを使用して Azure仮想マシンの電源
を管理する方法をご覧ください。

Citrixの Azure仮想マシンの電源管理‑PowerShell‑Citrix DaaSと PowerShellを使用して Azure仮想マシンの
電源を管理する方法をご覧ください。

Citrix DaaSと Terraform‑Microsoft Azureへのリソースロケーションの自動デプロイ ‑Terraformを使用して、
必要なすべての仮想マシン、新しいドメイン、マシンカタログ、デリバリーグループのデプロイを含む、Microsoft
Azureに新しいリソースロケーションを自動的に作成する方法について説明します。

Google Cloudでの Citrix DaaS入門‑Google Cloudで Citrixの仮想化を始める方法をご紹介します。

移行とモダナイゼーションガイド‑Google CloudでのCitrix Virtual Apps and Desktops環境を Citrix DaaSに
移行する方法を学ぶ

PowerShellと REST‑APIを搭載した Google Cloudプラットフォーム（GCP）ベースのWindows仮想マシンの
Citrix DaaS電源管理‑Citrix DaaS、PowerShell、REST APIを使用して GCPベースのWindows仮想マシンを
電源管理する方法を学びましょう。

Citrix Endpoint Management

Citrix Endpoint Managementを使用した Androidデバイス管理者から Android Enterpriseへの移行 ‑Citrix
Endpoint Managementのポリシーとアプリを段階的に移行する方法を学びます。管理された Google Playアカ
ウントを使用して、Endpoint Managementを、従来の Androidデバイス管理者展開から Android Enterprise
に移行します。

Citrix Networking

NetScaler ADMから NetScaler ADMサービスへの移行 ‑オンプレミスの NetScaler ADM（アプリケーション配
信管理）を Citrix Cloudに移行する方法を学びます。
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オンプレミスゲートウェイの MFAを構成する ‑多要素認証に LDAPと RADIUSを使用するようにオンプレミスの
NetScaler Gateway展開を構成する方法を学びます。

Citrix Profile Management

Citrixプロファイルコンテナ ‑Citrixプロファイルコンテナを作成、構成、および展開する方法について説明しま
す。

Citrix Secure Private Access・オンプレミス

Citrix Secure Private Access・オンプレミス ‑StoreFront と NetScaler Gateway を使用して Citrix Secure
Private Accessオンプレミスに導入する方法について説明します。

Citrix Virtual Apps and Desktops

Citrix Profile Managementおよび Citrixユーザー個人設定レイヤー用の Azure Filesの展開‑Citrixユーザー個
人設定レイヤーおよび Citrix Profile Managementで使用する Azure Filesの展開方法について説明します。

Microsoft 365とCitrix Virtual Apps andDesktops ‑Citrix Virtual Apps andDesktops環境にMicrosoft 365
を展開する方法を学びます。

マルチドメイン FASアーキテクチャ‑外部電子医療記録 ‑Citrix FASを複数のドメインに展開する方法について説明
します。

Citrixフェデレーション認証サービスと Sectigo MSエージェントの導入 ‑Citrixフェデレーション認証サービスと
Sectigo MSエージェントを統合する方法を学びましょう。

Azure VMwareソリューションアーキテクチャおよびデプロイガイド ‑このドキュメントでは、Citrix Virtual Apps
and Desktopsワークロードを Azure VMwareソリューションに移行するための一般的なガイダンスとベストプラ
クティスを紹介します。

Citrix Workspace Environment Management

オンプレミス向け Citrix Workspace環境管理 ‑Workspace Environment Managementを導入および構成する
方法と、オンプレミス展開の推奨リードプラクティスを紹介します。

Citrix Workspaceアプリケーション

Citrix Workspace アプリによるWindows Hello for Business SSO‑Citrix Workspace アプリで Windows
Hello for Business SSOを構成する方法について説明します。
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テクニカルペーパー

February 21, 2024

特定の問題、テクノロジー、ソリューションについて技術的な深い知識を深め、詳細、主要なプラクティス、アーキ
テクチャに関する洞察を提供します。

Citrix Networking

NetScaler ADC展開のベストプラクティス ‑Tech Paperは、NetScaler ADC管理者がベストプラクティス設定で
新しい ADCインスタンスを展開するために従うべき手順に焦点を当てました。

Citrix DaaS

Citrix DaaSテストプラン ‑Citrix DaaSテストプランに焦点を当てたテクニカルペーパー。

Citrix Virtual Apps and Desktops

オーバーフローを伴う Citrix Provisioning RAMキャッシュの分析‑ディスクへのオーバーフローを伴う RAMキャ
ッシュ機能を使用する場合の Citrix Provisioning RAMキャッシュサイズの正確な決定に関する情報が記載された
テクニカルペーパー。

Citrix Director‑PowerShellによるアラートと通知の管理と構成 ‑Citrix Directorで PowerShellを使用してアラ
ートと通知を構成する方法について説明したテクニカルペーパー。

Citrix Virtual Apps and Desktops LTSRパラレルマイグレーション ‑新しい LTSRサイトへの並行マイグレーショ
ンを実行する方法について説明したテクニカルペーパー。

Citrix Virtual Apps and Desktops‑ゾーンの詳細‑ほとんどのサイトで不可欠な知識であるゾーンの概念、アーキ
テクチャ、制限、ヒントなどについて説明するテクニカルペーパーです。

ChromeOS向け Citrix Workspaceアプリのトラブルシューティングガイド‑ChromeOSでの Citrix Workspace
アプリ（CWA）の問題をトラブルシューティングするためのガイドラインに焦点を当てたテクニカルペーパーで
す。

Google Chromeの導入 ‑Citrix Virtual Apps and Desktopsで実行される Google Chromeブラウザのインス
トール、構成、およびさまざまな最適化に焦点を当てた技術ペーパー。

Microsoft Edgeの導入 ‑Citrix Virtual Apps and Desktops上で動作するMicrosoft Edgeブラウザのインスト
ール、構成、およびさまざまな最適化に焦点を当てた技術書です。
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GoogleWorkspace を使用した ChromeOS 向け Citrix Workspace アプリの導入‑テクニカルペーパーでは、
Google Workspaceを使用して ChromeOS用の Citrix Workspaceアプリを展開し、Google Cloudコンソー
ルからのアプリケーション展開を自動化することに重点を置いています。

Citrix Virtual Apps and Desktopsのセキュリティのベストプラクティス ‑管理者向けのセキュリティ推奨事項と
セキュリティプラクティスに焦点を当てた技術文書です。このガイドを使用して、セキュリティの計画、実装、およ
び継続的な運用について理解してください。

SQL Serverと CVADデータベース ‑パフォーマンスや HAなど、CVAD環境でデータベースを設計および保守する
際の主な考慮事項について説明します。

データベースの無停止アップグレードのためのローカルホストキャッシュの利用 ‑このテクニカルペーパーでは、ロ
ーカルホストキャッシュ機能を使用してアップグレードプロセスを効率化する方法について説明します。このプロセ
スにより、メンテナンス時間を短縮またはなくすことができます。

ゾーンのレイテンシーと仲介パフォーマンス ‑レイテンシーと起動レート、およびそれがエンドユーザーエクスペリ
エンスに与える影響について説明します。

Citrix Workspace

Citrix Workspaceアプリのクイックスタートガイド ‑Citrix Workspaceアプリのクイックスタートガイド‑インス
トール、構成、最適化など、知っておく必要のあるすべての情報を 1か所で確認できます。

セキュリティ

エンドポイントセキュリティ、ウイルス対策、およびマルウェア対策のベストプラクティス ‑テクニカルペーパーで
は、Citrix Virtual Apps & Desktops環境でウイルス対策ソリューションを実行するための適切な構成と推奨事項
に焦点を当てました。推奨される除外、構成、および主要なプラクティス。

ネットワーク SSL/TLSのベストプラクティス ‑Citrix Networking展開の SSL/TLSベストプラクティスに焦点を
当てた技術ペーパー。仮想サーバーにバインドされた証明書チェーン、暗号スイートの設定、攻撃を受けやすい古い
プロトコルの無効化などの構成項目について説明します。

Citrix VDA/OSのセキュリティ強化 ‑Citrix VDA/OSをセキュリティで保護するための推奨アプローチに焦点を当て
たテクニカルペーパー。

その他

Citrix Technologiesが使用する通信ポート ‑Citrixコンポーネントによって使用されるポートの概要で、ネットワ
ークアーキテクチャの一部として考慮する必要があります。

エンドユーザーコミュニケーション ‑今後の変更に向けたエンドユーザーコミュニケーションの処理方法に焦点を当
てた技術論文。
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https://docs.citrix.com/ja-jp/tech-zone/build/tech-papers/deploying-cwa-for-chromebook-using-google-workspace.html
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Citrixマスタークラス

December 7, 2023

Citrix管理者向けに設計された、新機能の構成について詳しく説明する Citrixマスタークラスウェビナーシリーズが
復活することを嬉しく思います。これらのイベントでは、構成と導入戦略の成功に関する当社の専門家からの洞察を
活用して、新機能の展開を早急に進めることができます。このシリーズでは、「Citrixの新機能と次なる機能」ウェビ
ナーで以前に取り上げたトピックを、より詳細かつ実践的な内容で詳しく説明します。

コストを抑えながら新しいユースケースを切り開くテクノロジーであるオンプレミスの Secure Private Accessと
Autoscaleに焦点を当てたこのウェビナーは見逃せません。

このシトリックスマスタークラスでは、出席者は以下のユーザースタンスを持って退席します。

• アプリケーションへのアダプティブアクセス
• SaaSおよび社内Webアプリごとのコンテキストセキュリティ制御
• トラブルシューティングログダッシュボード
• Autoscaleの最も一般的な設定を構成する方法
• Autoscaleがクラウドコストを削減しながら従業員のエクスペリエンスを維持する方法
• Autoscaleと動的プロビジョニングを使用してハイブリッドなマルチクラウド・クラウド・バースト・デプロ
イメントを構築する方法

マスタークラスアーカイブ

以前のマスタークラスイベントを見逃した場合でも、各セッションをオンデマンドで視聴できます。

Citrix Tech Zoneについて

November 8, 2022
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https://www.citrix.com/lp/citrix-master-class-secure-private-access.html
https://www.citrix.com/events/2022/masterclass-webinar-series.html


Tech Zoneとは何ですか?

Citrix Tech Zoneには、Citrixの技術コミュニティや愛好家が触発し、推進する技術的で詳細な記事があります。建
築家、コンサルタント、エンジニア、技術 ITマネージャのいずれであっても、Citrixソリューションに関する詳細な
洞察を得ることができます。

Tech Zoneではどのようなリソースを見つけることができますか?

技術記事、ビデオ、アーキテクチャ図、リファレンスアーキテクチャ、設計上の決定事項など、Citrixテクノロジの
設計、構築、展開に関する洞察を提供する多くの興味深い技術記事を掲載しています。

Tech Zone背後にあるのは誰ですか?

Citrixテクノロジーに情熱を注いでいる世界中の Citrixエキスパートと愛好家。ここでは、これらのエキスパート
が、安全なデジタルワークスペースで設計、構築、展開できるものについての洞察を共有します。これらの専門家は、
テクニカルマーケティングエンジニア、Citrixコンサルタント、セールスエンジニア、Citrixテクノロジプロフェッ
ショナル、Citrixテクノロジー擁護者、またはその他の技術者です。

お問い合わせ

掲載された記事について質問やフィードバックがありますか？それとも新しいコンテンツのアイデアですか？私たち
はあなたのフィードバックやアイデアを知り、歓迎したいです。以下に概説したフォームを使用します。

• フィードバックの送信
• 新しいコンテンツリクエスト

ありがとうございました！

Tech Zoneチーム

https://podio.com/webforms/22025531/1541944
https://podio.com/webforms/22025559/1541946
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