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April 3, 2024

注：

• Session Recordingサービスは、Citrix Cloudの南アジア太平洋（APS）、EU、米国リージョンでのプ
ロビジョニングに使用できます。詳しくは、「Citrix Cloudの地理的な考慮事項」を参照してください。

• Session Recordingサービスの顧客データの保存、保持、および制御については、「顧客データの管理」
を参照してください。

• Session Recordingサービスは、Citrix Analytics for Security（CAS）にデータを送信しません。オン
プレミスの Session Recordingサーバーは、CASにデータを送信できます。詳しくは、Citrix Analytics
for Securityのドキュメントの「Session Recording環境への接続」を参照してください。

概要

Session Recordingは、Citrix DaaS（旧称 Citrix Virtual Apps and Desktopsサービス）のセキュリティの重要
な差別化要因です。Session Recordingのメリットを享受できない場合の一般的な課題は、ソリューションの展開
と管理の複雑さです。Session Recordingサービスの導入により、高度な管理エクスペリエンスが提供され、展開
環境が簡素化されます。

Session Recordingサービスは、包括的な自動化、迅速なトラブルシューティング、有益な分析情報を提供する管
理プラットフォームです。組織全体の Session Recordingサーバーを管理および監視するための統合されたエント
リポイントを提供するため、管理タスクが容易になります。

次の図は、Session Recordingサービスがどのように機能するかを示しています。
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注：

クラウドクライアントのバージョン 7.40.13020.11以降では、通信用に開く必要があるポートは 1つのみ
（TCPポート 443）です。バージョン 7.40.13020.11より前のクラウドクライアントを使用している場合は、
セッショントラフィックで送信ポート 80、443、8088、および 9090～9094を許可します。詳しくは、「ポー
ト」を参照してください。

Session Recordingサービスに関するビデオ：
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サービスの特徴と機能

Session Recordingサービスを使用して、次の操作を実行できます：

• オンプレミスとクラウドの両方に展開された Session Recordingサーバーから Session Recordingサービ
スに接続する

• クラウド内からの Session Recordingサーバーのインストール
• 接続された Session Recordingサーバーからの録画に関してクエリを実行し、再生する
• 接続されている Session Recordingサーバーの設定を構成する
• 特定のサイトのセッション録画、イベント検出、およびイベント応答ポリシーを構成する
• 再生権限を構成する
• 録画に対してアクセス制限の設定および削除を実行する
• 定期的に録画を自動でアーカイブおよび削除する
• イベントの視覚化レポートを表示し、録画に関するコメントを残す
• 録画された各セッションに関連するデータポイントを表示する
• Session Recording管理ダッシュボードでシステムに関する分析情報を得る

前提条件

Session Recordingサービスを使用するための前提条件：

• Citrix DaaSにサブスクライブ済みである。

• Session Recording 1912 LTSR、2203以降を展開している。

Session Recordingコンポーネントのインストール方法については、インストールの記事を参照してくださ
い。

新機能

May 22, 2024

Citrixは、Session Recordingサービスをご使用のお客様に、新機能と製品の更新をいち早くお届けするよう取り
組んでいます。新しいリリースでは、より便利な機能をご利用いただけます。今すぐ更新してください。更新は、約 6
週間ごとにサービスリリースにロールアウトされます。

このプロセスは、わかりやすいものになっています。最初の更新は、Citrix内部サイトのみに適用され、その後徐々
にお客様の環境に適用されます。段階的に更新することによって、製品の品質を確保しながら、最大限の可用性を実
現しています。
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2024年 4月

Azureでの展開をシンプルにする Azure Resource Managerテンプレート（ARMテンプレート）のサポート

Azure Resource Managerテンプレート（ARMテンプレート）を作成して、Azureに Session Recordingリソ
ースを展開できるようになりました。ARMテンプレートは、展開の方法とリソースが含まれる JavaScript Object
Notation（JSON）ファイルです。詳しくは、「ARMテンプレートを使用してサイトを作成および展開する」を参照
してください。

純粋な Azure Active Directory（Azure AD）展開を、シンプルな展開で達成できるようになりました

シンプルな展開とは、ホスト接続または ARMテンプレートを通じてサイトを作成して展開することを指します。シ
ンプルな展開を実行するために、展開しようとしている Session Recordingサーバーを、VDAが存在する Azure
ADドメインに参加させるオプションが追加されました。詳しくは、「Session Recordingリソースをクラウドサブ
スクリプションに展開する」を参照してください。

コミュニティ主導のイベントトリガーテンプレート

ビジネスニーズに合ったテンプレートをすばやく見つけられるように、Cloud Software Group は、Session
Recordingサービスのすべての管理者が参加できるコミュニティを作成しました。組織のテンプレートを公開して
他の顧客が無料でアクセスできるようにすることで、コミュニティに貢献できます。Cloud Software Groupはま
た、自分の組織および Cloud Software Group自体を含めた他のコミュニティメンバーの両方による、すべてのイ
ベントトリガーテンプレートにアクセスできるリソースライブラリも構築しました。

注：

テンプレートを送信する前に、『End User Agreement』を参照してください。

詳しくは、「カスタムイベント応答ポリシーの作成」を参照してください。

クラウド上で視覚化された録画の成功率

Session Recording管理ダッシュボードの右上隅に、現在のサイトの録画の成功率を示す新しいウィジェットが表
示されるようになりました。最新の録画の成功率と過去 12時間の録画の成功率の両方を確認できます。

問題の特定を容易にするために、100%未満の録画の成功率はオレンジ色のドットで表示され、100%の成功率は緑
色のドットで表示されます。オレンジ色のドットの上にマウスを移動してヒントのリンクをクリックすると、［アク
ティビティフィード］ページに記録された対応するイベントにジャンプし、次の操作を行うことができます：

• 録画に失敗したセッションを含むイベントの詳細を表示する。
• 録画の成功率が 100%を下回った場合に通知を受け取るには、メール通知をサブスクライブしてください。
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注：

この機能は、クラウドクライアントバージョン 7.42.15010.4以降で利用できます。この機能を使用するには、
利用可能なサーバーが 1つのサイトのみにあり、そのサイトのダッシュボード設定ページでこの機能が有効に
なっていることを確認してください。

詳しくは、「管理ダッシュボード」を参照してください。

解決された問題

• 適用範囲として指定されたユーザーまたはユーザーグループの長さが 16文字を超える場合、ポリシーを追加
または変更しようとすると失敗することがあります。[SRT‑12247]

• クラウド内から Session Recordingサーバーをインストールしようとすると失敗する可能性があります。こ
の問題は、Session Recordingサーバーをクラウドデータベースに接続したものの、指定したデータベース
のパスワードに二重引用符（”）が含まれている場合に発生します。[SRT‑12119]

2024年 3月

Azure Active Directory（AD）のサポート（Technical Preview）

Azure AD参加マシンに Session Recordingサーバーとエージェントをインストールし、それらに対して Azure
ADのサポートを有効にすることができるようになりました。後でクラウドからさまざまなポリシーと再生権限を構
成するときに、Azure AD参加マシンからセッションを開始する Azure ADユーザーとグループを指定できます。

Session Recordingのインストールについて詳しくは、「インストール、アップグレード、およびアンインストール」
を参照してください。

クラウドからのポリシーと再生権限の構成について詳しくは、「セッション録画ポリシーの構成」および「再生権限」
を参照してください。

注：

Azure ADのサポートは、Session Recordingバージョン 2402以降で利用できます。

2024年 1月

ストレージ消費量の予測

約 1か月分の十分な消費量履歴データに基づいて、今後 7日間のストレージ消費量予測を生成できます。この機能を
使用すると、リソースの使用量を予測し、事前に予防策を講じることができます。詳しくは、「管理ダッシュボード」
の記事を参照してください。
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クラウドプレーヤーから録画を制限付きリンクまたは制限なしリンクとして共有することをサポート

クラウドプレーヤーから録画を制限付きリンクまたは制限なしリンクとして共有できるようになりました。他のユー
ザーはリンクを使用して共有した録画に直接アクセスできるため、多数の録画の中から検索する必要がなくなります。
録画を制限付きリンクとして共有すると、既に再生権限を持っているユーザーのみがそのリンクを使用して録画を表
示できます。録画を無制限のリンクとして共有すると、ADドメイン内の誰もがそのリンクを使用して録画を表示で
きます。

無制限の録画共有では、さらに次のことが可能です：

• 無制限の録画リンクが生成されたときに、特定の受信者にメール通知を発行するかどうかを指定します。詳し
くは、「通知」を参照してください。

• ［アクティビティフィード］の［イベント］タブで、無制限の録画共有に関連するイベントを表示します。

録画をリンクとして共有し、無制限のリンクを管理するには、Session Recordingサービスへのフルアクセスが必
要です。これには、次のいずれかの権限を割り当てられた Citrix Cloud管理者である必要があります：

• フルアクセス
•［Cloud Administrator, All］の役割
•［Session Recording‑FullAdmin, All］の役割

詳しくは、「録画をリンクとして共有する」および「Session Recording管理者の種類」を参照してください。

2023年 10月

Microsoft Azureへのシンプルな Session Recording展開が一般提供になりました

サイトを作成して、Session Recordingサービス内から Session Recordingリソースを Azureサブスクリプショ
ンに展開できます。この機能は現在一般提供されており、次のことができるように強化されています：

• Azureに展開された既存のサイトにサーバーやストレージなどのリソースを追加する。
• ロードバランサーへのアクセスが許可される IPアドレスを変更する。

詳しくは、「Session Recordingリソースをクラウドサブスクリプションに展開する」を参照してください。

イベントトリガーテンプレートの概要

イベント応答ポリシーのイベントトリガーにより、セッションの開始や録画されたセッションでのイベントの検出な
ど、さまざまなイベントに応答するアクションを指定できます。このリリース以降、直接使用したりカスタマイズし
たりできるイベントトリガーテンプレートが提供されます。詳しくは、「イベント応答ポリシーの構成」を参照してく
ださい。
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単一ポート通信のサポート

クラウドクライアントのバージョン 7.40.13020.11以降では、通信用に開く必要があるポートは 1つのみ（TCPポ
ート 443）です。

解決された問題

• 少なくとも 1つの Session Recordingサーバーを Session Recordingサービスに追加するまで、ホスト接
続は正常に作成できません。[SRT‑11065]

• Session Recording管理ダッシュボードを表示すると、データベースマシンの CPU使用率が高くなります。
[SRT‑11190]

• カスタムポリシーは、Session Recordingサーバー 1912を含むサイトでは使用できません。[SRT‑11334]

2023年 9月

Session Recordingサービスへの管理アクセスは、Azure Active Directory（AD）ユーザーおよびグループに
対して有効です

詳しくは、「Azure ADから管理者を追加する」を参照してください。

最適化されていないHDXオーディオのオーディオ録音（プレビュー）

Session Recordingポリシーを構成するときに、最適化されていない HDXオーディオのオーディオ録音を有効に
できるようになりました。VDA上で処理され、Citrix Workspaceアプリがインストールされているクライアントと
の間で配信される音声は、最適化されていない HDXオーディオと呼ばれます。最適化されていない HDXオーディオ
とは異なり、ブラウザコンテンツリダイレクト（BCR）およびMicrosoft Teamsの最適化のシナリオに見られるよ
うに、最適化された HDXオーディオでは処理がクライアントにオフロードされます。

オーディオ録音の有効化について詳しくは、「Session Recordingポリシーの構成」を参照してください。

注：

この機能は、Session Recordingバージョン 2308以降で利用できます。

非可逆画面録画

非可逆画面録画を使用すると、圧縮オプションの調整によって録画ファイルのサイズが削減され、再生中の録画セッ
ション内をよりすばやく移動できるようになります。

次のいずれかの方法で非可逆画面録画を有効にできます。

• 非可逆画面録画が有効になっているシステム定義の Session Recordingポリシーをアクティブにします。
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• カスタム Session Recordingポリシーを作成してアクティブ化し、カスタムポリシーを作成するときに必ず
［非可逆画面録画を有効にする］を選択してください。
• イベント応答ポリシーを構成するときに、［非可逆画面録画を有効にする］を選択します。監視対象のイベント
が後で検出されると、非可逆画面録画がトリガーされます。

非可逆画面録画を有効にすると、Session Recording Agentのプロパティの［非可逆画面］タブで圧縮オプション
を調整できます。

詳しくは、次のトピックを参照してください：

• Session Recordingポリシーの構成
• イベント応答ポリシーの構成
• 非可逆画面録画を有効または無効にする

注：

この機能は、Session Recordingバージョン 2308以降で利用できます。

ICA画面録画による高速シーク

Iフレームの生成頻度を構成することで、ICA画面録画による高速シークを有効にすることができるようになりまし
た。この機能により、再生シークエクスペリエンスが大幅に向上します。

詳しくは、「基本設定を構成する」および「高速シークを有効にする」を参照してください。

注：

この機能は、Session Recordingバージョン 2308以降で利用できます。

解決された問題

• クラウドから構成されたセッション録画およびイベント応答ポリシーが有効になりません。この問題は、
Session Recordingサーバー 2305以降を使用するときに発生します。[SRT‑10813]

2023年 7月

Microsoft Azureへのシンプルな Session Recording展開（プレビュー）

Session Recording サービス内から、Session Recording サーバー、データベース、ストレージ、ロードバラ
ンサーなどの Session Recordingリソースを Azureサブスクリプションに展開できるようになりました。また、
Session Recordingサービス内から、推奨される VMとストレージ構成を取得し、コストを予測し、Azureを使用
するための実際のコストを表示することもできます。

詳しくは、「Session Recordingリソースをクラウドサブスクリプションに展開する（プレビュー）」を参照してく
ださい。
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Session Recordingサーバーをクラウドから削除する

［オフライン］、［アンインストール済み］、および［インストールに失敗しました］状態のサーバーをクラウドから削除
して、必要な Session Recordingサーバーのみを表示できるようになりました。

詳しくは、「サーバーの削除」を参照してください。

クラウドからの Session Recordingサーバーのトラブルシューティング

Session Recordingサービスに接続されている Session Recordingサーバーに対して、クラウドからいくつかの
トラブルシューティング操作を実行できます。

詳しくは、「クラウドからのサーバーのトラブルシューティング」を参照してください。

サイトのプレーヤーを指定

サイトの録画を再生するために、クラウドプレーヤー、オンプレミスプレーヤー、またはその両方を指定できるよう
になりました。デフォルトでは、クラウドプレーヤーとオンプレミスプレーヤーの両方が選択されています。

この機能は、Session Recordingサーバー 2308以降で利用できます。

詳しくは、「サイトのプレーヤーを指定」を参照してください。

解決された問題

• フランスのオペレーティングシステムを搭載した Session Recordingサーバーでは、ストレージ消費量と
セッションの統計情報を Session Recording管理ダッシュボードに送信しようとすると、常に失敗します。
[SRT‑10219]

2023年 4月

クラウドクライアントで導入されたデーモン

このリリースでは、Session Recordingクラウドクライアントの実行を維持し、正常に実行されていない場合に自
動的に修復するデーモンが導入されました。このデーモンは、クラウドクライアントバージョン 7.38.10030.16以
降で使用できます。

アクティビティフィード

Session Recording管理ダッシュボードの追加機能として、Session Recordingサービスにはアクティビティフ
ィードが導入され、データの表示とデータの視覚化が向上しています。
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アクティビティフィードは、過去に発生したイベントやタスクに関する情報を提供します。

詳しくは、「アクティビティフィード」を参照してください。

メール通知

特定のイベントやタスクに関する通知をメールで受け取るために、メール通知にサブスクライブできるようになりま
した。

サブスクライブすると、次の場合に通知を受け取ることができます：

• リソース使用状況アラート：リソース使用状況のしきい値を超えた場合
• サーバーの状態の変更：Session Recordingサーバーの状態が変化した場合
• ストレージメンテナンスの結果：録画を自動でアーカイブおよび削除するタスクの結果に関するダイジェスト

詳しくは、「メール通知」を参照してください。

解決された問題

• ターゲットセッションがまだ稼働中である場合、録画を自動でアーカイブおよび削除するタスクは終了します。
[SRT‑9832]

• Session Recordingサービスでポリシーの複数のルールを編集すると、編集が反映されず、「Policy adding
failed（ポリシーの追加に失敗しました）」というエラーが Web ブラウザーコンソールに記録されます。
[SRT‑9754]

• 日本語の名前のポリシー規則を編集しようとすると失敗します。[SRT‑9675]

2023年 2月

クラウドクライアントをアップグレードするスケジュール設定をサポート

以前は、Session Recordingクラウドクライアントは、新しいリリースが発行されるたびに自動的にアップグレー
ドされていました。このリリース以降、Session Recordingクラウドクライアントをすぐにアップグレードしたり、
自動アップグレードをスケジュールしたりすることができます。詳しくは、「クラウドクライアントをアップグレード
するスケジュール設定」を参照してください。

クラウドクライアントの機能強化

バージョン 7.37.9010.3では、Session Recordingクラウドクライアントが強化されました。このバージョンのク
ラウドクライアントは、REST API要求とファイルストリーミング要求を直接処理します。これにより、次の利点と
変更が発生します：
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• 以前は、Session Recordingサーバーがクラウドで適切に動作するようにするには、SSL証明書をインス
トールし、IISで証明書バインディングを追加する必要がありました。クラウドクライアントのバージョン
7.37.9010.3以降は、Session Recordingサーバーのローカル証明書に依存せず、CUSTOMDOMAINパラ
メーターをサポートしません。

詳しくは、「既存の Session Recordingサーバーのクラウドへの接続」または「クラウド内からの Session
Recordingサーバーのインストール」を参照してください。

• クラウドクライアントのバージョン 7.37.9010.3以降では、クラウドプレーヤーのみを使用する場合、IISで
のWebストリーミングサービスを構成する必要がなくなります。

• **/WebSocketServer**からWeb構成ファイル（**Web.config**）を削除し、転送パケットサイズを設定す
る代わりにレジストリを使用します。レジストリキーは **HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple**
にあります。詳しくは、「[転送パケットサイズを増やす](/ja‑jp/session‑recording/service/get‑
started/plan‑your‑deployment.html#increase‑the‑transport‑packet‑size)」を参照してくださ
い。

• クラウドクライアントの機能強化により、再生速度が向上し、より優れた再生エクスペリエンスが実現します。

2022年 12月

クラウド内からのサーバーのインストール

以前は、既存の Session Recordingサーバー以外は Session Recordingサービスに接続できませんでした。詳し
くは、「既存の Session Recordingサーバーのクラウドへの接続」を参照してください。

今回のリリースより、任意のマシンを Session Recording サービスに接続し、クラウド内からそのマシンに
Session Recordingサーバーコンポーネントをインストールできるようになりました。インストールが正常に完了
すると、マシンは Session Recordingサービスに接続された Session Recordingサーバーになります。必要な操
作：

1. マシンを準備し、そのマシンに Session Recordingクラウドクライアントをインストールします。
マシンは自動的に Session Recordingサービスに接続され、［サーバー管理］ページの［未割り当てサーバ
ー］リストに表示されます。

2. マシンが［インストールの準備完了］ステータスになっていることを確認し、インストールアイコンをクリッ
クします。インストールウィザードが開きます。

3. ウィザードに従って、Session Recordingサーバーコンポーネントをマシンにインストールします。

この新機能により、Citrix Virtual Apps and Desktops のインストーラーや SessionRecordingAdministra‑
tionx64.msiファイルをダウンロードする必要がなくなります。また、ドメイン参加や証明書のバインドのチェック
も行われるため、接続後に Session Recordingサーバーが機能しなくなる可能性がある問題を防ぎます。

詳しくは、「クラウド内からの Session Recordingサーバーのインストール」を参照してください。
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サーバーオンボードのエクスペリエンスの向上

Session Recordingサーバーをクラウドに接続するには、クラウドクライアントをサーバーにインストールする必
要があります。以前は、この操作を行うにはコマンドを手動で入力する必要がありました。

今回のリリースより、［コマンドの生成］ウィザードが導入され、必要な情報を指定するとコマンドを生成できるよう
になりました。このウィザードでは、証明書のバインドなどの重要なリマインダーも提供されます。ウィザードを開
くには、［サーバー接続ガイド］ページで［コマンドの生成］をクリックするか、Session Recordingサービスの
［ようこそ］ページで［構成の続行］をクリックしてから［コマンドの生成］をクリックします。

詳しくは、「既存の Session Recording サーバーのクラウドへの接続」および「クラウド内からの Session
Recordingサーバーのインストール」を参照してください。

再生の理由ログ

今回のリリースより、再生の理由ログが導入され、すべての再生ログを集約する［再生ログ］ページが作成されるよ
うになりました。再生の理由ログを有効にすると、ユーザーが録画を再生するたびにダイアログボックスが表示され、
ユーザーは再生理由を入力するよう求められます。詳しくは、「再生ログ」を参照してください。

2022年 11月

Session Recording管理ダッシュボード

Session Recordingサービスで、システムに関する情報を得るために役立つ包括的な管理ダッシュボードが導入さ
れました。ダッシュボードでは、以下を含むシステムのさまざまな側面を監視できます：

• サーバーの状態
• ストレージ消費量
• セッションの統計情報
• クライアントデバイス情報

詳しくは、「Session Recording管理ダッシュボード」を参照してください。

クラウドクライアントからのトレース収集

Citrixは、オンプレミスの Session Recordingサーバーにインストールされているクラウドクライアントからトレ
ースを収集し、そのトレースを使用してトラブルシューティングを行います。
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2022年 9月

録画の定期的な自動アーカイブおよび削除のサポート

録画を手動でアーカイブおよび削除できるだけでなく、サイトレベルのタスクをスケジュールして、録画を定期的に
自動でアーカイブおよび削除できます。詳しくは、「録画の管理」を参照してください。

録画のアクセス制御

Session Recordingサービス内から選択した録画へのアクセスを制限できるようになりました。再生権限に加えて、
この機能でより詳細なアクセス制御ができます。

次のアクセス権限のいずれかが割り当てられた Citrix Cloud管理者は、録画にアクセス制限を設定できます：

• フルアクセス
•［Cloud Administrator, All］の役割
•［Session Recording‑FullAdmin, All］の役割
•［Session Recording‑PrivilegedPlayerAdmin, All］の役割
•［Session Recording‑ReadOnlyAdmin, All］の役割

制限付き録画には、Session Recordingの読み取り専用管理者（［Session Recording‑ReadOnlyAdmin, All］
の役割のみが割り当てられた Citrix Cloud管理者）はアクセスできません。Session Recordingの読み取り専用
管理者には、［制限］ページにアクセスしたり、ページのアクセス制限を解除したりする権限がありません。詳しく
は、「録画へのアクセス制限の設定」を参照してください。

2022年 7月

1912 LTSRのサポート

以前は、Session Recordingサービスを使用するには、Session Recording 2203以降の展開が必要でした。この
リリース以降、1912 LTSRの展開で Session Recordingサーバーを Session Recordingサービスに接続できま
す。

録画のアーカイブと削除のサポート

Session Recordingサービスを使用して、録画をアーカイブおよび削除できるようになりました。録画をアーカイ
ブする場合、元の保存場所とは別の場所に録画ファイルを移動することを選択できます。録画を削除する場合、録画
ファイルをデータベースレコードとともに削除することを選択できます。

アーカイブおよび削除操作について詳しくは、「録画の管理」を参照してください。
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2022年 6月

Session Recordingサービスが Citrix Cloudの南アジア太平洋（APS）リージョンで利用可能

米国および EUリージョンに加え、Session Recordingサービスは、Citrix Cloudの南アジア太平洋（APS）リー
ジョンでのプロビジョニングにも使用できるようになりました。

サイト間での Session Recordingサーバーの負荷分散

複数のサイト間でサーバーの負荷を分散することにより、Session Recordingサーバーを管理できるようになりま
した。サイト内のすべての Session Recordingサーバーのポリシーを、一度に作成またはアクティブ化することも
できます。詳しくは、「既存の Session Recordingサーバーのクラウドへの接続」、「Session Recordingサーバー
の構成」、「Session Recordingポリシーの構成」を参照してください。

HTTPS要求のカスタムドメイン名のサポート

Session Recordingサーバーは、デフォルトの完全修飾ドメイン名に加えて、SSL証明書のバインドを追加したカ
スタムドメイン名をHTTPS要求に使用できるようになりました。詳しくは、「既存の Session Recordingサーバー
のクラウドへの接続」を参照してください。

クラウドからの追加のイベント応答操作の構成に関するサポート

クラウドから、録画されたセッションでログ記録されたイベントに応じた次の操作を指定できるようになりました：

• セッションのロック
• セッションのログオフ
• セッションの切断

この機能は、Session Recording 2206以降で使用できます。詳しくは、「イベント応答ポリシーの構成」を参照し
てください。

2022年 4月

Session Recordingサービスが Citrix Cloudの EUリージョンで利用可能

米国リージョンに加えて、Session Recordingサービスは現在、Citrix Cloudの EUリージョンでもプロビジョニ
ングに使用できます。
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管理者ログデータが Session Recordingサービスで利用可能

Session Recordingサービスは、Session Recordingサーバー 2204以降の管理者ログデータを表示します。デ
ータには、管理者アクティビティのログと、録画をトリガーする適用可能なポリシーのログが含まれています。詳し
くは、「管理者ログデータの照会」を参照してください。

再生権限の構成のサポート

デフォルトでは、Session Recordingの役割を持つすべての Citrix Cloud管理者は、すべての録画を再生する権限
を持っています。Session Recordingの読み取り専用管理者が対象の Session Recordingサーバーで特定の録画
のみを再生できるように、再生権限を制限できるようになりました。詳しくは、「再生権限の構成」を参照してくださ
い。

サードパーティ製品についての通知

April 28, 2022

Session Recordingサービスには、次のドキュメントで定義された条件の下でライセンスが有効になったサードパ
ーティのソフトウェアが含まれている可能性があります：

Session Recordingサービスのサードパーティ製品についての通知

既知の問題

May 22, 2024

• Session Recording サーバーがメンテナンス状態のままになることがあります。この問題は、Session
Recordingサーバーにインストールした Session Recordingクラウドクライアントが、新しいリリースで
更新されなかった場合に発生します。回避策として、次の手順を実行します：

1. クラウドクライアントパッケージ（SRCloudClientService.msi）を Session Recording
サーバーから削除します。

2. 新しいクラウドクライアントパッケージを Session Recordingサーバーにダウンロードします。パッ
ケージをダウンロードするには、［構成］>［サーバー管理］>［サーバー接続ガイド］に移動してから
［ダウンロード］をクリックします。
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3. 次のようなコマンドを使用して、Session Recordingクラウドクライアントをインストールします：

1 msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE="<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:

proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /l*v "<
log path>" /qn+

2 <!--NeedCopy-->

注：

クラウドクライアントのバージョン 7.37.9010.3以降は、Session Recordingサーバーのロー
カル証明書に依存せず、CUSTOMDOMAINパラメーターをサポートしません。

コマンドの変数について詳しくは、「既存の Session Recordingサーバーのクラウドへの接続」
を参照してください。

開始

August 4, 2023

このセクションでは、以下を実行する手順を説明します：

• 展開計画
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– 接続の要件
– 転送パケットサイズを増やす
– IISに証明書をインストール
– Webストリーミングサービスバージョン 2.0への切り替え

• 既存の Session Recordingサーバーのクラウドへの接続
• クラウド内からの Session Recordingサーバーのインストール
• クラウドクライアントをアップグレードするスケジュール設定

展開計画

May 22, 2024

接続の要件

Session Recordingクラウドクライアント

Session Recordingクラウドクライアントには、次のアドレスへのアクセスが必要です：

• https://*.citrixworkspacesapi.net（サービスが使用する Citrix Cloud APIへのアクセスを提供します）
• https://*.cloud.com（Citrix Cloudサインインインターフェイスへのアクセスを提供します）
• https://*.blob.core.windows.net（Session Recordingクラウドクライアントの更新を格納する Azure
Blob Storageへのアクセスを提供します）

ポート

クラウドクライアントのバージョン 7.40.13020.11以降では、通信用に開く必要があるポートは 1つのみ（TCPポ
ート 443）です：

接続元 接続先 種類 ポート 詳細

各 Session
Recordingサーバ
ー上の Session
Recordingクラウ
ドクライアント

Citrix Cloudと
Microsoft Azure

TCP（HTTPS、
Websocket）

443 Citrix Cloudと
Microsoft Azureの
通信。

バージョン 7.40.13020.11より前のクラウドクライアントでは、さらに多くのポートを開く必要があります：
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接続元 接続先 種類 ポート 詳細

各 Session
Recordingサーバ
ー上の Session
Recordingクラウ
ドクライアント

Citrix Cloudと
Microsoft Azure

TCP（HTTPS） 80、443 Citrix Cloudと
Microsoft Azureの
通信。

各 Session
Recordingサーバ
ー上の Session
Recordingクラウ
ドクライアント

Session
Recordingサービ
ス

TCP（Websocket） 8088、9090～9094 Session
Recordingクラウ
ドクライアントと
Session
Recordingサービ
ス間のWebSocket
接続

プロキシ

Session Recordingクラウドクライアントをインストールするときにプロキシを設定できます。詳しくは、「既存の
Session Recordingサーバーのクラウドへの接続」を参照してください。

転送パケットサイズを増やす

1. クラウドクライアントをインストールしたSessionRecordingサーバーで、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple
に移動します。

2. BlockSizeMultiple値を編集します。

デフォルト値は 4（16KB）です。値を 8（32KB）に設定することをお勧めします。
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IISに証明書をインストール

注：

バージョン 7.37.9010.3以降のクラウドクライアントを使用していて、クラウドプレーヤーのみを使用する場
合は、この手順を省略できます。

IISに SSLバインドを追加することで、以下が可能になります：

• Session Recordingサーバーは、Citrix Cloudに正しく接続できます。
• HTTPSを使用して Playerにアクセスできます。

詳しくは、「HTTPS構成」の手順 1を参照してください。

Webストリーミングサービスバージョン 2.0への切り替え

注：

バージョン 7.37.9010.3以降のクラウドクライアントを使用していて、クラウドプレーヤーのみを使用する場
合は、この手順を省略できます。

Session Recording 2103以降を新規インストールすると、Playerにアクセスしたとき、IISでホストされている
WebストリーミングサービスにWebブラウザーが接続されます。HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\SmartAuditor\ServerのWebSocketServerVersionで示されているように、IISでホ
ストされているWebストリーミングサービスのバージョンは 2.0です。
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以前のバージョンから Session Recording 2103以降にアップグレードインストールすると、Webブラウザーが
PythonベースのWebストリーミングサービス（バージョン 1.0）に接続されます。IISでホストされているWebス
トリーミングサービスに接続するには、<Session Recording Server installation path>\
Bin\SsRecUtils.exe ‐enablestreamingserviceコマンドを実行します。

既存の Session Recordingサーバーのクラウドへの接続

May 22, 2024

1912 LTSR、2203、またはそれ以降の展開で Session Recordingサーバーを Session Recordingサービスに接
続できます。

接続する各サーバーで以下の手順に進む前に、Session Recordingサーバーの接続に関するビデオをご覧くださ
い：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 22



Session Recordingサービス

注：

2023年 7月より、Microsoftは Azure Active Directory（Azure AD）の名前を Microsoft Entra IDに変
更しました。このドキュメントでは、Azure Active Directory、Azure AD、または AADへの言及はすべて、
Microsoft Entra IDを意味することになります。

手順

既存の Session Recordingサーバーを Session Recordingサービスに接続するには、サーバーで次の手順を実行
します：

1. クラウドクライアントのバージョンに基づいて送信ポートを許可します。

• クラウドクライアントのバージョン 7.40.13020.11以降を使用している場合は、送信ポート 443のみ
を許可します。

• バージョン 7.40.13020.11より前のクラウドクライアントを使用している場合は、送信ポート 80、
443、8088、および 9090～9094を許可します。

2. Session Recordingクラウドクライアントをダウンロードしてインストールします。Session Recording
クラウドクライアントのインストールが完了すると、ターゲットサーバーは Session Recordingサービスに
接続されます。

注：

クラウドクライアントの実行状態を維持するデーモンは、クラウドクライアントのバージョン
7.38.10030.16以降で使用できます。デーモンは、クラウドクライアントが異常な動作をした場合に自
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動的に修正します。

a) Citrix Cloudにサインインします。

b) 左上のメニューで、［マイサービス］>［DaaS］を選択します。

c)［管理］から［Session Recording］を選択します。

d) Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

e)［サーバー接続ガイド］ページで［ダウンロード］をクリックします。

ヒント：

• Azure ADグループを通じて追加された管理者は、クラウドクライアントインストールの［コ
マンドの生成］ボタンを使用できません。

•［ダウンロード］ボタンと［コマンドの生成］ボタンには、Session Recordingサービスの
［ようこそ］ページで［構成の続行］をクリックしてもアクセスできます：
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f) クラウドクライアントを Session Recordingサーバーにインストールします。これを行うには、以前
にダウンロードしたクラウドクライアントの.msiファイルの場所から管理者としてコマンドを実行しま
す。

コマンドを手動で入力するか、［サーバー接続ガイド］ページの［コマンドの生成］をクリックしてコマ
ンドを生成します。

［コマンドの生成］ページで、質問に回答し、必要に応じて情報を入力します。その後、［コマンドの生
成］ボタンをクリックします。
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［コマンドの生成］ボタンをクリックした後で回答を変更したり、別の情報を入力したりすると、生成さ
れたコマンドはそれに応じて自動的に更新されます。［コマンドの生成］ボタンは、一度サインアウトし
て Citrix Cloudに再度サインインすると、再び使用可能になります。

コマンドは次のようになります：

1 msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE="<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:

proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /l*v "<
log path>" /qn+

2 <!--NeedCopy-->

各項目の意味は次のとおりです：

• SRCloudClientService.msiは、Citrix Cloudとの通信を可能にする Session Recordingク
ラウドクライアントをインストールします。接続する各 Session Recordingサーバーに.msiフ
ァイルをダウンロードまたはコピーします。

注：

クラウドクライアントサービス（CitrixSsRecCloudClientService）を停止した後、Session
Recording サーバーの状態が ［オフライン］に変わらないことがあります。詳しく
は、「Session Recordingサーバーの構成」を参照してください。

Citrixは、オンプレミスの Session Recordingサーバーにインストールされているクラウ
ドクライアントからトレースを収集し、そのトレースを使用してトラブルシューティングを
行います。

• CUSTOMERIDは必須パラメーターです。Citrix Cloudの顧客 IDは、Citrix Cloudコンソール
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の右上隅に表示されます。［セキュアクライアント］タブ（［IDおよびアクセス管理］>［APIアク
セス］>［セキュアクライアント］）にも表示されます。例として、以下のスクリーンショットを参
照してください：

• CLIENTIDは必須パラメーターです。セキュアクライアント IDは、セキュアクライアントの作成
時に自動的に生成される汎用一意識別子（UUID：Universally Unique Identifier）です。セキ
ュアクライアントは Citrix Cloud APIとの通信に使用します。

• CLIENTSECRETは必須パラメーターです。セキュアクライアントシークレットは、クライアン
トの作成時に 1回だけ表示されます。セキュアクライアントが作成されたら、［ダウンロード］を
クリックして、セキュアクライアント IDとセキュアクライアントシークレットの両方をファイル
に保存します。

• CUSTOMDOMAINはオプションのパラメーターです。これは、Session Recordingサーバーが
HTTPS要求に使用する、SSL証明書のバインドを追加したカスタムドメイン名を指定します。指
定しない場合、デフォルトで完全修飾ドメイン名が使用されます。
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注：

クラウドクライアントのバージョン 7.37.9010.3以降は、Session Recordingサーバーの
ローカル証明書に依存せず、CUSTOMDOMAINパラメーターをサポートしません。

• カスタムドメイン名を適切に機能させるには、Session Recordingクラウドクライアントをイン
ストールする前に次のいずれかの方法を使用します：

方法 1（推奨）：

i. Session Recordingサーバーをインストールしたマシンで、レジストリエディターを開きま
す。

ii. 次のレジストリキーを検索します：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
\MSV1_0

iii. MSV1_0を右クリックして、複数行文字列値を作成します。

iv. 値の名前を BackConnectionHostNamesに設定し、値のデータにカスタムドメイン名を
含めます。

注：

カスタムドメイン名は別の行に入力してください。
BackConnectionHostNamesレジストリ値が種類 REG_DWORDとして存在す
る場合、削除して複数行文字列値を再作成します。

v. レジストリエディターを終了します。

vi. マシンを再起動してください。

方法 2：

注：

この方法では、認証ループバックチェックが無効になるため、セキュリティの安全性が低く
なります。

i. Session Recordingサーバーをインストールしたマシンで、レジストリエディターを開きま
す。

ii. 次のレジストリキーを検索します：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

iii. Lsaを右クリックし、DWORD値を作成します。
iv. 値の名前を DisableLoopbackCheckに設定し、値のデータを 1に設定します。
v. レジストリエディターを終了します。
vi. マシンを再起動してください。
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• PROXYMODE はオプションのパラメーターです。値を 1 または 2 に設定して、Session
Recordingサービスの手動または自動のプロキシ設定をそれぞれ有効にします。パラメーターを
指定しないと、デフォルト値は 0になります。これは、プロキシが無効になっていることを意味し
ます。

• PROXYSERVERはオプションのパラメーターです。ただし、PROXYMODEを 1に設定した場
合は、このパラメーターが必須になります。プロキシサーバー名または IPアドレスおよびプロキ
シポート番号を指定します。例：http://proxy.example.com:proxy_port_number。

• PROXYSCRIPTはオプションのパラメーターです。プロキシスクリプトアドレスを指定します。例：
https://node‑cluster143516‑swg.ibosscloud.com/95rc2MBacUpwBGI/v2/proxy.pac。
パラメーターを指定しないと、プロキシの自動検出が有効になります。

• PROXYBYPASSはオプションのパラメーターです。指定したエントリで始まる、セミコロン（;）
で区切られたアドレスを除いて、プロキシサーバーを使用します。

• /l*vはオプションのパラメーターです。これにより詳細モードでログが記録されます。

• /qn+は必須パラメーターです。これは、最後にユーザープロンプトを表示するサイレントインス
トールを指定します。

Session Recording クラウドクライアントのインストールが完了すると、ターゲットサーバーは
Session Recordingサービスに接続されます。［サーバー管理］ページの［更新］をクリックして、接
続されているサーバーの一覧を更新します。サーバーが検出されるまでに数分かかる場合があります。

サーバー管理

複数のサイト間でサーバーの負荷を分散することにより、Session Recordingサーバーを管理できます。サイトに
は、同じ Session Recordingデータベースに接続する複数の Session Recordingサーバーを含めることができま
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す。

Session Recordingサーバーを Session Recordingサービスに接続すると、サーバーは同じ Session Recording
データベースに接続されているサイトに自動的にグループ化されます。そのようなサイトがない場合、サーバーがサ
イト自体になり、サイト名はサーバーの名前になります。

サーバー管理では、次の操作を実行できます：

• カスタムの名前と説明を使用してサイトを作成および編集します。
• サイトを展開して、サイト内の Session Recordingサーバーにアクセスします。
• Session Recordingサーバーを別のサイトにドラッグアンドドロップします。サーバーの設定アイコンをク
リックして、サーバーのサイトを変更することもできます。設定アイコンは、使用可能なサーバーにのみ表示
されます。

• サーバー設定を構成します。詳しくは、「Session Recordingサーバーの構成」を参照してください。

クラウド内からの Session Recordingサーバーのインストール

May 22, 2024

既存の Session Recordingサーバーをクラウドに接続できます。クラウド内から Session Recordingサーバーを
直接インストールすることもできます。

この機能により、Citrix Virtual Apps and Desktops のインストーラーや SessionRecordingAdministra‑
tionx64.msiファイルをダウンロードする必要がなくなります。また、ドメイン参加のチェックも行われるため、接
続後に Session Recordingサーバーが機能しなくなる可能性がある問題を防ぎます。

この記事では、クラウド内から Session Recordingサーバーをインストールするプロセスを順を追って説明し、さ
らにインストール後の操作のガイダンスも提供します。

注：

2023年 7月より、Microsoftは Azure Active Directory（Azure AD）の名前を Microsoft Entra IDに変
更しました。このドキュメントでは、Azure Active Directory、Azure AD、または AADへの言及はすべて、
Microsoft Entra IDを意味することになります。

インストール手順

クラウド内から Session Recordingサーバーをインストールするには、マシンを Session Recordingサービスに
接続してから、クラウド内から Session Recordingサーバーをインストールします。必要な操作：

1. マシンを準備します。

2. クラウドクライアントのバージョンに基づいて送信ポートを許可します。
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• クラウドクライアントのバージョン 7.40.13020.11以降を使用している場合は、送信ポート 443のみ
を許可します。

• バージョン 7.40.13020.11より前のクラウドクライアントを使用している場合は、送信ポート 80、
443、8088、および 9090～9094を許可します。

3. マシンに Session Recordingクラウドクライアントをダウンロードしてインストールします。

注：

クラウドクライアントの実行状態を維持するデーモンは、クラウドクライアントのバージョン
7.38.10030.16以降で使用できます。デーモンは、クラウドクライアントが異常な動作をした場合に自
動的に修正します。

a) Citrix Cloudにサインインします。

b) 左上のメニューで、［マイサービス］>［DaaS］を選択します。

c)［管理］から［Session Recording］を選択します。

d) Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

e)［サーバー接続ガイド］ページで［ダウンロード］をクリックします。

ヒント：

• Azure ADグループを通じて追加された管理者は、クラウドクライアントインストールの［コ
マンドの生成］ボタンを使用できません。

•［ダウンロード］ボタンと［コマンドの生成］ボタンには、Session Recordingサービスの
［ようこそ］ページで［構成の続行］をクリックしてもアクセスできます：
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f) マシンにクラウドクライアントをインストールします。これを行うには、以前にダウンロードしたクラ
ウドクライアントの.msiファイルの場所から管理者としてコマンドを実行します。

コマンドを手動で入力するか、［サーバー接続ガイド］ページの［コマンドの生成］をクリックしてコマ
ンドを生成します。

［コマンドの生成］ページで、質問に回答し、必要に応じて情報を入力します。その後、［コマンドの生
成］ボタンをクリックします。
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［コマンドの生成］ボタンをクリックした後で回答を変更したり、別の情報を入力したりすると、生成さ
れたコマンドはそれに応じて自動的に更新されます。［コマンドの生成］ボタンは、一度サインアウトし
て Citrix Cloudに再度サインインすると、再び使用可能になります。

注：

クラウドクライアントのバージョン 7.37.9010.3以降は、Session Recordingサーバーのロー
カル証明書に依存せず、CUSTOMDOMAINパラメーターをサポートしません。

カスタムドメイン名を適切に機能させるには、Session Recordingクラウドクライアントをインスト
ールする前に次のいずれかの方法を使用します：

方法 1（推奨）：

i. マシンで、レジストリエディターを開きます。
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ii. 次のレジストリキーを検索します：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\
MSV1_0

iii. MSV1_0を右クリックして、複数行文字列値を作成します。

iv. 値の名前を BackConnectionHostNamesに設定し、値のデータにカスタムドメイン名を含め
ます。

注：

カスタムドメイン名は別の行に入力してください。
BackConnectionHostNamesレジストリ値が種類 REG_DWORD として存在する場
合、削除して複数行文字列値を再作成します。

v. レジストリエディターを終了します。

vi. マシンを再起動してください。

方法 2：

注：

この方法では、認証ループバックチェックが無効になるため、セキュリティのしきい値が低くなり
ます。

i. マシンで、レジストリエディターを開きます。
ii. 次のレジストリキーを検索します：

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
iii. Lsaを右クリックし、DWORD値を作成します。
iv. 値の名前を DisableLoopbackCheckに設定し、値のデータを 1に設定します。
v. レジストリエディターを終了します。
vi. マシンを再起動してください。

4. マシンの状態が［Ready to install］になっていることを確認し、インストールアイコンをクリックします。
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5. ウィザードに従って、Session Recordingサーバーコンポーネントをマシンにインストールします。

a)［概要］ページで、次の手順を実行します：
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i. チェックを実行して、マシンが有効なドメインに存在することを確認します。

前提条件チェックは、接続後に Session Recordingサーバーが機能しなくなる可能性がある問題
を防ぐためのものです。

ii. マシン用にサイトを作成するか、既存の空でないサイトにマシンを追加します。

iii. インストールするサーバーのバージョンを選択します。

iv. インストールパスを指定し、そのパスが有効であることを確認します。

v.［次へ］をクリックして、［データベース］ページに進みます。

b)［データベース］ページで、クラウドデータベースを使用するかどうかを選択し、それに応じてフィール
ドに入力し、［接続のテスト］をクリックして、Session Recordingデータベースと管理者ログデータ
ベースへの接続をテストします。

ヒント：

• 以前に空でない既存のサイトにマシンを割り当てている場合、［データベース］ページのフィ
ールドは自動的に入力されます。
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• 次のクラウド SQLデータベースサービスで Session Recordingデータベースを展開できま
す：
– Azure SQL Database

– Azure SQL Managed Instance

– Azure仮想マシン（VM）上の SQL Server

– AWS RDS

– Google Cloud SQL Server

• インスタンス名：データベースインスタンスが名前付きインスタンスでない場合、SQL Serverの
コンピューター名のみを使用できます。インスタンスのセットアップ中、名前付きインスタンスが
ある場合は、データベースインスタンス名として「ドメイン\コンピューター名」を使用します。使
用中のサーバーインスタンス名を確認するには、SQL Serverで select@@servernameを実
行します。戻り値は、正確なデータベースインスタンス名です。SQL Serverがデフォルトポート
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1433以外のカスタムポートでリスンするように構成されている場合は、インスタンス名にコンマ
を追加してカスタムリスナーポートを設定します。たとえば、［インスタンス名］テキストボック
スで「DXSBC‑SRD‑1,2433」と入力します。コンマの後の「2433」は、カスタムリスナーポー
トを示します。

• Session Recordingデータベース名：カスタムデータベース名を入力します。マシンには、デー
タベースの sysadminロール権限が必要です。それ以外の場合は、データベース管理者に権限の
割り当てを依頼してください。［接続のテスト］をクリックして、SQL Serverインスタンスへの
接続とデータベース名の有効性をテストします。

• 管理者ログデータベース名：管理者ログデータベース名は、Session Recordingデータベース名
とは異なるものにする必要があります。管理者ログデータベース名を入力したら、［接続のテスト］
をクリックして管理者ログデータベースへの接続をテストします。

• 管理者ログを有効にする：デフォルトでは、管理者ログ機能は有効になっています。チェックボッ
クスをオフにしてこの機能を無効にできます。

• 強制ブロッキングを有効にする：デフォルトでは強制ブロッキングが有効になっているため、ログ
が失敗すると通常の機能がブロックされることがあります。チェックボックスをオフにして強制ブ
ロッキング（必須のブロック）を無効にできます。

c)［概要］ページで設定を確認して、［インストール］をクリックします。
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d)［インストールが進行中です］の横にあるアイコンをクリックして、インストールの進行状況を確認しま
す。
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インストールの最初の手順が進行中の場合、このように表示されます。
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インストールが正常に完了すると、マシンは Session Recording サービスに接続された Session
Recordingサーバーになります。サーバーは、作成または指定したサイトで確認できます。［サーバー
管理］ページを更新すると、接続されているすべてのサーバーが表示されます。
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インストールに失敗した場合は、［インストールに失敗しました］の横にあるアイコンをクリックし、診
断を実行して考えられる問題を特定します。問題がある場合は修正し、マシンを再起動してから、イン
ストールウィザードを再度開始します。
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インストール後の操作

クラウド内から Session Recordingサーバーをインストールしたら、次の操作を実行します：

• 新しくインストールした Session Recordingサーバーをターゲットの Session Recordingエージェント
に接続します。ターゲットの VDAまたは VDIマシンに移動し、［Session Recording Agentのプロパテ
ィ］を開きます。Session Recordingサーバーをインストールしたマシンのコンピューター名を入力します。
Session Recordingサーバーとの接続のプロトコルとポート情報を入力します。
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• 必要に応じて、サーバー設定、ポリシー、再生権限を構成します。
• セッションを起動して、セッションが録画されていることを確認します。
• 管理者ログデータを表示します。
• Session Recording管理ダッシュボードに移動して、環境の分析情報を確認します。新規インストールの場
合、データはすぐにはダッシュボードに表示されません。

Session Recordingリソースをクラウドサブスクリプションに展開する

May 22, 2024

この記事では、Azureサブスクリプションに Session Recordingリソースを展開する方法について説明します。

Session Recordingサービス内から、次の Session Recordingリソースを Azureサブスクリプションに展開でき
ます：

• Session Recordingサーバー
• データベース
• ストレージ
• ロードバランサー

Session Recordingリソースを Azureサブスクリプションに展開する方法は 2つあります：

• Azureサブスクリプションに接続するホスト接続を使用します。ホスト接続を作成するには、サブスクリプシ
ョン情報を提供する必要があります。詳しくは、この記事の後半の「ホスト接続経由でサイトを作成および展
開する」を参照してください。

• サブスクリプション情報を提供したくない場合は、展開する方法とリソースが含まれる Azure Resource
Managerテンプレート（ARMテンプレート）を作成します。詳しくは、この記事の後半の「ARMテンプレ
ートを使用してサイトを作成および展開する」を参照してください。

ホスト接続経由でサイトを作成および展開する

このセクションでは、ホスト接続経由でサイトを作成および展開する手順と、この方法で展開されたサイトで実行で
きる次の操作について説明します：

• Azureに展開された既存のサイトにリソースを追加する
• ロードバランサーへのアクセスが許可される IPアドレスを変更する
• Azureの使用に必要な実際のコストを表示する

このセクションでは、ホスト接続を追加する手順についても説明します。
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ホスト接続経由でサイトを作成および展開する

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2.［サーバー管理］ページで、［サイトの作成］をクリックします。［サイトの作成］ページが開きます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 45



Session Recordingサービス

3.［ホスト接続経由でサイトを作成および展開する］を選択します。主な手順は左側のナビゲーションに一覧表示
されています。
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4. サイト名と説明を入力し、Azureサブスクリプションに接続するホスト接続を選択し、リージョンを指定しま
す。

• ホスト接続がない場合は、この記事の後半の「ホスト接続を追加する」を参照してホスト接続を追加し
ます。

• Azure Governmentリージョンはサポートされていません。

5. サイト情報を入力したら、［次へ］をクリックして続行します。

6.（オプション）VMおよびストレージ構成の推奨事項を取得するには、録画のニーズに関する情報を提供してく
ださい。

この手順をスキップするには［この手順をスキップします。］をクリックするか、何も選択せずに［次へ］を
クリックします。
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ドロップダウンリストからオプションを選択すると、選択に応じた推奨事項が表示されます。［リセット］ボタ
ンは推奨事項の横にあります。このボタンで、そのセクションの選択と対応する推奨事項をクリアできます。

7. Session Recordingサーバーが参加する仮想ネットワークとサブネットを指定します。VDAが Session
Recordingサーバーとは別の仮想ネットワークまたはオンプレミスネットワークに存在する場合は、接続を
確立して Session Recordingサーバーが VDAと通信できるようにします。
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8. Session Recordingサーバーとして仮想マシン（VM）を作成します。
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注：

•［仮想マシンの数］フィールドには、推奨される数（設定されている場合）が事前に入力されていま
す。必要に応じて数を変更します。

• コスト見積もりは標準価格に基づいており、割引は考慮されていません。実際のコストは見積もり
よりも低いことが予想されます。

9. Session Recordingサーバーを VDAと同じドメインに参加させ、Session Recordingサーバーの証明書を
指定します。

• VDA が Active Directory ドメインに接続する場合は、［Join servers to an Active Directory
domain］チェックボックスをオンにして、関連情報を入力します。

• VDAが Azure Active Directory（AAD）ドメインに接続する場合は、［Join servers to an Active
Directory domain］チェックボックスをオフにします。現在のサイトの作成が完了したら、Session
Recordingサーバーを同じ AADドメインに手動で参加させてください。純粋な AAD展開は、Session
Recording 2402以降でのみ使用できることにご注意ください。
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注：

2023年 7月より、Microsoftは Azure Active Directory（Azure AD）の名前をMicrosoft Entra ID
に変更しました。このドキュメントでは、Azure Active Directory、Azure AD、または AADへの言及
はすべて、Microsoft Entra IDを意味することになります。

10. 録画ファイルを保存するために、Azureストレージアカウントとファイル共有を構成します。価格情報につい
ては、「Azure Filesの価格」を参照してください。
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11. Azure に 2 つの SQL データベースを作成します。1 つは Session Recording データベース（session‑
recordingという名称）として使用され、もう 1つは管理者ログデータベース（sessionrecordinglogging
という名称）として使用されます。
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12. ロードバランサーを作成して、Session Recordingサーバー間でワークロードを分散します。［ロードバラン
サーのアクセスを以下のアドレスのみに制限する］フィールドに VDAの IPアドレスまたは範囲を入力し、コ
ンマ（,）で区切ります。価格情報については、「Load Balancerの価格」を参照してください。
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13.（オプション）作成する Azureリソースにタグを適用します。
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14. Session Recordingサーバーを Session Recordingサービスに登録するためのセキュアクライアントを作
成します。

［クライアントの作成］をクリックすると、Citrixがユーザーに代わってセキュアクライアントを作成します。
または、Citrix Cloudコンソールの［IDおよびアクセス管理］>［APIアクセス］タブを通じてセキュアクラ
イアントを作成し、以下の情報を入力できます。
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15. 作成するサイトの概要を表示します。必要に応じて鉛筆アイコンをクリックして設定を編集するか、ボタンを
クリックして展開を開始します。
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次に、展開プロセスの例を示します：

展開が進行中：
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サイト展開の進行中に、［状態の表示］をクリックして進行状況を表示できます。

展開の失敗：
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展開プロセス中にエラーが発生した場合は、［状態の表示］をクリックしてエラーの詳細を表示します。エラー
の詳細の例：
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［構成に戻る］または［展開をキャンセルする］をクリックできます。［構成に戻る］をクリックすると、［サイ
トの作成］ページに戻り、そこで構成を変更して再試行できます。展開のキャンセルが必要な場合は、ウィザ
ードに従ってサイトとそのサイト用に作成された Azureリソースを削除します。例：
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展開の成功：

サイトの展開が完了すると、サイトを広げて、その下に作成されたリソースを表示および管理できるようにな
ります。［状態の表示］ボタンが［設定］に変わります。Azureアイコンは、Azureに展開されたサイトを表
すために使用できます。
サイト設定について詳しくは、「サイトとサーバーの設定」を参照してください。
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Azureに展開された既存のサイトにリソースを追加する

ホスト接続経由で Azureに展開された既存のサイトの場合、サーバーやストレージなどのリソースをサイトに追加で
きます。このためには、次の手順を実行します：

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2.［サーバー管理］ページで、ターゲットサイトを見つけて展開します。Azureアイコンは、Azureに展開された
サイトを表すために使用できます。

3.［リソースの追加］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 63



Session Recordingサービス

4.［リソースの追加］ページで、必要に応じて［サーバーの追加］および［ストレージの追加］をクリックします。
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• サーバーを追加するには、［サーバーの追加］をクリックし、次の手順を実行します：
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a) 追加するサーバーの数を指定します。
b)［資格情報を提供する］をクリックして、新しいサーバーを既存のサーバーと同じドメインに参加さ
せます。

c)［クライアントの作成］をクリックして、新しいサーバーを Session Recordingサービスに追加
します。

d)［展開を開始する］をクリックします。

• 録画ファイルを保存するためのストレージを追加するには、［ストレージの追加］をクリックし、それに
応じて次の手順を実行します：

a) サイトが標準ストレージアカウントを使用して作成されている場合は、追加するファイル共有の数
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を指定するように求められます。例：

b) サイトが Premium Storageアカウントを使用して作成されている場合は、追加するファイル共
有の数を指定し、各ファイル共有の容量をカスタマイズできます。例：
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c)［展開を開始する］をクリックします。

注：

– 次の条件のいずれかが満たされる場合、［展開を開始する］ボタンが使用可能になります：

* 少なくとも 1つのサーバーが指定され、ドメインとセキュアクライアントが構成され
ている。

* 少なくとも 1つのファイル共有が指定されている。

– リソースの展開が進行中の場合、ロードバランサーの［設定］ボタンは無効になります。

– 追加されたリソースの展開が失敗し、Session Recordingサービスがこれらのリソース
をサブスクリプションから削除できない場合があります。この場合、アクションを実行す
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るために、次のようなプロンプトが表示されます：

ロードバランサーへのアクセスが許可される IPアドレスを変更する

ホスト接続経由で Azureに展開された既存のサイトの場合、ロードバランサーへのアクセスが許可される IPアドレ
スを変更できます。このためには、次の手順を実行します：

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2.［サーバー管理］ページで、ターゲットサイトを見つけて展開します。Azureアイコンは、Azureに展開された
サイトを表すために使用できます。

3.［ロードバランサー］セクションの［設定］ボタンをクリックします。
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4.［ロードバランサー］設定ページで、［ロードバランサーのアクセスを以下のアドレスのみに制限する］フィー
ルドに VDAの新しい IPアドレスまたは範囲を入力し、コンマ（,）で区切ります。
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5.［Save］をクリックします。
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Azureの使用に必要な実際のコストを表示する

ホスト接続経由で Azureに展開されたサイトの場合は、コストの金額をクリックしてコストの詳細を表示します。
例：
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実際のコストを表示するためのヒント：

• 今月の面グラフ上にマウスを移動すると、日付とその日のデータの基準線がオーバーレイとして表示されます。
• さまざまなリソースのコスト履歴が折れ線グラフで表示されます。折れ線グラフは、少なくとも 2か月分のデ
ータがある場合に使用できます。折れ線グラフの上にマウスを置くと、その月の基準線とコストの内訳がオー
バーレイとして表示されます。特定のリソースのみの折れ線グラフを表示するには、リソースの上にマウスを
置きます。
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ホスト接続を追加する

ホスト接続を追加するには、次の手順を実行します：

1.［サイトの作成］ページの［ホスト接続経由でサイトを作成および展開する］が選択された状態で、［接続の追
加］をクリックします。または、［ホスト接続］ページで［接続の追加］クリックします。

［サイトの作成］ページにアクセスするには、Session Recordingサービスの左側ナビゲーションで、［構成］
>［サーバー管理］を選択し、［サイトの作成］をクリックします。

［ホスト接続］ページにアクセスするには、Session Recordingサービスの左側のナビゲーションから［構
成］>［ホスト接続］を選択します。
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2.［接続の追加］ページで、新しいホスト接続に名前と説明を入力します（オプション）。Azureサブスクリプシ
ョン IDと、アプリケーションの登録に関する次の必須情報を入力します：

• アプリケーション（クライアント）ID
• サービスプリンシパルオブジェクト ID（アプリケーションに関連付けられたサービスプリンシパルオブ
ジェクトの ID）

• ディレクトリ（テナント）ID
• クライアントシークレット
• シークレットの有効期限
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Azureサブスクリプション IDを確認するには、次の手順を実行します：

a) Azure Portalにサインインします。

b)［Azureサービス］セクションで、［サブスクリプション］を選択します。

c) 一覧でサブスクリプションを見つけて、2番目の列に表示されているサブスクリプション IDをコピーし
ます。
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アプリケーションの登録に関して必須情報を取得するには、次の手順を実行します：

a)（既にアプリケーションを登録している場合は、この手順をスキップしてください。）Azure ADテナント
にアプリケーションを登録します。IDおよびアクセス管理機能を Azure ADに委任するには、アプリケ
ーションを登録する必要があります。

アプリケーションを登録するには 2つの方法があります。

方法 1：

i. 次の Citrix提供のスクリプトをコピーし、たとえば AppRegistration.ps1などの名前を付けま
す：

1 <#
2 .SYNOPSIS
3 Copyright (c) Citrix Systems, Inc. All Rights

Reserved.
4 .DESCRIPTION
5 Create Azure app registrations and give proper

permissions for Citrix Session Recording service
deployment

6 .Parameter azureTenantID
7 .Parameter azureSubscriptionID
8 .Parameter appName
9 .Parameter customRole

10 #>
11 [CmdletBinding()]
12 Param(
13 [Parameter(Position = 0, Mandatory = $true)] [String]

$tenantId,
14 [Parameter(Mandatory = $true)] [String] $subscriptionId

,
15 [Parameter(Mandatory = $true)] [String] $appName,
16 [Parameter(Mandatory = $false)] [Switch] $customRole
17 )
18 # Import the Azure module
19 try {
20
21 Get-InstalledModule -Name "Az.Accounts" -ErrorAction

Stop
22 }
23
24 catch {
25
26 Install-Module -Name "Az.Accounts" -Scope CurrentUser -

Repository PSGallery -SkipPublisherCheck -Force
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27 }
28
29 try {
30
31 Get-InstalledModule -Name "Az.Resources" -ErrorAction

Stop
32 }
33
34 catch {
35
36 Install-Module -Name "Az.Resources" -Scope CurrentUser

-Repository PSGallery -SkipPublisherCheck -Force
37 }
38
39
40 # Prompt the user to sign in with their credential
41 Connect-AzAccount -TenantId $tenantId
42 try
43 {
44
45 # Create a new app registration with a display name
46 Write-Host "Create a new app registration for Citrix

Session Recording service" -ForegroundColor Green
47 $azureAdApplication = New-AzADApplication -DisplayName

$AppName -AvailableToOtherTenants $false
48
49 # Create a service principal for the app registration
50 $azureAdApplicationServicePrincipal = New-

AzADServicePrincipal -AppId $azureAdApplication.
AppId

51 $azureAdApplicationServicePrincipal = Get-
AzADServicePrincipal -DisplayName $appName

52
53 #Attempt to give role assignment
54 if($customRole)
55 {
56
57 $rootPath = Get-Location
58 $roleDef = Get-AzRoleDefinition -Name "Citrix

Session Recording service"
59 if($roleDef -eq $null)
60 {
61
62 $customRolePath = $(Join-Path -Path $rootPath -

ChildPath "sessionrecording.json") | Resolve
-Path

63 $customRoleJson = Get-Content $customRolePath |
ConvertFrom-Json

64 $customRoleJson.AssignableScopes[0] = "/
subscriptions/" + $subscriptionId

65 $customRoleJson | ConvertTo-Json -depth 32 |
Set-Content $customRolePath -Verbose

66 # Create custom role
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67 try
68 {
69
70 New-AzRoleDefinition -InputFile

$customRolePath.Path
71 }
72
73 catch
74 {
75
76 Write-Host "Failed to create custom roles

$_" -ForegroundColor Red
77 }
78
79 }
80
81
82 # Assign this custom role to newly created

application
83 Write-Host "Try to assign session recording service

custom roles to the above app" -ForegroundColor
Green

84 New-AzRoleAssignment -RoleDefinitionName "Citrix
Session Recording service" -ApplicationId
$azureAdApplication.AppId

85
86 }
87
88 else
89 {
90
91 Write-Host "Try to assign builtin contributor roles

to above app" -ForegroundColor Green
92 New-AzRoleAssignment -RoleDefinitionName "

Contributor" -ApplicationId $azureAdApplication.
AppId

93 }
94
95
96 Write-Host "Tenant ID: $tenantId" -ForegroundColor

Green
97 Write-Host "Subscription ID: $subscriptionId" -

ForegroundColor Green
98 Write-Host "Application ID $($azureAdApplication.AppId)

" -ForegroundColor Green
99 Write-Host "Service principal object ID $(

$azureAdApplicationServicePrincipal.id)" -
ForegroundColor Green

100
101 }
102
103 catch
104 {
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105
106 Write-Host "Failed to assign role assignment to this

app $_" -ForegroundColor Red
107 Write-Host "Please make sure the current azure admin

has permission to assign roles" -ForegroundColor Red
108 }
109
110 <!--NeedCopy-->

ii. 次のカスタム役割ファイルをコピーし、sessionrecording.jsonという名前を付けます。このカ
スタム役割ファイルは、登録するアプリケーションに最小限の権限を割り当てるのに役立ちます。

1 {
2
3 "Name": "Citrix Session Recording service",
4 "Description": "Custom role for session recording

service",
5 "AssignableScopes": [
6 "/subscriptions/*"
7 ],
8 "Actions": [
9 "Microsoft.Authorization/roleAssignments/write",

10 "Microsoft.Authorization/roleDefinitions/delete",
11 "Microsoft.Authorization/roleDefinitions/write",
12 "Microsoft.Compute/availabilitySets/write",
13 "Microsoft.Compute/virtualMachines/delete",
14 "Microsoft.Compute/virtualMachines/extensions/read"

,
15 "Microsoft.Compute/virtualMachines/extensions/write

",
16 "Microsoft.Compute/virtualMachines/read",
17 "Microsoft.Compute/virtualMachines/runCommands/read

",
18 "Microsoft.Compute/virtualMachines/runCommands/

write",
19 "Microsoft.Compute/virtualMachines/write",
20 "Microsoft.CostManagement/forecast/read",
21 "Microsoft.CostManagement/query/read",
22 "Microsoft.KeyVault/locations/deletedVaults/purge/

action",
23 "Microsoft.KeyVault/vaults/read",
24 "Microsoft.KeyVault/vaults/write",
25 "Microsoft.ManagedIdentity/userAssignedIdentities/

assign/action",
26 "Microsoft.ManagedIdentity/userAssignedIdentities/

read",
27 "Microsoft.ManagedIdentity/userAssignedIdentities/

write",
28 "Microsoft.Network/loadBalancers/

backendAddressPools/join/action",
29 "Microsoft.Network/loadBalancers/write",
30 "Microsoft.Network/networkInterfaces/join/action",
31 "Microsoft.Network/networkInterfaces/read",
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32 "Microsoft.Network/networkInterfaces/write",
33 "Microsoft.Network/networkSecurityGroups/delete",
34 "Microsoft.Network/networkSecurityGroups/join/

action",
35 "Microsoft.Network/networkSecurityGroups/read",
36 "Microsoft.Network/networkSecurityGroups/

securityRules/read",
37 "Microsoft.Network/networkSecurityGroups/

securityRules/write",
38 "Microsoft.Network/networkSecurityGroups/write",
39 "Microsoft.Network/publicIPAddresses/join/action",
40 "Microsoft.Network/publicIPAddresses/read",
41 "Microsoft.Network/publicIPAddresses/write",
42 "Microsoft.Network/virtualNetworks/read",
43 "Microsoft.Network/virtualNetworks/subnets/join/

action",
44 "Microsoft.Network/virtualNetworks/subnets/read",
45 "Microsoft.Resources/deployments/operationstatuses/

read",
46 "Microsoft.Resources/deployments/read",
47 "Microsoft.Resources/deployments/write",
48 "Microsoft.Resources/subscriptions/resourceGroups/

delete",
49 "Microsoft.Resources/subscriptions/resourceGroups/

read",
50 "Microsoft.Resources/subscriptions/resourceGroups/

write",
51 "Microsoft.Sql/servers/auditingSettings/write",
52 "Microsoft.Sql/servers/databases/write",
53 "Microsoft.Sql/servers/firewallRules/write",
54 "Microsoft.Sql/servers/read",
55 "Microsoft.Sql/servers/write",
56 "Microsoft.Storage/storageAccounts/fileServices/

shares/delete",
57 "Microsoft.Storage/storageAccounts/fileServices/

shares/write",
58 "Microsoft.Storage/storageAccounts/listkeys/action"

,
59 "Microsoft.Storage/storageAccounts/read",
60 "Microsoft.Storage/storageAccounts/write"
61 ],
62 "NotActions": [
63
64 ],
65 "DataActions": [
66
67 ],
68 "NotDataActions": [
69
70 ]
71
72 }
73
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74 <!--NeedCopy-->

iii. AppRegistration.ps1と sessionrecording.jsonを同じフォルダーに配置します。

iv. 必要に応じて、次のコマンドのいずれかを実行します。

アプリケーションを作成し、前述のカスタム役割ファイル（sessionrecording.json）を使用し
て最小限の権限を割り当てるには、次のコマンドを実行します：

1 .\AppRegistration.ps1 -tenantId <tenant ID> -subscriptionId
<subscription ID> -appName <application name> -

customRole
2 <!--NeedCopy-->

アプリケーションを作成し、それに Azure組み込みの共同作成者の役割を割り当てるには、次の
コマンドを実行します：

1 .\AppRegistration.ps1 -tenantId <tenant ID>-subscriptionId
<subscription ID>-appName <application name>

2 <!--NeedCopy-->

方法 2：

Azure Portalにアクセスし、自分でアプリケーションを登録します。アプリケーションに適切な権限を
付与します。必要な最小限の権限については、方法 1の sessionrecording.jsonファイルを参照し
てください。

b) アプリケーションの表示名をクリックします。

c) 概要ページで、アプリケーション（クライアント）ID とディレクトリ（テナント）ID を見つけま
す。［Managed application in local directory］の横にあるリンクをクリックして、アプリケ
ーションに関連付けられているサービスプリンシパルオブジェクトの ID を見つけます。［Client
credentials］の横にあるリンクをクリックして、クライアントシークレット IDとその有効期限を確
認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 82



Session Recordingサービス

たとえば、アプリケーションに関連付けられたサービスプリンシパルオブジェクトの ID：

たとえば、クライアントシークレット IDとその有効期限：

3.［保存］をクリックして、指定したホスト接続が使用可能かどうかをテストします。
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指定したホスト接続が使用可能な場合は、［ホスト接続］ページに戻され、ホスト接続が正常に追加されたこと
を確認するメッセージが表示されます。

Session Recordingサービスは、期限切れのクライアントシークレットと期限切れが近いクライアントシー
クレットを、それぞれエラーアイコンと警告アイコンを使用して通知します。対応するホスト接続をクリック
し、［接続の詳細］ページで［シークレットの変更］をクリックすると、クライアントシークレットとその有効
期限を更新できます。

ARMテンプレートを使用してサイトを作成、展開する

Azure Resource Managerテンプレート（ARMテンプレート）を作成して、Azureに Session Recordingリソ
ースを展開できます。これを達成するための主な手順は次のとおりです：

1. Session Recordingサービスで ARMテンプレートを作成します。ARMテンプレートは、展開の方法とリソ
ースが含まれる JavaScript Object Notation（JSON）ファイルです。

2. ARMテンプレートをダウンロードして展開します。展開したテンプレートフォルダー内の展開スクリプトを
実行して、テンプレートで指定されたリソースの Azureへの展開を開始します。

3. Azureでの展開の進行状況を確認します。展開が完了したら、Session Recordingをセットアップして実行
します。Session Recordingをセットアップするには、インストールする Session Recordingサーバーの
バージョンを指定して、resourceInfo.jsonファイルをアップロードする必要があります。

具体的な手順は次のとおりです：

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 84



Session Recordingサービス

2.［サーバー管理］ページで、［サイトの作成］をクリックします。［サイトの作成］ページが開きます。
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3.［Create and deploy a site through an ARM template］を選択します。主な手順は左側のナビゲーシ
ョンに一覧表示されています。
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4. サイト名と説明を入力し、［次へ］をクリックします。

5.（オプション）VMおよびストレージ構成の推奨事項を取得するには、録画のニーズに関する情報を提供してく
ださい。

この手順をスキップするには［この手順をスキップします。］をクリックするか、何も選択せずに［次へ］を
クリックします。
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ドロップダウンリストからオプションを選択すると、選択に応じた推奨事項が表示されます。［リセット］ボタ
ンは推奨事項の横にあります。このボタンで、そのセクションの選択と対応する推奨事項をクリアできます。

6. Azureポータルに移動し、選択したリージョンに新しい仮想ネットワークを作成し、新しい仮想ネットワーク
と VDAが接続されている仮想ネットワークの間に仮想ネットワークピアリングを設定します。次に、新しい
仮想ネットワークにサブネットを追加します。サブネット IDを見つけて入力します。
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プライベートネットワーク内のリソース間の接続を維持するには、［Create private endpoints for
storage and databases］チェックボックスをオンにします。

［Create private endpoints for storage and databases］チェックボックスをオンにした後、次の点
を考慮して別のサブネット IDを入力するかどうかを決定します：

• Session Recordingサーバーを Active Directoryドメインに参加させる予定がない場合は、サブネッ
トは必要ないため、サブネット IDフィールドは空のままにしておきます。

• サブネット ID フィールドを空のままにすると、Session Recording サーバーが Azure Active
Directoryドメインに参加します。
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7. 後でインストールする Session Recordingサーバーの構成を指定します。
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注：

•［仮想マシンの数］フィールドには、推奨される数（設定されている場合）が事前に入力されていま
す。必要に応じて数を変更します。

• コスト見積もりは標準価格に基づいており、割引は考慮されていません。実際のコストは見積もり
よりも低いことが予想されます。

8. Session Recordingサーバーを VDAと同じドメインに参加させ、Session Recordingサーバーの証明書を
指定します。

• VDA が Active Directory ドメインに接続する場合は、［Join servers to an Active Directory
domain］チェックボックスをオンにして、関連情報を入力します。

• VDAが Azure Active Directory（AAD）ドメインに接続する場合は、［Join servers to an Active
Directory domain］チェックボックスをオフにします。現在のサイトの作成が完了したら、Session
Recordingサーバーを同じ AADドメインに手動で参加させてください。純粋な AAD展開は、Session
Recording 2402以降でのみ使用できることにご注意ください。
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9. 録画ファイルを保存するために、Azureストレージアカウントとファイル共有を構成します。価格情報につい
ては、「Azure Filesの価格」を参照してください。
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10. Azure に 2 つの SQL データベースを作成します。1 つは Session Recording データベース（session‑
recordingという名称）として使用され、もう 1つは管理者ログデータベース（sessionrecordinglogging
という名称）として使用されます。
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11. ロードバランサーを作成して、Session Recordingサーバー間でワークロードを分散します。［ロードバラン
サーのアクセスを以下のアドレスのみに制限する］フィールドに VDAの IPアドレスまたは範囲を入力し、コ
ンマ（,）で区切ります。価格情報については、「Load Balancerの価格」を参照してください。
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12.（オプション）作成する Azureリソースにタグを適用します。
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13. Session Recordingサーバーを Session Recordingサービスに登録するためのセキュアクライアントを作
成します。

［クライアントの作成］をクリックすると、Citrixがユーザーに代わってセキュアクライアントを作成します。
または、Citrix Cloudコンソールの［IDおよびアクセス管理］>［APIアクセス］タブを通じてセキュアクラ
イアントを作成し、以下の情報を入力できます。
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14. 作成するリソースの概要を表示し、必要に応じて鉛筆アイコンをクリックして設定を編集します。その
後、［Download template］をクリックします。展開方法と展開するリソースを含む AEMテンプレートが、
マシンのダウンロードフォルダーにダウンロードされます。新しく作成されたサイトは、［サーバー管理］ペー
ジでも確認できます。
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15. ダウンロードフォルダーに移動し、ARMテンプレートを展開します。展開したファイルフォルダーを開き、ア
ドレスバーに「PowerShell」と入力して Enterキーを押します。そのフォルダーから PowerShellウィン
ドウが開くまで待ちます。

16. DeploySessionRecording.ps1という名称の JavaScript Object Notation（JSON）スクリプトを実
行します。要求されたパラメーターの値を入力します。実際のパラメーターは、テンプレートの作成時に指定
した設定によって異なります。例：
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17. Azureポータルに移動し、展開が含まれているリソースグループを見つけて、展開の進行状況を確認します。
展開全体で「Succeeded」と表示されるまで待ちます。

18. Session Recordingサービスの［サーバー管理］ページに戻ります。新しく作成されたサイトを表示すると、
Set upボタンが利用可能になっています。Set upをクリックして Session Recordingをセットアップし、
実行します。
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Session Recordingをセットアップするには、インストールする Session Recordingサーバーのバージョ
ンを指定して、resourceInfo.jsonファイルをアップロードする必要があります。
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データベースの資格情報を入力します。
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［Start startup］をクリックします。その後、［サーバー管理］ページでセットアップの進行状況を確認でき
ます。
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サーバー一覧で個々のサーバーのインストールの進行状況を確認できます。

すべての Session Recordingサーバーが一覧に使用可能として表示されたら、サイトの作成は完了し、指定
したリソースが Azureに展開されます。
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クラウドクライアントをアップグレードするスケジュール設定

May 22, 2024

クラウドに接続する各 Session Recordingサーバーに、Session Recordingクラウドクライアントをインストー
ルします。Citrixは、Session Recordingクラウドクライアントのアップグレードを自動でチェックします。クラ
ウドクライアントをすぐにアップグレードすることも、時間を指定して自動的にアップグレードすることもできま
す。

クラウドクライアントをすぐに、または自動的にアップグレードする

クラウドクライアントをすぐに、または自動的にアップグレードするには、次のいずれかの方法を選択します：

方法 1：対象の Session Recordingサーバーの行にあるクラウドクライアントのバージョンをクリックする

1. Session Recording サービスの左側のナビゲーションで、［構成］>［サーバー管理］を選択し、対象の
Session Recordingサーバーを見つけます。

2. Session Recordingサーバーの状態が「使用可能」であることを確認してください。
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3. Session Recordingサーバーの行にある［クラウドクライアントのバージョン］をクリックします。

サーバーの状態が「使用可能」でない場合、［クラウドクライアントのバージョン］はクリックできません。

4.［今すぐアップグレード］または［自動アップグレードの構成］をクリックします。

•［今すぐアップグレード］をクリックします。

クラウドクライアントのバージョンがすでに最新の場合、［今すぐアップグレード］は利用できませ
ん。［今すぐアップグレード］をクリックしても、アップグレードを確認するプロンプトは表示されませ
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ん。

•［自動アップグレードの構成］をクリックします。

［自動アップグレードの構成］をクリックすると、［クラウドクライアントのアップグレード］ページが表
示され、クラウドクライアントを自動的にアップグレードする時間を指定できます。

デフォルトでは、自動アップグレードが有効になっており、毎日午前 2時から午前 3時の間に実行され
ます。［自動アップグレードを有効にする］チェックボックスをオフにして、手動アップグレードのみを
許可することができます。

［自動アップグレードを有効にする］チェックボックスをオンにすると、ニーズに応じたカスタムの時間
帯を指定できます。ここに表示される時間は、Session Recordingサーバー上の時間です。
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自動アップグレード設定は翌日に有効になります。

方法 2：対象の Session Recordingサーバーの行にある設定アイコンをクリックする

1. Session Recording サービスの左側のナビゲーションで、［構成］>［サーバー管理］を選択し、対象の
Session Recordingサーバーを見つけます。

2. Session Recordingサーバーの状態が「使用可能」であることを確認してください。

3. 対象の Session Recordingサーバーの行にある設定アイコンをクリックします。［サーバーの設定］ウィン
ドウが開きます。

4. 左側のナビゲーションで［アップグレード］をクリックします。
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5.［今すぐアップグレード］または［自動アップグレードを有効にする］をクリックします。

•［今すぐアップグレード］をクリックします。

クラウドクライアントのバージョンがすでに最新の場合、［今すぐアップグレード］は利用できませ
ん。［今すぐアップグレード］をクリックすると、アップグレードを確認するプロンプトが表示されます。

•［自動アップグレードを有効にする］を設定します。

注：

クラウドクライアントの自動アップグレードに設定する時間が、録画の自動アーカイブと自動削
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除に設定する時間よりも早いことを確認してください。そうしないと、自動アーカイブと自動削除
が失敗する可能性があります。

構成

February 20, 2024

このセクションでは、以下を実行する手順を説明します：

• Session Recordingサーバーの構成
• ポリシーの設定

– Session Recordingポリシーの構成
– イベント検出ポリシーの構成
– イベント応答ポリシーの構成

• 再生権限の構成
• ユーティリティの構成

サイトとサーバーの設定

August 4, 2023

サイト設定

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2. ターゲットサイトの［設定］をクリックします。
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Azureアイコンは、Azureに展開されたサイトを表すために使用できます。

3. 必要に応じてサイトの名前を変更し、新しい説明を追加します。
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4. サイトレベルのタスクをスケジュールして、録画を自動でアーカイブおよび削除します。詳しくは、「スケジュ
ールに基づく録画の管理」を参照してください。

5. サイトの録画を再生するには、クラウドプレーヤー、オンプレミスプレーヤー、またはその両方を指定します。
デフォルトでは、クラウドプレーヤーとオンプレミスプレーヤーの両方が選択されています。オンプレミスプ
レーヤーには、Session Recording Player（Windows）および Session Recording Web Playerが含ま
れます。詳しくは、「サイトのプレーヤーを指定」を参照してください。
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サーバー設定

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2. サイトを展開してターゲットの Session Recordingサーバーを見つけ、その横の設定アイコンをクリックし
ます。設定アイコンは、使用可能な状態のサーバーにのみ表示されます。

注：

クラウドクライアントサービス（CitrixSsRecCloudClientService）を停止した後、SessionRecording
サーバーの状態が［オフライン］に変わらないことがあります。
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3.［全般］ページで、Session Recording サーバーの説明を入力し、サーバーを別のサイトに移動します。
Session Recordingサーバーを別のサイトにドラッグアンドドロップすることもできます。

4.［録画］およびその他のページで、次の表に表示されているサーバー設定を構成します：

サーバー設定 説明

ファイルの格納場所 録画したセッションファイルを保存する場所を指定しま
す。複数の場所を指定して、負荷分散してファイルを保
存できます。

証明書 録画に署名するためのマシン証明書を選択できます。証
明書が指定されていない場合、通信プロトコルとして
HTTPが使用されます。この場合、次のことを確認して
ください：（1）各 Session Recordingサーバーの
Microsoft Internet Information Services（IIS）で
Secure Sockets Layer（SSL）が無効になってい
る。（2） Session Recording Agentの接続プロトコル
として HTTPが選択されている。詳しくは、「HTTPを
通信プロトコルに使用する」を参照してください。

ファイルのロールオーバー ロールオーバーの 2つのしきい値（ファイルサイズと録
画時間）を指定できます。

通知 エンドユーザーに送信されるメッセージをカスタマイズ
して、セッションが録画されていることをエンドユーザ
ーに通知します。

アーカイブ済みファイルの復元場所 アーカイブされたセッション録画を一時的に保存し、再
生できるようにする場所を指定します。

ライブセッションの再生 録画されている進行中のセッションをユーザーが再生で
きるようにするかどうかを設定します。
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サーバー設定 説明

録画ファイルの暗号化 プレーヤーにダウンロードする前に録画ファイルを暗号
化するかを設定します。暗号化により、ファイルを最初
にダウンロードしたユーザー以外のユーザーがファイル
をコピーしたり閲覧したりすることができなくなります。
この設定は、Session Recording Playerにのみ適用さ
れます。

Citrix Workspaceアプリのバージョンチェック Session Recording Playerが録画を再生する前に
Citrix Workspaceアプリのバージョンチェックをスキ
ップできるかを設定します。この設定は、Session
Recording Playerにのみ適用されます。

Web Playerのホームページのコンテンツを非表示 Web Playerのホームページにコンテンツが表示されな
いようにするかを設定します。録画には、URLを介して
のみアクセスできます。この設定は、オンプレミスの
Web Playerにのみ適用されます。

管理者ログ 管理者ログサービスを有効にするかどうかを設定します。

必須のブロック 管理者ログの記録に失敗した場合に、ポリシーとサーバ
ーの設定変更を禁止するかどうかを設定します。

クラウド SQLのサポート クラウド SQLを有効または無効にできます。

クラウドクライアントのアップグレード クラウドクライアントを自動的にアップグレードする時
間を指定できます。自動アップグレードによる変更は翌
日に有効になります。新しいバージョンが利用可能な場
合は、すぐにアップグレードすることもできます。

CEIP Citrix Customer Experience Improvement
Program（CEIP）に参加するかどうかを設定します。

サーバーの削除

Session Recordingサービスは、組織全体の Session Recordingサーバーを管理および監視するための、統合さ
れたエントリポイントを提供するクラウドプラットフォームです。［オフライン］、［アンインストール済み］、および
［インストールに失敗しました］状態のサーバーをクラウドから削除して、必要な Session Recordingサーバーのみ
を表示できます。

注：

Session Recordingサーバーを削除しても、Session Recordingサーバーは削除されず、クラウドユーザー
インターフェイスから非表示になるだけです。
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• オフライン：この状態の Session Recordingサーバーは、Session Recordingサービスから切断されてい
ます。

• アンインストール済み：この状態の Session Recordingサーバーは、クラウドクライアントがインストール
され、その後アンインストールされたサーバーです。

• インストールに失敗しました：この状態の Session Recordingサーバーは、クラウド内からのインストール
に失敗したサーバーです。詳しくは、「クラウド内からの Session Recordingサーバーのインストール」を
参照してください。

ポリシーの構成

November 10, 2022

Session Recordingサービスを介して、特定のサイトのセッション録画、イベント検出、およびイベント応答ポリシ
ーを表示および構成できます。作成またはアクティブ化した各ポリシーは、サイトのすべての Session Recording
サーバーに適用されます。

詳しくは、次のトピックを参照してください：

• Session Recordingポリシーの構成
• イベント検出ポリシーの構成
• イベント応答ポリシーの構成

ポリシーの構成に関するビデオ：
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Session Recordingポリシーの構成

May 22, 2024

システム定義の録画ポリシーをアクティブにすることも、独自のカスタム録画ポリシーを作成してアクティブにする
こともできます。システム定義の録画ポリシーにより、セッション全体に単一の規則を適用します。カスタム録画ポ
リシーにより、録画するセッションを指定します。

アクティブな録画ポリシーによって録画するセッションが決定されます。一度にアクティブにできる録画ポリシーは
1つだけです。

注：

録画ポリシーを作成またはアクティブ化すると、ポリシーは選択したサイトのすべての Session Recording
サーバーに適用されます。サイトごとに個別の録画ポリシーを作成してアクティブ化できます。

システム定義の録画ポリシー

Session Recordingには、次のシステム定義の録画ポリシーがあります：
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注：

Session Recordingバージョン 2308以降では、非可逆画面録画と最適化されていない HDXオーディオのオ
ーディオ録画の両方が利用可能です。

• 録画しない。デフォルトのポリシーです。ほかのポリシーを指定しなければ、セッションは録画されません。
• オーディオを除くセッション全体を録画します（全ユーザー、通知あり）。このポリシーは、セッション全体
（画面とイベントを含むが、音声は除く）を録画します。ユーザーは事前に録画通知を受け取ります。
• オーディオを除くセッション全体を録画します（全ユーザー、通知なし）。このポリシーは、セッション全体
（画面とイベントを含むが、音声は除く）を録画します。ユーザーは録画通知を受け取りません。
• 非可逆画面録画を有効にしてオーディオを除くセッション全体を録画します（全ユーザー、通知あり）。このポ
リシーは、セッション全体（画面とイベントを含むが、音声は除く）を録画します。録画ファイルのサイズを
削減するために、非可逆画面録画が有効になっています。ユーザーは事前に録画通知を受け取ります。

• 非可逆画面録画を有効にしてオーディオを除くセッション全体を録画します（全ユーザー、通知なし）。このポ
リシーは、セッション全体（画面とイベントを含むが、音声は除く）を録画します。録画ファイルのサイズを
削減するために、非可逆画面録画が有効になっています。ユーザーは録画通知を受け取りません。

• オーディオを含めてセッション全体を録画します（全ユーザー、通知あり）。このポリシーは、セッション全体
を録画します（画面、イベント、音声を含む）。ユーザーは事前に録画通知を受け取ります。最適化されていな
い HDXオーディオのオーディオ録音を有効にできます。最適化されていない HDXオーディオとは、VDA上
で処理され、Citrix Workspaceアプリがインストールされているクライアントとの間で送信されるオーディ
オを指します。最適化されていないHDXオーディオとは対照的に、最適化されたHDXオーディオでは、ブラ
ウザコンテンツリダイレクト（BCR）およびMicrosoft Teamsの最適化のシナリオで、処理がクライアント
にオフロードされます。

• オーディオを含めてセッション全体を録画します（全ユーザー、通知なし）。このポリシーは、セッション全体
を録画します（画面、イベント、音声を含む）。ユーザーは録画通知を受け取りません。
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• イベントのみを録画する（全ユーザー、通知あり）。このポリシーは、イベント検出ポリシーで指定されたイベ
ントのみを録画します。画面や音声は録画されません。ユーザーは事前に録画通知を受け取ります。

• イベントのみを録画する（全ユーザー、通知なし）。このポリシーは、イベント検出ポリシーで指定されたイベ
ントのみを録画します。画面や音声は録画されません。ユーザーは録画通知を受け取りません。

システム定義の録画ポリシーは変更または削除できません。

カスタム録画ポリシーの作成

注意事項

特定のユーザーまたはグループ、公開アプリケーションまたはデスクトップ、デリバリーグループまたは VDAマシ
ン、および Citrix Workspaceアプリクライアントの IPアドレスを指定すれば、そのセッションを録画できます。公
開されているアプリケーションまたはデスクトップや、デリバリーグループまたは VDAマシンの一覧を取得するに
は、サイト管理者の読み取り権限が必要です。サイトの Delivery Controllerで管理者の読み取り権限を構成しま
す。

カスタム録画ポリシーを適用するスコープとして使用するスマートアクセスタグを指定することもできます。この機
能は、Session Recording 2402以降で利用できます。次のようなユーザーアクセスのコンテキストに基づいてポリ
シーを適用できます：

• ユーザーの所在地
• IPアドレス範囲
• デリバリーグループ
• デバイスの種類
• インストールされたアプリケーション

作成する規則ごとに、録画操作および規則のスコープを指定します。録画操作は規則のスコープを満たすセッション
に適用されます。

規則ごとに録画操作を 1つ選択します：
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• 通知してセッションを録画する。このオプションは、セッション全体（画面とイベント）を録画します。ユー
ザーは事前に録画通知を受け取ります。さらに、オーディオ録音または非可逆画面録画を有効にするように選
択できます。

• 通知しないでセッションを録画する。このオプションは、セッション全体（画面とイベント）を録画します。
ユーザーは録画通知を受け取りません。さらに、オーディオ録音または非可逆画面録画を有効にするように選
択できます。

• 通知してイベントのみのセッションを録画する。特定のイベントのみを録画すると、記憶域を解放するのに役
立ちます。このオプションは、セッションを通してイベント検出ポリシーで指定されたイベントのみを録画し
ます。画面は録画されません。ユーザーは事前に録画通知を受け取ります。

• 通知しないでイベントのみのセッションを録画する。特定のイベントのみを録画すると、記憶域を解放するの
に役立ちます。このオプションは、セッションを通してイベント検出ポリシーで指定されたイベントのみを録
画します。画面は録画されません。ユーザーは録画通知を受け取りません。

• セッションを録画しない。このオプションは、セッションが録画されないことを意味します。

規則ごとに次の項目のいずれかを少なくとも 1つ選択して、規則のスコープを作成します。規則が適用される際に
は、「AND」と「OR」の両方の論理演算子が、最終的なアクションを計算するために使われます。一般的に、「OR」
演算子は規則項目内に使われ、「AND」演算子は個別の規則項目間に使われます。結果が trueであれば、Session
Recordingポリシーエンジンがその規則のアクションをとります。そうでなければ、次の規則に進み、処理を繰り返
します。

• 公開アプリケーションとデスクトップ。規則の操作を適用する公開アプリケーションおよびデスクトップの一
覧を作成します。デフォルトでは、Citrix DaaS（旧称 Citrix Virtual Apps and Desktopsサービス）サイ
トが選択されています。Citrix Virtual Apps and Desktopsは、サポートされていません。

• デリバリーグループと VDAマシン。規則の操作を適用するデリバリーグループまたは VDAマシンの一覧を作
成します。

• IPアドレスと IPアドレス範囲。規則の操作を適用する IPアドレスおよび IPアドレスの範囲の一覧を作成し
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ます。この IPアドレスは、Citrix Workspaceアプリの IPアドレスです。

• フィルター。規則の操作を適用するスマートアクセスタグの一覧を作成します。Citrix NetScalerのスマート
アクセスポリシー、Citrix Device Postureサービス、およびユーザーのネットワークの場所に基づいたアダ
プティブアクセスを使用して、コンテキストに基づくアクセス（スマートアクセス）を構成できます。

コンテキストに基づくアクセス（スマートアクセス）は、Session Recording 2402以降で利用できます。

• ユーザーとユーザーグループ。規則の操作を適用するユーザーおよびユーザーグループの一覧を作成します。
Azure Active Directory（Azure AD）と Active Directoryの両方の IDの種類がサポートされています。ユ
ーザーグループのシナリオの例については、「ユーザーグループの使用」と「ユーザーのホワイトリスト化」を
参照してください。

注：

Azure ADのサポートは Technical Preview機能です。Session Recordingバージョン 2402以降で
利用できます。
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Technical Preview機能は、一部が英語のままの場合があります。また、実稼働環境以外での使用をお
勧めします。Citrixテクニカルサポートは、Technical Preview機能で見つかった問題をサポートしま
せん。

クラウドからさまざまなポリシーと再生権限を構成するための Azure AD IDサポートを完全に有効にするに
は、次の手順を完了してから VDAを再起動します：

– Citrix Virtual Apps and Desktopsインストーラーを使用して、Azure AD参加マシンに Session
Recording Agentをインストールします。インストール中に［Azure ADのサポートを有効にする］
を選択します。

それ以外の方法でインストールしたSessionRecordingAgentの場合は、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent
に次のレジストリ値を設定して Azure ADのサポートを有効にします：

* CommunicationProtocalToggleを1に設定します（0は、.NetRemoting、1はWebsocket
を意味します）。

* AuthTypeを 1に設定します（0は Active Directory、1は Citrix Cloud認証を意味します）。

* SmAudIdpEnabledを 1に設定します（0は「無効」、1は「有効」を意味します）

– MSIパッケージを使用して、Azure AD参加マシンに Session Recordingサーバーをインストールす
ることもできます。MSIインストール中に［Azure ADのサポートを有効にする］を選択します。

– Citrix Cloudを Azure ADに接続します。

–［完全な構成インターフェイス］のホームページに移動し、Technical Preview 機能セクションの
SessionRecordingSupportAADトグルと Send User Identity Info In Prepare Sessionト
グルを有効にします。［完全な構成］インターフェイスのホームページにアクセスするには、次の手順を
実行します：

1. Citrix Cloudにサインインします。
2. 左上のメニューで、［マイサービス］>［DaaS］を選択します。デフォルトでは、［完全な構成］イ
ンターフェイスのホームページが表示されます。

録画ポリシーに複数の規則を作成する場合は、複数の規則条件に一致するセッションがある可能性があります。その
ような場合は、優先順位が最も高い規則がセッションに適用されます。

規則により実行される録画操作によってその優先順位が決まります。

•「セッションを録画しない」アクションを含む規則の優先順位が最も高くなります。
•「通知してセッションを録画する」規則の優先順位が次に高くなります。
•「通知しないでセッションを録画する」規則の優先順位が 2番目に低くなります。
•「通知してイベントのみのセッションを録画する」規則の優先度は中程度です。
•「通知しないでイベントのみのセッションを録画する」規則の優先度は最も低くなります。

録画ポリシーの規則のいずれにも当てはまらないセッションがある可能性があります。そのようなセッションについ
ては、フォールバック規則の操作が適用されます。フォールバック規則の操作は常に「セッションを録画しない」で
す。フォールバック規則は変更または削除できません。
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手順

1. Citrix Cloudにサインインします。

2. 左上のメニューで、［マイサービス］>［DaaS］を選択します。

3.［管理］から［Session Recording］を選択します。

4. Session Recordingサービスページの左側のナビゲーションから［ポリシー］を選択します。

5. 対象のサイトを選択します。デフォルトでは、［録画ポリシー］タブが表示されます。

6.［Add policy］をクリックします。

7. 新しいポリシーの名前と説明を入力し、［規則の追加］をクリックします。

8. 規則の名前と説明を入力します。録画操作を指定し、次の項目の少なくとも 1つを選択して規則のスコープを
作成します。

規則ごとに、録画操作を指定します：

• 通知してセッションを録画する
• 通知しないでセッションを録画する
• 通知してイベントのみのセッションを録画する
• 通知しないでイベントのみのセッションを録画する
• セッションを録画しない

規則ごとに次の項目のいずれかを少なくとも 1つ選択して、規則のスコープを作成します。

• 公開アプリケーションとデスクトップ
• ユーザーとユーザーグループ
• デリバリーグループと VDAマシン
• IPアドレスと IPアドレス範囲
• フィルター

9. 新しいポリシーが作成されたら、［録画ポリシー］タブでそのポリシーを見つけ、トグルをオンにしてポリシー
を有効にします。

ユーザーグループの使用

ユーザーグループを使用して、Session Recordingのポリシーを作成できます。個々のユーザーではなくユーザー
グループを使用すると、規則とポリシーを簡単に作成したり管理したりできます。たとえば、財務部門のユーザーが
Financeという名前の Active Directoryグループに含まれている場合は、
規則ウィザードで Financeグループを選択することで、このグループのすべてのメンバーに適用される規則を作成
できます。
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ユーザーのホワイトリスト化

組織内の一部のユーザーのセッションを確実に録画対象から除外する、Session Recordingポリシーを作成できま
す。これは
ユーザーのホワイトリスト化と呼ばれます。個人情報を取り扱う社員や特定の階層の従業員など、セッションを録画
するべきではないユーザーをホワイトリストに登録すると便利です。

すべての上級管理職が Executiveという名前の Active Directoryグループのメンバーである場合、Executiveグ
ループの Session Recordingを無効にする規則を作成して、それらのユーザーのセッションが決して録画されない
ように設定できます。この規則を含むポリシーがアクティブな間は、Executiveグループのメンバーのセッションは
録画されません。組織内のほかのメンバーのセッションは、アクティブなポリシーのほかの規則に基づいて録画され
ます。

ロールオーバーの動作

ポリシーをアクティブにする場合、それまでアクティブだったポリシーはセッションの録画が終了するまで、または
セッションの録画ファイルが上限に達するまで効力を保ちます。ロールオーバーは、ファイルサイズが上限に達する
と実行されます。録画ファイルのサイズの上限について詳しくは、「録画ファイルのサイズの指定」を参照してくださ
い。

次の表で、セッションの録画中に新しい録画ポリシーを適用してロールオーバーが起きたときに生じる現象について
説明します：

以前の録画ポリシー： 新しい録画ポリシー： ロールオーバーの後の録画ポリシー：

録画しない ほかのポリシー 変更なし。ユーザーが新しいセッシ
ョンにログオンするときのみに新し
いポリシーが有効になります。

通知しないで録画する 録画しない 録画が停止します。

通知しないで録画する 通知して録画する 録画を続行し通知メッセージを表示
します。

通知して録画する 録画しない 録画が停止します。

通知して録画する 通知しないで録画する 録音は続きます。ユーザーが次にロ
グオンするときはメッセージが表示
されません。
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ポリシーの構成に関するビデオ

イベント検出ポリシーの構成

May 22, 2024

Session Recordingサービスでイベント検出ポリシーを構成し、録画されたセッションのターゲットイベントをロ
グに記録できます。システム定義のイベント検出ポリシーは「検出しない」です。デフォルトでは非アクティブです。
アクティブの場合、イベントのログは記録されません。

注：

イベント検出ポリシーは、特定のサイトのすべての Session Recordingサーバーに適用されます。サイトご
とに個別のイベント検出ポリシーを作成してアクティブ化できます。
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検出できるイベント

Session Recordingでは、対象のイベントを検出し、録画内でそのイベントにタグ付けして、後で検索および再生
で使うことができます。大量の録画から関心のあるイベントを検索したり、再生時にそのイベントを見つけたりする
ことができます。

システム定義のイベント

Session Recordingでは、録画されたセッションで発生した次のシステム定義のイベントを検出してログに記録で
きます：

• USB大容量記憶装置デバイスの挿入

• アプリケーションの起動と終了

• アプリエラー

• アプリのインストールとアンインストール

• ファイルの名前変更、作成、削除、移動のセッション内操作

• セッションホスト（VDA）とクライアントデバイス（マップされたクライアントドライブと汎用リダイレクト
を使用した大容量記憶装置デバイスを含む）との間のファイル転送

• Web閲覧アクティビティ

• 最前面のウィンドウのイベント

• クリップボードのアクティビティ

• Windowsレジストリの変更

• ユーザーアカウントの変更

• RDP接続

• パフォーマンスデータ（録画されたセッションに関連するデータポイント）
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• ポップアップウィンドウイベント

カスタムイベント検出ポリシーを作成するときに、監視するターゲットイベントを選択するための規則を追加できま
す。

カスタム録画ポリシーを作成する場合と同様に、1つ以上の規則条件を選択できます。詳しくは、「カスタム録画ポリ
シーの作成」セクションで手順を参照してください。
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ポリシーの構成に関するビデオ

イベント応答ポリシーの構成

May 22, 2024

イベント応答ポリシーではイベントによってトリガーされるアクションを構成できるため、次のことが可能になりま
す：

• セッション開始イベントが検出されたときにアラート通知をメールで送信します。
• 録画されたセッションでイベントが検出された場合は、次のアクションを任意に組み合わせて実行します：

– メールアラートの送信
– 画面録画をすぐに開始します（非可逆画面録画が有効かどうかに関係なく）
– セッションのロック
– セッションのログオフ
– セッションの切断

システム定義のイベント応答ポリシーは、「応答しない」のみです。必要に応じて、カスタムイベント応答ポリシーを
作成できます。一度にアクティブにできるイベント応答ポリシーは 1つだけです。デフォルトでは、アクティブなイ
ベント応答ポリシーはありません。
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注：

イベント応答ポリシーを作成またはアクティブ化すると、ポリシーは選択したサイトのすべての Session
Recordingサーバーに適用されます。サイトごとに個別のイベント応答ポリシーを作成してアクティブ化でき
ます。

システム定義のイベント応答ポリシー

Session Recordingは、1つのシステム定義のイベント応答ポリシーを提供します。

• 応答しない。デフォルトでは、録画でログ記録されたイベントに応じて操作が実行されることはありません。

カスタムイベント応答ポリシーの作成

1.［Add policy］をクリックします。

2.［イベント応答ポリシーの追加］ページで、新しいポリシーの名前と説明を指定します。
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3.［規則の追加］をクリックします。

4. 規則名と説明を入力します。

5.［イベントトリガー］セクションで［構成］をクリックし、イベントによってトリガーされるアクションを構成
すると、次のことが可能になります：

• セッション開始イベントが検出されたときにアラート通知をメールで送信します。
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• 録画されたセッションでイベントが検出された場合は、次のアクションを任意に組み合わせて実行しま
す

– メールアラートの送信
– 画面録画をすぐに開始します（非可逆画面録画が有効かどうかに関係なく）
– セッションのロック
– セッションのログオフ
– セッションの切断

イベントトリガーを最初から作成するには、［イベントトリガーの追加］をクリックします。または、［テンプ
レートの参照］をクリックして既存のイベントトリガーテンプレートを選択し、そのまま使用したりカスタマ
イズしたりします。

［イベントトリガーの追加］をクリックするたびに、下のペインに新しいイベントトリガーが作成されます。複
製ボタンをクリックして、既存のイベントトリガーの複製を作成することもできます。
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少なくとも 1つのイベントトリガーの作成が完了したら、［テンプレートとして保存する］をクリックして、イ
ベントトリガーをテンプレートとして保存します。その後、［イベントトリガーテンプレート］ページの［My
organization］タブで新しいテンプレートを見つけることができます。

［イベントトリガーテンプレート］ページにアクセスするには、Session Recordingサービスページの左側の
ナビゲーションペインから［テンプレートの参照］をクリックするか、［Resource Library］をクリックし
ます。
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［イベントトリガーテンプレート］ページには、自分の組織と Cloud Software Group自体を含む他のコミュ
ニティメンバーの両方による、すべてのイベントトリガーテンプレートが含まれます。

［イベントトリガーテンプレート］ページの［My organization］タブでは、テンプレートをコミュニティに
公開することで、他の顧客が無料でアクセスできます。
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注：

テンプレートを送信する前に、『End User Agreement』を参照してください。

［イベントトリガーテンプレート］ページの［My organization］または［Community］タブでは、キー
ワード、テーマ、イベントカテゴリ、投稿者別に対象のイベントトリガーテンプレートを検索できます。興味
のあるテンプレートをブックマークしたり、お気に入りにしたりすることもできます。

一度に複数のイベントトリガーテンプレートを選択できます。選択したテンプレートは［イベントトリガー
の追加］ページに表示され、必要に応じてカスタマイズできます。

［保存］をクリックして設定を保存します。指定したイベントトリガーが表示されている［イベントと応答］ペ
ージに戻ります。［構成］をクリックして、イベントトリガーをさらに調整します。いずれかのイベントトリガ
ーに対して［アラート通知をメールで送信する］または［画面の録画を開始する］アクションを選択した場合
は、GUIに従ってメール設定と録画オプションを構成します。
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注：

アクティブなイベント検出ポリシーがログに記録するイベントの種類を選択する必要があります。

［説明］列にイベントトリガーを定義したり、この列を空のままにしたりすることができます。定義したイベン
トトリガーの説明は、［メールの送信］を選択しその種類のイベントがログに記録された場合に、アラートメー
ルで提供されます。［画面の録画を開始する］が選択されている場合は、この記事で後述するように、関連する
パラメーターを設定します。その後、イベントのみの録画中に特定のイベントが発生すると、動的画面録画が
自動的に開始されます。

サポートされているイベントの種類の全一覧については、次の表を参照してください。
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イベントの種類 ディメンション オプション

アプリ開始

アプリ名 次を含む、次に等しい、次に一致す
る

フルコマンドライン 次を含む、次に等しい、次に一致す
る

アプリ終了

アプリ名 次を含む、次に等しい、次に一致す
る

最上位

アプリ名 次を含む、次に等しい、次に一致す
る

ウィンドウのタイトル 次を含む、次に等しい、次に一致す
る

Web閲覧

URL 次を含む、次に等しい、次に一致す
る

タブタイトル 次を含む、次に等しい、次に一致す
る

ブラウザー名 次を含む、次に等しい、次に一致す
る

ファイルの作成

パス 次を含む、次に等しい、次に一致す
る

ファイルサイズ (MB) 次を上回る、次の条件の間、次を下
回る

ファイル名の変更

パス 次を含む、次に等しい、次に一致す
る

名前 次を含む、次に等しい、次に一致す
る

ファイルの移動

ソースパス 次を含む、次に等しい、次に一致す
る

ターゲットパス 次を含む、次に等しい、次に一致す
る
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イベントの種類 ディメンション オプション

ファイルサイズ (MB) 次を上回る、次の条件の間、次を下
回る

ファイルの削除

パス 次を含む、次に等しい、次に一致す
る

ファイルサイズ (MB) 次を上回る、次の条件の間、次を下
回る

CDM USB

ドライブ文字 次に等しい

汎用 USB

デバイス名 次を含む、次に等しい、次に一致す
る

アイドル状態

アイドル時間 (時間) 次を上回る

ファイル転送

ファイルソース 次に等しい（「ホスト」または「クラ
イアント」）

ファイルサイズ (MB) 次を上回る

ファイル名 次を含む、次に等しい、次に一致す
る

レジストリ ‑作成

キー名 次を含む、次に等しい、次に一致す
る

レジストリ ‑削除

キー名 次を含む、次に等しい、次に一致す
る

レジストリ ‑値の設定

キー名 次を含む、次に等しい、次に一致す
る

値の名前 次を含む、次に等しい、次に一致す
る

レジストリ ‑値の削除

キー名 次を含む、次に等しい、次に一致す
る
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イベントの種類 ディメンション オプション

値の名前 次を含む、次に等しい、次に一致す
る

レジストリ ‑名前の変更

キー名 次を含む、次に等しい、次に一致す
る

ユーザーアカウント変更

ユーザー名 次を含む、次に等しい、次に一致す
る

予期しないアプリ終了

アプリ名 次を含む、次に等しい、次に一致す
る

アプリ非応答

アプリ名 次を含む、次に等しい、次に一致す
る

新しいアプリのインストール

アプリ名 次を含む、次に等しい、次に一致す
る

アプリのアンインストール

アプリ名 次を含む、次に等しい、次に一致す
る

RDP接続

IPアドレス 次を含む、次に等しい、次に一致す
る

ポップアップウィンドウ

プロセス名 次を含む、次に一致する

ウィンドウコンテンツ 次を含む、次に等しい、次に一致す
る

パフォーマンスデータ

CPU使用率（%） 次を上回る

メモリ使用率（%） 次を上回る

ネット送信速度（MB） 次を上回る

ネット受信速度（MB） 次を上回る

RTT（ミリ秒） 次を上回る
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イベントの種類 ディメンション オプション

クリップボード操作

データの種類 次に等しい（テキスト、ファイル、
ビットマップ）

プロセス名 次を含む、次に等しい、次に一致す
る

コンテンツ 次を含む、次に等しい、次に一致す
る

6.（オプション）メール設定は、イベントトリガーで［アラート通知をメールで送信する］を選択した後に利用可
能になります。以下のスクリーンショットは、メールアラートの例です：

ヒント：

再生 URLをクリックすると、オンプレミスWeb Playerで録画されたセッションの再生ページが開き
ます。ここをクリックすると、オンプレミスWeb Playerの［すべての録画］ページが開きます。

検出されたイベントに応じてメールアラートを送信するには、次の設定を完了します：
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a)［イベントと応答］ページの［Recipients］セクションで、対象受信者のメールアドレスを入力します。

b)［サイト設定］の［アラートメール］ページで、メールの送信者と内容を指定します。

c) オンプレミスWeb Playerにアクセスするためのレジストリを編集します。

アラートメールの再生 URLを正常に機能させるには、HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\SmartAuditor\Serverのレジストリキーを見つけて、次の手順を実行します：

• LinkHostの値データを、オンプレミスWeb Playerへのアクセスに使用するドメインの URL
に設定します。たとえば、https://example.com/webplayer/#/player/のオン
プレミスWeb Playerにアクセスするには、LinkHostの値データをhttps://example.
comに設定します。

• EmailThresholdという値を追加し、その値データを 1から 100の範囲の数値に設定します。
値データは、メール送信アカウントが 1秒以内に送信するアラートメールの最大数を決定します。
この設定は、送信されるメールの数を抑え、CPU使用率を削減するのに役立ちます。値データを
指定しないままにするか、範囲外の数値に設定すると、値データは 25にフォールバックします。

注：

• メールサーバーは、メール送信アカウントをスパムボットとして扱い、メールの送信を阻止
する可能性があります。アカウントでメールを送信できるようになる前に、そのアカウント
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が人間のユーザーによって使用されていることを確認するために、Outlookなどのメールク
ライアントから要求がある場合があります。

• 一定期間内にメールを送信することに対する制限があります。たとえば、1日の制限に達する
と、翌日の開始までメールを送信できません。この場合、制限の数が期間内に録画されてい
るセッションの数を超えていることを確認してください。

7.（オプション）イベントのみの録画中に特定のイベントが発生したときにすぐに画面録画を開始するには、［録
画オプション］セクションで動的画面録画の次のオプションを設定します：

• イベント ID検出後の画面録画時間（分）：イベントが検出された後に画面を録画する時間（分）を構成
できます。値を指定しないままにすると、録画されたセッションが終了するまで画面の録画が続行され
ます。

• イベントが検出される前の画面録画の期間（秒）：イベントが検出される前に保持する画面録画の期間
（秒）を構成できます。値の範囲は 1～120です。値を 1から 10のいずれかに設定すると、値 10が有効
になります。値を指定しないままにすると、機能は有効になりません。Session Recordingが保持す
る画面録画の実際の長さは、構成より少し長くなる場合があります。

• 非可逆画面録画を有効にする：セッションイベントが検出されたときに非可逆画面録画を有効にするか
どうかを指定できます。非可逆画面録画を使用すると、圧縮オプションの調整によって録画ファイルの
サイズが削減され、再生中の録画セッション内をよりすばやく移動できるようになります。この機能は、
Session Recording 2308以降で利用できます。詳しくは、「非可逆画面録画の有効化または無効化」
を参照してください。

8.（オプション）セッション操作が開始されるまでの遅延（秒）を指定します。録画されたセッションでログ記録
されたイベントに応じて次のいずれかの操作を指定した場合、ユーザーに操作を事前に通知できます：

• セッションのロック
• セッションのログオフ
• セッションの切断

例：
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注：

値を 0に設定した場合、これは、仮想セッションにおいてユーザーをロック、ログオフ、または切断し
ても、ユーザーに通知されないことを意味します。ユーザーに通知するには、適切な値を設定してくだ
さい。

例として、以下のスクリーンショットを参照してください：

9. 規則のスコープを選択して編集します。

カスタム録画ポリシーを作成する場合と同様に、次の項目の少なくとも 1つを選択して規則のスコープを作成
できます：

• ユーザーとユーザーグループ。規則の応答を適用するユーザーとグループの一覧を作成します。Azure
Active Directory（Azure AD）と Active Directoryの両方の IDの種類がサポートされています。詳
しくは、「カスタム録画ポリシーの作成」セクションで手順を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 142



Session Recordingサービス

• 公開アプリケーションとデスクトップ。規則の応答を適用する公開アプリケーションとデスクトップの
一覧を作成します。

• デリバリーグループと VDAマシン。規則の応答を適用するデリバリーグループと VDAマシンの一覧を
作成します。

• IPアドレスと IPアドレス範囲規則の応答を適用する IPアドレスおよび IPアドレスの範囲の一覧を作
成します。この IPアドレスは、Citrix Workspaceアプリの IPアドレスです。

• フィルター。規則を適用するスマートアクセスタグの一覧を作成します。Citrix NetScalerのスマート
アクセスポリシー、Citrix Device Postureサービス、およびユーザーのネットワークの場所に基づい
たアダプティブアクセスを使用して、コンテキストに基づくアクセス（スマートアクセス）を構成でき
ます。

コンテキストに基づくアクセス（スマートアクセス）は、Session Recording 2402以降で利用でき
ます。次のようなユーザーアクセスのコンテキストに基づいてポリシーを適用できます：

– ユーザーの所在地
– IPアドレス範囲
– デリバリーグループ
– デバイスの種類
– インストールされたアプリケーション

注：

セッションまたはイベントが単一のイベント応答ポリシーで複数の規則を満たしている場合、最も古い
規則が有効になります。

10. ウィザードの指示に従って構成を完了します。

11. 新しいイベント応答ポリシーをアクティブにします。
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ポリシーの構成に関するビデオ

再生権限

May 22, 2024

Session Recording管理者とその再生権限

Session Recording管理者は、Session Recordingサービスにアクセスする権限が割り当てられた Citrix Cloud
管理者です。Session Recording管理者とその再生権限の概要については、次の表を参照してください：

Session Recording管理者の種類 再生権限 注釈

Citrix Cloud管理者に割り当てられ
たフルアクセス権限

すべての録画を再生できます Session Recordingサービスの
［再生権限］ページに完全な管理者と
して表示されます

［Cloud Administrator, All］の
役割を割り当てられた Citrix Cloud
管理者

すべての録画を再生できます Session Recordingサービスの
［再生権限］ページに完全な管理者と
して表示されます
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Session Recording管理者の種類 再生権限 注釈

［Session
Recording‑FullAdmin, All］の
役割が割り当てられた Citrix Cloud
管理者

すべての録画を再生できます Session Recordingサービスの
［再生権限］ページに完全な管理者と
して表示されます

［Session Recording‑
PrivilegedPlayerAdmin, All］
の役割が割り当てられた Citrix
Cloud管理者

すべての録画を再生できます Session Recordingサービスの
［再生権限］ページで、特権のあるユ
ーザーとして表示されます

［Session
Recording‑ReadOnlyAdmin,
All］の役割のみが割り当てられた
Citrix Cloud管理者

デフォルトでは、制限付き録画を除
くすべての録画を再生できます。ま
たは、指定したユーザーおよびグル
ープ、公開アプリケーションおよび
デスクトップ、デリバリーグループ
および VDAからの録画のみを再生
できます。

デフォルトでは、Session
Recordingサービスの［再生権限］
ページに完全な管理者として表示さ
れます。スコープを指定すると、
Session Recordingサービスの
［再生権限］ページに読み取り専用の
管理者として表示されます。

• 制限付き録画については、「録画へのアクセス制限の設定」を参照してください。

•［Session Recording‑ReadOnlyAdmin, All］の役割のみが割り当てられた Citrix Cloud管理者は、この
記事の後半で Session Recording読み取り専用管理者と呼ばれます。詳しくは、「Session Recording管理
者の種類」を参照してください。Session Recordingの読み取り専用管理者が対象サイトから特定の録画の
みを再生できるように、再生権限を制限できます。

Session Recordingの読み取り専用管理者の再生権限を制限する

Session Recordingの読み取り専用管理者の再生権限を制限するには、次の手順を実行します：

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［再生権限］を選択します。

注：

• Session Recordingサービスの左側のナビゲーションにある［再生権限］メニューは、Azure AD
グループを通じて追加された管理者には表示されません。また、これは Session Recording読み
取り専用管理者にも表示されません。

•［再生権限］ページに、すべての Session Recording管理者が表示されます。
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2. 対象のサイトを選択します。

3.［再生権限］ページで対象の管理者を設定します。管理者を Session Recordingの読み取り専用管理者にする
には、次の手順を実行します：

a) Citrix Cloudコンソールの［IDおよびアクセス管理］>［管理者］タブに移動します。

b) 対象の管理者を見つけ、省略記号ボタンをクリックし、アクセスの［編集］を選択します。

c)［カスタムアクセス］を選択します。
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d) 山かっこをクリックして、すべての役割を展開します。

e)［Cloud Administrator, All］、［Session Recording‑FullAdmin, All］、および ［Session
Recording‑PrivilegedPlayerAdmin, All］の横にあるチェックマークをオフにします。［Session
Recording‑ReadOnlyAdmin, All］の横にあるチェックマークをオンにします。

f)［Save］をクリックします。

g) Session Recordingサービスの［再生権限］ページに戻って更新します。編集した Citrix Cloud管理
者は、Session Recordingの読み取り専用管理者として表示されます。
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4. Session Recordingの読み取り専用管理者の行にある編集アイコンをクリックします。

ヒント：

Session Recordingの読み取り専用管理者は、すべての録画を再生するための完全な権限を持つ場合、
特定の録画のみを再生するための制限付きの権限を持つ場合、または録画を再生するための権限を持た
ない場合があります。特に指定がない限り、Session Recordingの読み取り専用管理者には、すべての
録画を再生するための完全な権限があります。

5. Session Recordingの読み取り専用管理者が再生できる録画を制限するには、［再生権限の編集］ページで
［制限付き］を選択します。［再生権限の編集］ページに［スコープ］セクションが表示されます。
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6.［構成］をクリックし、管理者が再生できる録画のスコープを指定します。録画が以下のいずれかの条件を満た
す場合、再生が許可されます。

• ユーザーとユーザーグループ。Session Recordingの読み取り専用管理者が、特定のユーザーおよ
びユーザーグループによって開かれたセッションのみを再生できるように設定します。Azure Active
Directory（Azure AD）と Active Directoryの両方の IDの種類がサポートされています。

注：

1 - 再 生 権 限 を 構 成 す る た め の Azure AD IDの サ ポ ー ト は 、
Session Recordingサ ー バ ー 2402以 降 で 利 用 で き ま す 。 こ
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れ は Technical Preview機 能 で す 。 Technical Preview機 能
は 、 一 部 が 英 語 の ま ま の 場 合 が あ り ま す 。 ま た 、 実 稼 働 環
境 以 外 で の 使 用 を お 勧 め し ま す 。 Citrixテ ク ニ カ ル サ ポ ー
ト は 、 Technical Preview機 能 で 見 つ か っ た 問 題 を サ ポ ー
ト し ま せ ん 。

2
3 - 対 応 す る IDの 種 類 は 、 サ イ ト が Citrix Cloudの IDお よ び ア

ク セ ス 管 理 （ IAM） を 介 し て ADま た は Azure ADに 接 続 さ れ
て い る 場 合 に の み 表 示 さ れ ま す 。 Citrix Cloudの IAMの **
［ 認 証 ］ ** タ ブ で 確 認 で き ま す 。

• 公開アプリケーションとデスクトップ。Session Recordingの読み取り専用管理者が、特定のアプリ
ケーションおよびデスクトップセッションのみを再生できるように設定します。

• デリバリーグループと VDAマシン。Session Recordingの読み取り専用管理者が、特定のデリバリー
グループおよび VDAのセッションのみを再生できるように設定します。

設定が［再生権限］ページに表示されないことがあります。この問題は、Session Recording 2204または
Session Recording 2203 LTSRの初期リリースにアップグレードした後に発生します。この問題を回避する
には、Session Recordingデータベースに対応する SQL Server Management Studio（SSMS）で次のス
クリプトを実行します：

1 ALTER procedure [dbo].[EnumPlayerUserDeliveryGroupPoliciesOnCloud]
2 as
3 begin
4 set nocount on
5
6 select 3 as RoleType,
7 a.ID as RoleAccountID,
8 h.principleName as PrincipleName,
9 a.IsEnabled as IsEnabled,

10 e.name as PolicyType,
11 d.DeliveryGroupID as AccountMemberAccountID,
12 g.Name as AccountMemberName
13
14 from PlayerUserCloudAccountRoleConfigure a,
15 PlayerUserPolicyConfigSetMember b,
16 PlayerUserPolicyDeliveryGroupSetMember d,
17 PlayerUserPolicyType e,
18 DeliveryGroup g,
19 PlayerUserCloudAccount h
20 where e.id=5
21 and b.PlayerUserPolicyTypeID = e.ID
22 and a.PlayerUserPolicyConfigSetID = b.PlayerUserPolicyConfigSetID
23 and b.PolicySetID = d.PlayerUserPolicyDeliveryGroupSetID
24 and g.ID=d.DeliveryGroupID
25 and h.ID=a.CloudAccountID
26
27 end
28 <!--NeedCopy-->
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[SRT‑8028]

管理者権限

April 3, 2024

管理者権限の割り当て

管理者に権限を割り当てるには、Citrix Cloudの［IDおよびアクセス管理］ページにある［管理者］タブに移動しま
す。

管理者への権限の割り当てに関するビデオ：

Session Recordingクラウド管理者の種類

特に Session Recordingサービスの場合、3種類のクラウド管理者が存在します。これは、異なる役割を割り当て
ることで実現されます：
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Session Recordingクラウド管理者の種類 説明

完全な管理者 Full access、Cloud Administrator, Allの役割、ま
たは Session Recording‑FullAdmin, Allの役割が
割り当てられた Citrix Cloud管理者を指します。

特権のあるユーザー管理者 Session Recording‑PrivilegedPlayerAdmin,
Allの役割のみ、または Session
Recording‑PrivilegedPlayerAdmin, Allの役割と
Session Recording‑ReadOnlyAdmin, Allの役割
が割り当てられた Citrix Cloud管理者を指します。

読み取り専用管理者 Session Recording‑ReadOnlyAdmin, Allの役割
のみが割り当てられた Citrix Cloud管理者を指します。

注：

Azure ADグループを通じて追加した管理者には、最初は権限がありません。管理者に権限を割り当てるには、
組織内の管理者の役割に合わせたカスタムアクセスを指定します。

Azure ADから管理者を追加する

Session Recordingサービスへの管理アクセスは、Azure Active Directory（AD）ユーザーおよびグループに対
して有効です。

この機能を使用するための一般的なワークフローは次のとおりです：

1. Citrix Cloudアカウントを Azure ADに接続します。詳しくは、「Citrix Cloudを Azure ADに接続する」を
参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 152

https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-management/identity-access-management/connect-azure-ad.html#connect-citrix-cloud-to-azure-ad


Session Recordingサービス

2. Azure ADから Citrix Cloudに管理者を追加します。

Citrix Cloudでは、管理者を個別に追加、または Azure ADグループとして追加できます。

• Azure ADから個々の管理者を追加する方法については、「新しい管理者を追加する」を参照してくださ
い。管理者を追加すると、Citrixから相手に招待メールが送信されます。管理者は、サインインする前
に招待を承諾する必要があります。

• Azure AD管理者グループを Citrix Cloudに追加するには、「管理者グループを Citrix Cloudに追加す
る」を参照してください。Azure ADグループを通じて追加した管理者には招待は送信されず、追加後
すぐに Citrix Cloudにサインインできます。

3. 追加する管理者の権限を指定します。

特に Session Recordingの場合、3種類の管理者が存在します。これは、異なる役割を割り当てることで実
現されます。詳しくは、「Session Recording管理者の種類」を参照してください。

注：

• Azure ADグループを通じて追加した管理者には、最初は権限がありません。管理者に権限を割り
当てるには、組織内の管理者の役割に合わせたカスタムアクセスを指定します。

• Session Recordingサービスの左側のナビゲーションにある［再生権限］メニューは、Azure AD
グループを通じて追加された管理者には表示されません。

• Azure ADグループを通じて追加された管理者は、クラウドクライアントインストールの［コマン
ドの生成］ボタンを使用できません。

Session Recording管理者の権限

Session Recording管理者の権限については、次の表を参照してください：
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完全な管理者
特権のあるユーザー
管理者 読み取り専用管理者

ダッシュボードペー
ジへのアクセス

有効 無効 無効

サーバー設定の構成 有効 無効 無効

ポリシーの構成 有効 無効 無効

録画へのアクセス制
限の設定

有効 有効 有効

録画のアクセス制限
の削除

有効 有効 無効

録画の手動によるア
ーカイブと削除

有効 有効 無効

録画の自動アーカイ
ブおよび削除

有効 無効 無効

再生権限を構成する 有効 無効 無効

Session Recordingの読み取り専用管理者の権限の構成については、「再生権限」を参照してください。

基本設定を構成する

September 21, 2023

Session Recordingの基本設定を構成するには、左側のナビゲーションで［構成］>［ユーティリティ設定］を選択
します。

Session Recordingでは、次の基本設定を構成できます：
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• Playerキャッシュ。スライダーをドラッグして、Playerが再生に使用するキャッシュサイズを設定します。
• 高速シーク。Iフレームの生成頻度を構成することで、ICA画面録画による高速シークを有効にすることがで
きます。この機能により、再生シークのエクスペリエンスが大幅に向上し、Session Recording 2308以降
で使用できます。

録画の表示

July 15, 2022

ライブセッションの再生機能を有効にしてセッションを録画する場合は、進行中のセッションを 1～2秒遅れで表示
できます。

時間やファイルサイズの上限を超えるセッションは、複数のセッションファイルに分けて表示されます。

注：

録画された VDAのセッションへのアクセス権をユーザーに付与してください。

録画の検索

September 26, 2022

録画の検索

［録画］の各サブページで、次のように指定して録画を検索できます：

• 特定の期間。オプションには、［今日］、［過去 7日間］、［過去 30日間］、［過去 90日間］、［常時］、［カスタム］
があります。

• 1つまたは複数のサイト。
• フィルターには、ホスト名、クライアント名、ユーザー名、アプリケーション、クライアント IPアドレス、イ
ベントテキスト、イベントの種類、時刻などがあります。

• 高度な検索条件。
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表示する列を指定することもできます。

セッションのすべての録画の表示

録画を選択し、［フォローアップ］アイコンを選択して録画済みセッションのすべての録画を表示できます。
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録画へのアクセス制限の設定

February 20, 2024

概要

Session Recordingサービス内から選択した録画へのアクセスを制限できます。再生権限に加えて、この機能でよ
り詳細なアクセス制御ができます。

次のアクセス権限のいずれかが割り当てられた Citrix Cloud管理者は、録画にアクセス制限を設定できます：

• フルアクセス
•［Cloud Administrator, All］の役割
•［Session Recording‑FullAdmin, All］の役割
•［Session Recording‑PrivilegedPlayerAdmin, All］の役割
•［Session Recording‑ReadOnlyAdmin, All］の役割

制限付き録画には、Session Recordingの読み取り専用管理者（［Session Recording‑ReadOnlyAdmin, All］
の役割のみが割り当てられた Citrix Cloud管理者）はアクセスできません。Session Recordingの読み取り専用管
理者には、［制限］ページにアクセスしたり、ページのアクセス制限を解除したりする権限がありません。

注：

• この機能には、Session Recordingサーバー 2209以降が必要です。
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• ライブ録画へのアクセス制限はサポートされていません。

録画へのアクセス制限の設定および削除

1. Session Recordingサービスの左側ナビゲーションで、［録画］>［すべての録画］を選択します。

2. Session Recordingサーバー 2209以降で構成されるサイトを選択します。

3.［すべての録画］ページで、1つまたは複数の録画を選択します。

注：

一度に選択する録画は、40個を超えないようにすることをお勧めします。そうしないと、アクセス制限
に失敗する場合があります。

4.［アクセス制限を設定する］をクリックします。
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5. プロンプトを読み、［確認］をクリックします。

6. アクセス制限を設定した選択した録画が、［すべての録画］ページから［制限］ページに移動したことを確認
します。

7.［制限］ページで、必要に応じてアクセス制限を解除します。アクセス制限が解除されると、録画は［すべての
録画］ページに戻ります。
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録画を開いて再生

February 20, 2024

録画を開いて再生

ライブと録画を再生できます。［すべての録画］および［アーカイブ済み］ページの各録画には［経過時間］項目の右
側に再生ボタンがあります。

ヒント：

より適切な再生エクスペリエンスのために、GPUを搭載したマシンを使用してください。

再生ボタンをクリックします。再生ページが表示されます。メモリキャッシュの後に再生が開始されます。
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ヒント：

• セッションの進行時間をクリックすると、セッションが録画された絶対日時に切り替えることができま
す。

• イベントのみの録画の場合、左上隅の再生アイコンは使用できません。

Playerウィンドウの制御

Playerウィンドウの説明については、次の表を参照してください：

Playerウィンドウの制御 説明

再生ボタン 選択した録画ファイルを再生します。

ミュート/ミュート解除ボタン 再生中にオーディオを削除するかどうかを決定します。

進行状況バー 再生中に進行状況バーをドラッグできます。録画された
セッションのアイドル期間は再生中にハイライトされま
す。

録画再生の現在位置 録画再生の現在位置と合計録画時間を示します。時間の
形式は HH:MM:SSです。

コメント 録画の再生中にクリックしてコメントを追加することが
できます。

共有 録画を制限付きリンクまたは制限なしリンクとして共有
できます。

統計を表示 録画されたセッションに関連するデータポイントを持つ
オーバーレイを表示します。

統計を非表示 セッションデータオーバーレイを非表示にします。

再生速度 現在の再生速度を示します。アイコンをクリックして、
X0.5、X1、X2、X4などのオプションを切り替えます。

全画面 全画面で再生を表示します。

全画面終了ボタン Webページ内で再生を表示します。

再生ページの右ペインでは、イベントフィルターとコメントフィルター、クイック検索ボックス、一部の録画データ
を使用できます：
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• Playerマシンの日付と時刻。この例では、JUN 13, 2022および 19:11:02。

• 再生中の録画の時間。この例では、00:03:04。

• 録画内のイベント数。この例では、18 EVENTS。

• セッションが録画されたユーザー名。

• 録画されたセッションがホストされている VDAのホスト名。

• セッションが実行されているクライアントデバイスの名前。

• 検索結果を並べ替えるオプション：［すべて］、［イベント］または［コメント］を選択して検索結果を並べ替え
ます。

• イベントフィルター。複数のフィルターを選択して、現在の録画内のイベントを検索できます。

アイコンをクリックして、イベントの表示を展開します。例：

• イベント一覧。一覧のイベントをクリックすると、録画内のイベントの位置に移動します。

• クイック検索ボックス。［イベントを検索］クイック検索ボックスによって、現在の録画でイベント一覧をすば
やく絞り込むことができます。
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録画をリンクとして共有する

February 20, 2024

概要

録画をクラウドプレーヤーから制限付きリンクまたは制限なしリンクとして共有できます。他のユーザーはリンクを
使用して共有した録画に直接アクセスできるため、多数の録画の中から検索する必要がなくなります。録画を制限付
きリンクとして共有すると、既に再生権限を持っているユーザーのみがそのリンクを使用して録画を表示できます。
録画を無制限のリンクとして共有すると、ADドメイン内の誰もがそのリンクを使用して録画を表示できます。

無制限の録画共有では、さらに次のことが可能です：

• 無制限の録画リンクが生成されたときに、特定の受信者にメール通知を発行するかどうかを指定します。詳し
くは、「通知」を参照してください。

•［アクティビティフィード］の［イベント］タブで、無制限の録画共有に関連するイベントを表示します。

無制限のリンクの管理を容易にするために、Session Recordingサービスでは次の操作が可能です：

• リンクごとに有効期限を設定します。
•（オプション）リンクを生成するときに理由を入力します。
• どの録画が無制限のリンクとして共有されているかの概要を取得します。
• 特定の録画のすべての無制限のリンクを表示します。
• どのユーザーが無制限のリンクにアクセスしたかを把握します。
• 有効期限が切れていない無制限のリンクを取り消します。
• 期限切れになったか取り消された無効なリンクを削除します。

録画をリンクとして共有し、無制限のリンクを管理するには、Session Recordingサービスへのフルアクセスが必
要です。これには、次のいずれかの権限を割り当てられた Citrix Cloud管理者である必要があります：

• フルアクセス
•［Cloud Administrator, All］の役割
•［Session Recording‑FullAdmin, All］の役割

注：

• 無制限のリンクを使用して録画を表示するには、ユーザーは理由を入力する必要があります。

録画を制限付きリンクとして共有する

録画を制限付きリンクとして共有するには、次の手順を実行します：
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1. クラウドプレーヤーで、共有する録画を開いて再生します。

2. 録画の再生ページで［共有］をクリックします。［録画リンクの生成］ダイアログが表示されます。

3.［一般アクセス］ドロップダウンから［制限付き］を選択します。

4.［リンクのコピー］をクリックします。

［リンクのコピー］をクリックした後、次のメッセージのいずれかが表示され、操作が成功か失敗かが示されま
す：

• 共有された録画のURLがクリップボードにコピーされました

• 録画URLの共有に失敗しました

5. 生成された URLリンクを、再生権限を既に持っているユーザーと共有します。

アドレスバーにリンクを貼り付けると、リンクがコピーされた場所にジャンプできます。

録画を無制限のリンクとして共有する

録画を無制限のリンクとして共有するには、次の手順を実行します：

1. クラウドプレーヤーで、共有する録画を開いて再生します。

2. 録画の再生ページで［共有］をクリックします。［録画リンクの生成］ダイアログが表示されます。

3.［一般アクセス］ドロップダウンから［制限なし］を選択します。
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4.（オプション）録画を共有する理由を入力します。

5. 生成されたリンクの有効期限を設定します。

6.［リンクのコピー］をクリックします。

［リンクのコピー］をクリックした後、次のメッセージのいずれかが表示され、操作が成功か失敗かが示されま
す：

• 共有された録画のURLがクリップボードにコピーされました

• 録画URLの共有に失敗しました

7. 生成された URLリンクを ADドメイン内の他のユーザーと共有します。

アドレスバーにリンクを貼り付けると、URLリンクがコピーされた場所にジャンプできます。

注：

• 無制限のリンクを使用して録画を表示するには、ユーザーは理由を入力する必要があります。
• 無制限のリンクを生成するアクションは、［アクティビティフィード］の［イベント］タブに記録
されます。

• 無制限の録画の共有では、無制限の録画リンクが生成されたときに、特定の受信者にメール通知を
発行するかどうかを指定します。詳しくは、「通知」を参照してください。

無制限のリンクを管理する

どの録画が無制限のリンクとして共有されているかを表示する

どの録画が無制限のリンクとして共有されているかの概要を確認するには、［すべての録画］ページの［Links］列を
クリックします。［Links］列が表示されない場合は、［表示する列］をクリックしてから［Links］を選択します。
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録画に対応するリンクのアイコンをクリックすると、現在の録画に対して生成された無制限のリンクに関する詳細が
表示されます。例：
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特定の録画の無制限のリンクを表示および管理する

1.［無制限のリンクを管理する］ページを開きます。

方法 1：［すべての録画］ページで、特定の録画の横にある［Links］列のリンクのアイコンをクリックします。

方法 2：［録画リンクの生成］ダイアログで［リンクの管理］をクリックします。

2.［無制限のリンクを管理する］ページで各行を展開すると、特定の録画に対して生成された無制限のリンクに関
する詳細が表示されます。
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3.（オプション）リンクを取り消すには、リンクを選択し、表示される［取り消し］をクリックします。

［取り消し］をクリックすると、アクションを確認するプロンプトが表示されます。
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4.（オプション）期限切れになったリンクまたは取り消されたリンクを削除するには、［無効なリンクをクリア］
をクリックします。

サイトのプレーヤーを指定

August 4, 2023

概要

サイトの録画を再生するために、クラウドプレーヤー、オンプレミスプレーヤー、またはその両方を指定できるよう
になりました。デフォルトでは、クラウドプレーヤーとオンプレミスプレーヤーの両方が選択されています。

注：

この機能は、Session Recordingサーバー 2308以降のみで使用できます。

オンプレミスプレーヤーには、Session Recording Player（Windows）および Session Recording Web
Playerが含まれます。

構成

サイトの録画の再生に使用できるプレーヤーを指定するには、次の手順を実行します：

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2. ターゲットサイトの［設定］をクリックします。［サイト設定］ページが開きます。
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3.［サイト設定］ページで、［再生］メニューを選択します。プレーヤーの選択ページが開きます。デフォルトで
は、両方のオプションが選択されています。

4. 必要に応じてオプションを少なくとも 1つ選択し、［変更の適用］をクリックします。たとえば、オンプレミス
プレーヤーのみを選択します：
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プレーヤーが無効になっている（選択されていない）場合

• サイトの録画再生に対してクラウドプレーヤーが無効になっている場合、サイトからの録画の再生ボタンはホ
バーによるヒントでは使用できません。

• オンプレミスプレーヤーがサイトの録画再生に対して無効になっている場合は、サイトの録画を選択するとき
にプロンプトが表示されます。プロンプトのメッセージには、「現在のプレーヤーでは、このサーバーの録画の
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再生が無効になっています。」と表示されます。オンプレミスの Session Recording Web Playerのプロン
プトメッセージの例：

一方、サイトの録画が以前にリンクとして共有されていた場合、閲覧者が録画にアクセスするためにリンクを
開いたときに、「再生を利用できません」というメッセージが表示されます。

アイドル期間のハイライト

July 15, 2022

Session Recordingはアイドルイベントを録画し、Playerでアイドル期間をハイライトできます。

アイドルイベント機能をカスタマイズするには、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\SessionEventsにある以下のレジストリキーを設定します。

レジストリキー デフォルト値 説明

DisableIdleEvent 0 アイドルイベント機能を無効にする
には、値を 1に設定します。アイド
ルイベント機能を有効にするには、
値を 0に設定します。
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レジストリキー デフォルト値 説明

IdleEventThrottle 30秒 レジストリキーで設定された期間の
しきい値より長くユーザーアクティ
ビティ（グラフィックの変更やキー
ボード/マウス入力を含む）がない場
合、アイドルイベントが録画されま
す。録画されたセッションが
Session Recording Web Player
で再生されると、アイドル期間がハ
イライトされます。

IdleEventActiveThrottle 2秒 指定された期間の指定された数のグ
ラフィックの変更のみがユーザーア
クティビティと見なされます。デフ
ォルトでは、2秒以内に少なくとも
3つのパケットがユーザーアクティ
ビティと見なされます。

IdleEventActivePktNumThrottle 3つのパケット 指定された期間の指定された数のグ
ラフィックの変更のみがユーザーア
クティビティと見なされます。デフ
ォルトでは、2秒以内に少なくとも
3つのパケットがユーザーアクティ
ビティと見なされます。

IdleEventActivePktSizeThrottle 300バイト キー値よりも小さいグラフィックパ
ケットは無視され、関連する期間は
アイドル状態と見なされます。

イベントとコメントの使用

November 14, 2022

再生ページの右ペインでは、［イベント］フィルターと［コメント］フィルターを使用できます。Web Playerでイベ
ントとコメントを使用して、録画されたセッション内を簡単に移動できます。
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録画へのコメント

録画されたセッションが再生されると、［コメント］プレイヤーウィンドウをクリックしてコメントを追加し、コメン
トの重要度を設定できます。重要度には［通常］、［中］、［高］があります。［高］コメントと［中］コメントは、それ
ぞれ赤とオレンジのドットで示されます。セッションの再生中、録画に関するすべてのコメントを表示できます。自
分が追加したコメントを削除するには、Webページを更新しコメントを展開して、［削除］をクリックします。

コメントをクリックすると、コメントが追加された場所にジャンプできます。［マイコメント］ページですべてのコメ
ントを表示できます。
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**

コメント機能を正常に動作させるには、Session Recordingサーバー上の Server Managerの［Add Roles
and Features］ウィザードで［WebDAV Publishing］チェックボックスをオフにします。
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グラフィカルなイベント統計の表示

November 14, 2022

イベントデータの視覚化は、録画ごとに利用できます。グラフィカルなイベント統計により、録画に挿入されたイベ
ントをすばやく把握できます。

グラフィカルなイベント統計を表示するには、次の手順を実行します：

1. 録画を開いて再生します。
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2. 再生ページの左上隅にある統計アイコンをクリックします。

3.［画面表示時間］、［ファイル転送］、［コマンド］、［イベント］タブを切り替えて、さまざまな観点から統計を表
示します。

• スクリーンタイム

［画面表示時間］タブでは、アプリケーションウィンドウがフォーカスされている累積時間を知ることが
できます（アクティブウィンドウ）。

各アプリケーションの横に水平のタイムバーがあります。バーをクリックすると、アプリケーションが
フォーカスされるたびに開始時間とフォーカスの期間を表示できます。デフォルトの［すべて］オプシ
ョン以外の期間の範囲を指定することにより、検索範囲を絞り込むことができます。例：
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• ファイル転送

［ファイル転送］タブには、セッションの録画をホストしている VDAとセッションが実行されているク
ライアントデバイスとの間の双方向ファイル転送に関するグラフィカルな統計が表示されます。次の設
定を使用して、視覚化をカスタマイズできます：

– 時間の単位：［1分ごと］、［10分ごと］、［1時間ごと］
– ファイル転送先：［すべての転送］、［ホストからクライアントへの転送］、［クライアントからホスト
への転送］

– 転送されたファイルの数またはサイズ（バイトまたはMB）

X軸は、24時間形式での絶対時間を表します。
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• コマンド

［コマンド］タブには、録画されたセッション中に実行される CMDコマンドと PowerShellコマンドが
表示されます。［カスタム検索］にカスタム検索を入力するか、［保存した検索］から保存した検索を選
択することで、データの表示をカスタマイズできます。「OR」論理演算子は、最終アクションを計算す
るために使用されます。

• イベント
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［イベント］タブには、録画されたセッションのすべての種類のイベントの割合と数が表示されます。

パフォーマンスデータポイントの表示

May 22, 2024

再生中に、［統計を表示］コントロールをクリックすることで、録画されたセッションに関連する次のデータポイント
をオーバーレイで表示できます：

• 往復時間
• ネットワーク（送信）
• ネットワーク（受信）
• CPU使用率
• メモリ使用率
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注：

• Session Recordingは、15秒ごとに往復時間を収集し、残りのデータポイントを 1秒ごとに収集しま
す。

• 理論的には、Session Recordingは 5秒ごとに往復時間のデータを更新します。ただし、往復時間デー
タは、収集サイクルのため、実際には 15秒ごとに更新されます。

• Session Recordingは、残りのデータポイントを 5秒ごとに更新し、それらの平均値をオーバーレイに
表示します。

オーバーレイは半透明です。移動したり、非表示にしたりすることができます。

• オーバーレイを移動するには、マウスを 8つのドットの上に置いてから、ドラッグアンドドロップを実行しま
す。

• オーバーレイを非表示にするには、［統計を非表示］をクリックします。

イベント検出ポリシーを作成するときに、［パフォーマンスデータをログに記録する］を選択すると、オーバーレイを
有効にできます。詳しくは、「イベント検出ポリシーの構成」を参照してください。

録画の管理

November 25, 2022

このセクションでは、以下を実行する手順を説明します：

• 選択した録画の管理
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– 録画の手動アーカイブ
– 録画の手動削除

• スケジュールに基づく録画の管理

– スケジュールに基づく録画のアーカイブと削除

選択した録画の管理

November 14, 2022

アーカイブおよび削除する録画を手動で選択できます。

録画の手動アーカイブ

録画を手動でアーカイブするには：

1. Session Recordingサービスの左側ナビゲーションで、［録画］>［すべての録画］を選択します。

2. 1つまたは複数の録画を選択します。

3.［アーカイブ］をクリックします。

注：

次の役割の Citrix Cloud管理者のみが録画をアーカイブできます：

• フルアクセス
•［Cloud Administrator, All］の役割
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•［Session Recording‑FullAdmin, All］の役割
•［Session Recording‑PrivilegedPlayerAdmin, All］の役割

録画のアーカイブが正常に完了しない場合、アーカイブ操作後の最初の 24時間は録画を再生または削除できませ
ん。

1つのセッションで複数の録画を作成できます。全体が記録されたセッションの録画のみをアーカイブできます。

セッションの録画を選択すると、同じセッションの他のすべての録画もアーカイブされます。

一度に 1つ以上の録画を選択してアーカイブできます。録画をアーカイブする場合、元の保存場所とは別の場所に録
画ファイルを移動することを選択できます。

• 録画ファイルを同じ Session Recordingサーバー上の別の場所に移動する場合は、アーカイブされた録画を
読み書きする権限を Systemおよび Network Serviceアカウントに付与します。

• 録画ファイルを UNCパスに移動する場合は、サイト内のすべてのコンピューターアカウントに、アーカイブ
された録画の読み取りと書き込みの権限を付与します。

録画の手動削除

録画を手動で削除するには：

1. Session Recordingサービスの左側ナビゲーションで、［録画］を選択します。

2.［すべての録画］、［アーカイブ済み］、［制限］ページのいずれかで、1つまたは複数の録画を検索します。

3.［削除］をクリックします。

注：

次の役割の Citrix Cloud管理者のみが録画を削除できます：

• フルアクセス
•［Cloud Administrator, All］の役割
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•［Session Recording‑FullAdmin, All］の役割
•［Session Recording‑PrivilegedPlayerAdmin, All］の役割

1つのセッションで複数の録画を作成できます。全体が記録されたセッションの録画のみを削除できます。

セッションの録画を選択すると、同じセッションの他のすべての録画も削除されます。

一度に 1つ以上の録画を選択して削除できます。録画を削除する場合、録画ファイルをデータベースレコードととも
に削除することを選択できます。

スケジュールに基づく録画の管理

May 16, 2023

サイトレベルのタスクをスケジュールして、録画を定期的に自動でアーカイブおよび削除できます。

注：

次の役割の Citrix Cloud管理者のみがタスクをスケジュールできます：

• フルアクセス
•［Cloud Administrator, All］の役割
•［Session Recording‑FullAdmin, All］の役割

スケジュールに基づく録画のアーカイブと削除

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2. 対象サイトの横にある省略記号（⋯）をクリックします。
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3.［サイト設定］ページで、［ストレージメンテナンス］を選択します。

4. 必要に応じてタスクをスケジュールし、［変更の適用］をクリックします。

注：

自動アーカイブと自動削除に設定する時間は、クラウドクライアントの自動アップグレードに設定する
時間よりも遅くする必要があります。そうしないと、自動アーカイブと自動削除が失敗する可能性があ
ります。
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管理者ログ

May 16, 2023

Session Recordingサーバー 2204以降を使用すると、Session Recordingサービスを介して管理者のログデー
タを照会できます。

注：

SQL Serverを Session Recordingサーバーと同じマシンにインストールすると、管理者ログデータが利用
できない場合があり、「使用できるデータがありません」というメッセージが表示されます。管理者ログデータ
を表示できるようにするには、Session Recordingデータベースに NT AUTHORITY\SYSTEMユーザーを
追加して、それに db_owner権限に割り当てます。

フルアクセス権を持つ管理者は、管理者ログを表示できます。フルアクセス権限を付与するには、Citrix Cloudの
［IDおよびアクセス管理］に移動します。

バージョン 2204より前の Session Recordingサーバーが含まれるサイトを選択すると、次のバナーが表示され、
データは利用できません。
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ログデータの概要

管理者のログデータの構成内容は次のとおりです：

• 構成ログ
• 録画の理由のログ
• 再生に関するログ

複数の Session Recordingサイトを選択してログを表示できます。
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3つのドット（⋯）をクリックすると、各ログの詳細が表示されます。

構成ログ

この部分は、次の管理者アクティビティをログに記録します：

• ポリシーの変更 ‑ Session Recordingポリシーコンソールまたは Citrix Directorでのポリシーへの変更

• サーバー設定の変更 ‑ Session Recordingサーバーのプロパティにおける変更

• ログの読み取り ‑権限のない管理者ログサービスへのアクセス試行

［Logging time］、［Category］、［Action］、および［Action taken by］フィルターで、検索を絞り込むことが
できます。「AND」演算子は、検索アクションを計算するためにフィルター間で使用されます。

管理者のアクティビティをログに記録するには、次の手順を実行して、Session Recordingサーバーで管理者ログ
を有効にします。

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2. Session Recordingサーバーを見つけます。

3. 各 Session Recordingサーバーに対応する歯車アイコンをクリックします。

4.［サーバー設定］ページで、左側のナビゲーションから［ログ］を選択し、［管理者ログを有効にする］を選択
します。

［必須のブロック機能を有効にする］を選択すると、ログが失敗したときに次のアクティビティがブロックされ
ます。システムイベントもイベント ID 6001でログに記録されます：

• Session Recordingポリシーコンソールまたは Citrix Directorでの録画ポリシーへの変更

• Session Recordingサーバーのプロパティにおける変更
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セッションの録画は必須のブロック設定による影響を受けません。

ヒント：

管理者ログは、Session Recordingサービスと Session Recordingサーバーのプロパティの両方で有効にで
きます。Session Recordingサーバーのプロパティを使用して管理者ログを有効にする方法については、「管
理者ログの無効化または有効化」を参照してください。

セキュリティを強化するために、管理者ログサービスアカウントを構成することもできます。

録画の理由のログ

この部分は、どのポリシーが録画をトリガーしたかをログに記録します。

この機能を有効にするには、Session Recordingサーバーで管理者ログと録画の理由のログの両方を有効にしま
す。［管理者ログを有効にする］が選択されていない場合、録画の理由のログを有効にしても適用されません。

録画の理由のログを有効にする方法については、「録画の理由のログの無効化または有効化」を参照してください。

再生に関するログ

この部分は、再生関連の操作をログに記録します。3つのドット（⋯）をクリックすると、各ログの詳細が表示されま
す。
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再生理由をログに記録するには、Session Recordingサーバーで管理者ログと再生理由ログの両方を有効にします。
管理者ログが無効になっている場合、再生理由ログを有効にしても適用されません。

注：

再生理由ログは、Session Recordingサーバー 2212以降でのみ使用できます。バージョン 2212より前の
Session Recordingサーバーが含まれるサイトを選択した場合、サイト内のどのサーバーでも再生理由ログの
イネーブラーは使用できません。

管理ダッシュボード

May 27, 2024

概要

Session Recording管理ダッシュボードは、システムに関する分析情報を得るのに役立ちます。以下を含む、シス
テムのさまざまな側面を監視できます：

• サーバーの状態
• 録画の成功率
• ストレージ消費量
• セッションの統計情報
• クライアントデバイス情報

ダッシュボードの例として、以下のスクリーンショットを参照してください：
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注：

次の条件が満たされている場合、録画の成功率ウィジェットは［サーバー］セクションの横に表示されます：

• クラウドクライアントバージョン 7.42.15010.4以降を使用している。
• 利用可能なサーバーがあるサイトは 1つだけであり、そのサイトのダッシュボード設定ページでフィー
チャートグルをオンにしている。

例：

ダッシュボードの使用に関するヒント

• ダッシュボードは、Session Recordingサービスコンソールの新しいホームページです。次のいずれかの役
割を割り当てられた Citrix Cloud管理者のみが使用できます：

– フルアクセス
–［Cloud Administrator, All］の役割
–［Session Recording‑FullAdmin, All］の役割

• ダッシュボードには、左上隅のドロップダウンメニューから選択したサイトに関連するデータが表示されます。

•［サーバー］セクションでは、120秒ごとにデータが自動的に更新されます。ダッシュボードページを開くか、
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サイトを選択するか、または［更新］をクリックすると、すぐにデータが更新されます。前回の更新が完了す
るまで、次のデータ更新は開始されません。そのため、データ更新中に［更新］をクリックすると、後で再試
行するように求めるポップアップウィンドウが表示されます。

•［ストレージ］、［セッション］、および［クライアント］セクションでは、データは毎日特定の時間に自動的に
更新されます。サイトを選択するか、ダッシュボードページで［更新］をクリックすると、すぐにデータが更
新されます。

• ドロップダウンリストからサイトを選択し、アイコンをクリックしてダッシュボード設定を表示および構成し
ます。
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ダッシュボード設定では次の操作が可能です：

– 以下の警告とクリティカルのしきい値を設定する：

* CPU使用率

* メモリ使用率
* ネットワーク（送信）
* ネットワーク（受信）

– 録画成功率を取得して表示する機能を有効にする。

– ストレージの場所で録画の格納に使用可能な領域サイズを割り当て、および領域の使用量の警告しきい
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値を設定する。警告しきい値または重大しきい値に達すると、項目にオレンジ色または赤のアイコンが
表示されます。

– ストレージ消費量の予測を有効にします。ストレージ消費量の予測により、リソースの使用量を予測し、
事前に予防策を講じることができます。この機能を有効にすると、約 1か月分の十分な消費量履歴デー
タに基づいて、今後 7日間のストレージ消費量予測を生成できます。［ストレージ］セクションの［すべ
ての録画の合計サイズ］グラフで予測を確認できます。

ストレージ消費量の予測が有効になっていない場合、［すべての録画の合計サイズ］のグラフには、過去 7日
間の実際の消費量データのみが表示されます。例：

ストレージ消費量の予測が有効になっている場合、［すべての録画の合計サイズ］グラフには、過去 7日間の
実際の消費量データだけでなく、今後 7日間の消費量の予測も表示されます。例：

注：

消費量の予測には、約 1か月分の十分な履歴データが必要です。たとえば、次のようなメッセージが表
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示されます：

•［サーバー］セクションでは、ライブセッションの数をクリックすると、ライブセッションを開いて再生できま
す。例：

•［録画の成功率］セクションでは、現在のサイトの録画の成功率を示すウィジェットが表示されます。録画の成
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功率は次のように計算されます：

録画の成功率 =正常に録画されたセッション数/現在アクティブな録画ポリシーに一致するセッションの合計
数

注：

次の条件が満たされている場合、録画の成功率ウィジェットは［サーバー］セクションの横に表示され
ます：

– クラウドクライアントバージョン 7.42.15010.4以降を使用している。
– 利用可能なサーバーがあるサイトは 1つだけであり、そのサイトのダッシュボード設定ページでフ
ィーチャートグルをオンにしている。

例：

•［すべての録画の合計サイズ（GB）］セクションでは、ストレージの場所を切り替えて関連データを表示できま
す。グラフの上にカーソルを合わせると、特定の日のすべての録画の合計サイズを表示することもできます。

•［生成された録画のサイズ（GB）］セクションでは、特定の日の棒グラフの上にカーソルを合わせると、その日
に新しく生成された録画のサイズを表示できます。
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•［セッション］セクションでは、［最長のセッション］と［セッションごとの最大ファイルサイズ］をクリック
すると、セッションの詳細を表示できます。

•［クライアント］セクションには、異なるマシン名のプレフィックスを持つクライアントデバイスの割合と、異
なるバージョンの Citrix Workspaceアプリで実行されているセッションの割合が表示されます。
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アクティビティフィード

May 22, 2024

概要

Session Recording管理ダッシュボードの追加機能として、Session Recordingサービスにはアクティビティフ
ィードが導入され、データの表示とデータの視覚化が向上しています。

アクティビティフィードは、過去に発生したイベントやタスクに関する情報を提供します。

アクティビティフィードで表示できるイベント

• CPU使用率がしきい値を超えています
• メモリ使用率がしきい値を超えています
• ネットワーク使用量（送信）がしきい値を超えています
• ネットワーク使用量（受信）がしきい値を超えています
• 録画の成功率アラート
• ストレージ使用量がしきい値を超えています
• サーバーの状態の変更
• 無制限の再生リンクの共有

注：

録画の成功率アラートのしきい値とトグルは、Session Recording管理ダッシュボードから設定できます。詳
しくは、「ダッシュボードの使用に関するヒント」セクションでダッシュボード設定を参照してください。
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アクティビティフィードで表示できるタスク

• 自動アーカイブ
• 自動削除
• 手動アーカイブ
• 手動削除
• 統計

注：

• アーカイブおよび削除する録画を手動で選択できます。サイトレベルのタスクをスケジュールして、録画
を自動でアーカイブおよび削除することもできます。詳しくは、「選択した録画の管理」および「スケジ
ュールに基づく録画の管理」を参照してください。

• 統計とは、ストレージ消費、セッション、およびクライアントデバイスに関するデータを収集するため
に、システムによって開始される毎日のタスクを指します。3種類のデータは、Session Recording管
理ダッシュボードの対応するセクションに表示されます。

アクティビティフィードを表示する

1. Citrix Cloudにサインインします。

2. 左上のメニューで、［マイサービス］>［DaaS］を選択します。

3.［管理］から［Session Recording］を選択します。

4. Session Recordingサービスの左側ナビゲーションで、［アクティビティフィード］を選択します。

5.［イベント］タブと［タスク］タブを切り替えて、過去に発生したイベントとタスクに関する情報を表示します。

［アクティビティフィード］–［イベント］タブ
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［アクティビティフィード］–［タスク］タブ

アクティビティフィードを表示するときは、次のヒントに注意してください：

タスク 操作

特定のイベントまたはタスクをフィルター処理して表示
するには

［イベント］または［タスク］タブで対応するフィルタ
ーを選択します。たとえば、［過去 7日間］のフィルター
を選択して、過去 7日間に発生したイベントまたはタス
クのみを表示します。
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タスク 操作

イベントまたはタスクの一覧をすぐに更新するには ［イベント］または［タスク］タブで［更新］をクリッ
クします。

イベント全体またはタスク全体に関する詳細をコピーす
るには

［イベント］または［タスク］タブで［エクスポート］
をクリックします。

イベント全体またはタスク全体を閉じるには ［イベント］または［タスク］タブで［Dismiss all］
をクリックします。［Dismiss all］をクリックすると、
操作を確認するよう求められます。

個別のイベントまたはタスクの詳細を表示するには 一覧内のイベントまたはタスクをクリックします。同じ
種類、サイト、サーバー、重大度のイベントが 1つのレ
コードにまとめられ、展開するとすべてのイベントを表
示できます。

個別のイベントまたはタスクの詳細をコピーするには ［イベントの詳細］または［タスクの詳細］ページで
［コピー］をクリックします。

個別のイベントまたはタスクを閉じるには ［イベントの詳細］または［タスクの詳細］ページで
［閉じる］をクリックします。［閉じる］をクリックして
も、確認を求めるプロンプトは表示されません。

通知

May 22, 2024

メール通知

概要

特定のイベントやタスクに関する通知をメールで受け取るには、メール通知にサブスクライブします。

サブスクライブすると、次の場合に通知を受け取ることができます：

• リソース使用状況アラート：リソース使用状況のしきい値を超えた場合

リソースの使用状況には以下が含まれます：

– CPU使用率
– メモリ使用率
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– ネットワーク使用量（送信）
– ネットワーク使用量（受信）
– ストレージ使用量

リソース使用状況のしきい値は、Session Recording管理ダッシュボードから設定できます。詳しくは、「ダ
ッシュボードの使用に関するヒント」セクションでダッシュボード設定を参照してください。

• サーバーの状態の変更：Session Recordingサーバーの状態が変化した場合

サーバーの状態は、次のように変化する可能性があります：

– オフライン
– 検出
– 使用可能
– 削除済み
– アンインストール済み
– アップグレードしています
– インストールの開始
– インストールが進行中です

• 録画の成功率アラート：録画の成功率が 100%より低い場合。録画の成功率に関するメール通知を確実に受信
できるようにするには、サイトのダッシュボード設定ページで機能を有効にします。詳しくは、「管理ダッシュ
ボード」を参照してください。

• ストレージメンテナンスの結果：録画を自動でアーカイブおよび削除するタスクの結果に関するダイジェスト

ストレージメンテナンスタスクのスケジュール設定については、「スケジュールに基づく録画の管理」を参照
してください。

• 無制限の再生リンクの共有：無制限の再生リンクが共有されている場合

詳しくは、「録画をリンクとして共有する」を参照してください。

メール通知にサブスクライブ

1. Citrix Cloudにサインインします。

2. 左上のメニューで、［マイサービス］>［DaaS］を選択します。

3.［管理］から［Session Recording］を選択します。

4. Session Recordingサービスの左側ナビゲーションで、［通知］を選択します。

ヒント：

Session Recordingサービスから毎月 500件のメール通知を受け取ることができます。毎月のクォー
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タが使い果たされると、Session Recordingサービスは、新しい月の第１日目（UTC）までメール通知
の送信を停止します。

5. サブスクライブしているすべてのカテゴリに適用できるデフォルトの受信者を設定します。

サブスクライブしたカテゴリに受信者が指定されていない場合、メールはデフォルトの受信者に送信されます。

サブスクライブしたカテゴリの受信者を指定するには、［デフォルトの受信者を使用する］チェックボックス
をオフにし、［受信者を管理する］をクリックして受信者を追加します。
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6. 次のカテゴリの横にあるチェックボックスをオンにして、いずれかにサブスクライブします：

• リソース使用状況アラート
• サーバーの状態の変更
• 録画の成功率アラート
• ストレージメンテナンスの結果
• 無制限の再生リンクの共有

ヒント：

•［リソース使用状況アラート］を選択した場合は、アラートの種類と重大度を指定します。クォータの使
用を最適化するために、クォータの 50%を超えると、月末まで警告アラートが保留されます。
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• 利用可能なサーバーの状態については、次のスクリーンショットを参照してください：
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• メールは、サブスクライブしたカテゴリごとに個別に送信されます。たとえば、リソースの使用状況に
関するメール通知は次のようになります：

顧客データ管理

April 28, 2022
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データ収集

Session Recordingサービスは、Citrix Cloudに次の 3種類の顧客データを収集します：

• Session Recordingサービスコンソールおよび Session Recordingインフラストラクチャサービスから収
集されたログ

• 管理者によって定義された Session Recordingサービスの構成とポリシー
• Session Recordingサーバーに関連する統計

データの制御と保存

ログファイル。すべてのログファイルは Splunkに送信されます。

Session Recordingサービスの構成とポリシー。構成するすべての設定とポリシーは、オンプレミス展開の SQL
Serverデータベースに保存および格納されます。

Session Recordingサーバーに関連する統計。Session Recordingサーバーに関連付けられているすべての統
計は、バックエンドの Azureデータベースに保存および格納されます。顧客はそれらのデータにアクセスできませ
ん。

データ保持

Session Recordingサービスに関連する顧客データは、Citrixによって保持されます。保持期間は、データの種類
によって異なります：

• ログファイルは、デフォルトで 90日間保持され、その後削除されます。これらのログファイルを保持する期
間のカスタマイズはできません。

• Session Recordingサーバーに関連付けられた統計は、デフォルトで 90日間保持され、その後削除されま
す。

トラブルシューティング

April 3, 2024

トラブルシューティング情報には、Session Recordingサービスの使用時に発生する可能性がある問題の解決策が
含まれています。たとえば、次のようなものがあります：

• クラウドからのサーバーのトラブルシューティング
• サーバーがクラウドに表示されない
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クラウドからのサーバーのトラブルシューティング

August 4, 2023

Session Recordingサーバーがクラウドで使用可能と表示されていても正常に動作しない場合は、クラウドからい
くつかのトラブルシューティングアクションを実行できます：

1. Session Recordingサービスの左側ナビゲーションで、［構成］>［サーバー管理］を選択します。

2. サイトを展開してターゲットの Session Recordingサーバーを見つけ、その横のトラブルシューティングア
イコンをクリックします。［トラブルシューティング］ページが開きます。

ヒント：

トラブルシューティングアイコンは、使用可能な状態のサーバーにのみ表示されます。

3. 必要に応じて、ターゲットサーバーで次のトラブルシューティング操作を実行します：

a)［サービス監視］セクションで、Session Recordingサーバー上で実行されている次のサービスを確認
して再起動します：

• IIS、
• Citrix Session Recording Analyticsサービス（CitrixSsRecAnalyticsService）、
• Session Recordingストレージマネージャーサービス（CitrixSsRecStorageManager）、およ
び

• Citrix Session Recordingクラウドクライアント監視サービス（CitrixSsRecCloudClientMon‑
itorService）。

例：
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サービスが正常に再起動されると、最初に［再起動されました］の状態が表示され、次に［再起動］ボ
タンが表示されます。

サービスの再起動に失敗した場合、最初に［失敗］の状態が表示され、次に［再起動］ボタンが表示さ
れます。

b)［レジストリ］セクションで、［レジストリを確認する］をクリックして、関連するレジストリ値を表示、
変更、および作成します。

ドロップダウンリストからレジストリキーを選択します。

レジストリ値を入力して、その値が存在するかどうかを確認します。入力したレジストリ値が存在しな
い場合は、必要に応じて手順に従って作成できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 210



Session Recordingサービス

入力したレジストリ値が存在する場合は、その情報を表示し、必要に応じて値データを変更できます。

c)［ログのアップロード］セクションで必要なサービスを選択して、そのサービスに関するログをクラウド
にアップロードします。ログは、Citrixが問題を特定するのに役立ちます。選択を行った後、［保存］を
クリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 211



Session Recordingサービス

サーバーがクラウドに表示されない

April 3, 2024

接続した Session Recordingサーバーがクラウドに表示されない場合があります。

考えられる原因： Session Recordingサーバーがポート 443またはポート 80、443、8088、および 9090～9094
経由（クラウドクライアントのバージョンによる）で Session Recordingサービスに到達するための送信トラフィ
ックが拒否されています。

クラウドクライアントのバージョン 7.40.13020.11以降では、通信用に開く必要があるポートは 1つのみ（TCPポ
ート 443）です。バージョン 7.40.13020.11より前のクラウドクライアントでは、さらに多くのポートを開く必要
があります。詳しくは、「ポート」を参照してください。

クラウドクライアントのバージョン 7.40.13020.11以降を使用している場合は、次の手順を実行して問題に対処し
てください：

1. Session Recordingサーバーで次のスクリプトを実行して、ポート 443が開いているかどうかを確認しま
す：

1 # Copyright (c) Citrix Systems, Inc. All Rights Reserved.
2
3 <#
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4 .SYNOPSIS
5 こ の ス ク リ プ ト は 、 ポ ー ト 443が 開 い て い る か ど う か を 確 認 す る た め

に 使 用 さ れ ま す 。
6 注 ： こ の ス ク リ プ ト は 、 ク ラ ウ ド ク ラ イ ア ン ト を イ ン ス ト ー ル し た マ

シ ン か ら 実 行 し ま す 。
7 #>
8
9 $SR_CLOUD_DOMAIN = "srs.apps.cloud.com"

10 function Check-PortStatus {
11
12
13
14 $ctResult = tnc $SR_CLOUD_DOMAIN -port 443
15 if($ctResult.TcpTestSucceeded -ne $True) {
16
17 Write-Host "Error : $SR_CLOUD_DOMAIN : $_ is unreachable"

-ForegroundColor Red
18 }
19
20 else {
21
22 Write-Host "$SR_CLOUD_DOMAIN : 443 is open" -

ForegroundColor Green
23 }
24
25 }
26
27
28 Check-PortStatus
29 <!--NeedCopy-->

The output of the port checking script can be srs.apps.cloud.com<port number> is unreach‑
able or srs.apps.cloud.com <port number> is open.

2. Session Recordingサーバーがポート 443経由で Session Recordingサービスに到達するための送信トラ
フィックを許可します。

3. クラウドクライアントを Session Recordingサーバーに再インストールします。

Session Recordingクラウドクライアントのインストールが完了すると、ターゲットサーバーは Session
Recordingサービスに接続されます。［サーバー管理］ページの［更新］をクリックして、接続されているサ
ーバーの一覧を更新します。サーバーが検出されるまでに数分かかる場合があります。

バージョン 7.40.13020.11より前のクラウドクライアントを使用している場合は、次の手順を実行して問題に対処
してください：

1. Session Recordingサーバーで次のスクリプトを実行して、ポート 8088、443、9090、9091、9092、9093、
および 9094が開いているかどうかを確認します：

1 # Copyright (c) Citrix Systems, Inc. All rights reserved.
2
3 <#
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4 .SYNOPSIS
5 This script is used to check whether or not ports

8088,443,9090,9091,9092,9093,and 9094 are open.
6 Note: Execute this script from the machine where you installed

the cloud client.
7 #>
8
9 $SR_CLOUD_DOMAIN = "sessionrecording.apps.cloud.com"

10 function Check-PortStatus {
11
12 (8088,443,9090,9091,9092,9093,9094) | ForEach-Object {
13
14 $ctResult = tnc $SR_CLOUD_DOMAIN -port $_
15 if($ctResult.TcpTestSucceeded -ne $True) {
16
17 Write-Host "Error : $SR_CLOUD_DOMAIN : $_ is

unreachable" -ForegroundColor Red
18 }
19
20 else {
21
22 Write-Host "$SR_CLOUD_DOMAIN : $_ is open" -

ForegroundColor Green
23 }
24
25 }
26
27 }
28
29
30 Check-PortStatus
31 <!--NeedCopy-->

ポートチェックのスクリプトの出力は、「sessionrecording.apps.cloud.com <ポート番号\>に到達で
きません」または「sessionrecording.apps.cloud.com <ポート番号\>は開いています」のようになり
ます。

2. Session Recordingサーバーがポート 80、443、8088、および 9090～9094経由で Session Recording
サービスに到達するための送信トラフィックを許可します。

3. クラウドクライアントを Session Recordingサーバーに再インストールします。

Session Recordingクラウドクライアントのインストールが完了すると、ターゲットサーバーは Session
Recordingサービスに接続されます。［サーバー管理］ページの［更新］をクリックして、接続されているサ
ーバーの一覧を更新します。サーバーが検出されるまでに数分かかる場合があります。
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