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新機能

October 21, 2024

29 May 2024

• テストモードでのデバイス姿勢サービスの可用性

デバイスポスチャサービスはテストモードでも利用可能で、管理者はデバイスポスチャサービスを本番環境
で有効にする前にテストできます。これにより、管理者はデバイスポスチャスキャンがエンドユーザーのデ
バイスに与える影響を分析し、実稼働環境で有効にする前にそれに応じてアクションを計画できるようになり
ます。詳細については、テストモードのデバイスポスチャサービスを参照してください。

• **デバイスの定期スキャン

設定されたチェックに対して、30分ごとにWindowsデバイスの定期的なスキャンを有効にできるようにな
りました。詳細については、「デバイスの定期的なスキャン」を参照してください。

14 May 2024

• デバイスの姿勢チェックをスキップする

管理者は、エンドユーザーがデバイス上のデバイスポスチャチェックをスキップできるようにすることがで
きます。詳細については、「デバイスの状態チェックをスキップする」を参照してください。

• デバイス姿勢ダッシュボード

デバイスポスチャサービスポータルに、ログの監視とトラブルシューティングを行うためのダッシュボード
が追加されました。管理者は、監視とトラブルシューティングの目的でこのダッシュボードを使用できるよう
になりました。詳細については、デバイスポスチャログを参照してください。

• ブラウザとウイルス対策チェックの一般提供

ブラウザとウイルス対策のチェックが一般公開されました。詳細については、「デバイス姿勢でサポートされ
るスキャン」を参照してください。

• カスタムメッセージの一般提供

アクセスが拒否されたときにカスタマイズされたメッセージを追加するオプションが一般提供されました。詳
細については、「アクセス拒否シナリオのカスタマイズされたメッセージ」を参照してください。

2024年 3月 26日

• カスタムワークスペースURLのサポート
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デバイスポスチャサービスでカスタムワークスペース URLがサポートされるようになりました。ワークス
ペースにアクセスするには、cloud.com URLに加えて、自分が所有する URLを使用できます。ネットワー
クから citrix.comへのアクセスを許可していることを確認してください。カスタムドメインの詳細について
は、「カスタムドメインを構成する」を参照してください。

2024年 2月 12日

• ブラウザとウイルス対策チェックのサポート ‑プレビュー

デバイスポスチャサービスでは、ブラウザーとウイルス対策のチェックがサポートされるようになりました。
詳細については、「デバイス姿勢でサポートされるスキャン」を参照してください。

2024年 1月 23日

• デバイスポスチャサービスによるデバイス証明書チェックの一般提供開始

Device Postureサービスによるデバイス証明書チェックが一般提供されました。詳細については、デバイス
証明書チェックを参照してください。

• デバイスポスチャサービスのプレビュー機能

デバイスポスチャサービスでは、次のチェックがサポートされるようになりました。

– デバイスポスチャサービスが IGELプラットフォームでサポートされるようになりました。
– デバイスポスチャサービスでは、地理位置情報とネットワークロケーションのチェックがサポートさ
れるようになりました。

詳細については、「デバイスの状態」を参照してください。

2023年 9月 11日

• Microsoft Intuneとのデバイスポスチャ統合の一般提供開始

Microsoft Intuneとのデバイスポスチャ統合が一般提供されました。詳細については、「Microsoft Intune
と Device Postureの統合」を参照してください。

2023年 8月 30日

• デバイスポスチャサービス用の Citrixエンドポイント分析クライアントを管理する

EPA クライアントは、NetScaler および Device Posture と併用できます。NetScaler および Device
Postureと併用する場合、EPAクライアントを管理するにはいくつかの構成変更が必要です。詳細について
は、「Citrix Endpoint Analysis Client for Device Postureサービスの管理」を参照してください。
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2023年 8月 28日

• iOSプラットフォームでのデバイスポスチャサービスのサポート ‑プレビュー

デバイスポスチャ サービスが iOSプラットフォームでサポートされるようになりました。詳細について
は、「デバイスの状態」を参照してください。

2023年 8月 22日

• Citrix Device Postureサービスによるデバイス証明書のチェック ‑プレビュー

Citrix Device Postureサービスでは、エンドデバイスの証明書を企業の証明機関と照合してエンドデバイ
スが信頼できるかどうかを判断することにより、Citrix DaaSおよび Secure Private Accessリソースへの
コンテキストアクセス (スマートアクセス)を有効にできるようになりました。詳細については、デバイス証
明書チェックを参照してください。

2023年 8月 17日

• Citrix DaaSモニターのデバイスポスチャイベント

デバイスポスチャサービスのイベントと監視ログが DaaSモニターで検索できるようになりました。詳細に
ついては、「Citrix DaaS Monitorのデバイスポスチャイベント」を参照してください。

2023年 1月 23日

• デバイス姿勢サービス

Citrix Device Postureサービスは、Citrix DaaS (仮想アプリとデスクトップ)またはCitrix Secure Private
Accessリソース (SaaS、Webアプリ、TCP、UDPアプリ)にアクセスするためにエンドデバイスが満たす
必要がある特定の要件を管理者が強制するのに役立つクラウドベースのソリューションです。詳細について
は、「デバイスの状態」を参照してください。

[AAUTH‑90]

• Microsoft Endpoint Managerと Device Postureの統合

デバイスポスチャサービスが提供するネイティブスキャンに加えて、デバイスポスチャサービスは他のサ
ードパーティソリューションと統合することもできます。Device Postureは、WindowsおよびmacOS
上のMicrosoft Endpoint Manager (MEM)と統合されています。詳細については、「Microsoft Endpoint
Managerと Device Postureの統合」を参照してください。

[ACS‑1399]
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テストモードのデバイス姿勢サービス

October 21, 2024

デバイスポスチャサービスはテストモードでも利用可能で、管理者はデバイスポスチャサービスを本番環境で有効
にする前にテストできます。これにより、管理者はデバイスポスチャスキャンがエンドユーザーのデバイスに与え
る影響を分析し、実稼働環境で有効にする前にそれに応じてアクションを計画できるようになります。テストモード
のデバイスポスチャサービスは、エンドユーザーデバイスのデータを収集し、デバイスを準拠、非準拠、拒否の 3
つのカテゴリに分類します。ただし、この分類では、エンドユーザーのデバイスに対して何らかのアクションが強制
されるわけではありません。代わりに、管理者が環境を評価し、セキュリティを強化できるようになります。管理者
は、デバイスポスチャダッシュボードでこのデータを表示できます。管理者は必要に応じてテストモードを無効に
することもできます。

注意:

EPAクライアントをデバイスにインストールする必要があります。エンドデバイスに EPAクライアントがイ
ンストールされていない場合、デバイスポスチャサービスはエンドユーザーにクライアントをダウンロードし
てインストールするためのダウンロードページを提示します。クライアントがないと、エンドユーザーはログ
オンできません。

テストモードを有効にする

1. Citrix Cloudにサインインし、ハンバーガーメニューから Identity and Access Managementを選択し
ます。

2. [デバイスの状態]タブをクリックし、次に [管理]をクリックします。

3. デバイスの姿勢が無効になりますトグルスイッチをオンにスライドします。

4. 確認ウィンドウで、両方のチェックボックスを選択します。
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5. をクリックして確認し、を有効にします。

デバイスポスチャサービスがテストモードで有効になっている場合、デバイスポスチャのホームページにそのこと
を確認するメモが表示されます。

管理者は、デバイスの姿勢スキャンのポリシーとルールを設定できます。詳細については、「デバイスの状態を構成す
る」を参照してください。スキャン結果に基づいて、エンドユーザーデバイスは準拠、非準拠、拒否に分類されます。
管理者はダッシュボードでこのデータを表示できます。

ダッシュボードでテストモードのアクティビティを表示する

1. [デバイスポスチャ]ページで、[ダッシュボード]タブをクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 6
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診断ログチャートには、準拠、非準拠、ログイン拒否として分類されたデバイスの数が表示されます。

2. 詳細を表示するには、「もっと見る」リンクをクリックしてください。

管理者は UIから監視ログをダウンロードできます。

本番環境でテストモードを有効にする

デバイスポスチャサービスがすでに本番環境で有効になっている場合は、次の手順を実行してテストモードを有効
にします。

1. ホームページで、デバイス姿勢が有効トグルスイッチをオフにスライドします。
2. すべてのデバイス姿勢チェックが無効になることを理解していますを選択します。
3. をクリックして確認し、を無効にします。
4. 次に、デバイスの姿勢が無効トグルスイッチをオンにスライドして、デバイスの姿勢を有効にします。
5. 確認ウィンドウで、次の両方のオプションを選択します。

• テストモードでデバイスの姿勢を有効にする
• 加入者体験への影響を理解している

6. をクリックして確認し、を有効にします。

テストモードから本番環境への移行

テストモードから本番環境に移行するには、まずテストモードでデバイスポスチャを無効にし、次にオプションテ
ストモードでデバイスポスチャを有効にするを選択せずにデバイスポスチャを再度有効にする必要があります。
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重要:

• テストモードから本番環境に移行する前に、ポリシーを徹底的に確認することが重要です。テストモー
ドで設定されたポリシーは、運用環境で適用された場合に異なる動作をする可能性があり、特にユーザー
アクセスに影響を及ぼす可能性がありますアクセス拒否。テストモードでは、アクセス拒否は事実上非
準拠として扱われ、ユーザーは中断することなくシステムにアクセスし続けることができます。ただし、
本番環境では、この結果によりアクセスが直接ブロックされ、ユーザーエクスペリエンスと操作に影響
する可能性があります。

• また、テストモードから本番環境に移行する際には、ダウンタイムが発生する可能性があります。混乱を
最小限に抑えるために、移行を慎重に計画することをお勧めします。

監視とトラブルシューティング

June 19, 2024

デバイスポスチャイベントログは、次の 2つの場所で表示できます：

• Citrix DaaSモニター
• Citrix Secure Private Accessダッシュボード

Citrix DaaSモニターのデバイスポスチャイベント

デバイスポスチャサービスのイベントログを表示するには、次の手順を実行します。

1. 失敗したセッションまたはアクセス拒否されたセッションのトランザクション IDをエンドユーザーデバイス
からコピーします。

2. Citrix Cloudにサインインします。
3. DaaSタイルで [管理]をクリックし、[監視]タブをクリックします。
モニター UIで 32桁のトランザクション IDを検索し、［詳細］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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Secure Private Accessダッシュボードのデバイスポスチャイベント

デバイスポスチャサービスのイベントログを表示するには、次の手順を実行します。

1. Citrix Cloudにサインインします。
2.「Secure Private Access」タイルで、「管理」をクリックし、「ダッシュボード」をクリックします。
3. 診断ログチャートの「さらに表示」リンクをクリックすると、デバイスポスチャイベントログが表示されます。

• 管理者は、診断ログチャートのトランザクション IDに基づいてログをフィルタリングできます。トランザク
ション IDは、アクセスが拒否されるたびにエンドユーザーにも表示されます。

• エラーまたはスキャンが失敗した場合、デバイスポスチャサービスはトランザクション IDを表示します。こ
のトランザクション IDは、Secure Private Accessサービスのダッシュボードで確認できます。ログが問題

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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の解決に役立たない場合、エンドユーザーはトランザクション IDを Citrixサポートと共有して問題を解決で
きます。

• Windowsクライアントログは次の場所にあります：

– %localappdata%\Citrix\EPA\dpaCitrix.txt
– %localappdata%\Citrix\EPA\epalib.txt

• macOSクライアントログは次の場所にあります。

– ~/ライブラリ/アプリケーション Support/Citrix/EPAPlugin/EpaCloud.log
– ~/ライブラリ/アプリケーション Support/Citrix/EPAPlugin/epaplugin.log

デバイスポスチャのエラーログ

デバイスポスチャサービスに関連する以下のログは、Citrix Monitorと Secure Private Accessダッシュボードで
表示できます。これらすべてのログについては、Citrixサポートに連絡して解決してもらうことをお勧めします。

• 設定済みのポリシーの読み取りに失敗しました
• エンドポイントスキャンの評価に失敗しました
• ポリシー/式を処理できませんでした
• エンドポイントの詳細を保存できませんでした
• エンドポイントからのスキャン結果を処理できませんでした

デバイスポスチャログ

June 19, 2024

デバイスポスチャサービスポータルのダッシュボードは、モニタリングやトラブルシューティングに使用できます。
デバイスポスチャサービスダッシュボードを表示するには、デバイスポスチャホームページの「ダッシュボード」タ
ブをクリックします。ロギングとトラブルシューティングセクションには、デバイスポスチャサービスに関連する診
断ログが表示されます。[ See more ]リンクをクリックすると、ログの詳細を表示できます。ポリシーの結果 ([準
拠]、[非準拠]、[ログイン拒否])に基づいて検索を絞り込むことができます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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注:

デバイスポスチャログは、Secure Private Accessサービスのダッシュボードにもキャプチャされます。デバ
イスポスチャログを表示するには、[デバイスポスチャログ（デバイスポスチャ Logs）]タブをクリックしま
す。ポリシーの結果 ([準拠]、[非準拠]、[ログイン拒否])に基づいて検索を絞り込むことができます。詳細につ
いては、「診断ログ」を参照してください。

デバイスポスチャサービス用の Citrixエンドポイント分析クライアントを管理する

October 21, 2024

Citrix Device Posture サービスは、Citrix DaaS (仮想アプリとデスクトップ) または Citrix Secure Private
Accessリソース (SaaS、Webアプリ、TCP、UDPアプリ)にアクセスするためにエンドデバイスが満たす必要が
ある特定の要件を管理者が強制するのに役立つクラウドベースのソリューションです。

エンド デバイスでデバイス ポスチャ スキャンを実行するには、軽量アプリケーションである Citrix EndPoint
Analysis (EPA)クライアントをそのデバイスにインストールする必要があります。デバイスポスチャサービスは、
Citrixがリリースした EPAクライアントの最新バージョンで常に実行されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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EPAクライアントのインストール

実行時に、デバイスポスチャサービスは、エンドユーザーに実行時に EPAクライアントをダウンロードしてインス
トールするように要求します。詳細については、エンドユーザーフローを参照してください。通常、EPAクライアン
トをエンドポイントにダウンロードしてインストールするには、ローカル管理者権限は必要ありません。ただし、エ
ンドデバイスでデバイス証明書チェックスキャンを実行するには、EPAクライアントを管理者アクセス権でインス
トールする必要があります。管理者アクセス権を持つ EPAクライアントのインストールの詳細については、「エンド
デバイスにデバイス証明書をインストールする」を参照してください。

Windows用 EPAクライアントのアップグレード

EPAクライアントの新しいバージョンがリリースされると、Windows用の EPAクライアントは最初のインストー
ル後にデフォルトでアップグレードされます。自動アップグレードにより、エンドユーザーのデバイスは常に、デバ
イスポスチャサービスと互換性のある EPAクライアントの最新バージョンで実行されるようになります。自動アッ
プグレードを行うには、EPAクライアントが管理者アクセス権でインストールされている必要があります。

EPAクライアントの配布

EPAクライアントは、Global App Configurationサービス (GACS)または Citrix Workspaceアプリインストー
ラーに統合された EPA、あるいはソフトウェア展開ツールを使用して配布できます。

• Citrix Workspaceアプリと統合された EPAクライアントインストーラー: EPAクライアントインストー
ラーは、Windows向け Citrix Workspaceアプリ 2402 LTSRと統合されています。この統合により、エン
ドユーザーは Citrix Workspaceアプリをインストールした後に EPAクライアントを個別にインストールす
る必要がなくなります。

Citrix Workspace アプリの一部として EPA クライアントをインストールするには、コマンドライン
オプション InstallEPAClientを使用します。たとえば、./CitrixworkspaceApp.exe
InstallEPAClientです。

注意:

• Citrix Workspaceアプリの一部としての EPAクライアントのインストールは、デフォルトでは無効に
なっています。コマンドラインオプション InstallEPAClientを使用して明示的に有効にする必
要があります。

• エンドデバイスに EPA クライアントがすでにインストールされており、エンドユーザーが Citrix
Workspaceアプリをインストールすると、既存の EPAクライアントがアップグレードされます。

• エンドユーザーが Citrix Workspaceアプリをアンインストールすると、統合された EPAクライアント
もデフォルトでデバイスから削除されます。ただし、EPAクライアントが統合 Citrix Workspaceアプ
リのインストールの一部としてインストールされなかった場合、既存の EPAクライアントはデバイスに
保持されます。
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• Citrix Workspaceアプリに統合された EPAクライアントインストーラーは、NetScalerでも使用でき
ます。詳細については、「NetScalerおよびデバイスポスチャと併用する場合の EPAクライアントの管
理」を参照してください。

• GACSを使用してクライアントを配布します: GACSは、クライアント側エージェント (プラグイン)の配布を
管理するために Citrixが提供するソリューションです。GACSで利用可能な自動更新サービスにより、エンド
ユーザーの介入なしにエンドデバイスが最新の EPAバージョンに保たれます。GACSの詳細については、「グ
ローバルアプリ構成サービスの使用方法」を参照してください。

注意:

• GACSは、EPAクライアントの配布用にWindowsデバイスでのみサポートされます。
• GACSを介して EPAクライアントを管理するには、エンドデバイスに Citrix Workspace Application
(CWA)をインストールします。

• CWAがエンドユーザーのデバイスに管理者権限でインストールされる場合、GACSは同じ管理者権限で
EPAクライアントをインストールします。

• CWAがエンドユーザーデバイスにユーザー権限でインストールされる場合、GACSは同じユーザー権
限で EPAクライアントをインストールします。

ソフトウェア展開ツールを使用してクライアントを配布する: 最新の EPAクライアントは、管理者が Microsoft
SCCMなどのソフトウェア展開ツールを使用して配布できます。

NetScalerおよび Device Postureと併用する場合の EPAクライアントの管理

EPAクライアントは、次の展開で NetScalerおよび Device Postureと一緒に使用できます。

• EPAを使用した NetScalerベースの適応型認証
• EPAを備えた NetScalerベースのオンプレミスゲートウェイ

デバイスポスチャサービスは、最新バージョンの EPAクライアントをエンドデバイスにプッシュします。ただし、
NetScalerでは、管理者はゲートウェイ仮想サーバー上の EPAスキャンに対して次のバージョン管理を構成できま
す。

• 常に: エンドデバイスと NetScaler上の EPAクライアントは同じバージョンである必要があります。
• 必須: エンドデバイス上の EPAクライアントバージョンは、NetScalerで構成された範囲内である必要があ
ります。

• なし: エンドデバイスには、EPAクライアントの任意のバージョンを含めることができます。

詳細については、「プラグインの動作」を参照してください。

EPAクライアントをNetScalerおよびデバイスポスチャで使用する場合の考慮事項

EPAクライアントをデバイスポスチャサービスおよびNetScalerと一緒に使用する場合、エンドデバイスでは最新
の EPAクライアントバージョンが実行されているのに、NetScalerでは異なるバージョンの EPAクライアントが実
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行されるというシナリオが発生する可能性があります。これにより、NetScalerとエンドデバイスの EPAクライア
ントバージョンが一致しなくなる可能性があります。その結果、NetScalerはエンドユーザーに対して、NetScaler
に存在する EPAクライアントバージョンをインストールするように要求する場合があります。この競合を回避する
には、次の構成変更をお勧めします。

• EPAを Adaptive Authenticationまたはオンプレミス認証またはゲートウェイ仮想サーバーで構成してい
る場合は、NetScaler上の EPAクライアントのバージョン管理を無効にすることをお勧めします。これは、
GACSまたはデバイスポスチャサービスが EPAクライアントの最新バージョンをエンドデバイスにプッシ
ュしないようにするために行われます。

• EPAバージョンコントロールは、CLIまたは GUIを使用して Neverに設定できます。これらの構成変更は、
NetScaler 13.x以降のバージョンでサポートされています。

– CLI: Adaptive Authenticationおよびオンプレミス認証仮想サーバーの CLIコマンドを使用します。
– GUI:オンプレミスゲートウェイ仮想サーバーの GUIを使用します。詳細については、「Citrix Secure
Accessクライアントのアップグレードの制御」を参照してください。

サンプル CLIコマンド:

1 add rewrite action <rewrite_action_name> insert_http_header Plugin-
Upgrade "\"epa_win:Never;epa_mac:Always;epa_linux:Always;vpn_win:
Never;vpn_mac:Always;vpn_linux:Always;\""

2
3 add rewrite policy <rewrite_action_policy> "HTTP.REQ.URL.CONTAINS(\"

pluginlist.xml\")" <rewrite_action_name>
4
5 bind authentication vserver <Authentication_Vserver_Name> -policy <

rewrite_action_policy> -priority 10 -type RESPONSE

データガバナンス

February 20, 2024

このトピックでは、Device Postureサービスによるログの収集、保存、および保持に関する情報を提供します。定
義セクションで定義されていない大文字の用語は、Citrixエンドユーザーサービス契約で指定された意味を持ちま
す。

データ所在地

Citrixの Device Postureの顧客コンテンツデータは、AWSと Azureのクラウドサービスにあります。可用性と冗
長性のために以下のリージョンに複製されます。

• AWS
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– 米国東部
– 西インド
– ヨーロッパ (フランクフルト)

• Azure

– 米国西部
– 西ヨーロッパ
– アジア (シンガポール)
– 米国中南部

サービス設定、ランタイムログ、およびイベントのさまざまな宛先は次のとおりです。

• システム監視とデバッグログ用の Splunkサービス、米国内のみ。
• 診断ログとユーザーアクセスログについては、「Citrix Analyticsサービスのデータガバナンス」を参照して
ください。

• 管理者監査ログ用の Citrix Cloudシステムログサービス。詳しくは、「Citrix Cloud Servicesの顧客コンテ
ンツとログの処理」および「地理的な考慮事項」を参照してください。

データ収集

Citrixの Device Postureサービスでは、顧客管理者が Device PostureUIを使用してサービスを構成できます。次
の顧客コンテンツは、Device Postureポリシー設定とプラットフォームに基づいて収集されます。

• オペレーティングシステムバージョン
• Citrix Workspaceアプリのバージョン
• MACアドレス
• 実行中のプロセス
• デバイス証明書
• レジストリの詳細
• Windowsインストールアップデートの詳細
• 前回のWindowsアップデートの詳細
• ファイルシステム—ファイル名、ファイルハッシュ、変更日時
• ドメイン名

サービスコンポーネントによって収集されたランタイムログの場合、重要な情報は次のもので構成されます。

• 顧客/テナント ID
• デバイス ID (Citrixが生成した一意の識別子)
• Device Postureスキャン出力
• エンドポイントデバイスのパブリック IPアドレス
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データ送信

Citrix Device Postureサービスは、トランスポート層セキュリティで保護された宛先にログを送信します。

データ管理

Citrix Device Postureサービスでは、現在、ログの送信をオフにしたり、お客様のコンテンツがグローバルに複製
されないようにしたりするオプションをお客様に提供していません。

データ保持

Citrix Cloudのデータ保持ポリシーに基づいて、顧客の構成データは、サブスクリプションの有効期限が切れてから
90日後にサービスから削除されます。

ログの宛先は、サービス固有のデータ保持ポリシーを維持します。

• 詳しくは、Analyticsログ保持ポリシーの「データガバナンス」を参照してください。
• Splunkログはアーカイブされ、最終的には 90日後に削除されます。

データのエクスポート

ログの種類ごとに異なるデータエクスポートオプションがあります。

• 管理者監査ログには、Citrix Cloudシステムログコンソールからアクセスできます。
• Device Postureサービスの診断ログは、Citrix Analyticsサービスまたは Secure Private Accessサービ
スのダッシュボードから CSVファイルとしてエクスポートできます。

定義

•「顧客コンテンツ」とは、Citrixがサービスを実行するためのアクセス権を与えられている顧客環境のストレー
ジまたはデータを保存するために顧客アカウントにアップロードされたデータを指します。

• ログとは、パフォーマンス、安定性、使用状況、セキュリティ、およびサポートを測定する記録を含む、サー
ビスに関連するイベントの記録を意味します。

• サービスとは、Citrix Analyticsの目的で前述した Citrix Cloudサービスを意味します。

https://docs.citrix.com/ja-jp/citrix-analytics/data-governance.html
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