
Windows向け Citrix Workspaceア
プリ 2203.1 LTSR

Citrix Product Documentation | https://docs.citrix.com June 18, 2024

https://docs.citrix.com


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

Contents

このリリースについて 2

解決された問題 2

既知の問題 20

サードパーティ製品についての通知 21

システム要件と互換性 21

インストールとアンインストール 29

展開 42

アップデート 50

開始 58

構成 76

Citrix Workspaceアプリへのシングルサインオンの構成 168

認証 172

セキュリティで保護された通信 189

Storebrowse 199

Citrix Workspaceアプリ Desktop Lock 207

ソフトウェア開発キット（SDK）と API 213

ICA設定リファレンス 215

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

このリリースについて

March 5, 2024

2203.1 LTSRの新機能

Citrix Workspaceアプリ 2203.1 CU6は、Windows向け Citrix Workspaceアプリの最新の長期サービスリリー
ス（LTSR）です。

注：

このリリースは、Windows向け Citrix Workspaceアプリ 2002からWindows向け Citrix Workspaceア
プリ 2202に含まれていた機能を（「注目すべき除外対象」セクションに記載されているコンポーネントに関連
する機能を除き）サポートします。

オーディオリダイレクトの機能強化

アダプティブオーディオおよび従来のすべてのオーディオコーデックなど、すべてのオーディオコーデックのオーデ
ィオエコーキャンセル機能のサポートが改善されました。

Microsoft Teamsの最適化

• App ProtectionとMicrosoft Teamsの機能強化：Microsoft Teamsは、App Protectionが有効にな
っているWindows向け Citrix Workspaceアプリが Desktop Viewerモードの場合のみに、着信ビデオ
と画面共有をサポートします。シームレスモードでの公開アプリは、受信ビデオと画面共有をレンダリングし
ません。

サービス継続性

サービス継続性により、接続プロセスに関与するコンポーネントの可用性に依存することがなくなるか、最小限に抑
えられます。ユーザーは、クラウドサービスのヘルス状態に関係なく、仮想アプリと仮想デスクトップを起動できま
す。

詳しくは、Citrix Workspaceドキュメントの「サービス継続性」セクションを参照してください。

解決された問題

June 14, 2024
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Windows向け Citrix Workspaceアプリ 2203.1 LTSR

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU6 Hotfix 1

Citrix Workspaceアプリ 2203.1 LTSR CU6以降の修正

• Windows向け Citrix Workspaceアプリバージョン 2203.1 LTSR CU6の使用中にwfica32.exeが応
答しなくなり、起動に失敗することがあります。[CVADHELP‑24770]

• Windows向け Citrix Workspaceアプリをアンインストールすると、カスタムの仮想ドライバーキーで保持
されない場合があります。[CVADHELP‑24513]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU6

Citrix Workspaceアプリ 2203.1 LTSR CU5以降の修正

セッション/接続

• クラウドストアに対して接続リースが有効になっている場合、セッション制限を超えた後でもWindows向け
Citrix Workspaceアプリはセッションを正常に開始します。[CVADHELP‑23771]

• selfservicemodeが false に設定されている場合、qlaunch が初めて失敗する可能性があります。
[CVADHELP‑24414]

• セッション画面の保持が実行されているときにクライアントマシンでWPADプロキシ設定が構成されている
場合、wfica32.exeプロセスは応答を停止します。[CVADHELP‑23873]

• ICA ファイルまたは ICA ファイルが格納されるフォルダーの名前が Unicode 文字で指定されている場
合、セッションの開始に失敗する可能性があります。この問題はハイブリッド起動時にのみ発生します。
[CVADHELP‑23843]

• Windows向け Citrix Workspaceアプリ 2212バージョンは、プロキシ PACファイルに設定された条件に
従わない場合があります。[CVADHELP‑22503]

ユーザーエクスペリエンス

• グループポリシーオブジェクトテンプレートまたはコマンドラインを使用してストア構成を変更すると、白い
画面が表示される場合があります。[CVADHELP‑23801]

• カスタムドメインクラウドストアでは更新機能が失敗する可能性があります。[CVADHELP‑23733]

• GPOを介して複数のアカウントが構成されており、無効になっているアカウントをアクティブ化すると、
Citrix Workspaceアプリは常に、選択した単一アカウントではなくすべてのアカウントの表示に切り替わり
ます。[CVADHELP‑24018]

• Citrix IMEの最適な操作性モードで Googleの日本語 IMEを有効にしている場合、deleteキーを使用して
PowerPointのテキストボックスを削除できない場合があります。[CVADHELP‑23605]
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Windows向け Citrix Workspaceアプリ 2203.1 LTSR

• 全画面 HDXセッションにフォーカスがあり、エンドポイントがCtrl+Alt+Delを使用してロックされて
いる場合、ユーザーはロック解除後に何も入力できなくなる可能性があります。[CVADHELP‑24512]

• タブを使用してアプリを強調表示し、Citrix Workspace アプリを閉じて Enter キーを押すと、Citrix
Workspaceアプリを閉じた後でもアプリが開く場合があります。[CVADHELP‑22700]

システムの例外

• VDAを Citrix Virtual Apps and Desktops 2308以降にアップグレードすると、シームレスウィンドウモ
ードの公開アプリケーションを起動するときに Citrix Workspaceアプリが応答を停止することがあります。
[CVADHELP‑23976]

• 英語以外のクライアントマシンでは、公開アプリケーションに Unicodeのタイトルがある場合、wfica32
.exeは Analyticsコンポーネントで機能しません。[CVADHELP‑24471]

シームレスウィンドウ

• アプリケーションを別のモニターに移動して最小化すると、このアプリケーションが最大化表示で正し
く開かなくなる可能性があります。アプリケーションを閉じて、もう一度開いてみることができます。
[CVADHELP‑23703]

インストール、アンインストール、アップグレード

• Citrix Workspaceアプリをアンインストールすると、カスタムの仮想ドライバーキーで保持されない場合が
あります。[CVADHELP‑24513]

クライアントデバイスの問題

• クライアント USBデバイスの自動リダイレクトがオンになっている場合でも、Bloombergキーボード 5生
体認証モジュールのような複合デバイスが自動的に接続できない場合があります。[CVADHELP‑22673]

ユーザーインターフェイス

• Citrix Workspaceは、グローバルサーバー負荷分散（GSLB）URLに接続するときに、短時間、公開リソー
スの列挙に失敗することがあります。確立された StoreFrontサーバーで、GSLB制御の仮想 IP（VIP）アド
レスがエンドポイントで変更される問題が発生したときに、この結果になります。[CVADHELP‑22467]

• ストア URLのトップレベルドメイン（TLD）が 2文字未満の場合、または TLDがない場合、ストアの追加に
失敗することがあります。[CVADHELP‑23973]
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ログオン/認証

• ワークスペースコントロールのWSCReconnectModeがWindowsサインオン時に再接続するように設
定されており、Citrix Workspaceポリシーへのサイレント認証が有効になっている場合でも、SAML2およ
び FAS認証を使用する Citrix Workspaceアプリは、セッションのロック解除時に自動的なサインインに失
敗することがあります。[CVADHELP‑23018]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU5

Citrix Workspaceアプリ 2203.1 LTSR CU4以降の修正

HDX Plug‑n‑Play

• 新規および既存の USBデバイスを拒否するように設定しても、次のプロンプトが表示される場合があります：

Citrix Workspaceは 1つまたは複数のデバイスがコンピューターに接続しているのを検出しました。デバ
イスをセッションに接続するには、ここをクリックしてください。

[CVADHELP‑23506]

インストール、アンインストール、アップグレード

• クライアントエンドポイントを再起動した後、サインイン前の定期的な自動更新チェックが失敗する可能性が
あります。[CVADHELP‑23054]

• Citrix Workspaceアプリのインストールが完了した後、GPOまたはコマンドラインを使用してストアを構
成すると、致命的なエラーのプロンプトが表示される場合があります。[CVADHELP‑23345]

キーボード

• ダブルホップシナリオでは、macOS クライアントで Alt+Tab キーが機能しない可能性があります。
[CVADHELP‑23085]

セッション/接続

• キャッシュのリダイレクトモードを使用してデスクトップに接続する場合、ADC の高可用性が失敗す
ると、キャッシュのリダイレクトモードを使用してデスクトップに再接続できない場合があります。
[CVADHELP‑22881]

• 新しいバージョンにアップグレードした後、ICO SDKの APIを使用して Citrix Workspaceアプリを開始で
きない場合があります。[CVADHELP‑22940]
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• SelfServiceモードが Falseに設定され、Desktop Lock機能が有効になっている場合、ストアの追加に失
敗し、デスクトップの起動に失敗することがあります。[CVADHELP‑23052]

• 公開されたアプリケーションのコンテンツは、ランダムに一部のユーザーにはフリーズしているように見える
場合があります。この問題は、UDP接続の前に TCP接続が確立され、TDPから UDPに切り替えるときに
EDT MTU Discoveryがトリガーされない場合に発生します。[CVADHELP‑23253]

• エンドポイントからログオフすると、wfica32.exeプロセスが応答しなくなり、ログオフがブロックされる場
合があります。[CVADHELP‑23617]

ユーザーエクスペリエンス

• シングルサインオンを使用して Citrix Workspaceアプリにサインインできないか、クラウドストアで認証プ
ロンプトが表示されない場合があります。この問題は、GPOまたはコマンドラインを通じてアカウントが初
めて構成され、SelfServiceモードが falseに設定され、Citrix Workspaceポリシーへのサイレント認証が
有効になっている場合に発生します。[CVADHELP‑22641]

• VPNが切り離され、DisableIconHideレジストリ値が 1に設定されている場合でも、Citrix Workspace
アプリからログオフすると Citrix VPNがログオフする場合があります。[CVADHELP‑22916]

• ストアアカウントの追加には時間がかかる場合があり、インターネットにアクセスできないエンドポイントや
Global App Configサーバーにアクセスできない場合に失敗する可能性があります。[CVADHELP‑22999]

• Citrix Workspaceアプリにアカウントが追加されていない場合でも、SelfService実行可能ファイルが実行
される場合があります。[CVADHELP‑23124]

ユーザーインターフェイス

• Unicode 文字を使用した公開デスクトップを開くと、Desktop Viewer 名が文字化けして表示される
場合があります。この問題は、Microsoft Edge の Internet Explorer（IE）モードでのみ発生します。
[CVADHELP‑22925]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU4

Citrix Workspaceアプリ 2203.1 LTSR CU3以降の修正

コンテンツリダイレクト

• この修正により、pingチェックを回避し、ホストからクライアントへの URLの自動リダイレクトを許可でき
るようになります。
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– ホストからクライアントへのリダイレクトで pingチェックが行われないようにするには、次のレジス
トリキーを設定します：

HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node/Citrix/ICA Client/SFTA

名前：OverridePingCheck

種類：REG_DWORD

値：1

– ホストからクライアントへの URLの自動リダイレクトを許可するには、次のレジストリキーを設定し
ます：

HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node/Citrix/ICA Client/SFTA

名前：OverridePreventAutoRedirect

種類：REGREG_DWORD

値：1

[CVADHELP‑22824]

インストール、アンインストール、アップグレード

•［AppProtectionを有効にする］オプションとともにインストールされたWindows向けCitrixWorkspace
アプリバージョン 1912 CU2以前をアップグレードしようとすると、次のエラーメッセージが表示されて失
敗する場合があります：

サービス’AppProtection Service’（entryprotectsvc）を開始できませんでした。システムサービス
を開始するための十分な特権があるか確認してください。

CVADHELP‑22404

• 自動更新設定が以前に［高度な設定］>［Citrix Workspacesの更新プログラム］で変更されていた場合、
CitrixReceiverUpdater.exeコマンドは AutoUpdateStreamなどの Autoupdate設定の更
新に失敗することがあります。[CVADHELP‑22840]

セッション/接続

• ストアの証明書の失効チェック要求により、ストアの追加に遅延が発生する可能性があります。回避策として、
次のレジストリを使用して、証明書の失効チェックをスキップできます：

– HKEY_LOCAL_MACHINE/Software/wow6432node/Citrix/Receiver

名前：SkipStoreCertificateRevocationCheck

種類：DWORD

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7
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値：1

または

– HKEY_CURRENT_USER/Software/Citrix/Receiver

名前：SkipStoreCertificateRevocationCheck

種類：DWORD

値：1

[CVADHELP‑21931]

• Desktop Viewerをクリックして公開デスクトップのサイズを継続的に変更すると、セッションが切断され
る場合があります。[CVADHELP‑22063]

• クライアントの自動再接続を使用して英語以外の特定の言語でデスクトップバージョンに再接続しようとする
と、エラーメッセージが表示されて失敗する場合があります。[CVADHELP‑22507]

• Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU3では、Thinwire全画面 H.265が H.264にフ
ォールバックする可能性があります。[CVADHELP‑22919]

システムの例外

• セルフサービスの実行中に、msedgewebview2.exeプロセスにより、CPU使用率が高くなる可能性があり
ます。[CVADHELP‑21610]

• HDX Webカメラリダイレクトを使用したユーザーセッション中に、wfica32.exeプロセスが予期せず終了
する場合があります。[CVADHELP‑22249]

• セッションのシャットダウン時に、wfica32.exeプロセスが予期せず終了する場合があります。[CVADHELP‑
22329]

ユーザーエクスペリエンス

• デフォルトでは、アプリケーションごとのデスクトップショートカット設定が優先される場合があります。ま
た、クライアント側でデスクトップショートカットを Falseに設定しても有効にならない可能性があります。
この修正では、次のレジストリキーを設定すると、クライアント側のデスクトップショートカット設定がアプ
リケーションごとのデスクトップショートカット設定を上書きします。

次のレジストリキーを設定して、デスクトップショートカット設定を上書きします：

HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

名前：ProviderSettingOverride

種類：REG_SZ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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値：True

[CVADHELP‑15550]

• 遅延が大きい環境では、［相対マウスを使用する］設定が有効になっていると、Citrix Workspaceアプリのマ
ウスカーソルに不安定な動きが見られる場合があります。

修正を有効にするには、C:\inetpub\wwwroot\Citrix\Store\App_Data\default.icaにある StoreFront
の default.icaファイルを変更します。

[WFClient]セクションにRelMouseSyncTimeout=xxx(min 10 to max 1000)を追加
します。

または

エンドポイントで次のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICAClient\Engine\Configuration\Advanced\Modules\WFClient

名前：RelMouseSyncTimeout

種類：文字列

値：最小値は 10、最大値は 1000

[CVADHELP‑21829]

• .msgファイルをローカルのMicrosoft Outlookから公開エクスプローラーにコピーして貼り付けようとす
ると、失敗する場合があります。[CVADHELP‑22542]

ユーザーインターフェイス

• Citrix Workspace アプリにサインインすると、GPO またはコマンドラインを通じて構成された複
数のアカウントに対応するアプリやデスクトップが表示されない場合があります。この問題は
「Computer\HKEY_LOCAL_MACHINE\Software\wow6432Node\Citrix\Dazzle」でのレジストリキー
値CurrentAccountがAllAccountに設定されている場合に発生します。[CVADHELP‑21124]

• AllowAddStoreパラメーターが値 Nに設定されているときに、グループポリシーオブジェクト（GPO）ま
たはコマンドラインインターフェイス CLIを使用して HTTPストアが追加されると、次のエラーメッセージ
が表示される場合があります：

サーバーに接続できません。

[CVADHELP‑22184]

• クラウドストアの場合、リダイレクト URL を使用してアカウントを追加できない場合があります。
[CVADHELP‑22438]

• Citrix Workspaceアプリで指定したストア名とは異なる名前が表示される場合があります。[CVADHELP‑
22452]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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• Windows向け Citrix Workspaceアプリ 2203 LTSRにアップグレードした後、白い画面が表示される場合
があります。この問題は、ストアを初めて追加して構成し、同時にセルフサービスユーザーインターフェイス
を更新して開いたときに発生します。[CVADHELP‑22696]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU3

Citrix Workspaceアプリ 2203.1 LTSR CU2以降の修正

クライアントデバイスの問題

• 汎用 USBのロック時に削除ポリシー値に大文字が含まれている場合、ロックされたクライアントでポリシー
が USBデバイス（署名パッドなど）の切断に失敗することがあります。[CVADHELP‑21492]

HDX Realtime

• Microsoft Teamsの通話中にMicrosoft Outlookのリマインダーが表示されると、Microsoft Teamsの共
有画面に黒い四角が表示されます。[CVADHELP‑19222]

インストール、アンインストール、アップグレード

• イタリア語のオペレーティングシステムがインストールされているユーザーデバイスでは、ローカルアプリア
クセス機能が動作しない場合があります。[CVADHELP‑21986]

• Windows Server 2012 R2で Citrix Workspaceアプリをインストールしようとすると失敗することがあり
ます。詳しくは、Knowledge CenterのCTX477888を参照してください。
[CVADHELP‑22116]

キーボード

• PrtScキーを押したままにすると、サーバー側の公開アプリケーションが VK_SNAPSHOTWM_KEYUPイ
ベント（作成した画面のスナップショット）を継続的に受信する場合があります。[CVADHELP‑21209]

ログオン/認証

• Selfservicemodeが Falseに設定されていると、追加されたストアが Citrix Workspaceアプリを開いた
後に正しく更新されないことがあります。その結果、認証ウィンドウが表示されません。[CVADHELP‑20593]

• 設定されたタイムアウト値に達する前に Citrix Workspaceアプリを終了すると、非アクティブタイムア
ウト値が期限切れにならないことがあります。その結果、資格情報を入力することなく、あとから Citrix
Workspaceアプリを起動できる場合があります。[CVADHELP‑20912]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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• 使用されているCitrix GatewayURLが**.\storebrowse.exe -U { Username } -P {
Password } -D { Domain } -M 0x2000 -E { NSG_URL }の場合、storebrowseコ
マンドを使用してアプリケーションを列挙しようとすると失敗することがあります。[CVADHELP‑21910]

シームレスウィンドウ

• シームレスセッションでは、アプリケーションがセッションウィンドウを無効にしてから有効にした場合、ユ
ーザーデバイスのマウスとキーボードが断続的にフリーズすることがあります。[CVADHELP‑21031]

• Windows Aeroスナップ機能を使用して、最大化されたウィンドウを 1つのモニターからWindows 11を
実行しているより大きなモニターに移動すると、セッションが消える場合があります。[CVADHELP‑21173]

• 公開アプリをシームレスモードで開くと、他のローカルアプリまたはシームレスアプリが前面に表示され、公
開アプリが隠れることがあります。[CVADHELP‑20742, CVADHELP‑21277]

• アプリケーションを起動すると、公開アプリケーションが非表示の状態で開く場合があります。[CVADHELP‑
21618]

セッション/接続

• セッションのローミング中に COMポートのリダイレクトがブロックされることがあります。[CVADHELP‑
20959]

• ユーザーセッションで相対マウスを使用する設定を有効にすると、トラックパッドで左クリックが機能しない
場合があります。[CVADHELP‑21223]

• 分離された環境では、GPOで Global App Config Serviceポリシーが無効になっている場合でも、Citrix
Workspaceアプリは Global App Configサーバーに接続しようとする場合があります。これにより、アカ
ウントの追加中に遅延が発生します。[CVADHELP‑21319]

• Citrix Analyticsが、エンドユーザーからネットワーク関連のメトリックを受信できません。この問題は、以
下の前提条件が満たされている場合でも発生します：

– Citrix Workspaceアプリを使用して、アプリまたはデスクトップセッションが 15分以上実行状態に
なっている。

– 使用しているストアまたはアカウントで、CASが有効になっている。

注：

アプリまたはデスクトップのブラウザーベースの起動では、ネットワーク関連の CASイベントは送信
されません。CASイベントは、Webでアプリまたはデスクトップを開いたとき、およびネイティブの
Citrix Workspaceアプリ経由で追加された同じストアからのみ、送信されます。

[CVADHELP‑21448]
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• 公開デスクトップで実行されている公開アプリの起動に失敗し、Citrix Workspaceアプリが応答しなくなる
ことがあります。[CVADHELP‑21604]

• VPNを切断または再接続した場合、Windows向け Citrix Workspaceアプリにアクセスしようとすると失
敗することがあります。[CVADHELP‑21662]

• Windocker.exeプロセスは、複数の IPアドレスへの送信ネットワーク要求を誤って生成する場合がありま
す。[CVADHELP‑21728]

• クライアントの自動再接続を使用すると、セッションへの接続が遅れる場合があります。[CVADHELP‑21738]

• グループポリシーオブジェクト（GPO）またはコマンドラインを使用して複数のストアを構成しようとする
と、いずれかのストアが完全に構成されていない可能性があります。[CVADHELP‑22034]

• ファイル名やファイルパス属性などの Citrix Analyticsファイルのダウンロードイベントが空になることが
あります。[CVADHELP‑22194]

システムの例外

• アダプティブオーディオポリシーを有効にして公開アプリケーションを起動すると、wfica32プロセスが予期
せず終了することがあります。[CVADHELP‑20999]

• Citrix Workspaceアプリの一部のバイナリが署名されていないため、セキュリティの問題が発生する可能性
があります。[CVADHELP‑21159]

ユーザーエクスペリエンス

• デスクトップを最小化および最大化すると、ツールバーの場所が保持されない場合があります。[CVADHELP‑
21258]

• 全画面モードに設定されているセッションを切断して再接続すると、ツールバーの場所が保持されない場合が
あります。[CVADHELP‑21324]

• 外部サイトへのアクティブなアクセスがない環境で SSONを使用すると、アプリの列挙とアプリまたはデスク
トップの起動に遅延が発生する場合があります。この問題は、Citrix Workspaceアプリのバージョン 2210.5
以降および Citrix Workspaceアプリのバージョン 2203 CU2以降で発生します。[CVADHELP‑21786]

ユーザーインターフェイス

• 非表示のストアを Citrix Workspaceアプリに追加できない場合があります。この問題は、スマートカード認
証を必要とする Citrix Gateway FQDNを追加しようとした場合、または StoreFrontストア名にスペース
が含まれている場合（https://servername.company.com?Store Serviceなど）に発生
します。[CVADHELP‑21516]
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• ストア認証トークンを trueに設定してストアを追加すると、白い画面が表示されて Citrix Workspaceが応
答しなくなり、ストア認証トークンが falseに設定されることがあります。[CVADHELP‑21582]

• 画面の中央ではなく、左上隅に認証ポップアップウィンドウが表示される場合があります。[CVADHELP‑
21835]

• 公開アプリまたはデスクトップのアイコンにマウスを合わせると、Citrix Workspace アプリの下部に
WebViewステータスバーが表示されることがあります。[CVADHELP‑22108]

• ネイティブの Citrix Workspaceアプリを開いてセルフサービス UIを右クリックすると、コンテキストメニ
ューが表示されることがあります。[CVADHELP‑22131]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU2

Citrix Workspaceアプリ 2203.1 LTSR CU1以降の修正

インストール、アンインストール、アップグレード

• 特定のサードパーティ製アプリケーションを使用してシステムユーザーとして Citrix Workspace アプ
リをインストールすると、インストールログに誤ったエラーメッセージが表示されることがあります。
[CVADHELP‑20695]

キーボード

• Surface Proデバイス上の Desktop Viewerでスクリーンキーボードを選択すると、キーボードが表示され
ないことがあります。[CVADHELP‑20564]

ログオン/認証

• この修正により、シングルサインオン認証の使用中にWebビュー認証プロンプトを非表示にできるようにな
りました。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node/Citrix/AuthManagerまたはHKEY_CURRENT_USER/SOFTWARE/Wow6432Node/Citrix/AuthManager

名前：HideAuthPrompt

種類：REG_SZ

値：True

[CVADHELP‑20799]
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セッション/接続

• Citrix Workspaceアプリバージョン 2109以降は、StoreFrontサーバー上にある default.icaファイル設
定が無視されることがあります。[CVADHELP‑20017]

• CitrixWorkspaceアプリでデフォルトの内部ビーコンをStoreFrontストアURL（https://example
.com/Citrix/Store/discoveryなど）として構成すると、これらの URLに送信される HTTP
HEAD要求で 404エラーが発生することがあります。[CVADHELP‑20329]

• 8台を超えるモニターを使用するエンドポイントで Citrix Workspaceアプリを介して公開アプリケーション
を起動しようとすると、次のエラーメッセージが表示され失敗することがあります：

This version of Workspace doesn’t support the selected encryption. 管理者に連絡してくださ
い。

[CVADHELP‑20555]

• 公開アプリケーションのブラウザー名（BrowserName）にマルチバイト文字が含まれている場合、アプリ
ケーションの起動に失敗することがあります。この問題は、Internet Explorerバージョン 11と Internet
Explorerモードで開かれているMicrosoft Edgeで発生します。[CVADHELP‑20684]

• Windows向け Citrix Workspaceアプリ 2106以降を使用すると、送信 ICAプロキシ機能が動作しないこ
とがあります。[CVADHELP‑20824]

• 証明書が 1つしか存在しない場合でも、Citrix Workspaceアプリから証明書の選択を求められます。この問
題は、Workspace（クラウド）ストアへの認証中に発生します。

以下のレジストリを追加することで、この証明書のプロンプトを非表示にすることができます：

– 32ビットシステムの場合：

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/DazzleまたはHKEY_CURRENT_USER/SOFTWARE/Citrix/Dazzle

名前：SuppressCertSelectionPrompt

種類：REG_SZ

値：True

– 64ビットシステムの場合：

HKEY_LOCAL_MACHINE/Software/Wow6432Node/Citrix/DazzleまたはHKEY_CURRENT_USER/Software/Wow6432Node/Citrix/Dazzle

名前：SuppressCertSelectionPrompt

種類：REG_SZ

値：True

[CVADHELP‑20844]

• 既存のセッションでクライアント USBデバイスのリダイレクトを無効にし、リダイレクトを有効にした新し
いセッションを開始すると、リダイレクトが機能しないことがあります。[CVADHELP‑20858]
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システムの例外

• Citrix Authentication Manager（AuthManSvr.exe）は、ログオン中に予期せず終了することがあります。
[CVADHELP‑17233]

• wfica32.exeプロセスで、アクセス違反が発生して、予期せずに終了する場合があります。[CVADHELP‑
20558]

• オーディオデバイスを取り外すと、wfica32.exeプロセスでアクセス違反が発生して予期せず終了すること
があります。この問題は、Windows向け Citrix Workspaceアプリをバージョン 2203.1 LTSR CU1にアッ
プグレードした後に発生します。[CVADHELP‑21123]

• ICAファイルのサイズが 4096バイトの場合、Citrix Desktop Viewer（CDViewer.exe）が予期せず終了す
ることがあります。[CVADHELP‑21128]

ユーザーエクスペリエンス

• Desktop Viewerを無効にしたユーザーセッションで Shift+F2キーを複数回押すと、Citrix Workspaceア
プリで画像がぼやけることがあります。[CVADHELP‑20467]

• VDAマシンを起動して初めてユーザーセッションにログオンする場合、カーソルを表示するにはマウスの明示
的な移動が必要な場合があります。[CVADHELP‑20818]

• Windows 10キオスクモードでシームレスアプリケーションを起動すると、マウスカーソルが正しく応答せ
ず、フォントが歪んで表示されることがあります。[CVADHELP‑20860]

ユーザーインターフェイス

• Citrix Workspaceアプリが、起動後に応答しない場合があります。[CVADHELP‑20317]

• VPNを切断または再接続した場合、Windows向け Citrix Workspaceアプリにアクセスしようとすると失
敗することがあります。[CVADHELP‑20376]

• GPO経由で同じ StoreFrontサーバーから 2つのストアを追加すると、2番目のストアの構成が断続的に失
敗することがあります。[CVADHELP‑20655]

• 無効なストアを GPOで追加し、同じ StoreFrontサーバーから GUIで別のストアを追加すると、読み込み中
の画面が表示され、アカウントの追加が失敗する場合があります。[CVADHELP‑20776]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU1

Citrix Workspaceアプリ 2203.1 LTSR以降の修正

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 15



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

コンテンツリダイレクト

• Desktop Viewerが全画面モードに設定されており、エンドポイントデバイスでデフォルトのブラウザーが最
大化されている場合、コンテンツの双方向リダイレクト機能によってローカルのデフォルトのブラウザーウィ
ンドウが前面に表示されない場合があります。この問題は、ローカルのデフォルトのブラウザーが Internet
Explorer以外の場合に発生します。[CVADHELP‑19041]

HDX RealTime

• Microsoft Teams HDX最適化を使用したピアツーピア呼び出し中に、アプリウィンドウの共有が多数の共有
開始/停止を繰り返したのちに停止に失敗することがあり、Citrix Workspaceアプリを再起動するまで、デ
スクトップ画面やアプリウィンドウを共有したり、呼び出したり、着信を受信したりできないことがあります。
[CVADHELP‑20162]

インストール、アンインストール、アップグレード

• Citrix Workspace Updaterサービスの開始に失敗し、インストールが失敗することがあります。この問題
は、クライアントがインターネットに接続されていない場合に発生します。[CVADHELP‑19613]

キーボード

• HDXセッションを起動した後、フォアグラウンドウィンドウをローカルアプリケーションウィンドウに変
更すると、Windowsや Alt‑Tabなどのシステムキーがローカルの PCデスクトップではなく Citrixセッ
ションによって処理されることがありますが、Citrixセッションはバックグラウンドで実行されています。
[CVADHELP‑19778]

ログオン/認証

• Citrix Workspaceアプリを使用して正常にログオンした後、次のメッセージを含む誤ったサインインプロン
プトが表示されることがあります：

Citrix Workspaceにアクセスするには、サインインする必要があります。

[CVADHELP‑19676]

シームレスウィンドウ

• モニターを接続または接続解除すると、シームレスウィンドウが正しくない場所に配置される場合があります。
[CVADHELP‑19168]
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セッション/接続

• RDPによるスマートカードリダイレクトが有効になっている場合、Windows向け Citrix Workspaceアプ
リ 1912 LTSR CU6で、RDPセッションの起動に失敗することがあります。[CVADHELP‑19430]

• Windowsバージョン 2112以降向けの Citrix Workspaceアプリを使用して初めて VDAにアクセスすると
き、次のセキュリティメッセージが表示されることがあります：

お使いのコンピューターの HDXファイルアクセスに接続されているデバイス上の情報に、オンラインアプリ
ケーションからアクセスしようとしています。

以前のバージョンでは、このメッセージは、すべての VDAではなく、デリバリーグループ内の各公開リソー
スへの最初のアクセス時にのみ表示されていました。

[CVADHELP‑19636]

• Citrix Workspace アプリを使用してアプリケーションまたはデスクトップを起動しようとすると、失
敗することがあります。この問題は、クライアントの IP アドレスを取得できない場合に発生します。
[CVADHELP‑19703]

• Citrix Workspaceアプリのインストール時にAllowAddStore=Nを設定する場合、グループポリシー
オブジェクトまたはコマンドラインで geo DNS URLを使用したストアの構成に失敗することがあります。
[CVADHELP‑19853]

• Citrix Workspaceアプリ 2204.1以降を使用すると、セッションが切断される場合があります。この問題は、
wfica.ocxなどの署名されていないバイナリの実行に制限がある場合に発生します。[CVADHELP‑20053]

システムの例外

• HDXセッションでウィンドウをドラッグアンドドロップすると、速度が低下し、wfica32.exeプロセスが予
期せず終了することがあります。[CVADHELP‑19482]

• グループポリシーオブジェクトの Applocker規則は、Citrix Gateway Plug‑inと Citrix Workspaceの統
合をブロックします。その結果、VPNXXXX.tmp形式のいくつかの一時ファイルが一時フォルダーに作成され
ます。ファイルは、レジストリキーHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure Access Client
に DisableIconHide値がある場合でも作成されます。[CVADHELP‑19709]

• 今回の修正により、Windows向け Citrix Workspaceアプリで発生するwfica32.exeプロセスでまれに発
生するメモリリークの問題が解決されます。[CVADHELP‑19904]

• App Protectionコンポーネントの障害が原因でソフトウェア保護サービスの起動に失敗すると、Microsoft
Officeアプリケーションが予期せず終了することがあります。[CVADHELP‑20667]
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ユーザーエクスペリエンス

• ユーザーデバイスから公開アプリケーションへのファイルのドラッグアンドドロップは、初めて試行されたと
きに機能し。それ以降の試行は失敗し、アプリケーションは応答しません。[CVADHELP‑17211]

• HDXセッションでウィンドウをドラッグアンドドロップすると、ウィンドウの回復とタスクバーアイコンの
表示に時間がかかります。[CVADHELP‑19440]

• シームレスセッションで Escキーを使用してダイアログボックスを閉じると、ドラッグアンドドロップ機能が
動作しないことがあります。[CVADHELP‑19604]

• Citrix Workspaceアプリをバージョン 2006以前から更新すると、既存のストアのゲートウェイとビーコン
の構成が削除され、グループポリシーオブジェクトでストアの構成が変更されていない場合でも同じ構成が再
度追加される場合があります。[CVADHELP‑19839]

• Windows向け Citrix WorkspaceアプリからWebストアの URLにアクセスすると、ワークスペースウ
ィンドウが更新間隔ごとにバックグラウンドではなくフォアグラウンドに表示されることがあります。
[CVADHELP‑19885]

• カスタマーエクスペリエンス向上プログラム（CEIP）が無効になった後も、Citrix Workspace アプリ
がhttps://rttf.citrix.comにデータを送信し続けることがあります。[CVADHELP‑20016]

ユーザーインターフェイス

• Windows向け Citrix Workspaceアプリで、グループポリシーオブジェクトを使用してストア URLを追加
すると、次のエラーメッセージが表示されることがあります：

サーバーに接続できません。

この問題は、ストアの 1つが無効になっていて、到達できない場合に発生します。

[CVADHELP‑19751]

• 今回の修正により、Windows向け Citrix Workspaceアプリからログオフしたときにサインインページが表
示されるようになりました。この修正を有効にするには、以下のレジストリキーを設定します：

– 32ビットシステムの場合：

HKEY/LOCAL/MACHINE/Software/Citrix/Dazzle

名前：ShowSignInPageOnLogOff

種類：REG_SZ

値：True

– 64ビットシステムの場合：

HKEY/LOCAL/Software/Wow6432Node/Citrix/Dazzle
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名前：ShowSignInPageOnLogOff

種類：REG_SZ

値：True

[CVADHELP‑19967]

• Desktop Delivery Controllerで［キーボードの自動表示］ポリシーが有効になっている場合、バッテリー
状態通知と自動的にタッチキーボードを表示するダイアログがセッション内に表示されない場合があります。
[CVADHELP‑19987]

• ストア URLを追加した後で Citrix Workspaceアプリを初めて起動すると、次のエラーメッセージが表示さ
れます：

Microsoft EdgeWebView2の初期化中に Citrix Workspaceアプリでエラーが発生しました。アプリを
再起動します。

この問題は、GPOまたはコマンドラインを介してストア URLを追加した場合に発生し、discoveryの後
に「/」が含まれる場合に発生します。例：https://sales.example.com/Citrix/Store/
discovery/;On;Store。

[CVADHELP‑20214]

• カスタムポータルストアから仮想デスクトップを開くと、Desktop Viewerツールバーが表示されない場合
があります。[CVADHELP‑20253]

Windows向け Citrix Workspaceアプリ 2203.1 LTSR

セッション/接続

• Windows向け Citrix Workspaceアプリから特定の条件がトリガーされると、Citrix ADCアプライアンス
が応答を停止する場合があります。[HDX‑39683]

• Windows向け Citrix Workspaceアプリで設定されている優先Webカメラにリダイレクトしようとする
と、設定が構成どおりに実行されない場合があります。

今回の修正では、優先Webカメラがユーザーセッションで使用可能な唯一のWebカメラになります。この
修正により、ユーザーセッションで複数のWebカメラを使用する際の制御が向上します。

[HDX‑38214]

• この修正により、TWITaskbarGroupingMode をまたはHKEY_LOCAL_MACHINEで GroupNone
にHKEY_CURRENT_USER設定できます。TWITaskbarGroupingModeキーは、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
Client\Engine\Lockdown Profiles\All Regions\Lockdown\Virtual Channels\Seamless Windows
などにあります。[CVADHELP‑19106]
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• Citrix Gateway URLを追加しようとすると、次のエラーメッセージが表示されて断続的に失敗する場合があ
ります：

認証サービスにアクセスできません。

[CVADHELP‑19415]

既知の問題

March 5, 2024

2203.1 LTSR CU6の既知の問題

このリリースで新しく確認された既知の問題はありません。

2203.1 LTSR CU5の既知の問題

このリリースで新しく確認された既知の問題はありません。

2203.1 LTSR CU4の既知の問題

• ICAファイルまたは ICAファイルがダウンロードされるフォルダーの名前が Unicodeまたは英語以外の文字
で指定されている場合、セッションの開始に失敗する可能性があります。この問題は、ブラウザーを使用して
ストアにアクセスして認証し、ネイティブ Citrix Workspaceアプリを使用してアプリまたはデスクトップを
起動した場合にのみ発生します。[CVADHELP‑23843]

2203.1 LTSR CU3の既知の問題

• Windows向け Citrix Workspaceアプリ 2203.1 LTSR CU3では、Thinwire全画面 H.265が H.264にフ
ォールバックする可能性があります。[CVADHELP‑22919]

2203.1 LTSR CU2の既知の問題

このリリースで新しく確認された既知の問題はありません。

2203.1 LTSR CU1の既知の問題

このリリースで新しく確認された既知の問題はありません。
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2203.1 LTSRの既知の問題

• インストーラーがシステム上でMicrosoft Edge WebView2を見つけられない場合、オフラインモードでの
Windows向け Citrix Workspaceアプリのインストールが失敗することがあります。

回避策として、管理者としてMicrosoftEdgeWebView2RuntimeInstallerX86.exeをインストールし
てから、Windows向け Citrix Workspaceアプリをインストールしてみてください。

[RFWIN‑26329]

• Desktop Delivery Controllerで［キーボードの自動表示］ポリシーが有効になっている場合、バッテリー
状態通知と自動的にタッチキーボードを表示するダイアログがセッション内に表示されない場合があります。
[HDX‑39558]

• USB デバイスを挿入するか、ファイルにアクセスすると、Citrix Workspace アプリで従来の Citrix
Workspace ‑セキュリティの警告ダイアログボックスが表示されることがあります。[LCM‑10369]

サードパーティ製品についての通知

June 16, 2023

Windows向け Citrix Workspaceアプリ 2203.1 LTSRには、次のドキュメントで定義された条件の下でライセン
スが有効になったサードパーティのソフトウェアが含まれている可能性があります：

Windows向け Citrix Workspaceアプリのサードパーティ製品についての通知（PDFのダウンロード）

システム要件と互換性

April 22, 2024

要件

ハードウェア要件

• 1GB以上の RAM。

• 次の表に、Citrix Workspaceアプリをインストールする場合の必要ディスクスペースの詳細を示します：
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オペレーティングシステムバージョ
ン

必要なMicrosoft Edge
WebView2ランタイムの最小バー
ジョン

サポートされるMicrosoft Edge
WebView2ランタイムの最大バー
ジョン

Windows 10およびWindows 11 92 該当なし（最新バージョンをサポー
ト）

Windows Server 2012 R2 92 109

Windows Server 2016、2019、
2022

92 該当なし（最新バージョンをサポー
ト）

注：

– インストーラーがディスクスペースのチェックを実行するのは、インストールパッケージの抽出後
のみです。

– サイレントインストール時にシステムのディスクスペースが少ない場合、ダイアログは表示されま
せんが、エラーメッセージがCTXInstall\\_TrolleyExpress-\*.logに記録され
ます。

ソフトウェア要件

• Microsoft Edge WebView2ランタイム
• .NET 4.8
• Microsoft Visual C++再頒布可能パッケージの最新バージョン

Microsoft Edge WebView2の要件 次の表は、さまざまなWindowsオペレーティングシステムでサポートさ
れるMicrosoft Edge WebView2ランタイムの最小バージョンと最大バージョンです。

オペレーティングシステムバージョ
ン

必要なMicrosoft Edge
WebView2ランタイムの最小バー
ジョン

サポートされるMicrosoft Edge
WebView2ランタイムの最大バー
ジョン

Windows 10およびWindows 11 92 該当なし（最新バージョンをサポー
ト）

Windows Server 2012 R2 92 109

Windows Server 2016、2019、
2022

92 該当なし（最新バージョンをサポー
ト）

• Citrix Workspaceアプリは、Microsoft Edge WebView2ランタイムのEvergreen Bootstrapperバージ
ョンにパッケージ化されています。
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• Citrix Workspaceアプリのインストーラーは、Citrix Workspaceアプリのインストール中に Microsoft
Edge WebView2ランタイムをインストールできます。ただし、このインストールではインターネットに
接続する必要があります。または、Citrix Workspaceアプリをインストールする前に、適切なオフライン
のMicrosoft Edge WebView2ランタイムの Evergreen Standaloneインストーラーパッケージをインス
トールすることもできます

• デバイスは次の URLにアクセスできる必要があります。

– https://*.dl.delivery.mp.microsoft.com Citrix Workspaceアプリのインスト
ール中にMicrosoft EdgeWebView2ランタイムをダウンロードします。詳細については、「Microsoft
Edgeエンドポイントの許可リスト」を参照してください。

– https://msedge.api.cdp.microsoft.comMicrosoft Edge WebView2 ランタイム
の更新を確認します

• Microsoft Edge WebView2ランタイムの自動更新を管理するには、Microsoftドキュメントの「更新ポリ
シー」を参照してください。たとえば、自動更新は、ユーザーがサインアウトするとデスクトップが元の状態
に戻る非永続的な Virtual Desktopsで役立ちます。

注：

管理者以外の権限で Citrix Workspace アプリをインストールまたはアップグレードしようとしていて、
Microsoft Edge WebView2ランタイムが存在しない場合、インストールは次のメッセージを表示して停止し
ます：

「次の前提条件パッケージをインストールするには、管理者としてログオンする必要があります：

Edge Webview 2ランタイム」

.NETの要件 Citrix Workspaceアプリには.NET 4.8が必要です。これにより、Citrix Workspaceアプリのユー
ザーインターフェイスまたはコマンドラインからアプリとデスクトップにサブスクライブして起動することができま
す。

Citrix Workspaceアプリ 1904以降をインストール、または Citrix Workspaceアプリ 1904以降にアップグレー
ドしようとしている場合、必要なバージョンの.NET FrameworkがWindowsシステム上にインストールされてい
ないと、Citrix Workspaceアプリのインストーラーによって必要なバージョンの.NET Frameworkがダウンロー
ドおよびインストールされます。

注：

• 非管理者権限で Citrix Workspace アプリをインストールまたはアップグレードする場合、.NET
Framework 4.8以降がシステム上にインストールされていないと、インストールは失敗します。

• .NET Frameworkをダウンロードしてインストールするには、インターネットに接続している必要が
あります。そうでない場合、管理者は、SCCMなどの展開方法を使用してこれらの要件をインストール
できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 23

https://developer.microsoft.com/ja-jp/microsoft-edge/webview2/#download-section
https://learn.microsoft.com/ja-jp/deployedge/microsoft-edge-security-endpoints
https://learn.microsoft.com/ja-jp/deployedge/microsoft-edge-security-endpoints
https://learn.microsoft.com/ja-jp/microsoft-edge/webview2/concepts/enterprise#update-policies
https://learn.microsoft.com/ja-jp/microsoft-edge/webview2/concepts/enterprise#update-policies


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

Microsoft Visual C++再頒布可能パッケージの要件 Citrix Workspaceアプリには、Microsoft Visual C++再
頒布可能パッケージの最新バージョンが必要です。

注：

Citrixでは Microsoft Visual C ++再頒布可能パッケージの最新バージョンを使用することをお勧めします。
そうしないと、アップグレード中に再起動のプロンプトが表示されることがあります。

バージョン 1904以降、Microsoft Visual C++再頒布可能インストーラーは Citrix Workspaceアプリのインスト
ーラーとともにパッケージ化されます。Citrix Workspaceアプリのインストール時、インストーラーがMicrosoft
Visual C++再頒布可能パッケージがシステム上に存在するかどうかを確認し、必要に応じてインストールします。

注：

Microsoft Visual C++ 再頒布可能パッケージがシステムに存在しない場合、管理者以外の権限での Citrix
Workspaceアプリのインストールが失敗することがあります。

Microsoft Visual C++再頒布可能パッケージをインストールできるのは、管理者のみです。

.NET FrameworkまたはMicrosoft Visual C++再頒布可能パッケージのインストールに関する問題のトラブルシ
ューティングについては、Citrix Knowledge Centerの記事CTX250044を参照してください。

互換性マトリックス

Citrix Workspaceアプリは、現在サポートされているすべてのバージョンの Citrix Virtual Apps and Desktops、
Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの新名称）、およびCitrix製品マトリクスの一覧にある
Citrix Gatewayのバージョンと互換性があります。

Windows向け Citrix Workspaceアプリは、以下のWindowsオペレーティングシステムと互換性があります：

注：

• Windows向け Citrix Workspaceアプリ 2203.1 LTSRは、Windows Server 2012 R2オペレーティ
ングシステムをサポートする最後のリリースです。

• Windows向け Citrix Workspaceアプリ 2203.1 LTSRは、Windows 7およびWindows 8.1ではサ
ポートされていません。

• Citrix Gateway End‑Point Analysis Plugin（EPA）は Citrix Workspaceでサポートされています。
ネイティブの Citrix Workspaceアプリでは、nFactor認証を使用する場合にのみサポートされます。
詳しくは、Citrix ADCドキュメントの「nFactor認証の要素として認証前および認証後の EPAスキャン
を構成」を参照してください。
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オペレーティングシステム

Windows 11

Windows 10 Enterprise（32ビット版および 64ビット版）。互換性のあるWindows 10のバージョンについて詳
しくは、「Windows 10とWindows向け Citrix Workspaceアプリとの互換性」を参照してください。
バージョン 2203.1 LTSR CU1以降のWindows 10 Enterprise（LTSC 2021）のサポート

Windows 10 Enterprise（2016 LTSB 1607、LTSC 2019）

Windows 10（Homeエディション *、Pro）

Windows Server 2022

Windows Server 2019

Windows Server 2016

*ドメインパススルー認証、Desktop Lock、FastConnect API、およびドメイン参加済みWindowsマシンを必要
とする構成はサポートされていません。

Windows 10または 11とWindows向け Citrix Workspaceアプリとの互換性

Windows 10オペレーティングシステムでは、Windowsを構築、展開、サービス展開するための新しい方法が導入
されました：サービスとしてのWindows。新機能は、機能更新プログラム（20H2、21H1、21H2などのメジャー
バージョン）パッケージに含まれます。バグ修正とセキュリティ修正は、品質更新プログラムパッケージに含まれま
す。これらの更新プログラムは SCCMなどの既存の管理ツールを使用して展開できます。

注：

• 半期チャネルバージョンより前の Citrixソフトウェアバージョンのインストールはお勧めしません。
• Windows 10バージョンがサービス終了になると、Microsoftからバージョンのサービスやサポート
が提供されなくなります。シトリックスでは、製造元がサポートするオペレーティングシステムで実行
する場合のみ Citrixソフトウェアをサポートします。Windows 10のサービス終了について詳しくは、
MicrosoftのWindowsライフサイクルファクトシートを参照してください。

次の表は、Windows 10のバージョン番号と対応する互換性のあるWindows向け Citrix Workspaceアプリのリ
リースを示します。

Windows 10のバージョン番号 ビルド番号
Citrix Workspaceアプリのバージ
ョン

22H2 19045 2203.1 CU1以降

21H2 19044 2112.1以降
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Windows 10のバージョン番号 ビルド番号
Citrix Workspaceアプリのバージ
ョン

21H1 19043.928 2106以降

20H2 19042.508 2012以降

2004 19041.113 2006.1以降

1909 18363.418 1911以降

1903 18362.116 1909以降

1809 17763.107 1812以降

1803 17134.376 1808以降

注：

Windows 10バージョンは、前述の Citrix Workspaceアプリバージョンとのみ互換性があります。たとえば、
Windows 10バージョン 21H1は、2106より前のバージョンと互換性がありません。

次の表は、Windows 11のバージョン番号と対応する互換性のあるWindows向け Citrix Workspaceアプリのリ
リースを示します。

Windows 11のバージョン番号 ビルド番号
Citrix Workspaceアプリのバージ
ョン

23H2 22631 2203.1 CU6

22H2 22621 2203.1 CU1以降

21H2 22000 2203.1以降

空きディスクスペースの検証 次の表に、Citrix Workspaceアプリをインストールする場合の必要ディスクスペー
スの詳細を示します：

インストールの種類 必須ディスクスペース

新規インストール 572MB

アップグレード 350MB

Citrix Workspaceアプリは、インストールを完了するために必要なディスクスペースがあるかどうかのチェックを
実行します。この検証は、新規インストールとアップグレードのどちらの場合にも実行されます。
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注：

• インストーラーがディスクスペースのチェックを実行するのは、インストールパッケージの抽出後のみで
す。

• サイレントインストール時にシステムのディスクスペースが少ない場合、ダイアログは表示されません
が、エラーメッセージがCTXInstall\\_TrolleyExpress-\*.logに記録されます。

接続、証明書、認証

接続

• HTTPストア
• HTTPSストア
• Citrix Gateway 10.5以降

証明書

注：

Windows向け Citrix Workspaceアプリはデジタル署名されています。デジタル署名にはタイムスタンプが
付けられています。したがって、証明書は有効期限が切れても有効です。

• プライベート（自己署名）証明書
• ルート証明書
• ワイルドカード証明書
• 中間証明書

プライベート（自己署名）証明書

リモートゲートウェイにプライベート証明書が存在する場合、Citrixリソースにアクセスするユーザーデバイスに組
織の証明機関のルート証明書をインストールします。

注：

接続時にリモートゲートウェイの証明書を検証できない場合、信頼されていない証明書の警告が表示されます。
この警告は、ルート証明書がローカルキーストアにない場合に表示されます。ユーザーが警告に対してそのま
ま続行することを選択した場合、アプリの一覧が表示されますが、アプリの起動に失敗することがあります。

ルート証明書

ドメイン参加コンピューターでは、グループポリシーオブジェクト管理用テンプレートを使用して CA証明書を配布
および信頼できます。
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ドメイン非参加コンピューターでは、カスタムインストールパッケージを作成して、CA証明書を配布およびインス
トールできます。詳しくは、システム管理者に問い合わせてください。

ワイルドカード証明書

ワイルドカード証明書は、同一ドメイン内のサーバーで使用されます。

Citrix Workspaceアプリでは、ワイルドカード証明書がサポートされています。ワイルドカード証明書は、組織の
セキュリティポリシーに従って使用してください。サーバー名とサブジェクトの別名（SAN）拡張の一覧が含まれる
証明書が、ワイルドカード証明書に代わるものです。このような証明書は、私的証明機関および公的証明機関が発行
します。

中間証明書

証明書チェーンに中間証明書が含まれる場合は、中間証明書を Citrix Gatewayのサーバー証明書に追加する必要が
あります。詳しくは、「中間証明書の構成」を参照してください。

認証

StoreFrontへの認証

Workspace
for Web

StoreFrontサ
ービスサイト
（ネイティブ）

StoreFront、
Citrix Virtual
Apps and
Desktops（ネ
イティブ）、
Citrix DaaS

Citrix
Gatewayから
Workspace
for Web

Citrix
Gatewayから
StoreFrontサ
ービスサイト
（ネイティブ）

匿名 はい はい

ドメイン はい はい はい はい * はい *

ドメインパスス
ルー

はい はい はい

セキュリティト
ークン

はい * はい *

2要素認証（ド
メイン +セキュ
リティトークン）

はい * はい *

SMS はい * はい *

スマートカード はい はい はい はい
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Workspace
for Web

StoreFrontサ
ービスサイト
（ネイティブ）

StoreFront、
Citrix Virtual
Apps and
Desktops（ネ
イティブ）、
Citrix DaaS

Citrix
Gatewayから
Workspace
for Web

Citrix
Gatewayから
StoreFrontサ
ービスサイト
（ネイティブ）

ユーザー証明書 はい（Citrix
Gateway
Plug‑in）

はい（Citrix
Gateway
Plug‑in）

*デバイスに Citrix Gateway Plug‑inをインストールしている場合としない場合。

注：

Citrix Workspaceアプリは、Citrix Gatewayから StoreFrontネイティブサービスを通じて 2要素認証（ド
メイン +セキュリティトークン）をサポートします。

証明書失効一覧

証明書失効一覧（CRL）によって、Citrix Workspaceアプリはサーバー証明書が失効していないかチェックできま
す。証明書のチェックにより、サーバーの暗号化認証機能が強化され、ユーザーデバイスとサーバー間の TLS接続の
全体的なセキュリティが向上します。

証明書失効一覧のチェック機能はさまざまな設定レベルで有効にできます。たとえば、ローカルの証明書一覧だけが
チェックされるように Citrix Workspaceアプリを構成したり、ローカルおよびネットワーク上の証明書一覧がチェ
ックされるように構成したりできます。すべての証明書失効一覧で証明書の有効性が検証されたときのみログオンす
るように構成することもできます。

ローカルコンピューターで証明書チェックを構成する場合は、Citrix Workspaceアプリを終了します。コネクショ
ンセンターを含むすべての Citrix Workspaceコンポーネントが停止しているかどうか確認します。

詳しくは、「Transport Layer Security」を参照してください。

インストールとアンインストール

May 23, 2024

Citrix Workspaceアプリは、次のいずれかの方法でインストールできます：

• CitrixWorkspaceApp.exeインストールパッケージをダウンロードページからダウンロードする。
または
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• 会社のダウンロードページ（利用可能な場合）からダウンロードする。

次の手順を使用してパッケージをインストールできます：

• Windowsベースのインタラクティブなインストールウィザードを実行する。または
• コマンドラインインターフェイスを使用して、インストーラーのファイル名、インストールコマンド、インス
トールプロパティを入力する。コマンドラインインターフェイスを使用した Citrix Workspaceアプリのイン
ストールについて詳しくは、「コマンドラインパラメーターの使用」を参照してください。

管理者権限と非管理者権限によるインストール：

ユーザーと管理者の両方が Citrix Workspaceアプリをインストールできます。Windows向け Citrix Workspace
アプリでパススルー認証およびCitrix Readyワークスペースハブを使用する場合にのみ、管理者権限が必要です。

次の表では、Citrix Workspaceアプリを管理者またはユーザーとしてインストールした場合の違いについて説明し
ます：

インストールフォルダー インストールの種類

管理者 C:\Program Files
(x86)\Citrix\ICA Client

システムごとのインストール

ユーザー %USERPROFILE%\AppData\Local\Citrix\ICA
Client

ユーザーごとのインストール

注：

Citrix Workspaceアプリのユーザーがインストールしたインスタンスを管理者が上書きし、インストールを
正常に続行できます。

Windows向けインストーラーの使用

以下の方法でCitrixWorkspaceApp.exeインストーラーパッケージを手動で実行することで、Windows
向け Citrix Workspaceアプリをインストールできます：

• インストールメディア
• ネットワーク共有
• Windowsエクスプローラー
• コマンドラインインターフェイス

デフォルトでは、インストーラーのログは%temp%\CTXReceiverInstallLogs*.logsにあります。

1. CitrixWorkspaceApp.exeファイルを起動して［開始］をクリックします。
2. EULAを読んで同意してから、インストールを続行します。
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3. 管理者権限でドメイン参加のマシンにインストールしようとすると、シングルサインオンのダイアロ
グボックスが開きます。詳しくは、「[ドメインパススルー認証]」(/en‑us/citrix‑workspace‑app‑for‑
windows/authentication#domain‑pass‑through‑authentication)を参照してください。

4. Windows向けインストーラーの手順に従ってインストールを完了します。

インストールが完了すると、Citrix Workspaceアプリはアカウントの追加を要求します。アカウントを追加する方
法については、「アカウントの追加とサーバーの切り替え」を参照してください。

コマンドラインパラメーターの使用

さまざまなコマンドラインオプションを指定して、Citrix Workspaceアプリのインストーラーをカスタマイズでき
ます。インストーラーパッケージは自己展開型であり、セットアッププログラムが起動する前にシステムの一時フォ
ルダーに展開されます。領域要件には、プログラムファイル、ユーザーデータ、およびいくつかのアプリケーション
を起動した後の一時ディレクトリが含まれます。

Windowsコマンドラインを使用して Citrix Workspaceアプリをインストールするには、コマンドプロンプトを起
動し、次の項目を 1行で入力します：

• インストーラーのファイル名
• インストールコマンド
• インストールプロパティ

以下は、使用可能なインストールコマンドとプロパティです：

CitrixWorkspaceApp.exe [commands] [properties]

コマンドラインパラメーター一覧

パラメーターは大まかに次のように分類されます：

• 一般的なパラメーター
• インストールパラメーター
• HDX機能のパラメーター
• 基本設定とユーザーインターフェイスのパラメーター
• 認証パラメーター

一般的なパラメーター

• /?または/help ‑すべてのインストールコマンドとプロパティを一覧表示します。

• /silent ‑インストール中のインストールダイアログとプロンプトを無効にします。
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• /noreboot ‑インストール中に再起動のプロンプトを表示しません。再起動プロンプトを表示しない場合、
一時停止状態だった USBデバイスは認識されません。USBデバイスは、デバイスの再起動後にのみアクティ
ブ化されます。

• /includeSSON ‑管理者としてインストールする必要があります。CitrixWorkspaceアプリはシングルサ
インオンコンポーネントとともにインストールされます。詳しくは、「[ドメインパススルー認証]」(/en‑us/citrix‑
workspace‑app‑for‑windows/authentication#domain‑pass‑through‑authentication)を参照して
ください。

• /rcu ‑ /rcuスイッチは、サポートされていないバージョンのソフトウェアからアップグレードする場合の
み有効です。既存のバージョンをアンインストールして、Citrix Workspaceアプリのインストールまたはア
ップグレードを行います。/rcuスイッチにより、既存の設定や古い設定も消去されます。

注：

/rcuスイッチは、バージョン 1909で廃止されます。詳しくは、「廃止」を参照してください。

• /forceinstall ‑このスイッチは、システム上の Citrix Workspaceアプリの既存の構成またはエント
リをクリーンアップするときに役立ちます。このスイッチは、次のシナリオで使用します：

– Citrix Workspaceアプリのサポートされていないバージョンからアップグレードする。
– インストールまたはアップグレードに失敗した。

インストールパラメーター

/AutoUpdateCheck

Citrix Workspaceアプリが、利用可能な更新を検出することを示します。

注：

/AutoUpdateCheckは、/AutoUpdateStream、/DeferUpdateCount、/AURolloutPriority
などのほかのパラメーターを構成するために設定する必要がある必須パラメーターです。

• Auto（デフォルト）‑ 更新が利用可能になると通知します。例：CitrixWorkspaceApp.exe /
AutoUpdateCheck=auto。

• 手 動 ‑ 更 新 が 利 用 可 能 に な っ て も 通 知 さ れ ま せ ん。 手 動 で 更 新 を チ ェ ッ ク し ま す。 例：
CitrixWorkspaceApp.exe /AutoUpdateCheck=manual。

• Disabled ‑自動更新を無効にします。例：CitrixWorkspaceApp.exe /AutoUpdateCheck
=disabled。

/AutoUpdateStream

自動更新を有効にすると、更新するバージョンを選択できます。詳しくは、「ライフサイクルマイルストーン」を参照
してください。
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• LTSR ‑ 長期サービスリリース（LTSR）累積更新プログラム（CU）にのみ自動更新します。例：
CitrixWorkspaceApp.exe /AutoUpdateStream=LTSR。

• Current ‑CitrixWorkspaceアプリの最新バージョンにのみ自動更新します。例：CitrixWorkspaceApp
.exe /AutoUpdateStream=Current。

/DeferUpdateCount

更新が利用可能な場合に通知を延期できる回数を示します。詳しくは、「Citrix Workspace更新プログラム」を参照
してください。

• ‑1（デ フ ォ ル ト）‑ 通 知 を 何 度 で も 延 期 で き ま す。 例：CitrixWorkspaceApp.exe /
DeferUpdateCount=-1。

• 0 ‑利用可能な更新ごとに 1回（のみ）通知を受信します。更新プログラムについて再度通知されることはあ
りません。例：CitrixWorkspaceApp.exe /DeferUpdateCount=0。

• 任意の数の「n」‑通知を「n」回延期できます。［後で通知する］オプションは、「n」回表示されます。例：
CitrixWorkspaceApp.exe /DeferUpdateCount=<n>。

/AURolloutPriority

新しいバージョンのアプリが利用可能になると、特定の配信期間に更新プログラムが Citrixからロールアウトされま
す。このパラメーターを使用すると、配信期間中に更新プログラムを受信するタイミングを制御できます。

• Auto（デフォルト）—配信期間中にCitrixでの構成に従って更新を受信します。例：CitrixWorkspaceApp
.exe /AURolloutPriority=Auto。

• Fast — 配 信 期 間 の 開 始 時 に 更 新 を 受 信 し ま す。 例：CitrixWorkspaceApp.exe /
AURolloutPriority=Fast。

• Medium — 配 信 期 間 の 中 頃 に 更 新 を 受 信 し ま す。 例：CitrixWorkspaceApp.exe /
AURolloutPriority=Medium。

• Slow‑配信期間の最後に更新を受信します。例：CitrixWorkspaceApp.exe /AURolloutPriority
=Slow。

/includeappprotection

セキュリティを強化し、キーロガーや画面キャプチャマルウェアによりクライアントが侵害される可能性を抑制しま
す。

• CitrixWorkspaceApp.exe /includeappprotection

詳しくは、「App Protection」を参照してください。
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/InstallEmbeddedBrowser

Citrix Enterprise Browser バイナリを除外します。Citrix Enterprise Browser 機能を除外するには、/
InstallEmbeddedBrowser=Nスイッチを実行します。

INSTALLDIR

Citrix Workspaceアプリをインストールするためのカスタムインストールディレクトリを指定します。デフォル
トのパスはC:\Program Files\Citrixです。例：CitrixWorkspaceApp.exe INSTALLDIR
=C:\Program Files\Citrix。

ADDLOCAL

1 つまたは複数の指定したコンポーネントをインストールします。例：CitrixWorkspaceapp.exe
ADDLOCAL=ReceiverInside,ICA_Client,AM,SSON,SELFSERVICE,DesktopViewer,
WebHelper,WorkspaceHub,USB,AppProtection。

注：

デフォルトでは、Citrix Workspaceアプリのインストール時にReceiverInside、ICA_Client、お
よびAMがインストールされます。

ADDLOCALにより、1つまたは複数の指定したコンポーネントがインストールされます。

ReceiverInside、ICA_Client、および AMは必要なコンポーネントであり、Citrix Workspaceアプリのインスト
ール時にデフォルトでインストールされます。

• ReceiverInside –Citrix Workspaceアプリのエクスペリエンス（必須）、システムトレイおよび自動更新の
機能をインストールします。

• ICA_Client –HDXコンポーネントをインストールします。
• AM –Authentication Managerコンポーネントをインストールします。

要件と環境に応じて、次のモジュールをインストールすることもできます：

• SSON –シングルサインオンに必要なコンポーネントをインストールします。
• SELFSERVICE –Self‑service Plug‑in をインストールします。これにより、Citrix Workspace アプリ
ウィンドウまたはコマンドラインから仮想デスクトップおよびアプリケーションにアクセスできます。
SELFSERVICEがインストールされていない場合は、Web（Receiver for Web）を介してアプリケーション
とデスクトップにアクセスできます。

• DesktopViewer –仮想アプリとデスクトップを表示するための Desktop Viewerをインストールします。
• WebHelper –WebHelperコンポーネントをインストールします。このコンポーネントは ICAファイルを
StoreFrontから取得してHDXエンジンに渡します。また、環境パラメーターを検証し、StoreFrontと共有
します。このコンポーネントは、ブラウザーからのセッション起動時に使用されます。
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• WorkspaceHub –Citrix Castingを有効にする Citrix Readyワークスペースハブコンポーネント。
• USB –USBのサポートをインストールします。
• AppProtection –アプリ保護コンポーネントをインストールします。

HDX機能のパラメーター

ALLOW_BIDIRCONTENTREDIRECTION

クライアントとホスト間でコンテンツの双方向リダイレクトが有効化されているかどうかを示します。詳しくは、
Citrix Virtual Apps and Desktopsのドキュメントで「双方向のコンテンツリダイレクトのポリシー設定」を参照
してください。

• 0（デフォルト）‑双方向のコンテンツリダイレクトを無効化します。例：CitrixWorkspaceApp.exe
ALLOW_BIDIRCONTENTREDIRECTION=0。

• 1 ‑ 双方向のコンテンツリダイレクトを有効化します。例：CitrixWorkspaceApp.exe
ALLOW_BIDIRCONTENTREDIRECTION=1。

FORCE_LAA

Citrix Workspaceアプリはクライアント側ローカルアプリアクセスのコンポーネントとともにインストールされ
ます。このコンポーネントを動作させるには、管理者権限でWorkspaceアプリをインストールします。詳しくは、
Citrix Virtual Apps and Desktopsのドキュメントで「[ローカルアプリアクセス]」(/en‑us/citrix‑virtual‑apps‑
desktops/general‑content‑redirection/laa‑url‑redirect.html)を参照してください。

• 0（デフォルト）‑ローカルアプリアクセスのコンポーネントがインストールされていないことを示します。例：
CitrixWorkspaceApp.exe FORCE_LAA =0。

• 1 ‑ クライアント側ローカルアプリアクセスのコンポーネントがインストールされます。例：
CitrixWorkspaceApp.exe FORCE_LAA =1。

LEGACYFTAICONS

サブスクライブするアプリケーションに関連付けられているファイルタイプのドキュメントまたはファイルに、その
アイコンを表示するかどうかを指定します。

• False（デフォルト）‑ サブスクライブするアプリケーションに関連付けられているファイルタイプのド
キュメントまたはファイルに、そのアイコンが表示されます。False に設定すると、特定のアイコンが
割り当てられていないドキュメントのアイコンがオペレーションシステムで生成されます。生成された
アイコンでは、標準的なアイコン上にアプリケーションの小さいアイコンが重なって表示されます。例：
CitrixWorkspaceApp.exe LEGACYFTAICONS=False。
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• False（デフォルト）‑ サブスクライブするアプリケーションに関連付けられているファイルタイプのド
キュメントまたはファイルに、そのアイコンが表示されません。例：CitrixWorkspaceApp.exe
LEGACYFTAICONS=True。

ALLOW_CLIENTHOSTEDAPPSURL

ユーザーデバイスのURLリダイレクト機能を有効にします。詳しくは、Citrix Virtual Apps andDesktopsのドキュ
メントで「[ローカルアプリアクセス]」(/en‑us/citrix‑virtual‑apps‑desktops/general‑content‑redirection/laa‑
url‑redirect.html)を参照してください。

• 0（デフォルト）‑ユーザーデバイスのURLリダイレクト機能を無効にします。例：CitrixWorkspaceApp
.exe ALLOW_CLIENTHOSTEDAPPSURL=0。

• 1‑ユーザーデバイスの URLリダイレクト機能を有効にします。例：CitrixWorkspaceApp.exe
ALLOW_CLIENTHOSTEDAPPSURL=1。

基本設定とユーザーインターフェイスのパラメーター

ALLOWADDSTORE

指定されたパラメーターを基にしてストア（HTTPまたは https）の構成を許可します。

• S（デフォルト）–ストアの追加や削除を許可します（HTTPS で構成されたセキュアなストアのみ）。例：
CitrixWorkspaceApp.exe ALLOWADDSTORE=S。

• A –ストアの追加や削除を許可します（HTTPSまたは HTTPで構成されたストア）。Citrix Workspaceア
プリがユーザー単位でインストールされている場合は使用できません。例：CitrixWorkspaceApp.
exe ALLOWADDSTORE=A。

• N –ユーザーによるストアの追加や削除を許可しません。例：CitrixWorkspaceApp.exe
ALLOWADDSTORE=N。

ALLOWSAVEPWD

ストア認証情報をローカルに保存できます。このパラメーターは、Citrix Workspaceアプリプロトコルを使用する
ストアにのみ適用されます。

• S（デフォルト）‑（HTTPSが構成された）セキュアなストアにのみパスワードの保存を許可します。例：
CitrixWorkspaceApp.exe ALLOWSAVEPWD=S。

• N ‑パスワードの保存を許可しません。例：CitrixWorkspaceApp.exe ALLOWSAVEPWD=N。
• A ‑セキュアなストア（HTTPS）およびセキュアではないストア（HTTP）の両方にパスワードの保存を許可
します。例：CitrixWorkspaceApp.exe ALLOWSAVEPWD=A。
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STARTMENUDIR

［スタート］メニューのショートカットのディレクトリを指定します。

• <Directory Name> ‑デフォルトでは、［スタート］>［すべてのプログラム］の下にアプリケーション
のショートカットが追加されます。ショートカットを配置するフォルダーを\Programsからの相対パスで
指定します。たとえば、［スタート］>［すべてのプログラム］>［Workspace］にショートカットを配置する
には、STARTMENUDIR=\Workspaceと指定します。

DESKTOPDIR

デスクトップのショートカット用ディレクトリを指定します。

注：

DESKTOPDIRオプションを使用するときは、PutShortcutsOnDesktopキーをTrueに設定します。

• <Directory Name> ‑ショートカットは相対パスで指定できます。たとえば、［スタート］>［すべての
プログラム］>［Workspace］にショートカットを配置するには、「DESKTOPDIR=\Workspace」と
指定します。

SELFSERVICEMODE

セルフサービスの Citrix Workspaceアプリのユーザーインターフェイスに対するアクセスを制御します。

• True ‑ ユーザーはセルフサービスのユーザーインターフェイスにアクセスできます。例：
CitrixWorkspaceApp.exe SELFSERVICEMODE=True。

• False ‑ ユーザーはセルフサービスのユーザーインターフェイスにアクセスできません。例：
CitrixWorkspaceApp.exe SELFSERVICEMODE=False。

ENABLEPRELAUNCH

セッションの事前起動を制御します。詳しくは、「[アプリケーションの起動時間]」(/en‑us/citrix‑workspace‑app‑
for‑windows/configure.html#application‑launch‑time)を参照してください。

• True ‑セッションの事前起動が有効です。例：CitrixWorkspaceApp.exe ENABLEPRELAUNCH
=True。

• False ‑セッションの事前起動が無効です。例：CitrixWorkspaceApp.exe ENABLEPRELAUNCH
=False。
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DisableSetting

［高度な設定］シートで［ショートカット］と［再接続］オプションが表示されないようにします。詳しくは、「［高度
な設定］シートから特定の設定を非表示にする」を参照してください。

• 0（デフォルト）‑［高度な設定］シートで［ショートカット］と［再接続］の両方のオプションを表示します。
例：CitrixWorkspaceApp.exe DisableSetting=0。

• 1 ‑［高度な設定］シートで［再接続］オプションを表示します。例：CitrixWorkspaceApp.exe
DisableSetting=1。

• 2 ‑［高度な設定］シートで［ショートカット］オプションを表示します。例：CitrixWorkspaceApp
.exe DisableSetting=2。

• 3 ‑［高度な設定］シートで［ショートカット］と［再接続］の両方のオプションを非表示にします。例：
CitrixWorkspaceApp.exe DisableSetting=3。

EnableCEIP

カスタマーエクスペリエンス向上プログラムに参加することを示します。詳しくは、「CEIP」を参照してください。

• True（デフォルト）‑ カスタマーエクスペリエンス向上プログラム（CEIP）にオプトインします。例：
CitrixWorkspaceApp.exe EnableCEIP=True。

• False ‑ カスタマーエクスペリエンス向上プログラム（CEIP）からオプトアウトします。例：
CitrixWorkspaceApp.exe EnableCEIP=False。

EnableTracing

常時トレース機能を制御します。

• True（デフォルト）‑ 常時トレース機能を有効にします。例：CitrixWorkspaceApp.exe
EnableTracing=true。

• False ‑常時トレース機能を無効にします。例：CitrixWorkspaceApp.exe EnableTracing
=false。

CLIENT_NAME

サーバーでユーザーデバイスを識別するために使用される名前です。

• <ClientName> ‑サーバーでユーザーデバイスを識別するために使用される名前です。デフォルト名は%
COMPUTERNAME%です。例：CitrixReceiver.exe CLIENT_NAME=%COMPUTERNAME%。
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ENABLE_DYNAMIC_CLIENT_NAME

クライアント名をコンピューター名と同じ名前にすることができます。この場合、ユーザーがコンピューター名を変
更すると、クライアント名もそれに応じて変更されます。

• Yes（デフォルト）‑クライアント名をコンピューター名と同じ名前にできます。例：CitrixWorkspaceApp
.exe ENABLE_DYNAMIC_CLIENT_NAME=Yes。

• No ‑クライアント名をコンピューター名と同じ名前にできません。CLIENT_NAMEプロパティの値を指定
します。例：CitrixWorkspaceApp.exe ENABLE_DYNAMIC_CLIENT_NAME=No。

認証パラメーター

ENABLE_SSON

Citrix Workspace アプリが/includeSSONコマンドでインストールされた場合、シングルサイン
オンを有効にします。詳しくは、 「[ドメインパススルー認証]」(/en‑us/citrix‑workspace‑app‑for‑
windows/authentication#domain‑pass‑through‑authentication)を参照してください。

• Yes（デフォルト）‑シングルサインオンが有効になっています。例：CitrixWorkspaceApp.exe
ENABLE_SSON=Yes。

• No ‑シングルサインオンが無効になっています。例：CitrixWorkspaceApp.exe ENABLE_SSON
=No。

ENABLE_KERBEROS

HDXエンジンで Kerberos認証を使用する必要があるかどうかを指定します。シングルサインオン認証を有効にす
る場合のみ適用されます。詳しくは、「Kerberosを使用したドメインパススルー認証」を参照してください。

• Yes ‑HDXエンジンがKerberos認証を使用する必要があることを示します。例：CitrixWorkspaceApp
.exe ENABLE_KERBEROS=Yes。

• No ‑ HDXエンジンが Kerberos認証を使用しないことを示します。例：CitrixWorkspaceApp.exe
ENABLE_KERBEROS=No。

上記のプロパティに加えて、Citrix Workspaceアプリで使用するストア URLも指定できます。10ストアまで追加
できます。このためには、以下のプロパティを使用します：

STOREx=”storename;http[s]://servername.domain/IISLocation/discovery
;[On, Off]; [storedescription]"

値：

• x ‑ストアを識別するために使用される整数 0～9。
• storename ‑ストアの名前。これは、StoreFrontサーバーで構成される名前と同じである必要があります。
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• servername.domain ‑ストアをホストするサーバーの完全修飾ドメイン名。
• IISLocation ‑ IIS内のストアへのパス。このストア URLは、StoreFrontプロビジョニングファイルに記述
されている URLと同じである必要があります。ストア URLは「/Citrix/store/discovery」の
形式です。URLを取得するには、StoreFrontからプロビジョニングファイルをエクスポートしてそれをメモ
帳などのテキストエディターで開き、Addressエレメントから URLをコピーします。

• [On, Off] ‑Offオプションを指定すると、無効なストアを配信できるようになります。これにより、そのスト
アにアクセスするかをユーザーが選択できるようになります。このオプションを指定しない場合、デフォルト
の設定はOnになります。

• storedescription ‑ストアの説明（「HR App Store」など）。

コマンドラインを使用したインストールの例

Citrix GatewayのストアURLを指定するには：

CitrixWorkspaceApp.exe STORE0= HRStore;https://ag.mycompany.com#
Storename;On;Store

ここで Storenameは、構成する必要があるストアの名前です。

注：

• Citrix Gatewayのストア URLを上記の方法で構成した場合、Citrix Gatewayを使用している PNAサ
ービスサイトはサポートされません。

• 複数ストア環境では、Citrix GatewayストアのURLが一覧の先頭に表示される必要があります。Citrix
Gatewayストアの URLは、1つまでのみ構成できます。

以下のコマンドでは、すべてのコンポーネントをサイレントインストールして 2つのアプリケーションストアを指定
します。

CitrixWorkspaceApp.exe /silent
STORE0="AppStore;https://testserver.net/Citrix/MyStore/discovery;on;
HR App Store"
STORE1="BackUpAppStore;https://testserver.net/Citrix/MyBackupStore/
discovery;on;Backup HR App Store"

注：

• パススルー認証を成功させるには、ストア URLに/discoveryを含める必要があります。
• Citrix Gatewayのストア URLは、構成済みのストア URL一覧で最初のエントリにする必要がありま
す。

Citrix Workspaceアプリのリセット

Citrix Workspaceアプリをリセットすると、デフォルト設定が復元されます。
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Citrix Workspaceアプリのリセットにより、次のアイテムがリセットされます。

• 構成されたすべてのアカウントとストア。
• Self‑service Plug‑inによって配信されたアプリ、それらのアイコンとレジストリキー。
• Self‑service Plug‑inによって作成されたファイルタイプの関連付け。
• キャッシュされたファイルと保存されたパスワード。
• ユーザーごとのレジストリ設定。
• マシンごとのインストール、およびそれらのレジストリ設定。
• Citrix Workspaceアプリの Citrix Gatewayレジストリ設定。

コマンドラインインターフェイスから次のコマンドを実行して、Citrix　Workspaceアプリをリセットします：

C:\Program Files (x86)\Citrix\ICA Client\SelfServicePlugin\CleanUp.
exe"-cleanUser

サイレントリセットには、次のコマンドを使用します：

C:\Program Files (x86)\Citrix\ICA Client\SelfServicePlugin\CleanUp.
exe"/silent -cleanUser

注：

パラメーターに大文字の Uを使用します。

Citrix Workspaceアプリをリセットしても、以下には影響しません：

• Citrix Workspaceアプリまたはプラグインのインストール。
• マシンごとの ICAのロックダウン設定。
• Citrix Workspaceアプリのグループポリシーオブジェクト（GPO）管理用テンプレートの構成。

アンインストール

Windows向けインストーラーの使用：

コントロールパネルの［プログラムと機能］（または［プログラムの追加と削除］）を使って Citrix Workspaceアプ
リをアンインストールできます。

注：

Citrix Workspaceアプリのインストール中、Citrix HDX RTMEパッケージのアンインストールを求めるメッ
セージが表示されます。［OK］をクリックしてアンインストールを続行します。

コマンドラインインターフェイスの使用：

ユーザーは、コマンドラインから以下のコマンドを実行して Citrix Workspaceアプリをアンインストールすること
もできます：
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CitrixWorkspaceApp.exe /uninstall

Citrix Workspaceアプリをサイレントアンインストールするには、次のスイッチを実行します：

CitrixWorkspaceApp.exe /silent /uninstall

注：

Citrix Workspaceアプリインストーラーは GPO関連のレジストリキーを制御していないため、アンインスト
ール後も保持されます。エントリが見つかった場合は、gpeditを使用して更新するか、手動で削除してくだ
さい。

展開

April 22, 2024

次のいずれかの方法で Citrix Workspaceアプリを展開できます：

• Active Directoryおよびサンプルスタートアップスクリプトを使用してWindows向け Citrix Workspace
アプリを展開します。Active Directoryについては詳しくは、「Active Directoryとサンプルスクリプトの
使用」を参照してください。

• Web向けWorkspace起動する前に、Windows向け Citrix Workspaceアプリをインストールします。詳
しくは、「Web向けWorkspaceの使用」を参照してください。

• Microsoft System Center Configuration Manager 2012 R2などの電子ソフトウェア配信（ESD）ツー
ルを使用します。詳しくは、「System Center 2012 R2 Configuration Managerの使用」を参照してくだ
さい。

• Microsoft Endpoint Manager（Intune）を使用します。詳しくは、「Microsoft Endpoint Manager
（Intune）への Citrix Workspaceアプリの展開」を参照してください。

Active Directoryとサンプルスクリプトの使用

Active Directoryのグループポリシースクリプトを使用し、所属する組織の構造に基づいて Citrix Workspaceア
プリを展開することができます。Citrixでは.msiファイルの展開ではなくスクリプトの使用をお勧めします。スター
トアップスクリプトの概要については、Microsoft社のドキュメントを参照してください。

Active Directoryでスクリプトを使用するには：

1. 各スクリプトの組織単位を作成します。
2. 新しく作成した組織単位のグループポリシーオブジェクトを作成します。
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スクリプトの編集

各ファイルのヘッダーセクションにあるスクリプトの次のパラメーターを編集します：

• CURRENT VERSION OF PACKAGE（パッケージの現在のバージョン）‑ ここに指定するバージョン番
号が検証され、そのバージョンが存在しない場合は展開（インストール）が開始されます。たとえば、
DesiredVersion= 3.3.0.XXXXに、展開するバージョンの番号を指定します。バージョンの一部
（たとえば 3.3.0）を指定すると、その接頭辞を持つすべてのバージョン（3.3.0.1111、3.3.0.7777など）に
一致します。

• PACKAGE LOCATION/DEPLOYMENT DIRECTORY（パッケージの場所/展開ディレクトリ）‑ Citrix
Workspaceアプリインストラーパッケージを格納するネットワーク共有を指定します。この共有にアクセス
するための認証はスクリプトで実行しません。共有フォルダーで読み取りアクセス許可を EVERYONEに設定
する必要があります。

• SCRIPT LOGGING DIRECTORY（スクリプトのログディレクトリ）‑インストールログをコピーし、スク
リプトが認証しなかったものが含まれるネットワーク共有です。共有フォルダーに Everyoneの読み取り/書
き込みアクセス許可を設定する必要があります。

• PACKAGE INSTALLER COMMAND LINE OPTIONS（パッケージインストーラーのコマンドラインオプ
ション）‑インストーラーに渡すコマンドラインオプションです。コマンドライン構文については、「コマンド
ラインパラメーターの使用」を参照してください。

スクリプト

Citrix Workspaceアプリインストーラーには、Citrix Workspaceアプリのインストールおよびアンインストー
ル用のコンピューター単位およびユーザー単位でのサンプルスクリプトの両方が含まれています。スクリプトは、
Windows向け Citrix Workspaceアプリのページからダウンロードできます。

展開の種類 展開する 削除する

コンピューター単位 CheckAndDeployWorkspacePerMachineStartupScript
.bat

CheckAndRemoveWorkspacePerMachineStartupScript
.bat

ユーザー単位 CheckAndDeployWorkspacePerUserLogonScript
.bat

CheckAndRemoveWorkspacePerUserLogonScript
.bat

スタートアップスクリプトを追加するには：

1. グループポリシー管理コンソールを開きます。
2.［コンピューターの構成］または［ユーザーの構成］>［ポリシー］>［Windowsの設定］>［スクリプト］の
順に選択します。

3. グループポリシー管理コンソールの右ペインで［ログオン］を選択します。
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4.［ファイルの表示］を選択して適切なスクリプトを表示されたフォルダーにコピーし、ダイアログボックスを閉
じます。

5.［スタートアップのプロパティ］ダイアログボックスで［追加］をクリックし、［参照］をクリックして新しく
作成したスクリプトを検索し追加します。

Windows向け Citrix Workspaceアプリを展開するには：

1. 作成した OU（組織単位）に展開対象の、割り当てられているユーザーデバイスを移動します。
2. ユーザーデバイスを再起動してログオンします。
3. 新しくインストールしたパッケージが［プログラムと機能］に表示されることを確認します。

Windows向け Citrix Workspaceアプリを削除するには：

1. 作成した組織単位に、削除対象として選択したユーザーデバイスを移動します。
2. ユーザーデバイスを再起動してログオンします。
3. 新しくインストールしたパッケージが［プログラムと機能］に表示されないことを確認します。

Web向けWorkspaceの使用

Web向けWorkspaceを使用すると、ユーザーはブラウザーのWebページを経由して StoreFrontストアにアク
セスできます。

ブラウザーからアプリに接続する前に、次の操作を実行します：

1. Windows向け Citrix Workspaceアプリをインストールします。
2. Web向けWorkspaceを使用した Citrix Workspaceアプリの展開

Web向けWorkspaceで適切なバージョンの Citrix Workspaceアプリがインストールされていないことが検出さ
れると、プロンプトが表示されます。プロンプトには、Windows向け Citrix Workspaceアプリをダウンロードし
てインストールする必要があることが表示されます。

注：

Web向けワークスペースは、メールアドレスによるアカウント検出をサポートしていません。

ユーザーの混乱を避けるため、サーバーアドレスの入力のみが求められるようにします。

1. CitrixWorkspaceApp.exeをローカルコンピューターにダウンロードします。
2. CitrixWorkspaceApp.exeをCitrixWorkspaceAppWeb.exeという名前に変更します。
3. 名前を変更した実行可能ファイルを通常の方法で展開します。StoreFront を使用している場合は、

StoreFrontのドキュメントの「構成ファイルを使った StoreFrontの構成」を参照してください。
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Microsoft System Center 2012 R2 Configuration Managerの使用

Microsoft System Center Configuration Manager（SCCM）を使用して、Citrix Workspaceアプリを展開で
きます。

次の 4段階で SCCMを使用して Citrix Workspaceアプリを展開できます：

1. Citrix Workspaceアプリを SCCM展開環境に追加する
2. 配布ポイントを追加する
3. Citrix Workspaceアプリをソフトウェアセンターに展開する
4. デバイスコレクションを作成する

Citrix Workspaceアプリを SCCM展開環境に追加する

1. ダウンロードした Citrix Workspaceアプリのインストールフォルダーを Configuration Managerサーバ
ー上のフォルダーにコピーして、Configuration Managerコンソールを起動します。

2.［ソフトウェアライブラリ］、［アプリケーション管理］の順に選択します。［アプリケーション］を右クリック
して、［アプリケーションの作成］を選択します。
アプリケーションの作成ウィザードが開きます。

3.［全般］ページで［アプリケーションの情報を手動で指定する］をクリックし、［次へ］をクリックします。

4.［一般情報］ペインで、アプリケーションの情報（名前、製造元、ソフトウェアバージョンなど）を指定します。

5.［アプリケーションカタログ］ウィザードで、追加の情報（言語、アプリケーション名、ユーザーカテゴリなど）
を指定して、［次へ］をクリックします。

注：

ユーザーはここで指定した情報を表示できます。

6.［展開の種類］ペインで、［追加］を選択してWindows向け Citrix Workspaceアプリのセットアップで展開
の種類を構成します。

展開の種類の作成ウィザードが開きます。

7.［全般］ペイン：展開の種類をWindowsインストーラー（*.msiファイル）に設定し、［展開の種類の情報を
手動で指定する］を選択して、［次へ］をクリックします。

8.［一般情報］ペイン：展開の種類の詳細（例：Workspaceの展開）を指定して、［次へ］をクリックします。

9.［コンテンツ］ペイン：

a) Citrix Workspaceアプリセットアップファイルのある場所へのパスを指定します。例：SCCMサーバ
ー上のツール。

b)［インストールプログラム］に次のいずれかを指定します：
• CitrixWorkspaceApp.exe /silentを指定して、サイレントインストールする。
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• CitrixWorkspaceApp.exe /silent /includeSSONを指定して、ドメインパ
ススルーを有効にする。

• CitrixWorkspaceApp.exe /silent SELFSERVICEMODE=falseを指定し
て、セルフサービスモード以外で Citrix Workspaceアプリをインストールします。

c)［アンインストールプログラム］にCitrixWorkspaceApp.exe /silent /uninstall
を指定します（SCCMでのアンインストールを有効にする）。

10.［検出方法］ペイン：［この展開の種類のプレゼンスを検出する規則を構成する］を選択して［句の追加］をク
リックします。
［検出方法］ダイアログボックスが開きます。

•［設定の種類］をファイルシステムに設定します。
•［このアプリケーションを検出するためのファイルまたはフォルダーを指定してください］で、次のよう
に設定します：

– 種類 ‑ドロップダウンメニューから、［ファイル］を選択します。
– パス ‑ %ProgramFiles(x86)%\Citrix\ICA Client\Receiver\
– ファイル名またはフォルダー名 ‑ receiver.exe
– プロパティ ‑ドロップダウンメニューで［バージョン］を選択します
– 演算子 ‑ドロップダウンメニューで［次のもの以上］を選択します
– 値 ‑ 4.3.0.65534を入力します

注：

この規則の組み合わせは、Windows向け Citrix Workspaceアプリのアップグレードにも適用されま
す。

11.［ユーザー側の表示と操作］ペインで、次の値を設定します：

•［インストールの動作］ ‑［システム用にインストールする］
•［必要なログオン状態］ ‑［ユーザーのログオン状態に関係なし］
•［インストールプログラムの表示］ ‑［通常］
［次へ］をクリックします。

注：

この展開の種類には、要件や依存関係を指定しないでください。

12.［概要］ペインで、この展開の種類の設定を確認します。［次へ］をクリックします。

成功メッセージが表示されます。

13.［完了］ペインの［展開の種類］一覧に新しい展開の種類（Workspaceの展開）が表示されます。

14.［次へ］をクリックして、［閉じる］をクリックします。
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配布ポイントを追加する

1.［Configuration Manager］コンソールで Citrix Workspaceアプリを右クリックして、［コンテンツの配
布］を選択します。

コンテンツの配布ウィザードが開きます。

2.［コンテンツの配布］ペインで、［追加］>［配布ポイント］を選択します。

［配布ポイントの追加］ダイアログボックスが開きます。

3. コンテンツが利用可能な SCCMサーバーに移動して、［OK］をクリックします。

［完了］ペインで、成功メッセージが表示されます。

4.［閉じる］をクリックします。

Citrix Workspaceアプリをソフトウェアセンターに展開する

1. Configuration Managerコンソールで Citrix Workspaceアプリを右クリックして、［展開］を選択します。

ソフトウェアの展開ウィザードが開きます。

2. アプリケーションを展開するコレクション（デバイスコレクションまたはユーザーコレクション）を検索し
て、［次へ］をクリックします。

3.［展開設定］ペインで［アクション］を［インストール］に［目的］を［必須］に設定します（無人インストー
ルを有効にする）。［次へ］をクリックします。

4.［スケジュール］ペインで、対象のデバイスでソフトウェアを展開するスケジュールを指定します。

5.［ユーザー側の表示と操作］ペインで、［ユーザーへの通知］動作を設定します。［メンテナンスの期限または期
間中の変更を確定する（再起動が必要）］を選択し、［次へ］をクリックしてソフトウェアの展開ウィザードを
終了します。

［完了］ペインで、成功メッセージが表示されます。

対象のエンドポイントデバイスを再起動します（すぐにインストールを開始する場合のみ必要）。

エンドポイントデバイスの Citrix Workspaceアプリは、利用可能なソフトウェアのソフトウェアセンターに表示さ
れます。構成されたスケジュールに基づいて、自動的にインストールが開始します。オンデマンドでスケジュール設
定したり、インストールしたりすることもできます。インストールの状態は、インストールの開始後、ソフトウェア
センターに表示されます。

デバイスコレクションを作成する

1. ConfigurationManagerコンソールを起動して、［資産とコンプライアンス］>［概要］>［デバイス］の
順にクリックします。
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2.［デバイスコレクション］を右クリックして、［デバイスコレクションの作成］を選択します。

デバイスコレクションの作成ウィザードが開きます。

3.［全般］ペインでデバイスの［名前］を入力して、［参照］をクリックして制限するコレクション］を検索します。

これによって、デバイスの対象が決定されます。SCCMで作成されるデフォルトのデバイスコレクションの場
合もあります。
［次へ］をクリックします。

4.［メンバーシップの規則］ペインで、［規則の追加］を選択してデバイスを絞り込みます。

ダイレクトメンバーシップの規則の作成ウィザードが開きます。

•［リソースの検索］ペインで、絞り込みたいデバイスに基づいて［属性名］を選択し、属性名を入力して、
デバイスを選択します。

5.［次へ］をクリックします。［リソースの選択］ペインで、デバイスコレクションの一部にする必要があるデバ
イスを選択します。

［完了］ペインで、成功メッセージが表示されます。

6.［閉じる］をクリックします。

7.［メンバーシップの規則］ペインで、新しい規則の一覧が［次へ］をクリックの下に表示されます。

8.［完了］ペインで、成功メッセージが表示されます。［閉じる］をクリックして、デバイスコレクションの作成ウ
ィザードを完了します。

［デバイスコレクション］の一覧に新しいデバイスコレクションが表示されます。新しいデバイスコレクション
は、［ソフトウェアの展開］ウィザードの参照中のデバイスコレクションの一部です。

注：

MSIRESTARTMANAGERCONTROL属性を Falseに設定した場合、SCCMを使用して Citrix Workspace
アプリを構成すると失敗することがあります。
分析によると、Windows向け Citrix Workspaceアプリはこのエラーの原因ではありません。再試行で展開
が成功することがあります。

Microsoft Endpoint Manager（Intune）への Citrix Workspaceアプリの展開

Citrix Workspaceアプリ（Microsoft Endpoint Manager（Intune）のネイティブWin32アプリ）を展開する
には、次の手順を実行します：

1. 次のフォルダーを作成します：

• イ ン ス ト ー ル に 必 要 な す べ て の ソ ー ス フ ァ イ ル を 保 存 す る フ ォ ル ダ ー （例：C:\
CitrixWorkspace_Executable）。
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• 出力ファイル用のフォルダー。出力ファイルは.intunewinファイルにあります（例：C:\
Intune_CitrixWorkspaceApp）。

• Microsoft Win32コンテンツ準備ツールのフォルダー（例：C:\Intune_WinAppTool）。この
ツールは、インストールファイルを.intunewin形式に変換するのに役立ちます。パッケージ化ツー
ルは、Microsoft‑Win32‑Content‑Prep‑Toolからダウンロードできます。

2. インストールに必要なすべてのソースファイルを.intunewinファイルに変換します：

a) コマンドプロンプトを起動し、Microsoft Win32コンテンツ準備ツールが存在するフォルダー（例：
C:\Intune_WinAppTool）に移動します。

b) IntuneWinAppUtil.exeコマンドを実行します。
c) プロンプトで、次の情報を入力します：

• ソースフォルダー：C:\CitrixWorkspace_Executable
• セットアップファイル：CitrixWorkspaceApp.exe
• 出力フォルダー：C:\Intune_CitrixWorkspaceApp
.intunewinファイルが作成されます。

3. パッケージをMicrosoft Endpoint Manager（Intune）に追加します：

a) Microsoft Endpoint Manager（Intune）コンソールを開きます：https://endpoint.
microsoft.com/#home。

注：

以下の手順はhttps://endpoint.microsoft.com/#homeでのみ実行できます。
https://portal.azure.comを使用してパッケージを追加することもできます。

b)［Apps］ >［Windows app］を選択してから、［+Add］をクリックします。

c)［App type］ドロップダウンリストから［Windows app (Win 32)］を選択します。

d)［App package file］をクリックし、CitrixWorkspaceApp.intunewinファイルを見つけて、［OK］
をクリックします。

e)［App information］をクリックし、必須の情報、［Name］、［Description］、［Publisher］を入力し
て、［OK］をクリックします。

f)［Program］をクリックし、次の情報を入力して、［OK］をクリックします：

• インストールコマンド：CitrixWorkspaceApp.exe /silent
• アンインストールコマンド：CitrixWorkspaceApp.exe /uninstall
• インストール動作：システム

g)［Requirement］をクリックし、必要な情報を入力して、［OK］をクリックします。
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注：

［Operating System Architecture］リストから［x64］と［x32］の両方を選択します。オペレ
ーティングシステムのバージョンは、Win 1607以降であれば何でもかまいません。

h)［Detection rules］をクリックし、［Rules format］として［Manually configure detection
rules］を選択してから、［OK］をクリックします。

i)［Add］をクリックし、必要な［Rule type］を選択してから、［OK］をクリックします。

•［Rule type］が［File］の場合、パスはたとえば「C:\Program Files (x86)\Citrix
\ICA Client\wfica32.exe」になります。

•［Rule type］が［Registry］なら、［Path］として「HKEY_CURRENT_USER\Software
\Citrix」を入力し、［Detectionmethod］として［Key exists］を選択します。

j)［Return codes］をクリックし、デフォルトのリターンコードが有効かどうかを確認して、［OK］をク
リックします。

k)［Add］をクリックして、アプリを Intuneに追加します。

4. 展開が成功したことを確認します：

a)［Home］ >［Apps］ >［Windows］をクリックします。

b)［Device install status］をクリックします。

デバイスステータスでは、Citrix Workspaceアプリがインストールされているデバイスの数が表示さ
れます。

アップデート

June 6, 2024

手動更新

既にWindows向け Citrix Workspaceアプリをインストールしている場合は、Citrixダウンロードページから最
新バージョンのアプリをダウンロードしてインストールします。インストールについて詳しくは、「インストールとア
ンインストール」を参照してください。

自動更新

新しいバージョンの Citrix Workspaceアプリが利用できようになると、Citrix Workspaceアプリがインストール
されたシステムで更新がプッシュされます。
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注：

• 送信プロキシをインターセプトするよう SSLを構成している場合、Workspaceの自動更新署名サーバ
ーhttps://downloadplugins.citrix.com/に例外を追加して Citrixからの更新を受信
します。

• 自動更新は、Windows向け Citrix Workspaceアプリ 2104および Citrix Workspaceアプリ 1912
LTSR CU4より前のバージョンでは利用できません。

• 更新を受信するには、システムがインターネットに接続している必要があります。
• デフォルトでは、VDAで Citrix Workspaceアプリの更新は無効になっています。リモートデスクトッ
プのマルチユーザーサーバーマシン、VDI、リモート PCアクセスマシンでも同様です。

• Citrix Workspaceアプリの更新は、Desktop Lockがインストールされたマシンでは無効になってい
ます。

• Workspace for Webのユーザーは、StoreFrontポリシーを自動的にダウンロードできません。
• Citrix Workspaceアプリの更新は、LTSR更新のみに制限できます。
• Citrix Workspaceアプリの更新にWindows用の HDX RTMEが含まれています。Citrix Workspace
アプリの LTSRと最新リリースの両方での HDX RTMEの更新が利用できるようになると、通知が表示さ
れます。

• バージョン 2105から、Citrix Workspaceアプリの更新ログのパスが変更されています。Workspace
の更新ログは、C:\Program Files (x86)\Citrix\Logsにあります。ログについて詳しくは、「ログ収集」
セクションを参照してください。

• 管理者以外のユーザーが、管理者がインストールしたインスタンスの Citrix Workspaceアプリを更新
できます。この処理を行うには、システムトレイ内の Citrix Workspaceアプリアイコンを右クリック
し、［更新の確認］を選択します。Citrix Workspaceアプリのユーザーがインストールしたインスタン
スと管理者がインストールしたインスタンスの両方で、［更新の確認］オプションが使用できます。

手動または自動更新後、Windows向け Citrix Workspaceアプリを再起動します。

自動更新の詳細設定（Citrix Workspaceの更新）

Citrix Workspaceアプリの更新は、次の方法で構成できます：

1. グループポリシーオブジェクト（GPO）管理用テンプレート
2. コマンドラインインターフェイス
3. GUI
4. StoreFront

グループポリシーオブジェクト管理用テンプレートを使用した Citrix Workspace更新プログラムの構成

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
き、［コンピューターの構成］ノードに移動します。
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2.［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］>［Workspaceの更新］の
順に移動します。

3. 更新を有効または無効にする—［有効］または［無効］を選択して、Workspaceの更新を有効または無効に
します。

注：

［無効］を選択すると、新しい更新が通知されません。［無効］オプションにより、［高度な設定］シートの
［Workspaceの更新］オプションも非表示になります。

4. 更新通知—更新が利用可能になったときに、自動的に通知を受信するか、手動で確認するかを選択できます。
Workspaceの更新を有効にした後、［Citrix Workspaceアプリの更新ポリシーを有効にする］ドロップダ
ウンリストの次のオプションからいずれかを選択します：

• 自動 ‑更新が利用可能になると通知されます（デフォルト）。
• 手動 ‑更新が利用可能になっても通知されません。手動で更新をチェックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 52



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

5.［LTSRのみ］を選択して LTSRの更新のみを取得します。

6.［Citrix‑Workspace‑Update‑DeferUpdate‑Count］ドロップダウンリストから、‑1～30の値を選択し
ます：

• 値が 0の場合、［後で通知する］オプションが表示されます。定期的な更新の自動チェックが行わるたび
に、［更新プログラムが使用可能］のメッセージが表示されます。

• 値が‑1の場合、［更新プログラムが使用可能］のメッセージとともに［後で通知する］のオプションが
表示されます。更新通知は任意の回数、延期できます。

• 1～30の値は、［後で通知する］オプションの付いた［更新プログラムが使用可能］メッセージが表示さ
れる回数を定義します。更新の通知は、このフィールドで定義された値に基づいて延期できます。ただ
し、［更新プログラムが使用可能］のメッセージは引き続き表示されますが、［後で通知する］オプショ
ンは表示されません。

更新のチェックで遅延を構成 新しいバージョンの Citrix Workspaceアプリが利用できるようになると、特定の
配信期間に更新プログラムがロールアウトされます。このプロパティを使用すると、配信期間中に更新を受信するタ
イミングを制御できます。

配信期間を構成するには、gpedit.mscを実行してグループポリシーオブジェクト管理用テンプレートを起動しま
す。［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［更新のチェックで遅延を設定］の順に移動します。
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［有効］を選択し、［遅延グループ］ドロップダウンリストから次のいずれかのオプションを選択します：

• Fast ‑配信期間の最初に更新がロールアウトされます。
• Medium ‑配信期間の中頃に更新がロールアウトされます。
• Slow ‑配信期間の最後に更新がロールアウトされます。

注：

［無効］を選択すると、利用可能な更新が通知されません。［無効］により、［高度な設定］シートの［Workspace
の更新］オプションも非表示になります。

コマンドラインインターフェイスを使用した Citrix Workspaceアプリ更新プログラムの構成

Citrix Workspaceアプリのインストール中にコマンドラインパラメーターを指定する：
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Citrix Workspaceアプリのインストール中にコマンドラインパラメーターを指定することで、Workspaceの更新
を構成できます。詳しくは、「パラメーターのインストール」を参照してください。

Citrix Workspaceアプリのインストール後にコマンドラインパラメーターを使用する：

Citrix Workspace の更新は、Windows 向け Citrix Workspace アプリのインストール後にも構成できます。
Windowsコマンドラインを使用して、CitrixReceiverUpdater.exeの場所に移動します。

通 常、CitrixReceiverUpdater.exe はCitrixWorkspaceInstallLocation\Citrix\Ica
Client\Receiverにあります。CitrixReceiverUpdater.exeバイナリは、「インストールパラメ
ーター」セクションに記載されているコマンドラインパラメーターとともに実行できます。

例：

CitrixReceiverUpdater.exe /AutoUpdateCheck=auto /AutoUpdateStream=
Current /DeferUpdateCount=-1 /AURolloutPriority=fast

注：

/AutoUpdateCheckは、/AutoUpdateStream、/DeferUpdateCount、/AURolloutPriority
などのほかのパラメーターを構成するために設定する必要がある必須パラメーターです。

グラフィカルユーザーインターフェイスを使用した Citrix Workspace更新プログラムの構成

各ユーザーが［高度な設定］ダイアログボックスで［Citrix Workspaceの更新］設定を上書きできます。このよ
うな、ユーザーごとの構成および設定は、現在のユーザーにのみ適用されます。

1. システムトレイの Citrix Workspaceアプリアイコンを右クリックします。
2.［高度な設定］ >［Citrix Workspaceの更新］を選択します。
3. 通知設定を選択し、［保存］をクリックします。
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注：

Citrix Workspaceアプリのアイコンから表示できる［高度な設定］シートの一部または全部を非表示にする
ことができます。詳しくは、「高度な設定シート」セクションを参照してください。

StoreFrontを使用した Citrix Workspaceアプリ更新プログラムの構成

1. テキストエディターを使ってストアのweb.configファイルを開きます。このファイルは通常、C:\
inetpub\wwwroot\Citrix\Roaming directoryにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

たとえば、次のようになります：<account id=... name="Store">

</account>タグの前に、ユーザーアカウントのプロパティに移動します：

1 <properties>
2 <clear/>
3 </properties>
4 <!--NeedCopy-->

3. <clear />タグの後に、自動更新タグを追加します。

1 <account>
2
3 <clear />
4
5 <account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="

F84Store"
6
7 description="" published="true" updaterType="Citrix"

remoteAccessType="None">
8
9 <annotatedServices>

10
11 <clear />
12
13 <annotatedServiceRecord serviceRef="1__Citrix_F84Store">
14
15 <metadata>
16
17 <plugins>
18
19 <clear />
20
21 </plugins>
22
23 <trustSettings>
24
25 <clear />
26
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27 </trustSettings>
28
29 <properties>
30
31 <property name="Auto-Update-Check" value="auto" />
32
33 <property name="Auto-Update-DeferUpdate-Count" value

="1" />
34
35 <property name="Auto-Update-LTSR-Only" value

="FALSE" />
36
37 <property name="Auto-Update-Rollout-Priority" value=

"fast" />
38
39 </properties>
40
41 </metadata>
42
43 </annotatedServiceRecord>
44
45 </annotatedServices>
46
47 <metadata>
48
49 <plugins>
50
51 <clear />
52
53 </plugins>
54
55 <trustSettings>
56
57 <clear />
58
59 </trustSettings>
60
61 <properties>
62
63 <clear />
64
65 </properties>
66
67 </metadata>
68
69 </account>
70
71 <!--NeedCopy-->

以下は、プロパティの意味と使用可能な値の詳細です：

• Auto‑update‑Check：Citrix Workspaceアプリが、利用可能な更新を自動的に検出することを示します。
• Auto‑update‑LTSR‑Only：更新が LTSRのみであることを示します。
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• Auto‑update‑Rollout‑Priority：更新を受信できる配信期間を示します。
• Auto‑update‑DeferUpdate‑Count：更新の通知を延期できる回数を示します。

開始

April 22, 2024

この記事は、Citrix Workspaceアプリのインストール後、環境をセットアップする場合に参照できます。

前提条件：

「システム要件」セクションに記載されたすべての要件を確認してください。

空きディスクスペースの検証

インストール前に必要なディスクスペースの詳細については、次の表を参照してください：

インストールの種類 必要な最小ディスク容量

新規インストール 572MB

アップグレード 350MB

Citrix Workspaceアプリは、インストールを完了できるだけのディスクスペースがあるかどうかを検証するチェッ
クを実行します。この検証は、新規インストールとアップグレードのどちらの場合にも実行されます。

新規インストール時にディスクスペースが不十分な場合は、インストールが停止し、次のダイアログボックスが表示
されます：

Citrix Workspaceアプリのアップグレード時にディスクスペースが不十分な場合は、インストールが停止し、次の
ダイアログボックスが表示されます。
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注：

• インストーラーがディスクスペースのチェックを実行するのは、インストールパッケージの抽出後のみで
す。

• サイレントインストール時にシステムのディスクスペースが少ない場合、ダイアログは表示されません
が、エラーメッセージがCTXInstall\\_TrolleyExpress-\*.logに記録されます。

Citrix Workspaceアプリを使用する前に、次の構成を完了します：

• StoreFront
• Citrix Gateway Store
• Citrix Workspaceアプリへのストア URLの追加
• クライアントドライブマッピング
• DNS名前解決

グループポリシーオブジェクト管理用テンプレート

次の規則を構成するには、グループポリシーオブジェクト管理用テンプレートを使用することをお勧めします：

• ネットワークルーティング
• プロキシサーバー
• 信頼するサーバーの構成
• ユーザールーティング
• リモートユーザーデバイス
• ユーザーエクスペリエンス

ドメインポリシーおよびローカルコンピューターのポリシーでreceiver.admx/receiver.admlテンプレ
ートファイルを使用することができます。ドメインポリシーの場合、グループポリシー管理コンソールを使ってテン
プレートファイルをインポートします。インポートは、組織全体に存在する多くの異なるユーザーデバイスに Citrix
Workspaceアプリの設定を適用するのに有用です。単一ユーザーデバイスで変更する場合は、デバイス上のローカ
ルのグループポリシーエディターを使ってテンプレートをインポートします。
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Windowsグループポリシーオブジェクト（GPO）管理用テンプレートを使用して Citrix Workspaceアプリを構成
することをお勧めします。

インストールディレクトリに、CitrixBase.admxおよびCitrixBase.adml管理用テンプレートファイ
ル（receiver.admlまたはreceiver.admx‘receiver.adml‘）が含まれています。

注：

.admxファイルおよび.admlファイルは、WindowsVista、WindowsServer 2008、および以降のWindows
バージョンで使用されます。

例：\<installation directory\>\Online Plugin\Configuration。

Citrix Workspaceアプリを VDAなしでインストールする場合、admx/admlファイルは通常C:\Program
Files\Citrix\ICA Client\Configurationディレクトリにあります。

Citrix Workspaceアプリの各テンプレートファイルとその配置場所については以下の表を参照してください。

注：

最新バージョンの Citrix Workspaceアプリと共に提供される GPOテンプレートファイルを使用することを
お勧めします。

ファイルタイプ ファイルの場所

receiver.adm \ICA Client\Configuration

receiver.admx \ICA Client\Configuration

receiver.adml \ICA Client\Configuration\[MUIculture]

CitrixBase.admx \ICA Client\Configuration

CitrixBase.adml \ICA Client\Configuration\[MUIculture]

注：

• CitrixBase.admx\admlがローカルGPOに追加されないと、［ICAファイルの署名を有効にします］ポ
リシーが失われることがあります。

• Citrix Workspaceアプリをアップグレードする場合、最新のテンプレートをローカル GPOに追加しま
す。以前の設定はインポート後も保持されます。詳しくは、次の手順を参照してください：

ローカル GPOに receiver.admx/admlテンプレートファイルを追加するには：

admテンプレートファイルを使用して、ローカル GPOとドメインベース GPOの両方を構成できます。ADMXファ
イルの管理については、こちらのMicrosoft MSDNの記事を参照してください。
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Citrix Workspaceアプリをインストールしてから、以下のテンプレートファイルをコピーします：

ファイルタイプ コピー元 コピー先

receiver.admx Installation
Directory\ICA Client\
Configuration\
receiver.admx

%systemroot%\
policyDefinitions

CitrixBase.admx Installation
Directory\ICA Client\
Configuration\
CitrixBase.admx

%systemroot%\
policyDefinitions

receiver.adml Installation
Directory\ICA Client\
Configuration\[
MUIculture]receiver.
adml

%systemroot%\
policyDefinitions\[
MUIculture]

CitrixBase.adml Installation
Directory\ICA Client\
Configuration\[
MUIculture]\
CitrixBase.adml

%systemroot%\
policyDefinitions\[
MUIculture]

注：

CitrixBase.admx/CitrixBase.admlを\PolicyDefinitionsフォルダーに追加して、［管理用テンプ
レート］>［Citrixコンポーネント］>［Citrix Workspace］のテンプレートファイルを表示します。

StoreFront

ユーザーが内部ネットワークの外から接続できるように Citrix Gatewayを構成します。たとえば、インターネット
やリモートの場所から接続するユーザーです。

注：

［すべてのストアを表示する］オプションを選択すると、古い StoreFrontユーザーインターフェイスが表示さ
れることがあります。

StoreFrontを構成するには：
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StoreFrontのドキュメントを参照して、StoreFrontをインストールして構成します。Citrix Workspaceアプリを
使用するには、HTTPS接続が必要です。HTTPが構成された StoreFrontでは、「コマンドラインパラメーターの使
用」の説明に従ってレジストリキーを設定します。

注：

独自のWindows向け Citrix Workspaceアプリダウンロードサイトを作成するためのテンプレートが提供さ
れています。

Citrix Gateway Store

グループポリシーオブジェクト管理用テンプレートを使用して Citrix Gatewayを追加または指定するには：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrix
コンポーネント］>［Citrix Workspace］>［StoreFront］の順に移動します。

3.［Citrix Gateway URL\StoreFrontアカウント一覧］を選択します。

4. 設定を編集します。

•［ストア名］‑ストアの表示名を指定します。
•［ストア URL］‑ストアの URLを指定します。
•［#Store name］–Citrix Gatewayの背後にあるストアの名前を指定します。
• ストアの有効状態 ‑ストアの状態（オンまたはオフ）を示します。
•［ストアの説明］‑ストアの説明を入力します。

5. Citrix Gateway URLを追加または指定します。URL名をセミコロンで区切って入力します：

例：CitrixWorkspaceApp.exe STORE0= HRStore;https://ag.mycompany.com#
Storename;On;Store
ここで、#Storenameは Citrix Gatewayの背後にあるストアの名前です。

バージョン 1808以降、Citrix Gateway URL/StoreFrontアカウント一覧ポリシーに加えられた変更は、Citrix
Workspaceアプリを再起動するとセッションに適用されます。リセットは不要です。

注：

Citrix Workspaceアプリのバージョン 1808以降では、新規インストール時のリセットは必要ありません。
1808以降にアップグレードする場合は、変更を有効にするために Citrix Workspaceアプリをリセットする
必要があります。

制限事項：

• Citrix Gateway URLは先頭に入力し、その後に StoreFrontの URLを続ける必要があります。
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• 複数の Citrix Gateway URLはサポートされていません。
• Citrix Gatewayの URLを上記の方法で構成した場合、Citrix Gatewayの後ろにある PNAサービスはサポ
ートされません。

ワークスペースコントロール再接続の管理

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新し
いデバイス上でそのアプリケーションでの作業を継続できます。これにより、たとえば病院で臨床医がほかのワ
ークステーションに移動しても、移動先のデバイスでアプリケーションを起動し直す必要がなくなります。Citrix
Workspaceアプリの場合、クライアントデバイスのワークスペースコントロールの管理はレジストリを変更して行
います。また、ワークスペースコントロールは、グループポリシーを使用するドメイン参加クライアントデバイスに
対しても実行できます。

注意

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixは一切
責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリ
ファイルのバックアップを作成してから、レジストリを編集してください。

WSCReconnectModeUser を作成し、既存のレジストリキー WSCReconnectMode を Master Desktop
Imageまたは Citrix Virtual Appsサーバーで変更します。公開デスクトップでは Citrix Workspaceアプリの動
作を変更できます。

Citrix WorkspaceアプリのWSCReconnectModeキー設定は次のとおりです：

• 0 =いずれに既存のセッションにも再接続しない
• 1 =アプリケーションの起動時に再接続する
• 2 =アプリケーションの更新時に再接続する
• 3 =アプリケーションの起動または更新時に再接続する
• 4 = Citrix Workspaceインターフェイスを開いたときに再接続する
• 8 = Windowsサインオン時に再接続する
• 11 = 3と 8の組み合わせ

ワークスペースコントロールを無効にする ワークスペースコントロールを無効にするには、次のキーを作成しま
す：

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle（64ビット）

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\\Dazzle（32ビット）

名前：WSCReconnectModeUser

種類：REG_SZ
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値のデータ：0

次のキーをデフォルト値の3から 0に変更

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle（64ビット）

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle（32ビット）

名前：WSCReconnectMode

種類：REG_SZ

値のデータ：0
注：

キーを作成しない代わりに、WSCReconnectAllキーを falseに設定することもできます。

状態インジケータータイムアウトの変更

ユーザーがセッションを起動しているときに状態インジケーターが表示される時間を変更できます。タイムアウ
ト期間を変更するには、HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\Engine\に
REG_DWORD値としてSI INACTIVE MSを作成します。状態インジケーターをすぐに非表示したい場合は、
REG_DWORD値を4に設定します。

コマンドラインを使用したアプリケーションショートカットの場所のカスタマイズ

［スタート］メニュー統合およびデスクトップショートカットのみの機能により、公開アプリケーションのショートカ
ットをWindowsの［スタート］メニューやデスクトップ上に配置できます。ユーザーが Citrix Workspaceのユ
ーザーインターフェイスからアプリケーションをサブスクライブする必要はありません。［スタート］メニュー統合と
デスクトップショートカット管理により、ユーザーのグループにシームレスなデスクトップエクスペリエンスが提供
されます。頻繁に使用するアプリケーションに一貫した方法でアクセスする必要があるユーザーも同様です。

このフラグはSelfServiceModeと呼ばれ、デフォルトでTrueに設定されています。管理者がSelfServiceMode
フラグをFalseに設定すると、セルフサービスのユーザーインターフェイスにアクセスできなくなります。その代
わり、［スタート］メニューやデスクトップのショートカットから、サブスクライブ済みのアプリにアクセスできま
す。これを「ショートカットのみのモード」と呼びます。

ユーザーおよび管理者は、複数のレジストリ設定を使用してアプリケーションのショートカットをカスタマイズでき
ます。

ショートカットの操作

• ユーザーはアプリを削除できません。SelfServiceModeフラグを falseに設定（ショートカットのみのモ
ード）すると、すべてのアプリが必須アプリになります。デスクトップからショートカットアイコンを削除し
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ても、システムトレイの Citrix Workspaceアプリアイコンで［更新］を選択すると、アイコンが再表示され
ます。

• ユーザーはストアを 1つだけ構成できます。［アカウント］と［環境設定］のオプションは、ユーザーが複数
のストアを構成するのを防ぐために使用できないようになっています。管理者は、グループポリシーオブジェ
クトテンプレートを使用して複数のアカウントを追加できる特別な特権を、ユーザーに付与できます。管理者
はまた、クライアントマシンでレジストリキー（HideEditStoresDialog）を手動で追加することで特別な
権限を付与することもできます。管理者がユーザーにこの権限を付与すると、ユーザーのシステムトレイの
Receiverアイコンに［基本設定］オプションが表示され、アカウントを追加および削除できるようになりま
す。

• ユーザーはWindowsのコントロールパネルを介してアプリを削除することはできません。
• カスタマイズ可能なレジストリ設定を介してデスクトップショートカットを追加できます。デスクトップショ
ートカットはデフォルトでは追加されていません。レジストリ設定を編集後、Citrix Workspaceアプリを再
起動する必要があります。

• ショートカットは、［スタート］メニューにデフォルトのカテゴリパス UseCategoryAsStartMenuPathで
作成されます。

注：

Windows 8、Windows 8.1、Windows 10では、［スタート］メニュー内には階層分けされたフォルダーを
作成できません。アプリケーションは個別に、またはルートフォルダー配下に表示されます。ただし、Citrix
Virtual Appsで定義された［カテゴリ］のサブフォルダー内に表示されません。

• インストール時にフラグ [/DESKTOPDIR=”Dir_name”]を指定すると、すべてのショートカットを単一の
フォルダー内に配置できます。デスクトップショートカットのため CategoryPathがサポートされます。

• 変更アプリの自動再インストール機能は、レジストリキーAutoReInstallModifiedApps
を使って有効にできます。AutoReInstallModifiedAppsが有効な場合、サーバー上の公開
アプリおよび公開デスクトップの属性に対する変更はすべて、クライアントマシンに表示され
ます。AutoReInstallModifiedAppsが無効な場合、アプリとデスクトップの属性は更新さ
れず、クライアント上で削除されたショートカットも更新時に復元されません。デフォルトで、
AutoReInstallModifiedAppsは有効になっています。

レジストリエディターを使用したアプリケーションショートカットの場所のカスタマイズ

注：

• デフォルトでは、レジストリキーは文字列形式を使用します。
• ストアを構成する前に、レジストリキーを変更します。管理者またはユーザーがレジストリキーをカスタ
マイズするときは、いかなる場合でも、次の手順に従います：

1. Citrix Workspaceアプリをリセットします。
2. レジストリキーを構成します。
3. ストアを再構成します。
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32ビットマシンのレジストリキー

レジストリキー：WSCSupported 値：True

キーのパス：

1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" +

primaryStoreID +\Properties
3 - HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

レジストリキー：WSCReconnectAll 値：True

キーのパス：

1 - `HKEY_CURRENT_USER\Software\Citrix\Dazzle`
2 - `HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" +

primaryStoreID + \Properties`
3 - `HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle`
4 - `HKEY_LOCAL_MACHINe\Software\Citrix\Dazzle`

レジストリキー：WSCReconnectMode 値：3

キーのパス：

1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" +

primaryStoreID +\Properties
3 - HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

レジストリキー：WSCReconnectModeUser 値：インストール中はレジストリが作成されません。

キーのパス：

1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" + primaryStoreID

+\Properties
3 - HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

64ビットマシンのレジストリキー：

レジストリキー：WSCSupported 値：True

キーのパス：
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1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" + primaryStoreID

+\Properties
3 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

レジストリキー：WSCReconnectAll 値：True

キーのパス：

1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" +

primaryStoreID + \Properties
3 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

レジストリキー：WSCReconnectMode 値：3

キーのパス：

1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" +

primaryStoreID +\Properties
3 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

レジストリキー：WSCReconnectModeUser 値：インストール中はレジストリが作成されません。

キーのパス：

1 - HKEY_CURRENT_USER\Software\Citrix\Dazzle
2 - HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store" + primaryStoreID

+\Properties
3 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
4 - HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

ユーザーアカウント

以下を使用して、仮想デスクトップおよびアプリケーションにアクセスするために必要なアカウント情報をユーザー
に提供できます：

• メールアドレスによるアカウント検出の構成
• プロビジョニングファイル
• アカウント情報をユーザーに手入力させる
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重要

Citrixでは、次の理由により、インストール後に Citrix Workspaceアプリを再起動することをお勧めします：

• 再起動することで、ユーザーがアカウントを追加できるようになり、
• Citrix Workspaceアプリは、インストール中に一時停止状態にあった USBデバイスを検出できるよう
になります。

インストールに成功したことを示すダイアログボックスが表示され、［アカウントの追加］ダイアログボックスが開き
ます。初めて使用するユーザーは、［アカウントの追加］ダイアログボックスにメールまたはサーバーアドレスを入力
してアカウントをセットアップする必要があります。

アカウント情報をユーザーに手入力させる

Citrix Workspaceアプリが正常にインストールされると、次の画面が表示されます。ユーザーは、アプリやデスク
トップにアクセスするためにメールアドレスまたはサーバーアドレスを入力する必要があります。ユーザーが新しい
アカウントの詳細を入力すると、Citrix Workspaceアプリにより接続が検証されます。検証に成功すると、Citrix
Workspaceアプリでそのアカウントにログオンするための画面が開きます。
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ユーザーが手動でアカウントをセットアップできるようするには、ユーザーが仮想デスクトップとアプリケーション
へ接続するために必要とする情報を提供します。

• Workspaceストアに接続するには、Workspace URLを指定します。

• StoreFrontストアに接続する場合は、そのサーバーのURLを提供します。例：https://servername
.company.com。

• Citrix Gatewayを介して接続する場合は、ユーザーに対してすべての構成済みストアを表示する必要がある
のか、または特定の Citrix Gatewayに対するリモートアクセスが有効になった単一のストアだけを表示する
必要があるのかを最初に判断します。

– 構成済みストアをすべて表示させる場合は、ユーザーに Citrix Gatewayの完全修飾ドメイン名を提供
します。

– 特定のストアへのアクセスに限定する場合は、ユーザーに Citrix Gatewayの完全修飾ドメイン名とス
トア名を次の形式で提供します。

CitrixGatewayFQDN?MyStoreName:

たとえば、「SalesApps」という名前のストアで server1.com へのリモートアクセスが有効
で、「HRApps」という名前のストアで server2.com へのリモートアクセスが有効な場合、次の
ように入力します：

* <server1.com?SalesApps> ‑ SalesAppsにアクセスする。

* <server2.com?HRApps> ‑HRAppsにアクセスする。

CitrixGatewayFQDN?MyStoreName機能では、新規ユーザーは URLを入力してアカウントを作
成する必要があり、電子メールベースの検出は使用できません。

Citrix Workspaceアプリにストア URLを設定すると、プロファイルメニューの［アカウント］オプションからア
カウントを管理できます。
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メールアドレスによるアカウント検出を構成する

管理者がメールアドレスによるアカウント検出機能を有効にした場合、ユーザーは Citrix Workspaceアプリの初期
設定時にサーバーの URLの代わりに自分のメールアドレスを入力できます。DNS（Domain Name System：ドメ
インネームシステム）サービス（SRV）レコードに基づき、Citrix Workspaceアプリで、そのメールアドレスに関
連付けられている Citrix Gatewayまたは StoreFrontサーバーが検出され、仮想デスクトップやアプリケーション
にアクセスするためのログオンを求めるメッセージが表示されます。

詳しくは、「メールアドレスによるアカウント検出を構成する」を参照してください。

ユーザーにプロビジョニングファイルを提供する

StoreFrontにより提供されるプロビジョニングファイルを使用して、ユーザーはストアに接続できます。

管理者は、StoreFrontを使用して、アカウントの接続の詳細情報を定義したプロビジョニングファイルを作成でき
ます。作成したプロビジョニングファイルをユーザーに提供して、Citrix Workspaceアプリを自動的に構成できる
ようにします。Citrix Workspaceアプリのインストール後、ファイルを開いて Citrix Workspaceアプリを構成す
るだけです。Web向けWorkspaceを構成すると、ユーザーはそれらのサイトから Citrix Workspaceアプリのプ
ロビジョニングファイルを取得することもできます。

詳しくは、StoreFrontのドキュメントの「ユーザーに配布するストアプロビジョニングファイルをエクスポートす
るには」を参照してください。

アカウント情報をユーザーに手入力させる

ユーザーが手動でアカウントをセットアップできるようするには、ユーザーが仮想デスクトップとアプリケーション
へ接続するために必要とする情報を提供します。

• StoreFrontストアに接続する場合は、そのサーバーのURLを提供します。例：https://servername
.company.com。

• Citrix Gatewayを介して接続する場合は、ユーザーに対してすべての構成済みストアを表示する必要がある
のか、または特定の Citrix Gatewayに対するリモートアクセスが有効になった単一のストアだけを表示する
必要があるのかを最初に判断します。

– 構成済みストアをすべて表示させる場合は、ユーザーに Citrix Gatewayの完全修飾ドメイン名を提供
します。

– 特定のストアへのアクセスに限定する場合は、ユーザーに Citrix Gatewayの完全修飾ドメイン名とス
トア名を次の形式で提供します。

CitrixGatewayFQDN?MyStoreName:

たとえば、「SalesApps」という名前のストアで server1.comへのリモートアクセスが有効で、「HRApps」という
名前のストアで server2.comへのリモートアクセスが有効な場合、次のように入力します：
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• <server1.com?SalesApps> ‑ SalesAppsにアクセスする。
• <server2.com?HRApps> ‑HRAppsにアクセスする。

CitrixGatewayFQDN?MyStoreName機能では、新規ユーザーはURLを入力してアカウントを作成する必要が
あり、電子メールベースの検出は使用できません。

ユーザーが新しいアカウントの詳細を入力すると、Citrix Workspaceアプリにより接続が検証されます。検証に成
功すると、Citrix Workspaceアプリでそのアカウントにログオンするための画面が開きます。

アカウントを管理するには、Citrix Workspaceアプリのホームページを開き、 、［アカウント］の順にクリックし
ます。

複数のストアアカウントの自動的共有

警告

レジストリエディターの使用を誤ると、Windowsの再インストールが必要になる深刻な問題が発生する可能
性があります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジスト
リエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作
成してから、レジストリを編集してください。

複数のストアアカウントがある場合は、セッションの確立時にすべてのアカウントに自動的に接続するよう
Windows向け Citrix Workspaceアプリを構成することができます。Citrix Workspaceアプリを開くときにすべ
てのアカウントを自動的に表示するには、次の操作を実行します：

32ビットシステム：

キーのパス：HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

キーの名前：CurrentAccount

値：AllAccount

種類：REG_SZ

64ビットシステム：

キーのパス：HKEY_LOCAL_MACHINE\\Software\\Wow6432Node\\Citrix\\Dazzle

キーの名前：CurrentAccount

値：AllAccount

種類：REG_SZ

クライアントドライブマッピング

Windows向け Citrix Workspaceアプリではユーザーデバイスでのデバイスマッピング（割り当て）機能がサポー
トされており、ユーザーはセッション内でこれらのデバイスを使用できます。次のことを実行できます：
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• ローカルのディスクドライブ、プリンター、および COMポートにセッションから透過的にアクセスする。
• セッションとローカルのWindowsクリップボードの間で、データをコピーして貼り付ける。
• セッション内で、サーバー上のサウンドを再生する。

サインイン時、Citrix Workspaceアプリは、使用できるクライアントドライブ、COMポート、LPTポートの情報
をサーバーに送信します。デフォルトでは、クライアントドライブがサーバーのドライブ文字にマップされ、クライ
アントプリンターの印刷キューがサーバー上に作成されます。このため、これらのデバイスがサーバーに直接接続さ
れているかのように見えます。マップされたクライアント側デバイスは、そのセッションを実行中のユーザーだけが
使用できます。ユーザーがログオフするとマッピングが削除され、そのユーザーが次にログオンしたときに再び作成
されます。

ログオン時に特定のデバイスが自動的にマップされないように設定するには、ポリシーのリダイレクト設定を使用し
ます。詳しくは、Citrix Virtual Apps and Desktopsのドキュメントを参照してください。

デバイスマッピングを無効にする

Windowsのサーバーマネージャーを使用して、ユーザーデバイスマッピング（ドライブ、プリンター、ポートなど
のオプション）を構成できます。指定できるオプションについて詳しくは、リモートデスクトップサービスのドキュ
メントを参照してください。

クライアントフォルダーのリダイレクト

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする方
法を変更します。サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボ
リュームが UNC（Universal Naming Convention：汎用名前付け規則）リンクとしてセッションに自動的にマッ
プされます。管理者がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをユーザ
ーデバイス上で構成すると、ユーザーが指定したローカルボリュームの一部がリダイレクトされます。

セッション内では、ユーザーデバイス上のすべてのファイルシステムではなく、ユーザー指定のフォルダーのみが
UNCリンクとして表示されます。レジストリで UNCリンクを無効にすると、クライアントフォルダーはマップされ
たドライブとしてセッション内で表示されます。構成方法など、クライアントフォルダーのリダイレクトについて詳
しくは Citrix Virtual Apps and Desktopsのドキュメントを参照してください。

クライアントドライブをホスト側のドライブ文字にマップする

クライアント側ドライブのマッピング機能により、ホスト側のドライブ文字がユーザーデバイス上のドライブに
リダイレクトされます。たとえば、Citrixユーザーセッション内で表示される Hドライブにアクセスしたときに、
Windows向け Citrix Workspaceアプリを実行するユーザーデバイスの Cドライブにリダイレクトされるように
設定できます。
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クライアントドライブマッピングは、Citrixの標準デバイスリダイレクト機能に透過的に組み込まれています。この
方法でマップされたドライブ文字は、通常のネットワークドライブのマッピングの場合と同様に、ファイルマネージ
ャー、エクスプローラー、およびアプリケーションで使用することができます。

仮想デスクトップやアプリケーションをホストするサーバーにインストールするときに、クライアントドライブが自
動的にマップされるサーバーのドライブ文字のセットを設定できます。デフォルトでは、インストール時に、個々の
ハードディスクおよび CDドライブに 1文字ずつ、Vからのアルファベットで未使用のドライブ文字がマップされま
す（クライアントのフロッピーディスクドライブには、元のドライブ文字がそのままマップされます）。この場合、セ
ッションでのドライブマッピングは、次のようになります：

クライアントドライブ文字 セッション内でアクセスするときのドライブ文字：

A A

B B

C V

D U

サーバーは、サーバーのドライブ文字がクライアントのドライブ文字と競合しないように構成することができます。
そのため、サーバーのドライブ文字は上位のドライブ文字に変更されています。
次の例では、サーバーの CドライブをMに、Dを Nに変更すると、クライアントデバイスは Cドライブや Dドラ
イブにそのままアクセスすることができます。この場合、セッションでのドライブマッピングは、次のようになりま
す：

クライアントドライブ文字 セッション内でアクセスするときのドライブ文字：

A A

B B

C C

D D

サーバーの Cドライブを置き換えるために使用するドライブ文字は、インストール時に定義できます。そのほかの固
定ドライブおよび CD/DVDドライブのドライブ文字は、連続するドライブ文字に置き換えられます。たとえば、Cド
ライブはM、Dは N、EはOに置き換えられます。これらのドライブ文字が、既存のネットワークドライブのマッピ
ングと競合しないようにしてください。ネットワークドライブをサーバードライブ文字と同じドライブ文字にマップ
すると、ネットワークドライブのマッピングが無効になります。

クライアント側デバイスの自動マッピングを無効にしない限り、ユーザーデバイスでサーバーに接続すると、クライ
アントのマッピングが再確立されます。デフォルトでは、クライアントドライブマッピングが有効になっています。
設定を変更するには、リモートデスクトップ（ターミナルサービス）構成ツールを使用します。また、ポリシーを使
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用して、クライアントデバイスマッピングを詳細に制御できます。ポリシーについて詳しくは、Citrix Virtual Apps
and Desktopsドキュメントを参照してください。

HDX Plug‑n‑Play USBデバイスリダイレクト

HDX Plug‑n‑PlayのUSBデバイスリダイレクトにより、メディアデバイスをサーバーに動的にリダイレクトできま
す。メディアデバイスには、カメラ、スキャナー、メディアプレーヤー、POSデバイスなどがあります。管理者やユ
ーザーは、すべてまたは一部のデバイスのリダイレクトを制限できます。サーバー上でポリシーを編集するかユーザ
ーデバイス上でグループポリシーを適用して、リダイレクト設定を構成します。詳しくは、Citrix Virtual Apps and
Desktopsドキュメントの「USBとクライアント側ドライブの考慮事項」を参照してください。

重要

サーバーポリシーでこの USBデバイスリダイレクトを禁止すると、ユーザー側でこの機能を有効にすることは
できなくなります。

ユーザーは、デバイスのリダイレクトを常に許可または拒否するか、またはデバイスの接続時に毎回確認のメッセー
ジを表示するように、Citrix Workspaceアプリで権限を設定することができます。この設定は新しく接続するデバ
イスにのみ適用され、接続済みのデバイスには適用されません。

クライアントの COMポートをサーバーの COMポートにマップするには：

クライアント側 COMポートのマッピングを有効にすると、セッション内でローカルマシンの COMポート上のデバ
イスにアクセスできるようになります。マップされたクライアントの COMポートは、ほかのネットワークドライブ
のマッピングと同様の方法で使用できます。

コマンドプロンプトからクライアント COMポートをマップできます。また、Windowsの管理ツールのリモートデ
スクトップ（ターミナルサービス）構成ツールまたはポリシーを使用して、クライアント COMポートのマッピング
を制御することもできます。ポリシーについて詳しくは、Citrix Virtual Apps and Desktopsドキュメントを参照
してください。

重要

COMポートマッピングは TAPI対応ではありません。

1. Citrix Virtual Apps and Desktopsの展開では、クライアント COMポートリダイレクトポリシー設定を有
効にします。

2. Citrix Workspaceアプリにログオンします。

3. コマンドプロンプトで以下を入力します：

net use comx: \\\\\client\\comz:

各項目の意味は次のとおりです：

• <x>はサーバー上の COMポートの番号です（マッピングに使用できるのはポート 1～9です）。
• <z>は、マップするクライアント COMポートの番号です。
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4. 操作を確認するには、

net use

マップされているドライブ、LPTポート、およびマップされている COMポートの一覧が表示されます。

この COMポートを仮想デスクトップやアプリケーションのセッションで使用するには、割り当てられている COM
ポートにデバイスをインストールします。たとえば、クライアントの COM1をサーバーの COM5にマップするには、
セッション内で、COM5に COMポートデバイスをインストールします。この方法でマップした COMポートは、ユ
ーザーデバイスの COMポートと同じように使用できます。

DNS名前解決

Citrix XML Serviceを使用してサーバーファームに接続するときに IPアドレスの代わりにサーバーの DNS（ドメ
インネームサービス）名を要求するようにWindows向け Citrix Workspaceアプリを構成できます。

重要：

この機能を使用するために DNS環境を設定していない場合は、Citrixではサーバーで DNS名前解決を有効に
しないことをお勧めします。

デフォルトでは、DNS名前解決はサーバーで無効、Citrix Workspaceアプリで有効になっています。サーバーで
DNS名前解決が無効になっている場合、Citrix Workspaceアプリが DNS名を要求すると IPアドレスが返されま
す。Citrix Workspaceアプリで DNS名前解決を無効にする必要はありません。

特定のユーザーデバイスの DNS名前解決を無効にするには：

DNS名前解決が使用されるサーバー展開環境で特定のユーザーデバイスに問題が発生した場合、そのデバイスの
DNS名前解決を無効にすることができます。

注意

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

1. レジストリキーHKEY\\_LOCAL\\_MACHINE\Software\Wow6432Node\Citrix\ICA
Client\Engine\Lockdown Profiles\All Regions\Lockdown\Application
Browsingに文字列値 xmlAddressResolutionTypeを追加します。

2. 値を IPv4‑Portに設定します。
3. ユーザーデバイスの各ユーザーでこれを繰り返します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 75



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

カスタムWebストア

この機能では、Windows向け Citrix Workspaceアプリから組織のカスタムWebストアへのアクセスが可能にな
ります。この機能を使用するには、管理者は Global App Configuration Serviceで許可されている URLに、ドメ
インまたはカスタムWebストアを追加する必要があります。

エンドユーザー向けのWebストア URLの構成について詳しくは、「Global App Configuration Service」を参照
してください。

Citrix Workspaceアプリの［アカウントの追加］画面でカスタムWebストアの URLを指定できるようになりま
した。カスタムWebストアはネイティブの Citrix Workspaceアプリウィンドウで開きます。

カスタムWebストアを削除するには、［アカウント］>［アカウントの追加または削除］に移動して、カスタムWeb
ストアの URLを選択し、［削除］をクリックします。

構成

May 23, 2024

Windows向け Citrix Workspaceアプリを使用する場合、ホストされているアプリケーションやデスクトップにユ
ーザーがアクセスできるようにするには、以下の構成を行う必要があります。

Microsoft Teams

• 画面共有
• エンコーダーのパフォーマンス見積もりツール
• アコースティックエコーキャンセレーション

画面共有

バージョン 2006.1以降、HDX最適化を使用するMicrosoft Teamsアプリケーションの送信画面共有機能に新しい
機能が導入されました。

Microsoft Teamsを使用して共有されるコンテンツは、Desktop Viewerウィンドウのコンテンツに限定されま
す。Desktop Viewerウィンドウ外の領域（クライアントのローカルデスクトップ、アプリ）は黒く表示されま
す。

Windows 10オペレーティングシステムでは、Desktop Viewerウィンドウと重なっても、次の項目は黒く表示さ
れません：

•［スタート］メニュー、［検索］メニュー、タスクビュー
• 通知バーとタスクバーの右側に表示される通知。
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• 異なる DPI設定でセットアップされたマルチモニター上。ローカルアプリが 2つの異なるモニターで重なっ
ていて、その DPIが Desktop Viewerウィンドウが表示されているメインモニター DPIと一致しない場合。

• タスクバーのアプリのアイコンにマウスカーソルを合わせると表示されるアプリとプレビュー。

エンコーダーのパフォーマンス見積もりツール

HdxRtcEngine.exeはMicrosoft Teamsのリダイレクトを処理する Citrix Workspaceアプリに組み込まれ
たWebRTCメディアエンジンです。Citrix Workspaceアプリ 1912以降、HdxRtcEngine.exeは、エンド
ポイントの CPUが過負荷状態になることなく維持できる最適なエンコーディングの解像度を見積もることができま
す。使用できる値は、240p、360p、480p、720p、1080pです。

HdxTeams.exeが初期化されると、パフォーマンスの見積プロセス（webrtcapi.EndpointPerformance
とも呼ばれます）が実行されます。マクロブロックコードは、特定のエンドポイントで達成できる最適な解像度を決
定します。コーデックネゴシエーションには、可能な限り高い解像度が使用されます。コーデックネゴシエーション
は、ピア間、またはピアと会議サーバー間で行われることがあります。

エンドポイントには次の 4つのパフォーマンスカテゴリがあり、それぞれ使用可能な最大解像度が指定されていま
す：

エンドポイントのパフォーマンス 最大解像度 レジストリキー値

fast 1080p（1920x1080 16:9 @
30fps）

3

medium 720p（1280x720 16:9 @ 30fps） 2

slow 360p（640x360 16:9 @ 30fpsま
たは 640x480 4:3 @ 30fpsのいず
れか）

1

very slow 240p（320x180 16:9 @ 30fpsま
たは 320x240 4:3 @ 30fpsのいず
れか）

0

Citrix Workspaceアプリのレジストリパス：

レジストリパス HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStreamに移動し、次のキーを作成し
ます：
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名前 種類 値 説明

OverridePerformance DWORD 0;1;2;3 目的のパフォーマンスを適
用する。値は 0～3の範囲
にする必要があります。0
は遅く、3は高速であるこ
とを示します。

Microsoft Teamsの最適化について詳しくは、「Microsoft Teamsの最適化」を参照してください。

アコースティックエコーキャンセレーション

HdxRtcEngine.exeでエコーキャンセルを無効にして、オーディオパフォーマンスの問題や、AEC機能が組み
込まれている周辺機器との互換性のトラブルシューティングを行うことができます。

レジストリパス HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStreamに移動し、次のキーを作成し
ます：

名前：EnableAEC
種類：REG_DWORD
データ：0
（0で AECを無効に、1で AECを有効にします。Regkeyが存在しない場合、HdxRtcEngineのデフォルトの動作
は、周辺機器のハードウェア機能に関係なく、AECを有効にすることです。）

Microsoft Teams最適化の機能強化

• Windows向け Citrix Workspaceアプリ 2112.1より、次の機能は、Microsoft Teamsから今後の更新プ
ログラムがロールアウトされないと使用できません。

Microsoftによって更新プログラムがロールアウトされたら、ドキュメントのアップデートおよび発表内容に
ついて、Knowledge Centerの記事CTX253754を確認することができます。

– Microsoft Teamsのマルチウィンドウチャットと会議：Citrix Virtual Apps and Desktops（2112
以降）で HDXによる最適化が行われると、Microsoft Teams（1.4.00.16771以降）でチャットと会
議に複数のウィンドウを使用できるようになりました。会話や会議をさまざまな方法でポップアウトで
きます。ポップアウトウィンドウ機能について詳しくは、Microsoft Office 365サイトの「チャットお
よび会議用のMicrosoft Teamsポップアウトウィンドウ」を参照してください。

古いバージョンの Citrix Workspaceアプリまたは Virtual Delivery Agent（VDA）を使用している
場合は、シングルウィンドウコードが今後Microsoftによって廃止される可能性があることに注意して
ください。ただし、機能が GAになってから 9か月経過するまでは、複数のウィンドウ（2112以降）を
サポートする VDAまたは Citrix Workspaceアプリのバージョンにアップグレードできます。
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– アプリの共有：以前は、Citrix StudioでHDX 3D Proポリシーを有効にすると、Microsoft Teamsの
画面共有機能を使用してアプリを共有することができませんでした。
Windows向け Citrix Workspaceアプリ 2112.1および Citrix Virtual Apps and Desktops 2112
以降、Microsoft Teamsの画面共有機能を使用してアプリを共有できます。HDX 3D Proポリシーが
有効になっている場合に、アプリの共有が可能です。

– 制御を渡す：［制御を渡す］ボタンを使用すると、会議に参加しているほかのユーザーに共有画面の制御
アクセス権を渡すことができます。ほかの参加者は、キーボード、マウス、クリップボードの入力を使
用して、共有画面を選択および変更できます。自分とほかの参加者の両方が共有画面を制御できるよう
になり、いつでも制御を取り戻すことができます。

– 制御を獲得する：画面共有セッション中に制御を獲得する場合、参加者は誰でも［制御を要求する］ボ
タンを使用して制御アクセス権を要求できます。画面共有している人は、その要求を承認または拒否で
きます。制御権を持つと、共有画面でキーボードやマウスの入力を制御したり、制御を手放して共有制
御を停止したりできます。

制限事項：

［制御を要求］オプションは、最適化されたユーザーと、エンドポイントで実行されているネイティブの
Microsoft Teamsデスクトップクライアントのユーザーとの間のピアツーピア通話では使用できません。こ
の問題を回避するために、ユーザーは会議に参加して［制御を要求］オプションを使用することができます。

– 動的緊急通報（Dynamic e911）：Citrix Workspaceアプリは、動的緊急通報をサポートしています。
Microsoft通話プラン、Operator Connect、ダイレクトルーティングで使用すると、次のオプション
が提供されます：

* 緊急通報の構成とルーティング
* セキュリティ担当者に通知する

通知は、VDA上のMicrosoft Teamsクライアントではなく、エンドポイントで実行されている Citrix
Workspaceアプリの現在の場所に基づいて送信されます。
Ray Baum法では、緊急車両を派遣可能な 911発信者の位置情報を、適切な公衆安全応答ポイント
（PSAP）に送信する必要があります。Windows向け Citrix Workspaceアプリ 2112.1以降、HDXを
使用したMicrosoft Teamsの最適化は Ray Baum法に準拠しています。

• Windows向け Citrix Workspaceアプリ 2109.1より、次の機能は、Microsoft Teamsから今後の更新プ
ログラムがロールアウトされないと使用できません。

Microsoftによって更新プログラムがロールアウトされたら、ドキュメントのアップデートおよび発表内容に
ついて、CTX253754を確認することができます。

– WebRTCのサポート：Windows向け Citrix Workspaceアプリ 2109.1では、WebRTC 1.0がサポ
ートされており、ギャラリービューとともにビデオ会議のエクスペリエンスが向上しています。

– 画面共有の強化: Microsoft Teamsの画面共有機能を使用して、個別のアプリケーション、ウィンドウ、
または全画面を共有できます。Citrix Virtual Delivery Agent 2109は、この機能の前提条件です。
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– App Protectionの互換性：App Protectionが有効になっている場合、HDX最適化で Microsoft
Teamsを介してコンテンツを共有できるようになりました。この機能を使用すると、仮想デスクトッ
プで実行されているアプリケーションのウィンドウを共有できます。Citrix Virtual Delivery Agent
2109は、この機能の前提条件です。

注：

デリバリーグループに対して App Protectionが有効になっている場合、モニターやデスクトップの全
面共有は無効になります。

– ライブキャプション：Windows向け Citrix Workspaceアプリ 2109.1では、Microsoft Teamsで
ライブキャプションが有効になっている場合に、スピーカーが話す内容のリアルタイムの文字起こしが
サポートされています。

– Windows向け Citrix Workspaceアプリ 2109.1は、VMでホストされるアプリ上の最適化された
Microsoft Teamsで以下をサポートします：

* ピアツーピアの音声およびビデオ通話
* 電話会議
* 画面共有

• Windows向け Citrix Workspaceアプリ 2106以降：

– Desktop Viewerが全画面モードの場合、ユーザーは Desktop Viewerがカバーするすべての画面か
ら 1つを選択して共有できます。ウィンドウモードでは、ユーザーは Desktop Viewerウィンドウを
共有できます。シームレスモードでは、ユーザーはすべての画面から 1つを選択して共有できます。
Desktop Viewerがウィンドウモードを変更（最大化、復元、または最小化）すると、画面共有が停止
します。

• Windows向け Citrix Workspaceアプリ 2105以降：

– メディアトラフィックの優先ネットワークインターフェイスを構成できるようになりました。

\HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStreamに 移 動 し、
NetworkPreference（REG_DWORD）という名前でキーを作成します。

必要に応じて、次のいずれかの値を選択します：

* 1：イーサネット

* 2：Wi‑Fi

* 3：携帯ネットワーク

* 5：ループバック

* 6：任意

デフォルトかつ値が設定されていない場合、WebRTCメディアエンジンは利用可能な最適なルートを
選択します。
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– オーディオデバイスモジュール 2（ADM2）を無効にすることで、従来の Audio DeviceModule（ADM）
をクアッドチャネルマイクに使用できます。ADM2を無効にすると、通話中のマイクに関連する問題の
解決に役立ちます。

ADM2を無効にするには、\HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream
に移動してDisableADM2という名前（REG_DWORD）でキーを作成し値を1に設定します。

• Windows向け Citrix Workspaceアプリ 2103.1以降：

– VP9ビデオコーデックがデフォルトで無効になりました。

– エコーキャンセル、自動利得制御、ノイズ抑制構成の機能強化：Microsoft Teamsがこれらのオプシ
ョンを構成する場合、CitrixリダイレクトのMicrosoft Teamsは構成された値を優先します。それ以
外の場合、これらのオプションはデフォルトで Trueに設定されています。

– DirectWShowは現在デフォルトのレンダラーです。

デフォルトのレンダラーを変更するには、次の手順を実行します：

1. レジストリエディターを起動します。

2. 次 の キ ー の 場 所 に 移 動 し ま す：HKEY_CURRENT_USER\SOFTWARE\Citrix\
HDXMediaStream。

3. 次 の 値 を 更 新 し ま す："UseDirectShowRendererAsPrimary"=dword
:00000000

その他の設定可能な値：

* 0：メディアファンデーション

* 1：DirectShow（デフォルト）

4. Citrix Workspaceアプリを再起動します。

• Windows向け Citrix Workspaceアプリ 2012以降：

– ピアに、画面共有セッションで発表者のマウスポインターが表示されるようになりました。
– WebRTCMedia Engineは、クライアントデバイスで構成されたプロキシサーバーを優先するように
なりました。

• Windows向け Citrix Workspaceアプリ 2009.6以降：

– Microsoft Teamsは、以前使用した周辺機器を優先デバイスの一覧に表示します。
– WebRTCメディアエンジンは、エンドポイントでエンコード可能な最大解像度を正確に判断します。
WebRTCメディアエンジンは、初回の起動時だけでなく、1日に複数回、推定処理を行います。

– Citrix Workspaceアプリのインストーラーは、Microsoft Teamsの着信音をパッケージ化していま
す。

– エコーキャンセル機能の向上 ‑ピアにエコーが発生するスピーカーまたはマイクがある場合のエコーレ
ベルが低下しました。
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– 画面共有機能の向上 ‑画面共有を行うと、Desktop Viewer画面のみがネイティブビットマップ形式
でキャプチャされます。以前は、Desktop Viewerウィンドウ上に重ねて表示されるクライアントの
ローカルウィンドウが黒く表示されていました。

• Windows向け Citrix Workspaceアプリ 2002以降：

– Microsoft Teamsを使用してワークスペースを共有する場合、Citrix Workspaceアプリは、現在共
有されているモニターの領域を囲む赤い枠線を表示します。Desktop Viewerウィンドウのみを共有
することも、その上に重ねられたローカルウィンドウを共有することもできます。Desktop Viewer
ウィンドウを最小化すると、画面共有が一時停止します。

管理者のタスクと注意事項

ここでは、Windows向け Citrix Workspaceアプリの管理者に関連するタスクと注意事項について説明します。

フィーチャーフラグ管理

実稼働環境の Citrix Workspaceアプリで問題が発生した場合、機能が出荷された後でも、影響を受ける機能を
Citrix Workspaceアプリで動的に無効にすることができます。

無効化するには、フィーチャーフラグと、LaunchDarklyと呼ばれるサードパーティ製サービスを使用します。ファ
イアウォールまたはプロキシが送信トラフィックをブロックしている場合を除いて、LaunchDarklyへのトラフィ
ックを有効にするために構成する必要はありません。送信トラフィックがブロックされている場合、ポリシー要件に
応じて、特定の URLまたは IPアドレス経由の LaunchDarklyへのトラフィックを有効にします。

LaunchDarklyへのトラフィックと通信は、次の方法で有効化できます：

次のURLへのトラフィックを有効にする

• events.launchdarkly.com
• stream.launchdarkly.com
• clientstream.launchdarkly.com
• Firehose.launchdarkly.com
• mobile.launchdarkly.com

IPアドレスの許可リストを作成する IPアドレスの許可リストを作成する必要がある場合、現在のすべての IPアド
レス範囲については、「LaunchDarklyのパブリック IP一覧」を参照してください。この一覧を使用すると、インフ
ラストラクチャの更新に合わせてファイアウォールの構成が自動的に更新されることを確認できます。インフラスト
ラクチャの変更の状態について詳しくは、LaunchDarkly Statusのページを参照してください。
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LaunchDarklyのシステム要件 Citrix ADCの分割トンネリングが以下のサービスに対して［オフ］に設定され
ている場合、アプリがこれらのサービスと通信できることを確認してください：

• LaunchDarklyサービス。
• APNsリスナーサービス

LaunchDarklyサービスの無効化 グループポリシーオブジェクト（GPO）ポリシーを使用して、LaunchDarkly
サービスを無効にできます。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［コンプライアンス］の順に移動します。

3.［サードパーティへのデータの送信を無効にします］ポリシーを選択し、［有効］に設定します。
4.［適用］、［OK］の順にクリックします。

レジストリを使用して LaunchDarklyサービスを無効にすることもできます。

1. レジストリエディターを開きます。
2. 64ビットマシンのHKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix、および 32
ビットマシンのHKEY_LOCAL_MACHINE\SOFTWARE\Citrixに移動します。

3. レジストリ文字列 REG_SZを作成して名前を EnableLDFeature、値を Falseに設定します。
4. Citrix Workspaceアプリのセッションを終了後再起動して、この変更を適用します。

App Protection

免責事項

App Protectionポリシーは基礎となるオペレーティングシステムの必要な機能へのアクセスをフィルタリン
グします（画面のキャプチャまたはキーボードの操作が必要な特定の API呼び出し）。App Protectionポリシ
ーは、カスタムの目的別に構築されたハッカーツールに対しても保護を提供します。ただし、オペレーティング
システムの進化によって、画面のキャプチャやキーのログ記録には新しい方法が出てくる場合があります。引
き続きこうした方法に対応していきますが、特定の構成や展開では完全な保護を保証することはできません。

AppProtectionは、Citrix Virtual Apps andDesktopsおよびCitrix DaaS（Citrix Virtual Apps andDesktops
サービスの新名称）の使用時にセキュリティを強化する機能です。この機能により、キーロガーや画面キャプチャマ
ルウェアによりクライアントが侵害される可能性が制限されます。App Protectionでは、画面に表示されるユーザ
ーの資格情報や個人情報などの機密情報の流出を防ぎます。この機能を使うと、ユーザーおよび攻撃者がスクリーン
ショットを撮る、またはキーロガーを使用することにより機密情報を収集、悪用することを防ぐことができます。

App Protection では、ライセンスサーバーにアドオンライセンスをインストールする必要があります。Citrix
Virtual Desktopsライセンスも必要です。ライセンスについて詳しくは、App Protectionのドキュメントの「構
成」セクションを参照してください。
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要件：

• Citrix Virtual Apps and Desktopsバージョン 1912以降。
• StoreFrontバージョン 1912。
• Citrix Workspaceアプリバージョン 1912以降。

前提条件：

• Controllerで App Protection機能を有効にする必要があります。詳しくは、「App Protection」のドキュ
メントを参照してください。

以下のいずれかの方法で、Citrix Workspaceアプリに App Protectionコンポーネントを追加できます：

• Citrix Workspaceアプリのインストール中（コマンドラインインターフェイスまたは GUIを使用）、または
• アプリの起動中（オンデマンドインストール）。

注：

• この機能は、Windows 10、Windows 8.1などのデスクトップオペレーティングシステムでのみサポー
トされます。

• バージョン 2006.1以降、Citrix WorkspaceアプリはWindows 7ではサポートされていません。その
ため、App ProtectionはWindows 7では機能しません。詳しくは、「廃止」を参照してください。

• この機能は、リモートデスクトッププロトコル（RDP）ではサポートされません。

オンプレミスのHDXセッション保護：

2つのポリシーがセッションでのキーロガー対策および画面キャプチャ対策機能を提供します。これらのポリシーは、
PowerShellを使用して構成する必要があります。この目的のために利用可能な GUIはありません。

注：

バージョン 2103以降、Citrix DaaSは StoreFrontでのみ App Protectionをサポートします。

Citrix Virtual Apps and Desktopsでの App Protectionの構成については、App Protectionのドキュメントを
参照してください。

App Protection ‑ Citrix Workspaceアプリの構成

注：

• 管理者から指示があった場合にのみ、Citrix Workspaceアプリに App Protectionコンポーネントを
含めます。

• App Protectionコンポーネントを追加すると、デバイスの画面キャプチャ機能に影響が及ぶ場合があり
ます。

Citrix Workspaceアプリのインストール中に、次のいずれかの方法で App Protectionを追加できます：
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• GUI
• コマンドラインインターフェイス

GUI Citrix Workspaceアプリのインストール中に、次のダイアログボックスを使用して App Protectionコン
ポーネントを追加します。［App Protectionを有効にする］を選択し、［インストール］をクリックしてインストー
ルを続行します。

注：

インストール中にアプリの保護を有効にしないと、保護されたアプリを起動するときにプロンプトが表示され
ます。その場合、プロンプトに従って App Protectionコンポーネントをインストールします。

コマンドラインインターフェイス Citrix Workspace アプリのインストール中にコマンドラインスイッ
チ/includeappprotectionを使用して、App Protectionコンポーネントを追加します。

次の表に、展開に応じて保護される画面に関する情報を示します：
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App Protectionの展開 保護される画面 保護されない画面

Citrix Workspaceアプリに含まれ
る

Self‑service Plug‑inと Auth
Manager/［ユーザー認証情報］ダ
イアログボックス

コネクションセンター、デバイス、
Citrix Workspaceアプリのエラー
メッセージ、クライアントの自動再
接続、アカウントの追加

Controllerで構成 ICAセッション画面（アプリとデス
クトップの両方）

コネクションセンター、デバイス、
Citrix Workspaceアプリのエラー
メッセージ、クライアントの自動再
接続、アカウントの追加

以前のリリースでは、保護されたウィンドウのスクリーンショットを撮るときに、バックグラウンドで保護されてい
ないアプリを含む画面全体が黒く塗りつぶされていました。

バージョン 2008以降、スクリーンショットを撮っているときは、保護されたウィンドウだけが黒く表示されます。
保護されたウィンドウの外側の領域のスクリーンショットは撮ることができます。

想定される動作：

想定される動作は、保護されたリソースが含まれる StoreFrontストアにアクセスする方法によって異なります。

注：

• 保護されたセッションの起動には、ネイティブの Citrix Workspaceアプリのみを使用することをお勧
めします。

• Workspace for Webでの動作：

AppProtectionコンポーネントは、Workspace forWebの構成ではサポートされません。AppProtection
ポリシーで保護されているアプリケーションは列挙されません。割り当てられるリソースについて詳しくは、
システム管理者にお問い合わせください。

• App Protectionをサポートしない Citrix Workspaceアプリバージョンでの動作：

Citrix Workspaceアプリのバージョン 1911以前では、App Protectionポリシーで保護されているアプリ
ケーションは StoreFrontで列挙されません。

• Controllerに App Protection機能が構成されているアプリの動作：

保護されているアプリケーションを起動しようとすると、AppProtection機能が構成されているController
に App Protectionがオンデマンドでインストールされます。次のダイアログボックスが開きます：
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［はい］をクリックして、App Protectionコンポーネントをインストールします。保護されているアプリを起
動できるようになります。

• リモートデスクトッププロトコル（RDP）の場合の保護されたセッションの動作

– リモートデスクトッププロトコル（RDP）セッションを起動すると、アクティブな保護されたセッショ
ンが切断されます。

– リモートデスクトッププロトコル（RDP）セッションでは、保護されたセッションを起動できません。

App Protection構成の機能強化

以前は、デフォルトで、Authentication Managerと Self‑service Plug‑inのダイアログボックスが保護されて
いました。

バージョン 2012より、Authentication Managerインターフェイスと Self‑service Plug‑inインターフェイスの
両方で、キーロガー対策および画面キャプチャ対策機能を個別に構成することができます。これらの機能は、グルー
プポリシーオブジェクト（GPO）ポリシーを使用することで構成できます。

注：

この GPOポリシーは、ICAおよび SaaSセッションには適用されません。ICAおよび SaaSセッションは、引
き続き Delivery Controllerおよび Citrix Gateway Serviceを使用して制御されます。

Self‑service Plug‑inインターフェイスの App Protectionの構成：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレート
を開きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
の順に移動します。

3. Self‑service Plug‑in ダイアログのキーロガー対策および画面キャプチャ対策を構成するには、［Self
Service］>［App Protectionの管理］ポリシーを選択します。
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4. 次のオプションのいずれか 1つまたは両方を選択します：

• キーロガー対策：キーロガーがキーストロークをキャプチャするのを防ぎます。
• 画面キャプチャ対策：ユーザーがスクリーンショットを撮ったり、画面を共有したりできないようにし
ます。

5.［適用］、［OK］の順にクリックします。

Authentication Managerの App Protectionの構成：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレート
を開きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
の順に移動します。

3. Authentication Managerのキーロガー対策と画面キャプチャ対策を構成するには、［ユーザー認証］ >
［App Protectionの管理］ポリシーを選択します。

4. 次のオプションのいずれか 1つまたは両方を選択します：

• キーロガー対策：キーロガーがキーストロークをキャプチャするのを防ぎます。
• 画面キャプチャ対策：ユーザーがスクリーンショットを撮ったり、画面を共有したりできないようにし
ます。

5.［適用］、［OK］の順にクリックします。

App Protectionのエラーログ：

バージョン 2103以降、App Protectionのログは Citrix Workspaceアプリログの一部として収集されます。ログ
収集について詳しくは、「ログ収集」を参照してください。

App Protectionのログを収集するために、別途サードパーティのアプリをインストールしたり使用したりする必要
はありません。ただし、DebugViewは引き続きログ収集に使用できます。

App Protectionのログはデバッグ出力に登録されます。これらのログを収集するには、次の手順を実行します：

1. MicrosoftのWebサイトからDebugViewアプリをダウンロードしてインストールします。

2. コマンドプロンプトを起動して、次のコマンドを実行します：

Dbgview.exe /t /k /v /l C:\logs.txt

上記の例から、log.txtファイル内のログを表示することができます。

このコマンドでは以下が表示されます：

• /t—DebugViewアプリが、システムトレイで最小化されて開始されます。
• /k—カーネルキャプチャを有効にします。
• /v—詳細カーネルキャプチャを有効にします。
• /l—出力を特定のファイルに記録します。
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App Protectionコンポーネントのアンインストール：

App Protectionコンポーネントをアンインストールするには、システムから Citrix Workspaceアプリをアンイン
ストールする必要があります。変更を保存するには、システムを再起動します。

注：

App Protectionは、バージョン 1912以降のアップグレードでのみサポートされます。

既知の問題または制限事項：

• この機能は、Windows Server 2012 R2やWindows Server 2016などのMicrosoftサーバーのオペレー
ティングシステムではサポートされません。

• この機能は、ダブルホップのシナリオではサポートされません。
• この機能を適切に機能させるには、VDAでクライアントクリップボードリダイレクトポリシーを無効にしま
す。

アプリケーションカテゴリ

アプリケーションカテゴリを使用して、ユーザーは Citrix Workspaceアプリ内のアプリケーションを管理できま
す。さまざまなデリバリーグループで共有されているアプリケーションや、デリバリーグループ内のユーザーのサブ
セットで使用されるアプリケーションについて、アプリケーショングループを作成できます。

詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「デリバリーグループの作成」セクションを参照し
てください。

改善された ICAファイルのセキュリティ

この機能は、Virtual Apps and Desktopsのセッションの起動中に ICAファイルを処理する際のセキュリティを強
化します。

Citrix Workspaceアプリでは、仮想アプリと仮想デスクトップのセッションを起動する際、ICAファイルをローカ
ルディスクではなくシステムメモリに保存することができます。

この機能は、ローカルに保存されたときに ICAファイルを悪用する可能性のある攻撃やマルウェアを排除することを
目的としています。この機能は、Workspace for Webで起動される仮想アプリと仮想デスクトップのセッションに
も適用できます

構成

ICAファイルのセキュリティは、Citrix Workspaceまたは StoreFrontにWeb経由でアクセスする場合にもサポ
ートされます。Web経由でアクセスした場合にこの機能が動作するためには、クライアントの検出が前提条件です。
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ブラウザーを使用して StoreFrontにアクセスしている場合は、StoreFront展開のweb.configファイルで次の属
性を有効にします：

StoreFrontのバージョン 属性

2.x pluginassistant

3.x protocolHandler

ブラウザーからストアにサインインするときは、［Workspaceアプリを検出］をクリックしてください。プロンプ
トが表示されない場合は、ブラウザーの Cookieをクリアして、再試行してください

Workspace展開の場合、［アカウント設定］>［詳細］>［アプリおよびデスクトップの起動設定］に移動してクライ
アント検出設定を見つけることができます。

システムメモリに保存されている ICAファイルを使用してのみセッションが開始されるように、追加の対策を講じる
ことができます。次のいずれかの方法を使用します：

• クライアント上のグループポリシーオブジェクト（GPO）管理用テンプレート。
• Global App Config Service。
• Workspace for Web。

GPOの使用：

ローカルディスクに保存されている ICAファイルからのセッションの起動をブロックするには、次の手順を実行しま
す：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレート
を開きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［クライアントエンジン］の順に移動します。

3.［セキュアな ICAファイルからのセッション起動］ポリシーを選択し、［有効］に設定します。
4.［適用］、［OK］の順にクリックします。

Global App Config Serviceの使用：

ローカルディスクに保存されている ICAファイルからのセッションの起動をブロックするには、次の手順を実行しま
す：

Block Direct ICA File Launches属性を Trueに設定します。

Global App Config Serviceについて詳しくは、Global App Config Serviceのドキュメントを参照してくださ
い。

Workspace for Webの使用：

Workspace for Webを使用しているときにローカルディスクへの ICAファイルのダウンロードを禁止するには、次
の手順を実行します：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 90

https://developer.cloud.com/citrixworkspace/server-integration/global-app-configuration-service/docs/getting-started


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

PowerShellモジュールを実行します。「DisallowICADownloadを構成する」を参照してください。

注：

DisallowICADownloadポリシーは、StoreFront展開では使用できません。

ログ収集

ログ収集では、Citrix Workspaceアプリのログを収集するプロセスが簡素化されました。ログは、Citrixでのトラ
ブルシューティングに役立ち、問題が複雑な場合はサポートを提供します。

GUIを使用してログを収集できます。

ログの収集：

1. システムトレイで Citrix Workspaceアプリアイコンを右クリックし、［高度な設定］をクリックします。

2.［ログ収集］を選択します。
［ログ収集］ダイアログが表示されます。

3. 次のログレベルのいずれかを選択します：

• Low
• Medium
• Verbose

4.［ログの収集を開始する］をクリックし、問題を再現して、最新のログを収集します。

ログ収集プロセスが開始されます。
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5. 問題が再現されたら、［ログ収集を停止する］をクリックします。

6.［ログを保存］をクリックして、ログを目的の場所に保存します。

HDXアダプティブスループット

HDXアダプティブスループットは、出力バッファーを調整することで、ICAセッションのピークスループットをイン
テリジェントに微調整します。出力バッファーの数は、最初は大きい値に設定されます。値を大きくすることで、特
に高遅延のネットワークで、データをより迅速かつ効率的にクライアントに送信できます。

高い双方向性、高速なファイル転送、スムーズなビデオ再生、および高いフレームレートと解像度により、優れたユ
ーザーエクスペリエンスを実現します。

セッションの双方向性を常に測定して、ICAセッション内のデータストリームが双方向性に悪影響を及ぼしているか
どうかを判別します。悪影響を及ぼしている場合、スループットを低下させて、大規模データストリームがセッショ
ンに与える影響を減らし、双方向性を回復できるようにします。

この機能は、Windows向け Citrix Workspaceアプリ 1811以降でのみサポートされています。

重要：

HDXアダプティブスループットでは、メカニズムをクライアントから VDAに移行することにより、出力バッ
ファーを変更しています。そのため、Knowledge Centerの記事CTX125027に記載されているとおり、クラ
イアント上の出力バッファー数を調整しても効果はありません。

アダプティブトランスポート

アダプティブトランスポートは、Citrix Virtual Apps and Desktops および Citrix DaaS のメカニズムであり、
ICA接続で Enlightened Data Transport（EDT）の使用を可能にします。詳しくは、Citrix Virtual Apps and

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 92

https://support.citrix.com/article/CTX125027


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

Desktopsドキュメントの「アダプティブトランスポート」を参照してください。

高度な設定シート

バージョン 4.10より、システムトレイの Citrix Workspaceアプリアイコンの右クリックメニューにある［高度な
設定］シートの使用およびシートの内容をカスタマイズできます。これによって、ユーザーはシステムで管理者が指
定した設定のみを適用できるようになります。具体的には、次の操作が可能です：

•［高度な設定］シートをすべて非表示にする
• シートから以下の特定の設定を非表示にする：

– データ収集
– コネクションセンター
– 構成チェッカー
– キーボードと言語バー
– 高 DPI
– サポート情報
– ショートカットと再接続
– Citrix Casting

右クリックメニューの［高度な設定］オプションを非表示にする

Citrix Workspaceアプリグループポリシーオブジェクト（GPO）管理用テンプレートを使用して、［高度な設定］シ
ートを非表示にすることができます：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrix Workspace］>［Self Service］>
［高度な設定］オプションの順に移動します。

3.［高度な設定を無効にする］ポリシーを選択します。
4. システムトレイの Citrix Workspaceアプリアイコンを右クリックし［有効］を選択して、［高度な設定］オ
プションを非表示にします。

注：

デフォルトでは、［未構成］オプションが選択されています。

［高度な設定］シートから特定の設定を非表示にする

Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを使用して、［高度な設定］シートから
ユーザーが構成可能な特定の設定を非表示にすることができます。設定を非表示にするには：
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1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrix Workspace］>［Self Service］>
［高度な設定］オプションの順に移動します。

3. 非表示にする設定のポリシーを選択します。

以下の表は、選択できるオプションとそれぞれの効果です：

オプション 操作

未構成 設定を表示します

有効 設定を非表示にします

無効 設定を表示します

［高度な設定］シートでは、以下の設定を非表示にできます。

• 構成チェッカー
• コネクションセンター
• 高 DPI
• データ収集
• 保存したパスワードの削除
• キーボードと言語バー
• ショートカットと再接続
• サポート情報
• Citrix Casting

レジストリエディターを使用して［高度な設定］シートから［Workspaceをリセット］オプションを非表示にする

レジストリエディターを使用して［高度な設定］シートから［Workspaceをリセット］オプションを非表示にする
ことができます。

1. レジストリエディターを起動します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzleにアクセスします。
3. 文字列値キー EnableFactoryResetを作成し、次のいずれかのオプションに設定します。

• True ‑［高度な設定］シートで［Workspaceをリセット］オプションが表示されます
• False ‑［高度な設定］シートで［Workspaceをリセット］オプションが非表示になります

［高度な設定］シートから［Citrix Workspace更新プログラム］オプションを非表示にする
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注：

［Citrix Workspace更新プログラム］オプションのポリシーパスは、［高度な設定］シートにあるほかのオプシ
ョンのポリシーパスとは異なります。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［Citrix Workspaceの更新］の順に移動します。

3.［Citrix Workspaceの更新］ポリシーを選択します。
4.［高度な設定］シートで［Workspaceの更新］設定を非表示にするには、［無効］を選択します。

StoreFrontからWorkspaceへのURLの移行

この機能は、Technical Preview段階です。StoreFrontからWorkspaceへの URL移行により、最小限のユーザ
ー操作でエンドユーザーを StoreFrontストアからWorkspaceストアにシームレスに移行できます。

すべてのエンドユーザーが Citrix Workspaceアプリに StoreFrontストアstorefront.comを追加するこ
とを前提とします。管理者は、Global App Configuration Serviceで StoreFront URLからWorkspace URL
へのマッピング {‘storefront.com’:’xyz.cloud.com’} を構成できます。Global App Config Service は、
StoreFront URLstorefront.comが追加された、管理対象デバイスと非管理対象デバイスの両方で、すべての
Citrix Workspaceアプリインスタンスに設定をプッシュします。

設定が検出されると、Citrix WorkspaceアプリはマップされたWorkspace URLxyz.cloud.comを別のスト
アとして追加します。エンドユーザーが Citrix Workspaceアプリを起動すると、Citrix Workspaceストアが開
きます。以前に追加された StoreFrontストアstorefront.comは、Citrix Workspaceアプリに追加された
ままです。ユーザーは、Citrix Workspaceアプリの［アカウントの切り替え］オプションを使用して、いつでも
StoreFrontストアstorefront.comに戻すことができます。管理者は、ユーザーのエンドポイントの Citrix
Workspaceアプリから StoreFrontストアstorefront.comの削除を制御できます。削除は、Global App
Config Serviceを介して行うことができます。

この機能を有効にするには、次の手順を実行します：

1. Global App Config Service を使用して、StoreFront から Workspace へのマッピングを構成します。
Global App Config Serviceについて詳しくは、「Global App Configuration Service」を参照してくださ
い。

2. App Config Serviceでペイロードを編集します。

1 {
2 "serviceURL": Unknown macro: {
3 "url" }
4
5 ,
6 "settings":{
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7
8 "name":"Productivity Apps", [New Store Name]
9 "description":"Provides access StoreFront to Workspace Migration",

10 "useForAppConfig":true,
11 "appSettings":
12 {
13 "windows":[ Unknown macro: {
14 "category" }
15
16 ]
17 }
18
19 }
20
21 }
22
23 <!--NeedCopy-->

注：

初めてペイロードを構成する場合は、POSTを使用します。
既存のペイロード構成を編集する場合は、PUTを使用して、サポートされているすべての設定により構
成されたペイロードがあることを確認してください。

3. StoreFront URLstorefront.comを serviceURLセクションのURLの値として指定します。

4. セクションmigrationUrl内でWorkspace URL xyz.cloud.comを構成します。

5. storeFrontValidUntilを使用して、Citrix Workspaceアプリから StoreFrontストアを削除するための
スケジュールを設定します。このフィールドはオプションです。要件に基づいて、次の値を設定できます。

• YYYY‑MM‑DD形式の有効な日付

注：

過去の日付を指定した場合、StoreFrontストアは URLの移行と同時に削除されます。未来の日
付を指定した場合、StoreFrontストアは設定された日付に削除されます。

設定がプッシュされると、次の画面が表示されます：
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ユーザーが［今すぐCitrixWorkspaceに切り替える］をクリックすると、WorkspaceURLがCitrixWorkspace
アプリに追加され、認証プロンプトが表示されます。ユーザーのオプションは制限されており、移行を最大 3回遅ら
せることができます。

アプリケーションの配信

Citrix Virtual Apps and Desktopsおよび Citrix DaaSを使用してアプリケーションを配信する場合は、次のオプ
ションを検討してユーザーエクスペリエンスを強化してください：

• Webアクセスモード ‑いずれの構成も行わない場合、Citrix Workspaceアプリではアプリケーションおよ
びデスクトップへのブラウザーベースのアクセスが提供されます。Workspace for WebをWebブラウザー
で開き、使用するアプリケーションを選択して実行できます。このモードでは、ユーザーのデスクトップにシ
ョートカットは置かれません。

• セルフサービスモード ‑ StoreFrontアカウントを Citrix Workspaceアプリに追加するか、StoreFront
Webサイトをポイントするように Citrix Workspaceアプリを構成することで、セルフサービスモードを構
成できます。セルフサービスモードでは、Citrix Workspaceアプリのユーザーインターフェイスからアプリ
ケーションをサブスクライブできます。この拡張ユーザーエクスペリエンスはモバイルアプリストアのものと
同様です。セルフサービスモードでは、必要に応じて必須設定、自動プロビジョニング設定、お勧めのアプリ
キーワード設定を構成できます。
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注：

Citrix Workspaceアプリのデフォルトでは、［スタート］メニューに表示するアプリケーションを選択できま
す。

• アプリショートカットのみのモード ‑管理者は、Citrix Workspaceアプリを構成してアプリケーションおよ
びデスクトップショートカットを［スタート］メニュー内に直接またはデスクトップ上に自動的に配置できま
す。この配置は、Citrix Workspaceアプリ Enterpriseと同様です。新しい「ショートカットのみ」のモー
ドにより、アプリの検索で使い慣れたWindowsのナビゲーションスキーマ内で公開アプリを見つけることが
できます。

詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「デリバリーグループの作成」セクションを参照し
てください。

セルフサービスモードの構成

StoreFront アカウントを Citrix Workspace アプリに追加するか、StoreFront サイトをポイントするように
Citrix Workspaceアプリを構成することで、セルフサービスモードを構成できます。この構成により、ユーザーが
Citrix Workspaceのユーザーインターフェイスからアプリケーションをサブスクライブできます。この拡張ユーザ
ーエクスペリエンスはモバイルアプリストアのものと同様です。

注：

Citrix Workspaceアプリのデフォルトでは、ユーザーは［スタート］メニューに表示するアプリケーションを
選択できます。

セルフサービスモードでは、必要に応じて必須設定、自動プロビジョニング設定、お勧めのアプリキーワード設定を
構成できます。

デリバリーグループアプリケーションの説明に、適切なキーワードを追加します：

• 個々のアプリを必須にして Citrix Workspaceアプリから削除できないようにするには、アプリケーションの
説明に「KEYWORDS: Mandatory」という文字列を追加します。ユーザーが必須アプリをサブスクリプショ
ン解除するための削除オプションはありません。

• アプリケーションがストアのユーザー全員に自動的にサブスクライブされるようにするには、説明に
「KEYWORDS: Auto」という文字列を追加します。ユーザーがストアにログオンすると、そのアプリケーショ
ンを手動でサブスクライブしなくても自動的にプロビジョニングされます。

• 説明に「KEYWORDS: Featured」という文字列を追加すると、そのアプリケーションが Citrix Workspace
の［おすすめ］一覧に表示され、ユーザーがそのアプリケーションを見つけやすくなります。

グループポリシーオブジェクトテンプレートを使用したアプリショートカットの場所のカスタマイズ

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。
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2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［Self Service］の順に移動します。

3.［SelfServiceModeを管理します］ポリシーを選択します。

a) Self Serviceユーザーインターフェイスを表示するには、［有効］を選択します。
b) アプリを手動でサブスクライブするには、［無効］を選択します。このオプションは、Self Serviceユー
ザーインターフェイスを非表示にします。

4.［アプリのショートカットを管理します］ポリシーを選択します。
5. 必要に応じてオプションを選択します。
6.［適用］、［OK］の順にクリックします。
7. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

アプリショートカットをカスタマイズするための StoreFrontアカウント設定の使用

［スタート］メニュー内およびデスクトップ上のショートカットを StoreFrontサイトからセットアップできます。
C:\inetpub\wwwroot\Citrix\Roamingにあるweb.configファイルの <annotatedServices>セ
クションに次の設定を追加できます：

• デスクトップ上にショートカットを置くには、PutShortcutsOnDesktopを使用します。設定：”true”ま
たは”false”（デフォルトは false）。

•［スタート］メニュー内にショートカットを置くには、PutShortcutsInStartMenuを使用します。設定：”
true”または”false”（デフォルトは true）。

•［スタート］メニュー内のカテゴリパスを使用するには、UseCategoryAsStartMenuPathを使用します。設
定：”true”または”false”（デフォルトは true）。

注：

Windows 8、Windows 8.1、Windows 10では、［スタート］メニュー内には階層分けされたフォルダーを
作成できません。代わりに、アプリケーションを個別に、またはルートフォルダー配下に表示します。アプリケ
ーションは、Citrix Virtual Apps and Desktopsで定義されたカテゴリサブフォルダー内にはありません。

•［スタート］メニュー内のすべてのショートカットを単一のフォルダー内に置くには、StartMenuDirを使
用します。設定：文字列値、ショートカットが書き込まれるフォルダーの名前になります。

• 管理者により変更されたアプリが再インストールされるようにする（変更アプリの自動再インストール機能）
には、AutoReinstallModifiedAppsを使用します。設定：”true”または”false”（デフォルトは true）。

• デスクトップ上のすべてのショートカットを単一のフォルダー内に置くには、DesktopDirを使用します。
設定：文字列値、ショートカットが書き込まれるフォルダーの名前になります。

• クライアントの’add/removeprograms’でエントリを作成しないようにするには、DontCreateAddRemoveEntry
を使用します。設定：”true”または”false”（デフォルトは false）。

• 以前はストアから実行できたが今は実行できなくなったアプリケーションのショートカットや Citrix
Workspaceアイコンを削除するには、SilentlyUninstallRemovedResourcesを使用します。
設定：”true”または”false”（デフォルトは false）。
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web.configファイルで、アカウントの XMLセクションに変更を追加します。次の開始タグを検索し、このセクシ
ョンに移動します。

<account id=... name="Store"

このセクションは、</account>タグで終わります。

このタグ内にある、次のような最初のプロパティセクションに移動します。

<properties> <clear> <properties>

このセクションの <clear />タグの後ろにプロパティを追加できます。1行ごとに名前と値を記述します。例：

<property name="PutShortcutsOnDesktop"value="True"/>

注：

<clear />タグの前に追加されたプロパティの要素により、それが無効になることがあります。プロパティ名と
値の追加が任意の場合は、<clear />タグを削除します。

プロパティの追加例：

<properties <property name="PutShortcutsOnDesktop"value="True"<
property name="DesktopDir"value="Citrix Applications">

重要

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実行していないことを確認して
ください。変更が完了したら、構成の変更をサーバーグループに反映させて、展開内のほかのサーバーを更新し
ます。詳しくは、StoreFrontのドキュメントを参照してください。

Citrix Virtual Apps and Desktops 7.xのアプリごとの設定を使ったアプリショートカットの場所のカスタマイ
ズ

アプリケーションおよびデスクトップショートカットを［スタート］メニュー内に直接またはデスクトップ上に
自動的に配置するよう、Citrix Workspaceアプリを構成できます。ただし、この構成は、以前のWindows向け
Workspaceのバージョンと同様です。ただし、リリース 4.2.100では Citrix Virtual Appsを使ってアプリ設定ご
とにアプリショートカットの配置を制御できる機能が導入されています。この機能は、終始一貫した場所に表示する
必要がある一部のアプリケーションが存在する環境で有用です。

XenApp 7.6のアプリごとの設定を使った、アプリショートカットの場所のカスタマイズ

XenApp 7.6でアプリごとの公開ショートカットを構成するには

1. Citrix Studioで、［アプリケーション設定］画面を開きます。
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2.［アプリケーション設定］画面で［配信］を選択します。この画面を使って、アプリケーションがユーザーにど
のように配信されるかを指定できます。

3. アプリケーションの適切なアイコンを選択します。［変更］をクリックして、必要なアイコンの場所を参照しま
す。

4.［アプリケーションカテゴリ］に、アプリケーションが表示される Citrix Workspaceアプリのカテゴリを指定
します。たとえば、ショートカットをMicrosoftOfficeアプリケーションに追加している場合は、「Microsoft
Office」と入力します。

5.［ユーザーのデスクトップにショートカットを追加する］チェックボックスをオンにします。

6.［OK］をクリックします。

列挙遅延またはアプリケーションスタブデジタル署名の削減

Citrix Workspaceアプリは、次の場合に、ネットワーク共有から.EXEスタブをコピーする機能を提供します：

• サインインするたびにアプリの列挙に遅れがある、または
• アプリケーションスタブにデジタル署名する必要がある。

この機能を実行するには、次の複数の手順を実行します：

1. クライアントマシンにアプリケーションスタブを作成します。
2. アプリケーションスタブをネットワーク共有からアクセスできる場所にコピーします。
3. 必要な場合は、許可リストを作成します（または、エンタープライズ証明書でスタブに署名します）。
4. レジストリキーを追加し、ネットワーク共有からスタブをコピーしてWindows向けWorkspaceがスタブ
を作成できるようにします。

RemoveappsOnLogoff および RemoveAppsonExitが有効で、ユーザーのログオン時にアプリ列挙に遅延が
生じる場合、次の解決策により遅延を削減させます。

1. Regedit を使って、HKEY_CURRENT_USER\Software\Citrix\Dazzle /v ReuseStubs /t
REG_SZ /d“true”を追加します。

2. Regeditを使って、HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v ReuseStubs /t
REG_SZ /d“true”を追加します。HKEY_CURRENT_USERは、HKEY_LOCAL_MACHINEよりも優先
されます。
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注意

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

ネットワーク共有に格納されている事前作成のスタブ実行可能ファイルをマシンが使用できるようにします：

1. クライアントマシン上で、すべてのアプリに対するスタブ実行可能ファイルを作成します。スタブ実行可能フ
ァイルの作成を実行するには、Citrix Workspaceアプリを使ってすべてのアプリケーションをマシンに追加
します。Citrix Workspaceアプリは実行可能ファイルを生成します。

2. %APPDATA%\Citrix\SelfServiceからスタブ実行可能ファイルを取得します。必要なのは.exe
ファイルだけです。

3. 実行可能ファイルをネットワーク共有にコピーします。
4. ロックダウンされる各クライアントマシンに対して次のレジストリキーを設定します。

a) Reg add HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v CommonStubDi‑
rectory /t REG_SZ /d“\\ShareOne\WorkspaceStubs”

b) Reg add HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v
c) CopyStubsFromCommonStubDirectory /t REG_SZ /d “true”。また、必要な場合は

HKEY_CURRENT_USERでこれらの設定を構成することもできます。HKEY_CURRENT_USERは、
HKEY_LOCAL_MACHINEよりも優先されます。

d) Citrix Workspaceアプリのセッションを終了後再起動して、この変更を適用します。

ユースケースの例：

このトピックでは、アプリショートカットのユースケースについて紹介します。

［スタート］メニューに何を置くか、ユーザーが選べるようにする（Self‑servic）

数十、または数百のアプリがある場合は、ユーザーがアプリケーションを選択して、［お気に入り］と［スタート］メ
ニューに追加できるようします：

［スタート］メニューに置くアプリケーションをユーザー
が選べるようにするには。

Citrix Workspaceアプリをセルフサービスモードに構
成します。このモードでは、「自動プロビジョニング」設
定および「必須」アプリキーワード設定も構成できます。
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ユーザーが［スタート］メニューに置くアプリケーショ
ンを選べるようにして、また特定のアプリショートカッ
トをデスクトップに置くには。

Citrix Workspaceアプリをオプション設定なしで構成
して、デスクトップに置くアプリについてアプリごとの
設定を使用します。必要に応じて、「自動プロビジョニン
グ」および「必須」アプリを使用します。

［スタート］メニュー内にアプリショートカットなし

コンピューターを家族で共有して使用していて、アプリショートカットを一切置きたくないとします。このような場
合、最も簡単なのはブラウザーアクセスです。いずれの構成も行わずに Citrix Workspaceアプリをインストールし、
Workspace for Webにアクセスします。また、ショートカットをどこにも配置しないでセルフサービスアクセス用
に Citrix Workspaceアプリを構成することもできます。

Citrix Workspaceアプリが［スタート］メニューに自動
的にアプリショートカットを配置しないようにするには。

Citrix Workspaceアプリで
PutShortcutsInStartMenu=Falseと構成します。ア
プリごとの設定を使ってショートカットを置かない限り、
セルフサービスモードであっても、Citrix Workspace
アプリは［スタート］メニュー内にアプリを配置しませ
ん。

［スタート］メニュー内、またはデスクトップ上にすべてにアプリショートカットを置く

ユーザーが所有するアプリが少ない場合は、そのすべてを［スタート］メニュー内やデスクトップ上に、あるいはデ
スクトップ上のフォルダー内に配置します。

Citrix Workspaceアプリによって［スタート］メニュ
ーにすべてのアプリケーションショートカットを自動的
に配置するには。

Citrix Workspaceアプリで SelfServiceMode
=Falseと構成します。使用可能なすべてのアプリが［ス
タート］メニュー内に表示されます。

すべてのアプリケーションショートカットをデスクトッ
プ上に置く場合は。

Citrix Workspaceアプリで
PutShortcutsOnDesktop = trueと構成します。使用
可能なすべてのアプリがデスクトップに表示されます。

すべてのショートカットをデスクトップ上のフォルダー
内に置く場合は。

Citrix Workspaceアプリで DesktopDir=Nameアプ
リケーションショートカットを置くデスクトップフォル
ダーの名前と構成します。
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XenApp 6.5または 7.xでのアプリごとの設定

ショートカットの場所を指定して、すべてのユーザーが同じ場所でそれにアクセスできるようにするには、XenApp
のアプリごとの設定を使用します：

セルフサービスモードか、または［スタート］メニュー
モードかには関係なく、アプリごとの設定によりアプリ
ケーションを配置する場所を決定する場合は。

Citrix Workspaceアプリで
PutShortcutsInStartMenu=falseと構成して、アプ
リごとの設定を有効にします。

カテゴリフォルダーまたは特定のフォルダーのアプリ

特定のフォルダー内にアプリケーションを表示する場合は、次のオプションを使用します。

Citrix Workspaceアプリにより［スタート］メニュー
に置かれたアプリケーションショートカットを関連カテ
ゴリ（フォルダー）内に表示するには。

Citrix Workspaceアプリで
UseCategoryAsStartMenuPath=Trueと構成します。

Citrix Workspaceアプリにより［スタート］メニュー
に置かれたアプリケーションを特定のフォルダー内に配
置するには。

Citrix Workspaceアプリで StartMenuDir=［スター
ト］メニューフォルダーの名前と構成します。

ログオフまたは終了時にアプリを削除

エンドポイントをほかのユーザーと共有していて、自分のアプリがそのユーザーには表示されないようにしたい場合
は、ログオフまた終了時にアプリを削除できます。

ログオフ時に Citrix Workspaceアプリによりすべての
アプリが削除されるようにするには。

Citrix Workspaceアプリで
RemoveAppsOnLogoff=Trueと構成します。

終了時に Citrix Workspaceアプリによりアプリが削除
されるようにするには。

Citrix Workspaceアプリで
RemoveAppsOnExit=Trueと構成します。

ローカルアプリアクセスのアプリケーションの構成

ローカルアプリアクセスのアプリケーションを構成する場合は次のようにします。
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• 説明に「KEYWORDS:prefer=”<pattern>”」という文字列を追加すると、Citrix Workspaceアプリでア
クセスされるアプリケーションの代わりにローカルのアプリケーションが使用されるようになります。この機
能は、「ローカルアプリアクセス」と呼ばれます。

Citrix Workspace アプリは、ユーザーのコンピューターにアプリケーションをインストールする前に
patternで指定されたパターンを検索し、そのアプリケーションがローカルにインストールされているかど
うかをチェックします。アプリケーションがローカルにインストールされている場合、Citrix Workspace
アプリはそのアプリケーションをサブスクライブして、ショートカットは作成しません。ユーザーが Citrix
Workspaceアプリからそのアプリケーションを起動すると、ローカルにインストールされたアプリケーショ
ン（ここでは「優先アプリケーション」と呼びます）が起動します。

ユーザーが Citrix Workspaceアプリを使用せずに優先アプリケーションをアンインストールすると、Citrix
Workspaceアプリの次回更新時にそのアプリケーションのサブスクリプションが解除されます。ユーザーが
Citrix Workspaceアプリを使用して優先アプリケーションをアンインストールすると、Citrix Workspace
アプリはそのアプリケーションのサブスクリプションを解除しますが、アンインストールはしません。

注：

Citrix Workspaceアプリでアプリケーションをサブスクライブすると、キーワード preferが適用されます。
アプリケーションをサブスクライブした後でこの文字列を追加しても、そのアプリケーションには適用されま
せん。

同じアプリケーションに対して複数回 preferキーワードを指定できます。この場合、指定したパターンの 1つが一
致すると、そのアプリケーションに設定が適用されます。以下のパターンを任意に組み合わせて指定できます：

• 説明に「KEYWORDS:prefer=”<pattern>”」という文字列を追加すると、Citrix Workspaceアプリでア
クセスされるアプリケーションの代わりにローカルのアプリケーションが使用されるようになります。この機
能は、「ローカルアプリアクセス」と呼ばれます。

Citrix Workspace アプリは、ユーザーのコンピューターにアプリケーションをインストールする前に
patternで指定されたパターンを検索し、そのアプリケーションがローカルにインストールされているかど
うかをチェックします。アプリケーションがローカルにインストールされている場合、Citrix Workspace
アプリはそのアプリケーションをサブスクライブして、ショートカットは作成しません。ユーザーが Citrix
Workspaceアプリからそのアプリケーションを起動すると、ローカルにインストールされたアプリケーショ
ン（ここでは「優先アプリケーション」と呼びます）が起動します。

ユーザーが Citrix Workspaceアプリを使用せずに優先アプリケーションをアンインストールすると、Citrix
Workspaceアプリの次回更新時にそのアプリケーションのサブスクリプションが解除されます。ユーザーが
Citrix Workspaceアプリを使用して優先アプリケーションをアンインストールすると、Citrix Workspace
アプリはそのアプリケーションのサブスクリプションを解除しますが、アンインストールはしません。

注：

Citrix Workspaceアプリでアプリケーションをサブスクライブすると、キーワード preferが適用されます。
アプリケーションをサブスクライブした後でこの文字列を追加しても、そのアプリケーションには適用されま
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せん。

同じアプリケーションに対して複数回 preferキーワードを指定できます。この場合、指定したパターンの 1つが一
致すると、そのアプリケーションに設定が適用されます。以下のパターンを任意に組み合わせて指定できます：

• prefer=”<ApplicationName>”

ショートカットファイルに指定されているアプリケーション名にマッチします。単語または語句を指定できま
すが、語句の場合は引用句を使用する必要があります。単語やファイルパスの一部がマッチしても無視され、
大文字/小文字も区別されません。アプリケーション名によるマッチは、管理者が手作業で設定する場合に便
利です。

KEYWORDS:prefer= Programs配下のショートカット マッチする?

Word \Microsoft Office\Microsoft
Word 2010

はい

MicrosoftWord \Microsoft Office\Microsoft
Word 2010

はい

Console McAfee\VirusScan Console はい

Virus McAfee\VirusScan Console いいえ

Console McAfee\VirusScan Console はい

• prefer=”\\Folder1\Folder2\⋯\ApplicationName”

［スタート］メニューのショートカットファイルの絶対パスおよびアプリケーション名にマッチします。
Programsフォルダーは、［スタート］メニューディレクトリのサブフォルダーであるため、フォルダーのア
プリケーションを対象にするには絶対パスに Programsフォルダーを含む必要があります。パスにスペース
が含まれている場合は、引用符を使用する必要があります。また、大文字と小文字は区別されます。絶対パス
によるマッチは、Citrix Virtual Apps and Desktopsおよび Citrix DaaSでプログラム的に優先アプリケー
ションを設定する場合に便利です。

KEYWORDS:prefer= Programs配下のショートカット マッチする?

\Programs\Microsoft
Office\MicrosoftWord 2010

\Programs\Microsoft
Office\MicrosoftWord 2010

はい

\Microsoft Office \Programs\Microsoft
Office\MicrosoftWord 2010

いいえ

\MicrosoftWord 2010 \Programs\Microsoft
Office\MicrosoftWord 2010

いいえ

\Programs\MicrosoftWord 2010 \Programs\MicrosoftWord 2010 はい
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• prefer=”\Folder1\Folder2\⋯\ApplicationName”

［スタート］メニューのショートカットファイルの相対パスにマッチします。相対パスにはアプリケーション名
を含める必要があり、そのショートカットの親フォルダー名を含めることもできます。ショートカットのファ
イルパスの末尾が、指定したパターンに一致すると、そのアプリケーションに設定が適用されます。パスにス
ペースが含まれている場合は、引用符を使用する必要があります。また、大文字と小文字は区別されます。相
対パスによるマッチは、プログラム的に優先アプリケーションを設定する場合に便利です。

KEYWORDS:prefer= Programs配下のショートカット マッチする?

\Microsoft Office\Microsoft
Word 2010

\Microsoft Office\Microsoft
Word 2010

はい

\Microsoft Office \Microsoft Office\Microsoft
Word 2010

いいえ

\MicrosoftWord 2010 \Microsoft Office\Microsoft
Word 2010

はい

\MicrosoftWord \MicrosoftWord 2010 いいえ

ほかのキーワードについては、StoreFrontのドキュメントの「ユーザーエクスペリエンスの最適化」セクションを
参照してください。

仮想ディスプレイレイアウト

この機能を使用すると、リモートデスクトップに適用される仮想モニターのレイアウトを定義できます。また、リモ
ートデスクトップ上で、単一のクライアントモニターを仮想的に最大 8台のモニターに分割することもできます。仮
想モニターは、Desktop Viewerの［モニターレイアウト］タブで設定できます。ここでは、垂直または水平の線で
画面を仮想モニターに分けることができます。画面は、クライアントのモニター解像度で指定されたパーセンテージ
に従って分割されます。

DPIスケーリングまたは DPIマッチングに使用される仮想モニター用 DPIを設定できます。仮想モニターレイアウ
トを適用した後、セッションのサイズを変更するか、再接続します。

この構成は、全画面セッション、単一モニターのデスクトップセッションにのみ適用され、公開アプリケーションに
は影響しません。この構成は、以降のこのクライアントからのすべての接続に適用されます。

Windows向け Citrix Workspaceアプリ 2106以降、仮想ディスプレイレイアウトは、全画面のマルチモニターデ
スクトップセッションでもサポートされています。仮想ディスプレイレイアウトはデフォルトで有効になっています。
マルチモニターシナリオでは、仮想ディスプレイの総数が 8台を超えない場合、同じ仮想ディスプレイレイアウトが
すべてのセッションモニターに適用されます。この制限を超えた場合、仮想ディスプレイレイアウトは無視され、ど
のセッションモニターにも適用されません。

次のレジストリキーを設定すると、マルチモニターの機能強化を無効にできます：
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• HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer

名前：SplitAllMonitors
種類：DWORD

値：

1 ‑有効

0 ‑無効

アプリケーションの起動時間

セッションの事前起動機能を使用すると、通常時および高トラフィック負荷時のアプリケーションの起動時間が短縮
され、ユーザーエクスペリエンスが向上します。事前起動機能を使用すると、事前起動セッションを作成できます。
事前起動セッションは、ユーザーが Citrix Workspaceアプリにログオンするとき、またはサインイン済みの場合は
予定された時間に作成されます。

事前起動セッションにより、最初のアプリケーションの起動時間が短縮されます。ユーザーがWindows向け Citrix
Workspaceアプリで新しいアカウント接続を追加した場合、次回のセッションまで事前起動セッションは適用され
ません。このセッションでは、デフォルトのアプリケーション ctxprelaunch.exeが実行されます。ただし、このア
プリケーションはユーザーには表示されません。

詳しくは、Citrix Virtual Apps and Desktopsの記事「デリバリーグループの管理」のセッションの事前起動とセ
ッションの残留に関するガイダンスを参照してください。

セッションの事前起動機能はデフォルトでは無効になっています。この機能を有効にするには、Workspaceのコマン
ドラインでENABLEPRELAUNCH=trueパラメーターを指定するか、レジストリキーEnablePreLaunchに
trueを設定します。デフォルト値（null）は、事前起動が無効であることを示します。

注：

ドメインパススルー（SSON）認証をサポートするようにクライアントマシンが構成されている場合、事
前起動機能が自動的に有効になります。事前起動なしでドメインパススルー（SSON）を使用する場合は、
EnablePreLaunchレジストリキーの値を
falseに設定します。

レジストリの場所は以下のとおりです。

• HKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\\Dazzle

• HKEY_CURRENT_USER\Software\Citrix\Dazzle

事前起動には 2つの種類があります：

• 即時事前起動 ‑トラフィック量にかかわらず、ユーザーの資格情報が認証されると直ちに事前起動が開始され
ます。この設定は、通常のトラフィック負荷時に使用します。ユーザーは、Citrix Workspaceアプリを再起
動することで事前起動セッションを起動できます。
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• 予定事前起動 ‑予定した時間に事前起動が開始されます。予定事前起動は、ユーザーデバイスが実行中で認証
済みの場合にのみ開始されます。これら 2つの条件が満たされない場合は、予定された事前起動時間になって
もセッションが起動しません。ネットワークとサーバーの負荷を共有するため、セッションは予定された時刻
を含む一定期間内に起動します。たとえば、事前起動が 13時 45分に予定されている場合は、セッションが実
際に起動するのは 13時 15分から 13時 45分の間です。この設定は、トラフィックの負荷が高いときに使用
します。

Citrix Virtual Appsサーバーでの事前起動の構成は次のとおりです：

• 起動前アプリケーションを作成、変更、または削除します。また、
• 起動前アプリケーションを制御するユーザーポリシー設定を更新します。

receiver.admxファイルで事前起動機能をカスタマイズすることはできません。ただし、レジストリ値を変更
することにより、事前起動の構成を変更できます。レジストリ値は、Windows向け Citrix Workspaceアプリのイ
ンストール中またはインストール後に変更できます。

• HKEY_LOCAL_MACHINE値は、Workspaceのインストール時に追加されます。
• HKEY_CURRENT_USER値では、同一マシン上の特定ユーザーに異なる値を設定できます。ユーザーは、管
理者権限がなくても HKEY_CURRENT_USER値を変更できます。管理者は、この値を変更するためのスク
リプトをユーザーに提供できます。

HKEY_LOCAL_MACHINEレジストリ値：

64 ビット Windows オペレーティングシステムの場合：HKEY_LOCAL_MACHINE\SOFTWARE\
Wow6432Node\Citrix\ICA Client\Prelaunch

32ビットWindowsオペレーティングシステムの場合：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
ICA Client\Prelaunch

値の名前：UserOverride
種類：REG_DWORD

値：

0 ‑ HKEY_CURRENT_USERの値が存在しても、HKEY_LOCAL_MACHINEの値を使用します。

1 ‑存在する場合はHKEY_CURRENT_USERの値を使用します。そうでない場合は、HKEY_LOCAL_MACHINEの
値を使用します。

値の名前：State
種類：REG_DWORD

値：

0 ‑事前起動を無効にします。

1 ‑即時事前起動を有効にします。（ユーザーの資格情報が認証されると事前起動が開始されます。）

2 ‑予定事前起動を有効にします。（Schedule値に指定した時刻に事前起動が開始されます。）
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値の名前：Schedule
種類：REG_DWORD

値：

予定事前起動を開始する、24時間形式の時刻と曜日です。入力形式は次のとおりです：

HH:MM M:T:W:TH:F:S:SU ‑ここで、HHは
時、MMは分です。
M:T:W:TH:F:S:SUは曜日です。た
とえば、月曜日、水曜日、および金
曜日の 13時 45分に予定事前起動を
有効にするには、Schedule=13:45
と設定します。

1:0:1:0:1:0:0。セッションは実際に
は、13時 15分から 13時 45分の
間に起動します。

HKEY_CURRENT_USERレジストリ値：

HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Prelaunch

値については、HKEY_LOCAL_MACHINEと同じ Stateおよび Schedule値を使用します。

コンテンツの双方向リダイレクト

双方向のコンテンツリダイレクトポリシーによって、クライアントからホスト（およびホストからクライアント）へ
のURLリダイレクトを有効にするか無効にできます。サーバーポリシーは Citrix Studioで設定し、クライアントポ
リシーは、Citrix Workspaceアプリのグループポリシーオブジェクト管理用テンプレートで設定します。

Citrixは、ホストからクライアントへのリダイレクトと、クライアントから URLへのリダイレクトのためのローカ
ルアプリアクセスを提供します。ただし、ドメイン参加済みのWindowsクライアントについては、コンテンツの双
方向リダイレクトを使用することをお勧めします。

次のいずれかの方法を使用して、コンテンツの双方向リダイレクトを有効にできます：

1. グループポリシーオブジェクト（GPO）管理用テンプレート
2. レジストリエディター

注：

• ローカルアプリアクセスが有効であるセッションでは、コンテンツの双方向リダイレクトは機能しませ
ん。

• コンテンツの双方向リダイレクトは、サーバーとクライアントの両方で有効である必要があります。サー
バーとクライアントのいずれかで無効になると、機能が無効になります。

• URLが複数ある場合、URLを 1つずつ指定することもできますが、セミコロンで区切った URLの一覧
で指定しても構いません。ワイルドカード文字としてアスタリスク（*）を使用できます。
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GPO管理用テンプレートを使用してコンテンツの双方向リダイレクトを有効化するには：

Windows向け Citrix Workspaceアプリを初めてインストールした場合のみ、グループポリシーオブジェクト管理
用テンプレート構成を使用します。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［ユーザー構成］ノードで、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポ
ーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動します。

3.［コンテンツの双方向リダイレクト］ポリシーを選択します。

1.［公開アプリケーション名またはデスクトップ名］フィールドに、リダイレクトされた URLの起動に使用する

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 111



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

リソースの名前を入力します。

注：

URLが複数ある場合、URLを 1つずつ指定するか、セミコロンで区切った URLの一覧で指定します。
ワイルドカード文字としてアスタリスク（*）を使用できます。

2.［上記の名前の種類］で、必要に応じてリソースの［アプリケーション］または［デスクトップ］を選択します。

3.［VDAへのリダイレクトを許可する URL］フィールドに、リダイレクトする必要がある URLを入力します。
一覧はセミコロンで区切ります。

4.［URL固有の公開アプリケーションまたはデスクトップの上書きを有効にしますか?］オプションを選択して
URLを上書きします。

5.［表示］をクリックして、［VDAへのリダイレクトを許可する URL］フィールドのいずれかと一致する必要が
ある値の名前の一覧を表示します。値は公開アプリケーション名と一致する必要があります。

6.［クライアントへのリダイレクトを許可するURL：］フィールドに、サーバーからクライアントにリダイレクト
する必要がある URLを入力します。一覧はセミコロンで区切ります。

注：

URLが複数ある場合、URLを 1つずつ指定するか、セミコロンで区切った URLの一覧で指定します。
ワイルドカード文字としてアスタリスク（*）を使用できます。

7.［適用］、［OK］の順にクリックします。
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8. コマンドラインからgpupdate /forceコマンドを実行します。

レジストリを使用してコンテンツの双方向リダイレクトを有効化するには：

コンテンツの双方向リダイレクトを有効化するには、Citrix Workspaceアプリインストールフォルダー（C:\
Program Files (x86)\Citrix\ICA Client)）から、redirector.exe /RegIEコマンド
を実行します。

重要：

• リダイレクト規則がループした構成になっていないことを確認してください。VDA規則が、たとえば 1
つの URL、https://www.my\\_company.comがクライアントにリダイレクトされるように
構成され、同じ URLが VDAにリダイレクトされるように構成されている場合、ループ構成になります。

• 明示的なURLリダイレクトのみがサポートされます。つまり、Webブラウザーのアドレスバーに表示さ
れる URLや、ブラウザー内ナビゲーションによる URLだけが正しくリダイレクトされます。

• 同じ表示名を持つ 2つのアプリケーションが複数の StoreFrontアカウントを使用する場合、プライマ
リ StoreFrontアカウントの表示名を使用して、アプリケーションまたはデスクトップのセッションが
起動されます。

• 新しいブラウザーウィンドウが開くのは、URLがクライアントにリダイレクトされた場合だけです。
URLが VDAにリダイレクトされたときにブラウザーが既に開いていた場合、リダイレクトされた URL
は新しいタブで開かれます。

• ドキュメント、メール、PDFなどの、ファイルに埋め込まれたリンクがサポートされます。
• 同じマシンで、サーバーファイルタイプの関連付けのうちいずれか 1つのみが存在すること、ホストコン
テンツのリダイレクトポリシーが［有効］に設定されていることを確認します。URLリダイレクトが正し
く機能するように、Citrixではサーバーファイルタイプの関連付け機能またはホストコンテンツ（URL）
リダイレクト機能のいずれかを無効にすることをお勧めします。

制限事項：

セッションの起動に関する問題のため、リダイレクトが失敗してもフォールバックメカニズムは存在しません。

Chromiumベースのブラウザーでの双方向URLサポート

コンテンツの双方向リダイレクトを使用すると、サーバーとクライアントのポリシーを使用して、クライアントから
サーバーへ、およびサーバーからクライアントへリダイレクトするように URLを構成できます。

サーバーポリシーはDelivery Controllerと Citrix Workspaceアプリのクライアントポリシーで設定されます。ポ
リシーは、グループポリシーオブジェクト（GPO）管理用テンプレートを使用して設定されます。

バージョン 2106以降、Google ChromeとMicrosoft Edgeに URLの双方向リダイレクトのサポートが追加され
ています。

前提条件：

• Citrix Virtual Apps and Desktopsバージョン 2106以降。
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• ブラウザーリダイレクトの拡張バージョン 5.0。

Google Chromeブラウザーで URLの双方向リダイレクトを登録するには、Citrix Workspaceアプリインストー
ルフォルダーから、次のコマンドを実行します：

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /regChrome /
verbose

注：

Chromeブラウザーでこれらのコマンドを使用すると、コンテンツの双方向リダイレクト拡張機能が Chrome
ウェブストアから自動的にインストールされます。

Google Chromeブラウザーで URLの双方向リダイレクトの登録を解除するには、Citrix Workspaceアプリイン
ストールフォルダーから、次のコマンドを実行します：

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /unregChrome /
verbose

注：

ブラウザー拡張機能ページにアクセスしたときに次のエラーが発生した場合は、エラーメッセージを無視して
ください：

Websocket connection to wss://... failed.

Citrix Workspaceアプリでの URLリダイレクトの構成については、「コンテンツの双方向リダイレクト」を参照し
てください。

非アクティブな Desktop Viewerウィンドウの減光を無効にするには：

Desktop Viewerの複数のウィンドウを使用する場合、デフォルトではアクティブでないウィンドウが減光されま
す。複数のデスクトップを同時に表示する必要がある場合は、非アクティブなデスクトップの情報は読みづらくなる
可能性があります。レジストリエディターを編集してデフォルトの設定を無効にし、Desktop Viewerウィンドウ
の減光を防ぐことができます。

注意

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

• ユーザーデバイスで、デバイスの現在のユーザーまたはデバイス自体で減光を防止するかどうかによっ
て、DisableDimmingという REG_DWORDエントリを次のいずれかのキーで作成します。デバイスで
Desktop Viewerを使用したことがある場合は、エントリが既に存在します：

– HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer
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– HKEY_LOCAL_MACHINE\Software\Citrix\XenDesktop\DesktopViewer

または、減光を制御する代わりに、同じ REG_WORDエントリを次のキーのどちらかに作成することによって、ロー
カルポリシーを定義できます。

• HKEY_CURRENT_USER\Software\Policies\Citrix\XenDesktop\DesktopViewer

• HKEY_LOCAL_MACHINE\Software\Policies\Citrix\XenDesktop\DesktopViewer

これらのキーを使用する前に、Citrix Virtual Apps and Desktopsおよび Citrix DaaSの管理者がこの機能のポリ
シーを設定しているかどうか確認してください。

エントリを 1または trueのような 0以外の値に設定します。

エントリが未指定、または 0に設定されている場合は、Desktop Viewerウィンドウが減光します。複数のエント
リが指定されている場合、次の方法が使用されます。この一覧の最初とそのエントリの値によって、ウィンドウを減
光するかどうかが決まります：

1. HKEY_CURRENT_USER\Software\Policies\Citrix\⋯
2. HKEY_LOCAL_MACHINE\Software\Policies\Citrix\⋯
3. HKEY_CURRENT_USER\Software\Citrix\⋯
4. HKEY_LOCAL_MACHINE\Software\Citrix\⋯

Citrix Casting

Citrix Readyワークスペースハブは、デジタル環境と物理環境を組み合わせて、セキュアなスマートスペース内にア
プリやデータを配信します。このシステム全体が、モバイルアプリやセンサーなどのデバイス（「モノ」）を接続して、
インテリジェントで応答性の高い環境を作ります。

Citrix Readyワークスペースハブは Raspberry Pi 3プラットフォーム上に構築されます。Citrix Workspaceア
プリを実行しているデバイスは Citrix Readyワークスペースハブに接続し、デスクトップまたはアプリをより大
きなディスプレイにキャストします。Citrix Castingは、Microsoft Windows 10バージョン 1607以降、または
Windows Server 2016でのみサポートされます。

Citrix Casting機能では、モバイルデバイスから簡単かつセキュアに任意のアプリにアクセスして、大きな画面で表
示することができます。

注：

• Citrix Casting for Windowsは、Citrix Readyワークスペースハブバージョン 2.40.3839以降をサポ
ートしています。以前のバージョンのワークスペースハブが検出されないか、キャストエラーが発生する
ことがあります。
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• Citrix Casting機能は、Windows（ストア）向け Citrix Workspaceアプリではサポートされていませ
ん。

前提条件：

• ハブ検出のためにデバイス上で Bluetoothが有効になっている。
• Citrix Readyワークスペースハブと Citrix Workspaceアプリが、同じネットワーク上に存在する。
• Citrix Workspaceアプリが実行されているデバイスと Citrix Readyワークスペースハブとの間でポート
55555が許可されている。

• Citrix Castingの場合、ポート 1494をブロックしないでください。
• ポート 55556は、モバイルデバイスと Citrix Readyワークスぺースハブの間の SSL接続のデフォルトポー
トです。Raspberry Piの設定ページで別の SSLポートを構成できます。SSLポートがブロックされている
場合、ユーザーはワークスペースハブへの SSL接続を確立できません。

• Citrix Castingは、MicrosoftWindows 10バージョン 1607以降、またはWindows Server 2016でのみ
サポートされます。

Citrix Castingの起動の構成

注：

高度な設定シートは、全部または一部を非表示にすることができます。詳しくは、「高度な設定シート」を参照
してください。

1. 通知領域で Citrix Workspaceアプリアイコンを右クリックし、［高度な設定］をクリックします。

［高度な設定］ダイアログボックスが開きます。

2.［Citrix Casting］を選択します。

［Citrix Casting］ダイアログボックスが表示されます。
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3. 次のいずれかのオプションを選択します：

• はい–Citrix Workspaceアプリの起動時に Citrix Castingが起動されます。
• いいえ。スタートアップ時に Citrix Castingを起動しません–Citrix Workspaceアプリの起動時に
Citrix Castingは起動されません。

注：

いいえを選択しても、現在の画面キャストのセッションは終了しません。この設定は、次回の Citrix
Workspaceアプリの起動時にのみ適用されます。

4.［保存］をクリックして変更を適用します。

Citrix Workspaceアプリで Citrix Castingを使用する方法

1. Citrix Workspaceアプリにログオンし、デバイス上で Bluetoothを有効にします。

使用可能なハブの一覧が表示されます。一覧は、Citrix Readyワークスペースハブビーコンパッケージの
RSSI値を基準として並べ替えられます。

2. 画面をキャストするワークスペースハブを選択し、次のいずれかを選択します。

• ミラーリング：プライマリ画面を複製し、接続されたワークスペースハブデバイスに表示をキャストし
ます。

• 拡張：ワークスペースハブデバイス画面をセカンダリ画面として使用します。

注：

Citrix Workspaceアプリを終了しても、Citrix Castingは終了しません。

［Citrix Castingの通知］ダイアログボックスには、次のオプションがあります：

1. 現在の画面キャストのセッションが上部に表示されます。
2. アイコンを［更新］します。
3.［切断］を選択して、現在の画面キャストのセッションを停止します。
4. 星アイコンをクリックして、ワークスペースハブを［お気に入り］に追加します。
5. システムトレイのワークスペースハブアイコンを右クリックし、終了を選択して画面キャストのセッションを
切断し、Citrix Readyワークスペースハブを終了します。
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セルフチェック一覧

Citrix Workspaceアプリが範囲内の使用可能なワークスペースハブを検出して通信することができない場合は、セ
ルフチェックの一環として以下を確認してください：

1. Citrix Workspaceアプリと Citrix Readyワークスペースハブが同じネットワークに接続している。
2. Citrix Workspaceアプリが起動されたデバイスで Bluetoothが有効になり、正常に動作している。
3. Citrix Workspaceアプリが起動されたデバイスが、Citrix Readyワークスペースハブの範囲内（10メート
ル未満。壁などの障害物がない）にある。

4. Citrix Workspace アプリでブラウザーを起動して、http://<hub_ip>:55555/device-
details.xmlを入力し、ワークスぺースハブデバイスの詳細が表示されるかを確認します。

5. Citrix Readyワークスペースハブで更新をクリックして、ワークスペースハブへの再接続を試みる。

既知の問題と制限事項

1. デバイスが Citrix Readyワークスペースハブと同じネットワークに接続されていないと、Citrix Castingは
機能しません。

2. ネットワークに問題がある場合、ワークスペースハブデバイスでの表示に時間差が発生することがあります。
3.［拡張］を選択すると、Citrix Ready Workspaceアプリが起動されるプライマリ画面が数回点滅します。
4.［拡張］モードでは、セカンダリディスプレイをプライマリディスプレイとして設定することはできません。
5. デバイスのディスプレイ設定が変更された場合、画面キャストのセッションは自動的に切断されます。たとえ
ば、画面の解像度を変更されたり、画面の方向が変更されたりした場合などです。
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6. 画面キャストのセッション中に、Citrix Workspaceアプリを実行しているデバイスがロック、スリープまた
は休止状態になると、ログイン時にエラーが表示されます。

7. 複数の画面キャストのセッションはサポートされていません。
8. Citrix Castingでサポートされている画面の最大解像度は 1920 x 1440です。
9. Citrix Castingは、Citrix Readyワークスペースハブバージョン 2.40.3839以降をサポートしています。以
前のバージョンのワークスペースハブが検出されないか、キャストエラーが発生することがあります。

10. この機能は、Windows（ストア）向け Citrix Workspaceアプリではサポートされていません。
11. Windows 10ビルド 1607では、［拡張］モードの Citrix Castingが正しく配置されないことがあります。

Citrix Readyワークスペースハブについて詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「Citrix
Readyワークスペースハブ」のセクションを参照してください。

複合USBデバイスリダイレクト

USB 2.1以降は、複数の子デバイスが同じ USBバスで単一の接続を共有する USB複合デバイスの概念をサポート
しています。このようなデバイスは、単一の構成スペースと共有バス接続を採用しており、一意のインターフェイス
番号 00‑ffを使用して各子デバイスを識別します。また、このようなデバイスは USBハブとは異なります。USBハ
ブは、ほかの個別にアドレス指定された USBデバイスが接続する USBバスの新しい起点を提供します。

クライアントエンドポイントで検出された複合デバイスは、次のいずれかとして仮想ホストに転送できます：

• 単一の複合 USBデバイス、または

• 独立した子デバイスのセット（分割デバイス）

複合USBデバイスが転送されると、デバイス全体がエンドポイントで使用できなくなります。転送により、最適化さ
れた HDXリモートエクスペリエンスに必要な Citrix Workspaceクライアントを含む、エンドポイント上のすべて
のアプリケーションでのデバイスのローカル使用がブロックされます。

オーディオデバイスとミュートとボリュームコントロール用の HIDボタンの両方を備えた USBヘッドセットデバイ
スを検討してください。デバイス全体が汎用 USBチャネルを使用して転送される場合、デバイスは最適化された
HDXオーディオチャネルを介したリダイレクトで使用できなくなります。ただし、汎用 USBリモート処理経由でホ
スト側のオーディオドライバーを使用して送信されるオーディオとは異なり、最適化された HDXオーディオチャネ
ル経由で送信されるオーディオでは、最高のエクスペリエンスを実現できます。この挙動は、USBオーディオプロト
コルの性質がノイズが多いためです。

また、システムキーボードまたはポインティングデバイスが、リモートセッションのサポートに必要な他の統合機能
を備えた複合デバイスの一部である場合にも問題が発生します。完全な複合デバイスが転送されると、システムのキ
ーボードまたはマウスは、リモートデスクトップセッションまたはアプリケーション内を除いて、エンドポイントで
操作できなくなります。

これらの問題を解決するために、複合デバイスを分割し、汎用 USBチャネルを使用する子インターフェイスのみを
転送することを Citrixではお勧めします。このようなメカニズムにより、最適化された HDXエクスペリエンスを提

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 119

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/devices/workspace-hub.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/devices/workspace-hub.html


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

供する Citrix Workspaceアプリなど、クライアントエンドポイント上のアプリケーションでほかの子デバイスを使
用できるようになり、必要なデバイスのみを転送してリモートセッションで使用できるようになります。

デバイス規則：

通常の USBデバイスと同様に、エンドポイントのポリシーまたはクライアント Citrix Workspaceアプリ構成で設
定されたデバイス規則は、転送する複合デバイスを選択します。Citrix Workspaceアプリは、これらの規則を使用
して、リモートセッションへの転送を許可または禁止する USBデバイスを決定します。

各規則は、アクションキーワード（Allow、Connect、または Deny）、コロン（:）、およびエンドポイント USBサ
ブシステムの実際のデバイスと一致する 0個以上のフィルターパラメーターで構成されています。これらのフィルタ
ーパラメーターは、すべての USBデバイスが自身を識別するために使用する USBデバイスの記述子メタデータに対
応します。

デバイス規則はクリアテキストであり、各規則は 1行に表示され、オプションのコメントは #文字の後に記載されて
います。規則はトップダウンで照合されます（優先度の降順）。デバイスまたは子インターフェイスに一致する最初の
規則が適用されます。同じデバイスまたはインターフェイスを選択する後続の規則は無視されます。

サンプルデバイス規則：

• ALLOW: vid=046D pid=0102 # vid/pidにより特定のデバイスを許可する
• ALLOW: vid=0505 class=03 subclass=01 # subclass=01の場合にベンダー 0505のすべての pidを許可
する

• DENY: vid=0850 pid=040C #特定のデバイスを拒否する（すべての子デバイスを含む）
• DENY: class=03 subclass=01 prot=01 #すべてのフィルターに一致するデバイスをすべて拒否する
• CONNECT: vid=0911 pid=0C1C #特定のデバイスを許可して自動接続する
• ALLOW: vid=0286 pid=0101 split=01 #このデバイスを分割し、すべてのインターフェイスを許可する
• ALLOW: vid=1050 pid=0407 split=01 intf=00,01 #分割して 2つのインターフェイスのみを許可する
• CONNECT: vid=1050 pid=0407 split=01 intf=02 #分割してインターフェイス 2を自動接続する
• DENY: vid=1050 pid=0407 split=1 intf=03 #インターフェイス 03がリモート化されないようにする

次のフィルターパラメーターのいずれかを使用して、検出されたデバイスに規則を適用できます：

フィルターパラメーター 説明

vid=xxxx USBデバイスのベンダー ID（4桁の 16進コード）

pid=xxxx USBデバイスの製品 ID（4桁の 16進コード）

rel=xxxx USBデバイスのリリース ID（4桁の 16進コード）

class=xx USBデバイスのクラスコード（2桁の 16進コード）

subclass=xx USBデバイスのサブクラスコード（2桁の 16進コード）

prot=xx USBデバイスのプロトコルコード（2桁の 16進コード）
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フィルターパラメーター 説明

split=1（または split=0） 分割する（または分割しない）複合デバイスを選択しま
す

intf=xx[,xx,xx,⋯] 複合デバイスの子インターフェイスの特定のセットを選
択します（2桁の 16進コードのコンマで区切られた一
覧）

最初の 6つのパラメーターは、規則を適用する必要がある USBデバイスを選択します。パラメーターが指定されて
いない場合、規則はそのパラメーターが ANYの値を持つデバイスと一致します。

USB Implementors Forum（USB‑IF）は、Defined Class Codeのクラス、サブクラス、およびプロトコル値の
定義済み一覧を維持管理しています。USB‑IFは、登録されたベンダー IDの一覧も所有しています。特定のデバイス
のベンダー、製品、リリース、およびインターフェイス IDは、Windowsデバイスマネージャーで直接確認するか、
UsbTreeViewなどの無料ツールを使用して確認できます。

最後の 2つのパラメーター（存在する場合）は USB複合デバイスにのみ適用されます。splitパラメーターは、複合
デバイスを分割デバイスとして転送するか、単一の複合デバイスとして転送する必要があるかを決定します。

• Split=1は、複合デバイスの選択された子インターフェイスは分割デバイスとして転送する必要があることを
示します。

• Split=0は、複合デバイスを分割するべきではないことを示します。

注：

splitパラメーターを省略した場合、Split=0と見なされます。

intfパラメーターは、アクションを適用する必要がある複合デバイスの特定の子インターフェイスを選択します。
省略した場合、アクションは複合デバイスのすべてのインターフェイスに適用されます。

3つのインターフェイスを備えた複合 USBヘッドセットデバイスについて考えてみましょう

• インターフェイス 0 ‑オーディオクラスのデバイスエンドポイント
• インターフェイス 3 ‑ HIDクラスのデバイスエンドポイント（音量ボタンとミュートボタン）
• インターフェイス 5 ‑管理/更新インターフェイス

この種類のデバイスに推奨される規則は次のとおりです：

• CONNECT: vid=047F pid=C039 split=1 intf=03 # HIDデバイスを許可して自動接続する
• DENY: vid=047F pid=C039 split=1 intf=00 #オーディオエンドポイントを拒否する
• ALLOW: vid=047F pid=C039 split=1 intf=05 # mgmt intfを許可するが、自動接続しない

デバイス規則ポリシーを有効にする：

Windows向け Citrix Workspaceアプリには、特定の望ましくないクラスのデバイスをフィルタリングし、顧客が
頻繁に遭遇するデバイスのクラスを許可するデフォルトのデバイス規則セットが含まれています。
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これらのデフォルトのデバイス規則は、次のいずれかのシステムレジストリで確認できます：

• HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\GenericUSB（32 ビ ッ ト
Windows）または

• HKEY_LOCAL_MACHINE\Software\WOW6432Node\Citrix\ICA Client\GenericUSB
（64ビットWindows）、DeviceRulesという名前のマルチストリング値。

ただし、Windows向け Citrix Workspaceアプリでは、USBデバイス規則ポリシーを適用して、これらのデフォ
ルトの規則を上書きできます。

Windows向け Citrix Workspaceアプリのデバイス規則ポリシーを有効にするには：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［ユーザー構成］ノード配下で、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］
>［クライアントデバイスをリモート処理します］>［一般的なUSBのリモート処理］の順に移動します。

3. USBデバイス規則ポリシーを選択します。
4.［有効］をクリックします。
5.［USBデバイス規則］テキストボックスに、展開するUSBデバイス規則を貼り付けます（または直接編集しま
す）。

6.［適用］、［OK］の順にクリックします。

このポリシーを作成するときは、クライアントに付属しているデフォルトの規則を保存してから元の規則をコピーし、
新しい規則を挿入して必要に応じて動作を変更することを Citrixではお勧めします。

USBデバイスの接続：

デスクトップセッションでは、分割された USBデバイスは［デバイス］の Desktop Viewerで表示されます。ま
た、［基本設定］ >［デバイス］から分割された USBデバイスを表示できます。

注：

CONNECTキーワードは、USBデバイスの自動接続を有効にします。ただし、汎用 USBリダイレクト用に複
合 USBデバイスを分割するときに CONNECTキーワードが使用されない場合、Desktop Viewerまたはコネ
クションセンターからデバイスを手動で選択する必要があります。

アプリケーションセッションでは、分割デバイスはコネクションセンターで表示されます。
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インターフェイスを自動的に接続するには：

Windows向け Citrix Workspaceアプリ 2109で導入された CONNECTキーワードにより、USBデバイスの自動
リダイレクトが可能になります。セッションで自動的に接続することを管理者がデバイスまたは選択したインターフ
ェイスに許可している場合、CONNECT規則は ALLOW規則に置き換わることができます。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［ユーザー構成］ノード配下で、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］
>［クライアントデバイスをリモート処理します］>［一般的なUSBのリモート処理］の順に移動します。

3. USBデバイス規則ポリシーを選択します。

4.［有効］をクリックします。

5.［USBデバイス規則］テキストボックスで、自動接続する USBデバイスを追加します。

たとえば、CONNECT: vid=047F pid=C039 split=01 intf=00,03は複合デバイスの分
割と、インターフェイス 00および 03インターフェイスの自動接続を可能にし、そのデバイスの他のインタ
ーフェイスを制限します。

6.［適用］および［OK］をクリックしてポリシーを保存します。

USBデバイスの自動接続設定の変更：

Citrix Workspaceアプリは、現在のデスクトップリソースの設定に基づいて、CONNECTアクションでタグ付けさ
れたUSBデバイスを自動的に接続します。次の図に示すように、Desktop Viewerのツールバーで設定を変更でき
ます。
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ペインの下部にある 2つのチェックボックスは、デバイスが自動的に接続する必要があるか、セッションで手動接続
を待つ必要があるかを制御します。これらの設定はデフォルトでは有効になっていません。汎用 USBデバイスを自
動的に接続する必要がある場合は、設定を変更できます。

または、管理者は、Citrix Workspaceアプリのグループポリシーオブジェクト管理用テンプレートから対応するポ
リシーを展開することにより、ユーザー設定を上書きできます。マシンポリシーとユーザーポリシーは両方とも、［管
理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］>［クライアントデバイスをリモート処理
します］>［一般的な USBのリモート処理］の順でアクセスできます。対応するポリシーには、それぞれ［既存の
USBデバイス］と［新しい USBデバイス］のラベルが付いています。

分割デバイスのデフォルト設定の変更：

デフォルトでは、Windows向け Citrix Workspaceアプリは、デバイス規則で Split=1として明示的にタグ付けさ
れた複合デバイスのみを分割します。ただし、デフォルトの配置を変更して、一致するデバイス規則で Split=0とし
てタグ付けされていないすべての複合デバイスを分割することは可能です。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
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きます。
2.［ユーザー構成］ノード配下で、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］

>［クライアントデバイスをリモート処理します］>［一般的なUSBのリモート処理］の順に移動します。
3. SplitDevicesポリシーを選択します。
4.［有効］をクリックします。
5.［適用］および［OK］をクリックしてポリシーを保存します。

注：

デフォルトを変更するのではなく、明示的なデバイス規則を使用して、分割する必要のある特定のデバイスまた
はインターフェイスを識別することを Citrixではお勧めします。この設定は、将来のリリースで廃止されます。

制限事項：

CitrixではWebカメラのインターフェイスは分割しないことをお勧めします。代わりに、汎用USBリダイレクトを
使用してデバイスを単一のデバイスにリダイレクトします。パフォーマンスを向上させるには、最適化された仮想チ
ャネルを使用してください。

Bloombergキーボード

Citrix Workspaceアプリは、Citrix Virtual Apps and Desktopsセッションで Bloombergキーボードの使用を
サポートします。必要なコンポーネントはプラグインとともにインストールされます。Bloombergキーボード機能
は、Windows向け Citrix Workspaceアプリのインストール時またはレジストリエディターで有効にできます。

Bloombergキーボードは、標準のキーボードと比較すると、ユーザーが金融市場データにアクセスして取引を実行
できるという優れた機能を提供します。

Bloombergキーボードは、1つの物理シェルに組み込まれた複数の USBデバイスで構成されています：

• キーボード
• 指紋リーダー
• オーディオデバイス
• これらのすべてのデバイスをシステムに接続するための USBハブ
• オーディオデバイスの HIDボタン（ミュート、音量大、音量小など）

これらのデバイスの通常の機能に加えて、オーディオデバイスには、一部のキー、キーボードの制御、およびキーボ
ード LEDのサポートが含まれています。

セッション内で特殊な機能を使用するには、オーディオデバイスを USBデバイスとしてリダイレクトする必要があ
ります。このリダイレクトは、オーディオデバイスをセッションで使用できるようにして、ローカルでは使用されな
いようにします。さらに、特殊な機能は 1つのセッションでのみ使用でき、複数のセッション間で共有することはで
きません。

複数のセッションで Bloombergキーボードを使用しないでください。このキーボードはシングルセッション環境で
のみ動作します。
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Bloombergキーボード 5の構成：

Bloomberg キーボードのさまざまなインターフェイスを構成する必要があります。Windows 向け Citrix
Workspaceアプリ 2109から、新しい CONNECTキーワードが導入され、セッションの起動時とデバイスの挿入時
に USBデバイスを自動的に接続できるようになりました。ユーザーが USBデバイスまたはインターフェイスを自動
的に接続する場合は、CONNECTキーワードを使用して ALLOWキーワードを置き換えることができます。次の例
では、CONNECTキーワードを使用しています。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［クライアントデバイスをリモート処理します］ >［一般的なUSBのリモート処理］の順に移動します。

3. SplitDevicesポリシーを選択します。

4.［有効］をクリックします。

5.［USBデバイス規則］テキストボックスに、次の規則を追加します（存在しない場合）。

• CONNECT: vid=1188 pid=A101 # Bloomberg 5生体認証モジュール
• DENY: vid=1188 pid=A001 split=01 intf=00 # Bloomberg 5プライマリキーボード
• CONNECT: vid=1188 pid=A001 split=01 intf=01 # Bloomberg 5キーボード HID
• DENY: vid=1188 pid=A301 split=01 intf=02 # Bloomberg 5キーボードオーディオチャネル
• CONNECT: vid=1188 pid=A301 split=01 intf=00,01 # Bloomberg 5キーボードオーディオ HID

注：

改行またはセミコロンで区切ることで、単一行または複数行のレジストリ値を読み取れます。

6.［適用］および［OK］をクリックしてポリシーを保存します。

7.［設定］ウィンドウで、［接続］タブを選択し、1つまたは両方のチェックボックスを選択してデバイスを自動的
に接続します。［設定］ウィンドウには、デスクトップツールバーまたは接続マネージャーからアクセスできま
す。

この手順により、Bloombergキーボード 5を使用できるようになります。手順で説明されている DENY規則は、プ
ライマリキーボードとオーディオチャネルが汎用 USB経由でリダイレクトされるのではなく、最適化されたチャネ
ル経由でリダイレクトされることを強制します。CONNECT規則は、指紋モジュール、キーボードの特殊キー、およ
びオーディオ制御に関連するキーの自動リダイレクトを有効にします。

Bloombergキーボード 4または 3の構成：

注意

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
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リファイルのバックアップを作成してから、レジストリを編集してください。

1. レジストリで次のキーを検索します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

2. 次のいずれかを行います：

• この機能を有効にするには、種類が DWORDで名前が EnableBloombergHIDの値のデータを 1に
設定します。

• この機能を無効にするには、値のデータを 0に設定します。

Bloombergキーボード 3のサポートは、Online Plug‑in 11.2 forWindows以降のバージョンで利用できます。

Bloombergキーボード 4のサポートは、Windows Receiver 4.8以降のバージョンで利用できます。

Bloombergキーボードのサポートが有効になっているかどうかの確認：

• Bloomberg キーボードのサポートが Online Plug‑in で有効になっているかどうかを確認するには、
Desktop Viewer で Bloomberg キーボードのデバイスがどのように報告されているかを確認します。
Desktop Viewerを使用しない場合は、Online Plug‑inが実行されているマシンのレジストリを確認できま
す。

• Bloombergキーボードのサポートが有効になっていない場合は、Desktop Viewerに次が表示されていま
す：

– Bloomberg Fingerprint Scanner および Bloomberg Keyboard Audio として表示される
Bloombergキーボード 3用の 2つのデバイス。

– Bloombergキーボード 4用の 1つのポリシーリダイレクトデバイス。このデバイスは、Bloomberg
LP Keyboard 2013として表示されます。

• Bloombergキーボードのサポートが有効になっている場合は、Desktop Viewerに 2つのデバイスが表
示されます：1つは以前と同じように Bloomberg Fingerprint Scannerとして表示され、もう 1つは
Bloomberg Keyboard Featuresとして表示されます。

• Bloomberg Fingerprint Scannerデバイスのドライバーがインストールされていない場合、Bloomberg
Fingerprint Scannerエントリが Desktop Viewerに表示されない場合があります。エントリが見つからな
い場合、Bloomberg Fingerprint Scannerはリダイレクトに使用できない可能性があります。Bloomberg
キーボードのサポートが有効になっている他の Bloombergデバイスの名前は引き続き確認できます。

• レジストリの値をチェックして、サポートが有効になっているかどうかを確認することもできます：
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\GenericUSB\EnableBloombergHID

値が存在しないか、0（ゼロ）の場合、Bloombergキーボードのサポートは有効になっていません。値が 1
の場合、サポートが有効になっています。

Bloombergキーボードのサポートの有効化：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 127



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

注：

Citrix Receiver for Windows 4.8で、SplitDevicesポリシーを使用した複合デバイスのサポートが導入さ
れました。ただし、Bloombergキーボード 4の場合は、このポリシーではなく、Bloombergキーボード機
能を使用する必要があります。

Bloombergキーボードのサポートにより、特定の USBデバイスがセッションにリダイレクトされる方法が変わり
ます。このサポートはデフォルトでは有効になっていません。

• インストール時にサポートを有効にするには、インストールコマンドラインでENABLE_HID_REDIRECTION
プロパティの値を TRUEに指定します。例：

CitrixOnlinePluginFull.exe /silent
ADDLOCAL="ICA_CLIENT,PN_AGENT,SSON,USB"
ENABLE_SSON="no"INSTALLDIR="c:\test"
ENABLE_DYNAMIC_CLIENT_NAME="Yes"
DEFAULT_NDSCONTEXT="Context1,Context2"
SERVER_LOCATION="http://testserver.net"ENABLE_HID_REDIRECTION="
TRUE"

• Online Plug‑inのインストール後にサポートを有効にするには、Online Plug‑inが実行されているシステ
ムでWindowsレジストリを編集します。

1. レジストリエディターを開きます。
2. 次のキーに移動します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB。
3. 値 EnableBloombergHIDが存在する場合は、値データが 1になるように変更します。
4. 値 EnableBloombergHIDが存在しない場合は、EnableBloombergHIDという名前でDWORD値
を作成し、値データを 1として指定します。

Bloombergキーボードのサポートの無効化：

次のように、Online Plug‑inで Bloombergキーボードのサポートを無効にできます：

1. Online Plug‑inソフトウェアを実行しているシステムでレジストリエディターを開きます。

2. 次のキーに移動します：
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB。

3. 値 EnableBloombergHIDが存在する場合は、値データが 0（ゼロ）になるように変更します。

値 EnableBloombergHIDが存在しない場合は、Bloombergキーボードのサポートが有効になっていな
いことを示しています。このような場合、レジストリ値を変更する必要はありません。

サポートを有効にせずに Bloombergキーボードを使用：
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• Online Plug‑inで Bloombergキーボードのサポートを有効にしなくても、キーボードを使用できます。た
だし、複数のセッション間で特殊な機能を共有するメリットは使用できず、オーディオによってネットワーク
帯域幅が増加する可能性があります。

• Bloombergキーボードの通常のキーは、他のキーボードと同じように使用できます。特別なアクションは必
要ありません。

• 専用の Bloombergキーボードを使用するには、Bloombergキーボードオーディオデバイスをセッション
にリダイレクトする必要があります。Desktop Viewerを使用している場合は、USBデバイスの製造元名と
デバイス名が表示され、Bloombergキーボードオーディオデバイスが Bloomberg Keyboard Audioと
して表示されます。

• 指紋リーダーを使用するには、デバイスを Bloomberg Fingerprint Scannerにリダイレクトする必要があ
ります。指紋リーダーのドライバーがローカルにインストールされていない場合、デバイスには次の情報のみ
が表示されます：

– Online Plug‑inがデバイスを自動的に接続するように設定されているか、または
– ユーザーがデバイスの接続を選択できるようにするかが設定されているか。

また、セッションを確立する前に Bloombergキーボードが接続されていて、指紋リーダーのドライバーがロ
ーカルにインストールされていない場合、指紋リーダーは表示されず、セッション内で使用できません。

注：

Bloomberg 3の場合、指紋リーダーは単一のセッションまたはローカルシステムで使用でき、共有すること
はできません。Bloomberg 4ではリダイレクトが禁止されています。

サポートを有効にした後 Bloombergキーボードを使用：

• Online Plug‑inで Bloombergキーボードのサポートを有効にすると、特殊なキーボード機能を複数のセッ
ションで共有できるというメリットがあります。また、オーディオからのネットワーク帯域幅も抑えられます。

• Bloombergキーボードのサポートを有効にすると、Bloombergキーボードオーディオデバイスのリダイレ
クトが妨げられます。代わりに、新しいデバイスが利用可能になります。Desktop Viewerを使用している場
合、このデバイスは Bloombergキーボード機能と呼ばれます。このデバイスをリダイレクトすると、セッシ
ョンで特殊な Bloombergキーを使用できます。

Bloombergキーボードのサポートを有効にすると、専用の Bloombergキーとオーディオデバイスにのみ影響しま
す。通常のキーと指紋リーダーは、サポートが有効になっていない場合と同じように使用されます。

DPIスケール機能

Windows 向け Citrix Workspaceアプリでは、オペレーティングシステムがセッションの解像度を制御できま
す。
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セッションに高 DPIを適用できますが、この機能はデフォルトでは無効になっています。セッションの表示サイズは
オペレーティングシステムの解像度に従います。

次のオプションを使用して、DPIスケールを構成できます。

1. グループポリシーオブジェクト（GPO）管理用テンプレート（マシンごと）
2. 高度な設定（ユーザーごと）

制限事項：

• この機能を有効にしても、Desktop Viewerの表示がわずかにぼやけます。
• セッションで、DPI設定を変更して再起動すると、適切なセッションウィンドウのサイズにならないことがあ
ります。この問題を解決するには、セッションウィンドウのサイズを変更します。

GPO管理用テンプレートを使用して DPIスケールを構成するには：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［DPI］の順に移動します。

3. 高 DPIポリシーを選択します。
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4. 次のいずれかのオプションを選択します：

a) はい ‑セッションに高 DPIが適用されます。
b) いいえ、ネイティブ解像度を使用します ‑オペレーティングシステムによって設定されている解像度を
使用します。

5.［適用］、［OK］の順にクリックします。

6. コマンドラインからgpupdate /forceコマンドを実行して変更を適用します。

グラフィカルユーザーインターフェイスを使用した DPIスケールの構成：

注：

高度な設定シートは、全部または一部を非表示にすることができます。詳しくは、「高度な設定シート」を参照
してください。

1. システムトレイの Citrix Workspaceアプリアイコンを右クリックします。
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2.［高度な設定］を選択して［DPI設定］をクリックします。

DPI設定ダイアログボックスが開きます。

3. 次のいずれかのオプションを選択します：

a) はい ‑セッションに高 DPIが適用されます。
b) いいえ、ネイティブ解像度を使用します ‑ Citrix Workspaceアプリは、VDAの DPIを検出して適用し
ます。

c) オペレーティングシステムの解像度スケールを適用します ‑デフォルトではこのオプションが選択され
ています。これにより、Windowsは DPIスケールを処理できます。また、高 DPIポリシーは無効に設
定されます。

4.［Save］をクリックします。

5. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

DPIスケールオプション

Citrix WorkspaceアプリのDPIスケールでは 3種類の設定が可能です：Scaled、Unscaled、Operating system
scaling。以下は、それぞれの使用例です。

Scaled：

Scaled設定は、Operating system scalingと同様に VDAで解像度を変更しますが、異なる DPIが混在するシナ
リオもサポートします。Scaled設定は、UI設定の［はい］、または GPOポリシーで高 DPIポリシーを［有効］に設
定した場合に相当します。UI設定の［はい］は、最新の VDAに接続するときの異なる DPIが混在するシナリオに適
しており、シームレスなセッションをスケーリングする方法を可能にします。スケールによって、特にテキスト画面
の場合、画像がぼやける可能性があります。古い VDA（6.5、または従来のグラフィック用に構成）に接続すると、パ
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フォーマンスが低下する可能性があります。ローカルアプリアクセス、RTOP、画面の位置 APIを使用するその他の
プラグインはスケールと互換性がない場合があります。設計上、シームレスアプリはこのモードでモニター間を移動
して、正しいスケール設定を維持します。
この設定は、最新の VDAに接続しているWindows 10のユーザーにお勧めします。サーバーのリソースに影響を与
えることなく、異なる DPIの混在をサポートします。

Unscaled：

Unscaled設定は、セッション内のすべてのモニターの高解像度を送信します。これらの解像度はスケールが解除さ
れているため、アプリとデスクトップで小さなテキストやアイコンが表示されることがあります。Unscaled設定は、
UI設定の［いいえ］、または、GPOポリシーで高 DPIポリシーを［有効］に設定した場合に相当します。UI設定の
［いいえ］ではスケールによって画面がぼやけることはありませんが、テキストやアイコンは小さくなることがありま
す。デスクトップセッションに接続するときは、DPIを VDA内で設定して、目的のスケール設定を行うことができま
す。ただし、このような設定は、RDSデスクトップやシームレスアプリケーションでは機能しません。この設定を有
効にすると、セッションの解像度が高くなり、サーバーのパフォーマンスとスケーラビリティに影響を与えることが
あります。
この設定は、追加のサーバーリソースが使用できる場合の、最高画質を必要とするデスクトップセッションにお勧め
します。小さなテキストやアイコンがユーザーにとって問題にならない場合にも使用できます。

Operating system scaling：

Operating system scalingはデフォルトの設定であり、UI設定の［オペレーティングシステムの解像度スケール
を適用します］に相当します。このシナリオでは、高 DPIポリシーが［無効］に設定されています。この設定に基づ
いて、Windowsオペレーティングシステムはセッションの DPIスケールを処理します。VDAの解像度は、DPIを
基にしてスケール設定され、クライアントデバイスより小さな解像度になります。これは、単一のモニターセッショ
ンで適切に動作し、6.5 VDAまたは従来のグラフィック用に構成された VDAに接続するときに最適です。この方法
では、異なる DPIの混在はサポートされません。すべてのモニターが同じ DPIではない場合、セッションが機能しま
せん。スケールによって、特にテキスト画面の場合、画像がぼやける可能性があります。Windows 10オペレーティ
ングシステムでカーソルサイズに問題が発生することもあります。
Citrixでは、Windows 7エンドポイントのユーザー、または従来の VDAに接続しているユーザーにこの設定をお勧
めします。異なる DPIが混在していない場合、Windows 10でも使用できます。

仮想ディスプレイレイアウト

この機能を使用すると、リモートデスクトップの仮想モニターのレイアウトを定義できます。また、リモートデスク
トップ上で、単一のクライアントモニターを仮想的に最大 8台のモニターに分割することもできます。仮想モニター
は、Desktop Viewerの［モニターレイアウト］タブで設定できます。ここでは、垂直または水平の線で画面を仮想
モニターに分けることができます。画面は、クライアントのモニター解像度で指定されたパーセンテージに従って分
割されます。

DPIスケーリングまたは DPIマッチングに使用される仮想モニター用 DPIを設定できます。仮想モニターレイアウ
トを適用した後、セッションのサイズを変更するか、再接続します。
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この構成は、全画面セッション、単一モニターのデスクトップセッションにのみ適用され、公開アプリケーションに
は影響しません。この構成は、以降のこのクライアントからのすべての接続に適用されます。

汎用クライアント入力システム（IME）

注：

Windows 10バージョン 2004オペレーティングシステムを使用している場合、セッションで IME機能を使
用すると、特定の技術的な問題が発生する可能性があります。これらの問題は、サードパーティの制限事項によ
るものです。詳しくは、Microsoft社のサポート記事を参照してください。

コマンドラインインターフェイスを使用した汎用クライアント IMEの構成：

• 汎用クライアント IME を有効にするには、Citrix Workspace アプリインストールフォルダー（C:\
Program Files (x86)\Citrix\ICA Client）からwfica32.exe /localime:on
コマンドを実行します。

• 汎用クライアント IME を無効にするには、Citrix Workspace アプリインストールフォルダー（C:\
Program Files (x86)\Citrix\ICA Client）からwfica32.exe /localime:off
コマンドを実行します。

注：

コマンドラインスイッチwfica32.exe /localime:onを使用して、汎用クライアント IMEとキーボ
ードレイアウトの同期の両方を有効にすることができます。

• 汎用クライアント IME を無効にするには、Citrix Workspace アプリインストールフォルダ
ー （C:\Program Files (x86)\Citrix\ICA Client） か らwfica32.exe /
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localgenericime:offコマンドを実行します。このコマンドは、キーボードレイアウトの同期設定に
影響を及ぼしません。

コマンドラインインターフェイスを使用して汎用クライアント IME を無効にした場合、wfica32.exe /
localgenericime:onコマンドを実行することによって、再び機能を有効化できます。

トグル：

Citrix Workspaceアプリは、この機能に対するトグルスイッチ機能をサポートしています。wfica32.exe /
localgenericime:onコマンドを実行して、機能を有効/無効にできます。ただし、キーボードレイアウトの
同期設定は、トグルスイッチより優先されます。キーボードレイアウトの同期がオフに設定されている場合、トグル
しても汎用クライアント IMEは有効になりません。

グラフィカルユーザーインターフェイスを使用した汎用クライアント IMEの構成：

汎用クライアント IMEには VDA Version 7.13以降が必要です。

キーボードレイアウトの同期を有効化することにより、汎用クライアント IME機能を有効化できます。詳しくは、「キ
ーボードレイアウトの同期」を参照してください。

Citrix Workspaceアプリを使用すると、汎用クライアント IMEを使用するためのさまざまなオプションを構成でき
ます。要件および使用状況に基づいて、これらのオプションのいずれかから選択できます。

1. システムトレイの Citrix Workspaceアプリアイコンを右クリックして、［コネクションセンター］を選択し
ます。

2.［基本設定］、［ローカル IME］を選択します。
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さまざまな IMEモードをサポートするために以下のオプションを利用できます：

1. サーバー IMEを有効にする ‑ローカル IMEを無効にするため、サーバーの言語セットのみが利用できます。
2. ローカル IMEを高パフォーマンスモードに設定する ‑ローカル IMEを限られた帯域幅で使用できます。この
オプションは、候補ウィンドウの機能を制限します。

3. ローカル IMEを最適なエクスペリエンスモードに設定する ‑ローカル IMEを最適なユーザーエクスペリエン
スで使用できます。このオプションは、高帯域を消費します。デフォルトで、汎用クライアント IMEが有効の
場合、このオプションが選択されます。

変更は、現在のセッションにのみ適用されます。

レジストリエディターを使用したホットキー構成の有効化：

汎用クライアント IMEが有効の場合、異なる IMEモードを選択するには、Shift+F4ホットキーを使用できます。
IMEモードのさまざまなオプションがセッションの右上隅に表示されます。

デフォルトで、汎用クライアント IMEのホットキーは無効です。

レジストリエディターで、HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Engine
\Lockdown Profiles\All Regions\Lockdown\Client Engine\Hot Keyに 移 動 し ま
す。

AllowHotKeyを選択して、デフォルト値を 1に変更します。
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Shift+F4のホットキーを使用して、セッションで異なる IMEモードを選択できます。

これらのホットキーの組み合わせを使用して切り替える場合、IMEモードのさまざまなオプションがセッションの右
上隅に表示されます。

制限事項：

• 汎用クライアント IMEは、Search UIなどの UWP（ユニバーサルWindowsプラットフォーム）アプリや、
Windows 10オペレーティングシステムの Edgeブラウザーをサポートしません。回避策として、代わりに
サーバー IMEを使用します。

• 汎用クライアント IMEは、保護モードの Internet Explorerバージョン 11ではサポートされません。回避策
として、インターネットオプションを使用して保護モードを無効にできます。無効にするには、［セキュリテ
ィ］をクリックして、［保護モードを有効にする］をオフにします。

H.265ビデオエンコーディング

Citrix Workspaceアプリは、リモートグラフィックやビデオのハードウェアアクセラレーションで H.265ビデオ
コーデックの使用をサポートしています。H.265ビデオコーデックが、VDAおよび Citrix Workspaceアプリの両
方でサポートされ、かつ有効になっている必要があります。エンドポイントの GPUが DXVAインターフェイスを使
用する H.265デコードをサポートしていない場合、グラフィックポリシー設定の H.265デコードは無視され、セッ
ションは H.264ビデオコーデックの使用に戻ります。

前提条件：

1. VDA 7.16以降。
2. VDAで 3D画像ワークロードの最適化ポリシーが有効になっている。
3. VDAでビデオコーデックにハードウェアエンコーディングを使用しますポリシーが有効になっている。

注：

H.265エンコーディングは、NVIDIA社の GPUでのみサポートされます。

Windows向け Citrix Workspaceアプリでは、この機能がデフォルトで無効になっています。
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グループポリシーオブジェクト（GPO）の管理用テンプレートを使用して Citrix Workspaceアプリで H.265ビ
デオエンコーディングを構成する：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］、［Citrix Workspace］、［ユーザーエクスペリエ
ンス］の順に移動します。

3. グラフィックのH.265デコードポリシーを選択します。
4.［有効］をクリックします。
5.［適用］、［OK］の順にクリックします。

レジストリエディターを使用してH.265ビデオエンコーディングを構成する：

32ビットオペレーティングシステムのドメイン不参加のネットワークでH.265ビデオエンコーディングを有効にす
る：

1.［ファイル名を指定して実行］コマンドで regeditを使用してレジストリエディターを起動します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Graphics

Engineにアクセスします。
3. EnableH265という名前で DWORDキーを作成し、キーの値を 1に設定します。

64ビットオペレーティングシステムのドメイン不参加のネットワークでH.265ビデオエンコーディングを有効にす
る：

1.［ファイル名を指定して実行］コマンドで regeditを使用してレジストリエディターを起動します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Policies\Citrix\ICA

Client\Graphics Engineにアクセスします。
3. EnableH265という名前で DWORDキーを作成し、キーの値を 1に設定します。

変更を保存するには、セッションを再起動します。

注：

• Windows向け Citrix Workspaceアプリのグループポリシーオブジェクト管理用テンプレートで［グ
ラフィックのハードウェアアクセラレーション］ポリシーが無効になっている場合、［グラフィックの
H.265デコード］ポリシー設定は無視され、この機能は動作しません。

• HDXMonitor 3.xツールを実行して、セッション内でH.265ビデオエンコーダーが有効になっているか
を確認します。HDXMonitor 3.xツールについて詳しくは、Knowledge CenterのCTX135817を参照
してください。

キーボードレイアウトと言語バー

キーボードレイアウト
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注：

システムトレイの Citrix Workspaceアプリアイコンから表示できる［高度な設定］シートの一部または全部
を非表示にすることができます。詳しくは、「高度な設定シート」を参照してください。

キーボードレイアウトの同期によって、クライアントデバイスの優先キーボードレイアウトを切り替えることができ
ます。この機能はデフォルトでは無効になっています。キーボードレイアウトの同期により、クライアントのキーボ
ードレイアウトが仮想アプリおよび仮想デスクトップのセッションに自動的に同期されます。

GPO管理用テンプレートを使用してキーボードレイアウトの同期を構成：

注：

GPO構成は、StoreFrontおよび GUIの構成よりも優先されます。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］または［ユーザー構成］ノードで、［管理用テンプレート］>［管理用テンプレート
（ADM）］>［Citrixコンポーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動し
ます。

3. キーボード設定ポリシーを選択します。

4.［有効］を選択し、次のいずれかのオプションを選択します：
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• 動的な同期を許可する ‑ドロップダウンメニューから［はい］か［いいえ］を選択します。このオプショ
ンは、クライアントのキーボードレイアウトを変更したときに、クライアントのキーボードレイアウト
をサーバーに同期します。このオプションを選択すると、日本語、中国語、韓国語のクライアント IME
も有効になります。
このオプションで［はい］を選択すると、次の 2つのオプションが上書きされます。

• セッション起動時の同期モード ‑ドロップダウンメニューから、次のいずれかのオプションを選択しま
す：

– セッション起動時に 1回だけ同期する ‑セッション起動時にクライアントのキーボードレイアウト
をサーバーに同期します。セッション中にクライアントのキーボードレイアウトに加えた変更は、
すぐに有効になりません。変更を適用するには、ログオフしてから再度ログオンします。

– 同期させない ‑クライアントがサーバーのキーボードレイアウトを使用することを示します。

5.［適用］と［OK］を選択します

グラフィカルユーザーインターフェイスを使用してキーボードレイアウトの同期を構成するには：

1. システムトレイの Citrix Workspaceアプリアイコンから［高度な設定］>［キーボードと言語バー］の順に
選択します。

キーボードと言語バーのダイアログが開きます。
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2. 次のいずれかのオプションを選択します：

• セッション起動時に 1回だけ同期する ‑セッション起動時に 1度のみキーボードレイアウトを VDAか
ら同期させます。

• 動的な同期を許可する ‑セッション内でクライアントキーボードが変更されると、キーボードレイアウ
トは VDAに動的に同期されます。

• 同期させない ‑クライアントがサーバーのキーボードレイアウトを使用することを示します。

3.［Save］をクリックします。

CLIを使用してキーボードレイアウトの同期を構成するには：

Windows向け Citrix Workspaceアプリのインストールフォルダーから次のコマンドを実行します。

通常、Citrix Workspace アプリのインストールフォルダーはC:\Program files (x86)\Citrix\
ICA Clientにあります。

• 有効にするには：wfica32:exe /localime:on
• 無効にするには：wfica32:exe /localime:off
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クライアントのキーボードレイアウトオプションで、クライアント IME（Input Method Editor）をアクティブにし
ます。日本語、中国語、または韓国語を使用しているユーザーがサーバー IMEを使用する場合、［いいえ］を選択する
か、wfica32:exe /localime:offを実行してローカルキーボードレイアウトオプションを無効にする必
要があります。次のセッションに接続すると、セッションは、リモートサーバーで指定されたキーボードレイアウト
に戻します。

クライアントのキーボードレイアウトの切り替えがアクティブなセッションで有効にならないことがあります。この
問題を解決するには、いったん Citrix Workspaceアプリからログオフしてから、再度ログインしてください。

Windows VDAでのキーボード同期の構成

注：

次の手順は、Windows Server 2016以降にのみ適用されます。Windows Server 2012 R2以前では、キー
ボード同期機能はデフォルトで有効になっています。

1. レジストリエディターを起動して、HKEY_LOCAL_MACHINE\Software\Citrix\IcaImeに移
動します。

2. DWORDエントリDisableKeyboardSyncを作成し、その値を0に設定します。
1はキーボードレイアウトの同期機能を無効にします。

3. 変更を保存するには、セッションを再起動します。

VDAと Citrix Workspaceアプリの両方でキーボードレイアウトを有効にした後、キーボードレイアウトを切り替
えると、次のウィンドウが表示されます。

このウィンドウは、セッションのキーボードレイアウトがクライアントのキーボードレイアウトに切り替えられてい
ることを示しています。

Linux VDAでのキーボード同期の構成

コマンドプロンプトを起動して、次のコマンドを実行します：

1 /opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\LanguageBar" -v "SyncKeyboardLayout
" -d "0x00000001"

2 <!--NeedCopy-->

変更を保存するには、VDAを再起動します。

Linux VDAでのキーボードレイアウトの同期について詳しくは、「動的なキーボードレイアウトの同期」を参照して
ください。

キーボードレイアウトの切り替え通知ダイアログを非表示にする：
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キーボードレイアウトの変更通知ダイアログでは、VDAセッションがキーボードレイアウトを切り替えるときに通知
します。キーボードレイアウトの切り替えには、約 2秒かかります。通知ダイアログを非表示にする場合、間違った
文字入力を避けるために、しばらく待ってから入力を開始してください。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

レジストリエディターを使用してキーボードレイアウトの切り替え通知ダイアログを非表示にする：

1. レジストリエディターを起動して、HKEY_LOCAL_MACHINE\Software\Citrix\IcaImeに移
動します。

2. HideNotificationWindowという名前で文字列値キーを作成します。
3. DWORD値を 1に設定します。
4.［OK］をクリックします。
5. 変更を保存するには、セッションを再起動します。

制限事項：

• 管理者権限で実行しているリモートアプリケーション（例：アプリケーションアイコンを右クリックして、［管
理者として実行］）は、クライアントのキーボードレイアウトと同期することはできません。この問題を解決す
るには、サーバー側（VDA）で手動でキーボードレイアウトを変更するか、UACを無効にします。

• ユーザーがクライアントのキーボードレイアウトをサーバーでサポートされていないレイアウトに変更する
と、キーボードレイアウトの同期機能は、セキュリティ上の理由で無効になります。認識されないキーボード
レイアウトは、潜在的なセキュリティの脅威として扱われます。キーボードレイアウト同期機能を復元するに
は、ログオフしてセッションに再ログインします。

• RDPセッションでは、Alt + Shiftのショートカットキーでキーボードレイアウトを変更することはで
きません。この問題を回避するには、RDPセッションの言語バーを使用してキーボードレイアウトを切り替
えます。

言語バー

言語バーには、セッションで優先される入力言語が表示されます。言語バーは、デフォルトでセッションに表示され
ます。

注：

この機能は、VDA 7.17以降で動作するセッションで使用できます。

GPO管理用テンプレートを使用した言語バーの構成：

言語バーには、アプリケーションセッションでの優先される入力言語が表示されます。
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1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］または［ユーザー構成］ノードで、［管理用テンプレート］>［管理用テンプレート
（ADM）］>［Citrixコンポーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動し
ます。

3. 言語バーポリシーを選択します。
4.［有効］を選択し、次のいずれかのオプションを選択します：

• はい ‑アプリケーションセッションで言語バーが表示されます。
• いいえ。言語バーを非表示にします ‑アプリケーションセッションで言語バーが非表示になります。

5.［適用］、［OK］の順にクリックします。

グラフィカルユーザーインターフェイスを使用した言語バーの構成：

1. 通知領域で Citrix Workspaceアプリアイコンを右クリックし、［高度な設定］をクリックします。

2.［キーボードと言語バー］を選択します。

3.［言語バー］タブを選択します。

4. 次のいずれかのオプションを選択します：

a) はい ‑セッションで言語バーが表示されます。
b) いいえ。言語バーを非表示にします ‑セッションで言語バーが非表示になります。

5.［Save］をクリックします。

設定の変更は直ちに有効になります。
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注：

• アクティブなセッションの設定を変更できます。
• 入力言語が 1つだけの場合、リモート言語バーはセッションに表示されません。

高度な設定シートで言語バータブを非表示にする：

レジストリを使用して、［高度な設定］シートから言語バータブを非表示にすることができます。

1. レジストリエディターを起動します。
2. HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration

\Advanced\Modules\LocalIMEにアクセスします。
3. DWORD値キー ToggleOffLanguageBarFeatureを作成し、1に設定すると、［高度な設定］シートで言
語バーオプションが非表示になります。

USBサポート

USBサポート機能により、Citrix Virtual Apps and Desktopsおよび Citrix DaaS上で作業しているときにさま
ざまな種類の USBデバイスを使用できるようになります。コンピューターに USBデバイスを接続すると、仮想デ
スクトップ内でそのデバイスを操作できるようになります。この機能では、フラッシュドライブ、スマートフォン、
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PDA、プリンター、スキャナー、MP3プレーヤー、セキュリティデバイス、およびタブレットなどの USBデバイ
スがサポートされます。Desktop Viewerのユーザーは、ツールバーの基本設定を使用して、Citrix Virtual Apps
and Desktopsおよび Citrix DaaSで USBデバイスを使用できるようにするかどうかを制御できます。

Webカメラ、マイク、スピーカー、およびヘッドセットなどの USBデバイスのアイソクロナス機能は、一般的な低
遅延または高速 LAN環境でサポートされます。このような環境では、Microsoft Office Communicatorや Skype
などのパッケージでこれらのデバイスを使用することができます。

以下の種類のデバイスは直接サポートされるため、仮想アプリと仮想デスクトップのセッションで USBサポート機
能は使用されません。

• キーボード
• マウス
• スマートカード

特殊用途の USBデバイス（Bloombergキーボードや 3Dマウスなど）では、USBサポート機能が使用されるよう
に構成できます。Bloombergキーボードの構成について詳しくは、「
Bloombergキーボードの構成」を参照してください。

そのほかの特殊用途の USBデバイスのポリシー規則の構成について詳しくは、Knowledge Centerの
CTX122615を参照してください。

デフォルトでは、特定の種類の USBデバイスが Citrix Virtual Apps and Desktopsおよび Citrix DaaSで動作し
ないように設定されています。たとえば、内部 USBでシステムボードに装着された NICは。このデバイスのリモー
ト操作は適しません。次の種類の USBデバイスは、仮想アプリと仮想デスクトップのセッションでの使用をデフォ
ルトでサポートされていません。

• Bluetoothドングル
• 統合された NIC
• USBハブ
• USBグラフィックアダプター

USBハブに接続されたデバイスは仮想デスクトップで使用できますが、USBハブ自体はリモート処理できません。

次の種類の USBデバイスは、仮想アプリセッションでの使用をデフォルトでサポートしていません：

• Bluetoothドングル
• 統合された NIC
• USBハブ
• USBグラフィックアダプター
• オーディオデバイス
• 大容量記憶装置デバイス

USBサポートのしくみ：
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ユーザーがエンドポイントに USBデバイスを接続すると、USBポリシーが照合され、許可されているデバイスであ
ることが認識されると、仮想デスクトップ上で使用可能になります。デフォルトのポリシーで拒否されるデバイスは、
ローカルのデスクトップ上でのみ使用可能になります。

USBデバイスを接続すると、新しいデバイスについて知らせる通知が表示されます。ユーザーは、接続するたびに、
仮想デスクトップで使用する必要がある USBデバイスを選択できます。ユーザーは、仮想デスクトップセッション
の開始前、またはセッション実行中に接続した USBデバイスが、フォーカスのある仮想デスクトップで自動的に使
用可能になるように設定することもできます。

大容量記憶装置デバイス

大容量記憶装置デバイスの場合のみ、USBサポートに加えて、クライアントドライブマッピングを介してリモートア
クセスを利用できます。これは、Windows向け Citrix Workspaceアプリポリシー［クライアントデバイスをリモ
ート処理します］ >［クライアントドライブマッピング］から構成できます。このポリシーを適用すると、ユーザー
のログオン時にユーザーデバイス上のドライブが自動的に仮想デスクトップ上のドライブ文字にマップされます。こ
れらのドライブは、マップされたドライブ文字を持つ共有フォルダーとして表示されます。

クライアント側リムーバブルドライブマッピングと USBサポートの 2つの設定の主な違いは以下のとおりです。

機能 クライアントドライブマッピング USBサポート

デフォルトで有効 はい いいえ

読み取り専用アクセスの構成が可能 はい いいえ

セッション中にデバイスを安全に取
り外せる

いいえ はい（ユーザーがシステムトレイの
［ハードウェアの安全な取り外し］を
クリックする場合）

汎用 USBとクライアントドライブマッピングの両方のポリシーを有効にし、セッションの開始前に大容量記憶装置
デバイスを挿入した場合は、USBサポート機能によるリダイレクトの前にクライアントドライブマッピングによるリ
ダイレクトが実行されます。マスストレージデバイスがセッションの開始後に装着された場合は、クライアントドラ
イブマッピングの前に USBサポートによるリダイレクトが実行されます。

デフォルトで許可されるUSBデバイスのクラス：

デフォルトの USBポリシー規則では、さまざまなクラスの USBデバイスが許可されています。

この一覧に記載されていても、一部のクラスは構成を追加しなければ仮想アプリと仮想デスクトップのセッションで
リモート処理ができません。このような USBデバイスクラスは次のとおりです。

• オーディオ（クラス 01）‑このクラスのデバイスとして、オーディオ入力デバイス（マイク）、オーディオ出力
デバイス、およびMIDIコントローラーがあります。最近のオーディオデバイスでは一般的に、XenDesktop
4以降でサポートされているアイソクロナス転送が使用されます。USBサポートを使用する Citrix Virtual
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Appsでオーディオデバイスをリモート操作できないため、オーディオ（クラス 01）は Citrix Virtual Apps
に適用できません。

注：

VoIP 電話などの一部の特殊デバイスには追加の構成が必要です。詳しくは、Knowledge Center
のCTX123015を参照してください。

• 物理インターフェイスデバイス（クラス 05）‑このデバイスはヒューマンインターフェイスデバイス（HID）
と似ていますが、一般的に「リアルタイム」の入力またはフィードバックを提供し、フォースフィードバック
ジョイスティック、モーションプラットフォーム、およびフォースフィードバックエクソスケルトンなどがあ
ります。

• 静止画（クラス 06）‑このクラスのデバイスとして、デジタルカメラおよびスキャナーがあります。ほとんど
のデジタルカメラは、画像転送プロトコル（PTP）またはメディア転送プロトコル（MTP）を使ってコンピュ
ーターやほかの周辺機器にイメージを転送する静止画クラスをサポートします。カメラは大容量記憶装置とし
ても機能する場合があります。また、カメラ自体のメニューを使っていずれかのクラスを使用するように構成
することも可能な場合があります。

注：

カメラがマスストレージデバイスとして機能する場合はクライアントドライブマッピングが使用され、USBサ
ポートは必要ありません。

• プリンター（クラス 07）‑一部のプリンターではベンダー固有のプロトコル（クラス ff）が使用されますが、
一般的にはこのクラスにほとんどのプリンターが含まれます。マルチ機能プリンターの場合は、USBハブが
内蔵されていたり、混合デバイスであったりする場合があります。いずれの場合も、印刷機能では一般的にプ
リンタークラスが使用され、スキャナーや FAX機能では静止画などの別のクラスが使用されます。

プリンターは通常、USBサポートなしで適切に動作します。

注

このクラスのデバイス（特にスキャナー機能を持つプリンター）には追加の構成が必要です。手順につ
いては、Knowledge CenterのCTX123015を参照してください。

• マスストレージデバイス（クラス 08）‑最も一般的なマスストレージデバイス（大容量記憶装置）として、
USBフラッシュドライブがあります。そのほかには、USB接続のハードドライブ、CD/DVDドライブ、およ
び SD/MMCカードリーダーがあります。また、内部ストレージを持つさまざまなデバイスがあり、これらも
このクラスのインターフェイスを提供します。たとえば、メディアプレーヤー、デジタルカメラ、携帯電話な
どがあります。USBサポートを使用する Citrix Virtual Appsでマスストレージデバイスをリモート操作でき
ないため、マスストレージ（クラス 08）は Citrix Virtual Appsに適用できません。既知のサブクラスには次
のものが含まれます：

– 01制限付きフラッシュデバイス
– 02一般的な CD/DVDデバイス（ATAPI/MMC‑2）
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– 03一般的なテープデバイス（QIC‑157）
– 04一般的なフロッピーディスクドライブ（UFI）
– 05一般的なフロッピーディスクドライブ（SFF‑8070i）
– 06ほとんどの大容量記憶装置デバイスはこの SCSIのバリアントを使用します

マスストレージデバイスには、クライアントドライブマッピングを介して頻繁にアクセスすることができ、
USBサポートは必要ありません。

• コンテンツセキュリティ（クラス 0d）‑通常、ライセンスまたはデジタル権利の管理のためのコンテンツ保護
を実行します。このクラスのデバイスとして、ドングルがあります。

• ビデオ（クラス 0e） ‑ビデオクラスは、ビデオまたはビデオ関連の素材を操作するために使用されるデバイス
をカバーします。デバイスとしては、Webカメラ、デジタルカムコーダー、アナログビデオ変換機、一部のテ
レビチューナー、およびビデオストリーミングをサポートする一部のデジタルカメラなどがあります。

重要

ほとんどのビデオストリーミングデバイスでは、XenDesktop 4以降でサポートされているアイソクロナス転
送が使用されます。動作検知機能付きのWebカメラなど、一部のビデオデバイスには追加の構成が必要です。
手順については、Knowledge CenterのCTX123015を参照してください。

• パーソナルヘルスケア（クラス 0f）‑このデバイスには、血圧センサー、心拍数モニター、万歩計、薬剤モニ
ター、肺活量計などの個人用健康器具があります。

• アプリケーションおよびベンダー固有（クラス feおよびff）‑多くのデバイスがベンダー独自のプロトコルま
たは USBコンソーシアムで標準化されていないプロトコルを使用しており、このようなデバイスは通常、ベ
ンダー固有（クラス ff）として表示されます。

デフォルトで拒否されるUSBデバイスのクラス

デフォルトの USBポリシー規則では、次の異なるクラスの USBデバイスは許可されません：

• 通信および CDCコントロール（クラス 02および 0a）。仮想デスクトップ自体への接続にこれらのデバイスの
いずれかが使用される場合があるため、デフォルトの USBポリシーではこれらのデバイスのリモートでの実
行は許可されていません。

• ヒューマンインターフェイスデバイス（クラス 03）。さまざまな種類の入出力デバイスを含みます。一般的な
ヒューマンインターフェイスデバイス（HID）として、キーボード、マウス、ポインティングデバイス、グラ
フィックタブレット、センサー、およびゲームのコントローラー、ボタン、およびコントロール機能などがあ
ります。

サブクラス 01は「起動インターフェイス」クラスとして知られ、キーボードおよびマウスで使用されます。

デフォルトの USBポリシーは USBキーボード（クラス 03、サブクラス 01、プロトコル 1）または USBマ
ウス（クラス 03、サブクラス 01、プロトコル 2）を許可しません。これは、ほとんどのキーボードとマウスは

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 149

http://support.citrix.com/article/CTX123015


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

USBのサポートを必要とすることなく適切に処理できるためです。また、通常、こうしたデバイスは仮想デス
クトップに接続したときに、リモートと同様、ローカルでも使用する必要があります。

• USBハブ（クラス 09）。USBハブを使用すると、より多くのデバイスをローカルのコンピューターに接続で
きます。これらのデバイスにリモートでアクセスする必要はありません。

• スマートカード（クラス 0b）。スマートカードリーダーには、非接触型および接触型のスマートカードリーダ
ーと、スマートカードと同等のチップを埋め込んだ USBトークンがあります。

スマートカードリーダーは、スマートカードサポート機能によりアクセスできるため、USBサポートは必要
ありません。

• ワイヤレスコントローラー（クラス e0）。これらのデバイスの中には、重要なネットワークアクセスを提供し
ていたり、Bluetoothキーボードやマウスなどの基幹周辺装置を接続していたりするものがある場合があり
ます。

デフォルトの USBポリシーはこれらのデバイスを許可していません。ただし、USBサポートを使ったアクセ
スを提供することが適したデバイスもあります。

• その他のネットワークデバイス（クラス ef、サブクラス 04）‑これらのデバイスの一部は、重要なネットワー
クアクセスを提供している可能性があります。デフォルトの USBポリシーはこれらのデバイスを許可してい
ません。ただし、USBサポートを使ったアクセスを提供することが適したデバイスもあります。

仮想デスクトップで使用できるUSBデバイスの一覧の変更

Windows 向け Citrix Workspaceのテンプレートファイルを編集して、仮想デスクトップセッション内で使用
できる USBデバイスの範囲を更新できます。更新によって、グループポリシーを使用してWindows向け Citrix
Workspaceアプリに変更を加えることができます。このファイルは、次のインストールフォルダーにあります：

\C:\Program Files\Citrix\ICA Client\Configuration\en

または、各ユーザーデバイスのレジストリに次のレジストリキーを追加できます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB 種類 = 文字列 名前 =”De‑
viceRules”値 =

重要

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

製品のデフォルトの規則は、次の場所に保存されています：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB種類 =MultiSz名前 =”DeviceRules”
値 =
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これらのデフォルトの規則は変更しないでください。

USBデバイスのポリシー設定について詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「USBデバ
イスのポリシー設定」を参照してください。

USBオーディオの構成

注：

• Windows向け Citrix Workspaceアプリを初めてアップグレードまたはインストールする場合、最新
のテンプレートファイルをローカル GPOに追加します。テンプレートファイルをローカル GPOに追加
する方法について詳しくは、「グループポリシーオブジェクト管理用テンプレート」を参照してください。
アップグレードの場合、最新のファイルをインポートするときに既存の設定が保持されます。

• この機能は、Citrix Virtual Appsサーバーでのみ使用できます。

USBオーディオデバイスを構成するには：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrix
コンポーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動し、［一般的な USB
リダイレクトによるオーディオ］をクリックします。

3. 設定を編集します。
4.［適用］、［OK］の順にクリックします。
5. コマンドプロンプトを管理者モードで開きます。
6. コマンド

gpupdate /forceを実行します。

vPrefer起動

以前のリリースでは、Citrix Studioの KEYWORDS:prefer=”application”属性を設定することで、VDAにイ
ンストールされたアプリケーションのインスタンス（このドキュメントではローカルインスタンスと呼びます）を公
開アプリケーションよりも優先して起動するよう指定できます。

バージョン 4.11より、ダブルホップシナリオ（セッションをホストする VDAで Citrix Workspaceアプリが実行さ
れている場合）で、Citrix Workspaceアプリを起動するかどうかを制御できるようになりました：

• VDAにインストールされているアプリケーションのローカルインスタンス（ローカルアプリとして利用可能な
場合）、または

• アプリケーションのホストされたインスタンス。

vPreferは、StoreFrontバージョン 3.14および Citrix Virtual Desktops 7.17以降で使用できます。
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アプリケーションを起動すると、Citrix Workspaceアプリは StoreFrontサーバー上のリソースデータを読み取り、
列挙時に vpreferフラグに基づいてこの設定を適用します。Citrix Workspaceアプリは、VDAのWindowsレジ
ストリでアプリケーションのインストールパスを検索します。存在する場合は、アプリケーションのローカルインス
タンスを起動します。それ以外の場合は、アプリケーションのホストされたインスタンスを起動します。
VDAにないアプリケーションを起動すると、Citrix Workspaceアプリはホストされているアプリケーションを起動
します。StoreFrontでローカル起動を処理する方法について詳しくは、Citrix Virtual Apps and Desktopsドキ
ュメントの「公開デスクトップ上のアプリケーションのローカル起動を制御する」を参照してください。

アプリケーションのローカルインスタンスを VDAで起動しない場合は、Delivery Controllerで PowerShellを使
用して LocalLaunchDisabledを Trueに設定します。詳しくは、Citrix Virtual Apps and Desktopsのドキュ
メントを参照してください。

この機能によって、アプリケーションをよりすばやく起動できるため、より良いユーザーエクスペリエンスを実現で
きます。この機能は、グループポリシーオブジェクト（GPO）管理用テンプレートで構成できます。デフォルトでは、
vPreferはダブルホップシナリオでのみ有効です。

注：

Citrix Workspaceアプリを初めてアップグレードまたはインストールする場合、最新のテンプレートファ
イルをローカル GPOに追加します。テンプレートファイルをローカル GPOに追加する方法について詳しく
は、「グループポリシーオブジェクト管理用テンプレート」を参照してください。アップグレードの場合、最新
のファイルをインポートするときに既存の設定が保持されます。

1. gpedit.mscを実行して、Citrix Workspaceアプリの GPO管理用テンプレートを開きます。
2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］

>［SelfService］の順に移動します。
3. vPreferポリシーを選択します。
4.［有効］をクリックします。
5.［アプリを許可］ドロップダウンリストから、次のオプションのいずれか 1つを選択します：

•［すべてのアプリを許可］：このオプションは、VDA上のすべてのアプリのローカルインスタンスを起動
します。Citrix Workspaceアプリは、インストールされているアプリケーション（メモ帳、電卓、ワ
ードパッド、コマンドプロンプトなどのネイティブWindowsアプリを含む）を検索します。その後、
ホストされているアプリではなく、VDAでアプリケーションを起動します。

• インストール済みアプリを許可：このオプションは、VDA上のインストール済みアプリのローカルイン
スタンスを起動します。アプリが VDAにインストールされていない場合は、ホストされているアプリを
起動します。vPreferポリシーが［有効］に設定されている場合、デフォルトで［インストール済みア
プリを許可］が選択されます。このオプションは、メモ帳、電卓などのネイティブWindowsオペレー
ティングシステムアプリケーションを除外します。

• ネットワークアプリを許可：このオプションは、共有ネットワークに公開されているアプリのインスタ
ンスを起動します。

6.［適用］、［OK］の順にクリックします。
7. 変更を保存するには、セッションを再起動します。
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制限事項：

• Workspace for Webはこの機能をサポートしていません。

ワークスペース構成

Windows向け Citrix Workspaceアプリでは、Citrix Cloudから提供されている 1つまたは複数のサービスを使
用している利用者が使用できるWorkspaceを構成できるようになりました。

Citrix Workspaceアプリでは、ユーザーが権限を持つ特定のワークスペースリソースのみがインテリジェントに
表示されます。Citrix Workspaceアプリで使用可能なデジタルワークスペースリソースの提供はすべて、Citrix
Cloudのワークスペース環境サービスが行います。

ワークスペースはデジタルワークスペースソリューションの一部で、これによって IT部門は、任意のデバイスからア
プリへの安全なアクセスを提供できます。
このスクリーンショットは、利用者に表示されるワークスペースの例です。インターフェイスは進化しているた
め、現在利用者に表示される内容とは異なる場合があります。たとえば、ページ上部に「Workspace」ではな
く、「StoreFront」と表示されるようになっています。

SaaSアプリ

SaaSアプリへのセキュリティ保護されたアクセス機能によって、統合されたユーザーエクスペリエンスで公開
SaaSアプリをユーザーに提供できます。SaaSアプリはシングルサインオンで利用できます。管理者は、マルウェ
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アやデータ漏えいから組織のネットワークやエンドユーザーデバイスを保護できるようになりました。管理者は、特
定のWebサイトおよびWebサイトカテゴリへのアクセスをフィルタリングすることで、これを実現できます。

Windows向け Citrix Workspaceアプリは、Citrix Secure Private Accessを使用した SaaSアプリの使用をサ
ポートします。このサービスにより、管理者は一貫したエクスペリエンスを提供し、シングルサインオンを統合し、
コンテンツ検査を利用することができます。

SaaSアプリをクラウドで提供する利点は次のとおりです：

• シンプルな構成 ‑操作、更新、使用が簡単です。
• シングルサインオン ‑シングルサインオンで簡単にログオンできます。
• さまざまなアプリの標準テンプレート ‑一般的なアプリをテンプレートを使用して構成できます。

Citrix Workspaceアプリは、Citrix Enterprise Browser（旧称 Citrix Workspace Browser）で SaaSアプリを
起動します。詳しくは、「Citrix Enterprise Browser」のドキュメントを参照してください。

制限事項：

1. 印刷オプションを有効にしてダウンロードを無効にした公開アプリを起動し、起動したアプリで印刷コマンド
を発行すると、PDFを保存できます。ダウンロード機能を厳密に無効にするには、印刷オプションを無効にし
ます。

2. アプリに埋め込まれた動画が機能しないことがあります。

ワークスペース構成について詳しくは、Citrix Cloudの「ワークスペース構成」を参照してください。

PDF印刷

Windows向け Citrix Workspaceアプリは、セッションでの PDF印刷をサポートしています。Citrix PDFユニバ
ーサルプリンタードライバーを使用すると、Citrix Virtual Apps and Desktopsおよび Citrix DaaSで実行されて
いるホストアプリケーションやデスクトップを使用して起動したドキュメントを印刷できます。

［印刷］ダイアログボックスで［Citrix PDFプリンター］オプションを選択すると、ドライバーがファイルを PDF
に変換して、これをローカルデバイスに転送します。その後、デフォルトの PDFビューアで PDFを表示したり、ロ
ーカルに接続されたプリンターで印刷したりできます。

Citrixでは PDFの表示には、Google Chromeブラウザーまたは Adobe Acrobat Readerをお勧めします。

Delivery Controllerで Citrix Studioを使用して、Citrix PDF印刷を有効にできます。

前提条件：

• Citrix Workspaceアプリバージョン 1808以降。
• Citrix Virtual Apps and Desktopsバージョン 7 1808以降。
• 少なくとも 1つの PDFビューアがコンピューターにインストールされている。

PDF印刷を有効にするには：
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1. Delivery Controllerで Citrix Studioを使用して、左ペインの［ポリシー］ノードを選択します。ポリシー
を作成するか、既存のポリシーを編集することができます。

2.［PDFユニバーサルプリンターの自動作成］ポリシーを［有効］にします。

Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

制限事項：

• PDFの表示と印刷は、Microsoft Edgeブラウザーではサポートされていません。

Windows Continuumを使用してWindows 10のタブレットモードを拡張

Windows Continuumは、クライアントデバイスの使用方法に対応するWindows 10の機能です。Windows向
け Citrix Workspaceアプリバージョン 4.10以降では、モードの動的変更を含むWindows Continuumがサポー
トされています。

タッチ操作可能なデバイスの場合、キーボードまたはマウスが接続されていないと、Windows 10 VDAはタブレッ
トモードで起動します。キーボード、マウス、またはその両方が接続されている場合は、デスクトップモードで起動
します。Surface Proのような 2 in 1デバイスの画面やクライアントデバイスでキーボードを接続したり、接続解
除したりすると、タブレットモードとデスクトップモードが切り替わります。詳しくは、Citrix Virtual Apps and
Desktopsドキュメントの「タッチスクリーンデバイス用タブレットモード」を参照してください。

タッチ操作可能なクライアントデバイスでは、セッションに接続または再接続すると、Windows 10 VDAはキーボ
ードまたはマウスを検出します。また、セッション中にキーボードやマウスの接続や接続解除も検出します。この機
能は VDAでデフォルトで有効になっています。この機能を無効にするには、Citrix Studioを使用して［タブレット
モードの切り替え］ポリシーを変更します。

タブレットモードでは、タッチスクリーンにより適した以下のユーザーインターフェイスが提供されます。

• やや大きめのボタン
• スタート画面や開始したすべてのアプリを全画面で開く
• タスクバーに［戻る］ボタンがある
• タスクバーからアイコンを削除

デスクトップモードでは、PCでキーボードとマウスを使用するのと同じように操作できる従来のユーザーインター
フェイスが提供されます。

注：

Workspace for Webでは、Windows Continuumの機能はサポートしていません。

Citrix Analytics

Citrix Workspaceアプリには、Citrix Analyticsにログをセキュアに送信するための機能があります。この機能が
有効になっていると、ログは分析され、Citrix Analyticsサーバーに保存されます。Citrix Analyticsについて詳し
くは、Citrix Analyticsドキュメントを参照してください。
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相対マウス

相対マウス機能は、ウィンドウまたは画面内の最後のフレームからマウスが移動した距離を判断します。
相対マウスは、マウス移動の距離にピクセルデルタを使用します。たとえば、マウスコントロールを使用してカメラ
の方向を変更する場合、この機能が役立ちます。またアプリでは、3Dオブジェクトやシーンの操作時に画面座標に対
するマウスカーソルの位置は関係ないため、カーソルが隠されることがよくあります。

相対マウスのサポートでは、マウスの絶対位置ではなく相対位置を読み取るオプションを提供します。この読み取り
機能は、マウスの絶対位置ではなく相対位置の入力を必要とするアプリケーションに必要です。

この機能は、ユーザーごととセッションごとの両方で構成できます。これにより、機能の可用性をより細かく制御で
きます。

注

この機能を適用できるのは、公開デスクトップセッションのみです。

レジストリエディターまたは default.icaファイルを使用してこの機能を構成すると、セッションが終了した後も設
定は保持されます。

レジストリエディターを使用した相対マウスの構成

この機能を構成するには、次のレジストリキーが適用されるよう設定し、セッションを再起動して変更を有効にしま
す：

この機能をセッション単位で使用できるようにする場合：
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

この機能をユーザー単位で使用できるようにする場合：
HKEY_CURRENT_USER\Software\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

• 名前：Mouse
• 種類：REG_SZ
• 値：True

注：

• レジストリエディターで設定した値は、ICAファイルの設定よりも優先されます。
• HKEY_LOCAL_MACHINEと HKEY_CURRENT_USERは同じ値を設定する必要があります。値が異
なると、競合が発生する可能性があります。
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デフォルトの.icaファイルを使用した相対マウスの構成

1. default.icaファイルを開きます。このファイルは通常C:\inetpub\wwwroot\Citrix\<site
name>\conf\default.icaにあります。ここで、sitenameはストアの作成時にサイトに指定さ
れた名前です。StoreFront ユーザーの場合、default.ica ファイルは通常C:\inetpub\wwwroot\
Citrix\<Storename>\App_Data\default.icaにあります。ここで、storenameはスト
アの作成時にストアに設定された名前です。

2. WFClientセクションに「RelativeMouse」という名前のキーを追加します。その値を JSONオブジェクト
と同じ構成に設定します。

3. 必要に応じて値を設定します。

• true –相対マウスを有効にする
• false –相対マウスを無効にする

4. 変更を保存するには、セッションを再起動します。

注：

レジストリエディターで設定した値は、ICAファイルの設定よりも優先されます。

Desktop Viewerから相対マウスを有効にする

1. Citrix Workspaceアプリにログオンします。

2. 公開デスクトップセッションを開始します。

3. Desktop Viewerのツールバーで［基本設定］をクリックします。

［Citrix Workspace ‑基本設定］ウィンドウが開きます。

4.［接続］をクリックします。

5.［相対マウスの設定］で［相対マウスを使用する］をオンにします。

6.［適用］、［OK］の順にクリックします。

注：

Desktop Viewerから相対マウスを構成すると、セッション単位のみで適用されます。

ハードウェアのデコード

Citrix Workspace アプリ（HDX Engine 14.4 を含む）を使用する場合、クライアントで利用できる場合には
いつでも H.264 デコードに GPU を使用できます。GPU デコードで使用される API レイヤーは DirectX Video
Accelerationです。

Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを使用してハードウェアのデコード
を有効にするには：
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1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］、［Citrix Workspace］、［ユーザーエクスペリエ
ンス］の順に移動します。

3.［グラフィックのハードウェアアクセラレーション］を選択します。
4.［有効］を選択して、［適用］および［OK］をクリックします。

ポリシーが設定され、ハードウェアアクセラレーションがアクティブな ICAセッションで使用されているかを確認す
るには、次のレジストリキーを確認します：

レジストリのパス：HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\CEIP\Data\
GfxRender
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ヒント

Graphics_GfxRender_Decoder および Graphics_GfxRender_Renderer は 2 である必要がありま
す。値が 1の場合、CPUベースのデコードが使用されています。

ハードウェアデコード機能が使用されている場合、次の制限事項を考慮してください。

• クライアントに GPUが 2つあり、モニターの 1つが 2つ目の GPUでアクティブな場合、CPUデコードが使
用されます。

• Windows Server 2008 R2 で動作している Citrix Virtual Apps サーバーに接続する場合、ユーザーの
Windowsデバイスではハードウェアデコードを使用しないでください。これが有効な場合、文字列を強調表
示する場合のパフォーマンスの低下やちらつきの問題が発生します。

マイク入力

Citrix Workspaceアプリは、クライアント側の複数のマイク入力をサポートします。ローカルにインストールされ
たマイクは、次の目的で使用できます：

• ソフトフォンでの通話やWeb会議などのリアルタイムのアクティビティ。
• ホストされている録音アプリケーション（ディクテーションプログラムなど）の使用。
• 録画と録音。

Citrix Workspaceアプリのユーザーは、コネクションセンターを使用して、デバイスに付属しているマイクを使用
するかどうか選択することができます。Citrix Virtual Apps and Desktopsおよび Citrix DaaSユーザーも、ビュ
ーアの［基本設定］ダイアログボックスを使用してマイクおよびWebカメラを無効にできます。

クライアントドライブマッピング

クライアントドライブマッピングで、データをホストとクライアントの間でストリームとして転送できます。ファイ
ル転送は、ネットワークスループットの状態の変化に適応できます。また、使用可能な追加の帯域幅を使用して、デ
ータ転送速度を高めることもできます。

この機能は、デフォルトで有効になります。

この機能を無効にするには、次のレジストリキーを設定し、サーバーを再起動します：

パ ス：HKEY_LOCAL_MACHINE\System\Currentcontrolset\services\picadm\
Parameters
名前：DisableFullStreamWrite
種類：REG_DWORD
値：
0x01 ‑無効、
0または削除 ‑有効
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マルチモニターサポート

Windows向け Citrix Workspaceアプリで最大 8台のモニターを使用できます。

マルチモニター環境では、各モニターの製造元により解像度が異なる場合があります。また、セッション中にモニタ
ーの解像度や向きが変更されることもあります。

セッションを複数のモニター上に表示する場合、以下の 2つのモードがあります。

• 全画面モード。セッションはマルチモニター全体に表示されます。ローカルでの場合と同様に、アプリケーシ
ョンウィンドウが表示領域全体に最大化されます。

Citrix Virtual Apps and Desktopsおよび Citrix DaaS： Desktop Viewerウィンドウをマルチモニタ
ーのいずれかの矩形表示領域内に表示するには、隣接するモニターにかかるようにウィンドウのサイズを変更
して［最大化］をクリックします。

• ウィンドウモード。単一のモニターがセッション用に使用されます。アプリケーションウィンドウは個々のモ
ニター上に最大表示されません。

Citrix Virtual Apps and Desktopsおよび Citrix DaaS：同じ割り当て（デスクトップグループ）に含まれるデ
スクトップを続けて起動すると、ウィンドウ設定が保持され、デスクトップが同じモニターに表示されます。矩形配
置構成のマルチモニター環境では、複数の仮想デスクトップを 1つのデバイス上で表示できます。デバイスのプライ
マリモニターを仮想アプリと仮想デスクトップのセッションで使用する場合は、セッションでもそのモニターがプラ
イマリモニターになります。そうでない場合は、セッション内の最も小さい番号のモニターがプライマリモニターに
なります。

マルチモニターサポートを有効にするには、次の条件を満たしている必要があります：

• ユーザーデバイスの構成でマルチモニターがサポートされている。
• オペレーティングシステムが各モニターを検出できる。Windowsプラットフォームでモニターを検出できる
かどうかは、［設定］ >［システム］に移動し、［ディスプレイ］をクリックして、各モニターが別々に表示さ
れていることを確認します。

• モニターが検出された後は、次の作業を行います。

– Citrix Virtual Desktops： Citrixマシンポリシーの［表示メモリの制限］設定を使用して、グラフ
ィックメモリの制限を構成します。

– Citrix Virtual Apps：インストールした Citrix Virtual Appsサーバーのバージョンに応じて、以下
の操作を行います：

* Citrixポリシーの［表示メモリの制限］設定を使用して、グラフィックメモリの制限を構成します。

* Citrix Virtual Appsサーバーの Citrix管理コンソールから、ファームを選択し、タスクペインで
次を選択します：
·［サーバープロパティの変更］ >［すべてのプロパティの変更］ >［サーバーのデフォルト設
定］ >［HDX Broadcast］ >［表示設定］、または

·［サーバープロパティの変更］ >［すべてのプロパティの変更］ >［サーバーのデフォルト設
定］ >［ICA］ >［表示設定］
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* 各セッションのグラフィックに使用する最大メモリを設定します。
この値が、グラフィックメモリを提供するのに十分なサイズか確認します（単位はキロバイト）。このボックスの値が
必要なサイズに満たないと、公開リソースが一部のモニター上でしか表示されません。

Citrix Virtual Desktopsをデュアルモニターで使用する：

1. Desktop Viewerを選択し、下向き矢印をクリックします。

2.［ウィンドウ］を選択します。

3. Citrix Virtual Desktopsの画面を 2つのモニターの間にドラッグします。各モニターに画面の約半分が表示
されていることを確認してください。

4. Citrix Virtual Desktopsのツールバーで、［フルスクリーン］を選択します。

画面が両方のモニターに拡張されます。

Citrix Virtual Apps and Desktopsおよび Citrix DaaSのセッションのグラフィックメモリ要件の計算について
は、Knowledge CenterのCTX115637を参照してください。

プリンター

ユーザーがプリンター設定を上書きするには

1. ユーザーデバイス上で、アプリケーションの［印刷］ダイアログボックスを開き、［プロパティ］をクリックし
ます。

2.［クライアント設定］タブで［高度な最適化］をクリックし、［イメージ圧縮］および［イメージおよびフォント
キャッシュ］オプションの設定を変更します。

スクリーンキーボードの制御

Windowsタブレットから仮想アプリケーションおよびデスクトップへのタッチ操作によるアクセスを有効にするた
め、次の場合、Citrix Workspaceアプリによって自動的にスクリーンキーボードが表示されます：

• テキスト入力フィールドをアクティブにする。
• デバイスがテントモードまたはタブレットモードになる。

一部のデバイスおよび一部の環境下では、Citrix Workspaceアプリがデバイスのモードを正確に検出できないこと
があります。また、スクリーンキーボードが、必要ない場合に表示される場合もあります。

コンバーチブルデバイスを使用しているときにスクリーンキーボードが表示されないようにするには、次の手順に従
います：

• HKEY\\_CURRENT\\_USER\\SOFTWARE\\Citrix\\ICA Client\\Engine\\
Configuration\\Advanced\\Modules\\MobileReceiverで REG_DWORD の 値
「DisableKeyboardPopup」を作成し、
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• 値を 1に設定します。

注：

x64マシンでは、HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICAClient\Engine\Configuration\Advanced\Modules\MobileReceiver
に値を作成します。

キーは、次の 3つの異なるモードに設定できます：

• 自動：AlwaysKeyboardPopup = 0; DisableKeyboardPopup = 0
• 常にポップアップ（スクリーンキーボード）：AlwaysKeyboardPopup = 1; DisableKeyboardPopup = 0
• ポップアップしない（スクリーンキーボード）：AlwaysKeyboardPopup = 0; DisableKeyboardPopup =
1

キーボードショートカット

Citrix Workspaceアプリで特定の機能を実行するキーの組み合わせを構成できます。キーボードショートカットの
ポリシーが有効な場合、Citrixショートカットキーのマッピング、Windowsショートカットキーの動作、およびセ
ッションでのキーボードの種類を指定できます。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］
>［ユーザーエクスペリエンス］の順に移動します。

3. キーボードショートカットポリシーを選択します。

4.［有効］と必要なオプションを選択します。

5. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

Citrix Workspaceアプリの 32ビットカラーアイコンのサポート：

Citrix Workspaceアプリでは、32ビットHigh Colorアイコンがサポートされます。シームレスアプリケーション
を提供するために、次の色深度を自動的に選択します：

•［コネクションセンター］ダイアログボックスに表示されるアプリケーション
• スタートメニュー
• タスクバー

注意

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixは一切
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責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリ
ファイルのバックアップを作成してから、レジストリを編集してください。

優先する深さを設定するには、TWIDesiredIconColorという文字列レジストリキーをHKEY\\_LOCAL
\\_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Preferencesに追加して、必要な値に設定します。定義できるアイコンの色
数は、4、8、16、24、および 32ビット/ピクセルです。ネットワーク接続が低速な場合は、ユーザーはより少ない色
数を選択できます。

Desktop Viewer

企業ニーズは、各社で異なる場合があります。ユーザーが仮想デスクトップにアクセスする方法の要件は、ユーザー
によって、そして企業ニーズが展開するにつれて変化する可能性があります。仮想デスクトップに接続するというユ
ーザーエクスペリエンスや、ユーザーが接続を構成できる範囲は、Windows向け Citrix Workspaceアプリのセッ
トアップ方法によって異なります。

ユーザーが仮想デスクトップを操作する必要がある場合は、Desktop Viewerを使用します。ユーザーの仮想デス
クトップには公開仮想デスクトップを使用でき、共有または専用デスクトップのいずれでも可能です。このアクセス
シナリオでは、Desktop Viewerツールバー機能により、ユーザーが仮想デスクトップをローカルデスクトップ上
のウィンドウ内に開いて、必要に応じて仮想デスクトップの表示領域や表示サイズを変更できます。ユーザーは必
要に応じて設定を変更でき、同じユーザーデバイス上で複数の Citrix Virtual Apps and Desktopsおよび Citrix
DaaS接続を使用して複数の仮想デスクトップを実行できます。

注：

仮想デスクトップの解像度を変更する場合は、Citrix Workspaceアプリを使用します。Windowsコントロ
ールパネルで画面の解像度を変更することはできません。

Desktop Viewerでのキーボード入力

Desktop Viewerセッションでは、Windowsロゴ + Lキーはローカルコンピューターに送信されます。

Ctrl+Alt+Delキーは、ローカルコンピューターに送信されます。

通常、Microsoftの特定のユーザー補助機能（例：固定キー、フィルターキー、切り替えキー）を有効にするキー入
力は、ローカルコンピューターに送信されます。

Desktop Viewer のユーザー補助機能として、Ctrl + Alt + Break キーを押すと、ポップアップウィンドウで
Desktop Viewerツールバーが開きます。

Ctrl + Escキーは、リモートの仮想デスクトップに送信されます。

注：

デフォルトでは、Desktop Viewerを最大化した場合は Alt + Tabキーを押すとセッション内のウィンドウ間
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でフォーカスが切り替わります。Desktop Viewerをウィンドウ内に表示している場合は、Alt + Tabキーを
押すとセッション外のウィンドウ間でフォーカスが切り替わります。

ホットキーシーケンスは、Citrixにより設計されたキーの組み合わせです。ホットキーシーケンスの例を挙げると、
Ctrl + F1シーケンスは Ctrl + Alt + Delキーを再現し、Shift + F2はアプリケーションの全画面モードとウィンドウ
モードを切り替えます。

注：

Desktop Viewerで表示されている仮想デスクトップ（つまり、仮想アプリと仮想デスクトップのセッション）
ではホットキーシーケンスを使用できません。ただし、公開アプリケーション（つまり、仮想アプリセッショ
ン）では使用できます。

仮想デスクトップ

デスクトップセッション内から同じ仮想デスクトップに接続することはできません。接続しようとすると、既存のデ
スクトップセッションが切断されます。したがって、Citrixでは以下をお勧めします：

• 管理者は、仮想デスクトップ上のクライアントが、同じデスクトップを公開しているサイトに接続するように
構成しない。

• ユーザーは、同じデスクトップをホストしているサイトを参照しない（自動的に既存のセッションに再接続す
るようサイトが構成されている場合）。

• ユーザーは、同じデスクトップをホストしているサイトを参照したりそのデスクトップを起動しない。

仮想デスクトップとして動作するコンピューターにローカルでログオンするユーザーは、そのデスクトップへの接続
がブロックされます。

次の場合に、連携してデバイスマッピングを定義することを Citrixではお勧めします：

• ユーザーが仮想デスクトップから、Citrix Virtual Appsで公開された仮想アプリケーションに接続し、
• 組織に別の Citrix Virtual Apps管理者がいる

デバイスマッピングは、デスクトップデバイスがデスクトップセッションとアプリケーションセッション内で一貫し
てマッピングされているかどうかを確認します。仮想デスクトップセッションではローカルドライブがネットワーク
ドライブとして表示されるため、Citrix Virtual Apps管理者がドライブマッピングポリシーでネットワークドライ
ブ（リモートドライブ）のマッピングを許可する必要があります。

状態インジケーターのタイムアウト

ユーザーがセッションを起動しているときに状態インジケーターが表示される時間を変更できます。

タイムアウト期間を変更するには、次の手順を実行します：

1. レジストリエディターを起動します。
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2. 次のパスに移動します：

• 64ビットの場合：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
CLIENT\Engine

• 32 ビ ッ ト の 場 合：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\
Engine\

3. 次のようにレジストリキーを作成します：

• 種類：REG_DWORD
• 値の名前：SI INACTIVE MS
• 値：状態インジケーターをすぐに非表示にしたい場合は、4に設定します。

このキーを構成すると、状態インジケーターが頻繁に、表示されてから非表示になることがあります。これは、正常
な動作です。状態インジケーターが表示されないようにするには、次の手順を実行します：

1. レジストリエディターを起動します。

2. 次のパスに移動します：

• 64ビットの場合：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
CLIENT\

• 32ビットの場合：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\

3. 次のようにレジストリキーを作成します：

• 種類：REG_DWORD
• 値の名前：NotificationDelay
• 値：ミリ秒単位の任意の値（たとえば、120000）

Workspaceセッションの無操作状態によるタイムアウト

管理者は、無操作状態によるタイムアウト値を構成して、ユーザーが Citrix Workspaceセッションから自動的にサ
インアウトするまでのアイドル時間を指定できます。指定された時間内に、マウス、キーボード、またはタッチによ
る操作がない場合は、自動的にWorkspaceからサインアウトされます。無操作状態によるタイムアウトは、アクテ
ィブな仮想アプリと仮想デスクトップのセッションや Citrix StoreFrontストアには影響しません。

無操作状態によるタイムアウト値は、1分から 1,440分まで設定できます。デフォルトでは、無操作状態によるタイ
ムアウトは構成されていません。管理者は、PowerShellモジュールを使用して inactivityTimeoutInMinutesプ
ロパティを構成できます。Citrix Workspace構成のための PowerShellモジュールをダウンロードするには、こち
らをクリックしてください。

エンドユーザーエクスペリエンスは次のとおりです：

• サインアウトの 3分前にセッションウィンドウに通知が表示され、サインインしたままにするか、サインアウ
トするかを選択できます。
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• この通知は、設定された無操作状態によるタイムアウト値が 5分以上の場合にのみ表示されます。
• ユーザーは［サインイン状態を維持］をクリックして通知を閉じ、アプリの使用を続行できます。その場合、
無通信タイマーは構成された値にリセットされます。［サインアウト］をクリックして、現在のストアのセッシ
ョンを終了することもできます。

注：

管理者は、Workspace（クラウド）セッションに対してのみ無操作状態によるタイムアウトを構成できます。

カスタマーエクスペリエンス向上プログラム（CEIP）

収集データ 説明 データの利用目的

構成および使用状況データ Citrixカスタマーエクスペリエンス
向上プログラム（CEIP）では、
Windows向け Citrix Workspace
アプリの構成および使用に関するデ
ータが収集され、そのデータが
Citrixと Google Analyticsに自動
的に送信されます。

このデータは、Citrix Workspace
アプリの品質、信頼性、およびパフ
ォーマンスを向上させる目的で使用
させていただきます。

注：

バージョン 2203.1 LTSR CU4以降、Citrix Workspaceアプリは、欧州連合（EU）、欧州経済領域（EEA）、
スイス、および英国（UK）にいるユーザーからは CEIPデータを収集しません。この機能を利用したい場合は、
Citrix Workspaceアプリを更新してください。

追加情報

Citrixは、お客様のデータを Citrixとの契約条件に従って処理し、Citrix Services Security Exhibitで指定されて
いるとおりに保護します。Citrix Services Security Exhibitは、Citrix Trust Centerで入手できます。

また、CEIPの一環として、Google Analyticsを使用して Citrix Workspaceアプリから特定のデータを収集しま
す。Google Analyticsのために収集されたデータの Googleでの取り扱い方法について確認してください。

次の方法で、Citrixおよび Google Analyticsへの CEIPデータの送信を停止することができます：

1. システムトレイの Citrix Workspaceアプリアイコンを右クリックします。
2.［高度な設定］を選択します。
［高度な設定］ダイアログボックスが開きます。

3.［データ収集］を選択します。
4.［いいえ］を選択して CEIPを無効にするか、参加を見送ります。
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5.［Save］をクリックします。

注：

送信を停止できる CEIPデータとして、Google Analytics用に収集されたオペレーティングシステムと Citrix
Workspaceアプリのバージョン（2つ目の表で「*」で表示）は除外されます。

また、次のレジストリエントリに移動し、推奨されている値を設定することもできます：

パス： HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

キー： Enable_CEIP

値： False
注：

［同意しません］を選択するか、Enable_CEIPキーをFalseに設定したあと、最後の 2つの CEIPデータ
要素（オペレーティングシステムと Citrix Workspaceアプリのバージョン）の送信を停止する場合は、次の
レジストリエントリに移動し、記載のように値を設定します：

パス：HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

キー：DisableHeartbeat

値：True

Citrixが収集する特定の CEIPデータ要素は次のとおりです：

オペレーティングシステム
バージョン

Citrix Workspaceアプリ
のバージョン

接続されている外部デバイ
ス

画面解像度

Flashのバージョン Desktop Lock構成 タッチ対応 認証構成

セッションの起動方法 グラフィック構成 Desktop Viewer構成 印刷

接続エラー 起動時間 Citrix Workspaceアプリ
の言語

VDA情報

SSONの状態 インストーラーの状態 インストール時間 接続プロトコル

Internet Explorerバー
ジョン

Google Analyticsが収集する特定の CEIPデータ要素は次のとおりです：
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オペレーティングシステム
バージョン *

Citrix Workspaceアプリ
のバージョン *

認証構成 Citrix Workspaceアプリ
の言語

セッションの起動方法 接続エラー 接続プロトコル VDA情報

インストーラー構成 インストーラーの状態 クライアントのキーボード
レイアウト

ストア構成

自動更新の設定 コネクションセンターの使
用状況

App Protection構成 オフラインバナーの理由

地域の設定

Citrix Workspaceアプリは、ブラウザーまたはエンドポイントデバイスのロケールに基づいて、日付、時刻、およ
び番号を表示します。

Citrix Workspaceアプリ 2106以降では、地域設定を使用して地域の日付、時刻、および数値形式をカスタマイズ
できます。これらの設定で行われた変更は、個々のユーザー別に保存され、すべてのデバイスに適用されます。

注：

このオプションはクラウド展開でのみ使用できます。

詳しくは、「地域の設定」を参照してください。

Citrix Workspaceアプリへのシングルサインオンの構成

December 12, 2023

Azure Active Directoryを使用したシングルサインオン

このセクションでは、ハイブリッドまたは AADに登録されたエンドポイントでドメイン参加済みワークロードを持
つ IDプロバイダーとして Azure Active Directory（AAD）を使用して、シングルサインオン（SSO）を実装する方
法について説明します。この構成により、AADに登録されているエンドポイントでWindows Helloまたは FIDO2
を使用して、Workspaceに対して認証できます。

注：

Windows Helloをスタンドアロン認証として使用する場合、Citrix Workspaceアプリへのシングルサイン
オンを実現できますが、公開された仮想アプリまたは仮想デスクトップにアクセスするときに、ユーザー名と
パスワードの入力を求められます。回避策として、フェデレーション認証サービス（FAS）の実装を検討してく
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ださい。

前提条件

• Citrix Cloud へのアクティブな Azure Active Directory 接続。詳しくは、「Azure Active Directory を
Citrix Cloudに接続する」を参照してください。

• Azure Active Directoryワークスペース認証。詳しくは、「ワークスペースの Azure AD認証を有効にする」
を参照してください。

• Azure AD Connect を構成したかどうかを確認します。詳しくは、「Getting started with Azure AD
Connect using express settings」を参照してください。

• Azure AD Connectでパススルー認証をアクティブ化します。また、シングルサインオンとパススルーオプシ
ョンが Azure Portalで機能するかどうかを確認します。詳しくは、「Azure Active Directory Pass‑through
Authentication: Quickstart」を参照してください。

構成

デバイスで SSOを構成するには、次の手順を実行します：

1. WindowsのコマンドラインをincludeSSONオプション付きで使用し、Citrix Workspaceアプリをイン
ストールします：

CitrixWorkspaceApp.exe /includeSSON

1. デバイスを再起動します。

2. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレート
を開きます。

3.［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］>［ユーザー認証］>［ローカル
ユーザー名とパスワード］に移動します。

4.［パススルー認証を有効にします］チェックボックスをオンにします。構成およびセキュリティ設定によって
は、パススルー認証を実行するために［すべての ICA接続にパススルー認証を許可します］チェックボックス
をオンにします。

5. Internet Explorerで［ユーザー認証］の設定を変更します。設定を変更するには：

• コントロールパネルから［インターネットのプロパティ］を開きます。

•［全般プロパティ］ >［ローカルイントラネット］に移動し、［サイト］をクリックします。

•［ローカルイントラネット］ウィンドウで［詳細設定］をクリックし、信頼済みサイトを追加し、以下の
信頼済みサイトを追加して、［閉じる］をクリックします：

– https://aadg.windows.net.nsatc.net
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– https://autologon.microsoftazuread-sso.com
– The name of your tenant, for example: https://xxxtenantxxx
.cloud.com

6. テナントのprompt=login属性を無効にして、余分な認証プロンプトを無効にします。詳しくは、「User
Prompted for Additional Credentials onWorkspaceURLsWhenUsing Federated Authentication
Providers」を参照してください。Citrixテクニカルサポートに連絡いただければ、テナントのprompt=
login属性を無効にし、シングルサインオンを正常に構成できます。

7. Citrix Workspaceアプリクライアントでドメインパススルー認証を有効にします。詳しくは、「ドメインパ
ススルー認証」を参照してください。

8. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

Oktaとフェデレーション認証サービスを使用したシングルサインオン

このセクションでは、ドメイン参加済みデバイスとフェデレーション認証サービス（FAS）を備えた IDプロバイダー
のOktaを使用して、シングルサインオン（SSO）を実装する方法について説明します。この構成では、Oktaを使用
してWorkspaceに対して認証することで、シングルサインオンを有効にし、2回目のログオンプロンプトを防ぐこ
とができます。この認証メカニズムを機能させるには、Citrix Cloudで Citrixフェデレーション認証サービスを使
用する必要があります。詳しくは、「Citrix Cloudに Citrixフェデレーション認証サービスを接続する」を参照して
ください。

前提条件

• Cloud Connector。Cloud Connectorのインストール手順について詳しくは、「Cloud Connectorのイン
ストール」を参照してください。

• Okta エージェント。Okta エージェントのインストールについて詳しくは、「Install the Okta Active
Directory agent」を参照してください。また、Okta IWA Webエージェントを構成して、Windowsドメ
イン参加済みデバイスからログインすることもできます。詳しくは、「Install and configure the Okta IWA
Web agent for Desktop single sign‑on」を参照してください。

• Citrix Cloud へのアクティブな Azure Active Directory 接続。詳しくは、「Azure Active Directory を
Citrix Cloudに接続する」を参照してください。

• フェデレーション認証サービス。詳しくは、「フェデレーション認証サービスのインストール」を参照してくだ
さい。

構成

デバイスで SSOを構成するには、次の手順を実行します：

Citrix CloudをOkta組織に接続する：
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1. Okta Active Directoryエージェントをダウンロードしてインストールします。詳しくは、「Install the Okta
Active Directory agent」を参照してください。

2. Citrix Cloud（https://citrix.cloud.com）にサインインします。

3. Citrix Cloudメニューで、［IDおよびアクセス管理］を選択します。

4.「Okta」を見つけ、省略記号（⋯）メニューから［接続］を選択します。

5.［Okta URL］に Oktaドメインを入力します。

6.［Okta APIトークン］に、Okta組織の APIトークンを入力します。

7.［クライアント ID］と［クライアントシークレット］に、先ほど作成したOIDCWebアプリ統合からクライア
ント IDとシークレットを入力します。Oktaコンソールからこれらの値をコピーするには、［アプリケーショ
ン］を選択し、Oktaアプリケーションを見つけます。［クライアント資格情報］で、［クリップボードにコピ
ー］ボタンを各値に対して使用します。

8.［テストして終了］をクリックします。Citrix Cloudで Oktaの詳細が確認され、接続がテストされます。

ワークスペースのOkta認証を有効にする：

1. Citrix Cloudメニューから［ワークスペース構成］>［認証］の順に選択します。

2.［Okta］を選択します。プロンプトが表示されたら、［利用者のエクスペリエンスに与える影響を了承していま
す］を選択します。

3.［承諾］をクリックして権限の要求を承諾します。

フェデレーション認証サービスを有効にする：

1. Citrix Cloudメニューから［ワークスペース構成］を選択し、［認証］を選択します。

2.［FASを有効にする］をクリックします。この変更が利用者のセッションに適用されるまで、最大 5分かかる
場合があります。

その後、Citrix Workspaceからのすべての仮想アプリおよびデスクトップの起動に対してフェデレーション認証が
アクティブになります。

利用者が自分のワークスペースにログインして、FASサーバーと同じリソースの場所で仮想アプリまたはデスクトッ
プを起動すると、アプリまたはデスクトップは資格情報のプロンプトを表示せずに起動します。

注：

リソースの場所内のすべての FASサーバーがダウンしているか、またはメンテナンスモードの場合、アプリケ
ーションの起動は成功しますが、シングルサインオンはアクティブになりません。利用者は、各アプリケーショ
ンまたはデスクトップにアクセスするために Active Directory資格情報の入力を求められます。
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認証

April 22, 2024

環境のセキュリティを最大限に高めるには、Citrix Workspaceアプリと公開リソースの間の接続を保護する必要が
あります。Citrix Workspaceアプリで、ドメインパススルー、スマートカード、Kerberosパススルーなど、さま
ざまな種類の認証を構成できます。

ドメインパススルー認証

シングルサインオンを使用すると、ドメインに対して認証することで、Citrix Virtual Apps and Desktopsおよび
Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの新名称）を再認証する必要なく使用できます。

Citrix Workspaceアプリにログオンすると、スタートメニューの設定を含め、アプリやデスクトップとともに資
格情報が StoreFrontにパススルーされます。シングルサインオンの構成後、資格情報を複数回入力することなく、
Citrix Workspaceアプリにログオンして仮想アプリと仮想デスクトップのセッションを開始できます。

すべてのWebブラウザーで、グループポリシーオブジェクト（GPO）管理用テンプレートを使用してシングルサイ
ンオンを構成する必要があります。グループポリシーオブジェクト（GPO）管理用テンプレートを使用したシングル
サインオンの構成について詳しくは、「Citrix Gatewayでのシングルサインオンの構成」を参照してください。

新規インストールまたはアップグレードの両方で次のいずれかのオプションを使用して、シングルサインオンを構成
できます：

• コマンドラインインターフェイス
• GUI

新規インストール中のシングルサインオンの構成

新規インストールでシングルサインオンを構成するには、次の手順を実行します：

1. StoreFrontで構成します。
2. Delivery Controllerで XML信頼サービスを構成します。
3. Internet Explorerの設定を変更します。
4. Citrix Workspaceアプリのインストールでシングルサインオンを構成します。

StoreFrontでのシングルサインオンの構成

シングルサインオンを使用すると、ドメインに対して認証でき、各アプリまたはデスクトップを再認証する必要なく
同じドメインの Citrix Virtual Apps and Desktopsおよび Citrix DaaSを使用できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 172

https://docs.citrix.com/ja-jp/citrix-workspace-app-for-windows/authentication.html#configure-single-sign-on-with-citrix-gateway


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

Storebrowseユーティリティでストアを追加すると、スタートメニューの設定を含め、列挙されたアプリやデスク
トップとともに資格情報が Citrix Gatewayサーバーにパススルーされます。シングルサインオンの構成後、資格情
報を何度も入力しなくても、ストアを追加したり、アプリやデスクトップを列挙したり、必要なリソースを起動する
ことができます。

Citrix Virtual Apps and Desktops展開によって、StoreFrontで管理コンソールを使用してシングルサインオン
認証を構成できます。

次の表で異なる使用例とそれぞれの構成を参照します：

使用例 構成の詳細 追加情報

StoreFrontでの構成 Citrix Studioを起動して、［ストア］
>［認証方法の管理 ‑ストア］に移動
して［ドメインパススルー］を有効
にします。

Citrix Workspaceアプリでシング
ルサインオンが構成されていない場
合、認証方法は自動的に［ドメイン
パススルー］から［ユーザー名とパ
スワード］に切り替えられます（利
用可能な場合）。

Web向けWorkspaceが必要な場
合

［ストア］ >［Workspace for
Webサイト］ >［認証方法の管理 ‑
ストア］で［ドメインパススルー］
を有効にします。

Citrix Workspaceアプリでシング
ルサインオンが構成されていない場
合、認証方法は自動的に［ドメイン
パススルー］から［ユーザー名とパ
スワード］に切り替えられます（利
用可能な場合）。

Citrix Gatewayでのシングルサインオンの構成

グループポリシーオブジェクト管理用テンプレートを使用して Citrix Gatewayでシングルサインオンを有効にしま
す。

1. gpedit.mscを実行して、Citrix Workspaceアプリの GPO管理用テンプレートを開きます。
2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］

>［ユーザー認証］に移動し、［Citrix Gatewayのシングルサインオン］ポリシーを選択します。
3.［有効］をクリックします。
4.［適用］、［OK］の順にクリックします。
5. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

Delivery Controllerで XML信頼サービスを構成

Citrix Virtual Apps andDesktopsおよびCitrix DaaSのDelivery Controllerで管理者として次の PowerShell
コマンドを実行します：
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asnp Citrix* ; Set-BrokerSite -TrustRequestsSentToTheXmlServicePort
$True

Internet Explorer設定の変更

1. Internet Explorerを使用して信頼済みサイトの一覧に StoreFrontサーバーを追加します。追加するには：

a)［コントロール］パネルで［インターネットオプション］を起動します。

b)［セキュリティ］>［ローカルイントラネット］を選択し、［サイト］をクリックします。
［ローカルイントラネット］ウィンドウが開きます。

c)［詳細設定］を選択します。

d) 適切な HTTPまたは HTTPSプロトコルを使用して、StoreFrontの FQDNの URLを追加します。

e)［適用］、［OK］の順にクリックします。

2. Internet Explorerで［ユーザー認証］の設定を変更します。変更するには：

a)［コントロール］パネルで［インターネットオプション］を起動します。

b)［セキュリティ］タブ >［信頼済みサイト］を選択します。

c)［レベルのカスタマイズ］をクリックします。［セキュリティ設定 ‑信頼されたゾーン］ウィンドウが開き
ます。

d)［ユーザー認証］ウィンドウで、［現在のユーザー名とパスワードで自動的にログオンする］を選択します。

e)［適用］、［OK］の順にクリックします。

コマンドラインインターフェイスを使用したシングルサインオンの構成

/includeSSONスイッチを使用して Citrix Workspaceアプリをインストールし、再起動して変更を有効にしま
す。

注：

Windows向け Citrix Workspaceアプリをシングルサインオンコンポーネントなしでインストールすると、
/includeSSONスイッチを使用して最新バージョンにアップグレードすることはできません。
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GUIを使用したシングルサインオンの構成

1. Citrix Workspaceアプリインストールファイル（CitrixWorkspaceApp.exe）を検索します。
2. CitrixWorkspaceApp.exeをダブルクリックしてインストーラーを起動します。
3.［シングルサインオンを有効化］ウィザードで、［シングルサインオンを有効化］オプションを選択します。
4.［次へ］をクリックし、ウィザードの指示に従ってインストールを完了します。

Citrix Workspaceアプリを使用してユーザー資格情報を入力することなく既存のストア（または構成した新しいス
トア）にログオンできるようになりました。

Web向けWorkspaceでのシングルサインオンの構成

グループポリシーオブジェクト管理用テンプレートを使用して、Web向けWorkspaceのシングルサインオンを構
成できます。

1. gpedit.mscを実行して、Web向けWorkspaceの GPO管理用テンプレートを開きます。
2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］

>［ユーザー認証］の順に移動します。
3.［ローカルユーザー名とパスワード］ポリシーを選択して［有効］に設定します。
4.［パススルー認証を有効にします］をクリックします。このオプションを使用すると、Web向けWorkspace
はリモートサーバーでの認証にログイン資格情報を使用できます。

5.［すべての ICA接続にパススルー認証を許可します］をクリックします。このオプションは、すべての認証制
限を省略し、すべての接続で資格情報のパススルーを許可します。

6.［適用］、［OK］の順にクリックします。
7. Web向けWorkspaceのセッションを再起動して、この変更を適用します。

シングルサインオンが有効になっていることを確認するには、タスクマネージャーを起動し、ssonsvr.exeプロ
セスが実行中であることを確認します。

Active Directoryを使用したシングルサインオンの構成

次の手順を完了し、Active Directoryグループポリシーを使用して Citrix Workspaceアプリでパススルー認証を
構成します。このシナリオでは、Microsoft System Center Configuration Managerなどのエンタープライズソ
フトウェア展開ツールを使用することなくシングルサインオン認証を構成できます。

1. Citrix Workspaceアプリインストールファイル（CitrixWorkspaceApp.exe）をダウンロードして適切な
ネットワーク共有に配置します。Citrix Workspaceアプリをインストールする対象マシンからアクセス可能
であることが必要です。

2. Windows向けCitrixWorkspaceアプリのダウンロードページからCheckAndDeployWorkspacePerMachineStartupScript
.batテンプレートを入手します。
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3. CitrixWorkspaceApp.exeの場所およびバージョンが反映されるようコンテンツを編集します。

4. ActiveDirectoryのグループポリシー管理コンソールでCheckAndDeployWorkspacePerMachineStartupScript
.batをスタートアップスクリプトとして入力します。スタートアップスクリプトの展開について詳しく
は、「Active Directory」のセクションを参照してください。

5.［コンピューターの構成］ノードで ［管理用テンプレート］>［テンプレートの追加と削除］に移動し
てreceiver.admlファイルを追加します。

6. receiver.admlテンプレートの追加後、［コンピューターの構成］>［管理用テンプレート］>［Citrix
コンポーネント］>［Citrix Workspace］>［ユーザー認証］に移動します。テンプレートファイルの追加に
ついて詳しくは、「グループポリシーオブジェクト管理用テンプレート」を参照してください。

7.［ローカルユーザー名とパスワード］ポリシーを選択して［有効］に設定します。

8.［パススルー認証を有効にします］チェックボックスをオンにして［適用］を選択します。

9. 変更を保存するには、マシンを再起動します。

StoreFrontでのシングルサインオンの構成

StoreFrontの構成

1. StoreFrontサーバーで Citrix Studioを起動して、［ストア］ >［認証方法の管理 ‑ストア］の順に選択し
ます。

2.［ドメインパススルー］を選択します。

認証トークン

認証トークンは暗号化されローカルディスクに保存されるため、システムやセッションの再起動時に資格情報を再入
力する必要はありません。Citrix Workspaceアプリは、ローカルディスクへの認証トークンの保存を無効にするオ
プションを提供します。
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セキュリティを強化するために、認証トークンストレージを構成するためのグループポリシーオブジェクト（GPO）
ポリシーが提供されるようになりました。

注：

この構成は、クラウド展開でのみ適用されます。

グループポリシーオブジェクト（GPO）ポリシーを使用して認証トークンの保存を無効にするには：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレート
を開きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［SelfService］に
移動します。

3. 認証トークンを保存しますポリシーで、次のいずれかを選択します：

• 有効：認証トークンがディスクに保存されていることを示します。デフォルトでは、有効に設定されて
います。

• 無効：認証トークンがディスクに保存されていないことを示します。システムまたはセッションを再起
動するときに、資格情報を再入力します。

4.［適用］、［OK］の順にクリックします。

バージョン 2106以降、Citrix Workspaceアプリは、ローカルディスクへの認証トークンの保存を無効にするもう
1つのオプションを提供します。既存の GPO構成に加えて、Global App Configuration Serviceを使用してロー
カルディスクへの認証トークンの保存を無効にすることもできます。

Global App Configuration Service で、Store Authentication Tokens属性をFalseに設定しま
す。

詳しくは、Global App Configuration Serviceのドキュメントを参照してください。

構成チェッカー

構成チェッカーで、シングルサインオンが正しく構成されているかどうか確認するためのテストを実行できます。テ
ストはシングルサインオン構成の各チェックポイントに対して実行され、構成結果を表示します。

1. 通知領域で Citrix Workspaceアプリアイコンを右クリックし、［高度な設定］をクリックします。
［高度な設定］ダイアログボックスが開きます。

2.［構成チェッカー］をクリックします。
［Citrix構成チェッカー］ウィンドウが開きます。
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3.［選択］ペインで［SSONChecker］チェックボックスをオンにします。

4.［実行］をクリックします。テストの状態を示す進捗状況バーが表示されます。

［構成チェッカー］ウィンドウには次の列があります：

1. 状態：特定のチェックポイントでのテスト結果が表示されます。

• 緑色のチェックマークは、チェックポイントが適切に構成されていることを示します。
• 青色の Iは、チェックポイントに関する情報を示します。
• 赤色の Xは、チェックポイントが適切に構成されていないことを示します。

2. プロバイダー：テストが実行されているモジュールの名前が表示されます。この場合は、シングルサインオン
になります。

3. スイート：テストのカテゴリを示します。例：「インストール」。

4. テスト：実行中のテストの名前を示します。

5. 詳細：合格と不合格の両方について、テストに関する詳細情報を提供します。
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各チェックポイントおよび対応する結果の詳細を確認することができます。

次のテストが実行されます：

1. シングルサインオンとともにインストール済み。
2. ログオン資格情報のキャプチャ。
3. ネットワークプロバイダーの登録：ネットワークプロバイダーの登録のテスト結果で緑色のチェックマークが
表示されるのは、ネットワークプロバイダーの一覧で「Citrix Single Sign‑on」が先頭に設定されている場
合のみです。「Citrix Single Sign‑On」が一覧の先頭以外の場所に表示されている場合、ネットワークプロバ
イダーの登録のテスト結果では青色の Iと詳細情報が表示されます。

4. シングルサインオンプロセスが実行されている。
5. グループポリシー：デフォルトでは、このポリシーはクライアントで構成されます。
6. Internet Explorerのセキュリティゾーンの設定：［インターネットオプション］のセキュリティゾーンの一
覧に Store/XenAppサービスの URLを追加していることを確認してください。
セキュリティゾーンをグループポリシー経由で構成しており、そのポリシーを変更した場合、変更を有効にし
てテストの正確な状態が表示されるようにするために、［高度な設定］ウィンドウを開き直す必要があります。

7. StoreFrontの認証方法。

注：

• Web向けWorkspaceにユーザーがアクセスしている場合、テスト結果は適用されません。
• Citrix Workspaceアプリで複数のストアを構成している場合、認証方法テストはすべての構成済みスト
アに対して実行されます。

• テスト結果はレポートとして保存できます。デフォルトのレポート形式は.txtです。

［高度な設定］ウィンドウの［構成チェッカー］オプションを非表示にする

1. gpedit.mscを実行して、Citrix Workspaceアプリの GPO管理用テンプレートを開きます。
2. グループポリシーエディターで、［Citrixコンポーネント］>［Citrix Workspace］>［Self Service］>
［DisableConfigChecker］の順に開きます。

3.［有効］を選択すると、［高度な設定］ウィンドウで［構成チェッカー］オプションが表示されなくなります。
4.［適用］、［OK］の順にクリックします。
5. gpupdate /forceコマンドを実行します。

制限事項：

構成チェッカーの対象チェックポイントに、Citrix Virtual Apps andDesktopsサーバー上の［Citrix XML Service
への要求を信頼する］の構成は含まれません。

ビーコンテスト Citrix Workspaceアプリを使用して、構成チェッカーユーティリティの一部であるビーコンチ
ェッカーでビーコンテストを実行できます。ビーコンテストは、ビーコン（ping.citrix.com）が到達可能かどう
かを確認するのに役立ちます。この診断テストは、リソースの列挙が遅くなる理由として考えられる原因から、ビ
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ーコンが使用できないという可能性を排除するのに役立ちます。テストを実行するには、システムトレイの Citrix
Workspaceアプリを右クリックし、［高度な設定］>［構成チェッカー］を選択します。テスト一覧から［ビーコン
チェッカー］オプションを選択して［実行］をクリックします。

テスト結果は、次のいずれかになります：

• Reachable ‑ Citrix Workspaceアプリが正常にビーコンに通信できます。
• Not reachable ‑ Citrix Workspaceアプリはビーコンに通信できません。
• Partially reachable ‑ Citrix Workspaceアプリは、断続的にビーコンに通信できます。

注：

• テスト結果は、Web向けWorkspaceでは適用されません。
• テスト結果はレポートとして保存できます。デフォルトのレポート形式は.txtです。

Kerberosを使用したドメインパススルー認証

このトピックの内容は、Windows 向け Citrix Workspace アプリと StoreFront、Citrix Virtual Apps and
Desktops、Citrix DaaSとの間の接続にのみ適用されます。

Citrix Workspaceアプリでは、スマートカードを使用する展開環境での Kerberosによるドメインパススルー認証
がサポートされます。Kerberosとは、統合Windows認証（IWA）に含まれる認証方法の 1つです。

これを有効にすると、認証時に Citrix Workspaceアプリのパスワードが使用されません。その結果、トロイの木馬
型の攻撃でユーザーデバイス上のパスワードが漏えいすることを避けることができます。ユーザーは、たとえば指紋
リーダーといった生体認証システムなど、任意の認証方法を使用してログオンし、公開リソースにアクセスできま
す。

スマートカード認証が構成された Citrix Workspaceアプリ、StoreFront、Citrix Virtual Apps and Desktops、
Citrix DaaSでスマートカードを使用してログオンすると、Citrix Workspaceアプリは以下を実行します：

1. シングルサインオン中にスマートカード PINを取得します。

2. IWA（Kerberos）を使用して StoreFrontへのユーザー認証を行います。これによって StoreFrontは、使用
可能な Citrix Virtual Apps and Desktopsおよび Citrix DaaSの情報をWorkspaceアプリに提供します。

注

追加のPINプロンプトが表示されるのを回避するためにKerberosを有効にします。CitrixWorkspace
アプリで Kerberos認証を使用しない場合、StoreFrontへの認証にはスマートカード資格情報が使用
されます。

3. HDXエンジン（従来「ICAクライアント」と呼ばれていたもの）がスマートカードの PINを VDAに渡しま
す。これにより、ユーザーが Citrix Workspaceアプリセッションにログオンできます。Citrix Virtual Apps
and Desktopsおよび Citrix DaaSが、要求されたリソースを配信します。
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Citrix Workspaceアプリで Kerberos認証を使用する場合は、以下のように構成しているかどうかを確認しま
す。

• Kerberosを使用するには、サーバーと Citrix Workspaceアプリを、同じまたは信頼されているWindows
Serverドメイン内に設置する必要があります。［Active Directoryユーザーとコンピューター］管理ツール
を使って構成するオプションでサーバーの委任に関する信頼関係を構成します。

• ドメイン、Citrix Virtual Apps and Desktopsおよび Citrix DaaSで Kerberosが有効になっている必要が
あります。セキュリティを強化して、必ず Kerberosが使用されるようにするには、ドメインで Kerberos以
外の IWAオプションを無効にします。

• リモートデスクトップサービス接続で、基本認証や保存されたログオン情報の使用、または常にユーザーにパ
スワードを入力させたりする場合、Kerberosによるログオンは使用できません。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

スマートカードを使用する環境で Kerberosによるドメインパススルー認証

続行する前に、Citrix Virtual Apps and Desktopsドキュメントの「展開の保護」セクションを参照してくださ
い。

Windows向け Citrix Workspaceアプリのインストール時に、以下のコマンドラインオプションを指定します。

• /includeSSON

これにより、ドメインに参加しているコンピューターにシングルサインオンコンポーネントがインストールさ
れ、ワークスペースの IWA（Kerberos）による StoreFrontへの認証が有効になります。シングルサイン
オンコンポーネントは、スマートカードの PINを格納します。次に、HDXエンジンがこの PINを使用して、
Citrix Virtual Apps and Desktopsおよび Citrix DaaSがスマートカードハードウェアと資格情報にアクセ
スできるようにします。Citrix Virtual Apps and Desktopsおよび Citrix DaaSは、自動的にスマートカー
ドから証明書を選択して、HDXエンジンから PINを取得します。

関連オプション「ENABLE_SSON」は、デフォルトで有効になっています。

セキュリティポリシーにより、デバイスでシングルサインオンを有効にできない場合は、グループポリシーオブジェ
クト管理用テンプレートを使用して Citrix Workspaceアプリを構成します。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］>［ユーザー認証］>［ローカル
ユーザー名とパスワード］を選択します。
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3.［パススルー認証を有効にします］チェックボックスをオンにします。

4. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

StoreFrontを構成するには：

StoreFrontサーバーの認証サービスを構成するときに、［ドメインパススルー］オプションをオンにします。こ
れにより、統合Windows認証が有効になります。［スマートカード］オプションは、スマートカードを使用して
StoreFrontに接続する非ドメイン参加のクライアントをサポートする場合のみオンにします。

StoreFrontでスマートカードを使用する場合は、StoreFrontドキュメントの「認証サービスの構成」を参照してく
ださい。

Azure Active Directoryでの条件付きアクセスのサポート

条件付きアクセスは、Azure Active Directoryが組織のポリシーを適用するために使用するツールです。ワーク
スペース管理者は、Citrix Workspaceアプリへの認証を行うユーザーに対して、Azure Active Directoryの条件
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付きアクセスポリシーを構成および適用できます。Citrix Workspaceアプリを実行するWindowsマシンには、
Microsoft Edge WebView2ランタイムバージョン 92以降がインストールされている必要があります。

Azure Active Directoryを使用して条件付きアクセスポリシーを構成する方法の詳細と手順については、「Azure
AD の条件付きアクセスのドキュメント」（Docs.microsoft.com/en‑us/azure/active‑directory/conditional‑
access/）を参照してください。

注：

この機能は、Workspace（Cloud）のみでサポートされます。

Citrix Workspaceへの認証を行う他の方法

Citrix Workspaceアプリを使用して、次の認証メカニズムを構成できます。次の認証メカニズムが想定どおりに機
能するには、Citrix Workspaceアプリを実行するWindowsマシンに、Microsoft Edge WebView2ランタイム
バージョン 92以降がインストールされている必要があります。

1. Windows Hello ベースの認証–Windows Hello ベースの認証の設定手順については、「ビジネス Win‑
dows Hello 設定の構成 ‑ 証明書の信頼」（Docs.microsoft.com/ja‑jp/windows/security/identity‑
protection/hello‑for‑business/hello‑cert‑trust‑policy‑settings）を参照してください。

注：

ドメインパススルーを使用したWindows Helloベースの認証はサポートされていません。

1. FIDO2セキュリティキーベースの認証–FIDO2セキュリティキーは、企業の従業員がユーザー名やパスワ
ードを入力せずに認証するためのシームレスな方法を提供します。Citrix Workspaceへの FIDO2セキュ
リティキーベースの認証を構成できます。ユーザーが FIDO2セキュリティキーを使用して Azure ADアカ
ウントで Citrix Workspaceに対して認証を行うようにする場合は,「パスワードなしのセキュリティキー
サインインを有効にする」（Docs.microsoft.com/en‑us/azure/active‑directory/authentication/howto‑
authentication‑passwordless‑security‑key）を参照してください。

2. ID プロバイダーとして Microsoft Azure Active Directory（AAD）を使用し、AAD 参加済みのマシ
ンから Citrix Workspace アプリへのシングルサインオンを構成することもできます。Azure Active
Directory Domain Servicesの構成について詳しくは、「Azure Active Directory Domain Services
とは」（Docs.microsoft.com/en‑us/azure/active‑directory‑domain‑services/overview）を参照してく
ださい。Azure Active Directoryを Citrix Cloudに接続する方法については、「Azure Active Directoryを
Citrix Cloudに接続する」を参照してください。

スマートカード

Windows向け Citrix Workspaceアプリでは、以下のスマートカード認証がサポートされます：

• パススルー認証（シングルサインオン） ‑ユーザーが Citrix Workspaceアプリにログオンするときに使用す
るスマートカードの資格情報を取得します。取得した資格情報は以下のように使用されます：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 183

https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-management/identity-access-management/connect-azure-ad.html
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-management/identity-access-management/connect-azure-ad.html


Windows向け Citrix Workspaceアプリ 2203.1 LTSR

– ドメインに属しているデバイスのユーザーがスマートカードで Citrix Workspaceアプリにログオンし
た場合、仮想デスクトップやアプリケーションの起動時に資格情報を再入力する必要はありません。

– ドメインに属していないデバイスで実行している Citrix Workspaceアプリがスマートカードの資格情
報を使用している場合、仮想デスクトップやアプリケーションの起動時に資格情報を再入力する必要が
あります。

パススルー認証を使用するには、StoreFrontおよび Citrix Workspaceアプリ両方での構成が必要です。

• 2モード認証 ‑認証方法として、スマートカードと、ユーザー名およびパスワードの入力を選択できます。
この機能は、スマートカードを使用できない場合に有効です。たとえば、ログオン証明書が期限切れにな
った場合などです。これを実行できるようにするには、スマートカードを許可するため Falseに設定した
DisableCtrlAltDelメソッドを使って、サイトごとに専用ストアをセットアップする必要があります。2モ
ード認証には StoreFront構成が必要です。

また 2方式認証により、StoreFront管理者は StoreFrontコンソールでユーザー名とパスワード、およびス
マートカード認証の両方を選択して同じストアで使用できるようにします。StoreFrontのドキュメントを参
照してください。

• 複数の証明書 ‑単一または複数のスマートカードを使用する場合、複数の証明書を使用できます。ユーザーが
スマートカードをリーダーに挿入すると、ユーザーデバイス上で実行する、Citrix Workspaceアプリを含む
すべてのアプリケーションで複数の証明書を適用できるようになります。

• クライアント証明書による認証 ‑この機能を使用するには、Citrix Gatewayおよび StoreFrontでの構成が
必要です。

– Citrix Gatewayを使って StoreFrontにアクセスする場合、ユーザーがスマートカードを取り外した
後で再認証が必要です。

– Citrix Gatewayの SSL構成で常にクライアント証明書による認証が使用されるようにすると、より安
全になります。ただし、この構成では 2方式認証を使用できません。

• ダブルホップセッション ‑ダブルホップセッションでは、Citrix Workspaceアプリとユーザーの仮想デスク
トップとの間に接続が確立されます。

• スマートカード対応のアプリケーション ‑ Microsoft OutlookやMicrosoft Officeなどのスマートカード対
応アプリケーションでは、仮想アプリと仮想デスクトップのセッションでドキュメントにデジタル署名を追加
したりファイルを暗号化したりできます。

制限事項：

• 証明書は、ユーザーデバイス上ではなくスマートカード上に格納されている必要があります。
• Citrix Workspaceアプリはユーザー証明書の選択を保存しませんが、構成時に PINを格納します。PINはユ
ーザーセッションの間にのみ非ページ化メモリにキャッシュされ、ディスク内には格納されません。

• Citrix Workspaceアプリでは、スマートカードが挿入されたときに自動的には切断セッションに再接続され
ません。
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• スマートカード認証が構成されている場合、Citrix Workspaceアプリでは仮想プライベートネットワーク
（VPN：Virtual Private Network）のシングルサインオンやセッションの事前起動がサポートされません。
スマートカード認証で VPNを使用するには、Citrix Gateway Plug‑inをインストールします。スマートカ
ードと PINを使用してWebページからログオンし、各ステップで認証します。スマートカードユーザーは、
Citrix Gateway Plug‑inを使用した StoreFrontへのパススルー認証を使用できません。

• Citrix Workspaceアプリ更新ツールと citrix.comやMerchandising Server間の通信では、Citrix Gate‑
way上のスマートカード認証を使用できません。

警告

一部の構成では、レジストリの編集が必要です。レジストリエディターの使用を誤ると、問題が発生する可能性
があり、オペレーティングシステムの再インストールが必要になる場合もあります。レジストリエディターの
誤用による障害に対して、Citrixでは一切責任を負いません。また、レジストリファイルのバックアップを作成
してから、レジストリを編集してください。

スマートカード認証のシングルサインオンを有効にするには：

Windows向け Citrix Workspaceアプリのインストール中に、以下のコマンドラインオプションを指定します：

• ENABLE_SSON=Yes

シングルサインオンは、「パススルー認証」と呼ばれることもあります。このオプションを指定すると、Citrix
Workspaceアプリで PINを繰り返し入力する必要がなくなります。

• レジストリエディターで次のパスに移動し、シングルサインオンコンポーネントをインストールしていない場
合はSSONCheckEnabled文字列をFalseに設定します。

HKEY_CURRENT_USER\Software{ Wow6432 } \Citrix\AuthManager\protocols
\integratedwindows\

HKEY_LOCAL_MACHINE\Software{ Wow6432 } \Citrix\AuthManager\
protocols\integratedwindows\

これにより、Citrix Workspaceアプリの Authentication Managerでシングルサインオンコンポーネント
がチェックされなくなり、Citrix Workspaceアプリで StoreFrontへの認証が可能になります。

Kerberosの代わりに StoreFrontに対してスマートカード認証を有効にするには、次のコマンドラインオプション
でWindows向け Citrix Workspaceアプリをインストールします：

• /includeSSONを指定すると、シングルサインオン認証（パススルー認証）がインストールされます。資
格情報のキャッシュおよびパススルードメインベース認証の使用を有効にします。

• ユーザーが別の認証方法（ユーザー名とパスワードなど）でエンドポイントにログオンする場合、コマンドラ
インは次のようになります：

/includeSSON LOGON_CREDENTIAL_CAPTURE_ENABLE=No
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このタイプの認証では、ログオン時に資格情報がキャプチャされるのを防ぎ、Citrix Workspaceアプリへのログイ
ン時に PINを格納することができます。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Workspace］>［ユーザー認証］>［ローカル
ユーザー名とパスワード］に移動します。

3.［パススルー認証を有効にします］チェックボックスをオンにします。構成およびセキュリティ設定によって
は、パススルー認証を実行するために［すべての ICA接続にパススルー認証を許可します］チェックボックス
をオンにします。

StoreFrontを構成するには：

• 認証サービスを構成する場合、［スマートカード］チェックボックスをオンにします。

StoreFrontでスマートカードを使用する場合は、StoreFrontドキュメントの「認証サービスの構成」を参照してく
ださい。

ユーザーデバイスでスマートカードを使用できるようにするには：

1. デバイスのキーストアに、証明機関のルート証明書をインポートします。
2. ベンダーが提供する暗号化ミドルウェアをインストールします。
3. Citrix Workspaceアプリをインストールして構成します。

証明書の選択方法を変更するには：

複数の証明書が有効な場合、Citrix Workspaceアプリではデフォルトでそれらの証明書の一覧が表示され、ユーザ
ーは使用する証明書を選択できます。管理者は、代わりにデフォルトの証明書（スマートカードプロバイダー指定の
証明書）、または有効期限が最も残っている証明書が使用されるように Citrix Workspaceアプリを構成できます。
有効なログオン証明書がない場合はユーザーにメッセージが表示され、使用可能なほかのログオン方法が提示されま
す。

有効な証明書とは、以下のものを指します：

• ローカルコンピューターの現在時刻に基づき、証明書が有効期限内である。
• サブジェクトの公開キーで RSAアルゴリズムが使用されており、キーの長さが 1024ビット、2048ビット、
または 4096ビットである。

• キー使用法にデジタル署名が含まれている。
• サブジェクトの別名フィールドにユーザープリンシパル名（UPN）が含まれている。
• 拡張キー使用法フィールドにスマートカードログオンおよびクライアント認証、またはすべてのキー使用法が
含まれている。

• 証明書の発行者チェーンに含まれる証明機関の 1つが、TLSハンドシェイク時にサーバーから送信される、許
可される識別名（DN）の 1つに合致している。

証明書の選択方法を変更するには、以下のいずれかの構成を行います：
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• Citrix Workspaceアプリのコマンドラインで、オプションAM_CERTIFICATESELECTIONMODE={
Prompt | SmartCardDefault | LatestExpiry }を指定します。

デフォルト値は、Promptです。SmartCardDefaultまたはLatestExpiryを指定して複数の証明
書が該当する場合は、Citrix Workspaceアプリによりユーザーが証明書を選択するための一覧が表示されま
す。

次のキー値をレジストリキ
ーHKEY_CURRENT_USER OR
HKEY_LOCAL_MACHINE\

Software\[Wow6432Node
\Citrix\AuthManagerに追
加します：
CertificateSelectionMode={
Prompt

SmartCardDefault LatestExpiry }。

•

最適な証明書をユーザーが選択できるように、HKEY_CURRENT_USERでの設定は、HKEY_LOCAL_MACHINE
の設定よりも優先されます。

CSPの PIN入力メッセージを使用するには：

Windows向け CitrixWorkspaceアプリのデフォルトでは、スマートカードの Cryptographic Service Provider
（CSP）ではなく PIN入力用のメッセージが表示されます。PINの入力が必要な場合、Citrix Workspaceアプリが
メッセージを表示して、ユーザーにより入力された PINをスマートカードの CSPに渡します。プロセスごとやセ
ッションごとの PINのキャッシュが禁止されているなど、環境やスマートカードでより厳格なセキュリティが求め
られる場合は、CSPコンポーネントを使用して PIN入力用のメッセージを表示して PINを処理するように Citrix
Workspaceアプリを構成できます。

PIN入力の処理方法を変更するには、以下のいずれかの構成を行います：

• Citrix Workspaceアプリのコマンドラインで、オプションAM_SMARTCARDPINENTRY=CSPを指定し
ます。

• 次のキー値をレジストリキー HKEY_LOCAL_MACHINE\Software\[Wow6432Node\Citrix
\AuthManagerに追加します：SmartCardPINEntry=CSP

スマートカードのサポートおよび取り出しの変更

スマートカードを取り出すと、Citrix Virtual Appsセッションからログオフされます。Citrix Workspaceアプリの
認証方法をスマートカードに設定している場合、Citrix Virtual Appsセッションからのログオフを有効にするには
Windows向け Citrix Workspaceアプリで対応するポリシーを構成します。ユーザーは Citrix Workspaceアプリ
セッションにログインしたままになります。
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制限事項：

スマートカード認証を使用して Citrix Workspaceアプリサイトにログインした場合、ユーザー名が［ログオン済
み］と表示されます。

高速スマートカード 高速スマートカードは、既存のHDX PC/SCベースのスマートカードリダイレクトの改良版で
す。遅延が大きいWAN環境でスマートカードを使用する場合のパフォーマンスが向上しています。

高速スマートカードは、Windows VDAでのみサポートされています。

Citrix Workspaceアプリで高速スマートカードログオンを有効にするには：

高速スマートカードログオンは VDA でデフォルトで有効になっていますが、Citrix Workspace アプリではデ
フォルトで無効になっています。高速スマートカードログオンを有効にするには、関連する StoreFrontサイト
のdefault.icaファイルに次のパラメーターを追加します：

1 copy[WFClient]
2 SmartCardCryptographicRedirection=On
3 <!--NeedCopy-->

Citrix Workspaceアプリで高速スマートカードログオンを無効にするには：

Citrix Workspace アプリで高速スマートカードログオンを無効にするには、関連する StoreFront サイト
のdefault.icaファイルからSmartCardCryptographicRedirectionパラメーターを削除しま
す。

詳しくは、「スマートカード」を参照してください。

Citrix Workspaceのサイレント認証

Citrix Workspaceアプリでは、グループポリシーオブジェクト（GPO）ポリシーが導入され、Citrix Workspace
のサイレント認証が有効になります。このポリシーにより、Citrix Workspaceアプリがシステムの起動時に Citrix
Workspaceに自動的にログインできるようになります。このポリシーは、ドメインに参加しているデバイスの Citrix
Workspaceに対してドメインパススルー（シングルサインオン）が構成されている場合にのみ使用してください。

このポリシーが機能するには、次の条件を満たす必要があります：

• シングルサインオンを有効にする必要があります。
• レジストリエディターでSelfServiceModeキーをOffに設定する必要があります。

サイレント認証の有効化：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレート
を開きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrix Workspace］>［Self Service］の
順に移動します。
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3.［Citrix Workspaceのサイレント認証］ポリシーをクリックして、［有効］に設定します。
4.［適用］、［OK］の順にクリックします。

セキュリティで保護された通信

April 22, 2024

Citrix Virtual Apps and Desktopsサーバーと Citrix Workspaceアプリ間の通信を保護するには、以下の一連の
セキュリティ保護技術を使用して、Citrix Workspaceアプリの接続を統合できます：

• Citrix Gateway：詳しくは、このセクションのトピックと、Citrix Gatewayおよび StoreFrontのドキュメ
ントを参照してください。

• ファイアウォール：ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通
過させたりブロックしたりできます。

• TLS（Transport Layer Security）バージョン 1.0から 1.2がサポートされます。
• 信頼済みサーバーで、Citrix Workspaceアプリの接続で信頼関係を確立します。
• ICAファイルの署名
• ローカルセキュリティ機関（LSA）の保護
• Citrix Virtual Apps展開のみでのプロキシサーバー：SOCKSプロキシサーバーまたはセキュアプロキシサー
バー。プロキシサーバーは、ネットワークとのアクセスを制限するのに役立ちます。また、Citrix Workspace
アプリとサーバー間の接続も処理します。Citrix Workspaceアプリは、SOCKSプロトコルとセキュアプロ
キシプロトコルをサポートしています。

• 送信プロキシ

Citrix Gateway

Citrix Gateway（旧称「Access Gateway」）を使用すると、StoreFrontストアへの接続をセキュアに保護します。
また、管理者がデスクトップやアプリケーションへのユーザーアクセスを詳細に管理できます。

Citrix Gateway経由でデスクトップやアプリケーションに接続するには：

1. 以下のいずれかの方法で、管理者により提供された Citrix Gatewayの URLを指定します：

• セルフサービスユーザーインターフェイスの初回使用時に、［アカウントの追加］ダイアログボックスで
URLを入力します。

• セルフサービスユーザーインターフェイスの初回使用から後は、［環境設定］>［アカウント］>［追加］
の順に選択します。

• storebrowseコマンドで接続する場合は、コマンドラインに URLを入力します。

URLにより、ゲートウェイと、必要に応じて特定のストアが指定されます。
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• Citrix Workspaceアプリで検出された最初のストアに接続されるようにするには、URLを次の形式で指定
します：

– https://gateway.company.com

• 特定のストアに接続する場合は、URLをhttps://gateway.company.com?<ストア名 >のような形式で指
定します。この動的 URLは、非標準の形式です。そのため、この URLには等号（=）を含めないでください。
storebrowseコマンドで特定のストアに接続する場合は、URLを引用符で囲んで指定します。ストア名 >

1. 資格情報の入力を確認するメッセージが表示されたら、ユーザー名、パスワード、およびセキュリティトーク
ンを入力します。この手順について詳しくは、Citrix Gatewayのドキュメントを参照してください。

認証処理が完了すると、デスクトップまたはアプリケーションが表示されます。

ファイアウォールを介した接続

ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通過させたりブロックしたり
できます。ファイアウォールが使用されている場合、Windows向け Citrix WorkspaceアプリとWebサーバーお
よび Citrix製品のサーバーとの通信がファイアウォールでブロックされないように設定できます。

共通の Citrix通信ポート

接続元 種類 ポート 詳細

Citrix Workspaceアプリ TCP 80/443 StoreFrontとの通信

ICAまたは HDX TCP/UDP 1494 アプリケーションおよび仮
想デスクトップへのアクセ
ス

ICAまたは HDX（セッシ
ョン画面の保持機能）

TCP/UDP 2598 アプリケーションおよび仮
想デスクトップへのアクセ
ス

ICA/HDX（TLS経由） TCP/UDP 443 アプリケーションおよび仮
想デスクトップへのアクセ
ス

ポートについて詳しくは、Knowledge Centerの記事CTX101810を参照してください。

Transport Layer Security

Transport Layer Security（TLS）は、Secure Sockets Layer（SSL）プロトコルに代わるものです。IETF（Internet
Engineering TaskForce）が、TLSの公開標準規格の開発を Netscape Communicationsから引き継いだとき
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に、SSLという名前を TLSに変更しました。

TLSは、サーバーの認証、データの暗号化、メッセージの整合性の確認を行って、データ通信をセキュアに保護しま
す。米国政府機関をはじめとする組織の中には、データ通信を保護するために TLSの使用を義務付けているところも
あります。このような組織では、さらに FIPS 140（Federal Information Processing Standard）などのテスト
済み暗号化基準の使用を義務付けられる場合があります。FIPS 140は、暗号化の情報処理規格です。

TLS暗号化を通信メディアとして使用するには、ユーザーデバイスと Citrix Workspaceアプリを構成する必要があ
ります。StoreFront通信の保護については、StoreFrontドキュメントの「セキュリティ」セクションを参照して
ください。VDAのセキュリティ保護については、Citrix Virtual Apps and Desktopsドキュメントの「Transport
Layer Security（TLS）」を参照してください

以下のポリシーで、次のことを実行できます：

• TLSの使用を適用する：インターネットを含めて、信頼されていないネットワークを介する接続で、TLSの使
用をお勧めします。

• FIPS（Federal Information Processing Standards）準拠の暗号化の使用を適用し、NIST SP 800‑52の
推奨セキュリティに従います。デフォルトでは、これらのオプションは無効になっています。

• 特定の TLSバージョンおよび特定の TLS暗号の組み合わせの使用を適用する：TLS 1.0、TLS 1.1、TLS 1.2
プロトコルが Citrixではサポートされます。

• 特定のサーバーのみに接続する。
• サーバー証明書の失効を確認する。
• 特定のサーバー証明書発行ポリシーを確認する。
• 特定のクライアント証明書を選択する（サーバーが要求するよう構成されている場合）。

Windows向け Citrix Workspaceアプリは TLS 1.2プロトコルの以下の暗号の組み合わせをサポートします：

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

サポートされている暗号の組み合わせについて詳しくは、Knowledge Centerの記事CTX250104を参照してくだ
さい。

重要：

次の暗号の組み合わせは、セキュリティを強化するために廃止されました：

• 暗号の組み合わせ RC4および 3DES
• 接頭辞が「TLS_RSA_*」の暗号の組み合わせ
• TLS_RSA_WITH_AES_256_GCM_SHA384（0x009d）
• TLS_RSA_WITH_AES_128_GCM_SHA256（0x009c）
• TLS_RSA_WITH_AES_256_CBC_SHA256（0x003d）
• TLS_RSA_WITH_AES_256_CBC_SHA（0x0035）
• TLS_RSA_WITH_AES_128_CBC_SHA（0x002f）
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• TLS_RSA_WITH_RC4_128_SHA（0x0005）
• TLS_RSA_WITH_3DES_EDE_CBC_SHA（0x000a）

TLSのサポート

1. gpedit.mscを実行して、Citrix Workspaceアプリの GPO管理用テンプレートを開きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrix Workspace］>［ネットワークルーテ
ィング］の順に移動して、［TLSおよびコンプライアンスモードの構成］ポリシーを選択します。

3.［有効］を選択してセキュリティで保護された接続を有効にし、サーバー上の通信を暗号化します。次のオプシ
ョンを設定します。

注：

セキュリティで保護された接続で、TLSを使用することを Citrixではお勧めします。
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a)［すべての接続で TLSが必要］を選択することによって、公開アプリケーションおよびデスクトップに
対する Citrix Workspaceアプリの通信で強制的に TLSを使用させることができます。

b)［セキュリティコンプライアンスモード］メニューから、適切なオプションを選択します：

i. なし ‑コンプライアンスモードが適用されません。
ii. SP800‑52 ‑ SP800‑52を選択して NIST SP 800‑52に準拠します。このオプションは、サーバ
ーまたはゲートウェイが NIST SP 800‑52推奨セキュリティに従っている場合にのみ選択してく
ださい。

注：

［SP800‑52］を選択すると、［FIPSを有効にします］が選択されていない場合でも、自動的に
FIPS準拠の暗号化が使用されます。また、Windowsセキュリティオプションの［システム暗号
化：暗号化、ハッシュ、署名のための FIPS準拠アルゴリズムを使う］を有効にします。有効にし
ない場合、Citrix Workspaceアプリが公開アプリケーションおよびデスクトップに接続できな
いことがあります。

［SP800‑52］を選択した場合、［証明書失効チェックのポリシー］を［完全なアクセス権のチェックと
CRLが必要です］に設定します。

［SP800‑52］を選択すると、Citrix Workspaceアプリはサーバー証明書が NIST SP 800‑52の推奨
セキュリティに従っているかを検証します。サーバー証明書が準拠していない場合、Citrix Workspace
アプリが接続できないことがあります。

i. FIPSを有効にします ‑ FIPS準拠の暗号化の使用を適用するには、このオプションを選択します。
また、オペレーティングシステムのグループポリシーからWindowsセキュリティオプションの
［システム暗号化：暗号化、ハッシュ、署名のための FIPS準拠アルゴリズムを使う］を有効にしま
す。有効にしない場合、Citrix Workspaceアプリが公開アプリケーションおよびデスクトップに
接続できないことがあります。

c)［許可された TLSサーバー］ドロップダウンメニューから、ポート番号を選択します。コンマ区切りの
一覧を使用して、Citrix Workspaceアプリが指定されたサーバーにのみ接続できるようにします。ワ
イルドカードおよびポート番号を指定できます。たとえば、「*.citrix.com: 4433」により、共通名が
「.citrix.com」で終わるどのサーバーともポート 4433での接続が許可されます。セキュリティ証明書
の情報の正確さは、証明書の発行者によって異なります。Citrix Workspaceが証明書の発行者を認識
しない、または信頼しないと、接続は拒否されます。

d)［TLSバージョン］メニューから、次のいずれかのオプションを選択します：

• TLS 1.0、TLS 1.1、または TLS 1.2 ‑これはデフォルトの設定です。このオプションは、業務上 TLS
1.0との互換性が必要な場合のみお勧めします。

• TLS 1.1または TLS 1.2 ‑このオプションで接続が TLS 1.1または TLS 1.2を使用するようにします。

• TLS 1.2 ‑このオプションは、業務上 TLS 1.2が必要な場合のみお勧めします。
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a) TLS暗号セット ‑特定の TLS暗号セットの使用を適用するには、GOV（行政機関）、COM（営利企業）、
または ALL（すべて）を選択します。詳しくは、Knowledge Centerの記事CTX250104を参照してく
ださい。

b)［証明書失効チェックのポリシー］メニューから、次の任意のオプションを選択します：

• ネットワークアクセスなしでチェックします ‑証明書失効一覧チェックが実行されます。ローカルの
証明書失効一覧のストアのみが使用されます。すべての配布ポイントが無視されます。対象の SSL
Relay/Citrix SecureWeb Gatewayサーバーから利用できるサーバー証明書を検証する証明書失効一
覧チェックは、必須ではありません。

• 完全なアクセス権のチェック ‑証明書失効一覧チェックが実行されます。ローカル証明書失効一覧のス
トアとすべての配布ポイントが使用されます。証明書の失効情報が検出されると、接続は拒否されます。
対象のサーバーから利用できるサーバー証明書を検証する証明書失効一覧チェックは重要ではありませ
ん。

• 完全なアクセス権と CRLのチェックが必要です ‑ルート証明機関を除いて証明書失効一覧チェックが
実行されます。ローカル証明書失効一覧のストアとすべての配布ポイントが使用されます。証明書の失
効情報が検出されると、接続は拒否されます。証明書失効一覧をすべて検出することが、検証では重要
です。

• すべてに完全なアクセス権と CRLのチェックが必要です ‑ルート CAを含めた証明書失効一覧チェック
が実行されます。ローカル証明書失効一覧のストアとすべての配布ポイントが使用されます。証明書の
失効情報が検出されると、接続は拒否されます。証明書失効一覧をすべて検出することが、検証では重
要です。

• チェックなし ‑証明書失効一覧チェックは実行されません。

a)［ポリシーの拡張OID］を使用して、Citrix Workspaceアプリが特定の証明書の発行ポリシーがあるサ
ーバーにのみ接続するように制限できます。［ポリシーの拡張OID］を選択すると、Citrix Workspace
アプリはポリシーの拡張 OIDがあるサーバー証明書のみを受け入れます。

b)［クライアント認証］メニューから、以下の任意のオプションを選択します：

• 無効 ‑クライアント認証が無効になります。

• 証明書セレクタを表示します ‑常にユーザーが証明書を選択するよう求めます。

• 可能な場合、自動的に選択します ‑特定する証明書に選択肢がある場合のみ、ユーザーに表示します。

• 未構成 ‑クライアント認証が構成されていないことを意味します。

• 指定された証明書を使用します ‑［クライアント証明書］オプションの設定で指定された「クライアン
ト証明書」を使用します。

a)［クライアント証明書］設定を使用して、識別証明書の拇印を指定します。これにより、ユーザーに不要
なプロンプトを表示しないようにすることができます。

b)［適用］および［OK］をクリックしてポリシーを保存します。
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内部および外部ネットワーク接続マトリックスについて詳しくは、Knowledge Centerの記事CTX250104を参照
してください。

信頼されたサーバー

信頼済みサーバー構成を使用して、Citrix Workspaceアプリの接続で信頼関係を識別し適用できます。

信頼済みサーバーを有効にすると、Citrix Workspaceアプリは要件を指定し、サーバーへの接続が信頼できるかど
うかを判断します。たとえば、特定のアドレス（https://\*.citrix.comなど）に特定の接続の種類（TLS
など）を使用して接続する Citrix Workspaceアプリは、サーバーの信頼済みゾーンに接続されます。

この機能を有効にすると、接続されたサーバーはWindowsの信頼済みサイトゾーンに配置されます。Windowsの
信頼済みサイトゾーンにサーバーを追加する手順について詳しくは、Internet Explorerのオンラインヘルプを参照
してください。

グループポリシーオブジェクト管理用テンプレートを使用して信頼済みサーバーの構成を有効にするには

前提条件：

コネクションセンターなどの Citrix Workspaceアプリコンポーネントを終了します。

1. gpedit.mscを実行して、Citrix Workspaceアプリの GPO管理用テンプレートを開きます。
2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］

>［ネットワークルーティング］>［信頼済みサーバーの構成を構成します］の順に選択します。
3.［有効］を選択して、Citrix Workspaceアプリに領域の識別を適用します。
4.［信頼済みサーバーの構成を適用します］を選択します。このオプションによって、クライアントに信頼済みサ
ーバーを使用した識別を適用します。

5.［Windowsインターネットゾーン］ドロップダウンメニューから、クライアントのサーバーアドレスを選択
します。この設定はWindowsの信頼済みサイトゾーンにのみ適用できます。

6.［アドレス］フィールドで、Windows以外の信頼済みサイトゾーンのクライアントのサーバーアドレスを設定
します。コンマ区切り一覧を使用できます。

7.［OK］および［適用］をクリックします。

ICAファイルの署名

ICAファイル署名機能は、認証していないアプリケーションやデスクトップの起動を回避するために役立ちます。
Citrix Workspaceアプリは、信頼できるソースからアプリケーションまたはデスクトップが生成されたことを管理
ポリシーに基づいて検証し、信頼されていないサーバーからの起動を防ぎます。グループポリシーオブジェクトの管
理用テンプレートまたは StoreFrontを使用して、ICAファイルの署名を構成できます。ICAファイルの署名機能は
デフォルトで無効になっています。

StoreFrontに対する ICAファイル署名については、StoreFrontのドキュメントの「ICAファイル署名の有効化」
を参照してください。
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ICAファイルの署名の構成

注：

CitrixBase.admx\admlがローカル GPOに追加されないと、［ICAファイルの署名を有効にします］ポリシ
ーが表示されないことがあります。

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］に移動します。
3.［ICAファイルの署名を有効にします］を選択し、必要に応じて次のいずれかのオプションを選択します。

a) 有効 ‑署名証明書の拇印を信頼された機関からの証明書の拇印の許可リストに追加できます。
b) 信頼証明書 ‑［表示］をクリックして、許可リストから既存の署名証明書の拇印を削除します。署名証明
書のサムプリントは署名証明書のプロパティからコピーして貼り付けることができます。

c) セキュリティポリシー ‑メニューから次のいずれかのオプションを選択します。

i. 署名による起動のみを許可します（安全性が高い）：信頼できるサーバーからの署名されたアプリ
ケーションおよびデスクトップの起動のみを許可します。無効な署名があると、セキュリティ警告
が表示されます。認証されていないため、セッションを開始できません。

ii. 署名されていない起動（安全性が低い）でユーザーにプロンプトを表示します：署名されていない
セッション、または署名が無効なセッションが開始されると、メッセージが表示されます。起動を
続行するか、起動をキャンセルするか（デフォルト）を選択できます。

4.［適用］および［OK］をクリックしてポリシーを保存します。
5. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

デジタル署名証明書を選択して配布するには：

デジタル署名証明書を選択するときは、次の一覧の上位のオプションから順にお勧めします：

1. 周知の証明機関からコード署名証明書または SSL署名証明書を購入する。
2. 社内に証明機関がある場合はその証明機関を使用して、コード署名証明書または SSL署名証明書を作成する。
3. 既存の SSL証明書を使用する。
4. ルート証明書を作成して、GPOまたは手動インストールによりユーザーデバイスに配布する。

ローカルセキュリティ機関（LSA）の保護

Citrix WorkspaceアプリはWindowsのローカルセキュリティ機関（LSA）の保護をサポートします。この仕組み
はシステムのローカルセキュリティに関するあらゆる情報を管理します。このサポートにより、ホストされるデスク
トップに LSAレベルのシステム保護が提供されます。
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プロキシサーバー経由の接続

プロキシサーバーは、ネットワークから外部へのアクセスや外部からネットワークへのアクセスを制限して、
Windows向け Citrix Workspaceアプリとサーバー間の接続を制御するために使います。Citrix Workspaceアプ
リは、SOCKSプロトコルとセキュアプロキシプロトコルをサポートしています。

Citrix Workspaceアプリでサーバーと通信する場合、Web向けWorkspaceを実行するサーバー上でリモートで
構成されているプロキシサーバー設定が使用されます。

また、Citrix WorkspaceアプリがWebサーバーと通信するときは、ユーザーデバイス上でデフォルトのWebブラ
ウザーのインターネット設定で構成したプロキシサーバー設定が使用されます。適宜、ユーザーデバイス上のデフォ
ルトのWebブラウザーで、インターネット設定を構成します。

StoreFrontの ICAファイルを介してプロキシ設定を適用するには、Citrix Knowledge CenterのCTX136516を
参照してください。

送信プロキシのサポート

SmartControl を使用すると、管理者は環境に影響を与えるポリシーを構成して適用できます。たとえば、ユ
ーザーがドライブをリモートデスクトップにマップできないようにしたい場合があります。Citrix Gateway の
SmartControl機能を使用して、このような詳細設定を実現できます。

Citrix Workspaceアプリと Citrix Gatewayが別々のエンタープライズアカウントに属している場合、状況は異な
ります。このような場合は、クライアントドメインにゲートウェイが存在しないため、ドメインは SmartControl
機能を適用できません。代わりに、送信 ICAプロキシを利用できます。送信 ICAプロキシ機能を使用すると、Citrix
Workspaceアプリと Citrix Gatewayが異なる組織に展開されている場合でも、SmartControl機能を使用できま
す。

Citrix Workspaceアプリは、NetScaler LANプロキシを使用したセッションの起動をサポートします。送信プロ
キシプラグインを使用して、単一の静的プロキシを構成するか、実行時にプロキシサーバーを選択します。

送信プロキシは、次の方法を使用して構成できます：

• 静的プロキシ：プロキシのホスト名とポート番号を指定してプロキシサーバーを構成します。
• 動的プロキシ：プロキシプラグイン DLLを使用して、1つ以上のプロキシサーバーから 1つのプロキシサー
バーを選択できます。

グループポリシーオブジェクト管理用テンプレートまたはレジストリエディターを使用して、送信プロキシを構成で
きます。

送信プロキシについて詳しくは、Citrix Gatewayのドキュメントの「送信 ICAプロキシのサポート」を参照してく
ださい。

送信プロキシのサポート ‑構成
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注：

静的プロキシと動的プロキシの両方が構成されている場合は、動的プロキシの構成が優先されます。

GPO管理用テンプレートを使用した送信プロキシの構成：

1. gpedit.mscを実行して、Citrix Workspaceアプリグループポリシーオブジェクト管理用テンプレートを開
きます。

2.［コンピューターの構成］ノードで、［管理用テンプレート］ >［Citrix Workspace］ >［ネットワークルー
ティング］の順に移動します。

3. 次のいずれかのオプションを選択します：

• 静的プロキシの場合：［NetScaler LANプロキシを手動で構成する］ポリシーを選択します。［有効］を
選択して、ホスト名とポート番号を入力します。

• 動的プロキシの場合：［NetScaler LANプロキシを DLLを使用して構成する］ポリシーを選択しま
す。［有効］を選択して、DLLファイルのフルパスを入力します。例：C:\Workspace\Proxy\
ProxyChooser.dll。

4.［適用］、［OK］の順にクリックします。

レジストリエディターを使用して、次のように送信プロキシを構成します：

• 静的プロキシの場合：

– レジストリエディターを起動して、HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Citrix\ICA Client\Engine\Network Routing\Proxy\NetScalerに移動し
ます。

– DWORD値キーを次のように作成します：

"StaticProxyEnabled"=dword:00000001
"ProxyHost"="testproxy1.testdomain.com
"ProxyPort"=dword:000001bb

• 動的プロキシの場合：

– レジストリエディターを起動して、HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Citrix\ICA Client\Engine\Network Routing\Proxy\NetScaler LAN
Proxyに移動します。

– DWORD値キーを次のように作成します：
"DynamicProxyEnabled"=dword:00000001
"ProxyChooserDLL"="c:\\Workspace\\Proxy\\ProxyChooser.dll"

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 198



Windows向け Citrix Workspaceアプリ 2203.1 LTSR

Storebrowse

November 8, 2023

Storebrowse は、クライアントとサーバー間の相互通信に使用されるコマンドラインユーティリティです。
StoreFront内および Citrix Gateway内のすべての操作を認証するために使用されます。

Storebrowseユーティリティを使用すると、管理者は以下のような操作を自動化できます：

• ストアを追加します。
• 構成済みのストアから公開アプリと公開デスクトップを一覧表示します。
• 公開された仮想アプリと仮想デスクトップを選択して、ICAファイルを手動で生成します。
• Storebrowseコマンドラインを使用して ICAファイルを生成します。
• 公開アプリケーションを起動します。

Storebrowseユーティリティは、Authmanagerコンポーネントの一部です。Citrix Workspaceアプリのイン
ストールが完了すると、StorebrowseユーティリティはAuthManagerインストールフォルダーに格納されま
す。

StorebrowseユーティリティがAuthmanagerコンポーネントにインストールされているかどうかは、次のレ
ジストリパスを確認してください：

管理者が Citrix Workspaceアプリをインストールする場合：

32ビットマシンの場合 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManager\Install]

64ビットマシンの場合 [HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\AuthManager\Install]

ユーザー（管理者以外）が Citrix Workspaceアプリをインストールする場合：

32ビットマシンの場合 [HKEY_CURRENT_USER\SOFTWARE\Citrix\AuthManager\Install]

64ビットマシンの場合 [HKEY_CURRENT_USER\SOFTWARE\WOW6432Node\Citrix\AuthManager\Install]

要件

• Windows向け Citrix Workspaceアプリバージョン 1808以降。
• 530MB以上の空きディスクスペース。
• 2GBの RAM。
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互換性マトリックス

Storebrowseユーティリティは、以下のオペレーティングシステムと互換性があります：

オペレーティングシステム

Windows 10 32ビット版および 64ビット版

Windows 8.1 32ビット版および 64ビット版

Windows 7 SP1 32ビット版および 64ビット版

Windows Thin PC

Windows Server 2016

Windows Server 2012 R2、Standard、および Datacenterエディション

Windows Server 2012、Standard、および Datacenterエディション

Windows Server 2008 R2（64ビット版）

Windows Server 2008 R2（64ビット版）

接続

Storebrowseユーティリティは、以下の接続の種類をサポートします：

• HTTPストア
• HTTPSストア
• Citrix Gateway 11.0以降

注：

Storebrowseユーティリティは、HTTPストア上でコマンドラインを使用して資格情報を承認しません。

認証方法

StoreFrontサーバー StoreFrontは、ストアにアクセスするためのさまざまな認証方法をサポートしますが、す
べてが推奨されるわけではありません。セキュリティ上の理由により、ストアの作成時には一部の認証方法がデフォ
ルトで無効になります。

• ユーザー名とパスワード：ストアにアクセスするときに、認証のために資格情報を入力します。デフォルトで、
最初のストアの作成時に、指定ユーザー認証が有効になります。

• ドメインパススルー：ドメインに参加しているWindowsコンピューターに認証されると、ストアに自動的に
サインインできます。このオプションを使用するには、Citrix Workspaceアプリのインストール時にパスス
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ルー認証を有効にします。ドメインパススルーについて詳しくは、「パススルー認証の構成」を参照してくださ
い。

• HTTP基本：HTTP基本認証を有効にすると、Storebrowseユーティリティが StoreFrontサーバーと通
信できます。デフォルトでは、このオプションは StoreFrontサーバーで無効になっています。HTTP基本認
証方式を有効にします。

Storebrowseユーティリティは、以下のいずれかの方式の認証方法をサポートします：

• Storebrowseユーティリティに組み込みのAuthManagerを使用します。注：Storebrowseユーティリ
ティを使用する場合、StoreFrontでHTTP基本認証方式を有効にします。これは、ユーザーがStorebrowse
コマンドを使用して資格情報を提供する場合に適用されます。

• Windows向け Citrix Workspaceアプリに外部Authmanagerを含めることができます。

Citrix Gatewayでのシングルサインオン

Citrix Gatewayのサポートに加えて、シングルサインオンを使用できるようになりました。ユーザー資格情報を提
供することなく、ストアを追加し、公開リソースを列挙することができます。

Citrix Gatewayでシングルサインオンを使用する方法については、「Citrix Gatewayでのシングルサインオンのサ
ポート」を参照してください。

注：

この機能は、Citrix Gatewayでシングルサインオン認証が構成されているドメイン参加のマシンでのみサポー
トされます。

公開デスクトップまたはアプリケーションからの起動

ICAファイルを使用せずに、ストアから直接リソースを起動できるようになりました。

コマンドの使用方法

以下のセクションでは、Storebrowseユーティリティで使用できるコマンドについて詳しく説明します。

-a, --addstore

説明：

新しいストアを追加します。ストアの完全な URLを返します。失敗するとエラーが表示されます。

注：

複数ストア構成は、Storebrowseユーティリティでサポートされています。
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StoreFrontのコマンド例：

コマンド：

storebrowse.exe –U *username* -P *password* -D *domain* -a *URL of
Storefront*

例：

‘.\storebrowse.exe –U {Username} –P {Password} –D {Domain} –a https://my.firstexamplestore.net‘

Citrix Gatewayのコマンド例：

コマンド：

storebrowse.exe –U *username* -P *password* -D *domain* -a *URL of
CitrixGateway*

例：

.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –a <
https://mysecondexample.com>

/?

説明：

Storebrowseユーティリティの使用方法の詳細を提供します。

(-l), --liststore

説明：

ユーザーが追加したストアを一覧表示します。

StoreFrontのコマンド例：

.\storebrowse.exe –l

Citrix Gatewayのコマンド例：

.\storebrowse.exe –l

(-M 0x2000 -E)

説明：

リソースが列挙されます。

StoreFrontのコマンド例：
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.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –M 0
x2000 –E <https://my.firstexamplestore.net/Citrix/Store/discovery>

Citrix Gatewayのコマンド例：

.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –M 0
x2000 –E <https://my.secondexample.net>

-q, --quicklaunch

説明：

Storebrowse ユーティリティを使用して、公開アプリおよび公開デスクトップの ICA ファイルを生成します。
quicklaunchオプションを使用するには、起動URLとストアURLの入力が必要です。起動URLは、StoreFront
サーバーまたは Citrix Gateway URLのいずれかになります。ICAファイルは、%LocalAppData%\Citrix
\Storebrowse\cacheディレクトリに生成されます。

以下のコマンドを実行して、公開されているすべてのアプリとデスクトップの起動 URLを取得できます：

.\storebrowse –M 0X2000 –E https://myfirstexamplestore.net/Citrix/
Second/discovery

一般的な起動 URLは次のとおりです：

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix
/Stress/resources/v2/Q29udHJvbGxlci5DYWxjdWxhdG9y/launch/ica

StoreFrontのコマンド例：

.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –q {
Launch_URL_of_published_ apps and desktops } <https://my.firstexamplestore
.net/Citrix/Store/resources/v2/Q2hJkOlmNoPQrSTV9y/launch/ica> <https
://my.firstexamplestore.net/Citrix/Store/discovery>

Citrix Gatewayのコマンド例：

.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –q {
Launch_URL_of_published_ apps and desktops } <https://my.secondexmaplestore
.com>

-L, --launch

説明：

Storebrowse ユーティリティを使用して、公開アプリおよび公開デスクトップに必要な ICA ファイルを生成
します。起動オプションを使用するには、リソース名とストア URLが必要です。この名前は、StoreFrontサー
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バーまたは Citrix Gateway URL のいずれかになります。ICA ファイルは、%LocalAppData%\Citrix\
Storebrowse\cacheディレクトリに生成されます。

公開アプリとデスクトップの表示名を取得するには、次のコマンドを実行します：

.\storebrowse –M 0X2000 –E https://myfirstexamplestore.net/Citrix/
Second/discovery

以下は、このコマンドの結果です：

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix
/Stress/resources/v2/Q29udHJvbGxlci5DYWxjdWxhdG9y/launch/ica

前の結果で太字の名前は、起動オプションの入力パラメーターとして使用されます。

StoreFrontのコマンド例：

.\storebrowse.exe -U { Username } –P { Password } –D { Domain } –L
“{ Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/
discovery>

Citrix Gatewayのコマンド例：

<.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –L {
Resource_Name } https://my.secondexamplestore.com>

-S, --sessionlaunch

説明：

このコマンドを使用すると、ストアを追加し、検証し、公開リソースを起動できます。このオプションは、以下の情
報をパラメーターとして使用します：

• ユーザー名
• パスワード
• ドメイン
• 起動するリソースの名前
• ストア URL

ただし、ユーザーが資格情報を指定しない場合、資格情報を入力するためのAuthManagerプロンプトが表示され、
リソースが起動されます。

次のコマンドを実行して、公開アプリや公開デスクトップのリソース名を取得できます：

.\storebrowse –M 0X2000 –E https://myfirstexamplestore.net/Citrix/
Second/discovery

以下は、このコマンドの結果です：
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'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix
/Stress/resources/v2/Q29udHJvbGxlci5DYWxjdWxhdG9y/launch/ica

前の結果で太字の名前は、-Sオプションの入力パラメーターとして使用されます。

StoreFrontのコマンド例：

.\storebrowse.exe -U { Username } –P { Password } –D { Domain } –S “
{ Friendly_Resource_Name } <https://my.firstexamplestore.net/Citrix/
Store/discovery >

Citrix Gatewayのコマンド例：

.\storebrowse.exe –U { Username } –P { Password } –D { Domain } –S {
Friendly_Resource_Name } <https://my.secondexamplestore.com>

-f, --filefolder

説明：

公開アプリおよび公開デスクトップのカスタムパスに ICAファイルを生成します。

起動オプションを使用するには、フォルダー名とリソース名の入力がストアURLとともに必要です。ストアURLは、
StoreFrontサーバーまたは Citrix Gateway URLのいずれかになります。

StoreFrontのコマンド例：

.\storebrowse.exe –f “C:\Temp\Launch.ica” –L “Resource_Name” { Store
}

Citrix Gatewayのコマンド例：

.\storebrowse.exe –f “C:\Temp\Launch.ica” –L “Resource_Name” {
NSG_URL }

-t, --traceauthentication

説明：

AuthManagerコンポーネントのログを生成します。ログは、Storebrowse ユーティリティが組み込み
のAuthManagerを使用している場合にのみ生成されます。localappdata%\Citrix\Storebrowse
\logsディレクトリに生成されます。

注：

このオプションを、ユーザーのコマンドラインに表示される最後のパラメーターにすることはできません。
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StoreFrontのコマンド例：

.\storebrowse.exe –t –U { UserName } –P { Password } –D { Domain } –a
{ StoreURL }

Citrix Gatewayのコマンド例：

.\storebrowse.exe –t –U { UserName } –P { Password } –D { Domain } –a
{ NSG_URL }

-d, --deletestore

説明：

既存の StoreFrontまたは Citrix Gatewayストアを削除します。

StoreFrontのコマンド例：

.\storebrowse.exe –d https://my.firstexamplestore.net/Citrix/Store/
discovery

Citrix Gatewayのコマンド例：

.\storebrowse.exe –d https://my.secondexmaplestore.com

Citrix Gatewayでのシングルサインオンのサポート

シングルサインオンを使用すると、ドメインに認証でき、ドメインが提供する Citrix Virtual Apps and Desktops
および Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの新名称）を使用できます。各アプリやデスク
トップに再認証する必要なくサインインできます。ストアを追加すると、Citrix Virtual Apps and Desktopsおよ
び Citrix DaaSとともに資格情報とスタートメニューの設定が Citrix Gatewayサーバーにパススルーされます。

この機能は、Citrix Gatewayバージョン 11以降でサポートされています。

前提条件：

Citrix Gatewayのシングルサインオンを構成するための前提条件については、「ドメインパススルー認証の構成」を
参照してください。

グループポリシーオブジェクト（GPO）管理用テンプレートを使用して Citrix Gatewayでシングルサインオン機能
を有効にできます。

1. gpedit.mscを実行して、Citrix Workspaceアプリ GPO管理用テンプレートを開きます。
2.［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrixコンポーネント］>［CitrixWorkspace］

>［ユーザー認証］>［Citrix Gatewayのシングルサインオン］に移動します。
3. シングルサインオンオプションで［有効］または［無効］に切り替えます。
4.［適用］、［OK］の順にクリックします。
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5. Citrix Workspaceアプリのセッションを再起動して、この変更を適用します。

制限事項：

• Storebrowseユーティリティでの資格情報入力操作のために、StoreFrontサーバーで HTTP基本認証方
式を有効にします。

• HTTP ストアがあり、公開された仮想アプリと仮想デスクトップを確認または起動するためにユーティ
リティを使用してストアに接続しようとする場合、コマンドラインオプションを使用した資格情報の入
力はサポートされません。この問題を回避するには、コマンドラインで資格情報を提供しないときに外
部AuthManagerモジュールを使用します。

• Storebrowseユーティリティは、現在、StoreFrontサーバー上の Citrix Gatewayで構成された単一スト
アのみをサポートしています。

• Storebrowseユーティリティの資格情報の入力は、Citrix Gatewayが単一要素認証で構成されている場合
にのみ機能します。

• Storebrowse ユーティリティのコマンドラインオプションUsername (-U)、Password (-P)
Domain (-D)では大文字小文字が区別され、大文字のみを使用する必要があります。

ICOSDKを使用するサードパーティのアプリケーションで SSONを有効にするには、次のレジストリを作成しま
す：

• レジストリキー：Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix
\ICA Client\NonIEAppsWithSson

• レジストリ値：サードパーティアプリケーションのフルパス
• レジストリの種類：reg_multi_sz

例：

• レジストリキー：Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix
\ICA Client\NonIEAppsWithSson

• レジストリ値：C:\temp1\abc.exe;C:\temp2\xyz.exe
• レジストリの種類：reg_multi_sz

注：

• セミコロンで区切られた複数のサードパーティアプリケーションを提供できます。

Citrix Workspaceアプリ Desktop Lock

January 16, 2024

ローカルのデスクトップを操作する必要がない場合は、Citrix Workspaceアプリ Desktop Lockを使用できます。
Desktop Viewer（有効な場合）を使用することはできますが、ツールバー上には次の必須オプションしか表示され
ません：
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• Ctrl+Alt+Del
• 基本設定
• デバイス
• 切断。

Windows向け Citrix Workspaceアプリ Desktop Lockは、シングルサインオンが有効でありストアが構成済み
のドメイン参加マシンで機能します。PNAサイトはサポートしません。以前のバージョンの Desktop Lockは、
Citrix Receiver for Windows 4.2以降へアップグレードするとサポートされません。

Windows 向け Citrix Workspace アプリを、/includeSSONフラグを使用してインストールします。ad‑
m/admxファイルまたはコマンドラインオプションのいずれかを使って、ストアおよびシングルサインオンを構成
します。詳しくは、「インストール」を参照してください。

次に、管理者としてCitrix ダウンロードページにあるCitrixWorkspaceDesktopLock.msiを使って
Citrix Workspaceアプリ Desktop Lockをインストールします。

システム要件

• Microsoft Visual C++ 2005 Service Pack 1再頒布可能パッケージ。詳しくは、Microsoftのダウンロー
ドページを参照してください。

• Windows 8、Windows 8.1、Windows 10（Anniversary Updateを含む）、およびWindows 11でサポ
ートされます。

• ネイティブプロトコルのみを介して StoreFrontに接続します。
• ドメイン参加のエンドポイントです。
• ユーザーデバイスは LANまたはWANに接続する必要があります。

ローカルアプリアクセス

重要

ローカルアプリアクセスを有効にすると、グループポリシーオブジェクトテンプレートまたは同様のポリシー
でフルロックダウンが適用されていない限り、ローカルデスクトップアクセスが許可される場合があります。詳
しくは、Citrix Virtual Apps and Desktopsのドキュメントで「ローカルアプリアクセスと URLリダイレク
ト」セクションを参照してください。

Citrix Workspaceアプリ Desktop Lockの使用

• Citrix Workspaceアプリ Desktop Lockでは次の Citrix Workspaceアプリの機能を実行できます。

– 3Dpro、Flash、USB、HDX Insight、Microsoft Lync 2013プラグイン、およびローカルアプリアク
セス

– ドメイン、2要素認証、またはスマートカード認証のみ
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• Citrix Workspaceアプリ Desktop Lockセッションを切断すると、エンドデバイスがログアウトされます。
• FlashのリダイレクトはWindows 8以降では無効です。Windows 7では有効です。
• Desktop Viewer は Home、Restore、Maximize、および Display の各プロパティが未設定の Citrix
Workspaceアプリ Desktop Lockに最適化されています。

• Desktop Viewerのツールバーでは、Ctrl+Alt+Delキーの組み合わせを使用できます。
• Windows+Lキー以外のほとんどのWindowsショートカットキーをリモートセッションで実行できます。
• 接続を無効にするまたはデスクトップ接続の Desktop Viewerを無効にする場合、Ctrl+F1キーを押すと
Ctrl+Alt+Delを押すのと同じように動作します。

注：

Desktop Lock がインストールされ、LiveInDesktopDisconnectOnLockがレジストリパ
スHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DazzleまたはHKEY_LOCAL_MACHINE\
SOFTWARE\Wow6432Node\Citrix\Dazzleで Falseに設定されている場合、エンドポイントが
休止状態またはスタンバイモードから復帰すると、アクティブなセッションが切断されます。

Citrix Workspaceアプリ Desktop Lockのインストール

この手順では、Citrix Workspace アプリ Desktop Lock を使用して仮想デスクトップが表示されるように、
Windows向け Citrix Workspaceアプリをインストールします。スマートカードを使用する展開については、「ス
マートカード」を参照してください。

1. ローカルの管理者アカウントを使用してサインインします。

2. コマンドプロンプトで次のコマンドを実行します：

例：

1 CitrixWorkspaceApp.exe
2 /includeSSON
3 STORE0="DesktopStore;https://my.storefront.server/Citrix/MyStore/

discovery;on;Desktop Store"
4 <!--NeedCopy-->

コマンドは、Citrix Workspace アプリおよびインストールメディアのプラグイン >Windows>Citrix
Workspaceアプリフォルダーで利用できます。コマンドについて詳しくは、「インストール」にある Citrix
Workspaceアプリのインストールに関するドキュメントを参照してください。

3. インストールメディアの同じフォルダーにあるCitrixWorkspaceDesktopLock.msiをダブルク
リックします。Desktop Lockウィザードが開きます。画面の指示に従って操作します。

4. インストールが完了したら、ユーザーデバイスを再起動します。デスクトップへのアクセスが許可されていて、
ドメインユーザーとしてサインインすると、Citrix Workspaceアプリ Desktop Lockでデバイスが表示さ
れます。
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ただし、インストールの完了後にユーザーデバイスを管理できるようにするため、CitrixWorkspaceDesktopLock
.msiをインストールしたときのアカウントでは代替シェルが使用されません。このアカウントを削除すると、デバ
イスにサインインして管理することはできません。

Citrix Workspaceアプリ Desktop Lockのサイレントインストールを実行するには、次のコマンドラインを使用
します。

msiexec /i CitrixWorkspaceDesktopLock.msi /qn

Citrix Workspaceアプリ Desktop Lockの構成

非管理者としてサインインすると、Desktop Lockは割り当てられたデスクトップセッションを自動的に起動しま
す。

Active Directoryポリシーを使用して、ユーザーが仮想デスクトップを休止状態にできないようにします。

Citrix Workspaceアプリ Desktop Lockを構成するときは、インストール時に使用した管理者アカウントを使用
します。

• receiver.admx（または receiver.adml）と receiver_usb.admx（.adml）ファイルがグループポリシー
にロードされているかどうか確認します（ポリシーは［コンピューターの構成］または［ユーザーの構成］ >
［管理用テンプレート］>［従来の管理用テンプレート（ADMX）］>［Citrixコンポーネント］の順に展開する
と表示されます）。これらの.admxファイルは、%Program Files%\Citrix\ICA Client\Configuration\に
あります。

• USB基本設定 ‑ユーザーが USBデバイスを接続すると、そのデバイスは自動的に仮想デスクトップで使用可
能になります。このとき、ユーザーが何らかの操作を行う必要はありません。仮想デスクトップは USBデバ
イスを制御して、ユーザーインターフェイスに表示します。

– USBポリシー規則を有効にします。
–［Citrix Workspaceアプリ］>［クライアントデバイスをリモート処理します］>［一般的なUSBの
リモート処理］の順に選択して、［既存のUSBデバイス］と［新しいUSBデバイス］ポリシーを有効に
して構成します。

• ドライブマッピング ‑［Citrix Workspaceアプリ］>［クライアントデバイスをリモート処理します］の順
に選択して、［クライアントドライブマッピング］ポリシーを有効にして構成します。

• マイク ‑［Citrix Workspaceアプリ］ >［クライアントデバイスをリモート処理します］の順に選択し
て、［クライアント側マイク］ポリシーを有効にして構成します。

Desktop Lockを実行するWindowsデバイスでのスマートカードの使用を構成

1. StoreFrontを構成します。

a) Citrix XML Serviceの DNSアドレス解決を有効にして、Kerberos認証を使用できるように構成しま
す。
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b) StoreFrontサイトの HTTPSアクセスを構成して、ドメインの証明機関による署名付きのサーバー証
明書を作成し、デフォルトのWebサイトに HTTPSバインドを追加します。

c)［スマートカードパススルー認証］が有効になっていることを確認します（デフォルトで有効になってい
ます）。

d)［Kerberos］を有効にします。
e)［Kerberos］および［スマートカードパススルー認証］を有効にします。
f) IISの Default Web Siteで［匿名アクセス］を有効にして、［統合Windows認証］を使用します。
g) IISの Default Web Siteの SSL設定で［SSLが必要］チェックボックスがオフで、［クライアント証明
書］で［無視］が選択されていることを確認します。

2. グループポリシー管理コンソールを使用して、ユーザーデバイスでローカルコンピューターのポリシーを構成
します。

a) %Program Files%\Citrix\ICA Client\Configuration\から Receiver.admxテンプレートをインポ
ートします。

b)［管理用テンプレート］ >［従来の管理用テンプレート（ADMX）］ >［Citrixコンポーネント］ >
［Citrix Workspace］ >［ユーザー認証］の順に展開します。

c)［スマートカード認証］を有効にします。
d)［ローカルユーザー名とパスワード］を有効にします。

3. Citrix Workspaceアプリ Desktop Lockをインストールする前に、ユーザーデバイスを構成します。

a) Windows Internet Explorerの信頼済みサイトの一覧に、Delivery Controllerの URLを追加しま
す。

b) Internet Explorerの信頼済みサイトの一覧に、最初のデリバリーグループのURLを追加します。URL
は、「desktop://delivery‑group‑name」形式で追加します。

c) 信頼済みサイトに対する Internet Explorerの自動ログオン機能を有効にします。

Citrix Workspaceアプリ Desktop Lockがユーザーデバイスにインストールされている場合、スマートカード取
り出し時の動作に競合が生じないようにポリシーが適用されます。たとえば、Windowsのスマートカードの取り出
しポリシーがデスクトップで強制ログオフに設定されている場合、Windowsのスマートカードの取り出しポリシー
が設定されているかどうかにかかわらず、ユーザーはユーザーデバイスからログオフする必要があります。Desktop
Lockにより、ユーザーデバイスの整合性が維持されます。これは、Citrix Workspaceアプリ Desktop Lockが有
効なユーザーデバイスにのみ適用されます。

Desktop Lockの削除

次のようにコンポーネントを両方とも削除する必要があります：

1. Citrix Workspaceアプリ Desktop Lockのインストールと構成に使用したローカル管理者アカウントでサ
インインします。

2. プログラムの削除や変更を行うためのWindows機能（コントロールパネルの［プログラムと機能］など）を
開き、以下の操作を行います：
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• Citrix Workspaceアプリ Desktop Lockをアンインストールします。
• Windows向け Citrix Workspaceアプリをアンインストールします。

リモートセッションでのWindowsショートカットキーの実行

ほとんどのWindowsショートカットキーはリモートセッションで実行できます。このセクションでは、一般的なも
のについていくつか説明します。

Windows

• Win+D ‑すべてのウィンドウをデスクトップ上で最小化します。
• Alt+Tab ‑アクティブなウィンドウを変更します。
• Ctrl+Alt+Del ‑ Ctrl+F1および Desktop Viewerツールバーを介します。
• Alt+Shift+Tab
• Windows+Tab
• Windows+Shift+Tab
• Windows+すべての文字キー

Windows 8

• Win+C ‑チャームを開きます。
• Win+Q ‑チャームを検索します。
• Win+H ‑チャームを共有します。
• Win+K ‑デバイスのチャーム。
• Win+I ‑設定のチャーム。
• Win+Q ‑アプリを検索します。
• Win+W ‑設定を検索します。
• Win+F ‑ファイルを検索します。

Windows 8のアプリ

• Win+Z ‑アプリのオプションを開きます。
• Win+. ‑アプリを左にスナップします。
• Win+Shift+. ‑アプリを右にスナップします。
• Ctrl+Tab ‑アプリ履歴を循環させます。
• Alt+F4 ‑アプリを閉じます。
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デスクトップ

• Win+D ‑デスクトップを開きます。
• Win+, ‑デスクトップでプレビューします。
• Win+B ‑デスクトップに戻ります。

その他

• Win+U ‑コンピューターの簡単操作センターを開きます。
• Ctrl+Esc ‑画面を開始します。
• Win+Enter ‑ Windowsナレーターを開きます。
• Win+X ‑システムユーティリティ設定メニューを開きます。
• Win+PrintScrn ‑スクリーンショットを取りピクチャに保存します。
• Win+Tab ‑スイッチ一覧を開きます。
• Win+T ‑タスクバーの開いているウィンドウをプレビューします。

ソフトウェア開発キット（SDK）と API

June 16, 2023

Certificate Identity Declaration SDK

Certificate Identity Declaration（CID）SDKを使用すると、開発者はプラグインを作成できます。このプラグイン
により、クライアントマシンにインストールされている証明書を使用して、Citrix Workspaceアプリが StoreFront
サーバーに認証できます。CIDは、スマートカードベースの認証を実行せずに、ユーザーのスマートカード IDを
StoreFrontサーバーに宣言します。

詳しくは、「Certificate Identity Declaration SDK for Citrix Workspace app for Windows」のドキュメントを
参照してください。

Citrix Common Connection Manager SDK

Common Connection Manager（CCM）SDKは、基本的な操作をプログラム的にやりとりして実行できるネイ
ティブ APIのセットを提供します。この SDKは、Windows向け Citrix Workspaceアプリインストールパッケー
ジの一部であるため、別途ダウンロードする必要はありません。
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注：

起動に関連する APIによっては、仮想アプリと仮想デスクトップのセッションの起動プロセスの開始に ICAフ
ァイルが必要な場合があります。

CCM SDKの機能は次のとおりです。

• セッションの起動

– 生成された ICAファイルを使用してアプリケーションおよびデスクトップを起動できます。

• セッションの切断

– コネクションセンターを使用した切断と同様の操作です。切断は、すべてのセッションまたは特定のユ
ーザーに対して行うことができます。

• セッションのログオフ

– コネクションセンターを使用したログオフと同様の操作です。ログオフは、すべてのセッションまたは
特定のユーザーに対して行うことができます。

• セッション情報

– 起動されたセッションの接続関連情報を取得するさまざまな方法を提供します。対象となるのは、デス
クトップセッション、アプリケーションセッション、リバースシームレスアプリケーションセッション
などです。

SDKのドキュメントについては、Programmers guide to Citrix CCM SDKを参照してください。

Citrix仮想チャネル SDK

Citrix仮想チャネルソフトウェア開発キット（SDK）は、ICAプロトコルを使用する追加の仮想チャネルのための、
サーバー側アプリケーションやクライアント側ドライバーの作成をサポートします。サーバー側仮想チャネルアプリ
ケーションは、Citrix Virtual Apps and Desktopsサーバー上にあります。他のクライアントプラットフォーム用
の仮想ドライバーの作成については、Citrixテクニカルサポートにお問い合わせください。

仮想チャネル SDKには、以下のものが用意されています。

• Citrix Server API SDK（WFAPI SDK）の仮想チャネル機能とともに使用して新しい仮想チャネルを作成す
る、Citrix Virtual Driver Application Programming Interface（VDAPI）。VDAPIによって提供される仮
想チャネルサポートは、独自の仮想チャネルを容易に作成できるように設計されています。

• 視覚的要素を強化し、ICA と統合されたサードパーティアプリケーションをサポートする Windows
Monitoring API。

• プログラミングテクニックの実例となる仮想チャネルサンプルプログラムの、実際に機能するソースコード。
• 仮想チャネル SDKでは、WFAPI SDKで仮想チャネルのサーバー側を作成する必要があります。

詳しくは、Citrix Virtual Channel SDK for Citrix Workspace app for Windowsのドキュメントを参照してくだ
さい。
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Fast Connect 3 Credential Insertion API

Fast Connect 3 Credential Insertion APIは、シングルサインオン（SSON）機能に対してユーザーの資格情報を
提供するインターフェイスです。この機能は、Windows向け Citrix Workspaceアプリバージョン 4.2以降で利用
できます。この APIにより、Citrixパートナーは、StoreFrontを使用して仮想アプリケーションまたはデスクトッ
プにユーザーをログオンさせ、その後でそれらのセッションからユーザーを切断する、認証や SSOにかかわる製品
を提供できます。

詳しくは、「Fast Connect 3 Credential Insertion API for Citrix Workspace app for Windows」のドキュメン
トを参照してください。

ICA設定リファレンス

June 16, 2023

ICA設定リファレンスファイルは、レジストリ設定および ICAファイル設定のリストを提供し、管理者は環境に対し
て Citrix Workspaceアプリの動作を高度にカスタマイズできます。また、ICA設定リファレンスを使用して、予期
しない Citrix Workspaceアプリの動作をトラブルシューティングできます。

ICA設定リファレンス（PDFのダウンロード）

https://developer-docs.citrix.com/projects/workspace-app-for-windows-fast-connect-api/en/latest/
https://docs.citrix.com/en-us/citrix-workspace-app-for-windows/downloads/ica-settings-reference.pdf
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