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July 1, 2024

iOS向け Citrix Workspaceアプリは、App Storeからダウンロードできるクライアントソフトウェアです。これ
によって、Citrix Virtual Apps and Desktopsが配信する仮想デスクトップおよびホストされるアプリケーション
にアクセスし、これらを実行できるようになります。

iOS は、iPad や iPhone などの Apple モバイルデバイスのオペレーティングシステムです。iOS 向け Citrix
Workspaceアプリは、iPhone X、iPad mini、iPad Proなどの、iOSオペレーティングシステムを使ったデバイ
スで実行することができます。

機能、修正された問題、既知の問題の詳細については、「このリリースについて」ページを参照してください。

廃止済みの項目については、「廃止済み」ページを参照してください。

言語サポート

iOS向け Citrix Workspaceアプリは、英語以外の言語での使用に適応しています。iOS向け Citrix Workspaceア
プリでサポートされている言語のリストについては、「言語サポート」を参照してください。

参考記事

• 技術概要：Citrix Workspace
• Global App Configuration Service
• ワークスペースユーザーインターフェイス（user interface：UI）
• Citrix Virtual Apps and Desktops環境でのMicrosoft Teamsの最適化
• Citrix Workspaceアプリのリリーススケジュール
• 開発者用のドキュメント

関連製品の新着情報

• Citrix Workspace
• Citrix DaaS
• StoreFront
• Secure Private Access
• Mac向け Citrix Workspaceアプリ

古いドキュメント

保守終了（EOL）に達した製品リリースについては、古いドキュメントを参照してください。
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このリリースについて

July 1, 2024

新機能、機能強化、解決された問題、既知の問題について説明します。

注：

Technical Previewをお探しですか? 1か所で見つけられるように厳選した一覧を作成しました。「Technical
Previewの機能」ページをご覧いただき、記載されている Podioフォームリンクを使用してフィードバック
を共有してください。

24.5.0の新機能

クラウドストアへの接続で FIDO2を使用した認証のサポート

24.5.0バージョン以降、ユーザーは Citrix Workspaceアプリに認証するときに、FIDO2ベースのパスワードなし
の認証を利用してクラウドストアに接続できます。FIDO2はシームレスな認証方法を提供し、企業の従業員がユーザ
ー名やパスワードを入力しなくても、仮想セッション内でアプリやデスクトップにアクセスできるようにします。こ
の機能は、ローミング認証システム（USBのみ）とプラットフォーム認証システム（PINコード、Touch ID、Face
IDのみ）の両方をサポートします。この機能はデフォルトで有効になっています。詳しくは、「クラウドストアへの
接続で FIDO2を使用した認証のサポート」を参照してください。

注：

FIDO2認証は、Chromeのカスタムタブでデフォルトでサポートされています。WebViewで FIDO2認証を
使用することの詳細について興味を持たれた場合は、このPodioフォームを使用して登録していただくようお
願いします。

ドキュメントスキャナーのサポート

24.5.0バージョン以降、iOS向け Citrix Workspaceアプリはドキュメントスキャナー機能をサポートします。こ
の機能を使用することで、デスクトップセッション内で複数のドキュメントをすべてスキャンして保存できるように
なりました。この機能はデフォルトで有効になっています。詳しくは、「ドキュメントスキャナーのサポート」を参照
してください。

DTLS 1.0プロトコル廃止のお知らせ Citrixは、将来のリリースで DTLS 1.0プロトコルのサポートを廃止する予
定です。代替プロトコルは DTLS 1.2です。詳しくは、「廃止」を参照してください。
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Technical Preview

• Microsoft Entra ID参加済み仮想マシンのシングルサインオンをサポート
• Citrix Workspaceアプリへのアクセスで生体認証の強制をサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

24.5.0で解決された問題

• 仮想セッションでバーコードスキャナーを使用すると、テキストを正しくスキャンできない場合があります。
[HDX‑63675]

24.5.0の既知の問題

iPad Pro M4デバイスの仮想セッションでは、Magic Keyboardのトラックパッドが正しく機能しないことがあり
ます。この問題を回避するために、外付けマウス（有線 USBタイプ Cコネクタまたは Bluetooth）を使用して仮想
セッションの画面を操作することができます。[HDX‑66083]

以前のリリース

このセクションでは、サポートされている以前のリリースでの新機能と解決された問題に関する情報を提供します。
これらのリリースのライフサイクルについて詳しくは、「Lifecycle Milestones for Citrix Workspace app and
Citrix Receiver」を参照してください。

24.4.0

新機能

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

TLS 1.0および TLS 1.1プロトコル廃止のお知らせ Citrixは、将来のリリースで TLS 1.0および TLS 1.1プロト
コルのサポートを廃止する予定です。代替プロトコルは TLS 1.2または TLS 1.3です。詳しくは、「廃止」を参照し
てください。

解決された問題

• 仮想アプリセッションからデバイスのカメラを開くと、iOS向け Citrix Workspaceアプリが予期せず終了す
ることがあります。[CVADHELP‑24825]
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既知の問題

新しい既知の問題はありません。

24.3.5

新機能

twocanoes スマートカードユーティリティリーダーのサポート 24.3.5 バージョン以降、iOS 向け Citrix
Workspaceアプリは twocanoesスマートカードユーティリティリーダーをサポートします。サポートされている
スマートカードリーダーと構成の詳細について詳しくは、「スマートカード」を参照してください。

注：

twocanoesスマートカードユーティリティUSB‑Cリーダーは、Citrix Workspaceアプリのログインと仮想
セッションのログインの両方でサポートされています。ただし、twocanoesスマートカードユーティリティ
Bluetooth USB‑Cリーダーは、Citrix Workspaceアプリのログインでのみサポートされ、仮想セッション
のログインではサポートされていません。

UEMを介したデバイス名の構成をサポート 24.3.5バージョン以降、iOS向け Citrix Workspaceアプリでは、管
理者が統合エンドポイント管理（UEM）経由でユーザーグループに基づいてデバイス名を割り当て、識別できるよう
になりました。詳しくは、「UEMを介したデバイス名の構成をサポート」を参照してください。

Technical Preview

• UEM経由による Citrix Workspaceアプリ設定の構成をサポート

この Technical Previewについて詳しくは、「Technical Previewの機能」を参照してください。

解決された問題

このバージョンでは、パフォーマンスや安定性が総合的に向上する部分に対処しています。

既知の問題

新しい既知の問題はありません。

24.3.0

新機能

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。
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Technical Preview

• アダプティブオーディオのサポート

この Technical Previewについて詳しくは、「Technical Previewの機能」を参照してください。

解決された問題

iOS向け Citrix Workspaceアプリをバージョン 24.1.0にアップグレードした後、Oracle Java Web Startソフ
トウェアベースのアプリケーションで、セッション内の仮想キーボードを使用したキーボード入力が失敗する場合が
あります。[CVADHELP‑24645]

既知の問題

新しい既知の問題はありません。

24.2.0

新機能

複数のストアを一度に削除するためのサポート バージョン 24.2.0以降、iOS向け Citrix Workspaceアプリでは、
複数のストアの選択と削除がサポートされています。この機能により、複数のストアで作業する場合のユーザーエク
スペリエンスが向上します。この機能はデフォルトで有効になっています。詳しくは、「複数のストアを一度に削除す
るためのサポート」を参照してください。

ユーザーのストア名の変更に関する管理者による制限をサポート 以前は、ユーザーは［Edit Account］オプショ
ンを使用してストア名を変更できました。

24.2.0以降、iOS向け Citrix Workspaceアプリでは、ユーザーによるストア名の変更を無効にするオプションが
管理者に提供されます。この機能を使用すると、管理者はストア名の一貫性を簡単に確認して維持できます。詳しく
は、「ユーザーのストア名の変更に関する管理者による制限をサポート」を参照してください。

ストア名の自動入力 バージョン 24.2.0以降、iOS向け Citrix Workspaceアプリは管理者によるストア名の更新
をサポートし、更新されたストア名をユーザーに自動的にプッシュします。この機能により、ストア名を更新すると
きに手動での操作の必要がなくなり、ユーザーエクスペリエンスが向上します。詳しくは、「ストア名の自動入力」を
参照してください。

注：

この機能は、管理者がユーザーによるストア名の変更を無効にしている場合にのみ有効になります。
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Technical Preview

• アクセシビリティと VoiceOverのサポート

この Technical Previewについて詳しくは、「Technical Previewの機能」を参照してください。

解決された問題

このバージョンでは、パフォーマンスや安定性が総合的に向上する部分に対処しています。

既知の問題

新しい既知の問題はありません。

24.1.0

新機能

セキュリティの更新 このリリースには、重要なセキュリティ更新プログラムとセキュリティ問題の修正が含まれて
います。

オンプレミス展開での認証トークンの保存の構成をサポート iOS向け Citrix Workspaceアプリは、ローカルデ
ィスクでオンプレミスストアの認証トークンの保存を構成するオプションを提供するようになりました。この機能を
使用すると、認証トークンの保存を無効にして、セキュリティを強化することができます。無効にした後、システム
またはセッションが再起動されると、セッションにアクセスするには再度認証が必要になります。詳しくは、「オンプ
レミス展開での認証トークンの保存の構成をサポート」を参照してください。

複数のクラウドストアをサポート 24.1.0リリース以降、iOSおよび iPadOS向け Citrix Workspaceアプリに複
数のクラウドストアアカウントを追加できます。エンドユーザーが簡単に複数のストアを追加したり、切り替えたり
できるようになりました。この機能により、複数のストアにアクセスするときのユーザーエクスペリエンスが向上し
ます。詳しくは、「複数のクラウドストアをサポート」を参照してください。

スマートカード認証での複数の証明書のサポート 以前は、iOS向け Citrix Workspaceアプリでは、接続されたス
マートカードの最初のスロットで利用可能な証明書が表示されていました。

24.1.0リリース以降、iOS向け Citrix Workspaceアプリでは、スマートカードで利用可能なすべての証明書が表
示され、スマートカード認証での認証時に必要な証明書を選択できるようになりました。詳しくは、「スマートカード
認証での複数の証明書のサポート」を参照してください。
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強化されたサービス継続性オフラインモードのユーザーインターフェイス 24.1.0リリース以降、iOS向け Citrix
Workspaceアプリのユーザーインターフェイスが強化され、洗練され、さらに詳細な情報を表示するようになり、
Citrix Workspaceの停止時にユーザーフレンドリーなエクスペリエンスを提供します。オフラインモードにはあい
まい検索機能も含まれています。この機能を使用すると、アプリやデスクトップの結果で一致に近いテキストや、検
索語のスペルミスを見つけることができます。サービス継続性機能について詳しくは、「サービス継続性」を参照して
ください。
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Citrix Workspaceアプリからの個別のセッションウィンドウのサポート バージョン 24.1.0以降、iOS向け
Citrix Workspaceアプリには、マルチタスクをより効率的で使いやすくする個別のセッションウィンドウが導入さ
れています。この機能を使用すると、デスクトップのようなエクスペリエンスを実現できます。個別のセッションウ
ィンドウ機能が有効になっている場合は、単に接続されている外部モニターにセッションをドラッグアンドドロップ
するだけです。その結果、iPadのメインモニターを他のアプリとのマルチタスクに使用できるようになります。

注：

この機能は、ステージマネージャ機能をサポートするデバイスでのみサポートされます。すべての iPhoneデ
バイスと一部の iPadデバイスは、この機能をサポートしていません。ステージマネージャ機能について詳しく
は、Appleサポートドキュメントの「iPadでステージマネージャのオン/オフを切り替える」を参照してくだ
さい。

詳しくは、「Citrix Workspaceアプリからの個別のセッションウィンドウのサポート」を参照してください。

スキャンコード入力モードのサポート 24.1.0リリース以降、外付けの物理キーボードの使用時にキーボード入力
モードとしてスキャンコードを選択できるようになりました。この機能は、iOSデバイスを外付けのWindows PC
の標準キーボードで使用する場合に役立ちます。スキャンコードを使用すると、iOSのソフトキーボードの代わりに
VDAのキーボードレイアウトを使用できます。これによって、iOSではなく外付けのWindowsキーボードの入力
スタイルを完全に再現することができます。全体的なユーザーエクスペリエンスが大幅に向上するため、東アジア言
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語で入力する場合に役立ちます。エンドユーザーは、クライアントではなくサーバーのキーボードレイアウトを使用
することになる可能性があります。詳しくは、「スキャンコード入力モードのサポート」を参照してください。

外部キーボードのショートカットのサポートを強化 iOS向け Citrix Workspaceアプリでは、リモートデスクト
ップまたはアプリセッション中に外部キーボードからショートカットをより多く使用できるようになりました。以下
は、外部キーボードのショートカットで強化された重要な変更点です：

• Insert、Delete、テンキーなどのWindowsキーボード固有のキーのサポート。
• キーを押したままにすると、リモートデスクトップ/アプリが正しく応答します。
• 3つを超える数のキーを使用したショートカットをサポートします。

さらに、［設定］>［キーボードオプション］>［Altに特定のキーを割り当てる］で、次のオプションによってAltに
特定のキーを構成できるようになりました：

• Option or Alt (left)：Option (left)or Alt (left)を使用してAltを送信します。
• Command or Windows (left)：Command (left)or Windows (left)キーを使用し
てAltを送信します。

• Option or Alt (left and right)：Option or Alt (left and right)キーを
使用してAltを送信します。

Altオプションに特定のキーを割り当てると、macOSのOptionキーとWindowsのAltキーの間の競合を回避
できます。

詳しくは、「外部キーボードのショートカットのサポートを強化」を参照してください。

グラフィックパフォーマンスの向上 24.1.0バージョン以降、iOS向け Citrix Workspaceアプリは、ハードウェ
アアクセラレーションによる H.264ビデオエンコードまたはデコードをサポートします。Citrix HDXのマルチメデ
ィアエンジンは、エンコーディングとデコーディングに Appleの Video Toolboxフレームワークを使用するように
なりました。このフレームワークは、ビデオをより高速かつリアルタイムで圧縮および解凍します。この機能拡張に
より、マルチメディアの使用中の CPUの負荷が軽減されます。詳しくは、「グラフィックパフォーマンスの向上」を
参照してください。

解決された問題

このバージョンでは、パフォーマンスや安定性が総合的に向上する部分に対処しています。

既知の問題

• iOS向け Citrix Workspaceアプリをバージョン 24.1.0にアップグレードした後、Oracle JavaWeb Start
ソフトウェアベースのアプリケーションで、セッション内の仮想キーボードを使用したキーボード入力が失敗
する場合があります。[CVADHELP‑24645]
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23.12.1

新機能

YubiKeyによるスマートカード認証のサポート YubiKeyを使用してスマートカード認証を実行できるようにな
りました。この機能は、Citrix Workspaceアプリと、VDAセッションの仮想セッションおよび公開アプリに、単一
デバイスの認証エクスペリエンスを提供します。スマートカードリーダーやその他の外部認証システムを接続する必
要がなくなります。YubiKeyはOTP、FIDOなどの多様なプロトコルをサポートしており、エンドユーザーのエクス
ペリエンスを簡素化します。

Citrix Workspaceアプリにサインインするには、iPhoneまたは iPadに YubiKeyを挿入し、スマートカードの切
り替えをオンにして、ストア URLを指定します。

注：

iOS向け Citrix Workspaceアプリは YubiKey 5シリーズのみをサポートします。YubiKeyについて詳しく
は、「YubiKey 5シリーズ」を参照してください。

Type Cベースの一般的なリーダーのサポート iOS向け Citrix Workspaceアプリは、スマートカード認証で
Type‑C CCID準拠リーダーをサポートするようになりました。以前は、Lightningポートベースのリーダーのみを
サポートしていました。Citrix Workspaceアプリに Type‑Cスマートカードリーダーを搭載すると、ユーザーは
Citrix Workspaceアプリを通じて認証できる上に、仮想デスクトップセッション内でスマートカードをシームレス
に使用できるという 2つの利点を得られます。

UEM を介したデバイス名の構成 このリリースでは、Unified Endpoint Management（UEM）を通じて、
deviceNameという新規パラメーターを構成できるようになりました。この属性は、管理者がユーザーグループに
基づいてデバイス名を割り当て、識別するのに役立ちます。

構成キー 値の種類 構成値

deviceName 文字列 name_of_the _device

iOSバージョン 14のサポートは廃止されました iOS向け Citrix Workspaceアプリは、23.12.0より、iOSバー
ジョン 14以前のサポートを停止します。iOSの最新バージョンへは、App Storeからアップグレードできます。詳
しくは、廃止の表を参照してください。

Technical Preview

• 外部Webカメラのサポート

この Technical Previewについて詳しくは、「Technical Previewの機能」を参照してください。
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解決された問題

• Citrix Workspaceアプリの言語がイタリア語に設定されている場合に、デスクトップセッションの起動が失
敗します。

23.12.0

新機能

YubiKeyによるスマートカード認証のサポート YubiKeyを使用してスマートカード認証を実行できるようにな
りました。この機能は、Citrix Workspaceアプリと、VDAセッションの仮想セッションおよび公開アプリに、単一
デバイスの認証エクスペリエンスを提供します。スマートカードリーダーやその他の外部認証システムを接続する必
要がなくなります。YubiKeyはOTP、FIDOなどの多様なプロトコルをサポートしており、エンドユーザーのエクス
ペリエンスを簡素化します。

Citrix Workspaceアプリにサインインするには、iPhoneまたは iPadに YubiKeyを挿入し、スマートカードの切
り替えをオンにして、ストア URLを指定します。

注：

iOS向け Citrix Workspaceアプリは YubiKey 5シリーズのみをサポートします。YubiKeyについて詳しく
は、「YubiKey 5シリーズ」を参照してください。

Type Cベースの一般的なリーダーのサポート iOS向け Citrix Workspaceアプリは、スマートカード認証で
Type‑C CCID準拠リーダーをサポートするようになりました。以前は、Lightningポートベースのリーダーのみを
サポートしていました。Citrix Workspaceアプリに Type‑Cスマートカードリーダーを搭載すると、ユーザーは
Citrix Workspaceアプリを通じて認証できる上に、仮想デスクトップセッション内でスマートカードをシームレス
に使用できるという 2つの利点を得られます。

UEM を介したデバイス名の構成 このリリースでは、Unified Endpoint Management（UEM）を通じて、
deviceNameという新規パラメーターを構成できるようになりました。この属性は、管理者がユーザーグループに
基づいてデバイス名を割り当て、識別するのに役立ちます。

構成キー 値の種類 構成値

deviceName 文字列 name_of_the _device

iOSバージョン 14のサポートは廃止されました iOS向け Citrix Workspaceアプリは、23.12.0より、iOSバー
ジョン 14以前のサポートを停止します。iOSの最新バージョンへは、App Storeからアップグレードできます。詳
しくは、廃止の表を参照してください。
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Technical Preview

• 外部Webカメラのサポート

この Technical Previewについて詳しくは、「Technical Previewの機能」を参照してください。

解決された問題

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

23.12.0

新機能

YubiKeyによるスマートカード認証のサポート YubiKeyを使用してスマートカード認証を実行できるようにな
りました。これにより、Webアプリや SaaSアプリ、および仮想セッションに対する単一デバイス認証エクスペリエ
ンスが提供され、スマートカードリーダーやその他の外部認証システムに接続する必要がなくなります。YubiKeyは
OTP、FIDOなどの多様なプロトコルをサポートしており、エンドユーザーのエクスペリエンスを簡素化します。

Citrix Workspaceアプリにサインインするには、iPhoneまたは iPadに YubiKeyを挿入し、スマートカードの切
り替えをオンにして、ストア URLを指定します。

注：

iOS向け Citrix Workspaceアプリは YubiKey 5シリーズのみをサポートします。YubiKeyについて詳しく
は、「YubiKey 5シリーズ」を参照してください。

Type Cベースの一般的なリーダーのサポート iOS向け Citrix Workspaceアプリは、スマートカード認証で
Type‑C CCID準拠リーダーをサポートするようになりました。以前は、Lightningポートベースのリーダーのみを
サポートしていました。Citrix Workspaceアプリに Type‑Cスマートカードリーダーを搭載すると、ユーザーは
Citrix Workspaceアプリを通じて認証できる上に、仮想デスクトップセッション内でスマートカードをシームレス
に使用できるという 2つの利点を得られます。

UEM を介したデバイス名の構成 このリリースでは、Unified Endpoint Management（UEM）を通じて、
deviceNameという新規パラメーターを構成できるようになりました。この属性は、管理者がユーザーグループに
基づいてデバイス名を割り当て、識別するのに役立ちます。

構成キー 値の種類 構成値

deviceName 文字列 name_of_the _device
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iOSバージョン 14のサポートは廃止されました iOS向け Citrix Workspaceアプリは、23.12.0より、iOSバー
ジョン 14以前のサポートを停止します。iOSの最新バージョンへは、App Storeからアップグレードできます。詳
しくは、廃止の表を参照してください。

Technical Preview

• 外部Webカメラのサポート

この Technical Previewについて詳しくは、「Technical Previewの機能」を参照してください。

解決された問題

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

23.11.0

アプリとデスクトップをウィジェットとして表示

エンドユーザーは、iPhoneや iPadから直接仮想アプリやデスクトップを起動できるようになりました。アプリま
たはデスクトップセッションを開始するために Citrix Workspaceアプリを開く必要はありません。ユーザーは最大
5つの仮想アプリとデスクトップをウィジェットとして使うことができます。
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ウィジェットは、次の基準に従って自動的に作成されます：

• 3つのお気に入りと 2つの最近開いたアプリまたはデスクトップがウィジェットとして表示されます
• お気に入りのアプリまたはデスクトップがない場合は、最大 5つの最近開いたアプリまたはデスクトップがウ
ィジェットとして表示されます

• 最近開いたアプリまたはデスクトップがない場合は、最大 5つのお気に入りのアプリまたはデスクトップがウ
ィジェットとして表示されます

• アプリまたはデスクトップがまだお気に入りとして追加されておらず、最近アプリまたはデスクトップを開い
ていない場合、ユーザーは iOS向け Citrix Workspaceアプリを開くように求められます。その後、特定のア
プリまたはデスクトップをお気に入りとしてマークできます。
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解決された問題

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。
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23.10.1

新機能

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

解決された問題

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

23.10.0

新機能

iOSバージョン 14のサポートの廃止に関する情報 Citrix Workspaceアプリでは、のバージョン 23.12.0以降、
iOSバージョン 14以前のサポートを停止します。iOSの最新バージョンへは、App Storeからアップグレードでき
ます。詳しくは、「廃止」の表を参照してください。

解決された問題

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

23.9.0

新機能

Transport Layer Security 1.3のサポート iOS向け CitrixWorkspaceアプリが Transport Layer Security
（TLS）1.3をサポートするようになり、パフォーマンスと効率が向上しました。TLS 1.3は、強力な暗号の組み合わ
せと 1回限りのセッションキーによる堅牢なセキュリティを提供します。

エンドユーザーが iOS向け Citrix Workspaceアプリでこの機能を有効にするには、次の手順を実行します。

1.［詳細設定］>［TLSバージョン］に移動します。
2.［TLSバージョン］を選択します。

AirPrint対応プリンターのサポート AirPrintテクノロジ対応プリンターを使用すると、エンドユーザーは iOSデ
バイス上のアクティブなセッションからドキュメントを印刷できるようになります。これにより、ケーブルまたはネ
ットワーク経由でプリンターを接続する必要がなくなります。ユーザーが印刷コマンドを開始すると、AirPrint対応
プリンターが他の利用可能なプリンターとともに一覧に表示されます。

AirPrint対応プリンターを使用して印刷するには、ユーザーは次のことを確認する必要があります。
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• 該当するプリンターは AirPrintと互換性があり、AirPrintが有効になっている必要があります。
• ユーザーのデバイスは、AirPrint対応プリンターと同じWi‑Fiネットワークに接続する必要があります。

この機能は、クラウド環境とオンプレミス環境の両方の iOSプラットフォームで利用できます。

Ctrl+Alt+Delショートカットをセッションツールバーに追加 セッションツールバーには、ボタンをタップするだ
けで Ctrl+Alt+Del機能を実行できるオプションが追加されました。このオプションにより、ユーザーはサインアウ
ト、ユーザーの切り替え、システムのロック、またはタスクマネージャーへのアクセスが容易になります。
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FIDO2ベースの認証 iOS向けCitrixWorkspaceアプリは、FIDO2ベースの認証方法を使用して、Citrix Virtual
Apps and Desktopsセッション内でパスワードなしの認証をサポートするようになりました。これにより、ユーザ
ーは FIDO2対応の Yubicoセキュリティキーを使用して、Google ChromeやMicrosoft Edgeなどのブラウザー
でWebAuthn対応のWebサイトにサインインできます。WebAuthn対応のWebサイトを開くだけで、パスワー
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ドなしの認証がトリガーされます。

Lightningポートベースのデバイスのみがサポートされています（USB‑Cまたは USB 4ポートがあるデバイスはサ
ポートされていません）。パスワードなしの認証を使用した Citrix Workspaceアプリまたはデスクトップセッショ
ンへのサインインはサポートされていません。

この機能の前提条件について詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「FIDO2を使用したロ
ーカル認証と仮想認証」を参照してください。

Technical Preview

• 統合エンドポイント管理（UEM）を使用して複数のストアを追加する
• 統合エンドポイント管理（UEM）を使用して複数のストアを削除する

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

23.7.5

新機能

スマートカードで利用可能なすべての証明書を表示する

iOS向け Citrix Workspaceアプリでは、スマートカードで利用可能な複数の証明書が表示され、スマートカードベ
ースの認証に使用する証明書を選択できるようになりました。スマートカードの切り替えを有効にすると、必要な証
明書を［証明書の選択］ページから選択できます。
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Global App Configurationサービス対応Webストアにアクセスする

管理者は、メールアドレスによるストア検出用にWebストア（Web Interface）を構成できるようになりました。
Global App Configuration Serviceによって、ストアを追加するときに（ようこそ画面上で）エンドユーザーが入
力したメールアドレスに基づき、管理者が定義したカスタムWeb（Web Interface）URLを識別できます。エンド
ユーザーは、管理者が構成したWebストアに自動的に移動します。
エンドユーザー向けのWebストア URLの構成について詳しくは、「Allowed customweb portal」を参照してく
ださい。

PNAgent廃止のお知らせ

iOS向けCitrixWorkspaceアプリで、23.7.5リリースでのPNAストアの廃止が発表されました。Citrixは、23.7.5
リリース以降、PNAストア機能のバグ修正やセキュリティパッチをサポートしません。

解決された問題

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

23.6.5

新機能

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

23.6.0

新機能

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。
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23.5.0

新機能

拡張キーボードの機能強化 23.5.0バージョン以降、拡張キーボード機能が強化され、より優れたユーザーエクス
ペリエンスが提供されます。以下のような機能強化です：

• 拡張ツールバー UIを固定または固定解除します。
• 画面の回転に合わせて拡張ツールバーを回転させます。
• Windowsアイコンキーと 3キーの組み合わせによるショートカットをサポートします。
• 複数モニターのユースケースシナリオにおけるエクスペリエンスが向上します。
• 拡張ツールバー UIを自動的に開くか閉じます。
• ステージマネージャーモードのエクスペリエンスが向上します（M1チップを搭載した iPad上）。

23.5.0で解決された問題 このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上し
ています。

23.4.5

新機能

Global App Configuration Service チャネルのサポート 23.4.5 リリース以降、管理者は Global App
Configuration Serviceを使用して設定を定義し、すべてのエンドユーザーに構成をロールアウトする前にそれら
をテストできるようになりました。このプロセスにより、実稼働前に機能を十分にテストすることができます。

注：

• iOS向け Citrix Workspaceアプリは、デフォルトおよびテストチャネル構成をサポートしています。
デフォルトでは、すべてのユーザーがデフォルトチャネルを使用しています。

詳しくは、Global App Configuration Serviceのドキュメントを参照してください。

構成方法について詳しくは、Global App Configuration Service Channelのサポートを参照してください。

MDMソリューションを使用したストア構成のサポート iOS向け Citrix Workspaceアプリは、モバイルデバイ
ス管理（MDM）ソリューションを使用したWorkspaceストア URLのリモート構成をサポートするようになりまし
た。詳しくは、「MDMソリューションを使用したWorkspaceアプリの構成」を参照してください。

MDMソリューションの機能強化 iOS向け Citrix Workspaceアプリは、AppConfigベースのキーと値のペアを
使用して Citrix Workspaceアプリを構成するいくつかの構成をサポートしています。以前は、管理者がストアURL
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を構成できました。現在、管理者は、エンドユーザーがストアURLを変更し、アプリの表示方法を制御することを制
限できるようになりました。

詳細は次のとおりです：

構成キー 値の種類 構成値

url String ストア URL。例：
prodcwa.cloud.com

storeType Integer ‑（既定値）1に設定すると、ユーザ
ーはネイティブの、またはデフォル
トのストアの読み込み内容を表示で
きます。‑ 2に設定すると、ユーザー
はWeb Interface内でストアを表
示できます。

restrict_user_store_modificationBoolean • trueに設定すると、ユーザ
ーはストアを変更（追加、削
除、または編集）できません。
‑ falseに設定すると、ユーザ
ーはストアを変更できます。
注：フラグが trueに設定さ
れている場合、新しいMDM
構成ストアを追加する前に、
すべての既存のストアが削除
されます。

Technical Preview

• FIDO2ベースの認証のサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

23.4.5で解決された問題

• ナチュラルスクロールモードを有効にして、指を iPadの上から下に移動すると、ページが下に移動します。
ナチュラルスクロールを無効にしても、同じ動作が実行されます。また、この現象はMagic Mouseでも発生
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します。[HDX‑49267]

• 拡張モードでは、解像度が［自動調整‑中］または［自動調整 ‑高］の場合、画面の解像度が自動スケーリング
され、表示が切り捨てられます。この問題は、Citrix Workspaceアプリがバックグラウンドから前面に移動
したときに発生します。[CVADHELP‑19169]

23.3.5

新機能

ユーザーエージェント文字列 WKWebView を介して開始された一部のネットワーク要求で使用される user‑
agent文字列に、デフォルトで Citrix Workspaceアプリの識別子が含まれるようになりました。

したがって、次のように変更されました。変更前：
Mozilla/5.0 (iPhone; CPU iPhone OS 15_2 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 AuthManager/3.2.4.0

変更後（以下のいずれか）：

Mozilla/5.0 (iPhone; CPU iPhone OS 15_0 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 CWA/23.3.0 iOS/15.0
X1Class CWACapable 302RedirectionCapable CFNetwork Darwin CWA-iPhone
（iPhoneの例）

または

Mozilla/5.0 (iPhone; CPU iPhone OS 15_0 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 CWA/23.3.0 iOS/15.0
X1Class CWACapable 302RedirectionCapable CFNetwork Darwin CWA-iPad
（iPadの例）

Technical Preview

• 高速スキャン

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

23.3.5で解決された問題

iOS向け Citrix Workspaceアプリをバージョン 23.3.0にアップグレードした後、ストアがMDMソリューション
によって完全なストアアドレスを使用して構成されている場合、ストアで認証できません。
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23.3.0

新機能
MDMソリューションを使用したストア構成のサポート [Technical Preview]

注：

この機能は公開プレビュー段階です。

iOS向け Citrix Workspaceアプリは、モバイルデバイス管理（MDM）ソリューションを使用したWorkspaceスト
アURLのリモート構成をサポートするようになりました。詳しくは、「MDMソリューションを使用したWorkspace
アプリの構成」を参照してください。

セッションのタイムアウト後の再認証 このリリースでは、前回のサインイン以降にセッションの有効期限が切れた
場合、Citrix Workspaceアプリへの再認証を求めるメッセージが表示されるようになりました。Webまたはネイテ
ィブクライアントから Citrix Workspaceアプリに接続するときに、2要素認証またはユーザー名とパスワードの入
力を求められます。

Technical Preview

• ドキュメントスキャナー
• PiPのサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

23.2.1

新機能

背面カメラのサポート iOS向け Citrix Workspaceアプリでは、VDAセッション内でカメラを前面から背面に、
またはその逆に切り替えることができるようになりました。

仮想セッションでカメラを呼び出すと、画面にカメラのフローティングボタンが表示され、カメラの位置を切り替え
ることができます。また、フローティングボタンを画面上で自由に動かしてどこにでも配置できます。

仮想セッションでカメラの位置を前面と背面の間で切り替えるには、次の手順を実行します：

1. ビデオをキャプチャするクライアントアプリを開きます。
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2. ビデオ録画を開始します。
3. 画面に表示されるカメラのフローティングボタンをタップして、前面カメラと背面カメラを切り替えます。

注：

クライアントアプリの設定は、HDXセッション内のカメラには影響しません。カメラの位置を切り替えるには、
Citrixによって有効になっているカメラのフローティングボタンを使用する必要があります。

既知の問題：

キャスト機能またはドキュメントのスキャン機能が有効になっていると、フローティングボタンが部分的または完全
に遮られます。

ストア URLの自動入力のサポート 名称変更された iOS向け Citrix Workspaceアプリにアクセスする場合、ス
トアURLの自動入力を選択できます。この機能により、手動による介入が減り、アプリへの迅速なアクセスが提供さ
れます。アプリの個人設定について詳しくは、「App Personalization」を参照してください。

認証でのブラウザー切り替えのサポート iOSまたは iPadデバイスでは、オンプレミスの Citrix Gatewayおよび
StoreFront展開で高度な認証ポリシーが構成されている場合、管理者は認証プロセスに使用されるブラウザーを埋
め込みブラウザーからシステムブラウザーに切り替えることができるようになりました。詳しくは、「認証プロセスの
書き換えポリシーの構成」を参照してください。

解決された問題

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

23.2.0

新機能

背面カメラのサポート iOS向け Citrix Workspaceアプリでは、VDAセッション内でカメラを前面から背面に、
またはその逆に切り替えることができるようになりました。

仮想セッションでカメラを呼び出すと、画面にカメラのフローティングボタンが表示され、カメラの位置を切り替え
ることができます。また、フローティングボタンを画面上で自由に動かしてどこにでも配置できます。

仮想セッションでカメラの位置を前面と背面の間で切り替えるには、次の手順を実行します：

1. ビデオをキャプチャするクライアントアプリを開きます。
2. ビデオ録画を開始します。
3. 画面に表示されるカメラのフローティングボタンをタップして、前面カメラと背面カメラを切り替えます。
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注：

クライアントアプリの設定は、HDXセッション内のカメラには影響しません。カメラの位置を切り替えるには、
Citrixによって有効になっているカメラのフローティングボタンを使用する必要があります。

既知の問題：

キャスト機能またはドキュメントのスキャン機能が有効になっていると、フローティングボタンが部分的または完全
に遮られます。

ストア URLの自動入力のサポート 名称変更された iOS向け Citrix Workspaceアプリにアクセスする場合、ス
トアURLの自動入力を選択できます。この機能により、手動による介入が減り、アプリへの迅速なアクセスが提供さ
れます。アプリの個人設定について詳しくは、「App Personalization」を参照してください。

認証でのブラウザー切り替えのサポート iOSまたは iPadデバイスでは、オンプレミスの Citrix Gatewayおよび
StoreFront展開で高度な認証ポリシーが構成されている場合、管理者は認証プロセスに使用されるブラウザーを埋
め込みブラウザーからシステムブラウザーに切り替えることができるようになりました。詳しくは、「認証プロセスの
書き換えポリシーの構成」を参照してください。

解決された問題

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

制限事項

• コピー/貼り付けには、デバイスのソフトキーボードの Control+Cキーと Control+Vキーを使用すること
をお勧めします。外部キーボードの Command+Cキーと Command+Vキーは機能しない場合がありま
す。[HDX‑32431]

• Safari Webブラウザーを使用している場合、ダウンロードマネージャーで ICAファイルをタップしてアプリ
を起動できません。
Safari からアプリを起動するためには、デバイス上に iOS 向け Citrix Workspace アプリまたは Citrix
Receiver for iOSのいずれか一方のみの最新バージョンがインストールされていることを確認してください。
[RFIOS‑5502]

• StoreFrontから Citrix Workspaceに移行した後、Pendoガイドの［次へ］ボタンをタップしている間、
画面が一瞬点滅します。

• Citrix Workspaceアプリ内からWebおよび SaaSアプリを起動中、Google IdPを使用しているアプリで
ユーザーによるサインインが必要な場合は、認証が失敗し、「アクセスが拒否されました」というエラーメッセ
ージが表示されます。[RFIOS‑11904]
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廃止

廃止済みの項目については、「廃止済み」ページを参照してください。

Technical Previewの機能

July 1, 2024

Technical Previewの機能は、非実稼働環境または制限のある稼働環境で使用でき、お客様がフィードバックを共
有する機会を提供します。Technical Previewの機能のサポートは行っていませんが、改善に関するフィードバッ
クをお待ちしております。重要度と重大度により、フィードバックに対応する場合があります。

Technical Previewの機能の一覧

次の表に、Technical Previewの機能を示します。これらの機能は、リクエストベースで提供される Preview機能
です。これらの機能についてフィードバックを提供する場合は、対応するフォームにご記入ください。

タイトル 利用できる最小バージョン
有効化フォーム（アイコン
をクリック）

フィードバックフォーム
（アイコンをクリック）

Citrix Workspaceアプリ
へのアクセスで生体認証の
強制をサポート

2405

Microsoft Entra ID参加
済み仮想マシンのシングル
サインオンをサポート

2405

UEM経由による Citrix
Workspaceアプリ設定の
構成をサポート

24.3.5

アダプティブオーディオの
サポート

24.3.0

アクセシビリティと
VoiceOverのサポート

24.2.0
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タイトル 利用できる最小バージョン
有効化フォーム（アイコン
をクリック）

フィードバックフォーム
（アイコンをクリック）

外部Webカメラのサポー
ト

23.12.0

統合エンドポイント管理
（UEM）を使用して複数の
ストアを追加する

23.9.0

統合エンドポイント管理
（UEM）を使用して複数の
ストアを削除する

23.9.0

高速スキャン 23.3.5

ピクチャインピクチャ
（PiP）のサポート

23.3.0

Appleネイティブの非ミ
ラーリングモードのサポー
ト

23.3.0

Webアプリおよび SaaS
アプリ向けに強化されたシ
ングルサインオン（SSO）
エクスペリエンスのサポー
ト

23.3.0

Citrix Workspaceアプリへのアクセスで生体認証の強制をサポート

2405バージョン以降の Technical
Preview

有効化フォーム フィードバックフォーム

バージョン 24.5.0以降では、管理者は、ユーザーが Citrix Workspaceアプリにアクセスするためにデバイスの生
体認証を使用することを強制できるようになりました。この機能を使用すると、Citrix Workspaceアプリを閉じた
後に開くか、最小化した後に最前面に表示すると、ロック解除してサインインするための Face IDまたは Touch ID
の検証のプロンプトが表示されます。デバイスが生体認証をサポートしていない場合、アプリへのアクセスにはパス
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ワードまたはパスコード認証方法が使用されます。デバイスでパスコードが有効になっていない場合、アカウントは
サインアウトになり、ユーザーは Citrix Workspaceアプリケーションにアクセスするために再度サインインする必
要があります。
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管理者は、統合エンドポイント管理ソリューションを使用して、次のキーと値のペアでこの機能を構成できます：

• キー：verify_biometric_on_app_foreground_transition
• 値の種類：ブール値
• 値：trueまたは false

– trueに設定すると、エンドユーザーが Citrix Workspaceアプリにアクセスするには生体認証が必要
になります。

– falseに設定すると、Citrix Workspaceアプリへのアクセスに生体認証は強制されません。ユーザー
は生体認証を無効にすることができます。

Microsoft Entra ID参加済み仮想マシンのシングルサインオンをサポート

2405バージョン以降の Technical
Preview

有効化フォーム フィードバックフォーム

24.5.0バージョン以降、iOS向け Citrix Workspaceアプリは、シングルサインオン認証を使用して Azure ADに
参加している仮想マシンデバイスに、ユーザーがサインインできるようにします。Azure AD参加済み仮想マシンデ
バイスに初めてサインインするときは、Microsoft資格情報を提供する必要があります。以降のサインインでは、ト
ークンの有効期限が切れるまで資格情報は必要ありません。

注：

• ユーザーが認証にWKwebviewを使用しない場合は、最初に資格情報を入力する必要があります。
• この機能はクラウドストアにのみ適用されます。

UEM経由による Citrix Workspaceアプリ設定の構成をサポート

24.3.5バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

以前は、統合エンドポイント管理（UEM）を使用してのみ、Citrix Workspaceアプリでストア URLを構成できま
した。

24.3.5バージョン以降は、インフラストラクチャに展開されている UEMソリューションを使用して、管理対象デバ
イス上で Citrix Workspaceアプリ設定を構成することもできます。

注：

管理者として、UEMおよびGlobal App Configuration Service（GACS）を使用して Citrix Workspaceア
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プリ設定を構成するオプションがある場合、UEMは常に GACSよりも優先されます。

以下は、Citrix Workspaceアプリの設定を構成するためのサンプル jsonファイルです：

1 <dict>
2 <key>stores</key>
3 <array>
4 <dict>
5 <key>url</key>
6 <string>https://teststore.cloud.com</string>
7 <key>storeType</key>
8 <integer>1</integer>
9 <key>displayName</key>

10 <string>Cloud Store 1</string>
11 <key>appSettings</key>
12 <array>
13 <dict>
14 <key>category</key>
15 <string>audio</string>
16 <key>userOverride</key>
17 <false/>
18 <key>settings</key>
19 <array>
20 <dict>
21 <key>name</key>
22 <string>settings_audio_stream</string>
23 <key>value</key>
24 <true/>
25 </dict>
26 </array>
27 </dict>
28 <dict>
29 <key>category</key>
30 <string>authentication</string>
31 <key>userOverride</key>
32 <false/>
33 <key>settings</key>
34 <array>
35 <dict>
36 <key>name</key>
37 <string>settings_auth_web_browser</string>
38 <key>value</key>
39 <string>embedded</string>
40 </dict>
41 </array>
42 </dict>
43 </array>
44 </dict>
45 <dict>
46 <key>url</key>
47 <string>https://teststore.cloud.com</string>
48 <key>storeType</key>
49 <integer>1</integer>
50 <key>displayName</key>
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51 <string>StoreFront1</string>
52 <key>appSettings</key>
53 <array>
54 <dict>
55 <key>category</key>
56 <string>audio</string>
57 <key>userOverride</key>
58 <false/>
59 <key>settings</key>
60 <array>
61 <dict>
62 <key>name</key>
63 <string>settings_audio_stream</string>
64 <key>value</key>
65 <false/>
66 </dict>
67 </array>
68 </dict>
69 <dict>
70 <key>category</key>
71 <string>authentication</string>
72 <key>userOverride</key>
73 <false/>
74 <key>settings</key>
75 <array>
76 <dict>
77 <key>name</key>
78 <string>settings_auth_web_browser</string>
79 <key>value</key>
80 <string>system</string>
81 </dict>
82 </array>
83 </dict>
84 </array>
85 </dict>
86 </array>
87 <key>storesToDelete</key>
88 <array>
89 <string>test.cldblr.com</string>
90 <string>test.cloud.com</string>
91 </array>
92 <key>restrict_user_store_modification</key>
93 <false/>
94 </dict>
95 <!--NeedCopy-->

注：

userOverrideフラグを使用すると、ユーザーは Citrix Workspace アプリの設定を変更できます。
userOverrideフラグが trueに設定されている場合、ユーザーは設定を変更できます。いずれかの設定
でuserOverrideフラグが falseに設定されている場合、ユーザーは Citrix Workspaceアプリの設定で
その設定を変更できません。
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キーと値のペアの表

次の表に、キーと値のペアに関する情報を示します：

注：

カテゴリに固有の設定は、そのカテゴリの 1つ下のブロックに追加する必要があります。

カテゴリ 設定 説明 キー 値 値の種類 デフォルト値

オーディオ オーディオ 仮想アプリま
たはデスクト
ップからオー
ディオをオン
またはオフに
するためのア
クセスをユー
ザーに提供し
ます。

settings_audio_streamtrue/false ブーリアン型 TRUE

keyboard Unicodeキ
ーボードを使
用する

ユーザーは標
準の
Unicodeキ
ーボードを使
用できます。

settings_use_unicode_keyboardtrue/false ブーリアン型 TRUE

keyboard 自動キーボー
ド

セッション内
のキーボード
の自動表示を
有効または無
効にします。

settings_automatic_keyboardtrue/false ブーリアン型 TRUE

keyboard キーボードレ
イアウトの同
期

ユーザーはデ
バイスの優先
キーボードレ
イアウトに切
り替えること
ができます。

settings_keyboard_layout_synctrue/false ブーリアン型 FALSE
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カテゴリ 設定 説明 キー 値 値の種類 デフォルト値

keyboard カスタムキー
ボードを使用
する

ユーザーは仮
想セッション
でダウンロー
ドされたサー
ドパーティ製
キーボードを
使用できま
す。

settings_allow_keyboard_extensionstrue/false ブーリアン型 FALSE

display セッション解
像度

ユーザーは画
面の解像度を
選択できま
す。

settings_resolution0～9 整数 5（iPad）3
（iPhone）

display プレゼンテー
ションモード

外部ディスプ
レイを使用し
ている間、
iOSデバイス
をトラックパ
ッドとして使
用してセッシ
ョンを制御で
きます。

settings_presentation_modetrue/false ブーリアン型 FALSE

display 外部ディスプ
レイ

外部ディスプ
レイをデバイ
スに接続しま
す。

settings_external_displaytrue/false ブーリアン型 TRUE

advanced 厳密な証明書
の検証

サーバー証明
書の検証をよ
り厳密に制御
します。

settings_strictCertValidationtrue/false ブーリアン型 FALSE

advanced TLSバージョ
ン

ユーザーは、
トラブルシュ
ーティングの
目的で TLS
設定を変更で
きます。

settings_tlsVersion0～3 整数 0
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カテゴリ 設定 説明 キー 値 値の種類 デフォルト値

advanced ネイティブの
コンボボック
スを使用する

iOSのネイテ
ィブ選択機能
の使用を有効
にします。

settings_native_comboboxtrue/false ブーリアン型 TRUE

advanced タッチ有効
（iPadのみ）

タッチオプシ
ョンがネイテ
ィブで有効に
なっていない
アプリとデス
クトップを含
め、すべての
アプリとデス
クトップでタ
ッチを有効に
します。

settings_multitouch_ontrue/false ブーリアン型 true（iPad）
false
（iPhone）

advanced 全画面表示 アプリとデス
クトップを全
画面で表示で
きるようにし
ます。

settings_mobile_window_fullscreentrue/false ブーリアン型 true（iPad）
false
（iPhone）

advanced ログイン時に
再接続

新しいアカウ
ントが追加さ
れたとき、ま
たはサインイ
ン中にセッシ
ョンが自動的
に再接続され
ます。

settings_reconnect_logontrue/false ブーリアン型 FALSE

advanced 更新時に再接
続

2台目のデバ
イスでアプリ
またはデスク
トップを更新
すると、別の
デバイスから
起動されたセ
ッションに自
動的に再接続
します。

settings_reconnect_refreshtrue/false ブーリアン型 FALSE
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カテゴリ 設定 説明 キー 値 値の種類 デフォルト値

advanced HTTPプロキ
シを有効にす
る

セッションに
HTTPプロキ
シを使用でき
るようにしま
す。

settings_use_local_proxytrue/false ブーリアン型 TRUE

advanced 派生資格情報
を使用します

派生資格情報
を使用できる
ようにしま
す。

setting_useDerivedCredentialstrue/false ブーリアン型 FALSE

advanced セッションで
スマートカー
ド使用

セッション内
でスマートカ
ードデバイス
を使用できる
ようにしま
す。この設定
では、ユーザ
ーはセッショ
ンに対して認
証できませ
ん。

settings_usesSmartCardInsideSessiontrue/false ブーリアン型 FALSE

advanced EDTを許可 アダプティブ
トランスポー
トのサポート
を有効にしま
す。

settings_allowUdptrue/false ブーリアン型 TRUE

advanced 自動タブレッ
トモード

外部キーボー
ドまたはマウ
スが検出され
ない場合に、
タブレットモ
ードで仮想セ
ッションを起
動できます。

settings_enableTabModeSwitchtrue/false ブーリアン型 TRUE

advanced 表示したまま
にする

画面をオンの
ままにしま
す。

settings_stay_awaketrue/false ブーリアン型 FALSE
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カテゴリ 設定 説明 キー 値 値の種類 デフォルト値

advanced iPadストレ
ージの使用

デバイス上の
ローカルドラ
イブにアクセ
スできるよう
にします。

settings_client_drivetrue/false ブーリアン型 false

X1 Mouse X1マウスを
許可

Citrix X1
Mouseへの
アクセスを切
り替えること
ができるよう
にします。

settings_allow_X1_mousetrue/false ブーリアン型 FALSE

X1 Mouse Citrix X1マ
ウスの速度

ユーザーは、
仮想セッショ
ン内でマウス
カーソルの速
度を制御でき
ます。

settings_x1MouseSpeed1、2 整数 200
（iPadPro）
100（その他
すべてのデバ
イス）

X1 Mouse Citrix X1マ
ウスのリモー
トカーソルイ
メージを使用
する

セッション内
でカーソルを
アプリまたは
デスクトップ
に一致させま
す。たとえば、
カーソルがテ
キストボック
ス上にある場
合は、テキス
トボックスに
対応した形に
なります。

settings_X1_mouse_server_side_cursortrue/false ブーリアン型 TRUE

authentication認証用の
Webブラウ
ザー

デバイス上で
WKWebでは
なく
SafariView‑
Controller
を使用してい
ることを識別
できます。

settings_auth_web_browsersystem/embeddedstring 埋め込み
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カテゴリ 設定 説明 キー 値 値の種類 デフォルト値

thirdPartyServicesLaunchDarkly Citrix
Workspace
アプリの機能
で Launch‑
Darklyフラ
グを有効にし
ます。

enableLaunchDarklytrue/false ブーリアン型 true（EU以
外の地域）

アダプティブオーディオのサポート

24.3.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

24.3.0以降、iOS向け Citrix Workspaceアプリでは HDXアダプティブオーディオがサポートされます。この機能
は、音質の向上と低遅延を提供することにより、ユーザーエクスペリエンスを向上させます。

詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「オーディオポリシー設定」を参照してください。

アクセシビリティと VoiceOverのサポート

24.2.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

バージョン 24.2.0以降、iOS向け Citrix Workspaceアプリはアクセシビリティと VoiceOver機能をサポートし
ます。この機能は、画面を見ることが困難なエンドユーザーをサポートします。Citrix Workspaceと仮想セッショ
ンの UIの使用時に、ナレーターが画面要素を読み上げます。

VoiceOver機能を有効にするには、iOSの［設定］>［アクセシビリティ］>［VoiceOver］に移動します。

Citrix Workspaceアプリを操作するには、iOSが提供するアクセシビリティの標準ジェスチャを使用する必要があ
ります。たとえば、画面を左右にスワイプすると、各項目の voiceoverを再生しながらメニュー間を移動できます。
詳しくは、Appleサポートドキュメントの「iPhoneのアクセシビリティ機能を使ってみる」および「iPadのアクセ
シビリティ機能を使ってみる」を参照してください。

外部Webカメラのサポート
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23.12.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

iOS向け Citrix Workspaceアプリが、DaaSセッション内で外部接続されたWebカメラをサポートするようにな
りました。Webカメラを USBで接続してビデオ会議に使用する場合は、［カメラ］アイコンをクリックして［外部
Webカメラ］オプションを選択します。エンドユーザーが利用できるリソースを使用することで、セッションエクス
ペリエンスを強化できます。

注：

• 外部Webカメラは、USB‑Cコネクタを備えた iOS 17以降を実行している iPadでのみサポートされま
す。

•［外部Webカメラ］オプションは、外部カメラが検出された後に表示されます。
• クライアントアプリの設定は、HDXセッション内のカメラには影響しません。カメラの位置を切り替え
るには、Citrixによって有効になっているカメラのフローティングボタンを使用する必要があります。

次回ビデオ会議アプリを使用するとき、システムは前回のユーザーの環境設定に応じたカメラの設定を使用します。
たとえば、最後のビデオ通話を［外部Webカメラ］設定で終了した場合、次回からは外部Webカメラがデフォル
トで選択されます。

画面上のカメラアイコンをタップすると、カメラの環境設定を変更できます。通話中にカメラの設定を変更すること
もできます。

この機能は、クラウドストアとオンプレミスストア両方のお客様が使用できます。

統合エンドポイント管理（UEM）を使用して複数のストアを追加する
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23.12.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

管理者は、統合エンドポイント管理ソリューションを使用して、管理対象の iOSデバイス用に複数のストアを追加し
て構成できるようになりました。各ストアの詳細を XMLファイルに追加できます。この XMLファイルは、アプリ構
成ポリシーの構成中にアップロードできます。

注：

XMLファイルはキーと値で構成される形式である必要があります。

構成キー 値の種類 説明

url 文字列 ストア URL。たとえば、
example.cloud.com

storeType（オプション） 整数 1に設定すると、ユーザーはネイテ
ィブの、またはデフォルトのストア
の読み込み内容を表示できます。2
に設定すると、ユーザーはWeb
Interface内でストアを表示できま
す。

displayName（オプション） 文字列 ストアの名前です。

restrict_user_store_modification
（オプション）

ブーリアン型 trueに設定すると、ユーザーはスト
アを変更（追加、削除、または編集）
できません。falseに設定すると、
ユーザーはストアを変更（追加、削
除、または編集）できます。

重要

• restrict_user_store_modificationフラグが trueに設定されている場合、新しい UEM構成スト
アを追加する前に、既存のストアがすべて削除されます。

• storeTypeが指定されていない場合、デフォルトのインターフェイスがネイティブと見なされます。

ストアを追加するためのサンプル XML構成

詳しくは、このサンプル XMLファイルを参照してください。
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1 <dict>
2     <key>stores</key>
3     <array>
4         <dict>
5             <key>url</key>
6             <string>test.cloud.com</string>
7             <key>storeType</key>
8             <integer>1</integer>
9             <key>displayName</key>

10             <string>Cloud Store </string>
11         </dict>
12         <dict>
13             <key>url</key>
14             <string>test.citrix.com</string>
15             <key>storeType</key>
16             <integer>2</integer>
17             <key>displayName</key>
18             <string>StoreFront</string>
19         </dict>
20     </array>
21         <key>restrict_user_store_modification</key>
22     <true/>
23 </dict>
24
25 <!--NeedCopy-->

ストア構成を含む XMLファイルの準備ができたら、管理者はそのファイルをアプリ構成ポリシーの作成ページにア
ップロードできます。たとえば、Microsoft Intuneでは、管理者は［構成設定］形式ドロップダウンから XMLデー
タの入力オプションを選択する必要があります。
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統合エンドポイント管理（UEM）を使用して複数のストアを削除する

23.12.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

1つまたは複数のストアを削除するには、管理者は、キー名 storesToDeleteを使用して、削除するストアの一覧を
XMLファイルに追加する必要があります。

ストアを削除するためのサンプル XML構成

詳しくは、このサンプル XMLファイルを参照してください。

1 <dict>
2         <key>storesToDelete</key>
3     <array>
4         <string>test.cldblr.com</string>
5         <string>test.onprem.com</string>
6     </array>
7    </dict>
8
9 <!--NeedCopy-->

以下は、ストアの追加と削除の構成を含むサンプル XML構成ファイルです。

1 <dict>
2     <key>stores</key>
3     <array>
4         <dict>
5             <key>url</key>
6             <string>test.cloud.com</string>
7             <key>storeType</key>
8             <integer>1</integer>
9             <key>displayName</key>

10             <string>Cloud Store </string>
11         </dict>
12         <dict>
13             <key>url</key>
14             <string>test.citrix.com</string>
15             <key>storeType</key>
16             <integer>2</integer>
17             <key>displayName</key>
18             <string>StoreFront</string>
19         </dict>
20     </array>
21     <key>storesToDelete</key>
22     <array>
23         <string>test.cldblr.com</string>
24         <string>test.onprem.com</string>
25     </array>
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26     <key>restrict_user_store_modification</key>
27     <true/>
28 </dict>
29
30 <!--NeedCopy-->

高速スキャン

23.3.5バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

複数のデバイスで Citrix Workspaceアプリにサインインしている場合は、高速スキャン機能を使用して iOSデバイ
スの多数のドキュメントをスキャンできます。その後、スキャンしたドキュメントを iOSデバイスに転送します。

高速スキャン機能を使用してドキュメントをスキャンする方法については、次の手順に従ってください：

1. Macデバイスで、デスクトップセッションの Citrix Workspaceアプリのアイコンを右クリックし、［高速ス
キャン］をクリックします。QRコードが表示されます。

2. iOSデバイスで、［設定］>［高速スキャン］をクリックします。
3. Macデバイスに表示された QRコードをスキャンして、Macと iOSデバイス間の接続を確立します。
4. ドキュメントをスキャンして、Macデバイスに送信します。
5. Macデバイスのデスクトップセッションでは、Finderでスキャンしたドキュメントを見つけることができま
す。

前提条件

• ストアに対してクライアントドライブマッピング（CDM）を有効にする必要があります。
• iOSデバイスとMacデバイスの両方で、Citrix Workspaceアプリの同じアカウントにサインインする必要
があります。

• 同じWi‑Fiに接続している必要があります。
• 必要なMac向け Citrix Workspaceアプリの最小バージョンは 2304です。
• 高速スキャンには、デバイスでの読み取りおよび書き込みアクセスが必要です。アクセスを有効にするには、
次の手順に従います：

1. プロファイルから、［アプリケーション設定］>［ストアの設定］をクリックします。
2. 現在のストアをクリックします。
3.［デバイスストレージ］をクリックし、［読み取り/書き込みアクセス］を選択します。

ピクチャインピクチャ（PiP）のサポート
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23.3.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

iOS向け Citrix Workspaceアプリは、ピクチャインピクチャ（PiP）モードをサポートするようになりました。こ
れにより、デスクトップセッション、SaaSアプリ、またはWebアプリを浮動ウィンドウへと縮小できます。この
ウィンドウは画面上で自由に動かして、どこにでも配置できます。PiPモードでは、Citrix Workspaceアプリのホ
ーム画面が解放され、他のタスクを実行できるようになります。デスクトップセッションのセッションツールバーの
［ホーム］ボタンをクリックするか、SaaSアプリまたはWebアプリの省略記号メニュー（⋯）>［最小化］をクリッ
クして画面を最小化します。浮動ウィンドウをクリックしてアプリを全画面表示し、浮動ウィンドウの［X］アイコン
をクリックしてアプリを閉じます。別のアプリを最小化すると、浮動ウィンドウが自動的に全画面表示されます。

この機能は、オンプレミス展開とクラウド展開の両方でサポートされます。ただし、クラウド展開の場合、Webアプ
リを PiPに最小化できます。浮動ウィンドウをクリックして、デスクトップセッションとWebアプリを切り替える
こともできます。

注：

一度にアクティブにできるアプリは 2つだけです。1つは全画面表示モードで、もう 1つは PiPとして最小化
されます。

• 2つのWebアプリまたは SaaSアプリ
• 1つのWebアプリまたは SaaSアプリと 1つの仮想アプリまたはデスクトップセッション

既知の制限事項：

• マウスやキーボード、外部モニターなどの外付け周辺機器が接続されている場合、PiPモードは使用できませ
ん。

• PiPモードが有効で、デバイスが外部モニターに接続されている場合、Citrix Workspaceアプリが応答しな
くなり、デスクトップセッション内のディスプレイ設定で戻るボタンが使用できなくなります。

Appleネイティブの非ミラーリングモードのサポート

22.12.0バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

iPad OS 16.2で利用できる Appleの非ミラーリングモードを使用して、ディスプレイを拡張できるようになりまし
た。外部モニターで Citrix Workspaceアプリ、仮想アプリ、および仮想デスクトップを実行し、iPad画面で他のネ
イティブアプリを実行できるようにして、マルチタスクを実現できます。
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注：

Appleの非ミラーリングモードによる拡張ディスプレイのサポートは、一部の iPadモデルでのみ利用できま
す。詳しくは、Appleのドキュメントを参照してください。

この Technical Preview機能を使用しない場合は、いつでも Citrix Workspaceアプリを全画面モードで使用でき
ます。

Webアプリおよび SaaSアプリ向けに強化されたシングルサインオン（SSO）エクスペリエンスのサポ
ート

22.3.5バージョンからの
Technical Preview

有効化フォーム フィードバックフォーム

この機能により、サードパーティの IDプロバイダー（IdP）を使用しながら、内部Webアプリおよび SaaSアプリ
向けの SSOの構成を簡素化できます。強化された SSOエクスペリエンスにより、プロセス全体がいくつかのコマン
ドに集約されます。SSOをセットアップするために IDプロバイダーチェーンで Citrix Secure Private Accessを
構成するという、必須の前提条件がなくなります。また、Workspaceアプリと起動中の特定のWebまたは SaaS
アプリの両方の認証に同じ IDプロバイダーが使用される場合、ユーザーエクスペリエンスも向上します。

Technical Previewから一般提供（GA）

サービスまたは機能 一般提供バージョン

ドキュメントスキャナーのサポート 24.5.0

FIDO2ベースの認証のサポート 23.9.0

システム要件と互換性

March 27, 2024

デバイスの要件

• iOS向け Citrix Workspaceアプリバージョン 23.9.0以降は、iOS 17および iPadOS 17でサポートされま
す。
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• iOS向け Citrix Workspaceアプリバージョン 22.9.0以降は、iOS 16および iPadOS 16でサポートされま
す。

• iOS向け Citrix Workspaceアプリバージョン 21.9.1以降は、iOS 15および iPadOS 15でサポートされま
す。

• iOS向け Citrix Workspaceアプリバージョン 20.9.0以降は、iOS 14および iPadOS 14でサポートされま
す。

• このソフトウェアアップデートは、以下のデバイスで検証済みです：

– iPhone 7x各モデル、iPhone 8x各モデル、iPhone Xのみ。
– iPad Proを含めたすべての iPadモデル（iPad 1と iPad 2はサポートされていません）

• 外部ディスプレイのサポートは次のとおりです。

– iPhone ‑ iOSでサポートされるデバイス。
– iPad ‑ iOSでサポートされるデバイス（ディスプレイ全体には表示されません）。

サーバーの要件

各サーバーに最新の Hotfixがすべてインストールされていることを確認してください。

• Citrix Workspaceアプリで仮想デスクトップやアプリに接続する場合、Citrix StoreFront、およびWeb
Interfaceがサポートされます。

StoreFront：

– StoreFront 3.6以降（推奨）。Citrix Workspaceアプリは StoreFrontの最新バージョンで検証済み
です。サポートされる前バージョンは、StoreFront 2.6以降です。

StoreFrontストアへの直接アクセスを提供します。Citrix Workspaceアプリでは、前バージョンの
StoreFrontもサポートされます。

注：

XenAppおよび XenDesktop 7.8で、Framehawk仮想チャネルおよび 3D Proが Citrixでサ
ポートされるようになりました。この機能は、Citrix Workspaceアプリに拡張されました。

– Workspace for Webサイトが構成された StoreFront。

StoreFront ストアへの Safari Web ブラウザーからのアクセスを提供します。ユーザーはブラウ
ザーを使って手動で ICA ファイルを開く必要があります。この展開方法での制限事項については、
StoreFrontのドキュメントを参照してください。

Web Interface：

– Web InterfaceサイトにWeb Interface 5.4使用

– XenAppおよび XenDesktopサイトにWeb Interface 5.4使用
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– Citrix Gateway上のWeb Interface（Safariのみを使うブラウザーベースのアクセス）

Citrix Gatewayで提供されるリライトポリシーを有効にします。

• Citrix Virtual Apps and Desktops、XenAppおよび XenDesktopの以下のバージョン：

– Citrix Virtual Apps and Desktops 7 1808以降
– Citrix XenDesktop 7.x以降
– Citrix XenApp 7.5以降

接続、証明書、認証

StoreFrontへの接続では、Citrix Workspaceアプリで以下の認証方法がサポートされます：

Web向け
Workspace
（ブラウザー）

StoreFrontサ
ービスサイト
（ネイティブ）

StoreFront
XenAppおよび
XenDesktopサ
イト（ネイティ
ブ）

Citrix Gateway
からWeb向け
Workspace
（ブラウザー）

Citrix Gateway
から
StoreFrontサ
ービスサイト
（ネイティブ）

匿名 はい はい

ドメイン はい はい はい はい * はい *

ドメインパスス
ルー

はい はい はい

セキュリティト
ークン

はい * はい *

2要素認証（ド
メイン +セキュ
リティトークン）

はい * はい *

SMS はい * いいえ

スマートカード はい はい * はい *

ユーザー証明書 はい（Citrix
Gateway
Plug‑in）

はい（Citrix
Gateway
Plug‑in）

*以下の環境でのみ利用可能：

• Workspace for Webサイト。
• Citrix Gatewayが動作する環境（デバイスへのゲートウェイプラグインソフトウェアのインストールは不
要）。
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注：

Citrix Gateway End‑Point Analysis Plugin（EPA）は Citrix Workspaceでサポートされています。ネイ
ティブの Citrix Workspaceアプリでは、nFactor認証を使用する場合にのみサポートされます。詳しくは、
Citrix ADCドキュメントの「nFactor認証の要素として認証前および認証後の EPAスキャンを構成」を参照
してください。

Web Interface 5.4への接続では、Citrix Workspaceアプリで以下の認証方法がサポートされます：

注：

Web Interfaceでは、「指定ユーザー」による認証がドメインおよびセキュリティトークン認証に相当します。

Web Interface（ブ
ラウザー）

Web Interface
XenAppおよび
XenDesktopサイ
ト

Citrix Gatewayか
らWeb Interface
（ブラウザー）

Citrix Gatewayか
らWeb Interface
XenAppおよび
XenDesktopサイ
ト

匿名 はい

ドメイン はい はい はい *

ドメインパススルー はい

セキュリティトーク
ン

はい *

2要素認証（ドメイ
ン +セキュリティト
ークン）

はい *

SMS はい *

スマートカード

ユーザー証明書 はい（Citrix
Gateway Plug‑in
が必要）

証明書

プライベート（自己署名）証明書 以下の場合、Citrix Workspaceアプリを使用して、Citrixリソースに正常にア
クセスできます：

• プライベート証明書がリモートゲートウェイにインストールされている。
• 組織の証明機関のルート証明書がデバイスにインストールされている。
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注：

接続時にリモートゲートウェイの証明書を検証できない場合、信頼されていない証明書の警告が表示されます。
この問題は、ルート証明書がローカルキーストアに含まれていないことが原因で発生します。ユーザーが警告
に対してそのまま続行することを選択した場合、アプリケーションの一覧が表示されますが、アプリケーショ
ンの起動に失敗します。

手動でインストールした証明書 iOS 10.3以降では、手動でインストールしたプロファイルに含まれる証明書は、
SSL通信に対して自動的には信頼されません。iOSで手動でインストールした証明書プロファイルを信頼するに
は：

1. 証明書プロファイルがデバイス上にインストールされていることを確認します。

2.［設定］>［一般］>［情報］>［証明書信頼設定］の順に選択します。

プロファイルを介してインストールされた各ルート証明書は、［ルート証明書を全面的に信頼する］の下に表
示されます。

3. 各ルート証明書に対して、信頼設定を切り替えることができます。

iPadおよび iPhoneへのルート証明書のインポート 証明書の発行者のルート証明書を取得して、デバイスに構成
されているメールアカウントにメールで送信します。添付ファイルをクリックすると、ルート証明書をインポートす
るかどうかを確認するメッセージが表示されます。

ワイルドカード証明書 ワイルドカード証明書は、同一ドメイン内の任意のサーバーで個別のサーバー証明書の代わ
りに使用します。Citrix Workspaceアプリでは、ワイルドカード証明書がサポートされています。

中間証明書と Citrix Gateway 証明書チェーンに中間証明書が含まれる場合は、中間証明書を Citrix Gateway
（または Access Gateway）のサーバー証明書に追加する必要があります。また、Access Gatewayのインストール
については、Citrix ADCのドキュメントの「証明書のインストール、リンク、および更新」で必要なセクションを参
照してください。

RSASecurID認証は、SecureGateway構成（Web Interfaceを使用する環境のみ）と、すべてのAccess Gateway
構成でサポートされています。

Citrix Workspaceアプリでは、Access Gatewayでサポートされるすべての認証方法がサポートされています。

サーバー証明書検証ポリシー Citrix Workspaceアプリのリリースでは、サーバー証明書に関する厳格な検証ポリ
シーがあります。
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重要

このバージョンの Citrix Workspaceアプリをインストールする前に、サーバーまたはゲートウェイの証明書
が、ここで説明されているように正しく構成されていることを確認してください。以下の場合、接続できないこ
とがあります：

• サーバーまたはゲートウェイの構成に間違ったルート証明書が含まれている
• サーバーまたはゲートウェイ構成にすべての中間証明書が含まれていない
• サーバーまたはゲートウェイ構成に期限切れまたは無効な中間証明書が含まれている
• サーバーまたはゲートウェイ構成にクロスルート用中間証明書が含まれていない

Citrix Workspaceアプリは、サーバー証明書を検証するときにサーバー（またはゲートウェイ）が提供するすべて
の証明書を使用するようになりました。以前のリリース同様、Citrix Workspaceアプリは、証明書が信頼済みかに
ついても確認します。証明書が信頼済みでない場合、接続に失敗します。

このポリシーは、Webブラウザーの証明書ポリシーより厳格です。多くのWebブラウザーには、多数の信頼済みの
ルート証明書セットが含まれます。

サーバー（またはゲートウェイ）は、正しい証明書セットで構成する必要があります。不正な証明書のセットを使用
すると、Citrix Workspaceアプリの接続に失敗することがあります。

以下は、ゲートウェイがこのような有効な証明書で構成されていることを前提としています。この構成は、Citrix
Workspaceアプリで使用されるルート証明書を正確に確認するために、より厳格な検証が必要なユーザーにお勧め
します：

• サーバー証明書サンプル
• 中間証明書サンプル
• ルート証明書サンプル

次に、Citrix Workspaceアプリはこれらすべての証明書が有効であるかことを確認します。Citrix Workspaceア
プリは、ルート証明書サンプルが既に信頼されているかどうかも検証します。

メモ：

• Citrix Workspaceアプリがルート証明書サンプルを信頼していない場合、接続に失敗します。
• 証明機関によっては、複数のルート証明書があります。より厳格な検証が必要な場合、構成で適切なルー
ト証明書が使用されていることを確認してください。

たとえば、現在以下の 2つの証明書があります：

• DigiCertまたは GTE CyberTrust Global Root

• DigiCert Baltimore Rootまたは Baltimore CyberTrust Root

これらの証明書は、同じサーバー証明書を検証できます。ユーザーデバイスによっては、両方のルート証明書が使
用できます。その他のデバイスでは、1つの証明書のみを使用できます（DigiCert Baltimore Root/Baltimore
CyberTrust Root）。
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ゲートウェイで GTE CyberTrust Global Rootを構成すると、これらのユーザーデバイスで Citrix Workspace
アプリの接続に失敗します。どのルート証明書を使用すべきかについては、証明機関のドキュメントを参照してくだ
さい。また、ルート証明書の有効期限についても注意してください。

次に、Citrix Workspaceアプリはこれら 2つの証明書を使用します。アプリがユーザーデバイスでルート証明書を
検索します。正しく検証できる証明書が見つかり、信頼済みである場合（ルート証明書サンプルなど）、接続は成功し
ます。信頼済みの証明書が見つからない場合は、失敗します。

この構成では、Citrix Workspaceアプリが必要とする中間証明書が提供されますが、Citrix Workspaceアプリは
任意の有効な、信頼済みのルート証明書を選択できます。

以下は、ゲートウェイがこのような証明書で構成されていることを前提としています：

• サーバー証明書サンプル
• 中間証明書サンプル
• 間違ったルート証明書

Webブラウザーは、不正なルート証明書を無視することがありますが、Citrix Workspaceアプリは不正なルート証
明書を無視しないため、接続は失敗します。

証明機関によっては、複数の中間証明書を使用します。この場合、ゲートウェイは通常、以下のようにすべて中間証
明書（ルート証明書ではない）で構成されます：

• サーバー証明書サンプル
• 中間証明書サンプル 1
• 中間証明書サンプル 2

重要

証明機関によっては、クロスルート用中間証明書を使用します。このような証明書は、複数のルート証明書があ
り、以前のルート証明書が最新のルート証明書と同時に使用中の状況を想定しています。この場合、少なくとも
2つの中間証明書が存在します。

たとえば、以前のルート証明書 Class 3 Public Primary Certification Authorityには、関連するクロスルート
用中間証明書 Verisign Class 3 Public Primary Certification Authority ‑ G5があります。ただし、ルート
証明書 Verisign Class 3 Public Primary Certification Authority ‑ G5も利用可能であり、Class 3 Public
Primary Certification Authorityに置き換わります。最新のルート証明書はクロスルート用中間証明書を使用
しません。

注：

クロスルート用中間証明書とルート証明書のサブジェクト名（Issued To）は同じですが、クロスルート用中間
証明書の発行者名（Issued By）は異なります。発行者名によって、クロスルート用中間証明書と通常の中間証
明書（中間証明書サンプル 2など）を区別できます。

通常は、このルート証明書およびクロスルート用中間証明書を省略した構成が推奨されます：
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• サーバー証明書サンプル
• 中間証明書サンプル

クロスルート用中間証明書をゲートウェイで構成しないでください。これは、Citrix Workspaceアプリによって以
前のルート証明書が選択されるようになるのを避けるためです：

• サーバー証明書サンプル
• 中間証明書サンプル
• クロスルート用中間証明書サンプル（非推奨）

ゲートウェイでサーバー証明書のみを構成しないでください：

• サーバー証明書サンプル

このような場合、Citrix Workspaceアプリはすべての中間証明書を検出できないため、接続に失敗します。

インストールとアップグレード

November 8, 2023

Apple Storeで Citrix Workspaceアプリの最新バージョンをダウンロード、または最新バージョンにアップグレ
ードできます。

• 初めてのユーザーは、Apple Storeから Citrix Workspaceアプリをダウンロードして、デバイスにインスト
ールできます。

• 既存のユーザーは、Apple Storeで Citrix Workspaceアプリの最新バージョンにアップグレードできます。

Citrix Workspaceアプリの構成については、「構成」セクションを参照してください。

Citrix Workspaceアプリで使用できる機能について詳しくは、Citrix Workspaceアプリの機能マトリックスを参
照してください。

開始

March 27, 2024

セットアップ

iOS向け Citrix Workspaceアプリは Citrix Virtual Apps環境向けのWeb Interfaceの構成をサポートします。
Web Interfaceサイトには 2つの種類があります：
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• XenAppおよび XenDesktopサイト
• Citrix Virtual Apps and Desktopsおよび Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの
新名称）サイト。

これらのWeb Interfaceサイトにより、クライアントデバイスがサーバーファームに接続できるようになります。
iOS向け Citrix WorkspaceアプリとWeb Interfaceサイト間での認証は、Citrix Secure Web Gatewayなど、
さまざまな方法で実装できます。

また、StoreFrontが Citrix Workspaceアプリへの認証およびリソース配信を提供するように構成できます。この
構成では、デスクトップ、アプリケーション、およびそのほかのリソースをユーザーに配信する一拠点のエンタープ
ライズリソースストアを作成することもできます。

接続の構成については、http://community.citrix.comを参照してください。ビデオ、ブログ、サポートフォーラ
ムなどを利用できます。

Citrix Virtual Apps and Desktopsおよび Citrix DaaSの展開環境で公開されているアプリケーションにユーザー
がアクセスできるようにするには、以下のコンポーネントを構成する必要があります。

• アプリケーションを公開するときは、StoreFrontのストアを経由してアプリケーションにアクセスするユー
ザーのエクスペリエンスを向上させるために、次のオプションについて検討します。

– 公開アプリケーションを簡単に識別できるように、わかりやすい説明を入力したことを確認します。こ
の説明は、ユーザーの Citrix Workspaceアプリに表示されます。

– モバイルデバイスユーザー向けに、公開アプリケーションを強調できます。［おすすめ］一覧の下にアプ
リケーションを一覧表示できます。この一覧を Citrix Workspaceアプリに追加するには、サーバーで
公開されているアプリケーションのプロパティを編集します。「KEYWORDS：Featured」という文字
列を Application descriptionフィールドの値に追加できるようになりました。

– アプリケーションの表示サイズをモバイルデバイスの画面サイズに合わせる機能を有効にするに
は、サーバー上でその公開アプリケーションのプロパティを編集し、［説明］ボックスに文字列
「KEYWORDS:mobile」を追加します。このキーワードの追加により、そのアプリケーションでの自動
スクロール機能も有効になります。

– アプリケーションがストアのユーザー全員に自動的にサブスクライブされるようにするには、Citrix
Virtual Appsでそのアプリケーションを公開するときに、説明に「KEYWORDS: Auto」という文字列
を追加します。ユーザーがストアにログオンすると、そのアプリケーションを手動でサブスクライブし
なくても自動的にプロビジョニングされます。

• Citrix Virtual Apps and Desktopsおよび Citrix DaaS展開環境のWeb Interfaceにサイトがない場合は、
作成します。サイト名およびその作成方法は、インストールしているWeb Interfaceのバージョンにより異
なります。

手動セットアップ

通常、CitrixWorkspaceアプリでCitrix Gatewayに接続すると、認証の後で XenAppおよび XenDesktopサイト
または Citrix Virtual Apps Webサイトが検出されます。サイトが検出されない場合、iOS向け Citrix Workspace
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アプリはエラーを表示します。この問題を避けるには、iOS向けCitrixWorkspaceアプリが正しくCitrix Gateway
に接続されるように、手作業でアカウントを構成します。

1. アカウントアイコン >アカウント画面 >プラス記号（+）の順にタップします。［新規アカウント］画面が開き
ます。

2. 画面左下の［オプション］の左側のアイコンをタップして、［手動セットアップ］をタップします。画面に他の
フィールドが表示されます。

3.［アドレス］フィールドに、サイトまたは Citrix Gatewayの URL（agee.mycompany.comなど）を入
力します。

4. 次のいずれかの接続オプションを選択します。選択するオプションにより、画面に表示されるフィールドが変
わります。

• Web Interface ‑ Citrix Workspaceアプリで Citrix Virtual Apps Webサイトを表示する場合は、
このオプションを選択します。この UIは、「Webビュー」とも呼ばれます。

• XenApp Services ‑ Citrix Gateway 経由の認証が構成されていない特定の XenApp および Xen‑
Desktopサイトを指定する場合、iOS向け Citrix Workspaceアプリにはこのオプションを選択しま
す。追加されるフィールドに、ログオン用の資格情報を入力します。

– <StoreFront FQDN>：複数のストアがある場合は一覧が表示され、追加するストアをユーザーが
選択できます。

– <StoreFront FQDN>/citrix/<Store Name>：<Store Name>に指定する StoreFrontのスト
アが追加されます。

– <StoreFront FQDN>/citrix/PnAgent/config.xml：従来の既定の PNAgentストアが追加され
ます。

– <StoreFront FQDN>/citrix/<Store Name>/PnAgent/config.xml：<Store Name>に関連付
けられている従来の PNAgentストアが追加されます。

• Citrix Gateway ‑特定の Citrix Gateway経由で XenAppおよび XenDesktopサイトに接続する場
合、iOS向け Citrix Workspaceアプリにはこのオプションを選択します。追加されるオプションでサ
ーバーのエディションを選択し、ログオン用の資格情報、セキュリティトークンを使用するかどうかな
どを指定します。

5.［証明書の警告を無視］で、無効、自己署名、または期限切れの証明書を無視してサーバーに接続するかどうか
を指定します。デフォルトでは、［オフ］になっています。
重要：このオプションをオンにする場合は、常に接続先のサーバーが正しいかどうかを確認してください。ユ
ーザーのデバイスを不正な攻撃から守るため、Citrixではすべてのサーバー上に有効な証明書をインストール
しておくことを強くお勧めします。証明機関から入手した SSL証明書を使用すると、サーバーのセキュリティ
が向上します。自己署名入りの証明書を使用したり、証明書を使用しなかったりすることは Citrixでは推奨さ
れません。

6.［保存］をタップします。
7. ユーザー名およびパスワード（2要素認証を選択した場合はトークン）を入力し、［ログオン］をタップしま
す。iOS向け Citrix Workspaceアプリの画面が開き、デスクトップにアクセスしたり、アプリを追加および
実行したりできます。
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StoreFront

重要：

• StoreFrontを使用すると、iOS向け Citrix Workspaceアプリは Citrix Access Gateway Enterprise
Edition 9.3以降および Citrix Gateway 13以前をサポートします。

• iOS向け Citrix Workspaceアプリでは、Web Interfaceの XenAppおよび XenDesktopサイトがサ
ポートされます。

• iOS向け Citrix Workspaceアプリは、WebブラウザーがWorkspace for Webと連携している限り、
セッションの開始をサポートします。セッションが開始しない場合、iOS向け Citrix Workspaceアプ
リを介して直接アカウントを構成します。ユーザーは Citrix Workspaceのブラウザーを開く機能を使
って手動で ICAファイルを開く必要があります。この展開方法での制限事項については、StoreFrontの
ドキュメントを参照してください。

StoreFrontで作成するストアは、iOS向け Citrix Workspaceアプリのリソース配信インフラストラクチャと認証
を提供するサービスにより構成されます。以下からデスクトップとアプリケーションを集計するストアを作成しま
す。

• Citrix Virtual Apps and Desktopsおよび Citrix DaaSサイト
• Citrix Virtual Appsファーム

1. StoreFrontをインストールして構成します。詳しくは、StoreFrontの製品ドキュメントを参照してくださ
い。iOS向け Citrix Workspaceアプリダウンロードサイトを独自に作成する管理者用に、テンプレートが提
供されています。

2. Citrix Virtual Apps and Desktopsおよび Citrix DaaSのアプリケーションと同様の手順で、StoreFront
用にストアを構成します。ユーザーのモバイルデバイス側で特別な構成を行う必要はありません。詳しくは、
製品ドキュメントの「StoreFront」のセクションで、「ユーザーアクセスオプション」を参照してください。
以下のいずれかの方法を使用します：

• プロビジョニングファイル。管理者は、ストアに接続するための詳細が定義されたプロビジョニングフ
ァイル（.cr）をユーザーに提供します。デバイスにインストールした後で、提供されたファイルをユー
ザーが開くと iOS向け Citrix Workspaceアプリが自動的に構成されます。Web向けWorkspaceの
サイトは、デフォルトではそのサイトの単一ストア用のプロビジョニングファイルがユーザーに提供さ
れます。または、管理者が Citrix StoreFront管理コンソールで単一の、または複数のストア用のプロ
ビジョニングファイルを生成して、それらをユーザーにメールなどで配布することもできます。

• 手動構成。デスクトップやアプリケーションにアクセスするには、Citrix Gatewayまたはストア URL
が必要であることをユーザーに直接知らせることができます。Citrix Gatewayを経由する接続の場合、
ユーザーは製品のエディションと必要な認証方法についても把握する必要があります。インストール後、
Citrix Workspaceアプリにこれらの詳細を入力し、接続が検証され成功すると、サインインを求めら
れます。

• 自動構成。ようこそ画面で［アカウントの追加］をタップして、アドレスフィールドに StoreFrontサ
ーバーの URLを入力します。追加中、アカウントは自動的に構成されます。
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Citrix Gatewayを構成するには

内部ネットワークの外部から接続するユーザーは、Citrix Gatewayを使用して認証を構成します。たとえば、リモ
ートの場所からインターネットで接続するユーザーです。

• StoreFront を使用すると、iOS 向け Citrix Workspace アプリは Citrix Access Gateway Enterprise
Edition 9.3以降および Citrix Gateway 13以前をサポートします。

Web Interface

Web Interfaceサイトを設定する場合、iPhoneおよび iPadのユーザーは、デバイスの SafariブラウザーでWeb
Interfaceサイトに接続してアプリケーションを起動します。管理者は、ほかの Citrix Virtual Appsアプリケーシ
ョンと同じ方法でWeb Interfaceサイトを設定できます。モバイルデバイス用に XenAppおよび XenDesktopサ
イトが設定されていない場合、iOS向け Citrix Workspaceアプリは自動的にWeb Interfaceサイトに接続されま
す。ユーザーのモバイルデバイス側で特別な構成を行う必要はありません。

デバイスの Safariブラウザーでは、Web Interface 5.xがサポートされています。

iOSデバイス上でアプリケーションを起動するには

ユーザーデバイスで、通常の資格情報を入力してWeb Interfaceサイトにログオンします。

モバイルデバイスの自動プロビジョニング

StoreFrontで、ストアで使用される Citrix Gateway環境やビーコンポイントなどの詳細情報が定義されたプロビ
ジョニングファイルを生成するには、［複数ストアのプロビジョニングファイルのエクスポート］および［プロビジョ
ニングファイルのエクスポート］タスクを使用します。ユーザーにプロビジョニングファイルを提供すると、ユーザ
ーが iOS向け Citrix Workspaceアプリを簡単に構成できるようになります。iOS向け Citrix Workspaceアプリ
のプロビジョニングファイルは、Workspace for Webサイトから入手できるようにすることもできます。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実行していないことを確認して
ください。変更が完了したら、構成の変更をサーバーグループに反映させて、展開内のほかのサーバーを更新し
ます。

1. Windowsの［スタート］画面または［アプリ］画面で、［Citrix StoreFront］タイルをクリックします。Citrix
StoreFront管理コンソールの左ペインで［ストア］ノードを選択します。

2. 複数のストアの詳細情報が定義されたプロビジョニングファイルを生成するには、［操作］ペインの［複数スト
アのプロビジョニングファイルのエクスポート］をクリックして、対象のサイトを選択します。

3.［エクスポート］をクリックして、拡張子が.crのプロビジョニングファイルをネットワーク上の適切な場所
に保存します。
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ユーザーのアクセス情報

管理者は、ユーザーに iOS向け Citrix Workspaceアプリアカウントの情報を提供します。ユーザーは、この情報を
使用してアプリケーション、デスクトップ、およびデータにアクセスします。次の方法でユーザーに情報を提供でき
ます：

• メールアドレスによるアカウント検出の構成
• ユーザーにプロビジョニングファイルを提供する
• アカウント情報をユーザーに手入力させる

メールアドレスによるアカウント検出を構成する

管理者は、メールアドレスによる iOS向け Citrix Workspaceアプリアカウントの検出機能を構成できます。こ
の機能を有効にした場合、ユーザーは iOS向け Citrix Workspaceアプリの初期設定時にサーバーの URLの代わ
りに自分のメールアドレスを入力できます。DNS（Domain Name System）サービス（SRV）レコードにより、
そのメールアドレスに関連付けられている Access Gatewayまたは StoreFrontのサーバー、または Endpoint
Management仮想アプライアンスが Citrix Workspaceアプリにより自動的に検出され、ホストされているアプリ
ケーション、デスクトップ、およびデータにアクセスするためのログオンを求めるメッセージが表示されます。

注：

iOS向け Citrix WorkspaceアプリでWeb Interfaceに接続する環境では、メールアドレスによるアカウン
ト検出がサポートされません。

DNSサービスの場所（SRV）レコードを追加して、メールアドレスによる検出を有効にする 初期構成時に、Citrix
Workspaceアプリは Active Directory DNS（Domain Name System：ドメイン名システム）サーバーに接続し
て、ユーザーが使用できるストアの詳細を取得できます。つまり、ユーザーが iOS向け Citrix Workspaceアプリを
インストールして構成するときに、ストアのアクセスの詳細を知っている必要はありません。代わりに、ユーザーが
メールアドレスを入力すると、Citrix Workspaceアプリが DNSサーバーに接続します。メールアドレスからドメ
インの詳細を収集できます。

ユーザーのメールアドレスに基づいて利用可能なストアを検索するために、Citrix Workspaceアプリを有効にする
には：

• Access Gatewayのサービスロケーション（SRV）ロケーターリソースレコードを構成する。
• DNSサーバーで StoreFrontまたは App Controller接続を構成する。

メールアドレスによるアカウント検出を有効にするには、Access Gatewayアプライアンスおよび StoreFrontま
たは AppControllerサーバー上に有効なサーバー証明書をインストールする必要があります。また、ルート証明書
へのチェーンのすべてが有効である必要があります。最高のユーザーエクスペリエンスのためには、次のいずれかの
証明書をインストールします：

• Subject
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• discoverReceiver.domainの Subject Alternative Nameエントリ。
• ユーザーのメールアカウントを含むドメインのワイルドカード証明書。

ユーザーがメールアドレスを使用して iOS向け Citrix Workspaceアプリを構成できるようにするには、次のよう
に DNSゾーンに SRVレコードを追加します：

1. DNSサーバーにログインします。
2. DNSで、前方参照ゾーンを右クリックします。
3.［その他の新しいレコード］をクリックします。

4.［リソースレコードの種類］ダイアログボックスが表示されます。
5.［リソースレコードの種類を選択］で、［サービスロケーション (SRV)］を選択します。
6.［レコードの作成］を選択します。
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7.［プロパティ］ダイアログボックスが表示されます。
8.［サービスロケーション］タブを選択します。
9.［サービス］で、ホスト値「_citrixreceiver」を入力します。

10.［プロトコル］で、値「_tcp」を入力します。
11.［このサービスを提供しているホスト］で、Access Gatewayアプライアンス（ローカルユーザーとリモート

ユーザーの両方をサポートする場合）、または StoreFrontか AppControllerのサーバー（ローカルネットワ
ーク上のユーザーのみをサポートする場合）の完全修飾ドメイン名（FQDN）とポートを指定します。

12.［OK］をクリックします。

注：

StoreFront FQDN は一意で、Access Gateway の仮想サーバーの FQDN とは異なる必要があります。
StoreFront と Access Gateway 仮想サーバーに同じ FQDN を使用することはサポートされていません。
Citrix Workspaceアプリでは、内部ネットワークに接続されたユーザーデバイスからのみ解決できる一意の
StoreFront FQDNアドレスである必要があります。それ以外の場合、Citrix Workspaceアプリのユーザー
は、メールアドレスによるアカウントの検出機能を使用できません。

ユーザーにプロビジョニングファイルを提供する

管理者は、StoreFrontを使用して、接続の詳細情報を定義したプロビジョニングファイルを作成できます。作成し
たプロビジョニングファイルをユーザーに提供して、iOS向け Citrix Workspaceアプリを自動的に構成できるよう
にします。デバイスに iOS向け Citrix Workspaceアプリをインストールした後で、提供された.crファイルをユ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 62



iOS向け Citrix Workspaceアプリ

ーザーが開くと iOS向け Citrix Workspaceアプリが自動的に構成されます。Workspace for Webサイトを構成
する場合は、そのサイトからユーザーに iOS向け Citrix Workspaceアプリのプロビジョニングファイルを提供す
ることもできます。

詳しくは、StoreFrontのドキュメントを参照してください。

アカウント情報をユーザーに手入力させる

ユーザーにアカウント情報を入力させる場合は、ホストされるデスクトップに接続できるように以下の情報を提供す
る必要があります：

• StoreFront URLまたはリソースをホストしている XenAppおよび XenDesktopサイト（servername
.company.comなど）。

• Citrix Gatewayを使用する場合は、そのアドレスと認証方法。

ユーザーが新しいアカウントの詳細を入力すると、Citrix Workspaceアプリにより接続が検証されます。検証に成
功すると、そのアカウントにログオンするための画面が iOS向け Citrix Workspaceアプリで開きます。

Citrix Workspaceアプリの構成

March 27, 2024

この記事では、iOS向け Citrix Workspaceアプリの構成に役立つタスクについて説明します。

フィーチャーフラグ管理

実稼働環境の Citrix Workspaceアプリで問題が発生した場合、影響を受ける機能を Citrix Workspaceアプリで
動的に無効にすることができます。機能が出荷された後でも、無効にできます。この場合、フィーチャーフラグと、
LaunchDarklyと呼ばれるサードパーティ製サービスを使用します。ファイアウォールまたはプロキシが送信トラ
フィックをブロックしている場合を除いて、LaunchDarklyへのトラフィックを有効にするために構成する必要は
ありません。送信トラフィックがブロックされている場合、ポリシー要件に応じて、特定の URLまたは IPアドレス
経由の LaunchDarklyへのトラフィックを有効にします。

LaunchDarklyへのトラフィックと通信は、次の方法で有効化できます：

次のURLへのトラフィックを有効にする

• app.launchdarkly.com
• events.launchdarkly.com
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• stream.launchdarkly.com
• clientstream.launchdarkly.com
• Firehose.launchdarkly.com
• mobile.launchdarkly.com

IPアドレスの許可リストを作成する

IPアドレスの許可リストを作成する必要がある場合、現在のすべての IPアドレス範囲については、「LaunchDarkly
のパブリック IP一覧」を参照してください。この一覧を使用すると、インフラストラクチャの更新に合わせてファイ
アウォールの構成が自動的に更新されます。インフラストラクチャの変更の状態について詳しくは、LaunchDarkly
Statuspageを参照してください。

LaunchDarklyのシステム要件

Citrix ADCの分割トンネリングが以下のサービスに対して［オフ］に設定されている場合、アプリがこれらのサービ
スと通信できることを確認する必要があります：

• LaunchDarklyサービス

• APNsリスナーサービス

LaunchDarklyサービスを無効にするプロビジョニング：

オンプレミスストアとクラウドストアの両方で LaunchDarklyサービスを無効にすることができます。

クラウド環境では、enableLaunchDarkly属性を Falseに設定することにより、LaunchDarklyサービスを無効
にすることができます。これは、Global App Configuration Serviceの UIで実行できます。

1 {
2
3 "assignedTo": [
4 "AllUsersNoAuthentication"
5 ],
6 "category": "Third Party Services",
7 "settings": [
8 {
9

10 "name": "Enable Launch Darkly",
11 "value": "true"
12 }
13
14 ],
15 "userOverride": false
16 }
17
18 <!--NeedCopy-->
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詳しくは、Global App Configuration Serviceのドキュメントを参照してください。

オンプレミスの展開で、次の手順を実行します：

1. テキストエディターを使って web.configファイルを開きます。このファイルは通常、C:\inetpub\
wwwroot\Citrix\Roamingディレクトリにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

例：<account id=... name="Store">

タグの前に、ユーザーアカウントのプロパティに移動します：

1 <properties>
2 <clear/>
3 </properties>
4 <!--NeedCopy-->

3. enableLaunchDarklyタグを追加し、値を falseに指定します。

4. enableLaunchDarklyタグを追加し、値を falseに指定します。

<property name="enableLaunchDarkly"value="false"/>

注：

ほとんどの機能は、LaunchDarklyによって制御される機能フラグの背後にあります。この機能が無効になっ
ている環境では、少なくとも 90日間待つ必要があります。

Citrix Workspaceアプリの非アクティブタイムアウト

管理者は、許可されるアイドル時間を指定できます。タイムアウト値に達した後、認証プロンプトが表示されます。

非アクティブタイムアウト値は、1分から 24時間まで設定できます。デフォルトでは、非アクティブタイムアウトは
構成されていません。管理者は、PowerShellモジュールを使用して inactivityTimeoutInMinutesMobileプロパ
ティを構成できます。Citrix Workspaceアプリ構成のための PowerShellモジュールをダウンロードするには、こ
ちらをクリックしてください。

指定されたタイムアウト値に達すると、構成されている認証の種類に応じて、エンドユーザーエクスペリエンスは次
のようになります：

• 非アクティブタイムアウトの後、Citrix Workspaceアプリに再度アクセスするための生体認証を行うよう求
めるプロンプトが表示されます。

• 生体認証プロンプトをキャンセルできる場合は、次のメッセージが表示されます。

Citrix Workspaceアプリはロックされています。

Workspaceアプリを引き続き使用するには、認証する必要があります。
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パスコードが iOSで構成されていない場合は、非アクティブタイムアウト後に資格情報を使用してサインインする必
要があります。

注：

この機能は、Workspace（Cloud）の顧客のみに適用されます。

カスタマーエクスペリエンス向上プログラム（CEIP）

収集データ 説明 使用目的

構成および使用状況データ Ctrixカスタマーエクスペリエンス
向上プログラム（CEIP）では、iOS
向け Citrix Workspaceアプリの構
成および使用状況データが収集され、
Google Firebaseに自動的に送信
されます。

このデータは、Workspaceアプリ
の品質、信頼性、およびパフォーマ
ンスを向上させる目的で Citrixによ
って使用させていただきます。

追加情報

Citrixは、お客様のデータを Citrixとの契約条件に従って処理します。データは、Citrixサービスのセキュリティに
関する別紙での指定に従って保護されています。詳しくは、「Citrix Hypervisor Center」を参照してください。

Citrixは、CEIPの一環として、Google Firebaseを使用して Citrix Workspaceアプリから特定のデータを収集し
ます。Google Firebaseのために収集されたデータの Googleの取り扱い方法について確認してください。

Citrixおよび Google Firebaseへの CEIPデータの送信を停止するには：

1. iOS向け Citrix Workspaceアプリを開きます。
2.［ホーム］>［設定］をタップします。
3.［一般］セクションに移動します。
4.［使用統計の送信］オプションを無効にします。

注：

欧州連合（EU）、欧州経済領域（EEA）、スイス、および英国（UK）のユーザーのデータは収集されません。

Google Firebaseによって収集される特定の CEIPデータ要素は次のとおりです：

セッション情報とセッショ
ン起動方法

Citrixストアとストア構成 認証の種類と認証構成 ICA接続
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HDXセッションの起動 ストアアプリセッション WebViewアクションを開
く

WebViewアクションのコ
ピー

WebViewアクションの共
有

Workspaceアプリのレビ
ュー

接続の状態、接続エラー、
コネクションセンターの使
用

外部ディスプレイ

ソケットの状態 セッションの実行時間 HDX over UDP セッションの起動時間

デバイス情報 デバイスモデル情報 使用統計の送信 アプリ言語、ワークスペー
スアプリ言語

キーボード言語 Citrixストアの種類 Citrixストアの組み合わせ ストアプロトコルの種類

ストア数 HDX UDPの状態 RSAトークンのインスト
ール

既知の制限事項

• VDA 7.18以前の場合、ワークスペースハブにキャストするには、使用するデスクトップまたはその他のリソ
ースで H.264の全画面ポリシーが有効、および従来のグラフィックモードポリシーが無効になっている必要
があります。

セッション共有

ユーザーが Citrix Workspaceアプリアカウントからログオフした場合でも、リモートセッションから切断またはロ
グオフできます。

• 切断：アカウントからログオフされますが、Windowsアプリケーションやデスクトップはサーバー上で実行
されたままになります。ほかのデバイス上の iOS向け Citrix Workspaceアプリからこのセッションに再接
続すると、切断時の状態から作業を続行できます。このオプションにより、ユーザーがほかのデバイスに移動
して、作業を続行できるようになります。

• ログオフ：アカウントからログオフし、Windowsアプリケーションを終了します。Citrix Virtual Apps and
Desktopsおよび Citrix DaaSサーバーからもログオフします。このオプションを使用すると、ユーザーはサ
ーバーから切断して、アカウントからログオフできます。iOS向け Citrix Workspaceアプリを再度起動する
と、デフォルトの状態で開きます。

クラウドストア

アクセス場所に関係なく、組織がホストするWeb、SaaSアプリ、およびWebサイトにアクセスできます。この機
能は、クラウドストアのお客様のみが使用できます。
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複数のクラウドストアをサポート

24.1.0リリース以降、iOSおよび iPadOS向け Citrix Workspaceアプリに複数のクラウドストアアカウントを追
加できます。エンドユーザーが簡単に複数のストアを追加したり、切り替えたりできるようになりました。この機能
により、複数のストアにアクセスするときのユーザーエクスペリエンスが向上します。

別のアカウントを追加するには、次の手順を実行します：

1.［設定］>［アカウントの管理］に移動します。画面の下部にアカウント一覧のダイアログが開きます。

2.［新しいアカウントの追加］をタップします。
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3. IT管理者から提供された URLまたはメールアドレスを入力します。スマートカードを使ってログオンする場
合は、［スマートカードの使用］をタップします。

4.［続行］をタップします。［サインイン］ダイアログボックスに、ユーザー名、パスワード、パスコードのフィー
ルドが表示されます。

5. 情報を入力します。フィールドについて詳しくは、IT管理者に連絡してください。

6.［サインイン］をタップします。これで新しいアカウントがセットアップされました。
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ストアURLの自動入力

名称変更された iOS向け Citrix Workspaceアプリにアクセスする場合、ストア URLの自動入力を選択できます。
この機能により、手動による介入が減り、アプリへの迅速なアクセスが提供されます。アプリの個人設定について詳
しくは、「App Personalization」を参照してください。

複数のストアを一度に削除するためのサポート

バージョン 24.2.0以降、iOS向け Citrix Workspaceアプリでは、複数のストアの選択と削除がサポートされてい
ます。この機能により、複数のストアで作業する場合のユーザーエクスペリエンスが向上します。この機能はデフォ
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ルトで有効になっています。

［Stores］画面から複数のストアを一度に削除するには、次の手順を実行します：

1.［Stores］画面で、［Select］をタップします。

2. 削除するストアを選択します。すべてのストアを削除するには、［Select All］をタップします。

3.［Delete］をタップします。

ユーザーのストア名の変更に関する管理者による制限をサポート

以前は、ユーザーは［Edit Account］オプションを使用してストア名を変更できました。

24.2.0以降、iOS向け Citrix Workspaceアプリでは、ユーザーによるストア名の変更を無効にするオプションが
管理者に提供されます。この機能を使用すると、管理者はストア名の一貫性を簡単に確認して維持できます。

エンドユーザーがストア名を変更できるようにするには、次の手順を実行します：

1. 資格情報でCitrix Cloudにサインインします。

2.［ワークスペース構成］>［アクセス］に移動します。［ワークスペースURL］の下に、既存のストアURLの一
覧が表示されます。

3. エンドユーザーにストア名の変更を許可するストアの省略記号メニューをクリックします。

4.［編集］を選択します。

5.［ワークスペース URLの編集］ダイアログボックスで、［エンドユーザーがWorkspaceでこのストア名を変
更できるようにする（デフォルトでは許可されていません）］を選択します。
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6.［保存］をクリックします。

ストア名の自動入力

バージョン 24.2.0以降、iOS向け Citrix Workspaceアプリは管理者によるストア名の更新をサポートし、更新さ
れたストア名をユーザーに自動的にプッシュします。この機能により、ストア名を更新するときに手動での操作の必
要がなくなり、ユーザーエクスペリエンスが向上します。

注：

この機能は、管理者がユーザーによるストア名の変更を無効にしている場合にのみ有効になります。

エンドユーザー状況監視の機能強化

EUEM（End User Experience Monitoring：エンドユーザー状況監視）のクライアント開始メトリックがサポー
トされるようになりました。EUEMは、非常に詳細なセッション状況監視データをリアルタイムで収集するのに役立
ちます。データが Directorダッシュボードに送信されるため、管理者はユーザーエクスペリエンスを監視できます。
データは、VDA上のセッション状況監視サービス（SEMS）を介して収集されます。ダッシュボードで監視できるク
ライアント開始メトリックデータには、次のものが含まれます：

• ICAファイルのダウンロード実行時間。
• セッション作成時のクライアントの実行時間。セッション作成時のクライアントの実行時間は、セッションの
作成にかかる時間を表します。これは、ICAファイルが起動された瞬間から接続が確立されるまでの時間です。

• セッション検索時のクライアントの実行時間。セッション検索時のクライアントの実行時間は、要求された公
開アプリケーションをホストするためにすべてのセッションを照会するのにかかる時間を表します。この照会
処理は既存のセッションでアプリケーションの起動要求を処理できるかどうかを判断するために、クライアン
ト上で実行されます。

• ICA往復時間の Citrixによるリアルタイム記録。ICA RTTとも呼ばれる。ICA RTTは、ユーザーがキーを押
してからエンドポイントに応答が表示されるまでの経過時間です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 72



iOS向け Citrix Workspaceアプリ

強化されたサービス継続性オフラインモードのユーザーインターフェイス

24.1.0リリース以降、iOS向け Citrix Workspaceアプリのユーザーインターフェイスが強化され、洗練され、さら
に詳細な情報を表示するようになり、Citrix Workspaceの停止時にユーザーフレンドリーなエクスペリエンスを提
供します。オフラインモードにはあいまい検索機能も含まれています。この機能を使用すると、アプリやデスクトッ
プの結果で一致に近いテキストや、検索語のスペルミスを見つけることができます。サービス継続性機能について詳
しくは、「サービス継続性」を参照してください。
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統合エンドポイント管理ソリューションを使用した Citrix Workspaceアプリの構成

April 17, 2024

iOS向け Citrix Workspaceアプリは、統合エンドポイント管理（UEM）ソリューションを使用した AppConfigベ
ースのキー値ペアによるWorkspaceアプリの管理者構成をサポートするようになりました。

構成方法

統合エンドポイント管理ソリューションを使用してWorkspaceストア URLを構成するには、次の手順に従いま
す：

注：

説明のために、この例ではMicrosoft IntuneがUEMソリューションとして使用されています。以下の手順と
表示される UIは、UEMプロバイダーによって異なります。

1. 統合エンドポイント管理（UEM）プロバイダーにサインインします。

2. UEMプロバイダーによって管理する Citrix Workspaceアプリを追加します。UEMプロバイダーのポータ
ルを使用してアプリをアップロードし、UEMプロバイダーによる管理を有効にすることができます。または、
App Storeのアプリにリンクすることもできます。

3. アプリのアプリ構成ポリシーを作成します。

4. キーと値のペアを XMLプロパティ一覧に追加し、次の値を入力します：

• キー：url
• 値の種類：String
• 値：ストア URL（例：prodcwa.cloud.com）

制限事項

• クラウドストアが既に設定されていて、管理者が新しいクラウドストアを構成する場合、既存のクラウドスト
アは削除されます。また、既存のクラウドストアの関連するデータや設定も削除されます。Citrix Workspace
で通知を受け取ります。その場合、再度サインインして、新しいクラウドストアが Citrix Workspaceに追加
されるようにする必要があります。
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– 上記の説明は、既存のクラウドストアにのみ適用されます。オンプレミスストアが既に構成されていて、
管理者が新しいクラウドまたはオンプレミスストアを構成する場合、新しいストアが追加され、削除は
行われません。

• 新しい構成を適用するには、Citrix Workspaceアプリを強制終了して再起動する必要があります。

統合エンドポイント管理ソリューションの機能強化

iOS向け Citrix Workspaceアプリは、AppConfigベースのキーと値のペアを使用して Citrix Workspaceアプリ
を構成するいくつかの構成をサポートしています。以前は、管理者がストア URLを構成できました。現在、管理者
は、エンドユーザーがストア URLを変更し、アプリの表示方法を制御することを制限できるようになりました。

詳細は次のとおりです：

構成キー 値の種類 構成値

url String ストア URL。例：
prodcwa.cloud.com

storeType Integer ‑（既定値）1に設定すると、ユーザ
ーはネイティブの、またはデフォル
トのストアの読み込み内容を表示で
きます。‑ 2に設定すると、ユーザー
はWeb Interface内でストアを表
示できます。

restrict_user_store_modificationBoolean • trueに設定すると、ユーザ
ーはストアを変更（追加、削
除、または編集）できません。
‑ falseに設定すると、ユーザ
ーはストアを変更できます。
注：フラグが trueに設定さ
れている場合、UEM構成ス
トアを追加する前に、すべて
の既存のストアが削除されま
す。
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UEMを介したデバイス名の構成をサポート

24.3.5バージョン以降、iOS向け Citrix Workspaceアプリでは、管理者が統合エンドポイント管理（UEM）経由
でユーザーグループに基づいてデバイス名を割り当て、識別できるようになりました。

UEMを使用してデバイス名を構成するには、次の手順を実行します：

注：

説明のために、この例ではMicrosoft IntuneがUEMソリューションとして使用されています。以下の手順と
表示される UIは、UEMプロバイダーによって異なります。

1. UEMプロバイダーにサインインします。
2. UEMプロバイダーによって管理する Citrix Workspaceアプリを追加します。UEMプロバイダーのポータ
ルを使用してアプリをアップロードし、UEMプロバイダーによる管理を有効にすることができます。または、
App Storeのアプリにリンクすることもできます。

3. アプリのアプリ構成ポリシーを作成します。
4. キーと値のペアを XMLプロパティ一覧に追加し、次の値を入力します：

• キー：deviceName
• 値の種類：文字列
• 値：デバイスの名前（例：MY_IPHONE_Device）

周辺機器

July 1, 2024

Citrix X1 Mouse

Citrix X1 Mouseのペアリングと接続の状態

この機能を使用すると、Citrix X1 Mouseのペアリングプロセスをより細かく制御できます。［設定］画面では、次の
操作を実行できます：

• Citrix X1 Mouseのペアリング。セッション中に Citrix X1 Mouseをペアリングすることもできます。
• 接続状態の表示。
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•［名前］、［UUID］、［ファームウェアのリビジョン］、［バッテリー残量］などの Citrix X1 Mouseのプロパティ
を表示する。そのためには、［接続されたマウス］で、Citrix X1 Mouseエントリをタップします。

接続されたマウスのプロパティ：
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AssistiveTouch iOS 13以降のデバイスで AssistiveTouch機能を有効にすると、デスクトップマウスモードと
AssistiveTouchモードの切り替えで、AssistiveTouchカーソルが表示されます。

注：

デスクトップマウスモードでは、ポインターカーソルが表示されます。AssistiveTouchモードでは、丸いカー
ソルが表示されます。

AssistiveTouchカーソルは次の場合に表示されます：

• セッションを終了する
• iOS App Switcher画面に移動する
• iOSのホーム画面または別のアプリに移動する

Citrix Workspaceアプリに戻ったとき、およびセッション中は、デスクトップモードが再開されます。

外部モニターとツールバーのサポート

Citrix X1 Mouseを使用して外部モニターでツールバーを操作できます。ツールバーを閉じている間は、ツールバー
のノッチを水平に移動することができます。iOSデバイスを外部モニターに接続すると、Citrix Workspaceアプリ
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によって外部モニターの画面解像度が自動的に検出されます。ツールバーの表示ボタンを使用して、特定の画面解像
度を選択できます。表示オプションにアクセスするには、アカウントを追加したりサインインしたりする必要はあり
ません。

汎用マウス

汎用マウスとトラックパッドのサポート

汎用マウスまたはトラックパッドを使用して、HDXセッションで右クリック、スクロール、ホバーが可能です。これ
らの操作は、Citrix X1 Mouseの操作と同様です。ローカルのマウスカーソルのスタイルは、リモートカーソルのス
タイルと一致するように変更されます。

メモ：

• この機能は iPadOS 13.4以降で利用できます。
• この機能は iPhoneではサポートされていません。

制限事項 セッション中に外部モニターが接続された場合、iOSの制限事項により、汎用マウスカーソルはネイティ
ブデバイスに残ります。

外部モニターでの汎用マウスのサポート

iPadに接続された外部モニターで汎用マウスを使用できます。汎用マウスは、iOS 13.4以降を実行しているデバイ
スでサポートされています。

重要：

外部モニターで汎用マウスを使用するには、［設定］>［表示オプション］に移動して、Citrix Workspaceアプ
リで［プレゼンテーション］モードがオフになっていることを確認します。

汎用マウスを使用すると、外部モニターでツールバーが非表示になります。また、マウスポインターは外部モニター
にミラーリングされ、iPad画面と外部モニターの両方に同時に表示されます。

iPadで汎用マウスを使用したマルチモニター拡張サポート

iPadと汎用マウスを接続すると、デスクトップセッションを外部モニターに拡張できます。この機能は、iPadOSバ
ージョン 14.0以降で利用できます。

注：

• この機能は、以前のバージョンでも一部利用できる場合があります。完全な機能を使用するには、バージ
ョン 22.1.0にアップグレードしてください。
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• Citrix Workspaceアプリのマウスクリックを優先させるには、iOS設定で［設定］>［アクセシビリテ
ィ］>［タッチ］>［AssistiveTouch］で AssistiveTouchを無効にします。

拡張モードの構成 拡張モードを有効にするには、以下の手順を実行します：

1. HDMIケーブルと必要なアダプターを使用して外部モニターを iPadに接続します。

注：

このセットアップでは、Apple の USB‑C to Digital AV Multiport アダプターまたは Lightning
Digital AVアダプターが最適に機能します。

2.［設定］>［表示オプション］に移動して［外部ディスプレイ］をオンに切り替えます。さまざまな表示モード
が表示されます。iPadOSのバージョンが 14.0以降の場合、ミラーリングモードとプレゼンテーションモー
ドでも汎用マウスが使用されます。

3.［拡張］オプションを選択します。

次の表示モードのいずれかを選択できます。

• ミラーリング：iPadに接続された外部モニターのディスプレイをミラーリングできます。
• プレゼンテーション：外部モニターをトラックパッドに変更できます。
• 拡張：各ディスプレイに異なるビューまたは画面を表示できます。

注：

• デスクトップセッションを起動して拡張する前に、拡張モードを設定します。
• 拡張モードのサポートは、iPhoneではまだ発表されていません。

ディスプレイ配置の構成 ディスプレイ配置を構成するには、以下を実行します：

1.［拡張］を選択すると、［ディスプレイの配置］オプションが表示されます。
2. 外部ディスプレイタイルを iPadディスプレイの左、上、右、または下に再配置します。

注：

セッション内ツールバーで［表示］設定アイコンを使用して、ディスプレイの配置を調整できます。

注：

外部ディスプレイの解像度は、以下に応じて異なります：

• アダプター
• iPad
• 使用される他のハードウェア
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汎用マウスモードと Citrix X1マウスモード

汎用マウスモードは、自動的に Citrix X1マウスモードよりも優先されます。X1マウスを接続している場合は、汎用
マウスの代わりとして使用されます。そのため、汎用マウスのフィーチャーフラグが有効になっている場合、X1マウ
ス設定ページにはアクセスできません。

注：

iPadOSバージョン 14.0以降の場合、iPadに接続されているすべての X1マウスは Bluetoothマウスとして
動作します。

汎用マウスアイコン

［マウス］設定アイコンは、セッション内ツールバーの［表示］設定アイコンの横に追加されます。［マウス］設定を使
用して、セッション中の汎用マウスの追跡速度を調整します。リモートカーソルイメージを使用して切り替えること
もできます。

注：

iOSの設定からネイティブマウスの追跡速度を調整できます。
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機能の制限事項

• Citrix Workspaceアプリのマウスクリックを優先させるようにするには、iOSの［設定］>［アクセシビリ
ティ］>［タッチ］>［AssistiveTouch］で AssistiveTouchを無効にします。

• iOS設定の軌跡の速さとナチュラルスクロールオプションは、セッション内の汎用マウスには影響しません。
ただし、スクロール速度は iOSの［設定］から制御できます。
セッションツールバー内のマウス設定画面から、軌跡の速さとナチュラルスクロールオプションにアクセスで
きます。

• iPadが分割モードで使用され、モニターが接続されている場合、汎用マウスはデスクトップセッション内の
ミラーモードでのみ機能します。

• アプリがポインターロックを取得する前、つまりセッションの起動前にネイティブカーソルがマルチタスクメ
ニュー上にある場合、マウスイベントが受信されません。
この問題を回避するには、通知センターをプルダウンし、ネイティブポインターを別の場所に移動して、通知
センターを閉じます。

• iPadを外部モニターに接続すると、オーディオリダイレクトが失敗します。オーディオは iPadスピーカーか
ら再生されます。[HDX‑39159]
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この機能の既知の問題

• セッションがアクティブな間に以下を変更すると、iPadまたは外部モニターに表示されるデスクトップイメ
ージが乱れます：

– ディスプレイの配置
– 解像度
– 方向または
– 表示モード

この問題を回避するには、モニターを切断してから再接続します。問題が解決しない場合は、セッションを切
断して再起動します。[HDX‑37038] [HDX‑36979] [HDX‑36925] [HDX‑36924]

• まれに、ビデオが外部モニターで再生されるときに、オーディオに数秒の遅れが発生する場合があります。
[HDX‑39159]

• まれに、iPadおよび外部モニターで VDAディスプレイが一部欠けることがあります。この問題を回避するに
は、モニターを切断してから再接続します。問題が解決しない場合は、セッションを切断して再起動します。
[HDX‑37100]

• 外部モニターでビデオを全画面に最大化すると、ビデオ品質の問題が発生する場合があります。[HDX‑39159]

• まれに、デスクトップセッション内で、アプリを iPadから外部モニターに移動しようとして失敗することが
あります。この問題を回避するには、モニターを切断してから再接続します。問題が解決しない場合は、セッ
ションを切断して再起動します。[HDX‑36981]

• まれに、サードパーティのアダプターを使用して iPadを外部モニターに接続すると、表示オプションの下に
表示モードが表示されないことがあります。[HDX‑39713]

• VDAセッション内のマウスポインターの下に線が表示されることがあります。[RFIOS‑9569]

キーボードのサポート

キーボードレイアウトの同期

キーボードレイアウトの同期によって、クライアントデバイスの優先キーボードレイアウトを切り替えることができ
ます。この機能はデフォルトでは無効になっています。

キーボードレイアウトの同期を有効にするには、［設定］>［キーボードオプション］に移動し、［キーボードレイアウ
トの同期］オプションを有効にします。

注：

ローカルキーボードレイアウトオプションで、クライアント IME（Input Method Editor）を有効にします。
日本語、中国語、または韓国語でサーバー IMEを使用する場合は、［環境設定］>［キーボード］のチェックボ
ックスをオフにして、ローカルキーボードレイアウトオプションを無効にします。
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前提条件

• Linux VDAの場合、クライアントキーボードレイアウトの同期と IMEの改善ポリシーを有効にします。
• Windows VDAの場合、Unicodeキーボードレイアウトのマッピングポリシー、クライアントキーボードレ
イアウトの同期および IMEの改善ポリシーを有効にします。

• VDAはバージョン 7.16以降が必要です。

Windows VDAおよび Linux VDAでのキーボードレイアウトのサポート

iOSのキーボードレイアウ
ト キーボード言語

Windowsでのキーボード
レイアウト

Linuxでのキーボードレ
イアウト

ベラルーシ語（ベラルー
シ）

ベラルーシ語（ベラルー
シ）

ベラルーシ語（ベラルー
シ）キーボード

by

ブルガリア語 ブルガリア語 ブルガリア語（タイプライ
ター）キーボード

bg

中国語（簡体字） 中国語（簡体字、中国） Citrix IME ‑中国語（簡体
字、中国）

zh

繁体字中国語 中国語（繁体字、台湾） Citrix IME ‑中国語（繁体
字、台湾）

tw

クロアチア語 クロアチア語（クロアチ
ア）

クロアチア語キーボード hr

チェコ語 チェコ語 チェコ語キーボード cz

デンマーク語 デンマーク語 デンマーク語キーボード df

オランダ語 オランダ語（オランダ） 米国 ‑インターナショナル
キーボード

us

オランダ語（ベルギー） オランダ語 ベルギー語（ピリオド）キ
ーボード

be

英語（オーストラリア） 英語（オーストラリア） USキーボード us

英語（カナダ） 英語（カナダ） USキーボード us

英語（英国） 英語（英国） 英国キーボード gb

英語（アメリカ） 英語（米国） USキーボード us

エストニア語 エストニア語 エストニア語キーボード ee

フィンランド語 フィンランド語 フィンランド語キーボード fi

フランス語（カナダ） フランス語（カナダ） フランス語キーボード fr

フランス語（スイス） フランス語（フランス） スイスフランス語キーボー
ド

ch

フランス語（フランス） フランス語（フランス） フランス語キーボード fr
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iOSのキーボードレイアウ
ト キーボード言語

Windowsでのキーボード
レイアウト

Linuxでのキーボードレ
イアウト

ドイツ語（オーストリア） ドイツ語（オーストリア） ドイツ語キーボード at

ドイツ語（スイス） ドイツ語（スイス） スイスドイツ語キーボード ch

ドイツ語（ドイツ） ドイツ語（ドイツ） ドイツ語キーボード at

ギリシャ語 ギリシャ語 ギリシャ語キーボード gr

ハンガリー語 ハンガリー語 ハンガリー語キーボード hu

アイスランド語 アイスランド語 アイスランド語キーボード is

アイルランド語 アイルランド語 ie

イタリア語 イタリア語（イタリア） イタリア語キーボード it

日本語 日本語 Citrix IME ‑日本語 jp

韓国語 韓国語 Citrix IME ‑韓国語 kr

ラトビア語 ラトビア語 ラトビア語キーボード lv

ノルウェー語 ノルウェー語（ブークモー
ル）

ノルウェー語キーボード いいえ

ポーランド語 ポーランド語 ポーランド語（プログラ
マ）キーボード

pl

ポルトガル語（ブラジル） ポルトガル語（ブラジル） ポルトガル語（ブラジル
ABNT）キーボード

br

ポルトガル語（ポルトガ
ル）

ポルトガル語（ポルトガ
ル）

ポルトガル語キーボード pt

ルーマニア語 ルーマニア語（ルーマニ
ア）

ルーマニア語（レガシ）キ
ーボード

ro

ロシア語（ロシア） ロシア語 ロシア語キーボード ru

スロバキア語 スロバキア語 スロバキア語キーボード sk

スロベニア語 スロベニア語 スロベニア語キーボード si

スペイン語（メキシコ） スペイン語（メキシコ） ラテンアメリカキーボード latam

スペイン語（スペイン） スペイン語（スペイン） スペイン語キーボード es

スウェーデン語（スウェー
デン）

スウェーデン語（スウェー
デン）

スウェーデン語キーボード se

トルコ語 トルコ語 トルコ語 Fキーボード tr

ウクライナ語 ウクライナ語 ウクライナ語キーボード ua
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特殊キーのサポート

iOS 13.4以降で外部キーボードの次の単一キーがサポートされます：

• PageUp
• PageDown
• ホーム
• End
• F1
• F2
• F3
• F4
• F5
• F6
• F7
• F8
• F9
• F10
• F11
• F12

特殊キーの組み合わせのサポート

このリリースでは、iOS対応の外部キーボードで次のキーの組み合わせのサポートが追加されています：

• Windows + R
• Windows + D
• Windows + E
• Windows + L
• Windows + M
• Windows + S
• Windows + CTRL+ S
• Windows + T
• Windows + U
• Windows +数字
• Windows +上方向
• Windows +下方向
• Windows +左方向
• Windows +右方向
• Windows + X
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• Windows + K
• CTRL + ESC

拡張キーボードの機能強化

23.5.0バージョン以降、拡張キーボード機能が強化され、より優れたユーザーエクスペリエンスが提供されます。以
下のような機能強化です：

• 拡張ツールバー UIを固定または固定解除します。
• 画面の回転に合わせて拡張ツールバーを回転させます。
• Windowsアイコンキーと 3キーの組み合わせによるショートカットをサポートします。
• 複数モニターのユースケースシナリオにおけるエクスペリエンスが向上します。
• 拡張ツールバー UIを自動的に開くか閉じます。
• ステージマネージャーモードのエクスペリエンスが向上します（M1チップを搭載した iPad上）。

IMEユーザーインターフェイス

IMEは通常、候補ウィンドウ、テキスト作成ウィンドウなどの UIコンポーネントを備えています。テキスト作成ウ
ィンドウには、作成する文字および下線、背景色などのテキスト作成UI要素が含まれます。候補ウィンドウには、候
補リストが表示されます。
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テキスト作成ウィンドウでは、確定済みの文字と作成中の文字を区別できます。作成ウィンドウと候補ウィンドウは、
入力カーソルに沿って移動します。

そのため、次のように機能が強化されています：

• テキスト作成ウィンドウでのカーソル位置での文字入力機能の強化。
• テキスト作成ウィンドウと候補ウィンドウでの表示機能の強化。

現在、この機能はWindows VDAでホストされているセッションで使用可能で、ソフトキーボードと外付けの物理
キーボードの両方をサポートしています。

東アジア言語の汎用クライアント IME

汎用クライアント IME機能は、iOSデバイスでの中国語、日本語、および韓国語（CJK）言語の文字の入力および表
示エクスペリエンスを強化します。クライアント IMEを使用したセッション中にこの機能を使用すると、カーソル位
置に CJK文字を入力できます。この機能は、Windows VDA環境で使用できます。ユーザーエクスペリエンスを向
上させるために、VDA側の IMEではなくクライアント IMEを使用することをお勧めします。

前提条件

• Windows VDAでグループポリシー［クライアントキーボードレイアウトの同期と IMEの改善］と［Unicode
キーボードレイアウトのマッピングを有効にする］を有効にします。

詳しくは、Knowledge CenterのCTX312404を参照してください。

Windows VDAで次のレジストリを使用してオプションを有効にすることもできます：

1 - HKLM\Software\Citrix\ICA\IcaIme\DisableKeyboardSync value = DWORD 0
2 - HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxKlMap\EnableKlMap value =

DWORD 1
3 - HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxKlMap\DisableWindowHook value

= DWORD 1

• Citrix Workspaceアプリで［設定］ >［キーボードオプション］ >［キーボードレイアウトの同期］オプシ
ョンを有効にします。
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スキャンコード入力モードのサポート

24.1.0リリース以降、外付けの物理キーボードの使用時にキーボード入力モードとしてスキャンコードを選択できる
ようになりました。この機能は、iOSデバイスを外付けのWindows PCの標準キーボードで使用する場合に役立ち
ます。スキャンコードを使用すると、iOSのソフトキーボードの代わりに VDAのキーボードレイアウトを使用でき
ます。これによって、iOSではなく外付けのWindowsキーボードの入力スタイルを完全に再現することができま
す。全体的なユーザーエクスペリエンスが大幅に向上するため、東アジア言語で入力する場合に役立ちます。エンド
ユーザーは、クライアントではなくサーバーのキーボードレイアウトを使用することになる可能性があります。さら
に詳しい内容については、この記事の「ユースケース」セクションを参照してください。

スキャンコード機能を使用するには、次の手順を実行します：

1. iOS向け Citrix Workspaceアプリを開き、［設定］>［キーボードオプション］に移動します。

2.［外部キーボード入力モード］をタップします。

3. 次のいずれかのオプションを選択します：

• スキャンコード：クライアント側のキーボードから VDAにキー位置を送信し、VDAが対応する文字を
生成します。サーバー側のキーボードレイアウトを適用します。

• Unicode：クライアント側のキーボードから VDAにキーを送信し、VDAは同じ文字を生成します。ク
ライアント側のキーボードレイアウトを適用します。

デフォルトでは、ソフトウェアまたはタッチキーボード、および外部キーボードの両方の入力モードとして
［Unicode］が選択されています。

4.［スキャンコード］をタップします。

セッション中に、リモート、サーバー、または VDAのキーボードレイアウトを切り替えて、リモート、サーバ
ー、または VDAのキーボードレイアウトで入力できます。

使用例 たとえば、iOSデバイスに接続された USインターナショナルキーボードレイアウトを使用している場合の
シナリオを想定してみましょう。
［Scancode］を選択して外部キーボードの Caps Lockの隣のキーを入力すると、スキャンコード「1E」が VDAに
送信されます。次に、VDAは「1E」を使用して文字「a」を表示します。
［Unicode］を選択して外部キーボードの CapsLockの隣のキーを入力すると、文字「a」が VDAに送信されます。
そのため、VDAが同じ位置に異なる文字を含む別のキーボードレイアウトを使用している場合でも、「a」という文字
が画面に表示されます。

注：

モバイルデバイスでタッチキーボードを使用する場合は、Unicodeが優先される入力モードです。これは、タ
ッチキーボードのキーは通常、スキャンコードを生成しないためです。
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外部キーボードのショートカットのサポートを強化

iOS向け Citrix Workspaceアプリでは、リモートデスクトップまたはアプリセッション中に外部キーボードからシ
ョートカットをより多く使用できるようになりました。以下は、外部キーボードのショートカットで強化された重要
な変更点です：

• Insertキー、Deleteキー、テンキーなどのWindowsキーボード固有のキーのサポート。
• キーを押したままにすると、リモートデスクトップ/アプリが正しく応答します。
• 3つを超える数のキーを使用したショートカットをサポートします。

さらに、［設定］>［キーボードオプション］>［Altに特定のキーを割り当てる］で、次のオプションによって Altに
特定のキーを構成できるようになりました：

• Optionまたは Alt（左）：［Optionまたは Alt（左）］を Altキーの代わりに使用します。
• CommandまたはWindows（左）：［CommandまたはWindows（左）］を Altキーの代わりに使用し
ます。

• Optionまたは Alt（左右）：［Optionまたは Alt（左右）］を Altキーの代わりに使用します。

Altオプションに特定のキーを割り当てると、macOSのOptionキーとWindowsの Altキーの間の競合を回避で
きます。

制限事項 次の iOSシステムのショートカットは現在サポートされていません：

• コマンド（Windows）‑ Hキー：ホーム画面に移動します。
• コマンド（Windows）‑スペースキー: 検索フィールドを表示または非表示にします。
• コマンド（Windows）‑ Tabキー：開いているアプリの中で、2番目に最近使用したアプリに切り替えます。
• コマンド（Windows）‑ Shift ‑ 3キー：スクリーンショットを撮ります。
• コマンド（Windows）‑ Shit ‑ 4キー：スクリーンショットを撮り、すぐにマークアップを開いて表示また
は編集します。

• コマンド（Windows）‑オプション（Alt）‑ Dキー：ドックを表示または非表示にします。
• コマンド（Windows）‑ Ctrl ‑ Qキー：デバイスをロックします。
• ヨーロッパのキーボードで AltGrはサポートされていません。AltGrを含む特殊文字を入力する場合は、代
わりに次のショートカットを使用します：

– macOSでのOption +*ショートカット、または
– Windows OSでの Alt +テンキーのショートカット。

マイクとカメラへのアクセス

VDA セッションを介してオーディオ/ビデオ会議でマイクとカメラにアクセスできるようになりました。Citrix
Workspaceアプリがマイクやカメラにアクセスすることを許可する必要あります。デバイスの［設定］に移動し、
カメラやマイクを有効にします。
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また、Client Selective Trustセキュリティ機能の一部としてストアごとのマイクとカメラへのアクセスが含まれて
いるため、Citrix Workspaceアプリは VDAセッションからのアクセスを信頼できます。

Citrix Workspaceアプリでは、マイクまたはカメラにアクセスするためにはユーザーの許可が必要です。

［設定］>［ストアの設定］に移動して、アクセスレベルを構成できます。［ストアの設定］メニューで、必要なマイク
またはカメラへのアクセスを有効にするストアをクリックします。選択したマイクアクセス設定またはカメラアクセ
ス設定は、ストアごとに適用されます。

背面カメラのサポート

iOS向け Citrix Workspaceアプリでは、VDAセッション内でカメラを前面から背面に、またはその逆に切り替え
ることができるようになりました。

カメラを呼び出すと、フローティングボタンが表示されます。フローティングボタンを 1回タップして、前面カメラ
と背面カメラの間で切り替えます。

また、フローティングボタンを画面上で自由に動かしてどこにでも配置できます。

既知の問題：

キャスト機能またはドキュメントのスキャン機能が有効になっていると、フローティングボタンが部分的または完全
に遮られます。

グラフィックとディスプレイ

グラフィックパフォーマンスの向上

24.1.0バージョン以降、iOS向け Citrix Workspaceアプリは、ハードウェアアクセラレーションによる H.264ビ
デオエンコードまたはデコードをサポートします。Citrix HDXのマルチメディアエンジンは、エンコーディングとデ
コーディングに Appleの Video Toolboxフレームワークを使用するようになりました。このフレームワークは、ビ
デオをより高速かつリアルタイムで圧縮および解凍します。この機能拡張により、マルチメディアの使用中の CPU
の負荷が軽減されます。

クライアントドライブマッピング（CDM）

構成されたすべてのストアで特定のデバイスストレージへのアクセスを選択できます。デバイスストレージへのアク
セスには、次のオプションがあります。

• アクセスなし
• 読み取り専用アクセス
• 読み取り/書き込みアクセス
• 毎回確認する
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［毎回確認する］を選択すると、起動するたびにデバイスストレージへのアクセスの種類を選択するように求められま
す。デフォルトでは、［アクセスなし］が選択されています。

注：

この機能は、ICAの直接起動と Citrix Gateway構成ストアにのみ適用されます。エンドツーエンド SSLがセ
ットアップされていないストアはサポートされていません。

デバイスストレージ設定は、［設定］に新設された［ストアの設定］セクションで使用できます。［デバイスストレー
ジ］を表示するには、［設定］ >［ストアの設定］にアクセスします。

Citrix Readyワークスペースハブ

Citrix Readyワークスペースハブは、デジタル環境と物理環境を組み合わせて、セキュアなスマートスペース内にア
プリやデータを配信します。このシステム全体が、モバイルアプリやセンサーなどのデバイス（「モノ」）を接続して、
インテリジェントで応答性の高い環境を作ります。

Citrix Readyワークスペースハブは Raspberry Pi 3プラットフォーム上に構築されます。Citrix Workspaceアプ
リを実行しているデバイスは Citrix Readyワークスペースハブに接続し、デスクトップまたはアプリをより大きな
ディスプレイにキャストします。

Citrix Readyワークスペースハブについて詳しくは、Citrix Readyワークスペースハブドキュメントを参照してく
ださい。

セキュリティ上の理由から、Citrix Readyワークスペースハブでは、モバイルデバイスとハブ間の SSL（Secure
Sockets Layer）接続がサポートされます。各デバイスを一意に特定するため、完全修飾ドメイン名（FQDN）を設定
します。詳しくは、Citrix Readyワークスペースハブドキュメントの「セキュリティ接続」を参照してください。

次のシステム要件がすべて満たされている場合、Citrix Workspaceアプリで Citrix Readyワークスペースハブが
有効になります：

• iOS向け Citrix Workspaceアプリ 1810.1以降
• Bluetoothに対応している
• モバイルデバイスとワークスペースハブが同じWi‑Fiネットワークを使用している

Citrix Readyワークスペースハブの構成

Citrix Readyワークスペースハブの各機能を有効にするには、デバイス上で［設定］に移動し、［Citrix Casting］
をタップして機能を有効化します。詳しくは、iOSデバイスのヘルプドキュメントを参照してください。

Citrix Workspaceアプリに、iOSデバイス上の信頼できるデバイス一覧に対してワークスペースハブを追加または
削除する新しい手順が統合されました。詳しくは、「セキュリティ接続」を参照してください。
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ドキュメントスキャナーのサポート

24.5.0バージョン以降、iOS向け Citrix Workspaceアプリはドキュメントスキャナー機能をサポートします。こ
の機能を使用することで、デスクトップセッション内で複数のドキュメントをすべてスキャンして保存できるように
なりました。この機能はデフォルトで有効になっています。

前提条件

• ストアに対してクライアントドライブマッピング（CDM）を有効にする必要があります。
• ドキュメントスキャナー機能には、デバイスでの読み取りおよび書き込みアクセスが必要です。アクセスを有
効にするには、次の手順に従います：

1. プロフィールから、アプリケーションの［設定］>［ストアの設定］をタップします。
2. 現在のストアをタップします。
3. デバイスの［ストレージ］をタップし、［フルアクセス］を選択します。

ドキュメントスキャナーを使用してドキュメントをスキャンするには、次の手順を実行します：

1. セッション中のツールバーから省略記号メニューをタップし、［書類をスキャン］を選択します。カメラアプリ
が開きます。

2. シャッターボタンをタップして写真を撮影します。再度撮影する場合は、［再撮影］をタップします。
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3. オプション：スキャンしたドキュメントをトリミングします。必要なサイズにトリミングしたら、［スキャンを
保持］をタップします。カメラアプリが再び開き、さらに画像を撮影できるようになります。

4. 必要な画像をキャプチャしたら、［保存］をタップします。

5. スキャンした書類を必要な形式で保存するには、ファイル形式オプションを選択します。

6.［OK］をタップします。
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スキャンされたすべてのドキュメントは、デバイスのローカルストレージにある CitrixScannedDocumentsフ
ォルダー内でアクセスできます。セッションファイルマネージャーで CitrixScannedDocumentsにアクセスす
ることもできます。

ユーザーエクスペリエンス

March 27, 2024

Spotlight検索の機能強化

アプリアイコンは、対応するアプリ検索と一致しています。以前は、すべての検索で Citrix Workspaceアプリのア
イコンが表示されていました。
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3D Touchジェスチャによる最近のアプリへのアクセス

Citrix Workspaceアプリアイコンで 3D Touch（長押し）ジェスチャを使用すると、最近起動した一覧からすば
やくアプリにアクセスできます。

バッテリー状態インジケーター

デバイスのバッテリー状態が、仮想デスクトップセッションのシステムトレイに表示されるようになりました。

この機能は、VDAバージョン 7.18以降でのみサポートされています。

注：

Microsoft Windows 10 VDA上で実行されているセッションでは、バッテリー状態インジケーターが表示さ
れるまでに約 1～2分かかる場合があります。

長押し機能によるリソースへのアクセス

Citrix Workspaceアプリのアイコンを長押しして、最後に起動したリソースにアクセスできるようになりました。
Citrix Workspaceアプリを終了しても、最後に起動したリソースにアクセスできるようになりました。

ページ内の検索機能の強化

ページ内の検索機能の強化では、単語や語句を検索できます。このユーザビリティの向上は、Webや Software‑as‑
a‑Service（SaaS）アプリ内に適用できます。

検索するには、以下を実行します：
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1. iPadでは、右上隅の省略記号（⋯）ボタンをタップし、［ページ内を検索］を選択します。

iPhoneでは、右下隅の省略記号（⋯）ボタンをタップし、［ページ内を検索］を選択します。

スクリーンキーボードが表示されます。
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1. 検索するテキスト（たとえば、「Citrix」）をテキストボックスに入力します。検索結果が表示されます。
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セッション内ツールバーの位置を変更

セッション内ツールバーは、画面の上部または右側に再配置できます。ツールバーのノッチをツールバーの端からド
ラッグすると、長方形のドラッグインジケーターとドロップ先が表示されます。ドロップ先の上でドラッグインジケ
ーターをドロップして、ツールバーの位置を変更します。

メモ：

• この機能は iPadユーザーにのみ適用されます。
• この機能は、タッチパッドまたはマウスで動作します。
• この機能は、iPadまたは外部ディスプレイで動作します。
• 最後のツールバーの位置は、次のセッションまたはアプリケーションの起動まで保持されます。

SaaSアプリとWebアプリ間で切り替え

ユーザビリティの向上により、Webアプリ内や Software‑as‑a‑Service（SaaS）アプリ間でも自在に移動できる
ようになりました。

ナビゲーションボタンは、iPhoneのWorkspaceでは、Webおよび SaaSアプリセッションの左下に表示されま
す。
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ナビゲーションボタンは、iPadのWorkspaceでは、Webおよび SaaSアプリセッションの左上に表示されます。
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オンプレミスからクラウドアカウントへの移行

管理者は、エンドユーザーをオンプレミスの StoreFrontストアの URLからWorkspace URLにシームレスに移行
できます。管理者は、Global App Configuration Serviceを使用して、最小限のエンドユーザー操作で移行を実行
できます。

構成するには、以下を実行します：

1. Global App Configuration Store Settings APIに移動し、クラウドストアの URLを入力します。
例：https://discovery.cem.cloud.us/ads/root/url/<hash coded store
URL>/product/workspace/os/ios。

2. API Exploration>SettingsController>postDiscoveryApiUsingPOSTに移動して、［POST］をク
リックします。

3.［INVOKE API］をクリックします。
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4. ペイロードの詳細を入力してアップロードします。StoreFrontストアの有効期限をミリ秒形式のエポックタ
イムスタンプで入力します。

例：

1 "migrationUrl": [
2 {
3
4
5 "url": "<cloud store url>"
6 "StoreFrontValidUntil": "<epoch timestamp in milliseconds>",
7 }
8
9 ] ,

10 <!--NeedCopy-->

5.［EXECUTE］をクリックして、サービスをプッシュします。

エンドユーザーエクスペリエンス

エンドユーザーとして Citrix Workspace アプリを初めて使用する場合、認証が成功すると、［新しい Citrix
Workspaceでできること］移行画面が表示されます（資格がある場合）。［新しい Citrix Workspaceを今すぐ試
す］オプションをタップすると、移行が開始されます。移行が成功すると、Workspaceストア（クラウドストア）に
アクセスできます。

注：

移行は 3回スキップできます。その後、スキップのオプションなしで移行が強制されます。

Workspace（クラウド）ストアに移行すると、［設定］で StoreFrontとWorkspaceストアの両方を表示できま
す。クラウドストアからオンプレミスの StoreFrontストアに切り替えると、応答を収集するフィードバック画面が
表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 105



iOS向け Citrix Workspaceアプリ

注：

StoreFrontストアには有効期限があります。有効期限を指定すると、ストアは削除されます。

Siriの統合

毎回 Citrix Workspaceアプリを起動しなくても、Siriを操作して、アプリやデスクトップなどのリソースを起動で
きます。

構成するには

1. Citrix Workspaceアプリを起動し、［アプリ］または［デスクトップ］をタップします。Siriショートカット
に追加するリソースを選択します。

2. 省略記号（⋯）をタップします。ダイアログボックスが開きます。

注：

iPhoneまたは iPadデスクトップユーザーの場合は、省略記号（⋯）をタップし、アプリの詳細画面で
［詳細の表示］をタップします。ダイアログボックスが開きます。手順 3に進みます。

3.［Siriに追加］をタップします。［Siriに追加］ダイアログボックスが開きます。
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4.（オプション）Siriを呼び出すためのカスタムフレーズを編集します。［Siriに追加］をタップします。これで、
リソースが Siriショートカットに追加されました。ダイアログボックスを閉じます。

注：

Siriを呼び出すための、カスタムフレーズの記録に対応しているデバイスもあります。
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アプリケーション設定

Citrix Workspaceアプリを起動し、プロファイルアイコンをタップして、［アプリケーション設定］ >［Siriの構
成］の順にタップします。この機能を有効にするには、［Siriに追加］をタップします。

これで、音声を使用してこのリソースを起動できます。

ショートカットを編集または削除するには

1. リソースを選択します。
2. 省略記号（⋯）をタップします。ダイアログボックスが開きます。
3.［Siriに追加されました］をタップします。ショートカットを編集するためのダイアログボックスが開きます。

Citrix Workspaceアプリからの個別のセッションウィンドウのサポート

バージョン 24.1.0以降、iOS向け Citrix Workspaceアプリには、マルチタスクをより効率的で使いやすくする個
別のセッションウィンドウが導入されています。この機能を使用すると、デスクトップのようなエクスペリエンスを
実現できます。個別のセッションウィンドウ機能が有効になっている場合は、単に接続されている外部モニターにセ
ッションをドラッグアンドドロップするだけです。その結果、iPadのメインモニターを他のアプリとのマルチタスク
に使用できるようになります。

この機能には次の改善が含まれています：

• セッションメニューバーのホームボタンをクリックすると、HDXセッションウィンドウを閉じる代わりに、
Citrix Workspace UIウィンドウが開きます。この機能強化により、Citrix Workspace UIと HDXセッシ
ョンを同時に使用できるようになります。Citrix Workspace UIから新しいセッションを開始すると、既存の
セッションは自動的に切断されます。

• セッションメニューバーの表示オプションボタンをクリックすると、HDXセッションの上部に設定ウィンド
ウが表示されます。このウィンドウでは、Citrix Workspace UI設定の代わりにセッション解像度を調整でき
ます。

注：

この機能は、ステージマネージャ機能をサポートするデバイスでのみサポートされます。すべての iPhoneデ
バイスと一部の iPadデバイスは、この機能をサポートしていません。ステージマネージャ機能について詳しく
は、Appleサポートドキュメントの「iPadでステージマネージャのオン/オフを切り替える」を参照してくだ
さい。

個別のセッションウィンドウ機能を設定するには、［設定］>［詳細］>［Multitasking］に移動し、［Separate
SessionWindow］を選択します。
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Webアプリおよび SaaSアプリのWebview

December 12, 2023

Webページ

Webページの外部共有

Citrix Workspaceアプリから開いたWebページを他のユーザーと共有できます。次の操作を実行できます：

• Webビュー内からリンクをコピーする
• SafariでWebページを直接開く
• 相手やアプリにリンクを直接送信する

共有するには、Webビューの右上にある［⋯］アイコンをタップするか、Webビュー内の任意のリンクを長押しし
てから、必要なオプションをタップします。
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Webビュー

SaaSアプリのネイティブコントロールによるWebビュー機能強化

SaaSアプリのネイティブコントロールを備えたWebビューを使用できます。この機能強化により、次のことが可
能になります：

• アプリの URLを表示する。
• アプリのセキュリティ情報を表示する。
• アプリを共有する。

また、アプリを左右にスワイプして、それぞれ前後に移動できるようになりました。

Citrix WorkspaceモバイルアプリWebビューアー

Webビューアーは、Citrix Workspaceアプリ内で実行されるアプリ内ブラウジングソリューションです。これによ
り、ユーザーは Citrix Workspaceアプリから安全な方法でWebまたは SaaSアプリを開くことができます。Web
ビューアーでは、さまざまなWebまたは SaaSアプリにアクセスする場合に、一貫したユーザーインターフェイス
を使用できます。これによって生産性や、アプリのレンダリングのパフォーマンスが向上します。

この新しいWebビューアーは、ユーザーエクスペリエンスの向上に引き続き重点を置いており、次の機能を備えた、
強化された、よりネイティブブラウザーのようなエクスペリエンスを提供します：

• 内部Webページへの VPNレスアクセス
• アダプティブアクセスポリシーを使用したWebおよび SaaSへの SSO
• プレビューがあるファイルダウンロード
• ページとサイト間のシームレスなナビゲーション
• URLを共有する機能
• ページ内を検索
• アクティビティフィードを介してリンクにアクセスするときと同じビュー

管理者は、URLごとにさまざまな組み合わせで、ダウンロード、クリップボード、ナビゲーション制限、ファイルア
ップロード、透かしなどの Secure Private Access（SPA）を有効にできます。

パスワード管理

March 27, 2024
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パスワードの保存

Citrix Web Interface管理コンソールでは、認証時にユーザーがパスワードを保存することを許可できます。管理者
がユーザーのアカウントを設定すると、パスワードが暗号化され、そのユーザーの初回接続時まで保存されます。以
下に注意してください：

• ユーザーによるパスワードの保存を許可すると、iOS向け Citrix Workspaceアプリでパスワードがデバイス
上に格納され、アプリケーションへの接続時にパスワードの再入力が不要になります。

注：

パスワードが保存されるのは、ユーザーがアカウントを作成するときにパスワードを入力した場合のみ
です。アカウントのパスワードが入力されていない場合は、サーバー側の設定にかかわらずパスワード
は保存されません。

• 管理者がパスワードの保存を無効（デフォルト設定）にすると、ユーザーが iOS向け Citrix Workspaceアプ
リに接続するときにパスワードの入力が常に必要になります。

注：

StoreFront直接接続では、パスワードを保存することはできません。

パスワード保存設定を上書きするには

サーバー側でパスワードの保存を有効にしても、ユーザーは以下の方法でパスワードの入力が毎回要求されるように
設定できます：

• アカウント作成時に、パスワードフィールドを空白のままにする。
• アカウント編集時に、パスワードを削除して設定を保存する。

使用方法

Citrix Workspaceアプリでパスワードを保存することができるため、接続プロセスが効率的に処理されます。これ
により、Citrix Workspaceアプリを開くたびにセッションを認証する追加手順が省かれます。

注：

パスワードの保存機能は現在、PNAプロトコルをサポートしています。StoreFrontネイティブモードはサポ
ートしていません。ただし、StoreFrontで PNAレガシモードを有効にすると、この機能が有効になります。

パスワードを保存するように StoreFrontを構成

StoreFrontを構成してパスワードの保存機能を有効にするには：
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1. 既存のストアを構成している場合は、手順 3に移動します。

2. 新しい StoreFront展開を構成するには、「インストール、セットアップ、アップグレードおよびアンインス
トール」で説明されているベストプラクティスの説明に従ってください。

3. Citrix StoreFront管理コンソールを開きます。ベース URLが HTTPSを使用し、SSL証明書の生成時に指
定したのと同じ共通名にする必要があります。

4. 構成するストアを選択します。

5.［XenApp Servicesサポートの構成］をクリックします。

6.［XenApp Servicesサポートを有効にする］をオンにし、任意で［デフォルトストア］を選択し、［OK］を
クリックします。

7.「c:\\inetpub\\wwwroot\\Citrix\\\<ストア名\>\\Views\\PnaConfig\\」にあるテンプレート構成ファイ
ルにアクセスします。

8. Config.aspxのバックアップを作成します。

9. 元の Config.aspxファイルを開きます。

10. 行「<EnableSavePassword>false</EnableSavePassword>」の「false」値を「true」に変更します。

11. 編集した Config.aspxファイルを保存します。

12. StoreFrontサーバーで、管理者権限を使って PowerShellを実行します。

13. PowerShellコンソールで、次のように実行します：

a. cd "c:\\Program Files\\Citrix\\Receiver StoreFront\\Scripts"

b. 次のように入力します。「Set‑ExecutionPolicy RemoteSigned」

c. 次のように入力します。「.\ImportModules.ps1」

d. 次のように入力します。「Set‑DSServiceMonitorFeature –ServiceUrl」https://localhost
:443/StoreFrontMonitor

14. StoreFrontグループがある場合は、グループのすべてのメンバーで同じコマンドを実行します。

パスワードを保存する Citrix Gatewayの構成

注：

この構成は、Citrix Gateway負荷分散サーバーを使用します。

Citrix Gatewayを構成してパスワードの保存機能をサポートするには：

1. Citrix Gateway管理コンソールにログオンします。

2. Citrixベストプラクティスに従って負荷分散仮想サーバー用の証明書を作成します。
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3.［Configuration］タブで、［Traffic Management］>［Load Balancing］>［Servers］の順に移動
し、［Add］をクリックします。

4. StoreFrontサーバーのサーバー名と IPアドレスを入力します。

5.［Create］をクリックします。StoreFrontグループがある場合は、グループ内のすべてのサーバーで手順 5.
を繰り返します。

6.［Configuration］タブで、［Traffic Management］>［Load Balancing］>［Monitor］の順に移動
し、［Add］をクリックします。

7. モニター名を入力します。［Type］として［StoreFront］を選択します。ページ下部で、［Secure］を選択
します（StoreFrontサーバーでは HTTPSを使用するため必要です）。

8.［Special Parameters］タブをクリックします。前の手順で構成した StoreFront名を入力し、［Check
Backed Services］を選択してから［Create］をクリックします。

9.［Configuration］タブで、［Traffic Management］>［Load Balancing］>［Service Groups］に移
動し、［Add］をクリックします。

10. サービスグループ名を入力し、プロトコルを［SSL］に設定し、［OK］をクリックします。

11. 画面の右側の［Advanced Settings］で［Settings］を選択します。

12. クライアント IPを有効にして、Header値を X‑Forwarded‑Forにして［OK］をクリックします。

13. 画面右側で（［Advanced Settings］の下）［Monitors］を選択します。矢印をクリックして新しいモニター
を追加します。

14.［Add］ボタンをクリックして、［Select Monitor］ドロップダウンメニューを選択します。（Citrix Gateway
で構成されている）モニターのリストが表示されます。

15. 作成したモニターの横にあるラジオボタンをクリックして、［Select］、［Bind］の順にクリックします。

16. 画面右側で（［Advanced Settings］の下）［Members］を選択します。矢印をクリックして新しいサービス
グループメンバーを追加します。

17.［Add］ボタンをクリックして、［Select Member］ドロップダウンメニューを選択します。

18.［Server Based］ラジオボタンを選択します。（Citrix Gatewayで構成されている）サーバーメンバーの一
覧が表示されます。作成済みの StoreFrontサーバーの横にあるラジオボタンをクリックします。

19. ポート番号として「443」と入力し、Hash IDに一意の番号を指定してから［Create］、［Done］の順にクリ
ックします。すべてが適切に構成されたら、［Effective State］が緑となってモニターが適正に機能している
ことが示されます。

20.［Traffic Management］>［Load Balancing］>［Virtual Server］の順にクリックし、［Add］をクリ
ックします。サーバー名を入力してプロトコルに［SSL］を選択します。

21. StoreFront負荷分散サーバーの IPアドレスを入力し、［OK］をクリックします。
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22.［Load Balancing Virtual Server Service Group Bindling］を選択し、矢印をクリックして以前に作
成したサービスグループを追加します。［OK］を 2回クリックします。

23. 負荷分散仮想サーバーに対して作成された SSL証明書を割り当てます。［No Server Certificate］を選択
します。

24. 一覧から負荷分散サーバー証明書を選択し［Bind］をクリックします。

25. ドメイン証明書を負荷分散サーバーに追加します。［No CA certificate］をクリックします。

26. ドメイン証明書をクリックし、［Bind］をクリックします。

27. 画面右側で［Persistence］を選択します。

28.［Persistence］を［SOURCEIP］に変更して、タイムアウト値を［20］に設定します。［Save］、［Done］
の順にクリックします。

29. ドメイン DNSサーバーで負荷分散サーバー（未作成の場合）を追加します。

30. iOSデバイスで iOS向け Citrix Workspaceアプリを起動して、完全な XenApp URLを入力します。

認証

July 1, 2024

クライアント証明書認証

重要：

• StoreFrontを使用する場合、Citrix Workspaceアプリでは以下がサポートされます。

– Citrix Access Gateway Enterprise Editionバージョン 9.3
– NetScaler Gatewayバージョン 10.xからバージョン 11.0まで
– Citrix Gatewayバージョン 11.1以降

• iOS向け Citrix Workspaceアプリでは、クライアント証明書による認証をサポートしています。
• クライアント証明書による認証は、Access Gateway Enterprise Edition 9.xおよび 10.x以降でのみ
サポートされます。

• 2要素認証の種類は、Certと LDAPである必要があります。
• Citrix Workspaceアプリでは、クライアント証明書による認証をオプション（選択自由）として設定す
ることもできます。

• この認証では、P12形式の証明書のみがサポートされます。

Citrix Gateway仮想サーバーにサインインするユーザーを、クライアント証明書の属性に基づいて認証することも
できます。クライアント証明書による認証は、LDAPを使用した 2要素認証でも使用できます。
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管理者は、次のようにクライアント側の証明書の属性に基づいてエンドユーザーを認証できます：

• 仮想サーバーでクライアント認証が有効になっている。
• 仮想サーバーがクライアント証明書を要求している。
• Citrix Gateway上でルート証明書をその仮想サーバーにバインドする。

ユーザーは Citrix Gateway仮想サーバーにサインインし、認証された後、ユーザー名およびドメインの情報を証
明書の SubjectAltName:OtherName:MicrosoftUniversalPrincipalNameフィールドから抽出できます。
username@domainの形式です。

ユーザーがユーザー名とドメインを抽出し、そのほかの必須情報（パスワードなど）を提供すると、認証が完了しま
す。有効な証明書や資格情報が提供されなかったり、ユーザー名とドメインの抽出に失敗したりすると、認証に失敗
します。

クライアント証明書に基づいて認証するには、既定の認証の種類としてクライアント証明書を指定します。また、「証
明書アクション」を作成して、クライアントの SSL証明書に基づいた認証時の動作を定義することもできます。

XenAppファームを構成するには

Citrix Virtual AppsコンソールまたはWeb Interfaceコンソールでモバイルデバイス用の XenAppファームを作
成します。コンソールは、インストールした Citrix Virtual Appsのバージョンによって異なります。

Citrix Workspaceアプリは、XenAppファームを使用して、ユーザーがアクセス権を持つアプリケーションに関す
る情報を取得します。同じ情報が、デバイスで実行されているアプリと共有されます。この方法は、従来の SSLベー
スの Citrix Virtual Apps接続のために、Web Interfaceを使用して、Citrix Gatewayを構成する方法に似ていま
す。

Citrix Workspaceアプリのために、モバイルデバイス用の XenAppファームを構成して、以下のように Citrix
Gatewayからの接続をサポートします：

1. XenAppファームで［Manage secure client access］>［Edit secure client access］の順に選択し
ます。

2.［Access Method］を［Gateway Direct］に変更します。
3. Citrix Gatewayアプライアンスの完全修飾ドメイン名（FQDN）を入力します。
4. Secure Ticket Authority（STA）の情報を入力します。

Citrix Gatewayアプライアンスを構成するには

クライアント証明書による認証を使用するには、Citrix Gatewayで Certと LDAP認証ポリシーによる 2要素認証
を構成する必要があります。Citrix Gatewayアプライアンスを構成するには

1. Citrix Gatewayでセッションポリシーを作成し、Citrix Workspaceアプリからの Citrix Virtual Apps接
続を受け付けるように設定します。新しく作成した XenAppファームの場所を指定します。
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• Citrix Workspaceアプリからの接続であることを特定するセッションポリシーを作成します。セッシ
ョンポリシーを作成したら、次の式を設定し、式の演算子として［Match All Expressions］を選択し
ます：

REQ.HTTP.HEADER User-Agent CONTAINS CitrixWorkspace

• セッションポリシーのプロファイル設定で、［Security］タブの ［Default Authorization］を
［Allow］に設定します。

［Published Applications］タブで、これがグローバル設定でない（［Override Global］チェックボ
ックスをオンにする）場合は［ICA Proxy］が［ON］であることを確認します。

Web Interface のアドレスフィールドに、デバイスユーザーが使用する XenApp ファームの
config.xmlを含む URLを入力します。次に例を示します：

– /XenAppServerName/Citrix/PNAgent/config.xml
または

– /XenAppServerName/CustomPath/config.xml。

• このセッションポリシーを、仮想サーバーにバインドします。

• Certと LDAP用の認証ポリシーを作成します。

• これらの認証ポリシーを、仮想サーバーにバインドします。

• TLSハンドシェイクでクライアント証明書を要求するように仮想サーバーを構成します。このため
には、［Certificate］で ［SSL Parameters］を開き、［Client Authentication］の ［Client
Certificate］で［Mandatory］を設定します。

重要：

Citrix Gatewayで使用されるサーバー証明書が証明書チェーンの一部である場合。たとえば、中間証
明書の場合は、Citrix Gatewayに証明書をインストールします。証明書のインストールについては、
Citrix Gatewayのドキュメントを参照してください。

モバイルデバイスを構成するには

Citrix Gatewayでクライアント証明書による認証を有効にすると、クライアント証明書の属性に基づいてユーザー
が認証されます。認証後、証明書からユーザー名とドメインを抽出できます。ユーザーごとに特定のポリシーを適用
できます。

1. Citrix Workspaceアプリで、［アカウント］の［サーバー］ボックスに、一致する Citrix Gatewayサーバ
ーの FQDNを入力します。たとえば、「GatewayClientCertificateServer.organization.com」などです。
Citrix Workspaceアプリにより、クライアント証明書が必要であることが自動的に検出されます。

2. ユーザーは、新しい証明書をインストールするか、インストール済みのものを一覧から選択できます。iOSの
クライアント証明書認証では、Citrix Workspaceアプリのみから証明書をダウンロードしてインストールし
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 116



iOS向け Citrix Workspaceアプリ

3. 有効な証明書を選択すると、サインイン画面のユーザー名とドメインのフィールドに、証明書のユーザー名が
事前に入力されます。エンドユーザーは、パスワードなどの他の詳細を入力できます。

4. クライアント証明書による認証をオプションとして設定した場合、ユーザーは証明書ページの［戻る］をクリ
ックすることで証明書の選択をスキップすることができます。この場合、Citrix Workspaceアプリはそのま
ま接続を続行し、ユーザーにログオン画面を表示します。

5. ユーザーが初回サインインを完了すると、証明書を提示しなくてもアプリケーションを起動できるようになり
ます。ユーザーのアカウントで使用された証明書は Citrix Workspaceアプリに格納され、次回以降のログオ
ン時に自動的に使用されるようになります。

認証プロセスの書き換えポリシーの構成

管理者は、認証プロセスに使用するブラウザーを埋め込みブラウザーからシステムブラウザーに切り替えることが
できます。これは、高度な認証ポリシーがオンプレミスの Citrix Gatewayおよび StoreFront展開で構成されて
いる場合にのみ可能です。高度な認証ポリシーを構成するには、次のように NetScalerコマンドラインを使用して
NetScaler書き換えポリシーを構成します：

1. enable ns feature REWRITE
2. add rewrite action insert_auth_browser_type_hdr_act insert_http_header

X-Auth-WebBrowser "\"System\""
3. add rewrite policy insert_auth_browser_type_hdr_pol "HTTP.REQ.URL

.EQ(\"/cgi/authenticate\")"insert_auth_browser_type_hdr_act
4. bind vpn vserver <VPN-vserver-Name> -policy insert_auth_browser_type_hdr_pol

-priority 10 -gotoPriorityExpression END -type AAA_RESPONSE

システムブラウザーに移行すると、次のような追加機能が提供されます：

• 証明書ベースの認証のエクスペリエンスが向上。
• 認証プロセス中にデバイスのキーストアから既存のユーザー証明書を使用する機能。
• SITHS eIDなどのいくつかのサードパーティ認証システムをサポート。

管理者が上記の書き換えポリシーを構成していない場合、埋め込みブラウザーが認証のデフォルトブラウザーとして
使用されます。

この表は、NetScaler Gatewayおよび Global App Config Serviceでの構成に基づき、認証に使用されるブラウ
ザーを示しています：

NetScaler Gateway
Global App Configuration
Service 認証に使用されるブラウザー

システム システム システム

システム 埋め込み システム

埋め込み システム システム
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NetScaler Gateway
Global App Configuration
Service 認証に使用されるブラウザー

埋め込み 埋め込み 埋め込み

構成なし システム システム

構成なし 埋め込み 埋め込み

オンプレミスストアで証明書ベースの認証をサポート

エンドユーザーは、証明書ベースの認証を処理できるようになりました。証明書はデバイスのキーチェーンに保存さ
れます。サインイン中に、Citrix Workspaceアプリはデバイス上の証明書の一覧を検出し、認証用の証明書を選択
できます。

重要：

証明書を選択した後、その選択は次回の Citrix Workspaceアプリの起動まで保持されます。別の証明書を選
択するには、iOSデバイスの設定から「Safariをリセット」するか、Citrix Workspaceアプリを再インスト
ールします。

注：

この機能は、オンプレミス展開でサポートされます。

構成するには、以下を実行します：

1. Global App Configuration Store Settings APIに移動し、クラウドストアの URLを入力します。
例：https://discovery.cem.cloud.us/ads/root/url/<hash coded store
URL>/product/workspace/os/ios。

2. API Exploration>SettingsController>postDiscoveryApiUsingPOSTに移動して、［POST］をク
リックします。
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3.［INVOKE API］をクリックします。

4. ペイロードの詳細を入力してアップロードします。次のいずれかの値を選択します：

•“Embedded”：WKWebViewを使用できます。このオプションは、デフォルトで設定されます。
•“system”：Safari View Controllerを使用できます。

例：

1 "category": "Authentication",
2 "userOverride": false,
3 "settings": [
4 {
5 "name": "Web Browser to use for Authentication", "value": "*

Embedded*/*System*" }
6 ,
7 <!--NeedCopy-->

iOSまたは iPadデバイスでは、管理者は認証プロセスに使用するブラウザーを切り替えることができます。
オンプレミスの Citrix Gatewayおよび StoreFront展開で高度な認証ポリシーが構成されている場合、埋め
込みブラウザーからシステムブラウザーに切り替えることができます。詳しくは、「認証プロセスの書き換え
ポリシーの構成」を参照してください。

5.［EXECUTE］をクリックして、サービスをプッシュします。

スマートカード

Citrix Workspaceアプリは、SITHSスマートカードのセッション中の接続のみをサポートしています。

FIPS Citrix Gatewayデバイスを使用している場合は、SSLの再ネゴシエーションを拒否するようにシステムを構
成します。詳しくは、Knowledge Centerの記事CTX123680を参照してください。

サポートされる製品および構成は以下のとおりです：

• サポートされるスマートカードリーダー：

– Precise Biometrics Tactivo for iPad Miniファームウェアバージョン 3.8.0
– Precise Biometrics Tactivo for iPad（第 4世代）、Tactivo for iPad（第 3世代）および iPad 2フ
ァームウェアバージョン 3.8.0

– BaiMobile® 301MP、および 301MP‑L Smart Card Reader
– Thursby PKard USBリーダー
– Feitian iR301 USBリーダー
– Type‑C CCID準拠リーダー
– twocanoesスマートカードユーティリティリーダー

• サポートされる VDAスマートカードミドルウェア

– ActiveIdentity
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• サポートされるスマートカード：

– PIVカード
– Common Access Card（CAC）

• サポートされる構成：

– StoreFront 2.xおよび XenDesktop 7.x以降、または XenApp 6.5以降と統合されたCitrix Gateway
でのスマートカード認証

Citrix Workspaceアプリでのアプリへのアクセスを構成するには

1. 新しいアカウントを作成するときにCitrixWorkspaceアプリに自動的にアクセスするよう構成する場合、［ア
ドレス］フィールドにストアの URLを入力します。例：

• StoreFront.organization.com
• netscalervserver.organization.com

2. スマートカードを使って認証している場合は、［スマートカードの使用］オプションを選択します。

注：

ストアへのログオンは約 1時間有効です。これを超過した場合、再ログオンするまでアプリケーション一覧を
更新したりほかのアプリケーションを起動したりできなくなります。

twocanoesスマートカードユーティリティリーダーのサポート

24.3.5バージョン以降、iOS向け Citrix Workspaceアプリは twocanoesスマートカードユーティリティリーダ
ーをサポートします。サポートされているスマートカードリーダーについて詳しくは、「スマートカード」を参照して
ください。

注：

twocanoesスマートカードユーティリティUSB‑Cリーダーは、Citrix Workspaceアプリのログインと仮想
セッションのログインの両方でサポートされています。ただし、twocanoesスマートカードユーティリティ
Bluetooth USB‑Cリーダーは、Citrix Workspaceアプリのログインでのみサポートされ、仮想セッション
のログインではサポートされていません。

twocanoesスマートカードユーティリティ Bluetoothリーダーを構成するには、次の手順を実行します：

1. App Storeから Smart CardUtilityアプリをダウンロードしてインストールします。詳しくは、twocanoes
のナレッジベースで「Smart Card Utility Bluetooth Reader Quick Start」を参照してください。

2. デバイスの Bluetoothがオンになっていて、スマートカードがリーダーに挿入されていることを確認してく
ださい。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 120

https://docs.citrix.com/ja-jp/citrix-workspace-app-for-ios/authenticate#smart-cards
https://twocanoes.com/knowledge-base/smart-card-utility-bluetooth-reader-quick-start/


iOS向け Citrix Workspaceアプリ

3. Smart Card Utilityアプリを開きます。
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4. Bluetoothリーダーを使用している場合は、［Add Bluetooth or Other Reader⋯］をタップし、接続す
るリーダーを選択します。

注：

リーダーで PINのペアリングが有効になっている場合は、プロンプトが表示されたら PINを入力する
必要があります。PINはリーダーの背面にあります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 122



iOS向け Citrix Workspaceアプリ

5. 必要な証明書の［Insert］をタップして、キーチェーンのインターフェイスにコピーします。
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注：

Smart Card Utilityアプリは、トークンの形式でキーチェーンのインターフェイスに証明書を書き込む
ために、Appleが提供する cryptokit拡張機能を実装しています。詳しくは、Apple Developerドキ
ュメントの「スマートカード認証の構成」を参照してください。
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6. リーダーがデバイスに接続されたままであることを確認してください。
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7. Citrix Workspaceアプリを開き、スマートカード認証が構成されているストアの URLを入力します。
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8.［Certificates］画面で必要な証明書を選択し、IT管理者から提供されたスマートカードの PINを入力してサ
インインします。
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9. 複数のストアにアクセスできる場合は、必要なストアを選択し、［Continue］をタップします。
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10. 認証が成功した後、Citrix Workspaceアプリにサインインします。

YubiKeyによるスマートカード認証のサポート

YubiKeyを使用してスマートカード認証を実行できるようになりました。この機能は、Citrix Workspaceアプリ
と、VDAセッションの仮想セッションおよび公開アプリに、単一デバイスの認証エクスペリエンスを提供します。ス
マートカードリーダーやその他の外部認証システムを接続する必要がなくなります。YubiKeyは OTP、FIDOなど
の多様なプロトコルをサポートしており、エンドユーザーのエクスペリエンスを簡素化します。

Citrix Workspaceアプリにサインインするために、エンドユーザーは iPhoneまたは iPadに YubiKeyを挿入し、
スマートカードの切り替えをオンにして、ストア URLを指定する必要があります。

注：

この機能は、StoreFront展開上のCitrixWorkspaceアプリへの直接接続のみをサポートし、Citrix Gateway
経由ではサポートしません。Citrix Gateway経由のスマートカード認証に対する YubiKeyのサポートは、将
来のリリースで利用可能になる予定です。
iOS向け Citrix Workspaceアプリは YubiKey 5シリーズのみをサポートします。YubiKeyについて詳しく
は、「YubiKey 5シリーズ」を参照してください。

スマートカード認証での複数の証明書のサポート

以前は、iOS向け Citrix Workspaceアプリでは、接続されたスマートカードの最初のスロットで利用可能な証明書
が表示されていました。

バージョン 24.1.0以降、iOS向け Citrix Workspaceアプリには、スマートカードで利用可能なすべての証明書が
表示されます。この機能を使用すると、スマートカード認証による認証中に必要な証明書を選択できます。
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RSA SecurID認証

Citrix Workspaceアプリは、Citrix Secure Web Gatewayの構成で RSA SecurID認証をサポートします。構成
は、Web Interfaceを介して行われ、すべての Citrix Gateway構成に適用されます。

iOS向け Citrix Workspaceアプリのソフトウェアトークン用の URLスキーム：Citrix Workspaceアプリで使
用される RSA SecurIDソフトウェアトークンにより、URLスキーム「com.citrix.securid」のみが登録されます。

iOS デバイスに Citrix Workspace アプリと RSA SecurID アプリの両方をインストールしたエンドユーザー
は、URL スキーム「com.citrix.securid」を選択して Citrix Workspace アプリに RSA SecurID Software
Authenticator（ソフトウェアトークン）をインポートする必要があります。

RSA SecurIDソフトウェアトークンをインポートするには

Citrix Workspaceアプリで RSAソフトウェアトークンを管理者として使用するには、エンドユーザーが以下に従
っていることを確認してください：
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• PIN長のポリシー
• PINの種類（数字のみおよび英数字）
• PIN再使用の制限

エンドユーザーが RSAサーバーに対して正常に認証された後、エンドユーザーは PINを 1回だけ設定する必要があ
ります。PINの検証後、StoreFrontサーバーでも認証されます。すべての検証後、Workspaceアプリは、利用可
能な公開アプリケーションと公開デスクトップを表示します。

RSAソフトウェアトークンを使用するには

1. 組織から提供された RSAソフトウェアトークンをインポートします。

2. SecurIDファイルが添付されたメールで、インポート先として［Workspaceで開く］を選択します。ソフ
トウェアトークンがインポートされたら、Citrix Workspaceアプリが自動的に開きます。

3. インポートを完了させるために組織によりパスワードが提供されている場合は、そのパスワードを入力して
［OK］をクリックします。［OK］をクリックした後、トークンが正常にインポートされたことを示すメッセー
ジが表示されます。

4. インポートメッセージを閉じ、Citrix Workspaceアプリで［アカウントの追加］をタップします。

5. 組織から提供されたストアの URLを入力し、［次へ］をクリックします。

6.［ログオン］画面で、資格情報を入力します：ユーザー名、パスワード、ドメイン。組織によって別のデフォル
ト PINが指定されていない場合は、［PIN］に「0000」と入力します PIN 0000は RSAのデフォルトですが、
セキュリティポリシーに準拠させるため組織によって変更されていることがあります。

7. 左上の［ログオン］をクリックします。PINの作成を促すメッセージが表示されます。

8. 4～8文字の PINを入力し［OK］をクリックします。新しい PINを確認するメッセージが表示されます。

9. PINをもう一度入力し、［OK］をクリックします。アプリやデスクトップにアクセスできるようになりました。

Next Tokencode

Citrix Gatewayに RSA SecurID認証を設定すると、Citrix Workspaceアプリで Next Tokencode機能がサポ
ートされます。不正なパスワードを 3回入力すると、Citrix Gateway Plug‑inにエラーメッセージが表示されます。
サインインするには、次のトークンを待ちます。ユーザーが不正なパスワードで何度もログオンしようとした場合に、
そのユーザーのアカウントが無効になるように RSAサーバーを設定できます。

派生資格情報

Citrix Workspaceアプリでは、Purebredによる派生資格情報がサポートされています。派生資格情報を使用でき
るストアに接続するときに、ユーザーは仮想スマートカードを使用して Citrix Workspaceアプリにログオンできま
す。この機能は、オンプレミス展開のみでサポートされます。
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注：

この機能を使用するには、Citrix Virtual Apps and Desktops 7 1808以降が必要です。

Citrix Workspaceアプリで派生資格情報を有効にするには：

1.［設定］>［詳細］>［派生資格情報］に移動します。
2.［派生資格情報を使用］をタップします。

派生資格情報とともに使用する仮想スマートカードを作成するには：

1.［設定］>［詳細］>［派生資格情報］で、［新しい仮想スマートカードを追加］をタップします。
2. 表示された仮想スマートカードの名前を編集します。
3. 数字のみ 8桁の PINを入力し、確定します。
4.［次へ］をタップします。
5.［認証証明書］で、［証明書のインポート］をタップします。
6. ドキュメントピッカーが表示されます。［参照］をタップします。
7.［場所］で、［Purebred Key Chain］を選択します。
8. 一覧から、適切な認証証明書を選択します。
9.［キーのインポート］をタップします。

10. 手順 5～9を繰り返して、デジタル署名証明書と暗号化証明書をインポートします（必要な場合）。
11.［保存］をタップします。

証明書は、仮想スマートカードに最大 3つまでインポートできます。仮想スマートカードが正しく動作するには、認
証証明書が必要です。暗号化証明書とデジタル署名証明書は、VDAセッション内で使用するために追加することがで
きます。

注：

HDXセッションに接続する場合は、作成された仮想スマートカードがセッションにリダイレクトされます。

既知の制限事項

• ユーザーは、有効なカードを一度に 1つだけ保持することができます。
• 仮想スマートカードは、いったん作成すると編集することができません。削除してからカードを作成します。
• 無効な PINは、10回まで入力できます。10回試行しても無効な場合、仮想スマートカードは削除されます。
• 派生資格情報を選択すると、仮想スマートカードが物理スマートカードを上書きします。

WKWebViewのユーザーエージェント文字列

WKWebView を介して開始された一部のネットワーク要求で使用される user‑agent 文字列に、デフォルトで
Citrix Workspaceアプリの識別子が含まれるようになりました。
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したがって、次のように変更されました。変更前：
Mozilla/5.0 (iPhone; CPU iPhone OS 15_2 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 AuthManager/3.2.4.0

変更後（以下のいずれか）：

Mozilla/5.0 (iPhone; CPU iPhone OS 15_0 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 CWA/23.3.0 iOS/15.0
X1Class CWACapable 302RedirectionCapable CFNetwork Darwin CWA-iPhone
（iPhoneの例）

または

Mozilla/5.0 (iPhone; CPU iPhone OS 15_0 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 CWA/23.3.0 iOS/15.0
X1Class CWACapable 302RedirectionCapable CFNetwork Darwin CWA-iPad
（iPadの例）

nFactor認証

多要素（nFactor）認証のサポート

多要素認証は、アクセス権を付与するために複数の IDをユーザーに要求することで、アプリケーションのセキュリテ
ィを強化します。多要素認証により、管理者が認証手順および関連する資格情報コレクションフォームを構成できま
す。

ネイティブの Citrix Workspaceアプリは、既に StoreFrontに実装されているフォームによるログオンのサポート
を構築することで、このプロトコルをサポートできます。Citrix Gatewayおよび Traffic Manager仮想サーバーの
Webログオンページでも、このプロトコルを使用します。

詳しくは、「SAML認証」および「nFactor認証」を参照してください。

制限事項：

• nFactorサポートを有効にすると、Touch IDや Face IDなどの生体認証を使用できなくなります。

nFactor高度認証ポリシーのサポート

Citrix Gatewayで nFactor高度認証ポリシーを使用して構成する場合、Citrix Workspaceアプリで証明書ベース
の認証がサポートされるようになりました。nFactor認証により、柔軟でアジャイルな多要素スキーマを構成できま
す。

user‑agent文字列：

iPhoneまたは iPadで Citrix Workspaceアプリに対して高度な（nFactor）認証を実行すると、認証プロセスは埋
め込まれたWebViewにリダイレクトされます。表示されるユーザーエージェント文字列は、OSバージョン、CWA
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ビルドバージョン、デバイスモデル、および AuthManagerバージョンに基づいて若干異なる場合があります。たと
えば、iPhoneと iPadのユーザーエージェント文字列は、以下のように異なります。

iPhoneの場合：

Mozilla/5.0 (iPhone; CPU iPhone OS 16_2 like Mac OS X)AppleWebKit
/605.1.15 (KHTML, like Gecko)Mobile/15E148 CWA/23.5.0 iOS/16.2
X1Class CWACapable 302RedirectionCapable CFNetwork Darwin CWA-iPhone
AuthManager/3.3.0.0

iPadの場合：

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6)AppleWebKit/605.1.15 (
KHTML, like Gecko)Mobile/15E148 CWA/23.5.0 iOS/15.0 X1Class CWACapable
302RedirectionCapable CFNetwork Darwin CWA-iPad AuthManager/3.3.0.0

この機能はプレビュー段階です。Podioリンクを使用するか、Citrixテクニカルサポートに連絡して、リクエストす
ることで有効にできます。ただし最終的には、プレビュー段階が終了した後にすべてのお客様にロールアウトされま
す。

注：

• バージョンまたはデバイスモデルの情報は、環境によって異なる場合があります。
• 認証中に iOS向け Citrix Workspaceアプリ固有のユーザーエージェントベースのポリシーを適用する
には、次のキーワードを利用します：

– iOS
– CWA
– CWA対応

HDXセッションへの接続時に FIDO2ベースの認証をサポート

iOS向け Citrix Workspaceアプリは、FIDO2ベースの認証方法を使用して、Citrix Virtual Apps and Desktops
セッション内でパスワードなしの認証をサポートするようになりました。この機能により、ユーザーは FIDO2対応
の Yubicoセキュリティキーを使用して、Google ChromeやMicrosoft EdgeなどのブラウザーでWebAuthn対
応のWebサイトにサインインできます。WebAuthn対応のWebサイトを開くだけで、パスワードなしの認証がト
リガーされます。
Lightningポートベースのデバイスのみがサポートされています（USB‑Cまたは USB 4ポートを備えたデバイスは
サポートされていません）。パスワードなしの認証を使用した Citrix Workspaceアプリまたはデスクトップセッシ
ョンへのサインインはサポートされていません。

前提条件について詳しくは、Citrix Virtual Apps and Desktopsドキュメントの「FIDO2を使用したローカル認証
と仮想認証」を参照してください。
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クラウドストアへの接続で FIDO2を使用した認証のサポート

24.5.0バージョン以降、ユーザーは Citrix Workspaceアプリに認証するときに、FIDO2ベースのパスワードなし
の認証を利用してクラウドストアに接続できます。FIDO2はシームレスな認証方法を提供し、企業の従業員がユーザ
ー名やパスワードを入力しなくても、仮想セッション内でアプリやデスクトップにアクセスできるようにします。こ
の機能は、ローミング認証システム（USBのみ）とプラットフォーム認証システム（PINコード、Touch ID、Face
IDのみ）の両方をサポートします。この機能はデフォルトで有効になっています。

注：

FIDO2認証は、Chromeのカスタムタブでデフォルトでサポートされています。WebViewで FIDO2認証を
使用することの詳細について興味を持たれた場合は、このPodioフォームを使用して登録していただくようお
願いします。

オンプレミス展開での認証トークンの保存の構成をサポート

iOS向け Citrix Workspaceアプリは、ローカルディスクでオンプレミスストアの認証トークンの保存を構成するオ
プションを提供するようになりました。この機能を使用すると、認証トークンの保存を無効にして、セキュリティを
強化することができます。無効にした後、システムまたはセッションが再起動されると、セッションにアクセスする
には再度認証が必要になります。

管理構成ファイルを使用してオンプレミス展開で認証トークンの保存を無効にするには、次の手順を実行します：

1. テキストエディターを使って web.configファイルを開きます。このファイルは通常、C:\inetpub\
wwwroot\Citrix\Roaming directoryにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。
例：<account id=... name="Store">

3. </account>タグの前にあるユーザーアカウントのプロパティに移動し、次の内容を追加します：

1 <properties>
2 <property name="TokenPersistence" value="false" />
3 </properties>
4 <!--NeedCopy-->

次に示すのは、web.configファイルの例です：

1 <account id="#########################################" name="Store
Service"

2 description="" published="true" updaterType="None"
remoteAccessType="StoresOnly">

3 <annotatedServices>
4 <clear />
5 <annotatedServiceRecord serviceRef="1__Citrix_Store">
6 <metadata>
7 <plugins>
8 <clear />
9 </plugins>
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10 <trustSettings>
11 <clear />
12 </trustSettings>
13 <properties>
14 <clear />
15 <property name="TokenPersistence" value="false"

/>
16 </properties>
17 </metadata>
18 </annotatedServiceRecord>
19 </annotatedServices>
20 <metadata>
21 <plugins>
22 <clear />
23 </plugins>
24 <trustSettings>
25 <clear />
26 </trustSettings>
27 <properties>
28 </properties>
29 </metadata>
30 </account>
31 <!--NeedCopy-->

セキュリティ

January 9, 2024

サーバーファームと Citrix Workspaceアプリ間の通信をセキュリティ保護するには、使用している接続を、Citrix
Gatewayなどの一連のセキュリティ技術と統合します。

注：

StoreFrontサーバーとユーザーデバイス間の通信を保護するには、Citrix Gatewayを使用することをお勧め
します。

• SOCKSプロキシサーバーまたはセキュアプロキシサーバー（セキュリティプロキシサーバー、HTTPSプロ
キシサーバーとも呼ばれます）。

プロキシサーバーでネットワークから外部へのアクセスや外部からネットワークへのアクセスを制限して、
Citrix Workspaceアプリとサーバー間の接続を制御できます。Citrix Workspaceアプリは、SOCKSプロ
トコルとセキュアプロキシプロトコルをサポートしています。

• Secure Web Gateway。

Secure Web GatewayをWeb Interfaceと一緒に使うと、社内ネットワーク上のサーバーにインターネッ
トを介して接続できる、暗号化されたセキュアな単一のアクセスポイントをユーザーに提供できます。
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Secure Web GatewayとWeb Interfaceを使用して、単一のセキュアな暗号化されたデータを提供できま
す。企業内ネットワーク上のサーバーは、インターネットを介してセキュリティ保護されたデータにアクセス
できます。

• Transport Layer Security（TLS）プロトコルによる SSL Relayソリューション。

• ファイアウォール。

ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通過させたりブロック
したりできます。

サーバーの内部 IPアドレスを外部インターネットアドレスにマップするネットワークファイアウォール（つ
まり NAT（ネットワークアドレス変換））を介して Citrix Workspaceアプリを使用する場合は、外部アドレ
スを構成します。

Citrix Gateway

リモートのユーザーが Citrix Gateway を介して Citrix Endpoint Management 環境に接続できるようにする
には、StoreFrontと通信するように証明書を構成します。このアクセスを有効にする方法は、Citrix Endpoint
Managementのエディションによって異なります。

ネットワークで Citrix Endpoint Managementを展開する場合、Citrix Gatewayと StoreFrontを統合するこ
とで Citrix Gatewayを経由して内部ユーザーやリモートユーザーが StoreFrontに接続できます。ユーザーは、
StoreFrontに接続して XenAppの公開アプリケーションや XenDesktopの仮想デスクトップにアクセスします。
ユーザーは、Citrix Workspaceアプリを使用して接続を行います。

Secure Web Gateway

このトピックの内容は、Web Interface環境にのみ適用されます。

Secure Web Gatewayを通常モードまたはリレーモードのどちらかで使用して、Citrix Workspaceアプリとサー
バーの間に保護された通信チャネルを提供できます。Secure Web Gatewayを通常モードで使用している場合は、
Citrix Workspaceアプリ側での構成は不要です。エンドユーザーがWeb Interfaceを使用して接続していること
を確認します。

Citrix Workspaceアプリが Secure Web Gatewayサーバーに接続するときは、リモートのWeb Interfaceサー
バーで構成されている設定が使用されます。

Secure Web Gateway Proxyがセキュリティで保護されたネットワーク内のサーバーにインストールされている
場合は、Secure Web Gateway Proxyをリレーモードで使用できます。ただし、リレーモードで使用する場合、
Secure Web Gatewayサーバーはプロキシサーバーとして機能するため、Citrix Workspaceアプリで次の項目を
構成する必要があります：

• Secure Web Gatewayサーバーの完全修飾ドメイン名（FQDN）。
• Secure Web Gatewayサーバーのポート番号。
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注：

Secure Web Gatewayバージョン 2.0では、リレーモードはサポートされていません。

完全修飾ドメイン名には、以下の 3つの要素を順に指定する必要があります：

• ホスト名
• サブドメイン名
• 最上位ドメイン名

たとえば、my_computer.example.comは完全修飾ドメイン名です。ホスト名（my_computer）、サブ
ドメイン名（example）、最上位ドメイン名（com）が順に指定されています。サブドメイン名と最上位ドメイン名
の組み合わせ（example. com）をドメイン名といいます。

プロキシサーバー

プロキシサーバーは、ネットワークから外部へのアクセスや外部からネットワークへのアクセスを制限して、Citrix
Workspaceアプリとサーバー間の接続を制御するために使います。Citrix Workspaceアプリは、SOCKSプロト
コルとセキュアプロキシプロトコルの両方をサポートしています。

Citrix Workspaceアプリで Citrix Virtual Apps and Desktopsサーバーと通信する場合、プロキシサーバー設定
が使用されます。プロキシサーバー設定は、Web Interfaceサーバーでリモートで構成されます。

Citrix WorkspaceアプリがWebサーバーと通信する場合、プロキシサーバー設定を使用します。各ユーザーデバ
イス上のデフォルトのWebブラウザーで、プロキシサーバー設定を構成します。

ファイアウォール

ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通過させたりブロックしたり
できます。ファイアウォールが使用されている環境では、Citrix WorkspaceアプリとWebサーバーおよび Citrix
製品のサーバーとの通信がファイアウォールでブロックされないように設定する必要があります。ユーザーデバイス
からWebサーバーへの通信のため、ファイアウォールで HTTPトラフィックを許可する必要があります。通常、セ
キュアなWebサーバーが使用されている場合、HTTPトラフィックは標準のHTTPポート 80または 443を経由し
ます。また、Citrix製品サーバーの通信では、ポート 1494とポート 2598の受信 ICAトラフィックがファイアウォ
ールを通過できるように設定します。

ファイアウォールによるネットワークアドレス変換（NAT：Network Address Translation）を使用している場合
は、Web Interfaceを使って内部アドレスから外部アドレスおよびポートへのマッピングを定義できます。たとえ
ば、Citrix Virtual Apps and Desktopsおよび Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの新
名称）のサーバーに代替アドレスが設定されていない場合は、Web Interfaceから iOS向け Citrix Workspaceア
プリに代替アドレスが提供されるように設定できます。これにより、iOS向け Citrix Workspaceアプリでのサーバ
ー接続で、外部アドレスおよびポート番号が使用されるようになります。
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TLS

Citrix Workspaceアプリは XenAppおよび XenDesktopとの TLS接続に、以下の暗号の組み合わせを使用した
TLS 1.0、1.1、1.2をサポートします：

• TLS_RSA_WITH_AES_256_GCM_SHA384
• TLS_RSA_WITH_AES_128_GCM_SHA256
• TLS_RSA_WITH_AES_256_CBC_SHA
• TLS_RSA_WITH_AES_128_CBC_SHA
• TLS_RSA_WITH_RC4_128_SHA
• TLS_RSA_WITH_RC4_128_MD5
• TLS_RSA_WITH_3DES_EDE_CBC_SHA

注：

iOS 9以降で実行されている Citrix Workspaceアプリまたはバージョン 21.2.0は、以下の暗号の組み合わせ
をサポートしません：

• TLS_RSA_WITH_RC4_128_SHA
• TLS_RSA_WITH_RC4_128_MD5

Transport Layer Security（TLS）は、SSLプロトコルの最新の標準化バージョンです。IETF（Internet Engineering
TaskForce）が、TLSの公開標準規格の開発を Netscape Communicationsから引き継いだときに、SSLという
名前を TLSに変更しました。

TLSは、サーバーの認証、データの暗号化、メッセージの整合性の確認を行って、データ通信をセキュアに保護しま
す。米国政府機関をはじめとする組織の中には、データ通信を保護するために TLSの使用を義務付けているところも
あります。このような組織では、さらに FIPS 140（Federal Information Processing Standard）などのテスト
済み暗号化基準の使用を義務付けられる場合があります。FIPS 140は、暗号化の情報処理規格です。

Citrix Workspaceアプリは、ビット長 1024、2048および、3072の RSAキーをサポートします。さらに、ビット
長 4096の RSAキーを持つルート証明書がサポートされます。

注：

• Citrix Workspaceアプリは、プラットフォーム（iOS）の暗号化機能を Citrix Workspaceアプリと
StoreFrontの接続に使用します。

TLSの構成および有効化

TLSのセットアップは、以下の 2つの手順で行います：

1. Citrix Virtual Apps and DesktopsサーバーおよびWeb Interfaceサーバー上で SSL Relayをセットアッ
プし、必要なサーバー証明書を入手してインストールします。

2. ユーザーデバイス上で、ルート証明書をインストールします。
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ユーザーデバイスへのルート証明書のインストール TLS機能が有効になっている Citrix Workspaceアプリと
Citrix Virtual Apps and Desktops間の通信をセキュアに保護するには、ルート証明書がユーザーデバイスにイン
ストールされている必要があります。このルート証明書は、サーバー証明書上の証明機関の署名を検証できます。

iOSには、何百もの商用ルート証明書がプリインストールされています。それ以外の証明書を使用する場合は、該当
する証明機関からルート証明書を入手して、各ユーザーデバイスにインストールする必要があります。

組織の方針によっては、デバイスへのルート証明書のインストールはエンドユーザーではなく管理者が行うことがで
きる場合があります。ルート証明書を簡単および確実にインストールするには、iOSのキーチェーンにその証明書を
追加します。

ルート証明書をキーチェーンに追加するには

1. 証明書ファイルをメール添付で自分に送信します。

2. 証明書ファイルをデバイスで開きます。この操作により、キーチェーンアクセスアプリケーションが自動的に
起動します。

3. プロンプトに従って証明書を追加します。

4. iOS 10を起動して iOSの［設定］>［情報］>［証明書信頼設定］から証明書が信頼されていることを確認し
ます。

［証明書信頼設定］で、［ルート証明書の完全な信頼を有効にする］のセクションを参照します。証明書が完全
に信頼されていることを確認してください。

ルート証明書がインストールされます。TLSが有効なクライアントおよび他のアプリケーションは、TLSでルート証
明書を使用できます。

XenAppおよび XenDesktopサイト

XenAppおよび XenDesktopサイトを構成するには：

重要：

• Citrix Workspaceアプリは、Citrix Secure Gateway 3.xをサポートする XenAppおよび XenDesk‑
topサイトを使用します。

• Citrix Workspaceアプリは、Citrix Secure Gateway 3.xをサポートする Citrix Virtual Apps Web
サイトを使用します。

• XenAppおよび XenDesktopサイトは、1要素認証のみをサポートします。
• Citrix Virtual Apps Webサイトは、1要素認証と 2要素認証の両方をサポートします。
• すべての組み込みブラウザーは、Web Interface 5.4をサポートします。

この構成を実行する前に、Citrix GatewayをインストールしてWeb Interfaceと連動するように構成します。これ
らの手順は運用環境に合わせて適宜変更できます。
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Citrix Secure Gateway接続を使用する環境では、Citrix Workspaceアプリ上で Citrix Gatewayオプションを
構成しないでください。

Citrix Workspace アプリでは、そのユーザーがアクセスできるアプリケーションの情報を XenApp および
XenDesktopサイトから取得します。その過程で、デバイス上で実行中の Citrix Workspaceアプリに情報が表示さ
れます。同様に、従来の SSLベースの Citrix Virtual Apps接続にWeb Interfaceを使用できます。同じ SSLベース
の接続に対して、Citrix Gatewayを構成できます。Web Interface 5.x上で動作する XenAppおよび XenDesktop
サイトには、この構成機能が組み込まれています。

Citrix Secure Gatewayからの接続をサポートするように XenAppおよび XenDesktopサイトを構成します：

1. XenAppおよび XenDesktopサイトで［Manage secure client access］>［Edit secure client access］
の順に選択します。

2.［Access Method］を［Gateway Direct］に変更します。
3. Secure Web Gatewayの完全修飾ドメイン名（FQDN）を入力します。
4. Secure Ticket Authority（STA）の情報を入力します。

注：

Citrix SecureGatewayの場合、Citrix定義のデフォルトのパス（//XenAppServerName/Citrix/PNAgent）
を使用することをお勧めします。デフォルトのパスを使用すると、エンドユーザーは接続先の Secure Web
Gatewayの FQDNを指定できます。XenAppおよび XenDesktopサイトにある config.xmlファイルへの
フルパスを使用しないでください。例：//XenAppServerName/CustomPath/config.xml

Citrix Secure Gatewayを構成するには

1. Citrix Secure Gateway構成ウィザードを使用してゲートウェイを構成します。

Citrix Secure Gatewayは、XenApp Serviceサイトをホストするセキュアネットワーク内のサーバーに対
応します。

間接オプションを選択した後、Secure Web Gatewayサーバーの FQDNパスを入力し、ウィザードを進め
ます。

2. ユーザーデバイスからの接続をテストして、Secure Web Gatewayのネットワークと証明書の割り当てが正
しく設定されていることを確認します。

モバイルデバイスを構成するには

1. Citrix Secure Gateway アカウントを追加する場合、［アドレス］フィールドに一致する Citrix Secure
Gatewayサーバーの FQDNを入力します：

• 既定のパス（/Citrix/PNAgent）を使って XenApp および XenDesktop サイトを作成した
場合は、Secure Web Gateway の FQDN を次のように入力します。FQDNofSecureGate‑
way.companyName.com
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• 既定のパスを使わず XenApp および XenDesktop サイトのパスをカスタマイズした場
合 は、config.xml フ ァ イ ル へ の パ ス を、 次 の よ う に 入 力 し ま す。FQDNofSecureGate‑
way.companyName.com/CustomPath/config.xml

2. アカウントを手動で構成する場合は、Citrix Gatewayオプションの［新規アカウント］ダイアログをオフに
します。

トラブルシューティング

March 27, 2024

アプリのバージョンを確認する方法

Citrix Workspaceアプリのバージョンを確認するには、アプリを開きます。［設定］ >［バージョン情報］をタップ
します。バージョン情報が画面に表示されます。
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Citrix Workspaceアプリを最新バージョンにアップグレードする方法

App Storeで Citrix Workspaceアプリの最新バージョンにアップグレードできます。Citrix Workspaceアプリ
を検索し、［アップグレード］ボタンをタップします。

Citrix Workspaceアプリをリセットする方法

次のいずれかの方法で Citrix Workspaceアプリをリセットできます。

• Citrix Workspaceアプリから既存のアカウントを削除します
• Citrix Workspaceアプリのストレージデータをクリアします。
• Citrix Workspaceアプリをアンインストールし、最新の修正が適用された最新の iOS向け Citrix Work‑
spaceアプリをインストールします。

ログを収集する方法

1. Citrix Workspaceアプリを開き、［設定］に移動します。

2.［ヘルプとサポート］で、［問題の報告］を選択します。
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3. 問題を再現します。

4.［ログレベルの選択］ページで［詳細］を選択します。
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5.［ログの場所の選択］ページで、［コンソールとファイルの両方］を選択します。

6. zipファイルを Citrixと共有します。
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機能拡張のリクエスト方法

このフォームに記入して機能拡張のリクエストを送信できます。

Technical Preview機能にアクセスする方法

各機能に固有の Podioフォームを使用して、Technical Preview機能をリクエストできます。このフォームは、製
品ドキュメントの Technical Previewの情報に添付されています。

EARのフィードバックを提供する方法

EARバージョンに関するフィードバックを提供するには、こちらをタップしてください。
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よくある問題とトラブルシューティングのヒント

セッションの切断

ユーザーが以下の操作を行うと、iOS向け Citrix Workspaceアプリセッションを終了せずに切断できます：

• セッションで公開アプリまたはデスクトップを表示している間に次のことを実行する：

– 画面を上部で矢印をタップして、セッションのドロップダウンメニューを表示させる。
–［ホーム］ボタンをタップして、起動パッドに戻る。
– アクティブなセッションに残っている公開アプリのいずれかのアイコンの下にある白い影をタップする。
– 切断をタップする。

• iOS向け Citrix Workspaceアプリを終了する：

– デバイスの［ホーム］ボタンをダブルタップする。
– iOS App Switcherビューで、iOS向け Citrix Workspaceアプリを探す。
– 表示されるダイアログで切断をタップする。

• モバイルデバイスのホームボタンを押す。
• アプリのドロップダウンメニュー内の［ホーム］または［切り替え］をタップする。

セッションは切断された状態のままになります。ユーザーは切断セッションに再接続できますが、管理者は特定の時
間が経過した後に切断セッションが非アクティブとして表示されていることを確認できます。

アプリを非アクティブモードで表示するには、リモートデスクトップセッションホストサーバーの構成（「ターミナル
サービス構成」の新名称）で、ICA‑TCP接続のセッションタイムアウトを構成します。

リモートデスクトップサービス（「ターミナルサービス」の新名称）の設定について詳しくは、MicrosoftWindows
Serverの製品ドキュメントを参照してください。

有効期限が切れたパスワード

iOS向け Citrix Workspaceアプリでは、有効期限が切れたパスワードをユーザーが変更することができます。パス
ワードの有効期限が切れると、必要な情報を入力するためのメッセージが表示されます。

ジェイルブレイクされたデバイス

ユーザーがジェイルブレイクされた iOSデバイスで接続することにより、展開環境のセキュリティを侵害する可能性
があります。ジェイルブレイクしたデバイスとは、所有者によりセキュリティ権限が変更され、一般的には特定のセ
キュリティ保護機能をバイパスするようになっているデバイスです。

iOS向け Citrix Workspaceアプリでジェイルブレイクされた iOSが検出されると、ユーザーに通知が表示されま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 148



iOS向け Citrix Workspaceアプリ

環境のセキュリティをさらに保護する野に役立てるため、StoreFrontまたはWeb Interfaceを構成して、検出した
ジェイルブレイクされたデバイスでアプリを実行できないようにすることができます。

要件

• Citrix Receiver for iOS 6.1以降
• StoreFront 3.0またはWeb Interface 5.4以降
• StoreFrontまたはWeb Interfaceへの管理者アカウントによるアクセス

検出したジェイルブレイクされたデバイスでアプリを実行できないようにするには

1. StoreFrontまたはWeb Interfaceサーバーに管理者特権を持つユーザーとしてログオンします。

2. ファイルdefault.icaを見つけます。このファイルは以下のいずれかの場所にあります：

• C:\\inetpub\\wwwroot\\Citrix\\*storename*\\conf（Microsoftインターネ
ットインフォメーションサービス）

• C:\\inetpub\\wwwroot\\Citrix\\*storename*\\App\\_Data（Microsoftイ
ンターネットインフォメーションサービス）

• ./usr/local/tomcat/webapps/Citrix/XenApp/WEB-INF (Apache Tomcat)

3. [Application]セクションに以下の行を追加します。AllowJailBrokenDevices=OFF

4. ファイルを保存して StoreFrontまたはWeb Interfaceサーバーを再起動します。

StoreFrontサーバーを再起動した後は、ジェイルブレイクされたデバイスについての通知を受け取ったユーザーは
StoreFrontまたはWeb Interfaceサーバーからアプリを起動できません。

検出したジェイルブレイクされたデバイスでアプリを実行できるようにするには AllowJailBrokenDevicesを設
定しなければ、デフォルトの動作ではジェイルブレイクされたデバイスについてユーザーに通知が表示されますが、
依然としてアプリケーションを起動が許可されます。

ジェイルブレイクされたデバイスでのアプリの実行をユーザーに明確に許可するには、次の手順に従います：

1. StoreFrontまたはWeb Interfaceサーバーに管理者特権を持つユーザーとしてログオンします。

2. default.icaファイルを見つけます。このファイルは以下のいずれかの場所にあります：

• C:\\inetpub\\wwwroot\\Citrix\\*storename*\\conf（Microsoftインターネ
ットインフォメーションサービス）

• C:\\inetpub\\wwwroot\\Citrix\\*storename*\\App\\_Data（Microsoftイ
ンターネットインフォメーションサービス）

• ./usr/local/tomcat/webapps/Citrix/XenApp/WEB-INF (Apache Tomcat)

3. [Application]セクションに以下の行を追加します。AllowJailBrokenDevices=ON
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4. ファイルを保存して StoreFrontまたはWeb Interfaceサーバーを再起動します。

AllowJailBrokenDevicesを ONに設定すると、ユーザーはジェイルブレイクされたデバイスについて通知を受け
取りますが、StoreFrontまたはWeb Interfaceサーバー経由でアプリケーションを実行できます。

HDXの音質の低下

iOS向け Citrix Workspaceアプリを使用した Citrix Virtual Apps and Desktopsおよび Citrix DaaS（Citrix
Virtual Apps and Desktopsサービスの新名称）のセッションで、音質が低下することがあります。この問題は、音
声と動画を同時に使用すると発生します。

この問題は、Citrix Virtual Apps and Desktopsおよび Citrix Daasの HDXに関連するポリシーが音声と動画の
データ量に対応できない場合に発生します。

音質を改善するためのポリシー作成については、Knowledge CenterのCTX123543を参照してください。

カスタマイズされたストアエクスペリエンスでのデスクトップおよびアプリセッションの起動に失敗しました

ストアエクスペリエンスをカスタマイズしている場合、Citrix Workspaceアプリからデスクトップおよびアプリセ
ッションを起動できない場合があります。ストアの種類の自動検出は、メールアドレスでのみサポートされており、
ストア URLではサポートされていません。カスタマイズされたストアがある場合は、メールアドレスまたはWeb
Interfaceのログインモードを使用することをお勧めします。詳しくは、「手動セットアップ」および「メールアドレ
スによるアカウント検出を構成する」を参照してください。

Web Interfaceのログインモード経由でアカウントを手動で設定するには、次の手順を実行します：

1. アカウントアイコン >アカウント画面 >プラス記号（+）の順にタップします。［新規アカウント］画面が開き
ます。

2. 画面左下の［オプション］の左側のアイコンをタップして、［手動セットアップ］をタップします。画面に他の
フィールドが表示されます。

3.［アドレス］フィールドに、サイトまたは Citrix Gatewayのセキュアな URL（agee.mycompany.comな
ど）を入力します。

4. Web Interface接続を選択します。この接続モードでは、Webブラウザーに似た Citrix Virtual AppsWeb
サイトが表示されます。この UIは、「Webビュー」とも呼ばれます。
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5.［証明書の警告を無視］で、無効、自己署名、または期限切れの証明書を無視してサーバーに接続するかどうか
を指定します。デフォルトでは、［オフ］になっています。

重要：

このオプションをオンにする場合は、常に接続先のサーバーが正しいかどうかを確認してください。ユ
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ーザーのデバイスを不正な攻撃から守るため、Citrixではすべてのサーバー上に有効な証明書をインス
トールしておくことを強くお勧めします。証明機関から入手した SSL証明書を使用すると、サーバーの
セキュリティが向上します。自己署名入りの証明書を使用したり、証明書を使用しなかったりすること
は Citrixでは推奨されません。

6.［保存］をタップします。

7. ユーザー名およびパスワード（2要素認証を選択した場合はトークン）を入力し、［ログオン］をタップしま
す。iOS向け Citrix Workspaceアプリの画面が開き、デスクトップにアクセスしたり、アプリを追加および
実行したりできます。

注：

ユーザーの資格情報はWeb Interfaceのログインモードでは保存されないため、接続ごとに入力する必要があ
ります。

よくある質問

低電力またはモバイルデバイスの仮想アプリと仮想デスクトップで、ビデオのパフォーマンスを向上させるにはどう
すればよいですか?

Citrix Virtual Apps and Desktopsのバージョンに応じて、MaxFramesPerSecondレジストリ値またはHDXポ
リシーを使用して仮想デスクトップのビデオパフォーマンスを改善および構成する方法については、Knowledge
Centerの記事CTX123543を参照してください。

Citrix Workspaceアプリにサインインした後、アプリまたはデスクトップが表示されません

さらにサポートが必要な場合は、会社のヘルプデスクまたは ITサポートチーム管理者にお問い合わせください。

接続の遅さをトラブルシューティングする方法

次の問題のいずれかが発生した場合は、次の「回避策」セクションに記載されている手順に従ってください。

• Citrix Virtual Apps and Desktopsサイトへの接続が遅い
• アプリアイコンが見つからない
• プロトコルドライバのエラーメッセージが繰り返し表示される

回避方法 Citrix Virtual Appsサーバー、Citrix Secure Web Gateway、およびWeb Interfaceサーバー上のネ
ットワークインターフェイスの Citrix PVイーサネットアダプターのプロパティを無効にします。
Citrix PVイーサネットアダプターのプロパティには、デフォルトで有効になっている次のプロパティが含まれてい
ます。これらのプロパティをすべて無効にする必要があります。
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• 大量送信オフロード
• オフロード IPチェックサム
• オフロード TCPチェックサム
• オフロード UDPチェックサム

注：

サーバーの再起動は必要ありません。この回避策は、Windows Server 2003およびWindows Server 2008
（32ビット）で使用できます。Windows Server 2008 R2では、この問題は発生しません。

数字キーと特殊文字に関する問題のトラブルシューティング

数字キーまたは IMEでの中国語の文字入力が期待どおりに機能しない場合は、Unicodeキーボードオプションを無
効にする必要があります。
Unicodeキーボードオプションを無効にするには:

1.［設定］>［キーボードのオプション］に移動します。
2.［Unicodeキーボードの使用］を［オフ］に設定します。

iOS向け Citrix Workspaceアプリ

July 1, 2024

iOS向け Citrix Workspaceアプリは、App Storeからダウンロードできるクライアントソフトウェアです。これ
によって、Citrix Virtual Apps and Desktopsが配信する仮想デスクトップおよびホストされるアプリケーション
にアクセスし、これらを実行できるようになります。

iOS は、iPad や iPhone などの Apple モバイルデバイスのオペレーティングシステムです。iOS 向け Citrix
Workspaceアプリは、iPhone X、iPad mini、iPad Proなどの、iOSオペレーティングシステムを使ったデバイ
スで実行することができます。

言語サポート

iOS向け Citrix Workspaceアプリは、英語以外の言語での使用に適応しています。iOS向け Citrix Workspaceア
プリでサポートされている言語のリストについては、「言語サポート」を参照してください。

廃止

この記事の告知は、お客様が適宜ビジネス上の決定を下せるように、段階的に廃止されるプラットフォーム、Citrix
製品、機能について前もってお知らせするためのものです。Citrixではお客様の使用状況とフィードバックをチェッ
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クして、各プラットフォーム、Citrix製品、機能を撤廃するかどうかを判断しています。お知らせする内容は以降の
リリースで変わることがあり、廃止される機能がすべて含まれるわけではありません。

廃止となったアイテムはすぐには削除されません。このリリースでは引き続きサポートされますが、今後削除される
予定です。

アイテム 廃止が発表されたリリース 削除されたリリース 代替手段

DTLS 1.0プロトコルのサ
ポート

iOS向け Citrix
Workspaceアプリバージ
ョン 24.5.0

‑ DTLS 1.2プロトコル

TLS 1.0および TLS 1.1
プロトコルのサポート

iOS向け Citrix
Workspaceアプリバージ
ョン 24.4.0

‑ TLS 1.2または TLS 1.3
プロトコル

XenApp Services
（PNAgentとも呼ばれる）

iOS向け Citrix
Workspaceアプリバージ
ョン 23.7.5

‑ Citrix Workspaceアプリ
内で、XenApp Services
の URLではなくストア
URLを使用してストアに
接続します。

iOSオペレーティングシス
テムバージョン 14

iOS向け Citrix
Workspaceアプリバージ
ョン 23.10.0

予定：iOS向け Citrix
Workspaceアプリ
23.12.0

iOSの利用可能な最新バー
ジョンにアップグレードす
る

iOSオペレーティングシス
テムバージョン 13.x

iOS向け Citrix
Workspaceアプリバージ
ョン 22.9.5

予定：2022年 12月、バ
ージョン 22.12.0

iOSの利用可能な最新バー
ジョンにアップグレードす
る

iOSオペレーティングシス
テムバージョン 11.xおよ
び 12.x

iOS向け Citrix
Workspaceアプリバージ
ョン 21.12.0

予定：2022年 8月、バー
ジョン 22.8.0

iOSの利用可能な最新バー
ジョンにアップグレードす
る

iOSオペレーティングシス
テムバージョン 10.x

iOS向け Citrix
Workspaceアプリバージ
ョン 21.1.5

21.1.5以降のリリース iOS向け Citrix
Workspaceアプリバージ
ョン 21.1.5以前を使用す
る

メモ：

• 廃止プラットフォームバージョンで Citrix Workspaceアプリを使用している既存ユーザーは、Citrix
Workspaceアプリを（App Storeから）最新リリースにアップグレードできません。

• 廃止プラットフォームバージョンで Citrix Workspaceアプリを使用している新規ユーザーは、App
Storeから互換性のある古いバージョンのみをダウンロードできます。

• 廃止プラットフォームバージョンを使用しているユーザーは、Citrix Workspaceアプリのすべての新し
いリリースに含まれる新機能やセキュリティパッチを入手できません。
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