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May 5, 2022

Citrix Virtual Apps and Desktops 7 2109

January 21, 2022

このリリースについて

この Citrix Virtual Apps and Desktopsリリースには、新しいバージョンのWindows Virtual Delivery Agent
（VDA）といくつかのコアコンポーネントの新しいバージョンが含まれています。次の操作を実行できます：

• サイトのインストールまたはアップグレード：このリリースの ISOを使用して、コアコンポーネントと VDA
をインストールまたはアップグレードします。最新のバージョンをインストールまたはアップグレードするこ
とで、最新の機能を使用できます。

• 既存のサイトで VDAをインストールまたはアップグレードする：環境でコアコンポーネントをアップグレー
ドする準備が整っていない場合でも、新しい VDAをインストール（またはアップグレード）することで、最新
の HDX機能を使用できます。VDAのみをアップグレードすると、強化された機能を実稼働環境以外の環境で
テストするのに役立ちます。

VDAをバージョン 7.9以降からこのバージョンにアップグレードした後は、マシンカタログの機能レベルを
更新する必要はありません。7.9（またはそれ以降）の値はデフォルトの機能レベルのままであり、このリリ
ースでも有効です。詳しくは、「VDAバージョンと機能レベル」を参照してください。

インストールとアップグレードの手順については、以下を参照してください：

• 新しいサイトを構築する場合は、「インストールと構成」の手順に従います。
• サイトをアップグレードする場合は、「環境のアップグレード」を参照してください。

Citrix Virtual Apps and Desktops 7 2109

Windows 11のサポート

特に明記されていない限り、Windows 10オペレーティングシステムをサポートするこのリリースの Citrixコンポ
ーネント、機能、およびテクノロジは、Windows 11もサポートするようになりました。詳しくは、「Windows 11
のサポート」を参照してください。
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単一のデータベーススクリプトを、異なるデータベース権限を必要とする個別のスクリプトに分割する

エンタープライズ環境では、データベースのセットアップに、役割（権限）が異なる（securityadminまた
はdb_owner）チームが処理する可能性があるスクリプトが含まれます。以前は、対応するスクリプトを生成する
ための優先データベース権限を指定する唯一の選択肢は、PowerShellでした。現在は、Citrix Studioを使用して
データベースをセットアップするときに、異なるデータベース権限を必要とする個別のデータベーススクリプトを自
動的に取得できるようになりました。詳しくは、「データベース」を参照してください。

Virtual Delivery Agent（VDA）2109

Windowsシングルセッション OSおよびマルチセッション OS VDAのバージョン 2109には、次の拡張機能が含ま
れています。これらのアイテムは、この記事の前半で示した VDAのインストールおよびアップグレードのアイテムに
追加されています。

アダプティブオーディオ

アダプティブオーディオを使用すれば、VDAでオーディオ品質ポリシーを手動で構成する必要がありません。アダプ
ティブオーディオは環境の設定を最適化し、古いオーディオ圧縮形式を置き換えることで、優れたユーザーエクスペ
リエンスを提供します。アダプティブオーディオはデフォルトで有効になっています。詳しくは、「アダプティブオー
ディオ」を参照してください。

アダプティブオーディオには、Windows、Linux、またはMac向け Citrix Workspaceアプリ 2109以降が必要で
す。

注：

リアルタイムオーディオアプリケーションに UDPでのオーディオ配信が必要な場合、UDPでのオーディオ配
信にフォールバックできるようにするには、VDAでアダプティブオーディオを無効にする必要があります。

VDAの仮想ディスプレイレイアウト

既にWindows向け Citrix Workspaceアプリの一部である仮想ディスプレイレイアウト機能も、VDAの一部にな
りました。この機能を使用すると、ライブセッション内の VDAで仮想モニターのレイアウトを定義し、セッションモ
ニターをリモートデスクトップ上の仮想ディスプレイに最大 8個まで仮想的に分割できます。詳しくは、「仮想ディス
プレイレイアウト」を参照してください。

仮想チャネルのセキュリティ更新

仮想チャネル許可リストがデフォルトで有効になりました。カスタムまたはサードパーティの仮想チャネルを使用す
るには、それらを手動で追加する必要があります。詳しくは、「仮想チャネルのセキュリティ」を参照してください。
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マルチセッション VDAのインストールとアップグレード：インストールとアップグレードの失敗時の復元

マルチッション VDAをインストールまたはアップグレードするときに、失敗時の復元機能を有効にできます。この機
能を有効にすると、VDAのインストールまたはアップグレードが失敗した場合、インストールまたはアップグレード
が開始される前に実行されたサーバーバックアップにマシンが戻されます。詳しくは、「インストールまたはアップグ
レードの失敗時の復元」を参照してください。

Citrixライセンスサーバー 11.17.2

Citrix Licensing 11.17.2には、新機能、解決された問題、および既知の問題があります。

関連コンポーネント

関連コンポーネントのドキュメントについては、以下を参照してください：

• Citrixフェデレーション認証サービス（FAS）
• Citrix App Layering
• HDX RealTime Optimization Pack
• Linux Virtual Delivery Agent
• Profile Management
• Citrix Provisioning
• Citrix SCOMManagement Pack
• セルフサービスパスワードリセット
• Session Recording
• StoreFront
• Workspace Environment Management

詳細情報

• 廃止および削除される項目の情報については、「廃止」を参照してください。
• 2018年に導入された製品名およびバージョン番号の変更について詳しくは、「新しい名前と番号」を参照して
ください。

Windows 11のサポート

January 21, 2022

特に明記されていない限り、Windows 10オペレーティングシステムをサポートするこのリリースの Citrixコンポ
ーネント、機能、およびテクノロジは、Windows 11もサポートするようになりました。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 13

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/install-configure/install-prepare.html#restore-on-install-or-upgrade-failure
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/install-configure/install-prepare.html#restore-on-install-or-upgrade-failure
https://docs.citrix.com/ja-jp/licensing/current-release/about.html
https://docs.citrix.com/ja-jp/licensing/current-release/about/fixed-issues.html
https://docs.citrix.com/ja-jp/licensing/current-release/about/known-issues.html
https://docs.citrix.com/ja-jp/federated-authentication-service.html
https://docs.citrix.com/ja-jp/citrix-app-layering.html
https://docs.citrix.com/ja-jp/hdx-optimization.html
https://docs.citrix.com/ja-jp/linux-virtual-delivery-agent.html
https://docs.citrix.com/ja-jp/profile-management.html
https://docs.citrix.com/ja-jp/provisioning.html
https://docs.citrix.com/en-us/scom-management-packs.html
https://docs.citrix.com/ja-jp/self-service-password-reset.html
https://docs.citrix.com/ja-jp/session-recording.html
https://docs.citrix.com/ja-jp/storefront.html
https://docs.citrix.com/ja-jp/workspace-environment-management/current-release.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/whats-new/removed-features.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/new-names-numbers.html


Citrix Virtual Apps and Desktops 7 2109

既知の問題

Workspace Environment Management

• Windows 11マシンでは、管理コンソールで構成した環境およびその他の特定の設定が機能しない場合があ
ります。[WEM‑14193]

解決された問題

July 5, 2024

Citrix Virtual Apps and Desktops 7 2106以降、次の問題が解決されています：

Citrix Provisioning

Citrix Provisioning 2109のドキュメントには、このリリースの更新に関する特定の情報が記載されています。

Delivery Controller

• ライセンスが終了したとき、セッションが 30日間の猶予期間で動作し続けます。30日が経過すると、猶予期
間が終了し、接続が失敗します。[CVADHELP‑16487]

• Delivery Controllerとデータベース間の接続が断続的に失敗し、次のエラーメッセージが表示されることが
あります：

Event 1201 The connection between Citrix Broker Service and the Database has been lost

[CVADHELP‑16720]

• MonitorData.[Machine]テーブルが監視データベースに存在しますが、ここに重複するエントリが含まれ
ている可能性があります。[CVADHELP‑17025]

• Citrix Directorでハイパーバイザーの正常性 *に関するアラートを無効にできないことがあります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Monitor\Service\Toggles

名前：HypervisorMonitoring

種類：DWORD

値：00000000

[CVADHELP‑17218]
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• 異なるサテライトゾーンにある Delivery Controller間のネットワーク接続がブロックされている場合、サ
イトテストが失敗することがあります。[CVADHELP‑17273]

• XenAppおよび XenDesktop 7.15 CU6を Citrix Virtual Apps and Desktops 1912 LTSR CU2にアップ
グレードした後、データベースの更新時に問題が発生することがあります。この問題は、AdminAccount‑
Name/AdminUpnエントリが 64文字を超えているときに発生します。[CVADHELP‑17379]

• Citrix Virtual Apps and Desktops をバージョン 1912 LTSR にアップグレードして XenServer を再
起動すると、仮想マシンが不明な電力状態で停止し、Citrix Studio で更新に失敗することがあります。
[CVADHELP‑17750]

ライセンス

ライセンスサーバービルド 36000のドキュメントには、このリリースの更新に関する特定の情報が記載されていま
す。

Linux VDA

Linux VDA 2109のドキュメントには、このリリースの更新に関する特定の情報が記載されています。

Profile Management

Profile Management 2109のドキュメントには、このリリースの更新に関する特定の情報が記載されています。

Session Recording

Session Recording 2109のドキュメントには、このリリースの更新に関する特定の情報が記載されています。

シングルセッションOS対応 VDA

セッション/接続

• ウォーターマークのカスタムテキストを更新するには、ログオフしてからセッションに再接続します。
[CVADHELP‑17056]

• マルチストリームポリシーを有効にすると、Linuxエンドポイントで起動されたセッションが切断されること
があります。この問題は、VDAバージョン 1912 LTSRで発生します。[CVADHELP‑17301]

• ユーザー個人設定レイヤーポリシーが有効になっているセッションに再接続すると、接続が失敗することがあ
ります。[CVADHELP‑17369]
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• シングルセッション VDIデスクトップで AMDグラフィックカードを使用すると失敗することがあります。
[CVADHELP‑17757]

• NVIDIA GPUを使用する場合、画面を最大周波数に設定した後でも、全画面モードのフレーム周波数が 60
fps（フレーム/秒）を超えないことがあります。[CVADHELP‑17904]

システムの例外

• Citrix Desktop Service（BrokerAgent.exe）でアクセス違反が発生して、予期せず終了することがありま
す。[CVADHELP 17055]

• wfshell.exeプロセスが、予期せずに終了する場合があります。[CVADHELP‑17525]

• winlogon.exeプロセスが、予期せずに終了する場合があります。この問題は、PicaWinlogonHook64.dll
モジュールに障害がある場合に発生します。[CVADHELP‑17651]

ユーザーエクスペリエンス

• Explorerを使用すると、画面に黒いパッチが表示されることがあります。この問題は、特定の AMD GPUモ
デルを使用してエンドポイントに接続した場合に発生します。[CVADHELP‑17057]

マルチセッションOS対応 VDA

印刷

•［印刷出力を名前を付けて保存］オプションを使用してシームレスセッションでファイルに出力する場合、印刷
ウィンドウが正しく表示されないことがあります。[CVADHELP‑16614]

セッション/接続

•［VDAホスト名を含む］や［VDAの IPアドレスを含む］などのウォーターマークポリシーの変更は、次回の
セッションでは有効にならない場合があります。

この修正を有効にするには、以下のレジストリキーを設定します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\Watermark

名前：PolicyInterval

種類：DWORD

値：秒単位の目的の値（たとえば 2秒）

[CVADHELP‑16485]
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• 特定のサードパーティアプリケーションを使用している場合、アプリケーションが別のウィンドウを開いたと
きに黒い画面が表示されることがあります。[CVADHELP‑16956]

• HideStatusMessages の値を「1」に設定してスタートバーを非表示にすると、レジストリキー
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\が 正 常
に動作しなくなる可能性があります。[CVADHELP‑17138]

• ユーザーデバイスから公開アプリケーションへのファイルのドラッグアンドドロップは、初めて試行されたと
きに機能し、それ以降の試行は失敗し、アプリケーションは応答しません。[CVADHELP‑17211]

• マルチストリームポリシーを有効にすると、Linuxエンドポイントで起動されたセッションが切断されること
があります。この問題は、VDAバージョン 1912 LTSRで発生します。[CVADHELP‑17301]

• HookingドライバーCtxUviは、Dockerコンテナを使用するとアンロードすることがあります。[CVADHELP‑
17614]

システムの例外

• HDXアダプティブトランスポートポリシーを有効にすると、サービスを手動で終了するときにターミナルサ
ービスが終了しない場合があります。[CVADHELP‑15524]

• wfshell.exeプロセスが、予期せずに終了する場合があります。この問題は、Microsoft Excelとの間で画像
をコピーして貼り付けようとすると発生します。[CVADHELP‑16299]

• wfshell.exeプロセスが、予期せずに終了する場合があります。[CVADHELP‑16795]

• Citrix Desktop Service（BrokerAgent.exe）でアクセス違反が発生して、予期せず終了することがありま
す。[CVADHELP 17055]

• VDAで icaussb.sysの重大な例外が発生し、バグチェックコード 0x3Bによるブルースクリーンが表示され
ることがあります。[CVADHELP‑17339]

• wfshell.exeプロセスが、予期せずに終了する場合があります。[CVADHELP‑17525]

• 公開アプリケーションを起動すると、winlogon.exeが予期せず終了し、ユーザーセッションが切断されるこ
とがあります。[CVADHELP‑17602]

ユーザーエクスペリエンス

• Explorerを使用すると、画面に黒いパッチが表示されることがあります。この問題は、特定の AMD GPUモ
デルを使用してエンドポイントに接続した場合に発生します。[CVADHELP‑17057]

仮想デスクトップコンポーネント ‑その他

• データマスキングは、専用ライセンスサーバーのマシン名を正常にマスクします。[XAXDTELE‑1634]
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• Studioのログ画面に、BrokerHostingPowerActionコマンドレットの実行後に正しい結果が表示
されます。[BRK‑7002]

• クライアント側のオーディオデバイスは、最初のエンドポイントからセッションを切断し、2 番目のエ
ンドポイント（シンクライアント）から同じセッションに再接続すると、正しい順序でリストされます。
[CVADHELP‑9986]

• モデル作成ウィザードを実行してレポートを作成した後、Studioが引き続き動作します。[GP‑753]

既知の問題

January 4, 2023

注

• Citrix Virtual Apps and Desktops 7 2109リリースでは、次の問題が確認されています。個別に文書化さ
れているコンポーネントおよび機能には、それぞれ既知の問題に関する記事があります。

• 既知の問題に回避策がある場合は、問題の説明の後に回避策が記載されています。

• レジストリエントリの変更を伴う回避策については、次の点に注意してください：

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

一般

• Citrix Workspaceアプリを VDAにインストールして VDAをアップグレードすると、クライアントWebカ
メラが仮想セッションで実行されている 32ビットアプリケーションを適切にリダイレクトしない場合があり
ます。この問題の回避方法については、CTX291350を参照してください。[CVADHELP‑16854]

• アプリバーを起動してから、Windows向け Citrix Workspaceアプリでコネクションセンターメニューを開
くと、アプリバーがホストサーバーの下に表示されません。[HDX‑27504]

• Windows向け Citrix Workspaceアプリを使用していて、アプリバーを縦向きで起動すると、バーが［スタ
ート］メニューまたはシステムクロックトレイに重なって表示されます。[HDX‑27505]
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• Chrome WebブラウザーでWebブラウザーのコンテンツのリダイレクトが有効になっている場合、新し
いタブを開くリンクをクリックしてもタブが開かないことがあります。この問題を回避するには、Pop‑ups
blockedメッセージで Always allow pop‑ups and redirectsを選択します。[HDX‑23950]

• Skype for Business Webアプリケーションプラグインをインストールすると、Webカメラが列挙されない
ことや、Firefox上の会議ページが自動的に更新されないことがあります。[HDX‑13288]

• StoreFrontからアプリケーションを起動したとき、アプリケーションがフォアグラウンドで起動されないか、
フォアグラウンドではあるがフォーカスを持たないことがあります。この問題を回避するには、タスクバーの
アイコンをクリックしてアプリケーションを前面に移動させるか、アプリケーション画面でフォーカスに移動
させます。[HDX‑10126]

• Windows 10 1809 LTSC を使用している場合、VCLibs依存関係のインストールに失敗します。[HDX‑
16754]

• ユーザーが既にホストでフォーカスされているコンボボックスを選択すると、コンボボックスが正しく表示さ
れない場合があります。この問題を回避するには、別の UI要素を選択してからコンボボックスを選択します。
[HDX‑21671]

• ローカルアプリアクセスを有効にしました。Windows 2012 R2 VDAセッションを開始し、セッションを切
断して再接続し、ローカルアプリケーションを開始して最大化すると、VDAタスクバーがアプリケーションを
省略することがあります。[HDX‑21913]

• Microsoft Office 365ビルド 16.0.7967以降のアプリケーションがWindows Server 2019ホストからア
プリケーションとして公開されると、Officeライセンスのアクティブ化に失敗します。Citrixは、Microsoft
と協力して、この Microsoftの制限に対処しています。サポートされている回避策は、Windows Server
2016 VDAをインストールすることです。これには、誤動作の原因であるWeb Authentication Manager
コンポーネントが含まれていません。[LCM‑7637]

• Windows Defenderを使用すると、C:\Program Files\Citrixにある情報を Citrix Scoutが収集する際に、
通常よりも時間がかかる場合があります。

この問題を回避するには、以下の手順を実行します：

1.［スタート］ >［設定］ >［更新とセキュリティ］ >［Windowsセキュリティ］ >［ウイルスと脅威の防止］
の順に移動します

2.［ウイルスと脅威の防止］設定で、［設定の管理］をクリックします。
3.［除外］で、［除外の追加または削除］をクリックします。
4. C:\Program Files\Citrix\Telemetry Service\ScoutUI.exeま た はC:\

Program Files\Citrix\を除外として追加します。[XAXDTELE‑3248]

Director

• オンプレミスの Citrix Virtual Apps and Desktopsバージョン 2109を Citrix Directorから Citrix Ana‑
lytics for Performanceにオンボードすると失敗する場合があります。回避策：Citrix Virtual Apps and
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Desktopsをバージョン 2112にアップグレードして Citrix Analytics for Performanceにオンボードしま
す。[DIR ‑16070]

• Microsoft Edge 44および Firefox 68 ESRのWebブラウザーで［Citrix Director］>［マシン詳細］の［コ
ンソール］リンクをクリックしても、マシンコンソールが起動しません。[DIR‑8160]

• Director 7 1903以降にアップグレードし、Webブラウザーのキャッシュをクリアしなかった場合（［キャッ
シュを無効にする］チェックボックスをオンにしなかった場合）、以前に作成したカスタムレポートは失われ
ます。また、Directorの［カスタムレポート］タブに「Unexpected Server error」と表示され
ます。過去のバージョンと最新のバージョンとで DirectorのUIデザインが異なる場合に、この問題が発生す
ることがあります。古いカスタムレポートを表示して新しいカスタムレポートを作成するには、キャッシュを
無効にしてハードリフレッシュを実行します。[DIR‑7634]

グラフィック

•［ドラッグ中にウィンドウの内容を表示する］ポリシーを［禁止］に設定すると、ESXiおよび Hyper‑Vで機
能しません。[HDX‑22002]

• Theora圧縮形式で 64ビットWebカメラを使用してビデオプレビューを起動すると、セッションがクラッ
シュすることがあります。[HDX‑21443]

• SkypeユニバーサルWindowsアプリ（UWA）が黒い背景で起動します。この背景がクライアントの画面全
体を占めることがあります。[HDX‑22088]

• DPIがクライアント上で変更され、セッションが再接続されたときに、Windows Server 2016または 2019
で実行されているセッションで DPIが一致しないことがあります。この問題を解決するには、DPIに応じてセ
ッションウィンドウのサイズを変更します。[HDX‑17313]

• 別のアプリケーションにフォーカスがあるときに、アプリケーションがバックグラウンドで起動することがあ
ります。その結果、ローカルウィンドウの順序が変更されます。[HDX‑21569]

• XenDesktopセッションを切断した後、XenCenterコンソールに空白の画面が表示されることがあります。
この問題を回避するには、XenCenterコンソールに CTLR+ALT+DELを送信して、コンソール画面を表示し
ます。[HDX‑17261]

印刷

• 仮想デスクトップで選択されたユニバーサルプリントサーバープリンターがコントロールパネルの［デバイス
とプリンター］ウィンドウに表示されません。この問題が発生しても、アプリケーションからこのプリンター
を使って正しく印刷できます。この問題は、Windows Server 2012、Windows 10、およびWindows 8プ
ラットフォームでのみ発生します。詳しくは、CTX213540を参照してください。[HDX‑5043, 335153]

• 印刷ダイアログウィンドウで、通常使うプリンターが正しくマークされていないことがあります。この問題は、
通常使うプリンターに送信される印刷ジョブには影響しません。[HDX‑12755]
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サードパーティの問題

• Chromeは、Webページ関連のツールバー、タブ、メニュー、ボタンに対してのみ UIオートメーションを
サポートします。Chromeのこの問題によって、タッチデバイスの Chromeブラウザーでは自動キーボー
ド表示機能が動作しない場合があります。この問題を回避するには、chrome --force-renderer
-accessibilityを実行するか新しいブラウザータブを開いてchrome://accessibilityを入
力し、特定のページまたは全ページでネイティブの Accessibility APIを有効にします。さらに、シームレス
アプリの公開時に、Chromeで--force-renderer-accessibilityスイッチを公開できます。
[HDX‑20858]

• ブラウザのコンテンツリダイレクトで、YouTube HTML5ビデオプレーヤーを使用して YouTubeビデオを
開始した後、フルスクリーンモードが機能しない場合があります。ビデオの右下隅にあるアイコンをクリック
すると、ビデオのサイズが変更されず、黒い背景がページの全領域に残されます。回避策として、全画面ボタ
ンをクリックし、シアターモードを選択します。[HDX‑11294]

• ファイルエクスプローラー（explorer.exe）がWindows Server 2019でアプリケーションとして公開され
ている場合、フォルダーの作成、名前変更、または削除のあと、表示が正しく更新されません。回避策として、
次のレジストリキーを作成します。[CTX263595]

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App
Paths\EXPLORER.EXE

DWORD: DontUseDesktopChangeRouter

値：1

廃止

September 15, 2023

この記事の告知は、お客様が適宜ビジネス上の決定を下せるように、段階的に廃止されるプラットフォーム、Citrix製
品、機能について前もってお知らせするためのものです。Citrixではお客様の使用状況とフィードバックをチェック
して、各プラットフォーム、Citrix製品、機能を撤廃するかどうかを判断しています。お知らせする内容は以降のリリ
ースで変わることがあり、廃止される機能がすべて含まれるわけではありません。製品ライフサイクルサポートにつ
いて詳しくは、「製品ライフサイクルサポートポリシー」の記事を参照してください。長期サービスリリース（LTSR）
サービスオプションについては、https://support.citrix.com/article/CTX205549を参照してください。

廃止と削除

廃止または削除されるプラットフォーム、Citrix製品、機能を以下の表に示します。太字はこのリリースでの変更を
示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 21

https://www.citrix.com/support/product-lifecycle/
https://support.citrix.com/article/CTX205549


Citrix Virtual Apps and Desktops 7 2109

廃止

廃止となったアイテムはすぐには削除されません。これらの項目は Citrix Virtual Apps and Desktops 7 2109で
引き続きサポートされますが、将来のリリースでは削除されます。

項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

Citrix Provisionsターゲ
ットデバイスを Citrix
Virtual Apps and
Desktopsカタログにイ
ンポートして管理します

1912 LTSR ‑ Citrix Provisioningデバ
イスのエクスポートウィザ
ードを使用します。

リモート PCアクセス用の
SCCM統合Wake on
LANオプション。

2012 スタンドアロンのWake
on LAN機能を使用しま
す。

Citrix SCOM
Management Pack for
XenApp and
XenDesktop、
Provisioning Services、
および StoreFront。監視
できる製品バージョンにつ
いては、Citrix SCOM
Management Packのド
キュメントを参照してくだ
さい。

1912 Directorを使用して、展
開を監視および管理しま
す。SCOM EOLと代替手
段について詳しくは、
https:
//support.citrix.com/a
rticle/CTX266943を参照
してください。

StoreFrontによる Citrix
Virtual Apps and
Desktops（旧 XenApp
および XenDesktop）、
Citrix Receiver、ワーク
スペースハブ間の TLS 1.0
および TLS 1.1プロトコ
ルのサポート。

7.17 Citrix Receiverを、TLS
1.2プロトコルをサポート
する Citrix Workspace
アプリにアップグレードし
ます。Citrix Workspace
アプリについて詳しくは、
https://docs.citrix.co
m/ja‑jp/citrix‑
workspace‑appを参照
してください。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

Mobility SDK/Mobile
SDK（旧 Citrix Labsのも
の）

7.16 モバイルエクスペリエンス
のポリシー設定と、ホスト
されるデスクトップ/アプ
リのネイティブエクスペリ
エンスにより一時停止され
ます。

削除

削除されたアイテムは、Citrix Virtual Apps and Desktopsで削除されたか、サポートされなくなりました。

項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

Citrixライセンス管理コン
ソール（最後にWindows
ライセンスサーバー
11.16.3ビルド 30000に
含まれ、Windowsライセ
ンスサーバー v11.16.6ビ
ルド 31000で削除されま
した）。

2003 2006 Citrix Licensing
Managerを使用します。

Azureおよび AWSパブリ
ッククラウド（AWS上の
VMware Cloudを含む）
の接続。

2003 2003 Citrix Cloudで Virtual
Apps and Desktopsサ
ービスを使用することを検
討してください。

Windows 10バージョン
1709以前での Citrix
Indirect Display Driver
（IDD）グラフィックアダ
プターのサポート。

2003 2003 Citrix Virtual Apps and
Desktops 7 1912 LTSR
VDAを使用します。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

GRID 9以前のディスプレ
イドライバーを使用した
Nvidia GPU（NVENC）
によるハードウェアエンコ
ーディング。

2003 2003 Citrix Virtual Apps and
Desktops 7 2003以降の
VDAで GRID 10ディスプ
レイドライバーを使用する
か、Citrix Virtual Apps
and Desktops 7 1912
LTSR VDAを使用します。

セルフサービスパスワード
リセット（SSPR）機能。

2003 2006

Microsoft .NET
Frameworkの 4.8より
前のバージョンが VDAお
よびコアサーバーコンポー
ネントでサポート。
Delivery Controller、
Studio、Director、
StoreFrontを含みます。

1912 2003 .NET Frameworkバージ
ョン 4.8にアップグレード
します。

Windows Server 2012
R2の VDA。

1912 2003 サポートされているオペレ
ーティングシステムに
VDAをインストールしま
す。

Citrix Virtual Apps and
Desktopsプレミアムエ
ディションの AppDNAア
プリケーション移行コンポ
ーネント。

1909 2003

32ビット（x86）マシン
に Studioをインストール
します。

1909 2003 サポートされている x64
オペレーティングシステム
にインストールします。

シームレスアプリケーショ
ンでの Excelフックのサ
ポート。これは、
Microsoft Excel 2010の
ブックごとに個別のタスク
バーアイコンを作成するた
めに使用されました。

1909 1909
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

Windows Server 2012
R2（Service Packを含
む）上のコアサーバーコン
ポーネント。Delivery
Controller、Studio、
Directorを含みます。

1906 2003 サポートされているより新
しいオペレーティングシス
テムにインストールしま
す。

Microsoft SQL Server
versions 2008 R2、
2012、2014（すべての
Service Packとエディシ
ョンを含みます）でサイト
構成データベース、構成ロ
グデータベースおよび監視
データベースをサポート。

1906 2003 サポートされているバージ
ョンのMicrosoft SQL
Serverにデータベースを
インストールします。

x86プラットフォームにお
けるWindows 10での
VDAのサポート。

1906 1909* サポートされる x64オペ
レーティングシステムに
VDAをインストールしま
す。*この機能は、Citrix
Virtual Apps and
Desktops 7 1912 LTSR
で引き続きサポートされて
います。

Citrix Virtual Apps and
Desktopsインストール
メディアからの Citrix
Smart Tools Agentの削
除。

1903 1906

StoreFront内で次の販売
終了製品から Delivery
Controllerオプションを
削除：VDI‑in‑a‑Boxおよ
び XenMobile（9.0以
前）。

1903 1903

Red Hat Enterprise
Linux/CentOS 7.5での
Linux VDAのサポート。

1903 1903 Red Hat Enterprise
Linuxのそれ以降のバー
ジョンに Linux VDAをイ
ンストールします。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

StoreFrontでのデスクト
ップアプライアンスサイト
上のデスクトップへのアク
セスのサポート

1811 1912 ドメインに参加しない場合
は、Desktop Lockを使用
します。

Framehawkディスプレ
イリモートテクノロジのサ
ポート

1811 1903 アダプティブトランスポー
トが有効なThinwireを使
用します。

すべての Citrix Virtual
Apps and Desktops（お
よび、XenAppおよび
XenDesktop）バージョン
での Citrix Smart Scale
機能のサポート。この機能
は、2019年 5月 31日に
製品終了となります。

1808 1906 強化された電源管理機能を
Citrix Cloudで利用する
には、Virtual Apps and
Desktopsサービスを使
用することを検討してくだ
さい。

Citrix StoreFront、
Citrix VDA、Citrix
Studio、Citrix Director、
および Citrix Delivery
Controllerによる
Microsoft .NET
Frameworkバージョン
4.5.1、4.5.2、4.6、
4.6.1、4.6.2、および 4.7
のサポート。

7.18 1808 .NET Frameworkバージ
ョン 4.7.1以降にアップグ
レードします。（.NET
Framework 4.7.1がイン
ストールされていない場合
は、インストーラーによっ
て自動的にインストールさ
れます）。

Red Hat Enterprise
Linux 7.3での Linux
VDAのサポート

7.18 1808 Red Hat Enterprise
Linuxのそれ以降のバー
ジョンに Linux VDAをイ
ンストールします。

ポリシー設定「付属のプリ
ンタードライバーの自動イ
ンストール」の VDAサポ
ート。

7.16 7.16 なし。以前の OSのみ
（Windows 7、Windows
Server 2012 R2以前）
で、VDAでサポートされ
ているポリシー設定。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

SUSE Linux Enterprise
Server 11 Service Pack
4での Linux VDAのサポ
ート。

7.16 7.16 サポートされている SUSE
バージョンに Linux VDA
をインストールします。

VDAでの Citrix WDDM
ドライバーのサポート

7.16 7.16 Citrix WDDMドライバー
は VDAでインストールさ
れなくなりました。

Windows 10バージョン
1511（Threshold 2）お
よびWindows 8.xと
Windows 7を含む、以前
のWindowsシングルセ
ッション OSリリース用
VDA（https://www.citr
ix.com/blogs/2018/01
/08/the‑citrix‑strategy‑
for‑windows‑7‑virtual‑
desktop‑users/を参照）。

7.15 LTSR（および 7.12） 7.16 Windows 10最小バージ
ョン 1607（Redstone 1）
以降の半期チャネル用シン
グルセッション OS VDA
をインストールします。
1607 LTSBを使用してい
る場合、7.15 VDAをお勧
めします。CTX224843を
参照してください。

Windows Server 2008
R2およびWindows
Server 2012（Service
Packを含む）上の VDA。

7.15 LTSR（および 7.12） 7.16 サポートされているオペレ
ーティングシステムに
VDAをインストールしま
す。

デスクトップコンポジショ
ンリダイレクト（旧
DirectXコマンドリモート
処理）（DCR）

7.15 LTSR 7.16 Thinwireを使用します。

Citrix Receiver for Web
クラシックエクスペリエン
ス（「緑色の泡」ユーザー
インターフェイス）

7.15 LTSR（および
StoreFront 3.12）

1903 Citrix Receiver for Web
統合エクスペリエンス。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

Windows Server 2012
およびWindows Server
2008 R2（Service Pack
を含む）上のコアコンポー
ネント。Delivery
Controller、Studio、
Director、StoreFront、
ライセンスサーバー、およ
びユニバーサルプリントサ
ーバーを含みます。

7.15 LTSR 7.18 サポートされているオペレ
ーティングシステムにコン
ポーネントをインストール
します。

Windows Server 2012
およびWindows Server
2008 R2（Service Pack
を含む）上のセルフサービ
スパスワードリセット
（SSPR）機能

7.15 LTSR 7.18 サポートされているより新
しいオペレーティングシス
テムにインストールしま
す。

Windows 7、Windows
8、およびWindows 8.1
（Service Packを含む）上
の Studio。

7.15 LTSR 7.18 サポートされているオペレ
ーティングシステムに
Studioをインストールし
ます。

Flashリダイレクト 7.15 LTSR 1912 ビデオコンテンツを
HTML5ビデオとして作成
します。管理コンテンツに
は HTML5ビデオのリダ
イレクト、公開Webサイ
トにはブラウザーコンテン
ツのリダイレクトを使用し
ます。詳しくは、Flashリ
ダイレクトの製品終了
（EOL）に関する記述を参
照してください。

StoreFrontを含む Citrix
Online Integration
（Goto製品）

7.14（および StoreFront
3.11）

StoreFront 3.12
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

VDAインストール時に作
成され、VDAマシンのロ
ーカル管理者グループに追
加されるユーザーアカウン
ト CtxAppVCOMAdmin
は、作成されなくなりま
す。基になる「COM」メ
カニズムも削除されます。

7.14 7.14 Windowsサービス
CtxAppVServiceが同じ
機能を実行します。このサ
ービスは自動的にインスト
ールされ、構成されるた
め、ユーザー操作は必要あ
りません。

Windows Server 2008
32ビットでのユニバーサ
ルプリントサーバーの
UpsServerコンポーネン
トサポート。

7.14 7.14 サポートされているより新
しいオペレーティングシス
テムにインストールしま
す。

Internet Explorer 8用
StoreFrontおよび
Receiver for Web

7.13 7.13

Citrix App‑Vコンポーネ
ントをインストールしな
い、VDAコマンドライン
でのインストールオプショ
ン/no_appv

7.13 7.13 コマンドラインインストー
ルオプション/exclude
“Citrix Personalization
for App‑V ‑ VDA”を使用
します。

全製品インストーラーでの
新規インストール時に、
Cit‑
rix.Common.Commands
スナップインはインストー
ルされなくなりました。こ
のスナップインは、既存イ
ンストールのアップグレー
ド時に自動で削除されま
す。

7.13 7.13 Citrix.Common.Commands
スナップインによって提供
されていた一部の
PowerShellコマンドは、
XenApp 6.5 SDKで引き
続き使用できます。

*‑CtxIconコマンドレット
によって提供されていたア
イコンデータを操作するた
めの機能の一部。

7.13 7.13 Broker Serviceの
*‑BrokerIconコマンドレ
ットによって提供されるよ
うになりました。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

従来の Thinwireモード 7.12 7.16 Thinwireを使用します。
Windows Server 2008
R2で従来の Thinwireモ
ードを使用している場合
は、Windows Server
2012 R2または
Windows Server 2016
に移行し、Thinwireを使
用します。

StoreFront 2.0、2.1、
2.5、および 2.5.2からの
インプレースアップグレー
ド。

7.13 7.16 これらのバージョンは、以
降のサポート対象バージョ
ンにアップグレードしてか
ら、XenAppおよび
XenDesktop 7.16にアッ
プグレードします。

XenDesktop 5.6または
5.6 FP1からのインプレー
スアップグレード。

7.12 7.16 XenDesktop 5.6または
5.6 FP1展開を、最新の
XenDesktopバージョン
に移行します。これを行う
には、まず XenDesktop
7.6 LTSR（最新の CUを
含む）にアップグレードし
てから、最新の Citrix
Virtual Desktops（旧
XenDesktop）リリース
または LTSRバージョンに
アップグレードします。

32ビット（x86）マシン
に Delivery Controller、
Director、StoreFront、
またはライセンスサーバー
をインストールします。

7.12 7.16 サポートされている x64
オペレーティングシステム
にインストールします。

接続リース 7.12 7.16 ローカルホストキャッシ
ュを使用します。
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項目
廃止が発表されたバージョ
ン 削除されたバージョン 代替手段

Windows XP上で使用さ
れる XenDesktop 5.6。
Windows XP上の VDA
インストールはサポートさ
れません。

7.12 7.16 サポートされているオペレ
ーティングシステムに
VDAをインストールしま
す。

CloudPlatform接続のサ
ポート

7.12 2003 サポートされている各種ハ
イパーバイザーまたはクラ
ウドサービスを使用しま
す。

Azure Classic（別名
Azure Service
Management）接続のサ
ポート

7.12 2003 Citrix Cloudで Virtual
Apps and Desktopsサ
ービスを使用することを検
討してください。

AppDiskの機能（および
それをサポートする
Studioへの AppDNAの
統合）

7.13 2003 Citrix App Layeringを
使用します。

Personal vDiskの機能 7.15 2006† Citrix App Layeringユ
ーザーレイヤーテクノロ
ジ、またはユーザー個人設
定レイヤーテクノロジを使
用します。

† Citrix Virtual Apps and Desktops 7 2003では、Personal vDiskドライバーは VDAインストーラーから削
除されました。† Citrix Virtual Apps and Desktops 7 2006では、Personal vDiskドライバーワークフローは
Studioから削除されました。

システム要件

July 5, 2024

はじめに

ここで説明するシステム要件は、この製品バージョンがリリースされた時点で確認済みのものです。定期的に更新が
行われます。このトピックで説明されていないシステム要件コンポーネント（ホストシステム、Citrix Workspace
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アプリ、および Citrix Provisioning）については、各コンポーネントのドキュメントを参照してください。

インストールの前に、「インストールの準備」の内容を確認してください。

特に断りのない限り、前提条件となるソフトウェア（.NETや C++パッケージなど）の必須バージョンがインストー
ルされていないことが検出された場合、コンポーネントのインストーラーにより自動的にインストールされます。こ
れらの必須ソフトウェアの一部は、Citrix製品のインストールメディアにも収録されています。

インストールメディアには複数のサードパーティ製コンポーネントが収録されています。Citrixソフトウェアを使用
する前に、サードパーティからのセキュリティに関するアップデートを確認して、必要に応じてインストールしてく
ださい。

グローバリゼーションの情報について詳しくは、Knowledge Centerの記事CTX119253を参照してください。

Windows Serverにインストール可能なコンポーネントと機能に関しては、Nano Serverのインストールは記載が
ない限りサポートされていません。Server Coreは、Delivery Controllerおよび Directorに対してのみサポート
されています。

ハードウェア要件

RAMおよびディスクスペースの値は、マシン上の製品イメージ、オペレーティングシステム、およびそのほかのソフ
トウェアの要件に追加されます。パフォーマンスは構成に応じて異なります。構成には、使用する機能やユーザーの
数なども含まれます。最低限のみを使うとパフォーマンスが低下する可能性があります。

次の表は、コアコンポーネントでの最小要件を示しています。

コンポーネント 最小

1つのサーバー上のすべてのコアコンポーネントおよび
StoreFront（実稼働環境ではなく評価用のみ）

5GBの RAM

1つのサーバー上のすべてのコアコンポーネントおよび
StoreFront（テスト展開または小規模実稼働展開用）

12GBの RAM

Delivery Controller（ローカルホストキャッシュを使
用するには、さらに多くのディスクスペースが必要）

5GBの RAM、800MBのハードディスク、データベー
ス：「サイジングガイダンス」参照

Studio 1GBの RAM、100MBのハードディスク

Director 2GBの RAM、200MBのハードディスク

StoreFront 2GBの RAM。ディスクの推奨事項については、
StoreFrontのドキュメント参照

ライセンスサーバー 2GBの RAM。ディスクの推奨事項については、ライセ
ンス管理のドキュメント参照

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 32

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/install-configure/install-prepare.html
https://support.citrix.com/article/ctx119253
https://docs.citrix.com/en-us/categories/solution_content/design_guides/database-sizing-tool-for-xendesktop-7.html
https://docs.citrix.com/ja-jp/storefront.html
https://docs.citrix.com/ja-jp/licensing.html
https://docs.citrix.com/ja-jp/licensing.html


Citrix Virtual Apps and Desktops 7 2109

デスクトップやアプリケーションを配信する仮想マシンのサイジング

ハードウェアの提供は複雑かつ動的であり、展開にはそれぞれ一意のニーズがあるため、特定の推奨事項を示すこと
はできません。通常、Citrix Virtual Apps仮想マシンのサイズ変更は、ユーザーのワークロードではなくハードウェ
アに基づきます。例外は RAMです。より多くを消費するアプリケーションには、より多くの RAMが必要です。

さらに、以下の情報を参照してください：

• サイズ設定に関するガイダンスは、「Citrix VDIハンドブックとベストプラクティス」に記載されています。
•「Citrix Virtual Apps and Desktopsの単一サーバーのスケーラビリティ」では、単一の物理ホストでサポー
トされるユーザーまたは仮想マシンの数について説明します。

Microsoft Visual C++ 2017ランタイム

Microsoft Visual C++ 2015 RuntimeがインストールされているマシンにMicrosoft Visual C++ 2017 Runtime
をインストールすると、自動的に Visual C++ 2015 Runtimeが削除されることがあります。このアクションは設計
どおりです。

Visual C++ 2015 Runtimeを自動的にインストールする Citrixコンポーネントをインストール済みの場合、これら
のコンポーネントは Visual C++ 2017バージョンでも正常に機能します。

詳しくは、Microsoft社の記事「https://developercommunity.visualstudio.com/content/problem/3328
15/visual‑c‑redistributable‑2017‑install‑removes‑visu.html」を参照してください。

Delivery Controller

以下のオペレーティングシステムがサポートされています：

• Windows Server 2022
• Windows Server 2019の Standard Edition、Datacenter Edition、および Server Coreオプション付
き

• Windows Server 2016の Standard Edition、Datacenter Edition、および Server Coreオプション付
き

要件：

• Microsoft .NET Framework 4.8以降がインストールされていない場合は、自動的にインストールされます。
• Windows PowerShell 3.0以降。
• Microsoft Visual C++ 2017 Runtime（32ビットおよび 64ビット）。

データベース

サイト構成データベース、構成ログデータベースおよび監視データベースでサポートされている Microsoft SQL
Serverのバージョン：
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• SQL Server 2019の Express、Standard、および Enterprise Edition。
• SQL Server 2017の Express、Standard、および Enterprise Edition。

– 新規インストール：デフォルトでは、Controllerのインストール時に適切なバージョンの SQL Server
が検出されない場合、SQL Server Express 2017と累積更新プログラム（CU）16がインストールさ
れます。

– アップグレードの場合、既存の SQL Server Expressバージョンはアップグレードされません。

• SQL Server 2016 SP2の Express、Standard、および Enterprise Edition。

以下のデータベース高可用性ソリューションがサポートされます（スタンドアロンモードのみをサポートする SQL
Server Expressを除く）。

• SQL Server AlwaysOnフェールオーバークラスターインスタンス
• SQL Serverの AlwaysOn可用性グループ（基本的な可用性グループを含む）
• SQL Serverデータベースミラーリング

Controllerと SQL Serverサイトデータベース間の接続にはWindows認証が必要です。

ローカルホストキャッシュに関する考慮事項： Microsoft SQL Server Express LocalDBは、ローカルホストキ
ャッシュがスタンドアロンで使用する SQL Server Expressの機能です。ローカルホストキャッシュでは、SQL
Server Express LocalDB以外の SQL Server Expressのコンポーネントは必要ありません。

• Controllerをインストールするとき、ローカルホストキャッシュ機能と連携して使用するために、デフォル
トでMicrosoft SQL Server Express LocalDB 2017と累積更新プログラム（CU）16がインストールされ
ます。これは、サイトデータベースのデフォルトの SQL Server Expressインストールとは異なるインスト
ールです。

• Controllerをアップグレードする場合、既存のMicrosoft SQL Server Express LocalDBバージョンは自
動的にアップグレードされません。置き換えの要件と手順については、「SQL Server Express LocalDBの置
き換え」を参照してください。

データベースの詳細情報：

• データベース
• CTX114501にサポートされている最新のデータベース一覧を表示
• データベースのサイジングガイダンス
• ローカルホストキャッシュ

Citrix Studio

以下のオペレーティングシステムがサポートされています：

• Windows Server 2022
• Windows Server 2019、Standard、および Datacenterエディション。
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• Windows Server 2016、Standard、および Datacenterエディション。
• Windows 11
• Windows 10（64ビットのみ）

要件：

• Microsoft .NET Framework 4.8以降がインストールされていない場合は、自動的にインストールされます。
• Microsoft管理コンソール 3.0（サポートされているすべてのオペレーティングシステムに付属）。
• Windows PowerShell 3.0以降。

Citrix Director

以下のオペレーティングシステムがサポートされています：

• Windows Server 2022
• Windows Server 2019の Standard Edition、Datacenter Edition、および Server Coreオプション付
き

• Windows Server 2016の Standard Edition、Datacenter Edition、および Server Coreオプション付
き

要件：

• Microsoft .NET Framework 4.8以降がインストールされていない場合は、自動的にインストールされます。

• Microsoftインターネットインフォメーションサービス（IIS）7.0および ASP.NET 2.0。IISと一緒に［静的
コンテンツ］の役割サービスがインストールされていることを確認してください。このソフトウェアがまだイ
ンストールされていない場合は、Windows Serverのインストールメディアを指定するためのメッセージが
表示されます。次に、そのソフトウェアがインストールされます。

• Citrix Director がインストールされているマシンのイベントログを表示するには、Microsoft .NET
Framework 2.0をインストールする必要があります。

Citrix Profile Management：

• Citrix Profile Managementと Citrix Profile Management WMIプラグインが VDAにインストールされ
ていて（インストールウィザードの［追加コンポーネント］ページ）、Citrix Profile Managementサービス
が実行され Directorでユーザープロファイルの詳細を表示できることを確認します。

System Center Operations Manager（SCOM）の統合要件は以下のとおりです。

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager

Directorを表示するための以下のWebブラウザー。
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• Internet Explorer 11以降。Internet Explorerの互換モードはサポートされていません。Directorへのア
クセスには、Webブラウザーの推奨設定を使用してください。Internet Explorerをインストールする時に、
セキュリティおよび互換性に関するデフォルトの推奨設定を適用してください。インストール済みの Internet
Explorerで推奨設定を使用していない場合は、［ツール］>［インターネットオプション］>［詳細設定］>［リ
セット］の順に選択し、表示される指示に従います。

• Microsoft Edge
• Firefox ESR（Extended Support Release）。
• Chrome。

Directorの表示に推奨される最適な画面解像度は 1366 × 1024です。

シングルセッションOS対応 Virtual Delivery Agent（VDA）

以下のオペレーティングシステムがサポートされています：

• Windows 11
• Windows 10（x64のみ）、最小バージョン 1607。

– エディションのサポートについては、Knowledge Centerの記事CTX224843を参照してください。
– バージョン 1709に関する Citrixの既知の問題については、Knowledge Centerの記事CTX229052を
参照してください。

要件：

• Microsoft .NET Framework 4.8以降がインストールされていない場合は、自動的にインストールされます。
• Microsoft Visual C++ 2017 Runtime（32ビットおよび 64ビット）。

リモート PCアクセスでは、この VDAを社内の物理 PC上にインストールします。この VDAでは、Windows 11お
よびWindows 10での Citrix Virtual Desktopsリモート PCアクセス向けのセキュアブートがサポートされてい
ます。

いくつかのマルチメディアアクセラレーション機能（HDX MediaStreamWindows Mediaリダイレクトなど）で
は、VDAのインストール先マシンにMicrosoft Media Foundationをインストールする必要があります。マシンに
メディアファンデーションがインストールされていない場合は、マルチメディアアクセラレーション機能がインスト
ールされません。Citrixソフトウェアのインストール後にマシンからMedia Foundationを削除しないでください。
これを削除すると、ユーザーがマシンにログオンできなくなります。サポートされているWindowsシングルセッシ
ョン OSのほとんどのエディションには、メディアファンデーションがあらかじめインストールされており、削除す
ることはできません。ただし、Nエディションには一部のメディア関連機能が付属しません。これらのソフトウェア
は、Microsoft社またはサードパーティから入手できます。詳しくは、「インストールの準備」を参照してください。

Linux VDAについては、「Linux Virtual Delivery Agent」を参照してください。

サポートされるWindows Serverマシンでは、コマンドラインインターフェイスを使用してWindowsシングルセ
ッション OS対応 VDAをインストールし、サーバー VDI機能を使用できます。詳しくは、「サーバー VDI」を参照し
てください。
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Windows 7のマシンに VDAをインストールする方法については、「以前のオペレーティングシステム」を参照して
ください。

マルチセッションOS対応 Virtual Delivery Agent（VDA）

以下のオペレーティングシステムがサポートされています：

• Windows Server 2022
• Windows Server 2019、Standard、および Datacenterエディション。
• Windows Server 2016、Standard、および Datacenterエディション。

インストーラーにより、以下が自動的に展開されます。これらのソフトウェアは、Citrixが提供するインストールメ
ディアの Supportフォルダーに収録されています：

• Microsoft .NET Framework 4.8以降がインストールされていない場合は、自動的にインストールされます。
• Microsoft Visual C++ 2017 Runtime（32ビットおよび 64ビット）。

リモートデスクトップサービスの役割サービスが自動的にインストールされて有効になります。

いくつかのマルチメディアアクセラレーション機能（HDX MediaStreamWindows Mediaリダイレクトなど）で
は、VDAのインストール先マシンにMicrosoft Media Foundationをインストールする必要があります。マシンに
メディアファンデーションがインストールされていない場合は、マルチメディアアクセラレーション機能がインスト
ールされません。Citrixソフトウェアのインストール後にマシンからMedia Foundationを削除しないでください。
これを削除すると、ユーザーがマシンにログオンできなくなります。ほとんどのWindows Serverバージョンでは、
メディアファンデーション機能はサーバーマネージャーを介してインストールされます。詳しくは、「インストールの
準備」を参照してください。

VDAにMedia Foundationがない場合、これらのマルチメディア機能は機能しません：

• Windows Mediaリダイレクト
• HTML5ビデオリダイレクト
• HDX RealTimeWebカメラリダイレクト

Linux VDAについては、「Linux Virtual Delivery Agent」を参照してください。

Windows Server 2008 R2のマシンに VDAをインストールする方法については、「以前のオペレーティングシステ
ム」を参照してください。

ホスト/仮想化リソース

重要：

アップグレードをする予定で、現在のバージョンがMicrosoft Azure、Amazon Web Services（AWS）、ま
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たは Citrix CloudPlatform接続を使用している場合は、「サポートされていないホストアイテムを削除する」
記載の要件を参照してください。

サポートされているホスト/仮想化リソースは以下のとおりです（アルファベット順）。該当する場合は、major.minor
バージョン（およびこれらのバージョンの更新プログラム）がサポートされます。最新のバージョン情報と既知の問
題へのリンクは、Knowledge Centerの記事CTX131239に記載されています。

一部のホストプラットフォームまたは一部のプラットフォームバージョンでのみサポートされている機能もあります。
詳しくは、各機能のドキュメントを参照してください。

リモートPCアクセスのWakeon LAN機能を使用するには、MicrosoftSystemCenter ConfigurationManager
2012以上が必要です。

• Citrix Hypervisor（旧称 XenServer）

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Citrix Hypervisor仮想化環境」を参照してください。

• Microsoft System Center Virtual Machine Manager

サポートされる System Center Virtual Machine Managerのバージョンに登録できるあらゆる Hyper‑V
のバージョンが含まれます。

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Microsoft System Center Virtual Machine Manager仮想化環境」を参照してください。

• Nutanix Acropolis

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「Nutanix仮想化環境」を参照してください。

• VMware vSphere（vCenter + ESXi）

vSphere vCenterのリンクモードはサポートされません。

最新のバージョン情報と既知の問題へのリンクは、CTX131239に記載されています。

詳しくは、「VMware仮想化環境」を参照してください。

Active Directoryの機能レベル

Active Directoryフォレストとドメインの以下の機能レベルがサポートされています。

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2
• Windows Server 2008
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HDX

オーディオ

Windows向け Citrix Workspaceアプリおよび Linux向け Citrix Workspaceアプリ 13では、マルチストリーム
ICAでの UDPオーディオがサポートされています。

Windows向け Citrix Workspaceアプリでは、エコーキャンセルがサポートされています。

該当するHDX機能のサポートおよび要件を参照してください。HDX機能と Citrix Workspaceアプリについて詳し
くは、Feature matrixを参照してください。

HDX ‑ Windows Media配信

Windows Mediaのクライアント側でのコンテンツ取得、Windows Mediaリダイレクト、およびリアルタイム
Windows Mediaマルチメディアトランスコードでは、次のクライアントがサポートされています：Windows向け
Citrix Workspaceアプリ、iOS向け Citrix Workspaceアプリ、Linux向け Citrix Workspaceアプリ。

Windows Media コンテンツを Windows 8 デバイス側で取得するには、デフォルトプログラムとして Citrix
Multimedia Redirectorを設定します：これを行うには、［コントロールパネル］>［プログラム］>［既定のプログ
ラム］>［既定のプログラムの設定］の順に選択し、［Citrix Multimedia Redirector］を選択して［すべての項
目に対し、既定のプログラムとして設定する］または［既定でこのプログラムで開く項目を選択する］のいずれかを
クリックします。GPUトランスコードでは、NVIDIA CUDAが有効な GPU（Compute Capability 1.1以上）が必
要です。詳しくは、https://developer.nvidia.com/cuda/cuda‑gpusを参照してください。

HDX 3D Pro

Windowsシングルセッション OS対応 VDAは、実行時に GPUハードウェアの存在を検出します。

アプリケーションをホストする物理マシンまたは仮想マシンでは、GPUパススルーまたは仮想 GPU（vGPU）を使
用できます。

• GPUパススルーは、以下で利用可能です：

– Citrix XenServer
– Nutanix AHV
– VMware vSphereおよび VMware ESXでは、仮想 Direct Graphics Acceleration（vDGA）と呼ば
れます。

– Windows Server 2016のMicrosoft Hyper‑Vでは、Discrete Device Assignment（DDA）と呼ば
れます。

• vGPUは以下で利用可能です：

– Citrix Hypervisor
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– Nutanix AHV
– VMware vSphere

https://www.citrix.com/products/xenapp‑xendesktop/hdx‑3d‑pro.htmlを参照してください。

ホストコンピューターとして、4GB以上の RAMと 2.3GHz以上の 4つの仮想 CPUを Citrixでは推奨します。

GPU（Graphical Processing Unit）：

• 無損失圧縮を含む CPUベース圧縮の場合、HDX 3D Proではホストコンピューター上のあらゆるディスプレ
イアダプター（配信するアプリケーションと互換性があるもの）がサポートされます。

• NVIDIA GRID APIを使用する仮想化グラフィックアクセラレーションでは、GRID 10ドライバーでサポート
される NVIDIA GRID GPUと HDX 3D Proを併用できます（「NVIDIA GRID」参照）。NVIDIA GRIDでは高
いフレームレートが配信されるため、ユーザーエクスペリエンスが向上します。

• 仮想化グラフィックアクセラレーションは、データセンターグラフィックプラットフォームの Intel Xeon
Processor E3 ファミリでサポートされます。詳しくは、「https://www.citrix.com/intel」および
「https://www.intel.com/content/www/us/en/servers/data‑center‑graphics.html」を参照してく
ださい。

• 仮想化グラフィックアクセラレーションは、AMD FirePro Sシリーズサーバーカードの AMD RapidFireで
サポートされています。「AMD Virtualization Solution」を参照してください。

ユーザーデバイス：

• HDX 3D Proでは、ホストコンピューター上の GPUでサポートされるすべてのモニターの解像度がサポート
されます。推奨されている最低限のユーザーデバイスおよび GPU仕様でのパフォーマンスを最適化するには、
最大モニター解像度を 1920×1200ピクセル（LAN接続の場合）または 1280×1024ピクセル（WAN接続の
場合）にすることを Citrixではお勧めします。

• Citrixでは、ユーザーデバイスでは、1GB以上の RAMと 1.6GHz以上の CPUを推奨します。低帯域幅接続
で必要とされるデフォルトの深圧縮コーデックを使用する場合は、より強力な CPUが必要です（ハードウェ
アでデコードしない場合）。パフォーマンスを最適化するには、ユーザーデバイスに 2GB以上の RAMおよび
3GHz以上のデュアルコア CPUを Citrixではお勧めします。

• マルチモニター環境の場合は、クアッドコア CPUをお勧めします。
• HDX 3D Proで配信されたデスクトップやアプリケーションにアクセスする場合、ユーザーのデバイスに
GPUは必要ありません。

• Citrix Workspaceアプリのインストールが必要です。

詳しくは、「HDX 3D Pro」およびwww.citrix.com/xenapp/3dを参照してください。

ユニバーサルプリントサーバー

ユニバーサルプリントサーバーは、クライアント側およびサーバー側のコンポーネントで構成されています。
UpsClientコンポーネントは、VDAと一緒にインストールされます。UpsServerコンポーネントは、ユーザーセッ
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ションで Citrixユニバーサルプリンタードライバーをプロビジョニングする共有プリンターがある各印刷サーバー上
にインストールします。

UpsServerは以下でサポートされています。

• Windows Server 2022
• Windows Server 2019
• Windows Server 2016

要件：

• Microsoft Visual C++ 2017 Runtime（x86および x64）
• Microsoft .NET Framework 4.8（最小）

マルチセッション OS対応 VDAで、印刷操作間にユーザー認証を実行するには、ユニバーサルプリントサーバーは、
VDAと同じドメインに参加する必要があります。

スタンドアロンクライアントとサーバーコンポーネントのパッケージはダウンロードして入手することもできま
す。

詳しくは、「プリンターのプロビジョニング」を参照してください。

その他

Citrixライセンスサーバー 11.16以降のみがサポートされています。詳しくは、「ライセンス」を参照してくださ
い。

本リリースで Citrix Provisioningを利用する場合（旧称 Provisioning Services）は、Citrix Provisioningバー
ジョン 7.xが、XenAppおよび XenDesktop 7.xのライフサイクルおよび Citrix Virtual Apps and Desktopsの
ライフサイクルの対象となります。バージョンの互換性について詳しくは、製品マトリクスを参照してください。

サポートされている StoreFrontのバージョンについては、StoreFrontのシステム要件を参照してください。

Citrixポリシー情報をサイト構成データベースではなく Active Directoryに格納する場合、Microsoftグループポ
リシー管理コンソール（GPMC）が必要です。CitrixGroupPolicyManagement_x64.msiを個別にイ
ンストールした場合（たとえば、マシンに Citrix Virtual Apps and Desktopsのコアコンポーネントがインストー
ルされていない場合）、そのマシンには Visual Studio 2015 Runtimeをインストールする必要があります。詳しく
は、Microsoft社のドキュメントを参照してください。

GPMCを使用してドメイン GPOを編集する場合は、Delivery Controllerを含むすべてのマシンでグループポリシ
ーの管理機能（Windows Server Manager）を有効にします。

複数の NICがサポートされています。

最新の VDAをインストールした場合、デフォルトでWindows向け Citrix Workspaceアプリはインストールされ
ません。詳しくは、Windows向け Citrix Workspaceアプリのドキュメントを参照してください。

サポートされているMicrosoft App‑Vのバージョンについては、「App‑V」を参照してください。
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この機能でサポートされているブラウザー情報について詳しくは、「ローカルアプリアクセス」を参照してくださ
い。

このバージョンの Citrix Virtual Apps and Desktopsには、HDX RealTime Connector 2.9 LTSR以降が必要で
す。詳しくは、HDX RealTime Optimization Packのドキュメントを参照してください。

この製品は、PowerShellのバージョン 3から 5までをサポートします。

製品の技術概要

April 3, 2024

Citrix Virtual Apps and Desktopsの仮想化ソリューションで、IT担当者は仮想マシン、アプリケーション、ライ
センス、セキュリティを完全に制御でき、あらゆるデバイスからのアクセスを提供できます。

Citrix Virtual Apps and Desktopsでは次のことが可能です：

• エンドユーザーは、デバイスで動作するオペレーティングシステムやインターフェイスに依存せずにアプリケ
ーションやデスクトップを実行できます。

• 管理者はネットワークを管理して、特定のデバイスまたはすべてのデバイスにアクセスを制御できます。
• 管理者は、単一のデータセンターからネットワーク全体を管理できます。

Citrix Virtual Apps and Desktopsでは「FlexCast Management Architecture（FMA）」と呼ばれる共通の統合
アーキテクチャが使用されます。FMAにより、単一サイトで複数のバージョンの Citrix Virtual Appsまたは Citrix
Virtual Desktopsを実行でき、プロビジョニング機能が統合されます。

製品名の変更についてはこちらを参照してください。

主要コンポーネント

この記事は、Citrix Virtual Apps and Desktopsを初めてご使用の方に役立ちます。6.x以前の XenAppファーム
または XenDesktop 5.6以前のサイトを使用している場合は、「7.xでの変更点」も参照してください。

次の図は、サイトと呼ばれる典型的な展開での主要なコンポーネントを示しています。
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Delivery Controller

Delivery Controller は、サイトでの中心的な管理コンポーネントです。各サイトには、1 つ以上の Delivery
Controllerが必要です。データセンター内で動作する 1つ以上のサーバー上にインストールします。サイトの信頼
性および可用性を向上させるには、複数のサーバー上に Controllerをインストールします。展開にハイパーバイザ
ーまたはその他のサービスが含まれている場合、Controllerサービスはハイパーバイザーまたはその他のサービス
と通信して、以下を行います：

• アプリケーションとデスクトップの配信
• ユーザーアクセスの認証と管理
• ユーザーとユーザーのデスクトップおよびアプリケーションとの間の接続の仲介
• ユーザー接続の最適化
• ユーザー接続の負荷分散。

Controllerの Broker Serviceは、ログオンしているユーザー、ログオン先、ユーザーのセッションリソース、既存
のアプリケーションへの再接続が必要かどうかを追跡します。Broker Serviceは、PowerShellコマンドレットを
実行し、VDA上の TCPポート 80で Broker Agentと通信します。TCPポート 443を使用するオプションはありま
せん。

Monitor Serviceは履歴データを収集して監視データベースに配置します。このサービスは TCPポート 80または
443を使用します。

Controllerサービスからのデータはサイトデータベースに格納されます。

Controllerは、仮想デスクトップの状態を管理してユーザーからの要求や管理構成に基づいてそれらを起動および停
止します。一部のエディションでは、Profile Managementをインストールして、仮想化または物理的なWindows
環境でユーザーの個人用設定を管理できます。
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データベース

各サイトには、構成情報やセッション情報を格納するためのMicrosoft SQL Serverデータベースが少なくとも 1つ
必要です。このデータベースには、Controllerを構成する各サービスによって収集および管理されたデータが格納さ
れます。データセンター内にデータベースをインストールして、Controllerと永続的に接続されるようにしてくださ
い。

サイトは、構成ログデータベースおよび監視データベースも使用します。これらはデフォルトではサイトデータベー
スと同じ場所にインストールされますが、その場所は変更できます。

Virtual Delivery Agent（VDA）

サイトでユーザーが利用可能な各物理マシンおよび仮想マシン上に VDAをインストールします。これらのマシンで
は、アプリケーションやデスクトップが配信されます。VDAにより、これらのマシンが Controllerに登録され、ユ
ーザーがこれらのマシンおよびマシン上でホストされるリソースを使用できるようになります。VDAは、マシンとユ
ーザーデバイスとの間の接続を確立して管理します。また、VDAは Citrixライセンスがユーザーまたはセッションで
使用可能であることを確認し、セッションに対して構成されているポリシーを適用します。

VDAは、VDA内の Broker Agentを介して Controller上の Broker Serviceとセッションに関する情報を送受信
します。Broker Agentは複数のプラグインをホストし、リアルタイムデータを収集します。Studioは、TCPポー
ト 80で Controllerと通信します。

「VDA」という語は、VDAがインストールされているエージェントやマシンを指すためにも使用されることがありま
す。

VDAはシングルセッションおよびマルチセッションのWindowsオペレーティングシステムで利用できます。マル
チセッションWindows Server OS対応 VDAでは、同時に複数のユーザーがそのサーバーに接続できます。シング
ルセッションWindows OS対応 VDAでは、デスクトップへの単一ユーザー接続のみが許可されます。Linux VDA
も利用可能です。

Citrix StoreFront

StoreFrontはユーザーを認証して、ユーザーのデスクトップやアプリケーションのストアを管理します。StoreFront
により、デスクトップやアプリケーションへのセルフサービスアクセスをユーザーに提供する「エンタープライズア
プリケーションストア」がホストされます。また、ユーザーのアプリケーションのサブスクリプション、ショートカ
ット名、およびその他のデータを追跡します。これにより、ユーザーが複数のデバイス間で一貫性のある操作を行え
るようになります。

Citrix Workspaceアプリ

Citrix Workspaceアプリは、ユーザーデバイスや他のエンドポイント（仮想デスクトップなど）にインストールさ
れ、ドキュメント、アプリケーション、およびデスクトップへの迅速かつ安全なセルフサービスアクセスをユーザー

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 44



Citrix Virtual Apps and Desktops 7 2109

に提供します。また、Citrix Workspaceアプリにより、Windows、Web、および SaaS（Software as a Service）
アプリケーションへのオンデマンドアクセスも可能になります。デバイス固有の Citrix Workspaceアプリソフトウ
ェアをインストールできないデバイスでは、HTML5互換のWebブラウザーから HTML5向け Citrix Workspace
アプリを使用してアクセスすることもできます。

Citrix Studio

Studioは、Citrix Virtual Apps and Desktopsの展開を設定および管理する管理コンソールです。Studioによ
り、アプリケーションやデスクトップの配信を管理するための個別の管理コンソールが不要になります。Studioで
は、環境のセットアップ、アプリケーションやデスクトップをホストするためのワークロードの作成、およびアプリ
ケーションやデスクトップのユーザーへの割り当てを案内するさまざまなウィザードが提供されます。Studioを使
用して、サイトの Citrixライセンスの割り当てや追跡を行うこともできます。

Studioは、Controller上の Broker Serviceと TCPポート 80経由で通信して、そこからの情報を表示します。

Citrix Director

Directorは、ITサポート担当者やヘルプデスクのスタッフが環境の状態を監視して、重大な障害が生じる前にトラ
ブルシューティングを講じたりエンドユーザーをサポートしたりするためのWebベースのツールです。Directorで
は、複数の Citrix Virtual Appsまたは Citrix Virtual Desktopsサイトに接続して監視することができます。

Directorには次のものが表示されます：

• Controller上のBroker Serviceからのリアルタイムセッションデータ。これには、VDA内のBroker Agent
から Broker Serviceが収集したデータも含まれます。

• Controller上のMonitor Serviceからのサイト履歴データ。

Directorでは、Citrix Gatewayデバイスでキャプチャされた ICAパフォーマンスおよびヒューリスティックデータ
を使用してデータから分析を作成し、管理者に提示します。

また、Windowsリモートアシスタンスを使用すると、Directorを介してユーザーのセッションを表示したり制御し
たりすることもできます。

Citrixライセンスサーバー

ライセンスサーバーは Citrix製品のライセンスを管理します。Controllerと通信して各ユーザーセッションのライ
センスを管理し、Studioと通信してライセンスファイルを割り当てます。各サイトには、ライセンスファイルを格納
および管理するためのライセンスサーバーが 1つ以上必要です。
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ハイパーバイザーまたはその他のサービス

ハイパーバイザーまたはその他のサービスは、サイトの仮想マシンをホストします。これらのサービスには、アプリ
ケーションやデスクトップをホストするために使用する仮想マシンと、Citrix Virtual Apps and Desktopsのコン
ポーネントをホストするために使用する仮想マシンも含まれます。ハイパーバイザーは、仮想マシンをホストする専
用のコンピューター上にインストールします。

Citrix Virtual Apps and Desktopsは、さまざまなハイパーバイザーとその他のサービスをサポートします。

多くの展開ではハイパーバイザーが必要ですが、リモート PCアクセスを提供する場合はハイパーバイザーは必要あ
りません。Provisioning Services（PVS）を使用して VMをプロビジョニングする場合も、ハイパーバイザーは必
要ありません。

追加のコンポーネント

以下のコンポーネントが Citrix Virtual Apps and Desktops展開に含まれていることもあります。詳しくは、それ
ぞれのドキュメントを参照してください。

Citrix Provisioning

Citrix Provisioning（旧 Provisioning Services）は、一部のエディションで使用できるオプションコンポーネン
トです。仮想マシンをプロビジョニングするMCSの代替として使用できます。MCSがマスターイメージのコピーを
作成するのに対し、PVSはマスターイメージをユーザーデバイスにストリーム配信します。PVSではハイパーバイザ
ーが不要なため、物理マシンをホストすることができます。PVSは Controllerと通信して、ユーザーにリソースを
提供します。

Citrix Gateway

ユーザーが社内ファイアウォールの外側から接続する場合、Citrix Virtual Apps and Desktopsで Citrix Gateway
（旧 Access Gateway および NetScaler Gateway）テクノロジを使用して接続を TLS で保護できます。Citrix
Gatewayや VPX仮想アプライアンスは非武装地帯（DMZ）に配置する SSL VPNアプライアンスであり、企業ファ
イアウォールを介した安全な単一アクセスポイントを提供します。

Citrix SD‑WAN

支店など遠隔地のユーザーがWANを介して仮想デスクトップに接続する環境では、Citrix SD‑WAN技術により
WAN接続のパフォーマンスを最適化できますリピーターは、WAN全体のパフォーマンスを向上させます。ネットワ
ーク内のリピーターによって、WAN接続でも LAN接続のようなユーザーエクスペリエンスが支店のユーザーに提供
されます。Citrix SD‑WANでは、さまざまなユーザー操作に優先順位を割り当てることができます。たとえば、ネッ
トワーク上で大きなファイルや印刷ジョブを送信する操作に高い優先度を割り当てて、遠隔地のユーザーがストレス
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なく作業できるようにします。HDX WANの最適化によりトークン化された圧縮およびデータ重複排除が提供され、
帯域幅消費が減少してパフォーマンスが向上します。

典型的な展開方法

サイトは、スケーラビリティ、高可用性、およびフェールオーバーを実現する特定の役割を持ついくつかのマシンで
構成され、計画的にセキュアなソリューションを提供します。サイトは、VDAがインストールされているサーバーマ
シンとデスクトップマシン、およびアクセスを管理する Delivery Controllerで構成されます。

VDAは、ユーザーがデスクトップやアプリケーションにアクセスすることを可能にするエージェントソフトウェアで
す。VDAはデータセンター内の仮想マシン上にインストールされますが、リモート PCアクセス展開では物理 PC上
にインストールされることもあります。

Controllerは、リソース、アプリケーション、およびデスクトップを管理したりユーザー接続を最適化および負荷分
散したりする、独立したいくつかのWindowsサービスで構成されます。各サイトには 1つまたは複数の Delivery
Controllerがあります。セッションは遅延、帯域幅、ネットワークの信頼性の影響を受けるため、可能であればすべ
ての Controllerを同じ LAN上に配置します。

ユーザーが Controllerに直接アクセスすることはありません。ユーザーと Controller間の通信の中継点として
VDAが機能します。ユーザーが StoreFrontを使用してログオンすると、その資格情報は Controller上の Broker
Serviceにパススルーされます。Broker Serviceは、設定されているポリシーに基づいてプロファイルと利用可能
なリソースを取得します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 47



Citrix Virtual Apps and Desktops 7 2109

ユーザー接続を処理するしくみ

セッションを開始するには、ユーザーデバイス上にインストールされている Citrix Workspaceアプリ、または
StoreFront Webサイトを使用して接続します。

ユーザーは、使用する物理デスクトップまたは仮想デスクトップ、または仮想アプリケーションを選択します。

下図の経路で、Controllerにアクセスするためのユーザーの資格情報が転送されます。Controllerは、Broker
Serviceと通信して必要なリソースを決定します。Citrix Workspaceアプリから送信される資格情報を暗号化で保
護するために、StoreFront上に SSL証明書をインストールすることをお勧めします。

Broker Serviceにより、ユーザーがアクセスできるデスクトップやアプリケーションが決定されます。

資格情報の検証後、アクセス可能なデスクトップやアプリケーションの情報が StoreFrontと Citrix Workspaceア
プリ経由でユーザー側に返送されます。ユーザーがこのリストからアプリケーションまたはデスクトップを選択する
と、その情報が同じ経路で Controllerに送信されます。Controllerは、特定のアプリケーションまたはデスクトッ
プをホストするための適切な VDAを決定します。

Controllerはユーザーの資格情報をメッセージとして VDAに送信し、さらにユーザーと接続に関するすべてのデー
タを VDAに送信します。VDAは接続を受け入れ、同じ経路で Citrix Workspaceアプリに情報を返送します。必要
なパラメーターのセットが StoreFront上で収集されます。収集されたパラメーターは、Citrix Workspaceアプリ
StoreFront間でのプロトコル変換の一部として、または Independent Computing Architecture（ICA）ファイ
ルに変換されダウンロードされて、Citrix Workspaceアプリに送信されます。サイトが正しく構成されている場合、
ユーザーの資格情報はこれらの処理をとおして暗号化されたまま転送されます。

ICAファイルがユーザーデバイスにコピーされ、VDA上で実行される ICAスタックとの直接接続が確立されます。こ
の接続により、管理インフラストラクチャ（Citrix Workspaceアプリ、StoreFront、および Controller）がバイ
パスされます。
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Citrix Workspaceアプリと VDA間の接続では Citrix Gateway Protocol（CGP）が使用されます。接続が中断さ
れても、セッション画面の保持機能により同じ VDAに再接続されます。管理インフラストラクチャ経由でセッショ
ンを再起動する必要はありません。セッション画面の保持機能の有効または無効の設定は Citrixポリシーで行いま
す。

クライアントが VDA に接続すると、VDA はユーザーがログオンしていることを Controller に通知します。
Controllerはその情報をサイトデータベースに送信し、監視データベースにデータを記録し始めます。

データアクセスのしくみ

IT担当者は、Citrix Virtual Apps and Desktopsの各セッションにより提供されるデータに Studioや Director
でアクセスできます。Studioを使用すると、管理者は Broker Agentからのリアルタイムデータにアクセスしてサ
イトを管理できます。Directorは、同じデータに加えて、監視データベースに格納されている履歴データにアクセス
します。また、ヘルプデスクによるサポートとトラブルシューティングのために NetScaler Gatewayからの HDX
データにアクセスします。

Controller内では、Broker Serviceがリアルタイムデータを提供するマシン上の各セッションについてのセッショ
ンデータをレポートします。Monitor Serviceもこのリアルタイムデータを追跡して、履歴データとして監視データ
ベース内に格納します。

Studioは Broker Serviceのみと通信します。Studioはリアルタイムデータのみにアクセスします。Directorは、
Broker Serviceと（Broker Agent内のプラグイン経由で）通信してサイトデータベースにアクセスします。

また、Directorは Citrix Gatewayにもアクセスして、HDXデータの情報を取得します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 49



Citrix Virtual Apps and Desktops 7 2109

デスクトップおよびアプリケーションの配信

アプリケーションおよびデスクトップを配信するマシンをマシンカタログにセットアップします。次に、（カタログに
あるマシンを使用して）利用可能なアプリケーションやデスクトップ、およびどのユーザーがそれらにアクセスでき
るかを指定するデリバリーグループを作成します。また、アプリケーショングループを作成して、アプリケーション
のコレクションを管理できます。

マシンカタログ

マシンカタログとは、単一のエンティティとして管理される物理マシンまたは仮想マシンのグループを指します。こ
れらのマシンおよびそのアプリケーションや仮想デスクトップは、ユーザーに提供する「リソース」です。カタログ
内のすべてのマシンには、同じオペレーティングシステムおよび VDAがインストールされている必要があります。ま
た、同じアプリケーションまたは仮想デスクトップがある必要があります。

通常、管理者はマスターイメージを作成して、それを基にカタログ内に同一構成の仮想マシンを作成します。仮想
マシンの場合、そのカタログにあるマシンのプロビジョニング方法を以下から指定できます：Citrixツール（Citrix
ProvisioningまたはMCS）または他のツール。または、独自の既存イメージを使用することもできます。その場合、
管理者は、サードパーティ製の ESD（Electronic Software Delivery：電子ソフトウェア配信）ツールを使用して
ターゲットデバイスを個別または集合的に管理します。

有効なマシンの種類は以下のとおりです。

• マルチセッションOS：マルチセッションオペレーティングシステムを搭載した仮想マシンまたは物理マシン。
Citrix Virtual Apps公開アプリケーション（「サーバーベースでホストされるアプリケーション」とも呼ばれ
ます）および Citrix Virtual Apps公開デスクトップ（「サーバーでホストされるデスクトップ」とも呼ばれま
す）の配信に使用されます。これらのマシンには同時に複数のユーザーが接続できます。

• シングルセッションOS：シングルセッションオペレーティングシステム使用の仮想マシンまたは物理マシン。
VDIデスクトップ（オプションでパーソナライズできるシングルセッション OSを実行しているデスクトッ
プ）、VMでホストされるアプリケーション（シングルセッション OSからのアプリケーション）、およびホス
トされる物理デスクトップの配信に使用されます。これらの各デスクトップに一度にアクセスできるのは 1人
のユーザーのみです。

• リモート PCアクセス：リモートユーザーが Citrix Workspaceアプリを実行している任意のデバイスから社
内の物理 PCにアクセスできるようにします。オフィス PCは、Citrix Virtual Desktopsの展開によって管
理され、ユーザーデバイスを許可リストで指定する必要があります。

詳しくは、「Citrix Virtual Apps and Desktopsのイメージ管理」および「マシンカタログの作成」を参照してくだ
さい。

デリバリーグループ

デリバリーグループは、どのユーザーがどのマシンのどのアプリケーションまたはデスクトップ（またはその両方）
を使用できるかを指定します。デリバリーグループには、マシンカタログに記載されているマシンと、サイトへのア
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クセス権を持つ Active Directoryユーザーが含まれています。Active Directoryグループとデリバリーグループは
同様の要件に基づいてユーザーをグループ化する方法であるため、Active Directoryグループを使用してデリバリ
ーグループにユーザーを割り当てることができます。

1つのデリバリーグループに複数のカタログからのマシンを含めることができ、1つのカタログからのマシンを複数
のデリバリーグループで使用できます。ただし、1つのマシンが複数のデリバリーグループに属することはできませ
ん。

管理者は、デリバリーグループ内のユーザーがどのリソースにアクセスできるのかを定義します。たとえば、異なる
アプリケーションを異なるユーザーに配信する場合、1つのマシンカタログのマスターイメージにそれらのすべての
アプリケーションをインストールしておき、複数のデリバリーグループに分配するための十分な数のマシンをそのカ
タログに作成します。次に、マシンにインストールされているアプリケーションの異なるサブセットが配信されるよ
うに各デリバリーグループを構成します。

詳しくは、「デリバリーグループの作成」を参照してください。

アプリケーショングループ

アプリケーショングループは、さらに多くのデリバリーグループを使用するのに比べて、アプリケーション管理とリ
ソース制御に利点をもたらします。タグ制約機能を使用すると、複数の公開タスクに既存のマシンを使用できるので、
追加のマシンを展開および管理するコストを削減できます。タグ制限は、デリバリーグループのマシンをさらに分割
（またはパーティション化）するものと考えることができます。また、アプリケーショングループを使用すると、デリ
バリーグループ内のマシンのサブセットを分離してトラブルシューティングするときに便利です。

詳しくは、「アプリケーショングループの作成」を参照してください。

詳細情報

• Citrix Virtual Apps and Desktopsの図
• ネットワークポート
• データベース
• サポートされるハイパーバイザーとその他のサービス

Active Directory

January 21, 2022

認証および承認には Active Directoryが使用されます。Active Directoryの Kerberosインフラストラクチャによ
り、Delivery Controllerとの通信の機密性および整合性が保護されます。Kerberosについて詳しくは、Microsoft
社のドキュメントを参照してください。
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「システム要件」で、フォレストとドメインでサポートされる機能レベルについて確認してください。ポリシーモデル
作成機能を使用するには、ドメインコントローラーがWindows Server 2003～Windows Server 2012 R2上で動
作している必要があります。これは、ドメインの機能レベルには影響しません。

以下の環境がサポートされています。

• ユーザーアカウントおよびコンピューターアカウントが単一 Active Directoryフォレスト内のドメインに
属している。同一フォレスト内であれば、ユーザーアカウントとコンピューターアカウントが異なるドメイン
に属していても構いません。このような環境では、すべてのドメイン機能レベルおよびフォレスト機能レベル
がサポートされます。

• ユーザーアカウントが、Controllerおよび仮想デスクトップのコンピューターアカウントと異なる Active
Directoryフォレストに属している。このような環境では、Controllerおよび仮想デスクトップのコンピュ
ーターアカウントのドメインが、ユーザーアカウントのドメインを信頼している必要があります。フォレスト
の信頼または外部の信頼を使用できます。このような環境では、すべてのドメイン機能レベルおよびフォレス
ト機能レベルがサポートされます。

• Controllerのコンピューターアカウントが、仮想デスクトップのコンピューターアカウントが属している追
加の Active Directoryフォレストと異なるフォレストに属している。このような環境では、Controllerの
コンピューターアカウントのドメインと、仮想デスクトップのコンピューターアカウントのすべてのドメイン
との間に相互信頼関係が必要です。このような環境では、Controllerまたは仮想デスクトップのコンピュー
ターアカウントが属しているすべてのドメインが［Windows 2000ネイティブ］機能レベルまたはそれ以上
である必要があります。すべてのフォレスト機能レベルがサポートされます。

• 書き込み可能なドメインコントローラー。読み取り専用のドメインコントローラーはサポートされません。

必要に応じて、Virtual Delivery Agent（VDA）で登録可能な Controllerを検出するときに、Active Directory
の情報を使用することもできます。この機能は主に後方互換性を保持するためのもので、VDAと Controllerが同
じ Active Directoryフォレストに属している場合のみ使用できます。この検出方法について詳しくは、「Active
Directory OUベースの検出」およびCTX118976を参照してください。

注：

サイトの構成後、コンピューター名や Delivery Controllerのドメインメンバーシップを変更しないでくださ
い。

複数の Active Directoryフォレスト環境での展開

このトピックの内容は、XenDesktop 7.1以降および XenApp 7.5以降に適用されます。これらの製品の以前のバ
ージョンの XenDesktopまたは XenAppには適用されません。

複数のフォレストがある Active Directory環境では、一方向または双方向の信頼関係が構成済みの場合に、DNSフ
ォワーダーまたは条件付きフォワーダーによる名前参照や登録を使用できます。適切な Active Directoryユーザー
がコンピューターアカウントを作成できるようにするには、オブジェクト制御の委任ウィザードを使用します。この
ウィザードについて詳しくは、Microsoft社のドキュメントを参照してください。
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適切な DNSフォワーダーがフォレスト間に存在する場合、DNSインフラストラクチャに DNS逆引きゾーンは必要
ありません。

VDAと Controllerが別のフォレストにある場合、Active Directoryと NetBIOSの名前が異なっているかどうか
に関係なく、レジストリキーSupportMultipleForestが必要です。以下の情報を使用して、レジストリキ
ーを VDAおよび Delivery Controllerに追加します。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

VDAで次を構成します：HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
\SupportMultipleForest。

• 名前：SupportMultipleForest
• 種類：REG_DWORD
• データ：0x00000001 (1)

すべての Delivery Controller で次を構成します：HKEY_LOCAL_MACHINE\Software\Citrix\
DesktopServer\SupportMultipleForest。

• 名前：SupportMultipleForest
• 種類：REG_DWORD
• データ：0x00000001 (1)

DNS名前空間が Active Directoryのそれと異なる場合、DNS逆引き構成が必要になることがあります。

Kerberosよりも安全性が低い NTLM認証を VDAで不要に有効化しないように、レジストリエントリが追加されま
した。このエントリは、SupportMultipleForestエントリ（後方互換性があるため引き続き使用可能）の
代わりに使用できます。

VDAで次を構成します：HKEY_LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent
。

• 名前：SupportMultipleForestDdcLookup
• 種類：REG_DWORD
• データ：0x00000001 (1)

このレジストリキーは、双方向の信頼がある複数フォレスト環境で DDCルックアップを実行します。この環境では、
初期登録プロセス中に NTLMベースの認証を削除できます。

セットアップ時に外部信頼が構成済みの場合は、レジストリキーListOfSIDsが必要になります。また、Active
Directoryの FQDNが DNS FQDNと異なる場合、またはドメインコントローラーのドメインが Active Directory
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FQDNとは異なる NetBIOS名を持っている場合も、レジストリキーListOfSIDsが必要です。以下のレジスト
リキーを追加します。

VDAの場合、レジストリキーHKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
\ListOfSIDsを検索します。

• 名前：ListOfSIDs
• 種類：REG_SZ
• データ：Controllerのセキュリティ識別子（SID）。（SIDは、Get-BrokerControllerコマンドレッ
トの結果に含まれています。）

適切な外部の信頼が構成済みの場合、VDA上で以下の変更を行います：

1. ファイルProgram Files\Citrix\Virtual Desktop Agent\brokeragent.exe.
configを検索します。

2. ファイルのバックアップコピーを作成します。
3. メモ帳などのテキストエディターを使ってファイルを開きます。
4. テキストallowNtlm="false"を検索して、テキストをallowNtlm="true"に変更します。
5. ファイルを保存します。

レジストリキーListOfSIDsを追加してbrokeragent.exe.configファイルを編集したら、Citrix
Desktop Serviceを再起動して変更を適用します。

次の表は、サポートされる信頼の種類を示しています。

信頼の種類 推移性 Direction このリリースでのサポート

親および子 推移的 双方向 はい

ツリールート 推移的 双方向 はい

外部 非推移的 一方向または双方向 はい

フォレスト 推移的 一方向または双方向 はい

ショートカット 推移的 一方向または双方向 はい

領域 推移的または非推移的 一方向または双方向 いいえ

複雑な Active Directory環境での展開について詳しくは、CTX134971を参照してください。

データベース

January 21, 2022
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Citrix Virtual Appsサイトおよび Citrix Virtual Desktopsサイトでは、次の 3つの SQL Serverデータベースを
使用します：

• サイト：（別名：サイト構成）実行中のサイト構成に加えて、その時点でのセッションの状態と接続情報を格納
します。

• 構成ログ：（別名：ログ）サイト構成の変更や管理タスクに関する情報を格納します。このデータベースは、構
成ログ機能が有効化（デフォルトは有効）されているときに使用されます。

• モニター：セッションや接続情報などのデータを格納するために、Directorにより使用されます。

各Delivery Controllerは、サイトデータベースと通信します。Controllerとデータベース間の接続にはWindows
認証が必要です。任意の Controllerをシャットダウンしても、そのサイトのほかの Controllerには影響しません。
しかしながら、これはサイトデータベースが単一障害点になりうることを意味します。このデータベースサーバーで
障害が発生しても、既存の接続は、ユーザーがログオフまたは切断するまでは機能し続けます。サイトデータベース
が利用不可能な場合の接続動作について詳しくは、「ローカルホストキャッシュ」を参照してください。

データベースのバックアップを定期的に作成して、データベースサーバーに障害が発生してもバックアップから復元
できるようにすることを Citrixではお勧めします。各データベースを異なる方法でバックアップしなければならない
場合があります。手順については、CTX135207を参照してください。

サイトに複数のゾーンが含まれている場合は、プライマリゾーンには必ずサイトデータベースを格納してください。
すべてのゾーンのコントローラーは、このデータベースと通信します。

高可用性

自動フェールオーバーを確実にするために、数種類の高可用性ソリューションがあります。

• AlwaysOn可用性グループ機能（基本的な可用性グループを含む）： SQL Server 2012で導入されたエン
タープライズレベルの高可用性および障害回復ソリューション。これにより、1つまたは複数のデータベース
の可用性を最大化できます。AlwaysOn可用性グループ機能では、Windows Server Failover Clustering
（WSFC）ノード上に SQL Serverインスタンスが存在する必要があります。詳しくは、「SQL Serverでの
Windows Serverフェールオーバークラスタリング」を参照してください。

• SQL Serverデータベースのミラーリング：データベースをミラーリングすると、アクティブなデータベース
サーバーが停止しても自動フェールオーバー処理が実行され、ユーザーは通常、停止の影響を受けません。各
データベースサーバー上に完全な SQL Serverライセンスが必要になるため、ほかのソリューションよりも費
用が高くつきます。SQL Server Expressエディションを使用してデータベースをミラーリングすることはで
きません。

• SQLクラスタリング：Microsoftの SQLクラスタリングテクノロジを使用して、任意のサーバーに障害が起
きた場合に別のサーバーが自動的にタスクや実行内容を引き継ぐようにできます。ただし、このソリューショ
ンのセットアップは複雑で、SQLミラーリングなどほかのソリューションよりも自動フェールオーバー処理
には一般的に時間がかかります。

• ハイパーバイザーの高可用性機能の使用：この方法では、仮想マシンとしてデータベースを展開し、ハイパー
バイザーの高可用性機能を使用します。このソリューションでは既存のハイパーバイザーソフトウェアを使用
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でき、また SQL Server Expressエディションも使用できるため、ミラーリングよりも費用が安いというメ
リットがあります。ただし、データベースの新しい仮想マシンの起動に時間がかかるため、自動フェールオー
バー処理が遅くなり、ユーザーへのサービスが中断する可能性があります。

ローカルホストキャッシュ機能は、SQL Serverの高可用性のベストプラクティスを補完します。ローカルホストキ
ャッシュによりユーザーは、サイトデータベースに接続できない状態でも、アプリケーションやデスクトップに接続
および再接続できます。詳しくは、「ローカルホストキャッシュ」を参照してください。

サイト内のすべての Controllerで障害が起きた場合、VDAが高可用性モードで動作するように構成できます。これ
により、ユーザーは障害発生後もデスクトップやアプリケーションにアクセスして使用することができます。高可用
性モードでは、Controllerを経由しない、VDAへの直接 ICA接続が可能になります。Controllerとのすべての通信
に失敗した場合にのみ、この機能を使用してください。この機能を他の高可用性ソリューションの代わりに使用しな
いでください。詳しくは、CTX 127564を参照してください。

SQLクラスター化または SQLミラー化インストールにおける、ノード上への Controllerのインストールはサポー
トされていません。

データベースソフトウェアのインストール

デフォルトでは、初めて Delivery Controllerをインストールしたときに、そのサーバーで他の SQL Serverイン
スタンスが検知されなかった場合に、SQL Server Expressエディションがインストールされます。通常、概念実証
またはパイロット展開では、このデフォルトの動作で十分です。ただし、SQL Server ExpressはMicrosoftの高可
用性機能をサポートしていません。

デフォルトのインストールでは、デフォルトのWindowsサービスアカウントおよび権限を使用します。Windows
サービスアカウントを sysadminロールに追加する方法など、デフォルトの設定について詳しくは、Microsoft社の
ドキュメントを参照してください。Controllerは、この構成で Network Serviceアカウントを使用します。SQL
Serverに追加のロールまたは権限は必要ありません。

必要に応じて、データベースインスタンスで［インスタンスの非表示］を選択できます。Studioでデータベースのア
ドレスを構成する場合、インスタンス名ではなく、インスタンスの静的ポート番号を入力してください。SQL Server
データベースエンジンのインスタンスを非表示にする方法について詳しくは、Microsoft社のドキュメントを参照し
てください。

ほとんどの実稼働環境、およびMicrosoftの高可用性機能を利用しているすべての環境では、Express以外のサポー
ト対象エディションの SQL Serverのみを使用することをお勧めします。最初の Controllerがインストールされて
いるサーバー以外のマシンに、SQL Serverをインストールします。サポートされる SQL Serverのバージョンにつ
いては、「システム要件」を参照してください。データベースは 1つまたは複数のマシンに常駐できます。

サイトを作成する前に、SQL Serverソフトウェアをインストールしておく必要があります。データベースを作成す
る必要はありませんが、作成する場合は、必ず空にしておいてください。Microsoft高可用性テクノロジの構成も推
奨されます。

Windows Updateを使用して、SQL Serverを最新の状態に保ってください。
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サイトの作成ウィザードを使ったデータベースのセットアップ

［サイトの作成］ウィザードの［データベース］ページで、データベースの名前とアドレス（場所）を指定します。（「デ
ータベースのアドレス形式」を参照してください）。DirectorがMonitor Serviceをクエリするときのエラーを防
ぐため、監視データベースの名前にはスペースを使用しないでください。

［データベース］ページには、自動とスクリプト使用の 2つのデータベース設定オプションがあります。Studioユー
ザーや Citrix管理者が、必要なデータベースアクセス権を持っている場合は、通常、自動オプションを使用します
（「データベースのセットアップに必要な権限」を参照してください）。

構成ログや監視データベースの場所は、サイトの作成後に変更できます。「データベースの場所の変更」を参照してく
ださい。

ミラーデータベースを使用するようにサイトを構成するには、以下の手順を完了してから、自動またはスクリプトに
よるセットアップ手順に進みます。

1. SQL Serverソフトウェアをサーバー Aおよび Bにインストールします。
2. サーバー Aに、プライマリとして使用するデータベースを作成します。サーバー Aのデータベースをバックア
ップしてから、サーバー Bにコピーします。

3. サーバー Bで、バックアップファイルを復元します。
4. サーバー Aでミラーリングを開始します。

サイトの作成後にミラーリング設定を検証するには、PowerShellコマンドレットget-configdbconnection
を実行して、ミラーに対する接続文字列でフェールオーバーパートナーが設定されていることを確認します。

ミラー化されたデータベース環境で Delivery Controllerを後から追加、移動、または削除する場合は、「Delivery
Controller」を参照してください。

自動セットアップ

必要なデータベース権限を持っている場合は、サイトの作成ウィザードの［データベース］ページにある［Studio
でデータベースを作成および設定する］を選択します。次に、プリンシパルデータベースの名前とアドレスを入力し
ます。

指定したアドレスにデータベースが存在する場合、そのデータベースは空でなければなりません。指定されたアドレ
スにデータベースが存在しない場合、データベースが見つからないというメッセージが表示され、データベースを作
成するかどうかの確認を求められます。作成に同意すると、Studioにより自動的にデータベースが作成され、プリン
シパルデータベースとレプリカデータベースに初期化スクリプトが適用されます。

スクリプトを使ったセットアップ

必要なデータベース権限がない場合は、データベース管理者など、必要なデータベース権限を持っている人に支援を
依頼してください。手順は以下のとおりです：
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1. サイトの作成ウィザードの［データベース］ページで、［スクリプトを生成して手動でセットアップ］を選択
します。この操作により、次のプリンシパルデータベースとレプリカデータベースのそれぞれに対して、サイ
ト、監視、およびログのデータベースの 3種類のスクリプトが生成されます。

• 名前に「SysAdmin」を含むスクリプト。データベースと Delivery Controllerのログインを作成する
スクリプト。これらのタスクには、securityadmin権限が必要です。

• 名前に「DbOwner」を含むスクリプト。データベースでユーザー役割を作成し、ログインを追加してか
ら、データベーススキーマを作成するスクリプト。これらのタスクにはdb_ownerの権限が必要です。

• 名前に「Mixed」を含むスクリプト。必要な権限にかかわらず、1つのスクリプトにすべてのタスクを含
めます。

スクリプトの格納先を指定します。

注：

エンタープライズ環境では、データベースのセットアップに、役割（権限）が異なる（securityadmin
またはdb_owner）チームが処理する可能性があるスクリプトが含まれます。該当する場合は、最初
にsecurityadminロールの管理者が「SysAdmin」スクリプトを実行し、次にdb_owner権限
を持つ管理者が「DbOwner」スクリプトを実行します。これらのスクリプトの生成には、PowerShell
を使用することもできます。詳しくは、「優先データベース権限スクリプト」を参照してください。

2. これらのスクリプトをデータベース管理者に渡します。この時点で、サイトの作成ウィザードは自動的に停止
します。後で戻ってきたときに、サイトの作成を続行するように求められます。

その後、データベース管理者がデータベースを作成します。個々のデータベースには、次の特性が必要です：

•「_CI_AS_KS」で終わる照合順序を使用します。_100_CI_AS_KSで終わる照合順序を使用することを
お勧めします。

• 最適なパフォーマンスを実現するには、SQL Server Read‑Committed Snapshotを有効化します。詳しく
は、CTX137161を参照してください。

• 構成済みの高可用性機能（該当する場合）。
• ミラーリングを構成するには、まず、完全復旧モデルを使用するようにデータベースを設定します（デフォル
トは簡易モデル）。プリンシパルデータベースをファイルにバックアップして、それをミラーサーバーにコピ
ーします。次に、ミラーサーバーにバックアップファイルを復元します。最後に、プリンシパルサーバーでミ
ラーリングを開始します。

データベース管理者は、SQLCMDコマンドラインユーティリティ、または SQL Server Management Studioを
SQLCMDモードで使用して、以下のことができます：

• 高可用性 SQL Serverデータベースインスタンスで、各xxx_Replica.sqlスクリプトを実行する（高
可用性が構成されている場合）

• プリンシパル SQL Serverデータベースインスタンスで、各xxx\\_Principal.sqlスクリプトを実
行する。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 58

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/technical-overview/databases.html#preferred-database-rights-scripts
https://support.citrix.com/article/ctx137161


Citrix Virtual Apps and Desktops 7 2109

SQLCMDについて詳しくは、Microsoftのドキュメントを参照してください。

すべてのスクリプトが正常に終了したら、データベース管理者は、Citrix管理者に 3種類のプリンシパルデータベー
スアドレスを渡します。

サイト作成の続行を求めるメッセージが表示されます。［データベース］ページに戻ります。渡されたアドレスを入
力します。データベースをホストしているサーバーのいずれかに接続できない場合、エラーメッセージが表示されま
す。

データベースのセットアップに必要な権限

データベースを作成し、初期化（または、データベースの場所を変更）するには、ローカル管理者およびドメインユー
ザーでなければなりません。また、特定の SQL Server権限も必要です。以下の権限は、Active Directoryのグルー
プメンバーシップで明示的に構成または取得できます。Studioを使用する管理者にこれらの権限がない場合、SQL
Serverユーザーの資格情報を入力する必要があります。

操作 目的 サーバーロール データベースロール

データベースの作成 空のデータベースを作成し
ます

dbcreator

スキーマの作成 サービス固有のすべてのス
キーマを作成して、サイト
に最初の Controllerを追
加します

securityadmin* db_owner

Controllerの追加 サイトに Controller（2
つ目以降）を追加します

securityadmin* db_owner

Controller（ミラーサー
バー）の追加

ミラー化されたデータベー
スのミラーロールのデータ
ベースサーバーに
Controllerログインを追
加します

securityadmin*

Controllerの削除 サイトから Controllerを
削除します

** db_owner

スキーマの更新 スキーマの更新および
Hotfixを適用します

db_owner

* securityadminは、技術的にはより限定的なサーバーの役割ですが、実際にはsysadminのサーバーの役割
と同等のものとして扱われます。

** Studioで、または Studioか SDKで生成されたスクリプトを使用して、Controllerをサイトから削除すると、
データベースサーバーへの Controllerログオンは削除されません。これは、同じマシン上のほかの Citrix製品のサ
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ービスで使用されるログオンが削除されるのを防ぐためです。ログオンが不要になった場合は、手動で削除する必要
があります。この操作には、securityadminのサーバーの役割メンバーシップが必要です。

Studioを使用してこれらの操作を実行する場合、Studioユーザーは、適切なサーバーロールのメンバーとして明
示的にデータベースサーバーアカウントを持っているか、またはアカウントの資格情報を提供できることが必要で
す。

優先データベース権限スクリプト

エンタープライズ環境では、データベースのセットアップに、役割（権限）が異なる（securityadminまた
はdb_owner）チームが処理する必要があるスクリプトが含まれます。

PowerShellを使用して、優先データベース権限を指定することができます。デフォルト以外の値を指定すると、個
別のスクリプトが作成されます。1つのスクリプトには、securityadminの役割が必要なタスクが含まれてい
ます。もう 1つのスクリプトは、db_ownerの権限のみが必要で、データベース管理者に連絡することなく Citrix
管理者が実行できます。

get-*DBSchemaコマンドレットの-DatabaseRightsオプションで有効な値は以下のとおりです：

• SA : データベースと Delivery Controllerのログインを作成するスクリプトを生成します。これらのタスク
にはsecurityadminの権限が必要です。

• DBO : データベースでユーザー役割を作成し、ログインを追加してから、データベーススキーマを作成するス
クリプトを生成します。これらのタスクにはdb_ownerの権限が必要です。

• Mixed : （デフォルト）必要な権限にかかわらず、1つのスクリプトにすべてのタスクを含めます。

詳しくは、コマンドレットのヘルプを参照してください。

データベースのアドレス形式

データベースのアドレスは、以下の形式のいずれかで指定できます。

• ServerName
• ServerName\InstanceName
• ServerName,PortNumber

AlwaysOn可用性グループ機能では、場所フィールドにグループのリスナーを指定します。

データベースの場所の変更

構成ログや監視データベースの場所は、サイトの作成後に変更できます。（サイトデータベースの場所を変更すること
はできません。）データベースの場所を変更する場合は、以下の点に注意してください：

• 変更前のデータベース内のデータは変更後のデータベースにインポートされません。
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• 構成ログデータベースの場所を変更する場合、変更前のデータベースの内容は集約されなくなります。
• 変更後のデータベースの最初にデータベースの変更を示すログが記録されますが、変更前のデータベースの場
所は記録されません。

データベースが切断されているときの構成変更が禁止された環境（必須ログ機能）では、構成ログの場所を変更する
ことはできません。

データベースの場所を変更する場合は、次の手順に従います。

1. データベースを常駐させるサーバーに、サポートされているバージョンのMicrosoft SQL Serverがインス
トールされていることを確認します。必要に応じて、高可用性機能をセットアップします。

2. Studioのナビゲーションペインで［構成］を選択します。
3. 場所を変更するデータベースを選択して、［操作］ペインの［データベースの変更］を選択します。
4. 変更後の場所とデータベース名を指定します。
5. 必要な権限を持っているのでデータベースを Studioで作成するという場合は、［OK］をクリックします。確
認のメッセージが表示され、［OK］をクリックすると Studioによりデータベースが自動的に作成されます。
Studioユーザーの資格情報を使ってデータベースへのアクセスが試行されます。それが失敗すると、データ
ベースユーザーの資格情報の入力を求められます。アクセスに成功すると、Studioによりデータベーススキ
ーマがデータベースにアップロードされます（資格情報はデータベース作成時のみ保持されます）。

6. Studioにデータベースを作成させない場合、または必要な権限がない場合は、［スクリプトを作成］をクリッ
クします。作成されるスクリプトには、データベースおよびミラーデータベース（構成する場合）を手動で作
成するためのコマンドが記述されます。スキーマをアップロードする前に、データベースが空であること、お
よび 1人以上のユーザーがそのデータベースにアクセスでき、変更できることを確認してください。

詳細情報

• データベースのサイズ評価ツール
•「サイト構成データベースのサイズ変更」および「接続文字列の構成」（SQL Serverの高可用性のためのソリ
ューションを使用する場合）

配信方法

January 21, 2022

Citrix Virtual Apps and Desktopsでは、さまざまな配信方法が提供されます。1つの配信方法で、すべてのニー
ズを満たせることはまずありません。
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はじめに

適切なアプリケーション配信方法を選択することで、スケーラビリティ、管理性、ユーザーエクスペリエンスを高め
ることができます。

• アプリのインストール：アプリケーションが、ベースのデスクトップイメージに含まれます。インストールプ
ロセスでは、レジストリが変更されるとともに、dllファイルや exeファイルなどすべてのファイルがイメー
ジドライブにコピーされます。詳しくは、「マシンカタログの作成」を参照してください。

• アプリのストリーム配信（Microsoft App‑V）：アプリケーションはプロファイル化され、オンデマンドでネ
ットワーク上のデスクトップへ配信されます。アプリケーションファイルとレジストリの設定は仮想デスクト
ップのコンテナ内に配置され、ベースオペレーティングシステムや別の設定から隔離されます。これによって、
互換性の問題を解決しやすくなります。詳しくは、「App‑V」を参照してください。

• アプリのレイヤー化（Citrix App Layering）：レイヤーごとに、アプリケーション、エージェント、または
オペレーティングシステムを 1つ配置します。管理者は、OSレイヤーを 1つ、プラットフォームレイヤー
（VDA、Citrix Provisioningエージェント）を 1つ、アプリケーションレイヤー複数を統合することで、展開
可能な新しいイメージを簡単に作成できます。レイヤー化では 1つのレイヤーに存在する OS、エージェント、
アプリケーションが 1つになるため、定期的なメンテナンスを簡単に行えます。レイヤーを更新すると、その
レイヤーを含む展開済みイメージがすべて更新されます。詳しくは、「Citrix App Layering」を参照してくだ
さい。

• Windowsアプリのホスト：アプリケーションをマルチユーザー Citrix Virtual Appsホストにインストー
ルし、デスクトップではなくアプリケーションとして展開します。ユーザーは、アプリがリモートで実行さ
れていることを意識することなく、VDIデスクトップまたはエンドポイントデバイスからホストされている
Windowsアプリへシームレスにアクセスできます。詳しくは、「デリバリーグループの作成」を参照してくだ
さい。

• ローカルアプリ：アプリケーションをエンドポイントデバイスに展開します。アプリケーションがエンドポイ
ント上で実行される場合でも、そのインターフェイスはユーザーのホストされた VDIセッション内に表示され
ます。詳しくは、「ローカルアプリケーションアクセスと URLのリダイレクト」を参照してください。

• リモート PCアクセス：リモート PCアクセスにより、従業員は物理的な社内 PCにリモートからアクセスで
きます。ユーザーが社内 PCにアクセスする場合、作業に必要なすべてのアプリケーション、データ、リソー
スにアクセスできます。リモート PCアクセスにより、テレワークに対応するために他のツールを導入したり
提供したりする必要がなくなります。詳しくは、「リモート PCアクセス」を参照してください。

デスクトップについては、公開デスクトップまたは VDIデスクトップを選択します。

Citrix Virtual Appsの公開アプリケーションと公開デスクトップ

Citrix Virtual Apps and Desktopsの公開アプリケーションと公開デスクトップは、マルチセッション OSマシン
を使用してユーザーに配信します。

ユースケース：
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• サーバーベースで安価に配信を行うことで、最小限のコストでアプリケーションを多くのユーザーに配信しな
がら、高度なセキュリティと良好なユーザーエクスペリエンスを提供する。

• 明確に定義されたタスクだけを実行し、個人用設定やオフラインアクセスが不要なユーザー。たとえば、コー
ルセンターのオペレーター、販売員、ワークステーションを共有する作業者など。

• アプリケーションの種類：任意のアプリケーション。

特長と注意事項：

• データセンター内で簡単に管理できるスケーラブルなソリューション。
• 最もコスト効率に優れたアプリケーション配信ソリューション。
• ホスト上のアプリケーションを一元管理でき、ユーザーはアプリケーションを変更できませんこれにより、安
全で信頼性が高く一貫したユーザーエクスペリエンスが提供されます。

• アプリケーションにアクセスするユーザーは常にオンライン状態である必要があります。

ユーザーエクスペリエンス：

• ユーザーは、StoreFront、［スタート］メニュー、または特定のURLからアプリケーションにアクセスします。
• アプリケーションはユーザーデバイス上に仮想的に配信され、シームレスかつ高品位に表示されます。
• プロファイル設定によっては、ユーザーによる変更内容がアプリケーションセッションの終了時に保存されま
す。それ以外の場合、変更は削除されます。

プロセス、ホスト、および配信：

• アプリケーションのプロセスはユーザーデバイスではなくホストマシン上で実行されます。物理マシンまたは
仮想マシンでアプリケーションをホストできます。

• アプリケーションおよびデスクトップはマルチセッション OSマシン上にインストールされます。
• マシンは、マシンカタログを作成することで使用可能になります。
• マシンカタログのマシンはデリバリーグループにまとめられ、同じアプリケーションセットがユーザーグルー
プに配信されます。

• マルチセッション OSマシンは、デスクトップまたはアプリケーション、もしくはその両方をホストするデリ
バリーグループをサポートします。

セッション管理と割り当て：

• マルチセッション OSマシンは、単一マシン上で複数のセッションを実行して、同時に接続する複数のユーザ
ーに複数のアプリケーションとデスクトップを配信します。各ユーザーは、単一のセッション内ですべてのア
プリケーションを実行します。

たとえば、ユーザーがログオンしてアプリケーションを要求すると、そのマシン上で 1つのセッションがホス
トされ、ほかのユーザーはそのセッションを使用できません。2人目のユーザーが同じマシンにログオンして
アプリケーションを要求すると、2つ目のセッションがホストされ、ほかのユーザーが使用できないセッショ
ンが 2つになります。これら 2人のユーザーがさらにアプリケーションを要求しても、同一のセッションでア
プリケーションを複数実行できるため追加のセッションはホストされません。さらに別の 2人のユーザーがロ
グオンしてデスクトップを要求すると、このマシンでは 4つのセッションが 4人のユーザー用にホストされま
す。
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• ユーザーが割り当てられるデリバリーグループ内で、最も負荷が軽いサーバー上のマシンが選択されます。ユ
ーザーのログオン時に、アプリケーション配信用のマシンがランダムに割り当てられます。

VMHosted Apps

VM Hosted Appは、シングルセッションOSマシンを使用してユーザーに配信します。

ユースケース：

• 安全で一元管理可能であり、ホストサーバーごとに複数のユーザーをサポートできるクライアントベースのア
プリケーション配信ソリューションを実現する。対象ユーザーには、アプリケーションを高画質でシームレス
に表示する。

• ユーザーは、内部または外部契約社員、サードパーティの協力者、臨時社員などである。ホスト上のアプリケ
ーションへのオフラインアクセスは不要。

• アプリケーションの種類：ほかのアプリケーションと共存できないアプリケーションや、オペレーティングシ
ステムと一緒に動作するMicrosoft .NET Frameworkなどのアプリケーション。これらのアプリケーション
は、仮想マシン上でのホストに適しています。

特長と注意事項：

• マスターイメージ上のアプリケーションおよびデスクトップは、データセンター内のマシン上でセキュアに管
理、ホスト、および実行されます。また、最もコスト効率に優れたアプリケーション配信ソリューションでも
あります。

• ユーザーがログオンすると、同じアプリケーションをホストするデリバリーグループ内のマシンにランダムに
割り当てられます。管理者は、ユーザーがログオンするたびに同じマシンが割り当てられるように構成するこ
ともできます。このようにマシンをユーザーに静的に割り当てると、ユーザーが仮想マシンにアプリケーショ
ンをインストールしたり独自に管理したりできるようになります。

• シングルセッションOSマシンでは、複数のセッションを実行できません。このため、ユーザーがログオンす
るとデリバリーグループ内の 1つのマシンが消費され、オフライン状態ではアプリケーションにアクセスでき
なくなります。

• この方法では、アプリケーションの処理に必要なサーバーリソースと、ユーザーのデータ用のストレージ容量
が増大します。

ユーザーエクスペリエンス：

• マルチセッション OSマシン上でホストされる共有アプリケーションと同様のシームレスなユーザーエクスペ
リエンスが提供されます。

プロセス、ホスト、および配信：

• これらは仮想シングルセッションOSマシンであるという以外はマルチセッション OSマシンと同様です。

セッション管理と割り当て：
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• シングルセッションOSマシンで実行できるデスクトップセッションは 1つのみです。アプリケーションにの
みアクセスする場合は、各アプリケーションが個別のセッションと見なされるため、1人のユーザーが複数の
アプリケーションを使用できます。

• デリバリーグループ内では、ログオンしたユーザーは、静的に割り当てられたマシン（毎回、必ず同じマシン
にログオンする）、またはセッションの可用性に基づいてランダムに割り当てられたマシンにアクセスします。

VDIデスクトップ

シングルセッションOSマシンを使用してユーザーに Citrix Virtual Apps and Desktops VDIデスクトップを配信
します。

VDIデスクトップは、仮想マシン上でホストされ、各ユーザーにデスクトップオペレーティングシステムを提供しま
す。

VDIデスクトップでは、公開デスクトップよりも多くのリソースが必要になります。ただし、サーバーオペレーティ
ングシステムをサポートしないアプリケーションをインストールできる点が公開デスクトップと異なります。また、
使用する VDIデスクトップの種類にもよりますが、特定のユーザーにデスクトップを割り当てることができます。こ
のようにすることで、ユーザーは詳細な個人設定を行うことができます。

VDIデスクトップのマシンカタログを作成するときは、以下のいずれかの種類のデスクトップを作成します。

• ランダムな非永続デスクトップ（プール VDIデスクトップ）：ユーザーはいずれかのデスクトップにログオン
するたびに、デスクトッププールのうち指定されたデスクトップに接続されます。このプールは、単一のマス
ターイメージに基づきます。デスクトップに対するユーザーの変更内容は、マシンの再起動時に破棄されます。

• 静的な非永続デスクトップ：ユーザーは初回ログオン時に、デスクトッププールのデスクトップに割り当てら
れます（プールの各マシンは単一のマスターイメージに基づきます）。以降のログオンでは、初回ログオン時に
割り当てられたデスクトップに接続されます。デスクトップに対するユーザーの変更内容は、マシンの再起動
時に破棄されます。

• 静的な永続デスクトップ：他の VDIデスクトップとは異なり、ユーザーは完全な個人設定が可能です。初回
ログオン時に、デスクトッププールのデスクトップに割り当てられますそのユーザーによる以降のログオンで
は、最初の使用時に割り当てられたデスクトップに接続します。デスクトップに対するユーザーの変更内容は、
マシンを再起動しても保持されます。

ネットワークポート

January 21, 2022

ネットワークポート情報について詳しくは、「Citrixテクノロジで使用される通信ポート」に記載されています。

Citrixコンポーネントをインストールすると、デフォルトのネットワークポートと一致するように、オペレーティン
グシステムのホストのファイアウォールもデフォルトで更新されます。
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以下のように、ポートの情報が必要な場合があります：

• 法令順守のため。
• Citrix Virtual Apps and Desktopsのコンポーネントと他の Citrix製品またはコンポーネントとの間にネッ
トワークファイアウォールがある場合、ファイアウォールを適切に構成できる。

• オペレーティングシステムのホストファイアウォールではなく、アンチマルウェアパッケージなどが付属した
サードパーティ製のホストファイアウォールを使用する。

• これらのコンポーネントでホストファイアウォールの構成を変更する（通常Windowsファイアウォールサー
ビス）。

• コンポーネントの機能を再構成して、別のポートやポート範囲を使用し、構成で使用されていないポートを無
効にする、またはブロックする必要がある。

ポートの一部は、Internet Assigned Numbers Authority（IANA）に登録されています。こうした割り当てにつ
いて詳しくは、http://www.iana.org/assignments/port‑numbersを参照してください。ただし、IANAの保有
する情報には、最新の使用状況が反映されていない場合があります。

また、VDAおよび Delivery Controllerのオペレーティングシステムには、専用の受信ポートが必要です。詳しく
は、MicrosoftWindowsのドキュメントを参照してください。

HDX

July 5, 2024

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

Citrix HDXには、デバイス上とネットワーク上で一元化されたアプリケーションとデスクトップの高品位なユーザー
エクスペリエンスを実現する幅広いテクノロジが搭載されています。
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HDXは、次の 3つの技術原則に基づいて設計されています：

• インテリジェントリダイレクト
• 連続文字圧縮
• データ重複排除

これらの原則をさまざまに組み合わせて適用することで、IT部門およびユーザーの操作を最適化し、帯域幅の消費量
を抑えてホストサーバーあたりのユーザー密度を増やすことができます。

• インテリジェントリダイレクト ‑画面のアクティビティ、アプリケーションのコマンド、エンドポイントデバ
イス、ネットワークとサーバーの容量を調べることで、アプリケーションやデスクトップのアクティビティの
レンダリング方法と表示場所を即座に決定します。レンダリングは、エンドポイントデバイスまたはホストサ
ーバーのどちらかで行われます。

• アダプティブ圧縮 ‑細いネットワーク接続でも、マルチメディアを高鮮明に表示して配信できます。HDXはま
ず、入力のタイプ、デバイスのタイプ、ディスプレイのタイプ（テキスト、動画、音声、マルチメディア）など
のいくつかの変動要素を評価します。次に、最適な圧縮コーデックと、CPUおよび GPUの最適な使用率を選
択します。さらに、ユニークユーザーごとにこの設定をインテリジェントにカスタマイズします。このインテ
リジェントな適応は、ユーザーごと、またはセッションごとでも行われます。
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• データ重複排除 ‑重複したネットワークトラフィックを排除することで、クライアントとサーバー間で送信さ
れる総データ量を削減します。これは、ビットマップ画像、ドキュメント、印刷ジョブ、ストリーム配信メデ
ィアなどのアクセス頻度の高いデータで繰り返されるパターンを活用して行っています。これらのパターン
をキャッシュ化することで、重複したトラフィックを排除し、ネットワークで変更内容のみを送信できます。
HDXでは、マルチメディアストリームのマルチキャストもサポートされます。このマルチキャストでは、ソー
スからの単一の送信データを、ユーザーごとの 1対 1接続ではなく、1つの場所にいる複数のサブスクライバ
ーが視聴します。

詳しくは、『ユーザーワークスペースの高品位化による生産性の向上』を参照してください。

デバイスで

ユーザーデバイスのコンピューティング能力を利用して、ユーザーエクスペリエンスを拡張および最適化します。
HDXテクノロジにより、スムーズでシームレスなマルチメディアコンテンツが仮想デスクトップやアプリケーション
に提供されます。ワークスペースコントロール機能により、仮想デスクトップやアプリケーションのセッションを一
時停止して、ほかのデバイスでそのセッションでの作業を再開できます。
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ネットワークで

HDXによる高度な最適化およびアクセラレーションにより、待機時間が長く低帯域幅のWAN接続を含むあらゆるネ
ットワークにおいて最高のパフォーマンスが提供されます。

HDX機能は環境のさまざまな条件に応じて最適化されます。パフォーマンスと消費帯域幅を調和させる機能。社内ネ
ットワークからデスクトップやアプリケーションにローカルにアクセスする場合やファイアウォールの外側からリモ
ートにアクセスする場合など、各ユーザーシナリオに応じて最適な機能が適用されます。

データセンターでは

HDXでは、サーバー側の処理能力およびスケーラビリティを利用して、クライアントデバイス側の能力に制限されず
に高度なグラフィックパフォーマンスを提供できます。

Citrix Directorでは、ユーザーデバイスに接続している HDXチャネルの状態を監視できます。

HDX Insight

HDX Insightにより、NetScaler Network Inspectorおよび Performance Managerが Directorに統合されま
す。ICAトラフィックに関するデータを収集して、リアルタイムおよび履歴の詳細をダッシュボードに表示します。
このデータには、クライアント側およびサーバー側の ICAセッション遅延、ICAチャネルの帯域幅使用量、および各
セッションの ICA往復時間値が含まれます。

NetScalerで HDX Insight仮想チャネルを使用して必要なすべてのデータポイントを非圧縮形式で移動できるよう
にすることができます。この機能を無効にした場合、NetScalerデバイスは、さまざまな仮想チャネルに分散した
ICAトラフィックを暗号化解除して解凍します。単一の仮想チャネルを使用すると、複雑さが軽減され、スケーラビ
リティが向上し、コスト効率が向上します。

最小要件：

• Citrix Virtual Apps and Desktops 7バージョン 1808
• XenAppおよび XenDesktop 7.17
• NetScalerバージョン 12.0ビルド 57.x
• Windows向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Windows 4.10
• Mac向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Mac 12.8

HDX Insight仮想チャネルを有効または無効にする

この機能を無効にするには、Citrix NetScaler Application Flowサービスのプロパティを［無効］に設定します。
有効にするには、サービスを［自動］に設定します。いずれの場合も、これらのプロパティを変更した後は、サーバー
マシンを再始動することをお勧めします。このサービスは、デフォルトで有効（［自動］）になっています。
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仮想デスクトップからのHDX機能の体験

• Webブラウザーコンテンツリダイレクト（4つある HDXマルチメディアリダイレクト技術のうちの 1つ）に
より、HTML5とWebRTCマルチメディアコンテンツの配信がどのように高速化されるかを体験するには、
次の手順に従います：

1. Chromeブラウザーの拡張機能をダウンロードして、仮想デスクトップにインストールします。
2. 仮想デスクトップへのマルチメディアコンテンツ配信に関するWebブラウザーコンテンツリダイレク
トのパフォーマンスを体験するには、仮想デスクトップでHTML5動画を含むウェブサイト（YouTube
など）にアクセスして、動画を再生します。ユーザーには、Webブラウザーコンテンツリダイレクトが
いつ実行されているかはわかりません。Webブラウザーコンテンツリダイレクトが使用されているかど
うかを確認するには、Webブラウザーのウィンドウをすばやくドラッグします。ビューポートやユーザ
ーインターフェイスの表示が遅れるか、これらの間のフレームが消失します。また、ウェブページ上で
右クリックすると、メニューに［HDXWebブラウザーリダイレクトについて］が表示されます。

• HDXにより高品位オーディオがどのように配信されるかを体験するには、次の手順に従います：

1. Citrix Workspaceアプリで、最高の音質を選択します。詳しくは、Citrix Workspaceアプリのドキ
ュメントを参照してください。

2. デスクトップ上のデジタルオーディオプレーヤー（iTunesなど）で音楽ファイルを再生します。

HDXでは、特別な構成を行わなくてもデフォルトで、一般的なユーザーに適したグラフィックおよびビデオ配信が提
供されます。Citrixポリシー設定は、一般的な使用環境で最適なユーザーエクスペリエンスが提供されるようにデフ
ォルトで有効になっています。

• HDXは、クライアントプラットフォーム、アプリケーション、およびネットワーク帯域幅に基づいて最適な配
信方法を自動的に選択し、状況の変化に応じて自動調整します。

• HDXは、2Dおよび 3Dのグラフィックおよびビデオのパフォーマンスを最適化します。
• HDXは、インターネットやイントラネット上のマルチメディアコンテンツなどをホストサーバーを介さず直
接ユーザーデバイス上にストリーム配信します。このクライアント側でのコンテンツ取得に必要な条件が満た
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されない場合、メディア配信はサーバー側でのコンテンツ取得とマルチメディアリダイレクトにフォールバッ
クします。通常、マルチメディアリダイレクト機能に関するポリシーを変更する必要はありません。

• マルチメディアリダイレクトが利用できない場合、HDX は仮想デスクトップにサーバー側でレンダリ
ングしたビデオコンテンツを提供します。http://www.microsoft.com/silverlight/iis‑smooth‑
streaming/demo/などのサイトにアクセスして、高品位ビデオを含むWebサイト上のビデオをご覧くださ
い。

ヒント：

• HDX機能に関するサポートおよび要件については、「システム要件」を参照してください。特に注記のあるも
のを除き、Windowsマルチセッション OSマシン、WindowsシングルセッションOSマシン、およびリモ
ート PCアクセスのデスクトップで HDX機能を使用できます。

• このセクションのトピックでは、ユーザーエクスペリエンスを最適化したり、サーバーのスケーラビリティを
改善したり、消費帯域幅を抑えたりする方法について説明します。Citrixポリシーおよびそのポリシー設定に
ついて詳しくは、このリリースの「Citrixポリシー」を参照してください。

• レジストリを編集する場合は細心の注意が必要です：レジストリエディターの使用を誤ると、深刻な問題が発
生する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの誤
用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の
範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してく
ださい。

クライアントの自動再接続とセッション画面の保持

ホストされるアプリケーションまたはデスクトップにアクセスすると、ネットワークが中断される場合があります。
再接続をスムーズに行うために、クライアントの自動再接続とセッション画面の保持が利用できます。デフォルト構
成では、セッション画面の保持が起動した後、クライアントの自動再接続が起動します。

クライアントの自動再接続：

クライアントの自動再接続によってクライアントのエンジンが再起動され、切断されたセッションに再接続します。
クライアントの自動再接続によって設定で指定した時間が経過すると、ユーザーセッションがクローズ（または切断）
されます。クライアントの自動再接続の実行中に、システムからユーザーに次のようなアプリケーションとデスクト
ップに関するネットワーク中断通知が送信されます。

• デスクトップ。セッションウィンドウが灰色表示になり、カウントダウンタイマーが再接続されるまでの時間
を表示します。

• アプリケーション。セッションウィンドウがクローズし、ダイアログが開いて再接続が試行されるまでの時間
を示すカウントダウンタイマーが表示されます。

クライアントの自動再接続中に、セッションはネットワーク接続を見越して再起動されます。クライアントの自動再
接続の実行中は、セッションを操作できません。

再接続では、切断されたセッションは、保存された接続情報を使って再接続されます。ユーザーは、正常にアプリケ
ーションおよびデスクトップを操作できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 71

http://www.microsoft.com/silverlight/iis-smooth-streaming/demo/
http://www.microsoft.com/silverlight/iis-smooth-streaming/demo/
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/system-requirements.html#hdx
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/policies/reference.html


Citrix Virtual Apps and Desktops 7 2109

クライアントの自動再接続のデフォルト設定：

• クライアントの自動再接続のタイムアウト：120秒
• クライアントの自動再接続：有効
• クライアントの自動再接続時の認証：無効
• クライアントの自動再接続のログ：無効

詳しくは、「クライアントの自動再接続のポリシー設定」を参照してください。

セッション画面の保持：

セッション画面の保持によって ICAセッションは、ネットワークの中断を挟んでもシームレスに再接続されます。セ
ッション画面の保持によって設定で指定した時間が経過すると、ユーザーセッションがクローズ（または切断）され
ます。セッション画面の保持がタイムアウトした後で、クライアントの自動再接続設定が有効になり、切断されたセ
ッションへの再接続が行われます。セッション画面の保持の実行中に、ユーザーに次のようなアプリケーションとデ
スクトップに関するネットワーク中断通知が送信されます。

• デスクトップ。セッションウィンドウが半透明表示になり、カウントダウンタイマーが再接続されるまでの時
間を表示します。

• アプリケーション。ウィンドウが半透明表示になると同時に、通知領域に中断された接続のポップアップが表
示されます。

セッション画面の保持がアクティブの間は、ユーザーは ICAセッションを操作できません。ただし、キー入力のよ
うなユーザー操作は、ネットワーク中断直後の数秒間バッファーされ、ネットワークが再接続されたら再送信されま
す。

再接続されると、クライアントとサーバーは、プロトコルを交換したポイントからセッションを再開します。セッシ
ョンウィンドウの半透明表示が解除され、アプリケーションに対する適切なポップアップが通知領域に表示されま
す。

セッション画面の保持のデフォルト設定

• セッション画面の保持のタイムアウト 180秒
• 再接続 UIの透過レベル：80%
• セッション画面の保持の接続：有効
• セッション画面の保持のポート番号：2598

詳しくは、「セッション画面の保持のポリシー設定」を参照してください。

NetScalerとクライアントの自動再接続およびセッション画面の保持：

マルチストリームポリシーとマルチポートポリシーがサーバー上で有効化され、次の条件のいずれかまたはすべてに
合致する場合、クライアントの自動再接続は機能しません。

• セッション画面の保持機能が NetScaler Gatewayで無効化されている。
• NetScalerアプライアンスでフェールオーバーが発生している。
• NetScaler Gatewayで NetScaler SD‑WANを使用している。
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HDXアダプティブスループット

HDXアダプティブスループットは、出力バッファーを調整することで、ICAセッションのピークスループットをイン
テリジェントに微調整します。出力バッファーの数は、最初は大きい値に設定されます。値を大きくすることで、特
に高遅延のネットワークで、データをより迅速かつ効率的にクライアントに送信できます。高い双方向性、高速なフ
ァイル転送、スムーズなビデオ再生、および高いフレームレートと解像度により、優れたユーザーエクスペリエンス
を実現します。

セッションの双方向性を常に測定して、ICAセッション内のデータストリームが双方向性に悪影響を及ぼしているか
どうかを判別します。悪影響を及ぼしている場合、スループットを低下させて、大規模データストリームがセッショ
ンに与える影響を減らし、双方向性を回復できるようにします。

重要：

HDXアダプティブスループットでは、このメカニズムをクライアントから VDAに移行することにより、出力
バッファーの設定方法を変更しています。手動での構成は必要ありません。

この機能には以下の要件があります：

• VDAバージョン 1811以降
• Windows向けWorkspaceアプリ 1811以降

ユーザーデバイスに送信されるイメージ品質の改善

視覚表示ポリシー設定は、仮想デスクトップからユーザーデバイスに送信されるイメージの品質を制御します。

• 表示品質。ユーザーデバイス上に表示されるイメージの表示品質として、［低］、［中］、［高］、［常に無損失］、ま
たは［操作時は低品質］を指定します。デフォルトは［中］です。メディアのデフォルト設定による実際のビ
デオ品質は、利用可能な帯域幅によって異なります。

• ターゲットフレーム数仮想デスクトップからユーザーデバイスに送信されるイメージの 1秒あたりの最大フレ
ーム数（fps）を指定します。デフォルトは 30fpsです。CPUが低速なデバイスでは、小さい値を指定した方
がユーザーエクスペリエンスが向上する場合があります。サポートされている 1秒あたりの最大フレームレー
トは 60です。

• 表示メモリの制限。セッションのビデオバッファーの最大サイズをキロバイト単位で指定します。デフォルト
は 65536KBです。高い色数および解像度を使用するセッションでは、大きい値を指定します。必要なメモリ
の量は算出できます。

ビデオ会議パフォーマンスの改善

いくつかの一般的なビデオ会議アプリケーションは、マルチメディアリダイレクトを介する Citrix Virtual Apps
and Desktopsからの配信に最適化されています（「HDX RealTime Optimization Pack」などを参照）。最適化さ
れていないアプリケーションでは、HDX Webカメラビデオ圧縮を使用すると、セッションでのビデオ会議でWeb
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カメラの帯域幅使用効率および遅延に対する耐性が向上します。この機能では、Webカメラのトラフィックが専用の
マルチメディア仮想チャネルでストリーム配信されます。この機能では、HDX Plug‑n‑Play USBリダイレクトサポ
ートのアイソクロナス転送に比べて帯域幅消費が少なく、WAN接続に適しています。

このデフォルト設定は、Citrix Workspaceアプリユーザーが Desktop Viewerの［マイクとWebカメラ］設定
で、［マイクおよびWebカメラを使用しない］を選択すると無効になります。ユーザーが［HDXWebカメラビデオ
圧縮］から切り替えられないようにするには、［ICAポリシーの設定］>［USBデバイスのポリシー］のポリシー設定
を使用して、USBデバイスのリダイレクトを無効にします。

HDXWebカメラビデオ圧縮を使用するには、以下のポリシー設定を有効にする必要があります（これらの設定項目
はデフォルトで有効になっています）。

• クライアントオーディオリダイレクト
• クライアントマイクリダイレクト
• マルチメディア会議
• Windows Mediaリダイレクト

Web カメラでハードウェアエンコード機能がサポートされる場合、HDX Web カメラビデオ圧縮ではデフ
ォルトでそのハードウェアエンコードが使用されます。ハードウェアエンコード機能は、ソフトウェアエ
ンコードより多くの帯域幅を消費する場合があります。ソフトウェアエンコードが使用されるようにす
るには、レジストリキー HKEY_CURRENT_USER\Software\Citrix\HdxRealTime に DWORD 値 DeepCom‑
press_ForceSWEncode=1を設定します。

ネットワークトラフィックの優先度

QoS（サービス品質）機能をサポートするルーターを使ってセッションに複数の接続を使用する場合、ネットワーク
トラフィックの優先度を割り当てることができます。ユーザーデバイスとサーバー間の ICAトラフィックでは、4つ
の TCPストリームと 2つのユーザーデータグラムプロトコル（UDP）ストリームを使用できます。

• TCPストリーム ‑リアルタイム、インタラクティブ、バックグラウンド、バルク
• UDPストリーム ‑ボイスおよび Framehawkディスプレイリモート

各仮想チャネルには特定の優先度が割り当てられており、対応する接続を使って転送が行われます。これらの仮想チ
ャネルには、使用される TCPポート番号に基づいて個別に優先度を設定できます。

Windows 10、Windows 8およびWindows 7マシンにインストールした Virtual Delivery Agent（VDA）では、
複数チャネルのストリーム接続がサポートされます。ネットワーク管理者に問い合わせて、［マルチポートポリシー］
設定で指定した CGP（Common Gateway Protocol）ポートが、ネットワークルーター上で正しく割り当てられ
ていることを確認してください。

QoS（サービス品質）は、セッション画面の保持機能のポートまたは CGPポートが複数構成されている環境でのみ
サポートされます。
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警告：

この機能を使用する場合は、トランスポートセキュリティを使用してください。IPsec（Internet Protocol
Security）または TLS（Transport Layer Security）を使用することをお勧めします。TLS接続がサポート
されるのは、マルチストリーム ICAをサポートする NetScaler Gatewayを通過するトラフィックのみです。
企業内ネットワークでは、TLSを使用したマルチストリーム接続はサポートされません。

マルチストリーム接続のサービス品質を設定するには、ポリシーに以下の Citrixポリシー設定を追加します（詳しく
は、「マルチストリーム接続のポリシー設定」を参照してください）。

• マルチポートポリシー ‑複数接続を介した ICAトラフィックで使用されるポートおよびそのネットワーク優先
度を指定します。

–［CGPデフォルトポートの優先度］ボックスの一覧で、優先度を選択します。デフォルトでは、プライマ
リポート（2598）に優先度［高］が設定されています。

–［CGPポート 1］、［CGPポート 2］、および［CGPポート 3］ボックスに追加の CGPポートを入力して、
それぞれ優先度を選択します。各ポートには異なる優先度を設定する必要があります。

VDA側のファイアウォールで、追加した TCPトラフィックを明示的に許可する必要があります。

• マルチストリームコンピューター設定 ‑この設定は、デフォルトでは無効になっています。Citrix NetScaler
SD‑WANでマルチストリーム機能をサポートする場合は、この設定項目を使用する必要はありません。この
ポリシー設定は、サードパーティ製のルーターや従来の NetScaler SD‑WANを使用する環境で QoS（サー
ビス品質）優先度を指定するときに使用できます。

• マルチストリームユーザー設定—この設定は、デフォルトでは無効になっています。

ポリシーの設定を反映させるには、ユーザーがネットワークに再ログオンする必要があります。

リモート言語バーを表示または非表示にする

言語バーには、アプリケーションセッションでの優先される入力言語が表示されます。この機能が有効（デフォルト）
になっている場合、Windows向け Citrix Workspaceアプリの［詳細設定］>［言語バー］から言語バーを表示ま
たは非表示にできます。VDA側でレジストリ設定を使用すると、言語バー機能のクライアント制御を無効にできま
す。この機能を無効にした場合、クライアントのUI設定が有効にならず、ユーザーごとの現在の設定によって言語バ
ーの状態が決まります。詳しくは、「ユーザーエクスペリエンスの向上」を参照してください。

VDAから言語バー機能のクライアント制御を無効にするには：

1. レジストリエディターで、HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TWI
に移動します。

2. DWORD値のキー SeamlessFlagsを作成し、それを 0x40000に設定します。
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Unicodeキーボードマッピング

Windows以外の Citrix Receiverは、ローカルのキーボードレイアウト（Unicode）を使用します。ユーザーがロ
ーカルのキーボードレイアウトとサーバーのキーボードレイアウト（スキャンコード）を変更すると、それらが同期
しない可能性があり、出力が不正になります。たとえば、User1が、ローカルのキーボードレイアウトを英語からド
イツ語に変更しました。その後、User1は、サーバー側のキーボードをドイツ語に変更しました。両方のキーボード
レイアウトがドイツ語であっても、これらが同期しない可能性があり、不正な文字出力の原因となります。

Unicodeキーボードレイアウトマッピングを有効または無効にする

デフォルトでは、この機能は VDA側で無効になっています。この機能を有効にするには、VDAのレジストリエディ
ター regeditを使用してこの機能を切り替えます。次のレジストリキーを追加します：

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap

値の名前：EnableKlMap

種類：DWORD

値：1

この機能を無効にするには、EnableKlMapを 0に設定するか、CtxKlMapキーを削除します。

Unicodeキーボードレイアウトマッピング互換モードを有効にする

デフォルトでは、Unicodeキーボードレイアウトマッピングは、サーバー側のキーボードレイアウトを変更すると、
新しい UnicodeキーボードレイアウトマップをリロードするためになんらかのWindows APIに自動的にフックし
ます。いくつかのアプリケーションはフックされないことがあります。互換性を維持するために、機能を互換モード
に変更して、これらのフックされないアプリケーションをサポートすることができます。次のレジストリキーを追加
します：

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap

値の名前：DisableWindowHook

種類：DWORD

値：1

通常の Unicodeキーボードレイアウトマッピングを使用するには、DisableWindowHookを 0に設定します。

アダプティブトランスポート

April 3, 2024
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アダプティブトランスポートは、Citrix Virtual Apps and Desktopsのメカニズムであり、ICA接続のトランスポ
ートプロトコルとして Enlightened Data Transport（EDT）を使用する機能を提供します。EDTが使用できない
場合、アダプティブトランスポートは TCPに切り替わります。

EDTは、ユーザーデータグラムプロトコル（UDP）上に構築された Citrix独自のトランスポートプロトコルです。サ
ーバーのスケーラビリティを維持しながら、要求の厳しい長距離接続で優れたユーザーエクスペリエンスを提供しま
す。EDTは、信頼性の低いネットワーク上のすべての ICA仮想チャネルのデータスループットを向上させ、より優れ
た、より一貫性のあるユーザーエクスペリエンスを提供します。

アダプティブトランスポートが［優先］に設定されている場合、EDTがプライマリトランスポートプロトコルとして
使用され、TCPがフォールバックに使用されます。デフォルトでは、アダプティブトランスポートは［優先］に設定
されています。テスト目的でアダプティブトランスポートを［診断モード］に設定できます。これにより、EDTのみ
が許可され、TCPへのフォールバックが無効になります。

Windows、Mac、iOS向けの Citrix Workspaceアプリを使用する場合、初期接続、セッション画面の保持による
再接続、自動クライアント再接続の実行中に、EDTと TCPの接続が同時に試行されます。そうすることで、基礎と
なる UDPトランスポートが利用できなくなり、代わりに TCPを使用する必要がある場合に、接続時間が短縮されま
す。アダプティブトランスポートが［優先］に設定されていて、TCPを使用して接続が確立されている場合、アダプ
ティブトランスポートは 5分ごとに EDTへの切り替えを試行し続けます。

Linuxおよび Android向けの Citrix Workspaceアプリでは、最初に EDT接続が試行されます。この接続が失敗し
た場合、Citrix Workspaceアプリは、EDT要求がタイムアウトした後、TCPで接続を試みます。
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システム要件

アダプティブトランスポートと EDTを使用するための要件は次のとおりです：

• コントロールプレーン

– Citrix Virtual Apps and Desktopsサービス
– Citrix Virtual Apps and Desktops 1912以降

• Virtual Delivery Agent

– バージョン 1912以降（2103以降を推奨）
– バージョン 2012は、Citrix Gateway Serviceで EDTを使用するために必要な最小バージョンです。

• StoreFront

– バージョン 3.12.x
– バージョン 1912.0.x

• Citrix Workspaceアプリ

– Windows：バージョン 1912以降（2105以降を推奨）
– Linux：バージョン 1912以降（2109以降を推奨）
– Mac：バージョン 1912以降（2108以降を推奨）
– iOS：Apple AppStoreで入手可能な最新バージョン
– Android：Google Playで利用可能な最新バージョン

• Citrix Gateway（ADC）

– 13.0.52.24以降
– 12.1.56.22以降

• ファイアウォール（VDAの観点から）
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– UDP 1494受信–セッション画面の保持が無効になっている場合
– UDP 2598受信–セッション画面の保持が有効になっている場合
– UDP 443受信–VDA SSLが ICA暗号化（DTLS）に対して有効になっている場合
– UDP 443送信–Citrix Gatewayサービスを使用している場合。詳しくは、Citrix Gatewayサービスの
ドキュメントを参照してください。

注意事項

• セッション画面の保持を有効にして、EDT MTU Discovery を使用し、Citrix Gateway および Citrix
Gatewayサービスで EDTを使用するようにしてください。

• 断片化を回避するために、EDT MTUが適切に設定されていることを確認してください。適切に設定されてい
ない場合、パフォーマンスに影響が出たり、状況によってはセッションの起動に失敗したりすることがありま
す。詳しくは、「EDT MTU Discovery」セクションを参照してください。

• Citrix Gatewayサービスで EDTを使用するための要件と考慮事項について詳しくは、「Citrix Gatewayサ
ービスの EDTサポート付き HDXアダプティブトランスポート」を参照してください。

• EDTをサポートするための Citrix Gateway構成について詳しくは、「EDTおよび HDX Insightをサポート
するように Citrix Gatewayを構成」を参照してください。

• IPv6は現在サポートされていません。

構成

アダプティブトランスポートはデフォルトで有効になっています。Citrixポリシーの［HDXアダプティブトランス
ポート］設定を使用して、以下のオプションを構成できます。

• 優先。これがデフォルトの設定です。アダプティブトランスポートが有効になっており、TCPへのフォールバ
ックが有効な状態で、EDTを優先トランスポートプロトコルとして使用します。

• 診断モード。アダプティブトランスポートが有効になり、EDTの使用が強制されます。TCPへのフォールバッ
クは無効になっています。この設定は、テストとトラブルシューティングにのみ使用することをお勧めします。

• オフ。アダプティブトランスポートは無効になっており、トランスポートには TCPのみが使用されます。

EDTがセッションのトランスポートプロトコルとして使用されていることを確認するために、VDAで Directorまた
は CtxSession.exeコマンドラインユーティリティを使用できます。

Directorでセッションを検索し、［詳細］を選択します。［接続の種類］が［HDX］で［プロトコル］が［UDP］の
場合、セッションのトランスポートプロトコルとして EDTが使用されています。［接続の種類］が［RDP］の場合、
ICAは使用されておらず、［プロトコル］は［なし］と表示されます。詳しくは、「セッションの監視」を参照してくだ
さい。
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CtxSession.exeユーティリティを使用するには、セッション内でコマンドプロンプトまたは PowerShellを起動
し、ctxsession.exeを実行します。詳細な統計を表示するには、ctxsession.exe -vを実行します。
EDTが使用されている場合、トランスポートプロトコルは次のいずれかを示します：

• UDP > ICA（セッション画面の保持が無効）
• UDP > CGP > ICA（セッション画面の保持が有効）
• UDP > DTLS > CGP > ICA（ICAは DTLSで暗号化されたエンドツーエンド）
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EDTMTU Discovery

MTUDiscoveryにより、セッション確立時に EDTが最大伝送単位（MTU）を自動的に決定できるようにします。こ
れにより、パフォーマンスの低下やセッションの確立失敗となる可能性のある、EDTパケットのフラグメンテーショ
ンが防止されます。

システム要件

• VDA最小バージョン 1912（2103以降を推奨）
• Citrix Workspaceアプリ

– Windows：バージョン 1912以降（2105以降を推奨）
– Mac：バージョン 2108以降
– Linux：バージョン 2109以降
– Android：バージョン 21.5以降

• Citrix ADC：

– 13.0.52.24
– 12.1.56.22

• セッション画面の保持を有効にする必要があります

クライアントプラットフォームまたはこの機能をサポートしていないバージョンを使用している場合、環境に適した
カスタムの EDT MTUの構成については、CTX231821を参照してください。
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重要：

MTU Discoveryは、マルチストリーム ICAではサポートされていません。

VDAで EDTMTU Discoveryを制御するには

MTU Discoveryはデフォルトで有効になっています。この機能を無効にする場合は、EDT MTU Discoveryレジ
ストリ値を削除して、VDAを再起動します。詳しくは、レジストリを介して管理されるHDX機能の一覧にある「EDT
MTU Discovery」の設定を参照してください。

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

クライアントで EDTMTU Discoveryを制御するには

ICAファイルにMtuDiscoveryパラメーターを追加することで、クライアント上で EDT MTU Discoveryを選択
的に制御できます。この機能を無効にする場合は、［アプリケーション］セクションで次のように設定します：

MtuDiscovery=Off

この機能を再度有効にするには、ICAファイルからMtuDiscoveryパラメーターを削除します。

重要：

この ICAファイルパラメーターを使用するには、VDAでこの機能を有効にします。VDAでこの機能が有効にな
っていない場合、ICAファイルパラメーターは無効です。

損失耐性モード

重要：

• この機能は、Windows向け Citrix Workspaceアプリ 2002以降が必要です。
• 損失耐性モードは、Citrix Gatewayまたは Citrix Gatewayサービスではサポートされていません。こ
のモードでは、直接接続でのみ使用可能です。

損失耐性モードは、EDT Lossyトランスポートプロトコルを使用し、高遅延やパケット損失が発生しているネットワ
ークで接続中のユーザーのユーザーエクスペリエンスを向上させます。

最初に、セッションは EDTを使用して確立されています。遅延とパケット損失のしきい値に達するかこれを上回って
いる場合、該当する仮想チャネルは EDTから EDT Lossyに切り替わります。他の仮想チャネルは EDTのままです。
遅延とパケット損失がしきい値を下回るまで減少した場合、該当する仮想チャネルは、EDTに切り替わります。
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デフォルトのしきい値は次のとおりです：

• パケット損失：5%
• 遅延：300ミリ秒（RTT）

損失耐性モードはデフォルトで有効になっています。このモードを無効にしたり、損失耐性モードのしきい値設定を
使用して、パケット損失や遅延のしきい値を調整したりできます。

システム要件

• Citrix Virtual Delivery Agent（VDA）2003
• Windows向け Citrix Workspaceアプリ 2002
• セッション画面の保持が有効。セッション画面の保持について詳しくは、「セッション画面の保持のポリシー
設定」を参照してください。

既知の問題

アダプティブトランスポートと EDTには、次の問題があります：

• パケットの断片化により、パフォーマンスが低下したり、セッションの起動に失敗したりすることがあります。
EDT MTUを調整して、これを回避できます。MTU Discoveryを使用するか、CTX231821に記載された回
避策を実行します。

• MTU Discovery が有効になっている場合、Windows クライアントからセッションを起動すると、灰色
または黒色の画面が表示されることがあります。この問題に対処するには、Windows 2105 以降向けの
Workspaceアプリ、またはWindows 1912 CU4以降向けのWorkspaceアプリにアップグレードします。

• Linuxおよび Androidクライアント上で、Citrix Gatewayまたは Citrix Gatewayサービスを介して接続
すると、TCPへのフォールバックに失敗することがあります。これは、クライアントと Gatewayの間で EDT
ネゴシエーションが成功し、Gatewayと VDAの間で EDTネゴシエーションが失敗した場合に発生します。
この問題に対処するには、Linux 2104以降向けのWorkspaceアプリ、または Android 21.5以降向けの
Workspaceアプリにアップグレードします。

• 非対称ネットワークパスにより、MTU Discoveryが、Citrix Gatewayまたは Citrix Gatewayサービスを
介さない接続に失敗することがあります。この問題に対処するには、VDAバージョン 2103以降にアップグレ
ードします。[CVADHELP‑16654]

• Citrix Gateway または Citrix Gateway サービスを使用している場合、非対称ネットワークパスが原因
でMTU Discoveryが失敗することがあります。これは、Gatewayで EDTパケットのヘッダーの Don’t
Fragment（DF）ビットが伝播されないことが原因です。この問題はまだ修正されていません。[CGOP‑18438]

• DS‑Liteネットワークを介して接続するユーザーの場合、MTU Discoveryが失敗することがあります。一部
のモデムでは、パケット処理が有効になっていると DFビットを正しく処理できず、MTU Discoveryが断片
化を検出できなくなります。この状況では、次のオプションを使用できます：
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– ユーザーのモデムでパケット処理を無効にします。
– CTX231821で説明されているように、MTU Discoveryを無効にし、ハードコードされたMTUを使用
します。

– アダプティブトランスポートを無効にして、セッションに TCPの使用を強制します。ユーザーのサブセ
ットのみが影響を受ける場合は、他のユーザーが引き続き EDTを使用できるように、クライアント側で
それを無効にすることを検討してください。

トラブルシューティング

アダプティブトランスポートと EDTのトラブルシューティングを行うには、次のことをお勧めします：

1. 要件、注意事項、既知の問題を徹底的に確認および検証します。

2. Studioまたは GPOに Citrixポリシーがあり、目的の HDXアダプティブトランスポート設定を上書きして
いないかどうかを確認します。

3. 目的の HDXアダプティブトランスポート設定を上書きする設定がクライアントにあるかどうかを確認します。
上書きする設定とは、GPO設定、オプションのWorkspaceアプリ管理テンプレートを使用して構成された
設定、またはレジストリやクライアントの構成ファイルで手動で構成されたHDXoverUDP設定などです。

4. マルチセッション VDAマシンでは、UDPリスナーがアクティブであることを確認してください。VDAマシ
ンでコマンドプロンプトを開き、netstat -a -p udpを実行します。詳しくは、「How to Confirm
HDX Enlightened Data Transport Protocol」を参照してください。

5. 内部で直接セッションを起動し、Citrix Gatewayをバイパスして、使用中のプロトコルを確認します。セッ
ションで EDTを使用する場合、VDAは Citrix Gatewayを介した外部接続に EDTを使用するよう準備して
います。

6. EDTが直接内部接続では機能し、Citrix Gatewayを介したセッションでは機能しない場合：

• セッション画面の保持が有効になっていることを確認します
• Gatewayで DTLSが有効になっていることを確認します

7. ネットワークファイアウォールと VDAマシンで実行されているファイアウォールの両方で適切なファイアウ
ォール規則が構成されているかどうかを確認します。

8. ユーザーの接続に非標準のMTUが必要かどうかを確認します。有効MTUが 1500バイト未満の接続は、EDT
パケットの断片化を引き起こし、パフォーマンスに影響を与えたり、セッションの起動に失敗したりすること
があります。この問題は、VPN、一部のWi‑Fiアクセスポイント、および 4Gや 5Gなどのモバイルネットワ
ークを使用している場合によく発生します。この問題に対処する方法については、「MTU Discovery」セクシ
ョンを参照してください。
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Citrix SD‑WANとの相互運用性

Citrix SD‑WAN WAN最適化（WANOP）は、URLベースのビデオキャッシュを含むセッションを越えたトークン
化圧縮（データ重複排除）を提供し、帯域幅を大幅に削減します。オフィスで 2人以上のユーザーが同じクライアン
トが取得したビデオを見たり、同じファイルまたはドキュメントの大部分を転送または印刷したりする場合に、削減
できます。さらに、ブランチオフィスアプライアンス上で ICAデータ削減および印刷ジョブ圧縮プロセスを実行する
ことにより、WANOPにより VDAサーバーの CPU負荷を軽減し、Citrix Virtual Apps and Desktopsサーバーで
より高いスケーラビリティを実現します。

現在、SD‑WAN WANOPは EDTをサポートしていません。ただし、SD‑WAN WANOPが使用されている場合は、
アダプティブトランスポートを無効にする必要はありません。ユーザーがWANOPを有効にした SD‑WANでセッシ
ョンを起動すると、トランスポートプロトコルとして TCPを使用するようにセッションが自動的に設定されます。非
WANOPセッションは、引き続き可能な限り EDTを使用します。

Citrix ICA仮想チャネル

January 21, 2022

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

ICA仮想チャネルとは何か

Citrix Workspaceアプリと Citrix Virtual Apps and Desktopsサーバー間の機能および通信の大部分は、仮想チ
ャネル経由で実行されます。仮想チャネルは Citrix Virtual Apps and Desktopsサーバーを使用したリモートコン
ピューティング環境に不可欠な要素です。仮想チャネルは次の用途に使用されます：

• オーディオ
• COMポート
• ディスク
• グラフィック
• LPTポート
• プリンター
• スマートカード
• サードパーティのカスタム仮想チャネル
• ビデオ
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Citrix Virtual Apps and Desktopsサーバーおよび Citrix Workspaceアプリの新しいバージョンとともに、追加
機能を提供する新しい仮想チャネルが随時リリースされます。

仮想チャネルは、サーバー側のアプリケーションと通信するクライアント側の仮想ドライバーで構成されます。Citrix
Virtual Apps and Desktopsには、さまざまな仮想チャネルが含まれています。提供されている各種ソフトウェア
開発キット（SDK）のいずれかを使用して、ユーザーやサードパーティベンダーが独自の仮想チャネルを作成できる
ように設計されています。

仮想チャネルによって、さまざまなタスクを安全な方法で実行できます。たとえば、Citrix Virtual Appsサーバー上
で動作するアプリケーションとクライアント側デバイス間の通信や、アプリケーションとクライアント側環境間の通
信などです。

クライアント側では、仮想チャネルは仮想ドライバーに対応します。各仮想ドライバーは、特定の機能を提供します。
通常の動作に必要な仮想ドライバーやオプションの仮想ドライバーもあります。仮想ドライバーは、プレゼンテーシ
ョン層のプロトコルレベルで動作します。Windows Station（WinStation）プロトコル層で提供されたチャネルを
多重化することにより、いつでも複数のプロトコルをアクティブにできます。

以下の機能は、次のレジストリパスの VirtualDriverレジストリ値に含まれています：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0
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または

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0（64ビット版の場合）

• Thinwire3.0（必須）
• ClientDrive
• ClentPrinterQueue
• ClentPrinterPort
• クリップボード
• ClientComm
• ClientAudio
• LicenseHandler（必須）
• TWI（必須）
• SmartCard
• ICACTL（必須）
• SSPI
• TwainRdr
• UserEXperience
• Vd3d

注：

レジストリキーからこれらの 1つまたは複数の値を削除することによって、特定のクライアント機能を無効に
できます。たとえば、クライアントクリップボードを削除する場合は、Clipboardという単語を削除します。

この一覧には、クライアント仮想ドライバーファイルと対応する機能が含まれています。Citrix Virtual Appsおよび
Windows向け Citrix Workspaceアプリはこれらのファイルを使用します。これらはWindowsドライバー（カー
ネルモード）形式ではなく、ダイナミックリンクライブラリ（ユーザーモード）形式のファイルです。ただし、「汎用
USB仮想チャネル」で説明する汎用 USBは例外です。

• vd3dn.dll –デスクトップコンポジションリダイレクトに使用される Direct3D仮想チャネル
• vdcamN.dll –双方向オーディオ
• vdcdm30n.dll –クライアント側ドライブのマッピング
• vdcom30N.dll ‑クライアント側 COMポートのマッピング
• vdcpm30N.dll –クライアント側プリンターのマッピング
• vdctln.dll –ICAコントロールチャネル
• vddvc0n.dll –動的仮想チャネル
• vdeuemn.dll ‑ EUEM（End User Experience Monitoring：エンドユーザー状況監視）
• vdgusbn.dll –汎用 USB仮想チャネル
• vdkbhook.dll –透過的なキーのパススルー
• vdlfpn.dll –UDP経由の Framehawkディスプレイチャネル（転送など）
• vdmmn.dll –マルチメディアのサポート
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• vdmrvc.dll –Mobile Receiver仮想チャネル
• vdmtchn.dll ‑マルチタッチのサポート
• vdscardn.dll –スマートカードのサポート
• vdsens.dll –センサー仮想チャネル
• vdspl30n.dll –クライアントの UPD
• vdsspin.dll –Kerberos
• vdtuin.dll –透過的な UI
• vdtw30n.dll –クライアントの Thinwire
• vdtwin.dll –シームレス
• vdtwn.dll –Twain

一部の仮想チャネルは、他のファイルにコンパイルされています。たとえば、クリップボードマッピング機能は
wfica32.exeで利用できます。

64ビット環境との互換性

Windows向け Citrix Workspaceアプリは 64ビット環境との互換性があります。32ビット用にコンパイルされた
大半のバイナリのように、これらのクライアントファイルには、64ビットでコンパイル版があります：

• brapi64.dll
• confmgr.dll
• ctxlogging.dll
• ctxmui.dll
• icaconf.exe
• icaconfs.dll
• icafile.dll
• pnipcn64.dll
• pnsson.dll
• ssoncom.exe
• ssonstub.dll
• vdkbhook64.dll

汎用USB仮想チャネル

汎用USB仮想チャネルの実装では、仮想チャネルドライバー vdgusbn.dllとともに 2つのカーネルモードドライバ
ーが使用されます：

• ctxusbm.sys
• ctxusbr.sys
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ICA仮想チャネルの動作

仮想チャネルはさまざまな方法で読み込まれます。シェル（サーバーの場合WfShell、ワークステーションの場合
PicaShell）によって読み込まれる仮想チャネルがあります。一部の仮想チャネルはWindowsサービスとしてホス
トされています。

以下は、シェルによって読み込まれる仮想チャネルモジュールの例です：

• EUEM
• Twain
• クリップボード
• マルチメディア
• シームレスなセッション共有
• タイムゾーン

以下の例のように、カーネルモードで読み込まれる場合もあります：

• ctxDvcs.sys –動的仮想チャネル
• icausbb.sys –汎用 USBリダイレクト
• picadm.sys –クライアント側ドライブのマッピング
• picaser.sys –COMポートリダイレクト
• picapar.sys –LPTポートリダイレクト

サーバー側のグラフィック仮想チャネル

XenApp 7.0および XenDesktop7.0以降では、ctxgfx.exeはワークステーションとターミナルサーバーの両
方でセッションごとにグラフィック仮想チャネルをホストします。Ctxgfxは、対応するドライバー（RDSHの場
合はIcardd.dll、ワークステーションの場合はvdod.dllとvidd.dll）と通信するプラットフォーム固有
のモジュールをホストします。

XenDesktop 3D Pro展開では、OEMグラフィックドライバーは VDAの対応する GPUにインストールされていま
す。Ctxgfxは、OEMグラフィックドライバーと通信するための専用のアダプターモジュールを読み込みます。

Windowsサービスでの専用チャネルのホスト

Citrix Virtual Apps and Desktopsサーバーでは、さまざまなチャネルがWindowsサービスとしてホストされて
います。これによって、サーバー上のシングルセッションおよびマルチセッションで複数のアプリケーションの 1対
多の運用が可能になります。以下はこうしたサービスの例です：

• Citrix Device Redirector Service
• Citrix Dynamic Virtual Channel Service
• Citrix EUEM（End User Experience Monitoring：エンドユーザー状況監視）
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• Citrix Location and Sensor Virtual Channel Service
• Citrix MultiTouch Redirection Service
• Citrix Print Manager Service
• Citrix Smartcard Service
• Citrix Audio Redirection Service（Citrix Virtual Desktopsのみ）

Windowsオーディオサービスを使用して Citrix Virtual Appsでオーディオ仮想チャネルがホストされます。

サーバー側では、すべてのクライアント仮想チャネルはWinStationドライバー（Wdica.sys）経由でルーティング
されます。クライアント側では、wfica32.exeに組み込まれた対応するWinStationドライバーがクライアント仮
想チャネルをポーリングします。この図は、仮想チャネルクライアント‑サーバー間接続を示しています。

これは、仮想チャネルを使用したクライアント‑サーバー間のデータ交換処理の概要を示します。

1. クライアントが Citrix Virtual Apps and Desktopsサーバーに接続します。クライアントは、サポートする
仮想チャネルに関する情報をサーバーに渡します。

2. サーバー側アプリケーションが起動し、仮想チャネルのハンドルを取得して、必要に応じて仮想チャネルに関
する情報を問い合わせます。

3. クライアント仮想ドライバーとサーバー側アプリケーションは、次の 2つの方法でデータを渡します：

• サーバー側アプリケーションにクライアントへの送信データがある場合は、そのデータが直ちにクライ
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アントに送信されます。クライアントがこのデータを受け取ると、WinStationドライバーが ICAスト
リームから仮想チャネルデータを逆多重化し、それを直ちにクライアント仮想ドライバーに渡します。

• クライアント仮想ドライバーにサーバーへの送信データがある場合は、WinStationドライバーが次回
ポーリングを行ったときにそのデータが送信されます。サーバーがこのデータを受信すると、そのデー
タは仮想チャネルアプリケーションが読み込むまでキューに保持されます。サーバーがデータを受け取
ったことは、サーバーの仮想チャネルアプリケーションに通知されません。

4. サーバーの仮想チャネルアプリケーションが読み取りを完了すると、アプリケーションは仮想チャネルを終了
し、割り当てられているすべてのリソースが解放されます。

仮想チャネル SDKを使って独自の仮想チャネルを作成する

注：

Citrix SDKは、Citrix Developerポータル（https://developer.cloud.com）で入手できます。

仮想チャネル SDKを使って仮想チャネルを作成するには、プログラミング知識が必要です。この方法で、クライアン
トとサーバー間の主要な通信パスを提供します。例として、クライアント側であるデバイス（スキャナーなど）をセ
ッション内のプロセスとともに使用する機能を実装する場合などがあります。

注：

• 仮想チャネル SDKでは、WFAPI SDKで仮想チャネルのサーバー側を作成する必要があります。

• Citrix Virtual Apps and Desktopsのセキュリティが強化されているため、ICAセッションで開くこと
ができる仮想チャネルを指定する必要があります。詳しくは、「仮想チャネルの許可リストポリシー設定」
を参照してください。

ICAクライアントオブジェクト SDKを使って独自の仮想チャネルを作成する

ICAクライアントオブジェクト（ICO）を使用した仮想チャネルの作成は、仮想チャネル SDKを使用する場合より
簡単です。プログラム内で CreateChannelsメソッドを使って名前付きオブジェクトを作成し、ICOを使用しま
す。

重要：

Citrix Receiver for Windowsバージョン 10.00以降（およびWindows向け Citrix Workspaceアプリ）で
はセキュリティが強化されているため、ICO仮想チャネルの作成時に追加手順が必要になります。

仮想チャネルのパススルー機能

Citrixから提供される仮想チャネルの大部分は、ICAセッション内またはより一般にパススルーセッションと呼ばれ
るセッション内でWindows向け Citrix Workspaceアプリを使用する場合でも変更なしで動作しますが、マルチ
ホップ構成でクライアントを使用する場合はいくつか注意すべき点があります。
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以下の機能は、シングルホップ構成でもマルチホップ構成でも同様に動作します：

• クライアント側 COMポートのマッピング
• クライアントドライブマッピング
• クライアント側プリンターのマッピング
• クライアントの UPD
• EUEM（End User Experience Monitoring：エンドユーザー状況監視）
• 汎用 USB
• kerberos
• マルチメディアのサポート
• スマートカードのサポート
• 透過的なキーのパススルー
• Twain

各ホップで実行される圧縮、展開、レンダリングなどの処理に本質的に伴う遅延やその他の要因により、一部の機能
ではクライアントが経由するホップが増えるとパフォーマンスが影響を受ける可能性があります。以下は影響を受け
る機能です：

• 双方向オーディオ
• ファイル転送
• 汎用 USBリダイレクト
• シームレス
• Thinwire

重要：

デフォルトでは、パススルーセッション内で動作するクライアントのインスタンスによってマップされるクラ
イアントドライブは、接続元クライアントドライブに制限されます。

Citrix Virtual Desktopsセッションと Citrix Virtual Appsセッション間の仮想チャネルのパススル
ー機能

多くの Citrix製品は、Windows向け Citrix Workspaceアプリが Citrix Virtual Desktopsサーバー上の ICAセ
ッション内（一般的にはパススルーセッションとして知られている）で使用されている場合、操作が変更されること
なく動作する仮想チャネルを提供しています。

具体的には、Citrix Virtual Desktopsサーバー上で picaPassthruHookを実行する VDA Hookがあります。こ
れによって、クライアントを CPSサーバー上で動作していると信じさせ、一般的なパススルーモードへと設定しま
す。

以下の標準的な仮想チャネルおよびその機能がサポートされています：

• クライアント
• クライアント側 COMポートのマッピング
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• クライアントドライブマッピング
• クライアント側プリンターのマッピング
• 汎用 USB（パフォーマンスにより制限あり）
• マルチメディアのサポート
• スマートカードのサポート
• SSON
• 透過的なキーのパススルー

セキュリティと ICA仮想チャネル

使用環境でのセキュリティ確保は、仮想チャネルのプランニング、開発、実装における重要な要素です。この文書に
は、特定分野のセキュリティに関する参照情報が記載しています。

ベストプラクティス

仮想チャネルは接続時および再接続時に開き、ログオフ時および切断時に閉じます。

仮想チャネル機能を使用するスクリプトを作成する場合は、以下の指針に従います。

仮想チャネルの名前付け：

仮想チャネルは最大で 32個作成できます。そのうち 17個は、特定の用途に予約されています。

• 仮想チャネルには、7文字以下の名前を付ける必要があります。

• 最初の 3文字はベンダー名、それ以降の 4文字はチャネルの種類を表します。たとえば、CTXAUDは Citrix
のオーディオ仮想チャネルを表します。

仮想チャネルは、ASCII文字からなる 7文字以下の名前で参照されます。ICAプロトコルの以前のバージョンでは仮
想チャネルに番号が付けられていましたが、現在のバージョンでは ASCII名に基づいて動的に番号が付けられるた
め、実装が簡単になっています。社内でのみ使用する独自の仮想チャネルを開発する場合、仮想チャネルには既存の
仮想チャネル名と異なる任意の 7文字の名前を付けることができます。仮想チャネル名では、ASCII文字の大文字、
小文字、数字だけを使用できます。独自の仮想チャネルを追加する場合は、既存の命名規則に従います。あらかじめ
定義されているいくつかの仮想チャネルがあります。これらの仮想チャネルはすべて、OEM識別子 CTXから始まる
名前を持ち、Citrixによってのみ使用されます。

ダブルホップのサポート：

仮想チャネル ダブルホップがサポートされているか

オーディオ いいえ

Webブラウザーコンテンツのリダイレクト いいえ

CDM はい
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仮想チャネル ダブルホップがサポートされているか

CEIP いいえ

クリップボード はい

Continuum（MRVC） いいえ

コントロール VC はい

HTML5ビデオリダイレクト（v1） はい

キーボード、マウス はい

マルチタッチ いいえ

NSAPVC いいえ

印刷 はい

SensVC いいえ

スマートカード はい

Twain はい

USB VC はい

WAYCOMデバイス（USB VC使用の K2M） はい

Webカメラビデオ圧縮 はい

Windows Mediaリダイレクト はい

関連項目

• ICA仮想チャネル SDK
• Citrix Developer Networkには、Citrix SDKに関するあらゆる技術的なリソースおよび解説が集約されて
います。このネットワークでは、SDK、サンプルコード、スクリプト、拡張機能、プラグインや、SDKドキュ
メントにアクセスできます。また、Citrix Developer Networkフォーラムでは、各 Citrix SDKに関する技
術的な議論を参照できます。

Citrix Virtual Apps and Desktopsでのダブルホップ

January 21, 2022

Citrixクライアントセッションでは、「ダブルホップ」という用語は、Citrix Virtual Desktopsセッション内で実行
されている Citrix Virtual Appsセッションを指します。次の図は、ダブルホップを示しています。
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ダブルホップのシナリオでは、シングルセッション OS VDA（VDI）またはマルチセッション OS VDA（公開デスク
トップ）で実行されている Citrix Virtual Desktopsにユーザーが接続すると、それが最初のホップと見なされます。
仮想デスクトップに接続すると、ユーザーは Citrix Virtual Appsセッションを起動できます。これは 2番目のホッ
プと見なされます。

ダブルホップ展開モデルを使用して、さまざまなユースケースをサポートできます。Citrix Virtual Desktops環境
と Citrix Virtual Apps環境が異なるエンティティによって管理されるケースはよくある一例です。この方法は、ア
プリケーションの互換性の問題を解決するのにも有効です。

システム要件

Citrix Cloudサービスを含むすべての Citrix Virtual Apps and Desktopsエディションは、ダブルホップをサポ
ートしています。

最初のホップでは、サポートされているバージョンのシングルセッションまたはマルチセッション OS VDAと Citrix
Workspaceアプリを使用する必要があります。2番目のホップでは、サポートされているバージョンのマルチセッ
ション OS VDAを使用する必要があります。サポートされているバージョンについては、製品マトリクスのページを
参照してください。

最高のパフォーマンスと互換性を実現するために、使用中の VDAバージョンと同じバージョンまたは新しいバージ
ョンの Citrixクライアントを使用することをお勧めします。

最初のホップに、Citrix Virtual Appsセッションと組み合わされたサードパーティ製（Citrix以外）の仮想デスクト
ップソリューションが含まれる環境では、サポートは Citrix Virtual Apps環境に制限されます。Citrix Workspace
アプリの互換性、ハードウェアデバイスのリダイレクト、セッションのパフォーマンスなど、サードパーティ製の仮
想デスクトップに関連する問題が発生した場合、シトリックスは限られた容量でテクニカルサポートを提供できます。
トラブルシューティングの一環として、最初のホップの Citrix Virtual Desktopsが必要になる場合があります。

ダブルホップでのHDXの展開に関する考慮事項

一般に、ダブルホップの各セッションは一意であり、クライアントサーバー機能は特定のホップに分離されます。こ
のセクションには、Citrix管理者による特別な配慮が必要な領域が含まれています。必要な HDX機能を徹底的にテ
ストし、特定の環境構成のユーザーエクスペリエンスとパフォーマンスが適切であることを確認することをお勧めし
ます。
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グラフィック

最初のホップと 2番目のホップでは、デフォルトのグラフィック設定（選択的エンコーディング）を使用します。
HDX 3D Proの場合、グラフィックアクセラレーションを必要とするすべてのアプリケーションは、VDAで利用可能
な適切な GPUリソースを使用して、最初のホップでローカルで実行することを強くお勧めします。

遅延

エンドツーエンドの遅延は、全体的なユーザーエクスペリエンスに影響を与える可能性があります。最初のホップと
2番目のホップの間に付加される遅延を考慮します。これは、ハードウェアデバイスのリダイレクトで特に重要で
す。

マルチメディア

オーディオおよびビデオコンテンツのサーバー側（セッション内）レンダリングは、最初のホップで最も効果を発揮
します。2番目のホップでのビデオ再生には、最初のホップでのデコードと再エンコードが必要なため、結果として
帯域幅とハードウェアリソースの使用率が高まります。オーディオおよびビデオのコンテンツは、可能な限り最初の
ホップに限定する必要があります。

USBデバイスリダイレクト

HDXには、汎用リダイレクトモードと最適化されたリダイレクトモードがあり、さまざまな種類の USBデバイスを
サポートしています。各ホップで使用するモードには特に注意し、次の表を参考にして最良の結果が得られるように
してください。汎用リダイレクトモードと最適化されたリダイレクトモードについて詳しくは、「一般的 USBデバイ
ス」を参照してください。

最初のホップ（VDIまたは公開され
たデスクトップ） 2番目のホップ（Virtual Apps） サポートノート

最適化 最適化 推奨（デバイスサポートに基づく）。
たとえば、USB大容量記憶装置、
TWAINスキャナー、Webカメラ、
オーディオなどです。

汎用 汎用 最適化されたオプションが使用でき
ないデバイスの場合。

汎用 最適化 技術的には可能ですが、デバイスサ
ポートが使用可能な場合には、両方
のホップで最適化されたモードを使
用することをお勧めします。

最適化 汎用 未サポート
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最初のホップ（VDIまたは公開され
たデスクトップ） 2番目のホップ（Virtual Apps） サポートノート

注：

USBプロトコル固有のチャット性のために、ホップ全体でパフォーマンスが低下することがあります。機能と
結果は、特定のデバイスおよびアプリケーションの要件によって異なります。検証テストは、デバイスリダイレ
クトのすべてのケースで強く推奨され、ダブルホップのシナリオでは特に重要です。

サポートの例外

ダブルホップセッションでは、以下を除くほとんどの HDX機能をサポートしています：

• Webブラウザーコンテンツのリダイレクト
• ローカルアプリアクセス
• RealTime Optimization Pack for Skype for Business
• Microsoft Teamsの最適化

インストールと構成

December 2, 2022

個々の展開手順を開始する前に、参考記事を確認して、展開中に何が起こるか、何を指定する必要があるのかを前も
って確認してください。

Citrix Virtual Apps and Desktopsを展開するには、次の手順を実行します。

準備

「インストールの準備」を確認し、必要なタスクをすべて完了します。

• コンセプト、機能、これまでのリリースとの差異、システム要件、およびデータベースに関する情報の参照先。
• コアコンポーネントのインストール先を決定する際の考慮事項。
• Active Directoryの権限と要件。
• 利用できるインストーラー、ツール、およびインターフェイスに関する情報。
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コアコンポーネントのインストール

Delivery Controller、Citrix Studio、Citrix Director、Citrixライセンスサーバーをインストールします。Citrix
StoreFrontをインストールすることもできます。詳しくは、「コアコンポーネントのインストール」または「コマン
ドラインを使ったインストール」を参照してください。

サイトの作成

コアコンポーネントのインストール後、Studioを起動すると、操作は自動的にサイトの作成へ誘導されます。

1つまたは複数の Virtual Delivery Agent（VDA）のインストール

Windowsオペレーティングシステムが実行されているマシンに VDAをインストールします。このとき、マスターイ
メージにインストールすることも、各マシン上に直接インストールすることもできます。「VDAのインストール」ま
たは「コマンドラインを使ったインストール」を参照してください。Active Directory経由で VDAをインストール
する場合のスクリプト例が用意されています。

Linuxオペレーティングシステムを使用しているマシンでは、「Linux Virtual Delivery Agent」のガイダンスに従
ってください。

リモート PC アクセス機能を使用する場合は、オフィスにある各ユーザーの PC 上にシングルセッシ
ョン OS 対応 VDA をインストールします。コア VDA サービスのみが必要な場合は、スタンドアロン
のVDAWorkstationCoreSetup.exeインストーラーと、既存の電子ソフトウェア配信（ESD）の方法を使
用します。（利用できる VDAのインストーラーについては、「インストールの準備」を参照してください。）

オプションコンポーネントのインストール

Citrix Universal Print Serverの使用を計画している場合は、そのサーバーコンポーネントをプリントサーバーに
インストールします。「コアコンポーネントのインストール」または「コマンドラインを使ったインストール」を参照
してください。

StoreFrontでの認証オプション（SAMLアサーションなど）の使用を許可するには、Citrix Federated認証サービ
スをインストールします。

エンドユーザーが自身のユーザーアカウントをより詳細に制御できるようにするには、セルフサービスパスワードリ
セットをインストールします。

必要に応じて、Citrix Virtual Apps and Desktops展開に Citrixコンポーネントをさらに統合します。

• Citrix Provisioningはオプションコンポーネントで、マスターイメージをターゲットデバイスにストリーム
配信してマシンをプロビジョニングします。
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• Citrix Gatewayはアプリケーションアクセスのセキュリティを保護するソリューションで、詳細なアプリケ
ーションレベルのポリシーと操作の制御機能を管理者に提供し、アプリケーションとデータへのアクセスのセ
キュリティを保護します。

• Citrix SD‑WANは、WAN接続のパフォーマンスを最適化するための一連のアプライアンスです。

マシンカタログの作成

Studioでサイトの作成が完了すると、マシンカタログの作成へ誘導されます。

カタログには、物理マシンまたは仮想マシン（VM）のどちらでも使用できます。仮想マシンはマスターイメージから
作成できます。VMの提供にハイパーバイザーやその他のサービスを使用している場合は、まず、そのホストにマス
ターイメージを作成します。その後、カタログ作成時に、このイメージを指定します。これは VMを作成するときに
使用されます。

デリバリーグループの作成

Studioで 1つ目のマシンカタログの作成が完了すると、デリバリーグループの作成へ誘導されます。

デリバリーグループは、選択されたカタログにあるマシンにアクセスできるユーザーと、そのユーザーが利用可能な
アプリケーションを指定します。

アプリケーショングループの作成（オプション）

デリバリーグループの作成後、オプションでアプリケーショングループを作成できます。さまざまなデリバリーグル
ープで共有されているアプリケーションや、デリバリーグループ内のユーザーのサブセットで使用されるアプリケー
ションについて、アプリケーショングループを作成できます。

インストールの準備

July 5, 2024

Citrix Virtual Apps and Desktopsの展開では、まず次のコンポーネントをインストールします。このプロセスで
は、アプリケーションとデスクトップをファイアウォール内のユーザーに配信する準備をします。

• 1つまたは複数の Delivery Controller
• Citrix Studio
• Citrix Director
• Citrix StoreFront
• Citrixライセンスサーバー
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• 1つまたは複数の Citrix Virtual Delivery Agent（VDA）
• オプションのコンポーネントやテクノロジ（たとえば、ユニバーサルプリントサーバー、フェデレーション認
証サービス、およびセルフサービスパスワードリセット）

ファイアウォール外のユーザーがいる場合には、Citrix Gatewayなどの追加コンポーネントをインストールして構
成します。概要については、「Citrix Virtual Apps and Desktopsと Citrix Gatewayの統合」を参照してくださ
い。

展開に Windows Serverワークロードが含まれている場合は、Microsoft RDSライセンスサーバーを構成しま
す。

製品 ISOに含まれる全製品インストーラーを使用すると、多くのコンポーネントとテクノロジを展開できます。VDA
は、スタンドアロン VDAインストーラーを使用してインストールできます。スタンドアロン VDAインストーラーは
Citrixのダウンロードサイトから入手できます。すべてのインストーラーで、グラフィカルおよびコマンドラインイ
ンターフェイスが提供されます。「インストーラー」を参照してください。

製品 ISOには、Active Directoryのマシンの VDAをインストール、アップグレード、または削除するサンプルス
クリプトも収録されています。また、これらのスクリプトを使って、Machine Creation Services（MCS）および
Citrix Provisioning（旧称 Provisioning Services）のイメージを管理することもできます。詳しくは、「スクリプ
トを使用した VDAのインストール」を参照してください。

インストール前に確認する情報

•「Technical overview」を参照して、製品およびコンポーネントについて理解を深めてください。
• セキュリティ：展開環境について計画する場合。
• 既知の問題：このバージョンで起きる可能性がある問題。
• データベース：システムデータベースおよびこれらの設定方法について理解を深めてください。Controller
のインストール時に、サイトデータベース用に SQL Server Expressをインストールできます。コアコンポ
ーネントをインストールした後のサイト作成時に、データベース情報のほとんどを設定します。

• リモート PCアクセス：ユーザーがオフィスの物理マシンにリモートでアクセスできる環境を展開している場
合。

• 接続とリソース：ハイパーバイザーまたはその他のサービスを使用してアプリケーションやデスクトップの
VMマシンをホストまたはプロビジョニングしている場合。（コアコンポーネントをインストールした後の）サ
イト作成時に、最初の接続を構成することができます。仮想化環境はそれより前に設定できます。

• Microsoft System Center Configuration Manager：ConfigMgrを使用してアプリケーションおよびデ
スクトップへのアクセスを管理しているか、リモート PCアクセスとともにWake on LAN機能を使用してい
る場合。

コンポーネントのインストール先

サポートされるプラットフォーム、オペレーティングシステム、バージョンについては、「システム要件」を参照して
ください。記載されているものを除いて、コンポーネントの必須条件は自動的にインストールされます。サポートさ
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れるプラットフォームと前提条件については、Citrix StoreFrontおよび Citrixライセンスサーバーのドキュメント
を参照してください。

コアコンポーネントは、同じサーバー上にインストールしたり別のサーバー上にインストールしたりできます。

• 1つのサーバー上にすべてのコアコンポーネントをインストールすれば、評価展開、テスト展開、または小規
模実稼働展開に使用できます。

• 将来の拡張に対応するには、異なるサーバーにコンポーネントをインストールすることを検討してください。
たとえば、Controllerをインストールしたサーバーとは別のマシンに Studioをインストールすると、サイ
トをリモートで管理できます。

• 大部分の実稼働展開では、コアコンポーネントを別々のサーバーにインストールすることをお勧めします。

他のサーバーに他のコンポーネントをインストールする前に、Citrixライセンスサーバーとライセンスをイン
ストールしてください。

• サポートされているコンポーネントをサーバーコア OS（Delivery Controllerなど）にインストールするに
はコマンドラインを使用する必要があります。このタイプの OSではグラフィカルユーザーインターフェイス
を利用できないため、まず Studioなどのツールを別の場所にインストールし、それらにコントローラーサー
バーを参照させます。

Delivery Controllerとマルチセッション OS対応 VDAを同一サーバー上にインストールできます。インストーラ
ーを起動して目的の Delivery Controller（およびマシンにインストールするその他のコンポーネント）を選択しま
す。次に、もう一度インストーラーを起動してマルチセッション OSの Virtual Delivery Agentを選択します。

各オペレーティングシステムを最新の状態にアップデートしておく必要があります。

すべてのマシンのシステムクロックを同期しておく必要があります。この同期は、Kerberosでマシン間の通信を保
護するために必要です。

Citrix Hypervisorでは、仮想マシンの電源状態が登録されているように見える場合でも、不明として表示されるこ
とがあります。この問題を解決するには、レジストリキーのHostTime値を編集して、ホストとの時間同期を無効
にします：

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="
Local"

ヒント：

デフォルトの値はHostTime="UTC"です。この値を、Localなど、UTC以外の値に変更します。この変
更により、ホストとの時間同期が効果的に無効になります。

シングルセッションWindows 10マシンでの最適化ガイダンスは、CTX216252を参照してください。

コンポーネントのインストールが不適切な場所：

• Active Directoryドメインコントローラーには一切コンポーネントをインストールしないでください。
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• SQL Serverクラスター化インストール、SQL Serverミラー化インストール、または Hyper‑Vを実行して
いるサーバーにおけるノード上への Controllerのインストールはサポートされていません。

この製品バージョンでサポートされていないWindows OSに VDAをインストールまたはアップグレードしようと
すると、メッセージが表示され、オプションについて記述された記事が示されます。

Active Directoryの権限と要件

コンポーネントをインストールするマシンのドメインユーザーおよびローカル管理者である必要があります。

スタンドアロン VDAインストーラーを使用するには、管理者権限を持っているか、［管理者として実行］を使用する
必要があります。

インストールを開始する前に、Active Directoryドメインを設定してください。

• サポートされる Active Directory の機能レベルの一覧は「システム要件」に記載されています。詳細は
「Active Directory」に記載されています。
• Active Directoryドメインサービスを実行するドメインコントローラーが少なくとも 1つ必要です。
• ドメインコントローラーには Citrix Virtual Apps and Desktopsをインストールしないでください。
• Studioで組織単位名を指定するときは、スラッシュ（/）を使用しないでください。

Citrixライセンスサーバーのインストールに使用したWindowsユーザーアカウントは、自動的に、すべての管理タ
スクの実行権限を持つ委任管理者として設定されます。

さらに、以下の情報を参照してください：

• セキュリティに関する推奨事項
• 委任管理
• Active Directoryの構成に関するMicrosoft社のドキュメント

インストールのガイダンス、考慮事項、およびベストプラクティス

任意のコンポーネントのインストール時

• Delivery Controller、Studio、ライセンスサーバー、または Directorを全製品メディアからインストール
またはアップグレードする場合、マシンの過去のWindowsインストールから再起動が保留されていることが
Citrixインストーラーで検知されると、インストーラーは終了/リターンのコード 9で停止します。マシンを
再起動するように求められます。

これは、Citrixによる強制再起動ではありません。この状況は、以前マシンにインストールされた他のコンポ
ーネントが原因で発生します。この状況が発生した場合、マシンを再起動してから、Citrixインストーラーを
再起動します。

コマンドラインインターフェイスを使用する場合、コマンドに/no_pending_reboot_checkオプシ
ョンを含めて保留中の再起動のチェックを阻止できます。
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• 通常、コンポーネントの前提条件が存在していない場合は、インストーラーによってインストールされます。
前提条件によっては、マシンの再起動が必要なものがあります。

• インストールの前、最中、および後に作成するオブジェクトには、重複しない名前を指定してください。こう
したオブジェクトには、ネットワーク、グループ、カタログ、リソースなどがあります。

• 正しくインストールできないコンポーネントがあった場合は、インストールが停止してエラーメッセージが表
示されます。この時点でインストール済みのコンポーネントは保持されるため、再インストールする必要はあ
りません。

• コンポーネントをインストール（またはアップグレード）すると、Citrix Analyticsが自動的に収集されます。
デフォルトでは、インストールの完了時に、そのデータが Citrixへ自動的にアップロードされます。また、コ
ンポーネントをインストールすると、自動的に Citrixカスタマーエクスペリエンス向上プログラム（CEIP）に
登録され、匿名データがアップロードされます。

インストール中に、メンテナンスやトラブルシューティングのために診断情報を収集する別の Citrixプログラ
ムに参加することもできます。これらのプログラムについて詳しくは、「Citrix Insight Services」を参照し
てください。

• Studioをインストール（またはアップグレード）すると、Google Analyticsが自動的に収集され（後でア
ップロードされ）ます。Studioをインストールした後、レジストリキーHKLM\Software\Citrix\
DesktopStudio\GAEnabledでこの設定を変更できます。値 1で収集とアップロードを有効にし、0
で収集とアップロードを無効にします。

• VDAのインストールが失敗すると、MSIアナライザーはエラーのあるMSIログを解析し、正確なエラーコー
ドを表示します。このアナライザーは、既知の問題であった場合は、CTX記事を示します。アナライザーはま
た、故障エラーコードに関する匿名化データも収集します。このデータは、CEIPによって収集された他のデ
ータに含まれます。CEIPへの登録を終了すると、収集されたMSIアナライザーのデータは Citrixに送信され
なくなります。

VDAインストール時

• Windows 向け Citrix Workspace アプリを使用可能ですが、デフォルトでは VDA をインストールして
もこのアプリはインストールされません。Windows 向け Citrix Workspace アプリおよび他の Citrix
Workspaceアプリは、管理者またはユーザーが Citrix Webサイトからダウンロードし、インストールでき
ます。また、StoreFrontサーバーでこれらの Citrix Workspaceアプリを公開することもできます。詳しく
は、StoreFrontのドキュメントを参照してください。

• Microsoftの印刷スプーラーサービスを有効にする必要があります。そのサービスが無効になっている場合、
VDAを正常にインストールすることはできません。

• サポートされているほとんどのWindowsのエディションには、Microsoft Media Foundationが既にイン
ストールされています。マシンにメディアファンデーションがインストールされていない場合（Nエディショ
ンなど）は、複数のマルチメディア機能がインストールされておらず、動作しません。
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– Windows Mediaリダイレクト
– HTML5ビデオリダイレクト
– HDX RealTimeWebカメラリダイレクト

その制限を認識するか、VDAのインストールを中止して、Media Foundationをインストールした後に再開
してください。グラフィカルユーザーインターフェイス上に、この選択がメッセージとして表示されます。制
限を認識するには、コマンドラインで/no_mediafoundation_ackオプションを使用してください。

• VDAをインストールすると、Direct Access Users（直接アクセスユーザー）という名前の新しいローカル
ユーザーグループが自動的に作成されます。シングルセッションOS対応 VDAでは、このグループは RDP接
続のみに適用されます。マルチセッション OS対応 VDAでは、このグループは ICA接続と RDP接続に適用
されます。

• VDAには、通信を行う Controllerの有効なアドレスが保持されている必要があります。保持されていない場
合は、セッションを確立することができません。Controllerのアドレスは、VDAのインストール時に指定す
ることも、後で指定することもできます。ただし、必ず指定しなければならないことを覚えておいてください。
詳しくは、「VDA登録」を参照してください。

VDAサポートツール

各 VDAインストーラーには、VDAのパフォーマンス（全体的な正常性や接続品質など）をチェックするための Citrix
ツールを含む、サポートMSIが含まれています。こうしたMSIのインストールを行うかどうかは、VDAインストー
ラーのグラフィカルユーザーインターフェイスの［追加コンポーネント］ページで指定します。インストールを無効
にするには、コマンドラインから、/exclude "Citrix Supportability Tools"オプションを実
行します。

デフォルトでは、サポート MSI はc:\Program Files (x86)\Citrix\Supportability
Tools\にインストールされています。この場所は、VDAインストーラーのグラフィカルユーザーインターフェイ
スの［コンポーネント］ページ、または/installdirコマンドラインオプションで変更できます。この場所を変
更すると、サポートツールのみでなく、インストールされているすべての VDAコンポーネントの場所が変更されるこ
とに注意してください。

サポートMSI内の現在のツール：

• Citrix Health Assistant：詳しくは、CTX207624を参照してください。
• VDA Cleanup Utility：詳しくは、CTX209255を参照してください。

VDAのインストール時にこのツールをインストールしない場合は、CTXの記事に、現在のダウンロードパッケージへ
のリンクが含まれています。

VDAインストール時およびその後の再起動

VDAのインストールプロセスの最後にマシンを再起動する必要があります。デフォルトでは、再起動は自動で行われ
ます。
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VDAをバージョン 7.17（またはそれ以降のサポートされているバージョン）にアップグレードするときは、アップ
グレード中に再起動が行われます。これを防ぐことはできません。

VDAインストール中の再起動の回数を最小限に抑えるには：

• VDAのインストールが開始される前に.NET Frameworkバージョンがインストールされていることを確認し
てください。

• Windowsマルチセッション OSマシンでは、RDSの役割サービスをインストールして有効にしてから VDA
をインストールしてください。

VDAインストール前にこれらの前提条件をインストールしない場合：

• グラフィカルインターフェイスを使用した場合、またはコマンドラインインターフェイスを/norebootオ
プションなしで使用した場合、前提条件のインストール後にマシンが自動で再起動します。

• コマンドラインインターフェイスで/norebootオプションを使用した場合、手動で再起動を開始する必要
があります。

VDAをバージョン 7.17以降のサポートされているバージョンにアップグレードするときは、アップグレード中に再
起動が行われます。これを防ぐことはできません。

インストールまたはアップグレードの失敗時の復元

注：

この機能は、シングルセッションおよびおよびマルチセッションの VDAで使用できます。

シングルセッション VDAのインストールまたはアップグレードが失敗し、「失敗時の復元」機能が有効になっている
場合、マシンはインストールまたはアップグレードの開始前に設定された復元ポイントに戻ります。

マルチセッション VDAのインストールまたはアップグレードが失敗し、「失敗時の復元」機能が有効になっている場
合、マシンはインストールまたはアップグレードの開始前に実行されたバックアップに戻ります。

この機能を有効にしてシングルセッション VDAのインストールまたはアップグレードを開始すると、インストーラ
ーは実際のインストールまたはアップグレードを開始する前にシステム復元ポイントを作成します。VDAのインスト
ールまたはアップグレードが失敗した場合、マシンは復元ポイントの状態に戻ります。%temp%/Citrixフォル
ダーには、復元に関する展開ログとその他の情報が含まれています。

この機能を有効にしてマルチセッション VDAのインストールまたはアップグレードを開始すると、インストーラ
ーは実際のインストールまたはアップグレードを開始する前にサーバーバックアップを作成します。VDAのインス
トールまたはアップグレードが失敗した場合、マシンはバックアップの状態に戻ります。%temp%/Citrixフ
ォルダーには、復元に関する展開ログとその他の情報が含まれています。サーバーバックアップの作成にかかる時
間は、必要なバックアップのサイズ、およびサーバーで使用可能なリソースの量に基づきます。バックアップは
C:\WindowsImageBackup\servernameに保存されます。

デフォルトでは、この機能は無効になっています。
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この機能を有効にする場合は、GPO 設定（Computer Configuration > Administrative
Templates > System > System Restore）でシステムの復元が無効になっていないことを確認
してください。

注：

この GPO設定は、マルチセッション VDAの復元には適用されません。

シングルまたはマルチセッション VDAのインストール時またはアップグレード時にこの機能を有効にするには：

• VDA イ ン ス ト ー ラ ー の グ ラ フ ィ カ ル イ ン タ ー フ ェ イ ス を 使 用 す る 場 合 （自 動 開 始 ま た
はXenDesktopVDASetup.exeコマンドを restore オプションや quiet オプションなしで使
用する場合など）は、［概要］ページの［更新に失敗した場合に自動復元を有効にする］チェックボックスをオ
ンにします。

インストールまたはアップグレードが正常に完了した場合、復元ポイントまたはバックアップは使用されませ
んが、保持されます。

• コマンドラインで、/enablerestoreまたは/enablerestorecleanupオプションのどちらか
を指定して VDAインストーラーを実行します。

– /enablerestorecleanupオプションを指定した場合、インストールまたはアップグレードが
正常に完了すると、復元ポイントまたはサーバーバックアップは自動的に削除されます。

– /enablerestoreオプションを指定した場合、インストールまたはアップグレードが正常に完了す
ると、復元ポイントは使用されませんが、保持されます。

インストーラー

全製品インストーラー

ISOで提供される全製品インストーラーを使用すると、以下のことができます：

• コアコンポーネント（Delivery Controller、Studio、Director、ライセンスサーバー）のインストール、ア
ップグレード、削除

• StoreFrontのインストールまたはアップグレード
• シングルセッション OSまたはマルチセッション OS対応Windows VDAのインストールまたはアップグレ
ード

• プリントサーバーへのユニバーサルプリントサーバーUpsServerコンポーネントのインストール
• フェデレーション認証サービスのインストール
• Session Recordingのインストール

（Webサイト開発などで）1人のユーザー用にマルチセッション OSからデスクトップを配信するには、全製品イン
ストーラーのコマンドラインインターフェイスを使用します。詳しくは、「サーバー VDI」を参照してください。
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スタンドアロン VDAインストーラー

スタンドアロン VDAインストーラーは Citrixのダウンロードページから入手できます。（製品のインストールメディ
アでは入手できません。）スタンドアロン VDAインストーラーは、全製品 ISOよりはるかにサイズが小さいです。こ
れらのインストーラーを使用すると、以下のような展開環境に簡単に対応することができます：

• ステージングするかまたはローカルにコピーした電子ソフトウェア配信（ESD）パッケージを使用する環境
• 物理マシンのある環境
• リモートオフィスのある環境

デフォルトでは、自己抽出型のスタンドアロン VDA内のファイルは Tempフォルダーに抽出されます。Tempフォ
ルダーに抽出される場合は、全製品インストーラーを使用する場合よりも、マシンに多くのディスクスペースが必要
です。ただし、インストールの完了後、Tempフォルダーに抽出されたファイルは自動的に削除されます。または、
絶対パスとともに/extractコマンドを使用できます。

3つのスタンドアロン VDAインストーラーを、ダウンロードで入手できます。

VDAServerSetup.exe：

マルチセッション OS対応 VDAをインストールします。全製品インストーラーで利用できるマルチセッション OS
対応 VDAオプションをすべてサポートしています。

VDAWorkstationSetup.exe：

シングルセッション OS対応 VDAをインストールします。全製品インストーラーで利用できるシングルセッション
OS対応 VDAオプションをすべてサポートしています。

VDAWorkstationCoreSetup.exe：

リモート PC アクセス展開またはコア VDI インストールに最適化されたシングルセッション OS 対応 VDA を
インストールします。リモート PC アクセスマシンでは物理マシンを使用します。コア VDI インストールと
は、イメージとして使用されない仮想マシンのことを指します。コア VDI インストールでは、こうした展開環
境への VDA 接続に必要なコアサービスのみがインストールされます。このため、全製品インストーラーまた
はVDAWorkstationSetup.exeインストーラーで有効であるオプションのサブセットだけがサポートされ
ます。

このインストーラーは、次のものに使用されるコンポーネントをインストールしないか、含みません：

• App‑V。
• Profile Management。インストールから Citrix Profile Managementを除外すると、Citrix Directorの
表示に影響が生じます。詳しくは、「VDAのインストール」を参照してください。

• Machine Identity Service。
• Citrix Supportability Tools
• Citrix Files for Windows
• Citrix Files for Outlook
• Citrix WEMエージェント
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VDAWorkstationCoreSetup.exeインストーラーにはWindows向け Citrix Workspaceアプリは含ま
れておらず、インストールされません。

VDAWorkstationCoreSetup.exeを使用することは、全製品またはVDAWorkstationSetupイン
ストーラーを使用することと同等であり、シングルセッション OS VDAをインストールして、次のいずれかを実行し
ます：

• グラフィカルインターフェイス：［環境］ページで［リモート PCアクセス］オプションを選択します。
• コマンドラインインターフェイス：/remotepcオプションを指定します。
• コ マ ン ド ラ イ ン イ ン タ ー フ ェ イ ス：/components vdaお よ び/exclude "Citrix
Personalization for App-V - VDA""Machine Identity Service""Citrix
User Profile Management""Citrix User Profile Management WMI

Plugin""Citrix Supportability Tools""Citrix Files for Windows""
Citrix WEM Agentを指定します。

全製品インストーラーを実行すれば、省略したコンポーネントおよび機能を後からインストールできます。この操作
では、不足しているコンポーネントをすべてインストールできます。

VDAWorkstationCoreSetup.exeインストーラーは自動的にWebブラウザーコンテンツリダイレクト
MSIをインストールします。この自動インストールは、VDAリリース 2003以降でサポートされるリリースで使用で
きます。

Citrixインストールリターンコード

インストールログには、Microsoftの値ではなく、Citrixのリターンコードとしてコンポーネントをインストールし
た結果が含まれています。

• 0 = Success（成功）
• 1 = Failed（失敗）
• 2 = PartialSuccess（一部成功）
• 3 = PartialSuccessAndRebootNeeded（一部成功、再起動が必要）
• 4 = FailureAndRebootNeeded（失敗、再起動が必要）
• 5 = UserCanceled（ユーザーキャンセル）
• 6 = MissingCommandLineArgument（コマンドライン引数がない）
• 7 = NewerVersionFound（新バージョン検出）
• 8 = SuccessRebootNeeded（成功、再起動が必要）
• 9 = FileLockReboot（ファイルロック、再起動）
• 10 = Aborted（中止）
• 11 = FailedMedia（失敗したメディア）
• 12 = FailedLicense（失敗したライセンス）
• 13 = FailedPrecheck（事前チェックに失敗しました）
• 14 = AbortedPendingRebootCheck（中止、再起動チェックの保留）
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• ‑1 = Exit（終了）

たとえば、Microsoft System Center Configuration Managerなどのツールを使用する場合、インストールログ
にリターンコード 3が含まれていると、スクリプトによる VDAインストールが失敗したように見えることがありま
す。これは、VDAインストーラーが人を介して開始する必要がある再起動を待っているとき（たとえば、サーバーに
RDSの役割の前提条件をインストールした後）に発生することがあります。VDAのインストールは、すべての前提
条件と選択したコンポーネントがインストールされ、インストール後にマシンが再起動された後でのみ、完了したと
みなされます。

代わりの方法として、インストールコマンドを CMDスクリプト（Microsoftの終了コードを返します）内に記述す
るか、Configuration Managerパッケージの成功コードを変更してください。

Windows Serverワークロード用のMicrosoft RDSライセンスサーバーの構成

この製品は、Windows 2016などのWindows Serverワークロードを配信するとき、Windows Serverリモート
セッション機能にアクセスします。これには通常、リモートデスクトップサービスクライアントアクセスライセンス
（RDS CAL）が必要です。VDAは、RDS CALの要求のために RDSライセンスサーバーに接続できる必要がありま
す。ライセンスサーバーをインストールしてアクティブ化してください。詳しくは、Microsoft社のドキュメント
「リモートデスクトップサービスライセンスサーバーをアクティブ化する」を参照してください。概念実証環境では、
Microsoftから提供される猶予期間を利用できます。

この方法により、このサービスでライセンスサーバーの設定を適用できます。イメージの RDSコンソールでは、ライ
センスサーバーおよび接続ユーザー数モードを構成できます。また、Microsoftのグループポリシー設定を使用して、
ライセンスサーバーを構成することもできます。詳しくは、Microsoft社のドキュメント「クライアントアクセスラ
イセンス（CAL）を使用して RDS展開をライセンスする」を参照してください。

グループポリシー設定を使用して RDSライセンスサーバーを構成するには：

1. 使用可能なマシンに、リモートデスクトップサービスのライセンスサーバーをインストールします。マシンは
常に使用可能である必要があります。また、Citrix製品のワークロードが常にこのライセンスサーバーに接続
できる必要があります。

2. Microsoftのグループポリシーを使用して、ライセンスサーバーアドレスと単一ユーザーライセンスモードを
指定します。　詳細については、Microsoft社のドキュメント「リモートデスクトップサービスライセンスサ
ーバーをアクティブ化する」を参照してください。

Windows 10ワークロードには、適切なWindows 10ライセンスのアクティブ化が必要です。Microsoftのドキュ
メントに従って、Windows 10ワークロードをアクティブ化することをお勧めします。

Microsoft System Center Virtual Machine Manager仮想化環境

January 21, 2022
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Hyper‑VとMicrosoft System Center Virtual Machine Manager（VMM）を使用して仮想マシンを提供する場
合は、このトピックのガイダンスに従ってください。

このリリースは、「システム要件」に記載された VMMバージョンをサポートします。

注：

混合 Hyper‑Vクラスター（異なる Hyper‑Vバージョンを実行しているサーバーを含む）はサポートされてい
ません。

Citrix Provisioning（旧称 Provisioning Services）およびMachine Creation Servicesを使用して、次のもの
をプロビジョニングできます：

• サポートされる第 1世代デスクトップまたはサーバー OSの VM
• サポートされる第 2世代デスクトップまたはサーバー OSの VM（セキュアブートのサポートを含む）。

ハイパーバイザーのインストールおよび構成

重要：

すべての Delivery Controllerが VMMサーバーと同じフォレストに含まれている必要があります。

1. サーバー上にMicrosoft Hyper‑V Serverおよび VMMをインストールします。

2. すべての Controllerに System Center Virtual Machine Managerコンソールをインストールします。コ
ンソールのバージョンは管理サーバーと同じバージョンにする必要があります。古いコンソールを管理サーバ
ーに接続することはできますが、バージョンが異なる場合、VDAのプロビジョニングは失敗します。

3. 次のアカウント情報を確認します。

Studioでホストを指定するために使用するアカウントは、VMM管理者またはその Hyper‑Vマシンの VMM
委任管理者である必要があります。このアカウントに VMMの委任管理者の役割のみがある場合は、ホストの
作成時にストレージデータが Studioの一覧に表示されません。

ヒント：

VMM委任管理者を使用する場合は、最上位ホストグループを定義し、委任管理者にこのグループのみに
対する完全な管理権限を付与します。複数のホストグループには、複数の VMM委任管理者が必要です。
ホストグループごとに 1人の委任管理者を設定します。

Studio統合に使用されるユーザーアカウントは、各 Hyper‑Vサーバー上の管理者ローカルセキュリティグ
ループのメンバーでもある必要があります。この構成は、仮想マシンの作成、更新、削除などの仮想マシンラ
イフサイクル管理をサポートします。

Hyper‑Vが動作するサーバー上に Controllerをインストールすることはサポートされていません。
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マスター仮想マシンの作成

1. マスター VMに VDAをインストールします。このとき、デスクトップを最適化するオプションを選択してパ
フォーマンスを改善します。

2. バックアップのため、マスター仮想マシンのスナップショットを作成します。

仮想デスクトップの作成

MCSを使用して仮想マシンを作成する場合、サイトまたは接続の作成時に次の手順に従います：

1. ホストの種類として［Microsoft仮想化］を選択します。

2. アドレスとして、ホストサーバーの完全修飾ドメイン名を入力します。

3. 仮想マシンを作成する権限を持つ、先にセットアップした管理者アカウントの資格情報を入力します。

4.［ホスト詳細］で、仮想マシンの作成時に使用するクラスターまたはスタンドアロンホストを選択します。

単一 Hyper‑Vホストによる展開でも、クラスターまたはスタンドアロンホストを参照して選択します。

SMB 3ファイル共有のMCS

仮想マシンストレージ用のサーバーメッセージブロック（SMB）3ファイル共有で Machine Creation Services
（MCS）を使用して作成したマシンカタログの場合、資格情報が次の要件を満たしていることを確認してください。こ
れらの要件により、Controllerのハイパーバイザー通信ライブラリ（HCL）からの呼び出しが SMBストレージに正
常に接続されることが保証されます：

• VMMのユーザー資格情報には、SMBストレージに対する完全な読み取りおよび書き込みアクセス権限が必要
です。

• 仮想マシンのライフサイクルイベント中のストレージ仮想ディスク操作では、Hyper‑Vサーバーを介して
VMMのユーザー資格情報が使用されます。

SMBをストレージとして使用する場合は、Controllerから各 Hyper‑Vマシンへの CredSSP（Authentication
Credential Security Support Provider）を有効にしてください。このプロセスは、Windows Server 2012上
の Hyper‑Vを備えた VMM 2012 SP1に使用します。詳しくは、CTX137465を参照してください。

HCLはCredSSPを使用して、Hyper‑Vマシンへの接続を開きます。この機能は、Kerberosで暗号化されたユー
ザー資格情報をHyper‑Vマシンに渡します。リモートHyper‑Vマシン上のセッションの PowerShellコマンドは、
指定した資格情報で実行されます。この場合は、VMMユーザーの資格情報です（ストレージへの通信コマンドが正
しく機能するように）。

以下のタスクでは、HCLから Hyper‑Vマシンに送信されて SMB 3.0ストレージ上で動作する PowerShellスクリ
プトを使用します。
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• マスターイメージの統合：マスターイメージにより、MCSプロビジョニングスキーム（マシンカタログ）が作
成されます。作成された新しいディスクから仮想マシンを作成できるようにマスター VMを複製およびフラッ
ト化（および元のマスター VMの依存関係を削除）します。

root\virtualization\v2名前空間で ConvertVirtualHardDiskを実行します。

例：

1 $ims = Get-WmiObject -class $class -namespace "root\virtualization\v2";
2 $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext)
3 $result
4 <!--NeedCopy-->

• 差分ディスクの作成：マスターイメージを統合して作成されたマスターイメージから、差分ディスクを作成し
ます。この差分ディスクは、新しい仮想マシンに接続されます。

root\virtualization\v2名前空間で CreateVirtualHardDiskを実行します。

例：

1 $ims = Get-WmiObject -class $class -namespace "root\virtualization\v2";
2 $result = $ims.CreateVirtualHardDisk($vhdastext);
3 $result
4 <!--NeedCopy-->

• IDディスクのアップロード：HCLでは、IDディスクを SMBストレージに直接アップロードすることはでき
ません。そのため、Hyper‑Vマシンが IDディスクをストレージにアップロードしてコピーする必要がありま
す。Hyper‑Vマシンは Controllerからディスクを読み取れないため、HCLは Hyper‑Vマシンを介して ID
ディスクをコピーしておく必要があります。

HCLは管理者共有を介して IDディスクを Hyper‑Vマシンにアップロードします。

PowerShellリモートセッションで実行される PowerShellスクリプトにより、Hyper‑Vマシンが IDディス
クを SMBストレージにコピーします。Hyper‑Vマシン上にフォルダーが作成され、（リモート PowerShell
接続を介して）そのフォルダーに対する権限が VMMユーザーのみにロックされます。

HCLが管理者共有からファイルを削除します。

HCLが Hyper‑Vマシンへの IDディスクのアップロードを完了すると、リモート PowerShellセッションに
よって IDディスクは SMBストレージにコピーされます。その後、Hyper‑Vマシンから削除します。

IDディスクフォルダーが削除された場合は再作成され、再使用できるようになります。

• IDディスクのダウンロード：アップロードの場合と同様に、IDディスクが Hyper‑Vマシンから HCLに渡さ
れます。次の処理により、Hyper‑Vサーバー上に VMMユーザー権限のみを持つフォルダーが作成されます
（存在しない場合）。

PowerShellスクリプトにより、Hyper‑Vマシンが SMBストレージからローカルの Hyper‑Vストレージに
IDディスクをコピーします。このスクリプトは、PowerShell V3リモートセッションで実行されます。
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HCLが Hyper‑Vマシンの管理者共有から IDディスクをメモリ内に読み取ります。

HCLが管理者共有からファイルを削除します。

Citrix Hypervisor仮想化環境

January 21, 2022

Citrix Hypervisorへの接続の作成

Citrix Hypervisor（旧称：XenServer）への接続の作成時には、VMパワー管理者以上の権限を持つアカウントの
資格情報を指定する必要があります。

CitrixHypervisorとの通信をHTTPSで保護することをお勧めします。HTTPSを使用するには、CitrixHypervisor
にインストールされているデフォルトの SSL証明書を置き換える必要があります（CTX128656を参照）。

高可用性機能を構成することもできます（Citrix Hypervisorサーバーで高可用性が有効な場合）。プールマスターに
障害が生じても Citrix Hypervisorサーバーとの通信が中断されないように、（［Edit High Availability］から）プ
ール内のすべてのサーバーを選択することをお勧めします。

Citrix Hypervisorで vGPUがサポートされる場合は、GPUの種類およびグループ、または GPUパススルーを選
択することができます。選択した項目で専用の GPUリソースが使用可能かどうか画面に表示されます。

1つまたは複数の Citrix Hypervisorホスト上のローカルストレージを一時データストレージとして使用する場合
は、プール内の各ストレージの場所に一意の名前が付いていることを確認してください。（XenCenterで名前を変更
するには、ストレージを右クリックして名前のプロパティを編集します）。

Citrix Provisioning（旧称 Provisioning Services）およびMachine Creation Services（MCS）を使用して、次
のものをプロビジョニングできます：

• サポートされるデスクトップまたはサーバー OSの VMのレガシー BIOS。
• サポートされるデスクトップまたはサーバー OSの VMの UEFI（セキュアブートを含む）。

注：

MCSを構成する場合は、プールオペレーター以上の権限が必要です。

Citrix Hypervisor接続での IntelliCacheの使用

IntelliCacheを使用すると、共有ストレージとローカルストレージを組み合わせて使用できるようになり、VDI展開
のコスト効率が向上します。これによってパフォーマンスが向上し、ネットワークトラフィックが減少します。この
機能では、共有ストレージ上のマスターイメージがローカルストレージにキャッシュされ、共有ストレージでのデー
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タ読み取り回数が減少します。共有デスクトップの場合、差分ディスクへの書き込みはホスト上のローカルストレー
ジに書き込まれ、共有ストレージには書き込まれません。

• IntelliCacheを使用する場合、共有ストレージは NFSである必要があります。
• パフォーマンスを向上させるため、高パフォーマンスのローカルストレージデバイスを使用することをお勧め
します。

IntelliCacheを使用するには、Citrix Hypervisorと Studioの両方でこの機能を有効にする必要があります。

• Citrix Hypervisorのインストール時に、［シンプロビジョニングの有効化（仮想デスクトップ用に最適化さ
れたストレージ）］を選択します。IntelliCacheが有効なサーバーと無効なサーバーを同一プールで混在させ
ることはサポートされません。詳しくは、Citrix Hypervisorのドキュメントを参照してください。

• Citrix Virtual Apps and Desktopsでは、IntelliCacheはデフォルトで無効になっています。この設定項目
は Citrix Hypervisor接続の作成時にのみ有効にでき、IntelliCacheを後で無効にすることはできません。
Citrix Hypervisor接続を追加するには、次の操作を実行します：

– ストレージの種類として、［共有］を選択します。
–［IntelliCacheを使用して共有ストレージデバイス上の負荷を軽減させる］チェックボックスをオンに
します。

Citrix Hypervisor接続を使用したマシンカタログの作成

GPU対応のマシンでは、専用のマスターイメージが必要です。これらの仮想マシンには、GPUをサポートするビデ
オカードドライバーが必要です。仮想マシンが GPUを使用して稼働するソフトウェアによって動作できるように、
GPU対応のマシンを構成します。

1. XenCenterを使用して、標準的な VGA、ネットワーク、および vCPUを指定して仮想マシンを作成します。
2. 作成した仮想マシンの構成を変更して、GPU機能（パススルーまたは仮想 GPU）を有効にします。
3. 仮想マシンに適切なオペレーティングシステムをインストールして、RDPを有効にします。
4. Citrix VM Toolsと NVIDIAドライバーをインストールします。
5. パフォーマンスを最適化するため、Virtual Network Computing（VNC）Admin Consoleをオフにして、
仮想マシンを再起動します。

6. RDPの使用を確認するメッセージが表示されます。RDPを使用して VDAをインストールし、仮想マシンを
再起動します。

7. 必要に応じて、仮想マシンのスナップショットを作成します。このスナップショットは、ほかの GPUマスタ
ーイメージのテンプレートとして使用できます。

8. RDPを使用して、XenCenterで構成され、GPUを使用する顧客固有のアプリケーションをインストールし
ます。

詳細情報

• 接続とリソース
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• マシンカタログの作成

Microsoft System Center Configuration Manager環境

January 21, 2022

Microsoft System Center Configuration Manager（Configuration Manager）でアプリケーションやデスク
トップへのアクセスを管理しているサイトでは、Configuration Managerの管理機能を Citrix Virtual Apps and
Desktops環境まで拡張できます。以下のオプションを使用できます：

• SCCMを使用した VDAのインストール。
• Configuration Managerのウェイクアッププロキシ機能：リモート PCアクセスのWake on LAN機能
は、Configuration Managerでサポートされます。詳しくは、「Wake on LAN ‑ SCCM統合」を参照してく
ださい。

• Citrix Virtual Apps and Desktopsのプロパティ：プロパティ設定により、Configuration Managerで
管理する Citrix Virtual Desktopsを識別できるようになります。（Configuration Managerの一部のバー
ジョンでは、Citrix Virtual Apps and Desktopsの旧称：XenAppおよび XenDesktopが使用されます。）

プロパティ

Microsoft System Center Configuration Managerでは仮想デスクトップを管理するためのプロパティを利用で
きます。

Configuration Managerに表示されるプロパティのブール値は、trueと falseではなく1と0で表示されます。

プロパティは、名前空間Root\Citrix\DesktopInformationのCitrix_virtualDesktopInfo
クラスで使用できます。これらのプロパティの名前は、Windows Management Instrumentation（WMI）プロ
バイダーでのものです。

プロパティ 説明

AssignmentType IsAssignedの値を設定します。有効な値：
ClientIP、ClientName、None、User
（IsAssignedをTrueに設定）

BrokerSiteName HostIdentifierと同じ値を返します

DesktopCatalogName デスクトップに関連付けられたマシンカタログの名前で
す。

DesktopGroupName デスクトップに関連付けられたデリバリーグループの名
前です。
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プロパティ 説明

HostIdentifier BrokerSiteNameと同じ値を返します。

IsAssigned デスクトップを各ユーザーに割り当てる場合はTrue、
ランダムデスクトップの場合はFalseを設定します

IsMasterImage マスターイメージかどうかを指定します。たとえば、プ
ロビジョニングされたマシンではなく、イメージにアプ
リケーションをインストールします。有効な値：イメー
ジとして使用される仮想マシンではTrue。この値は、
選択オプションに基づいてインストール時に設定されま
す。マスターイメージからプロビジョニングされる仮想
マシンでは Clearedになります。

IsVirtualMachine 仮想マシンではTrue、物理マシンではfalseになり
ます。

OSChangesPersist 再起動時にデスクトップのオペレーティングシステムイ
メージをクリーンな状態にリセットする場合はFalse、
リセットしない場合はtrueになります。

PersistentDataLocation Configuration Managerが永続データを格納する場所
です。ユーザーはアクセスできません。

BrokerSiteName、DesktopCatalogName、
DesktopGroupName、HostIdentifier

デスクトップが Controllerに登録されるときに設定さ
れます。完全には登録されていないデスクトップの場合
は nullになります。

これらのプロパティを収集するには、Configuration Manager でハードウェアインベントリを実行します。プ
ロパティを表示するには、Configuration Manager のリソースエクスプローラーを使用します。これらのイン
スタンスでは、名前にスペースが含まれたり、プロパティ名とわずかに違ったものになったりします。たとえば、
BrokerSiteNameはBroker Site Nameと表示されます。

• Configuration Managerを構成して Citrix VDAから Citrix WMIプロパティを収集する。
• Citrix WMIプロパティを使用してクエリベースのデバイスコレクションを作成する。
• Citrix WMIプロパティに基づいてグローバル条件を作成する。
• グローバル条件を使用してアプリケーションの展開の種類の要件を定義する。

また、MicrosoftクラスのCCM_DesktopMachineのMicrosoftプロパティを名前空間Root\ccm_vdiで
使用することもできます。詳しくは、Microsoft社のドキュメントを参照してください。

VMware仮想化環境

May 25, 2023
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VMwareを使用して仮想マシンを提供する場合は、このトピックのガイダンスに従ってください。

vCenter Serverおよび必要な管理ツールをインストールします（vSphere vCenterのリンクモードはサポートさ
れません）。

MCS を使用する場合は、vCenter Server のデータストアブラウザー機能は無効にしないでください（https:
//kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=
2101567を参照）。この機能を無効にすると、MCSが正しく動作しなくなります。

Citrix Provisioning（旧称 Provisioning Services）およびMachine Creation Servicesを使用して、次のもの
をプロビジョニングできます：

• サポートされるデスクトップまたはサーバー OSの VMのレガシー BIOS。
• サポートされるデスクトップまたはサーバー OSの VMの UEFI（セキュアブートを含む）。

必要な権限

VMwareユーザーアカウントと、1つまたは複数の VMwareの役割を作成します。これらの役割の作成は、ユーザ
ーへの権限割り当てで要求される詳細レベルに基づいて行います。Citrix Virtual Apps and Desktopsで操作を実
行するために必要な vCenter権限のリストを使用して、各役割の特権を定義します。

ユーザーに権限を付与するには、ユーザーをデータセンターレベルの役割に関連付けます。vCenterでのアクセス権
限の設定について詳しくは、VMwareのドキュメントを参照してください。

以下の表に、Citrix Virtual Apps and Desktopsの処理と最低限必要な VMware権限の間の対応関係を示しま
す。

注：

権限リストの表示名、特にユーザーインターフェイスは、vSphereのバージョンによって異なります。たとえ
ば、vSphere 6.7のユーザーインターフェイス上の権限は、［メモリの変更］および［設定の変更］であり、こ
のページの「必要な権限」で記載されている［設定］および［メモリ］とは異なっています。

接続およびリソースの追加

SDK ユーザーインターフェイス

System.Anonymous、System.Read、および
System.View

自動的に追加されます。組み込みの読み取り専用の役割
を使用できます。

電源の管理
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SDK ユーザーインターフェイス

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Interact.Suspend ［Virtual machine］>［Interaction］>［Suspend］

マシンのプロビジョニング（Machine Creation Services）

MCSを使用してマシンをプロビジョニングするには、次の権限が必須です：

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

Network.Assign ［ネットワーク］>［ネットワークの割り当て］

Resource.AssignVMToPool ［リソース］>［仮想マシンのリソースプールへの割り当
て］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Config.CPUCount ［仮想マシン］>［構成］>［CPUカウントの変更］

VirtualMachine.Config.Memory ［仮想マシン］>［構成］>［メモリの変更］

VirtualMachine.Config.Settings ［仮想マシン］>［構成］>［設定の変更］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Interact.Suspend ［Virtual machine］>［Interaction］>［Suspend］

VirtualMachine.Inventory.CreateFromExisting ［仮想マシン］>［インベントリ］>［既存のものから作成］

VirtualMachine.Inventory.Create ［仮想マシン］>［インベントリ］>［新規作成］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］
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SDK ユーザーインターフェイス

VirtualMachine.Provisioning.Clone ［仮想マシン］>［プロビジョニング］>［仮想マシンの複
製］

VirtualMachine.State.CreateSnapshot vSphere 5.0, Update 2、vSphere 5.1, Update 1、お
よび vSphere 6.x, Update 1：［仮想マシン］>［状態］>
［スナップショットの作成］。vSphere 5.5：［仮想マシン］
>［スナップショット管理］>［スナップショットの作成］

イメージの更新とロールバック

SDK ユーザーインターフェイス

Datastore.AllocateSpace ［データストア］>［領域の割り当て］

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

Network.Assign ［ネットワーク］>［ネットワークの割り当て］

Resource.AssignVMToPool ［リソース］>［仮想マシンのリソースプールへの割り当
て］

VirtualMachine.Config.AddExistingDisk ［仮想マシン］>［構成］>［既存ディスクの追加］

VirtualMachine.Config.AddNewDisk ［仮想マシン］>［構成］>［新規ディスクの追加］

VirtualMachine.Config.AdvancedConfig ［仮想マシン］>［構成］>［詳細］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Interact.PowerOn ［Virtual machine］>［Interaction］>［Power On］

VirtualMachine.Interact.Reset ［Virtual machine］>［Interaction］>［Reset］

VirtualMachine.Inventory.CreateFromExisting ［仮想マシン］>［インベントリ］>［既存のものから作成］

VirtualMachine.Inventory.Create ［仮想マシン］>［インベントリ］>［新規作成］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

VirtualMachine.Provisioning.Clone ［仮想マシン］>［プロビジョニング］>［仮想マシンの複
製］

プロビジョニングされたマシンの削除

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 119



Citrix Virtual Apps and Desktops 7 2109

SDK ユーザーインターフェイス

Datastore.Browse ［データストア］>［データストアの参照］

Datastore.FileManagement ［データストア］>［低レベルのファイル操作］

VirtualMachine.Config.RemoveDisk ［仮想マシン］>［構成］>［ディスクの削除］

VirtualMachine.Interact.PowerOff ［Virtual machine］>［Interaction］>［Power Off］

VirtualMachine.Inventory.Delete ［仮想マシン］>［インベントリ］>［削除］

ストレージプロファイル（vSAN）

vSANデータストアでのカタログ作成中にストレージポリシーを表示、作成、または削除するには、次の権限が必須
です：

SDK ユーザーインターフェイス

storage.Profile駆動のストレージ更新 PROFILE駆動のストレージ > Profile駆動のストレー
ジ更新

storage.Profile駆動のストレージ表示 PROFILE駆動のストレージ > Profile駆動のストレー
ジ表示

タグとカスタム属性

タグとカスタム属性を使用すると、vSphereインベントリで作成された VMにメタデータをつなげて、これらのオ
ブジェクトを検索およびフィルタリングしやすくすることができます。タグまたはカテゴリを作成、編集、割り当て、
および削除するには、次の権限が必須です：

SDK ユーザーインターフェイス

Tagging.Create vSphereのタグ付け > vSphereタグの作成

Tagging.Create vSphereのタグ付け > vSphereタグカテゴリの作成

Tagging.Edit vSphereのタグ付け > vSphereタグの編集

Tagging.Edit vSphereのタグ付け > vSphereタグカテゴリの編集

Tagging.Delete vSphereのタグ付け > vSphereタグの削除

Tagging.Delete vSphereのタグ付け > vSphereタグカテゴリの削除

Tagging.Assign vSphereのタグ付け > vSphereタグの割り当てまたは
割り当て解除
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SDK ユーザーインターフェイス

Tagging.Assign vSphereのタグ付け >オブジェクトへの vSphereタグ
の割り当てまたは割り当て解除

Global.ManageCustomFields ［グローバル］>［カスタム属性の管理］

Global.SetCustomField ［グローバル］>［カスタム属性の設定］

注：

MCSは、マシンカタログを作成するときに、ターゲット VMに特別な名前タグを付けます。これらのタグは、
マスターイメージをMCS作成 VMと区別し、イメージの準備にMCS作成 VMを使用できないようにします。
vCenterのXdProvisioned属性の値で違いを識別できます。MCSで VMを作成する場合、この属性は
Trueに設定されます。

暗号化操作

暗号化操作権限は、誰がどのタイプのオブジェクトに対してどの種類の暗号化操作を実行できるかを制御します。
vSphere Native Key ProviderはCryptographer.*権限を使用します。暗号化操作には、次の最低限の権限
が必要です：

SDK ユーザーインターフェイス

Cryptographic operations.Direct Access ［Privileges］>［All Privileges］>［Cryptographic
operations］>［Direct Access］

Cryptographic operations.Add disk ［Privileges］>［All Privileges］>［Cryptographic
operations］>［Add disk］

Cryptographic operations.Clone ［Privileges］>［All Privileges］>［Cryptographic
operations］>［Clone］

Cryptographic operations.Encrypt ［Privileges］>［All Privileges］>［Cryptographic
operations］>［Encrypt］

Cryptographic operations.Encrypt new ［Privileges］>［All Privileges］>［Cryptographic
operations］>［Encrypt new］

マシンのプロビジョニング（Citrix Provisioning）

「マシンのプロビジョニング（Machine Creation Services）」のすべての権限と、以下が必要です。
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SDK ユーザーインターフェイス

VirtualMachine.Config.AddRemoveDevice ［仮想マシン］>［構成］>［デバイスの追加または削除］

VirtualMachine.Config.CPUCount ［仮想マシン］>［構成］>［CPUカウントの変更］

VirtualMachine.Config.Memory ［仮想マシン］>［構成］>［メモリ］

VirtualMachine.Config.Settings ［仮想マシン］>［構成］>［設定］

VirtualMachine.Provisioning.CloneTemplate ［仮想マシン］>［プロビジョニング］>［テンプレートの
複製］

VirtualMachine.Provisioning.DeployTemplate ［仮想マシン］>［プロビジョニング］>［テンプレートの
展開］

注：

Citrix Provisioningコンソールで、Citrix Virtual Apps and Desktopsセットアップウィザード、およびデ
バイスのエクスポートウィザードを使用して仮想マシンをプロビジョニングするには、テンプレートを複製お
よび展開する権限が必要です。

証明書の取得とインポート

vSphere通信を保護するため、Citrixでは HTTPではなく HTTPSを使用することをお勧めします。

HTTPSを使用するにはデジタル証明書が必要です。組織のセキュリティポリシーの要件を満たす証明書機関から発
行されたデジタル証明書を使用してください。

証明機関のデジタル証明書を使用できない場合は、VMwareによりインストールされる自己署名証明書を使用するこ
ともできます。この方法は、組織のセキュリティポリシーで許可されている場合にのみ使用してください。VMware
vCenterの証明書を各 Delivery Controllerに追加します。

1. vCenter Serverを実行しているコンピューターの完全修飾ドメイン名（FQDN）を、そのサーバーのホスト
ファイル（%SystemRoot%/WINDOWS/system32/Drivers/etc/）に追加します。この手順
は、vCenter Serverを実行しているコンピューターの FQDNがドメイン名システムに登録されていない場
合にのみ必要です。

2. 以下の 3つの内いずれかの方法で、vCenterの証明書を入手します：

vCenterサーバーからコピーする。

a) vCenterサーバー上の rui.crtファイルを、Delivery Controllerからアクセス可能な場所にコピーし
ます。

b) Controllerで、エクスポートした証明書の保存先に移動し、rui.crtファイルを開きます。

Webブラウザーでダウンロードする。Internet Explorerを使用している場合は、Internet Explorerを右
クリックして［管理者として実行］を選択します。
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a) Webブラウザーを開き、vCenterサーバー（https://server1.domain1.com)など）への保護された
接続を確立します。

b) セキュリティに関する警告を受け入れます。
c) 証明書のエラーが表示されるアドレスバーをクリックします。
d) 証明書を表示して、［詳細］タブをクリックします。
e)［ファイルへコピー］を選択して、任意のファイル名を指定して CER形式でエクスポートします。
f) エクスポートした証明書を保存します。
g) エクスポートした証明書の CERファイルを開きます。

管理者として実行する Internet Explorerから直接インポートします。

• Webブラウザーを開き、vCenterサーバー（https://server1.domain1.com)など）への保護された
接続を確立します。

• セキュリティに関する警告を受け入れます。
• 証明書のエラーが表示されるアドレスバーをクリックします。
• 証明書を表示します。

3. 各 Controller上の証明書ストアに証明書をインポートします。

a)［証明書のインストール］オプションをクリックして［ローカルマシン］を選択し、［次へ］をクリックし
ます。

b)［証明書をすべて次のストアに配置する］を選択して、［参照］をクリックします。［信頼されたユーザー］
を選択し、［OK］をクリックします。［次へ］、［完了］の順にクリックします。

インストール後に vSphereサーバーの名前を変更する場合は、サーバー上で新しい自己署名証明書を作成し
てから、新しい証明書をインポートする必要があります。

構成に関する考慮事項

マスター仮想マシンの作成：

管理者は、マシンカタログのユーザーデスクトップおよびアプリケーションを提供するためのマスター仮想マシンを
作成します。ハイパーバイザーで、次の作業を行います。

1. マスター仮想マシンに VDAをインストールします。このとき、デスクトップを最適化するオプションを選択
すると、パフォーマンスが向上します。

2. バックアップのため、マスター仮想マシンのスナップショットを作成します。

接続の作成：

接続の作成ウィザードで、以下を実行します。

• 接続の種類として［VMware］を選択します。
• vCenter SDKのアクセスポイントのアドレスを指定します。
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• 仮想マシンを作成する権限を持つ、既存の VMwareユーザーアカウントの資格情報を指定します。ユーザー
名を「domain/username」形式で指定します。

VMware SSLの拇印機能

VMware SSL拇印機能により、VMware vSphereハイパーバイザーへのホスト接続を手動で作成する必要がなくな
ります。接続を作成する前に、サイトの Delivery Controllerとハイパーバイザーの証明書との信頼関係を手動で作
成する必要がなくなりました。

VMware SSL拇印機能は、信頼されていない証明書の拇印をサイトデータベースに保存します。この構成により、
Controllerではなくても、Citrix Virtual Apps and Desktopsでハイパーバイザーを信頼できるものとして継続的
に識別できます。

Studioで vSphereのホスト接続を確立する場合、接続しようとしているマシンの証明書をダイアログボックスで
見ることができます。その証明書を見て、信頼するかどうかを選択できます。

トラブルシューティング

カタログの作成に失敗した場合は、CTX294978を参照してください。

Nutanix仮想化環境

January 21, 2022

Citrix Virtual Apps and Desktops環境で Nutanix Acropolisを使用して仮想マシンを提供する場合は、以下の
ガイダンスに従ってください。セットアップ処理には、次のタスクが含まれます。

• Citrix Virtual Apps and Desktops環境に Nutanixプラグインをインストールして登録する。
• Nutanix Acropolisハイパーバイザーとの接続を作成する。
• Nutanixハイパーバイザーで作成したマスターイメージのスナップショットを使用するマシンカタログを作
成する。

詳しくは、Nutanixサポートポータルにある『Nutanix Acropolis MCS plug‑in Installation Guide』を参照して
ください。

Nutanixプラグインのインストールと登録

次の手順に従って、Cloud Connectorに Nutanixプラグインをインストールして登録します。Citrix Cloudの
［管理］機能を使用して、Nutanixハイパーバイザーへの接続を作成します。次に、Nutanix環境で作成したマスタ
ーイメージのスナップショットを使用するマシンカタログを作成します。
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ヒント：

Nutanixプラグインをインストールまたは更新するときは、Citrix Host Service、Citrix Broker Service、
およびMachine Creation Serviceを停止してから再起動することをお勧めします。

Nutanixプラグインのインストールについて詳しくは、Nutanixのドキュメントサイトを参照してください。

Nutanixとの接続の作成

接続を作成するウィザードのすべてのページについて詳しくは、「サイトの作成」または「接続とリソース」を参照し
てください。

接続とリソースの追加ウィザードの［接続］ページで、接続の種類として［Nutanix］を選択します。ハイパーバイ
ザーのアドレスと資格情報、接続の名前を指定します。［ネットワーク］ページで、ホスティングユニットのネットワ
ークを選択します。

Nutanixスナップショットを使用するマシンカタログの作成

以下の情報は、「マシンカタログの作成」のガイダンスを補完するものであり、Nutanixに固有のフィールドのみを
説明しています。

選択したスナップショットは、カタログの仮想マシンの作成に使用されるテンプレートです。カタログを作成する前
に、Nutanixでイメージとスナップショットを作成してください。

• マスターイメージの一般的な情報については、「マシンカタログの作成」を参照してください。
• Nutanixでイメージとスナップショットを作成する手順については、Nutanixのドキュメントを参照してく
ださい。

［オペレーティングシステム］ページと［マシン管理］ページには、Nutanix固有の情報は含まれていません。「マシ
ンカタログの作成」のガイダンスに従ってください。

［コンテナ］ページ（Nutanix固有のページ）で、仮想マシンのディスクを配置するコンテナを選択します。

［マスターイメージ］ページで、イメージのスナップショットを選択します。必要に応じて、Acropolisコンソールを
使用してスナップショットの名前を変更します。スナップショットの名前を変更した場合は、カタログ作成ウィザー
ドを再起動して、更新された一覧を表示します。

［仮想マシン］ページで、仮想 CPUの数と仮想 CPUあたりのコア数を指定します。

［ネットワークカード］ページ、［コンピューターアカウント］ページ、［概要］ページには、Nutanix固有の情報は含
まれていません。「マシンカタログの作成」のガイダンスに従ってください。
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コアコンポーネントのインストール

January 21, 2022

コアコンポーネントとは、Citrix Delivery Controller、Citrix Studio、Citrix Director、Citrixライセンスサーバ
ーなどです。

（2003より前のバージョンでは、Citrix StoreFrontもコアコンポーネントに含まれていました。引き続き、［Citrix
StoreFront］タイルをクリックするか、インストールメディアでコマンドを実行して StoreFrontをインストール
することができます。）

インストールを始める前に、本記事と「インストールの準備」を確認してください。

この記事では、コアコンポーネントをインストールする場合のインストールウィザードの手順を説明します。同等の
機能を持つコマンドラインが用意されています。詳しくは、「コマンドラインを使ったインストール」を参照してくだ
さい。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

Citrixアカウント資格情報を使用して、Citrix Virtual Apps and Desktopsのダウンロードページにアクセスしま
す。製品の ISOファイルをダウンロードします。

ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。

ローカルの管理者アカウントを使って、コアコンポーネントのインストール先マシンにログオンします。

DVD をドライブに挿入するか、ISO ファイルをマウントします。インストーラーが自動的に起動しない場合は、
AutoSelectアプリケーションまたはマウントされたドライブをダブルクリックします。
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手順 2：インストールする製品を選択する

インストールする製品（Virtual Appsまたは Virtual Apps and Desktops）の隣にある［開始］をクリックしま
す。

（マシンに Citrix Virtual Apps and Desktopsコンポーネントが既にインストールされている場合、このページは表
示されません。）

コマンドラインオプション：/xenappを使用して Citrix Virtual Appsをインストールします。オプションを指定
しない場合、Citrix Virtual Apps and Desktopsがインストールされます。
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手順 3：インストールするものを選択する

製品を初めてインストールする場合は、［Delivery Controller］をクリックします（後のページで、このマシンに
インストールする特定のコンポーネントを選択します）。

Controllerが（このマシンまたは別のマシンに）既にインストールされていて、別のコンポーネントをインストール
する場合は、［拡張展開］セクションからコンポーネントを選択します。

コマンドラインオプション：/components
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手順 4：ライセンス契約書を読み、同意する

［ライセンス契約］ページで、ライセンス契約を読み、読んで同意したことを明示します。［次へ］をクリックします。
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手順 5：インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を行います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。
ほとんどの展開ではデフォルトで十分です。別の場所を指定する場合は、Network Serviceアカウントでの
実行権限が必要です。

• コンポーネント：デフォルトでは、すべてのコアコンポーネントのチェックボックスがオンになっています。
1つのサーバー上にすべてのコアコンポーネントをインストールすることは、概念実証展開、テスト展開、ま
たは小規模実稼働展開には十分です。より大きな稼働環境では、Director、StoreFront、および License
Serverを別々のサーバーにインストールすることをお勧めします。

注：

コンポーネントを複数のサーバーにインストールする場合は、他のサーバーに他のコンポーネントをイ
ンストールする前に、まず Citrixライセンスサーバーとライセンスをインストールしてください。ガイ
ダンスについては、「Citrix Virtual Apps and Desktopsライセンスガイド」の「自動インストール」
セクションを参照してください。

このマシン上で必要なコアコンポーネントをインストールしないように選択すると、アイコンの警告が表示さ
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れます。この警告では、このマシンでは不要であるにも関わらず、このコンポーネントをインストールするよ
うに通知されます。

［次へ］をクリックします。

コマンドラインオプション：/installdir、/components、/exclude

ハードウェアチェック

Delivery Controllerをインストールまたはアップグレードすると、ハードウェアがチェックされます。マシンの
RAMが推奨容量（5GB）未満である場合、インストーラーで通知されます。推奨容量に達していないと、サイトの安
定性に影響を与える可能性があります。詳しくは、「ハードウェア要件」を参照してください。

グラフィカルインターフェイス：ダイアログボックスが表示されます。

• 推奨：［キャンセル］をクリックしてインストールを停止します。マシンに RAMを追加してから、インストー
ルを再開します。

• または、［次へ］をクリックしてインストールを続行します。サイトの安定性に問題がある可能性があります。

コマンドラインインターフェイス：インストールまたはアップグレードが終了します。インストールログに、検出さ
れた内容と使用可能なオプションを説明するメッセージが出力されます。

• 推奨：マシンに RAMを追加してから、コマンドを再実行します。
• または、/ignore_hw_check_failureオプションを使用してコマンドを再実行して、警告を無視し
ます。サイトに安定性の問題がある可能性があります。

アップグレード時に、OSまたは SQL Serverのバージョンがサポートされなくなった場合にも通知が表示されま
す。「環境のアップグレード」を参照してください。
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手順 6：機能を有効または無効にする

［機能］ページで次の作業を行います：

• Microsoft SQL Server Expressをサイトデータベースとして使用するためにインストールするかどうかを
選択します。デフォルトでは、これはオンになっています。Citrix Virtual Apps and Desktopsのデータベ
ースについて詳しくは、「データベース」を参照してください。

• Director をインストールすると、Windows リモートアシスタンスも自動的にインストールされます。
Directorユーザーのシャドウで使用するためにWindowsリモートアシスタンスのシャドウ機能を有効にす
るかどうかを選択します。シャドウ機能を有効にすると、TCPポート 3389が開きます。この機能は、デフォ
ルトで有効になります。ほとんどの展開ではデフォルト設定で十分です。この機能は Directorのインストー
ル時のみ表示されます。

［次へ］をクリックします。

コマンドラインオプション：/nosql（インストールを阻止するため）、/no_remote_assistance（有効
化を阻止するため）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 132

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/technical-overview/databases.html


Citrix Virtual Apps and Desktops 7 2109

手順 7：Windowsファイアウォールポートを開放する

Windowsファイアウォールサービスが実行されている場合、ファイアウォールが無効になっていても、デフォルト
で［ファイアウォール］ページに示されているポートが自動的に開放されます。ほとんどの展開ではデフォルト設定
で十分です。ポートの詳細については、「ネットワークポート」を参照してください。

［次へ］をクリックします。

（この図は、すべてのコアコンポーネントをこのマシンにインストールした場合のポート一覧を示します。このような
タイプのインストールは、通常テスト展開でのみ行われます）。

コマンドラインオプション：/configure_firewall
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手順 8：インストール前に前提条件を確認する

［概要］ページに、インストールされるものが表示されます。必要に応じて、［戻る］ボタンをクリックして前のウィザ
ードページに戻り、選択を変更できます。

準備ができたら、［インストール］をクリックします。

画面にインストールの進捗が表示されます：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 134



Citrix Virtual Apps and Desktops 7 2109

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 135



Citrix Virtual Apps and Desktops 7 2109

手順 9. 診断

［診断］ページで、Citrix Call Homeに参加するかどうかを選択します。

このページは、グラフィカルユーザーインターフェイスで Delivery Controllerをインストールするときに表示
されます。StoreFront（Controller ではない）をインストールすると、このページがウィザードに表示されま
す。（Controllerまたは StoreFrontではなく）その他のコアコンポーネントをインストールする場合、ウィザード
にこのページは表示されません。

Call Homeが既に有効な場合、またはインストーラーで Citrix Telemetry Serviceに関連するエラーが発生した
場合には、アップグレード時にこのページは表示されません。

参加することを選択する場合（デフォルト）、［接続］をクリックします。求められたら、Citrixアカウント資格情報
を入力します。登録時の選択内容はインストール後に変更できます。

資格情報が確認されたら（あるいは参加しないことを選択した場合）、［次へ］をクリックします。

［診断情報を収集する］を選択せずに［診断］ページで［接続］をクリックすると、［Citrix Insight Servicesに接
続します］ダイアログを閉じたあとに［次へ］ボタンが無効になります。次のページに移動できません。［次へ］ボタ
ンを再度有効にするには、［診断情報を収集する］を選択してすぐに選択解除します。

詳しくは、「Call Home」を参照してください。
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手順 10. インストールを完了する

［完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑色のチェックマー
クで示されます。

［完了］をクリックします。

手順 11. 残りのコアコンポーネントを他のマシンにインストールする

1台のマシンにすべてのコアコンポーネントをインストールした場合、次の手順に進みます。それ以外の場合は、そ
の他のマシンでインストーラーを実行し、残りのコンポーネントをインストールします。追加の Controllerを他の
サーバーにインストールすることもできます。

次の手順

必要なコンポーネントをすべてインストールしたら、Studioを使用してサイトを作成します。

サイトを作成したら、VDAをインストールします。

いつでも全製品インストーラーを使用して展開を拡張し、次のコンポーネントを含めることができます。
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• ユニバーサルプリントサーバーコンポーネント：プリントサーバー上でインストーラーを起動します。

1.［拡張展開］セクションで［ユニバーサルプリントサーバー］を選択します。
2. ライセンス契約に同意します。
3. Windowsファイアウォールサービスが実行されている場合、デフォルトの動作では［ファイアウォー
ル］ページに示される TCPポート 7229および 8080が開放されます。これはファイアウォールが無効
になっていても同じです。手動でポートを開放する場合は、そのデフォルト動作を無効にできます。

コマンドラインからこのコンポーネントをインストールするには、「ユニバーサルプリントサーバーをインス
トールするためのコマンドラインオプション」を参照してください。

• フェデレーション認証サービス。

• Session Recording

VDAをインストール

January 21, 2022

重要：

アップグレードをする予定で、現在のバージョンで Personal vDiskまたは AppDiskソフトウェアをインス
トールしてある場合は、「PvD、AppDisk、およびサポートされていないホストの削除」を参照してください。

Windowsマシン用には 2種類の VDAがあります：マルチセッション OS対応 VDAとシングルセッション OS対応
VDAです。（Linuxマシン用の VDAについては、「Linux Virtual Delivery Agent」を参照してください）。

インストールを開始する前に、「インストールの準備」を確認して準備作業をすべて完了させます。

VDAをインストールする前に、コアコンポーネントをインストールします。VDAをインストールする前にサイトを
作成することもできます。

この記事では、VDAをインストールする場合のインストールウィザードの手順を説明します。同等の機能を持つコマ
ンドラインが用意されています。詳しくは、「コマンドラインを使ったインストール」を参照してください。

手順 1：製品ソフトウェアをダウンロードしてウィザードを起動する

全製品インストーラーを使用する場合：

1. まだ製品 ISOをダウンロードしていない場合：

• Citrixアカウント資格情報を使用して、Citrix Virtual Apps and Desktopsのダウンロードページに
アクセスします。製品の ISOファイルをダウンロードします。

• ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。
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2. VDA をインストールするイメージまたはマシン上で、ローカル管理者アカウントを使用します。DVD を
ドライブに挿入するか、ISO ファイルをマウントします。インストーラーが自動的に起動しない場合は、
AutoSelectアプリケーションまたはマウントされたドライブをダブルクリックします。

インストールウィザードが起動します。

スタンドアロンパッケージを使用する場合：

1. Citrixアカウント資格情報を使用して、Citrix Virtual Apps and Desktopsのダウンロードページにアクセ
スします。適切なパッケージをダウンロードします：

• VDAServerSetup.exe：マルチセッション OS VDAバージョン
• VDAWorkstationSetup.exe：シングルセッション OS VDAバージョン
• VDAWorkstationCoreSetup.exe：シングルセッション OS Core Services VDAバージョ
ン

2. このパッケージを右クリックして、［管理者として実行］を選択します。

インストールウィザードが起動します。

手順 2：インストールする製品を選択する

インストールする製品（Citrix Virtual Appsまたは Citrix Virtual Desktops）の横にある［開始］をクリックしま
す。（マシンに Citrix Virtual Appsコンポーネントまたは Citrix Virtual Desktopsコンポーネントが既にインスト
ールされている場合、このページは表示されません。）

コマンドラインオプション：/xenappを使用して Citrix Virtual Appsをインストールします。このオプションを
指定しない場合、Citrix Virtual Desktopsがインストールされます。
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手順 3：VDAを選択する

Virtual Delivery Agentエントリを選択します。インストーラーはシングルセッション OSとマルチセッション
OSのどちらで実行されているかを認識しているので、適切な種類の VDAのみが提示されます。

たとえば、Windows 2016マシンでインストーラーを実行すると、マルチセッションOS対応 VDAのオプションが
利用可能になります。シングルセッション OS対応 VDAのオプションは提示されません。

このバージョンの Citrix Virtual Apps and Desktopsでサポートされていない OSでWindows VDAをインスト
ール（またはアップグレード）しようとすると、メッセージが表示され、選択肢についての説明が示されます。

手順 4：VDAの使用方法を指定する
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［環境］ページで、他のマシンをプロビジョニングするためにこのマシンをイメージとして使用するかどうかなど、
VDAの使用方法を選択します。

選択したオプションにより、どの Citrix Provisioningツール（存在する場合）が自動でインストールされるか、お
よび VDAインストーラーの［追加コンポーネント］ページのデフォルト値が決定されます。

VDAをインストールすると、複数のMSI（プロビジョニング用など）が自動的にインストールされます。これらがイ
ンストールされないようにするには、コマンドラインで/excludeオプションを付けてインストールを行ってくだ
さい。

次のいずれかのオプションを選択します：

• マスターMCSイメージを作成する：仮想マシンのプロビジョニングにMachine Creation Servicesを使用
する場合は、このオプションを選択して仮想マシンイメージに VDAをインストールします。このオプション
は、Machine Identity Serviceをインストールします。これはデフォルトのオプションです。

コマンドラインオプション：/mastermcsimageまたは/masterimage

重要：

インストールメディアまたは ISOイメージはローカルにマウントする必要があります。ソフトウェアをインス
トールする目的で、ネットワークドライブから ISOイメージをマウントすることはサポートされていません。

• Citrix Provisioningまたはサードパーティのプロビジョニングツールを使用してマスターイメージを作成
する：仮想マシンのプロビジョニングに Citrix Provisioningまたはサードパーティのプロビジョニングツー
ル（Microsoft System Center Configuration Managerなど）を使用する場合は、このオプションを選択
して仮想マシンイメージに VDAをインストールします。

コマンドラインオプション：/masterpvsimage

•（マルチセッションOSマシンでのみ表示）サーバーへの仲介接続を有効にする：別のマシンのプロビジョニン
グにイメージとして使用しない物理マシンまたは仮想マシンに VDAをインストールするには、このオプショ
ンを選択します。

コマンドラインオプション：/remotepc

•（シングルセッションOSマシンでのみ表示）リモート PCアクセスを有効にする：リモート PCアクセスで使
用する物理マシンに VDAをインストールするには、このオプションを選択します。

コマンドラインオプション：/remotepc

［次へ］をクリックします。

次の場合、このページは表示されません：

• VDAのアップグレード時
• VDAWorkstationCoreSetup.exeインストーラーの使用時
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手順 5：インストールするコンポーネントおよびインストール場所を選択する

［コアコンポーネント］ページで次の作業を行います：

• 場所：デフォルトでは、C:\Program Files\Citrixに各コンポーネントがインストールされます。
ほとんどの展開ではデフォルトで十分です。別の場所を指定する場合は、Network Serviceアカウントでの
実行権限が必要です。

• コンポーネント：デフォルトでは、Windows向け Citrix Workspaceアプリは VDAとともにインストール
されません。VDAWorkstationCoreSetup.exeインストーラーを使用する場合、Windows向け
Citrix Workspaceアプリはインストールされないため、このチェックボックスは表示されません。

［次へ］をクリックします。

コマンドラインオプション：/installdir。VDAおよびWindows向け Citrix Workspaceアプリをインスト
ールする場合は/components vda,plugin
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手順 6：追加コンポーネントのインストール

［追加コンポーネント］ページには、VDA とともにほかの機能やテクノロジをインストールするかどうかを
指定するチェックボックスがあります。コマンドラインインストールでは、/excludeオプションまたは/
includeadditionalオプションを指定して、使用可能なコンポーネントを 1つまたは複数明示的に除外また
はインストールすることができます。

次の表に、このページの項目のデフォルト設定を示します。デフォルトの設定は、［環境］ページで選択したオプショ
ンによって異なります。

［追加コンポーネント］ページ

［環境］ページ：［マスターMCSイメ
ージを作成する］または［Citrix
Provisioningまたはサードパーテ
ィの⋯］を選択

［環境］ページ：［サーバーへの仲介
接続を有効にする］（マルチセッショ
ン OS対応）または［リモート PC
アクセスを有効にする］（シングルセ
ッション OS対応）を選択

Workspace Environment
Management

未選択 未選択

Citrix Personalization for App‑V 未選択 未選択

ユーザー個人設定レイヤー 未選択 このユースケースでは無効なため表
示されません。

Citrix Supportability Tools 選択済み 未選択

Citrix Profile Management 選択済み 未選択
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［追加コンポーネント］ページ

［環境］ページ：［マスターMCSイメ
ージを作成する］または［Citrix
Provisioningまたはサードパーテ
ィの⋯］を選択

［環境］ページ：［サーバーへの仲介
接続を有効にする］（マルチセッショ
ン OS対応）または［リモート PC
アクセスを有効にする］（シングルセ
ッション OS対応）を選択

Citrix Profile Management WMI
プラグイン

選択済み 未選択

Citrix VDA Upgrade Agent 未選択 未選択

Citrix Files for Windows 未選択 未選択

Citrix Files for Outlook 未選択 未選択

ストレージ最適化用MCSIO書き込
みキャッシュ

未選択 未選択

次の場合、このページは表示されません：

• VDAWorkstationCoreSetup.exeインストーラーを使用している。また、追加コンポーネント用の
コマンドラインオプションはこのインストーラーでは無効です。

• VDAをアップグレードしており、追加コンポーネントが既にすべてインストールされている。追加コンポーネ
ントのいくつかが既にインストールされている場合、このページにはインストールされていないものだけが表
示されます。

次のチェックボックスをオンまたはオフにします：

• Workspace Environment Management：環境で Citrix Workspace Environment Management
を使用している場合は、このコンポーネントをインストールします。詳細については、「Workspace
Environment Management」を参照してください。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix WEM
Agent"、インストールしない場合は/exclude "Citrix WEM Agent"

• Citrix Personalization for App‑V：Microsoft App‑Vパッケージのアプリケーションを使用する場合、
このコンポーネントをインストールします。詳しくは、「App‑V」を参照してください。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix
Personalization for App-V – VDA"、インストールしない場合は/exclude "Citrix
Personalization for App-V – VDA"

• Citrixユーザー個人設定レイヤー：ユーザー個人設定レイヤーのMSIをインストールします。詳しくは、「ユ
ーザー個人設定レイヤー」を参照してください。

このコンポーネントは、シングルセッションWindows 10マシンに VDAをインストールするときにのみ表
示されます。
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コマンドラインオプション：インストールする場合は/includeadditional "User
Personalization Layer"、インストールしない場合は/exclude "User Personalization
Layer"

• Citrixサポートツール Citrixサポートツール（Citrix Health Assistantなど）を含むMSIをインストール
します。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix
Supportability Tools"、 イ ン ス ト ー ル し な い 場 合 は/exclude "Citrix

Supportability Tools"

• Citrix Profile Management：このコンポーネントは、ユーザープロファイル内のユーザーの個人設定を
管理します。詳しくは、「Profile Management」を参照してください。

インストールから Citrix Profile Managementを除くと、Citrix Directorを使った VDAの監視やトラブル
シューティングに影響があります。［ユーザーの詳細］ページの［個人設定］パネル、および［エンドポイン
ト］ページの［ログオン処理時間］パネルに不具合が発生します。［ダッシュボード］ページと［傾向］ページ
では、Profile Managementがインストールされているマシンについてのデータしか［平均ログオン処理時
間］パネルに表示されません。

サードパーティのユーザープロファイル管理ソリューションを使用している場合でも、Citrix Profile
Management Service をインストールして実行することを Citrix ではお勧めします。Citrix Profile
Management Serviceの有効化は、必須ではありません。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix Profile
Management"、インストールしない場合は/exclude "Citrix Profile Management"

• Citrix Profile Management WMIプラグイン：このプラグインは、プロファイルプロバイダー、プロフ
ァイルの種類、サイズ、ディスク使用率などの Profile Managementランタイム情報を、WMI（Windows
Management Instrumentation）オブジェクトに格納して提供します。WMIオブジェクトは、Directorに
セッション情報を提供します。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix Profile
Management WMI Plugin"、インストールしない場合は/exclude "Citrix Profile

Management WMI Plugin"

• VDA Upgrade Agent： VDAアップグレード機能（このエージェントを使用）のプレビューがまもなく利用
可能になります。（Citrix Virtual Apps and Desktopsサービスの環境でのみ有効）VDAが VDAアップグレ
ード機能に参加できるようになります。この機能を使用すると、管理コンソールから、直ちに、またはスケジ
ュールされた時間にカタログの VDAをアップグレードできます。このエージェントがインストールされてい
ない場合は、マシン上で VDAインストーラーを実行することで VDAをアップグレードできます。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix VDA
Upgrade Agent"、インストールしない場合は/exclude "Citrix VDA Upgrade Agent
"
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• Citrix Files for Windows：このコンポーネントを使用すると、ユーザーは自分の Citrix Filesアカウント
に接続できるようになります。これにより、コンテンツの完全同期を行わなくても、Windowsファイルシ
ステムのマッピング済みドライブから Citrix Filesにアクセスできるようになります。詳しくは、「Content
Collaboration」を参照してください。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix Files
for Windows"、インストールしない場合は/exclude "Citrix Files for Windows"

• Citrix Files for Outlook： Citrix Files for Outlookによって、添付ファイルやメールを Citrix Files経
由で、ファイルサイズの制限を回避しながらセキュリティを強化して送信できます。同僚、顧客、パートナー
に対して、ファイルアップロードリクエストを安全に、メールで直接送信できます。詳しくは、「Content
Collaboration」を参照してください。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix Files
for Outlook"、インストールしない場合は/exclude "Citrix Files for Outlook"

• ストレージ最適化用MCSIO書き込みキャッシュ：Citrix MCS IOドライバーをインストールします。詳しく
は、「ハイパーバイザー間で共有されるストレージ」および「一時データ用キャッシュの構成」を参照してくだ
さい。

コマンドラインオプション：インストールする場合は/includeadditional "Citrix MCS
IODriver"、インストールしない場合は/exclude "Citrix MCS IODriver"

手順 7：Workspace Environment Management

Workspace Environment Management（WEM）ページは、［追加コンポーネント］ページの対応するチェッ
クボックスがオンになっている場合にだけ表示されます。

1. WEMオンプレミスまたはWEMクラウド（サービス）展開があるかどうかを選択します。
2. FQDNまたは IPアドレスを追加します。特殊文字は無視されます。

• WEMオンプレミスの場合：WEMインフラストラクチャサーバーのアドレス

• WEMサービスの場合：Cloud Connectorのアドレス
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3.［接続のテスト］をクリックします。ファイアウォールでポートが開いている必要があります。
4. 接続テストが成功したら、［追加］をクリックします。
5. WEMサービスの展開では、ほかの Cloud Connectorに対して手順 2～4を繰り返します。
6.［次へ］をクリックします。

コマンドラインオプション：/wem_server、/wem_cloud_connectors

追加のWEMエージェント構成オプションはコマンドラインインターフェイスで使用できます。「コマンドラインの
インストールオプション」を参照してください。

手順 8：Delivery Controllerアドレス

［Delivery Controller］ページで、インストール済みの Controllerのアドレスを入力する方法を選択します Citrix
では、VDAのインストール時にアドレスを指定することをお勧めします（［手動で指定する］）。VDAは、この情報が
ないと Controllerに登録できません。VDAが登録されない場合、ユーザーはその VDA上のアプリケーションやデ
スクトップにアクセスできません。

• 手動で指定する：（デフォルト）：インストールされている Controllerの FQDNを入力し、［追加］をクリッ
クします。追加の Controllerをインストールした場合は、アドレスも追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 147

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/install-configure/install-command.html#command-line-options-for-installing-a-vda


Citrix Virtual Apps and Desktops 7 2109

• 後で実行（上級）：このオプションを選択すると、ウィザードは続行する前に、選択を確認するよう求めてきま
す。後でアドレスを指定する場合は、インストーラーを再実行するか、Citrixグループポリシーを使用するこ
とができます。ウィザードは、［概要］ページでも確認を求めます。

• Active Directoryから場所を選択する：マシンがドメインに参加していて、ユーザーがドメインユーザーで
ある場合にのみ有効です。

• Machine Creation Servicesで自動的に指定する：MCSを使用してマシンをプロビジョニングする場合
のみ有効です。

［次へ］をクリックします。［後で実行（上級）］を選択した場合、後でコントローラーのアドレスを指定することを確
認するメッセージが表示されます。

そのほかの考慮事項：

• アドレスに使用できるのは、英数字のみです。
• VDAのインストールおよびグループポリシーでアドレスを指定すると、インストール中に行われた設定がポリ
シーの設定によって上書きされます。

• VDA登録を行うには、Controllerを使用した通信に使用されるファイアウォールポートが開いている必要が
あります。デフォルトでは、ウィザードの［ファイアウォール］ページでこのポートの開放が有効化されてい
ます。

•（VDAのインストール時またはその後に）Controllerのロケーションを指定すると、Controllerが追加また
は削除された場合に、自動更新機能を使用して VDAを更新できます。VDAによる Controllerの検出方法、
および VDAを Controllerとともに登録する方法について詳しくは、「VDA登録」を参照してください。

コマンドラインオプション：/controllers

手順 9. 機能を有効または無効にする

［機能］ページで、チェックボックスを使用して、使用する機能を有効または無効にします。

• Windowsリモートアシスタンスの使用：この機能を有効にすると、Directorのユーザーシャドウ機能で、
Windowsリモートアシスタンスが使用されます。Windowsリモートアシスタンスによってファイアウォー
ルで動的ポートが解放されます。（デフォルト =無効）

コマンドラインオプション：/enable_remote_assistance
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• オーディオにリアルタイムオーディオ転送を使用：ネットワークで Voice over IPが広く使われている場合、
この機能を有効化します。この機能を使用すると、遅延が短縮され、損失の多いネットワーク経由の音声復元
性が改善されます。オーディオデータを UDPトランスポート経由の RTPを使用して伝送することが可能に
なります。（デフォルト =無効）

コマンドラインオプション：/enable_real_time_transport

このページにMCS I/Oという名前の機能が含まれている場合、その機能は使用しないでください。MCS IO機能
は、［追加コンポーネント］ページで構成されます。

［次へ］をクリックします。

手順 10. ファイアウォールポート

Windowsファイアウォールサービスが実行されている場合、ファイアウォールが無効になっていても、［ファイアウ
ォール］ページに示されているポートがデフォルトで開放されます。ほとんどの展開ではデフォルト設定で十分です。
ポートの詳細については、「ネットワークポート」を参照してください。

［次へ］をクリックします。

コマンドラインオプション：/enable_hdx_ports
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手順 11. インストール前に前提条件を確認する

［概要］ページに、インストールされるものが表示されます。［戻る］ボタンをクリックして前のウィザードページに戻
り、選択を変更できます。

（シングルセッション VDAのみ）失敗時の復元機能を有効にするには、［更新に失敗した場合に自動復元を有効にす
る］チェックボックスをオンにします。詳しくは、「インストールまたはアップグレードの失敗時の復元」を参照して
ください。

準備ができたら、［インストール］をクリックします。

前提条件がまだインストールまたは有効化されていない場合、マシンが 1回以上再起動する場合があります。「インス
トールの準備」を参照してください。
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手順 12. 診断

［診断］ページで、Citrix Call Homeに参加するかどうかを選択します。参加することを選択する場合（デフォル
ト）、［接続］をクリックします。求められたら、Citrixアカウント資格情報を入力します。

資格情報が確認されたら（あるいは参加しないことを選択した場合）、［次へ］をクリックします。

全製品インストーラーを使用する場合、［診断情報を収集する］を選択せずに［診断］ページで［接続］をクリックす
ると、［Citrix Insight Servicesに接続します］ダイアログを閉じたあとに［次へ］ボタンが無効になります。次
のページに移動できません。［次へ］ボタンを再度有効にするには、［診断情報を収集する］を選択してすぐに選択解
除します。

詳しくは、「Call Home」を参照してください。

手順 13：このインストールを完了する

［完了］ページに、すべての前提条件と正常にインストールおよび初期化されたコンポーネントが緑色のチェックマー
クで示されます。
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［完了］をクリックします。デフォルトでは、マシンは自動的に再起動します自動再起動を無効にすることもできます
が、マシンを再起動するまで VDAは使用できません。

次の手順

必要に応じて上の手順を繰り返し、他のマシンまたはイメージ上に VDAをインストールします。

すべての VDAをインストールしたら、Studioを起動します。サイトをまだ作成していない場合は、そのタスクのガ
イドが Studioにより自動的に表示されます。それが済んだら、ガイドに従ってマシンカタログ、デリバリーグルー
プを作成します。以下の情報も参照してください：

• サイトの作成
• マシンカタログの作成
• デリバリーグループの作成

Citrix Optimizer

Citrix Optimizerは、さまざまなコンポーネントを削除して最適化することで、Citrixの管理者が VDAを最適化で
きるよう支援するWindows OS用のツールです。

VDAをインストールして最後の再起動を完了したら、Citrix Optimizerをダウンロードしてインストールします。
CTX224676を参照してください。CTXの記事には、ダウンロードパッケージに加えて、Citrix Optimizerのインス
トールと使用に関する手順が含まれています。

VDAのカスタマイズ

VDAをカスタマイズする場合：

1. プログラムの削除と変更を行うWindowsのコントロールパネルで、［Citrix Virtual Delivery Agent］ま
たは［Citrix Remote PC Access/VDI Core Services VDA］を選択します。次に右クリックして［変更］
を選択します。

2.［Virtual Delivery Agent設定のカスタマイズ］を選択します。インストーラーが起動したら、次を変更で
きます。

• Controllerのアドレス
• Controllerへの登録に使用される TCP/IPポート（デフォルトは 80）
• Windowsファイアウォールポートを自動的に開放するかどうか

トラブルシューティング

• Citrixがコンポーネントのインストールの結果を報告する方法については、「Citrixインストールリターンコ
ード」を参照してください。
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• デリバリーグループの Studio表示では、［詳細］ペインの［インストール済み VDAのバージョン］エントリ
がマシンにインストールされているバージョンではないことがあります。マシンのWindowsの［プログラム
と機能］には、VDAの実際のバージョンが表示されます。

• インストール後、VDAは Delivery Controllerに登録されるまでユーザーにアプリやデスクトップを配信す
ることはできません。

VDAの登録方法および登録の問題のトラブルシューティングについては、「VDA登録」を参照してください。

コマンドラインを使用したインストール

January 4, 2023

重要：

アップグレードをする予定で、現在のバージョンで Personal vDiskまたは AppDiskソフトウェアを使用ま
たはインストールしている場合は、「PvD、AppDisk、およびサポートされていないホストの削除」を参照して
ください。

はじめに

この記事は、Windowsオペレーティングシステムがインストールされたマシンへのコンポーネントのインストール
に適用されます。Linuxオペレーティングシステムの VDAについては、「Linux Virtual Delivery Agent」を参照し
てください。

このアーティクルでは、製品のインストールコマンドの実行方法を説明します。インストールを始める前に、「インス
トールの準備」を読んでください。そのアーティクルには、利用できるインストーラーの説明があります。

コマンドの実行状態を確認して値を返すには、マシンの管理者であるか［管理者として実行］を使用する必要があり
ます。詳しくは、Microsoft社のコマンドに関するドキュメントを参照してください。

インストールコマンドを直接使用するだけでなく、製品 ISOイメージにあるサンプルスクリプトを使用して Active
Directoryでマシンの VDAをインストール、アップグレード、または削除できます。詳しくは、「スクリプトを使用
した VDAのインストール」を参照してください。

このバージョンの Citrix Virtual Apps and DesktopsでサポートしていないバージョンのWindows OSに VDA
をインストールまたはアップグレードしようとすると、メッセージが表示され、オプションに関する情報が示されま
す。「以前のオペレーティングシステム」を参照してください。

Citrixがコンポーネントのインストールの結果を報告する方法については、「Citrixインストールリターンコード」を
参照してください。
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全製品インストーラーの使用

全製品インストーラーのコマンドラインインターフェイスへのアクセス：

1. Citrixから製品パッケージをダウンロードします。ダウンロードサイトにアクセスするには、Citrixアカウン
トの資格情報が必要です。

2. ファイルを解凍します。必要な場合は、ISOファイルから DVDを作成します。

3. ローカルの管理者アカウントを使って、インストール先のサーバーにログオンします。

4. DVDをドライブに挿入するか、ISOファイルをマウントします。

5. 製品メディアの\x64\XenDesktop Setupディレクトリから適切なコマンドを実行します。

コンポーネントをインストールするには：「コアコンポーネントのインストールに使用されるコマンドラインオ
プション」セクションに記載されているオプションを指定して、XenDesktopServerSetup.exeを
実行します。

VDAをインストールするには： XenDesktopVDASetup.exeを実行します。これには、「VDAのイン
ストールに使用されるコマンドラインオプション」に記載されているオプションを使用します。

StoreFront をインストールするには：インストールメディアのx64 > StoreFrontフォルダー
でCitrixStoreFront-x64.exeを実行します。

ユニバーサルプリントサーバーをインストールするには：「ユニバーサルプリントサーバーをインストールす
るためのコマンドラインオプション」のガイダンスに従ってください。

Federated Authentication Serviceをインストールするには： Citrixではグラフィカルインターフェイ
スを使用することをお勧めします

Sesssion Recordingをインストールするには： Session Recordingのガイダンスに従ってください。

コアコンポーネントのインストールに使用されるコマンドラインオプション

次のオプションは、XenDesktopServerSetup.exeコマンドを使用してコアコンポーネントをインストー
ルするときに有効です。オプションについて詳しくは、「コアコンポーネントのインストール」を参照してください。

• /components component [,*component*]⋯

インストールまたは削除するコンポーネントをコンマ区切りのリストで指定します。以下の値を指定します：

– CONTROLLER：Controller
– DESKTOPSTUDIO：Studio
– DESKTOPDIRECTOR：Director
– LICENSESERVER：Citrixライセンスサーバー
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このオプションを指定しない場合、すべてのコンポーネントがインストール（または、/removeオプション
も指定されている場合は削除）されます。

（2003より前のリリースでは、有効な値にSTOREFRONTが含まれています。バージョン 2003以降では、「全
製品インストーラーの使用」に記載されている StoreFront専用インストールコマンドを使用します）。

• /configure_firewall

Windowsファイアウォールサービスが実行されている場合に（ファイアウォールが無効になっていても）、イ
ンストールされるコンポーネントで使用されるポートが開放されます。サードパーティ製のファイアウォール
を使用している場合は、適切なポートを手動で開く必要があります。

• /disableexperiencemetrics

インストール、アップグレード、または削除中に収集される分析の Citrixへの自動アップロードが阻止されま
す。

• /exclude“feature”[,”feature”]

二重引用符で囲まれた機能、サービス、またはテクノロジをインストールしません。複数の機能、サービス、
またはテクノロジを指定する場合は、カンマで区切って、それぞれを直線の二重引用符で囲みます。以下の値
を指定します：

– "Local Host Cache Storage (LocalDB)"：ローカルホストキャッシュに使用される
データベースのインストールが阻止されますこのオプションは、サイトデータベースとして使うために
SQL Server Expressがインストールされているかには影響しません。

• /helpまたは /h

コマンドのヘルプを表示します。

• /ignore_hw_check_failure

ハードウェアチェックが失敗した場合でも（RAMの不足などが原因で）、Delivery Controllerのインストー
ルやアップグレードは続行できます。詳しくは、「ハードウェアチェック」を参照してください。

• /ignore_site_test_failure

Controllerのアップグレード中にのみ有効です。通常、サイトテストの失敗は無視され、アップグレードが
進行します。省略された場合（または falseに設定されている場合）、サイトテストに失敗するとアップグレー
ドを実行せずにインストーラーが失敗します。デフォルト値：false

アップグレード中、サポートされていない SQL Serverバージョンが検出されると、このオプションは無視さ
れます。詳しくは、「SQL Serverのバージョンチェック」を参照してください。

• /installdir directory

コンポーネントのインストール先として既存の空ディレクトリを指定します。デフォルト値：c:\Program
Files\Citrix
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• /logpath path

ログファイルのパスを指定します。既存のフォルダーを指定する必要があります。インストーラーによって作
成されません。デフォルト値：TEMP%\Citrix\XenDesktop Installer

• /no_remote_assistance

Directorをインストールする場合にのみ有効です。Windowsリモートアシスタンス機能を使用するシャド
ウ機能を無効化します。

• /noreboot

インストール後の再起動を無効にします。（ほとんどのコアコンポーネントでは、デフォルトで再起動が無効
になっています）。

• /noresume

デフォルトでは、インストール中にマシンの再起動が必要になった場合、再起動が完了すると自動的にインス
トーラーが再開します。デフォルトを上書きするには、/noresumeを指定します。これは、メディアを再マ
ウントする必要がある場合、または自動インストール中に情報をキャプチャする必要がある場合に役立ちます。

• /nosql

Controllerのインストール先サーバーにMicrosoft SQL Server Expressをインストールしない場合に指定
します。このオプションを指定しない場合、SQL Server Expressがサイトデータベースとして使用するため
にインストールされます。

このオプションは、ローカルホストキャッシュに使用される SQL Server Express LocalDBのインストール
には影響しません。

• /quietまたは /passive

ユーザーインターフェイスを表示せずにインストールを実行します。インストールプロセスは、Windowsタ
スクマネージャーにのみ表示されます。このオプションを指定しない場合、インストールウィザードが表示さ
れます。

• /remove

/componentsオプションで指定したコアコンポーネントを削除します。

• /removeall

インストール済みのすべてのコアコンポーネントを削除します。

• /sendexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析が自動的に送
信されます。これが省略される場合（または/disableexperiencemetricsが指定される場合）、分
析はローカルで収集されますが、自動的には送信されません。

• /tempdir directory

インストール時に一時ファイルを作成するディレクトリを指定します。デフォルト値：c:\Windows\Temp
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• /xenapp

Citrix Virtual Appsをインストールします。このオプションを指定しない場合、Citrix Virtual Apps and
Desktopsがインストールされます。

コアコンポーネントのインストールの例

次のコマンドを実行すると、Delivery Controller、Studio、Citrix ライセンスサーバー、および SQL Server
Expressがサーバー上にインストールされます。コンポーネントの通信で使用されるファイアウォールポートは自動
的に開放されます。

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller
,desktopstudio,licenseserver /configure_firewall

次のコマンドを実行すると、Citrix Virtual Apps、Controller、Studio、および SQL Server Expressがサーバー
上にインストールされます。コンポーネントの通信で使用されるファイアウォールポートは自動的に開放されます。

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall

スタンドアロン VDAインストーラーの使用

ダウンロードサイトにアクセスするには、Citrixアカウントの資格情報が必要です。インストールは、管理者権限
（または［管理者として実行］）で実行する必要があります。

1. Citrixから適切なパッケージをダウンロードします：

• マルチセッション OS Virtual Delivery Agent：VDAServerSetup.exe
• シングルセッション OS Virtual Delivery Agent：VDAWorkstationSetup.exe
• シングルセッションOSCoreServicesVirtualDeliveryAgent：VDAWorkstationCoreSetup
.exe

2. まず、パッケージから既存のディレクトリにファイルを抽出して、インストールコマンドを実行するか、また
は通常どおりにパッケージを実行します。

インストール前にファイルを展開するには、絶対パスを指定して/extractを実行します（例：.\
VDAWorkstationCoreSetup.exe /extract %temp%\CitrixVDAInstallMedia
）。ディレクトリはあらかじめ存在する必要があります。存在しない場合、抽出に失敗します。次に、別のコマ
ンドで、この記事に記載されている有効なオプションを使用して、適切なコマンドを実行します。

• VDAServerSetup_XXXX.exeについては、<extract folder>\Extract\Image-
Full\x64\XenDesktop Setup\XenDesktopVDASetup.exeを実行します。
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• VDAWorkstationCoreSetup_XXXX.exeに つ い て は、<extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopRemotePCSetup
.exeを実行します。

• VDAWorkstationSetup_XXXX.exeについては、<extract folder>\Extract\
Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exeを実行しま
す。

ダウンロードした対象名のパッケージを実行します：VDAServerSetup.exe、VDAWorkstationSetup
.exe、またはVDAWorkstationCoreSetup.exe。この記事で説明する有効なオプションを使用し
てください。

全製品インストーラーに慣れている場合：

• スタンドアロンのVDAServerSetup.exeまたはVDAWorkstationSetup.exeは名前以外、
XenDesktopVdaSetup.exeコマンドと同じですので、同様に実行してください。

• VDAWorkstationCoreSetup.exeインストーラーは、他のインストーラーで利用できるオプショ
ンのサブセットをサポートしているので異なります。

VDAのインストールに使用されるコマンドラインオプション

次のオプションは、次の各コマンド（インストーラー）の 1つ以上で使用できます：XenDesktopVDASetup.
exe、VDAWorkstationSetup.exe、VDAWorkstationCoreSetup.exe。

オプションについて詳しくは、「VDAのインストール」を参照してください。

• /components component[,component]

インストールまたは削除するコンポーネントをコンマ区切りのリストで指定します。以下の値を指定します：

– VDA：Virtual Delivery Agent
– PLUGINS：Windows向け Citrix Workspaceアプリ

VDAおよびWindows向け Citrix Workspaceアプリをインストールするには、「/components vda
,plugins」と指定します。

このオプションを指定しない場合、VDAのみがインストールされます（Citrix Workspaceアプリはインスト
ールされません）。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効で
す。このインストーラーでは、Citrix Workspaceアプリをインストールできません。

• /controllers“controller [controller]”

VDAが通信する Controllerの FQDNを、直線の二重引用符で囲んだスペース区切りのリストで指定します。
/site_guidと/controllersの両方を指定しないでください。
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• /disableexperiencemetrics

インストール、アップグレード、または削除中に収集される分析の Citrixへの自動アップロードが阻止されま
す。

• /enable_hdx_ports

Windowsファイアウォールサービスが実行されている場合に（ファイアウォールが無効になっていても）、
VDAおよび有効な機能（Windowsリモートアシスタンスは除く）で必要なポートが開放されます。Windows
以外のファイアウォールを使用している場合は、手作業でファイアウォールを構成する必要があります。ポー
トについて詳しくは、「ネットワークポート」を参照してください。

HDXアダプティブトランスポートが使用する UDPポートを解放するには、この/enable_hdx_ports
に加えて、/enable_hdx_udp_portsを指定します。

• /enable_hdx_udp_ports

Windowsファイアウォールサービスが検出された場合に（ファイアウォールが無効になっていても）、HDX
アダプティブトランスポートに使用するポートがWindowsファイアウォールで開放されます。Windows以
外のファイアウォールを使用している場合は、手作業でファイアウォールを構成する必要があります。ポート
について詳しくは、「ネットワークポート」を参照してください。

VDA が使用する追加のポートを解放するには、この/enable_hdx_udp_portsに加えて、/
enable_hdx_portsを指定します。

• /enable_real_time_transport

オーディオパケットで UDPを使用してパフォーマンスを向上させる機能（RealTime Audio Transport）
を有効または無効にします。この機能を有効にすると、オーディオパフォーマンスを向上させることができ
ます。Windowsファイアウォールサービスが検出されたときに UDPポートが開放されるようにするには、
/enable_hdx_portsを指定してください。

• /enable_remote_assistance

Directorで使用するWindowsリモートアシスタンスのシャドウ機能を有効にします。このオプションを指
定すると、Windowsリモートアシスタンスによってファイアウォールで動的ポートが解放されます。

• /enablerestoreまたは/enablerestorecleanup

（シングルセッション VDAにのみ有効）これにより、VDAのインストールまたはアップグレードが失敗した場
合に、復元ポイントへの自動復帰が有効になります。

インストールまたはアップグレードが正常に完了した場合：

– /enablerestorecleanupは、復元ポイントを削除するようインストーラーに指示します。
– /enablerestoreは、復元ポイントが使用されなかった場合でも、その復元ポイントを保持するよ
うインストーラーに指示します。

詳しくは、「インストールまたはアップグレードの失敗時の復元」を参照してください。
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• /exclude“component”[,”component”]

二重引用符で囲まれた、オプションコンポーネントをインストールしません。複数のコンポーネントを指定す
る場合は、カンマで区切って、それぞれ直線の二重引用符で囲みます。たとえば、MCSが管理していないイメ
ージ上で VDAをインストールまたはアップグレードする場合、Machine Identity Serviceコンポーネント
は必要ありません。以下の値を指定します：

– Machine Identity Service
– Citrix Profile Management
– Citrix Profile Management WMI Plugin
– Citrix Universal Print Client
– Citrix Telemetry Service
– Citrix Personalization for App-V - VDA
– Citrix Supportability Tools
– Citrix Files for Windows
– Citrix Files for Outlook
– User personalization layer
– Citrix WEM Agent
– Citrix MCS IODriver
– Citrix VDA Upgrade Agent

インストール（/exclude "Citrix Profile Management"）から Citrix Profile Manage‑
mentを除くと、Citrix Directorを使った VDAの監視やトラブルシューティングに影響があります。［ユー
ザーの詳細］ページの［個人設定］パネル、および［エンドポイント］ページの［ログオン処理時間］パネル
に不具合が発生します。［ダッシュボード］ページと［傾向］ページでは、Profile Managementがインスト
ールされているマシンについてのデータしか［平均ログオン処理時間］パネルに表示されません。

サードパーティのユーザープロファイル管理ソリューションを使用している場合でも、Citrix Profile
Management Service をインストールして実行することを Citrix ではお勧めします。Citrix Profile
Management Serviceの有効化は、必須ではありません。

/excludeおよび/includeadditionalの両方に同じコンポーネント名を指定した場合、そのコン
ポーネントはインストールされません。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効で
す。そのインストーラーは、これらの項目の多くを自動的に除外します。

• /hまたは /help

コマンドのヘルプを表示します。

• /includeadditional“component”[,”component”]

インストールするオプションコンポーネントを 1つ以上、それぞれ直線の二重引用符で囲みコンマ区切りで指
定します。このオプションを使用すると、リモート PCアクセス展開を作成する場合に、デフォルトでは含ま
れない他のコンポーネントをインストールできます。以下の値を指定します：
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– Citrix Profile Management
– Citrix Profile Management WMI Plugin
– Citrix Universal Print Client
– Citrix Telemetry Service
– Citrix Personalization for App-V - VDA
– Citrix Supportability Tools
– Citrix Files for Windows
– Citrix Files for Outlook
– User personalization layer
– Citrix WEM Agent
– Citrix MCS IODriver
– Citrix VDA Upgrade Agent

/excludeおよび/includeadditionalの両方に同じコンポーネント名を指定した場合、そのコン
ポーネントはインストールされません。

• /installdir directory

コンポーネントのインストール先として既存の空ディレクトリを指定します。デフォルト値：c:\Program
Files\Citrix

• /install_mcsio_driver

使用しないでください。代わりに、/includeadditional "Citrix MCS IODriver"また
は/exclude "Citrix MCS IODriver"を使用してください。

• /logpath path

ログファイルのパスを指定します。既存のフォルダーを指定する必要があります。インストーラーによって作
成されません。Default =「%TEMP%\Citrix\XenDesktop Installer」

このオプションはグラフィカルインターフェイスでは使用できません。

• /masterimage

仮想マシン上に VDAをインストールする場合にのみ有効です。他のマシンの作成に使用するイメージとして
VDAを設定します。このオプションは/mastermcsimageと同等です。

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効で
す。

• /mastermcsimage

インストールするマシンを、Machine Creation Servicesで使用するイメージに指定します。このオプショ
ンは/masterimageと同等です。

• /masterpvsimage
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インストールするマシンを、Citrix Provisioning またはサードパーティのプロビジョニングツール
（Microsoft System Center Configuration Managerなど）で VMのプロビジョニングに使用するイメー
ジに指定します。

• /no_mediafoundation_ack

Microsoftの Media Foundationがインストールされていなければ、複数の HDXマルチメディア機能は
インストールされず、動作しないものがあることを認識します。このオプションが省略されていて、Media
Foundationがインストールされていない場合、VDAインストールは失敗します。サポートされているほと
んどのWindowsのエディションには、Nエディションの例外を除けば、Media Foundationが既にインス
トールされています。

• /nodesktopexperience

拡張デスクトップエクスペリエンス機能は使用できなくなりました。このオプション（およびポリシー設定）
は、指定しても無視されます。

マルチセッション OS対応 VDAをインストールする場合にのみ有効です。デスクトップエクスペリエンス拡
張機能を無効にします。この機能の有効/無効は、Citrixポリシー設定の［拡張デスクトップエクスペリエン
ス］でも制御できます。

• /noreboot

インストール後の再起動を無効にします。VDAは、再起動後にのみ使用できます。

• /noresume

デフォルトでは、インストール中にマシンの再起動が必要になった場合、再起動が完了すると自動的にインス
トーラーが再開します。デフォルトを上書きするには、/noresumeを指定します。これは、メディアを再マ
ウントする必要がある場合、または自動インストール中に情報をキャプチャする必要がある場合に役立ちます。

• /portnumber port

/reconfigオプションを指定する場合にのみ有効です。Virtual Delivery Agentと Controller間の通信
で使用されるポート番号を変更します。変更前のポートは無効になります（ポート 80を除く）。

• /quietまたは /passive

ユーザーインターフェイスを表示せずにインストールを実行します。インストールおよび構成プロセスは、
Windowsタスクマネージャーにのみ表示されます。このオプションを指定しない場合、インストールウィザ
ードが表示されます。

• /reconfigure

インストール済みの Virtual Delivery Agent 設定をカスタマイズします。/portnumber、/
controllers、または/enable_hdx_portsオプションと一緒に使用します。/quietオプショ
ンを指定しない場合は、VDAをカスタマイズするためのグラフィカルインターフェイスが開きます。

• /remotepc
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リモート PCアクセス展開（シングルセッションOS）または仲介接続（マルチセッションOS）でのみ有効で
す。シングルセッション OSで次のコンポーネントのインストールを除外します：

– Citrix Personalization for App‑V
– Citrix Profile Management
– Citrix Profile Management WMIプラグイン
– Machine Identity Service
– Citrix Supportability Tools
– Citrix Files for Windows
– Citrix Files for Outlook
– ユーザー個人設定レイヤー
– Citrix WEMエージェント
– ストレージ最適化用 Citrix MCS IO書き込みキャッシュ

このオプションは、VDAWorkstationCoreSetup.exeインストーラーを使用している場合無効で
す。このインストーラーは、上記のコンポーネントのインストールを自動的に除外します。

• /remove

/componentsオプションで指定したコンポーネントを削除します。

• /remove_appdisk_ack

AppDisks VDAプラグインがインストールされている場合、それをアンインストールする権限を VDAインス
トーラーに与えます。

• /remove_pvd_ack

Personal vDiskがインストールされている場合、それをアンインストールする権限を VDAインストーラー
に与えます。

• /removeall

VDAを削除します。Citrix Workspaceアプリは削除されません（インストールされている場合）。

• /sendexperiencemetrics

Citrix Insight Servicesへのインストール、アップグレード、または削除中に収集される分析が自動的に送
信されます。これが省略される場合（または/disableexperiencemetricsが指定される場合）、分
析はローカルで収集されますが、自動的には送信されません。

• /servervdi

サポートされるWindowsマルチセッションマシンにシングルセッション OS対応 VDAをインストールしま
す。Windowsマルチセッションマシンにマルチセッション OS対応 VDAをインストールするときにこのオ
プションを省略します。

このオプションを使用する前に、「サーバー VDI」を参照してください。

このオプションは、全製品 VDAインストーラーでのみ使用します。
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• /site_guid guid

サイトのActiveDirectory組織単位（OU）のグローバル一意識別子（GUID）を指定します。ActiveDirectory
OUベースの Controller検出を使用する場合、GUIDにより仮想デスクトップとサイトが関連付けられます
（デフォルトの検出方法である自動更新を使用することをお勧めします）。サイト GUIDは、Studioに表示さ
れるサイトプロパティです。/site_guidと/controllersの両方を指定しないでください。

• /tempdir directory

インストール時に一時ファイルを作成するディレクトリを指定しますデフォルト値：c:\Windows\Temp

このオプションはグラフィカルインターフェイスでは使用できません。

• /virtualmachine

仮想マシン上に VDAをインストールする場合にのみ有効です。インストーラーによる物理マシンの検出を上
書きして、BIOS情報を仮想マシンに渡して物理マシンとして振る舞うようにします。

このオプションはグラフィカルインターフェイスでは使用できません。

• /wem_add_firewall_rules

WEMエージェントのファイアウォールルールを追加します。

• /wem_agent_cache_location

別のWEMエージェントのキャッシュの場所です。

• /wem_agent_port

WEMエージェントがWEMインフラストラクチャサーバーとの通信に使用するポートです。

• /wem_cached_data_sync_port

WEMエージェントがキャッシュをWEMインフラストラクチャサーバーと同期するために使用するポートで
す。

• /wem_cloud_connectors

WEM環境を含むリソースの場所にある Citrix Cloud Connectorsのコンマ区切りのリストです。

• /wem_server

WEMインフラストラクチャサーバーの FQDNまたは IPアドレスです。

VDAのインストールの例

フル製品インストーラーを使用して VDAをインストールします：

次のコマンドを実行すると、仮想マシン上のデフォルトの場所にシングルセッション OS対応 VDAおよび Citrix
Workspaceアプリがインストールされます。この VDAはイメージとなり、MCSを使用して VMをプロビジョニン
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グします。VDAはmydomainドメインの「Contr-Main」という名前の Controllerに登録されます。VDAは、
ユーザー個人設定レイヤーおよびWindowsリモートアシスタンスを使用します。

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda
,plugins /controllers "Contr-Main.mydomain.local"/enable_hdx_ports
/includeadditional "user personalization layer"/mastermcsimage /

enable_remote_assistance

VDAWorkstationCoreSetupスタンドアロンインストーラーでシングルセッション OS VDAをインストールす
る：

次のコマンドは、リモート PCアクセスまたは VDI展開で使用するためにシングルセッションOSに Core Services
VDA をインストールします。Citrix Workspace アプリとその他の非コアサービスはインストールされません。
Controllerのアドレスが指定され、Windowsファイアウォールサービスのポートが自動的に開放されます。管理
者が再起動を処理します。

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com"/enable_hdx_ports /noreboot

VDAのカスタマイズ

VDAをインストールした後で、いくつかの設定をカスタマイズできます。製品メディアの\x64\XenDesktop
Setupフォルダーから、以下のオプションを指定してXenDesktopVdaSetup.exeを実行します（各オプシ
ョンについては「VDAのインストールに使用されるコマンドラインオプション」を参照してください）。

• /reconfigure（VDAをカスタマイズする場合は必須のオプションです）
• /hまたは /help
• /quiet
• /noreboot
• /controllers
• /portnumber port
• /enable_hdx_ports

VDAのトラブルシューティング

• デリバリーグループの Studio表示では、［詳細］ペインの［インストール済み VDAのバージョン］エントリ
がマシンにインストールされているバージョンではないことがあります。マシンのWindowsの［プログラム
と機能］には、VDAの実際のバージョンが表示されます。

• インストール後、VDAは Delivery Controllerに登録されるまでユーザーにアプリやデスクトップを配信す
ることはできません。

VDAの登録方法および登録の問題のトラブルシューティングについては、「VDA登録」を参照してください。
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ユニバーサルプリントサーバーをインストールするためのコマンドラインオプション

次のオプションはXenDesktopPrintServerSetup.exeコマンドで有効です。

• /enable_upsserver_port

ソフトウェア フォルダー ファイル名

Microsoft Visual C++ 2017
Runtime（32および 64ビット）

サポート > VcRedist_2017 vcredist_x64.exeおよ
びvcredist_x86.exe

Citrix Diagnostic Facility x64 > Virtual Desktop
Components

cdf_x64.msi

ユニバーサルプリントサーバーコン
ポーネント

x64 > Universal Print Server UpsServer_x64.msi

このオプションが指定されていない場合、インストーラーはグラフィカルインターフェイスからファイアウォールペ
ージを表示します。Automaticallyを選択すると、インストーラーは自動的にWindowsファイアウォール規則を
追加し、Manuallyを選択すると管理者が手動でファイアウォールを構成できるようにします。

プリントサーバーにこのソフトウェアをインストールした後で、「プリンターのプロビジョニング」の説明に従って構
成します。

追加情報

Citrixがコンポーネントのインストールの結果を報告する方法については、「Citrixインストールリターンコード」を
参照してください。

スクリプトを使用した VDAのインストール

May 25, 2023

注：

Citrixは、顧客の実稼働環境に合わせて調整されたスクリプトによって引き起こされる問題について責任を負
いません。インストールに関連する Citrixの問題については、Citrixサポートポータルを使用してテクニカル
サポートケースを開き、関連するインストールログを添付します。

この記事は、Windowsオペレーティングシステムがインストールされたマシンへの VDAのインストールに適用さ
れます。Linuxオペレーティングシステムの VDAについては、「Linux Virtual Delivery Agent」を参照してくださ
い。
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インストールメディアには、Active Directory環境のマシンで Virtual Delivery Agent（VDA）をインストール、ア
ップグレード、または削除するサンプルスクリプトが収録されています。また、このスクリプトを使って、Machine
Creation Servicesおよび Citrix Provisioning（旧称 Provisioning Services）のマスターイメージを管理するこ
ともできます。

以下のアクセス権限が必要です。

• スクリプトを実行するには、VDA インストールコマンドがあるネットワーク共有に対するす
べてのユーザーの読み取りアクセスが必要です。インストールコマンドは、完全な製品 ISO で
はXenDesktopVdaSetup.exe、スタンドアロンインストーラーではVDAWorkstationSetup
.exeまたはVDAServerSetup.exeです。

• ログの詳細は各ローカルマシンに保存されます。また、レビューおよび分析のために結果ログをネットワーク
上に保存する場合は、そのネットワーク共有に対するすべてのユーザーの読み取りおよび書き込みアクセスが
必要です。

スクリプトの実行結果をチェックするには、ネットワーク共有のログを調べます。このログには、スクリプトログ、
インストーラーログ、およびMSIインストールログが含まれます。各インストールまたは削除に関するログは、日時
を示すフォルダー内に保存されます。フォルダー名には、操作の結果として PASSまたは FAILのプレフィックスが
付きます。失敗したインストールまたは削除処理を検索できるように、ネットワーク共有を使用します。これにより、
ターゲットマシンのローカルドライブに代わるツールが提供されます。

インストールを始める前に、「インストールの準備」を読んで、必要なタスクを完了しておいてください。

スクリプトを使って VDAをインストールまたはアップグレードする

1. インストールメディアの\Support\AdDeploy\にある InstallVDA.batサンプルスクリプトを開きます。ス
クリプトをカスタマイズする前に、元のスクリプトをバックアップしておくことをお勧めします。

2. スクリプトを編集します：

• インストールする VDAのバージョンを指定します：SET DESIREDVERSION。Version 7の場合
はバージョンを「7.0」と指定できます。完全な値は、インストールメディアの ProductVersion.txtフ
ァイルに記載されています。ただし、完全に一致させる必要はありません。

• 実行するインストーラーのネットワーク共有を指定します。レイアウトのルート（ツリーの最上位）を
指定します。スクリプトにより、適切なバージョンのインストーラー（32ビットまたは 64ビット）が
自動的に実行されます。例：SET DEPLOYSHARE=\\fileserver1\share1。

• オプションとして、ログを保存するためのネットワーク共有を指定します。例：SET LOGSHARE
=\\fileserver1\log1)。

•「コマンドラインを使ったインストール」の説明に従って、VDA の構成オプションを指定します。
/quietおよび/norebootオプションはスクリプトにデフォルトで含まれており、必須です：
SET COMMANDLINEOPTIONS=/QUIET /NOREBOOT。

3. グループポリシースタートアップスクリプトを使って、マシンが存在する組織単位にスクリプトを割り当てま
す。VDAをインストールするマシン以外のものがこの組織単位に属していないことを確認してください。組織
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単位内のマシンの再起動時にスクリプトが実行され、サポートされるオペレーティングシステムの各マシン上
に VDAがインストールされます。

スクリプトを使って VDAを削除する

1. インストールメディアの\Support\AdDeploy\からサンプルスクリプトの UninstallVDA.batを開きます。
スクリプトをカスタマイズする前に、元のスクリプトをバックアップしておくことをお勧めします。

2. スクリプトを編集します。

• 削除する VDAのバージョンを指定します：SET CHECK\\_VDA\\_VERSION。Version 7の場
合はバージョンを「7.0」と指定できます。完全な値はインストールメディアの ProductVersion.txtフ
ァイルに記述されています（7.0.0.3018など）。ただし、完全に一致させる必要はありません。

• オプションとして、ログを保存するためのネットワーク共有を指定します。

3. グループポリシースタートアップスクリプトを使って、マシンが存在する組織単位にスクリプトを割り当てま
す。VDAを削除するマシン以外のものがこの組織単位に属していないことを確認してください。組織単位内の
マシンの再起動時にスクリプトが実行され、各マシンから VDAが削除されます。

トラブルシューティング

• スクリプトにより、スクリプトの進捗を示す内部ログファイルが生成されます。スクリプトは、展開の起動後
すぐにKickoff_VDA_Startup_Scriptログをネットワーク共有にコピーします。これにより、処
理全体が実行中であることを確認できます。このログがネットワーク共有にコピーされない場合は、ローカル
マシンを調べることでトラブルシューティングを実行します。スクリプトにより、各マシンの%temp%フォ
ルダーに以下の 2つのデバッグログファイルが生成されます。

– Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
– VDA_Install_ProcessLog_<DateTimeStamp>.log

これらのログから、次の点を確認します。

– スクリプトが正しく実行されたかどうか。
– ターゲットのオペレーティングシステムが正しく検出されているかどうか。
– DEPLOYSHARE共有でROOT（AutoSelect.exeファイルを含んでいるフォルダー）が正しく
構成されているかどうか。

– DEPLOYSHAREおよびLOGで指定した両方のネットワーク共有にアクセスできるかどうか。

• Citrixがコンポーネントのインストールの結果を報告する方法については、「Citrixインストールリターンコ
ード」を参照してください。

• デリバリーグループの Studio表示では、［詳細］ペインの［インストール済み VDAのバージョン］エントリ
がマシンにインストールされているバージョンではないことがあります。マシンの［プログラムと機能］には、
VDAの実際のバージョンが表示されます。
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• インストール後、VDAは Delivery Controllerに登録されるまでユーザーにアプリやデスクトップを配信す
ることはできません。

VDAの登録方法および登録の問題のトラブルシューティングについては、「VDA登録」を参照してください。

SCCMを使用した VDAのインストール

May 25, 2023

注：

Citrix は、顧客の実稼働環境に合わせて調整された Microsoft System Center Configuration Manager
（SCCM）などのソフトウェア配布ツールを使用した Virtual Delivery Agent（VDA）の展開によって発生す
る問題について責任を負いません。インストールに関連する Citrixの問題については、Citrixサポートポータ
ルを使用してテクニカルサポートケースを開き、関連するインストールログを添付します。

概要

Microsoft System Center Configuration Manager（SCCM）または同様のソフトウェア配信ツールを使用して
Virtual Delivery Agent（VDA）を正常に展開するには、VDAインストーラーを一連の手順で使用することを Citrix
ではお勧めします。

VDAのインストールまたはアップグレードの一部として VDA Cleanup Utilityを使用することはお勧めしません。
VDA Cleanup Utilityは、以前に VDAインストーラーで失敗した場合にのみ使用してください。

再起動

VDAのインストール中に必要な再起動回数は、環境によって異なります。例：

• 以前のソフトウェアインストールからの更新や再起動が保留になっている場合は、再起動が必要になることが
あります。

• 以前に別のプロセスによってロックされていたファイルは、更新が必要になり追加で再起動が必要になる場合
があります。

• VDAインストーラーの一部のオプションコンポーネント（Citrix Profile Management、Citrix Filesなど）
は、再起動が必要な場合があります。

SCCMのタスクシーケンサーにより、必要なすべての再起動が管理されます。
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タスクシーケンスの定義

すべての前提条件と再起動を確認したら、SCCMのタスクシーケンサーを使用して次の作業を完了します：

• VDAは、インストールメディアのアクセス可能なコピーから、または VDAスタンドアロンインストーラーの
1つからインストールできます：

– VDAWorkstationSetup_XXXX.exe
– VDAServerSetup_XXXX.exe
– VDAWorkstationCoreSetup_XXXX.exe

VDAインストーラーについて詳しくは、「インストーラー」を参照してください。

• VDAをアップグレードする場合、VDAがインストールされているマシンは、セッションがなく、メンテナン
スモードである必要があります。

• マシン上で VDAインストールを初めて実行すると、使用されている VDAインストーラーがそのマシン上にコ
ピーされます。

– VDAWorkstationCoreSetup_XXXX.exe以外の VDA インストーラーを使用してい
る 場 合、VDA イ ン ス ト ー ラ ー は %ProgramData%\Citrix\XenDesktopSetup\
XenDesktopVdaSetup.exeにコピーされます。

– VDAWorkstationCoreSetup_XXXX.exeを使用している場合、VDA インストーラー
は%ProgramData%\Citrix\XenDesktopSetup\XenDesktopRemotePCSetup
.exeにコピーされます。
‘

• VDA インストーラーのディレクトリの場所もレジストリ“HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\MetaInstall” “MetaInstallerInstallLocation”に保存されます。

• /NOREBOOT、/NORESUME、および/QUIETをコマンドラインオプションに追加します。

– /QUIET：SCCMがインストールプロセスを制御できるように、インストール中にユーザーインター
フェイスを表示しないでください。

– /NOREBOOT：VDAインストーラーが自動的に再起動されないようにします。SCCMは、必要に応じ
て再起動をトリガーします。

– /NORESUME：通常、インストール中に再起動が必要な場合、VDAインストーラーはrunonceレ
ジ ス ト リ キ ー （\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\RunOnce）を設定します。マシンが再起動されると、Windowsはこのキー
を使用して VDAインストーラーを起動します。これは、SCCMがインストールをモニターして終了コ
ードをキャプチャすることができないため、SCCMの問題です。

SCCMを使用したインストールシーケンスの例

以下は、インストールシーケンスの例です。
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1. SCCM TASK1：マシンを再起動することでマシンを準備します。
2. SCCM TASK2： VDAのインストールを開始します。

a) /quiet、/noreboot、および/noresumeのオプションをコマンドラインオプションに追加し
ます。

b) 任意の VDAインストーラー（ローカルイメージ、または最小限のインストーラーの 1つ）を実行します。
c) SCCMがリターンコードをキャプチャする必要があります。

• リターンコードが 0または 8の場合、インストールは完了しており、再起動が必要です。
• リターンコードが 3の場合は、マシンを再起動してから、SCCM TASK3に制御を渡します。

3. SCCM TASK3： VDAのインストールを続行します。

a) SCCM TASK2が 0または 8を返さない場合は、再起動が完了した後、インストールを続行する必要が
あります。

b) SCCM TASK3は、VDAインストーラーが 3（SCCM TASK3を繰り返す必要があることを示す）を返
した場合は繰り返され、0または 8（インストールが成功したことを示す）を返すまで繰り返されます。
その他のリターンコードはエラーとして扱われ、SCCM TASK3は、エラーを報告して停止する必要が
あります。

c) 適切な VDA インストーラー（ほとんどの場合はXenDesktopVdaSetup.exe、また
はVDAWorkstationCoreSetup_XXXX.exeが使用されている場合はXenDesktopRemotePCSetup
.exe）を、それがコピーされた場所（「タスクシーケンスの定義」の説明を参照）から、コマンドライ
ンパラメーターなしで実行することで VDAのインストールを再開します。（VDAインストーラーは、そ
の初回実行時に保存されたパラメーターを使用します。）

d) VDAインストーラーからのリターンコードを確認します。

• 0または 8：成功し、インストールが完了し、再起動が必要です。
• 3：インストールが完了していません。マシンを再起動し、0 または 8 が返されるまで SCCM
TASK3を繰り返します。その他のリターンコードはエラーとして扱われ、SCCM TASK3は、エラ
ーを報告して終了する必要があります。

リターンコードについて詳しくは、「Citrixインストールリターンコード」を参照してください。

VDAインストールコマンドの例

使用可能なインストールオプションは、使用するインストーラーによって異なります。コマンドラインオプションの
詳細については、次の記事を参照してください。

• VDAのインストール
• コマンドラインを使用したインストール
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リモート PCアクセス用のインストールコマンド

• 次のコマンドでは、シングルセッションのコア VDAインストーラー（VDAWorkstationCoreSetup
.exe）を使用します：

VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

• 次のコマンドでは、シングルセッションの完全版VDAインストーラー（VDAWorkstationSetup.exe）
を使用します：

VDAWorkstationSetup.exe /quiet /remotepc /controllers “control.
domain.com” /enable_hdx_ports /noresume /noreboot

専用 VDIのインストールコマンド

• 次のコマンドでは、シングルセッションの完全版VDAインストーラー（VDAWorkstationSetup.exe）
を使用します：

VDAWorkstationSetup.exe /quiet /components vda /controllers “
control.domain.com” /enable_hdx_ports /enable_remote_assistance
/noresume /noreboot

サイトの作成

January 21, 2022

サイトとは、Citrix Virtual Apps and Desktops展開に指定する名前のことです。サイトは、Delivery Controller
などのコアコンポーネント、VDA（Virtual Delivery Agent）、ホストへの接続、およびマシンカタログやデリバリ
ーグループで構成されます。コアコンポーネントをインストールしたら、最初のマシンカタログやデリバリーグルー
プを作成する前に、サイトを作成します。

Controller が Server Core にインストールされている場合は、Citrix Virtual Apps and Desktops SDKの
PowerShellコマンドレットを使用してサイトを作成します。

サイトを作成すると、Citrix のカスタマーエクスペリエンス向上プログラム（CEIP）に自動的に登録されます。
CEIPでは、統計情報や使用状況が匿名で収集され、Citrixに送信されます。最初のデータパッケージは、サイト
を作成してから約 7日後に Citrixに送信されます。登録内容は、サイトの作成後いつでも変更できます。Studio
のナビゲーションペインで［構成］を選択し、［製品サポート］タブでガイダンスに従って操作します。詳しくは、
http://more.citrix.com/XD‑CEIPを参照してください。

サイトを作成する管理者には、そのサイトのすべての管理タスクの実行権限が設定されます。詳しくは「管理権限の
委任」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 172

https://developer-docs.citrix.com/projects/delivery-controller-sdk/en/latest/
http://more.citrix.com/XD-CEIP
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/secure/delegated-administration.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/secure/delegated-administration.html


Citrix Virtual Apps and Desktops 7 2109

成り行きを予想できるように、この記事を確認してからサイトを作成してください。

手順 1：Studioを開いてサイト作成ウィザードを開始する

Studioが起動していない場合は起動します。サイトの作成ウィザードを開始する手順が自動的に表示されます。そ
の操作を選択します。

手順 2：サイトの種類と名前

［はじめに］ページで、サイトの種類を選択します：

• アプリケーションとデスクトップを配信するサイト。アプリケーションおよびデスクトップのデリバリーサイ
トを作成する場合は、完全展開サイト（推奨）または空のサイトのいずれかを選択できます。空のサイトには
一部の構成のみが含まれ、通常 Citrix製品の管理に慣れた管理者がこのオプションを選択します。

• リモート PCアクセスサイト。リモート PCアクセスサイトは、特定のユーザーにオフィスにある自分のコン
ピューターへのセキュアなリモートアクセスを提供します。

ここでアプリケーションとデスクトップを配信するサイトを作成しても、リモート PCアクセス展開を後で追加でき
ます。また、ここでリモート PCアクセス展開を選択しても、完全展開を後で追加できます。

サイトの名前を入力します。サイトを作成すると、その名前が Studioのナビゲーションペインの上部に表示されま
す：Citrix Studio（サイト名）。

手順 3：データベース

［データベース］ページには、サイト、監視、および構成ログの各データベースを設定するための選択肢が含まれてい
ます。データベースセットアップでの選択肢および要件について詳しくは、「データベース」を参照してください。

注：

SQL Server Always Onリスナーが TLS暗号化用に構成されている場合、データベース作成権限がある資格
情報を入力するように求められる場合があります。有効な管理者資格情報を入力した場合でも、データベースを
作成しようとすると失敗します。SQL Server証明書のサブジェクト別名（SAN）にリスナーの DNS名が含ま
れていることを確認します。詳しくは、https://docs.microsoft.com/en‑us/sql/database‑engine/ava
ilability‑groups/windows/listeners‑client‑connectivity‑application‑failover#SSLcertificatesを
参照してください。

サイトデータベースとして使用する目的で SQL Server Expressをインストールするように選択した場合（これはデ
フォルト設定です）、このソフトウェアのインストール後に再起動が行われます。SQL Server Expressソフトウェ
アをサイトデータベースとしてインストールしない場合、再起動は行われません。
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デフォルトの SQL Server Expressを使用しない場合は、サイトを作成する前に、マシンに SQL Serverソフトウ
ェアがインストールされていることを確認してください。サポートされるバージョンについては、「システム要件」を
参照してください。

サイトに Delivery Controllerを追加する必要があり、Controllerソフトウェアが別のサーバーに既にインストー
ルされている場合、このページからこれらの Controllerを追加できます。また、データベースをセットアップする
スクリプトを生成する予定の場合には、スクリプトを生成する前に Controllerを追加します。

手順 4：ライセンス

［ライセンス］ページでライセンスサーバーのアドレスを指定して、使用（インストール）するライセンスを決定しま
す。

• ライセンスサーバーのアドレスを、name:[port]という形式で指定します。名前は、FQDN（完全修飾ド
メイン名）、NetBIOS、または IPアドレスである必要があります。推奨は FQDNです。ポート番号（<port>）
を入力しない場合は、デフォルトの 27000が使用されます。［接続］をクリックします。ライセンスサーバー
に接続されるまでは、次のページに進めません。

• 接続が確立されると、［既存のライセンスを使用する］がデフォルトで選択されます。ディスプレイには、現在
インストールされているライセンスに基づいて、この製品を構成できる互換性のある製品が一覧表示されます。

– 一覧にある製品（Citrix Virtual Apps Premiumまたは Citrix Virtual Desktops Premiumなど）の
1つとしていずれかのライセンスを使用してこの製品を構成する場合は、そのエントリを選択します。

– この製品で使用するライセンスを（Citrix Manage Licenses Toolを使用して）割り当ててダウンロー
ドしたが、ライセンスをまだインストールしていない場合：

*［ライセンスファイルの参照⋯］をクリックします。
* ファイルエクスプローラーで、ダウンロードしたライセンスを見つけて選択します。関連付けられ
た製品が、サイト作成ウィザードの［ライセンス］ページに表示されます。使用するエントリを選
択します。

– 必要な製品が表示されない場合、または割り当て済みライセンスやダウンロード済みのライセンスがな
い場合は、ライセンスの割り当て、ダウンロード、インストールを実行できます。これを行うには、ラ
イセンスサーバーがインターネットにアクセスできる必要があります。また、必要な製品のライセンス
アクセスコードが必要です。コードはメールで届きます。

*［割り当ておよびダウンロード⋯］をクリックします。
*［ライセンスの割り当て］ダイアログボックスで Citrixから届いたライセンスアクセスコードを入
力します。［ライセンスの割り当て］をクリックします。

* 新しいライセンスに関連付けられた製品が、サイト作成ウィザードの［ライセンス］ページに表示
されます。使用するエントリを選択します。

または、［30日間無料のトライアルを使用する］を選択し、ライセンスを後でインストールします。詳
しくは、「ライセンス」を参照してください。
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手順 5：電源管理（リモート PCアクセスのみ）

手順 8を参照してください。リモート PCアクセス。

手順 6：ホスト接続、ネットワーク、およびストレージ

ハイパーバイザーやその他のサービスで仮想マシンを使用してアプリケーションとデスクトップを提供する場合、必
要に応じて、そのホストへの最初の接続を作成できます。その接続のストレージリソースとネットワークリソース
も指定できます。サイトの作成後、この接続やリソースを変更したり、追加の接続を作成したりできます。詳しく
は、「接続とリソース」を参照してください。

•［接続］ページで指定する情報については、「接続とリソース」を参照してください。

– ハイパーバイザーやその他のサービスで仮想マシンを使用している場合（または Studioを使用して専
用ブレード PC上でデスクトップを管理する場合）には、接続の種類として［なし］を選択します。

– リモート PCアクセスサイトを構成しており、Wake on LAN機能を使用する予定の場合、［Microsoft
System Center Configuration Manager］を選択します。

接続の種類に加え、仮想マシンの作成で Citrixのツール（Machine Creation Servicesなど）を使用するか、
その他のツールを使用するかも指定します。

•［ストレージ］および［ネットワーク］ページで指定された情報については、「ホストストレージ」、「ストレー
ジ管理」、「ストレージの選択」を参照してください。

手順 7：そのほかの機能

［追加機能］ページで、サイトをカスタマイズする機能を選択できます。情報の入力が必要な項目のチェックボックス
をオンにすると、構成ボックスが開きます。

• App‑V公開： App‑Vサーバー上のMicrosoft App‑Vパッケージのアプリケーションを使用する場合は、こ
の機能を選択します。App‑V管理サーバーの URLと、App‑V公開サーバーの URLおよびポート番号を入力
します。

ネットワーク共有上にある App‑Vパッケージのアプリケーションのみを使用する場合は、この機能を選択す
る必要はありません。

この機能は、後で Studioから有効/無効にする、または構成することもできます。詳しくは、App‑Vを参照し
てください。

手順 8：リモート PCアクセス

リモート PCアクセス展開について詳しくは、「リモート PCアクセス」を参照してください。
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Wake on LAN 機能を使用している場合、サイトを作成する前に Microsoft System Center Configuration
Managerの構成手順を実行します。詳しくは、「Configuration Managerとリモート PCアクセスのWake on
LAN」を参照してください。

リモート PCアクセスサイトを作成する場合：

• Wake on LAN機能を使用している場合、Microsoft SystemCenter ConfigurationManagerのアドレス、
資格情報、および接続情報を［電源管理］ページで指定します。

•［ユーザー］ページで、ユーザーまたはユーザーグループを指定します。すべてのユーザーを自動的に追加する
ためのデフォルトの機能はありません。また、［マシンアカウント］ページでマシンアカウント（ドメインおよ
び OU）情報も指定します。

ユーザー情報を追加するには、［ユーザーの追加］をクリックします。ユーザーとユーザーグループを選択
し、［ユーザーの追加］をクリックします。

マシンアカウント情報を追加するには、［マシンアカウントの追加］をクリックします。マシンアカウントを選
択し、［マシンアカウントの追加］をクリックします。［OUの追加］をクリックします。ドメインおよび組織
単位を選択して、サブフォルダー内の項目を含めるかどうかを指定します。［OUの追加］をクリックします。

「Remote PC User Machine Accounts」という名前のマシンカタログが自動的に作成されます。この
カタログには、サイトの作成ウィザードで追加したすべてのマシンアカウントが含まれています。「Remote PC
User Desktops」という名前のデリバリーグループが自動的に作成されます。このグループには、追加したす
べてのユーザーおよびユーザーグループが含まれています。

手順 9. 概要

［概要］ページに、指定した情報が一覧表示されます。内容を変更する場合は、［戻る］をクリックします。終了した
ら、［作成］をクリックするとサイト作成が開始されます。

サイト構成のテスト

サイトの作成後にテストを実行するには、ナビゲーションペインの上部で［Citrix Studio（サイト site‑name）］
を選択します。中央のペインで、［サイトのテスト］をクリックします。テスト結果は、HTML形式のレポートで確認
できます。

Windows Server 2016にインストールされた Controllerでは、サイトのテスト機能がエラーになる場合がありま
す。サイトデータベースにローカルの SQL Server Expressが使用され、SQL Server Browserサービスが開始さ
れていない場合にエラーが発生します。このエラーを回避するには、以下のタスクを行います。

1.（必要に応じて）SQL Server Browserサービスを有効にして開始します。
2. SQL Server（SQLEXPRESS）サービスを再開始します。

以前の展開をアップグレードすると、サイトのテストが自動的に実行されます。詳しくは、「事前サイトテスト」を参
照してください。
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トラブルシューティング

サイトを構成したら、Studioをインストールし、MMCを介してスナップインとしてリモートマシンに追加します。
そのスナップインを後に削除しようとすると、MMCの応答が停止する場合があります。この問題が発生した場合は、
MMCを再起動してください。

マシンカタログの作成

September 15, 2023

重要：

Citrix Virtual Apps and Desktops 7 2006以降では、現在の展開で次のテクノロジまたはホストタイプのい
ずれかを使用している場合、展開を現在のリリースにアップグレードできます。これらのテクノロジを使用す
るアイテムを削除した後にのみ、これを実行してください。

• Personal vDisk（PvD）
• AppDisk
• パブリッククラウドのホストタイプ：Amazon Web Services（AWS）、Citrix CloudPlatform、
Microsoft Azureクラシック、Microsoft Azure Resource Manager

詳しくは、「PvD、AppDisk、およびサポートされていないホストの削除」を参照してください。

はじめに

物理マシンまたは仮想マシンのグループは、「マシンカタログ」と呼ばれる単一のエンティティとして管理されます。
カタログ内のマシンには、同じ種類のオペレーティングシステム（マルチセッション OSまたはシングルセッショ
ン OS）がインストールされています。マルチセッション OSマシンを含むカタログには、Windowsマシンまたは
Linuxマシンのいずれかのみを含めることができ、両方を含めることはできません。

サイトを作成した後、Citrix Studioでは最初のマシンカタログを作成する手順が表示されます。最初のカタログを
作成した後、Studioでは最初のデリバリーグループを作成する手順が表示されます。作成したカタログを後で変更
したり、追加のカタログを作成したりすることができます。

ヒント：

Machine Creation Services（MCS）のストレージ最適化（MCS I/O）機能を有効にする既存の展開をア
ップグレードする場合、追加の構成は必要ありません。Virtual Delivery Agent（VDA）および Delivery
Controllerアップグレードにより、MCS I/Oアップグレードが処理されます。
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概要

仮想マシンのカタログの作成時には、それらの仮想マシンのプロビジョニング方法を指定します。Machine Creation
Services（MCS）や Citrix Provisioning（旧称 Provisioning Services）などの Citrixツールを使用できます。ま
たは、独自のツールを使用してマシンをプロビジョニングすることもできます。

次の点を考慮してください。

• MCSは、仮想マシンイメージから 1つのシステムディスクをサポートします。このイメージに接続されてい
る残りのデータディスクは無視されます。

• Citrix Provisioningを使用してマシンを作成する場合の手順については、Citrix Provisioningのドキュメン
トを参照してください。

• MCSを使用して仮想マシンをプロビジョニングする場合、カタログ内に同じ仮想マシンを作成するためのマ
スターイメージ（またはイメージのスナップショット）を提供します。カタログを作成する前に、ツールを使
用してマスターイメージを作成し、構成します。この処理には、イメージへの Virtual Delivery Agent（VDA）
のインストールが含まれます。その後、Studioでマシンカタログを作成します。そのイメージ（またはスナ
ップショット）を選択し、カタログで作成する仮想マシンの数を指定して、追加情報を構成します。

• マシンが既に提供されている場合でも、マシンに対して 1つまたは複数のマシンカタログを作成する必要があ
ります。

• PowerShell SDKを使用してカタログを直接作成する場合、イメージまたはスナップショットの代わりに、
ハイパーバイザーテンプレート（VMTemplates）を指定できます。

• テンプレートを使用したカタログのプロビジョニングは、試験段階の機能と見なされています。この方法を使
用すると、仮想マシンの準備に失敗する場合があります。そのため、テンプレートを使用してカタログを公開
することができなくなります。

MCSまたは Citrix Provisioningを使用して最初のカタログを作成する場合、サイトの作成時に構成したホスト接
続を使用します。後で（最初のマシンカタログおよびデリバリーグループを作成した後に）、その接続に関する情報を
変更したり、追加接続を作成したりすることができます。

カタログの作成ウィザードを完了すると、テストが自動的に実行され、正しく構成されているかどうかが検証されま
す。テストが完了したら、テストレポートを表示できます。Studioからテストをいつでも実行できます。

注：

MCSでは、Windows 10 IoT CoreおよびWindows 10 IoT Enterpriseはサポートされていません。詳しく
は、Microsoft社のサイトを参照してください。

Citrix Provisioningツールの技術的な詳細については、「Citrix Virtual Apps and Desktopsのイメージ管理」を
参照してください。

RDSライセンスチェック

Citrix Studioは現在、Windowsマルチセッション OSマシンが含まれるマシンカタログの作成時に Microsoft
RDSライセンスの有効性をチェックしません。WindowsマルチセッションOSマシン用のMicrosoft RDSライセ
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ンスの状態を確認するには、Citrix Directorにアクセスしてください。［マシンの詳細］パネルで、Microsoft RDS
（Remote Desktop Services）ライセンスの状態を表示します。このパネルは、［マシンの詳細とユーザーの詳細］ペ
ージにあります。詳しくは、「Microsoft RDSライセンスの正常性」を参照してください。

VDA登録

仲介セッションを起動する場合、Delivery Controllerに VDAが登録されている必要があります。VDAが登録され
ていないと、登録されていれば使用されるはずの資源が使用されない場合があります。VDAが登録されない理由はさ
まざまですが、その多くは管理者がトラブルシューティングできます。Studioでは、カタログ作成ウィザードで、マ
シンをカタログからデリバリーグループに登録した後に、トラブルシューティング情報が提供されます。

ウィザードを使用して既存のマシンを追加すると、コンピューターアカウント名の一覧に、各マシンがカタログに追
加するのに適しているかどうかが示されます。各マシンの横にあるアイコンにマウスを合わせると、そのマシンに関
する情報メッセージが表示されます。

メッセージで問題のあるマシンが示された場合は、該当のマシンを削除するか、マシンを追加します。たとえば、マ
シンに関する情報を取得できない可能性があることを示すメッセージが表示された場合でも、そのマシンを追加しま
す。

詳しくは、次のトピックを参照してください：

• CTX136668：VDA登録のトラブルシューティングガイダンス
• VDAバージョンと機能レベル
• VDAの登録方法

MCSカタログ作成の概要

以下は、カタログの作成ウィザードに情報を入力した後のデフォルトのMCS操作の簡単な概要です。

•（スナップショットではなく）マスターイメージを選択した場合、MCSでスナップショットが作成されます。
• MCSでスナップショットの完全コピーが作成され、ホスト接続で定義されたストレージの各場所に格納され
ます。

• MCSによってマシンが Active Directoryに追加され、そこで一意の識別子が作成されます。
• ウィザードで指定した数の仮想マシンがMCSによって作成され、各仮想マシンに対して 2つのディスクが定
義されます。1つの仮想マシンにつき 2つのディスクに加えて、同じストレージの場所にマスターも保存され
ます。ストレージの場所が複数定義されている場合、それぞれの場所に以下の種類のディスクが割り当てられ
ます。

– スナップショットの完全コピー。読み取り専用であり、作成した仮想マシン間で共有されます。
– 各仮想マシンに一意の識別子を与える、一意の IDディスク（16MB）。各仮想マシンに対し、1つの ID
ディスクが割り当てられます。
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– 仮想マシンへの書き込みを保存する、一意の差分ディスク。このディスクは（ホストストレージでサポ
ートされている場合）シンプロビジョニングされ、必要に応じてマスターイメージの最大サイズまで拡
大します。各仮想マシンに対し、1つの差分ディスクが割り当てられます。差分ディスクには、セッシ
ョン中に加えられた変更が保存されます。専用デスクトップの場合、この変更は無期限に保存されます。
プールデスクトップの場合、Delivery Controllerによって再起動のたびにこの変更は削除され、新し
い変更が作成されます。

または、仮想マシンを作成して静的デスクトップを配信する場合、（カタログの作成ウィザードの［マシン］ページ
で）シックな（完全なコピーの）仮想マシンのクローンを指定できます。完全なクローンでは、すべてのデータスト
アにマスターイメージを保持する必要はありません。各仮想マシンに独自のファイルが存在します。

Machine Creation Servicesのストレージの考慮事項

Machine Creation Services（MCS）のストレージソリューション、構成、容量を決定する際には、多くの要因が
あります。以下に、適切なストレージ容量を決定するための考慮事項を示します：

容量に関する考慮事項：

• ディスク

ほとんどのMCS環境において、デルタ（差分）ディスクが各 VMの容量を一番多く占めます。MCSにより作
成される仮想マシンには、作成時にディスクが 2つ以上割り当てられます。

– ディスク 0 =差分ディスク：マスター基本イメージからコピーした OSが含まれます。
– ディスク 1 = IDディスク：16MB ‑各仮想マシンの Active Directoryデータが含まれます。

製品の進化に伴い、特定のユースケースや機能の消費容量に合わせたディスクの追加が必要になることがあり
ます。例：

– MCSストレージ最適化では、仮想マシンごとに書き込みキャッシュ形式のディスクが作成されます。
– 前述のデルタディスクの使用例とは対照的に、MCSには、完全なクローンを使用する機能が追加されて
います。

Hypervisorの機能も、こうした要因になることがあります。例：

– Citrix Hypervisor IntelliCacheはローカルストレージ上に各 Citrix Hypervisorの読み取りディスク
を作成します。このオプションはマスターイメージに対する IOPSを保存します。このマスターイメー
ジは、共有ストレージの場所に保存することもできます。

• ハイパーバイザーのオーバーヘッド

ハイパーバイザーごとに固有のファイルを使用するため、これが仮想マシンのオーバーヘッドとなります。ハ
イパーバイザーは、管理操作および一般的なログ記録でストレージを使用します。容量は、以下のオーバーヘ
ッドを考慮して計算してください：

– ログファイル
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– ハイパーバイザー固有のファイル。例：

* VMwareにより、VM storageフォルダーにファイルが追加されます。VMwareのベストプラク
ティスを参照してください。

* 仮想マシン全体で必要なサイズを計算してください。たとえば、仮想ディスクに 20GB、スワップ
ファイルに 16GB、ログファイルに 100MBを使用している仮想マシンでは、合計で 36.1GBを消
費することを考慮に入れます。

– XenServerのスナップショットおよびVMwareのスナップショット。

• プロセスのオーバーヘッド

カタログの作成と更新、およびマシンの追加を行うと、それぞれ以下のようにストレージに影響が及びます。
例：

– カタログを初めて作成する場合、各ストレージの場所に基本ディスクをコピーする必要があります。

* また、一時的に準備用の仮想マシンを作成する必要もあります。
– カタログにマシンを追加する場合は、各ストレージの場所に基本ディスクをコピーする必要はありませ
ん。ただし、カタログの作成方法は、選択した機能によって異なります。

– カタログを更新して、ストレージの場所ごとに基本ディスクを追加で作成します。また、カタログに含
まれる仮想マシンに一定期間にわたって 2つの差分ディスクが割り当てられるため、一時的にストレー
ジ占有量が急増することになります。

そのほかの考慮事項：

• RAMのサイズ設定： I/O最適化ディスク、書き込みキャッシュ、スナップショットファイルなど、特定のハ
イパーバイザーファイルとディスクのサイズに影響します。

• シン/シックプロビジョニング：シンプロビジョニング機能を備えているため、NFSストレージが推奨されま
す。

Machine Creation Services（MCS）ストレージ最適化

MCS I/Oと呼ばれるMachine Creation Services（MCS）ストレージの最適化機能の特徴：

• 書き込みキャッシュコンテナは、Citrix Provisioning と同様にファイルベースです。たとえば、Citrix
Provisioningの書き込みキャッシュのファイル名は「D:\vdiskdif.vhdx」、MCS I/O書き込みキャ
ッシュのファイル名は「D:\mcsdif.vhdx」です。

• 書き込みキャッシュディスクへのWindowsクラッシュダンプファイルの書き込みをサポートするなどの方
法によって、診断機能が向上します。

• MCS I/Oは、引き続きハードディスクへのオーバーフローありで RAMにキャッシュするテクノロジを利用し
て、複数層の書き込みキャッシュに関して最適なソリューションを提供します。この機能により、管理者は各
層のコスト、RAMとディスク、パフォーマンスのバランスを取りながら、必要なワークロードに対応できま
す。
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書き込みキャッシュの方法をディスクベースからファイルベースに更新するには、以下の変更が必要です：

1. MCS I/O では、RAM のみのキャッシュはサポートされなくなります。マシンカタログの作成中に Citrix
Studioでディスクサイズを指定します。

2. 仮想マシンの初回起動時に、書き込みキャッシュディスクが自動的に作成およびフォーマットされます。
仮想マシンが起動すると、書き込みキャッシュファイルmcsdif.vhdxはフォーマット済みボリュー
ムMCSWCDiskに書き込まれます。

3. ページファイルは、このフォーマットされたボリュームのMCSWCDiskにリダイレクトされます。その結果、
このディスクサイズはディスクスペースの合計を考慮します。これには、ディスクサイズと生成されたワーク
ロードの差分、およびページファイルサイズが含まれます。これは通常、VM RAMサイズに関連しています。

MCS ストレージ最適化の更新を有効にする MCS I/O ストレージ最適化機能を有効にするには、Delivery
Controllerと VDAを最新バージョンの Citrix Virtual Apps and Desktopsにアップグレードします。

注：

MCS I/Oが有効化された既存の環境をアップグレードする場合、追加の構成は必要ありません。VDAおよび
Delivery Controllerアップグレードにより、MCS I/Oアップグレードが処理されます。

MCSストレージ最適化の更新を有効にするときは、次の点を考慮してください：

• マシンカタログを作成するとき、管理者は RAMとディスクサイズを構成できます。
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• 既存のマシンカタログを、バージョン 1903の VDAを含む新しい仮想マシンスナップショットに更新すると、
その新しいスナップショットは、RAMとディスクサイズに関する既存のカタログのMCS I/O設定を引き続き
使用します。既存の未フォーマットディスクはフォーマットされます。

重要：

MCSストレージ最適化は、Citrix Virtual Apps and Desktopsバージョン 1903で変更されました。このリ
リースでは、ファイルベースの書き込みキャッシュテクノロジがサポートされ、パフォーマンスと安定性が向
上しています。MCS I/Oで提供される新機能は、Citrix Virtual Apps and Desktopsの過去のリリースと比
較して、より高い書き込みキャッシュストレージ要件が必要になることがあります。割り当てられたワークフ
ローと追加のページファイル用の十分なディスク領域があることを確認するために、ディスクサイズを再評価
することをお勧めします。ページファイルのサイズは通常、システム RAMの容量に関連しています。既存のカ
タログのディスクサイズが不十分な場合は、マシンカタログを作成し、より大きな書き込みキャッシュディス
クを割り当ててください。

PowerShell を使用して永続的なライトバックキャッシュディスクのカタログを作成する 永続的なライ
トバックキャッシュディスクのカタログを構成するには、PowerShell パラメーターNew-ProvScheme
CustomPropertiesを使用します。このパラメーターでは追加プロパティPersistWBCをサポートしてお
り、これを使用することで、MCSでプロビジョニングされたマシンのライトバックキャッシュディスクを永続化
させる方法を指定できます。PersistWBCプロパティは、UseWriteBackCacheパラメーターが指定され、
WriteBackCacheDiskSizeパラメーターがディスクが作成されたことを示すよう設定された場合のみ使用
されます。

以下は、PersistWBCをサポートする前にCustomPropertiesパラメーターで使用されるプロパティの例
です：

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 </CustomProperties>
6 <!--NeedCopy-->

これらのプロパティを使用するときは、プロパティがCustomPropertiesパラメーターから省略されている場
合にデフォルトの値が含まれるようにしてください。PersistWBCプロパティには、次の 2つの値が設定可能で
す：trueまたは false。

PersistWBCプロパティを trueに設定すると、Citrix Virtual Apps and Desktops管理者が Citrix Studioを
使用してマシンをシャットダウンしたときにライトバックキャッシュディスクが消去されません。

PersistWBCプロパティを falseに設定すると、Citrix Virtual Apps and Desktops管理者が Citrix Studioを
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使用してマシンをシャットダウンしたときにライトバックキャッシュディスクが消去されます。

注：

PersistWBCプロパティを省略する場合、デフォルトは falseになり、Citrix Studioを使用してマシンを
シャットダウンするとライトバックキャッシュは消去されます。

例：CustomPropertiesパラメーターを使用してPersistWBCを「true」に設定した場合：

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />
6 </CustomProperties>
7 <!--NeedCopy-->

重要：

PersistWBCプロパティは、New-ProvScheme PowerShellコマンドレットを使用してのみ設定でき
ます。作成後にプロビジョニングスキームのCustomPropertiesを変更しようとしても、マシンがシャ
ットダウンしたときにマシンカタログやライトバックキャッシュディスクの永続性は影響を受けません。

例：PersistWBCプロパティを trueに設定するときにNew-ProvSchemeを設定してライトバックキャッシ
ュを使用した場合：

1 New-ProvScheme
2 -CleanOnBoot
3 -CustomProperties "<CustomProperties xmlns=`"http://schemas.citrix.com

/2014/xd/machinecreation`" xmlns:xsi=`"http://www.w3.org/2001/
XMLSchema-instance`"><Property xsi:type=`"StringProperty`" Name=`"
UseManagedDisks`" Value=`"true`" /><Property xsi:type=`"
StringProperty`" Name=`"StorageAccountType`" Value=`"Premium_LRS`"
/><Property xsi:type=`"StringProperty`" Name=`"ResourceGroups`"
Value=`"benvaldev5RG3`" /><Property xsi:type=`"StringProperty`" Name
=`"PersistWBC`" Value=`"true`" /></CustomProperties>"

4 -HostingUnitName "adSubnetScale1"
5 -IdentityPoolName "BV-WBC1-CAT1"
6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScale1\image.folder\

GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{
8 "0"="XDHyp:\HostingUnits\adSubnetScale1\virtualprivatecloud.folder\

CloudScale02.resourcegroup\adVNET.virtualprivatecloud\
adSubnetScale1.network" }

9
10 -ProvisioningSchemeName "BV-WBC1-CAT1"
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11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScale1\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

12 -UseWriteBackCache
13 -WriteBackCacheDiskSize 127
14 -WriteBackCacheMemorySize 256
15 <!--NeedCopy-->

マスターイメージの準備

接続ホストの作成について詳しくは、「接続とリソース」を参照してください。

マスターイメージには、オペレーティングシステム、仮想化しないアプリケーション、VDA、およびそのほかのソフ
トウェアをインストールしておきます。

ヒント：

• マスターイメージは、「クローンイメージ」、「ゴールデンイメージ」、「ベース仮想マシン」、または「基本イメ
ージ」と呼ばれることがあります。ホストベンダーによって、異なる用語を使用します。

• Citrix Provisioningを使用する場合は、マスターイメージまたは物理コンピューターをマスターターゲット
デバイスとして使用できます。Citrix Provisioningでは、イメージを指すのにMCSとは異なる用語を使用
します。詳しくは、Citrix Provisioningのドキュメントを参照してください。

• ホストに、作成されたマシン数に対応する十分なプロセッサ、メモリ、ストレージがあることを確認してくだ
さい。

• デスクトップとアプリケーションで必要な適切な量のハードディスク領域を構成します。この値は、後で、ま
たはマシンカタログ内で変更することはできません。

• リモート PCアクセスのマシンカタログでは、マスターイメージを使用しません。
• MCS使用時のMicrosoft KMSライセンス認証に関する注意事項：VDA 7.xを XenServer 6.1、XenServer
6.2、vSphere、またはMicrosoft System Center Virtual Machine Managerホストで使用している場合、
MicrosoftWindowsやMicrosoft Officeのライセンスを手動でリセットする必要はありません。

マスターイメージに以下のソフトウェアをインストールして構成します。

• ハイパーバイザー用の統合ツール（Citrix VM Tools、Hyper‑V統合サービス、VMware Toolsなど）。この
手順を省略すると、アプリケーションやデスクトップが正しく動作しなくなる場合があります。

• VDA。最新の機能を利用できるように、最新バージョンをインストールすることを Citrixではお勧めします。
マスターイメージに VDAをインストールできないと、カタログ作成が失敗します。

• アンチウイルスプログラムや電子ソフトウェア配信エージェントなどのサードパーティツール（必要に応じ
て）。ユーザーやマシンの種類に適した設定で、サービス（更新機能など）を構成します。

• 仮想化せずにユーザーに提供するサードパーティのアプリケーション。ただし、可能な場合はアプリケーショ
ンを仮想化することを Citrixではお勧めします。仮想化することで、アプリケーションを追加したり再構成し
たりするたびにマスターイメージを更新する必要がなくなり、コストが削減されます。また、各デスクトップ
にインストールするアプリケーションが少なくなるため、マスターイメージのハードディスクのサイズを減ら
してストレージコストを節約できます。
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• App‑Vアプリケーションを公開する場合は、推奨設定の App‑Vクライアント。App‑V Clientは、Microsoft
社から提供されます。

• MCSで作成したマシンカタログで、ローカライズされたMicrosoft Windowsを配信する場合は、マスター
イメージに言語パックをインストールして言語オプション（システムロケールや表示言語など）を設定してお
く必要があります。これにより、プロビジョニング時にスナップショットが作成されると、その言語パックお
よび言語オプションが仮想マシンで使用されます。

重要：

Citrix ProvisioningまたはMCSを使用する場合は、マスターイメージ上でMicrosoft SystemPreparation
Utility（Sysprep）を実行しないでください。

マスターイメージを準備するには

1. ハイパーバイザーの管理ツールを使用して、マスターイメージを作成してから、オペレーティングシステムと、
すべてのサービスパックおよび更新プログラムをインストールします。仮想 CPUの数を指定します。また、
PowerShellを使用してマシンカタログを作成する場合、仮想 CPUの値を指定することもできます。Studio
を使用してカタログを作成する場合には、仮想 CPUの数は指定できません。デスクトップとアプリケーショ
ンで必要な量のハードディスク領域を構成します。この値は、後で、またはカタログ内で変更することはでき
ません。

2. ハードディスクはデバイスの場所「0」で接続されている必要があります。多くの標準マスターイメージテン
プレートでは、デフォルトでこの場所にハードディスクが構成されますが、カスタムテンプレートを使用する
場合は注意してください。

3. マスターイメージに前述のソフトウェアをインストールして構成します。
4. Citrix Provisioningを使用する場合は、マスターターゲットデバイスをドメインに追加する前に、マスタータ
ーゲットデバイスから作成した仮想ディスクの VHDファイルを作成します。詳しくは、Citrix Provisioning
のドキュメントを参照してください。

5. MCSを使用していない場合、マスターイメージはアプリケーションとデスクトップがメンバーとなっている
ドメインに統合します。マスターイメージが、仮想マシンを作成するホスト上で使用できることを確認してく
ださい。MCSを使用している場合、ドメインへのマスターイメージの統合は必要ありません。プロビジョニン
グされたマシンは、カタログの作成ウィザードで指定されたドメインに統合されます。

6. マスターイメージのスナップショットを作成して、名前を付けることをお勧めします。カタログの作成時にス
ナップショットの代わりにマスターイメージを指定すると、Studioによりスナップショットが作成されます。
これに名前を付けることはできません。

Studioでのカタログの作成

カタログ作成ウィザードを開始する前に、このセクションを確認してください。

マスターイメージを使用している場合、カタログを作成する前に、イメージに VDAがインストールされていることを
確認してください。

Studioで以下の操作を行います。
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• サイトは作成したがマシンカタログは作成していない場合は、カタログを作成するための説明が Studioに表
示されます。

• 既存のマシンカタログがあり、別のマシンカタログを作成する場合は、Studioのナビゲーションペインで
［マシンカタログ］を選択します。その後、［操作］ペインで［マシンカタログの作成］を選択します。

ウィザードの指示に従って、以下の項目の操作を行います。選択内容によって、異なるウィザードページが表示され
ます。

オペレーティングシステム

各カタログでは、以下のいずれかの種類のマシンを追加します。いずれかを選択します。

• マルチセッション OS：マルチセッション OSカタログは、ホストされた共有デスクトップを提供します。マ
シンでは、サポートされているバージョンのWindowsまたは Linuxオペレーティングシステムを実行でき
ますが、両方をカタログに含めることはできません。（この OSについて詳しくは、Linux VDAのドキュメン
トを参照してください）。

• シングルセッション OS：シングルセッション OSカタログでは、さまざまなユーザーに割り当てることがで
きる VDIデスクトップが提供されます。

• リモート PCアクセス：リモート PCアクセスのカタログでは、オフィスにあるユーザーの物理デスクトップ
マシンへのリモートアクセスが提供されます。リモート PCアクセスでは、セキュリティを保護するための
VPNが不要です。

マシン管理

このページは、リモート PCアクセスカタログを作成するときには表示されません。

［マシン管理］ページでは、マシンの管理方法と、マシンの展開に使用するツールが示されます。

Studioを使用してカタログ内のマシンの電源を管理するかを選択します。

• Studioで電源管理されるマシン（仮想マシンやブレード PCなど）。このオプションは、ホストへの接続を構
成済みの場合にのみ使用可能です。

• Studioで電源管理しないマシン（物理マシンなど）。

マシンが Studioで電源管理されるように指定した場合、仮想マシンの作成に使用するツールを選択します。

• Citrix MCS（Machine Creation Services）：マスターイメージを使用して仮想マシンを作成および管理
します。MCSは物理マシンでは使用できません。

• Citrix Provisioning（旧称 Provisioning Services）：複数のターゲットデバイスを単一のデバイスコレ
クションとして管理します。マスターターゲットデバイスからイメージ作成された Citrix Provisioning仮想
ディスクを使用して、デスクトップとアプリケーションを配信します。
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注：

このオプションはサポートされなくなりました。Citrix Provisioningターゲットデバイスを Citrix
Virtual Apps and Desktopsカタログにインポートするには、Citrix Provisioningデバイスのエク
スポートウィザードを使用します。

• その他：上記以外のツールでデータセンター内の既存のマシンを管理します。この場合、Microsoft System
Center Configuration Managerまたはほかのサードパーティアプリケーションを使用してカタログ内のマ
シン構成の一貫性を保つことを Citrixではお勧めします。

デスクトップの種類（デスクトップエクスペリエンス）

このページは、シングルセッションOSマシンを含むカタログを作成しているときにのみ表示されます。

［デスクトップエクスペリエンス］ページでは、ユーザーのログオンのたびに行われる処理を指定できます。次のいず
れかを選択します。

• ユーザーがログオンするたびに新しい（ランダムの）デスクトップに接続します。
• ユーザーがログオンするたびに同じ（静的な）デスクトップに接続します。

2つ目のオプションを選択し、MCSを使用してマシンをプロビジョニングしている場合、デスクトップへのユーザー
による変更の処理方法を構成できます：

• ユーザー変更をローカルディスク上のデスクトップに保存する。
• ユーザーがログオフしたらユーザー変更を破棄し、仮想デスクトップをクリアする。ユーザー個人設定レイヤ
ーを使用している場合は、このオプションを選択します。

マスターイメージ

このページは、MCSを使用して仮想マシンを作成するときにのみ表示されます。

［マスターイメージ］ページで、ホストへの接続を選択してから、過去に作成したスナップショットまたは仮想マシン
を選択します。最初のカタログを作成する場合、サイトの作成時に構成した接続のみを使用できます。

注意事項：

• MCSまたはCitrixProvisioningを使用する場合は、マスターイメージ上でMicrosoftSystemPreparation
Utility（Sysprep）を実行しないでください。

• スナップショットの代わりにマスターイメージを指定すると、Studioでスナップショットが作成されますが、
そのスナップショットにわかりやすい名前を付けることはできません。

最新の製品機能を使用できるようにするため、マスターイメージに最新の VDAバージョンがインストールされてい
ることを確認してください。デフォルトで選択されている最小 VDAは変更しないでください。ただし、以前のバージ
ョンの VDAを使用する必要がある場合には、「VDAバージョンと機能レベル」を参照してください。
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ウィザードで過去に選択したマシン管理テクノロジとの互換性がないスナップショットまたは仮想マシンを選択する
と、エラーメッセージが表示されます。

デバイスコレクション

このページは、Citrix Provisioningを使用して仮想マシンを作成するときにのみ表示されます。

［デバイスコレクション］ページには、まだカタログに追加されていないデバイスコレクションおよびデバイスが表示
されます。

使用するデバイスコレクションを選択します。

マシン

このページは、リモート PCアクセスカタログを作成するときには表示されません。

このページのタイトルは、［マシン管理］ページで選択した項目：［マシン］、［仮想マシン］、［仮想マシンとユーザー］
によって変わります。

MCSを使用する場合：

• 作成する仮想マシンの数を指定します。
• 各仮想マシンのメモリ量（MB単位）を選択します。
• 作成された各仮想マシンにハードディスクがあります。そのサイズはマスターイメージに設定されます。カタ
ログでハードディスクのサイズを変更することはできません。

• 環境に複数のゾーンがある場合は、カタログのゾーンを選択できます。
• 静的なデスクトップ仮想マシンを作成する場合は、仮想マシンコピーモードを選択します。「仮想マシンコピ
ーモード」を参照してください。

• vDiskを使用しないランダムなデスクトップ仮想マシンを作成する場合は、各マシンの一時データに対して使
用するキャッシュを構成できます。「一時データ用キャッシュの構成」を参照してください。

Citrix Provisioningを使用する場合：

［デバイス］ページには、前のウィザードページで選択したデバイスコレクションにあるマシンが一覧表示されます。
このページでは、マシンを追加または削除することができません。

他のツールを使用する場合：

Active Directory マシンアカウント名の追加（またはアカウント名一覧のインポート）仮想マシンの Active
Directoryアカウント名は、追加またはインポートした後に変更できます。［デスクトップエクスペリエンス］ペー
ジで静的なマシンを指定すると、追加する各仮想マシンにオプションで Active Directoryユーザー名を指定できま
す。

名前を追加またはインポートした後で、［削除］ボタンを使用して、ユーザーはページ上のままで一覧から名前を削除
できます。
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Citrix Provisioningまたは他のツール（MCS以外）を使う場合：

追加（または Citrix Provisioningデバイスコレクションからインポート）した各マシンに表示されるアイコンとツ
ールチップにより、カタログに追加できない可能性のあるマシン、または Delivery Controllerで登録できない可能
性のあるマシンを特定できます。詳しくは、「VDAバージョンと機能レベル」を参照してください。

仮想マシンコピーモード

［マシン］ページで指定するコピーモードによって、MCSがマスターイメージからシン（簡易コピー）クローンまたは
シック（完全なコピー）クローンのどちらを作成するかが決まります。（デフォルトはシンクローン）

• 簡易コピークローンは、効率的にストレージを使用し、すばやくマシンを作成したい場合に使います。
• 完全コピークローンは、マシン作成後に IOPSが潜在的に低下した場合に、質の高いデータの復元と移行サポ
ートが必要な場合に使います。

VDAバージョンと機能レベル

カタログの機能レベルにより、どの製品機能がカタログにあるマシンで利用可能かが制御されます。新しい製品バー
ジョンで導入された機能を使用するには、新しい VDAが必要です。機能レベルを設定すると、そのバージョン（機能
レベルが変更されない場合はそのバージョン以降）で導入されたすべての機能がカタログで利用できるようになりま
す。ただし、以前の VDAバージョンのカタログにあるマシンは登録できません。

［マシン］（または［デバイス］）ページの下部近くにあるメニューを使って、最小 VDAレベルを選択できます。これ
により、カタログの最小機能レベルが設定されます。デフォルトで、オンプレミスの展開には最新の機能レベルが選
択されます。Citrixの推奨事項に従って VDAとコアコンポーネントを常に最新のバージョンでインストールおよび
アップグレードする場合は、この選択を変更する必要がありません。以前の VDAバージョンを使用し続ける必要があ
る場合は、正しい値を選択してください

Citrix Virtual Apps and Desktopsのリリースには、新しい VDAバージョンが含まれないことがあります。また
は、新しい VDAは、機能レベルに影響を与えません。このような場合、機能レベルは、インストールまたはアップグ
レードされたコンポーネントより以前の VDAバージョンであることを示します。たとえば、バージョン 7.17には
7.17 VDAが含まれますが、デフォルトの機能レベル（7.9以降）が最新のまま保持されます。このため、コンポーネ
ントのインストール、または 7.9～7.16から 7.17へのアップグレード後に、デフォルトの機能レベルを変更する必
要はありません。デフォルトの機能レベルの変更については、各リリースの新機能の記事に記載されています。

選択した機能レベルは、このレベルのマシンの一覧に影響します。一覧で、各エントリの横にあるツールチップは、
マシンの VDAがその機能レベルでカタログと互換性があるかどうかを示します。

各マシンの VDAが選択した最小機能レベルを満たさない、または超過している場合、ページにメッセージが表示さ
れます。ウィザードは続行できますが、これらのマシンは後で Controllerによって登録できない可能性があります。
代わりに、以下を行うことができます。

• 古い VDAが含まれるマシンを一覧から削除し、VDAをアップグレードしてからマシンをカタログに追加し直
します。
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• 低い機能レベルを選択します。これによって最新の製品機能にアクセスできなくなります。

マシンの種類が正しくないためにマシンがカタログに追加されなかった場合には、メッセージも表示されます。たと
えば、シングルセッション OSカタログにサーバーを追加しようとした場合や、ランダム割り当て用に作成されたシ
ングルセッション OSマシンを静的マシンのカタログに追加した場合などです。

重要：

リリース 1811では、次の機能レベルが追加されました：1811（またはそれ以降）。このレベルは、今後の
Citrix Virtual Apps and Desktops機能での使用を想定しています。7.9（またはそれ以降）の選択はデフォ
ルトのままです。このデフォルトは、すべての環境で有効になりました。

1811（またはそれ以降）を選択した場合、そのカタログの以前の VDAバージョンは Controllerと Cloud
Connectorには登録できません。ただし、バージョン 1811以降のサポート対象バージョンでカタログに
VDAのみが含まれている場合は、それらはすべて登録対象です。これには、新しい Citrix Virtual Apps and
Desktopsリリース（バージョン 1903および現在のリリースより前の 19XXリリースを含む）用に構成され
た VDAを含むカタログが含まれます。

一時データ用キャッシュの構成

仮想マシンでローカルに行う一時データのキャッシュはオプションです。MCSを使用してカタログ内のプールされ
た（専用ではない）マシンを管理するときに、マシンの一時データキャッシュの使用を有効にできます。カタログで
一時データのストレージを指定する接続を使用する場合は、カタログ作成時に一時データキャッシュ情報を有効にし
て構成できます。

重要：

この機能を使用するには、最新のMCS I/Oドライバーが必要です。このドライバーは、VDAのインストール時
またはアップグレード時にオプションとしてインストールできます。デフォルトでは、このドライバーはイン
ストールされません。

カタログで使用する接続を作成するときに、一時データ用に共有ストレージとローカルストレージのどちらを使用す
るかを指定します。詳しくは、「接続およびリソース」を参照してください。各マシンで一時データのキャッシュを構
成する場合、次の 2つのオプションを使用できます：［キャッシュに割り当てられたメモリ（MB）］と［ディスクキ
ャッシュサイズ（GB）］。デフォルトでは、2つのオプションはオフになっています。［キャッシュに割り当てられ
たメモリ（MB）］オプションを有効にするには、［ディスクキャッシュサイズ（GB）］チェックボックスを選択しま
す。［ディスクキャッシュサイズ］チェックボックスがオンになっていない場合、［キャッシュに割り当てられたメモ
リ］オプションは灰色表示になります。接続の種類によっては、これらのオプションのデフォルト値が異なる場合が
あります。通常は、デフォルト値で十分です。ただし、以下のデータ用に必要な容量について注意してください：

• Windowsページファイルなどの、Windows自体が作成する一時データファイル
• ユーザープロファイルデータ
• ユーザーのセッションに同期される ShareFileデータ
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• セッションユーザーによって作成またはコピーされるデータや、ユーザーがセッション内にインストールする
アプリケーション

各マシンで一時データ用のキャッシュを構成する場合、次の 3つの点に注意してください：

•［ディスクキャッシュサイズ］チェックボックスと［キャッシュに割り当てられたメモリ］チェックボックスを
選択しない場合、一時データはキャッシュされません。各仮想マシンの差分ディスク（OSストレージにあり
ます）に直接書き込まれます（これはバージョン 7.8以前のプロビジョニングアクションです）。

•［ディスクキャッシュサイズ］チェックボックスをオンにし、［キャッシュに割り当てられたメモリ］チェック
ボックスをオフにすると、一時データはメモリキャッシュの最小量に達するまでキャッシュディスクに直接書
き込まれます。

•［ディスクキャッシュサイズ］チェックボックスと［キャッシュに割り当てられたメモリ］チェックボックスを
選択する場合、一時データは最初にメモリキャッシュに書き込まれます。メモリキャッシュが、構成された制
限 (［キャッシュに割り当てられたメモリ］の値)に達すると、古いデータから先に一時データキャッシュディ
スクに移動されます。

重要：

• ディスクキャッシュの容量が不足すると、ユーザーセッションは利用できなくなります。
• Nutanixホスト接続を使用している場合、この機能は使用できません。
• マシンの作成後は、マシンカタログのキャッシュ値を変更できません。

注：

• メモリキャッシュは、各マシンの合計メモリ容量の一部です。そのため、［キャッシュに割り当てられた
メモリ］チェックボックスをオンにする場合は、各マシンの合計メモリ容量を増やすことを検討してくだ
さい。
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•［ディスクキャッシュサイズ］をデフォルト値から変更すると、パフォーマンスに影響することがありま
す。サイズはユーザー要件とマシンの負荷に合わせる必要があります。

ネットワークインターフェイスカード（NIC）

このページは、リモート PCアクセスカタログを作成するときには表示されません。

［ネットワークインターフェイスカード］ページで、複数の NICを使用する場合は、各 NICに仮想ネットワークを関
連付けます。たとえば、特定のセキュアネットワークへのアクセスに 1つの NICを割り当てて、より一般的なネット
ワークへのアクセスに別の NICを割り当てることができます。また、このページで NICを追加または削除すること
もできます。

マシンアカウント

このページは、リモート PCアクセスカタログを作成するときにのみ表示されます。

［マシンアカウント］ページで、ユーザーまたはユーザーグループに対応する Active Directoryマシンアカウントま
たは組織単位（OU）を指定して追加します。組織単位名にはスラッシュ（/）を使用しないでください。

構成済みの電源管理接続を選択するか、電源管理を使用しないことを選択します。電源管理に必要な接続が構成済み
でない場合は、マシンカタログの作成後に新しい接続を作成してから、そのマシンカタログを編集して電源管理設定
を更新できます。

コンピューターアカウント

このページは、MCSを使用して仮想マシンを作成するときにのみ表示されます。

カタログ内の各マシンには、対応する Active Directory コンピューターアカウントを割り当てる必要がありま
す。［コンピューターアカウント］ページで、アカウントを作成するか既存のものを選択して、アカウントの場所を指
定します。

• アカウントを作成する場合は、マシンが存在するOUにコンピューターアカウントを作成する権限が必要です。

マシンのアカウント名前付けスキームを指定します。番号記号（#）により、名前に追加される連番または文字
とその位置が定義されます。組織単位名にはスラッシュ（/）を使用しないでください。名前の先頭に番号記号
を配置することはできません。たとえば、名前付けスキームとして「PC‑Sales‑##」を指定して［0～9］を選
択すると、PC‑Sales‑01、PC‑Sales‑02、PC‑Sales‑03などのコンピューターアカウント名が作成されます。

• 既存のアカウントを使用する場合、アカウントを参照するか、［インポート］をクリックしてアカウント名が含
まれる CSVファイルを指定します。インポートするファイルでは、次の形式を使用する必要があります：

1 [ADComputerAccount]
2 ADcomputeraccountname.domain
3 ...
4 <!--NeedCopy-->
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追加するマシンに十分な数のアカウントをインポートする必要があります。これらのアカウントは Studioで管理さ
れるため、すべてのアカウントのパスワードのリセットを Studioに許可するか、アカウントのパスワードを指定し
ます（すべてのアカウントで同じパスワードを使用する必要があります）。

物理マシンまたは既存のマシンを含むカタログの場合、既存のアカウントを選択またはインポートします。各マシン
を Active Directoryコンピューターアカウントとユーザーアカウントの両方に割り当てます。

Citrix Provisioningで作成されたマシンでは、ターゲットデバイスのコンピューターアカウントは異なる方法で管
理されます。詳しくは、Citrix Provisioningのドキュメントを参照してください。

概要、名前、および説明

［概要］ページで、指定した設定を確認します。カタログの名前と説明を入力します。これらの情報は Studioに表示
されます。

完了したら、［完了］をクリックしてカタログの作成を開始します。

トラブルシューティング

重要：

Citrix Studioを使用してマシンカタログを作成すると、それ以降はGet-ProvTask PowerShellコマン
ドを使用してマシンカタログの作成に関連するタスクを取得することができなくなります。これはマシンカタ
ログが正常に作成されたかどうかにかかわらず、取得対象のタスクが Studioによって削除されることから生
じる制限です。

サポートチームが解決策を提供するのに役立つログを Citrixで収集することをお勧めします。Citrix Provisioning
を使用する場合、以下の手順でログファイルを生成します：

1. マスターイメージで次のレジストリキーを作成し、値（DWORD（32 ビット）の値）を 1 に設定します：
HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING。

2. マスターイメージを閉じて、スナップショットを作成します。

3. DeliveryControllerで、次のPowerShellコマンドを実行します：Set-ProvServiceConfigurationData
-Name ImageManagementPrep_NoAutoShutdown -Value $True。

4. このスナップショットに基づいてカタログを作成します。

5. ハイパーバイザーで準備用仮想マシンが作成されたら、ログインして C:\:Image‑prep.log and PvsVmA‑
gentLog.txtのルートから次のファイルを抽出します。

6. マシンをシャットダウンすると、その時点でエラーが報告されます。

7. 次の PowerShellコマンドを実行して、イメージ準備用マシンの自動シャットダウンを再度有効にします：
Remove-ProvServiceConfigurationData -Name ImageManagementPrep_NoAutoShutdown
。
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イメージ準備の問題

MCSは単一のイメージから多くのマシンを作成するため、すべてのマシンが一意であり、ライセンスが正しく割り当
てられていることを確認するために、いくつかの手順を実行します。イメージの準備は、カタログ作成プロセスの一
部です。この準備により、プロビジョニングされたすべてのマシンが一意の IPアドレスを持ち、一意のインスタンス
として KMSサーバーに正しくアナウンスされます。MCS内で、マスターイメージのスナップショットを選択した後
にイメージの準備が行われます。選択されたマシンからカタログを分離できるように、コピーが作成されます。元の
仮想マシンをベースにして準備用の仮想マシンが作成されますが、ネットワーク接続は切断されています。ネットワ
ーク接続を切断すると、他のマシンとの競合が回避でき、準備用の仮想マシンは新しくコピーされたディスクにのみ
接続されるようになります。

イメージの準備を実行するために必要な手順を含む小さな指示ディスクが、準備用の仮想マシンに接続されます。こ
の準備用の仮想マシンが起動し、イメージの準備プロセスが開始されます。イメージの準備には、次のプロセスが含
まれます：

• DHCPを有効にします。DHCPを有効にすると、プロビジョニングされたマシンによる IPアドレスの競合が
発生しなくなります。DHCPはすべてのネットワークカードで有効になっています。

• MicrosoftWindows KMSをリセットします。KMSをリセットすると、MicrosoftWindowsに正しく確実
にライセンスが割り当てられます。リセットされたOSが呼び出されるため、新しいインスタンスとして KMS
ライセンスサーバーに正しく報告されます。

• Microsoft Office KMSをリセットします（Microsoft Officeがインストールされている場合）。Microsoft
Officeをリセットすると、Microsoft Office（2010以降）のすべてのバージョンが正しく確実に KMSサー
バーに登録されます。Microsoft Officeのリセットが呼び出されると、新しいインスタンスとして KMSライ
センスサーバーに報告されます。

ヒント：

イメージ準備プロセスが終了すると、ハイパーバイザーから指示ディスクが取得されます。ハイパーバイザー
には、イメージ準備プロセスで収集された情報が含まれています。

イメージの準備段階が失敗する理由はさまざまです。次のようなエラーメッセージが表示されます：
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これらのエラーについては、以下で説明します。

DHCPの有効化 これらのエラーの場合は、静的 IPアドレスをサポートしていないネットワークカードが原因で発
生します。たとえば、以前のバージョンの Dell SonicWallネットワークカードです。SonicWallカードはファイ
アウォールネットワークカードであるため、操作に失敗しました。DHCPのみをサポートしているため、カードを
DHCPに設定しても意味がありません。これは、Citrix Virtual Apps and Desktopsの新しいバージョンで修正さ
れました。ただし、この現象が他の種類のネットワークカードで見られる場合は、フォーラムまたはサポート担当者
を通じて Citrixに報告する必要があります。

注：

次の例のこの PowerShell設定は、Citrix Virtual Apps and Desktopsサイトに適用されるため、すべての
新しいカタログと既存のカタログに対して実行されるイメージの更新に影響を与えます。

他のネットワークカードでこの問題が発生した場合は、Delivery Controllerで PowerShellコマンドを実行する
ことで解決できます。

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value EnableDHCP
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Microsoft Officeのリセット Microsoft Officeのリセット段階でさまざまな KMSリセットエラーが発生する
可能性があります。主なエラーは次のとおりです：

• Access Runtimeなどの一部のMicrosoft Office Runtimeは、Officeのリセットを呼び出して失敗する
可能性があります。

• KMSバージョンのMicrosoft Officeがインストールされていません。
• リセット回数を超えました。

エラーが誤検知である場合は、Delivery Controllerで次の PowerShellコマンドを実行することで解決できま
す。

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OfficeRearm

MicrosoftWindowsのリセット Microsoft Windowsのリセット段階では、さまざまな KMSエラーが発生す
る可能性があります。主なエラーは次のとおりです：

• インストールされているWindowsのバージョンは、KMSを使用してアクティブ化されていません。たとえ
ば、マルチライセンス認証キー（MAK）を使用しています。

• リセット回数を超えました。

Microsoft Windowsのバージョンに正しくライセンスが割り当てられている場合は、Delivery Controllerで次の
PowerShellコマンドを実行して、OSリセットをクリアできます：

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OsRearm

完全なエラーのインスタンス イメージ準備マシンは設計上ネットワークに接続されていません。つまり、イメージ
準備段階では完全なエラーしか報告できない可能性があります。次の例は、この種類のエラーです：
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完全なエラーの主な理由は次のとおりです：

Virtual Delivery Agent（VDA）がインストールされていないか、VDAバージョン 5.xがインストールされてい
る VDA 7.xがマスターイメージにインストールされていない場合、イメージの準備は 20分後にタイムアウトにな
り、上記のエラーを報告します。これは、イメージ準備段階を実行して成功または失敗を報告するソフトウェアがマ
スターイメージにインストールされていないためです。これを解決するには、マスターイメージとして選択したスナ
ップショットに VDA（最小バージョン 7）がインストールされていることを確認してください。

DISKPART SANポリシー マスターイメージに設定されているDISKPART SANポリシーが原因で、イメー
ジ準備段階全体が失敗する可能性があります。イメージ準備の指示ディスクがオンラインになるように設定されてい
ない場合、マシンはシャットダウンされ、イメージ準備は 20分後にエラーを報告します。マスターイメージでこれ
を確認するには、次のコマンドを実行します：

1 C:>; Diskpart.exe
2 DISKPART>; San
3 <!--NeedCopy-->

このコマンドは、現在のポリシーを返します。Online Allでない場合は、次のコマンドを実行して変更します：

DISKPART>; San policy=OnlineAll
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マスターイメージをシャットダウンし、そのマシンのスナップショットを作成して、基本MCSイメージとして使用
します。

別の理由でイメージ準備が失敗した場合 イメージの準備が失敗し、エラーの明確な理由がない場合は、MCSカタ
ログを作成するときにイメージの準備プロセスを省略できます。ただし、このプロセスを省略すると、サイトの KMS
ライセンス設定とネットワーク設定（DHCP）で問題が発生する可能性があります。次の PowerShellコマンドを使
用します：

1 Set-ProvServiceConfigurationData -Name
ImageManagementPrep_DoImagePreparation -Value $false

2 <!--NeedCopy-->

可能な場合は Citrixサポートチームのログを収集し、フォーラムまたはサポート担当者を介して Citrixに問題を報
告してください。ログを収集するには、次を実行します：

1. マスターイメージで次のレジストリキーを作成し、値（「DWORD（32ビット）の値」）を 1に設定します：
HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING。

2. マスターイメージを閉じて、スナップショットを作成します。Delivery Controllerで、Citrix PowerShell
スナップインを読み込んで PowerShellを起動し、Set-ProvServiceConfigurationData -
Name ImageManagementPrep_NoAutoShutdown -Value $Trueを実行します。

3. このスナップショットに基づいてカタログを作成します。
4. ハイパーバイザーで準備用仮想マシンが作成されたら、ログインして Cドライブのルートから抽出します：

1 Image-prep.log
2 PvsVmAgentLog.txt
3 <!--NeedCopy-->

マシンをシャットダウンします。この時点で、エラーが報告されます。

次の PowerShellコマンドを実行して、イメージ準備マシンの自動シャットダウンを再度有効にします：

Remove-ProvServiceConfigurationData -Name
ImageManagementPrep_NoAutoShutdown

次の手順

最初のカタログを作成すると、Studioではデリバリーグループを作成する手順が表示されます。

マシンカタログの管理

April 11, 2023
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はじめに

マシンカタログにマシンを追加したり、カタログからマシンを削除したり、マシンカタログの名前や説明を変更した
りすることができます。また、カタログの Active Directoryコンピューターアカウントを管理できます。

カタログの保守には、各マシンの OSが最新状態に更新されていることを確認することも含まれます。ウイルス対策
の更新、オペレーティングシステムのアップグレード、または構成の変更も含まれます。

• Machine Creation Services（MCS）を使用して作成されたプール（ランダム）マシンが含まれるカタログ
は、カタログで使用されるマスターイメージを更新してからマシンを更新することにより、マシンを管理でき
ます。この方法により、多数のユーザーマシンを効率的に更新することができます。

• Citrix Provisioningで作成されたマシンの場合は、仮想ディスクを介してマシンを更新します。詳しくは、
Citrix Provisioningのドキュメントを参照してください。

• 静的で恒久的に割り当てられたマシンが含まれるカタログと、リモート PCアクセスマシンカタログの場合は、
ユーザーのマシンに対する更新を Studioの外で管理します。サードパーティ製のソフトウェア配信ツールを
使用して、個々のデスクトップまたはデスクトップのグループを管理します。

ホストハイパーバイザーへの接続の作成と管理については、「接続とリソース」を参照してください。

注：

MCSでは、Windows 10 IoT CoreおよびWindows 10 IoT Enterpriseはサポートされていません。詳しく
は、Microsoft社のサイトを参照してください。

永続インスタンスについて

永続インスタンスまたは専用インスタンスを使用して作成されたMCSカタログを更新する場合、カタログで作成さ
れた新しいマシンは更新されたイメージを使用します。既存のインスタンスは引き続き元のインスタンスを使用しま
す。他の種類のカタログでも、イメージの更新プロセスは同様です。以下に注意してください：

• 永続ディスクカタログでは、既存のマシンは新しいイメージに更新されませんが、追加されたマシンは新しい
イメージを使用します。

• 永続ディスクカタログではない場合、次回のマシンのリセット後にマシンイメージが更新されます。
• 永続マシンカタログでは、イメージを更新するとそのイメージを使用するカタログインスタンスも更新されま
す。

• 永続的ではないカタログの場合、マシンごとに異なるイメージを使用するには、個別のカタログ内にイメージ
が存在する必要があります。

カタログへのマシンの追加

以下の点に注意してください：

• 追加するマシンの数に応じて十分なプロセッサ、メモリ、ストレージが仮想化ホスト上にあることを確認して
ください。
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• 十分な数の Active Directoryコンピューターアカウントが使用可能であることを確認してください。既存の
アカウントを使用している場合、使用可能なアカウントの数により、追加できるマシンの数が制限されること
に注意してください。

• 追加するマシン用に Studioで Active Directoryコンピューターアカウントを作成する場合は、適切なドメ
イン管理者権限も必要です。

マシンカタログにマシンを追加するには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンの追加］を選択します。
3. 追加する仮想マシンの数を選択します。
4. 追加する仮想マシンの数に対し、既存の Active Directoryアカウントの数が不足している場合は、作成する
アカウントのドメインと場所を選択します。アカウント名前付けスキームを指定します。番号記号（#）によ
り、名前に追加される連番または文字とその位置が定義されます。組織単位名にはスラッシュ（/）を使用し
ないでください。名前の先頭に番号記号を配置することはできません。たとえば、名前付けスキームとして
「PC‑Sales‑##」を指定して［0～9］を選択すると、PC‑Sales‑01、PC‑Sales‑02、PC‑Sales‑03などのコン
ピューターアカウント名が作成されます。

5. 既存の Active Directoryアカウントを使用する場合、アカウントを参照するか、［インポート］をクリックし
てアカウント名の一覧の CSVファイルを指定します。追加するマシンに十分な数のアカウントをインポート
する必要があります。Studioはこれらのアカウントを管理します。すべてのアカウントのパスワードのリセ
ットを Studioに許可するか、アカウントのパスワードを指定します（すべてのアカウントで同じパスワード
を使用する必要があります）。

マシンの作成はバックグラウンドプロセスとして実行され、多くのマシンを追加する場合には時間がかかることがあ
ります。Studioを終了してもマシンの作成処理は続行されます。

カタログからのマシンの削除

マシンをマシンカタログから削除すると、ユーザーはそのマシンにアクセスできなくなります。そのため、マシンを
削除する前に以下の点について確認してください：

• マシン上に重要なユーザーデータがなく、データがある場合はバックアップ済みであること。
• すべてのユーザーがログオフしていること。メンテナンスモードをオンにすると、マシンに新たに接続できな
くなります。

• マシンの電源がオフになっていること。

カタログからマシンを削除するには、以下の手順に従います。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンの表示］を選択します。
3. 1台または複数のマシンを選択し、［操作］ペインの［削除］を選択します。
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マシンを削除するかどうかを選択します。マシンを削除する場合は、マシンの Active Directoryアカウントを残す
か、無効にするか、削除するかを指定します。

カタログの説明やリモート PCアクセスの設定を変更する

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの編集］を選択します。
3. リモート PCアクセスカタログの場合、［電源管理］ページを使用して電源管理設定を変更したり、電源管理接
続を選択したりします。［組織単位］ページでは、Active Directory組織単位を追加または削除します。

4.［説明］ページでは、カタログの説明を変更します。

カタログ名の変更

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. マシンカタログを選択し、［操作］ペインの［マシンカタログの名前を変更］を選択します。
3. 新しい名前を入力します。

別のゾーンへのカタログの移動

展開に複数のゾーンがある場合、カタログをゾーン間で移動させることができます。

カタログをそのカタログ内の仮想マシンが含まれるハイパーバイザー以外のゾーンに移動すると、パフォーマンスが
低下する可能性があります。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［移動］を選択します。
3. カタログの移動先ゾーンを選択します。

カタログの削除

カタログを削除する前に、以下の点について確認してください：

• すべてのユーザーがログオフしており、実行中の切断セッションがないこと。
• カタログ内のすべてのマシンのメンテナンスモードがオンで、新たに接続できないこと。
• カタログ内のすべてのマシンの電源がオフになっていること。
• そのカタログがデリバリーグループに関連付けられていないこと。すなわち、そのカタログのマシンがデリバ
リーグループに含まれていないこと。

カタログを削除するには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
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2. マシンカタログを選択し、［操作］ペインの［マシンカタログの削除］を選択します。
3. カタログ内のマシンを削除するかを指定します。マシンを削除する場合は、マシンの Active Directoryコン
ピューターアカウントを残すか、無効にするか、削除するかを指定します。

カタログにおける Active Directoryコンピューターアカウントの管理

マシンカタログの Active Directoryアカウントについて、次の操作を行えます：

• シングルセッション OSカタログおよびマルチセッション OSカタログから Active Directoryコンピュータ
ーアカウントを削除して未使用のマシンアカウントを解放する。解放したアカウントは、ほかのマシンで使用
可能になります。

• カタログに追加するマシン用のコンピューターアカウントを追加しておく。組織単位名にはスラッシュ（/）を
使用しないでください。

Active Directoryアカウントを管理するには、以下の手順に従います。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。

2. カタログを選択し、［操作］ペインの［Active Directoryアカウント管理］を選択します。

3. 必要に応じてコンピューターアカウントを追加または削除します。アカウントを追加する場合は、すべてのア
カウントのパスワードをリセットするか、すべてのアカウントに適用されるパスワードを入力するかを選択し
ます。

アカウントの現在のパスワードがわからない場合は、すべてのアカウントのパスワードをリセットするオプシ
ョンを選択します。パスワードをリセットするための権限が必要です。パスワードを指定する場合は、アカウ
ントのインポート時にパスワードが変更されます。アカウントを削除する場合は、そのアカウントを Active
Directory内で保持するか、無効にするか、または削除するかを選択します。

マシンをカタログから削除するか、カタログを削除する場合にも、Active Directoryアカウントを保持するか、無効
にするか、または削除するかを指定することができます。

カタログの更新

カタログ内のマシンを更新する前に、マスターイメージのコピーまたはスナップショットを保存しておくことをお勧
めします。データベースには、各マシンカタログで使用されたマスターイメージの履歴記録が保持されます。カタロ
グ内のマシンをロールバックして（元に戻して）、以前のバージョンのマスターイメージを使用します。デスクトップ
に展開した更新で問題が発生した場合は、この作業を実行します。これにより、ユーザーのダウンタイムが最小限に
抑えられます。マスターイメージの削除、移動、または名前変更は行わないでください。カタログを元に戻して使用
することはできません。

Citrix Provisioning（旧称 Provisioning Services）が使用されているカタログで変更内容を反映させるには、新し
い仮想ディスクを公開する必要があります。詳しくは、Citrix Provisioningのドキュメントを参照してください。

マシンは、更新後に自動的に再起動されます。
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マスターイメージの更新またはマスターイメージの作成

マシンカタログを更新する前に、既存のマスターイメージを更新するか、またはホストハイパーバイザー上で作成し
ます。

1. ハイパーバイザー上で、現在の仮想マシンのスナップショットを作成してわかりやすい名前を付けます。この
スナップショットを使用して、カタログ内のマシンを元に戻す（ロールバックする）ことができます。

2. 必要に応じて、マスターイメージをオンにしてログオンします。
3. 更新をインストールするか、マスターイメージに対して必要な変更を加えます。
4. 仮想マシンの電源を切ります。
5. 仮想マシンのスナップショットを作成します。仮想マシンにわかりやすい名前を付けます。この名前は、

Studioでのカタログの更新時に使用されます。Studioでスナップショットを作成することもできますが、ハ
イパーバイザー側の管理コンソールでスナップショットを作成します。このスナップショットを Studioで選
択します。これにより、スナップショットに自動生成される名前を付けるのではなく、わかりやすい名前と説
明を指定できます。GPUの仮想化機能を使用したマスターイメージを更新する場合は、Citrix Hypervisorコ
ンソールを使用する必要があります。

カタログの更新

更新を準備し、カタログ内のすべてのマシンにロールアウトするには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択して、［操作］ペインの［マシンの更新］を選択します。
3.［マスターイメージ］ページで、ホストおよびロールアウトするイメージを選択します。
4.［ロールアウト方法］ページで、マシンカタログ内のマシンを新しいマスターイメージによって更新するタイミ
ング：次回シャットダウン時または即時を選択します。

5.［概要］ページの情報を確認し、［完了］をクリックします。各マシンは、更新後に自動的に再起動されます。

Studio ではなく PowerShell SDK を使用してカタログを直接更新する場合、ハイパーバイザーテンプレート
（VMTemplates）を指定します。これをイメージまたはイメージのスナップショットの代わりに使用します。

ロールアウト方法：

次回のシャットダウン時にイメージを更新すると、現在使用されていないマシン、つまりアクティブなユーザーセッ
ションのないマシンにも即座に反映されます。現在アクティブなセッションが終了すると、使用中のシステムも更新
を受け取ります。以下に注意してください：

• 新しいセッションは、該当するマシンで更新が完了するまで起動できません。
• シングルセッション OSマシンでは、マシンが使用されていないとき、またはユーザーがログインしていない
ときに、即座にマシンが更新されます。

• 子マシンがあるマルチセッション OSの場合、再起動は自動的に行われません。手動でシャットダウンし、再
起動する必要があります。
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ヒント：

ホスト接続の詳細設定を使用して、再起動するマシンの数を制限します。これらの設定を使用して、特定のカタ
ログに対して実行されるアクションを変更します。詳細設定はハイパーバイザーによって異なります。

イメージを即時に更新する場合、配信時間および通知を構成します。

• 分散時間：すべてのマシンを同時に更新するか、カタログ内のすべてのマシンの更新を開始するまでの合計時
間を指定します。内部アルゴリズムにより、その時間内において各マシンの更新および再起動のタイミングが
決定されます。

• 通知：左の［通知］ドロップダウンメニューで、更新を開始する前に、マシンに通知メッセージを表示するか
どうかを選択します。デフォルトでは、メッセージは表示されません。更新が開始される 15分前にメッセー
ジを表示するように選択します。または、最初のメッセージの後 5分ごとにメッセージを繰り返すように選択
します。デフォルトでは、メッセージは繰り返して送信はされません。すべてのマシンの同時更新を選択した
場合を除き、通知メッセージは、更新開始前の適切なタイミングで各マシンに表示されます。

更新のロールバック

更新後または新規のマスターイメージは、ロールアウトした後にロールバックすることができます。このプロセスは、
新たに更新されたマシンで問題が発生した場合に必要になることがあります。ロールバックした場合、カタログ内の
マシンは前回の動作イメージまでロールバックされます。より新しいイメージを必要とする新機能は、利用できなく
なりました。ロールアウトと同様に、ロールバックでもマシンは再起動されます。

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択し、［操作］ペインの［マシン更新のロールバック］を選択します。
3. ロールアウト処理について前述したとおり、古いマスターイメージをマシンに適用するタイミングを指定しま
す。

ロールバックは、復元が必要なマシンにのみ適用されます。たとえば、更新したマスターイメージが適用されていな
いマシンのユーザーは、通知メッセージを受信したり強制的にログオフされたりすることはありません。

カタログのアップグレードまたはアップグレードを元に戻す

マシン上の VDAを新しいバージョンにアップグレードした場合は、マシンカタログをアップグレードする必要があ
ります。すべての VDAを最新バージョンにアップグレードして、最新の機能をすべて使用できるようにすることを
Citrixではお勧めします。

マシンカタログをアップグレードする前に、次の操作を行います。

• Citrix Provisioningを使用している場合は、VDAをアップグレードします。プロビジョニングコンソールは
VDAバージョンを保持しません。Citrix Provisioningは、Citrix Virtual Apps and Desktopsのセットア
ップウィザードと直接通信して、作成されたカタログに VDAバージョンを設定します。
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• アップグレードしたマシンを起動します。これにより、マシンが Controllerに登録されます。このときに、そ
のマシンカタログ内のマシンについてアップグレードが必要かどうかが Studioによりチェックされます。

マシンカタログをアップグレードするには、以下の手順に従います：

1. Studioのナビゲーションペインで［マシンカタログ］を選択します。
2. カタログを選択します。下ペインの［詳細］タブにバージョン情報が表示されます。
3.［カタログのアップグレード］を選択します。Studioによりアップグレードが必要なことが検出されると、メ
ッセージが表示されます。画面の指示に従って操作します。アップグレードできないマシンがある場合は、そ
の理由を説明するメッセージが示されます。すべてのマシンを適切に動作させるため、マシンカタログをアッ
プグレードする前にマシンの問題を解決しておくことを Citrixではお勧めします。

カタログをアップグレードした後でマシンを以前の VDAバージョンに戻すには、カタログを選択し、［操作］ペイン
の［元に戻す］を選択します。

トラブルシューティング

• マシンの状態が「Power State Unknown」の場合、CTX131267を参照してください。
• 継続的に不明な電源状態を示す仮想マシンを修正するには、How to fix VMs that continuously show an
unknown power stateを参照してください。

デリバリーグループの作成

January 21, 2022

デリバリーグループは、いくつかのマシンカタログから選択したマシンをグループ化したものです。デリバリーグル
ープでは、それらのマシンを使用できるユーザーと、そのユーザーに提供するアプリケーションとデスクトップを指
定します。

サイトおよびマシンカタログを作成した後、展開の構成における次の手順となるのが、デリバリーグループの作成で
す。その後、最初のデリバリーグループの初期設定を変更し、別のデリバリーグループを作成することができます。
また、デリバリーグループの作成時ではなく、その編集時にのみ構成できる機能と設定もあります。

リモート PCアクセスでサイトを作成すると、「リモート PCアクセスデスクトップ」という名前のデリバリーグルー
プが自動的に作成されます。

デリバリーグループを作成するには：

1. デリバリーグループなしでサイトとマシンカタログを作成した場合、デリバリーグループを作成するための説
明が表示されます。作成済みのデリバリーグループがあり、別のデリバリーグループを作成する場合は、［デリ
バリーグループ］を選択します。［操作］ペインで［デリバリーグループの作成］を選択します。
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2. ウィザードが起動され、［はじめに］ページが表示されます。このページは、今後このウィザードが起動された
ときに開かないように設定できます。

3. 次に、ウィザードの指示に従って、以下のセクションで説明されているページの操作を行います。各ページの
操作を終えたら、最後のページに到達するまで［次へ］をクリックします。

手順 1：マシン

［マシン］ページでカタログを選択して、そのカタログから使用するマシンの番号を選択します。

ヒント：

• マシンカタログに未使用のマシンが残っていない場合、そのカタログを選択することはできません。
• カタログは、複数のデリバリーグループで指定できます。マシンは 1つのデリバリーグループでのみ使用でき
ます。

• 1つのデリバリーグループで、複数のマシンカタログのマシンを使用できますが、これらのマシンカタログに
同じ種類のマシン（マルチセッションOS、シングルセッションOS、リモート PCアクセス）が含まれている
必要があります。つまり、異なる種類のマシンをデリバリーグループに混在させることはできません。同様に、
展開にWindowsマシンのカタログと Linuxマシンのカタログが含まれている場合、デリバリーグループに
は、両方ではなくいずれかの種類のオペレーティングシステムのマシンのみを含めることができます。

• すべてのマシンで最新の VDAバージョンをインストールする、またはアップグレードすることをお勧めしま
す。必要に応じて、カタログとデリバリーグループをアップグレードします。デリバリーグループの作成時に、
異なる VDAバージョンがインストールされたマシンを選択した場合、デリバリーグループは最も古いバージ
ョンと互換性を持ちます。この最も古いバージョンが、グループの機能レベルとなります。たとえば、マシン
の 1つに VDA Version 7.1がインストールされており、ほかのマシンには最新バージョンがインストールさ
れている場合、グループ内のすべてのマシンで使用できるのは、VDA 7.1でサポートされていた機能のみで
す。すなわち、より新しい VDAバージョンを必要とする機能を、このデリバリーグループで利用できない可
能性があります。

• リモート PCアクセスカタログの各マシンは自動的にデリバリーグループに関連付けられます。リモート PC
アクセスサイトを作成すると、「リモート PCアクセスマシン」という名前のカタログと、「リモート PCアク
セスデスクトップ」という名前のデリバリーグループが自動的に作成されます。

• 次の互換性チェックが実行されます：

– MinimumFunctionalLevelに互換性があること
– SessionSupportに互換性があること
– AllocationTypeは SingleSessionに対する互換性があること
– ProvisioningType‘に互換性があること
– PersistChangesはMCSおよび Citrix Provisioningに対する互換性があること
– RemotePCカタログは RemotePCカタログとのみ互換性があること
– AppDisk関連のチェック
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手順 2：配信の種類

このページは、静的な（割り当て済み）シングルセッションOSマシンを含むカタログを選択した場合にのみ開きま
す。

［配信の種類］ページで［アプリケーション］か［デスクトップ］を選択します。両方を有効にすることはできませ
ん。

マルチセッション OSまたはシングルセッション OSランダム（プール）カタログのマシンを選択した場合、配信の
種類はアプリケーションとデスクトップと見なされます：この場合は、アプリケーションかデスクトップ、またはそ
の両方を配信できます。

手順 3：ユーザー

このデリバリーグループで配信されるアプリケーションやデスクトップを使用できるユーザーおよびユーザーグルー
プを指定します。

ユーザー一覧の指定場所

以下の作成時または編集時に、Active Directoryユーザー一覧を指定します。

• サイトのユーザーアクセス一覧（Studio では構成しません） 。アプリケーション資格ポリ
シー規則には、デフォルトではすべてのユーザーが含まれます。詳しくは、PowerShell SDK
のBrokerAppEntitlementPolicyRuleコマンドレットを参照してください。

• アプリケーショングループ（構成されている場合）。
• デリバリーグループ。
• アプリケーション。

StoreFront経由でアプリケーションにアクセスできるユーザーの一覧は、上記のユーザー一覧の共通部分になりま
す。たとえば、ほかのグループに対して極端なアクセス制限をせずに、特定の部門に対してアプリケーション Aの使
用を構成するには次のように設定します。

• 全ユーザーが含まれる、デフォルトのアプリケーション資格ポリシー規則を使用します。
• デリバリーグループで指定されたすべてのアプリケーションをすべての本社ユーザーが使用できるよう、デリ
バリーグループのユーザー一覧を構成します。

•（アプリケーショングループが構成されている場合）アプリケーション A～Lに管理部門および財務部門のメン
バーがアクセスできるよう、アプリケーショングループのユーザー一覧を構成します。

• 管理部門と財務部門のアカウントを受信可能なユーザーのみに表示されるよう、アプリケーション Aのプロパ
ティを構成します。
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認証が必要なユーザーおよび認証が不要なユーザー

ユーザーには、認証が必要なユーザーと認証が不要なユーザーの 2種類があります（認証が不要なユーザーは「匿名
ユーザー」とも呼ばれます）。いずれか一方または両方の種類のユーザーをデリバリーグループ内に構成できます。

• 認証が必要なユーザー：特定のアカウント名で指定したユーザーおよびグループメンバーは、アプリケーショ
ンとデスクトップにアクセスするときに、StoreFrontまたは Citrix Workspaceアプリで資格情報（スマー
トカード、またはユーザー名とパスワードなど）による認証を求められます。デリバリーグループにシングル
セッションOSマシンが含まれる場合、後にそのデリバリーグループを編集することでユーザーデータ（ユー
ザーの一覧）をインポートできます。

• 認証が不要なユーザー（匿名ユーザー）：マルチセッション OS マシンを含むデリバリーグループでは、
StoreFrontまたは Citrix Workspaceアプリでの認証が不要な匿名アクセスを許可できます。たとえば、キ
オスクのアプリケーションでは資格情報を必須にして、Citrixアクセスポータルやツールでは不要にできます。
最初の Delivery Controllerをインストールすると、匿名のユーザーグループが作成されます。

認証が不要なユーザーのアクセスを許可するには、デリバリーグループの各マシンに VDA for Windows
Server OS（Version 7.6以降）がインストールされている必要があります。認証が不要なユーザーのアクセ
スを有効にする場合は、認証が不要な StoreFrontストアを作成しておく必要があります。

認証が不要なユーザーアカウントはセッション開始時にオンデマンドで作成され、AnonXYZ（XYZは一意の
3桁の値）という名前が付けられます。

認証が不要なユーザーのセッションにはデフォルトで 10分のアイドルタイムアウトが設定され、セッション
を切断すると自動的にログオフされます。切断セッションへの再接続、デバイス間のローミング、およびワー
クスペースコントロールはサポートされません。

次の表に、［ユーザー］ページでの選択肢を示します：

アクセスを許可するユーザー
ユーザーおよびユーザーグループを
追加/割り当てるかどうか

［認証が不要な（匿名）ユーザーのア
クセスを許可する］チェックボック
スをオンにするかどうか

認証が必要なユーザーのみ はい いいえ

認証が不要なユーザーのみ いいえ はい

認証が必要なユーザーおよび認証が
不要なユーザー

はい はい

手順 4：アプリケーション

ヒント：

• リモート PCアクセスのデリバリーグループにアプリケーションを追加することはできません。
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• アプリケーションを追加すると、デフォルトで Applications（アプリケーション）という名前のフォルダー
内に配置されます。別のフォルダーを指定することもできます。詳しくは、「アプリケーションの管理」を参照
してください。

• アプリケーションのプロパティは、デリバリーグループへの追加時、または後で変更できます。詳しくは、「ア
プリケーションの管理」を参照してください。

• アプリケーションの追加時にそのフォルダー内に同じ名前のアプリケーションが存在する場合、追加するアプ
リケーションの名前を変更するよう指示するメッセージが表示されます。名前の変更を拒否すると、アプリケ
ーションはサフィックス付きで追加され、そのアプリケーションフォルダー内で名前が一意になります。

• アプリケーションを複数のデリバリーグループに追加する場合、そのすべてのデリバリーグループのアプリケ
ーションを見ることができる十分な権限を有していなければ、表示上の問題が発生する可能性があります。そ
のような問題が発生した場合は、より上位の権限を持つ管理者に相談するか、または自身の権限を拡張して、
アプリケーションを追加したデリバリーグループをすべて含めるようにします。

• 2つのアプリケーションを同じ名前で同じユーザーに公開する場合は、Studioで［アプリケーション名（ユー
ザー用）］プロパティの名前を変更します。これを行わないと、ユーザーの Citrix Workspaceアプリに同じ
名前が 2つ表示されます。

［追加］をクリックして、アプリケーションのソースを表示します。

•［スタート］メニューから：選択したカタログのマスターイメージから作成されたマシンで検出されたアプリケ
ーション。このソースを選択すると、新たなページが開き、検出されたアプリケーションが一覧表示されるの
で、追加するアプリケーションを選択して［OK］をクリックします。

• 手動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると新し
いページが開くので、そのページで実行可能ファイルのパス、作業ディレクトリ、オプションのコマンドライ
ン引数、管理者およびユーザー用の表示名を入力します。これらの情報を入力したら、［OK］をクリックしま
す。

• 既存：過去にサイトに追加された、おそらく別のデリバリーグループのアプリケーション。このソースを選択
すると、新たなページが開き、検出されたアプリケーションが一覧表示されます。アプリケーションを追加
し、［OK］をクリックします。

• App‑V： App‑Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App‑Vサーバーまたはアプリケーションライブラリを選択します。表示結果からグループに追加す
るアプリケーションを選択し、［OK］をクリックします。詳しくは、App‑Vを参照してください。

あるアプリケーションのソースまたはアプリケーションが選択できない、または無効な場合、そのアプリケーション
は見ることができないか、選択できないかのどちらかです。たとえば、サイトに追加されたアプリケーションがない
場合、［既存］のソースを選択することはできません。アプリケーションが、選択したカタログのマシン上でサポート
されるセッションタイプとの互換性を備えていない場合も同様です。

手順 5：デスクトップ

このページのタイトルは、［マシン］ページで選択したカタログによって異なります：
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• プールされたマシンを含むマシンカタログを選択した場合、このページのタイトルは［デスクトップ］になり
ます。

• 割り当て済みのマシンを含むマシンカタログを選択し、［配信の種類］ページで［デスクトップ］を指定した場
合、このページのタイトルは「デスクトップユーザー割り当て」になります。

• 割り当て済みのマシンを含むマシンカタログを選択し、［配信の種類］ページで［アプリケーション］を指定し
た場合、このページのタイトルは「アプリケーションマシンユーザー割り当て」になります。

［追加］をクリックします。ダイアログボックスで次の操作を実行します。

•［表示名］フィールドと［説明］フィールドに、Citrix Workspaceアプリで表示する情報を入力します。
• デスクトップにタグ制約を追加するには、［このタグでマシンの起動を制限します：］を選択し、ドロップダウ
ンリストからタグを選択します。詳しくは、「タグ」を参照してください。

• ラジオボタンを使用して、デスクトップを起動するか、デスクトップの起動時にマシンを割り当てます。この
デリバリーグループにアクセスできるあらゆるユーザー、または特定のユーザーやユーザーグループを指定で
きます。

• 割り当て済みのマシンがグループに含まれる場合、ユーザーあたりの最大デスクトップ数を指定します。1以
上の値を入力する必要があります。

•（プールされたマシンの）デスクトップ、または（割り当て済みのマシンに対する）デスクトップ割り当て規則
を有効または無効にします。デスクトップを無効にすると、デスクトップ配信が停止します。デスクトップ割
り当て規則を無効にすると、ユーザーへのデスクトップの自動割り当てが停止されます。

• ダイアログボックスの操作を終了したら、［OK］をクリックします。

サイト内の最大デスクトップインスタンス数（PowerShellのみ）

サイト内の最大デスクトップインスタンス数を構成するには（PowerShellのみ）：

• PowerShell で、適切な BrokerEntitlementPolicyRule コマンドレットに MaxPerEntitlementIn‑
stancesパラメーターを指定して実行します。たとえば、次のコマンドレットでは、tsvda-desktopル
ールを変更して、サイト内で同時に実行できるデスクトップインスタンス数の上限を 2に設定します。デスク
トップインスタンスが 2つ実行されている場合、3人目のサブスクライバーがデスクトップを起動しようとす
るとエラーが発生します。

Set-BrokerEntitlementPolicyRule -Name tsvda-desktop -MaxPerEntitlementInstances
2

• 詳しくは、Get‑Helpコマンドレットを使用してください。例：Get-Help Set-BrokerEntitlementPolicyRule
-Parameter MaxPerEntitlementInstances。

手順 6：概要

デリバリーグループの名前を入力します。オプションで、Citrix Workspaceアプリと Studioに表示される説明を
入力することもできます。
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概要の情報を確認し、［完了］をクリックします。

デリバリーグループの管理

November 17, 2022

はじめに

この記事では、管理コンソールでデリバリーグループを管理する手順について説明します。グループ作成時に指定し
た設定を変更できるほかに、デリバリーグループ作成時には使用できなかった設定を構成することも可能です。

手順のカテゴリには、全般、ユーザー、マシン、セッションなどがあります。タスクによっては複数のカテゴリに関
係します。たとえば、「マシンへのユーザーの接続を禁止する」のタスクはマシン設定のカテゴリで説明されています
が、ユーザー設定のカテゴリにもかかわります。あるカテゴリで見つからないタスクがある場合は、関連するカテゴ
リを確認してください。

この他の記事にも関連情報が記載されています：

•「アプリケーション」には、デリバリーグループでのアプリケーションの管理に関する情報が記載されていま
す。

• デリバリーグループを管理するには、デリバリーグループ管理者の組み込みの役割権限が必要です。詳しく
は、「委任管理」を参照してください。

一般

• 配信方法の変更
• StoreFrontアドレスの変更
• デリバリーグループのアップグレード
• リモート PCアクセスのデリバリーグループの管理

デリバリーグループの配信の種類の変更

配信の種類は、アプリケーション、デスクトップ、またはその両方のうち、そのグループが配信できるものを示しま
す。

この種類を［アプリケーションのみ］または［デスクトップおよびアプリケーション］から［デスクトップのみ］に
変更する前に、グループからすべてのアプリケーションを削除します。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
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3.［配信の種類］ページで、配信の種類を選択します。
4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。

StoreFrontアドレスの変更

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3. StoreFrontページで、StoreFront URLを選択または追加します。この URLは、デリバリーグループの各
マシンにインストールされた Citrix Workspaceアプリで使用されます。

4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。

StoreFrontサーバーのアドレスは、後で指定することもできます。これを行うには、ナビゲーションペインで［構
成］>［StoreFront］の順に選択します。

デリバリーグループのアップグレード、またはアップグレードの取り消し

デリバリーグループのアップグレードは、マシン上の Virtual Delivery Agent（VDA）、およびデリバリーグループ
で使用されているマシンを含むマシンカタログをアップグレードしてから行ってください。

デリバリーグループのアップグレードを開始する前に、以下の操作を行います：

• Citrix Provisioning（旧称 Provisioning Services）を使用している場合は、Citrix Provisioningコンソ
ールで VDAをアップグレードします。

• アップグレードした VDAがインストールされているマシンを起動して、Delivery Controllerに登録します。
この処理によって、デリバリーグループで必要なアップグレードがコンソールで特定されます。

• 古いバージョンの VDAを使い続けると、新しい製品の機能を使用できません。詳しくは、アップグレードの
ドキュメントを参照してください。

デリバリーグループをアップグレードするには：

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループのアップグレード］をクリックします。［デリバ
リーグループのアップグレード］操作は、アップグレード済み VDAを検出した場合にのみ表示されます。

アップグレードできないマシンがある場合は、そのマシンと理由が表示されます。この場合はアップグレードをキャ
ンセルし、マシンの問題を解決してから、アップグレードを再度開始できます。

アップグレードが完了した後でマシンを元の状態に戻すには、デリバリーグループを選択し、［操作］ペインの［元に
戻す］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 213



Citrix Virtual Apps and Desktops 7 2109

リモート PCアクセスのデリバリーグループの管理

リモート PCアクセスマシンカタログで割り当てられていないマシンは、そのカタログに関連付けられたデリバリー
グループに一時的に割り当てられます。この一時的な割り当てにより、そのマシンを後でユーザーに割り当てられる
ようになります。

デリバリーグループとマシンカタログとの関連付けには優先度値があります。この優先度により、マシンをシステム
に登録したとき、またはユーザーがマシンの割り当てを必要としたときに、マシンに割り当てられるデリバリーグル
ープが決定されます。この値が小さいほど優先度が高くなります。リモート PCアクセスマシンカタログに複数のデ
リバリーグループ割り当てがある場合、優先度が最も高い割り当てが選択されます。この優先度値は設定するには
PowerShell SDKを使用します。

リモート PCアクセス用のマシンカタログの初回作成時に、デリバリーグループが関連付けられます。このカタログ
に後から追加したマシンアカウントまたは組織単位を、このデリバリーグループに追加することができます。この関
連付けは、必要に応じて有効にしたり無効にしたりできます。

リモート PCアクセスマシンカタログとデリバリーグループとの関連付けを追加または削除するには：

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. リモート PCアクセスのグループを選択します。
3.［詳細］セクションで［マシンカタログ］タブをクリックし、リモート PCアクセス用のカタログを選択します。
4. 関連付けを追加または復元するには、［デスクトップの追加］をクリックします。関連付けを削除するには、［関
連付けの削除］をクリックします。

ユーザー

• ユーザー設定の変更
• ユーザーの追加と削除

デリバリーグループのユーザー設定を変更する

このページの名前には、［ユーザー設定］または［基本設定］のどちらかが表示されます。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［ユーザー設定］（または［基本設定］）ページで、次の表のいずれかの設定を変更します。
4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。
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設定 説明

説明 Citrix Workspace（または StoreFront）でユーザーに
表示される説明です。

デリバリーグループの有効化 このデリバリーグループを有効にするかどうかを設定し
ます。

タイムゾーン このデリバリーグループのマシンが存在する必要がある
タイムゾーン。このオプションには、サイトでサポート
されているタイムゾーンが一覧表示されます。

Secure ICAを有効にする デリバリーグループのマシンとの通信を、ICAプロトコ
ルを暗号化する SecureICAを使用してセキュリティで
保護します。デフォルトレベルは 128ビットです。レベ
ルは SDKを使用して変更できます。パブリックネット
ワークが使用される環境では、TLSなどの暗号化方法を
追加することを Citrixではお勧めします。また、
SecureICAでは、メッセージの整合性チェックが行われ
ません。

デリバリーグループのユーザーを追加または削除する

ユーザーについて詳しくは、「ユーザー」を参照してください。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3. ユーザーページで以下の手順を実行します：

• ユーザーを追加するには、［追加］をクリックし、追加するユーザーを指定します。
• ユーザーを削除する場合は、1人または複数のユーザーを選択し、［削除］をクリックします。
• 認証されていないユーザーによるアクセスを許可するかどうかを設定するチェックボックスを、オンま
たはオフにします。

4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。

ユーザー一覧のインポートまたはエクスポート 物理シングルセッションOSマシン用のデリバリーグループでは、
デリバリーグループを作成した後で CSVファイルからユーザー情報をインポートできます。ユーザー情報を CSVフ
ァイルにエクスポートすることもできます。以前の製品バージョンでのユーザー情報を CSVファイルに含めること
もできます。
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この CSVファイルの最初の行には、列見出し（順不同）としてADComputerAccount、AssignedUser、
VirtualMachine、HostIdをコンマで区切って記載する必要があります。以降の行には、コンマで区切られ
たデータが含まれます。ADComputerAccountエントリには、共通名、IPアドレス、識別名、またはドメイン
とコンピューター名のペアを指定できます。

ユーザー情報をインポートまたはエクスポートするには、次の手順に従います。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［マシン割り当て］ページで、［一覧のインポート］または［一覧のエクスポート］を選択し、ファイルの場所
を参照します。

4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。

マシン

• ユーザーへのマシン割り当ての変更
• ユーザーあたりの最大マシン数の変更
• マシンの更新
• デスクトップのタグ制約の追加、変更、または削除
• マシンの削除
• マシンへのアクセス制限
• マシンへのユーザーの接続を禁止する（メンテナンスモード）
• マシンのシャットダウンと再起動
• マシンに対する再起動スケジュールの作成と管理
• 負荷管理マシン
• 電源管理マシン

デリバリーグループのユーザーへのマシン割り当ての変更

MCSでプロビジョニングされたシングルセッションOSマシンの割り当てを変更することができます。マルチセッ
ション OSマシンや、Citrix Provisioningでプロビジョニングされたマシンの割り当てを変更することはできませ
ん。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［デスクトップ］または［デスクトップ割り当て規則］ページ（ページのタイトルは、デリバリーグループで使
用されるマシンカタログの種類によって異なります）で、新しいユーザーを指定します。

4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。
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デリバリーグループのユーザーあたりの最大マシン数の変更

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［デスクトップ割り当てルール］ページで、ユーザーあたりのデスクトップの最大値を設定します。
4.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。

デリバリーグループのマシンの更新

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表示］をクリックします。
3. マシンを選択して、［操作］ペインの［マシンの更新］をクリックします。

別のイメージを選択するには、［マスターイメージ］を選択し、スナップショットを選択します。

変更内容を適用し、マシンのユーザーに通知するには、［エンドユーザーへのロールアウト通知］を選択します。次に、
以下を指定します：

• マスターイメージを更新するタイミング：今すぐ、または次の起動時
• 再起動分散時間（グループ内のすべてのマシンの更新を開始する合計時間）
• ユーザーに再起動を通知するかどうか
• ユーザーが受け取るメッセージ

デスクトップのタグ制約の追加、変更、または削除

タグによる制限を追加、変更、および削除すると、どのデスクトップが起動の対象となるかについて、予期しない結
果を招くことがあります。「タグ」に記載されている考慮事項と注意を確認してください。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［デスクトップ］ページでデスクトップを選択し、［編集］をクリックします。

4. タグによる制限を追加するには、［タグでマシンの起動を制限します］をオンにし、タグを選択します。

5. タグ制限を変更または削除するには、次のいずれかを行います：

• 別のタグを選択する。
•［タグでマシンの起動を制限します］をオフにしてタグによる制限を削除する。

6.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。
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デリバリーグループからのマシンの削除

マシンを削除すると、そのマシンはデリバリーグループから削除されます。この場合でも、マシンはそのデリバリー
グループで使用するマシンカタログからは削除されません。このため、そのマシンをほかのデリバリーグループに割
り当てることができます。

マシンを削除する前に、マシンをシャットダウンする必要があります。デリバリーグループから削除せずにマシンを
一時的に使用できなくする場合は、そのマシンをメンテナンスモードにしてからシャットダウンしてください。

マシンには個人データが保存されている可能性があるため、そのマシンを別のユーザーに割り当てる場合は注意が必
要です。マシンをイメージから再作成することを検討してください。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［マシンの表示］をクリックします。
3. マシンがシャットダウン状態であることを確認します。
4. マシンを選択し、［操作］ペインの［デリバリーグループから削除］を選択します。

マシンが使用する接続からも、デリバリーグループからマシンを削除できます。

デリバリーグループのマシンへのアクセス制限

デリバリーグループでマシンへのアクセス制限を変更した場合、使用する方法にかかわらず既存の設定より優先され
ます。次の操作を実行できます：

• 管理者のアクセスを制限する場合は、委任管理スコープを使用します：すべてのアプリケーションへのアクセ
スを許可するスコープや、特定のアプリケーションへのアクセスのみを許可するスコープを作成して管理者に
割り当てることができます。詳しくは、「委任管理」を参照してください。

• SmartAccessポリシー式でユーザーのアクセスを制限する場合： Citrix Gateway経由のユーザー接続を
制限する SmartAccessポリシー式を使用します。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［アクセスポリシー］ページで、［NetScaler Gatewayを経由する接続］チェックボックスをオンにし
ます。

4. NetScaler Gatewayを経由する特定の接続のみを許可するには、［次のフィルターのいずれかに一致
する接続］チェックボックスをオンにします。次に Citrix Gatewayサイトを定義して、接続を許可す
るユーザーを特定する SmartAccessポリシー式を追加、編集、または削除します。詳しくは、Citrix
Gatewayのドキュメントを参照してください。

5.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックし
て、変更を適用してウィンドウを閉じます。

• 除外フィルターでユーザーのアクセスを制限する場合： SDKで設定するアクセスポリシーの除外フィルター
を使用します。アクセスポリシーはデリバリーグループに適用され、接続をより詳細に制御できます。たとえ
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ば、マシンへのアクセスを一部のユーザーに限定したり、特定のユーザーデバイスに限定したりできます。除
外フィルターを使用するとアクセスポリシーをより詳細に定義できます。たとえば、セキュリティ上の理由に
より、一部のユーザーまたはデバイスからのアクセスを拒否できます。デフォルトでは、除外フィルターは無
効になっています。

たとえば、社内ネットワークサブネット上の教育ラボでは、そのラボから特定のデリバリーグル
ープへのアクセスを禁止するなどです。ラボでマシンを使用しているユーザーに関係なく、次
のコマンドを使用します：Set-BrokerAccessPolicy -Name VPDesktops_Direct -
ExcludedClientIPFilterEnabled $True -。

ワイルドカード文字としてアスタリスク（*）を使用し、同じポリシー式で始まるタグをすべて一致させます。
たとえば、VPDesktops_Directタグが追加されたマシンと、VPDesktops_Testタグが追加され
たマシンの両方をフィルターの対象にする場合は、Set-BrokerAccessPolicyスクリプトでタグと
してVPDesktops_*を指定します。

Webブラウザーを使用している場合、またはストアで Citrix Workspaceアプリのユーザーエクスペリエン
ス機能を有効にして接続している場合、クライアント名除外フィルターは使用できません。

デリバリーグループのマシンへのユーザーの接続を禁止する（メンテナンスモード）

一時的に新しい接続を停止する必要がある場合は、デリバリーグループの 1台またはすべてのマシンに対してメンテ
ナンスモードを有効にすることができます。パッチを適用したりメンテナンスツールを使用したりする場合は、メン
テナンスモードを有効にしてから実行することをお勧めします。

• メンテナンスモードのマルチセッション OSマシンでは、既存のセッションに接続することはできますが、新
しいセッションを開始することはできません。

• メンテナンスモードのシングルセッションOSマシン（またはリモート PCアクセスを使用している PC）で
は、新しいセッションを開始することも既存のセッションに再接続することもできません。実行中の接続は、
ユーザーが切断またはログオフするまでは保持されます。

メンテナンスモードをオンまたはオフにするには、次の手順に従います。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択します。

3. デリバリーグループのすべてのマシンをメンテナンスモードにするには、［操作］ペインの［メンテナンスモ
ードをオンにする］をクリックします。

1つのマシンをメンテナンスモードにするには、［操作］ペインの［マシンの表示］をクリックします。マシン
を選択し、［操作］ペインの［メンテナンスモードをオンにする］をクリックします。

4. 特定のマシンまたはデリバリーグループのすべてのマシンのメンテナンスモードを解除するには、上記の手順
に従って、［操作］ペインでは［メンテナンスモードをオフにする］をクリックします。
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Windowsリモートデスクトップ接続（RDC）の設定も、マルチセッション OSマシンをメンテナンスモードにする
かどうかに影響します。次の状態のいずれかが発生すると、サーバーがメンテナンスモードになります：

• 上記の手順で［メンテナンスモードをオンにする］が選択された。
• RDCが［このコンピューターへの接続を許可しない］に設定された。
• RDCが［このコンピューターへの接続を許可しない］に設定されていない。［リモートホスト構成のユーザー
ログオンモード］設定が［再接続を許可するが、新しいログオンを許可しない］または［再接続を許可する
が、サーバーが再起動するまで新しいログオンを許可しない］に設定されている。

次のものについて、メンテナンスモードのオン/オフを切り替えることもできます：

• 接続。この接続を使用するマシンに影響が及びます。
• マシンカタログ。このカタログ内のマシンに影響が及びます。

デリバリーグループのマシンのシャットダウンと再起動

ここで説明する内容は、リモート PCアクセスマシンではサポートされません。

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択し、［操作］ペインの［マシンの表示］をクリックします。

3. マシンを選択し、［操作］ペインで以下のいずれかのエントリをクリックします：

• 強制シャットダウン：マシンの電源を強制的に切って、マシン一覧を更新します。
• 再起動：オペレーティングシステムに再起動を要求します。オペレーティングシステムで再起動を実行
できない場合、マシンの状態は変更されません。

• 強制再起動：オペレーティングシステムを強制的にシャットダウンしてから、マシンを再起動します。
• 一時停止：マシンをシャットダウンすることなく一時的に停止して、マシン一覧を更新します。
• シャットダウン：オペレーティングシステムにシャットダウンを要求します。

非強制操作の場合、マシンが 10分以内にシャットダウンしないと、電源が切れ、強制的にシャットダウンされます。
シャットダウン中にWindowsが更新のインストールを開始すると、更新が完了する前にマシンの電源が切れる危険
性があります。

セッション中はシングルセッションOSマシンのユーザーに［シャットダウン］の選択を禁止することを Citrixでは
お勧めします。詳しくは、Microsoftのポリシーのドキュメントを参照してください。

接続でマシンをシャットダウンし再起動することもできます。

デリバリーグループのマシンに対する再起動スケジュールの作成と管理

再起動のスケジュールにより、デリバリーグループ内のマシンを定期的に再起動するタイミングが指定されます。1
つのデリバリーグループに対して、1つ以上のスケジュールを作成できます。スケジュールは次のいずれかに影響し
ます：
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• グループ内のすべてのマシン。
• グループ内の 1つ以上のマシン（すべてではない）。マシンは、マシンに適用するタグで識別されます。これ
は、タグがあるアイテムのみタグによって操作が制限されるため「タグ制限」と呼ばれます。

たとえば、すべてのマシンが 1つのデリバリーグループに属しているとします。すべてのマシンを毎週 1回再起動し、
経理チームが使用するマシンを毎日再起動するとします。これを実現するには、すべてのマシンに対して 1つのスケ
ジュールを設定し、経理チームのマシンのみ別途スケジュールを設定します。

スケジュールには、再起動が開始される日時と期間が含まれます。

スケジュールは有効または無効にできます。テストのときや、特別な間隔のとき、必要になる前にスケジュールを準
備するときは、スケジュールを無効にすると役立ちます。

スケジュールは、管理コンソールからの自動パワーオンまたはシャットダウンには使用できません。再起動の場合に
のみ使用できます。

スケジュールの重複 複数のスケジュールを重複させることができます。上記の例では、両方のスケジュールが経理
チームのマシンに影響します。これらのマシンは、日曜日に 2回再起動される可能性があります。スケジュールコー
ドは、同じマシンを意図した回数より多く再起動しないよう設計されていますが、保証はされません。

• スケジュールで開始日時と期間が正確に一致する場合、マシンが一度だけ再起動される可能性が高くなります。
• スケジュールの開始日時と期間が異なるほど、再起動が複数回発生する可能性が高くなります。
• スケジュールの影響を受けるマシンの数は、重複の可能性にも影響します。例では、すべてのマシンに影響が
ある週次スケジュールは、経理チームのマシンの日次スケジュールより速く再起動を開始する可能性がありま
す（それぞれに指定された期間により異なる）。

再起動スケジュールについて詳しくは、「Reboot schedule internals」を参照してください。

再起動スケジュールの表示

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［再起動スケジュール］ページを選択します。

［再起動スケジュール］ページには、構成された各スケジュールに関する次の情報が表示されます：

• スケジュール名。
• 使用されるタグ制限（ある場合）。
• マシンの再起動が発生する頻度。
• マシンのユーザーが通知を受信するかどうか。
• スケジュールが有効かどうか。
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タグの追加（適用） タグ制限を使用する再起動スケジュールを構成する場合、そのスケジュールの影響を受けるマ
シンにタグが追加されていることを確認してください。上記の例では、経理チームによって使用されるそれぞれのマ
シンにタグが適用されます。詳しくは、「タグ」を参照してください。

1つのマシンに複数のタグを適用することもできますが、再起動スケジュールでは 1つのタグしか指定できません。

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. スケジュールによって制御されるマシンを含むグループを選択します。
3.［マシンの表示］をクリックし、タグを追加するマシンを選択します。
4.［操作］ペインの［タグの管理］をクリックします。
5. タグが存在する場合は、タグ名の隣にあるチェックボックスをオンにします。タグが存在しない場合は、［作
成］をクリックし、タグの名前を指定します。タグが作成されたら、新しく作成したタグ名の隣にあるチェッ
クボックスをオンにします。

6.［タグの管理］ダイアログボックスの［保存］をクリックします。

再起動スケジュールの作成

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［再起動スケジュール］ページで、［追加］をクリックします。

4.［再起動スケジュールの追加］ページで次の操作を行います：

• スケジュールの名前と説明を入力します。

• タグ制限を使用している場合は、タグを選択します。

•［再起動の頻度］で、再起動の頻度を次の中から選択します：毎日、平日、週末、各週の特定の日。

• 再起動を開始する時刻を、24時間制で指定します。

•［再起動の間隔］で、すべてのマシンを同時に再起動するか、影響を受けるすべてのマシンの再起動を開
始するまでの合計時間を選択します。内部アルゴリズムにより、この時間内において各マシンの再起動
タイミングが決定されます。

注：

PowerShellを使用する場合は、再起動の間隔をもう 1つ選択できます。「ドレイン後の再起動」
を参照してください。

•［ユーザーへ通知を送信］で、再起動を開始する前に、影響を受けるマシンに通知メッセージを表示する
かどうかを選択します。デフォルトでは、メッセージは表示されません。

• 再起動開始の 15分前にメッセージが表示されるように選択した場合、最初のメッセージの後、5分ごと
にメッセージが繰り返し送信されるように［通知の頻度］で選択することができます。デフォルトでは、
メッセージは繰り返して送信はされません。
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• 通知のタイトルと本文を入力します。デフォルトのテキストはありません。

再起動するまでの分数をメッセージに含める場合は、変数 <％m％>を入れます。例：「警告：お使いの
コンピューターは%m%分後に自動的に再起動します。」この値は、繰り返されるメッセージごとに 5
分ずつ減少します。すべてのマシンを同時に再起動することを選択した場合を除き、メッセージは、再
起動前の適切なタイミングで各マシンに表示されます。このタイミングは、内部アルゴリズムによって
計算されます。

• スケジュールを有効にするには、チェックボックスをオンにします。スケジュールを無効にするには、
チェックボックスをオフにします。

5.［適用］をクリックすると、ウィンドウは閉じずに、行った変更が適用されます。または、［OK］をクリックし
て、変更を適用してウィンドウを閉じます。

ドレイン後の再起動 PowerShell を使用してマシンの再起動スケジュールを作成または更新する場合
は、再起動の間隔にもう 1 つ別の値を使用できます（New-BrokerRebootSchedulev2またはSet-
BrokerRebootSchedulev2）。

-UseNaturalReboot <Boolean>パラメーターを指定してドレイン後の再起動機能を有効にすると、すべ
てのセッションがドレインされた後、すべてのマシンが再起動されます。再起動時間に達し、すべてのセッションが
ログオフされると、マシンはドレイン状態になり再起動されます。

この機能は、シングルセッションまたはマルチセッションのマシンを含むデリバリーグループでサポートされていま
す。マシンは電源管理されている必要があります。

オンプレミス環境では、この機能は PowerShellを使用している場合にのみサポートされます。この機能は Studio
では使用できません。

再起動スケジュールの編集、削除、有効化、無効化

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［再起動スケジュール］ページで、スケジュールのチェックボックスをオンにします。

• スケジュールを編集するには、［編集］をクリックします。スケジュール設定を更新します。更新の方法
については、「再起動スケジュールの作成」を参照してください。

• スケジュールを有効または無効にするには、［編集］をクリックします。［再起動スケジュールを有効に
する］チェックボックスを、オンまたはオフにします。

• スケジュールを削除するには、［削除］をクリックします。削除を確認します。スケジュールを削除して
も、影響を受けるマシンに適用済みのタグには影響しません。

データベースの停止によるスケジュールされた再起動の遅延

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 223



Citrix Virtual Apps and Desktops 7 2109

注：

この機能は、PowerShellのみで利用可能です。

デリバリーグループ内のマシン（VDA）に対してスケジュールされた再起動が開始される前にサイトデータベースの
停止が発生した場合、停止が終了すると再起動が開始されます。これは意図しない結果につながる可能性がありま
す。

たとえば、デリバリーグループの再起動が実稼働時間外に（03:00から）行われるようにスケジュールしたとします。
スケジュールされた再起動開始時間の 1時間前（02:00）に、サイトデータベースの停止が発生します。この停止は 6
時間続きます（08:00まで）。Delivery Controllerとサイトデータベース間の接続が復元されると、再起動スケジュ
ールが開始されます。VDAの再起動は、元のスケジュールの 5時間後に開始されたため、実稼働時間中に VDAが再
起動することになります。

この状況を回避するには、New-BrokerRebootScheduleV2およびSet-BrokerRebootScheduleV2
コマンドレットのMaxOvertimeStartMinsパラメーターを使用できます。この値により、スケジュールされ
た開始時間の最大何分後に再起動スケジュールを開始できるかを指定します。

• その時間（スケジュールされた時間 + MaxOvertimeStartMins）内にデータベース接続が復元された
場合、VDAの再起動が開始されます。

• その時間内にデータベース接続が復元されない場合には、VDAの再起動は開始されません。

• このパラメーターを省略するか値に 0を設定すると、停止時間に関係なく、スケジュールされた再起動はデー
タベースへの接続の復元時に開始されます。

詳しくは、コマンドレットのヘルプを参照してください。この機能は、PowerShellのみで利用可能です。再起動ス
ケジュールを Studioで構成する場合には、この値を設定できません。

メンテナンスモードのマシンのスケジュールされた再起動

注：

この機能は、PowerShellのみで利用可能です。

再起動スケジュールがメンテナンスモードのマシンを影響を与えるかを指定するには、BrokerRebootScheduleV2
コマンドレットでIgnoreMaintenanceModeオプションを使用します。

たとえば、次のコマンドレットは、メンテナンスモードのマシン（およびメンテナンスモードではないマシン）を再
起動するスケジュールを作成します。

New-Brokerrebootschedulev2 rebootSchedule1 -DesktopGroupName <myDesktopGroup
> -IgnoreMaintenanceMode $true

次のコマンドレットは、既存の再起動スケジュールを変更します。

Set-Brokerrebootschedulev2 rebootSchedule1 -IgnoreMaintenanceMode
$true

詳しくは、コマンドレットのヘルプを参照してください。この機能は、PowerShellのみで利用可能です。
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デリバリーグループの負荷管理マシン

負荷管理できるのはマルチセッション OSマシンのみです。

負荷管理機能では、測定されたサーバー負荷に基づいて最適なサーバーが選択されます。この選択は、以下の基準に
より行われます。

• サーバーのメンテナンスモードの状態：メンテナンスモードがオフのマルチセッション OSマシンだけが負荷
分散の対象として選択されます。

• サーバー負荷指数：マルチセッション OSマシンの配信サーバーの負荷に基づいて、そのサーバーがどれだ
けの接続を受け入れられるかが決定されます。サーバー負荷指数は、セッション数とパフォーマンス測定値
（CPU、ディスク、メモリ使用量など）で計算される負荷評価基準の組み合わせを指します。負荷評価基準は、
ポリシーの負荷管理に関する設定項目で指定します。

［負荷指数］列に値 10000が表示される場合、そのサーバーが負荷限界状態であることを示しています。ほか
に使用可能なサーバーがない場合は、ユーザーがセッションを起動したときに、デスクトップまたはアプリケ
ーションを使用できないという内容のメッセージが表示されることがあります。

Director（監視）、Studio（管理）の［検索］ノード、および SDKを使用して負荷指数を監視できます。

コンソールで［サーバー負荷指数］列（デフォルトでは非表示）を表示するには、マシンを選択し、列見出し
を右クリックして［列の選択］を選択します。［マシン］カテゴリの［負荷指数］を選択します。

SDKでは、Get-BrokerMachineコマンドレットを使用します。詳しくは、CTX202150を参照してく
ださい。

• 同時ログオントレランスのポリシー設定：サーバーが同時に処理できるログオン要求の最大数です。この設定
項目は、XenAppバージョン 6.xの「負荷調整」に相当します。

すべてのサーバーが同時ログオントレランスの設定値に達した場合、それ以降のログオン要求は保留中のログ
オン数が最も少ないサーバーに割り当てられます。同時ログオントレランスの設定値に達しないサーバーがい
くつか存在する場合は、負荷指数が最小のサーバーにログオン要求が割り当てられます。

デリバリーグループの電源管理マシン

電源を管理できるのは、仮想シングルセッションOSマシンのみです。物理マシンの電源を管理することはできませ
ん（リモート PCアクセスマシンを含む）。GPU機能が有効なシングルセッションOSマシンは一時停止できないた
め、電源を切ることはできません。マルチセッション OSマシンでは、再起動のスケジュールを作成できます。

プールされたマシンが含まれるデリバリーグループでは、仮想シングルセッションOSマシンは次のうちいずれかの
状態になります：

• ランダムに割り当てられ、使用中
• 未割り当て、未接続
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静的なマシンが含まれるデリバリーグループでは、仮想シングルセッションOSマシンは次のうちいずれかの状態に
なります：

• 永続的に割り当てられ、使用中
• 永続的に割り当てられ、未接続（準備は完了）
• 未割り当て、未接続

通常、静的なデリバリーグループには、永続的に割り当てられたマシンと未割り当てマシンの両方が含まれています。
はじめに、すべてのマシンは未割り当て状態です（デリバリーグループ作成時に手動で割り当てられたマシンを除
く）。ユーザーが接続すると、マシンが永続的に割り当てられます。静的なデリバリーグループでは未割り当てマシン
の電源を完全に管理できますが、永続的に割り当てられたマシンでは一部の電源管理のみを実行できます。

• プールおよびバッファー：未割り当てマシンが含まれる静的なデリバリーグループ、およびプールされたデリ
バリーグループの場合、（ここでの）「プール」は、電源が入っていてユーザーが接続可能な、未割り当てまた
は一時的に割り当てられたマシンのセットを指します。ユーザーがログオンすると、マシンがすぐに割り当て
られます。プールサイズ（電源が入った状態のマシンの数）は時刻によって構成できます。静的なデリバリー
グループの場合、SDKを使用してプールを構成します。

「バッファー」は、プール内のマシンの数がしきい値を下回ると電源がオンになる、別の未割り当てマシンの
「待機」セットを指します。このしきい値は、デリバリーグループのサイズの割合で指定します。大規模なデリ
バリーグループの場合、しきい値を上回ると、非常に多くの数のマシンがオンになることがあります。こうし
た場合には、デリバリーグループのサイズを慎重に計画するか、または SDKを使用してデフォルトのバッフ
ァーサイズを調整してください。

• 電源状態タイマー：電源状態タイマーを使用して、ユーザーが切断してから一定の時間が経過したマシンを一
時停止にすることができます。たとえば、業務時間終了後にユーザーが切断してから 10分が経過したマシン
を自動的に一時停止状態にできます。

平日と週末、ピーク期間とオフピーク期間のタイマーを構成できます。

• 永続的に割り当てられたマシンの部分的な電源管理：永続的に割り当てられたマシンでは、電源の状態タイマ
ーを設定することはできますが、プールまたはバッファーを設定することはできません。各ピーク時間の開始
時にマシンの電源がオンになり、各オフピーク時間の開始時に電源がオフになります。このため、未割り当て
マシンの場合とは異なり、使用中のマシンを補うためのマシンの数を詳細に調整できません。

仮想シングルセッションOSマシンの電源管理

1. ナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。
3.［電源管理］ページの［マシンの電源管理］で、［1 ‑平日］を選択します平日は、デフォルトで月曜日から金曜
日です。

4. ランダムなデリバリーグループの場合、［電源をオンするマシン］で［編集］をクリックして、平日のプールサ
イズを指定します。次に、電源をオンにするマシンの数を選択します。

5.［ピーク時］で、平日のピーク時間とオフピーク時間を設定します。
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6. 平日のピーク時間およびオフピーク時間の電源状態タイマーを設定します：［ピーク時の電源管理］>［切断時］
で、ユーザーが切断してからマシンを一時停止状態にするまでの時間（分）を指定して、［一時停止］を選択し
ます。［オフピーク時の電源管理］>［切断時］で、ユーザーがログオフしてからマシンの電源をオフにするま
での時間を指定して、［シャットダウン］を選択します。このタイマーはランダムマシンのデリバリーグループ
では使用できません。

7.［マシンの電源管理］で［2 ‑週末］を選択し、週末のピーク時間と電源状態タイマーを構成します。
8.［適用］をクリックして、ウィンドウを閉じずに行った変更を適用します。または、［OK］をクリックして、変
更を適用してウィンドウを閉じます。

SDKを使用すると、以下の設定が可能です。

• 電源状態タイマーの設定に基づいてマシンを（一時停止ではなく）シャットダウンする場合や、ユーザーの
（切断時ではなく）ログオフ時にタイマーが起算されるように設定する。
• デフォルトの平日と週末の定義を変更する。
• 電源管理を無効にする。CTX217289を参照してください。

セッションが切断された状態で異なる期間に移行する VDIマシンの電源管理

重要：

この拡張機能は、セッションが切断された VDIマシンにのみ適用されます。セッションがログオフされている
VDIマシンには適用されません。

以前のリリースでは、アクション（切断アクション =「一時停止」または「シャットダウン」）が必要な期間に移行す
る VDIマシンの電源がオンのままになっていました。このシナリオは、操作（切断アクション =「何もしない」）が不
要な期間（ピーク時またはオフピーク時）にマシンが切断された場合に発生しました。

Citrix Virtual Apps and Desktops 7 1909以降では、指定した切断時間が経過すると、マシンは一時停止または電
源をオフにされます。これは、その期間に対して構成された切断アクションによって異なります。

たとえば、VDIデリバリーグループに対して次の電源ポリシーを構成するとします：

• PeakDisconnectActionを「何もしない」に設定
• OffPeakDisconnectActionを「シャットダウン」に設定
• OffPeakDisconnectTimeoutを「10」に設定

電源ポリシーの切断アクションについて詳しくは、「https://developer‑docs.citrix.com/projects/delivery‑
controller‑sdk/en/latest/Broker/about_Broker_PowerManagement/#power‑policy」および
「https://developer‑docs.citrix.com/projects/delivery‑controller‑sdk/en/latest/Broker/Get‑
BrokerDesktopGroup/」を参照してください。

以前のリリースでは、ピーク時にセッションが切断された VDIマシンは、ピークからオフピークに移行しても電源が
オンのままでした。Citrix Virtual Apps and Desktops 7 1909以降、OffPeakDisconnectActionおよ
びOffPeakDisconnectTimeoutポリシーのアクションは、期間移行時に VDIマシンに適用されます。その
結果、オフピークに移行してから 10分後にマシンの電源がオフになります。
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以前の動作に戻す（つまり、セッションが切断された状態でピークからオフピークまたはオフピークからピークに移
行するマシンでは何も実行しない）場合は、次のいずれかの操作を行います：

• LegacyPeakTransitionDisconnectedBehaviourレジストリ値を1に設定します。これは、
以前の動作を有効にする trueと同等です。デフォルトでは値は0、または falseです。これは、期間の移行時
に電源ポリシーの切断アクションをトリガーします。

– パス：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DesktopServer
– 名前：LegacyPeakTransitionDisconnectedBehaviour
– 種類：REG_DWORD
– データ：0x00000001 (1)

• Set-BrokerServiceConfigurationData PowerShell コマンドを使用して設定を構成しま
す。例：

– PS C:\> Set-BrokerServiceConfigurationData HostingManagement.
LegacyPeakTransitionDisconnectedBehaviour -SettingValue $true

期間移行時に電源ポリシーアクションを適用するには、マシンが次の条件を満たす必要があります：

• 切断されたセッションがある。
• 保留中の電源操作がない。
• 異なる期間に移行する VDI（シングルセッション）デリバリーグループに属している。
• 特定の期間（ピーク時またはオフピーク時）に切断し、電源操作が割り当てられている期間に移行するセッシ
ョンがある。

カタログで電源オン状態にする VDAの割合の変更

1.［デリバリーグループ］の［電源管理］セクションで、デリバリーグループのピーク時間を調整します。

2. デスクトップグループの名前を書き留めます。

3. 管理者権限で PowerShellを起動し、次のコマンドを実行します。「Desktop Group Name」は、実行する
VDAの割合を変更したデスクトップグループの名前に置き換えてください。

asnp Citrix*

# Set-BrokerDesktopGroup "Desktop Group Name"-PeakBufferSizePercent
100

この数値の 100により、100%の VDAが準備完了状態になるように設定されます。

4. 次のコマンドを実行して、ソリューションを確認します：

#Get-BrokerDesktopGroup "Desktop Group Name"
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変更が反映されるまでには最大 1時間かかることがあります。

ユーザーがログオフした後に VDAをシャットダウンするには、次のように入力します：

# Set-BrokerDesktopGroup "Desktop Group Name"-ShutDownDesktopsAfterUse
$True

ログオフ後も準備完了状態になるようにピーク時に VDAを再起動するには、次のように入力します：

# Set-BrokerDesktopGroup "Desktop Group Name"-AutomaticPowerOnForAssignedDuringPeak
$True

セッション

• セッションのログオフ/切断、またはユーザーへのメッセージ送信
• セッションの事前起動およびセッション残留の構成
• メンテナンスモードでマシンから切断されたときのセッションの再接続の制御
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セッションをログオフまたは切断する

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択して、［操作］ペインの［マシンの表示］を選択します。
3. 中央のペインでマシンを選択し、［操作］ペインで［セッションの表示］を選択して、セッションを選択します。

• または、中央のペインで［セッション］タブを選択し、セッションを選択します。

4. ユーザーをセッションからログオフするには、［操作］ペインの［ログオフ］をクリックします。セッションが
終了し、ユーザーがログアウトされます。ほかのユーザーがそのマシンを使用できるようになります（そのマ
シンが特定のユーザーに割り当てられてない場合）。

5. セッションを切断するには、［操作］ペインの［切断］を選択します。ユーザーのアプリケーションは引き続き
セッション内で実行され、マシンはそのユーザーに割り当てられたままになります。ユーザーは同じマシンに
再接続できます。

シングルセッションOSマシンでは、電源状態タイマーを使用して、ユーザーが切断してから一定の時間が経過した
マシンを一時停止にしたりシャットダウンしたりすることができます。詳しくは、「電源管理マシン」を参照してくだ
さい。

デリバリーグループへのメッセージの送信

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択して、［操作］ペインの［マシンの表示］を選択します。
3. 中央のペインで、メッセージを送信するマシンを選択します。
4.［操作］ペインで［セッションの表示］を選択します。
5. 中央のペインですべてのセッションを選択し、［操作］ペインで［メッセージの送信］を選択します。
6. メッセージを入力して［OK］をクリックします。必要に応じて、重要度のレベルを指定できます。オプショ
ンには［重要］、［質問］、［警告］、［情報］があります。

または、Citrix Directorを使用してメッセージを送信することもできます。詳しくは、「ユーザーへのメッセージの
送信」を参照してください。

デリバリーグループのセッションの事前起動および残留セッションの構成

これらの機能は、マルチセッション OSマシンでのみサポートされます。

セッションの事前起動機能とセッション残留機能を使用すると、セッションが要求される前にセッションを開始した
り（セッションの事前起動）、ユーザーがすべてのアプリケーションを閉じた後もアプリケーションセッションをアク
ティブな状態で保持したり（セッション残留）できます。これにより、ユーザーがアプリケーションにすばやくアク
セスできるようになります。
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デフォルトでは、セッションの事前起動とセッション残留は無効になっています。セッションはユーザーがアプリケ
ーションを開始すると開始（起動）され、セッションで開いていた最後のアプリケーションを閉じるまでアクティブ
な状態で保持されます。

注意事項：

• これらの機能を使用するには、デリバリーグループでアプリケーションが配信されている必要があります。ま
た、マシンでマルチセッション OS対応 VDAバージョン 7.6以降が動作している必要があります。

• これらの機能はWindows向け Citrix Workspaceアプリを使用している場合にのみサポートされ、Citrix
Workspaceアプリ側での構成も必要になります。詳しくは、使用中のバージョンのWindows向け Citrix
Workspaceアプリに関する製品ドキュメントで、「セッションの事前起動」を検索してください。

• HTML5向け Citrix Workspaceアプリはサポートされません。
• セッションの事前起動を使用するときに、ユーザーのマシンが一時停止状態または休止状態の場合は、（セッ
ションの事前起動設定にかかわらず）事前起動は機能しません。ユーザーはマシン/セッションをロックできま
す。ただし、ユーザーが Citrix Workspaceアプリからログオフすると、セッションが終了し、事前起動は適
用されなくなります。

• セッションの事前起動を使用するときは、物理クライアントマシンでは一時停止または休止状態の電源管理機
能を使用できません。クライアントマシンのユーザーはセッションをロックすることはできますが、ログオフ
することはできません。

• 事前起動セッションと残留セッションは、接続されている間のみ同時使用ライセンスを消費します。ユー
ザーライセンスまたはデバイスライセンスを使用する場合、ライセンスは 90日間有効です。使用されない
事前起動セッションと残留セッションは、デフォルトで 15 分後に切断されます。この値は PowerShell
（New/Set-BrokerSessionPreLaunchコマンドレット）で構成できます。
• これらの機能が相互に補完し合うよう調整するには、ユーザーの使用状況を監視して慎重に計画することが重
要です。最適に構成することで、ライセンス消費やリソース割り当ての効率化とユーザーの利便性を両立させ
ることができます。

• Citrix Workspaceアプリ側で、セッションの事前起動を有効にする時間帯を構成できます。

使用されない事前起動セッションや残留セッションがアクティブのまま保持される時間 ユーザーがアプリケーショ
ンを起動しない場合に、使用されないセッションをどのくらい保持するかを指定するには、タイムアウトおよびサー
バー負荷のしきい値を構成します。これらのすべてを設定することができます。最初に発生したイベントによって未
使用のセッションが終了します。

• タイムアウト：使用されない事前起動セッションや残留セッションを保持する日数、時間数、または分数を指
定できます。この値が短すぎると事前起動セッションがすぐに終了してしまい、ユーザーがアプリケーション
にすばやくアクセスできるというメリットが活かされません。また、タイムアウト値が長すぎると、サーバー
のリソースが足りなくなり、ユーザーの接続要求が拒否される場合があります。

このタイムアウトの設定は、管理コンソールではなくSDKからのみ（New/Set-BrokerSessionPreLaunch
コマンドレット）有効にできます。タイムアウトを無効にすると、コンソールや［デリバリーグループの編集］
ページにそのデリバリーグループのタイムアウトが表示されなくなります。
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• しきい値：サーバーの負荷が高くなったときに事前起動セッションや残留セッションを自動的に終了すること
ができます。これにより、サーバーの負荷が低い間は可能な限りセッションが保持されます。新しいユーザー
セッション用のリソースが必要になったときに事前起動セッションや残留セッションが自動的に終了するた
め、これらのセッションが原因で接続が拒否されることはありません。

次の 2つのしきい値を構成できます：デリバリーグループ内の全サーバーの平均負荷パーセンテージと、グル
ープ内のいずれかのサーバーの最大負荷パーセンテージ。サーバーの負荷がいずれかのしきい値を超えると、
最も長い時間保持された事前起動セッションまたは残留セッションが終了します。その後、負荷がしきい値を
下回るまで、分間隔で 1つずつセッションが終了します。しきい値を超えている間は、新たな事前起動セッシ
ョンは開始されません。

Controllerに登録されていない VDAが動作するサーバーやメンテナンスモードのサーバーは、負荷限界状態として
認識されます。サーバーで計画外の停止状態が発生した場合、事前起動セッションや残留セッションは自動的に終了
してリソースが解放されます。

セッションの事前起動を有効にするには、次の手順に従います

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［アプリケーションの事前起動］ページで、セッションを起動するタイミングを選択します：

• アプリケーションの起動時にセッションを起動する。これがデフォルトの設定です。セッションの事前
起動機能は無効になっています。

• デリバリーグループ内のすべてのユーザーで、Windows向け Citrix Workspaceアプリへのログオン
時に事前起動する。

• 一覧に含まれるユーザーおよびユーザーグループでのみ、Windows向け Citrix Workspaceアプリへ
のログオン時に事前起動する。このオプションを選択する場合は、ユーザーまたはユーザーグループを
一覧に追加してください。
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4. 事前起動セッションは、ユーザーがアプリケーションを起動すると通常のセッションに置き換わります。ユー
ザーがアプリケーションを起動しない場合（事前起動セッションが使用されない場合）、以下の設定に従って
事前起動セッションが終了します。

• この時間が経過したときにセッションを終了する。セッションを自動的に終了するまでの時間を指定し
ます（1～99日間、1～2,376時間、または 1～142,560分）。

• デリバリーグループ内のすべてのマシンの平均負荷が指定上限値 1%～99%を超えたときに終了する。
• デリバリーグループ内のいずれかのマシンの負荷が指定上限値 1%～99%を超えたときに終了する。

事前起動セッションは、ユーザーがいずれかのアプリケーションを起動したとき、指定した時間が経過したと
き、または指定した負荷のしきい値を超えたときのいずれかの状態が発生するまで保持されます。

セッション残留を有効にするには、次の手順に従います

1. ナビゲーションペインで［デリバリーグループ］を選択します。

2. グループを選択して、［操作］ペインの［デリバリーグループの編集］をクリックします。

3.［アプリケーションの残留］ページで、［セッションをアクティブのまま保持する期間を指定する］をクリック
します。
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4. ユーザーが別のアプリケーションを起動しない場合、残留セッションを保持する時間は複数の設定によって決
定されます。

• この時間が経過したときにセッションを終了する。セッションを自動的に終了するまでの時間を指定し
ます（1～99日間、1～2,376時間、または 1～142,560分）。

• デリバリーグループ内のすべてのマシンの平均負荷が指定上限値 1%～99%を超えたときに終了する。
• デリバリーグループ内のいずれかのマシンの負荷が指定上限値 1%～99%を超えたときに終了する。

要約：残留セッションは、次のいずれかの状態が発生するまで保持されます：ユーザーがいずれかのアプリケ
ーションを起動したとき、指定した時間が経過したとき、または指定した負荷のしきい値を超えたとき。

メンテナンスモードでマシンから切断されたときのセッションの再接続の制御

注：

この機能は、PowerShellのみで利用可能です。

メンテナンスモードのマシンで切断されたセッションが、デリバリーグループ内のマシンに再接続できるかどうかを
制御できます。

2106より前のバージョンでは、メンテナンスモードでマシンから切断されたシングルセッションのプールされたデ
スクトップセッションについて、再接続は許可されていませんでした。バージョン 2106からは、メンテナンスモー
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ドでマシンから切断された後、（セッションの種類に関係なく）再接続を許可または禁止するようにデリバリーグルー
プを構成できるようになりました。

デリバリーグループを作成または編集する場合（New-BrokerDesktopGroup、Set-BrokerDesktopGroup
）は、-AllowReconnectInMaintenanceMode <boolean>パラメーターを使用して、メンテナン
スモードでマシンから切断されたマシンの再接続を許可または禁止します。

• trueに設定すると、セッションはグループ内のマシンに再接続できます。
• falseに設定すると、セッションはグループ内のマシンに再接続できません。

デフォルト値：

• シングルセッション：無効
• マルチセッション：有効

トラブルシューティング

• 仲介セッションを起動する場合、Delivery Controllerに登録されていない VDAは考慮されません。これに
より、登録されていれば使用されるはずのリソースが使用されない場合があります。VDAが登録されない理由
はさまざまですが、その多くは管理者がトラブルシューティングできます。詳細画面ではカタログ作成ウィザ
ードで、またはカタログをデリバリーグループに登録した後に、トラブルシューティング情報を提供します。

デリバリーグループを作成すると、デリバリーグループの［詳細］ペインに、登録できるのに登録されていな
いマシンの数が表示されます。たとえば、1台または複数台のマシンの電源が入っておりメンテナンスモード
ではないのに、Controllerに現在登録されていない場合があります。「未登録だが登録する必要がある」のマ
シンが表示された場合は、［詳細］ペインの［トラブルシューティング］タブで、考えられる原因と推奨される
修正アクションを確認します。

機能レベルに関するメッセージについては、「VDAバージョンと機能レベル」を参照してください。

VDA登録のトラブルシューティングについて詳しくは、CTX136668を参照してください。

• デリバリーグループの表示では、［詳細］ペインの［インストール済み VDAのバージョン］が、マシンにイン
ストールされている実際のバージョンと異なる可能性があります。マシンのWindowsの［プログラムと機
能］には、VDAの実際のバージョンが表示されます。

• マシンの状態が「Power State Unknown」の場合、CTX131267を参照してください。

アプリケーショングループの作成

January 21, 2022
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はじめに

アプリケーショングループを使用すると、アプリケーションのコレクションを管理できます。異なるデリバリーグル
ープ間で共有されているアプリケーションのアプリケーショングループを作成します。または、デリバリーグループ
内のユーザーのサブセットが使用するアプリケーションを作成します。アプリケーショングループはオプションで
す。複数のデリバリーグループに同じアプリケーションを追加する代わりの手段となります。デリバリーグループを
複数のアプリケーショングループに関連付け、アプリケーショングループを複数のデリバリーグループに関連付けま
す。

アプリケーショングループの使用は、さらに多くのデリバリーグループを使用するのに比べて、アプリケーション管
理とリソース制御に利点をもたらします：

• アプリケーションおよびその設定を論理的にグループ化することで、アプリケーションを 1つの単位として管
理することができます。たとえば、同じアプリケーションをそれぞれのデリバリーグループに 1つずつ追加
（公開）する必要はありません。
• アプリケーショングループ間でのセッション共有により、リソースの消費を削減できます。また、アプリケー
ショングループ間のセッション共有を無効にすることが有益な場合もあります。

• タグ制限機能を使用すると、選択したデリバリーグループ内のマシンのサブセットだけを対象にして、アプリ
ケーショングループからアプリケーションを公開できます。タグ制約で、複数の公開タスクに既存のマシンを
使用できるので、追加のマシンを展開、管理するコストを節約できます。タグ制限は、デリバリーグループの
マシンをさらに分割（またはパーティション化）するものと考えることができます。タグ制限のあるアプリケ
ーショングループやデスクトップを使用すると、デリバリーグループ内のマシンのサブセットを分離してトラ
ブルシューティングするときに便利です。

構成例

例 1：

次の図に、アプリケーショングループを含む Citrix Virtual Apps and Desktops環境を示します：
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この構成では、アプリケーションはデリバリーグループではなくアプリケーショングループに追加されます。デリバ
リーグループでは、使用するマシンを指定します。（示されていませんが、マシンはマシンカタログに含まれていま
す。）

アプリケーショングループ 1はデリバリーグループ 1に関連付けられています。アプリケーショングループ 1に指定
されたユーザーは、アプリケーショングループ 1のアプリケーションにアクセスします。これらのグループは、デリ
バリーグループ 1のユーザーリストにも含まれている場合にのみ表示されます。この構成は、アプリケーショングル
ープのユーザー一覧が、関連付けられているデリバリーグループのユーザー一覧のサブセット（制限）であるという
ガイダンスに従っています。アプリケーショングループ 1の設定（アプリケーショングループ間で共有されるアプリ
ケーションセッション、関連付けられているデリバリーグループなど）は、このグループのアプリケーションとユー
ザーに適用されます。デリバリーグループ 1の設定は、アプリケーショングループ 1および 2のユーザーに適用され
ます。この 2つのアプリケーショングループがこのデリバリーグループに関連付けられているためです。

アプリケーショングループ 2は、デリバリーグループ 1と 2に関連付けられています。この 2つのデリバリーグルー
プそれぞれにアプリケーショングループ 2の優先度を割り当てることで、アプリケーション起動時にデリバリーグル
ープをチェックする順序が指定されます。同等の優先度が割り当てられたデリバリーグループ間では、負荷が分散さ
れます。アプリケーショングループ 2に指定されたユーザーは、アプリケーショングループ 2のアプリケーションに
アクセスします。ただし、デリバリーグループ 1とデリバリーグループ 2のユーザーリストにも表示される必要があ
ります。

例 2：
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この単純なレイアウトでは、あるデスクトップおよびアプリケーションの起動に関係するマシンを、タグ制約を使用
して制限します。サイトには、1つの共有デリバリーグループ、1つの公開デスクトップ、および 2つのアプリケー
ションで構成された 1つのアプリケーショングループがあります。

3台のマシン（VDA 101～103）それぞれにタグが追加されています。

アプリケーショングループは、「オレンジ」タグの制限付きで作成されました。各アプリケーションは、「オレンジ」
タグが付いたデリバリーグループ内のマシン、VDA 102および 103でのみ起動されます。

アプリケーショングループ（およびデスクトップ）でのタグ制限の使用に関する包括的な例やガイダンスは、「タグ」
を参照してください。

ガイダンスおよび考慮事項

Citrixでは、アプリケーショングループとデリバリーグループの両方ではなく、どちらか一方にアプリケーションを
追加することをお勧めします。両方に追加すると、アプリケーションを 2種類のグループに追加することにより複雑
度が増加し、管理が困難になる可能性があります。

デフォルトでは、アプリケーショングループが有効になっています。アプリケーショングループ作成後、グループを
編集してこの設定を変更できます。「アプリケーショングループの管理」を参照してください。

デフォルトでは、アプリケーショングループ間でのアプリケーションセッションの共有が有効になっています。「アプ
リケーショングループ間のセッション共有」を参照してください。

Citrixでは、デリバリーグループを最新のバージョンにアップグレードすることをお勧めします。このプロセスには
以下が必要です：

1. デリバリーグループで使用されているマシン上の VDAのアップグレード
2. それらのマシンを含むマシンカタログのアップグレード
3. デリバリーグループのアップグレード

詳しくは、「デリバリーグループの管理」を参照してください。

アプリケーショングループを使用するには、コアコンポーネントがバージョン 7.9以上である必要があります。
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アプリケーショングループを作成するには、デリバリーグループ管理者組み込みの役割の配信管理者権限が必要です。
詳しくは、「委任管理」を参照してください。

この記事では、アプリケーションを複数のアプリケーショングループに「関連付ける」ことについて説明します。こ
のアクションは、利用可能なソースからそのアプリケーションのインスタンスを追加することとは異なります。同様
に、デリバリーグループはアプリケーショングループに関連付けられます。追加されるのでも、お互いのコンポーネ
ントになるのでもありません。

アプリケーショングループを使用したセッション共有

アプリケーションセッション共有を有効にすると、すべてのアプリケーションが同一のアプリケーションセッション
で起動されるようになります。これにより、さらなるアプリケーションセッションの起動にかかるコストが抑えられ
るとともに、クリップボードを使用するアプリケーション機能（コピーアンドペーストなど）を使用できます。ただ
し、セッション共有を解除できる場合もあります。

アプリケーショングループを使用する場合、以下の 3通りの方法でアプリケーションセッション共有を構成して、デ
リバリーグループのみを使用ときに利用できる標準的なセッション共有の動作を拡張できます：

• アプリケーショングループ間でセッション共有を有効にする。
• 同一のアプリケーショングループに含まれるアプリケーション間でのみセッション共有を有効にする。
• セッション共有を無効にする。

アプリケーショングループ間のセッション共有

アプリケーショングループ間のアプリケーションセッション共有を有効にすることも、この共有を無効化して、アプ
リケーションセッション共有を同一のアプリケーショングループに含まれるアプリケーションのみに限定することも
できます。

• アプリケーショングループ間のセッション共有を有効にすることが役立つ例：

アプリケーショングループ 1には、Wordや ExcelなどのMicrosoft Officeアプリケーションが含まれてい
ます。アプリケーショングループ 2にはメモ帳や電卓などその他のアプリケーションが含まれており、両方の
アプリケーショングループは同じデリバリーグループに接続されています。両方のアプリケーショングループ
へのアクセス権を持つユーザーが、Wordを起動してアプリケーションセッションを開始してから、メモ帳を
起動するとします。Controllerにより、このユーザーのWordが実行されている既存のセッションがメモ帳
の実行にも適していると判断されると、メモ帳は既存のセッション内で起動されます。メモ帳を既存のセッシ
ョンで実行できない場合（タグ制約によりセッションの実行元のマシンが除外されている場合など）、セッシ
ョン共有を使用せず適切なマシン上に新しいセッションが作成されます。

• アプリケーショングループ間のセッション共有を無効にすることが役立つ例：

同じマシンにインストールされている他のアプリケーションとうまく相互運用できない一連のアプリケーショ
ンを含む構成。同じソフトウェアスイートの 2つの異なるバージョンや、同じWebブラウザーの 2つの異な
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るバージョンなど。管理者は、同じセッションで両方のバージョンを起動することをユーザーに許可しないほ
うがいいと考えました。

ソフトウェアスイートの各バージョン用にアプリケーショングループを 1つ作成し、ソフトウェアスイートの
各バージョンのアプリケーションを対応するアプリケーショングループに追加します。これらの各アプリケー
ショングループでグループ間のセッション共有を無効にすると、各グループで指定されたユーザーは同じセッ
ションで同じバージョンのアプリケーションを実行できます。ユーザーは引き続き他のアプリケーションを同
時に実行できますが、同じセッションでは実行できません。異なるバージョンのアプリケーションを起動する
か、アプリケーショングループには含まれていないアプリケーションを起動すると、そのアプリケーションは
新しいセッションで起動されます。

このアプリケーショングループ間のセッション共有機能は、セキュリティサンドボックス機能ではありません。完全
に信頼することはできず、ユーザーが別の手段（Windowsエクスプローラーなど）を使用してセッションにアプリ
ケーションを起動することは防げません。

マシンがフル稼働の場合、そのマシンで新しいセッションは開始されません。新しいアプリケーションは、セッショ
ン共有を使用して、必要に応じてマシン上の既存のセッションで開始されます。

事前起動セッションは、アプリケーションセッション共有が許可されているアプリケーショングループでのみ利用で
きます（残留セッション機能を使用するセッションは、すべてのアプリケーショングループで利用できます）。これら
の機能は、アプリケーショングループに関連付けるデリバリーグループごとに有効にして構成する必要があります。
アプリケーショングループでは設定できません。

デフォルトでは、アプリケーショングループの作成時、アプリケーショングループ間のアプリケーションセッション
共有は有効になっています。グループを作成するときにこれを変更することはできません。アプリケーショングル
ープ作成後、グループを編集してこの設定を変更できます。「アプリケーショングループの管理」を参照してくださ
い。

アプリケーショングループ内でのセッション共有の無効化

同一のアプリケーショングループに含まれるアプリケーション間で、アプリケーションセッション共有を無効にする
ことができます。

• アプリケーショングループ内のセッション共有を無効にすることが役立つ例：

ユーザーが別々のモニターで、アプリケーションの複数の全画面セッションへ同時にアクセスできるようにす
る場合。

アプリケーショングループを作成して、そのグループにアプリケーションを追加する場合。

デフォルトでは、アプリケーショングループ作成時にはアプリケーションセッションの共有が有効になっています。
グループを作成するときにこの設定を変更することはできません。アプリケーショングループ作成後、グループを編
集してこの設定を変更できます。「アプリケーショングループの管理」を参照してください。
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アプリケーショングループの作成

アプリケーショングループを作成するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ングループの作成］を選択します。

2. ウィザードが起動され、［はじめに］ページが表示されます。このページは、今後このウィザードが起動された
ときに開かないように設定できます。

3. ウィザードの指示に従って、以下のセクションで説明されているページの操作を行います。各ページの操作を
終えたら、［概要］ページに到達するまで［次へ］をクリックします。

手順 1：デリバリーグループ

［デリバリーグループ］ページには、すべてのデリバリーグループが、各グループに含まれるマシンの数とともに表示
されます。

•［互換性のあるデリバリーグループ］リストには、選択可能なデリバリーグループが含まれています。互換性の
あるデリバリーグループには、ランダムな（永続的ではない、つまり静的に割り当てられていない）マルチセ
ッション OSマシンまたはシングルセッションOSマシンが含まれます。

•［互換性のないデリバリーグループ］リストには、選択できないデリバリーグループが含まれています。各エン
トリで、静的に割り当てられたマシンを含む、などの互換性がない理由が説明されます。

アプリケーショングループは、アプリケーションを配信可能な共有（プライベートではない）マシンが含まれるデリ
バリーグループに関連付けることができます。

次の両方の条件が満たされている場合は、デスクトップのみを配信する共有マシンが含まれるデリバリーグループを
選択することもできます：

• デリバリーグループは、共有マシンが含まれ、7.9より前のバージョンの XenDesktopで作成されたもので
す。

• デリバリーグループの編集権限があります。

アプリケーショングループの作成ウィザードをコミットすると、デリバリーグループの種類が自動的に「デスクトッ
プおよびアプリケーション」に変換されます。

おそらくはアプリケーションを整理したり現在は使用されていないアプリケーションのストレージとして使用したり
するために、デリバリーグループに関連付けないアプリケーショングループを作成することができますが、アプリケ
ーショングループで少なくとも 1つのデリバリーグループを指定するまでは、そのアプリケーショングループを使用
してアプリケーションを配信することはできませんまた、デリバリーグループが指定されていない場合は、［スター
ト］メニューからのソースからアプリケーショングループにアプリケーションを追加することもできません。

選択するデリバリーグループで、アプリケーションの配信に使用するマシンを指定します。アプリケーショングルー
プに関連付けるデリバリーグループの横にあるチェックボックスをオンにします。
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タグ制約を追加するには、［タグでマシンの起動を制限します：］を選択し、ドロップダウンリストからタグを選択し
ます。

手順 2：ユーザー

アプリケーショングループでアプリケーションユーザーを指定します。1つ前のページで選択したデリバリーグルー
プのすべてのユーザーとユーザーグループに許可するか、これらのデリバリーグループから特定のユーザーとユーザ
ーグループを選択します。指定したユーザーの使用を制限した場合は、デリバリーグループとアプリケーショングル
ープで指定したユーザーだけが、このグループのアプリケーションにアクセスできます。基本的に、アプリケーショ
ングループのユーザー一覧は、デリバリーグループのユーザー一覧のフィルターとして機能します。

認証されていないユーザーによるアプリケーション使用の有効化または無効化は、デリバリーグループでのみ行えま
す。アプリケーショングループではできません。

展開内のユーザー一覧が指定されている場所については、「ユーザー一覧の指定場所」を参照してください。

手順 3：アプリケーション

ヒント：

• アプリケーションを追加すると、デフォルトで Applications（アプリケーション）という名前のフォルダー
内に配置されます。別のフォルダーを指定することもできます。アプリケーションの追加時にそのフォルダー
内に同じ名前のアプリケーションが存在する場合、追加するアプリケーションの名前を変更するよう指示する
メッセージが表示されます。提案された一意の名前を受け入れると、アプリケーションにその新しい名前が追
加されます。それ以外の場合は、追加する前に名前を変更する必要があります。詳しくは、「アプリケーション
フォルダーの管理」を参照してください。

• アプリケーションのプロパティ（設定）は、追加時、または後で変更できます。「アプリケーションプロパティ
の変更」を参照してください。同じ名前の 2つのアプリケーションを同じユーザーに公開する場合は、Studio
の［アプリケーション名（ユーザー用）］プロパティを変更します。これを行わないと、Citrix Workspaceア
プリで同じ名前が 2つ表示されます。

• アプリケーションを複数のアプリケーショングループに追加する場合、そのすべてのアプリケーショングルー
プのアプリケーションを見ることができる十分な権限を有していなければ、表示上の問題が発生する可能性が
あります。そのような問題が発生した場合は、より上位の権限を持つ管理者に相談するか、または自身の権限
を拡張して、アプリケーションを追加したグループをすべて含めるようにします。

ドロップダウンメニューから［追加］をクリックして、アプリケーションのソースを表示します。

•［スタート］メニューから：選択したデリバリーグループのマシンで検出されたアプリケーション。このソース
を選択すると、新たなページが開き、検出されたアプリケーションが一覧表示されます。追加するアプリケー
ションのチェックボックスをオンにし、［OK］をクリックします。

このソースは、次のいずれかを選択した場合は選択できません：
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– 関連するデリバリーグループのないアプリケーショングループ。
– マシンを含まないデリバリーグループが関連付けられたアプリケーショングループ。
– マシンを含まないデリバリーグループ。

• 手動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
たなページが開くので、そのページで実行可能ファイルのパス、作業ディレクトリ、オプションのコマンドラ
イン引数、管理者およびユーザー用の表示名を入力します。これらの情報を入力したら、［OK］をクリックし
ます。

• 既存：以前サイトに追加したアプリケーション。このソースを選択すると、新たなページが開き、検出された
アプリケーションが一覧表示されます。追加するアプリケーションのチェックボックスをオンにし、［OK］を
クリックします。このソースは、サイトにアプリケーションが含まれていない場合は選択できません。

• App‑V：App‑Vパッケージのアプリケーション。このソースを選択すると、新しいページが開くので、その
ページで App‑Vサーバーまたはアプリケーションライブラリを選択します。結果表示で、追加するアプリケ
ーションのチェックボックスをオンにし、［OK］をクリックします。詳しくは、App‑Vを参照してください。
このソースは、サイトで App‑Vを構成していない場合は選択および表示できません。

上述のとおり、［追加］ドロップダウンメニューの特定のエントリは、そのタイプの有効なソースがない場合は選択で
きません。互換性のないソースは、一切表示されません。たとえば、アプリケーショングループにアプリケーション
グループは追加できないため、このソースはアプリケーショングループ作成時には表示されません。

手順 4：スコープ

このページは、カスタムスコープを作成済みの場合にのみ表示されます。デフォルトでは、すべてのスコープが選択
されています。詳しくは、「管理者権限の委任」を参照してください。

手順 5：概要

アプリケーショングループの名前を入力します。必要に応じて説明も入力できます。

概要の情報を確認し、［完了］をクリックします。

アプリケーショングループの管理

January 21, 2022

はじめに

この記事では、作成済みのアプリケーショングループの管理方法について説明します。
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以下の操作方法を含む、アプリケーショングループまたはデリバリーグループでのアプリケーションの管理について
詳しくは、「アプリケーション」を参照してください：

• アプリケーショングループのアプリケーションの追加または削除
• アプリケーショングループの関連付けの変更

アプリケーショングループの管理には、組み込みの役割であるデリバリーグループ管理者の委任管理権限が必要です。
詳しくは、「委任管理」を参照してください。

アプリケーショングループの有効化または無効化

アプリケーショングループを有効にすると、このグループに追加されたアプリケーションを配信できます。アプリケ
ーショングループを無効にすると、グループ内のアプリケーションもすべて無効になります。ただし、これらのアプ
リケーションが他の有効なアプリケーショングループにも関連付けられている場合は、これらの他のアプリケーショ
ングループから配信できます。アプリケーションが、アプリケーショングループに関連付けられているデリバリーグ
ループに明示的に追加された場合は、アプリケーショングループを無効にしても、これらのデリバリーグループ内の
アプリケーションには影響しません。

アプリケーショングループは、作成すると有効になります。グループを作成するときにこの構成を変更することはで
きません。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［設定］ページで、［アプリケーショングループを有効にする］チェックボックスをオンまたはオフにします。
4.［適用］をクリックしてウィンドウを開いたままにするか、［OK］をクリックして変更を適用しウィンドウを閉
じます。

アプリケーショングループ間でのアプリケーションセッション共有の有効化または無効化

アプリケーショングループの作成時、アプリケーショングループ間でのセッション共有は有効になっています。グル
ープを作成するときにこの構成を変更することはできません。詳しくは、「アプリケーショングループを使用したセッ
ション共有」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［設定］ページで、［アプリケーショングループ間のアプリケーションのセッション共有を有効にします］チェ
ックボックスをオンまたはオフにします。

4.［適用］をクリックしてウィンドウを開いたままにするか、［OK］をクリックして変更を適用しウィンドウを閉
じます。
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アプリケーショングループ内でのアプリケーションセッション共有の無効化

アプリケーショングループを作成すると、同じアプリケーショングループのアプリケーション間のセッション共有が
デフォルトで有効になります。アプリケーショングループ間でのアプリケーションセッション共有を無効化しても、
同じアプリケーショングループのアプリケーション間のセッション共有は引き続き有効です。

PowerShell SDKを使用して、所属するアプリケーション間のセッション共有を無効化したアプリケーショングル
ープを構成できます。状況によっては、このオプションが望ましい場合もあります。たとえば、ユーザーが複数の非
シームレスアプリケーションを個別のモニターのフルサイズのアプリケーションウィンドウで起動できるようにする
場合などです。

アプリケーショングループ内でのアプリケーションセッション共有を無効にした場合、そのグループ内の各アプリケ
ーションは新しいアプリケーションセッションで起動します。適切な切断されたセッションで同じアプリケーション
が動作中の利用可能なセッションがあれば、そのセッションが再接続されます。たとえば、Notepadが動作中の切
断されたセッションで Notepadを起動する場合、そのセッションは新しく作成されるのではなく再接続されます。
複数の適切な切断セッションが利用可能なときは、そのうちの 1つのセッションが再接続先として、ランダムだが決
定的な方法で選択されます。同じ状況で同じ状態が再現したときは、同じセッションが選択されます。しかし、そう
でない場合は再接続されるセッションは、予測できるとは限りません。

PowerShell SDKを使用して、既存のアプリケーショングループのすべてのアプリケーションでアプリケーション
セッション共有を無効化するか、アプリケーションセッション共有を無効化したグループを作成します。

PowerShellコマンドレット例

セッション共有を無効にするには、Broker PowerShellコマンドレットNew-BrokerApplicationGroup
を使用するか、パラメーターSessionSharingEnabledをFalseに設定し、パラメーターSingleAppPerSession
をTrueに設定したSet-BrokerApplicationGroupを使用します。

• たとえば、グループ内のすべてのアプリケーションでアプリケーションセッション共有が無効のアプリケーシ
ョングループを作成するには、以下を実行します：

New-BrokerApplicationGroup AppGr1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

• たとえば、既存のアプリケーショングループ内のすべてのアプリケーション間でアプリケーションセッション
共有を無効化するには、以下を実行します：

Set-BrokerApplicationGroup AppGR1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

注意事項

• SingleAppPerSessionプロパティを有効にするには、SessionSharingEnabledプロパテ
ィを False に設定する必要があります。この 2 つのプロパティは、同時に有効化してはなりません。
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SessionSharingEnabledパラメーターは、アプリケーショングループ間のセッション共有に関する
ものです。

• アプリケーションセッション共有は、アプリケーショングループに関連付けられているが、デリバリーグルー
プには関連付けられていないアプリケーションに対してのみ有効です。デリバリーグループに直接関連付けら
れているアプリケーションはすべてデフォルトでセッションを共有します。

• 1つのアプリケーションが複数のアプリケーショングループに割り当てられている場合、グループどうしで設
定が矛盾しないようにしてください。たとえば、同じオプションを一方のグループではTrueに、他方のグル
ープではFalseに設定していると、予想のつかない動作を引き起こします。

アプリケーショングループ名の変更

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループ名を変更し
ます］を選択します。

3. 新しい一意の名前を指定し、［OK］をクリックします。

アプリケーショングループとデリバリーグループの関連付けの追加、削除、または優先度変更

アプリケーショングループは、アプリケーションを配信可能な共有（プライベートではない）マシンが含まれるデリ
バリーグループに関連付けることができます。

次の両方の条件が満たされている場合は、デスクトップのみを配信する共有マシンが含まれるデリバリーグループを
選択することもできます：

• デリバリーグループは、共有マシンが含まれ、7.9より前のバージョンで作成されたものです。
• デリバリーグループの編集権限があります。

デリバリーグループの種類は、［アプリケーショングループを編集します］ダイアログボックスが表示されると、自動
的に「デスクトップとアプリケーション」に変換されます。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［デリバリーグループ］ページを選択します。
4. デリバリーグループを追加するには、［追加］をクリックします。使用可能なデリバリーグループのチェックボ
ックスをオンにします（互換性のないデリバリーグループは選択できません）。選択が完了したら、［OK］をク
リックします。

5. デリバリーグループを削除するには、削除するグループのチェックボックスをオンにして、［削除］をクリック
します。確認のメッセージが表示されたら、削除を確定します。

6. デリバリーグループの優先度を変更するには、デリバリーグループのチェックボックスをオンにして、［優先
度の編集］をクリックします。優先順位（0が最高）を入力し、［OK］をクリックします。
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7.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループのタグ制限の追加、変更、または削除

制約を追加、変更、および削除すると、どのマシンがアプリケーション起動の対象となるかについて、予期しない効
果を招くことがあります。「タグ」に記載されている考慮事項と注意を確認してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［デリバリーグループ］ページを選択します。
4. タグ制約を追加するには、［タグでマシンの起動を制限します：］を選択し、ドロップダウンリストからタグを
選択します。

5. タグ制約を変更または削除するには、異なるタグを選択するか、［タグでマシンの起動を制限します：］をオフ
にして、タグ制約を完全に削除します。

6.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループのユーザーの追加または削除

ユーザーについて詳しくは、「アプリケーショングループの作成」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［ユーザー］ページを選択します。アプリケーショングループ内のアプリケーションの使用を、関連付けられた
デリバリーグループ内のすべてのユーザーに許可するか、特定のユーザーおよびグループにのみ許可するかを
指定します。ユーザーを追加するには、［追加］をクリックし、追加するユーザーを指定します。ユーザーを削
除する場合は、1人または複数のユーザーを選択し、［削除］をクリックします。

4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループのスコープの変更

スコープの変更は、スコープを作成済みの場合のみ行うことができます（［すべて］のスコープを編集することはでき
ません）。詳しくは、「管理者権限の委任」を参照してください。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
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2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［アプリケーショングループを編集しま
す］を選択します。

3.［スコープ］ページを選択します。スコープの横にあるチェックボックスをオンまたはオフにします。
4.［適用］をクリックして行った変更を適用しウィンドウを開いたままにするか、［OK］をクリックして変更を適
用しウィンドウを閉じます。

アプリケーショングループの削除

アプリケーションは、デリバリーグループかアプリケーショングループの少なくとも 1つに割り当てる必要がありま
す。アプリケーショングループの削除により 1つまたは複数のアプリケーションがグループに属していない状態にな
る場合は、グループを削除するとこれらのアプリケーションも削除されることを通知する警告メッセージが表示され
ます。削除を確定またはキャンセルすることができます。

アプリケーションを削除しても、元のソースからは削除されません。ただし、再度使用可能にする場合は、再度追加
する必要があります。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、［操作］ペインで［グループの削除］を選択します。
3. 確認のメッセージが表示されたら、削除を確定します。

リモート PCアクセス

July 5, 2024

リモート PCアクセスは Citrix Virtual Apps and Desktopsの機能であり、組織で従業員が安全な方法でリモート
から企業リソースに簡単にアクセスできるようにします。Citrixプラットフォームでは、ユーザーが社内の物理的な
PCにアクセスできるようにすることで、この安全なアクセスを可能にします。ユーザーが社内 PCにアクセスできる
場合、作業に必要なすべてのアプリケーション、データ、リソースにアクセスできます。リモート PCアクセスによ
り、テレワークに対応するために他のツールを導入したり提供したりする必要がなくなります。たとえば、仮想デス
クトップまたはアプリケーション、および関連するインフラストラクチャなどです。

リモート PCアクセスでは、仮想デスクトップとアプリケーションを配信するのと同じ Citrix Virtual Apps and
Desktopsコンポーネントが使用されます。その結果、リモート PCアクセスの展開と構成の要件およびプロセスは、
仮想リソースの配信のために Citrix Virtual Apps and Desktopsの展開に必要なものと同じです。この統一性によ
り、一貫性のある統一された管理エクスペリエンスが実現されます。ユーザーは、Citrix HDXを使用して社内 PCセ
ッションを提供することで、最高のユーザーエクスペリエンスを実現できます。

この機能は、種類がリモート PCアクセスのマシンカタログで構成され、提供されます：

• OUを指定してマシンを追加する機能。この機能によって PCの一括追加を円滑に実行できます。
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• 社内のWindows PCにログインするユーザーに基づいた自動ユーザー割り当て。単一ユーザーおよび複数ユ
ーザーの割り当てをサポートしています。

Citrix Virtual Apps and Desktopsでは、他の種類のマシンカタログを使用することで、物理 PCのユースケース
が増えます。これらのユースケースには次のようなものがあります：

• 物理 Linux PC
• プールされた物理 PC（ランダムに割り当てられ、専用ではありません）

注：

サポートされている OSバージョンについて詳しくは、VDAのシステム要件（「シングルセッション OS」と
「Linux VDA」）を参照してください。

オンプレミス展開の場合、リモート PCアクセスは、Citrix Virtual Apps and Desktopsの Advancedまた
は Premiumライセンスでのみ有効です。セッションでは、他の Citrix Virtual Desktopsセッションと同
様にライセンスが消費されます。Citrix Cloudの場合、Citrix Virtual Apps and Desktopsサービスおよび
Workspace Premium Plusで有効です。

注意事項

Citrix Virtual Apps and Desktops全般に適用される技術的要件および考慮事項はすべて、リモート PCアクセス
にも適用されますが、一部は物理 PCのユースケースに対してより関連性があるか、または排他的な場合もありま
す。

重要：

Windows 11（と一部のWindows 10を実行している）物理システムには仮想化ベースのセキュリティ機能
が含まれているため、VDAソフトウェアがそれらを仮想マシンとして誤って検出します。この問題を緩和する
には、次のオプションがあります。

• VDAコマンドラインを使用したインストールで、「/physicalmachine」オプションを「/remotepc」
オプションとともに使用します。

• 前述のオプションを使用しなかった場合は、VDAのインストール後に次のレジストリ値を追加します
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

‑名前：ForceEnableRemotePC
‑種類：DWORD
‑データ：1

展開に関する考慮事項

リモート PCアクセスの導入を計画する際は、以下の全般的な項目について判断してください。
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• 既存の Citrix Virtual Apps and Desktops展開にリモート PCアクセスを追加できます。このオプションを
選択する前に、以下の点を考慮してください：

– リモート PC アクセスの VDA に関連する追加の負荷をサポートするために、現在の Delivery
Controllerまたは Cloud Connectorのサイズは適切か?

– オンプレミスのサイトデータベースとデータベースサーバーは、リモート PCアクセスの VDAに関連す
る追加の負荷をサポートするために適切なサイズか?

– 既存の VDAと新しいリモート PCアクセスの VDAは、サイトあたりサポートされる VDAの最大数を
超えているか?

• VDAは、自動プロセスによって社内 PCに展開する必要があります。以下は、使用できるオプションです：

– SCCMなどの電子ソフトウェア配信（ESD）ツール：SCCMを使用した VDAのインストール。
– 展開スクリプト：スクリプトを使用した VDAのインストール。

•「リモート PCアクセスのセキュリティに関する考慮事項」を確認してください。

マシンカタログに関する考慮事項

必要なマシンカタログの種類は、ユースケースによって異なります：

• リモート PCアクセスのマシンカタログ

– Windows専用 PC
– Windows専用のマルチユーザー PC。このユースケースは、複数のユーザーが異なるシフトでリモート
アクセスできる物理的なオフィス PCに当てはまります。

– プールされたWindows PC。このユースケースは、コンピューターラボなど、複数のランダムユーザー
がアクセスできる物理 PCに適用されます。

• シングルセッション OSのマシンカタログ

– 静的 ‑専用 Linux PC
– ランダム ‑プールされた Linux PC

マシンカタログの種類を特定したら、次の点を考慮してください：

• リモート PCアクセスでは、1つのマシンを複数のマシンカタログに同時に関連付けることはできません。
• 委任管理を円滑に進めるために、各カタログの管理を適切な管理者に容易に委任できる地理的な場所、部署、
またはその他のグループに基づいて、マシンカタログを作成することを検討してください。

• マシンアカウントが存在する OUを選択する場合は、より細分化するために下位レベルの OUを選択します。
このような細分性が必要ない場合は、上位レベルの OUを選択できます。たとえば、Bank/Officers/Tellers
の場合、より細分性を高めるために Tellersを選択します。それ以外の場合は、要件に基づいて［役員］また
は［銀行］を選択できます。
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• リモート PCアクセスマシンカタログに割り当てた後に OUを移動または削除すると、VDAの関連付けに影
響し、今後の割り当てで問題が発生します。したがって、マシンカタログの OU割り当ての更新が Active
Directory変更計画で考慮されるように、適切な計画を立ててください。

• OU構造のため、マシンカタログにマシンを追加する OUを選択することが容易でない場合は、OUを選択す
る必要はありません。後で PowerShellを使用してマシンをカタログに追加できます。デリバリーグループで
デスクトップ割り当てが正しく構成されていれば、ユーザーの自動割り当ては引き続き機能します。ユーザー
割り当てと併せてマシンカタログにマシンを追加するサンプルスクリプトについては、「GitHub」を参照して
ください。

• 統合されたWake on LANは、リモート PCアクセスタイプのマシンカタログでのみ使用できます。

Linux VDAに関する考慮事項

次の考慮事項は、Linux VDAに固有のものです：

• Linux VDAは、非 3Dモードの物理マシンでのみ使用します。NVIDIAのドライバーの制限により、HDX 3D
モードが有効になっている場合、PCのローカル画面はブラックアウトせず、画面にはセッションのアクティ
ビティが表示されます。この画面の表示は、セキュリティ上のリスクです。

• 物理 Linuxマシンには、シングルセッション OSタイプのマシンカタログを使用します。

• Linuxマシンでは、自動ユーザー割り当ては使用できません。

• ユーザーが既にローカルで PCにログオンしている場合、StoreFrontから PCを起動しようとすると失敗し
ます。

• Linuxマシンでは、省電力オプションは使用できません。

技術的な要件および考慮事項

このセクションでは、物理 PCの技術要件と考慮事項について説明します。

• 以下はサポートされていません：

– KVMスイッチ、またはセッションを切断する可能性のあるそのほかのコンポーネント。
– ハイブリッド PC（オールインワンおよび NVIDIA Optimusノートブックおよび PCを含む）。
– デュアルブートマシン。

• キーボードとマウスを PCに直接接続します。電源を切ったり接続を切断したりできるモニターなどのコンポ
ーネントに接続すると、これらの周辺機器が使用できなくなることがあります。キーボードやマウスをモニタ
ーなどのデバイス経由で接続する必要がある場合は、それらのコンポーネントの電源をオフにしないでくださ
い。

• PCは Active Directoryドメインサービスドメインに参加している必要があります。

• セキュアブートはWindows 10およびWindows 11でのみサポートされています。
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• PCにはアクティブなネットワーク接続が必要です。信頼性と帯域幅を高めるには、有線接続をお勧めします。

• Wi‑Fiを使用する場合、以下の点を確認します：

1. 電源設定でワイヤレスアダプターの電源を入れたままにするようにします。
2. ユーザーがサインインする前にワイヤレスネットワークに自動的に接続できるように、ワイヤレスアダ
プターとネットワークプロファイルを構成します。そうしないと、ユーザーがログオンするまで VDAは
登録されません。ユーザーがログオンするまで、PCではリモートアクセスを使用できません。

3. Wi‑Fiネットワークから Delivery Controllerまたは Cloud Connectorにアクセスできることを確認
してください。

• リモート PCアクセスはノートブックコンピューターで使用できます。ノートブックがバッテリーで動作して
いるのではなく、電源に接続されていることを確認します。デスクトップ PCのオプションに合わせて、ノー
トブックの電源オプションを構成します。例：

1. 休止機能を無効にする。
2. スリープ機能を無効にする。
3. カバーを閉じた場合の動作を［何もしない］に設定する。
4. 電源ボタンを押したときの操作を［シャットダウン］に設定する。
5. ビデオカードおよび NICの省電力設定を無効にする。

• リモート PCアクセスは、Surface Proデバイス上のWindows 10でサポートされます。前述のノートブッ
クと同じガイドラインに従います。

• ドッキングステーションを使用している場合、ノートブックをドッキング解除して再接続できます。ドッキン
グ解除すると、VDAはWi‑Fiで Delivery Controllerまたは Cloud Connectorに再登録されます。ただし、
ノートブックを再接続した場合、ワイヤレスアダプターを外さない限り、VDAは有線接続を使用するように切
り替わりません。有線接続が確立されると、組み込まれた機能がワイヤレスアダプターを切断するデバイスも
あります。それ以外のデバイスでは、ワイヤレスアダプターを切断するためのカスタムソリューションかサー
ドパーティ製のユーティリティが必要です。前述のWi‑Fiに関する考慮事項を確認してください。

デバイスのリモート PCアクセスでドッキングとドッキング解除を有効にするには、以下の操作を実行します：

1.［スタート］メニューの［設定］>［システム］>［電源とスリープ］で［スリープ］を［なし］に設定し
ます。

2.［デバイスマネージャー］>［ネットワークアダプター］>［イーサネットアダプター］の［電源管理］で
［電力の節約のために、コンピューターでこのデバイスの電源をオフにできるようにする］に移動しま
す。［このデバイスで、コンピューターのスタンバイ状態を解除できるようにする］チェックボックスが
オンになっていることを確認します。

• 同じ社内 PCにアクセスする複数のユーザーには、Citrix Workspaceで同じアイコンが表示されます。ユー
ザーが Citrix Workspaceにログオンすると、そのリソースが他のユーザーによって既に使用されている場合
は使用不可と表示されます。

• 社内 PCへアクセスする各クライアントデバイス（自宅の PCなど）に、Citrix Workspaceアプリをインス
トールします。
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構成の順序

このセクションでは、リモート PCアクセスタイプのマシンカタログを使用する場合にリモート PCアクセスを構成
する方法の概要について説明します。他のタイプのマシンカタログを作成する方法については、「マシンカタログの作
成」を参照してください。

1. オンプレミスサイトのみ ‑統合されたWake on LAN機能を使用するには、「Wake on LAN」で説明されてい
る前提条件を構成します。

2. リモート PCアクセス用に新しい Citrix Virtual Apps and Desktopsサイトが作成された場合：

a) リモート PCアクセスサイトの種類を選択します。
b) 管理者は、［電源管理］ページで、デフォルトのリモート PCアクセスマシンカタログのマシンの電源管
理機能を有効または無効にできます。この設定は、後でマシンカタログのプロパティを編集して変更で
きます。Wake on LANの構成について詳しくは、「Wake on LAN」を参照してください。

c)「ユーザー」ページと「マシンアカウント」ページの情報を入力します。

これらの手順を完了すると、「リモート PCアクセスマシン」という名前のマシンカタログと、「リモート PC
アクセスデスクトップ」という名前のデリバリーグループが作成されます。

3. 既存の Citrix Virtual Apps and Desktopsサイトに追加する場合：

a) リモート PCアクセスタイプのマシンカタログを作成します（ウィザードの［オペレーティングシステ
ム］ページ）。マシンカタログの作成方法について詳しくは、「マシンカタログの作成」を参照してくだ
さい。ターゲットの PCをリモート PCアクセスで使用できるように、正しい組織単位が割り当てられ
ていることを確認します。

b) デリバリーグループを作成して、ユーザーがマシンカタログの PCにアクセスできるようにします。デ
リバリーグループの作成方法について詳しくは、「デリバリーグループの作成」を参照してください。PC
へのアクセスが必要なユーザーが含まれる Active Directoryグループにこのデリバリーグループを割
り当てます。

4. VDAを社内 PCに展開します。

• シングルセッションOSコア VDAインストーラー（VDAWorkstationCoreSetup.exe）を使用するこ
とをお勧めします。

• シングルセッションのフル VDAインストーラー（VDAWorkstationSetup.exe）を/remotepcオ
プションで使用することもできます。これにより、コア VDAインストーラーを使用する場合と同じ結果
が得られます。

• ヘルプデスクチームが Citrix Director を通じてリモートサポートを提供できるように、
Windows リモートアシスタンスを有効にすることを検討してください。そのために、/
enable_remote_assistanceオプションを使用します。詳しくは、「コマンドラインを使った
インストール」を参照してください。

• Directorでログオン時間情報を表示するには、シングルセッション完全版 VDAインストーラーを使
用して Citrix User Profile Management WMI Pluginコンポーネントを含める必要があります。
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/includeadditionalオプションを使用してこのコンポーネントを含めます。詳しくは、「コマ
ンドラインを使ったインストール」を参照してください。

• SCCMを使用した VDAの展開については、「SCCMを使用した VDAのインストール」を参照してくだ
さい。

• 展開スクリプトを使用した VDAの展開については、「スクリプトを使用した VDAのインストール」を参
照してください。

手順 2～4を正常に完了すると、ユーザーが PCにローカルでログインしたときに、自動的にマシンが割り当
てられます。

5. 社内 PCへのリモート接続で使用する各クライアントデバイスに、Citrix Workspaceアプリをダウンロード
しインストールするようユーザーに指示します。Citrix Workspaceアプリはhttps://www.citrix
.com/downloads/から、またはサポートされるモバイルデバイス向けのアプリストアから入手できま
す。

レジストリで管理される機能

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

複数ユーザーの自動割り当てを無効化

Delivery Controllerごとに、次のレジストリ設定を追加します：

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

• 値の名前：AllowMultipleRemotePCAssignments
• 種類：DWORD
• データ：0

スリープモード（バージョン 7.16以降）

リモート PCアクセスマシンがスリープ状態に入ることを許可するには、このレジストリ設定を VDAに追加してか
らマシンを再起動します。再起動後は、オペレーティングシステムの省電力設定が優先されます。設定済みのアイ
ドルタイマー間隔が経過すると、マシンはスリープモードに入ります。マシンがスリープモードから復帰すると、
Delivery Controllerに再登録されます。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA
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• 値の名前：DisableRemotePCSleepPreventer
• 種類：DWORD
• データ：1

セッション管理

デフォルトでは、ローカルユーザーがそのマシンで Ctrl+Alt+Delキーを押してセッションを開始すると、リモート
ユーザーのセッションは自動的に切断されます。自動的に切断されないようにするには、社内 PCに次のレジストリ
エントリを追加してから、マシンを再起動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• 値の名前：SasNotification
• 種類：DWORD
• データ：1

デフォルトでは、接続メッセージがタイムアウト期間内に承認されなかった場合にリモートユーザーがローカルユー
ザーより優先されます。この動作を構成するには、次の設定を使用します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• 値の名前：RpcaMode
• 種類：DWORD
• データ：

– 1 ‑指定のタイムアウト期間にMessaging UIへ応答しない場合、リモートユーザーが常に優先されま
す。この設定が構成されていない場合、この動作がデフォルトです。

– 2 ‑ローカルユーザーが優先されます。

リモート PCアクセスモードを強制するまでのタイムアウト期間はデフォルトでは 30秒です。このタイムアウト期
間は変更できますが、30秒より短く設定しないでください。タイムアウトを構成するには、次のレジストリ設定を使
用します：

HKLM\SOFTWARE\Citrix\PortICA\RemotePC

• 値の名前：RpcaTimeout
• 種類：DWORD
• データ：10進数のタイムアウト値（秒単位）

ユーザーがコンソールに強制的にアクセスできるようにするには：ローカルユーザーが Ctrl+Alt+Delキーを 10秒以
内に 2回押すことによって、リモートセッションのローカル制御を取得して切断イベントを強制的に発生します。

レジストリを変更してマシンを再起動した後に、リモートユーザーが使用中の PC にローカルユーザーが
Ctrl+Alt+Delキーを押してログオンすると、プロンプトがリモートユーザーに表示されます。このプロンプトは、ロ
ーカルユーザーの接続を許可するか拒否するかを尋ねます。接続を許可すると、リモートユーザーのセッションは切
断されます。
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Wake‑on‑LAN

リモート PCアクセスではWake on LANがサポートされ、物理 PCをリモートから起動できます。この機能により、
ユーザーが退社時に PCの電源をオフにできるようになるため、消費電力を節約できます。また、電源が突然オフに
なった PCにもリモートアクセスできるようになります。

Wake on LAN機能を使用すると、Delivery Controllerの指示に従って、PC上で実行中の VDAから PCが存在す
るサブネットにマジックパケットが直接送信されます。これによって、マジックパケットを配信するために追加のイ
ンフラストラクチャコンポーネントまたはサードパーティ製ソリューションに依存する必要がなくなります。

Wake on LAN機能は、従来の SCCMベースのWake on LAN機能とは異なります。SCCMベースのWake on LAN
については、「Wake on LAN –SCCM統合」を参照してください。

システム要件

以下は、Wake on LAN機能を使用するためのシステム要件です：

• コントロールプレーン：

– Citrix Virtual Apps and Desktopsサービス
– Citrix Virtual Apps and Desktops 2009以降

• 物理 PC：

– VDAバージョン 2009以降
– Windows10またはWindows11。サポートの詳細については、「VDAのシステム要件」を参照してく
ださい。

– BIOS/UEFIでWake on LANが有効になっている
– Windows構成内のネットワークアダプターのプロパティでWake on LANが有効になっている

Wake on LANの構成

オンプレミスで Citrix Virtual Apps and Desktops を使用している場合、統合された Wake on LAN の構成は
PowerShellを使用した場合のみサポートされます。

Wake on LANを構成するには：

1. リモート PCアクセスマシンカタログをまだ作成していない場合は作成します。

2. Wake on LANホスト接続をまだ作成していない場合は作成します。

注：

Wake on LAN機能を使用するには、「Microsoft Configuration Manager Wake on LAN」タイプの
ホスト接続がある場合は、新しいホスト接続を作成します。
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3. Wake on LANホスト接続の一意の識別子を取得します。

4. Wake onLANホスト接続をマシンカタログに関連付けます。

Wake on LANホスト接続を作成するには：

1 # Load Citrix SnapIns
2 Add-PSSnapIn -Name "\*citrix\*"
3
4 # Provide the name of the Wake on LAN host connection
5 [string]$connectionName = "Remote PC Access Wake on LAN"
6
7 # Create the hypervisor connection
8 $hypHc = New-Item -Path xdhyp:\Connections `
9 -Name $connectionName `

10 -HypervisorAddress "N/A" `
11 -UserName "woluser" `
12 -Password "wolpwd" `
13 -ConnectionType Custom `
14 -PluginId VdaWOLMachineManagerFactory `
15 -CustomProperties "<CustomProperties></CustomProperties

>" `
16 -Persist
17
18 $bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionUid

$hypHc.HypervisorConnectionUid
19
20 # Wait for the connection to be ready before trying to use it
21 while (-not $bhc.IsReady)
22 {
23
24 Start-Sleep -s 5
25 $bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionUid

$hypHc.HypervisorConnectionUid
26 }
27
28 <!--NeedCopy-->

ホスト接続の準備ができたら、次のコマンドを実行して、ホスト接続の一意の識別子を取得します：

1 $bhc = Get-BrokerHypervisorConnection -Name "<WoL Connection Name>"
2 $hypUid = $bhc.Uid
3 <!--NeedCopy-->

接続の一意の識別子を取得したら、次のコマンドを実行して、その接続をリモート PCアクセスマシンカタログに関
連付けます：

1 Get-BrokerCatalog -Name "<Catalog Name>" | Set-BrokerCatalog -
RemotePCHypervisorConnectionUid $hypUid

2 <!--NeedCopy-->
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設計上の考慮事項

リモート PCアクセスでWakeon LANを使用する場合は、次の点を考慮してください：

• 複数のマシンカタログでは同じWake on LANホスト接続を使用できます。
• PCが別の PCをウェイクアップするには、両方の PCが同じサブネット内にあり、同じWake on LANホス
ト接続を使用する必要があります。PCが同じマシンカタログにあるか、別のマシンカタログにあるかは関係
ありません。

• ホスト接続は特定のゾーンに割り当てられます。環境に複数のゾーンがある場合は、各ゾーンにWake on
LANホスト接続が必要です。同じことがマシンカタログにも当てはまります。

• マジックパケットは、グローバルブロードキャストアドレス 255.255.255.255を使用してブロードキャスト
配信されます。このアドレスがブロックされていないことを確認してください。

• そのサブネット内のマシンをウェイクアップできるようにするには、サブネット内で（Wake on LAN接続ご
とに）少なくとも 1台の PCがオンになっている必要があります。

運用上の考慮事項

以下は、Wake on LAN機能を使用する場合の考慮事項です：

• 統合されたWake on LAN機能を使用して PCをウェイクアップするには、VDAを少なくとも 1回登録する
必要があります。

• Wake on LANは、PCのウェイクアップにのみ使用できます。再起動やシャットダウンなど、他の電源操作
はサポートしていません。

• Wake on LAN接続が作成されると、Studioに表示されます。ただし、オンプレミスで Citrix Virtual Apps
and Desktopsを使用している場合、Studio内でのプロパティの編集はサポートされません。

• マジックパケットは、次の 2つの方法のいずれかで送信されます：

1. ユーザーが PCへのセッションを開始しようとしたときに、VDAが登録解除されている場合
2. 管理者が Studioまたは PowerShellから電源オンのコマンドを手動で送信する場合

• Delivery Controllerは PCの電源の状態を認識しないため、Studioでは電源の状態のところに［サポート
されていません］と表示されます。Delivery Controllerは、VDA登録状態を使用して PCがオンかオフかを
判断します。

Wake on LAN –SCCM統合

SCCM統合Wake on LANは、リモート PCアクセスの代替Wake on LANオプションであり、オンプレミスの
Citrix Virtual Apps and Desktopsでのみ使用できます。

システム要件

以下は、SCCM統合Wake on LAN機能を使用するためのシステム要件です：
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• Citrix Virtual Apps and Desktops 1912以降
• 物理 PC：

– VDAバージョン 1912以降
– Windows 10。サポートの詳細については、「VDAのシステム要件」を参照してください。
– BIOS/UEFIでWake on LANが有効になっている
– Windows構成内のネットワークアダプターのプロパティでWake on LANが有効になっている

• System Center Configuration Manager（SCCM）2012 R2以降

SCCM統合Wake on LANの構成

次の前提条件を満たす必要があります：

1. 組織内で SCCM 2012 R2、2016、または 2019を構成します。リモート PCアクセス用のすべてのマシンに
SCCMクライアントを展開し、スケジュールされている SCCMインベントリサイクルが実行されるのを待ち
ます。または必要に応じて、手動で強制的に実行することもできます。

2. ウェイクアッププロキシの場合は、SCCMでウェイクアッププロキシを有効にします。リモート PCアクセス
のWake on LAN機能を使用する PCが属する各サブネットで、センチネルマシンとして動作可能なマシンが
3台以上あることを確認します。

3. マジックパケットの場合は、サブネット宛てのブロードキャストまたはユニキャストを使用して、ネットワー
ク経路およびファイアウォールでパケットの転送がブロックされないようにします。

4. 各 PCの BIOS/UEFI設定で、Wake on LAN機能を有効にします。
5. まだ実行していない場合は、VDAを物理 PCに展開します。

前提条件を満たした後、次の手順を実行して Delivery Controllerが SCCMと通信できるようにします：

1. SCCMのホスト接続を作成します。詳しくは、「接続およびリソース」を参照してください。

• Microsoft Configuration Manager Wake on LANを接続の種類として選択します。
• 入力された資格情報は、スコープのコレクションにアクセス可能で、リモートツールオペレーターの役
割が割り当てられている必要があります。

2. Studioで接続を選択して、［接続の編集］を選択し、［詳細設定］をクリックします。
3. Wake on LANを処理するための適切なオプションを選択します：

• ウェイクアッププロキシを使用している場合は、最初のオプションを選択します：Microsoft System
Center Configuration Managerのウェイクアッププロキシ。

• マジックパケットを使用している場合は、2番目のオプションを選択します：Delivery Controllerが
送信するWake On LANパケット。
– 適切な送信方法を選択します：サブネット向けのブロードキャストまたはユニキャスト。

ホスト接続を作成後、接続をリモート PCアクセスカタログに関連付けます：
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• 新しいリモート PCアクセスカタログを作成する場合は、カタログ作成ウィザードの［オペレーティングシス
テム］ページで、カタログの種類として［リモート PCアクセス］を選択し、ドロップダウンリストから適切
な接続を選択します。

• Wake on LANを既存のリモート PCアクセスカタログに追加するには、次の手順を実行します：

1. Studioの［マシンカタログ］ノードに移動し、マシンカタログを選択して［マシンカタログの編集］を
選択します。

2.［電源管理］タブを選択し、［はい］を選択してマシンカタログの電源管理を有効にします。
3. ボックスの一覧から適切な接続を選択して［OK］をクリックします。

トラブルシューティング

モニターのブランキングが機能しない

アクティブな HDXセッションがあるときにWindows PCのローカルモニターが空白になっていない場合（ローカ
ルモニターはセッションで発生していることを表示します）、GPUベンダーのドライバーに問題があることが原因で
ある可能性があります。この問題を解決するには、次のレジストリ値を設定して、Citrix Indirect Displayドライバ
ー（IDD）にグラフィックカードのベンダードライバーよりも高い優先度を与えます：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\AdapterMerits

• 名前：CitrixIDD
• 種類：DWORD
• データ：3

ディスプレイアダプターの優先度とモニターの作成について詳しくは、Knowledge CenterのCTX237608を参照
してください。

セッション管理通知が有効になっているマシンで Ctrl+Alt+Delを選択すると、セッションが切断される

レジストリ値 SasNotificationによって制御されるセッション管理通知は、VDAでリモート PCアクセスモードが
有効になっている場合にのみ機能します。物理 PCで Hyper‑Vの役割または仮想化ベースのセキュリティ機能が有
効になっている場合、PCは仮想マシンとして報告します。VDAが仮想マシン上で実行されていることを検出すると、
リモート PCアクセスモードが自動的に無効になります。リモート PCアクセスモードを有効にするには、次のレジ
ストリ値を追加します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• 名前：ForceEnableRemotePC
• 種類：DWORD
• データ：1

設定を有効にするには、PCを再起動します。
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診断情報

リモート PCアクセスの診断情報は、Windowsのアプリケーションイベントログに書き込まれます。情報メッセー
ジは調整されません。エラーメッセージは重複メッセージの破棄により調整されます。

• 3300（情報）：マシンカタログへのマシンの追加
• 3301（情報）：デリバリーグループへのマシンの追加
• 3302（情報）：ユーザーへのマシンの割り当て
• 3303（エラー）：例外の発生

電源の管理

リモート PCアクセス用の電源管理を有効にすると、サブネット向けのブロードキャストでのマシンの起動に失敗す
ることがあります。この問題は、Controllerとマシンが異なるサブネット上に存在する場合に発生します。AMTが
サポートされない場合に異なるサブネット間でサブネット向けのブロードキャストを使用するには、ウェイクアップ
プロキシまたはユニキャストを使用してください。これらの詳細設定は、電源管理接続のプロパティで有効にできま
す。

アクティブなリモートセッションは、ローカルのタッチスクリーン入力を記録します

VDAでリモート PCアクセスモードを有効にすると、アクティブなセッション中にローカルタッチスクリーン入力が
無視されます。物理 PCで Hyper‑Vの役割または仮想化ベースのセキュリティ機能が有効になっている場合、PCは
仮想マシンとして報告します。VDAが仮想マシン上で実行されていることを検出すると、リモート PCアクセスモー
ドが自動的に無効になります。リモート PCアクセスモードを有効にするには、次のレジストリ設定を追加します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• 名前：ForceEnableRemotePC
• 種類：DWORD
• データ：1

設定を有効にするには、PCを再起動します。

その他のリソース

リモート PCアクセスのその他のリソースは次のとおりです：

• ソリューション設計ガイダンス：「リモート PCアクセス設計の決定」。
• リモート PCアクセスアーキテクチャの例：「Citrixのリモート PCアクセスソリューションのリファレンスア
ーキテクチャ」。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 261

https://docs.citrix.com/en-us/tech-zone/design/design-decisions/remote-pc-access.html
https://docs.citrix.com/en-us/tech-zone/design/reference-architectures/remote-pc.html
https://docs.citrix.com/en-us/tech-zone/design/reference-architectures/remote-pc.html


Citrix Virtual Apps and Desktops 7 2109

App‑V

April 8, 2022

App‑Vを Citrix Virtual Apps and Desktopsで使用する

Microsoft Application Virtualization（App‑V）を使用すると、アプリケーションをサービスとして展開、更新、
およびサポートできます。ユーザーは、自分のデバイスにインストールすることなくこれらのアプリケーションにア
クセスできます。App‑VおよびMicrosoft User State Virtualization（USV）では、場所やインターネット接続を
問わずに、ユーザーにアプリケーションやデータへのアクセスを提供できます。
次の表は、サポートされるバージョンの一覧です。

App‑V

Citrix Virtual Apps and
Desktopsの Delivery
Controller

Citrix Virtual Apps and
Desktopsの VDA

5.0および 5.0 SP1 XenDesktop 7以降、XenApp 7.5
以降

7.0以降

5.0 SP2 XenDesktop 7以降、XenApp 7.5
以降

7.1以降

5.0 SP3および 5.1 XenDesktop 7.6以降、XenApp
7.6以降

7.6.300～最新バージョン

Windows Server 2016での
App‑V

XenDesktop 7.12以降、XenApp
7.12以降

7.12以降

App‑Vクライアントは、アプリケーションへのオフラインアクセスをサポートしません。App‑Vの統合機能により、
アプリケーションでの SMB共有の使用がサポートされます。HTTPプロトコルはサポートされません。
App‑Vについて詳しくは、Microsoft社のドキュメントを参照してください。以下に、本書で説明する App‑Vコン
ポーネントの概要を示します。

• 管理サーバー App‑Vインフラストラクチャを管理したり、App‑Vデスクトップクライアントやリモートデ
スクトップサービスクライアントに仮想アプリケーションを配信したりするための中央管理コンソールです。
App‑V管理サーバーは、セキュリティ、測定、監視、および管理者によって要求されるデータ収集を認証、要
求、および提供します。このサーバーは、Active Directoryといくつかのツールを使用してユーザーとアプリ
ケーションを管理します。

• 公開サーバー。App‑Vクライアントに特定ユーザー用のアプリケーションを提供し、ストリーム配信用の仮想
アプリケーションパッケージをホストします。これらのパッケージは、管理サーバーから取得されます。

• クライアント。公開サーバーから仮想アプリケーションを取得したり、クライアント上のアプリケーションを
公開したり、Windowsデバイス上で仮想環境のランタイムを自動的にセットアップおよび管理したりします。
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App‑Vクライアントは VDAにインストールされ、VDAには、各ユーザープロファイルのレジストリやファイ
ルの変更など、ユーザー固有の仮想アプリケーション設定が格納されます。

アプリケーションは、事前構成やオペレーティングシステム設定の変更を行わなくても、シームレスに使用可能にな
ります。以下の方法で、サーバーOSおよびデスクトップOSのデリバリーグループから App‑Vアプリケーションを
起動できます。

• Citrix Workspaceアプリを使用して起動する
• App‑Vクライアントおよび Citrix Workspaceアプリを使用して起動する
• 複数のデバイス上のアプリケーションを複数ユーザーが同時に起動する。
• Citrix StoreFrontから起動する。

App‑Vアプリケーションのプロパティに対する変更は、そのアプリケーションの起動時に適用されます。たとえば、
アプリケーションの表示名やアイコンを変更した場合、ユーザーがそのアプリケーションを起動すると変更内容が表
示されます。動的構成ファイルに保存されたアプリケーションのカスタマイズは、アプリケーションの起動時にも適
用されます。

管理方式

App‑V Sequencerで作成され、その後 App‑Vサーバーまたはネットワーク共有のいずれかに配置された App‑Vパ
ッケージを使用できます。

• App‑Vサーバー： App‑Vサーバー上のパッケージからアプリケーションを使用するには、検出、構成、およ
び VDAへのダウンロードのために Studioと App‑Vサーバー間の通信を継続する必要があります。この通信
により、ハードウェア、インフラストラクチャ、および管理にオーバーヘッドが生じます。Studioと App‑V
サーバーは、特にユーザーの権限においては、同期されたままである必要があります。

これは、App‑Vパッケージとアプリケーションアクセスに Studioと App‑Vサーバーコンソールの両方が必
要なため、デュアル管理の管理方式と呼ばれています。この方式は、App‑Vと Citrix環境が緊密に統合され
ている場合に最適に機能します。この方法では、管理サーバーが動的構成ファイルを処理します。デュアル管
理方式を使用する場合、アプリケーションの起動に必要な適切な公開サーバーの登録は、Citrix App‑Vコンポ
ーネントが管理します。その結果、公開サーバーは適切なタイミングでユーザーに対して同期されます。公開
サーバーは、（ログオングループや接続グループの更新など）パッケージのライフサイクルにおけるさまざま
な面を設定で構成して維持します。

• ネットワーク共有：ネットワーク共有に置かれたパッケージと XML展開構成ファイルを使用すると、App‑V
サーバーとデータベースインフラストラクチャ間の Studioの依存関係が排除されるため、オーバーヘッドが
軽減されます（この場合も、Microsoft App‑Vクライアントを各 VDAにインストールする必要があります）。

App‑Vパッケージとアプリケーションの使用には Studioコンソールのみが必要なため、これはシングル管
理の管理方式と呼ばれます。ネットワーク共有を検索し、1つまたは複数の App‑Vパッケージを、ネットワ
ーク共有からサイトレベルのアプリケーションライブラリに追加します [1]。この方法では、Citrix App‑Vコ
ンポーネントは、アプリケーションの起動時に展開構成ファイルを処理します（ユーザー構成ファイルはサポ
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ートされていません）。シングル管理方式を使用する場合、Citrix App‑Vコンポーネントはホストマシン上で
パッケージのライフサイクルのあらゆる面を管理します。パッケージはブローカーの起動時、または構成の
変更が検出された場合（セッション起動時の可能性もある）、マシンに追加されます。パッケージは、Citrix
Workspaceアプリから起動要求を受信した時点で、必要に応じて適切なタイミングで個々のユーザーに最初
に公開されます。

シングル管理方式では、Studioで作成された分離グループの構成の定義に従って、必要な接続グループのラ
イフサイクルを管理します。

[1]アプリケーションライブラリとは、App‑Vパッケージに関する情報を保存するキャッシングリポジトリを
表す Citrixの用語です。またアプリケーションライブラリでは、ほかの Citrixアプリケーションの配信テク
ノロジに関する情報も保存されます。

どちらの管理方式でも、VDAがユーザーデータを破棄するように構成されている場合、次回のセッション起動時に公
開（または同期）をやり直す必要があります。

いずれかの管理方式を使用することも、両方の管理方式を同時に使用することもできます。つまり、アプリケーショ
ンをデリバリーグループに追加する場合、App‑Vサーバーまたはネットワーク共有に置かれた App‑Vパッケージか
らアプリケーションを追加できます。

注：

両方の管理方式を同時に使用しており、App‑Vパッケージで両方の場所に動的構成ファイルがある場合は、
App‑Vサーバーのファイル（二重管理）が使用されます。

Studioのナビゲーションペインで、［構成］>［App‑V公開］の順に選択すると、App‑Vパッケージの名前とソース
が表示されます。ソースの列には、パッケージが App‑Vサーバーにあるか、またはアプリケーションライブラリにキ
ャッシュされているかが表示されます。パッケージを選択すると、詳細ペインにパッケージ内のアプリケーションと
ショートカットが一覧表示されます。

動的構成ファイル

概要 App‑Vパッケージは、動的構成ファイルを使用してカスタマイズできます。動的構成ファイルは、パッケージ
に適用して、パッケージの特性を変更するために使用できます。たとえば、追加のアプリケーションショートカット
や動作を定義するために使用できます。Citrix App‑Vは、両方の種類の動的構成ファイルをサポートしています。フ
ァイル設定は、アプリケーションの起動時に適用されます：

• 展開構成ファイルにより、すべてのユーザーがマシン全体を構成できます。これらのファイルの名前は
<packageFileName>_DeploymentConfig.xmlとなり、適用先の App‑Vパッケージと同じフォルダーに
あります。シングルおよびデュアル管理方式によってサポートされています。

• ユーザー構成ファイルには、パッケージに対するユーザー単位のカスタマイズをサポートするユーザー固有の
構成が用意されています。シングル管理では、次の形式の名前のユーザー構成ファイルをサポートしています：
<packageFileName>_[ユーザー SID |ユーザー名 |グループ SID |グループ名 _]UserConfig.xml。これは
適用先の App‑Vパッケージと同じフォルダーにあります。
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特定のパッケージに対して複数のユーザー構成ファイルが存在する場合は、以下の優先順位で適用されます：

1. ユーザー SID
2. ユーザー名
3. ADグループ SID（最初に見つかったものが優先）
4. ADグループ名（最初に見つかったものが優先）
5. デフォルト

例
1 MyAppVPackage_S-1-5-21-000000001-0000000001-000000001-001_UserConfig.

xml
2 MyAppVPackage_joeblogs_UserConfig.xml
3 MyAppVPackage_S-1-5-32-547_UserConfig.xml
4 MyAppVPackage_Power Users_UserConfig.xml
5 MyAppVPackage_UserConfig.xml

注：

ファイル名のユーザー固有の部分は、オプションで末尾に指定することもできます（例：MyAppVPack‑
age_UserConfig_joeblogs.xml）。

動的構成ファイルの場所 シングル管理方式では、Citrix App‑Vコンポーネントは App‑Vパッケージと同じフォル
ダーにある動的構成ファイルのみを処理します。パッケージ内のアプリケーションを起動すると、対応する動的構成
ファイルへの変更がすべて再適用されます。動的構成ファイルがパッケージの別の場所にある場合は、マッピングフ
ァイルを使用してパッケージをデプロイメント構成ファイルにマップします。

マッピングファイルを作成するには

1. 新しいテキストファイルを開きます。

2. それぞれの動的構成ファイルに対して、<PackageGuid> : pathという形式を使用して、パッケージへのパ
スを指定する行を追加します。

例：

F1f4fd78ef044176aad9082073a0c780 : c:\widows\file\packagedeploy.xml

3. パッケージと同じフォルダーに ctxAppVDynamicConfigurations.cfgという名前でファイルを保存しま
す。App‑Vパッケージと同じ UNC共有上のディレクトリ階層全体が、パッケージ内のアプリケーションが起
動されるたびにこのファイルに対して再帰的に検索されます。

注：

パッケージ内のアプリケーションが開いているユーザーセッションがある場合、動的展開構成は変更できませ
ん。現在のユーザーではなく他のユーザーがパッケージからアプリケーションを開いている場合は、動的ユー
ザー構成ファイルを変更できます。
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動的構成ファイルを使用するように IISを構成する VDA上の Citrix App‑Vコンポーネントは、UNCホストパッ
ケージが使用する場合と同じ規則に従って、パッケージの隣に配置された App‑V展開構成ファイルとユーザー構成
ファイルを使用できます。
これを行うには、VDAコンポーネントに IISディレクトリ構造を参照して使用するファイルを決定する権限が必要で
す。UNCホストパッケージとは異なり、VDAは公開に使用する前に、構成ファイルをサーバーからホストマシン上
の一時的な場所にダウンロードする必要があります。これはオプション機能であり、ディレクトリ参照が有効になっ
ていない場合、動的構成ファイルは無視されます。

サイトのディレクトリ参照を有効にするには、次の手順を実行します：

1. IISマネージャーコンソールでWebサイトノードを選択し、中央ペインで［ディレクトリの参照］をダブル
クリックします。

2. 右側のペインで［有効］をクリックし、［時間］、［サイズ］、［拡張子］、［日付］を選択します（［日付（長い形
式）］を選択しないでください）。これにより、VDA上の Citrix App‑Vコンポーネントが、構成ファイルが最
新バージョンかまたは更新が必要かを判別できます。

分離グループ

App‑Vシングル管理方式を使用するときは、分離グループを作成して、サンドボックスで実行する必要がある相互依
存のアプリケーションのグループを指定できるようにします。この機能は、App‑V接続グループと大きな違いはあり
ませんが、同一ではありません。App‑V管理サーバーで使用する必須またはオプションのパッケージ用語の代わり
に、自動の明示的なパッケージ展開オプションが使用されます。

• ユーザーが App‑Vアプリケーション（プライマリアプリケーション）を起動すると、自動包含対象としてマ
ークされている他のアプリケーションパッケージ用に分離グループが検索されます。それらのパッケージは自
動的にダウンロードされ、分離グループに含められます。それらのパッケージを、プライマリアプリケーショ
ンを含むデリバリーグループに追加する必要はありません。

• 明示的包含対象としてマークされている分離グループのアプリケーションパッケージは、プライマリアプリケ
ーションが含まれる同じデリバリーグループにそのアプリケーションを明示的に追加した場合に限りダウンロ
ードされます。

これにより、すべてのユーザーがグローバルに使用できる自動包含アプリケーションが混在する分離グループの作成
が可能となります。さらにこのグループには、一連のプラグインと（特定のライセンス制約のある）その他のアプリ
ケーションを含めることができます。それにより、追加の分離グループを作成することなく特定のユーザー（デリバ
リーグループを通して特定）に制限できます。

たとえば、アプリケーション「app‑a」を実行するには JRE 1.7が必要です。（明示的展開の種類の）app‑aと（自
動展開の種類の）JRE 1.7を含む分離グループを作成できます。その後、それらの App‑Vパッケージを 1つまたは
複数のデリバリーグループに追加します。ユーザーが app‑aを実行すると、JRE 1.7が自動的に app‑aで展開され
ます。

アプリケーションは複数の App‑V分離グループに追加することができます。ただし、ユーザーがそのアプリケーシ
ョンを起動したときは、アプリケーションが追加された最初の分離グループが常に使用されます。そのアプリケーシ
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ョンを含む他の分離グループに順位を付けすること、またはこれらを優先することはできません。

負荷分散 App‑Vサーバー

デュアル管理方式を使用している場合は、DNSラウンドロビンを使用した負荷分散管理および公開サーバーがサポ
ートされています。Netscaler、F5（または同様の）仮想 IPを使用する管理サーバーの負荷分散は、Studioがリモ
ート PowerShell経由で管理サーバーと通信する必要があるため、サポートされていません。詳しくは、Citrixブロ
グの記事を参照してください。

App‑Vパッケージをホストおよびストリーミングするための IISの構成

IISサーバーで App‑Vパッケージをホストおよびストリーミングできるようにするには、次の手順を実行します：

1. IISマネージャーコンソールを開きます。手順については、「https://docs.microsoft.com/en‑us/previous‑
versions/iis/6.0‑sdk/ms525920(v%3Dvs.90)」を参照してください。

2. 使用するWebサイトインスタンスで右クリックして、［仮想ディレクトリの追加］を選択します。
3. エイリアス名と、パッケージがネットワーク上で物理的に格納されている場所へのパスを入力します。
4. 中央ペインで［MIMEの種類］をダブルクリックし、ウィンドウ内の任意の場所を右クリックして［追加］を
選択します。

5. ファイル名の拡張子の種類.appvでMIMEの種類application/app-vを選択し、［OK］をクリック
します。

HTTPストリーミング App‑Vパッケージを Citrix Virtual Apps and Desktopsサービスにインポート

注：

この機能は、バージョン 2009以降の Virtual Delivery Agent（VDA）でのみサポートされています。App‑V
パッケージ内のアプリケーションと HTTP（S）パスが機能レベルが 2003以降のデリバリーグループに追加
されると、Citrix Virtual Apps and Desktopsサービスに公開されますが、VDAがバージョン 2009以降で
ない場合は、ユーザーは Citrix Cloudから起動できません。デリバリーグループの機能レベルに関する説明
は、「デリバリーグループの作成」を参照してください。

1. CVAD Remote PowerShell SDK および Citrix App‑Vパッケージ用検出モジュールの最新バージョンをダウ
ンロードして、インストールまたは解凍します。「Virtual Apps and Desktopsサービス SDKおよび API」
を参照してください。

2. パッケージ用検出モジュールを使用して、IISサーバーから Citrix Virtual Apps and Desktopsサービスに
App‑Vパッケージをインポートします。例：

1 Import-Module <Download Directory>\Citrix.Cloud.AppLibrary.Admin.
v1.psm1

2 Import-AppVPackageToCloud
3 – PackagePath "https://My.AppVServer.net/Packages/Notepad++.appv"
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4 <!--NeedCopy-->

3. Citrix Cloudアカウントにログインします。

4. パッケージはマシン上の一時的な場所にダウンロードされます。この場所から関連する情報が抽出され、Citrix
Virtual Apps and Desktopsサービスインスタンスのアプリケーションライブラリにアップロードされます。

セットアップ

次の表に、Citrix Virtual Apps and Desktopsで App‑Vを使用する場合の、シングル管理方式およびデュアル管理
方式でのセットアップ作業の順序の概要を示します。

シングル管理 デュアル管理 タスク

X X App‑Vを展開する

X X パッケージングと配置

X Studioでの App‑Vサーバーアドレ
スの構成

X X VDAマシンへのソフトウェアのイン
ストール

X アプリケーションライブラリへの
App‑Vパッケージの追加

X App‑V分離グループの追加（オプシ
ョン）

X X デリバリーグループへの App‑Vア
プリケーションの追加

Microsoft App‑Vの展開

App‑V の展開手順については、https://docs.microsoft.com/en‑us/microsoft‑desktop‑optimization‑
pack/を参照してください。

必要に応じて、App‑V公開サーバーの設定を変更します。Controllerで SDKのコマンドレットを使用することを
お勧めします。詳しくは、SDKのドキュメントを参照してください。

• 公開サーバーの設定を表示するには、Get‑CtxAppvServerSetting ‑AppVPublishingServer
<pubServer>と入力します。

• App‑V アプリケーションが正しく起動するようにするには、Set‑CtxAppvServerSetting –User‑
RefreshonLogon 0と入力します。

GPOポリシーを使って公開サーバー設定を管理していた環境では、コマンドレットでの設定を含めて、すべての
App‑V統合設定よりも GPOでの設定が優先されてしまいます。そのため、App‑Vアプリケーションの起動に失敗す
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る可能性があります。この問題を避けるために、すべての GPOポリシー設定を削除し、その後 SDKを使用してこれ
らの設定を行うことを推奨します。

パッケージングと配置

どちらの管理方式でも、App‑V Sequencer を使用してアプリケーションパッケージを作成します。詳しくは、
Microsoft社のドキュメントを参照してください。

• シングル管理方式では、汎用名前付け規則（UNC）またはサーバーメッセージブロック（SMB）で共有される
ネットワークの場所で利用できるパッケージと、それらに対応する動的構成ファイルを作成します。アプリケ
ーションをデリバリーグループに追加する Studio管理者が、少なくともその場所の読み取りアクセス権限を
保有していることを確認します。

• デュアル管理方式では、UNCパスから App‑V管理サーバーにパッケージを公開します。（HTTP URLからの
公開はサポートされていません。）

パッケージが App‑Vサーバーにあるか、ネットワーク共有上にあるかにかかわらず、Studio管理者がアクセスでき
るよう、そのパッケージに適切なセキュリティ権限が付与されていることを確認します。ネットワーク共有は「認証
ユーザー」と共有し、デフォルトで、VDAと Studioの両方に読み取りアクセス権限が付与される必要があります。

Studioでの App‑Vサーバーアドレスの構成

重要：

それらのサーバーで非デフォルトのプロパティ値を使用する場合、Controllerの PowerShellコマンドレッ
トを使用して App‑Vサーバーのアドレスを指定することをお勧めします。詳しくは、SDKのドキュメントを
参照してください。Studioで App‑Vサーバーのアドレスを変更すると、指定したサーバー接続プロパティの
一部がデフォルト値にリセットされることがあります。VDAでは、これらのプロパティが App‑V公開サーバ
ーへの接続に使用されます。この事象が発生した場合、サーバーで、リセットされたプロパティの非デフォルト
値を再構成してください。

この手順は、デュアル管理方式にのみ適用されます。

デュアル管理方式では、サイトの作成中または作成後に、App‑V Management serverおよび公開サーバーのアド
レスを指定します。この作業は、サイトの作成中または作成後に実行できます。

サイトの作成中に実行する場合：

• ウィザードの App‑Vページで、Microsoft App‑V Management serverの URLと、App‑V公開サーバー
の URLおよびポート番号を入力します。

• ウィザードを続行する前に接続をテストします。テストに失敗した場合は、下記のトラブルシューティングの
セクションを参照してください。

サイトの作成後に実行する場合：
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1. Studioのナビゲーションペインで、［構成］>［App‑V公開］の順に選択します。
2. 以前に App‑Vサーバーアドレスを指定していない場合は、［操作］ウィンドウで［Microsoftサーバーの追
加］を選択します。

3. App‑Vサーバーのアドレスを変更するには、［操作］ウィンドウで［Microsoftサーバーの編集］を選択しま
す。

4. Microsoft App‑V Management serverの URLと、App‑V公開サーバーの URLおよびポート番号を入力
します。

5. ダイアログボックスを閉じる前に、これらのサーバーへの接続をテストします。テストに失敗した場合は、下
記のトラブルシューティングのセクションを参照してください。

その後、App‑V管理サーバーと公開サーバーへのすべてのリンクを削除し、それらのサーバーから Studioが App‑V
パッケージを検出しないようにするには、［操作］ペインで［Microsoftサーバーの削除］を選択します。この操作
は、それらのサーバーに置かれたパッケージのアプリケーションが、現在どのデリバリーグループでも公開されてい
ない場合に限り実行できます。公開されている場合は、App‑Vサーバーを削除する前に、そのアプリケーションをデ
リバリーグループから削除する必要があります。

VDAマシンへのソフトウェアのインストール

VDAがインストールされたマシンには、App‑Vをサポートするために、2セットのソフトウェアをインストールする
必要があります。1セットはMicrosoft社、もう 1セットは Citrixのソフトウェアです。

Microsoft App‑Vクライアント 公開サーバーから仮想アプリケーションを取得し、クライアント上のアプリケー
ションを公開し、Windowsデバイスにランタイムの仮想環境を自動的にセットアップおよび管理するソフトウェア
です。App‑Vクライアントには、各ユーザープロファイルのレジストリやファイルの変更など、ユーザー固有の仮想
アプリケーション設定が格納されます。

App‑V Client は、Microsoft 社から提供されます。App‑V クライアントを、VDA がインストールされた各マシ
ン、または仮想マシンを作成するためにマシンカタログで使用されるマスターイメージにインストールします。注：
Windows 10（1607以降）およびWindows Server 2016には、App‑Vクライアントが既に含まれています。こ
れらの OSでのみ、PowerShellコマンドレットの Enable‑AppV（パラメーターなし）を実行して App‑Vクライ
アントを有効にします。Get‑AppVStatusコマンドレットは現在の有効性の状態を取得します。

ヒント：

App‑Vクライアントをインストールしたら、管理者権限でPowerShellのGet‑AppvClientConfiguration
コマンドレットを実行し、EnablePackageScriptsが 1に設定されていることを確認します。1に設定されて
いない場合は、Set‑AppvClientConfiguration ‑EnablePackageScripts $trueを実行します。

Citrix App‑Vコンポーネント Citrix App‑Vコンポーネントソフトウェアは、VDAのインストール時にデフォル
トで除外されます。
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VDAのインストール時にこのデフォルトの挙動を制御することもできます。グラフィカルインターフェイスの場合
は、［追加コンポーネント］ページの［Citrix Personalization for App‑V ‑ VDA］チェックボックスをオンにし
ます。コマンドラインインターフェイスの場合は、「/includeadditional“Citrix Personalization for App‑V
–VDA”」オプションを使用します。

VDAのインストール中に Citrix App‑Vコンポーネントを追加せず、後で App‑Vアプリケーションを使用する必要が
生じた場合は次の手順に従います：Windowsの［プログラムと機能］の一覧で［Citrix Virtual Delivery Agent］
を右クリックし、［変更］を選択します。ウィザードが起動されます。そのウィザードで、App‑V公開コンポーネント
をインストールおよび有効化するオプションを有効にします。

アプリケーションライブラリでの App‑Vパッケージの追加または削除

これらの手順は、シングル管理方式にのみ適用されます。

少なくとも、App‑Vパッケージが置かれたネットワーク共有への読み取りアクセスを保有している必要がありま
す。

アプリケーションライブラリへの App‑Vパッケージの追加

1. Studioのナビゲーションペインで、［構成］>［App‑V公開］の順に選択します。
2.［操作］ペインで［パッケージの追加］を選択します。
3. App‑Vパッケージの置かれたネットワーク共有を検索し、1つまたは複数のパッケージを選択します。
4.［追加］をクリックします。

アプリケーションライブラリからの App‑Vパッケージの削除 アプリケーションライブラリから App‑Vパッケー
ジを削除すると、Studio App‑V公開ノードの表示から App‑Vパッケージが削除されます。ただし、App‑Vパッケ
ージのアプリケーションはデリバリーグループから削除されません。それらのアプリケーションは起動されたままに
なります。パッケージは、物理ネットワーク上に残ります（これは、App‑Vアプリケーションをデリバリーグループ
から削除した場合とは異なります）。

1. Studioのナビゲーションペインで、［構成］>［App‑V公開］の順に選択します。
2. 削除するパッケージを 1つまたは複数選択します。
3.［操作］ペインで［パッケージの削除］を選択します。

App‑V分離グループの追加、編集、削除

App‑V分離グループの追加

1. Studioのナビゲーションペインで、［App‑V公開］を選択します。
2.［操作］ウィンドウで［分離グループの追加］を選択します。
3.［分離グループ設定の追加］ダイアログボックスで、分離グループの名前と説明を入力します。
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4.［利用可能なパッケージ］の一覧で、分離グループに追加するアプリケーションを選択して右向き矢印をクリッ
クします。選択したアプリケーションが［分離グループ］一覧の［パッケージ］に表示されます。各アプリケ
ーションの横にある［展開］ドロップダウンで［明示］または［自動］を選択します。この一覧では、上向き
矢印と下向き矢印を使用して、アプリケーションの順番を変更できます。

5. 完了したら、［OK］をクリックします。

App‑V分離グループを編集する

1. Studioのナビゲーションペインで、［App‑V公開］を選択します。
2. 中央ペインで［分離グループ］タブを選択し、編集する分離グループを選択します。
3.［操作］ペインの［分離グループの編集］を選択します。
4.［分離グループ設定の編集］ダイアログボックスで、分離グループの名前または説明の変更、アプリケーション
の追加または削除、展開タイプの変更、またはアプリケーションの順序の変更を行います。

5. 完了したら、［OK］をクリックします。

App‑V分離グループの削除 分離グループを削除しても、アプリケーションパッケージは削除されません。グルー
プ化のみが解除されます。

1. Studioのナビゲーションペインで、［App‑V公開］を選択します。
2. 中央ペインで［分離グループ］タブを選択し、削除する分離グループを選択します。
3.［操作］ペインの［分離グループの削除］を選択します。
4. 削除を確認します。

デリバリーグループへの App‑Vアプリケーションの追加

以下の手順は、App‑Vアプリケーションをデリバリーグループに追加する方法を紹介するものです。デリバリーグル
ープの作成について詳しくは、「デリバリーグループの作成」を参照してください。

手順 1：新しいデリバリーグループを作成するか、App‑Vアプリケーションを既存のデリバリーグループに追加する
かを選択します：

App‑Vアプリケーションを含むデリバリーグループを作成するには、次の手順に従います。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2.［操作］ペインで［デリバリーグループの作成］を選択します。
3. ウィザードの後続のページで、マシンカタログとユーザーを指定します。

既存のデリバリーグループに App‑Vアプリケーションを追加するには、次の手順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2.［操作］ウィンドウで［アプリケーションの追加］を選択します。
3. App‑Vアプリケーションを追加する 1つまたは複数のデリバリーグループを選択します。
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手順 2：ウィザードの［アプリケーション］ページで、［追加］ドロップダウンをクリックしてアプリケーションのソ
ースを表示します。App‑Vを選択します。

手順 3：［App‑Vアプリケーションの追加］ページで、App‑Vソースの App‑Vサーバーまたはアプリケーションラ
イブラリを選択します。アプリケーションの名前と、そのパッケージの名前とバージョンが表示されます。追加する
アプリケーション、またはアプリケーションショートカットの横にあるチェックボックスをオンにします。［OK］を
クリックします。

手順 4：ウィザードを完了します。

ヒント：

• App‑Vアプリケーションをデリバリーグループに追加するときに App‑Vアプリケーションのプロパティを変
更すると、変更はそのアプリケーションの起動時に適用されます。たとえば、アプリケーションをデリバリー
グループに追加するときにアプリケーションの表示名やアイコンを変更した場合、ユーザーがそのアプリケー
ションを起動すると変更が反映されます。

• 動的構成ファイルを使用して App‑Vアプリケーションのプロパティをカスタマイズすると、それらのプロパ
ティは、それらをデリバリーグループに追加するときに行った変更を上書きします。

• App‑Vアプリケーションを含むデリバリーグループを後で編集した場合、デリバリーグループの配信のタイ
プを「デスクトップとアプリケーション」から「アプリケーションのみ」に変更しても、App‑Vアプリケーシ
ョンのパフォーマンスは変わりません。

• 以前に公開された（シングル管理の）App‑Vパッケージをデリバリーグループから削除すると、Citrix App‑V
クライアントコンポーネントは、シングル管理方式で使用されなくなったパッケージをクリーンアップし、非
公開にして、削除しようとします。

• ハイブリッド展開では、パッケージはシングル管理方式で配信され、App‑V公開サーバーはデュアル管理方式
か、他のメカニズム（グループポリシーなど）で管理されています。ハイブリッド展開を使用している場合、
どの（冗長性があると思われる）パッケージがどのソースに由来するか判断することはできません。この場合、
クリーンアップは試行されません。

• 100を超える App‑Vアプリケーションを単一のデリバリーグループで公開する場合、アプリケーションが起
動しない場合があります。その場合、適切なバインド要素でMaxReceivedMessageSizeプロパティを使用
して、Delivery Controllerまたは VDA上の Broker Agentの構成で最大受信可能メッセージサイズを増や
します。

トラブルシューティング

デュアル管理方式を使用した場合にのみ発生する問題は、「（デュアル）」と表示されています。

（デュアル）Studioのナビゲーションペインで［構成］>［App‑V公開］を選択すると、PowerShell接続エラーが
発生します。

• Studioの管理者は App‑Vサーバーの管理者でもありますか。Studioの管理者は、Studioと通信できるよ
うに、App‑V管理サーバーの「管理者」グループに属している必要があります。

（デュアル）Studioで App‑Vサーバーのアドレスを指定するときに行う「接続テスト」に失敗します。
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• App‑V サーバーの電源は入っていますか。ping コマンドを送信するか IIS マネージャーを使用して、各
App‑Vサーバーの状態が開始済みかつ実行中であることを確認します。

• App‑Vサーバーの PowerShellリモート処理は有効ですか。そうでない場合は、https://docs.microsoft
.com/en‑us/previous‑versions/technet‑magazine/ff700227(v=msdn.10)を参照してください。

• Studioの管理者は App‑Vサーバーの管理者でもありますか。Studioの管理者は、Studioと通信できるよ
うに、App‑V管理サーバーの「管理者」グループに属している必要があります。

• App‑Vサーバーのファイル共有は有効ですか。Windowsエクスプローラまたは［ファイル名を指定して実
行］ダイアログボックスに\\<App-V server FQDN>を入力します。

• App‑Vサーバーには、App‑V管理者と同じファイル共有権限が付与されていますか。App‑Vサーバーで、［ユ
ーザー名およびパスワードの保存］ダイアログボックスに\\<App-V server FQDN>のエントリを追
加して、その App‑Vサーバーの管理者権限を持つユーザーの資格情報を指定します。ガイダンスについては、
http://support.microsoft.com/kb/306541を参照してください。

• App‑Vサーバーは Active Directoryに属していますか。

Studioのマシンと App‑Vサーバーが信頼関係のない異なる Active Directoryドメインに属している場合は、
Studioマシン上の PowerShellコンソールで「winrm swinrm/Config/client‘@(TrustedHosts=”
<App‑V server FQDN>”)’」を実行します。

TrustedHostsが GPOで管理されている場合は、次のメッセージが表示されます：「構成設定 TrustedHosts
はポリシーで制御されているため変更できません。構成設定を変更するには、ポリシーを「未構成」に設定す
る必要があります。」この場合は、GPOの TrustedHostsポリシー（［管理用テンプレート］>［Windowsコ
ンポーネント］>［Windowsリモート管理（WinRM）］>［WinRMクライアント］）に App‑Vサーバーの名
前を追加します。

（デュアル）App‑Vアプリケーションをデリバリーグループに追加するとき、検出が失敗します。

• Studioの管理者は App‑V Management serverの管理者でもありますか。Studioの管理者は、Studioと
通信できるように、App‑V管理サーバーの「管理者」グループに属している必要があります。

• App‑V Management serverは実行中ですか。pingコマンドを送信するか IISマネージャーを使用して、各
App‑Vサーバーの状態が開始済みかつ実行中であることを確認します。

• 両方の App‑Vサーバーの PowerShellリモート処理は有効ですか。そうでない場合は、https://docs.mic
rosoft.com/en‑us/previous‑versions/technet‑magazine/ff700227(v=msdn.10)を参照してくださ
い。

• Studio管理者がアクセスできるように、パッケージに適切なセキュリティ権限が設定されていますか。

App‑Vアプリケーションを、1つのWebブラウザーバージョンでしか起動できません。

• 同じWebブラウザーアプリを順番に複数のバージョンで公開した場合でも、VDA上のユーザーごとに一度に
1つのバージョンのアプリしか起動できません。同様の現象は、Citrixコンポーネントが含まれていない場合
に、異なるパスのデスクトップショートカットで順番に公開されたアプリを起動しても発生します。
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ユーザーが最初に起動するWebブラウザーのバージョンによって、その後に実行されるWebブラウザーの
バージョンが決まります。Firefoxは、2回目の起動を検出すると、新しいプロセスを作成するのではなく、既
に実行中のプロセスのインスタンスを作成するよう設定されています。ほかのWebブラウザーにも同じよう
に動作するものがあります。

ショートカットの起動コマンドに ‑no‑remoteコマンドラインパラメーターを追加することで、指定した
Firefoxのバージョンでアプリケーションを起動できます。ほかのWebブラウザーにも、同様の機能が備わ
っています。

注：

ショートカット列挙機能を利用するには、XenApp 7.17以降を使用する必要があります。また、この双
方向動作を有効にするには、両方のアプリバージョンのパッケージを変更する必要もあります。

App‑Vアプリケーションが起動しません。

•（デュアル）公開サーバーは実行中ですか。
•（デュアル）App‑Vパッケージに適切なセキュリティ権限が設定されており、ユーザーがアクセスできるよう
になっていますか。

•（デュアル）VDAで、Tempディレクトリの参照が正しく、Tempディレクトリに十分な空き領域があること
を確認してください。

•（デュアル）App‑V公開サーバーでGet-AppvPublishingServer \*を実行して、公開サーバーの
一覧を表示します。

•（デュアル）App‑V公開サーバーで、UserRefreshonLogonが Falseに設定されていることを確認します。
•（デュアル）App‑V 公開サーバーで、管理者として Set‑AppvPublishingServer を実行して、User‑
RefreshonLogonを Falseに設定します。

• VDAに、サポート対象バージョンの App‑Vクライアントがインストールされていますか。VDAで、「パッケ
ージスクリプトの有効化」設定が有効ですか。

• App‑Vクライアントと VDAがインストールされているマシンで、レジストリエディター（regedit）から
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppVを開きます。AppVServersキーが次のフ
ォーマットであることを確認します：「AppVManagementServer+metadata;PublishingServer」（例：
http://xmas-demo-appv.blrstrm.com+0+0+0+1+1+1+0+1;http://xmas-
demo-appv.blrstrm.com:8082)）。

• App‑V クライアントと VDA がインストールされたマシンまたはマスターイメージで、PowerShell
ExecutionPolicyが RemoteSignedに設定されていることを確認します。Microsoft社から提供される
App‑Vクライアントは署名されてないため、この ExecutionPolicyで、PowerShellで無署名のローカルの
スクリプトとコマンドレットを実行できるようにします。次のいずれかの方法を使用して ExecutionPolicy
を設定します：（1）管理者として、コマンドレット：「Set‑ExecutionPolicy RemoteSigned」を入力
するか、（2）グループポリシー設定で、［コンピューターの構成］>［ポリシー］>［管理用テンプレート］>
［Windowsコンポーネント］>［Windows PowerShell］>［スクリプトの実行を有効にする］の順に選択し
ます。

•「RegistrationManager.AttemptRegistrationWithSingleDdc: 登録できませんでした」というエラーが
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表示された場合は、適切なバインド要素で MaxReceivedMessageSizeプロパティを使用して、Delivery
Controllerまたは VDA上の Broker Agentの構成で最大受信可能メッセージサイズを増やします。

これらの手順により問題を解決できない場合、ログを有効にして調査する必要があります。

ログ

App‑Vの構成に関するログは、C:\CtxAppvLogsに生成されます。アプリケーションの起動ログは、%LOCALAPP‑
DATA%\Citrix\CtxAppvLogsに生成されます。LOCALAPPDATAは、ログオンしたユーザーのローカルフォルダ
ーです。アプリケーションの起動に失敗したユーザーのローカルフォルダーでログを確認する必要があります。

App‑Vで使用される Studioおよび VDAのログを有効にするには、管理者権限が必要です。メモ帳のようなテキス
トエディターも必要です。

Studioのログを有効にするには、次の手順に従います。

1. C:\CtxAppvLogsフォルダーを作成します。
2. C:\Program Files\Citrix\StudioAppVIntegration\SnapIn\Citrix.Appv.Admin.V1に移動します。テキ
ストエディターで CtxAppvCommon.dll.configを開き、次の行のコメントを解除します：<add key =”
LogFileName”value=”C:\CtxAppvLogs\log.txt”/>

3. Broker Serviceを再起動してログの記録を開始します。

VDAのログを有効にするには、次の手順に従います。

1. C:\CtxAppvLogsフォルダーを作成します。
2. C:\Program Files\Citrix\Virtual Desktop Agent に移動します。テキストエディターで CtxAppv‑

Common.dll.config を開き、次の行のコメントを解除します：<add key =”LogFileName”value=”
C:\CtxAppvLogs\log.txt”/>

3. 行のコメントを解除して、値フィールドに 1を設定します：<add key =”EnableLauncherLogs”value=”
1”/>

4. マシンを再起動してログの記録を開始します。

コンテンツの公開

January 21, 2022

MicrosoftWordドキュメントやWebリンクなどのリソースへの URLまたは UNCパスを、アプリケーションとし
て公開できます。この機能は、コンテンツの公開と呼ばれています。コンテンツの公開機能を使用することで、ユー
ザーへのコンテンツの配信をより柔軟に行うことができるようになります。既存のアプリケーションのアクセス制御
と管理機能を使用できるというメリットもあります。コンテンツを開くのにローカルアプリケーションと公開アプリ
ケーションのどちらを使用するかも指定できます。
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公開したコンテンツは、ほかのアプリケーションと同様に StoreFrontおよび Citrix Workspaceアプリに表示され
ます。ユーザーは、アプリケーションと同じようにこれらのコンテンツにアクセスできます。クライアントでは、リ
ソースは通常どおりに開かれます。

• ローカルにインストールされているアプリケーションが適している場合は、こうしたアプリケーションが起動
されリソースが開かれます。

• ファイルタイプの関連付けが定義されている場合は、公開アプリケーションが起動されリソースが開かれます。

コンテンツの公開には PowerShell SDKを使用します。Studioを使用してコンテンツを公開することはできませ
んが、アプリケーションの公開後に Studioを使用してそのプロパティを編集することはできます。

構成の概要と準備

コンテンツの公開では、New-BrokerApplicationコマンドレットに以下のキープロパティを指定して使用
します（すべてのコマンドレットプロパティの説明についてはこのコマンドレットのヘルプを参照してください）。

1 New-BrokerApplication – ApplicationType PublishedContent -
CommandLineExecutable location -Name app-name -DesktopGroup delivery
-group-name

2 <!--NeedCopy-->

ApplicationTypeプロパティはPublishedContentにする必要があります。

CommandLineExecutableプロパティで、公開コンテンツの場所を指定します。以下の形式を使用でき、最
大文字数は 255文字です。

• HTMLWebサイトアドレス（例：http://www.citrix.com）
• Web サ ー バ ー 上 の ド キ ュ メ ン ト フ ァ イ ル （例：https://www.citrix.com/press/
pressrelease.doc）

• FTPサーバー上のディレクトリ（例：ftp://ftp.citrix.com/code）
• FTPサーバー上のドキュメントファイル（例：ftp://ftp.citrix.com/code/Readme.txt>）
• UNC ディレクトリパス（たとえば、file://myServer/myShare or \\\\\myServer\\
myShare）

• UNC フ ァ イ ル パ ス （た と え ば、file://myServer/myShare/myFile.asfま た は\\
myServer\myShare\myFile.asf）

適切な SDKがあることを確認します。

• 展開環境が Citrix Virtual Apps and Desktopsサービスの場合は、Citrix Virtual Apps and Desktopsの
リモート PowerShell SDKをダウンロードして、インストールします。

• 展開環境がオンプレミスの Citrix Virtual Apps and Desktopsの場合は、Delivery Controllerとともに
インストールされている PowerShell SDK を使用します。公開コンテンツアプリケーションの追加には
Delivery Controllerのバージョン 7.11以上が必要です。

以下の手順ではサンプルを利用しています。このサンプルの詳細は次のとおりです。
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• マシンカタログを作成しています。
• PublishedContentAppsという名前のデリバリーグループを作成しています。このデリバリーグルー
プでは、カタログのマルチセッション OSマシンを使用しています。このデリバリーグループには、ワードパ
ッドアプリケーションが追加されています。

• デリバリーグループ名、CommandLineExecutableの場所、およびアプリケーション名用の変数を作
成しています。

はじめに

PowerShell SDKをインストール済みのマシンで PowerShellを開きます。

次のコマンドレットにより、適切な PowerShellスナップインを追加し、返されたデリバリーグループレコードを変
数に代入します。

Add-PsSnapin Citrix\* $dg = Get-BrokerDesktopGroup –Name PublishedContentApps

Citrix Virtual Apps and Desktopsサービスを使用している場合は、Citrix Cloud資格情報を入力して認証を行い
ます。ユーザーが複数存在する場合は 1人を選択します。

URLの公開

次のコマンドレットでは、場所とアプリケーション名を変数に代入してから Citrixホームページをアプリケーション
として公開します。

1 $citrixUrl = "https://www.citrix.com/"
2 $appName = "Citrix Home Page"
3
4 New-BrokerApplication – ApplicationType PublishedContent –

CommandLineExecutable $citrixURL – Name $appName – DesktopGroup $dg.
Uid

5 <!--NeedCopy-->

次の手順を実行して、成功したことを確認します：

• StoreFrontを開き、PublishedContentAppsデリバリーグループのアプリケーションにアクセスできる
ユーザーとしてログオンします。新しく作成したアプリケーションが、デフォルトのアイコンで表示されま
す。アイコンのカスタマイズ方法については、https://www.citrix.com/blogs/2013/08/21/xd‑tipster‑
changing‑delivery‑group‑icons‑revisited‑xd7/を参照してください。

• Citrix Home Pageアプリケーションをクリックします。ローカルで実行されているデフォルトブラウザー
のインスタンスの新しいタブで、指定した URLが開かれます。
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UNCパスに配置されているリソースの公開

この例では、管理者が共有名PublishedResourcesをすでに作成しています。次のコマンドレットで、場所と
アプリケーション名を変数に代入してから、この共有に含まれる RTFファイルと DOCXファイルをリソースとして
公開します。

1 $rtfUNC = "\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedRTF.rtf"
2 $rtfAppName = "PublishedRTF"
3
4 New-BrokerApplication – ApplicationType PublishedContent
5 – CommandLineExecutable $rtfUNC -Name $rtfAppName
6 -DesktopGroup $dg.Uid
7
8 $docxUNC = "\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedDOCX.docx

"
9 $docxAppName = "PublishedDOCX"

10
11 New-BrokerApplication – ApplicationType PublishedContent
12 – CommandLineExecutable $docxUNC -Name $docxAppName
13 -DesktopGroup $dg.Uid
14 <!--NeedCopy-->

次の手順を実行して、成功したことを確認します：

• StoreFrontウィンドウを更新して、新しく公開したドキュメントが表示されることを確認します。
• PublishedRTFアプリケーションおよび PublishedDOCXアプリケーションをクリックします。各ドキュ
メントが、ローカルで実行されるワードパッドで開きます。

PublishedContentアプリケーションの確認と編集

公開コンテンツは、他の種類のアプリケーションと同じ方法で管理できます。公開されたコンテンツアイテムは
Studioの［アプリケーション］一覧に表示され、Studioで編集できます。

公開コンテンツには、アプリケーションのプロパティ（表示できるユーザー、グループ割り当て、ショートカットな
ど）が適用されます。ただし、［場所］ページでコマンドライン引数や作業ディレクトリプロパティを変更することは
できません。リソースを変更するには、［場所］ページの［実行可能ファイルのパス］を変更します。
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PublishedContentアプリケーションを開くのに（ローカルアプリではなく）公開アプリケーションを使用す
るには、該当する公開アプリケーションのファイルタイプの関連付けプロパティを編集します。この例では、公開済み
のワードパッドアプリケーションを編集して、.rtfファイルに対するファイルタイプの関連付けを作成しています。

ファイルタイプの関連付けを編集する前にデリバリーグループのメンテナンスモードを有効にしてください。編集が
完了したらメンテナンスモードはオフにしてください。
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StoreFrontを更新してファイルタイプの関連付けに対する変更を反映させ、PublishedRTFアプリケーションお
よび PublishedDOCXアプリケーションをクリックします。違いに注目してください。PublishedDOCXは以前
と同様にローカルのワードパッドで開かれますが、PublishedRTFは、ファイルタイプの関連付けにより公開済み
のワードパッドアプリケーションで開かれるようになりました。
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詳細情報

• マシンカタログの作成
• デリバリーグループの作成
• アプリケーションプロパティの変更

サーバー VDI

January 21, 2022

サーバー VDI（Virtual Desktop Infrastructure）機能を使用すると、サーバーオペレーティングシステムからユー
ザーにデスクトップを配信できます。

• エンタープライズ管理者は、エンジニアやデザイナーなどのユーザーにサーバーオペレーティングシステムを
VDIデスクトップとして配信できます。

• サービスプロバイダーは、デスクトップをクラウドから提供できます。これらのデスクトップは、Microsoft
Services Provider License Agreement（SPLA）に準拠します。

サポート：

• Citrix Virtual Apps and Desktops および Citrix Virtual Apps and Desktops サービスの展開では、
Windows Server 2022、Windows Server 2019、Windows Server 2016で、サーバー VDIがサポート
されています。
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• すべての Server VDI展開では、ユーザー個人設定レイヤーテクノロジがサポートされています。

• スキャナのような TWAINデバイスと連携するサーバー VDIには、Windows Serverのデスクトップエクス
ペリエンス機能をインストールする必要があります。

• サーバー VDIでは、次の機能を使用できません：

– ホストされるアプリケーション
– ローカルアプリアクセス
– 直接（非仲介）デスクトップ接続
– リモート PCアクセス

サーバー VDIのインストールと構成

1. Windowsサーバーでのインストールの準備

• Windowsサーバーマネージャーを使って、リモートデスクトップサービスの役割サービスがインスト
ールされていないことを確認します。既にインストールされている場合は、それを削除します。これら
の役割サービスがインストールされていると、VDAのインストールに失敗します。

•［1ユーザーにつき 1セッションに制限する］プロパティが有効であることを確認します。Windowsサ
ーバー上で、ターミナルサーバー設定のレジストリを編集します：

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer

DWORD fSingleSessionPerUser = 1

2. Citrix Virtual Apps and Desktopsインストーラーのコマンドラインインターフェイスで、「/quiet」お
よび「/servervdi」オプションを指定して、VDAをサポート対象のサーバーまたはサーバーマスターイ
メージ上にインストールします。（デフォルトでインストーラーのグラフィカルユーザーインターフェイスで
は、サーバーオペレーティングシステム上のWindowsシングルセッション OS対応 VDAはブロックされま
す。コマンドラインを使用すると、この動作が無効になります）。次のいずれかのコマンドを使用します：

• Citrix Virtual Apps and Desktops環境の場合：

– XenDesktopVdaSetup.exe /quiet /servervdi
– VDAWorkstationSetup.exe /quiet /servervdi

• Citrix Virtual Apps and Desktopsサービス環境の場合：

– VDAWorkstationSetup.exe /quiet /servervdi

その他のオプション：

•「/controllers」を使用して、Delivery Controllerまたは Cloud Connectorを指定します。
• ファイアウォールが手動で構成されていない限りは、「/enable_hdx_ports」を使用してファイ
アウォールのポートを開いてください。
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• イメージに VDAをインストールしており、MCSを使用してそのイメージからサーバー仮想マシンを作
成する場合は、/mastermcsimage（または/masterimage）を使用します。

• 全オプションについて詳しくは、「コマンドラインを使用したインストール」を参照してください。

3. サーバー VDIのマシンカタログを作成します。カタログ作成ウィザードで次の操作を行います：

•［オペレーティングシステム］ページで、［シングルセッションOS］を選択します。
•［概要］ページで、管理者がサーバー VDI用のマシンカタログを識別できるようにマシンカタログ名と説
明を指定します。これは、Studioにおいてそのマシンカタログがサーバー VDI用であることを示す唯
一のインジケーターになります。

VDAはマルチセッションマシン上にインストールされていますが、Studioで検索すると、このサーバー VDI
カタログは［シングルセッションOSマシン］タブに表示されます。

4. デリバリーグループを作成し、作成したサーバー VDIカタログを選択します。

VDAのインストール中に Delivery Controllerまたは Cloud Connectorを指定しなかった場合、必ずあとから指
定します。詳しくは、「VDA登録」を参照してください。

ユーザー個人設定レイヤー

July 5, 2024

Citrix Virtual Apps and Desktopsのユーザー個人設定レイヤー機能は、非永続マシンカタログの機能を拡張し、
セッション間でユーザーのデータとローカルにインストールされたアプリケーションを保持します。基盤となる
Citrix App Layeringテクノロジを活用して、ユーザー個人設定レイヤー機能は、永続的ではないマシンカタログの
Citrix ProvisioningとMachine Creation Services（MCS）をサポートします。

このユーザー個人設定レイヤーコンポーネントを、マスターイメージ内の Virtual Delivery Agentと一緒にインス
トールします。VHDファイルには、ユーザーがインストールしたアプリケーションがローカルに格納されます。イメ
ージにマウントされている VHDは、ユーザー独自の仮想ハードドライブとして機能します。

重要：

Citrix Virtual Apps and Desktopsにユーザー個人設定レイヤーを展開するか、イメージテンプレートで有
効な App Layeringユーザーレイヤーを展開することができます。両方ではありません。App Layering内の
レイヤーにユーザー個人設定レイヤー機能をインストールしないでください。

これは、Personal vDisk（PvD）に代わる機能で、プールされた非永続的なデスクトップ環境のユーザーに、永続的
なワークスペース環境を提供します。

ユーザー個人設定レイヤー機能を展開するには、この記事で説明されている手順を使用してユーザー個人設定レイヤ
ー機能をインストールして構成します。それまでは、この機能は利用できません。
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アプリケーションサポート

次の例外を除き、ユーザーがローカルでデスクトップにインストールするすべてのアプリケーションは、ユーザー個
人設定レイヤーでサポートされます。

例外

次のアプリケーションは例外であり、ユーザー個人設定レイヤーでサポートされません：

• MS Officeや Visual Studioなどのエンタープライズアプリケーション。

• ネットワークスタックまたはハードウェアを変更するアプリケーション。例：VPNクライアント。

• ブートレベルのドライバーを備えたアプリケーション。例：ウイルススキャナー。

• ドライバーストアを使用するドライバーを備えたアプリケーション。例：プリンタードライバー。

注：

Windowsグループポリシーオブジェクト（GPO）を使用して、プリンターを使用可能にすることがで
きます。

ユーザーがサポートされていないアプリケーションをローカルでインストールできないようにしてください。このよ
うなアプリケーションは、マスターイメージに直接インストールします。

ローカルユーザーまたは管理者アカウントを必要とするアプリケーション

ユーザーがアプリケーションをローカルにインストールすると、そのアプリケーションはユーザーレイヤーに入りま
す。その後、ユーザーがローカルユーザーやローカルグループを追加または編集した場合、その変更はセッションを
超えて保持されません。

重要：

必要なローカルユーザーまたはグループをマスターイメージに追加します。

要件

ユーザー個人設定レイヤー機能には、次のコンポーネントが必要です：

• Citrix Virtual Apps and Desktops 7 1909以降
• Virtual Delivery Agent（VDA）バージョン 1912
• Citrix Provisioningバージョン 1909以降
• Windowsファイル共有（SMB）、またはオンプレミス AD認証が有効な Azureファイル

OSがシングルセッションとして展開されている場合、次のWindowsバージョンにユーザー個人設定レイヤー機能
を展開できます。サポートは、1セッションの 1ユーザーに制限されています。
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• Windows 10 Enterprise x64バージョン 1607以降
• Windows 10マルチセッション（Azureファイルをサポート）
• Windows Server 2016（Azureファイルをサポート）
• Windows Server 2019（Azureファイルをサポート）

Citrix Virtual Apps and Desktops 7では、ユーザー個人設定レイヤーを持つ Azureファイルの使用が、Windows
Server 2019、Windows Server 2016v、およびWindows 10クライアントでサポートされています。

注：

ユーザー個人設定レイヤーは、サーバー VDI展開としてのみサポートされます。展開について詳しくは、「サー
バー VDI」の記事を参照してください。

ユーザー個人設定レイヤーは、マシンごとに一度に 1人のユーザーのみをサポートします。その後、マシンを
再起動してディスクをリセットする必要があります。マルチセッションサーバー OSではユーザー個人設定レ
イヤーを使用することはできません。シングルセッションサーバーシステムでのみ使用できます。ユーザー個
人設定レイヤーは、非永続デスクトップでのみ機能します。

ユーザー個人設定レイヤー機能がインストールされている場合は、アンインストールします。最新リリースをインス
トールする前に、マスターイメージを再起動してください。

ファイル共有の設定

ユーザー個人設定レイヤー機能には、Windows サーバーメッセージブロック（SMB）ストレージが必要です。
Windowsファイル共有を作成するには、使用しているWindowsオペレーティングシステムの通常の手順に従いま
す。

Azureベースのカタログで Azureファイルを使用する方法について詳しくは、「ユーザー個人設定レイヤー用の
Azure Filesストレージの設定」を参照してください。

推奨事項

ユーザー個人設定レイヤーを展開するには、このセクションの推奨事項に従ってください。

Profile Managementソリューション

ユーザーの個人設定レイヤーには、ユーザーが 1つのマシンカタログイメージに追加したすべての変更が格納されて
います。移動プロファイルデータなどの拡張機能を複数のカタログイメージに追加するには、Profile Management
の使用を Citrixではお勧めします。詳しくは、Profile Managementのドキュメントを参照してください。

ユーザー個人設定レイヤー機能を Profile Managementとともに使用している場合は、ログオフ時のユーザー情報
の削除をオフにします。グループポリシーオブジェクト（GPO）または Delivery Controller（DDC）のポリシーを
使用して、削除をオフにできます。
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使用可能な Profile Managementポリシーについて詳しくは、「Profile Managementポリシーに関する説明とデ
フォルト設定」を参照してください。

Microsoft System Center Configuration Manager（SCCM）

ユーザー個人設定レイヤー機能を SCCM とともに使用している場合は、VDI 環境でイメージを準備するための
Microsoftガイドラインに従ってください。詳しくは、このMicrosoft TechNetの記事を参照してください。

ユーザーレイヤーサイズ

ユーザーレイヤーは、ディスク上の領域が使用されると拡張するシンプロビジョニングされたディスクです。ユーザ
ーレイヤーのデフォルトのサイズは 10GBで、Citrixで推奨される最小サイズです。

注：

インストール時にこの値がゼロ（0）に設定されている場合、デフォルトのユーザーレイヤーサイズは 10GBに
設定されます。

ユーザーレイヤーサイズを変更する場合は、Studioの［ユーザーレイヤーサイズ］ポリシーに別の値を入力してく
ださい。「オプション：ユーザーレイヤーサイズ（GB）の横の［選択］をクリックします」の「手順 5：デリバリーグ
ループのカスタムポリシーの作成」を参照してください。

ユーザーレイヤーサイズを上書きするためのツール（オプション）

Windowsのツールを使用して、ユーザーレイヤーファイル共有のクォータを定義することにより、ユーザーレイヤ
ーサイズを上書きできます。

次のMicrosoftクォータツールのいずれかを使用して、Usersという名前のユーザーレイヤーディレクトリにハー
ドクォータを設定します：

• ファイルサーバーリソースマネージャー（FSRM）
• クォータマネージャー

注：

クォータを増やすと、新しいユーザーレイヤーに影響し、既存のユーザーレイヤーが拡張されます。クォータを
減らすと、新しいユーザーレイヤーにのみ影響します。既存のユーザーレイヤーのサイズが小さくなることは
ありません。

ユーザー個人設定レイヤーの展開

ユーザー個人設定機能を展開する場合は、Studio内でポリシーを定義します。次に、この機能が展開されているマシ
ンカタログにバインドされているデリバリーグループにポリシーを割り当てます。
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マスターイメージにユーザー個人設定レイヤーを構成しない場合、サービスはアイドル状態のままになり、オーサリ
ングアクティビティに干渉しません。

マスターイメージでポリシーを設定すると、サービスが実行されてユーザーレイヤーをマスターイメージ内にマウン
トしようとします。この場合、マスターイメージは予期しない動作と不安定性を示します。

ユーザー個人設定レイヤー機能を展開するには、次の手順をこの順序で実行します：

• 手順 1：Citrix Virtual Apps and Desktops環境の可用性を検証します。
• 手順 2：マスターイメージを準備します。
• 手順 3：マシンカタログを作成します。
• 手順 4：デリバリーグループを作成します。
• 手順 5: デリバリーグループのカスタムポリシーを作成します。

手順 1：Citrix Virtual Apps and Desktops環境の可用性を検証

Citrix Virtual Apps and Desktops環境でこの新機能を使用できることを確認してください。セットアップについ
て詳しくは、「Citrix Virtual Apps and Desktopsのインストールと構成」を参照してください。

手順 2：マスターイメージの準備

マスターイメージを準備するには：

1. マスターイメージを見つけます。組織のエンタープライズアプリケーションと、一般的にユーザーが有用だと
見なすその他のアプリをインストールします。

2. サーバー VDIを展開する場合は、「サーバー VDI」に記載の手順に従ってください。オプションのコンポーネ
ントであるユーザー個人設定レイヤーが含まれていることを確認します。詳しくは、「VDAのインストールで
使用するコマンドラインオプション」を参照してください。

3. Windows 10を使用している場合は、Virtual Delivery Agent（VDA）1912をインストールします。古い
バージョンの VDAが既にインストールされている場合は、最初に古いバージョンをアンインストールします。
新しいバージョンをインストールするときは、次のようにオプションのコンポーネントである Citrixユーザ
ー個人設定レイヤーを選択してインストールしてください：

a)［Virtual Delivery Agent for Windows Desktop OS］のタイルをクリックします：
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a) 環境：［マスターMCSイメージを作成する］か、［Citrix Provisioningまたはサードパーティのプロビ
ジョニングツールを使用してマスターイメージを作成する］を選択します。
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a) コアコンポーネント：［次へ］をクリックします。

b) 追加のコンポーネント：［Citrix User Personalization Layer］をオンにします。
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a) 残りのインストール画面をクリックして、必要に応じて VDAを構成し、［インストール］をクリックし
ます。イメージはインストール中に 1回または複数回再起動します。

4. Windowsの更新プログラムは無効のままにします。ユーザー個人設定レイヤーインストーラーは、イメージ
のWindowsの更新プログラムを無効にします。更新プログラムを無効のままにします。

イメージを Studioにアップロードする準備ができました。

手順 3：マシンカタログの作成

Studioで、手順に従ってマシンカタログを作成します。カタログの作成時に次のオプションを使用します：

1.［オペレーティングシステム］を選択して［シングルセッションOS］に設定します。

2.［マシン管理］を選択して［電源管理されているマシン］に設定します。たとえば、仮想マシンまたはブレード
PCなどです。

3.［デスクトップエクスペリエンス］を選択して、次の例のようにカタログの種類 Pooled‑randomまたは
Pooled‑staticを選択します：

• Pooled‑random：
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• Pooled‑static：Pooled‑staticを選択する場合、デスクトップを構成して、以下のスクリーンショッ
トのようにユーザーのログオフ時にすべての変更を破棄して仮想デスクトップを消去するようにします：
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注：

ユーザー個人設定レイヤーは、Citrix Personal vDiskを使用するように構成された、または専用仮想
マシンとして割り当てられた Pooled‑staticカタログをサポートしていません。

4. MCSを使用している場合、マスターイメージと前述のセクションで作成されたイメージのスナップショット
を選択します。

5. 環境で必要な場合、残りのカタログプロパティを構成します。

手順 4：デリバリーグループの作成

作成したマシンカタログのマシンも含めて、デリバリーグループを作成して構成します。詳しくは、「デリバリーグル
ープの管理」を参照してください。

手順 5: デリバリーグループのカスタムポリシーの作成

Virtual Delivery Agent内のユーザーレイヤーのマウントを有効にするには、構成パラメーターを使用して以下を
指定します：

• ユーザーレイヤーにアクセスするネットワーク上の場所。
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• ユーザーレイヤーディスクの拡大上限。

Studioでパラメーターをカスタム Citrixポリシーとして定義し、デリバリーグループに割り当てる方法を説明しま
す。

1. Studioのナビゲーションペインで［ポリシー］を選択します：

2.［操作］ペインの［ポリシーの作成］を選択します。［ポリシーの作成］ウィンドウが開きます。

3. 検索フィールドに「ユーザーレイヤー」と入力します。次の 2つのポリシーが利用可能なポリシーの一覧に表
示されます：

• ユーザーレイヤーリポジトリパス

• ユーザーレイヤーサイズ GB

注：

サイズを大きくすると、新しいユーザーレイヤーに影響し、既存のユーザーレイヤーが拡張されま
す。サイズを小さくすると、新しいユーザーレイヤーにのみ影響します。既存のユーザーレイヤー
のサイズが小さくなることはありません。

4. ユーザーレイヤーリポジトリパスの横の［選択］をクリックします。［設定の編集］ウィンドウが開きます。
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5.［値］フィールドに次の形式でパスを入力し、［OK］をクリックします：

• パスの形式： \\server-name-or-address\share-name\folder
• パスの例： \\Server\Share\UPLUsers
• 結果のパスの例： CoolCompanyDomain の Alex という名前のユーザーの場合、パスは次のよ
うになります：\\Server\Share\UPLUsers\Users\CoolCompanyDomain_Alex
\A_OK
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変数%USERNAME%、%USERDOMAIN%、およびマシン環境変数を使用してパスをカスタマイズできます。
これらの変数を展開すると、明示的なパスになります。

• パ ス の 形 式： \\Server-name-or-address\share-name\folder-with-
environment-variables

• パスの例： \\Server\Share\UPLUserLayers\\%USERNAME%\\%USERDOMAIN%
• 結果のパスの例：CoolCompanyDomainのAlexという名前のユーザーの場合、パスは次のようにな
ります：\\Server\Share\UPLUserLayers\Alex\CoolCompanyDomain\A_OK
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6. オプション：ユーザーレイヤーサイズ（GB）の横の［選択］をクリックします：
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［設定の編集］ウィンドウが開きます。

7. オプション：デフォルト値の 10GBからユーザーレイヤーが拡大できる最大サイズに変更します。［OK］をク
リックします。

8.［次へ］をクリックして、ユーザーとマシンを構成します。この画像で強調表示されている［デリバリーグルー
プ割り当て］リンクをクリックします。
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9.［デリバリーグループ］メニューで、前のセクションで作成したデリバリーグループを選択します。［OK］をク
リックします。
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10. ポリシーの名前を入力します。チェックボックスをクリックしてポリシーを有効にし、［完了］をクリックしま
す。
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ユーザーレイヤーフォルダーのセキュリティ設定の構成

ドメイン管理者は、ユーザーレイヤーに複数のストレージの場所を指定できます。各ストレージの場所（デフォルト
の場所を含む）に対して、「\Users」サブフォルダーを作成します。次の設定を使用して各場所を保護します。

設定名 値 適用先

作成所有者 変更 サブフォルダーおよびファイルのみ

所有者の権利 変更 サブフォルダーおよびファイルのみ

ユーザーまたはグループ： フォルダーの作成/データの追加;フ
ォルダーのスキャン/ファイルの実
行;フォルダーの一覧化/データの読
み取り;属性の読み取り

選択したフォルダーのみ

システム フルコントロール 選択したフォルダー、サブフォルダ
ーおよびファイル

ドメイン管理者、および選択した管
理者グループ

フルコントロール 選択したフォルダー、サブフォルダ
ーおよびファイル

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 301



Citrix Virtual Apps and Desktops 7 2109

ユーザーレイヤーメッセージ

ユーザーがユーザーレイヤーにアクセスできない場合、これらの通知メッセージのいずれかを受信します。

• 使用中のユーザーレイヤー

We were unable to attach your user layer because it is in use.
Any changes you make to application settings or data will not be
saved. Be sure to save any work to a shared network location.<!--
NeedCopy-->

• 利用できないユーザーレイヤー

We were unable to attach your user layer. Any changes you make to
application settings or data will not be saved. Be sure to save

any work to a shared network location.<!--NeedCopy-->

• ユーザーのサインアウト後にリセットされないシステム

This system was not shut down properly. Please log off immediately
and contact your system administrator.<!--NeedCopy-->

トラブルシューティング時に使用するログファイル

ログファイル ulayersvc.logには、変更が記録されたユーザー個人設定レイヤーソフトウェアの出力が含まれていま
す。

1 C:\ProgramData\Unidesk\Logs\ulayersvc.log
2 <!--NeedCopy-->

制限事項

ユーザー個人設定レイヤー機能をインストールして使用する場合、次の制限に留意してください。

• App Layering内のレイヤーにユーザー個人設定レイヤーソフトウェアを展開しようとしないでください。
Citrix Virtual Apps and Desktopsにユーザー個人設定レイヤーを展開するか、App Layeringイメージテ
ンプレートでユーザーレイヤーを有効にします。両方ではありません。どちらのプロセスでも、必要なユーザ
ーレイヤーが生成されます。

• 永続マシンカタログを使用してユーザー個人設定レイヤー機能を構成しないでください。

• セッションホストは使用しないでください。

•（Windows 10のバージョンが同じ場合であっても）新しい OSインストールを実行しているイメージのマシ
ンカタログを更新しないでください。ベストプラクティスは、マシンカタログの作成時に使用したものと同じ
マスターイメージ内の OSに更新を適用することです。
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• 起動時ドライバー、または以前の起動用個人設定を使用しないでください。

• Personal vDiskデータをユーザー個人設定レイヤー機能に移行しないでください。

• App Layering完全製品から既存のユーザーレイヤーをユーザー個人設定レイヤー機能に移行しないでくださ
い。

• 別のマスター OSイメージを使用して作成されたユーザーレイヤーにアクセスするためにユーザーレイヤーの
SMBパスを変更しないでください。

• ユーザーがセッションからログアウトしてから再度ログインすると、新しいセッションはプール内の別のマシ
ンで実行されます。VDI環境において、Microsoft Software Centerは最初のマシンではアプリケーション
をインストール済みと表示しますが、2番目のマシンでは使用不可と表示します。

アプリケーションの実際のステータスを確認するには、ソフトウェアセンターでアプリケーションを選択して
［インストール］をクリックするよう、ユーザーに指示します。次に、SCCMはステータスを trueの値に更新
します。

• ソフトウェアセンターは、ユーザー個人設定レイヤー機能が有効になっている VDA 内で起動した直後に
停止することがあります。この問題を回避するには、XenDesktop VDI環境での SCCMの実装についての
Microsoftの推奨事項に従ってください。また、ソフトウェアセンターを開始する前に、ccmexecサービス
が実行されていることを確認してください。

• グループポリシー（コンピューター設定）では、ユーザーレイヤー設定はマスターイメージに適用された設定
を上書きします。そのため、GPOを使用して［コンピューターの設定］で行った変更が、次のセッションログ
インまで保持されるとは限りません。

この問題を回避するには、コマンドを発行するユーザーログオンスクリプトを作成します：

gpupdate /force

たとえば、ある顧客は各ユーザーログインで実行するように次のコマンドを設定します：

gpudate /Target:Computer /force

最適な結果を得るには、ユーザーのログイン後、ユーザーレイヤーで［コンピューターの設定］に直接変更を
適用します。

コンポーネントの削除

January 21, 2022

製品のコンポーネントを削除するには、プログラムの削除（アンインストール）や変更を行うWindowsの機能を使
用することをお勧めします。または、コマンドラインや、インストールメディアに収録されているスクリプトを使用
してコンポーネントをアンインストールすることもできます。
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コンポーネントをアンインストールしても、そのコンポーネントと一緒にインストールされたサードパーティ製ソフ
トウェアはアンインストールされず、ファイアウォール設定も変更されません。たとえば、Delivery Controllerを
アンインストールしても、SQL Serverソフトウェアおよびデータベースは削除されません。

Controllerをアップグレードする前の環境でWeb Interfaceを使用していた場合は、Web Interfaceコンポーネ
ントを別途アンインストールする必要があります。この製品のインストーラーを使ってWeb Interfaceをアンイン
ストールすることはできません。

以下に記載されていない機能の削除については、機能のドキュメントを参照してください。

準備

Controllerをアンインストールする前に、サイトからその Controllerを削除してください。詳しくは、「Controller
の削除」を参照してください。

Studioと Directorを終了してから削除してください。

プログラムの削除や変更を行うWindowsの機能を使用してコンポーネントをアンインストールする

プログラムの削除や変更を行うためのWindows機能（コントロールパネルの［プログラムと機能］など）を開き、
以下の操作を行います：

• Controller、Studio、Director、ライセンスサーバー、または StoreFront をアンインストールするに
は、［Citrix Virtual Apps version］または［Citrix Virtual Desktops and Desktops version］を選
択してから右クリックし、［アンインストール］を選択します。インストーラーが起動します。アンインストー
ルするコンポーネントを選択します。

StoreFrontは、［Citrix StoreFront］を右クリックしてから［アンインストール］を選択して削除するこ
ともできます。

• VDAをアンインストールするには、［Citrix Virtual Delivery Agent version］を選択し、右クリックして
から［アンインストール］を選択します。インストーラーが起動したら、アンインストールするコンポーネン
トを選択します。アンインストール後にデフォルトでマシンが自動的に再起動します。

• ユニバーサルプリントサーバーをアンインストールするには、［Citrixユニバーサルプリントサーバー］を右
クリックし、［アンインストール］を選択します。

コマンドラインを使ってコアコンポーネントをアンインストールする

\x64\XenDesktop SetupディレクトリからXenDesktopServerSetup.exeコマンドを実行しま
す。

• 特定のコンポーネントのみをアンインストールするには、/removeおよび/componentsオプションを
指定します。
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• すべてのコンポーネントをアンインストールするには、/removeallオプションを指定します。

コマンドおよびパラメーターについて詳しくは、「コマンドラインを使ったインストール」を参照してください。

たとえば、Studioをアンインストールするには次のコマンドを実行します。

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components
studio

コマンドラインを使って VDAをアンインストールする

\x64\XenDesktop SetupディレクトリからXenDesktopVdaSetup.exeコマンドを実行します。

• 特定のコンポーネントのみをアンインストールするには、/removeおよび/componentsオプション
を使用します。たとえば、VDAと Citrix Workspaceアプリをアンインストールするには、/remove /
components vda,pluginを使用します。

• /removeallオプションは、VDAのみを削除します。Citrix Workspaceアプリは削除されません。

コマンドおよびパラメーターについて詳しくは、「コマンドラインを使ったインストール」を参照してください。

アンインストール後にデフォルトでマシンが自動的に再起動します。

Active Directoryのスクリプトを使用して VDAを削除するには、「スクリプトを使った VDAのインストールまたは
削除」を参照してください。

アップグレードと移行

April 3, 2024

はじめに

新しいバージョンのマシンやサイトをセットアップしなくても、既存の環境をアップグレードすることで Citrix
Virtual Apps and Desktops 7最新リリース（CR）を使用できます。これをインプレースアップグレードと呼びま
す。

アップグレード後は、ライセンス対象の最新機能やテクノロジを利用できるようになります。さらに、以前のバージ
ョンからの修正や機能拡張も使用することができます。

アップグレードの概要

1. アップグレードを開始する前に、「環境のアップグレード」の記事を確認してください。これは、アップグレー
ドの準備と実装方法を学ぶための主要な情報源です。
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2. 準備ガイダンスを完了します。
3. インストーラーを実行して、コアコンポーネントをアップグレードします。
4. データベースとサイトをアップグレードします。
5. イメージ上で（またはマシン上で直接）VDAをアップグレードします。
6. 他のコンポーネントをアップグレードします。

各準備とアップグレードの手順については、「環境のアップグレード」を参照してください。

アップグレードできるバージョン

Citrixアップグレードガイドには、アップグレードできる Citrix Virtual Apps and Desktops（および XenAppと
XenDesktop）のバージョンが表示されています。

よく寄せられる質問

このセクションでは、Citrix Virtual Apps and Desktopsのアップグレードに関するよくある質問に回答します。

• Virtual Apps and Desktops環境をアップグレードするための正しい順序はありますか

推奨のアップグレード順序の図と説明については、「アップグレードの順序」と「アップグレード手順」を参照
してください。

• サイトには、いくつかの Delivery Controllerが（異なるゾーンに）あります。一部のみをアップグレード
するとどうなりますか？同じメンテナンスウィンドウ中にサイト内のすべての Controllerをアップグレード
する必要がありますか？

各 Controllerのさまざまなサービスが相互に通信するため、ベストプラクティスは、同じメンテナンスウ
ィンドウ中にすべての Delivery Controllerをアップグレードすることです。異なるバージョンを保持する
と、問題が発生する場合があります。メンテナンスウィンドウ中に、半分の Controllerをアップグレードし、
サイトをアップグレードしてから、残りの Controllerをアップグレードすることをお勧めします。（詳しく
は、「アップグレード手順」を参照してください。）

• 最新バージョンに直接アップグレードできますか。それとも増分アップグレードが必要ですか。

アップグレードするバージョンのドキュメントの「新機能」に別途明記されていない限り、常に中間リリース
を省略して最新バージョンにアップグレードすることができます。「アップグレードガイド」を参照してくだ
さい。

• お客様は長期サービスリリース（LTSR）環境から最新リリースにアップグレードできますか

はい。お客様が長期間にわたって長期サービスリリースを継続して使用する必要はありません。ビジネス上の
要件および機能に基づいて、LTSR環境を最新リリースに移行できます。

• コンポーネントのバージョンを混在させることはできますか
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Citrixでは各サイト内ですべてのコンポーネントを同じバージョンにアップグレードすることをお勧めしま
す。コンポーネントによっては以前のバージョンを使用できますが、最新バージョンの機能を一部使用できな
い場合があります。詳しくは、「混在環境に関する考慮事項」を参照してください。

• どのくらいの頻度で最新リリースをアップグレードする必要がありますか。

最新リリースは、リリース日の 6か月後にメンテナンス終了（EOM）になります。Citrixでは、常に最新リリ
ースを採用することをお勧めします。最新リリースは、リリース日の 18か月後に製品終了（EOL）になりま
す。詳しくは、「最新リリースのライフサイクル」を参照してください。

• LTSRまたは CRのどちらにアップグレードすべきしょうか。

最新リリース（CR）は、最新の画期的なアプリ、デスクトップ、サーバー仮想化機能を提供します。CRを導
入することによって、最新テクノロジを活用し、競合に差をつけることができます。

長期サービスリリース（LTSR）は、長期間にわたって同じ基本バージョンを維持する必要がある大企業の実稼
働環境に最適です。

詳しくは、「サービスオプション」を参照してください。

• 使用しているライセンスはアップグレードが必要でしょうか。

現在のライセンス日が期限切れになっていないこと、およびアップグレード対象のリリースに対して有効であ
ることを確認してください。CTX111618を参照してください。更新について詳しくは、「カスタマーサクセス
サービスの更新ライセンス」を参照してください。

• アップグレードにはどれくらい時間がかかりますか。

展開のアップグレードに必要な時間は、インフラストラクチャとネットワークによって異なります。そのため、
正確な時間は不明です。

• ベストプラクティスについて教えてください。

準備に関するガイドに目を通し、それに従ってください。

• どのオペレーティングシステムがサポートされていますか。

アップグレードするバージョンに関する「システム要件」の記事に、サポート対象のOSが記載されています。

現在の展開で、サポートされていないオペレーティングシステムを使用している場合は、「以前のオペレーテ
ィングシステム」を参照してください。

• どのバージョンの VMware vSphere（vCenter + ESXi）がサポートされていますか。

CTX131239に、サポートされているホストとバージョン、および既知の問題へのリンクが記載されています。

• 使用中のバージョンの EOLスケジュールを教えてください。

「製品マトリクス」を確認してください。

• 最新のリリースにはどのような既知の問題がありますか。

– Citrix Virtual Apps and Desktops

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 307

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/upgrade-migrate/upgrade.html#mixed-environment-considerations
https://www.citrix.com/support/product-lifecycle/milestones/citrix-virtual-apps-and-desktops.html
https://www.citrix.com/support/citrix-customer-success-services/citrix-virtual-apps-and-desktops-servicing-options.html
https://support.citrix.com/article/CTX111618
https://docs.citrix.com/ja-jp/licensing/current-release/subscription-advantage.html#customer-success-services-renewal-licenses
https://docs.citrix.com/ja-jp/licensing/current-release/subscription-advantage.html#customer-success-services-renewal-licenses
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/upgrade-migrate/upgrade.html#preparation
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/system-requirements.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/upgrade-migrate/upgrade.html#earlier-operating-systems
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/upgrade-migrate/upgrade.html#earlier-operating-systems
https://support.citrix.com/article/ctx131239
https://www.citrix.com/support/product-lifecycle/product-matrix.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/whats-new/known-issues.html


Citrix Virtual Apps and Desktops 7 2109

– StoreFront
– Citrix Provisioning
– Citrixライセンスサーバー
– Windows向け Citrix Workspaceアプリ

詳細情報

長期サービスリリース（LTSR）展開の更新には、累積更新プログラム（CU）を使用します。CUは LTSRのベースラ
インコンポーネントを更新します。各 CUには、独自のMetainstallerが含まれます。

また、それぞれに専用のドキュメントがあります。たとえば 7.15 LTSRの場合、LTSRの「新機能」ページで最新 CU
のリンクを確認してください。各 CUページには、サポートされているバージョンの情報、手順、CUのダウンロード
パッケージへのリンクが含まれています。

移行

クラウドへの移行

Citrix Virtual Apps and Desktopsの自動構成ツールを使用して、オンプレミス展開をクラウドに移行できます。
詳しくは、「クラウドへの移行」を参照してください。

従来からの移行

以前のバージョンの環境から、より新しいバージョンの環境にデータを移行できます。移行処理により、より新しい
コンポーネントのインストール、新しいサイトの作成、既存のファームからのデータのエクスポート、および新しい
サイトへのデータのインポートが行われます。

XenAppおよび XenDesktopのバージョンの移行、または以前の Citrix Virtual Apps and Desktopsのバージョ
ンの移行用に、サポートされているツールやスクリプトはありません。アップグレードは、Citrixアップグレードガ
イドに記載されている Citrix Virtual Apps and Desktopsバージョンでサポートされており、この製品ドキュメン
トで説明しています。

以前の XenApp 6.xの移行コンテンツについては、以下を参照してください。スクリプトや記事は用意しておらず、
保持もされていません。

• XenApp 6.xバージョンのオープンソース移行スクリプトは、https://github.com/citrix/xa65migratio
ntoolから入手できます。Citrixではこれらの移行スクリプトに対応しておらず、保持もしていません。

• 7.xでの変更点
• XenApp 6.5ワーカーから新しい VDAへのアップグレード
• XenApp 6.xからの移行
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環境のアップグレード

January 9, 2024

はじめに

新しいバージョンのマシンやサイトをセットアップせずに、一部の環境をアップグレードすることができます。これ
はインプレースアップグレードと呼ばれます。アップグレードできる Citrix Virtual Apps and Desktopsのバージ
ョンについては、Citrixアップグレードガイドを参照してください。

アップグレードを開始するには、新しいバージョンでインストーラーを実行して、以前にインストールされたコアコ
ンポーネント、VDA、およびその他の特定のコンポーネントをアップグレードします。その後に、データベースとサ
イトをアップグレードします。

全製品インストーラー（およびスタンドアロン VDAインストーラー）でインストールできるコンポーネントの新しい
バージョンが提供されている場合は、そのコンポーネントをアップグレードできます。全製品インストーラーでイン
ストールされていない他のコンポーネント（Citrix Provisioningや Profile Managementなど）については、そ
のコンポーネントのマニュアルを参照してください。ホストのアップグレードについては、該当するドキュメントを
参照してください。

アップグレードを開始する前に、この記事の情報をすべて確認してください。

アップグレードの順序

次の図に、アップグレードの順序を示します。「アップグレード手順」には、図の各手順の詳細が記載されています。
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注：

失敗を回避するには、新しいマシンカタログの作成、マシンカタログの削除、デリバリーグループ内のマシ
ンの更新などのプロビジョニングおよびデリバリーグループ関連タスクを実行する前に、すべての Delivery
Controllerとデータベースをアップグレードする必要があります。

アップグレード手順

主な製品コンポーネントのほとんどは、そのコンポーネントを含むマシンで製品インストーラーを実行するとアップ
グレードできます。

1つのマシンに複数のコンポーネント（Studioや License Serverなど）が含まれている場合、製品メディアに新
しいバージョンのソフトウェアが含まれていれば、そのマシン上のすべてのコンポーネントがアップグレードされま
す。

インストーラーを使用するには、次の手順に従います：

• 全製品インストーラーのグラフィカルインターフェイスを実行するには、マシンにログオンし、メディアを挿
入するか、新しいリリース用の ISOドライブをマウントします。AutoSelectをダブルクリックします。

• コマンドラインインターフェイスを使用するには、該当するコマンドを発行します。「コマンドラインを使用
したインストール」を参照してください。
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手順 1：準備

アップグレードを開始する前に、準備ができていることを確認します。次の必要なタスクについて読み、完了しま
す：

• PVD、AppDisk、およびサポートされていないホストの削除
• PvDまたは AppDiskコンポーネントを持つ VDA
• 制限事項
• 混在環境に関する考慮事項
• 以前のオペレーティングシステム
• 準備
• 事前サイトテスト
• SQL Serverのバージョンチェック

手順 2：ライセンスサーバーのアップグレード

新しいバージョンの Citrix License Serverソフトウェアがインストールされている場合は、他のコンポーネントよ
りも先にこのコンポーネントをアップグレードします。

新しいバージョンでライセンスサーバーに互換性があるか確認できない場合、他のコアコンポーネントをアップグレ
ードする前にライセンスサーバーでインストーラーを実行する必要があります。

手順 3：StoreFrontのアップグレード

インストールメディアに新しいバージョンの StoreFrontソフトウェアが含まれている場合は、StoreFrontサーバ
ーが存在するマシンでインストーラーを実行します。

• グラフィカルインターフェイスで、［拡張展開］セクションから［Citrix StoreFront］を選択します。
• コマンドラインからCitrixStoreFront-x64.exeを実行します。これは Citrix Virtual Apps and
Desktopsのインストールメディアのx64フォルダーにあります。

手順 4：Directorのアップグレード

インストールメディアに新しいバージョンの Directorソフトウェアが含まれている場合は、Directorが含まれてい
るマシンでインストーラーを実行します。

手順 5：Citrix Provisioningのアップグレード

Citrix Provisioningのインストールメディアは、Citrix Virtual Apps and Desktopsのインストールメディアと
は別に入手します。Citrix Provisioningサーバーおよびターゲットデバイスのソフトウェアをインストールおよび
アップグレードする方法については、Citrix Provisioningの製品ドキュメントを参照してください。
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手順 6：Delivery Controllerの半分のアップグレード

たとえば、サイトに 4つの Controllerがある場合、そのうちの 2つでインストーラーを実行します。

半数の Controllerをアクティブなままにしておくことによって、ユーザーがそのサイトにアクセスできます。VDA
はこれらの残りの Controllerに登録されます。使用可能な Controllerの数が減少するため、サイトの処理能力が
低下する場合があります。データベースのアップグレードの最終段階で新しいクライアント接続を確立するときに、
ほんの短い間だけサイトの動作が中断されます。アップグレード済みの Controllerでは、サイト全体がアップグレ
ードされるまで要求を処理できません。

サイトに Controllerが 1つしかない場合、アップグレード中はサイトが動作しなくなります。

実際のアップグレードが開始される前に、最初の Controllerで事前サイトテストが実行されます。詳しくは、「事前
サイトテスト」を参照してください。

手順 7：Studioのアップグレード

Studioをまだアップグレードしていない場合（別のコンポーネントと同じマシン上にあったため）、Studioを含む
マシンでインストーラーを実行します。

手順 8：Studioの再起動

アップグレードした Studioを再起動します。アップグレードプロセスが自動的に再開されます。

手順 9：データベースとサイトのアップグレード

注：

失敗を回避するには、新しいマシンカタログの作成、マシンカタログの削除、デリバリーグループ内のマシ
ンの更新などのプロビジョニングおよびデリバリーグループ関連タスクを実行する前に、すべての Delivery
Controllerとデータベースをアップグレードする必要があります。

SQL Serverデータベースのスキーマを更新するために必要な権限について、「準備」で確認します。

• SQL Serverデータベーススキーマを更新するために十分な権限がある場合は、データベースの自動アップグ
レードを開始できます。「データベースとサイトの自動アップグレード」に進みます。

• 十分なデータベース権限がない場合は、スクリプトを使用する手動アップグレードを開始し、データベース管
理者（必要な権限を持つ誰か）の支援によって続行できます。手動アップグレードの場合、Studioユーザー
はスクリプトを生成し、サービスを有効または無効にするスクリプトを実行します。データベース管理者は、
SQLCMDユーティリティ、または SQL Server Management Studioを SQLCMDモードで使用して、デ
ータベーススキーマを更新するその他のスクリプトを実行します。「データベースとサイトの手動アップグレ
ード」に進みます。
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• マルチゾーン展開をしており、データベースとサイトを自動的にアップグレードする場合は、Citrixではサイ
トの SQLサーバーデータベースをホストするのと同じゾーンで、dbschemaのアップグレードを実行するこ
とをお勧めします。そうしないと、データベースとサイトの自動アップグレードが失敗する場合があります。

アップグレードする前にデータベースをバックアップしておくことを Citrixでは強くお勧めします。CTX135207を
参照してください。データベースのアップグレード中は製品サービスが無効になります。その間は、Controllerがサ
イトへの接続要求を仲介できなくなるため、慎重に計画しておく必要があります。

データベースとサイトの自動アップグレード

1. 新しくアップグレードした Studioを起動します。
2. サイトのアップグレードを自動的に開始するよう指定して、準備ができていることを確認します。

データベースとサイトのアップグレードが続行されます。

データベースとサイトの手動アップグレード

1. 新しくアップグレードした Studioを起動します。

2. サイトを手動でアップグレードするよう指定します。ウィザードでライセンスサーバーの互換性がチェックさ
れ、確認メッセージが表示されます。

3. データベースがバックアップされたことを確認します。

スクリプトとアップグレード手順のチェックリストが生成され、表示されます。製品バージョンの
アップグレード後にデータベースのスキーマが変更されていない場合、該当するスクリプトは生
成されません。たとえば、App Orchestration ログデータベーススキーマが変更されていない場合、
UpgradeLoggingDatabase.sqlスクリプトは生成されません。

4. 以下のスクリプトを順番に実行します。

• DisableServices.ps1：Studioユーザーはこの PowerShellスクリプトを Controllerで実
行して、製品サービスを無効にします。

• UpgradeSiteDatabase.sql：データベース管理者は、サイトデータベースを格納しているサ
ーバー上でこの SQLスクリプトを実行します。

• UpgradeMonitorDatabase.sql：データベース管理者は、モニターデータベースを格納して
いるサーバー上でこの SQLスクリプトを実行します。

• UpgradeLoggingDatabase.sql：データベース管理者は、構成ログデータベースを格納して
いるサーバー上でこの SQLスクリプトを実行します。このスクリプトは、このデータベースが変更され
た場合にのみ実行します（Hotfixの適用後など）。

• EnableServices.ps1：Studioユーザーは、この PowerShellスクリプトを Controllerで実
行して、製品サービスを有効にします。
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データベースのアップグレードが完了し、製品サービスが有効になると、Studioで自動的に環境と構成がテ
ストされて HTMLレポートが生成されます。問題が見つかった場合は、データベースのバックアップを復元
できます。問題を解決した後で、データベースのアップグレードを再試行します。

5. チェックリストのタスクを完了したら、［アップグレードを完了する］を選択します。

手順 10：残りの Delivery Controllerのアップグレード

アップグレードした Studioのナビゲーションペインで、［Citrix Studio（サイト名）］を選択し、［よく使用するタ
スク］タブで、［残りの Delivery Controllerのアップグレード］を選択します。

アップグレードが完了したら、Studioをいったん閉じてから再度開きます。Controllerのサービスをサイトに登録
するため、またはゾーン IDが存在しない場合に作成するために、追加のサイトアップグレードを要求するメッセージ
が Studioによって表示されることがあります。

手順 11：VDAのアップグレード

重要：

VDAをバージョン 1912以降にアップグレードする場合には、「VDAを 1912以降にアップグレードする」を
参照してください。

アップグレードする VDAのマシン上で製品インストーラーを実行します。

Machine Creation Servicesとマスターイメージを使用してマシンを作成した場合は、ホストに移動し、マスター
イメージの VDAをアップグレードします。使用可能な任意の VDAインストーラーを使用できます。

• グラフィカルインターフェイスのガイダンスについては、「VDAのインストール」を参照してください。
• コマンドラインのガイダンスについては、「コマンドラインを使用したインストール」を参照してください。

Citrix Provisioningを使用してマシンを作成した場合、アップグレードに関するガイダンスについては、Citrix
Provisioningの製品ドキュメントを参照してください。

詳しくは、このビデオをご覧ください：
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手順 12：マシンカタログとデリバリーグループの更新

• VDAがアップグレードされたマシンを使用するカタログを更新します。
• VDAがアップグレードされたマシンを使用するカタログをアップグレードします。
• VDAがアップグレードされたマシンを使用するデリバリーグループをアップグレードします。

手順 13：アップグレード後

アップグレードが完了したら、新しくアップグレードしたサイトをテストできます。Studioのナビゲーションペイ
ンで、Citrix Studioのサイト名を選択します。［よく使用するタスク］タブの［サイトのテスト］を選択します。こ
れらのテストはデータベースのアップグレード後に自動的に実行されますが、必要に応じて再実行できます。

サイトデータベースにローカルのMicrosoft SQL Server Expressを使用している場合に、SQL Server Browser
サービスが開始されてないと、Windows Server 2016上の Controllerに対するテストが失敗する可能性がありま
す。これを回避するには、以下の操作を行います：

•（必要に応じて）SQL Server Browserサービスを有効にして開始します。
• SQL Server（SQLEXPRESS）サービスを再開始します。

展開の他のコンポーネントをアップグレードします。ガイダンスについては、以下の製品ドキュメントを参照してく
ださい：

• StoreFront
• AppDNA
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• Citrix App Layering
• HDX RealTime Optimization Pack
• Profile Management
• Citrix Provisioning
• Session Recording
• Workspace Environment Management

Microsoft SQL Server Express LocalDBソフトウェアを新しいバージョンに置き換える必要がある場合は、「SQL
Server Express LocalDBの置き換え」を参照してください。

PvD、AppDisk、およびサポートされていないホストの削除

以下のテクノロジとホストタイプは、Citrix Virtual Apps and Desktops 7の現在のリリース展開ではサポートさ
れていません：

• Personal vDisks（PvD） ‑ユーザーの VMの隣にあるデータをカタログに保存するためのもの。現在は、
ユーザー個人設定レイヤー機能が、ユーザーの永続性を処理します。

• AppDisk ‑デリバリーグループで使用されるアプリケーションを管理するためのもの。

• ホストタイプ： Azure Classic、Azure Resource Manager（ARM）、Amazon Web Services（AWS）、
CloudPlatform（元の Citrix製品）。

– このリリースでサポートされるホストタイプについては、「システム要件」を参照してください。
– ARMと AWSを引き続き使用できる別の方法については、CTX270373を参照してください。

現在の展開で PvDまたは AppDiskを使用している場合、またはサポートされていないホストタイプへの接続がある
場合、それらのテクノロジを使用するアイテムを削除した後でのみ、バージョン 2006（またはそれ以降のサポート
されているバージョン）にアップグレードできます。

1つまたは複数のサポートされていないテクノロジまたはホストタイプをインストーラーが検出すると、アップグレ
ードが一時停止または停止し、説明メッセージが表示されます。インストーラーログに詳細が記載されています。

アップグレードを確実に成功させるには、サポートされていないアイテムを削除するための適切なガイダンスを確認
し、それに従ってください。

• PvDを削除する
• AppDiskを削除する
• サポートされていないホストアイテムを削除する

展開で PvDまたは AppDiskを使用しなかった場合でも、関連するMSIが以前の VDAのインストールまたはアップ
グレードに含まれていることがあります。VDAをバージョン 2006（またはそれ以降のサポートされているバージョ
ン）にアップグレードする前に、そのソフトウェアを使用したことがなくても削除する必要があります。グラフィカ
ルユーザーインターフェイスを使用する場合、その削除は自動的に実行できます。または、CLIを使用するときに削
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除オプションを含めることができます。詳しくは、「PvDまたは AppDisksコンポーネントを持つ VDAのアップグ
レード」を参照してください。

PvDを削除する

PvDを使用するように構成されているすべてのマシンを削除するまで、展開のアップグレードは成功しません。削除
をすると、カタログとデリバリーグループに影響します。

グループとカタログから PvDを削除するには：

1. Studioで、PvDを使用するカタログのマシンがデリバリーグループに含まれている場合は、それらのマシン
をグループから削除します。

2. Studioで、PvDを使用するマシンを含むカタログをすべて削除します。

VDAのアップグレード：展開のアップグレードでは、VDAに AppDiskまたは PvDコンポーネントがインストール
されているかどうかは検出されません。ただし、VDAインストーラーでは、それが検出されます。詳しくは、「PvD
または AppDisksコンポーネントを持つ VDA」を参照してください。

PvDの代わりに App Layeringを使用する場合は、データの移動について、「PvDから App Layeringへの移行」を
参照してください。

AppDiskを削除する

AppDiskを使用するすべてのデリバリーグループから AppDiskを削除して AppDisk自体を削除するまで、展開の
アップグレードは続行できません。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. グループを選択し、［操作］ペインの［AppDisksの管理］をクリックします。
3. グループから AppDiskを削除する操作をクリックします。
4. AppDiskを使用するデリバリーグループごとに手順 2と 3を繰り返します。
5. Studioのナビゲーションペインで［AppDisks］を選択します。
6. AppDiskを選択し、AppDiskを削除する操作をクリックします。
7. AppDiskごとに手順 5と 6を繰り返します。

VDAのアップグレード：展開のアップグレードでは、VDAに AppDiskまたは PvDコンポーネントがインストール
されているかどうかは検出されません。ただし、VDAインストーラーでは、それが検出されます。詳しくは、「PvD
または AppDisksコンポーネントを持つ VDA」を参照してください。

サポートされていないホストアイテムを削除する

サイトに Azureや AWSなどのサポートされていないホストタイプへの接続がある場合、バージョン 2006（または
それ以降のサポートされているバージョン）への展開のアップグレードは続行できません。アップグレードを試みる
前に、次のタスクを完了してください。
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Studioで以下の操作を行います。

• サポートされていないホストへの接続をすべて削除します。
• デリバリーグループに、サポートされていないホストのマスターイメージで作成されたカタログのマシンが含
まれている場合は、それらのマシンをグループから削除します。

• サポートされていないホストのマスターイメージを使用して作成されたカタログをすべて削除します。

PvDまたは AppDisksコンポーネントを持つ VDA

PvDおよび AppDisksテクノロジを有効にするコンポーネントが VDAにインストールされている場合、それらのコ
ンポーネントが削除されるまで、その VDAはアップグレードできません。

注：

バージョン 1912にアップグレードする場合、現在の VDAをアンインストールしてから新しい VDAをインス
トールする必要がありました。このバージョンでは、Citrixでコンポーネントを削除してアップグレードを続
行するかどうかを尋ねられます。

AppDiskおよび PvDコンポーネントは、これらのテクノロジを使用したことがない場合でも、以前の VDAバージ
ョンにインストールされていることがあります：

• グラフィカルユーザーインターフェイス：VDAインストーラーでは、［追加コンポーネント］ページに［Citrix
AppDiskまたは Personal vDisk］オプションがあります。7.15 LTSRおよびそれ以前の 7.xリリースで
は、デフォルトでこのオプションが有効になっています。そのため、デフォルトを変更しない場合（またはこ
のオプションがあるリリースでオプションを有効にすることを明示的に選択した場合）、そのコンポーネント
がインストールされました。

• CLI：/baseimageオプションを指定すると、コンポーネントがインストールされました。

必要なアクション VDAインストーラーが現在インストールされている VDA内の AppDisksまたは PvDコンポー
ネントを検出しない場合、アップグレードは通常どおり続行されます。

インストーラーが現在インストールされている VDAで AppDisksまたは PvDコンポーネントを検出した場合：

• グラフィカルインターフェイス：アップグレードが一時停止します。サポートされていないコンポーネントを
自動的に削除するかどうかを尋ねるメッセージが表示されます。［OK］をクリックすると、コンポーネントが
自動的に削除され、アップグレードが続行されます。

• CLI：コマンドの失敗を回避するには、コマンドに次のオプションを含めます：

– /remove_appdisk_ack
– /remove_pvd_ack
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制限事項

アップグレードには以下の制限があります。

• コンポーネント選択インストール：コンポーネントを新しいバージョンをインストールまたはアップグレード
していて、アップグレードが必要な他のコンポーネント（別のマシン上）をアップグレードしないことを選択
している場合、Studioによって確認メッセージが表示されます。たとえば、アップグレードに Controllerと
Studioの新しいバージョンが含まれるとします。Controllerをアップグレードしますが、Studioがインス
トールされているマシン上でインストーラーを実行しません。Studioをアップグレードするまではサイトを
管理できません。

VDAをアップグレードする必要はありませんが、利用できる機能をすべて使用できるようにするために、すべ
ての VDAをアップグレードすることを Citrixではお勧めします。

• Early Releaseまたは Technology Previewバージョン： Early Release、Technology Preview、ま
たはプレビューバージョンから、アップグレードすることはできません。

• 以前のオペレーティングシステム上のコンポーネント：Microsoftまたは Citrixでサポートされなくなった
オペレーティングシステムに、現行の VDAをインストールすることはできません。詳しくは、「以前のオペレ
ーティングシステム」を参照してください。

• 混在環境またはサイト：以前のバージョンのサイトと現行バージョンのサイトの実行を継続する必要がある場
合は、「混在環境での考慮事項」を参照してください。

• 製品選択：以前のバージョンからアップグレードする場合、インストール時に設定されていた製品（Citrix
Virtual Appsまたは Citrix Virtual Apps and Desktops）を選択または指定しないでください。

混在環境に関する考慮事項

アップグレードするときには、Citrixではすべてのコンポーネントおよび VDAをアップグレードすることをお勧め
します。そうすることにより、そのエディションおよびバージョンで追加および強化された機能をすべて使用できる
ようになります。

たとえば、以前のバージョンの Controllerを含む環境で最新の VDAを使用できますが、最新リリースの新機能を使
用できない場合があります。最新でないバージョンを使用すると、VDA登録で問題が発生する可能性もあります。

環境によっては、すべての VDAを最新バージョンにアップグレードできない場合がります。マシンカタログを作成す
る際に、マシンにインストールされている VDAバージョンを指定できます（これは機能レベルと呼ばれます）。デフ
ォルトでは、VDAの推奨最小バージョンを指定します。ほとんどの展開では、デフォルト値で十分です。カタログに
デフォルトより以前の VDAが含まれている場合にのみ、設定を以前のバージョンに変更することを検討してくださ
い。マシンカタログで複数のバージョンの VDAを混在させることは推奨されていません。

デフォルトの最小 VDAバージョンの設定を使用してカタログが作成されていて、デフォルトバージョンより以前の
VDAを格納するマシンが複数ある場合は、それらのマシンは Controllerに登録できず、動作しません。

詳しくは、「VDAバージョンと機能レベル」を参照してください。
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バージョンが異なる複数のサイト

環境内に製品バージョンが異なるサイトがある（たとえば、XenDesktop 7.18のサイトと Citrix Virtual Apps and
Desktops 1909のサイト）場合は、Citrixでは、StoreFrontを使用して異なる製品バージョンからアプリケーショ
ンとデスクトップを集約することをお勧めします。詳しくは、StoreFrontのドキュメントを参照してください。

混在環境では、異なるバージョンの Studioや Directorを同一マシン上にインストールすることはできません。

以前のオペレーティングシステム

コンポーネントの以前のバージョンを、サポートされているオペレーティングシステム（OS）バージョンを実行して
いたマシンにインストールしたとします。新しいコンポーネントバージョンを使用したい場合でも、現行バージョン
のコンポーネントでその OSがサポートされなくなっています。

たとえば、Windows Server 2008 R2マシンにサーバー VDAをインストールしたとします。VDAを現在のリリー
スにアップグレードしたいものの、アップグレード後の現在のリリースではWindows Server 2008 R2はサポート
されていません。

許容されなくなったオペレーティングシステム上にコンポーネントをインストールまたはアップグレードしようとす
ると、「このオペレーティングシステムにはインストールできません。」などのエラーメッセージが表示されます。

以上の考慮事項を、最新リリースおよび長期サービスリリースのバージョンのアップグレードで検討します（LTSR
バージョンへの CUの適用には影響しません）。

サポートされている OSについては、リンク先を参照してください：

• Citrix Virtual Apps and Desktops（最新リリース）：

– Delivery Controller、Studio、Director、VDA、ユニバーサルプリントサーバー
– フェデレーション認証サービス
– StoreFront、セルフサービスパスワードリセット、およびSession Recordingについては、現行リリ
ースのシステム要件を参照してください。

• LTSRについては、LTSRバージョンおよび CUのコンポーネントリストを参照してください（Citrix Virtual
Apps and Desktopsの製品ドキュメントのメインページで、お使いの LTSRバージョンを選択します）。

無効なオペレーティングシステム

次の表に、現行リリースのコンポーネントのインストールまたはアップグレードに対して有効でない、以前のオペレ
ーティングシステムの一覧を示しています。記載されている各 OSでサポートされている最新の有効なコンポーネン
トのバージョンと、インストールおよびアップグレードが無効になったときのコンポーネントのバージョンを示して
います。

表のオペレーティングシステムには、サービスパックと更新プログラムが含まれています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 320

https://docs.citrix.com/ja-jp/storefront.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/system-requirements.html
https://docs.citrix.com/en-us/federated-authentication-service/system-requirements.html
https://docs.citrix.com/ja-jp/storefront.html
https://docs.citrix.com/ja-jp/self-service-password-reset.html
https://docs.citrix.com/ja-jp/session-recording.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109.html


Citrix Virtual Apps and Desktops 7 2109

オペレーティングシステム コンポーネント/機能 最新の有効バージョン

インストール/アップグレ
ードが不可能になるバージ
ョン

Windows 7および
Windows 8

VDA 7.15 LTSR 7.16

Windows 7および
Windows 8

その他のインストーラーコ
ンポーネント

7.17 7.18

1607より前のWindows
10バージョン

VDA 7.15 LTSR 7.16

Windows 10 x86のバー
ジョン

VDA 1906.2.0 1909

Windows Server 2008
R2

VDA 7.15 LTSR 7.16

Windows Server 2008
R2

その他のインストーラーコ
ンポーネント

7.17 7.18

Windows Server 2012 VDA 7.15 LTSR 7.16

Windows Server 2012 その他のインストーラーコ
ンポーネント

7.17 7.18

Windows Server 2012
R2

その他のインストーラーコ
ンポーネント *

1912 LTSR 2003

Windows Server 2012
R2

サーバー VDI 7.15 LTSR 7.16

Windows XPおよびWindows Vistaは、7.xのコンポーネントまたはテクノロジでは無効です。

* Delivery Controller、Studio、Director、VDAなどがあります。

対応の手順

選択肢があります。次の操作を実行できます：

• 現在の OSを引き続き使用する
• マシンを再イメージ化またはアップグレードする
• 新しいマシンを追加してから古いマシンを削除する

現在の OSを引き続き使用する この方法は、VDAでは実現可能です。以前の OSのマシンを引き続き使用する場
合は、次のいずれかを選択できます。

• インストールされているコンポーネントバージョンを使用し続ける
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• 最新の有効なコンポーネントバージョンをダウンロードし、コンポーネントをそのバージョンにアップグレー
ドする（最新の有効なコンポーネントバージョンがまだインストールされていないことを前提としています）

たとえば、Windows 7 SP1マシンで 7.14 VDAを使用しているとします。Windows 7 OSマシン上で最新の有効
な VDAバージョンは、XenAppおよび XenDesktop 7.15 LTSRです。7.14を使用し続けるか、または 7.15 LTSR
VDAをダウンロードして VDAをそのバージョンにアップグレードします。以前のバージョンの VDAは、新しいバー
ジョンの Delivery Controllerがある展開で動作します。たとえば、7.15 LTSR VDAは、Citrix Virtual Apps and
Desktops 7 1808の Controllerに接続できます。

マシンを再イメージ化またはアップグレードする これらの方法は、VDA、およびコアコンポーネント（Delivery
Controllerなど）がインストールされていない他のマシンで実現可能です。次のいずれかのオプションを選択しま
す：

• メンテナンスモードをオンにしてすべてのセッションを終了できるようにして、マシンのサービスを停止した
後に、サポートされているWindows OSバージョンにマシンを再イメージ化してから、コンポーネントの最
新バージョンをインストールできます。

• 再イメージ化せずに OSをアップグレードするには、OSをアップグレードする前に Citrixソフトウェアをア
ンインストールします。そうしないと、Citrixソフトウェアがサポートされていない状態になります。次に、
新しいコンポーネントをインストールします。

新しいマシンを追加してから古いマシンを削除する この方法は、Delivery Controllerなどのコアコンポーネント
があるマシンで OSをアップグレードする必要がある場合に適しています。

Citrixではサイト内のすべての Controllerが同じ OSであることをお勧めします。次のアップグレードシーケンス
では、複数の Controllerの OSが異なる間隔を最小限に抑えています。

1. サイト内のすべての Delivery Controllerのスナップショットを作成し、サイトデータベースをバックアッ
プします。

2. サポートされているオペレーティングシステムを搭載したクリーンなサーバーに新しい Delivery Controller
をインストールします。たとえば、2台のWindows Server 2016マシンに Controllerをインストールしま
す。

3. 新しい Controllerをサイトに追加します。
4. 現行リリースで有効でないオペレーティングシステムを実行している Controllerを取り外します。たとえば、

2台のWindows Server 2008 R2マシン上の 2台の Controllerを取り外します。「Delivery Controller」
に記載されている、Controllerを取り外すための推奨事項に従います。

準備

アップグレードを開始する前に、次の情報を確認し、必要な作業を完了してください。
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注：

VDAのアップグレードはアップグレード手順の後半で行われますが、アップグレードが開始する前にインスト
ーラーを選択して手順を確認し、行う操作を把握してください。

インストーラーとインターフェイスを選択する

製品 ISOから全製品インストーラーを使用して、コンポーネントをアップグレードします。全製品インストーラーま
たはスタンドアロンの VDAインストーラーを使用して、VDAをアップグレードできます。すべてのインストーラー
で、グラフィカルおよびコマンドラインインターフェイスが提供されます。

詳しくは、「インストーラー」を参照してください。

インストールの詳細：インストーラーを開始するために必要な準備の完了後は、インストールに関する記事で表示さ
れる画面（グラフィカルユーザーインターフェイスを使用している場合）や入力画面（コマンドラインインターフェ
イスを使用している場合）を確認できます。

• グラフィカルインターフェイスを使用したコアコンポーネントのインストールまたはアップグレード
• コマンドラインを使用したコアコンポーネントのインストールまたはアップグレード
• グラフィカルインターフェイスを使用した VDAのインストールまたはアップグレード
• コマンドラインを使用した VDAのインストールまたはアップグレード

シングルセッション VDAの最初のインストールにVDAWorkstationCoreSetup.exeインストーラーを使
用した場合は、アップグレードするときもそのインストーラーを使用することを Citrixでは推奨しています。全製品
VDAインストーラーまたはVDAWorkstationSetup.exeインストーラーを使用して VDAをアップグレード
する場合、明示的にアップグレードを省略または除外していない限り、元は除外されていたコンポーネントがインス
トールされることがあります。

VDAを現行リリースにアップグレードする場合、アップグレード処理中にマシンの再起動が発生します（この要件
は 7.17リリースから導入されました）。この再起動は回避できません。再起動後に、アップグレードが再開されます
（コマンドラインで/noresumeを指定していない場合）。

データベースのアクション

サイト、監視、および Configuration Loggingデータベースをバックアップします。CTX135207の指示に従いま
す。アップグレード後に問題を検出した場合は、バックアップを回復できます。

サポート対象外となったバージョンの SQL Serverのアップグレードについて詳しくは、「SQL Serverのバージ
ョンチェック」を参照してください（これは、サイト、モニター、および構成ログデータベースに使用される SQL
Serverに言及しています）。

ローカルホストキャッシュ機能と連携して使用するために、自動で Microsoft SQL Server Express LocalDBが
インストールされます以前のバージョンを置き換える必要がある場合、新しいバージョンは SQL Server Express
2017 LocalDBCU16であることが必要です。コンポーネントとサイトのアップグレード後に、SQLServer Express
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LocalDBを新しいバージョンに置き換える方法については、「SQL Server Express LocalDBの置き換え」を参照
してください。

Citrixライセンスが最新であることを確認する

Citrixライセンスの管理に関する総合的な情報は、「Citrixライセンスのアクティブ化、アップグレード、管理」を参
照してください。

全製品インストーラーを使用して、ライセンスサーバーをアップグレードできます。または、ライセンスコンポーネ
ントを個別にダウンロードしてアップグレードすることもできます。「アップグレード」を参照してください。

アップグレードする前に、Customer Success Services / Software Maintenance / Subscription Advantage
日が新しい製品バージョンに対して有効であることを確認してください。日付は、2021.08.15以降である必要があ
ります。

Citrixライセンスサーバーに互換性があることを確認してください

Citrixライセンスサーバーに新しいバージョンとの互換性があることを確認します。次のいずれかの方法を使用しま
す：

• 他の Citrixコンポーネントをアップグレードする前に、Delivery Controllerがあるマシンで ISOファイル
に収録されているXenDesktopServerSetup.exeインストーラーを実行します。互換性に問題があ
る場合は、問題を解決するための推奨手順がインストーラーから提示されます。

• インストールメディアのXenDesktop Setupディレクトリで次のコマンドを実行します：.\
LicServVerify.exe -h <license-server-fqdn> -p 27000 -v。ライセンスサー
バーに互換性があるかどうかが示されます。ライセンスサーバーに互換性がない場合は、ライセンスサーバー
をアップグレードします。

StoreFrontの変更のバックアップ

アップグレードを開始する前に、default.icaや usernamepassword.tfrmなど、C:\inetpub\wwwroot\
Citrix\<StoreName>\App_Dataのファイルを変更した場合は、ストアごとにバックアップを作成しま
す。アップグレード後はそれらを復元して、変更内容を元に戻すことができます。

アプリケーションとコンソールを閉じる

アップグレードを開始する前に、管理コンソールや PowerShellセッションなど、ファイルのロックの原因になりう
るすべてのプログラムを終了してください。

マシンを再起動すると、ロックされているファイルや保留中のWindows更新プログラムがない状態になります。

アップグレードの開始前に、サードパーティの監視エージェントサービスを停止し、無効にしてください。
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適切な権限があることを確認する

製品コンポーネントをアップグレードするには、ドメインユーザーであることに加えて、そのマシンのローカル管理
者である必要があります。

サイトデータベースおよびサイトは、自動または手動でアップグレードできます。データベースの自動アップグレー
ドでは、SQL Serverデータベーススキーマを更新できる権限（db_securityadminまたはdb_ownerデー
タベースロールなど）が Studioユーザーに必要です。詳しくは、「データベース」を参照してください。

Studioユーザーにこれらの権限がない場合は、データベースの手動アップグレードを開始するとスクリプトが生成
されます。Studioユーザーは Studioが生成したスクリプトをいくつか実行します。データベース管理者は、SQL
Server Management Studioなどのツールを使用して、その他のスクリプトを実行します。

その他の準備作業

• 必要に応じて、テンプレートをバックアップし、ハイパーバイザーをアップグレードします。
• 他の準備タスクが事業継続計画に記載されていれば、それも完了します。

事前サイトテスト

Delivery Controllersおよびサイトをアップグレードする場合は、実際のアップグレードが開始される前に事前サ
イトテストが実行されます。このテストでは、次のことが確認されます：

• サイトデータベースにアクセスでき、バックアップされている
• 基本的な Citrixサービスへの接続が正しく機能している
• Citrixライセンスサーバーのアドレスが使用可能である
• 構成ログデータベースにアクセスできる

テストの実行後に、その結果のレポートを表示できます。検出された問題を修正し、テストを再実行できます。事前
サイトテストを実行して問題を解決できない場合、サイトの仕組みに影響を与える可能性があります。

テスト結果が含まれているレポートは、インストールログと同じディレクトリにある HTML ファイル
（PreliminarySiteTestResult.html）です。そのファイルが存在しない場合は作成されます。フ
ァイルが存在する場合は、その内容が上書きされます。

テストの実行

• インストーラーのグラフィカルインターフェイスを使用してアップグレードする場合、ウィザードにはテスト
を開始してレポートを表示できるページがあります。テストの実行後、レポートを表示して見つかった問題が
解決されたら、テストを再実行できます。テストが正常に完了したら、［次へ］をクリックしてウィザードを続
行します。
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• コマンドラインインターフェイスを使用してアップグレードする場合、テストは自動的に実行されます。デフ
ォルトでは、テストが失敗した場合、アップグレードは実行されません。レポートを表示して問題を解決した
ら、コマンドを再実行します。

Citrixでは Controllerおよびサイトのアップグレードを続行する前に、事前サイトテストを実行して問題を解決し
ておくことをお勧めします。テストを実行する時間に比べて十分な利点があります。ただし、この推奨アクションは
無効にできます。

• グラフィカルインターフェイスを使用してアップグレードする場合、テストをスキップしてアップグレードを
続行できます。

• コマンドラインでアップグレードする場合、テストはスキップできません。デフォルトでは、サイト
テストが失敗すると、インストーラーが失敗し、アップグレードは実行されません。ほとんどの場合、
/ignore_site_test_failureオプションが含まれているとサイトテストの失敗は無視され、アッ
プグレードが進行します（例外については、「SQL Serverのバージョンチェック」を参照してください）。

複数の Controllerをアップグレードする場合

1つの Controllerでアップグレードを開始した後、（最初のアップグレードが完了する前に）同じサイトの別の
Controllerのアップグレードを開始した場合：

• 最初の Controllerで事前サイトテストが完了した場合、他の Controllerのウィザードに事前サイトテスト
ページは表示されません。

• 他の Controllerでアップグレードを開始したときに、最初の Controllerでテストが進行中の場合、他の
Controllerのウィザードにサイトテストページが表示されます。ただし、最初の Controllerのテストが終了
すると、最初の Controllerのテスト結果のみが保持されます。

サイトの正常性に関係しないテストの失敗

• メモリ不足のために事前サイトテストが失敗した場合は、使用可能なメモリを増やしてからテストを再実行し
てください。

• ユーザーにアップグレードの権限があり、サイトテストを実行していない場合は、事前サイトテストが失敗し
ます。これを解決するには、テストを実行する権限を持つユーザーアカウントでインストーラーを再実行しま
す。

SQL Serverのバージョンチェック

正常な Citrix Virtual Apps and Desktops展開では、Microsoft SQL Serverのバージョンがサイト、モニター、
構成ログデータベースでサポートされている必要があります。サポート対象外のバージョンの SQL Serverで Citrix
展開環境をアップグレードすると、機能的な問題が発生する可能性があり、サイトがサポートされなくなります。
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アップグレードする Citrixリリースでサポートされている SQL Serverのバージョンについては、「システム要件」
で対象リリースについて参照してください。

Controllerをアップグレードする場合、サイト、モニター、構成ログデータベースで使用する現在インストールされ
ている SQL Serverのバージョンを Citrixインストーラーがチェックします。

• 現在インストールされている SQL Serverのバージョンがアップグレードする Citrixリリースでサポートさ
れたバージョンではないと判断した場合：

– グラフィカルインターフェイス：メッセージが表示されアップグレードが停止します。［I under‑
stand］、［Cancel］を順にクリックして Citrixインストーラーを閉じます（アップグレードを続行す
ることはできません）。

– コマンドラインインターフェイス：（コマンドに/ignore_db_check_failureオプションが
含まれていても）コマンドは失敗します。

SQL Serverのバージョンをアップグレードした後、再度 Citrixアップグレードを開始します。

• チェックで現在インストールされている SQL Serverのバージョンが判断できなかった場合、アップグレード
するバージョンで現在インストールされているバージョンがサポートされているかを確認してください（「シ
ステム要件」）。

– グラフィカルインターフェイス：メッセージが表示されアップグレードが停止します。

* 現在インストールされている SQL Server のバージョンがサポートされている場合、［I
understand］をクリックしてメッセージを閉じ、［Next］をクリックして Citrixアップグレー
ドを続行します。

* 現在インストールされている SQL Server のバージョンがサポートされていない場合、［I
understand］をクリックしてメッセージを閉じ、［Cancel］をクリックして Citrixアップグレ
ードを終了します。SQL Serverのバージョンをサポート対象のバージョンにアップグレードした
後、再度 Citrixアップグレードを開始します。

– コマンドラインインターフェイス：メッセージが表示され、コマンドは失敗します。メッセージを閉じ
た後：

* 現在インストールされている SQL Server のバージョンがサポートされている場合は、/
ignore_db_check_failureオプションで再度コマンドを実行します。

* 現在インストールされている SQL Serverのバージョンがサポートされていない場合、サポート
されているバージョンにアップグレードしてください。再度コマンドを実行して Citrixアップグ
レードを開始します。

SQL Serverのアップグレード

新しい SQL Serverを起動してサイトデータベースを移行する場合、接続文字列を更新する必要があります。

サイトが現在、SQL Server Express（サイト作成時に Citrix製品により自動的にインストールされる）を使用して
いる場合：
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1. 最新の SQL Server Expressバージョンをインストールします。
2. データベースを接続解除します。
3. 新しい SQL Server Expressにデータベースを接続します。
4. 接続文字列を移行します。

詳しくは、「接続文字列の構成」およびMicrosoft SQL Serverの製品ドキュメントを参照してください。

SQL Server Express LocalDBの置き換え

Microsoft SQL Server Express LocalDBは、ローカルホストキャッシュがスタンドアロンで使用する SQL Server
Expressの機能です。ローカルホストキャッシュでは、SQL Server Express LocalDB以外の SQL Server Express
のコンポーネントは必要ありません。

Delivery Controllerの 1912より前のバージョンをインストールしてから、バージョン 1912以降にアップグレ
ードすると、SQL Server Express LocalDBのバージョンは Citrixにより自動的にアップグレードされません。な
ぜでしょうか。それは、SQL Server Express LocalDBに依存する Citrix以外のコンポーネントがある可能性が
あるためです。SQL Server Express LocalDBを使用している Citrix以外のコンポーネントがある場合は、SQL
Server Express LocalDBのアップグレードでこれらのコンポーネントが中断されないことを確認してください。
SQL Server Express LocalDBのバージョンをアップグレード（リプレース）するには、このセクションのガイダ
ンスに従ってください。

• Delivery ControllerをCitrix Virtual Apps andDesktopsバージョン 1912または 2003にアップグ
レードする場合：SQL Server Express LocalDBのアップグレードはオプションです。SQL Server Express
LocalDBをアップグレードするかどうかにかかわらず、ローカルホストキャッシュは機能を失うことなく、
正常に動作します。Microsoftの SQL Server Express LocalDB 2014サポートの終了に関する懸念がある
場合のために、SQL Server Express LocalDBの新しいバージョンに移行するオプションを追加しました。

• Delivery Controllerを Citrix Virtual Apps and Desktops 2003より新しいバージョンにアップグ
レードする場合：サポートされるバージョンは、SQL Server Express 2017 LocalDB累積更新プログラ
ム（CU）16です。バージョン 1912より前のバージョンの Delivery Controllerをインストールし、SQL
Server Express LocalDBを新しいバージョンに置き換えていない場合は、データベースソフトウェアを今
すぐ置き換える必要があります。置き換えない場合、ローカルホストキャッシュは機能しません。

必要な準備：

•（アップグレードするバージョンの）Citrix Virtual Apps and Desktopsインストールメディア。メディアに
はMicrosoft SQL Server Express LocalDB 2017 CU 16のコピーが含まれています。

• Windows SysinternalsツールをMicrosoftサイトからダウンロード。

手順：

1. Citrix Virtual Apps and Desktopsコンポーネント、データベース、サイトのアップグレードを完了します
（これらのアップグレードによって、サイトデータベース、監視データベース、構成ログデータベースが影響を
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受けます。SQL Server Express LocalDBを使用するローカルホストキャッシュデータベースは影響を受け
ません）。

2. Microsoftサイトから Delivery ControllerにPsExecをダウンロードします。Microsoftのドキュメント
「PsExec v2.2」を参照してください。

3. Citrix High Availability Serviceを停止します。

4. コマンドプロンプトでPsExecを実行し、Network Serviceアカウントに切り替えます。

psexec -i -u "NT AUTHORITY\NETWORK SERVICE"cmd

必要な場合、whoamiを使用してコマンドプロンプトが Network Serviceアカウントとして動作している
かを確認できます。

whoami

nt authority\network service

5. SqlLocalDBが含まれるフォルダーに移動します。

cd "C:\Program Files\Microsoft SQL Server\120\Tools\Binn"

6. CitrixHA（LocalDB）を停止して削除します。

SqlLocalDB stop CitrixHA

SqlLocalDB delete CitrixHA

7. C:\Windows\ServiceProfiles\NetworkServiceで関連ファイルを削除します。

1 HADatabaseName.*
2 HADatabaseName_log.*
3 HAImportDatabaseName.*
4 HAImportDatabaseName_log.*
5 <!--NeedCopy-->

ヒント：展開にHAImportDatabaseName.*およびHAImportDatabaseName_log.*が含ま
れていないことがあります。

8. Windowsのプログラムを削除する機能でサーバーから SQL Server Express LocalDB 2014をアンインス
トールします。

9. SQL Server Express LocalDB 2017 CU 16をインストールします。Citrix Virtual Apps and Desktops
インストールメディアのSupport > SQLLocalDBフォルダーでsqllocaldb.msiをダブルクリ
ックします。インストールを完了するために、再起動が要求されることがあります。（新しい SQLLocalDB
はC:\Program Files\Microsoft SQL Server\140\Tools\Binnにあります。）

10. Citrix High Availability Serviceを起動します。

11. 各 Delivery Controllerにローカルホストキャッシュデータベースが作成されていることを確認します。こ
れにより、必要に応じて High Availability Service（セカンダリブローカー）が処理を引き継げるようにな
ります。
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• Controllerサーバーで、C:\Windows\ServiceProfiles\NetworkServiceに移動し
ます。

• HaDatabaseName.mdfおよびHaDatabaseName_log.ldfが作成されたことを確認しま
す。

セキュリティ

January 21, 2022

Citrix Virtual Apps and Desktopsでは、セキュリティニーズに合わせて環境をカスタマイズできる、セキュアバ
イデザイン（セキュリティに配慮した設計）ソリューションが提供されます。

モバイルワーカーへの対応で IT部門が直面するセキュリティ上の問題に、データの紛失や盗難があります。Citrix
Virtual Apps and Desktopsでは、アプリケーションとデスクトップがホストされ、すべてのデータがデータセン
ターに保持されるため、機密データや知的財産がエンドポイントデバイスから安全に分離されます。データ転送を許
可するポリシーを有効にしている場合でも、すべてのデータが暗号化されます。

また、Citrix Virtual Apps and Desktopsのデータセンターでは、一元的な監視と管理サービスを利用できるため、
インシデント対応が容易になります。Directorでは、ネットワーク経由でアクセスされたデータを監視して分析でき
ます。また、Studioではデータセンターにパッチを適用して多くの脆弱性を解決できるため、エンドユーザーデバイ
スごとにローカルで問題を解決する必要がありません。

Citrix Virtual Apps and Desktopsでは、一元化された監査記録を使用して、どのアプリケーションやデータにど
のユーザーがアクセスしたかを判別できるため、監査と法規制順守も簡素化されます。Directorでは、構成ログと
OData APIにアクセスして、システムに適用された更新とユーザーのデータ使用状況に関する履歴データが収集され
ます。

委任管理によって、管理者の役割を設定して、Citrix Virtual Apps and Desktopsへのアクセスを詳細に制御でき
ます。これにより、ほかの管理者のアクセス権は制限したままで、特定の管理者に対してタスク、操作、およびスコ
ープへの完全なアクセス権を組織内で柔軟に付与できます。

Citrix Virtual Apps and Desktopsでは、ローカルレベルから組織単位レベルまで、ネットワークのさまざまなレ
ベルでポリシーを適用してユーザーを制御できます。このポリシー制御によって、ユーザー、デバイス、またはユー
ザーやデバイスのグループが実行できる操作（接続、印刷、コピーと貼り付け、ローカルドライブのマップ）を指定
できるため、社外作業者に対するセキュリティ上の問題を最小限に抑えることができます。Desktop Lock機能を使
用すると、エンドユーザーデバイスのローカルのオペレーティングシステムにアクセスできないようにして、エンド
ユーザーによる使用を仮想デスクトップのみに制限することも可能です。

管理者は、Controllerで、またはエンドユーザーと VDA（Virtual Delivery Agent）間で TLS（Transport Layer
Security）プロトコルが使用されるように構成して、Citrix Virtual Appsまたは Citrix Virtual Desktopsのセキ
ュリティを強化できます。このプロトコルを有効にして、TCP/IP接続に対してサーバー認証、データストリームの
暗号化、およびメッセージの整合性チェックが行われるようにすることもできます。
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さらに、Citrix Virtual Apps and Desktopsでは、Windowsや特定のアプリケーションでの複数要素認証がサポ
ートされています。多要素認証を使用して、Citrix Virtual Apps and Desktopsで配信されるすべてのリソースを
管理することもできます。以下の認証方法を使用できます：

• トークン
• スマートカード
• RADIUS
• kerberos
• 生体認証

Citrix Virtual Desktopsは、ID管理からウイルス対策ソフトウェアまで、さまざまなサードパーティセキュリティ
ソリューションを統合できます。サポートされている製品の一覧については、http://www.citrix.com/readyを参
照してください。

Citrix Virtual Apps and Desktopsの一部リリースは、情報セキュリティ国際評価基準（コモンクライテリア）の
認定を受けています。これらの基準の一覧については、https://www.commoncriteriaportal.org/cc/を参照し
てください。

セキュリティに関する考慮事項およびベストプラクティス

January 24, 2023

注：

組織によっては、法的規制の要件を満たすために特定のセキュリティ基準への準拠が要求される場合がありま
す。このようなセキュリティ基準は変更されることがあるため、ここでは説明しません。セキュリティ標準と
Citrix製品に関する最新情報については、「http://www.citrix.com/security/」を参考にしてください。

セキュリティに関する推奨事項

セキュリティパッチを適用して、環境内にあるすべてのマシンを最新の状態にします。この製品の利点の 1つは、シ
ンクライアントをターミナルとして使用することによってこの作業を簡略化できることです。

環境内にあるすべてのマシンを、アンチウイルスソフトウェアで保護します。

プラットフォーム特定のアンチマルウェアソフトウェアの使用を検討します。

ソフトウェアをインストールするときは、指定されたデフォルトパスにインストールします。

• 指定されたデフォルトパス以外のファイルの場所にソフトウェアをインストールする場合は、権限を制限する
などさらにセキュリティ対策をファイルの場所に追加することを検討してください。
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すべてのネットワーク通信が正しく保護され、セキュリティポリシーに従って暗号化されている必要があります。
IPSecを使用して、MicrosoftWindowsコンピューターの間でのすべての通信を保護できます。その方法について
詳しくは、使用するオペレーティングシステムのドキュメントを参照してください。さらに、ユーザーデバイスとデ
スクトップ間の通信は、デフォルトで 128ビット暗号化を行う Citrix SecureICAで保護できます。SecureICAは、
デリバリーグループの作成または更新時に設定できます。

注：

Citrix SecureICAは、ICA/HDXプロトコルの一部ですが、Transport Layer Security（TLS）のような標準
に準拠したネットワークセキュリティプロトコルではありません。TLSを使用して、ユーザーデバイスとデ
スクトップ間のネットワーク通信を保護することもできます。TLSを構成する方法については、「Transport
Layer Security（TLS）」を参照してください。

Windowsベストプラクティスをアカウント管理に適用します。Machine Creation ServicesまたはProvisioning
Services によって複製される前に、アカウントをテンプレートやイメージに作成しないでください。保存され
た、権限が付与されているドメインアカウントを使用して、タスクをスケジュールしないでください。共有 Active
Directoryマシンアカウントを手動で作成しないでください。こうすることにより、ローカルの永続アカウントのパ
スワードがマシンへの攻撃によって取得され、他者所有のMCS/PVS共有イメージへのログオンに使用されるのを阻
止することができます。

ファイアウォール

環境内にあるすべてのマシンを、境界ファイアウォール（必要に応じてエンクレーブ境界を含む）で保護します。

環境内にあるすべてのマシンは、パーソナルファイアウォールで保護する必要があります。コアコンポーネントと
VDAをインストールするときにWindows Firewallサービスが検出された場合は（ファイアウォールが無効であっ
たとしても）、コンポーネントと機能の通信に必要なポートが自動的に開放されるように設定できます。また、それら
のファイアウォールポートを手作業で構成することもできます。Windows以外のファイアウォールを使用している
場合は、手作業でファイアウォールを構成する必要があります。

従来の環境を新しいバージョンに移行する場合は、既存の境界ファイアウォールを移動するか、新しい境界ファイア
ウォールを追加する必要があります。たとえば、従来のクライアントとデータセンター内のデータベースサーバーと
の間に境界ファイアウォールがあるとします。このリリースを使用するときは、仮想デスクトップおよびユーザーデ
バイスと、データセンター内のデータベースサーバーおよび Delivery Controllerとの間に境界ファイアウォールを
設定する必要があります。したがって、データベースサーバーと Controllerを含むエンクレーブをデータセンター
内に作成することを検討します。また、ユーザーデバイスと仮想デスクトップ間のセキュリティについても考慮する
必要があります。

注：

TCPポート 1494および 2598は ICAおよび CGPに使用され、ファイアウォールで開放されているため、デ
ータセンター外のユーザーはこれらのポートにアクセスできます。管理インターフェイスが不注意で開いたま
まになって攻撃を受ける可能性を避けるため、Citrixではこれらの TCPポートをほかの目的で使用しないでく
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ださい。ポート 1494および 2598は、Internet Assigned Number Authority（http://www.iana.org/）
に正規登録されています。

アプリケーションのセキュリティ

管理者以外のユーザーが悪意のある操作を実行するのを防ぐために、VDAホストとローカルWindowsクライアン
トで、インストーラー、アプリケーション、実行可能ファイル、スクリプトに対してWindows AppLockerの規則
を構成することをお勧めします。

ユーザー権限の管理

ユーザーには、必要な権限だけを付与します。デスクトップのユーザーには、Microsoft Windowsでの権限（グル
ープポリシーの［ユーザー権利の割り当て］およびグループメンバーシップ）がそのまま適用されます。このリリー
スの利点の 1つは、仮想デスクトップが格納されているコンピューターに対する物理的な制御を許可せずに、デスク
トップに対するユーザーの管理権限を付与できることです。

デスクトップ権限を計画するときは、以下の点に注意してください。

• デフォルトでは、権限を持たないユーザーがデスクトップに接続すると、ユーザーデバイスのタイムゾーンで
はなく、そのデスクトップを実行しているシステムのタイムゾーンが表示されます。デスクトップの使用時に
ローカルの時刻が表示されるようにする方法については、「デリバリーグループの管理」を参照してください。

• デスクトップの管理者権限を持つユーザーは、そのデスクトップを完全に制御することができます。デスクト
ップが専用デスクトップではなくプールデスクトップの場合、管理者権限を持つユーザーはそのデスクトップ
のすべてのユーザー（将来のユーザーを含む）に信頼されている必要があります。このため、プールデスクト
ップのすべてのユーザーは、この状況によってデータのセキュリティに永続的な危険性が存在することを認識
する必要があります。これは、1人のユーザーに対してのみ割り当てられるデスクトップには当てはまりませ
ん。つまり、このユーザーはほかのデスクトップの管理者になることはできません。

• 通常、デスクトップの管理者であるユーザーはそのデスクトップにソフトウェアをインストールできます。イ
ンストールできるソフトウェアには悪意のあるものも含まれます。またユーザーが、そのデスクトップに接続
しているすべてのネットワーク上のトラフィックを監視または制御することも可能です。

ログオン権限の管理

ユーザーアカウントとコンピューターアカウントの両方にログオン権限が必要です。Microsoft Windowsの権限で
は、ログオン権限は引き続き、［ユーザー権限の割り当て］で権限を設定し［グループポリシー］でグループメンバー
シップを設定するという通常の方法で、デスクトップに適用されます。

Windowsのログオン権限には次の種類があります。ローカルログオン、リモートデスクトップサービスを使ったロ
グオン、ネットワーク経由でのログオン（ネットワーク経由でコンピューターへアクセス）、バッチジョブとしてログ
オン、サービスとしてログオン。
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コンピューターアカウントでは、必要なログオン権限だけをコンピューターに付与します。次のアカウントに、ログ
オン権限「ネットワーク経由でコンピューターへアクセス」が必要です。

• VDAで、Delivery Controllerのコンピューターアカウント
• Delivery Controllerで、VDAのコンピューターアカウント。「Active Directory OUベースの Controller
検出」を参照してください。

• StoreFrontサーバーで、同じ StoreFrontサーバーグループ内の他のサーバーのコンピューターアカウント

ユーザーアカウントでは、必要なログオン権限だけをユーザーに付与します。

Microsoftによると、デフォルトで Remote Desktop Usersグループに［リモートデスクトップサービスを使っ
たログオンを許可］でログオン権限が付与されています（ドメインコントローラを除く）。

組織のセキュリティポリシーによっては、このグループがこのログオン権限から除外されることを明示的に設定して
いる場合もあります。次の方法を検討してください。

• マルチセッション OS対応 Virtual Delivery Agent（VDA）はMicrosoftリモートデスクトップサービスを
使用します。Remote Desktop Usersグループを制限されたグループとして構成し、Active Directoryグ
ループポリシー経由でグループのメンバーシップを制御できます。詳しくは、Microsoft社のドキュメントを
参照してください。

• シングルセッション OS対応 VDAを含む Citrix Virtual Apps and Desktopsの他のコンポーネントでは、
Remote Desktop Users グループは必要ありません。このため、これらのコンポーネントでは Remote
Desktop Usersグループにログオン権限［リモートデスクトップサービスを使ったログオンを許可］の必要
はなく、削除できます。さらに、以下を確認します。

– リモートデスクトップサービスでこれらのコンピューターを管理する場合、すべての必要な管理者が既
に Administratorsグループのメンバーであることを確認してください。

– リモートデスクトップサービスでこれらのコンピューターを管理しない場合、コンピューター上でリモ
ートデスクトップサービスを無効にすることを検討してください。

ユーザーとグループをログオン権限［リモートデスクトップサービスによるログオンを拒否］に追加することは可能
ですが、ログオン権限の拒否の使用は、通常推奨されません。詳しくは、Microsoft社のドキュメントを参照してく
ださい。

ユーザー権利の構成

Delivery Controllerをインストールすると、次のWindowsサービスが作成されます。

• Citrix AD Identity Service（NT SERVICE\CitrixADIdentityService）：仮想マシンの Microsoft Active
Directoryコンピューターアカウントを管理します。

• Citrix Analytics（NT SERVICE\CitrixAnalytics）：Citrixが使用するサイト構成の使用状況情報の収集がサ
イト管理者によって承認されている場合、この情報を収集します。その後、製品の改善に役立てるために、こ
の情報を Citrixに送信します。
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• Citrix App Library（NT SERVICE\CitrixAppLibrary）：AppDiskの管理とプロビジョニング、AppDNA
統合、および App‑Vの管理をサポートします。

• Citrix Broker Service（NT SERVICE\CitrixBrokerService）：ユーザーが使用できる仮想デスクトップや
アプリケーションを選択します。

• Citrix Configuration Logging Service（NT SERVICE\CitrixConfigurationLogging）：すべての構成の
変更と、管理者がサイトに対して行ったそのほかの状態の変更を記録します。

• Citrix Configuration Service（NT SERVICE\CitrixConfigurationService）：共有される構成のサイト全
体のリポジトリです。

• Citrix Delegated Administration Service（NT SERVICE\CitrixDelegatedAdmin）：管理者に与えられ
た権限を管理します。

• Citrix Environment Test Service（NT SERVICE\CitrixEnvTest）：そのほかのDelivery Controllerサー
ビスのセルフテストを管理します。

• Citrix Host Service（NT SERVICE\CitrixHostService）：Citrix Virtual Appsまたは Citrix Virtual Desk‑
tops環境で使用されているハイパーバイザーインフラストラクチャに関する情報を保存します。また、コン
ソールで使用される、ハイパーバイザープールのリソースを列挙する機能を提供します。

• Citrix Machine Creation Service（NT SERVICE\CitrixMachineCreationService）：デスクトップ仮想
マシンの作成をオーケストレーションします。

• Citrix Monitor Service（NT SERVICE\CitrixMonitor）：Citrix Virtual Appsまたは Citrix Virtual Desk‑
topsのメトリックスを収集し、履歴情報を保存して、トラブルシューティングのためのクエリインターフェ
イスと各種のレポートツールを提供します。

• Citrix Storefront Service（NT SERVICE\ CitrixStorefront）：StoreFront の管理をサポートします
（StoreFrontコンポーネント自体には含まれていません）。
• Citrix Storefront Privileged Administration Service（NT SERVICE\CitrixPrivilegedService）：Store‑
Frontの特権管理操作をサポートします（StoreFrontコンポーネント自体には含まれていません）。

• Citrix Config Synchronizer Service（NT SERVICE\CitrixConfigSyncService）：メインサイトデータベ
ースからローカルホストキャッシュに構成データを反映させす。

• Citrix High Availability Service（NT SERVICE\CitrixHighAvailabilityService）：メインサイトデータベ
ースが使用できない場合に、ユーザーが使用できる仮想デスクトップやアプリケーションを選択します。

Delivery Controller をインストールすると、次の Windows サービスも作成されます。これらは、そのほかの
Citrixコンポーネントをインストールしたときにも作成されます。

• Citrix Diagnostic Facility COM Server（NT SERVICE\CdfSvc）：Citrixサポートが使用するための診断情
報の収集をサポートします。

• Citrix Telemetry Service（NT SERVICE\CitrixTelemetryService）：Citrixが分析するための診断情報を
収集することで、管理者が分析結果と推奨事項を確認してサイトの問題解決に役立てることができるようにし
ます。

Delivery Controllerをインストールすると、次のWindowsサービスも作成されます。これは現在使用されていま
せん。有効だった場合、無効にしてください。

• Citrix Remote Broker Provider（NT SERVICE\XaXdCloudProxy）
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Delivery Controllerをインストールすると、次のWindowsサービスも作成されます。これらは現在使用されてい
ませんが、有効にする必要があります。無効にしないでください。

• Citrixオーケストレーションサービス（NT SERVICE\CitrixOrchestration）
• Citrix信頼サービス（NT SERVICE\CitrixTrust）

Citrix Storefront Privileged Administration Serviceを除く、これらのサービスには、［サービスとしてログオ
ン］のログオン権限と［プロセスのメモリクォータの増加］、［セキュリティ監査の生成］、［プロセスレベルトーク
ンの置き換え］の権限が付与されます。通常、これらのユーザー権利を変更する必要はありません。これらの権限は
Delivery Controllerでは使用されないため、自動的に無効にされています。

サービス設定の構成

Citrix StoreFront Privileged Administration Serviceと Citrix Telemetry Serviceを除く、上述の「ユーザー
権利の構成」セクションに示す Delivery Controller Windowsサービスは、ネットワークサービス IDでログオン
するように構成されます。このサービス設定は変更しないでください。

Citrix Config Synchronizer Serviceでは、ネットワークサービスアカウントが Delivery Controllerのローカル
管理者グループに属している必要があります。これにより、ローカルホストキャッシュが正しく機能します。

Citrix Storefront Privileged Administration Serviceは、ローカルシステム（NT AUTHORITY\SYSTEM）にロ
グオンするように構成されます。これは、通常はサービスで実行できない Delivery Controller StoreFront操作
（Microsoft IISサイトの作成など）に必要な構成です。このサービス設定は変更しないでください。

Citrix Telemetry Serviceは、このサービス自体のサービス固有の IDでログオンするように構成されます。

Citrix Telemetry Serviceは、無効にすることができます。このサービスと、既に無効にされているサービス以外の
そのほかの Delivery Controller Windowsサービスは、無効にしないでください。

レジストリ設定の構成

VDAファイルシステムで 8.3ファイル名およびフォルダーの作成を有効にする必要はなくなりました。レジストリキ
ー NtfsDisable8dot3NameCreationは、8.3ファイル名およびフォルダーの作成が無効になるように構成でき
ます。これは、「fsutil.exe behavior set disable8dot3」コマンドを使用しても構成できます。

展開シナリオのセキュリティ

ユーザー環境は、組織に管理されずにユーザーにより完全に制御されるユーザーデバイス、または組織により管理さ
れたユーザーデバイスで構成できます。通常、これら 2つの環境に対するセキュリティ上の考慮事項は異なります。
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管理されるユーザーデバイス

「管理されるユーザーデバイス」とは、管理者または信頼されたほかの組織によって管理されるユーザーデバイスを指
します。この場合、ユーザーデバイスを管理者が構成してユーザーに直接提供したり、全画面のみを実行するモード
で単一のデスクトップを実行する端末を提供したりできます。管理されるユーザーデバイスに対しては、前述の一般
的なセキュリティ構成を実装します。この製品の長所は、ユーザーデバイス上に最低限のソフトウェアしか必要とし
ないという点です。

管理されるユーザーデバイスでは、仮想デスクトップの実行モードとして、全画面のみを実行するモードまたはウィ
ンドウモードを構成できます。

• 全画面のみを実行するモード：ユーザーは通常の［Windowsへのログオン］画面からユーザーデバイスにロ
グオンします。すると、同じユーザー資格情報で自動的にこのリリースへのログオンが実行されます。

• 一方、ウィンドウモードを使用する場合、ユーザーは最初にユーザーデバイスにログオンし、次にこのリリー
スで提供されたWebサイトを介してこの製品にログオンします。

管理されていないユーザーデバイス

「管理されていないユーザーデバイス」とは、管理者または信頼された組織によって管理されていないユーザーデバイ
スを指します。たとえば、ユーザーが自分のデバイスを使用する場合、上記のセキュリティ上の推奨事項にユーザー
が従わないことがあります。このリリースでは、このような管理されていないユーザーデバイスにも、デスクトップ
を安全に配信できます。ただし、これらのユーザーデバイスでも、キーロガーやそれに類似した入力攻撃を阻止する
ための基本的なウイルス対策が施されている必要があります。

データストレージの考慮事項

このリリースを使用しているときに、ユーザーが自分のユーザーデバイスにデータを保存できないように構成できま
す。ただし、ユーザーが仮想デスクトップにデータを保存することを許可するかどうかも考慮する必要があります。
ユーザーによるデスクトップ上へのデータ保存は推奨されません。データはファイルサーバー、データベースサーバ
ー、またはデータが適切に保護されるそのほかのリポジトリに保存する必要があります。

デスクトップ環境は、プールデスクトップや専用デスクトップなど、さまざまな種類のデスクトップで構成される場
合があります。ユーザーは、プールデスクトップなど、複数のユーザーで共有されるデスクトップ上にデータを保存
するべきではありません。また、専用デスクトップでも、そのデスクトップをほかのユーザーが使用することになっ
た場合に、保存されているデータを削除する必要があります。

バージョン混在環境

アップグレード処理のある時点においては、バージョンが混在する環境は不可避なものです。ベストプラクティスに
従い、異なるバージョンの Citrixコンポーネントが同時に存在する時間を最短化させます。たとえばバージョン混在
環境ではセキュリティポリシーが一律には適用されない可能性があります。
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注：

これは、ほかのソフトウェア製品では一般的な問題です。Active Directoryの以前のバージョンを使用すると、
最近のバージョンのWindowsにはグループポリシーが部分的にしか適用されません。

次のシナリオでは、特定のバージョン混在 Citrix環境で発生する可能性があるセキュリティ問題について説明しま
す。XenAppおよび XenDesktop 7.6 Feature Pack 2の Virtual Delivery Agentを実行している仮想デスクト
ップへの接続に Citrix Receiver 1.7が使用されている場合、ポリシー設定［デスクトップとクライアント間にお
けるファイル転送の許可］はサイトでは有効ですが、XenAppおよび XenDesktop 7.1を実行している Delivery
Controllerによっては無効にできません。製品のより新しいバージョンでリリースされたポリシーの設定は認識さ
れません。このポリシーにより、ユーザーはファイルを自分の仮想デスクトップにアップロードしてダウンロードで
きます–セキュリティ問題。この問題を回避するには、Delivery Controllerあるいは Studioのスタンドアロンイ
ンスタンスをバージョン 7.6 Feature Pack 2にアップグレードし、その後でグループポリシーを使ってポリシーを
無効にします。または、すべての該当する仮想デスクトップでローカルポリシーを使用します。

リモート PCアクセスのセキュリティに関する考慮事項

リモート PCアクセスでは、次のセキュリティ機能がサポートされます。

• スマートカードの使用がサポートされます。
• リモートセッションの間、社内の PCのモニターは非表示になります。
• リモート PCアクセスでは、すべてのキーボードおよびマウスの入力がリモートセッションにリダイレクトさ
れます（Ctrl+Alt+Delキー入力、および USB対応スマートカードや生体認証デバイスを除く）。

• SmoothRoamingは 1人のユーザーに対してのみサポートされます。
• リモートセッションで接続していた社内の PCにローカルでアクセスを再開できるのはそのユーザーのみで
す。ローカルでのアクセスを再開するには、ローカルのキーボードで Ctrl+Alt+Delキーを押して、リモート
セッションと同じ資格情報を使ってログオンします。システムに適切なサードパーティ製の資格情報プロバイ
ダー統合が構成されている場合は、スマートカードを挿入したり生体認証を使用したりしてローカルアクセス
を再開することもできます。グループポリシーオブジェクト（GPO）やレジストリキーでユーザーの簡易切り
替え機能を有効にして、このデフォルトの動作設定を上書きすることができます。

注：

Citrixでは VDA管理者特権を一般のセッションユーザーに割り当てないことをお勧めします。

自動割り当て

リモート PC アクセスでは、デフォルトで単一 VDA への複数ユーザーの自動割り当てがサポートされます。
XenDesktop 5.6 Feature Pack 1では、PowerShellスクリプト RemotePCAccess.ps1を使ってこの動作を上
書きできました。このリリースでは、レジストリキーを使って複数ユーザーの自動割り当てを許可または禁止できま
す。この設定はサイト全体に適用されます。
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注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

自動割り当てを 1人のユーザーのみに制限するには、以下の手順に従います。

サイト上の各 Controllerで、以下のレジストリエントリを設定します。

1 HKEY\_LOCAL\_MACHINE\Software\Citrix|DesktopServer
2 Name: AllowMultipleRemotePCAssignments
3 Type: REG_DWORD
4 Data: 0 = Disable multiple user assignment, 1 = (Default) Enable

multiple user assignment.

既存のユーザー割り当てを削除するには、SDKコマンドを使用します。これにより、VDAに単一ユーザーが割り当
てられるようになります。

• 割り当てられているすべてのユーザーを VDA から削除するには以下のコマンドを実行します。
$machine.AssociatedUserNames | %{ Remove-BrokerUser-Name $_ -
Machine $machine

• デリバリーグループから VDAを削除するには、次のコマンドを実行します：$machine | Remove-
BrokerMachine -DesktopGroup $desktopGroup

社内の物理 PCを再起動します。

XML信頼

XML信頼設定は、以下を使用する展開に適用されます：

• オンプレミス StoreFront。
• パスワードを必要としない利用者（ユーザー）認証テクノロジ。このようなテクノロジの例がドメインパスス
ルー、スマートカード、SAML、Veridiumソリューションです。

XML信頼設定を有効にすると、ユーザーはアプリケーションを正常に認証して起動できます。Delivery Controller
は、StoreFrontから送信された資格情報を信頼します。Delivery Controllerと StoreFront間の通信を保護して
いる場合にのみこの設定を有効にします（ファイアウォール、IPsec、またはその他のセキュリティ推奨事項を使
用）。

このチェックボックスは、デフォルトでオフになっています。

Citrix Virtual Apps and Desktops PowerShell SDKを使用して、XML信頼設定を確認、有効化、または無効化
します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 339



Citrix Virtual Apps and Desktops 7 2109

• XML信頼設定の現在の値を確認するには、Get-BrokerSiteを実行してTrustRequestsSentToTheXMLServicePort
の値を調べます。

• XML信頼を有効にするには、Set-BrokerSite -TrustRequestsSentToTheXmlServicePort
$trueを実行します。

• XML信頼を無効にするには、Set-BrokerSite -TrustRequestsSentToTheXmlServicePort
$falseを実行します。

Citrix Virtual Apps and Desktopsと Citrix Gatewayの統合

January 21, 2022

公開リソースおよびデータへのアクセスを管理するには、StoreFrontサーバーを展開および構成します。リモート
アクセスの場合は、Citrix Gatewayを StoreFrontの前に追加することをお勧めします。

注：

Citrix Virtual Apps and Desktopsを Citrix Gatewayと統合する構成手順については、StoreFrontのドキ
ュメントを参照してください。

次の図に、Citrix Gatewayを含む簡略化された Citrixの展開例を示します。Citrix Gatewayは StoreFrontと通
信して、Citrix Virtual Apps and Desktopsが配信するアプリやデータを保護します。ユーザーデバイスは Citrix
Workspaceアプリを実行してセキュリティで保護された接続を構築し、アプリ、デスクトップ、ファイルにアクセ
スします。

ユーザーは、Citrix Gatewayを使用してログオンおよび認証を行います。Citrix Gatewayは、DMZで展開および
セキュリティ保護されます。2要素認証が構成されます。ユーザーの資格情報に基づいて、ユーザーに該当のリソー
スおよびアプリケーションが提供されます。アプリケーションとデータは適切なサーバー上に存在します（図には表
示されていません）。セキュリティ上機微なアプリケーションとデータについては、別のサーバーが使用されます。
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委任管理

January 21, 2022

委任管理モデルにより、役割やオブジェクトベースの制御により、組織の管理業務の分担に基づいて柔軟に管理権限
を委任することができます。あらゆる規模のサイトで委任管理機能を使用でき、展開環境が複雑化するにつれてより
詳細な権限の分担を構成できます。管理権限の委任機能では、管理者、役割、およびスコープという 3つの概念が使
用されます。

• 管理者：管理者は、Active Directoryアカウントにより識別される、管理権限を持つ個人またはそのグループ
を示します。各管理者には、1つまたは複数の役割とスコープのペアが割り当てられます。

• 役割：役割は管理ジョブの機能を表し、それぞれ定義された権限が割り当てられています。たとえば、［デリバ
リーグループ管理者］の役割には、「デリバリーグループの作成」および「デリバリーグループからのデスクト
ップの削除」などの権限があります。管理者は、サイトに対して複数の役割を有することができ、1人の管理
者がデリバリーグループ管理者とマシンカタログ管理者を兼ねることができます。役割には、組み込みの役割
とカスタムの役割があります。

組み込みの役割は、次のとおりです。

役割 権限

すべての管理権限を実行できる管理者 すべてのタスクおよび操作を実行できます。［すべての管
理権限を実行できる管理者］の役割は、常に［すべて］
のスコープとペアになります。

読み取り専用管理者 全体的な情報に加えて、指定されたスコープのすべての
オブジェクトを表示できますが、変更はできません。た
とえば、「大阪」というスコープを作成して読み取り専用
管理者に割り当てると、構成ログなどのグローバルオブ
ジェクトと、大阪支社用のデリバリーグループなど、［大
阪］スコープのオブジェクトを表示できます。ただし、
この管理者は「ニューヨーク」スコープのオブジェクト
を表示できません。

ヘルプデスク管理者 デリバリーグループを表示して、そのセッションやマシ
ンを管理できます。監視対象のデリバリーグループにつ
いて、マシンカタログとホスト情報を表示できます。ま
た、それらのデリバリーグループ内のマシンのセッショ
ンや電源を管理できます。
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役割 権限

マシンカタログ管理者 マシンカタログを作成および管理したり、マシンカタロ
グにマシンをプロビジョニングしたりできます。仮想化
インフラストラクチャ、Provisioning Services、およ
び物理マシンを使用してマシンカタログを作成できます。
この役割では、基本イメージを管理したりソフトウェア
をインストールしたりできますが、アプリケーションや
デスクトップをユーザーに割り当てることはできません。

デリバリーグループ管理者 アプリケーション、デスクトップ、およびマシンを配信
したり、それらのセッションを管理したりできます。ポ
リシーや電源管理設定など、アプリケーションおよびデ
スクトップの構成を管理することもできます。

ホスト管理者 ホスト接続およびその関連リソース設定を管理できます。
マシン、アプリケーション、またはデスクトップをユー
ザーに配信することはできません。

この製品の一部のエディションでは、必要に応じてカスタムの役割を作成して、より詳細な権限を委任するこ
とができます。カスタムの役割では、コンソールにおける操作またはタスク単位で権限を割り当てることがで
きます。

• スコープ：接続、マシンカタログ、デリバリーグループなど、その管理者が管理できるオブジェクトをグルー
プ化したものです。スコープでは、組織の要件に基づいてオブジェクトをグループ化します（営業チームで使
用されるデリバリーグループのセットなど）。オブジェクトを複数のスコープに含めることができます。つま
り、1つまたは複数のスコープでオブジェクトをラベル付けすることができます。組み込みのスコープである
「すべて」には、すべてのオブジェクトが含まれています。［すべての管理権限を実行できる管理者］の役割は、
常にこのスコープとペアになります。

例

XYZ社は自社の部署（経理、営業、倉庫）およびそのデスクトップオペレーティングシステム（Windows 7または
Windows 8）に基づいてアプリケーションとデスクトップを管理することにしました。管理者は 5つのスコープを
作成し、各デリバリーグループに 2つのスコープ（部署を表すスコープと使用するオペレーティングシステムを表す
スコープ）を割り当てました。

次の管理者を作成しました。
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管理者 役割 スコープ

ドメイン/fred すべての管理権限を実行できる管理
者

すべて（［すべての管理権限を実行で
きる管理者］の役割は、常に［すべ
て］スコープとペアになります）

ドメイン/rob 読み取り専用管理者 すべて

ドメイン/heidi 読み取り専用管理者、ヘルプデスク
管理者

すべての営業担当者

ドメイン/warehouseadmin ヘルプデスク管理者 倉庫

ドメイン/peter デリバリーグループ管理者、マシン
カタログ管理者

Win7

• Fredは「すべての管理権限を実行できる管理者」で、システム内のすべてのオブジェクトを表示、編集、およ
び削除できます。

• Robはサイト内のすべてのオブジェクトを表示できますが、それらを編集または削除することはできません。
• Heidiはすべてのオブジェクトを表示でき、［営業］スコープのデリバリーグループでヘルプデスクタスクを
実行できます。これにより、［営業］スコープのデリバリーグループに割り当てられているセッションとマシン
を管理できます。ただし、これらのデリバリーグループに（マシンの追加や削除などの）変更を加えることは
できません。

• Active Directoryセキュリティグループwarehouseadminのすべてのメンバーは、［倉庫］スコープのマ
シンに対するヘルプデスクタスクを表示および実行できます。

• PeterはWindows 7の専門家で、すべてのWindows 7マシンカタログを管理でき、所属している部署のス
コープに関係なくWindows 7アプリケーション、デスクトップ、およびマシンを配信できます。当初、管理
者は Peterを［Win7］スコープの「すべての管理権限を実行できる管理者」にしようとしました。しかし、管
理者はこれを考え直しました。これは、「すべての管理権限を実行できる管理者」には、そのスコープに含まれ
ていないオブジェクト（「サイト」や「管理者」など）に対する全権限が付与されるためです。

委任管理の使用方法

一般的に、管理者数およびその権限の細分性は展開のサイズおよびその複雑度に応じて異なります。

• 小規模または検証用の展開サイトでは、1人または少数の管理者ですべてを管理します。委任管理はありませ
ん。この場合、組み込みの［すべての管理権限を実行できる管理者］役割（および［すべて］スコープ）の管理
者を作成します。

• より多くのマシン、アプリケーション、およびデスクトップがあるサイトでは、委任管理者の配置が必要にな
ります。何人かの管理者に、より専門的な管理責任（役割）を付与できます。たとえば、2人の「すべての管理
権限を実行できる管理者」を設定して、残りをヘルプデスク管理者にします。さらに、マシンカタログなど、
特定グループ（スコープ）のオブジェクトの管理を 1人の管理者に委任することもできます。この場合、新し
いスコープを作成して、組み込みの役割とそのスコープをペアにした管理者を作成します。
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• 大規模サイトにおいても、より多くの（またはより詳細な）スコープと、特殊な役割を持つさまざまな管理者
が必要になることがあります。この場合は、追加のスコープを作成または編集して、カスタムの役割を作成し、
組み込みまたはカスタムの役割と既存または新しいスコープを持つ各管理者を作成します。

スコープは、管理者を作成するときに作成できます。また、マシンカタログやホスト接続を作成または編集するとき
にスコープを指定することもできます。

管理者の作成と管理

ローカルの管理者アカウントを使用してサイトを作成するときは、すべてのオブジェクトに対する完全な管理権限を
持つ管理者としてそのアカウントが設定されます。ただし、サイトを作成した後では、ローカル管理者には特別な特
権は与えられません。

すべての管理タスクの実行権限を持つ管理者には、常に［すべて］のスコープが割り当てられます。これを変更する
ことはできません。

デフォルトでは、管理者は有効になります。管理者を作成するときに、その管理者が実際に作業を始めるまで管理者
を無効にしておく必要が生じる場合があります。また、オブジェクトやスコープを再構成するときに、既存の管理者
を一時的に無効にすることもできます。完全な管理権限を持つ管理者が 1人しかいない環境では、その管理者を無効
にすることはできません。管理者の有効/無効は、管理者を作成、コピー、または編集するときの［管理者を有効にす
る］チェックボックスで設定できます。

管理者を編集したりコピーしたりするときのダイアログボックスでスコープ/役割ペアを削除すると、その管理者とス
コープ/役割ペアとの関連付けが削除され、個々のスコープや役割は削除されません。役割やスコープは削除されませ
ん。また、同じスコープ/役割ペアが割り当てられている管理者がいる場合でも、その関連付けは削除されません。

管理者を管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの上
部の［管理者］タブをクリックします。

• 管理者を作成する：［操作］ペインの［管理者の作成］をクリックします。ユーザーアカウント名を入力するか
参照し、スコープを選択または作成して、役割を選択します。新しい管理者はデフォルトで有効になりますが、
無効にすることもできます。

• 管理者をコピーする：中央ペインで管理者を選択し、［操作］ペインの［管理者のコピー］をクリックします。
ユーザーアカウント名を入力するか参照します。必要に応じて、スコープ/役割ペアを編集または削除したり、
新しいペアを追加したりできます。新しい管理者はデフォルトで有効になりますが、無効にすることもできま
す。

• 管理者を編集する：中央ペインで管理者を選択し、［操作］ペインの［管理者の編集］をクリックします。必要
に応じて、スコープ/役割ペアを編集または削除したり、新しいペアを追加したりできます。

• 管理者を削除する：中央ペインで管理者を選択し、［操作］ペインの［管理者の削除］をクリックします。完全
な管理権限を持つ管理者が 1人しかいない環境では、その管理者を削除することはできません。

上ペインに、作成した管理者が表示されます。管理者を選択すると、その詳細が下ペインに表示されます。［警告］列
に、管理者に割り当てられた役割とスコープのペアに、使用できない役割またはスコープが含まれているかどうかが
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示されます。割り当てられた役割とスコープのペアに使用できない役割またはスコープが含まれている場合、次の警
告メッセージが表示されます：

• 割り当てられている役割またはスコープが使用できません

– 管理者からスコープ/役割ペアを削除します。

重要：

警告メッセージは、割り当てられた役割とスコープのペアに使用できない役割またはスコープ（もしくはその
両方）が含まれている場合にのみ表示されます。

管理者から役割とスコープのペアを削除するには、次のいずれかの手順を実行します：

• 役割とスコープのペアを削除する。

1.［アクション］ペインで、［管理者の編集］をクリックします。
2.［管理者の編集］ウィンドウで、役割とスコープのペアを選択し、［削除］をクリックします。
3.［OK］をクリックして終了します。

• 管理者を削除する。

1.［アクション］ペインで、［管理者の削除］をクリックします。
2.［Studio］ウィンドウで、［削除］をクリックします。

役割の作成と管理

管理者が役割を作成または編集する場合、自身が持っている権限のみを有効にできます。これにより、管理者は現在
よりも多くの権限を持つ役割を作成して自身に割り当てる（または既に割り当てられた役割を編集する）ことができ
なくなります。

役割には、64文字までの Unicode文字で名前を付けることができます。ただし、バックスラッシュ、スラッシュ、
セミコロン、コロン、番号記号、コンマ、アスタリスク、疑問符、等号、小なり記号、大なり記号、パイプ、角かっこ、
丸かっこ、二重引用符、およびアポストロフィは使用できません。説明には、256文字までの Unicode文字を入力
できます。

組み込みの役割を編集または削除することはできません。いずれかの管理者が使用しているカスタムの役割は削除で
きません。

注：

カスタムの役割を作成するには、特定の製品エディションが必要です。カスタムの役割をサポートするエディ
ションのみで、［操作］ペインに関連エントリが表示されます。

役割を管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの上部
の［役割］タブをクリックします。
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• 役割の詳細を表示する：中央ペインでその役割を選択します。中央ペインの下部に、その役割のオブジェクト
の種類および許可される権限が表示されます。ここで［管理者］タブをクリックすると、その役割が割り当て
られている管理者が表示されます。

• カスタム役割を作成する：［操作］ペインの［役割の作成］をクリックします。名前と説明を入力します。この
役割に割り当てるオブジェクトの種類と権限を選択します。

• 役割をコピーする：中央ペインで役割を選択し、［操作］ペインの［役割のコピー］をクリックします。必要に
応じて、役割の名前、説明、および権限を変更します。

• カスタム役割を編集する：中央ペインで役割を選択し、［操作］ペインの［役割の編集］をクリックします。必
要に応じて、役割の名前、説明、および権限を変更します。

• カスタム役割を削除する：中央ペインで役割を選択し、［操作］ペインの［役割の削除］をクリックします。確
認のメッセージが表示されたら、［削除］をクリックします。

スコープの作成と管理

サイトを作成すると、［すべて］のスコープのみが使用可能になります。このスコープは削除できません。

スコープを作成するには、次の手順を使用します。管理者を作成するときにスコープを作成することもできます。す
べての管理者は、少なくとも 1つの役割とスコープのペアが割り当てられている必要があります。デスクトップ、マ
シンカタログ、アプリケーション、またはホストを作成したり編集したりするときに、それらを既存のスコープに追
加できます。ただし、特定のスコープに追加しない場合でも、自動的に［すべて］のスコープに追加されます。

サイトの作成および委任管理オブジェクト（スコープおよび役割）をスコープに含めることはできません。ただし、
スコープに含めることができないオブジェクトも［すべて］のスコープには含まれています。すべての管理タスクの
実行権限を持つ管理者には、常に［すべて］のスコープが割り当てられます。マシン、電源操作、デスクトップ、およ
びセッションはスコープに含まれません。これらのオブジェクトに対する管理者は、マシンカタログまたはデリバリ
ーグループで割り当てることができます。

スコープには、Unicode文字で 64文字以下の名前を付けることができます。スコープ名には、次の文字は使用でき
ません：バックスラッシュ、スラッシュ、セミコロン、コロン、番号記号、コンマ、アスタリスク、疑問符、等号、
小なり記号、大なり記号、パイプ、角かっこ、丸かっこ、二重引用符、アポストロフィ。説明には、256文字までの
Unicode文字を入力できます。

スコープをコピーまたは編集するときにオブジェクトをスコープから削除すると、管理者がそのオブジェクトにアク
セスできなくなる可能性があることに注意してください。編集するスコープにいくつかの役割が関連付けられている
場合は、編集により役割/スコープのペアが使用できなくならないかどうかを確認してください。

スコープを管理するには、Studioのナビゲーションペインで［構成］>［管理者］の順にクリックし、中央ペインの
上部の［スコープ］タブをクリックします。

• スコープを作成する：［操作］ペインの［スコープの作成］をクリックします。名前と説明を入力します。オブ
ジェクトの種類（［デリバリーグループ］チェックボックスなど）を選択すると、その種類のすべてのオブジェ
クトがスコープに追加されます。特定のオブジェクトを追加するには、オブジェクトの種類を開き、個々のオ
ブジェクトを選択します（営業部で使用される特定のデリバリーグループを選択する場合など）。
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• スコープのコピー：中央ペインでスコープを選択し、［操作］ペインの［スコープのコピー］をクリックしま
す。名前と説明を入力します。必要に応じて、オブジェクトの種類とオブジェクトを変更します。

• スコープの編集：中央ペインでスコープを選択し、［操作］ペインの［スコープの編集］をクリックします。必
要に応じて、名前、説明、オブジェクトの種類、およびオブジェクトを変更します。

• スコープの削除：中央ペインでスコープを選択し、［操作］ペインの［スコープの削除］をクリックします。確
認のメッセージが表示されたら、［削除］をクリックします。

レポートの作成

次の 2種類の委任管理レポートを作成できます：

• 管理者に関連付けられているスコープ/役割ペアと各種類のオブジェクト（デリバリーグループ、マシンカタロ
グなど）に対する個々の権限の一覧についての HTMLレポート。Studioで生成できます。

このレポートを作成するには、ナビゲーションペインで［構成］>［管理者］の順に選択します。中央ペイン
で管理者を選択し、操作ペインで［レポートの作成］をクリックします。

このレポートは、管理者の作成、コピー、および編集時に作成することもできます。

• 組み込みおよびカスタムの役割とそれらに関連付けられた権限を一覧表示する HTMLまたは CSVレポート。
このレポートは、PowerShellスクリプト OutputPermissionMapping.ps1を実行して生成します。

このスクリプトを実行するには、すべての管理権限を実行できる管理者、読み取り専用管理者、
または役割の読み取り権限を持つ管理者である必要があります。このスクリプトは、Program
Files\Citrix\DelegatedAdmin\SnapIn\Citrix.DelegatedAdmin.Admin.V1\Scripts\にあります。

構文：

OutputPermissionMapping.ps1 [-Help] [-Csv] [-Path string] [-
AdminAddress string] [-Show] [CommonParameters]

パラメーター 説明

-Help スクリプトのヘルプを表示します。

-Csv CSVレポートを作成します。デフォルト値：HTML

-Path string 出力先を指定します。デフォルト値：stdout

-AdminAddress string 接続先の Delivery Controllerの IPアドレスまたはホ
スト名を指定します。デフォルト値：localhost

-Show （-Pathパラメーターを指定した場合のみ有効）ファイ
ルに出力する場合に‑Showを指定すると、-Showによ
りレポートが適切なアプリケーションプログラム（Web
ブラウザーなど）で表示されます。
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パラメーター 説明

CommonParameters Verbose、Debug、ErrorAction、
ErrorVariable、WarningAction、
WarningVariable、OutBuffer、
OutVariable。詳しくは、Microsoft社のドキュメ
ントを参照してください。

次の例では、Roles.htmlという名前のファイルにHTMLテーブルが出力され、Webブラウザーで表示されます。

1 & "$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1"
3 -Path Roles.html – Show
4 <!--NeedCopy-->

次の例では、Roles.csvという名前のファイルに CSVテーブルが出力されます。このテーブルは自動的には表示され
ません。

1 & "$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1"
3 – CSV -Path Roles.csv
4 <!--NeedCopy-->

上の例をWindowsコマンドプロンプトから実行する場合は、次のコマンドを実行します：

1 powershell -command "& '%ProgramFiles%\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1'
3 -CSV -Path Roles.csv"
4 <!--NeedCopy-->

セキュリティキーの管理

May 5, 2022

注：

• この機能は、StoreFront 1912 LTSR CU2以降とともに使用する必要があります。

• Secure XML機能は、Citrix ADCおよび Citrix Gatewayリリース 12.1以降でのみサポートされます。

この機能を使用すると、承認された StoreFront マシンおよび Citrix Gateway マシンのみが Citrix Delivery
Controllerと通信できるようになります。この機能を有効にすると、キーが含まれていないすべての要求がブロック
されます。この機能を使用して、内部ネットワークの攻撃から保護するセキュリティ層を追加します。
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この機能を使用するための一般的なワークフローは次のとおりです：

1. PowerShell SDKを使用して、Studioでこの機能を有効にします。

2. Studioで設定を構成します（Studioコンソールまたは PowerShellを使用します）。

3. StoreFrontで設定を構成します（PowerShellを使用します）。

4. Citrix ADCで設定を構成します。

セキュリティキー機能の有効化

デフォルトでは、この機能は無効になっています。これを有効にするには、Remote PowerShell SDKを使用しま
す。Remote PowerShell SDKについて詳しくは、「SDKおよび API」を参照してください。

この機能を有効にするには、次の手順を実行します：

1. Citrix Virtual Apps and Desktops Remote PowerShell SDKを実行します。
2. コマンドウィンドウで、次のコマンドを実行します：

• Add-PSSnapIn Citrix*. このコマンドは、Citrixスナップインを追加します。
• Set-ConfigSiteMetadata -Name "Citrix_DesktopStudio_SecurityKeyManagementEnabled
"-Value "True"

Studioでの設定の構成

Studioコンソールまたは PowerShellを使用して、Studioで設定を構成できます。

Studioコンソールの使用

この機能を有効にした後、［Studio］>［設定］>［セキュリティキーの管理］に移動し、［編集］をクリックします。［セ
キュリティキーの管理］ウィンドウが開きます。［保存］をクリックして変更を適用し、ウィンドウを終了します。
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重要：

• 2つのキーを使用できます。XMLポートと STAポートを介した通信に、同じキーまたは異なるキーを使
用できます。一度に 1つのキーのみを使用することをお勧めします。未使用のキーは、キーの交換にのみ
使用されます。

• 既に使用中のキーを更新するために［更新］アイコンをクリックしないでください。クリックした場合、
サービスが中断されます。

更新アイコンをクリックしてキーを生成します。

XMLポート経由の通信にキーが必須とする（StoreFrontのみ）。選択されている場合、XMLポート経由での通信
を認証するためにキーを必要とするかを示します。StoreFrontは、このポートを介して Citrix Cloudと通信しま
す。XMLポートの変更について詳しくは、Knowledge CenterのCTX127945を参照してください。

STAポート経由の通信にキーが必須とする。選択されている場合、STAポート経由での通信を認証するためにキー
を必要とするかを示します。Citrix Gatewayおよび StoreFrontは、このポートを介して Citrix Cloudと通信しま
す。STAポートの変更について詳しくは、Knowledge CenterのCTX101988を参照してください。

変更を適用後、［閉じる］をクリックして［セキュリティキーの管理］ウィンドウを終了します。

PowerShellの使用

以下は、Studioの操作に相当する PowerShellの手順です。
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1. Citrix Virtual Apps and Desktops Remote PowerShell SDKを実行します。

2. コマンドウィンドウで、次のコマンドを実行します：

• Add-PSSnapIn Citrix*

3. 次のコマンドを実行してキーを生成し、Key1を設定します：

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey1 <the key you generated>

4. 次のコマンドを実行してキーを生成し、Key2を設定します：

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey2 <the key you generated>

5. 次のコマンドのいずれかまたは両方を実行して、通信の認証でキーを使用できるようにします：

• XMLポート経由での通信を認証するには、次を実行します：
– Set-BrokerSite -RequireXmlServiceKeyForNFuse $true

• STAポート経由での通信を認証するには、次を実行します：
– Set-BrokerSite -RequireXmlServiceKeyForSta $true

ガイダンスと構文について詳しくは、PowerShellコマンドのヘルプを参照してください。

StoreFrontでの設定の構成

Studioでの構成が完了したら、PowerShellを使って StoreFrontで関連する設定を構成する必要があります。

StoreFrontサーバーで、次の PowerShellコマンドを実行します：

• XML ポ ー ト 経 由 で の 通 信 の キ ー を 構 成 す る に は、Get-STFStoreServieお よ び Set-
STFStoreServiceコマンドを使用します。例：

– PS C:\> Set-STFStoreFarm $farm -Farmtype XenDesktop -Port 80
-TransportType HTTP -Servers <domain name1, domain name2> -
XMLValidationEnabled $true -XMLValidationSecret <the key you
generated in Studio>

• STAポート経由での通信のキーを設定するには、New-STFSecureTicketAuthorityコマンドを使
用します。例：

– PS C:\> $sta = New-STFSecureTicketAuthority –StaUrl <STA URL
> -StaValidationEnabled $true -StavalidationSecret <the key
you generated in Studio>

ガイダンスと構文について詳しくは、PowerShellコマンドのヘルプを参照してください。
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Citrix ADCでの設定の構成

注：

ゲートウェイとして Citrix ADC を使用しない限り、Citrix ADC でこの機能を構成する必要はありません。
Citrix ADCを使用する場合は、以下の手順に従ってください。

1. 以下の前提条件の構成が既に設定されていることを確認してください：

• 以下の Citrix ADC関連の IPアドレスが構成されている。

– Citrix ADC コンソールにアクセスするための Citrix ADC 管理 IP（NSIP）アドレス。詳しく
は、「NSIPアドレスの構成」を参照してください。

– Citrix ADCアプライアンスとバックエンドサーバー間の通信を有効にするためのサブネット IP
（SNIP）アドレス。詳しくは、「サブネット IPアドレスの構成」を参照してください。
– ADCアプライアンスにログインしてセッションを起動するための Citrix Gateway仮想 IPアドレ
スとロードバランサー仮想 IPアドレス。詳しくは、「仮想サーバーの作成」を参照してください。
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• Citrix ADCアプライアンスで必要なモードと機能が有効である。

– モードを有効にするには、Citrix ADC GUIで［System］>［Settings］>［ConfigureMode］
の順に移動します。

– 機能を有効にするには、Citrix ADC GUIで［System］>［Settings］>［Configure Basic
Features］の順に移動します。

• 証明書関連の構成が完了している。

– 証明書署名要求（CSR：Certificate Signing Request）が作成されていること。詳しくは、「証
明書の作成」を参照してください。
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– サーバー証明書と CA証明書およびルート証明書がインストールされていること。詳しくは、「イ
ンストール、リンク、および更新」を参照してください。
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– Citrix Virtual Desktops用に Citrix Gatewayが作成されていること。［Test STA Connectiv‑
ity］ボタンをクリックして接続をテストし、仮想サーバーがオンラインであることを確認します。
詳しくは、「Citrix Virtual Apps and Desktops用の Citrix ADCのセットアップ」を参照してく
ださい。
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2. 書き換えアクションを追加します。詳しくは、「書き換えアクションの構成」を参照してください。

a)［AppExpert］>［Rewrite］>［Actions］の順に移動します。
b)［Add］をクリックして、新しい書き換えアクションを追加します。アクションに「set Type to

INSERT_HTTP_HEADER」という名前を付けることができます。

a)［Type］で、［INSERT_HTTP_HEADER］を選択します。
b)［Header Name］に「X‑Citrix‑XmlServiceKey」と入力します。
c)［Expression］に、引用符付きで「<XmlServiceKey1 value>」を追加します。XmlServiceKey1
の値は、Desktop Delivery Controllerの構成からコピーできます。
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3. 書き換えポリシーを追加します。詳しくは、「書き換えポリシーの構成」を参照してください。

a)［AppExpert］>［Rewrite］>［Policies］の順に移動します。

b)［Add］をクリックして、新しいポリシーを追加します。
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a)［Action］で、前の手順で作成したアクションを選択します。
b)［Expression］に、「HTTP.REQ.IS_VALID」を追加します。
c)［OK］をクリックします。

4. 負荷分散を設定します。STAサーバーごとに 1つの負荷分散仮想サーバーを構成する必要があります。そうし
ない場合、セッションの起動が失敗します。

詳しくは、「基本的な負荷分散の設定」を参照してください。

a) 負荷分散仮想サーバーを作成します。

•［Traffic Management］>［Load Balancing］>［Servers］の順に移動します。
•［Virtual Servers］ページで［Add］をクリックします。

•［Protocol］で、［HTTP］を選択します。
• 負荷分散仮想 IPアドレスを追加し、［Port］で［80］を選択します。
•［OK］をクリックします。

b) 負荷分散サービスを作成します。

•［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
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•［Existing Server］で、前の手順で作成した仮想サーバーを選択します。
•［Protocol］で［HTTP］を選択し、［Port］で［80］を選択します。
•［OK］をクリックし、［Done］をクリックします。

c) サービスを仮想サーバーにバインドします。

• 以前に作成した仮想サーバーを選択し、［Edit］をクリックします。
•［Services and Service Groups］の［NoLoadBalancing Virtual Server Service Bind‑
ing］をクリックします。
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•［Service Binding］で、前に作成したサービスを選択します。
•［バインド］をクリックします。

d) 以前に作成した書き換えポリシーを仮想サーバーにバインドします。

• 以前に作成した仮想サーバーを選択し、［Edit］をクリックします。
•［Advanced Settings］で［Policies］をクリックし、［Policies］セクションで［+］をクリッ
クします。
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•［Choose Policy］で［Rewrite］を選択し、［Choose Type］で［Request］を選択します。
•［続行］をクリックします。
•［Select Policy］で、前に作成した書き換えポリシーを選択します。
•［バインド］をクリックします。
•［完了］をクリックします。

e) 必要に応じて、仮想サーバーの永続性を設定します。

• 以前に作成した仮想サーバーを選択し、［Edit］をクリックします。
•［Advanced Settings］で、［Persistence］をクリックします。

• 永続性タイプを［Others］にします。
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• 仮想サーバーによって選択されたサービスの IPアドレス（宛先 IPアドレス）に基づいて、永続セ
ッションを作成するには、［DESTIP］を選択します。

•［IPv4 Netmask］で、DDCと同じネットワークマスクを追加します。
•［OK］をクリックします。

f) 他の仮想サーバーについても、これらの手順を繰り返します。

Citrix ADCアプライアンスが既に Citrix Virtual Desktopsにより構成されている場合の構成の変更

Citrix Virtual Desktopsを使用して Citrix ADCアプライアンスを既に構成している場合、Secure XML機能を使
用するには、次の構成変更を行う必要があります。

• セッションを起動する前に、ゲートウェイの Security Ticket Authority URLを変更して、負荷分散仮想
サーバーの FQDN（完全修飾ドメイン名）を使用します。

• TrustRequestsSentToTheXmlServicePortパラメーターが Falseに設定されていることを
確認してください。デフォルトでは、TrustRequestsSentToTheXmlServicePortパラメータ
ーは Falseに設定されています。ただし、顧客が Citrix Virtual Desktops用に Citrix ADCを既に構成して
いる場合は、TrustRequestsSentToTheXmlServicePortが Trueに設定されています。

1. Citrix ADC GUIで、［Configuration］>［Integratewith Citrix Products］の順に移動し、［XenApp
and XenDesktop］をクリックします。

2. ゲートウェイインスタンスを選択し、編集アイコンをクリックします。

3. StoreFrontペインで、編集アイコンをクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 362



Citrix Virtual Apps and Desktops 7 2109

4.［Secure Ticket Authority URL］を追加します。

• Secure XML機能が有効になっている場合、STA URLは負荷分散サービスの URLである必要がありま
す。

• Secure XML機能が無効になっている場合、STA URLは STAの URL（DDCのアドレス）である必要
があり、DDCの TrustRequestsSentToTheXmlServicePortパラメーターは Trueに設定されてい
る必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 363



Citrix Virtual Apps and Desktops 7 2109

スマートカード

January 21, 2022

スマートカードおよび同等のテクノロジは、このアーティクルに記載されているガイドライン内でサポートされてい
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ます。Citrix Virtual Appsまたは Citrix Virtual Desktopsでスマートカードを使用するには：

• 所属する組織における、スマートカードの使用に関するセキュリティポリシーを理解します。たとえば、スマ
ートカードがどのように発行され、ユーザーがそれをどのように保護するかについてこれらのポリシーで規定
してあることがあります。Citrix Virtual Appsまたは Citrix Virtual Desktopsの環境では、これらのポリ
シーの一部の変更が必要になる場合があります。

• どのユーザーデバイスの種類、オペレーティングシステム、および公開アプリケーションがスマートカードと
ともに使用されるかを決定します。

• スマートカードテクノロジ全般および選択したスマートカードベンダーのハードウェアとソフトウェアについ
て理解します。

• 分散環境でのデジタル証明書の展開管理方法について理解します。

注：

高速スマートカードではスマートカードの登録はサポートされていません。スマートカードの登録は、高速ス
マートカードが無効になっている場合に機能する可能性がありますが、スマートカードとミドルウェアの種類
によって異なります。Citrix Virtual Apps and Desktopsとの統合、および仮想セッションでのスマートカー
ド登録のサポートについては、スマートカードおよびミドルウェアのベンダーにお問い合わせください。

スマートカードの種類

エンタープライズ向けとコンシューマー向けのスマートカードは、寸法も電気コネクタも同じで、同じスマートカー
ドリーダーを使用できます。

エンタープライズ向けのスマートカードにはデジタル証明書が含まれています。これらのスマートカードは
Windowsログオンをサポートし、ドキュメントやメールのデジタル署名と暗号化のためのアプリケーションと連携
して使用できます。Citrix Virtual Apps and Desktopsは、こうした用途に対応しています。

コンシューマー向けのスマートカードにはデジタル証明書は含まれていませんが、共有シークレットが含まれていま
す。これらのスマートカードは、支払い（チップと署名、チップと PINクレジットカードなど）をサポートできま
す。これらのスマートカードは、Windowsログインや一般的なWindowsアプリケーションをサポートしていませ
ん。これらのスマートカードと合わせて使用するには、特別なWindowsアプリケーションと、適切なソフトウェア
インフラストラクチャ（支払いカードネットワークへの接続など）が必要です。Citrix Virtual Appsまたは Citrix
Virtual Desktopsでのこのような特別なアプリケーションのサポートについて詳しくは、Citrix担当者にお問い合
わせください。

エンタープライズ向けスマートカードには、互換性のある同等のものが存在し、類似した方法で使用できます。

• スマートカードと同等のUSBトークンはUSBポートに直接接続します。これらのUSBトークンは通常USB
フラッシュドライブのサイズですが、携帯電話で使用される SIMカードと同じくらい小さいものもあります。
それらは、スマートカードと USBスマートカードリーダーの組み合わせとして表示されます。

• Windowsトラステッドプラットフォームモジュール（TPM：Trusted PlatformModule）を使用する仮想
スマートカードは、スマートカードとして表示されます。これらの仮想スマートカードは、Citrix Workspace
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アプリ（Citrix Receiver 4.3以降）を使用して、Windows 8およびWindows 10でサポートされます。

– Citrix Virtual Apps and Desktops（旧称 XenAppおよび XenDesktop）の XenAppおよび Xen‑
Desktop 7.6 FP3よりも前のバージョンは、仮想スマートカードをサポートしていません。

– 仮想スマートカードについて詳しくは、「Virtual Smart Card Overview」を参照してください。

注：「仮想スマートカード」という用語は、ユーザーコンピューターに保存されたデジタル証明書についても使
用されます。これらのデジタル証明書は、厳密にはスマートカードと同等ではありません。

Citrix Virtual Apps and Desktopsのスマートカードのサポートは、Microsoftの PC/SC（Personal Comput‑
er/Smart Card）標準仕様に基づいています。スマートカードおよびスマートカードデバイスは、使用するWindows
オペレーティングシステムでサポートされており、Microsoft WHQL（Windows Hardware Quality Lab）によ
り承認されている必要があります。PC/SCに準拠しているハードウェアについては、Microsoft社のドキュメント
を参照してください。その他のタイプのユーザーデバイスは、PS/SC標準に準拠していることがあります。詳しく
は、Citrix Readyプログラムを参照してください。

通常、各ベンダーのスマートカードまたは同等のものには、別々のデバイスドライバーが必要です。ただし、スマ
ートカードが NIST Personal Identity Verification（PIV）標準などの標準に準拠している場合、一定範囲のスマ
ートカードに単一のデバイスドライバーを使用できる場合があります。デバイスドライバーをユーザーデバイスと
Virtual Delivery Agent（VDA）の両方にインストールする必要があります。多くの場合、デバイスドライバーは
Citrixパートナーから入手可能なスマートカードミドルウェアパッケージの一部として提供されます。スマートカー
ドミドルウェアパッケージにより、高度な機能が提供されます。デバイスドライバーは、暗号化サービスプロバイダ
ー（CSP：Cryptographic Service Provider）、キーストレージプロバイダー（KSP：Key Storage Provider）、
ミニドライバーとして説明されることもあります。

Windowsシステムでは、以下のスマートカードとミドルウェアでの Citrixの動作確認が行われています。ただし、
そのほかのスマートカードおよびミドルウェアも使用できます。Citrix互換のスマートカードとミドルウェアについ
て詳しくは、http://www.citrix.com/readyを参照してください。

ミドルウェア スマートカード

GemAlto Mini Driver for .NETカード Gemalto .NET v2+

他の種類のデバイスでのスマートカード使用法について詳しくは、そのデバイスに関する Citrix Workspaceアプリ
のドキュメントを参照してください。

リモート PCアクセス

オフィスで動作する、物理的なWindow 10、Windows 8、またはWindows 7マシンにリモートアクセスする場
合にのみ、スマートカードがサポートされます。

以下のスマートカードが、リモート PCアクセス機能でテストされています。
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ミドルウェア スマートカード

Gemalto .NETミニドライバー Gemalto .NET v2+

高速スマートカード

高速スマートカードは、既存の HDX PC/SCベースのスマートカードリダイレクトの改良版です。遅延が大きい
WAN環境でスマートカードを使用する場合のパフォーマンスが向上しています。

高速スマートカードは、現在サポートされているWindows用の VDAがインストールされたホストマシン上ではデ
フォルトで有効になっています。高速スマートカードを、たとえば診断する目的でホスト側で無効にするには、「暗号
化リダイレクトを無効にする」レジストリを任意のゼロ以外の値に設定します：

1 HKLM\SOFTWARE\Citrix\SmartCard
2 CryptographicRedirectionDisable (DWORD)
3 <!--NeedCopy-->

クライアント側では、高速スマートカードを有効にするには、関連する StoreFrontサイトの default.icaファイル
に SmartCardCryptographicRedirection ICAパラメーターを含めます：

1 [WFClient]
2 SmartCardCryptographicRedirection=On

制限事項：

• 高速スマートカードをサポートしているのは Citrix Receiver for Windowsのみです。default.icaファイ
ルで高速スマートカードを設定している場合、Windows用以外の Citrix Receiverは、既存の PC/SCリダ
イレクトでも動作します。

• 高速スマートカードがサポートされているダブルホップシナリオは、両方のホップで高速スマートカードが有
効になっている ICA > ICAのみです。高速スマートカードでは ICA > RDPのダブルホップシナリオはサポー
トされていないため、これらのシナリオでは動作しません。

• 高速スマートカードでは Cryptography Next Generationはサポートされていません。したがって、高速ス
マートカードでは楕円曲線暗号（ECC）スマートカードはサポートされていません。

• 高速スマートカードでは、読み取り専用キーコンテナ操作のみがサポートされています。
• 高速スマートカードでは、スマートカード PINの変更はサポートされていません。

スマートカードリーダーの種類

スマートカードリーダーはユーザーデバイス内に作成されることもありますし、別にユーザーデバイスに（通常は
USBまたは Bluetoothで）接続することもあります。USB Chip/Smart Card Interface Devices（CCID）仕様
に準拠する接触カードリーダーがサポートされます。これらのカードリーダーでは、ユーザーがスマートカードをス
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ロットに挿入したりスワイプしたりします。Deutsche Kreditwirtschaft（DK）標準は、接触カードリーダーの 4
つのクラスを定義しています。

• Class 1スマートカードリーダーは最も一般的で、通常 1つのみのスロットを備えています。Class 1スマー
トカードリーダーは通常、オペレーティングシステム付属の標準 CCIDデバイスドライバーでサポートされま
す。

• Class 2スマートカードリーダーには、ユーザーデバイスがアクセスできない安全なキーパッドも含まれてい
ます。Class 2スマートカードリーダーは、内蔵の安全なキーパッドがあるキーボードに搭載される場合があ
ります。Class 2スマートカードリーダーについては、Citrixの担当者に連絡してください。安全なキーパッ
ドの機能を有効化するには、リーダー固有のデバイスドライバーが必要になる場合があります。

• Class 3スマートカードリーダーには、安全なディスプレイも含まれます。Class 3スマートカードリーダー
はサポートされません。

• Class 4スマートカードリーダーには、安全なトランザクションモジュールも含まれます。Class 4スマート
カードリーダーはサポートされません。

注：

スマートカードリーダーのクラスは、USBデバイスのクラスには無関係です。

スマートカードリーダーは、対応するデバイスドライバーとともにユーザーデバイスにインストールする必要があり
ます。

サポートされているスマートカードリーダーについては、使用している Citrix Workspaceアプリのマニュアルを参
照してください。サポートされているバージョンは、通常、Citrix Workspaceアプリのドキュメントでスマートカ
ードの記事でまたはシステム要件に関する記事に掲載されています。

ユーザーエクスペリエンス

スマートカードのサポートは、デフォルトで有効な特定の ICA/HDXスマートカード仮想チャネルを使用して、Citrix
Virtual Apps and Desktopsに統合されています。

重要：スマートカードリーダーでは汎用 USBリダイレクトを使用しないでください。一部のスマートカードリーダ
ーではこれはデフォルトで無効にされており、有効化した場合サポートされなくなります。

同一ユーザーデバイス上で、複数のスマートカードやスマートカードリーダーを使用することは可能ですが、パスス
ルー認証を使用する場合は 1枚のスマートカードを挿入した状態で仮想デスクトップまたはアプリケーションを開始
する必要があります。アプリケーション内でスマートカードを使用する場合（デジタル署名または暗号化機能など）、
スマートカードの挿入または PINの入力を求めるメッセージが表示されることがあります。これは、同時に複数のス
マートカードが挿入されている場合に発生します。

• 適切なスマートカードを挿入しているにもかかわらずスマートカードの挿入を求めるメッセージが表示された
場合は、［キャンセル］をクリックするよう通知します。

• ただし、PINの入力が求められた場合は、PINを再入力する必要があります。

カード管理システムまたはベンダーのユーティリティを使って PINをリセットできます。
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重要：

Citrix Virtual Appsまたは Citrix Virtual Desktopsセッションでは、Microsoftリモートデスクトップ接続
アプリケーションでのスマートカードの使用はサポートされません。これは「ダブルホップ」の使用と呼ばれる
ことがあります。

スマートカードを展開する前の確認事項

• スマートカードリーダーのデバイスドライバーを入手して、ユーザーデバイスにインストールする必要があり
ます。Microsoftにより提供される CCIDデバイスドライバーは、多くのスマートカードリーダーで使用でき
ます。

• スマートカードベンダーからデバイスドライバーと暗号化サービスプロバイダー（CSP）ソフトウェアを入手
して、ユーザーデバイスと仮想デスクトップの両方にインストールします。このドライバーと CSPソフトウェ
アは、Citrix Virtual Apps and Desktopsと互換性がある必要があります。詳しくは、ベンダーのドキュメン
トを参照してください。ミニドライバーモデルのスマートカードを使用する仮想デスクトップでは、スマート
カードミニドライバーが自動的にダウンロードされます。また、http://catalog.update.microsoft.comま
たはベンダーから入手することもできます。さらに、PKCS#11ミドルウェアが必要な場合は、カードベンダ
ーから入手してください。

• 重要：Citrixソフトウェアをインストールする前に、物理的なコンピューターにドライバーと CSPソフトウ
ェアをインストールしてテストすることをお勧めします。

• Windows 10で実行する Internet Explorerでスマートカードを実行するユーザーの信頼済みサイトの一覧
に Citrix Receiver for Web URLを追加します。Windows 10では、Internet Explorerは信頼済みサイト
のデフォルトで保護モードでは実行しません。

• PKI（Public Key Infrastructure：公開キー基盤）が適切に構成されていることを確認します。つまり、アカ
ウントマッピングのための証明書が Active Directory環境に対して正しく構成されており、ユーザー証明書
の検証を正しく実行できることを確認します。

• Citrix Workspaceアプリや StoreFrontなど、スマートカードで使用するほかの Citrixコンポーネントのシ
ステム要件を満たしていることを確認します。

• サイト内の以下のサーバーにアクセスできることを確認します。

– スマートカード上のログオン証明書に関連付けられているユーザーアカウント用の Active Directory
ドメインコントローラー

– Delivery Controller
– Citrix StoreFront
– Citrix Gateway/Citrix Access Gateway 10.x
– VDA
– Microsoft Exchange Server（リモート PCアクセスの場合はオプション）
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スマートカード使用の有効化

手順 1：カードの発行ポリシーに従って、ユーザーにスマートカードを発行します。

手順 2：必要に応じて、ユーザーがリモート PCアクセスを実行できるようにスマートカードをセットアップしま
す。

手順 3：Delivery Controllerと StoreFrontをインストールして（未インストールの場合）、スマートカードのリモ
ート処理用に構成します。

手順 4：StoreFrontで、スマートカードの使用を有効にします。詳しくは、StoreFrontドキュメントの「スマート
カード認証の構成」を参照してください。

手順 5：Citrix Gateway/Access Gatewayで、スマートカードの使用を有効にします。詳しくは、NetScalerドキ
ュメントの「認証と承認の構成」および「Web Interfaceでのスマートカードアクセスの構成」を参照してくださ
い。

手順 6：VDAsで、スマートカードの使用を有効にします。

• VDAに必要なアプリケーションおよび更新がインストール済みであることを確認します。
• ミドルウェアをインストールします。
• ユーザーデバイス上の Citrix Workspaceアプリと仮想デスクトップセッション間でスマートカードデータ
通信が行われるように、スマートカードのリモート処理をセットアップします。

手順 7：ユーザーデバイス（ドメインに属しているマシンと属していないマシンを含む）でスマートカードの使用を
有効にします。詳しくは、StoreFrontドキュメントの「スマートカード認証の構成」を参照してください。

• 証明機関のルート証明書とその証明機関の証明書をデバイスのキーストア内にインポートします。
• ベンダーが提供するスマートカードミドルウェアをインストールします。
• Windows向け Citrix Workspaceアプリをインストールおよび構成して、グループポリシー管理コンソール
を使って icaclient.admをインポートします。また、スマートカード認証を有効にします。

手順 8：展開をテストします。テストユーザーのスマートカードで仮想デスクトップを起動して、展開が正しく構成
されていることを確認します。すべてのアクセス方法（たとえば、Internet Explorerおよび Citrix Workspaceア
プリを介したデスクトップアクセスなど）をテストします。

スマートカードリーダー挿入回数の追跡

スマートカードのリモート処理では、SCardGetStatusChange関数を使用して、スマートカードがリーダーに対
して挿入または削除された回数を追跡できます。この関数は、監視するリーダーごとに SCARD_READERSTATEデ
ータ構造の配列 1つを更新します。各 SCARD_READERSTATEの dwEventStateフィールドの上位ワード（16ビ
ット）には、リーダーの回数が含まれます。詳しくは、Microsoftの記事SCardGetStatusChangeA functionおよ
びSCARD_READERSTATEA structureを参照してください。

Reader Insert Count Reporting設定はデフォルトで無効になっています。有効にするには、次のレジストリキ
ーを追加します：
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HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard

名前：EnableReaderInsertCountReporting

種類：DWORD

値：ゼロ（0）以外の任意の数

セッションが切断されると、カウントはゼロにリセットされます。

Reader Insert Count Reportingは、サードパーティのスマートカードミドルウェアと互換性があります。

スマートカード展開

January 21, 2022

この製品バージョンおよびこのバージョンと以前のバージョンとの混在環境では、以下の種類のスマートカード展開
がサポートされます。そのほかの構成でも使用できる場合がありますが、サポートの対象外です。

種類 StoreFrontへの接続

ローカルのドメイン参加コンピューター 直接接続

ドメイン参加コンピューターからのリモートアクセス Citrix Gateway経由で接続

ドメイン不参加コンピューター 直接接続

ドメイン不参加コンピューターからのリモートアクセス Citrix Gateway経由で接続

デスクトップアプライアンスサイトにアクセスするドメ
イン不参加コンピューターおよびシンクライアント

デスクトップアプライアンスサイト経由の接続

XenApp Servicesサイト経由で StoreFrontにアクセ
スするドメイン参加コンピューターおよびシンクライア
ント

XenApp Servicesサイト経由の接続

展開の種類は、スマートカードリーダーが接続されているユーザーデバイスの特徴により定義されます。

• デバイスがドメインに参加しているか参加していないか。
• デバイスが StoreFrontにどのように接続するか。
• 仮想デスクトップやアプリケーションの表示にどのソフトウェアを使用するか。

これらの展開では、MicrosoftWordやMicrosoft Excelなど、スマートカード対応のアプリケーションを使用でき
ます。ユーザーは、これらのアプリケーションを使用してドキュメントにデジタル署名を追加したり、ドキュメント
を暗号化したりできます。
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2モード認証

これらの各展開で可能な箇所では、スマートカードを使用するのか、ユーザー名およびパスワードを入力するのかを
ユーザーに選択させる 2モード認証を Receiverがサポートします。この機能は、ユーザーがスマートカードを使用
できない場合（スマートカードを自宅に忘れた場合や資格情報の有効期限が切れた場合など）に便利です。

ドメイン不参加デバイスのユーザーは Receiver for Windowsに直接ログオンするため、管理者は指定ユーザー認
証へのフォールバックを有効にすることができます。2モード認証を構成した場合、ユーザーは最初にスマートカー
ドと PINを使ったログオンを要求されますが、スマートカードでログオンできない場合は指定ユーザー認証を選択す
ることができます。

Citrix Gatewayを使用する環境では、ユーザーはデバイスにログオンし、Citrix Gatewayの認証を受けるように
Receiver for Windowsから要求されます。これはドメイン参加デバイスとドメイン不参加デバイスの両方に適用
されます。ユーザーは、スマートカードと PINを使って、または指定ユーザーの資格情報を使って Citrix Gateway
にログオンできます。これにより、Citrix Gatewayにログオンするときの 2モード認証をユーザーに提供できます。
ユーザーが StoreFrontに透過的に認証されるように、Citrix Gatewayから StoreFrontへのパススルー認証を構
成し、スマートカードユーザーの資格情報の検証を Citrix Gatewayに委任します。

複数 Active Directoryフォレストでの考慮事項

Citrix環境では、スマートカードは単一のフォレスト内でサポートされます。フォレスト間でのスマートカード認証
には、すべてのユーザーアカウントに対する直接の双方向の信頼関係が必要です。より複雑なマルチフォレスト展開
（一方向のみまたはそのほかの信頼関係が設定された複数フォレスト展開）はサポートされていません。

リモートデスクトップを含む Citrix環境でスマートカードを使用できます。この機能は、（スマートカードが接続さ
れるユーザーデバイス上に）ローカルにインストールしたり、（ユーザーデバイスが接続するリモートデスクトップ上
に）リモートにインストールしたりできます。

スマートカード取り出し時の動作ポリシー

スマートカード取り出し時の動作ポリシーの設定により、セッション中にスマートカードリーダーからカードを取り
出したときの処理が制御されます。このポリシーは、Windowsオペレーティングシステムで設定します。

ポリシー設定 デスクトップの動作

何もしない 何もしない。

ワークステーションをロック デスクトップセッションは切断され、仮想デスクトップ
はロックされます。

ログオフを強制する ユーザーは強制的にログオフされます。ネットワーク接
続が失われ、この設定が有効な場合、セッションはログ
オフされてユーザーのデータは消失します。
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ポリシー設定 デスクトップの動作

リモートターミナルサービスセッションの場合に切断 セッションは切断され、仮想デスクトップはロックされ
ます。

証明書失効のチェック

証明書失効のチェックが有効な場合、スマートカードの証明書が有効かどうか検出されます。証明書が無効な場合、
ユーザー認証に失敗したり、その証明書に関連付けられているデスクトップやアプリケーションへのアクセスが拒否
されたりします。たとえば、メールの復号化用の証明書が無効な場合、暗号化されたメールを復号化できなくなりま
す。同じスマートカード上に有効なほかの証明書がある場合、その機能については有効なままとなります。たとえば、
認証用の証明書が有効な場合、ユーザー認証に成功します。

展開例：ドメイン参加コンピューター

この展開には、Desktop Viewerを実行し、StoreFrontに直接接続する、ドメインに参加しているユーザーデバイ
スが含まれています。

ユーザーは、スマートカードと PINを使ってデバイスにログオンします。Receiverは、StoreFrontサーバーにア
クセスするユーザーを統合Windows認証（IWA）で認証します。StoreFrontにより、ユーザーのセキュリティ識
別子（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktopsに渡されます。Receiverでシングルサインオ
ン機能が構成されているため、ユーザーが仮想デスクトップやアプリケーションを起動するときに PINを再入力する
必要はありません。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。
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展開例：ドメイン参加コンピューターからのリモートアクセス

この展開には、Desktop Viewerを実行し、Citrix Gateway/Access Gatewayを介して StoreFrontに接続する、
ドメインに参加しているユーザーデバイスが含まれています。

ユーザーはスマートカードと PINを使ってデバイスにログオンし、次に Citrix Gateway/Access Gatewayにもう
一度ログオンします。この展開では Receiverで 2モード認証を使用できるため、この 2つ目のログオンではスマー
トカードと PINを使用したりユーザー名とパスワードを入力したりできます。

ユーザーは自動的に StoreFrontにログオンし、ユーザーセキュリティ識別子（SID）が Citrix Virtual Appsまたは
Citrix Virtual Desktopsに渡されます。Receiverでシングルサインオン機能が構成されているため、ユーザーが仮
想デスクトップやアプリケーションを起動するときに PINを再入力する必要はありません。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：ドメイン不参加コンピューター

この展開には、Desktop Viewerを実行し、StoreFrontに直接接続する、ドメイン不参加のユーザーデバイスが含
まれています。
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ユーザーがデバイスにログオンします。通常はユーザー名とパスワードを入力しますが、デバイスがドメインに参加
していないため、このログオンでの資格情報の入力は必須ではありません。この展開では 2モード認証を使用できる
ため、Receiverではスマートカードと PIN、またはユーザー名とパスワードのいずれかの入力が求められます。そ
の後、Receiverが Storefrontへの認証を実行します。

StoreFrontにより、ユーザーのセキュリティ識別子（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktops
に渡されます。この展開ではシングルサインオン機能を使用できないため、ユーザーが仮想デスクトップやアプリケ
ーションを起動するときに PINを再入力する必要があります。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：ドメイン不参加コンピューターからのリモートアクセス

この展開には、Desktop Viewerを実行し、StoreFrontに直接接続する、ドメイン不参加のユーザーデバイスが含
まれています。

ユーザーがデバイスにログオンします。通常はユーザー名とパスワードを入力しますが、デバイスがドメインに参加
していないため、このログオンでの資格情報の入力は必須ではありません。この展開では 2モード認証を使用できる
ため、Receiverではスマートカードと PIN、またはユーザー名とパスワードのいずれかの入力が求められます。そ
の後、Receiverが Storefrontへの認証を実行します。

StoreFrontにより、ユーザーのセキュリティ識別子（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktops
に渡されます。この展開ではシングルサインオン機能を使用できないため、ユーザーが仮想デスクトップやアプリケ
ーションを起動するときに PINを再入力する必要があります。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。
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展開例：デスクトップアプライアンスサイトにアクセスするドメイン不参加コンピューターおよびシンク
ライアント

この展開には、Desktop Lockを実行し、デスクトップアプライアンスサイトを介して StoreFrontに接続する、ド
メイン不参加のユーザーデバイスが含まれています。

Desktop Lockは、Citrix Virtual Apps、Citrix Virtual Desktops、および Citrix VDI‑in‑a‑Boxと一緒にリリー
スされる個別のコンポーネントです。Desktop Viewerの代替として使用でき、主に再目的化されたWindowsコ
ンピューターおよびWindowsシンクライアント向けに設計されています。Desktop Lockはユーザーデバイス上
のWindows Shellとタスクマネージャーを置き換えるもので、これによりユーザーはそのデバイスに直接アクセス
できなくなります。Desktop Lockにより、ユーザーにはWindows ServerおよびWindows Desktopのデスク
トップが提供されます。Desktop Lockのインストールは必須ではありません。

ユーザーは、スマートカードを使ってデバイスにログオンします。Desktop Lockを実行するデバイスは、キオスク
モードで動作する Internet Explorerを介してデスクトップアプライアンスサイトを起動するように構成されます。
サイトの ActiveXコントロールにより PINの入力が求められ、それが StoreFrontに送信されます。StoreFrontに
より、ユーザーのセキュリティ識別子（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktopsに渡されます。
割り当てられたデスクトップグループ一覧で使用可能な（アルファベット順で）最初のデスクトップが起動します。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

展開例：XenApp Servicesサイト経由で StoreFrontにアクセスするドメイン参加コンピューターお
よびシンクライアント

この展開には、Desktop Lockを実行し、XenApp Services URLを介して StoreFrontに接続する、ドメインに参
加しているユーザーデバイスが含まれています。

Desktop Lockは、Citrix Virtual Apps、Citrix Virtual Desktops、および Citrix VDI‑in‑a‑Boxと一緒にリリー
スされる個別のコンポーネントです。Desktop Viewerの代替として使用でき、主に再目的化されたWindowsコ
ンピューターおよびWindowsシンクライアント向けに設計されています。Desktop Lockはユーザーデバイス上
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のWindows Shellとタスクマネージャーを置き換えるもので、これによりユーザーはそのデバイスに直接アクセス
できなくなります。Desktop Lockにより、ユーザーにはWindows ServerおよびWindows Desktopのデスク
トップが提供されます。Desktop Lockのインストールは必須ではありません。

ユーザーは、スマートカードと PINを使ってデバイスにログオンします。デバイス上で Desktop Lockが動作して
いる場合は、StoreFrontサーバーでのユーザー認証に統合Windows認証（IWA）が使用されます。StoreFront
により、ユーザーのセキュリティ識別子（SID）が Citrix Virtual Appsまたは Citrix Virtual Desktopsに渡され
ます。Receiverでシングルサインオン機能が構成されているため、ユーザーが仮想デスクトップを起動するときに
PINを再入力する必要はありません。

この展開は、2つ目の StoreFrontサーバーとアプリケーションをホストするサーバーを追加してダブルホップ形式
に拡張できます。仮想デスクトップの Receiverは、2つ目の StoreFrontサーバーへの認証を実行します。この 2
つ目の接続では任意の認証方法を使用できます。最初の接続で使用した認証方法を 2つ目の接続で再使用したり、ま
たは 2つ目の接続で異なる方法を使用したりできます。

スマートカードを使用したパススルー認証とシングルサインオン

January 21, 2022

パススルー認証

仮想デスクトップへのスマートカードによるパススルー認証は、Windows 10、Windows 8、Windows 7 Service
Pack 1 Enterpriseエディション、および Professionalエディションが動作するユーザーデバイスでサポートされ
ます。

ホストされるアプリケーションへのスマートカードによるパススルー認証は、Windows Server 2016、Windows
Server 2012 R2、Windows Server 2012、およびWindows Server 2008 R2 SP1が動作するサーバーでサポー
トされます。

サーバーでホストされるアプリケーションへのスマートカードパススルー認証を使用するには、サイトの認証方法と
してスマートカードパススルーを構成するときに Kerberosを有効にする必要があります。
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注：スマートカードによるパススルー認証を使用できるかどうかは、次の例のようなさまざまな要因により決定され
ます：

• パススルー認証に関する組織のセキュリティポリシー。
• ミドルウェアの種類と構成。
• スマートカードリーダーの種類。
• ミドルウェアの PINキャッシュポリシー。

スマートカードによるパススルー認証は、Citrix StoreFront上で構成します。詳しくは、StoreFrontのドキュメ
ントを参照してください。

シングルサインオン

「シングルサインオン」とは、仮想デスクトップやアプリケーションの起動時にパススルー認証を実行する機能を
指します。この機能を「ドメイン参加の StoreFront直接アクセス」および「ドメイン参加の NetScaler経由の
StoreFrontアクセス」のスマートカード展開で使用して、ユーザーが PINを入力する回数を減らすことができます。
これらの種類の展開でシングルサインオンを使用するには、StoreFrontサーバー上 default.icaで以下のパラメー
ターを編集します。

• ドメイン参加の StoreFront直接アクセス—DisableCtrlAltDelを Offに設定します。
• ドメイン参加の NetScaler経由の StoreFrontアクセス—UseLocalUserAndPasswordを Onに設定しま
す。

これらのパラメーター設定について詳しくは、StoreFrontまたは Citrix Gatewayのドキュメントを参照してくだ
さい。

シングルサインオン機能を使用できるかどうかは、以下を含むさまざまな要因により決定されます。

• シングルサインオンに関する組織のセキュリティポリシー。
• ミドルウェアの種類と構成。
• スマートカードリーダーの種類。
• ミドルウェアの PINキャッシュポリシー。

注：

スマートカードリーダーが接続されたマシン上の Virtual Delivery Agent（VDA）にユーザーがログオンする
と、前回使用された認証方法（スマートカードまたはパスワードなど）の画面が開く場合があります。この結
果、シングルサインオンが有効な場合はシングルサインオン用の画面が開きます。この画面ではログオンでき
ないため、ユーザーは［ユーザーの切り替え］をクリックしてほかの画面を開く必要があります。
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Transport Layer Security（TLS）

January 21, 2022

Citrix Virtual Apps andDesktopsは、コンポーネント間のTCPベースの接続でTLS（Transport Layer Security）
プロトコルをサポートしています。Citrix Virtual Apps and Desktopsは、アダプティブトランスポートを使用し
て、UDPベースの ICA/HDX接続用の DTLS（Datagram Transport Layer Security）プロトコルもサポートして
います。

TLSと DTLSは似ており、同じデジタル証明書をサポートします。TLSを使用するように Citrix Virtual Appsサイ
トまたは Citrix Virtual Desktopsサイトを設定すると、DTLSも使用するように設定されます。次の手順を使用し
ます。これらの手順は、TLSと DTLSの両方に共通していますが、以下の点が異なります。

• サーバー証明書を入手して、すべての Delivery Controller上にインストールして登録します。さらに、TLS
証明書のポート構成を行います。詳しくは、「TLSサーバー証明書の Controllerへのインストール」を参照し
てください。

必要な場合は、Controllerで HTTPおよび HTTPSトラフィック用に使用されるポートを変更することもで
きます。

• Citrix Workspaceアプリと Virtual Delivery Agent（VDA）間の TLS接続を有効にします。これを行うに
は、以下のタスクを実行する必要があります：

– VDAがインストールされたマシン上で TLSを構成します（便宜上、VDAがインストールされたマシ
ンをここでは「VDA」と呼びます）。概要については、「VDA 上の TLS 設定」を参照してください。
TLS/DTLSを設定するには、Citrix提供の PowerShellスクリプトを使用することを強くお勧めしま
す。詳しくは、「VDA上の TLS構成：PowerShellスクリプトの使用」を参照してください。ただし、
TLS/DTLSを手動で構成する場合は、「VDA上の TLS構成：手作業による構成」を参照してください。

– VDAが追加されているデリバリーグループで TLSを構成します。これを行うには、Studioでいくつか
の PowerShellコマンドレットを実行します。詳しくは、「デリバリーグループの TLSの構成」を参照
してください。

以下の要件および考慮事項があります：

* ユーザーと VDA間の TLS接続を有効にするのは、XenApp 7.6サイト、XenDesktop 7.6サイ
ト、およびこれ以降のリリースでのみ必要です。

* デリバリーグループおよび VDA上の TLSは、コンポーネントのインストール、サイトの作成、お
よびマシンカタログとデリバリーグループの作成を行った後で構成します。

* デリバリーグループで TLSを構成するには、Controllerのアクセス規則を変更するための権限が
必要です。すべての管理権限を実行できる管理者には必要な権限が付与されています。

* VDA上の TLSを構成するには、そのマシン上のWindows管理者権限が必要です。

* Machine Creation Servicesまたは Provisioning Servicesによってプロビジョニングされた
プールされた VDAでは、VDAマシンイメージは再起動時にリセットされ、以前の TLS設定は失
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われます。VDAを再起動するたびに PowerShellスクリプトを実行して、TLS設定を再構成して
ください。

警告：

Windowsレジストリの編集を含むタスクの場合：レジストリの編集を誤ると、深刻な問題が発生する可能性
があり、オペレーティングシステムの再インストールが必要になる場合もあります。レジストリエディターの
誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の
範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してくだ
さい。

サイトデータベース接続の TLSを有効にする方法については、CTX139664を参照してください。

TLSサーバー証明書の Controllerへのインストール

HTTPS接続を使用する場合、XML Serviceはサーバー証明書を使用することで TLS機能をサポートしますが、ク
ライアント証明書はサポートしません。このセクションでは、Delivery Controllerでの TLS証明書の取得とインス
トールについて説明します。同じ手順を Cloud Connectorに適用して、STAおよび XMLトラフィックを暗号化で
きます。

証明機関にはさまざまな種類があり、そこに証明書を要求する方法もさまざまですが、この資料ではMicrosoft証明
機関について説明します。Microsoft証明機関は、サーバー認証の目的で発行された証明書テンプレートを保有して
いる必要があります。

Microsoft証明機関が、Active Directoryドメインまたは Delivery Controllerが参加している信頼されたフォレ
ストに統合されている場合は、証明書MMCスナップインの証明書登録ウィザードから証明書を取得できます。

証明書の要求とインストール

1. Delivery Controllerで、MMCコンソールを開き、証明書スナップインを追加します。プロンプトが表示さ
れたら、［コンピューターアカウント］を選択します。

2.［個人］>［証明書］を展開し、［すべてのタスク］>［新しい証明書の要求］コンテキストメニューコマンドを
使用します。
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3.［次へ］をクリックして開始し、［次へ］をクリックして、Active Directoryの登録から証明書を取得している
ことを確認します。

4. サーバー認証証明書のテンプレートを選択します。［件名］の値が自動的に入力されるようにテンプレートが
設定されている場合は、詳細を指定せずに［登録］をクリックできます。

5. 証明書テンプレートの詳細情報を入力するには、［詳細］矢印ボタンをクリックし、次の項目を構成します：

サブジェクト名：共通名を選択し、Delivery Controllerの完全修飾ドメイン名を追加します。

代替名： DNSを選択し、Delivery Controllerの完全修飾ドメイン名を追加します。
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SSL/TLSリスナーポートの構成

1. マシンの管理者として PowerShellコマンドウィンドウを開きます。

2. ブローカーサービスアプリケーション GUIDを取得するには、次のコマンドを実行します：

1 New-PSDrive -Name HKCR -PSProvider Registry -Root
HKEY_CLASSES_ROOT

2
3 $Service_Guid = Get-ChildItem HKCR:\Installer\Products -Recurse -

Ea 0 | Where-Object {
4 $key = $\_; $\_.GetValueNames() | ForEach-Object {
5 $key.GetValue($\_) }
6 | Where-Object {
7 $\_ -like 'Citrix Broker Service' }
8 }
9 | Select-Object Name

10
11 $Service_Guid.Name -match "[A-Z0-9]*$"
12
13 $Guid = $Matches[0]
14
15 [GUID]$Formatted_Guid = $Guid
16
17 Remove-PSDrive -Name HKCR
18
19 Write-Host "Broker Service Application GUID: $($Formatted_Guid)" -

ForegroundColor Yellow
20 <!--NeedCopy-->

3. 同じ PowerShellウィンドウで次のコマンドを実行して、以前にインストールした証明書の拇印を取得しま
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す：

1 $HostName = ([System.Net.Dns]::GetHostByName(($env:computerName)))
.Hostname

2
3 $Thumbprint = (Get-ChildItem -Path Cert:\LocalMachine\My | Where-

Object {
4 $_.Subject -match ("CN=" + $HostName) }
5 ).Thumbprint -join ';'
6
7 Write-Host -Object "Certificate Thumbprint for $($HostName): $(

$Thumbprint)" -Foreground Yellow
8 <!--NeedCopy-->

4. 同じ PowerShellウィンドウで次のコマンドを実行して、ブローカーサービスの SSL/TLSポートを構成し、
暗号化用の証明書を使用します：

1 $IPV4_Address = Test-Connection -ComputerName $HostName -Count 1
| Select-Object -ExpandProperty IPV4Address

2
3 $IPPort = "$($IPV4_Address):443"
4
5 $SSLxml = "http add sslcert ipport=$IPPort certhash=$Thumbprint

appid={
6 $Formatted_Guid }
7 "
8
9 $SSLxml | netsh

10
11 . netsh http show sslcert
12 <!--NeedCopy-->

正しく構成された場合、最後のコマンド.netsh http show sslcertの出力に、リスナーが正しいIP:
portを使用していること、およびApplication IDがブローカーサービスアプリケーション GUIDと一致し
ていることが示されます。

サーバーが Delivery Controller にインストールされた証明書を信頼している場合、StoreFront Delivery
Controllerおよび Citrix Gateway STAバインディングで、HTTPではなく HTTPSを使用するように構成できま
す。

注：

ControllerをWindows Server 2016にインストールし、StoreFrontをWindows Server 2012 R2にイ
ンストールする場合は、TLSの暗号の組み合わせ順を変更するために、Controllerで構成を変更する必要があ
ります。この構成の変更は、他のバージョンのWindows Serverの組み合わせの Controllerと StoreFront
では必要ありません。

暗 号 の 組 み 合 わ せ の 順 序 一 覧 に は、TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384ま た
はTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256の暗号の組み合わせ（またはこの両方）を含
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める必要があります。これらの暗号の組み合わせは、TLS_DHE_の暗号の組み合わせより前に配置する必要があり
ます。

1. Microsoftのグループポリシーエディターを使用して、［コンピューターの構成］>［管理用テンプレート］>
［ネットワーク］>［SSL構成設定］の順に参照します。

2.「SSL暗号の順位」ポリシーを編集します。デフォルトでは、このポリシーは［未構成］に設定されています。
このポリシーを［有効］に設定します。

3. 暗号の組み合わせを適切な順序に並び替え、使用しない暗号の組み合わせを削除します。

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384またはTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
のどちらかがすべてのTLS_DHE_暗号の組み合わせより前に配置されていることを確認します。

Microsoft MSDNの「Prioritizing Schannel Cipher Suites」も参照してください。

HTTPまたはHTTPSポートの変更

デフォルトでは、XML Serviceは HTTPトラフィックにはポート 80を、HTTPSトラフィックにはポート 443を
使用します。これらのポート番号を変更することもできますが、信頼されないネットワークに Controllerを露出さ
せる場合のセキュリティ上のリスクについて考慮してください。デフォルト構成を変更する場合は、スタンドアロン
の StoreFrontサーバーを使用することをお勧めします。

Controllerで使用されるデフォルトの HTTPまたは HTTPSポートを変更するには、Studioで次のコマンドを実
行します：

BrokerService.exe -WIPORT \<http-port> -WISSLPORT \<https-port>

ここで、<http-port>は HTTPトラフィックのポート番号で、<https-port>は HTTPSトラフィックの
ポート番号です。

注：

ポートが変更されると、ライセンスの互換性およびアップグレードに関するメッセージが Studioに表示され
ます。この問題を解決するには、以下の PowerShellコマンドレットを順に実行してサービスインスタンスを
再登録してください：

1 Get-ConfigRegisteredServiceInstance -ServiceType Broker -Binding
XML_HTTPS |

2 Unregister-ConfigRegisteredServiceInstance
3 Get-BrokerServiceInstance | where Binding -eq "XML_HTTPS" |
4 Register-ConfigServiceInstance
5 <!--NeedCopy-->

HTTPSトラフィックのみに制限する

HTTPトラフィックがXMLServiceで無視されるように構成するには、Controller上のHKLM\Software\Citrix\DesktopServer\で
以下のレジストリ設定を作成してから Broker Serviceを再起動します。
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HTTPトラフィックを無視するには、DWORD XmlServicesEnableNonSslを作成して 0に設定します。

同様に、HTTPS トラフィックを無視するために作成できるレジストリの DWORD 値も存在します：DWORD
XmlServicesEnableSslこれは 0に設定しないでください。

VDA上の TLS設定

TLSを構成した VDAと構成していない VDAを同一デリバリーグループ内で混在させることはできません。デリバリ
ーグループの TLSを構成する前に、そのグループに属しているすべての VDA上で TLS構成を完了しておいてくださ
い。

VDA上に TLSを構成すると、インストールされている TLS証明書の権限が変更され、その証明書の秘密キーに対す
る読み取り権限が ICA Serviceに付与されます。ICA Serviceには、以下の情報が提供されます：

• TLSで使用される証明書ストア内の証明書。

• どの TCPポートが TLS接続で使用されるのか。

Windowsファイアウォールを使用する環境では、この TCPでの着信接続が許可されている必要があります。
PowerShellスクリプトを使用する場合は、このファイアウォール規則が自動的に構成されます。

• どのバージョンの TLSプロトコルが許可されるのか。

重要：

SSLv3の使用状況を確認し、必要に応じ、それらの展開を再構成して SSLv3のサポートを削除するこ
とを Citrixではお勧めします。CTX200238を参照してください。

サポートされる TLSプロトコルのバージョンは次の通りです：（低いものから）SSL 3.0、TLS 1.0、TLS 1.1、
TLS 1.2。サポートされる SSLプロトコルを指定するときは、許可する最低バージョンを指定します。

たとえば、最低バージョンとして TLS 1.1を指定すると、TLS 1.1および TLS 1.2のプロトコルを使用した接
続が許可されます。最低バージョンとして SSL 3.0を指定すると、サポートされる SSLプロトコルのすべて
のバージョンが許可されます。最低バージョンとして TLS 1.2を指定すると、TLS 1.2の接続のみが許可され
ます。

DTLS 1.0は TLS 1.1に対応し、DTLS 1.2は TLS 1.2に対応します。

• どの TLS暗号の組み合わせが許可されるのか。

暗号の組み合わせにより、この接続において使用する暗号化が選択されます。クライアントと VDA は、
暗号スイートの異なる組み合わせをサポートできます。クライアント（Citrix Workspace アプリまたは
StoreFront）が VDAに接続するときは、そのクライアントがサポートする TLS暗号スイートの一覧を VDA
に送信します。VDA側では、構成済みの暗号スイートの独自の一覧内にクライアントのいずれかの暗号スイー
トと一致するものがあるかどうかがチェックされ、あった場合にのみ接続が確立されます。一致する暗号スイ
ートがない場合、その接続は VDAにより拒否されます。
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VDAは、GOV（ernment）、COM（mercial）、および ALLの 3つの暗号の組み合わせ（コンプライアンス
モードとも呼ばれます）をサポートします。確立できる暗号スイートは、Windowsの FIPSモードによって
も異なります。Windowsの FIPSモードについては、http://support.microsoft.com/kb/811833を参照
してください。次の表は、各セットの暗号の組み合わせを示しています：

TLS/DTLS
暗号の組み合
わせ ALL COM GOV ALL COM GOV

FIPSモード 無効 無効 無効 有効 有効 有効

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384*X X X X

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384X X X X

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAX X X X

* Windows Server 2012 R2ではサポートされていません。

注：

VDAでは、DHE暗号スイート（例：TLS_DHE_RSA_WITH_AES_256_GCM_SHA384、TLS_DHE_RSA_WITH_AES_256_CBC_SHA、
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256、TLS_DHE_RSA_WITH_AES_128_CBC_SHA）はサ
ポートされません。これらの暗号スイートがWindowsで選択されても、Citrix Receiverでは使用できませ
ん。

Citrix Gatewayを使用している場合、バックエンド通信に対する暗号の組み合わせのサポートについては、
Citrix ADCのドキュメントを参照してください。TLSがサポートする暗号の組み合わせについては、「Citrix
ADCアプライアンスで利用可能な暗号」を参照してください。DTLSがサポートする暗号の組み合わせについ
ては、「DTLS暗号サポート」を参照してください。

VDA上の TLS構成：PowerShellスクリプトの使用

証明書ストアの［ローカルコンピューター］>［個人］>［証明書］領域にある TLS証明書をインストールします。そ
の場所に複数の証明書が存在する場合は、証明書の拇印を PowerShellスクリプトに指定します。

注：

PowerShellスクリプトは、XenAppおよび XenDesktop 7.16 LTSRから、VDAの完全修飾ドメイン名に基
づいて正しい証明書を検索します。VDAの完全修飾ドメイン名に 1つの証明書のみが存在する場合は、拇印を
指定する必要はありません。

VDA上で Enable‑VdaSSL.ps1スクリプトを実行すると、その VDAでの TLSリスナーを有効または無効にできま
す。このスクリプトは、インストールメディアの Support > Tools > SslSupportフォルダーに収録されています。
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TLSを有効にすると、DHEの暗号の組み合わせは無効になります。ECDHEの暗号の組み合わせは影響を受けませ
ん。

TLSを有効にすると、スクリプトは指定された TCPポートの既存のWindowsファイアウォール規則をすべて無効
にします。その後、ICAサービスが TLS TCPおよびUDPポートでのみ着信接続を受け入れることを許可する新しい
規則を追加します。また、スクリプトにより以下のWindowsファイアウォール規則が無効になります：

• Citrix ICA（デフォルトで 1494）
• Citrix CGP（デフォルトで 2598）
• Citrix WebSocket（デフォルトで 8008）

ユーザーは TLSまたは DTLSを使用した場合にのみ接続できるようになります。TLSまたは DTLSを使用しないと、
ICA/HDX、セッション画面を保持した ICA/HDX、WebSocketを介した HDXを使用することはできません。

注：

DTLSは、ICA/HDXの UDPでのオーディオリアルタイムトランスポート、または ICA/HDX Framehawkで
はサポートされていません。

「ネットワークポート」を参照してください。

このスクリプト内には、以下の構文および使用例が記載されています。Notepad++などのツールを使用してこれら
を参照できます。

重要：

Enableまたは Disableパラメーターと CertificateThumbPrintパラメーターを指定します。その他のパラ
メーターはオプションです。

構 文 Enable-VdaSSL { -Enable | -Disable } -CertificateThumbPrint "<
thumbprint>"[-SSLPort <port>] [-SSLMinVersion "<min-ssl-version>"] [-
SSLCipherSuite"\<suite>"]

パラメーター 説明

有効化 TLSリスナーを VDA上にインストールして有効にしま
す。このパラメーターまたは Disableパラメーターのい
ずれかを指定する必要があります。

無効化 VDA上の TLSリスナーを無効にします。このパラメー
ターまたは Enableパラメーターのいずれかを指定する
必要があります。このパラメーターを指定した場合、ほ
かのパラメーターは無視されます。
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パラメーター 説明

CertificateThumbPrint“” 証明書ストア内の TLS証明書の拇印を二重引用符で囲ん
で指定します。スクリプトは、指定された拇印によって
使用する証明書を選択します。このパラメーターを省略
すると、不正な証明書が選択されます。

SSLPort TLSポート指定します。デフォルト：443

SSLMinVersion“” 許可される TLSプロトコルの最低バージョンを二重引用
符で囲んで指定します。有効な値：「TLS_1.0」（デフォ
ルト）、「TLS_1.1」、「TLS_1.2」。

SSLCipherSuite“” TLS暗号スイートを二重引用符で囲んで指定します。使
用できる値は、「GOV」、「COM」、および「ALL」（デフォ
ルト）です。

例 次のスクリプトでは、TLS プロトコルバージョン値をインストールして有効にします。拇印（この例の場
合、「12345678987654321」）を指定して、使用する証明書を選択します。

1 Enable-VdaSSL -Enable -CertificateThumbPrint "12345678987654321"

次のスクリプトでは、TLSリスナーをインストールして有効化し、TLSポートとして 400、暗号スイートGOV、およ
び SSLプロトコルの最低バージョンとして TLS 1.2を設定します。拇印（この例の場合、「12345678987654321」）
を指定して、使用する証明書を選択します。

1 Enable-VdaSSL -Enable
2 -CertificateThumbPrint "12345678987654321"
3 -SSLPort 400 -SSLMinVersion "TLS_1.2"
4 -SSLCipherSuite "All"

次のスクリプトでは、VDA上の TLSリスナーを無効にします。

1 Enable-VdaSSL -Disable

VDA上の TLS構成：手作業による構成

VDA 上の TLS を手作業で構成するには、TLS 証明書の秘密キーに対する読み取り権限を VDA 上の NT SER‑
VICE\PorticaService（Windowsシングルセッション OS対応 VDAの場合）または NT SERVICE\TermService
（Windowsマルチセッション OS対応 VDAの場合）に付与します。VDAがインストールされたマシン上で、以下の
手順を行います：

手順 1：Microsoft管理コンソール（MMC）を起動します：［スタート］>［ファイル名を指定して実行］>mmc.exe。

手順 2：MMCに証明書スナップインを追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 388



Citrix Virtual Apps and Desktops 7 2109

1.［ファイル］>［スナップインの追加と削除］の順に選択します。
2.［証明書］を選択して［追加］をクリックします。
3.［このスナップインで管理する証明書］で［コンピューターアカウント］をクリックし、［次へ］をクリックしま
す。

4.［このスナップインで管理するコンピューター］で［ローカルコンピューター］をクリックし、［完了］をクリッ
クします。

手順 3：コンソールツリーの［証明書（ローカルコンピューター）］>［個人］>［証明書］で証明書を右クリックし
て、［すべてのタスク］>［秘密キーの管理］の順に選択します。

手順 4：アクセス制御リストエディターで［（FriendlyName）プライベートキーのアクセス許可］ダイアログボック
スが開きます。ここで（FriendlyName）は、TLS証明書の名前です。以下のいずれかのサービスを追加して、［読
み取り］アクセスを許可します。

• Windowsシングルセッション OS対応 VDAでは「PORTICASERVICE」
• Windowsマルチセッション OS対応 VDAでは「TERMSERVICE」

手順 5：インストールした TLS証明書をダブルクリックします。［証明書］ダイアログボックスの［詳細］タブをクリ
ックして、一番下までスクロールします。［拇印］をクリックします。

手順 6：regedit を実行して、HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal
Server\Wds\icawdを開きます。

1. SSL Thumbprintキーを編集して、TLS証明書の拇印の値をバイナリ値にコピーします。［バイナリ値の編
集］ダイアログボックスでは、不明な項目（「0000」や特殊文字など）は無視して構いません。

2. SSLEnabledキーを編集して、DWORD値を 1に変更します（この DWORD値を 0にすると SSLが無効に
なります）。

3. このレジストリパスでは、必要に応じて以下のデフォルト値を変更できます。

SSLPortの DWORD値–SSLポート番号。デフォルト：443。

SSLMinVersionのDWORD値–1 = SSL 3.0、2 = TLS 1.0、3 = TLS 1.1、4 = TLS 1.2。デフォルト：2（TLS
1.0）。

SSLCipherSuiteの DWORD値–1 = GOV、2 = COM、3 = ALL。デフォルト：3（ALL）。

手順 7：デフォルトの 443以外の TLS TCPポートおよび UDPポートを使用する場合は、そのポートがWindows
ファイアウォールで開放されていることを確認します（Windowsファイアウォールで受信規則を作成するとき
は、［接続を許可する］および［有効］が選択されていることを確認してください）。

手順 8：ほかのアプリケーションやサービスなど（IISなど）がその TLS TCPポートを使用していないことを確認し
ます。

手順 9：Windows マルチセッション OS 対応 VDA の場合は、変更を適用するためのマシンを再起動します
（Windowsシングルセッション OS対応 VDAのマシンを再起動する必要はありません）。
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重要：

VDAが、Windows Server 2012 R2、Windows Server 2016、Windows 10 Anniversary Edition、また
は以降のサポートリリースにインストールされている場合は、追加の手順が必要になります。これは、Citrix
Receiver for Windows（バージョン 4.6～4.9）、HTML5向け Citrix Workspaceアプリ、および Chrome
向け Citrix Workspaceアプリからの接続に影響します。これには、Citrix Gatewayを使用した接続も含ま
れます。

この手順は、Citrix Gatewayと VDA間の TLSが設定されている場合、すべての VDAバージョンで Citrix
Gatewayを使用するすべての接続にも必要です。これは Citrix Receiverのすべてのバージョンに影響しま
す。

グループポリシーエディターを使用する VDA（Windows Server 2012 R2、Windows Server 2016、または
Windows 10 Anniversary Edition以降）上で、［コンピューターの構成］>［ポリシー］>［管理用テンプレート］
>［ネットワーク］>［SSL構成設定］>［SSL暗号の順位］と移動します。以下の順に選択します：

1 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P384
2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P256
3 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
4 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
5 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
6 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256

注：

最初の 6つの項目は、楕円曲線、P384、または P256も指定します。［curve25519］が選択されていないこ
とを確認します。FIPSモードは、「curve25519」の使用を妨げません。

このグループポリシー設定が構成されると、VDAは、暗号の組み合わせを、グループポリシーの一覧と選択されたコ
ンプライアンスモード（COM、GOVまたは ALL）の一覧の両方に表示されている場合のみ選択します。また、暗号
の組み合わせは、クライアント（Citrix Workspaceアプリまたは StoreFront）が送信する一覧にも記載されてい
る必要があります。

このグループポリシー構成は、VDA上の他の TLSアプリケーションおよびサービスにも影響します。アプリケーショ
ンが特定の暗号スイートを必要とする場合、このグループポリシーの一覧に追加する必要がある場合があります。

重要：

グループポリシーの変更が適用されたときに表示されても、TLS構成のグループポリシーの変更は、オペレー
ティングシステムの再起動後にのみ有効になります。したがって、プールデスクトップの場合、TLS構成のグ
ループポリシーの変更は基本イメージに適用してください。

デリバリーグループの TLSの構成

TLS接続を構成した VDAを含んでいるすべてのデリバリーグループで、以下の手順を行います。
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1. Studioから PowerShellコンソールを開きます。
2. asnp Citrix.*を実行して Citrix製品のコマンドレットをロードします。
3. Get‑BrokerAccessPolicyRule ‑DesktopGroupName ‘<delivery‑group‑name>’| Set‑

BrokerAccessPolicyRule ‑HdxSslEnabled $trueを実行します。
4. Set‑BrokerSite ‑DnsResolutionEnabled $trueを実行します。

トラブルシューティング

接続エラーが発生した場合は、VDAのシステムイベントログを確認してください。

Windows向け Citrix Workspaceアプリで TLS関連の接続エラーが発生した場合は、Desktop Viewerを無効に
してから接続を再試行してください。接続エラーは解決されないままでも、TLSの問題についての情報が表示される
場合があります。たとえば、証明機関に証明書を要求したときに正しくないテンプレートを使用したなどがありま
す。

HDXアダプティブトランスポートを使用するほとんどの構成は、DTLSで正常に機能します（最新バージョンの
Citrix Workspaceアプリ、Citrix Gateway、および VDAを使用する DTLSなど）。Citrix Workspaceアプリと
Citrix Gatewayとの間で DTLSを使用する構成、および Citrix Gatewayと VDAとの間で DTLSを使用する構成
には、追加で操作が必要な場合があります。

次の場合は、追加で操作が必要になります。

• HDXアダプティブトランスポートおよび DTLSをサポートする Citrix Receiverバージョン：Receiver for
Windows（4.7、4.8、4.9）、Receiver for Mac（12.5、12.6、12.7）、Receiver for iOS（7.2、7.3.x）、ま
たは Receiver for Linux（13.7）

および、次のいずれかにも該当する場合：

• Citrix Gatewayバージョンで VDAへの DTLSがサポートされていますが、VDAバージョンで DTLS（バー
ジョン 7.15以前）がサポートされていません。

• VDAバージョンで DTLS（バージョン 7.16以降）がサポートされていますが、Citrix Gatewayバージョン
で VDAへの DTLSがサポートされていません。

Citrix Receiverからの接続が失敗しないようにするには、次のいずれかを実行します。

• Citrix Receiver を、Receiver for Windows Version 4.10 以降、Receiver for Mac 12.8 以降、または
Receiver for iOS Version 7.5以降に更新します。または、

• Citrix Gatewayを、VDAへの DTLSをサポートしているバージョンに更新します。または、
• VDAをバージョン 7.16以降に更新します。または、
• VDAで DTLSを無効にします。または、
• HDXアダプティブトランスポートを無効にします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 391



Citrix Virtual Apps and Desktops 7 2109

注：

Receiver for Linux用の適切な更新プログラムは、まだ利用できません。Receiver for Android（バージョ
ン 3.12.3）は、HDXアダプティブトランスポート、および Citrix Gatewayを介した DTLSをサポートしてい
ないため、影響を受けません。

VDAでDTLSを無効にするには、VDAファイアウォール構成を変更してUDPポート 443を無効にします。「ネ
ットワークポート」を参照してください。

Controllerと VDAの間の通信

Windows Communication Framework（WCF）のメッセージレベルの保護によって、Controllerと VDAとの
間の通信がセキュリティで保護されます。TLSを使用した追加の移送レベルの保護は必要ありません。WCF構成で
は、Controllerと VDA間の相互認証に Kerberosが使用されます。暗号化には、CBCモードでの AESが 256ビッ
トキーで使用されます。メッセージの整合性には SHA‑1が使用されます。

Microsoft によると、WCF で使用されるセキュリティプロトコルは、WS‑SecurityPolicy 1.2 を含む OASIS
（Organization for the Advancement of Structured Information Standards）による標準に準拠しています。
さらに、WCFは『Security Policy 1.2』に表記されているアルゴリズムスイートすべてをサポートしていることも
明言されています。

Controllerと VDA間の通信には、上述のアルゴリズムによる basic256アルゴリズムスイートが使用されます。

TLSおよびHTML5ビデオリダイレクション、およびブラウザーコンテンツリダイレクト

HTML5ビデオリダイレクションおよびブラウザーコンテンツリダイレクトを使用して、HTTPSWebサイトをリダ
イレクトできます。これらのWebサイトに挿入された JavaScriptは、VDAで動作する Citrix HDX HTML5ビデ
オリダイレクトサービスへの TLS接続を確立する必要があります。これを達成するために、HTML5ビデオリダイレ
クトサービスは VDAの証明書ストアで 2つのカスタム証明書を生成します。このサービスを停止すると、証明書が
削除されます。

HTML5ビデオリダイレクションポリシーはデフォルトで無効になっています。

Webブラウザーコンテンツリダイレクトは、デフォルトで有効になっています。

HTML5ビデオリダイレクトについて詳しくは、「マルチメディアのポリシー設定」を参照してください。

ユニバーサルプリントサーバーの Transport Layer Security（TLS）

January 21, 2022

Transport Layer Security（TLS）プロトコルは、Virtual Delivery Agent（VDA）とユニバーサルプリントサー
バーとの間の TCPベースの接続でサポートされています。
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警告：

Windowsレジストリの編集を含むタスクの場合：レジストリの編集を誤ると、深刻な問題が発生する可能性
があり、オペレーティングシステムの再インストールが必要になる場合もあります。レジストリエディターの
誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の
範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してくだ
さい。

VDAとユニバーサルプリントサーバー間の印刷接続の種類

クリアテキスト接続

印刷に関連する次の接続は VDAから開始され、ユニバーサルプリントサーバーのポートに接続します。これらの接続
は、［SSLが有効］ポリシー設定が Disabled（デフォルト）に設定されている場合のみ確立されます。

• クリアテキスト印刷Webサービス接続（TCPポート：8080）
• クリアテキスト印刷データストリーム（CGP）接続（TCPポート：7229）

Microsoft Windows印刷スプーラーサービスで使用されるポートについては、Microsoftのサポート記事Service
overview and network port requirements for Windowsを参照してください。このドキュメントの SSL/TLS
設定は、NETBIOSおよびWindows印刷スプーラーサービスで確立された RPC接続には適用されません。［ユニバ
ーサルプリントサーバーの有効化］ポリシー設定が［有効。Windowsのリモート印刷機能にフォールバックする］
に設定されている場合、VDAはWindowsネットワーク印刷プロバイダー（win32spl.dll）をフォールバックとし
て使用します。
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暗号化された接続

印刷に関連する SSL/TLS接続は、VDAから開始されユニバーサルプリントサーバーのポートに接続します。これら
の接続は、［SSLが有効］ポリシー設定が Enableに設定されている場合のみ確立されます。

• 暗号化印刷Webサービス接続（TCPポート：8443）
• 暗号化印刷データストリーム（CGP）接続（TCPポート：443）
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SSL/TLSクライアント構成

VDAは SSL/TLSクライアントとして機能します。

Microsoftのグループポリシーとレジストリを使用して、暗号化印刷Webサービス接続（TCPポート：8443）で
Microsoft SCHANNEL SSPを構成します。Microsoft SCHANNEL SSPのレジストリ設定については、Microsoft
のサポート記事TLS Registry Settingsを参照してください。

グループポリシーエディターを使用する VDA（Windows Server 2016またはWindows 10）上で、［コンピュー
ターの構成］>［管理用テンプレート］>［ネットワーク］>［SSL構成設定］>［SSL暗号の順位］と移動します。以
下の順に選択します：

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256

注：

このグループポリシー設定が構成されている場合、暗号化印刷Webサービス接続（デフォルトポート：8443）
が両方の SSL暗号の組み合わせ一覧に表示されているときのみ、VDAは暗号の組み合わせを選択します：

• グループポリシーの SSL暗号の組み合わせ順一覧
• 選択した SSL暗号の組み合わせポリシー設定（COM、GOV、または ALL）に関連した一覧

このグループポリシー構成は、VDA上の他の TLSアプリケーションおよびサービスにも影響します。アプリケ
ーションが特定の暗号の組み合わせを必要とする場合、このグループポリシーの暗号の組み合わせ順一覧に追
加することが必要な場合があります。

重要：

TLS構成のグループポリシーの変更は、オペレーティングシステムの再起動後にのみ有効になります。

Citrixポリシーを使用して暗号化印刷データストリーム（CGP）接続（TCPポート：443）の SSL/TLS設定を
構成します。

SSL/TLSサーバー構成

ユニバーサルプリントサーバーは、SSL/TLSサーバーとして機能します。

Enable-UpsSsl.ps1 PowerShellスクリプトを使用して SSL/TLS設定を構成します。

ユニバーサルプリントサーバーに TLSサーバー証明書をインストールする

HTTPS接続を使用する場合、ユニバーサルプリントサーバーはサーバー証明書を使用することで TLS機能をサポー
トします。クライアント証明書はサポートしません。Microsoft Active Directory証明書サービスまたは他の証明
機関を使用して、ユニバーサルプリントサーバーの証明書を要求します。

証明書サービスを使用して証明書を登録/要求する場合、次の点に注意してください：

1. 証明書をローカルコンピューターの個人証明書ストアに配置します。
2. 証明書のサブジェクト識別名（Subject DN）のコモンネーム属性をユニバーサルプリントサーバーの完全修
飾ドメイン名（FQDN）に設定します。証明書テンプレートでこれを指定します。

3. 証明書要求や秘密キーの生成に使用される暗号化サービスプロバイダー（CSP）をMicrosoft Enhanced
RSAおよび AES Cryptographic Provider（暗号）に設定します。証明書テンプレートでこれを指定しま
す。

4. キーサイズを 2048ビット以上に設定します。証明書テンプレートでこれを指定します。
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ユニバーサルプリントサーバーで SSLを構成する

ユニバーサルプリントサーバー上の XTEサービスは、受信接続を待機します。SSLが有効な場合は、SSLサーバー
として機能します。受信接続には、印刷コマンドを含む印刷Webサービス接続と、印刷ジョブを含む印刷データス
トリーム接続の 2種類があります。これらの接続で SSLを有効にできます。SSLはこれらの接続の機密性と完全性
を保護します。デフォルトでは、SSLは無効になっています。

SSL の構成に使用される PowerShell スクリプトはインストールメディアにあり、次のファイル名です：\
Support\Tools\SslSupport\Enable-UpsSsl.ps1.

ユニバーサルプリントサーバーでリスニングポート番号を構成する

以下は XTEサービス用のデフォルトのポートです：

• クリアテキスト印刷Webサービス（HTTP）TCPポート：8080
• クリアテキスト印刷データストリーム（CGP）TCPポート：7229
• 暗号化印刷Webサービス（HTTPS）TCPポート：8443
• 暗号化印刷データストリーム（CGP）TCPポート：443

ユニバーサルプリントサーバー上の XTE サービスで使用されるポートを変更するには、管理者として次の
PowerShellコマンドを実行します（Enable‑UpsSsl.ps1 PowerShellスクリプトの使用に関する注意事項につい
ては後述を参照してください）：

1. Stop-Service CitrixXTEServer, UpSvc
2. Enable-UpsSsl.ps1 -Enable -HTTPSPort <port> -CGPSSLPort <port> また
は Enable-UpsSsl.ps1 -Disable -HTTPPort <port> -CGPPort <port>

3. Start-Service CitrixXTEServer

ユニバーサルプリントサーバーの TLS設定

負荷分散構成で複数のユニバーサルプリントサーバーがある場合、すべてのユニバーサルプリントサーバー上で一貫
した TLS設定を構成するようにしてください。

ユニバーサルプリントサーバー上に TLSを構成すると、インストールされている TLS証明書の権限が変更され、そ
の証明書の秘密キーに対する読み取り権限がユニバーサルプリントサーバーに付与されます。ユニバーサルプリント
サーバーには、以下の情報が提供されます：

• TLSで使用される証明書ストア内の証明書。
• TLS接続でどの TCPポートが使用されるのか。

Windowsファイアウォールを使用する環境では、これらの TCPポートでの受信接続が許可されている必要があり
ます。Enable‑UpsSsl.ps1 PowerShellスクリプトを使用する場合は、このファイアウォール規則が自動的に構成
されます。
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• どのバージョンの TLSプロトコルが許可されるのか。

ユニバーサルプリントサーバーは TLSプロトコルバージョン 1.2、1.1、1.0をサポートしています。許可する最小バ
ージョンを指定します。

デフォルトの TLSプロトコルバージョンは 1.2です。

• どの TLS暗号の組み合わせが許可されるのか。

暗号の組み合わせにより、接続において使用する暗号化アルゴリズムが選択されます。VDAとユニバーサルプリント
サーバーは、暗号の組み合わせのさまざまなセットをサポートできます。VDAが接続を開始して、サポートする TLS
暗号の組み合わせの一覧を送信すると、ユニバーサルプリントサーバー側では、構成済みの暗号の組み合わせの一覧
内に VDAのいずれかの暗号の組み合わせと一致するものがあるかどうかがチェックされます。一致した場合、接続が
確立されます。一致する暗号の組み合わせがない場合、ユニバーサルプリントサーバーは接続を拒否します。

ユニバーサルプリントサーバーは、OPEN、FIPS、および SP800‑52ネイティブ暗号キットモードに対し、GOV（政
府）、COM（商業）、ALLという以下の暗号の組み合わせをサポートします。使用できる暗号の組み合わせは、SSL
FIPSモードポリシー設定やWindowsの FIPSモードによっても異なります。Windows FIPSモードについて詳し
くは、Microsoftのサポート記事を参照してください。

暗号の
組み合
わせ（優
先度の
高い順）

OPEN
ALL

OPEN
COM

OPEN
GOV

FIPS
ALL

FIPS
COM

FIPS
GOV

SP800‑
52 ALL

SP800‑
52 COM

SP800‑
52 GOV

TLS_ECDHE_RSA_
AES256_GCM_SHA384

X X X X X X

TLS_ECDHE_RSA_
AES256_CBC_SHA384

X X X X X X

TLS_ECDHE_RSA_
AES256_CBC_SHA

X X X X X X

PowerShellスクリプトを使用したユニバーサルプリントサーバー上の TLS構成

証明書ストアの［ローカルコンピューター］>［個人］>［証明書］領域にある TLS証明書をインストールします。そ
の場所に複数の証明書が存在する場合は、証明書の拇印をEnable-UpsSsl.ps1 PowerShellスクリプトに指
定します。

注：

PowerShellスクリプトは、ユニバーサルプリントサーバーの完全修飾ドメイン名を基にして正しい証明書を

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 398

http://support.microsoft.com/kb/811833


Citrix Virtual Apps and Desktops 7 2109

見つけます。ユニバーサルプリントサーバーの完全修飾ドメイン名に 1つの証明書のみが存在する場合は、証
明書の拇印を指定する必要はありません。

Enable-UpsSsl.ps1スクリプトは VDAからユニバーサルプリントサーバーへの TLS接続を有効または無効
にします。このスクリプトは、インストールメディアの Support > Tools > SslSupportフォルダーに収録されて
います。

TLSを有効にすると、スクリプトはユニバーサルプリントサーバーの TCPポートで既存のWindowsファイアウォ
ール規則をすべて無効にします。その後、XTEサービスが TLS TCPおよび UDPポートでのみ受信接続を受け入れ
ることを許可する新しい規則を追加します。また、スクリプトにより以下のWindowsファイアウォール規則が無効
になります：

• クリアテキスト印刷Webサービス接続（デフォルト：8080）
• クリアテキスト印刷データストリーム（CGP）接続（デフォルト：7229）

その結果、VDAは TLSを使用している場合にのみこれらの接続を確立できます。

注：

TLSを有効にしても、VDAからユニバーサルプリントサーバーへのWindows印刷スプーラーの RPC/SMB
接続には影響しません。

重要：

最初のパラメーターとして、Enableか Disableのどちらかを指定します。CertificateThumbprintパラメ
ーターは、ローカルコンピューターの個人証明書ストアの 1つの証明書のみがユニバーサルプリントサーバー
の完全修飾ドメイン名を持つ場合、オプションです。その他のパラメーターはオプションです。

構文

1 Enable-UpsSSL.ps1 -Enable [-HTTPPort <port>] [-CGPPort <port>] [ –
HTTPSPort <port>] [-CGPSSLPort <port>] [-SSLMinVersion <version>] [-
SSLCipherSuite <name>] [-CertificateThumbprint <thumbprint>] [-
FIPSMode <Boolean>] [-ComplianceMode <mode>]

2 Enable-UpsSSL.ps1 -Disable [-HTTPPort <portnum>] [-CGPPort <portnum>]

パラメーター 説明

有効化 XTEサーバーで SSL/TLSを有効にします。このパラメ
ーターまたは Disableパラメーターのいずれかを指定す
る必要があります。

無効化 XTEサーバー上で SSL/TLSを無効にします。このパラ
メーターまたは Enableパラメーターのいずれかを指定
する必要があります。
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パラメーター 説明

CertificateThumbprint "<thumbprint>" ローカルコンピューターの個人証明書ストア内にある
TLS証明書の拇印を二重引用符で囲んで指定します。ス
クリプトは、指定された拇印によって使用する証明書を
選択します。

HTTPPort <port> クリアテキスト印刷Webサービス（HTTP/SOAP）ポ
ート。デフォルト：8080

CGPPort <port> クリアテキスト印刷データストリーム（CGP）ポート。
デフォルト：7229

HTTPSPort <port> 暗号化印刷Webサービス（HTTPS/SOAP）ポート。デ
フォルト：8443

CGPSSLPort <port> 暗号化印刷データストリーム（CGP）ポート。デフォル
ト：443

SSLMinVersion "<version>" 許可される TLSプロトコルの最低バージョンを二重引用
符で囲んで指定します。有効な
値：“TLS_1.0”、“TLS_1.1”、“TLS_1.2”。デフォルト：
TLS_1.2。

SSLCipherSuite “<name>” TLS暗号の組み合わせパッケージの名前。二重引用符で
囲みます。有効な値：“GOV”、“COM”、“ALL”（デフォ
ルト）。

FIPSMode <Boolean> XTEサーバーで FIPS 140モードを有効または無効にし
ます。有効な値：$trueで FIPS 140モードを有効にし、
$falseFIPS 140モードを無効にします。

例

次のスクリプトは TLSを有効にします。拇印（この例の場合、「12345678987654321」）を指定して、使用する証
明書を選択します。

Enable-UpsSsl.ps1 –Enable -CertificateThumbprint "12345678987654321"

次のスクリプトは TLSを無効にします。

Enable-UpsSsl.ps1 –Disable

FIPSモードの構成

米国の Federal Information Processing Standards（FIPS）モードを有効にすると、FIPS 140準拠の暗号化の
みがユニバーサルプリントサーバーの暗号化接続に使用されるようにできます。
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クライアントで FIPSモードを構成する前に、サーバーで FIPSモードを構成してください。

Windows FIPSモードを有効/無効にする方法については、Microsoftのドキュメントサイトを参照してください。

クライアントで FIPSモードを有効にする

Delivery Controllerで Citrix Studioを実行して、Citrixポリシー設定［SSL FIPSモード］を Enabledに設定
します。Citrixポリシーを有効にします。

各 VDAでこの操作を繰り返します：

1. Windowsの FIPSモードを有効にします。
2. VDAを再起動します。

サーバーで FIPSモードを有効にする

各ユニバーサルプリントサーバーでこの操作を繰り返します：

1. Windowsの FIPSモードを有効にします。
2. この PowerShell コマンドを管理者として実行します：stop-service CitrixXTEServer,

UpSvc
3. Enable-UpsSsl.ps1スクリプトを-Enable -FIPSMode $trueパラメーターで実行します。
4. ユニバーサルプリントサーバーを再起動します。

クライアントで FIPSモードを無効にする

Delivery Controllerで Citrix Studioを実行して、Citrixポリシー設定［SSL FIPSモード］をDisabledに設定
します。Citrixポリシーを有効にします。Citrixポリシー［SSL FIPSモード］設定を削除することもできます。

各 VDAでこの操作を繰り返します：

1. Windowsの FIPSモードを無効にします。
2. VDAを再起動します。

サーバーで FIPSモードを無効にする

各ユニバーサルプリントサーバーでこの操作を繰り返します：

1. Windowsの FIPSモードを無効にします。
2. この PowerShell コマンドを管理者として実行します：stop-service CitrixXTEServer,

UpSvc
3. Enable-UpsSsl.ps1スクリプトを-Enable -FIPSMode $falseパラメーターで実行しま
す。
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4. ユニバーサルプリントサーバーを再起動します。

SSL/TLSプロトコルバージョンを構成する

デフォルトの SSL/TLS プロトコルバージョンは TLS 1.2 です。TLS 1.2 は、実稼働環境で推奨される唯一の
SSL/TLSプロトコルです。トラブルシューティングのためには、実稼働環境以外で一時的に SSL/TLSプロトコルバ
ージョンの変更が必要な場合があります。

SSL 2.0と SSL 3.0は、ユニバーサルプリントサーバーではサポートされていません。

サーバーで SSL/TLSプロトコルバージョンを設定する

各ユニバーサルプリントサーバーでこの操作を繰り返します：

1. この PowerShell コマンドを管理者として実行します：stop-service CitrixXTEServer,
UpSvc

2. Enable-UpsSsl.ps1スクリプトを-Enable -SSLMinVersionバージョンパラメーターで実
行します。テストの終了後は、TLS 1.2に戻すことを忘れないようにしてください。

3. ユニバーサルプリントサーバーを再起動します。

クライアントで SSL/TLSプロトコルバージョンを設定する

各 VDAでこの操作を繰り返します：

1. Delivery Controllerでポリシー設定［SSLプロトコルバージョン］を必要なプロトコルバージョンに設定
して、ポリシーを有効にします。

2. Microsoft SCHANNEL SSP のレジストリ設定については、Microsoft のサポート記事TLS Registry
Settingsを参照してください。レジストリ設定を使用して、クライアント側の TLS 1.0、TLS 1.1または
TLS 1.2を有効にします。

重要：

テストの終了後は、レジストリ設定を元の値に戻すのを忘れないでください。

3. VDAを再起動します。

トラブルシューティング

接続エラーが発生した場合は、C:\Program Files (x86)\Citrix\XTE\logs\error.logのユニバーサルプリントサー
バーのログファイルをチェックしてください。
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SSL/TLSハンドシェイクが失敗した場合は、このログファイルに「SSL handshake from client failed」とい
うメッセージが表示されます。このような失敗は、VDAとユニバーサルプリントサーバーの SSL/TLSプロトコルバ
ージョンが一致しない場合に発生することがあります。

ユニバーサルプリントサーバーのホスト名を含む次のポリシー設定でユニバーサルプリントサーバーの完全修飾ドメ
イン名を使用します：

• セッションプリンター
• プリンター割り当て
• 負荷分散のためのユニバーサルプリントサーバー

ユニバーサルプリントサーバーと VDAのシステムクロック（日付、時刻、およびタイムゾーン）が正しいことを確認
してください。

仮想チャネルのセキュリティ

January 21, 2022

デフォルトでは、仮想チャネル許可リスト機能が有効になっています。その結果、Citrix仮想チャネルのみが Virtual
Apps and Desktopsセッションで開けるようになっています。自社製、サードパーティ製を問わず、カスタム仮想
チャネルを使用する必要がある場合は、これらを許可リストに明示的に追加する必要があります。

許可リストへの仮想チャネルの追加

許可リストに仮想チャネルを追加するにあたって必要なものは、次のとおりです：

1. コードで定義されている仮想チャネル名。最大 7文字の長さにすることができます。例：CTXCVC1。

2. VDAマシンで仮想チャネルを開くプロセスのパス。例：C:\Program Files\Application\run
.exe。

必要な情報を取得したら、仮想チャネルの許可リストポリシー設定を使用して、仮想チャネルを許可リストに追加す
る必要があります。仮想チャネルをリストに追加するには、仮想チャネル名のあとにコンマを入力してから、その仮
想チャネルにアクセスするプロセスへのパスを入力します。複数のプロセスがある場合は、コンマで区切って追加で
きます。

注：

ポリシーに変更を加えた後、VDAを再起動して、変更が有効になるようにします。

前の例を使用して、以下をリストに追加します：

CTXCVC1,C:\Program Files\Application\run.exe
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複数のプロセスがある場合は、以下をリストに追加します：

CTXCVC1,C:\Program Files\Application\run.exe,C:\Program Files\Application
\run2.exe

Citrix仮想チャネルに関する考慮事項

組み込みの Citrix仮想チャネルはすべて信頼されており、追加の構成なしで開くことができます。ただし、次の 2つ
の機能は、外部の依存関係のために許可リストに明示的なエントリを必要とします：

• マルチメディアリダイレクト
• HDX RealTime Optimization Pack for Skype for Business

マルチメディアリダイレクト

この情報は、許可リストのエントリに必要です：

• 仮想チャネル名：CTXMM
• プロセス：VDAマシンで使用されているメディアプレーヤーのパス。例：C:\ProgramFiles (x86)\Windows
Media Player\wmplayer.exe

• 許可リストのエントリ：CTXMM,C:\Program Files (x86)\Windows Media Player\
wmplayer.exe

HDX RealTime Optimization Pack for Skype for Business

この情報は、許可リストのエントリに必要です：

• 仮想チャネル名：CTXRMEP
• プロセス：VDAマシン内の Skype for Business 実行可能ファイルのパス。Skype for Business のバー
ジョンや、カスタムインストールパスの使用の有無によって異なる場合があります。例：C:\Program
Files\Microsoft Office\root\Office16\lync.exe.

• 許可リ ストのエ ントリ：CTXRMEP,C:\Program Files\Microsoft Office\root\
Office16\lync.exe

仮想チャネル名とプロセスの取得

仮想チャネルの名前と VDAマシンで仮想チャネルを開くプロセスを取得する最も簡単な方法は、仮想チャネルを提
供した開発者またはサードパーティベンダーから情報を取得することです。

別の方法としては、機能のログを適用し、次の手順に従うことで情報を取得することもできます：
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1. カスタム仮想チャネルのクライアントコンポーネントとサーバーコンポーネントを配置したら、仮想アプリケ
ーションまたは仮想デスクトップを起動します。

2. VDAマシンのシステムイベントログにて、次のイベントでカスタム仮想チャネルの名前を探します：

• シングルセッション VDAでは、ソース Picaddからのイベント ID 2004。
• マルチセッション VDAでは、ソース Rpmからのイベント ID 16。

3. セッションからログオフします。
4. 識別された仮想チャネルの仮想チャネル許可リストポリシー設定に、エントリを追加します。その際、仮想チ
ャネル名のみを使用します。

5. VDAを再起動します。
6. 仮想アプリケーションまたは仮想デスクトップを再起動します。
7. VDAマシンのシステムイベントログにて、次のイベントで仮想チャネルを開こうとしたプロセスを探します：

• シングルセッション VDAでは、ソース Picaddからのイベント ID 2002。
• マルチセッション VDAでは、ソース Rpmからのイベント ID 14。

8. セッションからログオフします。
9. 仮想チャネル許可リストポリシー設定のエントリを編集して、識別されたプロセスを追加します。

10. VDAを再起動します。
11. 仮想アプリケーションまたは仮想デスクトップを起動して、カスタム仮想チャネルが正常に開くことを確認し

ます。

仮想チャネル許可リストのログ

次のイベントは、シングルセッション VDAマシンのイベントログに記録されます：

ログ名 システム

Id 2001

接続元 Picadd

レベル 情報

説明 カスタム仮想チャネ
ル<vcName>がプロセ
ス<processName>によって開
かれました
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ログ名 システム

Id 2002

接続元 Picadd

レベル 警告

説明 カスタム仮想チャネ
ル<vcName>をプロセ
ス<processName>で開くこと
はできません

ログ名 システム

Id 2003

接続元 Picadd

レベル 情報

説明 <username>がカスタム仮想チ
ャネル<vcName>を開きました

ログ名 システム

Id 2004

接続元 Picadd

レベル 警告

説明 <username>がカスタム仮想チ
ャネル<vcName>を開こうとしま
した

次のイベントは、マルチセッション VDAマシンのイベントログに記録されます：
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ログ名 システム

Id 13

接続元 Rpm

レベル 情報

説明 カスタム仮想チャネ
ル<vcName>がプロセ
ス<processName>によって開
かれました

ログ名 システム

Id 14

接続元 Rpm

レベル 警告

説明 カスタム仮想チャネ
ル<vcName>をプロセ
ス<processName>で開くこと
はできません

ログ名 システム

Id 15

接続元 Rpm

レベル 情報

説明 <username>がカスタム仮想チ
ャネル<vcName>を開きました
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ログ名 システム

Id 16

接続元 Rpm

レベル 警告

説明 <username>がカスタム仮想チ
ャネル<vcName>を開こうとしま
した

既知のサードパーティ仮想チャネル

以下は、カスタム Citrix仮想チャネルを使用する既知のサードパーティソリューションです。このリストには、カス
タム Citrix仮想チャネルを使用するすべてのソリューションが含まれているわけではありません。

• Cerner
• Cisco WebEx Teams
• Cisco WebEx Meetings仮想デスクトップソフトウェア
• Epic Warp Drive
• Midmark IQPathクライアント拡張機能
• Nuance PowerMicクライアント拡張機能
• Nuance Dragon Medical Network Edition 360 vSync
• ZoomMeetings for VDI

関連する仮想チャネルを許可リストに追加することについて詳細を取得するには、ソリューションのベンダーに連絡
してください。または、「仮想チャネル名とプロセスの取得」に記載されている手順に従ってください。

デバイス

January 21, 2022

HDXは、どんな場所にあるどんなデバイスでも高品位なユーザーエクスペリエンスを提供します。「デバイス」セク
ションの記事では、以下のデバイスについて説明します。

• 一般的な USBデバイス
• モバイルおよびタッチスクリーンデバイス
• シリアルデバイス
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• 特殊キーボード
• TWAINデバイス
• Webカメラ
• WIAデバイス

最適化されたUSBデバイスと一般的なUSBデバイス

最適化された USBデバイスとは、Citrix Workspaceアプリが特定のサポートを提供しているデバイスです。たと
えば、HDXマルチメディア仮想チャネルを使用してWebカメラをリダイレクトする機能などのサポートです。一般
的なデバイスとは、Citrix Workspaceアプリで特定のサポートがない USBデバイスのことです。

一般的な USBのリダイレクト機能では、一般モードに設定されていなければ、最適化された仮想チャネルをサポー
トする USBデバイスをデフォルトではリダイレクトできません。

一般的に、USBデバイスは一般モードよりも最適化モードで優れたパフォーマンスを発揮します。ただし、USBデ
バイスが最適化モードでの機能を完全に備えていない場合があります。そのデバイスの機能を完全に利用するには、
一般モードに切り替える必要がある場合もあります。

USB大容量記憶装置デバイスでは、Citrixポリシーによって制御されるクライアントドライブマッピングまたは一般
的な USBのリダイレクト機能のどちらか、またはその両方を使用できます。主な違いは次のとおりです。

一般的な USBのリダイレクト機能とクライアントドライブマッピングのポリシーの両方が有効な場合、セッション
開始前または後に挿入された大容量記憶装置デバイスがクライアント側ドライブのマッピングによりリダイレクトさ
れます。

これらの条件が満たされると、大容量記憶装置は一般的な USBのリダイレクト機能を使用してリダイレクトされま
す。

• 一般的な USBのリダイレクト機能とクライアントドライブマッピングのポリシーの両方が有効になっていま
す。

• デバイスが自動リダイレクトに構成されています。
• 大容量記憶装置がセッションの開始前または後に挿入されます。

詳しくは、http://support.citrix.com/article/CTX123015を参照してください。

機能 クライアントドライブマッピング 汎用 USBリダイレクト

デフォルトで有効 はい いいえ

読み取り専用アクセスの構成が可能 はい いいえ

デバイスアクセスが暗号化される はい（仮想セッションでデバイスに
アクセスする前に暗号化のロックを
解除した場合）。

Citrix Virtual Desktopsのみ
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複数のモニターによる DPIの混在

Citrix Virtual Apps and Desktops環境では、モニター間で異なるDPIを使用することはサポートされていません。
Windowsコントロールパネルの［ディスプレイ］オプションで、DPI（%スケール）を確認できます。Windows
8.1またはWindows 10クライアントデバイスを使用している場合は、Windowsコントロールパネルの［ディス
プレイ］オプションで［すべてのディスプレイで同じ拡大率を使用する］オプションを有効にすると、モニターが適
切に構成されます。詳しくは、Knowledge CenterのCTX201696を参照してください。

マップされたクライアントドライブ

セキュリティ対策として、ユーザーが Citrix Virtual Apps and Desktopsにログオンすると、サーバーはデフォル
トでユーザーの実行権限なしでクライアントドライブをマップします。ユーザーがマップされたクライアントドライ
ブにある実行可能ファイルを実行できるようにするには、サーバーのレジストリを編集してこのデフォルト設定を上
書きします。レジストリの設定について詳しくは、レジストリを介して管理される機能の一覧にある「マップされた
クライアントドライブ」を参照してください。

Citrix Virtual Apps and Desktops 7 2006は、このレジストリの場所を含む最初のバージョンです。以前のバージ
ョンの Citrix Virtual Apps and Desktopsでは、別のレジストリの場所が使用されていました。

汎用USBデバイス

July 5, 2024

HDXテクノロジは、一般的な USBデバイスのほとんどに最適化されたサポートを提供します。これらのデバイスに
は、以下のものが含まれます：

• モニター
• マウス
• キーボード
• ボイスオーバー IP電話
• ヘッドセット
• Webカメラ
• スキャナー
• カメラ
• プリンター
• ドライブ
• スマートカードリーダー
• 描画用タブレット
• 署名パッド
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最適化されたサポートにより、パフォーマンスが良くなることでユーザーエクスペリエンスが向上し、WAN経由の
帯域幅効率が改善されます。最適化されたサポートは通常、遅延が多い環境やセキュリティが厳しい環境で最善のオ
プションです。

HDXテクノロジは、特殊デバイスに次のような最適化されたサポートがないとき、または不適切なときに汎用 USB
リダイレクトを提供します。一般的な USBのリダイレクトの設定について詳しくは、「Citrixの一般的な USBのリ
ダイレクト機能」を参照してください。

USBデバイスおよびWindows向け Citrix Workspaceアプリについて詳しくは、「複合 USBデバイスのリダイ
レクト機能の構成」および「[USBサポートの構成]」を参照してください。(/en‑us/citrix‑workspace‑app‑for‑
windows/configure/config‑xdesktop/config‑usb‑support.html)

モバイルおよびタッチスクリーンデバイス

September 7, 2022

Windows Continuumを使用したタッチスクリーンデバイス用タブレットモード

Continuum は、クライアントデバイスの使用方法に対応する Windows 10 の機能です。このバージョンの
Continuumサポートは、モードの動的変更を含めて、VDAバージョン 7.16および Citrix Receiver for Windows
バージョン 4.10から利用できます。

Windows 10 VDAは、タッチ対応クライアントのキーボードまたはマウスの存在を検出し、クライアントをデスク
トップモードにします。キーボードまたはマウスが存在しない場合、Windows 10 VDAはクライアントをタブレッ
ト/モバイルモードにします。この検出は接続時と再接続時に行われます。また、キーボードやマウスの動的な取り付
けや取り外し時にも行われます。

この機能はデフォルトで有効にされています。このバージョンの機能を無効にするには、ICAポリシー設定の記事に
あるタブレットモードの切り替えのポリシー設定を編集します。

XenApp 7.14と 7.15 LTSRおよび XenDesktop 7.14と 7.15 LTSRに含まれる機能バージョンの場合は、レジス
トリ設定を使用してこの機能を無効にします。詳しくは、「タッチスクリーンデバイス用タブレットモード」を参照し
てください。

タブレットモードでは、タッチスクリーンにより適した以下のユーザーインターフェイスが提供されます：

• やや大きめのボタン
• スタート画面や開始したアプリケーションを全画面で開く
• タスクバーに［戻る］ボタンを表示
• タスクバーからアイコンを削除

File Explorerにアクセスできます。
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デスクトップモードでは、PCとキーボードとマウスを使用するのと同じ方法で対話する従来のユーザーインターフ
ェイスが提供されます。

タブレットモードの使用には、XenServer バージョン 7.2 以上が必要です。XenServer 7.2 は Citrix Virtual
Desktops VDAと統合されており、2‑in‑1デバイスの仮想ファームウェア設定が有効になるようにハイパーバイザ
ーが変更されています。Windows 10は、この更新された BIOSを基にターゲット仮想マシンに GPIOドライバー
をロードします。これは、仮想マシン内でタブレットモードとデスクトップモードを切り替えるのに使用されます。
詳しくは、『XenServer 7.2リリースノート』を参照してください。

HTML5向け Citrix Workspaceアプリ（Lightバージョン）は、Windows Continuum機能をサポートしていま
せん。

ラップトップ/タブレットの切り替えを許可するには、XenServer CLIコマンドを実行します：
xe vm‑param‑set uuid=<VM_UUID> platform:acpi_laptop_slate=1

重要：

メタデータ設定を変更した後で既存のマシンカタログの基本イメージを更新しても、以前にプロビジョニング
された VMには影響しません。XenServer VMの基本イメージを変更した後、カタログを作成し、基本イメー
ジを選択し、新しいMCS（Machine Creation Services）マシンをプロビジョニングします。

セッション開始前：

セッション開始前に VDAで［設定］>［システム］>［タブレットモード］に移動して、ドロップダウンメニューから
以下のオプションを設定することをお勧めします：

• ハードウェアに適切なモードを使用する
• 確認なしで常に切り替える

セッション開始前にこれらのオプションを設定しない場合には、セッション開始後に設定し、VDAを再起動してくだ
さい。
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Microsoft Surface Proおよび Surface Bookのペン

Windows Inkを使用するアプリケーションで標準のペン機能をサポートします。この機能には、Windows 10バー
ジョン 1809以降で実行されている Virtual Delivery Agent (VDA)とWindows向け Citrix Workspaceアプリバ
ージョン 1902以降を使用するクライアントデバイスが必要です。サポートされるペン機能には、ポインティング、
消去、筆圧、Bluetooth信号、オペレーティングシステムのファームウェアやペンモデルによって異なるその他の機
能が含まれます。たとえば、筆圧は最大 4096レベルまで可能です。この機能はデフォルトで有効になっています。

Windows Inkとペン機能のデモを見るには、以下の画像をクリックしてください：

システム要件

• Citrix Virtual Apps and Desktopsバージョン 1903以降
• Windows向け Citrix Workspaceアプリバージョン 1902以降

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 413

https://www.youtube.com/watch?v=dIXeoUeP-AE


Citrix Virtual Apps and Desktops 7 2109

• MicrosoftWindows 10バージョン 1809以降

この機能を無効または有効にするには、レジストリを介して管理される機能の一覧にある「Microsoft Surface Pro
および Surface Bookのペン」を参照してください。

シリアルポート

January 21, 2022

ほとんどの新しい PCには、シリアル（COM）ポートは内蔵されていません。シリアルポートは USBコンバーター
を使用して簡単に追加できます。シリアルポートに適したアプリケーションには、センサー、コントローラー、旧式
のチェックリーダー、パッドなどがあります。一部のUSB仮想 COMポートデバイスでは、Windows提供のドライ
バー（usbser.sys）の代わりにベンダー固有のドライバーが使用されます。これらのドライバーを使用すると、USB
デバイスの仮想 COMポートを別の USBソケットに接続しても変更されないように強制することができます。これ
は、［デバイスマネージャー］>［ポート（COM＆ LPT）］>［プロパティ］から、またはデバイスを制御するアプリ
ケーションから設定できます。

クライアント側 COMポートのマッピングを使用すると、ユーザーのエンドポイント上の COMポートに接続されて
いるデバイスを仮想セッション中に使用できるようになります。これらのマッピングは他のネットワークマッピング
と同様に使用できます。

各 COMポートには、オペレーティングシステムのドライバーによって COM1や COM2などのシンボリックリンク
名が割り当てられます。アプリケーションはそのリンクを使用してポートにアクセスします。

重要：

デバイスは USBを直接使用してエンドポイントに接続できるため、汎用 USBリダイレクトを使用してデバイ
スをリダイレクトすることはできません。一部の USBデバイスは仮想 COMポートとして機能し、アプリケ
ーションは物理シリアルポートと同じ方法でそのポートにアクセスできます。オペレーティングシステムは、
COMポートを抽象化して、ファイル共有のように扱うことができます。仮想 COMでよく使用されるプロトコ
ルは CDC ACMとMCTの 2つです。RS‑485ポート経由で接続すると、アプリケーションがまったく機能し
ないことがあります。RS‑485を COMポートとして使用するには、RS‑485‑to‑RS232コンバーターを入手し
てください。
重要：

一部のアプリケーションは、デバイス（たとえば、署名パッド）がクライアントワークステーションの COM1
または COM2に接続されている場合に限り、そのデバイスを一貫して認識します。

クライアント COMポートをサーバーの COMポートにマップする

クライアントの COMポートを Citrixセッションにマップするには、次の 3つの方法があります。
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• Studioポリシー。ポリシーについて詳しくは、「ポートリダイレクトのポリシー設定」を参照してください。
• VDAコマンドプロンプト。
• リモートデスクトップ（ターミナルサービス）構成ツール。

1.［クライアント COMポートリダイレクト］と［クライアント COMポートを自動接続する］の Studioポリシ
ーを有効にします。適用すると、一部の情報が HDX Monitorで利用可能になります。

2.［クライアント COMポートを自動接続する］でポートのマッピングに失敗した場合は、そのポートを手動でマ
ップするか、またはログオンスクリプトを使用します。VDAにログオンし、コマンドプロンプトウィンドウで
次のように入力します：

NET USE COMX: \\CLIENT\COMZ:

または

NET USE COMX: \\CLIENT\CLIENTPORT:COMZ:

< X >は VDA上の COMポートの番号です（マッピングに使用できるのはポート 1～9です）。< Z >は、マッ
プするクライアント COMポートの番号です。

その操作が成功したことを確認するには、VDAコマンドプロンプトで NET USEと入力します。マップされ
ているドライブ、LPTポート、およびマップされている COMポートの一覧が表示されます。

3. その COMポートを仮想デスクトップやアプリケーションで使用するには、ユーザーデバイスアプリケーシ
ョンをインストールし、マップされている COMポート名を指すようにします。たとえば、クライアントの
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COM1をサーバーの COM3にマップしている場合は、COMポートデバイスアプリケーションを VDAにイン
ストールし、セッション中に COM3を指すようにします。この方法でマップした COMポートは、ユーザーデ
バイスの COMポートと同じように使用できます。

重要：

COMポートマッピングは TAPI対応ではありません。Windowsテレフォニーアプリケーションプログラミン
グインターフェイス（TAPI）デバイスをクライアント COMポートにマップすることはできません。TAPIは、
アプリケーションがデータ、ファックス、および音声通話のテレフォニー機能を制御するための標準的な方法
を定義します。TAPIは、ダイヤル、応答、通話終了などのシグナリングを管理します。また、保留、転送、会
議通話などの付加的サービスも管理します。

トラブルシューティング

1. Citrixをバイパスしてエンドポイントからデバイスに直接アクセスできることを確認します。ポートが VDA
にマップされていない間は、Citrixセッションに接続していません。デバイスに付属しているトラブルシュー
ティングの指示に従って、まずデバイスがローカルに動作することを確認します。
デバイスがシリアル COMポートに接続されている場合は、次のハイブにレジストリキーが作成されています：

この情報は、コマンドプロンプトで chgport /queryを実行して確認することもできます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 416



Citrix Virtual Apps and Desktops 7 2109

デバイスのトラブルシューティングの手順を利用できない場合は、PuTTYセッションを開いてみます。［セッ
ション］を選択し、［シリアル回線］で COMポートを指定します。
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ローカルのコマンドウィンドウでMODEコマンドを実行すると、その出力に、使用中の COMポート、お
よび PuTTYセッションで必要なボーレート/パリティ/データビット/ストップビットの情報が表示されます。
PuTTY接続に成功した場合は、Enterキーを押すとデバイスからのフィードバックが表示されます。入力し
た文字が画面上で繰り返されるか、または応答が返されます。この手順が正常に行われない場合、仮想セッシ
ョンからデバイスにアクセスすることはできません。

2. ローカル COMポートを VDAにマップし（ポリシーまたは NET USE COM< X >: \\CLIENT\COM< Z >
を使用）、今回は VDA PuTTYから、前と同じ PuTTY手順を繰り返します。PuTTYが「Unable to open
connection to COM1. Unable to open serial port」というエラーで失敗する場合は、別のデバイスが
COM1を使用している可能性があります。

3. chgport /query を実行します。VDA上の Windowsの組み込みシリアルドライバーによって、VDA の
COM1ポートに\Device\Serial0が自動的に割り当てられている場合は、次のようにします：
A. VDAでコマンドウィンドウを開いて、次のコマンドを入力します：NET USE

B. VDAの既存のマッピング（たとえば、COM1）を削除します。

NET USE COM1 /DELETE

C.そのデバイスを VDAにマップします。

NET USE COM1: \\CLIENT\COM3:

D. VDA上のアプリケーションが COM3を指すようにします。

最後に、ローカル COMポート（COM3など）を VDAの別の COMポート（COM1以外の COM3など）にマ
ップしてみます。アプリケーションがそのポートを指すようにします：
NET USE COM3: \\CLIENT\COM3

4. この時点でポートがマップされていことを確認できた場合、PuTTYは動作していますがデータは渡されてい
ないため、競合状態である可能性があります。ポートがマップされる前にアプリケーションがそのポートに接
続して開き、ロックしているためにマップできない可能性があります。次のいずれかを試してみます。

• 同じサーバーで公開されている別のアプリケーションを開きます。ポートがマップされるまで数秒待っ
てから、そのポートを使用しようとする実際のアプリケーションを開きます。
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• Studioではなく Active Directoryのグループポリシーエディターから、COMポートリダイレクトポ
リシーを有効にします。有効にするポリシーは、［クライアント COMポートリダイレクト］と［クライ
アント COMポートを自動接続する］です。この方法で適用されるポリシーは、Studioポリシーより前
に処理され、COMポートがマップされることが保証される可能性があります。Citrixポリシーは VDA
にプッシュされ、次の場所に格納されています。
HKLN\SOFTWARE\Policies\Citrix \<user session ID\>

• このログオンスクリプトをユーザーに対して使用するか、またはアプリケーションを公開する代わりに
使用して、VDAの任意のマッピングを削除した後に仮想 COMポートを再マッピングしてから、そのア
プリケーションを起動する.batスクリプトを公開します。

@echo off
NET USE COM1 /delete
NET USE COM2 /delete
NET USE COM1: \\CLIENT\COM1:
NET USE COM2: \\CLIENT\COM2:
MODE COM1: BAUD=1200（など必要な値なら何でも）
MODE COM2: BAUD=9600 PARITY=N Data=8 Stop=1（など必要な値なら何でも）
START C:\Program Files\<ソフトウェアのパス >\\<ソフトウェアの.exeファイル >ソフトウェアの.exe
ファイル >ソフトウェアのパス >

5. 最後の手段としては、Sysinternalsの Process Monitorがあります。VDAでこのツールを実行するときは、
COM3、picaser.sys、CdmRedirectorなど（特に、<your_app>.exe）のオブジェクトを検索してフィル
タリングします。「アクセスが拒否されました」などのエラーが表示されることがあります。

特殊キーボード

July 5, 2024

Bloombergキーボード

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

Citrix Virtual Apps and Desktopsでは、Bloombergのモデル 5、モデル 4の Starboardキーボード（およびそ
れ以前のモデル 3）がサポートされています。このキーボードを使用すると、金融分野の顧客は、キーボードの特殊
機能を使用して金融市場データにアクセスし、取引を迅速に実行できます。
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重要：

Bloombergキーボードは 1つのセッションのみで使用することをお勧めします。複数の同時セッション（1
つのクライアントからのマルチセッション）でこのキーボードを使用することはお勧めしません。

Bloombergキーボードは、1つの物理シェル内に次の複数の USBデバイスを備える、USB複合デバイスです：

• キーボード。
• 指紋リーダー。
• 音量を増減するためのキーおよびスピーカーとマイクをミュートするためのキーが付いているオーディオデバ
イス。このデバイスには、オンボードスピーカー、マイク、およびマイクとヘッドセット用のジャックが備わ
っています。

• これらのすべてのデバイスをシステムに接続するための USBハブ。

要件：

• Windows向け Citrix Workspaceアプリが接続するセッションで、USBデバイスがサポートされている必
要があります。

• Bloombergキーボードモデル 5は、Windows向け Citrix Workspaceアプリ 2109以降でサポートされ
ています。

• Bloombergキーボードモデル 3および 4は、Windows向け Citrix Workspaceアプリ 1808以降および
Citrix Receiver for Windows 4.8以降でサポートされています。

• モデル 4の KVMモード（USBケーブル 2本、1本は KVM経由）を使用するには、Windows向け Citrix
Workspaceアプリ 1808以降または Citrix Receiver for Windows 4.12以降が必要です。

Windows向け Citrix Workspaceアプリでの Bloombergキーボードの構成について詳しくは、「Bloombergキ
ーボードの構成」を参照してください。

Bloogbergキーボードのサポートを有効にするには、レジストリを介して管理される機能の一覧にある「Bloomberg
キーボード」を参照してください。

サポートを確認する：

Bloomberg キーボードのサポートが Citrix Workspace アプリで有効になっているかどうかを確認するには、
Desktop Viewerで Bloombergキーボードのデバイスが正しく報告されているかどうかを確認します。

デスクトップの場合：

Desktop Viewerを開きます。Bloombergキーボードのサポートが有効になっている場合は、Desktop Viewer
で USBアイコンの下に次の 3つのデバイスが表示されています：

Bloomberg5キーボードの場合：

• Bloomberg LP Bloomberg Biometric Module
• Bloomberg LP Keyboard（2つのインターフェイスを備えた複合デバイス）
• Bloomberg LP Keyboard Audio（3つのインターフェイスを備えた複合デバイス）
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Bloomberg3および 4キーボードの場合：

• Bloomberg Fingerprint Scanner
• Bloomberg Keyboard Features
• Bloomberg LP Keyboard 2013

シームレスアプリケーションのみの場合：

Citrix Workspaceアプリの通知領域アイコンから［コネクションセンター］メニューを開きます。Bloombergキ
ーボードのサポートが有効になっている場合は、［デバイス］メニューに 3つのデバイスが表示されています。

各デバイスに付いているチェックマークは、そのデバイスがそのセッションでリモートであることを示しています。

TWAINデバイス

January 21, 2022

要件

• スキャナーは TWAIN準拠である必要があります。
• ローカルデバイスに TWAINドライバーをインストールします。サーバー上には TWAINドライバーは必要あ
りません。

• スキャナーをローカルに接続します（USB経由など）。
• スキャナーがWindows Image Acquisitionサービスではなくローカルの TWAINドライバーを使用してい
ることを確認します。

• テストに使用するユーザーアカウントに、ICAセッション内の帯域幅を制限しているポリシー（たとえば、ク
ライアント USBデバイスリダイレクトの最大帯域幅）が適用されていないことを確認します。

ポリシー設定について詳しくは、「TWAINデバイスのポリシー設定」を参照してください。

Webカメラ

January 21, 2022

高品位Webカメラストリーミング

Webカメラは、仮想セッション内で実行されているビデオ会議アプリケーションで使用できます。サーバーのアプリ
ケーションは、サポートされている形式の種類に基づいてWebカメラの形式と解像度を選択します。セッションが
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開始されると、クライアントはWebカメラ情報をサーバーに送信します。ビデオ会議アプリケーションからWebカ
メラを選択します。Webカメラとアプリケーションがどちらも高品位レンダリングをサポートする場合、アプリケー
ションは高品位解像度を使用します。1920x1080までのWebカメラ解像度がサポートされています。

この機能を使用するには、Citrix Receiver for Windowsの最小バージョン 4.10が必要です。HDXWebカメラリ
ダイレクトをサポートする Citrix Workspaceアプリプラットフォームの一覧については、「Citrix Workspaceア
プリの機能マトリックス」を参照してください。

高品位Webカメラでのストリーミングについて詳しくは、「HDXビデオ会議とWebカメラビデオ圧縮」を参照して
ください。

レジストリキーを使用してこの機能を無効または有効にすることで、特定の解像度を設定することができます。詳し
くは、レジストリを介して管理される機能の一覧にある「高品位Webカメラストリーミングと高品位Webカメラ解
像度」を参照してください。

WIAデバイス

January 21, 2022

要件

• スキャナーはWIA準拠である必要があります。
• ローカルデバイスにWIAドライバーをインストールします。サーバー上には TWAINドライバーは必要あり
ません。

• スキャナーをローカルに接続します（USB経由など）。
• スキャナーが TWAINドライバーではなくローカルのWindows Image Acquisitionサービスを使用してい
ることを確認します。

• テストに使用するユーザーアカウントに、ICAセッション内の帯域幅を制限しているポリシー（たとえば、ク
ライアント USBデバイスリダイレクトの最大帯域幅）が適用されていないことを確認します。

Windows Image Acquisitionアプリケーションの許可リスト

許可リストにより、VDA上のどのアプリケーションにWindows Image Acquisitionスキャナーのリダイレクト
へのアクセスを許可するかを制御できます。レジストリエディターでは、Windows Image Acquisitionを含む各
VDAの許可リスト設定からの入力を使用します。デフォルトでは、Windows Image Acquisitionにアクセスでき
るアプリケーションはありません。

VDA上のアプリケーションのWindows Image Acquisitionを調整するには、レジストリで管理される機能の一覧
にある「Windows Image Acquisitionアプリケーションの許可リスト」の設定を参照してください。

ポリシー設定について詳しくは、「WIAデバイスのポリシー設定」を参照してください。
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グラフィック

January 21, 2022

CitrixHDXグラフィックは広範囲な一連のグラフィックアクセラレーションと、Citrix Virtual Apps andDesktops
からのリッチグラフィックアプリケーションの配信を最適化するエンコード技術を備えています。このグラフィック
技術は、グラフィックを多用する仮想アプリケーションをリモートで使用する際に、物理デスクトップを使う場合と
同じ操作性を提供します。

グラフィックにはハードウェアまたはソフトウェアレンダリングが使用できます。ソフトウェアレンダリングに
は、ソフトウェアラスタライザーと呼ばれるサードパーティのライブラリが必要です。たとえば、Windowsには
DirectXベースのグラフィックのためのWARPラスタライザーが含まれています。他のソフトウェアレンダラーを
使うことも可能です。ハードウェアレンダリング（ハードウェアアクセラレーション）にはグラフィックプロセッサ
（GPU）が必要です。

HDXグラフィックは、一般的なユースケースのほとんどの場合に最適化された、デフォルトのエンコーディング構成
を備えています。Citrixポリシーを使用すると、IT管理者は異なる要件を満たすさまざまなグラフィック関連の設定
を構成し、望ましいユーザーエクスペリエンスを実現することもできます。

Thinwire

Thinwireとは、Citrix Virtual Apps and Desktopsで使用される、Citrixのデフォルトのディスプレイリモート
テクノロジです。

ディスプレイリモートテクノロジを使用すると、あるマシンで生成されたグラフィックが、通常はネットワークを経
由して、別のマシンに転送され、表示されます。グラフィックは、ユーザー入力（たとえば、キー入力やマウス操作）
の結果として生成されます。

HDX 3D Pro

Citrix Virtual Apps and Desktopsの HDX 3D Pro機能を使用すると、ハードウェアアクセラレーションにグラフ
ィック処理装置（GPU）を使用して最高の性能を発揮するデスクトップとアプリケーションを配信できます。たとえ
ば、OpenGLや DirectXを使用する 3Dプロフェッショナルグラフィックアプリケーションでこの機能を使用しま
す。標準 VDAでは、DirectXの GPUアクセラレーションのみがサポートされます。

WindowsシングルセッションOSのための GPUアクセラレーション

HDX 3D Proを使用することで、グラフィックアプリケーションを仮想デスクトップ上で提供したりシングルセッシ
ョンOSマシン上のアプリケーションとして配信したりできます。HDX 3D Proは、物理コンピューター（デスクト
ップ、ブレード、およびラックワークステーションなど）と、XenServer、vSphere、およびHyper‑V（パススルー
のみ）ハイパーバイザーが提供する GPUパススルーおよび GPU仮想化技術をサポートします。

GPUパススルー機能を使用すると、グラフィック処理ハードウェアに排他的にアクセスする仮想マシンを作成でき
ます。ハイパーバイザーに複数の GPUを装着して、各仮想マシンに GPUを 1つずつ割り当てることができます。

GPU仮想化を使用すると、複数の仮想マシンで単一の物理 GPUによるグラフィック処理能力に直接アクセスできる
ようになります。
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WindowsマルチセッションOSのための GPUアクセラレーション

HDX 3D Pro機能により、Windowsマルチセッション OSのセッションで実行しているグラフィック処理アプリケ
ーションで、サーバー上の GPU（Graphics Processing Unit）リソースを使用できるようになります。OpenGL、
DirectX、Direct3D、およびWindows Presentation Foundation（WPF）の処理をサーバーの GPUに移すこと
で、グラフィック処理によりサーバーの CPU速度が低下することを回避できます。また、ワークロードが CPUと
GPUで分担されるため、サーバーでより多くのグラフィック処理が可能になります。

Framehawk

重要：

Citrix Virtual Apps and Desktops 7 1903以降、Framehawkはサポートされなくなりました。代わりに、
アダプティブトランスポートが有効なThinwireを使用します。

Framehawkは、ブロードバンドワイヤレス接続（Wi‑Fiおよび 4G/LTEセルラーネットワーク）でのモバイルワー
カー向けディスプレイリモートテクノロジです。Framehawkはスペクトル干渉や多重伝搬による課題を克服し、仮
想アプリおよびデスクトップのユーザーに、滑らかで対話的なユーザーエクスペリエンスを提供します。

テキストベースのセッションウォーターマーク

テキストベースのセッションウォーターマークは、データ盗難を防止し、追跡できるようにするために役立ちます。
この情報は追跡可能であり、セッションデスクトップに表示されることで、データを盗むために写真やスクリーンキ
ャプチャを使用する場合の抑止力になります。テキストのレイヤーであるウォーターマークは自分で指定できます。
ウォーターマークは元のドキュメントのコンテンツを変更することなく、セッション画面全体に表示されます。テキ
ストベースのセッションウォーターマークには、VDAサポートが必要です。

関連情報

• HDX 3D Pro
• Windowsシングルセッション OSのための GPUアクセラレーション
• Windowsマルチセッション OSのための GPUアクセラレーション
• Framehawk
• Thinwire
• テキストベースのセッションウォーターマーク

HDX 3D Pro

January 21, 2022

Citrix Virtual Apps and DesktopsのHDX 3D Pro機能を使用すると、グラフィック処理装置（GPU）によるハー
ドウェアアクセラレーションで最高の性能を発揮するデスクトップとアプリケーションを配信できます。たとえば、
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OpenGLや DirectXを使用する 3Dプロフェッショナルグラフィックアプリケーションでこの機能を使用します。
標準 VDAでは、DirectXの GPUアクセラレーションのみがサポートされます。

HDX 3D Proのポリシー設定については、「3D画像ワークロードの最適化」を参照してください。

サポート対象の Citrix Workspaceアプリすべてで、3Dグラフィックを使用できます。複雑な 3Dワークロード、
高解像度モニター、マルチモニター構成、および高フレームレートアプリケーションで最高のパフォーマンスを得
るには、Windows向け Citrix Workspaceアプリおよび Linux向け Citrix Workspaceアプリを最新バージョン
にすることをお勧めします。サポート対象の Citrix Workspaceアプリのバージョンについて詳しくは、「Citrix
Workspaceアプリのライフサイクルマイルストーン」を参照してください。

これらの 3Dグラフィック処理アプリケーションとして次のものがあります：

• コンピューター支援設計（CAD）、コンピューター支援製造（CAM）、およびコンピューター支援エンジニアリ
ング（CAE）アプリケーション

• 地理情報システム（GIS）ソフトウェア
• 医療画像処理のための画像保存通信システム（PACS）
• 最新バージョンのOpenGL、DirectX、NVIDIA CUDA、OpenCL、およびWebGLを使用するアプリケーシ
ョン

• 並列計算に NVIDIA Compute Unified Device Architecture（CUDA）GPUを使用する計算集約型の非グ
ラフィックアプリケーション

HDX 3D Proでは、さまざまな帯域幅において最適なユーザーエクスペリエンスが提供されます。

• WAN接続の場合：帯域幅が 1.5MbpsのWAN接続でもインタラクティブなユーザーエクスペリエンスが提
供されます。

• LAN接続の場合：LAN接続ではローカルデスクトップに匹敵するユーザーエクスペリエンスが提供されます。

ユーザーが使用する複雑で高価なワークステーションをよりシンプルなユーザーデバイスに置き換えて、グラ
フィック処理をユーザー側から中央管理が可能なデータセンター内に移管できます。

HDX 3D Proにより、WindowsシングルセッションOSマシンとWindowsマルチセッションOSマシンでのGPU
アクセラレーションが提供されます。詳しくは、「Windowsシングルセッション OSのための GPUアクセラレーシ
ョン」および「Windowsマルチセッション OSのための GPUアクセラレーション」を参照してください。

HDX 3D Proは、次のハイパーバイザーが提供する GPUパススルーや GPU仮想化、およびベアメタルと互換性が
あります：

• Citrix Hypervisor

– NVIDIA GRID、AMDおよび Intel GVT‑dによる GPUパススルー
– NVIDIA GRID、AMDおよび Intel GVT‑gによる GPU仮想化
– ハードウェア互換性については、「Hypervisorハードウェア互換性リスト」を参照してください。

HDX Monitorを使用すると、HDX仮想テクノロジの操作と構成を検証して、HDXの問題を診断して解決できます。
このツールの詳細およびダウンロード方法については、https://taas.citrix.com/hdx/download/を参照してくだ
さい。
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WindowsマルチセッションOSのための GPUアクセラレーション

January 21, 2022

HDX 3D Pro機能により、Windowsマルチセッション OSのセッションで実行しているグラフィック処理アプリケ
ーションで、サーバー上の GPU（Graphics Processing Unit）リソースを使用できるようになります。OpenGL、
DirectX、Direct3D、およびWindows Presentation Foundation（WPF）の処理をサーバーの GPUに移すこと
で、グラフィック処理によりサーバーの CPU速度が低下することを回避できます。また、ワークロードが CPUと
GPUで分担されるため、サーバーでより多くのグラフィック処理が可能になります。

Windows Serverはマルチユーザーオペレーティングシステムなので、GPU仮想化（vGPU）を行わなくても、
Citrix Virtual Appsがアクセスする GPUを複数のユーザーで共有できます。

このトピックの説明にはレジストリの編集が含まれています。レジストリエディターの使用を誤ると、深刻な問題が
発生する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの誤用に
よる障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使
用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

GPU共有

GPU共有により、リモートデスクトップセッションで動作する OpenGLアプリケーションおよび DirectXアプリ
ケーションで GPUハードウェアによるレンダリング処理が可能になります。GPU共有には、以下の特徴がありま
す：

• ベアメタルまたは仮想マシン上で使用でき、アプリケーションのスケーラビリティとパフォーマンスが向上し
ます。

• 複数の同時接続セッションで GPUリソースを共有できます（ほとんどのユーザーは専用 GPUのレンダリン
グパフォーマンスを必要としません）。

• 特別な設定は必要ありません。

GPUは、ハイパーバイザーと GPUベンダーの要件に従って、完全パススルーモードまたは仮想 GPU（vGPU）モー
ドのいずれかで、Windows Server仮想マシンに割り当てることができます。物理Windows Serverマシンでの
ベアメタル展開もサポートされています。

GPU共有は、特定のグラフィックカードに依存するものではありません。

• 仮想マシンの場合は、使用中のハイパーバイザーと互換性のあるグラフィックカードを選択します。Citrix
Hypervisorのハードウェア互換性リストについては、「Hypervisorハードウェア互換性リスト」を参照し
てください。

• ベアメタルを実行するときは、オペレーティングシステムで単一のディスプレイアダプターを有効にすること
をお勧めします。複数の GPUがハードウェアに取り付けられている場合は、デバイスマネージャーを使用し
て 1つだけ残して無効にします。
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GPU共有でのスケーラビリティは、以下の要素により異なります。

• 実行するアプリケーション
• 消費されるビデオ RAMの量
• グラフィックカードの処理能力

一部のアプリケーションでは、ビデオ RAMの不足をより効果的に処理できます。ハードウェアが過負荷になると、グ
ラフィックカードドライバーが不安定になるか、クラッシュが発生する可能性があります。このような問題を避ける
には、同時接続ユーザーの数を制限してください。

GPUアクセラレーションが正しく動作しているかどうかを確認するには、GPU‑Zなどのサードパーティ製ツールを
使用できます。このツールは、http://www.techpowerup.com/gpuz/で提供されています。

• NVIDIA GPUの高パフォーマンスビデオエンコーダーと Intel Iris Proグラフィックプロセッサへのアクセ
ス。ポリシー設定（デフォルトで有効）によりこの機能を制御し、H.264エンコーディングのハードウェア
エンコーディングを許可します（利用可能な場合）。該当するハードウェアが利用可能でない場合、VDAはソ
フトウェアビデオコーデックを使用して、CPUベースのエンコーディングにフォールバックします。詳しく
は、「グラフィックのポリシー設定」を参照してください。

DirectX、Direct3D、およびWPFレンダリング

DirectX、Direct3D、およびWPFレンダリングは、DDI（Display Driver Interface）Version 9ex、10、または
11をサポートする GPUが搭載されたサーバーでのみ使用可能です。

• Windows Server 2008 R2では、DirectXおよび Direct3Dで単一 GPUを使用するために特別な設定は不
要です。

• Windows Server 2012以降の RD Session Hostサーバー上のリモートデスクトップサービス（RDS）セ
ッションでは、デフォルトのアダプターとして Microsoft 基本レンダリングドライバーが使用されます。
Windows Server 2012以降での RDSセッションで GPUを使用するには、グループポリシーの［ローカル
コンピューターポリシー］>［コンピューターの構成］>［管理用テンプレート］>［Windowsコンポーネン
ト］>［リモートデスクトップサービス］>［リモートデスクトップセッションホスト］>［リモートセッション
環境］で［すべてのリモートデスクトップサービスセッションにハードウェアの既定のグラフィックスアダプ
ターを使用する］を有効にします。

• WPFアプリケーションでのレンダリングにサーバーの GPUを使用するようにするには、Windowsマルチセ
ッション OSセッションを実行するサーバー上でレジストリキーを設定します。レジストリの設定について詳
しくは、レジストリを介して管理される機能の一覧にある「Windows Presentation Foundation（WPF）
のレンダリング」を参照してください。

CUDAまたはOpenCLアプリケーション用の GPUアクセラレーション機能

ユーザーセッションで実行中の CUDAおよび OpenCLアプリケーションの GPUアクセラレーションは、デフォル
トで無効です。
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CUDAアクセラレーション POC機能を使用するには、レジストリ設定を有効にします。詳しくは、レジストリを介
して管理される機能の一覧にある「CUDAまたはOpenCLアプリケーション用の GPUアクセラレーション機能」を
参照してください。

WindowsシングルセッションOSのための GPUアクセラレーション

January 21, 2022

HDX 3D Proを使用することで、グラフィックアプリケーションを仮想デスクトップ上で提供したりシングルセッ
ションOSマシン上のアプリケーションとして配信したりできます。HDX 3D Proは、物理ホストコンピューター
（デスクトップ、ブレード、ラックワークステーションなど）と、Citrix Hypervisor、vSphere、Nutanixおよび
Hyper‑V（パススルーのみ）ハイパーバイザーが提供する GPUパススルーおよび GPU仮想化技術をサポートしま
す。

HDX 3D Proの機能は以下のとおりです：

• WANおよびワイヤレス接続でのパフォーマンスを最適化する Adaptive H.264ベースまたは H.265ベース
の深圧縮。HDX 3D Proのデフォルトでは、CPUベースの全画面 H.264圧縮が使用されます。H.264によ
るハードウェアエンコーディングは、NVENCをサポートする NVIDIA、Intel、AMDカードで使用されます。
H.265によるハードウェアエンコーディングは、NVENCをサポートする NVIDIAカードで使用されます。

• 特殊なユースケースのための無損失圧縮オプション。HDX 3D Proでは CPUベースの無損失コーデックも提
供され、医療用画像処理などピクセル単位での精密なグラフィックが求められるアプリケーションがサポート
されます。真の無損失圧縮はネットワークおよび処理リソースに対する負荷が非常に高いため、特殊なユース
ケースでのみ使用することをお勧めします。

無損失圧縮を使用すると、以下のように動作します。

– 表示しているフレームに非可逆圧縮が適用されているのか無損失圧縮が適用されているのかを示すイン
ジケーター（システムトレイアイコン）がユーザーの通知領域に表示されます。このアイコンは、ポリ
シーの［表示品質］設定で［操作時は低品質］が選択されている場合に便利です。送信されたフレーム
が無損失の場合、このインジケーターが緑色になります。

– ユーザーは、無損失スイッチを使ってセッション内でいつでも［常に無損失］モードを有効にできます。
セッション内で［無損失］を選択または選択解除するには、アイコンを右クリックして［完全に無損失
に切り替える］をクリックするか、ショートカット Alt+Shift+1を使用します。

無損失圧縮の場合：HDX 3D Proでは、ポリシーで指定されているコーデックに関係なく、無損失コー
デックが使用されます。

非可逆圧縮の場合：HDX 3D Proでは、デフォルトのコーデックまたはポリシーで指定されているコー
デックが使用されます。
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無損失スイッチの設定は保持されず、次回のセッションではリセットされます。すべてのセッションで
無損失コーデックが使用されるようにするには、ポリシーの［表示品質］設定で［常に無損失］を選択
します。

• デフォルトのショートカットである ALT+SHIFT+1を無効にし、セッション内で無損失を選択または選択解除
できます。HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\LLIndicatorで新しいレジストリ設定
を構成します。

– 値の名前：HKEY_LOCAL_MACHINE_HotKey、種類：String
– ショートカットの組み合わせを構成する形式は、C=0|1, A=0|1, S=0|1, W=0|1, K=valです。キー
はコンマ「,」で区切る必要があります。キーの順番は関係ありません。

– A、C、S、W、および Kはキーです。ここで、C=Control、A=ALT、S=SHIFT、W=Win、および K=a
が有効なキーです。Kに対して使用できる値は、0～9、a～z、およびすべての仮想キーコードです。

– 例：

* F10には、以下を設定します：K=0x79

* Ctrl + F10には、以下を設定します：C=1, K=0x79

* Alt + Aには、以下を設定します：A=1, K=aまたは A=1, K=Aまたは K=A, A=1

* Ctrl + Alt + 5には、以下を設定します：C=1, A=1, K=5または A=1, K=5, C=1

* Ctrl + Shift + F5には、以下を設定します：A=1, S=1, K=0x74

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

• 複数および高解像度モニターのサポート。シングルセッション OSマシンの場合、HDX 3D Proでは最大で 4
つのモニターが構成されたユーザーデバイスがサポートされます。ユーザーはそれらのモニターを自由に配置
でき、解像度や向きが異なるモニターを組み合わせて使用できます。モニターの数は、ホストコンピューター
の GPU、ユーザーデバイス、および使用できる帯域幅による制限を受けます。HDX 3D Proでは、ホストコ
ンピューター上の GPUでサポートされるすべてのモニター解像度がサポートされます。

• 動的解像度仮想デスクトップまたはアプリケーションのウィンドウのサイズを任意に変更できます。注：解像
度は、VDAのセッションウィンドウのサイズを変更することでのみ変更できます。VDAセッション内での解
像度の変更（［コントロールパネル］>［デスクトップのカスタマイズ］>［ディスプレイ］>［画面の解像度］
で変更）はサポートされていません。

• NVIDIA vGPUアーキテクチャのサポート。HDX 3D Proは、NVIDIA vGPUカードをサポートしています。
GPUパススルーと GPU共有については「NVIDIA vGPU」を参照してください。NVIDIA vGPUを使用する
と、複数の仮想マシンで単一の物理 GPUに同時に直接アクセスできます。このとき、仮想化されていないオ
ペレーティングシステムで動作するものと同じ NVIDIAグラフィックドライバーが使用されます。

• Virtual Direct Graphics Acceleration（vDGA）を使った VMware vSphereおよび VMware ESXのサポ
ート ‑ RDSおよび VDIの両方のワークロードで、vDGAを使用する HDX 3D Proがサポートされます。
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• NVIDIA vGPUおよび AMDMxGPUを使用する VMware vSphere/ESXのサポート。

• Windows Server 2016の Discrete Device Assignmentを使用したMicrosoft HyperVのサポート。

• Intel Xeon Processor E3ファミリによるデータセンターグラフィックのサポート。HDX 3D Proでは、サ
ポートされる Intelプロセッサファミリで、マルチモニター（最大 3つ）、コンソールのブランキング、カスタ
ム解像度、および高いフレームレートがサポートされます。詳しくは、「http://www.citrix.com/intel」お
よび「http://www.intel.com/content/www/us/en/servers/data‑center‑graphics.html」を参照し
てください。

• AMD FirePro Sシリーズのサーバーカードでの AMD RapidFireのサポート。HDX 3D Proでは、マルチモ
ニター（最大 6つ）、コンソールのブランキング、カスタム解像度、および高いフレームレートがサポートさ
れます。注：HDX 3D Proによる AMD MxGPU（GPU仮想化）のサポートで対応しているのは、VMware
vSphereの vGPUのみです。GPUパススルーに対応しているのは、Citrix Hypervisorと Hyper‑Vです。
詳しくは、「AMD仮想化ソリューション」を参照してください。

• NVIDIA GPUの高パフォーマンスビデオエンコーダー、AMD GPU、Intel Iris Proグラフィックプロセッサ
へのアクセス。この機能はポリシー設定（デフォルトで有効）によって制御されます。この機能により H.264
エンコーディングのハードウェアエンコーディングが許可されます（利用可能な場合）。該当するハードウェ
アが利用可能でない場合、VDAはソフトウェアビデオコーデックを使用して、CPUベースのエンコーディン
グにフォールバックします。詳しくは、「グラフィックのポリシー設定」を参照してください。

以下の図を参照してください：

• ユーザーが Citrix Workspaceアプリにログオンして仮想アプリケーションまたはデスクトップにアクセス
すると、Controllerでユーザーが認証されます。Controllerは VDA for HDX 3D Proにアクセスし、グラ
フィカルアプリケーションをホストしているコンピューターへの接続を仲介します。

VDA for HDX 3D Proはホスト上の適切なハードウェアを使って、デスクトップ全体またはグラフィックアプリケー
ションだけのビューを圧縮します。

• デスクトップまたはアプリケーションのビューおよびそれに対するユーザーの応答は、ホストコンピューター
とユーザーデバイス間で転送されます。この転送は、Citrix Workspaceアプリと VDA for HDX 3D Proの
間の直接 HDX接続を介して行われます。
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HDX 3D Proのユーザーエクスペリエンスの最適化

マルチモニター環境でHDX 3D Proを使用するには、ユーザーデバイスに接続されているモニター数以上のモニター
がホストコンピューター側に構成されている必要があります。ホストコンピューター側で構成されているモニターは、
物理モニターまたは仮想モニターのどちらでも構いません。

ユーザーがグラフィックアプリケーションの仮想デスクトップまたはアプリケーションに接続している間は、ホスト
コンピューターにモニター（物理または仮想のいずれも）を接続しないでください。これを行うと、ユーザーのセッ
ションが不安定になることがあります。

グラフィックアプリケーションセッションを実行しているときにデスクトップの解像度を変更しないようにユーザー
に通知してください。アプリケーションセッションを閉じた後、［Citrix Workspaceアプリ ‑ Desktop Viewer基
本設定］ダイアログボックスで Desktop Viewerウィンドウの解像度を変更できます。

ブランチオフィスなど、帯域幅が制限された接続を複数のユーザーで共有している場合、ポリシーの［セッション全
体の最大帯域幅］設定を使用して、各ユーザーが使用できる帯域幅を制限することをお勧めします。この設定により、
ユーザーがログオンしたりログオフしたりするときに、使用可能な帯域幅が大きく変動しなくなります。HDX 3D
Proでは使用可能なすべての帯域幅が使用されるため、ユーザーのセッション中に使用可能な帯域幅が大きく増減す
るとパフォーマンスが低下します。

たとえば、60Mbpsの接続を 20人のユーザーで共有する場合、各ユーザーが使用できる帯域幅は、同時接続ユーザ
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ーの数に応じて 3Mbps～60Mbpsの間で変動します。この場合におけるユーザーエクスペリエンスを最適化するに
は、各ユーザーがピーク時に必要とする帯域幅を調べて、常時この値でユーザーを制限します。

ユーザーが 3Dマウスを使用する場合は、汎用USBリダイレクト仮想チャネルの優先度を 0にすることをお勧めしま
す。仮想チャネルの優先度を変更する方法については、Knowledge CenterのCTX128190を参照してください。

Thinwire

January 21, 2022

はじめに

Thinwireは Citrix HDXテクノロジの一部で、Citrix Virtual Apps and Desktopsで使用される、Citrixのデフォ
ルトのディスプレイリモートテクノロジです。

ディスプレイリモートテクノロジを使用すると、あるマシンで生成されたグラフィックが、通常はネットワークを経
由して、別のマシンに転送され、表示されます。

正常なディスプレイリモートソリューションでは、ローカル PCと同様の、高度にインタラクティブなユーザーエク
スペリエンスが提供されます。Thinwireでは、幅広く複合的、効果的な画像解析および圧縮技術の使用により、こ
れを実現しています。Thinwireではサーバーのスケーラビリティが最大化され、消費する帯域幅は他のディスプレ
イリモートテクノロジより少なくできます。

このようなバランスの良さから、Thinwire は大部分の一般的なビジネスユースケースに合致しており、Citrix
Virtual Apps and Desktopsのデフォルトのディスプレイリモートテクノロジとして使用されています。

HDX 3D Pro

デフォルト設定では、Thinwireは 3Dまたは高度にインタラクティブなグラフィックを提供し、グラフィック処理
装置（GPU）を使用できます（存在する場合）。ただし、GPUを使用するシナリオでは、Citrixポリシーの［3Dグ
ラフィックの負荷の最適化］または［表示品質］>［操作時は低品質］ポリシーを使用して、HDX 3D Proモードを
有効にすることをお勧めします。これらのポリシーは、GPUが存在する場合、ハードウェアアクセラレーションを使
用して、Thinwireがビデオコーデック（H.264または H.265）で画面全体をエンコードできるよう構成します。こ
れにより、3D Proグラフィックは、より滑らかなエクスペリエンスを実現できます。詳しくは、「H.264の［操作時
は低品質］」、「HDX 3D Pro」および「WindowsシングルセッションOSのための GPUアクセラレーション」を参
照してください。
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要件

Thinwire は、Windows Server 2022、Windows Server 2019、Windows Server 2016、Windows Server
2012 R2、Windows 10、Windows 7など、最新のオペレーティングシステムに最適化されています。Windows
Server 2008 R2には、従来のグラフィックモードをお勧めします。ビルトインのCitrixポリシーテンプレートであ
る「高サーバースケーラビリティ ‑レガシ OS」と「WANの最適化 ‑レガシ OS」を使用して、これらのユースケー
スに推奨されるポリシー設定の組み合わせを提供します。

注：

このリリースでは、従来のグラフィックモードはサポートされていません。これは、Windows 7 および
Windows 2008 R2で XenApp 7.15 LTSR、XenDesktop 7.15 LTSR、および以前の VDAリリースを使用し
ている場合の後方互換性のためにのみ含まれています。

• Thinwireの動作を制御する［圧縮にビデオコーデックを使用する］ポリシー設定は、Citrix Virtual Apps
and Desktops 7 1808以降と XenAppおよび XenDesktop 7.6 FP3以降の VDAバージョンで利用できま
す。Citrix Virtual Apps and Desktops 7 1808以降と XenAppおよび XenDesktop 7.9以降の VDAバー
ジョンでは、［選択された場合ビデオコーデックを使用する］オプションがデフォルト設定になっています。

• Thinwireはすべての Citrix Workspaceアプリでサポートされています。ただし、8ビットまたは 16ビッ
トグラフィックで帯域幅の使用量が少なくなるなど、Thinwireの機能は Citrix Workspaceアプリによって
サポートの有無が異なることがあります。こうした機能のサポートは、Citrix Workspaceアプリによって自
動的にネゴシエートされます。

• Thinwireは、マルチモニターおよび高解像度のシナリオで、より多くのサーバーリソース（CPU、メモリ）
を使用します。Thinwireが使用するリソース量は調整可能ですが、帯域幅の使用状況がその結果増大するこ
とがあります。

• 低帯域幅または高遅延のシナリオでは、8または 16ビットグラフィックを有効にして対話操作性を改善する
ことを検討できます。表示品質は、特に 8ビットの色数で影響を受けることがあります。

エンコーディング方法

Thinwireは、ポリシーとクライアントの機能に応じて、2つの異なるエンコーディングモードで動作できます。

• 全画面 H.264または H.265による Thinwire
• 選択的な H.264または H.265による Thinwire

従来の GDIリモート処理では、Thinwireビットマップエンコーダーではなく XPDMリモート処理ドライバーが使
用されます。

構成

Thinwireはデフォルトのディスプレイリモートテクノロジです。

次のグラフィックポリシー設定はデフォルトを設定し、さまざまなユースケースに代替選択肢を提供します。
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• 圧縮にビデオコーデックを使用する

– 選択された場合ビデオコーデックを使用するこれがデフォルトの設定です。追加の構成は必要ありませ
ん。この設定をデフォルトとして保持することにより、すべての Citrix接続で Thinwireが選択され、
デスクトップの一般的なワークロードで、スケーラビリティ、帯域幅、および優れた画質の点で、確実
に最適化されます。これは、機能的に［領域をアクティブに変更］と同等です。

• このポリシー設定の他のオプションは、さまざまなユースケースで他のテクノロジと組み合わせて Thinwire
を使用し続けます。例：

–［領域をアクティブに変更］。Thinwireの状況に応じたディスプレイテクノロジは、動画（ビデオ、3D
インモーション）を識別し、画像が動く画面の部分でのみ H.264または H.265を使用します。

–［画面全体に使用］。特に 3Dグラフィックを多用する事例で、Thinwireを全画面 H.264または H.265
を使用して配信し、ユーザーエクスペリエンスと帯域幅を最適化します。H.264 4:2:0（［視覚的無損失］
ポリシーが無効）の場合、最終イメージは完全に無損失ではなく、特定のシナリオには適さないことがあ
ります。このような場合は、代わりにH.264の［操作時は低品質］を使用することを検討してください。

次の視覚表示ポリシー設定など、いくつかの他のポリシー設定は、ディスプレイリモートテクノロジのパフォーマン
スを微調整するために使用できます。Thinwireはこれらすべてをサポートします。

• 単純なグラフィックスの優先色深度
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• ターゲットフレーム数
• 表示品質

さまざまなビジネスユースケースに対して Citrixで推奨されるポリシー設定の組み合わせを取得するには、組み込み
のCitrixポリシーテンプレートを使用します。「高サーバースケーラビリティ」および「最高品位ユーザーエクスペ
リエンス」テンプレートはどちらも、組織の優先順位やユーザーの予期に最も適したポリシー設定との組み合わせで
Thinwireを使用します。

Thinwireのモニター

Citrix Directorから Thinwireの利用状況とパフォーマンスをモニターすることができます。HDX仮想チャネル詳
細ビューには、あらゆるセッションで、Thinwireのトラブルシューティングやモニターに役立つ情報が表示されま
す。Thinwire関連の測定基準を表示するには：

1. Directorで、ユーザー、マシン、またはエンドポイントを検索し、アクティブなセッションを開いて［詳細］
をクリックします。または、［フィルター］>［セッション］>［すべてのセッション］を選択し、アクティブな
セッションを開いて［詳細］をクリックすることもできます。

2.［HDX］パネルまで下にスクロールします。

3.［グラフィック ‑ Thinwire］を選択します。
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無損失圧縮コーデック（MDRLE）

通常のデスクトップセッションでは、画面の大半が単純なグラフィックまたはテキスト領域です。Thinwireはこ
れらの領域の範囲を決定し、2DRLEコーデックを使用して無損失エンコーディングの領域を選択します。Citrix
Workspaceアプリのクライアント側では、これらの要素は、セッション表示時に Citrix Workspaceアプリ側の
2DRLEデコーダーを使用してデコードされます。

XenAppおよび XenDesktop 7.17では、より高い圧縮率のMDRLEコーデックが追加されており、通常のデスクト
ップセッションでは 2DRLEコーデックよりも少ない帯域幅しか消費しません。この新しいコーデックは、サーバー
の拡張性には影響を与えることはありません。

消費帯域幅が抑えられるため、通常、（特に共有リンクまたは制約付きリンクで）セッションのインタラクティブ性
が向上するとともに、コストを削減できます。たとえば、MDRLEコーデック使用時の予想される帯域幅消費量は、
Officeなどの一般的なワークロードの場合、XenAppおよび XenDesktop 7.15 LTSRと比較して約 10～15％少な
くなります。

MDRLEコーデックには構成は不要です。Citrix Workspaceアプリで MDRLEデコードがサポートされている場
合、VDAでは、VDAのMDRLEエンコードと Citrix WorkspaceアプリのMDRLEデコードが使用されます。Citrix
WorkspaceアプリでMDRLEデコードがサポートされていない場合、VDAでは、自動的に 2DRLEエンコードにフ
ォールバックされます。

MDRLEの要件：

• Citrix Virtual Apps and Desktops：VDAバージョン 7 1808以降
• XenAppおよび XenDesktop：VDAバージョン 7.17以降
• Windows向け Citrix Workspaceアプリ：バージョン 1808以降
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• Citrix Receiver for Windowsバージョン 4.11以降

プログレッシブモード

Citrix Virtual Apps and Desktops 1808では、プログレッシブモードが導入され、デフォルトで有効になってい
ます。制約のあるネットワーク環境（デフォルト：帯域幅 <2Mbps、または遅延 >200ミリ秒）では、Thinwireが
圧縮するテキストや静止画の量が増えて、画面アクティビティの対話操作性が改善されます。画面アクティビティが
停止すると、大幅に圧縮されたテキストや画像は、その後徐々に、ランダムなブロック単位でシャープになります。
このような方法で圧縮およびシャープ化して総合的な対話操作性を改善しながら、キャッシュ使用を低減し帯域幅の
使用を増やしていきます。

Citrix Virtual Apps and Desktops 1906の場合、プログレッシブモードはデフォルトで無効になっています。現在
は、別のアプローチを使用しています。静止画の画質は、現在、ネットワーク状況に基づいて［表示品質］設定ごと
に事前定義された最小値および最大値の間で変化します。明示的なシャープ化の手順が存在しないため、Thinwire
は、プログレッシブモードの利点をほぼすべて提供しながら画像配信を最適化し、キャッシュ効率を維持します。

プログレッシブモードの動作を変更する

プログレッシブモードの状態は、レジストリキーを使用して変更できます。詳しくは、レジストリを介して管理され
る機能の一覧にある「プログレッシブモード」を参照してください。

H.264の［操作時は低品質］

［操作時は低品質］は、対話操作性のために画像配信や最終イメージの品質を最適化する Thinwireの特別な構成で
す。［表示品質］ポリシーを［操作時は低品質］に設定することで有効にできます。

［操作時は低品質］の設定は画面のアクティビティ中にH.264（またはH.265）を使用して画面を圧縮し、アクティビ
ティが停止すると完全な無損失へシャープ化します。可能な限り最高のフレーム数を維持するために、使用可能なリ
ソースの H.264（または H.265）画質に適応します。シャープ化の手順は、手順の開始後にユーザーが画面のアクテ
ィビティを開始した場合でも対応できるように、徐々に行われます。たとえば、モデルを選択してから、それを回転
させる場合などです。

H.264の［操作時は低品質］では、ハードウェアアクセラレーションのような全画面H.264またはH.265のすべて
の利点を利用できますが、最終的な、無損失画面は保証されていません。これは、完全に無損失な最終イメージが必
要な 3Dタイプのワークロードにとって重要なポイントです。たとえば、医療画像を操作する場合です。また、H.264
の［操作時は低品質］は全画面H.264 4:4:4よりも少ないリソースを使用します。その結果、［操作時は低品質］を使
用すると通常、視覚的無損失 H.264 4:4:4よりもフレーム数が多くなります。

注：

［表示品質］ポリシーに加えて［圧縮にビデオコーデックを使用する］ポリシーを［可能であれば使用］（デフォ
ルト）または［領域をアクティブに変更］に設定します。［圧縮にビデオコーデックを使用する］ポリシーを
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［ビデオコーデックを使用しない］に設定して H.264以外の［操作時は低品質］に戻すことができます。これに
よって動画は H.264（または H.265）の代わりに JPEGでエンコードされます。

テキストベースのセッションウォーターマーク

January 21, 2022

テキストベースのセッションウォーターマークは、データ盗難を防止し、追跡できるようにするために役立ちます。
この情報は追跡可能であり、セッションデスクトップに表示されることで、データを盗むために写真やスクリーンキ
ャプチャを使用する場合の抑止力になります。テキストのレイヤーであるウォーターマークは自分で指定できます。
ウォーターマークは元のドキュメントのコンテンツを変更することなく、セッション画面全体に表示されます。テキ
ストベースのセッションウォーターマークには、VDAサポートが必要です。

重要：

テキストベースのセッションウォーターマーキングは、セキュリティ機能ではありません。このソリューショ
ンは、データ盗難を完全に防止するものではありませんが、ある程度の抑止力とトレーサビリティを提供しま
す。この機能の使用時の完全な情報トレーサビリティが保証されるわけではありませんが、この機能を他のセ
キュリティソリューションと適切に組み合わせることをお勧めします。

セッションウォーターマークはテキストであり、ユーザーに配信されるセッションに適用されます。セッションウォ
ーターマークによって、データ盗難を追跡するための情報が伝えられます。最も重要なデータは、画面イメージが撮
影された現在のセッションのログオンユーザーの IDです。データ漏洩をより効果的に追跡するには、サーバーまたは
クライアントのインターネットプロトコルアドレスや接続時間などのその他の情報を含めます。

ユーザーエクスペリエンスを調整するには、［セッションウォーターマーク］ポリシー設定を使用して、画面上の配
置とウォーターマークの外観を構成します。

要件：

Virtual Delivery Agent：

マルチセッション OS 7.17
シングルセッション OS 7.17

制限事項：

• セッションウォーターマークは、ローカルアプリケーションアクセス、Windows Media リダイレクト、
MediaStream、Webブラウザーコンテンツリダイレクト、および HTML5ビデオリダイレクトが使用され
るセッションではサポートされていません。セッションウォーターマークを使用するには、これらの機能が無
効になっていることを確認してください。

• 全画面ハードウェアアクセラレーションモード（全画面 H.264または H.265エンコーディング）でセッショ
ンが実行されている場合は、セッションウォーターマークはサポートされておらず、表示されません。
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• これらの HDXポリシーを設定すると、ウォーターマーク設定が有効にならず、ウォーターマークがセッショ
ン画面に表示されません。

［ビデオコーデックにハードウェアエンコーディングを使用します］を［有効］
［圧縮にビデオコーデックを使用する］を［画面全体に使用］

• これらの HDXポリシーを設定すると、動作が不確定となり、ウォーターマークが表示されないことがありま
す。

［ビデオコーデックにハードウェアエンコーディングを使用します］を［有効］
［圧縮にビデオコーデックを使用する］を［画面全体に使用］

ウォーターマークが表示されるようにするには、［ビデオコーデックにハードウェアエンコーディングを使用
します］を［無効］に設定するか、または［圧縮にビデオコーデックを使用する］を［領域をアクティブに変
更］か［ビデオコーデックを使用しない］に設定します。

• セッションウォーターマークは、Thinwireグラフィックモードのみをサポートします。

•［Session Recording］を使用する場合、録画されたセッションにウォーターマークは含まれません。

• Windowsリモートアシスタンスを使用している場合、ウォーターマークは表示されません。

• ユーザーが Print Screenキーを押して画面をキャプチャした場合、VDA側でキャプチャされる画面にウォ
ーターマークは含まれません。キャプチャされたイメージがコピーされるのを防ぐために対策を講じることを
お勧めします。

マルチメディア

January 21, 2022

HDX技術スタックは、マルチメディアアプリケーションの配信を次の 2つの相補的なアプローチでサポートしま
す。

• サーバー側でレンダリングするマルチメディア配信
• クライアント側でレンダリングするマルチメディアリダイレクト

これにより、良好なユーザーエクスペリエンスを保ちながら、サーバースケーラビリティを向上させ、ユーザーごと
のコストを削減するあらゆる種類のマルチメディアフォーマットを配信できます。

サーバー側でレンダリングするマルチメディア配信で、オーディオとビデオコンテンツは、アプリケーションによっ
て Citrix Virtual Apps and Desktopsサーバー上でデコードおよびレンダリングされます。コンテンツは圧縮され、
ICAプロトコルでユーザーデバイス上の Citrix Workspaceアプリに配信されます。この方法は、さまざまなアプリ
ケーションとメディア形式に対して、最大レートの互換性を提供します。ビデオ処理は数値計算であるため、サーバ
ー側でレンダリングされたマルチメディア配信はオンボードのハードウェアアクセラレーションの利点を大幅に活か
すことがきます。たとえば、DirectX Video Acceleration（DXVA）のサポートは、H.264デコーディングを別のハ
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ードウェアで実行することで、CPUをオフロードします。Intel Quick Sync、AMD RapidFire、NVIDIA NVENC
の機能により、ハードウェアアクセラレーション用の H.264エンコーディングが利用できるようになりました。

ほとんどのサーバーにビデオ圧縮用のハードウェアアクセラレーションがないため、すべてのビデオ処理をサーバー
の CPUで実行する場合は、サーバースケーラビリティに悪影響を及ぼします。多くのマルチメディア形式をユーザ
ーデバイスにリダイレクトしてローカル側でレンダリングするようにすれば、高サーバースケーラビリティを維持で
きます。

• Windows Mediaリダイレクトは、一般的にWindows Media Playerに関連した、さまざまな種類のメデ
ィア形式に対してサーバーをオフロードします。

• HTML5ビデオが普及し、Citrixはこのタイプのコンテンツに対してリダイレクトテクノロジを導入しました。
HTML5、HLS、DASH、またはWebRTCを使用しているWebサイトについては、Webブラウザーコンテ
ンツのリダイレクトをお勧めします。

• 一般的なアドレス帳リダイレクト機能である、ホストからクライアントへのリダイレクトとローカルアプリア
クセスを、マルチメディアコンテンツに応用できます。

これらの機能を含めて、リダイレクトを構成しない場合は、HDXはサーバー側でのレンダリングを実行します。
リダイレクトを構成する場合、HDXはサーバー側でフェッチし、クライアント側でレンダリング、またはクライアン
ト側でフェッチし、クライアント側でレンダリングのいずれかを実行します。これらの方法が失敗した場合、HDXは
必要に応じてサーバー側でのレンダリングにフォールバックし、フォールバック防止ポリシーの対象になります。
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サンプルシナリオ

シナリオ 1. （サーバー側でフェッチし、サーバー側でレンダリング）:

1. サーバーはメディアファイルをソースからフェッチし、デコードし、コンテンツをオーディオデバイスまたは
ディスプレイデバイスに対して再生します。

2. サーバーは再生されたイメージまたはサウンドをディスプレイデバイスまたはオーディオデバイスからそれぞ
れ抽出します。

3. オプションとしてサーバーが抽出されたファイルを圧縮し、クライアントに送信します。

このアプローチでは、（抽出されたイメージやサウンドが効率的に圧縮されていない場合は）高 CPUコストと高帯域
幅コストを負担することになり、サーバースケーラビリティは低くなります。

Thinwireとオーディオの仮想チャネルがこのアプローチを処理します。このアプローチの利点により、クライアン
トのハードウェアとソフトウェアの要件が削減されます。このアプローチでは、デコーディングはサーバーで実行さ
れ、より多くの種類のデバイスとフォーマットに対応します。

シナリオ 2. （サーバー側でフェッチし、クライアント側でレンダリング）:

このアプローチは、オーディオまたはディスプレイデバイスに対してデコードおよび再生される前に、メディアコン
テンツをインターセプトできることを前提としています。圧縮されたオーディオ/ビデオコンテンツは、クライアント
に送信され、ローカルでデコードおよび再生されます。このアプローチの利点により、クライアントデバイスにオフ
ロードされ、サーバーの CPUサイクルが節約されます。
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ただし、このアプローチでは、クライアントにハードウェアとソフトウェアの要件が一部追加されます。クライアン
トは、受信する可能性のあるそれぞれのフォーマットをデコードできる必要があります。

シナリオ 3. （クライアント側でフェッチし、クライアント側でレンダリング）:

このアプローチは、ソースからフェッチされる前に、メディアコンテンツの URLをインターセプトできることを前
提としています。URLは、メディアコンテンツがローカルでフェッチ、デコード、および再生されたクライアントに
送信されます。このアプローチは概念的に単純です。この利点により、制御コマンドのみがサーバーから送信される
ため、サーバーの CPUサイクルと帯域幅の両方が節約されます。ただし、メディアコンテンツは、クライアントに常
にアクセスできるわけではありません。

フレームワークとプラットフォーム:

シングルセッションオペレーティングシステム（Windows、Mac OS X、および Linux）は、マルチメディアアプリ
ケーションのよりすばやい開発を可能にする、マルチメディアフレームワークを提供します。次の表に、より一般的
なマルチメディアフレームワークの一部を示します。各フレームワークはメディア処理を複数の段階に分割して、パ
イプラインベースのアーキテクチャを使用します。

フレームワーク プラットフォーム

DirectShow Windows（98以降）

Media Foundation Windows（Vista以降）

Gstreamer Linux

Quicktime Mac OS X

メディアリダイレクト機能によるダブルホップのサポート

オーディオリダイレクト いいえ

Webブラウザーコンテンツのリダイ
レクト

いいえ

HDXWebカメラリダイレクト はい

HTML5ビデオリダイレクト はい

Windows Mediaリダイレクト はい
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オーディオ機能

August 1, 2022

ポリシーに以下の Citrix設定項目を追加して、HDXのオーディオ機能を最適化できます。これらの設定項目の使用
方法、およびほかのポリシー設定項目との依存関係について詳しくは、「オーディオのポリシー設定」、「帯域幅のポリ
シー設定」、「マルチストリーム接続のポリシー設定」を参照してください。

アダプティブオーディオ

アダプティブオーディオを使用すれば、VDAでオーディオ品質ポリシーを手動で構成する必要がありません。アダプ
ティブオーディオは環境の設定を最適化し、古いオーディオ圧縮形式を置き換えることで、優れたユーザーエクスペ
リエンスを提供します。

注：

リアルタイムオーディオアプリケーションに UDPでのオーディオ配信が必要な場合、UDPでのオーディオ配
信にフォールバックできるようにするには、VDAでアダプティブオーディオを無効にする必要があります。

アダプティブオーディオはデフォルトで有効になっています。アダプティブオーディオを無効にするには、「オーディ
オのポリシー設定」を参照してください。

重要：

リアルタイムオーディオアプリケーションが必要な場合には、TCPではなくユーザーデータグラムプロトコル
（UDP）を使用してオーディオを配信することをお勧めします。UDPを使用したオーディオをサポートしてい
るのは、Windows Virtual Delivery Agent（VDA）のみです。

DTLS を使用した UDP オーディオ暗号化は、Citrix Gateway と Citrix Workspace アプリ間でのみ有効
です。このため、TCPトランスポートを使用した方が望ましい場合もあります。TCPでは、VDAと Citrix
Workspaceアプリ間の、エンドツーエンドの TLS暗号化がサポートされます。

音質

一般的に、音質を高くするほど、オーディオデータの転送に必要な帯域幅が大きくなり、サーバーの CPUにも負担が
かかります。オーディオデータを圧縮すると、セッションのパフォーマンスと音質とのバランスを考慮しながら、ユ
ーザーの操作感を最適化できます。これを行うには、サウンドファイルに適用する圧縮レベルを制御するには、Citrix
ポリシーを使用します。

デフォルトでは、TCPトランスポート使用時の［音質］ポリシー設定は［高 ‑高品位オーディオ］に設定されていま
す。UDPトランスポート使用時（推奨）は［中 ‑スピーチに最適化］に設定されています。高品位オーディオ設定で
はHiFiステレオオーディオが提供されますが、ほかの品質設定よりも多くの帯域幅が消費されます。最適化されてい
ないボイスチャットアプリケーションやビデオチャットアプリケーション（ソフトフォンなど）では、この音質を使
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用しないでください。リアルタイム通信に適していないオーディオパスに遅延が発生する可能性があるためです。選
択されたトランスポートプロトコルに関係なく、リアルタイムオーディオには「スピーチに最適化」ポリシー設定を
お勧めします。

衛星、ダイヤルアップ接続など帯域幅が制限されている場合、音質を［低］に設定することで、帯域幅の消費を最小
限に抑えることができます。この状況では、低帯域幅接続のユーザーに対して別のポリシーを作成し、高帯域幅接続
のユーザーに影響しないようにします。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側
オーディオ設定］が有効になっていることを確認してください。

オーディオの再生と録音の帯域幅ガイドライン：

• アダプティブオーディオ（デフォルト）

– ビットレート：バリアブルアダプティブ
– チャンネル数：再生用 2（ステレオ）、マイクキャプチャ用 1（モノラル）
– 周波数：48000Hz
– ビット深度：16ビット

• 高品質

– ビットレート：再生では約 100kbps（最小 75、最大 175 kbps）、マイクキャプチャでは約 70kbps
– チャンネル数：再生用 2（ステレオ）、マイクキャプチャ用 1（モノラル）
– 周波数：44100Hz
– ビット深度：16ビット

• 中品質（VoIP用に推奨）

– ビットレート：再生では約 16kbps（最小 20、最大 40kbps）、マイクキャプチャでは約 16kbps
– チャンネル数：再生とキャプチャの両方で 1（モノラル）
– 周波数：16000Hz（ワイドバンド）
– ビット深度：16ビット

• 低品質

– ビットレート：再生では約 11kbps（最小 10、最大 25kbps）、マイクキャプチャでは約 11kbps
– チャンネル数：再生とキャプチャの両方で 1（モノラル）
– 周波数：8000Hz（狭帯域）
– ビット深度：16ビット

クライアントオーディオリダイレクト

サーバー上で実行しているアプリケーションからユーザーデバイス上のスピーカーまたはサウンドデバイスでオーデ
ィオが再生されるようにするには、［クライアントオーディオリダイレクト］設定を［許可］のままにしておきます。
これがデフォルトの設定です。
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クライアントオーディオマッピングを使用すると、サーバーとネットワークに大きな負荷がかかります。ただし、［ク
ライアントオーディオリダイレクト］設定で［禁止］を選択すると、すべての HDXオーディオ機能が無効になりま
す。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側
オーディオ設定］が有効になっていることを確認してください。

クライアントマイクリダイレクト

ユーザーデバイス上のマイクなどのサウンド入力デバイスを使って録音できるようにするには、［クライアントマイク
リダイレクト］設定をデフォルトのまま（［許可］）にします。

セキュリティ上の理由から、ユーザーデバイスとの信頼関係が設定されていないサーバーがマイクを使用しようとす
ると、警告メッセージが表示されます。ユーザーは、マイクを使用する前にアクセスを許可するか拒否するかを選択
できます。この警告は、ユーザーが Citrix Workspaceアプリ側で無効にできます。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側
オーディオ設定］が有効になっていることを確認してください。

オーディオプラグアンドプレイ

ポリシーの［オーディオプラグアンドプレイ］設定では、録音やサウンド再生のための複数のオーディオデバイスの
使用を許可または禁止します。この設定項目は、デフォルトで［有効］になっています。［オーディオプラグアンドプ
レイ］の機能を使用すると、ユーザーのセッションが開始されるまでプラグを差し込んだ状態にしなくても、オーデ
ィオデバイスを認識できます。

この設定項目は、Windowsマルチセッション OSマシンのみに適用されます。

設定について詳しくは、「オーディオのポリシー設定」を参照してください。

オーディオリダイレクトの最大帯域幅（Kbps）とオーディオリダイレクトの最大帯域幅（%）

ポリシーの［オーディオリダイレクトの最大帯域幅（Kbps）］設定では、クライアント側デバイスによるオーディオ
の再生や録音で使用可能な最大帯域幅を、キロビット/秒（Kbps）単位で指定します。

ポリシーの［オーディオリダイレクトの最大帯域幅（%）］設定では、クライアント側デバイスによるオーディオの再
生や録音で使用可能な最大帯域幅を、セッション全体に対する割合で指定します。

これらの設定には、デフォルトで 0が指定されており、帯域幅に制限はありません。両方の設定を構成した場合、よ
り高い制限（より小さい値）の設定が適用されます。

設定について詳しくは、「帯域幅のポリシー設定」を参照してください。ユーザーデバイス側の［クライアント側オー
ディオ設定］が有効になっていることを確認してください。
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UDPでのオーディオリアルタイムトランスポートとオーディオUDPポートの範囲

ポリシーの［UDPでのオーディオリアルタイムトランスポート］設定は、デフォルトで［有効］が選択されています
（インストール時に選択した場合）。これにより、サーバーのUDPポートが開き、［UDPでのオーディオリアルタイム
トランスポート］設定が有効な接続でそのポートが使用されます。ネットワークで輻輳やパケット損失が生じる場合、
最適なユーザーエクスペリエンスを提供するために、オーディオの UDP/RTPを構成することをお勧めします。ソフ
トフォンアプリケーションなどのリアルタイムオーディオでは、EDTより UDPオーディオが優先されます。UDP
は再送のないパケット損失が認められており、パケット損失が頻繁な場合でも接続に遅延が発生しません。

重要：

Citrix Gateway がパス上にない場合、UDP で転送されるオーディオデータは暗号化されません。Citrix
Gatewayが Citrix Virtual Apps and Desktopsのリソースにアクセスするよう構成されている場合、エン
ドポイントデバイスと Citrix Gateway間のオーディオトラフィックは DTLSプロトコルで保護されます。

ポリシーの［オーディオ UDPポートの範囲］設定では、Windows VDAでユーザーデバイスとのオーディオパケッ
トデータの送受信に使用されるポート番号の範囲を指定します。

デフォルトでは、16500～16509の範囲が指定されています。

［UDPでのオーディオリアルタイムトランスポート］について詳しくは、「オーディオポリシーの設定」を参照してく
ださい。［オーディオUDPポートの範囲］について詳しくは、「マルチストリーム接続のポリシー設定」を参照してく
ださい。ユーザーデバイス側の［クライアント側オーディオ設定］が有効になっていることを確認してください。

UDPを使用したオーディオには、Windows VDAが必要です。Linux VDAでサポートされているポリシーについて
は、「ポリシーサポート一覧」を参照してください。

ユーザーデバイス側のオーディオ設定ポリシー

1.「グループポリシーオブジェクトテンプレート管理用テンプレートの構成」の手順に従って、グループポリシー
テンプレートをロードします。

2. グループポリシーエディターで、［管理用テンプレート］>［Citrix Components］>［CitrixWorkspace］
>［ユーザーエクスペリエンス］の順に開きます。

3.［Client audio settings］を開き、［未構成］、［有効］、または［無効］をクリックします。

• 未構成。デフォルトでは、オーディオリダイレクトは高品質オーディオ、または以前に構成したカスタ
ムのオーディオ設定で有効になります。

• 有効。オーディオリダイレクトは、選択したオプションで有効になります。
• 無効。オーディオリダイレクトは無効化されます。

4.［有効］をクリックした場合は、音質を選択します。UDPオーディオでは、［中］（デフォルト）を使用してくだ
さい。

5. UDPオーディオでは、［Enable Real‑Time Transport］チェックボックスをオンにして、ローカルの
Windowsファイアウォールを通過するための着信ポートの範囲を指定します。
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6. Citrix Gatewayで UDPオーディオを使用するには、［ゲートウェイ経由でのリアルタイムトランスポートを
許可する］チェックボックスをオンにします。Citrix Gatewayで DTLSを構成します。詳しくは、こちらの
記事を参照してください。

エンドポイントデバイスで上記の変更を行う制御権を持っていない場合、管理者として StoreFrontの default.ica
属性を使用して UDPオーディオを有効にします。たとえば、自分のデバイスや家庭のコンピューターを持ち込む場
合などです。

1. StoreFront マシンで、メモ帳などのエディターを使用して C:\inetpub\wwwroot\Citrix\< ストア名
>\App_Data\default.icaを開きます。ストア名 >

2. [［アプリケーション］]セクションで以下の項目を入力します。

;リアルタイム転送を有効にします

EnableRtpAudio=true

;ゲートウェイを介したリアルタイム転送を有効にします

EnableUDPThroughGateway=true

;Audio qualityを「Medium」に設定します

AudioBandwidthLimit=1

;UDPポートの範囲を表します

RtpAudioLowestPort=16500

RtpAudioHighestPort=16509

ユーザーデータグラムプロトコル（UDP）オーディオは、default.icaの編集で有効になっている場合、そのストア
を使用するすべてのユーザーに対して有効化されます。

マルチメディア会議でのエコーの解消

オーディオまたはビデオ会議にユーザーが参加したときに、音声にエコーがかかって聞こえることがあります。通常、
この問題はスピーカーとマイクが近すぎる場合に発生します。このため、オーディオまたはビデオ会議ではヘッドセ
ットを使用することをお勧めします。

HDXには、会議中のエコーを最小限に抑えるためのエコーキャンセル機能が用意されており、デフォルトで有効にな
っています。エコーキャンセル機能の効果は、スピーカーとマイクとの距離により異なります。デバイスが互いに近
すぎたり遠すぎたりしないように注意してください。

エコーキャンセル機能を無効にするには、レジストリ設定を変更します。詳しくは、レジストリを介して管理される
機能の一覧にある「マルチメディア会議でのエコーの解消」を参照してください。
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ソフトフォン

ソフトフォンは、電話インターフェイスとして動作するソフトウェアです。コンピューターや他のスマートデバイス
からインターネット経由で電話するには、ソフトフォンを使用します。ソフトフォンを使うことにより、画面を使っ
て電話番号をダイヤルしたり、他の電話関連の機能を実行したりできます。

Citrix Virtual Apps and Desktopsは、ソフトフォンの配信に対するいくつかの代替手段をサポートします。

• 制御モード。ホストされたソフトフォンが物理的な電話セットを制御します。このモードでは、Citrix Virtual
Apps and Desktopsサーバーを通過するオーディオトラフィックはありません。

• HDX RealTimeに最適化されたソフトフォンのサポート（推奨）。このメディアエンジンはユーザーデバイ
ス上で実行され、ボイスオーバー IPトラフィックがピアツーピアで流れます。たとえば、以下を参照してくだ
さい：

– Microsoft Teamsの HDX最適化
– Microsoft Skype for Businessの配信を最適化するHDX RealTime Optimization Pack
– Cisco Jabber Softphone for VDI（旧称 VXME）
– Cisco Webex Meetings for VDI
– Avaya VDI Equinox（旧称VDI Communicator）
– Zoom VDIプラグイン
– Genesys PureEngage Cloud
– Nuance Dragon PowerMicディクテーションデバイス

• ローカルアプリケーションアクセス。Citrix Virtual Apps and Desktopsの機能により、ソフトフォンなど
のアプリケーションは、Windowsユーザーのデバイス上ではローカルで実行されますが、その仮想/公開デ
スクトップとはシームレスに統合されています。これにより、ユーザーデバイスへのすべてのオーディオ処理
の負荷が軽減されます。詳しくは、「ローカルアプリアクセスと URLリダイレクト」を参照してください。

• HDX RealTimeの汎用ソフトフォンのサポート。ICAを介したボイスオーバー IP。

汎用ソフトフォンのサポート

汎用ソフトフォンのサポートにより、データセンターの XenAppまたは XenDesktop上に、未変更のソフトフォン
をホストすることができます。オーディオトラフィックは、Citrix ICAプロトコルを介して（UDP/RTPを優先的に
使用して）、Citrix Workspaceアプリを実行しているユーザーデバイスに送信されます。

汎用ソフトフォンのサポートは、HDX RealTimeの機能です。ソフトフォンの配信に対するこのアプローチは、以下
の場合に特に有効です。

• ソフトフォンの配信に最適なソリューションがなく、ローカルアプリケーションアクセスが可能なWindows
デバイス上にユーザーがいない。

• ソフトフォンの最適化された配信に必要とされるメディアエンジンが、ユーザーデバイスにインストールされ
ていないか、ユーザーデバイス上で実行しているオペレーティングシステムのバージョンで利用できない。こ
のシナリオでは、汎用 HDX RealTimeが価値のあるフォールバックソリューションを提供します。
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Citrix Virtual Apps and Desktopsを使用したソフトフォンの配信には、考慮事項が 2つあります：

• ソフトフォンアプリケーションがどのように仮想/公開デスクトップに配信されるか。
• ユーザーのヘッドセット、マイクロフォン、およびスピーカー、または USB電話セット間でオーディオがど
のように配信されるか。

Citrix Virtual Apps and Desktopsには、汎用ソフトフォンの配信をサポートする多くのテクノロジが含まれてい
ます：

• リアルタイムオーディオの高速エンコードと帯域幅の効率性のための、スピーチに最適化されたコーデック。
• 遅延の少ないオーディオスタック。
• ネットワーク遅延が変動する場合、オーディオをスムーズにするサーバー側のジッターバッファー。
• QoSのパケットのタグ付け（DSCPおよびWMM）

– RTPパケットの DSCPタグ付け（レイヤー 3）
– WiFiのWMMタグ付け

Windows、Linux、Chrome、およびMac向けの Citrix Workspaceアプリの各バージョンは、ボイスオーバー IP
にも対応しています。Windows向け Citrix Workspaceアプリは以下の機能を提供します：

• クライアント側のジッターバッファー ‑ネットワーク遅延が変動する場合でもオーディオを確実にスムーズに
します。

• エコーキャンセル ‑ヘッドセットを使用しないユーザー向けに、マイクとスピーカの距離を調整します。
• オーディオプラグアンドプレイ ‑オーディオデバイスは、セッション開始前にプラグインする必要はありませ
ん。いつでもプラグインできます。

• オーディオデバイスルーティング ‑ユーザーはヘッドセットの音声通信以外に、スピーカーに着信音を直接送
信できます。

• マルチストリーム ICA ‑ネットワーク上で柔軟なサービス品質ベースのルーティングを有効にします。
• ICAは、4つの TCPと 2つの UDPストリームをサポートします。UDPストリームの 1つは、RTP上でリア
ルタイムオーディオをサポートします。

Citrix Workspaceアプリの機能の概要については、『Citrix Receiver Feature Matrix』を参照してください。

システム構成の推奨事項

クライアントのハードウェアとソフトウェア：音質の最適化のために、最新バージョンの Citrix Workspaceアプリ
とアコースティックエコーキャンセル（AEC）付きの高品質なヘッドセットをお勧めします。
Windows、Linux、およびMac向けの Citrix Workspaceアプリの各バージョンは、ボイスオーバー IPに対応し
ています。また、Dell Wyseは ThinOS（WTOS）のボイスオーバー IPサポートを提供します。

CPU検討事項：VDA上の CPU使用率を監視して、それぞれの仮想マシンに 2つの仮想 CPUを割り当てる必要があ
るかどうかを決定します。
リアルタイムの音声およびビデオはデータ量が多いです。2つの仮想 CPUを構成すると、スレッドの切り替え遅延を
減らすことができます。そのため、Citrix Virtual Desktops VDI環境で 2つの vCPUを構成することをお勧めしま
す。
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物理 CPUはセッションを超えて共有できるため、2つの仮想 CPUを持つことは、必ずしも物理 CPUの数を倍にす
ることではありません。

セッション画面の保持機能に使われる Citrix Gateway Protocol（CGP）により、CPUの消費も増加します。高品
質のネットワーク接続では、この機能を無効にして、VDAの CPU消費を削減することができます。前述のいずれの
手順も、強力なサーバーでは必要ないかもしれません。

UDPオーディオ：UDPによるオーディオは、ネットワークの輻輳やパケット損失に対する強力な耐性を提供します。
利用できるのであれば、TCPから代えることをお勧めします。

LAN/WANの設定：ネットワークの適切な設定は、リアルタイムオーディオの高い品質には極めて重要です。
通常、過度のブロードキャストパケットはジッターを発生させる場合があるため、仮想 LAN（VLAN）を構成する必
要があります。IPv6が有効なデバイスでは、大量のブロードキャストパケットが発生する場合があります。IPv6の
サポートが不要な場合は、それらのデバイスで IPv6を無効にできます。QoS（サービス品質）をサポートするよう
に構成してください。

WAN接続使用時の設定：LANおよびWAN接続を経由したボイスチャットを使用できます。
WAN接続では、音質は接続の遅延、パケット損失、およびジッターにより異なります。WAN接続を経由してソフト
フォンを配信する場合、データセンターとリモートオフィス間には NetScaler SD‑WANを使用することをお勧めし
ます。これにより、高いサービス品質が維持されます。NetScaler SD‑WANは、UDPを含むマルチストリーム ICA
をサポートします。また、単一の TCPストリームの場合は、さまざまな ICA仮想チャネルの優先度を識別し、優先度
の高いリアルタイムの音声データを優先的に扱うことができます。

HDX構成を検証するには、DirectorまたはHDX Monitorを使用してください。

リモートユーザーの接続：Citrix Gatewayは DTLSをサポートし、UDP/RTPトラフィックをネイティブに（TCP
でカプセル化せずに）送信します。

ポート 443を介した UDPトラフィックに対してファイアウォールを双方向に開きます。

コーデックの選択と帯域幅の消費：
ユーザーデバイスとデータセンターの VDA間には、中品質オーディオとも呼ばれる、スピーチに最適化されたコーデ
ック設定を使用することをお勧めします。VDAプラットフォームと IP‑PBX間では、ソフトフォンは構成またはネゴ
シエートされたコーデックを使用します。例：

• G711の音質は高いものの、通話で 1秒あたり 80～100キロビットの帯域幅（ネットワークのレイヤー 2の
オーバーヘッドにより異なる）が必要になります。

• G729の音質は高く、通話で 1秒あたり 30～40キロビットの低帯域幅（ネットワークのレイヤー 2のオーバ
ーヘッドにより異なる）が必要になります。

ソフトフォンアプリケーションの仮想デスクトップへの配信

XenDesktop仮想デスクトップにソフトフォンを配信するには、次の 2つの方法があります。

• アプリケーションは、仮想デスクトップイメージにインストールできます。
• アプリケーションは、Microsoft App‑Vを使用して、仮想デスクトップにストリーム配信できます。このアプ
ローチでは、仮想デスクトップイメージに手が加えられないため、管理上の利点があります。仮想デスクトッ
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プにストリーム配信された後、アプリケーションはその環境で、通常の方法でインストールされたかのように
実行されます。すべてのアプリケーションが App‑V互換であるわけではありません。

ユーザーデバイスとのオーディオの配信

汎用 HDX RealTimeは、ユーザーデバイスとのオーディオの配信を次の 2つの方法でサポートします。

• Citrixオーディオ仮想チャネル。オーディオ転送専用に設計されているため、通常は Citrixオーディオ仮想
チャネルをお勧めします。

• 汎用 USBリダイレクト。ユーザーデバイスが Citrix Virtual Apps and Desktopsサーバーへの LANまた
は LANのような接続上にある場合は、ボタンまたはディスプレイ（またはその両方）といったヒューマンイ
ンターフェイスデバイス（HID）を持つオーディオデバイスをサポートします。

Citrixオーディオ仮想チャネル

双方向の Citrixオーディオ仮想チャネル（CTXCAM）は、ネットワーク上でオーディオを効率的に配信することが
できます。汎用 HDX RealTimeは、ユーザーのヘッドセットまたはマイクからオーディオを取り出して圧縮します。
その後、ICA経由で仮想デスクトップ上のソフトフォンアプリケーションに送信します。同様に、ソフトフォンのオ
ーディオ出力も圧縮され、ユーザーのヘッドセットまたはスピーカーに向けて反対方向に送信されます。この圧縮は、
ソフトフォン自体で使われる圧縮（G.729、G.711など）とは関係ありません。スピーチに最適化されたコーデック
（中品質）で行われます。その特性はボイスオーバー IPに最適です。高速エンコード機能を備え、ピーク時でもおよ
そ 1秒間に 56キロビット（それぞれの方向で 28Kbpsずつ）しかネットワーク帯域幅を消費しません。このコーデ
ックはデフォルトのオーディオコーデックではないため、Studioのコンソールで明示的に選択する必要があります。
デフォルトは、HDオーディオコーデック（高品質）です。このコーデックは HiFiステレオ録音には最適ですが、ス
ピーチに最適化されたコーデックと比較してエンコードが遅くなります。

汎用 USBリダイレクト

Citrix汎用USBリダイレクトテクノロジ（CTXGUSB仮想チャネル）は、複合デバイス（オーディオプラスHID）と
アイソクロナス USBデバイスを含む、USBデバイスのリモート処理に一般的な手段を提供します。このアプローチ
は LAN接続のユーザーに制限されます。USBプロトコルはネットワークの遅延に影響を受けやすく、相当量のネッ
トワーク帯域幅を必要とするためです。ソフトフォンによっては、アイソクロナスUSBリダイレクトが有効です。こ
のリダイレクトは、優れた音声品質と低遅延を実現します。ただし、オーディオトラフィックに最適化されているた
め、Citrixオーディオ仮想チャネルが優先されます。主な例外は、ボタンが付いたオーディオデバイスを使う場合で
す。たとえば、データセンターに LAN接続されているユーザーデバイスに取り付けられた USB電話などです。この
場合は、汎用 USBリダイレクトが、信号をソフトフォンに送ることで機能を制御する電話セットまたはヘッドセッ
トのボタンをサポートします。デバイス上でローカルに動作するボタンでは問題ありません。

制限事項

クライアントにオーディオデバイスをインストールし、オーディオリダイレクトを有効にして、RDSセッションを開
始します。オーディオファイルが再生されず、エラーメッセージが表示されることがあります。
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回避策として、レジストリキーを RDSマシンに追加し、マシンを再起動します。詳しくは、レジストリを介して管理
される機能の一覧にある「オーディオ制限」を参照してください。

Webブラウザーコンテンツのリダイレクト

January 21, 2022

Webブラウザーのコンテンツリダイレクトのために、VDA側の許可リストに登録されたWebページのレンダリン
グができません。この機能は、Windows向け Citrix Workspaceアプリと Linux向け Citrix Workspaceアプリ
を使用して、クライアント側の対応するレンダリングエンジンをインスタンス化し、URLからHTTPおよびHTTPS
コンテンツを取得します。

注：

禁止リストを使用することで、Webページを VDA側にリダイレクトする（クライアント側ではリダイレクト
されない）ように指定できます。

このオーバーレイWebレイアウトエンジンは、VDA上ではなくエンドポイントデバイス上で実行され、エンドポイ
ントの CPU、GPU、RAM、およびネットワークを使用します。

Webブラウザーのビューポートだけがリダイレクトされます。ビューポートは、コンテンツが表示されるWebブラ
ウザー内の長方形の領域です。ビューポートには、アドレスバー、お気に入りツールバー、ステータスバーなどは含
まれません。これらの項目はユーザーインターフェイス内にあり、リダイレクト時も VDAのWebブラウザーで実行
されます。
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1. リダイレクト用に許可リストに登録された URL、または特定の URLパスのリダイレクトを無効にする禁止リ
ストを含む、アクセス制御リストを指定する Studioポリシーを構成します。ユーザーがナビゲートしている
URLが許可リストと一致することや禁止リストと一致しないことを、VDA上のWebブラウザーで検出する
ために、Webブラウザーの拡張機能によって比較が実行されます。Internet Explorer 11向けのWebブラ
ウザー拡張機能はインストールメディアに含まれており、自動的にインストールされます。Chrome向けの
Webブラウザー拡張機能は Chromeウェブストアで提供されており、グループポリシーと ADMXファイル
を使用して展開できます。Chromeの拡張機能は、ユーザーごとにインストールします。拡張機能を追加また
は削除する場合に、ゴールデンイメージを更新する必要はありません。

2. 許可リスト内に一致するものがあり（例：https://www.mycompany.com/）、禁止リスト内のURL
と一致するもの（例：https://www.mycompany.com/engineering）がない場合、仮想チャ
ネル（CTXCSB）は、リダイレクトが必要であることを Citrix Workspaceアプリに指示し、URLをリレー
します。Citrix Workspaceアプリは、ローカルレンダリングエンジンをインスタンス化し、Webサイトを
表示します。

3. Citrix Workspaceアプリは、Webサイトを仮想デスクトップWebブラウザーのコンテンツ領域にシーム
レスにブレンドします。

ロゴの色は、Chrome拡張機能のステータスを指定します。それは、以下の 3つの色のいずれかです：

• 緑：アクティブで接続されています。
• グレー：現在のタブではアクティブではないかアイドル状態です。
• 赤：壊れているか動作していません。

拡張メニューの［オプション］を使用して、ログをデバッグできます。

Citrix Workspaceアプリがコンテンツをどのようにフェッチするかのシナリオを次に示します：
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• サーバーフェッチとサーバーレンダリング：サイトを許可リストに登録していないか、リダイレクトに失敗し
たため、リダイレクトはありません。VDA上でのWebページのレンダリングに戻り、Thinwireを使用して
グラフィックスを遠隔操作します。ポリシーを使用してフォールバックの動作を制御します。VDAでの CPU、
RAM、および帯域幅の消費量が多い

• サーバーフェッチとクライアントレンダリング：Citrix Workspaceアプリは仮想チャネル（CTXPFWD）を
使用して、Webサーバーから VDAを通じてコンテンツに接続し、フェッチします。このオプションは、クラ
イアントにインターネットアクセスがない場合（シンクライアントなど）に便利です。VDAでは CPUと RAM
の消費量は少なくなりますが、ICA仮想チャネルでは帯域幅が消費されます。

このシナリオには 3つの動作モードがあります。プロキシという用語は、VDAがインターネットアクセスのた
めにアクセスするプロキシデバイスを意味します。

選択可能なポリシーオプション：

– Explicit Proxy ‑データセンターに単一の明示的なプロキシがある場合。
– Direct or Transparent ‑プロキシがない場合、または透過プロキシを使用している場合。
– PAC files ‑ PACファイルに依存して、指定された URLのフェッチに VDAのブラウザーが適切なプロ
キシサーバーを自動で選択できる場合。

• クライアントフェッチとクライアントレンダリング：Citrix WorkspaceアプリはWebサーバーに直接接続
するため、インターネットにアクセスする必要があります。このシナリオでは、XenAppおよび XenDesktop
サイトからネットワーク、CPU、および RAMの使用量をすべてオフロードします。

長所：

– エンドユーザーエクスペリエンスの向上（アダプティブビットレート（ABR））
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– VDAリソース使用量の削減（CPU/RAM/IO）
– 消費帯域幅の削減

フォールバックのメカニズム：

クライアントのリダイレクトが失敗することがあります。たとえば、クライアントマシンでインターネットに直接ア
クセスできない場合、エラー応答が VDAに返される可能性があります。このような場合、VDA上のWebブラウザ
ーは、サーバー上のページをリロードしてレンダリングできます。

既存の［Windowsメディアフォールバック防止］ポリシーを使用することで、ビデオ要素のサーバーレンダリング
を抑制できます。このポリシーを、［クライアントにあるすべてのコンテンツのみを再生］または［クライアント上の
クライアントがアクセスできるコンテンツのみを再生］に設定します。これらの設定は、クライアントのリダイレク
トが失敗した場合に、サーバー上でのビデオ要素の再生を禁止します。このポリシーは、Webブラウザーコンテンツ
リダイレクトが有効になっており、［アクセス制御リスト］ポリシーにフォールバックする URLがある場合にのみ有
効です。URLを禁止リストポリシーで指定することはできません。

システム要件：

Windowsエンドポイント：

• Windows 10
• Windows向け Citrix Workspaceアプリ 1809以降

注：

Windows向け Citrix Workspaceアプリ 1912 LTSRおよびそのすべての累積更新プログラムは、Webブラ
ウザーコンテンツのリダイレクトをサポートしていません。

Linuxエンドポイント：
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• Linux向け Citrix Workspaceアプリ 1808以降
• シンクライアント端末にはWebKitGTK+が必要です。

Citrix Virtual Apps and Desktops 7 1808以降、XenAppおよび XenDesktop 7.15 CU5以降：

• VDA オペレーティングシステム：Windows 10（バージョン 1607 以降）、Windows Server 2012 R2、
Windows Server 2016、Windowsサーバー 2019

• VDA上のWebブラウザー：

– Google Chrome v66以降（ユーザーエンドポイント上のWindows向け Citrix Workspaceアプリ
1809以降、Citrix Virtual Apps and Desktops 7 1808 VDA以降、Webブラウザーコンテンツリダ
イレクト拡張機能が必要）

– 次のオプションを構成した Internet Explorer 11：

*［インターネットオプション］>［詳細設定］>［セキュリティ］の下にある［拡張保護モードを有
効にする］をオフにします。

*［インターネットオプション］>［詳細設定］>［ブラウズ］の下にある［サードパーティ製のブラ
ウザー拡張を有効にする］をオンにします。

トラブルシューティング

トラブルシューティングについて詳しくは、Knowledge Centerのhttps://support.citrix.com/article/CTX23
0052を参照してください。

Chrome向けのWebブラウザーコンテンツリダイレクト拡張機能

Chrome で Web ブラウザーコンテンツリダイレクトを使用するには、Chrome ウェブストアから Browser
Content Redirection Extensionを追加します。Citrix Virtual Apps and Desktops環境で、［Chromeに追加］
をクリックします。

この拡張機能は VDAにのみ必要であり、ユーザーのクライアントマシンには不要です。

システム要件

• Chrome v66以上
• Browser Content Redirection Extension
• Citrix Virtual Apps and Desktops 7 1808以降
• Windows向け Citrix Workspaceアプリ 1809以降
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注：

Windows向け Citrix Workspaceアプリ 1912 LTSRおよびそのすべての累積更新プログラムは、Webブラ
ウザーコンテンツのリダイレクトをサポートしていません。

この方法は、ユーザーごとに行います。組織内の大規模なユーザーグループにこの拡張機能を展開するには、グルー
プポリシーを使用して展開します。

グループポリシーを使用して拡張機能を展開する

1. 現在の環境に Google Chrome ADMXファイルをインポートします。ポリシーテンプレートをダウンロー
ドしてグループポリシーエディターにインストールし、構成を行う方法については、管理対象パソコンに
Chromeブラウザーのポリシーを設定するを参照してください。

2. グループポリシー管理コンソールを開き、［ユーザーの構成］>［管理用テンプレート］>［従来の管理用テン
プレート（ADM）］>［Google］>［Google Chrome］>［拡張機能］の順に選択します。［強制インストー
ルするアプリと拡張機能のリストを設定します］設定を有効にします。
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3.［表示］をクリックして、拡張機能 IDに対応する文字列と、Browser Content Redirection Extensionの
更新用 URLを次のように指定します。

hdppkjifljbdpckfajcmlblbchhledln; https://clients2.google.com/
service/update2/crx
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4. 設定を適用し、gpudateが更新されると、ユーザーへこの拡張機能が自動で配信されます。ユーザーのセッ
ションで Chromeブラウザーを起動すると、この拡張機能が既に適用されています。ユーザーがこの機能を
削除することはできません。

拡張機能の更新は、設定で指定した更新用 URLを通じて、ユーザーのマシンに自動でインストールされます。

［強制インストールするアプリと拡張機能のリストを設定します］設定を［無効］に設定すると、この拡張機能
はすべてのユーザーの Chromeから削除されます。

Chromium版 Edge向けのWebブラウザーコンテンツリダイレクト拡張機能

EdgeでWebブラウザーコンテンツのリダイレクト拡張機能をインストールするには、インストール済みの Edge
ブラウザーがバージョン 83.0.478.37以降であることを確認します。

1. メニューで［拡張機能］オプションをクリックし、［他のストアからの拡張機能を許可します。］をオンにしま
す。
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2. Chromeウェブストアリンクをクリックすると、拡張機能が右上のバーに表示されます。
Microsoft Edgeの拡張機能について詳しくは、「拡張機能」を参照してください。

Webブラウザーコンテンツのリダイレクトおよび DPI

ユーザーのマシン上でWebブラウザーコンテンツのリダイレクトの DPI（スケール）を 100%を超えて設定して使
用すると、リダイレクトされたブラウザーコンテンツ画面が正しく表示されません。この問題を回避するには、Web
ブラウザーコンテンツのリダイレクトを使用するときに DPIを設定しないでください。この問題を回避するもう 1つ
の方法は、ユーザーのマシン上でレジストリキーを作成して、ChromeでWebブラウザーコンテンツのリダイレク
トの GPUアクセラレーションを無効にすることです。詳しくは、レジストリを介して管理される機能の一覧にある
「Webブラウザーコンテンツのリダイレクトおよび DPI」を参照してください。

統合Windows認証によるシングルサインオン

Webブラウザーコンテンツリダイレクト機能は、VDAと同じドメイン内の統合Windows認証（IWA）で構成され
たWebサーバーへの認証に Negotiateスキームを使用するオーバーレイを拡張します。

Webブラウザーコンテンツリダイレクトでは、デフォルトで、ユーザーがWebサーバーにアクセスするたびに VDA
資格情報を使って認証することを要求する基本認証スキームを使用します。シングルサインオンの場合、［Webブラ
ウザーコンテンツリダイレクト統合Windows認証サポート］ポリシー設定を有効にするか、VDAでレジストリキ
ーを作成することができます。

シングルサインオンを有効にする前に、次の手順を完了します：

• ホスト名から構築されたサービスプリンシパル名（SPN）のチケットを発行するように、Kerberosインフラ
ストラクチャを構成します。例：HTTP/serverhostname.com。

• サーバーフェッチの場合：サーバーフェッチモードでWebブラウザーコンテンツリダイレクトを使用する場
合は、VDAで DNSが正しく構成されていることを確認してください。

• クライアントフェッチの場合：クライアントフェッチモードでWebブラウザーコンテンツリダイレクトを使
用する場合は、クライアントデバイスで DNSが正しく構成されていること、およびオーバーレイからWeb
サーバーの IPアドレスへの TCP接続が許可されていることを確認してください。

Webブラウザーコンテンツリダイレクトポリシーを使用してシングルサインオンを構成するには、「Webブラウザ
ーコンテンツリダイレクト統合Windows認証サポート」の設定を参照してください。
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または、VDA にレジストリキーを追加して、Web サーバーへのシングルサインオンを有効にすることもできま
す。詳しくは、レジストリを介して管理される機能の一覧にある「Webブラウザーコンテンツリダイレクトの統合
Windows認証によるシングルサインオン」を参照してください。

user‑agent要求ヘッダー

user‑agentヘッダーは、Webブラウザーコンテンツリダイレクトから送信された HTTP要求を識別するのに役立
ちます。この設定は、プロキシ規則とファイアウォール規則を構成するときに役立ちます。たとえば、サーバーが
Webブラウザーコンテンツリダイレクトから送信された要求を禁止する場合、user‑agentヘッダーを含む規則を作
成して、特定の要件をバイパスできます。

Windowsデバイスでのみ、user‑agent要求ヘッダーがサポートされています。

デフォルトでは、user‑agent要求ヘッダー文字列は無効になっています。クライアント側でレンダリングされたコ
ンテンツの user‑agentヘッダーを有効にするには、レジストリエディターを使用します。詳しくは、レジストリを
介して管理される機能の一覧にある「user‑agent要求ヘッダー」を参照してください。

HDXビデオ会議とWebカメラビデオ圧縮

January 21, 2022

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

Webカメラは、HDX Webカメラビデオ圧縮または HDXプラグアンドプレイ汎用 USBリダイレクトにより、仮想
セッション内で実行されるアプリケーションで使用できます。各モードの切り替えは、［Citrix Workspaceアプリ］
>［基本設定］>［デバイス］で行えます。可能であれば常に、HDXWebカメラビデオ圧縮を使用することをお勧め
します。HDX汎用 USBリダイレクトは、HDXビデオ圧縮に関するアプリケーション互換性の問題がある場合、ま
たはWebカメラの高度なネイティブ機能が必要な場合にのみお勧めします。パフォーマンスを向上させるためには、
Virtual Delivery Agentに少なくとも 2つの仮想 CPUを用意することをお勧めします。

ユーザーが［HDXWebカメラビデオ圧縮］から切り替えられないようにするには、［ICAポリシーの設定］>［USB
デバイスのポリシー］のポリシー設定を使用して、USBデバイスのリダイレクトを無効にします。このデフォルト設
定は、Citrix Workspaceアプリユーザーが Desktop Viewerの［マイクとWebカメラ］設定で、［マイクおよび
Webカメラを使用しない］を選択すると無効になります。
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HDXWebカメラビデオ圧縮

HDX Webカメラビデオ圧縮は、最適化Webカメラモードとも呼ばれます。このタイプのWebカメラビデオ圧縮
では、仮想セッションで実行されているビデオ会議アプリケーションに H.264ビデオを直接送信します。VDAリソ
ースを最適化するため、HDX Webカメラ圧縮ではWebカメラビデオをエンコード、トランスコード、およびデコ
ードしません。この機能はデフォルトで有効になっています。

サーバーからビデオ会議アプリへの直接ビデオストリーミングを無効にするには、VDAでレジストリキーを 0に設定
します。詳しくは、レジストリを介して管理される機能の一覧にある「Webカメラビデオ圧縮」を参照してくださ
い。

ストリーミングビデオリソースのデフォルト機能を無効にすると、HDXWebカメラビデオ圧縮では、クライアント
オペレーティングシステムに含まれるマルチメディアフレームワークテクノロジにより、キャプチャデバイスのビデ
オをインターセプトし、トランスコードおよび圧縮します。各キャプチャデバイスの製造元から、OSカーネルのス
トリーミングアーキテクチャに組み込まれるドライバーが提供されています。

クライアントは、Webカメラとの通信を処理します。その後、サーバーで適切に表示できるビデオのみを、サーバ
ーに送信します。サーバーがWebカメラと直接やり取りをするわけではありませんが、統合によりデスクトップで
も同様のエクスペリエンスが得られます。Citrix Workspaceアプリがビデオを圧縮するため、帯域幅が節約され、
WANシナリオでの回復性の向上します。

HDXWebカメラビデオ圧縮を使用するには、以下のポリシー設定を有効にする必要があります（これらの設定項目
はデフォルトで有効になっています）。

• マルチメディア会議
• Windows Mediaリダイレクト

Webカメラでハードウェアエンコード機能がサポートされる場合、HDX Webカメラビデオ圧縮ではデフォルトで
そのハードウェアエンコードが使用されます。ハードウェアエンコード機能は、ソフトウェアエンコードより多くの
帯域幅を消費する場合があります。ソフトウェア圧縮が使用されるようにするには、クライアントのレジストリキー
を編集します。詳しくは、レジストリを介して管理される機能の一覧にある「Webカメラソフトウェア圧縮」を参照
してください。
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HDXWebカメラビデオ圧縮の要件

HDXWebカメラのビデオ圧縮は、次のバージョンの Citrix Workspaceアプリをサポートします：

プラットフォーム プロセッサ

Windows向け Citrix Workspaceアプリ Windows向け Citrix Workspaceアプリは、XenApp
および XenDesktop 7.17以降上の 32ビットおよび 64
ビットアプリのWebカメラビデオ圧縮をサポートしま
す。以前のバージョンでは、Windows向け Citrix
Workspaceアプリは 32ビットアプリのみをサポート
していました。

Mac向け Citrix Workspaceアプリ Mac向け Citrix Workspaceアプリ 2006は、
XenAppおよび XenDesktop 7.17以降上の 64ビット
アプリのWebカメラビデオ圧縮をサポートします。以
前のバージョンでは、Mac向け Citrix Workspaceアプ
リは 32ビットアプリのみをサポートしていました。

Linux向け Citrix Workspaceアプリ Linux向け Citrix Workspaceアプリは、仮想デスクト
ップの 32ビットアプリのみをサポートします。

Chrome向け Citrix Workspaceアプリ 一部の ARM Chromebookは H.264エンコーディング
をサポートしていないため、最適化された HDXWebカ
メラビデオ圧縮を使用できるのは 32ビットアプリのみ
です。

メディアファンデーション形式のビデオアプリケーションは、Windows 8.x以降およびWindows Server 2012
R2以降でのHDXWebカメラビデオ圧縮をサポートします。詳しくは、Knowledge Centerの記事CTX132764を
参照してください。

そのほかのユーザーデバイス要件：

• サウンド再生のためのハードウェア
• DirectShow対応のWebカメラ（Webカメラのデフォルト設定を使用してください）。Webカメラ側のハ
ードウェアエンコーディング機能を使用すると、クライアント側の CPU使用率が軽減されます。

• HDXWebカメラを使用する場合、可能であれば、Webカメラの製造元から入手したWebカメラドライバー
をクライアントにインストールしてください。サーバーにデバイスドライバーをインストールする必要はあり
ません。

Webカメラが異なれば、フレームレートや、明るさとコントラストのレベルも異なります。Webカメラのコントラ
ストを調整すると、アップストリームトラフィックを大幅に減らすことができます。Citrix製品では、初期の機能検
証に次のWebカメラを使用します：

• Microsoft LifeCam VXモデル（2000、3000、5000、7000）
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• Creative Live! Cam Optia Pro
• Logitech QuickCamMessenger
• Logitech C600、C920
• HP Deluxe Webcam

最適なビデオフレームレートを調整するには、クライアントでレジストリキーを編集します。詳しくは、レジストリ
を介して管理される機能の一覧にある「Webカメラビデオ圧縮フレームレート」を参照してください。

高品位Webカメラストリーミング

サーバーのビデオ会議アプリケーションは、サポートされている形式の種類に基づいてWebカメラの形式と解像度
を選択します。セッションが開始されると、クライアントはWebカメラ情報をサーバーに送信します。アプリケー
ションからWebカメラを選択します。Webカメラとビデオ会議アプリケーションが高品位レンダリングをサポート
する場合、アプリケーションは高品位解像度を使用します。1920x1080までのWebカメラ解像度がサポートされ
ています。

この機能を使用するには、Windows向け Citrix Workspaceアプリバージョン 1808以降、または Citrix Receiver
for Windowsバージョン 4.10以降が必要です。

レジストリキーを使用してこの機能を無効または有効にすることができます。詳しくは、レジストリを介して管理さ
れる機能の一覧にある「高品位Webカメラストリーミング」を参照してください。

メディアの種類のネゴシエーションが失敗した場合、HDXはデフォルトの解像度である 352x288 CIFに戻ります。
クライアントのレジストリキーを使用して、デフォルトの解像度を設定することができます。カメラが指定された解
像度をサポートしていることを確認してください。詳しくは、レジストリを介して管理される機能の一覧にある「高
品位Webカメラの解像度」を参照してください。

HDX Webカメラのビデオ圧縮は、プラグアンドプレイの汎用 USBリダイレクトと比較して、使用する帯域幅が大
幅に少なく、WAN接続で適切に動作します。帯域幅を調整するには、クライアントでレジストリキーを設定します。
詳しくは、レジストリを介して管理される機能の一覧にある「高品位Webカメラの帯域幅」を参照してください。

1秒あたりのビット数で値を入力します。帯域幅を指定しない場合、ビデオ会議アプリケーションはデフォルトで
350000bpsを使用します。

HDXプラグアンドプレイ汎用USBリダイレクト

HDXプラグアンドプレイ汎用 USBリダイレクト（アイソクロナス）は、汎用Webカメラモードとも呼ばれます。
HDXプラグアンドプレイ汎用 USBリダイレクトの利点は、シンクライアントやエンドポイントにドライバーをイン
ストールする必要がないことです。USBスタックは仮想化されており、ローカルクライアントに接続した周辺機器
はすべてリモート VMへ送信されます。リモートデスクトップは、ネイティブ接続の場合と同じように動作します。
Windowsデスクトップがハードウェアとのやり取りをすべて処理し、プラグアンドプレイロジックにより適切なド
ライバーが検出されます。ドライバーがサーバー上に存在し、ICAに対応する場合、ほとんどのWebカメラを使用
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できます。汎用Webカメラモードでは、USBプロトコルにより未圧縮のビデオをネットワーク上で送信するため、
はるかに多くの帯域幅（大量のMbps）が使用されます。

HTML5マルチメディアリダイレクション

January 21, 2022

HTML5マルチメディアリダイレクションは、HDX MediaStreamのマルチメディアリダイレクト機能を拡張し、
HTML5のオーディオとビデオを含むようにしたものです。マルチメディアコンテンツのオンライン配信の拡大、特
にモバイルデバイスへの拡大により、ブラウザー業界はオーディオやビデオを再生するより効率的な方法を開発して
きました。

Flashが標準となりましたが、Flashはプラグインが必要で、すべてのデバイスで稼働するわけではなく、また、モ
バイルデバイスでは大量のバッテリーを消費します。YouTubeや NetFlixなどの企業、およびMozilla、Google、
MicrosoftのWebブラウザーの新バージョンは HTML5に移行しており、これが新しい標準になっています。

HTML5ベースのマルチメディアには、専用プラグインを超える以下のような多数の利点があります：

• 企業非依存型の標準（W3C）
• 簡素化されたデジタル著作権管理（DRM）ワークフロー
• プラグインが原因のセキュリティの問題がないことによる優れたパフォーマンス

HTTPプログレッシブダウンロード

HTTPプログレッシブダウンロードは、HTML5をサポートする、HTTPベースの疑似ストリーミング方式です。プ
ログレッシブダウンロードでは、（単一品質でエンコードされた）1つのファイルが HTTPWebサーバーからダウン
ロードされている間に、ブラウザーがそれを再生します。ビデオは受け取られるとドライブに保存され、ドライブか
ら再生されます。ビデオを再度視聴する場合、ブラウザーがキャッシュからビデオをロードします。

プログレッシブダウンロードの例については、「HTML5ビデオリダイレクションのテストページ」を参照してくださ
い。Webページ内のビデオエレメントを調べ、以下のような HTML5ビデオタグ内のソース（MP4コンテナフォー
マット）を探すには、使用するブラウザーの開発者ツールを使用します。

HTML5と Flashの比較

機能 HTML5 Flash

専用のプレーヤーが必要 いいえ はい

モバイルデバイスで実行 はい 一部
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機能 HTML5 Flash

異なるプラットフォームでの実行速
度

High Slow

iOSでサポート はい いいえ

リソース使用率 低い 高い

より高速なロード はい いいえ

要件

MP4 フォーマットでのプログレッシブダウンロードのリダイレクトのみがサポートされます。WebM、および
DASH/HLSなどのアダプティブビットレートストリーミングのテクノロジはサポートされません。

以下がサポートされており、ポリシーを使用してこれらを制御します。詳しくは、「マルチメディアのポリシー設定」
を参照してください。

• サーバー側でレンダリング
• サーバー側でフェッチし、クライアント側でレンダリング
• クライアント側でフェッチしレンダリング

Citrix Workspaceアプリおよび Citrix Receiverの最小バージョン：

• Windows向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Windows 4.5
• Linux向け Citrix Workspaceアプリ 1808
• Citrix Receiver for Linux 13.5

VDAブラウザーの最小バージョン Windows OSのバージョン/ビルド/SP

Internet Explorer 11.0 Windows 10 x86（1607 RS1）および x64（1607
RS1）、Windows 7 x86および x64、Windows
Server 2016 RTM 14393（1607）、Windows Server
2012 R2

Firefox 47。Firefox証明書ストアに証明書を手動で追
加するか、Windowsの信頼された機関からの証明書ス
トアで証明書を探すように Firefoxを構成します。詳し
くは、https://wiki.mozilla.org/CA:
AddRootToFirefoxを参照してください。

Windows 10 x86（1607 RS1）および x64（1607
RS1）、Windows 7 x86および x64、Windows
Server 2016 RTM 14393（1607）、Windows Server
2012 R2
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VDAブラウザーの最小バージョン Windows OSのバージョン/ビルド/SP

Chrome 51 Windows 10 x86（1607 RS1）および x64（1607
RS1）、Windows 7 x86および x64、Windows
Server 2016 RTM 14393（1607）、Windows Server
2012 R2

HTML5ビデオリダイレクションソリューションのコンポーネント

• HdxVideo.js ‑ Webサイト上のビデオコマンドを傍受する JavaScriptフック。HdxVideo.jsは、セキュ
アWebSocket（SSL/TLS）を使用してWebSocketServiceと通信します。

• WebSocket SSL証明書

– CA（ルート）の場合：Citrix XenApp/XenDesktop HDX In‑Product CA（C = US、S = Florida、
L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp and XenDesktop Engineering、
CN = Citrix XenApp and XenDesktop HDX In‑Product CA）
場所：［証明書 ‑ローカルコンピューター］>［信頼されたルート証明機関］>［証明書］。

– エンドエンティティ（リーフ）の場合：Citrix XenApp/XenDesktop HDX Service （C = US、
S = Florida、L = Fort Lauderdale、O = Citrix Systems, Inc.、OU = XenApp and XenDesktop
Engineering、CN = Citrix XenApp and XenDesktop HDX Service）
場所：［証明書 ‑ローカルコンピューター］>［個人］>［証明書］。

• WebSocketService.exe ‑ローカルシステムで稼働し、SSLの終了とユーザーセッションマッピングを実
行します。127.0.0.1ポート 9001でリッスンする TLS Secure WebSocketです。

• WebSocketAgent.exe ‑ユーザーセッションで稼働し、WebSocketServiceコマンドの指示に従ってビ
デオをレンダリングします。

HTML5ビデオリダイレクションを有効にするには

このリリースでは、この機能は管理対象Webページでのみ利用できます。HTML5マルチメディアコンテンツが利
用可能なWebページに HdxVideo.js JavaScript（Citrix Virtual Apps and Desktopsのインストールメディア
に含まれています）を追加する必要があります。たとえば、社内研修サイトのビデオなどです。

youtube.comのようにアダプティブビットレート技術（HTTPライブストリーミング（HLS）、Dynamic Adaptive
Streaming over HTTP（DASH）など）をベースにしたWebサイトは、サポートされていません。

詳しくは、「マルチメディアのポリシー設定」を参照してください。
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トラブルシューティングのヒント

Webページで HdxVideo.jsを実行しようとすると、エラーが発生する場合があります。JavaScriptが読み込みに
失敗した場合、HTML5リダイレクションメカニズムはエラーになります。使用するブラウザーの開発者ツールウィ
ンドウでコンソールを調べて、HdxVideo.jsに関連するエラーがないことを確認してください。例：

Microsoft Teamsの最適化

July 5, 2024

Citrixでは Citrix Virtual Apps and Desktopsおよび Citrix Workspaceアプリを通じてデスクトップベースの
Microsoft Teams（1.2.00.31357 以降）の最適化を提供します。必要なコンポーネントはデフォルトで Citrix
Workspaceアプリと Virtual Delivery Agent（VDA）に付属しています。

Microsoft Teamsの最適化には、Microsoft Teamsのホストアプリとのインターフェイスとしてコマンドを受信
する、VDA側のHDXサービスと APIが含まれます。これらのコンポーネントにより Citrix Workspaceアプリ側の
メディアエンジンにつながる制御用の仮想チャネル（CTXMTOP）が開かれます。エンドポイントではマルチメディ
アがローカルでデコーディングおよびレンダリングされ、Citrix Workspaceアプリのウィンドウはホストされてい
るMicrosoft Teamsアプリに渡されます。

認証とシグナリングは他のMicrosoft Teamsサービス（チャットやコラボレーションなど）と同様に、Microsoft
Teamsのホストアプリでネイティブに行われます。これらのアプリはオーディオやビデオのリダイレクトによる影
響を受けません。

CTXMTOPはコマンドであり、制御用の仮想チャネルです。つまり、Citrix Workspaceアプリと VDAの間でメデ
ィアは交換されません。

クライアント側で取得またはクライアント側でレンダリングのみを利用できます。

このデモ動画をご覧いただければ、Microsoft Teamsが Citrixの仮想環境でどのように機能するのかがおわかりい
ただけると思います。
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Microsoft Teamsのインストール

注：

ゴールデンイメージでMicrosoft Teamsをインストールする前に、VDAをインストールすることをお勧めし
ます。このインストール順序は、ALLUSER=1フラグを有効にするために必要です。VDAをインストールす
る前に仮想マシンにMicrosoft Teamsがインストールされている場合は、Microsoft Teamsをアンインスト
ールして再インストールします。App Layeringを使用している場合について詳しくは、「App Layeringの場
合」を参照してください。

Microsoft Teamsのマシン全体のインストールガイドラインに記載のとおり、AppDataにMicrosoft Teamsを
インストールする.exeインストーラーを使用しないことをお勧めします。代わりに、コマンドラインで ALLUSER=1
フラグを使用してC:\Program Files (x86)\Microsoft\Teamsにインストールします。

msiexec /i <path_to_msi> /l*v <install_logfile_name> ALLUSER=1
ALLUSERS=1

この例では、ALLUSERS=1パラメーターも使用します。このパラメーターを設定すると、Teamsのマシン全体の
インストーラーが、そのコンピューターのすべてのユーザーのコントロールパネルにある［プログラムと機能］と
Windows設定にある［アプリと機能］に表示されます。管理者の資格情報があれば、すべてのユーザーがMicrosoft
Teamsをアンインストールできます。

ALLUSERS=1と ALLUSER=1の違いを理解することが重要です。ALLUSERS=1パラメーターは、非 VDI環境と
VDI環境で使用できます。マシンごとのインストールを指定するには、VDI環境でのみ ALLUSER=1パラメーター
を使用します。

ALLUSER=1モードでは、Microsoft Teamsアプリケーションのバージョンが新しくなるたびに自動更新されるこ
とはありません。Windows ServerまたはWindows 10のランダム/プールカタログからホストされた共有アプリ
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または共有デスクトップなど、非永続環境ではこのモードをお勧めします。詳しくは、「MSIを使用してMicrosoft
Teamsをインストールする」（VDIインストールセクション）を参照してください。

Windows 10専用の永続 VDI環境をサポートします。Microsoft Teamsアプリケーションを自動更新し、ユーザ
ーごとにAppdata/LocalにMicrosoft Teamsをインストールする場合、.exeインストーラーを使用するか、
ALLUSER =1を設定せずにMSIを使用します。

リモート PCの場合

VDAのインストール後に Microsoft Teamsバージョン 1.4.00.22472以降をインストールすることをお勧めしま
す。そうしない場合は、Microsoft Teamsで想定どおりに VDAが検出されるように、サインアウトしてから再度サ
インインする必要があります。バージョン 1.4.00.22472以降には、VDA検出のためにMicrosoft Teamsの起動時
およびサインイン時に実行される、拡張されたロジックが含まれています。これらのバージョンには、アクティブな
セッションタイプの識別（HDX、RDP、またはクライアントマシンへのローカル接続）も含まれています。ローカル
接続の場合、以前のバージョンのMicrosoft Teamsは、特定の機能または UI要素の検出と無効化に失敗する可能
性があります。たとえば、ブレークアウトルームでの、会議用やチャット用、または会議のリアクション用のウィン
ドウの表示などです。

リモート PCのシナリオによっては、以前に最適化されていないセッションに、HDX最適化をサポートする新しいエ
ンドポイントから再接続する場合に、HDX最適化をサポートするためにMicrosoft Teamsの再起動が必要な場合が
あります。

App Layeringの場合

Citrix App Layering を使用して VDA と Microsoft Teams インストールを異なるレイヤーで管理する場合、
ALLUSER =1でMicrosoft Teamsをインストールする前にWindows VDAでこのレジストリキーを使用します。
詳しくは、レジストリを介して管理される機能の一覧にある「Citrix App LayeringによるMicrosoft Teamsの最
適化」を参照してください。

Profile Managementの推奨事項

Windows Server環境およびプールされた VDI Windows 10環境では、マシン全体のインストーラーを使用するこ
とをお勧めします。

コマンドラインで ALLUSER=1 フラグを MSI に渡すと、Microsoft Teams アプリはC:\Program Files
(x86)（約 300MB）にインストールされます。このアプリはログにAppData\Local\Microsoft

\TeamsMeetingAddinを、ユーザー独自の構成、ユーザーインターフェイスの要素のキャッシュなど
にAppData\Roaming\Microsoft\Teams（約 600～700MB）を使用します。
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重要：

ALLUSER=1 フラグを渡さない場合、MSI は Teams.exe インストーラーとsetup.jsonをC:\
Program Files (x86)\Teams Installerに配置します。レジストリキー（TeamsMachine‑
Installer）が次の場所に追加されます：HKEY_LOCAL_MACHINE \SOFTWARE\WOW6432Node\
Microsoft\Windows\CurrentVersion\Run

後続のユーザーログオンは、代わりに AppDataの最終インストールをトリガーします。

マシン全体のインストーラー

以下は、Windows Server 2016 64ビット仮想マシンに、Microsoft Teamsのマシン全体のインストーラーをイ
ンストールすることによって作成されるフォルダー、デスクトップショートカット、およびレジストリの例です：

フォルダー：

• C:\Program Files (x86)\Microsoft\Teams
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

デスクトップのショートカット：

C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

レジストリ：

• HKEY_LOCAL_MACHINE \SOFTWARE\WOW6432Node\Microsoft\Windows\
CurrentVersion\Run

• HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
• HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
• 名前：Teams
• 種類：REG_SZ
• 値：C:\Program Files (x86)\Microsoft\Teams\current\Teams.exe

注：

レジストリの場所は、基盤となるオペレーティングシステムとビットによって異なります。

推奨事項

• Microsoft Teamsのレジストリキーを削除して、自動起動を無効にすることをお勧めします。そうすること
で、多数のログオンが同時に行われる場合（たとえば、就業日の開始時刻）に、VMの CPU使用量が急上昇す
るのを防ぎます。
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• 仮想デスクトップにGPUまたは vGPUがない場合は、Microsoft Teamsの［設定］で［GPUハードウェア
アクセラレーションを無効にする］を選択し、パフォーマンスを改善します。この設定（"disableGpu"
:true）はdesktop-config.jsonの%Appdata%\Microsoft\Teamsに格納されています。
ログオンスクリプトを使用してファイルを編集し、値を trueに設定できます。

• Citrix Workspace Environment Management（WEM）を使用している場合は、［CPUスパイク保護］を
有効にして、Microsoft Teamsのプロセッサ消費を管理します。

ユーザーごとのインストーラー

.exeインストーラーを使用する場合は、インストールプロセスが異なります。すべてのファイルは AppDataに配
置されます。

フォルダー：

• C:\Users\<username>\AppData\Local\Microsoft\Teams
• C:\Users\<username>\AppData\Local\Microsoft\TeamsPresenceAddin
• C:\Users\<username>\AppData\Local\Microsoft\TeamsMeetingAddin
• C:\Users\<username>\AppData\Local\SquirrelTemp
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

デスクトップのショートカット：

C:\Users\<username>\AppData\Local\Microsoft\Teams\Update.exe --
processStart "Teams.exe"

レジストリ：

HKEY_CURRENT_USER \SOFTWARE\Microsoft\Windows\CurrentVersion\Run

ベストプラクティス

ベストプラクティスの推奨事項は、ユースケースのシナリオに基づいています。
非永続的な設定でMicrosoft Teamsを使用するには、Microsoft Teamsランタイムのデータ同期を効率的に実行
するために、プロファイルキャッシュマネージャーが必要です。プロファイルキャッシュマネージャーを使用すると、
適切なユーザー固有の情報（ユーザーデータ、プロファイル、設定など）がユーザーセッション中にキャッシュされ
ます。次の 2つのフォルダー内のデータを同期してください：

• C:\Users\<username>\AppData\Local\Microsoft\IdentityCache
• C:\Users\<username>\AppData\Roaming\Microsoft\Teams

非永続的な設定用の、Microsoft Teamsでキャッシュしたコンテンツ除外一覧 ユーザーキャッシュサイズを小
さくして非永続的な設定をさらに最適化するには、Microsoft社のドキュメントで説明されているように、ファイル
とディレクトリをMicrosoft Teamsのキャッシュフォルダーから除外します。
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ユースケース：シングルセッションシナリオ このシナリオでは、エンドユーザーは、一度に 1つの場所でMicrosoft
Teamsを使用します。2つのWindowsセッションで同時にMicrosoft Teamsを実行する必要はありません。た
とえば、共通の仮想デスクトップ展開では、各ユーザーが 1つのデスクトップに割り当てられ、Microsoft Teams
は 1つのアプリケーションとして仮想デスクトップに展開されます。
Citrix Profileコンテナを有効にして、ユーザーごとのインストーラーに表示されるユーザーごとのディレクトリを
コンテナにリダイレクトすることをお勧めします。

1. Microsoft Teamsのマシン全体のインストーラー（ALLUSER=1）をゴールデンイメージで展開します。

2. Citrix Profile Managementを有効にし、適切な権限でユーザープロファイルストアを設定します。

3. 次の Profile Managementポリシー設定を有効にします：［ファイルシステム］>［同期］>［プロファイル
コンテナ ‑プロファイルディスクに含まれるフォルダー一覧］。

この構成にユーザーごとのすべてのディレクトリをリストします。Citrix Workspace Environment
Management（WEM）サービスを使用して、これらの設定を構成することもできます。

4. 設定を適切なデリバリーグループに適用します。
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5. ログインして展開を検証します。

システム要件

推奨の最小バージョン ‑ Delivery Controller（DDC）1906.2

以前のバージョンを使用している場合は、「Microsoft Teamsの最適化を有効にする」を参照してください：

以下のオペレーティングシステムがサポートされています：

• Windows Server 2022、2019、2016、2012 R2 の Standard Edition、Datacenter Edition、および
Server Coreオプション付き

最小バージョン ‑ Virtual Delivery Agent（VDA）1906.2

以下のオペレーティングシステムがサポートされています：

• Windows 10 64ビット版、バージョン 1607以降。VMHosted Appは、Windows向け Citrix Workspace
アプリ 2109.1以降でサポートされます。

• Windows Server 2022、2019、2016、2012 R2（Standard Edition、Datacenter Edition）。

要件：

• BCR_x64.msi ‑ Microsoft Teamsの最適化コードが格納されたMSIファイルです。自動的に GUIで起動し
ます。VDAのインストールにコマンドラインインターフェイスを使用する場合は、このファイルを除外しない
でください。

推奨バージョン ‑ Windows向け Citrix Workspaceアプリの最新 CRおよび最小バージョン ‑ Windows向け
Citrix Workspaceアプリ 1907

• Windows8および10（Embeddedエディションを含む32ビットおよび64ビットエディション）（Windows
7のサポートはバージョン 2006で終了しました）

• Windows 10 IoT Enterprise 2016 LTSB（v1607）および 2019 LTSC（v1809）
• サポートされているプロセッサ（CPU）アーキテクチャ：x86および x64（ARMはサポートされていません）
• エンドポイントの要件：2.1～2.4GHz程度のデュアル CPUを搭載し、ピアツーピアのビデオ会議通話で
720p HDの解像度に対応していること。

• デュアルまたはクアッドコア CPU、低い基本速度（約 1.5GHz）で Intel Turbo Boostまたは AMD Turbo
Coreを搭載し、少なくとも 2.4GHzまでブーストできる。

• 検証済みの HPシンクライアント：t630/t640、t730/t740、mt44/mt45。
• 検証済みの Dellシンクライアント：5070、5470モバイル TC。
• 検証済みの 10ZiGシンクライアント：4510および 5810q。
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• 検証済みエンドポイントの全一覧については、「シンクライアント」を参照してください。
• Citrix Workspaceアプリでは、少なくとも 600MBのディスクスペースと 1GBの RAMが必要です。
• Microsoft .NET Frameworkの最小要件はバージョン 4.6.2です。システムに.NET Frameworkが導入さ
れていない場合は、Citrix Workspaceアプリにより自動的にダウンロードとインストールが行われます。

管理者は Teams最適化ポリシーを変更することにより、最適化モードで開始する Microsoft Teamsを有効にす
るか無効にするかを選択できます。Citrix Workspaceアプリで最適化モードで開始するユーザーは、Microsoft
Teamsを無効にすることを選択できません。

最小バージョン ‑ Linux向け Citrix Workspaceアプリ 2006

詳しくは、「2006の新機能」の「Microsoft Teamsの最適化」を参照してください。

ソフトウェア：

• GStreamer 1.0以降または Cairo 2
• libc++‑9.0以降
• libgdk 3.22以降
• OpenSSL 1.1.1d
• x64 Linuxディストリビューション

ハードウェア：

• 1.8GHz以上のデュアル CPUを搭載し、ピアツーピアのビデオ会議通話で 720p HDの解像度に対応している
• デュアルまたはクアッドコア CPU、基本速度 1.8GHzで、2.9GHz以上の高速 Intel Turbo Boostを搭載し
ている

検証済みエンドポイントの全一覧については、「シンクライアント」を参照してください。

詳しくは、「Citrix Workspaceアプリをインストールする前提条件」を参照してください。

/opt/Citrix/ICAClient/config/module.iniファイル内の VDWEBRTCフィールドの値をオフ
に更新して、Teamsの最適化機能を無効にすることができます。デフォルトでは VDWEBRTCがオンになっていま
す。更新を実行した後、セッションを再開します。（ルート権限が必要です）。

最小バージョン ‑ Mac向け Citrix Workspaceアプリ 2012

以下のオペレーティングシステムがサポートされています：

• macOS Catalina（10.15）。
• macOS Big Sur 11.0.1以降。

サポートされる機能：

• オーディオ
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• ビデオ
• 画面共有の最適化（受信および送信）

注：

Citrix Viewerアプリでは、画面共有を機能させるためにmacOSの［セキュリティとプライバシー］の環境設
定にアクセスする必要があります。この環境設定を行うには、アップルメニュー >［システム環境設定］>［セキ
ュリティとプライバシー］>［プライバシー］タブ >［画面収録］の順に進み、［Citrix Viewer］を選択します。

ユーザーが Citrix Workspaceアプリ 2012以降とmacOS 10.15を使用している場合、Microsoft Teamsの最適
化はデフォルトで機能します。

Microsoft Teamsの最適化を無効にする場合は、ターミナルで次のコマンドを実行し、Workspaceアプリを再起
動します：

defaults write com.citrix.receiver.nomas mtopEnabled -bool NO

最小バージョン ‑ ChromeOS向け Citrix Workspaceアプリ 2105.5

サポートされる機能：

• オーディオ
• ビデオ
• 画面共有の最適化（受信および送信）‑デフォルトで無効有効にする方法については、これらの設定を参照し
てください。

機能マトリックスとバージョンのサポート

機能

Windows
CR向け
Citrix
Work‑
spaceアプ
リ

Windows
向け Citrix
Work‑
spaceアプ
リ 1912
LTSR（お
よび CU1～
CU4）

Windows
向け Citrix
Work‑
spaceアプ
リ 1912
CU5

Windows
向け Citrix
Work‑
spaceアプ
リ 1912
CU6（また
はそれ以降）

Mac向け
Citrix
Work‑
spaceアプ
リ

Linux向け
Citrix
Work‑
spaceアプ
リ

Chrome
OS向け
Citrix
Work‑
spaceアプ
リ

オーディ
オ/ビデオ
（P2Pおよ
び会議）

1907 はい はい はい 2009 2004 2105.5

画面共有 1907 はい はい はい 2012 2006 2105.5 (1)
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機能

Windows
CR向け
Citrix
Work‑
spaceアプ
リ

Windows
向け Citrix
Work‑
spaceアプ
リ 1912
LTSR（お
よび CU1～
CU4）

Windows
向け Citrix
Work‑
spaceアプ
リ 1912
CU5

Windows
向け Citrix
Work‑
spaceアプ
リ 1912
CU6（また
はそれ以降）

Mac向け
Citrix
Work‑
spaceアプ
リ

Linux向け
Citrix
Work‑
spaceアプ
リ

Chrome
OS向け
Citrix
Work‑
spaceアプ
リ

i. 赤い枠線
を画面に表
示

2002 はい はい はい 2012 2006 いいえ

ii. キャプチ
ャを
Desktop
Viewerに
制限

2009.5 いいえ はい はい 2012 2006 いいえ

iii. マルチ
モニター

2106 (2) いいえ いいえ はい（2） 2106 2106 いいえ

DTMF 2102 いいえ はい（5） はい（5） 2101 2101 2111.1

プロキシサ
ーバーのサ
ポート

2012 (3) いいえ はい
（3）（5）

はい
（3）（5）

2104 (4) 2101 (4) いいえ

1. デフォルトでは無効になっています。有効にするには管理者権限が必要です。
2. CDビューアはフルスクリーンモードでのみ使用できます。SHIFT+F2はサポートされていません。
3. Negotiate/Kerberos、NTLM、Basic、およびダイジェスト。Pacファイルもサポートされています。
4. 匿名のみ。
5. Windows 10クライアント OSのみ。

Microsoft Teamsの最適化を有効にする

Microsoft Teams の最適化を有効にするには、「Microsoft Teams リダイレクト」で説明されている［管
理］コンソールのポリシーを使用します。デフォルトはオンです。HDX はこのポリシーが有効になってい
ることと、Citrix Workspace アプリのバージョンが最低限必要とされるバージョン以上であることを確認
します。ポリシーが有効で Citrix Workspace アプリがサポート対象のバージョンである場合は、VDA で
HKEY_CURRENT_USER\Software\Citrix\HDXMediaStream\MSTeamsRedirSupportの値が 1に自動
的に設定されます。Microsoft Teamsはこのレジストリキーを VDIモードで読み取ってロードします。
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注：

［管理］コンソール（Studio）で使用可能なポリシーがない古いバージョンのコントローラー（たとえばバージ
ョン 7.15）でバージョン 1906.2以上の VDAを使用している場合、その VDAでは引き続き最適化が有効にな
っています。Microsoft Teamsの HDX最適化は、VDAではデフォルトで有効になっています。

［バージョン情報］をクリックすると、Citrix HDX Optimizedと表示されます：

Citrix HDX Not Connectedと表示される場合は、Citrix APIはMicrosoft Teamsに読み込まれています。API
の読み込みは、リダイレクトへの最初の手順です。しかし、スタックの後半部分にエラーがあります。このエラーは、
VDAサービスまたは Citrix Workspaceアプリで発生する可能性があります。

凡例が表示されない場合、Microsoft Teamsが Citrix APIの読み込みに失敗しています。通知領域のアイコンを右
クリックしてMicrosoft Teamsを終了し、再起動します。［管理］コンソールのポリシーが［禁止］に設定されてい
ないこと、および Citrix Workspaceアプリのバージョンがサポートされていることを確認します。

重要：セッションは再接続されます

• 接続が変更されたときに、HDXで最適化されたセッションを取得するには、Microsoft Teamsの再起
動が必要な場合があります。たとえば、サポートされていないエンドポイント（iOS用、Android用、
HTML5用、または古いバージョンのWindows/Linux/Mac用のWorkspaceアプリ）から、サポート
されているもの（Windows/Linux/Mac/ChromeOS用のWorkspaceアプリ）にローミングしている
場合。またはその逆。

• ローカルセッションから HDXセッションにローミングする場合、HDXで最適化するには Microsoft
Teamsを再起動する必要があります。これはリモート PCアクセスのシナリオです。

ネットワークの要件

Microsoft Teamsは、会議またはマルチパーティ通話で Office 365のメディアプロセッササーバーに依存します。
また、次のシナリオでMicrosoft Teamsは Office 365トランスポートリレーに依存します：

• ピアツーピア通話の 2つのピアが直接接続できない。
• 参加者がメディアプロセッサに直接接続できない。

そのため、ピアと Office 365クラウドの間のネットワークの状態が通話のパフォーマンスを左右します。

環境を評価し、クラウド全体のオーディオおよびビデオ環境に影響を与える可能性のあるリスクと要件を特定するこ
とをお勧めします。
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Skype for Businessネットワーク評価ツールを使用して、ネットワークがMicrosoft Teamsに対応できるかどう
かをテストします。サポート情報については、「サポート」を参照してください。

リアルタイムプロトコル（RTP）トラフィックに関する主要なネットワーク推奨事項の要約

• 可能な限り支社から直接 Office 365ネットワークに接続します。
• 支社で次のいずれかを使用する必要がある場合は、RTP/UDPの Teamsトラフィックが妨げられないことを
確認してください。

– プロキシサーバーのバイパス
– ネットワークの SSLインターセプト
– ディープパケットインスペクションデバイス
– VPNヘアピン（可能な場合は分割トンネリングを使用）

• ブランチオフィスで十分な帯域幅を計画して提供します。
• 各ブランチオフィスのネットワークの接続性と品質について確認してください。

Workspaceアプリ（HdxTeams.exeまたは HdxRtcEngine.exe）のWebRTCメディアエンジンは、クライアン
トにオフロードされるマルチメディアストリームの Secure Real‑time Transport Protocol（SRTP）を使用しま
す。SRTPは、対称キー（128ビット）を使用してメディアを暗号化しメッセージを制御することにより、RTPに機
密性と認証を提供し、カウンターモードで AES暗号化を使用します。

ポジティブなユーザーエクスペリエンスのために、次の測定基準をお勧めします：

メトリック エンドポイントから Office 365

遅延（片道） 50ミリ秒未満

遅延（RTT） 100ミリ秒未満

パケット損失 15秒間隔で 1%未満

パケット到着間ジッター 15秒間隔で 30ミリ秒未満

詳しくは、「Microsoft Teams用に組織のネットワークを準備する」を参照してください。

帯域幅の要件に関して、Microsoft Teams用の最適化では、オーディオ（OPUS/G.722/PCM G711）およびビデ
オ（H264）用にさまざまなコーデックを使用できます。

ピアは、セッション記述プロトコル（SDP）のオファー/アンサーを使用して、通話の確立プロセス中にこれらのコー
デックをネゴシエートします。
Citrixのユーザーごとの最低推奨要件は次のとおりです：
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種類 帯域幅 コーデック

オーディオ（片道） 約 90kbps G.722

オーディオ（片道） 約 60kbps Opus*

ビデオ（片道） 約 700kbps H264 360p@ 30 fps 16:9

画面共有 約 300kbps H264 1080p@ 15 fps

* Opusは、6kbps～510kbpsの固定および可変ビットレートのエンコードをサポートしています。

Opusは、最適化された 2 VDIユーザー間のピアツーピア通話の優先コーデックです。

G.722および H264は、会議に参加する VDIユーザーに推奨されるコーデックです。

重要：

パフォーマンスに関しては、クライアントマシンでの CPU使用率の観点から、エンコードにはデコードよりも
コストがかかります。LinuxおよびWindows用のWorkspaceアプリで最大エンコーディング解像度をハー
ドコーディングできます。「エンコーダーのパフォーマンス見積もりツール」と「Microsoft Teamsの最適化」
を参照してください。

プロキシサーバー

プロキシの場所に応じて、次のことを考慮してください：

• VDAでのプロキシ構成：

VDAで明示的なプロキシサーバーを構成し、プロキシ経由でローカルホストに接続をルーティングすると、
リダイレクトは失敗します。プロキシを正しく構成するには、［インターネットオプション］>［接続］>
［LANの設定］>［プロキシサーバー］で［ローカルアドレスにはプロキシサーバーを使用しない］を選択し、
127.0.0.1:9002が確実にバイパスされるようにする必要があります。

PAC ファイルを使用する場合、PAC ファイルの VDA プロキシ構成スクリプトはwss://
127.0.0.1:9002に対して DIRECT を返す必要があります。そうでない場合、最適化は失
敗します。このスクリプトが DIRECT を返すようにするには、shExpMatch(url, "wss
://127.0.0.1:9002/*")を使用します。

• Citrix Workspaceアプリでのプロキシ構成：

ブランチオフィスがプロキシを介してインターネットにアクセスするように構成されている場合、以下のバー
ジョンはプロキシサーバーをサポートします：

– Windowsバージョン 2012向け Citrix Workspaceアプリ（Negotiateまたは Kerberos、NTLM、
Basic、および Digest。Pacファイルもサポートされています）
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– Windows バージョン 1912 CU5 向け Citrix Workspace アプリ（Negotiate または Kerberos、
NTLM、Basic、および Digest。Pacファイルもサポートされています）

– Linuxバージョン 2101向け Citrix Workspaceアプリ（匿名認証）
– Macバージョン 2104向け Citrix Workspaceアプリ（匿名認証）

クライアントデバイスで以前のリリースの Citrix Workspaceアプリを使用している場合、プロキシ構成を読み取る
ことができません。これらのデバイスは、トラフィックを Office 365 TURNサーバーに直接送信します。

重要：

• クライアントデバイスが DNSサーバーに接続して DNS解決を実行できることを確認します。クライ
アントデバイスは、Microsoft Teams TURNサーバーの 3つの FQDNを解決できる必要があります：
worldaz.turn.teams.microsoft.com、usaz.turn.teams.microsoft.com、
およびeuaz.turn.teams.microsoft.com。

• 会議サーバーの場所は、最初の参加者の仮想デスクトップの場所（クライアントではない）に基づいて選
択されます。

通話の確立とメディアフローパス

可能な場合、Citrix Workspace アプリの HDX WebRTC メディアエンジン（HdxTeams.exe または HdxRt‑
cEngine.exe）は、ピアツーピア通話で、ユーザーデータグラムプロトコル（UDP）上で、直接ネットワーク Secure
Real‑time Transport Protocol（SRTP）接続を確立しようとします。高 UDPポートがブロックされている場合、
メディアエンジンは TCP/TLS 443にフォールバックします。

HDXメディアエンジンは、ICE、Session Traversal Utilities for NAT（STUN）、Traversal Using Relays around
NAT（TURN）をサポートして、候補の検出と接続の確立を行います。

エンドポイントで DNS解決を実行できる必要があることに注意してください。

2つのピア間、またはピアと会議サーバー間に直接パスがなく、ユーザーがマルチパーティ通話または会議に参加し
ているとします。このシナリオでは、HdxRtcEngine.exeは、Office 365のMicrosoft Teamsトランスポートリ
レーサーバーを使用して、会議がホストされている他のピアまたはメディアプロセッサに到達します。クライアント
マシンには、3つのOffice 365サブネット IPアドレス範囲と 4つの UDPポート（または、UDPがブロックされて
いる場合のフォールバックとしての TCP/TLS 443）にアクセスする権限が必要です。詳しくは、「通話のセットアッ
プ」のアーキテクチャの図と「Office 365の URLと IPアドレスの範囲 ID 11」を参照してください。

ID カテゴリ アドレス ターゲットポート

11 最適化が必要 13.107.64.0/18,
52.112.0.0/14,
52.120.0.0/14

UDP： 3478、3479、
3480、3481、TCP：443
（フォールバック）

これらの範囲には、Azure Load Balancerによって前処理されたトランスポートリレーとメディアプロセッサの両

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 481

https://docs.microsoft.com/ja-jp/office365/enterprise/urls-and-ip-address-ranges#skype-for-business-online-and-microsoft-teams


Citrix Virtual Apps and Desktops 7 2109

方が含まれます。
Microsoft Teamsトランスポートリレーは、STUNおよび TURN機能を提供しますが、ICEエンドポイントではあ
りません。また、Microsoft Teamsトランスポートリレーはメディアや TLSを終了せず、トランスコード処理も実
行しません。ほかのピアまたはメディアプロセッサにトラフィックを転送するときに、TCP（HdxRtcEngine.exe
が TCPを使用している場合）を UDPに中継できます。

WorkspaceアプリのWebRTCメディアエンジンは、Office 365クラウド内の最も近いMicrosoft Teamsトラン
スポートリレーと通信します。メディアエンジンは、エニーキャスト IPとポート 3478～3481 UDP（ワークロード
ごとに異なる UDPポート、多重化によって発生する場合あり）またはフォールバックに 443 TCP/TLSを使用しま
す。通話品質は、基盤となるネットワークプロトコルによって異なります。UDPは常に TCPよりも推奨されるため、
ブランチオフィスの UDPトラフィックに対応するようネットワークを設計することをお勧めします。

Microsoft Teamsが最適化モードで読み込まれ、HdxRtcEngine.exeがエンドポイントで実行されている場合、
ICEの失敗により、通話のセットアップエラーが発生するか、オーディオ/ビデオが一方通行になります。通話を完了
できない場合、またはメディアストリームが全二重でない場合は、最初にエンドポイントのWiresharkトレースを
確認してください。ICE候補の収集プロセスについて詳しくは、「サポート」セクションの「ログの収集」を参照して
ください。

注：

エンドポイントにインターネットアクセスがない場合でも、エンドポイントの両方が同じ LAN上にあれば、ユ
ーザーはピアツーピア通話ができる可能性があります。会議は失敗します。この場合、通話のセットアップが始
まる前に 30秒のタイムアウトがあります。

通話のセットアップ

このアーキテクチャ図は、通知フローシーケンスの視覚的なリファレンスとして使用します。対応する手順が図に示
されています。
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アーキテクチャ

1. Microsoft Teamsを起動します。

2. Microsoft Teamsが O365に認証します。テナントポリシーがMicrosoft Teamsクライアントにプッシュ
ダウンされ、関連する TURNおよびシグナリングチャネル情報がアプリに中継されます。

3. Teamsは VDAで実行されていることを検出し、Citrix JavaScript APIへの API呼び出しを行います。

4. Microsoft Teams内の Citrix JavaScriptは、VDA上で実行されているWebSocketService.exeへのセキ
ュアなWebSocket接続を開き、ユーザーセッション内で実行されるWebSocketAgent.exeを起動します。

5. WebSocketAgent.exeは、Citrix HDX Teamsリダイレクトサービス（CtxSvcHost.exe）を呼び出すこと
によって、汎用仮想チャネルをインスタンス化します。
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6. Citrix Workspaceアプリのwfica32.exe（HDXエンジン）は、Microsoft Teamsの最適化に使用される新
しいWebRTCエンジンである HdxTeams.exeまたは HdxRtcEngine.exeという新しいプロセスを生成し
ます。

7. Citrixメディアエンジンと Teams.exeは、双方向仮想チャネルパスを持ち、マルチメディア要求の処理を開
始できます。

—–ユーザー呼び出し——

8. ピア Aが呼び出しボタンをクリックします。Teams.exeは Office 365のMicrosoft Teamsサービスと通
信し、ピア Bとのエンドツーエンドのシグナリングパスを確立します。Microsoft Teamsは、サポートされ
ている一連の呼び出しパラメーター（コーデック、解像度など、セッション記述プロトコル（SDP）サービ
スとして知られています）を HdxTeamsに要求します。これらの呼び出しパラメーターは、Office 365の
Microsoft Teamsサービスへのシグナリングパスを使用して、そこからほかのピアに中継されます。

9. SDPオファーまたは応答（シングルパスネゴシエーション）はシグナリングチャネル経由で実行され、ICE接
続チェック（STUNバインド要求を使用した NATおよびファイアウォールトラバーサル）が完了します。次
に、Secure Real‑time Transport Protocol（SRTP）メディアは、HdxTeams.exeとほかのピア（または
会議の場合は Office 365会議サーバー）の間で直接やり取りされます。

Microsoft電話システム

電話システムは、MicrosoftTeamsを使用してOffice 365クラウドで通話制御およびPBXを有効にするMicrosoft
のテクノロジです。Microsoft Teamsの最適化は、Office 365通話プランまたはダイレクトルーティングを使用す
る電話システムをサポートします。ダイレクトルーティングを使用すると、オンプレミスのソフトウェアを追加しな
くても、サポートされている独自のセッションボーダーコントローラーをMicrosoft電話システムに直接接続できま
す。
通話キュー、転送、自動転送、保留、ミュート、および通話の再開がサポートされています。

DTMF：

デュアルトーンマルチ周波数（DTMF）は、次のバージョン以降の Citrix Workspaceアプリでサポートされていま
す：

• Windows向け Citrix Workspaceアプリバージョン 2102
• Windows向け Citrix Workspaceアプリ LTSR 1912 CU5（Windows 10 OSのみ）
• Linux向け Citrix Workspaceアプリバージョン 2101
• Mac向け Citrix Workspaceアプリバージョン 2101
• Chrome OS向け Citrix Workspaceアプリバージョン 2111.1

ファイアウォールについての考慮事項

ユーザーが初めてMicrosoft Teamsクライアントを使用して最適化された呼び出しを開始すると、Windowsファ
イアウォール設定の警告が表示されることがあります。この警告は、HdxTeams.exeまたは HdxRtcEngine.exe
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（HDX Overlay Teams）の通信を許可するようユーザーに求めます。

以下の 4つのエントリが［セキュリティが強化されたWindows Defenderファイアウォール］コンソールの［受
信規則］に追加されます。必要に応じて、より制限的な規則を適用できます。

Microsoft Teamsと Skype for Businessの共存

Microsoft Teamsと Skype for Businessを、機能が重複する 2つの個別のソリューションとして並べて展開でき
ます。
詳しくは、「Microsoft Teamsと Skype for Businessの共存と相互運用性の理解」を参照してください。

Microsoft Teamsマルチメディアエンジン用の Citrix RealTime Optimization Packおよび HDX最適化は、環
境で設定された構成を尊重します。例としては、アイランドモード、Skype for BusinessとMicrosoft Teamsの
コラボレーション、Skype for BusinessとMicrosoft Teamsのコラボレーションおよび会議などがあります。

周辺機器アクセス権限は、一度に 1つのアプリケーションにのみ付与されます。たとえば、通話中に RealTime
Media EngineがWebカメラにアクセスすると、通話の間、イメージデバイスがロックされます。デバイスがリリ
ースされると、Microsoft Teamsで使用できるようになります。
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Citrix SD‑WAN：Microsoft Teams向けに最適化されたネットワーク接続

オーディオとビデオの最適な品質には、Office 365クラウドへのネットワーク接続で低遅延、低ジッター、低パケッ
ト損失が必要です。Citrix WorkspaceアプリユーザーによるブランチオフィスからデータセンターへのMicrosoft
Teams音声ビデオ RTPトラフィックのバックホールで追加の遅延が発生することがあります。また、WANリン
クで輻輳が発生することがあります。Citrix SD‑WANはMicrosoft Office 365ネットワーク接続の原則に従って、
Microsoft Teamsの接続を最適化します。Microsoft RESTベースのOffice 365 IPアドレスとWebサービス、お
よび近接DNSを使用して、Citrix SD‑WANがMicrosoft Teamsトラフィックを識別、分類、および誘導します。

多くの地域のビジネス用ブロードバンドインターネット接続は、断続的なパケット損失、過度のジッター期間、停止
に悩まされています。

Citrix SD‑WANは、ネットワークの状態がさまざまに異なる場合、または低下している場合、Microsoft Teamsの
オーディオ/ビデオ品質を保持する 2つのソリューションを提供します。

• Microsoft Azure を使用している場合、Azure VNET で導入された Citrix SD‑WAN 仮想アプライアンス
（VPX）は、高度な接続の最適化を提供します。これらの最適化には、シームレスなリンクフェールオーバーと
オーディオパケットトレースが含まれます。

• Citrix SD‑WANのお客様は Citrix Cloud Directサービスを介してOffice 365に接続できます。このサービ
スは、すべてのインターネットのトラフィックに信頼できる安全な配信を提供します。

支社のインターネット接続の品質が問題にならない場合は、Microsoft Teamsトラフィックを Citrix SD‑WANブ
ランチアプライアンスから最も近い Office 365フロントドアに直接誘導し、遅延を最小限に抑えることができます。
詳しくは、「Citrix SD‑WAN Office 365の最適化」を参照してください。
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Microsoft Teamsのギャラリービューとアクティブスピーカー

Microsoft Teamsは、［ギャラリー］、［大きいギャラリー］、および［集合モード］のレイアウトをサポートしていま
す。

Microsoft Teamsは、4人の参加者のビデオストリームによる 2x2グリッドを表示します（ギャラリーと呼ばれま
す）。この場合、Teamsはデコードのために 4つのビデオストリームをクライアントデバイスに送信します。ビデオ
を共有している参加者が 4人を超える場合、最新の 4人のうち最もアクティブなスピーカーのみが画面に表示されま
す。

Microsoft Teamsは、最大 7x7のグリッドを表示する大きなギャラリービューも提供します。その結果、Microsoft
Teams会議サーバーは単一のビデオフィードを合成し、それをデコードのためにクライアントデバイスに送信する
ため、CPU消費量を抑えられます。この単一のマス目形式のフィードには、ユーザーのセルフプレビュービデオも含
まれることがあります。

最後に、Microsoft Teamsは、新しい会議エクスペリエンスの一部である集合モードをサポートしています。Teams
は、AIセグメンテーションテクノロジを使用して参加者を共有の背景にデジタルで配置し、すべての参加者を同じホ
ールの客席に表示します。

ユーザーは、省略記号メニューで［ギャラリー］、［大きいギャラリー］、または［集合モード］のレイアウトを選択す
ることにより、会議中にこれらのモードを制御できます。
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ビデオのアスペクト比の制約のサポート（Windows 2102の場合は CWA、Linux 2106の場合は CWA、MAC 2106
以降の場合は CWA）：

•［Fill to frame］オプションは、［Gallery］ビューまたは［Large Gallery］ビューで使用できます。このオ
プションにより、サブウィンドウに収まるようにビデオサイズがトリミングされます。一方、［Fit to frame］
を使用すると、ビデオの側面に黒いバー（レターボックス）が表示され、トリミングが行われません。

次の表に、［ギャラリー］と［大きいギャラリー］のレイアウトの比較を示します：
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［ギャラリー］ビュー 2x2（デフォル
ト） ［大きいギャラリー］ビュー

レイアウト/グリッド 4人の参加者がいるビデオストリー
ムでは 2x2のグリッドが表示されま
す。直近の最もアクティブなスピー
カー 4人のみが画面に表示され、他
の参加者はグリッドに表示されませ
ん。

49人の参加者がいるビデオストリー
ムでは 7x7のグリッドが表示されま
す。

ミキシング技法 メディアルーターは、各参加者から
すべてのユーザーに個々のストリー
ムを転送します。

中央会議サーバーは、すべてのオー
ディオまたはビデオをミキシングお
よびトランスコードして、参加者ご
とに調整した複合レイアウトを作成
します。これにより、さらに遅延が
発生します。

アクティブなスピーカー 新しいアクティブなスピーカーは、
グリッド内で最もアクティブでない
スピーカーに取って代わります。

アクティブか非アクティブかに関係
なく、すべての参加者が表示されま
す。

エンドポイントでのエンコード 単一品質のビデオストリーム。クラ
イアントでエンコーディング解像度
の値を設定できます。詳しくは、「エ
ンコーダーのパフォーマンス見積も
りツール」と「Microsoft Teams
の最適化」を参照してください。品
質は、解像度と 1秒あたりのフレー
ム数として定義されます。現在、サ
イマルキャストビデオはサポートさ
れていません。

単一品質のビデオストリーム。クラ
イアントでエンコーディング解像度
の値を設定できます。詳しくは、「エ
ンコーダーのパフォーマンス見積も
りツール」と「Microsoft Teams
の最適化」を参照してください。

エンドポイントでのデコード 各参加者は、最大 4つの個別のメデ
ィアストリームを取得します。これ
により、HdxRtcEngine.exeによ
るエンドポイントでの CPU消費量
が増加します（デコードおよびレン
ダリングのため）。

各参加者は、オーディオとビデオの
ストリームを 1つだけ取得します。
これにより、エンドポイントでの
CPU消費量が減少します。

最大解像度 720p。4人の参加者がビデオを共有
している場合、最大解像度はビデオ
フィードあたり 360pです。参加者
4人未満でビデオを共有している場
合は、ビデオフィードあたりの解像
度が高くなる可能性があります。

複合レイアウトまたはミキシングの
場合は 720pです。複合レイアウト
では参加者ごとの高品質のビデオス
トリームが必要ないため、各送信者
が解像度やアップロードのビットレ
ートを下げます。
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［ギャラリー］ビュー 2x2（デフォル
ト） ［大きいギャラリー］ビュー

「低速ユーザー」の問題 送信者は、各モダリティ（オーディ
オ、ビデオ、および画面共有）の品
質を、参加者間で最も低い共通ネッ
トワーク品質に変更します。このマ
ルチメディアストリームは、その後、
他のすべての参加者に転送されます。
その結果、ネットワーク状態が悪い
参加者が、その通話に参加している
他のすべての人の品質に影響を与え
ます。

最も低品質な共通ネットワークのシ
ナリオには左右されません。会議サ
ーバーは、個々の参加者のネットワ
ーク状態に基づいてさまざまな品質
を提供します。

セルフプレビュー 自分自身を小さなサムネイルでリア
ルタイムで表示します。

自分自身をサムネイルで表示し、残
りのビデオフィードとは区別しませ
ん。その結果、メインのビデオレイ
アウトに自分が含まれ、多少の遅延
がさらに発生する場合があります。

Microsoft Teamsの画面共有

Microsoft Teamsは、H264のようなビデオコーデックで共有されているデスクトップを効果的にエンコードし高
画質ストリームを作成する、ビデオベースの画面共有（VBSS）に依存しています。HDX最適化により、受信画面共
有はビデオストリームとして扱われます。そのため、ビデオ通話の最中に他のピアがデスクトップの共有を開始する
と、元のカメラのビデオフィードが一時停止されます。代わりに、画面共有ビデオフィードが表示されます。その後、
このピアは手動でカメラ共有を再開する必要があります。

発信画面共有も最適化され Citrix Workspaceアプリにオフロードされます。この場合、メディアエンジンは、周り
に赤い境界線が描画された Citrix Desktop Viewer（CDViewer.exe）ウィンドウのみをキャプチャして送信しま
す。Desktop Viewerと重複するローカルアプリケーションはキャプチャされません。

注

Mac向け Citrix Workspaceアプリでの特定の権限を設定して、画面共有を有効にします。詳しくは、「シス
テム要件」を参照してください。

マルチモニター

Desktop Viewer（CDViewer.exe）が全画面モードでマルチモニターセットアップ全体にまたがる場合、Citrix
Workspaceアプリ 2106以降（Windows/Linux/Mac）では、共有するモニターをスクリーンピッカーで選択でき
ます。
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既知の制限事項：

•（.icaファイルテンプレートまたは StoreFront web.configを編集することにより）Desktop Viewerが無
効になっている場合、または Desktop Lockが使用されている場合は、マルチモニターはMicrosoft Teams
のスクリーンピッカーで選択できません。SHIFT+F2ホットキーはマルチモニターの画面共有と互換性があり
ません。

• Workspaceアプリの 2106より前のバージョンでは、プライマリモニターのみが共有されます。仮想デスク
トップ上のアプリケーションを、通話中の他のピアのプライマリモニターにドラッグして表示する必要があり
ます。

• 仮想モニターレイアウト機能（単一の物理モニターの論理パーティション）を使用してWorspaceアプリを
構成した場合は、マルチモニター画面共有が機能しないことがあります。この場合、すべての仮想モニターが
1つの合成画像として共有されます。

• 古いバージョンのWindows用Workspaceアプリ（1907から 2008）では、それが Desktop Viewerの
上に重ねられている場合、クライアントマシンで実行されているローカルアプリケーションの共有もサポート
されます。この動作は、2009.6以降、および 1912 CU5以降で削除されました。

シームレスアプリケーションからの画面共有：

Microsoft Teamsをスタンドアロンのシームレスアプリケーションとして公開している場合、画面共有は、物理エ
ンドポイントのローカルデスクトップをキャプチャします。Citrix Workspaceアプリのバージョンは 1909以降で
ある必要があります。

アプリの共有

Windows向け Citrix Workspaceアプリ 2109および VDA 2019以降で、Microsoft Teamsは仮想セッションで
実行されている特定のアプリの画面共有をサポートしています。特定のアプリを共有するには：

1. リモートセッション内のMicrosoft Teamsアプリに移動します。
2. Microsoft Teams UIの［コンテンツの共有］をクリックします。
3. 会議で共有するアプリを選択します。選択したアプリの周りに赤い枠線が表示され、通話中の同僚は共有アプ
リを確認できます。

別のアプリを共有するには、もう一度［コンテンツの共有］をクリックして、新しいアプリを選択します。
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注：

• この機能は、Microsoft Teamsからの更新のロールアウト後にのみ使用できます。ETAについては、
Microsoft社のページを参照してください。Microsoftによって更新プログラムがロールアウトされた
ら、ドキュメントのアップデートおよび発表内容について、CTX253754を確認することができます。

• アプリを最小化すると、Microsoft Teamsは共有アプリの最後のイメージを表示します。ウィンドウを
最大化すると、画面共有を再開できます。

• 画面共有は、ウィンドウの VDA側のキャプチャに依存します。また、コンテンツは最大 30フレーム/秒
の速度でWorkspaceアプリに中継されます。Workspaceアプリはそのコンテンツを同僚または会議
サーバーに転送します。

特定のアプリの画面共有に関する既知の制限：

• アプリを画面共有しているときは、マウスポインターは表示されません。
• HDX 3D Proはサポートされていません。
• 仮想デスクトップ画面のサイズを変更する場合は、画面共有をやり直してください。
• アプリを共有しているときにアプリを最小化すると、アプリアイコンのみがスクリーンピッカーに表示されま
す。アプリのサムネイルはスクリーンピッカーでプレビューされません。そのコンテンツを共有することはで
きず、アプリを最大化するまで赤い枠線は表示されません。

アプリ保護との互換性
特定のアプリの画面共有は、HDX最適化のMicrosoft Teamsのアプリ保護機能と互換性があります。アプリ保護が
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有効になっているデリバリーグループからアプリまたはデスクトップを起動した場合は、特定のアプリを画面共有で
きます。

Microsoft Teams UIで［コンテンツの共有］をクリックすると、画面選択メニューから［デスクトップ］オプショ
ンが削除されます。開いているアプリを共有するために選択できるオプションは［ウィンドウ］だけです。

注：

アプリ保護が有効になっているデリバリーグループからアプリまたはデスクトップを起動すると、着信ビデオ
や画面共有を表示できません。

Microsoft Teamsの周辺機器

Microsoft Teamsの最適化がアクティブな場合、Citrix Workspaceアプリは周辺機器に（ヘッドセット、マイク、
カメラ、スピーカーなど）にアクセスします。その後、周辺機器はMicrosoft Teams UIに正しく表示されます（［設
定］>［デバイス］）。

Microsoft Teams はデバイスに直接アクセスしません。メディアの取得、キャプチャ、処理には、代わりに
WorkspaceアプリのWebRTCメディアエンジンが使用されます。Microsoft Teamsでは、ユーザーが選択できる
デバイスが一覧表示されます。

Microsoft Teamsがアクティブなときに挿入される周辺機器は、デフォルトでは選択されていません。Microsoft
Teams UIの［設定］ >［デバイス］画面で、周辺機器を手動で選択する必要があります。周辺機器が選択されると、
Microsoft Teamsは周辺機器の情報をキャッシュします。これにより、同じエンドポイントからセッションに再接
続すると、周辺機器が自動的に選択されます。

推奨事項：

• エコーキャンセル機能が組み込まれたMicrosoft Teams認定のヘッドセット。マイクとスピーカーが別のデ
バイスにある複数周辺機器セットアップでは、エコーが発生することがあります。これは、マイクがWebカ
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メラに内蔵されており、スピーカーがモニターに搭載されている場合などです。外部スピーカーを使用する場
合は、マイクと、マイクに音を屈折させる可能性のある面から可能な限り離れた場所に配置します。

• Microsoft Teams認定のカメラ。ただし、Skype for Business認定の周辺機器はMicrosoft Teamsと互
換性があります。

• Citrix Workspaceアプリのメディアエンジンは、オンボード H.264エンコーディング‑UVC 1.1および 1.5
を実行するWebカメラで CPUオフロードを利用できません。

注：

Windows向けWorkspaceアプリ 2009.6では、24ビットのオーディオ形式または 96kHzを超える周波数
のオーディオ形式の周辺機器を取得できるようになりました。

HdxTeams.exe（Windows 2009以前のWorkspaceアプリ内）は、次の特定のオーディオデバイス形式（チ
ャネル、ビット深度、およびサンプルレート）のみをサポートします：

• 再生デバイス：最大 2チャネル、16ビット、最大 96,000Hzの周波数
• 録音デバイス：最大 4チャネル、16ビット、最大 96,000Hzの周波数

1つのスピーカーまたはマイクが通常の設定と一致しない場合でも、Teamsのデバイス列挙は失敗し、［設定］
>［デバイス］になしが表示されます。
HdxTeams.exeの
Webrpcログはこのような情報を表示します：

Mar 27 20:58:22.885 webrtcapi.WebRTCEngine Info: init. initializing
...

Mar 27 20:58:23.190 webrtcapi.WebRTCEngine Error: init. couldn't
create audio module!

回避策として、特定のデバイスを無効にするか、以下を実行します：

1. サウンドコントロールパネル（mmsys.cpl）を開きます。
2. 再生デバイスまたは録音デバイスを選択します。
3.［プロパティ］>［詳細設定］に移動し、サポートされているモードに設定を変更します。

フォールバックモード

最適化された VDIモードでMicrosoft Teamsが読み込めない場合（Teams/About/Versionで「Citrix HDX未接
続」）、VDAでは、Webカメラリダイレクトやクライアントのオーディオとマイクのリダイレクトのような従来の
HDXテクノロジにフォールバックされます。Teamsの最適化をサポートしていないWorkspaceアプリのバージョ
ンまたはプラットフォーム OSを使用している場合は、フォールバックレジストリキーが適用されません。
フォールバックモードでは、周辺機器が VDAにマップされます。周辺機器は、Microsoft Teamsアプリには仮想デ
スクトップにローカルで接続されているように表示されます。

VDAでレジストリキーを設定することで、フォールバックメカニズムを細かく制御できるようになりました。詳しく
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は、レジストリを介して管理される機能の一覧にある「Microsoft Teamsフォールバックモード」を参照してくだ
さい。

この機能を使用するには、Teamsバージョン 1.3.0.13565以降が必要です。

Teamsの［設定］>［デバイス］タブで表示されるカメラ名の違いで、最適化モードか非最適化モードかを判断でき
ます。Microsoft Teamsが非最適化モードで読み込まれた場合、従来のHDXテクノロジが起動します。以下の画像
のように、Webカメラ名の冒頭には Citrix HDXが表示されます。スピーカーとマイクのデバイス名は、最適化モ
ードと比べてわずかに異なる（または省略される）場合があります。

従来の HDXテクノロジを使用する場合、Microsoft Teamsはオーディオ、ビデオ、および画面共有処理をエンドポ
イントの Citrix WorkspaceアプリWebRTCメディアエンジンにオフロードしません。代わりに、HDXテクノロジ
でサーバー側でのレンダリングが使用されます。ビデオをオンにすると、VDAの CPU消費量が高くなることが予想
されます。リアルタイムのオーディオパフォーマンスは最適ではない場合があります。

既知の制限事項

Citrixの制限

Citrix Workspaceアプリでの制限：

• HIDボタン ‑応答と通話終了はサポートされていません。音量の増減はサポートされています。
• セカンダリ呼び出し（［Teams］>［設定］>［デバイス］）はサポートされていません。
• Microsoft Teamsの管理センターの QoS（サービス品質）設定は、VDIユーザーには適用されません。
• Citrix Workspaceアプリのアプリ保護アドオン機能は、発信画面共有を妨げ、受信画面共有およびビデオを
禁止します。
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VDAでの制限：

• Citrix Workspaceアプリの高 DPI設定を［はい］に設定すると、モニターの DPIスケールファクターが
100%を超えて設定された場合、リダイレクトされたビデオウィンドウがずれて表示されます。

Citrix Workspaceアプリと VDAでの制限：

• 発信画面共有：アプリケーション共有はサポートされていません。
• 最適化された通話の音量は、VDAではなくクライアントマシンの音量バーでのみ制御できます。

Microsoftの制限

• 背景をぼかしたりカスタマイズしたりするオプションはサポートされていません。
• 3x3ギャラリービューはサポートされていません。Microsoft Teamsの依存関係 ‑ 3x3グリッドの実装予定
については、Microsoftにお問い合わせください。

• Skype for Businessとの相互運用性は音声通話に限定され、ビデオのモダリティはありません。
• 受信および発信ビデオストリームの最大解像度は 720pです。Microsoft Teamsの依存関係 ‑ 1080pの実装
予定については、Microsoftにお問い合わせください。

• PSTN通話の呼び出し音はサポートされていません。
• ダイレクトルーティングのメディアバイパスはサポートされていません。
• 受信カメラまたは画面共有ストリームからのビデオストリームは 1つのみサポートされます。受信画面共有が
ある場合、優先度の高いスピーカーのビデオではなく、画面共有が表示されます。

• ブロードキャストおよびライブイベントのプロデューサーの役割とプレゼンターの役割はサポートされていま
せん。参加者の役割はサポートされていますが、最適化されていません（代わりに VDAでレンダリングされ
ます）。

• Microsoft Teamsのズームインおよびズームアウト機能はサポートされていません。

CitrixとMicrosoftの制限

• 画面共有を行うと［システムオーディオを含める］オプションを使用できません。
• ポップアウトチャット（マルチウィンドウチャットまたは新しい会議エクスペリエンスとも呼ばれます）はサ
ポートされていません。

• VDI参加者はブレークアウトルーム機能を使用できます。主催者が VDIユーザーの場合、Microsoft Teams
はブレークアウトルームをサポートしません。

• 制御を渡すまたは獲得する：デスクトップ画面共有またはアプリケーション共有セッション中はサポートされ
ません。PowerPoint共有セッション中のみ、サポートされています。

• E911およびロケーションベースルーティング（LBR）はサポートされていません。
• ライブキャプションとライブトランスクリプションはサポートされていません。
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追加情報

• Microsoft Teamsの監視、トラブルシューティング、およびサポート
• Teamデスクトップアプリの仮想マシンへの展開
• MSIを使用したMicrosoft Teamsのインストール（VDIインストールセクション）
• シンクライアント
• Skype for Businessネットワーク評価ツール
• Microsoft Teamsと Skype for Businessの共存と相互運用性の理解

Microsoft Teamsの監視、トラブルシューティング、およびサポート

January 21, 2022

Teamsの監視

このセクションでは、HDXによるMicrosoft Teamsの最適化を監視するためのガイドラインを提供します。
ユーザーが最適化モードで実行していて、HdxTeams.exeまたはHdxRtcEngine.exeがクライアントマシ
ンで実行されている場合、VDAにはセッションで実行されているWebSocketAgent.exeというプロセスがあ
ります。Directorで［アクティビティマネージャー］を使用してアプリケーションを表示します。

VDAバージョン 1912以降では、Citrix HDX Monitor（最小バージョン 3.11）を使用してアクティブな Teams通
話を監視できます。Citrix Virtual Apps and Desktops製品の ISOには、フォルダーlayout\image-full
\Support\HDX Monitorに最新のhdxmonitor.msiが含まれます。
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詳しくは、Knowledge CenterのCTX253754の「Monitoring」を参照してください。

トラブルシューティング

このセクションでは、Microsoft Teamsの最適化を実施する際に想定される問題に対処するためのヒントを提供し
ます。詳しくは、CTX253754を参照してください。

Virtual Delivery Agentの状態

BCR_x64.msi. により 4 つのサービスがインストールされています。そのうちの 2 つが、VDA での Microsoft
Teamsのリダイレクトを担当します。

• Citrix HDX TeamsリダイレクトサービスはMicrosoft Teamsが使用する仮想チャネルを確立します。こ
のサービスは CtxSvcHost.exeに依存します。

• Citrix HDX HTML 5ビデオリダイレクトサービスはWebSocketService.exeとして実行され、127.0.0.1
の TCPポート 9002をリッスンします。WebSocketService.exeには主に 2つの機能があります。

i. Microsoft Teamsアプリのコンポーネントとして組み込まれている vdiCitrixPeerConnection.jsから
WebSocketのセキュリティを確保する TLSターミネーションに対して、安全なWebSocket接続が渡され
ます。この接続はプロセスモニターで追跡可能です。証明書について詳しくは、「Controllerと VDAの間の
通信」の「TLSおよび HTML5ビデオリダイレクション、およびブラウザーコンテンツリダイレクト」を参照
してください。

一部のウイルス対策ソフトウェアおよびデスクトップセキュリティソフトウェアは、WebSocketService
.exeおよびその証明書の適切な動作を妨げます。Citrix HDX HTML5 ビデオリダイレクトサービスは、
services.mscコンソールで動作している可能性がありますが、localhost 127.0.0.1:9002 TCP
ソケットが netstatで表示されるようにリスニングモードになることはありません。サービスを再起動しよう
とすると、サービスがハングします（「停止しています⋯」）。WebSocketService.exeプロセスで適切
な除外を適用するようにしてください。

ii.ユーザーセッションのマッピング。Microsoft Teamsアプリケーションが起動すると、WebSocketSer‑
vice.exeは VDAのユーザーセッションでWebSocketAgent.exeプロセスを起動します。WebSocketSer‑
vice.exeは LocalSystemアカウントの動作として、セッション 0で実行されます。
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netstatを使用して、WebSocketService.exeサービスが VDAでアクティブなリッスン状態であるかど
うかを確認できます。

管理者特権でのコマンドプロンプトウィンドウからnetstat -anob -p tcpを実行します：

接続が成功すると、状態が ESTABLISHEDに変わります：

重要：

WebSocketService.exeは 127.0.0.1:9001と 127.0.0.1:9002の 2つの TCPソケットでリッスンします。
ポート 9001 はブラウザーコンテンツのリダイレクトと HTML5 ビデオのリダイレクトに、ポート 9002
は Microsoft Teams のリダイレクトにそれぞれ使用されます。VDA の Windows OS に、Teams.exe と
WebSocketService.exeの間の直接通信を妨げる可能性があるプロキシ構成がないことを確認してください。
Internet Explorer 11（［インターネットオプション］>［接続］>［LANの設定］>［プロキシサーバー］）で
明示的なプロキシを構成すると、接続は割り当てられたプロキシサーバーを経由する場合があります。手動お
よび明示的なプロキシ設定を使用する場合、［ローカルアドレスにはプロキシサーバーを使用しない］がオンに
なっていることを確認します。

サービスの場所と説明
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サービス
Windows Server OSの
実行可能ファイルへのパス ログオン名 説明

Citrix HTML5ビデオリダ
イレクトサービス

“C:\Program Files
(x86)\Citrix\System32\WebSocketService.exe”
/service

ローカルシステムアカウン
ト

仮想デスクトップとエンド
ポイントデバイス間でメデ
ィアのリダイレクトを実行
する場合に必要な、複数の
HDXマルチメディアサー
ビスの初期のフレームワー
クを提供します。

Citrix HDXブラウザーリ
ダイレクトサービス

“C:\Program Files
(x86)\Citrix\System32\CtxSvcHost.exe”
‑g BrowserRedirSvcs

使用アカウント（ローカル
サービス）

エンドポイントデバイスと
仮想デスクトップ間で
Webブラウザーコンテン
ツのリダイレクトを実行し
ます。

Citrixポートフォワーデ
ィングサービス

“C:\Program Files
(x86)\Citrix\System32\CtxSvcHost.exe”
‑g PortFwdSvcs

使用アカウント（ローカル
サービス）

エンドポイントデバイスと
仮想デスクトップ間で
Webブラウザーコンテン
ツのリダイレクトのポート
フォワーディングを実行し
ます。

Citrix HDX Teamsリダ
イレクトサービス

“C:\Program Files
(x86)\Citrix\System32\CtxSvcHost.exe”
‑g TeamsSvcs

ローカルシステムアカウン
ト

エンドポイントデバイスと
仮想デスクトップ間で
Microsoft Teamsのリダ
イレクトを実行します。

Citrix Workspaceアプリ

Windows 向け Citrix Workspace アプリは、ユーザーのエンドポイント上で HdxTeams.exe または HdxRt‑
cEngine.exeという名前の新しいサービスをインスタンス化します。これは、Microsoft Teamsが VDAで起動し、
ユーザーがセルフプレビューで周辺機器の呼び出しやアクセスを試みたときに行われます。このサービスが表示され
ない場合は、次の点を確認してください：

1. Windows向けWorkspaceアプリのバージョン 1905以上がインストールされていることを確認します。
Workspaceアプリのインストールパスに HdxTeams.exeまたは HdxRtcEngine.exeとwebrpc.dllバイ
ナリがあるかを確認します。

2. 手順 1の確認ができたら、次の手順を実行して HdxTeams.exeまたは HdxRtcEngine.exeが起動するかを
確認してください。

a) VDAでMicrosoft Teamsを終了します。
b) VDAで services.mscを起動します。
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c) Citrix HDX Teamsリダイレクトサービスを停止します。
d) ICAセッションを切断します。
e) ICAセッションを接続します。
f) Citrix HDXチームリダイレクトサービスを起動します。
g) Citrix HDX HTML5ビデオリダイレクトサービスを再起動します。
h) VDAでMicrosoft Teamsを起動します。

3. これでもクライアントエンドポイントで HdxTeams.exeまたは HdxRtcEngine.exeが起動しない場合は、
次の手順を実行してください：

a) VDAを再起動します。
b) クライアントエンドポイントを再起動します。

サポート

Citrixと Microsoftは Citrix Virtual Apps and Desktopsでの Microsoft Teamsの提供について、Microsoft
Teamsの最適化を通じて共同でサポートしています。この共同サポートは両社の緊密な協力関係により実現したも
のです。サポート契約の有効期間にこのソリューションで問題が発生した場合は、原因と考えられるコードの担当ベ
ンダーのサポートチケットを開いてください。つまり Teamsの場合はMicrosoftの、最適化コンポーネントの場合
は Citrixのサポートチケットを開きます。
CitrixまたはMicrosoftはチケットを受け取ると問題の優先度を判断し、必要に応じてエスカレーションします。管
理者が各社のサポートチームに連絡する必要はありません。

問題がある場合は、Teams UIの［Help］>［Report a Problem］にアクセスすることをお勧めします。VDA側
のログは CitrixとMicrosoftの間で自動的に共有されるため、技術的な問題をより迅速に解決できます。

ログの収集

HDXメディアエンジンのログは、VDAではなくユーザーのマシンにあります。問題が発生した場合は、必ずサポー
トケースにログを添付してください。

Windowsログ：

Windowsログは、%TEMP%HDXTeamsフォルダー（AppData/Local/Temp/HDXTeamsまたはAppData/Lo‑
cal/Temp/HdxRtcEngine）内にあります。「webrpc_Day_Month_timestamp_Year.txt」という名称の.txtフ
ァイルを探します。Citrix Workspaceアプリ 2009.5以降など、新しいバージョンの Citrix Workspaceアプリを
使用している場合は、ログを AppData\Local\Temp\HdxRtcEngineに保存します。

各セッションは、ログ用に個別のフォルダーを作成します。

Macログ：

1. VDWEBRTCログ ‑仮想チャネルの実行を記録します。
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場所：/Users/<User Name>/Library/Logs/Citrix Workspace/CitrixViewer_
<Y_M_D_H_M_S>.txt

2. HdxRtcEngineログ ‑ HdxRtcEngineでのプロセスの実行を記録します。

場所：$TMPDIR/hdxrtcengine/<W_M_D_H_M_S_Y>/hdxrtcengine.log

HdxRtcEngineログは、デフォルトで有効になっています。

Linuxログ：

Linux ログは、/tmp/webrpc/<current date>/ and /tmp/hdxrtcengine/<current
date>/ディレクトリにあります。

通話を確立する場合、次の 4つの ICEフェーズが必要です：

• 候補の収集
• 候補の交換
• 接続性チェック（STUNバインド要求）
• 候補のプロモーション

HdxTeams.exeまたは HdxRtcEngine.exeのログでは、以下のエントリが関連の対話型接続確立（ICE）エントリ
です。通知のセットアップを成功させるには、次のエントリが必要です（収集段階に関するこのサンプルスニペット
を参照）：

1 RPCStubs Info: -> device id = \\?\display#int3470#4&1835d135&0&uid13424
#{

2 65e8773d-8f56-11d0-a3b9-00a0c9223196 }
3 {
4 bf89b5a5-61f7-4127-a279-e187013d7caf }
5 label = Microsoft Camera Front groupId =
6
7 webrtcapi.RTCPeerConnection Info: createOffer. audio = 1 video = 1
8 webrtcapi.RTCPeerConnection Info: setLocalDescription.
9 >>> begin:sdp

10 [⋯ ]
11
12 webrtcapi.RTCPeerConnection Info: OnSignalingChange. signaling state =

HaveLocalOffer
13
14 webrtcapi.RTCPeerConnection Info: OnIceGatheringChange. state =

Gathering
15
16 [⋯ ]
17 >>> begin:sdp
18 candidate:840548147 1 udp 2122194687 10.108.124.215 56927 typ host

generation 0 ufrag oVk6 network-id 1
19 <<< end:sdp
20 [⋯ ]
21 >>> begin:sdp
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22 candidate:1938109490 1 udp 24911871 52.114.xxx.xxx 52786 typ relay
raddr 73.205.xxx.x rport 25651 generation 0 ufrag dDML network-id 1
network-cost 10

23 <<< end:sdp
24 [⋯ ]
25 >>> begin:sdp
26 candidate:4271145120 1 udp 1685987071 66.xxx.xxx.xxx 55839 typ srflx

raddr 10.108.124.215 rport 55839 generation 0 ufrag uAVH network-id
1

27 <<< end:sdp
28 [⋯ ]
29
30 webrtcapi.RTCPeerConnection Info: OnIceGatheringChange. state =

Complete webrtcapi.RTCPeerConnection Info: setRemoteDescription.
31 >>> begin:sdp
32 [⋯ ]
33
34 webrtcapi.RTCPeerConnection Info: OnSignalingChange. signaling state =

HaveRemotelOffer
35
36 <!--NeedCopy-->

複数の ICE候補がある場合、優先順位は次のとおりです：

1. host
2. peer reflexive
3. server reflexive
4. transport relay

問題が発生し、一貫して再現できる場合は、Teamsで［Help］>［Report a problem］にアクセスすることをお
勧めします。Microsoftでケースを開いた場合の技術的な問題を解決するために、CitrixとMicrosoftの間でログが
共有されます。
Citrix サポートに連絡する前に CDF トレースをキャプチャすることもお勧めします。詳しくは、Knowledge
Centerの「CDFcontrol」を参照してください。

CDFトレースを収集する際の推奨事項については、Knowledge Centerの「Recommendations for Collecting
the CDF Traces」を参照してください。

VDA側の CDFトレース ‑次の CDFトレースプロバイダーを有効にします：
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Workspaceアプリ側の CDFトレース ‑次の CDFトレースプロバイダーを有効にします：

• IcaClient_DriversVd_TeamsRedir（オプション）
• IcaClient_Multimedia_HdxTeams（Citrix Workspaceアプリ 2012以降が必要です）

Windows Mediaリダイレクト

January 21, 2022

Windows Mediaリダイレクトは、サーバーでのユーザーへのオーディオとビデオのストリーム配信方法を制御
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および最適化します。サーバーではなくクライアントデバイスでメディアランタイムファイルを再生することで、
WindowsMediaリダイレクトはマルチメディアファイルの再生に必要な帯域幅を減少させます。WindowsMedia
リダイレクトは、仮想Windowsデスクトップで実行中のWindows Media Playerおよび互換プレーヤーのパフ
ォーマンスを向上させます。

Windows メディアのクライアント側でのコンテンツ取得の要件が満たされない場合、メディア配信は自動
的にサーバー側での取得を使用します。その方法はユーザーにとって透過的です。Citrix Scout を使用して、
HostMMTransport.dllから Citrix Diagnosis Facility（CDF）トレースを実行すると、その使用方法を決定でき
ます。詳しくは、「Citrix Scout」を参照してください。

Windows Mediaリダイレクトは、ホストサーバーでのメディアパイプラインをインターセプトし、ネイティブの圧
縮フォーマットでメディアデータをキャプチャし、コンテンツをクライアントデバイスにリダイレクトします。クラ
イアントデバイスはパイプラインを再作成し、ホストサーバーから受信したメディアデータの展開およびレンダリン
グを行います。Windows MediaリダイレクトはWindowsオペレーティングシステムを実行中のクライアントデ
バイスで正しく動作します。これらのデバイスは、ホストサーバーに存在したパイプラインを再構築するために必要
なマルチメディアフレームワークを備えています。Linuxクライアントは、メディアパイプラインを再構築するため
に、同様のオープンソースメディアフレームワークを使用します。

［WindowsMediaリダイレクト］ポリシー設定で、この機能を制御します。デフォルトは［許可］です。この設定
は、通常、セッション内で再生されるオーディオおよびビデオの品質が向上して、クライアントデバイス上のファイ
ルを再生しているときの品質に近くなります。まれに、Windows Mediaリダイレクトによるメディアの再生品質
が、基本的な ICA圧縮および通常のオーディオ機能での品質よりも悪い場合があります。その場合は、［Windows
Mediaリダイレクト］設定をポリシーに追加し、その値を［禁止］にすることで、機能を無効にできます。

ポリシーの設定について詳しくは、「マルチメディアのポリシー設定」を参照してください。

制限事項：

セッション内でリモート音声およびビデオ拡張機能（RAVE）を有効にしてWindows Media Playerを使用してい
るときに、画面表示が黒くなることがあります。この黒い画面は、ビデオコンテンツを右クリックし、［プレイビュー
を常に手前に表示］を選択すると表示されることがあります。

一般コンテンツリダイレクト

January 21, 2022

コンテンツのリダイレクト機能では、ユーザーが特定の種類のコンテンツにアクセスするときに、公開アプリケーシ
ョンを使うのか、ユーザーデバイス上のアプリケーションを使うのかを制御できます。

クライアントフォルダーのリダイレクト

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする方
法を変更します。
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• サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボリュームが
UNC（Universal Naming Convention）リンクとしてセッションに自動的にマップされます。

• 管理者がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをWindowsデ
スクトップデバイス上で構成すると、ユーザーが指定したローカルボリュームの一部がリダイレクトされます。

ホストからクライアントへのリダイレクト

一般的ではないユースケースでの、ホストからクライアントへのリダイレクト機能の使用を検討します。通常は、ほ
かのコンテンツリダイレクト機能を使用することをお勧めします。この種類のリダイレクト機能は、マルチセッショ
ン OS VDAでのみサポートされ、シングルセッション OS VDAではサポートされません。

ローカルアプリアクセスと URLリダイレクト

ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。コンピューター間で切り替えるはありません。

HDXテクノロジは、特殊デバイスに次のような最適化されたサポートがないとき、または不適切なときに汎用 USB
リダイレクトを提供します。

クライアントフォルダーのリダイレクト

January 21, 2022

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする方
法を変更します。サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の全ボ
リュームが UNC（Universal Naming Convention）リンクとしてセッションに自動的にマップされます。管理者
がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをユーザーデバイス上で構成
すると、ユーザーが指定したローカルボリュームの一部がリダイレクトされます。

セッション内でユーザー指定のフォルダーのみが UNCリンクとして表示されます。つまり、ユーザーデバイス上の
ファイルシステム全体が表示されるわけではありません。レジストリで UNCリンクを無効にすると、クライアント
フォルダーはマップされたドライブとしてセッション内で表示されます。

クライアントフォルダーのリダイレクトはWindowsシングルセッションOSマシンでのみサポートされます。

外部 USBドライブに対するクライアントフォルダーのリダイレクトは、デバイスを解除して再接続しても保存され
ません。

サーバー側でクライアントフォルダーのリダイレクトを有効にします。次に、クライアントデバイス上でリダイレク
ト対象フォルダーを指定します。クライアントフォルダーオプションの指定に使用するアプリケーションは、このリ
リースで提供される Citrix Workspaceアプリに含まれています。

要件：

サーバーの場合：
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• Windows Server 2022
• Windows Server 2019、Standard、および Datacenterエディション。
• Windows Server 2016、Standard、および Datacenterエディション。
• Windows Server 2012 R2、Standard、および Datacenterエディション。

クライアントの場合：

• Windows 10 32ビット版および 64ビット版（バージョン 1607以降）
• Windows 8.1 32ビット版および 64ビット版（Embeddedエディションを含む）
• Windows 7 32ビット版および 64ビット版（Embeddedエディションを含む）

サーバーでクライアントフォルダーのリダイレクトを有効にするには、レジストリを介して管理される機能の一覧に
ある「クライアントフォルダーのリダイレクト」を参照してください。

ユーザーデバイスで、リダイレクトするフォルダーを指定します：

1. 最新バージョンの Citrix Workspaceアプリがインストールされていることを確認します。
2. Citrix Workspaceアプリのインストール先ディレクトリで、CtxCFRUI.exeを実行します。
3.［カスタム］ラジオボタンをクリックし、フォルダーを追加、編集、または削除します。
4. セッションを切断してから再接続すると、変更が適用されます。

ホストからクライアントへのリダイレクト

January 21, 2022

ホストからクライアントへのリダイレクトにより、Citrixセッションで実行中のアプリケーションにハイパーリンク
として埋め込まれている URLを、ユーザーエンドポイントデバイスにある対応するアプリケーションを使用して開
くことができます。ホストからクライアントへのリダイレクトの一般的なユースケースは次のとおりです：

• Citrixサーバーにソースへのインターネットまたはネットワークアクセスがない場合のWebサイトのリダイ
レクト。

• Citrixセッション内でWebブラウザーを実行している場合のWebサイトのリダイレクトは、セキュリティ、
パフォーマンス、互換性、またはスケーラビリティの観点から望ましくありません。

• URLを開くために必要なアプリケーションが Citrixサーバーにインストールされていない場合の特定の URL
タイプのリダイレクト。

ホストからクライアントへのリダイレクトは、Webページでアクセスする URL、または Citrixセッションで実行さ
れているWebブラウザーのアドレスバーに入力する URLを対象としていません。Webブラウザーでの URLのリ
ダイレクトについては、「双方向のURLのリダイレクト」または「Webブラウザーコンテンツのリダイレクト」を参
照してください。
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システム要件

• マルチセッション OS VDA
• サポートされているクライアント：

– Windows向け Citrix Workspaceアプリ
– Mac向け Citrix Workspaceアプリ
– Linux向け Citrix Workspaceアプリ
– HTML5向け Citrix Workspaceアプリ
– Chrome向け Citrix Workspaceアプリ

クライアントデバイスには、URLタイプのリダイレクトを処理するためのアプリケーションがインストールおよび構
成されている必要があります。

構成

「ホストからクライアントへのリダイレクト」の Citrixポリシーを使用して、この機能を有効にします。ホストからク
ライアントへのリダイレクトはデフォルトで無効になっています。ホストからクライアントへのリダイレクトポリシ
ーを有効にすると、Citrix LauncherアプリケーションがWindowsサーバーに登録され、URLをインターセプト
してクライアントデバイスに送信できるようになります。

次に、必要な URLタイプのデフォルトアプリケーションとして Citrix Launcherを使用するように、Windowsグ
ループポリシーを構成する必要があります。Citrixサーバー VDAで、ServerFTAdefaultPolicy.xmlファイルを作
成し、次の XMLコードを挿入します。

1 <?xml version="1.0" encoding="UTF-8"?>
2
3 <DefaultAssociations>
4
5 <Association Identifier="http" ProgId="ServerFTAHTML" ApplicationName="

ServerFTA" />
6
7 <Association Identifier="https" ProgId="ServerFTAHTML" ApplicationName=

"ServerFTA" />
8
9 </DefaultAssociations>

10 <!--NeedCopy-->

グループポリシー管理コンソールから、［コンピューターの構成］>［管理用テンプレート］>［Windowsコンポーネ
ント］>［エクスプローラー］>［既定の関連付け構成ファイルの設定］の順に移動し、ServerFTAdefaultPolicy.xml
ファイルを保存します。

注：

Citrixサーバーにグループポリシー設定がない場合、URLを開くためのアプリケーションを選択するよう求め
るWindowsプロンプトが表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 508

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/policies/reference/ica-policy-settings/file-redirection-policy-settings.html#host-to-client-redirection


Citrix Virtual Apps and Desktops 7 2109

デフォルトでは、次の URLタイプのリダイレクトをサポートしています：

• HTTP
• HTTPS
• RTSP
• RTSPU
• PNM
• MMS

リダイレクト用の一覧に追加の標準 URL タイプまたはカスタム URL タイプを含めるには、前に参照した
ServerFTAdefaultPolicy.xmlファイルに新しい Association Identifier（関連付け識別子）行を作成します。
例：

<Association Identifier="ftp"ProgId="ServerFTAHTML"ApplicationName="
ServerFTA"/>

<Association Identifier="mailto"ProgId="ServerFTAHTML"ApplicationName
="ServerFTA"/>

<Association Identifier="customtype1"ProgId="ServerFTAHTML"ApplicationName
="ServerFTA"/>

<Association Identifier="customtype2"ProgId="ServerFTAHTML"ApplicationName
="ServerFTA"/>

一覧に URLタイプを追加するには、クライアントの構成も必要です。Windowsクライアントで次のレジストリキ
ーと値を作成します。

注：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Policies\Citrix\ICA Client\SFTA
• 値の名前：ExtraURLProtocols
• 値のタイプ：REG_SZ
• 値のデータ：必要な URLタイプをセミコロンで区切って指定します。URLの権限部分の前にすべてを含めま
す。例：
ftp://;mailto:;customtype1://;custometype2://

Windowsクライアントに対してのみ URLタイプを追加できます。上記のレジストリ設定がないクライアントは、
Citrixセッションへ戻るリダイレクトを拒否します。クライアントには、指定された URLタイプを処理するように
アプリケーションがインストールおよび構成されている必要があります。
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デフォルトのリダイレクト一覧から URLタイプを削除するには、サーバー VDAで次のレジストリキーと値を作成し
ます。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\SFTA

• 値の名前：DisableServerFTA

• 値の種類：DWORD

• 値のデータ：1

• 値の名前：NoRedirectClasses

• 値の種類：REG_MULTI_SZ

• 値のデータ：値の組み合わせを指定します：http、https、rtsp、rtspu、pnm、またはmms。1つの
行に 1つの値を入力してください。例：

http

https

rtsp

特定のWebサイトのセットについてホストからクライアントへのリダイレクト機能を有効にするには、サーバー
VDAでレジストリキーと値を作成します。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\SFTA
• 値の名前：ValidSites
• 値の種類：REG_MULTI_SZ
• 値のデータ：FQDN（完全修飾ドメイン名：Fully‑Qualified Domain Name）の組み合わせを指定します。
1つの行に 1つの FQDNを入力してください。プロトコル（http://またはhttps://）を使用せずに、
FQDNのみを含めます。FQDNには、左端にのみワイルドカード文字としてアスタリスク（*）を含めること
ができます。このワイルドカードは単一レベルのドメインと照合されます。これは RFC 6125の規則に準拠し
ています。例：

www.exmaple.com

*.example.com

注：

ValidSitesキーを DisableServerFTAキーおよび NoRedirectClassesキーと組み合わせて使用するこ
とはできません。

サーバー VDAのデフォルトのWebブラウザー構成

このセクションで参照されているようにホストからクライアントへのリダイレクトを有効にすると、サーバー VDA
の以前のデフォルトのWebブラウザー構成が置き換えられます。Web URLがリダイレクトされない場合、Citrix
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Launcherは URLをcommand_backupレジストリキーで構成されたWebブラウザーに渡します。キーはデフ
ォルトで Internet Explorerを指定しますが、これを変更して別のWebブラウザーへのパスを含めることができま
す。詳しくは、レジストリを介して管理される機能の一覧にある「サーバー VDAのデフォルトのWebブラウザー構
成」を参照してください。

コンテンツの双方向リダイレクト

July 5, 2024

コンテンツの双方向リダイレクトにより、Webブラウザーの HTTPまたは HTTPSの URL、あるいはアプリケー
ションに埋め込まれた URLを、CitrixVDAセッションとクライアントエンドポイントの間で双方向に転送できます。
Citrixセッションで実行されているブラウザーに入力された URLは、クライアントのデフォルトのブラウザーを使
用して開くことができます。逆に、クライアントで実行されているブラウザーに入力されたURLは、公開アプリケー
ションまたはデスクトップのいずれかを使用して、Citrixセッションで開くことができます。コンテンツの双方向リ
ダイレクトの一般的なユースケースは次のとおりです：

• 起動ブラウザーがソースへのネットワークアクセス権を持っていない場合のWeb URLのリダイレクト。
• ブラウザーの互換性とセキュリティ上の理由からのWeb URLのリダイレクト。
• CitrixセッションまたはクライアントでWebブラウザーを実行する必要がない場合の、アプリケーションに
埋め込まれたWeb URLのリダイレクト。

システム要件

• シングルセッションまたはマルチセッションの OS VDA
• Windows向け Citrix Workspaceアプリ

ブラウザー：

• Internet Explorer 11
• Citrix Browser Redirection Extensionを備えた Google Chrome（Google Chromeウェブストアで入
手可能）

• Citrix Browser Redirection Extensionを備えたMicrosoft Edge（Chromium）（Google Chromeウェ
ブストアで入手可能）

構成

リダイレクトを機能させるには、VDAとクライアントの両方で Citrixポリシーを使用して、コンテンツの双方向リダ
イレクトを有効にする必要があります。コンテンツの双方向リダイレクトはデフォルトで有効になっています。

VDAの構成については、「ICAポリシー設定」の「コンテンツの双方向リダイレクト」を参照してください。
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クライアントの構成については、Windows向け Citrix Workspaceアプリのドキュメントの「コンテンツの双方向
リダイレクト」を参照してください。

ブラウザー拡張機能は、示されているコマンドを使用して登録する必要があります。使用中のブラウザーに基づいて、
VDAおよびクライアントで、必要に応じてコマンドを実行します。

ブラウザー拡張機能をVDAに登録するには、コマンドプロンプトを開きます。次に、次の例に示すように、必要なブラウ
ザーオプションを指定して%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exeを
実行します：

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regIE

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regChrome

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regEdge

使用可能なすべてのブラウザーで拡張機能を登録するには、次のコマンドを実行します：

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regall

ブラウザー拡張機能の登録を解除するには、次の例のように/unreg<browser>オプションを使用します：

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /unregIE

クライアントにブラウザー拡張機能を登録するには、コマンドプロンプトを開き、示されている例と同じオプション
を指定して%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exeを実行します。

注：

登録コマンドを使用すると、Chromeおよび Edgeブラウザーは、最初の起動時に Citrix Browser Redirec‑
tion Extensionを有効にするようにユーザーに促します。ブラウザー拡張機能は、Google Chromeウェブ
ストアから手動でインストールすることもできます。

そのほかの考慮事項

• ブラウザーの要件と構成は、リダイレクトを開始するブラウザーにのみ適用されます。リダイレクトが成功し
た後に URLが開く宛先ブラウザーは、サポートの対象とは見なされません。URLを VDAからクライアント
にリダイレクトする場合、サポートされているブラウザー構成は VDAでのみ必要です。逆に、URLをクライ
アントから VDAにリダイレクトする場合、サポートされているブラウザー構成はクライアントでのみ必要で
す。リダイレクトされた URLは、方向に応じて、クライアントまたは VDAのいずれかの宛先マシン上で構成
されたデフォルトのブラウザーに渡されます。VDAとクライアントで同じブラウザーの種類を使用する必要
はありません。

• リダイレクトルールがループした構成になっていないことを確認してください。たとえば、VDAポリシー
がhttps://www.citrix.comをリダイレクトするように設定され、クライアントポリシーが同じ
URLをリダイレクトするように設定されていると、無限ループが発生します。

• HTTP/HTTPSプロトコル URLのみがサポートされています。URLの短縮はサポートされていません。
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• クライアントから VDAにリダイレクトするには、Windowsクライアントを管理者権限でインストールする
必要があります。

• 宛先ブラウザーが既に開いている場合は、リダイレクトされた URLが新しいタブで開きます。それ以外の場
合、URLは新しいブラウザーウィンドウで開きます。

• ローカルアプリアクセス（LAA）が有効になっている場合、コンテンツの双方向リダイレクトは機能しません。

ローカルアプリアクセスとURLリダイレクト

April 8, 2022

はじめに

ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。ローカルアプリアクセスにより、以下の操作が可能になります。

• ラップトップや PCなどの物理コンピューター上にローカルにインストールされたアプリケーションに仮想デ
スクトップからアクセスする。

• フレキシブルなアプリケーション配信ソリューションをユーザーに提供する。仮想化できないアプリケーショ
ンや IT担当者が管理しないアプリケーションをユーザーのローカルにインストールして、仮想デスクトップ
上にインストールされたアプリケーションのように使用できます。

• アプリケーションが仮想デスクトップから個別にホストされている場合、ダブルホップによる遅延を排除しま
す。このために、ユーザーのWindowsデバイス上で公開アプリケーションのショートカットを作成します。

• 次のようなアプリケーションを使用する。

– GoToMeetingなどのビデオ会議ソフトウェア。
– 仮想化されていない特殊なアプリケーション。
– ユーザーデバイスとサーバー間で大量のデータ転送が発生するアプリケーションや周辺機器。たとえば、
DVDバーナーや TVチューナーなどです。

Citrix Virtual Apps and Desktopsでは、URLのリダイレクトにより、ホストされたデスクトップセッションから
ローカルアプリケーションアクセスアプリケーションを起動できます。URLリダイレクトでは、複数の URLアドレ
スでアプリケーションを起動できます。デスクトップセッションで、Webブラウザー内に埋め込まれたリンクをクリ
ックすると、Webブラウザーの URL禁止リストに基づいてローカルのWebブラウザーが起動します。禁止リスト
にない URLをクリックすると、その URLがデスクトップセッションで再度開きます。

URLリダイレクトはデスクトップセッションでのみ機能し、アプリケーションセッションでは機能しません。アプ
リケーションセッションで使用できるリダイレクト機能は、サーバー FTA（File Type Association：ファイルタイ
プの割り当て）リダイレクトの 1つである「ホストからクライアントへのコンテンツのリダイレクト」のみです。こ
の FTAでは、HTTP、HTTPS、RTSP、MMSなど、特定のプロトコルがクライアント側に転送されます。たとえば、
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HTTPの埋め込みリンクを開くときに、クライアント側のアプリケーションが使用されます。URL禁止リストまたは
許可リストのサポートはありません。

ローカルアプリケーションアクセスを有効にすると、ローカルで実行されるアプリケーション、ホストされるアプリ
ケーション、またはデスクトップ上のショートカットからアクセスされた URLを、以下のいずれかの方法でリダイ
レクトできます。

• ユーザーのコンピューターから、ホストされているデスクトップへ
• Citrix Virtual Apps and Desktopsサーバーからユーザーのコンピューターへ
• 起動された環境内で処理（リダイレクトなし）

特定のWebサイトでのリダイレクト方法を指定するには、Virtual Delivery Agent上の URL許可リストおよび
URL禁止リストを構成します。これらのリストでは、URLリダイレクトのポリシー設定を指定する複数行文字列値
を設定します。詳しくは、「ローカルアプリアクセスのポリシー設定」を参照してください。

すべての URLを VDA側のWebブラウザーで開くこともできますが、以下の URLについてはエンドポイント上の
Webブラウザーで開くためのポリシーを構成できます。

• ジオ/ロケール情報—ユーザーの現在位置の情報に基づいて適切なページを自動的に表示するmsn.comや
news.google.comなどのWebサイト。たとえば、イギリスにあるデータセンターで提供される VDAにイ
ンドのクライアントから接続する場合、in.msn.comが表示されるはずですが、代わりに、uk.msn.comが
表示されます。

• マルチメディアコンテンツ—メディアリッチなWebサイト。クライアント側で処理されるように設定すると、
ユーザーエクスペリエンスが向上し、狭帯域幅接続での使用帯域幅や処理能力が改善されます。この機能は、
Silverlightなどの他のメディアの種類のサイトをリダイレクトします。これにより、環境のセキュリティも
向上します。つまり、管理者により許可された URLだけがクライアント側で処理され、ほかの URLはすべて
VDA側で処理されます。

URLリダイレクトに加えて、FTAリダイレクトも使用できます。FTAにより、セッションで特定のファイルを開く
ときにローカルのアプリケーションが使用されます。ローカルアプリケーションでファイルを開くには、そのローカ
ルアプリケーションがそのファイルにアクセスできる必要があります。つまり、ローカルアプリケーションで開くこ
とができるのは、ネットワーク共有上またはクライアントドライブ上にあるファイル（クライアント側ドライブのマ
ッピング機能）のみです。たとえば、PDFファイルを開く場合、ローカルにインストールされている PDFリーダー
でファイルが表示されます。ローカルアプリケーションはファイルに直接アクセスできるため、ファイルを開くとき
に ICAによるネットワーク転送は発生しません。

要件、考慮事項、および制限事項

ローカルアプリアクセスは、Windowsマルチセッション OS対応 VDAおよびWindowsシングルセッション OS
対応 VDAでサポートされるオペレーティングシステムでサポートされています。ローカルアプリケーションアクセ
スには、バージョン 4.1以降のWindows向け Citrix Workspaceアプリが必要です。次のWebブラウザーがサポ
ートされています：
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• Internet Explorer 11以降。Internet Explorer 8、9、または 10も使用できますが、Microsoftは Internet
Explorer 11をサポートしており、Citrixも Internet Explorer 11の使用を推奨しています。

• Firefox 3.5～21.0
• Chrome 10

ローカルアプリアクセスや URLリダイレクトを使用するときは、以下の考慮事項および制限事項について確認して
ください。

• ローカルアプリアクセスは全画面モード用に設計されています。このため、以下の制限事項があります。

– ローカルアプリケーションアクセスをウィンドウ表示モードの仮想デスクトップで使用するなど、単一
の仮想デスクトップをすべてのモニター上で表示しない場合、ユーザーエクスペリエンスに混乱が生じ
ます。

– マルチモニター環境で、アプリケーションの表示を 1つのモニターで最大化すると、すべてのアプリケ
ーションがそのモニター上に表示されます。このデフォルトの状態は、以降のアプリケーションが通常
は他のモニターに表示される場合でも発生します。

– この機能は、単一 VDAでの使用を想定して設計されています。複数の同時接続 VDAを対象とするもの
ではありません。

• 一部のアプリケーションでは、以下の予期されない問題が発生する場合があります。

– ドライブ文字により、ユーザーが仮想デスクトップの Cドライブとローカルの Cドライブを混同する場
合があります。

– 仮想デスクトップで使用できるプリンターは、ローカルアプリケーションでは使用できません。
– 管理者特権が必要なアプリケーションは、ローカルアプリケーションアクセスでは起動できません。
– 単一インスタンスアプリケーション（Windows Media Playerなど）もほかのアプリケーションと同
等に処理されます。

– ローカルアプリケーションはローカルマシンのWindowsテーマで表示されます。
– 全画面アプリケーションはサポートされません。これらのアプリケーションには、PowerPointのスラ
イドショーやデスクトップ全体で表示されるフォトビューアーなど、全画面で開くアプリケーションが
含まれます。

– ローカルアプリケーションアクセスでは、VDA上のローカルアプリケーションのプロパティ（デスクト
ップや［スタート］メニューのショートカットなど）が複製されます。ただし、ショートカットキーや読
み取り専用属性などの他のプロパティはコピーされません。

– 一部のアプリケーションで、各ウィンドウが正しい重なり順で表示されない場合があります。これによ
り、一部のウィンドウが非表示になることがあります。

– マイコンピューター、ごみ箱、コントロールパネル、ネットワークドライブ、フォルダーなどのショー
トカットはサポートされません。

– カスタムのファイルタイプ、関連付けられたプログラムのないファイル、ZIPファイル、および隠しフ
ァイルはサポートされません。

– ビット数の異なるローカルアプリケーションと VDAアプリケーションのタスクバーでのグループ化は
サポートされません。つまり、32ビットのローカルアプリケーションと 64ビットの VDAアプリケー
ションは、タスクバーでグループ化されません。
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– アプリケーションは COMを使って起動できません。たとえば、Officeアプリケーション内に埋め込ま
れているOfficeドキュメントをクリックしても、プロセス起動が検出されないため、ローカルアプリケ
ーション統合に失敗します。

• ユーザーが、仮想デスクトップセッション内から別の仮想デスクトップを起動するダブルホップシナリオはサ
ポートされていません。

• 明示的な URLリダイレクトのみがサポートされます。つまり、Webブラウザーのアドレスバーに表示される
URLや、ブラウザー内ナビゲーションによる URLだけが正しくリダイレクトされます。

• URLリダイレクトはデスクトップセッションでのみ機能し、アプリケーションセッションでは機能しません。
• VDAセッションのローカルデスクトップフォルダーにユーザーがファイルを作成することはできません。
• ローカルアプリケーションの複数のインスタンスのタスクバーアイコンは、仮想デスクトップのタスクバー設
定に基づいて表示されます。ただし、ローカルで実行されているアプリケーションのショートカットは、この
アプリケーションの実行インスタンスのアイコンとはグループ化されません。また、ホストされているアプリ
ケーションの実行インスタンスや、そのアプリケーションのピン留めアイコンともグループ化されません。タ
スクバー上のアイコンでは、ローカルで実行されているアプリケーションのウィンドウのみを閉じることがで
きます。ローカルアプリケーションのショートカットをデスクトップタスクバーや［スタート］メニューに固
定することもできますが、そのショートカットからアプリケーションを起動できなくなる場合があります。

•［ローカルアプリアクセスを許可する］ポリシー設定［有効］に設定した場合、ブラウザーコンテンツリダイレ
クトはサポートされません。デフォルトでは、ローカルアプリアクセスは禁止されています。

Windows上での動作

ローカルアプリアクセスは、Windows上で次のように動作します。

• Windows 8およびWindows Server 2012のショートカットの動作

– クライアント上にインストールされたWindowsストアアプリケーションは、ローカルアプリケーショ
ンアクセスのショートカットとして列挙されません。

– イメージファイルとビデオファイルは、デフォルトでWindowsストアアプリケーションで開きます。
ただし、ローカルアプリケーションアクセスでは、Windowsストアアプリケーションが列挙され、シ
ョートカットがデスクトップアプリケーションで開かれます。

• Local Programsフォルダー

– Windows 7の場合、［スタート］メニューに Local Programsフォルダーが表示されます。
– Windows 8の場合、ユーザーがスタート画面のカテゴリとして［すべてのアプリ］を選択した場合の
み、Local Programsフォルダーが表示されます。Local Programsフォルダーにすべてのサブフォ
ルダーが表示されるわけではありません。

• アプリケーション用のWindows 8グラフィック機能

– デスクトップアプリケーションはデスクトップ領域に制限され、スタート画面およびWindows 8スタ
イルアプリケーションの背面に表示されます。
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– ローカルアプリアクセスは、マルチモニターモードでデスクトップアプリケーションのようには動作し
ません。マルチモニターモードでは、スタート画面とデスクトップは別のモニター上で表示されます。

• Windows 8およびローカルアプリアクセスの URLリダイレクト

– Windows 8上の Internet Explorerではアドオンを使用できないため、URLリダイレクトを有効にす
る場合はデスクトップ版の Internet Explorerを使用する必要があります。

– Windows Server 2012上の Internet Explorerでは、デフォルトでアドオンが無効になっています。
URLリダイレクトを実装するには、Internet Explorerの拡張構成を無効にしてください。標準ユーザ
ーに対してアドオンが有効になるように、Internet Explorerのオプションを再設定して再起動します。

ローカルアプリアクセスとURLリダイレクトの構成

Citrix Workspaceアプリでローカルアプリケーションアクセスと URLリダイレクトを使用するには：

• ローカルクライアントマシンに Citrix Workspaceアプリをインストールします。Citrix Workspaceアプリ
のインストール時に両方の機能を有効することも、グループポリシーエディターを使ってローカルアプリケー
ションアクセステンプレートを有効にすることも可能です。

• ポリシーの［ローカルアプリアクセスを許可する］設定を［有効］に設定します。URLリダイレクトの URL
許可リストおよび禁止リストのポリシー設定を構成することもできます。詳しくは、「ローカルアプリアクセ
スのポリシー設定」を参照してください。

ローカルアプリアクセスとURLリダイレクトの有効化

すべてのローカルアプリケーションのローカルアプリアクセスを有効にするには、次の手順を実行します：

1. Citrix Studioを開始します。

• オンプレミス展開の場合、［スタート］メニューから Citrix Studioを開きます。
• クラウドサービス展開の場合、［Citrix Cloud］>［Virtual Apps and Desktopsサービス］>［管
理］タブに移動します。

2. Studioのナビゲーションペインで［ポリシー］を選択します。
3.［操作］ペインの［ポリシーの作成］をクリックします。
4.［ポリシーの作成］ウィンドウで、検索ボックスに「ローカルアプリアクセスを許可する」と入力して、［選択］
をクリックします。

5.［設定の編集］ウィンドウで、［許可］を選択します。デフォルトでは、［ローカルアプリアクセスを許可する］
ポリシーは禁止されます。この設定が許可されている場合、VDAにより、公開アプリケーションおよびロー
カルアプリアクセスのショートカットを有効にするかをエンドユーザーが指定できます。（この設定が禁止さ
れている場合、公開アプリケーションおよびローカルアプリケーションアクセスのショートカットのいずれも
VDAで機能しません。）このポリシー設定は、URLリダイレクトのポリシー設定だけではなく、マシン全体に
適用されます。
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6.［ポリシーの作成］ウィンドウで、検索ボックスに「URLリダイレクトの許可リスト」と入力して、［選択］を
クリックします。URLリダイレクトの許可リストは、リモートセッションのデフォルトのWebブラウザーで
開く URLを指定します。

7.［設定の編集］ウィンドウで［追加］をクリックして URLを追加し、［OK］を選択します。
8.［ポリシーの作成］ウィンドウで、検索ボックスに「URLリダイレクトの禁止リスト」と入力して、［選択］を
クリックします。URLリダイレクトの禁止リストは、エンドポイント上で実行されているデフォルトのWeb
ブラウザーにリダイレクトされる URLを指定します。

9.［設定の編集］ウィンドウで［追加］をクリックして URLを追加し、［OK］を選択します。
10.［設定］ページで、［次へ］をクリックします。
11.［ユーザーおよびマシン］ページでポリシーを該当のデリバリーグループに割り当てて、［次へ］をクリックし

ます。
12.［概要］ページで、設定を確認して［完了］をクリックします。

Citrix Workspaceアプリのインストール中、すべてのローカルアプリケーションで URLリダイレクトを有効にす
るには、以下の手順を実行します：

1. Citrix Workspaceアプリのインストール時に、マシンのすべてのユーザーに対して URLリダイレクトを有
効にします。これにより、URLリダイレクト機能で使用されるWebブラウザーアドオンも登録されます。

2. コマンドプロンプトで次のいずれかのオプションを付けて適切なコマンドを実行し、Citrix Workspaceアプ
リをインストールします：

• CitrixReceiver.exeの場合、/ALLOW_CLIENTHOSTEDAPPSURL=1を使用します。
• CitrixReceiverWeb.exeの場合、/ALLOW_CLIENTHOSTEDAPPSURL=1を使用します。

グループポリシーエディターを使ってローカルアプリアクセステンプレートを有効にするには

注：

• グループポリシーエディターを使用してローカルアプリアクセステンプレートを有効にする前に、
receiver.admx/admlテンプレートファイルをローカルグループポリシーオブジェクト（GPO）に追加
します。詳しくは、「グループポリシーオブジェクト管理用テンプレートの構成」を参照してください。

• Windows向け Citrix Workspaceアプリのテンプレートファイルは、［管理用テンプレート］>［Citrix
コンポーネント］>［Citrix Workspace］フォルダーのローカル GPO にあります（ユーザーが
CitrixBase.admx/CitrixBase.adml を%systemroot%\policyDefinitions フォルダーに追加する
場合のみ）。

グループポリシーエディターを使ってローカルアプリアクセステンプレートを有効にするには、以下の手順を実行し
ます：

1. gpedit.mscを実行します。
2.［コンピューターの構成］>［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポ
ーネント］>［Citrix Workspace］>［ユーザーエクスペリエンス］の順に移動します。
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3.［ローカルアプリケーションアクセス設定］を選択します。
4.［有効］を選択し、［URLのリダイレクトを許可します］チェックボックスをオンにします。URLリダイレクト
機能を使用するには、この記事の「Webブラウザーアドオンの登録」セクションに記載されているコマンドラ
インを使用して、Webブラウザーアドオンを登録してください。

公開アプリケーションへのアクセスのみを提供する

レジストリエディターまたは PowerShell SDKを使用して、公開アプリケーションへのアクセスを管理できます。

レジストリの設定については、レジストリを介して管理される機能の一覧にある「公開アプリケーションのローカル
アプリアクセス」を参照してください。

PowerShell SDKを使用するには：

1. Delivery Controllerが実行されているマシンで PowerShellを開きます。
2. コマンド：set-configsitemetadata -name "studio_clientHostedAppsEnabled

"-value "true"を実行します。

クラウドサービス展開で［ローカルアプリアクセスアプリケーションの追加］にアクセスするには、Citrix Virtual
Apps and Desktops Remote PowerShell SDKを使用します。詳しくは、「Citrix Virtual Apps and Desktops
Remote PowerShell SDK」を参照してください。

1. インストーラーをダウンロードします：

https://download.apps.cloud.com/CitrixPoshSdk.exe

2. 次のコマンドを実行します：

a) asnp citrix.*
b) Get-XdAuthentication

3. コマンド：set-configsitemetadata -name “studio_clientHostedAppsEnabled
” -value “true”を実行します。

上記の手順を完了したら、以下の手順に従って続行します。

1.［スタート］メニューで［Citrix Studio］を開きます。

2. Studioのナビゲーションペインで［アプリケーション］を選択します。

3. 中央上部のペインで空白の領域を右クリックし、コンテキストメニューから［ローカルアプリアクセスアプリ
ケーションの追加］を選択します。また、［操作］ペインで［ローカルアプリアクセスアプリケーションの追
加］をクリックすることもできます。［操作］ペインで［ローカルアプリアクセスアプリケーションの追加］オ
プションを表示させるには、［更新］をクリックします。

4. ローカルアプリアクセスアプリケーションを公開します。
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• ローカルアプリケーションアクセスウィザードが起動され、［はじめに］ページが表示されます。このペ
ージは、今後このウィザードが起動されたときに開かないように設定できます。

• ウィザードの指示に従って、［グループ］、［場所］、［識別］、［配信］、［概要］の各ページで操作を行いま
す。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。

•［グループ］ページで、アプリケーションが追加されるデリバリーグループを選択して［次へ］をクリッ
クします。

•［場所］ページで、ユーザーのローカルマシン上にあるアプリケーションの実行可能ファイルの
フルパスを入力し、アプリケーションが存在するフォルダーへのパスを入力します。Citrix では
システム環境変数のパスを使用することをお勧めします（例：%ProgramFiles(x86)%\Internet
Explorer\iexplore.exe）。

•［識別］ページで、既定値をそのまま使用するか、必要な情報を入力して［次へ］をクリックします。

•［配信］ページで、このアプリケーションをユーザーに配信する方法を構成して［次へ］をクリックしま
す。選択したアプリケーションのアイコンを指定できます。このローカルアプリケーションのショート
カットを仮想デスクトップの［スタート］メニューやデスクトップに追加するかどうかを指定すること
もできます。

•［概要］ページで、設定を確認して［完了］をクリックし、ローカルアプリケーションアクセスウィザー
ドを閉じます。

Webブラウザーアドオンの登録

注：

URLリダイレクト機能に必要なWebブラウザーアドオンは、コマンドラインでの Citrix Workspaceアプリ
のインストール時に/ALLOW_CLIENTHOSTEDAPPSURL=1オプションを指定すると自動的に登録されます。

以下のコマンドを実行して、適切なWebブラウザーにアドオンを登録したり登録解除したりできます。

• クライアントデバイスにアドオンを登録する場合：<client‑installation‑folder>\redirector.exe
/reg<browser>

• クライアントデバイスのアドオンの登録を解除する場合：<client‑installation‑folder>\redirector.exe
/unreg<browser>

• VDAにアドオンを登録する場合：<VDAinstallation‑folder>\VDARedirector.exe /reg<browser>
• VDA の ア ド オ ン の 登 録 を 解 除 す る 場 合：<VDAinstallation‑folder>\VDARedirector.exe /un‑
reg<browser>

ここで <browser>は、「Internet Explorer」、「Firefox」、「Chrome」、または「All」です。

たとえば、Citrix Workspaceアプリを実行するデバイスに、Internet Explorer用のアドオンを登録するには、次
のコマンドを実行します。

C:\Program Files\Citrix\ICA Client\redirector.exe/regIE
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また、WindowsマルチセッションOS VDAが動作するサーバー上ですべてのアドオンを登録するには、次のコマン
ドを実行します。

C:\Program Files (x86)\Citrix\HDX\bin\VDARedirector.exe /regAll

さまざまなWebブラウザーでのURLリダイレクト

• Internet Explorerでは、入力された URLがデフォルトでリダイレクトされます。禁止リストに追加されて
いない URLがWebブラウザーやWebサイトによりほかの URLにリダイレクトされた場合、最終的な URL
はリダイレクトされません。禁止リストにあってもリダイレクトされません。

URLリダイレクトが正しく機能するためには、Webブラウザーに表示されるメッセージに従ってアドオンを有効に
する必要があります。インターネットオプションを使用するアドオンやメッセージで示されたアドオンが無効の場合、
URLリダイレクトは正しく機能しません。

• Firefoxアドオンでは、URLが常にリダイレクトされます。

Firefoxでは、アドオンのインストールを許可するかどうかを確認するメッセージが新しいタブに表示されます。
URLリダイレクトが正しく機能するためには、アドオンのインストールを許可します。

• Chromeのアドオンでは、ユーザーがナビゲーションにより開いた最終的な URL（ユーザーが入力したもの
でない URL）は常にリダイレクトされます。

拡張機能が外部的にインストールされます。この拡張機能を無効にすると、Chromeで URLリダイレクトが動作し
なくなります。シークレットモードで URLリダイレクトを使用するには、Webブラウザーの設定でシークレットモ
ードでの拡張機能の実行を許可する必要があります。

ログオフおよび切断時のローカルアプリケーションの動作の構成

注：

以下の手順どおりに設定を構成しなかった場合、ユーザーが仮想デスクトップからログオフまたは切断しても、
デフォルトで、ローカルアプリケーションは実行したまま保持されます。仮想デスクトップに再接続すると、そ
のローカルアプリケーションが再統合されます（仮想デスクトップで使用可能な場合）。

ログオフおよび切断時のローカルアプリケーションの動作を構成するには、レジストリを介して管理される機能の一
覧にある「ログオフおよび切断時のローカルアプリケーションの動作」を参照してください。

汎用USBリダイレクトとクライアント側ドライブの考慮事項

July 5, 2024
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HDXテクノロジは、一般的な USBデバイスのほとんどに最適化されたサポートを提供します。最適化されたサポー
トにより、パフォーマンスが良くなることでユーザーエクスペリエンスが向上し、WAN経由の帯域幅効率が改善さ
れます。最適化されたサポートは通常、遅延が多い環境やセキュリティが厳しい環境で最善のオプションです。

HDXテクノロジにより、特殊デバイスに次のような最適化されたサポートがないときや、不適切なときに汎用 USB
リダイレクトを使用できます：

• USBデバイスに追加の高度な機能があり（追加ボタンがあるマウスやWebカメラなど）、それらの機能が最
適化されたサポートに含まれていないとき。

• ユーザーが最適化されたサポートに含まれない機能を必要とするとき。
• USBデバイスが特殊なデバイス（テスト用機器、測定用機器、工業用コントローラーなど）であるとき。
• アプリケーションが USBデバイスとしてデバイスに直接アクセスする必要があるとき。
• USBデバイスで Windowsドライバーしか使用できないとき。たとえば、スマートカードリーダーには、
Android向け Citrix Workspaceアプリで使用できるドライバーがないことがあります。

• 使用しているバージョンの Citrix Workspaceアプリで、該当するタイプの USBデバイスに最適化されたサ
ポートを利用できないとき。

汎用 USBリダイレクトでは、以下に注意してください。

• ユーザーデバイスにデバイスドライバーをインストールする必要はありません。
• USBクライアントドライバーは VDAマシン上にインストールされます。

重要：

• 汎用 USBリダイレクトは、最適化されたサポートと併用できます。汎用 USBリダイレクトを有効にす
る場合は、Citrixの「USBデバイスのポリシー設定」で汎用USBリダイレクトと最適化されたサポート
の両方を構成します。

• 一部のUSBデバイスでは、クライアントUSBデバイス最適化規則の Citrixポリシー設定が、汎用USB
リダイレクト専用の設定となります。ここで説明したような、最適化されたサポートには該当しません。

USBデバイスのパフォーマンスに関する考慮事項

一部のタイプの USBデバイスで汎用 USBリダイレクトを使用する場合、ネットワークの遅延と帯域幅がユーザーエ
クスペリエンスと USBデバイスの操作に影響を与えます。たとえば、遅延が多く低帯域幅のリンクでタイミングが
重要なデバイスが正しく動作しないことがあります。可能な場合は、代わりに最適化されたサポートを使用してくだ
さい。

3Dマウスなどの一部の USBデバイスは、高い帯域幅を使用できる必要があります（通常、これも高帯域幅を必要と
する 3Dアプリとともに使用）。帯域幅を増やすことができない場合には、帯域幅ポリシー設定を使用して他のコンポ
ーネントの帯域幅使用状況を調整することで、問題を緩和できます。詳しくは、「帯域幅のポリシー設定」（クライア
ント USBデバイスリダイレクトの場合）および「マルチストリーム接続のポリシー設定」を参照してください。
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USBデバイスのセキュリティに関する考慮事項

スマートカードリーダーやフィンガープリントリーダー、署名パッドなどの一部の USBデバイスは、もともとセキ
ュリティを重視します。USBストレージデバイスなどの他の USBデバイスは、機密扱いである可能性のあるデータ
の受け渡しに使用できます。

USB デバイスは、しばしばマルウェアの配信に使用されます。このような USB デバイスのリスクは、Citrix
Workspaceアプリと Citrix Virtual Apps and Desktopsの構成により減らすことはできますが、すべて取り除く
ことはできません。こうした状況は、汎用 USBリダイレクトを使用しているか最適化されたサポートを使用してい
るかにかかわらず発生します。

重要：

セキュリティを重視するデバイスやデータを扱う場合は、TLSまたは IPsecのどちらかを使用して、常に HDX
接続をセキュリティで保護してください。

必要な USBデバイスのサポートのみを有効にしてください。汎用 USBリダイレクトと最適化されたサポート
の両方で、このニーズを満たしてください。

USBデバイスの安全な使用についての以下のようなガイダンスをユーザーに提供してください。

• 信頼できるソースから入手した USBデバイスのみを使用する。
• USBデバイスを人がいないオープンな環境に置きっぱなしにしない（例：インターネットカフェに Flash
ドライブを置きっぱなしにしない）。

• また、複数のコンピューターで 1つの USBデバイスを使用することのリスクを説明してください。

汎用USBリダイレクトの互換性

汎用USBリダイレクトは、USB 2.0以前のデバイスでサポートされます。USB 3.0デバイスをUSB 2.0またはUSB
3.0ポートに接続した場合も、汎用 USBリダイレクトがサポートされます。汎用 USBリダイレクトは、USB3.0に
導入された超高速などの USB機能はサポートしません。

汎用 USBリダイレクトは、次の Citrix Workspaceアプリでサポートされます：

• Windows向け Citrix Workspaceアプリ。「アプリケーション配信の構成」を参照してください。
• Mac向け Citrix Workspaceアプリ。「Mac向け Citrix Workspaceアプリ」を参照してください。
• Linux向け Citrix Workspaceアプリ。「最適化」を参照してください。
• Chrome OS向け Citrix Workspaceアプリ。「Chrome向け Citrix Workspaceアプリ」を参照してくだ
さい。

Citrix Workspaceアプリのバージョンについては、『Citrix Workspace app feature matrix』を参照してくださ
い。

過去のバージョンの Citrix Workspaceアプリを使用している場合は、Citrix Workspaceアプリのドキュメントを
参照して、汎用 USBリダイレクトがサポートされていることを確認してください。サポート対象の USBデバイスの
タイプに関する制限事項については、Citrix Workspaceアプリのドキュメントを参照してください。
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汎用 USBリダイレクトはシングルセッションOS対応 VDAのバージョン 7.6以上のデスクトップセッションでサポ
ートされます。

汎用 USBリダイレクトはマルチセッションOS対応 VDAのバージョン 7.6以上のデスクトップセッションでサポー
トされますが、以下の制限事項があります。

• VDAはWindows Server 2012 R2またはWindows Server 2016で動作している必要があります。
• USBデバイスドライバーには、完全仮想化サポートなど、VDA OS（Windows 2012 R2）のリモートデスク
トップセッションホスト（RDSH）との完全な互換性がある必要があります。

次のような一部のタイプの USBデバイスは、リダイレクトしても役に立たないため、汎用 USBリダイレクトをサポ
ートしません。

• USBモデム。
• USBネットワークアダプター。
• USBハブ。USBハブに接続した USBデバイスは、個別に扱われます。
• USB仮想 COMポート。汎用 USBリダイレクトではなく、COMポートリダイレクトを使用します。

汎用 USBリダイレクトでテストされた USBデバイスについては、Citrix Ready Marketplaceを参照してくださ
い。一部の USBデバイスは、汎用 USBリダイレクトを使用すると正しく動作しません。

汎用USBリダイレクトの設定

汎用 USBリダイレクトを使用する USBデバイスのタイプを制御し、個別に構成できます。

• Citrixポリシー設定を使って VDAで設定します。詳しくは、「ポリシー設定リファレンス」の「クライアント
ドライブやデバイスのリダイレクト」、および「USBデバイスのポリシー設定」を参照してください。

• Citrix Workspaceアプリで、Citrix Workspaceアプリに依存するメカニズムを使用して設定します。たと
えば、管理用テンプレートは、Windows向け Citrix Workspaceアプリを構成するレジストリ設定を制御で
きます。USBリダイレクトのデフォルトでは、特定のクラスの USBデバイスでのみ許可され、ほかのクラス
のデバイスはリダイレクトされません。詳しくは、Windows向け Citrix Workspaceアプリのドキュメント
の「構成」を参照してください。

別々に設定できることで柔軟性が提供されます。例：

• 2つの異なる組織または部門が Citrix Workspaceアプリと VDAを担当している場合に、それぞれが別に制
御を実行できます。この構成は、ある組織のユーザーが別の組織のアプリケーションにアクセスするときにも
適用されます。

• Citrixポリシー設定では、特定のユーザー、または（Citrix Gateway経由ではなく）LAN経由で接続してい
るユーザーのみに許可された USBデバイスを制御できます。
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汎用USBリダイレクトの有効化

汎用USBリダイレクトを有効化して、ユーザーの手動リダイレクトを不要にするには、Citrixポリシー設定と Citrix
Workspaceアプリの接続設定の両方を構成します。

Citrixポリシー設定で、次の手順に従います：

1. ポリシーに［クライアント USBデバイスリダイレクト］を追加して、値を［許可］に設定します。

2. 必要な場合は、ポリシーに［クライアント USBデバイスリダイレクト規則］設定を追加して USBポリシー
規則を指定し、リダイレクトする USBデバイスの一覧を変更します。

ポリシー設定が完了したら、Citrix Workspaceアプリで以下を実行します：

3. デバイスが手動リダイレクトなしで自動的に接続されるように設定します。この設定は、管理用テンプレート
を使うか、Windows向け Citrix Workspaceアプリの［基本設定］>［接続］で実行できます。
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前の手順で VDAの USBポリシー規則を指定した場合は、Citrix Workspaceアプリにも同じポリシー規則を指定し
ます。

シンクライアントでの USBサポートおよびその構成方法については、デバイスの製造元に問い合わせてください。

汎用USBリダイレクトで使用できるUSBデバイスタイプの設定

USBサポート機能が有効になっており、USB関連のユーザー設定で USBデバイスに自動接続するように設定され
ている場合は、USBデバイスが自動的にリダイレクトされます。接続バーが表示されていない場合も、USBデバイ
スは自動的にリダイレクトされます。

ユーザーは、USBデバイスの一覧からデバイスを選択することによって、自動的にリダイレクトされないデバイスを
明示的にリダイレクトすることができます。詳しくは、Windows向け Citrix Workspaceアプリのユーザーヘルプ
の「Desktop Viewerでのデバイスの表示」を参照してください。
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最適化されたサポートではなく汎用 USBリダイレクトを使用するには、次のどちらかの手順を実行します。

• Citrix Workspaceアプリで、汎用 USBリダイレクトを使う USBデバイスを手動で選択し、［基本設定］ダ
イアログボックスの［デバイス］タブで［汎用に切り替え］をオンにします。

• USBデバイスタイプの自動リダイレクトを設定することで（たとえば AutoRedirectStorage=1）、汎用USB
リダイレクトを使う USBデバイスを自動選択して、USBユーザー基本設定を自動接続 USBデバイスに設定
します。詳しくは、「USBデバイスの自動リダイレクトの設定」を参照してください。

注：

Webカメラと HDXマルチメディアリダイレクトの互換性がない場合は、Webカメラで使用する汎用 USBリ
ダイレクトのみを設定します。

Citrix Workspaceアプリおよび VDAのデバイス規則を定義して、USBデバイスを一覧に表示しないようにしたり、
リダイレクトできないようにしたりできます。

汎用 USBリダイレクトでは、少なくとも USBデバイスクラスとサブクラスを知っておく必要があります。すべての
USBデバイスが明確な USBデバイスクラスとサブクラスを持つわけではありません。例：

• ペンはマウスデバイスクラスを使用します。
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• スマートカードリーダーはベンダー定義のクラスまたは HIDデバイスクラスを使用できます。

より正確な制御のためには、ベンダー ID、製品 ID、およびリリース IDを知っておく必要があります。この情報はデ
バイスベンダーから入手できます。

重要：

悪意のある USBデバイスが、意図された使用状況にマッチしない USBデバイス特性を示すことがあります。
デバイス規則は、この動作を防ぐことを目的としていません。

USBデバイスリダイレクト規則を指定し、デフォルトの USBポリシー規則よりも優先することで、汎用 USBリダ
イレクトを使用できる USBデバイスを制御できます。

Citrix Virtual Apps and Desktopsサービス：

• ほとんどの場合、Citrixグループポリシー管理コンソールMSI（CitrixGroupPolicyManagement_x64
.msi）をダウンロードして Active Directoryシステムにインストールしてから、ADグループポリシーを
管理します（MSIを VDAにインストールしないでください）。

• Windows向けCitrixWorkspaceアプリの場合、ユーザーデバイスレジストリを編集します。インストールメ
ディアに収録されている管理テンプレート（ADMファイル）により、Active Directoryのグループポリシーを
使用してユーザーデバイスを変更できます：DVDのルート\os\lang\Support\Configuration
\icaclient_usb.adm

オンプレミス Citrix Virtual Apps and Desktops：

• VDAについては、グループポリシー規則を介して、マルチセッションOSマシン上のOSの管理者による上書
き規則を編集します。グループポリシー管理コンソールは、インストールメディアにあります。

– x64：DVDのルート\os\lang\x64\Citrix Policy\CitrixGroupPolicyManagement_x64
.msi

– x86：DVDのルート\os\lang\x86\Citrix Policy\CitrixGroupPolicyManagement_x86
.msi

• Windows向けCitrixWorkspaceアプリの場合、ユーザーデバイスレジストリを編集します。インストールメ
ディアに収録されている管理テンプレート（ADMファイル）により、Active Directoryのグループポリシーを
使用してユーザーデバイスを変更できます：DVDのルート\os\lang\Support\Configuration
\icaclient_usb.adm

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。
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製 品 の デ フ ォ ル ト の 規 則 は、HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA
Client\GenericUSB に保存されます。このデフォルトの規則は変更しないでください。ただし、以下で
説明しているように、製品のデフォルトの規則を参照して管理者による上書き規則を作成できます。管理者による上
書き規則は、製品のデフォルトの規則よりも先に評価されます。

管理者による上書き規則は、HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\PortICA\GenericUSB\DeviceRules
に保存されます。GPOポリシー規則は、{Allow:|Deny:}の後にスペースで区切った一連の「tag=value」式の形
式で設定します。

以下のタグがサポートされます。

タグ 説明

VID デバイス記述子のベンダー ID

PID デバイス記述子の製品 ID

REL デバイス記述子のリリース ID

クラス デバイス記述子またはインターフェイス記述子のクラス。
使用可能な USBクラスコードについては、USBWeb
サイトhttp://www.usb.org/を参照してください

SubClass デバイス記述子またはインターフェイス記述子のサブク
ラス

Prot デバイス記述子またはインターフェイス記述子のプロト
コル

ポリシー規則を作成する場合、以下の点に注意してください。

• 大文字と小文字は区別されません。
• 規則の末尾に、「#」で始まる任意のコメントを追加できます。区切り文字は不要で、コメントは無視されます。
• 空白行およびコメントのみの行は無視されます。
• 区切り文字にはスペースが使用されますが、番号または識別子の間には使用できません。たとえば、「Deny:
Class = 08 SubClass=05」は有効ですが、「Deny: Class=0 Sub Class=05」は無効です。

• タグには等号（=）を使用する必要がありますたとえば、VID=1230とします。
• 各規則を 1行ずつ記述するか、同一行に記述する場合はセミコロンで区切られたリスト形式である必要があり
ます。

注：

ADMテンプレートを使用する場合は、規則を単一行に（セミコロン区切りのリストとして）作成する必要があ
ります。

例：
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• 次の例に、ベンダー IDと製品 IDに関する管理者定義の USBポリシー規則を示します。

Allow: VID=046D PID=C626 # Allow Logitech SpaceNavigator 3D Mouse
Deny: VID=046D # Deny all Logitech products

• 次の例に、クラス、サブクラス、およびプロトコルに関する管理者定義の USBポリシー規則を示します。

Deny: Class=EF SubClass=01 Prot=01 # Deny MS Active Sync devices
Allow: Class=EF SubClass=01 # Allow Sync devices Allow: Class=EF
# Allow all USB-Miscellaneous devices

USBデバイスの装着と取り外し

ユーザーは、仮想セッションの開始前および開始後に USBデバイスを装着できます。

Windows向け Citrix Workspaceアプリでは、以下の点について考慮してください：

• セッションを開始した後で装着したデバイスは、Desktop Viewerの［USB］メニューに直ちに追加されます。
• USBデバイスが正しくリダイレクトされない場合、仮想セッションが開始されてからデバイスを装着するこ
とで問題が解決される場合があります。

• データの損失を避けるため、Windowsで推奨される手順（［ハードウェアの安全な取り外し］アイコンの使用
など）に従って USBデバイスを取り外してください。

USBマスストレージデバイスのセキュリティ制御

USBマスストレージデバイスでは最適化されたサポートが提供されます。このサポートは、Citrix Virtual Apps
and Desktopsのクライアント側ドライブのマッピング機能に含まれています。ユーザーのログオン時にユーザー
デバイス上のドライブが自動的に仮想デスクトップのドライブ文字にマップされます。これらのドライブは、マップ
されたドライブ文字を持つ共有フォルダーとして表示されます。クライアント側ドライブのマッピングを構成するに
は、［クライアント側リムーバブルドライブ］設定を使用します。この設定は、ICAポリシー設定の［ファイルリダイ
レクトポリシー設定］セクションにあります。

USBマスストレージデバイスでは、Client側ドライブのマッピングまたは汎用USBリダイレクトのどちらか、また
はこの両方を使用できます。これらは Citrixポリシーを使って制御されます。主な違いは次のとおりです。

機能 クライアントドライブマッピング 汎用 USBリダイレクト

デフォルトで有効 はい いいえ

読み取り専用アクセスの構成が可能 はい いいえ

デバイスアクセスが暗号化される はい、デバイスにアクセスする前に
暗号化のロックを解除した場合

はい

BitLocker To Goデバイス いいえ いいえ
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機能 クライアントドライブマッピング 汎用 USBリダイレクト

セッション中にデバイスを安全に取
り外せる

いいえ はい（ユーザーがオペレーティング
システムで推奨される手順に従う場
合）

汎用 USBリダイレクトとクライアント側ドライブのマッピングのポリシーの両方が有効な場合、セッション開始前
または後に装着されたマスストレージデバイスがクライアント側ドライブのマッピングによりリダイレクトされます。
汎用 USBリダイレクトとクライアント側ドライブのマッピングのポリシーの両方が有効で、自動リダイレクトが構
成されている場合、セッション開始前または後に装着されたマスストレージデバイスが汎用 USBリダイレクトによ
りリダイレクトされます。詳しくは、Knowledge CenterのCTX123015を参照してください。

注：

USBリダイレクトはより低い帯域幅の接続（50Kbpsなど）でもサポートされます。ただし、大きなファイル
はコピーできません。

クライアント側ドライブのマッピングを使うファイルアクセスの制御

管理者は、ユーザーが仮想環境のファイルをユーザーデバイス上にコピーすることを許可したり禁止したりできます。
デフォルトでは、マップされたクライアント側ドライブ上のフォルダーやファイルに対するセッション内での読み取
りや書き込みが許可されます。

マップされたクライアント側デバイス上でのフォルダーおよびファイルの追加や変更を禁止するには、［クライアント
側ドライブへの読み取り専用アクセス］設定を有効にします。この設定項目をポリシーに追加するときは、［クライア
ントドライブのリダイレクト］設定も追加されており、［許可］が選択されていることを確認してください。

印刷

January 21, 2022

環境でのプリンター管理には、以下の複数の段階があります。

1. 印刷の概念を理解します。
2. 印刷アーキテクチャを計画します。これには、業務上のニーズや既存の印刷インフラストラクチャについての
分析と、ユーザーやアプリケーションが現状でどのように印刷を行っているか、および理想的な印刷管理モデ
ルは何かについての評価が含まれます。

3. プリンタープロビジョニングの方法を選択し、印刷設計を展開するためのポリシーを作成して印刷環境を構成
します。新しい従業員またはサーバーが追加されたときにポリシーを更新します。

4. 新しい印刷環境を実務環境に展開する前に、その環境をテストします。
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5. プリンタードライバーを管理し、印刷のパフォーマンスを最適化して Citrixの印刷環境を維持します。
6. 発生する問題をトラブルシューティングします。

印刷の概念

印刷環境の構築を計画する前に、Citrix環境での印刷処理の主な概念について理解しておく必要があります。

• 使用できるプリンタープロビジョニングの種類
• 印刷ジョブをどのようにルーティングするか
• プリンタードライバーの基本的な管理方法

印刷の概念は、Windowsの印刷概念上に構成されています。環境での印刷設定を正しく管理するには、Windows
でのネットワークやクライアント印刷のしくみについて熟知しており、それが実際の環境にどのように適用されるの
かを理解する必要があります。

印刷プロセス

この環境では、ユーザーによる印刷はすべてアプリケーションをホストするマシン上で開始されます。印刷ジョブは
ネットワークプリントサーバーまたはユーザーデバイスを介して印刷装置にリダイレクトされます。

仮想デスクトップやアプリケーションのユーザーに提供されるワークスペースは永続的ではありません。ユーザーの
セッションが終了すると、そのユーザーのワークスペースはサーバーから削除されます。このため、各セッションの
開始時にすべての設定を再構築する必要があります。この結果、ユーザーが新しいセッションを開始するたびに、ユ
ーザーのワークスペースが再構築されます。

ユーザーが印刷を実行すると、以下の処理が行われます。

• ユーザーに提供するプリンターを決定します。この処理は、プリンタープロビジョニングと呼ばれます。
• ユーザーの印刷設定を復元します。
• セッションのデフォルトプリンターを決定します。

管理者は、プリンタープロビジョニング、印刷ジョブの送信経路、プリンタープロパティの保存、およびプリンター
ドライバー管理に関するオプションを変更して、上記の処理をカスタマイズできます。これらのオプションの変更に
よって環境での印刷パフォーマンスやユーザーエクスペリエンスがどのように変化するのかを検証してください。

プリンタープロビジョニング

セッション用のプリンターを準備する処理は、プリンタープロビジョニングと呼ばれます。通常、この処理は動的に
行われます。つまり、セッションで提供されるプリンターは事前定義されておらず、非永続的です。プリンターは、
セッションへのログオン時または再接続時にポリシーに基づいて構成されます。このため、ポリシー、ユーザーの場
所、およびネットワークに基づいて、異なるプリンターをユーザーに提供できます。つまり、ユーザーが別の場所に
移動すると、そのユーザーの印刷環境が変更されます。
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この Citrix製品の環境では、クライアント側のプリンターが監視され、クライアント側プリンターの追加、削除、お
よび変更に応じてセッションの自動作成プリンターが動的に変更されます。この動的プリンター検出は、さまざまな
デバイスを使用するモバイルユーザーにとって便利な機能です。

プリンターのプロビジョニングには、主に以下の方法があります：

• ユニバーサルプリントサーバー ‑ Citrixユニバーサルプリントサーバーは、ネットワークプリンターでのユニ
バーサル印刷をサポートします。ユニバーサルプリントサーバーでは、ユニバーサルプリンタードライバーが
使用されます。これにより、マルチセッション OSマシン上の単一のドライバーを使って、任意のデバイスか
らネットワーク印刷を実行できます。

リモートの印刷サーバーを使う環境では、Citrixユニバーサルプリントサーバーの使用をお勧めします。ユニバーサ
ルプリントサーバーで送信される印刷ジョブは最適化および圧縮されるため、ネットワーク消費を抑えてユーザーエ
クスペリエンスを向上させることができます。

ユニバーサルプリントサーバーの機能は以下のコンポーネントで構成されます。

クライアントコンポーネント、ユニバーサルプリントクライアント ‑各マルチセッション OSマシンでユニバーサル
プリントクライアントを有効にして、セッションネットワークプリンターをプロビジョニングし、ユニバーサルプリ
ントドライバーを使用します。

サーバーコンポーネント、ユニバーサルプリントサーバー ‑各プリントサーバーにユニバーサルプリントサーバーを
インストールして、セッションネットワークプリンターをプロビジョニングし、（セッションプリンターが一元的にプ
ロビジョニングされているかどうかにかかわらず）セッションプリンターにユニバーサルプリントドライバーを使用
します。

ユニバーサルプリントサーバーの要件とセットアップ詳細については、システム要件およびインストールに関する説
明を参照してください。

次の図は、ユニバーサルプリントサーバーを使用する環境におけるネットワークベースのプリンターの一般的なワー
クフローを示しています。
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Citrixユニバーサルプリントサーバーを有効にすると、接続されているすべてのネットワークプリンターでユニバー
サルプリントサーバーが自動検出されて使用されます。

• 自動作成—自動作成とは、各セッションの開始時に自動的に作成されるプリンターを指します。リモートネッ
トワークプリンターとローカルに接続されたクライアントプリンターの両方を自動作成できます。ユーザーあ
たりのプリンター数が多い環境では、デフォルトのクライアントプリンターだけが自動作成されるように構成
することを検討します。自動作成するプリンターの数を最小限にすることで、マルチセッション OSマシンの
負荷（メモリや CPU）を軽減できます。また、これによりユーザーログオン時間も短縮されます。

以下の項目に基づいてプリンターが自動作成されます。

– ユーザーデバイス上にインストールされたプリンター。

– セッションに適用されるポリシー。

管理者は、自動作成に関するポリシーを設定して、作成されるプリンターの数や種類を制御できます。
デフォルトでは、ユーザーデバイス上で設定されているすべてのプリンター（ローカル接続のプリンタ
ーおよびネットワークプリンター）が自動作成され、ユーザーに提供されます。

ユーザーがセッションを終了すると、これらのプリンターは削除されます。

クライアントプリンターおよびネットワークプリンターの自動作成機能を使用する場合、保守作業が必要です。
たとえば、プリンターを追加した場合は以下の設定が必要になります：

– ポリシーの［セッションプリンター］設定を更新します。
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– ポリシーの［プリンタードライバーのマッピングと互換性］設定ですべてのマルチセッション OSマシ
ンにドライバーを追加します。

印刷ジョブの送信

印刷経路という語は、印刷ジョブがどのような経路で印刷装置に転送されるのか、および印刷ジョブがどこにスプー
ルされるのかという概念を含んでいます。印刷環境を管理する場合、これらの概念を理解することは重要です。印刷
ジョブのルーティング経路はネットワークトラフィックに影響し、スプール場所は印刷ジョブを処理するコンピュー
ターの負荷に影響します。

この環境では、印刷装置への印刷ジョブの転送経路として、クライアント経由とネットワーク上のプリントサーバー
経由の 2つがあります。これらの転送経路は、「クライアント印刷経路」および「ネットワーク印刷経路」と呼ばれま
す。デフォルトでどちらの印刷経路が使用されるかは、使用されるプリンターの種類により異なります。

ローカル接続のプリンター

印刷ジョブは、マルチセッション OSマシンからクライアントに送信され、さらにローカル接続のプリンターに転送
されます。この場合、ICAプロトコルにより最適化および圧縮された印刷ジョブがネットワーク上に送信されます。
印刷装置がユーザーデバイスにローカルに接続されている場合、印刷ジョブが ICA仮想チャネルで転送されます。

ネットワークベースのプリンター

デフォルトでは、マルチセッション OSマシンからのすべての印刷ジョブがネットワークを介してプリントサーバー
に直接転送されます。ただし、以下の状況では印刷ジョブが自動的に ICA仮想チャネルで転送されます。

• 仮想デスクトップまたはアプリケーションがプリントサーバーにアクセスできない場合。
• プリンター固有のドライバーがマルチセッション OSマシン上にない場合。
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ユニバーサルプリントサーバーが無効な場合、ICA仮想チャネルを介して送信される印刷ジョブは最適化および圧縮
されるため、WANなどの狭帯域幅接続で隔たれたサーバーとクライアント間でクライアント印刷経路が使用される
ように構成するとネットワークトラフィックへの負担が軽減されます。

また、クライアント印刷経路では、印刷ジョブに割り当てられる帯域幅を制限できます。印刷機能がないシンクライ
アントなど、ユーザーデバイスを介して印刷ジョブを転送できない場合は、QoS設定で ICA/HDXトラフィックを優
先させて、セッションで良好なユーザーエクスペリエンスが提供されるように構成してください。

プリンタードライバーの管理

Citrixユニバーサルプリンタードライバー（UPD）は、デバイスに依存しないプリンタードライバーで、大部分のプ
リンターに対して互換性があります。Citrix UPDは、以下の 2つのコンポーネントで構成されています。

サーバーコンポーネント。Citrix UPDは、Citrix Virtual Apps and Desktops VDAのインストールの一部として
インストールされます。VDAは、Citrix UPDとともに次のドライバーをインストールします：Citrixユニバーサル
プリンター（EMFドライバー）および Citrix XPSユニバーサルプリンター（XPSドライバー）。

VDAインストーラーでは、ユニバーサルプリントサーバー PDFプリンタードライバーのインストールを制御するオ
プションは提供されなくなりました。PDFプリンタードライバーは、必ず自動的にインストールされるようになりま
した。7.17 VDA（またはそれ以降のサポートされているバージョン）にアップグレードすると、以前にインストール
された Citrix PDFプリンタードライバーが自動的に削除されて最新バージョンに置き換えられます。

印刷ジョブが開始されると、ドライバーは、エンドポイントデバイスをいっさい変更せずに、アプリケーションの出
力を記録して送信します。

クライアントコンポーネント。Citrix UPDは、Citrix Workspaceアプリのインストールの一部としてインストール
されます。それによって、Citrix Virtual Apps and Desktopsセッションの着信する印刷ストリームがフェッチさ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 536



Citrix Virtual Apps and Desktops 7 2109

れます。印刷ストリームはローカルの印刷サブシステムに転送され、そこで印刷ジョブがデバイス固有のプリンター
ドライバーを使用してレンダリングされます。

Citrix UPDは次の印刷形式をサポートします。

• 拡張メタファイル形式（EMF）、デフォルト。EMFは 32ビットバージョンのWindowsMetafile（WMF）形
式です。EMFドライバーは、Windowsベースのクライアントでのみ使用できます。

• XML Paper Specification（XPS）。XPSドライバーでは XMLが使用され、Adobe PDFに似た、プラット
フォームに依存しない「電子ペーパー」が作成されます。

• プリンターコマンド言語（PCL5cおよび PCL4）。PCLは、もともとインクジェットプリンターのために
Hewlett‑Packardによって開発された印刷プロトコルです。基本的なテキストおよびグラフィックを印刷す
るために使用され、HP LaserJetおよび複合機で広くサポートされています。

• PostScript（PS）。PostScriptは、テキストおよびベクターグラフィックスを印刷するために使用できるコ
ンピューター言語です。ドライバーは、低コストのプリンターや複合機で広く使われています。

PCLおよび PSドライバーは、Macや UNIXクライアントなど、非Windowsベースのデバイスを使用する場合に
最適です。Citrix UPDがドライバーを使用する順序は、ユニバーサルドライバーの優先度ポリシー設定を使用して変
更できます。

Citrix UPD（EMFおよび XPSドライバー）は、ホチキス留めや給紙方法の選択など、詳細なプリンター機能をサポ
ートします。これらの機能は、ネイティブドライバーがMicrosoftの印刷機能テクノロジを使用して利用可能として
いる場合にのみ、利用できます。ネイティブドライバーでは、印刷機能 XMLで、標準化された印刷スキーマキーワー
ドを使用する必要があります。標準化されていないキーワードを使用すると、Citrixのユニバーサルプリンタードラ
イバーでは詳細な印刷機能を使用できなくなります。

次の図は、ユニバーサルプリンタードライバーコンポーネントとデバイスにローカル接続されたプリンターの一般的
なワークフローを示しています。

プリンタードライバーの管理方法を計画する場合、ユニバーサルプリンタードライバーを使用するか、デバイス固有
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のドライバーを使用するか、またはその両方を使用するかを決定する必要があります。標準ドライバーをサポートす
る場合は、以下の点を検討する必要があります。

プリンターの自動作成時に、ユーザーデバイスに接続された新しいローカルプリンターが検出されると、必要なプリ
ンタードライバーについてマルチセッション OSマシンがチェックされます。デフォルトでは、Windowsネイティ
ブドライバーが使用できない場合は、ユニバーサルプリンタードライバーが使用されます。

正しく印刷するには、マルチセッション OSマシン上のプリンタードライバーとユーザーデバイス上のドライバーが
一致する必要があります。次の図は、クライアント印刷経路でサーバーとクライアント上のプリンタードライバーが
どのように使用されるかを示しています。

• サポートするドライバーの種類。
• マルチセッション OSマシンにプリンタードライバーがない場合に自動的にインストールされるように設定す
るかどうか。

• プリンタードライバーの互換性リストを作成するかどうか。
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関連トピック

• 印刷構成の例
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• 印刷に関するポリシーと設定
• プリンターのプロビジョニング
• 印刷環境の保守

印刷構成の例

January 21, 2022

組織のコンピューティング環境やユーザーのニーズに適した印刷環境を設定すると、管理が容易になります。通常、
デフォルトの印刷構成でも正しく印刷できますが、ユーザーエクスペリエンスが低下したり、ネットワーク使用が最
適化されなかったり、管理上のオーバーヘッドが生じたりする場合もあります。

印刷環境を設定するときは、以下の事項を考慮します。

• 業務上のニーズと既存の印刷インフラストラクチャ。

組織のニーズに基づいて、印刷環境を設計します。既存の印刷環境（ユーザーが自分でプリンターを追加でき
るかどうか、どのユーザーがどのプリンターにアクセスできるか、など）を確認し、それに沿って印刷環境を
構成できます。

• 組織のセキュリティポリシー。人事部用のプリンターなど、特定のユーザー用に予約されたプリンターがある
かどうかを確認します。

• メインのワークステーションとは離れた場所で印刷するユーザーがいるかどうか。たとえば、複数のワークス
テーション間を移動しながら作業したり、出張先で印刷したりするユーザーがいるかどうかを確認します。

印刷環境を設計するにあたり、ユーザーがローカルのユーザーデバイス上で印刷するときと同様なユーザーエクスペ
リエンスを提供することを目標にします。

印刷展開の例

次の図は、以下の環境での印刷展開を示しています。

• 支社 A ‑数台のWindowsワークステーションがある海外の小さなブランチオフィス。すべてのユーザーワー
クステーションは共有されていないプリンターにローカルで接続されています。

• 支社 B ‑シンクライアントおよびWindowsベースのワークステーションが複数台ある大規模なブランチオフ
ィス。効率を上げるため、この支社のユーザーはネットワーク上のプリンターを（各階で 1台）共有していま
す。支社内に置かれているWindowsベースのプリントサーバーが印刷キューを管理します。
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• 社員の自宅 ‑ Mac OSベースのユーザーデバイスで自宅から会社の Citrixインフラストラクチャにアクセスし
ています。ユーザーデバイスはプリンターにローカルで接続されています。

以降のセクションでは、各印刷環境をシンプルにして簡単に管理するための構成について説明します。

自動作成されるクライアントプリンターと Citrixユニバーサルプリンタードライバー

ブランチオフィス AのすべてのユーザーはWindowsベースのワークステーションを使用しており、自動作成された
クライアントプリンターとユニバーサルプリンタードライバーが使用されます。この構成には以下のメリットがあり
ます。

• パフォーマンス ‑印刷ジョブは ICA印刷チャネル上で配信されます。このため、印刷データの圧縮により帯域
幅を節約できます。

サイズの大きなドキュメントを印刷しているユーザーがほかのユーザーのセッションパフォーマンスを低下さ
せることがないように、最大印刷帯域幅を指定する Citrixポリシーを構成します。
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代替策として、マルチストリーム ICA接続を使用して、印刷トラフィックが優先度の低い専用の TCP接続で
転送されるように構成することもできます。マルチストリーム ICAは、WAN接続にサービス品質（QoS）が
実装されていない場合のオプションです。

• 柔軟性 ‑ Citrixユニバーサルプリンタードライバーを使用しているため、新しいプリンタードライバーをデー
タセンターに追加することなく、クライアントに接続されているすべてのプリンターを仮想デスクトップや仮
想アプリケーションのセッションでも使用できます。

Citrixユニバーサルプリントサーバー

ブランチオフィス Bのすべてのプリンターはネットワークに接続されており、その印刷キューはWindowsプリン
トサーバー上で管理されます。このため、Citrixユニバーサルプリントサーバーが最も効果的な構成になります。

必要なすべてのプリンタードライバーは、ローカルの管理者によりプリントサーバー上にインストールされて管理さ
れます。ネットワーク上のプリンターは、以下のように仮想デスクトップやアプリケーションセッションにマップさ
れます。

• Windowsベースのワークステーションの場合 ‑ローカルの ITチームの支援により、ユーザーのWindows
ワークステーションを適切なネットワークプリンターに接続します。これにより、ユーザーはローカルにイン
ストールされたアプリケーションから印刷できるようになります。

仮想デスクトップやアプリケーションのセッションを開始すると、ローカルで構成されたプリンターがセッシ
ョン内で自動作成されます。仮想デスクトップまたはアプリケーションは、可能であれば直接ネットワーク接
続としてプリントサーバーに接続します。

Citrixユニバーサルプリントサーバーコンポーネントが構成されているため、ネイティブのプリンタードライ
バーは不要です。ドライバーをアップデートしたりプリンターキューを変更したりしても、データセンターで
何らかの構成を行う必要はありません。

• シンクライアントの場合 ‑シンクライアントデバイスのユーザーは、仮想デスクトップやアプリケーションの
セッション内でプリンターを接続する必要があります。ユーザーに最もシンプルな印刷構成を提供するには、
管理者が Citrixポリシーの［セッションプリンター］設定を階ごとに構成して、各階のプリンターがデフォル
トのプリンターとして接続されるようにします。

ユーザーが階を移動しても正しいプリンターが接続されるようにするには、シンクライアントのサブセットま
たは名前に基づいてポリシーが適用されるように構成します。この構成は「近接プリンター機能」と呼ばれ、
ローカルプリンタードライバーのメンテナンスを委任管理モデルに基づいて実行できます。

プリンターキューを変更または追加する必要がある場合は、Citrix管理者が環境内でそれぞれの［セッション
プリンター］設定を変更する必要があります。

ネットワーク印刷トラフィックは ICA仮想チャネルの外側で送信されるため、サービス品質（QoS）が実装されま
す。ICA/HDXトラフィックにより使用されるポート上の送受信ネットワークトラフィックは、ほかのすべてのネッ
トワークトラフィックよりも優先されます。この構成により、大きな印刷ジョブがユーザーセッションに影響を及ぼ
すことがなくなります。
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自動作成されるクライアントプリンターと Citrixユニバーサルプリンタードライバー

ユーザーが自宅で非標準的なワークステーションを使用し、管理されていない印刷装置を使用する場合、ユニバーサ
ルプリンタードライバーを使用してクライアントプリンターを自動作成する構成が最適です。

展開の要約

要約すると、展開例は以下のように構成されています。

• マルチセッション OSマシン上にはプリンタードライバーがインストールされていません。Citrixユニバーサ
ルプリンタードライバーのみを使用します。ネイティブのプリンタードライバーへのフォールバックおよびプ
リンタードライバーの自動インストールは無効です。

• すべてのクライアントプリンターを自動作成するためのポリシーがすべてのユーザーに適用されます。マルチ
セッション OSマシンはデフォルトでプリントサーバーに直接アクセスします。必要な構成タスクは、ユニバ
ーサルプリントサーバーコンポーネントの有効化のみです。

• ブランチオフィス Bの各階に個別の［セッションプリンター］設定が構成されており、その階のすべてのシン
クライアントに適用されます。

• 支社 Bには QoSが実装され、優れたユーザーエクスペリエンスが提供されています。

ベストプラクティス、セキュリティに関する考慮事項、およびデフォルトの操作

January 21, 2022

ベストプラクティス

環境での最適な印刷ソリューションは、さまざまな要因により決定されます。以下のベストプラクティスの中には、
特定のサイトに適用されない場合があります。

• Citrixユニバーサルプリントサーバーを使用します。

• ユニバーサルプリンタードライバーまたはWindowsネイティブドライバーを使用します。

• マルチセッション OSマシン上にインストールされるプリンタードライバー数を最小化します。

• ネイティブドライバーへのドライバーマッピングを使用します。

• 動作検証されていないプリンタードライバーを実稼働環境サイトにインストールしないようにします。

• ドライバーのアップデートインストールを避け、常にドライバーをアンインストールしてからプリントサーバ
ーを再起動して、その後で新しいドライバーをインストールしてください。
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• 未使用のドライバーをアンインストールするか、［プリンタードライバーのマッピングと互換性］ポリシーを
行使して、プリンターがそのドライバーで作成されないようにします。

• Version 2のカーネルモードドライバーを使用しないようにします。

• 特定のプリンターがサポートされるかどうかについては、製造元に問い合わせるか、Citrix Ready製品に関
する情報（www.citrix.com/ready）を参照してください。

一般的に、Microsoft社より提供されるプリンタードライバーはすべて Terminal Servicesでテストされ、
Citrix環境での動作が確認されています。ただし、サードパーティ製のプリンタードライバーを使う前に、タ
ーミナルサービスでの動作がWindows Hardware Quality Labs（WHQL）プログラムで認定されているか
どうかをプリンタードライバーのベンダーに確認してください。Citrixではプリンタードライバーの動作を保
証しません。

セキュリティに関する注意事項

Citrixの印刷ソリューションは、これ自体がセキュアに設計されています。

• Citrix Print Manager Serviceは、ログオンやログオフ、切断、再接続、およびセッション終了などのセッ
ションイベントを常に監視してそれらに応答します。実際のセッションユーザーを偽装して、サービス要求を
処理します。

• Citrixの印刷ソリューションでは、セッション内の一意な名前空間に各プリンターが割り当てられます。
• Citrixの印刷ソリューションでは、自動作成プリンターにデフォルトのセキュリティ記述子が設定されます。
これにより、あるセッションで自動作成されたクライアントプリンターにほかのセッションのユーザーがアク
セスできないようになります。デフォルトでは、クライアントプリンターのアクセス権を変更するための管理
者権限を持つユーザーでも、ほかのセッションのクライアントプリンターに誤って出力してしまうということ
はありません。

デフォルトの印刷動作

印刷に関するポリシーを設定しない場合、デフォルトで次のように処理されます。

• ユニバーサルプリントサーバーが無効になります。

• ユーザーデバイス上で設定されているすべてのプリンターが、各セッションの開始時にサーバー上に自動作成
されます。

この動作は、Citrixポリシーの［クライアントプリンターを自動作成する］設定で［すべてのクライアントプ
リンターを自動作成する］を構成した場合と同等です。

• クライアントデバイスにローカル接続されたプリンターへのすべての印刷ジョブは、ICAチャネルを介してユ
ーザーデバイスに送信され、プリンターに転送されます（クライアント印刷経路）。
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• ネットワークプリンターへのすべての印刷ジョブは、マルチセッション OSマシンからプリントサーバーに直
送されます。印刷ジョブをネットワーク上に送信できない場合は、ユーザーコンピューターを介して転送され
ます（リダイレクトされるクライアント印刷ジョブ）。

この動作は、Citrixポリシーの［プリントサーバーへの直接接続］設定で［無効］を選択した場合と同等です。

• デフォルトでは、印刷プロパティ（ユーザーの印刷設定とデバイス設定）はユーザーデバイス上に格納されま
す。クライアント側でこの処理がサポートされない場合、マルチセッション OSマシン上のユーザープロファ
イルに印刷プロパティが格納されます。

この動作は、Citrixポリシーの［プリンタープロパティの保存］設定で［クライアントに保存できない場合に
のみユーザープロファイルに保存する］を選択した場合と同等です。

• VDAバージョン 7.16以降では、V3インボックスプリンタードライバーがオペレーティングシステムに含ま
れていないため、Citrixポリシー設定「受信トレイプリンタードライバーの自動インストール」はWindows
8以降のWindowsオペレーティングシステムのバージョンには影響しません。

• 7.16より前の VDAでは、セッション内でプリンターが自動作成されるときに、そのマルチセッション OSマ
シン上にインストールされているWindowsバージョンのプリンタードライバーが使用されます。適切なド
ライバーがインストールされていない場合、Windowsオペレーティングシステムからドライバーがインス
トールされます。Windowsオペレーティングシステムから適切なドライバーをインストールできない場合、
Citrixユニバーサルプリンタードライバーが使用されます。

この動作は、Citrixポリシーの［付属のプリンタードライバーの自動インストール］設定で［有効］を選択
し、［ユニバーサル印刷］設定で［要求されたドライバーを使用できない場合にのみユニバーサル印刷を使用す
る］を選択した場合と同等です。

ただし、［付属のプリンタードライバーの自動インストール］を有効にすると、必要以上に多くのプリンタード
ライバーがインストールされる可能性があります。

注：

印刷に関するデフォルト設定を確認するには、新しい Citrixポリシーを作成し、印刷に関するすべての設定項
目で［デフォルト値を使用する］チェックボックスをオンにします。これにより、デフォルトの設定が適用され
ます。

Always‑Onログ

VDAにはプリントサーバーおよび印刷サブシステムのための Always‑Onログ機能があります。

ログを ZIP としてまとめてメールで送信、または自動的に Citrix Insight Services にアップロードするには、
Start‑TelemetryUploadPowerShellコマンドレットを使用します。
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印刷に関するポリシーと設定

January 21, 2022

Citrixポリシーでは、ユーザーが公開アプリケーションからプリンターにアクセスするときの以下の動作を制御でき
ます。

• どのようにプリンターを提供するか（どのようにセッションに追加するか）
• 印刷ジョブをどのようにルーティングするか
• プリンタードライバーをどのように管理するか

Citrixポリシーでは、ユーザーが使用するユーザーデバイスやユーザーアカウントなどの条件に応じて、異なる印刷
環境を構成できます。

印刷機能の多くは、Citrixの「印刷のポリシー設定」で設定できます。印刷の設定は、Citrixポリシーの標準的な動
作に基づいて適用されます。

プリンター設定は、セッション終了時にプリンターオブジェクトまたは（ユーザーのネットワークアカウントに適切
な権限がある場合は）クライアントの印刷装置に格納されます。Citrix Workspaceアプリのデフォルトでは、プリ
ンターオブジェクトに格納された設定がまずチェックされ、見つからない場合はほかの場所に格納されている設定が
使用されます。

デフォルトでは、ユーザーデバイス（デバイスがこれをサポートする場合）またはマルチセッション OSマシン上の
ユーザープロファイルにプリンターのプロパティが格納（または保持）されます。セッションでの作業中にユーザー
がプリンターのプロパティを変更すると、その内容はそのマシン上のユーザープロファイルに反映されます。ユーザ
ーがそのマシンに再ログオンしたり再接続したりすると、ユーザープロファイルに保持されたプロパティがユーザー
デバイスに継承されます。つまり、ユーザーデバイス上のプリンタープロパティの変更は、ユーザーの次回ログオン
時まで反映されません。

印刷設定の場所

Windowsの印刷環境では、印刷設定に対する変更をローカルコンピューターに格納したり、ドキュメントファイル
に格納したりできます。この環境では、ユーザーが変更した印刷設定を以下の場所に格納できます。

• ユーザーデバイス上 ‑ Windowsユーザーは、ユーザーデバイス側の印刷設定を自分で変更できます。これを
行うには、コントロールパネルでプリンターを右クリックして、［印刷設定］を選択します。たとえば、印刷の
方向として［横］を選択すると、そのプリンターのデフォルトの方向として横向きが設定されます。

• ドキュメント内 ‑ワードプロセッサやデスクトップパブリッシングのプログラムでは、印刷の向きなどのドキ
ュメント設定はそのドキュメントファイル内に格納されます。たとえば、Microsoft Wordドキュメントを印
刷キューに送ると、ユーザーが指定した印刷の向きやプリンター名などの印刷設定がそのドキュメントファイ
ル内に格納されます。これらのオプションは、次回そのドキュメントを印刷するときのデフォルト設定として
表示されます。
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• セッションでのユーザーによる変更 ‑自動作成されたプリンターでは、ユーザーがセッション内のコントロー
ルパネルで変更したオプション、つまりマルチセッション OSマシン上で変更されたオプションだけが保持さ
れます。

• マルチセッションOSマシン上 ‑マルチセッション OSマシン上の特定のプリンタードライバーに対するデフ
ォルト設定は、そのマシン上に格納されます。

Windowsベースの環境で保持される設定は、ユーザーがどのようにその設定を変更したかにより異なります。つま
り、スプレッドシートプログラムなどに表示される印刷設定が、ドキュメントなどほかの場所に格納されている設定
と異なることがあります。この結果、特定のプリンターに適用される設定は、セッション内で変化することがありま
す。

ユーザーの印刷設定の階層構造

印刷に関するユーザー設定はさまざまな場所に格納されるため、特定の優先順位でそれらの設定が処理されます。ま
た、デバイス設定はドキュメント設定とは区別され、より優先されることに注意してください。

デフォルトでは、ユーザーがセッション内で変更したすべての印刷設定、つまり保持された設定が適用され、その後
でそのほかの設定がチェックされます。ユーザーが印刷を行うと、マルチセッション OSマシン上に格納されたデフ
ォルトの設定と、保持された設定やクライアントプリンター設定が統合されます。

ユーザーの印刷設定の保存

プリンタープロパティの格納場所を変更することは推奨されません。デフォルトの格納場所（つまりユーザーデバイ
ス上）を使用すると、ユーザーの印刷に一貫したプロパティが適用されるようになります。ユーザーデバイス上にプ
ロパティを保存できない場合は、自動的にマルチセッション OSマシン上のユーザープロファイルが格納場所として
使用されます。

以下の環境では、［プリンタープロパティの保存］設定の内容を確認してください。

• ユーザーデバイス上へのプリンタープロパティの格納をサポートしない従来のプラグインソフトウェアが使用
されている。

• 固定プロファイルを使用するWindowsネットワーク環境で、ユーザーのプリンタープロパティが保持される
ように設定する。

プリンターのプロビジョニング

January 21, 2022
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Citrixユニバーサルプリントサーバー

環境に最適の印刷ソリューションを決定するときは、以下の点について検討します。

• ユニバーサルプリントサーバーにより提供されるイメージとフォントのキャッシュ、高度圧縮、最適化、QoS
サポートなどの機能は、Windowsの印刷プロバイダーでは提供されません。

• ユニバーサルプリンタードライバーでは、Microsoftによって定義されているパブリックな非デバイス依存の
設定がサポートされます。ユーザーがプリンターの製造元固有のデバイス設定を使用する必要がある場合は、
ユニバーサルプリントサーバーとWindowsネイティブドライバーの両方を提供します。この構成では、ユニ
バーサルプリントサーバーの長所を維持したままでユーザーに特殊なプリンター機能へのアクセスが提供され
ます。ここで考慮すべきことは、Windowsネイティブドライバーではメンテナンスが必要になるということ
です。

• Citrixユニバーサルプリントサーバーは、ネットワークプリンターでのユニバーサル印刷をサポートします。
ユニバーサルプリントサーバーではユニバーサルプリンタードライバーが使用されます。このドライバーはマ
ルチセッション OSマシン上の単一のドライバーで、シンクライアントやタブレットを含むあらゆるデバイス
からのローカル印刷またはネットワーク印刷が可能になります。

ユニバーサルプリントサーバーをWindowsネイティブドライバーと一緒に使うには、ユニバーサルプリントサーバ
ーを有効にします。デフォルトでは、Windowsネイティブドライバーが使用可能な場合はそれが使用されます。使
用できない場合は、ユニバーサルプリンタードライバーが使用されます。Windowsネイティブドライバーのみ、ま
たはユニバーサルプリンタードライバーのみを使用するなど、ユニバーサル印刷機能の動作を変更するには、ポリシ
ーの［ユニバーサル印刷の使用］設定を使用します。

ユニバーサルプリントサーバーのインストール

ユニバーサルプリントサーバーを使用するには、製品のインストールに関するドキュメントの説明に従って、プリン
トサーバー上に UpsServerコンポーネントをインストールして構成します。詳しくは、「コアコンポーネントのイン
ストール」および「コマンドラインを使ったインストール」を参照してください。

XenApp 6.5など、UPClientコンポーネントを別個に展開する環境の場合：

1. Windowsシングルセッション OSまたはWindowsマルチセッション OS用の Citrix Virtual Apps and
Desktops Virtual Delivery Agent（VDA）スタンドアロンパッケージをダウンロードします。

2.「コマンドラインを使ったインストール」の説明に従って、コマンドラインを使って VDAを展開します。
3. \Image‑Full\Support\VcRedist_2013_RTMから前提条件をインストールします

• Vcredist_x64 / vcredist_x86

– 32ビット展開に対しては x86のみ、64ビット展開に対しては両方を実行

4. \Image‑Full\x64\Virtual Desktop Components または\Image‑Full\x86\Virtual Desktop Compo‑
nentsから、cdfの必須コンポーネントをインストールします。

• Cdf_x64 / Cdf_x86
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– 32ビット展開に対しては x86、64ビット展開に対しては x64

5. \Image‑Full\x64\Virtual Desktop Components または\Image‑Full\x86\Virtual Desktop Compo‑
nentsで UPClientコンポーネントを見つけます。

6. 展開して UPClientコンポーネントをインストールし、コンポーネントのMSIを実行します。
7. UPClientコンポーネントのインストール後には再起動する必要があります。

ユニバーサルプリントサーバーの CEIPからの登録解除

ユニバーサルプリントサーバーをインストールすると、自動的に Citrixカスタマーエクスペリエンス向上プログラム
（CEIP）に登録されます。インストール日時から 7日後に最初のデータアップロードが行われます。

CEIPの登録を解除するには、HKEY_LOCAL_MACHINE\Software\Citrix\UniversalPrintServer\CEIPEnabled
を編集して、DWORD値を 0に設定します。

もう一度参加するには、この DWORD値を 1に設定します。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。
レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップ
を作成してから、レジストリを編集してください。

詳しくは、「Citrix Insight Services」を参照してください。

ユニバーサルプリントサーバーの構成

以下の Citrixポリシー設定を使用してユニバーサルプリントサーバーを構成します。詳しくは、画面に表示される各
ポリシー設定のヘルプを参照してください。

• ユニバーサルプリントサーバーの有効化。ユニバーサルプリントサーバーはデフォルトでは無効になっていま
す。ユニバーサルプリントサーバーを有効にする場合、ユニバーサルプリントサーバーを使用できないときに
Windows印刷プロバイダーにフォールバックするかどうかを選択できます。ユニバーサルプリントサーバー
を有効にすると、Windows印刷プロバイダーと Citrixプロバイダーのインターフェイスを介してネットワー
クプリンターを追加して列挙できます。

• ユニバーサルプリントサーバー印刷データストリーム（CGP）ポート。ユニバーサルプリントサーバー印刷デ
ータストリーム CGP（Common Gateway Protocol）リスナーが使用する TCPポート番号を指定します。
デフォルトは 7229です。

• ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポート。ユニバーサルプリントサーバーのリ
スナーで使用される、HTTP/SOAP要求の受信 TCPポート番号を指定します。デフォルトは 8080です。

Citrix Virtual Apps and Desktops VDAへのユニバーサルプリントサーバーの通信用ポートをデフォルトのHTTP
8080から変更するには、次のレジストリを作成し、ユニバーサルプリントサーバーコンピューターでポート番号値
を変更する必要があります：
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HKEY\_LOCAL\_MACHINE\\SOFTWARE\\Policies\\Citrix\\PrintingPolicies
“UpsHttpPort”=DWORD:<portnumber>

このポート番号は、Studioで HDXポリシー、ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポー
トと一致する必要があります。

• ユニバーサルプリントサーバー入力データストリームの最大帯域幅（Kbps）。各印刷ジョブからユニバーサル
プリントサーバーに CGPで配信される印刷データの転送速度の上限をキロビット/秒単位で指定します。デフ
ォルトは 0（無制限）です。

• 負荷分散のためのユニバーサルプリントサーバー。この設定には、Citrixのほかの印刷ポリシー設定を評価し
た後、セッション起動時に確立されるプリンター接続の負荷分散に使用するユニバーサルプリントサーバーの
一覧が表示されます。プリンターの作成時間を最適化するには、すべてのプリントサーバーに同じ共有プリン
ターを設定することをお勧めします。

• ユニバーサルプリントサーバーのサービス停止のしきい値。ロードバランサーが、反応しないプリントサーバ
ーの復旧を待機する時間を指定します。タイムアウト後、ロードバランサーはそのサーバーが永続的にオフラ
インであると判定し、その負荷をほかの利用可能なプリントサーバーに再分散します。デフォルト値は 180秒
です。

Delivery Controllerで印刷ポリシーを変更した後、そのポリシーの変更が VDAに適用されるまでに数分かかるこ
とがあります

ほかのポリシー設定との相互作用—ユニバーサルプリントサーバーは、ほかの Citrix印刷ポリシー設定とも相互作用
します。次の表では、ユニバーサルプリントサーバーコンポーネントをインストールしてポリシーで有効にした場合
に、ほかのポリシー設定がどのような影響を受けるかについて説明します。

ポリシー設定 相互作用
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クライアントプリンターリダイレクト、クライアントプ
リンターを自動作成する

ユニバーサルプリントサーバーが有効な場合、ネイティ
ブドライバーの代わりにユニバーサルプリンタードライ
バーを使ってクライアントネットワークプリンターが作
成されます。ユーザー側には、同じプリンター名が表示
されます。

セッションプリンター Citrixユニバーサルプリントサーバーソリューションを
使用する場合、ユニバーサルプリンタードライバー関連
のポリシー設定によりセッションプリンターが構成され
ます。

プリントサーバーへの直接接続 ユニバーサルプリントサーバーが有効で、［ユニバーサル
印刷の使用］ポリシー設定で［ユニバーサル印刷のみを
使用する］が構成されている場合、ユニバーサルプリン
タードライバーでプリントサーバーに直接ネットワーク
プリンターの接続を作成できます。

ユニバーサルドライバーの優先度 EMFおよび XPSドライバーがサポートされます。

ユーザーインターフェイスに対する影響—ユニバーサルプリントサーバーにより使用される Citrixユニバーサルプリ
ンタードライバーにより、以下のユーザーインターフェイスコントロールが無効になります。

•［プリンターのプロパティ］ダイアログボックスの［ローカルプリンター設定］ボタン
•［ドキュメントのプロパティ］ダイアログボックスの［ローカルプリンター設定］ボタンおよび［クライアント
でのプレビュー］ボタン

Citrixユニバーサルプリンタードライバー（EMFおよび XPSドライバー）は、ホチキス留めや給紙方法の選択など、
詳細なプリンター機能をサポートします。ホチキス留めや給紙方法などのオプションは、セッションの UPDにマッ
プされるクライアントまたはネットワークプリンターがこれらの機能をサポートしている場合に、カスタム UPDの
印刷ダイアログボックスから選択できます。
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ホチキス留めや安全な PINなどの非標準のプリンター設定を設定するには、Citrix UPD EMFまたは XPSドライバ
ーを使用するあらゆるクライアントマッピングされたプリンターに対して、カスタムの UPD印刷ダイアログで［ロ
ーカル設定］を選択します。マップされたプリンターの［プリンターの設定］ダイアログがクライアント上のセッシ
ョンの外部に表示されるので、ユーザーはあらゆるプリンターオプションを変更でき、アクティブなセッションでそ
のドキュメントを印刷する場合、変更されたプリンター設定が使用されます。

これらの機能は、ネイティブドライバーがMicrosoftの印刷機能テクノロジを使用して利用可能としている場合にの
み、利用できます。ネイティブドライバーでは、印刷機能 XMLで、標準化された印刷スキーマキーワードを使用する
必要があります。標準化されていないキーワードを使用すると、Citrixのユニバーサルプリンタードライバーでは詳
細な印刷機能を使用できなくなります。

ユニバーサルプリントサーバーを使用するときの Citrix 印刷プロバイダーのプリンターの追加ウィザードは、
Windows印刷プロバイダーのプリンターのものとほぼ同じです。ただし、以下の違いがあります。

• 名前またはアドレスを指定してプリンターを追加する場合、プリントサーバーの HTTP/SOAPポート番号を
指定できます。このポート番号は、プリンター名の一部として表示されます。
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• Citrixユニバーサルプリンタードライバーに関するポリシーでユニバーサル印刷が常に使用されるように設定
すると、プリンターを選択するときにユニバーサルプリンタードライバー名が表示されます。Windows印刷
プロバイダーはユニバーサルプリンタードライバーを使用できません。

Citrix印刷プロバイダーはクライアント側でのレンダリングをサポートしません。

ユニバーサルプリントサーバーについて詳しくは、CTX200328を参照してください。

クライアントプリンターの自動作成

ユニバーサル印刷ソリューションにより、クライアントプリンターに以下の機能が提供されます。

• Citrixユニバーサルプリンター ‑セッションの開始時に作成される汎用プリンターで、特定の印刷装置に関連
付けられるものではありません。Citrixユニバーサルプリンターを使用することでログオン時のクライアント
プリンターの列挙が不要になるため、リソース負荷が軽減され、ユーザーが高速にログオンできるようになり
ます。ユニバーサルプリンターでは、クライアント側のあらゆる印刷装置を使用できます。

Citrixユニバーサルプリンターは、ユーザーが使用するユーザーデバイスや Citrix Workspaceアプリによ
っては正しく動作しない場合があります。CitrixユニバーサルプリンターはWindows環境で動作し、Citrix
Offline Plug‑inや、クライアント上にストリーム配信されるアプリケーションをサポートしません。このよ
うな環境では、クライアントプリンターの自動作成機能とユニバーサルプリンタードライバーの使用を検討し
てください。

Windows以外の Citrix Workspaceアプリのユーザーにユニバーサル印刷ソリューションを提供するには、
自動的にインストールされる PostScript/PCLベースのユニバーサルプリンタードライバーを使用してくだ
さい。

• Citrixユニバーサルプリンタードライバー ‑デバイスに依存しないプリンタードライバー。Citrixユニバーサ
ルプリンタードライバーを構成すると、デフォルトで EMFベースのユニバーサルプリンタードライバーが使
用されます。

Citrixユニバーサルプリンタードライバーによる印刷ジョブのサイズは、古いバージョンなどのプリンタード
ライバーのものよりも小さい場合があります。ただし、特殊なプリンターでの印刷ジョブを最適化するには、
デバイス固有のドライバーが必要になる場合があります。

ユニバーサル印刷の構成—以下の Citrixポリシー設定を使用してユニバーサル印刷を構成します。詳しくは、画面に
表示される各ポリシー設定のヘルプを参照してください。

• ユニバーサル印刷の使用：ユニバーサル印刷を使用する条件を指定します。
• 汎用ユニバーサルプリンターを自動作成する：ユニバーサル印刷と互換性があるユーザーデバイスが使用され
たセッションで、汎用的な Citrixユニバーサルプリンターオブジェクトの自動作成を有効または無効にしま
す。デフォルトでは、汎用ユニバーサルプリンターオブジェクトは自動作成されません。

• ユニバーサルドライバーの優先度：ユニバーサルプリンタードライバーの使用優先順位を指定します。一覧の
上位にあるドライバーから順に使用されます。この一覧では、ドライバーを追加、編集、または削除したり、
優先順位を変更したりできます。
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• ユニバーサル印刷プレビューの設定：自動作成プリンターおよび汎用ユニバーサルプリンターの印刷プレビュ
ー機能を使用するかどうかを指定します。

• ユニバーサル印刷 EMF処理モード：Windowsユーザーデバイス上での EMFスプールファイルの処理方法
を制御します。デフォルトでは、EMFスプールファイルがクライアント上のスプールキューに直接挿入され
ます。これにより、EMF形式の印刷を高速に実行でき、CPUリソースの消費も少なくなります。

ポリシーについて詳しくは、「印刷パフォーマンスの最適化」を参照してください。用紙サイズ、印刷品質、色設定、
両面印刷、部数などのデフォルト設定を変更する方法については、CTX114420を参照してください。

ユーザーデバイスからのプリンターの自動作成—デフォルトでは、セッションの開始時にユーザーデバイス上で設定
されているすべてのプリンターが自動作成されます。管理者は、セッション内でユーザーに提供するプリンターの種
類を制御して、自動作成を無効にできます。

自動作成機能を制御するには、Citrixポリシーの［クライアントプ
リンターを自動作成する］設定を使用します。以下のオプションを選択できます。

• ローカル接続されているプリンターやネットワークプリンターを含め、ユーザーデバイス上で設定されている
すべてのプリンターがセッション開始時に自動作成されるようにする（デフォルト）。

• ユーザーデバイスに物理的に接続されているすべてのローカルプリンターが自動作成されるようにする。
• ユーザーデバイス上で設定されているデフォルトプリンターだけが自動作成されるようにする。
• すべてのクライアントプリンターに対する自動作成を無効にする。

［クライアントプリンターを自動作成する］設定を使用する場合は、［クライアントプリンターリダイレクト］設定を
［許可］（デフォルト）にする必要があります。

ユーザーへのネットワークプリンターの割り当て

デフォルトでは、クライアントデバイス上で設定されているすべてのネットワークプリンターが、セッション開始時
に自動作成されます。管理者は、列挙およびマップされるプリンターの数を最小限にするために、各セッションで特
定のネットワークプリンターだけが作成されるように構成することができます。このようなプリンターをセッション
プリンターと呼びます。

IPアドレスによりセッションプリンターポリシーをフィルターして、近接プリンター機能を提供できます。この機能
を使用すると、ユーザーの IPアドレスの範囲に応じて、特定のネットワークプリンターが自動的に割り当てられるよ
うになります。近接プリンター機能は Citrixユニバーサルプリントサーバーにより提供され、このセクションで説明
する構成は必要ありません。

近接プリンター機能は、以下の環境で使用できます。

• 企業の社内ネットワークでユーザーの IPアドレスが DHCPサーバーにより自動的に割り当てられる。
• 組織内のすべての部署で、それぞれ異なる IPアドレス範囲が割り当てられる。
• 各部署の IPアドレス範囲内にネットワークプリンターが存在する。
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近接プリンター機能を構成すると、従業員がある部署から別の部署に移動する場合でも追加の印刷装置の構成は必要
ありません。移動先の部署の IPアドレス範囲でユーザーデバイスが認識されると、その範囲内のすべてのネットワー
クプリンターへのアクセスが可能になります。

セッションで特定のプリンターがリダイレクトされるように構成する ‑管理者割り当てのプリンターを作成するには、
Citrixポリシーの［セッションプリンター］設定を構成します。この設定では、以下のいずれかの方法でネットワー
クプリンターを追加します。

• プリンターの UNCパスを\\<servername>\<printername>形式で入力します。
• ネットワーク上でプリンターの場所を参照します。
• 特定サーバー上のプリンターを参照します。サーバー名を\\<servername>形式で入力して［参照］をクリ
ックします。

重要：特定のセッションに複数のポリシーが適用される場合、それらのポリシー（優先度の高いものから低いものま
ですべて）の［セッションプリンター］設定で指定されているすべてのネットワークプリンターが自動作成されます。
複数のポリシーにより同じプリンターの自動作成が適用される場合、最も優先度の高いポリシーの設定だけがそのプ
リンターのカスタムデフォルト設定として使用されます。

［セッションプリンター］設定を使用すると、サブネットなどの条件により異なるポリシーが適用されるように構成し
て、ユーザーがセッションを開始した場所によって異なるネットワークプリンターが自動作成されるように制御でき
ます。

セッションのデフォルトネットワークプリンターを指定する—デフォルトでは、ユーザーの現在のデフォルトプリン
ター（通常使うプリンター）がセッションのデフォルトプリンターとして使用されます。セッションのデフォルトの
クライアントプリンターとして設定するプリンターを指定するには、Citrixポリシーの［デフォルトプリンター］設
定を構成します。

1.［デフォルトプリンター］設定で、［デフォルトのクライアントプリンター］ボックスの一覧から、以下のいず
れかのオプションを選択します。

• ネットワークプリンター名。［セッションプリンター］ポリシー設定で追加されたプリンターがこのメニ
ューに表示されます。デフォルトプリンターとして指定するネットワークプリンターを選択します。

• デフォルトプリンターの設定を変更しない。ターミナルサービスまたはWindowsのユーザープロファ
イルで設定されているデフォルトプリンターが使用されます。詳しくは、画面に表示される各ポリシー
設定のヘルプを参照してください。

2. このポリシーの適用先として、ユーザーグループ（またはそのほかのフィルターオブジェクト）を指定します。

近接プリンター機能を構成する—Citrixユニバーサルプリントサーバーでは、近接プリンター機能も提供されます。
この場合、ここで説明されている構成は必要ありません。

1. 各サブネット（またはプリンターが設定されている場所）に応じて、異なるポリシーを作成します。
2. 各ポリシーの［セッションプリンター］設定で、そのサブネットの場所に設置されているプリンターを追加し
ます。

3.［デフォルトプリンター］設定で、［デフォルトプリンターの設定を変更しない］を選択します。
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4. 各ポリシーの適用先として、クライアントの IPアドレスを指定します。DHCP IPアドレス範囲が変更された
場合は、これらのポリシーも更新する必要があります。

印刷環境の保守

January 21, 2022

印刷環境では、以下の保守作業を行います。

• プリンタードライバーを管理する。
• 印刷パフォーマンスを最適化する。
• プリンターを表示して印刷キューを管理する。

プリンタードライバーの管理

管理上のオーバーヘッドや潜在的な問題を最小化するため、Citrixユニバーサルプリンタードライバーの使用をお勧
めします。

自動作成に失敗すると、デフォルトで、Windowsで提供されているWindowsネイティブのプリンタードライバー
がインストールされます。ドライバーが使用できない場合は、ユニバーサルプリンタードライバーが使用されます。
プリンタードライバーのデフォルトについて詳しくは、「ベストプラクティス、セキュリティに関する考慮事項、およ
びデフォルトの操作」を参照してください。

Citrixユニバーサルプリンタードライバーが適さない環境では、マルチセッション OSマシン上にインストールする
ドライバーの数を少なくするためにプリンタードライバーをマップします。プリンタードライバーをマップすること
で、以下のことが可能になります。

• 特定のプリンターで Citrixユニバーサルプリンタードライバーだけが使用されるようにする
• 特定のドライバーによるプリンターの作成を許可または禁止する
• 問題が生じるプリンタードライバーの代わりに正しく動作するプリンタードライバーを割り当てる
• クライアント側のプリンタードライバーの代わりにWindowsサーバー上で使用可能なドライバーを割り当
てる

プリンタードライバーの自動インストールを無効にする—マルチセッション OSマシン間で一貫したプリンター構成
を保つため、プリンタードライバーの自動インストールを無効にします。これは Citrixのポリシー、Microsoftのポ
リシー、またはその両方で設定できます。Windowsネイティブドライバーが自動的にインストールされないように
するには、Citrixポリシーの［付属のプリンタードライバーの自動インストール］設定を無効にします。

クライアントプリンタードライバーのマップ—ユーザーがセッションにログオンするときに、プリンタードライバー
名など、クライアント側のプリンターの情報が提供されます。クライアントプリンターの自動作成時に、クライアン
トから提供されたプリンターのモデル名に基づいて、Windowsサーバーのプリンタードライバーの名前が選択され
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ます。次に、選択されたプリンタードライバーが自動作成プロセスで使用され、リダイレクトされるクライアント印
刷キューが作成されます。

次の手順で、ドライバー置換規則を定義して、マップされたクライアントプリンタードライバーの印刷設定を編集し
ます。

1. 自動作成クライアントプリンターのドライバー置換規則を指定するには、Citrixポリシーの［プリンタードラ
イバーのマッピングと互換性］設定を構成して、クライアント側のプリンタードライバーの名前を追加し、そ
れに割り当てるサーバー側プリンタードライバーを指定します（［サーバー側プリンタードライバー］を選択
して［ドライバーの検索］をクリック）。ここでは、ワイルドカード文字を使用できます。たとえば、すべての
HP社製プリンターで特定のドライバーを使用する場合は、「HP*」と入力します。

2. プリンタードライバーの使用を禁止するには、ドライバー名を選択して［作成しない］を選択します。
3. 必要に応じて、既存のマッピングを編集したり、マッピングを削除したり、一覧のドライバーエントリの順位
を変更したりできます。

4. マップされたクライアントプリンタードライバーの印刷設定を編集するには、［設定］をクリックして印刷品
質、印刷の向き、印刷カラーなどの設定を指定します。プリンタードライバーでサポートされないオプション
を選択した場合、そのオプションは無視されます。ここで選択するオプションは、ユーザーが前回のセッショ
ンで指定し、保持されていた設定よりも優先されます。

5. 一部のプリンター機能は特定のドライバーでのみ使用可能であるため、ドライバーをマップした後でプリンタ
ーの動作を詳細にテストすることをお勧めします。

ユーザーがログオンすると、クライアントプリンタードライバーの互換性一覧がチェックされ、その後でクライアン
トプリンターがセットアップされます。

印刷パフォーマンスの最適化

印刷パフォーマンスを最適化するには、ユニバーサルプリントサーバーとユニバーサルプリンタードライバーを使用
します。以下のポリシー設定を構成して、印刷の最適化と圧縮を制御します。

• ユニバーサル印刷最適化デフォルト：セッションで作成されるユニバーサルプリンターに適用されるデフォル
ト設定を指定します。

–［必要なイメージ品質］では、ユニバーサル印刷に適用されるイメージ圧縮レベルの上限を指定します。
デフォルトでは［標準品質］が選択されており、ユーザーは標準品質または低品質（最大圧縮）を使って
イメージを印刷できます。

–［ヘビーウェイト圧縮を有効にする］では、ヘビーウェイト圧縮を有効または無効にします。この機能で
は、画質を損なわずに［必要なイメージ品質］での圧縮レベルよりも高い帯域幅削減が提供されます。デ
フォルトでは、ヘビーウェイト圧縮は無効になっています。

–［イメージおよびフォントのキャッシュ］では、印刷ストリームで使用されているイメージやフォントを
キャッシュするかどうかを指定します。キャッシュを有効にすると、同一のイメージやフォントがプリ
ンターに複数回送信されることを防ぐことができます。デフォルトでは、埋め込みイメージおよびフォ
ントがキャッシュされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 556



Citrix Virtual Apps and Desktops 7 2109

–［非管理者によるこれらの設定の変更を許可する］では、非管理者ユーザーがセッション内でこれらの最
適化設定を変更することを許可または禁止します。デフォルトでは、禁止されています。

• ユニバーサル印刷イメージ圧縮制限：ユニバーサルプリンタードライバーでのイメージ印刷で使用できる品質
レベルの上限を指定します。デフォルトでは、イメージ品質の上限が［最高品質（無損失圧縮）］に設定されて
います。

• ユニバーサル印刷品質制限：セッションでの印刷出力で使用できる最大 DPI値（インチあたりのドット数）を
指定します。デフォルトでは、DPI値に上限はありません。

デフォルトでは、マルチセッション OSマシンからのすべての印刷ジョブがネットワークを介してプリントサーバー
に直接転送されます。ネットワークで遅延が発生したり帯域幅に制限があったりする場合は、ICA仮想チャネルでの
印刷ジョブの送信を検討します。これを行うには、Citrixポリシー設定の［プリントサーバーへの直接接続］設定で
［無効］を選択します。ICA仮想チャネルで送信されるデータは圧縮されるため、データがWANを横断するときに消
費される帯域幅が少なくなります。

印刷帯域幅を制限してセッションのパフォーマンスを改善する—マルチセッション OSマシンからユーザープリンタ
ーで印刷すると、帯域幅消費によりビデオなどほかの仮想チャネルのパフォーマンスが低下することがあります。こ
の問題は、ユーザーが低速のネットワークを介してサーバーにアクセスする場合に顕著です。このような低下を防ぐ
ために、ユーザープリンターでの印刷に使用される帯域幅を制限できます。転送される印刷データの量を制限すると、
ビデオ、キーストローク、およびマウスデータ転送のため HDXデータストリームで使用できる帯域幅が大きくなり
ます。

重要：

プリンター帯域幅の制限設定は、ほかのチャネルが使用されていない場合でも常に適用されます。

セッションでの印刷帯域幅制限を構成するには、Citrixポリシーで［帯域幅］カテゴリの以下の設定項目を使用しま
す。サイトでの制限を設定するには、Studioを使ってポリシーを構成します。個々のサーバーでの制限を設定するに
は、各マルチセッション OSマシン上でローカルのWindowsグループポリシー管理コンソールを使ってポリシーを
構成します。

•［プリンターリダイレクトの最大帯域幅（Kbps）］設定で、印刷に使用される最大帯域幅をキロビット/秒
（Kbps）で指定します。

•［プリンターリダイレクトの最大帯域幅（%）］設定で、印刷に使用される最大帯域幅を、セッション全体に対
する割合で指定します。

注：［プリンターリダイレクトの最大帯域幅（%）］設定を使って帯域幅をパーセンテージで指定する場合
は、［セッション全体の最大帯域幅］設定でセッション全体で使用可能な総帯域幅の最大値をキロビット/秒
（Kbps）で指定します。

最大帯域幅を Kbpsおよびセッション全体に対する割合（%）で指定した場合、より高い制限（より低い値）
の設定が適用されます。

印刷帯域幅に関する情報をリアルタイムに取得するには、Citrix Directorを使用します。
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ユニバーサルプリントサーバーの負荷分散

ユニバーサルプリントサーバーソリューションは、負荷分散ソリューションにプリントサーバーを追加することによ
って拡張できます。VDAにはそれぞれ、印刷の負荷をすべてのプリントサーバーに分散する独自のロードバランサー
があるため、単一の障害点はありません。

負荷分散ソリューションでプリントサーバー全体の印刷負荷を分散するには、ポリシー設定「負荷分散のためのユニ
バーサルプリントサーバー」および「ユニバーサルプリントサーバーのサービス停止のしきい値」を使用します。

プリントサーバーで予期しない障害が発生した場合、各 VDAのロードバランサーのフェールオーバーメカニズムに
より、既存の受信セッションがすべてユーザーエクスペリエンスに影響せず管理者の介入も必要とせずに通常どおり
機能するように、障害が発生したプリントサーバーに割り当てられているプリンター接続が他の使用可能なプリント
サーバーに自動的に再分散されます。

管理者は、一連のパフォーマンスカウンターを使用して VDAの以下の項目を追跡し、負荷分散されたプリントサーバ
ーのアクティビティを監視できます。

• VDA上の負荷分散されたプリントサーバーおよびそのステータス（使用可能、使用不可）の一覧
• 各プリントサーバーで許可されたプリンター接続の数
• 各プリントサーバー上で失敗したプリンター接続の数
• 各プリントサーバー上で有効なプリンター接続の数
• 各プリントサーバー上で保留中のプリンター接続の数

印刷キューの表示と管理

次の表は、プリンターを表示したり印刷キューを管理したりするためのツールの一覧です。

印刷経路

クライアントプリンター（ユーザー
デバイスに接続されたプリンター）

クライアント印刷経路 UACが有効な場合、Microsoft管理
コンソール内にある［印刷の管理］
スナップイン。UACが無効な場合
は、Windows 8以前では［コント
ロールパネル］、Windows 8では
［印刷の管理］スナップイン。

ネットワークプリンター（ネットワ
ークプリントサーバー上のプリンタ
ー）

ネットワーク印刷経路 UACが有効な場合はMicrosoft管
理コンソール内の［プリントサーバ
ー］>［印刷の管理］スナップイン。
UACが無効な場合は［プリントサー
バー］>［コントロールパネル］。
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印刷経路

ネットワークプリンター（ネットワ
ークプリントサーバー上のプリンタ
ー）

クライアント印刷経路 UACが有効な場合、Microsoft管理
コンソール内にある［プリントサー
バー］>［印刷の管理］スナップイ
ン。UACが無効な場合は、
Windows 8以前では［コントロー
ルパネル］、Windows 8では［印刷
の管理］スナップイン。

ローカルのネットワークサーバープ
リンター（マルチセッション OSマ
シンに追加されたネットワークプリ
ントサーバー上のプリンター）

ネットワーク印刷経路 UACが有効な場合は［プリントサー
バー］>［コントロールパネル］、
UACが無効な場合は［プリントサー
バー］>［コントロールパネル］

注：

ネットワーク印刷経路で実行されたネットワークプリンターへの印刷キューは「プライベート」であり、システ
ムで管理することはできません。

ポリシー

January 21, 2022

ポリシーは構成可能な設定項目をグループ化したもので、特定のユーザー、デバイス、または接続の種類に対して特
定のセッション、帯域幅、およびセキュリティ構成が適用されるように制御する目的で使用します。

これらのポリシーは、特定の物理マシン、仮想マシン、またはユーザーに割り当てることができます。ユーザーに適
用する場合、ローカルレベルのアカウントを指定したり Active Directoryのセキュリティグループを指定したりで
きます。この構成では、特定の条件や規則を定義します。ポリシーを特定のオブジェクトに明示的に割り当てない場
合、その設定はすべての接続に適用されます。
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ポリシーは、ネットワークのさまざまなレベルに割り当てることができます。組織単位の GPOレベルに割り当てら
れたポリシーは、そのネットワークで最も優先されます。ドメインの GPOレベルのポリシーはサイト GPOレベル
のポリシーよりも優先され、これらのポリシーはMicrosoftや Citrixのローカルポリシーよりも優先されます。

すべての Citrixローカルポリシーは、Citrix Studioコンソールで作成および管理され、サイトデータベースに格納
されます。グループポリシーは、Microsoftグループポリシー管理コンソール（GPMC）を使用して作成および管理
され、Active Directoryに格納されます。MicrosoftローカルポリシーはWindows上で作成され、レジストリ内
に格納されます。

Studioのモデル作成ウィザードを使用すると、複数のテンプレートやポリシーの設定項目とその構成内容を比較し
てポリシーの競合や重複を避けることができます。また、GPMCを使用して GPOを設定して、ネットワークのさま
ざまなレベルのユーザーにそれらを適用できます。

これらの GPOは Active Directory内に保存され、セキュリティ上の理由から、IT担当者のみが設定を管理できま
す。

複数のポリシーの設定内容は、ポリシーの優先度や条件に基づいて統合されます。優先度のより高いポリシーの設定
で［無効］または［禁止］が選択されている場合、優先度の低いポリシーで［有効］または［許可］が選択されていて
も、その設定内容は無視されます。未構成の設定項目は無視され、優先度の低いポリシーでの設定を上書きすること
はありません。

ローカルポリシーと Active Directory内のグループポリシーの設定内容が競合する場合、優先されるポリシーは状
況により異なります。

すべてのポリシーは、以下の順番で処理されます。

1. エンドユーザーがドメインの資格情報を使用してマシンにログオンする。
2. 資格情報がドメインコントローラーに送信される。
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3. Active Directoryによりすべてのポリシー（エンドユーザー、エンドポイント、組織単位、およびドメイン）
が適用される。

4. エンドユーザーが Citrix Workspaceアプリにログオンしてアプリケーションまたはデスクトップにアクセ
スする。

5. そのエンドユーザー、およびアプリケーションまたはデスクトップのホストマシンに適用される Citrixポリシ
ーとMicrosoftポリシーが処理される。

6. Active Directoryにより各ポリシー設定の優先度が決定され、エンドポイントデバイスのレジストリやリソ
ースをホストしているマシンに適用される。

7. エンドユーザーがアプリケーションまたはデスクトップからログオフする。そのエンドユーザー、およびアプ
リケーションまたはデスクトップのホストマシンに適用される Citrixポリシーが非アクティブになる。

8. エンドユーザーがユーザーデバイスからログオフし、GPOユーザーポリシーが非アクティブになる。
9. エンドユーザーがユーザーデバイスをシャットダウンし、GPOマシンポリシーが非アクティブになる。

ユーザー、ユーザーデバイス、およびマシンのグループに割り当てるポリシーを作成する場合、グループの一部のメ
ンバーで要件が異なるために一部の設定項目で例外が必要になることがあります。この例外は Studioおよび GPMC
でフィルターとして作成でき、これによりだれにどのポリシーが適用されるのかが決定されます。

注：
1つの GPOにWindowsポリシーと Citrixポリシーを混在させることはできません。

ポリシーの使用

May 5, 2022

ユーザーのアクセスやセッション環境を制御するには、Citrixポリシーを構成します。Citrixポリシーを使用して、
接続、セキュリティ、および帯域幅の設定を効率的に制御できます。ポリシーは、特定のグループのユーザー、デバ
イス、または接続の種類を対象に適用できます。1つのポリシーに複数の設定を選択して構成できます。

Citrixポリシーを構成するツール

Citrixポリシーでは、以下のツールを使用できます。

• Studio ‑グループポリシーの管理権限が付与されていない Citrix管理者は、Studioを使ってサイトのポリ
シーを作成します。Studioを使って作成されたポリシーはそのサイトのデータベースに保存され、仮想デス
クトップをブローカーに登録するとき、またはユーザーが仮想デスクトップに接続するときにその仮想デスク
トップに適用されます。

• ローカルグループポリシーエディター（Microsoft管理コンソールのスナップイン） ‑ネットワーク環境で
Active Directoryが使用されており、グループポリシーの管理権限が付与されている場合は、グループポリ
シーエディターを使用してサイトのポリシーを作成できます。ここでの設定内容は、グループポリシー管理コ
ンソールで指定するグループポリシーオブジェクト（GPO）に反映されます。
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重要：

VDAのコントローラーへの登録に関するものやMicrosoft App‑Vサーバーに関するものなど、ポリシーの一
部の設定項目を構成するには、ローカルグループポリシーエディターを使用します。

ポリシーの処理順序と優先順位

グループポリシーの設定は、以下の順で処理されます。

1. ローカルの GPO
2. XenApp/XenDesktopサイトの GPO（サイトのデータベースに格納される）
3. サイトレベルの GPO
4. ドメインレベルの GPO
5. 組織単位

ただし、設定内容に競合が発生すると、最後に処理されるポリシーの設定により、先に処理されるポリシーの設定が
上書きされることがあります。つまり、ポリシーの設定は以下の順番で優先されます。

1. 組織単位
2. ドメインレベルの GPO
3. サイトレベルの GPO
4. XenApp/XenDesktopサイトの GPO（サイトのデータベースに格納される）
5. ローカルの GPO

たとえば、営業部のユーザーがクライアント側のファイルをセッション内で使用できるようにするポリシー（Policy
A）を Citrix管理者が Studioで作成し、同じユーザーに対してこの機能を禁止するポリシー（Policy B）をほかの
管理者がグループポリシーエディターで作成したとします。この場合、営業部のユーザーが仮想デスクトップにログ
オンすると Policy Bが適用され、Policy Aは無視されます。これは、ドメインレベルで処理される Policy Bが、
XenApp/XenDesktopサイトの GPOレベルで処理される Policy Aよりも優先されるためです。

ただし、ユーザーが ICAまたはリモートデスクトッププロトコル（RDP）セッションを開始する場合は、Active
DirectoryやWindowsのリモートデスクトップセッションホストの構成ツールでの設定よりも、Citrixポリシーで
の設定の方が優先されることに注意してください。これは、RDPクライアント接続で一般的に設定されている、デス
クトップの壁紙、メニューのアニメーション化、ウィンドウの内容を表示したままドラッグする機能などにも当ては
まります。

複数のポリシーを適用する場合は、競合する設定項目が正しく処理されるように優先順位を設定できます。詳しく
は、「ポリシーの比較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

Citrixポリシーの設定工程

ポリシーを設定する工程は次のとおりです。
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1. ポリシーを作成します。

2. ポリシー設定を構成します。

3. ポリシーをマシンやユーザーオブジェクトに割り当てます。

4. ポリシーの優先度を設定します。

5. Citrixグループポリシーモデル作成ウィザードを実行して、ポリシーの効果を確認します。

注：

［ポリシー］>［モデル作成］タブに移動して［操作］ペインの［モデル作成ウィザードの起動］をクリ
ックすると、Citrixグループポリシーモデル作成ウィザードが開きます。［モデル作成］タブは、Citrix
Cloudでホストされている Studioでは使用できません。

Citrixポリシーと設定の使用

ローカルグループポリシーエディターでは、ポリシーと設定項目が［コンピューターの構成］ノードと［ユーザーの
構成］ノードに表示されます。これらのそれぞれに［Citrix Policies］ノードがあります。このスナップインの使用
方法については、Microsoft社のドキュメントを参照してください。

Studio では、ポリシーやテンプレートの設定項目が機能に基づいて分類されています。たとえば、［Profile
Management］セクションには、Profile Managementのポリシー設定が含まれています。

•「コンピューター設定」（マシンに適用される設定項目）は仮想デスクトップの動作を制御し、仮想デスクトッ
プの起動時に適用されます。これらの設定項目は、仮想デスクトップにアクティブなユーザーセッションがな
い場合でも適用されます。「ユーザー設定」は、仮想デスクトップに ICA接続する場合のユーザーエクスペリ
エンスを制御します。これらの設定項目は、ユーザーが ICAを使って接続または再接続するたびに適用されま
す。ユーザーが RDPを使って接続したりコンソールに直接ログオンしたりする場合は適用されません。

ポリシー、設定項目、およびテンプレートを管理するには、Studioのナビゲーションペインで［ポリシー］を
選択します。

–［ポリシー］タブには、すべての既存のポリシーが表示されます。ここでポリシーを選択すると、右側に
次のタブが表示されます：［概要］タブ（名前、優先度、有効/無効の状態、および説明）、［設定］タブ
（構成済みの設定項目の一覧）、［割り当て先］タブ（ポリシーの適用対象のユーザーおよびマシンオブジ
ェクト）。詳しくは、「ポリシーの作成」を参照してください。

–［テンプレート］タブには、組み込みおよびカスタムのテンプレートが表示されます。ここでテンプレー
トを選択すると、右側に次のタブが表示されます：［説明］タブ（テンプレートの使用目的）、［設定］タ
ブ（構成済みの設定項目の一覧）。詳しくは、「ポリシーテンプレート」を参照してください。

–［比較］タブでは、複数のポリシーやポリシーテンプレートの設定項目を比較することができます。環
境に適した設定項目が構成されているかどうかを確認するときに、この機能を使用できます。詳しく
は、「ポリシーの比較、優先度、モデル作成、およびトラブルシューティング」を参照してください。
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–［モデル作成］タブでは、特定の接続シナリオでの Citrixポリシーの効果をシミュレートできます。詳し
くは、「ポリシーの比較、優先度、モデル作成、およびトラブルシューティング」を参照してください。

注：

［モデル作成］タブは、Citrix Cloudでホストされている Studioでは使用できません。

ポリシーやテンプレートの設定項目を検索するには、以下の手順に従います：

1. ポリシーまたはテンプレートを選択します。
2.［操作］ペインの［ポリシーの編集］または［テンプレートの編集］を選択します。
3.［設定］ページで、設定項目の名前を入力します。

特定の製品バージョンや設定項目のカテゴリ（［帯域幅］など）を選択することで、検索範囲を限定できます。
また、［選択項目のみを表示する］チェックボックスをオンにすると、そのポリシーで選択済みの設定項目のみ
が表示されます。すべての設定項目を検索対象にするには、［すべての設定］を選択します。

• ポリシーの設定項目を検索するには、以下の手順に従います：

1. ポリシーを選択します。
2.［設定］タブを選択し、設定項目の名前を入力します。

特定の製品バージョンや設定項目のカテゴリを選択することで、検索範囲を限定できます。すべての設定項目を検索
対象にするには、［すべての設定］を選択します。

いったんポリシーを作成したら、それは使用されるテンプレートとは無関係です。新しいポリシーの［説明］フィー
ルドを使って、使用されるソーステンプレートを追跡できます。

Studioでは、ユーザー、コンピューター、または両方の種類の設定のいずれかを含んでいるかどうかにかかわらず、
ポリシーとテンプレートは単一の一覧に表示され、ユーザーとコンピューターの両方のフィルターを使って適用する
ことができます。

グループポリシーエディターでは、コンピューターとユーザーの両方の種類の設定を含むテンプレートから作成され
た場合でも、コンピューターとユーザーは別々に適用される必要があります。この例では、［コンピューターの構成］
で［最高品位ユーザーエクスペリエンス］を使用することを選択しています。

• 従来のグラフィックモードは、このテンプレートから作成されるポリシーで使用されるコンピューター設定で
す。

• 灰色表示のユーザー設定は、このテンプレートから作成されるポリシーでは使用されません。
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ポリシーテンプレート

May 5, 2022

テンプレートは、事前定義された開始ポイントからポリシーを作成するためのソースです。組み込み Citrixテンプレ
ートは、特定の環境またはネットワーク状況に対して最適化され、次のように使用できます。

• サイト間で共有する自分のポリシーおよびテンプレートを作成するためのソース。
• 結果を引用できるため、展開環境間で結果をより簡単に比較するためのリファレンス。例：”⋯when using
Citrix template x or y⋯”

• テンプレートをインポートまたはエクスポートすることにより、Citrixサポートまたは信頼するサードパーテ
ィとポリシーを通信するための手段。

ポリシーテンプレートをインポートまたはエクスポートできます。

テンプレートを使用してポリシーを作成する際の考慮事項については、Knowledge CenterのCTX202330を参照
してください。

組み込みの Citrixテンプレート

使用できるポリシーテンプレートは以下のとおりです。
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• 最高品位ユーザーエクスペリエンス。このテンプレートは、デフォルトの設定を適用してユーザーエクスペリ
エンスを最大化します。このテンプレートは、複数のポリシーが優先順に処理されるシナリオで使用します。

• 高サーバースケーラビリティ。サーバーリソースの浪費を避けるには、このテンプレートを適用します。この
テンプレートはユーザーエクスペリエンスとサーバーのスケーラビリティの均衡をとります。単一のサーバー
上でホストできるユーザー数を増大させながら、良質のユーザーエクスペリエンスを提供します。このテンプ
レートは、グラフィックの圧縮にビデオコーデックを使用せず、サーバー側のマルチメディアレンダリングを
防ぎます。

• 高サーバースケーラビリティ ‑レガシ OS。この高サーバースケーラビリティテンプレートは、Windows
Server 2008 R2またはWindows 7以前が動作する VDAにのみ適用されます。このテンプレートは、これ
らのオペレーティングシステムでより効率的に機能する従来のグラフィックモードに依存します。

• NetScaler SD‑WAN に最適化。これは、NetScaler SD‑WAN が展開されたブランチオフィスユーザー
に適用して Citrix Virtual Desktops の配信を最適化するテンプレートです。（NetScaler SD‑WAN は、
CloudBridgeの新しい名前です）。

• WANの最適化。このテンプレートは、共有WAN接続を使用しているブランチオフィスなどの遠隔や、低帯
域幅接続を実行する遠隔地にいて、マルチメディアコンテンツがほとんどない視覚的に簡素なユーザーインタ
ーフェイスのアプリケーションにアクセスするタスクワーカーを対象としたものです。このテンプレートでは、
ビデオ再生エクスペリエンスと一部のサーバースケーラビリティが帯域幅の効率性を最適化するため犠牲にさ
れます。

• WAN の最適化 ‑ レガシ OS。この WAN の最適化テンプレートは、Windows Server 2008 R2 または
Windows 7以前が動作する VDAにのみ適用されます。このテンプレートは、これらのオペレーティングシス
テムでより効率的に機能する従来のグラフィックモードに依存します。

• セキュリティと制御。許容率が低い環境でのこのテンプレートの使用にはリスクがあります。Citrix Virtual
Apps and Desktopsではデフォルトで有効な機能が最小化することになります。このテンプレートには、印
刷、クリップボード、周辺デバイス、ドライブマッピング、ポートのリダイレクト、およびユーザーデバイス
上の Flashアクセラレーションへのアクセスを無効にする設定があります。このテンプレートを適用すると、
より多くの帯域幅が消費され、サーバーごとのユーザー密度が減ります。

組み込み Citrixテンプレートはそのデフォルトの設定のままで使用することをお勧めしますが、その設定には特定の
推奨値はありません。たとえば、WANの最適化テンプレートにはセッション全体の最大帯域幅があります。この場
合、テンプレートにより設定が公開され、これによって管理者はこの設定がそのシナリオに適用されようとしている
ことを理解します。
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XenAppおよび XenDesktop 7.6 FP3より前のバージョン（ポリシー管理および VDA）を使用していて、高サーバ
ースケーラビリティおよびWANの最適化テンプレートを必要とする場合、これらのテンプレートを適用するときは
そのレガシ OSバージョンを使用してください。

注：

Citrixが組み込みテンプレートを開発およびアップデートします。これらのテンプレートを変更したり削除し
たりすることはできません。

Studio使ったテンプレートの作成と管理

テンプレートをベースにしたテンプレートを作成するには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、作成元のテンプレートを選択します。
3.［操作］ペインの［テンプレートの作成］を選択します。
4. テンプレートのポリシー設定を選択して構成します。属していない既存の設定を削除します。テンプレートの
名前を入力します。

［完了］をクリックすると、新しいテンプレートが［テンプレート］タブに表示されます。

ポリシーをベースにテンプレートを作成するには：
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1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［ポリシー］タブを選択し、作成元のポリシーを選択します。
3.［操作］ペインの［テンプレートとして保存］を選択します。
4. テンプレートに含める新しいポリシー設定を追加して構成します。属していない既存の設定を削除します。新
しいテンプレートの名前と説明を入力し、［完了］をクリックします。

テンプレートをインポートするには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、［テンプレートのインポート］を選択します。
3. インポートするテンプレートを選択して、［開く］をクリックします。既存のものと同じ名前のテンプレートを
インポートすると、既存のものを上書きするか、別名（自動的に生成されます）でインポートするかを選択で
きます。

テンプレートをエクスポートするには：

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［テンプレート］タブを選択し、［テンプレートのエクスポート］を選択します。
3. テンプレートの保存先を指定して、［保存］をクリックします。

指定した場所に.gptファイルがエクスポートされます。

グループポリシーエディターでテンプレートを作成および管理する

グループポリシーエディターで、［コンピューターの構成］または［ユーザーの構成］を展開します。［ポリシー］ノー
ドを開き、［Citrixポリシー］を選択します。適切な操作を行います。

タスク 手順

既存のポリシーからテンプレートを作成する ［ポリシー］タブでポリシーを選択して［操作］>［テン
プレートとして保存］を選択します。

既存のテンプレートからポリシーを作成する ［テンプレート］タブでテンプレートを選択して［新規
ポリシー］をクリックします。

既存のテンプレートからテンプレートを作成する ［テンプレート］タブでテンプレートを選択して［新規
テンプレート］をクリックします。

テンプレートをインポートする ［テンプレート］タブで［操作］>［インポート］の順に
選択します。

テンプレートをエクスポートする ［テンプレート］タブで［操作］>［エクスポート］の順
に選択します。
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タスク 手順

テンプレートに構成済みの設定項目を確認する ［テンプレート］タブでテンプレートを選択して［設定］
タブをクリックします。

テンプレートのプロパティを確認する ［テンプレート］タブでテンプレートを選択して［プロ
パティ］タブをクリックします。

テンプレートの必須条件を確認する ［テンプレート］タブでテンプレートを選択して［前提
条件］タブをクリックします。

テンプレートと委任管理

ポリシーテンプレートは、ポリシー管理パッケージがインストールされたマシン上に格納されます。このマシンは、
Delivery Controllerマシンかグループポリシーオブジェクト管理マシンのいずれかで、Citrix Virtual Apps and
Desktopsサイトのデータベースではありません。これはつまり、Windowsの管理権限は、サイトの委任管理の役
割やスコープではなくポリシーテンプレートファイルを制御するということです。

このため、たとえばサイトの読み取りのみの管理権限を持つ管理者がテンプレートを作成できます。ただし、テンプ
レートはローカルファイルであるため、ほかのマシン上の Studioには反映されません。

カスタムテンプレートは、それを作成するユーザーアカウントでのみ表示可能で、ユーザーのWindowsプロファイ
ルに格納されます。これ以外のユーザーアカウントに対してもカスタムテンプレートを公開するには、そこからポリ
シーを作成するか、または共有の場所にエクスポートします。

ポリシーの作成

September 7, 2022

ポリシーを作成する前に、そのポリシーの適用先となるユーザーまたはデバイスのグループを決定します。ユーザー
の担当業務、接続の種類、ユーザーデバイス、または作業場所に応じてポリシーを適用できます。または、Windows
の Active Directoryのグループポリシーと同じ基準を使用できます。

グループに適用するポリシーを作成済みの場合は、別のポリシーを作成するのではなく、既存のポリシーの設定内容
を編集することを検討してください。特定の設定内容を変更するため、または特定のユーザーを適用対象から除外す
るためだけにポリシーを作成することは避けてください。

既存のポリシーテンプレートを基にポリシーを作成し、必要に応じて設定項目をカスタマイズします。または、テン
プレートを使用せずにポリシーを作成して、必要な設定項目を選択して構成します。

Citrix Studioでは、新しいポリシーを作成すると、［ポリシーの有効化］チェックボックスが明示的にオンになって
いない限り［無効］に設定されます。
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ポリシー設定

ポリシーを設定するには、適用するポリシー設定を選択して値を構成します。デフォルトでは、ポリシーに追加され
ている設定項目はありません。設定を適用するには、ポリシーに追加する必要があります。

ポリシーのいくつかの設定では、次のオプションを指定します。

•［許可］または［禁止］を選択して、その設定項目により制御されるアクションを許可または禁止します。これ
らのアクションには、セッション内でのユーザーによる管理を許可したり禁止したりできるものがあります。
たとえば、メニューをアニメーション化する設定で［許可］を選択した場合、ユーザーがクライアント環境内
でメニューのアニメーション化を制御できるようになります。

•［有効］または［無効］を選択して、その設定項目の機能を有効または無効にします。ここで無効にすると、よ
り優先度の低いポリシーで［有効］を選択しても、その設定は有効になりません。

また、一部の設定は、それに依存する設定の効果を制御します。たとえば、［クライアントドライブのリダイレクト］
設定により、クライアントデバイス側のドライブへのアクセスが制御されます。ユーザーがネットワークドライブに
アクセスできるようにするには、この設定と［クライアントネットワークドライブ］設定の両方で［許可］が選択さ
れている必要があります。この場合、［クライアントドライブのリダイレクト］設定で［禁止］を選択すると、［クライ
アントネットワークドライブ］設定で［許可］を選択しても、ユーザーがネットワークドライブにアクセスできなく
なります。

通常、マシンの動作を制御するポリシー設定に対する変更内容は、仮想デスクトップが再起動したときまたはユーザ
ーがログオンしたときに適用されます。また、ユーザーの機能を制御する設定項目は、そのユーザーの次回ログオン
時に適用されます。Active Directory環境では、ポリシーが 90分間隔で再評価され、仮想デスクトップが再起動し
たときまたはユーザーがログオンしたときに適用されます。

一部の設定項目では、ポリシーに追加するときに値を入力または選択します。［デフォルト値を使用する］チェックボ
ックスをオンにすると、設定の構成を制限できます。これによって設定の構成が無効になり、ポリシーが適用される
とその前に入力された値が無視され、設定項目のデフォルト値しか使用できなくなります。

ベストプラクティス：

• ポリシーの適用先として、個々のユーザーアカウントではなくグループアカウントを使用します。ポリシーの
対象ユーザーを個々に追加したり削除したりするよりも、そのユーザーがグループアカウントに属しているか
どうかで管理した方が効率的です。

• Windowsのリモートデスクトップセッションホストの構成ツールと重複または競合する設定を使用しないで
ください。リモートデスクトップセッションホストの構成ツールと Citrixポリシーで、同様の機能に対して異
なる動作が設定されていると、予期せぬ問題が生じる場合があります。設定の有効/無効をできる限り統一し
ておくと、問題解決が容易になります。

• 使用しないポリシーは無効にしておきます。ポリシーに設定を追加しない場合でも、そのポリシーにより不要
な処理が行われます。
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ポリシーの割り当て

ポリシーを作成するときに、特定のユーザーとマシンオブジェクトにポリシーを割り当てます。そのポリシーは、特
定の基準または規則に従って接続に適用されます。通常、1つのポリシーに複数の割り当てを指定して、複数の条件
を組み合わせることができます。割り当てを指定しない場合、そのポリシーはすべての接続に適用されます。

注：

ポリシーの割り当ては、ポリシーフィルターとも呼ばれます。詳しくは、次のトピックを参照してください：

• ポリシーフィルターの作成、変更、または削除
• フィルターはどのように適用されますか?

次の表は、使用可能な割り当ての一覧です。

割り当て名 ポリシーの適用対象

アクセス制御 セッションに接続するときのアクセス制御条件。接続の
種類 ‑接続が NetScaler Gateway経由かどうかを指定
します。NetScaler Gatewayファーム名 ‑ NetScaler
Gateway仮想サーバーの名前を指定します。アクセス
条件 ‑使用するエンドポイント解析ポリシーまたはセッ
ションポリシーの名前を入力します。

NetScaler SD‑WAN ユーザーセッションで NetScaler SD‑WANが使用され
ているかどうか。注：ポリシーに追加できる NetScaler
SD‑WAN割り当ては 1つのみです。

クライアント IPアドレス セッションに接続するクライアントデバイスの IPアド
レス。IPv4の場合は 12.0.0.0、12.0.0.*、
12.0.0.1‑12.0.0.70、12.0.0.1/24など。IPv6の場合
は、2001:0db8:3c4d:0015:0:0:abcd:ef12、
2001:0db8:3c4d:0015::/54など。

クライアント名 ユーザーデバイスの名前。完全一致の場合、
ClientABCName。ワイルドカード文字を使用する場
合、Client*Name。

デリバリーグループ 所属するデリバリーグループ。

デリバリーグループの種類 実行されるデスクトップまたはアプリケーションの種類。
プライベートデスクトップ、共有デスクトップ、プライ
ベートアプリケーション、または共有アプリケーション
から選択します。注：プライベートデスクトップと共有
デスクトップのフィルターオプションは、Citrix Virtual
Apps and Desktops 7.xでのみ使用できます。詳しく
は、CTX219153を参照してください。
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割り当て名 ポリシーの適用対象

組織単位（OU） 組織単位。

タグ マシンのタグ。注：このポリシーをすべてのタグ付きマ
シンに適用します。アプリケーションタグは含まれてい
ません。

ユーザーまたはグループ ユーザー名またはグループ名。

ユーザーがログオンするときに、その接続の条件に一致するすべてのポリシーが検出されます。検出されたポリシー
は優先度順に処理されます。このとき、ポリシー間で重複している設定がある場合は、最も優先度の高いポリシーの
内容が適用されます。たとえば、優先度の高いポリシーの設定で［無効］が選択されている場合、優先度の低いポリ
シーの同じ設定で［有効］が選択されていても、その設定には［無効］が適用されます。構成されていないポリシー設
定は無視されます。

重要：

グループポリシー管理コンソールを使って Active Directoryポリシーと Citrixポリシーの両方を構成する場
合、割り当ておよび設定が意図したとおりに適用されない場合があります。詳しくは、CTX127461を参照して
ください。

「Unfiltered」という名前のポリシーはデフォルトで提供されています。

• Studioを使用して Citrixポリシーを管理する場合は、Unfilteredポリシーに追加する設定がそのサイトの
すべてのサーバー、仮想デスクトップ、および接続に適用されます。

• ローカルグループポリシーエディターを使用して Citrixポリシーを管理する場合は、そのポリシーのグループ
ポリシーオブジェクト（GPO）スコープに属するすべてのサイトおよび接続に Unfilteredポリシーの設定が
適用されます。たとえば、営業部署の組織単位に大阪支社のすべての営業メンバーを含んでいる Sales‑OSK
という GPOがある場合に、いくつかのユーザーポリシー設定を追加した Unfilteredポリシーを Sales‑OSK
に設定します。ここで大阪支社の営業部長がサイトにログオンすると、この部長は Sales‑OSK GPOのメン
バーなので、Unfilteredポリシーのすべての設定がセッションに適用されます。

割り当ての［モード］によっても、そのポリシーの適用先が異なります。割り当てのモードとして［許可］（デフォル
ト）が設定されている場合、その割り当て条件にマッチした接続にのみポリシーが適用されます。割り当てのモード
として［拒否］が設定されている場合、その割り当て条件にマッチしない接続にのみポリシーが適用されます。以下
の例では、複数の割り当てを追加した Citrixポリシーで、割り当てのモードがどのように適用されるかについて説明
します。

• 例：同じ種類の割り当てでモードが異なる場合 ‑ポリシーに同じ種類の割り当てを 2つ追加し、一方を［許可］
にしてもう一方を［拒否］にした場合、［拒否］を設定した割り当てが優先されます。例：

Policy 1に以下の割り当てを追加します：

– Assignment Aは営業部署のグループアカウントに適用されます。［許可］を設定します。
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– Assignment Bは営業部長のアカウントに適用されます。［拒否］を設定します。

ここで営業部長がログオンした場合、営業部長が営業部署のグループアカウントに属していても、Assignment
Bが［拒否］モードなのでこの Policy 1は適用されません。

• 例：異なる種類の割り当てでモードが同じ場合 ‑ポリシーに異なる種類の複数の割り当てを追加し、すべての
割り当てに［許可］を設定した場合、すべての種類の割り当てに一致しないとポリシーは適用されません。例：

Policy 2に以下の割り当てを追加します：

– Assignment Cは営業部署のグループアカウントに適用される［ユーザーまたはグループ］割り当てで
す。［許可］を設定します。

– Assignment Dは 10.8.169.*（企業ネットワーク）を指定するクライアント IPアドレス割り当てで
す。［許可］を設定します。

ここで営業部長が社内のオフィスからログオンした場合、上記 2つの割り当てに合致するので、この Policy 2
が適用されます。

Policy 3に以下の割り当てを追加します：

– Assignment Eは営業部署のグループアカウントに適用される［ユーザーまたはグループ］割り当てで
す。［許可］を設定します。

– Assignment Fは特定の NetScaler Gateway接続に適用される［アクセス制御］割り当てです。［許
可］を設定します。

ここで営業部長が社内のオフィスからログオンした場合、Assignment Fに合致しないので、この Policy 3
は適用されません。

Studioでテンプレートから新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［テンプレート］タブを選択し、テンプレートを選択します。

3.［操作］ペインの［テンプレートからのポリシーの作成］を選択します。

4. デフォルトでは、テンプレートで指定されているすべての設定項目が新しいポリシーに追加されます（［テン
プレートのデフォルトの設定項目］が有効）。設定項目を変更する場合は、［デフォルトの設定項目を変更およ
び追加する］をクリックして、必要に応じて設定項目を追加または削除します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適用するユーザーおよびマ
シンオブジェクトを選択します。

•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適用されます。
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6.「新しいポリシーの名前を入力するか、デフォルトの名前を使用します。経理部」や「リモートユーザー」など、
ポリシーの適用対象に基づいて名前を付けると便利です。また、必要に応じて説明を入力します。

新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適用されます。既存のセッションには適用されません。無効にし
たポリシーは適用されません。作成済みのポリシーに優先度を設定したり、設定項目を追加したりする必要が
ある場合は、そのポリシーを一時的に無効にすることを検討してください。

Studioで新しいポリシーを作成する

1. Studioのナビゲーションペインで［ポリシー］を選択します。

2.［ポリシー］タブをクリックします。

3.［操作］ペインの［ポリシーの作成］を選択します。

4. 必要な設定項目を追加して構成します。

5. ポリシーの割り当て先として、以下のいずれかを選択します。

•［選択したユーザーおよびマシンオブジェクト］をクリックして、ポリシーを適用するユーザーおよびマ
シンオブジェクトを選択します。

•［サイト内のすべてのオブジェクトに割り当てる］をクリックします。これにより、サイト内のすべての
ユーザーやマシンオブジェクトにこのポリシーが適用されます。

6.「新しいポリシーの名前を入力するか、デフォルトの名前を使用します。経理部」や「リモートユーザー」など、
ポリシーの適用対象に基づいて名前を付けると便利です。また、必要に応じて説明を入力します。

新しいポリシーはデフォルトで有効になりますが、無効にすることもできます。ポリシーを作成して有効にす
ると、新たにログオンするユーザーに直ちに適用されます。既存のセッションには適用されません。無効にし
たポリシーは適用されません。作成済みのポリシーに優先度を設定したり、設定項目を追加したりする必要が
ある場合は、そのポリシーを一時的に無効にすることを検討してください。

グループポリシーエディターでポリシーを作成および管理する

グループポリシーエディターで、［コンピューターの構成］または［ユーザーの構成］を展開します。［ポリシー］ノー
ドを開き、［Citrixポリシー］を選択します。適切な操作を行います：

タスク 手順

新しいポリシーの作成 ［ポリシー］タブの［新規］をクリックします。

既存のポリシーを編集する ［ポリシー］タブでポリシーを選択して［編集］をクリ
ックします。
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タスク 手順

既存のポリシーの優先度を変更する ［ポリシー］タブでポリシーを選択して［上げる］また
は［下げる］をクリックします。

ポリシーの要約情報を表示する ［ポリシー］タブでポリシーを選択して［情報］タブを
クリックします。

ポリシーの設定項目を表示して変更する ［ポリシー］タブでポリシーを選択して［設定］タブを
クリックします。

ポリシーの割り当て先を表示して変更する ［ポリシー］タブでポリシーを選択して［フィルター］
タブをクリックします。ポリシーに複数のフィルターを
追加する場合、適用するポリシーですべてのフィルター
条件が満たされている必要があります。

ポリシーを有効または無効にする ［ポリシー］タブでポリシーを選択して［操作］>［有
効］または［操作］>［無効］の順に選択します。

既存のテンプレートから新しいポリシーを作成する ［テンプレート］タブでテンプレートを選択して［新規
ポリシー］をクリックします。

ポリシーの比較、優先度、モデル作成、およびトラブルシューティング

January 21, 2022

ユーザーの担当業務、作業場所、または接続の種類などのユーザーのニーズに応じて、複数のポリシーを作成できま
す。たとえば、セキュリティ強化を目的として、機密データを日常的に取り扱うユーザーグループのアクセスに、一
定の制限を適用したい場合があります。また、この場合、ユーザーがローカルのクライアントドライブ上に機密デー
タファイルを保存することを禁止するポリシーを作成できます。また、そのユーザーグループの中にローカルドライ
ブへのアクセスが必要なユーザーがいる場合は、そのユーザー専用のポリシーを作成してほかのポリシーよりも高い
優先度を設定します。同じユーザーに複数のポリシーが適用される場合は、それらのポリシーに優先度を設定して、
適用される設定内容を制御できます。

複数のポリシーを使用するときは、どのように優先度を設定するか、どのように特定のユーザーを対象から除外する
か、およびポリシーが競合した場合にどの設定内容が最終的に適用されるかについて確認する必要があります。

通常、Citrixポリシーの設定は、サイト全体、または Delivery Controllerやユーザーデバイス側で構成されている
同様の設定よりも優先されます。ただし、暗号化レベルとシャドウ機能の設定については、オペレーティングシステ
ムでの設定を含み、最も高い制限が適用されます。

Citrixポリシーは、オペレーティングシステム側で設定されているほかのポリシーとも関連して機能します。Citrix
環境では、Active DirectoryやWindowsのリモートデスクトップセッションホストの構成ツールでの設定よりも、
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Citrixポリシーでの設定の方が優先されます。これは、RDP（Remote Desktop Protocol）クライアント接続で一
般的に設定されている、デスクトップの壁紙、メニューのアニメーション化、ウィンドウの内容を表示したままドラ
ッグする機能などにも当てはまります。また、［Secure ICAの最低暗号化レベル］など、オペレーティングシステム
側の設定と合致していなければならないものもあります。Citrixポリシー以外の機能でより高い暗号化レベルが設定
されている場合、［Secure ICAの最低暗号化レベル］設定やアプリケーションやデスクトップごとに指定されている
配信設定は無視されます。

たとえば、デリバリーグループを作成するときに指定する暗号化レベルは、その環境全体に対して設定されているレ
ベルと同じである必要があります。

注：ダブルホップ環境における 2つ目のホップにおいて、シングルセッションOS VDAがマルチセッションOS VDA
に接続すると、シングルセッション OS VDA上の Citrixポリシーがユーザーデバイスのように機能します。たとえ
ば、ユーザーデバイス上のイメージをキャッシュするようポリシーが設定されると、ダブルホップ環境における 2つ
目のホップに対してキャッシュされたイメージはシングルセッション OS VDAマシンでキャッシュされます。

ポリシーおよびテンプレートの比較

Studioでは、複数のポリシーやポリシーテンプレートの設定項目を比較することができます。たとえば、環境に適し
た設定項目が構成されているかどうかを確認するときに、この機能を使用できます。また、そのポリシーやテンプレ
ートの各設定項目の設定値を、デフォルトの値と比較することもできます。

1. Studioのナビゲーションペインで［ポリシー］を選択します。
2.［比較］タブをクリックし、［選択］をクリックします。
3. 比較するポリシーまたはテンプレートのチェックボックスをオンにします。［設定項目のデフォルト値と比較
する］チェックボックスをオンにすると、各設定項目のデフォルト値が比較結果に追加されます。

4.［比較］をクリックすると、構成された設定項目とその設定値が一覧表示されます。
5. すべての設定項目を表示するには、［すべての設定項目を表示］を選択します。元の表示に戻るには、［共通の
設定項目を表示］を選択します。

ポリシーの優先度

複数のポリシーで設定内容が競合することを防ぐために、ポリシーに優先度を設定できます。ユーザーがログオンす
るときに、その接続の条件に一致するすべてのポリシーが検出されます。検出されたポリシーは優先度順に処理され
ます。このとき、ポリシー間で重複している設定がある場合は、最も優先度の高いポリシーの内容が適用されます。

Studioでは、ポリシーの優先度が数値で示されます。デフォルトでは、新しいポリシーに最低の優先度が設定されま
す。複数のポリシーで設定内容に矛盾が生じた場合は、優先度の高いポリシー（最高の優先度は「1」です）の設定が
適用されます。複数のポリシーの設定内容は、ポリシーの優先度や設定の条件に基づいて統合されます。たとえば、
設定が無効か有効かなどです。優先度のより高いポリシーの設定で［無効］が選択されている場合、優先度の低いポ
リシーで［有効］が選択されていても、その設定内容は無視されます。ただし、［設定しない］が選択されたポリシー
設定は無視されるため、優先度の高いポリシーで［設定しない］が設定されている場合、その設定内容は無視され、
優先度の低いポリシーの内容が適用されます。
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1. Studioのナビゲーションペインで［ポリシー］を選択します。［ポリシー］タブが選択されていることを確認
します。

2. ポリシーを選択します。
3.［操作］ペインの［優先度を低く］または［優先度を高く］を選択します。

例外

ユーザー、ユーザーデバイス、またはマシンに対して作成したポリシーの中に、そのグループの特定のユーザーに適
用したくない設定内容が含まれている場合は、以下の方法で例外を設定します。

• 例外処理が必要なグループメンバー用に新しいポリシーを作成して、ほかのポリシーより高い優先度を設定し
ます。

• ポリシーに追加する割り当てのモードとして［拒否］を選択します。

割り当てのモードとして［拒否］を選択すると、その条件にマッチしない接続にのみポリシーが適用されます。たと
えば、

• Assignment Aは、［クライアントの IPアドレス］割り当てで「208.77.88.*」を指定します。［許可］を設定
します。

• Assignment Bは、［ユーザーまたはグループ］割り当てで特定のユーザーアカウントを指定します。［拒否］
を設定します。

この 2つのフィルターが設定されたポリシーは、Assignment Aで指定した範囲の IPアドレスを持つサイトにログ
オンするすべてのユーザーに適用されます。ただし、Assignment Bで指定したユーザーアカウントを使用してこの
サイトにログオンするユーザーには、IPアドレスが Assignment Aで指定した範囲内であってもこのポリシーは適
用されません。

接続に適用されるポリシーの確認

複数のポリシーが適用されるために、意図した設定が接続に反映されないことがあります。作成したポリシーよりも
優先度の高いポリシーがあると、意図した設定内容が上書きされてしまいます。管理者は、ポリシーの優先度や追加
されている設定項目を基に、最終的に適用される設定項目を確認することができます。

最終的に適用される設定を確認するには、以下の方法を使用します。

• Citrixグループポリシーモデル作成ウィザードを使用して、接続シナリオをシミュレートして Citrixポリシー
がどのように適用されるかを確認する。接続シナリオ条件（ドメインコントローラー、ユーザー、Citrixポリ
シーの割り当て、低速ネットワーク接続などの環境設定）を指定します。すると、その条件に基づいて、その
シナリオに適用される Citrixポリシーの内容についてのレポートが生成されます。ドメインユーザーとして
Controllerにログオンしている場合は、サイトポリシー設定と Active Directoryグループポリシーオブジェ
クト（GPO）の両方を使ってポリシーの結果セットが算出されます。
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• グループポリシーの結果ウィザードで、特定のユーザーや Controllerに適用される Citrixポリシーのレポー
トを作成する。グループポリシーの結果ウィザードでは、現在の環境の GPOの状態を評価して、特定のユー
ザーや Controllerにこれらのオブジェクト（Citrixポリシーを含む）がどのように適用されるかについての
レポートが生成されます。

Citrixグループポリシーモデル作成ウィザードは、Studioの［操作］ペインから起動できます。これらのツールは、
Windowsのグループポリシー管理コンソールから起動できます。

グループポリシー管理コンソールから Citrixポリシーモデル作成ウィザードまたはグループポリシーの結果ウィザー
ドを実行する場合は、Studioで作成したサイトポリシー設定はポリシーの結果セットに含まれません。

ポリシーの管理にグループポリシー管理コンソールのみを使用している場合を除き、最も包括的なポリシーの結果セ
ットを取得するには、Studioから Citrixグループポリシーモデル作成ウィザードを起動することをお勧めします。

Citrixグループポリシーモデル作成ウィザードの使用

Citrixグループポリシーモデル作成ウィザードを開くには、以下のいずれかを行います。

• Studioのナビゲーションペインで［ポリシー］を選択し、［モデル作成］タブを選択して［操作］ペインの
［モデル作成ウィザードの起動］を選択します。
• グループポリシー管理コンソール（gpmc.msc）を起動して、コンソールツリーの［Citrixグループポリシー
モデル作成］ノードを右クリックして［Citrixグループポリシーモデル作成ウィザード］を選択します。

ウィザードの指示に従って、シミュレーションで使用するドメインコントローラー、ユーザー、コンピューター、環
境設定、および Citrixフィルター条件を選択します。［完了］をクリックすると、モデル作成の結果のレポートが作成
されます。Studioでは、中央ペインの［モデル作成］タブにレポートが表示されます。

レポートを表示するには、［モデル作成レポートの表示］を選択します。

ポリシーのトラブルシューティング

複数のポリシーで、適用先として同じ割り当て（ユーザーアカウントやクライアントの IPアドレスなど）を指定する
ことも可能です。この場合、これらのポリシーでの設定が競合すると、ポリシーが意図したとおりに適用されません。
最終的に適用されるポリシーを確認するために Citrixグループポリシーモデル作成ウィザードやグループポリシーの
結果ウィザードを使用する場合、ユーザー接続にいずれのポリシーも適用されないことが判明することがあります。
この場合、そのポリシーの割り当て条件に合致するユーザー接続が発生しても、いずれのポリシー設定も適用されま
せん。以下の状況では、いずれのポリシーも適用されません。

• 割り当て条件に合致するポリシーがない場合。
• 割り当て条件に合致したポリシーに設定項目が追加されていない場合。
• 割り当て条件に合致したポリシーが無効になっている場合。

指定した条件の接続にポリシーが適用されるようにするには、以下の内容を確認します。
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• そのポリシーが有効になっている。
• そのポリシーに追加した設定項目の内容が適切である。

デフォルトのポリシー設定

October 7, 2022

次の表は、ポリシーの各設定項目のデフォルト設定と、適用される Virtual Delivery Agent（VDA）のバージョンの
一覧です。

ICA

名前 デフォルト設定 VDA

アダプティブトランスポート オフ。可能であれば使用 VDA 7.13～7.15、VDA 7.16以降

クライアントクリップボードリダイ
レクト

許可 すべてのバージョンの VDA

クライアントクリップボードに書き
込みを許可する形式

形式の指定なし VDA 7.6以降

デスクトップの起動 禁止 マルチセッション OS対応 VDA 7以
降

ICAリスナーポートの番号 1494 すべてのバージョンの VDA

クライアント接続での非公開アプリ
ケーションの起動

禁止 マルチセッション OS対応 VDA 7以
降

クリップボードのクライアントから
セッションへの転送サイズを制限す
る

無効 VDA 2009

クリップボードのセッションからク
ライアントへの転送サイズを制限す
る

無効 VDA 2009

損失耐性モード 許可 VDA 2003。注：損失耐性モードは
まだ利用できません。利用可能にな
った際、VDAのこのバージョンでサ
ポートされます。

損失耐性モードのしきい値 損失耐性モードが利用可能な場合：
パケット損失：5%、遅延：300ミリ
秒（RTT）

VDA 2003以降
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名前 デフォルト設定 VDA

Rendezvousプロトコル 無効 Citrix Cloud経由で確立された
HDXセッションにのみ適用されま
す。

クライアントクリップボードの書き
込み制限

禁止 VDA 7.6以降

セッションクリップボードの書き込
み制限

禁止 VDA 7.6以降

セッションクリップボードに書き込
みを許可する形式

形式の指定なし VDA 7.6以降

タブレットモードの切り替え 有効 VDA 7.16以降。VDA 7.14および
7.15 LTSRでは、この設定はレジス
トリで構成します。

仮想チャネル許可リスト 有効 VDA 2109

ICA/Adobe Flashデリバリー/Flashリダイレクト

名前 デフォルト設定 VDA

Flashビデオフォールバック防止 未構成 VDA 7.6 FP3以降

Flashビデオフォールバック防止エラー *.swf VDA 7.6 FP3以降

ICA/オーディオ

名前 デフォルト設定 VDA

オーディオプラグアンドプレイ 許可 マルチセッション OS対応 VDA 7以
降

音質 高 ‑高品位オーディオ すべてのバージョンの VDA

クライアントオーディオリダイレク
ト

許可 すべてのバージョンの VDA

クライアントマイクリダイレクト 許可 すべてのバージョンの VDA

ICA/クライアントの自動再接続
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名前 デフォルト設定 VDA

UDPでのオーディオリアルタイム
トランスポート

許可 すべてのバージョンの VDA

クライアントの自動再接続 許可 すべてのバージョンの VDA

クライアントの自動再接続時の認証 認証を必要としない すべてのバージョンの VDA

クライアントの自動再接続のログ 自動再接続イベントをログに記録し
ない

すべてのバージョンの VDA

クライアントの自動再接続のタイム
アウト

120秒 VDA 7.13以降

再接続 UIの透過レベル 80% VDA 7.13以降

ICA/帯域幅

名前 デフォルト設定 VDA

オーディオリダイレクトの最大帯域
幅（Kbps）

0Kbps すべてのバージョンの VDA

オーディオリダイレクトの最大帯域
幅（%）

0 すべてのバージョンの VDA

USBデバイスリダイレクトの最大帯
域幅

0Kbps VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

USBデバイスリダイレクトの最大帯
域幅（%）

0 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

クリップボードリダイレクトの最大
帯域幅（Kbps）

0Kbps すべてのバージョンの VDA

クリップボードリダイレクトの最大
帯域幅（%）

0 すべてのバージョンの VDA

COMポートリダイレクトの最大帯
域幅（Kbps）

0Kbps すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

COMポートリダイレクトの最大帯
域幅（%）

0 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

ファイルリダイレクトの最大帯域幅
（Kbps）

0Kbps すべてのバージョンの VDA
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名前 デフォルト設定 VDA

ファイルリダイレクトの最大帯域幅
（%）

0 すべてのバージョンの VDA

HDX MediaStreamマルチメディ
アアクセラレーションの最大帯域幅

0Kbps VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7およびシングルセ
ッション OS対応 VDA 7から最新の
マルチセッションOS対応 VDAおよ
びシングルセッション OS対応 VDA

HDX MediaStreamマルチメディ
アアクセラレーションの最大帯域幅
（%）

0 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

LPTポートリダイレクトの最大帯域
幅（Kbps）

0Kbps すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

LPTポートリダイレクトの最大帯域
幅（%）

0 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

セッション全体の最大帯域幅 0Kbps すべてのバージョンの VDA

プリンターリダイレクトの最大帯域
幅（Kbps）

0Kbps すべてのバージョンの VDA

プリンターリダイレクトの最大帯域
幅（%）

0 すべてのバージョンの VDA

TWAINデバイスリダイレクトの最
大帯域幅（Kbps）

0Kbps VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

TWAINデバイスリダイレクトの最
大帯域幅（%）

0 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

ICA/コンテンツの双方向リダイレクト

名前 デフォルト設定 VDA

コンテンツの双方向リダイレクトを
許可する

禁止 VDA 7.13以降

クライアントへのリダイレクトを許
可する URL

empty VDA 7.13以降
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名前 デフォルト設定 VDA

VDAへのリダイレクトを許可する
URL

empty VDA 7.13以降

クライアントからホスト（VDA）およびクライアント間のコンテンツの双方
向リダイレクト

Citrix Workspaceアプリのグルー
プポリシーオブジェクト管理用テン
プレートを使用

ICA/Webブラウザーコンテンツのリダイレクト

名前 デフォルト設定 VDA

ブラウザーコンテンツリダイレクト 許可 VDA 7.16以降

Webブラウザーコンテンツリダイレ
クトの ACL構成

https://www.youtube.
com/*

VDA 7.16以降

Webブラウザーコンテンツリダイレ
クト統合Windows認証サポート

禁止 VDA 2106以降

Webブラウザーコンテンツリダイレ
クトのプロキシ構成

empty VDA 7.16以降

Webブラウザーコンテンツリダイレ
クトのサーバー側での取得のプロキ
シ認証

禁止 VDA 2012以降

ICA/クライアントセンサー

名前 デフォルト設定 VDA

クライアントデバイスの位置情報を
アプリケーションで使用する

禁止 VDA 5.6 FP1、マルチセッション
OS対応 VDA 7以降、シングルセッ
ション対応 VDA 7以降

ICA/デスクトップUI
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名前 デフォルト設定 VDA

デスクトップコンポジションリダイ
レクト

無効（7.6 FP3以降）、有効（5.6～
7.6 FP2）

VDA 5.6、シングルセッション OS
対応 VDA 7～7.15

デスクトップコンポジションリダイ
レクトの画質

Medium VDA 5.6、シングルセッション OS
対応 VDA 7～7.15

デスクトップの壁紙 許可 すべてのバージョンの VDA

メニューをアニメーション化する 許可 すべてのバージョンの VDA

ドラッグ中にウィンドウの内容を表
示する

許可 すべてのバージョンの VDA

ICA/エンドユーザーモニタリング

名前 デフォルト設定 VDA

ICA往復測定 有効 すべてのバージョンの VDA

ICA往復測定間隔 15秒 すべてのバージョンの VDA

アイドル接続の ICA往復測定 無効 すべてのバージョンの VDA

ICA/拡張デスクトップエクスペリエンス

名前 デフォルト設定 VDA

拡張デスクトップエクスペリエンス 許可 マルチセッション OS対応 VDA 7以
降

ICA/ファイルリダイレクト

名前 デフォルト設定 VDA

クライアントドライブに自動接続す
る

許可 すべてのバージョンの VDA

クライアントドライブリダイレクト 許可 すべてのバージョンの VDA

クライアント側固定ドライブ 許可 すべてのバージョンの VDA

クライアント側フロッピードライブ 許可 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

クライアント側ネットワークドライ
ブ

許可 すべてのバージョンの VDA

クライアント側光学式ドライブ 許可 すべてのバージョンの VDA

クライアント側リムーバブルドライ
ブ

許可 すべてのバージョンの VDA

ホストからクライアントへのリダイ
レクト

無効 マルチセッション OS対応 VDA 7以
降

クライアント側のドライブ文字を保
持する

無効 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

クライアント側ドライブへの読み取
り専用アクセス

無効 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

ユーザーフォルダーのリダイレクト 許可 Web Interface環境でのみ。マルチ
セッション OS対応 VDA 7以降

非同期書き込みを使用する 無効 すべてのバージョンの VDA

ICA/グラフィック

名前 デフォルト設定 VDA

視覚的無損失の圧縮を使用する 無効 VDA 7.6以降

表示メモリの制限 65,536KB VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

メモリが不足したときの表示モード 色数を下げる すべてのバージョンの VDA

動的ウィンドウプレビュー 有効 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

イメージキャッシュ 有効 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

従来のグラフィックモード 無効 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

許可される最大表示色数 32ビット/ピクセル すべてのバージョンの VDA

メモリ不足による表示品質の低下を
ユーザーに通知する

無効 マルチセッション OS対応 VDA 7以
降
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名前 デフォルト設定 VDA

3D画像ワークロードの最適化 無効 VDA 7.17以降

キューイメージの破棄 有効 すべてのバージョンの VDA

圧縮にビデオコーデックを使用する 選択された場合ビデオコーデックを
使用する

VDA 7.6 FP3以降

ビデオコーデックにハードウェアエ
ンコーディングを使用します

有効 VDA 7.11以降

ICA/グラフィック/キャッシュ

名前 デフォルト設定 VDA

固定キャッシュしきい値 3,000,000bps マルチセッション OS対応 VDA 7以
降

ICA/グラフィック/Framehawk

名前 デフォルト設定 VDA

Framehawkディスプレイチャネル 無効 VDA 7.6 FP2以降

Framehawk表示チャネルポートの
範囲

3224～3324 VDA 7.6 FP2以降

ICA/Keep‑Alive

名前 デフォルト設定 VDA

ICA Keep‑Aliveタイムアウト 60秒 すべてのバージョンの VDA

ICA Keep‑Alive ICA Keep‑Aliveメッセージを送信
しない

すべてのバージョンの VDA

ICA/ローカルアプリアクセス

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 586



Citrix Virtual Apps and Desktops 7 2109

名前 デフォルト設定 VDA

ローカルアプリアクセスを許可する 禁止 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

URLのリダイレクトの禁止リスト サイトの指定なし マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

URLのリダイレクトの許可リスト サイトの指定なし マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

ICA/モバイルデバイスでの動作

名前 デフォルト設定 VDA

キーボードの自動表示 禁止 VDA 5.6 FP1、マルチセッション
OS対応 VDA 7以降、シングルセッ
ション対応 VDA 7以降

タッチパネルでの操作に最適化され
たデスクトップ

許可 VDA 5.6 FP1、マルチセッション
OS対応 VDA 7以降、シングルセッ
ション OS対応 VDA 7以降。この設
定は無効になっており、Windows
10およびWindows Server 2016
マシンでは使用できません。

コンボボックスをデバイス側で表示
する

禁止 VDA 5.6 FP1、マルチセッション
OS対応 VDA 7以降、シングルセッ
ション対応 VDA 7以降

ICA/マルチメディア

名前 デフォルト設定 VDA

HTML5ビデオリダイレクト 禁止 VDA 7.12以降

ビデオ品質の制限 未構成 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降
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名前 デフォルト設定 VDA

Microsoft Teamsリダイレクト 許可 マルチセッション OS対応 VDA
1906以降、シングルセッション対
応 VDA 1906以降

マルチメディア会議 許可 すべてのバージョンの VDA

WAN接続でのWindows Mediaマ
ルチメディアリダイレクトの最適化

許可 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

WAN接続でのWindows Mediaマ
ルチメディアリダイレクトでの
GPUの使用

禁止 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

Windowsメディアフォールバック
防止

未構成 VDA 7.6 FP3以降

Windows Mediaのクライアント側
でのコンテンツ取得

許可 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

Windows Mediaリダイレクト 許可 すべてのバージョンの VDA

Windows Mediaリダイレクトのバ
ッファーサイズ

5秒 VDA 5、5.5、5.6 FP1以降

Windows Mediaリダイレクトのバ
ッファーサイズ使用

無効 VDA 5、5.5、5.6 FP1以降

ICA/マルチストリーム接続

名前 デフォルト設定 VDA

UDPを使用したオーディオ 許可 マルチセッション OS対応 VDA 7以
降

オーディオ UDPポートの範囲 16500～16509 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

マルチポートポリシー プライマリポート（2598）に優先度
［高］

VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

マルチストリームコンピューター設
定

無効 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降
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名前 デフォルト設定 VDA

マルチストリームユーザー設定 無効 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

マルチストリーム仮想チャネルのス
トリーム割り当て設定

デフォルトのストリーム割り当てに
ついては、「マルチストリーム仮想チ
ャネルの割り当て設定」を参照して
ください。

VDA 2003

ICA/ポートリダイレクト

名前 デフォルト設定 VDA

クライアント COMポートを自動接
続する

無効 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

クライアント LPTポートを自動接続
する

無効 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

クライアント COMポートリダイレ
クト

禁止 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

クライアント LPTポートリダイレク
ト

禁止 すべてのバージョンの VDA。VDA
7.0から 7.8ではレジストリで構成
します。

ICA/印刷

名前 デフォルト設定 VDA

クライアントプリンターリダイレク
ト

許可 すべてのバージョンの VDA

デフォルトプリンター クライアントのメインプリンターを
デフォルトに設定する

すべてのバージョンの VDA

プリンター割り当て ユーザーの現在のプリンター すべてのバージョンの VDA

プリンター自動作成イベントログの
設定

エラーおよび警告をログに記録する すべてのバージョンの VDA
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名前 デフォルト設定 VDA

セッションプリンター プリンターの指定なし すべてのバージョンの VDA

プリンターの自動作成を待機する
（デスクトップ）

無効 すべてのバージョンの VDA

ICA/印刷/クライアントプリンター

名前 デフォルト設定 VDA

クライアントプリンターを自動作成
する

すべてのクライアントプリンターを
自動作成する

すべてのバージョンの VDA

汎用ユニバーサルプリンターを自動
作成する

無効 すべてのバージョンの VDA

クライアントプリンター名 標準のプリンター名 VDA 5.6

プリントサーバーへの直接接続 有効 すべてのバージョンの VDA

プリンタードライバーのマッピング
と互換性

規則の指定なし すべてのバージョンの VDA

プリンタープロパティの保存 クライアントに保存できない場合に
のみユーザープロファイルに保存す
る

すべてのバージョンの VDA

クライアントプリンターの保持と復
元

許可 VDA 5、5,5、5.6 FP1

ICA/印刷/ドライバー

名前 デフォルト設定 VDA

付属のプリンタードライバーの自動
インストール

有効 すべてのバージョンの VDA

ユニバーサルドライバーの優先度 EMF; XPS; PCL5c; PCL4; PS すべてのバージョンの VDA

ユニバーサル印刷の使用 要求されたドライバーを使用できな
い場合にのみユニバーサル印刷を使
用する

すべてのバージョンの VDA

ICA/印刷/ユニバーサルプリントサーバー
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名前 デフォルト設定 VDA

ユニバーサルプリントサーバーの有
効化

無効 すべてのバージョンの VDA

ユニバーサルプリントサーバー印刷
データストリーム（CGP）ポート

7229 すべてのバージョンの VDA

ユニバーサルプリントサーバー入力
データストリームの最大帯域幅
（kbps）

0 すべてのバージョンの VDA

ユニバーサルプリントサーバーWeb
サービス（HTTP/SOAP）ポート

8080 すべてのバージョンの VDA

負荷分散のためのユニバーサルプリントサーバー VDAバージョン 7.9以降

ユニバーサルプリントサーバーのサ
ービス停止のしきい値

180（秒） VDAバージョン 7.9以降

ICA/印刷/ユニバーサル印刷

名前 デフォルト設定 VDA

ユニバーサル印刷 EMF処理モード EMFスプールファイルを直接挿入
する

すべてのバージョンの VDA

ユニバーサル印刷イメージ圧縮制限 最高品質（無損失圧縮） すべてのバージョンの VDA

ユニバーサル印刷最適化デフォルト ［イメージ圧縮］の各項目は［必要な
イメージ品質］=［標準品質］、［ヘビ
ーウェイト圧縮を有効にする］=［い
いえ］。［イメージおよびフォントの
キャッシュ］の各項目は、［埋め込み
イメージのキャッシュを許可する］=
［はい］、［非管理者によるこれらの設
定の変更を許可する］=［いいえ］。

すべてのバージョンの VDA

ユニバーサル印刷プレビューの設定 自動作成プリンターまたは汎用ユニ
バーサルプリンターの印刷プレビュ
ーを使用しない

すべてのバージョンの VDA

ユニバーサル印刷品質制限 制限なし すべてのバージョンの VDA

ICA/セキュリティ
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名前 デフォルト設定 VDA

SecureICAの最低暗号化レベル 基本 マルチセッション OS対応 VDA 7以
降

ICA/サーバーの制限

名前 デフォルト設定 VDA

サーバーのアイドルタイマーの間隔 0ミリ秒 マルチセッション OS対応 VDA 7以
降

ICA/セッションの制限

名前 デフォルト設定 VDA

切断セッションタイマー 無効 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

リモート PCアクセス切断セッショ
ンタイマー

無効 シングルセッション OS対応 VDA 7
以降

切断セッションタイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

セッション接続タイマー 無効 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

セッション接続タイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

セッションアイドルタイマー 有効 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

セッションアイドルタイマーの間隔 1,440分 VDA 5、5.5、5.6 FP1、シングルセ
ッション OS対応 VDA 7以降

ICA/セッション画面の保持

名前 デフォルト設定 VDA

セッション画面の保持 許可 すべてのバージョンの VDA

セッション画面の保持のポート番号 2598 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

セッション画面の保持のタイムアウ
ト

180秒 すべてのバージョンの VDA

ICA/タイムゾーン制御

名前 デフォルト設定 VDA

レガシークライアントのローカルタ
イムゾーンを検出する

有効 マルチセッション OS対応 VDA 7以
降

セッションの切断時またはログオフ
時にシングルセッション OSのタイ
ムゾーンを復元する

有効 最新の VDAバージョン

クライアントのローカルタイムゾー
ンを使用する

サーバーのタイムゾーンを使用する すべてのバージョンの VDA

ICA/TWAINデバイス

名前 デフォルト設定 VDA

クライアント TWAINデバイスリダ
イレクト

許可 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

TWAIN圧縮レベル Medium VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

ICA/USBデバイス

名前 デフォルト設定 VDA

クライアント USBデバイス最適化
規則

［有効］（VDA 7.6 FP3以降）、［無
効］（VDA 7.11以降）。デフォルトで
は規則は指定されていません。

VDA 7.6 FP3以降

クライアント USBデバイスリダイ
レクト

禁止 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

クライアント USBデバイスリダイ
レクト規則

規則の指定なし すべてのバージョンの VDA

クライアント USBプラグアンドプ
レイデバイスリダイレクト

許可 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

ICA/視覚表示

名前 デフォルト設定 VDA

単純なグラフィックスの優先色深度 24ビット/ピクセル VDA 7.6 FP3以降

ターゲットフレーム数 30fps すべてのバージョンの VDA

表示品質 Medium マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

ICA/視覚表示/動画

名前 デフォルト設定 VDA

画質の下限レベル Normal VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

動画圧縮 有効 VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

プログレッシブ圧縮のレベル なし VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

プログレッシブ圧縮のしきい値 2,147,483,647Kbps VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降

保持する最低フレーム数 10fps VDA 5.5、5.6 FP1、マルチセッショ
ン OS対応 VDA 7以降、シングルセ
ッション対応 VDA 7以降
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ICA/視覚表示/静止画

名前 デフォルト設定 VDA

エクストラ色圧縮 無効 すべてのバージョンの VDA

エクストラ色圧縮しきい値 8,192Kbps すべてのバージョンの VDA

ヘビーウェイト圧縮 無効 すべてのバージョンの VDA

非可逆圧縮のレベル Medium すべてのバージョンの VDA

非可逆圧縮のしきい値 2,147,483,647Kbps すべてのバージョンの VDA

ICA/WebSocket

名前 デフォルト設定 VDA

WebSocket接続 禁止 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

WebSocketポート番号 8008 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

WebSocket信頼される接続元サー
バー一覧

*（すべての Receiver for Webサイ
ト URLが信頼されます）

マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

負荷管理

名前 デフォルト設定 VDA

同時ログオントレランス 2 マルチセッション OS対応 VDA 7以
降

CPU使用率 無効 マルチセッション OS対応 VDA 7以
降

CPU使用率から除外するプロセスの
優先順位

通常以下および低 マルチセッション OS対応 VDA 7以
降

ディスク使用率 無効 マルチセッション OS対応 VDA 7以
降
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名前 デフォルト設定 VDA

最大セッション数 250 マルチセッション OS対応 VDA 7以
降

メモリ使用率 無効 マルチセッション OS対応 VDA 7以
降

基本メモリ使用量 ゼロ負荷：768MB マルチセッション OS対応 VDA 7以
降

Profile Management/上級設定

名前 デフォルト設定 VDA

自動構成を無効にする 無効 すべてのバージョンの VDA

問題が発生する場合にユーザーをロ
グオフ

無効 すべてのバージョンの VDA

ロックされたファイルにアクセスす
る場合の試行数

5 すべてのバージョンの VDA

ログオフ時にインターネット
Cookieファイルを処理

無効 すべてのバージョンの VDA

Profile Management/基本設定

名前 デフォルト設定 VDA

アクティブライトバック 無効 すべてのバージョンの VDA

Profile Managementの有効化 無効 すべてのバージョンの VDA

除外グループ 無効。すべてのユーザーグループの
プロファイルが処理されます。

すべてのバージョンの VDA

オフラインプロファイルサポート 無効 すべてのバージョンの VDA

ユーザーストアへのパス Windows すべてのバージョンの VDA

ローカル管理者のログオン処理 無効 すべてのバージョンの VDA

処理済みグループ 無効。すべてのユーザーグループの
プロファイルが処理されます。

すべてのバージョンの VDA
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Profile Management/クロスプラットフォーム設定

名前 デフォルト設定 VDA

クロスプラットフォーム設定ユーザ
ーグループ

無効。［処理済みグループ］で指定し
たすべてのユーザーグループのプロ
ファイルが処理されます。

すべてのバージョンの VDA

クロスプラットフォーム設定の有効
化

無効 すべてのバージョンの VDA

クロスプラットフォーム定義へのパ
ス

無効。パスは指定されていません。 すべてのバージョンの VDA

クロスプラットフォーム設定ストア
へのパス

無効。Windows\PM_CMが使用さ
れます。

すべてのバージョンの VDA

クロスプラットフォーム設定を作成
するためのソース

無効 すべてのバージョンの VDA

Profile Management/ファイルシステム/除外

名前 デフォルト設定 VDA

除外の一覧 ‑ディレクトリ 無効。ユーザープロファイルのすべ
てのフォルダーが同期されます。

すべてのバージョンの VDA

除外の一覧 ‑ファイル 無効。ユーザープロファイルのすべ
てのファイルが同期されます。

すべてのバージョンの VDA

Profile Management/ファイルシステム/同期

名前 デフォルト設定 VDA

同期するディレクトリ 無効。除外されていないフォルダー
のみが同期されます。

すべてのバージョンの VDA

同期するファイル 無効。除外されていないファイルの
みが同期されます。

すべてのバージョンの VDA

ミラーリングするフォルダー 無効。フォルダーはミラーリングさ
れません。

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト
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名前 デフォルト設定 VDA

管理者アクセスを許可 無効 すべてのバージョンの VDA

ドメイン名を包含 無効 すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/AppData（Roaming）

名前 デフォルト設定 VDA

AppData（Roaming）パス 無効。パスは指定されていません。 すべてのバージョンの VDA

AppData(Roaming)のリダイレク
ト設定

［AppData（Roaming）パス］で指
定した UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/アドレス帳

名前 デフォルト設定 VDA

アドレス帳パス 無効。パスは指定されていません。 すべてのバージョンの VDA

アドレス帳のリダイレクト設定 ［アドレス帳パス］で指定した UNC
パスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/デスクトップ

名前 デフォルト設定 VDA

デスクトップパス 無効。パスは指定されていません。 すべてのバージョンの VDA

デスクトップのリダイレクト設定 ［デスクトップパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ドキュメント
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名前 デフォルト設定 VDA

ドキュメントパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ドキュメントのリダイレクト設定 ［ドキュメントパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ダウンロード

名前 デフォルト設定 VDA

ダウンロードパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ダウンロードのリダイレクト設定 ［ダウンロードパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/お気に入り

名前 デフォルト設定 VDA

お気に入りパス 無効。パスは指定されていません。 すべてのバージョンの VDA

お気に入りのリダイレクト設定 ［お気に入りパス］で指定した UNC
パスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/リンク

名前 デフォルト設定 VDA

リンクパス 無効。パスは指定されていません。 すべてのバージョンの VDA

リンクのリダイレクト設定 ［リンクパス］で指定した UNCパ
スにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ミュージック
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名前 デフォルト設定 VDA

ミュージックパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ミュージックのリダイレクト設定 ［ミュージックパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ピクチャ

名前 デフォルト設定 VDA

ピクチャパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ピクチャのリダイレクト設定 ［ピクチャパス］で指定した UNC
パスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/保存したゲーム

名前 デフォルト設定 VDA

保存したゲームパス 無効。パスは指定されていません。 すべてのバージョンの VDA

保存したゲームのリダイレクト設定 ［保存したゲームパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/検索

名前 デフォルト設定 VDA

検索パス 無効。パスは指定されていません。 すべてのバージョンの VDA

検索のリダイレクト設定 ［検索パス］で指定した UNCパス
にリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/スタートメニュー
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名前 デフォルト設定 VDA

スタートメニューパス 無効。パスは指定されていません。 すべてのバージョンの VDA

スタートメニューのリダイレクト設
定

［スタートメニューパス］で指定した
UNCパスにリダイレクト

すべてのバージョンの VDA

Profile Management/フォルダーのリダイレクト/ビデオ

名前 デフォルト設定 VDA

ビデオパス 無効。パスは指定されていません。 すべてのバージョンの VDA

ビデオのリダイレクト設定 ［ビデオパス］で指定した UNCパ
スにリダイレクト

すべてのバージョンの VDA

Profile Management/ログ設定

名前 デフォルト設定 VDA

Active Directory操作 無効 すべてのバージョンの VDA

一般的な情報 無効 すべてのバージョンの VDA

一般的な警告 無効 すべてのバージョンの VDA

ログの有効化 無効 すべてのバージョンの VDA

ファイルシステム操作 無効 すべてのバージョンの VDA

ファイルシステム通知 無効 すべてのバージョンの VDA

ログオフ 無効 すべてのバージョンの VDA

ログオン 無効 すべてのバージョンの VDA

ログファイルの最大サイズ 1048576 すべてのバージョンの VDA

ログファイルへのパス 無効。%System‑
Root%\System32\Logfiles\UserProfileManager
に生成されます

すべてのバージョンの VDA

個人用ユーザー情報 無効 すべてのバージョンの VDA

ログオンおよびログオフ時のポリシ
ー値

無効 すべてのバージョンの VDA

レジストリ操作 無効 すべてのバージョンの VDA
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名前 デフォルト設定 VDA

ログオフ時のレジストリ差分 無効 すべてのバージョンの VDA

Profile Management/プロファイル制御

名前 デフォルト設定 VDA

キャッシュしたプロファイルを削除
する前の待ち時間

0 すべてのバージョンの VDA

ログオフ時にローカルでキャッシュ
したプロファイルの削除

無効 すべてのバージョンの VDA

ローカルプロファイル競合の制御 ローカルプロファイルを使用 すべてのバージョンの VDA

既存のプロファイルの移行 ローカルおよび移動 すべてのバージョンの VDA

テンプレートプロファイルへのパス 無効。ユーザーが最初にログオンす
るコンピューター上のデフォルトの
ユーザープロファイルから新しいユ
ーザープロファイルが作成されます。

すべてのバージョンの VDA

テンプレートプロファイルがローカ
ルプロファイルを上書きする

無効 すべてのバージョンの VDA

テンプレートプロファイルが移動プ
ロファイルを上書きする

無効 すべてのバージョンの VDA

すべてのログオンで Citrix固定プロ
ファイルとして使用されるテンプレ
ートプロファイル

無効 すべてのバージョンの VDA

Profile Management/レジストリ

名前 デフォルト設定 VDA

除外の一覧 無効。HKEY_CURRENT_USERハ
イブのすべてのレジストリキーがユ
ーザーのログオフ時に処理されます。

すべてのバージョンの VDA

包含の一覧 無効。HKEY_CURRENT_USERハ
イブのすべてのレジストリキーがユ
ーザーのログオフ時に処理されます。

すべてのバージョンの VDA
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Profile Management/ストリーム配信ユーザープロファイル

名前 デフォルト設定 VDA

常時キャッシュ 無効 すべてのバージョンの VDA

常時キャッシュサイズ 0Mb すべてのバージョンの VDA

プロファイルストリーム配信 無効 すべてのバージョンの VDA

ストリーム配信ユーザープロファイ
ルグループ

無効。OU内のすべてのユーザープ
ロファイルが処理されます。

すべてのバージョンの VDA

待機領域のロックファイルのタイム
アウト（日数）

1日 すべてのバージョンの VDA

Receiver

名前 デフォルト設定 VDA

StoreFrontアカウント一覧 ストアの指定なし マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

ユーザー個人設定レイヤー

名前 デフォルト設定 VDA

ユーザーレイヤーリポジトリパス 無効。パスは指定されていません。 VDA 19.12以降のバージョン

ユーザーレイヤーサイズ（GB） 10GB。ユーザーレイヤーは、設定し
たサイズまで拡張するシンプロビジ
ョニングされたディスクです。ユー
ザーレイヤーのサイズが小さくなる
ことはありません。

VDA 19.12以降のバージョン

Virtual Delivery Agent
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名前 デフォルト設定 VDA

コントローラー登録の IPv6ネット
マスク

ネットマスクの指定なし マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

コントローラー登録ポート 80 すべてのバージョンの VDA

コントローラー SID SIDの指定なし すべてのバージョンの VDA

コントローラー Controllerの指定なし すべてのバージョンの VDA

コントローラーの自動更新を有効に
する

有効 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

IPv6コントローラー登録のみを使用
する

無効 マルチセッション OS対応 VDA 7以
降、シングルセッション対応 VDA 7
以降

サイト GUID GUIDの指定なし すべてのバージョンの VDA

Virtual Delivery Agent/HDX 3D Pro

名前 デフォルト設定 VDA

無損失を有効にする 有効 VDA 5.5、5.6 FP1

HDX 3D Pro品質レベル VDA 5.5、5.6 FP1

Virtual Delivery Agent/Monitoring

名前 デフォルト設定 VDA

プロセスの監視を有効にします 無効 VDA 7.11以降

リソースの監視を有効にします 有効 VDA 7.11以降

仮想 IP
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名前 デフォルト設定 VDA

仮想 IPループバックサポート 無効 VDA 7.6以降

仮想 IPループバックプログラム一覧 なし VDA 7.6以降

ポリシー設定リファレンス

January 21, 2022

ポリシーには、対象のセッションを制御するための設定項目（規則）を追加します。ここでは、その設定項目が依存
するほかの設定項目や、関連する設定項目についても説明します。

クイックリファレンス

次の各表は、ポリシーに追加できる設定の一覧です。これらの表では、左側の列がポリシーで制御するセッションの
機能を示し、右側の列がその機能に対応する設定を示します。

すべてのポリシー設定の完全な一覧は、.CHM（コンパイル済みHTML）形式と.CSV形式で利用できます。これらの
ファイルは、ブローカー（Delivery Controller）がインストールされているサーバー上の\program files\
citrix\grouppolicyフォルダーにあります。また、こちらをクリックして、ポリシー設定の最新バージョン
をダウンロードすることもできます。

オーディオ

目的 使用するポリシー設定

複数オーディオデバイスの使用を制御する オーディオプラグアンドプレイ

クライアント側のマイクからのオーディオ入力を制御す
る

クライアントマイクリダイレクト

クライアント側のオーディオの音質を制御する 音質

クライアント側のスピーカーの使用を制御する クライアントオーディオリダイレクト

帯域幅の制限
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目的 使用するポリシー設定

クライアントオーディオマッピングで使用される帯域幅
を制限する

［オーディオリダイレクトの最大帯域幅（Kbps）］または
［オーディオリダイレクトの最大帯域幅（%）］

クリップボードマッピングで使用される帯域幅を制限す
る

［クリップボードリダイレクトの最大帯域幅（Kbps）］ま
たは［クリップボードリダイレクトの最大帯域幅（%）］

クライアント側ドライブへのアクセスで使用される帯域
幅を制限する

［ファイルリダイレクトの最大帯域幅（Kbps）］または
［ファイルリダイレクトの最大帯域幅（%）］

HDX MediaStreamマルチメディアアクセラレーショ
ン

［HDX MediaStreamマルチメディアアクセラレーショ
ンの最大帯域幅］または［HDXMediaStreamマルチメ
ディアアクセラレーションの最大帯域幅（%）］

クライアントセッションで使用される帯域幅を制限する セッション全体の最大帯域幅

印刷 ［プリンターリダイレクトの最大帯域幅（Kbps）］または
［プリンターリダイレクトの最大帯域幅（%）］

カメラやスキャナーなどの TWAINデバイスで使用され
る帯域幅を制限する

［TWAINデバイスリダイレクトの最大帯域幅（Kbps）］
または［TWAINデバイスリダイレクトの最大帯域幅
（%）］

USBデバイス ［USBデバイスリダイレクトの最大帯域幅］または
「［USBデバイスリダイレクトの最大帯域幅（%）］

クライアント側のドライブやデバイスのリダイレクト

目的 使用するポリシー設定

ログオン時にクライアント側ドライブに接続する機能を
制御する

クライアントドライブに自動接続する

サーバーとローカルのクリップボード間でのデータ転送
を制御する

クライアントクリップボードリダイレクト

クライアント側ドライブのマッピングを制御する クライアントドライブリダイレクト

クライアント側ハードディスクドライブの使用を制御す
る

［クライアント側固定ドライブ］および［クライアントド
ライブリダイレクト］

クライアント側フロッピーディスクドライブの使用を制
御する

［クライアント側フロッピードライブ］および［クライア
ントドライブリダイレクト］

クライアント側ネットワークドライブの使用を制御する ［クライアント側ネットワークドライブ］および［クライ
アントドライブリダイレクト］

クライアント側 CD、DVD、およびブルーレイドライブ
の使用を制御する

［クライアント側光学式ドライブ］および［クライアント
ドライブリダイレクト］

クライアント側リムーバブルドライブの使用を制御する ［クライアント側リムーバブルドライブ］および［クライ
アントドライブリダイレクト］
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目的 使用するポリシー設定

デジタルカメラやスキャナーなどのクライアント側
TWAINデバイスの使用および転送されるイメージデー
タの圧縮レベルを制御する

［クライアント TWAINデバイスリダイレク
ト］、［TWAIN圧縮リダイレクト］

クライアント側 USBデバイスの使用を制御する ［クライアント USBデバイスリダイレクト］および［ク
ライアント USBデバイスリダイレクト規則］

WANを介した接続でのクライアント側ドライブへの書
き込み速度を改善する

非同期書き込みを使用する

コンテンツリダイレクト

目的 使用するポリシー設定

サーバーからユーザーデバイス側にコンテンツをリダイ
レクトするかどうかを制御する

ホストからクライアントへのリダイレクト

デスクトップUI

目的 使用するポリシー設定

セッションでの壁紙の表示を制御する デスクトップの壁紙

ウィンドウの内容を表示したままドラッグする機能を制
御する

ドラッグ中にウィンドウの内容を表示する

グラフィック/マルチメディア

重要：

Flashポリシーは、以前の VDAを使用しているお客様が新しい Controller（バージョン 1912 Controllerな
ど）を使用し、引き続き Flashを使用できるようにするためにのみ残されます。この VDAバージョンは Flash
をサポートしていません。

目的 使用するポリシー設定

仮想デスクトップがクライアント側に送信されるときの、
1秒あたりのフレームの最大数を設定する

ターゲットフレーム数
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目的 使用するポリシー設定

ユーザーデバイス側に表示されるイメージの表示品質を
制御する

表示品質

セッションで特定のWebページ上の Flashコンテンツ
を表示するかどうかを制御する

［Flashサーバー側でのコンテンツ取得 URLリス
ト］、［Flash URL互換性リスト］、［Flashビデオフォー
ルバック防止］ポリシー設定、［Flashビデオフォールバ
ック防止エラー *.swf］

サーバー側でレンダリングするビデオの圧縮の制御 ［圧縮にビデオコーデックを使用する］、［ビデオコーデッ
クにハードウェアエンコーディングを使用します］

HTML5マルチメディアWebコンテンツのユーザーへ
の配信の制御

HTML5ビデオリダイレクト

マルチストリームネットワークトラフィックの優先度

目的 使用するポリシー設定

マルチストリーム接続の ICAトラフィックのポートを指
定して、各ポートのネットワーク優先度を定義する

マルチポートポリシー

サーバーとユーザーデバイス間のマルチストリーム接続
のサポートを有効にする

マルチストリーム（コンピューターポリシーおよびユー
ザーポリシー）

印刷

目的 使用するポリシー設定

ログオン時のクライアントプリンターの自動作成を制御
する

［クライアントプリンターを自動作成する］および［クラ
イアントプリンターリダイレクト］

プリンタープロパティの保存先を制御する プリンタープロパティの保存

印刷ジョブをサーバーから直接プリンターに送信するか、
クライアント経由で送信するかを制御する

プリントサーバーへの直接接続

クライアント側プリンターの使用を制御する クライアントプリンターリダイレクト

クライアントプリンターおよびネットワークプリンター
の自動作成時に、Windowsに付属のプリンタードライ
バーを自動的にインストールするかどうかを制御する

付属のプリンタードライバーの自動インストール

ユニバーサルプリンタードライバーの使用を制御する ユニバーサル印刷の使用
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目的 使用するポリシー設定

ローミングユーザーの接続方法に応じて自動作成される
プリンターを制御する

デフォルトプリンター

負荷を分散し、Universal Print Serverのフェールオ
ーバーしきい値を設定する

［負荷分散のためのユニバーサルプリントサーバー］、［ユ
ニバーサルプリントサーバーのサービス停止のしきい値］

注：

デスクトップセッションおよびアプリケーションセッションでは、ポリシーを使用してスクリーンセーバーを
有効にすることはできません。スクリーンセーバーが必要なユーザーの場合は、ユーザーデバイスにスクリー
ンセーバーを実装できます。

ICAのポリシー設定

June 28, 2023

アダプティブトランスポート

この設定では、EDT上のデータトランスポートをプライマリとし、TCPにフォールバックすることを許可または禁
止します。

デフォルトでは、アダプティブトランスポートが有効になり（［優先］）、可能な場合は EDTが使用されて、TCPにフ
ォールバックします。無効になっていて有効にしたい場合は、次の手順に従います。

1. Studioで、ポリシー設定［HDXアダプティブトランスポート］を有効にします。また、この機能を、サイト
内にあるすべてのオブジェクトのユニバーサルポリシーとすることは推奨しません。

2. ポリシー設定を有効にするには、値を［優先］に設定し、［OK］をクリックします。

優先。可能な場合、Adaptive transport over EDTが使用され、TCPにフォールバックします。

診断モード。EDTが強制的にオンになり、TCPへのフォールバックは無効になります。この設定はトラブルシューテ
ィングでのみお勧めします。

オフ。TCPが強制的にオンになり、EDTが無効になります。

詳しくは、「アダプティブトランスポート」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 609

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/technical-overview/hdx/adaptive-transport.html


Citrix Virtual Apps and Desktops 7 2109

アプリケーションの起動待機タイムアウト

この設定では、セッションで最初のアプリケーションの起動を待機する待機タイムアウトの値をミリ秒単位で指定し
ます。この時間を超えた後にアプリケーションが起動されると、セッションは終了します。

デフォルトの時間（10,000万ミリ秒）を選択するか、数値をミリ秒単位で指定できます。

クライアントクリップボードリダイレクト

この設定項目では、クライアント側のクリップボードをサーバーのクリップボードにマップすることを許可または禁
止します。

デフォルトでは許可されます。

セッションとローカルのクリップボード間でデータを転送できなくするには、［禁止］を選択します。ただし、セッシ
ョン内で動作するアプリケーション間でのクリップボードを介したデータ転送は無効になりません。

［許可］に設定した場合は、クライアント接続でクリップボードが使用できる最大帯域幅を構成します。これには、［ク
リップボードリダイレクトの最大帯域幅（Kbps）］設定または［クリップボードリダイレクトの最大帯域幅（%）］
を使用します。

クライアントクリップボードに書き込みを許可する形式

［クライアントクリップボードの書き込み制限］が［有効］に設定されている場合、ホスト側のクリップボードデータ
はクライアントエンドポイント側に共有されません。この［クライアントクリップボードに書き込みを許可する形式］
設定では、特定の種類のクリップボードデータの共有を許可します。これを行うには、この設定項目を有効にして、
許可するデータ形式を追加します。

以下のシステム定義のクリップボードデータ形式を追加できます。

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
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• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

また、以下の XenAppおよび XenDesktop、Citrix Virtual Apps and Desktops用のカスタム定義のデータ形式
を追加できます：

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8
• CFX_FILE

HTML形式はデフォルトでは無効になっています。この機能を有効にするには、以下の手順に従います。

•［クライアントクリップボードリダイレクト］が［許可］に設定されていることを確認します。
•［クライアントクリップボードの書き込み制限］が［有効］になっていることを確認します。
•［クライアントクリップボードに書き込みを許可する形式］で、［CF_HTML］（およびサポートを希望するほか
の形式）のエントリを追加します。

カスタム定義のデータ形式を追加できます。この場合、データ形式の名前がシステムに登録されたものと一致する必
要があります。また、形式名の大文字と小文字は区別されます。

［クライアントクリップボードリダイレクト］ポリシーで［禁止］が設定されている場合、または［クライアントクリ
ップボードの書き込み制限］ポリシーで［無効］が設定されている場合、この設定項目は無視されます。

注

HTML形式のクリップボードコピーのサポート（CF_HTML）を有効にすると、コピーされたコンテンツのソ
ースに含まれるあらゆるスクリプトが、コピー先にコピーされます。コピーを実行する前に、ソースの信頼性を
確認してください。スクリプトを含むコンテンツをコピーする場合、コピー先のファイルを HTMLファイルと
して保存して実行する場合に限り、ライブになります。

クリップボードのクライアントからセッションへの転送サイズを制限する

この設定項目では、コピーして貼り付ける 1回の操作でクライアントエンドポイントから仮想セッションに転送でき
るクリップボードデータの最大サイズを指定します。
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クリップボード転送サイズを制限するには、［クリップボードのクライアントからセッションへの転送サイズを制限す
る］設定を有効にします。次に、［サイズ制限］フィールドに、ローカルクリップボードとセッション間のデータ転送
のサイズを定義する値をキロバイト単位で入力します。

デフォルトでは、この設定は無効になっており、クライアントからセッションへの転送に制限はありません。

クリップボードのセッションからクライアントへの転送サイズを制限する

この設定項目では、コピーして貼り付ける 1回の操作で仮想セッションからクライアントエンドポイントに転送でき
るクリップボードデータの最大サイズを指定します。

クリップボード転送サイズを制限するには、［クリップボードのセッションからクライアントへの転送サイズを制限す
る］設定を有効にします。次に、［サイズ制限］フィールドに、セッションとローカルクリップボード間のデータ転送
のサイズを定義する値をキロバイト単位で入力します。

デフォルトでは、この設定は無効になっており、セッションからクライアントへの転送に制限はありません。

クライアントクリップボードの書き込み制限

この設定項目を［有効］に設定すると、ホスト側のクリップボードデータがクライアントエンドポイント側に共有さ
れなくなります。この場合、特定のデータの共有を許可するには、［クライアントクリップボードに書き込みを許可す
る形式］設定を使用します。

デフォルトでは、この設定は［無効］になっています。

セッションクリップボードの書き込み制限

この設定項目を［有効］に設定すると、クライアント側のクリップボードデータがユーザーセッション側に共有され
なくなります。この場合、特定のデータの共有を許可するには、［セッションクリップボードに書き込みを許可する形
式］設定を使用します。

デフォルトでは、この設定は［無効］になっています。

セッションクリップボードに書き込みを許可する形式

［セッションクリップボードの書き込み制限］設定が［有効］の場合、クライアント側のクリップボードデータはセッ
ション内のアプリケーション側に共有されません。この［セッションクリップボードに書き込みを許可する形式］設
定では、特定の種類のクリップボードデータの共有を許可します。

以下のシステム定義のクリップボードデータ形式を追加できます。

• CF_TEXT
• CF_BITMAP
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• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

また、以下の XenAppおよび XenDesktop、Citrix Virtual Apps and Desktops用のカスタム定義のデータ形式
を追加できます：

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

HTML形式はデフォルトでは無効になっています。この機能を有効にするには、以下の手順に従います。

•［クライアントクリップボードリダイレクト］が［許可］に設定されていることを確認します。
•［セッションクリップボードの書き込み制限］が［有効］に設定されていることを確認します。
•［セッションクリップボードに書き込みを許可する形式］で、［CF_HTML］（およびサポートを希望するほかの
形式）のエントリを追加します。

カスタム定義のデータ形式を追加できます。この場合、データ形式の名前がシステムに登録されたものと一致する必
要があります。また、形式名の大文字と小文字は区別されます。

［クライアントクリップボードリダイレクト］ポリシーで［禁止］が設定されている場合、または［セッションクリッ
プボードの書き込み制限］ポリシーで［無効］が設定されている場合、この設定項目は無視されます。
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注：

HTML形式のクリップボードコピーのサポート（CF_HTML）を有効にすると、コピーされたコンテンツのソ
ースに含まれるあらゆるスクリプトが、コピー先にコピーされます。コピーを実行する前に、ソースの信頼性を
確認してください。スクリプトを含むコンテンツをコピーする場合、コピー先のファイルを HTMLファイルと
して保存して実行する場合に限り、ライブになります。

デスクトップを起動する

この設定により、VDAの Direct Access Usersグループの非管理者ユーザーによる ICAコネクションでの VDA上
セッションへの接続を許可または禁止します。

デフォルトでは、管理者以外のユーザーはこれらのセッションに接続できません。

この設定は、RDP接続を使用している VDAの Direct Access Usersグループの非管理者ユーザーには影響がありま
せん。これらのユーザーは、この設定が有効または無効になっているかに関わらず VDAに接続できます。この設定
は、VDAの Direct Access Usersグループではない非管理者ユーザーには影響がありません。これらのユーザーは、
この設定が有効または無効になっているかに関わらず VDAに接続できません。

FIDO2リダイレクト

この設定では、FIDO2リダイレクトを有効または無効にします。FIDO2リダイレクトにより、ユーザーは仮想マシ
ンでローカルエンドポイントの FIDO2コンポーネントを利用できます。ユーザーは、TPM 2.0およびWindows
Helloを搭載したデバイスで FIDO2セキュリティキーまたは統合された生体認証を使用して、仮想セッションで認
証できます。

この設定が［許可］の場合、ユーザーはローカルエンドポイント機能を使用して FIDO2認証を実行できます。デフ
ォルトでは、［許可］に設定されています。

次のレジストリキーを設定することにより、クライアントエンドポイントで FIDO2リダイレクトを有効または無効
にすることもできます：

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\

名前：FIDO2

種類：REG_DWORD

値：1

この機能を無効にするには値を 0に設定し、有効にするには 1に設定します。この機能は、デフォルトで有効になっ
ています。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
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インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

ICAリスナー接続タイムアウト

この設定では、ICAプロトコルによる接続が完了するまでの最大待機時間を指定します。

デフォルトの最大待機時間は、120,000ミリ秒（2分）です。

ICAリスナーポートの番号

この設定では、サーバー上の ICAプロトコルで使用される TCP/IPポートを指定します。

デフォルトのポート番号は、1494に設定されています。

ほかのポートを指定する場合は、0から 65535の範囲で、ほかのウェルノウンポート番号と競合しない番号を使用し
てください。変更したポート番号を有効にするには、サーバーを再起動する必要があります。サーバー上のポート番
号を変更した場合は、そのサーバーに接続する Citrix Workspaceアプリやプラグインソフトウェア側でもポート番
号を変更する必要があります。

キーボードと入力システム（IME）

この設定は、動的キーボードレイアウト同期、入力システム（IME）、およびUnicodeキーボードレイアウトマッピン
グを有効または無効にし、キーボードレイアウト切り替え通知ダイアログメッセージを非表示または表示します。

1. Studioで［キーボードと IME］を選択します。

2. VDAの動的キーボードレイアウト同期機能と汎用クライアント入力システム（IME）機能を制御するには、［ク
ライアントキーボードレイアウトの同期と IMEの改善］を選択します。以下の項目を構成できます。

無効 ‑動的なキーボードレイアウト同期と汎用クライアント入力システム（IME）。

動的クライアントキーボードレイアウト同期をサポート ‑動的キーボードレイアウト同期を有効にします。

動的クライアントキーボードレイアウトの同期と IMEの改善をサポート ‑動的キーボードレイアウトの同期と
汎用クライアント入力システム（IME）の両方を有効にします。

3. Unicodeキーボードマッピングを有効または無効にするには、［Unicodeキーボードレイアウトマッピング
を有効にする］を選択します。

4. ユーザーがクライアントのキーボードレイアウトを変更したときに、キーボードレイアウトが同期中であるこ
とをメッセージで表示するかを制御するには、［キーボードレイアウトの切り替えポップアップメッセージを
非表示にする］を選択します。このメッセージが表示されないようにすると、ユーザーは誤った文字入力を避
けるために、入力前にしばらく待つ必要があります。
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デフォルト設定：

• クライアントキーボードレイアウトの同期と IMEの改善

– Windows Server 2016とWindows Server 2019では無効。
– Windows Server 2012およびWindows 2010での動的なクライアントキーボードレイアウトの同期
と IMEの改善をサポートします。

• Unicodeキーボードレイアウトのマッピングの無効化
• キーボードレイアウトの切り替えポップアップメッセージボックスの表示

このポリシーは、ポリシー設定の［説明］セクションに一覧表示されているレジストリ設定を置き換えます。

ログオフチェッカー起動遅延

この設定では、ログオフチェッカー起動の遅延時間を指定します。このポリシーを使用して、クライアントセッショ
ンがセッション切断を待機する時間（秒単位）を設定します。

この設定により、ユーザーがサーバーからログオフするのにかかる時間を長くすることもできます。

損失耐性モード

重要：

• この機能は、Windows向け Citrix Workspaceアプリ 2002以降が必要です。利用可能になった際、
VDAのこのバージョンでサポートされます。

• 損失耐性モードは、Citrix Gatewayまたは Citrix Gatewayサービスではサポートされていません。こ
のモードでは、直接接続でのみ使用可能です。

この設定は、損失耐性のモードを有効または無効にします。

デフォルトでは、損失耐性のモードは［許可］になっています。

許可の場合、パケット損失および遅延がしきい値を超えると、このモードに移行します。損失耐性モードのしきい値
ポリシーを使用してしきい値を設定できます。

詳しくは、「損失耐性モード」を参照してください。

損失耐性モードのしきい値

損失耐性モードを使用できる場合、この設定はセッションが損失耐性モードに切り替わるネットワーク指標のしきい
値を指定します。

デフォルトのしきい値は次のとおりです：
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• パケット損失：5%
• 遅延：300ミリ秒（RTT）

詳しくは、「損失耐性モード」を参照してください。

ランデブープロトコル

この設定により、Citrix Gateway Serviceの使用時に HDXセッションがプロキシ接続される方法が変更されます。
この設定を有効にすると、HDXトラフィックは Citrix Cloud Connectorを経由しなくなります。代わりに、VDA
の発信接続は、Citrix Gatewayサービスに対して直接確立されるようになります（Cloud Connectorのスケーラ
ビリティが向上します）。

重要：

この機能は、Citrix Cloudの機能トグルと HDXポリシー設定によって制御されます。HDX設定はデフォルト
で無効ですが、Citrix Cloudの機能トグルはデフォルトで有効になっています。HDX設定の影響を受けるの
は、Citrix Gatewayサービスを介して確立された HDXセッションのみです。クライアントと VDAとの間で
直接確立されたセッション、またはオンプレミス Citrix Gateway経由のセッションは、この設定の影響を受
けません。

詳しくは、「ランデブープロトコル」を参照してください。

ランデブープロキシの構成

この設定により、ランデブープロトコルで使用する明示的なプロキシを構成できます。透過プロキシを使用する場合
は、この設定を有効にする必要はありません。

デフォルトでは、この設定は無効になっています。

無効にすると、VDAは、Gatewayサービスとのランデブー接続を確立しようとしたときに、非透過プロキシを介し
て送信トラフィックをルーティングしません。

有効にすると、VDAは、この設定で定義したプロキシを介して Gatewayサービスとのランデブー接続を確立しよう
とします。

VDAは、ランデブー接続での HTTPプロキシおよび SOCKS5プロキシの使用をサポートしています。ランデブー接
続にプロキシを使用するよう VDAを構成するには、この設定を有効にして、プロキシのアドレスまたは PACファイ
ルへのパスを指定する必要があります。例：

• プロキシアドレス：http://<URL or IP>:<port>またはsocks5://<URL or IP>:<
port>

• PACファイル：http://<URL or IP>/<path>/<filename>.pac

VDAバージョン 2103は、PACファイルを使用したプロキシ構成でサポートされている最小バージョンです。
SOCKS5プロキシの PACファイルスキーマについて詳しくは、「プロキシ構成」を参照してください。
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注：

EDTを介したデータ転送をサポートしているのは、SOCKS5プロキシのみです。HTTPプロキシの場合、ICA
のトランスポートプロトコルとして TCPを使用します。

詳しくは、「ランデブープロトコル」を参照してください。

クライアント接続での非公開アプリケーションの起動

この設定項目では、サーバー上のリモートデスクトップを介した開始アプリケーションの起動を許可するかどうかを
指定します。

デフォルトでは、サーバー上のリモートデスクトップを介した開始アプリケーションの起動は許可されません。

タブレットモードの切り替えのポリシー設定

タブレットモードの切り替えでは、VDA上でのストアアプリ、Win32アプリ、およびWindowsシェルの外観と動
作を最適化します。これは、電話やタブレット（またはタッチ対応デバイス）などの小型のフォームファクタデバイ
スから接続するときに、仮想デスクトップからタブレットモードに自動的に切り替えることによって行われます。

このポリシーを無効にすると、VDAはクライアントの種類に関係なく、ユーザーが設定したモードになり、ずっと同
じモードを維持します。

クライアントの自動再接続のポリシー設定

January 21, 2022

［クライアントの自動再接続］カテゴリには、セッションの自動再接続の制御に関する設定項目が含まれています。

クライアントの自動再接続

この設定では、接続が中断した後で同じクライアントから自動再接続することを許可または禁止します。

Citrix Receiver for Windows 4.7以降および Citrix Workspaceアプリ 1808以降のクライアントの自動再接続
では、Citrix Studioからのポリシー設定のみを使用します。Studioでこれらのポリシーを更新すると、サーバーか
らクライアントにクライアントの自動再接続が同期されます。以前のバージョンの Citrix Receiver for Windows
では、クライアントの自動再接続を構成するのには、Studioポリシーを使用してレジストリまたは default.icaフ
ァイルを変更します。

クライアントの自動再接続を許可すると、ユーザーは接続が切断された時点の状態に戻って作業を再開できます。自
動再接続機能では、切断された接続が検出されてそのセッションにユーザーが再接続されます。
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セッション IDと資格情報のキーが含まれている Citrix Workspaceアプリの Cookieを使用していない場合は、自
動再接続によって新しいセッションが開始されることがあります。つまり、既存のセッションに再接続されるのでは
ありません。再接続に時間がかかって Cookieの有効期限が切れた場合や、ユーザーが資格情報を入力する必要があ
る場合には、Cookieは使用されません。また、ユーザーが自分で切断した場合、クライアントの自動再接続はトリ
ガーされません。

再接続中は、セッションウィンドウが灰色になります。セッションを再接続するまでの残り時間がカウントダウンタ
イマーで表示されます。セッションがタイムアウトになると、接続は切断されます。

アプリケーションセッションで自動再接続が許可されている場合は、セッションが再接続するまでの残り時間を指定
するカウントダウンタイマーが通知領域に表示されます。Citrix Workspaceアプリによる再接続は、接続に成功す
るかユーザーがキャンセルするまで繰り返し試行されます。

ユーザーセッションでは、自動再接続が許可されている場合、Citrix Workspaceアプリは、指定された時間、接続
に成功するかユーザーがキャンセルするまで再接続を繰り返し試行します。デフォルトでは、この時間は 2分です。
この期間を変更するには、ポリシーを編集します。

デフォルトでは、クライアントの自動再接続が許可されます。

クライアントの自動再接続を無効にするには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。
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クライアントの自動再接続時の認証

この設定では、自動再接続時に認証処理を必要とするかどうかを制御します。［認証を必要とする］を選択すると、ク
ライアントの自動再接続時に認証のためのダイアログボックスが開きます。

ユーザーが最初にログオンすると、そのユーザーの資格情報は暗号化されてメモリに格納され、その暗号キーを含
んだ Cookieが作成されます。この Cookieは Citrix Workspaceアプリに送信されます。この設定を構成すると、
Cookieは使用されなくなります。その代わりに、Citrix Workspaceアプリが切断セッションに再接続するときに、
ユーザーの資格情報を入力するためのダイアログボックスが開きます。

デフォルトでは、認証は要求されません。

クライアントの自動再接続時の認証を変更するには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続時の認証］ポリシーを開きます。
3. 認証を有効または無効にします。
4.［OK］を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 620



Citrix Virtual Apps and Desktops 7 2109

クライアントの自動再接続のログ

この設定では、クライアントの自動再接続イベントをログに記録するかどうかを制御します。

ログを有効にすると、サーバーのシステムログに自動再接続の成功および失敗イベントが記録されます。これらのイ
ベントは、そのイベントが発生した個々のサーバーのシステムログに記録されます。

デフォルトでは、ログは無効になっています。

クライアントの自動再接続時のロギングを変更するには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続のログ］ポリシーを開きます。
3. ロギングを有効または無効にします。
4.［OK］を選択します。

クライアントの自動再接続のタイムアウト

デフォルトでは、クライアントの自動再接続タイムアウトは 120秒に設定されます。自動クライアント接続の構成可
能なタイムアウトの最大値は 300秒です。

クライアントの自動再接続のタイムアウトを変更するには

1. Citrix Studioを開始します。
2.［クライアントの自動再接続のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］を選択します。

再接続UIの透過レベル

Studioポリシーを使用すると、セッション画面の保持の再接続時に、XenAppまたは XenDesktopのセッション
ウィンドウに適用される不透明度レベルを構成できます。

デフォルトでは、再接続 UIの透明度は、80に設定されています。

再接続ユーザーインターフェイスの不透明度レベルを変更するには

1. Citrix Studioを開始します。
2.［再接続UIの透明度レベル］ポリシーを開きます。
3. 値を編集します。
4.［OK］を選択します。
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オーディオのポリシー設定

January 21, 2022

［オーディオ］カテゴリには、ユーザーデバイスがパフォーマンスを低下させずにセッションでオーディオを送受信す
ることを許可するための設定項目が含まれています。

アダプティブオーディオ

この設定により、アダプティブオーディオを有効または無効にします。このポリシーを有効にすると、最良のユー
ザーエクスペリエンスを提供するように音質設定が動的に調整されます。この設定は、Citrix Virtual Apps and
Desktops 2109以降を使用する VDAのシングルセッションOSセッションとマルチセッションOSセッションの両
方に適用されます。

この設定が禁止されている場合は、音質ポリシーが適用されます。詳しくは、「音質」を参照してください。

デフォルトでは、アダプティブオーディオポリシーは有効になっています。

アダプティブオーディオを無効にするには：

1. Citrix Studioを開始します。
2.［アダプティブオーディオ］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。
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UDPでのオーディオリアルタイムトランスポート

この設定では、ホストとユーザーデバイス間のユーザーデータグラムプロトコル（UDP）を使用したオーディオリア
ルタイムトランスポート（RTP）でのオーディオ転送を許可または禁止します。この設定を無効にすると、オーディ
オが TCP上で送受信されます。

デフォルトでは許可されます。

オーディオプラグアンドプレイ

この設定では、録音やサウンド再生のための複数のオーディオデバイスの使用を許可または禁止します。

デフォルトでは許可されます。

この設定項目は、Windowsマルチセッション OSマシンのみに適用されます。

音質

この設定では、ユーザーセッション内で受信されるサウンドの品質を指定します。
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デフォルトでは、［高 ‑高品位オーディオ］が指定されています。

音質を制御するには、次のオプションから 1つを選択します。

• 狭帯域接続には［低 ‑低速接続用］を選択します。この設定では、サウンドデータが最大 16Kbpsまで圧縮さ
れてから転送されます。圧縮により、再生または録音される音質は著しく低下しますが、モデム接続などの狭
帯域幅接続に最適です。

• ボイスオーバー IPアプリケーションを配信する場合、512Kbps未満の低速なネットワーク接続回線でメディ
アアプリケーションを配信する場合、または輻輳やパケット損失が生じる環境では、［中 ‑スピーチに最適化］
を選択します。高速にエンコーディングされるため、ソフトフォンや統合コミュニケーションアプリケーショ
ンなどのメディア処理をサーバー側で行う場合に適しています。

この設定では、オーディオデータが最大 64Kbpsまで圧縮されてからユーザーデバイスに転送されます。この
圧縮により、ユーザーデバイス上でのオーディオ再生の品質はやや低下しますが、遅延は少なくなり、帯域幅
の消費も少なくなります。ボイスオーバー IPアプリケーションで十分な音質が得られない場合は、［UDPで
のオーディオリアルタイムトランスポート］設定で［許可］を選択します。

現在、この音質が設定されている場合のみ、UDP上のリアルタイムトランスポート（RTP）がサポートされて
います。この音質は、低速なネットワーク接続（512Kbps未満）や、ネットワークで輻輳やパケット損失な
どが生じる環境で使用します。

• 帯域幅が十分で、サウンドの音質が重要である場合は、［高 ‑高品位オーディオ］を選択します。この設定で
は、ネイティブのサウンドデータを再生または録音できます。サウンドデータは、CDレベルの音質が維持さ
れる 112Kbpsの高品質レベルで圧縮されます。ただし、大量のネットワークデータ転送が要求されるため、
CPUおよびネットワークに負担がかかる場合があります。

録音と再生を同時に行った場合、消費帯域幅は 2倍になります。

帯域幅の上限を指定するには、［オーディオリダイレクトの最大帯域幅（Kbps）］設定または［オーディオリダイレク
トの最大帯域幅（%）］設定を使用します。

クライアントオーディオリダイレクト

この設定では、サーバーでホストされているアプリケーションから、ユーザーデバイスにインストールされているサ
ウンドデバイスを介してサウンドを再生したり、オーディオ入力を録音したりすることを許可または禁止します。

デフォルトでは許可されます。

この設定を許可したら、オーディオの再生や録音で使用できる帯域幅の上限を設定します。これにより、アプリケー
ションのパフォーマンスが向上しますが、音質が低下することがあります。録音と再生を同時に行った場合、消費帯
域幅は 2倍になります。帯域幅の上限を指定するには、［オーディオリダイレクトの最大帯域幅（Kbps）］設定または
［オーディオリダイレクトの最大帯域幅（%）］設定を使用します。

WindowsマルチセッションOSマシンで複数のオーディオデバイスをサポートするには、［オーディオプラグアンド
プレイ］設定で［有効］が選択されていることも確認してください。
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重要：［クライアントオーディオリダイレクト］設定で［禁止］を選択すると、すべての HDXオーディオ機能が無効
になります。

クライアントマイクリダイレクト

この設定では、クライアント側のマイクのリダイレクトを有効または無効にします。この設定を有効にすると、セッ
ション内でクライアント側のマイクを使ってオーディオを録音できるようになります。

デフォルトでは許可されます。

セキュリティの設定により、ユーザーデバイスに信頼されていないサーバーからユーザーデバイス側のマイクにアク
セスしたときに、警告メッセージが表示されます。ユーザーは、このメッセージに対してアクセスを許可したり拒否
したりできます。この警告は、ユーザーが Citrix Workspaceアプリ側で無効にできます。

WindowsマルチセッションOSマシンで複数のオーディオデバイスをサポートするには、［オーディオプラグアンド
プレイ］設定で［有効］が選択されていることも確認してください。

ユーザーデバイス側で［クライアントオーディオリダイレクト］設定が無効になっている場合、この設定は無視され
ます。

帯域幅のポリシー設定

January 21, 2022

［帯域幅］カテゴリには、クライアントセッションでの消費帯域幅に関する問題を避けるための設定項目が含まれてい
ます。

重要：これらのポリシー設定を［マルチストリーム］設定と一緒に使用すると、意図したとおりに動作しなくなる場
合があります。ポリシーで［マルチストリーム］設定を使用する場合は、帯域幅を制限するポリシー設定を追加しな
いようにしてください。

オーディオリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側デバイスによるオーディオの再生や録音で使用可能な最大帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［オーディオリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さ
い値）の設定が適用されます。
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オーディオリダイレクトの最大帯域幅（%）

この設定では、クライアント側デバイスによるオーディオの再生や録音で使用可能な最大帯域幅を、セッション全体
に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［オーディオリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

USBデバイスリダイレクトの最大帯域幅

この設定項目では、クライアント側の USBデバイスにアクセスするときに使用可能な最大帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［USBデバイスリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

USBデバイスリダイレクトの最大帯域幅（%）

この設定では、クライアント側の USBデバイスにアクセスするときに使用可能な最大帯域幅を、セッション全体に
対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［USBデバイスリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（よ
り小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

クリップボードリダイレクトの最大帯域幅（Kbps）

この設定項目では、セッションとローカルのクリップボード間でのデータ転送で使用可能な最大帯域幅を、キロビッ
ト/秒（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［クリップボードリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。
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クリップボードリダイレクトの最大帯域幅（%）

この設定項目では、セッションとローカルのクリップボード間でのデータ転送で使用可能な最大帯域幅を、セッショ
ン全体に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［クリップボードリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（よ
り小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

COMポートリダイレクトの最大帯域幅（Kbps）

注：Virtual Delivery Agent 7.0～7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 COMポートにアクセスするときに使用可能な最大帯域幅を、キロビット/秒（Kbps）
単位で指定します。この設定および［COMポートリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、よ
り高い制限（より小さい値）の設定が適用されます。

COMポートリダイレクトの最大帯域幅（%）

注：Virtual Delivery Agent 7.0～7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 COMポートにアクセスするときに使用可能な最大帯域幅を、セッション全体に対す
る割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［COMポートリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

ファイルリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側ドライブにアクセスするときに使用可能な最大帯域幅を、キロビット/秒（Kbps）単
位で指定します。

デフォルトでは、上限なし（0）が指定されています。
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この設定および［ファイルリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さい
値）の設定が適用されます。

ファイルリダイレクトの最大帯域幅（%）

この設定では、クライアント側ドライブにアクセスするときに使用可能な最大帯域幅を、セッション全体に対する割
合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［ファイルリダイレクトの最大帯域幅（Kbps）］の両方を指定した場合、より高い制限（より小さい
値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

HDXMediaStreamマルチメディアアクセラレーションの最大帯域幅

この設定では、HDX MediaStreamマルチメディアアクセラレーションによりストリーム配信されるオーディオや
ビデオで使用可能な最大帯域幅を、キロビット/秒（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［HDX MediaStreamマルチメディアアクセラレーションの最大帯域幅（%）］設定の両方を指定し
た場合、より高い制限（より小さい値）の設定が適用されます。

HDXMediaStreamマルチメディアアクセラレーションの最大帯域幅（%）

この設定では、HDX MediaStreamマルチメディアアクセラレーションによりストリーム配信されるオーディオや
ビデオで使用可能な最大帯域幅を、セッション全体に対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［HDX MediaStreamマルチメディアアクセラレーションの最大帯域幅（Kbps）］設定の両方を指
定した場合、より高い制限（より小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

LPTポートリダイレクトの最大帯域幅（Kbps）

注：Virtual Delivery Agent 7.0～7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。
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この設定では、クライアント側 LPTポートを使用する印刷ジョブで使用可能な最大帯域幅を、キロビット/秒（Kbps）
単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［LPTポートリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さ
い値）の設定が適用されます。

LPTポートリダイレクトの最大帯域幅（%）

注：Virtual Delivery Agent 7.0～7.8では、レジストリを使ってこの設定を構成します。「レジストリを使った COM
ポートおよび LPTポートリダイレクト設定の構成」を参照してください。

この設定では、クライアント側 LPTポートを使用する印刷ジョブで使用可能な最大帯域幅を、セッション全体に対す
る割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［LPTポートリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

セッション全体の最大帯域幅

この設定では、セッションで使用可能な総帯域幅の最大値を、キロビット/秒（Kbps）単位で指定します。

適用できる帯域幅の上限は、20Mbps（20,000Kbps）です。デフォルトでは、上限なし（0）が指定されています。

狭帯域幅接続で、セッションでの使用帯域幅が原因でほかのアプリケーションでのデータ転送パフォーマンスが低下
する場合に、この設定を使用します。

プリンターリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側プリンターにアクセスするときに使用可能な最大帯域幅を、キロビット/秒（Kbps）
単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［プリンターリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（より小さ
い値）の設定が適用されます。
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プリンターリダイレクトの最大帯域幅（%）

この設定では、クライアント側プリンターにアクセスするときに使用可能な最大帯域幅を、セッション全体に対する
割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［プリンターリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限（より
小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

TWAINデバイスリダイレクトの最大帯域幅（Kbps）

この設定では、クライアント側 TWAINデバイスにアクセスするときに使用可能な最大帯域幅を、キロビット/秒
（Kbps）単位で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［TWAINデバイスリダイレクトの最大帯域幅（%）］設定の両方を指定した場合、より高い制限（よ
り小さい値）の設定が適用されます。

TWAINデバイスリダイレクトの最大帯域幅（%）

この設定では、クライアント側 TWAINデバイスにアクセスするときに使用可能な最大帯域幅を、セッション全体に
対する割合で指定します。

デフォルトでは、上限なし（0）が指定されています。

この設定および［TWAINデバイスリダイレクトの最大帯域幅（Kbps）］設定の両方を指定した場合、より高い制限
（より小さい値）の設定が適用されます。

この設定を使用する場合は、セッションで使用可能な総帯域幅の最大値を指定する［セッション全体の最大帯域幅］
設定も使用する必要があります。

双方向のコンテンツリダイレクトのポリシー設定

January 21, 2022

コンテンツの双方向リダイレクトの設定セクションには、クライアントからホスト（およびホストからクライアント）
への URLリダイレクトを有効にするか無効にするかのポリシー設定があります。
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サーバーポリシーは Studioで設定されます。クライアントポリシーは、Citrix Workspaceアプリのグループポリ
シーオブジェクト管理用テンプレートで設定します。

Citrixは、ホストからクライアントへのリダイレクトと、クライアントから URLへのリダイレクトのためのローカ
ルアプリアクセスを提供します。ただし、ドメイン参加済みのWindowsクライアントについては、コンテンツの双
方向リダイレクトを使用することをお勧めします。

コンテンツの双方向リダイレクトの許可

サーバー（VDA）とクライアントの間のリダイレクトを有効にするには、このポリシーを［許可］に設定します。こ
れはデフォルトでは［禁止］に設定されています。

［クライアントへのリダイレクトを許可する URL］を使用して、VDAからクライアントへリダイレクトする URL一
覧を構成します。

注：

リダイレクトを許可するには、このポリシーをクライアントの［コンテンツの双方向リダイレクト］ポリシー
で設定する必要があります。

クライアントへのリダイレクトを許可するURL

コンテンツの双方向リダイレクトが許可されている場合にクライアントで開く URLの一覧を指定します。

セミコロン（;）は区切り文字です。アスタリスク（*）はワイルドカードとして使用できます。例：

*.xyz.com;https://www.example.com

Webブラウザーコンテンツのリダイレクトのポリシー設定

January 21, 2022

［Webブラウザーコンテンツリダイレクト］には、この機能を構成するためのポリシー設定が含まれています。

Webブラウザーコンテンツのリダイレクトでは、Citrix Virtual Apps and DesktopsがWebブラウザーコンテン
ツ（HTML5など）をユーザーに配信する方法を制御し、最適化します。コンテンツが表示されているWebブラウザ
ーの表示領域のみがリダイレクトされます。

HTML5ビデオリダイレクションとWebブラウザーコンテンツリダイレクトは、独立した機能です。この機能の使
用には HTML5ビデオリダイレクションのポリシーは必要ありませんが、Citrix HDX HTML5ビデオリダイレクシ
ョンサービスは、Webブラウザーコンテンツリダイレクトのために使用されます。詳しくは、「Webブラウザーコン
テンツのリダイレクト」を参照してください。

ポリシー設定：
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Citrix StudioのWebブラウザーコンテンツリダイレクト機能では、次のポリシー設定を使用できます。これらのポ
リシーは VDA上でレジストリキーにより上書きできますが、レジストリキーはオプションです。

TLSおよびWebブラウザーコンテンツリダイレクト

Web ブラウザーコンテンツリダイレクトを使用して、HTTPS Web サイトをリダイレクトできます。これらの
Webサイトに挿入された JavaScriptは、VDAで動作する Citrix HDX HTML5ビデオリダイレクションサービス
（WebSocketService.exe）への TLS接続を確立する必要があります。このリダイレクションを実現し、Webペー
ジの TLS整合性を維持するために、Citrix HDX HTML5ビデオリダイレクションサービスは VDAの証明書ストアで
2つのカスタム証明書を生成します。

HdxVideo.jsは、Secure Webソケットを使用して VDAで動作するWebSocketService.exeと通信します。こ
のプロセスはローカルシステムで動作し、SSLの終了とユーザーセッションマッピングを実行します。

WebSocketService.exeは 127.0.0.1ポート 9001でリスンします。
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Webブラウザーコンテンツのリダイレクト

デフォルトでは、Citrix Workspaceアプリはクライアントフェッチとクライアントレンダリングを試行します。ク
ライアントでクライアントフェッチとレンダリングが失敗すると、サーバー側のレンダリングが試行されます。Web
ブラウザーコンテンツのリダイレクトプロキシ設定ポリシーも有効にすると、Citrix Workspaceアプリはサーバー
フェッチとクライアントレンダリングだけを試みます。

デフォルトでは、［許可］に設定されています。

Webブラウザーコンテンツリダイレクト統合Windows認証サポート設定

Webブラウザーコンテンツリダイレクトにより、認証に Negotiateスキームを使用するオーバーレイが有効になり
ます。この機能拡張は、VDAと同じドメイン内の統合Windows認証（IWA）で構成されたWebサーバーへのシン
グルサインオンを提供します。

Allowedに設定すると、Webブラウザーコンテンツリダイレクトオーバーレイは、ユーザーの VDA資格情報を使
用して Negotiateチケットを取得します。次に、ユーザーはシングルサインオンでWebサーバーへの認証を行いま
す。

Prohibitedに設定すると、Webブラウザーコンテンツリダイレクトオーバーレイは、VDAからの Negotiateチ
ケットを要求しません。ユーザーは、Webサーバーにアクセスするたびに VDA資格情報を入力する必要がある基本
認証方法を使用して、Webサーバーへの認証を行います。

デフォルトでは、禁止に設定されています。

Webブラウザーコンテンツリダイレクトのサーバー側での取得のプロキシ認証設定

この設定では、オーバーレイから発信された HTTPトラフィックをダウンストリームWebプロキシ経由でルーティ
ングします。ダウンストリームWebプロキシは、Negotiate認証スキームにより VDAユーザーのドメイン資格情
報を使用し、HTTPトラフィックを承認および認証します。

Webブラウザーコンテンツリダイレクトプロキシ設定ポリシーを使用して、PACファイルでサーバーフェッチモー
ドのブラウザーコンテンツリダイレクトを設定する必要があります。PACスクリプトで、ダウンストリームWebプ
ロキシを介してオーバーレイトラフィックをルーティングする手順を指定します。次に、ネゴシエート認証スキーム
を介して VDAユーザーを認証するようにダウンストリームWebプロキシを構成します。

［許可］に設定すると、Webプロキシは Proxy‑Authenticate: Negotiateヘッダーを含む 407ネゴシエートチ
ャレンジで応答します。次に、Webブラウザーコンテンツリダイレクトは、VDAユーザーのドメイン資格情報を使
用して Kerberosサービスチケットを取得し、Webプロキシへの後続の要求にサービスチケットを含めます。

［禁止］に設定すると、Webブラウザーコンテンツリダイレクトにより、オーバーレイとWebプロキシ間のすべての
TCPトラフィックが干渉することなくプロキシされます。オーバーレイは、基本認証資格情報またはその他の使用可
能な資格情報を使用して、Webプロキシへの認証を行います。

デフォルトでは、禁止に設定されています。
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Webブラウザーコンテンツのリダイレクトのアクセス制御リスト（ACL）のポリシー設定

Webブラウザーコンテンツリダイレクトを使用できる URL、またはブラウザーコンテンツリダイレクトへのアクセ
スを拒否する URLのアクセス制御リスト（ACL）を構成するには、この設定を使用します。

承認済み URLは許可リストに登録された URLであり、このリストのコンテンツがクライアントにリダイレクトされ
ます。

ワイルドカード文字「*」は使用可能ですが、この文字は URLのプロトコルおよびドメインアドレスには使用できま
せん。

使用可能：http://www.xyz.com/index.html、https://www.xyz.com/*、http://www
.xyz.com/*videos*

使用不可：http://*.xyz.com/

URLにパスを指定することにより、より細分化することができます。たとえば、https://www.xyz.com/
sports/index.htmlを指定すると、index.htmlページのみがリダイレクトされます。

デフォルトでは、この設定はhttps://www.youtube.com/*に設定されています。

詳しくは、Knowledge CenterのCTX238236の記事を参照してください。

Webブラウザーコンテンツリダイレクト認証サイト

URLの一覧を構成するには、この設定を使用します。Webブラウザーコンテンツリダイレクトによりリダイレクト
されたサイトは、この一覧を使用してユーザーを認証します。この設定では、許可リストに登録済みのURLから移動
するときに、Webブラウザーコンテンツリダイレクトをアクティブ（リダイレクトあり）のままにする URLを指定
します。

一般的なシナリオとしては、IDプロバイダー（IdP）を利用して認証を行うWebサイトが考えられます。たとえば、
Webサイトwww.xyz.comをエンドポイントにする必要があるものの、Okta（www.xyz.okta.com）など
のサードパーティ IdPが認証を処理しているとします。この場合、管理者がWebブラウザーコンテンツリダイレク
トの ACL構成ポリシーでwww.xyz.comを許可リストに登録し、さらにWebブラウザーコンテンツリダイレク
ト認証サイトでwww.xyz.okta.comを許可リストに登録します。

詳しくは、Knowledge CenterのCTX238236の記事を参照してください。

Webブラウザーコンテンツリダイレクトの禁止リスト設定

この設定は、Webブラウザーコンテンツリダイレクトの ACL構成の設定と連携しています。Webブラウザーコンテ
ンツリダイレクトの ACL構成設定と禁止リスト構成設定に URLが存在する場合、禁止リスト構成が優先され、その
URLのWebブラウザーコンテンツはリダイレクトされません。

承認されていない URL：Webブラウザーコンテンツがクライアントにリダイレクトされずサーバーでレンダリング
される、禁止リストに登録する URLを指定します。
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ワイルドカード文字「*」は使用可能ですが、この文字は URLのプロトコルおよびドメインアドレスには使用できま
せん。

使用可能：http://www.xyz.com/index.html、https://www.xyz.com/*、http://www
.xyz.com/*videos*

使用不可：http://*.xyz.com/

URLにパスを指定することにより、より細分化することができます。たとえば、https://www.xyz.com/
sports/index.htmlを指定すると、index.htmlページのみが禁止リストに登録されます。

Webブラウザーコンテンツのリダイレクトのプロキシ設定

この設定は、Webブラウザーコンテンツリダイレクト用の VDAでのプロキシ設定のオプションです。有効なプロキ
シアドレスとポート番号、PAC/WPADURL、または直接/透過型の設定を指定して有効にすると、CitrixWorkspace
アプリはサーバーフェッチとクライアントレンダリングだけを試行します。

無効にするか構成しないで、デフォルト値を使用すると、Citrix Workspaceアプリはクライアントフェッチとクラ
イアントレンダリングを試行します。

デフォルトでは、禁止に設定されています。

明示的なプロキシで許可されたパターン：

http://\<hostname/ip address\>:\<port\>

例：

http://proxy.example.citrix.com:80
http://10.10.10.10:8080

PAC/WPADファイルで許可されたパターン：

http://<hostname/ip address>:<port>/<path>/<Proxy.pac>

例： http://wpad.myproxy.com:30/configuration/pac/Proxy.pac

https://<hostname/ip address>:<port>/<path>/<wpad.dat>

例： http://10.10.10.10/configuration/pac/wpad.dat

直接または透過型のプロキシで許可されたパターン：

ポリシーテキストボックスに「DIRECT」と入力します。

Webブラウザーコンテンツリダイレクトのレジストリキーの上書き

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
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インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

ポリシー設定を上書きするレジストリ設定を以下に示します：

\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediastream

名前 種類 値

WebBrowserRedirection DWORD 1=許可、0=禁止

WebBrowserRedirectionAcl REG_MULTI_SZ

WebBrowserRedirectionAuthenticationSitesREG_MULTI_SZ

WebBrowserRedirectionProxyAddressREG_SZ http://myproxy.citrix
.com:8080または
http://
10.10.10.10:8888

WebBrowserRedirectionBlacklist REG_MULTI_SZ
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Webブラウザーコンテンツのリダイレクト用のHDXVideo.js挿入

HdxVideo.jsは、ChromeのWebブラウザーコンテンツリダイレクト拡張機能または Internet ExplorerBrowser
Helper Object（BHO）を使用してWebページに挿入されます。BHOは、Internet Explorerのプラグインモデ
ルです。Webブラウザー APIのフックを提供し、プラグインがナビゲーションを制御するためにページの DOM
（Document Object Model）にアクセスできるようにします。

BHOは、特定のページに HdxVideo.jsを挿入するかどうかを決定します。この決定は、上記のフローチャートに示
した管理ポリシーに基づいています。

JavaScript の挿入とクライアントへの Web ブラウザーコンテンツのリダイレクトが決定されると、VDA 上の
Internet ExplorerブラウザーのWebページが消去されます。document.body.innerHTMLを空に設定する
と、VDA上ではWebページの本文全体が削除されます。ページがクライアントに送信され、クライアントのオーバ
ーレイWebブラウザー（Hdxbrowser.exe）に表示される準備が整います。
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クライアントセンサーのポリシー設定

January 21, 2022

クライアントセンサーセクションには、ユーザーセッションでのモバイルデバイスのセンサー情報の制御に関するポ
リシー設定が含まれています。

クライアントデバイスの位置情報をアプリケーションで使用する

この設定では、セッション内のアプリケーションをモバイルデバイス上で使用する場合に、そのモバイルデバイスの
位置情報をアプリケーションで使用することを許可または禁止します。

デフォルトでは、禁止されます。

位置情報の使用が禁止されている場合、アプリケーションからの位置情報の取得要求に対して「アクセス拒否」が返
されます。

位置情報の使用が許可されている場合でも、Citrix Workspaceアプリからの位置情報の要求を拒否することで、位
置情報の使用をユーザーが拒否できます。Androidおよび iOSデバイスでは、そのセッションで最初に位置情報へ
の要求が発生したときにメッセージが表示されます。

［クライアントデバイスの位置情報をアプリケーションで使用する］設定をサポートするアプリケーションを開発する
場合は、以下の点に注意してください。

• 位置情報が常に使用可能であるとは限らないことにご注意ください。これは以下の理由によります。

– 位置情報の使用をユーザーが拒否する可能性がある。
– アプリケーションを実行している間に位置情報が提供されない、または位置が変化する可能性がある。
– 位置情報の提供をサポートしないほかのデバイスからアプリケーションに再接続する可能性がある。

• 位置情報をサポートするアプリケーションの設定として、以下の点を考慮してください。

– 位置情報の使用をデフォルトで無効にする。
– アプリケーションの実行時にユーザーが位置情報の使用を許可したり禁止したりできる。
– アプリケーションがキャッシュした位置情報データをユーザーが消去できる（ただし、Citrix
Workspaceアプリは位置情報データをキャッシュしません）。

• そのアプリケーションでの目的に適したデータが取得されるように、位置情報の精度を管理できなければなり
ません。また、位置情報の使用について、すべての関連法域の法規に準拠しなければなりません。

• 位置情報を使用するときは、保護された接続（TLSや VPNによる接続など）が使用されるようにします。
Citrix Workspaceアプリを信頼できるサーバーに接続してください。

• 位置情報サービスの使用に関して法的なアドバイスを得ることを検討してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 640



Citrix Virtual Apps and Desktops 7 2109

デスクトップUIのポリシー設定

January 21, 2022

［デスクトップ UI］セクションには、クライアント接続での視覚効果を制御して使用帯域幅を管理するための設定項
目が含まれています。視覚効果に含まれるのは、デスクトップの壁紙、メニューのアニメーション、およびドラッグ
中にウィンドウの内容を表示する機能です。WANなどの狭帯域幅接続で視覚効果を無効にすると、公開アプリケー
ションのパフォーマンスが向上します。

重要：

このリリースでは、従来のグラフィックモードとデスクトップコンポジションリダイレクト（DCR）は
サポートしていません。このポリシーは、Windows 7およびWindows 2008 R2で XenApp 7.15 LTSR、
XenDesktop 7.15 LTSR、および以前の VDAリリースを使用している場合の後方互換性のためにのみ含まれ
ています。

デスクトップコンポジションリダイレクト

この設定では、ローカルの DirectXグラフィック処理をユーザーデバイス側の GPU（Graphics Processing Unit）
または IGP（Integrated Graphics Processor）で行い、より滑らかなWindowsデスクトップ操作を提供するか
どうかを指定します。［デスクトップコンポジションリダイレクト］を有効にすると、Windowsデスクトップの操作
レスポンスが向上し、サーバーの高いスケーラビリティが維持されます。

デフォルトでは、［デスクトップコンポジションリダイレクト］は無効になっています。

［デスクトップコンポジションリダイレクト］を無効にしてユーザーセッションに必要な帯域幅を減らすには、この設
定項目で［無効］を選択します。

デスクトップコンポジションリダイレクトの画質

この設定では、デスクトップコンポジションリダイレクトで使用される画質を指定します。

デフォルト値は［高］です。

［高］、［中］、［低］、または［無損失］から選択します。

デスクトップの壁紙

この設定では、ユーザーセッションでの壁紙の表示を許可または禁止します。

デフォルトでは、ユーザーセッションで壁紙を表示できます。

デスクトップの壁紙を非表示にしてユーザーセッションに必要な帯域幅を減らすには、ポリシーにこの設定を追加し
て［禁止］をクリックします。
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メニューをアニメーション化する

この設定では、ユーザーセッションでのメニューアニメーションを許可または禁止します。

デフォルトでは許可されます。

メニューアニメーションは、アクセスを簡単にするためのMicrosoftの個人優先設定です。これが有効な場合、スク
ロールまたはフェードインによってメニューが表示されるのが少し遅れることとなります。矢印アイコンはメニュー
下部に表示されます。そのアイコン上にマウスポインターを置くと、メニューの内容が表示されます。

この設定項目が［許可］に設定されている場合、デスクトップでは［メニューをアニメーション化する］が有効で、
かつ、メニューのアニメーション化Microsoft個人優先設定が有効です。

注：

メニューアニメーションMicrosoft個人優先設定の変更は、デスクトップに影響します。セッションの終了時
に変更を破棄するようデスクトップが設定されている場合、セッションでメニューのアニメーション化を有効
にしたユーザーは、以降のセッションではメニューのアニメーション化を使用できない可能性があります。メ
ニューアニメーションが必要なユーザーについては、デスクトップのマスターイメージのMicrosoft設定を有
効にするか、またはデスクトップでユーザーの変更を維持する必要があります。

ドラッグ中にウィンドウの内容を表示する

この設定では、ウィンドウをドラッグするときにウィンドウの内容を表示する機能を許可または禁止します。

デフォルトでは許可されます。

［許可］を選択すると、ウィンドウをドラッグするときに内容が表示されたままになります。［禁止］を選択すると、ド
ロップするまでウィンドウの外枠のみが表示されます。

エンドユーザーモニタリングのポリシー設定

January 21, 2022

エンドユーザーモニタリングセクションには、セッショントラフィックの測定に関するポリシー設定が含まれていま
す。

ICA往復測定

この設定では、アクティブな接続に対して ICA往復測定を実行するかどうかを決定します。

デフォルトでは、ICA往復測定が実行されます。
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デフォルトでは、ユーザーの操作によるいくつかのトラフィックが発生するまで、ICA往復測定の開始は遅延されま
す。このため、ユーザーが操作していないにもかかわらず ICA往復測定による ICAトラフィックが発生することはあ
りません。

ICA往復測定間隔

この設定では、ICA往復測定を実行する頻度を秒単位で指定します。

デフォルトでは、15秒ごとに測定が実行されます。

アイドル接続の ICA往復測定

この設定では、アイドル状態の接続に対して ICA往復測定を実行するかどうかを決定します。

デフォルトでは、アイドル接続に対して ICA往復測定は実行されません。

デフォルトでは、ユーザーの操作によるいくつかのトラフィックが発生するまで、ICA往復測定の開始は遅延されま
す。このため、ユーザーが操作していないにもかかわらず ICA往復測定による ICAトラフィックが発生することはあ
りません。

デスクトップエクスペリエンス拡張のポリシー設定

January 21, 2022

この設定項目では、サーバーオペレーティングシステム上のセッションにWindows 7デスクトップテーマを適用す
るかどうかを構成します。

デフォルトでは、この設定は許可されています。

Windowsクラシックテーマが選択されたユーザープロファイルが存在する仮想デスクトップでは、この設定を有効
にしてもデスクトップエクスペリエンス拡張が提供されません。この設定項目が未構成または無効の場合、Windows
7テーマのユーザーがWindows Server 2012上の仮想デスクトップにログオンすると、テーマの適用に失敗した
ことを示すエラーメッセージが表示されます。

これらの問題は、ユーザープロファイルをリセットすることで解決されます。

実行中のユーザーセッションが存在する仮想デスクトップでこの設定項目を無効にすると、Windows 7テーマおよ
びWindowsクラシックテーマでの表示に問題が発生します。この問題を避けるには、この設定項目の構成を変更し
た後で仮想デスクトップを再起動してください。次に、仮想デスクトップの移動プロファイルを削除してください。
さらに、プロファイル間の一貫性の問題を避けるため、仮想デスクトップのほかのユーザープロファイルもすべて削
除することをお勧めします。
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移動プロファイルが使用される環境では、プロファイルを共有するすべての仮想デスクトップでデスクトップエクス
ペリエンス拡張機能の有効/無効を統一してください。

サーバー OSを実行する仮想デスクトップとクライアント OSを実行する仮想デスクトップで移動プロファイルを共
有することは推奨されません。クライアントとサーバーのオペレーティングシステムのプロファイルは異なります。
移動プロファイルを共有するとプロファイル内のプロパティの整合性に問題が生じることがあります。

ファイルリダイレクトのポリシー設定

January 21, 2022

ファイルリダイレクトセクションには、クライアント側ドライブのマッピングと最適化に関するポリシー設定が含ま
れています。

クライアントドライブに自動接続する

この設定では、ログオン時にクライアント側のドライブに自動的にマップすることを許可または禁止します。

デフォルトでは許可されます。

この設定項目をポリシーに追加する場合は、自動接続するドライブの種類別の設定項目についても確認してください。
たとえば、クライアント側の CD‑ROMドライブへの自動接続を許可するには、この設定および［クライアント側光
学式ドライブ］設定を許可します。

関連する設定項目は以下のとおりです。

• クライアントドライブリダイレクト
• クライアント側フロッピードライブ
• クライアント側光学式ドライブ
• クライアント側固定ドライブ
• クライアント側ネットワークドライブ
• クライアント側リムーバブルドライブ

クライアントドライブリダイレクト

この設定では、ファイルのクライアント側ドライブへのリダイレクトおよびクライアント側ドライブからのリダイレ
クトを有効または無効にします。

デフォルトでは有効になっています。
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注：

［クライアントドライブのリダイレクト］ポリシー設定は、汎用 USBリダイレクトを使用するセッションにマ
ッピングされているドライブには適用されません。

この設定を有効にすると、ユーザーはクライアント側のすべてのドライブにファイルを保存できるようになります。
この設定を無効にすると、すべてのクライアント側ドライブにファイルを保存できなくなります。このとき、［クライ
アント側フロッピードライブ］設定や［クライアント側ネットワークドライブ］設定などの個々のファイルリダイレ
クト設定の内容は考慮されません。

関連する設定項目は以下のとおりです。

• クライアント側フロッピードライブ
• クライアント側光学式ドライブ
• クライアント側固定ドライブ
• クライアント側ネットワークドライブ
• クライアント側リムーバブルドライブ

クライアント側固定ドライブ

この設定では、クライアント側の固定ドライブにアクセスしたりファイルを保存したりすることを許可または禁止し
ます。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側固定ドライブはマップされず、ユーザーが手作業でそ
れらのドライブにアクセスすることもできなくなります。このとき、［クライアント側固定ドライブ］設定の内容は考
慮されません。

ユーザーがログオンしたときに固定ドライブに自動接続できるようにするには、［クライアントドライブに自動接続す
る］設定を使用します。

クライアント側フロッピードライブ

この設定では、クライアント側のフロッピードライブにアクセスしたりファイルを保存したりすることを許可または
禁止します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側フロッピードライブはマップされず、ユーザーが手作
業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側フロッピードライブ］設
定の内容は考慮されません。
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ユーザーがログオンしたときにフロッピードライブに自動接続できるようにするには、［クライアントドライブに自動
接続する］設定を使用します。

クライアント側ネットワークドライブ

この設定では、クライアント側でマップ済みのネットワークドライブ（リモートドライブ）にアクセスしたりファイ
ルを保存したりすることを許可または禁止します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側ネットワークドライブはマップされず、ユーザーが手
作業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側ネットワークドライ
ブ］設定の内容は考慮されません。

ユーザーがログオンしたときにネットワークドライブに自動接続できるようにするには、［クライアントドライブに自
動接続する］設定を使用します。

クライアント側光学式ドライブ

この設定では、クライアント側の CD‑ROM、DVD‑ROM、および BD‑ROMドライブにアクセスしたりファイルを保
存したりすることを許可または禁止します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側光学式ドライブはマップされず、ユーザーが手作業で
それらのドライブにアクセスすることもできなくなります。このとき、［クライアント側光学式ドライブ］設定の内容
は考慮されません。

ユーザーがログオンしたときに光学式ドライブに自動接続できるようにするには、［クライアントドライブに自動接続
する］設定を使用します。

クライアント側リムーバブルドライブ

この設定により、クライアント側の USBドライブにアクセスしたりファイルを保存したりすることを許可または禁
止します。

デフォルトでは許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効な場合、クライアント側リムーバブルドライブはマップされず、ユーザーが手
作業でそれらのドライブにアクセスすることもできなくなります。このとき、［クライアント側リムーバブルドライ
ブ］設定の内容は考慮されません。
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ユーザーがログオンしたときにリムーバブルドライブに自動接続できるようにするには、［クライアントドライブに自
動接続する］設定を使用します。

ホストからクライアントへのリダイレクト

この設定では、URLや特定のメディアコンテンツをクライアント側で開くためのファイルタイプの関連付けを有効ま
たは無効にします。この設定を無効にすると、コンテンツはサーバー上で開きます。

デフォルトでは無効になっています。

この設定を有効にすると、次の種類の URLがクライアント側のアプリケーションで開きます。

• Hypertext Transfer Protocol（HTTP）
• Secure Hypertext Transfer Protocol（HTTPS）
• Real Playerおよび QuickTime（RTSP）
• Real Playerおよび QuickTime（RTSPU）
• 従来の RealPlayer（PNM）
• Microsoft Media Server（MMS）

クライアント側のドライブ文字を保持する

この設定では、クライアント側ドライブをセッション内でマップするときに、元のドライブ文字を保持するかどうか
を指定します。

デフォルトでは保持されません。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。

クライアント側ドライブへの読み取り専用アクセス

この設定では、マップされたクライアントドライブ上にユーザーやアプリケーションがファイルやフォルダーを作成
したり変更したりすることを許可または禁止します。

デフォルトでは許可されます。

［有効］に設定すると、ファイルやフォルダーへの読み取り専用アクセスが許可されます。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。
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ユーザーフォルダーのリダイレクト

この設定では、Citrix WorkspaceアプリやWeb Interfaceを使用するユーザーに対して、セッション内でクライ
アント側の［ドキュメント］や［デスクトップ］などのローカルフォルダーに簡単にアクセスするための機能を許可
または禁止します。

デフォルトでは許可されます。

この設定では、この機能の有効/無効をポリシーの適用条件に基づいて制御できます。この設定が禁止されている場
合、ユーザーフォルダーのリダイレクトに関する StoreFront、Web Interface、または Citrix Workspaceアプリ
のすべての設定が無視されます。

ユーザーフォルダーのリダイレクトを許可するユーザーを定義するには、この設定項目で［許可］を選択し、ポリシ
ーの適用先としてそのユーザーを指定します。この設定は、ユーザーフォルダーのリダイレクトに関するほかの設定
よりも優先されます。

ユーザーフォルダーのリダイレクトによりクライアント側のドライブがアクセスされるため、クライアント側のハー
ドドライブへのアクセスや書き込みを禁止するとユーザーフォルダーのリダイレクトも禁止されます。

この設定をポリシーに追加するときは、［クライアント側固定ドライブ］設定で［許可］が選択されていることを確認
してください。

非同期書き込みを使用する

この設定では、クライアント側のディスクへの非同期書き込みを有効または無効にします。

デフォルトでは無効になっています。

非同期書き込みを有効にすると、WAN接続を介したサーバーからクライアント側へのディスク書き込みおよびファ
イル転送の遅延が改善されます。ただし、非同期転送時にセッションが切断されたりクライアント側のディスク容量
が不足したりしてファイル書き込みが中断された場合に、クライアント側のファイルが破損することがあります。こ
の問題が発生した場合、ポップアップウィンドウが開き、影響を受けたファイルがユーザーに通知されます。ユーザ
ーは問題を解決した後でファイル転送をやり直すことができます。

ファイル転送速度が良好な遠隔接続が必要で、クライアント側のデータが破損してもユーザーが容易に復元できる場
合のみ、非同期書き込みを有効にしてください。

この設定をポリシーに追加するときは、［クライアントドライブリダイレクト］設定で［許可］が選択されていること
を確認してください。この設定が無効の場合、非同期書き込みは行われません。

グラフィックのポリシー設定

January 21, 2022

グラフィックセクションには、ユーザーセッションでの画像処理の制御に関するポリシー設定が含まれています。
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視覚的無損失の圧縮を使用する

この設定により、グラフィックに対して、真の無損失圧縮の代わりに視覚的に無損失の圧縮を使用できるようになり
ます。視覚的無損失では、真の無損失よりもパフォーマンスは向上しますが、見た目にはわからない程度の軽微な損
失が発生します。この設定によって、表示品質設定の値の使用方法が変更されます。

デフォルトでは、無効になっています。

グラフィックス状態インジケーター

この設定では、グラフィックス状態インジケーターがユーザーセッションで実行されるように構成されます。このツ
ールを使用すると、ユーザーは、ビデオコーデック、ハードウェアエンコーディング、画質、セッションで使用され
ているモニターの詳細など、アクティブなグラフィックモードに関する情報を確認できます。グラフィックス状態イ
ンジケーターを使用して、完全に無損失モードを有効または無効にすることもできます。

Citrix Virtual Apps and Desktops 2103以降のリリースには、ユーザーが画質と対話性の適切なバランスを見つ
けるのに役立つ画質スライダーが含まれています。

Citrix Virtual Apps and Desktops 2109以降のリリースには、グラフィックス状態インジケーターを使用して起
動されたユーザーインターフェイスを介して仮想ディスプレイレイアウトを構成する機能が含まれています。

グラフィックス状態インジケーターは、以前のバージョンの無損失インジケーターツールに代わるものです。このポ
リシーにより、Citrix Virtual Apps and Desktopsのバージョン 7.16から 1809の無損失インジケーターが有効
になります。

仮想ディスプレイレイアウト

既にWindows向け Citrix Workspaceアプリの一部である仮想ディスプレイレイアウト機能も、VDAの一部にな
りました。この機能を使用すると、ライブセッション内の VDAで仮想モニターのレイアウトを定義し、セッションモ
ニターをリモートデスクトップ上の仮想ディスプレイに最大 8個まで仮想的に分割できます。グラフィックス状態イ
ンジケーターアイコンを右クリックし、［仮想ディスプレイの設定］オプションを選択して仮想ディスプレイの設定
UIを起動することで、仮想モニターを設定することができます。ここでは、垂直または水平の線で画面を仮想モニタ
ーに分けることができます。UIで仮想モニターを右クリックすると、その仮想モニターがプライマリモニターとして
マークされます。画面は、セッションのモニター解像度で指定されたパーセンテージに従って分割されます。仮想デ
ィスプレイに対して DPIを設定することもできます。

仮想モニターのレイアウトを定義した後、［OK］をクリックするとすぐに仮想ディスプレイのレイアウトが適用され
ます。［キャンセル］をクリックすると UIが閉じ、すべての変更が破棄されます。
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この構成は、デスクトップセッションにのみ適用され、公開アプリケーションには一切影響しません。マルチモニタ
ー環境では、仮想ディスプレイの総数が、サポートされている最大数の 8台を超えない場合、同じ構成済みの仮想デ
ィスプレイレイアウトがすべてのセッションモニターに適用されます。この制限を超えた場合、仮想ディスプレイレ
イアウトは無視され、どのセッションモニターにも適用されません。

定義された仮想ディスプレイ構成は、クライアントデバイスごとのユーザーごとに保存されます。この構成は、特定
のユーザーの特定のクライアントから、後続のすべての接続に適用されます。セッションのサイズ変更、セッション
の切断/再接続、セッションのログオフ/ログオン間で保持されます。

この機能を、Citrix Workspaceアプリの既存の仮想ディスプレイ機能と同時に使用しないでください。
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表示メモリの制限

この設定では、セッションのビデオバッファーの最大サイズをキロバイト単位で指定します。

デフォルトの表示メモリ制限は、65,536キロバイトに設定されます。

セッションのビデオバッファーの最大サイズをキロバイト単位で指定します。キロバイト単位の容量指定は、128
から 4,194,303です。最大値 4,194,303によって表示メモリが制限されることはありません。デフォルトでは、
65,536キロバイトに設定されます。ウィンドウサイズを大きくしたり、表示色数を多くしたりすると、必要なメモリ
の量が増えます。従来のグラフィックモードでは、この最大値に達すると、［メモリが不足したときの表示モード］設
定に基づいて色数または解像度が低下します。

高い色数および解像度を使用するセッションでは、大きい値を指定します。必要なメモリの量は、次の式で算出でき
ます。

必要とされるメモリ（バイト単位）＝（1ピクセルあたりのビット数を 8で割った色数）x（垂直方向のピクセル単位
の解像度）x（水平方向のピクセル単位の解像度）

たとえば、ウィンドウの高さが 600、ウィンドウの幅が 800、色数が 32ビットの場合、必要なメモリの最大量は
（32÷8）x（600ピクセル）x（800ピクセル）＝ 1920000バイトであるため、［表示メモリの制限］設定で 1920KB
を指定します。

32ビット以外の色数は、［従来のグラフィックモード］設定が有効な場合のみ使用できます。

HDXでは、各セッションで必要な表示メモリ量だけが割り当てられます。このため、デフォルト値よりも多くのメモ
リが必要なユーザーが一部だけの場合にこの設定項目で表示メモリの制限を増やしても、スケーラビリティは低下し
ません。

メモリが不足したときの表示モード

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、セッション表示用のメモリが上限に達したときに、色数と解像度のどちらを下げるかを指定します。

デフォルトでは、最初に色数が低下します。

セッション表示用のメモリが上限に達したときに、表示品質を下げることでメモリ不足による問題の発生を防ぐこと
ができます。色数を下げることを選択すると、表示用のメモリが上限に達したときに、まずより少ない色でのイメー
ジ表示に切り替わります。解像度を下げることを選択すると、まず 1インチあたりのピクセル数が少なくなります。

色数または解像度の低下をユーザーに通知するには、［メモリ不足による表示品質の低下をユーザーに通知する］設定
を使用します。
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動的ウィンドウプレビュー

この設定では、次のシームレスウィンドウの表示を有効または無効にします：

• フリップ
• フリップ 3D
• タスクバープレビュー
• ピークウィンドウプレビュー

Windows Aeroプレビューオプション 説明

タスクバープレビュー Windowsタスクバー上のアイコン上にマウスポインタ
ーを合わせると、そのウィンドウの縮小版がプレビュー
として表示されます。

ピークウィンドウプレビュー Windowsタスクバー上に開いた縮小版上にマウスポイ
ンターを合わせると、そのウィンドウがフルサイズで表
示されます。

フリップ Alt+Tabキーを押すと、開いているすべてのウィンドウ
の縮小版が一覧表示されます。

フリップ 3D Tab+Windowsロゴキーを押すと、開いているすべての
ウィンドウが立体的に重なって一覧表示されます。

デフォルトでは、有効になっています。

イメージキャッシュ

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定項目では、セッション内のイメージのセクションキャッシュおよび取得を有効または無効にします。必要な
場合にセクションのイメージをキャッシュし、そのセクションを取得すると、スクロールがよりスムーズになり、ネ
ットワーク上のデータ伝送量が減少して、ユーザーデバイス上で必要とされる処理が少なくなります。

デフォルトでは、イメージのキャッシュ設定は有効になっています。

注：

イメージのキャッシュ設定は、イメージがどのようにキャッシュおよび取得されるかを制御します。この設定
では、イメージをキャッシュするかどうかは制御されません。従来のグラフィックモード設定が有効な場合は、
イメージがキャッシュされます。
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従来のグラフィックモード ‑サポートされていません。後方互換性のためにのみ

重要：

このリリースでは、従来のグラフィックモードとデスクトップコンポジションリダイレクト（DCR）は
サポートしていません。このポリシーは、Windows 7およびWindows 2008 R2で XenApp 7.15 LTSR、
XenDesktop 7.15 LTSR、および以前の VDAリリースを使用している場合の後方互換性のためにのみ含まれ
ています。

この設定では、リッチなグラフィック表示が無効になります。この設定を使用すると、従来のグラフィック表示が取
り消され、WANやモバイル接続での帯域幅の使用量が削減されます。XenAppおよび XenDesktop 7.13に導入さ
れた帯域幅の削減によって、このモードは廃止されます。

この設定はデフォルトで無効になっており、リッチなグラフィック表示が提供されます。

Windows 7およびWindows Server 2008 R2 VDAでは、従来のグラフィックモードがサポートされます。

Windows 8.x、10、またはWindows Server 2012、2012 R2、2016では、従来のグラフィックモードはサポー
トされていません。

XenAppおよび XenDesktop 7.6 FP3以降でのグラフィックモードおよびポリシーの最適化について詳しくは、
CTX202687を参照してください。

許可される最大表示色数

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、セッションで許可される最大表示色数を指定します。

デフォルトでは、1ピクセルあたり 32ビットまでの色数が許可されます。

この設定は Thinwireドライバーおよび接続にのみ適用されます。これは、プライマリディスプレイドライバー
としてWindows Display Driver Model（WDDM）ドライバーを使用する VDAのような、非 Thinwireドライ
バーがプライマリディスプレイドライバーの VDAには適用されません。プライマリディスプレイドライバーとし
てWindows Display Driver Model（WDDM）ドライバーを使用するシングルセッション OS VDA（Windows 8
など）には、この設定は効果がありません。WDDMドライバーを使用するWindowsマルチセッション OS VDA
（Windows Server 2012 R2など）の場合、この設定によりユーザーが VDAに接続できない可能性があります。

高い表示色数をサポートするには、より多くのメモリが必要です。メモリ不足時に自動的に色数を減らすには、［メモ
リが不足した時の表示モード］設定を使用します。この設定で色数を下げるオプションを選択すると、イメージの表
示色数が少なくなります。
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メモリ不足による表示品質の低下をユーザーに通知する

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、色数または解像度が低下するときにユーザーに簡単なメッセージを表示するかどうかを指定します。

デフォルトでは、メッセージは表示されません。

3D画像ワークロードの最適化

この設定では、グラフィックの負荷が過剰なワークロードに合わせて適切なデフォルト設定を構成します。グラフィ
ックワークロードの負荷が大きいアプリケーションのユーザーに対してこの設定を有効にします。このポリシーは、
セッションで GPUが利用可能な場合にのみ適用してください。その他の設定がこのポリシーのデフォルト設定を明
示的に上書きする場合、そちらが優先されます。

デフォルトでは、3D画像ワークロードの最適化は無効になっています。

キューイメージの破棄

注：

Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、ほかのイメージで置換される中間イメージを破棄するかどうかを指定します。

デフォルトでは、キューイメージの破棄は有効になっています。

有効にすると、グラフィックがユーザーデバイス側に送信されるときのレスポンスが向上します。ただし、中間フレ
ームが脱落するため、アニメーションの動きがスムーズでなくなる場合があります。

圧縮にビデオコーデックを使用する

エンドポイントでビデオのデコードを使用できる場合は、グラフィックの圧縮にビデオコーデックを使用できま
す。［画面全体］が選択された場合、ビデオコーデックにはすべてのデフォルトコーデックが適用されます。［領域を
アクティブに変更］が選択された場合、画面上に変更が定期的にある領域にビデオコーデックが使用され、他のデー
タでは静止画圧縮およびビットマップのキャッシュが使用されます。エンドポイントでビデオのデコードを使用でき
ない、またはビデオコーデックを使用しないように指定すると、静止画像圧縮とビットマックキャッシュの組み合わ
せが使用されます。［可能であれば使用］が指定されている場合、選択はさまざまな要素に基づいて行われます。選択
方法が拡張されているため、結果はバージョンによって異なる場合があります。

現在のシナリオに最適な設定が自動的に選択されるようにするには、［可能であれば使用］を選択します。
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ユーザーエクスペリエンスと帯域幅の改善のために最適化する場合、特にサーバー側でレンダリングするビデオや
3Dグラフィックを多用する場合は、［画面全体］を選択します。

ビデオパフォーマンス、特に低帯域幅が改善されるように最適化しつつ、コンテンツが静的かつ徐々に変更されるよ
うにするためにスケーラビリティを維持するには［領域をアクティブに変更］を選択します。この設定は、マルチモ
ニターの展開でサポートされます。

サーバー CPUの負荷を最適化する場合、およびサーバー側でレンダリングするビデオやその他の画像処理に多くの
リソースを消費するアプリケーションがほとんどない場合は、［ビデオコーデックを使用しない］を選択します。

デフォルトでは、［可能であれば使用］に設定されています。

ビデオのハードウェアエンコーディングの使用

この設定によりグラフィックハードウェア（搭載している場合）を利用して、画面要素をビデオコーデックで圧縮で
きます。該当するハードウェアが利用可能でない場合、VDAはソフトウェアビデオコーデックを使用して、CPUベ
ースのエンコーディングにフォールバックします。

このポリシー設定のデフォルトのオプションは［有効］です。

複数のモニターがサポートされます。

ビデオデコーディングをサポートする Citrix Workspaceアプリはすべて、ハードウェアエンコーディングで使用で
きます。

NVIDIA

NVIDIA GRID GPUの場合、ハードウェアエンコーディングはマルチセッション OS対応 VDAおよびシングルセッ
ション OS対応 VDAでサポートされています。

NVIDIA GPUは、NVENCハードウェアエンコーディングをサポートする必要があります。サポートされているGPU
の一覧については、「NVIDIAビデオコーデック SDK」を参照してください。

NVIDIA GRIDには、ドライバーのバージョン 3.1以上が必要です。NVIDIA Quadroには、ドライバーのバージョ
ン 362.56以上が必要です。Citrixでは NVIDIAリリース R361ブランチからのドライバーをお勧めします。

無損失テキストは、NVENCハードウェアエンコーディングと互換性がありません。無損失テキストを有効にした場
合、無損失テキストは NVENCハードウェアエンコーディングよりも優先されます。

［領域をアクティブに変更］に対する H.264ハードウェアコーデックの選択的使用がサポートされています。

視覚的無損失圧縮（YUV 4:4:4）がサポートされています。視覚的無損失（グラフィックポリシー設定「視覚的無損失
の圧縮を使用する」）には、Citrix Workspaceアプリ 1808以降または Citrix Receiver for Windows 4.5以降が
必要です。
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Intel

Intel Iris Proグラフィックプロセッサの場合、ハードウェアエンコーディングはシングルセッション OS対応 VDA
およびマルチセッション OS対応 VDAでサポートされています。

サポート対象は、Intel Broadwellプロセッサファミリの Intel Iris Proグラフィックプロセッサ以降です。Intel
Remote Displays SDKバージョン 1.0は必須であり、IntelのWebサイト「Remote Displays SDK」からダウ
ンロードできます。

無損失テキストは、ビデオコーデックポリシーが画面全体に対して設定され、3Dグラフィック用に最適化されたワ
ークロードポリシーが無効になっている場合にのみサポートされます。

視覚的無損失（YUV 4:4:4）はサポートされていません。

Intelエンコーダーは最大で 8つのエンコーディングセッションを可能にする優れたユーザーエクスペリエンスを提
供します（たとえば、1人のユーザーが 8つのモニターを使用したり、8人のユーザーが各自 1つのモニターを使用
したりするなど）。8つ以上のエンコーディングセッションが必要な場合は、仮想マシンが接続するモニター数を確認
してください。優れたユーザーエクスペリエンスを維持するために、管理者はこのポリシー設定をユーザー単位また
はマシン単位に構成できます。

AMD

AMDの場合、ハードウェアエンコーディングはシングルセッション OS対応 VDAでサポートされています。

AMD GPUが RapidFire SDKをサポートしている必要があります。たとえば、AMD Radeon Pro GPUや FirePro
GPUです。

エンコーディングを行うには、最新の AMD ドライバーをインストールします。これらのドライバーはhttps:
//www.amd.com/en/supportからダウンロードできます。

無損失テキストは、AMDハードウェアエンコーディングと互換性がありません。無損失テキストを有効にした場合、
無損失テキストは AMDハードウェアエンコーディングよりも優先されます。

［領域をアクティブに変更］に対する H.264ハードウェアコーデックの選択的使用がサポートされています。

キャッシュのポリシー設定

January 21, 2022

このセクションには、狭帯域幅のクライアント接続でイメージデータをユーザーデバイス上にキャッシュする機能を
有効にするための設定項目が含まれています。
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固定キャッシュしきい値

注： Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、ユーザーデバイスのハードドライブにビットマップをキャッシュするため、以前のセッションで頻繁
に使用されたイメージを再利用できます。

デフォルトのしきい値は、3000000bpsです。

帯域幅がこのしきい値を下回る場合、永続キャッシュ機能が有効になります。つまり、デフォルトの設定では、接続
帯域幅が 3,000,000bpsを下回る場合に、ビットマップがユーザーデバイスのハードドライブ上にキャッシュされま
す。

Framehawkのポリシー設定

January 21, 2022

重要：

Citrix Virtual Apps and Desktops 7 1903以降、Framehawkはサポートされなくなりました。代わりに、
アダプティブトランスポートが有効なThinwireを使用します。

Framehawkセクションには、サーバーで Framehawkディスプレイチャネルを有効化し、構成するためのポリシ
ー設定が含まれます。

Framehawkディスプレイチャネル

この機能を有効にすると、サーバーは Framehawkディスプレイチャネルを使用して、ユーザーのグラフィックス
および入力リモート処理を試行します。この表示チャネルは、UDPを使用して、高い損失および遅延特性を示すネッ
トワークに、より快適なユーザーエクスペリエンスを提供します。ただし、他のグラフィックモードよりも多くのサ
ーバーリソースと帯域幅を使用する可能性もあります。

デフォルトでは、Framehawkディスプレイチャネルは無効になっています。

Framehawk表示チャネルポートの範囲

このポリシー設定項目では、VDAでユーザーデバイスとの Framehawkディスプレイチャネルデータの送受信に使
用される UDPポート番号の範囲（最小ポート番号から最大ポート番号まで）を指定します。VDAは、各ポートの使
用を試行します。まず、最小のポート番号から始めて、2回目以降の試行では 1つずつ番号を増やしていきます。ポ
ートは、受信トラフィックと送信トラフィックに使用されます。

デフォルトでは、ポートの範囲は 3224、3324です。
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Keep‑Aliveのポリシー設定

January 21, 2022

Keep‑Aliveセクションには、ICA Keep‑Aliveメッセージの管理に関するポリシー設定が含まれています。

ICA Keep‑Aliveタイムアウト

この設定では、ICA Keep‑Aliveメッセージの送信間隔を秒単位で指定します。

デフォルトでは、ICA Keep‑Aliveメッセージが 60秒おきに送信されます。

ICA Keep‑Aliveメッセージの送信間隔として設定可能な範囲は、1～3600秒です。ただし、アイドル状態のセッシ
ョンをネットワーク監視ソフトウェアで自動的に閉じるように設定している環境では、この設定を使用しないでくだ
さい。

ICA Keep‑Aliveメッセージ

この設定では、ICA Keep‑Aliveメッセージを定期的に送信するかどうかを指定します。

デフォルトでは、ICA Keep‑Aliveメッセージは送信されません。

この設定を有効にすると、ネットワークの問題により切断されたセッションにユーザーが再接続できなくなることを
防ぐことができます。また、サーバー側でセッションのアイドル状態が検出されたときに、リモートデスクトップサ
ービス（RDS）によりセッションが切断されることを防ぐことができます。サーバーは、定期的に Keep‑Aliveメッ
セージを送信して、セッションがアクティブかどうかを検出します。セッションがアクティブでないことが検出され
ると、サーバーにより「切断」状態として認識されます。

ICA Keep‑Aliveは、セッション画面の保持機能を使用する環境では正しく動作しません。セッション画面の保持機
能を使用しない環境でのみ、ICA Keep‑Aliveを有効にしてください。

関連する設定項目：セッション画面の保持。

ローカルアプリケーションアクセスのポリシー設定

January 21, 2022

［ローカルアプリケーションアクセス］カテゴリには、ホストされるデスクトップ環境で、ユーザーデバイス上にイン
ストールされたローカルアプリケーションとホスト上のアプリケーションをシームレスに使用できるようにするため
の設定項目が含まれています。
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ローカルアプリアクセスを許可する

この設定では、ホストされるデスクトップ環境で、ローカルアプリケーションとホスト上のアプリケーションの統合
を許可または禁止します。

ユーザーがローカルのアプリケーションを起動すると、そのアプリケーションが仮想デスクトップ上で動作している
かのように表示されます。

ポリシーの［ローカルアプリアクセスを許可する］設定を［有効］に設定すると、ブラウザーコンテンツのリダイレ
クトはサポートされず、クライアント側のシステムトレイのバッテリー状態はデスクトップセッションに表示されま
せん。

デフォルトでは、［ローカルアプリアクセスを許可する］は禁止されています。

URLのリダイレクトの禁止リスト

この設定では、ユーザーデバイス上のローカルのWebブラウザーで開くWebサイトを指定します。通常、ユーザー
の現在位置の情報を使用するWebサイト（msn.comや newsgoogle.comなど）や、クライアント側で処理した
方が効率的なマルチメディアコンテンツサイトなどの URLを指定します。

デフォルトでは、サイトは指定されていません。

URLのリダイレクトの許可リスト

この設定では、ユーザーデバイス側にリダイレクトしないWebサイトを指定します。

デフォルトでは、サイトは指定されていません。

モバイルデバイスでの動作のポリシー設定

January 21, 2022

モバイルデバイスでの動作セクションには、Citrix Mobility Packの動作を制御するためのポリシー設定が含まれて
います。

キーボードの自動表示

この設定では、モバイルデバイス画面上におけるキーボードの自動表示を有効または無効にします。

デフォルトでは、無効になっています。
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タッチパネルでの操作に最適化されたデスクトップ

この設定は無効になっており、Windows 10またはWindows Server 2016マシンでは使用できません。

この設定では、タッチパネルでの操作に最適化されたデスクトップの起動を許可または禁止して、Citrix Workspace
アプリのインターフェイスの全体的な動作を指定します。

デフォルトでは、タッチパネルでの操作に最適化されたデスクトップが起動します。

通常のWindowsインターフェイスのデスクトップを起動する場合は、［禁止］を選択します。

コンボボックスをデバイス側で表示する

この設定では、モバイルデバイスでのセッションで表示するコンボボックスの種類を指定します。モバイルデバイス
側のコンボボックスコントロールを表示するには、［許可］を選択します。管理者がこの設定で許可を選択しても、
iOS向け Citrix Workspaceアプリのユーザーは、セッション設定で通常のWindowsコンボボックスの表示を選
択できます。

デフォルトでは、コンボボックスをデバイス側で表示する機能は禁止されています。

マルチメディアのポリシー設定

January 21, 2022

［マルチメディア］セクションには、ユーザーセッションでの HTML5およびWindowsのオーディオとビデオのス
トリーム配信の管理に関するポリシー設定があります。

警告

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

マルチメディアポリシー

デフォルトでは、Delivery Controllerで設定されたすべてのマルチメディアポリシーは、次のレジストリに格納さ
れます。

マシンポリシー：

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\MultimediaPolicies

ユーザーポリシー：
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HKEY_LOCAL_MACHINE\Software\Policies\Citrix{ユーザーセッション ID}\User\MultimediaPolicies

現行のユーザーセッション IDを見つけるには、Windowsコマンドラインで qwinstaコマンドを実行します。

HTML5ビデオリダイレクト

Citrix Virtual Apps and Desktopsサーバーがユーザーに HTML5マルチメディアWebコンテンツを提供する方
法を制御、最適化します。

デフォルトでは、この設定は無効になっています。
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このリリースでは、この機能は管理対象Webページでのみ利用できます。HTML5マルチメディアコンテンツが利
用できるWebページ（たとえば、社内研修サイトのビデオ）に JavaScriptを追加する必要があります。

HTML5ビデオリダイレクションを構成するには：

1. HdxVideo.js ファイルを、VDA のインストール先の%Program Files%/Citrix/ICA Service/HTML5
Video Redirectionから、社内Webページの場所にコピーします。

2. 次の行をWebページに挿入します（Webページに別のスクリプトが設定されている場合は、HdxVideo.js
をこのスクリプトの前に追加します）：
<script src="HdxVideo.js"type="text/javascript"\></script>

注： HdxVideo.jsがWebページと同じ場所にない場合は、src属性を使って HdxVideo.jsへのフルパスを指定し
ます。

管理対象のWebページに JavaScriptが追加されていない場合、ユーザーが HTML5ビデオを再生すると、Citrix
Virtual Apps and Desktopsはサーバー側レンダリングにデフォルト設定されます。

Windows Mediaリダイレクトを許可しないと、HTML5ビデオリダイレクションは機能しません。このポリシー
は、サーバー側フェッチ/クライアント側レンダリングでは必須であり、クライアント側フェッチでも必要とされます
（この場合、［Windows Mediaのクライアント側でのコンテンツ取得］を［許可］に設定する必要があります）。

Microsoft Edgeではこの機能はサポートされていません。

HdxVideo.jsにより、ブラウザーのHTML5プレーヤーのコントローラーが独自のものに置き換えられます。特定の
Webサイトで HTML5ビデオリダイレクションが有効であるかどうかを確認するには、プレーヤーのコントローラ
ーを［HTML5ビデオリダイレクション］ポリシーが［禁止］に設定されている場合のシナリオと比較します：

（このポリシーが［許可］に設定されている場合の Citrixのカスタムコントローラー）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 662

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/policies/reference/ica-policy-settings/multimedia-policy-settings.html#windows-media-redirection


Citrix Virtual Apps and Desktops 7 2109

（このポリシーが［禁止］に設定されているか未構成の場合のネイティブのWebページコントローラー）

次のビデオコントロールがサポートされます。

• 再生
• 一時停止
• シーク
• リピート
• オーディオ
• 全画面

HTML5 ビデオリダイレクションのテストページがhttps://www.citrix.com/virtualization/hdx/html5‑
redirect.htmlにあります。

TLS、HTML5ビデオリダイレクト、Webブラウザーコンテンツのリダイレクト

HTML5ビデオリダイレクトを使用して HTTPS Webサイトからビデオをリダイレクトしたり、Webブラウザーコ
ンテンツのリダイレクトを使用してWebサイト全体をリダイレクトできます。これらのWebサイトに挿入された
JavaScriptは、VDAで動作する Citrix HDX HTML5ビデオリダイレクションサービス（WebSocketService.exe）
への TLS接続を確立する必要があります。このリダイレクションを実現し、Webページの TLS整合性を維持するた
めに、Citrix HDX HTML5ビデオリダイレクションサービスは VDAの証明書ストアで 2つのカスタム証明書を生成
します。

HdxVideo.jsは、セキュアWebSocketを使用して VDAで動作するWebSocketService.exeと通信します。こ
のプロセスはローカルシステムアカウントとして動作し、SSLの終了とユーザーセッションマッピングを実行しま
す。

WebSocketService.exeは 127.0.0.1ポート 9001でリスンします。

ビデオ品質の制限

この設定はWindows Mediaにのみ適用され、HTML5には適用されません。この設定を使用するには、［WAN接
続でのWindows Mediaマルチメディアリダイレクトの最適化］を有効化する必要があります。

この設定では、HDX接続で許可される最大ビデオ品質レベルを指定します。最大ビデオ品質を指定すると、マルチメ
ディアコンテンツに対する一定レベルの QoS（Quality of Service）を保証できます。

デフォルトでは、この設定は構成されていません。
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許可される最大ビデオ品質レベルを指定するには、次のいずれかのオプションを選択します。

• 1080p/8.5mbps
• 720p/4.0mbps
• 480p/720kbps
• 380p/400kbps
• 240p/200kbps

単一サーバー上で複数のビデオを同時に再生すると多くのリソースが消費され、サーバーのスケーラビリティが低下
することがあります。

Microsoft Teamsリダイレクト

この設定により、HDXテクノロジに基づいてMicrosoft Teamsを最適化できます。

このポリシーが有効でサポート対象のバージョンの Citrix Workspaceアプリを使用している場合、VDAでこのレ
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ジストリキーの値は 1に設定されます。Microsoft Teamsアプリケーションはこのレジストリキーを VDIモードで
読み取ってロードします。
レジストリキーを手動で設定する必要はありません。

HKEY_CURRENT_USER\Software\Citrix\HDXMediaStream

値の名前：MSTeamsRedirSupport

値：DWORD（1 ‑オン、0 ‑オフ）

注：

Studioで使用可能なポリシーがない古いバージョンの Controller（たとえばバージョン 7.15）でバージョン
1906.2以上の VDAを使用している場合、HDX最適化は VDAでデフォルトで有効になります。Workspace
アプリのバージョンが 1907以降の場合、Teamsは最適化モードで起動します。7.15 LTSR Controllerおよ
び CR VDAが混在する場合の注意事項については、Knowledge Centerの記事CTX205549を参照してくださ
い。

この場合、特定のユーザーに対してこの機能を無効にするには、グループポリシーを使用して対象ユーザーの
組織単位にログオンスクリプトを適用し、レジストリ設定を上書きします。

Microsoft Teamsのリダイレクト機能はデフォルトでは有効になっています。

マルチメディア会議

この設定では、ビデオ会議アプリケーションによる最適化されたWebカメラリダイレクションテクノロジの使用を
許可または禁止します。

デフォルトでは、許可されます。

この設定をポリシーに追加するときは、［Windows Mediaリダイレクト］設定で［許可］（デフォルト）が選択され
ていることを確認してください。

マルチメディア会議を使用する場合、次の条件を満たしていることを確認してください：

• マルチメディア会議に使用するWebカメラの製造元が提供するドライバーが、クライアントにインストール
済みである。

• ビデオ会議セッションの開始前にWebカメラをユーザーデバイスに接続している。サーバーで、複数のWeb
カメラを同時に使用することはできません。ユーザーデバイス上に複数のWebカメラが装着されている場合、
サーバーでは、最初に検出されたものから接続が試行されます。

このポリシーは、汎用USBリダイレクトを使用してWebカメラをリダイレクトする場合は必要ありません。その場
合は、VDAにWebカメラドライバーをインストールします。
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WAN接続でのWindows Mediaマルチメディアリダイレクトの最適化

この設定はWindows Mediaにのみ適用され、HTML5には適用されません。この設定によりリアルタイムマルチ
メディアトランスコードが有効になります。これにより、オーディオやビデオのメディアコンテンツを劣化ネットワ
ーク経由でモバイルデバイスにストリーム配信することができるようになり、またWAN通信経由でのWindows
Mediaコンテンツの配信方法を改善することでユーザーエクスペリエンスが向上します。

デフォルトでは、WANを介したWindows Mediaコンテンツの配信が最適化されます。

この設定をポリシーに追加するときは、［WindowsMediaリダイレクト］設定で［許可］が選択されていることを
確認してください。

この設定を有効にすると、メディアのストリーム配信を有効にするリアルタイムマルチメディアトランスコードが必
要に応じて自動的に適用され、ネットワーク条件が悪い場合でもシームレスなユーザーエクスペリエンスが提供され
ます。

WAN接続でのWindows Mediaマルチメディアリダイレクトでの GPUの使用

この設定はWindows Mediaにのみ適用され、Virtual Delivery Agent（VDA）上のグラフィック処理ユニット
（GPU）でリアルタイムマルチメディアトランスコード処理を行うことができるようになります。これにより、サーバ
ースケーラビリティが改善されます。GPUでのトランスコード処理は、VDA側にハードウェアアクセラレーション
をサポートする GPUが搭載されている場合にのみ可能になります。適切な GPUがない場合は、CPUがトランスコ
ード処理を行います。

注：GPUでのトランスコード処理は、NVIDIA社の GPUでのみサポートされます。

デフォルトでは、WANを介したWindows Mediaコンテンツ配信を VDA側の GPUを使用して最適化する機能は
禁止されています。

この設定をポリシーに追加するときは、［Windows Mediaリダイレクト］設定および［WAN接続でのWindows
Mediaマルチメディアリダイレクトの最適化］設定で［許可］が選択されていることを確認してください。

Windowsメディアフォールバック防止

この設定は、Webブラウザーコンテンツのリダイレクト、HTML 5、Windows Mediaに適用されます。この設定
で HTML5をサポートするには、［HTML5ビデオリダイレクション］ポリシーを［許可］に設定します。

管理者はこのWindowsメディアのフォールバック防止ポリシー設定を使って、ユーザーへのストリーム配信コンテ
ンツの配信方法を指定できます。

デフォルトでは、この設定は構成されていません。この設定が［未構成］に設定されている場合の動作は、［すべての
コンテンツを再生］のものと同じになります。

この設定を構成するには、次のいずれかのオプションを選択します。
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• すべてのコンテンツを再生：クライアント側でのコンテンツ取得、Windows Mediaリダイレクトの順に試
行します。失敗した場合、サーバー上でコンテンツを再生します。

• クライアントにあるすべてのコンテンツのみを再生：クライアント側でのフェッチ、Windows Mediaリダ
イレクトの順に試行します。失敗した場合、コンテンツは再生されません。

• クライアント上のクライアントがアクセスできるコンテンツのみを再生：クライアント側でのフェッチのみを
試行します。失敗した場合、コンテンツは再生されません。

コンテンツを再生しない場合、プレーヤーのウィンドウにエラーメッセージ「Company has blocked video
because of lack of resources」が表示されます（デフォルトの期間は 5秒間）。

エラーメッセージが表示される期間は、VDAの次のレジストリキーでカスタマイズできます。レジストリにエントリ
がない場合は、期間はデフォルトで 5秒間になります。

レジストリパスは、VDAのアーキテクチャによって異なります：

\HKLM\SOFTWARE\Wow6432Node\Citrix\HdxMediastream

または

\HKLM\SOFTWARE\Citrix\HdxMediastream

レジストリキー：

値の名前：VideoLoadManagementErrDuration

種類：DWORD

範囲：1から DWORD制限まで（デフォルト = 5）

単位：秒
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Windows Mediaのクライアント側でのコンテンツ取得

この設定は HTML5とWindows Mediaの両方に適用されます。この設定では、インターネットまたはイントラネ
ット上のマルチメディアファイルを、XenAppや XenDesktopのホストサーバーを介さずにソースプロバイダーか
らユーザーデバイスへ直接ストリーム配信することを許可または禁止します。

デフォルトでは、［許可］に設定されています。この設定を許可すると、マルチメディアファイルがホストサーバーで
はなくユーザーデバイス上で処理されるため、ネットワーク消費が効率化され、サーバースケーラビリティが向上し
ます。また、ユーザーデバイス上にMicrosoft DirectShowやMedia Foundationなどの高度なマルチメディア
フレームワークをインストールする必要もなくなります。ユーザーデバイスに必要なのは、URLからファイルを再生
する機能だけです

この設定をポリシーに追加するときは、［WindowsMediaリダイレクト］設定で［許可］が選択されていることを
確認してください。［Windows Mediaリダイレクト］設定を無効にすると、Windows Mediaのクライアント側
でのコンテンツ取得機能も無効になります。

Windows Mediaリダイレクト

この設定は HTML5とWindows Mediaの両方に適用され、サーバーでのユーザーへのオーディオとビデオのスト
リーム配信方法を制御および最適化します。

デフォルトでは、［許可］に設定されています。HTML5の場合、［HTML5ビデオリダイレクション］ポリシーが［禁
止］に設定されているとこの設定は適用されません。

この設定を許可すると、セッション内で再生されるオーディオおよびビデオの品質が向上して、ユーザーデバイス上
のファイルを再生しているときの品質に近くなります。マルチメディアデータはサーバーからユーザーデバイスに、
元の圧縮されたままの形で配信され、ユーザーデバイス側でメディアの展開およびレンダリングが行われます。

WindowsMediaダイレクトでは、Microsoft社のDirectShow、DirectXMedia Objects（DMO）、およびMedia
Foundation規格に準拠するコーデックでエンコードされたマルチメディアファイルが最適化されます。ユーザーデ
バイス側でメディアファイルの展開およびレンダリングを行うため、そのファイルのエンコーディング形式をサポー
トするコーデックがユーザーデバイス上にインストールされている必要があります。

Citrix Workspaceアプリでは、オーディオはデフォルトでは無効になっています。ユーザーが ICAセッション内で
マルチメディアアプリケーションを実行できるようにするには、管理者がオーディオのサポートを有効にして、ユー
ザーが Citrix Workspaceアプリのオーディオ機能を有効にする必要があります。

Windowsメディアリダイレクトによるメディアの再生品質が、基本的な ICA圧縮および通常のオーディオ機能での
品質よりも悪い場合は、［禁止］を選択します。キーフレームの周波数が低いメディアデータを狭帯域幅接続で再生す
る場合などで、この機能による問題がまれに生じることがあります。

Windows Mediaリダイレクトのバッファーサイズ

この設定は古いものであり、HTML5には適用されません。
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この設定では、マルチメディアアクセラレーションのバッファーサイズを 1～10秒の間で指定します。

デフォルトのバッファーサイズは 5秒です。

Windows Mediaリダイレクトのバッファーサイズ使用

この設定は古いものであり、HTML5には適用されません。

この設定では、［WindowsMediaリダイレクトバッファーサイズ］設定で指定したバッファーサイズを有効または
無効にします。

デフォルトでは、指定されているデフォルトバッファーサイズが使用されません。

この設定が無効の場合、またはWindows Mediaリダイレクトバッファーサイズ設定が構成されていない場合、サ
ーバーではデフォルトのバッファーサイズ値（5秒）が使用されます。

マルチストリーム接続のポリシー設定

January 21, 2022

マルチストリーム接続セクションには、セッションでの複数 ICA接続のQoS（サービス品質）優先度の管理に関する
ポリシー設定が含まれます。

注：

マルチストリーム接続ポリシーが有効になっている場合、MTU Discoveryはサポートされません。

UDPを使用したオーディオ

この設定では、サーバーの UDPを使用したオーディオを許可または禁止します。

デフォルトでは許可されます。

この機能を有効にすると、サーバー上のUDPポートが開き、［UDPでのオーディオリアルタイムトランスポート］設
定が有効なすべての接続でそのポートが使用されます。

オーディオUDPポートの範囲

この設定項目では、Virtual Delivery Agent（VDA）でユーザーデバイスとのオーディオパケットデータの送受信に
使用されるポート番号の範囲（最小ポート番号、最大ポート番号）で指定します。VDAでは、オーディオデータの送
受信に各 UDPポートペアの使用が試行されます。まず最小のポート番号が使用され、以降の試行では 2ずつ番号を
増やしていきます。各ポートは、受信トラフィックと送信トラフィックの両方に使用されます。

デフォルトでは、「16500,16509」の範囲が設定されています。
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マルチポートポリシー

この設定では、ICAトラフィックで使用される TCPポートおよび各ポートのネットワーク優先度を指定します。

デフォルトでは、プライマリポート（2598）に優先度［高］が設定されています。

ポートには、以下の優先度を設定できます。

• 最高 ‑ Webカメラを使ったビデオ会議など、リアルタイムプロセスに適しています。
• 高 ‑画面、キーボード、マウスなど、インタラクティブなトラフィックに適しています。
• 中 ‑クライアントドライブマッピング機能など、バルクプロセスに適しています。
• 低 ‑印刷など、バックグラウンドプロセスに適しています。

各ポートには異なる優先度を設定する必要があります。つまり、CGPポート 1と CGPポート 3の両方で優先度に
［最高］を設定することはできません。

ポートの優先度設定を削除するには、ポート番号として「0」を入力します。プライマリポートの優先度設定を削除し
たり変更したりすることはできません。

この設定項目をポリシーに追加したら、サーバーを再起動します。この設定は、［マルチストリームコンピューター］
設定のポリシー設定が有効な場合のみ適用されます。

マルチストリームコンピューター設定

この設定では、サーバーのマルチストリーム機能を有効または無効にします。

デフォルトでは、無効になっています。コンピューターポリシーのマルチストリームポリシー設定は、Citrix SD‑WAN
やサードパーティ製のルーターを使用する環境で QoS（サービス品質）優先度を指定するときに使用できます。

マルチストリームが有効になっている場合、アダプティブトランスポートの機能であるMTU Discoveryはサポート
されません。

この設定の変更を反映させるには、サーバーを再起動する必要があります。

重要：

この設定項目を、帯域幅を制限するポリシー設定（［セッション全体の最大帯域幅］など）と一緒に使用すると、
予期しない動作が発生する可能性があります。ポリシーでこの設定を使用する場合は、帯域幅を制限する設定
を構成しないでください。

マルチストリームユーザー設定

この設定では、ユーザーデバイスのマルチストリーム機能を有効または無効にします。

デフォルトでは、すべてのユーザーに対して無効になっています。マルチストリームユーザー設定は、Citrix SD‑WAN
やサードパーティ製のルーターを使用する環境で QoS（サービス品質）優先度を指定するときに使用できます。

この設定は、［マルチストリームコンピューター］設定のポリシー設定が有効なホストに対してのみ適用されます。
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重要：

この設定項目を、帯域幅を制限するポリシー設定（［セッション全体の最大帯域幅］など）と一緒に使用すると、
予期しない動作が発生する可能性があります。ポリシーでこの設定を使用する場合は、帯域幅を制限する設定
を構成しないでください。

マルチストリーム仮想チャネルの割り当て設定

マルチストリーム使用時に仮想チャネルが割り当てられる ICAストリームを指定します。

これらの設定を構成しない場合、仮想チャネルはデフォルトのストリームに保持されます。仮想チャネルを ICAスト
リームに割り当てるには、仮想チャネル名の横の［ストリーム番号］一覧から目的のストリーム番号（0、1、2、3）
を選択します。

使用環境にカスタム仮想チャネルがある場合、［追加］をクリックして［仮想チャネル］の下のテキストボックスに仮
想チャネル名を入力し、その隣の［ストリーム番号］一覧からストリーム番号を選択します。実際の仮想チャネル名
を入力し、フレンドリ名は使用しないでください。例：Citrix Browser Accelerationではなく CTXSBRと入力し
ます。

これらの設定は、マルチストリームコンピューター設定を有効にしたときのみ機能します。

デフォルトの仮想チャネルおよびストリーム割り当ては次のとおりです：

• AppFlow：2
• オーディオ：0
• Webブラウザーコンテンツリダイレクト：2
• クライアント側 COMポートのマッピング：3
• クライアントドライブマッピング：2
• クライアント側プリンターのマッピング：3
• クリップボード：2
• CTXDND：1（注：これは、Citrixセッションとローカルエンドポイントの間のファイルのドラッグアンドド
ロップをサポートしています。Citrix Virtual Apps and Desktops 7 2012の「新機能」を参照してください

• DVCプラグイン（DVCプラグインのフレンドリ名から自動的に生成された、または管理者によって割り当て
られた静的 VC名）：2

• End User Experience Monitoring：1
• ファイル転送（HTML5 Receiver）：2
• 汎用データ転送：2
• ICAコントロール：1
• Input Method Editor：1
• 従来のクライアント側プリンターのマッピング（COM1）：1、3
• 従来のクライアント側プリンターのマッピング（COM1）：2、3
• 従来のクライアント側プリンターのマッピング（LPT1）：1、3
• 従来のクライアント側プリンターのマッピング（LPT2）：2、3
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• ライセンス管理：1
• Microsoft Teams/WebRTCリダイレクト：1
• モバイルデバイス上の Receiver：1
• マルチタッチ：1
• ポート転送：2
• リモートオーディオおよびビデオ拡張機能（RAVE）：2
• シームレス（透過型ウィンドウ統合）：1
• センサーおよび位置情報：1
• スマートカード：1
• Thinwireグラフィック：1
• 透過型 UI統合/ログオン状態：2
• TWAINリダイレクト：2
• USB：2
• 遅延のないフォントとキーボード：2
• 遅延のないデータチャネル：2

仮想チャネルの割り当てと優先度について詳しくは、Knowledge CenterのCTX131001を参照してください。

ポートリダイレクトのポリシー設定

January 21, 2022

ポートリダイレクトセクションには、クライアント側の LPTポートおよび COMポートのマッピングに関するポリシ
ー設定が含まれています。

7.0より前のバージョンの Virtual Delivery Agentの場合は、次のポリシー設定を使用してポートリダイレクトを
構成します。7.0から 8.0のバージョンの VDAの場合は、このような設定はレジストリを使って行います。詳しく
は、「レジストリを使った COMポートおよび LPTポートリダイレクト設定の構成」を参照してください。VDAバー
ジョン 7.9の場合は、次のポリシー設定を使用します。

クライアント COMポートを自動接続する

この設定では、ユーザーのログオン時にクライアント側の COMポートに自動的に接続する機能を有効または無効に
します。

デフォルトでは無効になっています。
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クライアント LPTポートを自動接続する

この設定では、ユーザーのログオン時にクライアント側の LPTポートに自動的に接続する機能を有効または無効にし
ます。

デフォルトでは無効になっています。

クライアント COMポートリダイレクト

この設定では、COMポートのクライアント側へのリダイレクトを許可または禁止します。

デフォルトでは禁止されます。

関連する設定項目は以下のとおりです。

• COMポートリダイレクトの最大帯域幅（Kbps）
• COMポートリダイレクトの最大帯域幅（%）

クライアント LPTポートリダイレクト

この設定では、LPTポートのクライアント側へのリダイレクトを許可または禁止します。

デフォルトでは禁止されます。

LPTポートは、印刷ジョブをユーザーデバイス上のプリンターオブジェクトではなく LPTポートに送信するレガシ
ーアプリケーションでのみ使用されます。最近のアプリケーションでは、LPTポートではなくプリンターオブジェク
トに印刷ジョブが送信されます。このポリシー設定は、LPTポートへの出力を行うレガシーアプリケーションをホス
トするサーバーに対してのみ使用します。

クライアントの COMポートのリダイレクトは双方向ですが、LPTポートのリダイレクトは出力のみで ICAセッショ
ン内の\\client\LPT1と\\client\LPT2に制限されていることに注意してください。

関連する設定項目は以下のとおりです。

• LPTポートリダイレクトの最大帯域幅（Kbps）
• LPTポートリダイレクトの最大帯域幅（%）

印刷のポリシー設定

January 21, 2022

印刷セクションには、クライアントからの印刷の管理に関するポリシー設定が含まれています。
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クライアントプリンターリダイレクト

この設定項目では、ユーザーのログオン時にクライアントプリンターをサーバーに自動的にマップすることを許可ま
たは禁止します。

デフォルトでは許可されます。この設定項目が無効の場合、PDFプリンターはセッションで自動作成されません。

関連する設定項目：クライアントプリンターを自動作成する

デフォルトプリンター

この設定では、セッションのデフォルトのクライアントプリンターとして設定するプリンターを指定します。

デフォルトでは、ユーザーの現在のデフォルトプリンター（通常使うプリンター）がセッションのデフォルトプリン
ターとして使用されます。

［デフォルトプリンターの設定を変更しない］を選択すると、リモートデスクトップサービスまたはWindowsのユー
ザープロファイルで設定されているデフォルトプリンターが使用されます。この場合、デフォルトプリンターはプロ
ファイルに保存されず、ほかのセッションやクライアント側のプロパティにより変更されなくなります。このオプシ
ョンでは、セッションで最初に自動作成されたプリンターがセッションのデフォルトプリンターになります。つまり、
以下のどちらかのプリンターになります。

• Windowsサーバーの［コントロールパネル］>［デバイスとプリンター］でローカルに追加された最初のプ
リンター。

• サーバーにローカルプリンターが追加されていない場合は、最初に自動作成されたプリンター。

プロファイルの設定に基づいてユーザーに最も近いプリンターを提供する（近接プリンター機能を使用する）場合に、
このオプションを使用できます。

プリンター割り当て

この設定は、［デフォルトプリンター］設定および［セッションプリンター］設定の代わりに使用します。特定のサイ
ト、大規模グループ、または組織単位用のポリシーを構成する場合は、［デフォルトプリンター］設定および［セッシ
ョンプリンター］設定を使用します。［プリンター割り当て］設定は、多くのプリンターのグループを複数のユーザー
に割り当てる場合に使用します。

この設定では、ユーザーデバイスを一覧に追加して、そのユーザーデバイス上のデフォルトプリンターがセッション
でどのように使用されるかを指定します。

デフォルトでは、ユーザーの現在のデフォルトプリンター（通常使うプリンター）がセッションのデフォルトプリン
ターとして使用されます。

また、各ユーザーデバイスに対してセッションで自動作成するネットワークプリンターを指定します。デフォルトで
は、プリンターは指定されていません。
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• デフォルトプリンター値は、以下のように設定します。

ユーザーデバイスの現在のデフォルトプリンターを使用する場合は、［変更しない］を選択します。

現在のリモートデスクトップサービスまたはWindowsのユーザープロファイルで設定されているデフォル
トプリンターを使用する場合は、［変更しない］を選択します。この場合、デフォルトプリンターはプロファイ
ルに保存されず、ほかのセッションやクライアント側のプロパティにより変更されなくなります。このオプシ
ョンでは、セッションで最初に自動作成されたプリンターがセッションのデフォルトプリンターになります。
つまり、以下のどちらかのプリンターになります。

– Windowsサーバーの［コントロールパネル］>［デバイスとプリンター］でローカルに追加された最初
のプリンター。

– サーバーにローカルプリンターが追加されていない場合は、最初に自動作成されたプリンター。

• セッションプリンター値を設定するには、自動作成するプリンターの UNCパスを入力します。この一覧の設
定は、ユーザーがログオンするたびに適用できます。

プリンター自動作成イベントログの設定

この設定では、プリンターの自動作成処理中にログに記録するイベントを指定します。エラーおよび警告をログに記
録しない、エラーのみを記録する、またはエラーおよび警告を記録することを選択できます。

デフォルトでは、エラーおよび警告がログに記録されます。

たとえば、プリンターのネイティブドライバーをインストールできず、代わりにユニバーサルプリンタードライバー
がインストールされた場合は、警告がログに記録されます。このような状況でユニバーサルプリンタードライバーを
使用できるようにするには、［ユニバーサル印刷の使用］設定で［ユニバーサル印刷のみを使用する］または［要求さ
れたドライバーを使用できない場合にのみユニバーサル印刷を使用する］を選択します。

セッションプリンター

この設定では、セッションで自動作成するネットワークプリンターを指定します。ICA/HDXセッションでは、Citrix
Print Managerサービス（CpSvc.exe）によって、セッションプリンターポリシー設定で指定されたネットワーク
プリンターごとに、セッションログオン時にネットワークプリンター接続が作成されます。プリンターは、セッショ
ンのログオフ時に削除されます。デフォルトでは、プリンターは指定されていません。

セッションプリンターポリシー設定では、ネットワークプリンターはWindowsプリントサーバーまたは Citrixユ
ニバーサルプリントサーバー上に存在します。

• Windowsプリントサーバー：1つまたは複数のネットワークプリンターを共有します。ネットワークプリン
ターを使用するために必要なネイティブのプリンタードライバーも用意されています。

• ユニバーサルプリントサーバー：Citrixユニバーサルプリントサーバーソフトウェアがインストールされてい
るWindowsプリントサーバーです。
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Windowsプリントサーバーを使用する場合、Citrix Print Managerサービスはネイティブのプリンタードライバ
ーを使用してネットワークプリンターの接続を作成します。Citrix Virtual Appsサーバーには、ネイティブのプリン
タードライバーがインストールされている必要があります。

Citrixユニバーサルプリントサーバーを使用する場合、Citrix Print Managerサービスはネイティブのプリンター
ドライバー、Citrixユニバーサルプリンタードライバー、または Citrix Universal XPSプリンタードライバーのい
ずれかを使用してネットワークプリンターの接続を作成します。使用するドライバーは、ユニバーサルプリントドラ
イバーの使用ポリシー設定によって制御されます。

現在、すべてのWindowsプリンタードライバーのバージョンは、v3または v4のいずれかです。詳しくは、Support
for the Microsoft V3 and V4 Printer Driver Architecturesを参照してください。

セッションプリンターを追加してからセッションに表示されるかどうかを確認するには、以下の手順を実行します：

1. Citrix Studioで、［ポリシー］タブに移動します。

2.［ポリシーの編集］ダイアログボックスでセッションの印刷ポリシーを有効にします。

3. このポリシーに、セッションプリンターを追加します。自動作成するプリンターを追加するには、そのプリン
ターの UNCパスを入力します。この一覧の設定は、ユーザーがログオンするたびに適用できます。セッショ
ンプリンターが一覧に表示されている必要があります。

4. ポリシーの設定後、公開アプリケーションにセッションプリンターが表示されないことがあります。この問題
は、Citrix Virtual Appsサーバーのプリンタードライバーがないか、ポリシーが作成されているが有効にな
っていない場合に発生する可能性があります。

注：

Citrix Virtual Appsサーバーにプリンタードライバーがインストールされていない原因として多いの
が、管理者が Citrix Virtual Appsサーバーにプリンタードライバーをインストールするのを失念して
いるケースです。

5. 公開デスクトップを起動して、手動で［デバイスとプリンター］>［コントロールパネル］からセッションプリ
ンターを追加します。

6. これが失敗する場合は、Citrix Virtual Appsサーバーとプリントサーバー間の通信を調査します。RDPでの
テストの実行を検討してください。

プリンターの自動作成を待機する

Citrix Virtual Desktops用かCitrix Virtual Apps用かに応じてこの機能を有効にします。Citrix Virtual Desktops
でこの機能を有効にするには、Delivery Controllerのポリシーを有効にします。Citrix Virtual Appsでこの機能
を有効にするには、Delivery Controllerの PowerShellコマンドレットを使用します。

プリンターの自動作成を待機する（サーバーデスクトップ）：

この設定では、クライアントがリダイレクトされたプリンターが自動作成されるまでセッションへの接続を遅延させ
ることができます。
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デフォルトでは、プリンターの作成を待機せずに接続します。

プリンターの自動作成を待機する（Citrix Virtual Apps）：

次の PowerShellコマンドレットを設定すると、クライアントがリダイレクトされたプリンターが自動作成されるま
でサーバーデスクトップ上に作成された Virtual Appsへの接続を遅延させることができます。

Set-BrokerApplication -Name <VirualAppName> -WaitForPrinterCreation
$true

デフォルトでは、プリンターの作成を待機せずに接続します。

クライアントプリンターのポリシー設定

January 21, 2022

クライアントプリンターセクションには、クライアントプリンターに関するポリシー設定が含まれています。これに
は、クライアントプリンターの自動作成、プリンタープロパティの保存、およびプリントサーバーへの接続のための
設定が含まれています。

クライアントプリンターを自動作成する

この設定では、自動作成するクライアントプリンターを指定します。この設定は、デフォルトのクライアントプリン
ター自動作成設定より優先されます。

デフォルトでは、すべてのクライアントプリンターが自動作成されます。

この設定は、［クライアントプリンターリダイレクト］設定で［許可］が選択されている場合にのみ適用されます。

この設定では、次のオプションを選択します。

•［すべてのクライアントプリンターを自動作成する］では、ユーザーデバイス上のすべてのプリンターが自動作
成されます。

•［デフォルトのクライアントプリンターのみを自動作成する］では、ユーザーデバイス上のデフォルトプリンタ
ーのみが自動作成されます。

•［ローカル（ネットワークを介さない）クライアントプリンターのみを自動作成する］では、ユーザーデバイス
のローカルポート（LPTポート、COMポート、USBポート、TCP/IPポートなど）に直接接続されているプ
リンターのみが自動作成されます。

•［クライアントプリンターを自動作成しない］では、ユーザーがログオンするときのすべてのクライアントプリ
ンターの自動作成が無効になります。リモートデスクトップサービス（RDS）で設定されているクライアント
プリンターの自動作成オプションが適用されるようにするには、このオプションを選択して、そのポリシーの
優先度をほかのポリシーよりも高くします。
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汎用ユニバーサルプリンターを自動作成する

この設定では、UDPをサポートするクライアントのセッションで Citrixユニバーサルプリンターの汎用印刷オブジ
ェクトを自動作成する機能を有効または無効にします。

デフォルトでは、汎用ユニバーサルプリンターオブジェクトは自動作成されません。

関連する設定項目は以下のとおりです。

• ユニバーサル印刷の使用
• ユニバーサルドライバーの優先度

PDFユニバーサルプリンターを自動作成する

この設定では、Windows向け Citrix Workspaceアプリ（VDA 7.19以降）、HTML5向け Citrix Workspaceアプ
リ、または Chrome向け Citrix Workspaceアプリを使用するセッション用の Citrix PDFプリンターの自動作成
を有効または無効にします。

デフォルトでは、Citrix PDFプリンターは自動作成されません。

クライアントプリンター名

この設定では、自動作成されるクライアントプリンターの命名規則を選択します。

デフォルトでは、標準のプリンター名が使用されます。

［標準のプリンター名］を選択すると、「セッション 3のクライアント名の HP LaserJet 4」などのプリンター名が作
成されます。

古いスタイルのクライアントプリンター名を使用し、製品の XenAppおよび XenDesktopバージョンに存在する従
来のプリンター名との後方互換性を維持するには、［従来のプリンター名］を選択します。このオプションは、製品の最新
のCitrix Virtual Apps andDesktopsバージョンで使用できます。この場合、「Client/clientname#/HPLaserJet
4」などの名前が使用されます。このオプションは安全性に欠けます。

HTML5向け Citrix Workspaceアプリから起動したセッションで Citrix PDFプリンターを使用する場合は、［クラ
イアントプリンター名］設定をデフォルトとして設定するか、［標準のプリンター名］を選択します。［従来のプリン
ター名］を選択した場合、HTML5向け Citrix Workspaceアプリは Citrix PDFプリンターオプションをサポート
しません。

プリントサーバーへの直接接続

この設定では、ネットワーク共有上のクライアントプリンターを使用するときに、クライアントを経由せずに仮想デ
スクトップやホストサーバーからプリントサーバーに直接接続することを有効または無効にします。

デフォルトでは有効になっています。
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仮想デスクトップやホストサーバーとネットワークプリントサーバーが同一 LAN上にあり、WANで隔たれていない
場合に直接接続を有効にします。この場合、仮想デスクトップやホストサーバーから LANを介してプリントサーバ
ーに直接印刷データが転送されるため、処理が高速になります。

仮想デスクトップやホストサーバーとネットワークプリントサーバーがWANで隔たれていたり、遅延や帯域幅の問
題が生じたりする場合は、直接接続を無効にできます。直接接続を無効にすると、印刷ジョブがユーザーデバイスに
送信され、そこからネットワークプリントサーバーにリダイレクトされます。ユーザーデバイスに送信されるデータ
は圧縮されるため、データがWANを横断するときに消費される帯域幅が少なくなります。

同じ名前を持つネットワークプリンターが 2つ存在する場合は、ユーザーデバイスと同じネットワーク上のプリンタ
ーが使用されます。

プリンタードライバーのマッピングと互換性

この設定では、自動作成されるクライアントプリンターのドライバー置換規則を指定します。

この設定は、自動作成されるクライアントプリンターの一覧からMicrosoft OneNoteと XPS Document Writer
を除外して構成されます。

ドライバー置換規則を定義すると、プリンターの自動作成時に特定のドライバーの使用を許可したり、また、作成さ
れたプリンターがユニバーサルプリンタードライバーのみを使用することを許可できます。ドライバーの置換規則で
は、サーバーとクライアント間でドライバー名をマップして、ユーザーデバイスから提供されるプリンタードライバ
ーではなくサーバー上のドライバーが使用されるように設定します。これにより、サーバー側のドライバーとクライ
アント側のドライバーの名前が異なっていても、サーバー上のアプリケーションからクライアントプリンターに出力
できるようになります。

ドライバー置換規則の一覧では、ドライバーマッピングの追加、既存のマッピングの編集、マッピングに対するカス
タム設定の上書き、マッピングの削除、および一覧のドライバーエントリの順序の変更を実行できます。マッピング
を追加するには、クライアント側プリンタードライバーの名前を入力し、それを置換するサーバー側プリンタードラ
イバーを選択します。

プリンタープロパティの保存

この設定では、プリンターのプロパティを保存するかどうか、どこに保存するかを指定します。

デフォルトでは、システムの判定により、クライアントデバイスに保存できない場合にのみユーザープロファイルに
プリンタープロパティが保存されます。

この設定では、次のオプションを選択します。

•［クライアントデバイスにのみ保存する］は、更新されないユーザープロファイル（固定プロファイルや移
動プロファイル）を使用する環境で選択します。このオプションは、サーバーファーム内のすべてのサーバ
ーで XenApp 5以降が動作しており、ユーザーが Citrix Online Plug‑in Versions 9～12.x、または Citrix
Receiver 3.xを使用する場合にのみ選択してください。
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•［ユーザープロファイルにのみ保存する］は、使用帯域幅とログオン速度に制限があるユーザーデバイス（こ
のオプションではネットワークトラフィックが軽減されます）、または古いプラグインソフトウェアを使用す
るユーザーのためのオプションです。このオプションでは、サーバー上のユーザープロファイルにプリンター
プロパティを保存し、ユーザーデバイス上のプロパティを使用しません。このオプションは、Presentation
Server 3.0またはそれ以前のバージョンと、Presentation Serverクライアント 8.x以前が使用される環境
で選択してください。ただし、このオプションはリモートデスクトップサービス（RDS）の移動プロファイル
にのみ適用されます。

•［クライアントに保存できない場合にのみユーザープロファイルに保存する］では、システムによりプリンタ
ープロパティの保存先が決定されます。ユーザーデバイスに保存できない場合にのみ、ユーザープロファイル
にプリンタープロパティが保存されます。さまざまな環境やクライアントの条件に対応できるオプションです
が、システムチェック処理が行われるため、ログオン時に遅延が生じたり使用帯域幅が増えたりすることがあ
ります。

•［プリンタープロパティを保持しない］を選択した場合、プリンタープロパティは保持されません。

クライアントプリンターの保持と復元

この設定では、ユーザーデバイス上のプリンターをセッション間で保持および再作成する機能を有効または無効にし
ます。デフォルトでは、クライアントプリンターは自動的に保持および復元されます。

「保持されるプリンター」とは、ユーザーが作成し次回セッションの開始時に再作成されるプリンターを指します。保
持されるプリンターが Citrix Virtual Appsにより再作成されるときは、［クライアントプリンターを自動作成する］
設定以外のすべてのポリシー設定が考慮されます。

「復元されるプリンター」とは、管理者がカスタマイズしクライアントポートに永続的に接続された状態で保存される
プリンターを指します。

Citrix PDFユニバーサルプリンタードライバー

Citrix PDFユニバーサルプリンタードライバーを使用すると、ホストされているアプリケーション、または Citrix
Virtual Apps and Desktopsで配信された仮想デスクトップ上で実行中のアプリケーションで開かれているドキュ
メントを印刷できます。ユーザーが［Citrix PDFプリンター］オプションを選択すると、ドライバーがファイルを
PDFに変換して、これをローカルデバイスに転送します。その後、PDFを表示したり、ローカルに接続されたプリン
ターで印刷したりできます。PDFは、（EMFおよび XPSに加えて）Citrixユニバーサル印刷でサポートされている
形式の 1つです。
Citrix ポリシーを使用して、PDF プリンターを有効化および構成できるほか、デフォルトとして設定できま
す。［Citrix PDFプリンター］オプションは、Windows、Chrome、およびHTML5向けの Citrix Workspaceア
プリで利用できます。

注：

Windowsエンドポイントには、PDFビューアーが必要です。クライアントには、PDFファイルを開くため、
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Windowsでファイルタイプの関連付けを登録済みのアプリケーションが必要です。

ドライバーのポリシー設定

January 21, 2022

ドライバーセクションには、プリンタードライバーに関するポリシー設定が含まれています。

付属のプリンタードライバーの自動インストール

注

このポリシーは、このリリースの VDAをサポートしていません。

この設定項目では、Windowsに付属のドライバーセットや、pnputil.exe /aによりホスト上にステージングされた
ドライバーパッケージから、プリンタードライバーを必要に応じて自動的にインストールする機能を有効または無効
にします。

デフォルトでは、自動インストールが有効になっています。

ユニバーサルドライバーの優先度

この設定項目では、ユニバーサルプリンタードライバーの使用優先順位を指定します。一覧の上位にあるドライバー
から順に使用されます。

デフォルトの優先順位は以下のとおりです。

• EMF
• XPS
• PCL5c
• PCL4
• PS

この一覧では、ドライバーを追加、編集、または削除したり、優先順位を変更したりできます。

ユニバーサル印刷の使用

この設定では、どのような状況でユニバーサル印刷を使用するかを指定します。

デフォルトでは、要求されたドライバーを使用できない場合にのみユニバーサル印刷を使用します。
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ユニバーサル印刷では、プリンター固有の標準ドライバーの代わりに汎用プリンタードライバーが使用されるため、
ホストコンピューターでのドライバー管理がシンプルになります。ユニバーサルプリンタードライバーを使用できる
かどうかは、ユーザーデバイス、ホスト、およびプリントサーバーソフトウェアにより決定されます。構成によって
は、ユニバーサル印刷を使用できない場合があります。

この設定では、次のオプションを選択します。

•［プリンター固有のドライバーのみを使用する］では、クライアントプリンターの自動作成時に、そのプリンタ
ー固有の標準プリンタードライバーが使用されます。必要なプリンタードライバーがサーバーにない場合、そ
のクライアントプリンターは自動作成されません。

•［ユニバーサル印刷のみを使用する］を有効にすると、プリンター固有の標準ドライバーは使用されません。ユ
ニバーサルプリンタードライバーのみを使用してプリンターが作成されます。

•［要求されたドライバーを使用できない場合にのみユニバーサル印刷を使用する］では、可能な場合はプリンタ
ー固有の標準ドライバーが使用されます。プリンター固有のドライバーがサーバーにない場合は、最適なユニ
バーサルドライバーを使用してクライアントプリンターが自動作成されます。

•［ユニバーサル印刷を使用できない場合にのみプリンター固有のドライバーを使用する］では、可能な場合はユ
ニバーサルプリンタードライバーが使用されます。ユニバーサルプリンタードライバーがサーバーにない場合
は、適切なプリンター固有の標準ドライバーを使用してクライアントプリンターが自動作成されます。

Universal Print Serverのポリシー設定

January 21, 2022

Universal Print Serverセクションには、Universal Print Serverの動作を制御するためのポリシー設定が含まれ
ています。

SSL暗号の組み合わせ

この設定は、暗号化印刷データストリーム（CGP）でユニバーサルプリントクライアントが使用する SSL/TLS暗号
の組み合わせセットを指定します。

暗号化印刷Webサービス（HTTPS/SOAP）接続でユニバーサルプリントクライアントが使用する暗号の組み合わ
せを制御するには、[SCHANNEL]を参照してください。

デフォルト値：ALL

この設定の値は、ALL、COM、または GOVです。

それぞれの値は、以下の暗号の組み合わせに関連しています：

ALL：

TLS_ECDHE_RSA_AES256_GCM_SHA384
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TLS_ECDHE_RSA_AES256_CBC_SHA384

TLS_ECDHE_RSA_AES128_CBC_SHA

COM：

TLS_ECDHE_RSA_AES128_CBC_SHA

GOV：

TLS_ECDHE_RSA_AES256_GCM_SHA384

TLS_ECDHE_RSA_AES256_CBC_SHA384

SSL準拠モード

この設定は、暗号化印刷データストリーム（CGP）でユニバーサルプリントクライアントが使用する NIST Special
Publication 800‑5への準拠レベルを指定します。

デフォルト値：なし。

この設定では以下の値を指定できます：

なし。

暗号化印刷データストリーム（CGP）接続はデフォルトの準拠モードを使用します。

SP800‑52。

暗号化印刷データストリーム（CGP）接続は NIST Special Publication 800‑52準拠モードを使用します。

SSLが有効

この設定は、印刷データストリーム（CGP）接続とWebサービス（HTTP/SOAP）接続でユニバーサルプリントク
ライアントが使用する SSL/TLS暗号の組み合わせセットを指定します。

［ユニバーサルプリントサーバーの有効化］を［有効。Windowsのリモート印刷機能にフォールバックする］に設定
すると、フォールバック接続はMicrosoftWindowsネットワーク印刷プロバイダーによって確立されます。この設
定によって、フォールバック接続が影響を受けることはありません。

デフォルト値：無効

この設定では以下の値を指定できます：

有効。

ユニバーサルプリントクライアントはユニバーサルプリントサーバーへの接続に SSL/TLSを使用します。

無効。

ユニバーサルプリントクライアントはユニバーサルプリントサーバーへの接続に SSL/TLSを使用します。
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SSL FIPSモード

この設定は、印刷データストリーム（CGP）接続でユニバーサルプリントクライアントが使用する SSL/TLS暗号モ
ジュールが FIPSモードで実行されるかを指定します。

デフォルト値：無効

この設定では以下の値を指定できます：

有効。

FIPSモードは有効になっています。

無効。

FIPSモードは無効になっています。

SSLプロトコルバージョン

この設定はユニバーサルプリントクライアントが使用する SSL/TLSプロトコルのバージョンを指定します。

デフォルト値：ALL

この設定では以下の値を指定できます：

ALL。

TLSバージョン 1.0、1.1、または 1.2を使用します。

TLSv1。

TLSバージョン 1.0を使用します。

TLSv1.1。

TLSバージョン 1.1を使用します。

TLSv1.2。

TLSバージョン 1.2を使用します。

SSLユニバーサルプリントサーバー暗号化印刷データストリーム（CGP）ポート

この設定では、ユニバーサルプリントサーバー暗号化印刷データストリーム（CGP）ポートが使用する TCPポート
番号を指定します。このポートは印刷ジョブのデータを受信します。

デフォルト値：443
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SSLユニバーサルプリントサーバー暗号化Webサービス（HTTP/SOAP）ポート

この設定では、ユニバーサルプリントサーバー暗号化Webサービス（HTTPS/SOAP）ポートが使用する TCPポー
ト番号を指定します。このポートは印刷コマンドのデータを受信します。

デフォルト値：8443

ユニバーサルプリントサーバーの有効化

この設定項目では、仮想デスクトップや公開アプリケーションでの Universal Print Server機能を有効または無効
にします。この設定項目を仮想デスクトップまたはアプリケーションのホストサーバーを含んでいる組織単位（OU）
に割り当てます。

デフォルトでは、Universal Print Serverは無効になっています。

この設定では、以下のいずれかのオプションを選択します。

• 有効。Windows のリモート印刷機能にフォールバックする：ネットワークプリンターへの接続時に
Universal Print Serverが使用されます。Universal Print Serverを使用できない場合は、Windowsの印
刷プロバイダーが使用されます。Windows印刷プロバイダーにより作成されたすべてのプリンターは、引き
続きWindows印刷プロバイダーによって処理されます。

• 有効。Windows のリモート印刷機能にフォールバックしない：ネットワークプリンターへの接続時に
Universal Print Serverのみが使用されます。Universal Print Serverを使用できない場合は、ネットワー
クプリンターの接続に失敗します。この設定により、Windowsの印刷プロバイダーを使用したネットワーク
印刷を禁止できます。Windows印刷プロバイダーにより作成されたプリンターは、この設定が構成されたポ
リシーがアクティブな間は作成されなくなります。

• 無効。Universal Print Server機能が無効になります。UNC名のネットワークプリンターに接続するとき
に、Universal Print Serverによる接続は試行されません。リモートプリンターへの接続では、Windows
のリモート印刷機能が引き続き使用されます。

ユニバーサルプリントサーバー印刷データストリーム（CGP）ポート

この設定では、Universal Print Server印刷データストリーム CGP（Common Gateway Protocol）リスナーが
使用する TCPポート番号を指定します。このポリシー設定を構成したポリシーは、プリントサーバーを含んでいる組
織単位に割り当てます。

デフォルトのポート番号は、7229に設定されています。

ほかのポートを指定する場合は、1から 65535の番号を使用してください。
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ユニバーサルプリントサーバー入力データストリームの最大帯域幅（Kpbs）

この設定では、各印刷ジョブから Universal Print Serverに CGPで配信される印刷データの転送速度の上限をキ
ロビット/秒単位で指定します。このポリシー設定を構成したポリシーは、仮想デスクトップまたはアプリケーション
のホストサーバーを含んでいる組織単位に割り当てます。

デフォルトでは、上限なし（0）が指定されています。

ユニバーサルプリントサーバーWebサービス（HTTP/SOAP）ポート

この設定では、Universal Print ServerのWebサービス（HTTP/SOAP）リスナーで使用される TCPポート番号
を指定します。ユニバーサルプリントサーバーはオプションコンポーネントで、ネットワークプリンターでの Citrix
ユニバーサルプリントドライバーの使用を有効にします。ユニバーサルプリントサーバーが使用されると、印刷コマ
ンドが SOAP over HTTP上の SOAPを経由して、Citrix Virtual Apps and Desktopsホストからユニバーサルプ
リントサーバーに送信されます。この設定は、ユニバーサルプリントサーバーが HTTP/SOAP要求を受信するため
リスンするデフォルトの TCPポートを変更します。

ホストおよびプリントサーバーの HTTPポートの両方を等しく構成する必要があります。ポートを同じように構成し
ないと、ホストソフトウェアがユニバーサルプリントサーバーに接続しません。この設定を行うと、Citrix Virtual
Apps and Desktops上の VDAが変更されます。また、ユニバーサルプリントサーバーのデフォルトのポートを変
更する必要があります。

デフォルトのポート番号は、8080に設定されています。

ほかのポートを指定する場合は、0から 65535の番号を使用してください。

負荷分散のためのユニバーサルプリントサーバー

この設定には、Citrixのほかの印刷ポリシー設定を評価した後、セッション起動時に確立されるプリンター接続の負
荷分散に使用するユニバーサルプリントサーバーの一覧が表示されます。プリンターの作成時間を最適化するには、
すべてのプリントサーバーに同じ共有プリンターを設定することをお勧めします。負荷分散のために追加できるプリ
ントサーバーの数に上限はありません。

この設定により、プリントサーバーのフェールオーバー検出とプリンター接続復旧も実装できます。プリントサーバ
ーは定期的に可用性を確認されます。サーバー障害が検出されると、そのサーバーは負荷分散スキーマから削除され、
そのサーバーのプリンター接続は他の利用可能なプリントサーバーに再分配されます。障害が発生していたプリント
サーバーが復旧すると、負荷分散スキーマに戻されます。

各サーバーがプリントサーバーであるかや、サーバーの一覧に重複するサーバー名が含まれていないか、すべてのサ
ーバーに同じ共有プリンターがインストールされていることを確認するには、［サーバーの検証］をクリックします。
この操作にはしばらく時間がかかる可能性があります。
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ユニバーサルプリントサーバーのサービス停止のしきい値

この設定では、ロードバランサーが、反応しないプリントサーバーの復旧を待機する時間を指定します。タイムアウ
ト後、ロードバランサーはそのサーバーが永続的にオフラインであると判定し、そのロードを他の利用可能なプリン
トサーバーに再配信します。

デフォルトでは、このしきい値は 180秒に設定されています。

ユニバーサル印刷のポリシー設定

January 21, 2022

ユニバーサル印刷セクションには、ユニバーサル印刷の管理に関するポリシー設定が含まれています。

ユニバーサル印刷 EMF処理モード

この設定では、Windowsユーザーデバイス上での EMFスプールファイルの処理方法を制御します。

デフォルトでは、EMFスプールファイルがクライアント上のスプールキューに直接挿入されます。

この設定では、次のオプションを選択します。

•［EMFスプールファイルを再処理する］を有効にすると、EMFスプールファイルが再処理され、ユーザーデバ
イス上の GDIサブシステム経由で送信されます。通常、EMF再処理を必要とするドライバーは自動的に検出
され、適切な印刷経路が使用されますが、セッションで正しく検出されない場合があります。そのような場合
にこのオプションを選択します。

• Citrixユニバーサルプリンタードライバーで［EMFスプールファイルを直接挿入する］を有効にすると、EMF
レコードがホスト上でスプールされ、その EMFスプールファイルがユーザーデバイス側に送信され処理され
ます。通常、この EMFスプールファイルはクライアント上のスプールキューに直接挿入されます。EMF形式
を処理できるプリンターおよびドライバーでは、この方法により印刷を高速に実行できます。

ユニバーサル印刷イメージ圧縮制限

この設定では、Citrixユニバーサルプリンタードライバーでのイメージ印刷で使用できる品質レベルの上限を指定し
ます。

デフォルトでは、イメージ品質の上限が［最高品質（無損失圧縮）］に設定されています。

［非圧縮］を選択すると、EMF印刷では圧縮が無効になります。

この設定では、次のオプションを選択します。

• 圧縮なし
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• 最高品質（無損失圧縮）
• 高品質
• 標準品質
• 低品質（最大圧縮）

この設定項目を［ユニバーサル印刷最適化デフォルト］と同じポリシーに追加する場合は、次の点に注意してくださ
い。

•［ユニバーサル印刷イメージ圧縮制限］での圧縮レベルが［ユニバーサル印刷最適化デフォルト］での設定より
も低い場合は、［ユニバーサル印刷イメージ圧縮制限］の圧縮レベルが適用されます。

•［ユニバーサル印刷イメージ圧縮制限］で［非圧縮］を選択すると、［ユニバーサル印刷最適化デフォルト］の
［必要なイメージ品質］および［ヘビーウェイト圧縮を有効にする］オプションの設定は無視されます。

ユニバーサル印刷最適化デフォルト

この設定では、セッションで作成されるユニバーサルプリンタードライバーのデフォルトの印刷最適化オプションを
指定します。

•［必要なイメージ品質］では、ユニバーサル印刷に適用されるイメージ圧縮レベルの上限を指定します。デフォ
ルトでは［標準品質］が選択されており、ユーザーは標準品質または低品質（最大圧縮）を使ってイメージを
印刷できます。

•［ヘビーウェイト圧縮を有効にする］では、ヘビーウェイト圧縮を有効または無効にします。この機能では、画
質を損なわずに［必要なイメージ品質］での圧縮レベルよりも高い帯域幅削減が提供されます。デフォルトで
は、ヘビーウェイト圧縮は無効になっています。

•［イメージおよびフォントのキャッシュ］では、印刷ストリームで使用されているイメージやフォントをキャッ
シュするかどうかを指定します。キャッシュを有効にすると、同一のイメージやフォントがプリンターに複数
回送信されることを防ぐことができます。デフォルトでは、埋め込みイメージおよびフォントがキャッシュさ
れます。これらの設定は、ユーザーデバイスでその機能をサポートしている場合にのみ適用されます。

•［非管理者によるこれらの設定の変更を許可する］では、非管理者ユーザーがセッション内でこれらの最適化設
定を変更することを許可または禁止します。デフォルトでは、禁止されています。

注：これらのすべてのオプションは、EMF印刷に対してのみ適用されます。XPS印刷では、［必要なイメージ品質］
オプションのみがサポートされます。

この設定項目を［ユニバーサル印刷イメージ圧縮制限］と同じポリシーに追加する場合は、次の点に注意してくださ
い。

•［ユニバーサル印刷イメージ圧縮制限］での圧縮レベルが［ユニバーサル印刷最適化デフォルト］での設定より
も低い場合は、［ユニバーサル印刷イメージ圧縮制限］の圧縮レベルが適用されます。

•［ユニバーサル印刷イメージ圧縮制限］で［非圧縮］を選択すると、［ユニバーサル印刷最適化デフォルト］の
［必要なイメージ品質］および［ヘビーウェイト圧縮を有効にする］オプションの設定は無視されます。
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ユニバーサル印刷プレビューの設定

この設定では、自動作成プリンターまたは汎用ユニバーサルプリンターの印刷プレビュー機能を使用するかどうかを
指定します。

デフォルトでは、自動作成プリンターまたは汎用ユニバーサルプリンターの印刷プレビューは使用できません。

この設定では、次のオプションを選択します。

• 自動作成プリンターまたは汎用ユニバーサルプリンターの印刷プレビューを使用しない
• 自動作成プリンターの印刷プレビューのみを使用する
• 汎用ユニバーサルプリンターの印刷プレビューのみを使用する
• 自動作成プリンターおよび汎用ユニバーサルプリンターの印刷プレビューを使用する

ユニバーサル印刷品質制限

この設定では、セッションでの印刷出力で使用できる最大 DPI値（インチあたりのドット数）を指定します。

デフォルトでは［制限なし］が選択されており、ユーザーは接続しているプリンターで許可されている最高印刷品質
を選択できます。

そのほかの値を選択すると、ユーザーが使用できる出力解像度が制限されます。この設定では、印刷品質自体と、ユ
ーザーが接続するプリンターの印刷能力の両方が制限されます。たとえば、［中解像度（600dpi）］を選択した場合、
ユーザーの印刷出力の最高品質は 600DPIに制限され、ユニバーサルプリンターの［詳細設定］タブの印刷品質設定
には、中品質（600DPI）を超える解像度オプションが表示されなくなります。

この設定では、次のオプションを選択します。

• ドラフト（150 dpi）
• 低解像度（300 dpi）
• 中解像度（600 dpi）
• 高解像度（1200 dpi）
• 制限なし

セキュリティのポリシー設定

January 21, 2022

セキュリティセクションには、セッションの暗号化とログオンデータの暗号化の構成に関するポリシー設定が含まれ
ています。
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SecureICAの最低暗号化レベル

この設定では、サーバーとユーザーデバイスの間で送信するセッションデータの暗号化に必要な最低限の暗号化レベ
ルを指定します。

重要：Virtual Delivery Agent 7.xの場合、この設定を RC5 128ビット暗号化によるログオンデータの暗号化を有
効にするためだけに使用できます。ほかの暗号化レベルは、以前のバージョンの Citrix Virtual Apps and Desktops
との互換性を保持する場合に使用します。

VDA 7.xの場合、セッションデータの暗号化は VDAのデリバリーグループの基本設定を使って設定されます。デリ
バリーグループに対して［Secure ICAを有効にする］がオンになっている場合、セッションデータは RC5（128ビ
ット）暗号化で暗号化されます。デリバリーグループに対して［Secure ICAを有効にする］がオフになっている場
合、セッションデータは基本レベルの暗号化で暗号化されます。

この設定では、次のオプションを選択します。

•［基本］では、非 RC5のアルゴリズムを使ってクライアント接続を暗号化します。この暗号化レベルでは、デ
ータストリームが直接読み取られることはありませんが、解読される恐れがあります。デフォルトでは、クラ
イアントとサーバーの間のトラフィックには基本レベルの暗号化が使用されます。

•［RC5（128ビット、ログオンのみ）］では、RC5 128ビット暗号化を使ってログオンデータを暗号化し、基本
レベルの暗号化を使ってクライアント接続を暗号化します。

•［RC5（40ビット）］では、RC5 40ビット暗号化を使ってクライアント接続を暗号化します。
•［RC5（56ビット）］では、RC5 56ビット暗号化を使ってクライアント接続を暗号化します。
•［RC5（128ビット）］では、RC5 128ビット暗号化を使ってクライアント接続を暗号化します。

クライアントとサーバー間の実際の通信では、Citrix製品やWindowsオペレーティングシステムでの暗号化設定も
考慮されます。サーバーやユーザーデバイスでより高い暗号化レベルが設定されている場合は、その設定が優先され
ます。

機密データを使用するユーザーなど、特定のユーザーの通信データを保護してメッセージの整合性を保証するために、
より高度な暗号化レベルを設定することもできます。ポリシーでより高度な暗号化レベルを指定すると、そのレベル
よりも低い暗号化機能を使用する Citrix Receiverは、サーバーに接続できなくなります。

SecureICAでは認証の実行またはデータの整合性のチェックはされません。エンドツーエンドの暗号化を提供する
には、SecureICAを TLSと共に使用します。

SecureICAでは FIPS準拠のアルゴリズムは使用されません。このことが問題になる場合は、SecureICAを使用し
ないようにサーバーと Citrix Receiverを設定します。

SecureICAは、秘密保持のために RFC 2040で説明されているように RC5ブロック暗号を使用します。ブロックサ
イズは、64ビット（32ビットワード単位の倍数）です。キーの長さは、128ビットです。ラウンド数は、12です。

RC5ブロック暗号のキーは、セッションの作成時にネゴシエートされます。ネゴシエーションは、Diffie‑Hellman
アルゴリズムを使用して実行されます。このネゴシエーションでは、Virtual Delivery Agentのインストール時に
Windowsレジストリに保存される Diffie‑Hellmanパブリックパラメーターを使用します。パブリックパラメータ
ーは秘密ではありません。Diffie‑Hellmanネゴシエーションの結果は秘密キーであり、その秘密キーから RC5ブロ
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ック暗号のセッションキーが導出されます。個別のセッションキーは、ユーザーログオンおよびデータ転送に使用さ
れます。また、Virtual Delivery Agent間のトラフィックにも使用されます。したがって、セッションごとに 4つの
セッションキーがあります。秘密キーとセッションキーは保存されません。RC5ブロック暗号の初期化ベクトルも秘
密キーから導出されます。

サーバーの制限のポリシー設定

January 21, 2022

［サーバーの制限］カテゴリには、アイドル状態の接続の制御に関する設定項目が含まれています。

サーバーのアイドルタイマーの間隔

この設定では、アイドル状態のセッション（ユーザーからの入力がない連続セッション）を自動的に切断するまでの
時間をミリ秒単位で指定します。

デフォルトでは、アイドル状態の接続は切断されません。つまり、サーバーのアイドルタイマーの間隔は 0です。こ
の値を 60000ミリ秒（60秒）以上に設定することをお勧めします。

このポリシーを表示するには、［複数のバージョン］を選択してシングルセッション OSバージョンの選択をオフに
し、［サーバーの制限］を選択します。

注

このポリシー設定が使用される場合、セッションが指定した時間アイドル状態になると、「アイドル タ
イマーが切れました」ということを示すダイアログボックスがユーザーに表示されることがあります。
Citrixポリシー設定では、この Microsoftのダイアログボックスメッセージは制御されません。詳しくは、
http://support.citrix.com/article/CTX118618を参照してください。

セッションの制限のポリシー設定

January 21, 2022

［セッションの制限］セクションには、セッションに接続してから強制的にログオフさせられるまでの時間を制御する
ためのポリシー設定が含まれています。

重要：

この記事で説明する設定は、マルチセッション VDAを実行しているマシンには適用されません。マルチセッシ
ョン VDAを実行しているマシンのセッション時間制限の構成について詳しくは、マイクロソフト KB ‑セッシ
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ョン時間制限を参照してください。

切断セッションタイマー

この設定項目では、切断状態でロックされたデスクトップセッションを一定期間後に自動的にログオフする機能を有
効または無効にします。このタイマーが有効な場合、タイマーが期限切れになると、切断されたセッションはログオ
フします。

デフォルトでは、切断状態のセッションはログオフされません。

リモート PCアクセス切断セッションタイマー

この設定は、タイマーの有効期限が切れた後に切断されたユーザーセッションをログオフするタイマーを有効または
無効にします。この設定を有効にする場合は、［切断セッションタイマーの間隔］設定を使用して、ユーザーセッショ
ンがログオフされるまで、切断されたデスクトップをロックしたままにできる時間を分単位で指定します。

デフォルトでは、この設定は無効になっています。

切断セッションタイマーの間隔

この設定項目では、切断状態でロックされたデスクトップセッションを自動的にログオフするまでの時間を分単位で
指定します。

デフォルトでは、1,440分（24時間）に設定されています。

セッション接続タイマー

この設定項目では、ユーザーデバイスとデスクトップ間の連続セッションを一定期間後に自動的にログオフする機能
を有効または無効にします。このタイマーが有効な場合、タイマーが期限切れになると、セッションが切断されるか
ログオフします。Microsoftの制限時間に達したらセッションを終了する設定によって次のセッションの状態が決定
します。

デフォルトでは、無効になっています。

セッション接続タイマーの間隔

この設定項目では、ユーザーデバイスとデスクトップ間の連続セッションを自動的にログオフするまでの時間を分単
位で指定します。

デフォルトでは、1,440分（24時間）に設定されています。
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セッションアイドルタイマー

この設定項目では、ユーザーからの入力がないユーザーデバイスとデスクトップ間の連続セッションを一定期間後に
自動的にログオフする機能を有効または無効にします。タイマーが期限切れになると、セッションは切断状態にな
り、［切断セッションタイマー］が適用されます。［切断セッションタイマー］が無効になると、セッションはログオ
フしません。

デフォルトでは、有効になっています。

セッションアイドルタイマーの間隔

この設定項目では、ユーザーからの入力がないユーザーデバイスとデスクトップ間の連続セッションを自動的にログ
オフするまでの時間を分単位で指定します。

デフォルトでは、1,440分（24時間）に設定されています。

セッション画面の保持のポリシー設定

January 21, 2022

セッション画面の保持セクションには、セッション画面の保持の管理に関するポリシー設定が含まれています。

セッション画面の保持

この設定では、セッション画面の保持機能を許可または禁止します。セッション画面の保持機能およびクライアント
の自動再接続機能によって、ネットワークの中断からの回復後、ユーザーは Citrix Workspaceアプリセッションに
自動的に再接続できます。デフォルトでは、セッション画面の保持が許可されます。

Citrix Workspaceアプリ 1808以降および Citrix Receiver for Windows 4.7以降では、Studioの設定がクライ
アントに適用されます。クライアントの Citrix Receiverグループポリシーオブジェクトは、Studioポリシーによ
って上書きされます。Studioでこれらのポリシーを更新すると、サーバーからクライアントにセッション画面の保
持が同期されます。

注：

• Citrix Receiver for Windows 4.7 以降、および Windows 向け Citrix Workspace アプリの場合、
Studioでポリシーを設定します。

• バージョン 4.7より古い Citrix Receiver for Windowsの場合、Studioでポリシーを設定し、クライ
アントで Citrix Receiverグループポリシーオブジェクトテンプレートを設定することで動作を安定させ
ます。
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セッション画面の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セッ
ションの画面を表示したままにできます。ユーザーは、接続が回復するまでセッション画面を見ることができます。

セッション画面の保持機能を有効にすると、データを損失することなく、サーバー上のセッションがアクティブのま
ま保持されます。接続が失われると、ユーザーの表示は不透明になります。中断中、ユーザーにはセッションが停止
しているように見えることがあり、ネットワーク接続が回復するとアプリケーションでの作業を再開できるようにな
ります。また、セッションに再接続するときに再認証用のログオン画面が表示されないため、ユーザーは即座に作業
を再開できます。

セッション画面の保持機能とクライアントの自動再接続機能を一緒に使用する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画面の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画面の保持のタイムアウト］設定で指定した時間が経過すると、サーバー上のセッション
が終了または切断されます。この後でクライアントの自動再接続のポリシー設定により、切断セッションへの再接続
が行われます。

デフォルトでは、セッション画面の保持が許可されます。

セッション画面の保持を無効にするには：

1. Citrix Studioを開始します。
2.［セッション画面の保持］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。
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セッション画面の保持のポート番号

この設定では、セッション画面の保持機能で使用される、受信 TCPポートを指定します。

デフォルトでは、ポート番号は、2598に設定されます。

セッション画面の保持のポート番号を変更するには

1. Citrix Studioを開始します。
2.［セッション画面の保持のポート番号］ポリシーを開きます。
3. ポート番号を編集します。
4.［OK］をクリックします。

セッション画面の保持のタイムアウト

この設定では、セッション画面の保持機能でセッションをアクティブのままサーバー上に保持する時間を秒単位で
指定します。ここで指定した時間が経過しても再接続されないセッションは、「切断セッション」として処理されま
す。
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セッションの持続時間を長く設定することもできますが、この機能は利便性が高く、ユーザーに再認証を求めるメッ
セージを表示することもありません。セッションの持続時間を長くすると、ユーザーがデバイスを置き去りして承認
されていないユーザーに利用される可能性が高まります。

デフォルトでは、タイムアウトは 180秒（3分）に設定されています。

セッション画面の保持のタイムアウトを変更するには

1. Citrix Studioを開始します。
2.［セッション画面の保持のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］をクリックします。

セッションウォーターマークのポリシー設定

January 21, 2022

［セッションウォーターマーク］セクションには、この機能を構成するためのポリシー設定が含まれています。
この機能を有効にすると、VDAマシンによるネットワーク帯域幅と CPUの使用率が大幅に上昇します。使用可能な
ハードウェアリソースに基づいて、選択した VDAマシンのセッションウォーターマークを構成することをお勧めし
ます。

重要

他のウォーターマークポリシー設定を有効にするには、セッションウォーターマークを有効にします。ユーザ
ーエクスペリエンスを向上させるためには、ウォーターマークのテキスト項目を 3つ以上有効にしないように
してください。

セッションウォーターマークを有効化

この設定を有効にすると、セッション画面に、セッション固有の情報を示す不透明なテキストウォーターマークが表
示されます。他のウォーターマーク設定は、これが有効になっているかどうかで異なります。

デフォルトでは、セッションウォーターマークは無効になっています。

クライアント IPアドレスを含む

この設定を有効にすると、セッションで、現在のクライアント IPアドレスがウォーターマークとして表示されま
す。

デフォルトでは、［クライアント IPアドレスを含む］は無効になっています。
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接続時間を含める

この設定を有効にすると、セッションウォーターマークに接続時間が表示されます。形式は、yyyy/mm/dd hh:mm
です。表示される時間は、システムクロックとタイムゾーンに基づいています。

デフォルトでは、［接続時間を含める］は無効になっています。

ログオンユーザー名を含む

この設定を有効にすると、セッションで、現在のログオンユーザー名がウォーターマークとして表示されます。表示
形式は、USERNAME@DOMAINNAMEです。ユーザー名は 20文字までにすることをお勧めします。ユーザー名が
20文字を超えている場合は、文字が極端に小さく表示されるか、一部が表示されず、ウォーターマークの効果が低下
する可能性があります。

デフォルトでは、［ログオンユーザー名を含む］は有効になっています。

VDAホスト名を含む

この設定を有効にすると、セッションで、現在の ICAセッションの VDAホスト名がウォーターマークとして表示さ
れます。

デフォルトでは、［VDAホスト名を含む］は有効になっています。

VDAの IPアドレスを含む

この設定を有効にすると、セッションで、現在の ICAセッションの VDA IPアドレスがウォーターマークとして表示
されます。

デフォルトでは、［VDAの IPアドレスを含む］は無効になっています。

セッションウォーターマークスタイル

この設定は、1つのウォーターマークテキストラベルを表示するか複数のラベルを表示するかを制御します。［値］ド
ロップダウンメニューで［複数］または［単一］を選択します。

［複数］の場合は、セッションに 5つのウォーターマークラベルが表示されます。中央に 1つ、隅に 4つです。

［単一］の場合は、セッションの中央にウォーターマークラベルが 1つ表示されます。

デフォルトでは、［セッションウォーターマークスタイル］は［複数］になっています。
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ウォーターマークのカスタムテキスト

この設定では、セッションウォーターマークで表示するカスタムテキスト文字列（社名など）を指定します。空でな
い文字列を構成すると、ウォーターマークに、新しい行でそのテキストが表示され、有効になっているその他の情報
が付け加えられます。
ウォーターマークのカスタムテキストの最大値は、25文字の Unicodeです。長い文字列を構成すると、25文字に
切り捨てられます。

デフォルトのテキストはありません。

ウォーターマークの透明度

ウォーターマークの不透明度を 0～100の範囲で指定できます。指定された値が大きいほど、ウォーターマークが不
透明になります。

デフォルトでは、値は 17です。

タイムゾーン制御のポリシー設定

January 21, 2022

タイムゾーン制御セクションには、セッションでのローカルタイムの使用に関するポリシー設定が含まれています。

レガシークライアントのローカルタイムゾーンを検出する

この設定では、クライアント側のローカルタイムゾーンの検出を有効または無効にします。クライアントによっては、
正確なタイムゾーン情報がサーバーに送信されない場合があります。

デフォルトでは、必要に応じてクライアント側のタイムゾーンが検出されます。

この設定は、詳しいタイムゾーン情報をサーバーに送信しない、従来の Citrix Receiverまたは ICAクライアントで
の使用を前提にしています。Windowsでサポートされているバージョンの Citrix Receiverなど、サーバーに詳し
いタイムゾーン情報を送信する Citrix Receiverで使用する場合、この設定は何の影響も及ぼしません。

セッションの切断時またはログオフ時にデスクトップOSのタイムゾーンを復元する

この設定は、ユーザーが切断またはログオフしたときに、シングルセッション OS VDAのタイムゾーン設定をコンピ
ューターの元のタイムゾーンに復元するかどうかを指定します。この設定を有効にした場合、VDAはユーザーが切断
またはログオフしたときにマシンのタイムゾーンを元の設定に復元します。この設定を有効にするには、［クライアン
トのタイムゾーンを使用する］に［クライアントのローカルタイムゾーンを使用する］を設定します。

デフォルトでは、有効になっています。
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クライアントのローカルタイムゾーンを使用する

この設定では、ユーザーセッションに適用されるタイムゾーンを指定します。選択できるオプションは、ユーザーセ
ッションのタイムゾーン（サーバータイムゾーン）とユーザーデバイスのタイムゾーン（クライアントタイムゾーン）
です。

デフォルトでは、ユーザーセッションのタイムゾーンが適用されます。

この設定を反映するには、グループポリシーエディターで［タイムゾーンのリダイレクトを許可する］設定を有効に
します。この設定は、［ローカルコンピューターポリシー］>［コンピューターの構成］>［管理用テンプレート］>
［Windowsコンポーネント］>［リモートデスクトップサービス］>［リモートデスクトップセッションホスト］>
［デバイスとリソースのリダイレクト］にあります。

サーバー OSを実行しているマシンでシングルセッション VDA（旧称Workstation VDA）を使用している場合は、
ローカルユーザー権限の［タイムゾーンの変更］を［全ユーザー］に構成します。このユーザー権限は、［ローカルコ
ンピューターポリシー］>［コンピューターの構成］>［Windowsの設定］>［セキュリティの設定］>［ローカルポ
リシー］>［ユーザー権利の割り当て］にあります。

注：

シングルセッションOSの場合は、［ユーザー権利の割り当て］の［タイムゾーンの変更］で［Users］を追加
しますが、マルチセッションOSではこの設定は行いません。マルチセッションOSでは、次のグループポリシ
ーでタイムゾーンを同期します：［コンピューターの構成］>［管理用テンプレート］>［Windowsコンポーネ
ント］>［リモートデスクトップサービス］>［リモートデスクトップセッションホスト］>［デバイスとリソー
スのリダイレクト］>［タイムゾーンのリダイレクトを許可する］。このポリシーは、サーバーがマルチセッショ
ン OS VDAのリモートデスクトップセッションホストでない（インストール時に/ServerVDIコマンドを
使用していない）場合は適用されません。マルチセッションOSでは、設計上、デフォルトではユーザーにタイ
ムゾーンを変更できるローカル権限は付与されません。

TWAINデバイスのポリシー設定

January 21, 2022

TWAINデバイスセクションには、デジタルカメラやスキャナーなどのクライアント TWAINデバイスのマッピング
と、サーバーからクライアントへのイメージ転送の最適化に関するポリシー設定が含まれています。

注：

Citrix Receiver for Windows 4.5では、TWAIN 2.0がサポートされています。
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クライアント TWAINデバイスリダイレクト

TWAINデバイスは、TWAINプロトコルを使用して、サーバーでホストされている画像処理アプリケーションと通信
します。

この設定により、ユーザーデバイス側の TWAINデバイスにアクセスすることを許可または禁止します。デフォルト
では、TWAINデバイスリダイレクトは許可されています。

関連する設定項目は以下のとおりです。

• TWAIN圧縮レベル
• TWAINデバイスリダイレクトの最大帯域幅（Kbps）
• TWAINデバイスリダイレクトの最大帯域幅（%）

TWAIN圧縮レベル

この設定では、クライアントからサーバーに転送される画像の圧縮レベルを指定します。画質を最高にするには［低］
を、良好にするには［中］を、低くするには［高］を選択します。デフォルトでは、中レベルの圧縮が選択されていま
す。

USBデバイスのポリシー設定

January 21, 2022

［USBデバイス］セクションには、USBデバイスのファイルリダイレクトの管理に関するポリシー設定が含まれてい
ます。

クライアントUSBデバイス最適化規則

クライアント USBデバイス最適化規則をデバイスに適用して最適化を無効にしたり、最適化モードを変更したりで
きます。

ユーザーが USB入力デバイスを接続すると、ホストは、そのデバイスが［USBポリシー］設定で許可されている
かどうかをチェックします。デバイスが許可されている場合は、次にホストはデバイスのクライアント USBデバイ
ス最適化規則をチェックします。規則が指定されていない場合は、デバイスは最適化されません。キャプチャモード
（04）は署名デバイスに対する推奨モードです。遅延が大きいためにパフォーマンスが低下しているその他のデバイス
に対して、管理者は対話モード（02）を有効にできます。使用可能なモードの説明については、この記事の表を参照
してください。
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ヒント

• Wacom署名パッドおよびタブレットを使用する場合、スクリーンセーバーを無効にすることをお勧めしま
す。スクリーンセーバーを無効にする手順については、このセクションの最後で説明しています。

• Wacom STU署名パッドおよびタブレット製品シリーズの最適化のサポートは、Citrix Virtual Apps and
Desktopsポリシーのインストールで事前構成されています。

• 署名デバイスは Citrix Virtual Apps and Desktopsで動作し、署名デバイスとして使用するためのドライバ
ーは必要ありません。Wacomでは、デバイスをさらにカスタマイズするためにインストールできる追加のソ
フトウェアが提供されています。http://www.wacom.com/を参照してください。

• 描画用タブレット。PCI/ACPIバス上の HIDデバイスとして表示される特定の描画入力デバイスはサポートさ
れていません。これらのデバイスは、Citrix Virtual Desktopsセッション内でリダイレクトするクライアン
ト上の USBホストコントローラーに接続します。

ポリシー規則は、スペースで区切った tag=value式の形式にします。以下のタグがサポートされます。

タグ名 説明

Mode 最適化モードは、class=03の入力デバイスでサポート
されます。サポートされているモードは次のとおりです：
最適化なし ‑値 01。対話モード ‑値 02。ペンタブレッ
トや 3D Proマウスなどのデバイスにお勧めします。キ
ャプチャモード ‑値 04。署名パッドなどのデバイスに推
奨します。

VID デバイス記述子のベンダー ID（4桁の 16進数値）

PID デバイス記述子の製品 ID（4桁の 16進数値）

REV デバイス記述子のリビジョン ID（4桁の 16進数値）

クラス デバイス記述子またはインターフェイス記述子のクラス

SubClass デバイス記述子またはインターフェイス記述子のサブク
ラス

Prot デバイス記述子またはインターフェイス記述子のプロト
コル

例

Mode=00000004 VID=067B PID=1230 class=03 #キャプチャモードで動作する入力デバイス

Mode=00000002 VID=067B PID=1230 class=03 #対話モードで動作する入力デバイス（デフォルト）

Mode=00000001 VID=067B PID=1230 class=03 #最適化なしで動作する入力デバイス

Mode=00000100 VID=067B PID=1230 #最適化が無効に設定されているデバイス（デフォルト）
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Mode=00000200 VID=067B PID=1230 #最適化が有効に設定されているデバイス

Wacom署名パッドデバイスのスクリーンセーバーの無効化

Wacom署名パッドおよびタブレットを使用する場合、次の手順に従ってスクリーンセーバーを無効にすることをお
勧めします。

1. デバイスのリダイレクト後にWacom‑STU‑Driverをインストールします。
2. Wacom‑STU‑Display MSIをインストールして、署名パッドコントロールパネルへのアクセスを有効にし
ます。

3.［コントロールパネル］>［Wacom STU Display］>［STU430］または［STU530］の順に選択し、使用
しているモデルのタブを選択します。

4.［Change］を選択し、UACセキュリティウィンドウがポップアップ表示されたら［Yes］をクリックします。
5.［Disable slideshow］を選択して、［Apply］をクリックします。

1つの署名パッドモデルに対しての設定が完了したら、それがすべてのモデルに適用されます。

クライアントUSBデバイスリダイレクト

この設定では、USBデバイスのクライアント側へのリダイレクトおよびクライアント側からのリダイレクトを許可ま
たは禁止します。

デフォルトでは、USBデバイスはリダイレクトされません。

クライアントUSBデバイスリダイレクト規則

この設定では、USBデバイスのリダイレクト規則を指定します。

デフォルトでは、規則は指定されていません。

ユーザーが USBデバイスを装着すると、ホストデバイスで一覧の規則が順に検証され、マッチする最初の規則でリ
ダイレクトが許可されているかどうかがチェックされます。最初の一致が Allow規則の場合、USBデバイスは仮想
デスクトップにリモートで接続されます。最初の一致が Deny規則の場合、その USBデバイスはローカルデスクト
ップでのみ使用可能になります。一致する規則がない場合、デフォルトの規則が使用されます。

ポリシー規則は、{Allow:|Deny:}の後に、「tag=value」式をスペースで区切って設定します。以下のタグがサポー
トされます。

タグ名 説明

VID デバイス記述子のベンダー ID

PID デバイス記述子の製品 ID
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タグ名 説明

REL デバイス記述子のリリース ID

クラス デバイス記述子またはインターフェイス記述子のクラス

SubClass デバイス記述子またはインターフェイス記述子のサブク
ラス

Prot デバイス記述子またはインターフェイス記述子のプロト
コル

ポリシー規則を作成する場合、以下の点に注意してください。

• 大文字と小文字は区別されません。
• 規則の末尾に、「#」で始まる任意のコメントを追加できます。
• 空白行およびコメントのみの行は無視されます。
• タグには等号（=）を使用する必要があります（例：VID=067B）。
• 各規則を 1行ずつ記述するか、同一行に記述する場合はセミコロンで区切られたリスト形式である必要があり
ます。

• 使用可能な USBクラスコードについては、USB Implementers Forum, Inc.のWebサイトを参照してく
ださい。

管理者定義の USBポリシー規則の例

• Allow: VID=067B PID=0007 #別のメーカーの別のフラッシュドライブ
• DENY: Class=08 subclass=05 # Mass Storage
• すべての USBデバイスを拒否する規則を作成するには、タグを指定せずに「DENY:」を使用します。

クライアントUSBプラグアンドプレイデバイスリダイレクト

この設定では、カメラや POS（Point‑Of‑Sale）デバイスなど、プラグアンドプレイデバイスのセッション内での使
用を許可または禁止します。

デフォルトでは、許可されます。［許可］を選択すると、特定のユーザーやグループのセッションですべてのプラグア
ンドプレイデバイスがリダイレクトされます。［禁止］を選択すると、デバイスはリダイレクトされません。

USBデバイスの自動リダイレクトを構成する

USBサポート機能が有効になっており、USB関連のユーザー設定で USBデバイスに自動接続するように設定され
ている場合は、USBデバイスが自動的にリダイレクトされます。
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注：

Citrix Receiver for Windows 4.2では、デスクトップアプライアンスモードで接続バーが表示されていない
場合も、USBデバイスが自動的にリダイレクトされます。以前のバージョンの Citrix Receiver for Windows
では、デスクトップアプライアンスモードで動作しているか、仮想マシン（VM）ホストアプリケーションで実
行している場合、USBデバイスが自動的にリダイレクトされます。

一部の USBデバイスはリダイレクトしない方が良い場合もあります。ユーザーは、USBデバイスリストから、自
動的にリダイレクトされないデバイスを明示的にリダイレクトすることができます。USBデバイスのリスト表示
とリダイレクトを禁止するには、クライアントエンドポイントまたは Desktop Delivery Controllerポリシーで
DeviceRulesを適用します。詳しくは、「管理ガイド」を参照してください。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いませ
ん。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバッ
クアップを作成してから、レジストリを編集してください。

USBデバイスの自動リダイレクトのユーザー設定

ポリシー：

1. ローカルグループポリシーエディターを開き、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix
Receiver］>［クライアントデバイスをリモート処理します］>［一般的な USBのリモート処理］の順に選
択します。

2.［新しいUSBデバイス］を開いて［有効］を選択し、［OK］をクリックします。
3.［既存のUSBデバイス］を開いて［有効］を選択し、［OK］をクリックします。

Citrix Receiver：

1.［Citrix Receiver環境設定］>［接続］の順に選択します。
2. 次のオプションを選択します：

• セッションが開始されると、自動的にデバイスに接続します
• セッションの実行中に新しいデバイスが接続されると、自動的にデバイスに接続します

3.［OK］をクリックします。

レジストリキーとポリシーに対するすべての変更が、Windowsクライアントデバイスに適用されます。

プレーンUSBプリンターのリダイレクト

プレーン USBプリンターを利用する場合の最適な方法は、専用のユニバーサルプリンタードライバーと仮想チャネ
ルを使用して印刷を行うことです。デフォルトでは、プレーン USBプリンターは自動的にはリダイレクトされませ
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ん。

プレーンプリンターはヒューリスティックスを使用して検出されるため、スキャン機能を備えた高度なプリンターな
どを完全に動作させるには、USBサポートを使用してリダイレクトする必要のある場合があります。

プレーンプリンターを自動でリダイレクトするかどうかを構成するには、次のレジストリを使用します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectPrinters

種類：DWORD

データ：00000000

デフォルト値は 0です（自動リダイレクトは行われません）。この値を 0より大きい任意の値にすると、USBサポー
トが有効になり、プレーン USBプリンターがリダイレクトされるようになります。

Active Directoryポリシーを使用して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectAudio

種類：DWORD

データ：00000000

プレーンオーディオデバイスのリダイレクト

プレーンプリンターと同様に、ICAの専用オーディオ仮想チャネルを使用してプレーンオーディオデバイスから音声
データすることで、ユーザーエクスペリエンスを最適化できます。ただし、一部の特殊なデバイスは、USBサポート
を使用してリダイレクトする必要のある場合があります。どのデバイスがプレーンオーディオデバイスであるかは、
ヒューリスティックスにより判別されます。

プレーンオーディオデバイスを自動でリダイレクトするかどうかを構成するには、クライアントエンドポイントで次
のレジストリを使用します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectAudio

種類：DWORD

データ：00000000

デフォルト設定は 0です（自動リダイレクトは行われません）。この値を 0以外に設定すると、USBサポートにより
プレーン USBオーディオデバイスがリダイレクトされます。

Active Directoryポリシーを使用して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：
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HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectVideo

種類：DWORD

データ：00000000

プレーンストレージデバイス（大容量記憶装置デバイス）のリダイレクト

プレーンストレージデバイスでは、クライアントドライブマッピングなど、最適化も行える専用の仮想チャネルを使
用することでユーザーエクスペリエンスを最適化できます。ただし、ファイルの単純な読み取りまたは書き込みだけ
でなく、CD/DVDの作成や暗号化済みファイルシステムデバイスへのアクセスなどの特殊な操作も行う場合には、汎
用 USBサポートによりデバイスをリダイレクトする必要のある場合があります。

どのデバイスがプレーンストレージデバイスであるかは、ヒューリスティックスにより判別されます。プレーンスト
レージデバイスを自動でリダイレクトするかどうかを構成するには、次のレジストリを使用します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectStorage

種類：DWORD

データ：00000000

デフォルト設定は 0です（自動リダイレクトは行われません）。この値を 0以外に設定すると、汎用 USBサポートに
よりプレーン USBストレージデバイスがリダイレクトされます。

Active Directoryポリシーを使用して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectStorage

種類：DWORD

データ：00000000

注：

汎用 USBサポートを使用する場合、プレーンストレージデバイスへの読み取り専用アクセスを構成することは
できませんが、CDMを使用する場合はこのアクセスを構成可能です。

ハードウェア暗号化機能付きUSBフラッシュドライブのリダイレクト

一般的なハードウェア暗号化機能付き USBフラッシュドライブは、暗号化済みのストレージパーティションと、こ
の暗号化済みパーティションのロック解除用ユーティリティが含まれるユーティリティパーティションで構成されて

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 706



Citrix Virtual Apps and Desktops 7 2109

います。USBフラッシュデバイスでは、クライアントドライブマッピング/動的サムドライブマッピングの専用 HDX
仮想チャネルを使用することで、ユーザーエクスペリエンスを最適化できます。このチャネルにより、最適化も行わ
れます。

Windows以外のクライアント（Linuxクライアントなど）や、搭載されているローカル機能へのユーザーアクセス
を顧客が制限（締め出し）しているクライアントでは、汎用 USBリダイレクトが必要になります。汎用 USBリダ
イレクトを使用すると、ハードウェア暗号化のないすべての USBストレージデバイスを、シングルセッション OS
VDAとマルチセッション OS VDAの両方にリダイレクトできます。

バージョン 7 1808以前の Citrix Virtual Apps and Desktopsでは、ハードウェア暗号化機能付きの USBフラッ
シュドライブを、シングルセッション OS VDAセッションおよびマルチセッション OS VDAセッションへ簡単にリ
ダイレクトすることはできませんでした。Citrix Virtual Apps and Desktops 7 1808で実施された新しい機能強化
により、汎用 USBリダイレクトを使用して、シングルセッション OS VDAセッションやマルチセッション OS VDA
セッションにハードウェア暗号化機能のある USBフラッシュドライブをリダイレクトできるようになりました。
デバイスがリダイレクトされると、そのドライブはローカルクライアントに表示されません。このため、ドライブの
ロックを解除する必要がある場合は、セッション内で実行してください。この機能を使用するには、Windows更新
プログラム KB4074590が必要です。

プレーン静止画デバイス（スキャナーおよびデジタルカメラ）

プレーン静止画デバイスでは、最適化も行える専用の仮想チャネル（TWAIN仮想チャネルなど）を使用することで
ユーザーエクスペリエンスを最適化できます。これらのデバイスは、業界標準に準拠している必要があります。デバ
イスが業界標準に準拠していない場合、または当初の意図と異なる方法で使用されている場合、このデバイスを使用
する唯一の方法は汎用 USBリダイレクトです。どのデバイスがプレーン静止画デバイスであるかは、ヒューリステ
ィックスにより判別されます。

プレーン静止画デバイスを自動でリダイレクトするかどうかを構成するには、次のレジストリを使用します：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectImage

種類：DWORD

データ：00000000

デフォルト設定は 0です（自動リダイレクトは行われません）。この値を 0以外に設定すると、汎用 USBサポートに
よりプレーン USB静止画デバイスがリダイレクトされます。

Active Directoryポリシーを使用して、次のレジストリキーを展開することもできます。ポリシー以外で値が指定さ
れている場合には、この値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices

値の名前：AutoRedirectImage

種類：DWORD
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データ：00000000

デバイス固有の設定

Citrixで最適化可能なデバイス（プリンター、オーディオデバイス、ビデオデバイス、ストレージデバイス、静止画
デバイス）を選択するためのヒューリスティックスでは、目的と一致しないデバイスが選択されることがあります。
また、上記に記載のないデバイスについて、自動リダイレクトを制御する必要のある場合もあります。自動リダイレ
クトの制御は、デバイスごとに行うことができます。

たとえば、DemoTech 2,000バーコードリーダーを、USBサポートによりリダイレクトする必要がないとします。
この製品のベンダー IDは 12AB、製品 IDは 567Bです。これらの 16進数値は、デバイスマネージャーで確認でき
ます。

このバーコードリーダーが自動リダイレクトされないようにするには、デバイス固有のレジストリキーを作成しま
す：

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB\Devices\VID12AB PID5678

値の名前：AutoRedirect

種類：DWORD

データ：00000000

値が 0のため、デバイスは自動リダイレクトされません。ゼロ以外の値を指定すると、このデバイスは（ユーザー設
定に応じて）自動リダイレクトの対象とみなされます。ベンダー IDと製品 IDの間には、スペース文字を 1つ挿入し
ます。

Active Directoryポリシーを使用して、この値をレジストリキーに設定することもできます。ポリシー以外により値
が設定されている場合は、ポリシーで設定した値が優先されます：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB\Devices\VID12AB
PID5678

値の名前：AutoRedirect

種類：DWORD

データ：00000000

デバイス固有の AutoRedirect設定は、上述した対象デバイスの幅が広い AutoRedirectXXXの値よりも優先され
ます。Citrixの最適化対象デバイスを選択するデフォルトのヒューリスティックスでは、デバイスが汎用デバイス
であると誤解される場合があります。このため、自動リダイレクトが行われるようにするには、デバイス固有の
AutoRedirectの値を 1に設定します。
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仮想チャネルの許可リストポリシー設定

August 1, 2022

仮想チャネルの許可リストポリシー設定により、ICAセッションで開くことを許可する仮想チャネルを指定した許可
リストを使用できるようになります。

無効にすると、すべての仮想チャネルが許可されます。

有効にすると、Citrix仮想チャネルのみが許可されます。

カスタムまたはサードパーティの仮想チャネルを使用するには、仮想チャネルをリストに追加します。リストに仮想
チャネルを追加するには、次の手順を実行します：

1. 仮想チャネル名のあとにコンマを入力する。
2. その仮想チャネルにアクセスするプロセスへのパスを入力する。

さらに実行可能なパスをリストすることができ、パスはコンマで区切られます。

例：

CTXCVC1,C:\VC1\vchost.exe

CTXCVC2,C:\VC2\vchost.exe,C:\Program Files\Third Party\vcaccess.exe

Citrix Virtual Apps and Desktops 7 2109以降、仮想チャネルの許可リストはデフォルトで有効になっていま
す。

Skype for Businessの HDX RealTime Optimization Packを使用している場合は、仮想チャネルを許可リスト
に追加します。詳しくは、HDX RealTime Optimization Packのドキュメントを参照してください。

重要：

設定を有効にするには、VDAマシンを再起動する必要があります。

詳しくは、「ICA仮想チャネル」を参照してください。

視覚表示のポリシー設定

January 21, 2022

視覚表示セクションには、仮想デスクトップからユーザーデバイスに送信されるイメージの品質を制御するためのポ
リシー設定が含まれています。
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単純なグラフィックスの優先色深度

このポリシー設定は VDAバージョン 7.6 FP3以降で使用できます。8ビットオプションは VDAバージョン 7.12以
降で使用できます。

この設定により、単純なグラフィックがネットワーク経由で送信される際の色数を低下させることができます。ピク
セルあたり 8ビットまたは 16ビットに色数を低下させると、画質をわずかに犠牲して、低帯域幅接続での応答性を
潜在的に向上させることができます。［圧縮にビデオコーデックを使用する］ポリシー設定が［画面全体］に設定さ
れている場合、8ビット色数はサポートされません。

デフォルトの優先色数は、ピクセルあたり 24ビットです。

8ビット設定が VDAバージョン 7.11以前に適用されている場合、VDAは 24ビット（デフォルト）色数にフォール
バックします。

ターゲットフレーム数

この設定項目では、仮想デスクトップからユーザーデバイスに送信されるイメージの 1秒あたりの最大フレーム数
（fps）を指定します。

デフォルトの最大フレーム数は、30fpsです。

1秒あたりのフレーム数を高く（30など）すると、ユーザーエクスペリエンスは向上しますが、より多くの帯域幅が
必要になります。1秒あたりのフレーム数を低く（10など）すると、ユーザーエクスペリエンスは低下しますが、サ
ーバーのスケーラビリティが向上します。CPUが低速なユーザーデバイスに対しては、小さい値を指定した方がユー
ザーエクスペリエンスが向上する場合があります。

サポートされている 1秒あたりの最大フレームレートは 60です。

表示品質

この設定では、ユーザーデバイス側に表示されるイメージの表示品質を指定します。

この設定のデフォルト値は［中］です。

イメージの表示品質を指定するには、次のいずれかのオプションを選択します。

• 低 ‑対話操作性のために表示品質を低下させてもよい、帯域幅が制限されたネットワークに適しています。
• 中 ‑一般的に最良のパフォーマンスおよび帯域幅効率が提供されます。
• 高 ‑視覚的に無損失なイメージ品質が提供されます。
•［操作時は低品質］ ‑多くのネットワークトラフィックが発生している間は非可逆イメージが送信され、ネット
ワークトラフィックが減少したときに高品質な無損失イメージが送信されます。この設定により、帯域幅を制
限されたネットワーク接続でのパフォーマンスが向上します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 710

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/policies/reference/ica-policy-settings/graphics-policy-settings.html


Citrix Virtual Apps and Desktops 7 2109

• 常に無損失 ‑イメージデータの画質を優先する必要がある場合には、［常に無損失］を選択して、非可逆イメー
ジデータがユーザーデバイスに送信されないようにします。たとえば、品質の低下が許容されない X線画像を
表示する場合などに選択します。

動画のポリシー設定

January 21, 2022

動画セクションには、動画の圧縮機能を無効にしたり変更したりするためのポリシー設定が含まれています。

画質の下限レベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、アダプティブ表示の最低レベルの画質を指定します。圧縮率が小さいほど、画質は高くなります。超
最高、最高、高、通常、または低から選択します。

デフォルトでは、［通常］に設定されています。

動画圧縮

この設定では、アダプティブ表示を有効または無効にします。アダプティブ表示機能では、ビデオやスライドショー
のスライド切り替え時の画質が、使用可能な帯域幅に基づいて自動的に調節します。アダプティブ表示を有効にする
と、表示品質を劣化させることなくプレゼンテーションをスムーズに実行できます。

デフォルトでは、アダプティブ表示が有効になっています。

VDA 7.0～7.6では、［従来のグラフィックモード］が有効な場合のみこの設定が適用されます。VDA Version 7.6
FP1以降については、従来のグラフィックモードが有効の場合、または従来のグラフィックモードが無効でグラフィ
ックの圧縮にビデオコーデックが使用されていない場合、この設定が適用されます。

従来のグラフィックモードが有効な場合、ポリシーの変更を適用する前にセッションを再起動する必要があります。
アダプティブ表示とプログレッシブ表示は相互に排他的です。アダプティブ表示を有効にすると、プログレッシブ表
示は無効になり、その逆の場合も同じです。ただし、プログレッシブ表示とアダプティブ表示の両方を同時に無効に
することは可能です。従来からの機能であるプログレッシブ表示は XenAppまたは XenDesktopにはお勧めしませ
ん。プログレッシブしきい値レベルを設定するとアダプティブ表示は無効になります。
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プログレッシブ圧縮のレベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、最初にダウンロードされるイメージの品質を落として、初期表示のパフォーマンスを向上させる機能
を制御します。

デフォルトでは、プログレッシブ圧縮は適用されません。

プログレッシブ圧縮では、初期表示の後で、より詳細なイメージデータがダウンロードされます（そのイメージの圧
縮レベルは非可逆圧縮設定で制御されます）。［最高］または［超最高］を選択すると、写真など帯域幅に負荷のかかる
グラフィックの表示パフォーマンスが向上します。

プログレッシブ圧縮による効果を得るには、［非可逆圧縮のレベル］よりも高い圧縮レベルを指定する必要がありま
す。

注：プログレッシブ表示の圧縮レベルを高くすると、セッションでの動的イメージの対話操作性が向上します。この
機能を有効にすると、3Dモデルを回転させる場合など、イメージを動かしている間の表示品質は一時的に低下しま
す。イメージを停止させると、非可逆圧縮のレベルで制御される画質が適用されます。

関連する設定項目は以下のとおりです。

• プログレッシブ圧縮のしきい値
• プログレッシブヘビーウェイト圧縮

プログレッシブ圧縮のしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、プログレッシブ圧縮を適用する接続の最大帯域幅を、キロビット/秒（Kbps）単位で指定します。こ
の帯域幅に達しないクライアント接続にのみ圧縮が適用されます。

デフォルトのしきい値は、2147483647KB/秒です。

関連する設定項目は以下のとおりです。

• プログレッシブ圧縮のしきい値
• プログレッシブヘビーウェイト圧縮

保持する最低フレーム数

この設定では、低帯域幅接続時に確保される動的イメージの最低フレーム数を、フレーム数/秒（fps）単位で指定し
ます。

デフォルトでは、10fpsに設定されています。
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VDA 7.0～7.6では、［従来のグラフィックモード］が有効な場合のみこの設定が適用されます。VDA 7.6 FP1以降で
は、［従来のグラフィックモード］が有効であるか無効であるかにかかわらず、この設定が適用されます。

静止画のポリシー設定

January 21, 2022

静止画セクションには、静止画の圧縮機能を無効にしたり変更したりするための設定が含まれています。

エクストラ色圧縮

この設定では、狭帯域幅接続でのイメージ配信で使用されるエクストラ色圧縮機能を有効または無効にします。この
機能を有効にすると、イメージ品質が低下しますが狭帯域幅接続におけるセッションの応答性が向上します。

デフォルトでは、エクストラ色圧縮は無効になっています。

エクストラ色圧縮を有効にした場合、［エクストラ色圧縮しきい値］の設定値を下回るクライアント接続でのみこの
圧縮機能が適用されます。クライアント接続の帯域幅がしきい値を上回る場合、または［エクストラ色圧縮］設定で
［無効］が選択されている場合、この圧縮機能は適用されません。

エクストラ色圧縮しきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、エクストラ色圧縮を適用する接続の最大帯域幅を、キロビット/秒（Kbps）単位で指定します。クラ
イアント接続帯域幅がこの値を下回る場合、エクストラ色圧縮が適用されます（［エクストラ色圧縮］設定で［有効］
が選択されている場合）。

デフォルトのしきい値は、8192KB/秒です。

ヘビーウェイト圧縮

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、プログレッシブ圧縮よりもさらに消費帯域幅を節約する機能を有効または無効にします。ヘビーウェ
イト圧縮では、CPU要求度の高いグラフィックアルゴリズムが使用され、画質を損なわずにイメージデータで使用さ
れる帯域幅を抑えることができます。

デフォルトでは、ヘビーウェイト圧縮は無効になっています。
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この圧縮機能を有効にすると、すべての非可逆圧縮設定に適用されます。この機能は Citrix Workspaceアプリでサ
ポートされていますが、ほかのプラグインソフトウェアでは無視されます。

関連する設定項目は以下のとおりです。

• プログレッシブ圧縮のレベル
• プログレッシブ圧縮のしきい値

非可逆圧縮のレベル

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、狭帯域幅接続でのイメージ配信で使用される非可逆圧縮のレベルを指定します。狭帯域幅接続では、
ICAセッション内での非圧縮イメージの表示に時間がかかる場合があります。

デフォルトでは、中レベルの圧縮が選択されています。

イメージ表示のパフォーマンスを改善させるには、高い圧縮レベルを使用します。逆に、X線写真を表示するなどイ
メージの画質が優先される場合では、非可逆圧縮を無効にします。

関連する設定項目：非可逆圧縮のしきい値

非可逆圧縮のしきい値

注：Virtual Delivery Agent 7.xでは、［従来のグラフィックモード］設定が有効な場合のみこの設定項目が適用さ
れます。

この設定では、非可逆圧縮を適用する接続の最大帯域幅を、キロビット/秒（Kbps）単位で指定します。

デフォルトのしきい値は、2147483647KB/秒です。

非可逆圧縮のしきい値を指定せずに［非可逆圧縮のレベル］設定をポリシーに追加すると、LAN環境での高精細ビッ
トマップ（写真など）の表示速度が向上する場合があります。

関連する設定項目：非可逆圧縮のレベル

WebSocketのポリシー設定

January 21, 2022

［WebSocket］セクションには、仮想デスクトップおよびホストアプリケーションへの、HTML5 向け Citrix
Workspaceアプリを使用したアクセスに関するポリシー設定が含まれています。WebSocket機能により、Webブ
ラウザーアプリケーションとサーバーとの間の双方向通信が有効になり、セキュリティが向上して、サーバーのオー
バーヘッドが軽減されます。この機能は、複数の HTTP接続を開くことなく実行できます。
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WebSocket接続

この設定では、WebSocketプロトコルによる接続を許可または禁止します。

デフォルトでは、無効になっています。

WebSocketポート番号

この設定では、WebSocket接続の着信ポートの番号を指定します。

デフォルトでは、値は 8008です。

WebSocket信頼される接続元サーバー一覧

この設定では、信頼される接続元サーバー（通常Web向け Citrix Workspaceアプリ）のURLをコンマ区切りの一
覧で指定します。この一覧に追加したサーバーからのWebSocket接続のみが受け入れられます。

デフォルトでは、ワイルドカード文字「*」が設定されています。これにより、Web向け Citrix Workspaceアプリ
のすべての URLが信頼され、アクセスが許可されます。

この設定では、URLを以下の形式で指定します。

<protocol>://<Fully qualified domain name of host>:[port]

ここで、<protocol> は HTTP または HTTPS である必要があります。<port> にポート番号を指定しない場合、
HTTPでは 80、HTTPSでは 443が使用されます。

URLの一部にワイルドカード文字「*」を使用できますが、IPアドレスには使用できません（「10.105..」は無効で
す）。

WIAデバイスのポリシー設定

January 21, 2022

WIAデバイスセクションには、Windows Image Acquisition（WIA）を使用してスキャナーのリダイレクトを管理
するためのポリシー設定が含まれています。

WIAリダイレクト

デジタルカメラやスキャナーなどのWIAデバイスは、WIAフレームワークを使用して、サーバーでホストされてい
る画像処理アプリケーションと通信します。この設定により、ユーザーデバイス側のWIAデバイスにアクセスするこ
とを許可または禁止します。デフォルトでは、WIAリダイレクトは禁止されています。

WIA準拠デバイスについては、「WIAデバイス」を参照してください。
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レジストリで管理されるHDX機能

January 21, 2022

注：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジスト
リファイルのバックアップを作成してから、レジストリを編集してください。

レジストリエディターを開くには、サーバーでregedit.exeを実行します。次に、レジストリキーに移動して、
設定を追加または編集します。

デバイス

Bloombergキーボード

Citrix Virtual Apps and Desktopsでは、Bloombergモデル 4およびモデル 3 Starboardキーボードがサポー
トされています。デフォルトでは、Bloombergキーボードの拡張サポートは無効になっています。

Bloombergキーボードのサポートを有効にするには、接続を開始する前にクライアントマシンで次のレジストリ値
を設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\GenericUSB
• 値の名前：EnableBloombergHID
• 値の種類：DWORD
• 値データ：0 =無効、1 =有効

詳しくは、「Bloombergキーボード」を参照してください。

マップされたクライアントドライブ

セキュリティ対策として、ユーザーが Citrix Virtual Apps and Desktopsにログオンすると、サーバーはデフォル
トでユーザーの実行権限なしでクライアントドライブをマップします。ユーザーがマップされたクライアントドライ
ブにある実行可能ファイルを実行できるようにするには、サーバーのレジストリを編集してこのデフォルト設定を上
書きします。

アクセスを許可するには、次のレジストリ値を編集します（CDMSettingsが存在しない場合は作成します）：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\CDMSettings
• 値の名前：ExecuteFromMappedDrive
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• 値の種類：DWORD
• 値のデータ：1 =アクセスを許可、0 =マップされたドライブのアクセスを拒否

この変更は、レジストリの編集後に接続されたセッションに対して有効になります。

詳しくは、「マップされたクライアントドライブ」を参照してください。

Microsoft Surface Proおよび Surface Bookのペン

Citrix Virtual Apps and Desktopsでは、Windows Inkを使用するアプリケーションで標準のペン機能がサポー
トされています。この機能は、デフォルトで有効になります。

この機能を無効または有効にするには、レジストリ値を次のように設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Citrix Virtual Desktop Agent\PenApi
• 値の名前：DisablePen
• 値の種類：DWORD
• 値のデータ：1 =無効、0 =有効

詳 し く は、 「[Microsoft Surface Pro お よ び Surface Book の ペ ン]」(/en‑us/citrix‑virtual‑apps‑
desktops/2109/devices/mobile‑devices.html#microsoft‑surface‑pro‑and‑surface‑book‑pens) を
参照してください。

Windows Image Acquisitionアプリケーションの許可リスト

この設定により、VDA上のどのアプリケーションにWindows Image Acquisitionスキャナーのリダイレクトへの
アクセスを許可するかを制御できます。

デフォルトでは、Windows Image Acquisitionにアクセスできるアプリケーションはありません。

VDA上のアプリケーションに対してWindows Image Acquisitionを調整するには、次のレジストリ設定を作成し
ます：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix

• 値の名前：WIAAllowedProcesses

［WIAAllowedProcesses］を選択して右クリックします。［新規］>［複数行文字列値］の順に選択して、新
しい値の名前を「AllowProcesses」に変更します。

• 値のデータ：Windows Image Acquisitionにアクセスできる各アプリケーションのフルパスとプロセス名
を入力します。各アプリケーションを新しい行に入力します。

この設定への変更は、次に VDAでセッションを起動したときに有効になります。
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一般

VDAへの自動ログオンの構成

この設定により、Windows 10シングルセッション OSおよびマルチセッション OS VDAで、Microsoftポリシー
の［常にパスワードの入力を求める］設定を有効または無効にすることができます。

［常にパスワードの入力を求める］が有効になっている場合、ユーザーはリモートセッションを開始するときに VDA
で資格情報を入力する必要があります。この設定が無効になっている場合、ユーザーは VDAで資格情報を入力せずに
リモートセッションに自動的に接続します。

デフォルトでは、Microsoftポリシー設定は無効になっています。［常にパスワードの入力を求める］設定を有効また
は無効にするには、VDAで次のレジストリ値を設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Portica
• 値の名前：AutoLogon
• 値の種類：DWORD
• 値のデータ：

– 1 ‑ Microsoftポリシー設定を無効にして、ユーザーがリモートセッションに自動的にサインインでき
るようにします。

– 0 –Microsoftポリシー設定を有効にし、ユーザーがリモートセッションを起動するときに資格情報を
入力するように求めます。

タイムアウト警告を無効にする

デフォルトでは、非アクティブまたはアイドルのセッション状態にあるユーザーは、セッションが自動的に切断され
る 2分前に警告メッセージを受け取ります。

この設定により、Windows 2004以降のマルチセッション OSでアイドルセッションタイムアウトの上限に達した
ユーザーに対して表示される警告メッセージが無効および削除されます。警告を削除するには、VDAで次のレジスト
リ値を設定します：

• キー：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer\Winstations\ICA‑
CGP

• 値の名前：fEnableTimeoutWarning
• 値の種類：DWORD
• 値のデータ：1 =警告メッセージ無効、0 =警告メッセージ有効

警告メッセージを表示するには、レジストリ値を削除するか、0に設定します。
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EDTMTU Discovery

MTUDiscoveryにより、セッション確立時に EDTが最大伝送単位（MTU）を自動的に決定できるようにします。こ
れにより、パフォーマンスの低下やセッションの確立失敗となる可能性のある、EDTパケットのフラグメンテーショ
ンが防止されます。

この設定項目は、デフォルトで有効になっています。EDT MTU Discoveryを無効にするには、以下のレジストリ値
を構成して VDAを再起動します。

• キー：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\Wds\icawd
• 値の名前：MtuDiscovery
• 値の種類：DWORD
• 値のデータ：0

この設定はマシン全体で有効であり、サポートされているクライアントから接続しているすべてのセッションに反映
されます。

一般コンテンツリダイレクト

ホストからクライアントへのリダイレクトのURLタイプ一覧の追加

デフォルトでは、次のURLタイプのリダイレクトをサポートしています：HTTP、HTTPS、RTSP、RTSPU、PNM、
およびMMS。Windowsクライアントで、以下のレジストリキーと値を作成することで、一覧に URLタイプを追加
できます。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Policies\Citrix\ICA Client\SFTA
• 値の名前：ExtraURLProtocols
• 値のタイプ：REG_SZ
• 値のデータ：必要な URLタイプをセミコロンで区切って指定します。URLの権限部分の前にすべてを含めま
す。例：
ftp://;mailto:;customtype1://;custometype2://

Windows クライアントに対してのみ URL タイプを追加できます。このレジストリ設定がないクライアントは、
Citrixセッションへ戻るリダイレクトを拒否します。クライアントには、指定された URLタイプを処理するように
アプリケーションがインストールおよび構成されている必要があります。

詳しくは、「ホストからクライアントへのリダイレクト」を参照してください。

クライアントフォルダーのリダイレクト

クライアントフォルダーのリダイレクトは、クライアント側のファイルがホスト側のセッションのへアクセスする方
法を変更します。管理者がサーバー上でクライアントフォルダーのリダイレクトを有効にして、ユーザーがそれをユ
ーザーデバイス上で構成すると、ユーザーが指定したローカルボリュームの一部がリダイレクトされます。
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サーバー側でクライアントフォルダーのリダイレクトを有効にするには、次のレジストリ値を設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Client Folder Redirection
• 値の名前：CFROnlyModeAvailable
• 値の種類：DWORD
• 値のデータ：1

詳しくは、「クライアントフォルダーのリダイレクト」を参照してください。

特定のWebサイトのセットについてホストからクライアントへリダイレクト

特定のWebサイトのセットについてホストからクライアントへのリダイレクト機能を有効にするには、サーバー
VDAで次のレジストリ値を設定します。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\SFTA
• 値の名前：ValidSites
• 値の種類：REG_MULTI_SZ
• 値のデータ：FQDN（完全修飾ドメイン名：Fully‑Qualified Domain Name）の組み合わせを指定します。
1つの行に 1つの FQDNを入力してください。プロトコル（http://またはhttps://）を使用せずに、
FQDNのみを含めます。FQDNには、左端にのみワイルドカード文字としてアスタリスク（*）を含めること
ができます。このワイルドカードは単一レベルのドメインと照合されます。これは RFC 6125の規則に準拠し
ています。例：

www.example.com

*.example.com

詳しくは、「ホストからクライアントへのリダイレクト」を参照してください。

ログオフおよび切断時のローカルアプリケーションの動作

デフォルトでは、ユーザーが仮想デスクトップからログオフまたは切断しても、ローカルアプリケーションは実行し
たまま保持されます。仮想デスクトップに再接続すると、そのローカルアプリケーションが再統合されます（仮想デ
スクトップで使用可能な場合）。ログオフおよび切断時のローカルアプリケーションの動作を構成するには、ホストさ
れるデスクトップで次のレジストリ値を設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\wow6432node\Citrix\Client Hosted Apps\Policies
• 値の名前：セッション状態
• 値の種類：DWORD
• 値のデータ：

– 1—ユーザーが仮想デスクトップからログオフまたは切断しても、ローカルアプリケーションは実行し
たまま保持されます。仮想デスクトップに再接続すると、そのローカルアプリケーションが再統合され
ます（仮想デスクトップで使用可能な場合）。
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– 3—ユーザーが仮想デスクトップからログオフまたは切断した場合、ローカルアプリケーションが終了
します。

詳しくは、「ローカルアプリアクセスと URLリダイレクト」を参照してください。

ホストからクライアントへのリダイレクトのURLタイプ一覧の削除

デフォルトのリダイレクト一覧から URLタイプを削除するには、サーバー VDAで次のレジストリキーと値を作成し
ます。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\SFTA

• 値の名前：DisableServerFTA

• 値の種類：DWORD

• 値のデータ：1

• 値の名前：NoRedirectClasses

• 値の種類：REG_MULTI_SZ

• 値のデータ：値の組み合わせを指定します：http、https、rtsp、rtspu、pnm、またはmms。1つの
行に 1つの値を入力してください。例：

http

https

rtsp

詳しくは、「ホストからクライアントへのリダイレクト」を参照してください。

サーバー VDAのデフォルトのWebブラウザー構成

ホストからクライアントへのリダイレクトを有効にすると、サーバー VDA のデフォルトの Web ブラウ
ザー構成を置き換えることができます。Web URL がリダイレクトされない場合、Citrix Launcher は URL
をcommand_backupレジストリキーで構成されたWebブラウザーに渡します。キーはデフォルトで Internet
Explorerを指定しますが、これを変更して別のWebブラウザーへのパスを含めることができます。

• Internet Explorer（デフォルト）

– キー：HKEY_CLASSES_ROOT\http\shell\open\command_backup

– 値の名前：デフォルト

– 値のタイプ：REG_SZ

– 値のデータ："c:\program files\internet explorer\iexplore.exe"%1
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– キー：HKEY_CLASSES_ROOT\https\shell\open\command_backup‘

– 値の名前：デフォルト

– 値のタイプ：REG_SZ

– 値のデータ："c:\program files\internet explorer\iexplore.exe"%1

• Google Chrome

– キー：HKEY_CLASSES_ROOT\http\shell\open\command_backup

– 値の名前：デフォルト

– 値のタイプ：REG_SZ

– 値 の デ ー タ："C:\Program Files (x86)\Google\Chrome\Application\
chrome.exe"%1

– キー：HKEY_CLASSES_ROOT\https\shell\open\command_backup

– 値の名前：デフォルト

– 値のタイプ：REG_SZ

– 値 の デ ー タ："C:\Program Files (x86)\Google\Chrome\Application\
chrome.exe"%1

• Microsoft Edge

– キー：HKEY_CLASSES_ROOT\http\shell\open\command_backup

– 値の名前：デフォルト

– 値のタイプ：REG_SZ

– 値 の デ ー タ："C:\Program Files (x86)\Microsoft\Edge\Application\
msedge.exe"%1

– キー：HKEY_CLASSES_ROOT\https\shell\open\command_backup

– 値の名前：デフォルト

– 値のタイプ：REG_SZ

– 値 の デ ー タ："C:\Program Files (x86)\Microsoft\Edge\Application\
msedge.exe"%1

公開アプリケーションのローカルアプリアクセス

ローカルアプリアクセスを有効にすると、ローカルにインストールされているWindowsアプリケーションが仮想デ
スクトップ環境にシームレスに統合されます。公開アプリケーションへのアクセスを許可するには、サーバーで次の
レジストリ値を設定します：
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• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\DesktopStudio
• 値の名前：ClientHostedAppsEnabled
• 値の種類：DWORD
• 値のデータ：1 =有効、0 =無効

詳しくは、「ローカルアプリアクセスと URLリダイレクト」を参照してください。

グラフィック

CUDAまたはOpenCLアプリケーション用の GPUアクセラレーション機能

ユーザーセッションで実行中の CUDAおよび OpenCLアプリケーションの GPUアクセラレーションは、デフォル
トで無効です。

CUDAアクセラレーション POC機能を有効にするには、次のレジストリを設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics
Helper

• 値の名前：CUDA
• 値の種類：DWORD
• 値データ：00000001

OpenCLアクセラレーション POC機能を有効にするには、次のレジストリを設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics
Helper

• 値の名前：OpenCL
• 値の種類：DWORD
• 値データ：00000001

詳しくは、「Windowsマルチセッション OSのための GPUアクセラレーション」を参照してください。

プログレッシブモード

プログレッシブモードはデフォルトで無効になっています。プログレッシブモードの状態は、次のレジストリ値を使
用して変更できます：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics
• 値の種類：REG_DWORD
• 値の名前：ProgressiveDisplay
• 値のデータ：

– 0 =常時オフ（プログレッシブモードが無効。この値がデフォルト）
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– 1 =自動（ネットワーク状態に基づいてオンとオフを切り替える）
– 2 =常時オン

詳しくは、「プログレッシブモード」を参照してください。

Windows Presentation Foundation（WPF）のレンダリング

HDX 3D Pro機能により、Windowsマルチセッション OSのセッションで実行しているグラフィック処理アプリケ
ーションで、サーバー上の GPU（Graphics Processing Unit）リソースを使用できるようになります。Windows
Presentation Foundation（WPF）の処理をサーバーの GPUに移すことで、グラフィック処理によりサーバーの
CPU速度が低下することを回避できます。

WPFアプリケーションでのレンダリングにサーバーの GPUが使用されるようにするには、Windowsマルチセッシ
ョン OSを実行するサーバー上で次のレジストリキーを設定します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432\Citrix\CtxHook\AppInit_Dlls\MultipleMon‑
itor Hook

• 値の名前：EnableWPFHook
• 値の種類：DWORD
• 値データ：00000001

詳しくは、「Windowsマルチセッション OSのための GPUアクセラレーション」を参照してください。

マルチメディア

マルチメディア会議でのエコーの解消

Citrix Virtual Apps and Desktopsは、エコーを最小限に抑えるエコーキャンセルオプションを提供します。この
機能はデフォルトで有効になっています。エコーキャンセルを無効にするには、次のレジストリ設定のいずれかを変
更します：

• キー：

– 32ビット：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\Engine\Configuration\Advanced\Modules\ClientAudio
– 64ビット：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICAClient\Engine\Configuration\Advanced\Modules\ClientAudio

• 値の名前：EchoCancellation
• 値の種類：DWORD
• 値のデータ：False

詳しくは、「オーディオ機能」を参照してください。
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オーディオ制限

クライアントにオーディオデバイスをインストールし、オーディオリダイレクトを有効にして、RDSセッションを開
始すると、オーディオファイルがオーディオを再生できないことがあります。回避策として、次のレジストリキーを
RDSマシンに追加し、マシンを再起動します：

• キー：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SCMConfig
• 値の名前：EnableSvchostMitigationPolicy
• 値の種類：DWORD
• 値のデータ：0

詳しくは、「オーディオ機能」を参照してください。

Webブラウザーコンテンツのリダイレクトおよび DPI

ユーザーのマシン上でWebブラウザーコンテンツのリダイレクトの DPI（スケール）を 100%を超えて設定して使
用すると、リダイレクトされたブラウザーコンテンツ画面が正しく表示されません。この問題を回避するには、ユー
ザーのマシン上で次のレジストリ値を設定して、Chromeに対するWebブラウザーコンテンツのリダイレクトの
GPUアクセラレーションを無効にします：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\HdxMediaStream
• 値の名前：GPU
• 値の種類：DWORD
• 値のデータ：0

詳しくは、「Webブラウザーコンテンツのリダイレクトおよび DPI」を参照してください。

高品位Webカメラストリーミング

サーバーのビデオ会議アプリケーションは、サポートされている形式の種類に基づいてWebカメラの形式と解像度
を選択します。Citrix Virtual Apps and Desktopsは、最大 1920x1080のWebカメラ解像度をサポートしてい
ます。高品位Webカメラストリーミングを無効および有効にするには、次のレジストリ値を追加します：

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDXRealTime
• 値の名前：Enable_HighDefWebcam
• 値の種類：DWORD
• 値のデータ：

– 0 =高品位Webカメラストリーミングを無効化
– 1 =高品位Webカメラストリーミングを有効化
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高品位Webカメラの解像度

メディアの種類のネゴシエーションが失敗した場合、HDXはデフォルトの解像度である 352x288 CIFに戻ります。
クライアントのレジストリキーを使用して、デフォルトの解像度を設定することができます。以下のレジストリキー
を設定する前に、カメラが指定された解像度をサポートしていることを確認してください。

• キー：HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXRealTime
• 幅

– 値の名前：DefaultWidth
– 値の種類：DWORD
– 値のデータ：10進数で必要な幅（1280など）

• 高さ

– 値の名前：DefaultHeight
– 値の種類：DWORD
– 値データ：10進数で必要な高さ（720など）

高品位Webカメラの帯域幅

HDX Webカメラのビデオ圧縮は、プラグアンドプレイの汎用 USBリダイレクトと比較して、使用する帯域幅が少
なく、WAN接続で適切に動作します。帯域幅を調整するには、クライアントで次のレジストリ値を設定します：

• キー：HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXRealTime
• 値の名前：TargetBitrate
• 値の種類：DWORD
• 値データ：350000

1秒あたりのビット数で値を入力します。帯域幅を指定しない場合、ビデオ会議アプリケーションはデフォルトで
350000bpsを使用します。

詳しくは、「HDXビデオ会議とWebカメラビデオ圧縮」を参照してください。

Microsoft Teamsフォールバックモード

最適化された VDIモードでMicrosoft Teamsが読み込めない場合（Teams/About/Versionで「Citrix HDX未接
続」）、VDAでは、Webカメラリダイレクトやクライアントのオーディオとマイクのリダイレクトなどの従来の HDX
テクノロジにフォールバックされます。Microsoft Teamsの最適化をサポートしていないWorkspaceアプリのバ
ージョンまたはプラットフォーム OSを使用している場合は、フォールバックレジストリキーが適用されません。

フォールバックメカニズムを制御するには、VDAで次のいずれかのレジストリ値を設定します：

• キー（1つだけ必要）：
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– コンピューターの設定： HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Teams
– ユーザーの設定： HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\Teams

• 値の名前：DisableFallback
• 値の種類：DWORD
• 値のデータ：1 =フォールバックモード無効、2 =オーディオのみ有効

値がない、または 0に設定されている場合、フォールバックモードが有効になります。この機能を使用するには、
Microsoft Teamsバージョン 1.3.0.13565以降が必要です。詳しくは、「Microsoft Teamsの最適化」を参照して
ください。

Citrix App LayeringによるMicrosoft Teamsの最適化

Citrix App Layering を使用して VDA と Microsoft Teams インストールを異なるレイヤーで管理する場合、
ALLUSER=1でMicrosoft Teamsをインストールする前にWindowsでこのレジストリキーを使用します。

PortICAという名前の空のレジストリキーを作成し、デフォルトの値の名前、種類、データはそのままにします。

• レジストリエディターの32ビットバージョンのキー：HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\PortICA
• レジストリエディターの64ビットバージョンのキー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

詳しくは、「Microsoft Teamsの最適化」を参照してください。

Webブラウザーコンテンツリダイレクトの統合Windows認証によるシングルサインオン

この設定は、VDAと同じドメイン内の統合Windows認証（IWA）で構成されたWebサーバーへのシングルサイン
オンを提供します。シングルサインオンを有効にするには、次のレジストリ値を 1に設定します：

• キー：

– HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediastream

または

– HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\HdxMediastream

• 値の名前：WebBrowserRedirectionIwaSupport

• 値の種類：DWORD

• 値のデータ：1

詳しくは、「統合Windows認証によるシングルサインオン」を参照してください。
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user‑agent要求ヘッダー

user‑agentヘッダーは、Webブラウザーコンテンツリダイレクトから送信された HTTP要求を識別するのに役立
ちます。この設定は、プロキシ規則とファイアウォール規則を構成するときに役立ちます。たとえば、サーバーが
Webブラウザーコンテンツリダイレクトから送信された要求を禁止する場合、user‑agentヘッダーを含む規則を作
成して、特定の要件をバイパスできます。Windowsデバイスでのみ、user‑agent要求ヘッダーがサポートされて
います。

デフォルトでは、user‑agent要求ヘッダー文字列は無効になっています。クライアント側でレンダリングされたコ
ンテンツの user‑agentヘッダーを有効にするには、レジストリエディターを使用します。

Windowsクライアント向け Citrix Workspaceアプリごとに、次のレジストリ設定のいずれかを設定します：

• キー：

– 32ビット：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStream
– 64ビット：HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\HdxMediaStream

• 値の名前：EnableCefUserAgentString
• 値の種類：DWORD
• 値のデータ：1

レジストリ値を追加すると、user‑agent ヘッダーに CitrixBCR/2102.1 というテキストが追加されます。この
2102.1は、Windows向け Citrix Workspaceアプリのバージョンです。

Webカメラソフトウェア圧縮

Webカメラでハードウェアエンコード機能がサポートされる場合、HDX Webカメラビデオ圧縮ではデフォルトで
そのハードウェアエンコードが使用されます。ハードウェアエンコード機能は、ソフトウェアエンコードより多くの
帯域幅を消費する場合があります。ソフトウェア圧縮が使用されるようにするには、クライアント側に次の値を追加
します：

• キー：HKEY_CURRENT_USER\SOFTWARE\Citrix\HdxRealTime
• 値の名前：DeepCompress_ForceSWEncode
• 値の種類：DWORD
• 値のデータ：1

詳しくは、「HDXビデオ会議とWebカメラビデオ圧縮」を参照してください。

Webカメラビデオ圧縮

HDX Webカメラビデオ圧縮では、仮想セッションで実行されているビデオ会議アプリケーションに H.264ビデオ
を直接送信します。VDAリソースを最適化するため、HDX Webカメラ圧縮ではWebカメラビデオをエンコード、
トランスコード、およびデコードしません。この機能はデフォルトで有効になっています。
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サーバーからビデオ会議アプリへの直接ビデオストリーミングを無効にするには、VDAで次のレジストリ値を設定し
ます。

• キー：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxRealTime
• 値の名前：OfferH264ToApp
• 値の種類：DWORD
• 値のデータ：0

詳しくは、「HDXビデオ会議とWebカメラビデオ圧縮」を参照してください。

Webカメラビデオ圧縮フレームレート

最適なビデオフレームレートを調整するには、クライアントで次のレジストリ値を編集します：

• キー：HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXRealTime
• 値の名前：FramesPerSecond
• 値の種類：DWORD
• 値データ：15

指定したフレームレートをWebカメラがサポートしていない場合、アプリケーションはデフォルトで 15 FPSを使
用します。

詳しくは、「HDXビデオ会議とWebカメラビデオ圧縮」を参照してください。

負荷管理のポリシー設定

January 21, 2022

負荷管理セクションには、Windowsマルチセッション OSマシン間の負荷を管理するためのポリシー設定が含まれ
ています。

負荷評価基準インデックスの計算については、CTX202150を参照してください。

同時ログオントレランス

この設定では、サーバーが許容できる同時ログオンの最大数を指定します。

デフォルトでは、「2」に設定されています。

この設定が有効になっているときは、サーバー VDA上のアクティブな同時ログオン数が指定された数を超えないよ
うに負荷分散されます。ただし、上限は厳密に制限されていません。上限を制限する（指定された数値を超える同時
ログインを失敗させる）には、次のレジストリキーを作成します。
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HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\LogonToleranceIsHardLimit
種類：DWORD
値：1

CPU使用率

この設定では、サーバーを「負荷限界」とみなす CPU使用率をパーセンテージで指定します。この設定を有効にする
と、デフォルトで 90%になったときにそのサーバーが負荷限界として認識されます。

デフォルトでは無効になっており、CPU使用率が負荷計算から除外されます。

CPU使用率から除外するプロセスの優先順位

注：

マシンがWorkspace Environment Managementによって管理されているシナリオでは、この設定をCPU
優先度設定と一緒に使用すると、意図しない結果が生じる可能性があります。CPU優先度設定を使用する場合
は、この設定を無効にすることをお勧めします。

この設定では、特定の優先度レベル以下のプロセスを CPU使用率の負荷計算から除外できます。

デフォルトでは、［通常以下］または［低］に設定されています。

ディスク使用率

この設定では、サーバーを「75%の負荷状態」とみなすディスクキューの長さを指定します。この設定を有効にする
と、デフォルトでディスクキューの長さが 8になったときにそのサーバーの負荷が 75%であると認識されます。

デフォルトでは無効になっており、ディスク使用率が負荷計算から除外されます。

最大セッション数

この設定では、サーバーがホストできる最大セッション数を指定します。この設定を有効にすると、デフォルトで最
大 250個のセッションを単一サーバーでホストできます。

デフォルトでは、有効になっています。

メモリ使用率

この設定では、サーバーを「負荷限界」とみなすメモリ使用率をパーセンテージで指定します。この設定を有効にす
ると、デフォルトで 90%になったときにそのサーバーが負荷限界として認識されます。

デフォルトでは無効になっており、メモリ使用率が負荷計算から除外されます。
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基本メモリ使用量

この設定では、オペレーティングシステムの基本メモリ使用量をMB単位で指定します。この値を下回ると、サーバ
ーは負荷なしとみなされます。

デフォルトでは、768MBに設定されています。

Profile Managementのポリシー設定

January 21, 2022

このセクションには、Profile Managementを有効にして、その処理の対象として特定のグループを追加したり除
外したりするための設定項目が含まれています。

これらの設定項目に対応する INIファイルの名前や、各設定項目をサポートする Profile Managementのバージョ
ン要件などの情報については、「Profile managementポリシー」を参照してください。

上級設定のポリシー設定

January 21, 2022

ロックされたファイルにアクセスする場合の試行数

ロックされたファイルにアクセスする場合の試行数を設定します。

このポリシーが無効の場合は、デフォルト値の 5回が使用されます。このポリシーをここで構成しない場合、INIフ
ァイルの値が使用されます。このポリシーをここでまたは INIファイルで構成しない場合、デフォルト値が使用され
ます。

ログオフ時にインターネット Cookieファイルを処理

一部の展開環境では、Index.datファイルでは参照されない余分なインターネット Cookieがそのまま残ります。ブ
ラウズ実行後にファイルシステムに余分な Cookieが残ると、プロファイルが膨張化することとなります。このポリ
シーを有効にすると、Index.datの処理が強制的に実行され、余分な Cookieが削除されます。このポリシーを有効
にするとログオフに時間がかかるため、問題がある場合にのみ設定を有効にします。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、Index.datの処理は実行されません。
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自動構成を無効にする

Profile Managementでは、あらゆる Citrix Virtual Desktops環境（Personal vDiskの存在など）が検査され、
それに応じてグループポリシーが構成されます。調整されるのは［未構成］状態の Profile Managementポリシー
のみなので、ユーザーによるカスタマイズは保持されます。これにより、短時間での展開と容易な最適化が可能にな
ります。この自動構成機能には特別な構成は必要ありません。アップグレード（既存の設定を保持する場合）やトラ
ブルシューティングを行うときは、自動構成機能を無効にすることができます。この自動構成機能は、Citrix Virtual
Appsやほかの環境では使用できません。

自動構成機能は、ランタイムの環境に応じてデフォルトのポリシー設定を自動的に構成する動的な構成チェッカーの
ようなものです。これによって、設定を手動で構成する必要がなくなります。ランタイム環境には、以下の要素が含
まれます：

• Windows OS
• Windows OSバージョン
• Citrix Virtual Desktopsがある
• Personal vDiskがある

環境が変更されると、自動構成により次のポリシーが変更される場合があります：

• アクティブライトバック
• 常時キャッシュ
• ログオフ時にローカルでキャッシュしたプロファイルの削除
• キャッシュしたプロファイルを削除する前の待ち時間
• プロファイルストリーミング

これらのポリシーの OSごとのデフォルトの状態については、次の表を参照してください：

マルチセッション OS シングルセッション OS

アクティブライトバック 有効 無効。Personal vDiskが使用され
ている場合。それ以外の場合は有効。

常時キャッシュ 無効 無効。Personal vDiskが使用され
ている場合。それ以外の場合は有効。

ログオフ時にローカルでキャッシュ
したプロファイルの削除

有効 無効。Personal vDiskが使用され
ている場合、Citrix Virtual
Desktopsが割り当てられている場
合、または Citrix Virtual
Desktopsがインストールされてい
ない場合。それ以外の場合は有効。

キャッシュしたプロファイルを削除
する前の待ち時間

0秒 ユーザーの変更が永続的でない場合
は 60秒。それ以外の場合は 0秒。
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マルチセッション OS シングルセッション OS

プロファイルストリーミング 有効 無効。Personal vDiskが使用され
ている場合。それ以外の場合は有効。

ただし、自動構成機能を無効にすると、上記のすべてのポリシーがデフォルトで無効になります。

重要：

Personal vDiskは廃止されました。詳しくは、「PvD、AppDisk、およびサポートされていないホストの削除」
を参照してください。

Profile Management 1909以降、Windows 10（バージョン 1607以降）およびWindows Server 2016以降の
［スタート］メニューの操作性が向上しました。この機能強化は、次のポリシーの自動構成を通じて行われます：

•「Appdata\Local\Microsoft\Windows\Caches」および「Appdata\Local\Packages」を［ミラーリング
するフォルダー］に追加します。

•「Appdata\Local\Microsoft\Windows\UsrClass.Dat*」を［同期するファイル］に追加します。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INI ファイルで構成しない場合、環境が変わると自動構成が有効になって Profile
Management設定が変更されることがあります。

問題が発生する場合にユーザーをログオフ

このポリシーが無効、またはこれを構成しない場合、問題が発生すると（ユーザーストアが使用できないなど）、ユー
ザーに一時プロファイルが提供されます。このポリシーが有効な場合は、エラーメッセージが表示されて、ユーザー
はログオフされます。この手順により、問題のトラブルシューティングが容易になります。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここでまたは INIファイルで構成しない場合は、一時プロファイルが提供されます。

カスタマーエクスペリエンス向上プログラム

カスタマーエクスペリエンス向上プログラムは、デフォルトで有効になっており、匿名の統計および使用状況情報を
送信して、Citrix製品の品質とパフォーマンスを向上させるために役立てます。

この設定をここで構成しない場合、INIファイルの値が使用されます。
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Outlookで検索インデックスの移動を有効にする

Outlook検索データをユーザープロファイルと一緒に自動的に移動することで、ユーザーベースの Outlookの検索
エクスペリエンスを実現します。このためには、ユーザーストアに Outlookの検索インデックスを保存するための
追加の領域が必要です。

このポリシーを有効にするには、ログオフしてから再度ログオンする必要があります。

Outlook検索インデックスデータベース–バックアップと復元

この設定では、［Outlookで検索インデックスの移動を有効にする］が有効になっている場合、ログオン時に Profile
Managementが実行する処理を構成します。

この設定を有効にすると、Profile Managementは、データベースがログオン時に正常にマウントされるたびに、検
索インデックスデータベースのバックアップを保存します。Profile Managementは、バックアップを検索インデ
ックスデータベースの完全な状態に近い正常なコピーとして扱います。データベースが破損したために検索インデッ
クスデータベースのマウントが失敗すると、Profile Managementは、検索インデックスデータベースを前回認識
された正常なコピーに自動的に戻します。

注：

Profile Managementは、新しいバックアップが正常に保存された後、以前に保存されたバックアップを削除
します。バックアップは、VHDXファイルの使用可能なストレージ領域を消費します。

プロファイルコンテナへのマルチセッションライトバックを有効にする

マルチセッションシナリオで、プロファイルコンテナへのライトバックを有効にします。有効にすると、すべて
のセッションでの変更がプロファイルコンテナに書き戻されます。それ以外の場合、最初のセッションのみがプ
ロファイルコンテナで読み取り/書き込みモードになっているため、最初のセッションの変更のみが保存されます。
Citrix Profile Managementプロファイルコンテナは、Citrix Profile Management 2103以降でサポートされま
す。FSLogixプロファイルコンテナは、Citrix Profile Management 2003以降でサポートされています。

FSLogixプロファイルコンテナにこのポリシーを使用するには、次の前提条件が満たされていることを確認してくだ
さい：

• FSLogixプロファイルコンテナ機能がインストールされ、有効になっている。
• プロファイルの種類が、読み取り/書き込みプロファイルを試みてから、読み取り専用にフォールバックするよ
うに FSLogixで設定されている。

ユーザーストアを複製する

［ユーザーストアへのパス］ポリシーで指定するパスのほか、ログオンおよびログオフのたびに 1つのユーザーストア
を複数のパスに複製できます。セッション中に変更されたユーザーストアのファイルおよびフォルダーと同期するに
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は、アクティブライトバックを有効にします。この機能は現在、完全なコンテナソリューションをサポートしていま
せん。ポリシーを有効にすると、システムの入出力が増え、ログオフに時間がかかるようになる場合があります。

ユーザーストアへの資格情報ベースのアクセスを有効にする

デフォルトでは、Citrix Profile Managementは現在のユーザーを偽装してユーザーストアにアクセスします。し
たがって、現在のユーザーは、ユーザーストアに直接アクセスする権限を持っている必要があります。ユーザースト
アにアクセスするときに Profile Managementに現在のユーザーを偽装させたくない場合は、この機能を有効にし
ます。現在のユーザーがアクセス権限を持たないストレージリポジトリ（Azure Filesなど）にユーザーストアを配
置できます。

Profile Managementがユーザーストアにアクセスできるようにするには、プロファイルストレージサーバーの資
格情報をWorkspace Environment Management（WEM）またはWindows資格情報マネージャーに保存しま
す。Profile Managementが実行されている各マシンに同じ資格情報を構成する必要がないように、Workspace
Environment Managementを使用することをお勧めします。Windows資格情報マネージャーを使用する場合
は、ローカルシステムアカウントを使用して資格情報を安全に保存します。

注：

NTFSアクセス権限が保持されるようにするには、プロファイル全体をプロファイルコンテナに入れる必要が
あります。

この設定をここで構成しない場合、INIファイルの値が使用されます。この設定をここで構成しない、または INIファ
イルからの設定がない場合、デフォルトで無効になります。

基本設定のポリシー設定

January 21, 2022

このセクションには、Profile Managementの基本構成に関するポリシー設定が含まれています。

Profile Managementの有効化

デフォルトでは、展開を促進するため、Profile Managementはログオンまたはログオフを処理しません。必ずほか
のすべてのセットアップタスクを実行し、環境内で Citrixユーザープロファイルの実行をテストした後で、Profile
Managementを有効にします。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、Profile Managementはいかなる方法でもWindowsユーザープロファイルを処理しませ
ん。
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処理済みグループ

コンピューターのローカルグループとドメイングループ（ローカル、グローバル、およびユニバーサル）の両方を使
用できます。ドメイングループは、次の形式で指定する必要があります：ドメイン名\グループ名。

ここでポリシーを構成しない場合は、Profile Managementはユーザーグループのメンバーのみを処理します。こ
のポリシーが無効な場合は、Profile Managementはすべてのユーザーを処理します。このポリシーをここで構成
しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイルで構成しない場合、すべて
のユーザーグループのメンバーが処理されます。

除外グループ

コンピューターのローカルグループとドメイングループ（ローカル、グローバル、およびユニバーサル）を使用して、
特定のユーザープロファイルが処理されないようにすることができます。ドメイングループは、「ドメイン名\グルー
プ名」形式で指定します。

ここでこの設定を構成する場合、これらのユーザーグループのメンバーが除外されます。この設定が無効な場合は、
どのユーザーも除外されません。この設定をここで構成しない場合、INIファイルの値が使用されます。この設定を
ここでまたは INIファイルで構成しない場合、どのグループのメンバーも除外されません。

ローカル管理者のログオン処理

BUILTIN\Administrators グループのメンバーのログオンが処理されるかどうかを指定します。Citrix Virtual
Apps環境など、このポリシーがマルチセッション OSで無効な場合、または構成されていない場合は、ローカル管
理者ではなくドメインユーザーによるログオンが処理されたと Profile Managementは推定します。シングルセッ
ションOS（Citrix Virtual Desktops環境など）では、ローカル管理者のログオンも処理されます。このポリシーに
より、ローカル管理者権限があるドメインユーザー（通常は仮想デスクトップが割り当てられている Citrix Virtual
Desktopsユーザー）は、すべての処理、ログオン、および Profile Managementで問題があるデスクトップのト
ラブルシューティングをパイパスできます。

注：ドメインユーザーのログオンは、一般的には製品ライセンスに確実に準拠するために、グループのメンバーシッ
プによる制限を受けることがあります。
このポリシーが無効の場合、Profile Managementはローカル管理者によるログオンを処理しません。このポリシ
ーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイルで構成し
ない場合、管理者は処理されません。

ユーザーストアへのパス

ユーザー設定（レジストリ変更および同期済みファイル）が保存されるディレクトリ（ユーザーストア）へのパスを
設定します。

以下のパスを設定できます：
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• 相対パス。（Active Directoryのユーザーの #homeDirectory#属性として通常構成される）ホームディレ
クトリに相対する必要があります。

• UNCパス。通常、サーバー共有または DFS名前空間です。
• 無効または未構成。この場合、#homeDirectory#\Windowsの値が使用されます。

次の種類の変数をこのポリシーに使用できます。

• パーセントで囲まれたシステム環境変数（%ProfVer%など）。システム環境変数には通常、追加のセットア
ップが必要です。

• ハッシュで囲まれた Active Directoryユーザーオブジェクトの属性（#sAMAccountName#など）。
• Profile Managementの変数。詳しくは、製品ドキュメントサイトの「Profile Management variables」
を参照してください。

ユーザー環境変数は、%username%および%userdomain%以外は、使用できません。またカスタム属性を作成
し、場所またはユーザーなどで組織変数を完全に定義することができます。属性では大文字と小文字が区別されま
す。

例：

•「\server\share\#sAMAccountName#」と指定した場合、UNCパス\server\share\JohnSmithにユー
ザー設定が格納されます（現在のユーザーの #sAMAccountName#属性が JohnSmithである場合）。

•「\server\profiles$%USERNAME%.%USERDOMAIN%!CTX_OSNAME!!CTX_OSBITNESS!」と指定し
た場合、「\server\profiles$\JohnSmith.DOMAINCONTROLLER1\Win8x64」に展開する可能性があり
ます。

重要：属性や変数を使用する場合は、NTUSER.DATがあるフォルダーの 1つ上のフォルダーを指定していることを
確認してください。たとえば、このファイルが\server\profiles$\JohnSmith.Finance\Win8x64\UPM_Profile
にある場合は、ユーザーストアのパスとして「\server\profiles$\JohnSmith.Finance\Win8x64」を指定します。
UPM_Profileサブフォルダーを含める必要はありません。

ユーザーストアへのパスの指定での変数使用について詳しくは、次のトピックを参照してください：

• 複数のファイルサーバー上の Citrixユーザープロファイルの共有
• 組織単位（OU）内および複数の OU間でのプロファイルの管理
• Profile Managementでの高可用性と障害復旧

［ユーザーストアへのパス］が無効の場合は、ユーザー設定はホームディレクトリのWindowsサブディレクトリに保
存されます。

このポリシーが無効の場合は、ユーザー設定はホームディレクトリのWindowsサブディレクトリに保存されます。
このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、ホームドライブのWindowsディレクトリが使用されます。
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ユーザーストアを移行する

ユーザー設定（レジストリ変更および同期ファイル）が以前に保存されていたフォルダーへのパス（以前に使用した
ユーザーストアのパス）を指定します。

この設定を構成すると、以前のユーザーストアに保存されたユーザー設定は、［ユーザーストアへのパス］ポリシー設
定により指定される現在のユーザーストアに移行されます。

パスは絶対 UNCパスまたはホームディレクトリへの相対パスにすることができます。

いずれの場合でも、次の種類の変数を使用できます：パーセント記号で囲まれたシステム環境変数と、ハッシュ記号
で囲まれた Active Directoryユーザーオブジェクトの属性。

例：

• フォルダーWindows\\%ProfileVer%は、ユーザーストアのWindows\W2K3という名称のサブフ
ォルダーにユーザー設定を保存します（W2K3に解決されるシステム環境変数が%ProfileVer%の場合）。

• \\server\share\\#SAMAccountName#は、UNCパス\\server\share\<JohnSmith
>にユーザー設定を保存します（#SAMAccountName#が現在のユーザーの JohnSmithに解決される場
合）。

パスには、%username%および%userdomain%以外のユーザー環境変数を使用できます。

この設定が無効な場合、ユーザー設定は現在のユーザーストアに保存されます。

この設定がここで構成されていない場合、.iniファイルの対応する設定が使用されます。

この設定がここまたは.iniファイルで構成されていない場合、ユーザー設定は現在のユーザーストアに保存されま
す。

アクティブライトバック

変更される（レジストリエントリ以外の）ファイルおよびフォルダーをセッション中にログオフする前にユーザース
トアに同期できます。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、有効になります。

オフラインプロファイルサポート

このポリシーにより、プロファイルをできるだけ早い段階でユーザーストアと同期できます。これは、ラップトップ
コンピューターやモバイルデバイスを使ってローミングを実行するユーザーに向けた機能です。ネットワークの切断
が発生した場合、再起動や休止状態後もプロファイルはラップトップコンピューターまたはモバイルデバイス上にそ
のまま保持されます。モバイルユーザーが作業する際、プロファイルはローカルで更新されて、ネットワーク接続が
再度確立されたらユーザーストアと同期されます。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、オフラインプロファイルは無効になります。
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アクティブライトバックレジストリ

このポリシーを「アクティブライトバック」とともに使用します。変更されるレジストリエントリをセッション中に
ユーザーストアに同期できます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここで、または INIファイルで構成しない場合、アクティブライトバックレジストリは無効になります。

オフラインプロファイルサポート

オフラインプロファイル機能を有効にします。この機能は、一般的にネットワークから削除されるコンピューター
（通常はサーバーやデスクトップではないノートブックやモバイルデバイス）を対象としています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、オフラインプロファイルサポート機能は無効になります。

クロスプラットフォームのポリシー設定

January 21, 2022

このセクションには、Profile Managementのクロスプラットフォーム機能を構成するためのポリシー設定が含ま
れています。

クロスプラットフォーム設定の有効化

展開を簡素化するため、デフォルトではクロスプラットフォーム設定は無効になっています。この機能の計画とテス
トが完了した後後にのみ、このポリシーを有効にしてクロスプラットフォーム設定を有効にします。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、クロスプラットフォーム設定は適用されません。

クロスプラットフォーム設定ユーザーグループ

1つ以上のWindowsユーザーグループを入力します。たとえば、このポリシーを使ってテストユーザーグループの
プロファイルのみを処理するとします。このポリシーを構成すると、Profile Managementのクロスプラットフォ
ーム設定機能によりこれらのユーザーグループのメンバーのみが処理されます。このポリシーが無効な場合、［処理済
みグループ］ポリシーで指定されたすべてのユーザーが処理されます。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここまたは INIファイル
で構成しない場合、すべてのユーザーグループが処理されます。
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クロスプラットフォーム定義へのパス

ダウンロードパッケージからコピーされた定義ファイルのネットワークの場所です。このパスは、UNCパスである必
要があります。ユーザーにはこの場所への読み取りアクセス権限、管理者には書き込みアクセス権限が必要です。こ
の場所は、サーバーメッセージブロック（SMB）または Common Internet File System（CIFS）ファイル共有で
ある必要があります。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、クロスプラットフォーム設定は適用されません。

クロスプラットフォーム設定ストアへのパス

クロスプラットフォーム設定ストアへのパスを設定します。このフォルダーには、ユーザーのクロスプラットフォー
ム設定が保存されています。ユーザーには、このフォルダーに対する書き込みアクセス権限が必要です。パスは絶対
UNCパスまたはホームディレクトリへの相対パスにすることができます。

この領域は、複数のプラットフォームにより共有されるプロファイルデータがあるユーザーストアの共有領域である
必要があります。ユーザーには、このフォルダーに対する書き込みアクセス権限が必要です。パスは絶対 UNCパス
またはホームディレクトリへの相対パスにすることができます。［ユーザーストアへのパス］と同じ変数を使用できま
す。

このポリシーが無効な場合は、パスにWindows\PM_CPが使用されます。このポリシーをここで構成しない場合、
INIファイルの値が使用されます。このポリシーをここでまたは INIファイルで構成しない場合、デフォルト値が使
用されます。

クロスプラットフォーム設定を作成するためのソース

プラットフォームのOUでこのポリシーが有効な場合、基本プラットフォームとしてプラットフォームを指定します。
このポリシーは、基本プラットフォームのプロファイルからクロスプラットフォーム設定ストアにデータを移行しま
す。

各プラットフォームのプロファイルのセットは、個別の OUに格納されます。管理者はどのプラットフォームのプロ
ファイルデータを使用してクロスプラットフォーム設定ストアをシードするかを決定する必要があります。このプラ
ットフォームを基本プラットフォームと呼びます。クロスプラットフォーム設定ストアの定義ファイルにデータがな
い、または単一のプラットフォームプロファイルのキャッシュデータを含んでいる場合、このポリシーを無効にしな
い限りは Profile Managementが単一のプラットフォームプロファイルからストアにデータを移行します。

重要：

このポリシーを複数の OUやユーザー/マシンオブジェクトで有効にすると、最初のユーザーがログオンしたプ
ラットフォームが基本プラットフォームになります。
デフォルトでは、このポリシーは有効になっています。
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ファイルシステムのポリシー設定

January 21, 2022

このセクションには、プロファイルがインストールされているシステムとユーザーストア間で同期する、ユーザープ
ロファイル内のファイルやディレクトリの構成に関する設定項目が含まれています。

除外のポリシー設定

January 21, 2022

このセクションには、ユーザープロファイル内のファイルやディレクトリを同期処理から除外するためのポリシー設
定が含まれています。

除外の一覧 ‑ファイル

同期時に無視されるファイルの一覧。ファイル名は、ユーザープロファイル（%USERPROFILE%）に対する相対パ
スで指定する必要があります。ワイルドカードを使用でき、またこれは再帰的に適用されます。

例：

•「デスクトップ\Desktop.ini」と指定した場合、デスクトップフォルダーの Desktop.iniファイルは同期され
ません。

•「%USERPROFILE%*.tmp」と指定した場合、プロファイル全体で.tmp拡張子を持つすべてのファイルを無
視します。

•「AppData\Roaming\MyApp*.tmp」と指定した場合、プロファイルのある一部で.tmp拡張子を持つすべ
てのファイルを無視します。

このポリシーが無効の場合、ファイルは除外されません。このポリシーをここで構成しない場合、INIファイルの値
が使用されます。このポリシーをここでまたは INIファイルで構成しない場合、ファイルは除外されません。

デフォルトの除外一覧の有効化 ‑ディレクトリ

同期時に無視されるディレクトリのデフォルトの一覧。このポリシーは、手動で記入しないで GPO除外ディレクト
リを指定するために使用します。

このポリシーを無効にすると、デフォルトで Profile Managementは、いかなるディレクトリも除外しません。こ
のポリシーをここで構成しない場合、Profile Managementは INIファイルの値を使用します。このポリシーを、こ
こでも INIファイルでも構成しない場合、デフォルトで Profile Managementは、いかなるディレクトリも除外し
ません。
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除外の一覧 ‑ディレクトリ

同期時に無視されるフォルダーの一覧。フォルダー名は、ユーザープロファイル（%USERPROFILE%）に対する相
対パスで指定する必要があります。

例：

•「Desktop」と指定した場合、ユーザープロファイルの Desktopフォルダーを無視します。

このポリシーが無効の場合、フォルダーは除外されません。このポリシーをここで構成しない場合、INIファイルの
値が使用されます。このポリシーをここでまたは INIファイルで構成しない場合、フォルダーは除外されません。

ログオン時の除外チェック

この設定は、ユーザーストアのプロファイルに除外されたファイルまたはフォルダーが含まれる場合に Profile
Managementがこれをどのように処理するかを構成します。

この設定を無効にするかデフォルト値の［ログオン時に除外されたファイルまたはフォルダーを同期］に設定すると、
Profile Managementはログオン時にユーザーストアの除外されたファイルまたはフォルダーをローカルプロファ
イルに同期します。

この設定を［ログオン時に除外されたファイルまたはフォルダーを無視］にすると、Profile Managementはログ
オン時にユーザーストアの除外されたファイルまたはフォルダーを無視します。

この設定を［ログオン時に除外されたファイルまたはフォルダーを削除］にすると、Profile Managementはログ
オン時にユーザーストアの除外されたファイルまたはフォルダーを削除します。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここで構成しない、または INIファイルからの値がない場合、除外されたファイルまたはフォルダーはロ
グオン時にユーザーストアからローカルプロファイルに同期されます。

大きなファイルの処理 ‑シンボリックリンクとして作成されるファイル

より快適にログオンしたり大きなサイズのファイルを処理したりするために、この一覧のファイルをコピーするので
はなくシンボリックリンクが作成されます。

ファイルを参照するポリシーではワイルドカードを使用できます。たとえば!ctx_localappdata!\
Microsoft\Outlook\*.OSTなどです。

Microsoft Outlook でオフラインフォルダーファイル（*.ost）を処理するために、Outlook フォルダーが
Profile Managementから除外されていないことを確認してください。

これらのファイルは、複数のセッションで同時にアクセスできないことに注意してください。
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同期のポリシー設定

January 21, 2022

同期セクションには、プロファイルがインストールされているシステムとユーザーストアとの間で同期する、ユーザ
ープロファイル内のファイルやフォルダーの指定に関するポリシー設定が含まれています。

同期するディレクトリ

Profile Managementは、プロファイルがインストールされたシステムおよびユーザーストア間で各ユーザーのプ
ロファイル全体を同期します。ユーザープロファイルのサブフォルダーは、この一覧に含めなくても同期されます。

この一覧にパスを追加するときは、ユーザープロファイルからの相対パスを入力します。

例：

•「Desktop\exclude\include」と指定した場合、Desktop\excludeフォルダーを同期対象から除外しても、
includeフォルダーは同期されます。

このポリシーを無効にすると、これを有効にして空の一覧を構成するのと同じ結果になります。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、ユーザープロファイル内の非除外フォルダーのみが同期されます。

同期するファイル

Profile Managementは、プロファイルがインストールされたシステムおよびユーザーストア間で各ユーザーのプ
ロファイル全体を同期します。ユーザープロファイル内のファイルは、この一覧に含めなくても同期されます。

このポリシーを使用して除外フォルダーのファイルを含めることができます。この一覧にパスを追加するときは、ユ
ーザープロファイルからの相対パスを入力します。ファイル名に対してのみ、ワイルドカードを使用できます。ワイ
ルドカードは入れ子にできず、再帰的に適用されます。

例：

•「AppData\Local\Microsoft\Office\Access.qat」と指定した場合、デフォルト構成で除外されるフォルダ
ー内のファイル Access.qatは同期されます。

•「AppData\Local\MyApp*.cfg」と指定した場合、プロファイルフォルダー AppData\Local\MyAppとそ
のサブフォルダー内の.cfg拡張子を持つすべてのファイルが同期されます。

このポリシーを無効にすると、これを有効にして空の一覧を構成するのと同じ結果になります。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、ユーザープロファイル内の非除外ファイルのみが同期されます。
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ミラーリングするフォルダー

このポリシーは、（参照フォルダーとしても知られる）任意のトランザクションフォルダーが関連する問題の解決に役
立ちます。このフォルダーには、あるファイルがほかのファイルを参照する相互依存ファイルが含まれています。フ
ォルダーのミラーリングにより、Profile Managementがトランザクションフォルダーおよびその内容を単一エン
ティティとして処理するため、プロファイルの膨張を防ぐことができます。たとえば、Internet Explorerの Cookie
フォルダーをミラーリングして、Index.datがインデックス対象の Cookieと同期されるように設定できます。この
ような状況では、最後の書き込みが優先されます。そのため、ミラーリングされたフォルダー内のファイルが複数の
セッションで変更された場合、最後の更新によりそのファイルが上書きされ、プロファイルの変更が失われます。

たとえば、ユーザーがインターネットをブラウズする間に Index.datがどのように Cookieを参照するかを考えま
す。ユーザーが異なるサーバー上の 2つの Internet Explorerセッションを実行して、各セッションで異なるWeb
サイトにアクセスする場合、それらのWebサイトからの Cookieがそれぞれのサーバーに追加されます。ユーザー
が 1つ目のセッションからログオフするときに（アクティブライトバック機能が有効な場合はセッションの途中で
も）、2つ目のセッションからの Cookieにより最初のセッションの Cookieが置き換えられなければなりません。と
ころが、これらの Cookieはマージされてしまい、Index.datの Cookieへの参照は最新ではなくなります。新しい
セッションでの以降のWebサイト閲覧ではマージが繰り返され、Cookieフォルダーのサイズが膨張します。

Cookieフォルダーをミラーリングすると、ユーザーがログオフするたびに Cookieが最新セッションのもので上書
きされます。したがって、Index.datが最新の状態で維持されます。

このポリシーをここで構成しない場合、INIファイルの値が使用されます。このポリシーをここでまたは INIファイ
ルで構成しない場合、フォルダーはミラー化されません。

フォルダーのミラーリングを高速化

このポリシーと［ミラーリングするフォルダー］ポリシーの両方が有効になっている場合、Profile Management
はミラーリングされたフォルダーを VHDXベースの仮想ディスクに保存します。ログオン時に仮想ディスクを接続
し、ログオフ時に接続解除します。このポリシーを有効にすると、ユーザーストアとローカルプロファイルの間でフ
ォルダーをコピーする必要がなくなり、フォルダーのミラーリングが高速化されます。

フォルダーリダイレクトのポリシー設定

January 21, 2022

このセクションには、プロファイル内の一般的なフォルダーを共有のネットワークの場所にリダイレクトするための
ポリシー設定が含まれています。
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管理者アクセスを許可

この設定項目では、リダイレクトされたユーザーのフォルダーに管理者がアクセスすることを有効または無効にしま
す。

注：

この設定により、ドメインに完全かつ無制限にアクセスできる管理者に権限が付与されます。

この設定はデフォルトで無効になっており、リダイレクトされたフォルダーの内容に対してユーザーの排他アクセス
が付与されています。

ドメイン名を包含

この設定では、リダイレクトされるフォルダーの UNCパスに環境変数%userdomain%を含めることを有効また
は無効にします。

この設定はデフォルトで無効になっており、リダイレクトされるフォルダーの UNC パスに環境変数%
userdomain%は含まれません。

AppData（Roaming）のポリシー設定

January 21, 2022

このセクションには、AppData（Roaming）フォルダーの内容を共有のネットワークの場所にリダイレクトする
ためのポリシー設定が含まれています。

AppData（Roaming）パス

この設定では、AppData（Roaming）フォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

AppData(Roaming)のリダイレクト設定

この設定では、AppData(Roaming)フォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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アドレス帳のポリシー設定

January 21, 2022

このセクションには、Contactsフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー
設定が含まれています。

アドレス帳パス

この設定では、Contactsフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

アドレス帳のリダイレクト設定

この設定では、Contactsフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

デスクトップのポリシー設定

January 21, 2022

このセクションには、Desktopフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー
設定が含まれています。

デスクトップパス

この設定では、Desktopフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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デスクトップのリダイレクト設定

この設定では、Desktopフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ドキュメントのポリシー設定

January 21, 2022

このセクションには、Documentsフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリ
シー設定が含まれています。

ドキュメントパス

この設定では、Documentsフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ファイルを Documentsフォルダーにリダイレクトするだけではなく、Music、Pictures、Videosフォルダーに
もリダイレクトするため、［ドキュメントパス］設定を有効にする必要があります。

ドキュメントのリダイレクト設定

この設定では、Documentsフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Documentsフォルダーの内容のリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ドキュメントパス］ポリシー設定で指定された UNCパスにリダイレクトし
ます。

• ユーザーのホームディレクトリにリダイレクト：ユーザーのホームディレクトリ（通常 Active Directoryで
ユーザーの #homeDirectory#属性として構成される）にリダイレクトします。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ダウンロードのポリシー設定

January 21, 2022

このセクションには、Downloadsフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシ
ー設定が含まれています。

ダウンロードパス

この設定では、Downloadsフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ダウンロードのリダイレクト設定

この設定では、Downloadsフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

お気に入りのポリシー設定

January 21, 2022

このセクションには、Favoritesフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー
設定が含まれています。

お気に入りパス

この設定では、Favoritesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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お気に入りのリダイレクト設定

この設定では、Favoritesフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

リンクのポリシー設定

January 21, 2022

このセクションには、Linksフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー設定
が含まれています。

リンクパス

この設定では、Linksフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

リンクのリダイレクト設定

この設定では、Linksフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ミュージックのポリシー設定

January 21, 2022

このセクションには、Musicフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー設定
が含まれています。
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ミュージックパス

この設定では、Musicフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ミュージックのリダイレクト設定

この設定では、Musicフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Musicフォルダーの内容のリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ミュージックパス］設定で指定された UNCパスにリダイレクトします。
• Documentsフォルダーに相対的リダイレクト：Documentsフォルダーのリダイレクト先と相対的に同じ
場所にあるフォルダーにリダイレクトします。

コンテンツを Documentsフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を
有効にする必要があります。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ピクチャのポリシー設定

January 21, 2022

このセクションには、Picturesフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー
設定が含まれています。

ピクチャパス

この設定では、Picturesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ピクチャのリダイレクト設定

この設定では、Picturesフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Picturesフォルダーの内容のリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ピクチャパス］設定で指定された UNCパスにリダイレクトします。
• Documentsフォルダーに相対的リダイレクト：Documentsフォルダーのリダイレクト先と相対的に同じ
場所にあるフォルダーにリダイレクトします。

コンテンツを Documentsフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を
有効にする必要があります。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

保存したゲームのポリシー設定

January 21, 2022

このセクションには、Saved Gamesフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポ
リシー設定が含まれています。

保存したゲームのリダイレクト設定

この設定では、Saved Gamesフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

保存したゲームパス

この設定では、Saved Gamesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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スタートメニューのポリシー設定

January 21, 2022

このセクションには、Start Menuフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシ
ー設定が含まれています。

スタートメニューのリダイレクト設定

この設定では、Start Menuフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

スタートメニューパス

この設定では、Start Menuフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

検索のポリシー設定

January 21, 2022

このセクションには、Searchesフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー
設定が含まれています。

検索のリダイレクト設定

この設定では、Searchesフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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検索パス

この設定では、Searchesフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ビデオのポリシー設定

January 21, 2022

このセクションには、Videoフォルダーの内容を共有のネットワークの場所にリダイレクトするためのポリシー設定
が含まれています。

ビデオのリダイレクト設定

この設定では、Videoフォルダーの内容のリダイレクト方法を指定します。

デフォルトでは、UNCパスにリダイレクトされます。

Videoフォルダーのリダイレクト方法として、以下のいずれかのオプションを選択します：

• 次の UNCパスにリダイレクト：［ビデオパス］ポリシー設定で指定された UNCパスにリダイレクトします。
• Documentsフォルダーに相対的リダイレクト：Documentsフォルダーのリダイレクト先と相対的に同じ
場所にあるフォルダーにリダイレクトします。

コンテンツを Documentsフォルダーに相対するフォルダーにリダイレクトするには、［ドキュメントパス］設定を
有効にする必要があります。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。

ビデオパス

この設定では、Videoフォルダーのリダイレクト先のネットワークの場所を指定します。

この設定はデフォルトで無効になっており、リダイレクト先は指定されていません。

この設定項目が未構成の場合、このフォルダーは Profile Managementによりリダイレクトされません。
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ログのポリシー設定

January 21, 2022

このセクションには、Profile Managementのログ機能の構成に関するポリシー設定が含まれています。

Active Directory操作

この設定では、Active Directoryで実行された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

一般的な情報

この設定では、一般的な情報についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

一般的な警告

この設定では、一般的な警告についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。
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ログの有効化

この設定では、Profile Managementのデバッグモード（詳細ログモード）のログ機能を有効または無効にします。
デバッグモードでは、詳細な状態情報が%SystemRoot%\System32\Logfiles\UserProfileManagerフォルダー
のログファイルに記録されます。

この設定はデフォルトで無効になっており、エラーのみがログに記録されます。

この設定は、Profile Managementのトラブルシューティング時にのみ有効にすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーのみが記録されます。

ファイルシステム操作

この設定項目では、ファイルシステムで実行された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ファイルシステム通知

この設定では、ファイルシステムで発生した通知についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオフ

この設定では、ユーザーのログオフについての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。
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ログオン

この設定では、ユーザーのログオンについての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログファイルの最大サイズ

この設定では、Profile Managementで生成されるログファイルの最大サイズをバイト単位で指定します。

デフォルトでは、1048576バイト（1MB）に設定されています。

ディスクに十分な空き領域がある場合は、5MB以上を指定することをお勧めします。ログファイルのサイズがここで
指定した値を超えると、既存のバックアップファイル（.bak）が削除され、そのログファイルがバックアップファイ
ルとして保存されて新しいログファイルが作成されます。

ログファイルは、%SystemRoot%\System32\Logfiles\UserProfileManagerフォルダーに生成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使用されます。

ログファイルへのパス

この設定項目では、Profile Managementのログファイルの保存フォルダーを指定します。

この設定項目はデフォルトで無効になっており、デフォルトのフォルダー（%SystemRoot%\System32\Logfiles\UserProfileManager）
にログファイルが生成されます。

保存フォルダーのパスとして、ローカルドライブ、リモートドライブ、またはネットワークドライブ（UNCパス）を
指定できます。リモートパスは、大規模な分散環境では役立ちますが、大量のネットワークトラフィックが発生し、
ログファイルに対して適切でなくなる可能性があります。プロビジョニングした仮想マシンに永続的なハードドライ
ブがある場合は、そのドライブ上のローカルパスを指定します。これにより、仮想マシンを再起動してもログファイ
ルが保持されます。永続的なハードドライブがない仮想マシンの場合、UNCパスを指定するとログファイルを保持で
きますが、この仮想マシンのシステムアカウントにはその UNCパスに対する書き込みアクセス権が必要です。オフ
ラインプロファイル機能で管理するラップトップコンピューターの場合は、ローカルパスを使用します。

ログファイルを UNCパス上のフォルダーに保存する場合は、そのフォルダーに適切なアクセス制御リストを適用し
て、認証されたユーザーやコンピューターのみがログファイルにアクセスできるようすることをお勧めします。

この設定をここで構成しない場合、INIファイルの値が使用されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 756



Citrix Virtual Apps and Desktops 7 2109

この設定をここまたは INIファイルで構成しない場合、デフォルトの場所である%SystemRoot%\System32\Logfiles\UserProfileManager
が使用されます。

個人用ユーザー情報

この設定では、個人用ユーザー情報についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオンおよびログオフ時のポリシー値

この設定では、ユーザーのログオン時およびログオフ時のポリシー設定値についての詳細なログ機能を有効または無
効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

レジストリ操作

この設定では、レジストリで実行された操作についての詳細なログ機能を有効または無効にします。

デフォルトでは、この設定は無効になっています。

この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

ログオフ時のレジストリ差分

この設定では、ユーザーのログオフ時のレジストリ設定の相違についての詳細なログ機能を有効または無効にしま
す。

デフォルトでは、この設定は無効になっています。
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この設定を有効にするときは、［ログの有効化］設定で［有効］が選択されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、エラーおよび一般的な情報のみがログに記録されます。

プロファイル制御のポリシー設定

January 21, 2022

このセクションには、Profile Managementでのユーザープロファイルの管理方法を指定するポリシー設定が含ま
れています。

キャッシュしたプロファイルを削除する前の待ち時間

この設定では、ローカルにキャッシュされたプロファイルをそのユーザーのログオフ後に Profile Managementが
削除するまでの待機時間を指定します。

0を指定すると、ログオフ処理が完了した後でプロファイルが直ちに削除されます。Profile Managementでは、1
分ごとにログオフの状態がチェックされます。このため、この設定項目で 60を指定すると、ユーザーのログオフ後
1～2分後にプロファイルが削除されます。ログオフ時にファイルやレジストリハイブにアクセスするプロセスがある
場合は、ここで待機時間を延長できます。また、プロファイルのサイズが大きい場合、待機時間を延長することでロ
グオフ時間が短縮されることがあります。

デフォルトでは 0が指定されており、ローカルにキャッシュされたプロファイルがログオフ後に直ちに削除されま
す。

この設定を有効にするときは、［ログオフ時にローカルでキャッシュしたプロファイルの削除］設定で［有効］が選択
されていることを確認してください。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、プロファイルは直ちに削除されます。

ログオフ時にローカルでキャッシュしたプロファイルの削除

この設定では、ユーザーのログオフ後にローカルにキャッシュされたプロファイルを削除するかどうかを指定しま
す。

この設定を有効にすると、ユーザーのローカルプロファイルキャッシュがログオフ後に削除されます。ターミナルサ
ーバーではこの設定を有効にすることをお勧めします。

この設定はデフォルトで無効になっており、ローカルプロファイルはユーザーのログオフ後も保持されます。
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この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、キャッシュされたプロファイルは削除されません。

ローカルプロファイル競合の制御

この設定では、ユーザーストアのプロファイルとローカルのWindowsユーザープロファイルの両方が存在する場合
に、Profile Managementがどのように動作するかを指定します。

デフォルトでは、Profile ManagementはローカルのWindowsプロファイルを使用しますが、そのプロファイル
を変更することはありません。

Profile Managementの動作を制御するには、次のいずれかのオプションを選択します。

•［ローカルプロファイルを使用］。Profile Managementはローカルのプロファイルを使用し、そのプロファ
イルを変更することはありません。

•［ローカルプロファイルを削除］。Profile Managementは、ローカルのWindowsユーザープロファイルを
削除して、ユーザーストアから Citrixユーザープロファイルをインポートします。

•［ローカルプロファイル名を変更］。Profile Managementは、ローカルのWindowsユーザープロファイル
の名前を変更してバックアップ用に保持し、ユーザーストアから Citrixユーザープロファイルをインポートし
ます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、既存のローカルプロファイルが使用されます。

既存のプロファイルの移行

この設定では、ログオンしたユーザーのプロファイルがユーザーストアに存在しない場合に、どのプロファイルをユ
ーザーストアに移行するかを指定します。

Profile Managementでは、ユーザーストアにプロファイルが存在しないユーザーがログオンしたときに、既存の
プロファイルが自動的にユーザーストアに移行されます。移行が完了すると、現在のセッション、および同じユーザ
ーストアのパスが構成されたすべてのセッションで、ユーザーストアのプロファイルが Profile Managementで使
用されます。

デフォルトでは、ローカルプロファイルおよび移動プロファイルがログオン時にユーザーストアに移行されます。

ログオン時にユーザーストアに移行されるプロファイルの種類を指定するには、以下のいずれかのオプションを選択
します：

• ローカルおよび移動
• ローカル
• ローミング
• なし（無効）
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［なし］を選択すると、通常のWindowsの動作（つまり Profile Managementがインストールされていない場合の
動作）に基づいて、プロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、既存のローカルおよび移動プロファイルが移行されます。

既存のアプリケーションプロファイルの自動移行

この設定は、異なるオペレーティングシステム間での既存のアプリケーションプロファイルの自動移行を有効
または無効にします。アプリケーションプロファイルには、AppDataフォルダー内のアプリケーションデータ
とHKEY_CURRENT_USER\SOFTWAREのレジストリエントリの両方が含まれます。この設定は、アプリケーシ
ョンプロファイルを異なるオペレーティングシステム間で移行する場合に役立ちます。

たとえば、オペレーティングシステム（OS）をWindows 10バージョン 1803からWindows 10バージョン 1809
にアップグレードするとします。この設定を有効にすると、Profile Managementは、各ユーザーの初回ログオン時
に、既存のアプリケーション設定をWindows 10バージョン 1809に自動的に移行します。その結果、AppDataフ
ォルダー内のアプリケーションデータと HKEY_CURRENT_USER\SOFTWAREのレジストリエントリが移行され
ます。

既存のアプリケーションプロファイルが複数ある場合、Profile Managementは、次の優先度に従って移行を実行
します：

1. 同じ種類の OSのプロファイルから移行します（シングルセッション OSからシングルセッション OSまたは
マルチセッション OSからマルチセッション OS）。

2. 同じ Windows OS ファミリの OS のプロファイルから移行します（Windows 10 から Windows 10、
Windows Server 2016からWindows Server 2016など）。

3. 以前の OSのプロファイルから移行します（Windows 7からWindows 10、Windows Server 2012から
Windows Server 2016など）。

4. 最も近い OSのプロファイルから移行します。

注：ユーザーストアパスに変数「!CTX_OSNAME!」を含めてオペレーティングシステムの短い名前を指定する必要
があります。これによって、Profile Managementが既存のアプリケーションプロファイルを見つけることができ
ます。

この設定をここで構成しない場合、INIファイルの設定が使用されます。

この設定をここで構成しない、または.iniファイルからの設定がない場合、デフォルトで無効になります。

テンプレートプロファイルへのパス

この設定では、Profile Managementでユーザープロファイルを作成するときにテンプレートとして使用するプロ
ファイルのパスを指定します。
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このパスは、NTUSER.DATレジストリファイルや、テンプレートプロファイルに必要なそのほかのフォルダーやフ
ァイルを格納しているフォルダーのものである必要があります。

注：パスに「NTUSER.DAT」を含めないでください。たとえば、「\\myservername\myprofiles\template\ntuser.dat」
ではなく「\\myservername\myprofiles\template」を指定します。

UNCパスやローカルマシン上のパスなどの絶対パスを使用します。たとえば、Citrix Provisioning Servicesイメ
ージ上のテンプレートプロファイルを永続的に指定するにはローカルマシン上のパスを指定します。相対パスは使用
できません。

注：Active Directory属性の拡張、システム環境変数、および%USERNAME%や%USERDOMAIN%変数を使用す
ることはできません。

この設定はデフォルトで無効になっており、最初にログオンしたデバイス上のデフォルトのユーザープロファイルを
基にそのユーザーのプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。

テンプレートプロファイルがローカルプロファイルを上書きする

この設定では、ユーザープロファイルの作成時にローカルプロファイルよりもテンプレートプロファイルを優先する
機能を有効または無効にします。

デフォルトでは、ユーザーに Citrixユーザープロファイルがなく、ローカルのWindowsユーザープロファイルが存
在する場合、デフォルトでローカルのプロファイルが使用され、ユーザーストアに移行されます。このポリシー設定
を有効にすると、ユーザープロファイルの作成時にローカルプロファイルではなくテンプレートプロファイルが使用
されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。

テンプレートプロファイルが移動プロファイルを上書きする

この設定では、ユーザープロファイルの作成時に移動プロファイルよりもテンプレートプロファイルを優先する機能
を有効または無効にします。

デフォルトでは、ユーザーに Citrixユーザープロファイルがなく、Windowsの移動ユーザープロファイルが存在す
る場合、デフォルトで移動プロファイルが使用され、ユーザーストアに移行されます。このポリシー設定を有効にす
ると、ユーザープロファイルの作成時に移動プロファイルではなくテンプレートプロファイルが使用されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。
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すべてのログオンで Citrix固定プロファイルとして使用されるテンプレートプロファイル

この設定では、Profile Managementでユーザープロファイルを作成するときに、テンプレートプロファイルをデ
フォルトのプロファイルとして使用するかどうかを指定します。

この設定はデフォルトで無効になっており、最初にログオンしたデバイス上のデフォルトのユーザープロファイルを
基にそのユーザーのプロファイルが作成されます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、テンプレートは使用されません。

レジストリのポリシー設定

January 21, 2022

このセクションには、特定のレジストリキーを Profile Managementの処理対象として指定したり除外したりする
ためのポリシー設定が含まれています。

除外の一覧

ログオフ時に無視される HKEY_CURRENT_USERハイブのレジストリキーの一覧です。

例：Software\Policies

このポリシーが無効の場合、レジストリキーは除外されません。このポリシーをここで構成しない場合、INIファイ
ルの値が使用されます。このポリシーをここでまたは INIファイルで構成しない場合、レジストリキーは除外されま
せん。

包含の一覧

ログオフ時に処理される HKEY_CURRENT_USERハイブのレジストリキーの一覧です。

例：Software\Adobe

このポリシーが有効な場合、この一覧のキーのみが処理されます。このポリシーが無効な場合、すべての
HKEY_CURRENT_USERハイブが処理されます。このポリシーをここで構成しない場合、INIファイルの値が使用
されます。このポリシーをここでまたは INIファイルで構成しない場合、すべてのHKEY_CURRENT_USERハイブ
が処理されます。
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デフォルトの除外の一覧の有効化 ‑ Profile Management 5.5

ユーザーのプロファイルに同期しないHKCUハイブのレジストリキーのデフォルトの一覧。このポリシーは、手動で
記入しないで GPO除外ファイルを指定するために使用します。

このポリシーを無効にすると、デフォルトで Profile Managementは、いかなるレジストリキーも除外しません。
このポリシーをここで構成しない場合、Profile Managementは INIファイルの値を使用します。このポリシーを、
ここでも INIファイルでも構成しない場合、デフォルトで Profile Managementは、いかなるレジストリキーも除
外しません。

NTUSER.DATのバックアップ

破損の場合には、健全とわかっている最新の NTUSER.DATのコピーのバックアップを有効化し、ロールバックしま
す。

このポリシーをここで構成しない場合、Profile Managementは INIファイルの値を使用します。このポリシーを、
ここでも INIファイルでも構成しない場合、Profile Managementは NTUSER.DATをバックアップしません。

ストリーム配信ユーザープロファイルのポリシー設定

January 21, 2022

このセクションには、Profile Managementでのストリーム配信ユーザープロファイルの管理方法を指定するポリ
シーが含まれています。

常時キャッシュ

この設定では、ユーザーのログオン後にストリーム配信されたファイルをキャッシュするかどうかを指定します。フ
ァイルをキャッシュするとネットワークの帯域幅消費が減少し、ユーザーエクスペリエンスが向上します。

この設定項目は、［プロファイルストリーミング］設定と一緒に使用します。

この設定はデフォルトで無効になっており、ユーザーのログオン後にストリーム配信されたファイルはキャッシュさ
れません。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 763



Citrix Virtual Apps and Desktops 7 2109

常時キャッシュサイズ

この設定では、ストリーム配信されるファイルの最小サイズをメガバイト（MB）単位で指定します。Profile
Managementでは、ここで指定した値以上のサイズのファイルがユーザーのログオン後にキャッシュされます。

デフォルトでは、値に 0が指定されており、プロファイル全体がキャッシュされます。この場合、ユーザーのログオ
ン後、バックグラウンドタスクとしてユーザーストアのプロファイルの内容すべてが Profile Managementにより
キャッシュされます。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

プロファイルストリーミング

この設定では、Profile Managementによるユーザープロファイルのストリーム配信機能を有効または無効にしま
す。この設定を有効にすると、プロファイルに含まれるファイルやフォルダーが、ログオンしたユーザーがアクセス
した時点でユーザーストアからローカルコンピューターに取得されます。待機領域内のレジストリエントリやファイ
ルは、直ちに取得されます。

デフォルトでは、無効になっています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、無効になります。

ストリーム配信ユーザープロファイルグループ

この設定では、ストリーム配信する組織単位のユーザープロファイルをWindowsユーザーグループで指定しま
す。

この設定を有効にすると、指定したユーザーグループのユーザープロファイルのみがストリーム配信されます。ほか
のユーザープロファイルは、通常どおりに処理されます。

この設定はデフォルトで無効になっており、組織単位のすべてのユーザープロファイルが通常どおりに処理されま
す。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定をここまたは INIファイルで構成しない場合、すべてのユーザープロファイルが処理されます。

プロファイルストリーミングの除外機能を有効にするには

プロファイルストリーム配信除外機能を有効にすると、ユーザーがログオンしたときに、Profile Managementは
ログオン除外一覧に指定されたフォルダーを配信せず、すべてのフォルダーはユーザーストアからローカルコンピュ
ーターに直ちには同期されません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 764



Citrix Virtual Apps and Desktops 7 2109

詳しくは、「ユーザープロファイルのストリーム配信」を参照してください。

待機領域のロックファイルのタイムアウト

この設定項目では、サーバーが応答不能になってユーザーストアのロックが解除されない場合に、待機領域のファイ
ルをユーザーストアに同期するまでの日数を指定します。これにより、待機領域が膨張することを防いで、ユーザー
ストアに常に最新のファイルが同期されるようになります。

デフォルトでは、1日に設定されています。

この設定をここで構成しない場合、INIファイルの値が使用されます。

この設定および INIファイルをここで構成しない場合、デフォルト値が使用されます。

ユーザー個人設定レイヤーポリシーの設定

January 21, 2022

Virtual Delivery Agent内のユーザーレイヤーのマウントを有効にするには、構成パラメーターを使用して以下を
指定します：

• ユーザーレイヤーにアクセスするネットワーク上の場所。
• 新しいユーザーレイヤーのディスクが拡大できるサイズ。

このために、次の 2つのポリシーが利用可能なポリシーの一覧に表示されます：

• ユーザーレイヤーリポジトリパス ‑「値」フィールドに「server name or address\folder name」の形式
でパスを入力します。

• ユーザーレイヤーサイズ GB ‑デフォルトのユーザーレイヤーサイズは 10GBで、シトリックスが推奨する最
小サイズです。ユーザーレイヤーは、領域が使用されると設定したサイズまで拡張するシンプロビジョニング
されたディスクです。ユーザーレイヤーのサイズが小さくなることはありません。

注：

ユーザーレイヤーサイズを大きくすると、新しいユーザーレイヤーに影響し、既存のユーザーレイヤーが拡張
されます。レイヤーサイズを小さくすると、新しいユーザーレイヤーにのみ影響します。既存のユーザーレイヤ
ーのサイズが小さくなることはありません。

詳しくは、「ユーザー個人設定レイヤー」を参照してください。
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Virtual Delivery Agentのポリシー設定

January 21, 2022

［Virtual Delivery Agent設定］カテゴリには、Virtual Delivery Agent（VDA）と Controller間の通信を制御す
るための設定項目が含まれています。

重要：重要：VDAを Delivery Controllerに登録するときに、これらの設定項目で提供される情報が必要になりま
す（自動更新機能を使用しない場合）。これらの情報は登録に必要であるため、グループポリシーエディターを使って
以下の設定項目を構成する必要があります（VDAのインストール時にこれらの情報を指定する場合を除く）。

• コントローラー登録の IPv6ネットマスク
• コントローラー登録ポート
• コントローラー SID
• コントローラー
• IPv6コントローラー登録のみを使用する
• サイト GUID

コントローラー登録の IPv6ネットマスク

このポリシー設定では、VDAで使用されるサブネットを指定できます。この場合、グローバル IPは使用されません。
これにより、指定した IPv6アドレスおよびネットワークでのみ VDAが登録されます。VDAは、指定されたネットマ
スクに最初にマッチしたアドレスでのみ登録されます。この設定は、［IPv6 Controller登録のみを使用する］ポリシ
ー設定が有効な場合にのみ有効です。

デフォルトでは、空白になっています。

コントローラー登録ポート

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録をレジストリで行うときに使用される TCP/IPポート番号を指定しま
す。

デフォルトのポート番号は、80に設定されています。

コントローラー SID

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。
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この設定項目では、VDAの Controller登録をレジストリで行うときに使用される Controllerのセキュリティ識別
子（SID）をスペース区切りの一覧で指定します。これはオプションの設定項目で、［Controller］設定と一緒に使用
して、登録に使用される Controllerの一覧を制限できます。

デフォルトでは、空白になっています。

コントローラー

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録をレジストリで行うときに使用される Controllerの完全修飾ドメイン
名（FQDN）をスペース区切りの一覧で指定します。これはオプションの設定項目で、［コントローラー SID］設定と
一緒に使用することもできます。

デフォルトでは、空白になっています。

コントローラーの自動更新を有効にする

この設定項目では、インストール後の VDAを Controllerに自動的に登録する機能を許可または禁止します。

VDAを Controllerに登録すると、登録先の Controllerにより環境内の Controllerの FQDNおよび SIDの一覧が
VDAに送信されます。この一覧の内容は、VDAにより永続的なストレージに書き込まれます。また、各 Controller
は 90分ごとにサイトのデータベースにアクセスして、Controllerの追加や削除、およびポリシーの変更内容につい
て確認し、登録した VDAに更新情報を送信します。VDAは、受信した最新の一覧に基づいてすべての Controller
からの接続を受け入れます。

デフォルトでは、有効になっています。

IPv6コントローラー登録のみを使用する

この設定項目では、Controllerへの登録時に VDAで使用されるアドレスの形式を指定します。

• この設定項目を有効にすると、そのマシンの IPv6アドレスを使用して VDAが Controllerと登録および通
信を行います。VDAが Controllerと通信するときに、グローバル IPアドレス、ユニークローカルアドレス
（ULA）、リンクローカルアドレス（ほかの IPv6アドレスを使用できない場合のみ）の順で IPv6アドレスが選
択されます。

• この設定が無効な場合、そのマシンの IPv4アドレスを使用して VDAが Controllerと登録および通信を行い
ます。

デフォルトでは、無効になっています。
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サイト GUID

この設定を使用する場合は、［コントローラーの自動更新を有効にする］設定で［禁止］が選択されていることを確認
してください。

この設定項目では、VDAの Controller登録を Active Directoryベースで行うときに使用される、サイトのグロー
バル一意識別子（GUID）を指定します。

デフォルトでは、空白になっています。

HDX 3D Proのポリシー設定

January 21, 2022

［HDX 3D Pro］カテゴリには、ユーザーの画質構成ツールを有効にして構成するための設定項目が含まれています。
ユーザーがこのツールを使用すると、画質と応答性との間のバランスをリアルタイムで調整して、帯域幅の使用を最
適化できます。

無損失を有効にする

この設定では、ユーザーが画質構成ツールで無損失圧縮を有効にしたり無効にしたりすることを許可するかどうかを
指定します。デフォルトでは、ユーザーは無損失圧縮を有効にできません。

ユーザーが無損失圧縮を有効にすると、自動的に画質構成ツールで設定可能な最高画質に設定されます。デフォル
トでは、ユーザーデバイスとホストコンピューターの能力に応じて、GPUまたは CPUベースの圧縮が使用されま
す。

HDX 3D Pro品質レベル

この設定では、ユーザーが画質構成ツールで設定できる画質調整範囲の最小値および最大値を指定します。

画質は 0～100の値で指定します。最大値には、最小値を超える値を設定する必要があります。

監視のポリシー設定

January 21, 2022

監視セクションには、プロセスとリソースの監視、およびアプリケーション障害の監視に関するポリシー設定が含ま
れています。
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これらのポリシーのスコープは、サイト、デリバリーグループ、デリバリーグループの種類、組織単位、およびタグ
によって定義されます。

プロセスおよびリソース監視のポリシー

CPU、メモリ、およびプロセスの各データポイントは VDAから収集され、監視データベースに格納されます。VDA
からデータポイントを送信するとネットワーク帯域幅が消費され、これを保存すると監視データベースで大幅に容量
が消費されます。特定のスコープ（特定のデリバリーグループや組織単位など）でリソースデータとプロセスデータ
のいずれか、または両方とも監視しない場合は、ポリシーを無効にすることをお勧めします。

プロセスの監視を有効にします

この設定を有効にすると、VDAがインストールされているマシンでのプロセスの監視が許可されます。CPUやメモ
リ使用量などの統計が監視サービスに送信されます。統計は、Directorでのリアルタイム通知および履歴レポートに
使用されます。

デフォルトでは、この設定は無効になっています。

リソースの監視を有効にします

この設定を有効にすると、VDAがインストールされているマシンでのクリティカルパフォーマンスカウンターの監視
が許可されます。統計（CPUやメモリ使用量、IOPS、ディスク遅延などのデータ）が監視サービスに送信されます。
統計は、Directorでのリアルタイム通知および履歴レポートに使用されます。

デフォルトでは、この設定は有効になっています。

スケーラビリティ

CPUとメモリのデータは、5分間隔で各 VDAからデータベースにプッシュされます。プロセスデータ（有効な場合）
は、10分間隔でデータベースにプッシュされます。IOPSおよびディスク遅延データは、データベースに 1時間間隔
で適用されます。

CPUとメモリデータ

CPUとメモリデータは、デフォルトで［有効］に設定されています。データ保持の値は次のとおりです（Platinum
ライセンス）。
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データの粒度 日数

5分データ 1日

10分データ 7日間

時間単位のデータ 30日間

日単位のデータ 90日間

IOPSおよびディスク遅延データ

IOPSおよびディスク遅延データは、デフォルトで［有効］に設定されています。データ保持の値は次のとおりです
（Platinumライセンス）。

データの粒度 日数

時間単位のデータ 3日

日単位のデータ 90日間

データ保持設定では、1つの VDAの CPU、メモリ、IOPS、およびディスク遅延のデータを 1年間格納するのに約
276KBの容量が必要です。

マシン数 必要なストレージ

1 276KB

1,000 270MB

40,000 10.6GB

プロセスデータ

デフォルトでは、プロセスデータは［無効］になっています。プロセスデータは、必要に応じてマシンのサブセット
で有効にすることをお勧めします。プロセスデータのデフォルトのデータ保持設定は次のとおりです：

データの粒度 日数

10分のデータ 1日

時間単位のデータ 7日間
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プロセスデータがデフォルトの保持設定で有効な場合、プロセスデータは 1年間で VDAあたり約 1.5MB、ターミナ
ルサービス VDA（TS VDA）あたり約 3MBを消費します。

マシン数 必要なストレージ（VDA） 必要なストレージ（TS VDA）

1 1.5MB 3MB

1,000 1.5GB 3GB

注：

前述の数値には、インデックス領域は含まれません。この計算はすべて概算であり、展開によって異なります。

オプションの構成

デフォルトの保持設定をニーズに合わせて変更できます。ただし、これはストレージを余分に消費します。以下の設
定を有効にすると、プロセス使用データがより正確になります。有効にできる構成は次のとおりです。

EnableMinuteLevelGranularityProcessUtilization

EnableDayLevelGranularityProcessUtilization

これらの構成は、監視 PowerShellコマンドレット：Set‑MonitorConfigurationで有効にできます。

アプリケーション障害の監視ポリシー

デフォルトでは、［アプリケーション障害］タブは、マルチセッション OS VDAからのアプリケーション障害のみが
表示されます。アプリケーション障害の監視の設定は、以下の監視ポリシーによって変更できます。

アプリケーション障害の監視を有効にする

アプリケーション障害の監視を、アプリケーションのエラーまたは障害（クラッシュと未処理例外）のいずれか、ま
たは両方を監視するように構成するには、以下の設定を行ってください。
［値］を［なし］に設定して、アプリケーション障害の監視を無効にしてください。
デフォルトでは、この設定はアプリケーション障害のみになっています。

シングルセッションOS VDAでアプリケーション障害の監視を有効にする

デフォルトでは、マルチセッションOSの VDAでホストされたアプリケーションの障害のみが監視されています。シ
ングルセッション OS VDAを監視するには、このポリシーを［許可］に設定します。
デフォルトでは、この設定は［禁止］になっています。
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障害の監視から除外するアプリケーション一覧

障害を監視しないアプリケーションの一覧を指定します。
デフォルトでは、この一覧は空です。

ストレージ計画のヒント

グループポリシーリソースデータやプロセスデータを監視しない場合は、グループポリシーを使ってどちらかまたは
両方をオフにできます。詳しくは、「ポリシーの作成」の「グループポリシー」セクションを参照してください。

データのグルーミングデフォルトのデータ保持設定を変更して、データを早くグルーミングし、ストレージ領域を開
放できます。グルーミングの設定について詳しくは、「APIを使ったデータアクセス」の「データの粒度と保持」を参
照してください。

仮想 IPのポリシー設定

January 21, 2022

重要：

Windows 10 Enterpriseマルチセッションでは、リモートデスクトップ IP仮想化（仮想 IP）がサポートされ
ていないため、Windows 10 Enterpriseマルチセッションでは、仮想 IPも仮想ループバックもサポートして
いません。

［仮想 IP］カテゴリには、セッションの仮想ループバックアドレスの使用を制御するための設定項目が含まれていま
す。

仮想 IPループバックサポート

この設定項目では、各セッション固有の仮想ループバックアドレスの使用を有効にするかどうかを指定します。無効
にすると、セッション固有の仮想ループバックアドレスは使用されません。

デフォルトでは、この設定は無効になっています。

仮想 IPループバックプログラム一覧

この設定項目では、仮想ループバックアドレスを使用できるアプリケーション実行可能ファイルを指定します。一覧
にプログラムを追加するときは、実行可能ファイルの名前のみを指定します。パス全体を入力する必要はありませ
ん。

デフォルトでは、実行可能ファイルは指定されていません。
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レジストリを使った COMポートおよび LPTポートリダイレクト設定の構成

January 21, 2022

VDAバージョン 7.0～7.8では、COMポートおよび LPTポートの設定はレジストリを使用した場合にのみ構成でき
ます。7.0より前のバージョンの VDA、および VDAバージョン 7.9以降では、これらの設定は Studioで構成できま
す。詳しくは、「ポートリダイレクトのポリシー設定」および「帯域幅のポリシー設定」を参照してください。

COM ポートおよび LPT ポートのリダイレクト設定は、VDA イメージまたはマシンのレジストリ
HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\Deprecatedで構成します。

COMポートおよび LPTポートリダイレクトを有効にするには、以下のレジストリキーを追加して REG_DWORD値
を設定します。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。
レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップ
を作成してから、レジストリを編集してください。

レジストリキー 説明 値

AllowComPortRedirection COMポートリダイレクトを許可ま
たは禁止する

1（許可）または 0（禁止）

LimitComBw COMポートリダイレクトチャネル
の最大帯域幅

数値

LimitComBWPercent COMポートのリダイレクトチャネ
ルで使用可能な帯域幅のセッション
全体に対する割合

0～100の数値

AutoConnectClientComPorts ユーザーデバイス側の COMポート
への自動接続

1（許可）または 0（禁止）

AllowLptPortRedirection LPTポートリダイレクトを許可また
は禁止する

1（許可）または 0（禁止）

LimitLptBw LPTポートリダイレクトチャネルの
最大帯域幅

数値

LimitLptBwPercent LPTポートのリダイレクトチャネル
で使用可能な帯域幅のセッション全
体に対する割合

0～100の数値

AutoConnectClientLptPorts ユーザーデバイス側の LPTポートへ
の自動接続

1（許可）または 0（禁止）

これらのレジストリを設定したら、そのマスターイメージまたは物理マシンが使用されるようにマシンカタログを変
更します。ユーザーのデスクトップは、ログオフ時に新しい設定で更新されます。
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Connector for Configuration Manager 2012のポリシー設定

January 21, 2022

［Connector for Configuration Manager 2012］カテゴリには、Citrix Connector 7.5エージェントを構成する
ための設定項目が含まれています。

重要：

警告、ログオフ、および再起動メッセージに関する設定項目は、手動管理または Provisioning Servicesで管
理するマルチセッション OSマシンカタログにのみ適用されます。これらのマシンカタログでは、保留中のア
プリケーションのインストールまたはソフトウェアのアップデートがある場合、Connectorサービスによりユ
ーザーに警告が表示されます。

MCSで管理するカタログでは、Studioでユーザーに通知してください。手動管理のシングルセッション OSカタロ
グでは、Configuration Managerでユーザーに通知してください。Provisioning Servicesで管理するシングル
セッション OSカタログでは、Provisioning Servicesでユーザーに通知してください。

警告表示間隔

この設定項目では、警告メッセージを表示する間隔を定義します。

間隔は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0～999で指定します。
• hhは、時間を 0～23で指定します。
• mmは、分を 0～59で指定します。
• ssは、秒を 0～59で指定します。

デフォルトでは、01:00:00（1時間）が設定されています。

警告メッセージボックスの本文テキスト

この設定項目では、予定されているソフトウェア更新、またはログオフが必要となるメンテナンスをユーザーに通知
するためのメッセージを入力します。

デフォルトでは、「{TIMESTAMP} Save your work. The server goes offline formaintenance in {TIMELEFT}」
というメッセージが設定されています。

警告メッセージボックスのタイトル

この設定項目では、警告メッセージのタイトルバーに表示されるテキストを入力します。

デフォルトでは、「Upcoming Maintenance」というタイトルが設定されています。
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警告表示期間

この設定項目では、ソフトウェアの更新またはメンテナンスについての警告メッセージを表示する期間を定義しま
す。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0～999で指定します。
• hhは、時間を 0～23で指定します。
• mmは、分を 0～59で指定します。
• ssは、秒を 0～59で指定します。

デフォルトでは、16:00:00（16時間）が設定されています。これにより、メンテナンスの約 16時間前に最初の警告
メッセージが表示されます。

最終的な強制ログオフメッセージの内容

この設定項目では、強制ログオフ処理が開始されたことをユーザーに通知するためのメッセージを入力します。

デフォルトでは、「The server is currently going offline for maintenance」というメッセージが設定されてい
ます。

最終的な強制ログオフメッセージのタイトル

この設定項目では、最終的な強制ログオフメッセージのタイトルバーに表示される文字列を入力します。

デフォルトでは、「Notification From IT Staff」というタイトルが設定されています。

強制ログオフの猶予期間

この設定項目では、ソフトウェアの更新またはメンテナンスのために、ユーザーにログオフを警告してから実際に強
制ログオフ処理を開始するまでの待機期間を定義します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0～999で指定します。
• hhは、時間を 0～23で指定します。
• mmは、分を 0～59で指定します。
• ssは、秒を 0～59で指定します。

デフォルトでは、00:05:00（5分）が設定されています。
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強制ログオフメッセージの内容

この設定項目では、強制ログオフが開始される前に作業を保存してログオフするようにユーザーに通知するためのメ
ッセージを入力します。

デフォルトでは、「{TIMESTAMP} Save your work and log off. The server goes offline for maintenance in
{TIMELEFT}」というメッセージが設定されています。

強制ログオフメッセージのタイトル

この設定項目では、強制ログオフメッセージのタイトルバーに表示される文字列を入力します。

デフォルトでは、「Notification From IT Staff」というタイトルが設定されています。

Image Provider統合の有効化

Connectorエージェントでは、Provisioning ServicesまたはMCSで管理されるマシンのクローン上で動作して
いるかどうかが自動的に検出されます。これらのイメージ管理されたクローン上では、Configuration Managerに
よるアップデートが Connectorエージェントによってブロックされ、カタログのマスターイメージ上にアップデー
トが自動的にインストールされます。

マスターイメージのアップデートが完了したら、StudioでMCSカタログクローンの再起動をオーケストレーション
します。Connectorエージェントは、Configuration Managerのメンテナンスウィンドウで PVSカタログクロー
ンの再起動を自動的にオーケストレーションします。この動作を無効にして、Configuration Managerによってソ
フトウェアがカタログクローンにインストールされるように設定するには、イメージ管理モードを［無効］に変更し
ます。

再起動メッセージの内容

この設定項目では、サーバーの再起動をユーザーに通知するためのメッセージを入力します。

デフォルトでは、「The server is currently going offline for maintenance」というメッセージが設定されてい
ます。

定期的なエージェントタスクの実行間隔

この設定項目では、Citrix Connectorエージェントタスクの実行間隔を指定します。

期間は、ddd.hh:mm:ss形式で設定します。

• dddはオプションのパラメーターで、日数を 0～999で指定します。
• hhは、時間を 0～23で指定します。
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• mmは、分を 0～59で指定します。
• ssは、秒を 0～59で指定します。

デフォルトでは、00:05:00（5分）が設定されています。

管理

January 21, 2022

Citrix Virtual Apps and Desktopsサイトの管理では、さまざまなアイテムとタスクを管理します。

ライセンス

サイトを作成するときには、Citrixライセンスサーバーへの有効な接続が必要です。その後、Studioから、ライセン
スの追加、ライセンスの種類やモデルの変更、ライセンス管理者の管理などのライセンス管理タスクを行うことがで
きます。また、Studioからライセンス管理コンソールにアクセスすることもできます。

アプリケーション

アプリケーションは、デリバリーグループ、および必要に応じてアプリケーショングループで管理します。

ゾーン

地理的に分散した展開では、ゾーンを使用して、エンドユーザーにより近いところにアプリケーションやデスク
トップを配置し、パフォーマンスを向上させることができます。サイトをインストールおよび構成するときには、
Controller、マシンカタログ、ホスト接続はすべて、1つのプライマリゾーンにあります。その後、Studioを使っ
て、これらのアイテムを含むサテライトゾーンを作成します。サイトに複数のゾーンを作成すると、新しく作成する
マシンカタログ、ホスト接続、追加の Controllerをどのゾーンに配置するか、指定できるようになります。また、ゾ
ーン間でのアイテムの移動も可能です。

接続とリソース

ユーザーにアプリケーションやデスクトップを配信するマシンのホストに、ハイパーバイザーやその他のサービスを
使用している場合、サイトを作成したときに、そのハイパーバイザーやその他のサービスへの最初の接続を作成しま
す。接続のストレージとネットワークの詳細が、その接続のリソースになります。後でその接続やリソースを変更し
たり、追加の接続を作成したりできます。また、構成された接続を使用するマシンの管理も可能です。

ローカルホストキャッシュ

ローカルホストキャッシュを使用すると、Delivery Controllerとサイトデータベースの間の接続が失敗しても、サ
イト内の接続仲介操作を続行できます。

仮想 IPと仮想ループバック

Microsoft社の仮想 IPアドレス機能により、セッションごとに動的に割り当てられる固有の IPアドレスを公開アプ
リケーションで使用できます。Citrixの仮想ループバック機能を使用すると、ローカルホストの範囲内で固有の仮想
ループバックアドレスが使用されるように、ローカルホストとの通信に依存するアプリケーションを構成できます。
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Delivery Controller

この記事では、Controllerをサイトに追加およびサイトから削除する場合の考慮事項と手順を説明します。また、
Controllerを別のゾーンやサイトに移動する方法、および VDAを別のサイトに移動する方法についても説明しま
す。

Delivery Controllerによる VDA登録

VDAでアプリケーションやデスクトップの配信を支援できるようにするには、まず、Controllerに登録（接続を確
立）する必要があります。Controllerのアドレスを指定するいくつかの方法については、この記事で説明します。
Controllerをサイトに追加、移動、または削除すると同時に、VDAが最新情報を受け取ることが重要です。

セッション

最高のユーザーエクスペリエンスを提供するためには、日々のセッションアクティビティを保守することが重要です。
中には、セッションの信頼性を最適化し、不便さやダウンタイム、生産性の損失を軽減できる機能もあります。

• セッション画面の保持
• クライアントの自動再接続
• ICA Keep‑Alive
• ワークスペースコントロール
• セッションローミング

Studioでの検索の使用

Studioで、マシン、セッション、マシンカタログ、アプリケーション、またはデリバリーグループに関する情報を表
示するには、柔軟な検索機能を使用します。

タグ

タグは、マシン、アプリケーション、グループ、ポリシーなどの項目を識別するために使用します。タグを使用する
と、特定の操作が指定したタグの項目のみに適用されるように調整できます。

IPv4または IPv6

Citrix Virtual Apps and Desktopsでは、IPv4のみまたは IPv6のみ（ピュア IPv4またはピュア IPv6）の環境、
および重複する IPv4と IPv6のネットワークを使用したデュアルスタック環境がサポートされます。ここでは、これ
らの展開について説明します。また、IPv4または IPv6の使用を制御する Citrixポリシー設定についても説明しま
す。

ユーザープロファイル

デフォルトでは、VDAをインストールすると、Citrix Profile Managementも自動的にインストールされます。こ
のプロファイルソリューションを使用する場合は、この記事で一般的な情報を確認してください。詳しくは、Profile
Managementのドキュメントを参照してください。

Citrix Diagnostic Facility（CDF）トレースを収集する

CDFControlユーティリティはイベントトレースコントローラー、つまりコンシューマーであり、各種 Citrixトレー
スプロバイダーに表示される Citrix Diagnostic Facility（CDF）トレースメッセージを記録します。このユーティ
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リティは、Citrixに関連する複雑な問題のトラブルシューティング、フィルターサポートの解析、パフォーマンスデ
ータの収集を行うためのものです。

Citrix Insight Services

Citrix Insight Services（CIS）は、計測を行って利用統計情報を収集し、ビジネス洞察を得るための、Citrixが提
供するプラットフォームです。

Citrix Scout

Citrix Scoutは診断情報を収集し、ヘルスチェックを実行します。結果は、Citrix Virtual Apps and Desktops展
開環境での予防的な保守に使用できます。Citrixでは、Citrix Insight Servicesを通じて、収集した診断データの包
括的な自動分析機能を提供しています。Scoutを使用して、お客様単独で、または Citrixサポートの支援を受けなが
ら問題のトラブルシューティングを行うこともできます。

Studioを使用した Citrix Virtual Apps and Desktopsのライセンス

September 7, 2022

管理者は、Studioを使用してライセンスを管理したり監視したりできます（ライセンスサーバーが Studioと同じ
ドメインまたは信頼されたドメインで動作する場合）。ライセンス関連のタスクについては、ライセンスのドキュメン
トおよび「マルチタイプのライセンス」を参照してください。

以下の表に、サポートされるエディションとライセンスモデルを示します。

製品 エディション ライセンスモデル

Citrix Virtual Apps Premium、Advanced、Standard 同時使用

Citrix Virtual Desktops Premium、Advanced、Standard ユーザー/デバイスおよび同時使用

詳しくは、「同時使用ライセンス」および「ユーザー/デバイスライセンス」を参照してください。

サポートされる最新リリース（CR）および長期サービスリリース（LTSR）のバージョン

サポートされる最新リリース（CR）、長期サービスリリース（LTSR）、および最小互換 LSバージョンについては、最
新リリースの Citrix Virtual Apps and Desktopsのドキュメントを参照してください。

重要：

ライセンスサーバー VPXはサービス終了しており、今後、メンテナンスやセキュリティ修正サービスの提供を
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受けることはできません。11.16.6以前のバージョンのライセンスサーバー VPXを使用しているお客様は、で
きるだけ早く最新バージョンのWindows用ライセンスサーバーに移行することをお勧めします。

次のタスクを完了するには、すべての管理作業を実行できるライセンス管理者である必要があります。Studioでラ
イセンス情報を表示するには、［ライセンスの表示］以上の委任管理権限が必要です。この権限は、組み込みのすべて
の管理作業を実行できる管理者と読み取り専用管理者の役割に含まれています。

Citrix Studioを使ってライセンスをダウンロードしてインストールします

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスの割り当て］を選択します。
3. ライセンスアクセスコードを入力します。ライセンスの購入後または更新後に、Citrixからメールが届きます。
4. 製品を選択して、［ライセンスの割り当て］を選択します。その製品に使用できるライセンスが割り当てられダ
ウンロードされます。ライセンスアクセスコードを入力してすべてのライセンスを割り当ておよびダウンロー
ドすると、そのライセンスアクセスコードは再使用できなくなります。同じコードで他のライセンス処理が必
要な場合は、My Accountにログオンしてください。

ローカルコンピューターまたはネットワークに保存されているライセンスの追加

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスの追加］を選択します。
3. ライセンスファイルを参照して、ライセンスサーバーに追加します。

ライセンスサーバーの変更

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［ライセンスサーバーの変更］を選択します。
3. ライセンスサーバーのアドレスを「name:port」形式で入力します。nameはライセンスサーバーの DNS、

NetBIOS、または IPアドレスです。ポート番号（<port>）を指定しない場合、デフォルトのポート（27000）
が使用されます。

使用するライセンスの種類の選択

• サイトを構成するときに、ライセンスサーバーを指定した後で、使用するライセンスの種類を選択します。サ
ーバーにライセンスがない場合は、30日間製品を試用できるオプションが自動的に選択されます。

• サーバーに複数のライセンスがある場合はその詳細が表示されます。いずれかのライセンスを選択します。ま
たは、サーバーにライセンスファイルを追加してそれを選択します。
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製品エディションおよびライセンスモデルの変更

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2.［操作］ペインで［製品エディションの編集］を選択します。
3. 適切なオプションを更新します。

ライセンス管理コンソールにアクセスするには、［操作］ペインで［ライセンス管理コンソール］を選択します。ライ
センス管理コンソールが自動的に開くか、パスワードによる保護が構成済みの場合は資格情報を入力するための画面
が開きます。コンソールの使い方について詳しくは、ライセンスのドキュメントを参照してください。

注：

Citrix Studioでライセンスを切り替えた場合、その変更が Citrix Directorに表示されるまでに最大 5分かか
ります。たとえば、Advancedと Premiumを切り替える場合、またはその逆の場合です。

ライセンス管理者の追加

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択します。
3.［操作］ペインで［ライセンス管理者の追加］を選択します。
4. 管理者として追加するユーザーを参照して、権限を選択します。

ライセンス管理者の権限の変更またはライセンス管理者の削除

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択し、目的の管理者を選択します。
3.［操作］ペインで［ライセンス管理者の編集］または［ライセンス管理者の削除］を選択します。

ライセンス管理者グループの追加

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択します。
3.［操作］ペインで［ライセンス管理者グループの追加］を選択します。
4. ライセンス管理者として追加するグループを参照して、権限を選択します。Active Directoryグループを追
加すると、ライセンス管理者権限がそのグループのすべてのユーザーに設定されます。

ライセンス管理者グループの権限の変更またはライセンス管理者グループの削除

1. Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。
2. 中央ペインで［ライセンス管理者］タブを選択し、目的の管理者グループを選択します。
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3.［操作］ペインで、［ライセンス管理者グループの編集］または［ライセンス管理者グループの削除］を選択し
ます。

ライセンス情報の表示

Studioのナビゲーションペインで［構成］>［ライセンス］の順に選択します。指定したライセンスサーバーにイン
ストールされているすべてのライセンスの一覧と、それらのライセンスの使用状況およびサイトのライセンス設定の
概要が表示されます。

製品の種類、ライセンスのエディション、ライセンスモデルなどのサイトのライセンス設定と、設定済みのライセン
スサーバーが使用しているライセンスが一致するようにしてください。一致していない場合は既存のライセンスをダ
ウンロードするか、または割り当てるかしてサイトのライセンス設定に合わせなければならない場合があります。

ライセンスの有効期限通知の表示

Citrix Studioは、Citrixライセンスサーバーに照会してライセンスファイルの有効期限情報を取得します。ライセ
ンスファイルの有効期限が近づいているか、既に有効期限が切れている場合、管理者に通知が表示されます。

Studioのユーザーインターフェイスで通知を確認できます。次の画像は、Citrix Studioのユーザーインターフェイ
スに表示されるライセンスの有効期限通知を示しています。

関連項目

•「年間および期間ベースの製品版ライセンスの Citrixオンプレミスサブスクリプション」を参照してください。
•「移行とトレードアップ（TTU）とハイブリッド権利」を参照してください。
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マルチタイプのライセンス

January 21, 2022

マルチタイプのライセンスでは、単一の Citrix Virtual Apps and Desktopsサイト上にある複数のデリバリーグル
ープでそれぞれ異なる種類のライセンスを使用できます。種類とは、製品 ID（XDTまたはMPS）とモデル（ユーザー
デバイスまたは同時使用）の組み合わせのことです。デリバリーグループは、サイトレベルでの構成と同じ製品エディ
ション（PLT/Premiumまたは ENT/Advanced）を使用する必要があります。Citrix Virtual Apps and Desktops
展開のマルチタイプライセンスを構成する場合は、この記事の最後の「特殊考慮事項」に注意してください。

マルチタイプのライセンスが構成されていない場合は、個別のサイト上で構成されるときのみ異なる種類のライセン
スを使用できます。デリバリーグループではサイトのライセンスが使用されます。マルチタイプのライセンス構成時
の重要な通知制限については、「特殊考慮事項」を参照してください。

各種類のライセンスを使用するデリバリーグループを指定するには、次の Broker PowerShellコマンドレットを使
用します：

• New‑BrokerDesktopGroup
• Set‑BrokerDesktopGroup
• Get‑BrokerDesktopGroup

ライセンスをインストールするには次を使用します。

• Citrix Studio
• Citrix Licensing Manager
• citrix.com
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カスタマーサクセスサービスの有効期間は、各ライセンスファイルおよび各製品とモデルに固有です。デリバリーグ
ループ間のカスタマーサクセスサービス有効期間は異なる場合があります。

特殊考慮事項

マルチタイプのライセンスの機能は、通常の Citrix Virtual Apps and Desktopsのライセンスとは異なります。

サイト構成と異なる種類を使用するように構成されたデリバリーグループには、Directorまたは Studioからのアラ
ートおよび通知はありません。

• ライセンスの上限に近づいた場合、もしくは追加猶予期間のトリガーまたは有効期限に近づいた場合でも情報
は提供されません。

• 特定のグループに問題が発生しても、通知はされません。

マルチタイプのライセンス用に構成されたデリバリーグループは、そのライセンスの種類のみを消費し、完全に消費
したあとはサイト構成にフォールバックしません。

Citrix Virtual Apps Standardおよび Citrix Virtual Desktops Standardのライセンスエディション名は、どち
らも Standardであることを示していますが、同じエディションではありません。マルチタイプのライセンスは、
Citrix Virtual Apps Standardおよび Citrix Virtual Desktop Standardのライセンスとともに使用することはで
きません。

ライセンスの互換性マトリックス

この表は、古い製品名、新しい製品名、および関連する機能名を示しています。互換性の 4つの列では、マルチタイ
プライセンスに互換性がある製品とライセンスモデルの組み合わせを指定します。CCUと CCSは同時ライセンスで
あり、UDはユーザー/デバイスライセンスです。
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Broker PowerShell SDK

DesktopGroupオブジェクトには次の 2つのプロパティがあり、関連する New‑BrokerDesktopGroupコマン
ドレットおよび Set‑BrokerDesktopGroupコマンドレットを使用して操作することができます。

名前 値 制限事項

LicenseModel グループのライセンスモデルを指定
するパラメーター（同時使用または
ユーザーデバイス）です。何も指定
されていない場合、サイト全体のラ
イセンスモデルが使用されます。

機能トグルが無効な場合、プロパテ
ィを設定しようとしても失敗します。

ProductCode グループのライセンス製品 IDを指
定する XDT（Citrix Virtual
Desktopsの場合）またはMPS
（Citrix Virtual Appsの場合）のテ
キスト文字列です。何も指定されて
いない場合、サイト全体の製品コー
ドが使用されます。

機能トグルが無効な場合、プロパテ
ィを設定しようとしても失敗します。

LicenseModelおよび ProductCodeについて詳しくは、「about_Broker_Licensing」を参照してください。

New‑BrokerDesktopGroup

デスクトップのグループの仲介を管理するデスクトップグループを作成します。このコマンドレットについて詳しく
は、https://citrix.github.io/delivery‑controller‑sdk/Broker/New‑BrokerDesktopGroup/を参照してくだ
さい。

Set‑BrokerDesktopGroup

既存のブローカーデスクトップグループの有効化と無効化を切り替えるか、またはグループの設定を変更しま
す。このコマンドレットについて詳しくは、https://citrix.github.io/delivery‑controller‑sdk/Broker/Set‑
BrokerDesktopGroup/を参照してください。

Get‑BrokerDesktopGroup

指定した条件に一致するデスクトップグループを取得します。Get‑BrokerDesktopGroupコマンドレットの出力
には、グループの ProductCodeプロパティと LicenseModelプロパティが含まれます。これらのプロパティが
New‑ BrokerDesktopGroupまたは Set‑BrokerDesktopGroupにより設定されていない場合、null値が返され
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ます。nullの場合、サイト全体のライセンスモデルと製品コードが使用されます。このコマンドレットについて詳し
くは、https://citrix.github.io/delivery‑controller‑sdk/Broker/Get‑BrokerDesktopGroup/を参照してく
ださい。

デリバリーグループごとに異なるライセンス製品とモデルを構成する

1. 管理者権限で PowerShellを開き、Citrixスナップインを追加します。

2. コマンド Get‑BrokerDesktopGroup –Name“DeliveryGroupName”を実行して最新のライセンス
構成を表示します。パラメーター LicenseModelおよび ProductCodeを参照します。これらのパラメー
ターを以前に構成してない場合、空白の可能性があります。

注：

デリバリーグループにライセンス情報が設定されていない場合、デフォルトの Site level Site license
が適用されます。
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3. 次のコマンドを実行してライセンスモデルを変更します：Set‑BrokerDesktopGroup –Name
“DeliveryGroupName”–LicenseModel LicenseModel。
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4. 次のコマンドを実行してライセンスモデルを変更します：Set‑BrokerDesktopGroup –Name
“DeliveryGroupName”–ProductCode ProductCode。

5. コマンドGet‑BrokerDesktopGroup –Name“DeliveryGroupName”を入力して変更を確認します。

注：

同じサイトでエディションを混在させて一致させることはできません。たとえば、Premiumライセン
スと Advancedライセンスなどの場合です。異なるエディションのライセンスがある場合は、複数のサ
イトが必要です。
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6. ライセンス構成を削除するには、前述と同じ Set‑BrokerDesktopGroupコマンドを実行して、値を $null
に設定します。

注：

Studioはデリバリーグループごとにライセンス構成を表示しません。PowerShellを使用して最新の
構成を表示します。
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例

次の PowerShellコマンドレットの例では、2つの既存のデリバリーグループに対してマルチタイプのライセンスを
設定し、3番目のデリバリーグループを設定する方法について説明します。

デリバリーグループに関連付けられているライセンス製品とライセンスモデルを確認するには、PowerShellコマン
ドレット Get‑BrokerDesktopGroupを使用します。

1. 1番目のデリバリーグループを XenAppおよび Concurrentに設定します。

Set‑BrokerDesktopGroup ‑Name“Delivery group for Citrix Virtual Apps PremiumConcur‑
rent”‑ProductCode MPS ‑LicenseModel Concurrent

2. 2番目のデリバリーグループを XenDesktopおよび Concurrentに設定します。

Set‑BrokerDesktopGroup ‑Name“Deliverygroup forCitrixVirtualDesktopsPremiumCon‑
current”‑ProductCode XDT ‑LicenseModel Concurrent
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3. 3番目のデリバリーグループを作成し、XenDesktopおよび UserDeviceに設定します。

New‑BrokerDesktopGroup ‑Name “Delivery group for Citrix Virtual Desktops Premium
UserDevice”‑PublishedName “MyDesktop”‑DesktopKind Private ‑ProductCode XDT
‑LicenseModel UserDevice

ライセンスについてよく寄せられる質問

April 3, 2024

注：

• 新型コロナウイルス（COVID‑19）感染拡大に対応したビジネス継続性に関する情報については、
CTX27055を参照してください。

• ビジネス継続性の維持に関する一般的な情報については、「Business continuity—on demand」を参
照してください。

• 最新の Citrixライセンスサーバーについて詳しくは、「ライセンス」を参照してください。

Citrixライセンス

ライセンスファイルを取得するにはどうすればよいですか

ライセンスアクセスコードをメールでお送りします。ライセンスアクセスコードを使用してライセンスファイルを生
成するには、次の 3つの方法があります：

• citrix.comの［マイアカウント］ページにある［ライセンスの管理］詳しくは、「Citrix.comでのライ
センスの管理」を参照してください。

• Citrix Studioにおける購入の割り当てと Citrixライセンスサーバーへのライセンスファイルの自動インスト
ール

• Citrixライセンスサーバー内の Citrix Licensing Managerにおける購入の割り当てとライセンスファイルの
インストール詳しくは、「ライセンスのインストール」を参照してください。

マイアカウントにライセンスを割り当てる方法

「ライセンスの割り当て」を参照してください。

割り当てられたライセンスをライセンスサーバーに追加する方法

「ライセンスの変更」を参照してください。
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Citrixライセンスサーバーはどの TCPポートが使用されますか

• ライセンスサーバー：27000
• ベンダーデーモン：7279
• 管理コンソールWebポート：8082
• Web Services for Licensingポート：8083

Citrixライセンスサーバーとは何ですか

Citrixライセンスサーバーは、ネットワークを介したライセンスの共有を可能にするシステムです。詳しくは、「ライ
センス処理の概要」を参照してください。

Citrixライセンスサーバーを仮想化またはクラスター化できますか

はい。Citrixライセンスサーバーは仮想化することも、クラスター化することもできます。詳しくは、「ライセンスサ
ーバーのクラスター化」を参照してください。

Citrixライセンスサーバーを仮想化すると、どのようなメリットがありますか

Citrixライセンスサーバーを仮想化すると、冗長なソリューションが提供されます。このソリューションにより、ダ
ウンタイムなしで複数の物理サーバーを切り替えることが可能になります。

Citrixライセンスサーバーを仮想化する場合に考慮する必要がある制限はありますか

いいえ。

Citrixライセンスサーバーでは、Citrix Virtual Apps and Desktops環境のライセンスがすべて管理されますか

Citrix ライセンスサーバーは、Citrix Gateway で使用される Premium Edition のライセンスを除き、Citrix
Virtual Apps and Desktopsで受け取るすべてのライセンスを管理します。これらの Premium Editionのライセ
ンスは、セキュリティ指向のネットワークデバイスで必要とされるネットワークアプライアンスに組み込まれたライ
センスサーバーによって管理されます。

Citrix Licensing Managerとは何ですか

Citrix Licensing Managerがインストールされているライセンスサーバーからライセンスファイルをダウンロード
し、割り当てることができます。Citrix Licensing Managerはライセンスサーバーの推奨管理手段であり、以下を
実行できます：
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• 短いコードを使用してライセンスサーバーを Citrix Cloudに登録でき、登録解除も簡単です。
• ユーザーアカウントとグループアカウントを構成します。
• ダッシュボードを使用して、インストールされたライセンス、使用中のライセンス、期限切れのライセンス、
使用可能なライセンス、カスタマーサクセスサービス日を表示します。

• レポートで使用するため、ライセンス使用データをエクスポートします。
• 使用履歴データの保持期間を構成。デフォルトのデータ保有期間は 180日です。
• ライセンスアクセスコードまたはダウンロードしたファイルを使用して、ライセンスファイルをライセンスサ
ーバーに簡単にインストールできます。

• 追加猶予期間を有効または無効にします。
• カスタマーエクスペリエンス向上プログラム（CEIP）と Call Homeを構成します。
• カスタマーサクセスサービス更新ライセンスを自動または手動で確認し、ライセンスが見つかると通知または
インストール。

• 次のライセンスサーバーの状態を通知 ‑起動ライセンスの不足、時間の問題、アップローダの失敗。
• 以下のポートの変更：

– ライセンスサーバー（デフォルトは 27000）
– ベンダーデーモン（デフォルトは 7279）
– Web Services For Licensing（デフォルトは 8083）

詳しくは、「Citrix Licensing Manager」を参照してください。

Citrixライセンス管理コンソールはどこにありますか?

ライセンス管理コンソールは、サポートが終了し、ライセンスサーバーバージョン 11.16.6から削除されました。
Citrix Licensing Managerを使用することをお勧めします。

ライセンスサーバーが Studioと同じドメインまたは信頼済みドメインにある場合、Studioを使用してライセンス
を管理および追跡できます。

詳しくは、「Citrix Licensing Manager」を参照してください。

ライセンス割り当て期間とは何ですか

ライセンス割り当て期間は、Citrix Virtual Apps and Desktopsライセンスがユーザーまたはデバイスに割り当て
られる期間です。デフォルトのライセンス割り当て期間は 90日です。

組織が購入したライセンスの数を確認するにはどうすればよいですか

https://www.citrix.comの［マイアカウント］ページにある安全な［ライセンスの管理］ツールボックスで、購入
したすべてのライセンスを 24時間 365日いつでもレビューでき、またそれらにアクセスできます。
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特定の時点で使用されているライセンスの数を確認するにはどうすればよいですか

Citrix Licensing Managerと Studioでは、ライセンスの使用に関する詳細がリアルタイムで提供されます。

ライセンスサーバーの障害回復とメンテナンス

ライセンスサーバーの障害回復とメンテナンスについては、Citrixライセンスサーバードキュメントの「障害回復と
メンテナンス」を参照してください。

Citrix Virtual Apps and Desktopsライセンス

Citrix Virtual Apps and Desktopsのライセンスはどのように割り当てられますか

Citrix Virtual Apps and Desktopsのライセンスでは、ユーザー/デバイスモデルと同時使用ライセンスモデルが提
供されています。

ユーザー/デバイス：

柔軟性の高いユーザー/デバイスモデルは、以下に適しています：

• エンタープライズ規模でのデスクトップの使用。
• 基盤となるMicrosoftデスクトップ仮想化ライセンス。
• ユーザーが仮想デスクトップと仮想アプリにアクセスする頻度が低い顧客向けの同時使用ライセンス。

ユーザー/デバイスライセンスでは、ユーザーが仮想デスクトップと仮想アプリにアクセスできるデバイスの数に制限
がありません。デバイスライセンスでは、1台のデバイスから仮想デスクトップとアプリにアクセスできるユーザー
の数に制限がありません。このアプローチは柔軟性を最大化し、Microsoftデスクトップ仮想化ライセンスに適して
います。

重要：

ユーザーまたはデバイスにライセンスを手動で割り当てることはできません。ライセンスサーバーまたはクラ
ウドサービスによってライセンスが割り当てられます。ユーザー/デバイスライセンスでは、一度割り当てられ
たライセンスは 90日間非アクティブになるまで別のユーザーに割り当てることができません。

同時使用：

同時使用ライセンスでは、ユーザーおよびデバイスに対し、数に制限のない仮想アプリおよびデスクトップへの接続
が 1つ許可されます。ライセンスは、アクティブなセッション中にのみ使用されます。セッションが切断または終了
している間、ライセンスはプールにチェックインされます。

ユーザー/デバイスライセンスについて詳しくは「ユーザー/デバイスライセンス」、同時使用ライセンスについて詳し
くは「同時使用ライセンス」を参照してください。
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ライセンスを購入する前に Citrix Virtual Apps and Desktopsを試用できますか

はい。Citrix Virtual Apps and Desktopsソフトウェアをダウンロードして、試用モードで実行できます。試用モ
ードでは、Citrix Virtual Apps and Desktopsオンプレミスをライセンスなしで 30日間、10接続まで使用できま
す。詳しくは、「評価版ライセンス」参照してください。

Citrix Cloud用の Citrix Virtual Apps and Desktops Servicesは、承認に基づいて試用サービスを利用できます。
詳しくは、Citrixの担当者にお問い合わせください。

Citrixでは、Citrix Virtual Apps and Desktopsの同時使用をどのように定義していますか

Citrix Virtual Apps and Desktopsの同時使用モデルでは、ユーザーおよびデバイスに対し、数に制限のない仮想
アプリおよびデスクトップへの接続が 1つ許可されます。ライセンスは、アクティブなセッション中にのみ使用され
ます。セッションが切断または終了している間、ライセンスは再発行に備えてプールにチェックインされます。詳し
くは、「同時使用ライセンス」を参照してください。

1つのライセンスサーバーに、複数のエディションの Citrix Virtual Apps and Desktopsライセンスを展開でき
ますか

はい。ライセンスサーバーは、両方の Citrix Virtual Apps and Desktopsのライセンスを同時に管理できます。最
新バージョンのライセンスサーバーをインストールすることをお勧めします。ライセンスサーバーのバージョンが適
正かどうかわからない場合は、シトリックスのダウンロードサイトにあるバージョン番号を参照して調べることがで
きます。

1つのサイトで Citrix Virtual Appsと Citrix Virtual Apps and Desktopsの両方のライセンスを使用できま
すか

バージョンによっては、1つの Citrix Virtual Appsまたは Citrix Virtual Apps and Desktopsサイトでユーザ
ー/デバイスと同時接続の両方のライセンスモデルに対応できます。1つのCitrix Virtual AppsまたはCitrix Virtual
Apps and Desktopsサイトで対応できるエディションは、1つのみです。詳しくは、「マルチタイプのライセンス」
を参照してください。

複数のタイプのライセンスに対応するのは、XenAppおよび XenDesktop 7.15長期サービスリリース（LTSR）お
よび Citrix Virtual Apps and Desktops 7 1808以上のバージョンです。

ライセンスサーバーに Citrix Virtual Apps and Desktopsのユーザー/デバイスライセンスまたは Citrix
Virtual Apps and Desktopsの同時使用ライセンスがインストールされている場合、製品モデルとして Citrix
Virtual Apps同時使用を選択できますか

Citrix Virtual Apps and Desktops Advanced Editionまたは Premium Editionの機能として Citrix Virtual
Apps を使用する場合、Citrix Virtual Apps のライセンスモデルは Citrix Virtual Apps and Desktops の Ad‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 795

https://docs.citrix.com/ja-jp/licensing/current-release/license-types.html#evaluation-licenses
https://docs.citrix.com/ja-jp/licensing/current-release/license-types.html#concurrent-license
https://www.citrix.com/downloads/licensing/
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/manage-deployment/licensing/multi-type-licensing.html


Citrix Virtual Apps and Desktops 7 2109

vanced Editionまたは Premium Editionと同じになります。Citrix Virtual Apps and Desktopsを購入した
場合は、Citrix Virtual Apps の機能のみを使用する予定であっても、ライセンスを Citrix Virtual Apps and
Desktopsとして構成します。Citrix Virtual Apps同時使用スタンドアロンライセンスがライセンスサーバーにイ
ンストールされている場合にのみ、Citrix Virtual Appsを製品モデルとして選択します。

Citrix Virtual Appsと Citrix Virtual Apps and Desktopsの各エディションにはどの製品コンポーネントが
含まれていますか

エディションごとの詳細な機能マトリックスについては、「Citrix Virtual Apps and Desktopsの機能」を参照して
ください。

Citrix Virtual Apps and Desktopsのライセンス契約書に準拠して Citrix Virtual Desktops環境のライセン
スを取得するにはどうすればよいですか

Citrix Virtual Apps and Desktopsのライセンス契約書に準拠し、ユーザー/デバイスライセンスモデルまたは同時
使用ライセンスモデルで Citrix Virtual Apps and Desktopsを展開するには、ライセンスファイルをライセンスサ
ーバーに適用します。ライセンスサーバーによって、ライセンスのコンプライアンスが制御および監視されます。購入
内容に基づいて製品を構成することをお勧めします。たとえば、Citrix Virtual Apps and Desktops Premiumを
購入するものの、Citrix Virtual Appsの機能のみを使用する場合は、コンプライアンスのため製品を Citrix Virtual
Apps and Desktopsに構成します。詳しくは、「製品ライセンスコンプライアンスセンター」を参照してくださ
い。

Citrix Virtual Apps and Desktopsのライセンス契約書に準拠して Citrix Virtual Apps環境のライセンスを
取得するにはどうすればよいですか

Citrix Virtual Appsのライセンス契約書に準拠し、同時使用ライセンスモデルで Citrix Virtual Appsを展開するに
は、ライセンスファイルをライセンスサーバーに適用します。ライセンスサーバーによって、ライセンスのコンプラ
イアンスが制御および監視されます。

Citrix Virtual Apps and Desktopsのサービスオプションである長期サービスリリース（LTSR）または最新リ
リース（CR）に関するライセンス要件はありますか

長期サービスリリースなどの Citrix Virtual Apps and Desktopsのサービスオプションは、カスタマーサクセスサ
ービスプログラムの特典です。LTSRの特典を受けるには、カスタマーサクセスサービスがアクティブである必要が
あります。詳しくは、「Citrix Virtual Apps、Citrix Virtual Apps and Desktops、Citrix Hypervisorのサービス
オプション」を参照してください。
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Secure Browser Standard Serviceのプール時間とはどのようなものですか

購入したサービスユーザーの数が 25以上である場合、5,000時間のサービス使用権が付与され、すべてのユーザー
によって共有されます。後でユーザーの権利を追加購入しても、プール時間は追加で付与されません。サービス使用
権の時間を増やすには、アドオンパックを購入する必要があります。

CCUライセンスをリモート PCアクセスで使用することはできますか

はい。

リモート PCアクセスについて詳しくは、「リモート PCアクセス」を参照してください。

ユーザーライセンスまたはデバイスライセンス

Citrixは、ユーザー/デバイスライセンスモデルでユーザーにどのようにライセンスを割り当てますか

ユーザー/デバイスライセンスモデルでは、ライセンスサーバーによってライセンスが一意のユーザー IDに割り当て
られます。1人のユーザーに対するデバイスと接続の数に関する制限はありません。デスクトップまたはデバイスに
接続するユーザーには、仮想デスクトップまたはアプリケーションにアクセスするために 1つのライセンスが割り当
てられている必要があります。ライセンスサーバーまたはクラウドサービスによってライセンスが割り当てられます。
これらのライセンスを手動で割り当てることはできません。ライセンスは共有デバイスではなくユーザーに割り当て
られます。一度割り当てられたライセンスは、90日間非アクティブになるまで別のユーザーに割り当てることができ
ません。詳しくは、「ユーザー/デバイスライセンス」を参照してください。

Citrixでは、ユーザー/デバイスライセンスモデルでライセンスが割り当てられたデバイスをどのように定義してい
ますか

ライセンスが割り当てられたデバイスでは、一意のエンドポイントデバイス IDが必要です。ユーザー/デバイスモデ
ルでは、デバイスとは Citrix Virtual Apps and Desktopsのインスタンスにアクセスするために個人が使用を許可
された機器を指します。共有デバイスの場合、1つの Citrix Virtual Apps and Desktopsユーザー/デバイスライセ
ンスが、デバイスを共有する複数のユーザーに適用されます。たとえば、共有デバイスにはクラスルームワークステ
ーションや病院の臨床ワークステーションが含まれます。

Citrix Virtual Desktops Standard Editionの同時使用ライセンスをユーザー/デバイスモデルに変換できます
か

Citrix Virtual Desktops Standard Editionの同時使用ライセンスをCitrix Virtual Desktops Standard Edition
のユーザー/デバイスライセンスに変換することはできません。同様に、Citrix Virtual Desktops Standard Edition
のユーザー/デバイスモデルを Citrix Virtual Desktops Standard Editionの同時使用ライセンスに変換すること
もできません。
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Citrix Virtual Desktops Standard Editionの同時使用ライセンスを所有しており、ユーザー/デバイスライセンス
モデルを希望する場合は、Citrix Virtual Apps and Desktops Advanced Editionまたは Premium Editionに
アップグレードします。

ライセンス
Standardの同時接
続

Standardのユーザ
ー/デバイス

Advancedのユーザ
ー/デバイス

Premiumのユーザ
ー/デバイス

Citrix Virtual
Desktops
Standard Edition
の同時使用ライセン
ス

‑ 同時使用からユーザ
ー/デバイスへの変
換は不可

ライセンスモデルは
変換できませんが、
Citrix Virtual Apps
and Desktops
Advanced Edition
または Premium
Editionにアップグ
レードできます。

ライセンスモデルは
変換できませんが、
Citrix Virtual Apps
and Desktops
Advanced Edition
または Premium
Editionにアップグ
レードできます。

Citrix Virtual
Desktops
Standard Edition
のユーザー/デバイ
スライセンス

ユーザー/デバイス
から同時使用への変
換は不可

‑ ‑ ‑

同時使用ライセンスとユーザー/デバイスライセンスはどこが違いますか

同時使用ライセンスは、同時デバイス接続に基づいています。同時使用ライセンスは、デバイスでアクティブ接続が
確立されている間にのみ使用されます。接続が終了すると、同時使用ライセンスはライセンスプールに戻ります。戻
ったライセンスはすぐに使用できます。ライセンスの使用頻度が高くない場合は、このライセンスモデルをお勧めし
ます。ユーザー/デバイスライセンスは一定期間リースされ、リースの期限が切れるまで他のユーザーは使用できませ
ん。

ユーザー/デバイスモデルで、同じ企業内のユーザーとデバイスの両方にライセンスを割り当てることはできますか

はい。1つの企業内で 2つのタイプを併用できます。ライセンスサーバーは、使用状況に基づいてライセンスをユー
ザーまたはデバイスに最適に割り当てます。これらのライセンスを手動で割り当てることはできません。

ライセンスを割り当てるユーザーやデバイスの数はどのようにして決定しますか

ユースケースの要件を評価し、適切なライセンス数を決定します。ユーザー/デバイスライセンスでは、仮想デスクト
ップと仮想アプリの数にも、それらにアクセスできるデバイスの数にも制限がなく、無制限でアクセスできます。同
時使用ライセンスでは、仮想デスクトップと仮想アプリの数に制限がなく、無制限でアクセスできます。アクセスで
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きるデバイスは 1つだけですが、デバイスを使用できるユーザーの数に制限はありません。下の式を考慮してくださ
い：

1 (Number of total users) – (number of users that only access
exclusively

2 with shared devices) + (number shared devices) = total number
3 of licenses to buy.
4
5 For example, there are 1000 total users at the hospital. If 700 of them

access only
6 Citrix Virtual Desktops from 300 shared devices in the hospital, the

number of
7 licenses to purchase is 1000 – 700 + 300 = 600 licenses.
8 <!--NeedCopy-->

ユーザー/デバイスモデルでは、ライセンスが割り当てられたユーザーによる環境への接続に最大いくつのデバイスを
使用できますか

ライセンスが割り当てられた各ユーザーが使用できる接続デバイスまたはオフラインデバイスの数に、制限はありま
せん。

ユーザー/デバイスモデルでは、ライセンスが割り当てられたデバイスに最大何人のユーザーがアクセスできますか

ライセンスが割り当てられた各デバイスを使用できる組織内のユーザー数に制限はありません。

ユーザー/デバイスモデルでは、ライセンスが割り当てられたユーザーが最大いくつの仮想デスクトップまたは
Secure Browser Webアプリケーションを同時に使用できますか

ライセンスが割り当てられた各ユーザーが接続できる仮想デスクトップやWebアプリケーションの数に、制限はあ
りません。

Citrix Virtual Apps and Desktopsのライセンスを購入して、既存の Citrix Virtual Apps and Desktops環
境でより多くのユーザー/デバイスにライセンスを割り当てることができますか

はい。Citrix Virtual Apps and Desktops のライセンスを購入することで、既存の Citrix Virtual Apps and
Desktops環境でライセンスを割り当てるユーザー/デバイスの数を増やすことができます。

付与されたユーザー/デバイスライセンスを解放するにはどうすればよいですか

付与されたユーザー/デバイスライセンスを解放するには、ライセンス契約書に従ってudadminユーティリティを
使用します。それにより、ライセンスサーバーによって該当する次のユーザー/デバイスにライセンスが割り当てられ
ます。詳しくは、「ユーザーライセンスまたはデバイスライセンスの表示と解放」を参照してください。
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購入したユーザー/デバイスライセンスの数を超えた場合はどうなりますか

ユーザー/デバイスライセンスでは、ライセンスが生成されるときに 10％の超過使用保護ライセンスも含まれます。
超過使用保護ライセンスはインストール済みライセンス数に含まれます。使用の急増によって超過使用保護を含めた
インストール数を超過した場合、これ以上のユーザーアクセスは拒否されます。追加のユーザーがアクセスできるよ
うにするには、新しいライセンスを購入して展開してください。

すべてのライセンス（超過使用保護分も含む）が使用されると、追加猶予期間で無制限のアクセスが許可されます。
追加猶予期間中に、ユーザーの作業を中断させることなく最大ライセンス数を超過した原因を調査し、さらにライセ
ンスを購入するかを検討することができます。追加猶予期間は、15日経過するまで、または他の製品版ライセンスを
追加するまで継続します。どちらか一方が発生した時点で終了します。詳しくは、「追加猶予期間」を参照してくださ
い。

Directorは、猶予期間の状態を表示します。詳しくは、「Directorのダッシュボードのパネル」を参照してくださ
い。

ライセンスが割り当てられたユーザーは、最大でいくつの仮想アプリケーションを同時に使用できますか

ライセンスが割り当てられた各ユーザーが接続できる仮想アプリケーションの数に、制限はありません。

ライセンスが割り当てられたユーザーが組織を離れるとどうなりますか

ライセンスが割り当てられた既存ユーザーが組織を離れた場合、Citrixに通知せずにそのユーザーのライセンスを解
放できます。ライセンスの解放には、udadminユーティリティを使用します。ライセンスを解放しない場合、非
アクティブの状態が 90日続くと、ライセンスサーバーによってライセンスが自動的に解放されます。この情報は、
EULAで指定された条件に準拠します。

ライセンスが割り当てられたユーザーが長期間不在にするとどうなりますか

ライセンスが割り当てられた既存ユーザーが長期間不在にする場合、Citrixに通知せずにライセンスを解放して再割
り当てできます。ライセンスの解放には、udadminユーティリティを使用します。

組織内でライセンスを割り当てたデバイスを交換するとどうなりますか

ライセンスが割り当てられた既存デバイスを交換する場合、Citrixに通知せずにライセンスを解放して再割り当てで
きます。ライセンスの解放には、udadminユーティリティを使用します。
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ライセンスを割り当てたデバイスが長期間使用できなくなった場合はどうなりますか

ライセンスが割り当てられた既存デバイスが長期間使用できなくなった場合、Citrixに通知せずにライセンスを解放
して再割り当てできます。ライセンスの解放には、udadminユーティリティを使用します。ライセンスを解放しな
い場合、非アクティブの状態が 90日続くと、ライセンスサーバーによってライセンスが自動的に解放されます。こ
の情報は、EULAで指定された条件に準拠します。

デバイスまたはユーザーにライセンスを割り当てた後、ユーザーライセンスとデバイスライセンスを切り替えること
はできますか

はい。この変更は自動的に行われます。ライセンスサーバーは、使用パターンに基づいてライセンスをユーザーまた
はデバイスに割り当てます。使用パターンが変化した場合、新しい使用状況に基づき、ライセンスサーバーによって
割り当てが切り替えられることがあります。ライセンスサーバーは、常に顧客にとっての経済性を最優先にしてライ
センスを割り当てます。また、ライセンスサーバーはライセンスを監視し、90日の割り当て期間後に未使用ライセン
スを特定します。90日の割り当て期間後に未使用として特定されたライセンスは、他のユーザーまたはデバイスに再
割り当てできます。

同時使用ライセンス

同時使用モデルでは、Citrix Virtual Apps and Desktopsのライセンスが割り当てられたユーザーが最大いくつ
の仮想デスクトップを同時に使用できますか

エンドポイントは多数のユーザーに対応でき、無制限の接続が可能です。

1つのライセンスサーバーに、旧バージョンの Citrix Virtual Apps and Desktopsの同時使用ライセンスと、新
しいユーザー/デバイスライセンスまたは同時接続ライセンスを展開できますか

はい。引き続き同じライセンスサーバーを使用して、ユーザー/デバイスライセンスまたは同時使用ライセンスの環境
に対応できます。

1つのライセンスサーバーに、同時使用ライセンスとユーザー/デバイスライセンスまたは同時接続ライセンスを展開
できますか?

はい。引き続き同じライセンスサーバーを使用して、同時使用ライセンスとユーザー/デバイスライセンスまたは同時
使用ライセンスの環境に対応できます。
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Citrix Virtual Apps and Desktops Advanced Editionおよび Premium Editionには、Citrix Virtual
Appsの同時使用ライセンスが含まれていますか

Citrix Virtual Apps and Desktops Advanced Editionおよび Premium Editionのユーザー/デバイスライセン
スには、互換性のみを目的として Citrix Virtual Appsの同時使用ライセンスが含まれています。これらの同時使用
ライセンスは、ユーザー/デバイスライセンスとの互換性がない旧製品バージョンにのみ使用できます。ユーザー/デ
バイスライセンスに含まれる同時使用互換ライセンスの使用は、6.5より前の XenAppバージョンと 5.0 Service
Pack 1より前の XenDesktopバージョンのみで許可されます。

購入した同時使用ライセンス数を超えた場合はどうなりますか

すべてのライセンスが使用されると、追加猶予期間で無制限のアクセスが許可されます。追加猶予期間中に、ユーザ
ーの作業を中断させることなく最大ライセンス数を超過した原因を調査し、さらにライセンスを購入するかを検討す
ることができます。追加猶予期間は、15日経過するまで、または他の製品版ライセンスを追加するまで継続します。
どちらか一方が発生した時点で終了します。詳しくは、「追加猶予期間」を参照してください。

Directorは、猶予期間の状態を表示します。詳しくは、「Directorのダッシュボードのパネル」を参照してくださ
い。

超過使用保護ライセンス

超過使用保護ライセンスを取得するにはどうすればよいですか?

ユーザー/デバイス、ユーザー、またはデバイスのライセンスモデルをサポートする製品（Citrix Cloudを除く）に
は、アクセス拒否を防止するために制限された数の追加ライセンスを使用できるライセンスの超過使用保護機能が含
まれています。超過使用保護機能は、ライセンス使用権には関係なく便宜上提供されています。同時使用ライセンス
およびサーバーライセンスには、超過使用保護は含まれません。使用する超過使用保護ライセンスは、最初の使用か
ら 30日以内に購入する必要がありますが、使用は 30日に限定されません。シトリックスは、本製品の新規リリース
で超過使用保護機能を削除する権利を留保します。詳しくは、「ライセンスの超過使用保護」を参照してください。

ライセンスの超過使用はどのようにして特定できますか?

Citrix Licensing Managerで、超過使用のライセンス数を含む使用状況の情報を表示できます。Studioにも、超過
使用情報が含まれています。

超過使用保護ライセンスが使用されるとどうなりますか?

ライセンスはインストールされたライセンスから割り当てられ、Citrix Virtual Apps and Desktops環境へのアク
セスが許可されます。この超過使用保護ライセンスでは、他のライセンスと同様のアクセス権と機能が提供されま
す。
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超過使用保護ライセンスが使用された場合に、通知を受け取ることはできますか?

現時点では、超過使用保護ライセンスが使用されても特定の通知は送信されません。

超過使用保護ライセンスは何日間使用できますか?

超過使用保護ライセンスは、最初の使用から 30日以内に購入してください。

その他の製品固有のライセンス情報

• Citrix ADC
• Citrix Cloud
• Citrix Endpoint Management
• Citrix Gateway
• Citrix Hypervisor
• Citrix Licensing

アプリケーション

July 5, 2024

はじめに

デリバリーグループのみを使用する（アプリケーショングループは使用しない）環境の場合は、デリバリーグループ
にアプリケーションを追加します。アプリケーショングループもある場合は、通常、アプリケーショングループにア
プリケーションを追加します。このガイダンスでは、管理を簡単にする方法について説明します。アプリケーション
は、常に少なくとも 1つのデリバリーグループまたはアプリケーショングループに属する必要があります。

［アプリケーションの追加］ウィザードでは、デリバリーグループを 1つまたは複数か、アプリケーショングループを
1つまたは複数を選択できますが、両方は選択できません。アプリケーションのグループ関連付け（アプリケーショ
ングループからデリバリーグループにアプリケーションを移動するなど）は後で変更できますが、余計な複雑さを回
避するのがベストプラクティスです。アプリケーションは、どちらかの種類のグループのみに含めます。

アプリケーションを複数のグループに関連付ける場合、そのすべてのグループのアプリケーションを見ることができ
る十分な権限を有していなければ、表示上の問題が発生する可能性があります。そのような問題が発生した場合は、
より上位の権限を持つ管理者に相談するか、またはアプリケーションが関連付けられているグループをすべて含むよ
うに自分の権限を拡張してください。
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（おそらく異なるグループの）同じ名前の 2つのアプリケーションを同じユーザーに公開する場合は、Studioの
［Application name (for user)］プロパティを変更します。これを行わないと、Citrix Workspaceア
プリで同じ名前が 2つ表示されます。

アプリケーションのプロパティ（設定）は、追加時、または後で変更できます。アプリケーションの追加時、またはそ
の後で、アプリケーションを配置するアプリケーションフォルダーを変更することもできます。

詳しくは、次のページを参照してください：

• デリバリーグループの作成
• アプリケーショングループの作成
• タグ

アプリケーションの追加

デリバリーグループまたはアプリケーショングループを作成するとき、アプリケーションを追加できます。これらの
手順については、「デリバリーグループの作成」および「アプリケーショングループの作成」で詳しく説明していま
す。次の手順で、グループ作成後にアプリケーションを追加する方法について説明します。

ヒント：

• リモート PCアクセスのデリバリーグループにアプリケーションを追加することはできません。
• デリバリーグループまたはアプリケーショングループからアプリケーションを削除するために、［アプリケー
ションの追加］ウィザードを使用することはできません。これは、別の処理になります。

1つまたは複数のアプリケーションを追加するには、以下の手順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ンの追加］を選択します。

2.［アプリケーショングループの追加］ウィザードが起動され、［はじめに］ページが表示されます。このページ
は、今後このウィザードが起動されたときに開かないように設定できます。

3. ウィザードの指示に従って、［グループ］ページ、［アプリケーション］ページ、および［概要］ページの操作
を行います。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。

手順 1の代わりに、アプリケーションを単一のデリバリーグループまたはアプリケーショングループに追加する場合
は、以下の手順に従います：

• 1つのデリバリーグループのみにアプリケーションを追加するには：手順 1において Studioのナビゲーショ
ンペインで［デリバリーグループ］を選択してから、中央ペインでデリバリーグループを 1つ選択し、［操作］
ペインで［アプリケーションの追加］を選択します。ウィザードに［グループ］ページは表示されません。

• 1つのアプリケーショングループのみにアプリケーションを追加するには：手順 1において Studioのナビゲ
ーションペインで［アプリケーション］を選択してから、中央ペインでアプリケーショングループを 1つ選択
し、［操作］ペインで、選択したアプリケーショングループ名の下にある［アプリケーションの追加］を選択し
ます。ウィザードに［グループ］ページは表示されません。
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グループページ

このページには、サイトのすべてのデリバリーグループが一覧表示されます。アプリケーショングループも作成して
ある場合は、このページにアプリケーショングループとデリバリーグループが一覧表示されます。どちらかのグルー
プを選択できますが、両方のグループは選択できません。言い換えると、アプリケーションを同時にアプリケーショ
ングループとデリバリーグループに追加することはできません。通常は、アプリケーショングループを使用している
場合は、デリバリーグループではなくアプリケーショングループにアプリケーションを追加します。

アプリケーションを追加するとき、少なくとも 1つはデリバリーグループ（または、使用できる場合はアプリケーシ
ョングループ）の横にあるチェックボックスをオンにします。すべてのアプリケーションは、常に少なくとも 1つの
グループに関連付けられている必要があります。

アプリケーションページ

［追加］をクリックして、アプリケーションのソースを表示します。

•［スタート］メニューから：選択したデリバリーグループのマシンで検出されたアプリケーション。このソース
を選択すると、新たなページが開き、検出されたアプリケーションが一覧表示されます。追加するアプリケー
ションのチェックボックスをオンにし、［OK］をクリックします。

このソースは、（1）デリバリーグループが関連付けられていないアプリケーショングループを選択した、（2）
マシンを含まないデリバリーグループが関連付けられているアプリケーショングループを選択した、（3）マシ
ンを含まないデリバリーグループを選択した、のいずれかの場合には選択できません。

• 手動で定義：サイトまたはネットワーク内の別の場所にあるアプリケーション。このソースを選択すると、新
しいページが開きます。この場合、実行可能ファイルのパス、作業ディレクトリ、コマンドライン引数（オプシ
ョン）、管理者およびユーザー用の表示名を入力します。これらの情報を入力したら、［OK］をクリックします。

• 既存：以前サイトに追加したアプリケーション。このソースを選択すると、新たなページが開き、検出された
アプリケーションが一覧表示されます。追加するアプリケーションのチェックボックスをオンにし、［OK］を
クリックします。

このソースは、サイトにアプリケーションが含まれていない場合は選択できません。

• App‑V： App‑Vパッケージのアプリケーション。このソースを選択すると、新たなページが開くので、その
ページで App‑Vサーバーまたはアプリケーションライブラリを選択します。結果表示で、追加するアプリケ
ーションのチェックボックスをオンにし、［OK］をクリックします。詳しくは、App‑Vを参照してください。

このソースは、サイトで App‑Vを構成していない場合は選択できません。

• アプリケーショングループ：アプリケーショングループ。このソースを選択すると、新しいページが開き、ア
プリケーショングループが一覧表示されます。（各グループのアプリケーションの一覧も表示されますが、グ
ループのみを選択できます。個別のアプリケーションは選択できません。）選択したグループの現在または将
来のすべてのアプリケーションが追加されます。追加するアプリケーショングループのチェックボックスをオ
ンにし、［OK］をクリックします。
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このソースは、（1）アプリケーショングループがない場合、または（2）選択したデリバリーグループがアプリ
ケーショングループをサポートしない場合（マシンが静的に割り当てられているデリバリーグループなど）は、
選択できません。

表で説明したように、［追加］リストの一部のソースは、そのタイプの有効なソースがない場合は選択できません。互
換性のないソースはリストに含まれません（たとえば、アプリケーショングループにアプリケーショングループを追
加することはできません）。選択したグループに既に追加済みのアプリケーションは選択できません。

アプリケーションのプロパティ（設定）は、このページから、または後で変更できます。

アプリケーションをデリバリーグループに追加すると、デフォルトでApplicationsという名前のフォルダー内
に表示されます。アプリケーションは、このページから、または後で変更できます。アプリケーションの追加時に、
同じフォルダー内に同じ名前のアプリケーションが存在する場合、追加するアプリケーションの名前を変更するよう
指示するメッセージが表示されます。提案された新しい名前を受け入れるか、または拒否してアプリケーションの名
前を変更するか別のフォルダーを選択できます。たとえば、Applicationsフォルダーに既に「app」が存在する場
合に、このフォルダーに「app」という名前の別のアプリケーションを追加しようとすると、新しい名前「app_1」
が提案されます。

概要ページ

追加するアプリケーションが 10個以下の場合、［追加するアプリケーション］のリストにそれらの名前が表示されま
す。追加するアプリケーションが 10個より多い場合は、合計数が示されます。

概要の情報を確認し、［完了］をクリックします。

アプリケーションのグループ関連付けの変更

アプリケーションの追加後、アプリケーションを関連付けるデリバリーグループやアプリケーショングループを変更
できます。

アプリケーションを追加のグループにドラッグできます。ドラッグアンドドロップする代わりに、［操作］ペインのコ
マンドを使用することもできます。

アプリケーションを複数のデリバリーグループまたはアプリケーショングループに関連付けた場合、グループの優先
度を使用して、アプリケーションを検索するときに複数のグループを確認する順序を指定できます。デフォルトでは、
すべてのグループの優先度は 0（最高）です。同じ優先度のグループは負荷分散されます。

アプリケーションは、アプリケーションを配信できる共有（プライベートではない）マシンを含むデリバリーグ
ループに関連付けることができます。また、（1）デリバリーグループに共有マシンが含まれていてこのグループ
がバージョン 7.9以前の XenDesktop 7.xで作成されており、かつ（2）［Edit delivery group］権限
が付与されている場合は、デスクトップのみを配信可能な共有マシンが含まれるデリバリーグループを選択する
こともできます。［プロパティ］ダイアログボックスをコミットすると、デリバリーグループの種類が自動的に
「desktops and applications」に変換されます。
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1. Studioのナビゲーションペインで［アプリケーション］を選択し、中央ペインでアプリケーションを選択し
ます。

2.［操作］ペインで［プロパティ］を選択します。
3.［グループ］ページを選択します。

• グループを追加する場合は、［追加］をクリックし、［アプリケーショングループ］または［デリバリー
グループ］を選択します。（アプリケーショングループを作成していない場合は、［デリバリーグループ］
のみが表示されます。）次に、1つまたは複数の追加可能なグループを選択します。アプリケーションと
互換性のないグループや、既にそのアプリケーションが関連付けられているグループは選択できません。

• グループを削除する場合は、グループを 1つまたは複数選択して［削除］をクリックします。グループ
の関連付けを削除した結果、アプリケーションがグループのいずれにも関連付けられなくなる場合は、
アプリケーションが削除されることが通知されます。

• グループの優先度を変更する場合は、グループを選択して［優先度の編集］をクリックします。優先度
の値を選択し、［OK］をクリックします。

4. 作業が完了したら、変更を適用してウィンドウを開いたままにする場合は［適用］を、変更を適用してウィン
ドウを閉じる場合は［OK］をクリックします。

アプリケーションの複製、有効化または無効化、名前変更、および削除

実行できるアクションは次のとおりです：

• 複製：アプリケーションを複製して、パラメーターまたはプロパティが異なる別のバージョンを作成すること
ができます。アプリケーションを複製すると、一意のサフィックスを使用してアプリケーション名が自動的に
変更され、元のアプリケーションの隣に配置されます。アプリケーションを複製して、別のグループに追加す
ることもできます。（複製後、アプリケーションを移動する最も簡単な方法は、アプリケーションをドラッグす
ることです。）

• 有効化または無効化：アプリケーションの有効化と無効化は、デリバリーグループやアプリケーショングルー
プの有効化と無効化とは異なる操作です。

• 名前変更：同時に名前を変更できるアプリケーションは 1つのみです。アプリケーションの名前を変更しよう
としたときに、同じフォルダーまたはグループ内に同じ名前のアプリケーションが存在する場合、別の名前を
指定するよう指示するメッセージが表示されます。

• 削除：アプリケーションを削除すると、そのアプリケーションが関連付けられているデリバリーグループおよ
びアプリケーショングループからは削除されますが、元々アプリケーションを追加するときに使用したソース
からは削除されません。アプリケーションの削除は、デリバリーグループまたはアプリケーショングループか
らアプリケーションを削除する操作とは異なる操作です。

アプリケーションを複製、有効化、無効化、名前変更、または削除するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインで 1つまたは複数のアプリケーションを選択し、［操作］ペインで目的のタスクを選択します。
3. 確認のメッセージが表示されたら、［はい］をクリックします。
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デリバリーグループからのアプリケーションの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに関連付けられる（属
する）必要があります。アプリケーションをデリバリーグループから削除することでデリバリーグループまたはアプ
リケーショングループへのアプリケーションの関連付けが削除される場合、続行すればアプリケーションが削除され
るという通知が表示されます。この場合、そのアプリケーションを配信する必要がある場合は、有効なソースからも
う一度追加する必要があります。

1. Studioのナビゲーションペインで［デリバリーグループ］を選択します。
2. デリバリーグループを選択します。下部中央のペインで［アプリケーション］タブを選択し、削除するアプリ
ケーションを選択します。

3.［操作］ペインの［アプリケーションの削除］を選択します。
4. 削除を確認します。

アプリケーショングループからのアプリケーションの削除

アプリケーションは、少なくとも 1つのデリバリーグループまたはアプリケーショングループに属する必要がありま
す。アプリケーションをアプリケーショングループから削除することでグループへのアプリケーションの関連付けが
削除される場合、続行すればアプリケーションが削除されるという通知が表示されます。この場合、そのアプリケー
ションを配信する必要がある場合は、有効なソースからもう一度追加する必要があります。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. 中央ペインでアプリケーショングループを選択し、1つまたは複数のアプリケーションを選択します。
3.［操作］ペインの［アプリケーショングループから削除します］を選択します。
4. 削除を確認します。

アプリケーションプロパティの変更

同時にプロパティを変更できるアプリケーションは 1つのみです。

アプリケーションのプロパティを変更するには、次の手順に従います。

1. Studioのナビゲーションペインで［アプリケーション］を選択します。
2. アプリケーションを選択し、［操作］ペインで［アプリケーションプロパティの編集］を選択します。
3. 変更するプロパティを含むページを選択します。
4. 作業が完了したら、行った変更を適用してウィンドウを開いたままにするには［適用］を、変更を適用してウ
ィンドウを閉じるには［OK］をクリックします。

以下の一覧では、ページはカッコ内に示しています。
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プロパティ ページ

Citrix Workspaceアプリでアプリケーションを表示す
るカテゴリ/フォルダー

配信

コマンドライン引数（「公開アプリケーションにパラメー
ターを渡す」を参照）

場所

アプリケーションを使用できるデリバリーグループおよ
びアプリケーショングループ

グループ

説明 識別

ファイル拡張子とファイルタイプの関連付け：アプリケ
ーションが自動的に開く拡張子

ファイルタイプの関連付け

アイコン 配信

StoreFront用のキーワード 識別

制限（「アプリケーション制限の構成」を参照） 配信

名前：ユーザーと管理者に表示される名前 識別

実行可能ファイルのパス（「公開アプリケーションにパラ
メーターを渡す」を参照）

場所

ユーザーのデスクトップにショートカットを表示するか
どうか：有効化または無効化

配信

表示できるユーザー：Citrix Workspaceアプリでアプ
リケーションを表示できるユーザーを制限します。制限
しても非表示のアプリケーションを起動できます。非表
示にして起動できないようにするには、別のグループに
追加します。

表示の制限

作業ディレクトリ 場所

使用中のアプリケーションに変更内容を反映させるには、ユーザーがそのセッションからログオフする必要がありま
す。

アプリケーション制限の設定

アプリケーションの使用を管理するため、アプリケーション制限を設定します。たとえば、アプリケーション制限を
使用して、アプリケーションに同時にアクセスするユーザーの数を管理することができます。同様に、アプリケーシ
ョン制限を使用して、リソースの消費量が大きいアプリケーションの同時インスタンスの数を管理することもできま
す。この制限により、サーバーパフォーマンスを維持し、サービスの質の低下を防ぐことができます。

この機能により、（Citrix Workspaceアプリや StoreFrontなどからの）Controllerを介したアプリケーション起
動数が制限されます。これ以外の方法で起動される実行中のアプリケーションの数は制限されません。すなわち、ア
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プリケーション制限は、同時使用を管理する管理者をサポートし、あらゆるシナリオに適用されるわけではありませ
ん。たとえば、Controllerが停止状態モードである場合は、アプリケーション制限を適用できません。

デフォルトでは、同時に実行できるアプリケーションインスタンスの数に制限はありません。アプリケーション制限
の設定はいくつかあります。それらのいずれかまたはすべてを構成できます。

• デリバリーグループのすべてのユーザーが実行できるアプリケーションの最大同時インスタンス数。
• デリバリーグループのユーザーごとに 1つのアプリケーションインスタンス。
• マシンごとの最大同時実行アプリケーションインスタンス数（PowerShellのみ）

制限が設定されている場合、設定された制限を超過するアプリケーションインスタンスをユーザーが起動しようとす
ると、エラーメッセージが生成されます。複数の制限が構成されている場合、最初の制限に達するとエラーが報告さ
れます。

アプリケーション制限の使用例

• 最大同時インスタンス数を制限する：デリバリーグループで、アプリケーションAlphaの同時インスタンス
の最大数を 15に設定しました。その後、このデリバリーグループのユーザーたちが、このアプリケーション
の 15インスタンスを同時に実行しています。このデリバリーグループのユーザーがAlphaを起動しようと
すると、エラーメッセージが生成され、Alphaは起動しません。起動すると、先ほど設定した、アプリケー
ションの同時インスタンス数の制限値（15）を超過することになるためです。

• ユーザーごとにアプリケーションインスタンスを 1つのみに制限する：別のデリバリーグループで、1ユーザ
ーにつき 1インスタンスのオプションをアプリケーションBetaに対して有効にしました。ユーザー Tony
が、アプリケーションBetaを正常に起動しました。当日のその後、このアプリケーションは Tonyのセッシ
ョンで引き続き実行中でしたが、TonyはBetaの別のインスタンスを起動しようとしました。しかし、起動
すると 1ユーザーにつき 1インスタンスの制限を超過することになるため、エラーメッセージが生成され、
Betaは起動しません。

• 最大同時インスタンス数を制限し、ユーザーごとにアプリケーションインスタンスを 1つのみに制限する：別
のデリバリーグループで、同時インスタンスの最大数を 10に設定し、1ユーザーにつき 1インスタンスの
オプションをアプリケーションDeltaに対して有効にしました。その後、このデリバリーグループの 10人
のユーザーがそれぞれDeltaのインスタンスを実行している場合、このデリバリーグループの別のユーザ
ーがDeltaを起動しようとすると、エラーメッセージが生成され、Deltaは起動しません。現在の 10人
のDeltaユーザーの誰かがこのアプリケーションの 2つ目のインスタンスを起動しようとしても、エラーメ
ッセージが表示され、2つ目のインスタンスは起動しません。

• マシンごとの最大同時インスタンス数の制限とタグによる制限を組み合わせる：アプリケーションCharlie
には、特定のサーバーで同時に実行可能なインスタンス数に関するライセンスとパフォーマンス上の要件があ
ります。これらの要件は、サイト内のすべてのサーバーで同時に実行できるインスタンスの数も決定します。

マシンごとのアプリケーションインスタンス数に関する制限は、（指定したデリバリーグループ内のマシンだ
けでなく）サイト内のすべてのサーバーに影響します。たとえば、サイトに 3つのサーバーがあるとします。
アプリケーションCharlieの場合、マシンごとのアプリケーションインスタンス数の上限を 2に設定しま
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す。このようにすると、サイト全体で起動できるアプリケーションCharlieのインスタンスは、6個以下に
制限されます（3つのサーバーそれぞれでは、Charlieのインスタンスは 2個までに制限されます）。

アプリケーションの使用をデリバリーグループ内の特定のマシンのみに制限する（また、サイト全体のすべて
のマシンのインスタンスを制限する）には：

– それらのマシンのタグ付け機能を使用します。
– そのアプリケーションのマシンごとのインスタンス最大数を構成します。

アプリケーションが Controllerを介さない方法（Controllerが停止状態モードの場合など）で起動し、構成した制
限を超過している場合、アプリケーションを使用中のユーザーがインスタンスを終了して実行中のインスタンス数が
制限を超過しなくなるまで、追加のインスタンスを起動することはできません。制限を超えたインスタンスは強制的
にはシャットダウンされません。ユーザーが閉じるまで続行できます。

セッションローミングを無効にする場合、1ユーザーにつき 1インスタンスのアプリケーション制限も無効にしてく
ださい。1ユーザーにつき 1インスタンスのアプリケーション制限を有効にする場合、新規デバイスでの新規セッシ
ョンを許可する 2つの値は、どちらも設定しないでください。ローミングについては、「セッション」を参照してくだ
さい。

デリバリーグループごとの最大インスタンス数制限と、1ユーザーにつき 1インスタンス制限を構成するには：

1. Studioのナビゲーションペインで［アプリケーション］を選択し、アプリケーションを選択します。

2.［操作］ペインで［アプリケーションプロパティの編集］を選択します。

3.［配信］ページで、次のいずれかのオプションを選択します。

• アプリケーションの無制限使用を許可します。インスタンスの同時実行数に制限はありません。これが
デフォルトの設定です。

• アプリケーションの制限を設定します。以下の 2種類の制限があります。いずれかまたは両方を指定し
ます。

– 同時に実行できるインスタンスの最大数の指定
– 1ユーザーにつき 1アプリケーションインスタンスの制限

4. 変更を適用してダイアログボックスを閉じる場合は［OK］をクリックし、変更を適用してダイアログボック
スを開いたままにするには［適用］をクリックします。

マシンごとの最大インスタンス数制限（PowerShellのみ）を構成するには：

• PowerShell（Citrix Cloud 環境の場合はリモート PowerShell SDK、オンプレミス環境の場
合 は PowerShell SDK） で、MaxPerMachineInstancesパ ラ メ ー タ ー を 使 用 し て 適 切
なBrokerApplicationコマンドレットを入力します。

• 詳しくは、Get-Helpコマンドレットを使用してください。例：

Get-Help Set-BrokerApplication –Parameter MaxPerMachineInstances
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公開アプリケーションにパラメーターを渡す

アプリケーションのプロパティの［場所］ページで、コマンドラインを入力し、公開アプリケーションにパラメータ
ーを渡します。

公開アプリケーションをファイルタイプに関連付けると、その公開アプリケーションのコマンドライン（実行可能フ
ァイルのパス）の末尾に“%*”（二重引用符で囲んだパーセント記号とアスタリスク記号）が追加されます。これら
の記号は、ユーザーデバイス側に渡されるパラメーターのプレースホルダーとして機能します。

ファイルタイプに関連付けられている公開アプリケーションが起動しない場合は、記号が正しくコマンドラインに含
まれていることを確認してください。“%*”記号が追加されている場合、デフォルトでは、ユーザーデバイスから渡
されるパラメーターが検証されます。特殊なパラメーターを必要とする公開アプリケーションでは、コマンドライン
に“%**”（二重引用符で囲んだパーセント記号と 2個のアスタリスク記号）が追加されています。これによりコ
マンドライン検証が無効になります。コマンドラインにこれらの記号が含まれていない場合は、手作業で追加できま
す。

実行可能ファイルのパスに、「“C:\Program Files”」のようなスペースを使ったフォルダー名が含まれてい
る場合は、アプリケーションのコマンドラインを二重引用符で囲み、このスペースがコマンドラインに属しているこ
とを示します。それには、パスの前後に二重引用符を追加し、%*記号の前後にもう 1組の二重引用符を追加します。
このとき、パスの末尾の二重引用符と、%*記号の前の二重引用符の間に、必ずスペースを 1つ入力してください。

たとえば、公開アプリケーションWindows Media Playerのコマンドラインは次のようになります：

“C:\Program Files\Windows Media Player\mplayer1.exe” “%*”

アプリケーションフォルダーの管理

デリバリーグループに追加した新しいアプリケーションは、デフォルトで Applicationsという名前のフォルダーに
配置されます。デリバリーグループの作成時、アプリケーションの追加時、またはその後で、別のフォルダーを指定
することもできます。

ヒント：

•「アプリケーション」フォルダーの名前を変更したり、「アプリケーション」フォルダーを削除したりすること
はできません。ただし、「アプリケーション」フォルダー内のすべてのアプリケーションを、作成済みの別のフ
ォルダーに移動することは可能です。

• フォルダー名は、1～64文字とすることができます。スペースを使用できます。
• フォルダーは 5レベルまで入れ子にできます。
• フォルダーにアプリケーションを含める必要はありません。空のフォルダーは許可されます。
• フォルダーは、移動したり作成時に別の場所を指定したりしない限り、Studioでアルファベット順に表示さ
れます。

• 親フォルダーが異なる限り、同じ名前の子フォルダーを作成できます。同様に、保存先フォルダーが異なる限
り、同じ名前のアプリケーションを作成できます。
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• フォルダー内のアプリケーションを表示するには、［View Applications］権限が必要です。また、ア
プリケーションを含むフォルダーを移動、名前変更、または削除するには、フォルダーに含まれるすべてのア
プリケーションに対する［Edit Application Properties］権限が必要です。

• 以下の手順の多くでは、Studioの［操作］ペインを使用した操作が求められます。また、右クリックメニュー
やドラッグも使用できます。たとえば、意図しない場所にフォルダーを作成または移動した場合は、正しい場
所にドラッグアンドドロップできます。

アプリケーションのフォルダーを管理するには、Studioのナビゲーションペインで［アプリケーション］を選択し
ます。次の一覧を参考にしてください。

• すべてのフォルダー（サブフォルダーを除く）を表示するには：フォルダー一覧の上にある［すべて表示］を
クリックします。

• フォルダーを最上位レベルに作成する（サブフォルダーにしない）には：アプリケーションフォルダーを選択
します。Applications（アプリケーション）フォルダー以外の既存のフォルダー内にフォルダーを配置する
には、その既存のフォルダーを選択します。次に、［操作］ペインで［フォルダーの作成］を選択します。名前
を入力してください。

• フォルダーを移動するには：目的のフォルダーを選択し、［操作］ペインで［フォルダーの移動］を選択しま
す。サブフォルダーを持つフォルダーを除き、一度に複数のフォルダーを移動することはできません。（フォル
ダーを移動する最も簡単な方法は、フォルダーをドラッグすることです。）

• フォルダー名を変更するには：目的のフォルダーを選択し、［操作］ペインで［フォルダー名の変更］を選択し
ます。名前を入力してください。

• フォルダーを削除するには：目的のフォルダーを選択し、［操作］ペインで［フォルダーの削除］を選択しま
す。アプリケーションやサブフォルダーを含んでいるフォルダーを削除すると、それらのアプリケーションや
サブフォルダーも削除されます。アプリケーションを削除すると、そのアプリケーションの割り当てがデリバ
リーグループから削除されます。マシンからは削除されません。

• アプリケーションをフォルダーに移動するには：アプリケーションを 1つまたは複数選択します。次に、［操
作］ペインで［アプリケーションの移動］を選択します。移動先のフォルダーを選択します

また、デリバリーグループまたはアプリケーショングループを作成するとき、［アプリケーション］ページで、追
加するアプリケーションをフォルダーに配置することもできます。追加したアプリケーションは、デフォルトでは
Applicationsフォルダー内に配置されます。［変更］をクリックして、フォルダーを選択または作成します。

公開デスクトップ上のアプリケーションのローカル起動を制御する

ユーザーが公開デスクトップで公開アプリケーションを起動する場合、そのデスクトップセッションでアプリケー
ションを起動するのか、公開アプリケーションとして起動するのかを制御できます。Citrix Workspaceアプリは、
VDAのWindowsレジストリでアプリケーションのインストールパスを検索し、存在する場合はアプリケーション
のローカルインスタンスを起動します。それ以外の場合は、アプリケーションのホストされたインスタンスを起動し
ます。VDAにインストールされていないアプリケーションを起動すると、ホストされているアプリケーションが起動
します。詳しくは、「vPrefer起動」を参照してください。
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この操作は、PowerShell（Citrix Cloud環境の場合はリモート PowerShell SDK、オンプレミス環境の場合は
PowerShell SDK）で変更できます。

New-BrokerアプリケーションまたはSet-BrokerApplicationコマンドレットで、LocalLaunchDisabled
オプションを使用します。例：

Set-BrokerApplication -LocalLaunchDisabled <Boolean>

デフォルトでは、このオプションの値は false（-LocalLaunchDisabled $false）です。公開デスクト
ップ内で公開アプリケーションを起動すると、そのデスクトップセッションでアプリケーションが起動されます。

オプションの値を true（-LocalLaunchDisabled $true）に設定すると、公開アプリケーションが起動
します。この場合、公開されたデスクトップ（Windows向け Citrix Workspaceアプリを使用）で、公開アプリケ
ーションとの別の追加セッションが作成されます。

要件および制限：

• アプリケーションのApplicationType値はHostedOnDesktopである必要があります。
• このオプションは、適切な PowerShell SDKでのみ使用できます。Studioのグラフィカルユーザーインタ
ーフェイスでは現在使用できません。

• このオプションを使用するには、最低でも StoreFront 3.14、Citrix Receiver for Windows 4.11、および
Delivery Controller 7.17が必要です。

ユニバーサルWindowsプラットフォームアプリ

January 24, 2023

ユニバーサルWindowsプラットフォーム（UWP）アプリについて詳しくは、以下のMicrosoft社のドキュメント
を参照してください。

• ユニバーサルWindowsプラットフォーム（UWP）アプリとは
• Windowsパッケージマネージャー

要件および制限事項

Citrix Virtual Apps and Desktopsは、次のWindowsマシンで VDAでの UWPアプリの使用をサポートしてい
ます：

• Windows 10以降のバージョン
• Windows Server 2016以降のバージョン

VDAのバージョンは 7.11以上である必要があります。
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以下の Citrix Virtual Apps and Desktops機能は、UWPアプリの使用時にはサポートされないか、または制限さ
れます：

• ファイルタイプの関連付けはサポートされません。
• ローカルアプリケーションアクセスはサポートされません。
• 動的プレビュー：セッションで実行中のアプリが重複している場合、プレビューにはデフォルトのアイコンが
表示されます。動的プレビューに使用されるWin32 APIは、UWPアプリではサポートされません。

• アクションセンターリモート：UWPアプリでは、アクションセンターを使用して、セッションでメッセージ
を表示することができます。これらのメッセージは現在、エンドポイントにリダイレクトされてユーザーに表
示されることはありません。

同じサーバーからの UWPアプリと非 UWPアプリの起動は、サポートされません。代わりに、UWPアプリと非
UWPアプリは別のデリバリーグループまたはアプリケーショングループに配置する必要があります。

マシンにインストールされる UWPアプリはすべて列挙されるため、Windowsストアへのユーザーアクセスを無効
にすることをお勧めします。これにより、1人のユーザーによってインストールされた UWPアプリが他のユーザー
によってアクセスされるのを防ぐことができます。

サイドローディングの実行中に、UWPアプリはマシンにインストールされ、他のユーザーが使用できるようになり
ます。別のユーザーがアプリを起動すると、アプリがインストールされ、OSはその AppXデータベースを更新して、
そのユーザーによって「インストール済み」であることを示します。

固定ウィンドウまたはシームレスウィンドウで起動された公開 UWPアプリから正常にログオフすると、VDAセ
ッションが終了せず、ユーザーが強制的にログオフされる場合があります。この問題が発生すると、VDAセッシ
ョンに残っているいくつかのプロセスにより、セッションが適切に終了できなくなります。これを解決するには、
CTX891671のガイダンスに従って、VDAセッションの終了を阻止しているプロセスを特定し、そのプロセスを
「LogoffCheckSysModules」レジストリキーの値に追加します。

UWPアプリのアプリケーション表示名や説明の名前が正しくないことがあります。アプリケーションをデリバリー
グループに追加するときに、これらのプロパティを編集および修正してください。

その他の問題については、「既知の問題」を参照してください。

現時点では、複数の UWPアプリに透過性が有効になった白いアイコンがありますが、これによって StoreFrontの
ディスプレイの白い背景でアイコンが見えなくなるという問題があります。これを回避するために、背景の色を変
更できます。たとえば、StoreFrontマシンで、ファイルC:\inetpub\wwwroot\Citrix\StoreWeb\
custom\style.cssを編集します。このファイルの末尾に、「.storeapp-icon { background-
image: radial-gradient( circle at top right, yellow, red ); }」を追加しま
す。以下の図は、この例の編集前と編集後を示しています。
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Windows Server 2016 以降のバージョンでは、UWP アプリを起動するとサーバーマネージャーも起動される
ことがあるという問題がありました。この問題の発生を回避するには、HKLM\Software\Microsoft\
ServerManager\DoNotOpenServerManagerAtLogonレジストリキーを使用して、ログオン時のサ
ーバーマネージャーの自動起動を無効にします。詳しくは、https://blogs.technet.microsoft.com/rmilne/201
4/05/30/how‑to‑hide‑server‑manager‑at‑logon/を参照してください。

UWPアプリのインストールと公開

UWPアプリのサポートは、デフォルトで有効になっています。

1つまたは複数の UWPアプリを VDA（またはマスターイメージ）にインストールするには、以下のいずれかの方法
を使用します：

• ビジネス向け Windows ストアからのオフラインインストールの完了、Deployment Image Servicing
and Management（DISM）などのツールを使用した、アプリのデスクトップイメージへの展開。詳しく
は、「Windowsパッケージマネージャー」を参照してください。

• アプリのサイドロード。詳しくは、「Windowsクライアントデバイスでの基幹業務（LOB）アプリのサイド
ロード」を参照してください。

• ビジネス向けWindowsストアから、目的のユーザーごとに UWPアプリを直接インストールします。

Citrix Virtual Appsまたは Citrix Virtual DesktopsにUWPアプリを 1つまたは複数追加（公開）するには、次の
手順を実行します：

1. UWPアプリがマシンにインストールされたら、UWPアプリをデリバリーグループまたはアプリケーション
グループに追加します。この処理は、グループの作成時、またはその後に行うことができます。［アプリケーシ
ョン］ページの［追加］メニューで、［［スタート］メニューから］を選択します。

2. アプリケーションの一覧が表示されたら、公開する UWPアプリを選択します。

3. ウィザードを先に進めるか、編集ダイアログを閉じます。

User Profile Manager（UPM）を使用する場合の追加の構成要件については、「
Windowsアプリ ‑ Microsoftストア」を参照してください。
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VDAでUWPアプリを使用できないようにするには、HKLM\Software\Citrix\VirtualDesktopAgent
\FeatureToggleに EnableUWASeamlessSupportレジストリ設定を追加して、0に設定します。

UWPアプリのアンインストール

UWPアプリをRemove-AppXPackageなどのコマンドでアンインストールする場合、アイテムは管理者に対し
てのみアンインストールされます。アプリを起動して使用した可能性のあるユーザーのマシンからアプリを削除する
には、各マシンで削除コマンドを実行します。すべてのユーザーのマシンから 1つのコマンドで AppXパッケージを
アンインストールすることはできません。

ゾーン

January 21, 2022

展開がWANで接続された広範な場所に分散している場合、ネットワークの遅延と信頼性に関する問題が発生するこ
とがあります。このような問題の影響を軽減するには、次の 2つの方法があります：

• それぞれに独自の SQL Serverサイトデータベースを持つ複数のサイトの展開

このオプションは、大規模な環境で推奨されます。複数サイトは個別に管理され、各サイトに独自の SQL
Serverサイトデータベースが必要です。各サイトが個別の Citrix Virtual Apps展開です。

• 単一サイト内に複数のゾーンを構成します。

ゾーンを構成することにより、リモートのユーザーが、WANの大規模セグメントを経由する接続を必ずしも
必要とせず、リソースに接続できるようにサポートできます。ゾーンを使用することにより、単一の Citrix
Studioコンソール、Citrix Director、およびサイトデータベースからの効果的なサイト管理が実現します。
これにより、リモートの場所への追加サイト（個別のデータベースを含む）の展開、それに要する人員の配置、
ライセンス取得、および運用のコストが削減されます。

ゾーンは、あらゆる規模の展開で有用です。ゾーンを使用して、アプリケーションおよびデスクトップとエン
ドユーザーの距離を縮めることにより、パフォーマンスを改善することができます。1つのゾーンにおいて、1
つまたは複数の Controllerをローカルでインストールして冗長性と回復性を確保することができますが、こ
れは必須ではありません。

サイトで多数の Controllerを構成すると、サイト自体への Controllerの新規追加など一部の操作のパフォ
ーマンスが低下することがあります。こうした事態を回避するため、Citrix Virtual Appsサイトまたは Citrix
Virtual Desktopsサイトのゾーンの数は、50以下に制限することをお勧めします。

ゾーンのネットワーク遅延が 250ミリ秒（RTT）を超える場合は、ゾーンではなくサイトを複数展開すること
をお勧めします。
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このアーティクルを通じ、「ローカル」という用語は、対象となるゾーンを指しています。たとえば、「VDAはローカル
Controllerに登録されます」という場合、VDAが存在するゾーンの Controllerに登録されることを意味します。

このリリースでのゾーンは、XenApp Version 6.5以前と大きな違いはありませんが、同一ではありません。たとえ
ば、このゾーン実装では、データコレクターが存在しません。サイトのすべての Controllerが、プライマリゾーン
の 1つのサイトデータベースと通信します。また、このリリースではフェールオーバーおよび優先ゾーンの機能が異
なります。

ゾーンの種類

1つのサイトには、必ず 1つのプライマリゾーンがあります。また、サイトにはオプションで 1つまたは複数のサテ
ライトゾーンを含めることもできます。サテライトゾーンは、障害回復、地理的に離れたデータセンター、ブランチ
オフィス、クラウド、またはクラウドのアベイラビリティゾーンに使用できます。

プライマリゾーン：

プライマリゾーンのデフォルト名は「Primary」です。このゾーンには、SQL Serverサイトデータベース（および
使用している場合は高可用性 SQL Server）、Studio、Director、Citrix StoreFront、Citrixライセンスサーバー、
および Citrix Gatewayが含まれます。サイトデータベースは、常にプライマリゾーンにあるようにします。

プライマリゾーンには、冗長性のために少なくとも 2つの Controllerが必要です。また、プライマリゾーンにはデ
ータベースおよびインフラストラクチャと密結合されたアプリケーションを含む VDAが含まれることがあります。

サテライトゾーン：

サテライトゾーンには、1つまたは複数の VDAと、Controller、StoreFrontサーバー、および Citrix Gatewayサ
ーバーが含まれます。通常時には、サテライトゾーンの Controllerはプライマリゾーンのデータベースと直接通信
します。

特に大きなサテライトゾーンには、そのゾーンのマシンのプロビジョニングと保存に使用されるハイパーバイザーも
含まれることがあります。サテライトゾーンの構成時には、ハイパーバイザーまたはその他のサービスの接続をサテ
ライトゾーンに関連付けることができます（この接続を使用するカタログが同じゾーンに含まれていることを確認し
てください）。

ニーズと環境に応じて、1つのサイトに異なる構成のサテライトゾーンを含めることができます。次の図は、1つの
プライマリゾーンと、複数のサテライトゾーンの例を示しています。
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この図の内容は次のとおりです：

• プライマリゾーン： Controllerが 2つ、Studio、Director、StoreFront、ライセンスサーバー、サイトデ
ータベース（および高可用性 SQL Server展開）が含まれています。また、プライマリゾーンには複数の VDA
および Citrix Gatewayも含まれています。

• サテライトゾーン 1（VDAと Controller）：サテライトゾーン 1には、1つの Controller、複数の VDA、1
つの StoreFrontサーバーが含まれています。このサテライトゾーンの VDAは、ローカル Controllerに登
録されます。ローカル Controllerは、プライマリゾーンのサイトデータベースおよびライセンスサーバーと
通信します。

ローカルホストキャッシュ機能を使用すると、WAN で障害が発生した場合に、サテライトゾーン内の
Controllerがそのゾーン内の VDAへの接続を引き続き仲介できるようになります。このような展開は、作業
者がローカル StoreFrontサイトおよびローカル Controllerを使用してローカルリソースにアクセスするオ
フィスで効果的です。

• サテライトゾーン 2（VDAと冗長性用 Controller）：サテライトゾーン 2には、2つの Controller、複数の
VDA、1つの StoreFrontサーバーが含まれています。この種類のゾーンは回復性が最も高く、WANとロー
カル Controllerの 1つで同時に障害が発生しても、それに耐えることができます。
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VDAの登録と Controllerのフェールオーバー

プライマリゾーンとサテライトゾーンを含み、VDAのバージョンが 7.7以降のサイトでは、以下のルールが適用され
ます：

• プライマリゾーンの VDAは、プライマリゾーンの Controllerに登録されます。プライマリゾーンの VDAで
は、サテライトゾーンの Controllerへの登録は試行されません。

• サテライトゾーンの VDAは、可能な場合はローカル Controllerに登録されます（これが優先 Controller
になります）。ローカル Controllerを利用できない場合（ローカル Controllerで追加の VDA登録を受け入
れられない場合や、ローカル Controllerで障害が発生している場合など）、VDAではプライマリゾーンの
Controllerへの登録が試行されます。この場合、サテライトゾーンの Controllerが再び利用可能になって
も、VDAはプライマリゾーンで登録されたままになります。サテライトゾーンの VDAでは、別のサテライト
ゾーンの Controllerへの登録が試行されることはありません。

• Controllerの VDA検出で自動更新が有効になっており、VDAのインストール時に Controllerアドレスの
一覧を指定した場合、初回登録では、（Controllerが含まれるゾーンに関係なく）その一覧からランダム
に Controllerが選択されます。その VDAが含まれるマシンが再起動された後、そのローカルゾーン内の
Controllerが VDA登録の優先 Controllerになります。

• サテライトゾーンの Controllerで障害が発生した場合、可能であれば別のローカル Controllerへのフェー
ルオーバーが実行されます。ローカル Controllerを利用できない場合は、プライマリゾーンの Controller
へのフェールオーバーが実行されます。

• Controllerをゾーン内またはゾーン外に移動し、自動更新が有効である場合、両方のゾーンの VDAに対し、
ローカルの Controllerとプライマリゾーンの Controllerを示す更新された一覧が送信されます。これによ
り、登録および接続の受け入れが可能な Controllerが VDAで認識されます。

• カタログを別のゾーンに移動すると、そのカタログの VDAが、カタログを移動したゾーンの Controllerに再
登録されます（カタログを別のゾーンに移動するときは、このゾーンと、関連付けられたホスト接続のあるゾ
ーンとが正しく接続されていることを確認します。帯域幅が制限されているか遅延が長い場合は、ホスト接続
を、関連付けられたマシンカタログを含む同じゾーンに移動します。

プライマリゾーンですべての Controllerが失敗すると、以下の状態になります。

• Studioがサイトに接続できない。
• プライマリゾーンで VDAに接続できない。
• プライマリゾーンの Controllerが使用できるようになるまで、サイトのパフォーマンスが低下する。

Version 7.7よりも前の VDAバージョンが含まれるサイトでは、以下のルールが適用されます：

• サテライトゾーンの VDAでは、そのローカルゾーンおよびプライマリゾーンの Controllerからの要求が受
け入れられます（Version 7.7以降の VDAでは、ほかのセカンダリゾーンからの Controller要求を受け入れ
ることができます）。

• サテライトゾーンの VDAは、プライマリゾーンまたはローカルゾーンの Controllerにランダムに登録され
ます（Version 7.7以降の VDAでは、ローカルゾーンが優先されます）。
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ゾーン優先度

ゾーン優先度機能を使用するには、StoreFront 3.7以上および Citrix Gateway 11.0‑65.x以上を使用している必
要があります。

複数のゾーンがあるサイトでは、管理者は、アプリケーションやデスクトップの起動にどの VDAが使用されるかを、
ゾーンの優先度機能によってより柔軟に制御できます。

ゾーンの優先度のしくみ

ゾーンの優先度には以下の 3つの形式があります。以下によっては、特定のゾーンに VDAを使用するのが好ましい
場合があります。

• アプリケーションのデータの保存先。これを「アプリケーションホーム」と呼びます。
• プロファイルやホームシェアなどの、ユーザーのホームデータの場所。これを「ユーザーホーム」と呼びます。
•（Citrix Workspaceアプリが実行されている）ユーザーの現在位置。これを「ユーザーの場所」と呼びます。

次の図は、マルチゾーン構成の例を示しています。

この例では、VDAは 3つのサテライトゾーンにまたがっていますが、同じデリバリーグループに属しています。その
ため、ブローカーはユーザーの起動依頼にどの VDAを使用するかを選択できる場合があります。この例は、ユーザー
が Citrix Workspaceアプリのエンドポイントを実行できるいくつかの場所があることを示しています：
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• ユーザー Aは、サテライトゾーン 1の Citrix Workspaceアプリでデバイスを使用しています。

• ユーザー Bは、サテライトゾーン 2のデバイスを使用しています。

• ユーザーのドキュメントも異なる場所に保管できます。

– ユーザー Aと Bは、サテライトゾーン 1を本拠とした共有を使用します。
– ユーザー Cは、サテライトゾーン Cからの共有を使用します。
– 公開アプリケーションのいずれかによって、サテライトゾーン 1にあるデータベースが使用されます。

ユーザーまたはアプリケーションにホームゾーンを構成して、ユーザーまたはアプリケーションをゾーンと関連付け
ることができます。すると、Delivery Controllerのブローカーがこれらの関連付けを使用して、セッションが開始
されるゾーンを選択します（リソースが利用可能な場合）。次の操作を実行できます：

• ユーザーをゾーンに追加して、ユーザーのホームゾーンを構成します。
• アプリケーションプロパティを編集して、アプリケーションのホームゾーンを構成します。

ユーザーまたはアプリケーションに構成できるホームゾーンは 1回あたり 1つのみです（ユーザーについては、複数
のゾーンメンバーシップがある場合は例外となることがあります。「そのほかの考慮事項」セクションを参照してくだ
さい。ただし、その場合においても、ブローカーが使うホームゾーンは 1つのみです）。

ユーザーおよびアプリケーションのゾーン優先度を構成できますが、ブローカーは起動する優先ゾーンを 1つだけ選
択します。優先ゾーンの選択におけるデフォルトの優先順位は、アプリケーションホーム、ユーザーホーム、ユーザ
ーの場所の順になります。この順序は調整可能です。「ゾーン優先度の調整」を参照してください。ユーザーがアプリ
ケーションを起動すると、優先ゾーンは次のように選択されます：

• アプリケーションに構成済みのゾーンの関連付け（アプリケーションホーム）がある場合、優先ゾーンはその
アプリケーションのホームゾーンとなります。

• アプリケーションには構成済みのゾーンの関連付けがなく、ユーザーには構成されたゾーンの関連付け（ユー
ザーホーム）がある場合、優先ゾーンはそのユーザーのホームゾーンとなります。

• アプリケーションにもユーザーにもゾーンの関連付けが構成されていない場合、優先ゾーンはユーザーが
Citrix Workspaceアプリインスタンスを実行しているゾーン（ユーザーの場所）となります。このゾーンが
定義されていない場合は、VDAおよびゾーンのランダム選択が使用されます。負荷分散は、優先ゾーン内のす
べての VDAに適用されます。優先ゾーンがない場合、負荷分散はデリバリーグループ内のすべての VDAに適
用されます。

ゾーン優先度の調整

ユーザーまたはアプリケーションのホームゾーンを構成（または削除）することで、ゾーン優先度を使用する方法を
さらに制限することもできます。

• ユーザーのホームゾーンの使用必須：デリバリーグループで、セッションをユーザーのホームゾーンで開始し
（構成されている場合）、ホームゾーンに利用可能なリソースがない場合には別のゾーンにフェールオーバーし
ないように指定できます。この制限は、大きなプロファイルやデータファイルがゾーン間でコピーされないよ
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うにする必要がある場合に有用です。つまり、他のゾーンでセッションを開始するのではなく、他のゾーンで
はセッションが開始されないようにします。

• アプリケーションのホームゾーンの使用必須：同様に、アプリケーションのホームゾーンを構成する際に、ア
プリケーションをそのゾーンでのみ起動し、アプリケーションのホームゾーンでリソースが利用可能でない場
合には他のゾーンにフェールオーバーしないように指定できます。

• アプリケーションのホームゾーンなし、構成済みのユーザーホームゾーンは無視：アプリケーションのホーム
ゾーンを指定しない場合は、アプリケーションを起動するときに構成済みのユーザーゾーンを考慮しないよう
に指定することもできます。たとえば、ユーザーの場所ゾーン優先度を使用して、ユーザーに他のホームゾー
ンがある場合でも、ユーザーのデバイスの近くにある VDAでアプリケーションが実行されるようにできます。

優先ゾーンによるセッション使用への影響

ユーザーがアプリケーションやデスクトップを起動すると、ブローカーは既存のセッションよりも優先ゾーンを使用
しようとします。

アプリケーションまたはデスクトップを起動しているユーザーに、起動中のリソースに最適なセッション（アプリケ
ーションのセッション共有を使用できるセッション、または起動中のリソースをすでに実行しているセッションなど）
があるにもかかわらず、セッションがユーザーまたはアプリケーションの優先ゾーン以外のゾーンの VDAで実行さ
れている場合、新しいセッションが作成されることがあります。これにより、セッションは、ユーザーのセッション
要件に対して優先度の低いゾーンに再接続される前に、正しいゾーンで開始されます（そのゾーンに使用可能な容量
がある場合）。

操作できなくなる孤立セッションが発生しないようにするため、優先ではないゾーンにあっても、再接続は既存の切
断されたセッションにのみ許可されます。

セッション開始の望ましさの順は、以下のとおりです。

1. 優先ゾーンにある既存セッションに再接続する。
2. 優先ゾーン以外のゾーンにある既存の切断されたセッションに再接続する。
3. 優先ゾーンで新しいセッションを開始する。
4. 優先ゾーン以外のゾーンにある接続中の既存セッションに再接続する。
5. 優先ゾーン以外のゾーンで新しいセッションを開始する。

ゾーン優先度に関するそのほかの考慮事項

• ユーザーグループ（セキュリティグループなど）のホームゾーンを構成する場合、（直接または間接メンバーシ
ップによる）そのグループのユーザーは、指定されたゾーンに関連付けられます。ただし、ユーザーは複数の
セキュリティグループのメンバーになることができるため、別のグループのメンバーシップで他のホームゾー
ンが構成されている可能性があります。そのような場合は、そのユーザーのホームゾーンの特定があいまいに
なる可能性があります。
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ユーザーに、グループメンバーシップで取得されなかった構成済みのホームゾーンがある場合、そのゾーンがゾーン
優先度に使用されます。グループメンバーシップで取得されたゾーンの関連付けはすべて無視されます。

ユーザーに、グループメンバーシップのみで取得された複数の異なるゾーンの関連付けがある場合、ブローカーはそ
れらのゾーンの中からランダムに選択します。ブローカーがゾーンを選択すると、そのゾーンはユーザーのグループ
メンバーシップが変更されるまで、後続のセッションの開始に使用されます。

• ユーザーの場所ゾーン優先度には、デバイス接続で経由されている Citrix Gatewayにより、エンドポイント
デバイス上の Citrix Workspaceアプリが検出される必要があります。Citrix Gatewayは、IPアドレスの
範囲を特定のゾーンに関連付けるように構成する必要があり、検出されたゾーンの IDは、StoreFrontから
Controllerに渡される必要があります。

ゾーン優先度について詳しくは、「Zone Preference Internals」を参照してください。

考慮事項、要件、およびベストプラクティス

• ゾーンには、Controller、マシンカタログ、ホスト接続、ユーザー、およびアプリケーションを配置すること
ができます。カタログでホスト接続が使用される場合、そのカタログと接続が同じゾーンに含まれていること
を確認します。（ただし、遅延が少ない高帯域幅接続を利用可能な場合は、異なるゾーンに存在できます。）

• サテライトゾーンにアイテムを配置すると、これらのアイテムおよびこれらに関連する他のオブジェクトとサ
イトとの通信方法に影響します。

– Controllerがサテライトゾーンに配置されている場合、これらのマシンは同一のゾーンにあるハイパ
ーバイザーおよび VDAと良好に（ローカルに）接続できるものとみなされます。そのため、サテライト
ゾーンにあるハイパーバイザーや VDAマシンを処理する場合、プライマリゾーンの Controllerではな
く同じサテライトゾーンにある Controllerが使用されます。

– ハイパーバイザー接続がサテライトゾーンに配置されている場合、このハイパーバイザー接続で管理さ
れているすべてのハイパーバイザーも同じサテライトゾーン内に存在するものとみなされます。その
ため、サテライトゾーンにあるハイパーバイザー接続を使用して通信する場合、プライマリゾーンの
Controllerではなく同じサテライトゾーンにある Controllerが使用されます。

– マシンカタログがサテライトゾーンに配置されている場合、このカタログ内のすべての VDAマシンも
同じサテライトゾーンにあるとみなされます。このため、各 VDAの初回登録後に Controllerリストの
自動更新メカニズムが有効になると、サイトへの登録時にはプライマリゾーンの Controllerではなく
ローカルの Controllerが使用されます。

– Citrix Gatewayインスタンスもゾーンに関連付けることができます。この関連付けはこの記事で説明
する他の要素と同様に、サイト構成ではなく StoreFrontの最適な HDXルーティング構成の一環とし
て行います。ゾーンに関連付けられた Citrix Gatewayは、そのゾーンにある VDAマシンへの HDX接
続で優先して使用されます。

• 実稼働サイトを作成してから、最初のカタログおよびデリバリーグループを作成した場合、すべてのアイテム
がプライマリゾーンに含まれます。初期セットアップを完了するまで、サテライトゾーンは作成できません
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（空のサイトを作成した場合、初期段階ではプライマリゾーンにはコントローラのみが含まれます。カタログと
デリバリーグループグループの作成前または作成後に、サテライトゾーンを作成することができます）。

• 1つまたは複数のアイテムが含まれる最初のサテライトゾーンを作成する場合、サイトのそのほかすべてのア
イテムはプライマリゾーンに残ります。

• プライマリゾーンのデフォルト名は「プライマリ」です。この名前は変更できます。Studio表示ではどのゾ
ーンがプライマリゾーンかが示されますが、プライマリゾーンには容易に特定できる名前を使用するのがベス
トプラクティスです。プライマリゾーンは再割り当てする（すなわち、別のゾーンをプライマリゾーンにする）
ことができます。ただし、プライマリゾーンには必ずサイトデータベースと高可用性サーバーが含まれている
必要があります。

• サイトデータベースは、常にプライマリゾーンにあるようにします。

• ゾーンを作成した後、アイテムをゾーン間で移動できます。この柔軟性により、近くに配置することによって
最適に機能する複数のアイテムを別々のゾーンに配置してしまう可能性があります。たとえば、カタログを、
カタログ内のマシンを作成する接続（ホスト）とは異なるゾーンに移動すると、パフォーマンスに影響する可
能性があります。アイテムをゾーン間で移動する前に、意図しない影響が出る可能性を考慮してください。カ
タログとホスト接続（同じゾーンまたは適切に接続されているゾーン（遅延が少なく高帯域幅のネットワーク
経由など）でカタログが使用するもの）を維持します。

• パフォーマンスを最適化するため、Studioと Directorはプライマリゾーンのみにインストールします。サテ
ライトゾーンに追加の Studioインスタンスが必要な場合（Controllerが含まれるサテライトゾーンが、プ
ライマリゾーンにアクセスできなくなった場合のフェールオーバーとして使用されている場合など）、Studio
をローカル公開アプリケーションとして実行します。DirectorはWebアプリケーションであるため、サテラ
イトゾーンからもアクセスできます。

• サテライトゾーンの Citrix Gatewayはゾーン内の接続に使用できますが、ほかのゾーンまたは外部からその
ゾーンへのユーザー接続に使用するのが理想的です。

• 注意：ゾーン優先度機能を使用するには、StoreFront 3.7以上および Citrix Gateway 11.0‑65.x以上を使
用している必要があります。

接続の質の制限

サテライトゾーンの Controllerは、サイトデータベースに対して SQL操作を直接実行します。このため、サテライ
トゾーンと、サイトデータベースが含まれるプライマリゾーンとのリンクの質はある程度制限されます。一部の制限
は、サテライトゾーンに展開されている VDAの数とこれらの VDA上のユーザーセッションの数に関係します。この
ため、VDAとセッションの数が少ないサテライトゾーンでは、VDAとセッションの数が多いサテライトゾーンより
もデータベースへの接続の質が低下します。

詳しくは、「遅延および SQLブロッキングクエリの向上」を参照してください。
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仲介のパフォーマンスに対する遅延時間の影響

ゾーンではリンクの遅延時間が大きくなりますが、ローカルブローカーが存在する場合、エンドユーザーのエクスペ
リエンスではさらに遅延が生じることになります。こうしたユーザーが行う作業のほとんどで、サテライトゾーンの
Controllerとサイトデータベースとの間で往復時間による遅れが生じます。

アプリケーションを起動する場合、セッションの仲介プロセスでセッション開始の要求を送信するのに適した VDA
が見つかるまで、さらに遅れが生じます。

ゾーンの作成と管理

すべての管理権限を実行できる管理者は、ゾーンの作成および管理に関するすべてのタスクを実行できます。ただし、
ゾーンを作成、編集、または削除できるカスタムの役割を作成することもできます。アイテムをゾーン間で移動する
ために、ゾーン関連の権限（ゾーン読み取り権限を除く）は必要ありません。ただし、移動するアイテムの編集権限
は必要になります。たとえば、カタログをゾーン間で移動するには、そのカタログの編集権限が必要です。詳しく
は、「管理者権限の委任」を参照してください。

Citrix Provisioningを使用する場合： Citrix Provisioningコンソールではゾーンが認識されないため、サテラ
イトゾーンにカタログを作成する場合は、Studioを使用することをお勧めします。Studioでカタログを作成し、適
切なサテライトゾーンを指定します。その後、Citrix Provisioningコンソールを使用して、そのカタログのマシン
をプロビジョニングします（Citrix Provisioningウィザードを使用してカタログを作成する場合、カタログはプラ
イマリゾーンに配置されます。あとで Studioを使用してサテライトゾーンに移動する必要があります）。

ゾーンの作成

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2.［操作］ペインで［ゾーンの作成］を選択します。
3. ゾーンの名前と説明（オプション）を入力します。名前はサイト内で一意にする必要があります。
4. 新しいゾーンに配置するアイテムを選択します。選択できるアイテムの一覧では、フィルターまたは検索を実
行できます。また、アイテムを選択せずに空のゾーンを作成することもできます。

5.［保存］をクリックします。

この方法とは別に、Studioでアイテムを 1つ以上選択してから、［操作］ペインで［ゾーンの作成］を選択すること
もできます。

ゾーンの名前または説明の変更

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択し、［操作］ペインで［ゾーンの編集］を選択します。
3. ゾーンの名前または説明（もしくはその両方）を変更します。プライマリゾーンの名前を変更する場合、その
ゾーンをプライマリゾーンとして容易に特定できるようにしてください。
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4.［OK］または［適用］をクリックします。

アイテムのゾーン間移動

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択し、1つまたは複数のアイテムを選択します。
3. アイテムを移動先ゾーンにドラッグするか、または［操作］ペインで［アイテムを移動］を選択してから移動
先ゾーンを指定します。

選択したアイテムが確認メッセージで一覧にされ、それらすべてのアイテムを移動するかどうかが確認されます。

注意：カタログでハイパーバイザーまたはその他のサービスへのホスト接続を使用している場合、そのカタログと接
続は同じゾーンに配置する必要があります。同じゾーンに含まれていない場合、パフォーマンスが低下する可能性が
あります。どちらかのアイテムを移動したら、もう 1つのアイテムも移動してください。

ゾーンの削除

ゾーンは、削除する前に空にする必要があります。プライマリゾーンは削除できません。

1. Studioのナビゲーションペインで、［構成］>［ゾーン］の順に選択します。
2. 中央ペインでゾーンを選択します。
3.［操作］ペインで［ゾーンの削除］を選択します。ゾーンが空ではない（アイテムが含まれている）場合、それ
らのアイテムの移動先ゾーンを選択するよう指示するメッセージが表示されます。

4. 削除を確認します。

ユーザーのホームゾーンの追加

ユーザーにホームゾーンを構成することは、ゾーンへのユーザーの追加とも言います。

1. Studioのナビゲーションペインで［構成］>［ゾーン］の順に選択し、中央ペインでゾーンを選択します。
2.［操作］ペインで［ゾーンにユーザーを追加します］を選択します。
3.［ゾーンへのユーザーの追加］ダイアログボックスで、［追加］をクリックしてからゾーンに追加するユーザー
およびユーザーグループを選択します。既にホームゾーンがあるユーザーを指定すると、2つの選択肢を提供
するメッセージが表示されます。［はい］を選択すると、指定したユーザーのうち、ホームゾーンのないユーザ
ーのみが追加されます。［いいえ］を選択すると、ユーザー選択ダイアログに戻ります。

4.［OK］をクリックします。

構成済みのホームゾーンがあるユーザーについては、ユーザーのホームゾーンからのセッション開始のみ要求できま
す。

1. デリバリーグループを作成または編集します。
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2.［ユーザー］ページで、［セッションはユーザーのホームゾーンで開始（構成済みの場合）］チェックボックスを
選択します。

そのデリバリーグループ内のユーザーによって開始されたすべてのセッションは、そのユーザーのホームゾーンから
開始される必要があります。そのデリバリーグループ内のユーザーに構成済みのホームゾーンがない場合、この設定
は有効になりません。

ユーザーのホームゾーンの削除

この手順は、ゾーンからのユーザーの削除とも言います。

1. Studioのナビゲーションペインで［構成］>［ゾーン］の順に選択し、中央ペインでゾーンを選択します。
2.［操作］ペインで［ゾーンからユーザーを削除します］を選択します。
3.［ゾーンへのユーザーの追加］ダイアログボックスで、［削除］をクリックして、ゾーンから削除するユーザー
およびグループを選択します。このアクションにより、ユーザーがゾーンからのみ削除されます。これらのユ
ーザーは、属しているデリバリーグループおよびアプリケーショングループには残ったままとなります。

4. 確認のメッセージが表示されたら、削除を確定します。

アプリケーションのホームゾーンの管理

アプリケーションにホームゾーンを構成することは、ゾーンへのアプリケーションの追加とも言います。デフォルト
で、マルチゾーン環境では、アプリケーションにはホームゾーンがありません。

アプリケーションのホームゾーンは、アプリケーションのプロパティで指定されます。アプリケーションのプロパテ
ィは、アプリケーションをグループに追加するとき、またはその後に構成できます。

• デリバリーグループを作成するとき、アプリケーショングループを作成するとき、またはアプリケーションを
既存のグループに追加するときに、ウィザードの［アプリケーション］ページで［プロパティ］を選択します。

• アプリケーションの追加後にアプリケーションのプロパティを変更するには、Studioのナビゲーションペイ
ンで［アプリケーション］を選択します。アプリケーションを選択し、［操作］ペインで［アプリケーション
プロパティの編集］を選択します。

アプリケーションのプロパティまたは設定の［ゾーン］ページで以下の操作を行います：

• アプリケーションにホームゾーンを追加する場合は、

–［選択したゾーンを決定に使用］をクリックしてから、ゾーンを選択します。
– アプリケーションを選択したゾーンからのみ起動する（他のゾーンからは起動しないようにする）には、
ゾーン選択の下にあるチェックボックスを選択します。

• アプリケーションにホームゾーンを設定しない場合は、

–［ホームゾーンを構成しない］ラジオボタンを選択します。
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– このアプリケーションを起動するときに、ブローカーによって構成済みのユーザーのゾーンが考慮され
ないようにするには、ラジオボタンの下にあるチェックボックスを選択します。この場合、アプリケー
ションのホームゾーンやユーザーのホームゾーンが、このアプリケーションを起動する場所の決定に使
用されることはありません。

ゾーンの指定が含まれるそのほかの操作

サテライトゾーンを 1つ以上作成したあと、ホスト接続を追加するとき、またはカタログを作成するときにゾーンを
指定できます。

通常、プライマリゾーンがデフォルトで指定されます。Machine Creation Servicesを使用してカタログを作成す
る場合、ホスト接続に対して構成されたゾーンが自動的に選択されます。

サイトにサテライトゾーンが含まれていない場合は、プライマリゾーンとして処理され、ゾーン選択ボックスは表示
されません。

接続とリソース

January 21, 2022

重要：

Citrix Virtual Apps and Desktops 7 2006以降では、現在の展開で次のテクノロジーまたはホストタイプの
いずれかを使用している場合、これらのテクノロジーを使用するアイテムを削除したあとでのみ、展開を現在
のリリースにアップグレードできます。

• Personal vDisk（PvD）
• AppDisk
• パブリッククラウドのホストタイプ：Amazon Web Services（AWS）、Citrix CloudPlatform、
Microsoft Azureクラシック、Microsoft Azure Resource Manager

詳しくは、「PvD、AppDisk、およびサポートされていないホストの削除」を参照してください。

はじめに

管理者は、サイトを作成するときに、オプションでホストリソースへの最初の接続を作成できます。後でその接続を
変更したり、別の接続を作成したりできます。接続の構成には、サポートされているハイパーバイザーから接続タイ
プを選択すること、およびその接続について、リソースから選択したストレージとネットワークを選択することが含
まれます。

読み取り専用管理者は、接続とリソースの詳細を表示できます。接続とリソースの管理を行うには、すべての管理権
限を実行できる管理者である必要があります。詳しくは、「委任管理」を参照してください。
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接続の種類に関する情報の参照先

管理者は、サポートされている仮想化プラットフォームを使用して、Citrix Virtual AppsやCitrix Virtual Desktops
の環境をホストおよび管理できます。サポートされる種類については、「システム要件」を参照してください。

詳しくは、以下の情報ソースを参照してください：

• Citrix Hypervisor（旧称 XenServer）：

– Citrix Hypervisor仮想化環境
– Citrix Hypervisorドキュメント。

• Nutanix Acropolis：

– Nutanix仮想化環境
– Nutanixのドキュメント

• VMware：

– VMware仮想化環境
– VMware製品ドキュメント：

• Microsoft Hyper‑V：

–「Microsoft System Center Virtual Machine Manager仮想化環境」
– Microsoft社のドキュメント

ホストストレージ

ストレージ製品は、サポートされているハイパーバイザーで管理される場合にサポートされます。Citrixサポート
では、これらのストレージ製品ベンダーによる問題のトラブルシューティングと解決をサポートし、必要に応じて
Knowledge Centerでそれらの問題をドキュメント化します。

マシンのプロビジョニング時、データは種類別に分類されます。

• マスターイメージを含むオペレーティングシステム（OS）データ。
• 一時データ。このデータには、MCSでプロビジョニングされたマシンに書き込まれるすべての非永続データ、
Windowsページファイル、ユーザープロファイルデータ、および ShareFileと同期されるすべてのデータな
どが含まれます。このデータは、マシンの再起動のたびに破棄されます。

データの種類ごとに個別のストレージを用意することにより、各ストレージデバイスの負荷が軽減されてパフォーマ
ンスが向上し、ホストで使用可能なリソースを最大限に活用できます。さらに、他のデータに比べて永続性と復元性
がより重要なデータなど、データの種類に応じて適切なストレージを使用できるようになります。

ストレージは共有（中央に配置し、すべてのホストから分離して、すべてのホストで使用）することも、ハイパーバ
イザーのローカルに配置することもできます。中央共有ストレージの例として、1つまたは複数のWindows Server
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2012クラスターストレージボリューム（接続されたストレージありまたはなし）や、ストレージベンダーからのア
プライアンスなどがあります。中央ストレージには、ハイパーバイザーのストレージ制御パスやパートナープラグイ
ンからの直接アクセスなど、独自の最適化が備わっていることもあります。

一時データをローカルに保存することにより、共有ストレージへのアクセスでネットワークを経由する必要がなくな
ります。さらに、共有ストレージデバイスの負荷も軽減されます。共有ストレージは費用が高いため、ローカルにデ
ータを保存することによってコストを抑えられます。こうした利点は、ハイパーバイザーサーバー上で十分なストレ
ージを使用できることよりも重要になるでしょう。

接続の作成時、ストレージをハイパーバイザー間で共有するか、またはストレージをハイパーバイザーのローカルに
配置する 2つのストレージ管理方法からいずれかを選択してください。

1つまたは複数の Citrix Hypervisorホスト上のローカルストレージを一時データストレージとして使用する場合
は、プール内の各ストレージの場所に一意の名前が付いていることを確認してください。（XenCenterで名前を変更
するには、ストレージを右クリックして名前のプロパティを編集します）。

ハイパーバイザー間で共有されるストレージ

ハイパーバイザー間でストレージを共有する方法では、長期間保持する必要のあるデータが保存され、バックアップ
および管理を一元的に行うことができます。このストレージは OSディスクを保持します。

この方法を選択する場合、一時マシンデータに（同じハイパーバイザープール内のサーバー上の）ローカルストレー
ジを使用するかどうかを選択できます。この方法では、永続性や、一時データキャッシュと呼ばれる共有ストレージ
内のデータと同等の復元性は、必要ありません。ローカルディスクを使用することにより、メイン OSストレージへ
のトラフィックが軽減されます。このディスクは、マシンの再起動のたびにクリアされます。ディスクは、ライトス
ルーメモリキャッシュを介してアクセスされます。一時データにローカルストレージを使用すると、プロビジョニン
グされた VDAは特定のハイパーバイザーホストに関連付けられます。このホストで障害が生じると、VMを起動でき
なくなります。

例外：クラスターストレージボリューム（CSV）を使用する場合、Microsoft System Center Virtual Machine
Managerは、ローカルストレージでの一時データキャッシュディスクを許可しません。

接続を作成して一時データをローカルに保存してから、各 VMのキャッシュディスクサイズおよびメモリサイズにデ
フォルトではない値を有効にして構成します。デフォルト値は接続の種類に適切な値に設定されており、ほとんどの
場合はデフォルト値で十分です。詳しくは、「マシンカタログの作成」を参照してください。

また、ハイパーバイザーはディスクイメージのローカルな読み込みキャッシュによる最適化テクノロジを提供します。
たとえば、Citrix Hypervisorは IntelliCacheを提供しており、これにより中央ストレージへのネットワークトラ
フィックを削減します。

ハイパーバイザーのローカルに配置するストレージ

ストレージをハイパーバイザーのローカルに配置する方法では、データはハイパーバイザー上にローカルで保存され
ます。この方法では、マスターイメージとその他の OSデータがサイトのハイパーバイザーに転送されます。このプ
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ロセスは、最初のマシンの作成と将来のイメージの更新のために行われます。このプロセスにより、管理ネットワー
クでかなりのトラフィックが生じます。イメージ転送も時間がかかる処理であり、各ホストでイメージを利用できる
ようになるタイミングも異なります。

接続とリソースの作成

管理者は、サイトを作成するときに、オプションで最初の接続を作成できます。サイト作成ウィザードには、以下の
セクションで説明する接続関連のページが含まれています。

サイト作成後に接続を作成する場合は、手順 1から開始してください。

重要：

接続を作成する前に、ホストリソース（ストレージとネットワーク）が使用可能になっている必要があります。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2.［操作］ペインの［接続およびリソースの追加］を選択します。
3. ウィザードの指示に従って、以下のページの操作を行います（具体的なページ内容は、選択した接続の種類に
応じて異なります）。各ページの操作を終えたら、［概要］ページに到達するまで［次へ］をクリックします。
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接続

［接続］ページで以下を実行します：

• 接続を作成するには、［新しい接続を作成する］をクリックします。既存の接続と同じホスト構成に基づいて接
続を作成する場合は、［既存の接続を使用する］を選択してから該当の接続を選択します。

•［接続の種類］フィールドで、使用しているハイパーバイザーを選択します。
• 接続のアドレスおよび資格情報は、選択した接続の種類に応じて異なります。要求された情報を入力します。
• 接続名を入力します。この接続名は Studioで表示されます。
• 仮想マシンの作成に使用するツールを、Studioツール（MachineCreationServicesやCitrix Provisioning
など）またはその他のツールから選択します。
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ストレージの管理

ストレージ管理の種類と方法について詳しくは、「ホストストレージ」を参照してください。

Hyper‑Vまたは VMwareホストに対する接続を構成している場合は、クラスター名を参照してから選択します。他
の接続の種類では、クラスター名は要求されません。

ストレージ管理方法（ハイパーバイザー間で共有されるストレージまたはハイパーバイザーのローカルに配置するス
トレージ）を選択します。

• ハイパーバイザー間で共有されるストレージを選択する場合、一時データを使用可能なローカルストレージで
保持するかどうかを指定します（この接続を使用するマシンカタログで、デフォルトではない一時ストレー
ジのサイズを指定できます）。例外：クラスターストレージボリューム（CSV）を使用する場合、Microsoft
System Center Virtual Machine Managerは、ローカルストレージでの一時データキャッシュディスクを
許可しません。Studioでそのストレージ管理設定を構成すると失敗します。

Citrix Hypervisorのプール上で共有ストレージを使用する場合は、IntelliCacheを使用して共有ストレージデバ
イスにかかる負荷を減らすかどうかを指定します。「Citrix Hypervisor接続での IntelliCacheの使用」を参照して
ください。
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ストレージの選択

ストレージの選択について詳しくは、「ホストストレージ」を参照してください。

使用可能なデータの種類ごとに 1つ以上のストレージデバイスを選択します。前のページで選択したストレージ管理
方法によって、このページで選択できるデータの種類は変化します。サポートされる各データの種類に対して 1つ以
上のストレージデバイスを選択すると、ウィザードの次のページに進むことができます。

ハイパーバイザーによって共有されるストレージを選択し、前のページで［利用可能なローカルストレージ上で一時
データを最適化します］を有効にした場合、［ストレージの選択］ページの下部に表示される構成オプションが増えま
す。一時データに使用するローカルストレージデバイスを選択できます。

現在選択中のストレージデバイスの数が表示されます（前述の図では「1個のストレージデバイスが選択されまし
た」）。このエントリの上にカーソルを合わせると、選択したデバイスの名前が表示されます。

1. 使用するストレージデバイスを変更するには［選択］をクリックします。
2.［ストレージの選択］ダイアログボックスで、ストレージデバイスのチェックボックスをオンまたはオフにして
［OK］をクリックします。
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ネットワーク

［ネットワーク］ページで、リソースの名前を入力します。この名前は、接続に関連付けられたストレージとネットワ
ークの組み合わせを識別できるように、Studioに表示されます。

仮想マシンで使用するネットワークを 1つまたは複数選択します。

概要

［概要］ページで、選択した内容を確認します。確認が完了したら、［完了］をクリックします。

重要事項：一時データをローカルに保存すると、この接続を使用するマシンを含んだマシンカタログを作成すると
きに、一時データストレージにデフォルトではない値を設定できます。「マシンカタログの作成」を参照してくださ
い。

接続の設定の編集

接続の名前の変更または接続の作成のために、この手順を使用しないでください。これらの接続は異なる操作です。
現在のホストマシンに新しいアドレスがある場合にのみ、アドレスを変更します。別のマシンへのアドレスを入力す
ると、接続のマシンカタログが壊れます。

接続の GPU設定を変更することはできません。これは、そのリソースにアクセスするマシンカタログで、GPU固有
のマスターイメージを使用する必要があるためです。接続の作成

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［接続の編集］を選択します。
3. 接続の編集時に可能な設定については、ガイダンスに従います。
4. 作業が完了したら、行った変更を適用してウィンドウを開いたままにするには［適用］を、変更を適用してウ
ィンドウを閉じるには［OK］をクリックします。

［接続のプロパティ］ページ

• 接続アドレスおよび資格情報を変更するには、［設定の編集］をクリックし、新しい情報を入力します。
• Citrix Hypervisor接続に対して高可用性サーバーを指定する場合は、［HAサーバーの編集］を選択します。
プールマスターに障害が生じても Citrix Hypervisorとの通信が中断されないように、プール内のすべてのサ
ーバーを選択することをお勧めします。

［詳細設定］ページ：

• 接続の種類が、リモート PCアクセスで使用される Microsoft System Center Configuration Manager
（ConfMgr）のWake On LAN接続の場合は、ConfMgrのウェイクアッププロキシ、マジックパケット、お
よびパケットの転送情報を入力します。
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• 制限しきい値設定を使用して、接続に対して許可される電源操作の最大数を指定することができます。電源管
理設定で同時に起動するマシンの数が多すぎたり少なすぎたりする場合に、この設定を行います。接続の種類
のそれぞれには固有のデフォルト値が設定されています。これらの値は、ほとんどのケースに適切であり変更
する必要はありません。

•［同時操作（すべての種類）］設定では次の 2つの値を指定します：この接続で同時に実行できる操作の最大数
（絶対数）、すべてのマシンのうちこの接続を使用できるマシンの割合（パーセンテージ）で指定します。絶対
値とパーセンテージ値の両方が必要です。実際に適用される制限は、いずれか値の小さい方になります。

たとえば、［同時操作（すべての種類）］の絶対値が 10、パーセンテージ値が 10、この接続の総仮想マシン数が
34の場合、実際に適用される上限値は、絶対値の 10よりも小さい、34の 10%を四捨五入した 3になります。

•［1分あたりの最大新規操作］は、絶対値です。パーセンテージ値はありません。

•［接続オプション］ボックスへの情報の入力は、Citrixサポート担当者からの指示があった場合か、ドキュメン
トで明示的に指示を受けた場合のみ行ってください。

接続のメンテナンスモードのオン/オフの切り替え

接続のメンテナンスモードをオンにすると、その接続（ホスト）上に格納されているマシンに新規の電源操作が適用
されるのを防ぐことができます。ユーザーは、メンテナンスモードになっているマシンには接続できません。ユーザ
ーが既に接続している場合は、そのユーザーがログオフした時点でメンテナンスモードが有効になります。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択します。メンテナンスモードをオンにする場合は、［操作］ペインの［メンテナンスモードをオン
にする］を選択します。メンテナンスモードをオフにするには、［メンテナンスモードをオフにする］を選択し
ます。

個々のマシンのメンテナンスモードをオンまたはオフにすることもできます。マシンカタログ内またはデリバリーグ
ループ内のマシンに対し、メンテナンスモードをオンまたはオフにすることもできます。

接続の削除

接続の削除は、多くのマシンおよびそのデータの損失が発生する可能性のある操作です。削除されるマシン上に重要
なユーザーデータがないかどうかを確認し、重要なデータがある場合はバックアップを作成しておいてください。

接続を削除する前に、以下の点について確認してください。

• 接続上に格納されているマシンからすべてのユーザーがログオフしていること。
• 実行したまま切断されたユーザーセッションがないこと。
• プールおよび専用のマシンの場合は、メンテナンスモードになっていること。
• 接続で使用されている、マシンカタログ内のすべてのマシンの電源がオフになっていること。
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マシンカタログで指定されている接続を削除すると、そのカタログを使用できなくなります。削除する接続がマシン
カタログにより参照されている場合は、同時にそのカタログを削除することもできます。ただし、そのマシンカタロ
グがほかの接続で使用されていないことを確認してから削除してください。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［接続の削除］を選択します。
3. この接続上にマシンが格納されている場合、マシンを削除するかどうかを確認するメッセージが表示されます。
削除する場合は、それらのマシンの Active Directoryコンピューターアカウントに対する操作を指定します。

接続の名前変更またはテスト

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［接続名の変更］または［テスト接続］を選択します。

接続上のマシンの詳細の表示

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインで［マシンの表示］を選択します。

上ペインにその接続でアクセスするマシンの一覧が表示されます。マシンを選択すると、その詳細が下ペインに表示
されます。実行中のセッションがある場合は、そのセッションの詳細も表示されます。

検索機能を使うと、マシンをすばやく見つけることができます。ウィンドウ上部の一覧から保存済みの検索を選択す
るか、または検索を作成します。マシン名の一部または全体を入力して検索したり、詳細な検索式を作成したりでき
ます。検索式を作成するには、［展開］をクリックして、一覧からプロパティや演算子を選択します。

接続上のマシンの管理

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［マシンの表示］を選択します。
3.［操作］ペインで、以下の管理タスクを選択します。マシンの状態や接続ホストの種類によっては、一部の操作
を選択できません。

アクション 説明

起動 電源がオフまたは一時停止状態のマシンを起動します。

一時停止 マシンをシャットダウンすることなく一時的に停止して、
マシン一覧を更新します。

シャットダウン オペレーティングシステムにシャットダウンを要求しま
す。
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アクション 説明

強制シャットダウン マシンの電源を強制的に切って、マシン一覧を更新しま
す。

再起動 オペレーティングシステムに再起動を要求します。オペ
レーティングシステムで再起動を実行できない場合、デ
スクトップの状態は変更されません。

メンテナンスモードの有効化 マシンへの接続を一時的に停止します。この状態のマシ
ンにユーザーが接続することはできません。ユーザーが
既に接続している場合は、そのユーザーがログオフした
時点でメンテナンスモードが有効になります（前述のと
おり、接続上のすべてのマシンのメンテナンスモードを
オンまたはオフにすることもできます。）

デリバリーグループから削除 マシンをデリバリーグループから削除しても、そのデリ
バリーグループで使用するマシンカタログからは削除さ
れません。ユーザーが接続しているマシンは削除できま
せん。削除するマシンにユーザーが接続しないようにす
るには、メンテナンスモードを一時的にオンにしてくだ
さい。

Delete マシンを削除すると、ユーザーはそのマシンにアクセス
できなくなります。また、そのマシンはマシンカタログ
から削除されます。マシンを削除する前に、必要なユー
ザーデータをすべてバックアップしておいてください。
ユーザーが接続しているマシンは削除できません。削除
するマシンにユーザーが接続しないようにするには、メ
ンテナンスモードを一時的にオンにしてください。

マシンのシャットダウンを伴う操作でマシンが 10分以内にシャットダウンしない場合、電源が切れ、強制的にシャ
ットダウンされます。シャットダウン中にWindowsが更新のインストールを開始すると、更新が完了する前にマシ
ンの電源が切れる危険性があります。

ストレージの編集

接続を使用する仮想マシンのオペレーティングシステムおよび一時データの保存に使用されているサーバーの状態を
表示できます。データの種類それぞれの保存に使用するサーバーを指定することもできます。

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. 接続を選択し、［操作］ペインの［ストレージの編集］を選択します。
3. 左ペインでデータの種類（オペレーティングシステムデータ、または一時データ）を選択します。
4. 選択したデータの種類に対し、1つ以上のストレージデバイスのチェックボックスをオンまたはオフにします。
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5.［OK］をクリックします。

一覧の各ストレージデバイスには、デバイス名とストレージの状態が表示されます。有効なストレージの状態の値は
次のとおりです。

• 使用中：ストレージはマシンの作成に使用されています。
• 一時停止：ストレージは既存のマシンにのみ使用されています。このストレージに新しいマシンは追加されま
せん。

• 使用中でない：ストレージはマシンの作成に使用されていません。

現在使用中のデバイスのチェックボックスをオフにすると、ステータスが一時停止に変更されます。既存のマシンは
引き続きそのストレージデバイスを使用し、そのデバイスにデータを書き込むことができます。そのため、マシンの
作成に使用されなくなっても、ストレージの空き領域が足りなくなる場合があります。

リソースの削除、名前変更、またはテスト

1. Studioの［ナビゲーション］ペインで［構成］>［ホスト］の順に選択します。
2. リソースを選択してから、［操作］ペインで次の適切なエントリを選択します：［リソースの削除］、［リソース
名の変更］、または［リソースのテスト］。

接続タイマー

ポリシー設定を使用すると、以下の 3つの接続タイマーを構成できます。

• 最長接続タイマー：ユーザーデバイスと仮想デスクトップ間の連続セッションを自動的にログオフするまでの
時間を制御します。これを構成するには、ポリシーの［セッション接続タイマー］設定および［セッション接
続タイマー間隔］設定を使用します。

• 接続アイドルタイマー：ユーザーからの入力がないユーザーデバイスとデスクトップ間の連続セッションを自
動的にログオフするまでの時間を制御します。これを構成するには、ポリシーの［セッションアイドルタイマ
ー］設定および［セッションアイドルタイマーの間隔］設定を使用します。

• 切断タイマー：切断状態でロックされた仮想デスクトップセッションを自動的にログオフするまでの時間を制
御します。これを構成するには、ポリシーの［切断セッションタイマー］設定および［切断セッションタイマ
ーの間隔］設定を使用します。

これらの設定項目を変更する場合は、環境全体で設定が一貫していることを確認してください。

詳しくは、ポリシー設定のドキュメントを参照してください。

ローカルホストキャッシュ

May 25, 2023
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Citrix Virtual Apps and Desktopsサイトデータベースを常に使用可能状態にするために、Microsoft社の高可用
性ベストプラクティスに従って、耐障害性の高い SQL Server展開から開始することをお勧めします（SQL Server
のサポートされる高可用性機能については、「データベース」を参照してください）。ただし、ネットワークの問題お
よび中断によって、ユーザーがアプリケーションやデスクトップに接続できなくなる場合があります。

ローカルホストキャッシュ機能を使用すると、停止状態が発生しても、サイトの接続仲介操作を続行できます。オン
プレミスの Citrix環境で Delivery Controllerとサイトデータベースとの間の接続が失敗すると、停止状態が発生
します。ローカルホストキャッシュは、サイトデータベースに 90秒間アクセスできない場合に使用されます。

XenAppおよび XenDesktop 7.16より、接続リース機能（以前のリリースでの高可用性機能）は削除され、使用で
きなくなりました。

データコンテンツ

ローカルホストキャッシュには、メインデータベースの情報の一部として次の情報が格納されます：

• サイトから公開されたリソースに対する権限が割り当てられているユーザーおよびグループの ID。
• サイトの公開リソースを現在使用しているか、最近使用したユーザーの ID。
• サイトで構成されている VDAマシン（リモート PCアクセスマシンを含む）の ID。
• 公開リソースへの接続で頻繁に使用されている Citrix Receiverクライアントマシンの ID（名前と IPアドレ
ス）

また、メインデータベースが利用できなくなったときに確立され、現在アクティブな接続に関する情報も格納されて
います：

• Citrix Receiverで実行されたクライアントマシンのエンドポイント分析の結果
• サイトに関連するインフラストラクチャマシン（NetScaler Gatewayや StoreFrontサーバーなど）の ID
• ユーザーによる最近のアクティビティの日時とタイプ

機能

次の図は、通常の操作中のローカルホストキャッシュコンポーネントと通信経路を示しています。
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通常の操作中

• Controller上のプリンシパルブローカー（Citrix Broker Service）は、StoreFrontからの接続要求を受け
取ります。このブローカーはサイトデータベースと通信して、Controllerに登録されている VDAにユーザー
を接続します。

• Citrix Config Synchronizer Service（CSS）は、ブローカーを毎分チェックして、構成に変更がないか確認
します。こうした変更には、管理者によるもの（デリバリーグループのプロパティの変更など）とシステム操
作（マシン割り当てなど）があります。

• 前回のチェック以降に構成が変更された場合、CSSは、Controllerのセカンダリブローカーに情報を同期
（コピー）します。（セカンダリブローカーは、High Availability Serviceとも呼ばれます）。

前回のチェック以降に変更された項目だけでなく、すべての構成データがコピーされます。CSSは、Controller
上のMicrosoft SQL Server Express LocalDBデータベースに構成データをインポートします。このデータ
ベースはローカルホストキャッシュデータベースとして参照されます。CSSは、ローカルホストキャッシュデ
ータベースの情報がサイトデータベースの情報と一致することを確認します。ローカルホストキャッシュデー
タベースは、同期が発生するたびに再作成されます。

Controllerをインストールする場合、（ローカルホストキャッシュデータベースで使用するために）Microsoft
SQL Server Express LocalDBが自動的にインストールされます（Controllerをコマンドラインからイン
ストールする場合は、インストールされるのを回避できます）。ローカルホストキャッシュデータベースは、
Controller間で共有できません。ローカルホストキャッシュデータベースのバックアップを作成する必要は
ありません。構成の変更が検出されるたびに再作成されます。
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• 最後のチェック以降に変更が発生しなかった場合、データはコピーされません。

次の図に、プリンシパルブローカーがサイトデータベースとの接続を失った（停止状態が開始された）場合の通信径
路の変化を示します。

停止状態中

停止状態が開始された場合：

• セカンダリブローカーは、接続要求のリッスンと処理を開始します。
• 停止状態の開始時には、セカンダリブローカーに最新の VDA登録データはありませんが、VDAとの通信が始
まると登録処理がトリガーされます。その処理中、セカンダリブローカーは、その VDAに関する現在のセッ
ション情報も取得します。

• セカンダリブローカーが接続を処理する間も、プリンシパルブローカーは引き続き接続を監視します。接続が
回復すると、プリンシパルブローカーはセカンダリブローカーに接続情報のリスニングを停止するように指示
して、仲介操作を再開します。VDAがプリンシパルブローカーと次に通信するときに、登録処理がトリガーさ
れます。セカンダリブローカーは、前回の停止状態以降に残っている VDA登録をすべて削除します。CSSは、
展開内で構成が変更されたことを検出すると、情報の同期を再開します。

同期中に停止状態が開始されるという可能性の低い事象では、その時点のインポートは破棄され、最新の既知の構成
が使用されます。

イベントログには、同期および停止に関する情報が含まれます。

停止モードでの操作に時間制限は適用されませんが、
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通常モードと停止モードとの間の移行は、既存のセッションには影響しません。新しいセッションの起動にのみ影響
します。

意図的に停止を引き起こすこともできます。これを行う理由と方法について詳しくは、「停止状態の強制」を参照して
ください。

複数の Controllerがあるサイト

CSSは、他のタスク同様、ゾーン内のすべての Controllerに関する情報を日常作業としてセカンダリブローカーに
提供します（展開に複数のゾーンがない場合、この操作はサイト内のすべての Controllerに影響します）。その情報
により、各セカンダリブローカーは、ゾーン内のその他の Controllerで実行される同じ立場にあるすべてのセカン
ダリブローカーを認識します。

セカンダリブローカーは独立したチャネルで相互に通信します。これらのセカンダリブローカーは、実行しているマ
シンの完全修飾ドメイン名のアルファベット順の一覧を使用して、停止状態が発生したときにどのセカンダリブロー
カーがゾーン内の仲介操作を担当するかを決定（選出）します。停止状態中、すべての VDAが、選出されたセカンダ
リブローカーに登録されます。選出されていないゾーン内のセカンダリブローカーは、受信接続と VDA登録要求を能
動的に拒否します。

停止状態中に、選出されたセカンダリブローカーに障害が発生した場合、別のセカンダリブローカーが選出されて処
理を引き継ぎ、VDAは新しく選出されたセカンダリブローカーに登録されます。

停止状態中に Controllerを再起動した場合：

• この Controllerが選出されたブローカーでない場合は、再起動しても影響はありません。
• この Controllerが選出されたブローカーである場合、別の Controllerが選出され、VDAはそちらに登録さ
れます。再起動した Controllerの電源がオンになると、この Controllerが自動的にブローカーを引き継ぐ
ため、VDAは再度登録されます。このシナリオでは、登録中にパフォーマンスに影響が生じることがあります。

ブローカーに選出した Controllerを、通常の操作中に電源を切ってから停止状態中に電源を入れると、ローカルホ
ストキャッシュをこの Controller上で使用することはできません。

イベントログには、選出に関する情報が含まれます。

停止状態中にできなくなること、およびその他の相違点

停止モードでの操作に時間制限は適用されませんが、ただし、接続をできるだけ早く復元することをお勧めします。

停止状態中：

• Studioは使用できません。

• PowerShell SDKへのアクセスが制限されます。

– 次のことを最初に行う必要があります：
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* レジストリキーEnableCssTestModeを値 1 で追加します：New-ItemProperty
-Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTestMode -PropertyType DWORD -Value 1

* ポート 89 を使用します：Get-BrokerMachine -AdminAddress localhost
:89 | Select MachineName, ContollerDNSName, DesktopGroupName
, RegistrationState

– これらのコマンドを実行すると、次のものを使用できるようになります：

* すべてのGet-Broker*コマンドレット。
* 電源管理コマンドレットNew-BrokerHostingPowerAction、Set-BrokerHostingPowerAction
、およびRemove-BrokerHostingPowerAction。

• ハイパーバイザー資格情報をホストサービスから取得できません。すべてのマシンの電力状態が不明で、電源
操作を発行できません。ただし、電源が入っているホスト上の VMを接続要求のために使用することができま
す。

• 割り当てられたマシンは、通常の操作中に割り当てが発生した場合のみ使用できます。停止状態中は新しい割
り当てはできません。

• リモート PCアクセスマシンの自動登録と構成はできません。ただし、通常の操作中に登録、構成されたマシ
ンは使用できます。

• サーバーでホストされるアプリケーションとデスクトップのユーザーは、リソースが異なるゾーンにある場合、
構成されている最大セッション数よりも多くのセッションを使用できる場合があります。

• ユーザーは、現在アクティブな、または選出されているセカンダリブローカーを含むゾーン内の登録済み VDA
からのみ、アプリケーションとデスクトップを起動できます。停止中は、ゾーン間での起動（あるゾーンのセ
カンダリブローカーから別のゾーンの VDAへ）はサポートされません。

• デリバリーグループ内の VDAに対してスケジュールされた再起動が開始される前にサイトデータベースの停
止が発生した場合、停止が終了すると再起動が開始されます。これは意図しない結果につながる可能性があり
ます。詳しくは、「データベースの停止によるスケジュールされた再起動の遅延」を参照してください。

• ［ゾーン優先度］を構成できません。構成されていても、環境設定はセッション起動では考慮されません。

• タグを使用してゾーンを指定するタグ制限機能は、セッション起動ではサポートされていません。このタグ制
限が構成されていて、StoreFrontストアの［詳細なヘルスチェック］オプションが有効になっている場合、
セッションが断続的に起動に失敗することがあります。

アプリケーションとデスクトップのサポート

ローカルホストキャッシュは、サーバーでホストされるアプリケーションおよびデスクトップ、および静的な（割り
当て済み）デスクトップをサポートします。

ローカルホストキャッシュは、以下のようにプールされたデリバリーグループでデスクトップ VDAをサポートしま
す：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 845

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/install-configure/delivery-groups-manage.html#scheduled-restarts-delayed-due-to-database-outage
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/manage-deployment/zones.html#zone-preference
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/manage-deployment/tags.html#tag-restrictions-for-a-desktop-or-an-application-group
https://docs.citrix.com/ja-jp/storefront/1912-ltsr/configure-manage-stores/advanced-store-settings.html#background-health-check-polling-period


Citrix Virtual Apps and Desktops 7 2109

• デフォルトでは、停止状態が発生した場合、「ShutdownDesktopsAfterUse」プロパティが有効なプ
ールされたデリバリーグループ内で電源管理されているデスクトップ VDA（MCSまたはCitrix Provisioning
によって作成）は、メンテナンスモードになります。このデフォルトの設定を変更して、停止状態中にこれら
のデスクトップを使用できるようにすることができます。

ただし、停止状態中は電源管理が機能しないことがあります。（通常の操作を開始すると電源管理が始まりま
す）。また、これらのデスクトップは再起動していないため、前のユーザーのデータが含まれている可能性があ
ります。

• デフォルトの動作を上書きするには、サイト全体で、影響を受けるデリバリーグループごとに、これを有効に
する必要があります。次の PowerShellコマンドレットを実行します。

サイト全体：

Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed $true

影響を受ける各デリバリーグループに対して、次の PowerShellコマンドを実行します：

Set-BrokerDesktopGroup -Name "name"-ReuseMachinesWithoutShutdownInOutage
$true

この機能をサイトでデリバリーグループごとに有効にしても、構成済みのShutdownDesktopsAfterUse
プロパティの、通常操作時の動作には影響がありません。

RAMサイズの考慮事項

LocalDBサービスは、約 1.2GBの RAM（データベースキャッシュ用に最大 1GB、SQL Server Express LocalDB
の実行用にさらに 200MB）を使用できます。セカンダリブローカーは、停止状態が長時間続き、多数のログオンが
発生した場合（たとえば 12時間でユーザー数 1万人）、最大 1GBの RAMを使用できます。これらのメモリ要件は
Controllerの通常の RAM要件とは別なので、RAMの総容量を増やす必要がある場合があります。

サイトデータベースに SQL Server Expressインストールを使用する場合、サーバーに 2つの sqlserver.exeプロ
セスを持つ点に注意してください。

CPUコアとソケットの構成に関する考慮事項

Controllerの CPU構成、特に SQL Server Express LocalDBが利用できるコア数は、メモリ割り当て以上に、ロ
ーカルホストキャッシュのパフォーマンスに直接影響を及ぼします。この CPUオーバーヘッドが発生するのは、デ
ータベースとの接続が失われ、セカンダリブローカーがアクティブである停止状態の間だけです。

LocalDBは複数のコア（最大 4つ）を使用できますが、単一のソケットだけに制限されます。ソケットを追加しても
（たとえば、4つのソケットにそれぞれ 1つのコア）、パフォーマンスは向上しません。それよりも複数のコアを持つ
複数のソケットの使用を Citrixではお勧めします。Citrixのテストでは、2x3（2つのソケット、3つのコア）の構成
が、4x1および 6x1の構成より良好なパフォーマンスを示しました。
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ストレージの考慮事項

ユーザーが停止状態の間にリソースにアクセスすると、LocalDBは増大します。たとえば、1秒に 10回ログオンす
るログオン/ログオフテスト実行では、データベースは 2～3分に 1MB増大しました。通常の操作が再開すると、ロ
ーカルデータベースが再作成され、容量は元に戻ります。ただし、停止状態の間のデータベース増大を考慮に入れ、
LocalDBがインストールされるドライブ上に、十分な空き領域がある必要があります。ローカルホストキャッシュを
使用すると、停止状態中に追加の I/Oが生じます（数十万の読み取りで、1秒あたり約 3MBの書き込み）。

パフォーマンスについての考慮事項

停止状態中は 1つのセカンダリブローカーがすべての接続を処理するため、通常の操作時に複数の Controllerに負
荷を分散するサイト（あるいは、ゾーン）では、停止状態中に、選出されたセカンダリブローカーが普通よりはるか
に多くの要求を処理する必要があることがあります。このため、CPUへの要求が高くなります。停止状態中に選出さ
れたセカンダリブローカーが変更される可能性があるため、サイト（ゾーン）内のすべてのセカンダリブローカーが、
ローカルホストキャッシュデータベースと影響を受けるすべての VDAによって課される追加の負荷を処理できる必
要があります。

VDIの制限事項：

• 単一ゾーンに VDIを展開する場合、停止状態時には最大 10,000の VDAを効果的に処理できます。
• 複数ゾーンに VDIを展開する場合、停止状態時には各ゾーンで最大 10,000の VDA、サイト全体では最大
40,000の VDAを効果的に処理できます。たとえば次のそれぞれのサイトが、停止状態時に効果的に処理され
ます。

– 4つのゾーンそれぞれに 10,000の VDAが含まれるサイト。
– 1つのゾーンには 10,000の VDAが含まれ、残り 6つのゾーンにはそれぞれ 5,000の VDAが含まれる、
合計 7つのゾーンからなるサイト。

停止状態中に、サイト内の負荷管理が影響を受ける可能性があります。負荷評価基準（特にセッション数規則）を超
過する可能性があります。

すべての VDAがセカンダリブローカーに登録する間、そのサービスは現在のセッションの一部を把握できなくなる
場合があります。このため、その間の接続要求により、既存のセッションへの再接続が可能であっても、新しいセッ
ションが起動される可能性があります。こうした時間（「新しい」セカンダリブローカーが再登録時にすべての VDA
からセッション情報を取得する時間）が発生するのは避けられません。停止状態の開始時に接続していたセッション
は移行期間に影響を受けることはありませんが、新しいセッションおよびセッション再接続は影響を受ける可能性が
あります。

この期間は、VDAの登録が必要なときには必ず発生します：

• 停止状態の開始：プリンシパルブローカーからセカンダリブローカーに移行するとき。
• 停止状態中にセカンダリブローカーに障害が発生した場合：障害が発生したセカンダリブローカーから新しく
選出されたセカンダリブローカーに移行するとき
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• 停止からの回復：通常の操作が再開し、プリンシパルブローカーが制御を再開したとき。

Citrix Broker ProtocolのHeartbeatPeriodMsレジストリ値（デフォルト = 600000ms（10分））を小さく
することによって期間を短縮できます。このハートビート値は、VDAが pingに使用する間隔の 2倍であるため、デ
フォルト値では 5分ごとに pingが発生します。

たとえば、ハートビートを 5分（300000ms）に変更するには、次のコマンドを実行します。このようにすると、
pingは 2.5分ごとに発生します：

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer -Name
HeartbeatPeriodMs -PropertyType DWORD –Value 300000

ハートビート値を変更するときは注意が必要です。頻度を増やすと、通常モードと停止モードのどちらの間でも、
Controllerの負荷が増加します。

VDAの登録をどんなに早くしても、間隔を完全になくすことはできません。

セカンダリブローカー間の同期にかかる時間は、オブジェクト（VDA、アプリケーション、グループなど）の数によ
り増加します。たとえば、5,000個の VDAを同期する場合には、10分以上かかる可能性があります。

XenApp 6.xリリースとの相違点

このローカルホストキャッシュ実装は、XenApp 6.x以前の XenAppリリースのローカルホストキャッシュ機能
の名前を共有しますが、大幅に改善されています。この実装は、破損に対してより頑強で耐性もあります。定期的
にdsmaintコマンドを実行する必要がないなど、メンテナンス要件が最小になります。このローカルホストキャッ
シュは技術的にはまったく異なる実装です。

ローカルホストキャッシュの管理

ローカルホストキャッシュを正常に動作させるには、各 Controller上の PowerShell実行ポリシーを、Remote‑
Signed、Unrestricted、または Bypassに設定する必要があります。

SQL Server Express LocalDB

ローカルホストキャッシュが使用するMicrosoft SQL Server Express LocalDBソフトウェアは、Controllerを
インストールするか、Controllerを 7.9以前のバージョンからアップグレードするときに、自動的にインストール
されます。セカンダリブローカーだけがこのデータベースと通信します。PowerShellコマンドレットを使用して、
このデータベースに関する変更を行うことはできません。LocalDBは、Controller間で共有できません。

SQL Server Express LocalDBデータベースソフトウェアは、ローカルホストキャッシュが有効かどうかに関係な
くインストールされます。

このインストールを防止するには、Controllerのインストールまたはアップグレード時に、XenDesktopServerSetup
.exeコマンドで/exclude "Local Host Cache Storage (LocalDB)"オプションを使用しま
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す。ただし、ローカルホストキャッシュ機能はデータベースがないと機能しないことと、セカンダリブローカーでは
異なるデータベースを使用できないことに注意してください。

この LocalDBデータベースのインストールは、サイトデータベースとして使うために SQL Server Expressをイン
ストールするかどうかには影響しません。

以前のバージョンの SQL Server Express LocalDBを新しいバージョンに置き換える方法について詳しくは、「SQL
Server Express LocalDBの置き換え」を参照してください。

製品のインストールとアップグレード後のデフォルト設定

Citrix Virtual Apps and Desktops（バージョン 7.16以降）の新規インストール時に、ローカルホストキャッシュ
が有効になります。

アップグレード（バージョン 7.16以降へ）後は、展開全体に 10,000個未満の VDAが存在する場合に、ローカルホ
ストキャッシュが有効になります。

ローカルホストキャッシュの有効化と無効化

• ローカルホストキャッシュを有効化するには、次のように入力します：

Set-BrokerSite -LocalHostCacheEnabled $true

ローカルホストキャッシュが有効かどうかを判断するには、Get-BrokerSiteを入力します。
LocalHostCacheEnabledプロパティがTrueであることを確認します。

• ローカルホストキャッシュを無効にするには、次のように入力します。

Set-BrokerSite -LocalHostCacheEnabled $false

注意：XenAppおよび XenDesktop 7.16より、接続リース機能（バージョン 7.6以降に提供されていた、ローカル
ホストキャッシュに先行する機能）は削除され、使用できなくなりました。

ローカルホストキャッシュが動作していることを確認する

ローカルホストキャッシュが適切に設定され動作していることを確認するには：

• 同期のインポートが正常に完了していることを確認します。イベントログをチェックします。
• SQL Server Express LocalDBデータベースが Delivery Controllerごとに作成されたことを確認します。
これにより、必要に応じてセカンダリブローカーが処理を引き継げるようになります。

– DeliveryControllerサーバーで、C:\Windows\ServiceProfiles\NetworkService
に移動します。

– HaDatabaseName.mdfおよびHaDatabaseName_log.ldfが作成されたことを確認しま
す。
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• Delivery Controllerに停止状態を強制します。ローカルホストキャッシュが動作することを確認したら、す
べての Controllerを通常モードに戻します。これには約 15分かかります。

イベントログ

イベントログに、同期および停止状態が発生した時刻が示されます。イベントビューアーのログでは、停止状態モー
ドは HAモードと見なされます。

Config Synchronizer Service：

通常の操作中、ローカルホストキャッシュブローカーを使用して CSSが構成データをローカルホストキャッシュデ
ータベースにインポートすると次のイベントが発生することがあります。

• 503：Citrix Config Sync Serviceが更新された構成を受信しました。このイベントは、同期プロセスが開始
されたことを表します。

• 504：Citrix Config Sync Serviceが更新された構成をインポートしました。構成のインポートが正常に完了
しました。

• 505：Citrix Config Sync Serviceがインポートに失敗しました。構成のインポートが正常に完了しませんで
した。過去に正常にインポートされた構成がある場合、停止状態の発生時にはその構成が使用されます。ただ
し、この構成は現在の構成よりも古いものです。使用可能な過去の構成がない場合、停止状態中、サービスは
セッション仲介に参加できません。この場合は、「トラブルシューティング」セクションを確認の上、Citrixサ
ポートにお問い合わせください。

• 507：システムが停止状態であり、ローカルホストキャッシュブローカーが使用中であるため、Citrix Config
Sync Serviceによりインポートが中止されました。サービスは新しい構成を受け取りましたが、停止状態が
発生したためインポートは中止されました。これは正常な動作です。

• 510：プライマリ構成サービスから構成サービス構成データを受信していません。
• 517：プライマリブローカーとの通信に問題がありました。
• 518：セカンダリブローカー（High Availability Service）が実行されていないため、Config Syncスクリ
プトが中止されました。

High Availability Service：

このサービスは、ローカルホストキャッシュブローカーとも呼ばれます。

• 3502：停止状態が発生しローカルホストキャッシュブローカーが仲介操作を実行しています。
• 3503：停止状態が解消され、通常の操作が再開しました。
• 3504：どのローカルホストキャッシュブローカーが選出されたかと、選出に関わった他のローカルホストキ
ャッシュブローカーを示します。

停止状態の強制

停止状態は意図的に発生させることもできます。
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• ネットワークが稼動と停止を繰り返している場合。ネットワークの問題が解決するまで強制的に停止状態にす
ることにより、通常モードと停止状態モードの移行が繰り返され、VDA登録ストームが頻繁に発生するのを防
げます。

• 障害回復プランをテストするには：
• ローカルホストキャッシュが正常に動作することを確認する場合。
• サイトデータベースサーバーの交換または修理中。

停止状態を強制するには、Delivery Controllerを含む各サーバーのレジストリを編集します。HKLM\Software
\Citrix\DesktopServer\LHCでOutageModeForcedを作成し、REG_DWORDを1に設定します。
この設定により、ローカルホストキャッシュブローカーはデータベースの状態に関係なく停止状態モードに入るよう
指示されます。値を0に設定すると、ローカルホストキャッシュブローカーの停止状態モードは終了します。

イベントを確認するには、C:\ProgramData\Citrix\WorkspaceCloud\Logs\Plugins\
HighAvailabilityServiceのCurrent_HighAvailabilityServiceログファイルを監視し
ます。

トラブルシューティング

ローカルホストキャッシュデータベースへの同期インポートが失敗し 505イベントがポストされた場合には、次のト
ラブルシューティングツールが役立ちます。

CDFトレーシング： ConfigSyncServerモジュールおよびBrokerLHC‘モジュール向けのオプションが用意
されています。それらのオプションと他のブローカーモジュールの組み合わせで問題を識別できるはずです。

レポート：同期インポートが失敗した場合、レポートを生成できます。このレポートの最後に、エラーの原因となっ
たオブジェクトが記載されています。このレポート機能は同期速度に影響するため、Citrixでは使用しないときは無
効にしておくことをお勧めします。

CSSトレースレポートを有効化および作成するには、次のコマンドを入力します：

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -PropertyType DWORD -Value 1

HTML レ ポ ー ト はC:\Windows\ServiceProfiles\NetworkService\AppData\Local\
Temp\CitrixBrokerConfigSyncReport.htmlに格納されます。

レポートが生成されたら、次のコマンドを入力してレポート機能を無効にします：

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -Value 0

ブローカー構成のエクスポート：デバッグのために正確な構成を提供します。

Export-BrokerConfiguration | Out-File <file-pathname>

例：Export-BrokerConfiguration | Out-File C:\\BrokerConfig.xml。
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仮想 IPと仮想ループバック

January 21, 2022

重要：

Windows 10 Enterpriseマルチセッションでは、リモートデスクトップ IP仮想化（仮想 IP）がサポートされ
ていないため、Windows 10 Enterpriseマルチセッションでは、仮想 IPも仮想ループバックもサポートして
いません。

仮想 IPおよび仮想ループバック機能は、Windows Server 2016マシンでサポートされています。これらの機能は、
Windowsデスクトップ OSマシンでは使用できません。

Microsoft社の仮想 IPアドレス機能により、セッションごとに動的に割り当てられる固有の IPアドレスを公開
アプリケーションで使用できます。Citrixの仮想ループバック機能を使用すると、ローカルホスト（デフォルトで
127.0.0.1）と通信するアプリケーションで、ローカルホストの範囲内（127.*）で固有の仮想ループバックアドレス
が使用されるように構成できます。

CRM（Customer Relationship Management）や CTI（Computer Telephony Integration）などの特定のア
プリケーションでは、アドレス割り当て、ライセンス付与、識別、またはそのほかの目的で IPアドレスが使用される
ため、固有の IPアドレスまたはループバックアドレスが必要です。また、一部のアプリケーションでは静的なポート
にバインドされるため、マルチユーザー環境でそのアプリケーションの追加インスタンスを起動しようとすると、そ
のポートが使用中なので起動に失敗します。これらのアプリケーションが Citrix Virtual Apps環境で正しく動作す
るためには、クライアントデバイスごとに異なる IPアドレスが使用される必要があります。

仮想 IPと仮想ループバックは、それぞれ独立した機能です。これらの機能のいずれかまたは両方を使用できます。

使用する機能に応じて、管理者は以下の操作を行います。

• Microsoft社の仮想 IP機能を使用するには、Windowsサーバー上で仮想 IPを有効にして構成します。（Citrix
ポリシーの設定は必要ありません。）

• Citrixの仮想ループバック機能を使用するには、Citrixポリシーで 2つの設定項目を構成します。

仮想 IP

Windowsサーバー上で仮想 IP機能を有効にすると、セッション内で動作する各アプリケーションで固有のアドレ
スが使用されるように構成できます。ユーザーは、Citrix Virtual Apps上にあるこれらのアプリケーションを、ほか
の公開アプリケーションと同じように使用することができます。以下のいずれかの動作をするプロセスでは、仮想 IP
アドレスを設定します。

• ハードコードされた（固定された）TCPポート番号を使用する。
• Windowsソケットを使用し、固有の IPアドレスまたは固定された TCPポート番号を使用する。

アプリケーションで仮想 IPアドレスが必要かどうかを判断するには、次の手順に従います。
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1. Microsoft社のWebサイトから、TCPViewツールを入手します。このツールを使用すると、特定の IPアド
レスおよびポートを使用しているすべてのアプリケーションを一覧表示できます。

2. TCPViewの［Options］メニューで、［Resolve Addresses］を無効にします。これにより、一覧にホスト
名ではなくアドレスが表示されるようになります。

3. 対象となるアプリケーションを起動して、使用されている IPアドレスとポート、およびそれらのポートを開
いているプロセスの名前を TCPViewで確認します。

4. サーバーの IPアドレス 0.0.0.0または 127.0.0.1を使用するプロセスを構成します。
5. そのアプリケーションの別のインスタンスを起動して、別のポート上で同じ IPアドレスが使用されないこと
を確認します。

Microsoftリモートデスクトップ（RD）の IP仮想化のしくみ

• 仮想 IPアドレスを使用するには、Windowsサーバー上でこの機能を有効にする必要があります。

たとえば、Windows Server 2016環境でサーバーマネージャーを使用し、［リモートデスクトップサービス］
>［RDセッションホストの構成］の順に展開して RD IP仮想化機能を有効にします。次に、IPアドレスを
DHCP（Dynamic Host Configuration Protocol：動的ホスト構成プロトコル）サーバーによりセッション
ごとまたはプログラムごとに動的に割り当てるように設定を行います。手順については、Microsoft社のドキ
ュメントを参照してください。

• この機能を有効にすると、セッション起動時にサーバーは、DHCPサーバーから動的に割り当てられた IPア
ドレスを要求します。

• RD IP仮想化機能によって、セッションごとまたはプログラムごとに、リモートデスクトップ接続に IPアド
レスが割り当てられます。複数のプログラムに IPアドレスを割り当てる場合、これらのプログラム間でセッ
ションごとの IPアドレスが共有されます。

• アドレスがセッションに割り当てられた後、以下の呼び出しが行われるたびに、セッションはシステム
のプライマリ IP アドレスではなく仮想アドレスを使用します：bind¸closesocket¸connect、
WSAConnect、WSAAccept、getpeername、getsockname、sendto、WSASendTo、
WSASocketW、gethostbyaddr、getnameinfo、getaddrinfo。

リモートデスクトップセッションのホスト環境で Microsoftの IP仮想化機能を使用すると、アプリケーションと
Winsockコールとの間に「フィルター」コンポーネントを挿入することで、アプリケーションと特定の IPアドレス
がバインドされます。IPアドレスがバインドされると、アプリケーションはそのアドレスだけで要求を待ち受けるよ
うになります。アプリケーションの TCPリスナーまたは UDPリスナーは自動的に仮想 IPアドレス（または仮想ル
ープバックアドレス）にバインドされます。アプリケーションからの接続はその仮想アドレスから開かれます。

Windowsポリシーにより制御されるGetAddrInfo()など、アドレスを返すファンクションでローカルホスト
IPアドレスが要求されると、返された IPアドレスがそのセッションの仮想 IPアドレスに変換されます。このよう
なファンクションでローカルサーバーの IPアドレスを取得しようとするアプリケーションには、セッション固有の
仮想 IPアドレスだけが渡されます。このようにしてアプリケーションに渡された IPアドレスは、後続のソケットコ
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ール（bindや connectなど）で使用されます。Windowsポリシーについて詳しくは、RDS IP Virtualization in
Windows Serverを参照してください。

アプリケーションでは、アドレス 0.0.0.0で、リスナー用のポートのバインドが必要になる場合があります。このよう
なアプリケーションで静的なポート番号が使用されると、競合が発生するため、複数のインスタンスを起動できなく
なります。仮想 IPアドレス機能では、0.0.0.0へのファンクションコールが特定の仮想 IPアドレスに変換されます。
これにより、セッションごとに異なるアドレス上のポートが使用されるため、同じポート番号を使用する複数のアプ
リケーションを実行できるようになります。このファンクションコールは、仮想 IPアドレス機能が有効な ICAセッシ
ョンでのみ変換されます。たとえば、すべてのインターフェイス（0.0.0.0）と特定のポート（9000など）にバインド
するアプリケーションの 2つのインスタンスが、それぞれ異なるセッションで実行される場合、VIPAddress1:9000
と VIPAddress2:9000にバインドされるため、競合が起きません。

仮想ループバック

Citrixポリシーで仮想 IPループバック機能を有効にすると、各セッションで通信に独自のループバックアドレスが
使用されるようになります。アプリケーションがWinsock呼び出しでローカルホストのアドレス（デフォルトで
127.0.0.1）を使用する場合、仮想ループバック機能により、127.0.0.1が 127.X.X.X（X.X.Xはセッション IDに 1
を足したものです）に置き換えられます。たとえば、セッション IDが 7の場合は 127.0.0.8になります。セッショ
ン IDが 4オクテットを超える場合（つまり 255を超える場合）は、127.0.1.0のように次のオクテットに繰り上げ
られます。また、最大値は 127.255.255.255です。

以下のいずれかの動作をするプロセスでは、仮想ループバックを設定します。

• Windowsソケットのループバック（localhost）アドレス 127.0.0.1を使用する。
• ハードコードされた（固定された）TCPポート番号を使用する。

プロセス間通信でループバックアドレスを使用するアプリケーションでは、仮想ループバックアドレスポリシー設
定を使用します。追加の構成は必要ありません。仮想ループバックは仮想 IPに依存しないため、Windowsサーバー
の構成は不要です。

• 仮想 IPループバックサポートこのポリシー設定を有効にすると、各セッション固有の仮想ループバックアド
レスが使用されるようになります。このチェックボックスは、デフォルトでオフになっています。この機能
は、［仮想 IPループバックプログラム一覧］ポリシー設定で指定したアプリケーションにのみ適用されます。

• 仮想 IPループバックプログラム一覧このポリシー設定では、仮想 IPループバック機能を使用するアプリケー
ションを指定します。この設定は、［仮想 IPループバックサポート］ポリシー設定が有効になっている場合の
み適用されます。

関連機能

次のレジストリ設定により、仮想ループバックが仮想 IPよりも優先されるようになります。この機能は、優先ループ
バックと呼ばれます。ただし、以下の点に注意してください。
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• 仮想 IPアドレスと仮想ループバックの両方の機能を有効にする場合にのみ、優先ループバック機能を使用し
てください。そうしないと、意図しない結果が生じることがあります。

• レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一
切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジス
トリファイルのバックアップを作成してから、レジストリを編集してください。

アプリケーションのホストサーバー上で、regeditを実行します。

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\VIP
• 値の名前：PreferLoopback、種類：REG_DWORD、値のデータ：1
• 値の名前：PreferLoopbackProcesses、種類：REG_MULTI_SZ、データ：<プロセスの一覧 >プロセスの
一覧 >

Delivery Controller

August 1, 2022

Delivery Controllerは、ユーザーアクセスの管理や接続の仲介と最適化を行うためのサーバー側のコンポーネント
です。また、Controllerは、デスクトップおよびサーバーイメージを作成するMachine Creation Serviceも提供
します。

サイトには、1つ以上の Controllerが必要です。1つめの Controllerのインストール後、サイトを作成するとき、
または後日、さらに Controllerを追加できます。サイトに複数の Controllerがあると、以下の 2つの利点がもた
らされます。

• 冗長性：ベストプラクティスとしては、実稼働サイトでは、常に 2つ以上の Controllerをそれぞれ異なる物
理サーバー上に配置してください。一方の Controllerに障害が発生しても、他方の Controllerで接続を管
理し、サイトを制御できます。

• スケーラビリティ：サイトのアクティビティが増えるにつれ、Controller上の CPU使用率およびデータベー
スアクティビティも増加します。Controllerを追加すると、より多くのユーザーやより多くのアプリケーシ
ョンとデスクトップ要求を処理できるようになり、制御処理全体を向上させることができます。

各 Controllerは、サイトデータベースと直接通信します。複数のゾーンを持つサイトでは、各ゾーンに存在する
Controllerが、プライマリゾーンにあるサイトデータベースと通信します。

重要：

サイトを構成した後は、コンピューター名や Controllerのドメインメンバーシップを変更しないでください。
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Controllerへの VDAの登録方法

VDAを使用するには、そのサイトの Delivery Controllerに登録（接続を確立）する必要があります。VDAの登録
について詳しくは、「Delivery Controllerへの VDAの登録」を参照してください。

Controllerの追加、削除、または移動

Controllerの追加、削除、移動を行うには、データベースの記事に記載されているサーバーの役割とデータベースの
役割の権限が必要です。

SQLクラスター化または SQLミラー化インストールにおける、ノード上への Controllerのインストールはサポー
トされていません。

Delivery Controllerをサイトに追加する際には、そのマシンのログオン資格情報を、高可用性のために使用するレ
プリカ SQL Serverに追加してください。

展開環境でデータベースのミラーリングを使用している場合は、以下の点について注意してください。

• Controllerを追加、削除、または移動する前に、プライマリデータベースとミラーデータベースの両方が実
行中であることを確認してください。また、SQL Server Management Studioでスクリプトを使用してい
る場合は、スクリプト実行前に SQLCMDモードを有効にしてください。

• Controller の追加、削除、または移動後にミラーリングを確認するには、PowerShell コマンドレット
のGet-configdbconnectionを実行します。このコマンドレットにより、ミラーに対する接続文字
列でフェールオーバーパートナーが設定されているかどうかを確認できます。

Controllerの追加、削除、または移動後の作業

• 自動更新が有効な場合、VDAは 90分以内に最新の Controller一覧を受信します。
• 自動更新が無効な場合は、すべての VDAについて Controllerポリシー設定または ListOfDDCsレジストリ
キーが更新されていることを確認してください。Controllerをほかのサイトに移動した後は、両方のサイト
でポリシー設定またはレジストリキーを更新する必要があります。

Controllerの追加

Controllerは、サイトの作成時、または後日、追加できます。このソフトウェアの以前のバージョンでインストール
された Controllerを、このバージョンで作成されたサイトに追加することはできません。

1. サポートされているオペレーティングシステムが稼動しているサーバーでインストーラーを実行します。
Delivery Controllerコンポーネントと、必要なコアコンポーネントをすべてインストールします。インスト
ールウィザードを完了します。

2. まだサイトを作成していない場合は、Studioを起動します。サイトを作成するよう求められます。サイトの
作成ウィザードの［データベース］ページで［選択］ボタンをクリックし、追加する Controllerがインスト
ールされているサーバーのアドレスを追加します。
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データベースの初期化スクリプトを生成する場合は、そのスクリプトを生成する前に Controllerを追加して
ください。

3. サイトの作成が既に済んでいる場合は、Studioで、追加の Controllerをインストールしたサーバーを指定
します。［展開の変更］をクリックし、サイトのアドレスを入力します。

Controllerの削除

サイトから Controllerを削除しても、Citrixソフトウェアやその他のコンポーネントはアンインストールされませ
ん。このアクションにより、Controllerがデータベースから削除され、接続の仲介や他のタスクの実行に使用できな
くなります。削除した Controllerを、後で元のサイトや別のサイトに追加することができます。サイトには最低 1
つの Controllerが必要なため、Studioの一覧に表示される最後の Controllerを削除することはできません。

サイトから Controller削除しても、データベースサーバーへの Controllerログオンは削除されません。これは、同
じマシン上のほかの製品のサービスで使用されるログオンが削除されるのを防ぐためです。ログオンが不要になった
場合は、手動で削除する必要があります。ログオンを削除するには、securityadminサーバーの役割のアクセ
ス権限が必要です。

重要：

サイトから Controllerを削除するまでは、Active Directoryからその Controllerを削除しないでください。

1. Controllerが動作しており、1時間以内にその Controllerが Studioにロードされることを確認してくださ
い。削除する Controllerが Studioにロードされたら、メッセージに従って Controllerをシャットダウン
してください。

2. Studioのナビゲーションペインで［構成］>［Controller］の順に選択し、削除する Controllerを選択し
ます。

3.［操作］ペインで ［Controller の削除］を選択します。適切なデータベースロールや権限がない場合は、
Controllerを削除するためのスクリプトを生成できます。そのスクリプトの実行をデータベース管理者に依
頼してください。

4. データベースサーバーから Controllerのマシンアカウントを削除しなければならない場合があります。これ
を行う前に、ほかのサービスがそのアカウントを使用していないことを確認してください。

Studioを使って Controllerを削除した後、実行中のタスクを適切に完了させるためにその Controllerへのトラフ
ィックがしばらく残ることがあります。Controllerを即座に削除するには、Controllerがインストールされている
サーバーをシャットダウンするか、Active Directoryからそのサーバーを削除することを Citrixではお勧めします。
その後で、サイト内のほかの Controllerを再起動します。これにより、削除された Controllerとの通信が行われな
くなります。

Controllerの別のゾーンへの移動

サイトに複数のゾーンが含まれている場合、Controllerを別のゾーンに移動できます。VDA登録やほかの操作に対
するこの操作の影響については、ゾーンの記事を参照してください。
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1. Studioのナビゲーションペインで［構成］>［Controller］の順に選択し、移動する Controllerを選択し
ます。

2.［操作］ペインで［移動］を選択します。
3. Controllerの移動先ゾーンを指定します。

Controllerの別のサイトへの移動

このソフトウェアの以前のバージョンで作成されたサイトには、Controllerを移動できません。

1. Studioのナビゲーションペインで、いまControllerがあるサイト（旧サイト）を開き、［構成］>［Controller］
の順に選択します。次に、移動する Controllerを選択します。

2.［操作］ペインで［Controllerの削除］を選択します。適切なデータベース権限がない場合は、Controller
を削除するためのスクリプトを生成できます。そのスクリプトの実行を（データベース管理者など）権限を持
つユーザーに依頼してください。サイトには最低 1つの Controllerが必要なため、Studioの一覧に表示さ
れる最後の Controllerを削除することはできません。

3. 移動する Controllerで Studioを開き、確認メッセージに応じてサービスをリセットします。さらに、［既存
のサイトへ参加］を選択して、移動先サイトのアドレスを入力します。

VDAから別のサイトへの移動

VDAが Citrix Provisioningを使ってプロビジョニングされた場合、または既存のイメージの場合は、アップグレ
ード時、またはテストサイトで作成された VDAイメージを実稼働サイトに移動させる場合に、VDAをほかのサイト
に（サイト 1からサイト 2へ）移動できます。Machine Creation Services（MCS）を使用してプロビジョニング
された VDAは、あるサイトから別のサイトに移動することはできません。MCSでは、Controllerに登録するため
に VDAがチェックする ListOfDDCの変更をサポートしていません。MCSを使用してプロビジョニングされた VDA
は、それらが作成されたサイトに関連付けられた ListOfDDCを常にチェックします。

VDAをほかのサイトに移動するにはインストーラーを使用するか、Citrixポリシーを使用します。

インストーラー インストーラーを実行し、サイト 2の Controllerの完全修飾ドメイン名（DNSエントリ）を指定
して、Controllerを追加します。

Controllerのポリシー設定を使用しない場合にのみ、インストーラーで Controllerを指定してください。

グループポリシーエディター 次の例では、複数の VDAをほかのサイトに移動します。

1. サイト 1でポリシーを作成して以下のように設定し、そのポリシーを VDA移行を行うデリバリーグループに
割り当てます。

• Controller：サイト 2の 1つまたは複数の Controllerの完全修飾ドメイン名（DNSエントリ）を指
定します。
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• Controllerの自動更新を有効にする：［無効］に設定します。

2. デリバリーグループの各 VDAは、新しいポリシーの適用後 90分以内にアラートを受信します。VDAは、受
信した Controllerの一覧を無視して（自動更新が無効なため）、ポリシーで指定されている、サイト 2のいず
れかの Controllerを選択します。

3. VDAがサイト 2の Controllerへの登録に成功すると、サイト 2の ListOfDDCsおよびポリシー情報を受け
取り、これによりデフォルトで自動更新が有効になります。サイト 1での VDA登録先の Controllerは、サイ
ト 2の Controllerによって送信された一覧にはありません。そのため、サイト 2の一覧の Controllerのい
ずれかに VDAが再登録されます。これにより、VDAはサイト 2からの情報に基づいて自動的に更新されます。

グループポリシーエディターの使用方法については、「Citrixポリシー」のドキュメントを参照してください。

VDA登録

January 21, 2022

はじめに

注：

オンプレミス環境で VDAをDelivery Controllerに登録します。Citrix Cloudサービス環境で VDAを Cloud
Connectorに登録します。ハイブリッド環境では、一部の VDAが Delivery Controllerに登録し、それ以外
は Cloud Connectorに登録する場合があります。

VDAを使用するには、そのサイトの 1つまたは複数の Controllerまたは Cloud Connectorに登録（接続を確立）
する必要があります。VDAはListofDDCsと呼ばれる一覧をチェックして Controllerまたは Connectorを見つ
けます。VDAのListOfDDCsには、その VDAをサイトの Controllerまたは Cloud Connectorにポイントする
DNSエントリが含まれています。負荷分散のため、VDAは一覧のすべての Controllerまたは Cloud Connector
で接続を自動的に分散させます。

VDA登録が重要な理由

• セキュリティの観点から、登録は慎重に行う必要があります。Controllerまたは Cloud Connectorと VDA
間の接続を確立することになるからです。このように注意が必要な操作では、不完全なものが 1つでもあれ
ばその接続を拒否する必要があります。実際には、2つの個別の通信チャネル（VDAから Controllerまたは
Cloud Connector、Controllerまたは Cloud Connectorから VDA）を確立することになります。接続で
は Kerberosが使用されるため、時刻の同期およびドメインへの参加に関する問題は見過ごせないものになり
ます。Kerberosではサービスプリンシパル名（SPN）が使用されるため、負荷分散された IPやホスト名は
使用できません。
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• Controllerまたは Cloud Connectorの追加および削除は、VDAに正確かつ最新の Controller（または
Cloud Connector）の情報が設定されていないと、未登録の Controllerまたは Cloud Connectorにより
仲介されたセッションの起動が VDAにより拒否される場合があります。また、無効なエントリにより、仮想
デスクトップシステムソフトウェアの起動に遅延が生じることがあります。VDAでは、信頼されていない不明
な Controllerまたは Cloud Connectorからの接続は受け入れられません。

ListofDDCsに加えて、ListOfSIDs（セキュリティ ID）により、ListofDDCsに記載されているどのマシ
ンを信頼するかが指定されます。ListofSIDsは、Active Directoryでの負荷を軽減したり、改ざんされた DNS
サーバーからのセキュリティ上の脅威を防いだりするために使用できます。詳しくは、「ListOfSIDs」を参照してく
ださい。

ListofDDCsに複数の Controllerまたは Cloud Connectorが指定されている場合、VDAはランダムな順序で
接続を試行します。オンプレミスの展開では、ListofDDCsには Controllerのグループを含めることもできま
す。VDAは、これらのグループ内の各 Controllerへの接続を試行し、その後ListofDDCsのほかのエントリを
試行します。

Citrix Virtual Apps and Desktopsでは、VDAのインストール中に構成済みの Controllerまたは Cloud Con‑
nectorに対する接続が自動でテストされます。Controllerまたは Cloud Connectorに接続できない場合は、エラ
ーが表示されます。Controllerまたは Cloud Connectorに接続できないことを示す警告を無視した場合（または
VDAのインストール中に Controllerまたは Cloud Connectorのアドレスを指定しなかった場合）は、メッセージ
が表示されます。

Controllerまたは Cloud Connectorのアドレスの構成方法

VDAの初めての登録時（初回登録と呼びます）に、管理者は使用する構成方法を選択します。初回登録中に、VDA上
に永続キャッシュが作成されます。以降の登録では、構成の変更が検出されない限り、VDAはこのローカルキャッシ
ュから Controllerまたは Cloud Connectorのリストを取得します。

以降の登録時にこのリストを取得する一番簡単な方法は、自動更新機能を使用することです。自動更新はデフォルト
で有効になっています。詳しくは、「自動更新」を参照してください。

VDAで Controllerまたは Cloud Connectorのアドレスを構成する方法は複数存在します。

• ポリシーベース（LGPOまたは GPO）
• レジストリベース（手動、グループポリシーの基本設定（GPP）、VDAのインストール中に指定）
• Active Directoryの OUベース（旧 OU検出）
• MCSベース（personality.ini）

VDAをインストールするときに初回登録の方法を指定します（自動更新を無効にすると、初回以降の登録で VDAの
インストール時に選択した方法が使用されます）。

次の画像に、VDAインストールウィザードの［Delivery Controller］ページを示します。
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ポリシーベース（LGPOまたは GPO）

VDAの初回登録では GPOを使用することを Citrixではお勧めします。この方法が最優先です（リスト上では自動更
新が最優先となっていますが、自動更新は初回登録後にのみ使用します）。ポリシーベースの登録には、構成にグルー
プポリシーを使用できるという集中化のメリットがあります。

この方法を指定するには、次の手順の両方を実行します。

• VDAインストールウィザードの［Delivery Controller］ページで、［あとで実行（上級）］を選択します。
VDAのインストール中に Controllerのアドレスの指定は行いませんが、ウィザードからこれらのアドレスを
指定するように複数回促されます（VDAの登録が非常に重要なためです）。

• Virtual Delivery Agent Settings > Controllers設定で、Citrixポリシーを使用し
てポリシーベースの VDA登録を有効化または無効化します（セキュリティが最優先の場合、Virtual
Delivery Agent Settings > Controller SIDs設定を使用します）。

この設定はHKLM\Software\Policies\Citrix\VirtualDesktopAgent (ListOfDDCs)
に格納されています。
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レジストリベース

この方法を指定するには、次の手順のいずれかを実行します。

• VDAインストールウィザードの［Delivery Controller］ページで、［手動で指定する］を選択します。次
に、インストール済みの Controllerの完全修飾ドメイン名を入力し、［追加］をクリックします。追加の
Controllerをインストールした場合は、アドレスも追加します。

• コマンドラインでの VDAのインストールの場合は、/controllersオプションを使用してインストール済みの
Controllerまたは Cloud Connectorの FQDNを指定します。

この情報は、レジストリキーHKLM\Software\Citrix\VirtualDesktopAgentまたはHKLM\
Software\Wow6432Node\Citrix\VirtualDesktopAgentのレジストリ値ListOfDDCsに格
納されています。

また、このレジストリキーを手動で構成するか、グループポリシーの基本設定（GPP）を使用することもできます。こ
の方法は、Controllerまたは Cloud Connector別に条件付きの処理を行う（例：コンピューター名が XDW‑001‑か
ら始まる場合は XDC‑001を使用する）場合などは、ポリシーベースの方法よりも適しています。

サイトのすべての Controller または Cloud Connector の完全修飾ドメイン名の一覧が設定されている、
ListOfDDCsレジストリキーを更新します。（このキーは Active Directoryサイトの組織単位に相当します）。

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfDDCs (
REG_SZ)

レジストリHKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgentにListOfDDCs
とFarmGUIDのキーが両方ある場合、ListOfDDCsが Controllerまたは Cloud Connectorの検出に使用さ
れます。FarmGUIDは、VDAのインストール時にサイト組織単位を指定した場合に作成されます（このキーは古い
展開環境で使用する場合があります）。

オプションで、ListOfSIDsレジストリキーを更新します（詳しくは「ListOfSID」を参照してください）：

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs (
REG_SZ)

注：Citrixポリシーによりポリシーベースの VDA登録も有効化している場合は、ポリシーベースの方法の方が優先
度が高いため、VDAのインストール時に指定した設定がポリシーベースの設定で上書きされます。

Active DirectoryのOUベース（旧）

この方法は主として後方互換性のためにサポートされているものであり、推奨されていません。現在もこの方法を使
用している場合は、別の方法に変えることを Citrixではお勧めします。

この方法を指定するには、次の手順の両方を実行します。

• VDAインストールウィザードの［Delivery Controller］ページで、［Active Directoryから場所を選択
する］を選択します。
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• Set-ADControllerDiscovery.ps1スクリプトを使用します（各 Controller上にあります）。ま
た、各 VDA上のFarmGuidレジストリを、適切な組織単位を指すように構成します。この設定はグループ
ポリシーを使用して行うことができます。

詳しくは、「Active Directoryの組織単位ベースの検出」を参照してください。

MCSベース

VMのプロビジョニングにMCSのみを使用する予定の場合は、Controllerまたは Cloud Connectorのリストを設
定するようにMCSを構成することができます。この機能は自動更新と連携します。マシンカタログの作成時、MCS
は初回プロビジョニングで Controllerまたは Cloud Connectorの一覧をPersonality.iniファイルに書
き込みます。自動更新により、この一覧が最新状態に保たれます。

大規模な環境では、この方法の使用は推奨されていません。この方法は次の場合に使用することをお勧めします。

• 環境が小規模である
• サイト間で VDAを移動させない
• VMのプロビジョニングにMCSのみを使用する
• グループポリシーを使用しない

この方法を使用する場合は、VDA インストールウィザードの ［Delivery Controller］ページで、［Machine
Creation Servicesで指定する］を選択します。

レビューと推奨事項

ベストプラクティス：

• 初回登録にはグループポリシーによる登録方法を使用します。

• 自動更新（デフォルトで有効化されています）を使用して Controllerのリストを最新に保ちます。

• マルチゾーン展開（Controllerまたは Cloud Connectorが 2つ以上）では、初回構成にグループポリシ
ーを使用します。各ゾーンにローカルの Controllerまたは Cloud Connectorに対して VDAをポイントし
ます。自動更新を使用して、VDAを最新の状態に保ちます。自動更新により、サテライトゾーンにある VDA
のListofDDCsが自動で最適化されます。

• Controllerが利用不能な場合に登録の問題が発生しないようにするため、ListOfDDCsレジストリキーで
複数の Controllerをスペースで区切って指定します。例：

1 DDC7x.xd.local DDC7xHA.xd.local
2
3 32-bit: HKEY_LOCAL_MACHINE \Software\Citrix\VirtualDesktopAgent\

ListOfDDCs
4
5 HKEY_LOCAL_MACHINE \Software\Citrix\VirtualDesktopAgent\

ListOfDDCs (REG_SZ)
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6 <!--NeedCopy-->

• 起動時に登録がすみやかに行われるようにするため、ListofDDCsに指定する値はすべて有効な完全修飾
ドメイン名と対応させてください。

自動更新

自動更新（XenAppおよび XenDesktop 7.6で導入）は、デフォルトで有効化されています。これは、VDA登録を
最新の状態に保つ最も効率的な方法です。初回登録では自動更新は使用しませんが、自動更新ソフトウェアにより、
初回登録を行うときにListofDDCsがダウンロードされ、永続キャッシュに格納されます。このプロセスは、VDA
ごとに実行されます。このキャッシュには、マシンポリシーの情報も格納されます。これにより、再起動後もポリシ
ー設定が保持されます。

MCSまたは Citrix Provisioningを使用してマシンをプロビジョニングする場合、自動更新がサポートされます。
Citrix Provisioningサーバーのキャッシュは除外されます。これは、自動更新キャッシュ用の永続的なストレージ
がないためです。

この方法を指定するには次の手順を実行します。

• Virtual Delivery Agent Settings > Enable auto update of Controllers
設定が含まれる Citrixポリシーで自動更新を有効または無効にします。この設定項目は、デフォルトで有効に
なっています。

自動更新の仕組みは次のとおりです。

• VDAの再登録の度（マシンの再起動後など）にキャッシュが更新されます。また、各ControllerまたはCloud
Connectorも 90分ごとにサイトのデータベースをチェックします。最後のチェック以降に Controllerまた
は Cloud Connectorが追加または削除されていた場合、または VDA登録に影響するポリシー変更が行われ
ていた場合、Controllerまたは Cloud Connectorから Controllerまたは Cloud Connectorに登録済み
の VDAに最新のリストが送信され、キャッシュが更新されます。VDAは、最近キャッシュ化されたリストに
含まれているすべての Controllerまたは Cloud Connectorからの接続を受け入れます。

• VDAが受信したリストに登録先の Controllerまたは Cloud Connectorが含まれていない場合（つまり、
その Controllerまたは Cloud Connectorがサイトから削除された場合）、ListofDDCsのいずれかの
Controllerまたは Cloud Connectorに VDAが再登録されます。

例：

• 環境内に 3つの Controller A、B、Cがあります。VDAは（VDAのインストール時に指定した）Controller
Bに登録されています。

• その後、サイトに 2つの Controller（Dおよび E）を追加します。90分以内に、更新されたリストが VDA
に送信されます。これにより、VDAは Controller A、B、C、D、Eからの接続を受け入れるようになります
（VDAを再起動するまでは、すべての Controller間で負荷分散は行われません）。
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• さらにそのあとで、Controller Bを別のサイトに移動します。前回のチェック以降にサイトの Controllerに
変更があったため、元のサイトの VDAは 90分以内に更新済みのリストを受信します。初めに Controller B
（リストから削除されています）に登録されていた VDAは、現在のリストに含まれる Controller（A、C、D、
E）のいずれかに再登録されます。

マルチゾーン展開のサテライトゾーンでは、まず自動更新によりすべてのローカル Controllerがキャッシュ化され
ます。プライマリゾーンの Controllerはすべて、バックアップグループにキャッシュ化されます。サテライトゾー
ンのローカル Controllerを利用できない場合、プライマリゾーンの Controllerへの登録が試みられます。

以下の例に示すように、キャッシュファイルにはホスト名およびセキュリティ IDのリスト（ListofSIDs）が含
まれています。VDAは SIDを照会しないため、Active Directoryの負荷が抑えられます。

このキャッシュファイルは、WMI呼び出しを使用することで取得できます。ただし、このファイルは SYSTEMアカ
ウントのみが読み取り可能な場所に格納されています。

重要：

この情報は説明のみを目的として紹介しています。このファイルは変更しないでください。このファイルまた
はフォルダーを変更すると、構成はサポート対象外となります。

Get-WmiObject -Namespace “Root\Citrix\DesktopInformation” -Class “
Citrix_VirtualDesktopInfo” -Property “PersistentDataLocation”

セキュリティ上の理由で（Active Directoryの負荷の抑制とは異なる理由で）ListofSIDsを手動で構成する必
要がある場合、自動更新は使用できません。詳しくは、「ListOfSIDs」を参照してください。

自動更新の優先度の例外

通常、自動更新はすべての VDA登録方法の中で最も優先度が高くなっており、ほかの方法の設定を上書きしますが、
例外も存在します。キャッシュのNonAutoListOfDDCs要素により、初回の VDA構成方法が指定されます。自
動更新ではこの情報を監視しています。初回登録の方法が変更されると、登録プロセスでは自動更新が省略され、優
先度が次に高く構成されている方法が使用されます。このプロセスは、（障害復旧時など）VDAを別のサイトに移動
する場合に役立ちます。
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構成に関する考慮事項

一般的な VDA登録の構成をご覧ください。

これは埋め込みビデオです。リンクをクリックしてビデオを見る

VDA登録の手順をご覧ください。

これは埋め込みビデオです。リンクをクリックしてビデオを見る

VDA登録に影響を与える可能性のある設定を構成するときは、次の点を考慮してください。

Controllerまたは Cloud Connectorのアドレス

Controllerまたは Cloud Connectorの指定に使用する方法にかかわらず、Citrixでは FQDNアドレスを使用する
ことをお勧めします。IPアドレスは DNSレコードよりも侵害されやすいため、信頼性の高い構成とは言えません。
ListofSIDsを手動で入力する場合は、ListofDDCsの IPを使用できます。ただし、この場合でも FQDNが
推奨されています。

負荷分散

前述のとおり、VDAはListofDDCsに含まれるすべての Controllerまたは Cloud Connectorで接続を自動的
に分散させます。フェールオーバーおよび負荷分散機能は、Citrix Brokering Protocol（CBP）に組み込まれて
います。構成内で複数の Controllerまたは Cloud Connectorを指定する場合、登録では必要に応じてこれらの
Controllerまたは Cloud Connector間で自動的にフェールオーバーが行われます。自動更新を使用すると、すべ
ての VDAで自動フェールオーバーが自動的に行われます。

セキュリティ上の理由から、Citrix ADCなどのネットワークロードバランサーは使用できません。VDA登録では
Kerberos相互認証を使用しており、クライアント（VDA）はその身元をサービス（Controller）に対して証明する必
要があります。また、Controllerまたは Cloud Connectorはその身元を VDAに対して証明する必要があります。
つまり、VDAと Controllerまたは Cloud Connectorは、サーバーであるのと同時にクライアントとしても動作す
るということです。本記事の初めに述べたように、通信チャネルには、VDAから Controller/Cloud Connectorと
Controller/Cloud Connectorから VDAの 2つが存在します。

このプロセスのコンポーネントはサービスプリンシパル名（SPN）と呼ばれ、Active Directoryコンピューターオ
ブジェクトにプロパティとして格納されます。VDAは、Controllerまたは Cloud Connectorに接続する場合、通
信相手を指定する必要があります。このアドレスが SPNです。負荷分散 IPを使用する場合、Kerberos相互認証で
は、この IPが目的の Controllerまたは Cloud Connectorに属していないことが適切に認識されます。

詳しくは、次のトピックを参照してください：

• Kerberosの概要
• Kerberosを使用した相互認証

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 866

https://fast.wistia.net/embed/iframe/vrngwl2rc3?videoFoam=true
https://fast.wistia.net/embed/iframe/9qpt0p609f?videoFoam=true
https://blogs.technet.microsoft.com/askds/2008/03/06/kerberos-for-the-busy-admin/
https://docs.microsoft.com/ja-jp/windows-server/security/kerberos/kerberos-authentication-overview


Citrix Virtual Apps and Desktops 7 2109

CNAMEから自動更新への移行

自動更新機能は、バージョン 7.x以前の XenAppおよび XenDesktopの CNAME（DNSエイリアス）機能に代わ
るものです。XenAppおよび XenDesktop 7以降では、CNAME機能は無効になっています。CNAMEの代わりに
自動更新を使用してください（CNAMEを使用する必要がある場合は、CTX137960を参照してください。DNSエイ
リアスの動作の一貫性を保つため、自動更新と CNAMEの両方を同時に使用しないでください）。

Controller/Cloud Connectorグループ

特定のシナリオでは、優先グループと、すべての Controller/Cloud Connectorで障害が発生した場合のフェール
オーバーに使用する別のグループを用意して、Controllerまたは Cloud Connectorをグループで処理できます。
Controllerまたは Cloud Connectorはリストからランダムに選択されるものであるため、グループ化すると優先
的な使用を指定しやすくなります。

これらのグループは、単一のサイト内（複数のサイトではなく）での使用を目的としています。

Controllerまたは Cloud Connectorのグループを指定するにはかっこを使用します。たとえば Controllerが 4
つ（主に使用するものが 2つとバックアップ用が 2つ）ある場合、次のようにグループ化します。

(XDC-001.cdz.lan XDC-002.cdz.lan)(XDC-003.cdz.lan XDC-004.cdz.lan)

この例では、最初のグループの Controller（001と 002）が初めに処理されます。両方で障害が発生した場合、2番
目のグループの Controller（003と 004）が処理されます。

XenDesktop 7.0 以降では、登録グループ機能を使用する場合、追加の手順を実施する必要があります。Citrix
Studioで、［Controllerの自動更新を有効にする］ポリシーを無効にしてください。

ListOfSIDs

登録時に VDAが通信可能な ControllerをまとめたものがListofDDCsです。VDAはどの Controllerが信頼可
能であるかも把握する必要があります。VDAは、ListofDDCsに含まれている Controllerを自動的に信頼する
わけではありません。ListofSIDs（セキュリティ ID）により、信頼可能な Controllerが指定されます。VDA
が登録を試みるのは、信頼されている Controllerだけです。

ほとんどの環境では、ListofSIDsはListofDDCsから自動で作成されます。CDF トレースを使用し
てListofSIDsを読み取ることができます。

一般には、ListofSIDsを手動で変更する必要はありません。ただし、いくつかの例外があります。最初の 2つの
例外は、新しいテクノロジが使用可能になったため有効ではなくなりました。

• Controllerの役割の分離：XenAppおよびXenDesktop7.7でゾーンが導入される前は、登録にController
のサブセットのみを使用する場合ListofSIDsを手動で構成していました。たとえば、XDC‑001と XDC‑
002を XMLブローカーとして使用し、XDC‑003と XDC‑004を VDA登録に使用する場合、ListofSIDsに
はすべての Controllerを指定し、ListofDDCsには XDC‑003と XDC‑004を指定していました。これは
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典型的な構成や推奨される構成ではありません。最新の環境では使用しないでください。代わりにゾーンが使
用されています。

• Active Directoryの負荷の削減： XenAppおよび XenDesktop 7.6で自動更新機能が導入される前は、ド
メインコントローラーに対する負荷を抑えるためにListofSIDsを使用していました。ListofSIDsを
事前に指定しておくことで、DNS名から SIDへの解決を省略できます。しかし、自動更新機能では永続キャ
ッシュに SIDが含まれるようになったため、この作業を行う必要はなくなりました。自動更新機能は有効にし
ておくことを Citrixではお勧めします。

• セキュリティ：高度なセキュリティで保護された環境では、侵害された DNSサーバーからのセキュリティ上
の脅威を防ぐために、信頼されている Controllerの SIDを手動で構成していました。ただし、この構成を行
うには、自動更新機能を無効にする必要があります。無効にしない場合、永続キャッシュの構成が使用されま
す。

このため、特別な理由がない限りListofSIDsは変更しないでください。

ListofSIDsを変更する必要がある場合、HKLM\Software\Citrix\VirtualDesktopAgent
にListOfSIDs (REG_SZ)という名前のレジストリキーを作成します。値には、信頼できる SIDの一覧を指
定します。SIDが複数ある場合はスペースで区切って指定します。

次の例では、1つの Controllerを VDAの登録に使用しますが（ListofDDCs）、2つの Controllerは仲介に使
用します（ListOfSIDs）。

VDA登録中の Controllerの検索

VDAが登録しようとすると、Broker Agentは最初にローカルドメインで DNSルックアップを実行し、指定された
Controllerに到達できるようにします。

最初のルックアップで Controllerが見つからない場合、Broker Agentは ADでフォールバックトップダウンクエ
リを開始することがあります。このクエリは、すべてのドメインを検索し、頻繁に繰り返します。Controllerのアド
レスが無効である場合（たとえば、管理者が VDAのインストール時に誤った FQDNを入力した場合）、そのクエリの
アクティビティにより、ドメインコントローラーで分散サービス拒否（DDoS）状態が発生する可能性があります。

次のレジストリキーは、Broker Agentが最初の検索時に Controllerを検出できない場合に、フォールバックトッ
プダウンクエリを使用するかどうかを制御します。

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent
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• 名前：DisableDdcWildcardNameLookup
• 種類：DWORD
• 値：1（デフォルト）または0

1に設定すると、フォールバック検索は無効になります。Controllerの初回検索が失敗すると、Broker Agentは検
索を停止します。これがデフォルトの設定です。
0に設定すると、フォールバック検索が有効になります。Controllerの初回検索が失敗した場合、フォールバックト
ップダウン検索が開始されます。

VDA登録の問題のトラブルシューティング

先に述べたように、仲介セッションを起動する場合、対象の Delivery Controllerまたは Cloud Connectorに
VDAが登録されている必要があります。VDAが登録されていないと、登録されていれば使用されるはずの資源が使
用されない場合があります。VDAが登録されない理由はさまざまですが、その多くは管理者がトラブルシューティン
グできます。Studioでは、カタログ作成ウィザード内で、およびカタログをデリバリーグループに登録した後に、ト
ラブルシューティング情報が提供されます。

• マシンカタログの作成時に問題を特定する：カタログ作成ウィザードで、既存のマシンを追加すると、コンピ
ューターアカウント名の一覧に、各マシンがカタログに追加するのに適しているかどうかが示されます。各マ
シンの横にあるアイコンにマウスを合わせると、そのマシンに関する情報メッセージが表示されます。

メッセージで問題のあるマシンが示された場合は、該当のマシンを（［削除］ボタンを使って）削除することも、
そのマシンを追加することもできます。たとえば、（登録されたことがないなどの理由により）マシンに関する
情報が取得されていないことを示すメッセージが表示された場合は、そのマシンを追加する可能性があります。

カタログの機能レベルにより、どの製品機能がカタログにあるマシンで利用可能かが制御されます。新しい製
品バージョンで導入された機能を使用するには、新しい VDAが必要な場合があります。機能レベルを設定す
ると、そのバージョン（機能レベルが変更されない場合はそのバージョン以降）で導入されたすべての機能が
カタログで利用できるようになります。ただし、以前の VDAバージョンのカタログにあるマシンは登録でき
ません。

• デリバリーグループの作成後に問題を特定する：デリバリーグループを作成すると、そのグループと関連付け
られているマシンの詳細が Studioに表示されます。

デリバリーグループの［詳細］ペインに、登録の必要があるのに登録されていないマシンの数が表示されます。
つまり、電源が入っており保守モードではないのに、Controllerに現在登録されていないマシンが 1台また
は複数台存在することが考えられます。「未登録だが登録する必要がある」のマシンが表示された場合は、［詳
細］ペインの［トラブルシューティング］タブで、考えられる原因と推奨される修正アクションを確認します。

VDA登録のトラブルシューティングの詳細

• 機能レベルについて詳しくは、「VDAバージョンと機能レベル」を参照してください。
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• VDA登録のトラブルシューティングについて詳しくは、CTX136668を参照してください。

• Citrix Scoutのヘルスチェックを使用して、VDA登録とセッションの開始に関するトラブルシューティング
を行うことも可能です。詳しくは、「ヘルスチェックについて」を参照してください。

セッション

March 13, 2023

最高のユーザーエクスペリエンスを提供するためには、日々のセッションアクティビティを保守することが重要です。
ネットワークの信頼性が低い、通信速度が一定していない、ワイヤレスデバイスの伝送距離が制限されているなどの
理由でネットワーク接続が失われると、ユーザーの労働意欲が損なわれます。デバイス間をすばやく移動し、ログオ
ンするたびに同じアプリケーションにアクセスできることは、医療従事者などの多くのモバイルワーカーにとって優
先事項です。

この記事で説明する機能では、セッションの信頼性が最適化され、利便性が向上し、ダウンタイムの増加や生産性の
低下を防ぐことができます。また、モバイルユーザーがデバイス間をすばやく移動できるようになります。

また、ユーザーのセッションからのログオフ、セッションの切断、およびセッションの事前起動と残留の構成も実行
できます。「デリバリーグループの管理」を参照してください。

セッション画面の保持

セッション画面の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セッ
ションの画面を表示したままにできます。ユーザーは、接続が回復するまでセッション画面を見ることができます。

この機能は、ワイヤレス接続を使用するモバイルユーザーにとって特に有用です。たとえば、ワイヤレス接続でのセ
ッション中にトンネルや障害物などの影響で接続に障害が生じた場合、通常はセッションが切断され、セッションの
画面が表示されなくなります。この場合、切断セッションに再接続されるまで、そのセッションでは何もできません。
セッション画面の保持機能を有効にすると、データを損失することなくセッションがアクティブのまま保持されます。
ネットワークが中断されると、セッション画面が停止し、反対側で接続が再開するまでカーソルの形が砂時計に変わ
るため、ユーザーにもネットワークが切断されていることがわかります。このとき、セッションウィンドウが閉じた
りエラーメッセージが表示されたりする代わりに画面表示が保持され、バックグラウンドで再接続が試行されます。
ネットワーク接続が回復すると、自動的にセッションでの作業を再開できるようになります。また、セッションに再
接続するときに再認証用のログオン画面が表示されないため、ユーザーは即座に作業を再開できます。

Citrix Workspaceアプリのユーザーは、Controller側の設定を上書きできません。

セッション画面の保持機能と共に、TLS（Transport Layer Security）を使用できます。TLSは、ユーザーデバイ
スと Citrix Gateway間で送信されるデータのみを暗号化します。

セッション画面の保持機能は、以下のポリシー設定で構成します。
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•［セッション画面の保持］ポリシー設定により、セッション画面の保持を許可または禁止します。
•［セッション画面の保持のタイムアウト］ポリシー設定には、デフォルトで 180秒（3分）が設定されていま
す。この時間を長く設定することもできますが、この機能の本来の目的はユーザーの利便性にあります。した
がって、ユーザーに再認証を求めるプロンプトは表示されません。必要以上に長い時間を設定すると、接続の
再開を待ちきれないユーザーが席を離れる可能性が高くなります。その間に不正なユーザーがセッションにア
クセスしてしまう危険性があります。

• セッション画面の保持機能が有効な受信接続ではポート 2598が使用されます。このポート番号はポリシーの
［セッション画面の保持のポート番号］設定で変更できます。
• 切断したセッションに再接続するユーザーを再認証する場合は、クライアントの自動再接続機能を使用しま
す。［クライアントの自動再接続時の認証］ポリシー設定を構成して、中断されたセッションにユーザーが再接
続するときに再認証を要求することができます。

セッション画面の保持機能とクライアントの自動再接続機能を一緒に使用する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画面の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画面の保持のタイムアウト］設定で指定した時間が経過すると、サーバー上のセッション
が終了または切断されます。この後で［クライアントの自動再接続］の各ポリシー設定が有効になり、切断セッショ
ンへの再接続が行われます。

クライアントの自動再接続

クライアント自動再接続機能では、ネットワークの問題などによって切断されたセッションを Citrix Workspaceア
プリが検出して、そのセッションに自動的に再接続します。この機能がサーバーで有効になっていると、ユーザーは
作業を続けるために手動で再接続する必要がありません。

アプリケーションセッションでは、Citrix Workspaceアプリは、接続に成功するかユーザーがキャンセルするまで
再接続を繰り返し試行します。

デスクトップセッションでは、Citrix Workspaceアプリは、指定された時間の間に、再接続に成功するかユーザー
が再接続キャンセルするまで再接続を繰り返し試みます。デフォルトでは、この時間は 5分です。この時間を変更す
るには、ユーザーデバイスで次のレジストリ設定を編集します（secondsは、セッションの再接続が試行されなく
なるまでの秒数です）。

HKLM\Software\Citrix\ICA Client\TransportReconnectRetryMaxTimeSeconds
; DWORD;<seconds>

クライアント自動再接続機能は、以下のポリシー設定で構成します。

• クライアントの自動再接続：接続が中断した場合の Citrix Workspaceアプリによる自動再接続を有効または
無効にします。

• クライアントの自動再接続時の認証：自動再接続時にユーザーの認証を要求するかどうかを指定します。
• クライアントの自動再接続のログ：再接続イベントのイベントログへの記録を有効または無効にします。ログ
機能は、デフォルトで無効になっています。この機能を有効にすると、サーバーのシステムログに自動再接続
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の成功および失敗イベントが記録されます。各サーバーは自身のシステムログに、再接続イベントに関する情
報を記録します。サイトは、すべてのサーバーの再接続イベントを記録した統合ログを提供しません。

クライアントの自動再接続機能には、暗号化されたユーザー資格情報に基づく再認証メカニズムが使用されています。
ユーザーが最初にログオンするとき、サーバーはユーザーの資格情報を暗号化してメモリに保存します。また、サー
バーは、その暗号キーを含んだ Cookieを作成して Citrix Workspaceアプリに送信します。Citrix Workspaceア
プリは、再接続時にこのキーをサーバーへ送信します。サーバーは復号化した資格情報をWindowsのログオンプロ
セスに送信して認証を求めます。Cookieの有効期限が切れた場合、ユーザーは資格情報を再入力する必要がありま
す。

［クライアントの自動再接続時の認証］設定を有効にした場合、Cookieは使用されません。その代わりに、Citrix
Workspaceアプリの切断セッションへの自動再接続時に、ユーザーの資格情報を入力するためのダイアログボック
スが開きます。

ユーザーの資格情報とセッションを最大限にセキュリティ保護するために、クライアントとサイトの間のすべての通
信で暗号化機能を使用してください。

Windows向け Citrix Workspaceアプリで自動再接続機能を無効にするには、icaclient.admファイルを編集し
ます。詳しくは、該当するバージョンのWindows向け Citrix Workspaceアプリのドキュメントを参照してくださ
い。

接続の設定も、クライアントの自動再接続機能に影響します。

• 前述のように、クライアントの自動再接続は、ポリシー設定によりデフォルトでサイト全体で有効になってい
ます。ユーザーの再認証も不要です。ただし、サーバーで ICA TCP接続が切断されたときにセッションをリセ
ットするように設定すると、自動再接続は実行されません。クライアントの自動再接続は、エラーの発生また
はタイムアウトによりサーバーがセッションを切断した場合にのみ実行されます。ここでの ICA TCP接続と
は、実際のネットワーク接続ではなく、TCP/IPネットワーク上のセッションで使用されるサーバーの仮想ポ
ートを指します。

• サーバー上の ICA TCP接続では、デフォルトでエラーやタイムアウトが発生した接続のセッションを切断す
るように設定されています。切断されたセッションはそのままシステムメモリに残るので、ユーザーは同じサ
ーバーに自動的に再接続して、そのセッションでの作業を続行できます。

• エラーが生じたりタイムアウトしたりした接続のセッションについてはリセット、つまりログオフされるよう
に構成できます。セッションがリセットされた場合、再接続しようとすると、新しいセッションが開始されま
す。切断前の作業状態からセッションが復元されるのではなく、アプリケーションが再起動されます。

• セッションがリセットされるようにサーバーが構成されている場合、クライアントの自動再接続により新しい
セッションが開始されます。この場合、ユーザーが自分の資格情報を入力して、サーバーにログオンし直す必
要があります。

• 外部からの侵入などによって Citrix Workspaceアプリまたはプラグインから正しくない認証情報が提供さ
れた場合、またはセッションの切断が検出されてから自動再接続までの時間が長すぎた場合は、自動再接続に
失敗することがあります。
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ICA Keep‑Alive

ICA Keep‑Alive機能を有効にすると、ネットワークの問題により切断されたセッションにユーザーが再接続できな
くなることを防ぐことができます。また、この機能を有効にすると、サーバー側でセッションのアイドル状態が検出
されたときに、リモートデスクトップサービスによりセッションが切断されるのを防ぐことができます。セッション
のアイドル状態の例として、時計が進んでいない、マウスが動かされていない、画面が更新されていないなどがあり
ます。サーバーは、定期的に Keep‑Aliveパケットを送信して、セッションがアクティブかどうかを検出します。セ
ッションがアクティブでないことが検出されると、サーバーにより「切断」状態として認識されます。

重要：

ICA Keep‑Aliveは、セッション画面の保持機能を使用しない環境でのみ正しく動作します。セッション画面の
保持機能では、ICA Keep‑Aliveとは異なるメカニズムで切断セッションが管理されます。セッション画面の保
持機能を使用しない環境でのみ、ICA Keep‑Aliveを有効にしてください。

ここでの ICA Keep‑Alive機能の設定は、Windowsのグループポリシーによる同様の設定よりも優先されます。

ICA Keep‑Alive機能は、以下のポリシー設定で構成します。

• ICA Keep‑Aliveタイムアウト： ICA Keep‑Aliveメッセージの送信間隔を 1～3600秒の範囲で指定します。
ただし、ネットワークの問題によるセッションの切断が少なく、アイドル状態のセッションをネットワーク監
視ソフトウェアで自動的に閉じるように設定している環境では、このオプションを構成しないでください。

デフォルト値は 60秒で、サーバーからユーザーデバイスに ICA Keep‑Aliveパケットが 60秒おきに送信さ
れます。クライアントが 60秒以内に応答しない場合、そのセッションは「切断」状態（タイムアウト）と認識
されます。

• ICA Keep‑Alive： ICA Keep‑Aliveメッセージを送信するかどうかを指定します。

ワークスペースコントロール

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しい
デバイス上でそのデスクトップやアプリケーションでの作業を継続できます。これにより、ユーザーは自分のデスク
トップや作業中のアプリケーションにどこからでもシームレスにアクセスできるようになります。たとえば、病院内
の複数のワークステーション間を移動しながら、常に同じアプリケーションセットにアクセスしなければならない医
療従事者をサポートするために、この機能を利用できます。ワークスペースコントロールを構成すると、ユーザーは
複数のアプリケーションを一度に切断して、その後で別のクライアントデバイスからそれらのアプリケーションに再
接続できます。

ワークスペースコントロールを有効にすると、ユーザーの操作は以下のようになります。

• ログオン：デフォルトでは、ユーザーが移動先でログオンすると、実行されていたすべてのデスクトップおよ
びアプリケーションに自動的に再接続されます。デスクトップやアプリケーションを手作業で起動する必要は
ありません。ワークスペースコントロールにより、ユーザーは切断されたデスクトップまたはアプリケーショ
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ンを開くことができ、別のクライアントデバイス上でデスクトップまたはアプリケーションがアクティブな場
合でも開くことができます。ユーザーがデスクトップやアプリケーションとの接続を切断しても、サーバー上
のセッションは終了しません。管理者は、ユーザーが切断したものだけが再接続されるように構成することも
できます。これにより、移動先のクライアントデバイスを使ってユーザーが再ログオンしたときに、前のクラ
イアントデバイスでアクティブなデスクトップやアプリケーションには再接続されず、切断されているものだ
けが再接続されます。

• 再接続：サーバーに再ログオンしたユーザーは、［再接続］をクリックすることで自分のデスクトップやアプリ
ケーションに一度に再接続できます。デフォルトでは、切断されているデスクトップやアプリケーションと、
ほかのクライアントデバイスでアクティブなデスクトップやアプリケーションが再接続されます。管理者は、
切断されているデスクトップやアプリケーションだけが再接続されるように構成することもできます。

• ログオフ：ユーザーが StoreFront経由でデスクトップやアプリケーションにアクセスする場合に、［ログオ
フ］コマンドにより StoreFrontおよびすべてのアクティブセッションからログオフするのか、StoreFront
だけからログオフするのかを管理者が構成できます。

• 切断：ユーザーは、実行中のすべてのデスクトップやアプリケーションを一度に切断できます。個々に切断す
る必要はありません。

ワークスペースコントロールは、Citrix Workspaceアプリユーザーが Citrix StoreFront経由でデスクトップやア
プリケーションにアクセスする場合にのみ使用できます。デフォルトでは、仮想デスクトップセッションではワーク
スペースコントロールが無効になり、ホストされたアプリケーションセッションでは有効になります。公開デスクト
ップ上で公開アプリケーションを実行する場合、デフォルトではこれらのセッションは共有されません。

ユーザーが別のクライアントデバイスに移動すると、ポリシー、クライアント側ドライブのマッピング、およびプリ
ンターの設定が適切に変更されます。ポリシーとクライアントドライブマッピングは、ユーザーがセッションにログ
オンするクライアントデバイスの条件に基づいて適用されます。たとえば、医療従事者が救急処置室のユーザーデバ
イスからログオフし、レントゲン室のワークステーションにログオンするとします。レントゲン室でのセッションに
適したポリシー、クライアント側プリンターのマッピング、およびクライアントドライブマッピング設定が、セッシ
ョン開始時に有効になります。

管理者は、ユーザーが場所を移動したときに使用可能になるプリンターをカスタマイズできます。また、ローカルプ
リンターでの印刷の可否やリモート接続時に使用される帯域幅などの印刷環境を制御することもできます。

ワークスペースコントロール機能を有効にして構成する方法については、StoreFrontのドキュメントを参照してく
ださい。

セッションローミング

デフォルトでは、ユーザーのクライアントデバイス間でセッションローミングが行われます。ユーザーがセッション
を開始した後に別のデバイスに移動した場合、同じセッションが使用され、両方のデバイスでアプリケーションを使
用することができます。デバイスや、現在のセッションが存在するかどうかに関係なく、アプリケーションが引き継が
れます。たいていの場合、アプリケーションに割り当てられたプリンターやそのほかのリソースも引き継がれます。

このデフォルト動作には多数のメリットがありますが、すべてのケースで理想的であるわけではありません。
PowerShell SDKを使用して、セッションローミングを無効にすることができます。
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例 1：医療専門家が、2つのデバイスを使用しています。デスクトップ PCでは保険用紙に入力し、タブレットでは患
者情報を確認します。

• セッションローミングが有効な場合、両方のアプリケーションが両方のデバイスに表示されます（どちらかの
デバイスで起動されたアプリケーションが、使用しているすべてのデバイスに表示されます）。これが、セキュ
リティ要件に準拠しない場合があります。

• セッションローミングを無効にすると、患者レコードはデスクトップ PCには表示されず、保険用紙はタブレ
ットには表示されません。

例 2：生産管理者が、自分のオフィスにある PCでアプリケーションを起動します。デバイスの名前と場所に基づい
て、このセッションで使用できるプリンターやそのほかのリソースが決定されます。その日のうちに、生産管理者は
隣の建物のオフィスに移動し、プリンターを使用する必要があるミーティングに出席します。

• セッションローミングが有効な場合、生産管理者は会議室の近くにあるプリンターを使用できない可能性があ
ります。ミーティングより前に自分のオフィス内でアプリケーションを起動したため、オフィスの近くにある
プリンターやそのほかのリソースへの割り当てが行われているためです。

• セッションローミングが無効な場合、（同じ資格情報を使用して）別のマシンにログオンすると、新たなセッシ
ョンが開始され、近くにあるプリンターやリソースを使用できるようになります。

セッションローミングの構成

セッションローミングを構成するには、「SessionReconnection」プロパティを含む以下の資格ポリシー規則コマ
ンドレットを使用します。オプションで、「LeasingBehavior」プロパティを指定することもできます。

デスクトップセッションの場合：

Set-BrokerEntitlementPolicyRule <Delivery-Group-name> -SessionReconnection
<value> -LeasingBehavior Allowed|Disallowed

アプリケーションセッションの場合：

Set-BrokerAppEntitlementPolicyRule <Delivery-Group-name> -SessionReconnection
<value> -LeasingBehavior Allowed|Disallowed

ここでは、valueには次のいずれかを指定できます：

• Always：クライアントデバイスに関係なく、セッションが接続中でも、切断中でも、セッションローミング
が常に実行されます。これがデフォルト値です。

• DisconnectedOnly：既に切断されているセッションのみに再接続します。それ以外のセッションについて
は、新規セッションを開始します（最初に切断するか、ワークスペースコントロールを使用して明示的にロー
ミングすることによって、クライアントデバイス間のセッションローミングを実行することができます）。別
のクライアントデバイスからのアクティブな接続済みセッションは、使用されません。代わりに、新規セッシ
ョンが開始されます。
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• SameEndpointOnly：ユーザーが使用する各クライアントデバイスに対し、一意のセッションが割り当て
られます。ローミングは、完全に無効になります。ユーザーは、セッションで過去に使用されたものと同じデ
バイスのみに再接続できます。

「LeasingBehavior」プロパティについては、後述の説明を参照してください。

ほかの設定の影響：

セッションローミングの無効化は、デリバリーグループにおけるアプリケーションのプロパティのアプリケーション
制限「1ユーザーあたり 1インスタンスのみ許可する」の影響を受けます。

• セッションローミングを無効にする場合、このアプリケーション制限も無効にします。
• このアプリケーション制限を有効にする場合、新規デバイスでの新規セッションを許可する 2つの値は、どち
らも設定しないでください。

ログオン間隔

デスクトップ VDAがインストールされている仮想マシンが、ログオンプロセスが完了する前に終了する場合は、プロ
セスにより多くの時間を割り当てることができます。7.6以降のバージョンのデフォルトは 180秒です（7.0～7.5は
90秒です）。

マシン上（またはマシンカタログで使用されるマスターイメージ上）で、以下のレジストリキーを設定します：

キー：HKLM\SOFTWARE\Citrix\PortICA

• 値：AutoLogonTimeout
• 種類：DWORD
• 十進法時間（秒）を 0～3600の範囲で指定します。

マスターイメージを変更する場合は、カタログを更新してください。

この設定は、デスクトップ VDAを搭載した VMにのみ適用されます。サーバー VDAを搭載したマシンのログオンタ
イムアウトは、Microsoft社により制御されます。

Studioでの検索の使用

January 21, 2022

検索機能を使って、特定のマシン、セッション、マシンカタログ、アプリケーション、またはデリバリーグループに
関する情報を表示できます。

1. Studioのナビゲーションペインで［検索］を選択します。

［マシンカタログ］タブや［デリバリーグループ］タブでは、［検索］ボックスを使用して検索できません。ナビ
ゲーションペインの［検索］ノードを使用してください。
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追加の検索条件を表示するには、［検索］ボックスの横にあるプラス記号をクリックします。マイナス記号をク
リックすると、その検索条件が削除されます。

2. 検索する項目の名前を入力するか、ドロップダウンの一覧からほかの検索オプションを選択します。

3. 検索条件を保存するには、［名前を付けて保存］をクリックします。保存した検索は、［保存済みの検索］一覧
に表示されます。

また、［検索の展開］アイコン（2重の下向き山括弧）をクリックすると、検索プロパティのメニューが表示されます。
このメニューのプロパティで式を作成することで、高度な検索を行うことができます。

高度な検索を行うためのヒント：

• いずれかの列を右クリックして［列の選択］を選択すると追加の特性を表示することができ、その特性を基準
にして検索結果を並べ替えることができます。

• マシンに接続しているユーザーデバイスを検索するには、［クライアント（IP）］および［次のもの］を指定し
てデバイスの IPアドレスを入力します。

• アクティブなセッションを検索するには、［セッション状態］、［次のもの］、［接続済み］を指定します。
• 特定のデリバリーグループに含まれるすべてのマシンを一覧表示するには、ナビゲーションペインで［デリバ
リーグループ］を選択し、目的のグループを選択して、［操作］ペインで［マシンの表示］を選択します。

タグ

January 21, 2022

はじめに

タグは、マシン、アプリケーション、デスクトップ、デリバリーグループ、アプリケーショングループ、ポリシーなど
のアイテムを識別する文字列です。タグを作成してアイテムに追加すると、以下のように、特定の操作を指定された
タグのあるアイテムのみに適用するように調整できます。

• Studioでの検索結果の表示を調整する。

たとえば、テスターに最適化されているアプリケーションのみを表示するには、「テスト」という名前のタグを
作成し、それらのアプリケーションに追加（適用）します。これで、Studioの検索結果を「テスト」タグでフ
ィルタリングできます。

• 選択したデリバリーグループ内のマシンのサブセットだけを対象にして、アプリケーショングループまたは特
定のデスクトップからアプリケーションを公開する。この機能は、タグ制約と呼ばれます。

タグ制約で、複数の公開タスクに既存のマシンを使用できるので、追加のマシンを展開、管理するコストを節
約できます。タグ制限は、デリバリーグループのマシンをさらに分割（またはパーティション化）するものと
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考えることができます。その機能は、7.xより前のリリースの XenAppワーカーグループに類似しています
が、同一ではありません。

タグ制約のあるアプリケーショングループやデスクトップを使用すると、デリバリーグループ内のマシンのサ
ブセットを分離してトラブルシューティングするときに便利です。

• デリバリーグループ内のマシンのサブセットの定期再起動をスケジューリングする。

マシンでタグ制約を使用すると、新しい PowerShellコマンドレットを使用して、デリバリーグループ内のマ
シンのサブセットに対して複数の再起動スケジュールを構成できます。例と詳細については、「デリバリーグ
ループの管理」を参照してください。

• デリバリーグループのマシンのサブセット、デリバリーグループの種類、指定されたタグを持つ（または持た
ない）OUへの Citrixポリシーの適用（割り当て）を調整する。

たとえば、より強力なワークステーションにのみ Citrixポリシーを適用するには、それらのマシンに「ハイパ
ワー」という名前のタグを追加します。その後、ポリシーの作成ウィザードの［ポリシーの割り当て］ページ
でこのタグを選択し、［有効化］チェックボックスをオンにします。デリバリーグループにタグを追加し、その
デリバリーグループに Citrixポリシーを適用することもできます。詳しくは、「ポリシーの作成」を参照して
ください。

タグは次のものに適用できます：

• マシン
• アプリケーション
• マシンカタログ（PowerShellのみ、「マシンカタログのタグ」を参照）
• デリバリーグループ
• アプリケーショングループ

タグ制約は、Studioで次のものを作成または編集するときに構成できます。

• 共有デリバリーグループのデスクトップ
• アプリケーショングループ

デスクトップまたはアプリケーショングループのタグ制約

タグ制約には、いくつかの手順があります：

• タグを作成し、マシンに追加（適用）します。
• タグ制約を持つグループを作成または編集します（言い換えると、タグ xを持つマシンに起動を制約します）。

タグ制約は、ブローカーのマシン選択プロセスを拡張します。ブローカーは、関連するデリバリーグループから、ア
クセスポリシー、構成されたユーザーの一覧、ゾーン優先度、起動対応度、およびタグ制約（存在する場合）に従うマ
シンを選択します。アプリケーションの場合、ブローカーは優先度順に他のデリバリーグループにフォールバックし、
関係する各デリバリーグループに同じマシン選択規則を適用します。
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例 1：単純なレイアウト

この例では、あるデスクトップおよびアプリケーションの起動に関係するマシンを、タグ制約を使用して制限する、
単純なレイアウトを紹介します。サイトには、1つの共有デリバリーグループ、1つの公開デスクトップ、および 2
つのアプリケーションで構成された 1つのアプリケーショングループがあります。

• 3台のマシン（VDA 101～103）それぞれにタグが追加されています。
• 共有デリバリーグループのデスクトップは、「赤」という名前のタグ制約付きで作成されました。デスクトップ
は、タグ「赤」を持つそのデリバリーグループ内のマシン（VDA 101および 102）でのみ起動できます。

• アプリケーショングループは「Orange」のタグ制限で作成されているので、各アプリケーション（計算機とメ
モ帳）は、デリバリーグループの、タグが「Orange」のマシン VDA 102および 103上でのみ起動できます。

マシン VDA 102は両方のタグ（Redおよび Orange）を持っており、したがってアプリケーションとデスクトップ
の起動に関与できます。

例 2：複雑なレイアウト

この例には、タグ制約付きで作成された複数のアプリケーショングループが含まれます。これにより、デリバリーグ
ループのみを使用する場合に必要な数より少ないマシンでより多くのアプリケーションを提供できます

タグを作成、適用し、この例のタグ制約を構成するための手順については、「例 2を構成する方法」に示しています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 879



Citrix Virtual Apps and Desktops 7 2109

この例では、10台のマシン（VDA 101～110）、1つのデリバリーグループ（D01）、および 3つのアプリケーション
グループ（A100、A200、A300）を使用します。各アプリケーショングループの作成時に、各マシンにタグを適用
し、タグ制約を指定することにより、以下のことが可能です：

• グループ内の会計ユーザーは、5台のマシン（VDA 101～105）上で、必要なアプリにアクセスできます。
• グループ内の CADデザイナーは、5台のマシン（VDA 106～110）上で、必要なアプリにアクセスできます。
• Officeアプリケーションを必要とするグループのユーザーは、10台のマシン（VDA 101～110）上で、Office
アプリにアクセスできます。

使用されるマシンは 10台のみで、デリバリーグループは 1つだけです。1台のマシンは 1つのデリバリーグループ
にのみ属することができるので、デリバリーグループのみを使用する場合は（アプリケーショングループ不使用時）、
2倍のマシンが必要になります。

タグとタグ制約の管理

タグの作成、追加（適用）、編集、適用済みのアイテムからの削除は、Studioの［タグの管理］操作を使用して行い
ます

（例外：ポリシー割り当てに使用するタグは、Studioの［タグの管理］操作を使用して作成、編集、削除します。た
だし、タグが適用される（割り当てられる）のはポリシーの作成時です。詳しくは、「ポリシーの作成」を参照してく
ださい）。
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タグ制約は、デリバリーグループでデスクトップを作成または編集するとき、およびアプリケーショングループを作
成および編集するときに構成されます。

Studioでの［タグの管理］ダイアログの使用

Studioで、タグの適用先となる項目（1つまたは複数のマシン、アプリケーション、デスクトップ、デリバリーグル
ープ、アプリケーショングループ）を選び、［操作］ペインで［タグの管理］を選択します。［タグの管理］ダイアログ
ボックスには、選択した項目のタグだけでなく、サイトで作成されたすべてのタグが表示されます。

• チェックマークが付いているチェックボックスは、選択したアイテムにタグが既に追加されていることを表し
ます（下の画面キャプチャで、選択されたマシンには「Tag1」という名前のタグが適用されています）。

• 複数の項目を選択した場合、ハイフンを含むチェックボックスは、一部の項目（すべての項目ではない）にそ
のタグが追加されていることを表します。

［タグの管理］ダイアログボックスでは、以下の操作を実行できます。「タグを使用する場合の注意事項」を必ず確認し
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てください。

• タグを作成するには：

［作成］をクリックします。名前と説明を入力します。タグの名前は一意でなければならず、大文字と小文字は
区別されません。［OK］をクリックします。（タグを作成しても、選択しているアイテムに自動的に適用される
ことはありません。チェックボックスを使用してタグを適用します。）

• 1つまたは複数のタグを追加（適用）するには：

タグ名の隣にあるチェックボックスをオンにします。複数のアイテムを選択し、タグの隣のチェックボックス
にハイフンが付いている場合（選択されたアイテムの一部（すべてではない）に、タグが既に適用されている
ことを示す）、このチェックボックスをオンにすると、選択されているすべてのマシンに影響が及びます。

1つまたは複数のマシンにタグを追加しようとしていて、そのタグが現在アプリケーショングループの制約と
して使用されている場合、その操作により、それらのマシンが起動対象になることがあるという警告が表示さ
れます。それが意図どおりであれば続行します。

• 1つまたは複数のタグを削除するには：

タグ名の隣にあるチェックボックスをオフにします。複数のアイテムを選択し、タグの隣のチェックボックス
にハイフンが付いている場合（選択されたアイテムの一部（すべてではない）に、タグが既に適用されているこ
とを示す）、そのチェックボックスをオフにすると、選択されているすべてのマシンからタグが削除されます。

タグを制約として使用しているマシンからそのタグを削除しようとすると、この操作により起動対象となるマ
シンに影響が及ぶ可能性があるという警告メッセージが表示されます。それが意図どおりであれば続行します。

• タグを編集するには：

タグを選択し、［編集］をクリックします。新しい名前、説明、またはその両方を入力します。同時に編集でき
るタグは 1つのみです。

• 1つまたは複数のタグを削除するには：

タグを選択し、［削除］をクリックします。［タグの削除］ダイアログボックスに、選択したタグを現在使用し
ているアイテムの数が表示されます（「2台のマシン」など）。アイテムをクリックすると、詳細が表示されま
す。たとえば、［2台のマシン］というアイテムをクリックすると、そのタグを適用されている 2台のマシンの
名前が表示されます。タグを削除するかどうかを確認します。

Studioを使用して、制約として使用されているタグを削除することはできません。最初にアプリケーション
グループを編集してから、タグ制約を削除するか、異なるタグを選択します。

［タグの管理］ダイアログボックスでの操作が完了したら、［保存］をクリックします。

マシンにタグが適用されているかを確認するには、ナビゲーションペインで［デリバリーグループ］を選択します。
中央ペインでデリバリーグループを選択して、［操作］ペインで［マシンの表示］を選択します。中央のペインでマシ
ンを選択し、［詳細］ペインで［タグ］タブを選択します。
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タグ制約の管理

タグ制約の構成は複数の手順があるプロセスです。まずタグを作成し、それをマシンに追加/適用します。次に、アプ
リケーショングループまたはデスクトップに制約を追加します。

• タグの作成と適用：

前述の［タグの管理］操作を使用して、タグを作成してマシンに追加（適用）します。タグを追加したマシン
には、タグ制約の影響が生じます。

• アプリケーショングループにタグ制約を追加するには：

アプリケーショングループを作成または編集します。［デリバリーグループ］ページで、［次のタグを持つマシ
ンに起動を制約する：］を選択し、一覧からタグを選択します。

• アプリケーショングループのタグ制約を変更または削除するには：

グループを編集します。［デリバリーグループ］ページで、異なるタグを一覧から選択するか、［タグでマシン
の起動を制限します：］をオフにしてタグ制約を完全に削除します。

• デスクトップにタグ制約を追加するには：

デリバリーグループを作成または編集します。［デスクトップ］ページで［追加］または［編集］をクリック
します。［デスクトップの追加］ダイアログボックスで、［次のタグを持つマシンに起動を制約する］を選択し、
ドロップダウンからタグを選択します。

• デリバリーグループのタグ制約を変更または削除するには：

グループを編集します。［デスクトップ］ページで、［編集］をクリックします。ダイアログボックスで、異なる
タグを一覧から選択するか、［タグでマシンの起動を制限します：］をオフにしてタグ制約を完全に削除します。

タグを使用する場合の注意事項

項目に適用されるタグはさまざまな目的に使用できるため、タグの追加や削除が意図しない結果になる可能性がある
ことに注意してください。タグを使用して Studio検索フィールドのマシン表示を並べ替えることができます。アプ
リケーショングループまたはデスクトップを構成するときに、制約として同じタグを使用できます。このタグにより、
タグが付いている指定されたデリバリーグループのマシンだけに起動対象が制限されます。

デスクトップまたはアプリケーショングループのタグ制約としてタグを構成した後でマシンにタグを追加しようとす
ると、警告が表示されます。このタグを追加すると、そのマシンを使用して、追加のアプリケーションまたはデスク
トップを起動できるようなる可能性があります。それが意図どおりであれば続行します。そうでない場合は、操作を
取り消すこともできます。

たとえば、「Red」というタグ制約を持つアプリケーショングループを作成するとします。後から、そのアプリケーシ
ョングループによって使用される同じデリバリーグループに、他のマシンをいくつか追加します。それらのマシンに
「Red」というタグを追加しようとすると、おおむね次のようなメッセージが表示されます：「タグ「Red」は、次のア
プリケーショングループ上の制約として使用されています。このタグを追加すると、選択されたマシンからこのアプ
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リケーショングループのアプリケーションが起動可能になる可能性があります」。次に、それらの追加マシンへのその
タグの追加を確認またはキャンセルできます。

同様に、アプリケーショングループで起動を制限するためにタグが使用されている場合、グループを編集してタグ制
約を削除するまで、そのタグを削除できないという警告が表示されます（アプリケーショングループの制約として使
用されているタグの削除を許可されている場合、アプリケーショングループに関連付けられたデリバリーグループ内
のすべてのマシンでアプリケーションの起動を許可することになる可能性があります）。デスクトップ起動の制約とし
てタグが使用されている場合も、タグの削除は同様に不可能です。アプリケーショングループまたはデリバリーグル
ープ内のデスクトップを編集してタグ制約を削除すれば、タグを削除できます。

すべてのマシンが同一セットのアプリケーションを持つとは限りません。1人のユーザーが、それぞれ異なるタグ制
約を持ち、デリバリーグループのマシン構成が異なるか重なり合っている複数のアプリケーショングループに属する
場合があります。次の表に、対象マシンがどのように決まるかを示します。

アプリケーションの追加先 選択したデリバリーグループ内で起動対象となるマシン

タグ制約を持たない 1つのアプリケーショングループ すべてのマシン。

タグ制約 Aを持つ 1つのアプリケーショングループ タグ Aが適用されているマシン。

2つのアプリケーショングループ。タグ制約 Aを持つグ
ループとタグ制約 Bを持つグループ

タグ Aとタグ Bを持っているマシン。存在しない場合、
タグ Aまたはタグ Bを持っているマシン。

2つのアプリケーショングループ。タグ制約 Aを持つグ
ループとタグ制約を持たないグループ

タグ Aを持つマシン。存在しない場合、すべてのマシン。

マシン再起動スケジュールでタグ制約を使用している場合、タグ適用またはタグ制約に影響する変更はすべて、次回
のマシン再起動サイクルに影響を与えます。変更の実行中に進行している再起動サイクルには影響しません

例 2を構成する方法

次の手順は、タグを作成、適用し、2番目の例で示したアプリケーショングループのためにタグ制約を構成する方法
を示しています。

VDAとアプリケーションはマシンに既にインストール済み、デリバリーグループは作成済みです。

マシンにタグを作成し、適用します：

1. Studioでデリバリーグループ D01を選択して、［操作］ペインで［マシンの表示］を選択します。
2. マシン VDA 101～105を選択して、［操作］ペインで［タグの管理］を選択します。
3.［タグの管理］ダイアログボックスで［作成］をクリックし、CADAppsという名前のタグを作成します。［OK］
をクリックします。

4.［作成］を再度クリックして、OfficeAppsという名前のタグを作成します。［OK］をクリックします。
5.［タグの管理］ダイアログボックスで、各タグ名（CADAppsおよびOfficeApps）の隣にあるチェックボ
ックスをオンにして、新しく作成したタグを選択したマシンに追加（適用）します。完了したら、ダイアログ
ボックスを閉じます。
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6. デリバリーグループ D01を選択して、［操作］ペインで［マシンの表示］を選択します。
7. マシン VDA 106～110を選択して、［操作］ペインで［タグの管理］を選択します。
8.［タグの管理］ダイアログボックスで［作成］をクリックします。「AcctgApps」という名前のタグを作成
します。［OK］をクリックします。

9. 各タグ名の隣にあるチェックボックスをオンにして、選択したマシンに新しく作成したAcctgAppsタグ
とOfficeAppsタグを適用し、ダイアログボックスを閉じます。

タグ制約を持つアプリケーショングループを作成します。

1. Studioのナビゲーションペインで［アプリケーション］を選択し、次に［操作］ペインで［アプリケーショ
ングループの作成］を選択します。アプリケーショングループの作成ウィザードが起動します。

2. ウィザードの［デリバリーグループ］ページで、デリバリーグループ D01を選択します。［タグでマシンの起
動を制限します：］を選択し、一覧からAcctgAppsタグを選択します。

3. 会計ユーザーと会計アプリケーションを指定して、ウィザードを完了します（アプリケーションを追加すると
きに［［スタート］メニューから］を選択すると、AcctgAppsタグが適用されているマシン上にあるアプリ
ケーションが検索されます）。［概要］ページで、グループにA100という名前を付けます。

4. 前の手順を繰り返してアプリケーショングループA200を作成し、CADAppsタグを持っているマシンと、適
切なユーザーおよびアプリケーションを指定します。

5. 手順を繰り返してアプリケーショングループA300を作成し、OfficeAppsタグを持っているマシンと、適
切なユーザーおよびアプリケーションを指定します。

マシンカタログのタグ

マシンカタログでタグを使用できます。タグを作成してカタログに適用する全体的な手順は、前述のとおりです。た
だし、カタログへのタグの適用は、PowerShellインターフェイスを介してのみサポートされます。Studioを使用
して、タグをカタログに適用したり、カタログからタグを削除したりすることはできません。Studioのカタログ表示
では、タグが適用されているかどうかは示されません。

概要：Studioまたは PowerShellを使用して、カタログで使用するタグを作成または削除できます。タグをカタロ
グに適用するには、PowerShellを使用します。

カタログでタグを使用する例を次に示します：

• デリバリーグループには複数のカタログのマシンがありますが、操作（再起動スケジュールなど）を特定のカ
タログ内のマシンのみに適用する必要があります。該当するカタログにタグを適用することで、それが実現し
ます。

• アプリケーショングループで、アプリケーションセッションを特定のカタログ内のマシンに制限する必要があ
ります。該当するカタログにタグを適用することで、それが実現します。

影響を受ける PowerShellコマンドレット：

• Add-BrokerTagやRemove-BrokerTagなどのコマンドレットにカタログオブジェクトを渡すこと
ができます。
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• Get-BrokerTagUsageで、タグを含むカタログの数が表示されます。
• Get-BrokerCatalogにはTagsというプロパティがあります。

たとえば、次のコマンドレットにより、fy2018という名前のタグがacctgという名前のカタログに追加されます：
Get-BrokerCatalog -Name acctg | Add-BrokerTag fy2018（タグは以前に Studioまた
は PowerShellを使用して作成されました）

ガイダンスと構文について詳しくは、PowerShellコマンドレットのヘルプを参照してください。

詳細情報

ブログ記事：How to Assign Desktops to Specific Servers。

IPv4/IPv6サポート

January 21, 2022

このリリースでは、IPv4のみまたは IPv6のみ（ピュア IPv4またはピュア IPv6）の環境がサポートされ、重複する
IPv4と IPv6のネットワークを使用した「デュアルスタック」環境がサポートされます。

次のコンポーネントは IPv4のみをサポートします。その他はすべて IPv4と IPv6をサポートしています。

• Citrix Provisioning
• Citrix Hypervisor
•［IPv6 Controller登録のみを使用する］ポリシー設定が設定されていない Virtual Delivery Agent（VDA）

IPv6通信は、VDA接続関連の 2つの Citrixポリシー設定で制御されます。

• IPv6を強制的に使用するプライマリ設定： IPv6 Controller登録のみを使用する。

このポリシー設定では、Delivery Controllerへの登録時に VDAで使用されるアドレスの形式を指定します。

有効にすると、VDAが Controllerに対して登録および通信を行うときに、グローバル IPアドレス、ユニー
クローカルアドレス（ULA）、リンクローカルアドレス（ほかの IPv6アドレスを使用できない場合のみ）の順
で単一の IPv6アドレスが選択されます。

この設定が無効な場合、そのマシンの IPv4アドレスを使用して VDAが Controllerと登録および通信を行い
ます。これがデフォルト値です。

チームが IPv6ネットワークを頻繁に使用する場合は、［IPv6 Controller登録のみを使用する］ポリシー設
定が有効になっているイメージまたは組織単位（OU）に基づいて、それらのユーザーのデスクトップとアプ
リケーションを公開します。
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チームが IPv4ネットワークを頻繁に使用する場合は、［IPv6 Controller登録のみを使用する］ポリシー設
定が無効になっているイメージまたは OUに基づいて、それらのユーザーのデスクトップとアプリケーション
を公開します。

• IPv6ネットマスクを定義する従属設定：コントローラー登録の IPv6ネットマスク。

各マシンに複数の IPv6アドレスを設定できます。このポリシー設定では、VDAで使用されるサブネットを指
定できます。この場合、グローバル IPは使用されません。この設定では、VDAが登録されるネットワークを
指定します。VDAは、指定されたネットマスクに最初にマッチしたアドレスでのみ登録されます。

この設定を使用する場合は、［IPv6 Controller登録のみを使用する］ポリシー設定を有効にする必要があり
ます。デフォルトでは空文字が設定されています。

展開に関する考慮事項

環境内に IPv4と IPv6の両方のネットワークがある場合、IPv4のみのクライアントと IPv6ネットワークにアクセ
スできるクライアントに対して、別個のデリバリーグループ構成を作成します。ユーザーを区別するために、名前付
け、手動 Active Directoryグループ割り当て、または SmartAccessフィルターの使用を検討してください。

IPv6ネットワークで接続されたセッションに IPv4アクセスのみのクライアントから再接続する場合、再接続に失敗
することがあります。

ユーザープロファイル

January 21, 2022

デフォルトでは、マスターイメージ上に Virtual Delivery Agent をインストールするときに Citrix Profile
Managementが自動的にインストールされます。ただし、プロファイル管理ツールとして Profile Management
を常に使用しなければならないということではありません。

ユーザーのニーズに応じて Citrix Virtual Apps and Desktopsポリシーを構成して、各デリバリーグループ内のマ
シンに異なるプロファイル処理を適用できます。たとえば、あるデリバリーグループではネットワーク上の特定の場
所にテンプレートが格納される Citrix固定プロファイルを使用して、別のデリバリーグループではいくつかのリダイ
レクトフォルダーと共に別の場所に格納される Citrix移動プロファイルを使用するポリシーを構成できます。

• 組織内のほかの管理者が Citrix Virtual Apps and Desktopsポリシーを管理する場合は、すべてのデリバリ
ーグループにプロファイル関連のポリシーが正しく適用されるように共同で作業する必要があります。

• Profile Managementポリシーは、グループポリシーや Profile Managementの INIファイルで設定した
り、各仮想マシン上でローカルに設定したりできます。これらの設定は、以下の順に読み取られます。

1. グループポリシー（ADMまたは ADMXファイル）
2.［ポリシー］ノードにある Citrix Virtual Apps and Desktopsポリシー
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3. ユーザーが接続する仮想マシン上のローカルポリシー
4. Profile Managementの INIファイル

たとえば、グループポリシーと［ポリシー］ノードの両方で同じポリシーを構成する場合、グループポリシー
のポリシー設定が適用され、Citrix Virtual Apps and Desktopsポリシー設定は無視されます。

いずれのプロフィル処理でも、Director管理者はユーザープロファイルの診断情報にアクセスしたりトラブルシュー
ティングを行ったりできます。詳しくは、Directorのドキュメントを参照してください。

自動構成

デスクトップの種類は、インストールされている Virtual Delivery Agentに基づいて自動的に検出され、それに応
じて Studioでの構成オプションや Profile Managementのデフォルトの動作が設定されます。

Profile Managementで設定されるポリシーは、以下の表のとおりです。ポリシーの非デフォルトの設定は保持さ
れ、この機能で上書きされることはありません。各ポリシーについて詳しくは、Profile Managementのドキュメ
ントを参照してください。プロファイルを作成するマシンの種類により、調整されるポリシーが異なります。最初の
要因は、マシンの種類が固定なのかプロビジョニングなのかという点です。次の要因は、それが複数のユーザーによ
って共有されるのか特定のユーザーに専用のものなのかという点です。

固定システムにはある種のローカルストレージが備わっていて、システムの電源がオフになってもシステムの内容を
維持することができます。固定システムでは、ローカルディスクとして SANのようなストレージテクノロジを使用
できます。これと対照的に、プロビジョニングシステムは基本ディスクとある種の IDディスクから「オンザフライ」
で作成されます。通常、RAMディスクまたはネットワークディスクがローカルストレージとして使用され、ネット
ワークディスクはしばしば高速リンクの SANによって提供されます。プロビジョニングテクノロジとは、一般的に
Citrix ProvisioningまたはMachine Creation Services（またはサードパーティの同等物）を指します。場合に
より、プロビジョニングされたシステムが固定ローカルストレージを伴うことがあります。この場合は固定システム
として分類されます。

これらの 2つの要因により、以下の種類のマシンが定義されます：

• 固定かつ専用－静的に割り当てられ固定ローカルストレージを持つMachine Creation Servicesで作成さ
れるシングルセッションOSマシン、固定ストレージを持つ VDI‑in‑a‑Boxで作成されるデスクトップ、物理
的ワークステーション、およびノートブックコンピューターなど。

• 固定かつ共有－Machine Creation Servicesで作成されるマルチセッション OSマシンなど。
• プロビジョニングかつ専用－静的に割り当てられるが固定ストレージを持たない Citrix Provisioningで作
成されるシングルセッションOSマシンなど。

• プロビジョニングかつ共有－ランダムに割り当てられ Citrix Provisioningで作成されるシングルセッショ
ンOSマシン、固定ストレージを持たない VDI‑in‑a‑Boxで作成されるデスクトップなど。

次の表は、各種類のマシンに適した Profile Managementポリシー設定を示しています。通常、これらの設定は効
果的ですが、必要に応じて変更した方がよい場合もあります。
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重要：

［ログオフ時にローカルでキャッシュしたプロファイルの削除］、［プロファイルストリーム配信］、および［常時
キャッシュ］は自動構成機能により設定されます。ほかのポリシー設定は、必要に応じて手作業で変更してくだ
さい。

固定マシン

ポリシー 固定かつ専用 固定かつ共有

ログオフ時にローカルでキャッシュ
したプロファイルの削除

無効 有効

プロファイルストリーミング 無効 有効

常時キャッシュ 有効（注 1） 無効（注 2）

アクティブライトバック 無効 無効（注 3）

ローカル管理者のログオン処理 有効 無効（注 4）

プロビジョニングされたマシン

ポリシー プロビジョニングかつ専用 プロビジョニングかつ共有

ログオフ時にローカルでキャッシュ
したプロファイルの削除

無効（注 5） 有効

プロファイルストリーミング 有効 有効

常時キャッシュ 無効（注 6） 無効

アクティブライトバック 有効 有効

ローカル管理者のログオン処理 有効 有効（注 7）

1. このマシンの種類では［プロファイルストリーム配信］が無効なため、［常時キャッシュ］設定は常に無視さ
れます。

2.［常時キャッシュ］は無効にします。ただし、このポリシー設定を有効にして制限サイズ（MB）を指定すると、
ログオン後すぐにサイズの大きなファイルがプロファイルにロードされるようになります。制限サイズ以上の
すべてのファイルは、すぐにローカルにキャッシュされます。

3.［アクティブライトバック］は無効にします。ただし、Citrix Virtual Appsサーバー間を移動するユーザーの
プロファイルの変更を保存する場合は、このポリシー設定を有効にします。

4.［ローカル管理者のログオン処理］は無効にします。ただし、ホスト共有デスクトップの場合は、このポリシー
設定を有効にします。
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5.［ログオフ時にローカルでキャッシュしたプロファイルの削除］は無効にします。この設定により、ローカルに
キャッシュされたプロファイルが保持されます。各マシンが個々のユーザーに割り当てられているため、ログ
オフ時にマシンがリセットされても、プロファイルのキャッシュによりすばやくログオンできるようになりま
す。

6.［常時キャッシュ］は無効にします。ただし、このポリシー設定を有効にして制限サイズ（MB）を指定すると、
ログオン後すぐにサイズの大きなファイルがプロファイルにロードされるようになります。制限サイズ以上の
すべてのファイルは、すぐにローカルにキャッシュされます。

7.［ローカル管理者のログオン処理］は有効にします。ただし、Citrix Virtual Apps and Desktopsサーバー間
を移動するユーザーのプロファイルに対しては、このポリシー設定を無効にします。

フォルダーのリダイレクト

フォルダーリダイレクトを有効にすると、ユーザーデータをユーザープロファイルとは異なるネットワーク共有上に
格納できます。これにより、プロファイルのサイズが小さくなるため短時間でロードされるようになりますが、ネッ
トワーク帯域幅が消費されます。フォルダーリダイレクト機能では、Citrixユーザープロファイルを使用する必要は
ありません。管理者は独自にユーザーのプロファイルを管理して、フォルダーをリダイレクトできます。

フォルダーリダイレクトを構成するには、Studioで Citrixポリシーを使用します。

• フォルダーのリダイレクト先のネットワーク共有が使用可能であり、適切なアクセス権が設定されていること
を確認します。リダイレクト先のプロパティは自動的に検証されます。

• リダイレクト先のネットワーク共有をセットアップすると、ユーザーの次回ログオン時にプロファイルがリダ
イレクトされます。

フォルダーリダイレクト機能は、Citrixポリシーまたは Active Directoryグループポリシーオブジェクトのいずれ
か一方のみを使用して構成してください。両方のポリシーエンジンを使用すると、予期しない問題が発生することが
あります。

詳細なフォルダーリダイレクト

複数のオペレーティングシステムが混在する展開環境では、ユーザープロファイルの一部がすべてのオペレーティン
グシステムで共有されるように構成できます。プロファイルの残りの部分は共有されず、単一のオペレーティングシ
ステムでのみ使用されます。異なるオペレーティングシステム上で一貫したユーザーエクスペリエンスを提供するに
は、オペレーティングシステムごとに異なる構成（詳細なフォルダーリダイレクト）が必要です。たとえば、2つのオ
ペレーティングシステム上で使用される異なるバージョンのアプリケーションで共通のファイルがロードされるよう
にするには、そのファイルをネットワーク上の単一の場所にリダイレクトします。また、［スタートメニュー］フォル
ダーの構造が 2つのオペレーティングシステムで異なる場合は、どちらか一方のオペレーティングシステムのフォル
ダーのみがリダイレクトされるように設定できます。これにより、各オペレーティングシステムで［スタートメニュ
ー］フォルダーおよびその内容が分離され、ユーザーに一貫したエクスペリエンスを提供できます。
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詳細なフォルダーリダイレクトを使用する場合は、ユーザープロファイル内のデータ構造を理解して、どの部分をオ
ペレーティングシステム間で共有できるかを確認する必要があります。フォルダーリダイレクトを正しく使用しない
と、予期しない問題が発生する可能性があります。

詳細なフォルダーリダイレクトを使用するには、以下のタスクを行います。

• 各オペレーティングシステムで異なるデリバリーグループを使用します。
• 配信する仮想アプリケーション（仮想デスクトップ上のものを含む）がユーザーのデータや設定をどこに格納
するか、およびそのデータ構造を確認します。

• 移動可能な共有プロファイルデータ（異なるオペレーティングシステムでも構造が同じデータ）を含んでいる
フォルダーを、各デリバリーグループでリダイレクトされるように設定します。

• 共有できないプロファイルデータについては、1つのデリバリーグループでのみリダイレクトされるように設
定します。通常、使用頻度の高いオペレーティングシステムやより実用的なデータのデリバリーグループでリ
ダイレクトを設定します。または、共有できないプロファイルデータを含んでいるフォルダーを、オペレーテ
ィングシステムごとに異なるネットワーク共有にリダイレクトすることもできます。

高度なフォルダーリダイレクトの例

この例では、Windows 10 と Windows Server 2019 で異なるバージョンの Microsoft Outlook と Internet
Explorerがインストールされている場合について説明します。これら 2つのオペレーティングシステム用に 2つの
デリバリーグループをセットアップします。ユーザーがこれらのアプリケーションで共通の「アドレス帳」と「お気
に入り」にアクセスできるようにするには、詳細なフォルダーリダイレクトを以下のように構成します。

重要：ここで説明する内容は、上記のオペレーティングシステムおよび配信環境での例であり、実際の環境ではさま
ざまな要因によりフォルダー構造が異なる場合があります。

• これらのデリバリーグループに適用するポリシーで、以下のフォルダーをリダイレクトします。

フォルダー Windows 10でリダイレクト?
Windows Server 2019でリダイレ
クト?

マイドキュメント はい はい

アプリケーションデータ いいえ いいえ

連絡先 はい はい

デスクトップ はい いいえ

ダウンロード いいえ いいえ

お気に入り はい はい

リンク はい いいえ

マイミュージック はい はい

マイピクチャ はい はい

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 891



Citrix Virtual Apps and Desktops 7 2109

フォルダー Windows 10でリダイレクト?
Windows Server 2019でリダイレ
クト?

マイビデオ はい はい

検索 はい いいえ

保存したゲーム いいえ いいえ

スタートメニュー はい いいえ

• オペレーティングシステム間で共有されるフォルダーをリダイレクトする場合、以下の点に注意してください。

–「アドレス帳」フォルダーと「お気に入り」フォルダーのリダイレクトを設定する前に、異なるバージョ
ンの Outlookと Internet Explorerでユーザーデータのフォルダー構造を確認してください。

–「マイドキュメント」、「マイミュージック」、「マイピクチャ」、および「マイビデオ」の各フォルダーの構
造はこれらのオペレーティングシステムで共通です。そのため、両方のデリバリーグループで同じネッ
トワーク共有にリダイレクトできます。

• オペレーティングシステム間で共有できないフォルダーをリダイレクトする場合、以下の点に注意してくださ
い。

–「デスクトップ」、「リンク」、「検索」、および「スタートメニュー」の各フォルダーの構造はこれらのオペ
レーティングシステムで異なるため、Windows Server 2008用のデリバリーグループではリダイレク
トされないように設定します。これにより、これらのデータは共有されなくなります。

– 予期せぬ問題の発生を避けるため、これらのフォルダーはWindows 10用のデリバリーグループでの
みリダイレクトします。Windows 10は、日々の作業でユーザーがより頻繁に使用します。ユーザー
がWindows Serverによって提供されるアプリケーションにアクセスすることは、あまり多くありま
せん。また、これらのデータは、アプリケーション環境よりもデスクトップ環境のものの方が実用的
です。たとえば、デスクトップ上のショートカットは「デスクトップ」フォルダーに格納されるため、
Windows ServerマシンよりもWindows 10マシンのデスクトップショートカットをリダイレクトし
た方が便利です。

• 以下のフォルダーは、オペレーティングシステム間での共有に向いていません。

– ユーザーがダウンロードしたファイルがサーバー上にコピーされるのを防ぐため、「ダウンロード」フォ
ルダーはリダイレクトしません。

– 個々のアプリケーションのデータにより互換性やパフォーマンス上の問題が生じることがあるので、「ア
プリケーションデータ」フォルダーはリダイレクトしません。

フォルダーリダイレクトについて詳しくは「フォルダーリダイレクト、オフラインファイル、および移動ユーザープ
ロファイルの概要」を参照してください。
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フォルダーリダイレクトと除外設定

Studioではなく Citrix Profile Managementを使用する場合は、一部のユーザープロファイルフォルダーに対し
て除外規則を設定して、パフォーマンスを向上できます。この機能を使用する場合は、リダイレクトされるフォルダ
ーに対して除外規則を設定しないでください。フォルダーのリダイレクト機能と除外機能は連携して機能します。リ
ダイレクトされるフォルダーが Profile Managementの処理から除外されないようにしてください。これにより、
後でリダイレクト機能を無効にしてもユーザープロファイルフォルダー構造の整合性が保持されます。除外について
詳しくは、「項目の包含および除外」を参照してください。

システム起動時に Citrix Diagnostic Facility（CDF）トレースを収集する

January 21, 2022

CDFControlユーティリティはイベントトレースコントローラー、つまりコンシューマーであり、各種 Citrixトレー
スプロバイダーに表示される Citrix Diagnostic Facility（CDF）トレースメッセージを記録します。このユーティ
リティは、Citrixに関連する複雑な問題のトラブルシューティング、フィルターサポートの解析、パフォーマンスデ
ータの収集を行うためのものです。CDFControlユーティリティのダウンロード方法については、CTX111961を参
照してください。

ローカルシステムアカウントを使用する

CDF COMサーバーサービスのローカルシステムアカウントを使用するには、次の手順を実行します：

1.［スタート］メニューで［実行］をクリックします。
2. ダイアログボックスに「services.msc」と入力し、［OK］をクリックします。
3. Citrix Diagnostics Facility COM Serverサービスを選択して、［プロパティ］を選択します。
4.［ログオン］タブをクリックして、［ローカルシステムアカウント］をオンにします。［OK］をクリックします。
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5. サービスを再起動します。

システムの起動時にトレースを収集する

システムの起動時に CDFトレースを収集するには、次の手順を実行します。管理者特権が必要です。

1. CDFControlを起動し、［ツール］メニューで［オプション］を選択します。

2.［起動トレースを記録する起動トレースファイルのパス］セクションで、トレースファイルのパスを指定しま
す。次に、［保存］をクリックします。
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3. Citrixサポートから推奨された［トレースカテゴリ］を選択します。（次の例では、［Citrixポリシー］が選択
されています。この選択はほんの一例です。トラブルシューティングでは、特定の問題に関するプロバイダー
を有効にすることをお勧めします。）
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4.［起動トレース］を選択し、［ツール］メニューから［有効］を選択します。

［有効化］をクリックすると、バーのスクロール表示が始まります。このアクティビティは手順には影響しませ
ん。次の手順に進みます。

5.［起動トレース］が有効になったら、CDFControlユーティリティを閉じて、システムを再起動します。

6. CDFControlユーティリティを起動します。システムの再起動後にエラーが表示された場合は、［ツール］メ
ニューから［起動トレース］を選択して［無効］をクリックし、起動トレースを無効にします。

7. Citrix Diagnostics Facility COM Serverサービスを停止します。

8. 手順 2で指定したトレースファイルのパスへ移動し、分析用のトレースログファイル（.etl）を収集します。

9. Citrix Diagnostics Facility COM Serverサービスを開始します。

Citrix Insight Services

July 5, 2024

Citrix Insight Services（CIS）は、計測を行って利用統計情報を収集し、ビジネス洞察を得るための、Citrixが提供
するプラットフォームです。この計測機能と利用統計情報機能を使用することで、技術ユーザー（顧客、パートナー、
エンジニア）は自己診断を行い、問題を解決し、環境を最適化することができます。CISの詳細、最新情報、および機
能について詳しくは、https://cis.citrix.comを参照してください（Citrixアカウントの資格情報が必要です）。
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Citrixにアップロードされた情報はすべて、トラブルシューティングや診断、および以下の対象となる製品の品質、
信頼性、パフォーマンス向上を目的として使用されます。

• Citrix Insight Servicesポリシー：https://cis.citrix.com/legal
• Citrixのプライバシーポリシー：https://www.cloud.com/privacy‑policy

Citrix Virtual Apps and Desktopsのリリースでは、以下の技術がサポートされます。

• Citrix Virtual Apps and Desktopsのインストールとアップグレードの分析機能
• Citrixカスタマーエクスペリエンス向上プログラム（CEIP）
• Citrix Call Home
• Citrix Scout

CIS および Citrix Analytics に追加（および別途）：Studio をインストール（またはアップグレード）すると、
Google Analyticsが自動的に収集され（後でアップロードされ）ます。Studioをインストールした後、レジストリ
キーHKEY_LOCAL_MACHINE\Software\Citrix\DesktopStudio\GAEnabledでこの設定を変更できます。値 1
で収集とアップロードを有効にし、0で収集とアップロードを無効にします。

インストールとアップグレード分析

全製品インストーラーを使用して Citrix Virtual Apps and Desktopsコンポーネントを展開またはアップグレード
する場合、インストールプロセスに関する匿名の情報が、コンポーネントをインストール/アップグレードするマシン
で収集および保存されます。このデータは、インストールに関する Citrixカスタマーエクスペリエンス向上のために
使用されます。

この情報は、ローカルの%ProgramData%\Citrix\CTQsに保存されます。

このデータの自動アップロードは、全製品インストーラーのグラフィックおよびコマンドラインインターフェイスの
両方で、デフォルトで有効です。

• デフォルト値はレジストリ設定で変更できます。インストール/アップグレードの前にレジストリ設定を変更
すると、全製品インストーラーの使用時にその値が使用されます。

• コマンドラインインターフェイスを使用して、コマンドにオプションを指定してインストール/アップグレー
ドする場合、デフォルト設定をオーバーライドできます。

自動アップロードの制御：

• インストール/アップグレード分析の自動アップロードを制御するレジストリ設定（デフォルト = 1）：

– 場所：HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstall
– 値の名前：SendExperienceMetrics
– 値：0 =無効、1 =有効

• PowerShellを使用する場合、次のコマンドレットはインストール/アップグレード分析機能の自動アップロ
ードを無効にします。
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1 New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\MetaInstall -Name
SendExperienceMetrics -PropertyType DWORD -Value 0

2 <!--NeedCopy-->

• XenDesktopServerSetup.exeまたは XenDesktopVDASetup.exeコマンドで自動アップロードを無効に
するには、/disableexperiencemetricsオプションを含めます。

XenDesktopServerSetup.exeまたは XenDesktopVDASetup.exeコマンドで自動アップロードを有効に
するには、/sendexperiencemetricsオプションを含めます。

Citrixカスタマーエクスペリエンス向上プログラム

Citrixカスタマーエクスペリエンス向上プログラム（CEIP）に参加すると、匿名の統計および使用状況情報が、Citrix製
品の品質およびパフォーマンスを向上させる目的で送信されます。詳しくは、https://more.citrix.com/XD‑CEIPを
参照してください。

サイトの作成中またはアップグレード中の登録

CEIPには、サイトの作成時に自動で登録されます（最初の Delivery Controllerのインストール後）。サイトの作成
からおよそ 7日後に、初回データアップロードが行われます。登録は、サイトの作成後にいつでも取り消すことがで
きます。Studioのナビゲーションペイン（［製品サポート］タブ）で［構成］ノードを選択してガイダンスに従って
操作します。

Citrix Virtual Apps and Desktops環境をアップグレードする場合：

• CEIPをサポートしないバージョンからアップグレードする場合、参加するかどうかを確認するメッセージが
表示されます。

• CEIPをサポートするバージョンからアップグレードし、参加が有効になっていた場合、CEIPはアップグレー
ドしたサイトで有効になります。

• CEIPをサポートするバージョンからアップグレードし、参加が無効になっていた場合、CEIPはアップグレー
ドしたサイトで無効になります。

• CEIPをサポートするバージョンからアップグレードし、参加が不明な場合、参加するかどうかを確認するメ
ッセージが表示されます。

収集された情報は匿名になるため、Citrix Insight Servicesへのアップグレード後は表示されません。

VDAのインストール時の登録

デフォルトでは、ユーザーはWindows VDAのインストール時に CEIPに自動登録されます。このデフォルトはレジ
ストリ設定で変更できます。VDAインストールの前にレジストリ設定を変更すると、その値が使用されます。

CEIPへの自動登録を制御するレジストリ設定（デフォルト = 1）：
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場所：HKEY_LOCAL_MACHINE\Software\Citrix\Telemetry\CEIP
値の名前：Enabled
値：0 =無効、1 =有効

デフォルトでは、レジストリにEnabledプロパティは表示されません。未指定のままの場合、自動アップロード機
能は有効です。

PowerShellを使用する場合、次のコマンドレットは CEIPへの登録を無効にします。

1 New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP -Name
Enabled -PropertyType DWORD -Value 0

2 <!--NeedCopy-->

収集されたランタイムデータポイントは、定期的に出力フォルダ（デフォルトは%programdata%/Citrix/VdaCeip）
にファイルとして書き込まれます。

VDAのインストールからおよそ 7日後に、初回データアップロードが行われます。

他の製品およびコンポーネントのインストール時の登録

CEIPへは、関連する Citrix製品、コンポーネント、テクノロジ（Citrix Provisioning、AppDNA、Citrixライセ
ンスサーバー、Windows向け Citrix Workspaceアプリ、ユニバーサルプリントサーバー、Session Recording）
のインストール時にも参加できます。インストールと参加のデフォルト値について詳しくは、該当のドキュメントを
参照してください。

Citrix Call Home

Citrix Virtual Apps and Desktops で特定のコンポーネントおよび機能をインストールする場合、Citrix Call
Homeに参加するかどうかを選択できるページが表示されます。Call Homeは診断データを収集し、その後その
データを含む利用統計情報パッケージを、分析およびトラブルシューティングの目的で定期的に Citrix Insight
Servicesに直接アップロードします（デフォルトポート 443上の HTTPS経由）。

Citrix Virtual Apps and Desktopsでは、Call Homeは Citrix Telemetry Serviceという名前のバックグラウン
ドサービスとして実行されます。詳しくは、https://more.citrix.com/XD‑CALLHOMEを参照してください。

Citrix Scoutでは、Call Homeのスケジュール機能も使用できます。詳しくは、「Citrix Scout」を参照してくださ
い。

収集される項目

Citrix Diagnostic Facility（CDF）トレースは、トラブルシューティングに役立つ情報を記録します。Call Home
は、一般的な障害（VDAの登録やアプリケーション/デスクトップの起動など）のトラブルシューティングに役立つ
CDFトレースのサブセットを収集します。このテクノロジは、常時トレース（AOT）と呼ばれます。AOTログは
C:\Users\CitrixTelemetryService\Appdata\Local\CitrixAOTに保存されます。
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Call Homeではその他の Event Tracing for Windows（ETW）情報が収集されることはなく、収集されるように
設定することもできません。

また、Call Homeでは以下の情報も収集されます：

• Citrix Virtual Apps and Desktops によってHKEY_LOCAL_MACHINE\SOFTWARE\Citrixに作
成されたレジストリ

• Citrix名前空間のWindows Management Instrumentation（WMI）情報。
• 実行中のプロセス一覧
• %PROGRAM DATA%\Citrix\CDFに保存されている Citrixプロセスのクラッシュダンプ
• インストールとアップグレードの情報これには、製品全体のMetainstallerログ、失敗したMSIログ、MSI
ログアナライザーからの出力、StoreFrontログ、ライセンスの互換性チェックログ、サイトの事前アップグ
レードテストの結果が含まれます。

トレース情報は収集時に圧縮されます。Citrix Telemetry Serviceは、最長 8日間、圧縮されたトレース情報を最
大 10MB保持します。

• データを圧縮することで、Call Homeの VDA上の占有領域を小さくできます。
• プロビジョニングされたマシンでの IOPを避けるため、トレースはメモリで保持されます。
• トレースバッファーでは、循環メカニズムを使用してトレースがメモリで保持されます。

Call Homeは、「Call Homeのキーデータポイント」に記載されているキーデータポイントを収集します。

サマリーの構成と管理

全製品インストールウィザードの使用時、またはそれ以降に、PowerShellコマンドレットを使用して、Call Home
に登録することができます。登録すると、デフォルトで、ローカルタイムの毎日曜日午前 3時頃に診断情報が収集さ
れ、Citrixにアップロードされます。アップロードは、指定された時間の前後 2時間以内に行われます。つまり、デ
フォルトのスケジュールの場合、アップロードは午前 3時から午前 5時の間に行われます。

診断情報をスケジュールベースでアップロードしない場合（またはスケジュールを変更する場合）は、PowerShell
コマンドレットを使用して診断情報を手動で収集し、アップロードするかローカルに保存してください。

Call Homeのスケジュールによるアップロード登録する場合、および診断情報を手動で Citrixにアップロードする
場合は、Citrixのアカウントまたは Citrix Cloudの資格情報を入力します。Citrixは、アカウント資格情報を、顧客
の識別とデータのアップロードに使用されるアップロードトークンに交換します。アカウント資格情報は保存されま
せん。

アップロードが実行されると、Citrixアカウントに関連付けられたアドレスに通知メールが送信されます。

コンポーネントのインストール時に Call Homeを有効にした場合、後で無効にできます。

前提条件

• PowerShell 3.0またはそれ以降が実行されている必要があります。
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• Citrix Telemetry Serviceが実行されている必要があります。
• システム変数PSModulePathは、C:\Program Files\Citrix\Telemetry Service\などの、Telemetryの
インストールパスに設定する必要があります。

コンポーネントインストール時の Call Homeの有効化

VDAのインストールまたはアップグレード時：全製品インストーラーのグラフィカルインターフェイスを使用して
Virtual Delivery Agentをインストールまたはアップグレードする場合には、Call Homeに参加するかどうかを確
認するメッセージが表示されます。2つのオプションがあります：

• Call Homeに参加します。
• Call Homeに参加しません。

VDAをアップグレードしていて、Call Homeに以前参加していた場合には、そのウィザードページは表示されませ
ん。

Controller のインストールまたはアップグレード時：グラフィカルインターフェイスを使用して Delivery
Controllerをインストールまたはアップグレードする場合には、Call Homeに参加するかどうかを確認するメッセ
ージが表示されます。3つのオプションがあります。

Controllerをインストールする場合、そのサーバーがポリシー設定「サービスとしてログオン」が適用される Active
Directory GPOを持っていると、インストールウィザードで Call Homeページ上の情報を構成できません。詳しく
は、CTX218094を参照してください。

Controllerをアップグレードしていて、Call Homeに以前登録していた場合、参加確認のメッセージは表示されま
せん。

PowerShellコマンドレット

各コマンドレットの説明や、上記の一般的なユースケースでは使用されないパラメーターを含む包括的な構文は、
PowerShellヘルプに記載されています。

プロキシサーバーを使用してアップグレードする方法については、「プロキシサーバーの構成」を参照してくださ
い。

• スケジュールによるアップロードの有効化：収集された診断情報は、Citrixに自動的にアップロードされます。
カスタムスケジュール用の追加のコマンドレットを入力しない場合、デフォルトのスケジュールが使用されま
す。

1 $cred = Get-Credential
2 Enable-CitrixCallHome -Credential $cred
3 <!--NeedCopy-->
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スケジュールによるアップロードが有効になっていることを確認するには、「Get-CitrixCallHomeGet
-CitrixCallHome」と入力します。有効な場合は、「IsEnabled=True」および「IsMasterImage
=False」が返されます。

• マスターイメージから作成されたマシンでのスケジュールによるアップロードの有効化：マスターイメージで
のスケジュールによるアップロードを有効にすると、マシンカタログで作成された各マシンを構成する必要が
なくなります。

Enable-CitrixCallHome -Credential $cred -MasterImage

スケジュールによるアップロードが有効になっていることを確認するには「Get‑CitrixCallHome」と入力
します。有効な場合は、「IsEnabled=True」および「IsMasterImage=True」が返されます。

• カスタムスケジュールの作成：診断情報の収集およびアップロードのスケジュールを、日次または週次で作成
できます。

1 $timespan = New-TimeSpan – Hours hours -Minutes minutes
2 Set-CitrixCallHomeSchedule – TimeOfDay $timespan – DayOfWeek day

-UploadFrequency {
3 Daily|Weekly }
4
5 <!--NeedCopy-->

例：

次のコマンドレットでは、毎日午後 10時 20分にデータを収集してアップロードするスケジュールが作成されます。
Hoursパラメーターには、24時間形式を使用します。UploadFrequencyパラメーターの値が Dailyの場合、
DayOfWeekパラメーターは無視されます（指定されている場合）。

1 $timespan – New-TimeSpan – Hours 22 – Minutes 20
2 Set-CitrixCallHomeSchedule – TimeOfDay $timespan -UploadFrequency Daily
3 <!--NeedCopy-->

スケジュールを確認するには、「Get-CitrixCallHomeSchedule」と入力します。上記の例で
は、「StartTime=22:20:00, DayOfWeek=Sunday (ignored), Upload Frequency=
Daily」が返される必要があります。

以下のコマンドレットでは、毎週水曜日の午後 10時 20分にデータを収集してアップロードするスケジュールが作成
されます。

1 $timespan – New-TimeSpan – Hours 22 – Minutes 20
2 Set-CitrixCallHomeSchedule – TimeOfDay $timespan – DayOfWeek Wed -

UploadFrequency Weekly
3 <!--NeedCopy-->

スケジュールを確認するには、「Get-CitrixCallHomeSchedule」と入力します。上記の例で
は、 「StartTime=22:20:00, DayOfWeek=Wednesday, Upload Frequency=Weekly」
が返される必要があります。
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Call Homeの無効化

Call Homeを無効にするには、PowerShellコマンドレットか Citrix Scoutを使用します。

AOTログは、Call Homeのスケジュールによるアップロードが無効な場合でも収集されディスクに保存されま
す。（スケジュールによるアップロードが無効な場合、AOTログは自動的に Citrixにアップロードされません。）AOT
ログの収集およびローカル保存は無効化できます。

PowerShellで Call Homeを無効にする 以下のコマンドレットを実行すると、診断データは自動的に Citrixに
アップロードされません。（キャンセル後も、Citrix Scoutまたは Telemetryの PowerShellコマンドレットを使
用した診断データのアップロードは実行できます）。

Disable-CitrixCallHome

Call Home が無効になったことを確認するには、Get-CitrixCallHomeを入力します。無効な場合
は、「IsEnabled=False」および「IsMasterImage=False」が返されます。

Citrix Scoutを使用して収集スケジュールを無効にする Citrix Scoutを使用して診断収集スケジュールを無効に
するには、「収集スケジュールの設定」のガイドに従います。手順 3で、［Off］をクリックして選択したマシンのスケ
ジュールをキャンセルします。

AOTログの収集を無効にする 以下のコマンドレットを実行すると（Enabledフィールドをfalseに設定）、
AOTログは収集されません。

Enable-CitrixTrace -Listen‘{ “trace”:{ “enabled”:false,“persistDirectory
”:“C:\Users\Public”,”maxSizeBytes”:1000000, “sliceDurationSeconds”
:300 } } ’

Listenパラメーターには JSON形式の引数が含まれます。

Call Homeのアップロードのためにプロキシサーバーを構成

Call Homeが有効に設定されたマシンで、以下のタスクを実行します。以下の手順のサンプル図では、サーバーアド
レスおよびポートは 10.158.139.37:3128となっています。お客様の情報はこれとは異なります。

1. Webブラウザーにプロキシサーバー情報を追加します。Internet Explorerで、［インターネットオプション］
>［接続］>［LANの設定］の順に選択します。［LANにプロキシサーバーを使用する］をオンにして、プロキ
シサーバーのアドレスとポート番号を入力します。

2. PowerShellで「netsh winhttp import proxy source=ie」を実行します。
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3. テキストエディターを使用して、TelemetryService.exe 構成ファイルを編集します。このファイルは、
C:\Program Files\Citrix\Telemetry Serviceにあります。以下の赤い枠内の情報を追加します。

4. Telemetry Serviceを再起動します。

PowerShellで Call Homeコマンドレットを実行します。

手動による診断情報の収集およびアップロード

CIS Webサイトを使用して、診断情報のバンドルを CISにアップロードすることができます。PowerShellコマン
ドレットを使って、診断情報を収集して CISにアップロードすることもできます。

CIS Webサイトを使用してバンドルをアップロードするには、以下の手順に従います。

1. Citrixのアカウント資格情報を使用して Citrix Insight Servicesにログオンします。
2.［MyWorkspace］を選択します。
3.［Healthcheck］を選択し、次にデータの場所に移動します。

CISでは、データのアップロードを管理する複数の PowerShellコマンドレットがサポートされます。このドキュメ
ントでは、2つの一般的なケースにおけるコマンドレットについて説明します。

• Start-CitrixCallHomeUploadコマンドレットを使用して、診断情報のパッケージを手動で収集
して CISにアップロードします。（パッケージはローカルには保存されません）。
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• Start-CitrixCallHomeUploadコマンドレットを使用して、手動でデータを収集し、診断情報
のパッケージをローカルに保存します。これにより、データをプレビューできるようになります。その後、
Send-CitrixCallHomeBundleコマンドレットを使用して、パッケージのコピーを手動で CISにア
ップロードします。（最初に保存したデータはローカルに残ります）。

各コマンドレットの説明や、上記の一般的なユースケースでは使用されないパラメーターを含む包括的な構文は、
PowerShellヘルプに記載されています。

CISにデータをアップロードするコマンドレットを入力すると、アップロードを確認するメッセージが表示されます。
アップロードの完了前にコマンドレットがタイムアウトした場合は、システムイベントログでアップロードのステー
タスをチェックしてください。サービスが既にアップロードを実行している場合は、アップロード要求が拒否される
ことがあります。

データを収集して CISへパッケージをアップロードする：

1 Start-CitrixCallHomeUpload [-Credential] PSCredential [-InputPath
string] [-Description string] [-IncidentTime string] [-SRNumber
string] [-Name string] [-UploadHeader string] [-AppendHeaders string
] [-Collect string] [<CommonParameters>]

2 <!--NeedCopy-->

データを収集してローカルに保存する：

1 Start-CitrixCallHomeUpload -OutputPath <String> [-InputPath string] [-
Description string] [-IncidentTime string] [-SRNumber string] [-Name
string] [-UploaderHeader string] [-AppendHeaders string] [-Collect
strings] [<CommonParameters>]

2 <!--NeedCopy-->

使用できるパラメーターは次のとおりです。

• Credential：アップロード先を CISに設定します。

• InputPath：パッケージに含める zipファイルの場所。これは、Citrixサポートから要求される追加ファイ
ルである可能性があります。拡張子.zipを含めてください。

• OutputPath：診断情報を保存する場所。このパラメーターは、Call Homeデータをローカルに保存すると
きに必要です。

• Descriptionおよび Incident Time：アップロードに関する自由形式の情報。

• SRNumber： Citrixテクニカルサポートのインシデント番号。

• Name：パッケージの識別名。

• UploadHeader： CISにアップロードするアップロードヘッダーを指定する、JSON形式の文字列。

• AppendHeaders： CISにアップロードする追加ヘッダーを指定する、JSON形式の文字列。

• Collect：「{‘collector’:{‘enabled’:Boolean}}」の形で、どのデータを修正または省略するかを指定す
る JSON形式の文字列。ここで、Booleanは trueまたは falseです。
有効な collectorの値は以下のとおりです。
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–‘wmi’
–‘process’
–‘registry’
–‘crashreport’
–‘trace’
–‘file’
–‘msi’
–‘localdata’
–‘sitedata’
–‘sfb’

デフォルトでは、’sfb’以外のすべての collectorが有効です。

‘sfb’collectorは、Skype for Businessの問題を診断するためにオンデマンドで使用するよう設計されて
います。’sfb’collectorは、’enabled’パラメーターに加えて、ターゲットユーザーを指定する’account’
パラメーターと’accounts’パラメーターをサポートします。以下のいずれかの形式を使用します。

–“‑Collect“{‘sfb’:{‘account’:’domain\\user1’}}”
–“‑Collect“{‘sfb’:{‘accounts’:[‘domain\\\user1’,‘domain\\\user2’]}}”

• 一般的なパラメーター： PowerShellのヘルプを参照してください。

ローカルに保存されているデータをアップロードする：

Send-CitrixCallHomeBundle -Credential <PSCredentia\> -Path string [<
CommonParameters>]

Pathパラメーターにより、以前保存されたパッケージの場所を指定します。

例：

以下のコマンドレットでは、（WMIコレクターからのデータを除く）Call Homeデータの CISへのアップロードが
要求されます。このデータは、午後 2時 30分に Citrixサポートケース 123456で記録された、Citrix Provisioning
VDAの登録エラーに関連するものです。アップロードされるパッケージには、Call Homeデータに加えてファイル
「c:\Diagnostics\ExtraData.zip」が含まれます。

1 C:\PS>Start-CitrixCallHomeUpload -InputPath "c:\Diagnostics\ExtraData.
zip" -Description "Registration failures with Citrix Provisioning
VDAs" -IncidentTime "14:30" -SRNumber 123456 -Name "
RegistrationFailure-021812016" -Collect "{

2 'wmi':{
3 'enabled':false }
4 }
5 " -UploadHeader "{
6 'key1':'value1' }
7 " -AppendHeaders "{
8 'key2':'value2' }
9 "

10 <!--NeedCopy-->
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以下のコマンドレットでは、午前 8時 15分に記録された Citrixサポートケース 223344に関連する Call Homeデ
ータが保存されます。このデータは、ネットワーク共有上のmydata.zipファイルに保存されます。保存されるパッ
ケージには、Call Homeデータに加えてファイル「c:\Diagnostics\ExtraData.zip」が含まれます。

1 C:\PS>Start-CitrixCallHomeUpload -OutputPath \mynetwork\myshare\mydata.
zip -InputPath "c:\Diagnostics\ExtraData.zip" -Description "
Diagnostics for incident number 223344" -IncidentTime "8:15" -
SRNumber 223344

2 <!--NeedCopy-->

以下のコマンドレットでは、以前保存したデータパッケージがアップロードされます。

1 $cred=Get-Credential
2 C:\PS>Send-CitrixCallHomeBundle – Credential $cred -Path \mynetwork\

myshare\mydata.zip
3 <!--NeedCopy-->

Citrix Scout

January 21, 2022

はじめに

Citrix Scoutは診断情報を収集し、ヘルスチェックを実行します。結果は、Citrix Virtual Apps and Desktops展
開の保守に使用できます。Citrixでは、Citrix Insight Servicesを通じて、収集した診断データの包括的な自動分析
機能を提供しています。Scoutを使用して、お客様単独で、または Citrixサポートの支援を受けながら問題のトラブ
ルシューティングを行うこともできます。

収集ファイルを Citrixにアップロードすると、Citrix Supportによる分析と支援を受けることができます。または、
収集ファイルをローカルに保存してお客様自身でレビューを行い、その後 Citrixにアップロードして分析を受けるこ
ともできます。

Scoutでは以下の機能が利用できます：

• 収集：サイト内の選択したマシン上で一度だけ診断情報収集を実行します。その後、ユーザーはファイルを
Citrixにアップロードするか、ローカルに保存できます。

• トレースおよび再現：選択したマシン上で手動でトレースを開始します。次に、そのマシン上で問題を再現し
ます。問題を再現すると、トレースは停止します。Scoutはその他の診断情報を収集し、ファイルを Citrixに
アップロードするか、ローカルに保存します。

• スケジュール：選択したマシン上で、日次または週次の指定時刻に診断情報を収集するようスケジュールを設
定します。ファイルは自動で Citrixにアップロードされます。
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• ヘルスチェック：サイトとそのコンポーネントの正常性および可用性を測定するチェックを実行します。
Delivery Controller、Virtual Delivery Agent（VDA）、StoreFrontサーバー、および Citrixライセンス
サーバーのヘルスチェックを実行できます。チェック中に問題が見つかった場合は、Scoutで詳細レポートが
提供されます。Scoutは起動時に必ず最新のヘルスチェックスクリプトがあるかを確認します。新しいバージ
ョンがある場合は自動的に Scoutがダウンロードし、次回のヘルスチェックで使用します。

注：

トレースと再現、スケジュール、ヘルスチェックは現在 Linux VDAで利用できません。

この記事で説明するグラフィカルインターフェイスは、Scoutを使用する初歩的な手段です。代わりに PowerShell
を使用して、診断情報の収集とアップロードを一度だけまたは定期的に実行するように構成することもできま
す。「Call Home」を参照してください。

Scoutは次の場所で実行します：

• オンプレミスの展開環境では、Delivery Controllerから Scoutを実行して診断情報を収集するか、1つま
たは複数の Virtual Delivery Agent（VDA）、Delivery Controller、StoreFrontサーバー、ライセンスサ
ーバーでチェックを実行します。VDAから Scoutを実行してローカルの診断情報を収集することもできます。

• Citrix Virtual Apps and Desktopsサービスを使用する Citrix Cloud環境では、Scoutを VDAから実行し
てローカルの診断情報を収集します。

Scoutアプリケーションのログは、C:\ProgramData\Citrix\TelemetryService\ScoutUI.
logに保存されます。このファイルはトラブルシューティングに使用できます。

Citrix Scoutのデモをご覧ください。

これは埋め込みビデオです。リンクをクリックしてビデオを見る

収集される項目

Scoutにより収集される診断情報には、Citrix Diagnostic Facility（CDF）のトレースログファイルが含まれます。
常時トレース（AOT）と呼ばれる CDFトレースファイルのサブセットも対象となります。AOTの情報は、VDAの登
録やアプリケーションまたはデスクトップの起動など、よくある問題の解決に役立ちます。その他の Event Tracing
for Windows（ETW）情報が収集されることはありません。

収集には以下が含まれます：

• Citrix Virtual Apps and Desktops によってHKEY_LOCAL_MACHINE\SOFTWARE\Citrixに作
成されたレジストリエントリ。

• Citrix名前空間のWindows Management Instrumentation（WMI）情報。
• 実行中のプロセス。
• %PROGRAMDATA%\Citrix\CDFに保存されている Citrixプロセスのクラッシュダンプ。
• CSV形式の Citrixポリシー情報
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• インストールとアップグレードの情報収集には、製品全体のMetainstallerログ、失敗したMSIログ、MSI
ログアナライザーからの出力、StoreFrontログ、ライセンスの互換性チェックログ、サイトの事前アップグ
レードテストの結果が含まれます。

トレース情報の概要を以下に示します。

• マシン上の占有領域を抑えるため、トレース情報は収集時に圧縮されます。
• Citrix Telemetry Serviceは、最長 8日間、圧縮されたトレース情報を各マシン上に保持します。
• Citrix Virtual Apps and Desktops 7 1808より、AOTのトレース情報はデフォルトでローカルディスク上
に保存されるようになりました。（以前のバージョンでは、トレースはメモリに保持されていました。）デフォ
ルトパス = C:\Users\CitrixTelemetryService\AppData\Local\CitrixAOT。

• Citrix Virtual Apps and Desktops 7 1811より、ネットワーク共有に保存された AOTトレースは、他の診
断と一緒に収集されます。

• 最大サイズ（デフォルト値は 10MB）とスライス時間は、Enable-CitrixTraceコマンドレ
ッ ト を 使 用 す る か、 ま た はHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Telemetry
DefaultListenレジストリ文字列を指定することで変更できます。

• トレース情報は、ファイルサイズがMaxSizeの 10%になるまでファイルに追加されます。

Scoutで収集されるデータポイントの一覧については、「Call Homeのキーデータポイント」を参照してくださ
い。

Scoutの構成

Scout は、Linux VDA で機能するように構成できます。Linux VDA とテレメトリの詳細については、「Citrix
Telemetry Serviceとの統合」を参照してください。

Linux VDAでは、自動的にctxtelemetryソケットポートや Telemetry Serviceのポートが変更される場合が
あります。その場合は、手動でポートを構成する必要があります。

1. C:\Program Files\Citrix\Telemetry Serviceに移動します。
2. ScoutUI.exe.configファイルを開きます。
3. LinuxVDATelemetryServicePortまたは LinuxVDATelemetryWakeupPortの値を Linux VDAで構成さ
れた値に変更します：

• <add key="LinuxVDATelemetryServicePort"value="7502"/>
• <add key="LinuxVDATelemetryWakeupPort"value="7503"/>

1. 変更を保存してファイルを閉じます。
2. Scoutを再度開いて、最新の構成が読み込まれているのを確認します。
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ヘルスチェックについて

ヘルスチェックデータはC:\ProgramData\Citrix\TelemetryService\の下のフォルダーに保存
されます。

サイトのヘルスチェック

サイトのヘルスチェックは、FlexCast Management Architecture（FMA）サービスを総合的に評価する Environ‑
ment Test Serviceの機能の 1つです。このチェックではサービスの可用性を確認するだけでなく、正常性を示す他
の指標（データベース接続など）も確認します。

サイトのヘルスチェックは Delivery Controllerで実行されます。サイトの規模によっては、チェックが完了するま
でに最大 1時間程度かかることがあります。

Delivery Controller構成チェック サイトヘルスチェックの一部として行います。Delivery Controller構成チ
ェックでは、Virtual Apps and Desktopsサイトに関する Citrixの推奨事項に基づいて、次の問題が存在するかど
うかを確認します：

• 1つ以上の Delivery Controllerでエラーが発生している。
• サイトに Delivery Controllerが 1つしかない。
• Delivery Controllerのバージョンが異なる。

ヘルスチェックで権限と要件を満たすことに加え、Delivery Controller 構成チェックでは以下が必要とされま
す：

• 1つ以上の Controllerの電源がオンになっている。
• Broker Serviceが Controllerで実行されている。
• Controllerからサイトデータベースへの有効な接続がある。

VDAのヘルスチェック

VDAのヘルスチェックは、VDA登録、セッションの起動、タイムゾーンリダイレクトの問題を引き起こす原因となる
ものを見つけ出します。

VDAへの登録について、Scoutは以下をチェックします：

• VDAソフトウェアのインストール状況
• VDAマシンドメインへの参加状況
• VDAの通信ポートの可用性
• VDAサービスの状態
• Windowsファイアウォールの構成
• Controllerとの通信
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• Controllerとの時刻同期
• VDAの登録状態

VDAでのセッション起動について、Scoutは以下をチェックします：

• セッション開始時の通信ポートの可用性
• セッション開始時のサービスの状態
• セッション開始時のWindowsファイアウォールの構成
• VDAリモートデスクトップサービスのクライアントアクセスライセンス
• VDAのアプリケーション起動パス
• セッションの起動レジストリ設定

VDAでのタイムゾーンリダイレクトについて、Scoutは以下をチェックします：

• Windowsの Hotfixのインストール状況
• Citrixの Hotfixのインストール状況
• Microsoftのグループポリシー設定
• Citrixのグループポリシー設定

VDAの Profile Managementでは、Scoutは以下をチェックします：

• ハイパーバイザーの検出
• プロビジョニングの検出
• Citrix Virtual Apps and Desktops
• Personal vDiskの構成
• ユーザーストア
• Profile Managementサービスの状態検出
• Winlogon.exeのフックテスト

Profile Managementでチェックを実行するには、VDAに Profile Managementをインストールして有効にする
必要があります。Profile Managementの構成チェックについて詳しくは、Knowledge CenterのCTX132805を
参照してください。

StoreFrontヘルスチェック

StoreFrontチェックでは以下が確認されます：

• Citrixデフォルトドメインサービスが実行されている
• Citrix Credential Walletサービスが実行されている
• StoreFrontサーバーから Active Directoryポート 88への接続
• StoreFrontサーバーから Active Directoryポート 389への接続
• ベース URLの FQDNが有効である
• ベース URLからの正しい IPアドレスを取得できる
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• IISアプリケーションプールで.NET 4.0を使用している
• 証明書がホスト URLの SSLポートにバインドされているかどうか
• 証明書チェーンが完全かどうか
• 証明書の有効期限が切れているかどうか
• 証明書の有効期限切れが近いかどうか（30日以内）

ライセンスサーバーチェック

ライセンスサーバーチェックでは以下が確認されます：

• Delivery Controllerからのライセンスサーバー接続
• ライセンスサーバーファイアウォールのリモートアクセスのステータス
• Citrixライセンスサーバーサービスのステータス
• ライセンスサーバーの猶予期間の状態
• ライセンスサーバーのポート接続
• Citrixベンダーデーモン（CITRIX）が実行されているかどうか
• システムクロックが同期されているかどうか
• Citrix Licensingサービスがローカルサービスアカウントで実行されていません
• CITRIX.optファイルの存在
• カスタマーサクセスサービスの有効期限
• Citrixライセンスサーバーの更新
• ライセンスサーバー証明書が Delivery Controllerの信頼されたルートストアにあるかどうか

ヘルスチェックの権限と要件を満たすことに加え、ライセンスサーバーがドメインに参加している必要があります。
参加していないと、ライセンスサーバーは検出されません。

ヘルスチェックを実行

ヘルスチェックはマシンの選択、チェックの開始、結果レポートの確認の各手順から構成されます。

1. Scoutの起動。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ペー
ジで［ヘルスチェック］をクリックします。

2. マシンの選択。［マシンの検索］クリックして、マシンを検出します。［マシンの選択］ページには、サイト内に
あるすべての VDA、Delivery Controller、ライセンスサーバーが一覧表示されます。表示される項目をマシ
ン名で絞り込むことができます。診断情報を収集する各マシンの隣にあるチェックボックスをオンにして、［続
行］をクリックします。

他のタイプのコンポーネント（StoreFrontサーバー、VDAマシンなど）を追加するには、「手動でのマシンの
追加」および「VDAマシンのインポート」を参照してください。Citrix Provisioningサーバーやライセンス
サーバーを手動で追加することはできません。
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選択した各マシン上で確認テストが自動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。確認テストで不合格になると、［状態］列にメッセージが表示され、該当するマシン
のチェックボックスがオフになります。次のどちらかの手順を行います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。そのマシンのヘ
ルスチェックは実行されません。

確認テストが完了したら、［続行］をクリックします。

3. 選択したマシンのヘルスチェックを実行します。概要に、ヘルスチェックが実行されるマシン（選択し、確認
テストに合格したマシン）が一覧表示されます。［チェックの開始］をクリックします。

確認中および確認後の状態：

•［状態］列には、マシンの現在のチェック状態が表示されます。
• 進行中のチェックをすべて停止するには、ページの右下隅にある［チェックの停止］をクリックしま
す。（ヘルスチェックの取り消しはチェック対象のマシン全台に適用されます。マシン単体を選んで取り
消すことはできません。チェックが完了したマシンからの情報は保持されます。

• すべての選択したマシンでチェックが完了すると、右下隅にある［チェックの停止］が［完了］に変わ
ります。

• チェックが失敗した場合は、［操作］列の［再試行］をクリックできます。
• チェックが完了しても問題が見つからなかった場合は、［操作］列には何も表示されません。
• チェックで問題が見つかった場合は、［詳細の表示］で結果を確認できます。
• すべてのマシンでチェックが完了した後に、［戻る］をクリックしないでください。（クリックすると、
チェック結果は失われます）

4. チェックが終了したら、［完了］をクリックして Scoutの開始ページに戻ります。

ヘルスチェックの結果

Citrixがチェックするレポート生成には、次の情報が含まれます：

• 結果レポートが生成された日時
• チェックが行われたマシン
• チェック対象のマシンで検索する条件

権限と要件

アクセス許可：

• 診断情報を収集するには、以下の条件を満たしている必要があります：
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– 診断情報の収集元になる各マシンのローカル管理者およびドメインユーザーである必要があります。
– 各マシン上の LocalAppDataディレクトリに書き込む権限がある必要があります。

• ヘルスチェックを実行するには、以下の条件を満たしている必要があります：

– ドメインユーザーグループのメンバーである必要があります。
– すべての権限を持つ管理者であるか、対象サイトに対する読み取り専用の権限と［環境テストの実行］
権限があるカスタムロールを付与されている必要があります。

– スクリプトを実行するには、スクリプトの実行ポリシーをRemoteSignedまたはそれ以上に設定す
る必要があります。例：Set-ExecutionPolicy RemoteSigned。注：他のスクリプト実
行権限も同様に機能します。

• Scoutの起動時には［管理者として実行］を使用してください。

診断情報の収集元またはヘルスチェックの実行元になる各マシンは、次の条件を満たしている必要があります：

• Scoutは当該マシンと通信できる必要があります。
• ファイルとプリンターの共有は設定されている必要があります。
• PSRemotingとWinRMは有効になっている必要があります。PowerShell 3.0以降が実行されている必要
もあります。

• Citrix Telemetry Serviceが実行されている必要があります。
• Windows Management Infrastructure（WMI）へのアクセスが有効になっている必要があります。
• 診断収集のスケジュールを設定するには、マシンで互換性のある Scoutバージョンが実行されている必要が
あります。

パス名で指定するユーザー名にドル記号（$）を使用しないでください。この記号があると、診断情報を収集できませ
ん。

Scoutにより、指定したマシン上で確認テストが実行され、これらの要件が満たされているか確認されます。

Windows用の Telemetry Serviceは Network Serviceで実行されます。

AOTトレースフォルダーは「C:\ProgramData\Citrix\TelemetryService\CitrixAOT」に保
存されています。

Administratorグループ、System、およびTelemetry Service SIDのユーザーのみが、「HKEYLOCALMACHINE
:SOFTWARE\Citrix\Telemetry」レジストリにアクセスする権限を持っています。
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Telemetry Service SIDは、Telemetry Serviceをアンインストールしたあとも Performance Log Usersグル
ープに残りますが、手動で削除できます。
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確認テスト

診断情報の収集またはヘルスチェックの開始前に、指定した各マシンについて自動で確認テストが実行されます。こ
れらのテストで、要件が満たされているか確認されます。あるマシンでテストが失敗した場合、Scoutには修正アク
ション案を含むメッセージが表示されます。

• Scoutはこのマシンに接続できません：次のことを確認してください：

– マシンの電源が入れられていること。
– ネットワーク接続が正しく動作していること（これにはファイアウォールが正しく構成されていること
を含みます。）

– ファイルおよびプリンターの共有が設定されていること。手順については、Microsoft社のドキュメン
トを参照してください。

• PSRemotingおよびWinRMを有効にする：PowerShellリモート処理とWindowsリモート管理は同時
に有効にできます。Enable-PSRemotingコマンドレットを、［管理者として実行］で実行します。詳し
くは、Microsoftのコマンドレットのヘルプを参照してください。
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• Scout には PowerShell 3.0 以降が必要です：マシンに PowerShell 3.0 以降をインストールして、
PowerShellリモート処理を有効にします。

• このマシンの LocalAppDataディレクトリにアクセスできません：マシン上の LocalAppDataディレクト
リに書き込む権限がアカウントにあることを確認してください。

• Citrix Telemetry Serviceが見つかりません：Citrix Telemetry Serviceがマシンにインストールされ、
開始していることを確認してください。

• スケジュールを取得できません：マシンを XenAppおよび XenDesktop 7.14以上にアップグレードしてく
ださい。

• WMIがマシン上で実行されていません：WindowsManagement Instrumentation（WMI）アクセスが有
効になっていることを確認してください。

• WMI接続がブロックされました：WindowsファイアウォールサービスでWMIを有効にします。

• Citrix Telemetry Serviceの新しいバージョンが必要です：バージョンの確認は［収集］と［トレースおよ
び再現］の処理でのみ行われます。対象のマシンで Telemetry Serviceのバージョンをアップグレードして
ください（「インストールとアップグレード」を参照してください）。サービスをアップグレードしていないマ
シンは、［収集］または［トレースと再現］の対象になりません。

• Scoutはこのマシンの systemdソケットに接続できません：次を確認します：

– ポート 7503が開いている。systemd ctxtelemetry.socketがマシンのポート 7503でリスンしてい
ることを確認します。ctxtelemetry.socketのポートが変更された場合、異なるポートの可能性があり
ます。ポートの調整については、「Scoutの構成」を参照してください。

– ネットワーク接続が正しく動作していること（ファイアウォールが正しく構成されていることの確認も
含まれる場合があります）。

• このマシンでは、Linux VDA Telemetry Serviceが開始されていません：次を確認します：

– ポート 7502が開いている。Linux VDA Telemetry Serviceがマシンにインストールされ、開始され
ていることを確認します。Telemetry Serviceのポートが変更された場合、異なるポートの可能性があ
ります。ポートの調整については、「Scoutの構成」を参照してください。

– ネットワーク接続が正しく動作していること（ファイアウォールが正しく構成されていることの確認も
含まれる場合があります）。

バージョンの互換性

本バージョンの Scout（3.x）は、Citrix Virtual Apps and Desktops（または XenAppおよび XenDesktop 7.14
以降）の Controllerと VDA上での実行を想定しています。

旧バージョンの Scoutは、バージョン 7.14より前の XenAppおよび XenDesktopで提供されています。旧バージ
ョンについて詳しくは、CTX130147を参照してください。
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バージョン 7.14より前の Controllerまたは VDAをバージョン 7.14（以降のサポートするバージョン）にアップグ
レードすると、旧バージョンの Scoutが最新バージョンに置き換えられます。

機能 Scout 2.23 Scout 3.0

Citrix Virtual Apps and
Desktops（と XenAppおよび
XenDesktop 7.14～7.18）のサポ
ート

はい はい

XenDesktop 5.x、7.1～7.13のサ
ポート

はい いいえ

XenApp 6.x、7.5～7.13のサポート はい いいえ

製品への同梱 7.1～7.13 7.14以降

CTX記事からのダウンロード はい いいえ

CDFトレースのキャプチャ はい はい

常時トレース（AOT）のキャプチャ いいえ はい

診断データの収集対象 一度に 10台のマシンまで（デフォ
ルト）

無制限（リソースの可用性に依存）

Citrixへの診断データの送信 はい はい

診断データのローカルへの保存 はい はい

Citrix Cloud資格情報のサポート いいえ はい

Citrixの資格情報のサポート はい はい

アップロード用プロキシサーバーの
サポート

はい はい

スケジュールの調整 ‑ はい

スクリプトのサポート コマンドライン（ローカルの
Controllerのみ）

Call Homeコマンドレットを使用
した PowerShell（Telemetry
Serviceをインストール済みのすべ
てのマシン）

ヘルスチェック いいえ はい

インストールとアップグレード

デフォルトでは、Scoutは VDAまたは Controllerのインストールまたはアップグレード時に Citrix Telemetry
Serviceの一部として自動でインストールまたはアップグレードされます。

VDA のインストール時に Citrix Telemetry Service を除外した場合、またはこのサービスを後で削除し
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た場合には、Citrix Virtual Apps and Desktops のインストールメディアに含まれるx64\Virtual
Desktop Componentsフォルダーまたはx86\Virtual Desktop Componentsフォルダーにあ
るTelemetryServiceInstaller_xx.msiを実行します。

マシンが実行する Citrix Telemetry Serviceのバージョンが古い場合には、［収集］または［トレースおよび再現］
アクションを選択したときに、その旨を知らせるメッセージが表示されます。Citrixではサポートされている最新バ
ージョンを使用することをお勧めします。Telemetry Serviceをアップグレードしていないマシンは、［収集］また
は［トレースおよび再現］の対象になりません。Telemetry Serviceをアップグレードするには、インストールと
同じ手順を実行します。

アップロードの認証

収集した診断情報を Citrixにアップロードする場合、Citrixまたは Citrix Cloudのアカウントが必要になります
（これらのアカウントは、Citrixダウンロードまたは Citrix Cloud Control Centerへのアクセス時に使用する資格
情報です）。アカウントの資格情報の検証後、トークンが発行されます。

• Citrixアカウントを使用して認証を行う場合、トークンの発行プロセスは表示されません。アカウント資格情
報を入力するだけで済みます。Citrixで資格情報が検証されると、Scoutウィザードの手順を進めることがで
きるようになります。

• Citrix Cloudアカウントを使用して認証を行う場合はリンクをクリックし、HTTPSを使用してデフォルトの
ブラウザーで Citrix Cloudにアクセスします。Citrix Cloud資格情報を入力すると、トークンが表示されま
す。このトークンをコピーして Scoutに貼り付けます。Scoutウィザードの手順を進めることができるよう
になります。

トークンは、Scoutが実行されているマシンにローカルに保存されます。このトークンを次回の［収集］または［ト
レースおよび再現］でも使用するには、［トークンを保存して次回以降この手順を省略する］チェックボックスをオン
にします。

Scoutの開始ページで［スケジュール］を選択するたびに再度認証を行う必要があります。スケジュールの作成時ま
たは変更時には、保存したトークンは使用できません。

アップロードでのプロキシの使用

プロキシサーバーを使用して Citrixへ収集情報をアップロードするには、お使いのブラウザーのインターネットプロ
パティで構成済みのプロキシ設定を使用するように Scoutを構成します。または、プロキシサーバーの IPアドレス
とポート番号を指定できます。

マシンの検索

［収集］、［トレースおよび再現］、および［スケジュール］の手順では、Scoutは自動的に検出した Controllerと
VDAを一覧表示します。
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Delivery Controllerから Scoutヘルスチェックを実行するときは、［マシンの検索］をクリックして、Delivery
Controller、VDA、ライセンスサーバー、StoreFrontサーバーなどのマシンを検出します。

Delivery Controllerではないドメイン参加済みマシンから Scoutヘルスチェックを実行すると、Scoutは自動的
にマシンを検出できません。マシンを手動で追加するか、VDAマシンをインポートする必要があります。

手動でのマシンの追加

Scoutが検出した Controllerと VDAの一覧が表示されたら、StoreFrontサーバー、ライセンスサーバー、Citrix
Provisioningサーバーなどの展開にある他のマシンを手動で追加できます。

ヘルスチェックの実行時には、以下のようになります：

• ドメイン内の Citrixライセンスサーバーは自動検出されます。ライセンスサーバーを手動で追加することはで
きません。

• ヘルスチェックは現在、Citrix Provisioningサーバーをサポートしていません。

検出されたマシンの一覧が表示されている Scoutのページで、［+マシンの追加］をクリックします。追加するマ
シンの完全修飾ドメイン名を入力し、［続行］をクリックします。必要に応じて、他のマシンの追加を繰り返しま
す。（FQDNの代わりに DNSエイリアスを入力しても有効に見える場合がありますが、ヘルスチェックは失敗する可
能性があります）

手動で追加したマシンは、常に、マシンの一覧の上部、検出されたマシンの上に表示されます。

手動で追加したマシンを簡単に識別する方法は、行の右端にある赤い削除ボタンです。手動で追加したマシンにだけ
このボタンがあります。検出されたマシンにはありません。

手動で追加したマシンを削除するには、行の右端にある赤いボタンをクリックします。削除を確認します。手動で追
加した他のマシンの削除を繰り返します。

Scoutは、削除されるまで、手動で追加されたマシンを覚えています。Scoutを閉じてから再び開くと、手動で追加
したマシンはそのまま一覧の一番上に表示されています。

StoreFrontサーバーでトレースおよび再現を使用しているときは、CDFトレースは収集されません。ただし、他の
すべてのトレース情報は収集されます。

VDAマシンのインポート

ヘルスチェックを実行するとき、VDAマシンを環境にインポートできます。

1. Delivery Controllerまたは Connectorで、PowerShellコマンドを使用してマシンリストファイルを生成
します。Connectorでは、Citrix資格情報を入力し、ポップアップダイアログで顧客を選択する必要があり
ます。

Get-BrokerMachine| foreach { $_.DnsName } | out-file C:\machineList
.txt
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2. machineList.txtファイルを、Scoutヘルスチェックを起動するドメイン参加済みマシンにコピーします。

3.［Scoutヘルスチェック］ページで、［マシンの追加］をクリックします。

4. マシンの種類で［Windows VDA］を選択します。

5.［VDAマシンのインポート］をクリックします。

6. machineList.txtファイルを選択します。

7.［開く］をクリックします。

インポートされた VDAマシンは、［Scoutヘルスチェック］ページに一覧表示されます。

診断の収集

収集の手順では、マシンを選択し、診断情報の収集を開始してから、収集結果のファイルを Citrixにアップロードす
るかローカルに保存します。

1. Scoutの起動。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ペー
ジで［収集］をクリックします。

2. マシンの選択。

•［マシンの選択］ページに、サイト内にあるすべての VDAと Controllerが一覧表示されます。表示され
る項目をマシン名で絞り込むことができます。StoreFrontや Citrix Provisioningサーバーなどの他
のマシンを手動で追加するには、「手動でのマシンの追加」を参照してください。

• 他のコンポーネント（VDAサーバーなど）では、［マシンの選択］ページにローカルマシンのみが一覧表
示されます。マシンの手動追加はサポートされていません。

診断情報を収集する各マシンの隣にあるチェックボックスをオンにして、［続行］をクリックします。

選択した各マシン上で確認テストが自動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。確認テストで不合格になると、［状態］列にメッセージが表示され該当するマシンの
チェックボックスがオフになります。次のどちらかの手順を行います。
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• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診
断情報は収集されません。

確認テストが完了したら、［続行］をクリックします。

3. 診断情報を収集します。概要に、診断情報の収集元になるマシン（選択し、確認テストに合格したマシン）が
すべて一覧表示されます。［収集の開始］をクリックします。

収集は以下のように進行します。

•［状態］列には、マシンの現在の収集状態が表示されます。
• 1台のマシンで進行中の収集を停止するには、そのマシンの［操作］列の［キャンセル］をクリックし
ます。

• 進行中の収集をすべて停止するには、ページの右下隅にある［収集の停止］をクリックします。収集が
完了したマシンの診断情報は保持されます。収集を再開するには、各マシンの［操作］列で［再試行］
をクリックします。

• すべての選択したマシンで収集が完了すると、右下隅にある［収集の停止］が［続行］に変わります。
• 診断情報を再度収集するには、そのマシンの［アクション］列で［再度収集する］をクリックします。
新しい収集情報によって過去の収集情報が上書きされます。

• 収集が失敗した場合は、［操作］列の［再試行］をクリックできます。アップロードまたは保存されるの
は収集に成功した情報だけです。

• 選択したすべてのマシンで収集が完了した後に、［戻る］をクリックしないでください。（クリックする
と、収集した情報は失われます）

収集が完了したら、［続行］をクリックします。

4. 収集情報の保存またはアップロード。ファイルを Citrixにアップロードするか、ローカルのマシンに保存する
かを選択します。

このファイルをすぐにアップロードすることを選択した場合は、手順 5に進んでください。

このファイルをローカルに保存することを選択した場合は、次の操作を行います。

• Windowsの［保存］ダイアログボックスが開きます。保存場所を指定します。
• ローカルへの保存が完了すると、保存したファイルのパス名のリンクが表示されます。このファイルを
確認できます。ファイルは後で Citrixにアップロードできます。CTX136396を参照してください。

［完了］をクリックして Scoutの開始ページに戻ります。この操作では、以下の手順を行う必要はありません。

5. アップロードの認証を行い、任意でプロキシを指定します。詳しくは、「アップロードの認証」を参照してくだ
さい。

• Scoutで認証を行っていない場合、以下の手順を実行します。
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• Scoutで認証を行っている場合は、デフォルトで保存済みの認証トークンが使用されます。それでよい
場合には、このオプションを選択して［続行］をクリックします。今回の収集では資格情報は求められ
ません。手順 6に進んでください。

• 以前に認証を行っているものの、再度認証を行って新しいトークンを取得する場合は、［変更/再認証］を
クリックして以下の手順を実行します。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使用するかを選択します。［続行］
をクリックします。保存済みのトークンを使用しない場合のみ、［資格情報］ページが表示されます。

［資格情報］ページで次の操作を行います。

• ファイルのアップロードにプロキシサーバーを使用する場合は、［プロキシの構成］をクリックします。
お使いのブラウザーのインターネットプロパティで構成済みのプロキシ設定を使用するように Scout
を構成するか、プロキシサーバーの IPアドレスとポート番号を指定します。プロキシのダイアログボッ
クスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの生成］をクリックします。デフォルトのブラウザーで
Citrix Cloudのページが開き、トークンが表示されます。このトークンをコピーして Scoutのページ
に貼り付けます。

• Citrixアカウントの場合はお使いの資格情報を入力します。

入力が完了したら、［続行］をクリックします。

6. アップロードの情報を入力します。

•［名前］フィールドには、収集した診断情報のファイルのデフォルト名が入力されています。ほとんどの
収集ではこの名前で十分ですが、名前を変えることもできます（デフォルト名を削除して［名前］フィ
ールドを空のままにした場合、デフォルト名が使用されます）。

• オプションとして、8桁の Citrix Supportケース番号を指定します。
• 該当する場合、オプションの［説明］フィールドに問題の詳細と発生時期を入力します。

完了したら、［アップロードの開始］をクリックします。

アップロード中、ページの左下にアップロードのおよそ何%が完了したかが表示されます。進行中のアップロ
ードをキャンセルするには、［アップロードの停止］をクリックします。

アップロードが完了すると、アップロード先の URLリンクが表示されます。この Citrixのアップロード先へ
のリンクをクリックしてアップロードした情報の分析結果を確認するか、リンクをコピーします。

［完了］をクリックして Scoutの開始ページに戻ります。

トレースと再現

トレースと再現の手順では、マシンを選択し、トレースを開始し、問題を再現し、診断情報の収集を完了してから、
ファイルを Citrixにアップロードするかローカルに保存します。
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この手順は、標準の収集手順と同様です。ただし、マシン上でトレースを開始し、問題を再現することができます。
すべての診断情報には AOTトレース情報が含まれています。この手順ではトラブルシューティングに役立つ CDFト
レースも追加されます。

1. Scoutの起動。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ペー
ジで、［トレースと再現］をクリックします。

2. マシンの選択。［マシンの選択］ページに、サイト内にあるすべての VDAと Controllerが一覧表示されます。
表示される項目をマシン名で絞り込むことができます。トレースと診断情報を収集する各マシンの隣にあるチ
ェックボックスをオンにします。次に、［続行］をクリックします。

StoreFrontや Citrix Provisioningサーバーなどの他のマシンを手動で追加するには、「手動でのマシンの
追加」を参照してください。

選択した各マシン上で確認テストが自動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。マシンが確認テストで不合格になると、［状態］列にメッセージが表示され、該当す
るマシンのチェックボックスがオフになります。次のどちらかの手順を行います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診
断情報とトレースは収集されません。

確認テストが完了したら、［続行］をクリックします。

3. トレースを開始します。概要に、トレースの収集対象になるすべてのマシンが一覧表示されます。［トレースの
開始］をクリックします。

選択した 1台または複数台のマシンで、経験した問題を再現します。この間もトレースの収集は継続されてい
ます。問題の再現が完了したら、Scoutで［続行］をクリックします。これによりトレースが停止されます。

トレースの停止後、このトレース中に問題を再現したかどうかを指定します。

4. マシンの診断データの収集。［収集の開始］をクリックします。収集は以下のように進行します。

•［状態］列には、マシンの現在の収集状態が表示されます。
• 1台のマシンで進行中の収集を停止するには、そのマシンの［操作］列の［キャンセル］をクリックし
ます。

• 進行中の収集をすべて停止するには、ページの右下隅にある［収集の停止］をクリックします。収集が
完了したマシンの診断情報は保持されます。収集を再開するには、各マシンの［操作］列で［再試行］
をクリックします。

• すべての選択したマシンで収集が完了すると、右下隅にある［収集の停止］が［続行］に変わります。
• マシンから診断情報を再度収集するには、そのマシンの［アクション］列で［再度収集する］をクリッ
クします。新しい収集情報によって過去の収集情報が上書きされます。

• 収集が失敗した場合は、［操作］列の［再試行］をクリックできます。アップロードまたは保存されるの
は収集に成功した情報だけです。
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• 選択したすべてのマシンで収集が完了した後に、［戻る］をクリックしないでください。（クリックする
と、収集した情報は失われます）

収集が完了したら、［続行］をクリックします。

5. 収集情報の保存またはアップロード。ファイルを Citrixにアップロードするか、ローカルに保存するかを選択
します。

このファイルをすぐにアップロードすることを選択した場合は、手順 6に進んでください。

このファイルをローカルに保存することを選択した場合は、次の操作を行います。

• Windowsの［保存］ダイアログボックスが開きます。保存先を選択します。
• ローカルへの保存が完了すると、保存したファイルのパス名のリンクが表示されます。このファイルを
確認できます。注：ファイルは後で Citrixからアップロードできます。Citrix Insight Servicesの場合
はCTX136396を参照してください。

［完了］をクリックして Scoutの開始ページに戻ります。この操作では、以下の手順を行う必要はありません。

6. アップロードの認証とプロキシの指定（オプション）。このプロセスについて詳しくは、「アップロードの認証」
を参照してください。

• Scoutで認証を行っていない場合、以下の手順を実行します。
• Scoutで認証を行っている場合は、デフォルトで保存済みの認証トークンが使用されます。それでよい
場合には、このオプションを選択して［続行］をクリックします。今回の収集では資格情報は求められ
ません。手順 7に進んでください。

• 以前に認証を行っているものの、再度認証を行って新しいトークンを取得する場合は、［変更/再認証］を
クリックして以下の手順を実行します。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使用するかを選択します。［続行］
をクリックします。保存済みのトークンを使用しない場合のみ、［資格情報］ページが表示されます。

［資格情報］ページで次の操作を行います。

• ファイルのアップロードにプロキシサーバーを使用する場合は、［プロキシの構成］をクリックします。
お使いのブラウザーのインターネットプロパティで構成済みのプロキシ設定を使用するように Scout
を構成するか、プロキシサーバーの IPアドレスとポート番号を指定します。プロキシのダイアログボッ
クスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの生成］をクリックします。デフォルトのWebブラウザ
ーで Citrix Cloudのページが開き、トークンが表示されます。このトークンをコピーして Scoutのペ
ージに貼り付けます。

• Citrixアカウントの場合はお使いの資格情報を入力します。

入力が完了したら、［続行］をクリックします。

7. アップロードに関する情報の指定。

アップロードの詳細を入力します。
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•［名前］フィールドには、収集した診断情報のファイルのデフォルト名が入力されています。ほとんどの
収集ではこの名前で十分ですが、名前を変えることもできます（デフォルト名を削除して［名前］フィ
ールドを空のままにした場合、デフォルト名が使用されます）。

• オプションとして、8桁の Citrix Supportケース番号を指定します。
• 該当する場合、オプションの［説明］フィールドに問題の詳細と発生時期を入力します。

完了したら、［アップロードの開始］をクリックします。

アップロード中、ページの左下にアップロードのおおよそ何%が完了したかが表示されます。進行中のアップ
ロードをキャンセルするには、［アップロードの停止］をクリックします。

アップロードが完了すると、アップロード先の URLリンクが表示されます。この Citrixのアップロード先へ
のリンクをクリックしてアップロードした情報の分析結果を確認するか、リンクをコピーします。

［完了］をクリックして Scoutの開始ページに戻ります。

収集スケジュールの設定

注：

収集機能についてはスケジュールを指定して実行することができますが、現時点ではヘルスチェックでスケジ
ュールを指定することはできません。

スケジュール設定手順では、マシンを選択し、スケジュールを設定またはキャンセルします。スケジュールで収集さ
れた診断情報は、Citrixに自動的にアップロードされます（PowerShellインターフェイスを使用すると、スケジュ
ールにより収集されたデータをローカルに保存できます。「Citrix Call Home」を参照してください。）

1. Scoutの起動。マシンの［スタート］メニューで［Citrix］>［Citrix Scout］の順に選択します。開始ペー
ジで［スケジュール］をクリックします。

2. マシンの選択。サイト内のすべての VDAとコントローラーが一覧表示されます。表示される項目をマシン名
で絞り込むことができます。

グラフィカルインターフェイスを使用して VDAおよびコントローラーをインストールした場合、Call Home
スケジュールを設定すると（「Citrix Call Home」を参照）、Scoutではデフォルトでこれらの設定が表示さ
れます。このバージョンの Scoutでは、スケジュール済みの収集を初めて開始するか、構成済みのスケジュー
ルを変更できます。

コンポーネントのインストール時に Call Homeをマシンごとに有効化または無効化しても、Scoutで設定さ
れたスケジュールは選択したすべてのマシンに影響します。

診断情報を収集する各マシンの隣にあるチェックボックスをオンにして、［続行］をクリックします。

StoreFrontや Citrix Provisioningサーバーなどの他のマシンを手動で追加するには、「手動でのマシンの
追加」を参照してください。
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選択した各マシン上で確認テストが自動で開始され、各マシンが「確認テスト」に記載されている基準を満た
しているか確認されます。マシンが確認テストで不合格になると、［状態］列にメッセージが表示され、該当す
るマシンのチェックボックスがオフになります。次のどちらかの手順を行います。

• 問題を解決して該当するマシンのチェックボックスを再びオンにします。このようにすると、確認テス
トが再び行われます。

• 該当するマシンを収集対象から除外します（チェックボックスをオフのままにします）。このマシンの診
断情報（またはトレース）は収集されません。

確認テストが完了したら、［続行］をクリックします。

［概要］ページに、スケジュールが適用されるマシンが一覧表示されます。［続行］をクリックします。

3. スケジュールを設定します。診断情報を収集するタイミングを指定します。注：スケジュールは選択したマシ
ンすべてに影響します。

• 選択したマシンについて週次のスケジュールを構成するには、［毎週］をクリックします。曜日を選択し
ます。収集を開始する時刻（24時間形式）を入力します。

• 選択したマシンについて日次のスケジュールを構成するには、［毎日］をクリックします。収集を開始す
る時刻（24時間形式）を入力します。

•（別のスケジュールに置き換えずに）選択したマシンの既存のスケジュールをキャンセルするには、［オ
フ］をクリックします。選択したマシンで構成済みのスケジュールがすべてキャンセルされます。

［続行］をクリックします。

4. アップロードの認証を行い、任意でプロキシを指定します。このプロセスについて詳しくは、「アップロードの
認証」を参照してください。注：Scoutのスケジュールを使用する場合、保存済みのトークンを使用して認証
を行うことはできません。

アップロードの認証に Citrix資格情報と Citrix Cloud資格情報のどちらを使用するかを選択します。［続行］
をクリックします。

［資格情報］ページで次の操作を行います。

• ファイルのアップロードにプロキシサーバーを使用する場合は、［プロキシの構成］をクリックします。
お使いのブラウザーのインターネットプロパティで構成済みのプロキシ設定を使用するように Scout
を構成するか、プロキシサーバーの IPアドレスとポート番号を指定します。プロキシのダイアログボッ
クスを閉じます。

• Citrix Cloudアカウントの場合は、［トークンの生成］をクリックします。デフォルトのブラウザーで
Citrix Cloudのページが開き、トークンが表示されます。このトークンをコピーして Scoutのページ
に貼り付けます。

• Citrixアカウントの場合はお使いの資格情報を入力します。

入力が完了したら、［続行］をクリックします。

構成済みのスケジュールを確認します。［完了］をクリックして Scoutの開始ページに戻ります。
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収集中、選択した各マシンのWindowsアプリケーションログに収集とアップロードの情報が書き込まれま
す。

データマスキング

Citrix Scoutを使用して収集した診断情報は、セキュリティ上の機密情報が含まれている場合があります。Citrix
Scoutのデータマスキング機能を使用すると、Citrixにアップロードする前に診断ファイル内の機密データをマスキ
ングすることができます。

Scoutのデータマスキングは、IPアドレス、マシン名、ドメイン名、ユーザー名、ハイパーバイザー名、デリバリー
グループ名、カタログ名、アプリケーション名、SIDをマスキングするように構成されます。

注：

CDFトレースは暗号化されており、マスキングすることはできません。

Linux VDAログは.tar.gz2形式で圧縮されており、マスキングすることはできません。

新しい診断情報の収集およびデータマスキングの実行

Citrix Scoutのデータマスキング機能を使用するには、コマンドラインで Scoutを起動します。

1. Windowsで、管理者としてコマンドプロンプトを開きます。
2. Scoutがインストールされているディレクトリに移動します：cd C:\Program Files\Citrix\

Telemetry Service。
3. Scoutを起動します：ScoutUI.exe datamasking。
4.［収集］または［トレースと再現］をクリックして診断情報を収集します。
5. 収集の完了後、［データマスキングを有効にする］を選択します。このオプションは、デフォルトで有効になっ
ています。

6. データマスキングを構成します。デフォルトの規則を使用するか、規則をカスタマイズできます。
7. 収集した診断情報をアップロードするか保存するかを選択します。

•［収集した診断情報を Citrixにアップロードする］を選択した場合、マスキングされた診断情報ファイ
ルが Citrixにアップロードされます。

•［収集した診断情報をローカルマシンに保存する］を選択した場合、元の診断情報とマスキングされた診
断情報の両方が指定された場所に保存されます。

既存の診断情報でデータマスキングを実行

1. Windowsで、管理者としてコマンドプロンプトを開きます。
2. Scoutがインストールされているディレクトリに移動します：cd C:\Program Files\Citrix\

Telemetry Service。
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3. データマスキングモードで Scoutを直接起動します：ScoutUI.exe datamasking filePath。
4.［データマスキングを有効にする］を選択して続行します。このオプションは、デフォルトで有効になっていま
す。

5. データマスキングを構成します。デフォルトの規則で、または規則をカスタマイズしてデータマスキングを実
行できます。

6. 収集した診断情報をアップロードするか保存するかを選択します。

•［収集した診断情報を Citrixにアップロードする］を選択した場合、マスキングされた診断情報ファイ
ルが Citrixにアップロードされます。

•［収集した診断情報をローカルマシンに保存する］を選択した場合、元の診断情報とマスキングされた診
断情報の両方が指定された場所に保存されます。

マスキングされたデータファイルとマッピングファイルの場所

診断情報をアップロードまたは保存したあと、リンクをクリックして元の診断情報やマスキングされた診断情報を開
いたり、マッピング情報ファイルを開いたりできます。

使用状況データ収集

Scoutを使用する場合、Citrixは Google Analyticsを使用して匿名の使用状況データを収集し、将来の製品機能や
改善に役立てます。データ収集は、デフォルトで有効に設定されています。

使用状況データの収集とアップロードを変更するには、Scout UIの［設定］歯車をクリックします。次に、［はい］
か［いいえ］を選択して情報を送信するかどうかを選択できます。選択したら［保存］をクリックします。
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監視

January 21, 2022

管理者およびヘルプデスク担当者は、さまざまな機能やツールを使用して、Citrix Virtual Apps and Desktopsの
サイトをモニターできます。これらのツールを使って、モニターできるものは以下のとおりです：

• ユーザーセッションおよびセッションの利用状況
• ログオン処理のパフォーマンス
• 接続とマシン（エラーを含む）
• 負荷評価
• 履歴傾向
• インフラストラクチャ

Citrix Director

リアルタイムWebツールである Directorを使用して、セッションの監視、トラブルシューティングなど、エンドユ
ーザーに対するサポートタスクを実行できます。

詳しくは、「Director」の記事を参照してください。

構成ログ

構成ログでは、サイトで管理者が行った変更内容が記録されます。構成を変更した後で問題が発生した場合は、構成
ログを確認して問題の内容を診断し、トラブルシューティングを施します。また、変更管理、構成の記録、および管
理アクティビティのレポート生成が可能です。

ログに記録した情報に関するレポートは、Studioから表示および生成できます。ログの内容は、Directorの［傾向］
ビューで確認し、構成変更についての通知を提供することもできます。これは、Studioへのアクセス権限を持たない
管理者には便利な機能です。

［傾向］ビューでは、特定の期間に行われた構成変更の履歴データを表示できます。これにより、どのような変更がい
つ、だれによって行われたかを確認して、問題の原因究明に役立てることができます。このビューには、構成情報が
以下の 3つのカテゴリに分けて表示されます：

• 接続エラー
• 障害が発生したシングルセッションマシン
• 障害が発生したマルチセッションマシン

構成ログ機能の有効化と構成方法について詳しくは、「構成ログ機能」を参照してください。「Director」には、この
ツールを使って、ログ情報を表示する方法を記載した記事があります。
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イベントログ

Citrix Virtual Apps and Desktops内のサービスは、発生するイベントを記録します。イベントログは、操作を監
視およびトラブルシューティングするために使用できます。

詳しくは、「イベントログ」を参照してください。個別の機能に関する記事には、イベント情報も含まれることがあり
ます。

構成ログ

January 21, 2022

構成ログは、管理者によるサイト構成の変更やそのほかの管理操作をデータベースに記録する機能です。この機能は
デフォルトで有効にされています。このログは、以下の目的で使用できます：

• 構成変更の履歴を確認して問題の診断およびトラブルシューティングを行う。ログではブレッドクラムが示さ
れます。

• 変更管理の補助および構成の追跡を行う。
• 管理アクティビティのレポートを生成する。

Citrix Studioでは、構成ログの基本設定を変更したり、構成ログを表示したり、HTMLおよび CSV形式のレポート
を生成したりできます。日範囲および全文検索の結果により構成ログ表示をフィルターできます。必須ログ機能を有
効にすると、ログが記録可能になるまで管理者による構成の変更が禁止されます。適切な権限を持つ管理者は、構成
ログのエントリを削除できます。構成ログ機能では、ログの内容を編集することはできません。

構成ログでは、PowerShell SDKと Configuration Logging Serviceが使用されます。構成ログサービスは、サ
イト内のすべての Controllerで実行されます。任意の Controllerに障害が発生しても、ほかの Controllerが自動
的にログ要求を処理します。

デフォルトでは、構成ログ機能は有効で、サイト作成時に作成されたデータベース（サイト構成データベース）が使
用されます。データベースには別の場所を指定できます。構成ログデータベースでは、サイト構成データベースと同
じ高可用性機能がサポートされます。

構成ログへのアクセスは、［ログ基本設定を編集］権限および［構成ログを表示］権限による委任管理で制御されま
す。

構成ログの言語には、作成時のロケールが適用されます。たとえば、英語で作成されたログは、管理者側のロケール
には関係なく英語で表示されます。

ログの内容

構成ログには、Studio、Director、および PowerShellスクリプトから開始された構成の変更および管理アクティ
ビティのログが記録されます。以下の項目に対する作成、編集、削除などの操作が構成ログに記録されます。
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• マシンカタログ
• デリバリーグループ（電源管理設定の変更を含む）
• 管理者の役割とスコープ
• ホストのリソースおよび接続
• Studioで構成する Citrixポリシー

ログが記録される管理変更の例には次のものがあります：

• 仮想マシンまたはユーザーのデスクトップの電源管理
• Studioまたは Directorからユーザーへのメッセージ送信

次の操作はログに記録されません。

• 仮想マシンのプール管理電源オンなどの自動操作。
• グループポリシー管理コンソール（GPMC）でのポリシー操作。これらの操作のログはMicrosoftのツールを
使って表示できます。

• レジストリによる変更、データベースの直接的な変更、および Studio、Director、PowerShell以外での変
更。

• 展開の初期化後、最初の Configuration Logging Serviceインスタンスが Configuration Serviceに登録
されたときに構成ログが有効になります。このため、構成の初期のアクティビティが記録されない場合があり
ます（ハイパーバイザーの初期化時にデータベーススキーマが取得および適用される場合など）。

構成ログの管理

デフォルトでは、サイトの作成時に作成されたデータベース（サイト構成データベース）に構成ログが記録されます。
Citrixでは、以下の理由により、構成ログデータベース（および監視データベース）には別の場所を使用することを
推奨しています：

• 構成ログデータベースのバックアップ方針が、サイト構成データベースのバックアップ方針と異なる場合があ
ります。

• 構成ログ（およびMonitoring Service）で収集されるデータの量によっては、サイト構成データベース用の
領域が不足する場合があります。

• データベースを分散させると、単一ポイント障害の問題が解消されます。

構成ログをサポートしない製品エディションでは、Studioに［ログ］ノードが表示されません。

構成ログと必須ログの有効化および無効化

デフォルトでは、構成ログ機能は有効になっており、必須ログ機能は無効になっています。

1. Studioのナビゲーションペインで［ログ］ノードを選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 932



Citrix Virtual Apps and Desktops 7 2109

2.［操作］ペインの［基本設定］を選択します。［ログ設定］ダイアログボックスが開き、データベースに関する
情報と、構成ログおよび必須ログ機能の有効/無効が表示されます。

3. 望ましい操作を選択します：

構成ログを有効にするには、［有効］をクリックします。これがデフォルトの設定です。データベースに書き込
みができない場合、ログ情報は破棄されますが構成内容は正しく反映されます。

構成ログを無効にするには、［無効］をクリックします。それまでに記録されたログの内容は、PowerShell
SDKで読み取ることができます。

必須ログ機能を有効にするには、［データベースが切断されている場合の構成変更を禁止する］をクリックし
ます。通常、ログに記録される構成の変更や管理作業は、構成ログデータベースへの書き込みが可能になるま
で許可されません。必須ログ機能は、構成ログが有効な場合（［有効］が選択されている場合）にのみ有効にで
きます。Configuration Logging Serviceに障害が発生して、しかも高可用性が無効な場合、必須ログが有
効になります。このような場合、構成ログデータベースに記録されるようなタスクは実行できなくなります。

必須ログ機能を無効にするには、［データベースが切断されていても構成変更を許可する］をクリックします。
構成ログデータベースにアクセスできない場合でも、管理者は構成の変更やそのほかの管理タスクを実行でき
ます（管理タスクが優先されます）。これがデフォルトの設定です。

構成ログデータベースの場所の変更

必須ログ機能が有効になっている場合、データベースの場所を変更することはできません。データベースの変更時に
短時間データベースから切断されるためです。

1. サポートされるバージョンの SQL Serverを使用してデータベースサーバーを作成します。
2. Studioのナビゲーションペインで［ログ］ノードを選択します。
3.［操作］ペインの［基本設定］を選択します。
4.［ログ設定］ダイアログボックスで［ログデータベースの変更］をクリックします。
5.［ログデータベースの変更］ダイアログボックスで、新しいデータベースサーバーが入っているサーバーの場所
を指定します。有効な形式については、「データベースのアドレス形式」を参照してください。

6. Studioで自動的にデータベースを作成する場合は、［OK］をクリックします。確認のメッセージが表示さ
れ、［OK］をクリックするとデータベースが自動的に作成されます。現在の Studioユーザーの資格情報を使
ってデータベースへのアクセスが試行されます。それが失敗すると、データベースユーザーの資格情報の入力
を求められます。アクセスに成功すると、Studioによりデータベーススキーマがデータベースにアップロー
ドされます（資格情報はデータベース作成時のみ保持されます）。

7. データベースを手動で作成する場合は、［データベーススクリプトの生成］をクリックします。生成されるス
クリプトにはデータベースを手動で作成するためのコマンドが記述されます。スキーマをアップロードする前
に、データベースが空であること、および 1人以上のユーザーがそのデータベースにアクセスでき、変更でき
ることを確認してください。

変更前のデータベース内の構成ログデータは変更後のデータベースにインポートされません。構成ログデータベース
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の場所を変更する場合、変更前のデータベースの内容は集約されなくなります。変更後の構成ログデータベースの最
初にデータベースの変更を示すログが記録されますが、変更前のデータベースの場所は記録されません。

構成ログの内容を表示

管理者が構成の変更などの管理作業を開始すると、Studioや Directorによって作成された高レベル操作が Studio
の中央ペインの上部に表示されます。高レベル操作により 1つまたは複数のサービスおよび SDKの呼び出しが実行
されます。これは、低レベル操作です。ペインの上部で高レベル操作を選択すると、ペインの下部に低レベル操作が
表示されます。

操作が完了する前に失敗すると、データベースでログ操作が完結しない場合があります。たとえば、開始レコードに
対応する停止レコードがないなどです。このような場合、情報不足であることがログに示されます。時間の範囲を指
定してログを表示する場合、未完結のログが表示される場合があります。たとえば、直近 5日間のログを表示すると
きにその 5日間に開始時間のみが含まれ、終了時間が含まれていない場合も、その操作のログが表示されます。

PowerShellコマンドレットを呼び出すスクリプトを使う場合、親の高レベル操作を指定せずに低レベル操作を作成
すると、構成ログにより代わりの高レベル操作が作成されます。

構成ログの内容を表示するには、Studioのナビゲーションペインで［ログ］ノードを選択します。デフォルトでは、
中央ペインにログコンテンツが時系列順に（最新のエントリが最初に）表示されます。次の操作を実行できます：

• 列の見出しで表示を並べ替える。
• 日間隔を指定したり、［検索］ボックスにテキストを入力したりして、表示をフィルタリングします。検索を使
用した後で通常のログ表示に戻すには、［検索］ボックスの文字列をクリアします。

レポートの生成

構成ログデータを CSVおよび HTML形式のレポートとして書き出すことができます。

• CSV形式のレポートには、指定した期間のすべてのログデータが書き込まれます。データベースの階層データ
が単一の CSVテーブルとして出力されます。データの特定の要素に基づいて並べ替えられたものではありま
せん。書式も適用されず、読み取りやすさについても考慮されていません。レポートファイル（MyReport）
には、汎用的な書式でデータが書き出されます。CSVファイルはデータのアーカイブ化や、レポート機能また
はMicrosoft Excelなどデータ操作ツールのデータソースとして使用されます。

• HTML形式のレポートには、指定した期間のログデータが判読可能な形式で書き込まれます。変更内容の確認
が容易な、構造的でナビゲーション可能なレポートです。HTMLレポートでは、概要（Summary）および詳
細（Details）の 2つのファイルが生成されます。概要レポートには、各操作の実行日時、操作主、および操作
結果など、より高レベルな情報が一覧で表示されます。各操作項目の横にある［詳細］リンクをクリックする
と詳細ファイルが開き、より低いレベルの操作に関する情報を参照できます。

構成ログレポートを生成するには、Studioのナビゲーションペインで［ログ］ノードを選択し、［操作］ペインの
［カスタムレポートの作成］を選択します。
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• レポートの日付の範囲を選択します。
• レポート形式として、［CSVファイル］、［HTML］、または［両方］を選択します。
• レポートを保存する場所を参照します。

構成ログの内容の削除

構成ログを削除するには、特定の委任管理権限および SQL Serverデータベース権限が必要です。

• 委任管理：展開構成を読み取ることができる委任管理の役割が必要です。すべての管理権限を実行できる管理
者には、この権限があります。カスタムの役割では、［そのほかの権限］カテゴリで［読み取り専用］または
［管理］権限を選択する必要があります。

構成ログデータを削除する前にバックアップを作成するには、［ログ］カテゴリで［読み取り専用］または［管
理］権限を選択する必要もあります。

• SQL Serverデータベース：データベースからレコードを削除するための権限を持つ SQL Serverのログイ
ンアカウントが必要です。次のいずれかの方法を使用します：

– データベースに対するすべての権限を持つ sysadminサーバーロールを持つ SQL Serverデータベー
スログインを使用します。また、serveradminまたはsetupadminサーバーの役割でも削除操
作を実行できます。

– 高度なセキュリティが必要な環境では、データベースからレコードを削除する権限を持つデータベース
ユーザーにマップされた非 sysadminデータベースログインを使用します。

1. SQL Server Management Studioで、sysadmin以外のサーバーロールを持つ SQL Serverロ
グインを作成します。

2. 作成したログインをデータベースのユーザーにマップします。SQL Serverにより、ログインと同
じ名前のユーザーがデータベースに作成されます。

3. データベースの役割のメンバーシップとして、このデータベースユーザーにConfigurationLoggingSchema_ROLE
またはdbownerの役割を指定します。

詳しくは、SQL Server Management Studioのドキュメントを参照してください。

構成ログを削除するには、以下の手順に従います：

1. Studioのナビゲーションペインで［ログ］ノードを選択します。
2.［操作］ペインの［ログの削除］を選択します。
3. 削除する前にログのバックアップを作成するかどうかを確認するメッセージが表示されます。バックアップを
作成する場合は、バックアップを保存する場所を参照します。バックアップは CSVファイルとして作成され
ます。

構成ログを削除すると、その削除操作が最初のエントリとしてログに記録されます。このエントリには、いつだれが
ログを削除したのかが記述されます。
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イベントログ

January 21, 2022

次の記事には、Citrix Virtual Apps and Desktopsに含まれる各種サービスで記録できるイベントの一覧と説明が
記載されています。

この情報は包括的ではありません。個別の特集記事で、追加のイベント情報を確認してください。

• Citrix Broker Serviceイベント

• Citrix FMA Service SDKイベント

• Citrix Configuration Serviceイベント

• Citrix Delegated Administration Serviceイベント

Director

July 5, 2024

Director は、Citrix Virtual Apps and Desktops の監視およびトラブルシューティングのためのコンソールで
す。
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Directorでは、以下の情報にアクセスできます。

• BrokerAgentからのリアルタイムデータ。Analytics、PerformanceManager、およびNetwork Inspector
の機能が統合されたコンソールを使用します。Citrix ADMに搭載された以下の分析機能により、Citrix Virtual
Appsまたは Desktops環境のネットワークに起因するボトルネックを特定します：

– 健全性と容量保証のためのパフォーマンス管理
– 履歴傾向とネットワークの分析

• 監視データベースに格納される履歴データ。構成ログデータベースへのアクセスで使用されます。
• Citrix ADMを使用した Citrix Gatewayからの ICAデータ。

– Citrix Virtual Appsまたは Desktops環境の仮想アプリケーションやデスクトップを使用するエンド
ユーザーのユーザーエクスペリエンスを視覚化できます。

– ネットワークデータをアプリケーションデータやリアルタイム測定値に関連付けて効率的にトラブルシ
ューティングを施せます。

– Citrix Virtual Desktop 7 Directorの監視ツールに統合されています。

Directorでは、Citrix Virtual Appsまたは Desktopsサイトのリアルタイムおよび履歴ヘルス監視を提供するトラ
ブルシューティングダッシュボードが使用されます。この機能により、リアルタイムで問題を確認して、エンドユー
ザーがどのような問題に直面しているのかを判断できるようになります。

Delivery Controller（DC）、VDA、その他の依存するコンポーネントについての Directorの機能の互換性について
詳しくは、「機能互換性マトリックス」を参照してください。

注：

Meltdownおよび Spectreの投機的実行のサイドチャネルの脆弱性に関する発表を受けて、Citrixでは、問
題を軽減する適切なパッチをインストールすることをお勧めしています。これらのパッチは SQL Serverのパ
フォーマンスに影響することがあります。詳しくは、Microsoftのサポート記事「スペクターおよびメルトダ
ウンのサイドチャネルの脆弱性に対する攻撃から SQL Serverを保護する」を参照してください。実稼働環境
でパッチを展開する前にスケールをテストし、ワークロードを計画することをお勧めします。

Directorは、Delivery Controller上のWebサイトとしてデフォルトでインストールされます。必須要件などにつ
いて詳しくは、このリリースのドキュメントの「システム要件」を参照してください。Directorのインストールと設
定の詳細については、「Directorのインストールと設定」を参照してください。

Directorへのログオン

Directorにログオンするには、Webブラウザーで httpsまたはhttp://<Server FQDN>/Directorに
アクセスします。

複数サイト環境でいずれかのサイトがダウンしている場合、ログオンに時間がかかる場合があります。これは、ダウ
ンしているサイトへの接続が試行されるためです。
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Directorでの PIVスマートカード認証の使用

Directorで、ログオンのために Personal Identity Verification（PIV）ベースのスマートカード認証がサポートさ
れるようになりました。この機能は、アクセス制御にスマートカードベースの認証を使用する組織や政府機関に役立
ちます。
スマートカード認証には、Directorサーバーと Active Directoryでの特定の構成が必要となります。構成手順につ
いて詳しくは、「PIVスマートカード認証の構成」を参照してください。

注：

スマートカード認証は、同じ Active Directoryドメインからのユーザーに対してのみサポートされています。

必要な構成を実行した後は、スマートカードを使用して Directorにログオンできます。

1. スマートカードをスマートカードリーダーに挿入します。

2. Webブラウザーを開き、Directorの URL（https://<directorfqdn>/Director）に移動し
ます。

3. 表示された一覧から有効なユーザー証明書を選択します。

4. スマートカードトークンを入力します。

5. 認証されると、Directorログオンページで追加の資格情報を入力せずに Directorにアクセスできます。

Directorでの統合Windows認証の使用

統合Windows認証（IWA）を使うと、ドメイン参加のユーザーは、Directorのログオンページに資格情報を再度入
力しなくても、Directorに直接アクセスできます。Directorでの統合Windows認証の使用には、以下の前提条件
があります：
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• Directorをホストしている IIS Webサイトで統合Windows認証を有効化します。Directorをインストー
ルするときには、匿名認証とフォーム認証が有効化されています。Directorで統合Windows認証を使用す
るには、匿名認証を無効化し、Windows認証を有効化します。フォーム認証は、非ドメインユーザーを認証
するために、有効化したままにしておく必要があります。

1. IISマネージャーを起動します。
2.［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。
3.［認証］を選択します。
4.［Anonymous Authentication］を右クリックし、［無効化］を選択します。
5.［Windows認証］を右クリックし、［有効化］を選択します。

• Director マシンの Active Directory 委任アクセス許可を構成します。構成は、Director と Delivery
Controllerが異なるマシンにインストールされている場合のみ必要です。

1. Active Directoryマシンで、Active Directory管理コンソールを開きます。
2. Active Directory管理コンソールで、［ドメイン名］>［コンピューター］の順に移動します。Director
マシンを選択します。

3. 右クリックし、［プロパティ］を選択します。
4.［プロパティ］で［委任］タブを選択します。
5.［Trust this computer for delegation to any service (Kerberos only)］オプションを選択し
ます。

• Directorへのアクセスに使用するブラウザーは、統合Windows認証をサポートしている必要があります。
Firefoxと Chromeでは、さらに構成作業が必要になる場合があります。詳しくは、ブラウザーのドキュメン
トを参照してください。

• Monitoring Serviceでは、Directorのシステム要件に記載されているMicrosoft.NET Framework 4.5.1
以降のバージョンが実行されている必要があります。詳しくは、「システム要件」を参照してください。

ユーザーが Directorをログオフするか、セッションがタイムアウトすると、ログオンページが表示されます。ログ
オンページで認証の種類を［自動ログオン］または［ユーザー資格情報］に設定できます。

インターフェイスのビュー

Directorでは、管理者ごとに異なるインターフェイス（ビュー）が表示されます。Citrix管理者の権限により、表示
される内容と実行できるコマンドが異なります。
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たとえば、ヘルプデスク管理者にはヘルプデスクタスク用のインターフェイスが表示されます。ヘルプデスク管理者
は、問題を報告しているユーザーを Directorで検索し、そのユーザーに関するアクティビティを表示できます。た
とえば、ユーザーのアプリケーションとプロセスの状態です。ヘルプデスク管理者は応答しないアプリケーションや
プロセスを終了したり、ユーザーのマシン上の操作をシャドウしたり、マシンを再起動したり、ユーザープロファイ
ルを再設定したりして問題を解決できます。

これに対して、すべての管理タスクの実行権限を持つ管理者はサイト全体を表示および管理でき、複数のユーザーや
マシンに対してコマンドを実行できます。Dashboardには、セッションの状態、ユーザーのログオン、およびサイ
トインフラストラクチャなど、展開の主な要素に関する概要が表示されます。情報は 1分ごとに更新されます。問題
が発生すると、発生した問題の数や種類に関する詳細が自動的に表示されます。

Directorでのさまざまな役割とその権限について詳しくは、「管理権限の委任と Director」を参照してください。

Google Analyticsによる利用状況データ収集

Directorがインストールされると、Directorサービスは Google Analyticsを使った利用状況データの収集を匿名
で開始します。［傾向］ページと OData API呼び出し分析の使用状況に関する統計が収集されます。Analyticsのコ
レクションは、Citrixプライバシーポリシーに準拠しています。Directorをインストールすると、データ収集はデフ
ォルトで有効になります。

Google Analyticsのデータ収集をオプトアウトするには、Directorがインストールされているマシンでレジストリ
キーを編集します。レジストリキーが存在していない場合は、作成して目的の値に設定します。レジストリキー値を
変更した後、Directorインスタンスを更新します。

注意：レジストリエディターを誤って使用すると深刻な問題が発生する可能性があり、オペレーティングシステムの
再インストールが必要になることがあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責
任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。変更前にWindowsレジ
ストリのバックアップを作成してください。

場所：HKEY_LOCAL_MACHINE\Software\Citrix\Director

値の名前：DisableGoogleAnalytics

値：0 =有効（デフォルト）、1 =無効

次の PowerShellコマンドレットを使用して、Google Analyticsによるデータ収集を無効にすることができま
す。

1 New-Item HKLM:\SOFTWARE\Citrix -Name Director
2
3 New-ItemProperty HKLM:\SOFTWARE\Citrix\Director -Name

DisableGoogleAnalytics -PropertyType DWORD -Value 1
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新機能ガイド

Directorには、最新バージョンでリリースされた新機能に関する情報を提供するためにPendoを使用した製品内ガ
イドがあります。このガイドは、簡単な概要と適切な製品内メッセージを組み合わせているため、製品の新機能を理
解するのに役立ちます。

この機能をオプトアウトするには、Directorがインストールされているマシンで以下のようにレジストリキーを編集
します。レジストリキーが存在していない場合は、作成して目的の値に設定します。レジストリキー値を変更した後、
Directorインスタンスを更新します。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再イ
ンストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責
任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。変更前にWindows
レジストリのバックアップを作成してください。

場所：HKEY_LOCAL_MACHINE\Software\Citrix\Director

値の名前：DisableGuidedHelp

値：0 =有効（デフォルト）、1 =無効

次の PowerShellコマンドレットを使用して、製品内ガイドを無効にできます：

1 New-Item HKLM:\SOFTWARE\Citrix -Name Director
2
3 New-ItemProperty HKLM:\SOFTWARE\Citrix\Director -Name DisableGuidedHelp

-PropertyType DWORD -Value 1

インストールと構成

January 21, 2022

Directorのインストール

Directorのインストールは、Citrix Virtual Apps and Desktops用の全製品 ISOインストーラーを使って行いま
す。このインストーラーは、前提条件をチェックして不足しているコンポーネントをすべてインストールし、Director
のWebサイトをセットアップして、基本的な構成を行います。必須要件などについて詳しくは、このリリースのド
キュメントの「システム要件」を参照してください。このリリースの Directorには、Virtual Apps 6.5以前の環境
または Virtual Desktops 7以前の環境との互換性はありません。
ISOインストーラーによるデフォルトの構成のままでも、一般的な展開を管理できます。インストール時に Director
を含めなかった場合は、ISOインストーラーを再度実行して Directorをインストールします。追加のコンポーネン
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トをインストールするには、ISOインストーラーを再度実行して必要なコンポーネントを選択します。ISOインスト
ーラーの使用について詳しくは、インストールに関するドキュメントで「コアコンポーネントのインストール」を参
照してください。個々のMSIファイルではなく、全製品 ISOインストーラーを実行して各コンポーネントをインス
トールすることをお勧めします。

Controller上に Directorをインストールすると、Directorは localhostをサーバーアドレスとして自動的に構成
され、デフォルトでローカルの Controllerと通信します。Controllerとは別の専用サーバー上に Directorをイン
ストールする場合は、Controllerの完全修飾ドメイン名（FQDN）または IPアドレスを指定する必要があります。

注：

監視対象の Controllerを追加するには、［追加］をクリックします。

Directorは、ここで指定したアドレスの Controllerと通信します。監視する各サイトに Controllerのアドレスを
1つのみ指定します。Directorで同じサイト内の他のすべての Controllerが自動検出され、指定した Controller
にエラーが発生した場合はそれらの他の Controllerにフォールバックされます。

注：

Directorは、Controller間で負荷分散を行いません。

WebブラウザーとWebサーバー間の通信を保護するため、Directorをホストする IIS Webサイトで TLSを実装
することをお勧めします。手順については、Microsoft社の IISドキュメントを参照してください。Director側で
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は、TLSを有効にするために何らかの構成を行う必要はありません。

Directorの展開と構成

複数のサイトがある環境で Directorを使用している場合、Controller、Director、およびその他のコアコンポーネ
ントがインストールされているすべてのサーバーのシステムクロックを同期させる必要があります。システムクロッ
クが同期していない場合、Directorにサイトの情報が正しく表示されないことがあります。

重要：

ユーザー名とパスワードがプレーンテキストで送信されないように、Director 接続では HTTP ではなく
HTTPSでの接続のみを許可します。特定のツールを使用すると、HTTP（非暗号化）ネットワークパケット内
のプレーンテキストのユーザー名やパスワードを読み取ることができるため、ユーザーにとってセキュリティ
上のリスクとなる場合があります。

権限を構成する

Directorにログオンする管理者は、Active Directoryドメインユーザーで、以下の権限を持っている必要がありま
す：

• 検索するすべての Active Directoryフォレストを読み取る権限（「詳細構成」を参照）
• 構成済みの委任管理者の役割（「管理権限の委任と Director」を参照）。
• ユーザーをシャドウするには、WindowsリモートアシスタンスのMicrosoftグループポリシーを使って管
理者を構成する必要があります。また、次のように指定します：

– VDAをインストールするすべてのユーザーデバイス上で、Windowsリモートアシスタンス機能が有効
である必要があります。この機能は、デフォルトで有効になっています。

– Directorをインストールするサーバーに、Windowsリモートアシスタンス機能がインストールされて
いる必要があります。この機能は、デフォルトでインストールされています。ただし、デフォルトでは
無効になっています。Directorを使ってエンドユーザーを支援する場合、この機能を有効にする必要は
ありません。セキュリティ上の理由から、この機能を無効にしておくことをお勧めします。

– 管理者がWindowsリモートアシスタンスを開始できるようにするには、適切なMicrosoftグループ
ポリシー設定を使用して管理者に必要な権限を付与します。詳しくは、CTX127388: How to Enable
Remote Assistance for Desktop Directorを参照してください。

詳細な構成

January 21, 2022
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Directorは、ユーザー、Delivery Controller（DC）、VDA、および Directorが異なるフォレストに存在するフォ
レスト構成に広がるマルチフォレスト環境をサポートできます。このためには、フォレストと構成設定の間の信頼関
係を適切にセットアップする必要があります。

マルチフォレスト環境での推奨構成

推奨構成では、全ドメイン認証を使用してフォレスト間の送受信フォレスト信頼関係を作成する必要があります。

Director からの信頼関係があると、管理者は異なるフォレストに存在するユーザーセッション、VDA、および
Delivery Controllerの問題をトラブルシューティングできます。

Directorによる複数のフォレストのサポートに必要な詳細構成は、インターネットインフォメーションサービス
（IIS）マネージャーの設定を介して制御します。

重要：

IISの設定を変更すると、Directorサービスが自動的に再起動してユーザーをログオフします。

IISを使って詳細設定を構成するには、次の手順に従います。

1. インターネットインフォメーションサービス（IIS）マネージャーコンソールを開きます。
2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
3.［アプリケーションの設定］をダブルクリックします。
4. 編集する設定をダブルクリックします。
5. 新しい設定を追加するには［追加］をクリックします。

Director は Active Directory を使ってユーザーを検索し、ユーザーおよびマシンの追加情報を照会します。
Directorのデフォルトでは、以下のドメインまたはフォレストが検索されます。

• 管理者のアカウント属しているドメインやフォレスト。
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• DirectorのWebサーバーが属しているドメインやフォレスト（管理者が属しているものと異なる場合）。

Directorでは、Active Directoryグローバルカタログによるフォレストレベルでの検索が試行されます。管理者に
フォレストレベルで検索する権限がない場合、ドメインのみが検索されます。

ほかの Active Directoryドメインまたはフォレストからのデータを検索または照会するには、対象のドメインまた
はフォレストを明示的に設定する必要があります。次のアプリケーション設定を IISマネージャーの Director Web
サイトに構成します：

1 Connector.ActiveDirectory.Domains = (user),(server)

値属性 userおよび serverは、それぞれ Directorユーザー（つまり管理者）のドメインおよび Directorサーバー
のドメインを表しています。

ほかのドメインまたはフォレストからのデータを検索するには、次のようにドメイン名をリストに追加します：

1 Connector.ActiveDirectory.Domains = (user),(server),\<domain1\>,\<
domain2\>

リストに追加した各ドメインについて、Directorによりフォレストレベルの検索が試行されます。管理者にフォレス
トレベルで検索する権限がない場合、ドメインのみが検索されます。

ドメインローカルグループの設定

ほとんどの Citrix Service Provider（CSP）は、Infrastructureフォレストに、VDA、DC、および Directorで構
成される同様の環境設定を備えています。ユーザーまたはユーザーグループのレコードは、Customerフォレストに
属します。Infrastructureフォレストから Customerフォレストへの一方向の送信の信頼が存在します。

CSP管理者は、通常、Infrastructureフォレスト内にドメインローカルグループを作成し、Customerフォレスト
内のユーザーまたはユーザーグループをこのドメインローカルグループに追加します。

Directorは、このようなマルチフォレストの設定をサポートし、ドメインローカルグループを使用して構成されたユ
ーザーのセッションを監視できます。

1. 次のアプリケーション設定を IISマネージャーの Director Webサイトに追加します：
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1 Connector.ActiveDirectory.DomainLocalGroupSearch= true
2
3 DomainLocalGroupSearchDomains= \<domain1\>,\<domain2\>

<domain1><domain2>は、ドメインローカルグループが存在するフォレストの名前です。

2. Citrix Studioでドメインローカルグループをデリバリーグループに割り当てます。

3. 変更を有効にするには、IISを再起動して Directorに再度ログオンします。これで、Directorでこれらのユ
ーザーのセッションを監視して表示できます。

Directorへのサイトの追加

Directorがインストール済みの場合は、複数のサイトを監視できるように構成できます。構成するには、各Director
サーバー上で IISマネージャーコンソールを使って［アプリケーションの設定］のサーバーアドレスの一覧を更新し
ます。

各サイトの Controllerのアドレスを次の設定に追加します：

1 Service.AutoDiscoveryAddresses = SiteAController,SiteBController
2 <!--NeedCopy-->

SiteAControllerと SiteBControllerは、2つの異なるサイトの Delivery Controllerのアドレスです。

アクティビティマネージャーで実行中のアプリケーションを非表示にする

Directorのアクティビティマネージャーのデフォルトでは、そのユーザーのセッションで実行されているすべてのア
プリケーションが一覧表示されます。この情報を表示するには、Directorのアクティビティマネージャー機能へのア
クセス権限が必要です。この権限を持つ管理者の役割は、すべての管理権限を実行できる管理者、デリバリーグルー
プ管理者、およびヘルプデスク管理者です。

ユーザーのプライバシーと、ユーザーが使用しているアプリケーションを保護するために、［アプリケーション］タブ
でアプリケーションの一覧を非表示にできます。

警告：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

1. VDAで、レジストリキーHKEY_LOCAL_MACHINE\Software\Citrix\Director\TaskManagerDataDisplayed
を変更します。デフォルトでは 1に設定されています。値を 0に変更すると、VDAから情報が収集されなくな
るため、アクティビティマネージャーに情報が表示されなくなります。
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2. Directorがインストールされたサーバー上で、実行中のアプリケーションの表示を制御する設定を変更しま
す。デフォルトの値は「true」で、これにより［アプリケーション］タブに実行中のアプリケーションの一覧
が表示されます。値を「false」に変更すると、アプリケーションの一覧が表示されなくなります。このオプシ
ョンは、VDAではなく Directorのアクティビティマネージャーにのみ適用されます。
次の設定で値を変更します：
UI.TaskManager.EnableApplications = false

重要：

実行中のアプリケーションの表示を無効にするには、これらの両方の値を変更して、アクティビティマネージ
ャーにデータが表示されなくなるようにしてください。

PIVスマートカード認証の構成

January 21, 2022

この記事では、スマートカード認証機能を有効にするために Directorサーバーと Active Directoryで必要な構成に
ついて説明します。

注：

スマートカード認証は、同じ Active Directoryドメインからのユーザーに対してのみサポートされています。

Directorサーバー構成

Directorサーバーで、次の構成手順を実行します。

1. クライアント証明書マッピング認証をインストールして有効にします。Microsoftのドキュメント「Client
Certificate Mapping Authentication」の「Client CertificateMapping authentication using Ac‑
tive Directory」の説明に従います。

2. Directorサイトでフォーム認証を無効にします。

IISマネージャーを起動します。

［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。

［認証］を選択します。

［フォーム認証］を右クリックし、［無効化］を選択します。
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3. クライアント証明書認証として、Director URLに、より安全な httpsプロトコル（HTTPではなく）を構成
します。

a) IISマネージャーを起動します。

b)［サイト］>［既定のWebサイトのホーム］>［Director］に移動します。

c)［SSL設定］を選択します。

d)［SSLを必須にする］および［クライアント証明書］>［必須］を選択します。

4. web.configを更新します。テキストエディターを使用してweb.configファイル（c:\inetpub\wwwroot\Director
にある）を開きます。
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<system.webServer>親要素の下で、最初の子要素として次のスニペットを追加します：

1 <defaultDocument>
2 <files>
3 <add value="LogOn.aspx"/>
4 </files>
5 </defaultDocument>

Active Directory構成

デフォルトでは、Directorアプリケーションは、アプリケーションプール IDプロパティを使用して実行されます。
スマートカード認証には委任が必要であり、この委任には、Directorアプリケーション IDにサービスホスト上の
TCB（Trusted Computing Base）特権が必要となります。

アプリケーションプール ID用に別個のサービスアカウントを作成することを Citrixではお勧めします。Microsoft
のMSDNの記事「Protocol Transition with Constrained Delegation Technical Supplement」内の説明に従
って、サービスアカウントを作成し、TCB特権を割り当てます。

新しく作成したサービスアカウントを Directorアプリケーションプールに割り当てます。次の図は、サンプルサー
ビスアカウント Domain Poolのプロパティダイアログです。

このアカウント用に以下のサービスを構成します：
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• Delivery Controller：HOST、HTTP
• Director：HOST、HTTP
• Active Directory：GC、LDAP

構成するには、

1. ユーザーアカウントのプロパティダイアログで、［追加］をクリックします。

2.［サービスの追加］ダイアログで、［ユーザーまたはコンピューター］をクリックします。

3. Delivery Controllerホスト名を選択します。

4.［使用可能なサービス］一覧から、［HOST］および［HTTP］サービスタイプを選択します。

同様に、Directorおよび Active Directoryのホストのサービスタイプを追加します。

Firefoxブラウザー構成

Firefoxブラウザーを使用するには、OpenSC 0.17.0で使用可能な PIVドライバーをインストールします。インスト
ールと構成の手順については、「Installing OpenSC PKCS#11 Module in Firefox, Step by Step」を参照してく
ださい。
Directorでスマートカード認証機能を使用する方法については、Directorの記事で「Directorでの PIVスマートカ
ード認証の使用」のセクションを参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 950

https://github.com/OpenSC/OpenSC/releases/tag/0.17.0
https://github.com/OpenSC/OpenSC/wiki/Installing-OpenSC-PKCS%2311-Module-in-Firefox,-Step-by-Step
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/director.html#use-director-with-piv-smart-card-authentication
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/director.html#use-director-with-piv-smart-card-authentication


Citrix Virtual Apps and Desktops 7 2109

ネットワーク分析機能の構成

April 11, 2023

注：
この機能は、組織のライセンスおよび管理者権限によっては使用できない場合があります。

Directorは、Citrix ADMとの統合により、次のようなネットワーク分析機能とパフォーマンス管理機能を提供しま
す：

• ネットワーク分析機能では、Citrix ADMの HDX Insightを使用して、ネットワークのアプリケーションおよ
びデスクトップのコンテキストビューを提供します。この機能を使用すると、Directorで ICAトラフィック
を高度に分析できます。

• パフォーマンス管理機能により、履歴保持および傾向に関するレポートを生成できます。データの履歴保持と
リアルタイム評価により、管理者はサーバーのキャパシティとヘルスに関する傾向レポートを作成できます。

Directorでこの機能を有効にすると、HDX Insightレポートにより以下の追加情報が Directorに提供されます。

•［傾向］ページの［ネットワーク］タブには、展開環境全体におけるアプリケーション、デスクトップ、ユーザ
ーに対する遅延と帯域幅の影響が表示されます。

•［User Details］ページには、特定のユーザーセッションに特化した遅延と帯域幅情報が表示されます。

制限事項：

•［傾向］ビューでは、XenDesktop 7よりも前のバージョンの VDAについては HDX接続のログオンデータが
収集されません。以前のバージョンの VDAについては、チャートデータが 0として表示されます。

ネットワーク分析機能を有効にするには、Directorに Citrix ADMをインストールし、構成する必要があります。
Directorには、Citrix ADM Version 11.1 Build 49.16以降が必要です。NetScaler MASは、Citrix XenServer
で実行される仮想アプライアンスです。Directorでは、ネットワーク分析により、環境のトラフィック情報を収集し
ます。

詳しくは、Citrix ADMのドキュメントを参照してください。

注：
Citrix NetScaler Insight Centerのメンテナンスは、2018年 5月 15日時点で終了しました。「Citrixの製
品マトリクス」を参照してください。ネットワーク分析機能を利用するには、Directorを Citrix ADMと統合
してください。NetScaler Insight Centerから Citrix ADMへの移行方法については、「NetScaler Insight
Centerから Citrix ADMへの移行」を参照してください。

1. Directorがインストールされているサーバー上のコマンドラインプロンプトで、C:\inetpub\wwwroot\Director\tools
にある DirectorConfigコマンドに/confignetscalerパラメーターを指定して実行します。

2. 画面上の指示に従って、Citrix ADMマシン名（完全修飾ドメイン名または IPアドレス）、ユーザー名、パスワ
ード、および接続の種類としてHTTPS（HTTPよりも望ましい）を入力して、Citrix ADMとの統合を選択し
ます。
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3. 変更を確認するには、いったんログオフして再ログオンします。

委任管理と Director

January 21, 2022

管理権限の委任機能では、管理者、役割、およびスコープという 3つの概念が使用されます。管理者の権限は、その
管理者の役割とそのスコープに基づいて定義されます。たとえば、管理者にヘルプデスク管理者の役割を割り当てて、
その役割のスコープとして特定のサイトのエンドユーザーを指定できます。

委任管理者の作成について詳しくは、「委任管理」を参照してください。

付与されている管理権限により、その管理者に表示される Directorのインターフェイスと実行可能なタスクが決定
されます。権限により、次の内容が決定されます。

• その管理者がアクセスできる Directorの表示内容。これを「ビュー」と呼びます。
• その管理者が表示したり操作したりできるデスクトップ、マシン、およびセッション。
• ユーザーセッションのシャドウやメンテナンスモードの有効化など、その管理者が実行できるコマンド。

組み込みの役割および権限によっても、管理者が Directorで実行できるタスクが決定されます。

管理者の役割 Directorでの権限

すべての管理権限を実行できる管理者 すべてのビューに制限なくアクセスして、ユーザーセッ
ションのシャドウ、メンテナンスモードの有効化、傾向
データのエクスポートなどすべてのコマンドを実行でき
ます。

デリバリーグループ管理者 すべてのビューに制限なくアクセスして、ユーザーセッ
ションのシャドウ、メンテナンスモードの有効化、傾向
データのエクスポートなどすべてのコマンドを実行でき
ます。

読み取り専用管理者 すべてのビューに制限なくアクセスして、指定されてい
るスコープのすべてのオブジェクトと一般的な情報を表
示できます。HDXチャネルからレポートをダウンロード
して、［傾向］ビューのエクスポートオプションを使って
傾向データをエクスポートできます。そのほかのコマン
ドは実行できず、ビューで設定を変更することはできま
せん。
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管理者の役割 Directorでの権限

ヘルプデスク管理者 ［ヘルプデスク］および［ユーザーの詳細］ビューにのみ
アクセスでき、委任されたオブジェクトのみを表示でき
ます。ユーザーセッションをシャドウしたり、そのユー
ザーに対してコマンドを実行したりできます。メンテナ
ンスモードを有効にしたり解除したりできます。シング
ルセッションOSマシンの電源制御オプションを使用で
きます。［ダッシュボード］ビュー、［傾向］ビュー、［ア
ラート］ビュー、および［フィルター］ビューにはアク
セスできません。マルチセッション OSマシンの電源制
御オプションは使用できません。

マシンカタログ管理者 ［マシン詳細］ページ（マシンベースの検索）にのみアク
セスできます。

ホスト管理者 アクセスなし。この管理者は、Directorを使用したりデ
ータを表示したりできません。

Director管理者のカスタム役割を構成する

Studioでは、組織の要件に応じて Director用のカスタムの役割を構成して、管理権限を柔軟に委任できます。たと
えば、組み込みのヘルプデスク管理者の役割を制限して、この管理者がユーザーのセッションをログオフすることを
禁止できます。

Director用のカスタムの役割を作成する場合は、その役割に以下の一般的な権限も付与する必要があります：

• Directorにログオンするための Delivery Controller権限 ‑少なくとも管理者ノードでの読み取り専用アク
セス

• デリバリーグループのデータを Directorで閲覧するための権限 ‑少なくとも読み取り専用アクセス
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または、既存の役割をコピーしてカスタムの役割を作成し、異なるビューのための権限を追加することができます。
たとえば、ヘルプデスクの役割をコピーして、［ダッシュボード］ページや［フィルター］ページを表示するための権
限を追加できます。

以下の Director用の権限を追加します。

• マシンで実行中のアプリケーションの強制終了
• マシンで実行中のプロセスの強制終了
• マシン上でのリモートアシスタンス
• ユーザープロファイルのリセット
• クライアント詳細ページの表示
• ダッシュボードページの表示
• フィルターページの表示
• マシン詳細ページの表示
• 傾向ページの表示
• ユーザー詳細ページの表示

この例では、シャドウ機能（マシン上でのリモートアシスタンス）が無効になっています。
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権限は、UIで使えるようにするために、他の権限への依存関係を持つ場合があります。たとえば、マシンで実行中の
アプリケーションの強制終了権限を選択すると、その役割のために権限を持つこれらのパネルのみで、［アプリケーシ
ョンの終了］の機能が有効になります。以下のパネルの権限を選択することができます：

• フィルターページの表示
• ユーザー詳細ページの表示
• マシン詳細ページの表示
• クライアント詳細ページの表示

さらに、他のコンポーネントの権限の一覧から、次のデリバリーグループ権限の追加を検討します：

• デリバリーグループメンバーシップによるマシンのメンテナンスモードの有効/無効。
• デリバリーグループメンバーシップによるWindowsデスクトップマシンの電源操作。
• デリバリーグループメンバーシップによるマシンのセッション管理。

Director展開環境の保護

January 21, 2022

この記事では、Directorの展開および構成時に使用すべき、システムのセキュリティを保護するための機能について
説明します。
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Microsoftインターネットインフォメーションサービス（IIS）の構成

制限された IIS構成で Directorを構成できます。

ファイル名拡張子

一覧にないファイル拡張子を禁止することができます。

Directorは要求のフィルタリングに、次のファイル拡張子が必要です。

• .aspx
• .css
• .html
• .js
• .png
• .svc
• .png
• .json
• .woff
• .woff2
• .ttf

Directorは要求のフィルタリングに、次の HTTP動詞が必要です。次の一覧にない動詞を禁止できます。

• GET
• POST
• HEAD

Directorは次を必要としません。

• ISAPIフィルター
• ISAPI拡張
• CGIプログラム
• FastCGIプログラム

重要：

• Directorには完全な信頼が必要です。グローバル.NET信頼レベルを［High］またはそれ以下に設定し
ないでください。

• Directorは個別のアプリケーションプールを保持します。Directorの設定を変更するには、Director
サイトを選択し変更します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 956



Citrix Virtual Apps and Desktops 7 2109

ユーザー権利の構成

Directorをインストールすると、そのアプリケーションプールには次の権限が付与されます：

•［サービスとしてログオン］のログオン権限
•［プロセスのメモリクォータの増加］、［セキュリティ監査の生成］、［プロセスレベルトークンの置き換え］の特
権

上記の権限や特権は、アプリケーションプールが作成されたときの通常のインストール動作です。

通常、これらのユーザー権利を変更する必要はありません。これらの権限は Directorでは使用されず自動的に無効
になります。

Directorの通信

実稼働環境では、Directorとサーバーの間で通信されるデータを保護するために、インターネットプロトコルセキュ
リティ（IPsec）または HTTPSプロトコルを使用します。

IPsecは、インターネットプロトコルの標準機能拡張のセットです。インターネットプロトコルは、データ整合性と
再生の保護により通信の認証と暗号化の機能を提供します。IPsecはネットワーク層のプロトコルセットであるため、
上位レベルのプロトコルでそのまま IPSecを使用できます。HTTPSは、TLS（Transport Layer Security）プロ
トコルを使用して強力なデータ暗号化機能を提供します。

注：

• イントラネットネットワーク内の Directorコンソールへのアクセスを制限することを強くお勧めしま
す。

• 実稼働環境では、Directorへのすべての接続が保護されるようにしてください。
• Directorからの通信を保護するには、個別に各接続を構成する必要があります。
• SSLプロトコルは、推奨されていません。代わりにより安全な TLSプロトコルを使用します。
• IPsecではなく TLSを使用して、Citrix ADCとの通信を保護します。

Directorと Citrix Virtual Apps and Desktopsサーバー間の（監視機能およびレポート機能のための）通信を保
護する方法について詳しくは、「Data Access Security」を参照してください。

Directorと Citrix ADCの（Citrix Insightのための）通信を保護する方法について詳しくは、「ネットワーク分析機
能の構成」を参照してください。

Directorとライセンスサーバーの通信を保護する方法について詳しくは、「ライセンス管理コンソールの保護」を参
照してください。

Directorのセキュリティ境界による分離

Directorと同じWebドメイン（ドメイン名とポート）に任意のWebアプリケーションを展開できます。ただし、
これらのWebアプリケーションにセキュリティリスクがあれば、Director環境のセキュリティが低下する可能性が
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あります。セキュリティ境界を分離してセキュリティを強化するため、Webアプリケーションと異なるWebドメイ
ンに Directorを展開することをお勧めします。

Citrix Analytics for Performanceを使用したオンプレミスサイトの構成

January 21, 2022

Citrix Analytics for Performance（パフォーマンス分析）は、Citrix Analyticsクラウドサービスの包括的なパ
フォーマンス監視ソリューションです。パフォーマンス分析は、パフォーマンスメトリックに基づいて構築され
た高度な洞察と分析を提供します。パフォーマンス分析は、組織内の 1つまたは複数の Citrix Virtual Apps and
Desktopsサイトの使用状況とパフォーマンスメトリックを監視および表示するのに役立ちます。

パフォーマンス分析について詳しくは、パフォーマンス分析の記事を参照してください。

パフォーマンスデータをサイトから Citrix Cloud上の Citrix Analytics for Performanceに送信して、高度なパフ
ォーマンス分析機能を活用できます。パフォーマンス分析を表示して使用するには、まずDirectorの［Analytics］
タブから、Citrix Analytics for Performanceでオンプレミスサイトを構成する必要があります。

パフォーマンス分析は安全な方法でデータにアクセスし、Citrix Cloudからオンプレミス環境にデータが転送される
ことはありません。

前提条件

Directorから Citrix Analytics for Performanceを構成するには、新しいコンポーネントをインストールする必要
はありません。次の要件が満たされていることを確認します：
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• Delivery Controllerと Directorのバージョンは 1909以降を使用しています。詳しくは、「機能の互換性マ
トリックス」を参照してください。

• この構成を実行するための［Analytics］タブには、すべての管理権限を実行できる管理者のみがアクセスで
きます。

• パフォーマンス分析でパフォーマンスメトリックにアクセスする場合、アウトバウンドインターネットアクセ
スは、すべての Delivery Controller、および Directorがインストールされているマシンで利用できます。
具体的には、次の URLにアクセスできるようにしてください。

– Citrixキーの登録：https://*.citrixnetworkapi.net/
– Citrix Cloud：https://*.citrixworkspacesapi.net/
– Citrix Analytics：https://*.cloud.com/
– Microsoft Azure：https://*.windows.net/
Delivery Controllerと Directorマシンがイントラネット内にあり、送信用のインターネットアクセ
スがプロキシサーバーを経由している場合、以下を確認してください：

• プロキシサーバーは、前述の URL一覧を許可する必要があります。

• Directorのweb.configファイルと citrix.monitor.exe.configファイルに次の構成を追加します：

1 <system.net>
2 <defaultProxy>
3 <proxy usesystemdefault = "false" proxyaddress = "http

://<your_proxyserver_address>:80" bypassonlocal = "
true" />

4 </defaultProxy>
5 </system.net> - Director web.config は 、 Directorが イ ン ス ト ー ル さ

れ て い る マ シ ン の `C:\inetpub\wwwroot\Director\web.config`に あ り
ま す 。 - citrix.monitor.exe.config は 、 Delivery Controllerが
イ ン ス ト ー ル さ れ て い る マ シ ン の `C:\Program Files\Citrix\Monitor
\Service\Citrix.Monitor.exe.Config`に あ り ま す 。

この設定はMicrosoftによって IISで提供されます。詳しくは、https://docs.microsoft.com
/en-us/dotnet/framework/network-programming/proxy-configurationを
参照してください。
構成ファイルの defaultproxyフィールドは、Directorおよびモニターサービスの送信アクセスを制御しま
す。パフォーマンス分析の構成および通信で、defaultproxyフィールドを trueに設定する必要がありま
す。適用されるポリシーでこのフィールドを falseに設定することもできます。この場合、フィールドを手動
で trueに設定する必要があります。変更を加える前に、構成ファイルのバックアップを取ってください。変
更を有効にするには、Delivery ControllerのMonitoring Serviceを再起動します。

• Citrix Analytics for Performanceを使用するアクティブな Citrix Cloud使用権があります。

• Citrix Cloudアカウントは、製品登録操作の権限を持つ管理者アカウントです。管理者権限について詳しく
は、「管理者権限を変更する」を参照してください。
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構成の手順

前提条件を確認したら、次の操作を行います：

1. すべての管理権限を実行できる管理者として Directorにログオンし、パフォーマンス分析で構成するサイト
を選択します。

2.［Analytics］タブをクリックします。［構成］ページが表示されます。

3. 手順を確認し、サービス利用規約を選択し、［導入］をクリックします。

4. 前提条件を確認し、それらが満たされていることを確認します。サイトの詳細を確認します。

5.［サイトを接続する］をクリックして、構成プロセスを開始します。

6. このサイトを Citrix Cloudに登録するために使用する一意の 8桁の登録コードが生成されます。
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7.［コードのコピー］をクリックしてコードをコピーし、［Citrix Cloudに登録］をクリックします。

8. Citrix Cloudの登録URLにリダイレクトされます。Citrix Cloudの資格情報でログインし、顧客を選択しま
す。

9. コピーした登録コードを Citrix Cloudの［製品の登録］ページに貼り付けます。［続行］をクリックして登録
します。登録の詳細を確認してから、［登録］をクリックします。
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10. オンプレミスサイトがCitrix Cloudに登録されます。次に、Directorから［Analytics］タブで［Analytics
に移動］をクリックします。

11. パフォーマンス分析は、Webブラウザーの新しいタブで開きます。
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Citrix Cloudセッションの有効期限が切れている場合、Citrix.comまたはMy Citrixアカウントのログオン
ページにリダイレクトされることがあります。

12. 複数のサイトをパフォーマンス分析に登録するには、Directorのサイトごとに前述の構成手順を繰り返しま
す。すべての構成済みサイトのメトリックは、パフォーマンス分析ダッシュボードに表示されます。

サイトごとに複数の Directorインスタンスが実行されている場合は、任意の Directorインスタンスから構
成します。サイトに接続されている他のすべての Directorインスタンスは、構成プロセス後の次回の更新時
に更新されます。

13. Citrix Cloudからサイトを切断するには、［サイトを切断する］をクリックします。このオプションは、既存
の構成を削除します。

注：

サイトを初めて構成するときに、サイトからのイベントの処理に多少の時間（約 1時間）がかかる場合
があります。このため、パフォーマンス分析ダッシュボードでのメトリックの表示に遅延が生じます。そ
の後、イベントは定期的に更新されます。

切断すると、新しいアカウントからのイベントが転送されるまで、古いアカウントからのデータ送信が
しばらく継続されます。データ送信が停止してから約 1時間、古いアカウントに関連する分析がパフォ
ーマンス分析ダッシュボードに表示されたままになります。

Citrix Analyticsサービスの使用権の有効期限が切れると、パフォーマンス分析へのサイトメトリック
の送信を停止するまでに 1日ほどかかります。

サイト分析

January 21, 2022

すべての管理権限を実行できる管理者として Directorを起動すると、ダッシュボードでサイトの正常性や使用状況
を一元的にモニターできます。
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現在エラーがなく、かつ直近の 60分間にエラーが発生していない場合、パネルは閉じたままになります。エラーが
発生している場合はそのエラーを示すパネルが自動的に開きます。

注：

組織のライセンスおよび管理者権限によって、表示されるオプションや機能は異なります。

Directorのダッシュボードのパネル

ユーザー接続エラー

過去 60分間の接続エラーが表示されます。エラー総数の横にあるカテゴリをクリックして、各種のエラーのメトリ
ックを確認します。隣接する表には、発生したエラー数がデリバリーグループごとに表示されます。接続エラーには、
アプリケーション制限に達したことによって発生したエラーも含まれます。アプリケーション制限について詳しく
は、「アプリケーション」を参照してください。

失敗したシングルセッションOSマシンまたは失敗したマルチセッションOSマシン

過去 60分間の総エラー数がデリバリーグループごとに表示されます。エラーの種類として、起動の失敗、起動時の
スタック、および未登録があります。マルチセッション OSマシンの場合は、最大負荷に達しているマシンも含まれ
ます。

ライセンスの状態

ライセンスサーバーアラートには、ライセンスサーバーから送信されたアラートメッセージとそのアラートを解決す
るための操作が表示されます。ライセンスサーバー 11.12.1以降が必要です。Delivery Controllerアラートには、
Controllerから送信されたライセンス状態の詳細が表示されます。XenApp 7.6または XenDesktop 7.6以降の
Controllerが必要です。アラートのしきい値は、Studioで設定できます。［Delivery Controller］ >［詳細］ >

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 964

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/manage-deployment/applications-manage.html


Citrix Virtual Apps and Desktops 7 2109

［製品エディション］ >［PLT］の画面に表示されるライセンスステータスは［Premium］です（［Platinum］で
はありません）。

猶予期間の状態

Directorは、次のいずれかの猶予期間の状態を表示します。この情報は、Delivery Controllerから取得します。

1. 非アクティブ：どの種類の猶予期間にも該当しません。通常のライセンス制限が適用されます。

2. 購入時猶予期間：新しいインストール後、ライセンスのないライセンスサーバーを参照した場合に、最初の 30
日間 10接続が提供されます。

3. 追加猶予期間：すべてのライセンスが消費されると新しいライセンスが追加されるまで、または消費数が少な
くなるまでビジネス継続性のために 15日間の猶予期間が提供されます。追加猶予期間中は、無制限の接続が
許可されます。ユーザーは影響を受けません。追加猶予期間が期限切れになるまで、またはリセットされるま
で Directorで表示された警告は破棄できません。

4. 緊急猶予期間：ライセンスサーバーに到達できない場合、または接続の仲介中ライセンス情報が取得できない
場合に有効になります。緊急猶予期間は 30日間有効です。ユーザーは影響を受けません。ライセンスサーバ
ーに到達できるようになるまで、Directorで表示されたエラーは破棄できません。

5. 猶予期間の期限切れ：緊急猶予期間または追加猶予期間が期限切れになりました。

詳しくは、「ライセンスの超過使用保護」および「追加猶予期間」を参照してください。

接続セッション

すべてのデリバリーグループでの過去 60分間の接続セッションが表示されます。

平均ログオン期間

過去 60分間のログオン処理に関するデータが表示されます。左側にある大きなサイズの数値は、全体的な平均ログ
オン処理時間を示します。この平均には、XenDesktop 7.0より前のバージョンの VDAへのログオンデータは含ま
れません。詳しくは、「ユーザーログオンの問題の診断」を参照してください。

インフラストラクチャ

サイトのインフラストラクチャ一覧 ‑ホストおよびコントローラー。Citrix Hypervisorまたは VMwareのインフ
ラストラクチャで、パフォーマンスアラートを表示できます。たとえば、XenCenterでは、サーバーまたは仮想サー
バーの CPU、ネットワーク I/O、またはディスク I/Oの使用量が特定のしきい値を超えた場合にパフォーマンスアラ
ートが発せられるように構成できます。アラートの送信間隔はデフォルトで 60分ですが、必要に応じて変更できま
す。詳しくは、Citrix Hypervisor製品ドキュメントの XenCenterのパフォーマンスアラートに関するセクション
を参照してください。
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注：

ホスト上でサポートされてない種類のメトリックのアイコンは表示されません。たとえば、System Center
Virtual Machine Manager（SCVMM）ホストを使用する環境では、ヘルス情報が表示されません。

次のオプション（次のセクションで説明）を使用して、問題のトラブルシューティングを続けます：

• ユーザーマシンの電源の制御

• マシンへの接続の無効化

セッションの監視

セッションが切断状態になると、セッションおよびアプリケーションは終了しませんが、サーバーとユーザーデバイ
ス間の通信が切断されます。

アクション 説明

ユーザーが接続しているマシンまたはセッションを表示
する

［アクティビティマネージャー］および［ユーザーの詳細］
ビューで、ユーザーが接続しているマシンまたはセッシ
ョンと、そのユーザーがアクセスしているすべてマシン
およびセッションの一覧を表示します。セッションの一
覧にアクセスするには、そのユーザーのビューのタイト
ルバーにあるセッション切り替え用のアイコンをクリッ
クします。詳しくは、「セッションの復元」を参照してく
ださい。

すべてのデリバリーグループで接続されたセッションの
総数を表示する

ダッシュボードの［接続セッション］ペインには、すべ
てのデリバリーグループで過去 60分間に接続されたセ
ッションの合計数が表示されます。その合計数をクリッ
クすると、［フィルター］ビューが開きます。ここでは、
デリバリーグループごとのセッションデータや、すべて
のデリバリーグループでの特定期間での使用量を視覚的
に確認できます。

アイドル状態のセッションを終了する ［セッションフィルター］ビューにすべてのアクティブな
セッションの関連データが表示されます。セッションに
関連付けられているユーザー、デリバリーグループ、セ
ッション状態、しきい値の時間を超えたアイドル時間に
基づいてフィルターします。フィルターされた一覧で、
ログオフまたは切断するセッションを選択します。詳し
くは、「アプリケーションのトラブルシューティング」を
参照してください。
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アクション 説明

長期間のデータを表示する ［傾向］ビューで［セッション］タブを選択し、接続され
たセッションと切断されたセッションの長期間（つまり、
過去 60分より前のセッションの合計）のより具体的な
利用状況データにドリルダウンします。この情報を表示
するには、［履歴傾向の表示］をクリックします。

注：

Virtual Delivery Agent 7より前のバージョンの VDA、または Linux VDAを実行する場合、セッションに関
する一部の情報が Directorに表示されません。代わりに、利用できる情報がないというメッセージが表示され
ます。

デスクトップ割り当て規則の制限：
Citrix Studioでは、さまざまなユーザーまたはユーザーグループの複数のデスクトップ割り当て規則（DAR）をデ
リバリーグループ内の 1つの VDAに割り当てることができます。StoreFrontは、ログインしたユーザーの DARに
従って、割り当てられたデスクトップを対応する表示名で表示します。ただし、Directorでは DARはサポートされ
ておらず、ログインしているユーザーに関係なく、デリバリーグループ名を使用して割り当て済みのデスクトップが
表示されます。このため、Directorで特定のデスクトップをマシンにマッピングすることはできません。
StoreFrontに表示されている割り当て済みデスクトップを、Directorに表示されているデリバリーグループ名にマ
ッピングするには、次の PowerShellコマンドを使用します：

1 Get-BrokerDesktopGroup | Where-Object {
2 \$\_.Uid -eq \(Get-BrokerAssignmentPolicyRule | Where-Object {
3 \$\_.PublishedName -eq \"\<Name on StoreFront\>\" }
4 ).DesktopGroupUid }
5 | Select-Object -Property Name, Uid

セッショントランスポートプロトコル

［セッション詳細］パネルで、現在のセッションの HDX接続タイプに使用されているトランスポートプロトコルを表
示します。この情報はバージョン 7.13以降の VDAで起動するセッションで利用できます。
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• HDX接続の種類の場合、

– EDTが HDX接続に使用されている場合、プロトコルはUDPと表示されます。
– TCPが HDX接続に使用されている場合、プロトコルは TCPと表示されます。

• RDP接続の種類の場合、プロトコルは「該当なし」と表示されます。

アダプティブトランスポートが構成されている場合、セッショントランスポートプロトコルは、ネットワーク条件に
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応じて、EDT（UDP上）と TCPを動的に切り替えます。HDXセッションを EDTで確立できない場合は、TCPプロ
トコルにフォールバックします。

アダプティブトランスポート構成について詳しくは、「アダプティブトランスポート」を参照してください。

レポートのエクスポート

傾向データをエクスポートして、通常使用レポートおよび能力管理レポートを生成できます。エクスポートでは、
PDF、Excel、および CSVレポート形式がサポートされます。PDFと Excel形式のレポートには、傾向がグラフとテ
ーブルとして表示されます。CSV形式のレポートには、処理してビューを生成したり、アーカイブしたりできる表形
式のデータが含まれます。

レポートをエクスポートするには、次の手順に従います。

1.［傾向］タブに移動します。
2. フィルターの基準と期間を設定し、［適用］をクリックします。傾向グラフとテーブルにデータが入力されます。
3.［エクスポート］をクリックして、レポートの名前と形式を入力します。

Directorは、選択したフィルター基準に基づいてレポートを生成します。フィルター基準を変更した場合は、［適用］
をクリックしてから［エクスポート］をクリックします。

注：

大量のデータをエクスポートすると、Directorサーバー、Delivery Controllerおよび SQLサーバーのメモ
リと CPUの消費が著しく増加します。サポートされる同時エクスポート処理の数とエクスポートできるデータ
の量は、エクスポートのパフォーマンスを最適にするため、デフォルトの上限に設定されています。

サポートされるエクスポート上限

エクスポートされる PDFと Excelのレポートは、選択されたフィルター基準によるグラフィカルなチャートが含ま
れています。ただし、すべてのレポート形式の表形式のデータは、行の数またはテーブルのレコード数のデフォルト
値を超えた値は切り捨てられています。サポートされるデフォルトのレコード数は、レポート形式に基づいて定義さ
れます。

Directorアプリケーションの設定をインターネットインフォメーションサービス（IIS）で構成して、デフォルトの
上限を変更できます。

VHD形式
サポートされるデフォルト
のレコード数

Directorアプリケーショ
ンの設定におけるフィール
ド

サポートされる最大レコー
ド数

PDF 500 UI.ExportPdfDrilldownLimit5000

Excel 100,000 UI.ExportExcelDrilldownLimit100,000
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VHD形式
サポートされるデフォルト
のレコード数

Directorアプリケーショ
ンの設定におけるフィール
ド

サポートされる最大レコー
ド数

CSV 100,000（［セッション］
タブで 10,000,000）

UI.ExportCsvDrilldownLimit100,000

エクスポートできるレコード数の上限を変更するには、次の手順に従います。

1. IISマネージャーコンソールを開きます。
2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。
3.［アプリケーションの設定］をダブルクリックします。
4. 必要に応じて、UI.ExportPdfDrilldownLimit、UI.ExportExcelDrilldownLimit、またはUI.ExportCsvDrilldownLimit
フィールドの設定を編集または追加します。

［アプリケーションの設定］でこれらのフィールドの値を追加すると、デフォルト値が上書きされます。

警告：

サポートされる最大レコード数より大きい値にフィールド値を設定すると、エクスポートのパフォーマンスが
影響を受ける可能性があり、サポートもされません。

エラー処理

このセクションでは、エクスポート処理中に発生しうるエラーに対処するための情報を提供します。

• Directorのタイムアウト

このエラーは、Directorサーバーでの、またはMonitor Serviceによる、ネットワーク問題や高いリソース使用率
によって発生することがあります。

デフォルトのタイムアウト時間は 100 秒間です。Director サービスのタイムアウト時間を増やすには、
インターネットインフォメーションサービス（IIS）の Director アプリケーションの設定で Connec‑
tor.DataServiceContext.Timeoutフィールドの値を設定します：

1. IISマネージャーコンソールを開きます。

2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。

3.［アプリケーションの設定］をダブルクリックします。

4. 値 Connector.DataServiceContext.Timeoutを編集します。

• モニターのタイムアウト
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このエラーは、Monitor Serviceによる、または SQLサーバーでの、ネットワーク問題や高いリソース使用率によ
って発生することがあります。

Monitor Serviceのタイムアウト時間を増やすには、Delivery Controllerで以下の PowerShellコマンドを実行
します：

1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -MonitorQueryTimeoutSeconds <timeout value>

• 同時エクスポートまたはプレビュー処理上限

Directorでは、エクスポートまたはプレビューの 1つのインスタンスがサポートされます。同時エクスポートまたは
プレビュー処理上限エラーが発生した場合は、次のエクスポート処理を後で実行してください。

同時エクスポートまたはプレビュー処理の数を増やすことはできますが、Directorのパフォーマンスに影響する可能
性があり、サポートもされません：

1. IISマネージャーコンソールを開きます。

2.［Default Web Site］ノードを開き、［Director］Webサイトを選択します。

3.［アプリケーションの設定］をダブルクリックします。

4. 値UI.ConcurrentExportLimitを編集します。

• Directorのディスク領域不足

各エクスポート処理には、Windows Tempフォルダーに最大 2GBのハードディスク容量が必要です。容量をクリ
アするか、Directorサーバーにハードディスク容量を追加してからエクスポートを再試行してください。

Hotfixの監視

特定のマシンの VDA（物理または仮想）にインストールされている Hotfixを確認するには、［マシンの詳細］ビュー
を選択します。

ユーザーマシンの電源状態の制御

Directorで選択したマシンの電源の状態を制御するには、［電源制御］オプションを使用します。これらのオプショ
ンはシングルセッションOSマシンに対して実行できますが、マルチセッション OSマシンに対しては使用できない
ことがあります。

注：

この機能は、物理マシンまたはリモート PCアクセスを使用しているマシンに対しては使用できません。
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コマンド 機能

再起動 仮想マシン上のすべてのプロセスを停止して、通常の再
起動処理（ソフト再起動）を実行します。たとえば、
Directorに起動に失敗したことが表示されたマシンを再
起動するときにこのコマンドを使用します。

強制再起動 通常のシャットダウン処理を行わずに強制的に仮想マシ
ンを再起動します。これは、物理サーバーの電源プラグ
を抜いてから電源を入れるのと同等の操作です。

シャットダウン 仮想マシンの正常な（ソフト）シャットダウンを実行し
ます。実行中のプロセスはすべて個別に停止されます。

強制シャットダウン 通常のシャットダウン処理を行わずに強制的に仮想マシ
ンをシャットダウンします。物理サーバーの電源プラグ
を抜くのと同等の操作です。実行中のプロセスを正しく
停止できない場合があるため、この方法で仮想マシンを
シャットダウンするとデータが失われる可能性がありま
す。

一時停止 仮想マシンを一時停止して、そのときの状態をデフォル
トのストレージリポジトリ上にファイルとして保存しま
す。この方法で仮想マシンを一時停止してからそのホス
トサーバーをシャットダウンし、ホストサーバーを再起
動してから仮想マシンを元の実行状態に戻すことができ
ます。

再開 一時停止状態の仮想マシンを再開して、元の実行状態に
戻します。

起動 シャットダウン状態の仮想マシンを起動します（「コール
ドスタート」とも呼ばれます）。

電源制御操作に失敗した場合、アラート上にマウスポインターを置くと問題の詳細情報がポップアップメッセージと
して表示されます。

マシンへの接続の無効化

メンテナンスモードでは、管理者がイメージの保守作業を行っている間、一時的にユーザーが接続できなくなりま
す。

マシンをメンテナンスモードにすると、メンテナンスモードを解除するまでそのマシンへの接続が禁止されます。そ
のマシンにユーザーがログオンしている場合は、すべてのユーザーがログオフした後でメンテナンスモードに切り替
わります。ユーザーのログオフを促すには、マシンのシャットダウンを通知するメッセージをユーザーに送信したり、
電源制御機能を使って強制的にマシンをシャットダウンしたりできます。
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1.［ユーザーの詳細］ビューなどからマシンを選択するか、［フィルター］ビューでマシンのグループを選択しま
す。

2.［メンテナンスモード］を選択し、オプションをオンにします。

メンテナンスモードの割り当て済みデスクトップにユーザーが接続を試みると、デスクトップを使用できないことを
示すメッセージが表示されます。管理者がメンテナンスモードを解除するまで、新しい接続は許可されません。

アプリケーション分析

［アプリケーション］タブには、アプリケーションのパフォーマンスを効率的に分析および管理するのに役立つアプリ
ケーションごとの分析結果が、単一の統合ビューで表示されます。サイトに公開されているすべてのアプリケーショ
ンの正常性および使用状況に関する情報について貴重な識見を得ることができます。プローブの結果、アプリケーシ
ョンごとのインスタンス数、公開アプリケーションに関連する障害およびエラーなどのメトリックが表示されます。
詳しくは、「アプリケーションのトラブルシューティング」の「アプリケーションの分析」セクションを参照してくだ
さい。

アラートおよび通知

April 11, 2023

アラートは、Directorのダッシュボードおよびそのほかの概要ビューに、警告および重大アラートシンボルと共に表
示されます。アラートは、Premiumライセンスを持つユーザーが使用できます。アラートは、1分ごとに自動的に
更新されます。オンデマンドで更新することもできます。

警告アラート（黄色の三角形）は、条件の警告しきい値以上になっていることを示します。
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重大アラート（赤の円）は、条件の重大しきい値以上になっていることを示します。

サイドバーでアラートを選択して下部にある［アラートに移動］リンクをクリックするか、［Director］ページの上
部にある［アラート］を選択すると、アラートに関するさらに詳細な情報を表示できます。

［アラート］ビューで、アラートをフィルターおよびエクスポートできます。たとえば、先月特定のデリバリーグルー
プで失敗したマルチセッション OSマシンや、特定のユーザーに対するすべてのアラートを特定することができます。
詳しくは、「レポートのエクスポート」を参照してください。

Citrixアラート

Citrix アラートは、Citrix コンポーネントで発生し、Director で監視されるアラートです。Citrix アラートは、
Director内で［アラート］>［Citrixアラートポリシー］の順に選択して構成できます。この構成では、設定したし
きい値を超過した場合のアラートに関して、ユーザーおよびグループにメール送信する通知を設定できます。Citrix
アラートのセットアップについて詳しくは、「アラートポリシーの作成」を参照してください。

注：

ファイアウォール、プロキシ、またはMicrosoft Exchange Serverがメール通知をブロックしないようにし
てください。

スマートアラートポリシー

定義済みのしきい値を持つ組み込みアラートポリシーのセットは、デリバリーグループおよびマルチセッション OS
VDAスコープで使用できます。この機能には、Delivery Controllerバージョン 7.18以降が必要です。［アラート］
>［Citrixアラートポリシー］で、組み込みアラートポリシーのしきい値パラメーターを変更できます。
これらのポリシーは、少なくとも 1つのアラートターゲット（サイト内に定義されているデリバリーグループまたは
マルチセッション OS VDA）が存在する場合に作成されます。さらに、これらの組み込みアラートは、新しいデリバ
リーグループまたはマルチセッション OS VDAに自動的に追加されます。

Directorとサイトをアップグレードする場合、以前の Directorインスタンスのアラートポリシーが引き継がれま
す。対応するアラートルールが監視データベースに存在しない場合にのみ、組み込みアラートポリシーが作成されま
す。

組み込みアラートポリシーのしきい値については、「アラートポリシーの条件」を参照してください。
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SCOMアラート

SCOMアラートには、Microsoft System Center 2012 Operations Manager（SCOM）からのアラート情報が表
示されます。これにより、Director内のデータセンターの稼働状態およびパフォーマンスがより包括的に示されま
す。詳しくは、「SCOMアラート統合の構成」を参照してください。

サイドバーを展開する前にアラートアイコンの隣に表示されているアラートの数は、Citrixアラートと SCOMアラ
ートの合計数です。

アラートポリシーの作成
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特定のセッション数基準のセットを満たした場合にアラートを生成するなどの目的で、新しいアラートポリシーを作
成するには、以下の手順に従います：

1.［アラート］>［Citrixアラートポリシー］の順に選択し、［マルチセッションOSポリシー］などを選択します。
2.［作成］をクリックします。
3. ポリシーの名前と説明を入力し、アラートをトリガーするために満たす必要がある条件を設定します。たとえ
ば、最大接続済みセッション数、最大切断セッション数、および最大同時セッション数に対して、警告とする
数および重大とする数を指定します。警告値を重大値よりも大きくすることはできません。詳しくは、「アラー
トポリシーの条件」を参照してください。

4. 再アラート間隔を設定します。アラートの条件が引き続き満たされている場合、アラートはこの間隔で再トリ
ガーされます。アラートポリシーで設定されている場合は、メール通知が生成されます。クリアされたアラー
トの場合、再アラート間隔でメール通知が生成されることはありません。

5. スコープを設定します。たとえば、特定のデリバリーグループに対して設定します。
6. お知らせ設定で、アラートがトリガーされたときのメール通知の送信先を指定します。アラートポリシーでメ
ールお知らせ設定を行うには、［メールサーバーの構成］タブでメールサーバーを指定する必要があります。

7.［保存］をクリックします。

スコープに 20件以上のデリバリーグループが定義されているポリシーを作成すると、構成が完了するまでにおよそ
30秒かかる場合があります。完了するまで、スピナーアイコンが表示されます。

最大 20の一意のデリバリーグループに対して、50以上のポリシー（合計で 1000デリバリーグループターゲット）
を作成すると、応答時間が遅くなることがあります（5秒以上）。

アクティブなセッションがあるマシンをデリバリーグループから別のデリバリーグループに移動すると、マシンパラ
メーターで定義されたデリバリーグループアラートが誤って発信されることがあります。

アラートポリシーの条件

アラートカテゴリ、アラートを緩和するための推奨アクション、および定義されている場合は組み込みポリシーの
条件を以下に示します。組み込みアラートポリシーは、60分のアラートおよび再アラートの間隔で定義されていま
す。

最大接続セッション数

• Directorセッションの傾向ビューで、最大接続済みセッション数をチェックします。
• セッションの負荷に対応するのに十分な処理能力があることを確認します。
• 必要に応じ、マシンを追加します。

最大切断セッション数

• Directorセッションの傾向ビューで、最大切断セッション数をチェックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 976

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/director/site-analytics/alerts-notifications.html#alerts-policies-conditions
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/2109/director/site-analytics/alerts-notifications.html#alerts-policies-conditions


Citrix Virtual Apps and Desktops 7 2109

• セッションの負荷に対応するのに十分な処理能力があることを確認します。
• 必要に応じ、マシンを追加します。
• 必要に応じ、切断されたセッションからログオフします。

合計最大同時セッション数

• Directorセッションの傾向ビューで、最大同時セッション数をチェックします。
• セッションの負荷に対応するのに十分な処理能力があることを確認します。
• 必要に応じ、マシンを追加します。
• 必要に応じ、切断されたセッションからログオフします。

CPU

CPU使用率は、プロセスも含めた VDAの全体的な CPUの消費を示します。関連 VDAの［マシンの詳細］ページで
個別のプロセスによる CPU使用率に関する情報を表示できます。

•［マシンの詳細］>［履歴使用率の表示］>［上位 10位のプロセス］に移動して、CPUを消費しているプロセ
スを確認します。プロセス監視ポリシーが有効になっていることを確認して、プロセスレベルのリソース使用
統計の収集を開始します。

• 必要に応じてプロセスを終了します。

• プロセスを終了すると、保存されていないデータは失われます。

• すべてが想定どおりに機能している場合は、将来的に CPUリソースを追加します。

注：

ポリシー設定［リソースの監視を有効にします］はデフォルトで有効で、VDAがインストールされてい
るマシンの CPUとメモリパフォーマンスカウンターを監視できます。このポリシー設定が無効にされ
ると、CPUとメモリの条件に関するアラートはトリガーされません。詳しくは、「監視のポリシー設定」
を参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 ‑ 80%、重大 ‑ 90%

メモリ

メモリ使用率は、プロセスも含めた VDAの全体的なメモリの消費を示します。関連 VDAの［マシンの詳細］ページ
で個別のプロセスによるメモリ使用率に関する情報を表示できます。
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•［マシンの詳細］>［履歴使用率の表示］>［上位 10位のプロセス］に移動して、メモリを消費しているプロセ
スを確認します。プロセス監視ポリシーが有効になっていることを確認して、プロセスレベルのリソース使用
統計の収集を開始します。

• 必要に応じてプロセスを終了します。

• プロセスを終了すると、保存されていないデータは失われます。

• すべてが想定どおりに機能している場合は、将来的にメモリを追加します。

注：

ポリシー設定［リソースの監視を有効にします］はデフォルトで有効で、VDAがインストールされてい
るマシンの CPUとメモリパフォーマンスカウンターを監視できます。このポリシー設定が無効にされ
ると、CPUとメモリの条件に関するアラートはトリガーされません。詳しくは、「監視のポリシー設定」
を参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 ‑ 80%、重大 ‑ 90%

接続エラー率

過去 1時間の接続エラーの率。

• 接続の合計試行回数に対する合計エラー数の割合に基づいて計算されます。
• Director接続エラーの傾向ビューで、構成ログから記録されたイベントをチェックします。
• アプリケーションまたはデスクトップにアクセスできるかどうかを確認します。

接続エラー数

過去 1時間の接続エラー数。

• Director接続エラーの傾向ビューで、構成ログから記録されたイベントをチェックします。
• アプリケーションまたはデスクトップにアクセスできるかどうかを確認します。

ICA往復時間（平均）

平均 ICA往復時間

• Citrix ADMで ICA RTTのブレークダウンをチェックして、原因を特定します。詳しくは、Citrix ADMのドキ
ュメントを参照してください。

• Citrix ADMが利用可能でない場合は、［Directorのユーザー詳細］ビューで ICA RTTおよび遅延をチェック
して、これがネットワークの問題か、それともアプリケーションやデスクトップの問題かを特定します。
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ICA往復時間（セッション数）

ICA往復時間を超過しているセッションの数。

• Citrix ADMで、ICA RTTが高いセッションの数をチェックします。詳しくは、Citrix ADMのドキュメントを
参照してください。

• Citrix ADMが利用可能でない場合は、ネットワークチームと協力して原因を特定してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 ‑ 5つ以上のセッションで 300ms、重大 ‑ 10以上のセッションで 400ms

ICA往復時間（セッションの%）

平均 ICA往復時間を超過しているセッションの割合。

• Citrix ADMで、ICA RTTが高いセッションの数をチェックします。詳しくは、Citrix ADMのドキュメントを
参照してください。

• Citrix ADMが利用可能でない場合は、ネットワークチームと協力して原因を特定してください。

ICA RTT（ユーザー）

特定のユーザーによって開始されたセッションに適用された ICA往復時間。1つ以上のセッションで ICA RTTがし
きい値よりも高い場合は、アラートがトリガーされます。

障害が発生したマシン（シングルセッションOS）

障害が発生したシングルセッションOSマシンの数。Directorの［ダッシュボード］ビューおよび［フィルター］ビ
ューに表示されるように、失敗はさまざまな理由で発生することがあります。

• Citrix Scout診断を実行して、原因を特定します。詳しくは、「ユーザーの問題のトラブルシューティング」を
参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループスコープ
– しきい値：警告 ‑ 1、重大 ‑ 2
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障害が発生したマシン（マルチセッションOS）

失敗したマルチセッションOSマシンの数。Directorの［ダッシュボード］ビューおよび［フィルター］ビューに表
示されるように、失敗はさまざまな理由で発生することがあります。

• Citrix Scout診断を実行して、原因を特定します。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 ‑ 1、重大 ‑ 2

平均ログオン期間

過去 1時間に行われたログオンの平均ログオン処理時間。

• Directorのダッシュボードをチェックし、ログオン処理時間に関する最新の測定基準を取得します。短時間
のうちに多数のユーザーがログインするとログオン処理時間が長引くことがあります。

• 原因を絞り込むため、ログオンのベースラインおよび内訳をチェックします。詳しくは、「ユーザーログオンの
問題の診断」を参照してください。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 ‑ 45秒、重大 ‑ 60秒

ログオン処理時間（ユーザー）

過去 1時間に行われた指定されたユーザーのログオンに関するログオン処理時間。

負荷評価基準インデックス

過去 5分間の負荷評価基準インデックスの値。

• Directorで、ピーク負荷（最大負荷）に達している可能性があるマルチセッションOSマシンをチェックしま
す。ダッシュボード（失敗）および負荷評価基準インデックス傾向レポートを表示します。

スマートポリシーの条件：

– スコープ：デリバリーグループ、マルチセッション OSスコープ
– しきい値：警告 ‑ 80%、重大 ‑ 90%
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ハイパーバイザーアラートの監視

Directorでは、ハイパーバイザーの正常性を監視するアラートが表示されます。Citrix Hypervisorと VMware
vSphereのアラートは、ハイパーバイザーのパラメーターと状態を監視するのに役立ちます。ハイパーバイザーへの
接続状態も監視され、クラスターまたはホストのプールが再起動された場合、または使用できなくなった場合にアラ
ートが出されます。

ハイパーバイザーアラートを受信するには、Citrix Studioでホスト接続が作成されている必要があります。詳しく
は、「接続およびリソース」を参照してください。ハイパーバイザーアラートではこれらの接続のみが監視されます。
次の表に、ハイパーバイザーアラートのさまざまなパラメーターと状態を示します。

アラート
サポートされるハイ
パーバイザー トリガー元 条件 構成

CPU使用率 Citrix Hypervisor、
VMware vSphere

ハイパーバイザー CPU使用率アラー
トしきい値に達して
いるか、超過してい
る

アラートしきい値は、
ハイパーバイザーで
設定する必要があり
ます。

メモリ使用率 Citrix Hypervisor、
VMware vSphere

ハイパーバイザー メモリ使用率アラー
トしきい値に達して
いるか、超過してい
る

アラートしきい値は、
ハイパーバイザーで
設定する必要があり
ます。

ネットワーク使用状
況

Citrix Hypervisor、
VMware vSphere

ハイパーバイザー ネットワーク使用率
アラートしきい値に
達しているか、超過
している

アラートしきい値は、
ハイパーバイザーで
設定する必要があり
ます。

ディスク使用率 VMware vSphere ハイパーバイザー ディスク使用率アラ
ートしきい値に達し
ているか、超過して
いる

アラートしきい値は、
ハイパーバイザーで
設定する必要があり
ます。

ホスト接続や電源の
状態

VMware vSphere ハイパーバイザー ハイパーバイザーホ
ストが再起動された
か、または利用でき
ない

アラートは VMware
vSphereにあらか
じめ組み込まれてい
ます。追加の構成は
必要ありません。
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アラート
サポートされるハイ
パーバイザー トリガー元 条件 構成

使用不可のハイパー
バイザー接続

Citrix Hypervisor、
VMware vSphere

Delivery
Controller

ハイパーバイザー
（プールまたはクラス
ター）への接続が失
われるか、電源がオ
フになるか、再起動
されます。このアラ
ートは、接続が利用
できない間、1時間
ごとに生成されます。

アラートは
Delivery
Controllerにあら
かじめ組み込まれて
います。追加の構成
は必要ありません。

注：

アラートの構成について詳しくは、「XenCenterアラート」または「VMware vCenterアラート」を参照して
ください。

メール通知設定は、［Citrixアラートポリシー］>［サイトポリシー］>［ハイパーバイザーの正常性］から設定でき
ます。Hypervisorのアラートポリシーのしきい値条件は、Directorからではなくハイパーバイザーからのみ設定、
編集、無効化、または削除できます。ただし、メール設定の変更とアラートの解除は Directorで行うことができま
す。

重要：

• アラートは Hypervisorにより取得され、Directorに表示されます。ただし、Hypervisorのアラート
のライフサイクルや状態に対する変更は、Directorには反映されません。

• 正常状態のアラートや Hypervisorコンソールで破棄または無効化したアラートであっても、Director
には表示され続けるため、Directorで明示的に破棄する必要があります。

• アラートを Directorで破棄しても、Hypervisorコンソールで自動的に破棄されることはありません。

ハイパーバイザーアラートのみをフィルタリングできるように、「ハイパーバイザーの正常性」という新しいアラート
カテゴリが追加されました。これらのアラートは、しきい値に達するか超過すると表示されます。ハイパーバイザー
のアラートには次のものがあります：

• 重大—ハイパーバイザーアラームポリシーの重大しきい値に達したか超過した
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• 警告—ハイパーバイザーアラームポリシーの警告しきい値に達したか超過した
• 解除—アラートはアクティブなアラートとして表示されなくなる

この機能の使用には、Delivery Controllerバージョン 7 1811以降が必要です。サイトの 7 1811以降で古いバー
ジョンの Directorを使用している場合は、ハイパーバイザーアラート数のみが表示されます。アラートを表示する
には、Directorをアップグレードする必要があります。

SCOMアラート統合の構成

Directorとの SCOM統合により、SCOMからのアラート情報を、Directorのダッシュボードおよびそのほかの概
要ビューで表示できるようになります。

SCOMアラートは、Citrixアラートと共に画面上に表示されます。SCOMアラートには、サイドバーの［SCOM］タ
ブからアクセスしてドリルダウンすることができます。

1か月前までの過去のアラートを表示し、情報を並べ替えてフィルターし、フィルターされた情報を CSV、Excel、お
よび PDFレポート形式にエクスポートすることができます。詳しくは、「レポートのエクスポート」を参照してくだ
さい。

SCOM統合では、リモート PowerShell 3.0以降を使用して SCOM管理サーバーのデータをクエリし、ユーザーの
Directorセッションで永続的な実行空間接続を維持します。Directorおよび SCOMサーバーの PowerShellバー
ジョンが同じである必要があります。
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SCOM統合の要件は、以下のとおりです：

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager
• PowerShell 3.0以上（Directorおよび SCOMサーバーの PowerShellバージョンは一致する必要があり
ます）

• クアッドコア CPUと 16GBの RAM（推奨）
• SCOMのプライマリ管理サーバーは、Directorのweb.configファイルで構成する必要があります。この処
理は、DirectorConfigツールを使用して実行できます。

Director管理者アカウントを SCOMオペレーターの役割として構成することをお勧めします。これにより、管理者
が Directorで完全なアラート情報を取得できるようになります。そのように構成できない場合、DirectorConfigツ
ールを使用して SCOM管理者アカウントをweb.configファイルに構成できます。

これに加えて、最適なパフォーマンスを得るために、構成する Director管理者の数は、1つの SCOM管理サーバー
につき 10人以下とすることをお勧めします。

Directorサーバーで、以下を実行します：

1. コマンド Enable‑PSRemotingを実行して、PowerShellリモート処理を有効にします。

2. SCOM管理サーバーを TrustedHosts一覧に追加します。PowerShellプロンプトを開いて、次のコマンド
を実行します：

• 最新の TrustedHosts一覧を取得します。

Get‑ItemWSMAN:\localhost\Client\TrustedHosts

• SCOM管理サーバーの FQDNを、TrustedHostsの一覧に追加します。<Old Values>は、Get‑Item
コマンドレットから返された既存エントリのセットを表します。

Set‑Item WSMAN:localhostClientTrustedHosts ‑Value “<FQDN SCOM Management
Server>,<Old Values>”
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3. DirectorConfigツールを使用して、SCOMを構成します。

C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe /configscom

SCOM管理サーバーで、以下を実行します：

1. SCOM管理者の役割に、Director管理者を割り当てます。

a) SCOM管理コンソールを開き、［管理］>［セキュリティ］>［ユーザーロール］の順に選択します。

b)［ユーザーロール］では、新しいユーザー役割を作成するか、または既存のユーザー役割を変更すること
ができます。SCOMデータへのアクセス方法を定義する SCOMオペレーターの役割には 4つのカテゴ
リがあります。たとえば、読み取り専用の役割には、［管理］ペインが表示されず、規則、マシン、アカ
ウントを検出または管理することができません。オペレーターの役割は、すべての管理権限を実行でき
る管理者の役割です。

注：

Director管理者がオペレーター以外の役割に割り当てられている場合、以下の操作を実行できま
せん：

• 複数の管理サーバーが構成されており、プライマリ管理サーバーを利用できない場合、
Director 管理者はセカンダリ管理サーバーに接続できません。プライマリ管理サーバ
ーは Director の web.config ファイルで構成されるサーバーであり、前述の手順 3 で
DirectorConfigツールで指定されたサーバーです。セカンダリ管理サーバーは、プライマリ
サーバーのピア管理サーバーです。

• アラートのフィルター時に、Director管理者はアラートソースを検索できません。検索する
には、オペレーターレベルの権限が必要です。

c) ユーザー役割を変更するには、役割を右クリックし、［プロパティ］をクリックします。

d)［ユーザーロールのプロパティ］ダイアログで、指定したユーザー役割に Director管理者を追加するか、
またはそこから Director管理者を削除することができます。

2. Director管理者を、SCOM管理サーバーの［Remote Management Users］グループに追加します。これ
により、Director管理者がリモート PowerShell接続を確立できるようになります。

3. コマンド Enable‑PSRemotingを実行して、PowerShellリモート処理を有効にします。

4. WS‑Managementプロパティ制限を設定します：

a) MaxConcurrentUsersの変更：

CLI：

“‘winrm set winrm/config/winrs @{MaxConcurrentUsers =“20”}

1 PS：
2

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 985



Citrix Virtual Apps and Desktops 7 2109

3 ```Set -Item WSMan:\localhost\Shell\MaxConcurrentUsers 20<!--
NeedCopy-->

b) MaxShellsPerUserの変更：

CLI：

winrm set winrm/config/winrs @{ MaxShellsPerUser="20"} <!--
NeedCopy-->

PS：

“‘Set‑ItemWSMan:\localhost\Shell\MaxShellsPerUser 20

1 1. MaxMemoryPerShellMBの 変 更 ：
2
3 CLI：
4
5 ```winrm set winrm/config/winrs @{
6 MaxMemoryPerShellMB="1024" }
7 <!--NeedCopy-->

1 PS：

Set-Item WSMan:\localhost\Shell\MaxMemoryPerShellMB 1024<!--
NeedCopy-->

5. SCOM統合が混在ドメイン環境で機能するよう、以下のレジストリエントリを設定します。

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

値の名前：LocalAccountTokenFilterPolicy

種類：DWord

値：1

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。
レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップ
を作成してから、レジストリを編集してください。

SCOM 統合がセットアップされると、メッセージ「Cannot get the latest SCOM alerts. View the Director
server event logs for more information」が表示されることがあります。サーバーイベントログを使用して問題
を特定し、解決することができます。次の原因が考えられます。

• Directorまたは SCOMマシンで、ネットワーク接続が失われた。
• SCOMサービスが利用できないか、ビジー状態のため応答していない。
• 構成したユーザーの権限が変更されていたため、認証に失敗した。
• SCOMデータの処理中に、Directorでエラーが発生した。
• Directorと SCOMサーバーの PowerShellバージョンが不一致。
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トラブルシューティングのためのデータのフィルター処理

January 21, 2022

［ダッシュボード］で数値をクリックしたり［フィルター］メニューから事前定義のフィルターを選択したりする
と、［フィルター］ビューが開きます。ここには、選択したマシンまたはエラーの種類に関するデータが表示されま
す。

事前定義のフィルターはそのままでは編集できませんが、それをカスタムフィルターとして保存してから編集するこ
とができます。また、すべてのデリバリーグループでのマシン、接続、セッション、アプリケーションインスタンス
のカスタムフィルタービューを作成できます。

1. 以下のビューを選択します。

• マシン。シングルセッションOSマシンまたはマルチセッション OSマシンを選択します。これらのタ
ブには構成されたマシンの数が表示されます。また、［マルチセッションOSマシン］タブには負荷評価
基準インデックスが表示され、その測定値上にマウスポインターを置くと各パフォーマンスカウンター
の測定値やセッション数がツールチップとして表示されます。

• セッション。［セッション］ビューでセッション数を表示することもできます。アイドル時間の測定値か
ら、しきい値時間を超えてアイドル状態にあるセッションを特定できます。

• 接続。直近の 60分、24時間、または 7日間の接続が表示されます。
• アプリケーションインスタンス。このビューは、サーバーおよびシングルセッション OS VDA上におけ
るすべてのアプリケーションインスタンスのプロパティを表示します。セッションのアイドル時間測定
機能は、マルチセッション OS対応 VDAのアプリケーションインスタンスに利用できます。

注：

Windows 10 1809コンピューターにインストールされた VDAでデスクトップセッションを起動した
場合、実際にはバックグラウンドで実行されているMicrosoft Edgeと Officeが、Directorのアクテ
ィビティマネージャー上ではアクティブ状態のアプリケーションとして表示されることがあります。

2.［フィルター基準］で、フィルター条件を選択します。

3. 必要に応じて、各ビューで追加のタブを使用してフィルターを実行します。

4. 必要に応じて追加の列を選択して、より詳細な情報を表示します。

5. フィルターに名前を付けて保存します。

6. 複数の Directorサーバーからフィルターにアクセスするには、これらのサーバーからアクセス可能な共有フ
ォルダーにフィルターを保存します。

• 共有フォルダーには、Directorサーバーのアカウントを変更する権限が必要です。
• Directorサーバーは、共有フォルダーにアクセスするよう構成されている必要があります。構成するに
は、IISマネージャーを実行します。［サイト］>［既定のWebサイト］>［Director］\ >［アプリケー
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ションの設定］の順に移動し、Service.UserSettingsPathの設定が共有フォルダーの UNCパスを
反映するように変更します。

7. 後でフィルターを開くには、［フィルター］メニューでフィルターの種類（マシン、セッション、接続、または
アプリケーションインスタンス）を選択し、保存済みのフィルターを選択します。

8. データを CSV形式のファイルにエクスポートするには、［エクスポート］をクリックします。最大 100,000レ
コードのデータをエクスポートできます。この機能は、Delivery Controllerバージョン 1808以降で使用で
きます。

9.［マシン］ビューまたは［接続］ビューでは、必要に応じ一覧でマシンを選択して電源制御操作を実行できま
す。［セッション］ビューでは、セッション制御を実行したりメッセージを送信したりできます。

10.［マシン］ビューおよび［接続］ビューで障害が発生したマシンまたは接続の［エラーの理由］をクリックする
と、障害の詳細な説明と、障害をトラブルシューティングするために推奨される操作が表示されます。マシン
および接続でエラーが発生した場合のエラーの理由と推奨される解決手順は、『Citrix Director 7.12 Failure
Reasons Troubleshooting Guide』に記載されています。

11.［マシン］ビューでマシン名のリンクをクリックすると、対応する［マシンの詳細］ページが開きます。マシン
の詳細を表示するこのページでは、電源制御が提供され、CPU、メモリ、ディスクの監視、および GPUの監
視グラフが表示されます。また、［履歴使用率の表示］をクリックすると、マシンのリソース使用傾向が表示さ
れます。詳しくは、「マシンのトラブルシューティング」を参照してください。

12.［アプリケーションインスタンス］ビューでは、しきい値時間を超えた［アイドル時間］に基づいてソートまた
はフィルターできます。終了させるアイドル状態のアプリケーションインスタンスを選択します。ログオフま
たはアプリケーションインスタンスを切断すると同一セッション内のすべてのアクティブなアプリケーション
インスタンスが終了します。詳しくは、「アプリケーションのトラブルシューティング」を参照してください。
アプリケーションインスタンスのフィルターページと、セッションのフィルターページにあるアイドル時間の
測定値は、Citrix Director、Delivery Controller、および VDAの各バージョンが 7.13以降である場合に使
用可能です。

注：
Citrix Studioでは、さまざまなユーザーまたはユーザーグループの複数のデスクトップ割り当て規則（DAR）
を、デリバリーグループ内の 1つの VDAに割り当てることができます。StoreFrontは、ログインしたユー
ザーの DARに従って、割り当てられたデスクトップを対応する表示名で表示します。ただし、Directorでは
DARはサポートされておらず、ログインしているユーザーに関係なく、デリバリーグループ名を使用して割り
当て済みのデスクトップが表示されます。このため、Directorで特定のデスクトップをマシンにマッピングす
ることはできません。StoreFrontに表示されている割り当て済みデスクトップを Directorに表示されている
デリバリーグループ名にマッピングするには、次の PowerShellコマンドを使用します：

1 Get-BrokerDesktopGroup | Where-Object {
2 $\_.Uid -eq (Get-BrokerAssignmentPolicyRule | Where-Object {
3 $\_.PublishedName -eq "<Name on StoreFront>" }
4 ).DesktopGroupUid }
5 | Select-Object -Property Name, Uid
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6 <!--NeedCopy-->

サイト全体の履歴傾向の監視

January 21, 2022

［傾向］ビューでは、次のパラメータについて各サイトの履歴傾向情報が表示されます：

• セッション
• 接続エラー
• マシンエラー
• ログオン処理のパフォーマンス
• 負荷評価
• 容量管理
• マシンの使用量
• リソース使用
• 各サイトのネットワーク分析。

この情報を表示するには、［傾向］メニューをクリックします。

ズームインドリルダウン機能により、（グラフ内のデータポイントをクリックして）ある期間について着目し、その傾
向に関連する詳細情報を表示させて、傾向チャートを参照できます。この機能を使用すれば、表示中の傾向によって
誰が、または何が影響を受けているかについての詳細を把握できます。

各グラフのデフォルトの表示範囲を変更するには、［期間］フィルターを変更して適用します。

履歴傾向情報を必要とする期間を選択します。使用可能な期間は、Director環境に応じて次のように異なります：

• Premium Editionユーザーは、前年（365日）までの傾向レポートを利用できます。
• Advanced Editionユーザーは、前月（31日）までの傾向レポートを利用できます。
• Premium Editionおよび Advanced Edition以外のユーザーは、過去 7日間の傾向レポートを利用できま
す。

注：

• すべての Director展開環境で、セッション、障害、ログオンパフォーマンスの傾向情報をグラフやテー
ブルとして表示できるのは、期間を［先月（現時点まで）］以下に設定した場合です。期間に、終了日が
設定可能な［先月］、または［昨年］を選択すると、傾向情報はグラフとして表示できますが、テーブルと
しては表示できません。

• Monitor Serviceの保持値をグルーミングすることで、傾向データの可用性を制御できます。デフォル
ト値は、「データの粒度と保持」に記載されています。Premium Editionでは、クリーンアップ保持を
必要な保持日数に変更できます。
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• IISマネージャーの次のパラメーターは、カスタマイズでき、選択可能なカスタム終了日の範囲を制御し
ます。ただし、選択した日付のデータ可用性は、測定されている特定のメトリックのグルーミング保持設
定によって異なります。

パラメーター デフォルト値

UI.TrendsLast2HoursRange 3

UI.TrendsLast24HoursRange 32

UI.TrendsLast7DaysRange 32

UI.TrendsLastMonthRange 365

利用できる傾向

セッションの傾向の表示：［セッション］タブから、同時接続セッション数に関するより詳細な情報を表示するデリバ
リーグループと期間を選択します。

［セッションの自動再接続］列はセッション内で自動的に再接続を行う回数を表します。自動再接続は、［セッション
画面の保持］ポリシーまたは［クライアントの自動再接続］ポリシーが有効な場合に実行されます。エンドポイント
でネットワークの接続が中断された場合は、次のポリシーが有効になります：

• セッション画面の保持ポリシーが有効になり、デフォルトで 3分間の持続時間に Citrix Receiverまたは
Citrix Workspaceアプリが VDAへの接続を試みます。

• クライアントの自動再接続ポリシーが有効になり、3～5分間の持続時間にクライアントが VDAへの接続を試
みます。

どちらの場合も再接続の情報は記録され、ユーザーが確認できるようになっています。この情報が Director UIに表
示されるまでには、再接続が施行されてから最大 5分ほどかかることがあります。

自動再接続の情報は中断が発生したネットワーク接続の確認やトラブルシューティングに役立つだけでなく、シーム
レスなネットワークの分析にも活用できます。再接続数はデリバリーグループを指定したり、フィルターで特定の期
間に絞り込んだりしたうえで表示することができます。ドリルダウンではセッション画面の保持やクライアントの自
動再接続、タイムスタンプ、エンドポイントの IP、Workspaceアプリがインストールされているマシンのエンドポ
イント名などの詳しい情報を確認できます。

デフォルトでは、ログはイベントが起きたタイムスタンプに従って降順で並び替えられます。この機能は、Windows
向け Citrix Workspace アプリ、Mac 向け Citrix Workspace アプリ、Citrix Receiver for Windows、および
Citrix Receiver for Macで使用できます。使用するには Delivery Controllerバージョン 7 1906以降および VDA
のバージョン 1906以降が必要です。

セッションの再接続について詳しくは、「セッション」を参照してください。
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ポリシーについて詳しくは、「クライアントの自動再接続のポリシー設定」および「セッション画面の保持のポリシー
設定」を参照してください。

次の理由により、自動再接続データが Directorに表示されない場合があります：

• Workspaceアプリから VDAに自動再接続データが送信されていない。
• VDAから監視サービスにデータが送信されていない。
• 対応するセッションがない可能性があるため、Delivery Controllerが VDAペイロードを破棄する。

注：

特定の Citrix Gatewayポリシーが設定されていると、クライアント IPアドレスが正しく取得できないことが
あります。

接続エラーの傾向の表示：［エラー］タブで、サイト全体のユーザー接続エラーの詳細情報を含むグラフを表示する接
続、マシンの種類、エラーの種類、デリバリーグループ、および期間を選択します。

マシン障害の傾向の表示：［失敗したシングルセッションOSマシン］タブまたは［失敗したマルチセッション OSマ
シン］タブで、サイト全体のマシンエラーの詳細情報を含むグラフを表示するエラーの種類、デリバリーグループ、
および期間を選択します。

ログオンパフォーマンスの傾向の表示：［ログオンパフォーマンス］タブで、サイト全体のログオン処理時間と、ログ
オン数がパフォーマンスに影響しているかについての詳細情報を含むグラフを表示するデリバリーグループと期間を
選択します。このビューには、仲介処理時間や仮想マシンの起動時間などのログオンフェーズにおける平均時間も表
示されます。
このデータはユーザーのログオンに関するものであり、切断セッションへの再接続は含まれません。
グラフの下のテーブルに、ユーザーセッションごとのログオン時間が表示されます。表示する列を選択し、いずれか
の列を基準にレポートを並べ替えることができます。
詳しくは、「ユーザーログオンの問題の診断」を参照してください。

負荷評価の傾向の表示：［負荷評価基準インデックス］タブで、マルチセッションOSマシン間で分散された負荷に関
する情報を表示します。このグラフでは、対象のデリバリーグループ、マルチセッション OSマシン、および期間を
指定できます（マルチセッション OSマシンは、デリバリーグループのマルチセッション OSマシンが選択されてい
る場合のみ指定可能）。

ホストされたアプリケーションの使用量の表示：この機能は、組織のライセンスによっては使用できない場合があり
ます。
［容量管理］タブから［ホストされたアプリケーションの使用量］タブを選択し、デリバリーグループと期間を選択す
ると、最大同時使用量を示すグラフと、アプリケーションごとの使用量を示す表が表示されます。［アプリケーション
ごとの使用量］の表では、特定のアプリケーションについての詳細や、そのアプリケーションを使用しているユーザ
ー、および使用していたユーザーの情報を表示できます。

シングルセッションOSおよびマルチセッションOSの使用状況の表示：［傾向］ビューでは、サイト別およびデリバ
リーグループ別のシングルセッションOSの使用状況が表示されます。［サイト］を選択すると、デリバリーグループ
ごとの使用状況が表示されます。デリバリーグループを選択すると、ユーザーごとの使用状況が表示されます。
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［傾向］ビューでは、サイト別、デリバリーグループ別、およびマシン別のマルチセッション OSの使用状況も表示さ
れます。［サイト］を選択すると、デリバリーグループごとの使用状況が表示されます。デリバリーグループを選択す
ると、マシンごとおよびユーザーごとの使用状況が表示されます。マシンを選択すると、ユーザーごとの使用状況が
表示されます。

仮想マシン使用量の確認：［マシン使用量］タブで［シングルセッションOSマシン］または［マルチセッションOS
マシン］を選択して、仮想マシンの使用状況をリアルタイムで表示し、サイトのキャパシティニーズにすばやく対処
することができます。
シングルセッションOSの可用性 ‑シングルセッションOSマシン（VDI）の現在の状態をサイト全体または特定のデ
リバリーグループについて可用性に基づいて表示します。
マルチセッション OSの可用性 ‑マルチセッション OSマシンの現在の状態をサイト全体または特定のデリバリーグ
ループについて可用性に基づいて表示します。

注：
使用可能カウンターに表示されるマシンの数には、保守モードのマシンが含まれます。

リソース使用の表示：［リソース使用］タブで［シングルセッションOSマシン］または［マルチセッションOSマシ
ン］を選択して、各 VDIマシンの CPUとメモリ使用量、および IOPSとディスク遅延に関する履歴傾向を取得し、
容量の計画に役立てることができます。
この機能の使用には、Delivery Controllerおよび VDAのバージョン 7.11以降が必要です。
平均 CPU、平均メモリ、平均 IOPS、ディスク遅延、および最大同時セッション数を表示するグラフです。マシンに
ドリルダウンして、CPUを消費している上位 10のプロセスに関するデータとチャートを表示できます。デリバリー
グループ別および期間別でフィルターできます。過去 2時間、24時間、7日間、月、年の CPU、メモリ使用量、最大
同時セッション数のグラフを入手できます。平均 IOPSとディスク遅延は、過去 24時間、月、年のグラフが入手可能
です。

注：

• データを収集して［マシン使用率の履歴］ページの［上位 10位のプロセス］表に表示するには、監視ポ
リシーの［プロセスの監視を有効にします］設定を［許可］に設定する必要があります。このポリシーは
デフォルトでは禁止されています。デフォルトではすべてのリソース使用データが収集されます。これ
は、ポリシーの［リソース監視の有効化］設定で無効にできます。グラフの下のテーブルは、マシンごと
のリソース使用状況データを示しています。詳しくは、「監視のポリシー設定」を参照してください。

• 平均 IOPSは、1日の平均値を示します。最大 IOPSは、選択した期間の IOPSの平均において最も高い
IOPSが算出されます。（IOPSの平均は、選択した期間に VDAで収集された IOPSの 1時間当たりの平
均です）。

ネットワーク分析データの表示：この機能は、組織のライセンスおよび管理者権限によっては使用できない場合があ
ります。この機能には、Delivery Controllerバージョン 7.11以降が必要です。

［ネットワーク］タブで、ネットワークのユーザー、アプリケーション、およびデスクトップコンテキストビューを表
示してネットワーク分析をモニターします。この機能により、Directorは Citrix ADMのHDX Insightレポートを使
用して ICAトラフィックを詳細に分析できます。詳しくは、「ネットワーク分析機能の構成」を参照してください。
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アプリケーション障害の表示：［アプリケーション障害］タブで、VDA上の公開アプリケーションに関連した障害が
表示されます。

この機能の使用には、Delivery Controllerおよび VDAのバージョン 7.15以降が必要です。Windows Vista以
降が動作するシングルセッション OS VDA、およびWindows Server 2008以降が動作するマルチセッション OS
VDAがサポートされます。
詳しくは、「アプリケーション障害履歴の監視」を参照してください。

デフォルトでは、マルチセッション OS VDAからのアプリケーション障害のみが表示されます。監視ポリシーを使っ
て、アプリケーション障害の監視の設定ができます。詳しくは、「監視のポリシー設定」を参照してください。

アプリケーションプローブの結果を表示する：［アプリケーションプローブの結果］タブには、［構成］ページでプロ
ービングが設定されているアプリケーションのプローブの結果が表示されます。そこには、アプリケーションの起動
に失敗した起動の段階が記録されています。

この機能の使用には、Delivery Controllerおよび VDAのバージョン 7.18以降が必要です。詳しくは、「アプリケ
ーションプロービング」を参照してください。

カスタムレポートの作成：［カスタムレポート］タブには、監視データベースのリアルタイムデータおよび履歴デー
タを含むカスタムレポートを表形式で生成するためのユーザーインターフェイスがあります。

この機能には、Delivery Controllerバージョン 7.12以降が必要です。

以前に保存されたカスタムレポートクエリの一覧で、［実行してダウンロード］をクリックするとそのレポートを CSV
形式でエクスポートでき、［ODataのコピー］をクリックすると該当するODataクエリをコピーして共有でき、［編
集］をクリックするとクエリを編集できます。
マシン、接続、セッション、またはアプリケーションインスタンスに基づいて、新しいカスタムレポートクエリを作
成できます。フィールド（たとえばマシン、デリバリーグループ、または期間）に基づいてフィルター条件を指定し
ます。カスタムレポートに必要な追加の列を指定します。プレビューには、レポートデータのサンプルが表示されま
す。カスタムレポートクエリを保存すると、保存済みクエリのリストに追加されます。

コピーしたODataクエリに基づいて、新しいカスタムレポートクエリを作成できます。それには、OData Queryオ
プションを選択し、コピーした ODataクエリを貼り付けます。結果として得られたクエリを、後で実行するために
保存できます。

注：
ODataクエリを使用して生成したレポートのプレビューとエクスポートでは、列名はローカライズされず、英
語で表示されます。

また、重要なイベントやアクションの発生は、フラグアイコンで示されます。フラグをクリックすると、発生したイ
ベントまたはアクションが表示されます。

注：

• バージョン 7より前の VDAに対しては、HDX接続のログオンデータは収集されません。以前のバージョ
ンの VDAについては、チャートデータが 0として表示されます。

• Citrix Studioで削除されたデリバリーグループは、関連データがクリーンアップされるまで Director
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の［傾向］フィルターで選択できます。削除されたデリバリーグループを選択すると、保存まで使用可能
なデータのグラフが表示されます。ただし、テーブルにはデータは表示されません。

• デリバリーグループ間でアクティブなセッションがあるマシンを移動すると、移動後のデリバリーグルー
プの［リソース使用率］および［負荷評価基準インデックス］テーブルで両方のデリバリーグループの統
合された測定値が表示されます。

展開のトラブルシューティング

January 21, 2022

ヘルプデスク管理者は、問題を報告したユーザーを検索して、そのユーザーに関連付けられているセッションまたは
アプリケーションの詳細を確認できます。同様に、問題が報告されたマシンやエンドポイントを検索します。関連す
るメトリックを監視し、適切な対処法を実行することで、問題を迅速に解決します。

使用可能な操作は次のとおりです：

• 応答しないアプリケーションまたはプロセスの終了
• ユーザーのマシンでの操作のシャドウ
• 応答しないセッションのログオフ
• マシンの再起動
• マシンをメンテナンスモードにすること
• ユーザープロファイルのリセット

アプリケーションのトラブルシューティング

January 21, 2022

アプリケーション分析

［アプリケーション］ビューには、アプリケーションのパフォーマンスを効率的に分析および管理するのに役立つ、単
一の統合ビューにアプリケーションベースの分析が表示されます。サイトに公開されているすべてのアプリケーショ
ンの正常性および使用状況に関する情報について貴重な識見を得ることができます。デフォルトのビューは、よく実
行されているアプリケーションを識別するのに役立ちます。
この機能を使用するには、Delivery Controllersバージョン 7.16以降、および VDAバージョン 7.15以降が必要で
す。
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［プローブの結果］列には、過去 24時間に実行されたアプリケーションプロービングの結果が表示されます。［傾向］>
［アプリケーションプローブの結果］ページで詳細を表示するには、プローブの結果のリンクをクリックします。アプ
リケーションプローブを構成する方法について詳しくは、「アプリケーションプロービング」を参照してください。

［インスタンス］列には、アプリケーションの使用状況が表示されます。現在実行中のアプリケーションインスタンス
（接続インスタンスと切断インスタンスの両方）の数を示します。詳細なトラブルシューティングを行うには、［イン
スタンス］フィールドをクリックして、対応する［アプリケーションインスタンス］フィルターページを表示します。
ここでは、ログオフまたは切断するアプリケーションインスタンスを選択できます。

注：

カスタムスコープ管理者の場合、Directorはアプリケーショングループに作成されたアプリケーションインス
タンスを表示しません。すべてのアプリケーションインスタンスを表示するには、すべての管理権限を実行で
きる管理者である必要があります。詳しくは、Knowledge CenterのCTX256001を参照してください。

［アプリケーション障害］列と［アプリケーションエラー］列を使用して、サイト内の公開アプリケーションの正常性
をモニターします。これらの列には、過去 1時間以内に対応するアプリケーションを起動している間に発生した障害
とエラーの合計数が表示されます。［アプリケーション障害］または［アプリケーションエラー］フィールドをクリッ
クすると、選択したアプリケーションに対応する［傾向］ >［アプリケーション障害］ページに障害の詳細が表示さ
れます。

アプリケーション障害ポリシーの設定では、障害やエラーの可用性と表示を管理します。ポリシーとその変更方法に
ついて詳しくは、「監視のポリシー設定」の「アプリケーション障害の監視ポリシー」を参照してください。

リアルタイムアプリケーション監視

アイドル状態の時間の指標を使用して、特定の時間制限を超えてアイドル状態であるインスタンスを識別することで、
アプリケーションとセッションをトラブルシューティングできます。

アプリケーションベースのトラブルシューティングの一般的な用途は、ヘルスケアのセクターです。このセクターで
は、従業員間でアプリケーションライセンスが共有されています。このため、Citrix Virtual Apps and Desktops
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の環境の削除、パフォーマンスの低いサーバーの再構成、アプリケーションの保守およびアップグレードを行うには、
アイドル状態のセッションとアプリケーションインスタンスを終了する必要があります。

［アプリケーションインスタンス］フィルターページには、サーバー上とシングルセッション OS上にある VDAのす
べてのアプリケーションインスタンスが表示されます。関連付けられたアイドル時間の測定値は、10分間以上アイド
ル状態になっているマルチセッション OS対応 VDAのアプリケーションインスタンスについて表示されます。

注：
アプリケーションインスタンスの測定値は、すべてのライセンスエディションのサイトで確認できます。

一定時間以上アイドル状態になっているアプリケーションインスタンスを識別して、必要に応じてログオフするか接
続を切断するためにこの情報を使用します。これを行うには、［フィルター］>［アプリケーションインスタンス］の
順に選択し、保存済みのフィルターを選択するか［すべてのアプリケーションインスタンス］を選択し、独自のフィ
ルターを作成します。

フィルターの例は次のようになります。［フィルター基準］条件として［公開名］（アプリケーションの公開名）と
［アイドル時間］を選択します。次に［アイドル時間］に［次のもの以上］を設定して特定の時間制限を指定、再利用
のためのフィルターを保存します。フィルター後の一覧から、アプリケーションインスタンスを選択します。メッセ
ージを送信するオプションを選択するか、［セッション制御］ドロップダウンリストから［ログオフ］または［切断］
を選択してインスタンスを終了します。

注：
ログオフするか 1つのアプリケーションインスタンスを切断すると、現在のセッションがログオフされるか切
断されるため、同じセッションに属するすべてのアプリケーションインスタンスが終了します。

［セッション］フィルターページでセッション状態とセッションのアイドル時間の指標を使用してアイドル状態のセッ
ションを識別できます。［アイドル時間］列で並べ替えるか、特定の時間制限を超えてアイドル状態であるセッション
を識別するフィルターを定義します。アイドル時間は、10分間以上アイドル状態であるマルチセッション OS対応
VDA上のセッションに対して表示されます。
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セッションまたはアプリケーションインスタンスが次のいずれかの場合、［アイドル時間］には［なし］と表示されま
す。

• アイドル状態の時間が 10分未満の場合
• シングルセッション OSの VDA上で起動されている場合
• バージョン 7.12以前を実行する VDA上で起動されている場合

アプリケーション障害履歴の監視

［傾向］>［アプリケーション障害］タブに、VDA上の公開アプリケーションに関連する障害が表示されます。

アプリケーション障害の傾向は、Premiumおよび Advanced Editionでは、過去 2時間、24時間、7日間、および
1か月間で提供されます。他のライセンスの種類では、過去 2時間、24時間、および 7日間で使用できます。ソース
に「アプリケーションエラー」がある場合は、イベントビューアーに記録されているアプリケーション障害が監視さ
れます。［エクスポート］をクリックすると、CSV、Excel、または PDFフォーマットのレポートが生成されます。

アプリケーション障害監視のクリーンアップ保持設定は、Premium Edition も Premium Edition 以外も、
GroomApplicationErrorsRetentionDays および GroomApplicationFaultsRetentionDays がデフォルトで
1日に設定されています。この設定は、PowerShellコマンドを使用して変更できます：

PowerShell command Set-MonitorConfiguration -\<setting name\> \<value
\> <!--NeedCopy-->
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障害はその重要度によって［アプリケーション障害］または［アプリケーションエラー］として表示されます。［アプ
リケーション障害］タブには、機能またはデータの損失に関連した障害が表示されます。［アプリケーションエラー］
には、即座に関連しない問題が示されます。これは、将来問題が発生する可能性がある状況を意味しています。

障害は、公開アプリケーション名、プロセス名またはデリバリーグループ、および期間によってフィルターできます。
表には、障害またはエラーコードと簡単な説明が表示されます。詳細な障害の説明はツールチップとして表示されま
す。

注：
対応するアプリケーション名を派生できない場合、公開アプリケーション名は「不明」として表示されます。こ
れは、通常、アプリケーションの起動がデスクトップセッションで失敗した場合、または依存している実行ファ
イルが原因で処理できない例外により失敗した場合に発生します。

デフォルトでは、マルチセッション OS VDAでホストされたアプリケーションの障害のみが監視されています。監視
グループポリシーでは次のような監視設定が変更できます：アプリケーション障害の監視の有効化、シングルセッシ
ョン OS VDA上のアプリケーション障害の監視の有効化、および障害の監視から除外されるアプリケーションの一覧
の設定。詳しくは、「監視のポリシー設定」の「アプリケーション障害の監視ポリシー」を参照してください。

［傾向］ >［アプリケーションプローブの結果］ページには、そのサイトで過去 24時間および過去 7日間に実行され
たアプリケーションプロービングの結果が表示されます。アプリケーションプローブを構成する方法について詳しく
は、「アプリケーションプロービング」を参照してください。

アプリケーションプロービング

January 21, 2022
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アプリケーションプロービングでは、サイトに公開されている Citrix Virtual Appsの状態チェックプロセスが自動
化されます。アプリケーションプロービングの結果は Directorで使用できます。

要件：

• Delivery Controllerはバージョン 7.18以降で動作します。
• プローブエージェントが実行されるエンドポイントマシンは、Citrix Receiver for Windowsバージョン
4.8 以降または Windows 向け Citrix Workspace アプリ（旧称 Citrix Receiver for Windows）バージ
ョン 1808以降がインストールされたマシンのみです。統合Windowsプラットフォーム（UWP）向けの
Workspaceアプリはサポートされていません。

• Directorと StoreFrontはデフォルトのフォームベース認証をサポートしています。

Application Probingを実行するために必要なユーザーアカウント/権限：

• 各エンドポイントマシンで調査するための固有の StoreFrontユーザー。StoreFrontユーザーは管理者であ
る必要はありません。プローブは非管理コンテキストで実行できます。

• エンドポイントマシンに Citrix Probe Agentをインストールおよび設定するためのWindows管理者権限を
持つユーザーアカウント

• 次の権限を持つ完全な管理者ユーザーアカウントまたはカスタムロール。アプリケーションプロービングに既
存のユーザーアカウントを再利用すると、ユーザーのアクティブなセッションがログオフされることがありま
す。

– デリバリーグループの権限：

* Read‑only
– Directorの権限：

* アラートメールサーバー構成の作成\編集\削除 ‑メールサーバーがまだ構成されていない場合

* プローブ構成の作成\編集\削除
* 構成ページの表示
* 傾向ページの表示

アプリケーションプロービングの構成

アプリケーションプローブは、複数の地域にわたってオフピーク時に実行するようにスケジュールできます。包括的
なプローブの結果は、アプリケーション、ホストマシン、または接続に関連する問題を、ユーザーが経験する前にト
ラブルシューティングするのに役立ちます。

Citrix Probe Agentバージョン 2103は、サイトアグリゲーションをサポートしています。アプリケーションとデス
クトップは、集約されたサイトから列挙して起動できます。プローブエージェントを構成するときは、［Workspace
（StoreFront）のサイトアグリゲーションが有効になっています：］オプションを選択して、集約されたサイトから
のアプリケーションとデスクトップの列挙を有効にします。次のサイトの組み合わせがサポートされています：

• 1つの StoreFront URLを持つ複数のオンプレミスサイト。
• StoreFrontまたはWorkspace URLのいずれかを持つオンプレミスおよびクラウドサイト。
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• 1つのWorkspace URLを持つ複数のクラウドサイト。

注：

1つのサイトにのみアクセスできるプローブを構成するには、個別の管理者またはユーザーを作成する必要があ
ります。

手順 1：Citrix Probe Agentをインストールして構成する

Citrix Probe Agent は、StoreFront を介したユーザーの実際のアプリケーション起動をシミュレートする
Windows実行可能ファイルです。Directorで構成したアプリケーション起動をテストし、結果を Directorに報告
します。

1. アプリケーションプロービングを実行するエンドポイントマシンを特定します。

2. 管理者権限を持つユーザーは、Citrix Probe Agent をエンドポイントマシンにインストールして設定
することができます。次の場所にある Citrix Probe Agent 実行可能ファイルをダウンロードします：
https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑desktops/components/app‑
probe‑agent.html

3. エージェントを起動し、StoreFront Receiver for Webの認証情報を構成します。各エンドポイントマシン
で固有の StoreFrontユーザーを構成します。資格情報は暗号化され、安全に保管されます。

注：

ネットワーク外からプローブされるサイトにアクセスするには、StoreFront URLフィールドに Citrix
GatewayのログインURLを入力します。Citrix Gatewayは、対応するサイトの StoreFront URLに
要求を自動的にルーティングします。この機能は、Citrix Gatewayバージョン 12.1以降（RfWebUI
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テーマ）および Delivery Controllers 1811以降で使用できます。

4.［プローブ結果の表示構成］タブで、Directorの資格情報を入力し、［検証］をクリックします。

5. サイトを選択して［次へ］をクリックします。

手順 2：Directorでアプリケーションプロービングを設定する

1.［構成］>［アプリケーションプローブの構成］を選択します。

2. プローブを作成し、以下を選択します：

• プローブされるアプリケーション、
• プローブを実行する必要があるエンドポイントマシン、
• プローブのエラー結果が送信されるメールアドレス（［アラート］>［メールサーバーの構成］でメール
サーバーを構成する）、および

• プローブを実行する必要がある時刻（エンドポイントマシンのローカルタイムゾーンに従う）。

Directorでの構成後、エージェントがプロービングを開始する準備を整えるまでに 10分かかります。その
後、次の 1時間に開始する構成済みのプローブを実行します。
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手順 3：プローブの実行

エージェントは、Directorから定期的にフェッチするプローブ構成に従ってアプリケーションプロービングを実行し
ます。StoreFrontを使用して、選択したアプリケーションを連続して起動します。エージェントは、監視データベ
ースを介して Directorに結果を報告します。エラーは、以下の 5つの特定の段階で報告されます：

• StoreFrontの到達可能性 ‑構成済みの StoreFront URLに到達できません。
• StoreFrontの認証 ‑構成された StoreFront資格情報が無効です。
• StoreFrontの列挙 ‑ StoreFrontで列挙されるアプリケーションの一覧には、調査対象のアプリケーション
が含まれていません。

• ICAのダウンロード ‑ ICAファイルは使用できません。
• アプリケーションの起動 ‑アプリケーションを起動できませんでした。

手順 4：プローブの結果を表示する

最新のプローブ結果は、［アプリケーション］ページで確認できます。
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さらにトラブルシューティングするには、プローブの結果のリンクをクリックして、［傾向］>［アプリケーションプ
ローブの結果］ページで詳細を表示します。

統合されたプローブの結果データは、このページの過去 24時間または過去 7日間の期間に使用できます。プローブ
が失敗した段階がわかります。特定のアプリケーション、プローブ障害段階、またはエンドポイントマシンの表をフ
ィルタリングできます。

デスクトッププロービング

January 21, 2022

デスクトッププロービングでは、サイトに公開されている Citrix Virtual Desktopsの状態チェックプロセスが自動
化されます。デスクトッププロービングの結果は Directorで確認できます。

Directorの［構成］ページで、プローブするデスクトップ、プローブを実行するエンドポイントマシン、およびプ
ローブ時間を設定します。エージェントは、選択したデスクトップの起動を StoreFrontを使用してテストし、その
結果を Directorに報告します。プローブの結果は Director UIに表示されます。［アプリケーション］ページにア
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プリケーションの過去 24時間のデータが表示され、［傾向］>［プローブの結果］>［デスクトッププローブの結果］
ページにプローブの履歴データが表示されます。ここでは、プローブ障害がどの段階（StoreFrontの到達可能性、
StoreFrontの認証、StoreFrontの列挙、ICAダウンロード、またはデスクトップの起動）で発生したかを確認でき
ます。障害レポートは、設定されているメールアドレスに送信されます。デスクトッププローブは、複数の地域にわた
ってオフピーク時に実行するようにスケジュールできます。包括的なプローブの結果は、デスクトップ、ホストマシ
ン、または接続に関連する問題が生じてユーザーに影響が出る前に、予防的にトラブルシューティングするのに役立
ちます。デスクトッププロービングは、Premiumライセンスを持つユーザーが使用できます。この機能を使用する
には、Delivery Controllersバージョン 7 1906以降、および Probe Agentバージョン 1903以降が必要です。

要件：

• Delivery Controllerはバージョン 1906以降で動作します。
• プローブエージェントが実行されるエンドポイントマシンは、Citrix Receiver for Windowsバージョン
4.8 以降または Windows 向け Citrix Workspace アプリ（旧称 Citrix Receiver for Windows）バージ
ョン 1906以降がインストールされたマシンのみです。統合Windowsプラットフォーム（UWP）向けの
Workspaceアプリはサポートされていません。

• Directorと StoreFrontはデフォルトのフォームベース認証をサポートしています。

デスクトッププロービングを実行するために必要なユーザーアカウントまたは権限：

• 各エンドポイントマシンで調査するための固有の StoreFrontユーザー。StoreFrontユーザーは管理者であ
る必要はありません。プローブは非管理コンテキストで実行できます。

• エンドポイントマシンに Citrix Probe Agentをインストールおよび設定するためのWindows管理者権限を
持つユーザーアカウント

• 次の権限を持つ完全な管理者ユーザーアカウントまたはカスタムロール。デスクトッププロービングに通常の
ユーザーアカウントを再利用すると、ユーザーのアクティブなセッションがログオフされることがあります。

– デリバリーグループの権限：

* Read‑only
– Directorの権限：

* アラートメールサーバー構成の作成、編集、削除 ‑メールサーバーがまだ構成されていない場合

* プローブ構成の作成、編集、削除
* 構成ページの表示
* 傾向ページの表示

デスクトッププロービングの設定

デスクトッププローブは、複数の地域にわたってオフピーク時に実行するようにスケジュールできます。包括的なプ
ローブの結果は、デスクトップ、ホストマシン、または接続に関連する問題が生じてユーザーに影響が出る前にトラ
ブルシューティングするのに役立ちます。

Citrix Probe Agentバージョン 2103は、サイトアグリゲーションをサポートしています。アプリケーションとデス
クトップは、集約されたサイトから列挙して起動できます。プローブエージェントを構成するときは、［Workspace
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（StoreFront）のサイトアグリゲーションが有効になっています：］オプションを選択して、集約されたサイトから
のアプリケーションとデスクトップの列挙を有効にします。次のサイトの組み合わせがサポートされています：

• 1つの StoreFront URLを持つ複数のオンプレミスサイト。
• StoreFrontまたはWorkspace URLのいずれかを持つオンプレミスおよびクラウドサイト。
• 1つのWorkspace URLを持つ複数のクラウドサイト。

注：

1つのサイトにのみアクセスできるプローブを構成するには、個別の管理者またはユーザーを作成する必要があ
ります。

手順 1：Citrix Probe Agentをインストールして構成する

Citrix Probe Agentは、StoreFrontを介したユーザーの実際のデスクトップ起動をシミュレートするWindows
実行可能ファイルです。Directorで構成したデスクトップ起動をテストし、結果を Directorに報告します。

1. デスクトッププロービングを実行するエンドポイントマシンを特定します。

2. 管理者権限を持つユーザーは、Citrix Probe Agent をエンドポイントマシンにインストールして設定
することができます。次の場所にある Citrix Probe Agent 実行可能ファイルをダウンロードします：
https://www.citrix.com/downloads/citrix‑virtual‑apps‑and‑desktops/components/app‑
probe‑agent.html

3. エージェントを起動し、StoreFront Receiver for Webの認証情報を構成します。各エンドポイントマシン
で固有の StoreFrontユーザーを構成します。資格情報は暗号化され、安全に保管されます。
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注：

• プローブ対象のサイトにネットワーク外からアクセスするには、StoreFront URLフィールドに
Citrix Gatewayのログインページの URLを入力します。Citrix Gatewayは、対応するサイトの
StoreFront URLに要求を自動的にルーティングします。この機能は、Citrix Gatewayバージョ
ン 12.1以降、および Delivery Controllers 1811以降で使用できます。

• 構成済みの一意の StoreFrontユーザーに対して対話型ログオンを有効にする必要があります。

4.［プローブ結果の表示構成］タブで、Directorの資格情報を入力し、［検証］をクリックします。

5. サイトを選択して［次へ］をクリックします。

手順 2：Directorでデスクトッププロービングを設定する

1.［構成］ >［デスクトッププローブの構成］を選択します。

2. プローブを作成するには、詳細を入力して［保存する］をクリックします。
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注：

［アラート］ >［メールサーバー構成］でメールサーバーを構成してください。

デスクトッププロービングの構成後、エージェントがプロービングを開始する準備を整えるまでに 10分かかります。
その後、次の 1時間に開始する構成済みのプローブを実行します。

手順 3：プローブの実行

エージェントは、Directorから定期的にフェッチするプローブ構成に従ってデスクトッププロービングを実行しま
す。StoreFrontを使用して、選択したデスクトップを連続して起動します。エージェントは、監視データベースを
介して Directorに結果を報告します。エラーは、以下の 5つの特定の段階で報告されます：

• StoreFrontの到達可能性 ‑構成済みの StoreFront URLに到達できません。
• StoreFrontの認証 ‑構成された StoreFront資格情報が無効です。
• StoreFrontの列挙 ‑ StoreFrontで列挙されるデスクトップの一覧には、調査対象のデスクトップが含まれ
ていません。

• ICAのダウンロード ‑ ICAファイルは使用できません。
• デスクトップ起動 ‑デスクトップを起動できません。

手順 4：プローブの結果を表示する

最新のプローブ結果は、［デスクトップ］ページで確認できます。
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さらにトラブルシューティングするには、プローブの結果のリンクをクリックして、［傾向］ >［プローブの結果］ >
［デスクトッププローブの結果］ページで詳細を表示します。

統合されたプローブの結果データは、このページの過去 24時間または過去 7日間の期間に使用できます。プローブ
が失敗した段階がわかります。この表をフィルタリングして、特定のデスクトップ、プローブの障害が発生した段階、
またはエンドポイントマシンを確認することができます。

マシンのトラブルシューティング

January 21, 2022

注：

Citrix Health Assistantは、未登録の VDAの構成に関する問題をトラブルシューティングするためのツ
ールです。このツールは、いくつかのヘルスチェックを自動化して、セッションの起動やタイムゾーンリ
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ダイレクトの構成における VDA 登録の失敗と問題の根本原因を特定します。Knowledge Center の記事
「Citrix Health Assistant ‑ VDAの登録とセッションの起動のトラブルシューティング」には、Citrix Health
Assistantツールのダウンロード方法と使用方法が記載されています。

Directorコンソールの［フィルター］>［マシン］ビューには、そのサイトに構成されているマシンが表示されます。
また、［マルチセッションOSマシン］タブには負荷評価基準インデックスが表示され、その測定値上にマウスポイン
ターを置くと各パフォーマンスカウンターの測定値やセッション数がツールチップとして表示されます。

登録に失敗したマシンの［失敗の理由］列をクリックすると、失敗の詳細な説明とその失敗をトラブルシューティン
グするための推奨手順が表示されます。マシンおよび接続でエラーが発生した場合のエラーの理由と推奨される解決
手順は、『Citrix Director 7.12 Failure Reasons Troubleshooting Guide』に記載されています。

マシン名のリンクをクリックし、［マシンの詳細］ページに移動します。

［マシンの詳細］ページには、マシンの詳細、インフラストラクチャの詳細、およびマシンに適用済みの HotFixの詳
細の一覧が表示されます。

マシンごとのリアルタイムのリソース使用状況

［マシン稼働］パネルには、CPU とメモリのリアルタイムの使用状況を示すグラフが表示されます。Delivery
Controllerおよび VDAのバージョン 7.14以降がインストールされているサイトでは、ディスクと GPUの監視グ
ラフも表示されます。

重要なパフォーマンス測定値としてディスク監視グラフ、平均 IOPS、ディスク遅延があり、VDAディスク関連の問
題をモニターし解決する上で役立ちます。［平均 IOPS］グラフには、ディスクの読み取りおよび書き込みの平均回数
が表示されます。［ディスク遅延］を選択すると、データが要求されてディスクから返されるまでの時間をミリ秒単位
で示すグラフが表示されます。
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［GPU使用率］を選択すると GPU、GPUメモリ、およびエンコーダーとデコーダーの使用率がパーセント値として
表示され、サーバーまたはシングルセッション OS VDAでの GPU関連の問題を解決できます。［GPU使用率］グラ
フは、NVIDIA Tesla M60 GPUを搭載した 64ビットWindowsと Display Driverバージョン 369.17以降が実行
されている VDAでのみ使用できます。
VDAでGPUアクセラレーションを使用するには、HDX 3DProを有効にする必要があります。詳しくは、「Windows
シングルセッション OSのための GPUアクセラレーション」および「Windowsマルチセッション OSのための
GPUアクセラレーション」を参照してください。
VDAが 1つ以上の GPUにアクセスしている場合、［GPU使用率］グラフには個々の GPUから収集された GPU測
定値の平均が表示されます。GPU測定値は、個々のプロセスではなく VDA全体について収集されます。

マシンごとの過去のリソース使用状況

［マシン稼働］パネルの［履歴使用率の表示］をクリックすると、選択したマシンでの過去のリソースの使用状況を確
認できます。
使用率グラフには、CPU、メモリ、最大同時セッション数、平均 IOPS、ディスク遅延などの重要なパフォーマンス
測定が表示されます。

注：

データを収集して［マシン使用率の履歴］ページの［上位 10位のプロセス］表に表示するには、監視ポリシー
の［プロセスの監視を有効にします］設定を［許可］に設定する必要があります。この設定はデフォルトでは
［禁止］に設定されています。

デフォルトでは、CPUとメモリの使用率、平均 IOPS、ディスク遅延に関するデータが収集されます。この収集
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は、［リソースの監視を有効にします］ポリシー設定で無効にできます。

1.［マシンの詳細］ビューの［マシン稼働］パネルから、［履歴使用率の表示］を選択します。

2.［マシン使用率の履歴］ページで、［期間］で、使用率を表示する期間を過去 2時間、過去 24時間、過去 7日
間、過去 30日間、または過去 1年から選択します。

注：

現在、平均 IOPSとディスク遅延のデータについては、過去 24時間、過去 30日間、過去 1年について
のみ表示できます。カスタムの終了時刻は使用できません。
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3.［適用］をクリックして、目的のグラフを選択します。

4. グラフの他のセクションにマウスを合わせると、選択した期間の詳細が表示されます。

たとえば、［過去 2時間］を選択すると、基準の期間は選択した時間範囲の 2時間前になります。過去 2時間と基準
期間の CPU、メモリ、およびセッションの傾向を表示します。［過去 1か月］を選択すると、基準期間は過去 1か月
間になります。これを選択すると、先月から基準日時までの平均 IOPSおよびディスク遅延が表示されます。

1. 選択した期間のリソース使用状況データをエクスポートするには、［エクスポート］をクリックします。詳しく
は、「展開環境の監視」の「レポートのエクスポート」セクションを参照してください。

2. グラフの下には、CPUとメモリの使用率が上位 10位のプロセスを示すテーブルが表示されます。選択した時
間範囲のアプリケーション名、ユーザー名、セッション ID、平均 CPU、ピーク時の CPU、平均メモリ、ピー
ク時のメモリが表示される列から任意の列を選択してソートできます。［平均 IOPS］列と［ディスク遅延］列
は並び替えできません。

注：

システムプロセスのセッション IDは「0000」と表示されます。

3. 特定プロセスのリソース消費に関する履歴傾向を表示するには、上位 10位のプロセスから任意のプロセスを
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選択してドリルダウンします。

マシンコンソールへのアクセス

XenServer Version 7.3以降でホストされているシングルセッションOSマシンおよびマルチセッション OSマシン
のコンソールに、Directorから直接アクセスできます。このため、XenServerがホストする VDAでの問題を解決す
るために XenCenterを使用する必要はありません。この機能を利用できるようにするには：

• バージョン 7.16以降の Delivery Controllerが必要です。
• マシンをホストする XenServerは、バージョン 7.3以降である必要があり、Director UIからアクセスでき
る必要があります。

マシンのトラブルシューティングを行うには、対応する［マシンの詳細］パネルで［コンソール］リンクをクリック
します。提供したホスト資格情報が認証されると、Webベースの VNCクライアントである noVNCを使用して、別
のタブでマシンコンソールが開きます。これで、キーボードとマウスでコンソールにアクセスできるようになりまし
た。

注：

• この機能は、Internet Explorer 11ではサポートされていません。
• マシンコンソール上のマウスポインターの位置がずれている場合は、CTX230727で、問題を解決する手
順を参照してください。

• Directorは、新しいタブでコンソールアクセスを起動し、Webブラウザー設定でポップアップが許可さ
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れていることを確認します。
• セキュリティ上の理由から、Webブラウザーに SSL証明書をインストールすることを Citrixではお勧
めします。

Microsoft RDSライセンスの正常性

マルチセッション OSマシンの［マシンの詳細］ページと［ユーザーの詳細］ページの［マシンの詳細］パネルに、
Microsoft RDS（Remote Desktop Services）のライセンスの状態を表示できます。

次のいずれかのメッセージが表示されます：
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• ライセンスを使用できます
• 正しく構成されていません（警告）
• ライセンスエラー（エラー）
• 非互換 VDAバージョン（エラー）

注：

有効なライセンスのある猶予期間中のマシンの RDSライセンス正常性の状態には、［ライセンスを使用できま
す］のメッセージが緑色で表示されます。有効期限が切れる前にライセンスを更新してください。

警告メッセージとエラーメッセージの場合、情報アイコンの上にカーソルを置くと、次の表に示す詳細情報が表示さ
れます。

メッセージの種類 Directorでのメッセージ

エラー VDAバージョン 7.16以降で使用可能

エラー 新しい RDS接続は許可されていません。

エラー RDSライセンスの猶予期間が終わりました。

エラー ライセンスサーバーが、クライアントアクセスライセン
ス（接続デバイス数）の種類で必要な OSレベル用に構
成されていません。

エラー 構成されたライセンスサーバーは、クライアントアクセ
スライセンス（接続デバイス数）の RDSホストOSレベ
ルと互換性がありません。

警告 パーソナルターミナルサーバーは Citrix Virtual Apps
and Desktops展開で有効な RDSライセンスの種類で
はありません。

警告 管理用リモートデスクトップは Citrix Virtual Apps
and Desktops展開で有効な RDSライセンスの種類で
はありません。

警告 RDSライセンスの種類は構成されていません。

警告 RDSクライアントアクセスライセンス（接続ユーザー
数）の種類では、ドメインコントローラーまたはライセ
ンスサーバーに接続できません。

警告 ライセンスの種類がクライアントアクセス（接続デバイ
ス数）の場合、必要な OSレベルのライセンスサーバー
に接続できないため、クライアントデバイスライセンス
を確認できません。
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注：

この機能は、Microsoft RDS CAL（クライアントアクセスライセンス）にのみ適用されます。

ユーザーの問題のトラブルシューティング

January 21, 2022

Directorの［アクティビティマネージャー］ページにある［ヘルプデスク］ビューを使って、ユーザーに関する情報
を確認します：

• ユーザーのログオン、接続、およびアプリケーションの状態について確認する。
• ユーザーのマシンをシャドウする。
• ICAセッションを記録する。
• 次の表に示す方法で問題のトラブルシューティングを行い、必要な場合は問題を担当の管理者に報告する。

トラブルシューティングのヒント

ユーザーの問題 提案

ログオンに時間がかかる。断続的もしくは繰り返し失敗
する

ユーザーログオンの問題の診断

セッションの開始に時間がかかる。断続的もしくは繰り
返し失敗する

セッション開始時の問題の診断

アプリケーションが遅いか、応答しない アプリケーション障害の解決

接続に失敗した デスクトップ接続の復元

セッションが遅いまたは応答しない セッションの復元

セッションの録画 セッションの録画

ビデオが遅いまたは画質が悪い HDXチャネルシステムレポートの実行

注：
［ユーザーの詳細］ビューの［マシンの詳細］パネルで、マシンがメンテナンスモードになっていないことを確
認してください。
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検索のヒント

Directorの［検索］フィールドにユーザー名を入力すると、Directorのサポートが構成されたすべてのサイトで
Active Directoryユーザーが検索されます。

［検索］フィールドにマルチユーザーマシンの名前を入力すると、Directorでそのマシンの［マシンの詳細］ページが
開きます。

［検索］フィールドにエンドポイントの名前を入力すると、そのエンドポイントに接続している認証が不要なユーザー
（匿名ユーザー）セッションおよび認証が必要なセッションを Directorが検索するため、匿名ユーザーセッションの
トラブルシューティングを行うことができます。匿名ユーザーセッションのトラブルシューティングを行うには、エ
ンドポイント名が重複していないことが重要です。

検索結果には、現在マシンを使用していないユーザーや、マシンに割り当てられていないユーザーも含まれます。

• 検索では大文字と小文字は区別されません。
• 検索語の一部を入力すると、一致する候補が一覧で表示されます。
• ユーザー名、姓と名、または表示名などをスペースで区切って複数の文字列として入力すると、両方の文字
列と一致する項目が検索されます。たとえば、「jo rob」と入力すると、「John Robertson」や「Robert,
Jones」などが検索されます。

ホームページに戻るには、Directorのロゴをクリックします。

Citrix Insight Servicesにアクセスする

Directorの［ユーザー］ドロップダウンリストからCitrix Insight Services（CIS）にアクセスすることで、診断か
らさらに情報を得ることができます。CISで提供されるデータは、Call Homeや Citrix Scoutなどのソースから取
得されます。

Citrixテクニカルサポートにトラブルシューティング情報をアップロードする

単一の Delivery Controllerまたは Virtual Delivery Agentから Citrix Scoutを実行し、選択したコンピュータ
ーのトラブルシューティングに必要なデータ要素や Citrix Diagnostics Facility（CDF）トレースをキャプチャしま
す。Scoutは、CISプラットフォームにデータを安全にアップロードする機能を提供し、Citrixのテクニカルサポー
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トのトラブルシューティングを支援します。Citrixのテクニカルサポートは CISプラットフォームを使用して、カス
タマーから報告された問題解決する時間を短縮します。

Scoutは、Citrix Virtual Apps and Desktopsのコンポーネントと一緒にインストールされます。Windowsの
バージョンによっては、Citrix Virtual Apps and Desktopsをインストールするかこれにアップグレードすると、
ScoutがWindowsのスタートメニューまたはスタート画面に表示されるようになります。

スタートメニューやスタート画面から Scoutを起動するには、［Citrix］>［Citrix Scout］を選択します。

Scoutの使用と構成、およびよくある質問について詳しくは、CTX130147を参照してください。

セッション起動の問題の診断

July 5, 2024

Directorには「ユーザーログオンの問題の診断」セクションに記載されているログオンプロセスのフェーズだけ
でなく、セッション開始時の実行時間も表示されます。これは［ユーザーの詳細］ページの［セッション開始時の
Workspaceアプリの実行時間］と、［マシンの詳細］ページの［セッション開始時の VDAの実行時間］に分かれま
す。この 2つの時間にはフェーズの情報も含まれていて、各フェーズの実行時間も確認できます。このデータはセッ
ションの開始時間が長い場合に問題を把握し、トラブルシューティングを行うのに役立ちます。また、セッションの
開始プロセスを構成する各フェーズの実行時間の情報は、それぞれのフェーズに関連する問題のトラブルシューティ
ングに有効です。たとえばドライブマッピングの時間が長い場合は、有効なすべてのドライブが GPOに正しくマッ
プされているかを確認するか、スクリプトを確認するという対処ができます。この機能は、Delivery Controllerバ
ージョン 7 1906以降および VDA 1903以降で使用できます。

前提条件

セッションの開始時間を表示するには、以下の条件を満たしている必要があります：

• Delivery Controllerのバージョン 7 1906以降。
• VDAのバージョン 1903以降。
• EUEM（End User Experience Monitoring：エンドユーザー状況監視）サービスが VDAで実行されている。

制限事項

Directorでセッションの開始時間を表示する場合は、以下の制限が適用されます。

• セッションの開始時間は HDXセッションでのみ確認できます。
• iOSおよび Android OSから開始したセッションについては、セッション開始時の VDAの実行時間のみ確認
できます。
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• ICAファイルのダウンロード実行時間（IFDCD）は、Webブラウザーからの起動時にWorkspaceアプリが
検出された場合にのみ使用できます。

• Mac OSから開始したセッションで IFDCDを使用するには、Workspaceアプリのバージョン 1902以降が
必要です。

• Windows OSから開始したセッションで IFDCDを使用するには、Workspaceアプリのバージョン 1902
以降が必要です。それ以前のバージョンで IFDCDを表示するには、Workspaceアプリが検出された状態で
Webブラウザーからアプリを起動する必要があります。

メモ：

• 条件が整っているにもかかわらずセッションの開始時間を表示するのに問題がある場合は、
CTX130320の記事を参考にして Directorサーバーのログと VDAのログを確認してください。
共有セッション（複数のアプリケーションが同一セッションで起動された状態）では、Workspaceアプ
リの開始メトリックには最新の接続または最新のアプリケーション起動についての情報が表示されます。

• VDAセッションの開始では、再接続時には適用されないメトリックがあります。その場合はメッセージ
が表示されます。

Workspaceアプリでのセッションの開始フェーズ

セッション開始時のクライアントの実行時間（SSCD）

このメトリックの値が高い場合は、開始時間が長くなる要因がクライアント側にあることを示しています。問題の根
本的な原因を特定するには、後に続くメトリックを調査します。SSCDは、リクエストの時間（マウスクリック）にで
きるだけ近い状態で開始されます。クライアントデバイスと VDAとの間の ICA接続が確立されると終了します。共
有セッションの場合は、サーバーとの接続を新たに確立するときのセットアップコストがそれほど生じないため、こ
の時間は大幅に短くなります。次のレベルでは、いくつかの詳しいメトリックを利用できます。
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ICAファイルのダウンロード実行時間

これはクライアントがサーバーから ICAファイルをダウンロードするのにかかった時間を表します。このプロセスの
全容は、以下のとおりです：

1. ユーザーがWorkspaceアプリでリソース（アプリケーションまたはデスクトップ）をクリックします。
2. Citrix Gatewayが構成されている場合は、それを介してユーザーの要求が StoreFrontに送信されます。要
求は StoreFrontから Delivery Controllerに送信されます。

3. Delivery Controllerは要求を処理できるマシンを探し、そのマシンの情報などの詳細を StoreFrontに送信
します。また、StoreFrontは Secure Ticket Authorityにワンタイムチケットを要求し、これを受信します。

4. StoreFrontは ICAファイルを生成し、Citrix Gateway（構成されている場合）を介してユーザーに送信し
ます。

IFDCDはこのプロセス（手順 1～4）が完了するまでにかかる時間を表します。クライアントが ICAファイルを受信
すると、IFDCDのカウントが停止します。

LPWDは、このプロセスにおける StoreFrontのコンポーネントです。

IFDCDの値が高い（ただし LPWDの値は普通である）場合、サーバー側の開始処理は正常ですが、クライアントデ
バイスと StoreFrontとの間の通信に問題があったことを示しています。これは 2台のマシンをつなぐネットワーク
上の問題によるものです。これがわかれば、最初にネットワークの潜在的な問題に対処することができます。

ページ開始時のWebサーバーの実行時間（LPWD）

これは StoreFront の起動ページ（launch.aspx）の処理にかかる時間を表します。LPWD の値が高い場合、
StoreFrontにボトルネックがある可能性があります。

考えられる原因は次のとおりです：

• StoreFrontの高負荷 Internet Information Services（IIS：インターネットインフォメーションサービス）
のログ、監視ツール、タスクマネージャー、パフォーマンスモニターなどを確認して、速度低下の原因を特定
します。

• StoreFrontでDelivery Controllerなどの他のコンポーネントとの通信に問題が生じています。StoreFront
と Delivery Controllerとの間のネットワーク接続が遅くなっていないか、または停止や過負荷の状態にな
っている Delivery Controllerがないかを確認してください。

名前解決時のWebサーバーの実行時間（NRWD）

これは Delivery Controllerが公開アプリケーションまたは公開デスクトップの名前を VDAマシンの IPアドレス
に解決するのにかかる時間を表します。

このメトリックの値が高い場合、Delivery Controllerが公開アプリケーションの名前を IPアドレスに解決するの
に時間がかかっていることを示しています。
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この原因としては、クライアントの問題、Delivery Controllerの問題（過負荷など）、クライアントと Delivery
Controllerをつなぐネットワークリンクの問題などが考えられます。

チケット応答時のWebサーバーの実行時間（TRWD）

これはチケットが必要な場合に、Secure Ticket Authority（STA）サーバーまたは Delivery Controllerからチケ
ットを取得するのにかかる時間を表します。この時間が長い場合は、STAサーバーまたは Delivery Controllerが過
負荷になっていることを示しています。

セッション検索時のクライアントの実行時間（SLCD）

これは要求された公開アプリケーションをホストするためにすべてのセッションを照会するのにかかる時間を表しま
す。この照会処理は既存のセッションでアプリケーションの起動要求を処理できるかどうかを判断するために、クラ
イアント上で実行されます。新規セッションか共有セッションかによって異なる手法が使用されます。

セッション作成時のクライアントの実行時間（SCCD）

これはセッションの作成にかかった時間です。具体的にはwfica32.exeファイルが実行されてから接続が確立され
るまでの時間を表しています。

VDAセッションの開始フェーズ

セッション開始時の VDAの実行時間（SSVD）

この時間は VDAが開始処理の全体を実行するのに要する時間を含めた、サーバー側の接続開始時の高レベルメトリ
ックを表します。このメトリックの値が高い場合は、セッション開始までの時間が長くなる要因が VDA側にあること
を示しています。VDAが開始処理全体の実行にかかった時間は、この値に含まれます。

アカウント情報取得時の VDAの実行時間（COVD）

VDAがユーザーの資格情報を取得するのにかかった時間を表します。

ユーザーが適時に資格情報を提供できなかった場合、この時間は人為的に長くなることがあります。そのため、VDA
開始時間には含まれません。この時間が意味を持つと考えられるのは、ログイン操作が必要かつサーバー側で資格情
報の入力を求めるダイアログボックスが表示される場合（またはログイン前に法律上の注意点が表示される場合）に
限られます。
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アカウント情報認証時の VDAの実行時間（CAVD）

これは、VDAが認証プロバイダーに対してユーザーの資格情報を認証するのにかかる時間です。認証プロバイダーは、
Kerberos、Active Directory、または Security Support Provider Interface（SSPI）のいずれかになります。

グループポリシーの VDAの実行時間（GPVD）

これはログオン中にグループポリシーオブジェクトを適用するのにかかる時間を表します。

ログインスクリプト実行時の VDAの実行時間（LSVD）

これは VDAがユーザーのログインスクリプトを実行するのにかかる時間を表します。

ユーザーまたはグループのログインスクリプトの実行を非同期にすることを検討してください。アプリケーション互
換性スクリプトを最適化するか、代わりに環境変数を使用することを検討してください。

プロファイルロード時の VDAの実行時間（PLVD）

これは VDAがユーザーのプロファイルを読み込むのにかかる時間を表します。

この時間が長い場合は、ユーザープロファイルの設定を見直してください。移動プロファイルのサイズと保存場所に
よってはセッションの開始が遅くなります。ユーザーがターミナルサービスの移動プロファイルとホームフォルダー
が有効になっているセッションにログオンすると、移動プロファイルの内容とホームフォルダーへのアクセスがログ
オン時にマップされます。その分だけリソースが必要になります。場合によっては CPU使用率が著しく高くなるこ
ともあります。この問題による影響を軽減するには、ターミナルサービスのホームフォルダーと、リダイレクトされ
た個人用フォルダーの使用を検討してください。通常、Citrix環境でユーザープロファイルを管理する場合は、Citrix
Profile Managementを使用することを検討してください。Citrix Profile Managementを使用していてログオ
ン時間が遅くなる場合は、アンチウイルスプログラムが Citrix Profile Managementツールをブロックしていない
かを確認してください。

プリンター作成時の VDAの実行時間（PCVD）

これは VDAがユーザーのクライアントプリンターを同期的にマップするのにかかる時間を表します。プリンターの
作成を非同期で実行するように構成している場合は、セッションの開始処理の完了に影響しないため、PCVDの値は
記録されません。

プリンターのマッピングの時間が長くなるのは、多くの場合プリンターの自動作成ポリシーの設定に原因があります。
ユーザーのクライアントデバイスにローカルで追加されたプリンターの台数と印刷設定は、セッションの開始時間に
直接影響を及ぼす可能性があります。Citrix Virtual Apps and Desktopsはセッションが開始されると、ローカル
にマップされたすべてのプリンターをクライアントデバイス上に作成する必要があります。特にユーザーの設定で多
数のローカルプリンターが存在する場合は、印刷ポリシーを設定しなおして、作成するプリンターの台数を減らすこ
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とを検討してください。これを行うには、Delivery Controllerと Citrix Virtual Apps and Desktopsでプリンタ
ーの自動作成ポリシーを編集します。

ドライブマッピング時の VDAの実行時間（DMVD）

これは VDAがユーザーのクライアントドライブ、デバイス、ポートをマップするのにかかる時間です。

基本ポリシーに、未使用の仮想チャネルを無効にする設定が含まれていることを確認します。たとえば、ICAプロト
コルを最適化し、全体的なセッションパフォーマンスを改善するための、オーディオまたは COMポートマッピング
などです。

アプリケーション/デスクトップ起動時の VDAの実行時間（ALVD/DLVD）

このフェーズは Userinitと Shellの実行時間を合わせたものです。ユーザーがWindowsマシンにログオンすると、
winlogonは userinit.exeを実行します。userinit.exeはログオンスクリプトを実行し、ネットワーク接続を再確
立して、Explorer.exeを起動します。Userinitは、userinit.exeの開始から、仮想デスクトップまたはアプリケー
ションのユーザーインターフェイスの起動までの時間に相当します。Shellの実行時間は、ユーザーインターフェイ
スの初期化から、ユーザーにキーボードとマウスの制御が渡されるまでの時間に相当します。

セッション作成時の VDAの実行時間（SCVD）

この時間には VDAでのセッション作成時における各種の遅延時間が含まれます。

ユーザーログオンの問題の診断

January 21, 2022

ユーザーログオンの問題のトラブルシューティングを行うには、ログオン処理時間データを使用します。

ログオン処理時間は、HDXを使用するデスクトップまたはアプリに初めて接続する場合のみ測定されます。このデ
ータには、リモートデスクトッププロトコルを使用して接続しようとするユーザーや、切断されたセッションから再
接続するユーザーは含まれません。具体的には、ユーザーが最初に HDX以外のプロトコルを使用して接続してから、
HDXを使用して再接続するときは、ログオン処理時間は測定されません。

［ユーザーの詳細］ビューでは、処理時間は数値として表示されます。この番号の下には、ログオンが発生した時刻と、
ログオンプロセスのフェーズのグラフが表示されます。

ユーザーが Citrix Virtual Apps and Desktopsにログオンすると、モニターサービスはログオンプロセスのフェー
ズを追跡します。ログオンプロセスのフェーズは、ユーザーが Citrix Workspaceアプリを使用して接続した時点か
ら始まり、デスクトップを使用する準備ができた時点までになります。
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左側の大きな数字は、ログオン時間の合計です。これは、接続の確立および Delivery Controllerからのデスクトッ
プの取得にかかった時間と、仮想デスクトップの認証とログオンにかかった時間を合計して計算されます。処理時間
の情報は秒単位（または秒の小数単位）まで表示されます。

前提条件

ログオン期間データとドリルダウンが表示されるようにするには、次の前提条件を満たす必要があります：

1. VDAに Citrix User Profile Managerと Citrix User Profile Manager WMI Pluginをインストール
する。

2. Citrix Profile Management Serviceが実行されている。
3. XenAppおよび XenDesktopサイト 7.15以前の場合、GPO設定［従来の実行リストを処理しない］を無効
にします。

4. 対話型セッションのドリルダウンでは、監査プロセスの追跡を有効にする必要があります。
5. GPOドリルダウンの場合は、グループポリシーの操作ログのサイズを大きくします。

注：

• ログオン処理時間は、デフォルトのWindowsシェル（explorer.exe）でのみサポートされ、カスタム
シェルではサポートされません。

• リモート PC アクセスのログオン処理時間データは、リモート PC インストール中に Citrix User
Profile Managerおよび Citrix User Profile ManagerWMI Pluginが追加のコンポーネントとし
てインストールされている場合のみ利用できます。詳しくは、「リモート PCアクセスの構成と順序の考
慮事項」の手順 4を参照してください。

ユーザーログオンの問題のトラブルシューティング手順

1. ログオン状態のトラブルシューティングを行うには、［ユーザーの詳細］ビューの［ログオン処理時間］パネル
を使用します。

• ユーザーがログオン中の場合は、ここにログオンのプロセスが表示されます。
• ユーザーがログオン済みの場合、ユーザーがそのセッションにログオンするときにかかった時間が［ロ
グオン処理時間］パネルに表示されます。

2. ログオンプロセスの各フェーズを調査します。

ログオンプロセスのフェーズ

仲介

ユーザーに割り当てるデスクトップを決定するのに要した時間です。
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仮想マシンの起動

マシンの起動を必要とするセッションの場合、仮想マシンの起動にかかった時間です。

HDXコネクション

クライアントから仮想マシンへの HDX接続の設定で必要な手順を実行するためにかかった時間です。

認証

リモートセッションへの認証を実行するのにかかった時間です。

GPO

仮想マシン上でグループポリシー設定が有効になっている場合に、ログオン中にグループポリシ
ーオブジェクトの適用にかかった時間です。GPO バーにマウスカーソルを重ねると、CSE（クライ
アント側拡張機能）ごとに各ポリシーの適用にかかった時間の詳細がヒントとして表示されます。

［詳細なドリルダウン］をクリックすると、ポリシーの状態と対応する GPO名を示すテーブルが表示されます。ドリ
ルダウンの期間は CSE処理時間のみを表し、合計 GPO時間には加算されません。ドリルダウンテーブルは、詳細な
トラブルシューティングやレポートで使用するためにコピーできます。各ポリシーの GPO時間は、イベントビュー
アーのログから取得されます。操作ログに割り当てられているメモリ（デフォルトサイズは 4MB）によっては、この
ログは上書きされる可能性があります。操作ログのログサイズを増やす方法について詳しくは、Microsoftの記事
「Configuring the Event Logs」を参照してください。
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ログオンスクリプト

セッションでログオンスクリプトが構成されている場合、これはログオンスクリプトの実行にかかった時間です。

プロファイルのロード

ユーザーまたは仮想マシンに対してプロファイル設定が構成されている場合、これはプロファイルのロードにかかっ
た時間です。

Citrix Profile Managementが構成されている場合、［プロファイルロード］バーに表示されるのは Citrix Profile
Managementがユーザープロファイルの処理に要する時間です。この情報は、管理者が処理に時間がかかる問題を
トラブルシューティングするために役立ちます。Profile Managementが構成されている場合、［プロファイルロー
ド］バーには長くなった処理時間が表示されます。この処理時間の増加は機能を拡張した結果であり、パフォーマン
スが低下したわけではありません。この機能拡張は、VDA 1903以降で利用できます。

［プロファイルのロード］バーの上にカーソルを置くと、現在のセッションのユーザープロファイルの詳細を示すツー
ルチップが表示されます。

［詳細なドリルダウン］をクリックすると、プロファイルのルートフォルダー（C:/Users/usernameなど）内の個
別のフォルダー、そのサイズとファイル数（サブフォルダー内のファイルを含む）へと、さらにドリルダウンできま
す。
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プロファイルのドリルダウンは、Delivery Controllerバージョン 7 1811以降および VDA 1811以降で使用できま
す。プロファイルドリルダウン情報を使用すると、長いプロファイルロード時間に関連する問題を解決できます。次
の操作を実行できます：

• ユーザープロファイルをリセットする
• 大きな不要ファイルを削除してプロファイルを最適化する
• ファイル数を減らしてネットワーク負荷を軽減する
• プロファイルストリーミングを使用する

デフォルトでは、プロファイルのルートフォルダー内にあるすべてのフォルダーがドリルダウンに表示されます。フ
ォルダーを非表示にするには、VDAマシンの以下のレジストリ値を編集します：

警告：

レジストリの追加や編集を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再イン
ストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックスでは
一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジス
トリファイルのバックアップを作成してから、レジストリを編集してください。

1. VDA で、HKEY_LOCAL_MACHINE\Software\Citrix\Director に新しいレジストリ値 ProfileFolder‑
sNameHiddenを追加します。\

2. 値を 1に設定します。この値は、DWORD（32ビット）値である必要があります。フォルダ名の表示が無効に
なりました。

3. フォルダ名を再度表示するには、値を 0に設定します。

注：
GPOまたは PowerShellコマンドを使用して、複数のマシンでレジストリ値の変更を適用できます。GPOを
使用してレジストリの変更を展開する方法について詳しくは、ブログを参照してください。
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追加情報

• プロファイルのドリルダウンでは、リダイレクトされたフォルダーは考慮されません。
• ルートフォルダー内の NTUser.datファイルは、エンドユーザーに表示されないことがあります。ただし、こ
れらはプロファイルのドリルダウンに含まれ、ルートフォルダー内のファイルのリストに表示されます。

• AppDataフォルダーの一部の隠しファイルは、プロファイルドリルダウンに含まれません。
• ファイル数およびプロファイルサイズに関するデータは、Windowsの制限事項が原因で［個人設定］パネル
のデータと一致しないことがあります。

対話型セッション

これは、ユーザープロファイルのロード後、キーボードやマウスの制御をユーザーに「渡す」までにかかった時間で
す。通常、ログオンプロセスのすべてのフェーズで最も長い時間であり、次のように計算されます：対話型セッショ
ンの処理時間 =デスクトップ準備完了イベントのタイムスタンプ（VDAの EventId 1000）‑ユーザープロファイ
ルロード完了イベントのタイムスタンプ（VDAの EventId 2）対話型セッションには、userinit実行前、userinit、
Shellの 3つのサブフェーズがあります。対話型セッションにカーソルを合わせると、次のツールチップが表示され
ます：

• サブフェーズ
• 各サブフェーズの所要時間
• これらのサブフェーズ間の合計累積遅延時間
• ドキュメントへのリンク。

注：

この機能は VDAバージョン 1811以降で使用できます。7.18より前のバージョンのサイトでセッションを開
始してから 7.18以降にアップグレードした場合、「サーバーエラーのためドリルダウンを使用できません。」と
いうメッセージが表示されます。アップグレード後にセッションを起動した場合は、エラーメッセージは表示
されません。

各サブフェーズの期間を表示するには、仮想マシン（VDA）でプロセス追跡の監査を有効にします。プロセス追跡の
監査が無効（デフォルト）の場合、表示されるのは userinit実行前の時間と、Userinitと Shellの合計時間になりま
す。以下の手順により、グループポリシーオブジェクト（GPO）を使用してプロセス追跡の監査を有効化できます：

1. GPOを作成し、GPOエディターで編集します。
2.［コンピューターの構成］>［Windowsの設定］>［セキュリティの設定］>［ローカルポリシー］>［監査ポ
リシー］の順に移動します。

3. 右側のペインで、［プロセス追跡の監査］をダブルクリックします。
4.［成功］チェックボックスをオンにして、［OK］をクリックします。
5. この GPOを目的の VDAやグループに適用します。

プロセス追跡の監査の詳細とこの機能の有効化および無効化の切り替え方法については、Microsoftのドキュメント
「Audit process tracking」を参照してください。
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［ユーザーの詳細］ビューの［ログオン処理時間］パネル。

• 対話型セッション–userinit実行前：対話型セッションの所要時間のうち、グループポリシーオブジェクトお
よびスクリプトの適用にかかった時間です。このサブフェーズは、GPOとスクリプトを最適化することで短
縮できます。

• 対話型セッション–userinit： Windows マシンにユーザーがログオンすると、Winlogon により
userinit.exe が実行されます。Userinit.exe はログオンスクリプトを実行し、ネットワーク接続を再確
立して、Windowsユーザーインターフェイスである Explorer.exeを起動します。この対話型セッションの
サブフェーズは、userinit.exeの開始から、仮想デスクトップまたはアプリケーションのユーザーインターフ
ェイスの起動までの時間に相当します。

• 対話型セッション–Shell：前のサブフェーズで、userinitによりWindowsユーザーインターフェイスの初
期化が開始されます。Shellサブフェーズは、ユーザーインターフェイスの初期化から、ユーザーにキーボー
ドとマウスの制御が渡されるまでの時間に相当します。

• 遅延： userinit実行前および userinitと userinitおよび Shellの各サブフェーズ間の累積遅延時間です。

総ログオン時間は、これらの各フェーズを厳密に合計したものではありません。たとえば、一部のフェーズは並行して
発生するほか、フェーズによっては追加処理が発生してログオン処理時間が合計値よりも大きくなることがあります。
総ログオン処理時間には、ICAファイルのダウンロードとアプリケーションでの ICAファイルの起動までの時間に相
当する、ICAアイドル時間は含まれません。
アプリケーション起動時に ICAファイルを自動的に開くようにするは、ICAファイルをダウンロード時に自動で開く
ようにお使いのWebブラウザーを構成します。詳しくは、CTX804493を参照してください。

注：
［ログオン処理時間］グラフには、ログオンフェーズが秒単位で表示されます。1秒未満の時間値はすべて、秒未
満の値として表示されます。1秒を超える値は、0.5秒単位に丸められます。グラフは、Y軸の最高値を 200秒
として表示するように設計されています。200秒を超える値はすべて、実際の値を棒グラフの上に添えて表示
されます。

トラブルシューティングのヒント

グラフで異常な値または予期しない値を識別するには、現在のセッションの各フェーズで要した時間と、このユーザ
ーの最近 7日間の平均処理時間、およびこのデリバリーグループのすべてのユーザーの最近 7日間の平均処理時間を
比較します。

必要に応じて、担当管理者に報告します。たとえば、仮想マシンの起動に時間がかかり、ハイパーバイザーが問題の
原因である可能性がある場合は、ハイパーバイザー管理者に問題を報告します。また、仲介処理に時間がかかる場合
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は、サイト管理者に Delivery Controllerの負荷分散のチェックを依頼します。

以下の問題について調査します。

•（現在の）ログオンを示すバーが表示されていない。
• 現在のログオン処理時間とこのユーザーの平均処理時間が大きく食い違う。次の原因が考えられます：

– 新しいアプリケーションがインストールされた。
– オペレーティングシステムが更新された。
– 構成が変更された。
– ユーザーのプロファイルサイズが大きい。この場合、プロファイルロード時間が長くなります。

• ユーザーのログオン処理時間（現在値および平均値）とデリバリーグループの平均値が大きく食い違う。

必要な場合は、［再起動］をクリックしてユーザーに再ログオンしてもらい、仮想マシンの起動や仲介時に問題が発生
するかどうかを確認します。

ユーザーのシャドウ

January 21, 2022

Directorのユーザーのシャドウ機能を使用すると、ユーザーの仮想マシンまたはセッションを直接表示したり操作し
たりできます。Windowsと Linux VDAの両方をシャドウできます。この機能を使用するには、そのマシンにユー
ザーが接続している必要があります。ユーザーが接続している場合、ユーザーのタイトルバーにそのマシン名が表示
されます。

Directorは新しいタブでシャドウを開始し、Director URLからのポップアップを許可するようにWebブラウザー
の設定を更新します。

［ユーザーの詳細］ビューからシャドウ機能にアクセスします。ユーザーセッションを選択し、［アクティビティマネ
ージャー］ビューまたは［セッション詳細］パネルで、［シャドウ］をクリックします。

Linux VDAのシャドウ

シャドウは、RHEL7.3または Ubuntuバージョン 16.04 Linuxディストリビューションを実行する Linux VDAバ
ージョン 7.16以降で使用できます。

注：

• シャドウが機能するには、Director UIから VDAにアクセスできる必要があります。したがって、シャ
ドウは Directorクライアントと同じイントラネット内の Linux VDAに対してのみ実行できます。

• Directorは完全修飾ドメイン名を使用してターゲットの Linux VDAに接続します。Directorクライア
ントが Linux VDAの完全修飾ドメイン名を解決できるようにしてください。
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• VDAには、python websockifyパッケージと x11vncパッケージがインストールされている必要があ
ります。

• VDAへの noVNC接続は、WebSocketプロトコルを使用します。デフォルトでは、ws://WebSocket
プロトコルが使用されます。セキュリティ上の理由からセキュリティ保護されたwss://プロトコルを使
用することをお勧めします。各 Directorクライアントおよび Linux VDAに SSL証明書をインストール
します。

VDAをシャドウ用に設定するには、「セッションのシャドウ」の手順に従います。

1.［シャドウ］をクリックすると、シャドウ接続が初期化され、確認プロンプトがユーザーデバイスに表示されま
す。

2. ユーザーが［はい］をクリックすると、マシンまたはセッションの共有が開始されます。
3. 管理者は、シャドウセッションのみを表示できます。

Windows VDAのシャドウ

Windows VDAセッションは、Windowsリモートアシスタンスを使用してシャドウされます。VDAのインストー
ル中にユーザーのWindowsリモートアシスタンス機能を有効にします。詳しくは、「機能を有効または無効にする」
セクションを参照してください。

1.［シャドウ］をクリックするとシャドウ接続が初期化されます。これにより、.msrcインシデントファイルを開
くか保存するかを確認するダイアログボックスが開きます。

2. デフォルトで選択されていない場合は、Remote Assistance Viewerでファイルを開きます。ユーザーデバ
イス側には、確認のメッセージが表示されます。

3. ユーザーが［はい］をクリックすると、マシンまたはセッションの共有が開始されます。
4. ユーザーがマウスやキーボードの制御を許可すると、管理者がシャドウセッションを制御できるようになりま
す。

シャドウのためのMicrosoft Internet Explorerブラウザーの構成

Microsoft Internet ExplorerブラウザーでダウンロードしたMicrosoftリモートアシスタンスファイル（.msra）
がリモートアシスタンスクライアントで自動的に開くように構成します。

これを行うには、グループポリシーエディターで［ファイルのダウンロード時に自動的にダイアログを表示］を有効
にする必要があります。

［コンピューターの構成］>［管理用テンプレート］>［Windowsコンポーネント］>［Internet Explorer］>［イン
ターネットコントロールパネル］>［セキュリティページ］>［インターネットゾーン］>［ファイルのダウンロード時
に自動的にダイアログを表示］

デフォルトでは、ローカルイントラネットゾーンのサイトに対してこのオプションが有効になっています。Director
サイトがローカルイントラネットゾーンにない場合は、ローカルイントラネットゾーンに追加することを検討してく
ださい。
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ユーザーへのメッセージの送信

January 21, 2022

Directorでは、マシンに接続しているユーザーにメッセージを送信できます。突発的にデスクトップの保守、ログオ
フ、再起動、プロファイルのリセットなどが必要になった場合に、ユーザーに緊急のメッセージを送信できます。

1.［アクティビティマネージャー］ビューでユーザーを選択して、［詳細］をクリックします。
2.［ユーザーの詳細］ビューの［セッション詳細］パネルで、［メッセージの送信］をクリックします。
3. 送信するメッセージの［件名］および［メッセージ］を入力して、［送信］をクリックします。

メッセージが正しく送信されると、Directorに確認メッセージが表示されます。メッセージがユーザーのマシンに表
示されます。

メッセージの送信に問題が発生すると、Directorにエラーメッセージが表示されます。そのエラーメッセージに従っ
て問題を解決してください。問題を解決したら、件名およびメッセージテキストを入力して再度［試行］をクリック
します。

アプリケーション障害の解決

January 21, 2022

［アクティビティマネージャー］ビューで［アプリケーション］タブをクリックします。ここでは、このユーザーがア
クセス権限をもつすべてのマシン上のすべてのアプリケーションとその状態を確認できます。これには、接続してい
るマシンのローカルアプリケーションおよびホストされるアプリケーションが含まれます。

注：

［アプリケーション］タブが灰色表示になっている場合は、このタブを有効にする権限を持つ管理者に問い合わ
せてください。

一覧には、セッション内で起動されたアプリケーションのみが表示されます。

マルチセッション OSマシンおよびシングルセッションOSマシンでは、アプリケーションが切断セッションごとに
一覧で表示されます。ユーザーが接続していない場合、アプリケーションは表示されません。

アクション 説明

応答していないアプリケーションを終了する 応答していないアプリケーションを選択し、［アプリケー
ションの終了］をクリックします。アプリケーションが
終了したら、ユーザーに再度起動するように通知します。
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アクション 説明

応答していないプロセスを終了する 必要な権限がある場合は、［プロセス］タブをクリックし
ます。アプリケーションに関連するプロセス、または
CPUリソースやメモリを過度に消費しているプロセスを
選択し、［プロセスの終了］をクリックします。プロセス
を終了するための権限がない場合、プロセスを終了する
ことはできません。

ユーザーのマシンを再起動する シングルセッションOSマシンでは、選択したセッショ
ンで［再起動］をクリックします。または、［マシンの詳
細］ビューで電源制御を使ってマシンを再起動またはシ
ャットダウンします。アプリケーションの状態を再確認
するには、ユーザーに再度ログオンするように通知しま
す。マルチセッションOSマシンでは、［再起動］オプシ
ョンを使用できません。代わりに、ユーザーをログオフ
して、再度ログオンさせます。

マシンをメンテナンスモードにする パッチまたはそのほかの更新などによりマシンのイメー
ジをメンテナンスする必要がある場合は、マシンをメン
テナンスモードにします。［マシンの詳細］ビューで［詳
細］をクリックして、メンテナンスモードのオプション
をオンにします。担当の管理者に報告します。

デスクトップ接続の復元

January 21, 2022

Directorビューでは、タイトルバーにそのユーザーの接続状態が表示されます。

デスクトップ接続に問題が発生するとその原因が表示されるため、トラブルシューティング方法を判別することがで
きます。

アクション 説明

マシンがメンテナンスモードでないことを確認する ［ユーザーの詳細］ページで、メンテナンスモードがオフ
であることを確認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1033



Citrix Virtual Apps and Desktops 7 2109

アクション 説明

ユーザーのマシンを再起動する マシンを選択して［再起動］をクリックします。このオ
プションは、ユーザーのマシンが応答しない場合や接続
できない場合に使用します。たとえば、マシンが異常に
大量の CPUリソースを使用している場合、CPUが使用
できなくなることがあります。

セッションの復元

January 21, 2022

セッションが切断状態になると、セッションおよびアプリケーションは終了しませんが、サーバーとユーザーデバイ
ス間の通信が切断されます。

［ユーザーの詳細］ビューの［セッション詳細］パネルで、セッション障害のトラブルシューティングを行います。現
在のセッションがセッション IDで示され、詳細を確認できます。

アクション 説明

応答していないアプリケーションまたはプロセスを終了
する

［アプリケーション］タブをクリックします。応答して
いないアプリケーションを選択し、［アプリケーションの
終了］をクリックします。同様に、応答していないプロ
セスを選択し、［プロセスの終了］をクリックします。ま
た、メモリや CPUリソースを過度に消費しているプロ
セスを終了します。

Windowsセッションを切断する ［セッション制御］をクリックし、［切断］を選択します。
このオプションは、仲介されたマルチセッション OSマ
シンに対してのみ使用できます。仲介されていないセッ
ションでは無効です。

ユーザーのセッションからログオフする ［セッション制御］をクリックし、［ログオフ］を選択し
ます。

セッション障害が解決されたことを確認するために、ユーザーに再度ログオンさせます。また、ユーザーをシャドウ
してセッションをより詳しく監視することもできます。
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HDXチャネルシステムレポートの実行

January 21, 2022

ユーザーのマシン上の HDXチャネルの状態を確認するには、［ユーザーの詳細］ビューの［HDX］パネルを使用しま
す。このパネルは、HDXを使ってユーザーマシンに接続している場合にのみ操作できます。

情報を使用できないことを示すメッセージが表示された場合は、ページが更新されるまで 1分待つか、［更新］ボタン
をクリックしてください。HDXデータはほかのデータより更新に時間がかかることがあります。

エラーまたは警告のアイコンをクリックすると、詳細が表示されます。

ヒント：

このダイアログボックスでは、タイトルバーの左隅にある矢印をクリックしてほかのチャネルの情報を表示す
ることもできます。

HDXチャネルシステムレポートは、主に Citrixサポートチームによるトラブルシューティング時に使用されます。

1.［HDX］パネルで、［システムレポートのダウンロード］をクリックします。
2. 生成された XML形式のレポートファイルを表示したり保存したりできます。

• XMLファイルを表示するには、［開く］をクリックします。Directorに XMLファイルの内容が表示さ
れます。

• XMLファイルを保存するには、［保存］をクリックします。［名前を付けて保存］ダイアログボックスで、
ファイルの保存場所として Directorが動作するマシン上のフォルダーを指定します。

ユーザープロファイルのリセット

January 21, 2022

注意：

プロファイルをリセットすると、ユーザーのフォルダーやファイルが保存され、新しいプロファイルにコピー
されます。ただし、ほとんどのユーザープロファイルデータは削除されます（たとえば、レジストリがリセット
され、アプリケーション設定が削除されることがあります）。

1. Directorから、プロファイルをリセットするユーザーを検索し、このユーザーのセッションを選択します。
2.［プロファイルのリセット］をクリックします。
3. ユーザーに、すべてのセッションからログオフするように指示します。
4. ユーザーに再度ログオンするように指示します。ユーザープロファイルから保存されたフォルダーやファイル
が新しいプロファイルにコピーされます。
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重要：

複数のプラットフォーム上（Windows 8とWindows 7など）にユーザーのプロファイルが存在する場合は、
問題が発生したデスクトップまたはアプリケーションに最初にログオンするよう指示します。これにより、正
しいプロファイルがリセットされます。Citrixユーザープロファイルの場合、ユーザーのデスクトップが表示
された時点でリセットされています。Microsoftの移動プロファイルの場合、フォルダーの復元処理に時間が
かかる場合があります。この復元処理が完了するまで、ユーザーはログオンしていなければなりません。

これまでの手順では、Citrix Virtual Desktops（デスクトップ VDA）を使用している前提になっています。Citrix
Virtual Desktops（サーバー VDA）を使用している場合は、プロファイルのリセットを実行するためにログオンす
る必要があります。ユーザーはいったんログオフしてから再度ログオンし、プロファイルのリセットを完了させる必
要があります。

プロファイルが正しくリセットされない場合（ユーザーがそのマシンに再ログオンできなかったり一部のファイルが
見つからなかったりする場合など）、管理者が手作業で元のプロファイルを復元する必要があります。

ユーザーのプロファイルのフォルダーやファイルが保存され、新しいプロファイルにコピーされます。これらのフォ
ルダーは、以下の順番でコピーされます。

• デスクトップ
• Cookies
• お気に入り
• ドキュメント
• ピクチャ
• ミュージック
• ビデオ

注：

Windows 8以降では、プロファイルのリセット時にクッキーフォルダーはコピーされません。

リセットされたプロファイルはどのように処理されるか

いずれの Citrixユーザープロファイルまたは Microsoft移動プロファイルもリセットできます。ユーザーがログ
オフした後に管理者が Directorまたは PowerShell SDKでリセットコマンドを選択すると、使用されているユ
ーザープロファイルが識別され、Directorにより適切なリセットコマンドが発行されます。Directorは Profile
Managementを介してプロファイルのサイズ、種類、およびログオン時間などに関する情報を取得します。

これは、ユーザーログオン後の、ユーザープロファイルがリセットされた場合の処理を説明した図です。
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Directorからのリセットコマンドにより、プロファイルの種類が指定されます。次に、Profile Managementサー
ビスによりその種類のプロファイルのリセットが試行され、適切なネットワーク共有（ユーザーストア）が検出され
ます。Profile Managementにより処理されたユーザーのプロファイルに対して移動プロファイル用のコマンドが
発行された場合は拒否されます（逆の場合も同様）。

1. ローカルプロファイルがある場合は削除されます。

2. ネットワークプロファイルの名前が変更されます。

3. 次の処理は、リセットされるプロファイルが CitrixユーザープロファイルかMicrosoft移動プロファイルか
により異なります。
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Citrixユーザープロファイルの場合、Profile Managementインポート規則を使用して新しいプロファイル
が作成されます。フォルダーはネットワークプロファイルにコピーされ、ユーザーは通常どおりログオンでき
ます。リセットに移動プロファイルが使用される場合は、移動プロファイル内のすべてのレジストリ設定がリ
セットプロファイル内に保持されます。必要な場合は、テンプレートプロファイルが移動プロファイルよりも
優先されるように Profile Managementを構成することもできます。

Microsoft移動プロファイルの場合、Windowsによって新しいプロファイルが作成され、ユーザーがログオ
ンするとフォルダーがユーザーデバイスにコピーされます。ユーザーが再度ログオフすると、新しいプロファ
イルがネットワークストアにコピーされます。

リセットに失敗したプロファイルを手動で復元するには

1. ユーザーに、すべてのセッションからログオフするように指示します。
2. ローカルプロファイルが存在する場合は削除します。
3. ネットワーク共有上のアーカイブフォルダーを検索します。アーカイブフォルダーには、名前に日時と

upm_datestamp拡張子が含まれます。
4. 現在のプロファイル名を削除します。つまり、upm_datestamp拡張子のないものです。
5. 元のプロファイル名を使用して、アーカイブされたフォルダーの名前を変更します。つまり、日時の拡張子を
削除します。プロファイルがリセット前の状態に戻りました。

PowerShell SDKを使用してプロファイルをリセットするには

Broker PowerShell SDKを使用してプロファイルをリセットできます。

New‑BrokerMachineCommand

特定のユーザー、セッション、またはマシンに配信するためのキューに登録されたコマンドを作成します。こ
のコマンドレットについて詳しくは、https://citrix.github.io/delivery‑controller‑sdk/Broker/New‑
BrokerMachineCommand/を参照してください。

例

PowerShellコマンドレットを使用してプロファイルをリセットする方法の詳細については、以下の例を参照してく
ださい：

Profile Managementプロファイルのリセット

• user1のプロファイルをリセットしたいとします。PowerShellコマンドのNew‑BrokerMachineCommand
を使用します。例：
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– New-BrokerMachineCommand -Category UserProfileManager -CommandName
"ResetUpmProfile"-DesktopGroups 1 -CommandData $byteArray -
SendTrigger logon -user domain1\user1

重要：

CommandData $byteArrayを使用する際は、<SID>[,<backup path>]の形式にする必要が
あります：バックアップパスを指定しない場合、Profile Managementにより現在の日付と時刻で名前が付け
られたバックアップフォルダが生成されます。

Windows移動プロファイルのリセット

• user1の移動プロファイルをリセットしたいとします。PowerShellコマンドのNew‑BrokerMachineCommand
を使用します。例：

– New-BrokerMachineCommand -Category UserProfileManager -CommandName
"ResetRoamingProfile"-DesktopGroups 1 -CommandData $byteArray
-SendTrigger logon -user domain1\user1

セッションの録画

January 21, 2022

Directorの［ユーザーの詳細］と［マシンの詳細］画面から、Session Recording制御を使って、ICAセッション
を録画することができます。この機能は Platinumライセンスを持つユーザーが使用できます。

DirectorConfigツールを使って Directorの［セッションレコーディング］を構成するには、「録画ポリシーの作成
とアクティブ化」の「Directorを構成して Session Recording Serverを使用する」を参照してください。
ログインユーザーにSessionRecordingポリシーを変更する権限がある場合のみ、DirectorのSessionRecording
制御を使用できます。この権限は、「録画ポリシーの作成とアクティブ化」で説明されているように、Session
Recording承認コンソールで設定できます。

注：
Directorまたは Session Recordingポリシーコンソールによる Session Recordingの設定の変更は、次の
ICAセッションの起動時から有効になります。

Directorでの Session Recording制御

［アクティビティマネージャー］または［ユーザーの詳細］画面で、特定のユーザーに対して Session Recordingを
有効にできます。サポートされるすべてのサーバーで特定のユーザーに対して以降のセッションが録画されます。

次の操作を実行できます：
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• オンにする（通知あり）‑ ICAセッションへのログオン時に録画されているセッションについてユーザーに通
知されます。

• オンにする（通知なし）‑ユーザーに通知されることなく、セッションは録画されます。
• オフにする ‑ユーザーのセッションの録画を無効にします。

［ポリシー］パネルには、アクティブな Session Recordingポリシーの名前が表示されます。

［マシンの詳細］ページから特定のマシンに対して、Session Recordingを有効にできます。そのマシンの以降のセ
ッションが録画されます。［マシンの詳細］パネルには、そのマシンの Session Recordingポリシーの状態が表示さ
れます。
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機能の互換性マトリックス

August 1, 2022

Citrix Director 7 2109は以下の製品と互換性があります：

• Citrix Virtual Apps and Desktops 7 2106以降
• Citrix Virtual Apps and Desktops 7 1912 LTSR

各サイトでは、Delivery Controllerの以前のバージョンとともに Directorを使用できますが、Directorの最新バ
ージョンの機能の一部が使用できない場合があります。Citrixでは Director、Delivery Controller、VDAは同じバ
ージョンを使用されることをお勧めします。

注：

Delivery Controllerのアップグレード後に Studioを開くと、サイトのアップグレードを要求するメッセー
ジが表示されます。詳しくは、「アップグレードの順序」（「環境のアップグレード」セクション）を参照してく
ださい。

Directorのアップグレード後に初めてログオンすると、設定されたサイトでバージョンチェックが実行されます。い
ずれかのサイトで Directorのバージョンよりも前のバージョンの Controllerが実行されている場合は、Director
のコンソールにメッセージが表示され、サイトのアップグレードが推奨されます。また、サイトのバージョンが
Directorのバージョンより古い場合は、この不一致を示す通知が Directorのダッシュボードに表示されたままにな
ります。

注：

以前のバージョンの Citrix Directorでは、最新バージョンの VDAで実行中のユーザーセッションに適用され
るポリシーが表示されません。Citrix Director 1912以前のバージョンでは、VDAバージョン 2003以降で実
行中のユーザーセッションに適用されるポリシーが表示されません。これらのポリシーを表示するには、Citrix
Directorバージョン 2003以降を使用してください。

Directorの特定の機能と、Delivery Controller（DC）、VDA、およびライセンスエディションとともに必要なその
他の従属コンポーネントの最小バージョンを次に示します。

Directorのバージョン 機能
依存関係 ‑必要な最小バー
ジョン エディション

1909 Citrix Analytics for
Performanceを使用した
オンプレミスサイトの構成

DC 7 1906および VDA
1906

すべて

1906 セッションの自動再接続 DC 7 1906および VDA
1906

すべて
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Directorのバージョン 機能
依存関係 ‑必要な最小バー
ジョン エディション

1906 セッションの開始時間 DC 7 1906および VDA
1903

すべて

1906 デスクトッププロービング DC 7 1906および Citrix
Probe Agent 1903

Premium

7.9以降 Citrix Profile
Managementのプロフ
ァイルのロード時間

VDA 1903 すべて

1811 プロファイルのドリルダウ
ン

DC 7 1811および VDA
1811

すべて

1811 ハイパーバイザーアラート
の監視

DC 7 1811 Premium

1811 アプリケーションプロービ
ング

DC 7 1811および Citrix
Application Probe
Agent 1811

Premium

1811 Microsoft RDSライセン
スの正常性

DC 7 1811および VDA
7.16

すべて

1811 RTOPの主要データの表
示

DC 7 1811および VDA
1808

Premium

1808 フィルターデータのエクス
ポート

DC 7 1808 すべて

1808 対話型セッションのドリル
ダウン

DC 7 1808および VDA
1808

すべて

1808 GPOのドリルダウン DC 7 1808および VDA
1808

すべて

1808 OData APIを使用したマ
シン履歴データの取得

DC 7 1808 すべて

7.18 アプリケーションプロービ
ング

DC 7.18 Premium（旧称
Platinum）

7.18 スマートアラートポリシー DC 7.18 Premium（旧称
Platinum）

7.18 Health Assistantリンク なし すべて

7.18 対話型セッションのドリル
ダウン

なし すべて
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Directorのバージョン 機能
依存関係 ‑必要な最小バー
ジョン エディション

7.17 PIVスマートカード認証 なし すべて

7.16 アプリケーション分析 DC 7.16および VDA 7.15 すべて

7.16 OData API V.4 DC 7.16 すべて

7.16 Linux VDAユーザーのシ
ャドウ

VDA 7.16 すべて

7.16 ドメインローカルグループ
のサポート

なし すべて

7.16 マシンコンソールへのアク
セス

DC 7.16 すべて

7.15 アプリケーション障害の監
視

DC 7.15および VDA 7.15 すべて

7.14 アプリケーションを中心と
したトラブルシューティン
グ

DC 7.13および VDA 7.13 すべて

7.14 ディスクの監視 DC 7.14および VDA 7.14 すべて

7.14 GPUの監視 DC 7.14および VDA 7.14 すべて

7.13 ［セッション詳細］パネル
上のトランスポートプロ
トコル

DC 7.xおよび VDA 7.13 すべて

7.12 ユーザーフレンドリな接続
およびマシンの障害の説明

DC 7.12および VDA 7.x すべて

7.12 Enterprise Editionでの
履歴データ提供期間の延長

DC 7.12および VDA 7.x Enterprise

7.12 カスタムレポート DC 7.12および VDA 7.x Premium（旧称
Platinum）

7.11 リソース使用レポート DC 7.11および VDA 7.11 すべて

7.11 CPU、メモリ、ICA RTT条
件に対応するアラート拡張

DC 7.11および VDA 7.11 Premium（旧称
Platinum）

7.11 エクスポートレポートの改
善

DC 7.11および VDA 7.x すべて
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Directorのバージョン 機能
依存関係 ‑必要な最小バー
ジョン エディション

7.11 Citrix ADMとの統合 DC 7.11、VDA 7.x、およ
びMASバージョン 11.1
ビルド 49.16

Premium（旧称
Platinum）

7.9 ログオン処理時間の内訳 DC 7.9および VDA 7.x すべて

7.7 予見的な監視およびアラー
ト

DC 7.7および VDA 7.x Premium（旧称
Platinum）

7.7 SCOM統合 DC 7.7、VDA 7.x、SCOM
2012 R2、および
PowerShell 3.0

Premium（旧称
Platinum）

7.7 Windows認証の統合 DC 7.xおよび VDA 7.x すべて

7.7 シングルセッション OSお
よびマルチセッション OS
の使用

DC 7.7および VDA 7.x Premium（旧称
Platinum）

7.6.300 Framehawk仮想チャネ
ルのサポート

DC 7.6および VDA 7.6 すべて

7.6.200 セッション記録の統合 DC 7.6および VDA 7.x Premium（旧称
Platinum）

7 HDX Insight統合 DC 7.6、VDA 7.x、および
Citrix ADM

Premium（旧称
Platinum）

データの粒度と保持

January 21, 2022

データ値の集計

Monitor Serviceは、ユーザーセッション使用状況、ユーザーログオンの処理性能の詳細、セッションの負荷分散の
詳細、および接続とマシンのエラー情報を含む、さまざまなデータを収集します。データはカテゴリにより異なる方
法で集計されます。OData Method APIを使って示されたデータ値の集計を理解することは、データの解釈に不可
欠です。例：

• 接続セッション（Connected Session）やマシンエラー（Machine Failure）は一定の期間の状態を示すた
め、その期間内の最大値として公開されます。
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• ログオン期間（LogOn Duration）は時間の長さを示す指標であるため、期間内の平均として公開されます。
• ログオン数（LogOn Count）および接続障害（Connection Failure）は一定の期間に発生した数を示し、期
間内の合計値として公開されます。

同時データ評価

重複しているセッションは同時発生していると考える必要があります。ただし、時間間隔が 1分の場合、その 1分内
のすべてのセッションが（重複していても重複していなくても）同時と見なされます。この間隔のサイズは非常に小
さいため、精度の計算に関連するパフォーマンス上のオーバーヘッドを考慮する必要はありません。2つのセッショ
ンがその 1時間内の別々の 1分間に発生する場合、それらは重複しているとはみなされません。

サマリー表と生データの相関

データモデルでは、以下の 2つの方法でメトリックが示されます：

• サマリーテーブルでは、分単位、時間単位、および日単位のメトリックを集計したものが示されます。
• 生データは、セッション、接続、アプリケーション、およびそのほかのオブジェクト内で記録された個々のイ
ベントまたは現在の状態を示します。

データを APIコール間またはそのデータモデル内で関連付けるときは、以下の概念および制限事項を考慮してくださ
い。

• 未完の間隔にはサマリーデータがありません。メトリックサマリーは長時間での履歴傾向を示すためのもので
あり、完結した間隔のサマリーテーブルに集計されます。データ収集の開始時（利用可能な最も古いデータ）
や終了時の未完の間隔のサマリーデータはありません。これは、1日（間隔 =1440）の集計値の場合、最初と
最後の未完の 1日にはデータがないことを意味します。これらの未完の間隔に生データが存在しても、そのデ
ータが集計されることはありません。各データ粒度の最初と最後の集計間隔は、各サマリーテーブルから最小
と最大の SummaryDateを取得することで決定できます。SummaryDate列は、間隔の開始時を示します。
Granularity列はその集計データの間隔の長さを示します。

• 時間による関連付け。前のセクションで説明したように、メトリックスは完結した間隔のサマリーテーブルに
集計されます。これらの値は履歴傾向を知る目的で使用できますが、生イベントの方が集計された値よりも傾
向分析に適切な状態を示している場合があります。要約データと生データの時間ベースの比較では、発生する
可能性のある部分区間、または期間の開始と終了の要約データがないことを考慮する必要があります。

• 欠落イベントまたは潜在イベント集計期間で欠落または潜在しているイベントがあると、サマリーテーブルに
集計されたメトリックが正確でない場合があります。Monitor Serviceでは現在の状態の正確な維持が試行
されますが、過去にさかのぼって欠落イベントや潜在イベントをサマリーテーブルに再集計することはありま
せん。

• 接続の高可用性。接続の高可用性により、現在の接続のサマリーデータ数に差異が生じることがありますが、
セッションインスタンスは生データ内で実行されています。

• データの保持期間。サマリーテーブルのデータは、生イベントデータとは異なるグルーミングスケジュールで
保持されます。このため、サマリーテーブルまたは生テーブルのクリーンアップにより、データが消去されて
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いる場合があります。データの保有期間は、サマリーデータの粒度によっても異なる場合があります。低い粒
度（分単位）のデータは、高い粒度（日単位）のデータよりも早くクリーンアップされます。特定の粒度のデ
ータが消去されていても、より高い粒度のデータが存在している場合があります。APIコールでは指定した粒
度のデータのみが返されるため、データを取得できない場合でもその期間内のより高い粒度では取得できるこ
とがあります。

• タイムゾーン。格納されるメトリックのタイムスタンプでは UTCが使用されます。サマリーテーブルは 1時
間区切りのタイムゾーンごとに集計されます。1時間区切りのタイムゾーンに属さない場合は、データの集計
先に不整合が生じることがあります。

データの粒度と保持

Directorで取得される集計データの粒度は、要求された時間（T）の関数です。以下の規則があります。

• 0 < T <= 1時間 ‑分単位の粒度
• 0 < T <= 30日 ‑時間単位の粒度
• T > 31日 ‑日単位の粒度

集計データから取得されないデータを要求すると、生のセッション（Session）および接続（Connection）情報か
ら取得されます。このデータの量はすぐに大きくなるため、専用のスケジュールでクリーンアップされます。クリー
ンアップにより、意味のあるデータのみが長期間保持されます。また、レポートに必要な粒度を維持しながら良好な
パフォーマンスが提供されます。Premium Editionでは、クリーンアップ保持を必要な保持日数に変更できます。
変更しない場合にはデフォルト値が使用されます。

設定にアクセスするには、Delivery Controllerで以下の PowerShellコマンドを実行します：

1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -<setting name> <value>
4 <!--NeedCopy-->

設定名 対象データ

デフォルト値
（Premium、日
数）

デフォルト値
（Premium以
外、日数）

1 GroomSessionsRetentionDaysセッション終了
後のセッション
レコードと接続
レコードの保有

90 7

2 GroomFailuresRetentionDaysMachineFailureLog
レコードおよび
Connection‑
FailureLogレ
コード

90 7
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設定名 対象データ

デフォルト値
（Premium、日
数）

デフォルト値
（Premium以
外、日数）

3 GroomLoadIndexesRetentionDaysLoadIndexレ
コード

90 7

4 GroomDeletedRetentionDaysLifecycleState
が「Deleted」
である
Machineエン
ティティ、
Catalogエンテ
ィティ、Desk‑
topGroupエン
ティティ、およ
び Hypervisor
エンティティ。
この設定により、
関連する
Sessionレコー
ド、
SessionDetail
レコード、
Summaryレコ
ード、Failure
レコード、また
は LoadIndex
レコードも削除
されます。

90 7

5 GroomSummariesRetentionDaysDesktopGroupSummary
レコード、
FailureLog‑
Summaryレコ
ード、および
LoadIndex‑
Summaryレコ
ード。集計デー
タ（日単位）

90 7
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設定名 対象データ

デフォルト値
（Premium、日
数）

デフォルト値
（Premium以
外、日数）

6 GroomMachineHotfixLogRetentionDaysVDAマシンおよ
び Controller
マシンに適用さ
れた Hotfix

90 90

7 GroomMinuteRetentionDays集計データ（分
単位）

3 3

8 GroomHourlyRetentionDays集計データ（時
間単位）

32 7

9 GroomApplicationInstanceRetentionDaysアプリケーショ
ンインスタンス
の履歴

90 0

10 GroomNotificationLogRetentionDays通知ログレコー
ド

90

11 GroomResourceUsageRawDataRetentionDaysリソース使用率
データ（生デー
タ）

1 1

12 GroomResourceUsageMinuteDataRetentionDaysリソース使用率
サマリーデータ
（分単位）

7 7

13 GroomResourceUsageHourDataRetentionDaysリソース使用率
サマリーデータ
（時間単位）

30 7

14 GroomResourceUsageDayDataRetentionDaysリソース使用率
サマリーデータ
（日単位）

90 7

15 GroomProcessUsageRawDataRetentionDaysプロセス使用率
データ（生デー
タ）

1 1

16 GroomProcessUsageMinuteDataRetentionDaysプロセス使用率
データ（分単位）

3 3

17 GroomProcessUsageHourDataRetentionDaysプロセス使用率
データ（時間単
位）

7 7

18 GroomProcessUsageDayDataRetentionDaysプロセス使用率
データ（日単位）

30 7

19 GroomSessionMetricsDataRetentionDaysセッションメト
リックデータ

1 1
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設定名 対象データ

デフォルト値
（Premium、日
数）

デフォルト値
（Premium以
外、日数）

20 GroomMachineMetricDataRetentionDaysマシンメトリッ
クデータ

3 3

21 GroomMachineMetricDaySummaryDataRetentionDaysマシンメトリッ
クサマリーデー
タ

90 7

22 GroomApplicationErrorsRetentionDaysアプリケーショ
ンエラーデータ

1 1

23 GroomApplicationFaultsRetentionDaysアプリケーショ
ン障害データ

1 1

注意：

Monitor Serviceデータベースの値を変更した後でその値を適用するには、このサービスを再起動する必要が
あります。Monitor Serviceデータベースの値の変更は、Citrixサポート担当者からの指示があった場合のみ
行ってください。

GroomProcessUsageRawDataRetentionDays、GroomResourceUsageRawDataRetentionDays、および
GroomSessionMetricsDataRetentionDaysの設定はデフォルト値の 1に制限されていますが、GroomProces‑
sUsageMinuteDataRetentionDaysはデフォルト値の 3に制限されています。プロセス使用データが急速に増加
する傾向があるため、これらの値を設定する PowerShellコマンドは無効になっています。
また、以下はライセンスごとのその他の保持設定です：

• Premium ライセンスがあるサイト ‑ すべての設定のクリーンアップ保持が 1000 日間に制限されます
（Citrixでは 365日を推奨）。
• Advancedライセンスがあるサイト ‑すべての設定のクリーンアップ保持が 31日間に制限されます。
• その他すべてのサイト ‑すべての設定のクリーンアップ保持が 7日間に制限されます。

例外：

• GroomApplicationInstanceRetentionDaysは、Premiumライセンスがあるサイトにのみ設定できます。
• GroomApplicationErrorsRetentionDays および GroomApplicationFaultsRetentionDays は、Pre‑
miumライセンスがあるサイトでは 31日間の制限があります。

データを長期間保持すると、テーブルのサイズについて以下の影響が発生します：

• 時間単位のデータ。時間単位のデータを 2年などの長期間保持すると、1000個のデリバリーグループがある
サイトではデータベースが以下の数式に基づいて増大します：

「1000個のデリバリーグループ ×24時間/日 ×365日/年 ×2年＝ 17,520,000行のデータ」集計テーブルのデ
ータ量が多いため、パフォーマンスに大きな影響を及ぼします。ダッシュボードのデータがこのテーブルから
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取得されると、データベースサーバーに対する要求が高くなることがあります。データ量が過度に多いと、パ
フォーマンスが大きく低下することがあります。

• セッションとイベントのデータ。各セッションの開始時および接続/再接続時に収集されるデータです。大規
模サイト（100,000ユーザーなど）では、このデータの量が急速に増加します。たとえば、これらのテーブル
では 2年間で 1TB以上のデータが保持され、高性能なエンタープライズレベルのデータベースが必要になり
ます。

Citrix Directorの失敗の原因とトラブルシューティング

July 5, 2024

次の表に、さまざまな失敗のカテゴリ、理由、および問題を解決するために必要なアクションを示します。詳しく
は、「列挙型、エラーコード、および説明」を参照してください。

接続失敗エラー

カテゴリ 理由 問題 アクション

‑ [0] Unknown. このエラ
ーコードはマッピングされ
ていません。

Monitoring Serviceは、
Broker Serviceによって
共有された情報からは、報
告された起動または接続エ
ラーの理由を判別できませ
ん。

コントローラーで CDFロ
グを収集し、Citrixサポー
トに連絡してください。

[0] None [1] None なし ‑
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カテゴリ 理由 問題 アクション

[2] MachineFailure [2] SessionPreparation Delivery Controllerか
ら VDAへのセッション準
備要求が失敗しました。考
えられる原因：Delivery
Controllerと VDA間の
通信の問題、準備要求の作
成中に Broker Service
で発生した問題、または
VDAが要求を受け入れな
い結果となるネットワーク
の問題。

コントローラーと VDA間
の通信の問題を引き起こす
一般的な問題については、
Knowledge Centerの記
事「Citrix Virtual Apps
and Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング」に記載され
ているトラブルシューティ
ング手順を参照してくださ
い。

[2] MachineFailure [3]
RegistrationTimeout

VDAの電源は入っていま
すが、Delivery
Controllerを使用した登
録を試行中にタイムアウト
しました。

Citrix Broker Serviceが
Delivery Controller上
で実行されており、
Desktop Serviceが VDA
上で実行されていることを
確認します。停止している
場合は、起動してくださ
い。

[1] ClientConnection‑
Failure

[4]
ConnectionTimeout

VDAがセッションの起動
のために準備された後、ク
ライアントがその VDAに
接続しませんでした。セッ
ションは正常に仲介されま
したが、クライアントが
VDAに接続するのを待っ
ている間にタイムアウトが
発生しました。考えられる
原因：ファイアウォール設
定、ネットワークの中断、
またはリモート接続を妨げ
る設定。

Directorコンソールをチ
ェックして、クライアント
に現在アクティブな接続が
あるかどうかを確認しま
す。これは、ユーザーに影
響がないことを確認するた
めです。セッションが存在
しない場合は、クライアン
トと VDAのイベントログ
でエラーを確認します。ク
ライアントと VDA間のネ
ットワーク接続の問題を解
決します。
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カテゴリ 理由 問題 アクション

[4]
NoLicensesAvailable

[5] Licensing ライセンス要求に失敗しま
した。考えられる原因：ラ
イセンスの数が不足してい
るか、ライセンスサーバー
が 30日以上ダウンしてい
ます。

ライセンスサーバーがオン
ラインかつ到達可能な状態
であることを確認します。
ライセンスサーバーへのネ
ットワーク接続の問題を解
決するか、ライセンスサー
バーが誤動作していると思
われる場合はライセンスサ
ーバーを再起動します。環
境に必要な数のライセンス
があり、必要であれば割り
当てが可能なことを確認し
ます。

[1] ClientConnection‑
Failure

[6] Ticketing チケット作成中にエラーが
発生しました。VDAへの
クライアント接続が仲介し
た要求に一致しません。起
動要求チケットは Broker
によって準備され、ICAフ
ァイルで配信されます。ユ
ーザーがセッションを起動
しようとすると、VDAが
Brokerを使用して ICAフ
ァイル内の起動チケットを
検証します。考えられる原
因：ICAファイルが破損し
ているか、ユーザーが不正
な接続を試みています。

デリバリーグループで定義
されたユーザーグループに
基づいて、ユーザーがアプ
リケーションまたはデスク
トップにアクセスできるこ
とを確認します。これが 1
回限りの問題であるかどう
かを判断するために、アプ
リケーションまたはデスク
トップを再起動するように
ユーザーに指示します。問
題が再度発生する場合は、
クライアントデバイスのイ
ベントログでエラーを確認
します。ユーザーが接続し
ようとしている VDAが登
録済みであることを確認し
ます。登録されていない場
合は、VDAのイベントロ
グを確認し、登録の問題を
解決します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1052



Citrix Virtual Apps and Desktops 7 2109

カテゴリ 理由 問題 アクション

[1] ClientConnection‑
Failure

[7] Other クライアントが最初に
VDAに接続を試行してか
ら接続シーケンスが完了す
る前に、VDAでセッショ
ンが終了したことが報告さ
れました。

起動前にユーザーがセッシ
ョンを終了していないこと
を確認します。セッション
を再起動してください。問
題が解決しない場合は、
CDFログを収集して
Citrixサポートに連絡して
ください。

[1] ClientConnection‑
Failure

[8] GeneralFail セッションを起動できませ
んでした。考えられる原
因：ブローカーの起動中ま
たは初期化中に、仲介され
る起動が要求されたか、起
動の仲介フェーズ中に内部
エラーが発生しました。

Citrix Broker Serviceが
実行されていることを確認
して、セッションの起動を
再試行します。

[5] Configuration [9] MaintenanceMode VDA、または VDAが属す
るデリバリーグループはメ
ンテナンスモードに設定さ
れています。

メンテナンスモードが必要
かどうかを判断します。必
要がなければ、対象のデリ
バリーグループまたはマシ
ンでメンテナンスモードを
無効にして、再接続するよ
うユーザーに指示します。

[5] Configuration [10]
ApplicationDisabled

アプリケーションが管理者
によって無効にされている
ため、エンドユーザーがア
プリケーションにアクセス
できません。

アプリケーションが実稼働
で使用するよう設定されて
いる場合は、アプリケーシ
ョンを有効にして再接続す
るようユーザーに指示しま
す。

[4]
NoLicensesAvailable

[11] LicenseFeature
Refused

使用中の機能が既存のライ
センスでカバーされていま
せん。

Citrixの営業担当者に連絡
して、Citrix Virtual
Apps and Desktopsの
既存のライセンスエディシ
ョンおよびライセンス種類
でカバーされている機能を
確認してください。
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カテゴリ 理由 問題 アクション

[3]
NoCapacityAvailable

[13]
SessionLimitReached

すべての VDAが使用中で
あるため、追加のセッショ
ンをホストする容量はあり
ません。考えられる原因：
すべての VDAが使用中で
ある（シングルセッション
OS VDAの場合）、または
すべての VDAが設定した
最大同時セッション数に達
しています（マルチセッシ
ョン OS VDAの場合）。

メンテナンスモードの
VDAがあるかどうかを確
認します。さらに容量を解
放する必要がない場合は、
メンテナンスモードを無効
にします。Citrixポリシー
設定で［セッションの上
限数］の値を増やすと、サ
ーバーの VDAごとにさら
にセッションを追加できま
す。マルチセッション OS
VDAを追加できます。シ
ングルセッションOS VDA
を追加できます。

[5] Configuration [14]
DisallowedProtocol

ICAおよび RDPプロトコ
ルは許可されていません。

Delivery Controllerで
PowerShellコマンドの
「Get‑
BrokerAccessPolicyRule」
を実行
し、［AllowedProtocols］
の値にすべての必要なプロ
トコルがあることを確認し
ます。この問題は、構成に
誤りがある場合にのみ発生
します。
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カテゴリ 理由 問題 アクション

[5] Configuration [15]
ResourceUnavailable

ユーザーが接続しようとし
ているアプリケーションま
たはデスクトップが利用で
きません。このアプリケー
ションまたはデスクトップ
が存在しないか、実行でき
る VDAがない可能性があ
ります。考えられる原因：
アプリケーションまたはデ
スクトップが公開されてい
ないか、アプリケーション
またはデスクトップをホス
トしている VDAが負荷上
限に達しているか、アプリ
ケーションまたはデスクト
ップがメンテナンスモード
に設定されています。

アプリケーションまたはデ
スクトップが公開されてい
ることと、VDAがメンテ
ナンスモードになっていな
いことを確認します。マル
チセッション OS VDAが
負荷限界に達しているかど
うかを確認します。達して
いる場合は、追加でマルチ
セッション OS VDAをプ
ロビジョニングします。接
続に使用できるシングルセ
ッション OS VDAがある
ことを確認します。必要に
応じて、追加でシングルセ
ッション OS VDAをプロ
ビジョニングします。

[5] Configuration [16] ActiveSessionRe‑
connectDisabled

ICAセッションがアクティ
ブであり、別のエンドポイ
ントに接続されています。
ただし、［アクティブセッ
ションの再接続］が無効に
なっているため、クライア
ントがアクティブセッショ
ンに接続できません。

Delivery Controller
で、［アクティブセッショ
ンの再接続］が有効になっ
ていることを確認します。
HKEY_LOCAL_MACHINE\Software\Citrix\Desktop\Server
で、レジストリの
DisableActiveSes‑
sionReconnectの値が
0に設定されていることを
確認します。

[2] MachineFailure [17] NoSessionToRe‑
connect

クライアントが特定のセッ
ションに再接続しようとし
ましたが、セッションが終
了しています。

ワークスペースコントロー
ルの再接続を再試行しま
す。
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カテゴリ 理由 問題 アクション

[2] MachineFailure [18] SpinUpFailed セッション起動のために
VDAの電源をオンにしよ
うとしてもオンにならな
い。これはハイパーバイザ
ーで報告された問題です。

まだマシンの電源がオフに
なっている場合は、Citrix
Studioからマシンを起動
してみます。起動に失敗し
た場合は、ハイパーバイザ
ーの接続とアクセス権限を
確認してください。VDA
が PVSでプロビジョニン
グされたマシンである場合
は、PVSコンソールでマシ
ンが実行されていることを
確認します。そうでない場
合は、マシンに Personal
vDiskが割り当てられてい
ることを確認し、ハイパー
バイザーにログインして
VMをリセットします。

[2] MachineFailure [19] Refused Delivery Controllerが
エンドユーザーからの接続
を準備するための要求を
VDAに送信しますが、
VDAはアクティブにこの
要求を拒否します。

pingを使用して、
Delivery Controllerと
VDAが正常に通信できる
ことを確認します。正常に
通信できていない場合は、
ファイアウォールまたはネ
ットワークルーティングの
問題を解決します。
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カテゴリ 理由 問題 アクション

[2] MachineFailure [20] ConfigurationSet
Failure

Delivery Controllerが、
セッション起動中の VDA
にポリシー設定やセッショ
ン情報などの必要な構成デ
ータを送信しませんでし
た。考えられる原因：
Delivery Controllerと
VDA間の通信の問題と
VDA間の通信の問題、構
成セット要求の作成中に
Broker Serviceで発生し
た問題、または VDAが要
求を受け入れない結果とな
るネットワークの問題。

‑

[3]
NoCapacityAvailable

[21] MaxTotalInstance‑
sExceeded

アプリケーションのインス
タンス数上限に達しまし
た。アプリケーションの追
加のインスタンスを VDA
で開くことができません。
この問題は、アプリケーシ
ョンの上限機能に関連して
います。

ライセンスで可能な限り、
アプリケーション設定の
［同時に実行されるインス
タンスの上限数］をより高
い値に設定できます。

[3]
NoCapacityAvailable

[22] MaxPerUserIn‑
stancesExceeded

ユーザーがアプリケーショ
ンで複数のインスタンスを
開こうとしていますが、ア
プリケーションがユーザー
ごとに 1つのインスタン
スのみを許可するよう構成
されています。この問題
は、アプリケーションの上
限機能に関連しています。

デフォルトでは、アプリケ
ーションのインスタンスは
ユーザーごとに 1つだけ
許可されます。ユーザーご
とに複数のインスタンスが
必要な場合は、アプリケー
ション設定の［ユーザー
ごとに 1つのインスタン
スに制限します］をオフに
します。
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カテゴリ 理由 問題 アクション

[1] ClientConnection‑
Failure

[23] Communication
error

Delivery Controllerが、
接続を準備する要求などの
情報を VDAに送信しよう
としていますが、通信の試
行中にエラーが発生しまし
た。これは、ネットワーク
の中断によって発生した可
能性があります。

既に開始されている場合
は、VDAでデスクトップ
サービスを再起動して登録
プロセスを再開し、VDA
が正常に登録されることを
確認します。アプリケーシ
ョンイベントログの詳細を
確認し、VDA用に構成さ
れた Delivery
Controllerが正確である
ことを確認します。

[3]
NoCapacityAvailable

[100]
NoMachineAvailable
Monitoring service
converts [12]
NoDesktopAvailable to
this error code.

セッションの起動に割り当
てられた VDAは、無効な
状態か使用することができ
ません。考えられる原因：
VDAの電源状態が不明ま
たは使用できない、最後の
ユーザーのセッション以降
VDAが再起動しなかった、
現在のセッションで有効に
する必要があるセッション
共有が無効になっている、
または VDAが配信グルー
プまたはサイトから削除さ
れた。

VDAがデリバリーグルー
プにあることを確認しま
す。ない場合は、適切なデ
リバリーグループに追加し
ます。十分な数の VDAが
デリバリーグループに存在
し、ユーザーの要求により
公開済みの共有デスクトッ
プまたはアプリケーション
を起動する準備ができた状
態であることを確認しま
す。VDAをホストしてい
るハイパーバイザーがメン
テナンスモードになってい
ないことを確認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1058



Citrix Virtual Apps and Desktops 7 2109

カテゴリ 理由 問題 アクション

[2] MachineFailure [101]
MachineNotFunctional.
Monitoring Serviceが
「[12]
NoDesktopAvailable」
をこのエラーコードに変換
します。

VDAは動作していません。
考えられる原因：VDAが
デリバリーグループから削
除された、VDAが登録さ
れていない、VDAの電源
の状態が使用不可になって
いる、または VDAで内部
の問題が発生しています。

VDAがデリバリーグルー
プにあることを確認しま
す。ない場合は、適切なデ
リバリーグループに追加し
ます。Citrix Studioで
VDAが電源オンとして表
示されていることを確認し
ます。複数のマシンの電源
の状態が不明な場合は、ハ
イパーバイザーへの接続の
問題またはホストの障害を
解決します。VDAをホス
トしているハイパーバイザ
ーがメンテナンスモードに
なっていないことを確認し
ます。これらの問題が解決
されたら、VDAを再起動
します。

マシンエラーの種類

エラーコード エラーコード ID 問題 アクション

不明 ‑ ‑ ‑

未登録 3 ‑ ‑

最大容量 4 ハイパーバイザーの読み込
みインデックスは最大容量
に達しています。

すべてのハイパーバイザー
の電源が入っていることを
確認してください。ハイパ
ーバイザーに容量を追加す
る。ハイパーバイザーを追
加する。
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エラーコード エラーコード ID 問題 アクション

起動時にスタック 2 仮想マシンの起動シーケン
スが完了しませんでした。
ハイパーバイザーと通信し
ていません。

VMがハイパーバイザーで
正常に起動したことを確認
します。OSの問題など、
仮想マシン上の他のメッセ
ージを確認します。ハイパ
ーバイザーツールが仮想マ
シンにインストールされて
いることを確認してくださ
い。VDAが仮想マシンに
インストールされているこ
とを確認してください。

起動に失敗 1 ハイパーバイザーで仮想マ
シンの起動中に問題が発生
しました。

ハイパーバイザーログをチ
ェックします。

なし 0 ‑ ‑

マシンの登録解除の理由（エラーの種類がUnregisteredまたはUnknownの場合に適用されます）

エラーコード エラーコード ID 問題 アクション

AgentShutdown 0 VDAは、正常にシャット
ダウンされました。

既存の電源管理ポリシーに
基づいて、VDAのオフ状
態を予期していない場合は
VDAの電源をオンにしま
す。イベントログでエラー
を確認します。

AgentSuspended 1 VDAは休止状態またはス
リープモードです。

VDAの休止状態モードを
解除します。Citrix
Virtual Apps and
Desktops VDAの電源設
定で、休止状態を無効にす
ることができます。

IncompatibleVersion 100 Citrixのプロトコルバージ
ョンが一致しないため、
VDAが Delivery
Controllerと通信できま
せん。

VDAと Delivery
Controllerのバージョン
を揃えます。
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エラーコード エラーコード ID 問題 アクション

AgentAddressResolutionFailed101 Delivery Controllerが、
VDAの IPアドレスを解決
できませんでした。

Active Directory（AD）
に VDAマシンアカウント
が存在することを確認しま
す。存在しない場合は、作
成します。DNSの VDAの
名前と IPアドレスが正確
であることを確認します。
正確でない場合は、修正し
ます。広範囲に及ぶ場合
は、Delivery Controller
の DNS設定を検証しま
す。nslookupコマンド
を実行して、Delivery
Controllerから DNS解
決を確認します。

101 Delivery Controllerが、
VDAの IPアドレスを解決
できませんでした。

Active Directory（AD）
に VDAマシンアカウント
が存在することを確認しま
す。存在しない場合は、作
成します。DNSの VDAの
名前と IPアドレスが正確
であることを確認します。
正確でない場合は、修正し
ます。
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エラーコード エラーコード ID 問題 アクション

AgentNotContactable 102 Delivery Controllerと
VDAの間で通信の問題が
発生しました。

pingを使用して、
Delivery Controllerと
VDAが正常に通信できて
いることを確認します。通
信できていない場合は、フ
ァイアウォールまたはネッ
トワークの問題を解決しま
す。コントローラーと
VDA間の通信の問題を引
き起こす一般的な問題につ
いては、Knowledge
Centerの記事「Citrix
Virtual Apps and
Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング
（CTX136668）」に記載さ
れているトラブルシューテ
ィング手順を参照してくだ
さい。

102 Delivery Controllerと
VDAの間で通信の問題が
発生しました。

コントローラーと VDA間
の通信の問題を引き起こす
一般的な問題については、
Knowledge Centerの記
事「Citrix Virtual Apps
and Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング
（CTX136668）」に記載さ
れているトラブルシューテ
ィング手順を参照してくだ
さい。Citrixサポートに連
絡してください。
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エラーコード エラーコード ID 問題 アクション

AgentWrongActiveDirectoryOU103 Active Directory検出の
構成ミスが発生しました。
VDAレジストリで構成済
みのサイト固有の OU（サ
イトコントローラー情報が
ADに格納されている場所）
は、別のサイト用です。

Active Directoryの構成
が正しいことを確認しま
す。またはレジストリ設定
を確認します。

EmptyRegistrationRequest104 VDAから Delivery
Controllerに送信された
登録要求が空でした。これ
は、VDAソフトウェアの
インストールが破損してい
ることが原因である可能性
があります。

VDAでデスクトップサー
ビスを再起動して、登録プ
ロセスを再起動し、アプリ
ケーションのイベントログ
で VDAが正しく登録され
ていることを確認します。

MissingRegistrationCapabilities105 このバージョンの VDAは
Delivery Controllerと
互換性がありません。

VDAをアップグレードす
るか、VDAを削除してか
ら再インストールします。

MissingAgentVersion 106 このバージョンの VDAは
Delivery Controllerと
互換性がありません。

問題がすべてのマシンに影
響を与えている場合は、
VDAソフトウェアを再イ
ンストールします。

InconsistentRegistrationCapabilities107 VDAが、その機能をブロ
ーカーに伝達できません。
これは、VDAのバージョ
ンとDelivery Controller
のバージョンに互換性がな
いことが原因である可能性
があります。登録機能は、
各バージョンで異なり、登
録要求と一致しない形式で
表現されています。

VDAと Delivery
Controllerのバージョン
を揃えます。

NotLicensedForFeature 108 使用を試みている機能のラ
イセンスがありません。

Citrixのライセンスエディ
ションを確認します。また
は、VDAを削除してから
再インストールします。

108 使用を試みている機能のラ
イセンスがありません。

Citrixサポートに連絡して
ください。
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エラーコード エラーコード ID 問題 アクション

UnsupportedCredentialSecurity
version

109 VDAと Delivery
Controllerが、同じ暗号
化メカニズムを使用してい
ません。

VDAと Delivery
Controllerのバージョン
を揃えます。

InvalidRegistrationRequest110 VDAがブローカーに登録
要求を行いましたが、登録
要求の内容が破損している
か無効です。

コントローラーと VDA間
の通信の問題を引き起こす
一般的な問題については、
Knowledge Centerの記
事「Citrix Virtual Apps
and Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング
（CTX136668）」に記載さ
れているトラブルシューテ
ィング手順を参照してくだ
さい。

SingleMultiSessionMismatch111 VDAのオペレーティング
システムの種類が、マシン
カタログまたはデリバリー
グループと互換性がありま
せん。

正しいマシンカタログの種
類に、または同じオペレー
ティングシステムのマシン
を含むデリバリーグループ
に、VDAを追加します。

FunctionalLevelTooLowForCatalog112 マシンカタログが、インス
トールされている VDAの
バージョンよりも高い
VDAの機能レベルに設定
されています。

VDAのマシンカタログの
機能レベルが、VDAの機
能レベルと一致しているこ
とを確認します。マシンカ
タログをアップグレードま
たはダウングレードして、
VDAの機能レベルと一致
させます。
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エラーコード エラーコード ID 問題 アクション

FunctionalLevelTooLowForDesktopGroup113 デリバリーグループが、イ
ンストールされている
VDAのバージョンよりも
高い VDAの機能レベルに
設定されています。

VDAのデリバリーグルー
プの機能レベルが、VDA
の機能レベルと一致してい
ることを確認します。マシ
ンカタログをアップグレー
ドまたはダウングレードし
て、VDAの機能レベルと
一致させます。

PowerOff 200 VDAが正常にシャットダ
ウンされませんでした。

VDAの電源がオンになっ
ているはずである場合は、
Citrix Studioから VDA
を起動して、起動と登録が
正しく実行されることを確
認してください。起動また
は登録の問題をトラブルシ
ューティングします。シャ
ットダウンの根本的な原因
を特定するために VDAの
イベントログをバックアッ
プ後に確認します。

AgentRejectedSettingsUpdate203 Citrixポリシーなどの設定
が変更または更新されまし
たが、VDAへの更新の送
信中にエラーが発生しまし
た。これは、更新がインス
トールされている VDAの
バージョンと互換性がない
場合に発生することがあり
ます。

必要な場合は、VDAをア
ップグレードします。適用
された更新が VDAバージ
ョンでサポートされている
かどうかを確認します。

SessionPrepareFailure 206 ブローカーが、VDAで実
行されているセッションの
監査を完了しませんでし
た。

広範囲にわたる問題の場合
は、Delivery Controller
の Citrix Broker Service
を再起動します。

206 ブローカーが、VDAで実
行されているセッションの
監査を完了しませんでし
た。

Citrixサポートに連絡して
ください。
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エラーコード エラーコード ID 問題 アクション

ContactLost 207 Delivery Controllerと
VDAとの接続が切断され
ました。これは、ネットワ
ークの切断が原因である可
能性があります。

Citrix Broker Serviceが
Delivery Controller上
で実行されており、
Desktop Serviceが VDA
上で実行されていることを
確認します。停止している
場合は、起動してくださ
い。既に開始されている場
合は、VDAでデスクトッ
プサービスを再起動して登
録プロセスを再開し、VDA
が正常に登録されることを
確認します。アプリケーシ
ョンイベントログの詳細を
確認し、VDA用に構成さ
れた Delivery
Controllerが正確である
ことを確認します。ping
を使用して、Delivery
Controllerと VDAが正
常に通信できていることを
確認します。通信できてい
ない場合は、ファイアウォ
ールまたはネットワークの
問題を解決します。

207 Delivery Controllerと
VDAとの接続が切断され
ました。これは、ネットワ
ークの切断が原因である可
能性があります。

デスクトップサービスが
VDAで実行されているこ
とを確認します。停止して
いた場合は、開始します。
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エラーコード エラーコード ID 問題 アクション

BrokerRegistrationLimitReached301 Delivery Controllerが、
構成済みの同時に登録でき
る VDA数の上限に達しま
した。デフォルトでは、
Delivery Controllerは
同時に 10,000個の VDA
の登録を許可します。

Delivery Controllerを
サイトに追加するか、新し
いサイトを作成することが
できます。
HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\MaxWorkers
レジストリキーを使用し
て、Delivery Controller
に同時に登録できる VDA
の数を増やすことができま
す。詳しくは、
Knowledge Centerの記
事「Citrix Virtual Apps
and Desktopsで使用さ
れるレジストリキーエント
リ（CTX117446）」を参
照してください。この数を
増やすと、Delivery
Controller用により多く
の CPUとメモリーリソー
スが必要になる場合があり
ます。

SettingsCreationFailure 208 ブローカーが、VDAに送
信するための一連の設定と
構成を構築しませんでし
た。ブローカーがデータを
収集できない場合、登録は
失敗し、VDAは未登録に
なります。

Delivery Controllerの
イベントログでエラーを確
認してください。ログで特
定の問題が明らかにならな
い場合は、Broker
Serviceを再起動します。
Broker Serviceを再起動
したら、影響を受ける
VDAで Desktop Service
を再起動し、VDAが正常
に登録されたことを確認し
ます。
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エラーコード エラーコード ID 問題 アクション

208 ブローカーが、VDAに送
信するための一連の設定と
構成を構築しませんでし
た。ブローカーがデータを
収集できない場合、登録は
失敗し、VDAは未登録に
なります。

影響を受ける VDAで
Desktop Serviceを再起
動し、VDAが正常に登録
されたことを確認します。
Citrixサポートに連絡して
ください。

SendSettingsFailure 204 ブローカーが、設定と構成
のデータを VDAに送信し
ませんでした。ブローカー
でデータを収集できるが送
信はできないという場合、
登録が失敗します。

単一の VDAに限定される
場合、VDAの Desktop
Serviceを再起動して再
登録を強制し、アプリケー
ションイベントログで
VDAが正常に登録された
ことを確認します。表示さ
れたエラーのトラブルシュ
ーティングを行います。コ
ントローラーと VDA間の
通信の問題を引き起こす一
般的な問題については、
Knowledge Centerの記
事「Citrix Virtual Apps
and Desktopsにおける
Deliver Controllerを使
用した Virtual Delivery
Agent登録のトラブルシ
ューティング
（CTX136668）」に記載さ
れているトラブルシューテ
ィング手順を参照してくだ
さい。

AgentRequested 2 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

DesktopRestart 201 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

DesktopRemoved 202 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

SessionAuditFailure 205 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1068

https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668


Citrix Virtual Apps and Desktops 7 2109

エラーコード エラーコード ID 問題 アクション

UnknownError 300 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

RegistrationStateMismatch302 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

不明 ‑ 不明なエラーが発生しまし
た。

Citrixサポートに連絡して
ください。

サードパーティ製品についての通知

January 21, 2022

Citrix Virtual Apps and Desktopsのこのリリースには、次のドキュメントで規定された条件の元でライセンス提
供されているサードパーティのソフトウェアが含まれている可能性があります：

• Citrix Virtual Apps and Desktopsサードパーティ製品についての通知（PDFダウンロード）

• Non‑Commercial Software Disclosures For FlexNet Publisher 2017 (11.15.0.0)（PDFのダウンロー
ド）（英語）

• FLEXnet Publisher Documentation Supplement Third Partyおよび FlexNet Publisher 11.15.0で
使用されるオープンソースソフトウェア（PDFのダウンロード）（英語）

SDKおよび API

January 21, 2022

このリリースでは、複数の SDKおよび APIを使用できます。SDKと APIにアクセスするには、「Build anything
with Citrix」に移動します。そこから、［Citrix Workspace］を選択して、Citrix Virtual Apps and Desktops
とその関連コンポーネントのプログラミング情報にアクセスします。

注：

Citrix Virtual Apps andDesktops SDKおよびCitrixグループポリシー SDKは、モジュールまたはスナップ
インとしてインストールできます。いくつかのコンポーネント SDK（Citrix Licensing、Citrix Provisioning、
StoreFrontなど）は、スナップインのみを使用してインストールします。

この製品は、PowerShellのバージョン 3から 5までをサポートします。
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Citrix Virtual Apps and Desktops SDK

この SDKは、Delivery Controllerまたは Studioをインストールすると PowerShellモジュールとして自動的に
インストールされます。これにより、スナップインを追加しなくても、この SDKのコマンドレットを使用できるよう
になります。（この SDKをスナップインとしてインストールする場合の手順は後で説明します。）

権限

シェルまたはスクリプトは、Citrix管理者の権限を持つ IDを使用して実行する必要があります。Controllerのロ
ーカル管理者グループのメンバーには、Citrix Virtual Appsまたは Citrix Virtual Desktopsのインストールに必
要な完全な管理権限が自動的に付与されますが、ローカル管理者アカウントを使うのではなく、適切な権限を持つ
Citrix管理者を作成することをお勧めします。

コマンドレットのアクセスと実行

1. PowerShellのシェルを開きます。Studioを開き、［PowerShell］タブを選択して［PowerShellの起
動］をクリックします。

2. スクリプト内で SDKコマンドレットを使用するには、PowerShell実行ポリシーを設定する必要があります。
PowerShell実行ポリシーについては、Microsoft社のドキュメントを参照してください。

3.（モジュールではなく）スナップインを使用する場合は、Add-PSSnapin（またはasnp）コマンドレット
を使用してスナップインを追加します。

V1 と V2 は、スナップインのバージョンを示します。XenDesktop 5 スナップインはバージョン 1 で
す。Citrix Virtual Apps and Desktops、およびそれ以前の XenDesktop 7バージョンのスナップインは
バージョン 2 です。たとえば、Citrix Virtual Apps and Desktops スナップインをインストールするに
は、「Add-PSSnapin Citrix.ADIdentity.Admin.V2」と入力します。すべてのコマンドレ
ットをインポートするには、「Add-PSSnapin Citrix.*.Admin.V*」と入力します。

これで、コマンドレットとヘルプファイルを使用できます。

• この SDKのヘルプファイルにアクセスするには、［カテゴリ］ボックスの一覧で製品またはコンポーネント
を選択してから、［Citrix Virtual Apps and Desktops SDK］を選択します。

• PowerShellのガイダンスについては、「WindowsPowerShell Integrated Scripting Environment（ISE）
」を参照してください。

グループポリシー SDK

Citrixグループポリシー SDKにより、グループポリシーの設定およびフィルターを表示して構成できます。この
SDKは、PowerShellプロバイダーを使用して、マシン、ユーザー設定、およびフィルターに対応する仮想ドライブ
を作成します。このプロバイダーは、New-PSDriveに対する拡張として表示されます。
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Group Policy SDKを使用するには、Studioまたは Citrix Virtual Apps and Desktops SDKのいずれかをインス
トールする必要があります。

Citrixグループポリシーの PowerShellプロバイダーは、モジュールまたはスナップインとして利用できます。

• このモジュールを使用するために追加で作業が必要になることはありません。
• このスナップインを追加するには、「Add-PSSnapin citrix.common.grouppolicy」と入力
します。

ヘルプにアクセスするには、「help New-PSDrive -path localgpo:/」と入力します。

仮想ドライブを作成して設定を読み込むには、「New-PSDrive <Standard Parameters> [-
PSProvider] CitrixGroupPolicy -Controller <string>」と入力します。ここで、<string>
は接続して設定を読み込むサイトの Controllerの完全修飾ドメイン名です。

Monitor Service OData

Monitor APIを使用すると、OData APIのバージョン 3または 4を使用してMonitor Serviceデータにアクセス
できます。Monitor Serviceデータからクエリされたデータに基づいて、カスタマイズした監視ダッシュボードおよ
びレポートダッシュボードを作成できます。OData V.4は、ASP.NET Web APIに基づいており、アグリゲーション
クエリをサポートしています。

詳しくは、「Monitor Service OData API」を参照してください。

https://www.asp.net/web-api
https://developer-docs.citrix.com/projects/monitor-service-odata-api/en/latest/
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