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新機能

June 19, 2024

2024年 6月 11日

• ポリシー・モデリング・ツール

ポリシーモデリングツール ([アクセスポリシー] > [ポリシーモデリング])を使用すると、管理者は管理コンソ
ール内から構成の問題の分析とトラブルシューティングを行うことができます。詳細については、ポリシーモ
デリングツールを参照してください。

• 診断ログチャートのフィルターのサポート

診断ログチャートのフィルターオプションを使用すると、管理者はアプリの種類、カテゴリ、説明などのさま
ざまな条件に基づいて検索を絞り込むことができるため、ログの分析やトラブルシューティングが容易になり
ます。詳細については、「診断ログ」を参照してください。

2024年 3月 13日

• アクティブなユーザーセッションの終了と無効ユーザーリストへのユーザーの追加をサポート

管理者はすべてのアクティブなエンドユーザーセッションをすぐに終了し、ユーザーを無効ユーザーリストに
追加できるようになりました。この無効なユーザーリストにユーザーを追加すると、すべてのアクティブな
Secure Private Accessアプリケーションセッションが終了し、今後のアプリケーションアクセスがブロッ
クされます。詳細については、「アクティブなユーザーセッションを終了し、無効ユーザーリストへのユーザー
の追加」を参照してください。

2024年 2月 12日

• ブラウザとウイルス対策スキャンの一般提供状況

デバイスポスチャサービスがサポートするブラウザとウイルス対策スキャンが一般公開されました。詳細につ
いては、「デバイスポスチャでサポートされるスキャン」を参照してください。

2024年 1月 23日

• デバイスポスチャサービスによるデバイス証明書チェックの一般提供

デバイスポスチャサービスによるデバイス証明書チェックが一般利用できるようになりました。詳しくは、「デ
バイスポスチャサービスによるデバイス証明書チェック」を参照してください。
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2023年 12月 20日

• オンプレミスでの Secure Private Accessの一般提供

オンプレミス向けの Citrix Secure Private Accessが一般公開されました。詳しくは、「新機能」を参照して
ください。

2023年 10月 16日

• Secure Private Accessオンプレミスソリューションプレビュー機能

Secure Private Accessのオンプレミス・ソリューションでは、次の機能が提供されるようになりました：

– 初回セットアップ用の管理 UI。
– アプリケーションとアクセスポリシーを設定するための管理 UI。
– ログダッシュボード。

詳細については、「オンプレミスの Secure Private Access」を参照してください。

• デバイスポスチャサービスのプレビュー機能

デバイスポスチャサービスは次のチェックをサポートするようになりました：

– デバイスポスチャサービスが IGELプラットフォームでサポートされるようになりました。
– デバイスポスチャサービスがジオロケーションとネットワークロケーションのチェックをサポートする
ようになりました。

詳細については、「デバイスポスチャ」を参照してください。

2023年 9月 11日

• Microsoft Intuneとのデバイスポスチャ統合の一般公開

Microsoft Intuneとのデバイスポスチャ統合が一般公開されました。詳しくは、「Microsoft Intuneとデバ
イスポスチャの統合」を参照してください。

2023年 8月 30日

• デバイスポスチャサービス用 Citrix Endpoint Analysisクライアントの管理

EPAクライアントは NetScalerおよびデバイスポスチャと一緒に使用できます。NetScalerとデバイスポス
チャと併用する場合、EPAクライアントを管理するにはいくつかの設定変更が必要です。詳しくは、「デバイ
スポスチャサービス用 Citrix Endpoint Analysisクライアントの管理」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4

https://docs.citrix.com/ja-jp/citrix-secure-private-access/current-release/spa-onprem-whats-new.html
https://docs.citrix.com/ja-jp/citrix-secure-private-access/current-release.html
https://docs.citrix.com/ja-jp/device-posture.html
https://docs.citrix.com/ja-jp/device-posture/mem-integration-with-device-posture.html
https://docs.citrix.com/ja-jp/device-posture/mem-integration-with-device-posture.html
https://docs.citrix.com/ja-jp/device-posture/device-posture-manage-epa-client-for-device-posture.html
https://docs.citrix.com/ja-jp/device-posture/device-posture-manage-epa-client-for-device-posture.html


Citrix Secure Private Access

2023年 8月 28日

• iOSプラットフォームでのデバイスポスチャサービスのサポート

デバイスポスチャサービスが iOSプラットフォームでサポートされるようになりました。詳細については、「デ
バイスポスチャ」を参照してください。

この機能はプレビュー段階です。

2023年 8月 22日

• Citrixデバイスポスチャサービスによるデバイス証明書チェック

Citrixデバイスポスチャサービスは、エンドデバイスの証明書を企業の認証局と照合してエンドデバイスが信
頼できるかどうかを確認することで、Citrix DaaSおよび Secure Private Accessリソースへのコンテキス
トアクセス (スマートアクセス)を有効にできるようになりました。詳しくは、「デバイスポスチャサービスに
よるデバイス証明書チェック」を参照してください。

この機能はプレビュー段階です。

2023年 8月 17日

• Citrix DaaSモニターのデバイスポスチャイベント

デバイスポスチャサービスのイベントと監視ログを DaaS Monitorで検索できるようになりました。詳しく
は、「Citrix DaaSモニターのデバイスポスチャイベント」を参照してください。

2023年 6月 7日

• オンプレミスの Secure Private Accessを設定するためのツール

シンプルなユーザーインターフェイスを使用して、オンプレミスソリューション用の Secure Private Access
を構成できるようになりました。構成ツールを Citrix Virtual Apps and Desktopsの Delivery Controller
で実行すると、SaaSまたはWebアプリケーションをすばやく作成できます。さらに、このツールを使用
して、アプリケーション制限、トラフィックルーティング、および NetScaler Gatewayの設定を設定でき
ます。詳細については、/en‑us/citrix‑secure‑private‑access/service/secure‑private‑access‑for‑on‑
premises‑config‑tool.htmlを参照してください。

2023年 5月 29日

• 複数のルールを含むアクセスポリシーの作成が一般に利用可能に
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1つのポリシー内で、複数のアクセスルールを作成し、さまざまなユーザーまたはユーザーグループにさまざ
まなアクセス条件を設定できます。これらのルールは、HTTP/HTTPSアプリケーションと TCP/UDPアプリ
ケーションの両方に、すべて 1つのポリシー内で個別に適用できます。詳細については、「複数のルールを含
むアクセスポリシーの設定」を参照してください。

[SPA‑746]

2023年 4月 10日

• アプリケーションディスカバリー

アプリケーション検出機能により、管理者は組織内のWebアプリやクライアントサーバーアプリ（TCPおよ
び UDPベースのアプリ）などの内部のプライベートアプリケーションと、それらのアプリケーションにアク
セスしているユーザーを把握できます。管理者は、ドメイン (ワイルドカードドメイン)または IPサブネット
の範囲を指定してアプリを検索できます。詳細については、「アプリケーション検出」を参照してください。

[ACS‑2325]

2023年 3月 29日

• オンプレミス導入用の Secure Private Accessソリューション

Citrix StoreFrontおよびNetScaler Gatewayのお客様は、オンプレミス展開向けのCitrix SecurePrivate
Accessソリューションを使用して、Citrix Virtual Apps and Virtual DesktopsとともにWebアプリや
SaaSアプリにシームレスにアクセスできるようになりました。詳細については、「オンプレミスの Secure
Private Access」を参照してください。

[SPAOP‑1]

2023年 3月 7日

• DNSサフィックスを構成する

Citrix Secure Private Accessサービスの DNSサフィックス機能は、以下の用途に使用できます。

– Citrix Secure Accessクライアントが、バックエンドサーバーの DNSサフィックスドメインを追加し
て、非完全修飾ドメイン名（ホスト名）を完全修飾ドメイン名（FQDN）に変換できるようにします。

– 管理者が IPアドレス（IP CIDR/IP範囲）を使用してアプリケーションを設定できるようにします。こ
れにより、エンドユーザーは、DNSサフィックスドメインの対応する FQDNを使用してアプリケーシ
ョンにアクセスできるようになります。

詳細については、「FQDNを IPアドレスに変換する DNSサフィックス」を参照してください。

[ACS‑2490]
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2023年 1月 23日

• デバイスポスチャサービス

Citrixデバイスポスチャサービスは、管理者が Citrix DaaS（仮想アプリおよびデスクトップ）または Citrix
Secure Private Accessリソース（SaaS、Webアプリ、TCP、およびUDPアプリ）にアクセスするために
エンドデバイスが満たす必要のある特定の要件を管理者が適用できるようにするクラウドベースのソリューシ
ョンです。詳細については、「デバイスポスチャ」を参照してください。

[AAUTH‑90]

• Microsoftエンドポイントマネージャーとデバイスポスチャの統合

デバイスポスチャサービスが提供するネイティブスキャンに加えて、デバイスポスチャサービスは他のサー
ドパーティソリューションと統合することもできます。デバイスポスチャはWindowsおよびmacOS上の
Microsoftエンドポイントマネージャ (MEM)と統合されています。詳細については、「Microsoft Endpoint
Managerとデバイスポスチャの統合」を参照してください。

[ACS‑1399]

2022年 12月 22日

• Citrix Workspaceアプリ経由でログインしたユーザーのワークスペース URLのシングルサインオンサポ
ート

Citrix Secure Accessクライアントは、すでに Citrix Workspaceアプリ経由でログインしている場合、ワ
ークスペース URLのシングルサインオンをサポートするようになりました。この SSO機能により、複数の認
証が回避されるため、ユーザーエクスペリエンスが向上します。詳細については、「Workspace URLのシン
グルサインオンサポート」を参照してください。

[ACS‑1888]

• アクセスポリシーを使用してアプリへのアクセスを有効にする

ユーザーにアプリへのアクセスを許可するには、管理者はエンドユーザーがアプリを利用できるように、一致
するユーザーサブスクリプションリストを含むアクセスポリシーを作成する必要があります。以前は、アクセ
スを有効にするには、管理者がユーザーをサブスクライバーとして追加する必要がありました。詳細について
は、「アクセスポリシーの作成」を参照してください。

[ACS‑3018]

2022年 10月 3日

• アプリへのアクセスを許可するアクセスポリシー

アプリ登録者設定オプションは、設定ウィザードのアプリケーションセクションから削除されました。ユーザ
ーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。アクセス
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ポリシーでは、管理者がアプリの利用者を追加し、セキュリティコントロールを設定します。詳細について
は、「アクセスポリシーの作成」を参照してください。

[ACS‑3018]

• UDPアプリのサポート

Secure Private Accessサービスが UDPアプリへのアクセスをサポートするようになりました。詳細につい
ては、「プレビュー機能」を参照してください。

[ACS‑1430]

2022年 9月 9日

• ユーザーリスクスコアに基づくアダプティブアクセス

管理者は、Citrix Analytics for Security（CAS）が提供するユーザーリスクスコアを使用してアダプティブ
アクセスポリシーを構成できるようになりました。詳細については、「ユーザーリスクスコアに基づくアダプ
ティブアクセス」を参照してください。

[ACS‑877]

• ユーザーのネットワークロケーションに基づくアダプティブアクセス

管理者は、ユーザーがアプリケーションにアクセスしている場所に基づいてアダプティブアクセスポリシーを
設定できるようになりました。ロケーションは、ユーザーがアプリケーションにアクセスしている国でも、ユ
ーザーのネットワークロケーションでもかまいません。詳しくは、「場所に基づくアダプティブアクセス」を参
照してください。

[ACS‑99]

• アダプティブアクセスポリシービルダーの強化

アプリへのアクセスは、設定した条件が満たされた後にのみ有効になるようになりました。アプリのサブスク
リプションだけでは、顧客はアプリケーションにアクセスできません。管理者は、アプリのサブスクリプショ
ンに加えてアプリへのアクセスを提供するためのアクセスポリシーを追加する必要があります。また、ユーザ
ーまたはグループは、アプリにアクセスするために満たす必要があるアクセスポリシーの必須条件です。詳細
については、「アクセスポリシーの作成」を参照してください。

[ACS‑1850]

• SaaS/Webアプリへのファイルのアップロードを制限する

この機能により、顧客管理者は、ビジネスクリティカルなアプリケーションにファイルをアップロードできる
ユーザーを制御できます（許可または制限）。これにより、権限のあるユーザーのみがアプリケーションにファ
イルをアップロードできます。詳細については、「アクセスポリシーの作成」を参照してください。

[ACS‑655]
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• ダッシュボードの強化

Secure Private Accessダッシュボードでは、アプリの使用状況、上位のアプリユーザー、アクセスされた上
位のアプリ、診断ログなど、複数のユーザー指標を詳細に確認できるようになりました。詳細については、「ダ
ッシュボード」を参照してください。

[ACS‑2480]

• ライブラリ非推奨

SecurePrivate Accessアプリケーションは、Citrix Cloud Library内では表示されなくなりました。Secure
Private Accessが設定されたすべてのアプリケーションは、Secure Private Accessサービスタイル内のア
プリケーションセクション内にあります。これにより、管理者はアプリケーションを簡単にナビゲート、編集、
構成できます。

[ACS‑1546]

• Secure Private Accessの監査ログ

Citrix Secure Private Accessサービス関連のイベントが、Citrix Cloud >システムログに記録されるよう
になりました。詳しくは、「監査ログ」を参照してください。

[ACS‑876]

• エンタープライズWebおよび SaaSアプリアクセスの診断ログ

Citrix Secure Private Accessイベントは、Citrix Analyticsと統合されました。Citrix Analyticsは、管理
者がイベントにアクセスしてダウンロードできるようにするパブリックエンドポイントを提供します。これら
のイベントには、PowerShellスクリプトを使用してアクセスできます。詳しくは、「エンタープライズWeb
および SaaSアプリアクセスの診断ログ」を参照してください。

[ACS‑805]

• トラブルシューティングガイド

管理者はトラブルシューティングガイドを使用して構成関連の問題を解決できます。詳しくは、「アプリ関連
の問題のトラブルシューティング」を参照してください。

[ACS‑2719]

2022年 7月 15日

• アクセスポリシーが設定されている場合にのみアプリケーションへのアクセスを有効にする

アプリへのアクセスは、管理者がアプリのサブスクリプションに加えてアクセスポリシーを追加した後にのみ
有効になりました。アプリのサブスクリプションだけでは、アプリケーションにアクセスできません。この変
更により、管理者はユーザー、場所、デバイス、リスクなどのコンテキストに基づいて適応型セキュリティを
適用できます。管理者は、既存のアプリケーションセキュリティ制御とアクセスポリシーを新しいアクセスポ
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リシーフレームワークに移行する必要があります。詳しくは、「アプリのセキュリティ制御とアクセスポリシ
ーの移行」を参照してください。

[ACS‑1850]

2022年 6月 1日

• アダプティブ認証サービス

アダプティブ認証が一般公開されました (GA)。アダプティブ認証の詳細については、「アダプティブ認証サー
ビス」を参照してください。

[CGS‑6510]

2022年 4月 4日

• リブランディングの変更

Citrix Secure Workspace Accessサービスは、Citrix Secure Private Accessサービスにブランド変更さ
れました。

[ACS‑2322]

• 簡単なオンボーディングとセットアップのための管理者向けガイド付きワークフロー

SaaSアプリ、内部Webアプリ、TCPアプリへのゼロトラストネットワークアクセスを段階的に設定するプ
ロセスにより、Secure Private Accessの管理作業が新しく簡素化されました。Adaptive Authentication、
ユーザーサブスクリプションを含むアプリケーション、アダプティブアクセスポリシーなど、単一の管理コン
ソール内での設定が含まれます。詳しくは、「管理者ガイドによる簡単なオンボーディングとセットアップの
ワークフロー」を参照してください。

この機能は現在一般提供されています (GA)。

[ACS‑1102]

• Secure Private Accessダッシュボード

Secure Private Accessダッシュボードでは、管理者は上位のアプリ、上位ユーザー、コネクタの正常性ス
テータス、帯域幅の使用状況を完全に把握し、消費する場所を 1か所で確認できます。このデータは Citrix
Analyticsから取得されます。詳しくは、「Secure Private Accessダッシュボード」を参照してください。

この機能は現在一般提供されています (GA)。

[ACS‑1169]

• エンタープライズWebアプリへの直接アクセス
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顧客は、Chrome、Firefox、Safari、Microsoft EdgeなどのネイティブWebブラウザーから直接、内部
Webアプリへのゼロトラストネットワークアクセス（ZTNA）を有効にできるようになりました。詳しく
は、「エンタープライズWebアプリへの直接アクセス」を参照してください。

この機能は現在一般提供されています (GA)。

• TCP/HTTPSアプリへの ZTNAエージェントベースのアクセス

Citrix顧客は、内部Webアプリケーションに加えて、すべてのクライアントサーバーアプリケーションと
IP/ポートベースのリソースに対してゼロトラストネットワークアクセス（ZTNA）を有効にできるようになり
ました。詳しくは、「クライアントサーバーアプリのサポート」を参照してください。

この機能は現在一般提供されています (GA)。

[ACS‑970]

• エンタープライズWeb、TCP、SaaSアプリケーションのアダプティブアクセスとセキュリティ制御

Citrix Secure Private Accessサービスのアダプティブアクセス機能は、アプリケーションへの安全なアク
セスを提供する包括的なゼロトラストネットワークアクセス（ZTNA）アプローチを提供します。アダプティ
ブアクセスにより、管理者はコンテキストに基づいてユーザーがアクセスできるアプリに、きめ細かなレベル
でアクセスできるようになります。ここで「コンテキスト」という用語は次のことを指します。

– ユーザーとグループ (ユーザーとユーザーグループ)
– デバイス (デスクトップまたはモバイルデバイス)
– ロケーション (ジオロケーションまたはネットワークロケーション)
– デバイスポスチャ (デバイスポスチャチェック)
– リスク（ユーザーリスクスコア）

詳しくは、「エンタープライズWeb、TCP、および SaaSアプリケーションのアダプティブアクセスとセキュ
リティ制御」を参照してください。

この機能は現在一般提供されています (GA)。

[ACS‑878、ACS‑879、ACS‑882]

• Secure Private Accessの監査ログ

Citrix Secure Private Accessサービス関連のイベントが、Citrix Cloud >システムログに記録されるよう
になりました。詳しくは、「監査ログ」を参照してください。

この機能は現在一般提供されています (GA)。

[ACS‑876]

• エンタープライズWebおよび SaaSアプリアクセスの診断ログ

Citrix Secure Private Accessイベントは、Citrix Analyticsと統合されました。Citrix Analyticsは、管理
者がイベントにアクセスしてダウンロードできるようにするパブリックエンドポイントを提供します。これら
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のイベントには、PowerShellスクリプトを使用してアクセスできます。詳しくは、「エンタープライズWeb
および SaaSアプリアクセスの診断ログ」を参照してください。

この機能は現在一般提供されています (GA)。

[ACS‑805]

• アダプティブ認証サービス

Citrix Cloudのお客様は、Citrix Workspaceを使用して Citrix Virtual Apps and Desktopsにアダプテ
ィブ認証を提供できるようになりました。アダプティブ認証は、Citrix Workspaceにログインしている顧客
とユーザーに高度な認証を可能にする Citrix Cloudサービスです。アダプティブ認証サービスは、Citrixが
管理し、Citrix Cloudがホストする ADCです。詳細については、「アダプティブ認証サービス」を参照してく
ださい。

この機能はプレビュー段階です。

[CGS‑6510]

2022年 2月 16日

• クライアントサーバーアプリのサポート Citrix Secure Private Access内のクライアントサーバーアプリケ
ーションのサポートにより、従来の VPNソリューションへの依存を排除して、リモートユーザーにすべての
プライベートアプリへのアクセスを提供できるようになりました。

詳しくは、「クライアント/サーバーアプリのサポート‑プレビュー」を参照してください。

[ACS‑870]

2021年 10月 11日

• Citrix Gatewayサービスタイルを Citrix Cloudの単一の Secure Private Accessに統合する

Citrix Gatewayサービスタイルは、Citrix Cloudの単一の Secure Private Accessにマージされました。

– Citrix Workspace Essentials や Citrix Workspace Standard を含むすべての Secure Private
Accessの顧客は、Webフィルタリングポリシーに加えて、SaaSおよびエンタープライズWebアプ
リケーション、強化されたセキュリティ制御、コンテキストポリシーを構成するために、1つの Secure
Private Accessタイルを使用できるようになりました。

– すべての Citrix DaaSユーザーは、ワークスペース構成から Citrix Gatewayサービスを HDXプロ
キシとして引き続き有効にすることができます。ただし、ゲートウェイサービスタイルから Citrix
Gatewayサービスを有効にするショートカットは削除されます。Citrix Gatewayサービスは、［ワー
クスペース構成］>［アクセス］>［外部接続］から有効にすることができます。詳しくは、「外部接続」
を参照してください。それ以外で、機能に変更はありません。

[NGSWS‑16761]
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2021年 7月 30日

• ユーザーの地理的位置に基づいて、エンタープライズWebおよび SaaSアプリケーションのコンテキストに
応じたアクセスとセキュリティ制御

Citrix Secure Private Accessサービスは、ユーザーの地理的位置に基づいて、エンタープライズWebおよ
び SaaSアプリへのコンテキストアクセスをサポートするようになりました。

[ACS‑833]

• Citrix Workspaceポータルから特定のWebアプリまたは SaaSアプリを非表示にするオプション

管理者は、特定のWebアプリまたは SaaSアプリを Citrix Workspaceポータルから非表示にできるように
なりました。アプリが Citrix Workspaceポータルから非表示になっている場合、Citrix Gatewayサービス
は列挙中にこのアプリを返しません。ただし、ユーザーは非表示のアプリには引き続きアクセスできます。

[ACS‑944]

2021年 6月 9日

• アプリトラフィックをルーティングするルールを定義するルートテーブル

管理者は、ルートテーブルを使用して、アプリケーショントラフィックをインターネットに直接ルーティング
するか、Citrix Gateway Connectorを介してルーティングするルールを定義できるようになりました。管
理者は、トラフィックフローの定義方法に応じて、アプリケーションのルートタイプを [外部]、[内部]、[内部
バイパスプロキシ]、または [ゲートウェイコネクタ経由外部]として定義できます。

[ACS‑243]

2021年 5月 22日

• エンタープライズWebおよび SaaSアプリケーションへのコンテキストに応じたアクセス

Citrix Secure Private Accessサービスのコンテキストアクセス機能は、アプリケーションへの安全なアク
セスを提供する包括的なゼロトラストアクセスアプローチを提供します。コンテキストに応じたアクセスによ
り、管理者はコンテキストに基づいてユーザーがアクセスできるアプリへのきめ細かなレベルのアクセスを提
供できます。ここでの「コンテキスト」という用語は、ユーザー、ユーザーグループ、およびユーザーがアプ
リケーションにアクセスしているプラットフォーム (モバイルデバイスまたはデスクトップコンピュータ)を
指します。

[ACS‑222]

• Citrix Gateway Connectorのユーザーインターフェイスのリブランディング

Citrix Cloud Gateway Connectorのユーザーインターフェイスは、Citrixブランド化ガイドラインに従っ
てブランド変更されます。

[NGSWS‑17100]
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2021年 5月 1日

• Citrix Secure Private Accessサービスのデータストアからの顧客データの削除

バックアップを含む顧客データは、サービス資格の有効期限が 90日経過すると、Citrix Secure Private
Accessサービスデータストアから削除されます。

[ACS‑388]

• Azure ADから Citrix Workspaceにドメインをフェデレートするための簡略化された手順

Azure AD から Citrix Workspace アプリにドメインをフェデレートする手順が簡素化され、Citrix
WorkCitrix Workspaceでのオンボーディングが高速になりました。ドメインフェデレーションは、シング
ルサインオンページから Citrix Gatewayサービスのユーザーインターフェイスで実行できるようになりまし
た。

[ACS‑351]

• 接続性テストツールの機能強化

Citrix Gateway Connectorの接続テストツールは、タイムアウトエラーを処理し、必要なログを生成する
ように拡張されました。

[NGSWS‑17212]

2021年 3月 15日

• プラットフォームの機能強化

お客様の管理構成を Citrix Gateway Connectorに伝播する信頼性が向上するため、さまざまなプラットフ
ォームが強化されています。

[ACS‑85]

• Webアプリのパフォーマンスの向上

クライアントレス VPNを使用してシステムブラウザからWebアプリケーションにアクセスするときのWeb
アプリケーションのパフォーマンスが向上しました。

[NGSWS‑16469]

• Citrix Gateway Connectorで TLS1.2グレード A以上の暗号スイートを使用できるようにする

Citrix Gateway Connectorでは、グレード A以上の暗号スイートを持つ TLS1.2を使用して、Citrix Cloud
サービスおよびその他のバックエンドサーバーに接続できるようになりました。

[NGSWS‑16068]
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2020年 11月 11日

• Citrixアクセス制御サービスの名前の変更

アクセス制御サービスの名前が「Secure Private Access」に変更されました。

[NGSWS‑14934]

2020年 10月 15日

• リモートブラウザ分離サービス内で SaaSおよびエンタープライズWebアプリケーションを起動するための
セキュリティオプションの強化

管理者は、セキュリティ強化オプションの「Citrix Remote Browser Isolationサービスで常にアプリケ
ーションを起動する」を選択して、他のセキュリティ強化設定に関係なく、リモートブラウザ隔離サービスで
常にアプリケーションを起動できるようになりました。

[ACS‑123]

2020年 10月 8日

• Citrix Secure Private Accessブラウザ拡張機能のセッションタイムアウトを構成する

管理者は、Citrix Secure Private Accessブラウザー拡張機能のセッションタイムアウトを構成できるよう
になりました。管理者は、Citrix Gatewayサービスのユーザーインターフェイスの［管理］タブからこの設
定を構成できます。

[NGSWS‑13754]

• Citrix Secure Private Accessブラウザ拡張機能の管理者設定に対する RBAC制御

RBAC制御は、Citrix Secure Private Accessブラウザ拡張機能の管理者設定に適用されます。

[NGSWS‑14427]

2020年 9月 24日

• ローカルブラウザを介したエンタープライズWebアプリケーションへの VPNレスアクセスを有効にする

Citrix Secure Private Accessブラウザー拡張機能を使用して、ローカルブラウザーを介したエンター
プライズWebアプリへの VPNレスアクセスを有効にできるようになりました。Citrix Secure Private
Accessブラウザ拡張機能は、Google ChromeブラウザとMicrosoft Edgeブラウザの両方でサポートさ
れています。

[ACS‑286]
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2020年 7月 7日

• Citrix Gateway Connectorでの Kerberos構成を検証する

シングルサインオンセクションの [テスト]ボタンを使用して Kerberos構成を検証できるようになりました。

[NGSWS‑8581]

2020年 6月 19日

• Citrix Gatewayサービスおよび Citrix Secure Private Accessサービスの管理者への読み取り専用アク
セス

Citrix Gatewayサービスを使用するセキュリティ管理者チームは、Citrix Gatewayサービスおよび Citrix
Secure Private Accessサービスの管理者に、読み取り専用アクセスなどのきめ細かい制御を提供できるよ
うになりました。

– Citrix Gatewayサービスへの読み取り専用アクセス権を持つ管理者は、アプリの詳細のみを表示でき
ます。

– Citrix Secure Private Accessサービスへの読み取り専用アクセス権を持つ管理者は、コンテンツアク
セス設定のみを表示できます。

[ACS‑205]

2020年 5月 8日

• Citrix Gateway Connectorの新しいトラブルシューティングツール 13.0

– ネットワークトレース：トレース機能を使用して **、Citrix Gateway Connectorの登録に関する問
題をトラブルシューティングできるようになりました。トレースファイルをダウンロードして、トラブ
ルシューティングのために管理者と共有できます。詳しくは、「Citrix Gateway Connectorの登録に
関する問題のトラブルシューティング」を参照してください。

[NGSWS‑10799]

– 接続テスト: 接続テスト機能を使用して、Gateway Connector の構成にエラーがなく、Gateway
Connectorが URLに接続できることを確認できます。詳しくは、「ログオンして Citrix Gatewayコ
ネクタをセットアップする」を参照してください。

[NGSWS‑8580]

V2019.04.02

• 送信プロキシへの Citrix Gatewayコネクタの Kerberos認証サポート [NGSWS‑6410]
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Kerberos認証は、Citrix Gatewayコネクタから送信プロキシへのトラフィックでサポートされるようにな
りました。Gateway Connectorは、設定されたプロキシ資格情報を使用して、アウトバウンドプロキシへの
認証を行います。

V2019.04.01

• Web/SaaSアプリケーションのトラフィックは、企業ネットワークでホストされる Gateway‑Connector
を介してルーティングできるようになり、2要素認証を回避できるようになりました。顧客が企業ネットワー
クの外部でホストされている SaaSアプリを公開した場合、オンプレミスの Gateway Connectorを経由す
るために、そのアプリのトラフィックを認証するためのサポートが追加されるようになりました。

たとえば、顧客がOktaで保護された SaaSアプリ (Workdayなど)を持っているとします。この顧客は、実
際のWorkdayのデータトラフィックが Citrix Gatewayサービスを介してルーティングされない場合でも、
Oktaサーバーへの認証トラフィックは、オンプレミスの Gateway Connectorを介して Citrix Gateway
サービスを介してルーティングされます。これにより、ユーザは企業ネットワーク内から Oktaサーバに接続
している場合に、Oktaサーバから 2番目の要素認証を回避できます。

[NGSWS‑6445]

• WebサイトリストのフィルタリングとWebサイトの分類の無効化。管理者が特定の顧客にこれらの機能を
適用しないことを選択した場合、WebサイトリストのフィルタリングとWebサイトの分類を無効にするこ
とができます。

[NGSWS‑6532]

• リモートブラウザ隔離サービスリダイレクトの自動ジオルーティング。リモートブラウザ隔離サービスのリダ
イレクトで自動ジオルーティングが有効になりました。

[ NGSWS‑6926]

V2019.03.01

•「Gateway Connectorの追加」ページに「検出」ボタンが追加されました。[検出]ボタンを使用してコネ
クタのリストを更新し、新しく追加されたコネクタを [Webアプリの接続]セクションに反映できるようにし
ます。

[CGOP‑6358]

•「アクセス制御Webフィルタリング」カテゴリに、新しいカテゴリ「悪意のあるおよび危険」が追加されまし
た。[アクセス制御]の [Webフィルタリング]カテゴリの [悪意のあるカテゴリと危険と危険です]という名
前の新しいカテゴリが [マルウェアとスパム]グループに追加されます。

[CGOP‑6205]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 17



Citrix Secure Private Access

機能の非推奨

June 19, 2024

この記事では、ビジネス上の意思決定をタイムリーに行うことができるように、段階的に廃止される Secure Private
Accessサービスの機能について事前に通知します。Citrixではお客様の使用状況とフィードバックをチェックして、
各機能を撤廃するかどうかを判断しています。お知らせする内容は以降のリリースで変わることがあり、廃止される
機能がすべて含まれるわけではありません。製品ライフサイクルサポートの詳細については、「製品ライフサイクルサ
ポートポリシー」を参照してください。

次の表に、非推奨または廃止予定の Secure Private Accessサービスの機能を示します。

項目
廃止が発表されたバージョ
ン 廃止予定日 代替手段

Webアプリケーションア
クセス用のクライアントレ
ス VPNアクセス方式

2023年 1月 2023年 10月 17日 ユースケースに応じて、
Citrix Enterprise
Browserまたはダイレク
トアクセスを使用してくだ
さい。詳細について
は、「Webアプリケーショ
ンアクセスのクライアント
レス VPNアクセスの廃止
について」を参照してくだ
さい。

カテゴリベースのWebフ
ィルタリング

2022年 12月 2022年 12月 31日 Citrix Enterprise
Browserから仕事に関係
のないWebサイトに選択
的にアクセスできるよう
に、Secure Private
AccessのWebサイトご
との許可、拒否、または
RBIリダイレクト機能は維
持されます。

ナビゲーションのセキュリ
ティ制御を制限する

2022年 4月 2022年 6月 15日 ‑
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項目
廃止が発表されたバージョ
ン 廃止予定日 代替手段

Citrix Gateway
Connector

2022年 5月 2022年 9月 30日 Connector Appliance。
Gateway Connectorを
Connector Appliance
に移行するに
は、「Connector
Applianceへの
Gateway Connectorの
移行」を参照してくださ
い。

Webアプリケーションアクセス用のクライアントレス VPNアクセスの廃止について

• クライアントレス VPNアクセス方法とは何ですか?

Citrix Secure Private Accessは、強化されたセキュリティ制限なしで構成された内部Webアプリに、Web
向けWorkspace (HTML5向け Citrix Workspaceアプリ)を介してアクセスする場合に、CVPNベースの
アクセス方法を使用します。

注:

クライアントレス VPNアクセス方法は、内部アプリに、Web向けWorkspace (HTML5向け Citrix
Workspaceアプリ)を介してアクセスする場合にのみ使用されます。強化されたセキュリティ制限が設
定されていないアプリのみがブロックされます。

• この機能を廃止するのはなぜですか?

クライアントレス VPN方法はクライアント側のURL書き換えを使用しますが、これには業界に共通の特定の
技術的制限があります。場合によっては、Webアプリ内の特定のリンクが書き換えられると、アプリアクセ
スが失敗することがあります。これはエンドユーザーエクスペリエンスの低下につながります。顧客に最高の
アプリアクセスエクスペリエンスを提供するために、この機能を廃止し、下記の代替手段のいずれかに移行す
ることをお勧めします。

• Secure Private Accessが設定されたアプリケーションにアクセスするエンドユーザーにはどのような影響
がありますか？

強化されたセキュリティ制限なしで構成されたWebアプリにWorkspace for Web経由でアクセスすると、
そのアプリケーションへのアクセスはブロックされます。
Workspaceアプリケーション、ダイレクトアクセス、リモートブラウザ分離サービス (RBI)、または Secure
Access Agentを介してアプリケーションにアクセスするエンドユーザーには影響しません。

• 代替手段は何か、管理者は何をすべきか?
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Citrix Enterprise Browser: Citrix Workspaceアプリを使用して、Citrix Enterprise Browser経由で
これらのアプリケーションにアクセスします。この方法では、強化されたセキュリティ設定 (ダウンロードの制
限、印刷の制限、ウォーターマーク、クリップボードアクセスの制限など)とブラウザ管理により、最高のエン
ドユーザーエクスペリエンスが提供されます。Citrix Secure Private Accessへの Secure Private Access
ダイレクトアクセス: クライアントレス方法でWebアプリケーションにアクセスする場合は、ダイレクトア
クセス方法を使用します。これにより、Chromeなどのネイティブブラウザーからアプリに直接アクセスでき
ます。この方法は、Citrix Workspaceアプリをエンドデバイスにインストールできない場合や、管理対象外
のデバイスにインストールできない場合に使用できます。詳細については、「エンタープライズWebアプリへ
の直接アクセス」を参照してください。

• Citrix Workspaceアプリまたは Secure Access Agentを介してアクセスされる既存のアプリケーションに
影響はありますか?

いいえ。ブロックしているのは、Web向けWorkspaceを介してアクセスされるウェブアプリケーションへ
のアクセスだけです。この廃止は、エンドデバイスにインストールされている Citrix Workspaceアプリまた
は Secure Accessクライアントを介してアクセスされるアプリには影響しません。セキュリティ制限が強化
されたWebアプリケーションに、Web向けWorkspaceまたは Citrix Workspaceアプリの HTML5バリ
アントを介してアクセスすると、それらのアプリケーションへのアクセスはブロックされます。

• 他に質問がありますか？

Citrixサポートにお問い合わせください。

Citrix Secure Private Accessの使用開始

January 9, 2024

このドキュメントでは、SaaSアプリの配信を初めて開始し、オンボーディングを開始する方法と、SaaSアプリの
配信の設定方法について説明します。このドキュメントは、アプリケーション管理者向けです。

システム要件

オペレーティングシステムのサポート： Citrix Workspaceアプリは、Windows 7、8、10、およびMac 10.11以
降でサポートされています。

ブラウザーのサポート: 最新バージョンの Edge、Chrome、Firefox、または Safariを使用してワークスペースに
アクセスします。

Citrix Workspaceのサポート：任意のデスクトッププラットフォーム（Windows、Mac）で Citrix Workspace
を使用してワークスペースにアクセスします。
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機能

Citrix Secure Private Accessは、IT管理者およびセキュリティ管理者が、認可された SaaSおよびエンタープラ
イズホストWebアプリへのエンドユーザーアクセスを管理するのに役立ちます。ユーザー IDと属性は、アクセス権
限を決定するために使用され、アクセス制御ポリシーは、操作を実行するために必要な権限を決定します。ユーザー
が認証されると、アクセス制御は、適切なレベルのアクセスと、そのユーザーの資格情報に関連付けられた許可され
たアクションを承認します。

Citrix Secure Private Accessは、いくつかの Citrix Cloudサービスの要素を組み合わせて、エンドユーザーと管
理者に統合されたエクスペリエンスを提供します。

機能 機能を提供するサービス/コンポーネント

アプリにアクセスするための一貫したユーザーインター
フェース

ワークスペース環境/Workspaceアプリ

SaaSおよびWebアプリへの SSO NetScaler Gateway Service Standard

Webフィルタリングと分類 Webフィルタリングサービス

SaaSの強化されたセキュリティポリシー クラウドアプリコントロール

安全なブラウジング リモートブラウザ分離サービス

Webサイトへのアクセスと危険な行動を可視化 Citrix Analytics

Citrix Secure Private Accessサービスを開始する

1. Citrix Cloudウドにサインアップします。
2. Secure Private Accessサービスのエンタイトルメントを要求します。
3. エンタイトルメント後、Secure Private Accessサービスは [マイサービス]の下でプロビジョニングされま
す。

4. Secure Private Accessサービス UIにアクセスします。

ステップ 1: Citrix Cloudにサインアップ

Secure Private Accessサービスの使用を開始するには、まず Citrix Cloudアカウントを作成するか、社内の他
のユーザーが作成した既存のアカウントに参加する必要があります。詳細なプロセスと手順については、「 Citrix
Cloudへのサインアップ」を参照してください。

ステップ 2: Secure Private Accessサービスのエンタイトルメントをリクエストする

Secure Private Accessサービスの資格を要求するには、Citrix Cloud画面の［利用可能なサービス］セクション
で、［Secure Private Access］サービスタイルにある［トライアルをリクエスト］タブをクリックします。

ライセンスの詳細については、https://www.citrix.com/buy/licensing/product.htmlを参照してください。
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ステップ 3: エンタイトルメント後、Secure Private Accessサービスは [マイサービス]でプロビジョニングされ
ます

Secure Private Accessサービスエンタイトルメントを受け取ると、Secure Private Accessサービスタイルが [
マイサービス]セクションに移動します。

ステップ 4: Secure Private AccessサービスUIにアクセスする

タイルの「管理」タブをクリックして、Secure Private Accessサービスの UIにアクセスします。

注：

• ワークスペースを介してアプリにアクセスするには、エンドユーザーが Citrix Workspaceアプリをダウン
ロードして使用するか、ワークスペース URLを使用する必要があります。Citrix Secure Private Access
ソリューションをテストするには、ワークスペースにいくつかの SaaSアプリを公開する必要があります。
Workspaceアプリはhttps://www.citrix.com/downloadsからダウンロードできます。ダウンロードの
検索リストで、Citrix Workspaceアプリを選択します。

• 送信ファイアウォールが構成されている場合は、次のドメインへのアクセスが許可されていることを確認して
ください。

– *.cloud.com
– *.nssvc.net
– *.netscalergateway.net

詳しくは、「Cloud Connectorのプロキシとファイアウォールの構成」および「インターネット接続の要件」
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を参照してください。

• Workspaceアカウントは 1つだけ追加できます。

Secure Private Accessサービス・ソリューションの概要

June 19, 2024

ソリューション概要

従来の VPNソリューションでは、エンドユーザーのデバイスを管理し、ネットワークレベルでのアクセスを提供し、
静的なアクセス制御ポリシーを適用する必要があります。Citrix Secure Private Accessは、BYOデバイスからの
脅威から保護するための一連のセキュリティ制御を IT部門に提供します。これにより、ユーザーは、管理対象デバイ
スか BYOデバイスかを問わず、どのデバイスからでも IT部門が認可したアプリケーションにアクセスできるように
なります。

Citrix Secure Private Accessは、アプリケーションの適応型認証、シングルサインオンのサポート、強化されたセ
キュリティ制御を提供します。Secure Private Accessには、Device Postureサービスを使用してセッションを確
立する前に、エンドユーザーのデバイスをスキャンする機能もあります。アダプティブ認証または Device Posture
の結果に基づいて、管理者はアプリの認証方法を定義できます。

適応型セキュリティ

アダプティブ認証は、現在のリクエストに適した認証フローを決定します。適応型認証では、デバイスの姿勢、地理
的位置、ネットワークセグメント、ユーザー組織/部門のメンバーシップを識別できます。取得した情報に基づいて、
管理者は IT部門が認可したアプリに対してユーザーを認証する方法を定義できます。これにより、組織はパブリッ
ク SaaSアプリ、プライベートWebアプリ、プライベートクライアントサーバーアプリ、Desktops as a Service
（DaaS）など、すべてのリソースに同じ認証ポリシーフレームワークを実装できます。詳細については、「適応型セキ
ュリティ」を参照してください。
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アプリケーションアクセス

Secure Private Accessは、VPNに依存せずにオンプレミスのWebアプリへの接続を確立できます。この VPNレ
ス接続は、オンプレミスにデプロイされた Connector Applianceを使用します。Connector Appliance、組織
の Citrix Cloudサブスクリプションへのアウトバウンド制御チャネルを作成します。そこから、Secure Private
Accessは、VPNを必要とせずに内部Webアプリへの接続をトンネリングできます。詳細については、「アプリケー
ションアクセス」を参照してください。

シングルサインオン

適応型認証を使用すると、組織は強力な認証ポリシーを提供して、ユーザーアカウントが侵害されるリスクを軽減で
きます。Secure Private Accessのシングルサインオン機能は、すべての SaaS、プライベートウェブ、およびクラ
イアントサーバーアプリに同じ適応型認証ポリシーを使用します。詳細については、「シングルサインオン」を参照し
てください。

ブラウザセキュリティ

Secure Private Accessにより、エンドユーザーは一元管理されセキュリティ保護された Enterprise Browserを
使用してインターネットを安全に閲覧できます。エンドユーザーが SaaSまたはプライベートWebアプリを起動す
ると、このアプリケーションの最適な提供方法を決定するために、いくつかの決定が動的に行われます。詳細につい
ては、「ブラウザセキュリティ」を参照してください。

Device Posture

Device Postureサービスを使用すると、管理者は企業リソースにリモートでアクセスしようとしているエンドポイ
ントデバイスのポスチャを確認するポリシーを定義できます。エンドポイントのコンプライアンス状態に基づいて、
Device Postureサービスは企業のアプリケーションやデスクトップへのアクセスを拒否したり、制限付き/フルアク
セスを提供したりできます。

エンドユーザーが Citrix Workspaceとの接続を開始すると、Device Postureクライアントはエンドポイントパラ
メータに関する情報を収集し、その情報を Device Postureサービスと共有して、エンドポイントのポスチャがポリ
シー要件を満たしているかどうかを判断します。

Device Postureサービスを Citrix Secure Private Accessと統合することで、Citrix Cloudの耐障害性とスケー
ラビリティを利用して、どこからでも SaaS、Web、TCP、UDPアプリに安全にアクセスできるようになります。詳
細については、「Device Posture」を参照してください。

TCPおよびUDPアプリケーションのサポート

リモートユーザーは、フロントエンドがエンドポイントに、バックエンドがデータセンターにあるプライベートクラ
イアントサーバーアプリにアクセスする必要がある場合があります。組織はこれらの社内アプリやプライベートアプ
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リに厳格なセキュリティポリシーを正当に適用できるため、リモートユーザーがセキュリティプロトコルを危険にさ
らすことなくこれらのアプリケーションにアクセスすることが困難になります。

Secure Private Accessサービスは、ZTNAがこれらのアプリへの安全なアクセスを提供できるようにすることで、
TCPと UDPのセキュリティ脆弱性に対処します。ユーザーは、TCP、UDP、HTTPSアプリを含むすべてのプライ
ベートアプリに、ネイティブブラウザーまたはマシン上で実行されている Citrix Secure Accessクライアント経由
のネイティブクライアントアプリケーションを使用してアクセスできるようになりました。

ユーザーは、Citrix Secure Accessクライアントをクライアントデバイスにインストールする必要があります。

• Windowsの場合、クライアントバージョン (22.3.1.5以降)はhttps://www.citrix.com/downloads/cit
rix‑gateway/plug‑ins/citrix‑secure‑access‑client‑for‑windows.htmlからダウンロードできます。

• macOSの場合、クライアントバージョン (22.02.3以降)は App Storeからダウンロードできます。

詳しくは、「クライアントサーバーアプリのサポート」を参照してください。

Citrix Secure Private Accessセットアップ

Secure Private Access管理コンソールを使用して、SaaSアプリ、社内Webアプリ、TCP、および UDPアプリ
へのゼロトラストネットワークアクセスを有効にします。このコンソールには、アダプティブ認証、ユーザーサブス
クリプションを含むアプリケーション、アダプティブアクセスポリシーの設定が含まれます。

IDと認証の設定

利用者がCitrixWorkspaceにログインするための認証方法を選択します。アダプティブ認証は、CitrixWorkspace
にログインしている顧客とユーザーに高度な認証を可能にする Citrix Cloudサービスです。

詳細については、「IDと認証の設定」を参照してください。

アプリを列挙して公開する

認証方法を選択したら、管理コンソールを使用してWebアプリ、SaaSアプリ、TCPアプリ、UDPアプリを設定し
ます。詳しくは、「アプリの追加と管理」を参照してください。
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セキュリティ制御の強化を有効にする

コンテンツを保護するために、組織は強化されたセキュリティポリシーを SaaSアプリケーション内に組み込んで
います。各ポリシーにより、デスクトップ用のWorkspaceアプリを使用する場合は Citrix Enterprise Browser、
Webまたはモバイル用のWorkspaceアプリを使用する場合は Secure Browser serに制限が適用されます。

• クリップボードへのアクセスを制限する:アプリとシステムクリップボード間の切り取り/コピー/貼り付け操
作を無効にします。

• 印刷制限：Citrix Enterprise Browser内からの印刷機能を無効にします。
• ダウンロードを制限する:ユーザーがアプリ内からダウンロードできないようにします。
• アップロードを制限:ユーザーがアプリ内でアップロードできないようにします。
• ウォーターマークの表示:ユーザーの画面にウォーターマークを表示し、ユーザーのマシンのユーザー名と IP
アドレスを表示します。

• キーロギングの制限:キーロガーから保護します。ユーザーがユーザー名とパスワードを使用してアプリにロ
グオンしようとすると、すべてのキーがキーロガーで暗号化されます。また、ユーザーがアプリで実行するす
べてのアクティビティは、キーロギングから保護されます。たとえば、Office 365のアプリ保護ポリシーが有
効になっていて、ユーザーが Office 365のWord文書を編集した場合、すべてのキーストロークはキーロガ
ーで暗号化されます。

• 画面キャプチャを制限する:任意の画面キャプチャプログラムまたはアプリを使用して画面をキャプチャする
機能を無効にします。ユーザーが画面をキャプチャしようとすると、空白の画面がキャプチャされます。
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詳細については、「アクセスポリシーの設定」を参照してください。

アプリケーション起動時に Citrix Enterprise Browserを有効にする

Secure Private Accessにより、エンドユーザーは Citrix Enterprise Browser（CEB）を使用してアプリケーショ
ンを起動できます。CEBは、Citrix Workspaceアプリと統合されたクロムベースのブラウザーです。これにより、
Citrix Enterprise Browser内のWebアプリや SaaSアプリにアクセスするためのシームレスで安全なアクセスが
可能になります。

CEBは、セキュリティポリシーが適用された内部でホストされているすべてのWebアプリまたは SaaSアプリの優
先ブラウザまたは仕事用ブラウザとして構成できます。CEBを使用すると、ユーザーは安全で制御された環境内で、
設定されたすべての SaaS/Webアプリケーションドメインを開くことができます。

Citrix Enterprise Browserを有効にする 管理者は、グローバルアプリ構成サービス（GACS）を使用して、
Citrix WorkspaceアプリからWebアプリや SaaSアプリを起動するためのデフォルトブラウザーとして Citrix
Enterprise Browserを構成できます。

APIによる設定:

構成するには、すべてのアプリで Citrix Enterprise Browserをデフォルトで有効にする JSONファイルの例を以
下に示します：

1 "settings": [
2 {
3
4 "name": "open all apps in ceb",
5 "value": "true"
6 }
7
8 ]
9 <!--NeedCopy-->

デフォルト値は、trueです。

GUIによる設定:

CEBをアプリ起動のデフォルトブラウザにする必要があるデバイスを選択します。
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詳しくは、「GACSによる Citrix Enterprise Browserの管理」を参照してください。

Device Postureを使用してコンテキストアクセス用のタグを設定します

デバイスのポスチャを確認すると、デバイスはログインを許可され、デバイスは準拠または非準拠に分類されます。
この分類は Secure Private Accessサービスにタグとして提供され、デバイスのポスチャに基づいてコンテキスト
に応じたアクセスを提供するために使用されます。

1. Citrix Cloudにサインインします。

2.「Secure Private Access」タイルで、「管理」をクリックします。

3. 左側のナビゲーションで [アクセスポリシー]をクリックし、[ポリシーの作成]をクリックします。

4. ポリシー名とポリシーの説明を入力します。

5.「アプリケーション」で、このポリシーを適用する必要があるアプリまたはアプリのセットを選択します。

6.「Create Rule」をクリックして、ポリシーのルールを作成します。

7. ルール名とルールの簡単な説明を入力して、[次へ]をクリックします。

8. ユーザーの条件を選択します。ユーザー条件は、ユーザーにアプリケーションへのアクセスを許可するための
必須条件です。

9. +をクリックして、デバイスの姿勢条件を追加します。

10. ドロップダウンメニューから [デバイス姿勢チェック]と [論理式]を選択します。
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11. カスタムタグに次のいずれかの値を入力します：

• 準拠‑準拠デバイス用
• 非準拠‑非準拠デバイス用

12.［次へ］をクリックします。

13. 条件評価に基づいて適用する必要があるアクションを選択し、「次へ」をクリックします。

「概要」ページには、ポリシーの詳細が表示されます。

14. 詳細を確認し、[完了]をクリックします。

注:

アクセスポリシーで準拠または非準拠としてタグ付けされていない Secure Private Accessアプリケーション
はデフォルトアプリケーションとして扱われ、デバイスの状態に関係なくすべてのエンドポイントからアクセ
スできます。

エンドユーザーエクスペリエンス

Citrix 管理者は、シトリック Citrix Secure Private Access してセキュリティ制御を拡張することができます。
Citrix Workspaceアプリは、すべてのリソースに安全にアクセスするためのエントリーポイントです。エンドユー
ザーは、Citrix Workspaceアプリを介して仮想アプリ、デスクトップ、SaaSアプリ、ファイルにアクセスできま
す。Citrix Secure Private Accessを使用すると、管理者は Citrix Workspace ExperienceWeb UIまたはネイテ
ィブの Citrix Workspaceアプリクライアントを介してエンドユーザーが SaaSアプリケーションにアクセスする方
法を制御できます。
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ユーザーがエンドポイントでWorkspaceアプリを起動すると、アプリケーション、デスクトップ、ファイル、SaaS
アプリが表示されます。セキュリティ強化が無効になっているときにユーザーが SaaSアプリケーションをクリック
すると、アプリケーションはローカルにインストールされている標準ブラウザで開きます。管理者がセキュリティ強
化を有効にしている場合、SaaSアプリはWorkspaceアプリ内の CEBで開きます。SaaSアプリおよびWebアプ
リ内のハイパーリンクへのアクセスは、許可されていないWebサイトのポリシーに基づいて制御されます。未認可
のWebサイトの詳細については、「非認可のWebサイト」を参照してください。

同様に、Workspace Webポータルでは、セキュリティ強化が無効になっている場合、SaaSアプリケーションはネ
イティブにインストールされている標準ブラウザで開かれます。セキュリティ強化を有効にすると、SaaSアプリは
安全なリモートブラウザで開きます。ユーザーは、許可されていないWebサイトポリシーに基づいて、SaaSアプリ
内のWebサイトにアクセスできます。未認可のWebサイトの詳細については、「非認可のWebサイト」を参照し
てください。

分析ダッシュボード

Secure Private Accessサービス・ダッシュボードには、SaaS、Web、TCP、UDPアプリケーションの診断と使
用状況データが表示されます。管理者は、管理者がアプリ、ユーザー、コネクタのヘルスステータス、帯域幅の使用
状況を 1か所で完全に把握して利用できます。このデータは Citrix Analyticsから取得されます。メトリックは大き
く次のカテゴリに分類されます。

• ロギングとトラブルシューティング
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• ユーザー
• アプリケーション
• アクセスポリシー

詳細については、「ダッシュボード」を参照してください。

アプリの問題のトラブルシューティング

Secure Private Accessダッシュボードの診断ログチャートでは、認証、アプリケーション起動、アプリケーション
列挙、および Device Postureログに関連するログを確認できます。

• 情報コード:障害などの一部のログイベントには、情報コードが関連付けられています。情報コードをクリッ
クすると、ユーザーは解決手順またはそのイベントに関する詳細情報にリダイレクトされます。

• トランザクション ID:診断ログには、アクセス要求のすべての Secure Private Accessログを関連付けるト
ランザクション IDも表示されます。1つのアプリアクセスリクエストで、認証、Workspaceアプリ内でのア
プリ列挙、アプリアクセス自体から複数のログを生成できます。これらのイベントはすべて独自のログを生成
します。トランザクション IDは、これらすべてのログを関連付けるために使用されます。トランザクション
IDを使用して診断ログをフィルタリングし、特定のアプリアクセスリクエストに関連するすべてのログを検
索できます。
詳細については、「Secure Private Accessの問題のトラブルシューティング」を参照してください。
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サンプルユースケース

• ファイアウォールで受信トラフィックを開かずにゼロトラストアプローチを使用して内部アプリケーション
(Web/TCP/UDP)にアクセスする

• ユーザーがアクセスしたアプリケーションを検出してゼロトラストアプローチに移行
• SaaSアプリケーションへのアクセスを Citrix Enterprise Browserに制限する
• SaaSアプリケーションへのアクセスを会社所有のパブリック IPアドレスに制限する
• Azureマネージド SaaSアプリのセキュリティ強化
• Office 365のセキュリティを強化
• Oktaアプリのセキュリティ強化

参考記事

• Secure Private Accessの概要Secure Private Access
• Tech brief
• リファレンスアーキテクチャ
• Citrix Enterprise Browser
• GACSによる Citrix Enterprise Browserの管理
• 簡単なオンボードとセットアップの管理者向けガイドワークフロー

リファレンスビデオ

• アプリへのゼロトラストネットワークアクセス (ZTNA)
• Citrix Secure Private AccessによるプライベートWebアプリケーションアクセス
• Citrix Secure Private Accessによるパブリック SaaSアプリケーションアクセス
• Citrix Secure Private Accessによるプライベートクライアント/サーバーアプリケーションアクセス
• Citrix Secure Private Accessによるキーロガー保護
• Citrix Secure Private Accessによる画面共有保護
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• Citrix Secure Private Accessによるエンドユーザーエクスペリエンス
• Citrix Secure Private Accessによる ZTNAと VPNのログオンエクスペリエンスの比較
• Citrix Secure Private Accessによる ZTNAと VPNのポートスキャンの比較

関連製品の新着情報

• Citrix Enterprise Browser: このリリースについて
• Citrix Workspace: 新機能Citrix Workspace
• Citrix DaaS:新着情報
• Citrix Secure Accessクライアント NetScaler Gatewayクライアント

簡単なオンボードとセットアップの管理者向けガイドワークフロー

June 19, 2024

SaaSアプリ、内部Webアプリ、および TCPアプリへのゼロトラストネットワークアクセスを構成するステップバ
イステップのプロセスを備えた新しい合理化された管理エクスペリエンスは、Secure Private Accessサービスで利
用できます。Adaptive Authentication、ユーザーサブスクリプションを含むアプリケーション、アダプティブア
クセスポリシーなど、単一の管理コンソール内での設定が含まれます。

このウィザードは、管理者がオンボーディング中または繰り返し使用中にエラーのない構成を実現するのに役立ちま
す。また、全体的な使用状況指標やその他の重要な情報を完全に可視化する新しいダッシュボードも利用できます。

大まかな手順には以下が含まれます。

1. 利用者が Citrix Workspaceにログインするための認証方法を選択します。
2. ユーザー用のアプリケーションを追加します。
3. 必要なアクセスポリシーを作成して、アプリアクセスの権限を割り当てます。
4. アプリの設定を確認します。

Secure Private Access管理者によるワークフローウィザードにアクセスする

ウィザードにアクセスするには、次の手順を実行します。

1.「Secure Private Access」サービスのタイルで、「管理」をクリックします。
2. [概要]ページで、[続行]をクリックします。
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ステップ 1: IDと認証を設定する

利用者がCitrixWorkspaceにログインするための認証方法を選択します。アダプティブ認証は、CitrixWorkspace
にログインしている顧客とユーザーに高度な認証を可能にする Citrix Cloudサービスです。アダプティブ認証サー
ビスは、Citrixがホストする、Citrix itrixが管理する、クラウドでホストされる NetScaler ADCであり、次のよう
な高度な認証機能をすべて提供します。

• 多要素認証

• デバイスポスチャスキャン

• 条件付き認証

• Citrix Virtual Apps and Desktopsへのアダプティブアクセス

• アダプティブ認証を設定するには、[アダプティブ認証の設定と使用 (テクニカルプレビュー) ]を選択し、構
成を完了します。アダプティブ認証について詳しくは、「アダプティブ認証サービス」を参照してください。ア
ダプティブ認証を設定した後、必要に応じて [管理]をクリックして設定を変更できます。
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• 最初に別の認証方法を選択し、アダプティブ認証に切り替える場合は、[選択して設定]をクリックして構成を
完了します。

既存の認証方法を変更するか、既存の認証方法を変更するには、[ワークスペース認証]をクリックします。

ステップ 2: アプリケーションを追加して管理する

認証方法を選択したら、アプリケーションを設定します。初めて使用するユーザーの場合、[アプリケーション]ラン
ディングページにはアプリケーションが表示されません。アプリを追加するには、[アプリを追加]をクリックします。
このページから SaaSアプリ、Webアプリ、および TCP/UDPアプリを追加できます。アプリを追加するには、[ア
プリを追加]をクリックします。

アプリを追加すると、ここに一覧表示されます。
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次の図に示す手順を完了して、アプリを追加します。
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• エンタープライズWebアプリを追加する

– エンタープライズWebアプリのサポート
– Webアプリへの直接アクセスを構成する

• SaaSアプリを追加する

– サービスとしてのソフトウェアアプリのサポート
– SaaSアプリケーションサーバー固有の設定

• クライアントサーバーアプリを構成する

– クライアントサーバーアプリのサポート
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• アプリを起動する

– 構成済みアプリの起動 ‑エンドユーザーのワークフロー

• 管理者への読み取り専用アクセスを有効にする

– 管理者の SaaSおよびWebアプリへの読み取り専用アクセス

ステップ 3: 複数のルールを使用してアクセスポリシーを設定する

1つのポリシー内で、複数のアクセスルールを作成し、さまざまなユーザーまたはユーザーグループにさまざまなア
クセス条件を設定できます。これらのルールは、HTTP/HTTPSアプリケーションと TCP/UDPアプリケーションの
両方に、すべて 1つのポリシー内で個別に適用できます。

Secure Private Accessのアクセスポリシーにより、ユーザーまたはユーザーのデバイスのコンテキストに基づいて
アプリへのアクセスを有効または無効にできます。さらに、次のセキュリティ制限を追加することで、アプリへの制
限付きアクセスを有効にできます。

• クリップボードへのアクセスを制限する
• 印刷を制限
• ダウンロードを制限
• アップロードを制限する
• ウォーターマークを表示
• キーロギングを制限する
• 画面キャプチャを制限する

これらの制限の詳細については、「利用可能なアクセス制限オプション」を参照してください。

1. ナビゲーションペインで、[アクセスポリシー]をクリックし、[ポリシーの作成]をクリックします。

初めてのユーザの場合、[アクセスポリシー（Access Policies）]ランディングページにはポリシーが表示さ
れません。ポリシーを作成すると、ここに一覧表示されます。

2. ポリシー名とポリシーの説明を入力します。

3.「アプリケーション」で、このポリシーを適用する必要があるアプリまたはアプリのセットを選択します。
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4.「Create Rule」をクリックして、ポリシーのルールを作成します。

5. ルール名とルールの簡単な説明を入力して、[次へ]をクリックします。

6. ユーザーの条件を選択します。ユーザー条件は、ユーザーにアプリケーションへのアクセスを許可するための
必須条件です。次のいずれかを選択します：

• いずれかに一致—フィールドに表示されている名前のいずれかに一致し、選択したドメインに属するユ
ーザーまたはグループのみがアクセスを許可されます。

• いずれにも一致しない ‑フィールドに表示され、選択したドメインに属するユーザーまたはグループを
除くすべてのユーザーまたはグループがアクセスを許可されます。
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7. (オプション)コンテキストに基づいて複数の条件を追加するには、「+」をクリックします。

コンテキストに基づいて条件を追加すると、ユーザーとオプションのコンテキストベースの条件が満たされた
場合にのみポリシーが評価される条件に AND操作が適用されます。状況に応じて次の条件を適用できます。

• **デスクトップまたはモバイルデバイス **—アプリへのアクセスを有効にするデバイスを選択します。
• 位置情報—ユーザーがアプリにアクセスしている条件と地理的位置を選択します。

– いずれかにマッチ: リストされている地理的場所のいずれかからアプリにアクセスしているユーザ
ーまたはユーザーグループのみがアプリへのアクセスを有効にします。

– いずれにも一致しない: リストされている地域のユーザーまたはユーザーグループ以外のすべての
ユーザーまたはユーザーグループがアクセス可能です。

• ネットワークの場所—ユーザーがアプリにアクセスする際に使用する条件とネットワークを選択します。
– いずれかにマッチ: リストされているネットワークロケーションのいずれかからアプリにアクセス
するユーザーまたはユーザーグループのみが、アプリへのアクセスを有効にします。

– どれにも一致しない: リストされているネットワークロケーション以外のすべてのユーザーまたは
ユーザーグループがアクセス可能です。

• デバイスポスチャチェック—アプリケーションにアクセスするためにユーザーデバイスが通過しなけれ
ばならない条件を選択します。

• ユーザーリスクスコア—ユーザーにアプリケーションへのアクセスを提供する必要があるリスクスコア
カテゴリを選択します。

• ワークスペース URL‑管理者は、ワークスペースに対応する完全修飾ドメイン名に基づいてフィルター
を指定できます。
– 次のいずれかに一致する ‑受信ユーザー接続が設定されたワークスペース URLのいずれかに一致
する場合にのみアクセスを許可します。

– すべて一致 ‑受信ユーザー接続が設定されたワークスペース URLのすべてを満たす場合にのみア
クセスを許可します。

8.［次へ］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 40



Citrix Secure Private Access

9. 条件評価に基づいて適用する必要があるアクションを選択します。

• HTTP/HTTPSアプリの場合、以下を選択できます。

– アクセスを許可
– 制限付きでアクセスを許可
– アクセスを拒否

注:

[制限付きアクセスを許可]を選択した場合は、アプリに適用する制限を選択する必要があります。
制限の詳細については、「使用可能なアクセス制限オプション」を参照してください。また、アプ
リをリモートブラウザで開くか、Citrix Secure Browserで開くかを指定することもできます。

• TCP/UDPアクセスでは、以下を選択できます。

– アクセスを許可
– アクセスを拒否

10.［次へ］をクリックします。「概要」ページには、ポリシーの詳細が表示されます。

11. 詳細を確認して [完了]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 41

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup#available-access-restrictions-options


Citrix Secure Private Access

ポリシー作成後に覚えておくべきポイント

• 作成したポリシーは [ポリシールール]セクションに表示され、デフォルトで有効になっています。必要に応じ
てルールを無効にできます。ただし、ポリシーをアクティブにするには、少なくとも 1つのルールが有効にな
っていることを確認してください。

• デフォルトでは、ポリシーには優先順位が割り当てられます。値が小さい優先度が最も高くなります。優先
順位が最も低いルールが最初に評価されます。ルール (n)が定義された条件と一致しない場合、次のルール
(n+1)が評価され、以降も同様です。
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優先順位の例によるルールの評価:

ルール 1とルール 2の 2つのルールを作成したとします。
ルール 1はユーザー Aに割り当てられ、ルール 2はユーザー Bに割り当てられます。その後、両方のルールが評価さ
れます。
ルール 1とルール 2の両方がユーザー Aに割り当てられているとします。この場合、ルール 1の優先順位が高くなり
ます。ルール 1の条件が満たされると、ルール 1が適用され、ルール 2はスキップされます。それ以外の場合、ルー
ル 1の条件が満たされない場合、ルール 2がユーザー Aに適用されます。

注記:

どのルールも評価されない場合、アプリはユーザーに列挙されません。

利用可能なアクセス制限オプション

「制限付きアクセスを許可する」アクションを選択するときは、セキュリティ制限を少なくとも 1つ選択する必要があ
ります。これらのセキュリティ制限は、システムであらかじめ定義されています。管理者は、他の組み合わせを変更
したり追加したりすることはできません。次のセキュリティ制限をアプリケーションに対して有効にできます。
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• クリップボードへのアクセスを制限:アプリとシステムクリップボード間の切り取り/コピー/貼り付け操作を
無効にします。

• 印刷の制限：Citrix Enterprise Browser内からの印刷機能を無効にします。

• ダウンロードを制限する:ユーザーがアプリ内からダウンロードできないようにします。

• アップロードを制限する:ユーザーがアプリ内でアップロードできないようにします。

• ウォーターマークを表示:ユーザーの画面にウォーターマークを表示し、ユーザーのマシンのユーザー名と IP
アドレスを表示します。

• キーロギングの制限:キーロガーから保護します。ユーザーがユーザー名とパスワードを使用してアプリにロ
グオンしようとすると、すべてのキーがキーロガーで暗号化されます。また、ユーザーがアプリで実行するす
べてのアクティビティは、キーロギングから保護されます。たとえば、Office 365のアプリ保護ポリシーが有
効になっていて、ユーザーが Office 365のWord文書を編集した場合、すべてのキーストロークはキーロガ
ーで暗号化されます。

• 画面キャプチャを制限する:画面キャプチャプログラムまたはアプリのいずれかを使用して画面をキャプチャ
する機能を無効にします。ユーザーが画面をキャプチャしようとすると、空白の画面がキャプチャされます。

• リモートブラウザーで開く：Citrixリモートブラウザーでアプリを開きます。

– [リモートブラウザで開く]を選択し、Secure Private Accessのリモートブラウザカタログが見つか
らない場合は、次のメッセージが表示されます：

このアプリケーションをホストできる公開リモート隔離カタログはありません。Remote Browser
Isolationコンソールに移動して、カタログを公開します。
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– また、Webアプリや SaaSアプリを起動しようとしたときに、RBIカタログが欠落していて次のメッ
セージが表示されると、アプリの起動が失敗します。

このリクエストを処理するカタログは作成されていません。管理者に連絡してください。

Citrix Remote Browser Isolationについて詳しくは、「Remote Browser Isolation」を参照してくださ
い。

ステップ 4: 各構成の概要を確認する

[Review]ページから、完全なアプリ構成を表示し、[閉じる]をクリックできます。

次の図は、4ステップ構成を完了した後のページを示しています。
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重要：

• ウィザードを使用して構成を完了したら、そのセクションに直接移動してセクションの設定を変更できま
す。シーケンスに従う必要はありません。

• 構成済みのアプリまたはポリシーをすべて削除した場合は、それらを再度追加する必要があります。この
場合、すべてのポリシーを削除すると、次の画面が表示されます。

ポリシー・モデリング・ツール

June 19, 2024

管理者は複数のポリシーを作成し、それらのポリシーを複数のアプリケーションに割り当てることができます。その
結果、管理者がエンドユーザーのアプリケーションアクセス結果を理解するのが難しくなる可能性があります。つま
り、エンドユーザーがアプリケーションとアクセスポリシーの設定に基づいてアクセスを許可または拒否された場合
です。ポリシーモデリングツール ([アクセスポリシー] > [ポリシーモデリング])は、予想されるアプリケーションア
クセス結果 (許可/許可/制限/拒否)を管理者が完全に把握できるようにすることで、これらの問題を解決するのに役
立ちます。管理者は特定のユーザーのアクセス結果を確認し、デバイスの種類、デバイスの状態、位置情報、ネット
ワークの場所、ユーザーリスクスコア、ワークスペースの URLなどのユーザー条件を追加できます。このツールに
は、アプリケーションに関連するポリシーとルール名のリストも表示されます。

アクセスポリシーの設定を分析するには、次の手順を実行します。

1. Secure Private Accessコンソールで、「アクセスポリシー」をクリックし、「ポリシーモデリング」タブをク
リックします。

2. 次の詳細を追加します：

• デバイスタイプ:エンドユーザーのデバイスタイプを選択します。（デフォルトでは [デスクトップ]が選
択されています。）

• ドメイン:ユーザーに関連付けられているドメインを選択します。
• ユーザー:アプリケーションおよび関連するポリシーを分析するユーザー名を選択します。

3. また、エンドユーザーとそのデバイスで一連の条件/制約をシミュレートすることもできます。
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4. [条件をシミュレート]をクリックします。
5. 条件 (デバイスポスチャ、位置情報、ネットワークロケーション、ユーザーリスクスコア、ワークスペース

URL)を選択し、関連する値を選択します。
6. +記号をクリックして条件を追加します。
7.［適用］をクリックします。

選択したユーザーのアプリケーション、関連するポリシー、およびルールが表形式で表示されます。

ダッシュボードの概要

June 19, 2024

Secure Private Accessサービス・ダッシュボードには、SaaS、Web、TCP、UDPアプリケーションの診断と使
用状況データが表示されます。管理者は、管理者がアプリ、ユーザー、コネクタのヘルスステータス、帯域幅の使用
状況を 1か所で完全に把握して利用できます。このデータは Citrix Analyticsから取得されます。さまざまなエンテ
ィティのデータは、事前設定された時間またはカスタムタイムラインで表示できます。一部のエンティティでは、ド
リルダウンして詳細を表示できます。

メトリックは大きく次のカテゴリに分類されます。

• ロギングとトラブルシューティング

– 診断ログ: 認証、アプリケーションの起動、アプリケーションの列挙、デバイスポスチャのチェックに関
連するログ。

• ユーザー

– アクティブユーザー: 選択した時間間隔でアプリケーション (SaaS、Web、TCP)にアクセスしたユニ
ークユーザーの総数。

– アップロード: 選択した時間間隔で Secure Private Accessサービスを介してアップロードされたデー
タ量の合計です。
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– ダウンロード: 選択した期間に Secure Private Accessサービスを通じてダウンロードされたデータの
総量。

• アプリケーション:

– アプリケーション: 現在設定されているアプリケーションの総数 (時間間隔は関係ありません)。
– アプリケーション起動回数: 選択した時間間隔で各ユーザーが起動したアプリケーション (アプリセッシ
ョン)の総数。

– 設定済みドメイン: 選択した時間間隔に設定されたドメインの総数。
– 検出されたアプリケーション: アクセスされたが、どのアプリとも関連付けられていない固有の個別ド
メインの総数

• アクセスポリシー

– アクセスポリシー: 現在設定されている（時間間隔に関係なく）アクセスポリシーの総数。

診断ログ

Diagnostics Logsチャートを使用すると、認証、アプリケーションの起動、アプリの列挙に関連するログだけでな
く、デバイスの状態に関するログも確認できます。[ Seemore ]リンクをクリックすると、ログの詳細を表示できま
す。詳細は表形式で表示されます。事前に設定した時間またはカスタムタイムラインのログを表示できます。ダッシ
ュボードに表示したい情報に応じて、+記号をクリックしてグラフに列を追加できます。ユーザーログは CSV形式に
エクスポートできます。

• [フィルターを追加]オプションを使用すると、アプリの種類、カテゴリ、説明などのさまざまな条件に基づい
て検索を絞り込むことができます。たとえば、検索フィールドで、Transaction ID、= (equals
to some value)を選択し、この順序で7456c0fb-a60d-4bb9-a2a2-edab8340bb15を
入力すると、このトランザクション IDに関連するすべてのログを検索できます。フィルターオプションで使
用できる検索演算子の詳細については、「検索演算子」を参照してください。

• デバイスポスチャログ: ポリシー結果 (準拠、非準拠、ログイン拒否)に基づいて検索を絞り込むことができま
す。デバイスポスチャについて詳しくは、「デバイスポスチャ」を参照してください。
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注記:

• Secure Private Access診断ログダッシュボード内のすべての障害イベントには、関連する情報コード
があります。詳細については、「情報コード」を参照してください。

• トランザクション IDは、アクセスリクエストのすべての Secure Private Accessログを関連付けます。
詳細については、「トランザクション ID」を参照してください。

• 展開アイコン (>)をクリックすると、ログの詳細をすべて表示できます。
• 診断ログページには、アクセスされた各メイン URLの埋め込みドメインが表示されます。管理者は、メイン
URLの展開アイコン (>)をクリックして埋め込みドメインを表示できます。管理者は埋め込みドメインリス
トを使用して、アプリアクセスやアプリのレンダリングに関連する問題に対処できます。たとえば、アプリケ
ーション構成でドメインが見つからない場合、エンドユーザーは特定のアプリケーションにアクセスできませ
ん。この場合、管理者は埋め込みドメインのリストを表示し、見つからないドメインを特定し、見つからない
ドメインでアプリ設定を更新できます。

注記:

• デフォルトでは、診断ログページには今週のデータと最近の 10000レコードのみが表示されます。カス
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タム日付検索とフィルターを使用して、検索結果をさらに絞り込みます。

コネクタステータス

コネクタのステータスチャートを使用して、コネクタのステータスと、コネクタが展開されているリソースの場所を
表示します。詳細を表示するには、[もっと見る]リンクをクリックします。[コネクタインサイト]ページでは、[アク
ティブ]または [非アクティブ]フィルタを使用して、ステータスに基づいてコネクタをフィルタリングできます。

起動回数別の上位アプリケーション

「起動回数」グラフを使用すると、アプリの起動回数、アプリサーバーにアップロードされたデータの総量、および
アプリサーバーからダウンロードされたデータの総量に基づいて上位アプリケーションのリストが表示されます。
SaaSアプリ、Webアプリ **、または **TCP/UDPアプリのフィルターを適用して、特定のアプリに検索を絞り込
むことができます。あらかじめ設定されたタイムラインまたはカスタムタイムラインのデータをフィルタリングでき
ます。
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アプリケーション起動数別の上位ユーザー数

「アプリケーション別上位ユーザー起動回数」グラフを使用して、ユーザーごとのデータを表示します。たとえば、ユ
ーザーが TCPアプリを起動した回数、アプリサーバーにアップロードされたデータの総量、アプリサーバーからダウ
ンロードされたデータの総量などです。あらかじめ設定されたタイムラインまたはカスタムタイムラインのデータを
フィルタリングできます。
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施行による上位のアクセスポリシー

[適用別の上位アクセスポリシー]グラフを使用して、アプリに適用されているアクセスポリシーのリストを表示しま
す。[ Seemore ]リンクをクリックして、アプリに関連付けられているポリシーのリストと、ポリシーが適用される
回数を表示します。また、[アクセスポリシー]ページの [検索]オプションを使用して、ポリシー名に基づいてポリシ
ーをフィルタリングすることもできます。検索演算子を使用して特定のポリシーを検索し、検索をさらに絞り込むこ
ともできます。詳細については、「検索演算子」を参照してください。

よく使われたアプリケーション

合計訪問数で上位に検出されたアプリケーションのグラフを使用すると、ある時点でアクセスされたが、どのアプリ
とも関連付けられていない固有の個別ドメインのリストを表示できます。これらのドメインは、それらのドメインへ
の総訪問数に基づいて一覧表示されます。管理者はこのグラフを使用して、特定の関心のあるドメインに多数のユー
ザーがアクセスしているかどうかを確認できます。このような場合、管理者は簡単にアクセスできるようにそのドメ
インでアプリを作成できます。

グラフの「ASSIGNED TO APps」列には、このドメインが関連URLまたは宛先URL値の一部として構成されてい
るアプリケーションの総数が表示されます。番号をクリックすると、このドメインに割り当てられているアプリが表
示されます。

「もっと見る」リンクをクリックすると、すべてのドメインの詳細を表示できます。
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「検出されたアプリケーション」ページには、ドメイン名、ポート、プロトコル、総訪問数、ユニークユーザー数、最
新の訪問日など、ドメインの詳細が表示されます。グラフのすべての列はソート可能です。検索バーを使用して、ド
メインに基づいて検索できます。

注記:

• プロトコルは、お客様が使用する標準ポートに基づいて作成されます。
• 検出されたドメインのリストは 10000レコードに制限されています。

チャートからアプリを作成

それぞれのドメインの横にある「+」アイコンをクリックして、アプリを作成します。アプリ構成ウィザードがポッ
プアップします。同じドメイン、ポート、およびプロトコルの組み合わせでアプリがすでに作成されていて、完了状
態にある行には、アプリ作成アイコンは表示されません。

• アプリタイプは、選択したアプリのプロトコルに基づいて自動入力されます。ただし、必要に応じてタイプを
変更することができます。

• [ URL]、[関連ドメイン]、[宛先]、[ポート]、[プロトコル]フィールドの値はすべて自動入力されます。アプ
リを追加する手順を完了します。詳しくは、簡単なオンボーディングとセットアップのための管理者ガイド付
きワークフローをご覧ください。
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また、固有のドメインのリンクをクリックして詳細を表示し、そのドメインのアプリケーションを作成することもで
きます。ドメインリンクをクリックすると、そのドメインのユーザー認証ログが表示されます。[アプリケーションの
作成]ボタンをクリックします。アプリを追加する手順を完了します。

検索演算子

検索を絞り込むために使用できる検索演算子は次のとおりです：
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• = (ある値と等しい): 検索条件に完全に一致するログ/ポリシーを検索します。
• != (一部の値と等しくない): 指定された条件を含まないログ/ポリシーを検索します。
• ~ (値を含む): 検索条件に部分的に一致するログ/ポリシーを検索します。
• !~ (値を含まない): 指定された条件の一部を含まないログ/ポリシーを検索します。

アプリケーションディスカバリー

January 9, 2024

アプリケーション検出機能により、管理者は組織内のWebアプリやクライアントサーバーアプリ（TCPおよびUDP
ベースのアプリ）などの内部のプライベートアプリケーションと、それらのアプリケーションにアクセスしているユ
ーザーを把握できます。管理者は、ドメイン (ワイルドカードドメイン)または IPサブネットの範囲を指定してアプ
リを検索できます。Citrix Secure Private Accessサービスでアプリケーション検出機能を有効にするには、管理者
はアプリケーションとユーザーアクセスを検出して報告する必要があるサブネットまたはワイルドカードドメイン、
あるいはその両方を構成する必要があります。管理者は、アプリケーション構成ワークフローを使用して広範なサブ
ネットとワイルドカードドメインを定義し、すべてのアプリケーション定義構成に使用されるのと同じアプリケーシ
ョンアクセスポリシーワークフローを完了します。

アプリケーションディスカバリーの設定

アプリケーションの検出は、次のいずれかの方法で行うことができます。

• TCP/UDPベースの正確な IPアドレス宛先とポートを監視および報告するようにシステムを設定します。

サブネットを TCP/UDPプロトコルとポートの範囲とともに指定します (範囲全体を含めるには *を入力して
ください)。これにより、セキュアアクセスエージェントからすべての TCPアプリと UDPアプリを検出でき
ます。

例:10.0.0.0/8: TCP:ポート (*)

• TCPまたは UDPプロトコルを使用してアクセスされたアプリのホスト名または完全修飾ドメイン (FQDN)、
あるいはその両方を監視して報告するようにシステムを設定します。

監視および報告が必要なウェブアプリに属するワイルドカードドメインを指定します。

例：*.citrix.com : TCP : Port (*)
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• Citrix Enterprise Browserからアクセスされる可能性のある完全修飾ドメイン（FQDN）を監視して報告す
るようにシステムを構成します。

内部 Webアプリを検索するドメインまたはサブドメインに属するウェブアプリには、少なくとも 1つの
FQDNを指定します。そのアプリが属するワイルドカードドメインを含むように関連ドメインを設定します。

例：

Webアプリ URL: https://test.citrix.com/

関連ドメイン:*.citrix.com

重要：

• アプリの作成に加えて、設定されたドメインと IPサブネットを使用してアプリへのアクセスを許可する
ユーザーも定義する必要があります。これは、許可されているユーザーグループ外の他のユーザーグルー
プからの不正または不注意によるアクセスを防ぐためです。

• アプリ名に「Discover」というプレフィックスを追加して、これが検出の監視とレポート作成を可能に
する特別なアプリ構成であることを示します。この名前を付けておくと、ワイルドカードドメインか IP
サブネット、あるいはその両方を削除すべきかを判断しやすくなり、数週間後または 1か月後に、アプリ
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アクセスゾーン全体を特定の FQDNと IP/ポートの組み合わせだけに減らすことができます。

アプリケーションと対応するアクセスポリシーを作成した後も、ユーザーは引き続き Citrix Workspaceアプリから
アプリケーションにアクセスし、さまざまなドメインにアクセスできます。TCP/UDPアプリにアクセスするには、
ユーザーは Citrix Secure Access Agentを使用する必要があります。さまざまなアクセス方法からのアプリアクセ
スは、アプリのドメインとサブネットの設定に基づいて監視され、ダッシュボードに報告されます。

アプリの設定と管理

January 9, 2024

Citrix Secure Private Accessサービスを使用したアプリ配信は、アプリを管理するための簡単、安全、堅牢でス
ケーラブルなソリューションを提供します。クラウドで配信されるアプリケーションには、次のような利点がありま
す。

• シンプルな構成 ‑操作、更新、使用が簡単です。
• シングルサインオン—シングルサインオンで手間のかからないログオン。
• さまざまな SaaSアプリ用の標準テンプレート—一般的なアプリのテンプレートベースの構成。これらのテン
プレートには、アプリケーションの構成に必要な情報の多くがあらかじめ入力されています。ただし、顧客に
固有の情報のみを提供する必要があります。
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エンタープライズWebアプリのサポート

June 21, 2024

Secure Private Accessサービスを使用した Webアプリケーション配信により、企業固有のアプリケーション
をWebベースのサービスとしてリモートで配信できます。一般的に使用されるWebアプリには、SharePoint、
Confluence、OneBugなどがあります。

Webアプリケーションには、Secure Private Accessサービスを使用して Citrix Workspaceを使用してアクセス
できます。Secure Private Accessサービスと Citrix Workspaceを組み合わせることで、構成済みのWebアプ
リ、SaaSアプリ、構成済みの仮想アプリ、またはその他のワークスペースリソースに対して統合されたユーザーエ
クスペリエンスを提供します。

SSOとWebアプリケーションへのリモートアクセスは、次のサービスパッケージの一部として利用できます。

• Secure Private Accessスタンダード
• Secure Private Accessアドバンス

システム要件

Connector Appliance ‑Connector Applianceを Citrix Secure Private Accessサービスと併用すると、お客
様のデータセンターのエンタープライズWebアプリケーションへの VPNレスアクセスをサポートできます。詳しく
は、「Connector Applianceによる Secure Workspace Access」を参照してください。

機能

Citrix Secure Private Accessサービスは、オンプレミスに展開されているコネクタを使用して、オンプレミスの
データセンターに安全に接続します。このコネクタは、オンプレミスで展開されるエンタープライズWebアプリと
Citrix Secure Private Accessサービスの間のブリッジとして機能します。これらのコネクタは HAペアで展開で
き、送信接続のみが必要です。

Connector Applianceクラウド内の Citrix Secure Private Accessサービス間の TLS接続により、クラウドサー
ビスに列挙されたオンプレミスアプリケーションが保護されます。Webアプリケーションは、VPNレス接続を使用
してWorkspace経由でアクセスおよび配信されます。

次の図は、Citrix Workspaceを使用したWebアプリケーションへのアクセスを示しています。
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Webアプリを設定する

Webアプリの設定には、以下の大まかな手順が含まれます。

1. アプリケーションの詳細を設定
2. 希望するサインオン方法を設定する
3. アプリケーションルーティングの定義

アプリケーションの詳細を設定

1.「Secure Private Access」タイルで、「管理」をクリックします。

2. Secure Private Accessのランディングページで、[続行]をクリックし、[アプリの追加]をクリックしま
す。

注:

[続行]ボタンは、ウィザードを初めて使用する場合にのみ表示されます。その後の使用では、[アプリケ
ーション]ページに直接移動して [アプリの追加]をクリックできます。

3. 追加するアプリを選択し、[スキップ]をクリックします。

4. アプリケーションの場所はどこですか？で、場所を選択します。

5. [アプリの詳細]セクションに次の詳細を入力し、[次へ]をクリックします。
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• [アプリの種類] —アプリの種類を選択します。HTTP/HTTPSまたは UDP/TCPアプリから選択でき
ます。

• アプリ名—アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。ここに入力するこの説明は、ワークスペースのユーザーに表示され
ます。

• アプリカテゴリ ‑公開するアプリが Citrix Workspace UIに表示される必要があるカテゴリとサブカテ
ゴリ名（該当する場合）を追加します。アプリごとに新しいカテゴリを追加するか、Citrix Workspace
UIから既存のカテゴリを使用できます。Webアプリまたは SaaSアプリのカテゴリを指定すると、そ
のアプリはWorkspace UIの特定のカテゴリの下に表示されます。

– カテゴリ/サブカテゴリは管理者が設定可能で、管理者はすべてのアプリに新しいカテゴリを追加
できます。
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– アプリカテゴリフィールドはHTTP/HTTPSアプリに適用され、TCP/UDPアプリには表示されま
せん。

– カテゴリ/サブカテゴリの名前はバックスラッシュで区切る必要があります。たとえば、「ビジネス
と生産性\エンジニアリング」などです。また、このフィールドは大文字と小文字が区別されます。
管理者は、正しいカテゴリを定義していることを確認する必要があります。Citrix Workspace UI
の名前と［アプリカテゴリ］フィールドに入力されたカテゴリ名が一致しない場合、そのカテゴリ
は新しいカテゴリとして表示されます。

たとえば、「ビジネスと生産性」カテゴリを「アプリカテゴリ」フィールドに「ビジネスと生産性」
として誤って入力すると、「ビジネスと生産性」カテゴリに加えて、Citrix Workspace UIに「ビ
ジネスと生産性」という名前の新しいカテゴリが表示されます。

• アプリアイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイル
のサイズは 128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイ
コンが表示されます。

アプリアイコンを表示したくない場合は、「ユーザーにアプリケーションアイコンを表示しない」を選択
します。

• ユーザーがクライアントブラウザから直接アプリにアクセスできるようにするには、[ダイレクトアクセ
ス]を選択します。詳しくは、「エンタープライズWebアプリへの直接アクセス」を参照してください。

• URL—顧客 IDを含むURL。URLには、顧客 ID（Citrix Cloudカスタマー ID）を含める必要がありま
す。顧客 IDを取得するには、「Citrix Cloudにサインアップ」を参照してください。SSOが失敗した場
合、または SSOを使用しない場合、ユーザーはこの URLにリダイレクトされます。

顧客のドメイン名とカスタマードメイン ID ‑顧客のドメイン名と IDは、SAML SSOページでアプリの
URLとその他の後続の URLを作成するために使用されます。

たとえば、Salesforceアプリケーションを追加する場合、ドメイン名がsalesforceformyorg、
ID が 123754 で、アプリケーション URL はhttps://salesforceformyorg.my.
salesforce.com/?so=123754.になります

顧客のドメイン名と顧客 IDフィールドは、特定のアプリに固有です。
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• 関連ドメイン—関連ドメインは、指定した URLに基づいて自動入力されます。関連ドメインは、サービ
スが、アプリの一部としてURLを識別し、それに応じてトラフィックをルーティングするのに役立ちま
す。複数の関連ドメインを追加できます。

•［アプリケーションをお気に入りに自動的に追加］をクリックすると、このアプリが Citrix Workspace
アプリのお気に入りアプリとして追加されます。

–［ユーザーにお気に入りからの削除を許可］をクリックすると、アプリ利用者は Citrix Workspace
アプリのお気に入りアプリリストからアプリを削除できます。このオプションを選択すると、
Citrix Workspaceアプリのアプリの左上隅に黄色の星のアイコンが表示されます。

– 利用者が CitrixWorkspaceアプリのお気に入りアプリリストからアプリを削除できないように
するには、［ユーザーにお気に入りからの削除を許可しない］をクリックします。このオプション
を選択すると、Citrix Workspaceアプリのアプリの左上隅に南京錠の付いた星のアイコンが表示
されます。

お気に入りとしてマークされたアプリを Secure Private Accessサービスコンソールから削除す
る場合、それらのアプリを Citrix Workspaceのお気に入りリストから手動で削除する必要があ
ります。Secure Private Accessサービスコンソールからアプリを削除しても、Workspaceア
プリからは自動削除されません。

6. [次へ]をクリックします。

重要：

• アプリへのゼロトラストベースのアクセスを有効にするために、アプリはデフォルトでアクセスを拒否さ
れます。アプリへのアクセスは、アクセスポリシーがアプリケーションに関連付けられている場合にのみ
有効になります。アクセスポリシーの作成の詳細については、「アクセスポリシーの作成」を参照してく
ださい。

• 複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションで構成されている場合、構成
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が競合する可能性があります。構成の競合を防ぐには、「Webおよび SaaSアプリケーション構成のベス
トプラクティス」を参照してください。

希望するサインオン方法を設定する

1.「シングル・サインオン」セクションで、アプリケーションに使用したいシングル・サインオンの種類を選択
し、「保存」をクリックします。次のシングルサインオンタイプを使用できます。

• 基本—バックエンドサーバーから basic‑401チャレンジを提示する場合は、[ Basic SSO]を選択しま
す。基本 SSOタイプの構成の詳細を指定する必要はありません。

• Kerberos—バックエンドサーバーがネゴシエート‑401チャレンジを提示する場合は、Kerberosを
選択します。Kerberos SSOタイプの構成の詳細を指定する必要はありません。

• フォームベース—バックエンドサーバーが認証用の HTMLフォームを提示する場合は、[フォームベー
ス]を選択します。フォームベースの SSOタイプの設定の詳細を入力します。

• SAML‑Webアプリケーションへの SAMLベースの SSO用の SAMLを選択します。SAML SSOタイ
プの設定の詳細を入力します。

• [SSOを使用しない]—バックエンドサーバーでユーザーを認証する必要がない場合は、[ Don’t use
SSO ]オプションを使用します。[ SSOを使用しない]オプションを選択すると、ユーザーは [アプリ
の詳細]セクションで構成された URLにリダイレクトされます。

フォームベースの詳細:「シングルサインオン」セクションに次のフォームベースの構成の詳細を入力し、「保
存」をクリックします。
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•「アクションURL」‑完成したフォームの送信先の URLを入力します。
• [ログオンフォームのURL]—ログオンフォームが表示されている URLを入力します。
• [ユーザー名の形式]: ユーザー名の形式を選択します。
•「ユーザー名フォームフィールド」—ユーザー名属性を入力します。
•「パスワードフォームフィールド」—パスワード属性を入力します。

SAML: [サインオン]セクションに次の詳細を入力し、[保存]をクリックします。
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• 署名アサーション ‑署名アサーションまたは応答は、応答またはアサーションが証明書利用者 (SP)に配
信されたときにメッセージの整合性を確保します。[アサーション]、[応答]、[両方]、[なし]を選択でき
ます。

• アサーション URL—アサーション URLは、アプリケーションベンダーによって提供されます。SAML
アサーションは、この URLに送信されます。

• Relay State—Relay Stateパラメーターは、ユーザーがサインインして依存パーティのフェデレーシ
ョンサーバーに誘導された後にアクセスする特定のリソースを識別するために使用されます。リレー状
態は、ユーザの 1つの URLを生成します。ユーザーは、この URLをクリックして、ターゲットアプリ
ケーションにログオンできます。

• 対象ユーザー—対象者は、アプリケーションベンダーによって提供されます。この値は、SAMLアサー
ションが正しいアプリケーションに対して生成されていることを確認します。
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•「名前 ID形式」—サポートされている名前識別子の形式を選択します。

•「名前 ID」—サポートされている名前 IDを選択します。

2. [詳細属性 (オプション)]に、アクセス制御の決定のためにアプリケーションに送信されるユーザーに関する追
加情報を追加します。

3. SAMLメタデータの下のリンクをクリックして、メタデータファイルをダウンロードします。ダウンロードし
たメタデータファイルを使用して、SaaSアプリサーバーで SSOを構成します。

注記:

•「ログインURL」の下の SSOログインURLをコピーし、このURLを SaaSアプリケーションサ
ーバーで SSOを構成するときに使用できます。

• 証明書の一覧から証明書をダウンロードし、SaaSアプリケーションサーバーで SSOを構成する
ときに証明書を使用することもできます。

4. [次へ]をクリックします。

アプリケーションルーティングの定義

1. アプリケーション接続セクションでは、アプリケーションの関連ドメインのルーティングを定義します（ドメ
インを Citrix ConConnector Appliance介して外部または内部的にルーティングする必要がある場合）。詳
しくは、「SaaSとWebアプリの両方の関連ドメインが同じ場合に競合を解決するためのルーティングテーブ
ル」を参照してください。
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2.「完了」をクリックします。

[完了]をクリックすると、アプリケーションが [アプリケーション]ページに追加されます。アプリケーショ
ンを設定した後、アプリケーションページからアプリを編集または削除できます。そのためには、アプリの省
略記号ボタンをクリックし、それに応じてアクションを選択します。

• [アプリケーションを編集]
• 削除

Secure Private AccessサービスからWebアプリまたは SaaSアプリを公開し、そのアプリが非表示になってい
ない場合、Citrix Enterprise Browserアプリが自動的に Citrix Workspace UIに表示されます。さらに、Citrix
Enterprise Browserもデフォルトでお気に入りアプリとして追加されます。エンドユーザーは URLなしでワーク
スペースブラウザーを起動し、ワークスペースブラウザーを使用して社内Webサイトにアクセスできます。
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重要：

• ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。
アクセスポリシーでは、管理者がアプリの利用者を追加し、セキュリティコントロールを設定します。詳
細については、「アクセスポリシーの作成」を参照してください。

Secure Private Accessのための Connector Appliance

June 21, 2024

Connector Applianceは、ハイパーバイザーでホストされる Citrixコンポーネントです。Citrix Cloudとリソー
スの場所との間の通信チャネルとして機能し、複雑なネットワークやインフラストラクチャ構成を必要とせずにクラ
ウドを管理できます。Connector Applianceを使用することで、リソースを管理しながら、ユーザーに価値を提供
するリソースに集中することができます。

すべての接続が、標準 HTTPSポート（443）と TCPプロトコルを使用して Connector Applianceからクラウド
に対して確立されます。受信接続は受け入れられません。次の FQDNを持つ TCPポート 443は、アウトバウンドが
許可されます。

• *.nssvc.net
• *.netscalermgmt.net
• *.citrixworkspacesapi.net
• *.citrixnetworkapi.net
• *.citrix.com
• *.servicebus.windows.net
• *.adm.cloud.com

Connector Applianceによる Secure Private Accessの構成

1. リソースの場所に 2つ以上の Connector Applianceをインストールします。

Connector Applianceの設定について詳しくは、「クラウドサービス用の Connector Appliance」を参照
してください。

2. KCDを使用してオンプレミスWebアプリに接続するように Secure Private Accessを構成するには、次の
手順を実行して KCDを構成します。

a) Connector Applianceを Active Directoryドメインに参加させます。

Active Directoryフォレストに参加すると、Secure Private Accessを構成するときに Kerberosの
制約付き委任を使用できますが、Connector Applianceを使用するための ID要求または認証は有効
になりません。
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• Connector Appliance コンソールで提供される IP アドレスを使用して、Web ブラウザーで
Connector Applianceの管理Webページに接続します。

• [ Active Directoryドメイン]セクションで、[ + Active Directoryドメインを追加]をクリッ
クします。

管理ページに［Active Directoryドメイン］セクションがない場合は、Citrixに連絡してプレビ
ューへの登録を依頼してください。

•［ドメイン名］フィールドにドメイン名を入力します。［追加］をクリックします。

• Connector Appliance はドメインをチェックします。チェックで問題がなければ、［Active
Directoryに参加］ダイアログボックスが開きます。

• このドメインへの参加権限を持つ Active Directoryユーザーのユーザー名とパスワードを入力し
ます。

• Connector Applianceからマシン名が提案されます。提案された名前を上書きして、独自のマシ
ン名（最大 15文字）を指定することもできます。マシンアカウント名をメモします。

このマシン名は、Connector Applianceが参加したときに Active Directoryドメインに作成さ
れます。

•［参加］をクリックします。

b) ロードバランサを使用しないWebサーバの Kerberos制約委任を設定します。

• Connector Applianceのコンピュータ名を識別します。この名前は、ホストした場所、または単
にコネクタ UIから取得できます。

• Active Directoryコントローラで、Connector Applianceコンピュータを探します。

• Connector Applianceコンピュータアカウントのプロパティに移動し、[委任]タブに移動しま
す。

• [指定したサービスへの委任のみにコンピュータを信頼する]を選択します。次に、[任意の認証プ
ロトコルを使用する]を選択します。
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•「追加」をクリックします。

• [ユーザー]または [コンピュータ]をクリックします

• ターゲットWebサーバーのコンピューター名を入力し、[名前の確認]をクリックします。上の画
像では、KCD2K8がWebサーバーです。

•「OK」をクリックします。

• サービスタイプ httpを選択します。
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•［OK］をクリックします。

•「適用」をクリックし、「OK」をクリックします。
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これで、Webサーバーの委任を追加する手順は完了です。

c) ロードバランサの背後にあるWebサーバの Kerberos制約委任 (KCD)を設定します。

• setspnコマンドを使用して、ロードバランサー SPNをサービスアカウントに追加します。
setspn -S HTTP/<web_server_fqdn> <service_account>

• 次のコマンドを使用して、サービスアカウントの SPNを確認します。
setspn -l <service_account>
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• Connector Applianceのコンピュータアカウントの委任を作成します。

–「ロードバランサを使用しないWebサーバーの Kerberos制約委任の設定」の手順に従って、
CAマシンを識別し、委任 UIに移動します。

– [ユーザーとコンピューター]で、サービスアカウント (aaa\ svc_iis3など)を選択します。

– サービスで、ServiceType: HTTP とユーザーまたはコンピューター:Web サーバー (例:
kcd-lb.aaa.local)

。
–［OK］をクリックします。
–「適用」をクリックし、「OK」をクリックします。
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d) グループ管理サービスアカウントの Kerberos制約付き委任 (KCD)を構成します。

• まだ行っていない場合は、SPNをグループ管理サービスアカウントに追加します。
setspn -S HTTP/<web_server_fqdn> <group_manged_service_account
>

• 以下のコマンドで SPNを確認します。
setspn -l <group_manged_service_account>

コンピューターアカウントの委任エントリを追加している間は、グループ管理サービスアカウント
をUsers and Computers検索に表示できないため、通常の方法ではコンピューターアカウント
の委任を追加できません。したがって、属性エディタを使用して、この SPNを CAコンピュータアカウ
ントに委任されたエントリとして追加できます。

• Connector Applianceのコンピュータプロパティで、[属性エディタ]タブに移動し、msDA-
AllowedToDeleteTo属性を探します。

• msDA-AllowedToDeleteTo attributeを編集し、SPNを追加します。
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)
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)

e) NetScaler Gatewayコネクタから Citrix Connector Applianceに移行します。

• SPNsはゲートウェイコネクタの構成時にサービスアカウントにすでに設定されているため、新し
い kerberosアプリが構成されていない場合は、サービスアカウントに SPNを追加する必要はあ
りません。次のコマンドを実行して、サービスアカウントに割り当てられているすべての SPNの
一覧を表示し、それらを CAコンピューターアカウントの委任されたエントリとして割り当てるこ
とができます。

setspn -l <service_account>
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こ の 例 で は、SPN (kcd-lb.aaa.local, kcd-lb-app1.aaa.local, kcd-
lb-app2.aaa.local, kcd-lb-app3.aaa.local) は KCD 用に設定されていま
す。

• 委任されたエントリとして、必要な SPNを Connector Applianceのコンピュータアカウントに
追加します。詳細については、「Connector Applianceのコンピュータアカウントの委任を作成
する」の手順を参照してください。
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この例では、必要な SPNが CAコンピューターアカウントの委任されたエントリとして追加されます。

注: これらの SPNは、ゲートウェイコネクタの設定時に委任されたエントリとしてサービスアカウント
に追加されました。サービスアカウントの委任から離れるときに、それらのエントリをサービスアカウ
ントの [委任]タブから削除できます。

f) Citrix Secure Private Accessのドキュメントに従って、Citrix Secure Private Accessサービスを
セットアップします。セットアップ中、Citrix Cloudは Connector Applianceの存在を認識し、そ
れらを使用してリソースの場所に接続します。

• Citrix Secure Private Accessの使用開始
• Citrix Secure Private Access構成する
• クラウドサービス用の Connector Appliance
• インターネット接続の要件
• エンタープライズWebアプリのサポート

Kerberos構成の検証

シングルサインオンに Kerberosを使用している場合は、Connector Appliance管理ページで Active Directory
コントローラの構成が正しいことを確認できます。［Kerberos検証］機能を使用すると、Kerberos領域のみのモ
ード構成または Kerberosの制約付き委任構成を検証できます。

1. Connector Appliance管理ページに移動します。

a) ハイパーバイザーの Connector Applianceコンソールから、IPアドレスをWebブラウザーのアドレ
スバーにコピーします。

b) Connector Applianceの登録時に設定したパスワードを入力します。

2. 右上の［管理］メニューから、［Kerberos検証］を選択します。
3.［Kerberos検証］ダイアログボックスで、［Kerberos検証モード］を選択します。
4.［Active Directoryドメイン］を指定または選択します。

• Kerberos領域のみのモード構成を検証する場合は、任意の Active Directoryドメインを指定できま
す。

• Kerberosの制約付き委任構成を検証する場合は、結合されたフォレスト内のドメインのリストから選
択する必要があります。

5.［サービス FQDN］を指定します。デフォルトのサービス名は、httpと想定されます。「com‑
puter.example.com」を指定した場合、これはhttp/computer.example.comと同じと見なされ
ます。

6.［ユーザー名］を指定します。
7. Kerberos領域のみのモード構成を検証する場合は、そのユーザー名の［パスワード］を指定します。
8.［Kerberosをテストする］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 79

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/get-started-with-citrix-secure-private-access.html
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html
https://docs.citrix.com/ja-jp/citrix-cloud/overview/requirements/internet-connectivity-requirements.html#citrix-connector-appliance-for-cloud-services
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/support-web-apps.html


Citrix Secure Private Access

Kerberos構成が正しい場合は、メッセージSuccessfully validated Kerberos setupが表示さ
れます。Kerberos構成が正しくない場合、検証の失敗に関する情報を提供するエラーメッセージが表示されます。

Gateway Connectorを Connector Applianceに移行

January 9, 2024

NetScaler Gateway Connectorは廃止されました。Citrixでは、自社の環境でNetScaler Gateway Connector
を使用しているお客様に、以前はNetScaler Gateway Connectorでサポートされていたすべての Secure Private
Accessのユースケース向けに Connector Appliance導入を開始することを推奨しています。このトピックでは、
Gateway Connectorを Connector Applianceに移行するためのガイドラインを提供します。

Gateway Connectorを Connector Applianceに移行する手順の概要

1. Gateway Connectorに加えて Connector Applianceを同じリソースの場所にインストールします。
2. Gateway Connectorをシャットダウンし、既存のWebアプリの接続をテストします。同じリソースの場所
でホストされているWebアプリにアクセスできるかどうかを確認します。

3. テストが完了したら、NetScaler Gatewayコネクタを取り外します。

Connector Applianceをインストールするには

Connector Applianceをインストールするには、次の手順を使用します。

1. Citrix Cloudにサインインします。

2. 画面左上のメニューから、[リソースの場所]を選択します。

3. Connector Applianceを追加するリソースの場所の [Connector Appliance]の横にあるプラスアイコン
をクリックします。

4. ハイパーバイザーを選択し、[イメージのダウンロード]をクリックします。

5. ハイパーバイザーに Connector Applianceをダウンロードしてインストールします。

6. Web UI（ハイパーバイザーのコンソールで提供される IPアドレス）にログインし、必要に応じてプロキシを
設定します。

7. [登録]ボタンをクリックして、ショートコードを取得します。

8. Connector Applianceのダウンロード時に使用する Citrix Cloudユーザーインターフェイスにショートコ
ードを貼り付けます（手順 5）。

Connector Applianceが登録されています。

詳細な手順については、「クラウドサービス用 Connector Appliance」を参照してください。
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よくある質問

• Connector Applianceをダウンロードするにはどうすればいいですか？

Connector Applianceをダウンロードします。

• Connector Applianceをインストールするにはどうすればいいですか？

Connector Applianceの設置。

• Connector Applianceの登録方法を教えてください。

Connector Applianceを登録します。

• Connector Applianceの接続要件は何ですか?

Connector Applianceのインターネット接続要件。

• Connector Applianceのシステム要件は何ですか？

Connector Applianceのシステム要件。

• Connector Applianceはどのように更新されますか？

Connector Applianceの更新

エンタープライズWebアプリへの直接アクセス

June 19, 2024

SharePoint、JIRA、Confluenceなど、オンプレミスまたはパブリッククラウドで顧客がホストするエンタープラ
イズWebアプリケーションに、クライアントブラウザから直接アクセスできるようになりました。エンドユーザー
は、Citrix WorkspaceエクスペリエンスからエンタープライズWebアプリへのアクセスを開始する必要がなくな
りました。また、この機能により、エンドユーザーは電子メール、コラボレーションツール、またはブラウザーのブ
ックマークからリンクをクリックしてWebアプリにアクセスできるようになります。これにより、真のゼロ・フッ
トプリント・ソリューションを顧客に提供できます。

機能

• 構成済みのエンタープライズWebアプリの新しい DNSレコードを追加するか、既存の DNSレコードを変更
します。

• IT 管理者は、新しいパブリック DNS レコードを追加するか、構成済みのエンタープライズ Web アプリ
FQDNの既存のパブリック DNSレコードを変更して、ユーザーを Citrix Secure Private Accessサービス
にリダイレクトします。
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• エンドユーザーが構成済みのエンタープライズWebアプリへのアクセスを開始すると、アプリのトラフィッ
クは Citrix Secure Private Accessサービスに誘導され、Citrix Secure Private Accessサービスがアプリ
へのアクセスをプロキシします。

• 要求が Citrix Secure Private Accessサービスに届くと、コンテキストアクセスポリシーのチェックなど、
ユーザー認証とアプリケーション承認がチェックされます。

• 検証が成功すると、Citrix Secure Private Accessサービスは、お客様の環境（オンプレミスまたはクラウ
ド）に展開された Citrix Cloud Connectorアプライアンスと通信して、構成済みのエンタープライズWeb
アプリへのアクセスを可能にします。

エンタープライズWebアプリに直接 Citrix Secure Private Accessアクセスを構成する

前提条件

開始する前に、アプリケーションを構成するために次のものが必要です。

• アプリケーション FQDN
• SSL証明書—設定するアプリのパブリック証明書
• リソースの場所—Citrix Cloud Connectorアプライアンスのインストール
• パブリック DNSレコードにアクセスして、アプリの構成時に Citrixから提供された正規名（CNAME）で更
新します。

エンタープライズWebアプリへの直接アクセスを設定する手順:

重要:

アプリの完全なエンドツーエンド構成については、「簡単なオンボーディングとセットアップのための管理者向
けガイド付きワークフロー」を参照してください。

1. Secure Private Accessのホームページで、[続行]をクリックします。

注:

[続行]ボタンは、ウィザードを初めて使用する場合にのみ表示されます。以降の使用方法では、[アプリ
ケーション]ページに直接移動し、[アプリの追加]をクリックします。

2. IDと認証を設定します。詳しくは、「簡単なオンボーディングとセットアップのための管理者向けガイド付き
ワークフロー」を参照してください。

3. アプリの追加に進みます。詳しくは、「アプリケーションの追加と管理」を参照してください。

4. 追加するアプリを選択し、[スキップ]をクリックします。

5. アプリケーションの場所はどこですか？で、場所を選択します。

6. [アプリの詳細]セクションに次の詳細を入力し、[次へ]をクリックします。
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• [アプリの種類]—アプリの種類 (HTTPまたは HTTPS)を選択します。

• アプリ名—アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。ここに入力するこの説明は、ワークスペースのユーザーに表示され
ます。

• アプリアイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイル
のサイズは 128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイ
コンが表示されます。

アプリアイコンを表示したくない場合は、「ユーザーにアプリケーションアイコンを表示しない」を選択
します。

7. ユーザーがクライアントブラウザから直接アプリにアクセスできるようにするには、[ダイレクトアクセス]を
選択します。次の詳細を入力します。

• URL—バックエンドアプリケーションの URL。URLは HTTPS形式で、対応する DNSエントリは管
理者が追加する必要があります。

• [SSL証明書]—ドロップダウンメニューから既存の SSL証明書を選択するか、[新しい SSL証明書の追
加]をクリックして新しい SSL証明書を追加します。

注意事項

– パブリック CA証明書または信頼できる CA証明書のみがサポートされます。自己署名証明書はサ
ポートされていません。

– 証明書一式をアップロードする必要があります。

• 関連ドメイン—関連ドメインは、指定した URLに基づいて自動入力されます。関連ドメインは、サービ
スが、アプリの一部としてURLを識別し、それに応じてトラフィックをルーティングするのに役立ちま
す。複数の関連ドメインを追加できます。SSL証明書は、関連する各ドメインにバインドできます。こ
れはオプションです。

• CNAMEレコード—Secure Private Accessによって自動生成されます。これは、アプリケーションへ
の直接アクセスを有効にするために DNSに入力する必要がある値です。
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8. [次へ]をクリックします。

9. [シングルサインオン]セクションで、アプリケーションに使用するシングルサインオンの種類を選択し、[次
へ]をクリックします。
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10. アプリケーション接続セクションでは、既存のリソースロケーションを選択するか、リソースロケーション
を作成して新しい Connector Applianceスを展開できます。既存のリソースの場所を選択するには、[My
Resource Location]など、リソースの場所の一覧からリソースの場所の 1つをクリックし、[次へ]をクリッ
クします。詳しくは、「SaaSとWebアプリの両方の関連ドメインが同じ場合に競合を解決するためのルーテ
ィングテーブル」を参照してください。
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11.［完了］をクリックします。アプリが [アプリケーション]ページに追加されます。アプリケーションを設定し
た後に、アプリケーションページからを編集または削除できます。そのためには、アプリの省略記号ボタンを
クリックし、それに応じてアクションを選択します。

• [アプリケーションを編集]
• 削除

重要：

• アプリへのゼロトラストベースのアクセスを有効にするために、アプリはデフォルトでアクセスを拒否さ
れます。アプリへのアクセスは、アクセスポリシーがアプリケーションに関連付けられている場合にのみ
有効になります。アクセスポリシーの作成の詳細については、「アクセスポリシーの作成」を参照してく
ださい。

• 複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションで構成されている場合、構成
が競合する可能性があります。構成の競合を防ぐには、「Webおよび SaaSアプリケーション構成のベス
トプラクティス」を参照してください。
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SaaSアプリのサポート

June 19, 2024

SaaS（Software as a Service）は、Webベースのサービスとしてソフトウェアをリモートで配信するためのソフ
トウェア配布モデルである。一般的に使用される SaaSアプリケーションには、Salesforce、Workday、Concur、
GoToMeetingなどがあります。

SaaSアプリには、Secure Private Accessサービスを使用して Citrix Workspaceを使用してアクセスできます。
Secure Private Accessサービスと Citrix Workspaceを組み合わせることで、構成済みの SaaSアプリ、構成済
みの仮想アプリ、またはその他のワークスペースリソースに対して統合されたユーザーエクスペリエンスを提供しま
す。

Secure Private Accessサービスを使用した SaaSアプリ配信は、アプリを管理するための簡単、安全、強固でスケ
ーラブルなソリューションを提供します。クラウドで提供される SaaSアプリには、次の利点があります：

• シンプルな構成—操作、更新、使用が容易
• シングルサインオン—シングルサインオンで簡単にログオンできます。
• 異なるアプリの標準テンプレート—一般的なアプリのテンプレートベースの構成。

Secure Private Accessサービスで SaaSアプリがどのようにサポートされるか

1. 顧客管理者は、Secure Private Accessサービスの UIを使用して SaaSアプリを構成します。
2. 管理者は、Citrix Workspaceにアクセスするためのサービス URLをユーザーに提供します。
3. アプリを起動するには、列挙された SaaSアプリアイコンをクリックします。
4. SaaSアプリは、Secure Private Accessサービスによって提供される SAMLアサーションを信頼し、アプ
リケーションが起動します。

注記:

• ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。
アクセスポリシーでは、管理者がアプリの利用者を追加し、セキュリティコントロールを設定します。詳
細については、「アクセスポリシーの作成」を参照してください。

• 構成済みの SaaSアプリは、仮想アプリやその他のリソースとともに Citrix Workspaceに集約され、
統一されたユーザーエクスペリエンスを実現します。
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SaaSアプリを設定する

SaaSアプリの設定には、以下の大まかな手順が含まれます。

1. アプリケーションの詳細を設定
2. 希望するサインオン方法を設定する
3. アプリケーションルーティングの定義

アプリケーションの詳細を設定

1.「Secure Private Access」タイルで、「管理」をクリックします。

2. [続行]をクリックし、[アプリを追加]をクリックします。

注記:

• [続行]ボタンは、ウィザードを初めて使用するときにのみ表示されます。その後の使用では、[ア
プリケーション]ページに直接移動して [アプリの追加]をクリックできます。

• アプリの詳細を入力するか、人気のある SaaSアプリのリストで使用できるアプリテンプレートを
選択して、SaaSアプリを手動で追加できます。テンプレートには、アプリケーションの構成に必
要な情報の大部分があらかじめ入力されています。ただし、顧客固有の情報は引き続き提供する必
要があります。SaaSアプリ構成テンプレートについて詳しくは、「SaaSアプリケーションサーバ
ー固有の構成」を参照してください。

3. アプリを構成します。

• アプリの詳細を手動で入力するには、[スキップ]をクリックします。
• テンプレートを使用してアプリを構成するには、[次へ]をクリックします。

SaaSアプリでは、[社内ネットワーク外]がデフォルトで有効になっています。
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4. [アプリの詳細]セクションに次の詳細を入力し、[次へ]をクリックします。

• アプリ名—アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。ここに入力するこの説明は、ワークスペースのユーザーに表示され
ます。

• アプリカテゴリ ‑公開するアプリが Citrix Workspace UIに表示される必要があるカテゴリとサブカテ
ゴリ名（該当する場合）を追加します。アプリごとに新しいカテゴリを追加するか、Citrix Workspace
UIから既存のカテゴリを使用できます。Webアプリまたは SaaSアプリのカテゴリを指定すると、そ
のアプリはWorkspace UIの特定のカテゴリの下に表示されます。

– カテゴリ/サブカテゴリは管理者が設定可能で、管理者はすべてのアプリに新しいカテゴリを追加
できます。

– アプリカテゴリフィールドはHTTP/HTTPSアプリに適用され、TCP/UDPアプリには表示されま
せん。

– カテゴリ/サブカテゴリの名前はバックスラッシュで区切る必要があります。たとえば、「ビジネス
と生産性\エンジニアリング」などです。また、このフィールドは大文字と小文字が区別されます。
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管理者は、正しいカテゴリを定義していることを確認する必要があります。Citrix Workspace UI
の名前と［アプリカテゴリ］フィールドに入力されたカテゴリ名が一致しない場合、そのカテゴリ
は新しいカテゴリとして表示されます。

たとえば、「ビジネスと生産性」カテゴリを「アプリカテゴリ」フィールドに「ビジネスと生産性」
として誤って入力すると、「ビジネスと生産性」カテゴリに加えて、Citrix Workspace UIに「ビ
ジネスと生産性」という名前の新しいカテゴリが表示されます。

• アプリアイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイル
のサイズは 128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイ
コンが表示されます。

アプリアイコンを表示したくない場合は、「ユーザーにアプリケーションアイコンを表示しない」を選択
します。

• URL—顧客 IDを含むURL。URLには、顧客 ID（Citrix Cloudカスタマー ID）を含める必要がありま
す。顧客 IDを取得するには、「Citrix Cloudにサインアップ」を参照してください。SSOが失敗した場
合、または SSOを使用しない場合、ユーザーはこの URLにリダイレクトされます。

• 顧客のドメイン名とカスタマードメイン ID ‑顧客のドメイン名と IDは、SAML SSOページでアプリの
URLとその他の後続の URLを作成するために使用されます。

たとえば、Salesforceアプリケーションを追加する場合、ドメイン名がsalesforceformyorg、
ID が 123754 で、アプリケーション URL はhttps://salesforceformyorg.my.
salesforce.com/?so=123754.になります

顧客のドメイン名と顧客 IDフィールドは、特定のアプリに固有です。

• 関連ドメイン—関連ドメインは、指定した URLに基づいて自動入力されます。関連ドメインは、サービ
スが、アプリの一部としてURLを識別し、それに応じてトラフィックをルーティングするのに役立ちま
す。複数の関連ドメインを追加できます。

•［アプリケーションをお気に入りに自動的に追加］をクリックすると、このアプリが Citrix Workspace
アプリのお気に入りアプリとして追加されます。

–［ユーザーにお気に入りからの削除を許可］をクリックすると、アプリ利用者は Citrix Workspace
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アプリのお気に入りアプリリストからアプリを削除できます。このオプションを選択すると、
Citrix Workspaceアプリのアプリの左上隅に黄色の星のアイコンが表示されます。

– 利用者が CitrixWorkspaceアプリのお気に入りアプリリストからアプリを削除できないように
するには、［ユーザーにお気に入りからの削除を許可しない］をクリックします。このオプション
を選択すると、Citrix Workspaceアプリのアプリの左上隅に南京錠の付いた星のアイコンが表示
されます。

お気に入りとしてマークされたアプリを Secure Private Accessサービスコンソールから削除する
場合、それらのアプリを Citrix Workspaceのお気に入りリストから手動で削除する必要があります。
Secure Private Accessサービスコンソールからアプリを削除しても、Workspaceアプリからは自動
削除されません。

5. [次へ]をクリックします。

重要：

• アプリへのゼロトラストベースのアクセスを有効にするために、アプリはデフォルトでアクセスを拒否さ
れます。アプリへのアクセスは、アクセスポリシーがアプリケーションに関連付けられている場合にのみ
有効になります。アクセスポリシーの作成の詳細については、「アクセスポリシーの作成」を参照してく
ださい。

• 複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションで構成されている場合、構成
が競合する可能性があります。構成の競合を防ぐには、「Webおよび SaaSアプリケーション構成のベス
トプラクティス」を参照してください。

優先サインオン方法を設定する

1.「シングル・サインオン」セクションで、アプリケーションに使用したいシングル・サインオンの種類を選択
し、「保存」をクリックします。次のシングルサインオンタイプを使用できます。
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• [SSOを使用しない]—バックエンドサーバーでユーザーを認証する必要がない場合は、[ Don’t use
SSO ]オプションを使用します。[ SSOを使用しない]オプションを選択すると、ユーザーは [アプリ
の詳細]セクションで構成された URLにリダイレクトされます。

• SAML‑Webアプリケーションへの SAMLベースの SSO用の SAMLを選択します。SAML SSOタイ
プの設定の詳細を入力します。

[サインオン]セクションに次の詳細を入力し、[保存]をクリックします。

– 署名アサーション ‑署名アサーションまたは応答は、応答またはアサーションが証明書利用者 (SP)
に配信されたときにメッセージの整合性を確保します。[アサーション]、[応答]、[両方]、[なし]
を選択できます。

– アサーション URL —アサーション URLは、アプリケーションベンダーによって提供されます。
SAMLアサーションは、この URLに送信されます。

– Relay State—Relay Stateパラメーターは、ユーザーがサインインして依存パーティのフェデ
レーションサーバーに誘導された後にアクセスする特定のリソースを識別するために使用されま
す。リレー状態は、ユーザの 1つの URLを生成します。ユーザーは、この URLをクリックして、
ターゲットアプリケーションにログオンできます。

– 対象ユーザー—対象者は、アプリケーションベンダーによって提供されます。この値は、SAMLア
サーションが正しいアプリケーションに対して生成されていることを確認します。

–「名前 ID形式」—サポートされている名前識別子の形式を選択します。
–「名前 ID」—サポートされている名前 IDを選択します。
– IDプロバイダーが開始するフローを上書きし、サービスプロバイダーが開始するフローのみを使
用するには、[特定のURLを使用してアプリを起動する (SP起動) ]を選択します。

2. [詳細属性 (オプション)]に、アクセス制御の決定のためにアプリケーションに送信されるユーザーに関する
追加情報を追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 92



Citrix Secure Private Access

3. SAMLメタデータの下のリンクをクリックして、メタデータファイルをダウンロードします。ダウンロードし
たメタデータファイルを使用して、SaaSアプリサーバーで SSOを構成します。

注記:

•「ログインURL」の下の SSOログインURLをコピーし、このURLを SaaSアプリケーションサ
ーバーで SSOを構成するときに使用できます。

• 証明書の一覧から証明書をダウンロードし、SaaSアプリケーションサーバーで SSOを構成する
ときに証明書を使用することもできます。

4. [次へ]をクリックします。

アプリケーションルーティングの定義

1. ドメインを Citrix Connectorアプライアンスを介して外部または内部でルーティングする必要がある場合
は、「アプリケーション接続」セクションで、アプリケーションの関連ドメインのルーティングを定義します。
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詳しくは、「SaaSとWebアプリの両方の関連ドメインが同じ場合に競合を解決するためのルーティングテー
ブル」を参照してください。

2.「完了」をクリックします。

[完了]をクリックすると、アプリケーションが [アプリケーション]ページに追加されます。アプリケーショ
ンを設定した後、アプリケーションページからアプリを編集または削除できます。そのためには、アプリの省
略記号ボタンをクリックし、それに応じてアクションを選択します。

• [アプリケーションを編集]
• 削除

Secure Private AccessサービスからWebアプリまたは SaaSアプリを公開し、そのアプリが非表示になってい
ない場合、Citrix Enterprise Browserアプリが自動的に Citrix Workspace UIに表示されます。さらに、Citrix
Enterprise Browserもデフォルトでお気に入りアプリとして追加されます。エンドユーザーは URLなしでワーク
スペースブラウザーを起動し、ワークスペースブラウザーを使用して社内Webサイトにアクセスできます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 94

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html


Citrix Secure Private Access

参照ドキュメント

アプリの完全なエンドツーエンド構成については、「簡単なオンボーディングとセットアップのための管理者向けガイ
ド付きワークフロー」を参照してください。

クライアントサーバーアプリのサポート

February 20, 2024

Citrix Secure Private Accessを使用すると、TCP/UDPアプリやHTTPSアプリを含むすべてのプライベートアプ
リに、ネイティブブラウザまたはマシン上で実行されている Citrix Secure Accessクライアント経由でネイティブ
クライアントアプリケーションにアクセスできるようになりました。

Citrix Secure Private Access内のクライアント/サーバーアプリケーションの追加サポートにより、従来の VPNソ
リューションへの依存を排除して、リモートユーザーにすべてのプライベートアプリへのアクセスを提供できるよう
になりました。

プレビュー機能

FQDNを IPアドレスに変換するための DNSサフィックスのサポート。

機能

エンドユーザーは、Citrix Secure Accessクライアントをクライアントデバイスにインストールするだけで、認可さ
れたすべてのプライベートアプリに簡単にアクセスできます。

• Windowsの場合、クライアントバージョン (22.3.1.5以降)はhttps://www.citrix.com/downloads/cit
rix‑gateway/plug‑ins/citrix‑secure‑access‑client‑for‑windows.htmlからダウンロードできます。

• macOSの場合、クライアントバージョン (22.02.3以降)は App Storeからダウンロードできます。
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管理者構成—Citrix Secure Accessクライアントベースの TCP/UDPアプリケーションへのアクセス

前提条件

TCP/UDPアプリにアクセスするには、次の要件が満たされていることを確認してください。

• Citrix Cloudの Citrix Secure Private Accessへのアクセス。
• Citrix Cloud Connector‑クラウドコネクタのインストールでキャプチャされた Active Directoryドメイン
構成用の Citrix Cloud Connector

• IDとアクセス管理‑設定を完了します。詳しくは、「IDとアクセス管理」を参照してください。
• Connector Appliance —Citrixでは、リソースの場所にある高可用性セットアップに 2つの Connector
Applianceをインストールすることをお勧めします。コネクタは、オンプレミス、データセンターのハイパー
バイザー、またはパブリッククラウドのいずれかにインストールできます。Connector Applianceとそのイ
ンストールについて詳しくは、「クラウドサービス用 Connector Appliance」を参照してください。

• TCP/UDPアプリには Connector Appliance使用する必要があります。

重要:

アプリの完全なエンドツーエンド構成については、「簡単なオンボーディングとセットアップのための管理者向
けガイド付きワークフロー」を参照してください。

1. Citrixの Secure Private Accessタイルで、「管理」をクリックします。

2. [続行]をクリックし、[アプリを追加]をクリックします。

注:

[続行]ボタンは、ウィザードを初めて使用する場合にのみ表示されます。その後の使用では、[アプリケ
ーション]ページに直接移動して [アプリの追加]をクリックできます。

アプリは宛先の論理的なグループです。複数の送信先に対してアプリを作成できます。各宛先は、バックエン
ドで異なるサーバーを意味します。たとえば、1つのアプリケーションに 1つの SSH、1つの RDP、1つのデ
ータベースサーバー、および 1つのWebサーバーを含めることができます。宛先ごとに 1つのアプリを作成
する必要はありませんが、1つのアプリに複数の送信先を含めることができます。

3. [テンプレートの選択]セクションで、[スキップ]をクリックして TCP/UDPアプリを手動で構成します。

4. [アプリの詳細]セクションで、[社内ネットワークの内部]を選択し、次の詳細を入力し、[次へ]をクリック
します。
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• [アプリの種類]—[TCP/UDP]を選択します。

• アプリ名—アプリケーションの名前。

• アプリアイコン—アプリアイコンが表示されます。この情報は入力しなくても構いません。

• [アプリの説明]—追加するアプリの説明。この情報は入力しなくても構いません。

• 宛先—リソースの場所に存在するバックエンドマシンの IPアドレスまたは FQDN。次のように、1つま
たは複数の宛先を指定できます。

– IPアドレス v4

– IPアドレスの範囲：例:10.68.90.10‑10.68.90.99

– CIDR—例:10.106.90.0/24

– マシンまたはドメイン名のFQDN—単一またはワイルドカードドメイン。例:ex.destination.domain.com、
*.domain.com

重要:

管理者が IPアドレスを使用してアプリを設定した場合でも、エンドユーザーは FQDNを使
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用してアプリにアクセスできます。これが可能なのは、Citrix Secure Accessクライアント
が FQDNを実際の IPアドレスに解決できるためです。
次の表に、さまざまな宛先の例と、これらの宛先を使用してアプリにアクセスする方法を示
します。

デスティネーション入力 アプリへのアクセス方法

10.10.10.1‑10.10.10.100 エンドユーザーは、この範囲の IPアドレスを介してのみ
アプリにアクセスすることが期待されます。

10.10.10.0/24 エンドユーザーは、IP CIDRで構成された IPアドレスを
介してのみアプリにアクセスすることが期待されます。

10.10.10.101 エンドユーザーは 10.10.10.101からのみアプリにアク
セスすることが期待されます

*.info.citrix.com エンドユーザーは、info.citrix.comおよび
info.citrix.com (親ドメイン)のサブドメイン
にもアクセスすることが期待されます。たとえば、
info.citrix.com, sub1.info.citrix
.com, level1.sub1.info.citrix.com
注: ワイルドカードは常にドメインの開始文字である必
要があり、*. は 1つだけ使用できます。

info.citrix.com エンドユーザーは、info.citrix.comサブドメイ
ンにはアクセスしないことが期待されます。たとえば、
sub1.info.citrix.comはアクセスできませ
ん。

• Port—アプリが実行されているポート。管理者は宛先ごとに複数のポートまたはポート範囲を設定でき
ます。

次の表に、宛先に設定できるポートの例を示します。

ポート入力 説明

* デフォルトでは、ポートフィールドは “*” (任意のポ
ート)に設定されています。宛先では、1～65535のポ
ート番号がサポートされています。

1300–2400 宛先では、1300から 2400までのポート番号がサポー
トされています。

38389 宛先ではポート番号 38389だけがサポートされます。

22,345,5678 ポート 22、345、5678は宛先でサポートされています。
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ポート入力 説明

1300–2400, 42000‑43000,22,443 ポート番号の範囲は 1300～2400、42000～43000で、
ポート 22と 443は宛先でサポートされます。

注:

ワイルドカードポート (*)は、ポート番号または範囲と共存できません。

• プロトコル—TCP/UDP

5. アプリケーション接続セクションでは、アプリケーションドメインテーブルのミニバージョンを使用してルー
ティングを決定できます。宛先ごとに、異なるリソースの場所または同じリソースの場所を選択できます。前
の手順で設定した送信先は、DESTINATION列に入力されます。ここに追加された宛先は、メインのアプリ
ケーションドメインテーブルにも追加されます。Application Domainsテーブルは、接続の確立とトラフ
ィックを正しいリソースロケーションに転送するためのルーティング決定を行うための信頼できる情報源で
す。アプリケーションドメインテーブルおよび考えられる IP競合シナリオについて詳しくは、「アプリケーシ
ョンドメイン‑IPアドレスの競合解決」セクションを参照してください。

6. 次のフィールドでは、ドロップダウンメニューから入力を選択し、[次へ]をクリックします。

注:

内部ルートタイプのみがサポートされています。

• リソースの場所—ドロップダウンメニューから、少なくとも 1つの Connector Applianceがインスト
ールされたリソースの場所に接続する必要があります。

注:

Connector Applianceのインストールは、[アプリケーション接続]セクションからサポートさ
れます。Citrix Cloudポータルの［リソースの場所］セクションにもインストールできます。リソ
ースロケーションの作成について詳しくは、「リソースロケーションの設定」を参照してください。
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7.［完了］をクリックします。アプリが [アプリケーション]ページに追加されます。アプリケーションを構成し
た後で、アプリケーションページからアプリケーションを編集または削除できます。そのためには、アプリの
省略記号ボタンをクリックし、それに応じてアクションを選択します。

• [アプリケーションを編集]
• 削除

注：

• ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。
アクセスポリシーでは、管理者がアプリの利用者を追加し、セキュリティコントロールを設定します。詳
細については、「アクセスポリシーの作成」を参照してください。

• ユーザーに必要な認証方法を設定するには、「IDと認証の設定」を参照してください。

• ユーザーと共有するワークスペース URLを取得するには、Citrix Cloudメニューから［ワークスペース
構成］をクリックし、［アクセス］タブを選択します。

管理者設定—Citrix Secure AccessクライアントベースのHTTP/HTTPSアプリケーションへのアクセ
ス

注：

Citrix Secure Accessクライアントを使用して既存または新規の HTTP/HTTPSアプリにアクセスするには、
リソースの場所に少なくとも 1つ（高可用性のためには 2つを推奨）の Connector Applianceインストール
する必要があります。コネクタアプライアンスは、オンプレミス、データセンターのハイパーバイザー、または
パブリッククラウドにインストールできます。Connector Applianceとそのインストールの詳細については、
クラウドサービス用 Connector Applianceを参照してください。

前提条件

• Citrix Cloudの Citrix Secure Private Accessへのアクセス。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 100

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-3-create-access-policies
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-1-set-up-identity-and-authentication
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html


Citrix Secure Private Access

注意事項

• セキュリティ制御が強化された内部Webアプリには、Citrix Secure Accessクライアントからはアクセス
できません。

• 拡張セキュリティ制御が有効になっている HTTP (S)アプリケーションにアクセスしようとすると、次のポッ
プアップメッセージが表示されます。<”app name”(FQDN) >アプリでは追加のセキュリティコントロー
ルが有効になっています。Citrix Workspaceからアクセスしてください。

• SSO エクスペリエンスを有効にする場合は、Citrix Workspace アプリまたは Web ポータルを使用して
Webアプリにアクセスします。

HTTP (S)アプリを構成する手順は、「エンタープライズWebアプリのサポート」で説明されている既存の機能と同
じです。

TCP/UDPおよびHTTP (S)アプリへのアダプティブアクセス

アダプティブアクセスにより、管理者は、デバイスのポスチャチェック、ユーザーの位置情報、ユーザーの役割、
Citrix Analyticsサービスが提供するリスクスコアなど、複数のコンテキスト要因に基づいて、ビジネスクリティカ
ルなアプリへのアクセスを管理できます。

注：

• TCP/UDPアプリケーションへのアクセスを拒否できます。管理者は、ユーザー、ユーザーグループ、ユ
ーザーがアプリケーションにアクセスするデバイス、およびアプリケーションにアクセスする場所（国）
に基づいてポリシーを作成します。アプリケーションへのアクセスはデフォルトで許可されています。

• アプリ用に作成されたユーザーサブスクリプションは、TCP/UDPアプリケーション用に構成されたすべ
ての TCP/UDPアプリ宛先に適用されます。

アダプティブアクセスポリシーを作成するには

管理者は、管理者ガイド付きのワークフローウィザードを使用して、Secure Private Accessサービス内の SaaSア
プリ、内部Webアプリ、TCP/UDPアプリへのゼロトラストネットワークアクセスを設定できます。
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注：

• アダプティブアクセスポリシーの作成について詳しくは、「アクセスポリシーの作成」を参照してくださ
い。

• Secure Private Accessサービスの SaaSアプリ、社内Webアプリ、TCP/UDPアプリへのゼロトラ
ストネットワークアクセスのエンドツーエンド構成については、簡単なオンボーディングとセットアップ
のための管理者ガイド付きワークフローをご覧ください。

注意事項

• セキュリティ強化が有効になっている既存のWebアプリへのアクセスは、Secure Accessクライアント経
由で拒否されます。Citrix Workspaceアプリを使用したログインを促すエラーメッセージが表示されます。

• Citrix Workspaceアプリを介したユーザーリスクスコアやデバイスポスチャチェックなどに基づくWebア
プリのポリシー構成は、Secure Accessクライアント経由でアプリにアクセスする際に適用されます。

• アプリケーションにバインドされたポリシーは、アプリケーション内のすべての宛先に適用できます。

DNS解決

Connector Applianceには、DNS解決のための DNSサーバー構成が必要です。

Citrix Secure AccessクライアントをWindowsマシンにインストールする手順

サポートされているOSバージョン:

Windows‑Windows11、Windows10、Windows Server 2016、およびWindows Server 2019。

Citrix Secure AccessクライアントをWindowsマシンにインストールする手順は次のとおりです。

1. Citrix Secure Access クライアントをhttps://www.citrix.com/downloads/citrix‑gateway/plug‑
ins/citrix‑secure‑access‑client‑for‑windows.htmlからダウンロードします。

2. [インストール]をクリックして、Windowsマシンにクライアントをインストールします。既存の Citrix
Gatewayクライアントがある場合は、同じクライアントがアップグレードされます。
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3.［完了］をクリックして、インストールを完了します。

注:

Windowsのマルチユーザーセッションはサポートされていません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 103



Citrix Secure Private Access

Microsoft Edgeランタイムのインストール手順

Secure Accessクライアントの認証 UIにはMicrosoft Edgeランタイムが必要になりました。
これは、最新のWindows 10およびWindows 11マシンにデフォルトでインストールされます。それ以前のバージ
ョンのマシンでは、次の手順を実行します。

1. 次のリンクに移動します https://go.microsoft.com/fwlink/p/?LinkId=2124703。
2. Microsoft Edgeをダウンロードしてインストールします。ユーザーシステムにMicrosoft Edgeランタイム
がインストールされていない場合、ワークスペース URLに接続しようとすると、Citrix Secure Accessクラ
イアントからインストールを求めるメッセージが表示されます。

注：

SCCMソフトウェアやグループポリシーなどの自動化ソリューションを使用して、Citrix Secure Accessクラ
イアントまたはMicrosoft Edge Runtimeをクライアントマシンにプッシュできます。

Citrix Secure AccessクライアントをmacOSマシンにインストールする手順

前提条件：

• macOS向け Citrix Secure Accessクライアントをアプリストアからダウンロードします。このアプリは
macOS 10.15 (Catalina)以降から利用できます。

• プレビュービルドは、macOSモントレー (12.x)の TestFlightアプリでのみ使用できます。
• App Storeアプリと TestFlightプレビューアプリを切り替える場合は、Citrix Secure Accessアプリで使
用するプロファイルを再作成する必要があります。たとえば、で接続プロファイルを使用していた場合は
blr.abc.company.com、VPNプロファイルを削除し、同じプロファイルをもう一度作成します。

サポートされているOSバージョン:

• macOS: 12.x (Monterey)、11.x (Big Sur)、10.15 (Catalina)がサポートされています。

• モバイルデバイス:iOSと Androidはサポートされていません。

設定済みアプリの起動‑エンドユーザーフロー

1. クライアントデバイス上で Citrix Secure Accessクライアントを起動します。
2. Citrix Secure Accessクライアントの［URL］フィールドに、顧客管理者から提供されたワークスペース

URLを入力し、［接続］をクリックします。これは 1回限りのアクティビティで、URLは後で使用できるよう
に保存されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 104

https://go.microsoft.com/fwlink/p/?LinkId=2124703


Citrix Secure Private Access

3. Citrix Cloudで構成された認証方法に基づいて、ユーザーに認証を求められます。
認証に成功すると、ユーザーは構成済みのプライベートアプリにアクセスできます。

ユーザー通知メッセージ

次のシナリオでは、ポップアップ通知メッセージが表示されます。

• このアプリは、管理者によってユーザーに対して承認されていません。

原因: アクセスされた宛先 IPアドレスまたは FQDN用に構成されたアプリケーションが、ログインしている
ユーザーに対してサブスクライブされていません。

• アクセスポリシーを評価すると、アクセスが拒否されます。

原因: アプリケーションにバインドされたポリシーが、ログインしているユーザーに対して「Deny Access」
と評価されたため、宛先 IPアドレスまたは FQDNへのアクセスが拒否されました。
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• 拡張セキュリティ制御がアプリに対して有効になっている。

原因: アクセス先のアプリケーションに対して、強化されたセキュリティ制御が有効になっています。このア
プリケーションは、Citrix Workspaceアプリを使用して起動できます。

追加情報

アプリケーションドメイン‑IPアドレスの競合解決

アプリの作成中に追加された宛先は、メインのルーティングテーブルに追加されます。
ルーティングテーブルは、接続の確立とトラフィックを正しいリソースロケーションに転送するためのルーティング
決定を行うための信頼できる情報源です。

• 宛先 IPアドレスは、リソースの場所全体で一意である必要があります。
• ルーティングテーブル内の IPアドレスまたはドメインが重複しないようにすることを Citrixではお勧めしま
す。オーバーラップが発生した場合は、解決する必要があります。

競合シナリオの種類は次のとおりです。完全重複は、競合が解決されるまで管理者構成を制限する唯一のエラーシナ
リオです。
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競合シナリオ
既存のアプリケーションド
メインエントリ

アプリ追加からの新規エン
トリー 動作

サブセットオーバーラップ 10.10.10.0‑
10.10.10.255 RL1

10.10.10.50‑
10.10.10.60 RL1

許可;警告情報‑IPドメイ
ンと既存のエントリのサブ
セットオーバーラップ

サブセットオーバーラップ 10.10.10.0‑
10.10.10.255 RL1

10.10.10.50‑
10.10.10.60 RL2

許可;警告情報‑IPドメイ
ンと既存のエントリのサブ
セットオーバーラップ

部分オーバーラップ 10.10.10.0‑
10.10.10.100 RL1

10.10.10.50‑
10.10.10.200 RL1

許可;警告情報‑IPドメイ
ンと既存のエントリが部分
的に重複しています

部分オーバーラップ 10.10.10.0‑
10.10.10.100 RL1

10.10.10.50‑
10.10.10.200 RL2

許可;警告情報‑IPドメイ
ンと既存のエントリが部分
的に重複しています

完全オーバーラップ 10.10.0/24 RL1 10.10.10.0‑
10.10.10.255 RL1

エラー。
<Completely
overlapping IP
domain's value>
IPドメインが既存のエン
トリと完全に重複していま
す。既存のルーティング IP
エントリを変更するか、別
の宛先を設定してください

完全オーバーラップ 10.10.0/24 RL1 10.10.10.0‑
10.10.10.255 RL2

エラー。
<Completely
overlapping IP
domain's value>
IPドメインが既存のエン
トリと完全に重複していま
す。既存のルーティング IP
エントリを変更するか、別
の宛先を設定してください

完全一致 20.20.0/29 RL1 20.20.20.0/29 許可。ドメインはドメイン
ルーティングテーブルに存
在します。加えられた変更
により、ドメインルーティ
ングテーブルが更新されま
す。
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注：

• 追加された宛先が完全に重複する場合は、[App Details ]セクションにアプリの構成中にエラーが表示
されます。管理者は、[ App Connectivity ]セクションで宛先を変更して、このエラーを解決する必要
があります。

アプリの詳細セクションにエラーがなければ、管理者はアプリの詳細を保存できます。ただし、[ App
Connectivity ]セクションでは、宛先にサブセットがあり、相互に部分的に重複している場合や、メイ
ンルーティングテーブル内の既存のエントリが重複している場合は、警告メッセージが表示されます。こ
の場合、管理者はエラーを解決するか、設定を続行するかを選択できます。

• アプリケーションドメインテーブルはクリーンな状態に保つことをお勧めします。IPアドレスドメイン
が重複することなく適切なチャンクに分割されると、新しいルーティングエントリを簡単に設定できま
す。

ログインとログアウトのスクリプト構成レジストリ

Citrix Secure Accessクライアントは、Citrix Secure Accessクライアントが Citrix Secure Private Accessク
ラウドサービスに接続するときに、次のレジストリからログインおよびログアウトスクリプト構成にアクセスしま
す。

Registry: HKEY_LOCAL_MACHINE>SOFTWARE>Citrix>Secure Access Client

• ログインスクリプトパス:SecureAccessLoginScriptタイプ REG_SZ
• ログアウトスクリプトパス:SecureAccessLogoutScriptタイプ REG_SZ

リリースノートリファレンス

• Citrix Secure Access for Windowsリリースノート

• macOS向け Citrix Secure Accessリリースノート

• Citrix Secure Private Accessリリースノート

TCPサーバーとUDPサーバー用に予約された CIDRアドレス

January 9, 2024

管理者は TCP/UDPサーバーの予約済み CIDR IPアドレスを設定できます。これらの IPアドレスは、DNS解決時に
実際の IPアドレスの代わりに DNS応答で共有されます。

許可されている予約済み CIDR IPアドレスの範囲は次のとおりです。
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• 10.0.0.0/8
• 172.16.0.0/12
• 192.168.0.0/16

注:

予約した IPアドレスが次のものと競合しないようにしてください。

• 顧客のリソースの場所の TCP/UDPアプリケーション用に設定された IPアドレス。
• クライアントマシンのネットワークサブネット。

予約済み CIDR IPアドレスの設定

1. [設定]をクリックし、[グローバル設定]をクリックします。

2.「Secure Access Agentの予約済みネットワークサブネット」で、[管理]をクリックします。

3. [IP CIDR]にプライベート IPアドレス範囲を入力します。

4.［保存］をクリックします。

FQDNを IPアドレスに変換するための DNSサフィックス

January 9, 2024

DNSサフィックスは、すべてのエンドユーザーに適用されるグローバル設定です。Citrix Secure Private Access
サービスの DNSサフィックス機能は、以下の用途に使用できます。

• Citrix Secure Accessクライアントが、バックエンドサーバーの DNSサフィックスドメインを追加して、非
完全修飾ドメイン名（ホスト名）を完全修飾ドメイン名（FQDN）に変換できるようにします。

• 管理者が IPアドレス（IP CIDR/IP範囲）を使用してアプリケーションを設定できるようにします。これによ
り、エンドユーザーは、DNSサフィックスドメインの対応する FQDNを使用してアプリケーションにアクセ
スできるようになります。
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たとえば、非完全修飾ドメイン名「workday」を解決するときに、DNSサフィックス「citrix.net」が設定されてい
る場合、オペレーティングシステムはサフィックス「citrix.net」を追加し、解決は「workday.citrix.net」になり
ます。

複数の DNSサフィックスが設定されている場合、DNSサフィックスは順番に解決されます。たとえば、次のサフィ
ックスが追加されたとします。

• ".citrix.net"
• ".citrix.com"
• ".xenserver.com"

エンドユーザーが「workday」と入力すると、オペレーティングシステムは次の順序で FQDNの解決を試みます。1
つのサフィックスで成功すると、残りのサフィックスはスキップされます。

1. workday.citrix.net
2. workday.citrix.com
3. workday.xenserver.com

重要：

• DNSサフィックス設定では、DNSサフィックス機能を使用して設定されたドメインにサフィックスを付
けることによってのみ、クライアントは完全修飾されていないドメイン名を解決できます。エンドユーザ
ーが DNSサフィックスドメインの FQDNにアクセスするには、管理者がアプリケーションに IPアドレ
ス、FQDN、またはワイルドカードドメインを設定する必要があります。詳細については、「ユースケー
ス例」のポイント 4を参照してください。

• 2つの異なるアプリケーション (1つは FQDN、もう 1つは IPアドレスで、どちらも同じバックエンド
サーバーに対応する)が設定されている場合、IPアドレスを持つアプリケーションのポリシーが優先され
ます。詳細については、「ユースケース例」のポイント 5を参照してください。

前提条件

• お客様が DNSサフィックス機能を使用するには、Secure Private Accessアドバンスト・エディショ
ンの資格が必要です。

• Citrix製品管理チームに連絡して、DNSサフィックス機能フラグを有効にしてください。

DNSサフィックスを追加する方法

1.「Secure Private Access」タイルで、「管理」をクリックします。

2. Secure Private Accessのランディングページで、「設定」をクリックし、「DNSサフィックス」をクリック
します。

3.「DNS Suffix」フィールドに、非完全修飾名を解決するときに追加する必要があるサフィックスを入力しま
す。
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4.［追加］をクリックします。

サフィックスは、追加された順序に基づいて一覧表示されます。管理者はサフィックスを削除または変更できます。

ユースケースの例

以下に注意してください：

• 管理者が IPアドレス 192.0.2.1をお客様のネットワーク内のマシンに割り当てました。
• マシンのFQDN（IPアドレスが192.0.2.1の）は、「citrix.net」というドメイン（たとえば、workday.citrix.net）
にあります。
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DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

1 管理者は DNSサフィック
スを「citrix.net」に設定
し、ユーザー 1のアクセス
ポリシーを「許可」に設定
した IPアドレス
192.0.2.1のアプリを作成
します。

ユーザー 1が「workday」
に接続しようとすると、
FQDNのサフィックスに
は「citrix.net」
(workday.citrix.net)が
付き、IPアドレスは
192.0.2.1に解決されま
す。アプリが設定されてい
るユーザー 1には
192.0.2.1が許可されてい
るため、アクセスが許可さ
れます。
注: エンドユーザーは、
192.0.2.1または
workday.citrix.netまた
は「workday」から
Workdayアプリにアクセ
スできます。

DNSサフィックスを設定
しないと、「workday」お
よび
「workday.citrix.net」経
由のアクセスは拒否されま
す。

2 管理者は DNSサフィック
スを「citrix.net」に設定
し、FQDN
（workday.citrix.net）を
使用してアプリを作成し、
ユーザー 1のアクセスポ
リシーを「許可」に設定し
ます。

ユーザー 1が「作業日」に
接続しようとする
と、「citrix.net」の末尾に
「workday」が付きます
(workday.citrix.net)。
アプリケーションが
「workday.citrix.net」で
構成され、ユーザー 1のア
クセスポリシーが「許可」
に設定されているため、エ
ンドユーザーはWorkday
にアクセスできます。
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DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

注: エンドユーザーは
workday.citrix.netまた
は「workday」から
Workdayアプリにアクセ
スできます。

この IPアドレスで設定さ
れているアプリがないた
め、192.0.2.1へのアクセ
スは拒否されます。

3 管理者は DNSサフィック
スを「citrix.net」に設定
し、ワイルドカードドメイ
ン「*.citrix.net」を使用
してアプリを作成し、ユー
ザー 1のアクセスポリシ
ーを「許可」に設定します。

ユーザー 1が「作業日」に
接続しようとする
と、「citrix.net」の末尾に
「workday」が付きます
(workday.citrix.net)。
アプリケーションが
「*.citrix.net」で構成さ
れ、ユーザー 1のアクセス
ポリシーが「許可」に設定
されているため、エンドユ
ーザーはWorkdayにア
クセスできます。
注: エンドユーザーは
workday.citrix.netまた
は「workday」を使用し
てWorkdayにアクセス
できます。

この IPアドレスで設定さ
れているアプリがないた
め、192.0.2.1へのアクセ
スは拒否されます。
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DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

4 管理者は DNSサフィック
スを「citrix.net」として
設定します。ユーザー 1に
は、FQDN
(workday.citrix.net)ま
たは 192.0.2.1のアプリ
ケーションは設定されてい
ません。

ユーザー 1が「workday」
に接続しようとすると、ク
ライアントは「workday」
のサフィックスに
「citrix.net」を付
け、「workday.citrix.net」
を 192.0.2.1と解決しま
す。ただし、ユーザー 1は
プライベートサーバー
(work‑
day.citrix.net/192.0.2.1)
に接続できません。これ
は、ユーザー 1が
192.0.2.1または
workday.citrix.netまた
は *.citrix.netで構成され
ているアプリがないため、
ユーザー 1はプライベー
トサーバー (work‑
day.citrix.net/192.0.2.1)
に接続できません。

5 管理者は DNSサフィック
スを「citrix.net」として
設定します。IPアドレス
192.0.2.1のアプリを追加
し、user1のアクセスポリ
シーを「拒否」に設定しま
す。次に、解決が
192.0.2.1となる FQDN
を持つ別のアプリ
（workday.citrix.net）を
追加し、ユーザー 1のアク
セスポリシーを「許可」に
設定します。

ユーザー 1が「workday」
に接続しようとする
と、「citrix.net」のサフィ
ックスがWorkday
(workday.citrix.net)に
なり、IPアドレスは
192.0.2.1に解決されま
す。ただし、IP 192.0.2.1
で設定されたアプリケーシ
ョンのポリシーが FQDN
で設定されたアプリケーシ
ョンよりも優先されるた
め、Workdayへのアクセ
スは拒否されます。
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Citrix Workspaceアプリを介した Citrix Secure Accessクライアントへのシング
ルサインオン

January 9, 2024

Citrix Secure Accessクライアントは、すでに Citrix Workspaceアプリ経由でログインしている場合、ワークス
ペース URLのシングルサインオンをサポートするようになりました。この SSO機能により、複数の認証が回避され
るため、ユーザーエクスペリエンスが向上します。

前提条件

• Citrix Workspaceアプリとセキュアアクセスクライアントの両方がデバイスにインストールされている必要
があります。

• Citrix Secure Accessクライアントで自動 SSOを実行するには、ユーザーが最初に Citrix Workspaceア
プリにログインしている必要があります。

注：

シングルサインオン機能は、Citrix Workspaceアプリで構成されたプライマリストアでのみサポートされ
ます。ユーザーがプライマリストア以外のストアにログインした場合、SSOは実行されません。ユーザーは
Citrix Secure Accessクライアントに手動でログインする必要があります。

次の図は、Citrix Workspaceアプリと Citrix Secure Accessクライアント間の SSOフローを示しています。
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Windowsの機能要件

• Citrix Workspaceアプリバージョン‑ Citrix Workspace 22.10.5.14 (2210.5)以上
• Citrix Secure Accessバージョン‑ 22.10.1.9以降
• Citrix Secure Access Windowsレジストリ‑ CWASSOを有効にする

SSO機能はデフォルトでは無効になっています。この機能を有効にするには、エンドユーザーマシンに次のレジスト
リを追加します。

• レジストリ名‑ EnableCWASSO
• レジストリパス ‑ HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure Access Client
• レジストリタイプ‑REG_DWORD
• レジストリ値‑1

重要：

Citrix Workspaceアプリでのシングルサインオンを正常に確立するために、エンドユーザーのマシンを再起
動する必要がある場合があります。

アクティブなユーザーセッションを終了し、無効ユーザーリストにユーザーを追加します

June 19, 2024

管理者はすべてのアクティブなエンドユーザーセッションをすぐに終了し、ユーザーを無効ユーザーリストに追加で
きます。この無効なユーザーリストにユーザーを追加すると、すべてのアクティブな Secure Private Accessアプ
リケーションセッションが終了し、今後のアプリケーションアクセスがブロックされます。

Citrix Enterprise Browser、ダイレクトアクセス、CWA for HTML5、およびセキュアアクセスエージェントを介
したアクティブなアプリケーションセッションはすべて終了され、ブロックされます。ファイル共有、RDP、SSHセ
ッションなど、Secure Accessエージェントを介して接続されているすべてのリソースも終了され、ブロックされま
す。ブロックされたユーザーは、無効ユーザーリストから削除されるまで、新しいアプリケーションを起動できませ
ん。

注記:

• 無効なユーザーリストにユーザーを追加しても、設定されている Secure Private Accessアクセスポリ
シーは変更または編集されません。アクセスの終了とブロックは、どのようなアクセスポリシーが設定さ
れているかにかかわらず発生します。ユーザーをリストから削除すると、そのユーザーの既存の Secure
Private Accessポリシーが復元されます。

• ユーザーは 7日後に無効ユーザーリストから自動的に削除されます。
• 公開されている Secure Private Accessアプリケーションへのアクセスのみがブロックされます。Citrix
Enterprise Browserを介したインターネットアクセスは、ユーザーがブロックリストに追加された後
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でも（Webフィルタリング構成に基づいて）許可または拒否されます。

使用例

この機能は次のシナリオで使用できます。

• 従業員が組織を辞めるか、組織から解雇されます。この場合、管理者はアクティブな Secure Private Access
セッションを終了し、今後のアプリアクセスをブロックすることで、すべての Secure Private Accessアプ
リアクセスを取り消します。

• デバイスが紛失または盗難に遭った。この場合、アクセスはブロックされ、現在のセッションはすべて終了し
ます。状況が制御されたら、そのユーザーを無効ユーザーリストから削除できます。

• ユーザーがアプリへのアクセスを悪用します。この場合、ユーザーのアクセス権を直ちに取り消すことができ
ます。ユーザーがリストに追加されるまで、アクセスはブロックされます。

無効ユーザーリストへのユーザーの追加

1. [ Secure Private Access ] > [アクセスポリシー]に移動し、[ユーザーアクセスを無効にする]タブをクリ
ックします。

2.「ドメイン」で、アクセスを無効にする必要があるドメインを選択します。

3.「ユーザー」で、無効ユーザー・リストに追加する必要があるユーザー名を検索します。検索条件に一致するす
べてのユーザー名が表示されます。ユーザーがディレクトリサービスから削除されると、そのユーザー名はユ
ーザーリストに表示されません。

4. [ユーザーアクセスを無効にする]をクリックします。

ユーザーは無効ユーザーリストに追加されます。ユーザーが無効ユーザーリストに追加されると、次のアクシ
ョンが実行されます：

• すべてのアクティブな Secure Private Access・セッションはただちに終了します。
• すべての Secure Private Access公開アプリケーションへの今後のアクセスはブロックされます。
• Citrix Enterprise Browserを介したインターネットアクセスは、ユーザーが無効ユーザーリストに追
加された後でも許可されます。公開されている Secure Private Accessアプリケーションへのアクセ
スのみがブロックされます。

• 無効になっているすべてのユーザーは、7日後に無効ユーザーリストから自動的に削除されます。削除
後は、Secure Private Accessポリシーが優先され、アクセスが回復します。

「選択項目の削除」オプションを使用して、無効になっているユーザーのリストからユーザーを削除できます。

「すべてのエントリを今すぐ削除」オプションを使用して、無効になっているユーザーリストからすべてのユーザーを
削除できます。
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推奨事項：

• ユーザーのアクセスを無期限に取り消すには、Active Directoryなどのそれぞれのディレクトリサー
ビスからユーザーを削除し、無効ユーザーリストに追加します。これにより、ユーザーのアクティブな
Secure Private Accessセッションが終了し、今後のアプリアクセスがブロックされます。また、ユー
ザーがWorkspaceからログアウトすると、ディレクトリの認証情報がアクティブでないため、ユーザ
ーは再度ログインできなくなります。

• ユーザーは 7日後に無効ユーザーリストから自動的に削除され、その後既存の Secure Private Access
ポリシーが復元されます。アクセスのブロックを延長したい場合は、7日後にユーザーをリストに追加し
直してください。

ユーザーセッションのタイムアウト

January 9, 2024

指定した期間にネットワークアクティビティがない場合に、Webアプリと Citrix Secure Accessクライアントがユ
ーザーセッションを終了するためのタイムアウト期間を設定できます。
Citrix Secure Accessクライアントでは、指定した期間にユーザーアクティビティがない場合にセッションを終了す
るように Citrix Secure Accessクライアントを構成することもできます。また、設定した期間が経過すると、ユーザ
ーやネットワークのアクティビティに関係なく、Citrix Secure Accessクライアントで強制切断を構成できます。

Webアプリケーションサーバーのタイムアウト

1. [設定] > [タイムアウト]に移動します。

2. [Webアプリサーバーのアイドルセッションのタイムアウト]で、Webアプリセッションをアイドル状態にで
きる期間を時間と分単位で選択します。Secure Private Accessサービスは、セッションがアイドル状態の
ままの場合、この時間が経過した後にセッションを終了します。
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最短時間は 1時間、最長時間は 168時間です。デフォルト値は 2時間です。

Citrix Secure Accessクライアントのタイムアウト

Citrix Secure Accessクライアントには次のタイムアウトを設定できます。

• クライアント非アクティブ
• 強制タイムアウト

1. [設定] > [タイムアウト]に移動します。

2. [Secure Access Agentのタイムアウト]で、適用するタイムアウトの期間を時間と分単位で選択します。

• クライアント非アクティブタイムアウト: 設定した期間にユーザーアクティビティ (マウスまたはキーボ
ード)がない場合に、Citrix Secure Accessクライアントがセッションを終了するまでの時間。このオ
プションはデフォルトでは無効になっています。設定したタイムアウト期間を適用するには、トグルス
イッチを使用してオプションを有効にする必要があります。ただし、設定を保存した後でトグルスイッ
チを無効にしても、クライアントはタイムアウトを開始しません。

最短時間は 5分、最長時間は 168時間です。デフォルト値は 8時間です。

• 強制タイムアウト: ユーザーやネットワークのアクティビティに関係なく、Citrix Secure Accessクラ
イアントがセッションを終了するまでの時間。このオプションはデフォルトでは無効になっています。
設定したタイムアウト期間を適用するには、トグルスイッチを使用してオプションを有効にする必要が
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あります。ただし、設定を保存した後でトグルスイッチを無効にしても、クライアントはタイムアウト
を開始しません。

セッション終了の 15分前に通知メッセージが表示されます。

最短時間は 1時間、最長時間は 168時間です。デフォルト値は 168時間です。

注：

これらの設定を複数有効にすると、最初のタイムアウト間隔が経過すると、ユーザー接続は閉じられます。

新しいアクセスポリシーフレームワークへのアプリセキュリティ制御とアクセスポリシ
ーの移行

January 9, 2024

Citrixは、製品でのアプリケーションアクセスの有効化に変更を加えました。以前は、アクセスを有効にするには、
ウィザードの［アプリケーション］>［アプリサブスクライバー］セクションでユーザーまたはユーザーグループにア
プリケーションをサブスクライブする必要がありました。今後、アプリケーションへのアクセスを有効にするには、
少なくとも 1つのアクセスポリシーが必要です。ポリシーを作成する際、ユーザーまたはグループの条件は、ユーザ
ーにアプリケーションへのアクセスを許可するために満たすべき必須条件です。詳細については、「アクセスポリシー
の作成」を参照してください。

また、アプリケーション構成の「強化されたセキュリティ」セクションは廃止されました。アクセスポリシーからリ
モートブラウザでアプリを開くなどの詳細オプションに加えて、クリップボード制限、ダウンロード制限、印刷制限
などのきめ細かいセキュリティ制御を適用できるようになりました。この変更により、ユーザーはユーザー、場所、
デバイス、リスクなどのコンテキストに基づいて適応型セキュリティを強化できます。

アプリのセキュリティ制御とアクセスポリシーを新しいアクセスポリシーフレームワークに移行し、アプリケーショ
ンアクセスのダウンタイムを回避するために、Citrixは必要な変更を加えました。その結果、ポリシーリストに次の
ような変更が加えられることがあります。

• 新しいポリシーが作成されました
• 1つのポリシーが複数のポリシーに分割される
• プレフィックス<System generated policy - App name>が付いたポリシー名

注：

アプリにユーザーまたはグループが追加されていない場合、新しいポリシーは作成されません。

次の表に、変更の概要を示します。
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もし⋯を設定していたら Then⋯

強化されたセキュリティ条件のないアプリ 必須条件としてユーザーとグループを含む新しいポリシ
ーが作成されます。ユーザーまたはグループはアクセス
ポリシーから派生します。アクションが [アクセスを許
可]に設定されます。

セキュリティ条件が強化されたアプリ 必須条件としてユーザーとグループを含む新しいポリシ
ーが作成されます。ユーザーまたはグループはアクセス
ポリシーから派生します。アクションは [制限付きで許
可]に設定されています。以前に構成したアプリレベルの
セキュリティ条件に基づきます。対応するセキュリティ
制限は、ポリシーの作成時に選択されます。移行された
ポリシーには、<System generated policy
- App name>というプレフィックスが付きます。

プリセット付きのアクセスポリシー ポリシーでユーザグループ条件がすでに選択されている
場合は、新しいポリシーがそのまま作成され、対応する
セキュリティ条件がプリセットに基づいてアクセスポリ
シーで選択されます。

ユーザーまたはグループの条件なしのアクセスポリシー ユーザーまたはグループはアプリにアクセスするための
必須条件であるため、複数のアプリに対して構成された
1つのポリシーは、アプリごとに異なるユーザーまたは
グループが含まれる可能性があるため、複数のポリシー
に分割されるようになりました。ユーザーまたはグルー
プはアクセスポリシーから派生します。ポリシーごとに、
ユーザーまたはグループが必須条件として設定されます。

次の図は、プレフィックス<System generated policy - App name>が付いたサンプルポリシー名
を示しています。
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次の図は、複数のポリシーに分割された単一のポリシーの例を示しています。

テンプレートを使用したアプリの設定

January 9, 2024

Secure Private Accessサービスでのシングルサインオンによる SaaSアプリの構成は、一般的な SaaSアプリの
テンプレートリストをプロビジョニングすることで簡略化されます。設定する SaaSアプリをリストから選択できま
す。

テンプレートには、アプリケーションの構成に必要な情報の大部分があらかじめ入力されています。ただし、顧客固
有の情報は引き続き提供する必要があります。

注:

次のセクションでは、テンプレートを使用してアプリを構成および公開するために、Secure Private Access
サービスで実行する手順を示します。アプリケーションサーバーで実行する構成手順については、次のセクシ
ョンで説明します。

テンプレートを使用してアプリを構成および公開する

「Secure Private Access」タイルで、「管理」をクリックします。

1. [続行]をクリックし、[アプリを追加]をクリックします。
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注:

[続行]ボタンは、ウィザードを初めて使用する場合にのみ表示されます。その後の使用では、[アプリケ
ーション]ページに直接移動して、[アプリを追加]をクリックできます。

2. [テンプレートの選択]リストで構成するアプリを選択し、[次へ]をクリックします。

3. [アプリの詳細]セクションに次の詳細を入力し、[保存]をクリックします。

アプリ名—アプリケーションの名前。

アプリの説明 ‑アプリの簡単な説明。ここに入力するこの説明は、ワークスペースのユーザーに表示されます。

アプリアイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイルのサイ
ズは 128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイコンが表示さ
れます。

アプリアイコンを表示したくない場合は、「ユーザーにアプリケーションアイコンを表示しない」を選択しま
す。

URL—顧客 IDを含む URL。ユーザーはこの URLにリダイレクトされます。
‑ SSOが失敗した場合、または
‑ SSOを使用しないオプションが選択されている場合、

顧客のドメイン名とカスタマードメイン ID ‑顧客のドメイン名と IDは、SAML SSOページでアプリの URL
とその他の後続の URLを作成するために使用されます。

たとえば、Salesforceアプリケーションを追加する場合、ドメイン名はsalesforceformyorg、IDが
123754の場合、アプリケーションURLはhttps://salesforceformyorg.my.salesforce
.com/?so=123754.です

顧客のドメイン名と顧客 IDフィールドは、特定のアプリに固有です。

関連ドメイン—指定したURLに基づいて、関連ドメインが自動的に入力されます。関連ドメインは、サービス
が、アプリの一部として URLを識別し、それに応じてトラフィックをルーティングするのに役立ちます。複
数の関連ドメインを追加できます。

アイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイルのサイズは
128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイコンが表示されま
す。
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4. 次の SAML構成の詳細を [シングルサインオン]セクションに入力し、[保存]をクリックします。

アサーション URL —アプリケーションベンダーが提供する SaaSアプリケーションの SAMLアサーション
URL。SAMLアサーションは、この URLに送信されます。

Relay State —Relay Stateパラメーターは、ユーザーがサインインして証明書利用者のフェデレーション
サーバーに送信された後にアクセスする特定のリソースを識別するために使用されます。リレー状態は、ユー
ザの 1つの URLを生成します。ユーザーは、この URLをクリックして、ターゲットアプリケーションにログ
オンできます。

対象者—アサーションの対象となるサービスプロバイダー。

名前 ID形式—サポートされているユーザーのフォーマットタイプ。
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名前 ID—ユーザーの形式タイプの名前。

注：

SSOを使用しない]オプションを選択すると、ユーザーは [アプリの詳細]セクションで構成された URLにリ
ダイレクトされます。

5. [ SAMLメタデータ]の下のリンクをクリックして、メタデータファイルをダウンロードします。ダウンロー
ドしたメタデータファイルを使用して、SaaSアプリサーバーで SSOを構成します。

注：

•「ログイン URL」の下の SSOログイン URLをコピーし、この URLを SaaSアプリケーションサーバ
ーで SSOを構成するときに使用できます。

• 証明書の一覧から証明書をダウンロードし、SaaSアプリケーションサーバーで SSOを構成するとき
に証明書を使用することもできます。

6.［次へ］をクリックします

7. ドメインを Citrix ConneConnector Appliance介して外部または内部でルーティングする必要がある場合
は、「アプリケーション接続」セクションで、アプリケーションの関連ドメインのルーティングを定義します。
詳しくは、「SaaSとWebアプリの両方の関連ドメインが同じ場合に競合を解決するためのルーティングテー
ブル」を参照してください。
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8.「完了」をクリックします。

[完了]をクリックすると、アプリケーションが [アプリケーション]ページに追加されます。アプリケーショ
ンを構成した後で、アプリケーションページからアプリケーションを編集または削除できます。そのためには、
アプリの省略記号ボタンをクリックし、それに応じてアクションを選択します。

• [アプリケーションを編集]
• 削除

注:

ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。アク
セスポリシーでは、管理者がアプリの利用者を追加し、セキュリティコントロールを設定します。詳細について
は、「アクセスポリシーの作成」を参照してください。

SaaSアプリサーバー固有の構成

January 9, 2024

以下は、テンプレートを使用してアプリサーバー固有の構成に関するガイダンスがあるドキュメントへのリンクです。
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Citrixは現在、以下の SaaSアプリをサポートしており、また、さらに多くのアプリのサポートを継続して追加して
います。

• 15Five ‑従業員をコーチするための継続的なパフォーマンス管理ツール。

• 10000 ft ‑成長を計画するためのプロジェクト管理ツール。

• 4me ‑内部、社外、および外部委託チーム間のコラボレーションのためのサービス管理ツール。

• Apacus ‑リアルタイムの経費報告ソフトウェア。

• Absorb ‑学習管理ツール。

• Accompa ‑製品を構築するための要件管理ツール。

• Adobe Captivate Prime ‑デバイス間でパーソナライズされた学習体験を提供する学習管理システム。

• Aha ‑製品を構築し、キャンペーンを開始するための製品ロードマップおよびマーケティング計画ツール。

• AlerTops ‑ITインシデントを管理するコラボレーションインシデント対応ツール。

• Allocadia ‑組織のマーケティング計画プロセスを管理するためのマーケティングパフォーマンス管理ツール。
‘

• Ana plan ‑データ、人、計画をつなげることで、組織の意思決定を支援する計画ツール。

• &frankly ‑職場の変化を促進するエンゲージメントツール。

• Anodot ‑時系列データを監視し、異常を検出し、リアルタイムで業績を予測する AIプラットフォーム。

• App Follow ‑グローバルなアプリケーションの成長を加速し、顧客ロイヤルティを高めるための製品管理ツ
ール。

• Assembla ‑ソフトウェア開発のためのバージョン管理およびソースコード管理ツール。

• Automox ‑パッチ適用プロセスを追跡、制御、管理するためのパッチ管理ツール。

• Azendoo ‑チームが会話してコラボレーションするためのコラボレーションツール。

• BambooHR‑従業員データを管理するための人事管理ツール。

• Bananatag ‑電子メールの追跡とスケジュール、ファイルの追跡、電子メールテンプレートの作成ツール

• Base CRM ‑メール、電話、メモを管理する販売管理ツール。

• Beekeeper ‑デスクトップおよびモバイルデバイスからアクセス可能な 1つの Secure Hubに複数の運用シ
ステムと通信チャネルを統合するツール。

• BitaBiz ‑休暇管理のための休暇と休暇の計画とコミュニケーションツール。

• BlazeMeter ‑テストスイート。

• Blissbook‑従業員ハンドブックを作成するためのポリシー管理ツール。

• BlueJeans ‑ビデオ会議ソリューション。
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Citrix Secure Private Access

• Bold360 ‑カスタマーエンゲージメントのためのライブチャットツール。

• Bonusly ‑チームの貢献を認識するための従業員の認識と報酬管理ツール。

• Box ‑コンテンツを管理、共有、アクセスするためのコンテンツ管理およびファイル共有ツール。

• ブランチ ‑ディープリンクとモバイルを強化するモバイルリンクプラットフォーム。

• Brandfolder ‑デジタル資産を保存および共有するためのデジタル資産管理ツール。

• Breezy HR ‑リクルートソフトウェアと応募者追跡システム。

• Buddy Punch ‑従業員の出席状況を監視するための時間管理ツール。

• Bugsnag ‑アプリケーションの安定性を管理し、エラーと診断データを報告するための監視ツール。

• Buildkite ‑継続的インテグレーションソフトウェア開発のためのインフラストラクチャツール。

• Bullseye Locations ‑デバイス上の店舗またはディーラーを見つけるための店舗ロケーターツール。

• CA Flowdock ‑チームが会話や共同作業を行うためのコラボレーションツール。

• CakeHR‑出席および業績管理のための人事管理ツール。

• Cardboard ‑混乱した情報を追跡するための共同製品計画ツール。

• Citrix Cedexis ‑データセンター、クラウドプロバイダー、およびコンテンツ配信ネットワークのマルチベン
ダーソーシングを活用する大規模なWebサイト向けのトラフィック管理ツール。

• CipherCloud‑クラウドベースのアプリケーションを採用する企業向けに、エンドツーエンドのデータ保護と
高度な脅威保護、包括的なコンプライアンス機能を提供するプラットフォーム。

• Celoxis ‑プロジェクト計画の作成、作業の自動化、コラボレーションのためのプロジェクト管理ツール。

• CircleHD ‑組織内でビデオやスライドを共有するためのトレーニング、学習、コラボレーションツール。

• Circonus‑アラート、グラフ、ダッシュボード、機械学習インテリジェンスを提供するデータ分析および監視
ツール。

• Cisco Umbrella ‑インターネット上の脅威に対する第一防衛線を提供するクラウドセキュリティプラットフ
ォーム。

• Citrix RightSignature ‑ドキュメントを電子的に署名するためのソリューション。

• ClearSlide ‑ユーザーが顧客とのやり取りのためにコンテンツや販売資料を共有できるようにするセールスエ
ンゲージメントツール。

• Cloudability ‑クラウド環境全体の可視性、最適化、ガバナンスを向上させるクラウドコスト管理プラットフ
ォーム。

• CloudAMQP ‑プロセスと他のシステム間でメッセージを渡すためのメッセージキューツール。

• CloudCheckr—コスト管理、セキュリティ、レポート、分析ツールを使用して、AWSと Azureのデプロイ
を最適化できます。
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Citrix Secure Private Access

• CloudMonix ‑クラウドおよびオンプレミスリソースのモニタリングと自動化のためのツール。

• CloudPassage ‑サイバーリスクを軽減し、コンプライアンスを維持するための可視性と継続的モニタリング
ツール。

• CloudRanger—AWSクラウドのバックアップ、ディザスタリカバリ、サーバー制御を合理化するツール。

• Clubhouse ‑ソフトウェア開発のためのプロジェクト管理ツール。

• Coggle ‑分岐ツリーのような階層構造化されたドキュメントを作成するためのマインドマッピングWebアプ
リケーション。

• Comm100 ‑カスタマーサービスプロフェッショナル向けのカスタマーサービスソフトウェアおよびコミュニ
ケーションツール。

• Confluence ‑チームのコラボレーションとナレッジの共有を支援するコンテンツコラボレーションツール。

• ConceptShare ‑より速く、より速く、より安価にコンテンツを配信するための校正ツール。

• Concur ‑外出先で経費を管理するための旅費および経費管理ツール。

• ConnectWise Control ‑リモートサポートとアクセスを提供するビジネス管理ツール。

• Contactzilla ‑最新の連絡先情報にアクセスするための連絡先管理ツール。

• ContractSafe ‑契約を追跡、保存、管理するための契約管理ツール。

• Contentful ‑コンテンツを作成、管理、および任意のプラットフォームに配信するためのコンテンツ用ソフト
ウェア。

• Convo ‑社内会話のためのチームコミュニケーションおよびコラボレーションツール。

• 銅 ‑CRMツール。

• Cronitor ‑cronジョブの監視ツール。

• Crowdin ‑開発者にシームレスで継続的なローカリゼーションを提供するソリューション。

• Dashlane ‑デジタルウォレットも管理するパスワード管理ツール。

• Declaree ‑出張のための旅費管理ツール。

• Dell Boomi ‑クラウドとオンプレミスのアプリケーションとデータを接続する統合ツール。

• Deskpro ‑チケット管理、顧客セルフヘルプ、および顧客フィードバックを容易にするヘルプデスクツール。

• Deputy ‑従業員の時間、タスク、コミュニケーションをスケジューリングおよび追跡するためのワークフォー
ス管理ツール。

• DigiCert ‑Webサイト用の SSL証明書の証明書管理およびトラブルシューティングツール。

• Dmarcian ‑スパム、マルウェア、フィッシングをフィルタリングするメール監視ツール。

• DocuSign ‑保険、医療、不動産などのさまざまな文書用のオンライン署名ツール。
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Citrix Secure Private Access

• DOME9 ARC ‑パブリッククラウド環境を管理するためのセキュリティおよびコンプライアンスツール。

• Dropbox ‑安全なファイル共有とストレージのためのクラウドストレージツール。

• Duo ‑アプリケーションへの安全なアクセスを提供するセキュリティツール。

• Dynatrace ‑医療検査サービス。

• Easy Projects ‑プロジェクト管理ツール。

• EdApp ‑ワークスペース学習のための学習管理ツール。

• EduBrite ‑トレーニングプログラムを作成、提供、追跡するための学習管理ツール。

• Ekarda ‑電子カード設計ツール。

• Envoy ‑人とパッケージを管理する訪問者管理ツール。

• Evernote ‑メモの取り込み、整理、タスクリスト、アーカイブのためのアプリケーション。

• Expensify ‑経費精算書管理、領収書の追跡、出張のための経費管理ツール。

• ezeep ‑クラウド内の任意のデバイス、任意の場所、任意のプリンタから印刷するための印刷インフラストラ
クチャ管理ツール。

• EZOfficeInventory ‑すべての資産と機器を追跡するインベントリ管理ツール。

• EZRentOut ‑機器の品質と可用性を追跡するための機器レンタルツール。

• Fastly ‑ユーザーに近い場所にアプリケーションを提供、保護するためのエッジクラウドプラットフォーム。

• Favro ‑組織フローのための計画およびコラボレーションツール。

• Federated Directory ‑さまざまな会社の会社のアドレス帳を検索するための会社間の連絡先ディレクトリツ
ール。

• Feeder

• Feedly ‑さまざまなソースからのニュースフィードをコンパイルするニュース集約ツール。

• FileCloud ‑堅牢で安全なファイルホスティングおよび共有プラットフォームを組織に提供するソフトウェア
ソリューション。

• Fivetran ‑アナリストがクラウドウェアハウスにデータを複製するのに役立つツール。

• Flatter Files ‑図面やドキュメント用のデジタルフラットファイルキャビネットで、コンテンツへのアクセス
を安全かつ簡単に提供します。

• Float ‑プロジェクトのスケジューリングとチームの稼働率の管理のためのリソース計画ツール。

• Flock ‑コラボレーションツール。

• Formstack ‑オンラインフォームビルダおよびデータ収集ツール。

• FOSSA ‑CI/CDにネイティブに組み込まれている自動化されたオープンソースライセンススキャンおよび脆
弱性管理ツール。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 130

https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/dropbox-single-sign-on-configuration.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/duo.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/dynatrace.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/easy-projects.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ed.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/edubrite.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ekarda.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/envoy.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/evernote.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/expensify-single-sign-on-configuration.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ezeep.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ez-office-inventory.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ez-rent-out.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/fastly.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/favro.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/federated-directory.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/feeder.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/feedly.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/filecloud.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/fivetran.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/flatter-files.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/flatter-files.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/flock.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/formstack.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/fossa.pdf


Citrix Secure Private Access

• Freshdesk ‑顧客のニーズをサポートするためのカスタマーサポートツール。

• Freshservice ‑IT運用を簡素化する ITヘルプデスクツール。

• FrontApp ‑すべての会話を 1か所で管理するコラボレーションツール。

• Frontify ‑日々のブランディング、マーケティング、開発業務を促進し、合理化するプラットフォーム。

• Fulcrum ‑モバイルフォームを簡単に作成してデータを収集できるモバイルデータ収集プラットフォーム。

• Fusebill ‑請求管理と定期的な請求ソフトウェア。

• G‑Suite ‑社内の人々をつなぐインテリジェントなアプリのセット。

• GetGuru ‑ナレッジ管理ソフトウェア。

• GitBook ‑ドキュメントを作成し、維持するためのツール。

• GitHub ‑企業のファイアウォールの内側でホストされているリポジトリに Gitを使用する、バージョン管理
のためのWebベースのホスティングサービス。

• GitLab ‑完全な DevOpsプラットフォームで、単一のアプリケーションとして提供されます。

• GlassFrog ‑Holacracyプラクティス用のソフトウェア。

• GoodData ‑高速で信頼性が高く、使いやすいアナリティクスを提供する組み込み BIおよび分析プラットフ
ォーム

• GoToMeeting ‑HDビデオ会議機能を備えたオンライン会議ソフトウェア。

• HackerRank ‑消費者や企業に競争力のあるプログラミングの課題を提供します。

• HappyFox ‑オンラインヘルプデスクソフトウェアおよびWebベースのサポートチケットシステム。

• Helpjuice ‑ナレッジベースを作成し、維持するためのナレッジ管理ソリューション。

• Help Scout ‑カスタマーサービスプロフェッショナル向けのカスタマーサービスソフトウェアおよびナレッ
ジベースツール。

• Hello sign ‑電子署名インターフェイスにより、いつでも、どこからでも、どのデバイスからでも署名できま
す。

• HelpDocs‑ユーザーが立ち往生したときにガイドするナレッジベースソフトウェア。

• Honeybadger ‑アプリケーションのヘルス監視ツール。

• Harness ‑Java、AWS、GCP、Azure、ベアメタルの.NETアプリケーションの継続的デリバリーと統合のた
めのツール。

• HelpDocs ‑ユーザーが行き詰まったときにガイドする信頼できるナレッジベースを作成するツール。

• Helpmonks ‑チームコラボレーションのためのコラボレーティブなメールプラットフォーム。

• Hoshinplan ‑戦略計画を視覚化し、1つのキャンバスでステータスを追跡するツール。
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• Hosted Graphite ‑Webサイト、アプリ、サーバー、コンテナのパフォーマンスを監視するツール。

• Humanity ‑シフト、スケジュール、給与、タイムクロックを管理するオンライン従業員スケジューリングソ
フトウェア。

• Igloo ‑組織全体の IT課題を解決するデジタルワークプレースおよびイントラネットソリューションプロバイ
ダー。

• iLobby ‑クラウドベースの訪問者登録管理ソリューション。

• Illumio ‑データセンターおよびクラウド環境内での侵害の拡散を防ぐためのセキュリティシステム。

• Image Relay ‑デジタルファイルを安全に整理して共有するためのデジタル資産管理およびブランド管理ソフ
トウェア。

• Informatica ‑SaaSアプリ統合ツール、およびカスタム統合サービスを開発および展開するためのプラット
フォーム。

• Intelligent contract ‑契約管理ソフトウェア。

• iMeet Central ‑マーケティング担当者、クリエイティブエージェンシー、エンタープライズビジネス向けの
プロジェクト管理ソフトウェア。

• InteractGo ‑システムパフォーマンスに関するリアルタイムおよび履歴データを測定するツール。

• iQualify One ‑本物の学習体験を提供する学習および管理ツール。

• InsideView ‑販売、マーケティング、その他のビジネス上の課題を解決するためのデータおよびインテリジ
ェンスソリューション。

• Insightly ‑中小規模企業向けのクラウドベースの顧客関係管理 (CRM)およびプロジェクト管理ツール。

• ITGlue ‑MSPによるドキュメントの標準化、ナレッジベースの作成、パスワードの管理、デバイスの追跡を
支援するクラウドベースの ITドキュメントプラットフォームです。

• Jitbit ‑受信したサポートリクエストメールとその関連チケットを管理および追跡するためのヘルプデスクソ
フトウェアおよびチケット発行システム。

JupiterOne ‑セキュリティプロセス全体を作成および管理するためのソフトウェアプラットフォーム。

• Kanbanize ‑リーン管理のためのオンラインポートフォリオかんばんソフトウェア。

• Klipfolio ‑チームやクライアント向けの強力なリアルタイムビジネスダッシュボードを構築するためのオンラ
インダッシュボードプラットフォーム。

• Jira ‑課題やプロジェクトを計画、追跡、管理するためのツール。

• Kanban Tool ‑チームのパフォーマンスを向上させ、生産性を向上させるビジュアル管理ソフトウェア。

• Keeper Security ‑パスワードと個人情報を保護するパスワードマネージャーとセキュリティソフトウェア。

• Kentik ‑ネットワークとパフォーマンスの監視、DDoS保護、リアルタイムのアドホックネットワークフロー
分析にビッグデータを適用するツール。
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• Kissflow ‑ワークフロープロセスを自動化するためのワークフローツールとビジネスプロセスワークフロー管
理ソフトウェア。

• KnowBe4 ‑セキュリティ意識向上トレーニングとフィッシングのシミュレーションを提供するツール。

• knowledGeowl ‑ナレッジベースとオーサリングツール。

• Kudos ‑小売、ジョブ、プロジェクト、およびフルフィルメントのプロセスシステム。

• LaunchDarkly ‑開発チームと運用チームが機能のライフサイクルを制御できるようにする機能管理プラット
フォーム。

• Lifesize ‑ビデオ会議ソリューション。

• Litmos ‑従業員トレーニング、カスタマートレーニング、コンプライアンストレーニング、パートナートレー
ニングのための学習管理システム。

• LiquidPlanner ‑あなたのビジネスのためのオンラインプロジェクト管理ソフトウェア。

• LeanKit ‑リーンベースのエンタープライズプロセスおよび作業管理ソフトウェアで、企業が作業を視覚化し、
プロセスを最適化し、より迅速に配信できるようにします。

• LiveChat ‑企業向けのライブチャットおよびヘルプデスクソフトウェア。

• LogDNA ‑1つの集中ログツールですべてのソースからログを収集、監視、解析、分析するツール。

• Mango ‑サイロ化されたアプリケーションを 1つのプラットフォームに統合して合理化するチームコラボレ
ーションソフトウェア。

• Manuscript ‑作業の計画、編集、共有に役立つライティングツール。

• Marketo ‑マーケティングチームがデジタルマーケティングの芸術と科学を習得するのに役立つ自動化ソフト
ウェア。

• Matomo ‑Webサイトを訪問したすべての人のユーザージャーニー全体を評価するWeb分析プラットフォ
ーム。

• Meisterplan ‑組織がプロジェクトポートフォリオを作成するのに役立つソフトウェア。

• Mingle ‑チーム全体に統合された職場を提供するアジャイルなプロジェクト管理およびコラボレーションツー
ルです。

• MojoHelpDesk ‑ヘルプデスクソフトウェアとチケットシステム。

• Monday ‑すべての作業を 1つのツールで計画、追跡、共同作業するためのチーム管理ソフトウェア。

• Mixpanel ‑Webやモバイルとのユーザーインタラクションを追跡するシステム。

• MuleSoft ‑クラウドとオンプレミスで SaaSとエンタープライズアプリケーションを接続するための統合ソ
フトウェア。

• MyWebTimeSheets ‑さまざまなプロジェクト/ジョブ/アクティビティに費やされた時間を追跡するオンラ
イン時間追跡システム。
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• New Edge ‑ハイブリッド IT向けのセキュアなアプリケーションネットワーキングサービス。

• NextTravel ‑企業旅行管理ソフトウェアツール。

• N2F ‑あなたのビジネスと旅費を管理するための経費報告書管理ツール。

• New Relic ‑アプリケーションとインフラストラクチャのパフォーマンスを測定および監視するデジタルイン
テリジェンスプラットフォーム。

• Nmbrs ‑企業向けのクラウド人事および給与計算ソフトウェア。

• Nuclino ‑リアルタイムでコラボレーションして情報を共有するコラボレーションソフトウェア。

• Office365 ‑Microsoftのクラウドベースのサブスクリプションサービス。

• OfficeSpace ‑組織がワークスペースを割り当てるのに役立つクラウドベースのプラットフォーム。

• OneDesk ‑顧客とつながり、顧客をサポートするためのプロジェクト管理およびヘルプデスクソフトウェア。

• OpsGenie ‑DevOpsおよび IT Opsチーム向けのインシデント管理プラットフォームで、アラートとインシ
デント解決プロセスを合理化します。

• Orginio ‑組織構造を視覚化するためのオンライン組織図作成ツール。

• Oomnitza ‑資産を追跡および管理するための IT資産管理プラットフォームソリューション。

• OpenEye ‑Apexレコーダーでライブビデオと録画ビデオを表示するためのモバイルアプリ。

• Oracle ERP Cloud ‑エンタープライズ機能を管理するためのクラウドベースのソフトウェア・アプリケーシ
ョン・スイート。

• Pacific Timesheet ‑給与、プロジェクト時間、経費用のWebベースのタイムシートツール。

• PagerDuty ‑デジタル運用管理システム。

• PandaDoc ‑iPhoneユーザー向けのモバイルアプリで、ドキュメント、分析、ダッシュボードに携帯電話で
直接アクセスできます。

• Panopta ‑インフラストラクチャ監視ツール。

• Panorama9 ‑エンタープライズネットワーク監視用のクラウドベースの IT管理プラットフォーム。

• Papyrs ‑独自のイントラネットページをデザインするためのエディター。

• ParkMyCloud ‑AWS、Azureサービス、または GCPに接続するための単一目的の SaaSツール。

• Peakon ‑従業員のエンゲージメントを測定し、改善するためのツール。

• People HR‑すべての主要な人事機能のための人事ソフトウェアシステム。

• Pingboard ‑チームと要員計画を整理するための組織図を作成するためのツール。

• Pigeonhole Live ‑インタラクティブな Q&Aプラットフォーム。

• Pipedrive ‑セールス CRMおよびパイプライン管理ソフトウェア。
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Citrix Secure Private Access

• PlanMyLeave ‑従業員の休暇を管理および追跡するための休暇管理システム。

• PlayVox ‑カスタマーサービス品質監視ツール。

• Podbean ‑ポッドキャストサービスプロバイダー。

• Podio ‑プロジェクト管理ワークスペース内のチームコミュニケーション、ビジネスプロセス、データ、コン
テンツを整理するためのWebベースのツール。

• PoPin ‑問題解決のためのチームエンゲージメントを運用するクラウド解決プラットフォームとモバイルアプ
リ

• Postman ‑API開発環境。

• Prescreen ‑オンラインとオフラインで求人情報を公開する応募者追跡ツール。

• ProductBoard ‑製品管理ツール。

• ProdPad ‑製品戦略を開発するための製品管理ソフトウェア。

• Proto.io ‑完全にインタラクティブで忠実度の高いプロトタイプを作成するためのアプリケーションプロトタ
イピングプラットフォーム。

• Proxyclick ‑訪問者を管理し、ブランドイメージを構築し、セキュリティを確保するためのクラウドベースの
訪問者管理ソリューション。

• Pulumi ‑コンテナ、サーバーレス、インフラストラクチャ、Kubernetes向けのクラウドネイティブ開発プ
ラットフォーム。

• PurelyHR ‑従業員の休暇データにアクセスするための休暇管理ツール。

• Promapp ‑ビジネスプロセス管理（BPM）ツール。

• Prescreen ‑オンラインとオフラインで求人情報を公開するクラウドベースの応募者追跡システム。

• QAComplete ‑ソフトウェアテスト管理ツール。

• Qualaroo ‑顧客から洞察を得るためのフィードバックツール。

• Quality Built, LLC ‑信頼性の高い革新的なサードパーティ品質保証サービスを提供する保険、金融、建設産
業。

• Qubole ‑Amazonで構築されたビッグデータ分析のためのセルフサービスプラットフォーム。

• Questetra BPM Suite ‑ルーチンワークフローのためのWebベースのビジネスプロセスプラットフォーム。

• QuestionPro ‑アンケートやアンケートを作成するためのオンラインアンケートソフトウェア。

• Quandora ‑質問と回答ベースのナレッジ管理ソリューション。

• Quip ‑モバイルおよびWeb用の共同生産性ソフトウェアスイート。

• Rackspace ‑マネージド・クラウド・コンピューティング・サービス。

• ReadCube ‑Web、デスクトップ、およびモバイルのリファレンス管理のためのツール。
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Citrix Secure Private Access

• RealtimeBoard ‑組織がフォーマット、ツール、場所、タイムゾーンを超えてコラボレーションするためのホ
ワイトボードコラボレーションツールです。

• Receptive ‑顧客、チーム、市場からのフィードバックを 1か所で収集するツール。

• Remedyforce ‑ITサービス管理およびヘルプデスクシステム。

• Retrace ‑バグ追跡、データ集約、自動アラートを提供するアプリケーションパフォーマンス管理ツール。

• Robin ‑会議の会議室やデスクの予約をスケジュールするためのワークプレイス・エクスペリエンス・ツール。

• Rollbar ‑開発者向けのリアルタイムのエラーアラートおよびデバッグツール。

• Really Simple Systems ‑中小企業が販売とマーケティングを管理するためのクラウドベースの CRMソフト
ウェア。

• Reamaze ‑単一のプラットフォームでチャット、ソーシャル、SMS、FAQ、メールで顧客をサポート、エン
ゲージメント、変換するためのカスタマーサポートソフトウェア。

• Resource Guru ‑人、機器、およびその他のリソースをスケジュールするためのリソース管理ソフトウェア。

• Retrace‑コードプロファイリング、エラー追跡、アプリケーションログ、およびメトリックを統合するアプリ
ケーションパフォーマンス管理。

• Roadmunk ‑製品ロードマップを作成するための製品ロードマップソフトウェアおよびロードマップツール。

• Runscope ‑機能 APIテストとモニターを作成、管理、実行するためのツール。

• Salesforce—顧客の連絡先情報を管理し、ソーシャルメディアを統合し、リアルタイムの顧客コラボレーシ
ョンを促進する CRMツールです。

• SalesLoft ‑売上を効率的かつ増収するためのセールスエンゲージメントプラットフォーム

• Salsify ‑製品エクスペリエンス管理 (PXM)プラットフォーム。

• Samanage ‑ITサービス管理のためのツール。

• Samepage ‑オンラインプロジェクトを管理するコラボレーションソフトウェア。

• Screencast‑O‑Matic—ビデオをスクリーンキャストして編集するためのツール。

• ScreenSteps—スクリーンキャプチャを中心とするビジュアルドキュメントを作成するツール。

• SendSafely—ファイルとメールの安全な交換のための暗号化プラットフォーム。

• Sentry ‑オープンソースのエラー追跡ソフトウェア。

• ServiceDesk Plus ‑ITサービスデスクのためのツール。

• ServiceNow ‑デジタルワークフローを作成するためのクラウドプラットフォーム。

• SharePoint ‑ドキュメントの管理と保存に使用されるコラボレーションプラットフォーム。

• Shufflrr ‑プレゼンテーションを作成、更新、共有、ブロードキャストするためのプレゼンテーション管理ツ
ール。
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Citrix Secure Private Access

• Sigma Computing—データの探索、分析、視覚化を行う分析ツールです。

• Signavio—ビジネスプロセスモデリングツール。

• Skeddly ‑AWSリソースを自動化するためのツール。

• Skills Base ‑従業員のパフォーマンスとスキルを追跡および文書化するタレント管理ツール。

• Skyprep ‑顧客と従業員を訓練するための学習管理システム (LMS)。

• Slack ‑情報を伝え、共有するためのコラボレーションツール。

• Slemma ‑複数のデータセットからデータレポートを作成するためのデータ分析ツール。

• Sli.do ‑ミーティング、イベント、および会議のためのインタラクションツール。

• SmartDraw ‑フローチャート、組織図、マインドマップ、プロジェクトチャート、およびその他のビジネスビ
ジュアルを作成するために使用されるダイアグラムツール。

• SmarterU ‑顧客と従業員をトレーニングするための学習管理システム (LMS)。

• Smartsheet ‑タスクの割り当て、プロジェクトプロセスの追跡、カレンダーの管理、ドキュメントの共有を
行うコラボレーションツール。

• SparkPost ‑メール配信サービス。

• Split ‑ビル分割アプリケーション。

• Spoke ‑サービスチケットをファイルするサービスデスクツール。

• Spotinst ‑企業がクラウドインフラストラクチャの容量を購入および管理するのに役立つ SaaS最適化プラッ
トフォーム。

• SproutVideo ‑ビジネスビデオをホストするプラットフォーム。

• Stackify ‑Prefixと Retraceを含む一連のツールをサポートするトラブルシューティングツール。

• StatusCast ‑従業員と顧客にダウンタイムとWebサイトのメンテナンスについて知らせるホストされたペー
ジ。

• StatusDashboard‑ステータスダッシュボードをホストし、顧客にインシデント通知をブロードキャストす
るためのコミュニケーションプラットフォーム。

• Status Hero ‑チームからのステータスの更新と毎日の目標を追跡するためのツール。

• StatusHub ‑サービス状態ページをホストするプラットフォーム。

• Statuspage ‑ステータスとインシデントを通信するツール。

• SugarCRM ‑Salesforceオートメーション、マーケティングキャンペーン、カスタマーサポート、コラボレ
ーション、モバイル CRM、ソーシャル CRM、およびレポートのための CRMツール。

• Sumo Logic ‑セキュリティ、運用、BIユースケースに重点を置いたデータ分析ソフトウェア。

• Supermood ‑従業員のフィードバックをリアルタイムで収集する人事プラットフォーム。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 137

https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sigma-computing.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/signavio.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/skeddly.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/skillsbase.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/skyprep.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/slack-admin-single-sign-on-configuration.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/slemma.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/slido.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/smart-draw.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/smarteru.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/smartsheet.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/spark-post.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/split.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/spoke.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/spotinst.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sproutvideo.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/stackify.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/statuscast.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/status-dashboard.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/status-hero.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/statushub.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/statuspage.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sugar-crm.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sumologic-single-sign-on-configuration.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/supermood.pdf


Citrix Secure Private Access

• Syncplicity ‑ファイルを共有および同期するためのツール。

• Tableau ‑インタラクティブなデータビジュアライゼーションを作成するツール。

• TalentLMS ‑オンラインセミナー、コース、およびその他のトレーニングプログラムを促進する学習管理シス
テム（LMS）。

• Tallie—領収書のキャプチャとアップロード、経費精算書の生成、経費詳細のカスタマイズを行うツール。

• Targetprocess ‑スクラム、かんばん、SAFeなどへのアジャイルプロジェクト管理ソフトウェア。

• Teamphoria ‑リアルタイムの従業員エンゲージメント指標、従業員レビュー、認知度を提供するソフトウェ
ア。

• TeamViewer ‑リモートコントロール、デスクトップ共有、オンラインミーティング、Web会議、コンピュー
タ間のファイル転送のための独自のソフトウェアアプリケーション。

• Tenable.io ‑IT環境における脆弱性や設定ミスの特定、調査、修復の優先順位付けを行うためのデータを提供
するツール。

• Testable ‑行動実験や調査を作成するためのツール。

• TestingBot ‑ライブおよび自動テスト用のさまざまなブラウザバージョンを提供するツール。

• TestFairy ‑モバイルセッションのビデオ録画、ログ、クラッシュレポートを企業に提供するモバイルテストプ
ラットフォーム。

• TextExpander ‑入力時に電子メールのリポジトリやその他のコンテンツからテキストのスニペットを挿入す
るコミュニケーションツール。

• TextMagic ‑顧客とつながるメッセージングサービス。

• ThousandEyes ‑ネットワークインフラストラクチャの監視、アプリケーション配信のトラブルシューティン
グ、およびインターネットパフォーマンスのマッピングを行うツール。

• Thycotic Secret server ‑パスワードを管理するためのアカウント管理ソフトウェアツール。

• TimeLive—タイムシートを提供し、時間を追跡するツール。

• Tinfoil Security ‑脆弱性をチェックするためのセキュリティソリューションソフトウェア。

• Tisotech ‑顧客がデジタルエンタープライズを発見、モデル化、分析できるようにするツール。

• Trumba ‑オンライン、インタラクティブ、イベントのカレンダーを公開するためのツール。

• TwentyThree ‑動画をマーケティングスタックに統合して追加する動画マーケティングプラットフォーム。

• Twilio ‑コミュニケーションのための開発者プラットフォーム。

• Ubersmith ‑使用量ベースの請求、見積り、注文管理、インフラストラクチャ管理、ヘルプデスクチケット発
行ソリューション用のビジネス管理ソフトウェア。

• UniFi ‑音声、Webコラボレーション、ビデオ会議機能を備えたコミュニケーションおよびコラボレーション
ソフトウェア。
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Citrix Secure Private Access

• UPTRENDS—Webサイトの稼働時間とパフォーマンスを追跡するWebサイト監視ソリューション。

• UserEcho ‑企業が顧客からのフィードバックを管理するのに役立つコミュニティフォーラムツール。

• UserVoice ‑企業がデータドリブンな製品決定を下せるようにする製品フィードバック管理ソフトウェア。

• VALIMAIL ‑正当な電子メールを認証し、フィッシング攻撃をブロックする電子メール認証ソフトウェア。

• Veracode ‑ソースコードアナライザとコードスキャナは、サイバー脅威やアプリケーションのバックドアか
ら企業を保護します。

• Velpic ‑職場のトレーニングを合理化するために設計された学習管理システム（LMS）。

• VictorOps ‑DevOpsの可観測性、コラボレーション、リアルタイムアラートを提供するインシデント管理ソ
フトウェア。

• VIDIZMO ‑エンタープライズライブおよびオンデマンドのビデオストリーミングソフトウェア。

• Visual Paradigm ‑チームコラボレーションのためのビジュアルモデリングおよびダイアグラム作成オンライ
ンプラットフォーム。

• Vtiger ‑営業、サポート、マーケティングの各チームが組織化およびコラボレーションできるようにする CRM
ツール。

• WaveMaker—カスタム Appを構築および実行するためのソフトウェア。

• Weekdone ‑企業のマネージャーのダッシュボードとチーム管理サービスを作成するためのツール。

• Wepow ‑モバイルおよびビデオ面接ソリューションを通じて、採用担当者、求職者、雇用者をつなぐツール。

• When I Work ‑従業員のスケジューリングと時間追跡のためのツール。

• WhoSonLocation—サイトやゾーンを通る人の流れを追跡するツール。

• Workable ‑申請者追跡システム。

• Workday ‑財務管理、人事、および計画のためのツール。

• Workpath ‑組織の目標とパフォーマンスを管理するためのツール。

• Workplace ‑Facebookによるコラボレーションツールで、従業員が使い慣れたインターフェイスを通じて
コミュニケーションできるようにします。

• Workstars ‑ソーシャルおよびピアの従業員認識プログラムのためのプラットフォーム。

• Workteam ‑従業員の時間と出勤を追跡するツール。

• Wrike ‑ソーシャルプロジェクト管理およびコラボレーションソフトウェア。

• XaitPorter ‑入札や提案、その他のビジネス文書用の文書共同編集ソフトウェア。

• Ximble ‑従業員のスケジューリングと時間追跡のためのツール。

• XMatters ‑シームレスなプロセスと効果的なコミュニケーションを作成する他のツールと統合するアラートソ
フトウェアを備えたコラボレーションプラットフォーム。
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• Yodeck ‑Webまたはモバイルを介して、リモートで画面を管理するためのツール。

• Zendesk ‑カスタマーサービスを要求し、サポートチケットを記録するためのソフトウェア。

• Ziflow ‑クリエイティブ制作チームのためのツール。

• Zillable—コミュニケーション機能を備えたコラボレーションプラットフォーム。

• Zing tree ‑インタラクティブなデシジョンツリーとトラブルシューティングツールを作成するためのツール
キット。

• ZIVVER ‑使い慣れた電子メールプログラムからの安全な電子メールおよびファイル転送を可能にするツール。

• Zoho ‑ビジネスアプリケーションスイート。

• Zoom ‑音声、Webコラボレーション、ビデオ会議機能を備えたコミュニケーションおよびコラボレーション
ソフトウェア。

• Zuora ‑会社の立ち上げ、管理、サブスクリプションビジネスへの転換を可能にするサブスクリプションベー
スのソフトウェア。

構成済みアプリの起動 ‑エンドユーザーのワークフロー

January 9, 2024

エンドユーザーは、次の操作を行う必要があります：

1. Citrix Workspaceアプリをhttps://www.citrix.com/downloadsからダウンロードします。［Down‑
loads］のリストから、［Citrix Workspace app］を選択します。

2. ログオンし、使用する SaaSアプリを検索します。アプリをクリックして起動します。

Citrix Workspaceアプリ内または Citrix Workspace Webポータルから SaaSアプリを使用できるようになりま
した。

管理者が構成した設定に応じて、SaaSアプリはWorkspaceアプリ内のブラウザーエンジンを使用して開くか、セ
キュリティで保護されたブラウザーにリダイレクトされます。

次の図は、Citrix Workspaceアプリの基本フローを示しています。
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次の図は、Citrix Workspace Webポータルの基本フローを示しています。

管理者の SaaSおよびWebアプリへの読み取り専用アクセス

January 9, 2024

組織は通常、複数の管理者で構成され、管理者にはさまざまなレベルのアクセス権限を付与する必要があります。
Secure Private Accessサービスを使用するセキュリティ管理者チームは、管理者への読み取り専用アクセスなどの
きめ細かな制御を提供できます。アプリを追加または変更しない管理者は、アプリの詳細を表示するための読み取り
専用アクセスを提供できます。読み取り専用アクセス権を持つ Secure Private Accessサービス管理者は、次のタ
スクを実行できません。

• エンタープライズWebアプリまたは SaaSアプリを追加します。
• 既存または新規のリソースロケーションに新しいコネクタアプライアンスを追加します。
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管理者に読み取り専用アクセスを提供する方法

Citrix Cloudにサインイン後、メニューで［IDおよびアクセス管理］を選択します。
[IDとアクセス管理]ページで、[管理者]をクリックします。コンソールに、アカウント内の現在の管理者全員が表示
されます。

読み取り専用アクセス権を持つ管理者の追加

1.［追加する管理者］で、管理者の選択先となる IDプロバイダーを選択します。Citrix Cloudでは、最初にアイ
デンティティプロバイダー（Azure Active Directoryなど）にサインインするように求めるメッセージが表
示されることがあります。

2. Citrix Identityを選択した場合は、ユーザーのメールアドレスを入力し、「招待」をクリックします。

3. Azure Active Directoryを選択した場合は、追加するユーザーの名前を入力して［招待］をクリックします。

4.［カスタムアクセス］を選択します。次のオプションが表示されます。

• フルアクセス管理者の選択 (テクニカルプレビュー)—フルアクセスを提供します。
• 読み取り専用管理者 (テクニカルプレビュー)—読み取り専用アクセスを提供します。

5. 読み取り専用管理者 (テクニカルプレビュー)を選択します。
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6.［招待を送信する］をクリックします。

重要：

• Citrix Gateway Service管理者に読み取り専用管理者アクセスを提供する場合は、それらの管理者の
［全般管理］リストから［ライブラリ］を有効にする必要があります。管理者に対してのみ、アプリの [表
示]オプションが有効になります。

• 読み取り専用管理者アクセス権を持つユーザーの場合、[Web/SaaSアプリケーションの追加]ボタンは
無効になります。

管理者が読み取り専用アクセス権を持っているときにアプリの詳細を表示するには

1. Citrix Cloudにサインインした後、メニューから［ライブラリ］を選択します。

2. 詳細を表示するアプリを選択し、省略記号をクリックします。
[表示]オプションのみが有効になります。その他のオプションはすべて無効になります。
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3. [表示]をクリックします。
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Webおよび SaaSアプリケーション構成のベストプラクティス

June 19, 2024

公開アプリと非公開アプリへのアプリケーションアクセスは、Secure Private Accessサービス内で設定されている
アプリケーションとアクセスポリシーによって異なります。

公開アプリと未公開アプリへの Secure Private Access内のアプリケーションアクセス

• 公開されているWebアプリケーションおよび関連ドメインへのアクセス:

– 公開されているウェブアプリに関連付けられた FQDNにエンドユーザーがアクセスする場合、アクセ
スポリシーがユーザーの [許可]または [制限付き許可]アクションで明示的に設定されている場合のみ、
アクセスが許可されます。

注:

完全に一致させるには、複数のアプリケーションで同じアプリケーション URLドメインまたは関
連ドメインを共有しないことをお勧めします。複数のアプリが同じアプリケーション URLドメイ
ンまたは関連ドメインを共有している場合、完全な FQDNの一致とポリシーの優先順位に基づい
てアクセスが提供されます。詳細については、「アクセスポリシーの照合と優先順位付け」を参照
してください。

– 公開アプリと一致するアクセスポリシーがない場合、またはアプリがどのアクセスポリシーにも関連付
けられていない場合、アプリへのアクセスはデフォルトで拒否されます。アクセスポリシーについて詳
しくは、「アクセスポリシー」を参照してください。

• 未公開の内部Webアプリケーションおよび外部インターネットURLへのアクセス:

ゼロトラストを有効にするために、Secure Private Accessは、アプリケーションに関連付けられておらず、
アプリケーションにアクセスポリシーが設定されていない内部Webアプリケーションまたはイントラネット
URLへのアクセスを拒否します。特定のユーザーにアクセスを許可するには、イントラネットWebアプリケ
ーション用にアクセスポリシーが設定されていることを確認してください。

Secure Private Access内のアプリケーションとして設定されていない URLの場合、トラフィックはインタ
ーネットに直接流れます。

– このような場合、イントラネットWebアプリケーション URLドメインへのアクセスは直接ルーティン
グされるため、アクセスは拒否されます (ユーザーが既にイントラネット内にいる場合を除く)。

– 未公開のインターネット URLでは、許可されていないアプリに設定されているルール (有効になってい
る場合)に基づいてアクセスが行われます。デフォルトでは、このアクセスは Secure Private Access
内で許可されています。詳しくは、「認可されていないWebサイトのルール設定」を参照してください。
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アクセスポリシーの照合と優先順位付け

Secure Private Accessは、アクセスするアプリケーションを照合する際に次のことを行います：

1. アクセス先のドメインをアプリケーション URLのドメインまたは関連ドメインと照合して、完全に一致させ
ます。

2. 完全な FQDNと一致するように設定されたSecure Private Accessアプリケーションが見つかると、Secure
Private Accessはそのアプリケーションに設定されたすべてのポリシーを評価します。

• ポリシーは、ユーザーコンテキストが一致するまで優先順位で評価されます。アクション (許可/拒否)
は、優先度順に一致する最初のポリシーに従って適用されます。

• 一致するポリシーがない場合、アクセスはデフォルトで拒否されます。

3. 完全な FQDN一致が見つからない場合、Secure Private Accessは最も長い一致 (ワイルドカードの一致な
ど)に基づいてドメインを照合し、アプリケーションと対応するポリシーを検索します。

例 1: 以下のアプリとポリシーの設定を考えてみましょう。

アプリケーション アプリケーション URL 関連ドメイン

イントラネット https://app.intranet.
local

*.cdn.com

Wiki https://wiki.intranet
.local

*.intranet.local

ポリシー名 優先度 ユーザーおよび関連アプリ

PolicyA High Eng‑User5 (Intranet)

PolicyB Low HR‑User4 (Wiki)

HR-User4がapp.intranet.localにアクセスすると、次のことが起こります：

a) Secure Private Accessはすべてのポリシーを検索して、アクセス対象のドメインと完全に一致するも
のを探します。この場合、app.intranet.local。

b) Secure Private AccessはPolicyAを検索し、条件が一致するかどうかを確認します。
c) 条件が一致しないため、Secure Private Accessはここで停止し、ワイルドカードの一致の確認は続
行されません。PolicyBが一致していて（app.intranet.localはWikiアプリの関連ドメイ
ン*.intranet.localでは一致するため）、アクセスが許可されていたとしても、続行されません。

d) そのため HR-User4のWikiアプリへのアクセスは拒否されます。
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例 2: 同じドメインが複数のアプリケーションで使用されている以下のアプリとポリシー構成を考えてみま
す。

アプリケーション アプリケーション URL 関連ドメイン

App1 xyz.com app.intranet.local

App2 app.intranet.local ‑

ポリシー名 優先度 ユーザーおよび関連アプリ

PolicyA High Eng‑User5 (App1)

PolicyB Low HR‑User7 (App2)

Eng-User5ユーザーがapp.intranet.localにアクセスすると、App1と App2の両方が FQDN
の完全一致に基づいて一致するため、Eng-User5ユーザーはPolicyAを介してアクセスできます。

ただし、App1に代わりに関連ドメインとして*.intranet.localがある場合、app.intranet.
localがPolicyBに完全に一致することになるため、ユーザーEng-User5にはアクセスできないため、
Eng-User5へのアクセスは拒否されます。

アプリ設定のベストプラクティス

IDPドメインには独自のアプリケーションが必要です

IDPドメインを関連ドメインとしてイントラネットアプリの設定に追加する代わりに、次の方法をお勧めします：

• すべての IDPドメイン用に個別のアプリケーションを作成します。
• IDP認証ページへのアクセスを必要とするすべてのユーザーがアクセスできるようにするポリシーを作成し、
そのポリシーを最優先にします。

• ワークスペースで列挙されないように、このアプリをアプリ構成から非表示にします（［アプリケーションア
イコンをユーザーに表示しない］オプションを選択）。詳しくは、「アプリケーション詳細の設定」を参照して
ください。
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注:

このアプリ構成では、IDP認証ページへのアクセスのみが有効になります。個々のアプリケーションへのさら
なるアクセスは、やはり個々のアプリケーション構成とそれぞれのアクセスポリシーによって異なります。

設定例：

1. すべての一般的な FQDNを独自のアプリに設定し、必要に応じてグループ化してください。

たとえば、Azure AD を IdP として使用するアプリがいくつかあり、login.microsoftonline.
comおよびその他の関連ドメイン（*.msauth.net）を設定する必要がある場合は、次の操作を行いま
す：

• https://login.microsoftonline.comをアプリケーションURLとして、*.login.
microsoftonline.comおよび*.msauth.netを関連ドメインとして、1つの共通アプリケ
ーションを作成します。

2. アプリの設定時に [ユーザーにアプリケーションアイコンを表示しない]オプションを選択します。詳細につ
いては、「アプリケーション詳細の設定」を参照してください。

3. 共通アプリケーションのアクセスポリシーを作成し、すべてのユーザーがアクセスできるようにします。詳細
については、「アクセスポリシーの設定。

4. アクセスポリシーに最高の優先順位を割り当てます。詳細については、「優先順位」を参照してください。

5. 診断ログを確認して、FQDNがアプリと一致していること、およびポリシーが期待どおりに適用されているこ
とを確認します。
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同じ関連ドメインを複数のアプリケーションの一部にすることはできません

関連ドメインはアプリ固有のものでなければなりません。構成が競合すると、アプリへのアクセスに問題が生じる可
能性があります。複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションを使用して構成されて
いる場合、次の問題が発生する可能性があります：

• Webサイトの読み込みが停止するか、空白のページが表示されることがあります。
• URLにアクセスすると、ブロックされたアクセスページが表示されることがあります。
• ログインページが読み込まれない可能性があります。

そのため、1つのアプリ内で独自の関連ドメインを設定することをおすすめします。

正しくない設定例:

• 例:複数のアプリケーションにわたる関連ドメインの複製

両方とも Okta (example.okta.com)にアクセスする必要があるアプリが 2つあるとします：

アプリ アプリケーション URLドメイン 関連ドメイン

App1 https://code.example.
net

example.okta.com

App2 https://info.example.
net

example.okta.com

ポリシー名 優先度 ユーザーおよび関連アプリ

HRへのアプリ 1の拒否 High HRのユーザーグループ App1

全員に App1へのアクセス権を付与 中 ユーザーグループ「すべてのユーザ
ー」へのアクセスを有効にする
(App1)

全員に App2へのアクセス権を付与 Low App2へのユーザーグループ
「Everyone」へのアクセスを有効に
する

設定に関する問題: すべてのユーザーに App2へのアクセスを許可することが目的でしたが、ユーザーグルー
プ HRは App2にアクセスできません。ユーザーグループ HRは Oktaにリダイレクトされますが、App1
（これも App2と同じ関連ドメイン example.okta.com）へのアクセスを拒否した最初のポリシーに基
づいてスタックします。

このシナリオは、Oktaなどの IDプロバイダーでは非常に一般的ですが、共通の関連ドメインを持つ他の緊密
に統合されたアプリでも発生する可能性があります。ポリシーの照合と優先順位付けの詳細については、「ア
クセスポリシーの照合と優先順位付け」を参照してください。
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上記の構成に関する推奨事項:

1. example.okta.comを関連ドメインとしてすべてのアプリから削除します。
2. Okta専用の新しいアプリを作成します（アプリケーション URLはhttps://example.okta.

comで、関連ドメインは*.okta.comです）。
3. このアプリをワークスペースから非表示にします。
4. ポリシーに最優先度を割り当てて、競合を排除します。

ベスト・プラクティス:

– アプリの関連ドメインは、別のアプリの関連ドメインと重複してはいけません。
– このような場合は、共有関連ドメインに対応する新しい公開アプリを作成し、それに応じてアクセスを
設定する必要があります。

– 管理者は、この共有関連ドメインを実際のアプリとしてWorkspaceに表示する必要があるかどうかを
評価する必要があります。

– アプリをWorkspaceに表示してはならない場合は、アプリの公開時に、［アプリケーションアイコン
をユーザーに表示しない］オプションを選択して、そのアプリをWorkspaceから非表示にします。

ディープリンクURL

ディープリンク URLの場合、イントラネットアプリケーションの URLドメインを関連ドメインとして追加する必要
があります：

例：

イントラネットアプリでは URLがhttps://example.okta.com/deep-link-app-1をメインアプ
リケーション URLドメインとして設定されており、関連ドメインにはイントラネットアプリケーション URLドメイ
ン（つまり*.issues.example.net）が設定されています。

この場合は、URLhttps://example.okta.comを使用して別に IDプロバイダーアプリを作成し、次に関
連ドメインを*.example.okta.comとして作成します。

診断ログ

June 19, 2024

Secure Private Accessサービス・ダッシュボードには、SaaS、Web、TCP、UDPアプリケーションの診断と使
用状況データが表示されます。Diagnostics Logsチャートを使用すると、認証、アプリケーションの起動、アプリ
の列挙に関連するログだけでなく、デバイスの状態に関するログも確認できます。[ See more ]リンクをクリック
すると、ログの詳細を表示できます。詳細は表形式で表示されます。事前に設定した時間またはカスタムタイムライ
ンのログを表示できます。ダッシュボードに表示したい情報に応じて、+記号をクリックしてグラフに列を追加でき
ます。ユーザーログは CSV形式にエクスポートできます。
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• [フィルターを追加]オプションを使用すると、アプリの種類、カテゴリ、説明などのさまざまな条件に基づ
いて検索を絞り込むことができます。たとえば、検索フィールドでTransaction ID、= (equals
to some value)をクリックし、7456c0fb-a60d-4bb9-a2a2-edab8340bb15と入力す
ると、このトランザクション IDに関連するすべてのログを検索できます。フィルターオプションで使用でき
る検索演算子の詳細については、「検索演算子」を参照してください。

• デバイスポスチャログ: ポリシー結果 (準拠、非準拠、ログイン拒否)に基づいて検索を絞り込むことができま
す。デバイスポスチャについて詳しくは、「デバイスポスチャ」を参照してください。

注記:

• Secure Private Access診断ログダッシュボード内のすべての障害イベントには、関連する情報コード
があります。詳細については、「情報コード」を参照してください。

• トランザクション IDは、アクセスリクエストのすべての Secure Private Accessログを関連付けます。
詳細については、「トランザクション ID」を参照してください。

注記:

• デフォルトでは、診断ログページには今週のデータと最近の 10000レコードのみが表示されます。カス
タム日付検索とフィルターを使用して、検索結果をさらに絞り込みます。

監査ログ

February 20, 2024

Secure Private Accessサービス関連のイベントが、Citrix Cloud >システムログにキャプチャされるようになり
ました。管理者が Citrix Secure Private Accessサービスで実行するすべてのイベントは、Citrix Cloudに送信さ
れ、システムログに記録されます。管理イベントには次のものがありますが、これらに限定されません：
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• Webまたは SaaSアプリの構成
• アプリをサブスクライブする
• アプリを削除する
• アダプティブアクセスポリシーの設定

次の図は、システムログ内の Secure Private Access関連のイベントを示しています。イベントのエクスポート、
特定の期間のイベントの取得、ログイベントの転送、データ保持などについて詳しくは、「システムログ」を参照して
ください。

エンタープライズWeb、TCP、SaaSアプリケーションのアダプティブアクセスとセキ
ュリティ制御

June 19, 2024

今日の絶え間なく変化する状況では、アプリケーションセキュリティはあらゆるビジネスにとって不可欠です。コン
テキスト認識型のセキュリティ決定を行い、アプリケーションへのアクセスを有効にすると、ユーザーへのアクセス
を有効にしながら、関連するリスクが軽減されます。

Citrix Secure Private Accessサービスのアダプティブアクセス機能は、アプリケーションへの安全なアクセスを提
供する包括的なゼロトラストアクセスアプローチを提供します。アダプティブアクセスにより、管理者はコンテキス
トに基づいてユーザーがアクセスできるアプリに、きめ細かなレベルでアクセスできるようになります。ここで「コ
ンテキスト」という用語は次のことを指します。

• ユーザーとグループ (ユーザーとユーザーグループ)
• デバイス (デスクトップまたはモバイルデバイス)
• ロケーション (ジオロケーションまたはネットワークロケーション)
• デバイスポスチャ (デバイスポスチャチェック)
• リスク（ユーザーリスクスコア）

アダプティブアクセス機能は、アクセスされているアプリケーションに適応ポリシーを適用します。これらのポリシ
ーは、コンテキストに基づいてリスクを決定し、エンタープライズWeb、SaaS、TCP、および UDPアプリへのア
クセスを許可または拒否する動的なアクセス決定を行います。

機能

アプリケーションへのアクセスを許可または拒否するために、管理者は、ユーザー、ユーザーグループ、ユーザーが
アプリケーションにアクセスするデバイス、ユーザーがアプリケーションにアクセスしている場所（国またはネット
ワークの場所）、およびユーザーのリスクスコアに基づいてポリシーを作成します。
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アダプティブアクセスポリシーは、Secure Private Accessサービスに SaaSまたはWebアプリケーションを追加
するときに構成されるアプリケーション固有のセキュリティポリシーよりも優先されます。アプリごとのセキュリテ
ィ制御は、適応型アクセスポリシーによって上書きされます。

アダプティブアクセスポリシーは、次の 3つのシナリオで評価されます。

• Secure Private AccessサービスからのWeb、TCP、または SaaSアプリケーションの列挙中—このユーザ
ーに対するアプリケーションアクセスが拒否された場合、ユーザーはこのアプリケーションをワークスペース
に表示できません。

• アプリケーションの起動中—アプリを列挙した後、アダプティブポリシーがアクセスを拒否するように変更さ
れた場合、アプリが以前に列挙されていたとしても、ユーザーはアプリを起動できません。

• Citrix Enterprise Browserまたはリモートブラウザ隔離サービスでアプリを開くと、Citrix Enterprise
Browserはある程度のセキュリティ制御を行います。これらのコントロールは、クライアントによって強制
されます。Citrix Enterprise Browserが起動すると、サーバーはユーザーの適応型ポリシーを評価し、それ
らのポリシーをクライアントに返します。その後、クライアントはポリシーを Citrix Enterprise Browserで
ローカルに適用します。

複数のルールを含む適応型アクセスポリシーの作成

1つのポリシー内で、複数のアクセスルールを作成し、さまざまなユーザーまたはユーザーグループにさまざまなア
クセス条件を設定できます。これらのルールは、HTTP/HTTPSアプリケーションと TCP/UDPアプリケーションの
両方に、すべて 1つのポリシー内で個別に適用できます。

Secure Private Accessのアクセスポリシーにより、ユーザーまたはユーザーのデバイスのコンテキストに基づいて
アプリへのアクセスを有効または無効にできます。さらに、次のセキュリティ制限を追加することで、アプリへの制
限付きアクセスを有効にできます。

• クリップボードへのアクセスを制限する
• 印刷を制限
• ダウンロードを制限
• アップロードを制限する
• ウォーターマークを表示
• キーロギングを制限する
• 画面キャプチャを制限する

これらの制限の詳細については、「利用可能なアクセス制限オプション」を参照してください。

アクセスポリシーを設定する前に、次のタスクを完了していることを確認してください。

• IDと認証の設定
• 設定済みアプリケーション
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1. ナビゲーションペインで、[アクセスポリシー]をクリックし、[ポリシーの作成]をクリックします。

初めてのユーザの場合、[アクセスポリシー（Access Policies）]ランディングページにはポリシーが表示さ
れません。ポリシーを作成すると、ここに一覧表示されます。

2. ポリシー名とポリシーの説明を入力します。

3.「アプリケーション」で、このポリシーを適用する必要があるアプリまたはアプリのセットを選択します。

4.「Create Rule」をクリックして、ポリシーのルールを作成します。

5. ルール名とルールの簡単な説明を入力して、[次へ]をクリックします。
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6. ユーザーの条件を選択します。ユーザー条件は、ユーザーにアプリケーションへのアクセスを許可するための
必須条件です。次のいずれかを選択します：

• いずれかに一致—フィールドに表示されている名前のいずれかに一致し、選択したドメインに属するユ
ーザーまたはグループのみがアクセスを許可されます。

• いずれにも一致しない ‑フィールドに表示され、選択したドメインに属するユーザーまたはグループを
除くすべてのユーザーまたはグループがアクセスを許可されます。

7. (オプション)コンテキストに基づいて複数の条件を追加するには、「+」をクリックします。

コンテキストに基づいて条件を追加すると、その条件に AND演算が適用され、Users*とオプションのコンテ
キストベースの条件が満たされた場合にのみポリシーが評価されます。状況に応じて次の条件を適用できます。

• **デスクトップまたはモバイルデバイス **—アプリへのアクセスを有効にするデバイスを選択します。
• 位置情報—ユーザーがアプリにアクセスしている条件と地理的位置を選択します。
• ネットワークの場所—ユーザーがアプリにアクセスする際に使用する条件とネットワークを選択します。
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• デバイスポスチャチェック—アプリケーションにアクセスするためにユーザーデバイスが通過しなけれ
ばならない条件を選択します。

• ユーザーリスクスコア—ユーザーにアプリケーションへのアクセスを提供する必要があるリスクスコア
カテゴリを選択します。

8.［次へ］をクリックします。

9. 条件評価に基づいて適用する必要があるアクションを選択します。

• HTTP/HTTPSアプリの場合、以下を選択できます。

– アクセスを許可
– 制限付きでアクセスを許可
– アクセスを拒否

注:

[制限付きアクセスを許可]を選択した場合は、アプリに適用する制限を選択する必要があります。
制限の詳細については、「使用可能なアクセス制限オプション」を参照してください。また、アプ
リをリモートブラウザで開くか、Citrix Secure Browserで開くかを指定することもできます。

• TCP/UDPアクセスでは、以下を選択できます。

– アクセスを許可
– アクセスを拒否
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10.［次へ］をクリックします。「概要」ページには、ポリシーの詳細が表示されます。

11. 詳細を確認して [完了]をクリックします。

ポリシー作成後に覚えておくべきポイント

• 作成したポリシーは [ポリシールール]セクションに表示され、デフォルトで有効になっています。必要に応じ
てルールを無効にできます。ただし、ポリシーをアクティブにするには、少なくとも 1つのルールが有効にな
っていることを確認してください。

• デフォルトでは、ポリシーには優先順位が割り当てられます。値が小さい優先度が最も高くなります。優先
順位が最も低いルールが最初に評価されます。ルール (n)が定義された条件と一致しない場合、次のルール
(n+1)が評価され、以降も同様です。
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優先順位の例によるルールの評価:

ルール 1とルール 2の 2つのルールを作成したと仮定します。
ルール 1はユーザー Aに割り当てられ、ルール 2はユーザー Bに割り当てられます。その後、両方のルールが評価さ
れます。
ルール 1とルール 2の両方がユーザ Aに割り当てられていると仮定します。この場合、ルール 1の優先度が高くなり
ます。ルール 1の条件が満たされると、ルール 1が適用され、ルール 2はスキップされます。それ以外の場合、ルー
ル 1の条件が満たされない場合、ルール 2がユーザー Aに適用されます。

注記:

どのルールも評価されない場合、アプリはユーザーに列挙されません。

利用可能なアクセス制限オプション

「制限付きアクセスを許可する」アクションを選択するときは、セキュリティ制限を少なくとも 1つ選択する必要があ
ります。これらのセキュリティ制限は、システムであらかじめ定義されています。管理者は、他の組み合わせを変更
したり追加したりすることはできません。次のセキュリティ制限をアプリケーションに対して有効にできます。
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• クリップボードへのアクセスを制限:アプリとシステムクリップボード間の切り取り/コピー/貼り付け操作を
無効にします。

• 印刷の制限：Citrix Enterprise Browser内からの印刷機能を無効にします。
• ダウンロードを制限する:ユーザーがアプリ内からダウンロードできないようにします。
• アップロードを制限する:ユーザーがアプリ内でアップロードできないようにします。
• ウォーターマークを表示:ユーザーの画面にウォーターマークを表示し、ユーザーのマシンのユーザー名と IP
アドレスを表示します。

• キーロギングの制限:キーロガーから保護します。ユーザーがユーザー名とパスワードを使用してアプリにロ
グオンしようとすると、すべてのキーがキーロガーで暗号化されます。また、ユーザーがアプリで実行するす
べてのアクティビティは、キーロギングから保護されます。たとえば、Office 365のアプリ保護ポリシーが有
効になっていて、ユーザーが Office 365のWord文書を編集した場合、すべてのキーストロークはキーロガ
ーで暗号化されます。

• 画面キャプチャを制限する:画面キャプチャプログラムまたはアプリのいずれかを使用して画面をキャプチャ
する機能を無効にします。ユーザーが画面をキャプチャしようとすると、空白の画面がキャプチャされます。

デバイスに基づくアダプティブアクセス

ユーザーがアプリケーションにアクセスするプラットフォーム（モバイルデバイスまたはデスクトップコンピュータ
ー）に基づいて適応型アクセスポリシーを構成するには、「複数のルールを含む適応型アクセスポリシーの作成」手
順に従い、次の変更を行います。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。
• [デスクトップ]または [モバイルデバイス]を選択します。
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• ポリシー設定を完了します。

場所に基づくアダプティブアクセス

管理者は、ユーザーがアプリケーションにアクセスしている場所に基づいて、アダプティブアクセスポリシーを設定
できます。ロケーションは、ユーザーがアプリケーションにアクセスしている国またはユーザーのネットワークロケ
ーションです。ネットワークの場所は、IPアドレス範囲またはサブネットアドレスを使用して定義されます。

ロケーションに基づいてアダプティブアクセスポリシーを設定するには、以下の変更を加えた [複数のルールを含む
アダプティブアクセスポリシーの作成]手順を使用してください。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。

• [位置情報 ]または [ **ネットワークロケーション **]を選択します。

• 複数のジオロケーションまたはネットワークロケーションを設定している場合は、要件に応じて次のいずれか
を選択します。

– [次のいずれかに一致]—地理的位置またはネットワーク位置が、データベースに構成されている地理的
位置またはネットワーク位置のいずれかに一致します。

– いずれにも一致しない—地理的位置またはネットワーク位置が、データベースに構成されている地理的
位置またはネットワーク位置と一致しません。

注記:

– Geo‑locationを選択すると、ユーザーの送信元 IPアドレスが国データベースの IPアドレスで評価さ
れます。ユーザーの IPアドレスがポリシー内の国にマップされている場合、ポリシーが適用されます。
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国が一致しない場合、この適応ポリシーはスキップされ、次のアダプティブポリシーが評価されます。

– [ネットワークロケーション]では、既存のネットワークロケーションを選択するか、ネットワークロケ
ーションを作成できます。新しいネットワークロケーションを作成するには、[ネットワークロケーショ
ンの作成]をクリックします。

– Citrix Cloud > Citrix Workspace >アクセス >アダプティブアクセスからアダプティブアクセスが
有効になっていることを確認してください。そうでない場合は、ロケーションタグを追加できません。
詳細については、「アダプティブアクセスを有効にする」を参照してください。

– Citrix Cloudコンソールからネットワークの場所を作成することもできます。詳しくは、「Citrix Cloud
ネットワークの場所の構成」を参照してください。

• ポリシー設定を完了します。

デバイスポスチャに基づくアダプティブアクセス

デバイスポスチャタグを使用してアクセス制御を強制するように Secure Private Accessサービスを設定できます。
デバイスポスチャ検証後にデバイスのログインが許可されると、そのデバイスは準拠または非準拠として分類できま
す。この情報は、Citrix DaaSサービスおよび Citrix Secure Private Accessサービスにタグとして提供され、デバ
イスの状態に基づいてコンテキストアクセスを提供するために使用されます。

デバイスポスチャサービスの詳細については、「デバイスポスチャ」を参照してください。

デバイスポスチャに基づいてアダプティブアクセスポリシーを設定するには、「複数のルールを含むアダプティブアク
セスポリシーの作成」の手順に従い、以下の変更を加えます。
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•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。

• ドロップダウンメニューから [デバイスポスチャチェック]と [論理式]を選択します。

• カスタムタグに次のいずれかの値を入力します：

– 準拠‑準拠デバイス用
– 非準拠‑非準拠デバイス用

注:

デバイス分類タグの構文は、先ほど説明したのと同じ方法、つまり頭文字を大文字 (Compliant)、非準
拠 (Compliant)で入力する必要があります。そうしないと、デバイスポスチャポリシーが意図したとお
りに機能しません。

ユーザーリスクスコアに基づくアダプティブアクセス

重要:

この機能は、顧客が Security Analyticsエンタイトルメントを持っている場合にのみ使用できます。

ユーザーリスクスコアは、企業内のユーザーアクティビティに関連するリスクを判断するためのスコアリングシステ
ムです。リスク指標は、疑わしいと思われるユーザーアクティビティや、組織にセキュリティ上の脅威を与える可能
性のあるユーザーアクティビティに割り当てられます。リスク指標は、ユーザーの行動が正常から逸脱したときにト
リガーされます。各リスク指標には、1つ以上のリスク要因を関連付けることができます。これらのリスク要因は、
ユーザーイベントの異常の種類を判断するのに役立ちます。リスク指標とそれに関連するリスク要因は、ユーザーの
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リスクスコアを決定します。リスクスコアは定期的に計算され、アクションとリスクスコアの更新の間には遅延があ
ります。詳しくは、「Citrixユーザーリスク指標」を参照してください。

リスクスコアを含む適応型アクセスポリシーを設定するには、以下の変更を加えた複数のルールを含む適応型アクセ
スポリシーの作成手順を使用してください。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。

• [ユーザーリスクスコア]を選択し、次にリスク条件を選択します。

– CASサービスから取得したプリセットタグ

* 低 1—69

* ミディアム 70—89

* 高 90—100

注記:

リスクスコアが 0の場合、リスクレベル「低」とは見なされません。

– しきい値の種類

* 次より大きい、または等しい
* 次より小さいか等しい

– 数値の範囲

* 範囲
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同じ関連ドメインに起因するコンフリクトを解決するためのルートテーブル

January 9, 2024

Citrix Secure Private Accessサービスのアプリケーションドメイン機能により、お客様は、関連するアプリケーシ
ョンのドメインをコネクタアプライアンスを介して外部または内部でルーティングできるようにするルーティングを
決定できます。

顧客が SaaSアプリと内部Webアプリの両方で同じ関連ドメインを設定しているとします。
たとえば、Oktaが Salesforce (SaaSアプリケーション)と Jira (内部Webアプリケーション)の両方の SAML
IdPである場合、システム管理者は両方のアプリケーションの設定で*.okta.comを関連ドメインとして設定で
きます。これにより、競合が発生し、エンドユーザーには一貫性のない動作が発生します。このシナリオでは、管理
者は要件に応じて、これらのアプリケーションをコネクタアプライアンスを介して外部または内部にルーティングす
るルールを定義できます。

アプリケーションドメイン機能により、管理者は、顧客のWebプロキシサーバーをバイパスして内部Webサーバ
ーにアクセスするようにコネクタアプライアンスを構成することもできます。これらのバイパスポリシーは、以前は
Connector Appliance NSCLIコマンドを実行して手動で設定されていました。

ルートテーブルの仕組み

管理者は、トラフィックフローの定義方法に応じて、アプリのルートタイプを Connector Appliance経由で外部、
内部、または外部として定義できます。

• [外部]：トラフィックはインターネットに直接流れます。
• 内部—トラフィックは Connector Applianceスを経由して流れます。

– Webアプリの場合、トラフィックはデータセンター内を流れます。
– SaaSアプリケーションの場合、トラフィックは Connector Appliance介してネットワーク外にルー
ティングされます。

• 内部—プロキシをバイパスする ‑ドメイントラフィックは、コネクタアプライアンス上で構成されたお客様の
Webプロキシをバイパスして、Citrix Cloud Connector Appliance経由してルーティングされます。

• コネクタ経由の外部 ‑アプリケーションは外部ですが、トラフィックは Connector Appliance経由して外部
ネットワークに流れる必要があります。

注：

• ルートエントリは、アプリで構成されているセキュリティポリシーには影響しません。
• 管理者がルートテーブル内のエントリを使用する予定がない場合、または対応するアプリが意図したとお
りに動作しない場合、管理者はエントリを削除するのではなく、単純に無効にすることができます。
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• 特定のカスタマーのすべてのコネクタアプライアンスには、アプリケーションの種類に関係なく、SSO
設定が適用されます。以前は、特定のアプリの SSO設定はリソースの場所に関連付けられていました。

メインルートテーブル

メインルートテーブルには、[ Secure Private Access ]タイルからアクセスできます。

1. Citrix Cloudアカウントにログオンします。
2.「Secure Private Access」タイルで、「管理」をクリックします。
3. ナビゲーションペインで、[設定]をクリックします。[アプリケーションドメイン]ページが表示されます。

メインルートテーブルには、次の列が表示されます。

• FQDN/IP:トラフィックルーティングのタイプを設定する FQDNまたは IPアドレス。

• タイプ:アプリの種類。アプリの追加時に選択した内部、外部、**または外部経由のコネクタ経由。**

重要:

コンフリクトがある場合、テーブル内の各行にアラートアイコンが表示されます。競合を解決するには、
管理者は三角形のアイコンをクリックし、メインテーブルからアプリの種類を変更する必要があります。

• 生産資源事業所: 「内部」タイプの工順の生産資源事業所。リソースの場所が割り当てられていない場合、そ
れぞれのアプリの [リソースの場所]列に三角形のアイコンが表示されます。アイコンにカーソルを合わせる
と、次のメッセージが表示されます。

リソースの場所が見つかりません。リソースの場所がこの FQDNに関連付けられていることを確認します。

• ステータス: [ Status ]列のトグルスイッチを使用すると、アプリを削除せずにルートエントリのルートを無
効にできます。トグルスイッチが OFFの場合、ルートエントリは有効になりません。また、完全に一致する
FQDNが存在する場合、管理者は有効または無効にするルートを選択できます。

• コメント: コメントがあれば表示します。
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• アクション: 編集アイコンは、リソースの場所を追加したり、ルートエントリのタイプを変更したりするため
に使用されます。削除アイコンは、ルートを削除するために使用されます。

FQDNを [アプリケーションドメイン]テーブルに追加する

管理者は FQDNを [アプリケーションドメイン]テーブルに追加し、適切なルーティングタイプを選択できます。

1. [アプリケーションドメイン]ページで [追加]をクリックします。
2. FQDN名を入力し、FQDNの適切なルーティングタイプを選択します。

ミニルートテーブル

アプリケーションドメインテーブルのミニバージョンを使用して、アプリケーションの構成中にルーティングを決定
できます。ミニルートテーブルは、Citrix Secure Private Accessサービスのユーザーインターフェイスの「アプリ
ケーション接続」セクションにあります。
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ミニルートテーブルにルートを追加するには

Citrix Secure Private Accessサービスにアプリを追加する手順は、次の 2つの変更点を除いて、「サービスとして
のソフトウェアアプリのサポート」および「エンタープライズWebアプリのサポート」のトピックで説明されてい
る手順と同じです。

1. 次の手順を実行します：

• テンプレートを選択します。
• アプリの詳細を入力します。
• 必要に応じて、[拡張セキュリティ詳細]を選択します。
• 必要に応じて、シングルサインオン方法を選択します。

2. [アプリの接続]をクリックします。‑アプリケーションドメインテーブルのミニバージョンを使用して、アプ
リケーションの構成中にルーティングを決定できます。

• ドメイン: [ドメイン]列には、特定のアプリの 1つ以上の行が表示されます。最初の行には、管理者が
アプリの詳細を追加する際に入力した実際のアプリのURLが表示されます。その他の行は、アプリの詳
細を追加するときに入力されるすべての関連ドメインです。アプリの URLと関連ドメインが同じ場合
は、1行に表示されます。

SAML SSOが選択されている場合は、1つの行に SAMLアサーション URLが表示されます。
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• タイプ: 次のいずれかのオプションを選択します。
– [外部]：トラフィックはインターネットに直接流れます。
– 内部—トラフィックは Connector Appliance経由して流れ、アプリはウェブアプリとして扱わ
れます。

* Webアプリの場合、トラフィックはデータセンター内を流れます。

* SaaSアプリケーションの場合、トラフィックは Connector Appliance介してネットワー
ク外にルーティングされます。

– 内部—プロキシをバイパスする ‑ドメイントラフィックは、コネクタアプライアンス上で構成され
たお客様のWebプロキシをバイパスして、Citrix Cloud Connectorアプライアンスを経由して
ルーティングされます。

– コネクタ経由の外部—アプリケーションは外部ですが、トラフィックは Connector Appliance
経由して外部ネットワークに流れる必要があります。

• リソースの場所: アプリのタイプとして [内部]を選択すると自動入力されます。別のリソースの場所が
必要な場合は、これを変更します。

• Connector Applianceステータス: アプリの「内部」タイプを選択すると、リソースの場所とともに
自動入力されます。

認可されていないウェブサイト

June 19, 2024

Secure Private Access内で構成されていないアプリケーション (イントラネットまたはインターネット)は、「認可
されていないWebサイト」とみなされます。デフォルトでは、Secure Private Accessは、アプリケーションとア
クセスポリシーが構成されていない限り、すべてのイントラネットWebアプリケーションへのアクセスを拒否しま
す。

アプリが設定されていない他のすべてのインターネット URLまたは SaaSアプリケーションでは、管理者は管理コ
ンソールから［設定］>［許可されていないWebサイト］タブを使用して、Citrix Enterprise Browserによるアク
セスを許可または拒否できます。管理者はリモートブラウザ隔離 (RBI)環境にアクセスをリダイレクトして、ブラウ
ザベースの攻撃を防ぐこともできます。管理者が RBIへの URLのリダイレクトを設定した場合、次のアクションが
実行されます。

1. Secure Private Accessがドメインを変換します。
2. その後、Citrix Enterprise Browserはこれらの URLを Secure Private Accessに送り返します。
3. Secure Private Accessは、これらの URLをリモートブラウザ分離サービスにリダイレクトします。

*.example.comなどのワイルドカードを使用して、そのWebサイトのすべてのドメインおよびそのドメイン
内のすべてのページへのアクセスを制御できます。
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注：

デフォルトでは、Citrix Enterprise Browser経由ですべてのインターネット URLまたは SaaSアプリへの
アクセスを許可するように設定されています。

認可されていないWebサイトの仕組み

1. URL分析チェックは、その URLが Citrixサービス URLであるかどうかを判断するために行われます。
2. その後、URLがエンタープライズWebまたは SaaSアプリ URLであるかどうかが確認されます。
3. 次に、その URLがブロックされている URLであるかどうか、安全なブラウザセッションにリダイレクトする
必要があるかどうか、URLへのアクセスを許可できるかどうかが確認されます。

次の図は、エンドユーザーのトラフィックフローを示しています。

要求が到着すると、次のチェックが実行され、対応するアクションが実行されます：

1. 要求はグローバル許可リストに一致していますか？

a) 一致した場合、ユーザーは要求されたWebサイトにアクセスできます。

b) 一致しない場合、Webサイトリストがチェックされます。

2. 要求は顧客が構成したWebサイトリストに一致していますか？

a) 一致する場合は、次の順序でアクションが決定されます。

i. ブロック

ii. リダイレクト
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iii. 許可

b) 一致しない場合、デフォルトのアクション（許可）が適用されます。デフォルトのアクションは変更で
きません。

認可されていないWebサイトのルールを設定

1. Secure Private Accessコンソールで、[設定] > [許可されていないWebサイト]をクリックします。

注記:

• Webフィルタリング機能はデフォルトで有効になっており、許可されていないすべてのインター
ネット URLへのアクセスが許可されます。

• 設定を「すべてのユーザーが認可されていないWebサイトにアクセスすることをブロックする」
に変更して、すべてのユーザーが Citrix Enterprise Browser経由ですべてのインターネット
URLにアクセスすることをブロックできます。

特定の URLを、ブロックされているWebサイト、許可されたWebサイトに追加したり、リモートブラウザ
隔離リストにリダイレクトしたりして、設定を変更することもできます。

たとえば、許可されていないすべての URLへのアクセスをデフォルトでブロックしていて、一部の特定のイ
ンターネット URLのみへのアクセスを許可したい場合は、次の手順を実行してアクセスを許可できます：

a)「許可されたWebサイト」タブをクリックし、「Webサイトを許可する」をクリックします。
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b) アクセスを許可する必要があるWebサイトのアドレスを追加します。Webサイトのアドレスを手動で
追加することも、Webサイトのアドレスを含む CSVファイルをドラッグアンドドロップすることもで
きます。

c) [URLを追加]をクリックし、[保存]をクリックします。

URLが許可されたWebサイトのリストに追加されます。

注:

有料のリモートブラウザ隔離標準サービスのお客様 (組織)は、デフォルトで年間 5,000時間使用できます。さ
らに数時間かかる場合は、Secure Browserアドオンパックを購入する必要があります。リモートブラウザ隔
離サービスの使用状況を追跡できます。詳しくは、次のトピックを参照してください：

• Remote Browser Isolationを管理および監視する
• リモートブラウザ分離。

ADFSと Secure Private Accessの統合

January 9, 2024

要求ルールは、要求パイプラインを通る要求の流れを制御するために必要です。要求ルールは、要求ルールの実行プ
ロセス中に要求フローをカスタマイズするためにも使用できます。クレームについて詳しくは、Microsoftのドキュ
メントを参照してください。

Citrix Secure Private Accessからの要求を受け入れるように ADFSを設定するには、次の手順を実行する必要が
あります。

1. ADFSに要求プロバイダーの信頼を追加します。
2. Citrix Secure Private Accessでアプリ構成を完了します。

ADFSにクレームプロバイダーの信頼を追加する

1. ADFS管理コンソールを開きます。[ ADFS] > [信頼関係] > [クレームプロバイダの信頼]に移動します。

a) 右クリックして、[要求プロバイダの信頼を追加]を選択します。
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b) ADFSへのフェデレーションに使用されるアプリケーションを Secure Private Accessに追加します。
詳しくは、「Citrix Secure Private Accessでのアプリ構成」を参照してください。

注:

まずアプリを追加し、アプリケーションの SSO設定セクションから SAMLメタデータファイルをダウ
ンロードし、メタデータファイルを ADFSにインポートします。
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a) クレームプロバイダーの信頼の追加を完了する手順を完了します。要求プロバイダーの信頼の追加が完
了すると、要求ルールを編集するウィンドウが表示されます。

b) [受信要求を変換]を使用して要求ルールを追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 173



Citrix Secure Private Access

c) 次の図に示すように、設定を完了します。ADFSが他のクレームを受け入れる場合は、それらのクレー
ムを使用し、それに応じて Secure Private Accessで SSOも設定します。
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これで、ADFSが SAML用の Citrix Secure Private Accessを信頼するようになったことを確認する要求プロバイ
ダーの信頼が構成されました。

クレームプロバイダの信頼 ID

追加したクレームプロバイダーの信頼 IDを書き留めます。この IDは、Citrix Secure Private Accessでアプリを
構成する際に必要です。
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パーティ識別子のリレー

SaaSアプリがすでに ADFSを使用して認証されている場合は、そのアプリに中継者信頼がすでに追加されている必
要があります。この IDは、Citrix Secure Private Accessでアプリを構成する際に必要です。
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IdP開始フローでリレー状態を有効にする

RelayStateは SAMLプロトコルのパラメーターで、ユーザーがサインインして証明書利用者のフェデレーションサ
ーバーに送信された後にアクセスする特定のリソースを識別するために使用されます。RelayStateが ADFSで有効
になっていない場合、ユーザーはそれを必要とするリソースプロバイダーに対して認証した後にエラーが表示されま
す。
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ADFS 2.0 では、RelayState サポートを提供する更新プログラム KB2681584 (更新プログラムのロールアップ
2)または KB2790338 (更新プログラムのロールアップ 3)をインストールする必要があります。ADFS 3.0には
RelayStateサポートが組み込まれています。どちらの場合も、RelayStateを有効にする必要があります。

ADFSサーバーで RelayStateパラメーターを有効にするには

1. ファイルを開きます。

• ADFS 2.0 の場合は、メモ帳に次のファイルを入力します:%systemroot%\ inetpub\ adfs\ ls\
web.config

• ADFS 3.0 の 場 合 は、 メ モ 帳 に 次 の フ ァ イ ル を 入 力 し ま す:%systemroot%\ ADFS\ Mi‑
crosoft.IdentityServer.serviceHost.exe.config

2. Microsoft.IdentityServer.Webセクションで、次のように userelyStateForidpInitiatedSignonの行を
追加し、変更を保存します。
<microsoft.identityServer.web> ... <useRelayStateForIdpInitiatedSignOn
enabled="true"/> ...</microsoft.identityServer.web>

• ADFS 2.0の場合は、IISResetを実行して IISを再起動します。

3. どちらのプラットフォームでも、Active Directoryフェデレーションサービスを再起動します。(adfssrv
)service.
注: Windows 2016またはWindows 10を使用している場合は、次の PowerShellコマンドを使用して有
効にします。
Set-AdfsProperties -EnableRelayStateForIdpInitiatedSignOn $true

コマンドへのリンク‑ https://docs.microsoft.com/en‑us/powershell/module/adfs/set‑adfsproperties?v
iew=win10‑ps

Citrix Secure Private Accessでのアプリ構成

IdP開始フローまたは SP開始フローを設定できます。Citrix Secure Private Accessで IdPまたは SPが開始する
フローを構成する手順は同じですが、SPが開始するフローの場合、UIで［指定された URLを使用してアプリを起
動する（SP開始）］チェックボックスをオンにする必要があります。

IdP開始されたフロー

1. IdP開始フローを設定するときに、次のように設定します。

• [アプリURL ]—アプリ URLに次の形式を使用します。
https://<adfs fqdn>/adfs/ls/idpinitiatedsignon.aspx?LoginToRP
=<rp id>&RedirectToIdentityProvider=<idp id>
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• ADFS完全修飾名—ADFSセットアップの FQDN。

• RP ID：RP IDは、リレー当事者の信頼から取得できる IDです。これは、リレーパーティ識別子と同じ
です。それが URLであれば、URLエンコーディングが発生します。

• IDP ID—IdP IDは、クレームプロバイダーの信頼 IDと同じです。それが URLであれば、URLエンコ
ーディングが発生します。

例: https://adfs1.workspacesecurity.com/adfs/ls/idpinitiatedsignon.aspx?LoginToRP=ht
tps%3A%2F%2Fdev98714.service‑now.com&RedirectToIdentityProvider=https%3A%2
F%2Fcitrix.com%2F9a9sx0ijvihq

2. SAML SSO設定。

ADFSサーバーのデフォルト値は次のとおりです。いずれかの値を変更した場合は、ADFSサーバーのメタデ
ータから正しい値を取得します。ADFSサーバーのフェデレーションメタデータは、そのフェデレーションメ
タデータエンドポイントからダウンロードできます。そのエンドポイントは、ADFS >サービス >エンドポイ
ントから確認できます。

• アサーションURL—https://<adfs fqdn>/adfs/ls/

• リレー状態：IdP が開始したフローでは、リレーステートが重要です。それを正しく構築す
るには、このリンクに従ってください‑ https://docs.microsoft.com/en-us/
previous-versions/windows/it-pro/windows-server-2008-R2-and
-2008/jj127245(v=ws.10)

例: RPID=https%3A%2FDEV98714.service‑now.com&relayState=https%3a%2FDEV98714.service‑
now.com%2F

• オーディエンス—http://<adfsfqdn>/adfs/services/trust

• その他の SAML SSO 構成設定については、次の図を参照してください。詳しくは、「https:
//docs.citrix.com/en‑us/citrix‑secure‑private‑access/service/support‑saas‑apps.html」
を参照してください
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3. アプリを保存し、ユーザーにサブスクライブします。

SP開始されたフロー

SP開始フローの場合は、[ IDP開始フロー]セクションでキャプチャされた設定を構成します。さらに、[指定した
URL (SP開始)を使用してアプリを起動する]チェックボックスをオンにします。

Secure Private Accessの問題のトラブルシューティング

June 19, 2024

このトピックを使用して、アプリ構成、認証、SSO、またはアプリアクセス関連の問題のトラブルシューティングを
行います。Secure Private Access診断ログ内の「情報コード」列から情報コードをコピーし、このページでそのコ
ードを検索して、対応するトラブルシューティング手順を見つけてください。以下は、このトピックをよりよく理解
するのに役立ついくつかの FAQです。

よくある質問?

Secure Private Access診断ログとは何ですか?

Secure Private Access・ログはどこで確認できますか?

Secure Private Accessの診断ログにはどのような詳細がありますか?

Secure Private Accessの診断ログにはどのようなイベントが記録されますか?
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Secure Private Accessのトラブルシューティングトピックを使用して、発生した障害を解決する方法を教えてくだ
さい。

情報コードとは？どこで見つけられますか？

トランザクション IDとは何ですか? どうやって使うの？

Secure Private Accessの PoPロケーションにはどのようなものがありますか？

情報コードとエラー検索テーブルを使用してもエラーを解決できない場合はどうすればよいですか?

情報コード検索テーブル

次のエラールックアップテーブルは、Secure Private Accessサービスの使用時にユーザーが遭遇する可能性のある
さまざまなエラーの包括的な概要を示しています。

情報コード Description 解像度

0x180006、0x1800B7 アプリの FQDNの長さを超えたた
め、アプリの起動に失敗しました

アプリの FQDNの長さを超えたた
め、アプリの起動に失敗しました

0x180022 認証サービスが停止しているため、
アプリの起動に失敗しました

認証サービスが停止しているため、
アプリの起動に失敗しました

0x180001、0x18001A、
0x18001B、0x18008A

シングルサインオンエラー、Citrix
Cloudとオンプレミスコネクタ間の
接続確立の失敗、SAML SSOの失
敗、アプリの FQDNが無効です

アプリアクセスが拒否されました

0x1800A9、0x1800AA、
0x1800AB、0x1800AC
0x1800AD、0x1800AE、
0x1800AF、0x1800B0
0x1800B1、0x1800B2、
0x1800B3、0x180048
0x1800EF Connector Applianceへの接続に

関する問題
Connector Applianceへの接続に
関する問題

0x18009D DNS検索/接続失敗 Secure Browserサービス‑DNSル
ックアップ/接続エラー

0x1800A0、0x1800A2、
0x1800A3、0x1800A5

バックエンドWebアプリに接続で
きないため、Webアプリの起動に失
敗しました

バックエンドWebアプリに接続で
きないため、Webアプリの起動に失
敗しました0x1800A6、0x1800A7

0x1800BC, 0x1800BF ユーザーにはWeb/SaaSアプリに
アクセスする権限がありません

ユーザーにはWeb/SaaSアプリに
アクセスする権限がありません
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情報コード Description 解像度

0x1800BD ユーザーには DirectAccessの
Web/SaaSアプリケーションにア
クセスする権限がありません

ユーザーには DirectAccessの
Web/SaaSアプリケーションにア
クセスする権限がありません

0x1800D0 アプリケーション構成を取得してい
るときに、Citrix Secure Access
Agentのセッション起動が失敗しま
した

アプリケーション構成を取得してい
るときに、Citrix Secure Access
Agentのセッション起動が失敗しま
した

0x1800CD、0x1800CE、
0x1800D6、0x1800EA

Citrix Secure Access Agentのア
プリケーション構成の取得中にセッ
ションの起動が失敗しました、ポリ
シー評価中に Citrix Secure
Access Agentアプリケーションの
起動が失敗しました、Citrix Secure
Access Agentアプリケーションの
起動が失敗しました

不正な形式のクライアント要求

0x1800DE ポリシー評価中に Citrix Secure
Access Agentアプリケーションの
起動に失敗しました

ポリシー評価中に Citrix Secure
Access Agentアプリケーションの
起動に失敗しました

0x180055、0x1800DF、
0x1800E3

コンテキストポリシーによりアプリ
が制限されている、ポリシー設定に
よりアクセスが拒否された

ユーザーダッシュボードにリストさ
れていない 1つ以上のアプリ

0x1800EB IPv6がサポートされていないため、
Citrix Secure Access Agentアプ
リケーションの起動に失敗しました

IPv6がサポートされていないため、
Citrix Secure Access Agentアプ
リケーションの起動に失敗しました

0x1800EC, 0x1800ED IPアドレスが無効なため、Citrix
Secure Access Agentアプリケー
ションの起動に失敗しました

IPアドレスが無効なため、Citrix
Secure Access Agentアプリケー
ションの起動に失敗しました

0x10000001, 0x10000002,
0x10000003, 0x10000004

ネットワークの問題による Citrix
Secure Accessクライアントのロ
グイン失敗

Citrix Secure Accessクライアン
トでのネットワーク接続の接続性の
問題

0x10000006 プロキシが途中で発生するため、
Citrix Secure Accessクライアン
トのログインが失敗する

プロキシサーバーがクライアントと
サービスの接続を妨害している

0x10000007 信頼できない認証局による Citrix
Secure Accessクライアントのロ
グイン失敗

信頼できないサーバー証明書の問題
が確認されました
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情報コード Description 解像度

0x10000008 証明書が無効なため、Citrix Secure
Accessクライアントのログインが
失敗しました

無効なサーバー証明書の問題が見つ
かりました

0x1000000A 構成の問題が原因で Citrix Secure
Accessクライアントにログインで
きない

ユーザーの構成が空であるため、ロ
グインできませんでした

0x1000000B 接続障害による Citrix Secure
Accessクライアントのログイン障
害

接続はネットワークまたはエンドユ
ーザーによって終了されました

0x10000010 セッションの期限切れによる Citrix
Secure Accessクライアントのロ
グイン障害

セッションの有効期限が切れたため、
設定のダウンロードに失敗しました

0x10000013 構成リストが膨大なため、Citrix
Secure Accessクライアントのロ
グインに失敗する

Citrix Secure Accessクライアン
トがログインに失敗しました

0x11000003 コントロールチャネル作成の失敗に
よる Citrix Secure Accessクライ
アントのログイン障害

セッションの有効期限が切れたため、
コントロールチャネルを確立できま
せんでした

0x11000004 コントロールチャネル作成の失敗に
よる Citrix Secure Accessクライ
アントのログイン失敗

コントロールチャネルを確立できま
せんでした

0x11000005 コントロールチャネル作成の失敗に
よる Citrix Secure Accessクライ
アントのログイン失敗

コントロールチャネルを確立できま
せんでした

0x11000006 コントロールチャネル作成の失敗に
よる Citrix Secure Accessクライ
アントのログイン失敗

ネットワークの問題により、コント
ロールチャネルを確立できませんで
した

0x12000001 セッションがすでに期限切れになっ
ているため、Citrix Secure Access
クライアントのログアウトが失敗し
ました

セッションが終了したためログオフ
できません

0x12000002 セッションがすでにタイムアウトし
ているため、Citrix Secure Access
クライアントのログアウトが失敗し
ました

セッションは強制終了されます
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Citrix Secure Private Access

情報コード Description 解像度

0x13000001 セッションの有効期限が切れたため、
アプリケーションにアクセスできま
せんでした

セッションの有効期限が切れたため、
アプリケーションを起動できません
でした

0x13000002 ライセンスが不十分なため、アプリ
にアクセスできませんでした

ライセンスの問題によりアプリケー
ションの起動に失敗しました

0x13000003、0x13000008、
0x001800DF

アクセスが禁止されているためアプ
リへのアクセスが失敗し、ポリシー
に従って TCP/UDPアプリの起動が
拒否されました

サービスによってアクセスが拒否さ
れたため、アプリケーションを起動
できませんでした

0x13000004, 0x13000005 サーバーが使用できないため、アプ
リにアクセスできませんでした

クライアントがサービスにアクセス
できないため、アプリケーションを
起動できませんでした

0x13000007 アクセスポリシーが無効になってい
るか、ユーザーが登録されていない
ため、アプリにアクセスできません
でした

ポリシー評価と設定の検証が失敗し
たため、アプリケーションの起動に
失敗しました

0x13000009 ルーティングエントリがないため、
アプリにアクセスできませんでした

アプリケーションドメインテーブル
の問題により、アプリケーションを
起動できませんでした

0x1300000B クライアントは接続を閉じました クライアントは Secure Private
Access・サービスとの接続を終了
しました

0x1300000C ZTNAに関する FQDN解決が失敗
しました

DNSサーバーで FQDNを解決でき
ません

0x001800D3 ログイン中にアプリケーション構成
をダウンロードできない

設定済みのアプリケーション宛先リ
ストを取得できませんでした

0x001800D9、0x001800DA ポリシー評価応答の解析中に
TCP/UDPアプリケーションの起動
が失敗しました。ポリシー評価中に
TCP/UDPアプリケーションの起動
が失敗し、結果が無効になりました。

アプリケーション設定の問題

0x001800DB リソースの場所の設定が無効なため、
TCP/UDPアプリケーションの起動
が失敗しました

リソースの場所に関する問題
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Citrix Secure Private Access

情報コード Description 解像度

0x13000006, 0x001800DC,
0x001800DD

TCPアプリに設定されたサポートさ
れていない拡張セキュリティポリシ
ーが原因で TCPアプリの起動が失敗
しました。TCPアプリに設定された
Secure Browserサービスリダイレ
クトがサポートされていないため、
TCPアプリの起動が失敗しました

強化されたセキュリティポリシーは
HTTPアプリケーションにバインド
されます

0x001800DE 宛先のアプリケーション構成が見つ
からなかったため、TCP/UDPアプ
リケーションの起動に失敗しました

アプリケーションが見つからない

0x001800EA 宛先 FQDNが長すぎるため、TCP
アプリの起動に失敗しました

ホスト名の長さが 256文字を超えて
います

0x001800ED 宛先 IPが無効なため、TCPアプリ
ケーションの起動に失敗しました

IPアドレスが無効です

0x001800EF プライベート TCPサーバーへの接
続確立中に TCPアプリの起動が失
敗しました

エンドツーエンド接続を確立できま
せん

0x001800F5 IPV6アドレスが原因で UDPアプリ
ケーションの起動に失敗しました

アプリリクエストで受信した IPv6

0x001800F9 クライアント接続が失われたため、
UDPトラフィックを配信できませ
んでした

UDPトラフィックの配信失敗

0x001800FF UDPデータトラフィックの配信に
失敗しました

UDPデータトラフィックの配信に
失敗しました

0x10000401 Citrixランデブーサーバーのダイヤ
ルが失敗しました

ネットワーク接続の問題によりアプ
リケーションの起動に失敗しました

0x10000402, 0x1000040C Connector Applianceを登録でき
ません。UDPネットワーク接続の初
期化が失敗しました

Connector Applianceは Secure
Private Accessサービスに登録で
きませんでした

0x10000403、0x10000404、
0x10000407、0x1000040A

接続エラー、制御パケット送信失敗、
ゲートウェイサービス読み取りエラ
ー、制御パケット解析失敗、ゲート
ウェイサービス書き込みエラー

Connector Applianceとの接続問
題

0x1000040B、0x1000040F、
0x10000410
0x10000405、0x10000408、
0x10000409、0x1000040D

バックエンド接続不可、UDPパケッ
ト送信失敗、UDPパケット受信失
敗、バックエンド書き込みエラー、
バックエンド接続クローズ

Connector Applianceバックエン
ドのプライベート TCP/UDPサーバ
ーとの接続の問題0x1000040E、0x10000412
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情報コード Description 解像度

0x10000406 DNS解決に失敗しました Connector Applianceが FQDN
の DNSを解決できない

0x10000411 ゲートウェイサービスが接続を終了
しました

プライベートサーバー接続が終了し
ました

0x10000413 接続ティアダウンの理由を判断中に
エラーが発生しました

プライベートサービス IPまたは
FQDNに接続またはデータを送信で
きませんでした

0x100508 ユーザーコンテキストがアクセスル
ールの条件と一致しない

一致するポリシー条件なし

0x100509 アプリケーションに関連付けられて
いないアクセスポリシー

アプリケーションにはアクセスポリ
シーが関連付けられていません

0x10050C ユーザーが利用資格を持つ可能性の
ある複数のアプリケーションのポリ
シー評価結果

アプリ列挙情報

0x00180101 アプリケーションドメインテーブル
にルーティングエントリがないため、
TCP/UDPアプリケーションの起動
に失敗しました

アプリケーションドメインテーブル
にルーティングエントリがないため、
TCP/UDPアプリケーションの起動
に失敗しました

0x00180102 コネクタが正常でないため、
TCP/UDPアプリの起動に失敗しま
した

コネクタが正常でないため、
TCP/UDPアプリの起動に失敗しま
した

0x00180103 コネクタにアクセスできないため、
UDP/DNS要求が失敗しました

コネクタにアクセスできないため、
UDP/DNS要求が失敗しました

0x20580001 NGS Cookieの有効期限が切れてい
るため、ページを読み込めませんで
した

NGS Cookieの有効期限が切れてい
るため、ページを読み込めませんで
した

0x20580002 ネットワーク障害のため、アクセス
ポリシーの取得に失敗しました

ネットワーク障害のため、アクセス
ポリシーの取得に失敗しました

0x20580003 JSONWebトークンの解析中にア
クセスポリシーの取得が失敗しまし
た

JSONWebトークンの解析中にア
クセスポリシーの取得が失敗しまし
た

0x20580004 ネットワークがアクセスポリシーの
詳細を取得できませんでした

ネットワークがアクセスポリシーの
詳細を取得できませんでした
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情報コード Description 解像度

0x20580005 パブリック証明書のフェッチ中にポ
リシーのフェッチが失敗しました

パブリック証明書のフェッチ中にポ
リシーのフェッチが失敗しました

0x20580007 JWTの署名を検証中にポリシーの取
得に失敗しました

JWTの署名を検証中にポリシーの取
得に失敗しました

0x20580008 公開証明書の検証中にポリシーの取
得に失敗しました

公開証明書の検証中にポリシーの取
得に失敗しました

0x2058000A ポリシー URLを作成するためのス
トア環境を決定できませんでした

ポリシー URLを作成するためのス
トア環境を決定できませんでした

0x2058000B アクセスポリシー取得要求の応答を
取得できませんでした

アクセスポリシー取得要求の応答を
取得できませんでした

0x2058000C セカンダリ DS認証トークンの期限
が切れているため、アクセスポリシ
ーの取得に失敗しました

セカンダリ DS認証トークンの期限
が切れているため、アクセスポリシ
ーの取得に失敗しました

0x10200002 Connector Applianceが登録され
ていません

Connector Applianceが登録され
ていません

0x10200003 Connector Applianceに接続でき
ません

Connector Applianceに接続でき
ません

0x10000301 Citrix SPAサービスへの接続に失敗
しました

Citrix Secure Private Accessサー
ビスへの接続に失敗しました

0x10000303, 0x10000304 プロキシサーバーにアクセスできな
い

プロキシサーバーにアクセスできな
い

0x10000305 プロキシサーバーの認証が失敗しま
した

プロキシサーバーの認証が失敗しま
した

0x10000306 設定したプロキシサーバーにアクセ
スできない

設定したプロキシサーバーにアクセ
スできない

0x10000307 バックエンドサーバーからエラー応
答を受信しました

バックエンドサーバーからエラー応
答を受信しました

0x10000005 ターゲット URLにリクエストを送
信できません

ターゲット URLにリクエストを送
信できません

0x10000107 SSOを処理できませんでした SSOを処理できませんでした

0x10000108、0x1000010B SSOを処理できませんでした。SSO
設定を確認できません

SSOを処理できませんでした。SSO
設定を確認できません
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情報コード Description 解像度

0x10000101, 0x10000102,
0x10000103, 0x10000104

FormFill SSOが失敗しました。フ
ォームアプリの設定が正しくありま
せん

FormFill SSOが失敗しました。フ
ォームアプリの設定が正しくありま
せん

0x1000010A FormFill SSOが失敗しました。フ
ォームアプリの設定が正しくありま
せん

FormFill SSOが失敗しました。フ
ォームアプリの設定が正しくありま
せん

0x10000202 Kerberos SSOが失敗しました Kerberos SSOが失敗しました

0x10000203 認証タイプの SSOを処理できませ
んでした

認証タイプの SSOを処理できませ
んでした

0x10000204 Kerberos SSOは失敗しましたが、
NTLMにフォールバックしました

Kerberos SSOは失敗しましたが、
NTLMにフォールバックしました

0x14000001 Citrix Workspaceアプリケーショ
ンで構成された複数の ZTNA資格の
あるアカウント

Citrix Workspaceアプリケーショ
ンで構成された複数の ZTNA資格の
あるアカウント

解決手順

以下のセクションでは、ほとんどの情報コードの解決手順を説明します。解決手順がキャプチャされていないコード
については、Citrixサポートにお問い合わせください。

ユーザーダッシュボードにリストされていない 1つ以上のアプリ

情報コード: 0x180055、0x1800DF、0x1800E3

コンテキストポリシー設定により、一部のユーザーまたはデバイスではアプリが表示されない場合があります。信頼
係数（デバイスポスチャまたはリスクスコア）などのパラメータは、アプリケーションのアクセシビリティに影響を
与える可能性があります。

1. 診断ログ csvファイルのエラーコード0x18005Cのreasons列からトランザクション IDをコピーしま
す。

2. CSVファイルのprod列フィルタを変更して、SWA.PSEまたはSWA.PSE.EVENTSというコンポーネン
トからのイベントを表示します。このフィルタは、ポリシー評価に関連するログのみを表示します。

3. reason列で評価されたポリシーペイロードを検索します。このペイロードは、ユーザーがサブスクライブ
しているすべてのアプリについて、ユーザーのコンテキストに対して評価されたポリシーを表示します。

4. ポリシー評価で、ユーザーに対してアプリが拒否されたと示される場合、考えられる理由は次のとおりです。

• ポリシーの一致条件が正しくありません‑Citrix Cloudのアプリポリシー構成を確認してください
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• ポリシーの一致ルールが正しくありません‑Citrix Cloudのアプリポリシー構成を確認してください
• ポリシーのデフォルトルールに正しく一致しない‑これはフォールスルーケースです。条件を適宜調整し
ます。

ユーザーにはWeb/SaaSアプリにアクセスする権限がありません

情報コード: 0x1800BC、0x1800BF

ユーザーがサブスクリプションを持っていないアプリのリンクをクリックした可能性があります。

ユーザーがアプリケーションのサブスクリプションを持っていることを確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、[サブスクリプション]タブに移動します。
3. 対象となるユーザーがサブスクリプションリストにエントリを持っていることを確認してください。

バックエンドアプリのパフォーマンスが遅い

情報コード:0x18000F

リソースの場所のコネクタがダウンしている場合や、バックエンドサーバー自体が応答していないために、お客様の
ネットワークが不安定な場合があります。

1. ネットワーク遅延が発生しないように、Connector Applianceがバックエンドサーバーに地理的に近い場所
に配置されていることを確認してください。

2. バックエンドサーバーのファイアウォールが Connector Applianceをブロックしていないかどうかを確認
します。

3. クライアントが最も近いクラウド POPに接続しているかどうかを確認します。

たとえば、クライアントのnslookup nssvc.dnsdiag.netでは、回答の正規名は次のような地域
固有のサーバーをaws-us-w.g.nssvc.net.で示します。

アプリの FQDNの長さを超えたため、アプリの起動に失敗しました

情報コード: 0x180006、0x1800B7

アプリの FQDNは 512文字を超えてはなりません。アプリ構成ページでアプリケーションの FQDNを確認します。
長さが 512バイトを超えないようにしてください。

1. 管理コンソールの [アプリケーション]タブに移動します。
2. FQDNが 512文字を超えるアプリケーションを探します。
3. アプリケーションを編集し、アプリの FQDNの長さを修正します。
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アプリの詳細の長さを超えました

情報コード: 0x18000E

ポリシーがアプリアクセスをブロックしているかどうかを確認してください。

1.「アクセスポリシー」に移動します。
2. アプリにエンタイトルメントがあるポリシーを探します。
3. エンドユーザーのポリシールールと条件を確認します。

アプリアクセスが拒否されました

情報コード：0x180001、0x18001A、0x18001B、0x18008A、0x1800A9、0x1800AB、0x1800AC、0x1800AD、
0x1800AE、0x1800AF、0x1800B0、0x1800B1、0x1800B2、0x1800B3、0x180048

これはコンテキストポリシーに関連しており、ポリシーによって特定のユーザーのアプリが拒否されます。

ポリシーがアプリアクセスをブロックしているかどうかを確認する

1.「アクセスポリシー」に移動します。
2. アプリにエンタイトルメントがあるポリシーを探します。
3. エンドユーザーのポリシールールと条件を確認します。

アプリケーションが列挙されていません

ポリシーが拒否されたり、Secure Private Access統合が有効になっていないために、アプリケーションが列挙され
たリストから見つからないことがあります。

• 一部のアプリでアクセスを有効にする必要があるのにアプリが表示されない場合は、Secure Private Access
統合を有効にしてみてください。

– Citrix Cloudにサインインします。
– ハンバーガーメニューから「ワークスペース構成」を選択し、「サービス統合」をクリックします。
– Secure Private Accessの省略記号ボタンをクリックし、「有効にする」をクリックします。

• Secure Private Access統合がすでに有効になっている場合は、無効にしてから再度有効にして、アプリが
あるかどうかを確認してください。

Connector Applianceへの接続に関する問題

情報コード: 0x1800EF

オンプレミスコネクタとの TCP接続が利用できないため、アプリケーションのルーティングが失敗します。
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コントローラーコンポーネントからのイベントを確認する

1. 診断ログ csvファイルでエラーコード0x1800EFのtransaction IDを検索します。

2. csvファイル内のトランザクション IDと一致するすべてのイベントをフィルタリングします。

3. また、SWA.GOCTRLに一致する CSVファイルのprod列をフィルタリングします。

connectTypeメッセージmulticonnect::successのイベントが表示されたら？次に;

• これは、トンネル確立要求がコントローラに正常に中継されたことを示します。
• ログメッセージ内のResource Locationが正しいか確認してください。正しくない場合は、
Citrix管理ポータルのアプリ構成セクションでリソースの場所を修正します。

• ログメッセージ内のVDA Ip and Portが正しいか確認してください。VDA IPとポートは、バッ
クエンドアプリケーションの IPとポートを示します。正しくない場合は、Citrix管理ポータルのアプリ
構成セクションでアプリの FQDNまたは IPアドレスを修正します。

• 前述の問題が見つからない場合は、コネクタのイベントを確認します。

connectTypeメッセージconnect::failureまたはmulticonnect::successの付いた
イベントが表示された場合は、

• このログメッセージに対する推奨される修正に‑Check if connector is still
connected to same popと記載されているかどうかを確認します。これは、リソースの場所
にあるコネクタがダウンした可能性があることを示します。コネクタイベントの確認に進みます。

• 前述のメッセージが表示されない場合は、Citrixカスタマーサポートに連絡してください。

connectTypeメッセージIntraAll::failure付きのイベントが表示された場合は、Citrixカスタ
マーサポートに連絡してください。

コネクタコンポーネントからのイベントを確認する

1. 診断ログ csvファイルでエラーコード0x1800EFのtransaction IDを検索します。
2. csvファイル内のトランザクション IDと一致するすべてのイベントをフィルタリングします。
3. また、SWA.ConnectorAppliance.WebAppsに一致する CSVファイルの列prodをフィルタリン
グします。

4. イベントのstatusがfailureとして表示された場合は、;

• これらの各障害イベントのreasonメッセージを確認してください。
• UnableToRegisterは、コネクタが Citrix Cloudに正常に登録できなかったことを示します。
Citrixサポートに問い合わせてください。

• IsProxyRequiredCheckErrorまたはProxyDialFailed、ProxyConnectionFailed
またはProxyAuthenticationFailureまたはProxiesUnReachableは、コネクタが
プロキシ設定を通じてバックエンド URLを解決できなかったことを示します。プロキシ構成が正しい
か確認してください。

• 詳細なデバッグについては、「コネクタ SSOイベント」を参照してください。
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シングルサインオンエラー

シングルサインオンの場合、アプリ構成から異なる SSO属性が抽出され、アプリの起動時に適用されます。その特定
のユーザーが属性を持っていない場合、または属性が正しくない場合、シングルサインオンは失敗する可能性があり
ます。設定が正しいことを確認してください。

1.「アクセスポリシー」に移動します。
2. アプリにエンタイトルメントがあるポリシーを探します。
3. エンドユーザーのポリシールールと条件を確認します。

フォーム SSO、Kerberos、NTLMなどの SSOメソッドは、オンプレミスコネクタによって実行されます。コネク
タの次の診断ログを確認します。

コネクタコンポーネントの SSOイベントを確認する

1. SWA.ConnectorAppliance.WebAppsに一致する CSVファイル内のcomponent nameをフ
ィルタリングします。

2. ステータスが「失敗」のイベントが表示されますか?

• これらの各障害イベントのメッセージを確認します。
• IsProxyRequiredCheckErrorまたはProxyDialFailed、ProxyConnectionFailed
またはProxyAuthenticationFailureまたはProxiesUnReachableは、コネクタが
プロキシ設定を通じてバックエンド URLを解決できなかったことを示します。プロキシ構成が正しい
か確認してください。

• FailedToReadRequestま た はRequestReceivedForNonSecureBrowseま
た はUnableToRetrieveUserCredentialsま た はCCSPolicyIsNotLoaded
ま た はFailedToLoadBaseClientま た はProcessConnectionFailureま た
はWebAppUnSupportedAuthTypeは、トンネリングの失敗を示します。Citrixサポートに問
い合わせてください。

• UnableToConnectTargetServerは、バックエンドサーバーにコネクタからアクセスでき
ないことを示します。バックエンドの設定をもう一度確認してください。

• IncorrectFormAppConfigurationまたはNoLoginFormFoundまたはFailedToConstructForLoginActionURL
またはFailedToLoginViaFormBasedAuthは、フォームベースの認証の失敗を示します。
Citrix管理ポータルの［アプリ構成］の［SSO構成］セクションを確認します。

• NTLMAuthNotFoundはNTLMベースの認証の失敗を示します。Citrix管理ポータルのアプリ構成
で［NTLM SSO構成］セクションを確認します。

• 詳細なデバッグについては、「コネクタイベント」を参照してください。

認証サービスが停止しているため、アプリの起動に失敗しました

情報コード: 0x180022
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Secure Private Accessにより、管理者は従来の Active Directory、AAD、Okta、または SAMLなどのサードパー
ティ認証サービスを構成できます。これらの認証サービスが停止すると、この問題が発生する可能性があります。

サードパーティ製のサーバーが稼働していて、到達可能かどうかを確認します。

SAML SSOの失敗

情報コード: 0x18008A、0x1800A9、0x1800AA、0x1800AB、0x1800AC、0x1800AD、0x1800AE、0x1800AF、
0x1800B0、0x1800B1、0x1800B2、0x1800B3

IdP起動時にアプリの起動中にユーザーに認証エラーが発生するか、SP起動時にアクセスできないリンクが表示さ
れる場合があります。Secure Private Accessサービス側の SAMLアプリ構成とサービスプロバイダーの構成も確
認します。

Secure Private Access構成:

1. [アプリケーション]タブに移動します。
2. 問題のある SAMLアプリを探してください。
3. アプリケーションを編集し、[シングルサインオン]タブに移動します。
4. 次のフィールドを確認します。

• アサーション URL
• リレーステート
• オーディエンス
• 名前 ID形式、名前 ID、およびその他の属性

サービスプロバイダの構成:

1. サービスプロバイダーにログインします。
2. SAML設定に移動します。
3. IdP証明書、対象ユーザー、および IdPログイン URLを確認します。

構成が正しいと思われる場合は、Citrixサポートに連絡してください。

アプリ FQDNが無効です

情報コード: 0x180048

顧客管理者が無効な FQDNを提供したか、バックエンドサーバーで DNS解決が失敗する FQDNを提供した可能性
があります。

この場合、エンドユーザーにはWebページにエラーが表示されます。アプリケーション設定を確認します。

SaaSアプリ検証 ネットワークからアプリにアクセスできるかどうかを確認します。
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Webアプリ検証

1. [アプリケーション]タブに移動します。
2. 問題のあるアプリケーションを編集します。
3. [アプリの詳細]ページに移動します。
4. URLを確認します。この URLは、イントラネットまたはインターネットのいずれかでアクセスできる必要が
あります。

Secure Browserサービス‑DNS検索/接続失敗

情報コード: 0x18009D

Remote Browser Isolationサービスによるブラウジングエクスペリエンスが壊れています。エンドユーザーが接
続しようとしているバックエンドサーバーを確認します。

1. バックエンドサーバーに移動して、稼働していて、リクエストを受信できるかどうかを確認します。
2. バックエンドサーバーへの接続が停止している場合は、プロキシ設定を確認してください。

注:

Citrix Remote Browser Isolationサービスは、以前は Secure Browserサービスと呼ばれていました。

CWAWeb‑Webアプリの DNSルックアップ/接続エラー

情報コード: 0x1800A0、0x1800A2、0x1800A3、0x1800A5、0x1800A6、0x1800A7

企業ネットワーク内で実行されているWebアプリケーションのブラウジングエクスペリエンスが損なわれている。

1. 解決できない FQDNの診断ログをフィルタリングします。
2. 企業ネットワーク内からバックエンドサーバーにアクセスできるかどうかを確認します。
3. プロキシ設定をチェックして、コネクタがバックエンドサーバーに到達できないかどうかを確認します。

直接アクセス‑Webアプリとして誤って構成されている

Webアプリのトラフィックは常にコネクタ経由でルーティングされるため、直接アクセスを構成するとアプリアク
セスエラーが発生します。

ルーティングドメインテーブルとアプリ設定の間に競合する設定がないか確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、ダイレクトアクセスが有効になっているか確認します。
3. ルーティングドメインテーブル内のアプリの FQDNが内部としてマークされているかどうかを確認します。
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ユーザーには DirectAccessのWeb/SaaSアプリケーションにアクセスする権限がありません

情報コード: 0x1800BD

アプリの設定により、ブラウザベースのクライアントから発信されるトラフィックへの直接アクセスが無効になりま
す。

ユーザーがアプリケーションのサブスクリプションを持っていることを確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、エージェントレスアクセス設定を確認します。

強化されたセキュリティポリシー‑Secure Browserサービスの設定ミス

情報コード: 0x1800C3

ポリシールールで意図された動作よりも不正な動作が見られる。コンテキストに応じたアクセスポリシーを確認しま
す。

1. [ポリシー]タブに移動します。
2. アプリケーションに関連するポリシーを確認してください。
3. これらのポリシーのルールを確認してください。

強化されたセキュリティポリシー‑ポリシーの設定ミス

ポリシールールで意図された動作よりも不正な動作が見られる。強化されたセキュリティ設定を確認します。

1. アプリケーションに移動します。
2. [アクセスポリシー]タブをクリックします。
3. [利用可能なセキュリティ制限: ] セクションの設定を確認します。

アプリケーション構成の取得中に Citrix Secure Access Agentセッションの起動が失敗しました

情報コード: 0x1800D0

Citrix Secure Accessアプリが Citrix Cloudへの完全なトンネルを正常に確立できない。

1. TCP/UDPアプリのルーティングドメイン構成を確認します。
2. 最大エントリ数が 16kの制限内に収まっていることを確認してください。
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TCP/UDPアプリ‑不正な形式のクライアント要求

情報コード: 0x1800CD、0x1800CE、0x1800D6、0x1800EA

VPNトンネルが確立されていないか、特定の FQDNがトンネリングされていない可能性があります。

1. リクエストが途中のプロキシによって偽造されたり再構築されたりしていないことを確認してください。
2. 中間者攻撃の疑い。

TCP/UDPアプリ‑Secure Browserサービスのリダイレクト設定ミス

情報コード: 0x1800DD

Remote Browser IsolationサービスのリダイレクトはWebアプリにのみ適用でき、TCP/UDPアプリには適用で
きません。Secure Private Accessサービスの GUIでアプリ構成を確認します。

注:

Citrix Remote Browser Isolationサービスは、以前は Secure Browserサービスと呼ばれていました。

ポリシー評価中に Citrix Secure Access Agentアプリの起動に失敗しました

情報コード: 0x1800DE

Citrix Secure Accessクライアントによってトンネリングされるすべての内部 FQDNのルーティングドメインテー
ブルに対応するエントリがあることを確認してください。

IPv6がサポートされていないため、Citrix Secure Access Agentアプリケーションの起動に失敗しました

情報コード: 0x1800EB

ルーティングドメインエントリを確認します。テーブルに IPV6エントリがないことを確認します。

IPアドレスが無効なため、Citrix Secure Access Agentアプリケーションの起動に失敗しました

情報コード:0x1800EC、0x1800ED

ルーティングドメインエントリを確認します。IPアドレスが有効で、正しいバックエンドを指していることを確認し
てください。
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Citrix Secure Accessクライアントでのネットワーク接続の接続性の問題

情報コード: 0x10000001、0x10000002、0x10000003、0x10000004

1. クライアントマシンネットワークにアクセスできるかどうかを確認してください。ネットワークにアクセスで
きる場合は、クライアントのデバッグログを添えて Citrixサポートに連絡してください。

2. プロキシまたはファイアウォールがネットワークをブロックしていないか確認してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

プロキシサーバーがクライアントとサービスの接続を妨害している

情報コード: 0x10000006

1. クライアントマシンネットワークにアクセスできるかどうかを確認してください。
2. プロキシがクライアントで正しく設定されているか確認してください。
3. 両方に問題がない場合は、クライアントのデバッグログを添えて Citrixサポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

信頼できないサーバー証明書の問題が確認されました

情報コード: 0x10000007

Citrixサポートに連絡して、サーバー証明書が有効な CAによって正しく生成されているかどうかを確認してくださ
い。

無効なサーバー証明書の問題が見つかりました

情報コード: 0x10000008

Citrixサポートに連絡して、サーバー証明書が自己署名なのか、期限切れなのか、信頼できない発行元からのものな
のかを確認してください。

ユーザーの構成が空であるため、ログインできませんでした

情報コード: 0x1000000A

1. 少なくとも 1つの TCP/UDP/HTTPアプリが設定されていることを確認します。詳細については、「アプリケ
ーションの追加と管理」を参照してください。

2. [アプリケーションドメイン]テーブル ([Secure Private Access] > [設定] > [アプリケーションドメイン])
が空でないこと、またはすべてのエントリが無効になっていないことを確認します。TCP/UDP/HTTPアプリ
ケーションで設定された宛先は、このテーブルに自動的に追加されます。
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アクティブな TCP/UDP/HTTPアプリケーションの宛先や URLを削除したり無効にしたりしないことをお勧めしま
す。

接続はネットワークまたはエンドユーザーによって終了されました

情報コード: 0x1000000B

ネットワークが中断されていないか、またはエンドユーザーが ZTNAセッション接続中に接続をキャンセルしていな
いかを確認します。

セッションの有効期限が切れたため、設定のダウンロードに失敗しました

情報コード: 0x10000010

ZTNA セッション設定のダウンロード要求中に VPN セッションが期限切れになった可能性があります。Citrix
Secure Accessクライアントに再ログインしてみてください。

Citrix Secure Accessクライアントがログインに失敗しました

情報コード: 0x10000013

構成サイズが最大構成制限を超えているため、Citrix Secure Accessクライアントはログインできませんでした。

1. [ Secure Private Access ] > [設定] > [アプリケーションドメイン]で TCP/UDPアプリケーションのルー
ティングドメイン構成を確認します。

2. エントリ数が多くないことを確認してください。エントリリストが膨大な場合は、未使用の宛先を無効にする
か削除してください。

宛先リストが 1000を超えることが予想される場合は、ConfigSizeレジストリキーを更新して、設定のダウ
ンロードの最大サイズを増やしてみてください。詳しくは、「Citrix Gateway VPNクライアントのレジスト
リキー」を参照してください。

セッションの有効期限が切れたため、コントロールチャネルを確立できませんでした

情報コード: 0x11000003

セッションの有効期限が切れたため、DNS要求確立の制御チャネルが失敗しました。

コントロールチャネルのセットアップ中に ZTNAセッションが期限切れになった可能性があります。

Citrix Secure Accessクライアントに再ログインしてみてください。
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コントロールチャネルを確立できませんでした

情報コード: 0x11000004

DNSリクエスト確立の制御チャネルが失敗しました。

• リソースの場所を正常に保つ:

1. Citrix Cloudにログオンします。
2. ハンバーガーメニューから「リソースの場所」をクリックします。
3. それぞれのリソースの場所でコネクタアプライアンスのヘルスチェックを実行します。
4. これで問題が解決しない場合は、コネクタ仮想マシンを再起動してみてください。

• HA Connector Applianceのメンテナンス:

1. Citrix Cloudにログオンします。
2. ハンバーガーメニューから「リソースの場所」をクリックします。
3. 想定されるリソースの場所に少なくとも 2つの Connector Applianceがあることを確認してください。

次の事項に留意してください。

• リソースの場所 LANは動作中です。
• 中央には、サービスまたはバックエンドサーバーへの Connector Applianceブロックしているファイアウ
ォールやプロキシはありません。

• クライアントネットワークは正常です。
• バックエンドのプライベートサーバーが稼働しています。
• DNSサーバーは稼働しています。
• FQDNは解決可能です。

前述の推奨事項を満たしている場合は、次のことを行ってください。

1. このエラーの診断ログからトランザクション IDを取得します。

2. Secure Private Access・ダッシュボードでトランザクション IDと一致するすべてのイベントをフィルタリ
ングします。

3. クライアント、Connector Appliance、またはサービスの診断ログに、トランザクション IDと一致するエラ
ーが発生していないか確認します。次に、それに応じて適切なアクションを実行します。

4. アプリケーションドメインテーブル（Secure Private Access >設定 >アプリケーションドメイン）で、リ
ソースの場所が宛先として正しく選択されているかどうかを確認します。

5. アプリケーションが正しいポート、IP範囲、ドメインで構成されているか確認してください。詳細について
は、「アプリケーションの追加と管理」を参照してください。

それでも問題を解決できない場合は、トランザクション IDとクライアントログに対応するエラーコードを添えて
Citrixサポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。
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コントロールチャネルを確立できませんでした

情報コード: 0x11000005

コントロールチャネル (DNSリクエスト用)を確立できませんでした。

1. Secure Private Access・サービスのライセンス資格を確認してください。
2. 資格がない場合は、Citrixサポートに連絡してライセンスを確認してください。

詳しくは、https://www.citrix.com/buy/licensing/product.htmlを参照してください。

ネットワークの問題によりコントロールチャネルを確立できませんでした

情報コード: 0x11000006

ネットワークの問題により、コントロールチャネル (DNSリクエスト用)を確立できませんでした。

1. Secure Private Access・サービスにアクセスできるかどうかを確認してください。
2. アクセスできない場合は、エラーコードとクライアントログを添えて Citrixサポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

IIPが不十分なため、制御チャネルを確立できませんでした

情報コード: 0x11000007

IIPが不十分なため、コントロールチャネル (DNSリクエスト用)を確立できませんでした。

エラーコードとクライアントログを添えて、Citrixサポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

セッションが終了したためログオフできません

この問題は、クライアントマシン (キーボードまたはマウス)が設定されたタイムアウト期間を超えてアイドル状態だ
ったために発生した可能性があります。

情報コード: 0x12000001

Citrix Secure Accessクライアントに再ログインしてみてください。

セッションは強制終了されます

設定された強制タイムアウトに達すると、セッションは強制終了されます。

情報コード: 0x12000002

Citrix Secure Accessクライアントに再ログインしてみてください。
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セッションの有効期限が切れたため、アプリケーションの起動に失敗しました

情報コード: 0x13000001

1. ZTNAセッションは、アプリの起動中に期限切れになりました。
2. Citrix Secure Accessクライアントに再ログインしてみてください。

ライセンスの問題によりアプリケーションの起動に失敗しました

情報コード: 0x13000002

1. Secure Private Access・サービスのライセンスがエンタイトルメントであることを確認してください。
2. 資格がない場合は、Citrixサポートに連絡してライセンスを確認してください。

詳しくは、https://www.citrix.com/buy/licensing/product.htmlを参照してください。

サービスによってアクセスが拒否されたため、アプリケーションを起動できませんでした

情報コード: 0x13000003、0x13000008、0x001800DF

アプリケーションの起動は、ユーザーとアプリケーションのポリシー設定に従って拒否されます。

次のことを確認してください。

• 同じ宛先を複数のアプリケーション（HTTP、HTTPS、TCP、UDP）で使用することはできません
• 複数のアプリケーションで宛先が重複することはありません。
• アクセスポリシーは、アプリケーションにバインドされます。

また、拒否されたアプリケーションに設定されているポリシーの条件とアクションも確認してください。次に、ポリ
シーの条件とアクションを確認します。

詳細については、「アクセスポリシー」を参照してください。

クライアントがサービスにアクセスできないため、アプリケーションを起動できませんでした

情報コード: 0x13000004、0x13000005

1. Secure Private Access・サービスにアクセスできるかどうかを確認してください。
2. アプリを再度起動します。
3. 長時間アプリにアクセスできない場合は、Citrixサポートにエラーコードとクライアントログを添えて問い合
わせてください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。
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ポリシー評価と設定の検証が失敗したため、アプリケーションの起動に失敗しました

情報コード: 0x13000007

Secure Private Accessサービスによるポリシー評価と構成の検証が失敗したため、アプリケーションを起動できま
せんでした。

アクセス先のアプリケーションを見つけることができません。

サービスによってアクセスが拒否されたため、アプリケーションを起動できませんでした。

アプリケーションドメインテーブルの問題により、アプリケーションを起動できませんでした

情報コード: 0x13000009

アプリケーションドメインテーブルにアクセス先のエントリがないため、アプリケーションの起動に失敗しました。

Secure Private Access >設定 >アプリケーションドメインで、ルートエントリがアプリケーションに正しく設定
されていることを確認します。

クライアントは Secure Private Access・サービスとの接続を終了しました

情報コード: 0x1300000B

1. エンドユーザーが手動で接続を閉じたかどうかを確認してください。
2. そうでない場合は、エラーコードとクライアントログを添えて Citrixサポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

DNSサーバーで FQDNを解決できません

情報コード: 0x1300000C

この問題は、Connector Appliance FQDNの DNSを解決できない場合に発生します。

1. DNSサーバーのそれぞれのアプリ FQDNの DNSエントリを確認します。
2. Connector Appliance で適切な DNS サーバーが設定されていることを確認します。詳細については、

Connector Appliance管理ページの「ネットワーク設定の構成」を参照してください。

アプリケーションが見つからない

情報コード: 0x001800DE

ユーザーがアクセスした宛先のアプリケーションが見つからない場合があります。これは、デスティネーションとリ
ソースの場所のマッピングがアプリケーションドメインテーブルにない場合に発生する可能性があります。
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• アクセス先に TCP/UDPまたは HTTPアプリケーションが設定されていることを確認します。
• ユーザーがアクセス先のアプリケーションを購読していることを確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、[サブスクリプション]タブに移動します。
3. 対象となるユーザーがサブスクリプションリストにエントリを持っていることを確認してください。
4. Application Domainテーブルに宛先と適切なリソースの場所があることを確認してください。

設定済みのアプリケーション宛先リストを取得できませんでした

情報コード: 0x001800D3

• 少なくとも 1つの TCP/UDP/HTTPアプリが設定されていることを確認します。詳細については、「アプリケ
ーションの追加と管理」を参照してください。

•「アプリケーションドメイン」テーブル（「Secure Private Access」>「設定」>「アプリケーション・ド
メイン」）ページが空でないこと、またはすべてのエントリが無効になっていないことを確認してください。
TCP/UDP/HTTPアプリケーションで設定された宛先は、このテーブルに自動的に追加されます。アプリケー
ションドメインテーブル内のアクティブな TCP/UDP/HTTPアプリケーションの宛先または URLを削除した
り、無効にしたりしないことをお勧めします。

アプリケーション設定の問題

アプリケーション設定に特殊文字が含まれているか、ポリシー設定に問題があります。

情報コード: 0x001800D9、0x001800DA

次の事項に留意してください。

• アプリの設定には、サポートされていない文字は含まれていません。
• 宛先 IPアドレスまたは IPアドレス範囲、または IP CIDRは有効です。
• アプリケーションの宛先は、アプリケーションドメインテーブル（Secure Private Access >設定 >アプリ
ケーション・ドメイン）で有効になっています。

• ポリシーが設定され、それぞれのアプリケーションにバインドされます。
• アクセスポリシーの設定は正しい。

リソースの場所に関する問題

情報コード: 0x001800dB

• リソースの場所が設定されていることを確認します。

1. Citrix Cloudのハンバーガーメニューで、「リソースの場所」を選択します。
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2. 必要なリソースの場所が設定され、リソースの場所がアクティブステータスになっていることを確認し
ます。

• アプリケーションドメインテーブル (Secure Private Access >設定 >アプリケーションドメイン)で、タ
ーゲットとして正しいリソースの場所が選択されていることを確認します。

TCP/UDP/HTTPアプリケーションで設定された宛先は、このテーブルに自動的に追加されます。アプリケーション
ドメインテーブル内のアクティブな TCP/UDP/HTTPアプリケーションの宛先または URLを削除したり無効にした
りしないことをお勧めします。

強化されたセキュリティポリシーはHTTPアプリケーションにバインドされます

情報コード: 0x001800DC、0x001800DD、0x13000006

セキュリティポリシーが強化された HTTPアプリケーションには、Citrix Secure Accessクライアントを介してア
クセスされます。

• TCP/UDPアプリケーションと HTTPアプリケーションの両方で同じ宛先が使用されていないことを確認し
てください。

• HTTP/HTTPSアプリケーションのセキュリティ強化ポリシーが有効になっている場合は、CitrixWorkspace
アプリまたは Citrix Remote Browser Isolationサービスを介してのみアプリにアクセスすることをお勧め
します。

• HTTP/HTTPSアプリケーションが Citrix Secure Accessクライアントを介してアプリケーションにアクセ
スするための拡張セキュリティ制御を無効にします。

– Secure Private Access管理ポータルにアクセスしてください。
–「アプリケーション」タブをクリックし、アクセス先のHTTP/HTTPSアプリケーションのポリシー名を
検索します。

– アクセスポリシータブをクリックし、先に示したポリシー名を検索します。
– ポリシーを選択し、[編集]をクリックします。
– アクションを [制限付きアクセスを許可]から [ **アクセスを許可 **]に変更します。

構成の詳細については、「アプリケーションの追加と管理」を参照してください。

注:

Citrix Remote Browser Isolationサービスは、以前は Secure Browserサービスと呼ばれていました。

ホスト名の長さが 256文字を超えています

情報コード: 0x001800EA

アプリケーション起動リクエストで受信したホスト名が 256文字を超えています。

FDQN文字は 256文字を超えないようにすることをお勧めします。
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IPアドレスが無効です

情報コード: 0x001800ED

アプリケーション起動リクエストで受け取った IPアドレスは無効です。

クライアントからの有効なプライベート IPアドレスのみにアクセスすることをお勧めします。

エンドツーエンド接続を確立できません

情報コード: 0x001800EF

クライアントとリソースの場所に設定されたサーバー間のエンドツーエンド接続を確立できません。

• リソースの場所がアクティブ状態であることを確認します。

– Citrix Cloudのハンバーガーメニューで、「リソースの場所」を選択します。
– それぞれのリソースの場所で Connector Applianceのヘルスチェックを実行します。
– これで問題が解決しない場合は、コネクタ仮想マシンを再起動します。

• 高可用性 Connector Appliance保守

– Citrix Cloudのハンバーガーメニューで、「リソースの場所」を選択します。
– リソースの場所に少なくとも 2つの Connector Applianceがあることを確認してください。

• 次の事項に留意してください。

– リソースの場所 LANは動作中です。
– サービスまたはバックエンドサーバーへの Connector Applianceをブロックするファイアウォールや
プロキシが中央にありません。

– クライアントネットワークは正常です。
– バックエンドのプライベートサーバーは正常です。
– DNSサーバーは正常です。
– FQDNは解決可能です。

これらに問題がない場合は、以下を実行してください。

1. このエラーの診断ログからトランザクション IDを取得します。
2. Secure Private Accessサービスのダッシュボードで、トランザクション IDと一致するすべてのイベントを
フィルタリングします。

3. Secure Private Accessサービスのダッシュボードからトランザクション IDに対応する診断ログを確認し、
それに応じて適切なアクションを実行します。

4. アプリケーションドメインテーブル (Secure Private Access >設定 >アプリケーションドメイン)で、正
しいリソースの場所が宛先として選択されていることを確認します。
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5. アプリケーションが正しい IPアドレス、ポート、および FQDNで構成されているかどうかを確認します
（「Secure Private Access」>「アプリケーション」）。

これらの手順を実行しても問題が解決しない場合は、トランザクション IDに対応するエラーコードを添えて Citrix
サポートに連絡し、クライアントログを収集してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

アプリリクエストで受信した IPv6

情報コード: 0x001800F5

サポートされていない IPv6がアプリリクエストで受信されました。現在、IPv4のみがサポートされています。

アプリケーションを編集して、アプリケーションの IPアドレスの問題を修正します。

1. Secure Private Access管理ポータルにアクセスしてください。
2.［アプリケーション］タブをクリックします。
3. アプリを検索し、[編集]をクリックします。

詳しくは、「アプリの追加と管理」を参照してください。

UDPトラフィックの配信失敗

情報コード: 0x001800F9

クライアント接続が失われたため、UDPトラフィックの配信に失敗しました

1. クライアントセッションがアクティブかどうかを確認してください。
2. ログアウトしてから再ログインします。

UDPデータトラフィックの配信に失敗しました

情報コード: 0x001800FF

• トランザクション IDでエラーコードを検索し、Secure Private Accessサービスのダッシュボードでトラン
ザクション IDと一致するすべてのイベントをフィルタリングします。

• トランザクション IDと一致する他のコンポーネントでエラーが発生していないか確認してください。他のコ
ンポーネントに問題が見つかった場合は、それに応じて適切な処置を講じてください。

• それでも問題が解決しない場合は、エラーコードとそれぞれのトランザクション IDを添えて Citrixサポート
に連絡してください。
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ネットワーク接続の問題により、アプリケーションを起動できませんでした

情報コード: 0x10000401

Connector Appliance Secure Private Access・サービス間のネットワーク接続の問題によるアプリケーション
の起動失敗

1. Connector Applianceパブリックインターネット接続を確認します。
2. プロキシまたはファイアウォールのルールが接続をブロックしていないか確認してください。
3. いずれかのプロキシが問題の原因である場合は、プロキシをバイパスして、アプリを再度起動してみてくださ
い。

4. Connector Applianceスのヘルスステータス（Citrix Cloud >リソースの場所）を確認します。

ネットワーク設定の詳細については、「Connector Applianceネットワーク設定」を参照してください。

Connector Appliance Secure Private Accessサービスに登録できませんでした

情報コード: 0x10000402、0x1000040C

1. Connector Applianceの管理ページに移動し、コネクタの概要を確認してください。
2. コネクタの状態が良くない場合は、管理ポータル内のリソースの場所に移動してください。
3. それぞれのリソースの場所で Connector Applianceのヘルスチェックを実行します。
4. ヘルスチェックが失敗した場合は、コネクタ仮想マシンを再起動します。
5. コネクタの概要を確認して、ヘルスチェックを再実行してください。

ネットワーク設定の詳細については、「Connector Applianceネットワーク設定」を参照してください。

Connector Applianceとの接続問題

情 報 コ ー ド: 0x10000403、0x10000404、0x10000407、0x1000040A、0x1000040B、0x1000040F、
0x10000410

• トランザクション IDでエラーコードを確認してください。

• Secure Private Access・ダッシュボードでトランザクション IDと一致するすべてのイベントをフィルタリ
ングします。

• トランザクション IDと一致する他のコンポーネントでエラーが発生していないかどうかを確認し、見つかっ
た場合は、そのエラーコードに対応する回避策を実行します。

• 他のコンポーネントでエラーが見つからない場合は、次の操作を行います。

– Connector Applianceの管理ページに移動します。
– 診断レポートをダウンロードします。詳細については、「診断レポートの生成」を参照してください。
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– パケットトレースをキャプチャします。詳細については、「ネットワーク接続の検証」を参照してくださ
い。

• この診断レポートとパケットトレース、およびエラーコードとトランザクション IDを添えて、Citrixサポー
トに連絡してください。

Connector Applianceバックエンドのプライベート TCP/UDPサーバーとの接続の問題

情報コード: 0x10000405、0x10000408、0x10000409、0x1000040D、0x1000040E、0x10000412

Connector Applianceには、バックエンドのプライベート TCP/UDPサーバーとの接続に問題があります。

• エンドユーザーが接続しようとしているバックエンドサーバーが稼働していて、リクエストを受信できるかど
うかを確認します。

• 企業ネットワーク内からバックエンドサーバーにアクセスできるかどうかを確認します。
• プロキシ設定をチェックして、コネクタがバックエンドサーバーに到達できないかどうかを確認します。
• FQDNベースのアプリをリクエストする場合は、DNSサーバーでそれぞれのアプリの DNSエントリを確認
します。

Connector Applianceが FQDNの DNSを解決できない

情報コード: 0x10000406

• DNSサーバーのそれぞれのアプリ FQDNの DNSエントリを確認します。
• Connector Appliance で適切な DNS サーバーが設定されていることを確認します。詳細については、
Connector Appliance管理ページの「ネットワーク設定の構成」を参照してください。

プライベートサーバー接続が終了しました

情報コード: 0x10000411

プライベートサーバーへの接続は、クライアントまたは Secure Private Access・サービスによって終了されま
す。

1. エンドユーザーがアプリケーションを閉じたかどうかを確認してください。
2. このログのトランザクション IDと一致する他の診断ログを確認し、それに応じて適切なアクションを実行し
てください。

3. アプリを再度起動します。
4. それでも問題が解決しない場合は、エラーコードとトランザクション IDを Citrixサポートに問い合わせてく
ださい。
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プライベートサービス IPまたは FQDNに接続またはデータを送信できませんでした

情報コード: 0x10000413

• プライベートサーバー接続が終了しました
• [Connector Appliance バックエンドプライベート TCP/UDP サーバーとの接続問題] (/en‑us/citrix‑
secure‑private‑access/service/セキュア‑プライベート‑アクセスのトラブルシューティング。
html#connectivity‑issues‑with‑connector‑appliance‑and‑backend‑private‑tcpudp‑servers).
ルーティングドメインエントリを確認します。IPアドレスが有効で、正しいバックエンドを指していることを
確認します。

一致するポリシー条件なし

情報コード: 0x100508

ユーザーコンテキストが、アプリに割り当てられたポリシーで定義されているアクセスルール条件と一致しません。

ユーザーのコンテキストに合わせてポリシー設定を更新します。

アプリケーションにはアクセスポリシーが関連付けられていません

情報コード: 0x100509

1. Citrix Secure Private Accessサービス GUIで、左側のナビゲーションにある「アクセスポリシー」をクリ
ックします。

2. アクセスポリシーがそれぞれのアプリに関連付けられていることを確認してください。

3. アクセスポリシーがアプリに関連付けられていない場合は、アプリのアクセスポリシーを作成します。詳細に
ついては、「アクセスポリシーの作成」を参照してください。

4. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

FQDNまたは IPアドレスのアプリケーション構成が見つかりません

情報コード: 0x10050A

受信した FQDNまたは IPアドレス要求に一致するアプリケーションが見つかりませんでした。したがって、アプリ
は未公開アプリとして分類されます。これが期待できない場合は、次の操作を実行してください。

1. Secure Private Accessサービスの管理ポータルにアクセスしてください。

2. 左側のナビゲーションで [アプリケーション]をクリックします。

3. アプリを検索し、[編集]をクリックします。
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4. FQDNまたは IPアドレスをアプリケーションに追加します。正確なドメイン、IPアドレス、またはワイルド
カードドメインを追加できます。

注: [ Secure Private Access] > [設定] > [アプリケーションドメイン]に FQDNまたは IPアドレスを追加
しても、この問題は解決されません。アプリケーション構成の一部として追加する必要があります。

アプリ列挙情報

情報コード: 0x10050C

このコードは、ユーザーが利用できる可能性のある複数のアプリケーションのポリシー評価結果をキャプチャします。
アプリへのアクセスは、次の理由で拒否される可能性があります。

• ユーザーコンテキストが、アプリに割り当てられたポリシーで定義されているアクセスルール条件と一致しま
せん。詳細については、「ポリシー条件が一致しない」を参照してください。

• アクセスポリシーがアプリケーションに関連付けられていません。詳細については、「アプリケーションに関
連付けられたアクセスポリシーなし」を参照してください。

• アプリケーションに関連するポリシーがアクセスを拒否するように設定されている—この場合、意図したとお
りの操作は必要ありません。

• アクセスポリシーの適用中に予期しない内部エラーが発生しました。詳細については、Citrixサポートにお問
い合わせください。

アプリケーションドメインテーブルにルーティングエントリがないため、TCP/UDPアプリケーションの起動に失敗
しました

情報コード: 0x00180101

この問題は、アプリケーション構成は存在するが、ルーティングエントリがないか、以前に削除されていた場合に発
生する可能性があります。

アクセス先のルーティングエントリ ([Secure Private Access] > [設定] > [アプリケーションドメイン])を追加し
ます。

コネクタが正常でないため、TCP/UDPアプリの起動に失敗しました

情報コード: 0x00180102

この問題は、どのコネクタも新しい接続に稼働していないか、応答していない場合に発生する可能性があります。

それぞれのリソースの場所で Connector Applianceのヘルスチェックを実行します。
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コネクタにアクセスできないため、UDP/DNS要求が失敗しました

情報コード: 0x00180103

この問題は、UDP/DNSトラフィックがコネクタに到達できない場合に発生する可能性があります。

それぞれのリソースの場所で Connector Applianceのヘルスチェックを実行します。

NGS Cookieの有効期限が切れているため、ページを読み込めませんでした

情報コード: 0x20580001

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

ネットワーク障害のため、アクセスポリシーの取得に失敗しました

情報コード: 0x20580002

1. URLとネットワーク接続を確認してください。
2. ブラウザを再起動して、アプリをもう一度開いてみてください。
3. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

JSONWebトークンの解析中にアクセスポリシーの取得が失敗しました

情報コード:0x20580003

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

ネットワークがアクセスポリシーの詳細を取得できませんでした

情報コード:0x20580004

1. アクセスポリシーが有効になっているか確認してください。
2. ブラウザを再起動して、アプリをもう一度開いてみてください。
3. それでも問題が解決しない場合は、Citrixサポートに連絡してください。
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パブリック証明書のフェッチ中にポリシーのフェッチが失敗しました

情報コード: 0x20580005

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

JSONWebトークンの署名を検証中にポリシーの取得に失敗しました

情報コード: 0x20580007

1. ネットワーク時刻とユーザーデバイスの時刻が同期しているかどうかを確認してください。
2. ブラウザを再起動して、アプリをもう一度開いてみてください。
3. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

公開証明書の検証中にポリシーの取得に失敗しました

情報コード: 0x20580008

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

ポリシーURLを作成するためのストア環境を決定できませんでした

情報コード: 0x2058000A

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

アクセスポリシーの取得要求に対する応答を取得できませんでした

情報コード: 0x2058000B

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。

セカンダリ DS認証トークンの期限が切れているため、アクセスポリシーの取得に失敗しました

情報コード: 0x2058000C

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートに連絡してください。
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Connector Appliance登録されていません

情報コード: 0x10200002

Connector Appliance登録を確認します。

詳しくは、「Connector Appliance Citrix Cloudへの登録」を参照してください。

Connector Applianceに接続できない

情報コード: 0x10200003

Connector Appliance、Citrix Cloudとリソースの場所間で通信できません。

コネクタの登録を確認してください。

詳しくは、「Connector Appliance Citrix Cloudへの登録」を参照してください。

Citrix Secure Private Accessサービスへの接続に失敗しました

情報コード: 0x10000301

Connector Applianceネットワーク設定を確認します。詳細については、「Connector Applianceネットワーク
設定」を参照してください。

プロキシサーバーにアクセスできない

情報コード: 0x10000303、0x10000304

プロキシサーバーの設定を確認し、Connector Applianceにアクセスできることを確認します。詳しくは、「Con‑
nector Appliance Citrix Cloudへの登録」を参照してください。

プロキシサーバーの認証が失敗しました

情報コード: 0x10000305

プロキシサーバーの資格情報を確認し、Connector Applianceで正しく構成されていることを確認します。詳細に
ついては、「Connector Appliance登録後」を参照してください。

設定したプロキシサーバーにアクセスできない

情報コード: 0x10000306

Connector Applianceネットワーク設定、ファイアウォール設定、またはプロキシサーバー設定を確認します。詳
細については、以下のトピックを参照してください：
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• Connector Applianceのネットワーク設定
• Connector Applianceを Citrix Cloudに登録する
• Connector Applianceの通信

バックエンドサーバーからエラー応答を受信しました

情報コード: 0x10000307

バックエンドWebサーバーの HTTPステータスコードが期待どおりのコードでないかどうかを確認します。

ターゲットURLにリクエストを送信できません

情報コード: 0x10000005

ターゲット URLを確認するか、Connector Applianceネットワーク設定を確認します。詳細については、「Con‑
nector Applianceネットワーク設定」を参照してください。

SSOを処理できませんでした

情報コード: 0x10000107

Citrix Cloudからアプリ構成データを取得できません。

Connector Applianceネットワーク設定をチェックし、NTPサーバーが設定されていて、タイムストリップの問
題がないことを確認します。詳細については、「Connector Applianceネットワーク設定」を参照してください。

Citrix Secure Private Accessサービスへの接続に失敗しました

情報コード: 0x10000108、0x1000010B

Connector Applianceネットワーク設定を確認します。詳細については、「Connector Applianceネットワーク
設定」を参照してください。

SSOを処理できませんでした。SSO設定を確認できません

情報コード: 0x1000010A

SSO構成をチェックし、サーバーが Connector Applianceにアクセスできることを確認します。
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FormFill SSOが失敗しました。フォームアプリの設定が正しくありません

情報コード: 0x10000101、0x10000102、0x10000103、0x10000104

SSOフォームアプリの設定を確認し、ユーザー名、パスワード、アクション、ログイン URLの各フィールドがアプ
リ設定で正しく設定されていることを確認します。

Kerberos SSOが失敗しました

情報コード: 0x10000202

バックエンドサーバーとドメインコントローラーの Kerberos SSO設定を確認します。フォールバック NTLM認証
設定も確認してください。

Kerberos SSO設定については、「Kerberos構成の検証」を参照してください。

認証タイプの SSOを処理できませんでした

情報コード: 0x10000203

Secure Private Accessサービスとバックエンドサーバーの SSO設定を確認します。Secure Private Accessサ
ービスについては、「優先サインオン方法の設定」を参照してください。

Kerberos SSOは失敗しましたが、NTLMにフォールバックしました

情報コード: 0x10000204

ドメインコントローラから Kerberosチケットを取得できませんでした。二次認証として、Connector Appliance
フォールバック NTLM認証を試みました。

Kerberos認証を正常に実行できるようにするには、バックエンドサーバーとドメインコントローラーの Kerberos
SSO設定を確認します。

詳細については、「Kerberos構成の検証」を参照してください。

Citrix Workspaceアプリケーションで構成された複数の ZTNA資格のあるアカウント

情報コード: 0x14000001

Citrix Workspaceアプリケーションでは、ZTNA資格のあるアカウントを 1つだけ構成してください。
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クライアントログの収集方法

• Windowsクライアント：

1. アプリを開いて、ロギングが有効になっていることを確認します。
2. 次に、Secure Private Access・サービスに接続して、直面している問題を再現してください。
3. アプリで [ログ]に移動し、[ログファイルの収集]をクリックします。これにより、ログファイルが生成
されます。

4. ログファイルをクライアントマシンのデスクトップに保存します。

• Macクライアント:

1. アプリを開いて、[ログ] > [Verbose]に移動します。
2. ログを消去して、問題の再現に進みます。
3. [ログ] > [ログのエクスポート]に戻ります。これにより、ログファイルを含む zipファイルが作成され
ます。

よくある質問への回答

Secure Private Access診断ログとは何ですか?

Secure Private Accessの診断ログは、ユーザーが任意のアプリケーション（Web/SaaS/TCP/UDP）にアクセス
したときに発生するすべてのイベントをキャプチャします。これらのログには、デバイスポスチャー、アプリ認証、
アプリ列挙、アプリアクセスログが記録されます。

Secure Private Access・ログはどこで確認できますか?

1. Citrix Cloudにログオンします。
2.「Secure Private Access」サービスのタイルで、「管理」をクリックします。
3. 管理者ユーザーインターフェースの左側のナビゲーションにある [ダッシュボード]をクリックします。
4.「診断ログ」チャートで、「詳細を表示」リンクをクリックします。
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Secure Private Accessの診断ログにはどのような詳細がありますか?

Secure Private Accessユーザー・ログ・ダッシュボードには、デフォルトで次の詳細が表示されます。

• タイムスタンプ ‑UTCでのイベントの時刻。
• ユーザー名 ‑アプリにアクセスするエンドユーザーのユーザー名。
• アプリ名 ‑アクセスされた 1つまたは複数のアプリの名前。
• ポリシー情報 ‑イベント中にトリガーされた 1つまたは複数のアクセスポリシーの名前が表示されます。
• ステータス ‑イベント、成功、または失敗のステータスが表示されます。
• 情報コード ‑情報コードの詳細をご覧ください。
• 説明 ‑失敗の原因またはイベントの詳細が表示されます。
• APP FQDN:アクセスされたアプリケーションの FQDN
• イベントタイプ ‑実行された操作に関連するイベントタイプが表示されます。
• 操作タイプ ‑ログが生成される操作を表示します。
• カテゴリ ‑イベントの種類に応じて、3つのカテゴリがあります。それは、アプリ認証、アプリ列挙、またはア
プリアクセスです。これらのオプションはフィルターオプションとしても使用できます。これらのオプション
を使用して、直面している問題の種類に応じてログをフィルタリングできます。

• トランザクション ID ‑トランザクション IDの使い方をご覧ください
。ダッシュボードの右端にある「+」ボタンをクリックすると、以下の詳細情報を取得できます。

• SPA PoP ロケーション ‑アプリケーションアクセス中に使用された Secure Private Access サービスの
PoPロケーションの名前/IDを表示します。Secure Private Access PoPロケーションを見る

Secure Private Accessの診断ログにはどのようなイベントが記録されますか?

Secure Private Accessの診断ログには、次のイベントが記録されます。

• デバイスポスチャ: エンドユーザーのデバイスステータス。これらのログには、デバイスポスチャー結果に関
する情報が記録されます。お使いのデバイスポスチャポリシーに基づいて、デバイスが準拠していると見なさ
れたか、非準拠と見なされたか、またはアクセスが拒否されたか。

• ログイン/ログオフ：Citrix Secure Accessクライアントへのエンドユーザーのログオンまたはログオフステ
ータス、およびワークスペース（内部または外部プロバイダー）への認証に関するイベント。

• アプリ列挙:Secure Private Accessサービスでは、管理者が設定したアクセスポリシーによって、どのユー
ザーがどのアプリにアクセスできるかが決まります。拒否されたアプリケーションは、Citrix Workspace
アプリ内のエンドユーザーには表示されません（列挙されません）。これらのイベントは、Secure Private
Accessサービス内で設定されたアクセスポリシーに基づいて、どのアプリケーションがユーザーへのアクセ
スを許可または拒否されたかを知るのに役立ちます。

• アプリケーションアクセス:選択した時間間隔に設定されたアクセスポリシーに基づく、エンドユーザーのア
プリケーション/エンドポイントアクセス、許可/拒否ステータス、シングルサインオンステータス、接続ステ
ータスのイベント。
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Secure Private Accessのトラブルシューティングトピックを使用して、発生した障害を解決する方法を教えてく
ださい

1. 解決しようとしている障害の情報コードを取得してください。
2. エラー検索テーブルで情報コードを検索します。
3. その情報コードに記載されている解決手順に従ってください。

情報コードとは？どこで見つけられますか

障害などの一部のログイベントには、関連する情報コードがあります。エラー検索テーブル内でこの情報コードを検
索して、解決手順やそのイベントに関する詳細情報を確認してください。

トランザクション IDとは何ですか? どうやって使うの

トランザクション IDは、アクセスリクエストのすべての Secure Private Accessログを関連付けます。1つのアプ
リアクセスリクエストで、認証、Workspaceアプリ内でのアプリ列挙、アプリアクセス自体から複数のログを生成
できます。これらのイベントはすべて独自のログを生成します。トランザクション IDは、これらすべてのログを関連
付けるために使用されます。トランザクション IDを使用して診断ログをフィルタリングし、特定のアプリアクセスリ
クエストに関連するすべてのログを検索できます。

Secure Private Accessの PoPロケーションにはどのようなものがありますか

以下は、Secure Private Accessの PoPロケーションのリストです。

ポップネーム ゾーン リージョン

az‑us‑e Azure eastus バージニア

az‑us‑w Azure westus California

az‑us‑sc Azure southcentralus テキサス

az‑aus‑e Azure australiaeast ニューサウスウェールズ

az‑eu‑n Azure northeurope アイルランド

az‑eu‑w Azure westeurope オランダ

az‑jp‑e Azure japaneast 東京、埼玉

az‑bz‑s Azure brazilsouth サンパウロ州

az‑asia‑se Azure southeastasia シンガポール

az‑uae‑n Azure uaenorth ドバイ
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ポップネーム ゾーン リージョン

az‑in‑s Azure southindia チェンナイ

az‑asia‑hk Azure eastasia 香港

情報コードとエラー検索テーブルを使用してもエラーを解決できない場合はどうすればよいですか?

Citrixサポートに問い合わせてください。

参照ドキュメント

• Webアプリを追加する

– エンタープライズWebアプリのサポート
– Webアプリへの直接アクセスを構成する

• SaaSアプリを追加する

– サービスとしてのソフトウェアアプリのサポート
– SaaSアプリケーションサーバー固有の設定

• クライアントサーバーアプリを構成する

– クライアントサーバーアプリのサポート

• アクセスポリシーの作成

– アクセスポリシーの作成

• ルートテーブル

– ルートテーブル

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/support-web-apps.html
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