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Secure Mail

Secure Mailの概要

June 6, 2024

Citrix Secure Mailでは、スマートフォンまたはタブレット上でメール、カレンダー、および連絡先を管理できま
す。Microsoft Outlookまたは IBM Notesアカウントからの連続性を維持するため、Secure MailはMicrosoft
Exchange Serverおよび IBM Notes Traveler Serverと同期します。

Citrix製品ファミリのアプリである Secure Mailには、Citrix Secure Hubとのシングルサインオン（SSO）互換
性があります。ユーザーが Secure Hubにサインオンした後は、ユーザー名とパスワードを再入力する必要なく、シ
ームレスに Secure Mailに移動できます。デバイスが Secure Hubに登録されるとユーザーデバイスに自動的に公
開されるように Secure Mailを構成できます。または、ユーザーが Storeからアプリを追加できます。

注：

Exchange Server 2010のサポートは、2020年 10月 13日に終了しました。

Secure Mailは次のものと互換性があります：

• Exchange Server 2019累積更新プログラム 14
• Exchange Server 2019累積更新プログラム 13
• Exchange Server 2019累積更新プログラム 12
• Exchange Server 2019累積更新プログラム 11
• Exchange Server 2019累積更新プログラム 10
• Exchange Server 2019累積更新プログラム 9
• Exchange Server 2019累積更新プログラム 8
• Exchange Server 2019累積更新プログラム 7
• Exchange Server 2019累積更新プログラム 6
• Exchange Server 2016累積更新プログラム 23
• Exchange Server 2016累積更新プログラム 22
• Exchange Server 2016累積更新プログラム 21
• Exchange Server 2016累積更新プログラム 20
• Exchange Server 2016累積更新プログラム 19
• Exchange Server 2016累積更新プログラム 18
• Exchange Server 2016累積更新プログラム 17
• Exchange Server 2013累積更新プログラム 23
• Exchange Server 2013累積更新プログラム 22
• Exchange Server 2013累積更新プログラム 21
• HCL Dominoバージョン 12.0.2 FP2
• HCL Travelerバージョン 12.0.2.1ビルド 202302010413_30
• HCL Domino 11（旧称 Lotus Notes）
• HCL Domino 10.0.1（旧称 Lotus Notes）
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• HCL Domino 9.0.1 FP10 HF197（旧称 Lotus Notes）
• HCL Domino 10.0.1.0ビルド 201811191126_20（旧称 Lotus Notes）
• HCL Domino 9.0.1.21（旧称 Lotus Notes）
• Microsoft Office 365（Exchange Online）

まず、Secure Mailとその他の Endpoint ManagementコンポーネントをCitrix Endpoint Managementのダ
ウンロードからダウンロードします。

Secure Mailおよび他のモバイルアプリのシステム要件については、「システム要件」を参照してください。

アプリがバックグラウンドで実行されている時、または閉じている時の Secure Mail for iOSおよび Androidの通
知については、「Secure Mailのプッシュ通知」を参照してください。

Secure Mailでサポートされている iOS機能については、「Secure Mailの iOS機能」を参照してください。

Secure Mailでサポートされている Android機能については、「Secure Mailの Android機能」を参照してくださ
い。

Secure Mailでサポートされている iOS機能と Android機能については、「Secure Mailの iOS機能と Android
機能」を参照してください。

ユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの「Citrix Secure Mail」のページを
参照してください。

Secure Mailの新機能

June 6, 2024

次のセクションでは、Secure Mailの最新リリースおよび以前のリリースの新機能について説明します。

ユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの「Citrix Secure Mail」のページを
参照してください。

注：

Secure Mailは、2023年 9月の時点で Android 7.xおよび iOS 12.xをサポートしていません。

最新バージョンの新機能

Secure Mail for iOS 24.3.0

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。
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以前のバージョンの新機能

Secure Mail for iOS 24.2.0

このリリースでは、パフォーマンスや安定性が総合的に向上する分野に対処しています。

Secure Mail for Android 24.1.0

カレンダーイベントのズームイン機能をサポート リリース 24.1.0以降、Secure Mail for Androidはカレンダー
イベントのズームイン機能をサポートします。この機能はデフォルトで有効になっています。現在、ズームイン機能
はメッセージとカレンダーイベントの両方に適用されます。ズームイン機能の強化により、優れたユーザーエクスペ
リエンスが実現します。

Secure Mail for iOS 23.9.0

iOS 17のサポート このリリース以降、Secure Mailは iOS 17を実行するデバイスでサポートされます。Secure
Mailバージョン 23.9.0にアップグレードすると、iOS 17に更新されたデバイスが引き続きサポートされます。
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HCL Domino 12のサポート このリリース以降、Secure Mail for Androidおよび Secure Mail for iOSには、
HCL Dominoバージョン 12.0.2 FP2および HCL Travelerバージョン 12.0.2.1ビルド 202302010413_30のサ
ポートが含まれます。

注：

HCL Domino 11から HCL Domino 12にアップグレードする場合は、Dominoサーバーの notes.iniファ
イル内で次のユーザーエージェントを更新するようにしてください。これにより、下書きの同期やカレンダーの
添付ファイルなど、Secure Mailのすべての ActiveSync 16.1機能が引き続き適切に機能することが保証さ
れます。詳しくは、「How to enable Citrix Secure Mail clients for HCL Traveler Exchange ActiveSync
16.1 Support」を参照してください。

NTS_DEVICE_TYPE_USER_AGENT_APPLE=(^Apple-(iPhone|iPod|iPad|Touchdown
))|(^Mozilla.(iPhone|iPod|iPad))|(^WorxMail.(iPhone|iPod|iPad))

Secure Mail for Android 23.8.2

メールの添付ファイルをウォーターマークなしで表示する Secure Mail for Androidバージョン 23.8.1以前を使
用している場合、メールの添付ファイルを表示するとウォーターマークが見えます。ウォーターマークなしでメール
の添付ファイルを表示するには、Secure Mail for Androidバージョン 23.8.2以降にアップグレードします。

注：

2023年 10月 31日以降、バージョン 23.8.1にアップグレードしても、メールの添付ファイルのウォーターマ
ークの問題は解決されません。したがって、バージョン 23.8.2に更新することをお勧めします。

Secure Mail for Android 23.8.1

メールの添付ファイルをウォーターマークなしで表示する Secure Mail for Androidバージョン 23.8.0以前を使
用している場合、メールの添付ファイルを表示するとウォーターマークが見える場合があります。ウォーターマーク
なしでメールの添付ファイルを表示するには、Secure Mail for Androidバージョン 23.8.1以降にアップグレード
します。

HCL Domino 12のサポート このリリース以降、Secure Mail for Androidおよび Secure Mail for iOSには、
HCL Dominoバージョン 12.0.2 FP2および HCL Travelerバージョン 12.0.2.1ビルド 202302010413_30のサ
ポートが含まれます。

注：

HCL Domino 11から HCL Domino 12にアップグレードする場合は、Dominoサーバーの notes.iniファ
イル内で次のユーザーエージェントを更新するようにしてください。これにより、下書きの同期やカレンダーの
添付ファイルなど、Secure Mailのすべての ActiveSync 16.1機能が引き続き適切に機能することが保証さ
れます。詳しくは、「How to enable Citrix Secure Mail clients for HCL Traveler Exchange ActiveSync
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16.1 Support」を参照してください。

NTS_DEVICE_TYPE_USER_AGENT_APPLE=(^Apple-(iPhone|iPod|iPad|Touchdown
))|(^Mozilla.(iPhone|iPod|iPad))|(^WorxMail.(iPhone|iPod|iPad))

Secure Mail for Android 23.8.0

Android 14のサポート このリリース以降、Secure Mailは Android 14を実行するデバイスでサポートされま
す。Secure Mailバージョン 23.8.0にアップグレードすると、Android 14に更新されたデバイスが引き続きサポ
ートされます。

Secure Mail for Android 23.7.0

Microsoft Exchange 累積更新プログラム 13 のサポート 23.7.0 リリースから、Secure Mail は Microsoft
Exchange Server 2019累積更新プログラム 13をサポートします。

オンプレミスの Exchangeを使用したハイブリッド先進認証のサポート Secure Mailは、Exchange Server
2016 の累積更新プログラム 8 と Exchange Server 2013 の累積更新プログラム 19 でハイブリッド先進認証
（HMA）をサポートするようになりました。

Secure Mail for iOS 23.7.0

オンプレミスの Exchangeを使用したハイブリッド先進認証のサポート Secure Mailは、Exchange Server
2016 の累積更新プログラム 8 と Exchange Server 2013 の累積更新プログラム 19 でハイブリッド先進認証
（HMA）をサポートするようになりました。

ダークモード 23.7.0リリース以降、Secure Mailはダークモードをサポートします。ダークモードでメールを表
示するには、アプリの［設定］>［アプリのテーマ］>［ダークモード］に移動します。

Secure Mail for Android 23.6.0

ダークモード 23.6.0リリース以降、Secure Mailはダークモードをサポートします。ダークモードでメールを表
示するには、アプリの［設定］>［アプリのテーマ］>［ダークモード］に移動します。

Secure Mail for iOS 23.5.0

分割ビューおよびスライドオーバーモードでのマルチタスク 23.5.0リリース以降、Secure Mailは iPadデバイ
スでのマルチタスクをサポートします。Secure Mailを開き、省略記号（⋯）をタップして、マルチタスクの［Split
View］または［Slide Over］オプションを選択します。この機能は、ユーザーの生産性の維持に役立ちます。
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［Split View］では、2番目のアプリが現在のアプリの隣に表示されます。［Slide Over］レイアウトでは、2番目の
アプリが全画面モードで開き、現在のアプリは画面の右または左に移動できる小さなウィンドウに縮小されます。

Secure Mail 23.3.5

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 23.2.0

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail 22.11.0

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 22.9.0

Secure Mail for iOS Secure Mailが iOS 16をサポートするようになりました。

Secure Mail for Android Secure Mailが Android 13をサポートするようになりました。

Secure Mail 22.6.2

Secure Mail for iOS このリリースには、バグの修正が含まれています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7



Secure Mail

Secure Mail 22.6.0

このリリース以降、Secure Mailでは Exchange Server 2016の累積更新プログラム 23がサポートされるように
なります。

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 22.3.0

Secure Mail for iOS HCL Domino 11 のサポート。このリリース以降、Secure Mail for iOS には、HCL
Domino 11（旧称 Lotus Notes）のサポートが含まれています。

Google Analytics。Citrix Secure Mailは、Google Analyticsを使用してアプリ統計情報と使用状況情報の分
析データを収集し、製品の質を向上させます。Citrixは、その他の個人ユーザー情報を収集または保存しません。
Secure Mail向けの Google Analyticsを無効にする方法について詳しくは、「Google Analyticsを無効にする」
を参照してください。

SecureMail for Android HCL Domino 11のサポート。このリリース以降、Secure Mail for Androidには、
HCL Domino 11（旧称 Lotus Notes）のサポートが含まれています。

Google Analytics。Citrix Secure Mailは、Google Analyticsを使用してアプリ統計情報と使用状況情報の分
析データを収集し、製品の質を向上させます。Citrixは、その他の個人ユーザー情報を収集または保存しません。
Secure Mail向けの Google Analyticsを無効にする方法について詳しくは、「Google Analyticsを無効にする」
を参照してください。

Secure Mail 22.2.0

Secure Mail for iOS フィードを管理するオプションは、バージョン 21.5.0で廃止予定となりました。このリリ
ースでは、次のデフォルトのフィードカードのみが Secure Mail for iOSに表示されます：

• 未読
• 会議への出席依頼
• 近日中の会議
• 差出人がマネージャー

現在この機能が有効になっていて構成済みの場合、基本設定はデフォルトのカードで上書きされます。
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Secure Mail for Android フィードを管理するオプションは、バージョン 21.5.0で廃止予定となりました。こ
のリリースでは、次のデフォルトのフィードカードのみが Secure Mail for iOSに表示されます：

• 未読
• 会議への出席依頼
• 近日中の会議
• 差出人がマネージャー

現在この機能が有効になっていて構成済みの場合、基本設定はデフォルトのカードで上書きされます。

Secure Mail 21.12.0

Secure Mail for iOS カスタムユーザーエージェントのサポート。このリリースから、Active Directoryフェデ
レーションサービス（AD FS）または IDプロバイダー（IdP）に対するMicrosoft Office 365の認証でカスタムユ
ーザーエージェントを使用できます。この機能を使用するには、Citrix Endpoint Managementコンソールで［先
進認証用のカスタムユーザーエージェント］ポリシーを有効にして構成する必要があります。

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 21.11.0

Secure Mail for Android

自己診断ツール Secure Mail for Androidで発生する可能性のあるあらゆる問題のトラブルシューティングを行
えるようになりました。アプリの設定の［サポート］メニューオプションの下にある［トラブルシューティング］ボ
タンを使用します。問題を修正するには、Secure Mailを開き、［設定］ >［トラブルシューティング］に移動しま
す。
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次のメニュー項目がトラブルシューティングのために表示されます：

• デフォルトのアプリ設定をクリアする
• デフォルトの通知時間
• バッテリーの最適化を無視
• カレンダー通知の管理
• メール通知の管理
• 画像を表示する

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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• カレンダーを同期する
• 連絡先を同期する
• メールを同期する
• 受信トレイの同期頻度
• メールの同期期間

これらの設定がすべてデフォルトに復元され、それでも Secure Mailで問題が発生する場合は、管理者に連絡してく
ださい。

サブフォルダー通知の機能強化 ［設定］>［通知］>［メールフォルダー］に移動して、［フォルダーの選択］画面
の［すべて選択］オプションをクリックすると、すべてのサブフォルダーの通知を受信できるようになりました。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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［すべて選択解除］をクリックして、すべてのサブフォルダーの通知の受信を停止できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12



Secure Mail

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 13



Secure Mail

Secure Mail 21.10.5

このリリース以降、Secure Mailでは Exchange Server 2019累積更新プログラム 11および Exchange Server
2016累積更新プログラム 22がサポートされるようになります。

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail for Android このリリースには、バグの修正が含まれています。

注：

Secure Mailでの Android 7のサポートは、2021年 10月をもって終了します。

Secure Mail 21.10.0

Secure Mail for Android

• Android 12のサポート。このリリース以降、Secure Mailは Android 12を実行するデバイスでサポート
されます。

• Secure Mailは、Google Playの最新のターゲット API要件である APIレベル 30（Android 11）を満たし
てしています。

Secure Mail 21.9.1

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 21.9.0

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 21.8.5

Secure Mail for Android すでに登録されているデバイスで Android 12 Beta 4を使用できます。Secure
Mailは Android 12 Beta 4をサポートするようになりました。Android 12 Beta 4へのアップグレードを検討して
いる場合は、最初に Secure Hubをバージョン 21.7.1に更新してください。Secure Hub 21.7.1は、Android 12
Beta 4にアップグレードするために必要な最小バージョンです。このリリースでは、すでに登録されているユーザー
が Android 11から Android 12 Beta 4にシームレスにアップグレードできるようになっています。
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注：

Citrixは、Android 12について Day 1サポートの提供を約束しています。Secure Mailの後続バージョンは、
Android 12を完全にサポートするためのさらなる更新を受け取ります。

Secure Mail 21.8.0

Secure Mail for iOS

ハイブリッド環境での Exchange Serverのメールベースの自動検出 Secure Mail for iOSでは、メールアドレ
スを使用してMicrosoft 365 Exchangeアカウントを構成できるため、Hybrid Exchangeサーバーにスムーズに
ログインできます。この機能は、オンプレミスの Exchange Serverに対しても使用できます。

注：

Exchange Serverの自動検出機能が有効になっていることを確認してください。

Microsoft Office 365で先進認証を実行している環境での豊富なプッシュ通知 このリリースでは、ネットワー
クアクセスポリシーが［トンネル–Web SSO］に設定され、ExchangeWebサービス（EWS）のホスト名が［除外
の一覧］に含まれている場合に、Secure Mailでプッシュ通知がサポートされます。EWSホストと ActiveSyncホ
ストが同じ場合は、ActiveSyncホストが［除外の一覧］ポリシーに含まれていることを確認します。

Secure Mailのデュアルモード モバイルアプリケーション管理（MAM：mobile application management）
SDKは、iOSプラットフォームがカバーできないMDX機能の領域で代わりに使用できます。MDXラッピングテク
ノロジは、2023年 7月に製品終了（EOL）になる予定です。

Citrix Secure Mailは、2023年 7月に予定されている MDXの EOLに備え、MDXフレームワークおよび MAM
SDKフレームワークとともにリリースされます。エンタープライズアプリケーションの管理を続行するには、MAM
SDKを使用する必要があります。Citrixでは、MAM SDKに切り替えることをお勧めします。デュアルモード機能
は、Secure Mailアプリから新しいMAM SDKモデルへの移行手段を提供することを目的としています。

デュアルモード機能により、MDX（現在はレガシMDX）を使用してアプリの管理を継続するか、新しいMAM SDK
に切り替えることができます。［MDXまたはMAM SDKポリシーコンテナ］内のポリシー設定で次のオプションが
表示されます：

• MAM SDK
• レガシMDX
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［MDXまたはMAMSDKポリシーコンテナ］ポリシーでは、オプションを［レガシMDX］から［MAMSDK］に変
更できます。
アプリを再インストールする必要があるため、［MAM SDK］から［レガシMDX］に切り替えないことをお勧めしま
す。デフォルト値は［レガシMDX］です。デバイス上で実行されている Secure Mailと Secure Webの両方に同
じポリシーモードを設定してください。同じデバイス上で 2つの異なるモードを実行することはできません。

［MAM SDK］モードを選択すると、アプリは自動的にMAM SDKフレームワークに切り替わり、管理者が操作しな
くてもデバイスポリシーが更新されます。

注：

［レガシMDX］から［MAM SDK］フレームワークに切り替える場合、［ネットワークアクセス］ポリシーを
［トンネル‑Web SSO］または［制限なし］のいずれかに変更する必要があります。

前提条件

デュアルモード機能を正常に展開するために、次の要件を満たしていることを確認してください：

• Citrix Endpoint Managementをバージョン 10.12 RP2以降、または 10.11 RP5以降に更新します。

• モバイルアプリをバージョン 21.8.0以降に更新します。

• 組織でサードパーティ製アプリを使用している場合は、MAM SDKフレームワークに切り替える前に、必ず
サードパーティ製アプリにMAM SDKを組み込むようにしてください。すべての管理対象アプリを、一度に
MAM SDKに移動する必要があります。
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制限事項

• MAM SDKはプラットフォームベースの暗号化のみをサポートし、MDX暗号化はサポートしません。

• Citrix Endpoint Managementをバージョン 10.12 RP2以降または 10.11 RP5以降に更新していない場
合、ポリシーエントリが重複して表示されます。ポリシーファイルがバージョン 21.8.0以降で実行されてい
る場合、エントリが重複して作成されます。

• アプリ管理のMAM SDKモードに切り替えると、一部の機能がサポートされない、または使用できなくなり
ます。また、異なるモードの 2つのアプリを相互利用する場合、［このアプリケーションで開く］やコピー/貼
り付けなどの操作がサポートされません。たとえば、レガシMDXモードで管理されているアプリからMAM
SDKモードで管理されているアプリにコンテンツをコピーすることはできません（その逆も同様にコピーで
きません）。MAM SDKモードで使用できない機能については、次の表を参照してください：

機能 レガシMDX MAM SDK

共有デバイス はい いいえ

Intune はい いいえ

SMIME共有証明書コンテナ はい いいえ

派生資格情報 はい いいえ

UIWebViewトンネリング はい いいえ

完全 VPN はい いいえ

• 次のポリシーは廃止され、MAM SDKモードでは使用できません：

– 許可する Secure Webドメイン
– 許可されたWi‑Fiネットワーク
– 代替 Citrix Gateway
– 証明書ラベル
– Citrixレポート
– 明示的なログオフ通知
– マイクロ VPNセッションを必須とする
– マイクロ VPNセッションを必須とするまでの猶予期間（分）
– レポートファイルキャッシュの最大値
– Wi‑Fiを必須とする
– Wi‑Fiのみでレポートを送信
– アップロードトークン

注：
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内部サーバーへの認証にクライアント証明書を使用している場合、クライアント証明書は Access Gatewayで
使用されているものと同じである必要があります。

MAM SDKについて詳しくは、次の記事を参照してください：

• MAM SDKの概要

• Mobile Application Integrationに関する Citrix開発者向けドキュメント

• Citrixブログの投稿

• Citrixダウンロードページにサインオンするときの SDKダウンロード

Secure Mail for Android

このリリースには、バグの修正が含まれています。

Secure Mail 21.7.0

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 21.6.0

Secure Mail for iOS このリリース以降、次のネットワークアクセスポリシーオプションはサポートされなくな
ります：

• 以前の設定を使用
• トンネル ‑完全 VPN
• トンネル ‑完全 VPNおよびWeb SSO

［トンネル‑完全 VPN］または［トンネル‑完全 VPNおよびWeb SSO］を使用している場合、［トンネル‑Web SSO］
に切り替える必要があります。廃止されたポリシーを引き続き使用すると、メールの同期に失敗します。

注：

Secure Ticket Authority（STA）を使用するには、ネットワークアクセスポリシーを［トンネル–Web SSO］
に設定する必要があります。
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Secure Mail for Android ［トラブルシューティング］オプションを使用した自己診断のサポート。この機能を
使用すると、アプリが正しく機能するために重要な基本設定がデフォルト値に設定されているかどうかを確認できま
す。特定の Secure Mail設定に関するエラーが発生した場合は、この機能を使用してアプリのトラブルシューティン
グを行います。

この機能にアクセスするには、アプリの設定を開き［サポート］で［トラブルシューティング］をタップします。次
のメニューオプションが表示され、確認および編集できます：

• メールの同期期間
• 受信トレイの同期頻度
• メールを同期する
• 画像を表示する
• デフォルトの通知時間
• カレンダーを同期する
• 連絡先を同期する

設定をデフォルト値に復元するには、［変更を適用］をタップします。すべての設定をデフォルト値に復元するに
は、［すべてに変更を適用する］をタップします。

Secure Mail 21.5.0

このリリース以降、Secure Mailでは Exchange Server 2019累積更新プログラム 9および Exchange Server
2016累積更新プログラム 20がサポートされるようになります。

Secure Mail for iOS

• Secure MailのカレンダーイベントでMicrosoft Teams会議を作成します。Secure Mail for iOSでは、
カレンダーイベントの作成中にMicrosoft Teams会議への出席依頼を作成できます。Microsoft Teams会
議を作成するには、［Microsoft Teams会議］トグルをオンにします。会議出席依頼リンクと詳細は、イベ
ントの詳細とともに自動的に送信されます。詳しくは、「Secure Mailのカレンダーイベントで Microsoft
Teams会議を作成します」を参照してください。

• このリリース以降、次のネットワークアクセスポリシーオプションは廃止され、バージョン 21.6.0からサポ
ートされなくなります：

– 以前の設定を使用
– トンネル ‑完全 VPN
– トンネル ‑完全 VPNおよびWeb SSO

［トンネル‑完全 VPN］または［トンネル‑完全 VPNおよびWeb SSO］を使用している場合、［トンネル‑Web
SSO］に切り替える必要があります。廃止されたポリシーを引き続き使用すると、メールの同期に失敗します。
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注：

［トンネル‑完全 VPN］を使用し、Secure Ticket Authority（STA）が構成されている場合、最新の認
証画面を読み込めません。

Secure Mail for Android

• このリリースでは、Citrix Endpoint Managementコンソールで必要なアップグレードを無効化のその他の
ポリシーを使用できなくなりました。アプリは、Play Storeで入手可能な最新バージョンに自動的にアップ
グレードされます。

• Secure Mail for Androidでは、このリリースで［フィードの管理］オプションが廃止されました。現在この
機能を有効にして構成している場合は、［フィード］ウィンドウに優先設定に基づいたフィードが引き続き表
示されます。新規ユーザーの場合、または以前にすべてのフィードカードを削除したことがある場合は、次の
デフォルトのフィードカードを使用できます：

– 未読
– 会議への出席依頼
– 近日中の会議
– 差出人がマネージャー

Secure Mail 21.4.5

Secure Mail for Android メールベースの自動検出のサポート。Secure Mail for Androidでは、メールアド
レスを使用してMicrosoft O365 Exchangeアカウントを構成できるため、スムーズなログインエクスペリエンス
が保証されます。ハイブリッド環境で Autodiscoveryが有効になっている場合、この機能はオンプレミスユーザー
も利用できます

注：

この機能は、Exchange Server 2016累積更新プログラム 3以降でのみサポートされています。

Secure Mail 21.4.0

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail 21.3.5

Secure Mail for Android このリリースには、バグの修正が含まれています。
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Secure Mail 21.3.0

Secure Mail for iOS Secure Mail for iOS の展開ターゲットが iOS 12.2 に変更されました。Microsoft
Intune App SDK for iOSバージョン 14.1.3では、ターゲットアプリに iOS展開の最小バージョンとして iOS 12.2
が必要です。Secure Mailの展開ターゲットは、この要件に準拠するように iOS 12.2に更新されます。

Secure Mail for Android Secure Mail のカレンダーイベントで Microsoft Teams 会議を作成します。
Secure Mail for Androidでは、カレンダーイベントの作成中にMicrosoft Teams会議への出席依頼を作成できま
す。
Microsoft Teams会議を作成するには、［Microsoft Teams会議］トグルをオンにします。会議出席依頼リン
クと詳細は、イベントの詳細とともに自動的に送信されます。詳しくは、「Secure Mailのカレンダーイベントで
Microsoft Teams会議を作成します」を参照してください。

Secure Mail 21.2.0

このリリース以降、Secure Mailでは Exchange Server 2019累積更新プログラム 8および Exchange Server
2016累積更新プログラム 19がサポートされるようになります。

Secure Mail for iOS

• Secure Mailの色の刷新。Secure Mailは、Citrixの最新のブランドカラーに準拠しています。

Secure Mail for Android

• Secure Mailの色の刷新。Secure Mailは、Citrixの最新のブランドカラーに準拠しています。

• Microsoft Intuneのサポート。Secure Mail for Androidは、最新バージョンのMicrosoft Intune 7.2.2
をサポートしています。

• 折りたたみ式デバイスでの安定した動作。Secure Mail for Androidには、折りたたみ式デバイスで安定して
機能するための修正が含まれています。

Secure Mail 21.1.5

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail 21.1.0

このリリースには、バグの修正が含まれています。
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Secure Mail 20.12.0

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail 20.11.0

注：

Exchange Server 2010のサポートは、2020年 10月 13日に終了しました。

Secure Mail 20.10.5

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail for Android AndroidXライブラリのサポート。Googleの推奨事項に従って、Secure Mailは
AndroidXライブラリをサポートします。これは、android.supportとしてパッケージ化されたライブラリに置
き換わるものです。

Secure Mail 20.10.0

このリリース以降、Secure Mailでは Exchange Server 2019累積更新プログラム 7および Exchange Server
2016累積更新プログラム 18がサポートされるようになります。

SecureMail for iOS SecureMailからMicrosoft Teams会議に参加します。Secure Mail for iOSでは、カ
レンダーの出席依頼から直接Microsoft Teams会議に参加できます。Microsoft Teamsアプリがインストールさ
れている場合、アプリが起動して会議に参加します。インストールされていない場合、Microsoft Teamsをインスト
ールするために、App Storeに移動するオプションが表示されます。https://teams.microsoft.com/
l/meetup-join/meetinglink形式の会議の場合、アプリが開き、会議に直接参加します。

注：

管理者が［許可する URL］ポリシーに+^msteams:を含めていることを確認してください。詳しくは、「ア
プリ相互作用（送信 URL）」を参照してください。

Secure Mail for Android

• SecureMailからMicrosoft Teams会議に参加します。Secure Mail for Androidでは、カレンダーの招
待状から直接Microsoft Teamsの会議に参加できます。Microsoft Teamsアプリがインストールされてい
る場合、アプリが起動して会議に参加します。インストールされていない場合、Microsoft Teamsをインスト
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ールするために、Google Playに移動するオプションが表示されます。https://teams.microsoft
.com/l/meetup-join/>meetinglink形式の会議の場合、アプリが開き、会議に直接参加しま
す。

注：

管理者が［このアプリケーションで開く］制限の例外一覧ポリシーに{ action=android.
intent.action.VIEW scheme=msteams package=com.microsoft.teams
}を含めていることを確認してください。詳しくは、「アプリ相互作用」を参照してくださ
い。

• Secure Mailは、Android 10に関する Google Playの最新のターゲット API要件をサポートしています。

Secure Mail 20.9.5

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 20.9.0

Azure Government Cloud Computingのサポート。Secure Mail for iOSおよび Secure Mail for Android
は、Azure Active Directoryテナントでの先進認証（OAuth）で Government Cloud Computing（GCC）High
をサポートします。Secure Mailは、すべての GCC Highサービスに対するMicrosoftの必須要件を満たす、GCC
High のエンドポイントとして登録されています。詳しくは、「Microsoft 365 Government の Azure Active
Directoryの新機能」を参照してください。

この変更により、認証で Azure Active Directoryテナントの GCC Highにルーティングされます。また、管理者は、
Azure Active Directoryテナントで Secure Mailの権限を許可する必要があります。

前提条件 Azure Active Directoryのグローバル管理者が次のことを実行していることを確認します：

• デバイスに最新バージョンの Secure Mailをダウンロードします。
• Secure Mailアプリで Exchangeアカウントを構成し、すべてのユーザーがサインインできるように Azure
Active Directoryでアプリの権限を許可します。次の画面を参照してください。

注：

これらの手順は、グローバル管理者のみが対象の 1回限りの要件です。アプリにアクセスが許可されると、App
Storeから簡単にアップグレードできます。
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アップグレード後 アップグレード後、更新トークンの有効期限が切れると再承認を求めるプロンプトが表示されま
す。ここで、Azure Active Directoryの GCC Highにリダイレクトされます。上記のワークフローを検証して、承
認要求が Azure Active Directoryの GCC Highに送信されることを確認します。

次のいずれかの方法でワークフローを検証できます：

• アプリ名が Secure Mail‑GCC Highの Secure Mailが、Azure Active Directoryテナントのサインイン
ページに表示されます。

• Secure Mailログを確認して、再認証後にhttps://login.microsoftonline.us経由でリダイレクトが発生す
るかどうかを確認します。

Secure Mail 20.8.5

Secure Mail for Android Secure Mail for Androidは Android 11をサポートしています。

Secure Mail 20.8.0

このリリース以降、Secure Mailでは Exchange Server 2019累積更新プログラム 6および Exchange Server
2016累積更新プログラム 17がサポートされるようになります。

Secure Mail for Android Secure Mailのデュアルモード。モバイルアプリケーション管理（MAM：mobile
application management）SDKは、iOSおよび AndroidプラットフォームがカバーできないMDX機能の領域
で代わりに使用されます。MDXラッピングテクノロジは、2022年 3月に製品終了（EOL）になる予定です。エンタ
ープライズアプリケーションの管理を続行するには、MAM SDKを使用する必要があります。
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バージョン 20.8.0から、AndroidアプリがMDXおよびMAM SDKとともにリリースされ、前述のMDXの EOLに
対応しています。MDXデュアルモードは、従来のMDX Toolkitから新しいMAM SDKに移行する方法を提供しま
す。デュアルモードを使用すると、MDX Toolkit（現在はレガシMDX）を使用してアプリを管理し続けるか、新しい
MAM SDKに切り替えてアプリ管理を行うことができます。

アプリ管理のためにMAM SDKに切り替えると、Citrixによりさらに変更が実装されます。管理者による操作は必要
ありません。

MAM SDK（プレビュー）について詳しくは、次の記事を参照してください：

• MAM SDKの概要
• デバイス管理についての Citrix Developerセクション
• Citrixブログの投稿
• Citrixダウンロードページにサインオンするときの SDKダウンロード

前提条件 デュアルモード機能を正常に展開するには、次の点を確認してください：

• Citrix Endpoint Managementをバージョン 10.12 RP2以降、または 10.11 RP5以降に更新します。
• モバイルアプリをバージョン 20.8.0以降に更新します。
• ポリシーファイルをバージョン 20.8.0以降に更新します。
• 組織でサードパーティ製アプリを使用している場合は、Citrix業務用モバイルアプリのMAM SDKに切り替
える前に、必ずサードパーティ製アプリにMAM SDKを組み込むようにしてください。すべての管理対象アプ
リを、一度にMAM SDKに移動する必要があります。

注：

MAM SDKは、すべてのクラウドベースのお客様向けにサポートされています。

制限事項

• MAM SDKは、Citrix Endpoint Management展開の Android Enterpriseプラットフォームで公開され
たアプリのみをサポートします。新しく公開されたアプリの場合、デフォルトの暗号化はプラットフォームベ
ースの暗号化です。

• MAM SDKはプラットフォームベースの暗号化のみをサポートし、MDX暗号化はサポートしません。
• Citrix Endpoint Managementを更新せず、モバイルアプリのポリシーファイルがバージョン 20.8.0以降
で実行されている場合は、Secure Mail用にネットワークポリシーの重複エントリが表示されます。

Citrix Endpoint Managementで SecureMailを構成する場合、デュアルモード機能を使用すると、MDX Toolkit
（現在はレガシMDX）を使用してアプリを管理し続けるか、新しいMAM SDKに切り替えてアプリ管理を行うこと
ができます。MAM SDKはモジュール化されており、組織で使用しているMDX機能のサブセットのみを使用できる
ようにするため、MAM SDKに切り替えることを Citrixではお勧めします。

［MDXまたはMAM SDKポリシーコンテナ］内のポリシー設定で次のオプションが表示されます：

• MAM SDK
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• レガシMDX

MDXまたはMAM SDKポリシーコンテナポリシーでは、オプションを［レガシMDX］から［MAM SDK］に変更
することのみ可能です。［MAM SDK］から［レガシMDX］に切り替えるオプションは許可されていないため、アプ
リを再公開する必要があります。デフォルト値は［レガシMDX］です。同じデバイス上で実行されている Secure
Mailと Secure Webの両方に同じポリシーモードを設定してください。同じデバイス上で 2つの異なるモードを実
行することはできません。

Secure Mail for iOS メールボックスの同期の最適化 Secure Mail for iOSでは、メールボックスの同期機能が
向上しているため、より優れたユーザーエクスペリエンスを提供できます。カレンダーと連絡先がより迅速に同期さ
れます。3週間以上経過したメールは、同期時間を短縮するために切り捨てられます。メールを開くと、完全な状態
で表示できます。

Secure Mail 20.7.5

注：

Android 6.xのサポートは、2020年 6月 30日に終了しました。

業務用モバイルアプリの最新情報については、「最新の情報」を参照してください。
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Secure Mail 20.7.0

このリリースには、バグの修正が含まれています。

Secure Mail 20.6.5

このリリースには、バグの修正が含まれています。

Secure Mail 20.6.0

このリリースには、バグの修正が含まれています。

Secure Mail 20.5.0

このリリースには、バグの修正が含まれています。

Secure Mail 20.4.5

Secure Mail for Android このリリース以降、Secure Mailでは Exchange Server 2019累積更新プログラム
5および Exchange Server 2016累積更新プログラム 16がサポートされるようになります。

Secure Mail 20.4.0

このリリース以降、Secure Mailでは Exchange Server 2016累積更新プログラム 15および Exchange Server
2013累積更新プログラム 23がサポートされるようになります。

Secure Mail 20.3.0

Secure Mail for Android 連絡先でフォルダーを作成する。Secure Mail for Androidでは、メールアカウン
トの［連絡先］セクションでフォルダーを追加、編集、削除できます。
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でのフォルダーの作成

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail 20.2.0

Secure Mail for Android
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ドラフトの最小化

Secure Mail for Androidでは、メールの作成中に下書きを最小化してアプリ内を移動できます。この機能のユーザ
ーヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「下書きメールを最小化する」を参照して
ください。

Secure Mail 20.1.5

Secure Mail for iOS このリリース以降、Secure Mailでは Exchange Server 2019の累積更新プログラム 4
がサポートされるようになります。

Secure Mail for Android

• 連絡先の双方向同期。Secure Mail for Androidでは、ローカルの連絡先一覧で Secure Mailの連絡先を作
成、編集、削除できます。

• ICSファイルのサポート。Secure Mail for Androidでは、添付ファイルとして受信した ICSファイルをプ
レビューし、イベントとしてカレンダーにインポートできます。

• このリリース以降、Secure Mailでは Exchange Server 2019の累積更新プログラム 4がサポートされるよ
うになります。

Secure Mail 20.1.0

このリリース以降、Secure Mailでは Exchange Server 2016の累積更新プログラム 14がサポートされるように
なります。

Secure Mail 19.12.5

Secure Mail for iOS このリリースには、バグの修正が含まれています。

Secure Mail for Android 送信したメールを元に戻す。Secure Mail for Androidでは、送信されたメールを
元に戻すことができます。［送信］をタップすると、送信されたアクションを元に戻すことができるトーストメッセー
ジが表示されます。［元に戻す］をタップすると、送信されたアクションを取り消してメールを編集したり、宛先にメ
ールを送信したり、添付ファイルを添付または削除したり、メールを破棄したりできます。

下書きフォルダーでの添付ファイルを同期する。Secure Mail for Androidでは、下書きフォルダーが同期されると
添付ファイルも同期され、すべてのデバイスで利用できるようになります。この機能は、Exchange ActiveSyncバ
ージョン 16以降を実行しているデバイスで使用できます。
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Secure Mail 19.11.5

Secure Mail for iOS Secure Mailの連絡先の写真。Secure Mail for iOSでは、メールまたは会議への招待に
宛先を追加すると、連絡先の写真が表示されます。この機能に関するユーザー向けヘルプドキュメントについては、
Citrixユーザーヘルプセンターの記事「連絡先の写真の表示」を参照してください。

SecureMail for Android PDFファイルのアプリ内表示。Secure Mail for Androidでは、アプリ内で PDFフ
ァイルをブックマークや注釈とともに表示できます。他のMicrosoft Office添付ファイルの表示機能も強化されま
した。

Secure Mail for iOS 19.10.6

このリリースには、バグの修正が含まれています。

Secure Mail 19.10.5

SecureMail for iOS 下書きを最小化する。Secure Mail for iOSでは、メールの作成中に下書きを最小化し、ア
プリ内を移動できます。この機能は、iOS 13以降を実行しているデバイスで使用できます。この機能に関するユーザ
ー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「下書きメールを最小化する」を参照
してください。

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 19.10.0

Office 365サーバーアドレスを定義するには、Office 365 Exchange Serverポリシーを使用します。Secure
Mail for iOS および Android で、［Office 365 の OAuth サポート］セクションに ［Office 365 Exchange
Server］というポリシーが新たに追加されました。このポリシーでは、クラウド上に存在する Office 365メールボ
ックスのホスト名を定義できます。このポリシーにより、政府機関向けOffice 365のサポートも有効になります。ホ
スト名は、outlook.office365.comなどの単一の値です。デフォルト値は outlook.office365.comです。

Secure Mail for iOSおよび Androidは、暗号化管理をサポートしています。暗号化管理を使用すると、最新の
デバイスプラットフォームセキュリティを使用しながら、デバイスをプラットフォームセキュリティを効果的に使
用するのに十分な状態に保つことができます。暗号化管理を使用すると、ファイルシステムの暗号化が iOSまたは
Androidプラットフォームによって提供されるため、ローカルデータの暗号化の冗長性がなくなります。この機能を
有効にするには、管理者は、Citrix Endpoint Managementコンソールで、暗号化の種類MDXポリシーを［コン
プライアンス強制によるプラットフォームの暗号化］に設定する必要があります。

暗号化管理機能を使用するには、Citrix Endpoint Managementコンソールで、暗号化の種類ポリシーを［コンプ
ライアンス強制によるプラットフォーム暗号化］に設定します。これにより、暗号化管理とユーザーのデバイス上の
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既存のすべての暗号化アプリデータを、MDXではなくデバイスによって暗号化された状態にシームレスに移行でき
ます。この移行中、アプリはワンタイムデータ移行のために一時停止します。移行が成功すると、ローカルに保存さ
れたデータの暗号化に対する責任が、MDXからデバイスプラットフォームに移ります。MDXは引き続き、アプリが
起動されるたびにデバイスのコンプライアンスをチェックします。この機能は、MDM +MAM環境とMAMのみの環
境の両方で機能します。

暗号化の種類ポリシーを［コンプライアンス強制によるプラットフォーム暗号化］に設定すると、新しいポリシーが
既存のMDX暗号化よりも優先されます。

Secure Mailの暗号化管理MDXポリシーについて詳しくは、以下のページの「暗号化」セクションを参照してくだ
さい：

• Android向け業務用モバイルアプリのMDXポリシー
• iOS向け業務用モバイルアプリのMDXポリシー

デバイスが最小コンプライアンス要件を下回ると、非準拠デバイスの動作ポリシーによって、実行する操作を次の中
から選択することができます：

• アプリを許可 ‑アプリが正常に動作することを許可します。
• 警告後にアプリを許可する ‑アプリが最小コンプライアンス要件を満たしていないことをユーザーに警告して
から、アプリの実行を許可します。これがデフォルト値です。

• アプリを許可しない–アプリの実行を許可しません。

iOSを実行しているデバイスの場合 デバイスが iOSを実行しているデバイスの最小コンプライアンス要件を満た
しているかどうかは、次の基準で決まります：

• iOS 10 ‑指定されたバージョン以上のバージョンのオペレーティングシステムをアプリで実行している。
• デバッガーアクセス ‑アプリでデバッグが有効になっていない。
• ジェイルブレイクされたデバイス ‑アプリがジェイルブレイクされたデバイスで実行されていない。
• デバイスのパスコード ‑デバイスのパスコードがオンになっている。
• データ共有 ‑アプリに対してデータ共有が有効になっていない。

Androidを実行しているデバイスの場合 デバイスが Androidを実行しているデバイスの最小コンプライアンス
要件を満たしているかどうかは、次の基準で決まります：

• Android SDK 24（Android 7 Nougat）‑指定されたバージョン以上のバージョンのオペレーティングシス
テムをアプリで実行している。

• デバッガーアクセス ‑アプリでデバッグが有効になっていない。
• Root化済みデバイス ‑ Root化済みデバイスでアプリが実行されていない。
• デバイスのロック ‑デバイスのパスコードがオンになっている。
• 暗号化された端末 ‑暗号化された端末でアプリが実行されている。
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Secure Mail 19.9.5

Secure Mail for iOS ICSファイルのサポート。Secure Mail for iOSでは、添付ファイルとして受信した ICS
ファイルをイベントとしてカレンダーにインポートできます。

Secure Mail for Android このリリースには、バグの修正が含まれています。

Secure Mail 19.9.0

このリリース以降の Secure Mailは、次のサーバーをサポートします：

• Exchange Server 2016累積更新プログラム 13
• IBM Lotus Notes Travelerバージョン 10.0.1.0ビルド 201811191126_20
• IBM Domino Mail Serverバージョン 10.0.1

Secure Mail for iOS

• Secure Mail for iOSは iOS 13をサポートしています。
• MIMEヘッダーでフィッシングメールを報告。Secure Mail for iOSでは、ユーザーがフィッシングメールに
ついて報告すると、そのメールに関連した添付として EMLファイルが生成されます。管理者はこのメールを
受信し、報告されたメールに関連付けられているMIMEヘッダーを表示できます。この機能を有効にするに
は、管理者が Citrix Endpoint Managementコンソールで、フィッシングメールアドレスの報告ポリシー
を設定し、フィッシング報告の方法を［添付ファイルで報告］に設定する必要があります。詳しくは、「添付フ
ァイルでフィッシングメールを報告」を参照してください。

• 応答性メールのサポート。Secure Mail for iOSは、レスポンシブメールの配信用に最適化されています。以
前は、大きな表や画像を含むメールコンテンツは正しくレンダリングされませんでした。この機能では、メー
ルの形式やサイズにかかわらず、すべてのサポートされるデバイスでメールコンテンツがより読みやすく表示
されます。

• カレンダーイベントをドラッグアンドドロップ。Secure Mail for iOSで、既存のカレンダーイベントをドラ
ッグアンドドロップして時間を変更できます。イベントをドラッグして、会議が開催される日の希望する時間
枠、または更新する期間にドロップします。

• 自動表示。Secure Mail for iOSでは、スレッドでメッセージを削除した後、どのメッセージに戻るかを選択
できます。この機能を使用するには、［設定］>［自動表示］に移動します。次に、使用可能なオプションから
希望する設定を選択します。この機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザー
ヘルプセンターの記事「スレッドでのメールの削除と自動表示」を参照してください。

• WkWebViewのサポート。Secure Mail for iOSは、WkWebViewをサポートしています。この機能によ
り、Secure Mailのメールおよびカレンダーイベントがデバイス上でより適切にレンダリングされます。

Secure Mail for Android このリリース以降、Secure Mail for Androidは Android 6以降を実行するデバイ
スのみでサポートされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 32

https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html#report-a-phishing-email-as-an-attachment
https://help-docs.citrix.com/ja-jp/secure-mail/report-phishing.html#report-a-phishing-email-as-an-attachment
https://help-docs.citrix.com/ja-jp/secure-mail/auto-advance.html


Secure Mail

Secure Mail for Android 19.8.5

このリリースには、バグの修正が含まれています。

Secure Mail 19.8.0

Secure Mail for iOS このリリースには、バグの修正とパフォーマンスの強化機能が含まれています。

Secure Mail for Android

• Android Qのサポート。
• Google Playの 64ビットサポート。Secure Mail for Androidは、64ビットアーキテクチャをサポート
します。

• Secure Mail for Androidでは、プルして更新する機能のUIが改善されました。「マテリアルデザイン」ガ
イドラインに従って、プルして更新する機能にマイナーな改善を行いました。ハンバーガーアイコンをタップ
すると、画面下部に同期タイムスタンプが表示されます。

Secure Mail 19.7.5

Secure Mail for iOS

• 下書きフォルダーの自動同期。Secure Mail for iOSでは、下書きフォルダーが自動的に同期され、下書きは
すべてのデバイスで利用できます。この機能は、Exchange ActiveSync v16以降を実行している環境で使用
できます。この機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの
記事「下書きフォルダーの自動同期」を参照してください。

• Secure Mail for iOSは、MDM+MAMモードでMicrosoft Intuneを使用する場合にシングルサインオ
ンをサポートします。この機能を使用するためには、デバイスにMicrosoft Authenticatorアプリがインス
トールされていることを確認してください。Microsoft Authenticatorアプリのインストールについて詳し
くは、docs.microsoft.comの「Microsoft Authenticatorアプリのダウンロードとインストール」を参
照してください。

Secure Mail for Android

注：

OSを Android Qにアップグレードする前に、Secure Mailをバージョン 19.7.5にアップグレードすること
を Citrixではお勧めします。

• Microsoft Office 365の先進認証を使用している環境でトンネリングにWeb SSOを使用するポリシー。
Secure Mail for Androidで、トンネリングにWeb SSOを使用するという新しいポリシーが追加されます。
このポリシーを使用すると、OAuthトラフィックをトンネリングして、トンネル ‑ Web SSOを経由できま
す。必要な操作：
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– トンネリングにWeb SSOを使用するポリシーを［オン］に設定します。
– ネットワークアクセスポリシーで、［トンネル–Web SSO］オプションを選択します。
– バックグラウンドサービスポリシーから OAuthに関連したホスト名を除外します。

• Secure Mail for Androidは、MDM+MAMモードでMicrosoft Intuneを使用する場合にシングルサイ
ンオンをサポートします。この機能を使用するためには、デバイスに Intuneポータルサイトアプリがインス
トールされていることを確認してください。Intuneポータルサイトアプリにログイン後、資格情報を使用し
て Secure Mailで再認証する必要なく、MDM+MAMモードでシングルサインオンを使用できます。

Secure Mail 19.6.5

Secure Mail for iOS Secure Mail for iOSバージョン 19.6.5には、バグの修正とパフォーマンスの強化機能が
含まれています。既知の問題と解決された問題については、「既知の問題と解決された問題」を参照してください。

Secure Mail for Android

• カレンダーイベントをドラッグアンドドロップ。Secure Mail for Androidで、既存のカレンダーイベントを
ドラッグアンドドロップして時間を変更できます。この機能に関するユーザー向けヘルプドキュメントについ
ては、Citrixユーザーヘルプセンターの記事「カレンダーイベントの時間を変更する」を参照してください。

• 応答性メールのサポート。Secure Mail for Androidは、レスポンシブメールの配信用に最適化されていま
す。以前は、大きな表や画像を含むメールコンテンツは正しくレンダリングされませんでした。この機能では、
メールの形式やサイズにかかわらず、すべてのサポートされるデバイスでメールコンテンツがより読みやすく
表示されます。

• Secure Mailの連絡先の写真。Secure Mail for Androidでは、メールまたは会議への出席依頼で受信者を
追加するときに連絡先の画像を表示します。連絡先の画像は、名前の横に表示されます。同じ名前の人が複数
いる場合は、メールまたは会議の出席依頼に受信者を追加するときに、画像で正しい受信者を特定できます。
ローカルに保存されていない連絡先を検索するには、受信者の名前を 4文字以上入力して画像を表示します。
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• カレンダーの予定リストウィジェット。Secure Mail for Androidでは、カレンダーの予定リストをウィジェ
ットで利用できます。このウィジェットから、1週間のカレンダーで近日中のイベントを表示できます。この
機能によって、カレンダーイベントを作成し、既存イベントを表示し、詳細を編集できます。［スクリーンショ
ットを禁止］ポリシーはホーム画面に配置されたウィジェットに適用されません。ただし、［カレンダーの予定
リストウィジェットを許可］ポリシーを使用してウィジェットを無効にすることはできます。
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Secure Mail 19.5.5

Secure Mail for Android Secure Mail for Androidバージョン 19.5.5には、バグの修正とパフォーマンスの
強化機能が含まれています。既知の問題と解決された問題については、「既知の問題と解決された問題」を参照してく
ださい。

Secure Mail for iOS

• Secure Mail for iOSは、MDM+MAMモードでMicrosoft Intuneを使用する場合にシングルサインオンを
サポートします。この機能を使用するためには、デバイスにMicrosoft Authenticatorアプリがインストー
ルされていることを確認してください。Microsoft Authenticatorアプリはアプリストアで入手できます。

• Slack EMMのサポート： Slack EMMは、エンタープライズモビリティ管理（EMM）を有効にした Slack
顧客向けです。Secure Mail for iOSは、アプリケーション Slack EMMをサポートします。これによって管
理者は Secure Mailと Slackアプリまたは Slack EMMアプリとの統合を選択できます。

Secure Mail 19.5.0

Secure Mail for Android フィードの管理。Secure Mail for Androidでは、フィードカードを必要に応じて
整理できます。
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フィードの管理について詳しくは、「フィードの管理」を参照してください。
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下書きフォルダーの自動同期。Secure Mail for Androidでは、下書きフォルダーが自動的に同期され、下書きはす
べてのデバイスで利用できます。この機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘ
ルプセンターの記事「下書きフォルダーの自動同期」を参照してください。

Secure Mail for Android 19.4.6、19.4.5、19.3.5

これらのリリースには、バグの修正とパフォーマンスの強化機能が含まれています。

既知の問題と解決された問題については、「既知の問題と解決された問題」を参照してください。

Secure Mail 19.3.0

このリリース以降の Secure Mailは、次のサーバーをサポートします：

• Exchange Server 2019累積更新プログラム 1
• Exchange Server 2016累積更新プログラム 12
• Exchange Server 2013累積更新プログラム 22
• Exchange Server 2010 Service Pack 3更新プログラムのロールアップ 26

Secure Mailと互換性のあるサーバーの完全な一覧については、「Secure Mailの概要」を参照してください。

Secure Mail for iOS フィードの管理。Secure Mail for iOSでは、フィードカードを必要に応じて整理できま
す。

注：

この機能は iPadでは使用できません。
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フィードの管理について詳しくは、「フィードの管理」を参照してください。
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Secure Mail for iOSおよび Android 内部ドメイン。外部組織に属するメール受信者を識別および編集できま
す。Citrix Endpoint Managementでこの機能を使用するには、［内部ドメイン］ポリシーを有効にしたことを確
認してください。

メールを作成、返信、または転送するときに、外部の受信者がメーリングリストで強調表示されます。連絡先アイコ
ンは、画面の左下に警告として表示されます。連絡先アイコンをタップすると、メーリングリストを変更できます。
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内部ドメインについて詳しくは、「内部ドメイン」を参照してください。
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人間工学に基づいた機能向上。操作ボタンが画面の上部から下部に移動され、簡単にアクセスできるようになりまし
た。この変更は、受信トレイ、カレンダー、連絡先の画面に適用されています。

注：

Androidを実行しているデバイスの場合は、受信トレイ画面とカレンダー画面が変更されます。

人間工学に基づいた機能向上について詳しくは、「人間工学に基づいた機能向上」を参照してください。
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Secure Mail 19.2.0

Secure Mail for iOS このリリースには、バグの修正とパフォーマンスの強化機能が含まれています。

既知の問題と解決された問題については、「既知の問題と解決された問題」を参照してください。

Secure Mail for Android

• 連絡先の機能強化。Secure Mail for Androidでは、［連絡先］をタップして連絡先を選択すると、その連絡
先の詳細が［連絡先］タブの下に表示されます。［組織］タブをタップすると、「マネージャー」、「直属の部下」
および「同僚」など、組織階層の詳細が表示されます。画面右上の［その他］アイコンをタップすると、次の
オプションが表示されます：

– メールに添付
– 共有
– 削除

［組織］タブでは、「マネージャー」、「直属の部下」、「同僚」の右側にある［その他］アイコンをタップできま
す。次に、メールまたは新しいカレンダーへの招待を作成することができます。メールまたはカレンダーイベ
ントの［宛先］フィールドに、「マネージャー」、「直属の部下」、「同僚」の詳細が自動的に入力されます。

前提条件：

Exchange Webサービス（EWS）が Exchange Serverで有効になっていることを確認します。

連絡先の詳細は、Active Directoryから取得した組織の詳細に基づいて表示されます。正しい連絡先の詳細
を表示するには、管理者が Active Directoryで組織階層を構成していることを確認してください。

注：

この機能は、IBM Lotus Notesサーバーではサポートされていません。

• ネットワークアクセスポリシー。Secure Mail for Androidでは、ネットワークアクセス MDXポリシーに
［トンネル‑Web SSO］という新しいオプションが追加されています。このポリシーを構成すると、内部トラ
フィックをトンネル‑Web SSOおよび Secure Ticket Authority（STA）を同時に使用して柔軟にトンネリ
ングすることができます。また、NTLM、Okta、Kerberosのようなトンネル‑Web SSO接続も許可できま
す。最初に STAを構成するときには、サービスアドレスの個別の FQDNおよびポートをバックグラウンドネ
ットワークサービスポリシーに追加する必要があります。［トンネル‑Web SSO］オプションを構成する場合
は、これらを構成する必要はありません。

Citrix Endpoint Managementコンソールの Secure Mail for Androidでこのポリシーを構成するには：

1. Android用の.mdxファイルをダウンロードします。詳しくは、「MDXアプリの追加」の手順を参照してくだ
さい。

2. ネットワークアクセスポリシーで、［トンネル–Web SSO］オプションをクリックします。詳しくは、「アプリ
のネットワークアクセス」を参照してください。
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Secure Mail for iOS 19.1.6

このリリースには、バグの修正とパフォーマンスの強化機能が含まれています。

Secure Mail 19.1.5

このリリース以降の Secure Mailは、次のサーバーをサポートします：

• Exchange Server 2016累積更新プログラム 11
• Exchange Server 2010 Service Pack 3更新プログラムのロールアップ 24

Secure Mailと互換性のあるサーバーの完全な一覧については、「Secure Mailの概要」を参照してください。

Secure Mail 19.1.0

Secure Mail for iOS

• 連絡先の機能強化。Secure Mail for iOSでは、［連絡先］をタップして連絡先を選択すると、その連絡先の詳
細が［連絡先］タブの下に表示されます。［組織］タブをタップすると、「マネージャー」、「直属の部下」およ
び「同僚」など、組織階層の詳細が表示されます。画面右上の［その他］アイコンをタップすると、次のオプ
ションが表示されます：

– 編集
– VIPに追加
– キャンセル

［組織］タブでは、「マネージャー」、「直属の部下」、「同僚」の右側にある［その他］アイコンをタップできま
す。この操作により、メールまたはカレンダーイベントを作成できます。メールまたは
カレンダーイベントの［宛先］フィールドに、「マネージャー」、「直属の部下」、「同僚」の詳細が自動的に入力
されます。メールを作成して送信することができます。

前提条件：

Exchange Webサービス（EWS）が Exchange Serverで有効になっていることを確認します。

連絡先の詳細は、Active Directoryから取得した組織の詳細（Outlookの連絡先）に基づいて表示されます。
正しい連絡先の詳細を表示するには、管理者が Active Directoryで組織階層を構成していることを確認して
ください。

注：

この機能は、IBM Lotus Notesサーバーではサポートされていません。

• 会議の日時と場所をネイティブカレンダーにエクスポートします。Secure Mail for iOS では、新しい値
の［会議の時間と場所］が［カレンダーのエクスポート］MDXポリシーに追加されました。これによって、
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Secure Mailのカレンダーイベントにある会議の時間と場所を、ローカルのカレンダーにエクスポートするこ
とができます。

• Secure Mail for iOSは、Microsoft Enterprise Mobility + Security (EMS)/Intuneを先進認証（O365）
で実行するセットアップで、リッチプッシュ通知をサポートします。

リッチプッシュ通知機能を有効にするには、次の前提条件が満たされていることを確認してください：

– Endpoint Managementコンソールで、［プッシュ通知］を［オン］に設定します。
– ネットワークアクセスポリシーを［制限なし］に設定します。
– ロック画面上の通知を制御ポリシーは、［許可］または［メールの送信者またはイベントのタイトル］に
設定されています。

–［Secure Mail］>［設定］>［通知］の順に移動し、［メール通知］を有効にします。

• Secure Mailのユーザーは、ズームアプリを使用して会議に参加できるようになりました。ズームアプリの使
用に必要なポリシーの構成について詳しくは、「カレンダーからの会議への参加」を参照してください。

• このリリースでは、iPad Pro 11インチと iPad Pro 12.9インチがサポートされます。

Secure Mail for Android

• 添付ファイルの機能強化。Secure Mail for Androidでは、添付ファイルを簡単に表示できます。より良いエ
クスペリエンスを提供するために、不要な手順が削除されましたが、以前のリリースでの添付オプションが引
き続き使用されています。

Secure Mailアプリ内で添付ファイルを表示できます。Secure Mailで添付ファイルを表示できる場合は、添
付ファイルが直接開きます。Secure Mailで添付ファイルを表示できない場合は、アプリの一覧が表示されま
す。添付ファイルを表示するために必要なアプリを選択できます。詳しくは、「添付ファイルの表示」を参照し
てください。

• Secure Mailのユーザーは、ズームアプリを使用して会議に参加できるようになりました。ズームアプリの使
用に必要なポリシーの構成について詳しくは、「カレンダーからの会議への参加」を参照してください。

• 会議の日時と場所をネイティブカレンダーにエクスポートします。Secure Mail for Androidでは、［カレン
ダーのエクスポート］MDXポリシーの設定値に［会議の時間と場所］が追加されました。これを使用すると、
Secure Mailのカレンダーイベントにある会議の時間と場所を、ネイティブカレンダーにエクスポートするこ
とができます。

注：

Android 5.xのサポートは、2018年 12月 31日に終了しました。

Secure Mail 18.12.0

このリリースには、バグの修正とパフォーマンスの強化機能が含まれています。

既知の問題と解決された問題については、「既知の問題と解決された問題」を参照してください。
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Secure Mail 18.11.5

Secure Mail for Android

• ActiveSyncヘッダーでフィッシングメールを報告。Secure Mail for Androidでは、ユーザーがフィッシ
ングメールについて報告すると、そのメールに関連した添付として EMLファイルが生成されます。管理者は
このメールを受信し、報告されたメールに関連付けられている ActiveSyncヘッダーを表示できます。

この機能を有効にするには、管理者が［フィッシングメールアドレスの報告］ポリシーを構成し、［フィ
ッシング報告の方法］を［添付ファイルで報告］に設定する必要があります。管理者は、Citrix Endpoint
Managementコンソールでこれらの設定を構成します。Secure MailでMDXポリシーを構成する方法につ
いて詳しくは、「業務用モバイルアプリに対するMDXポリシー」を参照してください。

• メールおよびカレンダーイベントの印刷。Secure Mail for Androidでは、Androidデバイスからメールと
カレンダーのイベントを印刷できます。この印刷機能は Android印刷フレームワークを使用します。詳しく
は、「メールおよびカレンダーイベントの印刷」を参照してください。

• 差出人がマネージャーのフィード。Secure Mail for Androidでは、［フィード］画面でマネージャーからの
メールを表示できます。［メールの同期期間］設定に基づいて、［差出人がマネージャー］フィードで最大 5通
のメールが表示されます。さらにマネージャーからのメールを表示するには、［すべて表示］をタップします。
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前提条件：

Exchange Webサービス（EWS）が Exchange Serverで有効になっていることを確認します。

Active Directoryから取得した組織の詳細（Outlookの連絡先）に基づいて、マネージャーカードが表示さ
れます。マネージャーフィードで正しい詳細を表示するには、管理者が Active Directoryで組織階層を構成
していることを確認してください。

注：

この機能は、IBM Lotus Notesサーバーではサポートされていません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 49



Secure Mail

Secure Mail 18.11.1

重要：

次の問題は、Secure Mail for Android 18.11.1で解決されています

Secure Mail for Androidで IBM Notes Traveler 9.0.1 SP 10に接続している場合、添付ファイル付きのメ
ールが送信されずに送信トレイに残ります。[CXM‑58962]

Secure Mail 18.11.0

Secure Mail for Android

• サブフォルダー通知。Secure Mail for Androidでは、メールアカウントのサブフォルダーからメール通知を
受信できます。詳しくは、「サブフォルダー通知」を参照してください。

• Secure Mail for Androidのバックグラウンドサービスの更新。Android 8.0（APIレベル 26）以降を実
行しているデバイスで Google Playのバックグラウンド実行制限の要件を満たすために、Secure Mailバッ
クグラウンドサービスがアップグレードされました。デバイスでメールの同期と通知を中断しないためには、
Firebase Cloud Messaging（FCM）サービスのプッシュ通知を有効にします。FCMベースのリッチプッシ
ュ通知について詳しくは、「Secure Mailのプッシュ通知」を参照してください。

デバイスの Secure Mail設定で［メール通知］がオンになっていることを確認します。この更新について詳しくは、
このSupport Knowledge Centerの記事を参照してください。

制限事項：

• FCMベースのプッシュ通知を有効にしない場合、15分ごとにバックグラウンド同期が発生します。その間隔
は、アプリがバックグラウンドまたはフォアグラウンドで実行されているかによって異なります。

• ユーザーがデバイス設定でこの時間を手動で更新すると、カレンダーウィジェットの日付は自動的に更新され
ません。

Secure Mail for iOS

• iOS 12.1のサポート。Secure Mail for iOSは iOSバージョン 12.1をサポートします。

• リッチプッシュ通知の失敗メッセージの強化。Secure Mail for iOSでは、通知の失敗の種類に基づいてデ
バイスの通知センターに適切なプッシュ通知の失敗メッセージが表示されます。詳しくは、Secure Mail for
iOSで「Secure Mail for iOSのプッシュ通知」を参照してください。

• 差出人がマネージャーのフィード。Secure Mail for iOSでは、［フィード］画面でマネージャーからのメール
を表示できます。［メールの同期期間］設定に基づいて、［差出人がマネージャー］フィードで最大 5通のメー
ルが表示されます。さらにマネージャーからのメールを表示するには、［すべて表示］をタップします。
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前提条件：

Exchange Webサービス（EWS）が Exchange Serverで有効になっていることを確認します。

Active Directoryから取得した組織の詳細（Outlookの連絡先）に基づいて、マネージャーカードが表示さ
れます。マネージャーフィードで正しい詳細を表示するには、管理者が Active Directoryで組織階層を構成
していることを確認してください。

注：

この機能は、IBM Lotus Notesサーバーではサポートされていません。
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Secure Mail 18.10.5

• SecureMailの Slackとの統合（プレビュー）： iOSまたは Androidデバイスで、メールでの会話を Slack
アプリで続けられるようになりました。詳しくは、「Secure Mailと Slackとの統合（プレビュー）」を参照
してください。

• フィードフォルダーの機能拡張： Secure Mail for iOSでは、既存のフィードフォルダーの以下の機能が拡張
されています：

– 近日中の会議がフィードカードに最大 5つ表示されます。
– 今後 24時間以内の会議はフィードカードに表示され、［今日］および［明日］のセクションに分類され
ます。

Secure Mail 18.10.0

• メールとカレンダーの通知用の Secure Mail通知チャネル： Android O以降が稼働するデバイスでは、通
知チャネル設定を使用して、メールやカレンダーの通知の処理方法を管理できます。この機能を使用すると、
通知をカスタマイズして管理できます。詳しくは、「通知チャネル」を参照してください。

• 転送でフィッシングメールを報告： Secure Mail for iOSでは、フィッシングメールの報告機能を使用して、
フィッシングの疑いがあるメールを転送で報告することができます。不審なメッセージは、管理者がポリシー
に設定するメールアドレスに転送できます。この機能を有効にするには、管理者が［フィッシングメールアド
レスの報告］ポリシーを構成し、［フィッシング報告の方法］を［転送で報告］に設定する必要があります。こ
の機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「フィッ
シングメールの報告」を参照してください。

Secure Mail 18.9.0

•「yy.mm.version」という形式の新しいバージョン番号体系。たとえば、バージョン 18.9.0などです。

• 転送でフィッシングメールを報告： Secure Mail for Androidでは、フィッシングメールの報告機能を使用
して、フィッシングの疑いがあるメールを転送で報告することができます。不審なメッセージは、管理者が設
定するメールアドレスに転送できます。この機能を有効にするには、管理者が［フィッシングメールアドレス
の報告］ポリシーを構成し、［フィッシング報告の方法］を［転送で報告］に設定する必要があります。この機
能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「フィッシン
グメールの報告」を参照してください。

• フィードカードの機能拡張： Secure Mail for Androidでは、既存のフィードフォルダーの以下の機能が拡
張されています：

– 自動同期されたすべてのフォルダーからの会議への出席依頼がフィードカードに表示されます。
– 近日中の会議がフィードカードに最大 5つ表示されます。
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– 近日中の会議は、現在の時刻から 24時間以内に開催されるものが表示されます。これらの会議への出
席依頼は［今日］と［明日］に分類されます。
以前のリリースには、当日中に開催される近日中の会議がフィードに表示されていました。

• Secure Mailのカレンダーイベントのエクスポート： Secure Mail for Androidおよび Secure Mail for
iOSを使用すると、Secure Mailのカレンダーイベントをデバイスのネイティブカレンダーアプリにエクスポ
ートできます。この機能を有効にするには、［設定］をタップして、「カレンダーイベントをエクスポート」ス
ライダーを右にドラッグします。詳しくは、「Secure Mailのカレンダーイベントのエクスポート」を参照し
てください。

Secure Mail 10.8.65

• iOS 12で利用可能： Secure Mail for iOSでは、グループ通知機能がサポートされています。この機能によ
り、会話はメールスレッドからグループ化されます。デバイスのロック画面でグループ化された通知をすばや
く確認できます。グループ通知設定は、デバイスでデフォルトで有効になっています。

• Secure Mail for iOSでは、［下書きの保存］ボタンと［下書きの削除］ボタンが大きくなります。この機能拡
張により、お客様がそれぞれのオプションを区別しやすくなります。

• Secure Mail for iOSでは、デバイスの［設定］で Secure Mail発信者 IDを有効にすることで、自分の連絡
先からの着信を識別できます。これらの設定を有効にすると、着信した場合にアプリの名前が発信者 ID付き
でデバイスに表示されます。たとえば「Secure Mail Caller ID：Joe Jay」などです。詳しくは、「Secure
Mail発信者 ID」を参照してください。

Secure Mail 10.8.60

• Secure Mailは Android Pをサポートしています。
• Secure Mailはポーランド語での利用が可能になりました。
• Secure Mail for iOSでは、iOSネイティブのファイルアプリからメールにファイルを添付できます。詳しく
は、「iOSの機能」を参照してください。

Secure Mail 10.8.55

Secure Mailバージョン 10.8.55には新機能はありません。解決された問題については、「既知の問題と解決された
問題」を参照してください。

Secure Mail 10.8.50

写真の添付の機能強化。Secure Mail for iOSでは、新しく追加された［ギャラリー］アイコンをタップして写真を
簡単に添付できます。［ギャラリー］アイコンをタップして、メールに添付する写真を選択します。
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Secure Mailのフィード画面。Secure Mail for iOSおよび Secure Mail for Androidでは、未読メール、対応が
必要な会議出席依頼、近日中の会議がすべて［フィード］画面に表示されます。

Secure Mail 10.8.45

フォルダーの同期。Secure Mail for iOSおよび Secure Mail for Androidで［同期］アイコンをタップすると、す
べての Secure Mailコンテンツを更新できます。［同期］アイコンは、Secure Mailの［メールボックス］、［カレン
ダー］、［連絡先］、［添付ファイル］などのスライドアウトパネルに表示されています。［同期］アイコンをタップする
と、メールボックス、カレンダー、連絡先など、自動更新が設定されているフォルダーが更新されます。［同期］アイ
コンの横に、前回の同期のタイムスタンプが表示されます。

写真の添付の機能強化。Secure Mail for Androidでは、新しく追加された［ギャラリー］アイコンをタップして写
真を簡単に添付できます。［ギャラリー］アイコンをタップして、メールに添付する写真を選択します。
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Secure Mail 10.8.40

カレンダーの検索のサポート。Secure Mail for iOSのカレンダーで、イベント、出席者、または文字列を検索でき
ます。

Secure Mail 10.8.35

Secure Mail for iOSのバージョンは 10.8.36です。

• 通知応答オプション。Secure Mail for iOSでは、会議通知に応答できます（応答オプションは［承諾］、［辞
退］、［仮承諾］など）。また、メッセージ通知に応答することもできます（応答オプションは［返信］、［削除］）。
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• Secure Mail for Androidの戻るボタンの強化。Secure Mail for Androidでは、デバイスの戻るボタン
をタップして、フローティング操作ボタンのオプションを閉じることができます。フローティング操作ボタン
が展開状態のときに、デバイスの戻るボタンをタップすると、応答オプションが折りたたまれます。これによ
り、メッセージまたはイベントの詳細表示に戻ります。
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• Secure Mail for Androidでは、会議への出席依頼に対する応答ボタンがメールに表示されます。会議出席
依頼に関するメール受信通知を受け取ったときに、次のいずれかのオプションをタップして返信することがで
きます：

– はい
– 仮承諾
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– いいえ
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Secure Mail 10.8.25

Secure Mail for iOSは、派生資格情報として S/MIMEをサポートするようになりました：この機能が正しく動作
するようにするには、以下を行う必要があります。

•［S/MIME証明書のソース］で［派生資格情報］を選択します。詳しくは、「iOSの派生資格情報」を参照して
ください。

• Citrix Endpoint Managementで LDAP属性クライアントプロパティを追加します。次の情報を使用しま
す：

– キー： SEND_LDAP_ATTRIBUTES
– 値：userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme
=${ user.samaccountname } ,displayName=${ user.displayName }
,mail=${ user.mail }

クライアントプロパティを追加する手順については、XenMobile Serverの場合は「クライアントプロパティ」を、
Endpoint Managementの場合は「クライアントプロパティ」を参照してください。

派生資格情報を使用したデバイスの登録方法について詳しくは、「派生資格情報を使用したデバイスの登録」を参照し
てください。

1. Endpoint Managementコンソールで［構成］>［アプリ］の順に移動します。

2.［Secure Mail］を選択し、［編集］をクリックします。

3. iOSプラットフォームに表示されている［S/MIME証明書のソース］で、［派生資格情報］を選択します。

Secure Mail for iOSおよび Secure Mail for Androidの外観と操作性が刷新されました：ユーザーが、よりシ
ンプルかつ効率的に操作できるようになっています。メニューと操作ボタンの配置を、ナビゲーションバー形式に変
更しました。

次の図は、iOSデバイスの新しいナビゲーションバーを示しています。
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次の図は、Androidデバイスの新しいナビゲーションバーを示しています。

変更内容：

• グラバーハンドを廃止しました。［メール］、［カレンダー］、［連絡先］、［添付ファイル］などの Secure Mail機
能は、フッタータブバーにボタンとして表示されます。次の図は、この変更内容を示しています。
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注：

Androidデバイスでは、メールアイテムを開いた後はフッタータブバーが表示されません。たとえば、
次の図に示すように、メールまたはカレンダーイベントを開くとフッタータブバーは表示されません。
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•［設定］メニューは、［メール］、［カレンダー］、［連絡先］、［添付ファイル］などのすべてのメニューで表示され
ます。［設定］に移動するには、ハンバーガーアイコンをタップし、右下の［設定］ボタンをタップします（下

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 65



Secure Mail

図参照）。

•［検索］アイコンは［検索］バーに代わるもので、［受信トレイ］、［連絡先］、［添付ファイル］の各画面に表示さ
れます。

• iOSデバイスでは、メールアイテムをタップしたまま長押しすると、そのアイテムが選択されます。

• 次の図に示すように、作成のフローティング操作ボタンをタップして新しいメールを作成できます。
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• 次のメニューオプションが画面の右上に表示されるようになりました：
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– 同期オプション：右上のオーバーフローアイコンをタップし、［追加オプション］>［同期］のオプショ
ンに移動して、同期設定を変更できます。

注：

このオプションは、Androidデバイスでのみ表示されます。

–［検索］アイコン：タップすると、メールを検索できます。

• トリアージ表示アイコン：タップすると、会話をトリアージ表示できます。

• 応答のフローティング操作ボタン：メールの表示中に、［転送］、［全員に返信］、または［返信］ボタンをタップ
してメールに応答できます（下図参照）。

• メールの表示中、次のメニューオプションが画面の右上に表示されます：

– フラグ：タップすると、メールにフラグが付きます。
– 未読にする：タップすると、メールを未読状態にできます。
– 削除：タップすると、メールが削除されます。
– 追加オプション：オーバーフローアイコンをタップすると、［移動］など、他の利用可能な操作が表示さ
れます。
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カレンダーの変更

• カレンダーで、イベントのフローティング操作ボタンをタップしてイベントを作成することができます（下図
参照）。
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• 次のメニューオプションが画面の右上に表示されるようになりました：
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– 今日：タップすると、今日のイベントが表示されます。
– 検索：タップすると、イベントを検索できます。
– 応答のフローティング操作ボタン：イベントの表示中に、［転送］、［全員に返信］、または［返信］ボタン
をタップして応答できます。

イベントを表示すると、［はい］、［仮承諾］、［いいえ］などの応答操作ボタンがイベントの詳細の下に表示されるよう
になりました。

連絡先の変更

•［新しい連絡先を作成］フローティング操作ボタンをタップして、新しいメールを作成できます（下図参照）。
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•［検索］メニューオプションは、画面の右上に表示されるようになりました。このオプションをタップすると、
連絡先を検索できます。
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• 連絡先の表示中、次のメニューオプションが画面の右上に表示されます：

Androidデバイスの場合：

– 編集：タップすると、連絡先を編集できます。
– 追加オプション：オーバーフローアイコンをタップすると、［メールに添付］、［共有］、［削除］など、他
の利用可能な操作が表示されます。
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iOSデバイスの場合：
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– 編集：タップすると、連絡先を編集できます。
– 共有：［共有］アイコンをタップすると、［連絡先の共有］や［メールに添付］など、他の利用可能な操作
が表示されます。
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注：

iOSデバイスで連絡先を削除するには、削除する連絡先を選択して［編集］をタップし、画面の下部に
ある［削除］をタップします（下図参照）。
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添付ファイルの変更 次の添付ファイルメニューオプションが画面の右上に表示されるようになりました：
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• 並べ替え：［並べ替え］アイコンをタップして適切なフィルタを選択すると、添付ファイルを並べ替えることが
できます。

• 検索：タップすると、添付ファイルを検索できます。

Secure Mail 10.8.20

• Secure Mail for iOSで、派生資格情報を使用した登録と認証がサポートされるようになりました。派生資格
情報について詳しくは、「iOSの派生資格情報」を参照してください。

• Secure Mail for iOSは、リッチプッシュ通知をサポートします。リッチ通知機能により、Secure Mailがバ
ックグラウンドで実行されていない場合でも、受信トレイのロック画面の通知を確実に受信できます。この機
能は、パスワードベースの認証セットアップとクライアントベースの認証セットアップでサポートされていま
す。詳しくは、「リッチプッシュ通知」を参照してください。

注：

このリッチプッシュ通知機能をサポートするアーキテクチャが変更されたため、VIPのみのメール通知
は利用できなくなりました。

• Secure Mail for iOSはリッチテキスト署名をサポートするようになりました。メールの署名に画像やリンク
を使用できます。詳しくは、「リッチテキスト署名」を参照してください。

Secure Mail 10.8.15

• Secure Mail for iOSはリッチテキスト署名をサポートするようになりました。メールの署名に画像やリン
クを使用できます。詳しくは、「リッチテキスト署名」を参照してください。

• Secure Mailは Android Enterprise（以前の Android for Work）をサポートします。Secure Mailで
Android Enterpriseアプリを使用することで、別の仕事用プロファイルを作成できます。詳しくは、「Secure
Mailの Android Enterprise」を参照してください。

• Secure Mailは電子メールを表示しながら埋め込みリソースをレンダリングします。リソースが内部ネット
ワークにある場合（内部リンクである画像URLが記載されたメールなど）、Secure Mailは内部ネットワーク
に接続してコンテンツを取得しレンダリングします。

• Secure Mailは、先進認証をサポートしています。先進認証は、ユーザー名とパスワードを使用した OAuth
トークンによる認証です。Office 365の内部および外部 Active Directoryフェデレーションサービス（AD
FS）または IDプロバイダー（IdP）をサポートします。

• 添付リポジトリのパフォーマンスの強化。Attachmentsリポジトリをすばやくスクロールすることができま
す。

Secure Mail 10.8.10

• 添付ファイルの印刷をサポート。Secure Mail for iOSは、メールの添付ファイルの印刷をサポートしていま
す。
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• MicrosoftOffice 365の先進認証。Secure Mail for iOSは、先進認証をサポートしています。先進認証は、
ユーザー名とパスワードを使用した OAuthトークンによる認証です。Office 365の外部および内部 Active
Directoryフェデレーションサービス（AD FS）および IDプロバイダー（IdP）をサポートします。詳しく
は、「Microsoft Office 365を使用した先進認証」を参照してください。

注：

このリリースでは、Endpoint Managementと Microsoft Intune/EMSとの統合で先進認証はサポートさ
れていません。

このリリースには、AD FSが外部からアクセスできる場合の先進認証が含まれています。

既知の問題と解決された問題

June 6, 2024

Citrixでは、業務用モバイルアプリの直近 2つのバージョンからのアップグレードをサポートしています。

Secure Mail for iOS 24.3.0

解決された問題

• Secure Mailのインストールと登録が成功したにもかかわらず、エンドユーザーがアプリを構成するときに次
のエラーメッセージが表示される場合があります：

「サーバーへの接続がタイムアウトしました。数分後にもう一度試してください。」

[XMHELP‑4538]

• Secure Mail for iOSバージョン 24.2.0にアップグレードすると、既存のエンドユーザーが Secure Mailに
アクセスできなくなり、次のエラーメッセージが表示される場合があります：

「Secure Mailはサーバに到達できませんでした。サーバアドレスをもう一度入力してみてください。問題が
解決しない場合は、IT管理者に連絡してください。」

[XMHELP‑4539]

• エンドユーザーが iPadデバイスでアプリを開こうとすると、Secure Mailが応答しなくなります。これは、
iPadバージョン 17.3.1以降を実行しているデバイスに特有の問題です。[XMHELP‑4541]

既知の問題

このリリースには既知の問題はありません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 80

https://docs.citrix.com/ja-jp/citrix-secure-mail/modern-authentication-office-365.html


Secure Mail

Secure Mail for iOS 24.2.0

解決された問題

• Secure Mail for iOSでは、カレンダーページに追加用ボタン（+）が表示されない場合があり、新しいカレ
ンダーイベントを作成できなくなります。[XMHELP‑4460]

• ネットワーク接続の問題により、Secure Mailは iPhoneと iPadの両方のデバイスでメールを同期できませ
ん。[XMHELP‑4473]

• Secure Mail for iOSでダークモードを使用すると、メールメッセージを読めなくなる可能性があります。
[XMHELP‑4499]

既知の問題

このリリースには既知の問題はありません。

Secure Mail for Android 24.1.0

解決された問題

• 10MBを超えるメールの添付ファイルを開こうとすると、Secure Mail for Androidが応答しなくなります。
[XMHELP‑4399]

• .docx 形式でアラビア文字またはハイパーリンクが含まれるメールの添付ファイルを開こうとすると、
Secure Mail for Androidが応答しなくなります。この問題は、Polaris SDKが更新されていない場合に発
生します。[XMHELP‑4491]

既知の問題

このリリースには既知の問題はありません。

Secure Mail for Android 23.10.0

解決された問題

• Secure Mailから添付ファイルを開くと、Citrix Filesアプリがデバイスにインストールされていない場合
でも、［詳細（�）］>［次のアプリで開く］オプションで［Citrix Filesにアップロード］が表示される場合が
あります。[XMHELP‑4437]

• Secure Mailで受信した会議への出席依頼に添付された.icsファイルをプレビューすると、.icsファイルのプ
レビューに表示される会議の時間が元の時間より 1時間遅れている場合があります。この問題は夏時間地域で
発生します。[XMHELP‑4429]
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• Secure Mailをバージョン 23.8.2にアップグレードしてダークモードを有効にすると、メールの添付ファイ
ルのプレビュー中に問題が発生する可能性があります。省略記号（⋯）ボタンをクリックしてもメニューリス
トが表示されない場合があります。[CXM‑112699]

既知の問題

このリリースには既知の問題はありません。

Secure Mail for Android 23.8.2

解決された問題

このリリースで解決された問題はありません。

既知の問題

Secure Mailをバージョン 23.8.2にアップグレードしてダークモードを有効にすると、メールの添付ファイルの
プレビュー中に問題が発生する可能性があります。省略記号（⋯）ボタンをクリックしてもメニューリストが表示
されない場合があります。この問題を回避するには、Secure Mailをライトモードに切り替えることができます。
[CXM‑112699]

Secure Mail for Androidおよび Secure Mail for iOS 23.7.0

解決された問題

このリリースで解決された問題はありません。

既知の問題

このリリースには既知の問題はありません。

Secure Mail for Android 23.8.1

解決された問題

このリリースで解決された問題はありません。
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既知の問題

このリリースには既知の問題はありません。

Secure Mail for iOS 23.9.0

解決された問題

• HCL Domino 11サーバーで Secure Mail for iOS 23.2.0バージョンを使用している場合、以前に保存した
下書きメールを送信できない場合があります。Secure Mailは、メールが正常に送信されたことを示します
が、受信者はメールを受信しません。[XMHELP‑4306]

既知の問題

このリリースには既知の問題はありません。

Secure Mail for Android 23.8.0

解決された問題

このリリースで解決された問題はありません。

既知の問題

このリリースには既知の問題はありません。

Secure Mail for Android 23.7.0

解決された問題

• カレンダーイベントのリマインダー通知が届かない場合があります。この問題は、Secure Mailのアラームと
リマインダーの権限が取り消された場合に発生します。[CXM‑109036]

既知の問題

このリリースには既知の問題はありません。
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Secure Mail for Android 23.6.0

解決された問題

メールの添付ファイルを表示すると、「ライセンスの有効期限が切れました。」というウォーターマークが表示される
場合があります。この問題は、Secure Mail for Androidバージョン 23.3.5以前を使用している場合に発生します。
ウォーターマークなしでメールの添付ファイルを表示するには、Secure Mail for Androidバージョン 23.6.0以降
にアップグレードします。[CXM‑110137]

既知の問題

このリリースには既知の問題はありません。

Secure Mail for iOS 23.5.0

解決された問題

• デジタル署名されたメールを受信し、Secure Mailで開くと、メールの添付ファイルが表示されない場合があ
ります。[XMHELP‑4247]

既知の問題

このリリースには既知の問題はありません。

古いバージョンでの既知の問題と修正された問題

Secure Mailの以前のバージョンでの既知の問題と解決された問題については、「Secure Mailの既知および解決さ
れた問題の履歴」を参照してください。

Secure Mailの展開

February 27, 2024

Citrix Endpoint Management（XenMobileの新名称）と統合された Secure Mailを展開するには、次の一般的
な手順に従います：
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1. Secure Mailを Exchange Serverまたは IBMNotes Traveler Serverと同期するために、Secure Mailを
Microsoft Exchangeまたは IBM Notesと統合できます。IBM Notesを使用している場合は、IBM Notes
Travelerサーバーを構成します。Active Directoryの資格情報を使用して、Exchangeまたは IBM Notes
Travelerサーバーで認証を受けます。詳しくは、「Exchange Serverまたは IBM Notes Traveler Server
の統合」を参照してください。

重要：

Secure Mailからのメールを IBM Notes Traveler（旧称：IBM Lotus Notes Traveler）と同期させ
ることはできません。この Lotus Notesサードパーティー機能は、現在サポートされていません。その
ため、応答済の会議メールを Secure Mailから削除しても、このメールは IBM Notes Travelerサーバ
ー上では削除されません。カレンダーイベントを承諾し、その後コメント付きでイベントを辞退したり、
コメント付きでアクションを実行したりしても、そのコメントは表示されません。[CXM‑47936]

2. オプションとして、Secure Hubから SSOを有効にできます。これを行うには、Endpoint Management
コンソールで Citrix Filesアカウント情報を設定して、Citrix Filesの SAML IDプロバイダとして Endpoint
Managementを有効にします。Active Directoryの資格情報を使用して、Citrix Filesで認証を受けます。

Endpoint Managementコンソールでの Citrix Filesアカウント情報の設定は、すべての Citrixクライアン
ト、Citrix Filesクライアント、および非MDX Citrix Filesクライアントで使用される 1回だけの設定です。
詳しくは、「Endpoint Managementコンソールで SSO用の Citrix Filesアカウント情報を設定するには」
を参照してください。

3. Citrixダウンロードサイトから Secure Mailの.mdxファイルをダウンロードします。

4. Secure Mailを Endpoint Managementに追加して、MDXポリシーを構成します。詳しくは、「アプリの
追加」を参照してください。

注：

Secure Mailバージョン 10.6.5では、SecureMail for iOSおよび SecureMail for Androidで新しいMDX
分析ポリシーを構成できます。シトリックスは分析データを収集して製品の質を向上させます。Google
Analyticsレベルの詳細ポリシーにより、データを会社のドメインに関連付けするか、匿名で収集するかを指
定できます。［匿名］を選択すると、会社ドメインと収集されたデータの関連付けからユーザーが除外されます。
この新しいポリシーによって、以前の Google Analyticsポリシーが置き換えられます。

ポリシーが［匿名］に設定されると、以下の種類のデータが収集されます。シトリックスがユーザーを特定できる情
報を要求することはないため、このデータが個別のユーザーに関連付けられることはありません。個人を特定できる
情報が Googleに送信されることはありません。

• デバイス統計情報。オペレーティングシステムのバージョン、アプリのバージョン、デバイスモデルなど。
• プラットフォーム情報。ActiveSyncのバージョンおよび Secure Mailサーバーのバージョンなど。
• APNs登録、メールの同期と送信、添付ファイルのダウンロード、カレンダーの同期など、製品品質の障害ポ
イント。
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ポリシーが［完了］に設定されると、会社ドメイン以外の識別可能な情報は収集されません。デフォルトは［完了］
です。

Secure Mailの構成

November 1, 2023

Secure Mailで次の機能の構成および統合ができます。

• Office 365の先進認証
• オンプレミスの Exchangeを使用したハイブリッド先進認証
• Secure Mailのバックグラウンドサービス
• Exchange Serverまたは IBM Notes Traveler Serverの統合
• Secure Mailの S/MIME
• Secure Mailの SSO

Microsoft Office 365の先進認証

February 27, 2024

SecureMailは、Active Directoryフェデレーションサービス（AD FS）または IDプロバイダー（IDP）でMicrosoft
Office 365の先進認証をサポートしています。先進認証は、ユーザー名とパスワードを使用した OAuthトークンに
よる認証です。iOSデバイスを使用している Secure Mailユーザーは、Office 365に接続するときに、証明書ベー
スの認証を利用できます。Secure Mailにサインインするときに、ユーザーは、資格情報を入力する代わりにクライ
アント証明書を使用して認証します。

続行する前に、次の操作を行います：

1. Microsoft Office 365の先進認証（OAuth）を有効にします。
2. 最適なネットワーク接続を確保するために、ファイアウォール内の Office 365エンドポイント、URL、IPア
ドレス範囲を有効にします。詳しくは、MicrosoftのドキュメントでOffice 365の URLと IPアドレスの範
囲を参照してください。

注：

• ハイブリッド Exchangeメールボックスソリューションを移行・移動または作成するには、Microsoft
サイトの［ドキュメント］にある「Exchangeハイブリッド展開での Exchange ActiveSyncデバイス
の設定」を参照してください。
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Citrix Endpoint Managementポリシーの前提条件

Citrix Endpoint Managementコンソールで以下のポリシーを有効にします：

iOSを実行しているデバイスの場合：

• Office 365の認証メカニズム：このポリシーは、Office 365でアカウントを構成する時に認証に使用する
OAuthメカニズムを示します。このポリシーでは、次の値を構成する必要があります：

– OAuthを使用しない：このポリシーは、アカウントの構成時に基本認証で使用します。
– OAuthでユーザー名とパスワードを使用する：このポリシーは、認証時にOAuthプロトコルで使用し
ます。ユーザーは、OAuthのフローでユーザー名とパスワード、およびオプションで多要素認証コード
を提供する必要があります。

– クライアント証明書で OAuthを使用：このポリシーは、証明書ベースの認証を実行するよう Office
365が構成されている場合に使用します。デフォルトの構成は、［OAuthを使用しない］です。

Androidを実行しているデバイスの場合：

• Office 365に先進認証を使用：このポリシーは、認証時に OAuthプロトコルで使用します。
• トンネリングポリシーのWeb SSO:このポリシーを使用して、OAuthトラフィックをトンネリングしてト
ンネル ‑ Web SSOを経由させます。必要な操作：

– トンネリングにWeb SSOを使用するポリシーを［オン］に設定します。

– ネットワークアクセスポリシーで、［トンネル–Web SSO］オプションを選択します。
注：
STAを有効にする方法については、「STA経由のメールサーバーへの接続」を参照してください。

– バックグラウンドサービスポリシーから OAuthに関連したホスト名を除外します。

iOSと Android端末に共通するポリシー：

• 先進認証用のカスタムユーザーエージェント：このポリシーを使用して、先進認証でデフォルトのユーザーエ
ージェント文字列を変更します。

• 信頼された Exchange Online ホスト名：このポリシーを使用して、アカウントの構成時に、認証
に OAuth メカニズムを使用する信頼できる Exchange Online のホスト名一覧を定義します。これ
は、server.company.com, server.company.co.uk のようなコンマ区切りの形式です。この一覧には、
デフォルト値またはバニティ URL を含めることができますが、空にはできません。デフォルト値は
outlook.office365.comです。

• 信頼された AD FS ホスト名：このポリシーを使用して、Office 365 OAuth 認証中にパスワードを入力
する Web ページの、信頼できる AD FS ホスト名一覧を定義します。これは、sts.companyname.
com, sts.company.co.ukのようなコンマ区切りの形式です。一覧が空の場合、Secure Mail は
パスワードを自動入力しません。Secure Mailは、ホスト名一覧を Office 365認証中に検出されたWeb
ページのホスト名と照合し、そのページが HTTPSプロトコルを使用しているかを確認します。たとえば、
sts.company.comがホスト名一覧にある場合、ユーザーがhttps://sts.company.comにア
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クセスすると、パスワードフィールドがあれば、Secure Mailがパスワードを入力します。デフォルトの値
はlogin.microsoftonline.comです。

• Secure Mail Exchange Server：このポリシーを使用して、Exchange Serverのアドレスを定義します。
このポリシーを使用して、要件に基づいて、オンプレミスのサーバーアドレスまたはクラウドサーバーアドレ
スのいずれかを定義できます。

• HTTP 451リダイレクトを構成する：リダイレクトの構成方法について詳しくは、Knowledge Centerの記
事「Secure Mail ActiveSync redirect 451」を参照してください。

Secure Mail for iOSでは、ポリシーがデバイス上で更新されると先進認証が有効になります。

制限事項

• 環境で先進認証を使用している場合、iOSのリッチプッシュ通知機能は利用できません。リッチプッシュ通知
について詳しくは、「Secure Mailのプッシュ通知」を参照してください。

• 証明書ベースの認証を実行するセットアップでは、複数アカウントはサポートされていません。

Secure Mailポリシー

次の 2つの表は、Exchangeインフラストラクチャごとに必要な Secure Mailポリシーです。

Exchangeインフラスト
ラクチャ

Office 365の認証メカニ
ズム/Office 365に先進認
証を使用

信頼された AD FSホスト
名

信頼された Exchange
Onlineホスト名

オンプレミス オフ ‑ ‑

ハイブリッド * オン AD FS/IDP Outlook.
office365.comまた
はバニティ URL

Exchange Online オン AD FS/IDP Outlook.
office365.comまた
はバニティ URL

Exchangeインフラスト
ラクチャ

Secure Mailの
Exchange Server

バックグラウンドネットワ
ークサービス（iOS）

バックグラウンドネットワ
ークサービス（Android）

オンプレミス Exchangeのオンプレミ
スホスト名

オンプレミス オンプレミス
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Exchangeインフラスト
ラクチャ

Secure Mailの
Exchange Server

バックグラウンドネットワ
ークサービス（iOS）

バックグラウンドネットワ
ークサービス（Android）

ハイブリッド * オンプレミス、Exchange
Onlineのホスト名

オンプレミス、Exchange
のオンプレミスホスト名

オンプレミス、Exchange
のオンプレミスホスト名、
AD FS/IDP（内部のみ）

Exchange Online Outlook.
office365.com

Exchange Onlineのホス
ト名

Exchangeのオンプレミ
スホスト名、AD FS、IDP

*Secure Mailは、ハイブリッド Exchangeインフラストラクチャと移行されたメールボックスの使用をサポートし
ます。

オンプレミスユーザーのメールボックスが Exchange Onlineに移行されると、Secure Mailは自動的にこの変更を
検出し、先進認証を使用するよう求めるメッセージをユーザーに表示します。アカウントを再構成する必要はありま
せん。

Secure MailでのOAuthのサポートマトリックス

次の表は、iOSおよび Androidデバイス上の Secure Mailに関する OAuthのサポートマトリックスです：

認証の種類 IDP/外部 AD FS IDP/内部 AD FS Azure AD Intune

ユーザー名とパスワ
ード

はい はい はい はい

クライアント証明書 はい Androidのみ いいえ いいえ

iOSおよび Androidでオンプレミスの Exchangeによるハイブリッド先進認証をサ
ポート

November 1, 2023

ハイブリッド先進認証（HMA）は、より安全なユーザー認証および承認方法を使用するユーザー ID管理ソリューシ
ョンです。これが、Exchange Serverのオンプレミスのハイブリッド展開で利用できるようになりました。

HMAは、ユーザー名とパスワードを使用したOAuthトークンベースの認証方法です。これにより、オンプレミスの
メールボックスユーザーが、OAuthトークンを使用してオンプレミスの Exchangeにアクセスできるようになりま
す。OAuthトークンはクラウドから取得されます。先進認証を使用してユーザー IDを管理すると、管理者はリソー
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スの保護に使用するさまざまなツールを利用できるようになり、オンプレミスの Exchangeに対してより安全な ID
管理方法が提供されます。

HMAについて詳しくは、「Announcing Hybrid Modern Authentication for Exchange On‑Premises」を参照
してください。

MDXポリシーで必要な変更

HMAが Secure Mail iOSおよび Androidで動作するには、「Office 365のOAuthサポート」セクションにある
MDXポリシーで次の変更を実行します：

• Androidの場合、［Office 365に先進認証を使用］オプションを有効にします。
iOSの場合、［Office 365の認証メカニズム］を［OAuthでユーザー名とパスワードを使用する］に設定し
ます。

•［信頼された Exchange Onlineホスト名］テキストフィールドに、顧客のオンプレミスの Exchange URL
を入力します。

•［Office 365の Exchange Server］テキストフィールドに、顧客のオンプレミスの Exchange URLを入力
します。

•［次へ］をクリックします。

注：MDXポリシーで上記の変更を行う前に、Exchangeの HMA設定が有効になっていることを確認してください。
有効にしない場合は、［Office 365に先進認証を使用］オプションを無効にします。

Androidの［Office 365のOAuthサポート］セクション：

iOSの［Office 365のOAuthサポート］セクション：
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ユーザーが初めてログインに成功すると、次の同意ページが表示されます。［同意する］をクリックします。

オプション：この同意ページの表示を停止するには、次の手順を実行します：

• Microsoft Azureポータルを開きます。
• ダッシュボードから［App registrations］>［HMA‑App］に移動します。
•［Configured permissions］セクションで［Grant admin consent for CRMC3Online］オプション
を有効にします。
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制限事項

• HMAから基本認証に切り替えるには、既存のアカウントを削除し、Secure Mailで新しいアカウントを再作
成する必要があります。

• MDXポリシーと Exchangeポリシーが一致しない場合、ユーザーは Secure Mailにサインインできません。

Secure Mailのバックグラウンドサービス

February 27, 2024

Citrix Gateway経由でメールサーバーにアクセスするには、Secure Mailのバックグラウンドサービスを構成する
必要があります。Citrix Endpoint Management（XenMobileの新名称）に Secure Mailを追加する場合、MDX
アプリポリシー設定でバックグラウンドサービスを構成します。

Secure Mailのバックグラウンドサービスを構成するには

1. Endpoint Managementコンソールに管理者資格情報を使用してサインオンします。

2. コンソールで、［構成］タブ、［アプリ］をクリックし、Secure Mailアプリを選択してから［編集］をクリッ
クします。
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3.［MDXポリシー設定］ページの［プラットフォーム］セクションで、必要に応じて iOSまたは Androidプラ
ットフォームを選択します。

4.［アプリ設定］セクションで、ポリシーを構成します。
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バックグラウンドサービス構成のMDXアプリポリシー

次のMDXアプリポリシーは、SecureMailとCitrix Gateway、Citrix EndpointManagementサーバー、Secure
Ticket Authority（STA）サーバー、メールサーバーとの通信に関連しています。

ネットワークアクセス：ネットワークアクセスポリシーは、Secure Mailが VPNを使用してバックグラウンドネッ
トワークサービスにアクセスできるか、またはすべてのトラフィックが制限なしでインターネットを経由するかを指
定します。

• ネットワークアクセスポリシーが内部ネットワークへトンネルに設定されている場合、バックグラウンドネッ
トワークサービスの一覧にある URLのみが Citrix Gatewayを通過します。残りのトラフィックは、制限な
しでインターネットを経由します。デフォルトでは、Secure Mailのアクセスは内部ネットワークへトンネル
です。

• ネットワークアクセスポリシーが制限なしに設定されている場合、Secure Mailからのすべてのトラフィック
はインターネット経由で無制限に送信されます。VPNはバックグラウンドサービスへのアクセスには使用さ
れません。

Secure Mailの Exchange Server： Secure Mailの Exchange Serverポリシーをメールサーバーの完全修
飾ドメイン名（FQDN）に設定します。

バックグラウンドネットワークサービス：バックグラウンドネットワークサービスポリシーは、Citrix Gateway経
由でアクセスできるメールサーバーの一覧を指定します。ホスト名とポート番号をコンマ区切りの値で表示します。
値の先頭と末尾にスペースがないことを確認してください。メールサーバーのアドレスには、hostnameFQDN
:portnumberが含まれます。例：mail1.example.com:443,mail2.example.com:443（コン
マの間にスペースは入れないでください）。

バックグラウンドネットワークサービスゲートウェイ：バックグラウンドネットワークサービスゲートウェイポリシ
ーは、メールサーバーに接続するために Secure Mailが使用する Citrix Gatewayを指定します。Citrix Gateway
のアドレスには、citrixgatewayFQDN:portnumberが含まれます。例：gateway3.example.com
:443。

バックグラウンドサービスチケットの有効期間：このポリシーは、バックグラウンドネットワークサービスチケットの
有効期間を指定します。Citrix Gatewayを介して SecureMailがメールサーバーに接続する場合、Citrix Endpoint
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Managementは内部メールサーバーへの接続に Secure Mailが使用するトークンを発行します。Secure Mailが
このトークンを使用できる期間は、この設定によって指定されます。トークンがアクティブな場合、認証とメールサ
ーバーに接続するための新しいトークンは必要ありません。有効期限が切れた場合は、ユーザーは再度ログオンして
新しいトークンを生成する必要があります。このトークンのデフォルト値は 168時間（7日）です。

バックグラウンドサービスのMDXアプリポリシーについて詳しくは、以下を参照してください：

• Secure Mailアプリ設定ポリシー（Android）
• Secure Mailアプリ設定ポリシー（iOS）

以下の図は、通信フローと、これらのポリシーが適用される場所を示しています。

以下の図は、メールサーバーに対する Secure Mail接続の種類を示しています。それ以降の各図は、関連のポリシー
設定の一覧です。
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メールサーバーへの直接接続

メールサーバーに対する直接接続のポリシー：

• ネットワークアクセス：制限なし

ネットワークアクセスが制限なしの場合、以下のポリシーは適用されません：

• バックグラウンドネットワークサービス：N/A
• バックグラウンドサービスチケットの有効期間：N/A
• バックグラウンドネットワークサービスゲートウェイ：N/A

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 96



Secure Mail

STA経由のメールサーバーへの接続

STA経由でメールサーバーに接続するポリシー：

• ネットワークアクセス：トンネル ‑ Web SSO
• バックグラウンドネットワークサービス：mail.example.com:443,mail1.example1.com
:443, outlook.office365.com:443 or vanity URL:443

• バックグラウンドサービスチケットの有効期間：168
• バックグラウンドネットワークサービスゲートウェイ：gateway3.example.com:443

注：

STA接続では長時間のセッション接続がサポートされているため、Secure Mailには STA接続を使用するこ
とを Citrixではお勧めします。

STAについて詳しくは、Citrix Knowledge Centerの記事を参照してください。

Exchange Serverまたは IBM Notes Traveler Serverの統合

February 27, 2024

Secure Mail とメールサーバーとの同期を維持するため、Secure Mail を内部ネットワーク内または Citrix
Gatewayの背後の Exchange Serverまたは IBM Notes Travelerサーバーと統合します。

• Secure Mailのバックグラウンドサービスを構成するには、「Secure Mailのバックグラウンドサービス」を
参照してください。
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• IBM Notes Traveler Server for Secure Mailを構成するには、「Secure Mail用の IBM Notes Traveler
Serverの構成」を参照してください。

重要：

Secure Mailからのメールを IBM Notes Traveler（旧称：IBM Lotus Notes Traveler）と同期させること
はできません。この Lotus Notesサードパーティー機能は、現在サポートされていません。そのため、たとえ
ば、応答済の会議メールを Secure Mailから削除しても、このメールは IBM Notes Travelerサーバー上では
削除されません。[CXM‑47936]

また、Secure Notesおよび Secure Tasksも同期できます。ただし、Secure Notesおよび Secure Tasksは 2018
年 12月 31日に製品終了（EOL）となったことにご注意ください。詳しくは、「EOLと廃止予定のアプリ」を参照し
てください。

• Secure Notes for iOSを同期するには、Exchange Serverと統合します。
• Secure Notes for Androidおよび Secure Tasks for Androidを同期するには、SecureMail for Android
アカウントを使用します。

Citrix Endpoint Management（XenMobileの新名称）に Secure Mail、Secure Notes、Secure Tasksを追加
する場合、「バックグラウンドサービス構成のMDXアプリポリシー」で説明されているようにMDXポリシーを構成
します。

注：

SecureMail for AndroidおよびSecureMail for iOSではNotes Traveler Serverをフルパスで指定できま
す。例：https://mail.example.com/traveler/Microsoft-Server-ActiveSync。

Domino Directoryに TravelerサーバーのWebサイト置換規則を構成する必要はなくなりました。

Secure Mail用の IBM Notes Travelerサーバーの構成

IBM Notes環境では、Secure Mailを展開する前に IBM Notes Travelerサーバーを構成する必要があります。こ
のセクションでは、この構成の環境図およびシステム要件について説明します。

重要：

Notes Traveler サーバーが SSL 3.0 を使用する場合、SSL 3.0 には Padding Oracle On Downgraded
Legacy Encryption（POODLE）攻撃と呼ばれる脆弱性があることに注意してください。これは SSL 3.0を
使用するサーバーに接続するいずれのアプリにも影響があるman‑in‑the‑middle攻撃です。POODLE攻撃
によってもたらされる脆弱性に対処するために、Secure Mailはデフォルトで SSL 3.0接続を無効にし、サー
バーへの接続には TLS 1.0を使用します。これにより、Secure Mailは SSL 3.0を使用する Notes Traveler
Serverには接続できません。推奨される回避策については、「Exchange Serverまたは IBM Notes Traveler
Serverの統合」の「SSL/TLSのセキュリティレベルの構成」セクションを参照してください。

IBM Notes環境では、Secure Mailを展開する前に IBM Notes Travelerサーバーを構成する必要があります。
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以下の図は、サンプルの展開環境における IBM Notes Travelerサーバーと IBM Dominoメールサーバーのネット
ワーク配置を示しています。

システム要件

インフラストラクチャサーバーの要件

• IBM Domino Mail Server 9.0.1
• IBM Notes Traveler 9.0.1

認証プロトコル

• Dominoデータベース
• Lotus Notes認証プロトコル
• Lightweight Directory認証プロトコル

ポート要件

• Exchange：デフォルトの SSLポートは 443です。
• IBM Notes：SSLはポート 443でサポートされます。デフォルトで、非 SSLはポート 80でサポートされま
す。
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SSL/TLSのセキュリティレベルの構成

前の「重要」の注に記載のとおり、POODLE攻撃によりもたらされる脆弱性に対処するため、Secure Mailに対し
て修正が加えられました。したがって、Notes Travelerサーバーで SSL 3.0を使用している場合は、接続を有効に
するために推奨される回避策は、IBM Notes Traveler 9.0のサーバーで TLS 1.2を使用することです。

IBMは、Notes Travelerのセキュアなサーバーツーサーバー通信における SSL 3.0の使用を防ぐパッチを用意して
います。2014年 11月にリリースされたパッチには、以下のNotes Travelerサーバーのバージョンに対する臨時の
修正更新プログラムが含まれています：9.0.1 IF7、9.0.0.1 IF8、および 8.5.3 Upgrade Pack 2 IF8（および以降の
すべてのリリースに含まれます）。

代替の回避策として、Secure Mailを Endpoint Managementに追加するときに接続のセキュリティレベルポリ
シーを［SSLv3 and TLS］に変更します。この問題についての最新の情報は、「SSLv3 Connections Disabled by
Default on Secure Mail 10.0.3」を参照してください。

以下の表に、Secure Mailでサポートされるプロトコルを、接続のセキュリティレベルポリシーの値に基づいてオペ
レーティングシステム別に示します。メールサーバーでプロトコルをネゴシエートできる必要もあります。

以下の表に、接続セキュリティレベルが SSLv3および TLSの場合に Secure Mailでサポートされるプロトコルを
示します。

オペレーティングシステムの種類 SSLv3 TLS

iOS 9以降 いいえ はい

Android Mより前 はい はい

Android Mおよび Android N はい はい

Android O いいえ はい

以下の表に、接続セキュリティレベルが TLSの場合に Secure Mailでサポートされるプロトコルを示します。

オペレーティングシステムの種類 SSLv3 TLS

iOS 9以降 いいえ はい

Android Mより前 いいえ はい

Android Mおよび Android N いいえ はい

Android O いいえ はい

Notes Traveler Serverの構成

次の情報は、IBM Domino Administratorの構成ページに対応しています。
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• セキュリティ：インターネット認証は、［Fewer name variations with higher security］に設定されてい
ます。この設定は、［UID］を LDAP認証プロトコルの［AD User ID］にマップするために使われます。

• NOTES.INI設定： NTS_AS_ENFORCE_POLICY=falseを追加します。これにより、Secure Mailポリ
シーを Travelerではなく Endpoint Managementで管理できます。この設定は、現在の展開と競合を引き
起こす可能性がありますが、Endpoint Management展開でのデバイスの管理が簡略化されます。

• 同期プロトコル：現時点で、IBM Notesおよびモバイルデバイスの同期に関して、SyncMLは Secure Mail
のサポート対象外です。Secure Mailでは、Travelerサーバーに組み込まれたMicrosoft ActiveSyncプロ
トコルによりメール、カレンダー、および連絡先の情報が同期されます。SyncMLがプライマリプロトコルと
して強制される場合、Secure Mailを Travelerインフラストラクチャを介して接続し直すことはできません。

• Dominoディレクトリ構成 ‑ Webインターネットサイト： /travelerに対するセッション認証をオーバーラ
イドして、フォームベースの認証を無効にします。

Secure Mailの S/MIME

February 27, 2024

Secure Mailは Secure/Multipurpose Internet Mail Extensions（S/MIME）をサポートしています。これによ
り、ユーザーはメッセージに署名し、これを暗号化して、セキュリティを高めることができます。署名は、メッセー
ジがいかがわしい発信元からきたものではなく、出所がはっきりした相手から送信されたものであることを受信者に
保証します。暗号化は、互換性がある証明書を持つ受信者のみにメッセージを開くことを許可します。

S/MIMEについて詳しくは、Microsoft TechNetを参照してください。

次の表では、デバイスのオペレーティングシステム上の Secure Mailにより S/MIME機能がサポートされているこ
とを示しています。
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S/MIMEの機能 iOS Android

デジタル IDプロバイダー統合：
Secure Mailとサポートされている
サードパーティのデジタル IDプロ
バイダーを統合できます。IDプロバ
イダーホストは、ユーザーデバイス
上の IDプロバイダーアプリに対す
る証明書を提供します。このアプリ
は、機密アプリデータ用のセキュア
なストレージ領域である Endpoint
Managementの共有コンテナに証
明書を送信します。Secure Mailは
この共有コンテナから証明書を入手
します。詳しくは、「デジタル IDプ
ロバイダーとの統合」を参照してく
ださい。

X

派生資格情報のサポート Secure Mailでは、証明書のソース
として派生資格情報を使用できます。
派生資格情報の詳細については、
Citrix Endpoint Managementド
キュメントの「iOSの派生資格情報」
の記事を参照してください。

メールによる証明書の配布：メール
により証明書を配布するには、証明
書テンプレートを作成してからそれ
を使ってユーザー証明書を求める必
要があります。証明書をインストー
ルし、検証した後で、ユーザー証明
書をエクスポートしてから、ユーザ
ーにメールで送信します。ユーザー
はこのメールを Secure Mailで開
き、証明書をインポートします。詳
しくは、「メールによる証明書の配
布」セクションを参照してください。

X X
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S/MIMEの機能 iOS Android

単一目的証明書の自動インポート：
Secure Mailは、証明書が署名また
は暗号化のみを目的とするものであ
ることを検出すると、その証明書を
自動的にインポートしてユーザーに
通知します。証明書が両方を対象に
したものである場合は、インポート
を求めるプロンプトがユーザーに表
示されます。

X

デジタル IDプロバイダーとの統合

次の図は、証明書がデジタル IDプロバイダーホストから Secure Mailに到達するまでのパスを示しています。これ
は、Secure Mailとサポートされているサードパーティのデジタル IDプロバイダーを統合する場合に発生します。

MDXの共有コンテナは、証明書など機密アプリデータ用のセキュアなストレージ領域です。EndpointManagement
で有効なアプリのみが共有コンテナにアクセスできます。
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前提条件

Secure Mailでは、Entrust IdentityGuardとの統合がサポートされています。

統合の構成

1. IDプロバイダーアプリを準備してユーザーに提供します：

• ラップする.ipaを取得するには、Entrustに問い合わせてください。

• MDX Toolkitを使ってアプリをラップします。

Endpoint Management環境以外でこのアプリのバージョンを所有するユーザーにこのアプリを展開
する場合は、このアプリに対して一意の IDを使用してください。このアプリと Secure Mailに同じプ
ロビジョニングプロファイルを使用してください。

• Endpoint Managementにアプリを追加し、それを Endpoint Managementアプリストアに公開
します。

• Secure Hubから IDプロバイダーアプリをインストールする必要があることをユーザーに通知します。
必要に応じて、インストール後の作用に関するガイダンスを提供します。

次の手順で Secure Mail に対して S/MIME ポリシーをどのように構成するかによっては、Secure
Mailによりユーザーにプロンプトが表示されて証明書のインストールを求めたり、ユーザーが Secure
Mail設定で S/MIMEを有効にしたりすることがあります。これらの手順については、「Secure Mail
for iOSでの S/MIMEの有効化」を参照してください。

2. Secure Mailを Endpoint Managementに追加する場合、次のポリシーを構成する必要があります：

• S/MIME証明書のソースポリシーを［共有コンテナ］に設定します。この設定により Secure Mailは、
デジタル IDプロバイダーにより共有コンテナに保存された証明書を使用します。

• Secure Mail の初期スタートアップの間に S/MIME を有効にするには、［Secure Mail の初回起動
時 S/MIMEを有効化］ポリシーを構成します。ポリシーにより、共有コンテナに証明書がある場合
に Secure Mailが S/MIMEを有効にしたかどうかが判別されます。使用できる証明書がない場合は、
Secure Mailによりプロンプトが表示されユーザーに証明書のインポートを求めます。このポリシーが
有効でない場合は、Secure Mail設定で S/MIMEを有効にできます。デフォルトでは Secure Mailで
S/MIMEが有効でないため、ユーザーが Secure Mail設定を介して S/MIMEを有効にする必要があり
ます。

派生資格情報の使用

デジタル IDプロバイダーと統合する代わりに、派生資格情報を使用できるようにすることができます。

Secure Mailを Endpoint Managementに追加する場合、S/MIME証明書のソースポリシーを［派生資格情報］
に設定します。派生資格情報について詳しくは、「iOSの派生資格情報」を参照してください。
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メールによる証明書の配布

デジタル IDプロバイダーと統合する、または派生資格情報を使用する代わりに、ユーザーにメールで証明書を配布す
ることもできます。このオプションを実行する場合は、このセクションで詳しく説明されている次の一般的な手順が
必要です。

1. サーバーマネージャーを使ってMicrosoft Certificate ServicesのWeb登録を有効にして、IISで認証設定
を確認します。

2. メールメッセージに署名して暗号化するための証明書テンプレートを作成します。ユーザー証明書を要求する
には、これらのテンプレートを使用します。

3. 証明書をインストールして検証し、その後でユーザー証明書をエクスポートしてユーザーにメールで送信しま
す。

4. ユーザーはこのメールを Secure Mail で開き、証明書をインポートします。したがって、この証明書は
Secure Mailでのみ使用できます。これらは S/MIMEの iOSプロファイルには表示されません。

前提条件

このセクションで示す手順は、次のコンポーネントを基にしています。

• XenMobile Server 10以降
• サポートされているバージョンの Citrix Gateway（旧称 NetScaler Gateway）
• Secure Mail for iOS（10.8.10以降）、Secure Mail for Android（10.8.10以降）
• MicrosoftWindows Server 2008 R2以降（ルート証明機関（CA）として動作するMicrosoft Certificate
Services付属）

• Microsoft Exchange：

– Exchange Server 2016の累積更新プログラム 4
– Exchange Server 2013累積更新プログラム 15
– Exchange Server 2010 Service Pack 3更新プログラムのロールアップ 16

S/MIMEを構成する前に、以下の前提条件を完了してください：

• 手動で、または Endpoint Managementの資格情報デバイスポリシーを通して、ルート証明書および中間
証明書をモバイルデバイスに配信します。詳しくは、「資格情報デバイスポリシー」を参照してください。

• プライベートサーバー証明書を使用して Exchange Serverへの ActiveSyncトラフィックを保護している
場合は、ルート証明書および中間証明書をすべて、モバイルデバイスにインストールします。

Microsoft Certificate ServicesのWeb登録の有効化

1.［管理ツール］に移動し、［サーバーマネージャー］をクリックします。
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2.［Active Directory証明書サービス］で、証明機関Web登録がインストールされているかどうかを確認しま
す。

3. 必要な場合は、［役割サービスの追加］を選択して証明機関Web登録をインストールします。
4.［証明機関Web登録］を選択して［次へ］をクリックします。
5. インストールが完了したら、［閉じる］または［完了］をクリックします。

IISでの認証設定の確認

• ユーザー証明書の要求に使用されるWeb登録サイト（例：https://ad.domain.com/certsrv/）
が HTTPSサーバー証明書（プライベートまたはパブリック）で保護されていることを確認します。

• Web登録サイトには HTTPSを介してアクセスする必要があります。

1.［管理ツール］に移動し、［サーバーマネージャー］をクリックします。
2. Webサーバー（IIS）で、［役割サービス］を確認します。クライアント証明書マッピング認証および IISクラ
イアント証明書マッピング認証がインストールされているか確認します。インストールされていない場合は、
これらの役割サービスをインストールします。

3.［管理ツール］に移動し、［インターネットインフォメーションサービス（IIS）マネージャー］を選択します。
4.［IISマネージャー］ウィンドウの左ペインで、Web登録用に IISインスタンスを実行しているサーバーを選択
します。

5.［認証］をクリックします。
6.［Active Directoryクライアント証明書の認証］が［有効］になっていることを確認します。
7. 右ペインで、［サイト］>［Microsoftインターネットインフォメーションサービスの既定のサイト］>［バイ
ンド］の順にクリックします。

8. HTTPSバインドが存在しない場合は追加します。
9.［既定のWebサイトのホーム］に移動します。

10.［SSL設定］をクリックし、［クライアント証明書の承認］をクリックします。

新規証明書テンプレートの作成

メールメッセージに署名して暗号化するには、Microsoft Active Directory Certificate Servicesで証明書を作成
することをお勧めします。1つの証明書を両方の目的で使用し、暗号化証明書をアーカイブする場合は、署名証明書
が復元され、偽装される可能性があります。

証明機関（CA）サーバーで証明書テンプレートを複製するには、次の手順に従います。

• Exchange Signature Only（署名用）
• Exchange User（暗号化用）

1. 証明機関スナップインを開きます。

2. CAを展開し、［証明書テンプレート］に移動します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 106



Secure Mail

3. 右クリックして、［管理］をクリックします。

4. Exchange Signature Onlyテンプレートを検索し、このテンプレートを右クリックして、［テンプレートの
複製］をクリックします。

5. 名前を付けます。

6.［Active Directoryの証明書を発行する］チェックボックスをオンにします。

注：

［Active Directoryの証明書を発行する］チェックボックスをオンにしなかった場合、ユーザーはユー
ザー証明書（署名と暗号化用）を手動で発行する必要があります。これは、［Outlookメールクライア
ント］>［トラストセンター］>［メールセキュリティ］>［GAL（Global Address List）に公開］の
順に選択して実行できます。
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7.［要求処理］タブをクリックし、次のパラメーターを設定します。

• 目的：署名
• キーの最小サイズ： 2048
•［秘密キーのエクスポートを許可する］チェックボックス：オン
•［ユーザー入力の強制なしでサブジェクトを登録する］チェックボックス：オン
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8.［セキュリティ］タブをクリックし、［グループまたはユーザー名］に、認証ユーザー（または必要なドメインセ
キュリティグループ）が追加されていることを確認します。さらに、［認証ユーザーの権限］で、［読み取り登
録］チェックボックスで［許可］が選択されていることを確認します。
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9. そのほかのタブや設定はすべてデフォルトのまま残します。

10.［証明書テンプレート］で、［Exchange User］をクリックし、手順 4～9を繰り返します。

新しい Exchange Userテンプレートでは、オリジナルのテンプレートのデフォルト設定をそのまま使用しま
す。
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11.［要求処理］タブをクリックし、次のパラメーターを設定します。

• 目的：暗号化

• キーの最小サイズ： 2048

•［秘密キーのエクスポートを許可する］チェックボックス：オン

•［ユーザー入力の強制なしでサブジェクトを登録する］チェックボックス：オン
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12. テンプレートが両方とも作成されたら、必ず、両方の証明書テンプレートを発行してください。［新規作成］を
選択し、［発行する証明書テンプレート］をクリックします。

ユーザー証明書の要求

この手順では、「user1」を使用して、Web登録ページ（例：https://ad.domain.com/certsrv/）に
移動します。この手順では、メールを保護するために、署名用と暗号化用に 2種類のユーザー証明書を要求します。
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Secure Mailを介して S/MIMEの使用を必要とするその他のドメインユーザーについても同じ手順を使うことがで
きます。

署名と暗号化に使用するユーザー証明書を生成するには、Microsoft 証明書サービスの Web 登録サイト（例：
https://ad.domain.com/certsrv/）から手動登録します。または、この機能を使用するユーザーのグ
ループのグループポリシーを通じて自動登録を構成します。

1. Windowsベースのコンピューターでは、Internet Explorerを開き、Web登録サイトに移動して、新しい
ユーザー証明書を要求します。

注：

証明書を要求するには、必ず正しいドメインユーザーでログオンしてください。

2. ログオン後に、［証明書の要求］をクリックします。
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3.［証明書の要求の詳細設定］をクリックします。

4.［この CAへの要求を作成し送信する］をクリックします。

5. 署名用のユーザー証明書を生成します。適切なテンプレート名を選択し、ユーザー設定を入力してから、［要求
の形式］の隣にある［PKCS10］を選択します。

これで要求は送信されました。

6.［この証明書のインストール］をクリックします。

7. 証明書が正常にインストールされたことを確認します。

8. 同じ手順を繰り返しますが、今度はメールメッセージの暗号化用の証明書を生成します。Web登録サイトに
ログオンしたのと同じユーザーとして、［ホーム］リンクに移動し、新しい証明書を要求します。
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9. 暗号化用の新しいテンプレートを選択し、手順 5で入力したのと同じユーザー設定を入力します。

10. 証明書が正常にインストールされたことを確認してから、同じ手順を繰り返して、もう 1人のドメインユーザ
ー用にユーザー証明書ペアを生成します。この例では、同じ手順に従って、「User2」のために 2通の証明書を
生成します。

注：

この手順では、同じWindowsベースのコンピューターを使って、「User2」のために 2組目の証明書を
要求します。

公開された証明書の検証

1. 証明書がドメインユーザープロファイルに適切にインストールされたことを確認するには、［Active
Directoryユーザーとコンピューター］>［表示］>［高度な機能］の順に選択します。
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2. ユーザー（この例ではUser1）のプロパティに進み、［公開された証明書］タブをクリックします。証明書が両
方とも使用可能であることを確認します。それぞれの証明書が特定の用途を持っていることも検証できます。

この図は、証明書がメールメッセージの暗号化用であることを示しています。
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この図は、証明書がメールメッセージの署名用であることを示しています。

ユーザーに正しい暗号化証明書が割り当てられていることを確認します。この情報は［Active Directoryユ
ーザーとコンピューター］>［ユーザープロパティ］で検証できます。
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Secure Mailは動作の際、LDAPクエリ経由で userCertificateユーザーオブジェクトの属性を確認します。
この値は［属性エディタ］タブに表示されます。このフィールドが空か、または間違った暗号化用ユーザー証
明書が表示されている場合、Secure Mailはメッセージを暗号化（または復号化）できません。
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ユーザー証明書のエクスポート

この手順では、”User1”および”User2”両方の証明書ペアを.PFX（PKCS#12）形式で秘密キーとともにエクスポ
ートします。エクスポートした証明書は、Outlook Web Access（OWA）を使用して、ユーザーにメールで送信さ
れます。

1. MMCコンソールを開き、［証明書 ‑現在のユーザー］のスナップインに移動します。「User1」と「User2」の
両方の証明書ペアが表示されます。

2. 証明書を右クリックし、［すべてのタスク］>［エクスポート］の順にクリックします。

3.［はい、秘密キーをエクスポートします］を選択して、秘密キーをエクスポートします。

4.［証明のパスにある証明書を可能であればすべて含む］と［すべての拡張プロパティをエクスポートする］チェ
ックボックスをオンにします。
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5. 1つ目の証明書をエクスポートしたら、残りの証明書についても同じ手順を繰り返します。

注：

どちらの証明書が署名証明書で、どちらが暗号化証明書であるかを名前からはっきり区別できるように
します。この例では、証明書に”userX‑sign.pfx”と”userX‑enc.pfx”という名前を付けています。

メールを使った証明書の送信

すべての証明書を PFX形式でエクスポートしたら、次は、Outlook Web Access（OWA）を使ってメールで送信し
ます。この例で使用するログオン名は User1で、送信するメールには両方の証明書が含まれています。
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User2をはじめとして、同じドメインにいる他のユーザーすべてに同じ手順を繰り返します。

Secure Mail for iOSおよび Androidでの S/MIMEの有効化

メールの送信が完了したら、次に、Secure Mailを使ってメッセージを開き、署名と暗号化に適した証明書を使って
S/MIMEを有効化します。

個別の署名証明書と暗号化証明書で S/MIMEを有効にするには

1. Secure Mailを起動して、S/MIME証明書を含むメールに移動します。

2. 署名証明書をタップして、ダウンロードしてインポートします。

3. サーバーから署名証明書をエクスポートしたときに秘密キーに割り当てられたパスワードを入力します。
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証明書がインポートされました。

4.［署名を有効にする］をタップ
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5. または、［設定］ >［S/MIME］に移動し、［S/MIME］をタップして署名証明書を有効にします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 125



Secure Mail

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 126



Secure Mail

6.［署名］画面で、正しい署名証明書がインポートされていることを確認します。

7. メールに戻って、暗号化証明書をタップし、ダウンロードしてインポートします。
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8. サーバーから暗号化証明書をエクスポートしたときに秘密キーに割り当てられたパスワードを入力します。
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証明書がインポートされました。

9.［暗号化を有効にする］をタップ
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10. または、［設定］>［S/MIME］に移動し、［S/MIME］をタップして［デフォルトで暗号化］を有効にします。

11.［暗号化］画面で、正しい暗号化証明書がインポートされていることを確認します。
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注：

1 1. メ ー ル が S/MIMEで デ ジ タ ル 署 名 さ れ 、 フ ァ イ ル が 添 付 さ れ て い
て 、 受 信 者 が S/MIMEを 有 効 に し て い な い 場 合 、 添 付 フ ァ イ ル は 受
信 さ れ ま せ ん 。 こ の 動 作 は 、 Active Syncの 制 限 事 項 で す 。 効 率 的
に S/MIMEメ ッ セ ー ジ を 受 信 す る に は 、 Secure Mail設 定 で S/MIMEを
オ ン に し ま す 。

2
3 1. ** ［ デ フ ォ ル ト で 暗 号 化 ］ ** オ プ シ ョ ン を 使 用 す る と 、 メ ー ル

の 暗 号 化 に 必 要 な 手 順 を 最 小 限 に 抑 え る こ と が で き ま す 。 こ の 機
能 が オ ン の 場 合 、 メ ー ル は 作 成 中 に 暗 号 化 さ れ た 状 態 に な り ま
す 。 こ の 機 能 が オ フ の 場 合 、 メ ー ル は 作 成 中 に 暗 号 化 さ れ て い な
い 状 態 に な る た め 、 ** ［ ロ ッ ク ］ ** ア イ コ ン を タ ッ プ し て 暗 号 化
す る 必 要 が あ り ま す 。
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1つの署名証明書と暗号化証明書で S/MIMEを有効にするには

1. Secure Mailを起動して、S/MIME証明書を含むメールに移動します。
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2. S/SMIME証明書をタップして、ダウンロードしてインポートします。

3. サーバーから証明書をエクスポートしたときに秘密キーに割り当てられたパスワードを入力します。
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4. 表示された証明書オプションから、適切なオプションをタップして、署名証明書または暗号化証明書をインポ
ートします。
［証明書を開く］をタップすると、証明書の詳細が表示されます。
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証明書がインポートされました。

インポートされた証明書は、［設定］>［S/MIME］に移動すると表示できます。

iOSおよび Androidでの S/MIMEのテスト

上記の手順を実行すると、受信者は署名され暗号化されたメールを読むことができます。

次の図は、受信者に読まれる暗号化されたメッセージを示しています。
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次の図は、信頼されている署名済み証明書の検証例です。
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Secure Mailは Active Directoryドメインで受信者の公開暗号証明書を検索します。ユーザーが、有効な公開暗号
化キーを持っていない受信者に暗号化したメッセージを送信した場合は、メッセージは暗号化されずに送信されます。
グループメッセージで、1人の受信者が有効なキーを持っていない場合は、メッセージはすべての受信者に暗号化さ
れずに送信されます。
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パブリック証明書のソースの構成

S/MIMEパブリック証明書を使用するには、S/MIMEパブリック証明書ソース、LDAPサーバーアドレス、LDAPベ
ース DN、および［LDAPに匿名でアクセスする］ポリシーを構成します。

アプリのポリシーのほかに、以下を実行します。

• LDAPサーバーがパブリックの場合、トラフィックが直接 LDAPサーバーに向かっていることを確認してくだ
さい。これを行うには、Secure Mailのネットワークポリシーを［内部ネットワークへトンネル］に設定し、
Citrix ADCの分割 DNSを構成します。

• LDAPサーバーが内部ネットワークにある場合、以下を実行します。

– iOSの場合は、バックグラウンドネットワークゲートウェイポリシーを構成しないようにしてください。
このポリシーを構成すると、ユーザーが頻繁に認証を求められるようになります。

– Androidの場合は、バックグラウンドネットワークサービスゲートウェイポリシーの一覧に LDAPサ
ーバーURLを追加してください。

Secure Mailの SSO

December 16, 2021

ユーザーを Secure Hubに登録すると Secure Mailにも自動的に登録されるように Endpoint Managementを
構成できます。これは、ユーザーが追加情報を入力する必要がないか、Secure Mailに登録する追加手順を実行
する必要がないことを意味します。メールの資格情報で Secure Hubに登録するユーザーは、この機能のために
Autodiscoveryを有効にする必要があります。Autodiscoveryが有効になっていない場合、次の登録方法でこの機
能を有効にできます。

• Endpoint Managementアドレスを Secure Hubから Secure Mailに渡す。
• Secure Hubへの登録時に Endpoint Managementアドレスを入力する。

Secure Mailで自動登録を有効にするには

1. Endpoint Managementクライアントのプロパティの［設定］ページで、以下を実行します：

a. 次の値を trueに設定します：

• ENABLE_PASSCODE_AUTH
• ENABLE_PASSWORD_CACHING
• ENABLE_CREDENTIAL_STORE

b. 次の構成を追加します：
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• 表示名：SEND_LDAP_ATTRIBUTES

• 値：userPrincipalName=${user.userprincipalname},sAMAccountNAme=${user.samaccountname},
displayName= ${ user.displayName} ,mail= ${ user.mail}

2.［設定］ページでこの構成をサーバープロパティに追加します：

MAM_MACRO_SUPPORTを trueに設定

3. Secure Mailプロパティを構成します。

•［最初の認証メカニズム］をユーザーのメールアドレスに設定します。
•［最初の認証資格情報］を userPrincipalNameに設定します。

4. ユーザーの Exchange Serverメールボックスのメールに基づいて Autodiscoveryサービスを構成します。
サポートについては、Microsoft Exchange管理者に連絡してください。ここでは、DNSに SRVレコードを
照会して Autodiscoveryサービスを構成することを前提としています。

Secure Mailアプリポリシーを構成するには

Secure Mailアプリを Endpoint Managementにアップロードします。Secure Mailアプリの正しいバージョン
に関連付けられた.mdxファイルをアップロードします。次に、以下の Secure Mailアプリの設定を構成します：

1.［最初の認証メカニズム］でユーザーのメールアドレスをクリックします。

2.［最初の認証資格情報］で userPrincipalNameまたは sAMAccountNameをクリックします。ユーザー
の Exchangeメールサーバーに対して構成された認証の種類に基づいて選択します。

3. Secure Mail Exchange Serverと Secure Mailユーザードメインフィールドは空のままにします。

4. 必要に応じて Secure Mailアプリの他のポリシーを構成し、必要なデリバリーグループを割り当てます。

自動プロビジョニングを使用した Secure Mailの SSOのユーザー操作手順

次の前提条件を満たしていることを確認してください。

1. Apple App Store（iOS）またはGoogle Playストア（Android）から Secure Hubをインストールします。

2. Secure Hubを起動して、Endpoint Managementに登録するためのメールアドレスとパスワードを入力
します。

3. Apple App Store（iOS）またはGoogle Playストア（Android）から Secure Mailをインストールします。

4. Secure Mailを開いて［OK］をタップします。この手順によって、Secure Hubは Secure Mailを管理で
きるようになります。Secure Mailを起動すると、自動的に構成されます。
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ユーザーのメールボックスデータベースに対応する Exchange Serverは、構成した Autodiscoveryサービスから
取得されます。DNSの SRVレコード照会は、Secure Hubから取得したユーザーのメールアドレスを使用します。

メールアドレス、userPrincipalName/sAMAccountName、パスワードなど、アカウント構成に必要なすべての
詳細は、Secure Hubから取得します。

アカウントが構成されると、ユーザーは、デバイスの［Secure Mail］>［設定］>［アカウント］で詳細を表示でき
ます。

問題のトラブルシューティング

SSO構成で問題が発生した場合は、次の手順を実行してください。

1. XenMobile Serverのバージョンが 10.5以降であることを確認します。

2. Endpoint Managementが Autodiscoveryサービス用に構成され、ユーザー登録がメールアドレスを使用
するように構成されていることを確認します。

3. Exchange Serverドメインが Autodiscoveryで構成されていることを確認します。SRVレコードの照会が
ActiveSyncメールクライアントに関して予想されるメールサーバーの詳細を返すことを確認します。

4. この機能に問題がある場合は、以下の情報を収集し、シトリックステクニカルサポートにお問い合わせくださ
い。

• Endpoint Management診断ログをダウンロードします。
• ログレベルが最も高い Secure Mail診断ログを収集します。
• AutodiscoveryサービスをホストしているExchangeServerのC:\inetpub\logs\LogFiles\W3SVC1
ディレクトリから IISログを収集します。Microsoft Autodiscoveryサービスについては、Microsoft
のサイトで「Autodiscover service in Exchange Server」を参照してください。

セキュリティに関する注意事項

February 27, 2024

ここでは、Secure Mailのセキュリティに関する注意事項と、データセキュリティを強化するために有効にできる特
定の設定について説明します。

Microsoft IRMおよび AIPによるメール情報保護のサポート

Secure Mail for Androidと Secure Mail for iOSでは、構成済みの IRMポリシーに合わせて、Microsoft IRM
（Information Rights Management）および AIP（Azure Information Protection）ソリューションで保護され
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たメッセージがサポートされています。このサポートには、Citrix Endpoint Managementで構成された IRMポ
リシーが適用されます。

この機能により、IRMを使用している組織は、送信するメッセージのコンテンツに対して保護を適用できます。ま
た、この機能を使用すると、モバイルデバイスのユーザーは、権利が保護されたコンテンツを作成および利用できま
す。デフォルトでは、IRMのサポートは［オフ］になっています。これを有効にするには、Information Rights
Managementポリシーを［オン］に設定します。

Secure Mailで Information Rights Managementを有効化するには

1. Endpoint Managementにログオンして［構成］>［アプリ］に移動し、［追加］をクリックします。
2.［アプリの追加］画面で、［MDX］をクリックします。
3.［アプリケーション情報］画面でアプリの詳細を入力し、［次へ］をクリックします。
4. デバイスの OSに基づいて.mdxファイルを選択し、アップロードします。
5.［アプリ設定］画面で［Information Rights Management］をオンにします。

注：

iOSと Androidの両方で Information Rights Managementを有効にします。
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権利が保護されたメールを受信したとき

ユーザーが保護されたコンテンツを含むメールを受信すると、次の画面が表示されます：

このユーザーが付与されている使用権の詳細を表示するには、［詳細］をタップします。
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権利が保護されたメールを作成するとき

ユーザーがメールを作成するときに、制限プロファイルを設定してメールを保護することができます。

メールに制限を設定するには：

1. Secure Mailにログインし［作成］アイコンをタップします。

2. 作成画面で［メール制限］アイコンをタップします。
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3.［制限プロファイル］画面で、メールに適用する制限をタップし、戻るアイコンをクリックします。
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適用された制限は、「件名」フィールドの下に表示されます。
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組織によっては、IRMポリシーを厳しく順守することが必要な場合があります。Secure Mailへのアクセス権を持つ
ユーザーが、Secure Mail、オペレーティングシステム、またはハードウェアプラットフォームを改ざんすることで、
IRMポリシーを回避しようとするかもしれません。

Endpoint Managementはこのような攻撃の一部を検出できますが、次のような予防措置を検討することでより高
いセキュリティを提供できます：

• デバイスベンダーが提供するセキュリティガイダンスを確認する。
• Endpoint Managementの機能やその他の機能を使って、デバイスを適切に構成する。
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• Secure Mailなどの IRM機能を適切に使用するように、ユーザーにガイダンスを提供する。
• このような攻撃に備えて、サードパーティのセキュリティソフトウェアを追加で展開する。

メールセキュリティの分類

Secure Mail for iOSおよび Secure Mail for Androidではメール分類マーキングがサポートされており、ユーザ
ーはメールの送信時に SEC（security）および DLM（dissemination limiting markers）を指定できます。SEC
マーキングには Protected、Confidential、Secretなどがあります。DLMには Sensitive、Legal、Personalな
どがあります。メールを作成する時に、Secure Mailのユーザーは次の図で示すようにマーキングを選択してメール
の分類レベルを指定することができます。
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受信者はメールの件名でその分類マーキングを確認できます。例：

• 件名：計画 [SEC = PROTECTED, DLM = Sensitive]
• 件名：計画 [DLM = Sensitive]
• 件名：計画 [SEC = UNCLASSIFIED]
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メールヘッダーに、この例において太文字で表示されているインターネットメッセージヘッダー拡張としての分類マ
ーキングが含まれています：

日付：2015年 5月 1日（金）12:34:50 +530

件名：計画 [SEC = PROTECTED, DLM = Sensitive]

優先度：標準

X優先度：標準 X-Protective-Marking: VER-2012.3, NS=gov.au,SEC = PROTECTED,
DLM = Sensitive,ORIGIN=operations@example.com

サイト：operations@example.com

宛先：チーム <mylist@example.com>

MIME‑Version：1.0コンテンツタイプ：multipart/alternative;boundary="_com.example
.email_6428E5E4-9DB3-4133-9F48-155913E39A980"

Secure Mailは分類マーキングを表示するだけです。マーキングに基づいて何かしらの操作が行われることはありま
せん。

分類マーキングが付いたメールに返信またはそれを転送する場合、デフォルトでは SECおよび DLM値は元のメール
のままとなります。ユーザーは別のマーキングを選択することができます。Secure Mailは元のメールと比較してこ
れらの変更を検証しません。

メール分類マーキングは、次のMDXポリシーを介して構成します。

• メール分類：［オン］の場合、Secure Mailは SECおよび DLMのメール分類マーキングをサポートします。
分類マーキングは”X‑Protective‑Marking”値としてメールヘッダーに表示されます。関連するメール分類
ポリシーを構成する必要があります。デフォルトの値は、［オフ］です。

• メール分類の名前空間：使用される分類の標準によりメールヘッダー内で必要とされる分類名前空間を指定し
ます。たとえば、名前空間”gov.au”はヘッダーには”NS=gov.au”と表示されます。デフォルト値は空です。

• メール分類のバージョン：使用される分類の標準によりメールヘッダー内で必要とされる分類バージョンを指
定します。たとえば、バージョン”2012.3”はヘッダーには”VER=2012.3”と表示されます。デフォルト値
は空です。

• デフォルトのメール分類：ユーザーがマーキングを選択しない場合に Secure Mailがメールに適用する保護
マーキングを指定します。この値は、［メール分類のマーキング］ポリシーの一覧にある必要があります。デフ
ォルト値は［UNOFFICIAL］です。

• メール分類のマーキング：分類マーキングを指定してユーザーが使用できるようにします。一覧が空
の場合、Secure Mail は保護マーキングの一覧を含めません。マーキングの一覧にはセミコロンで区切
られた値のペアが含まれています。各ペアには、Secure Mail に表示されるリスト値と、Secure Mail
のメールの件名とヘッダーに付随された文字列であるマーキング値が含まれます。たとえば、マーキ
ングペアの「UNOFFICIAL,SEC=UNOFFICIAL」の場合、リスト値は「UNOFFICIAL」、マーキング値は
「SEC=UNOFFICIAL」となります。
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デフォルト値は変更できる分類マーキングの一覧です。次のマーキングが Secure Mailにより提供されます。

• UNOFFICIAL,SEC=UNOFFICIAL
• UNCLASSIFIED,SEC=UNCLASSIFIED
• For Official Use Only,DLM=For‑Official‑Use‑Only
• Sensitive,DLM=Sensitive
• Sensitive:Legal,DLM=Sensitive:Legal
• Sensitive:Personal,DLM=Sensitive:Personal
• PROTECTED,SEC=PROTECTED
• PROTECTED+Sensitive,SEC=PROTECTED
• PROTECTED+Sensitive:Legal,SEC=PROTECTED DLM=Sensitive:Legal
• PROTECTED+Sensitive:Personal,SEC=PROTECTED DLM=Sensitive:Personal
• PROTECTED+Sensitive:Cabinet,SEC=PROTECTED,DLM=Sensitive:Cabinet
• CONFIDENTIAL,SEC=CONFIDENTIAL
• CONFIDENTIAL+Sensitive,SEC=CONFIDENTIAL,DLM=Sensitive
• CONFIDENTIAL+Sensitive:Legal,SEC=CONFIDENTIAL DLM=Sensitive:Legal
• CONFIDENTIAL+Sensitive:Personal,SEC=CONFIDENTIAL,DLM=Sensitive:Personal
• CONFIDENTIAL+Sensitive:Cabinet,SEC=CONFIDENTIAL DLM=Sensitive:Cabinet
• SECRET,SEC=SECRET
• SECRET+Sensitive,SEC=SECRET,DLM=Sensitive
• SECRET+Sensitive:Legal,SEC=SECRET,DLM=Sensitive:Legal
• SECRET+Sensitive:Personal,SEC=SECRET,DLM=Sensitive:Personal
• SECRET+Sensitive:Cabinet,SEC=SECRET,DLM=Sensitive:Cabinet
• TOP‑SECRET,SEC=TOP‑SECRET
• TOP‑SECRET+Sensitive,SEC=TOP‑SECRET,DLM=Sensitive
• TOP‑SECRET+Sensitive:Legal,SEC=TOP‑SECRET DLM=Sensitive:Legal
• TOP‑SECRET+Sensitive:Personal,SEC=TOP‑SECRET DLM=Sensitive:Personal
• TOP‑SECRET+Sensitive:Cabinet,SEC=TOP‑SECRET DLM=Sensitive:Cabinet

iOSデータ保護

ASD（Australian Signals Directorate：オーストラリア通信電子局）のデータ保護要件を満たす必要がある企業で
は、Secure Mailおよび Secure Webの［iOSデータ保護を有効化］ポリシーを使用できます。デフォルトでは、
このポリシーは［オフ］になっています。

Secure Webの［iOSデータ保護を有効化］ポリシーが［オン］のとき、Secure Webではサンドボックス内のす
べてのファイルに対してクラス Aの保護レベルが適用されます。Secure Mailのデータ保護について詳しくは、「オ
ーストラリア通信電子局のデータ保護」を参照してください。このポリシーを有効にすると最高のデータ保護クラス
が使用されるので、［最小データ保護クラス］ポリシーも指定する必要はありません。
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［iOSデータ保護を有効化］ポリシーを変更するには

1. Endpoint Management コンソールを使用して Secure Web および Secure Mail の MDX ファイルを
Endpoint Managementに読み込みます：新しいアプリの場合、［構成］>［アプリ］>［追加］の順に選択
して［MDX］をクリックします。アップグレードについては、「MDXまたはエンタープライズアプリケーシ
ョンのアップグレード」を参照してください。

2. Secure Mailの場合、［アプリ］設定に移動して［iOSデータ保護を有効化］ポリシーを見つけ、［オン］に設
定します。古いバージョンのオペレーティングシステムが動作するデバイスは、このポリシーを有効にしても
影響を受けません。

3. Secure Webの場合、［アプリ］設定に移動して［iOSデータ保護を有効化ポリシー］を見つけ、［オン］に設
定します。古いバージョンのオペレーティングシステムが動作するデバイスは、このポリシーを有効にしても
影響を受けません。

4. 通常通りアプリのポリシーを構成して設定を保存し、Endpoint Managementアプリストアにアプリを展開
します。

オーストラリア通信電子局のデータ保護

Secure Mailでは ASD（Australian Signals Directorate：オーストラリア通信電子局）のコンピューターセキュ
リティ要件を満たす必要がある企業を対象に、ASDのデータ保護をサポートします。デフォルトでは、［iOSデータ
保護を有効化］ポリシーは［オフ］に設定されており、Secure Mailではクラス Cのデータ保護が提供される、つま
りプロビジョニングプロファイルに設定されているデータ保護が使用されます。

ポリシーが［オン］の場合、アプリのサンドボックスでファイルを作成し開くときに Secure Mailによって保護レ
ベルが指定されます。Secure Mailは以下のアイテムにクラス Aのデータ保護を設定します：

• 送信トレイのアイテム
• カメラまたはカメラロールからの写真
• ほかのアプリから貼り付けられた画像
• ダウンロードした添付ファイル

Secure Mailは以下のアイテムにクラス Bのデータ保護を設定します：

• 保存されたメール
• カレンダーアイテム
• 連絡先
• ActiveSyncポリシーファイル

クラス Bの保護により、ロックされたデバイスでの同期が可能になります。また、ダウンロードを開始してからデバ
イスをロックした場合は、ダウンロードの完了が可能になります。
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データ保護が有効な場合、デバイスのロック中はファイルが開けないため、キューにある送信トレイアイテムは送信
されません。デバイスのロック中に Secure Mailが終了されその後再起動された場合、デバイスのロックを解除して
Secure Mailを起動するまで、Secure Mailで同期することができません。

このポリシーを有効にする場合は、クラス Cのデータ保護を適用してログファイルを作成しないように、必要なとき
にのみ Secure Mailログを有効にすることをお勧めします。

画面の内容を不鮮明にする

Secure Mail for Androidおよび iOSは、アプリがバックグラウンドに移行したときに画面を不鮮明にできます。こ
の機能により、ユーザーのプライバシーが強化され、機密データが保護され、不正アクセスが防止されます。iOSま
たは Androidデバイス上の Secure Mailでこの機能を有効にするには、次のセクションを参照してください。

iOSデバイスの場合：

1. Citrix Endpoint Managementコンソールに管理者資格情報を使用してサインインします。

2.［構成］>［アプリ］>［MDX］に移動します。

3.［プラットフォーム］セクションで［iOS］オプションを選択します。

4.［アプリ制限］セクションで［画面の内容を不鮮明にする］オプションを有効にします。
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［画面の内容を不鮮明にする］オプションを有効にすると、アプリがバックグラウンドに移行したときに Secure Mail
に灰色の画面が表示されます。
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Androidデバイスの場合：

Secure Mailアプリのコンテンツを隠すには、画面キャプチャを制限するためのポリシー、スクリーンキャプチ
ャを許可ポリシーを使用できます。このポリシーを無効にすると、アプリがバックグラウンドに移行したときにア
プリのコンテンツも不鮮明になります。スクリーンキャプチャを許可ポリシーの無効化について詳しくは、Citrix
Endpoint Managementのドキュメントの「Androidの設定」を参照してください。

iOSの機能

February 4, 2022

この記事では、Secure Mailでサポートされている iOSの機能について説明します。

Secure MailのカレンダーイベントでMicrosoft Teams会議を作成します

Secure Mail for iOSでは、カレンダーイベントの作成中にMicrosoft Teams会議への出席依頼を作成できます。
Microsoft Teams会議を作成するには、［Microsoft Teams会議］トグルをオンにします。会議出席依頼リン
クと詳細は、イベントの詳細とともに自動的に送信されます。詳しくは、「Secure Mailのカレンダーイベントで
Microsoft Teams会議を作成します」を参照してください。

前提条件：

Azure Active Directoryのグローバル管理者が次のことを実行していることを確認します：

• 先進認証（OAuth）を有効にし、有効なMicrosoft Teamsライセンスを持つ Exchange Onlineメールボッ
クスユーザーであることを確認します。

• Secure Mailアプリにテナント全体の管理者の同意を提供します。
• Secure Mailアプリで Exchangeアカウントを構成し、すべてのユーザーがサインインできるようにアプリ
の権限を許可します。次の画面を参照してください：
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• Microsoft Teamsとの統合ポリシーを有効にします。

制限事項：

Secure Mailで作成された会議の場合、この機能は現在、Microsoft Outlookカレンダーで次のような制限があり
ます：

• オンラインで参加オプションは利用できません
• 会議が開始されました通知は利用できません

ドラフトの最小化

Secure Mail for iOSでは、メールの作成中に下書きを最小化し、アプリ内を移動できます。この機能は、iOS 13以
降を実行しているデバイスで使用できます。この機能に関するユーザー向けヘルプドキュメントについては、Citrix
ユーザーヘルプセンターの記事「下書きメールを最小化する」を参照してください。
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MIMEヘッダーによるフィッシングメール報告

Secure Mail for iOSでは、ユーザーがフィッシングメールについて報告すると、そのメールに関連した添付として
EMLファイルが生成されます。管理者はこのメールを受信し、報告されたメールに関連付けられているMIMEヘッ
ダーを表示できます。この機能を有効にするには、管理者が Citrix Endpoint Managementコンソールで、フィッ
シングメールアドレスの報告ポリシーを設定し、フィッシング報告の方法を［添付ファイルで報告］に設定する必要
があります。詳しくは、「添付ファイルでフィッシングメールを報告」を参照してください。

WkWebViewのサポート

Secure Mail for iOSは、WkWebViewをサポートしています。この機能により、Secure Mailのメールおよびカ
レンダーイベントがデバイス上でより適切にレンダリングされます。

Slack EMMのサポート

Slack EMMは、エンタープライズモビリティ管理（EMM）を有効にした Slack顧客向けです。Secure Mail for
iOSは、アプリケーション Slack EMMをサポートします。これによって管理者は Secure Mailと Slackアプリま
たは Slack EMMアプリとの統合を選択できます。

グループ通知

グループ通知機能を使用すると、メールスレッドの会話がグループ化されます。デバイスのロック画面でグループ化
された通知をすばやく確認できます。グループ通知設定は、デバイスでデフォルトで有効になっています。この機能
には iOS 12が必要です。

通知応答オプション

Secure Mail for iOSでは、会議通知に応答できます（応答オプションは［承諾］、［辞退］、［仮承諾］など）。また、
メッセージ通知に応答することもできます（応答オプションは［返信］、［削除］）。
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リッチプッシュ通知の失敗メッセージの強化

Secure Mail for iOSでは、通知の失敗の種類に基づいてデバイスの通知センターに適切なプッシュ通知の失敗メッ
セージが表示されます。詳しくは、「Secure Mailの通知」を参照してください。
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Microsoft環境でのリッチプッシュ通知のサポート

Secure Mail for iOSは、Microsoft Enterprise Mobility + Security (EMS)/Intuneを先進認証（O365）で実行
するセットアップで、リッチプッシュ通知をサポートします。リッチプッシュ通知機能を有効にするには、次の前提
条件が満たされていることを確認してください：

• Endpoint Managementコンソールで、［プッシュ通知］を［オン］に設定します。
• ネットワークアクセスポリシーを［制限なし］に設定します。
• ロック画面上の通知を制御ポリシーは、［許可］または［メールの送信者またはイベントのタイトル］に設定
されています。

•［Secure Mail］>［設定］>［通知］の順に移動し、［メール通知］を有効にします。

S/MIMEによる派生資格情報のサポート

Secure Mail for iOSは、派生資格情報として S/MIMEをサポートしています。この機能が正しく動作するようにす
るには、以下の操作を行います：

•［S/MIME証明書のソース］で［派生資格情報］を選択します。詳しくは、「iOSの派生資格情報」を参照して
ください。

• Citrix Endpoint Managementで LDAP属性クライアントプロパティを追加します。次の情報を使用しま
す：

– キー： SEND_LDAP_ATTRIBUTES
– 値：userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme
=${ user.samaccountname } ,displayName=${ user.displayName }
,mail=${ user.mail }

クライアントプロパティを追加する手順については、XenMobile Serverの場合は「クライアントプロパティ」を、
Endpoint Managementの場合は「クライアントプロパティ」を参照してください。

派生資格情報を使用したデバイスの登録方法について詳しくは、「派生資格情報を使用したデバイスの登録」を参照し
てください。

1. Endpoint Managementコンソールで［構成］>［アプリ］の順に移動します。
2.［Secure Mail］を選択し、［編集］をクリックします。
3. iOSプラットフォームに表示されている［S/MIME証明書のソース］で、［派生資格情報］を選択します。
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リッチテキスト署名

メールの署名に画像やリンクを使用できます。署名を更新するには、画像やリンクをコピーして署名フィールドに貼
り付けるだけです。
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リッチテキスト署名を追加するには

1. 使用するイメージまたは URLをコピーします。

2.［Secure Mail］>［設定］>［署名］の順に移動します。

3. イメージまたは URLを貼り付けます。

署名フィールドを長押しし、［写真を挿入する］をタップしてギャラリーから画像を選択することもできます。

Secure Mail発信者番号

Secure Mail for iOS では、デバイスの設定で Secure Mail 発信者 ID を有効にすることで、Secure Mail の連
絡先からの着信を識別できます。次の管理に関する前提条件を有効にする必要があります：Citrix Endpoint
Managementで、CallerIDSupportEnabled MDXポリシーを有効にしてください。

この機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「発信者番号
のセットアップ」を参照してください。
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カレンダーの色を設定する

このカレンダー機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事
「同期された Secure Mailカレンダーの色を設定する」を参照してください。

ファイルアプリからのファイルの添付

Secure Mail for iOSでは、iOSネイティブのファイルアプリからファイルを添付できます。iOSのファイルアプリ
の詳細については、ファイルアプリに関するAppleの記事を参照してください。この機能に関するユーザー向けヘル
プドキュメントについては、Citrixユーザーヘルプセンターの記事「ファイルの表示と添付」を参照してください。

スペルチェック機能

Secure Mailのスペルチェック機能では、次のようにしてデバイスの自動大文字入力とスペルチェック設定（［一般］
>［キーボード］）が相互作用します：

デバイス上での自動修正
デバイス上でのスペルチェ
ック

Secure Mailでのスペル
チェック 動作

オン オン オン 赤い下線が表示されます。
タップすると、語句がピン
ク色で強調表示され、修正
候補が表示されます。

オフ オフ オン 赤い線が表示されます。タ
ップしても、修正候補は表
示されません。

オン オン オフ 赤い下線は表示されませ
ん。タップすると、語句が
ピンク色で強調表示され、
修正候補が表示されます。

オフ オフ オフ 赤い下線、強調表示、修正
候補は表示されません。

オン オフ オン 赤い下線が表示されます。
タップすると、語句がピン
ク色で強調表示され、修正
候補が表示されます。

オフ オン オン 赤い下線が表示されます。
タップすると、語句がピン
ク色で強調表示され、修正
候補が表示されます。
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デバイス上での自動修正
デバイス上でのスペルチェ
ック

Secure Mailでのスペル
チェック 動作

オン オフ オフ 赤い下線は表示されませ
ん。タップすると、語句が
ピンク色で強調表示され、
修正候補が表示されます。

オフ オン オフ 赤い下線は表示されませ
ん。タップすると、語句が
ピンク色で強調表示され、
修正候補が表示されます。

メールボックス画面

［メールボックス］画面には、構成されているすべてのアカウントが表示されます。この画面には以下のビューが含ま
れます。

• すべてのアカウント：構成されているすべての Exchangeアカウントのメールが含まれます。
• 個別のアカウント：個別のアカウントのメールとフォルダーが含まれます。これらのアカウントはリストとし
て表示され、展開してサブフォルダを表示できます。

デフォルトでは、［すべてのアカウント］メールボックスはグローバルビューです。このビューには、デバイスに構成
されているすべての Exchangeアカウントの添付ファイルとメールが含まれます。

［すべてのアカウント］メールボックスには以下のメニューアイテムがあります：

• すべての添付ファイル
• 受信トレイ

– 未読
– フラグ付き

• 下書き
• 送信済みアイテム
• 送信トレイ
• 削除済みアイテム

［すべてのアカウント］ビューには複数のアカウントのメールがまとめて表示されますが、以下の操作では、デフォル
トアカウントまたはプライマリアカウントのメールアドレスが使用されます：

• 新しいメッセージ
• 新しいイベント
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［すべてのアカウント］ビューから新規メールを作成する場合に、送信者のメールアドレスを変更するには、［差出
人：］フィールドのデフォルトアドレスをタップして、表示されるメールアカウントから異なるアカウントを選択しま
す。

注：

［会話］ビューからメールを作成すると、［差出人：］フィールドに会話の宛先のメールアドレスが自動的に入力
されます。

個別のアカウント

構成されているすべてのアカウントが、［すべてのアカウント］に一覧表示されます。デフォルトアカウントやプライ
マリアカウントは常に最初に表示され、その後に他のアカウントがアルファベット順に続きます。

個別のアカウントには、作成済みのサブフォルダが表示されます。フォルダの横にある［V］アイコンをタップする
と、サブフォルダを表示できます。

以下の操作は、個別のアカウントのみに制限されています：

• アイテムの移動。
•［会話］ビューからのメールの作成。
• vCardのインポート。
• 連絡先の保存。

カレンダー

カレンダーには、デバイス上の複数のアカウントに関連するすべてのイベントが表示されます。個別のアカウントに
色を設定して、個別のアカウントに関連するカレンダーイベントを識別することができます。

カレンダーイベントに色を設定するには

1. フッターバーの［カレンダー］アイコンをタップして、左上のハンバーガーアイコンをタップします。
［カレンダー］画面に、構成されているすべてのアカウントが表示されます。

2. Exchangeアカウントの右に表示されるデフォルトの色をタップします。
［色］画面に、アカウントに使用できる色が表示されます。

3. 好きな色を選び、［保存］をタップします。
4. 前の画面に戻るには［キャンセル］をタップします。
その Exchangeアカウントに関連するすべてのカレンダーイベントに、選択した色が設定されます。

カレンダーの招待状またはイベントを作成すると、［主催者］フィールドにデフォルトアカウントのメールアドレスが
自動的に入力されます。メールアカウントを変更するには、このメールアドレスをタップして別のアカウントを選択
します。
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注：

Secure Mailを終了してから起動すると、アプリはデバイス上に最後に構成されたカレンダー設定を復元しま
す。

検索

［メールボックス］または［連絡先］ビューからグローバル検索を実行できます。この操作を行うと、アプリ内のすべ
てのアカウントを検索した後、適切な結果が表示されます。
個々のアカウント内からの検索では、そのアカウントに関する結果のみが表示されます。

iOS上でメール、カレンダーイベント、またはインラインイメージを印刷

Secure Mail for iOSからメール、カレンダーイベント、またはインラインイメージを出力できます。

前提条件

印刷前に、次の要件が満たされていることを確認します：

•［AirPrintを禁止］オプションが［オフ］に設定されている。
• IRMで、［閲覧者に印刷を許可する］オプションが無効になっている。

デフォルトでは、Secure Mail for iOS で印刷機能が有効になっています。管理者は、Apple AirPrint または
Microsoft Information Rights Management（IRM）で管理ポリシーを使用して印刷機能を制御することができ
ます。こうしたシナリオでは、メール、カレンダーイベント、またはインラインイメージの印刷は機能せず、エラー
メッセージが表示されることがあります。

メールを印刷するには

1. 印刷するメールを開きます。

2. 画面の左上にある［その他］アイコンをタップします。次のオプションが表示されます。

• 移動
• 印刷
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3.［プリント］をタップします。
［プリンタオプション］画面が表示されます。
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4. プリンタを選択するには、［プリンタを選択］をタップします。
［プリンター］画面が表示されます。
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5. 印刷するプリンタを選択します。
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6. –または +をタップして、印刷する部数を増減します。

7. 特定のページまたはページ範囲を印刷するには、［範囲］をタップします。
［ページ範囲］画面が表示されます。デフォルトでは、［すべてのページ］が選択されています。
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8. ページの選択を変更するには、ページ番号を上下にスワイプします。
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9.［プリンタオプション］画面に戻るには、［プリンタオプション］をタップします。
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10. 白黒で印刷するには、［白黒］ボタンをタップします。デフォルトでは、Secure Mailはカラーで印刷します。

11. メールを印刷するには、右上の［プリント］をタップします。

12. 印刷ジョブをキャンセルするには、左上の［キャンセル］をタップします。

カレンダーイベントを印刷するには

1. カレンダーに移動してイベントを選択します。
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2.［プリント］アイコンをタップし、上記の「メールを印刷するには」に記載されている内容と同じ手順に従って
ください。
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インラインイメージを印刷するには：

1. インラインイメージを含むメールを開きます。

2.［その他］アイコンをタップします。次のオプションが表示されます。

• 移動
• 印刷
• キャンセル
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3.［プリント］をタップし、上記の「メールを印刷するには」に記載されている内容と同じ手順に従ってください。

複数の会議コード（会議へのダイヤルイン）

Secure Mail for iOSでは、複数の会議コードを使用できます。利用可能な会議コード一覧から選択して会議に参加
できるようになりました。
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会議にダイヤルインするには

1. 会議への招待を開き、［ダイヤルイン］をタップします。

2. 表示される電話番号一覧から、ダイヤルインする番号を 1つ選択します。

3. 表示される会議コード一覧から、参加するコードを 1つ選択します。

4. 会議に参加するには、［通話］をタップします。

添付ファイルの印刷のサポート

Secure Mail for iOSは、メールの添付ファイルの印刷をサポートしています。

Androidの機能

June 6, 2024

この記事では、Secure Mailでサポートされている Androidの機能について説明します。

Secure MailのカレンダーイベントでMicrosoft Teams会議を作成します

Secure Mail for Androidでは、カレンダーイベントの作成中にMicrosoft Teams会議への出席依頼を作成できま
す。Microsoft Teams会議を作成するには、［Microsoft Teams会議］トグルをオンにします。会議出席依頼リン
クと詳細は、イベントの詳細とともに自動的に送信されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 186



Secure Mail

前提条件：

Azure Active Directoryのグローバル管理者が次のことを実行していることを確認します：

• 先進認証（OAuth）を有効にし、有効なMicrosoft Teamsライセンスを持つ Exchange Onlineメールボッ
クスユーザーであることを確認します。

• Secure Mailアプリにテナント全体の管理者の同意を提供します。
• Secure Mailアプリで Exchangeアカウントを構成し、すべてのユーザーがサインインできるようにアプリ
の権限を許可します。次の画面を参照してください：
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• Microsoft Teamsとの統合ポリシーを有効にします。

制限事項：

Secure Mailで作成された会議の場合、この機能は現在、Microsoft Outlookカレンダーで次のような制限があり
ます：

• オンラインで参加オプションは利用できません
• 会議が開始されました通知は利用できません

連絡先の双方向同期

Secure Mail for Androidでは、ローカルの連絡先一覧で Secure Mailの連絡先を作成、編集、削除できます。

送信したメールを元に戻す

Secure Mail for Androidでは、送信されたメールを元に戻すことができます。［送信］をタップすると、送信され
たアクションを元に戻すことができるトーストメッセージが表示されます。［元に戻す］をタップすると、送信された

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 188



Secure Mail

アクションを取り消してメールを編集したり、宛先にメールを送信したり、添付ファイルを添付または削除したり、
メールを破棄したりできます。

下書きフォルダーでの添付ファイルの同期

Secure Mail for Androidでは、下書きフォルダーが同期されると添付ファイルも同期され、すべてのデバイスで利
用できるようになります。この機能は、Exchange ActiveSyncバージョン 16以降を実行しているデバイスで使用
できます。

PDFファイルのアプリ内表示

Secure Mail for Android では、アプリ内で PDF ファイルをブックマークや注釈とともに表示できます。他の
Microsoft Office添付ファイルの表示機能も強化されました。

Microsoft Office 365の先進認証を使用している環境でトンネリングにWeb SSOを使用するポリシー

Secure Mail for Androidで、トンネリングにWeb SSOを使用するという新しいポリシーが追加されます。この
ポリシーを使用すると、OAuthトラフィックをトンネリングして、トンネル ‑ Web SSOを経由できます。必要な操
作：

• トンネリングにWeb SSOを使用するポリシーを［オン］に設定します。
• ネットワークアクセスポリシーで、［トンネル–Web SSO］オプションを選択します。
• バックグラウンドサービスポリシーから OAuthに関連したホスト名を除外します。

カレンダーイベントをドラッグアンドドロップ

Secure Mail for Androidで、既存のカレンダーイベントをドラッグアンドドロップして時間を変更できます。この
機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「カレンダーイベ
ントの時間を変更する」を参照してください。

Google Playの 64ビットサポート

Secure Mail for Androidは、64ビットアーキテクチャをサポートします。

プルして更新する機能の Secure Mail for AndroidのUIの改善

「マテリアルデザイン」ガイドラインに従って、プルして更新する機能にマイナーな改善を行いました。ハンバーガー
アイコンをタップすると、画面下部に同期タイムスタンプが表示されます。
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カレンダーの予定リストウィジェット

Secure Mail for Androidでは、カレンダーの予定リストをウィジェットで利用できます。このウィジェットから、
1週間のカレンダーで近日中のイベントを表示できます。この機能によって、カレンダーイベントを作成し、既存イ
ベントを表示し、詳細を編集できます。［スクリーンショットを禁止］ポリシーはホーム画面に配置されたウィジェッ
トに適用されません。ただし、［カレンダーの予定リストウィジェットを許可］ポリシーを使用してウィジェットを無
効にすることはできます。

ネットワークアクセスポリシー

Secure Mail for Androidでは、ネットワークアクセス MDXポリシーに［トンネル‑Web SSO］という新しい
オプションが追加されています。このポリシーを構成すると、内部トラフィックをトンネル‑Web SSO および
Secure Ticket Authority（STA）を同時に使用して柔軟にトンネリングすることができます。また、NTLM、Okta、
Kerberosのようなトンネル‑Web SSO接続も許可できます。最初に STAを構成するときには、サービスアドレス
の個別の FQDNおよびポートをバックグラウンドネットワークサービスポリシーに追加する必要があります。［トン
ネル‑Web SSO］オプションを構成する場合は、これらを構成する必要はありません。

Citrix Endpoint Managementコンソールの Secure Mail for Androidでこのポリシーを構成するには：

1. Android用の.mdxファイルをダウンロードします。詳しくは、「MDXアプリの追加」の手順を参照してくだ
さい。
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2. ネットワークアクセスポリシーで、［トンネル–Web SSO］オプションをクリックします。詳しくは、「アプリ
のネットワークアクセス」を参照してください。

フィードカードの機能拡張

Secure Mail for Androidで、既存のフィードフォルダーに以下の機能強化が追加されました：

• 自動同期されたすべてのフォルダーからの会議への出席依頼がフィードカードに表示されます。
• 近日中の会議がフィードカードに最大 5つ表示されます。
• 近日中の会議は、現在の時刻から 24時間以内に開催されるものが表示されます。これらの会議への出席依頼
は［今日］と［明日］に分類されます。以前のリリースには、当日中に開催される近日中の会議がフィードに
表示されていました。

添付ファイルの表示

Secure Mail for Androidでは、メールおよびカレンダーに添付されたファイルを簡単に表示できます。この機能に
関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「ファイルの表示と添付」
を参照してください。

メールおよびカレンダーイベントの印刷

Secure Mail for Androidでは、Androidデバイスからメールとカレンダーのイベントを印刷できます。この印刷
機能は Android印刷フレームワークを使用します。

前提条件

• Citrix Endpoint Managementコンソールで管理者が印刷を禁止ポリシーを［オフ］に設定するようにし
てください。Androidのこのポリシーについて詳しくは、「印刷を禁止ポリシー」を参照してください。

• メールが IRMで保護されている場合、メールの［閲覧者に印刷を許可する］オプションを有効にしてくださ
い。

これらのポリシーが適切に設定されていない場合、メールまたはカレンダーイベントを印刷できません。

注：

この印刷機能には、次の既知の制限があります：

• インラインイメージは、［画像を表示する］をタップして画像をダウンロードした場合にのみ印刷されま
す。［画像を表示する］をタップしないと、画像のプレースホルダーだけが印刷されます。

• Secure Mailでは、サイズの大きいメールが省略表示されるため、印刷前に、［メッセージ全体のダウン
ロード］をタップしてメール全体を印刷します。メッセージ全体をダウンロードしない場合、省略表示さ
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れたメールが印刷されます。
• これらのアイテムの印刷時に、メールやイベントのメタデータは追加されません。

メールを印刷するには

1. 印刷するメールを開きます。

2. 画面の左上にある［その他］アイコンをタップします。次のオプションが表示されます。

• 移動
• 印刷
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注：

タブレットでメールを印刷する場合、画面の左上にある印刷アイコンを直接使用できます。

1.［プリント］をタップします。メールのプレビューが表示されます。

2. 一覧をタップすると、次のオプションが表示されます：

• PDFとして保存
• すべてのプリンター
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3.［PDFとして保存］をタップしてメールを PDF形式で保存します。

4.［すべてのプリンター］をタップします。要件に応じてプリンターをインストールします。

5. プリンターがインストールされたら、［プリンターの選択］をタップしてプリンターを選択します。［プリンタ
ー］画面が表示されます。

注：

印刷オプションは、選択したプリンターによって異なります。以下は Canon E480プリンターの画像で
あり、一例にすぎません。
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6. 印刷するプリンタを選択します。次の印刷オプションを使用します：

• 印刷する部数を手動で入力します。
• 一覧から用紙サイズを選択します。
• 一覧から色を選択します。
• 必要に応じて印刷の向きを選択します。
• 1ページまたは複数のページを印刷するには、ページの範囲を手動で入力します。

7. 印刷オプションを設定したら、画面の［印刷］アイコンをタップします。

インラインイメージを印刷するには

• メールで［画像を表示する］をタップし、上記の「メールを印刷するには」に記載されている手順に従ってく
ださい。
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カレンダーイベントを印刷するには

1. カレンダーに移動し、イベントをタップします。

2.［印刷］アイコンをタップし、上記の「メールを印刷するには」に記載されている内容と同じ手順に従ってくだ
さい。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 196

https://docs.citrix.com/ja-jp/citrix-secure-mail/android-features.html#to-print-an-email


Secure Mail

ActiveSyncヘッダーでフィッシングメールを報告

Secure Mail for Androidでは、ユーザーがフィッシングメールについて報告すると、そのメールに関連した添
付として EMLファイルが生成されます。管理者はこのメールを受信し、報告されたメールに関連付けられている
ActiveSyncヘッダーを表示できます。

この機能を有効にするには、管理者が Citrix Endpoint Managementコンソールで、フィッシングメールアドレス
の報告ポリシーを設定し、フィッシング報告の方法を［添付ファイルで報告］に設定する必要があります。Secure
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MailでMDXポリシーを構成する方法について詳しくは、「業務用モバイルアプリに対するMDXポリシー」を参照し
てください。

サブフォルダー通知

Secure Mail for Androidでは、メールアカウントのサブフォルダーからメール通知を受信できます。

注：

• Endpoint Managementコンソールで FCMベースのプッシュ通知が有効になっていることを確認し
て、サブフォルダーの通知を取得します。FCMベースのプッシュ通知の構成について詳しくは、「Secure
Mailのプッシュ通知」を参照してください。

• サブフォルダーの通知機能は、Lotus Notesサーバーでは使用できません。

サブフォルダーの通知を有効にするには

1.［設定］に移動して、［全般］で［通知］をタップします。
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2.［通知］画面で［メールフォルダー］をタップします。受信トレイにサブフォルダーの一覧が表示されます。
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3. 通知を受信するサブフォルダーをタップして選択します。受信トレイはデフォルトで選択されています。

注：

サブフォルダーの通知を有効にすると、自動同期が有効になります。
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サブフォルダーの通知を無効にするには、通知を受信しないサブフォルダーのチェックボックスをオフにします。

通知チャネル

Android O以降が稼働するデバイスでは、通知チャネル設定を使用して、メールやカレンダーの通知の処理方法を管
理できます。この機能を使用すると、通知をカスタマイズして管理できます。

メールまたはカレンダーの通知を設定するには、Secure Mailを起動して［設定］>［通知］に移動し、対象の通知
オプションを選択します。
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その後、［メール通知の管理］または［カレンダー通知の管理］のいずれかに移動すると、メール通知またはカレンダ
ー通知をそれぞれ管理できます。
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または、デバイス上の Secure Mailアプリアイコンを長押しして［アプリ情報］を選択し、［通知］をタップしま
す。

バイブレーション設定が事前にマナーモード時のみに設定されている場合、この機能によりデフォルトのバイブレー
ション設定（オフ）に変わります。

注：

ロック画面上の通知は、管理者が設定したロック画面上の通知を制御MDXポリシーの内容に従って通知されま
す。
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会議への出席依頼に対する応答ボタンのメール表示

Secure Mail for Androidでは、会議への出席依頼に対する応答ボタンがメールに表示されます。会議出席依頼に関
するメール受信通知を受け取ったときに、次のいずれかのオプションをタップして返信することができます：

• はい
• 仮承諾
• いいえ
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添付ファイルの機能強化

Secure Mail for Androidでは、添付ファイルを簡単に表示できます。より良いエクスペリエンスを提供するため
に、不要な手順が削除されましたが、以前のリリースでの添付オプションが引き続き使用されています。
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Secure Mailアプリ内で添付ファイルを表示できます。Secure Mailで添付ファイルを表示できる場合は、添付ファ
イルが直接開きます。Secure Mailで添付ファイルを表示できない場合は、アプリの一覧が表示されます。添付ファ
イルを表示するために必要なアプリを選択できます。この機能に関するユーザー向けヘルプドキュメントについては、
Citrixユーザーヘルプセンターの記事「ファイルの表示と添付」を参照してください。

戻るボタンの機能強化

Secure Mail for Androidでは、デバイスの戻るボタンをタップして、フローティング操作ボタンのオプションを閉
じることができます。これにより、メッセージまたはイベントの詳細表示に戻ります。
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Android Galleryから添付ファイルを有効にするための管理手順

Secure Maillバージョン 10.3.5以降では、受信ドキュメント交換（このアプリケーションで開く）ポリシーが［制
限］に設定されている場合、ギャラリーアプリから直接画像を添付できません。このポリシー設定を［制限］のまま
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にして、ユーザーがギャラリーから写真を追加できるようにする場合は、Endpoint Managementコンソールで次
の手順に従います。

1.［ギャラリーを禁止］を［オフ］に設定します。

2. デバイスのギャラリーパッケージ IDを取得します。例：

• LG Nexus 5：
com.google.android.gallery3d, com.google.android.apps.photos

• Samsung Galaxy Note 3：
com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.photos

• Sony Expire：
com.sonyericsson.album, com.google.android.apps.photos

• HTC：
com.google.android.apps.photos, com.htc.album

• Huawei：
com.android.gallery3d, com.google.android.apps.photos

3. 非表示の InboundDocumentExchangeWhitelistポリシーを表示に変更します。

• WorxMail APKファイルをダウンロードして、そのファイルをMDX Toolkitでラップします。

• コンピューター上で.mdxファイルを検索し、ファイルの拡張子を.zipに変更します。

• ZIPファイルを開いて、policy_metadata.xmlファイルを検索します。

• InboundDocumentExchangeWhitelistを検索してPolicyHidden>true</PolicyHidden
>を<PolicyHidden>false</PolicyHidden>に変更します。

• policy_metadata.xmlファイルを保存します。

• そのフォルダー内のファイルをすべて選択して圧縮し、ZIPファイルを作成します。

注：

外側のフォルダーを圧縮しないでください。フォルダー内のファイルをすべて選択して、選択され
ているファイルを圧縮してください。

• 圧縮されたファイルをクリックします。

•［情報を取得］を選択してファイルの拡張子を.mdxに戻します。

4. 修正済みの.mdxファイルを Endpoint Managementコンソールにアップロードし、ギャラリーパッケー
ジ IDの一覧を、表示されるようになった受信ドキュメント交換のホワイトリストポリシーに追加します。
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パッケージ IDがコンマで区切られていることを確認します：

com.sec.android.gallery3d, com.sec.android.gallery3d.panorama360view, com.google.android.apps.photos

5. Secure Mailを保存して展開します。

Androidユーザーは、ギャラリーアプリから画像を添付できるようになりました。この機能に関するユーザー向けヘ
ルプドキュメントについては、Citrix User Help Centerの記事「ファイルの表示と添付」を参照してください。

サポートされるファイル形式

次の表は、Secure Mailでの添付および表示がサポートされるファイル形式の一覧です。

形式 iOS Android

ビデオ：H.263 AMR NB
codec_Mp4

X

ビデオ：H.263 AMR NB
codec_3gp

X

ビデオ：H.264 AAC codec_3gp X X

ビデオ：H.264 AAC codec_mp4 X X

ビデオ：H.264 Acclc codec_mp4 X X

GTM recorded_wmv X

AVI X

WAV X X

MP4 X X

3GP X X

Flac X
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形式 iOS Android

AAC X X

M4A X X

3GP（AMR‑NB） X X

MP3 X X

WAV X X

OGG X

ICO X X

JPEG X X

PNG X X

TIF（単一ページのみ） X

BMP X X

GIF X X

WebP X

DOT X X

DOTX X

PDF X X

PPT X X

PPTX X X

PPS X

PPSX X

DOC X X

DOCX X X

XLS X X

XLSM X X

XLSX X X

TXT X X

POT X X

POTX X

HTM X X
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形式 iOS Android

HTML X X

ZIP X X

EML X X

カレンダー

カレンダーには、デバイス上の複数のアカウントに関連するすべてのイベントが表示されます。個別のアカウントに
色を設定して、個別のアカウントに関連するカレンダーイベントを識別することができます。

注：

個人用カレンダーの機能は、プライマリアカウントまたはデフォルトアカウントに常に関連付けられています
（有効な場合）。
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カレンダーイベントに色を設定するには

1. フッターバーの［カレンダー］アイコンをタップして、左上のハンバーガーアイコンをタップします。
［カレンダー］画面に、構成されているすべてのアカウントが表示されます。

2. Exchangeアカウントの右に表示されるデフォルトの色をタップします。
［色］画面に、アカウントに使用できる色が表示されます。

3. 好きな色を選び、［保存］をタップします。
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4. 前の画面に戻るには［キャンセル］をタップします。
その Exchangeアカウントに関連するすべてのカレンダーイベントに、選択した色が設定されます。
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カレンダーの招待状またはイベントを作成すると、［主催者］フィールドにデフォルトアカウントのメールアドレスが
自動的に入力されます。メールアカウントを変更するには、このメールアドレスをタップして別のアカウントを選択
します。
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検索

［メールボックス］または［すべての連絡先］ビューからグローバル検索を実行できます。この操作を行うと、アプリ
内のすべてのアカウントを検索した後、適切な結果が表示されます。

個々のアカウント内からの検索では、そのアカウントに関する結果のみが表示されます。
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バックグラウンドサービスの更新

Android 8.0（APIレベル 26）以降を実行しているデバイスで Google Playのバックグラウンド実行制限の要件を
満たすために、Secure Mailバックグラウンドサービスがアップグレードされました。デバイスでメールの同期と通
知を中断しないためには、Firebase Cloud Messaging（FCM）サービスのプッシュ通知を有効にします。FCMベ
ースのリッチプッシュ通知について詳しくは、「Secure Mailのプッシュ通知」を参照してください。

デバイスの Secure Mail設定で［メール通知］がオンになっていることを確認します。この更新について詳しくは、
このSupport Knowledge Centerの記事を参照してください。

制限事項：

• FCMベースのプッシュ通知を有効にしない場合、15分ごとにバックグラウンド同期が発生します。その間隔
は、アプリがバックグラウンドまたはフォアグラウンドで実行されているかによって異なります。

• ユーザーがデバイス設定でこの時間を手動で更新すると、カレンダーウィジェットの日付は自動的に更新され
ません。

Secure Mailの Android Enterprise

Secure Mailおよび Secure Web for Androidは、Android Enterprise（以前の Android for Work）と互換性
があります。

前提条件

• この機能を使用するには、デバイスで Android 5.0以降が動作していることを確認してください。
• オンプレミス環境では、Endpoint Managementプロパティ afw.accountsを TRUEに設定する必要が
あります。

Endpoint Managementで Android Enterpriseをセットアップすると、デバイスで業務用モバイルアプリを利
用できます。アプリは、次の画像で示されているように Android Enterpriseアイコンで識別できます。
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Android Enterpriseと互換性のある機能

次の表は、Android Enterpriseと互換性のある Secure Mail機能の一覧です。

機能 サポート

Exchange Serverの自動検出 X

Secure Ticket Authority（STA） X

連絡先のエクスポート X

Microsoft Information Rights Management X

ロック画面での通知 X

メール同期 X

メール分類 X

S/MIME署名と暗号化 X
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機能 サポート

Firebase Cloud Messaging（FCM）サービス X

先進認証（OAuth）

複数の Exchangeアカウント X

個人用カレンダー

メール設定のエクスポート X

共有デバイス

Endpoint ManagementとMicrosoft Intune/EMS
との統合
Office 365 X

LDAP Exchange Server 2010、2013、2016 X

証明書ベースの認証（CBA）

Go ToMeeting X

Skype for Business

個人用配布リスト X

Citrix Filesとの互換性 X

シングルサインオンによるメール登録 X

次の表は、Android Enterpriseと互換性のある Secure Web機能の一覧です。

機能 サポート

トンネル‑Web SSOモード X

完全 VPNモード X

すべてのアプリの機能 X

Secure Mailとの互換性 X

制限事項

• 仕事用プロファイルモードの Android Enterpriseで［ステータスバーの使用を許可］デバイス制限ポリシ
ーが［オン］に設定されている場合、Secure Mail for Androidのステータスバーにカレンダーのエクスポ
ートの進行状況およびプッシュ通知が表示されません。ただし、許可されている場合、これらの通知はロック
画面には表示されます。詳しくは、「Android Enterpriseの設定」を参照してください。
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Secure Mailの iOS機能と Android機能

June 6, 2024

この記事では、Secure Mailでサポートされている iOS機能と Android機能について説明します。

Azure Government Cloud Computingのサポート

Secure Mailは、Azure Active Directoryテナントでの先進認証（OAuth）で Government Cloud Computing
（GCC）Highをサポートします。Secure Mailは、すべての GCC Highサービスに対するMicrosoftの必須要件を
満たす、GCCHighのエンドポイントとして登録されています。詳しくは、「Microsoft 365 Governmentの Azure
Active Directoryの新機能」を参照してください。

この変更により、認証で Azure Active Directoryテナントの GCC Highにルーティングされます。また、管理者は、
Azure Active Directoryテナントで Secure Mailの権限を許可する必要があります。

前提条件

Azure Active Directoryのグローバル管理者が次のことを実行していることを確認します：

• デバイスに最新バージョンの Secure Mailをダウンロードします。
• Secure Mailアプリで Exchangeアカウントを構成し、すべてのユーザーがサインインできるように Azure
Active Directoryでアプリの権限を許可します。以下の画面を参照してください。

注：

これらの手順は、グローバル管理者のみが対象の 1回限りの要件です。アプリにアクセスが許可されると、App
Storeから簡単にアップグレードできます。
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アップグレード後

アップグレード後、更新トークンの有効期限が切れると再承認を求めるプロンプトが表示されます。ここで、Azure
ADの GCC Highにリダイレクトされます。上記のワークフローを検証して、承認要求が Azure ADの GCC Highに
送信されることを確認します。

次のいずれかの方法でワークフローを検証できます：

• アプリ名が Secure Mail‑GCC Highの Secure Mailが、Azure Active Directoryテナントのサインイン
ページに表示されます。

• Secure Mailログを確認して、再認証後にhttps://login.microsoftonline.us経由でリダイレクトが発生す
るかどうかを確認します。

ICSファイルのサポート

Secure Mailでは、添付ファイルとして受信した ICSファイルをプレビューし、イベントとしてカレンダーにインポ
ートできます。

Secure Mailの連絡先の写真

Secure Mailでは、メールまたは会議への招待に宛先を追加すると、連絡先の写真が表示されます。この機能に関す
るユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「連絡先の写真の表示」を参
照してください。
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フィードの管理

Secure Mailでは、フィードカードを必要に応じて整理できます。この機能に関するユーザー向けヘルプドキュメン
トについては、Citrixユーザーヘルプセンターの記事「メールの整理」を参照してください。

Office 365 Exchange Serverポリシーを使用したOffice 365サーバーアドレス定義

SecureMailで、［Office 365のOAuthサポート］セクションに［Office 365 Exchange Server］ポリシーが新た
に追加されました。このポリシーでは、クラウド上に存在するOffice 365メールボックスのホスト名を定義できます。
このポリシーにより、政府機関向けOffice 365のサポートも有効になります。ホスト名は、outlook.office365.com
などの単一の値です。デフォルト値は outlook.office365.comです。

暗号化管理のサポート

暗号化管理を使用すると、最新のデバイスプラットフォームセキュリティを使用しながら、デバイスをプラットフォ
ームセキュリティを効果的に使用するのに十分な状態に保つことができます。暗号化管理を使用すると、ファイルシ
ステムの暗号化が iOSまたは Androidプラットフォームによって提供されるため、ローカルデータの暗号化の冗長
性がなくなります。この機能を有効にするには、管理者は、Citrix Endpoint Managementコンソールで、暗号化
の種類MDXポリシーを［コンプライアンス強制によるプラットフォームの暗号化］に設定する必要があります。

暗号化管理機能を使用するには、Citrix Endpoint Managementコンソールで、暗号化の種類ポリシーを［コンプ
ライアンス強制によるプラットフォーム暗号化］に設定します。これにより、暗号化管理とユーザーのデバイス上の
既存のすべての暗号化アプリケーションデータを、MDXではなくデバイスによって暗号化された状態にシームレス
に移行できます。この移行中、アプリはワンタイムデータ移行のために一時停止します。移行が成功すると、ローカ
ルに保存されたデータの暗号化に対する責任が、MDXからデバイスプラットフォームに移ります。MDXは引き続き、
アプリが起動されるたびにデバイスのコンプライアンスをチェックします。この機能は、MDM + MAM環境とMAM
のみの環境の両方で機能します。

暗号化の種類ポリシーを［コンプライアンス強制によるプラットフォーム暗号化］に設定すると、新しいポリシーが
既存のMDX暗号化よりも優先されます。

Secure Mailの暗号化管理MDXポリシーについて詳しくは、以下のページの「暗号化」セクションを参照してくだ
さい：

• Android向け業務用モバイルアプリのMDXポリシー
• iOS向け業務用モバイルアプリのMDXポリシー

デバイスが最小コンプライアンス要件を下回ると、非準拠デバイスの動作ポリシーによって、実行する操作を次の中
から選択することができます：

• アプリを許可 ‑アプリが正常に動作することを許可します。
• 警告後にアプリを許可する ‑アプリが最小コンプライアンス要件を満たしていないことをユーザーに警告して
から、アプリの実行を許可します。これがデフォルト値です。
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• アプリを許可しない–アプリの実行を許可しません。

iOSを実行しているデバイスの場合

デバイスが iOSを実行しているデバイスの最小コンプライアンス要件を満たしているかどうかは、次の基準で決まり
ます：

• iOS 10 ‑指定されたバージョン以上のバージョンのオペレーティングシステムをアプリで実行している。
• デバッガーアクセス ‑アプリでデバッグが有効になっていない。
• ジェイルブレイクされたデバイス ‑アプリがジェイルブレイクされたデバイスで実行されていない。
• デバイスのパスコード ‑デバイスのパスコードがオンになっている。
• データ共有 ‑アプリに対してデータ共有が有効になっていない。

Androidを実行しているデバイスの場合

デバイスが Androidを実行しているデバイスの最小コンプライアンス要件を満たしているかどうかは、次の基準で
決まります：

• Android SDK 24（Android 7 Nougat）‑指定されたバージョン以上のバージョンのオペレーティングシス
テムをアプリで実行している。

• デバッガーアクセス ‑アプリでデバッグが有効になっていない。
• Root化済みデバイス ‑ Root化済みデバイスでアプリが実行されていない。
• デバイスのロック ‑デバイスのパスコードがオンになっている。
• 暗号化された端末 ‑暗号化された端末でアプリが実行されている。

応答性メールのサポート

Secure Mailは、レスポンシブメールの配信用に最適化されています。以前は、大きな表や画像を含むメールコンテ
ンツは正しくレンダリングされませんでした。この機能では、メールの形式やサイズにかかわらず、すべてのサポー
トされるデバイスでメールコンテンツがより読みやすく表示されます。

カレンダーイベントをドラッグアンドドロップ

Secure Mailで、既存のカレンダーイベントをドラッグアンドドロップして時間を変更できます。この機能に関する
ユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「カレンダーイベントの時間を
変更する」を参照してください。
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フィードの管理

Secure Mailでは、フィードカードを必要に応じて整理できます。この機能に関するユーザー向けヘルプドキュメン
トについては、Citrixユーザーヘルプセンターの記事「メールの整理」を参照してください。

自動表示

Secure Mailでは、スレッドでメッセージを削除した後、どのメッセージに戻るかを選択できます。この機能を使用
するには、［設定］>［自動表示］に移動します。次に、使用可能なオプションから希望する設定を選択します。この機
能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「スレッドでのメー
ルの削除と自動表示」を参照してください。

下書きフォルダーの自動同期

下書きフォルダーが自動的に同期され、下書きはすべてのデバイスで利用できます。この機能は、Office 365または
Exchange Server 2016以降を実行しているデバイスで使用できます。

注：

Secure Mailの下書きに添付ファイルが含まれている場合、添付ファイルはサーバーに同期されません。

この機能に関するユーザー向けヘルプドキュメント（ビデオを含む）については、Citrixユーザーヘルプセンターの
記事「下書きフォルダーの自動同期」を参照してください。

MDM+MAMモードでMicrosoft Intuneを使用する場合にシングルサインオンがサポートされます

iOSを実行しているデバイスの場合：

この機能を使用するためには、デバイスに Microsoft Authenticatorアプリがインストールされていることを確
認してください。Microsoft Authenticatorアプリのインストールについて詳しくは、docs.microsoft.comの
「Microsoft Authenticatorアプリのダウンロードとインストール」を参照してください。

Androidを実行しているデバイスの場合：

この機能を使用するためには、デバイスに Intuneポータルサイトアプリがインストールされていることを確認して
ください。Intuneポータルサイトアプリにログイン後、資格情報を使用して Secure Mailで再認証する必要なく、
MDM+MAMモードでシングルサインオンを使用できます。

連絡先の機能強化

Secure Mailでは、［連絡先］をタップして連絡先を選択すると、その連絡先の詳細が［連絡先］タブの下に表示さ
れます。［組織］タブをタップすると、「マネージャー」、「直属の部下」および「同僚」など、組織階層の詳細が表示さ
れます。画面右上の［その他］アイコンをタップすると、次のオプションが表示されます：
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• 編集
• VIPに追加
• キャンセル

［組織］タブでは、「マネージャー」、「直属の部下」、「同僚」の右側にある［その他］アイコンをタップできます。この
操作により、メールまたはカレンダーイベントを作成できます。メールまたは
カレンダーイベントの［宛先］フィールドに、「マネージャー」、「直属の部下」、「同僚」の詳細が自動的に入力されま
す。メールを作成して送信することができます。

前提条件

Exchange Webサービス（EWS）が Exchange Serverで有効になっていることを確認します。

連絡先の詳細は、Active Directoryから取得した組織の詳細（Outlookの連絡先）に基づいて表示されます。正し
い連絡先の詳細を表示するには、管理者が Active Directoryで組織階層を構成していることを確認してください。

注：

この機能は、IBM Lotus Notesサーバーではサポートされていません。

会議の日時と場所のネイティブカレンダーへのエクスポート

Secure Mailでは、新しい値の［会議の時間と場所］が［カレンダーのエクスポート］MDXポリシーに追加されま
した。これによって、Secure Mailのカレンダーイベントにある会議の時間と場所を、ローカルのカレンダーにエク
スポートすることができます。

複数の Exchangeアカウント

Secure Mail内の［設定］から、複数の Exchangeメールアカウントを追加し、それらを切り替えることができま
す。この機能により、すべてのメール、連絡先、カレンダーを 1か所で監視できます。管理に関する前提条件は次の
とおりです：

• 追加のアカウントを構成するには、ユーザー名とパスワードが必須です。自動登録または資格情報ストアの構
成は、アプリでの最初のアカウントセットアップ時にのみ適用されます。追加アカウントにはすべて、ユーザ
ー名とパスワードを入力します。

• 作成する最初のアカウントが証明書ベースの場合、証明書ベースのアカウントを追加することはできません。
追加アカウントでは Active Directoryベースの認証を使用する必要があります。Secure Mailでは、複数の
アカウントを構成する場合の証明書ベースの認証はサポートされていません。

• 追加アカウントを外部ネットワークのドメインや Exchange Serverに接続できるようにするには、Citrix
ADCで分割トンネリングを［オン］に設定する必要があります。

• Secure Mail for iOSでは、Exchangeおよび Office 365のメールサーバーのみがサポートされます。
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この機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「Exchange
アカウントの追加」を参照してください。

連絡先

連絡先に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「連絡先の表示
と同期」を参照してください。

カレンダーの色を設定する

このカレンダー機能に関するユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事
「同期された Secure Mailカレンダーの色を設定する」を参照してください。

内部ドメイン

外部組織に属するメール受信者を識別および編集できます。

前提条件：Citrix Endpoint Managementで［内部ドメイン］ポリシーを有効にしたことを確認してから、アプリ
ケーションを再起動してください。

メールを作成、返信、または転送するときに、外部の受信者がメーリングリストで強調表示されます。連絡先アイコ
ンは、画面の左下に警告として表示されます。連絡先アイコンをタップすると、メーリングリストを変更できます。

iOSを実行しているデバイスの場合：
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Androidを実行しているデバイスの場合：
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連絡先アイコンをタップすると、ポップアップウィンドウが開き、宛先一覧を編集するか、すべてを削除するかを選
択できます。［一覧の編集］をタップして、削除する受信者を選択します。受信者を選択したら、ゴミ箱アイコンをタ
ップします。

iOSを実行しているデバイスの場合：
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Androidを実行しているデバイスの場合：
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人間工学に基づいた機能向上

これにより、操作ボタンが画面の上部から下部に移動され、簡単にアクセスできるようになりました。この変更は、
受信トレイ、カレンダー、連絡先の画面に適用されています。

注：

Androidの場合は、受信トレイ画面とカレンダー画面が変更されます。

iOSを実行しているデバイスの場合
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Androidを実行しているデバイスの場合

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 235



Secure Mail

応答のフローティング操作ボタンは、Citrixのブランドとスタイルガイドに合わせて変更されました。

また、この機能向上により、開いているメールからメインの受信トレイ画面のボタンにアクセスするオプションが削
除されました。フィード、カレンダー、連絡先、添付などのアイテムにアクセスするには、開いているメールを終了
する必要があります。

iOSのフッターバーのオプションが変更され、iOSと Androidの画面での統一感を実現しました。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 236



Secure Mail

Secure Mailと Slackとの統合（プレビュー）

iOSまたはAndroidデバイスで、メールでの会話をSlackアプリで続けられるようになりました。詳しくは、「Secure
Mailと Slackとの統合（プレビュー）」を参照してください。

転送でフィッシングメールを報告

Secure Mailで、フィッシングメールの報告機能を使用して、フィッシングの疑いがあるメールを転送で報告するこ
とができます。不審なメッセージは、管理者がポリシーに設定するメールアドレスに転送できます。この機能を有効
にするには、管理者が［フィッシングメールアドレスの報告］ポリシーを構成し、［フィッシング報告の方法］を［転
送で報告］に設定する必要があります。この機能に関するユーザー向けヘルプドキュメントについては、Citrixユー
ザーヘルプセンターの記事「フィッシングメールの報告」を参照してください。

フィッシングメールの報告

管理者が構成したポリシーに基づいてフィッシングメールを報告できます。管理設定の詳細など、この機能に関する
ユーザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「フィッシングメールの報告」
を参照してください。

Secure Mailのカレンダーイベントのエクスポート

Secure Mail for iOSおよび Androidを使用する場合、Secure Mailのカレンダーイベントをデバイスのネイティ
ブのカレンダーアプリにエクスポートできます。この機能に関するユーザー向けヘルプドキュメントについては、
Citrixユーザーヘルプセンターの記事「SecureMailのカレンダーイベントのエクスポート」を参照してください。

個人用カレンダーに表示されるカレンダーイベントフィールドには、次のMDXポリシーの値を使用できます：

• なし（エクスポートしない）
• 会議の時間
• 会議の時間、場所
• 会議の時間、件名、場所
•（Androidの場合）会議日時、空き時間、出席者、件名、場所、メモ
•（iOSの場合）会議の時間、件名、場所、メモ

Androidオプション：
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iOSオプション：

iOSの場合

Secure Mailからエクスポートされたカレンダーイベントは読み取り/書き込みですが、Secure Mail以外のイベン
トに対する変更はできません。

重要：

• 次のいずれかに該当する場合には、この機能は Secure Mailで表示されますが、無効となります：

– カレンダーのエクスポートポリシーが［オフ］である。
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– MDXバージョンにポリシーが含まれない。

• この機能は、個人のカレンダーアプリでメールアカウントが設定されていて、iCloudアカウントが無効にな
っている場合は機能しません。この機能は、個人のカレンダーアプリで他のアカウントが設定されていない場
合に機能します。

• URLを起動し、個人のカレンダーから Secure Mailカレンダーイベントを編集するには、アプリの URLス
キームMDXポリシーの値が「ctxevent：」となっている必要があります。

Androidの場合

Secure Mailからエクスポートされたカレンダーイベントは読み取り専用です。Secure Mailのイベントを編集す
るには、カレンダーイベントの［Secure Mailのイベント］リンクをタップします。

重要：

• 次のいずれかに該当する場合には、この機能は Secure Mailで表示されますが、無効となります：

– カレンダーのエクスポートポリシーが［オフ］である。
– MDXバージョンにポリシーが含まれない。

• 受信ドキュメント交換MDXポリシーは［制限なし］に設定してください。
• Samsungと Huaweiのデバイスでは、［Secure Mailのイベント］リンクは表示されません。

フィードフォルダー

Secure Mailでは、未読メール、対応が必要な会議出席依頼、および近日中の会議がすべて［フィード］フォルダー
に表示されます。

フィードカードを表示するには

フッタータブバーの右下にある［フィード］アイコンをタップします。
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次のフィードカードが表示されます：

• 未読
• 会議への出席依頼
• 近日中の会議
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デフォルトでは、Secure Mailにはプライマリアカウントからのフィードのみが表示されます。複数のアカウントが
設定されている場合、別のアカウントからのフィードを表示できます。他のアカウントからのフィードを表示するに
は、［フィード］をタップし、ハンバーガーアイコンをタップしてから、それぞれのアカウントを選択します。

フィードはアイテムのタイムスタンプに基づいてソートされ、次の上限で表示されます：
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• 未読メール 5件
• 会議への出席依頼 2件
• 近日中の会議 3件

フィードカード内のすべてのアイテムを表示するには、［すべて表示］をタップします。

注：

各カードに表示されるフィードの数は、デバイスに設定した同期メール期間によって異なります。

フィードフォルダーの機能拡張

以下は、既存のフィードフォルダーで拡張された機能です：

• 自動同期されたすべてのフォルダーからの会議への出席依頼がフィードカードに表示されます。
• 近日中の会議がフィードカードに最大 5つ表示されます。
• 今後 24時間以内の会議はフィードカードに表示され、［今日］および［明日］のセクションに分類されます。
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差出人がマネージャーのフィード

Secure Mailでは、［フィード］画面でマネージャーからのメールを表示できます。［メールの同期期間］設定に基づ
いて、［差出人がマネージャー］フィードで最大 5通のメールが表示されます。さらにマネージャーからのメールを表
示するには、［すべて表示］をタップします。
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前提条件：

Exchange Webサービス（EWS）が Exchange Serverで有効になっていることを確認します。

Active Directoryから取得した組織の詳細（Outlookの連絡先）に基づいて、マネージャーカードが表示されます。
マネージャーフィードで正しい詳細を表示するには、管理者が Active Directoryで組織階層を構成していることを
確認してください。

注：

この機能は、IBM Lotus Notesサーバーではサポートされていません。
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カレンダーからの会議への参加

Secure Mailでは、ユーザーはカレンダーの出席依頼から直接会議に参加できます。次の表は、サポートされている
会議の種類と電話番号の形式、およびそれぞれのダイヤルイン要件の一覧です。

サポートされている会議の種類

会議の種類 識別要件
［会議への参加］をタップした後の処
理

Microsoft Teams Microsoft Teamsアプリがインス
トールされている場合、アプリが起
動してユーザーが会議に参加します。
インストールされていない場合は、
ユーザーにはアプリストアから
Microsoft Teamsをインストール
するオプションが表示されます。

GoToMeeting（GTM） 会議コンテンツの次のいずれか：1）
このタイプの URL：https://
www1.gotomeeting.com/
join/1234567892、2）GTM:
123456789、GTM –123456789、
G2M –123456789、G2M:
123456789のいずれかの形式の
GTMアクセスコード

GTMアプリがインストールされて
いる場合、アプリが起動してユーザ
ーは会議に参加します。インストー
ルされていない場合、GTMをインス
トールするために、アプリストアに
移動するオプションが表示されます。
gotomeet.me/username形式の
GTMの場合、アプリが開いてユーザ
ーが会議に参加します。

WebEx Citrix Secure Webが開き、ラップ
されていないWebExアプリが起動
します（デバイスにインストールさ
れている場合）。WebExは、
Secure Webの「［このアプリケー
ションで開く］制限の例外一覧」ポ
リシー（Android）および「許可さ
れた URL」ポリシー（iOS）の例外
として追加する必要があります。
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会議の種類 識別要件
［会議への参加］をタップした後の処
理

Skype for Business ユーザーがリンクをクリックすると
Secure Webが開き、ラップされて
いない Skype for Businessアプリ
が起動します（デバイスにインスト
ールされている場合）。Skype for
Businessアプリを Secure Webの
「［このアプリケーションで開く］制
限の例外一覧」ポリシー（Android）
の例外として追加します。「許可する
URL」ポリシー（iOS）の例外を追
加します。

以下のポリシー表を構成すると、会議リンクをタップして関連するアプリを開くことができます。

Microsoft Teamsアプリ

• **iOS ‑「URLを許可する」ポリシー：^msteams:
• **Android ‑「［このアプリケーションで開く］例外」ポリシー：{action=android.intent.action.VIEW
scheme=msteams package=com.microsoft.teams}

ズームアプリ

• iOS ‑「URLを許可する」ポリシー： +^zoomus:
• Android ‑「［このアプリケーションで開く］例外」ポリシー： {action=android.intent.action.VIEW
scheme=zoomus package=us.zoom.videomeetings}

Webex（ラップされていないアプリ）

• iOS ‑「URLを許可する」ポリシー：+^wbx:ポリシーの文字列の例は、̂http:,^https:,^mailto:=ctxmail:,+^citrixreceiver:,+^telprompt:,+^tel:,+^col‑
g2m‑2:,+^col‑g2w‑2:,+^wbx:,+^maps:ios_addr:

• Android ‑「［このアプリケーションで開く］例外」ポリシー： {action = android.intent.action.VIEW
scheme = wbx package = com.cisco.webex.meetings}

Skype for Business

• iOS ‑「URLを許可する」ポリシー： +^lync:
• Android ‑「［このアプリケーションで開く］例外」ポリシー： {action = android.intent.action.VIEW
scheme = lync package = com.microsoft.office.lync15}
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Skype

• iOS ‑「URLを許可する」ポリシー： +^skype:
• Android ‑「［このアプリケーションで開く］例外」ポリシー： {action=android.intent.action.VIEW
scheme=skype package=com.skype.raider}

ダイヤルイン仕様

次のリストは、会議の種類と、それぞれのサポートされている電話番号形式と会議コード形式を示しています。

GoToMeeting（GTM）:

サポートされている電話番号の形式：

• GTM形式の任意の電話番号。例：

– インド（フリーダイヤル）：000 800 100 7855
– 米国（フリーダイヤル）：1 877 309 2073

• RFC 3966形式の標準に適合する任意の電話番号。詳しくは、インターネット標準トラックプロトコルのドキ
ュメントを参照してください。

サポートされている会議コードの形式：

会議コードは、会議本文から次のいずれかの形式で抽出されます：

• URL（*.gotomeeting.com/join/123456789）
• URL（gotomeet.me/usernameの形式）
•「GTM」形式（「GTM:123456789」など）
•「G2M」形式（「G2M:123456789」など）
•「Access Code: 123456789」などの形式

WebEx：

サポートされている電話番号の形式：

• WebEx電話参加形式の任意の電話番号。例（Verizonと米国の両方）：

– 1‑866‑652‑5088
– 1‑517‑466‑3109

• WebEx音声接続形式の任意の電話番号。例：

– 1‑650‑479‑3207（米国内料金）

• RFC 3966形式の標準に適合する任意の電話番号。

サポートされている会議コードの形式：

会議の内容には、次の形式のいずれかが含まれている必要があります。
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• 会議番号：123 456 789
• アクセスコード：123 456 789

注：

会議コードが 9桁以下の場合は、会議へのダイヤルインに #キーが自動的に追加されます。

Skype for Business

サポートされている電話番号の形式：

• RFC 3966形式の任意の電話番号詳しくは、インターネット標準トラックプロトコルのドキュメントを参照し
てください。

サポートされている会議コードの形式：

会議の本文には、「Conference ID: 123456789」のテキストが含まれています。

注：

Skype for Business会議の場合、自動的に #キーが追加されます。

一般的な音声会議に関する情報

サポートされている電話番号の形式：

• RFC 3966形式の電話番号。詳しくは、インターネット標準トラックプロトコルのドキュメントを参照してく
ださい。例：

– 5555555555
– (555) 555‑5555
– 555‑555‑5555
– 555‑555‑555‑5555（国コードの場合）
– 1‑555‑555‑5555
– +1‑555‑555‑5555

注：

電話番号では、桁の間に 1つの区切り文字を使用します。たとえば、「) –」を使用すると、番号が認識されない
ことがあります。

サポートされている会議コードの形式：

推奨の形式：「（電話番号）」、「（コード）」

必要な場合は、最大 4つのコンマと #キーを指定できます。サポートされている形式の一覧については、このドキュ
メントの後述の表を参照してください。
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音声会議の場合、以下の形式により［ダイヤルイン］をタップできます。カレンダー会議の本文から、電話番号をタ
ップすると、その会議にダイヤルインできます。会議コードを手動で入力する必要があります。次の形式の電話番号
と会議コードがサポートされています。

サポートされている電話番号の形式 会議コードの区切り文字 例

RFC 3966形式の任意の電話番号例：
5555555555; (555) 555‑5555;
555‑555‑5555;
555‑555‑555‑5555（国コードを含
む場合）; 1‑555‑555‑5555;+1‑
555‑555‑5555

参加者コード 1‑888‑999‑9999参加者コード:
9999999

参加者 PIN 1‑888‑999‑9999参加者 PIN:
99999999

ゲストコード 1‑888‑999‑9999ゲストコード:
99999999

ゲスト PIN 1‑888‑999‑9999ゲスト PIN:
99999999

参加者/ゲストコード 1‑888‑999‑9999参加者/ゲストコ
ード: 99999999

座席コード 1‑888‑999‑9999座席コード:
99999999

座席 PIN 1‑888‑999‑9999座席 PIN:
99999999

議長コード 1‑888‑999‑9999議長コード:
99999999

議長 PIN 1‑888‑999‑9999議長 PIN:
99999999

ホスト PIN 1‑888‑999‑9999ホスト PIN:
99999999

PIN 1‑888‑999‑9999 PIN: 99999999

アクセスコード 1‑888‑999‑9999アクセスコード:
99999999

コード 1‑888‑999‑9999コード:
99999999

電話会議コード 1‑888‑999‑9999電話会議コード:
99999999

電話会議 ID 1‑888‑999‑9999電話会議 ID:
99999999

, +1 (631) 992‑3240,958209234#
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サポートされている電話番号の形式 会議コードの区切り文字 例

„ +1 (631) 992‑3240„958209234#

„, +1 (631) 992‑3240„,958209234#

„„ +1 (631) 992‑3240„„958209234#

パスコード +1 (631) 992‑3240パスコード
958209234#

ext +1 (631) 992‑3240
ext:958209234#

ext. +1 (631) 992‑3240 ext.
958209234#

;ext= +1 (631) 992‑3240; ext.
958209234#

extn +1 (631) 992‑3240 extn
958209234#

HC +1 (631) 992‑3240 HC
958209234#

xtn +1 (631) 992‑3240 xtn
958209234#

xt +1 (631) 992‑3240 xt
958209234#

x +1 (631) 992‑3240 x 958209234#

PC +1 (631) 992‑3240 PC
958209234#

pc +1 (631) 992‑3240 pc
958209234#

個人用カレンダーのオーバーレイ

iOSおよび Androidデバイスで、個人用カレンダーアプリをネイティブカレンダーアプリからインポートして、
Secure Mailでイベントを表示できます。この機能に関するユーザー向けヘルプドキュメントについては、Citrixユ
ーザーヘルプセンターの記事「個人用カレンダーイベントの表示」を参照してください。

インラインイメージの挿入

次の手順では、インラインイメージを挿入する方法について説明します。

1. メールにインラインイメージを添付するには、メール本文を長押しします。表示されるオプションから、［図の
挿入］をタップします。
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2. Secure Mailによって、写真へのアクセスが求められることがあります。写真のギャラリーが表示されます。
ギャラリーに移動して、挿入する写真をタップします。
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3. 選択したイメージがメールに含まれます。
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スワイプ操作

iOSおよび Androidデバイスでは、メールを左か右にスワイプすることで操作を行います。この機能に関するユー
ザー向けヘルプドキュメントについては、Citrixユーザーヘルプセンターの記事「スワイプ操作を使用する」を参照
してください。

iOSおよび Androidから Skype for Business会議に参加

Skype for Businessの会議には、Secure Mailでシームレスに参加できます。この機能を使用するには、デバイス
上に Skype for Businessアプリをインストールする必要があります。

Skype for Business会議に参加するには

1. Skype for Businessで会議のアラームまたは予定表イベントをタップします。
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2.［イベント詳細］画面で、［Skype会議への参加］をタップします。Skype for Business会議が新しい画面で
開始されます。

デバイスに Skype for Businessがインストールされていない場合、［Skypeのインストール］をタップし
て、インストールします。

添付ファイルのアプリ内プレビューなどの添付に関する機能強化

QuickEditなどのサードパーティ製アプリを使用して開くのではなく、Secure Mailのアプリ内で添付ファイル
（MS Officeファイルおよび画像）をプレビューできるようになりました。

添付ファイルの閲覧時に次の操作を実行できます：

• メールボックスから既存のメッセージを添付ファイルとして選択する。
• ファイルを添付する新しいメッセージを選択する。
• オフラインでのアクセス用に添付ファイルを保存する。
• オフラインファイルから添付ファイルを削除する。
• 別のアプリケーションを使用して添付ファイルを開く。
• 添付ファイルの元のメールまたはカレンダーイベントを表示する。

注：

添付ファイルを添付ファイルリポジトリからのみ閲覧する場合、元のメールやカレンダーイベントを表示でき
ます。

さらに、次の場合に添付ファイルをプレビューすることもできます：

• メッセージを表示する。
• 新しいメッセージを作成する。
• 添付ファイルフォルダー。
• カレンダーイベント。

ファイルを添付するメッセージを選択するには

1. 添付ファイル付きのメールを開きます。
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2. 添付ファイルをタップします。

3.［添付］アイコンをタップします。

受信トレイが表示されます。
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4. このファイルを添付する既存のメッセージを選択するか、［新しいメッセージ］をタップして、ファイルを新し
いメッセージに添付します。
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添付ファイルをオフラインアクセス用に保存するには

1. 添付ファイルを開きます。
2. ページの右上にある［その他］アイコンをタップし、［オフラインアクセス用に保存］をタップして、オフライ
ンアクセス用の添付ファイルを保存します。
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オフラインファイルから添付ファイルを削除するには

1. 添付ファイルを開きます。
2. ページの右上にある［その他］アイコンをタップし、［オフラインファイルから削除］をタップして、オフライ
ンアクセスから添付ファイルを削除します。
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別のアプリケーションを使用して添付ファイルを開くには

1. 添付ファイルを開きます。

2. ページの右上にある［その他］アイコンをタップして、［プログラムから開く］をタップして、別のアプリケー
ションを使用して添付ファイルを開きます。
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3. 表示されるオプションで、使用するアプリケーションをタップします。
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添付ファイルの元のメールまたはカレンダーイベントを表示するには

1. 画面右下の［添付ファイル］アイコンをタップします。

2.［オフライン］をタップします。
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3. 添付ファイルをタップしてから、画面の右上にある［その他］アイコンをタップします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 263



Secure Mail

4. 元のメールが表示されます。
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ユーザー名をメールアドレス（UPN）に移行

Secure Mail for iOSおよび Androidでは、Exchangeユーザー名とパスワードによる認証から UPNとパスワー
ドによる認証に移行できます。

この機能を有効にすると、次の操作を行う必要はありません：

• Secure Mailの再インストール。
• Secure Mailでのアカウントの削除および追加。
• Secure Mailでのユーザー名の変更。
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前提条件

移行に進む前に、ユーザーが Secure Mailバージョン 10.7.25以降を実行していることを確認してください。
この機能を使用するには、「認証の失敗時にユーザー名の移行を試行」ポリシーを有効にする必要があります。

UPNによる認証に移行するには

1. Endpoint Managementで、「認証の失敗時にユーザー名の移行を試行」ポリシーを有効にします。
2. Exchangeユーザーアカウントを、ユーザーのプライマリ SMTPメールアドレスに一致する新しい UPNに
移行します。
これにより、認証エラーがトリガーされます。Secure Mailは、プライマリ SMTPメールアドレスを使用し
て認証を試みます。

認証に成功すると、ユーザーアカウントは更新された UPNに移行されます。

移行を確認するには

iOSデバイスの場合：［設定］に移動し、アカウントをタップして詳細を表示します。移行が正常に完了すると、［ア
カウント］画面の［ユーザー名］フィールドにプライマリ SMTPメールアドレスが表示されます。

Androidデバイスの場合：［設定］に移動し、アカウントをタップして詳細を表示します。移行が正常に完了する
と、［アカウントの詳細］画面の［ユーザー名］フィールドにプライマリ SMTPメールアドレスが表示されます。

個人用配布リスト

前提条件

• Exchange Webサービス（EWS）が Exchange Serverで有効になっている。
• Microsoft Exchange Serverバージョン 10 SP1以降。

Citrix Secure Mail for iOSおよび Androidは、個人用連絡先グループをサポートします。Outlookデスクトップ
クライアントで作成した連絡先グループを Secure Mailで表示できます。作成した連絡先グループは、Secure Mail
の［連絡先］に表示されます。

注：

Secure Mail内で入れ子になった連絡先グループのメンバーは表示できません。

個人用配布リストは、メールやカレンダーイベントの作成時に使用できます。Exchangeを使用して個人用連絡先グ
ループ（配布リスト）を作成している場合、そのリストを Secure Mailで表示できます。
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個人用配布リストを表示するには

1. Secure Mailで［連絡先］を開きます。

2. 連絡先グループの名前を入力します。
グループが検索結果に表示されます。

3. 連絡先グループをタップしてメンバーを表示します。

注：

Secure Mailの連絡先グループは編集できません。

連絡先グループへのメールを作成するには

1. Secure Mailを起動して、［編集］フローティング操作ボタンをタップしてメールを作成します。

2.［新しいメッセージ］画面で、［宛先：］フィールドに連絡先グループの名前を入力します。

3. 表示される連絡先の一覧から、連絡先グループを選択します。
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連絡先グループには、次のアイコンが表示されています：

カレンダーへの招待を連絡先グループに送信するには

1. Secure Mailを開き、［カレンダー］に移動します。

2. +アイコンをタップしてカレンダーイベントを作成します。

3.［新規イベント］画面で［出席者］をタップして、メンバーを追加します。

4. 連絡先グループの名前を入力して、グループに招待を送信します。
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5. 表示される連絡先の一覧から、連絡先グループを選択します。

フォルダーの同期

SecureMail for iOSおよび SecureMail for Androidで［同期］アイコンをタップすると、すべての SecureMail
コンテンツを更新できます。［同期］アイコンは、Secure Mailの［メールボックス］、［カレンダー］、［連絡先］、［添
付ファイル］などのスライドアウトパネルに表示されています。［同期］アイコンをタップすると、メールボックス、
カレンダー、連絡先など、自動更新が設定されているフォルダーが更新されます。［同期］アイコンの横に、前回の同
期のタイムスタンプが表示されます。

フォルダーを同期するには

1. Secure Mailを起動します。

2. フッタータブバーに表示された利用可能なフォルダーのうち、同期するフォルダーをタップします。
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3. 画面の左上にあるハンバーガーアイコンをタップします。
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4. 画面の左下にある［同期］アイコンをタップします。
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5. フォルダーが同期され、コンテンツが更新されます。［同期］アイコンの横に、タイムスタンプが表示されます。
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写真の添付の機能強化

Secure Mail for iOSと Secure Mail for Androidでは、新しく追加された［ギャラリー］アイコンをタップして
写真を簡単に添付できます。

写真をメールに添付するには

1. Secure Mailを起動します。

2. 新しいメールを作成する場合は［作成］をタップし、メールに返信する場合は［応答］フローティング操作ボ
タンをタップします。

3. 画面右下の［添付ファイル］アイコンの横にある［ギャラリー］アイコンをタップします。
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4. 画面下部に、［カメラ］および［最近］のアイコンと共にギャラリーが表示されます。

5. 添付する画像の場所に移動してギャラリーから画像を選択するか、［カメラ］アイコンをタップして写真を撮
影します。
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注：

［添付ファイル］アイコンをタップすると、次のオプションが表示されます：

• ファイル
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• ShareFile（現 Citrix Files）
• メールの添付ファイルから
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メール表示中の Secure Mailによる埋め込みリソースレンダリング

リソースが内部ネットワークにある場合（内部リンクである画像 URLが記載されたメールなど）、Secure Mailは内
部ネットワークに接続してコンテンツを取得しレンダリングします。

先進認証のサポート

先進認証は、ユーザー名とパスワードを使用した OAuthトークンによる認証です。Office 365の内部および外部
Active Directoryフェデレーションサービス（AD FS）または IDプロバイダー（IdP）をサポートします。

Secure Mailの「許可する Secure Webドメイン」MDXポリシー

Secure Mailでは、一部の外部 URLを Secure Webではなくネイティブブラウザーで開く必要があります。その
ため、デフォルトでは、すべての URLがネイティブブラウザーで開きます。ただし、Secure Webで開く特定の
URLの一覧を作成することができます。これを行うには、Citrix Endpoint Managementコンソールで、「許可す
る Secure Webドメイン」という名前のMDXポリシーを構成します。

このポリシーを展開すると、URLホストドメインのコンマ区切りの一覧は、アプリが通常外部ハンドラーに送信する
URLのホスト名部分と照合されます。通常、Secure Webが処理する内部ドメインの一覧としてこのポリシーを構
成します。

このポリシーを空白のままにすると（デフォルト）、フィルタリングから URLを明示的に除外するか URLをリダイ
レクトするまで、すべてのWebトラフィックが Secure Webに送信されます。URLをリダイレクトするには、「ド
メインの URLフィルターを除外」という名前のMDXポリシーを構成します。このポリシーは、ネイティブブラウザ
ーで開く必要がある URLを示します。このポリシーは、「許可する Secure Webドメイン」ポリシーよりも優先さ
れます。

これらのMDXポリシーは、Androidおよび iOS用に構成できます。

「許可する Secure Webドメイン」ポリシーの構成例

次の手順は、Secure Mail for Androidのユーザーにネイティブブラウザー（Chrome）または Secure Webで
URLを開くことを要求する方法を示します。iOSの例では、通常 Safariブラウザーで開く URLを Secure Webで
自動的に開く手順を示しています。

Secure Mail for Androidの場合

1.「アプリ相互作用」ポリシー一覧の［このアプリケーションで開く］制限の例外一覧］に「{package =
com.android.chrome}」と入力します。

2.「アプリ相互作用（送信 URL）」ポリシー一覧の［許可する Secure Webドメイン］に内部サイトの DNSサ
フィックスを追加します。
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ほかのサードパーティブラウザーには、次の形式で入力します：

{ package=<packageID of the browser> }

Secure Mail for iOSの場合

1.「アプリ相互作用（送信 URL）」ポリシー一覧の［許可するURL］に「+^safari:」を追加します。
2.［アプリのURLスキーム］に「safari:」を追加します。
3.［許可する Secure Webドメイン］に内部サイトの DNSサフィックスを追加します。

Secure Mailの Slackとの統合

November 21, 2021

iOSまたは Androidデバイスで、メールでの会話を Slackアプリで続けられるようになりました。

この機能を有効にすると、次のような操作を実行できます：

• メールから Slackに、会話をシームレスに切り替えます。
• Slackでグループを作成して、複数のメール受信者と会話します。
• Slackでメール受信者との DMを作成します。

前提条件

• 管理者の場合：

– Slackワークスペースに Secure Mailがインストールされていることを確認してください。以下の

［Slackに追加］ボタンをクリックします。
– Slackの有効化ポリシーが［オン］になっていることを確認してください。ポリシーについて詳しく
は、以下を参照してください：

* iOSの Slackポリシーを有効にする

* Androidの Slackポリシーを有効にする

• ユーザーの場合：手順を実行する前に、Slackアカウントがあり、Slackアプリがデバイスにインストールさ
れていることを確認してください。
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デバイスでこの機能を有効にするには

1. Secure Mailを起動し、ハンバーガーアイコンをタップします。

2.［メールボックス］画面で、右下にある［設定］アイコンをタップします。
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3.［設定］画面で、［統合］に表示されている［Slack］をタップします。
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4. ワークスペースに Slackの URLを入力し、［続行］をタップします。

5. 資格情報を入力し、［サインイン］をタップします。
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6. Secure Mailによる情報へのアクセスを許可するように要求された場合は、［許可する］をタップします。
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これで Slackに接続しました。

この機能を利用するには

1. Secure Mailでメールの会話を開き、フローティング操作ボタンをタップします。
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2. 表示されるオプションから、［Slackでチャットする］をタップします。
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3. メールの受信者との会話が Slackに切り替わります。
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次のことに注意してください：

• Secure Mailを実行している iOSまたは Androidデバイスでは、メールから最大 8人の受信者が参加する会
話を Slackで作成できます。メールに 8人以上の受信者がいる場合、デフォルト設定では、Secure Mailに
よりメールの受信者のうち最初の 8人が選択されます。

通知と同期

December 16, 2021

この記事では、Secure Mailの通知とメール同期の機能、および構成について説明します。

Secure Mail for iOSのアプリのバックグラウンド更新

（APNsではなく）iOSバックグラウンドアプリ更新を介して通知を提供するように Secure Mail for iOSが構成さ
れると、Secure Mailメール更新は次のように機能します。

• デバイスで［設定］メニューから［Appのバックグラウンド更新］をオンにしてあり、Secure Mailがバッ
クグラウンドで実行されている場合、メールはサーバーと同期されます。同期間隔はさまざまな要素に従って
変化します。

• Appのバックグラウンド更新機能が無効な場合、WorxMailがバックグラウンドで動作している間はメール
を受信しません。

• ユーザーが Secure Mailをバックグラウンドにすると、アプリが一時停止する前に猶予期間内で引き続き実
行されます。

• Secure Mailがフォアグラウンドで動作している間は、［Appのバックグラウンド更新］の設定にかかわらず
リアルタイムでメールのアクティビティが表示されます。

Secure Mailと ActiveSync

Secure Mailは、ActiveSyncメッセージングプロトコルを介して Exchange Serverと同期します。この機能によ
り、ユーザーは、Outlookメール、連絡先、カレンダーイベント、自動的に生成されたメールボックス、およびユー
ザーが作成したフォルダーにリアルタイムでアクセスできます。

注：

ActiveSyncは Exchangeパブリックフォルダーの同期をサポートしません。Exchange Server 2013では、
ActiveSyncは［下書き］フォルダーと同期しません。

ユーザーの作成したフォルダーを同期するには、次の手順に従います：
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iOS

1.［設定］>［自動更新］に移動します。
2.［自動更新］を［オン］にします。
3.［オン］をタップします。すべてのメールボックスの一覧が表示されます。
4. 同期するフォルダーをタップします。

Android

1. メールボックス一覧に移動します。
2. 同期するメールボックスをタップします。
3. 右下隅にあるMoreのアイコンをタップします。
4.［同期オプション］をタップします。
5.［確認頻度］で、フォルダーの同期頻度を選択します。

Secure Mailでの連絡先のエクスポート

Secure Mailユーザーは、連絡先を携帯のアドレス帳と継続して同期したり、個別の連絡先を携帯のアドレス帳に 1
回のみエクスポートしたり、vCard添付ファイルとして連絡先を共有したりできます。

この機能を有効にするには、Endpoint Managementコンソールで Secure Mail用の連絡先のエクスポートポリ
シーを［オン］に設定します。

このポリシーが［オン］になっていると、Secure Mailで次のオプションを使用できます：

•［設定］の［ローカルの連絡先と同期する］
• 個別の連絡先のエクスポート
• 連絡先を vCard添付ファイルとして共有する

連絡先のエクスポートポリシーが［オフ］の場合、これらのオプションはアプリに表示されません。

ポリシーが有効な場合に、継続的にメールサーバーから携帯のアドレス帳に連絡先を同期するには、［ローカルの連絡
先と同期する］を［オン］にする必要があります。［ローカルの連絡先と同期する］が［オン］の場合、Exchangeま
たは Secure Mailで連絡先が更新されると、ローカルの連絡先も更新されます。

Androidの制限のため、Exchangeまたは Hotmailのアカウントがローカルの連絡先に同期するように既に設定さ
れている場合、Secure Mailで連絡先を同期することはできません。

iOSでは、Secure Mailの連絡先をエクスポートして電話の連絡先と同期できます。デバイスで Hotmailまたは
Exchangeが設定されていても、Secure Mailの連絡先をエクスポートして電話の連絡先と同期できます。この機
能は、Endpoint Managementで、Secure Mailのネイティブ連絡先の確認を上書きするポリシーで設定します。
このポリシーによって、ネイティブの連絡先アプリに構成された Exchamge/Hotmailアカウントからの連絡先の
確認を Secure Mailによって上書きするかどうかが決定されます。これが［オン］の場合、ネイティブの連絡先ア
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プリが Exchange/Hotmailアカウントで構成されている場合でも、アプリによって連絡先がデバイスに同期されま
す。［オフ］の場合、アプリは連絡先同期のブロックを継続します。デフォルトは［オン］です。

制限事項：

［ローカルの連絡先と同期する］を有効にすると、デフォルトの連絡先フォルダーのみが同期されます。サブフォルダ
ーがある場合、同期された連絡先には含まれません。

Secure Mailの通知

次の表は、Secure Mailがフォアグラウンドまたはバックグラウンドで実行中の場合に、サポートされているモバイ
ルデバイスに対して通知がどのように処理されるかを説明するものです。

フォアグラウンドまたはバックグラ
ウンドで Secure Mailを実行してい
る場合： iOSでの通知の処理 Androidでの通知の処理

フォアグラウンド Secure Mailは永続的 ActiveSync
接続を維持し、メールおよびカレン
ダーのアクティビティを同期します。

Secure Mailは永続的 ActiveSync
接続を維持し、メールおよびカレン
ダーのアクティビティを同期します。

バックグラウンド（または終了） Secure Mailは、iOSのバックグラ
ウンドアプリ更新機能、または構成
されている場合は APNsを介して通
知を受信します。

Secure Mailは永続的 ActiveSync
接続を維持します。

構成について詳しくは、「Secure Mail for iOSのプッシュ通知」を参照してください。

Secure Mailのプッシュ通知

February 27, 2024

Secure Mail for iOSおよび Secure Mail for Androidでは、アプリがバックグラウンドで実行中、または終了し
ても、メールおよびカレンダーのアクティビティに関する通知を受け取ることができます。Secure Mail for iOS
は、Apple Push Notification service（APNs）によるリモートプッシュ通知をサポートします。Secure Mail for
Androidは、Firebase Cloud Messaging Service（FCM）による通知をサポートします。

プッシュ通知の動作

iOS および Android にプッシュ通知を提供するため、Amazon Web Services（AWS）のリスナーサービスが
Citrixでホストされ、次の機能が実行できるようになります。
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• 受信トレイにアクティビティがある場合に Exchange Serverにより送信された Exchange Web Services
（EWS）プッシュ通知をリスンします。Exchangeはメールコンテンツを Citrixサービスに送信しません。

Citrixサービスは、個人を識別可能な情報を保存しません。代わりに、デバイストークンおよびサブスクリプ
ション IDにより特定のデバイスおよび受信トレイのフォルダーが識別され、Secure Mail内で更新されます。

• iOSデバイス上の Secure Mailにバッジ数のみを含む APNs通知を送信します。

• Androidデバイス上の Secure Mailに FCM通知を送信します。

Citrixリスナーサービスは、ユーザーデバイスと Exchange Server間で ActiveSyncを介して引き続きフローする
メールデータトラフィックには影響を与えません。高可用性および障害復旧用に構成されるリスナーサービスは、次
の 3つの地域で利用できます。

• 南北アメリカ
• ヨーロッパおよび中近東およびアフリカ（EMEA）
• アジア太平洋（APAC）

プッシュ通知のシステム要件

Citrix Gateway構成に Secure Ticket Authority（STA）が含まれていて分割トンネリングがオフの場合、Citrix
Gatewayは（Secure Mailからトンネル処理される場合は）次の Citrixリスナーサービス URLへのトラフィック
を許可する必要があります。

リージョン URL IPアドレス

南北アメリカ https://us-east-1.
pushreg.xm.citrix.com

52.7.65.6; 52.7.147.0

EMEA（欧州、中東、アフリカ） https://eu-west-1.
pushreg.xm.citrix.com

54.154.200.233; 54.154.204.192

アジア太平洋 https://ap-southeast
-1.pushreg.xm.citrix.
com

52.74.236.173; 52.74.25.245

プッシュ通知のための Secure Mailの設定

アプリストア配信用の Secure Mail で Apple プッシュ通知または FCM をセットアップするには、Endpoint
Managementコンソールでプッシュ通知を［オン］に設定してからリージョンを選択します。次の図は、iOSでの
設定です。
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次の図は、iOSと同様の Androidのプッシュ通知設定です。さらに、EWSがメールサーバーとは異なるリージョン
でホストされている場合、［EWSホスト名］設定に入力します。デフォルト値は空です。設定を空のままにすると、
Endpoint Managementはメールサーバーのホスト名を使用します。

Exchangeと Citrix ADCがトラフィックをリスナーサービスにフローできるように設定します。

Exchange Server構成

ファイアウォールから Exchange Serverがあるリージョンの Citrixリスナーサービス URLに SSLを送信できま
す（ポート 443）。例：

リージョン URL IPアドレス

南北アメリカ https://us-east-1.
mailboxlistener.xm.
citrix.com

52.6.252.176; 52.4.180.132
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リージョン URL IPアドレス

EMEA（欧州、中東、アフリカ） https://eu-west-1.
mailboxlistener.xm.
citrix.com

54.77.174.172; 52.17.147.220

アジア太平洋 https://ap-southeast
-1.mailboxlistener.xm
.citrix.com

52.74.231.240; 54.169.87.20

Exchange Web Services（EWS）と Citrixリスナーデバイスの間にプロキシサーバーがある場合は、次のうちい
ずれか選択できます。

• EWSトラフィックをプロキシ経由でリスナーデバイスに送信する。
• プロキシをバイパスして EWSトラフィックをリスナーデバイスに直接ルーティングする。

EWS トラフィックをプロキシサーバー経由で送信するには、ClientAccess\exchweb\ews フォルダーの EWS
web.configファイルを次のように構成します。

1 <configuration>
2 <system.net>
3 <defaultProxy>
4 <proxy usesystemdefault="true" bypassonlocal="true" />
5 </defaultProxy>
6 </system.net>
7 </configuration>

プロキシの構成について詳しくは、「プロキシ構成」を参照してください。

Exchange 2013環境では、system.netセクションをweb.configファイルに手動で追加する必要があります。
追加しない場合、ここで説明した構成を使用します。トラブルシューティングに関しては、Exchangeの管理担当者
にお問い合わせください。

プロキシサーバーをバイパスするには、バイパスの一覧を構成して Exchangeが Citrixリスナーサービスに接続で
きるようにします。

Secure Hubが証明書ベースの認証で登録されている場合、Exchange Serverも証明書ベースの認証用に構成する
必要があります。詳しくは、「Endpoint Managementの高度な設定」の記事を参照してください。

Citrix Gateway構成

Exchange Serverはリスナーサービスへのトラフィックを許可する必要がありますが、Citrix ADCは登録サービス
へのトラフィックを許可する必要があります。これによってデバイスが接続してプッシュ通知を登録できます。
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EWSおよび ActiveSyncサーバーが異なる場合、Citrix ADCトラフィックポリシーを構成して EWSトラフィック
を許可します。Citrix Endpoint Managementと Citrix Gatewayの統合について詳しくは、「Citrix Gatewayお
よび Citrix ADCとの統合」を参照してください。

トラブルシューティング

発信接続をトラブルシューティングするには、Exchangeのイベントログをチェックします。これには、サブスクリ
プション要求またはサブスクリプションの通知が無効あるいはエラーだった時のログエントリが含まれています。ま
た、Exchange ServerでWiresharkトレースを実行して、Citrixリスナーサービスへの発信トラフィックを追跡
できます。

Secure Mailのプッシュ通知に関するよくある質問

Androidは、どのタイミングで Secure Mailに通知を配信しますか

Androidでは、常に通知が Secure Mailに配信されます。

FCMはロック画面でのメール通知の表示にどのような影響を与えますか

デバイスのロック画面に表示される新しいメールの通知は、Secure Mailがデバイスに同期したデータに基づいて生
成されます。この情報は、リスナーサービスによるものではないことにご注意ください。

新しいメール通知を表示するには、Secure Mailは、Exchangeからのデータを同期する必要があります。これによ
って、Secure Mailが通知を作成するための情報を使用できます。

新しいメールを受信すると、「新しいメッセージがあります」という FCM通知が表示されます。メールの同期がバッ
クグラウンドで完了すると、Secure Mailに新しいメールが表示されます。

APNsはロック画面でのメール通知の表示にどのような影響を与えますか

デバイスのロック画面に表示される新しいメールの通知は、Secure Mailがデバイスに同期したデータに基づいて生
成されます。この情報は、リスナーサービスによるものではないことにご注意ください。

新しいメール通知を表示するには、Secure Mailは、Exchangeからのデータを同期する必要があります。これによ
って、Secure Mailが通知を作成するための情報を使用できます。

バックグラウンドで、APNs通知が Secure Mailに配信されない場合、Secure Mailは通知を検出せず、新しいデ
ータと同期しません。Secure Mailで使用できる新しいデータがないため、APNs通知が配信されない場合、デバイ
スのロック画面でメール通知が生成されません。
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［Appのバックグラウンド更新］は、Secure Mailおよび APNsにどのような影響を与えますか

ユーザーが、［Appのバックグラウンド更新］をオフにすると、以下のような状況になります：

• Secure Mailがバックグラウンドアプリの場合、Secure Mailは通知を受信しない。

注：

この状況は、リッチプッシュ通知が無効になっている場合にのみ発生します。リッチプッシュ通知の構
成について詳しくは、「Secure Mail for iOSのリッチプッシュ通知」を参照してください。

• Secure Mailは、ロック画面で新しいメールの通知を表示しない。

［Appのバックグラウンド更新］を無効にすると、Secure Mailの動作に大幅に影響を及ぼします。前述のとおり、
APNsに基づくバッジは依然として更新されますが、メールはこのモードのデバイスと同期しません。

省電力モードにすると、Secure Mailおよび APNsはどのような影響を受けますか

［Appのバックグラウンド更新］が無効な場合、Secure Mailに関連したシステムは、省電力モードのときと同様の
動作をします。省電力モードでは、デバイスは定期的な更新のためにアプリを起動したり、バックグラウンドでアプ
リに通知を配信したりしません。そのため、前述の「Appのバックグラウンド更新」部分に記載されている場合と同
様の影響があります。省電力モードでは、システムは APNs通知に基づいてアプリのバッジを表示し続けます。

FCMによる同期がバックグラウンドで失敗するのは、どのような問題によるものですか

以下を含むさまざまな問題によって、FCMによる同期の要求が失敗します：

• 無効な STAチケット。
• Secure Mailが Dozeモードで起動すると、アプリがサーバーのすべてのデータと同期するのに 30秒かかり
ます。

上のいずれかの状況が発生した場合、Secure Mailはデータを同期できません。その結果、通知がロック画面に表示
されないことがあります。

APNsによる同期がバックグラウンドで失敗するのは、どのような問題によるものですか

以下を含むさまざまな問題によって、APNsによる同期の要求が失敗します：

• 無効な STAチケット。
• 遅いネットワーク接続。Secure Mailがバックグラウンドで起動すると、アプリがサーバーのすべてのデータ
と同期するのに 30秒かかります。
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• データ保護ポリシーが有効で、APNs通知によって Secure Mailが起動される場合、デバイスがロックされる
と Secure Mailはデータストアにアクセスできず、同期も発生しない。これは、システムが、Secure Mailを
コールドスタート（再起動）しようとする場合のみです。ユーザーがデバイスのロック解除後に既に Secure
Mailを起動している場合、デバイスがロックされていても APNsによる同期は成功します。

上記のいずれかの状況が発生すると、Secure Mailはデータを同期して、ロック画面に通知を表示することはできま
せん。

通知が配信されない、または APNsが使用されていない場合、Secure Mailがロック画面に通知を表示するにはど
うすればよいですか

APNsが無効な場合でも、iOSの［Appのバックグラウンド更新］が有効で、省電力モードがオフになっている場合、
Secure Mailは定期的な［Appのバックグラウンド更新］イベントによって起動されます。

起動イベント中、Secure Mailは Exchange Serverの新しいメールと同期します。この新しいメールを使用して、
ロック画面でメール通知を生成できます。そのため、APNs通知が配信されない、または APNsが無効な場合でも、
Secure Mailはバックグラウンドでデータを同期できます。

APNsを使用中で、APNs通知が Secure Mailに配信される場合に比べると、リアルタイムで通知されないことが多
くなることにご注意ください。iOSが APNs通知を Secure Mailにルーティングすると、アプリは即座にサーバー
のデータと同期して、ロック画面の通知がリアルタイムで表示されます。

［Appのバックグラウンド更新］による起動が必要なイベントでは、ロック画面の通知はリアルタイムで発生しませ
ん。この場合、iOSの判断する頻度のみで Secure Mailが起動されます。そのため、次の 2つの状況の間に間隔が空
くことがあります：

• Exchangeのユーザーの受信トレイにメールが届いた時間。
• Secure Mailがそのメッセージを同期し、ロック画面通知を生成する時間。

また、APNsが使用中であっても、Secure Mailがこのような定期的な起動を受信することにご注意ください。［App
のバックグラウンド更新］が Secure Mailを起動するあらゆる状況で、Secure Mailは Exchangeのデータと同期
しようとします。

Secure Mailとロック画面にコンテンツを表示する他のアプリとの違いはどのようなものですか

混乱しやすい重要な違いは、Secure Mailではロック画面に新しいメールがリアルタイムに表示されるとは限らない
ことです。この動作は、Gmail、Microsoft Outlook、およびその他のアプリとは異なります。この違いの主な理由
は、セキュリティによるものです。他のアプリの動作に合わせる場合、Citrixリスナーサービスには、Exchangeで
認証するためのユーザー資格情報が必要です。この資格情報は、メールコンテンツを取得するために必要です。また、
このメールコンテンツを Citrixリスナーサービス経由で Apple APNsサービスに渡す場合にも必要です。APNs通
知に対するシトリックスのアプローチでは、Citrixリスナーサービスがユーザーのパスワードを取得して保存する必
要はありません。リスナーサービスは、ユーザーのメールボックスやパスワードにアクセスすることはありません。
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一方、ネイティブの iOSメールアプリでは、メールサーバーへの一貫した接続を維持し、通知が常に配信されるよう
にします。ネイティブのメールアプリではないサードパーティ製のアプリでは、この機能は許可されません。

Gmailアプリの動作： Googleは、Gmailアプリおよび Gmailサーバーの両方を所有し、制御します。このため、
Googleはメッセージの内容を読み取り、APNs通知ペイロードにメッセージの内容を含めることができます。iOS
は Gmailからこの APNs通知を受信すると、以下を実行します：

• 通知ペイロードで指定された値にアプリケーションバッジを設定します。
• 通知ペイロードに含まれるメッセージの内容を使用して、ロック画面の通知を表示します。

これは、重要な違いです。ペイロードに含まれるデータに基づいてロック画面に通知を表示するのは、iOSであって
Gmailアプリではありません。実際、通知を受信した場合、iOSは Gmailアプリを起動しません。これは、iOSが
Secure Mailを起動しないのと同様です。しかし、メッセージスニペット（冒頭部分）を含むペイロードによって、
iOSはデバイスにメールデータを同期せずにロック画面の通知を表示できます。

Secure Mailの場合は違います。ロック画面に通知を表示するには、Secure Mailでは最初に Exchangeからのメ
ッセージデータを同期する必要があります。

Outlook for iOS アプリの動作： Microsoft は Outlook for iOS を制御します。しかし、データを取得する
Exchange Serverを制御するのは、ユーザーが所属する組織です。こうしたセットアップにもかかわらず、Outlook
はMicrosoftが APNs通知で提供するデータに基づいて、ロック画面の通知を表示できます。これは、Outlook for
iOSが、Microsoftによるユーザー資格情報を保存するモデルを利用するためです。次に、Microsoftは、クラウド
サービスから直接ユーザーのメールボックスにアクセスし、新しいメールを確認します。

新しいメールがあれば、Microsoftクラウドサービスは、新しいメールデータを含む APNs通知を生成します。この
モデルは、Gmailモデルと同じ方法で動作します。Gmailモデルでは、iOSは単純にデータを取得してデータに基
づいてロック画面の通知を生成します。Outlook iOSアプリは、このプロセスに関係していません。

Outlook for iOSの重要なセキュリティメモ：Outlook for iOSアプローチには、明確にセキュリティ上の影響が
あります。組織は、ユーザーのパスワードでMicrosoftを信頼する必要があります。この信頼により、Microsoftは
ユーザーのメールボックスにアクセスできるようになり、セキュリティ上のリスクが発生します。

プッシュ通知の管理者に関連したよくある質問については、Support Knowledge Centerのこの記事を参照して
ください。ユーザー向けのよくある質問については、Support Knowledge Centerのこの記事を参照してくださ
い。

Secure Mail for iOSのリッチプッシュ通知

December 16, 2021

Secure Mail for iOSは、リッチプッシュ通知をサポートします。リッチ通知機能により、Secure Mailがバックグ
ラウンドで実行されていない場合でも、受信トレイのロック画面の通知を確実に受信できます。この機能は、パスワ
ードベースの認証セットアップとクライアントベースの認証セットアップでサポートされています。
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注：

この機能をサポートするアーキテクチャが変更されたため、VIPのみのメール通知機能は利用できなくなりま
した。

リッチプッシュ通知機能を有効にするには、次の前提条件が満たされていることを確認してください：

• Endpoint Managementコンソールで、［プッシュ通知］を［オン］に設定します。
• ネットワークアクセスポリシーは、［制限なし］または［内部ネットワークへトンネル］に設定されています。
ネットワークアクセスポリシーが［内部ネットワークへトンネル］に設定されている場合は、バックグラウン
ドネットワークサービスポリシーで ExchangeWebサービス（EWS）ホストが設定されていることを確認し
てください。EWSホストと ActiveSyncホストが同じ場合は、ActiveSyncホストがバックグラウンドネッ
トワークサービスポリシーで設定されていることを確認します。

• ロック画面上の通知を制御ポリシーは、［許可］または［メールの送信者またはイベントのタイトル］に設定
されています。

•［Secure Mail］>［設定］>［通知］の順に移動し、［メール通知］を有効にします。

この機能は、次のいずれかの設定を実行している場合はサポートされていません。

• Microsoft Office 365の先進認証
• Endpoint ManagementとMicrosoft Intune/EMSとの統合によって管理されるアプリ
• 派生資格情報を使用して登録されたデバイス

Secure Mail for iOSでのプッシュ通知の動作

Secure Mailは次の受信トレイでのアクティビティについて、プッシュ通知を受信します。

• 新しいメール、会議要求、会議キャンセル、会議更新：APNsにより iOSの Secure Mailにリモート通知が
プッシュされると、Secure Mailにより自動更新対象としてマークされているすべてのフォルダーが更新され
ます。

注：

デフォルトでは、受信トレイ、カレンダー、連絡先フォルダーは自動更新対象としてマークされていま
す。ユーザーは［Secure Mail］>［設定］>［自動更新］からその他の任意のメールフォルダーを自動
更新対象として選択できます。

• Secure Mailアイコンは、Exchangeの受信トレイのフォルダー内の未読メッセージと新規メッセージの
合計のみを表示します。ユーザーがデスクトップまたはノートブックコンピューターでメールを開いた後、
Secure Mailはアイコンを更新します。

• インストールまたはアップグレード中、Secure Mail for iOSによりプッシュ通知を許可するプロンプトがユ
ーザーに表示されます。また、iOSの設定を使ってプッシュ通知を後から許可することもできます。
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リッチプッシュ通知をサポートしないプッシュ通知の動作

iOSのリッチプッシュ通知機能でサポートされていない構成の場合でも、Secure Mailは同期期間中に受信トレイの
未読メールの数を提供します。ロック画面上の通知を制御ポリシーが［オン］の場合、iOSが Secure Mailをウェイ
クアップして同期を実行した後プッシュ通知がロックされたデバイス画面に表示されます。

Secure Mail for iOSのプッシュ通知に関するよくある質問

iOSは、どのタイミングで Secure Mailに通知を配信しますか

リッチプッシュ通知機能を有効にすると、iOSは Secure Mailにリモート通知を配信します。これらの通知は、アプ
リがバックグラウンドで実行されていない場合や省電力モードであっても機能します。

注：

リッチプッシュ通知が有効になっていない場合、Secure Mailがアクティブでないときに通知が Secure Mail
に配信されないことがあります。この状況は、次のようなさまざまな理由で発生します：

• デバイスが省電力モードで、Secure Mailがバックグラウンドで動作している場合。通知が配信されない最も
一般的なケースです。

• Secure Mailの［Appのバックグラウンド更新］が［オフ］か、Secure Mailがバックグラウンドで動作し
ている場合。ユーザーは、この設定を制御できます。

• デバイスのネットワーク接続状態が不十分な場合。この状況は iOSデバイスによって異なります。

iOSデバイスに「新しいメールがあります」という通知が表示される理由

指定時間内に Secure Mailが Exchange Webサービス（EWS）から応答を受信しなかった場合、iOSデバイスに
「新しいメールがあります」という通知が表示されます。メッセージ詳細の取得に必要な時間は 30秒です。
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Wi‑Fiまたはデータ接続の質が低い場合に、デバイスでこの動作が発生することもあります。

EWS応答の遅延以外に、Secure Mailでは、次の場合に「新しいメールがあります」という通知が表示されます：

• Secure Mailがセキュアコンテナから必要な情報を読み取れない場合。この事象は通常、デバイスの再起動
後、デバイスのロックを解除する前に発生します。

• Secure Mailが Citrix Gatewayまたは EWSとの接続やセキュアチャネル設定に失敗した場合。

• 資格情報の有効期限が切れた場合、または資格情報を変更したが Secure Mailで更新されていない場合。次
の図は、このような事象で通知がどのように表示されるかを示しています。
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• Secure Mailが、Secure Mailからの有効な要求に対して、Exchange Serverから予期しない応答を受け取
った場合。EWS応答コードについて詳しくは、Microsoft社の開発者ドキュメントを参照してください。

Secure Mail for iOSのプッシュ通知の失敗メッセージ

Secure Mail for iOSでは、デバイスの通知センターに適切なプッシュ通知の失敗メッセージが表示されます。これ
らの通知は、失敗した通知の種類に基づいて表示されます。

次のようにそれぞれの失敗内容ごとに通知メッセージが表示されます：

• Secure Mailが組織のネットワークに接続できません。この通知は、Secure Mailが Citrix Gatewayと
SOCKS5接続を確立できない場合に表示されます。

• Secure Mailが組織のネットワークに接続できません。管理者に問い合わせてください。この通知は Citrix
Gatewayにアクセスできない場合に表示されます。Citrix ADCが正しく構成され、外部ネットワークから通
信できることを確認してください。

• Secure Mailが組織のネットワークに安全に接続できません。管理者にお問い合わせください。この通知は、
Secure Mailが Citrix Gatewayと SSL接続を確立できない場合に表示されます。SSL証明書が有効である
ことを確認してください。

• Secure Mail がメールサーバーに安全に接続できません。管理者にお問い合わせください。この通知は、
Secure Mailが Exchange Serverと SSL接続を確立できない場合に表示されます。Exchange Serverで
SSL証明書が有効であることを確認してください。有効な証明書がないアプリを Exchange Serverに接続す
る場合、「すべての SSL証明書を承認する」MDXポリシーを承諾していることを確認してください。

• メールサーバーエラーのため、Secure Mailがメッセージを取得できません。管理者にお問い合わせくださ
い。Secure Mailが Exchange Serverからの EWS応答を解析できない場合、この通知が表示されます。

• 要求がタイムアウトになったため、Secure Mailがメッセージを取得できません。Secure Mailが 30秒以
内にサーバーから応答を受信できない場合、この通知が表示されます。デバイスのデータやWi‑Fi接続が不十
分な場合に、この通知が表示されることがあります。数分待ってから再試行してください。

• メッセージを取得できません。Secure Mailを開いてください。Secure Mailがセキュアコンテナから資格
情報を読み取れない場合に、この通知が表示されます。デバイスが再起動されたときにロック解除されていな
い場合、この通知が表示されることがあります。デバイスをロック解除すると、Secure Mailが自動的にセキ
ュアコンテナにアクセスできます。この通知を受信し続ける場合、Secure Mailを起動してセキュアコンテナ
の資格情報を自動的に更新します。

Secure Mailと他の業務用モバイルアプリおよび Citrix Filesとの相互作用

July 27, 2023
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Secure Mailは他の業務用モバイルアプリや Citrix Filesと連係できるため、組織のポリシーにより設定されたセ
キュアな環境から出ることなくドキュメントにシームレスにアクセス、編集、共有、および保存できます。たとえ
ば、Secure Mail内でリンクをタップすると Secure Webでサイトが開きます。ユーザーは、Citrix QuickEdit
for Endpoint Managementで添付ファイルを開いて編集できます。添付ファイルはユーザーの Citrix Files for
Endpoint Managementの領域にダウンロードされます。

プラットフォームごとの Secure Mail機能の詳細な一覧については、「プラットフォームごとの機能」を参照してく
ださい。

注：

• Citrix Files for XenMobileは、2023年 7月 1日に製品終了（EOL）になりました。詳しくは、「EOL
と廃止予定のアプリ」を参照してください。

Secure Mailのテストとトラブルシューティング

May 9, 2023

Secure Mailが正常に動作しない場合、原因は一般的に接続の問題です。この記事では、接続の問題を回避する方法
について説明します。問題が発生した場合は、この記事に問題のトラブルシューティングが記載されています。

ActiveSync接続、ユーザー認証、および APNs構成のテスト

Endpoint Management Analyzerを使用して、Secure Mailの Autodiscovery Serviceのチェックを行うこと
ができます。Endpoint Management Analyzerが、Endpoint Management Exchange ActiveSync Testアプ
リケーションのダウンロード方法をガイドします。メールテストオプションは、メールサーバーの基本的な接続設定
を確認します。このツールは、Endpoint Management環境での ActiveSyncサーバーの展開の準備に関するトラ
ブルシューティングにも役立ちます。詳しくは、「Endpoint Management Analyzerツール」を参照してくださ
い。

Endpoint Management Analyzerのメールテストオプションは、次のことを確認します：

• iOSおよび AndroidデバイスがMicrosoft Exchangeまたは IBM Travelerサーバーと接続しているか。
• ユーザー認証。
• Exchange Server、ExchangeWeb Services (EWS)、Citrix Gateway、APN証明書、および SecureMail
を含む、iOSのプッシュ通知構成。プッシュ通知の構成について詳しくは、「Secure Mail for iOSのプッシ
ュ通知」を参照してください。

ツールにより、問題の修正についての包括的な推奨事項の一覧が提供されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 309

https://docs.citrix.com/ja-jp/mobile-productivity-apps/feature-platform.html
https://docs.citrix.com/ja-jp/mobile-productivity-apps/eol-deprecated-apps.html
https://docs.citrix.com/ja-jp/mobile-productivity-apps/eol-deprecated-apps.html
https://docs.citrix.com/en-us/xenmobile/server/monitor-support/analyzer-tool.html
https://docs.citrix.com/ja-jp/citrix-secure-mail/push-notifications.html
https://docs.citrix.com/ja-jp/citrix-secure-mail/push-notifications.html


Secure Mail

注：

Mail TestアプリであるMailTest.ipaは推奨されていません。代わりに、Endpoint Management Analyzer
で同じ機能にアクセスします。

テストの前提条件

•［ネットワークアクセス］ポリシーがブロックされていないことを確認します。
•［メール作成を禁止］ポリシーを［オフ］に設定します。

Secure Mailログを使った接続の問題のトラブルシューティング

Secure Mailのログを取得するには、以下を実行します。

1.［Secure Hub］>［ヘルプ］>［問題の報告］の順に選択します。

2. アプリの一覧から［Secure Mail］を選択します。

組織のヘルプデスク宛の電子メールが開きます。

3. 件名行と、問題を簡単に説明する本文を入力します。

4. 発生した時間を選択します。

5. ログの設定は、サポートチームからそうするように指示があった場合にのみ、変更します。

6.［送信］をクリックします。

完成したメッセージが開きます。圧縮されたログファイルが添付されています。

7.［送信］をもう一度クリックします。

送信される圧縮ファイルには、次のログが含まれています：

CtxLog_AppInfo.txt（iOS）、Device_And_AppInfo.txt（Android）、logx.txt andWH_logx.txt（Windows
Phone）

アプリ情報のログにはデバイスおよびアプリに関する情報が含まれます。使用中のハードウェアモデルとプラッ
トフォームバージョンがサポートされていることを確認してください。使用中の Secure Mailと MDX Toolkitの
バージョンが最新で互換性があるか確認します。詳しくは、「Secure Mailのシステム要件」および「Endpoint
Managementの互換性」を参照してください。

• CtxLog_VPNConfig.xml（iOS）および VpnConfig.xml（Android）

VPN 構成ログは Secure Hub に対してのみ提供されます。最新の Citrix ADC リリースが使用されているか
Citrix ADC のバージョン（ServerBuildVersion）をチェックします。以下のようにSplitDNSおよ
びSplitTunnelの設定を確認してください：
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• 分割 DNSが［リモート］、［ローカル］、または［両方］に設定されている場合、DNSを介してメールサーバ
ー FQDNを正しく解決しているか確認します（Split DNSは Android上の Secure Hubで使用できます）。

• 分割トンネリングが［オン］に設定されている場合、バックエンド上でアクセスできるインターネットアプリ
の 1つとしてメールサーバーが一覧表示されていることを確認してください。

• CtxLog_AppPolicies.xml（iOS）、Policy.xml（AndroidおよびWindows Phone）

ポリシーのログは、ログを取得した時点で Secure Mailに適用されるすべてのMDXポリシーの値を提供します。接
続の問題の場合、<BackgroundServices>および<BackgroundServicesGateway>ポリシーの値
を確認します。

• 診断ログ（diagnosticsフォルダー内）

Secure Mailの初期構成において最も一般的な問題は、「現在会社のネットワークを使用できない」という場合です。
診断ログを使って接続の問題をトラブルシューティングするには、次の手順に従います。

診断ログのキーの列は Timestamp、Message Class、Messageです。Secure Mailにエラーメッセージが表示さ
れたら、その時間をメモしておくと Timestamp列で関連のログエントリをすぐに見つけることができます。

デバイスから Citrix Gatewayへの接続が成功したかどうかを判別するには、AG Tunnelerのエントリを確認しま
す。次のメッセージは接続に成功したことを示しています：

• AG policy Intercepting FQDN:443 for STA tunneling
• New TCP proxy connection to (null):443 established

Citrix Gatewayから Endpoint Managementへの接続が成功した（およびそれによって STAチケットを検証
できる）かどうかを判別するには、以下を行います：Secure Hub の診断ログを開き、デバイスが登録された
時間の Message Class の INFO (4) のエントリを確認します。次のメッセージは、Secure Hub が Endpoint
Managementから STAチケットを取得したことを示しています：

• Getting STA Ticket.
• Got STA Ticket response.
• STA Ticket –Success obtaining STA ticket for App –Secure Mail.

注：

登録中に、Secure Hubは STAチケットの要求を Endpoint Managementに送信します。Endpoint Man‑
agementは STAチケットをデバイスに送信し、チケットはデバイスに保存され、Endpoint Management
STAチケット一覧に追加されます。

Endpoint Managementが STAチケットを発行したかどうか判別するには、サポートバンドルに含まれている
UserAuditLogFile.logをチェックします。そこには、各チケット、発行時間、ユーザー名、ユーザーデバイス、お
よび結果の一覧があります。例：

Time: 2015‑06‑30T 12:26:34.771‑0700

User: user2
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Device: Mozilla/5.0 (iPad; CPU OS 8_1_2 like macOS)

Result: Successfully generated STA ticket for user‘user2’for app‘Secure Mail’

Citrix Gatewayからメールサーバーへの通信をチェックするには、DNSとネットワークが正しく構成されている
かを確認します。この確認を行うには、Secure Webを使って Outlook Web Access（OWA）にアクセスします。
Secure Mailのように、Secure Webはマイクロ VPNトンネルを使って Citrix Gatewayへの接続を確立します。
Secure Webは、アプリがアクセスしている内部または外部リソースへのプロキシとして動作します。通常、特に
Exchange環境では、OWAはメールサーバー上でホストされます。

構成をテストするには、SecureWebを開いてOWAページの FQDNを入力します。要求は、Citrix Gatewayとメ
ールサーバー間の通信と同じルートおよび DNSとなります。OWAページが開いたら、Citrix Gatewayがメールサ
ーバーと通信していることになります。

チェックが通信に成功したことを示す場合、Citrixセットアップは問題ありません。ただし、Exchangeまたは
Travelerサーバーに問題があることになります。

Exchange または Traveler サーバー管理者のため情報を収集できます。最初に、Secure Mail の診断ログで
「Error」という用語を検索して Exchangeまたは Travelerサーバーで HTTPの問題をチェックします。エラー
に HTTPコードが含まれていて複数の Exchangeまたは Travelerサーバーを実行している場合は、各サーバー
で調査を実行します。Exchangeおよび Travelerには、クライアントデバイスからの HTTP要求や応答を示す
HTTPログがあります。Exchangeのログは、C:\inetpub\LogFiles\W3SVC1\U_EX.logです。Travelerのログ
は、IBM_TECHNICAL_SUPPORT>HTTHR.logです。

Secure Mail for iOSのクラッシュログをデバイスから取得するには

1. iOSデバイスで、［設定］>［プライバシー］>［解析］>［解析データ］の順に移動します。
2.［データ］一覧で、対象アプリの名前と対象の日付の組み合わせをクリックします。ログが表示されます。

メール、連絡先、カレンダーの問題のトラブルシューティング

メールが下書きのままとなる、連絡先が消失する、カレンダーアイテムを同期できないなどの Secure Mailの問題を
トラブルシューティングできます。このような問題をトラブルシューティングするには、Exchange ActiveSyncメ
ールボックスのログを使用します。このログは、デバイスから送信された受信要求やメールサーバーからの送信応答
を示しています。

無制限同期のベストプラクティス

ユーザーがメール同期期間を［すべて］に設定すると、同期が無制限になります。無制限の同期では、受信トレイお
よび同期されるすべてのサブフォルダーが含まれるメールボックスサイズをユーザーが管理するものとみなされます。
最善のパフォーマンスを得るために、次のような項目が挙げられます。
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1. メールボックスのサイズが 18,000メッセージまたは合計サイズ 600 MBを超過すると、メールの同期速度が
遅くなることがあります。

2.［Wi‑Fi接続時に添付ファイルを読み込む］を無制限の同期で有効にすることはお勧めしません。このオプショ
ンによって、デバイスのメールサイズがすぐに膨張する可能性があります。

3. ユーザーが無制限同期を選択できないようにするには、［最大同期間隔］アプリポリシーを［すべて］以外に
設定します。

4. ユーザーに対して［すべて］を［デフォルトの同期間隔］として設定することはお勧めしません。
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