
Citrix Cloud Japan

Citrix Product Documentation | https://docs.citrix.com June 25, 2024

https://docs.citrix.com


Citrix Cloud Japan

Contents

Citrix Cloud Japan 3

サポートされているサービスの機能の可用性 6

セキュリティで保護された Citrix Cloud Japanの展開ガイド 8

ヘルプとサポートの利用 14

Citrix Cloud Japanに登録する 19

Citrix Cloud Japanのサービストライアル 26

システム要件 29

サービス接続要件 31

Citrix Cloud Connectorの要件 35

展開の計画と構築 44

リソースの場所の作成 45

コマンドラインから Cloud Connectorをインストールする 48

Citrix Cloud Connectorのプロキシとファイアウォールの構成 50

クラウドサービス用の Connector Appliance 52

Connector Applianceを使用した Active Directory 84

ワークスペースのセットアップ 89

IDおよびアクセス管理 91

Active Directoryを Citrix Cloud Japanに接続する 93

Azure Active Directoryを IDプロバイダーとして接続 94

Citrix Cloud Japan用の Azure Active Directoryの権限 98

オンプレミスの Citrix Gatewayを IDプロバイダーとして接続 101

Oktaを IDプロバイダーとして接続 109

SAMLを IDプロバイダーとして Citrix Cloud Japanに接続する 116

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1



Citrix Cloud Japan

Citrix Cloud Japan用のライセンス 125

Citrix Cloud Japanの管理 127

Citrix Cloud Japan管理者を管理する 129

システムログ 137

パートナー向けの Citrix Cloud Japan 140

SDK 140

Citrix Cloud Japanでの Citrix Gatewayサービス 142

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2



Citrix Cloud Japan

Citrix Cloud Japan

December 20, 2023

Citrix Cloud Japanは Citrix Cloudから独立したクラウドであり、日本のお客様は、Citrixが管理する専用環境で
特定の Citrix Cloudサービスをご利用いただけます。

Citrix Cloud Japanのドキュメントには、アカウントとサポートされているサービスの設定に関する詳細が記載さ
れています。このドキュメントでは、他の Citrix Cloudリージョンと比較した Citrix Cloud Japanのサービスと
機能の違いについても説明します。Citrix Cloud Japanと Citrix Cloudの両方で機能が同一である場合、このドキ
ュメントでは Citrix Cloudドキュメントにおける既存の情報へのリンクを提供します。

使用可能なサービス

Citrix Cloud Japanでは、次のサービスを利用できます：

• Citrix Gateway
• Citrix DaaS（Virtual Apps and Desktopsの新名称）
• License Usage Insights（Citrixパートナーのみ）
• Secure Browser
• Citrix Workspace
• Workspace Environment Management サ ー ビ ス （Citrix Cloud Connector バ ー ジ ョ ン
6.29.0.58841以降が必要）

詳しくは、「サービスの機能の可用性」を参照してください。

リージョンに依存しないデータ

顧客によるクラウドサービスの使用に関連する情報を含む特定のログは、本質的にリージョンに依存しません。この
データは、サポートやトラブルシューティング、パフォーマンスの監視、セキュリティ、監査、リージョン間認証の
許可など、クラウドサービスをサポートするために、必要に応じてリージョンに関係なく複製およびアクセスされる
場合があります。

ログは、サービスを実行するために必要に応じて、Citrixのサードパーティサプライヤーによってリージョンに関係
なく処理される場合があります。詳しくは、「Citrix Cloudサービスのデータ保護の概要」（英語）を参照してくださ
い。

サードパーティ通知

Citrix Cloud Japanには、サードパーティソフトウェアが含まれている可能性があります。このサードパーティソ
フトウェアは、サードパーティ製品についての通知ドキュメントで定義されたプラットフォームおよびサポートされ
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るサービスに関する条件の下でライセンスが有効になっています。詳しくは、「Citrix Cloudサードパーティ通知」
を参照してください。

新機能

Citrixは、Citrix Cloud Japanの顧客に、新機能と更新情報をいち早くお届けするよう取り組んでいます。新しい
リリースでは、より便利な機能をご利用いただけます。今すぐ更新してください。

このプロセスは、わかりやすいものになっています。最初の更新は、Citrix内部サイトのみに適用され、その後徐々
に顧客環境に適用されます。段階的に更新することによって、製品の品質と可用性を最大化しています。

クラウドの規模とサービスの可用性に関するサービスレベルアグリーメントについて詳しくは、Citrix Cloudのサー
ビスレベルアグリーメントを参照してください。サービスの中断および定期メンテナンスを監視するには、Service
Health Dashboardを参照してください。

2023年 10月

App Protection： Citrix Cloud JapanがWorkspace App Protectionサービスをサポートするようになりま
した。詳しくは、「App Protection」を参照してください。

2022年 8月

管理者の管理インターフェイスの向上： Citrix Cloud Japanでは、個別の管理者および管理者グループを追加する
ためのインターフェイスが向上しました。詳しくは、次の記事を参照してください：

• 個別の管理者を招待する
• ADから Citrix Cloud Japanに管理者を追加する

2022年 7月

管理者（プレビュー）の SAML認証：Citrix Cloud Japanは、ADの管理者グループに対する SAML認証の使用を
サポートするようになりました。詳しくは、「SAMLを IDプロバイダーとして Citrix Cloud Japanに接続する」を
参照してください。

2022年 4月

顧客ダッシュボードへのアクセスを有効または無効にする： Citrix Cloud Japanは、管理者が顧客ダッシュボー
ドへの表示専用アクセスを有効にすることをサポートするようになりました。詳しくは、「パートナー向けの Citrix
Cloud」を参照してください。
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Citrix DaaSのライセンスを解放するプロセスの向上：Citrix Cloud Japanでは、割り当てられたライセンスを一
括で解放するためのワークフローが向上しました。詳しくは、「Citrix DaaSのライセンスとアクティブな使用状況の
監視（ユーザー/デバイス）」を参照してください。

2022年 3月

システムログの一般提供：システムログが一般提供されるようになりました。システムログには、Citrix Cloud
Japanで発生したイベントがタイムスタンプ付きで一覧表示されます。過去 90日間のイベントを表示しイベント
をエクスポートして、組織の法規制の遵守要件を満たしたり、セキュリティ分析をサポートしたりします。詳しく
は、「システムログ」を参照してください。

2022年 2月

IDプロバイダーとしての SAMLのサポート： Citrix Cloud Japanは、選択した SAMLプロバイダーを使用した
Citrix Workspaceへの利用者の認証をサポートするようになりました。詳しくは、「SAMLを IDプロバイダーとし
て Citrix Cloud Japanに接続する」を参照してください。

2021年 12月

Citrix Gatewayサービスの一般提供： Citrix Gatewayは Citrix Workspaceの外部ユーザーにセキュアなリモ
ートアクセスを提供します。詳しくは、「Citrix Cloud Japanでの Citrix Gatewayサービス」を参照してくださ
い。

2021年 11月

Azure Active Directoryグループへの管理者の追加： Citrix Cloud Japanは、Azure ADグループを使用した
Citrix Cloud Japanアカウントへの管理者の追加をサポートするようになりました。詳しくは、「管理者グループを
管理する」を参照してください。

2021年 10月

Workspace Environment Managementのサポート： Citrix Cloud Japanは、Workspace Environment
Managementサービスをサポートするようになりました。このサービスは、インテリジェントなリソース管理およ
びプロファイル管理テクノロジを使用して、Citrix DaaSの展開で可能な限り最高のパフォーマンス、デスクトップ
ログオン、およびアプリケーション応答時間を提供します。このサービスのサポートには、Citrix Cloud Connector
バージョン6.29.0.58841以降が必要です。
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2021年 9月

Citrix Workspaceおよび Citrix Gatewayサービスのサポート： Citrix Cloud Japanは、次のサービスをサ
ポートするようになりました：

• Citrix Workspaceを使用すると、組織内の個人の役割に関連する情報、アプリ、およびその他のコンテンツ
へのセキュアなアクセスを提供できます。ユーザーは、利用可能なサービスをサブスクライブし、場所とデバ
イスを選ばずにアクセスできます。

• Citrix Gatewayサービスは、Citrix Workspaceの外部ユーザーにセキュアなリモートアクセスを提供しま
す。

詳しくは、「サービスの機能の可用性」を参照してください。

2021年 6月

システムログのプレビュー： Citrix Cloud Japanでは、Citrix Cloud Japanで発生したイベントのタイムスタン
プ付き一覧を表示するシステムログプレビュー機能を提供するようになりました。過去 90日間のイベントを表示し
イベントをエクスポートして、組織の法規制の遵守要件を満たしたり、セキュリティ分析をサポートしたりします。
詳しくは、「システムログ」を参照してください。

サポートされているサービスの機能の可用性

November 21, 2023

一般的にサービスの可用性とは、関連するすべてのサービス機能が利用可能であることを意味します。ただし、Citrix
Cloud Japanにサービスが含まれている場合、特定のサービス機能がすぐに利用できないことがあります。

この記事のセクションでは、Citrix Cloud Japanでサポートされているサービスについて説明します。また、現在
利用できないサービス機能も記載されています。この記事に含まれていない機能は、Citrix Cloud Japanでも利用
可能であり、Citrix Cloudの場合と同じように機能します。利用可能な機能について詳しく知るために、この記事に
は各サービスのドキュメントへのリンクが含まれています。

Citrix Gateway

Citrix Gatewayサービスは、Citrix Workspaceの外部ユーザーにセキュアなリモートアクセスを提供します。

Citrix Gatewayサービスは、Citrix Cloud Japanの顧客が一般的に利用できます。次のサービス機能は利用でき
ません：

• SaaSアプリおよびエンタープライズWebアプリのサポート
• コンテキストに基づくアクセス
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詳しくは、「Citrix Cloud Japanでの Citrix Gatewayサービス」を参照してください。

Citrix DaaS

Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの新名称）を使用すると、セキュアな仮想アプリとデス
クトップを配信でき、インストール、セットアップ、アップグレードの大半は Citrixによって実行されます。どのデ
バイスに対しても最高のユーザーエクスペリエンスを提供しながら、アプリケーション、ポリシー、ユーザーを完全
に制御できます。

Citrix DaaSは、Citrix Cloud Japanの顧客が一般的に利用できます。すべてのサービス機能が利用可能であり、
Citrix Cloudの場合と同じように機能します。

詳しくは、Citrix DaaSドキュメントを参照してください。

App Protection

App Protection 機能は、Citrix Virtual Apps and Desktops および Citrix DaaS（Citrix Virtual Apps and
Desktopsサービスの新名称）の使用時にセキュリティを強化する機能です。この機能により、キーロガーや画面キ
ャプチャマルウェアによりクライアントが侵害される可能性が制限されます。App Protectionでは、画面に表示さ
れるユーザーの資格情報や個人情報などの機密情報の流出を防ぎます。この機能を使うと、ユーザーおよび攻撃者が
スクリーンショットを撮る、またはキーロガーを使用することにより機密情報を収集、悪用することを防ぐことがで
きます。
App Protectionは、Citrix Cloud Japanのお客様が一般的に利用できます。すべてのサービス機能が利用可能で
あり、Citrix Cloudの場合と同じように機能します。

詳しくは、「App Protection」のドキュメントを参照してください。
App Protectionでサポートされている機能の詳細については、App Protectionの互換性マトリックスドキュメン
トを参照してください。

License Usage Insights

Citrix Cloudの License Usage Insightsサービスは、Citrix Service Providerが製品のライセンスと使用状況を
把握し報告するために役立つ無料のクラウドサービスです。このサービスは、Citrix Cloud Japanの顧客が一般的
に利用できます。すべてのサービス機能が利用可能であり、Citrix Cloudの場合と同じように機能します。

詳しくは、Citrix Cloudドキュメントの「Citrix Service Provider用のライセンス」を参照してください。

Secure Browser

Citrix Secure Browserサービスは、Web閲覧アクティビティを分離することにより、ブラウザーベースの攻撃か
ら企業のネットワークを保護します。ユーザーデバイスを構成する必要なく、インターネットでホストされたWeb
アプリケーションに一貫してセキュアにリモートアクセスすることができます。
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Secure Browserサービスは、Citrix Cloud Japanの顧客が一般的に利用できます。すべてのサービス機能が利用
可能であり、Citrix Cloudの場合と同じように機能します。

詳しくは、Citrix Cloudドキュメントの「Secure Browserサービス」を参照してください。

Citrix Workspace

Citrix Workspaceは、組織内の個人の役割に関連する情報、アプリ、その他のコンテンツへのセキュアなアクセス
を提供する、完全なデジタルワークスペースソリューションです。ユーザーは、利用可能なサービスをサブスクライ
ブし、場所とデバイスを選ばずにアクセスできます。

Citrix Workspaceサービスは、Citrix Cloud Japanの顧客が一般的に利用できます。次のサービス機能は利用で
きません：

• Citrix Workspaceアプリのカスタムの外観テーマ
• Webブラウザー経由でワークスペースにアクセスする利用者のパフォーマンスを向上させるキャッシュ
• 利用者がWorkspaceアプリにサインインしたままでいられる（再度サインインする必要が生じるまでの）再
認証時間。

• Microsoft TeamsとWorkspaceの統合
• Workspaceのアクティビティフィード

詳しくは、Citrix Workspaceのドキュメントを参照してください。

Workspace Environment Management

Workspace Environment Managementは、インテリジェントなリソース管理テクノロジと Profile Manage‑
mentテクノロジによって、Citrix DaaS展開環境で最適なパフォーマンス、デスクトップへのログオン、アプリケ
ーション応答時間を可能にします。

Workspace Environment Managementサービスは、Citrix Cloud Japanの顧客に一般提供されています。こ
のサービスには、Citrix Cloud Connectorバージョン6.29.0.58841以降が必要です。すべてのサービス機能
が利用可能であり、Citrix Cloudの場合と同じように機能します。

詳しくは、Workspace Environment Managementサービスのドキュメントを参照してください。

セキュリティで保護された Citrix Cloud Japanの展開ガイド

November 21, 2023

セキュリティで保護された Citrix Cloud Japanの展開ガイドには、Citrix Cloud Japanを使用するときのセキュ
リティのベストプラクティスの概要と、Citrixが収集し管理する情報が記載されています。
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その他のサービスのセキュリティの技術概要

Citrix Cloud Japanサービス内のデータセキュリティについて詳しくは、次の記事を参照してください：

• Citrix Gatewayサービスのセキュリティの技術概要
• Citrix DaaSのセキュリティの技術概要（Virtual Apps and Desktopsサービスの新名称）
• Workspace Environment Managementサービスの顧客データ管理

管理者向けガイダンス

• 強力なパスワードを使用し、定期的にパスワードを変更してください。
• 顧客アカウント内のすべての管理者は、他の管理者を追加および削除できます。信頼できる管理者だけが
Citrix Cloud Japanにアクセスできるようにしてください。

• 顧客の管理者には、デフォルトですべてのサービスへのフルアクセス権があります。サービスによっては、管
理者のアクセスを制限する機能があります。詳しくは、サービスごとのドキュメントを参照してください。

• Citrix Cloud Japanと Azure Active Directoryとの統合により、管理者の 2要素認証が実現します。

パスワードコンプライアンス

Citrix Cloud Japanは、次のいずれかの条件にあてはまる場合、管理者にパスワードを変更するよう要求します：

• 現在のパスワードが、サインインに使用されずに 60日経った。
• 現在のパスワードが、侵害されたパスワードの既知のデータベースにリストされている。

新しいパスワードは、次のすべての基準を満たす必要があります：

• 文字数は最低 8文字（最大 128文字）
• 大文字と小文字をそれぞれ 1つ以上含む
• 数字を 1つ以上含む
• 特殊文字を 1つ以上含む：! @ # $% ^ * ? + = ‑

パスワードの変更ルール：

• 現在のパスワードを新しいパスワードとして使用することはできません。
• 直近で使用した 5個のパスワードは再利用できません。
• 新しいパスワードは、アカウントのユーザー名に似たものにすることはできません。
• 新しいパスワードが、侵害されたパスワードの既知のデータベースにリストされているものであっ
てはいけません。Citrix Cloud は、新しいパスワードがこの条件に違反しているかどうかをhttps:
//haveibeenpwned.com/で提供されているリストを使用して判断します。
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暗号化とキー管理

Citrix Cloud Japan のコントロールプレーンには機密の顧客情報は保存されません。代わりに、Citrix Cloud
Japanは管理者のパスワードなどの情報をオンデマンドで取得します（管理者に明示的に要求します）。重要なデー
タや暗号化されたデータは保存されていないため、キーを管理する必要はありません。

実行中のデータには、業界標準の TLS 1.2と最も強力な暗号の組み合わせが Citrixでは使用されます。Citrix Cloud
Japanは Citrix所有の cloud.jpドメインでホストされているため、顧客は使用中の TLS証明書を管理できません。
Citrix Cloud Japanにアクセスするには、TLS 1.2対応のブラウザーを使用して、承認済みの強力な暗号の組み合
わせを構成している必要があります。

• Windows Server 2016、Windows Server 2019、 ま た は Windows Server 2022 か ら Cit‑
rix Cloud コントロールプレーンにアクセスする場合、次の強力な暗号をお勧めします：
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384、TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• Windows Server 2012 R2から Citrix Cloudコントロールプレーンにアクセスする場合、強力な暗号は
使用できないため、次の暗号を使用する必要があります：TLS_DHE_RSA_WITH_AES_256_GCM_SHA384、
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256、TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384、
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

各クラウドサービスの暗号化とキー管理について詳しくは、サービスごとのドキュメントを参照してください。

TLS 1.2構成について詳しくは、次の記事を参照してください：

• CTX245765 Monitoring ServiceのODataエンドポイントにクエリするときに、エラー：「基になっている
接続が閉じられました：送信時に予期しないエラーが発生しました。」

• Microsoft Docs Webサイトで TLS1.2をサポートするように、.NET Frameworkを更新および構成しま
す。

データ主権

Citrix Cloud Japanコントロールプレーンは、日本でホストされています。顧客は管理できません。

顧客は、Citrix Cloud Japanで使用するリソースの場所を所有および管理します。リソースの場所は、顧客が選択
したデータセンター、クラウド、場所、または地理的な場所に作成できます。すべての重要なビジネスデータ（ドキ
ュメント、スプレッドシートなど）はリソースの場所に保存され、顧客が管理します。

セキュリティ問題に関する情報

Webサイトstatus.cloud.comでは、顧客に継続的な影響を与えるセキュリティ問題について確認できます。このサ
イトは状態と稼働時間に関する情報を記録します。また、プラットフォームや個別サービスへの更新をサブスクライ
ブするオプションがあります。
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Citrix Cloud Connector

インストール

Citrixでは、セキュリティとパフォーマンスの観点から、ドメインコントローラーに Cloud Connectorソフトウェ
アをインストールしないことをお勧めします。

さらに、Cloud Connectorソフトウェアがインストールされているマシンは、DMZ（Delimitarized Zone：非武
装地帯）ではなく、顧客のプライベートネットワーク内に配置することを Citrixでは強くお勧めします。ネットワー
クとシステムの要件、および Cloud Connectorのインストール手順については、「リソースの場所の作成」を参照
してください。

構成

顧客は、Cloud ConnectorがインストールされているコンピューターをWindowsのセキュリティ更新プログラム
で最新の状態に保つ責任があります。

Cloud Connectorは、ウイルス対策ソフトとともに使用できます。CitrixではMcAfee VirusScan Enterprise +
AntiSpyware Enterprise 8.8でテスト済みです。これ以外の業界標準のウイルス対策製品も Citrixでは使用でき
ます。

顧客の Active Directory（AD）では、Cloud Connectorのマシンアカウントを読み取り専用アクセスに制限する
必要があります。これは Active Directoryのデフォルトの構成です。さらに、Cloud Connectorのマシンアカウ
ントで ADログおよび監査を有効にして、すべての ADアクセスアクティビティを監視できます。

Cloud Connectorをホストしているマシンへのログオン

Cloud Connectorを使用すると、機密性の高いセキュリティ情報を Citrix Cloudサービスの他のプラットフォー
ムコンポーネントに渡すことができますが、次の機密情報も保存されます：

• Citrix Cloudと通信するためのサービスキー
• Citrix DaaSの電源管理に使用するハイパーバイザーサービスの資格情報

この機密情報は、Cloud ConnectorをホストしているWindows Server上のデータ保護 API（DPAPI）を使用し
て暗号化されます。最も権限のある管理者だけが、Cloud Connectorマシンに（メンテナンス操作のためなどに）
ログオンできるようにすることを Citrixでは強くお勧めします。通常、Citrix製品を管理するために、管理者がこれ
らのマシンにログオンする必要はありません。Cloud Connectorには、自己管理機能があります。

Cloud Connectorをホストしているマシンには、エンドユーザーがログオンできないようにしてください。
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Cloud Connectorマシンへの追加ソフトウェアのインストール

顧客は、Cloud Connectorがインストールされているマシン上にウイルス対策ソフトウェアと（仮想マシンにイン
ストールされている場合）ハイパーバイザーツールをインストールできます。ただし、Citrixは、これらのマシンに
他のソフトウェアをインストールしないことをお勧めします。他のソフトウェアによって、セキュリティ攻撃の可能
性を高めることになり、Citrix Cloud Japanソリューション全体のセキュリティが低下することがあります。

送受信ポートの構成

CloudConnectorでは、インターネットへのアクセスに送信ポート 443を開く必要があります。CloudConnector
にインターネットからアクセスするための受信ポートは必要ありません。

顧客は、送信インターネット通信を監視するために、Webプロキシの背後に Cloud Connectorを配置できます。
ただし、Webプロキシは SSL/TLS暗号化通信で動作する必要があります。

Cloud Connectorには、インターネットにアクセスできる追加の送信ポートがある場合もあります。追加のポート
が利用可能な場合、ネットワーク帯域幅とパフォーマンスを最適化するために、Cloud Connectorは幅広いポート
にわたってネゴシエートします。

Cloud Connectorは、内部ネットワーク内で、広範囲の受信ポートと送信ポートを開く必要があります。次の表は、
開放する必要があるポートの基本セットです。

クライアントポート サーバーポート。 サービス

49152～65535/UDP 123/UDP W32Time

49152～65535/TCP 135/TCP RPCエンドポイントマッパー

49152～65535/TCP 464/TCP/UDP Kerberosパスワードの変更

49152～65535/TCP 49152～65535/TCP LSA、SAM、Netlogonの RPC（*）

49152～65535/TCP/UDP 389/TCP/UDP LDAP

49152～65535/TCP 3268/TCP LDAP GC

49152～65535/TCP 3269/TCP LDAP GC SSL

53、49152～65535/TCP/UDP 53/TCP/UDP DNS

49152～65535/TCP 49152～65535/TCP FRS RPC（*）

49152～65535/TCP/UDP 88/TCP/UDP kerberos

49152～65535/TCP/UDP 445/TCP SMB

Citrix Cloud Japan内で使用される各サービスによっては、必要なオープンポート一覧は拡張されます。詳しく
は、「Citrix Cloud Japanの接続の要件」を参照してください。
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外部通信の監視

Cloud Connectorは、ポート 443上で Citrix Cloud JapanサーバーとMicrosoft Azure Service Busサーバー
の両方でインターネットと通信します。

Cloud Connectorは、ホストコンピューターが存在する Active Directoryフォレスト内にあるローカルネットワ
ーク上のドメインコントローラーと通信します。

通常の操作では、Cloud Connectorは Citrix Cloud Japanユーザーインターフェイスの［IDおよびアクセス管
理］ページで無効になっていないドメイン内のドメインコントローラーとのみ通信します。

Citrix Cloud Japan内のサービスごとに、Cloud Connectorが通常の操作の過程で通信する可能性があるサーバ
ーと内部リソースの一覧は拡張されます。また、Cloud Connectorが Citrixに送信するデータを顧客が管理するこ
とはできません。サービスの内部リソースと Citrixに送信されるデータについて詳しくは、次のドキュメントを参照
してください：

• 各サービスのセキュリティの技術概要（この記事の冒頭に記載されています）
• サポートされているクラウドサービスの接続要件

Cloud Connectorログの表示

管理者に関連する情報、または対応が必要な情報は、Cloud ConnectorマシンのWindowsイベントログで確認で
きます。

次のディレクトリで Cloud Connectorのインストールログを表示します：

• %AppData%\Local\Temp\CitrixLogs\CloudServicesSetup
• %windir%\Temp\CitrixLogs\CloudServicesSetup

Cloud Connectorがクラウドに送信するログは、%ProgramData%\Citrix\WorkspaceCloud\Logsにありま
す。

WorkspaceCloud\Logsディレクトリのログは、指定したサイズのしきい値を超えると削除されます。管理者は、
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CloudServices\AgentAdministration\MaximumLogSpaceMegabytes
のレジストリキー値を調整することによって、このサイズのしきい値を制御できます。

SSL/TLS構成

Cloud ConnectorをホストするWindows Serverでは、「暗号化とキー管理」で説明されている暗号を有効にする
必要があります。

Cloud Connectorが、Citrix Cloud SSL/TLS証明書およびMicrosoft Azure Service Bus SSL/TLS証明書で使
用される証明機関（CA）を信頼する必要があります。CitrixとMicrosoftは今後、証明書と CAを変更する可能性が
ありますが、Windowsの標準の信頼された発行元一覧にある CAを常に使用します。
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Citrix Cloud Japan内の各サービスの SSL構成要件は異なることがあります。詳しくは、各サービスのセキュリテ
ィの技術概要（この記事の冒頭に記載されています）を参照してください。

コネクタの更新

Citrixソフトウェアの更新が利用可能になると、デフォルトでは、Cloud Connectorが自己管理します。更新スケ
ジュールの構成について詳しくは、「Connectorの更新」を参照してください。

再起動を無効にしたり、Cloud Connectorに他の制限を設定したりしないでください。こうした操作により、重要
な更新があるときに Cloud Connectorがアップデートされなくなります。

顧客側で、セキュリティ上の問題に対応するための特別な操作は必要ありません。Cloud Connectorにより、Citrix
ソフトウェアのセキュリティ上の修正プログラムと更新が自動的に適用されます。

不正使用されたアカウントの処理に関するガイダンス

• Citrix Cloud Japanの管理者リストを監査し、信頼されていない管理者を削除してください。
• 社内の Active Directory内の侵害されたアカウントを無効にしてください。
• Citrixに連絡して、すべての顧客の Cloud Connectorに格納されている認証シークレットのローテーション
を要求してください。違反の重大度に応じて、次の処置を講じてください。

– 低リスク： Citrixは、経過時間によってシークレットをローテーションできます。Cloud Connector
は引き続き通常どおりに機能します。古い認証シークレットは 2～4週間で無効になります。この間
Cloud Connectorを監視して、予期しない操作がないことを確認します。

– 進行中の高リスク： Citrixはすべての古いシークレットを取り消すことができます。既存の Cloud
Connectorは機能しなくなります。通常の操作を再開するには、該当するすべてのマシンで Cloud
Connectorをアンインストールして再インストールする必要があります。

ヘルプとサポートの利用

November 21, 2023

アカウントにログインする

Citrix Cloud Japanアカウントへサインインに問題がある場合は、次の手順を実行します：

• https://citrix.citrixcloud.jp/にサインインして、サインインページに Citrix Cloud Japanのロゴが表示さ
れていることを確認します。Citrix Cloud JapanのサインインURLでは、トップレベルドメインに.comで
はなく、.jpを使用しています。
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• アカウントに新規登録したときに指定したメールアドレスとパスワードを使用してサインインしてください。
アカウントの登録に使用できるメールアドレスについて詳しくは、「Citrix Cloud Japanに登録する」を参照
してください。

• 組織が Citrix Cloud Japan管理者の IDプロバイダーとして Azure ADを使用している場合は、［組織の資
格情報でサインイン］をクリックし、組織のサインイン URLを入力します。次に、組織の資格情報を入力す
ると、組織の Citrix Cloud Japanアカウントにアクセスできます。組織のログイン URLがわからない場合、
組織の管理者に問い合わせてください。

注：

アカウントの IDプロバイダーとして Azure Active Directoryが有効になっている場合は、組織の資格情報を
使用してサインインできます。Azure Active Directoryを IDプロバイダー（IDP）として使用する方法につ
いて詳しくは、「Azure Active Directoryを IDプロバイダーとして接続」を参照してください。

サービスの購入

https://www.citrix.com/buy/にアクセスして、サービストライアルから製品版サービスに移行するか、既存のサ
ブスクリプションを更新または延長してください。

購入を完了するには、Citrix Cloud Japan管理コンソールで利用可能な組織 IDが必要です。
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60日間のトライアル期間終了までに購入しない場合、サービスは終了し、すべてのデータと設定は 90日間 Citrixに
アーカイブされます。

サブスクリプション期間が終了する前に購入しない場合：

• サービスの有効期限が切れてから 30日後に、管理者とユーザーがサービスにアクセスできなくなります。
• サービスの有効期限が切れてから 90日後にサービスが終了し、Citrixは残りのデータをすべて削除します。

90日間の期間内に購入すると、期限切れのサービスが製品版サービスとして再度アクティブになります。

サブスクリプションの更新または延長についてさらにサポートが必要な場合は、Citrixカスタマーサービスにお問い
合わせください。

テクニカルサポート

テクニカルサポートが必要な問題が発生した場合は、Citrix Support Knowledge Centerにアクセスしてサポート
ケースを開くか、Citrixテクニカルサポートの担当者にご相談ください。
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Support Knowledge Centerを利用するには、https://support.citrix.com/case/manageにアクセスしてく
ださい。または、Citrix Cloud Japan管理コンソールで、画面の右上にあるヘルプアイコンをクリックし、［チケッ
トを開く］>［My Supportに移動］を選択します。その後、Citrixアカウントでサインインできます。

サインイン後、次のいずれかの方法を使用して Citrixテクニカルサポートに連絡してください：

• サポートケースを開始する：［Open a Case］を選択し、発生している問題の詳細を入力します。
• 電話：［サポートに連絡］を選択して、Citrixテクニカルサポートへの電話に使用できるリージョンの電話番号
一覧を表示します。

• ライブチャット：ページの右下隅にある［チャットを開始］を選択して、Citrixテクニカルサポートの担当者
とチャットします。
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サポートフォーラム

Citrix Discussionsは Citrixの技術エキスパートのコミュニティであり、Citrix製品およびサービスに関するヘル
プを要求したり、自分の知識を提供したりできます。Citrix Cloudコミュニティ（https://discussions.citrix.c
om/forum/1704‑citrix‑cloud/）にアクセスするか、Citrix Cloud Japanの管理コンソールで［ヘルプ］>［デ
ィスカッション］を選択します。

サポート記事とドキュメント

Citrix Cloud Japanを活用し、Citrix製品で発生する可能性のある問題を解決するための豊富な製品およびサポー
トコンテンツが用意されています。

Citrix Knowledge Center

特定の技術的な問題に関するヘルプについては、Citrix Knowledge Centerを検索してください。使用している製
品を選択するか、問題の説明を入力するだけです。Knowledge Centerに、検索内容に関連した記事、セキュリテ
ィ情報、更新が表示されます。
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Citrix Tech Zone

Citrix Tech Zoneには、Citrix製品およびサービスの詳細を知るために役立つさまざまな情報が含まれています。こ
こから、Citrixテクノロジの設計、構築、展開に関する知識情報を提供するリファレンスアーキテクチャ、図、ビデ
オ、技術資料を参照することができます。

Citrix Cloud Japanに登録する

November 21, 2023

ここでは、Citrix Cloud Japanに登録し、アカウントの登録に必要なタスクを確実に実行するプロセスについて説
明します。

OrgIDとは何ですか?

OrgIDは、Citrix Cloud Japanアカウントに割り当てられた一意の識別子です。OrgIDは物理的なサイトアドレス
（通常は所属する会社のビジネスアドレス）に関連付けられています。そのため組織には通常、1つのOrgIDがありま
す。ただし、ブランチオフィスが異なる場合や、部門ごとに資産を個別に管理する場合などは、Citrixでは単一の組
織が複数の OrgIDを所有できます。

Citrix Cloud Japanアカウントとは何ですか?

Citrix Cloud Japanアカウントを使うと、1つまたは複数の Citrix Cloudサービスによって、アプリケーションと
データを安全に配信できます。また、Citrix Cloud Japanアカウントは、OrgIDによって一意に識別されます。同
じ OrgIDで購入と管理者のアクセスを継続できるよう、組織が OrgIDをセットアップした方法に基づいて、適切な
Citrix Cloud Japanアカウントを選択することが重要です。

多要素認証の要件

Citrix Cloud Japanでは、アカウントを安全に保つため、すべてのお客様に対して多要素認証の登録を必須として
います。登録に必要なものは、Citrix SSOなどの認証アプリがインストールされた、コンピューターやモバイルデバ
イスなどのデバイスのみです。

Citrixの既存の顧客の場合、Citrix Cloud Japanでサインアップページにアクセスし、Citrix.comアカウントに関
連付けられている資格情報を使って登録するように求められます。Citrixを初めて使用する場合は、Citrix Cloud
Japanのサインアッププロセスにおいて、Citrixアカウントを作成した後に登録するように求められます。
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登録ページへのアクセス

https://onboarding.citrixcloud.jp/にアクセスして、登録フォームに記入します。

Citrix Cloud Japanでは、サインイン時に業務用のメールアドレスをユーザー名として使用します。指定の業務用
メールアドレスは、次の要件を満たしている必要があります：

• 他の Citrix Cloudアカウント（Citrix Cloud Japanを含む）で既に使用しているメールアドレスとは異な
るアドレスを指定する必要があります。たとえば、別の Citrix Cloudアカウント（citrix.cloud.com）の管
理者である場合、Citrix Cloudはそのメールアドレスを記録しています。登録済みのメールアドレスで Citrix
Cloud Japanに新規登録することはできません。

• Citrix Cloud Japanで既に使用しているメールアドレスとは異なるアドレスを指定する必要があります。
たとえば、Citrix Cloud Japanアカウントの管理者としての招待を承諾した場合、Citrix Cloud Japanは
そのメールアドレスを記録します。登録済みのメールアドレスで Citrix Cloud Japanに新規登録することは
できません。

• citrix.comドメインのメールアドレスは使用できません。Citrix Cloud Japanは、citrix.comドメインの
メールアドレスを承認しません。

利用規約への同意

登録フォームを送信すると、Citrix Cloud Japanにホームリージョンが表示されます。現在、Citrix Cloud Japan
には地理的なリージョンが 1つしかないため、このリージョンのみが表示されます。

利用規約に同意し、［続行］をクリックします。Citrix Cloud Japanで確認ページが表示され、確認メールが送信さ
れます。これでアカウントのパスワードが設定できるようになります。

メールアドレスの確認

確認メールの［サインイン］リンクをクリックします。数分経っても確認メールが届かない場合は、Webブラウザー
の Citrix Cloud Japanの確認ページにある［再送信］リンクをクリックしてください。

パスワードの作成とサインイン

Citrix Cloud Japanアカウントで使用する強力なパスワードを入力して確認し、［アカウントの作成］をクリックし
ます。アカウントの最初の管理者は、このパスワードとメールアドレスを使用して Citrix Cloud Japanにサインイ
ンします。

その後、上記で選択したメールアドレスとパスワードを使用してCitrix Cloud Japanにサインインできます。
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多要素認証に登録する

Citrix Cloud Japanでは、管理者アカウントの安全を確保するため、サインイン時に多要素認証の使用を必須とし
ています。多要素認証に登録することで、管理者アカウントへの不正アクセスを防止でき、必要なのは Citrix SSOな
どの時間ベースのワンタイムパスワード標準に準拠した認証アプリがインストールされたコンピューターやモバイル
デバイスなどのデバイスのみになります。

多要素認証に登録していない場合、サインイン時に登録するよう Citrix Cloud Japanから求められます。

登録時に、QRコードとキーが Citrix Cloud Japanにより提示されます。認証アプリに応じて、QRコードをスキャ
ンするか、キーを入力してデバイスを登録できます。スムーズな登録処理のために、Citrixではこのアプリを事前に
デバイスにダウンロードしてインストールすることをお勧めします。Citrix Cloud Japanはまた、デバイスを紛失
した場合や認証アプリを使用できない場合にアカウントにアクセスするための、1回のみ使用できるバックアップコ
ードを生成します。

注：

• Citrix Cloud Japan経由で多要素認証に登録できるのは、Citrix IDプロバイダーの管理者のみです。
Azure ADを使用して Citrix Cloud Japan管理者を管理する場合、Azureポータルを使用して多要素
認証を構成できます。詳しくは、MicrosoftWebサイトの「Azure AD Multi‑Factor Authentication
の設定を構成する」を参照してください。

• 登録後、Citrix Cloud Japan管理者が所属するすべての顧客組織に多要素認証が適用されます。登録プ
ロセスの完了後に多要素認証を無効にすることはできません。

• 登録できるデバイスは 1つだけです。後から別のデバイスを登録すると、Citrix Cloud Japanは現在の
デバイス登録を削除し、新しいデバイスに置き換えます。詳しくは、「プライマリMFAメソッドを管理す
る」を参照してください。

デバイスを多要素認証に登録するには

1. https://citrix.citrixcloud.jpにアクセスして、Citrix Cloud Japanの資格情報を入力してください。
2. 多要素認証に登録するよう求められたら、［今すぐ登録］を選択します。Citrix Cloud Japanから、確認コー
ドが記載されたメールが送信されます。
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3. メールの受信後、6桁の確認コードと Citrix Cloud Japanパスワードを入力し、［確認］を選択します。

4. 認証アプリで QRコードをスキャンするか、キーを手動で入力します。認証アプリが Citrix Cloud Japanの
エントリを表示し、6桁のコードを生成します。
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5.［認証アプリを確認する］で認証アプリのコードを入力して［コードを確認する］を選択します。
6. デバイスを紛失した場合、または認証アプリを使用できない場合のために、以下のアカウントの復旧方法を構
成します：

• 復旧用の電話番号（必須）：［復旧用の電話番号を追加する］を選択して、Citrixサポートがユーザーの本
人確認のために連絡できる電話番号を入力します。Citrixサポートは、サインインのサポートに必要な
場合にのみこの電話番号を使用します。固定電話の電話番号を使用することを Citrixではお勧めします。

• バックアップコード（必須）：認証アプリを使用できない場合のサインインに役立つ 1回のみ使用できる
バックアップコードのセットを作成するには、［バックアップコードを生成する］を選択します。メッセ
ージが表示されたら、［コードをダウンロードする］を選択して、バックアップコードをテキストファイ
ルとしてダウンロードします。次に、［バックアップコードを保存しました。］、［閉じる］を選択します。
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7.［完了］を選択して登録を完了します。

次に Citrix Cloud Japan管理者の資格情報でサインインすると、認証アプリからの確認コードの入力が求められま
す。
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デバイスの登録を管理する

あとで別のデバイスを登録したり、バックアップコードを追加で生成したり、復旧用の電話番号を更新したりする必
要がある場合は、［マイプロファイル］ページからこれらのタスクを実行できます。手順については、以下の記事を参
照してください：

• プライマリMFAメソッドを管理する
• MFAの復旧方法を管理する

Citrix Cloud Japanの購入

組織で Citrix Cloud Japanを購入するには、Citrixの営業担当者にお問い合わせください。注文を完了すると、ア
カウントを設定するためのリンクが記載された確認メールが届きます。アカウントを設定するときに、注文時のメー
ルアドレスと指定したパスワードを使用して最初のアカウント管理者を作成します。
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注文を確認する

注文の確認メールのリンクをクリックします。Citrix Cloud JapanセットアップページがWebブラウザーのウィ
ンドウに表示され、注文の詳細が示されます。［続行］をクリックします。

パスワードを作成する

Citrix Cloud Japanアカウントで使用する強力なパスワードを入力して確認し、［続行］をクリックします。アカウ
ントの最初の管理者は、注文時のこのパスワードとメールアドレスを使用して Citrix Cloud Japanにサインインし
ます。

Citrix Cloud Japanの資格情報でサインインする

1. 注文時に使用したメールアドレスと上記で選択したパスワードを使用して、https://citrix.citrixcloud.jpで
Citrix Cloud Japanにサインインします。Citrix Cloud Japanにホームリージョンが表示されます。現在、
Citrix Cloud Japanには地理的なリージョンが 1つしかないため、このリージョンのみが表示されます。

2. 利用規約に同意し、［続行］をクリックします。Citrix Cloud Japan管理コンソールが開きます。

Citrix Cloud Japanのサービストライアル

November 21, 2023

個別のクラウドサービスのトライアルは、Citrix Cloud Japanプラットフォームで配信されます。サービストライ
アルの機能は、製品版サービスと同じであるため、概念実証（POC）、パイロットなどの用途に適しています。

エクスペリエンスをカスタマイズして、ユーザーに必要なサービスを提供するために、トライアルへのアクセスはサ
ービスごとに管理されています。

サービスを購入する場合、トライアルを製品版アカウントに移行します。再構成したり、製品版アカウントを別途作
成する必要はありません。

サービストライアルに関する事実

Citrix Cloud Japanトライアル

許可される利用者の数 25

最大使用日数 60暦日。サービスのトライアルをリ
クエストできるのは一度のみです。
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Citrix Cloud Japanトライアル

可用性 制限された可用性

リソースの場所 顧客が提供および構成

ユーザーセッションの長さ 無制限

ローカルのMicrosoft Active
Directoryとの統合

はい

リソースの場所の選択 はい

オンプレミスへの展開 はい

Citrix DaaS 完全な機能セット

カスタマイズ可能 はい

サービストライアルの要求

サービストライアルをリクエストするには、シトリックスの営業担当者に相談し、組織 ID（OrgID）を提供する必
要があります。営業担当者は、サービスの使用を開始するために必要なすべての情報を確実に入手できるようにしま
す。

トライアルをリクエストして OrgIDを確認するには、次の手順を実行します：

1. Citrix Cloud Japanアカウントにサインインします。
2.［使用可能なサービス］で、試したいサービスを見つけて、［トライアルのリクエスト］をクリックします。
3. 表示される通知に記載された OrgIDを書き留めます。
4.［営業担当者に相談する］をクリックして、トライアルのリクエストを登録します。

トライアルが承認され使用の準備が整うと、メールの通知が届きます。トライアルの完了まで、60日間使用できま
す。

注：

カスタマーエクスペリエンスを最大化するために、シトリックスにはトライアルに一度に参加できるユーザー
数を制限する権利があります。

サービスの購入

トライアルを製品版サービスに移行する場合は、https://www.citrix.com/buy/にアクセスしてください。

購入を完了するには、Citrix Cloud Japan管理コンソールで利用可能なOrgIDが必要です。OrgIDは次の場所に表
示されます：
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• 管理コンソールの右上隅に、OrgIDがアカウント名の下に表示されます。

• 右上のメニューから、［アカウント設定］をクリックします。

組織 IDフィールドに OrgIDが表示されます。
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重要：

60日間のトライアル期間終了までに購入しない場合、サービスは終了し、すべてのデータと設定は 90日間
Citrixにアーカイブされます。90日間の期間内に購入すると、トライアルが再度アクティブになり、製品版サ
ービスに移行されます。

システム要件

November 21, 2023

このトピックで説明されていないシステム要件コンポーネント（Workspaceアプリなど）については、各コンポー
ネントのドキュメントを参照してください。

Windowsサーバーにインストール可能な製品コンポーネントと機能に関しては、Server Coreのインストールは、
別途記載がない限りサポートされていません。

ハードウェアの提供は複雑かつ動的であるため、デスクトップおよびアプリケーションを配信する仮想マシンのサイ
ジングについて、特定の推奨事項を示すことはできません。すべての展開には、固有のニーズがあります。通常、仮想
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マシンのサイジングはユーザーのワークロードではなくハードウェアに基づきます（RAM以外。より多く消費するア
プリケーションにはより多くの RAMが必要です）。仮想マシンのサイジングに関するガイダンスについては、Citrix
Tech Zone Webサイトの以下のリソースを参照してください：

• 設計上の決定事項：Azureでの Citrix DaaS提供のスケーラビリティと経済性
• Google Cloud Compute Engineでの VDAインスタンスのサイジング
• リファレンスアーキテクチャ：Citrix DaaS ‑ AWS
• 技術概要：Citrix Desktops‑as‑a‑Service（DaaS）のローカルホストキャッシュ/高可用性モード

最小システム要件

Citrix Cloud Japanには、次のコンポーネントが必要です：

• Active Directoryドメイン
• Citrix Cloud Connectorソフトウェアがインストールされたドメインに参加している 2つの物理マシンまた
は仮想マシン。詳しくは、「Citrix Cloud Connectorの技術詳細」を参照してください。

• ユーザーに提供するサービスに必要なワークロードやその他のコンポーネントをホストするための、ドメイン
に参加している物理マシンまたは仮想マシン。

サポートされるWebブラウザー

• 最新バージョンの Google Chrome
• 最新バージョンのMozilla Firefox
• 最新バージョンのMicrosoft Edge
• 最新バージョンの Apple Safari

Transport Layer Security（TLS）の要件

Citrix Cloud Japanは、コンポーネント間の TCPベースの接続で TLS（Transport Layer Security）1.2をサポ
ートしています。Citrix Cloud Japanは、TLS 1.0または TLS 1.1を介した通信を許可していません。

Citrix Cloud Japanにアクセスするには、TLS 1.2対応のブラウザーを使用して、承認済みの暗号の組み合わせを
構成している必要があります。詳しくは、「暗号化とキー管理」を参照してください。

追加要件

• サービス接続：接続要件
• Citrix Cloud Connector：Citrix Cloud Connectorの要件
• Citrix DaaS（Virtual Apps and Desktopsサービスの新名称）：システム要件
• Workspaceアプリ：要件はプラットフォームによって異なります。詳しくは、Workspaceアプリのドキュ
メントを参照してください。
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サービス接続要件

June 18, 2024

Citrix Cloud Japanでは、管理機能（Webブラウザー経由）および顧客の展開環境のリソースに接続される（他の
インストールされたコンポーネントからの）操作要求を使用できます。ここでは、展開のリソースと Citrix Cloud
Japanとの接続を確立するための要件および考慮事項を定義します。

データセンターからインターネットへの接続に必要なのは、発信接続のためにポート 443を開くことです。ただし、
インターネットのプロキシサーバーまたはファイアウォールの制限がある環境で操作するには、追加の構成が必要で
す。詳しくは、「Citrix Cloud Connectorのプロキシとファイアウォールの構成」を参照してください。

管理コンソール

Citrix Cloud Japan管理コンソールは、https://citrix.citrixcloud.jpにサインインすると使用できるWebベース
のコンソールです。コンソールのWebページでは、サインイン時またはその後に特定の操作を実行するために、イ
ンターネットの他のリソースが必要になります。

プロキシとファイアウォールの構成

プロキシサーバー経由で接続すると、管理コンソールは使用しているWebブラウザーに適用された構成と同じ構成
で機能します。コンソールは、ユーザー環境で機能するため、ユーザー認証を必要とするプロキシサーバーの構成は
通常どおりに機能します。

管理コンソールを機能させる場合、発信接続のためにポート 443を開いている必要があります。コンソール内を移動
して、一般的な接続性をテストできます。

詳しくは、「Citrix Cloud Connectorのプロキシとファイアウォールの構成」を参照してください。

コンソール通知

管理コンソールは Pendoを使用して、重要なアラート、新機能に関する通知、一部の機能とサービスに関する製品
内ガイダンスを表示します。管理コンソール内で Pendoのコンテンツを表示できるようにするために、Citrixでは
アドレスhttps://citrix-cloud-content.customer.pendo.io/を利用できるようにするこ
とをお勧めします。

以下サービスは、Pendoコンテンツを表示します：

• Citrix DaaS（旧称 Virtual Apps and Desktopsサービス）
• Citrix Workspace
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Pendoは、Citrixが顧客にクラウドサービスおよびサポートサービスを提供するために使用するサードパーティの
サブプロセッサです。これらのサブプロセッサの完全な一覧については、「Sub‑Processors for Citrix Cloud &
Support Services and Citrix Affiliates」を参照してください。

セッションのタイムアウト

管理者が Citrix Cloud Japanにサインインした後、次の間隔が経過すると、管理コンソールセッションがタイムア
ウトします：

• アイドルセッション（コンソールアクティビティが検出されない）：60分
• 最大セッションタイムアウト（コンソールアクティビティに関係なく）：24時間

最大セッションタイムアウトが経過すると、保存されていない構成の変更はすべて失われ、管理者は再度サインイン
する必要があります。

コンソールの非アクティブタイムアウトを設定可能

フルアクセス管理者は、管理者が自動的にサインアウトされるまでの Citrix Cloudコンソールでの非アクティブ期
間を構成できます。一度構成されると、指定されたタイムアウト期間は Citrix Cloudアカウントのすべての管理者
に適用されます。

この機能を有効にすると、管理者は設定された非アクティブ期間後にログアウトされ、その後のログインごとにセッ
ションタイムアウトがリセットされます。

この機能が無効になっている場合、非アクティブタイマーは存在せず、管理者は 72時間のセッション制限に達した
場合にのみログアウトされます。

注：

• デフォルトでは、この機能は無効になっています。
• 構成可能な非アクティブタイムアウトは 10分から 12時間です。
• 非アクティブタイムアウトのデフォルト値は 60分間です。
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Citrix Cloud Connector

Citrix Cloud Connectorは、Microsoft Windowsサーバーで実行されるサービスセットを展開するソフトウェア
パッケージです。Cloud Connectorをホストするマシンは、Citrix Cloud Japanで使用するリソースが存在する
ネットワーク内にあります。Cloud Connectorは Citrix Cloud Japanに接続し、必要に応じてリソースを操作お
よび管理することができます。

Cloud Connectorをインストールするための要件については、「Citrix Cloud Connectorの要件」を参照してく
ださい。操作には、Cloud Connectorがポート 443を使用して発信する必要があります。インストール後、使用さ
れているクラウドサービスに応じて、Cloud Connectorにアクセス要件が追加される場合があります。

一般的なサービス接続要件

次の表では、ほとんどの Citrix Cloud Japan サービスや機能に共通したアドレスを表示します。Citrix Cloud
Japanサービスは動的であり、IPアドレスは定期的に変更されるため、これらのアドレスはドメイン名としてのみ
提供されます。

必要なアドレス 機能

https://*.citrixworkspacesapi.jp サービスが使用する Citrix Cloud APIへのアクセスを
提供します。

https://*.citrixcloud.jp Citrix Cloud Japanサインインインターフェイスへの
アクセスを提供します。

https://*.blob.core.windows.net Citrix Cloud Connectorの更新を格納する Azure
Blob Storageへのアクセスを提供します。

https://*.servicebus.windows.net ログおよび Active Directoryエージェントに使用され
る Azure Service Busへのアクセスを提供します。

ベストプラクティスとして、グループポリシーを使用してこれらのアドレスを構成して管理します。また、組織で消
費するサービスに適用できるアドレスのみを構成してください。

証明書の検証

Cloud Connectorが通信する Cloud Connectorバイナリおよびエンドポイントは、ソフトウェアのインストール
時に検証された X.509証明書で保護されています。これらの証明書を検証するには、各 Cloud Connectorマシン
が次の要件を満たしている必要があります：

• HTTPポート 80が *.digicert.comに対して開かれている。このポートは、Cloud Connectorのインスト
ール時と定期的な証明書失効一覧チェック中に使用されます。

• 次のアドレスは通信可能である必要があります：
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– http://*.digicert.com
– https://*.digicert.com
– https://dl.cacerts.digicert.com/DigiCertAssuredIDRootCA.crt
– https://dl.cacerts.digicert.com/DigiCertSHA2AssuredIDCodeSigningCA
.crt

これらの証明書について詳しくは、「証明書の検証要件」を参照してください。

SSL暗号化解除

一部のプロキシで SSL暗号化解除を有効にすると、Cloud Connectorが Citrix Cloud Japanに正常に接続でき
なくなる可能性があります。この問題の解決について詳しくは、CTX221535を参照してください。

Citrix Gateway

• 一般的なサービス接続要件
• https://*.*.nssvc.jp

すべてのサブドメインを有効にできない顧客は、代わりに次のアドレスを使用できます：

• https://*.g.nssvc.jp
• https://*.c.nssvc.jp

Citrix DaaS

注：

Citrix DaaSは、Virtual Apps and Desktopsサービスの新名称です。

Citrixリソースの場所/Cloud Connector：

• 一般的なサービス接続要件
• https://*.citrixworkspacesapi.jp
• https://*.citrixcloud.jp
• https://*.blob.core.windows.net
• https://*.citrixworkspacesapi.net
• https://*.servicebus.windows.net
• 新機能や重要なコミュニケーションを含む製品内メッセージの場合：https://citrix-cloud-
content.customer.pendo.io/

Cloud Connectorがサービスと通信する方法の概要については、Citrix Tech ZoneのWebサイトにある「Citrix
DaaSの図」を参照してください。

管理コンソール：
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• https://*.citrixworkspacesapi.jp
• https://*.citrixcloud.jp
• https://*.blob.core.windows.net
• https://*.apps.citrixworkspacesapi.net

Citrix Workspace

• https://*.citrixcloud.jp
• https://*.citrixdata.com
• 新機能や重要なコミュニケーションを含む製品内メッセージの場合：https://citrix-cloud-
content.customer.pendo.io/

Workspace Environment Managementサービス

• https://*.wem.citrixcloud.jp

Citrix Cloud Connectorの要件

March 27, 2024

Citrix Cloud Connectorは、Windows Server 2016、Windows Server 2019、またはWindows Server 2022
にインストールされたWindowsサービスで構成されています。

システム要件

Cloud Connectorをホストするマシンは、次の要件を満たしている必要があります：高可用性を確保するため、
Citrixでは、それぞれのリソースの場所に Cloud Connectorを 2つ以上インストールすることを強くお勧めしま
す。

Citrix DaaSでの Cloud Connectorマシンの構成に関するベストプラクティスについては、「Cloud Connector
のスケールおよびサイズの考慮事項」を参照してください。

オペレーティングシステム

次のオペレーティングシステムがサポートされています：

• Windows Server 2022
• Windows Server 2019
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• Windows Server 2016

Cloud Connectorは、Windows Server Coreでの使用はサポートされていません。

.NETの要件

Microsoft .NET Framework 4.7.2以降が必要です。

サーバーの要件

次の要件は、Cloud Connectorがインストールされているすべてのマシンに適用されます。

• Cloud Connectorをホストするために専用のマシンを使用します。そのマシンには他のコンポーネントをイ
ンストールしないでください。

• マシンが Active Directoryドメインコントローラーとして構成されていないこと。ドメインコントローラー
への Cloud Connectorのインストールはサポートされていません。

• サーバークロックを正しい UTC時間に設定済み。
• Internet Explorerのセキュリティ強化の構成（IE ESC）がオフになっていること。Internet Explorerのセ
キュリティ強化の構成が有効な場合、Cloud Connectorが Citrix Cloud Japanとの接続を確立できないこ
とがあります。

• Cloud Connectorをホストしているすべてのマシンで、Windows Updateを有効にすることを Citrixで
は強くお勧めします。Windows Updateを構成するときに、自動的に更新プログラムをダウンロードしてイ
ンストールするようにしてください。ただし、自動再起動は許可しないでください。Citrix Cloud Japanプ
ラットフォームの処理により、必要に応じて一度に 1つの Cloud Connectorのみに対応してマシンの再起
動が行われます。グループポリシーを使用して更新後にマシンが再起動するタイミングを制御することもでき
ます。詳しくは、https://docs.microsoft.com/en‑us/windows/deployment/update/waas‑restartを
参照してください。

証明書の検証要件

Cloud Connectorが通信する Cloud Connectorバイナリとエンドポイントは、広く評価された商用証明機関
（CA）が発行した X.509証明書で保護されています。公開キー基盤（PKI）の証明書の検証機能には、証明書失効一
覧（CRL）があります。クライアントは証明書を受け取ると、証明機関の信頼性を検証し、証明書が証明書失効一覧
（CRL）にあるかどうかを確認します。
証明書が CRLにある場合は失効し、有効であると表示された場合でも信頼できないと判断されます。

CRLサーバーは、ポート 443の HTTPSではなくポート 80の HTTPを使用します。Cloud Connectorコンポー
ネント自体は、外部のポート 80とは通信しません。外部ポート 80が必要となるのは、オペレーティングシステムが
実行する証明書検証プロセスのためです。
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X.509証明書は、Cloud Connectorのインストール時に検証されます。そのため、すべての Cloud Connectorマ
シンは、これらの証明書を信頼するように構成して、Cloud Connectorソフトウェアを正常にインストールできる
ようにする必要があります。

Citrix Cloud Japan エンドポイントは、DigiCert によって発行された証明書、または Azure によって使用さ
れるルート証明機関の 1 つにより保護されています。Azure で使用されるルート証明機関について詳しくは、
https://docs.microsoft.com/ja‑jp/azure/security/fundamentals/tls‑certificate‑changesを参照してくだ
さい。

証明書を検証するには、各 Cloud Connectorマシンが次の要件を満たしている必要があります：

• HTTPポート 80が、以下のアドレスに対して開かれている。このポートは、Cloud Connectorのインスト
ール時と定期的な CRLチェック中に使用されます。CRLおよび OCSP接続をテストする方法について詳し
くは、DigiCert Webサイトのhttps://www.digicert.com/kb/util/utility‑test‑ocsp‑and‑crl‑access‑
from‑a‑server.htmを参照してください。

– http://cacerts.digicert.com/
– http://dl.cacerts.digicert.com/
– http://crl3.digicert.com
– http://crl4.digicert.com
– http://ocsp.digicert.com
– http://www.d-trust.net
– http://root-c3-ca2-2009.ocsp.d-trust.net
– http://crl.microsoft.com
– http://oneocsp.microsoft.com
– http://ocsp.msocsp.com

• 以下のアドレスとの通信が有効になっている：

– https://*.digicert.com

• 以下のルート証明書がインストールされている：

– https://cacerts.digicert.com/DigiCertAssuredIDRootCA.crt
– https://cacerts.digicert.com/DigiCertGlobalRootG2.crt
– https://cacerts.digicert.com/DigiCertGlobalRootCA.crt
– https://cacerts.digicert.com/DigiCertTrustedRootG4.crt
– https://cacerts.digicert.com/BaltimoreCyberTrustRoot.crt
– https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009
.crt

– https://www.microsoft.com/pkiops/certs/Microsoft%20RSA%20Root
%20Certificate%20Authority%202017.crt

– https://www.microsoft.com/pkiops/certs/Microsoft%20EV%20ECC
%20Root%20Certificate%20Authority%202017.crt
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– https://www.microsoft.com/pkiops/certs/Microsoft%20ECC%20Root
%20Certificate%20Authority%202017.crt

• 以下の中間証明書がインストールされている：

– https://cacerts.digicert.com/DigiCertTrustedG4CodeSigningRSA4096SHA3842021CA1
.crt

– https://cacerts.digicert.com/DigiCertSHA2AssuredIDCodeSigningCA
.crt

いずれかの証明書がない場合、Cloud Connectorインストーラーはhttp://cacerts.digicert.comか
ら該当する証明書をダウンロードします。

証明書をダウンロードおよびインストールする手順について詳しくは、CTX223828を参照してください。

Active Directoryの要件

• ユーザー用のオファリングを作成するために使用するリソースとユーザーを含む Active Directoryドメイン
に参加済み。

• Citrix Cloud Japanで使用する予定の各 Active Directoryフォレストには、常に 2つのCloud Connector
がアクセスできるようにする必要があります。

• Cloud Connectorは、子ドメインコントローラーだけでなく親ドメインコントローラーにもアクセスできる
必要があります。これは、Cloud Connectorがインストールされている Active Directoryワークフローを
完了するために不可欠です。

詳しくは、次のMicrosoftサポート記事を参照してください：
‑ Active Directoryドメインと信頼のファイアウォールを構成する方法
‑システムサービスのポート

ネットワークの要件

• リソースの場所で使用するリソースに接続できるネットワークに接続済み。詳しくは、「Cloud Connector
のプロキシとファイアウォールの構成」を参照してください。

• インターネットに接続済み。詳しくは、「インターネット接続の要件」を参照してください。

サポートされる Active Directoryの機能レベル

Citrix Cloud Connectorは、Active Directoryフォレストとドメインの以下の機能レベルをサポートします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 38

https://support.citrix.com/article/CTX223828
https://support.microsoft.com/ja-jp/help/179442/how-to-configure-a-firewall-for-domains-and-trusts
https://docs.microsoft.com/en-US/troubleshoot/windows-server/networking/service-overview-and-network-port-requirements#system-services-ports
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/proxy-firewall-configuration.html
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/proxy-firewall-configuration.html
https://docs.citrix.com/ja-jp/citrix-cloud/overview/requirements/internet-connectivity-requirements.html


Citrix Cloud Japan

フォレスト機能レベル ドメイン機能レベル
サポートされるドメインコントロー
ラー

Windows Server 2008 R2 Windows Server 2008 R2 Windows Server 2008 R2、
Windows Server 2012、
Windows Server 2012 R2、
Windows Server 2016

Windows Server 2008 R2 Windows Server 2012 Windows Server 2012、
Windows Server 2012 R2、
Windows Server 2016

Windows Server 2008 R2 Windows Server 2012 R2 Windows Server 2012 R2、
Windows Server 2016

Windows Server 2008 R2 Windows Server 2016 Windows Server 2016

Windows Server 2012 Windows Server 2012 Windows Server 2012、
Windows Server 2012 R2、
Windows Server 2016

Windows Server 2012 Windows Server 2012 R2 Windows Server 2012 R2、
Windows Server 2016

Windows Server 2012 Windows Server 2016 Windows Server 2016

Windows Server 2012 R2 Windows Server 2012 R2 Windows Server 2012 R2、
Windows Server 2016

Windows Server 2012 R2 Windows Server 2016 Windows Server 2016

Windows Server 2016 Windows Server 2016 Windows Server 2016、
Windows Server 2019、
Windows Server 2022

FIPS（Federal Information Processing Standard）のサポート

Cloud Connectorは現在、FIPS対応のマシンで使用される、FIPS検証済みの暗号化アルゴリズムをサポートして
います。このサポートは、Citrix Cloud Japanで利用可能な Cloud Connectorソフトウェアの最新バージョンに
のみ含まれています。お使いの環境に既存の Cloud Connectorマシンがあり（2018年 11月より前にインストー
ル）、そのマシンで FIPSモードを有効にする場合は、次の操作を実行します：

1. リソースの場所にある各マシンで Cloud Connectorソフトウェアをアンインストールします。
2. 各マシンで FIPSモードを有効にします。
3. FIPS対応の各マシンに最新バージョンの Cloud Connectorをインストールします。

重要：

• 既存の Cloud Connectorインストールを最新バージョンにアップグレードしないでください。必ず古
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い Cloud Connectorをアンインストールしてから、新しい Cloud Connectorをインストールします。
• 古いバージョンの Cloud Connectorをホストするマシンでは、FIPSモードを有効にしないでください。
バージョン 5.102より古い Cloud Connectorは FIPSモードをサポートしていません。古い Cloud
Connectorがインストールされているマシンで FIPSモードを有効にすると、Citrix Cloud Japanが
Cloud Connectorの定期的なメンテナンス更新を実行できなくなります。

Cloud Connectorの最新バージョンをダウンロードする手順については、「タスク 3：Cloud Connectorのインス
トール」を参照してください。

Cloud Connectorで許可されている FQDN

Cloud Connector がアクセスする完全修飾ドメイン名（FQDN）の完全な一覧については、次の場所にある
JSON ファイルを参照してください：https://fqdnallowlistsa.blob.core.windows.net/fqdnallowlist‑
japan/allowlist.json。この一覧は製品ごとに編成されており、FQDNのグループごとに変更ログがあります。

これらの FQDNの一部は、顧客に固有のものであり、角かっこで囲まれたテンプレート化されたセクションがあり
ます。これらのテンプレート化されたセクションは、使用する前に実際の値に置き換える必要があります。たとえ
ば、<CUSTOMER_ID>.xendesktop.netの場合、<CUSTOMER_ID>を Citrix Cloudアカウントの実際
の顧客 IDに置き換えます。顧客 IDは、［IDおよびアクセス管理］の［APIアクセス］タブの上部に表示されます。

インストール要件

• Cloud Connectorソフトウェアは、Citrix Cloud Japanからのみダウンロードし、準備されたマシンにイ
ンストールします。デフォルトでは、Cloud Connectorインストーラーは、ダウンロード元のコントロール
プレーンとの接続を試みます。そのため、Citrix Cloud（citrix.cloud.com）アカウントからダウンロードし
たソフトウェアをインストールしようとすると、インストーラーは Citrix Cloud Japanに接続しません。

• Cloud Connectorソフトウェアがダウンロードされるように、ブラウザーが実行可能ファイルのダウンロー
ドを許可するようにしておく必要があります。

クローンマシンに関する考慮事項

Cloud Connectorをホストする各マシンには、一意の SIDとコネクタ IDが必要です。これにより、Citrix Cloud
Japanがリソースの場所内のマシンと通信できるようになります。（複製前に）Cloud Connectorをマシンテンプ
レートにインストールすることはサポートされていません。Cloud Connectorをインストールしたマシンを複製す
ると、Cloud Connectorサービスが実行されなくなり、マシンは Citrix Cloud Japanに接続できなくなります。

リソースの場所の複数のマシンで Cloud Connectorをホストし、クローンマシンを使用する場合は、次の手順を実
行します：

1. 使用環境に合わせてマシンテンプレートを準備します。
2. Cloud Connectorとして使用する数のマシンをプロビジョニングします。
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3. 手動またはサイレントインストールモードを使用して、各マシンに Cloud Connectorをインストールしま
す。

使用に関する重要な注意事項

• すべての Cloud Connectorの電源を常にオンにして、Citrix Cloud Japanへの常時接続を確保します。
• 以前にインストールした Cloud Connectorを新しいバージョンにアップグレードしないでください。古い
Cloud Connectorをアンインストールしてから、新しいバージョンをインストールしてください。

• Cloud Connectorをホストしているすべてのマシンで、Windows Updateを有効にすることを Citrixで
は強くお勧めします。

• 各リソースの場所に少なくとも 2つの Cloud Connectorをインストールすることを Citrixでは強くお勧め
します。一般に、インストールする必要がある Cloud Connectorの数は N+1です。ここで、Nはリソース
の場所内のインフラストラクチャをサポートし、いずれかの Cloud Connectorが使用できなくなった場合で
も Citrix Cloud Japanとリソースの場所の間の接続が損なわれないようにするために必要な処理能力を有す
る数です。

• Citrix Cloud Japanで使用する予定の各 Active Directoryフォレストには、常に 2つのCloud Connector
がアクセスできるようにする必要があります。

• インストール後、Cloud Connectorをホストしているマシンを別のドメインに移動しないでください。マシ
ンが別のドメインに参加する必要がある場合は、Cloud Connectorをアンインストールし、ドメインに参加
した後に再インストールします。

Cloud Connectorでインストールされるサービス

このセクションでは、Cloud Connectorとともにインストールされるサービスとそのシステム権限について説明し
ます。

インストール中に、Citrix Cloud Connector実行可能ファイルがインストールされ、機能に必要なサービス構成
がデフォルトに設定されます。デフォルトの構成を手動で変更すると、Cloud Connectorが正常に動作しない可
能性があります。この場合、更新プロセスを処理するサービスが引き続き機能できると仮定すると、次の Cloud
Connector更新が発生したときに、構成はデフォルトの状態にリセットされます。

Citrix Cloud Agent Systemは、他の Cloud Connectorサービスが機能するために必要なすべての呼び出しを昇
格させ、ネットワーク上で直接通信しません。Cloud Connector上のサービスがローカルシステム権限が要求され
るアクションを実行する必要がある場合、Citrix Cloud Agent Systemによって可能な事前定義された一連の操作
によって実行します。
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サービス名 説明 実行アカウント

Citrix Cloud Agent System オンプレミスエージェントに必要な
システムコールを処理します。イン
ストール、再起動、レジストリアク
セスが含まれます。Citrix Cloud
Services Agent WatchDogによっ
てのみ呼び出すことができます。

ローカルシステム

Citrix Cloud Services Agent
WatchDog

オンプレミスエージェント（エバー
グリーン）を監視およびアップグレ
ードします。

ネットワークサービス

Citrix Cloud Services Agent
Logger

Citrix Cloud Connectorサービス
のサポートログフレームワークを提
供します。

ネットワークサービス

Citrix Cloud Services AD
Provider

インストールされている Active
Directoryドメインアカウントに割
り当てられたリソースを Citrix
Cloud Japanで容易に管理できま
す。

ネットワークサービス

Citrix Cloud Services Agent
Discovery

XenAppおよび XenDesktopのレ
ガシーオンプレミス製品を Citrix
Cloud Japanで容易に管理できま
す。

ネットワークサービス

Citrix Cloud Services Credential
Provider

暗号化されたデータの保存と取得を
処理します。

ネットワークサービス

Citrix Cloud Services WebRelay
Provider

WebRelay Cloudサービスから受
信した HTTP要求をオンプレミスの
Webサーバーに転送できます。

ネットワークサービス

Citrix CDF Capture Service すべての構成済み製品およびコンポ
ーネントから CDFトレースをキャ
プチャします。

ネットワークサービス

Citrix Config Synchronizer
Service

仲介の構成をローカルに高可用性モ
ードでコピーします。

ネットワークサービス

Citrix High Availability Service 中央サイトの停止中にサービスの継
続性を提供します。

ネットワークサービス

Citrix ITSM Adapter Provider Virtual Apps and Desktopsのプ
ロビジョニングと管理を自動化しま
す。

ネットワークサービス
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サービス名 説明 実行アカウント

Citrix NetScaler Cloud Gateway 受信ファイアウォール規則を開いた
り、DMZにコンポーネントを展開し
たりする必要なく、オンプレミスの
デスクトップおよびアプリケーショ
ンにインターネット接続を提供しま
す。

ネットワークサービス

Citrix Remote Broker Provider ローカルの VDAおよび StoreFront
サーバーからリモートの Broker
Serviceへの通信を有効にします。

ネットワークサービス

Citrix Remote HCL Server Delivery Controllerと 1つまたは
複数のハイパーバイザー間の通信を
プロキシ接続します。

ネットワークサービス

Citrix Session Manager Proxy 匿名の事前起動セッションを管理し、
セッション数情報をクラウドベース
のセッションマネージャーサービス
にアップロードします。

ネットワークサービス

Citrix WEM Cloud
Authentication Service

Citrix WEMエージェントがクラウ
ドインフラストラクチャサーバーに
接続するための認証サービスを提供
します。

ネットワークサービス

Citrix WEM Cloud Messaging
Service

Citrix WEMクラウドサービスがク
ラウドインフラストラクチャサーバ
ーからメッセージを受信するための
サービスを提供します。

ネットワークサービス

イベントメッセージとログ

Cloud Connectorは、Windowsイベントビューアーに表示できる特定のイベントメッセージを生成します。優先
する監視ソフトウェアを有効にしてこれらのメッセージを検索する場合は、ZIPアーカイブとしてダウンロードでき
ます。この ZIPアーカイブは、次の XMLファイルにこれらのメッセージを含みます：

• Citrix.CloudServices.Agent.Core.dll.xml（Connector Agent Provider）
• Citrix.CloudServices.AgentWatchDog.Core.dll.xml（Connector AgentWatchDog Provider）

Cloud Connectorのイベントメッセージをダウンロードします。（ZIPファイル）
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トラブルシューティング

Cloud Connectorの問題を診断するための最初の手順は、イベントメッセージとイベントログを確認することです。
Cloud Connectorがリソースの場所に表示されない、または「接続していない」場合は、イベントログに初期情報
が表示されます。

インストール

Cloud Connectorが「エラー」状態の場合、Cloud Connectorのホストに問題がある可能性があります。Cloud
Connectorを新しいマシンにインストールしてください。問題が解決されない場合は、Citrixサポートに連絡して
ください。Cloud Connectorのインストールまたは使用に関する一般的な問題のトラブルシューティングについて
は、CTX221535を参照してください。

展開の計画と構築

December 13, 2022

Citrix Cloud Japanに登録した後、以下の手順で Citrix Cloud Japanへの接続をセットアップします。事前にプ
ロセスの全体像を確認しておくことで、行う操作を把握できます。

リソースの場所を設定する

リソースの場所には、インフラストラクチャサーバー（Active Directoryドメインや Cloud Connectorなど）と、
ユーザーにアプリケーションやデスクトップを提供するマシンが含まれています。Citrix DaaS（Virtual Apps and
Desktopsサービスの新名称）を使用するには、リソースの場所を設定する必要があります。

手順については、「リソースの場所の作成」を参照してください。

次のビデオで、リソースの場所の作成と Cloud Connectorの追加に関するデモをご覧いただけます。

これは埋め込みビデオです。リンクをクリックしてビデオを見る

IDプロバイダーを接続する

IDプロバイダーは、Citrix Cloud Japan管理者およびワークスペース利用者を認証し、利用者にライブラリオファ
リングを割り当てるためのユーザー一覧へのアクセスを提供するために使用されます。

サポートされる IDプロバイダーについて詳しくは、「IDおよびアクセス管理」を参照してください。
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Citrix DaaSをセットアップする

Citrix DaaSの使用を開始するには、次のタスクを完了します：

1. サブスクリプションをお持ちでない場合は、サービストライアルをリクエストします。サービストライアルは
60日間有効で、製品版サービスとすべて同じ機能を備えています。

2. Citrix DaaS環境の顧客管理コンポーネントのシステム要件を確認し、それに応じてマシンを準備します。
3. Citrix DaaSドキュメントの「展開の計画と構築」にある一連のタスクを確認し、各タスクの手順に従います。

Citrix Workspaceをセットアップする

エンドユーザー用のワークスペースの設定には、次のタスクが含まれます：

1. ワークスペース構成で Virtual Apps and Desktopsサービス統合を有効にします。
2. ワークスペース認証方法として、先ほど接続した IDプロバイダーを選択します。
3. エンドユーザーに提供するワークスペース機能を構成します。

Citrix Cloud Japanの Citrix Workspaceアプリで使用できる機能について詳しくは、「ワークスペースのセット
アップ」を参照してください。

リソースの場所の作成

March 1, 2024

Citrix Cloud Japanに登録した後、リソースの場所を作成してアカウントのセットアップを続行します。

リソースの場所とは何ですか?

リソースの場所には、ユーザーにサービスを提供するために必要なリソースが含まれます。リソースの場所に含まれ
るリソースは、提供するサービスによって異なります。たとえば、Citrix DaaS（Virtual Apps and Desktopsサー
ビスの新名称）を通じてアプリケーションとデスクトップを配信する場合、リソースの場所には次のものが含まれま
す：

• アプリケーションとデスクトップにアクセスするユーザーを認証および承認するための Active Directoryド
メイン。

• 1つまたは複数の Citrix Virtual Delivery Agent（VDA）が必要です。これらは、アプリケーションをホスト
するマシンと、配信するデスクトップとの間の接続を管理します。また、それらのリソースへのアクセスに使
用されるデバイスもカバーします。

• アプリケーションとデスクトップを提供する仮想マシンをプロビジョニングするための、Citrix XenServer
やMicrosoft Azureなどのサポートされているハイパーバイザーやクラウドサービス。
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デフォルトのリソースの場所

Citrix Cloud Japanアカウントにリソースの場所がなく、ドメインに Cloud Connectorをインストールする場
合：

• Citrix Cloud Japanはリソースの場所を作成します。
• この作成されたリソースの場所が、デフォルトのリソースの場所になります。

アカウントに設定できるデフォルトのリソースの場所は 1つだけです。必要に応じて、Citrix Cloud Japanに追加
のリソースの場所を作成できます。これによって、他のドメインに Cloud Connectorをインストールするときにい
ずれかを選択できます。

または、最初にコンソールで必要なリソースの場所を作成してから、ドメインに Cloud Connectorをインストール
することもできます。Cloud Connectorインストーラーは、インストール中に、必要なリソースの場所を選択する
よう求めます。

タスク 1：マシンの準備

1. 次に関するCitrix Cloud Connectorの要件を確認します：

• 要件
• 重要な注意事項
• サポートされる Active Directoryの機能レベル
• トラブルシューティング情報。

2. 構成要件を満たすマシンを準備します。
3. 準備したマシンをドメインに参加させます。

タスク 2：接続の確認

データセンターからインターネットへの接続に必要なのは、発信接続のためにポート 443を開くことです。ただし、
インターネットのプロキシサーバーまたはファイアウォールの制限がある環境で操作するには、追加の構成が必要で
す。

1. 利用できるサービスの接続可能なアドレス一覧については、「接続の要件」を確認してください。
2. ポート 443（HTTPS）が発信接続用に開放されていることを確認します。
3. クラウドサービスの操作と利用を可能にするために必要なアドレスに到達できることを確認します。
4. Webプロキシでの Cloud Connectorの使用については、「Citrix Cloud Connectorのプロキシとファイ
アウォールの構成」を参照してください。

タスク 3：Cloud Connectorのインストール
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注：

Connector Applianceは Citrix Cloud Japanでは使用できません。

インストール中、Cloud Connectorは次のことを行うためにクラウドにアクセスする必要があります

• ユーザーの IDを確認してインストールプロセスを承認する
• インストーラーの権限を確認する
• Cloud Connectorが提供するサービスをダウンロードして構成する。

インストールは、インストールを開始するユーザーの権限で行われます。

1. Citrix Cloud Japanメニューから［リソースの場所］を選択します。
2.［ダウンロード］をクリックして、Cloud Connectorインストーラーをダウンロードします。
3. インストーラーをダブルクリックします。Citrix Cloud Japanが最初の接続性チェックを実行すると、Citrix

Cloud Japan管理者のユーザー名とパスワードの入力を求められます。
4. ウィザードに従って、Cloud Connectorをインストールして構成します。インストールが完了すると、Citrix

Cloud Japanは最終的な接続性チェックを実行して、Cloud Connectorが Citrix Cloud Japanと通信で
きることを検証します。

インストール後、Citrix Cloud Japanの［IDおよびアクセス管理］に管理者のドメインが登録されます。

メモ：

• 複数の組織アカウントの管理者である場合、Citrix Cloud Japanが Cloud Connectorに関連付ける
アカウントを選択するよう要求します。

• 組織アカウントに複数のリソースの場所が既に存在する場合、CitrixCloudJapanがCloudConnector
に関連付けるリソースの場所を選択するよう要求します。

• 一定期間にわたって同じ Cloud Connectorインストーラーを使用して繰り返しインストールすること
はお勧めしません。Citrix Cloudコンソールの［リソースの場所］ページから新しい Cloud Connector
をダウンロードします。

追加のリソースの場所を作成

1. Citrix Cloud Japan管理コンソールでメニューボタンをクリックし、［リソースの場所］を選択します。
2.［リソースの場所］をクリックして、フレンドリ名を入力します。
3.［保存］をクリックします。Citrix Cloud Japanは、新しいリソースの場所のタイルを表示します。
4.［Cloud Connector］、［ダウンロード］の順にクリックして、Cloud Connectorソフトウェアを入手します。
5. 準備した各マシンで、インストールウィザードまたはコマンドラインインストールを使用して Cloud

Connectorソフトウェアをインストールします。
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Cloud Connectorのインストールログ

Cloud Connectorのインストールログは%LOCALAPPDATA%\Temp\CitrixLogs\CloudServicesSetupに
あります。

インストール後は%ProgramData%\Citrix\WorkspaceCloud\InstallLogs にすべてのログが追加されま
す。

コマンドラインから Cloud Connectorをインストールする

March 27, 2024

Citrix Cloud Connectorソフトウェアは、手動（インタラクティブ）でインストールすることも、サイレントイン
ストールまたは自動インストールを使用することもできます。

Cloud Connectorのインストール時、ユーザーを認証し、権限を検証し、サービスをダウンロードして構成するた
めに、クラウドアクセスが必要です。インストールは、インストールを開始するユーザーの権限で行われます。

重要：

長期間にわたって同じインストーラーで繰り返しインストールしないでください。代わりに、Citrix Cloud
Japanコンソールの［リソースの場所］ページから新しい Cloud Connectorを取得します。

要件

Citrix Cloud Japanでコマンドラインを使用してインストールするには、次の情報を入力する必要があります：

• Cloud Connectorをインストールする Citrix Cloud Japanアカウントの顧客 ID。この IDは、［IDおよび
アクセス管理］の［APIアクセス］タブの上部に表示されます。

• Cloud Connectorのインストールに使用するセキュア APIクライアントのクライアント IDとシークレット。
これらの値を取得するには、まずセキュアクライアントを作成する必要があります。クライアント IDとシー
クレットにより、Citrix Cloud APIへのアクセスが適切に保護されます。セキュアクライアントを作成する
と、クライアントは、作成者と同じ管理者権限で動作します。Cloud Connectorをインストールするには、
フルアクセス権限を持つ管理者によって作成されたセキュアクライアントを使用します。これによって、フル
アクセス権限を利用できます。

• Cloud Connectorに関連付けるリソースの場所の ID。この値を取得するには、［リソースの場所］ページのリ
ソースの場所の名前の下にある［ID］ボタンを選択します。この値を指定しない場合、Citrix Cloud Japan
ではデフォルトのリソースの場所の IDが使用されます。
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セキュアクライアントの作成

セキュアクライアントを作成する場合、Citrix Cloud Japanにより一意のクライアント IDとシークレットが生成さ
れます。コマンドラインから APIを呼び出すときに、これらの値を指定する必要があります。

1. Citrix Cloud Japanメニューから、［IDおよびアクセス管理］を選択し、次に［APIアクセス］を選択します。
2.［セキュアクライアント］タブから、クライアントの名前を入力し、［クライアントの作成］を選択します。Citrix

Cloud Japanによりセキュアクライアントのクライアント IDとシークレットが生成され、表示されます。
3.［ダウンロード］を選択して、クライアント IDとシークレットを CSVファイルとしてダウンロードし、安全な
場所に保存します。または、［コピー］を選択して、それぞれの値を手動で取得します。完了したら［閉じる］
を選択してコンソールに戻ります。

サポートされているパラメーター

セキュアクライアントのセキュリティの詳細では、インストーラーには JSON構成ファイルが必要です。インストー
ル完了後、このファイルは削除してください。サポートされている構成ファイルの値は次のとおりです：

• customerName：必須。顧客 IDは、Citrix Cloud Japanコンソールの［APIアクセス］ページに表示さ
れます。

• clientId：必須。管理者が作成したセキュアクライアント IDは、［APIアクセス］ページにあります。
• clientSecret：必須。セキュアクライアントが作成された後にダウンロードできるセキュアクライアントシ
ークレットは、［APIアクセス］ページにあります。

• resourceLocationId：推奨。既存のリソースの場所の一意の識別子。Citrix Cloudコンソールの［リソー
スの場所］ページで、IDボタンを選択してリソースの場所の IDを取得します。値を指定しない場合、Citrix
Cloudはアカウント内の最初のリソースの場所の IDを使用します。

• acceptTermsOfService：必須。trueに設定する必要があります。

サンプル構成ファイル：

1 {
2
3 "customerName": "*CustomerID*",
4 "clientId": "*ClientID*",
5 "clientSecret": "*ClientSecret*",
6 "resourceLocationId": "*ResourceLocationId*"
7 "acceptTermsOfService": "true",
8 }
9

10 <!--NeedCopy-->

パラメーターファイルを使用してインストールするサンプルコマンドライン：

1 CWCConnector.exe /q /ParametersFilePath:c:\cwcconnector_install_params.
json

2 <!--NeedCopy-->
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エラーが発生した場合に可能性のあるエラーコードを調べるには、「Start /Wait CWCConnector.exe /Parame‑
tersFilePath:value」を使用します。インストール完了後は、標準的なメカニズムである「echo%ErrorLevel%」
を使用できます。

トラブルシューティング

インストールログ

インストールログは%LOCALAPPDATA%\Temp\CitrixLogs\CloudServicesSetupにあります。

また、インストール後は%ProgramData%\Citrix\WorkspaceCloud\InstallLogsにすべてのログが追加さ
れます。

終了コード

• 1603 ‑予期しないエラーが発生しました。
• 2 ‑前提条件チェックが不合格でした。
• 0 ‑インストールが正常に完了しました。

Citrix Cloud Connectorのプロキシとファイアウォールの構成

November 21, 2023

HTTPトラフィックを使用するポート 443、送信のみ。接続の完全な詳細については、次の記事を参照してくださ
い：

• 接続の要件
• Citrix Cloud Connectorの要件

Cloud Connectorは、Webプロキシサーバー経由のインターネットへの接続をサポートします。インストーラー、
インストールするサービス共に Citrix Cloud Japanへの接続が必要です。この両方が、インターネットアクセスを
利用できるようにする必要があります。

重要：

一部のプロキシで SSL暗号化解除を有効にすると、Cloud Connectorが Citrix Cloud Japanに正常に接続
できなくなる可能性があります。この問題の解決について詳しくは、CTX221535を参照してください。
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ワイルドカード文字と FQDNを使用したトラフィックの除外

Cloud Connector トラフィックを除外するようにプロキシサーバーを構成する場合は、Citrix Cloud Japan
のallowlist.jsonに含まれる許可された Cloud Connectorの FQDNを使用します。このタイプのトラフィックを
除外するためにワイルドカード文字を使用しないでください。

次のコマンドは、Citrix Cloud Connectorで許可される FQDNを使用してトラフィックを除外する例です：

1 netsh winhttp set proxy bypass-list agenthub-jp.citrixworkspacesapi.jp
2 <!--NeedCopy-->

詳しくは、「Cloud Connectorで許可される FQDN」を参照してください

ワイルドカード文字のアドレスを使用して Cloud Connectorトラフィックを除外することはサポートされていませ
ん。ワイルドカード文字を使用してバイパスリストを構成すると、これらのアドレスは無視され、Cloud Connector
トラフィックが引き続き表示される可能性があります。

インストーラー

インストーラーは、インターネット接続用に構成された設定を使用します。マシンからインターネットを閲覧できる
のであれば、インストーラーも機能します。

プロキシ設定の構成について詳しくは、「Windowsでのプロキシサーバー設定の変更」を参照してください。

ランタイムのサービス

ランタイムサービスは、ローカルサービスのコンテキストで動作します。上記で説明するように、ユーザー用の設定
は使用されません。ブラウザーから設定をインポートする必要があります。

これに合わせてプロキシ設定を構成するには、コマンドプロンプトウィンドウを開き、次のように netshを実行し
ます。

1 netsh winhttp import proxy source =ie
2 <!--NeedCopy-->

コマンドを実行した後、サービスがこのプロキシ設定で起動するように Cloud Connectorをホストするマシンを再
起動します。

詳しくは、「Netsh Commands for Windows Hypertext Transfer Protocol（WINHTTP）」を参照してくださ
い。

注：

自動検出および PACスクリプトはサポートされていません。
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クラウドサービス用の Connector Appliance

March 27, 2024

Connector Applianceは、ハイパーバイザーでホストされる Citrixコンポーネントです。Citrix Cloudとリソー
スの場所との間の通信チャネルとして機能し、複雑なネットワークやインフラストラクチャ構成を必要とせずにクラ
ウドを管理できます。Connector Applianceを使用することで、リソースを管理しながら、ユーザーに価値を提供
するリソースに集中することができます。

Connector Applianceは、次の機能を備えています：

• Active Directoryを Citrix Cloudに接続することで、ADの管理を有効にし、リソースの場所内で ADの
フォレストとドメインを使用できるようにします。これによって、さらに AD信頼関係を追加する必要はなく
なります。詳しくは、「Connector Applianceを使用した Active Directory」を参照してください。

ただし、次のような Connector Applianceを使用するプレビュー段階のサービスがほかにも存在する可能性があり
ます：

• Image Portability Service
• Citrix Secure Private Access

Connector Applianceプラットフォームは Citrix Cloud Platformおよび Citrix Identity Platformの一部であ
り、次の情報を含むデータを処理できます：

• IPアドレスまたは FQDN
• デバイス、ユーザー、およびリソースの場所の識別子
• Timestamp
• イベントデータ
• Active Directoryからのユーザーとグループの詳細（ユーザーとグループの認証と検索などに使用されます）

Connector Applianceの可用性と負荷管理

継続的な可用性を確保して負荷を管理するために、各リソースの場所に複数の Connector Applianceをインストー
ルします。Citrixでは、各リソースの場所に少なくとも 2つの Connector Applianceを使用することをお勧めしま
す。ある Connector Applianceを一定期間使用できない場合、他の Connector Applianceがその接続を維持で
きます。各 Connector Applianceはステートレスであるため、使用可能なすべての Connector Applianceに負
荷を分散できます。この負荷分散機能を構成する必要はありません。この機能は自動化されています。少なくとも 1
つの Connector Applianceが利用可能である限り、Citrix Cloudとの通信は失われません。

リソースの場所に対してコネクタが 1つのみ構成されている場合、Citrix Cloudでは［リソースの場所］ページと
［コネクタ］ページの両方に警告が表示されます。
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Connector Applianceの更新

Connector Applianceは自動的に更新されます。コネクタを更新するためにアクションを実行する必要はありませ
ん。

更新が利用可能になるとすぐに適用するか、指定した保守期間中に適用するかをリソースの場所で構成できます。

更新中に、Connector Appliance を一時的に利用できなくなります。更新は、リソースの場所の Connector
Appliance に対して、一度に 1 つずつのみに適用されます。そのため、各リソースの場所に少なくとも 2 つの
Connector Applianceを登録し、少なくとも 1つの Connector Applianceを常に利用できるようにしてくださ
い。

Connector Applianceの通信

Connector Applianceは、Citrix Cloudとリソースの場所の間ですべての通信を認証および暗号化します。インス
トールされると、Connector Applianceは発信接続を介して Citrix Cloudとの通信を開始します。すべての接続
が、標準 HTTPSポート（443）と TCPプロトコルを使用して Connector Applianceからクラウドに対して確立
されます。受信接続は許可されません。

次の表は、Connector Applianceがサービスにアクセスするために必要なポートの一覧です：

サービス ポート
サポートされるドメインプ
ロトコル 構成の詳細

DNS 53 TCP/UDP このポートがローカル環境
に対して開いている必要が
あります

NTP 123 UDP このポートがローカル環境
に対して開いている必要が
あります

HTTPS 443 TCP Connector Appliance
には、このポートへの送信
アクセスが必要です

Connector Applianceを構成するには、IT管理者が Connector Applianceのポート 443（HTTPS）の管理イン
ターフェイスにアクセスできる必要があります。

注：

注：IPアドレスの先頭にhttps://を追加する必要があります。

Connector Applianceはリソースの場所にあるオンプレミスシステムと外部システムのどちらとも通信できます。
Connector Applianceの登録時に 1つ以上のWebプロキシを定義すると、Connector Applianceから外部シス

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 53



Citrix Cloud Japan

テムへのトラフィックのみがこのWebプロキシ経由でルーティングされます。オンプレミスシステムがプライベー
トアドレス領域にある場合、Connector ApplianceからこのシステムへのトラフィックはWebプロキシを経由し
てルーティングされません。

Connector Applianceでは、プライベートアドレス領域が以下の IPv4アドレス範囲として定義されます：

• 10.0.0.0 –10.255.255.255
• 172.16.0.0 –172.31.255.255
• 192.168.0.0 –192.168.255.255

インターネット接続の要件

データセンターからインターネットへの接続に必要なのは、発信接続のためにポート 443を開くことです。ただし、
インターネットのプロキシサーバーまたはファイアウォールの制限がある環境で操作するには、追加の構成が必要で
す。

Citrix Cloudサービスを適切に操作し消費するには、以下のアドレスが変更していないHTTPS接続と通信可能であ
る必要があります：

• https://*.cloud.jp
• https://*.citrixworkspacesapi.jp
• https://*.citrixnetworkapi.jp
• https://*.nssvc.net

– すべてのサブドメインを有効にできない顧客は、代わりに次のアドレスを使用できます：

* https://*.g.nssvc.net

* https://*.c.nssvc.net

• https://*.servicebus.windows.net
• https://iwsprodeastusuniconacr.azurecr.io
• https://iwsprodeastusuniconacr.eastus.data.azurecr.io

ネットワークの要件

環境の構成が以下の要件を満たしていることを確認します：

• ネットワークにより、Connector Applianceは DHCPを使用して、DNSおよび NTPサーバー、IPアドレ
ス、ホスト名、およびドメイン名を取得できます。または、Connector Applianceコンソールでネットワー
ク設定を手動で設定することもできます。

• この ネ ッ ト ワ ーク は、Connector Appliance によ っ て 内 部的 に 使 用 さ れる 169.254.0.1/24、
169.254.64.0/18、または 169.254.192.0/18というリンクローカル IP範囲を使用するようには構成されて
いません。
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• ハイパーバイザークロックが協定世界時（UTC）に設定され、タイムサーバーと同期されるか、DHCPがNTP
サーバー情報を Connector Applianceに提供します。

• Connector Applianceでプロキシを使用する場合、プロキシは認証されていない、または基本認証が使用さ
れている必要があります。

システム要件

Connector Applianceは、次のハイパーバイザーでサポートされています：

• Citrix Hypervisor 8.2 CU1 LTSR
• VMware ESXiバージョン 7 Update 2
• Windows Server 2016、Windows Server 2019、またはWindows Server2022上の Hyper‑V。
• Nutanix AHV
• Microsoft Azure
• AWS
• Google Cloud Platform

ハイパーバイザーは以下の最低要件を満たしている必要があります：

• 20GBルートディスク
• 2つの vCPU
• 4GBのメモリ
• IPv4ネットワーク

同じハイパーバイザーホストで複数の Connector Appliance をホストできます。同じホスト上の Connector
Applianceの数は、ハイパーバイザーとハードウェアの制限によってのみ制限されます。

注：

Connector Appliance VMのスナップショットの複製、一時停止、および作成はサポートされていません。

Connector Applianceの入手

Citrix Cloud内から Connector Applianceソフトウェアをダウンロードします。

1. Citrix Cloudにサインインします。

2. 画面左上のメニューで、［リソースの場所］を選択します。

3. リソースの場所がない場合は、プラスアイコン（+）をクリックするか、［リソースの場所を追加する］を選択
します。

4. Connector Applianceを登録するリソースの場所で、［Connector Appliance］プラスアイコン（+）を
クリックします。
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［Connector Applianceを追加する］タスクが開きます。

5.［手順 1］の［ハイパーバイザー］リストから、Connector Applianceをホストするために使用するハイパー
バイザーまたはクラウドプロバイダーのタイプを選択します。

• オンプレミスのハイパーバイザーとクラウド環境の場合、Connector Applianceは Citrix Cloudか
らダウンロードできます：

a)［画像のダウンロード］をクリックします。
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b) Citrixエンドユーザーサービス契約を確認して、同意する場合は［同意して続行する］を選択しま
す。

c) プロンプトが表示されたら、提供された Connector Applianceファイルを保存します。

Connector Applianceファイルのファイル拡張子は、選択するハイパーバイザーによって異なり
ます。

• 一部のクラウド環境では、次のマーケットプレイスから Connector Applianceを入手することができ
ます：

– AWS
– Microsoft Azure
– Google Cloud

6.［Connector Applianceのインストール］タスクは開いたままにします。Connector Applianceをインス
トールした後、［手順 2］に登録コードを入力します。

［コネクタ］ページから［Connector Applianceのインストール］タスクに移動することもできます。プラスアイ
コン（+）を選択してコネクタを追加し、Connector Applianceを追加します。

ハイパーバイザーへの Connector Applianceのインストール

• Citrix Hypervisor
• VMware ESXi
• Hyper‑V
• Nutanix AHV
• Microsoft Azure
• Google Cloud Platform
• AWS

Citrix Hypervisor

このセクションでは、XenCenterを使用して Citrix Hypervisorサーバーに Connector Applianceをインポート
する方法について説明します。

1. ダウンロードした Connector Applianceの XVAファイルにアクセスできるシステムで XenCenterを使用
し、Citrix Hypervisorサーバーまたはプールに接続します。

2.［ファイル］>［インポート］の順に選択します。
3. Connector Applianceの XVAファイルが存在するパスを指定または参照します。［次へ］をクリックします。
4. Connector Applianceをホストする Citrix Hypervisorサーバーを選択します。また、Connector Appli‑

anceをホストするプールを選択することもできます。それにより、Citrix Hypervisorで適切な使用可能サ
ーバーが選択されます。［次へ］をクリックします。
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5. Connector Applianceに使用するストレージリポジトリを指定します。［インポート］をクリックします。
6.［追加］をクリックし、新しい仮想ネットワークインターフェイスを追加します。［ネットワーク］リストで、使
用する Connector Applianceのネットワークを選択します。［次へ］をクリックします。

7. Connector Applianceの展開に使用するオプションを確認します。誤りがある場合は、［戻る］を使用して
これらのオプションを変更します。

8.［インポート完了後すぐに新規 VMを自動的に起動する］が選択されていることを確認します。［完了］をクリ
ックします。

Connector Applianceが展開され、正常に起動すると、そのコンソールに Connector Applianceの IPアドレス
を含むランディングページが表示されます。この IPアドレスを使用して Connector Appliance管理ページに接続
し、登録プロセスを完了します。

デフォルトでは、Connector Applianceは DHCPを使用してネットワーク構成を設定します。ご使用の環境で
DHCPを使用できない場合は、Connector Appliance管理コンソールにアクセスする前に、Connector Appliance
コンソールでネットワーク構成を設定する必要があります。詳しくは、「Connector Applianceコンソールを使用
したネットワーク構成の設定」を参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

VMware ESXi

このセクションでは、VMware vSphere Clientを使用して、VMware ESXiホストに Connector Applianceを展
開する方法について説明します。

1. ダウンロードした Connector ApplianceのOVAファイルにアクセスできるシステムで vSphere Clientを
使用し、ESXiホストに接続します。

2.［ファイル］>［OVFテンプレートの展開⋯］の順に選択します。
3. Connector ApplianceのOVAファイルが存在するパスを指定または参照します。［次へ］をクリックします。
4. テンプレートの詳細を確認します。［次へ］をクリックします。
5. Connector Appliance インスタンスに対する一意の名前を指定できます。デフォルトでは、名前は
「Connector Appliance」に設定されています。Connector Applianceのこのインスタンスを、この ESXi
ホストでホストされている他のインスタンスと区別する名前を選択してください。［次へ］をクリックします。

6. Connector Applianceに使用するストレージを指定します。［次へ］をクリックします。
7. 仮想ディスクを保存する形式を選択します。［次へ］をクリックします。
8. Connector Applianceの展開に使用するオプションを確認します。誤りがある場合は、［戻る］を使用して
これらのオプションを変更します。

9.［展開後に電源を入れる］を選択します。［完了］をクリックします。

Connector Applianceが展開され、正常に起動すると、そのコンソールに Connector Applianceの IPアドレス
を含むランディングページが表示されます。この IPアドレスを使用して Connector Appliance管理ページに接続
し、登録プロセスを完了します。
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デフォルトでは、Connector Applianceは DHCPを使用してネットワーク構成を設定します。ご使用の環境で
DHCPを使用できない場合は、Connector Appliance UIにアクセスする前に、Connector Applianceコンソー
ルでネットワーク構成を設定する必要があります。詳しくは、「Connector Applianceコンソールを使用したネッ
トワーク構成の設定」を参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

Hyper‑V

このセクションでは、Hyper‑Vホストで Connector Applianceを展開する方法について説明します。Hyper‑Vマ
ネージャーまたは付属の PowerShellスクリプトを使用して仮想マシンを展開できます。

Hyper‑Vマネージャーを使用した Connector Applianceの展開

1. Hyper‑Vホストに接続します。

2. Connector Applianceの ZIPファイルを Hyper‑Vホストにコピーするかダウンロードします。

3. ZIP ファイルの内容を展開します。ZIP ファイルには、PowerShell スクリプトと connector‑
appliance.vhdxファイルが含まれています。

4. VHDXファイルを VMディスクを保持する場所にコピーします。例：C:\ConnectorApplianceVMs。

5. Hyper‑Vマネージャーを開きます。

6. サーバー名で右クリックして［新規］>［仮想マシン］を選択します。

7. 仮想マシンの新規作成ウィザードの［名前と場所の指定］パネルで Connector Applianceを識別する一意
の名前を入力します。［次へ］をクリックします。

8.［世代の指定］パネルで［第 1世代］を選択します。［次へ］をクリックします。

9.［メモリの割り当て］パネルで次の設定を構成し、［次へ］をクリックします：

a) 4GBの RAMを割り当てる。
b) 動的メモリを無効にする。

10.［ネットワークの構成］パネルで一覧からスイッチ（Default Switchなど）を選択します。［次へ］をクリック
します。

11.［仮想ハードディスクの接続］パネルで［既存の仮想ハードディスクを使用する］を選択します。

12. connector‑appliance.vhdxファイルの場所を参照して、ファイルを選択します。［次へ］をクリックします。

13.［要約］パネルで選択した値を確認し、［完了］をクリックして仮想マシンを作成します。

14.［仮想マシン］パネルで Connector Appliance VMを右クリックして、［設定］を選択します。

15.［設定］ウィンドウで、［ハードウェア］>［プロセッサ］を選択して次のアクションを実行します：
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a)［仮想プロセッサの数］の値を 2に変更します。
b)［適用］をクリックします。
c)［OK］をクリックします。

16.［仮想マシン］パネルで作成した Connector Appliance VMを右クリックして、［開始］を選択します。

17. Connector Appliance VMを右クリックして［接続］を選択してコンソールを開きます。

Connector Applianceが展開されて正常に起動した後、Hyper‑Vマネージャーを使用してコンソールに接続しま
す。コンソールのランディングページに Connector Applianceの IPアドレスが表示されます。この IPアドレスを
使用して Connector Appliance管理ページに接続し、登録プロセスを完了します。

デフォルトでは、Connector Applianceは DHCPを使用してネットワーク構成を設定します。ご使用の環境で
DHCPを使用できない場合は、Connector Appliance UIにアクセスする前に、Connector Applianceコンソー
ルでネットワーク構成を設定する必要があります。詳しくは、「Connector Applianceコンソールを使用したネッ
トワーク構成の設定」を参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

PowerShellスクリプトを使用した Connector Applianceの展開 connector‑appliance.zipファイルには、
新しい仮想マシンを作成して起動する PowerShellスクリプトが含まれています。

注：

この無署名の PowerShellスクリプトを実行する場合、Hyper‑Vシステムでの実行ポリシーの変更が必要な
場合があります。詳しくは、https://go.microsoft.com/fwlink/?LinkID=135170を参照してください。ま
た、提供されたスクリプトは独自のローカルスクリプトを作成するか修正するためのベースにも使用できます。

1. Hyper‑Vホストに接続します。

2. Connector Applianceの ZIPファイルを Hyper‑Vホストにコピーするかダウンロードします。

3. ZIPファイルのコンテンツを抽出：PowerShellスクリプトおよび VHDXファイル。

4. PowerShellコンソールで ZIPファイルのコンテンツが保存される現在のディレクトリを変更して、次のコ
マンドを実行します：

1 .\connector-appliance-install.ps1
2 <!--NeedCopy-->

5. プロンプトが表示されたら、仮想マシンの名前を入力するか、Enter キーを選択してデフォルト値
「Connector Appliance」を使用します。

6. プロンプトが表示されたら、ルートディスク用の場所を入力するか、Enterキーを押してシステムのデフォル
トの VHDディレクトリを使用します。

7. プロンプトが表示されたら、ルートディスクのファイル名を入力するか、Enterキーを選択して connector‑
appliance.vhdxのデフォルト値を使用します。
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8. プロンプトが表示されたら、使用するスイッチを選択します。Enterキーを選択します。

9. 仮想マシンのインポート情報の概要を表示します。情報が正しければ、Enterキーを押して続行します。スク
リプトが Connector Appliance VMを作成し、起動します。

Connector Applianceが展開され、正常に起動すると、そのコンソールに Connector Applianceの IPアドレス
を含むランディングページが表示されます。この IPアドレスを使用して Connector Applianceに接続し、登録プ
ロセスを完了します。

次の手順：Connector Applianceを Citrix Cloudに登録する。

Nutanix AHV

このセクションでは、Nutanix PrismWebコンソールを使用して、connector-appliance.vhdxファイ
ルから Nutanix AHVホストに Connector Applianceを展開する方法について説明します。

1. Nutanix PrismWebコンソールのメインメニューで、［Storage］ビューを選択します。

2.［+ Storage Container］をクリックして、Connector Applianceイメージファイルを格納するストレージ
コンテナを作成します。または、既存のストレージコンテナを使用することもできます。

3. connector-appliance.vhdxファイルをストレージコンテナにアップロードします。

a) Webコンソールのメインメニューで、［Settings］を選択します。
b)［Image Configuration］タブを選択して、［+ Upload Image］をクリックします。
c)［Create Image］で、イメージの［Name］を指定します。
d)［Image Type］一覧で、［DISK］を選択します。
e)［Storage Container］一覧で、作成したストレージコンテナを選択します。
f)［Upload a file］を選択します。
g)［Choose file］をクリックして、ローカルシステムのconnector-appliance.vhdxファイル
に移動します。

h)［保存］をクリックします。

4. イメージが作成され、［Image Configuration］ページでその状態が［ACTIVE］と表示されるまで待ちま
す。

5.［Network Configuration］タブを選択します。

6.［+ Create Network］を作成して、Connector Applianceが使用するネットワークを作成します。

7.［Create Network］ページで、次の情報を指定します：

• ネットワーク名。
• ネットワーク VLAN ID。

8. Webコンソールのメインメニューで、［VM］ビューを選択します。
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9.［+ Create VM］をクリックして、Connector Applianceインスタンスを作成します。

10.［Create VM］で、次の情報を指定します：

• VM（仮想マシン）名
• vCPU（仮想 CPU）の数
• メモリ量（GiB）

11.［Legacy BIOS］を使用することを選択します。

12.［+ Add New Disk］をクリックして、VMにディスクを追加します。

13.［Add Disk］で、次の情報を入力します：

a)［Type］で［DISK］を選択します。
b)［Operation］で［Clone from Image Service］を選択します。
c)［Bus Type］で［SCSI］を選択します。
d)［Image］で、Connector Applianceファイルをアップロードしたときに作成したイメージを選択し
ます。

14.［Add］をクリックして、ディスクの追加を完了します。

15.［Create VM］で［+ Add NewNIC］をクリックします。

16.［Create NIC］で、VMを追加するネットワークを選択します。

17.［Network Connection State］で［Connected］を選択します。

18.［Add］をクリックして、NICの追加を完了します。

19.［Save］をクリックして、VMを作成します。

デフォルトでは、新しい VMの電源はオフになっています。

20.［VM］ビューで VMを選択し、［Power on］をクリックします。

21. VMが起動するまで待ちます。このプロセスには数分かかる場合があります。

Connector Applianceが展開され、正常に起動すると、次のいずれかの場所で Connector Applianceの IPアド
レスを確認できます：

• Nutanix PrismWebコンソールの［VM］ビュー。
• Connector Applianceコンソール内。

この IPアドレスを使用して Connector Appliance管理ページに接続し、登録プロセスを完了します。

次の手順：Connector Applianceを Citrix Cloudに登録する。
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Microsoft Azure

このセクションでは、Microsoft Azureで Connector Applianceを展開する方法について説明します。組み込
みの PowerShell スクリプトを使用して、Azure Marketplace またはダウンロードしたディスクイメージから
Connector Applianceを展開できます。

Azure Marketplaceから Connector Applianceを展開する Azure Marketplaceから Connector Appli‑
anceを展開するには、次の手順を実行します：

1. Azure Marketplaceにある Connector Applianceに移動する（Azure Marketplace）。

または、Marketplace検索で「Connector Appliance for Cloud Services」を検索して移動することもで
きます。

2.［Get It Now］、［Create］の順にクリックします。

3. クラウドサービス用の Citrix Connector Applianceの作成ページで、次の情報を入力します：

• 使用する［Subscription］を選択します。
• 使用する［Resource group］を選択します。
• Connector Applianceを配置する［Region］を選択します。
•［VM name］を指定します。
• Connector Applianceを追加する［Virtual network］を選択します。このネットワークは、Citrix
Cloud、ローカルリソース、Connector Applianceの管理ページにアクセスするために使用されます。
このネットワークは後で変更できません。

•［Subnet］の値を指定します。

［Next : Tags >］をクリックします。

4.［Tags］タブで、必要に応じて必要なタグを追加します。

［Next : Review + create >］をクリックします。

5. 環境の詳細を確認したら、［Create］をクリックします。

Connector Applianceが展開され、正常に起動すると、そのコンソールに Connector Applianceの IPアドレス
を含むランディングページが表示されます。この IPアドレスを使用して Connector Appliance管理ページに接続
し、登録プロセスを完了します。

次の手順：Connector Applianceを Citrix Cloudに登録する。

PowerShell スクリプトを使用した Connector Appliance VM の展開 connector-appliance-
azure.zipファイルには、新しい仮想マシンを作成して起動する PowerShell スクリプトが含まれていま
す。提供されているスクリプトは、独自のローカルスクリプトを作成したり修正したりするためのベースとして使用
できます。

スクリプトを実行する前に、次の前提条件を満たしていることを確認してください：
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• Az PowerShellモジュールをローカルの PowerShell環境にインストールしてある。
• VHDファイルが配置されているディレクトリで PowerShellスクリプトを実行する。

次の手順を実行します：

1. Connector Applianceの ZIPファイルをWindowsシステムにコピーするかダウンロードします。

2. ZIPファイルのコンテンツを抽出：PowerShellスクリプトと VHDファイル。

3. 管理者として PowerShellコンソールを開きます。

4. ZIPファイルのコンテンツが保存される現在のディレクトリを変更して、次のコマンドを実行します：

1 .\connector-appliance-upload-Azure.ps1

5. ダイアログボックスが表示され、Microsoft Azureにログインするよう求められます。資格情報を入力してく
ださい。

6. PowerShellスクリプトによってプロンプトが表示されたら、使用するサブスクリプションを選択します。
Enterキーを押します。

7. スクリプトのプロンプトに従って、イメージをアップロードし、仮想マシンを作成します。

8. 最初の VMを作成した後、アップロードされたイメージから別の VMを作成するかどうかを尋ねられます。

•「y」と入力して、別の VMを作成します。
•「n」と入力して、スクリプトを終了します。

Connector Applianceが展開され、正常に起動すると、そのコンソールに Connector Applianceの IPアドレス
を含むランディングページが表示されます。この IPアドレスを使用して Connector Appliance管理ページに接続
し、登録プロセスを完了します。

次の手順：Connector Applianceを Citrix Cloudに登録する。

AWS

このセクションでは、AWSで Connector Applianceを展開する方法について説明します。Connector Appliance
は、AWSMarketplaceで AMIとして入手できます。AMIから Connector Applianceをインストールすることを
お勧めします。または、AWS UIを使用するか、組み込みの PowerShellスクリプトを使用して、ダウンロードした
ディスクイメージを展開できます。

ネットワークの前提条件 Connector Applianceを AWSに展開するには、Connector Applianceが作成された
サブネットから Citrix Cloudにアクセスできることを確認してください。

アプライアンスにはプライベート IPアドレスを使用することをお勧めします。これには、Citrix Cloudへのアクセ
スを提供するための特定の構成が必要です。この構成を実現するには、AWSマネジメントコンソールで次の手順を
実行します：
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1. NATゲートウェイを作成します。

a) 上部のナビゲーションバーで、［Services］>［VPC］>［NAT Gateways］を選択します。

b) 右上の［Create NAT Gateway］をクリックします。次の情報を入力します：

•［Name］に入力します。
• 一覧からサブネットを選択します。
•［Connectivity type］を［Public］を設定します。
• 一覧から ［Elastic IP allocation ID］を選択します。使用できる Elastic IP がない場合
は、［Allocate Elastic IP］をクリックし、指示に従って作成します。

c)［Create NAT Gateway］をクリックします。

2. NATゲートウェイを含むルートテーブルエントリを作成します。

a) 上部のナビゲーションバーで、［Services］>［VPC］>［Route Tables］を選択します。

b) 右上の［Create route table］をクリックします。次の情報を入力します：

•［Name］に入力します。
• 一覧から、NATゲートウェイの作成時に選択したサブネットを含む VPCを選択します。

c)［Create route table］をクリックします。

d) 作成したルートテーブルの［Routes］タブで、［Edit routes］>［Add route］をクリックします。

e) 新しいルートエントリの［Destination］と［Target］に入力します。

• Destination（接続先）を「0.0.0.0/0」に設定します。
• Target（ターゲット）については、作成した［NAT Gateway］を一覧から選択します。

f)［Save change］をクリックします。

3. Connector Applianceに使用するサブネットをこのルートテーブルに接続します。

a) 上部のナビゲーションバーで、［Services］>［VPC］>［Route Tables］を選択します。
b) NATゲートウェイを含むルートテーブルを選択します。
c) 表示されたページで、［Subnet Associations］タブに移動します。
d)［Edit subnet associations］をクリックします。
e) ルートテーブルに接続する 1つまたは複数のサブネットを選択します。
f)［Save Associations］をクリックします。

AWSMarketplaceから Connector Applianceを展開する 開始前に、以下の前提条件を満たしていることを
確認します：

• EC2リソースを操作する権限がある。

•「ネットワークの前提条件」で構成を完了してある。
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•（オプション）Connector Applianceにアクセスできる IPアドレスを制限するセキュリティグループを作成
できます。

次の手順を実行します：

1. AWSマネジメントコンソールにログインします。

2. AWS Marketplaceで Connector Appliance AMIを見つけます。これは次のいずれかの方法で実行できま
す：

• Citrix Cloudに表示されるMarketplaceリンクに従います（AWS Marketplace）。

• AWSマネジメントコンソールで AMIを検索する：

a)［Services］>［Compute］>［EC2］>［AMIs］に移動します。
b) リージョン（米国東部（オハイオ））を確認します。
c)［Public images］ で、 「Citrix Connector Appliance」 、 ま た は AMI ID の 「ami‑

026eaf9b3b232577f」を検索します。

3. AMI ID（ami‑026eaf9b3b232577f）と所有者 ID（414337923189）をチェックして、正しい AMIである
ことを確認します。

4. AMIを自分のサブスクリプションにコピーします：

a)［Actions］>［Copy AMI］に移動します。
b)［Copy AMI］ダイアログボックスで、必要な［Destination Region］を選択できます。
c)［Copy AMI］をクリックします。

5. コピーした AMIの概要ページで、［Launch instance from AMI］をクリックします。

6.［Launch an instance］ダイアログボックスで、次の手順を完了します：

a) 作成するインスタンスの数を選択します。回復性のために、各リソースの場所に 2つ以上の Connector
Applianceを用意することをお勧めします。

b) インスタンスの名前を指定します。
c)［Instance type］で、［t2.medium］を選択します。この種類のインスタンスには、少なくとも 4GB
と 2つの CPUが必要です。

d)［Key pair (login)］で、［Proceed without a key pair］を選択します。Connector Appliance
への SSHログインは許可されないため、キーペアは必要ありません。

e)［Network settings］の［Firewall (security group)］セクションで、次の設定を構成します：
i.［Create security group］または［Select existing security group］を選択します。
ii.［Allow SSH traffic from the internet］の選択を解除します。
iii.［Allow HTTPs traffic from the internet］を選択します。
iv.［Allow HTTP traffic from the internet］を選択します。

［Launch instance］をクリックします。
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7. インスタンスが作成されたら、［Success］セクションでインスタンス IDリンクをクリックして、Connector
Applianceのインスタンスを表示します。

または、このページの［View All Instances］ボタンをクリックするか、AWSマネジメントコンソールの
［Services］>［EC2］>［Instances］に移動して、インスタンス一覧を表示します。

8.［Instance state］を ［Running］に変更したらインスタンスの詳細ページに移動し、［Private IPv4
address］を使用して Connector Appliance管理ページに接続し、登録プロセスを完了します。

踏み台ホストを使用して、Webブラウザーから内部 IPアドレスにある Connector Appliance管理ページに移動
し、登録プロセスを完了する必要がある場合もあります。

デフォルトでは、Connector ApplianceはDHCPを使用してネットワーク構成を設定します。このネットワーク構
成は、Connector ApplianceWebインターフェイスを使用して編集できます。詳しくは、「Connector Appliance
管理ページでのネットワーク設定の構成」ページを参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

AWS UIを使用した Connector Applianceの展開 開始前に、以下の前提条件を満たしていることを確認しま
す：

• S3リソースと EC2リソースを操作する権限がある。

• VMインポートアクセス権限があるサービス役割とポリシーを作成してある。詳しくは、https://docs.aws
.amazon.com/vm‑import/latest/userguide/required‑permissions.html#vmimport‑roleを参照
してください。

注：

サービス役割を作成するには、S3バケットを作成する必要があります。ポリシーを作成するときに、VM
インポートアクセスで作成した S3バケットを設定します。

• AWS CloudShellへのアクセス権限がある。これは、特定のリージョンでのみご利用いただけます。AWS
CloudShellがサポートされているリージョンの一覧については、「https://docs.aws.amazon.com/clou
dshell/latest/userguide/supported‑aws‑regions.html」を参照してください。

•「ネットワークの前提条件」で構成を完了してある。

次の手順を実行します：

1. ローカルシステムで、connector-appliance-aws.zipのコンテンツを抽出します。

2. AWSマネジメントコンソールにログインします。

3. 次の手順を実行して、ストレージバケットを作成します（または、これらの手順をスキップして、既存のスト
レージバケットを使用することもできます）。

a) 上部のナビゲーションバーで、［Services］ >［S3］ >［Create bucket］を選択します。
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b) バケットの一意の名前を入力します。Amazon S3 のバケットの命名規則については、「https:
//docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html」を参照し
てください。

c) バケットのリージョンを選択します。AWSリージョンと同じリージョンを選択していることを確認し
てください。これらのリージョンが異なる場合、バケット内のファイルを使用することはできません。

d) 残りの設定をデフォルトのままにして、［Create bucket］をクリックします。

4. 作成したバケットの名前をクリックします。［Upload］>［Add files］をクリックしてから、connector
-appliance.vhdファイルを選択します。残りの設定をデフォルトのままにして、［Upload］をクリッ
クします。

5. アップロードしたファイルをクリックします。［Copy S3 URI］をクリックします。

6. 上部のナビゲーションバーにある AWS CloudShellアイコンをクリックして、次のコマンドを実行します：

a) VHDファイルをスナップショットに変換するタスクを作成します：

1 aws ec2 import-snapshot --disk-container Format=VHD,Url="<
S3_URI>"

プレースホルダーの値を、前の手順でコピーした S3 URIに置き換えます。例：aws ec2 import
-snapshot --disk-container Format=VHD,Url="s3://my-aws-bucket
/connector-appliance.vhd"。

このコマンドは、"Status": "completed"を含む JSON文字列を以下のコマンドが返すとき
に完了します。JSON出力のImportTaskId値をメモします。

b) 次のコマンドを実行します：

1 aws ec2 describe-import-snapshot-tasks --import-task-ids <
ImportTaskId>

プレースホルダーの値を、前の手順でコピーしたImportTaskIdに置き換えます。例：
aws ec2 describe-import-snapshot-tasks --import-task-ids
import-snap-0273h2836153itg5。

7. AWSマネジメントコンソールの上部のナビゲーションバーで、［Services］ >［EC2］を選択します。

8. 画面左側のメニューから、［Snapshots］をクリックします。

9. 作成したスナップショットを右クリックして、［Create Image］をクリックします。

10. 開いたペインで、次の手順を実行します：

a) AMIの名前を入力します。
b)［Hardware‑assisted virtualization］を選択します。

［作成］をクリックします。

11. 画面左側のメニューから、［AMI］をクリックします。
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12. 作成した AMIを右クリックし、［Launch］をクリックします。

13. 開いたペインで、次の手順を実行します：

a) インスタンスの種類を選択します。
b)（オプション）［Configure Instance］タブでネットワークをカスタマイズします。
c)（オプション）［Add Storage］タブで別のボリュームを接続します。
d)［Configure Security Group］タブでセキュリティグループ規則を設定します。

インスタンスの起動を確認したら、［Review and Launch］をクリックします。

Connector Applianceが展開され、正常に起動したら、［Services］>［EC2］>［Instances］に移動し、作成
したインスタンスを選択します。［Private IPv4 address］を使用して Connector Appliance管理ページに接続
し、登録プロセスを完了します。踏み台ホストを使用して、Webブラウザーから内部 IPアドレスにある Connector
Appliance管理ページに移動し、インストールプロセスを続行する必要がある場合もあります。

デフォルトでは、Connector ApplianceはDHCPを使用してネットワーク構成を設定します。このネットワーク構
成は、Connector ApplianceWebインターフェイスを使用して編集できます。詳しくは、「Connector Appliance
管理ページでのネットワーク設定の構成」ページを参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

PowerShell スクリプトを使用した Connector Appliance の展開 connector-appliance-aws.
zipファイルには、新しい仮想マシンを作成して起動する PowerShellスクリプトが含まれています。スクリプト
を実行する前に、次の前提条件を満たしていることを確認してください：

• システムに AWS.Tools、AWSPowerShell.NetCore、または AWSPowerShellのいずれかがインストー
ルされている。詳しくは、https://docs.aws.amazon.com/powershell/latest/userguide/pstools‑
getting‑set‑up.htmlを参照してください。

• VM インポートアクセス権限があるサービス役割とポリシーを作成してある。この PowerShell スク
リプトを機能させるには、サービス役割とポリシーの両方にvmimportという名前を付ける必要があ
ります。詳しくは、https://docs.aws.amazon.com/vm‑import/latest/userguide/required‑
permissions.html#vmimport‑roleを参照してください。

注：

サービス役割を作成するには、S3バケットを作成する必要があります。ポリシーを作成するときに、VM
インポートアクセスで作成した S3バケットを設定します。

• Amazon EC2セキュリティグループを作成してある。

• S3権限と APIアクセス権がある。

•「ネットワークの前提条件」で構成を完了してある。

次の手順を実行します：
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1. ローカルシステムで、connector-appliance-aws.zipのコンテンツをフォルダーに抽出します。

2. PowerShellで、次のコマンドを実行します：

a) ローカル環境で AWSコマンドレットを実行できるようにするには、次のコマンドを実行して、AWS
SDKストアに新しいプロファイルを追加します：

1 Set-AWSCredential -AccessKey <access_key_ID> -SecretKey <
secret_key> -StoreAs MyProfile

プレースホルダーの値をアクセスキーと秘密キーに置き換えます。一意のプロファイル名を入力します。
入力例は、「MyProfile」です。

b) プロファイルをデフォルトに設定します：

1 Initialize-AWSDefaultConfiguration -ProfileName MyProfile

c) 現在のディレクトリを、抽出したファイルが保存されているフォルダーに変更して、次のコマンドを実
行します：

1 .\connector-appliance-upload-aws.ps1

3. スクリプトのプロンプトに従って、Connector Appliance展開用のリージョンを選択し、選択したバケット
にイメージをアップロードして、VMの名前を入力します。

• 以前に作成した VMインポートアクセスで、バケットを使用する必要があります。
• 使用する VPCを選択するように求められたら、NATゲートウェイとルートテーブルが構成されている
VPCを選択します。

• 使用するサブネットを選択するように求められたら、NATゲートウェイを含むルートテーブルに接続さ
れているサブネットを選択します。

詳しくは、「ネットワークの前提条件」を参照してください。

Connector Applianceが展開され、正常に起動すると、スクリプトにより Connector Applianceのプライベー
ト IPアドレスが表示されます。踏み台ホストを使用して、Webブラウザーから内部 IPアドレスにある Connector
Appliance管理ページに移動し、登録プロセスを完了する必要がある場合もあります。

デフォルトでは、Connector ApplianceはDHCPを使用してネットワーク構成を設定します。このネットワーク構
成は、Connector ApplianceWebインターフェイスを使用して編集できます。詳しくは、「Connector Appliance
管理ページでのネットワーク設定の構成」ページを参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

Google Cloud Platform

このセクションでは、Google Cloud Platformで Connector Applianceを展開する方法について説明します。
Connector Applianceは、Google Cloud Marketplaceからインストールできます。または、Google Cloud
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Platformコンソールを使用するか、組み込みの PowerShellスクリプトを使用して、ダウンロードしたディスクイ
メージを展開できます。

connector-appliance-gcp.zipファイルには、以下が含まれています：

• connector-appliance.tar.gz：Connector Applianceのディスクイメージ。
• connector-appliance-upload-gcp.ps1：Connector Applianceを自動的に展開するため
に使用できる PowerShellスクリプト。

Google Cloud Marketplaceから Connector Applianceを展開する

1. Googleアカウントにログインします。

2. Citrix Cloudに表示されるMarketplaceリンクに従います（Google Cloud Marketplace）。

または、Marketplace検索で「Connector Appliance for Cloud Services」を検索して移動することもで
きます。

3.［起動］をクリックします。

4. クラウドサービス用の新しい Citrix Connector Appliance展開のページで、次の情報を入力します：

• 展開ジョブの［展開名］を指定します。
• Connector Applianceを配置する［ゾーン］を選択します。
• 使用する［マシンファミリ］、［シリーズ］、［マシンの種類］を選択します。
•［起動ディスクの種類］と［起動ディスクのサイズ（GB）］を選択します。
•［ネットワーク］セクションで、Connector Applianceで使用するネットワークインターフェイスを指
定します。パブリックネットワークから管理ページに接続できるようにするには、［外部 IP］を指定し
ます。

［展開］をクリックします。［Deployment Manager］ページが開きます。

注：

Connector Applianceが展開され、正常に起動すると、Connector Applianceが Google Cloud
Platformに展開されていることを確認するメールが届きます。

5.［Deployment Manager］ページで、インスタンス名をクリックします。または、Compute Engineで作
成した Connector Applianceインスタンスを検索することもできます。

6. Connector Applianceのネットワークインターフェイス設定時に［外部 IP］を指定したことがある場合
は、［詳細］タブの［ネットワークインターフェイス］セクションの［外部 IPアドレス］をコピーします。こ
の IPアドレスを使用して Connector Appliance管理ページに接続し、登録プロセスを完了します。また
は、［プライマリ内部 IPアドレス］を使用して、Connector Applianceと同じサブネット内の別のマシンか
ら Connector Appliance管理ページにアクセスすることもできます。

次の手順：Connector Applianceを Citrix Cloudに登録する。
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Google Cloud Platformコンソールを使用した Connector Applianceの展開

1. ローカルシステムで、connector-appliance-gcp.zipのコンテンツを抽出します。

2. Google Cloud Platformプロジェクトで、ストレージバケットを作成します（既存のストレージバケットを
使用することもできます）。

a) メインメニューから、［Cloud Storage］を選択します。
b) メインペインで、［Create bucket］を選択します。
c) バケットの名前を指定します。
d) 必要なデータストレージとアクセス設定を構成します。これらの設定はデフォルトのままにしておいて
も構いません。

e)［作成］をクリックします。

3. ストレージバケット内で、［Upload files］を選択し、connector-appliance.tar.gzファイル
を選択します。ファイルがアップロードされるまで待ちます。

4. アップロードされたファイルを選択して、その詳細を表示します。クリップボードに［gsutil URI］の値をコ
ピーします。

5. ヘッダーバーの［Activate Cloud Shell］アイコンをクリックして、Cloud Shellを開きます。

6. Cloud Shellで、次のコマンドを実行してイメージを作成します：

1 gcloud compute images create "Image name" --guest-os-features=
MULTI_IP_SUBNET --source-uri="gsutil URI of uploaded connector-
appliance.tar.gz file"

7. メインメニューから、［Compute Engine］>［VM Instances］を選択します。

8.［Create Instance］を選択します。開いたペインで、次の情報を指定します：

a)［Name］フィールドに、Connector Applianceインスタンスの名前を入力します。
b) Connector Applianceを配置するリージョンを選択します。
c) マシン構成を選択します。
d)［Boot disk］セクションで、［Change］をクリックします。
e) 開いたセクションで、［Custom images］タブに移動します。
f)［Image］一覧から、作成したイメージを選択します。
g)［Select］をクリックします。
h)［Firewall］セクションで、HTTPSトラフィックを有効にして、Connector Appliance管理ページへ
のアクセスを許可します。

i) 必要な追加の構成を指定します。たとえば、デフォルトのネットワーク構成を使用したくない場合など
です。

［作成］をクリックします。

9.［VM Instances］セクションで、新しく作成した VMを選択して、その詳細を表示します。
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Connector Applianceが展開され、正常に起動すると、［VM Instances］セクションに Connector Appliance
の IPアドレスが表示されます。

Connector Appliance に外部 IP アドレスがある場合は、この IP アドレスを使用して、Web ブラウザーから
Connector Appliance管理ページに移動し、登録プロセスを完了できます。

Connector Appliance に内部 IP アドレスしかない場合は、踏み台ホストを使用して、Web ブラウザーから
Connector Appliance管理ページに移動し、登録プロセスを完了します。詳しくは、https://cloud.google.com
/compute/docs/connect/ssh‑using‑bastion‑hostを参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。

PowerShellスクリプトを使用した Connector Applianceの展開 提供されている PowerShellスクリプトを
使用して Connector Applianceを展開するには、システムに Google Cloud SDKがインストールされている必要
があります。

1. ローカルシステムで、connector-appliance-gcp.zipのコンテンツをフォルダーに抽出します。

2. PowerShellで、抽出したファイルが配置されているこのフォルダーにディレクトリを変更します。

3. コマンド.\connector-appliance-upload-GCP.ps1を実行します。

4. 開いたWebブラウザーのウィンドウで、Connector Applianceの展開先であるプロジェクトへのアクセス
権限があるアカウントを使用して、Google Cloud SDKで認証します。

5. Google Cloud Tools for PowerShellで、PowerShellスクリプトのプロンプトが表示されたら、使用する
プロジェクトを選択します。Enterキーを押します。

6. スクリプトのプロンプトに従って、ディスクをアップロードし、イメージを作成して、仮想マシンを作成しま
す。

7. 最初の VMを作成した後、アップロードされたイメージから別の VMを作成するかどうかを尋ねられます。

•「y」と入力して、別の VMを作成します。
•「n」と入力して、スクリプトを終了します。

Connector Applianceが展開され、正常に起動すると、スクリプトにより Connector Applianceの内部 IPアド
レスが表示されます。または、Google Cloud Platformコンソールで、Connector Applianceの内部 IPアドレス
を見つけることもできます。［Compute Engine］>［VM Instances］セクションには、Connector Appliance
の IPアドレスが表示されます。

踏み台ホストを使用して、Webブラウザーから内部 IPアドレスにある Connector Appliance管理ページに移動
し、登録プロセスを完了します。詳しくは、https://cloud.google.com/compute/docs/connect/ssh‑using‑
bastion‑hostを参照してください。

次の手順：Connector Applianceを Citrix Cloudに登録する。
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Connector Applianceを Citrix Cloudに登録する

Citrix Cloudとリソースの場所の間の通信チャネルを提供するため、Connector Applianceを Citrix Cloudに登
録します。

Connector Applianceをハイパーバイザーにインストールして起動すると、コンソールに Connector Appliance
の IPアドレスが表示されます。コンソールには、Connector Appliance UIへの接続を検証するために使用できる
SSLフィンガープリントも表示されます。

1. Connector Applianceの IPアドレスを次の形式です入力してください：https://xx.xx.xx.xx
/?deployment=productionjp
Connector Appliance UIは、5年間有効な自己署名証明書を使用します。その結果、接続が安全でないとい
うメッセージが表示される場合があります。Connector Applianceへの接続を確認するには、コンソールの
SSLフィンガープリントを、ブラウザーがWebページから受信したフィンガープリントと比較します。

たとえば、Google Chromeブラウザーで、以下の手順を実行します：

a) アドレスバーの横にある保護されていない通信マーカーをクリックします。

b)［証明書］を選択します。［証明書］ウィンドウが開きます。

c)［詳細］タブに移動し、拇印フィールドを見つけます。

拇印フィールドの値とコンソールで提供された SSLフィンガープリントが一致する場合、ブラウザーが
Connector Appliance UIに直接接続していることを確認できます。
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この自己署名証明書を組織によって署名された、または組織の信頼チェーンを使用して生成された独自の証明
書に置き換えることができます。詳しくは、「証明書の管理」を参照してください。

2. ブラウザーがサイトへの移動を確認するために追加の手順を要求する場合は、この手順を完了してください。

［新しいパスワードの作成］Webページが開きます。

3. Connector Appliance UIのパスワードを作成し、［新しいパスワードの設定］をクリックします。
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設定するパスワードは次の要件を満たしている必要があります：

• 8文字以上
• 大文字と小文字の両方を含む
• アルファベット以外の文字を少なくとも 1つ含む

このパスワードは、将来の使用に備えて安全な場所に保管してください。

4. 設定したパスワードでサインインします。［コネクタの管理］ページが開きます。
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5.（オプション）1つ以上のWebプロキシを使用する場合、［プロキシサーバー］セクションにプロキシアドレス
を追加できます。認証されていないプロキシと認証されたプロキシの両方がサポートされています。認証され
ていないプロキシを追加するには、有効なプロキシ IPアドレスとポートを入力します。認証されたプロキシ
を追加するには、有効なユーザー名とパスワードも指定します。

注：

基本的なプロキシ認証のみがサポートされています。他の形式の認証はサポートされていません。

外部システムへのトラフィックのみがWebプロキシ経由でルーティングされます。詳しくは、「Connector
Applianceの通信」を参照してください。

6.（オプション）ネットワークがインターネットにアクセスするために TLSインターセプトWebプロキシを使
用している場合、クラウドと正常に通信するためにコネクタがそのルート証明機関を信頼する必要がある場合
があります。

a)［ルート証明機関］で、［証明書を追加］を選択します。

b) 証明書の内容を PEM形式としてコピーします。

1 -----BEGIN CERTIFICATE-----
2 <certificate-base64-bytes>
3 -----END CERTIFICATE-----
4 <!--NeedCopy-->
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c)［証明書の完全な詳細］に証明書の内容を貼り付けます。

d)［証明書の追加］を選択します。

Connector Appliance APIを使用してルート証明機関（RootCA）を追加するには、Citrix開発者向けドキ
ュメントの「Managing root certificate authorities」を参照してください。

注：

有効期限が切れた証明書、または今後 30日以内に期限切れになる証明書には警告が表示されます。

7.［コネクタの登録］をクリックして、登録タスクを開きます。

8. Connector Applianceの名前を選択します。この名前は、リソースの場所に存在するさまざまなConnector
Applianceを区別するのに役立ちます。Connector Applianceを登録した後は、名前を変更することはで
きません。

［Connector Appliance名］フィールドに名前を入力し、［次へ］をクリックします。

Webページで、Citrix Cloudでの登録に使用するコードが提供されます。このコードは 15分で期限切れに
なります。
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9.［コピー］ボタンを使用し、コードをクリップボードにコピーします。

10.［リソースの場所］Webページに戻ります。

11.［Connector Applianceのインストール］タスクの［手順 2］にコードを貼り付けます。［詳細を確認］をク
リックします。

Citrix Cloudで、Connector Applianceが存在し、接続できることを確認します。登録コードの有効期限が
切れている場合、新しいコードを生成するよう指示されます。

12.［登録］をクリックします。

このページに、登録が成功したかどうかが表示されます。登録が失敗した場合、再試行するよう指示されます。

13.［閉じる］をクリックします。
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Connector Appliance管理ページでは、Connector Applianceの診断レポートをダウンロードすることもでき
ます。詳しくは、「診断レポートの生成」を参照してください。

Connector Applianceの登録後

各リソースの場所で、2つ以上の Connector Applianceをインストールして登録することをお勧めします。この構
成により、継続的な可用性が確保され、コネクタ間で負荷を分散できます。

Connector Applianceを直接管理することはできません。

Connector Applianceは自動的に更新されます。コネクタを更新するためにアクションを実行する必要はありませ
ん。Connector Applianceの更新をリソースの場所に適用する日時を指定できます。

Connector Appliance VMのスナップショットを複製、一時停止、作成しないでください。これらの操作はサポー
トされていません。

Connector Appliance UIに初めて接続したときにのみ、［新しいパスワードの作成］ページが表示されます。この
パスワードは、将来の使用に備えて安全な場所に保管してください。このパスワードはリセットできません。パスワ
ードを忘れた場合は、Connector Applianceを再インストールする必要があります。その後の UIへの接続では、
Connector Applianceの登録時に設定したパスワードを入力するように求められます。

診断レポートの生成

Connector Appliance管理ページから診断レポートを生成してダウンロードできます。
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1. ハイパーバイザーの Connector Applianceコンソールから、IPアドレスをWebブラウザーのアドレスバ
ーにコピーします。

2. Connector Applianceの登録時に設定したパスワードを入力します。
3. ページの［診断レポート］セクションで、［レポートのダウンロード］をクリックします。

診断レポートは、.zipファイルで提供されます。

ネットワーク接続の確認

［TCPキャプチャ］診断チェックを使用して、Connector Appliance管理ページからネットワーク接続を確認でき
ます。

1. Connector Applianceの管理ページで、ヘッダーバーのアカウント名をクリックし、［ネットワーク診断］
を選択します。

2.（オプション）［TCPキャプチャ］セクションに、ターゲット IPアドレス、ホスト名、またはポートを入力し
て、TCPキャプチャを制限します。

3.［トレース期間］メニューから、トレースを実行する期間を選択します。

4.（オプション）［パケットトレース］を有効にして、パケットの内容をキャプチャします。

パケットトレースが無効になっている場合、TCPキャプチャ機能はベストエフォートアプローチをとり、診断
用にヘッダーをキャプチャします。このベストエフォートアプローチは、各パケットの最初の 94バイトをキ
ャプチャします。ただし、ヘッダーは固定サイズではないため、このアプローチではすべてのヘッダーをキャ
プチャできないことがあります。

5.［トレースの開始］をクリックします。

6. トレースが完了するまで待ちます。トレースが完了したら、トレースレポートをダウンロードするか、新しい
トレースを開始することができます。

•［ダウンロード］をクリックして、トレースレポートをダウンロードします。トレースレポート
は.pcapファイルで提供されます。

•［新しいトレースの開始］をクリックして、別のトレースを開始します。

Active Directoryを Citrix Cloudに接続する

Connector Applianceを使用して、Citrix Virtual Apps and Desktopsリソースを含まないフォレストにリソー
スの場所を接続できます。たとえば、一部のフォレストがユーザー認証にのみ使用される Citrix Virtual Apps and
Desktopsの顧客の場合です。

詳しくは、「Connector Applianceを使用した Active Directory」を参照してください。
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Connector Applianceのネットワーク設定

デフォルトでは、Connector Applianceの IPアドレスとネットワーク設定は、DHCPを使用して自動的に割り当
てられます。

DHCPを使用して Connector Applianceを登録した後、Connector Appliance管理ページでネットワーク設定
を編集できます。

ただし、ご使用の環境で DHCPを使用できない場合、または Connector Appliance管理ページにアクセスできな
い場合は、Connector Applianceコンソールで直接ネットワーク構成を設定できます。

Connector Appliance管理ページでのネットワーク設定の構成

DHCPを使用して Connector Applianceを登録した後、Connector Appliance管理ページでネットワーク設定
を編集できます。

ネットワーク設定を手動で構成するには：

1.［コネクタの概要］セクションで、［ネットワーク設定の編集］を選択します。
2.［ネットワーク設定］ダイアログボックスで、［独自のネットワーク設定を構成する］を選択します。
3. IPアドレス、サブネットマスク、デフォルトゲートウェイを入力します。
4. 1つまたは複数の DNSサーバーを追加します。
5. 1つまたは複数のNTPサーバーを追加します。
6.［保存］をクリックします。

ネットワーク設定への変更を保存すると、Connector Appliance が再起動します。再起動中、Connector
Applianceは一時的に使用できなくなります。Connector Appliance管理ページからログアウトされ、このペー
ジの URLが変更されます。新しい URLは、Connector Applianceコンソール内で、またはハイパーバイザーでネ
ットワーク情報を確認することで、見つけることができます。

自動的に割り当てられた値を使用するよう、ネットワーク構成を変更するには：

1.［コネクタの概要］セクションで、［ネットワーク設定の編集］を選択します。
2.［ネットワーク設定］ダイアログボックスで、［IPアドレスを自動的に取得する］を選択します。
3.［保存］をクリックします。

ネットワーク設定への変更を保存すると、Connector Appliance が再起動します。再起動中、Connector
Applianceは一時的に使用できなくなります。Connector Appliance管理ページからログアウトされ、このペー
ジの URLが変更されます。新しい URLは、Connector Applianceコンソール内で、またはハイパーバイザーでネ
ットワーク情報を確認することで、見つけることができます。
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Connector Applianceコンソールを使用したネットワーク構成の設定

デフォルトでは、Connector Applianceの IPアドレスとネットワーク設定は、DHCPを使用して自動的に割り当
てられます。ただし、ご使用の環境で DHCPを使用できない場合、または Connector Appliance管理ページにア
クセスできない場合は、Connector Applianceコンソールで直接ネットワーク構成を設定できます。

ネットワーク構成を設定するには：

1. ハイパーバイザーで、Connector Applianceを再起動します。

2. Connector Applianceの起動中に、コンソールでメッセージ「Welcome to GRUB!」を確認します。

3. このメッセージが表示されたら、Escキーを押して GRUBメニューに入ります。

4. 起動パラメーターを編集するには、eキーを押します。

次の画像のようなビューが表示されます：

5.「linux」で始まる行を編集して、必要なネットワーク構成を設定します。

• DHCPネットワークを指定するには、行末に「network=dhcp」を追加します。

• 静的ネットワークを指定するには、行の最後に次のパラメーターを追加します：

1 network=static:ip=<static_ip_address>:netmask=<netmask>:route
=<default_gateway>:dns=<dns_server_1>,<dns_server_2>:ntp=<
ntp_server_1>,<ntp_server_2>

2 <!--NeedCopy-->

プレースホルダーの値を構成の値に置き換えます。

6. Ctrl+Xキーを押して、新しい構成で Connector Applianceを起動します。
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Connector Applianceの管理者ユーザーパスワードの変更

1. コンソールの右上にあるユーザーメニューから、［パスワードの変更］を選択します。

［パスワードの変更］ページが表示されます。

2. 現在のパスワードを入力してから、新しいパスワードを入力して確認します。設定する新しいパスワードは次
の要件を満たしている必要があります：

• 8文字以上
• 大文字と小文字の両方を含む
• アルファベット以外の文字を少なくとも 1つ含む
• 現在のパスワードと同じものにしない

3.［パスワードの変更］を選択して変更を保存します。

Citrix Cloudから自動的にサインアウトされ、サインインページにリダイレクトされます。

Connector Applianceを使用した Active Directory

March 27, 2024

Connector Applianceを使用して、Citrix Virtual Apps and Desktopsリソースを含まないフォレストにリソー
スの場所を接続できます。たとえば、一部のフォレストがユーザー認証にのみ使用される Citrix Virtual Apps and
Desktopsの顧客の場合です。

Connector Applianceを使用したマルチドメイン Active Directoryの場合、次の制限が適用されます：

• VDAを含むフォレストでは、Cloud Connectorの代わりに Connector Applianceを使用することはでき
ません。

要件

Active Directoryの要件

• ユーザー用のオファリングを作成するために使用するリソースとユーザーを含む Active Directoryドメイン
に参加済み。詳しくは、「Active Directoryでの Connector Applianceの展開シナリオ」を参照してくださ
い。

• Citrix Cloudで使用する予定の各 Active Directoryフォレストには、常に 2つの Connector Appliance
がアクセスできるようにする必要があります。

• Connector Applianceは、フォレストルートドメインと Citrix Cloudで使用する予定のドメインの両方の
ドメインコントローラーにアクセスできる必要があります。詳しくは、次のMicrosoftのサポート文書を参照
してください：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 84



Citrix Cloud Japan

– ドメインと信頼を構成する方法
–「Windowsのサービス概要およびネットワークポート要件」の「システムサービスポート」セクション

• グローバルセキュリティグループの代わりに、ユニバーサルセキュリティグループを使用します。この構成に
より、ユーザーグループのメンバーシップをフォレスト内の任意のドメインコントローラーから確実に取得で
きます。

ネットワークの要件

• リソースの場所で使用するリソースに接続できるネットワークに接続済み。
• インターネットに接続済み。詳しくは、「システムおよび接続要件」を参照してください。

「Connector Applianceの通信」に記載されているポートに加えて、Connector Applianceには、次のポートを
介して Active Directoryドメインに送信接続する必要があります：

サービス ポート サポートされるドメインプロトコル

kerberos 88 TCP/UDP

エンドポイントマッパー
（DCE/RPCロケーターサービス）

135 TCP

NetBIOSネームサービス 137 UDP

NetBIOSデータグラム 138 UDP

NetBIOSセッション 139 TCP

LDAP 389 TCP/UDP

SMB over TCP 445 TCP

Kerberos kpasswd 464 TCP/UDP

グローバルカタログ 3268 TCP

動的 RPCポート 49152～65535 TCP

Connector Applianceは、LDAP署名を使用してドメインコントローラーへの接続をセキュリティで保護します。
つまり、SSL経由の LDAP（LDAPS）は必要ありません。LDAP署名について詳しくは、「Windows Serverで
LDAP署名を有効にする方法」および「LDAPチャネルバインディングと LDAP署名を有効にするためのマイクロソ
フトガイダンス」を参照してください。

サポートされる Active Directoryの機能レベル

Connector Applianceはテスト済みで、Active Directoryのフォレストとドメインの以下の機能レベルでサポー
トされます。
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フォレスト機能レベル ドメイン機能レベル
サポートされるドメインコントロー
ラー

Windows Server 2016 Windows Server 2016 Windows Server 2019

ドメインコントローラ、フォレスト機能レベル、およびドメインの機能レベルの他の組み合わせは、Connector
Applianceではテストされていません。ただし、これらの組み合わせは正常に動作することが期待されており、サポ
ートされています。

Connector Applianceを使用して Active Directoryドメインを Citrix Cloudに接続する

Connector Appliance管理Webページに接続すると、Active Directoryドメインセクションに 2つのタブが表
示されます。

• Joined Domains –Connector Applianceを ADドメインに参加させるために使用され、ドメイン内にア
プライアンスのマシンアカウントを作成します。Kerberosを検証するには、参加したドメインの右側にある
省略記号メニューをクリックします。ドメイン内にマシンアカウントが存在する必要があります。

Connector Applianceを介して Citrix Cloudに接続するように Active Directoryを構成するには、次の手順を実
行します。

1. Connector Applianceをリソースの場所にインストールします。

Connector Applianceの製品ドキュメントの情報を参照できます。

2. Connector Applianceコンソールで提供される IPアドレスを使用して、Webブラウザーで Connector
Applianceの管理Webページに接続します。

3.［Active Directoryドメイン］セクションで、［Joined domains］タブに移動します。

4.［+Active Directoryドメインの追加］をクリックすると、ドメイン名を入力するための新しいポップアップ
ウィンドウが表示されます。

Connector Applianceはドメインをチェックします。チェックで問題がなければ、［Active Directoryに
参加］ダイアログボックスが開きます。この新しいウィンドウでは、ドメインに参加するためのユーザー名と
パスワードを入力できます。

5.［追加］をクリックします。

6. ドメインへの参加権限を持つ Active Directoryユーザーのユーザー名とパスワードを入力します。
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7. Connector Applianceからマシン名が提案されます。提案された名前を上書きして、独自のマシン名（最大
15文字）を指定することもできます。

このマシン名は、Connector Applianceが参加したときに Active Directoryドメインに作成されます。

8.［参加］をクリックします。

これで、Connector Applianceのユーザーインターフェイス［Active Directoryドメイン］セクション
にドメインが一覧表示されます。

9. Active Directoryドメインをさらに追加するには、［+ Active Directoryドメインの追加］を選択して、上
記の手順を繰り返します。

10. Citrix Cloud コンソールのドメインページに移動し、ドメインにサービスを提供する ［Connector
Appliance］を選択します。

11. Connector Applianceをまだ登録していない場合は、「Connector Applianceを Citrix Cloudに登録す
る」で説明されている手順を続行します。

注

ドメインへの参加を試行しているときにエラーが発生した場合は、お使いの環境が Active Directoryの要件と
ネットワークの要件を満たしていることを確認してください。

次の操作

• この Connector Applianceには、さらにドメインを追加できます。

注：

Connector Applianceは最大 10個のフォレストでテストされています。

• 耐障害性を向上させるため、各ドメインを各リソースの場所にある複数の Connector Applianceに追加し
ます。

Active Directory構成を表示する

リソースの場所の Active Directoryドメインと Connector Applianceの構成は、次の場所で表示できます：

• Citrix Cloudの場合：

1. メニューで、［IDおよびアクセス管理］ページに移動します。

2.［ドメイン］タブに移動します。

Active Directoryドメインは、そのドメインが属しているリソースの場所とともに一覧表示されます。

• Connector ApplianceのWebページの場合：
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1. Connector Applianceコンソールで提供される IPアドレスを使用して、Connector Applianceの
Webページに接続します。

2. 初回登録時に作成したパスワードでログインします。
3. ページの［Active Directoryドメイン］セクションには、この Connector Applianceが参加して
いる Active Directoryドメインの一覧が表示されます。

Connector Applianceから Active Directoryドメインを削除する

Active Directoryドメインから離脱するには、次の手順を実行します：

1. Connector Applianceコンソールで提供される IPアドレスを使用して、Connector ApplianceのWeb
ページに接続します。

2. 初回登録時に作成したパスワードでログインします。
3. ページの［Active Directoryドメイン］セクションにある、参加している Active Directoryドメインの一
覧で、離脱するドメインを探します。

4. Connector Applianceによって作成されたマシンアカウントの名前を記録します。
5. ドメインの横にある削除アイコン（ごみ箱）をクリックします。確認ダイアログボックスが開きます。
6.［続行］をクリックして、その操作を確認します。
7. Active Directoryコントローラに移動します。
8. Connector Applianceによって作成されたマシンアカウントをコントローラから削除します。

Active Directoryで Connector Applianceを使用した展開シナリオ

Cloud Connectorと Connector Applianceの両方を使用して、Active Directoryコントローラに接続できます。
使用するコネクタの種類は、展開によって異なります。

次の状況では、Connector Applianceを使用してリソースの場所を Active Directoryフォレストに接続します：

• ユーザー認証にのみ使用されるフォレストが 1つ以上ある
• 複数のフォレストのサポートに必要なコネクタ数の削減を希望している
• 他のユースケースに Connector Applianceを必要としている

1つ以上のフォレストにユーザーのみが存在する場合に、すべてのフォレストに対して 1セットの Connector
Applianceを展開

このシナリオは、Workspace Standardの顧客、または Secure Private Accessのために Connector Appliance
を使用する顧客に適用されます。

このシナリオでは、ユーザーオブジェクト（forest1.local、forest2.local）のみを含むフォレストが
いくつかあります。これらのフォレストにはリソースは含まれていません。単一の Connector Applianceセットが
リソースの場所に展開され、各フォレストのドメインに参加します。
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• 信頼関係：なし
•［IDおよびアクセスの管理］に表示されるドメイン：forest1.local、forest2.local
• Citrix Workspaceにログオンできるユーザー：すべてのユーザー
• オンプレミス StoreFrontにログオンできるユーザー: すべてのユーザー

別々のフォレストにユーザーとリソースが存在する場合に（信頼関係あり）、すべてのフォレストに単一の
Connector Applianceセットを展開

このシナリオは、複数のフォレストを持つ Citrix Virtual Apps and Desktopsの顧客に適用されます。

このシナリオでは、一部のフォレスト（resourceforest1.local、resourceforest2.local）は
リソース（VDAなど）を含み、一部のフォレスト（userforest1.local、userforest2.local）ユー
ザーのみを含みます。これらのフォレスト間には、ユーザーがリソースにログオンできる信頼関係が存在します。

単一の Cloud Connector セットがresourceforest1.localフォレストに展開されます。別の Cloud
Connectorセットがresourceforest2.localフォレスト内に展開されます。

単一の Connector Appliance セットがuserforest1.localフォレストに展開され、その同じセット
がuserforest2.localフォレスト内に展開されます。

• 信頼関係：双方向のフォレストの信頼、またはリソースフォレストからユーザーフォレストへの一方向の信頼
•［IDおよびアクセスの管理］に表示されるドメイン：resourceforest1.local、resourceforest2
.local、userforest1.local、userforest2.local

• Citrix Workspaceにログオンできるユーザー：すべてのユーザー
• オンプレミス StoreFrontにログオンできるユーザー: すべてのユーザー

ワークスペースのセットアップ

December 20, 2023

Citrix Workspaceは、エンドユーザーがいつでもどこでも、どのデバイスでも作業を行うことができるようにする
包括的なデジタルワークスペースソリューションです。ユーザーは、Webブラウザーまたはデバイスにインストール
されているWorkspaceアプリ経由で Citrix Workspaceにサインインします。サインイン後、ユーザーは使用が許
可されているアプリケーションとデスクトップにアクセスできます。

ワークスペースの機能

• Citrixフェデレーション認証サービスを使用したシングルサインオンを有効にします。
• 組織のリソースの適切な使用法を説明する、エンドユーザー用のサインインポリシーを作成します。
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• ネットワークの場所を使用して、内部ユーザーがワークスペースリソースにすばやく接続できるようにし、
Citrix Gatewayによって内部ユーザーがワークスペースにルーティングされるようにします。

• エンドユーザーが Citrix Workspaceを離れることなく、必要に応じてドメインパスワードを変更できるよう
にします。

• サイトアグリゲーションを使用して、StoreFront ではなく Citrix Workspace によってオンプレミスの
Virtual Apps and Desktops環境でリソースにアクセスできるようにします。

• サービス継続性を有効にして、クラウドサービスが停止した場合でも、エンドユーザーがワークスペースリソ
ースにアクセスできるようにします。

追加情報

• Citrix Cloud Japanのワークスペースの違い：サービスの機能の可用性
• シングルサインオン：Citrixフェデレーション認証サービスを使用したワークスペースへのシングルサインオ
ンの有効化

• ネットワークの場所：直接ワークロード接続でワークスペースへの接続を最適化
• サイトアグリゲーション：オンプレミスの Virtual Apps and Desktopsをワークスペースに集約
• サービス継続性
• ドメインパスワードの変更：利用者がアカウントのパスワードを変更できるようにする
• サインインポリシー：サインインポリシーの構成

ワークスペースの構成

Citrix DaaS環境をセットアップ後、次のタスクを実行してワークスペースを構成します：

1. Citrix Workspaceでサービス統合を有効にします。Citrix DaaSのサービス統合では、以前の名称である
Virtual Apps and Desktopsが引き続き使用される場合があります。Citrix Workspaceドキュメントの
「サービスをワークスペースに統合する」を参照してください。

2.［ワークスペース構成］>［認証］で、エンドユーザーの優先ワークスペース認証方法として、先ほど構成した
IDプロバイダーを選択します。

3. オンプレミスの Citrix Gatewayまたは Citrix Gatewayサービスで、リモートエンドユーザーのワークスペ
ースへのセキュアなアクセスを構成します。

4. シングルサインオンやサービス継続性などのワークスペース機能を構成します。

ワークスペースをカスタマイズする

1. ワークスペースのデフォルトのテーマをカスタマイズします。
2. エンドユーザーがアクセスするワークスペース URLをカスタマイズします。
3. お気に入りのアプリやデスクトップがワークスペースのエンドユーザーにどのように表示されるかをカスタ
マイズします。
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4. WebブラウザーまたはWorkspaceアプリ経由でワークスペースにアクセスするエンドユーザーの非アクテ
ィブタイムアウトを構成します。

5. Citrix DaaS環境経由で提供するアプリとデスクトップをエンドユーザーが起動する方法をカスタマイズしま
す。

IDおよびアクセス管理

March 27, 2024

IDプロバイダーは、次の目的で使用されます：

• 管理者が Citrix Cloud Japanにサインインするときに認証する
• ライブラリオファリングをワークスペース利用者に割り当てるためのユーザー一覧へのアクセスを提供する
• Citrix Workspaceアプリを介してサインインするときにワークスペース利用者を認証します。

Citrix Cloud Japanは、次の IDプロバイダーをサポートしています。これらの IDプロバイダーを使用して、Citrix
Cloud管理者、ワークスペース利用者、またはその両方を認証できます。

IDプロバイダー 管理者認証 利用者認証

Citrix IDプロバイダー（デフォルト） はい いいえ

オンプレミス Active Directory
（AD）

いいえ はい

Azure Active Directory はい はい

オンプレミスの Citrix Gateway いいえ はい

Okta いいえ はい

SAML 2.0 はい（ADグループのみ ‑プレビュ
ー）

はい

管理者認証

Citrix Cloud Japanはデフォルトでは、組み込みの IDプロバイダーを使用して、管理者をサインイン時に認証しま
す。または、Azure ADを IDプロバイダーとして接続して、Citrix Cloud Japan管理者を認証することもできます。
SAML 2.0を使用して ADの管理者グループを認証することもできます。

管理者認証に Azure ADまたは SAML 2.0を使用する場合、管理者は一意の URLを使用して Citrix Cloud Japan
にサインインできます。サインインするには、管理者は Citrix Cloud Japanアカウントの識別子を入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 91

https://docs.citrix.com/ja-jp/citrix-workspace/experience/policies.html#set-inactivity-timeout-for-web-and-workspace-app-desktop-and-mobile
https://docs.citrix.com/ja-jp/citrix-workspace/experience/policies.html#set-inactivity-timeout-for-web-and-workspace-app-desktop-and-mobile
https://docs.citrix.com/ja-jp/citrix-workspace/experience/interaction.html#launching-apps-and-desktops


Citrix Cloud Japan

注：

管理者認証に Azure ADを使用する場合、Citrix IDプロバイダーに少なくとも 1つのフルアクセスのアカウン
トを維持することをお勧めします：

• 代替 IDプロバイダーをセットアップする前に Azure ADが切断された場合でも、Citrix Cloud Japan
アカウントからロックアウトされることはありません。

• Citrix Cloud Japanアカウントにアクセスすることで、Azure AD経由で管理者としてサインインした
場合に完了できない特定の操作を実行できます。たとえば、Citrixが Azure ADに接続している Azure
ADアプリケーションを更新する場合は、Citrix Cloud Japanアカウントでも更新されていることを確
認してください。この更新を実行できるのは、Citrix IDプロバイダーのフルアクセス管理者のみです。

Workspaceの認証

サポートされているすべての IDプロバイダー（Citrix IDプロバイダーを除く）を使用して、ワークスペース利用者
が Citrix Workspaceアプリからサインインするときに認証できます。

IDプロバイダーの前提条件

Citrix Cloud Japanに接続する前に、次のサポートされている IDプロバイダーで Citrix Cloud Connectorをオ
ンプレミス環境にインストールする必要があります：

• Active Directory
• オンプレミスの Citrix Gateway
• Okta
• SAML 2.0

サポートされている各 IDプロバイダーの前提条件については、この記事の「詳細情報」を参照してください。

ユーザーへのアプリケーションとデスクトップの配信

Citrix DaaSを使用する場合は、次のいずれかの方法を使用して、ADまたは Azure ADのユーザーとグループをリ
ソースに割り当てます。

• Studioで、目的のアプリケーションとデスクトップで構成されるデリバリーグループを作成し、ADからアク
セスが許可されたユーザーを指定します。

• Studioでは、配信のために必要なアプリケーションとデスクトップを含むデリバリーグループを形成し、そ
れをライブラリ内のオファリングとして表示します。次に、ライブラリを使用して、デリバリーグループ内の
リソースへのアクセスを許可されている ADまたは Azure ADからユーザーを選択する。この方法では、AD
または Azure ADを IDプロバイダーとして Citrix Cloud Japanに接続する必要があります。
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追加情報

IDプロバイダーを Citrix Cloud Japanに接続する手順については、次の記事を参照してください：

• Active Directoryを IDプロバイダーとして接続
• Azure Active Directoryを IDプロバイダーとして接続
• オンプレミスの Citrix Gatewayを IDプロバイダーとして接続
• Oktaを IDプロバイダーとして接続
• SAMLを IDプロバイダーとして接続

Active Directoryを Citrix Cloud Japanに接続する

October 8, 2021

デフォルトでは、Citrix IDプロバイダーを使用して、Citrix Cloud Japanアカウントのすべてのユーザーの ID情
報を管理します。これを Active Directory（AD）の使用に変更できます。

オンプレミスの Active Directoryを Citrix Cloud Japanに接続するには、ドメインに Cloud Connectorをイン
ストールする必要があります。可用性を高めるため、Cloud Connectorを 2つインストールすることを Citrixでは
お勧めします。要件と手順については、「Citrix Cloud Connectorの要件」を参照してください。

Active Directoryを Citrix Cloud Japanに接続するには

1. Citrix Cloudメニューで、［IDおよびアクセス管理］を選択します。
2.［認証］タブの［Active Directory］で、省略記号メニューをクリックし、［接続］を選択します。
3.［コネクタのインストール］をクリックして、Cloud Connectorソフトウェアをダウンロードします。
4. Cloud Connectorインストーラーを起動し、インストールウィザードの指示に従って操作します。
5.［Active Directoryに接続する］ページで、［検出］をクリックします。確認後、Citrix Cloudは Active

Directoryが接続されているというメッセージを表示します。
6.［認証に戻る］をクリックします。Active Directoryエントリは、［認証］タブで［有効］とマークされます。

ワークスペースの AD認証を有効にする

ADを Citrix Cloud Japanに接続すると、AD経由で自分のワークスペースに認証する許可を利用者に付与できま
す。

1. Citrix Cloud Japanコンソールで左上隅のメニューボタンをクリックし、［ワークスペース構成］を選択しま
す。

2.［認証］タブで、［Active Directory］を選択します。
3.［確認］をクリックして Azure AD認証を有効にした場合のワークスペース環境の変更を承諾します。
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Azure Active Directoryを IDプロバイダーとして接続

November 21, 2023

デフォルトでは、Citrix IDプロバイダーを使用して、Citrix Cloud Japanアカウントのすべてのユーザーの ID情報
を管理します。これを変更し、Azure Active Directory（AD）を使用してCitrix Cloud Japan管理者とWorkspace
利用者を認証できます。

Citrix Cloud Japanで Azure ADを使用すると、次のことができるようになります：

• 独自の Active Directoryを使用して、監査、パスワードポリシーを制御し、必要に応じて簡単にアカウント
を無効にできます。

• 多要素認証を構成して高いレベルのセキュリティを実現し、盗まれたサインイン資格情報が使用される可能性
を回避します。

• ブランド設定済みのログインページを使用するため、ユーザーは正しい場所にログインしていることを確認で
きます。

• ADFS、Okta、Pingなどの任意の IDプロバイダーにフェデレーションを使用できます。

Azure ADアプリケーションと権限

Citrix Cloud Japanには Azure ADアプリが含まれているため、アクティブな Azure ADセッションにログインす
る必要なく Azure ADに接続できます。Citrix Cloud Japanが Azure ADとの接続に使用する Azure ADアプリケ
ーションと権限について詳しくは、「Citrix Cloud Japan用の Azure Active Directoryの権限」を参照してくださ
い。

Active Directoryと Azure ADを準備する

Azure ADを使用する前に、次の要件を満たしていることを確認してください：

• Microsoft Azureアカウントを持っている。すべての Azureアカウントに無料の Azure ADが付属していま
す。Azureアカウントをお持ちでない場合は、https://azure.microsoft.com/en‑us/free/?v=17.36に登
録してください。

• Azure ADにはグローバル管理者の役割があります。この役割は、Citrix Cloud Japanが Azure ADと接続
できるようにするために必要です。

• 管理者アカウントには、Azure ADで構成された「mail」プロパティがあります。MicrosoftのAzure AD
Connectツールを使用することで、オンプレミスの Active Directoryアカウントを Azure ADと同期させる
ことができます。または、Office 365のメールで同期されていない Azure ADアカウントを構成することも
できます。
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Azure AD Connectでアカウントを同期する

1. Active Directoryアカウントにメールのユーザープロパティが構成されていることを確認します：

a)［Active Directoryユーザーとコンピューター］を開きます。
b) Usersフォルダーで、確認するアカウントを見つけて右クリックし、［プロパティ］を選択します。［全
般］タブで、［メール］フィールドに有効なエントリがあることを確認します。Citrix Cloud Japanで
は、Azure ADから追加された管理者には、Citrixがホストする IDを使用してサインインする管理者と
は異なるメールアドレスが必要です。

2. Azure AD Connectをインストールおよび構成します。手順について詳しくは、Microsoft Azure Webサイ
トでオンプレミスのディレクトリと Azure Active Directoryの統合を参照してください。

Citrix Cloud Japanを Azure ADに接続する

Citrix Cloud Japanアカウントを Azure ADに接続する場合、Azure ADのユーザーの基本プロファイルだけでな
く、ユーザープロファイル（またはサインインしたユーザーのプロファイル）へのアクセス権限が必要です。Citrix
はこの権限を要求し、（管理者の）名前とメールアドレスを取得して、管理者が後で他のユーザーを管理者として追加
することができるようにします。

1. Citrix Cloud Japanにサインインします（https://citrix.citrixcloud.jp）。
2. ページの左上隅にあるメニューボタンをクリックし、［IDおよびアクセス管理］を選択します。
3. Azure Active Directoryを見つけ、省略記号ボタンをクリックして［接続］を選択します。
4. 入力画面が表示されたら、URLに適した短い会社の識別子を入力し、［接続］をクリックします。この識別子
は、Citrix Cloud Japan内でグローバルに一意である必要があります。

5. 入力画面が表示されたら、接続する Azureアカウントにサインインします。Azureは、Citrix Cloud Japan
がアカウントにアクセスして接続に必要な情報を取得するためのアクセス権限を表示します。

6.［承諾］をクリックして権限の要求を承諾します。

Azure ADから Citrix Cloud Japanに管理者を追加する

1. Citrix Cloud Japan管理コンソールの［IDおよびアクセス管理］ページで［管理者］タブをクリックします。
2.［管理者/グループを追加する］を選択します。
3.［管理者の詳細］で、［Azure AD］を選択します。
4. 追加するユーザーの名前を入力し、［次へ］をクリックします。Azure ADゲストユーザーの招待はサポートさ
れていません。

5.［アクセスの設定］で、管理者に適切な権限を設定します。
6. 管理者の詳細を確認します。変更するには、［戻る］を選択します。
7.［招待を送信］を選択します。Citrix Cloud Japanは、指定されたメールアドレスに招待メールを送信し、管
理者を一覧に追加します。
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メールのリンクをクリックして、会社の Azure Active Directoryにサインインします。これにより、ユーザーのメ
ールアドレスが確認され、Azure ADユーザーアカウントと Citrix Cloud Japan間の接続が完了します。

Azure AD管理者グループから Citrix Cloud Japanに管理者を追加する

Azure Active Directory（AD）グループを使用して、Citrix Cloud Japanアカウントに管理者を追加できます。そ
の後、グループ内のすべての管理者のサービスアクセス許可を管理できます。

この機能は、Citrix DaaS（Virtual Apps and Desktopsサービスの新名称）での使用のみがサポートされていま
す。グループ内の管理者は、Citrix Cloud Japanアカウントのその他のサービスを管理するためのアクセス権を持
っていません。

詳しくは、「管理者グループを管理する」を参照してください。

Azure ADを使用して Citrix Cloud Japanにサインインする

Azure ADユーザーアカウントの接続後、管理者は次のいずれかの方法で Citrix Cloud Japanにサインインできま
す：

• 会社の Azure AD IDプロバイダーを最初に接続した時に構成した管理者のサインインURLに移動します。例：
https://citrix.citrixcloud.jp/go/myorganization

• Citrix Cloud Japanのサインインページで、［会社の資格情報でサインイン］をクリックし、最初に Azure
ADを接続したときに作成した識別子を入力し、［続行］をクリックします。

ワークスペースの Azure AD認証を有効にする

Azure ADを Citrix Cloud Japanに接続すると、Azure AD経由で自分のワークスペースに認証する許可を利用者
に付与できます。

重要：

Azure ADワークスペース認証を有効にする前に、Citrix Workspaceで Azure ADを使用するための考慮事
項について「Azure Active Directory」セクションで確認してください。

1. 左上隅の Citrix Cloud Japanメニューから、［ワークスペースの構成］を選択します。
2.［認証］タブ、［Azure Active Directory］の順に選択します。
3.［確認］をクリックして Azure AD認証を有効にした場合のワークスペース環境の変更を承諾します。

高度な Azure AD機能を有効にする

Azure ADは、高度な多要素認証、国際的レベルのセキュリティ機能、20種類の IDプロバイダーとのフェデレーシ
ョン、セルフサービスパスワードの変更とリセットなどの機能を提供します。Azure ADユーザーでこれらの機能を
有効にすると、Citrix Cloud Japanが自動的に使用できるようになります。
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アプリのアップデートに対応するため Azure ADに再接続する

2022年 4月に、Citrix Cloud Japanで使用された Azure ADアプリが更新され、Group.Read.All権限の代わり
に GroupMember.Read.All権限を使用するようになりました。

2022年 4月より前に Azure ADを Citrix Cloud Japanに接続しており、最新の更新済みアプリを使用する場合は、
Azure ADを Citrix Cloud Japanから切断し、再接続する必要があります。最新のアプリの使用は任意です。アプ
リを更新しないことを選択した場合でも、既存の接続は正常に機能します。

要件

Azure ADを再接続する前に、次の要件を満たしていることを確認してください：

• Azure ADのグローバル管理者である必要があります。Azure ADを再接続するときは、Azure ADのグロー
バル管理者の役割を使用して、Citrix Cloud Japanにアプリケーションレベルの権限を付与します。これに
より、Citrix Cloud Japanが Azure ADに再接続できるようになります。詳しくは、「Citrix Cloud Japan
用の Azure Active Directoryの権限」を参照してください。

• デフォルトの Citrix IDプロバイダーのフルアクセス権限を持つ管理者である必要があります。Azure ADの
資格情報を使用して Citrix Cloud Japanにサインインしている場合、再接続は失敗します。アカウントに
Citrix IDプロバイダーを使用する管理者がいない場合は、一時的にアカウントを追加して、Azure ADに再接
続した後にそのアカウントを削除できます。手順については、「個別の管理者を招待する」を参照してください。

• Azure ADを使用してワークスペース利用者を認証している場合は、一時的に別の IDプロバイダーを選択し
ます。Azure ADが Citrix Workspaceの認証方法としても使用されている場合、Citrix Cloud Japanでは
Azure ADを切断できません。詳しくは、Citrix Workspaceドキュメントの「認証方法の選択または変更」を
参照してください。

Azure ADを再接続するには

1. Citrix IDプロバイダーのフルアクセス権を持つ管理者として、Citrix Cloud Japanにサインインします。
2. Citrix Cloud Japanメニューから、［IDおよびアクセス管理］を選択し、次に［認証］を選択します。
3. Azure Active Directoryを見つけ、ページの右端にある省略記号（⋯）メニューから［切断］を選択します。
4. 省略記号メニューの［接続］を選択します。
5. プロンプトが表示されたら、グローバル管理者の資格情報を使用して Azureアカウントにサインインします。

Azureは、Citrix Cloud Japanがアカウントにアクセスして接続に必要な情報を取得するための権限を表示
します。

6.［承諾］を選択して権限の要求を承諾します。
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Citrix Cloud Japan用の Azure Active Directoryの権限

December 20, 2023

この記事では、Azure Active Directory（AD）を接続して使用するときに Citrix Cloud Japanが要求する権限に
ついて説明します。Citrix Cloud Japanアカウントで Azure ADがどのように使用されるかによって、ターゲット
の Azure ADテナントに 1つまたは複数のエンタープライズアプリケーションが作成されることがあります。アカウ
ントごとにアプリケーションのセットを作成しなくても、複数の Citrix Cloud Japanアカウントを 1つの Azure
ADテナントに接続し、同じエンタープライズアプリケーションを使用できます。

注：

2022年4月、CitrixCloudJapanがAzureADの接続のために使用するAzureADアプリは、Group.Read.All
権限の代わりに GroupMember.Read.All権限を使用するように更新されました。既存の（2022年 4月より
前の）Azure AD接続により、アプリで新しい権限を使用する場合は、Azure ADを切断してから Citrix Cloud
Japanに再接続する必要があります。この操作により、Citrix Cloud Japanで最新の Azure ADアプリが使
用されるようになります。詳しくは、「アプリのアップデートに対応するため Azure ADに再接続する」を参照
してください。

アプリを更新しないことを選択した場合でも、既存の接続は正常に機能します。

エンタープライズアプリケーション

次の表では、Citrix Cloud Japanで Azure ADの接続時および使用時に使用される Azure ADエンタープライズア
プリケーションと、各アプリケーションの使用目的を示します。

名前 アプリケーション ID 使用状況

Citrix Cloud ProductionJP f751768a‑a91d‑4306‑af65‑
448ab59e2c85

ワークスペース利用者ログイン

CC‑Directory‑ProductionJP 6550e1c7‑8970‑46bc‑82b6‑
ebd920ff255d

Azure ADと Citrix Cloud Japan
間のデフォルト接続

Athena ProductionJP 6464247d‑8d40‑42b9‑a75e‑
4660db847454

管理者の招待とログイン

アクセス権

Citrix Cloud Japanのエンタープライズアプリケーションの権限があれば、Citrix Cloud Japanは Azure ADテ
ナント内の特定のデータにアクセスできます。Citrix Cloud Japanはこれらのデータを使用して、Azure ADテナン
トに接続する、専用のサインイン URLを使用した管理者による Citrix Cloud Japanへのサインインを可能にする
など、特定の機能を実行します。Citrix Cloud Japanがこれらのデータにアクセスするには、管理者の同意が必要で
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す。これらのアクセス権限は、Citrix Cloud Japanが Azure ADと連携するための必要最低限の特権です。Azure
ADの権限と同意について詳しくは、Microsoft AzureドキュメントWebサイトの「Microsoft IDプラットフォー
ムでのアクセス許可と同意」を参照してください。

本記事では、Azure ADアプリケーション権限の各セットについて次の情報を記載しています：

• API名：Citrix Cloud Japanが権限を要求するリソースアプリケーション。Microsoft GraphとWindows
Azure Active Directoryのことです。Citrix Cloud Japanは、この 2つのリソースアプリケーションに同
じ権限を要求します。

• タイプ： Citrix Cloud Japanが特定の権限に対して要求するアクセスレベル。特定のエンタープライズアプ
リケーションの権限には、次のいずれかのアクセスレベルを設定できます：

– 委任権限は、ユーザーのプロファイルを照会する場合など、サインインユーザーの代理として操作する
ために使用されます。

– アプリケーション権限は、特定のグループ内のユーザーを照会する場合など、ユーザー不在でアプリケ
ーションが操作を実行するときに使用されます。この種類の権限を付与するには、Azure ADのグロー
バル管理者の同意が必要です。

• 要求値： Azure ADが特定の権限に割り当てる情報の文字列。特定のエンタープライズアプリケーションの権
限には、次のいずれかの要求値を設定できます：

– User.Read：Citrix Cloud Japan管理者が、接続されたAzure ADのユーザーをCitrix Cloud Japan
アカウントの管理者として追加できるようにします。

– User.ReadBasic.All：ユーザーのプロファイルから基本情報を収集します。これはUser.Read.
Allのサブセットですが、下位互換性のために権限自体は残ります。

– User.Read.All： Citrix Cloud Japanは、Microsoft GraphのList usersを呼び出して、顧客が接
続した Azure ADからユーザーを参照および選択できるようにします。たとえば、Azure ADのユーザ
ーに対し、ワークスペースを使用した Citrix DaaSリソースへのアクセス権限を付与できます。Citrix
Cloud Japanは、onPremisesSecurityIdentifierなどの基本プロファイル以外のプロ
パティにアクセスする必要があるため、User.ReadBasic.Allを使用できません。

– GroupMember.Read.All： Citrix Cloud Japanは、Microsoft GraphのList groupsを呼び出し
て、顧客が接続した Azure ADからグループを参照および選択できるようにします。たとえば、Azure
ADのグループに対しては、Citrix DaaSアプリケーションへのアクセス権限を付与することもできま
す。

ワークスペース利用者ログイン

Citrix Cloud ProductionJP（ID：f751768a‑a91d‑4306‑af65‑448ab59e2c85）は、Microsoft GraphとWin‑
dows Azure Active Directoryリソースアプリケーションの両方で、同じ権限を使用します。
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API名 要求値 権限名 種類

Microsoft Graph User.Read サインインとユーザープロ
ファイルの読み取り

委任

Windows Azure Active
Directory

User.Read サインインとユーザープロ
ファイルの読み取り

委任

Azure ADと Citrix Cloud Japan間のデフォルト接続

CC‑Directory‑ProductionJPアプリケーション（ID：6550e1c7‑8970‑46bc‑82b6‑ebd920ff255d）は、次の権
限を使用します：

API名 要求値 権限 種類

Microsoft Graph GroupMember.Read.All すべてのグループの読み取
り

委任

Microsoft Graph User.ReadBasic.All すべてのユーザーの基本プ
ロファイルの読み取り

委任

Microsoft Graph User.Read.All すべてのユーザーの完全な
プロファイルの読み取り

委任

Microsoft Graph User.Read サインインとユーザープロ
ファイルの読み取り

委任

Microsoft Graph GroupMember.Read.All すべてのグループの読み取
り

アプリケーション

Microsoft Graph User.Read.All すべてのユーザーの完全な
プロファイルの読み取り

アプリケーション

管理者の招待とログイン

Athena ProductionJPアプリケーション（ID：6464247d‑8d40‑42b9‑a75e‑4660db847454）は、次の権限を
使用します：

API名 要求値 権限名 種類

Microsoft Graph User.Read サインインとユーザープロ
ファイルの読み取り

委任

Microsoft Graph User.ReadBasic.All すべてのユーザーの基本プ
ロファイルの読み取り

委任
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オンプレミスの Citrix Gatewayを IDプロバイダーとして接続

November 21, 2023

Citrix Cloud Japanでは、オンプレミスの Citrix Gatewayを IDプロバイダーとして使用して、ワークスペースに
サインインする利用者が認証されるようにできます。

Citrix Gateway認証を使用すると、以下のことを実行できます：

• 引き続き、既存の Citrix Gatewayでユーザーを認証するため、Citrix Workspace経由でオンプレミスの
Virtual Apps and Desktopsのリソースにアクセスできます。

• Citrix Workspaceで Citrix Gatewayの認証、承認、および監査（AAA：authentication, authorization,
and auditing）機能を使用します。

• パススルー認証、スマートカード、セキュアトークン、条件付きアクセスポリシー、フェデレーション、その
他多くの機能を使用しながら、ユーザーに必要なリソースへの Citrix Workspace経由のアクセスを提供でき
ます。

ヒント：

「Citrix IDと認証の概要」教育コースで、サポートされている IDプロバイダーの詳細をご覧ください。「Citrix
Identity and Access Managementの計画」モジュールには、この IDプロバイダーを Citrix Cloud Japan
に接続して Citrix Workspaceの認証を有効にする方法を説明した短い動画があります。

サポートされるバージョン

Citrix Gateway認証は、次のオンプレミス製品バージョンでの使用がサポートされています：

• Citrix Gateway 12.1 54.13 Advanced Edition以降
• Citrix Gateway 13.0 41.20 Advanced Edition以降

前提条件

Cloud Connector

Citrix Cloud Connectorソフトウェアのインストール先となるサーバーが少なくとも 2台必要です。これらのサー
バーは、次の要件を満たしている必要があります：

•「Citrix Cloud Connectorの要件」に記載されているシステム要件を満たしている。
• 他の Citrixコンポーネントはインストールされておらず、Active Directoryドメインコントローラーではな
く、リソースの場所のインフラストラクチャに不可欠なマシンでもない。

• サイトが存在するドメインに参加している。ユーザーが複数のドメインにあるサイトのアプリケーションにア
クセスする場合は、各ドメインに Cloud Connectorを少なくとも 2つインストールする必要があります。
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• サイトに接続可能なネットワークに接続している。
• インターネットに接続済み。詳しくは、「サービス接続要件」を参照してください。
• Cloud Connectorの可用性を高めるため、サーバーは 2台用意することを Citrixではお勧めします。インス
トール後、Citrix Cloud Japanは Cloud Connectorによりサイトを検出して通信できるようになります。

Cloud Connectorのインストールについて詳しくは、以下の記事を参照してください：

• Cloud Connectorをインストールする
• コマンドラインから Cloud Connectorをインストールする

Active Directory

Citrix Gateway認証を有効にする前に、次のタスクを実行します：

• ワークスペース利用者に Active Directory（AD）のユーザーアカウントがあることを確認します。ADアカ
ウントがない利用者は、ワークスペースにサインインできません。

• 利用者の ADアカウントのユーザープロパティが入力されていることを確認します。Citrix Cloud Japanで
は、利用者がサインインする際、ユーザーコンテキストを決定するためにこれらのプロパティが必要とされま
す。これらのプロパティが入力されていないと、利用者がワークスペースにサインインできません。これらの
プロパティには以下が含まれます：

– メールアドレス
– 表示名
– 共通名
– SAMアカウント名
– ユーザープリンシパル名
– OID
– SID

• Active Directory（AD）を Citrix Cloud Japan アカウントに接続します。このタスクでは、「Cloud
Connector」セクションの説明に従い、準備したサーバーに Cloud Connectorソフトウェアをインストー
ルします。Cloud Connectorにより、Citrix Cloud Japanがオンプレミス環境と通信できるようになりま
す。手順については、「Azure Active Directoryを Citrix Cloud Japanに接続する」を参照してください。

• Citrix Gateway認証を使用してフェデレーションを実行している場合、ADユーザーをフェデレーションプ
ロバイダーと同期します。Citrix Cloud Japanでは、サインインするワークスペース利用者の ADユーザー
属性が必要とされます。
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要件

Citrix Gatewayの拡張ポリシー

Citrix Gateway認証では、クラシックポリシーが廃止されたため、オンプレミス Gatewayの拡張ポリシーを使用
する必要があります。拡張ポリシーでは、IDプロバイダーチェーンなどのオプションを含む Citrix Cloud Japanの
多要素認証がサポートされています。現在クラシックポリシーを使用している場合、Citrix Cloud Japanで Citrix
Gateway認証を使用するには、新しい拡張ポリシーを作成する必要があります。拡張ポリシーを作成する際に、ク
ラシックポリシーのアクション部分を再利用できます。

署名用証明書

Citrix Workspaceの利用者を認証するために Gatewayを構成する場合、Gatewayは OpenID Connectプロバ
イダーとして機能します。Citrix Cloud Japanと Gateway間のメッセージは OIDCプロトコルに準拠し、デジタ
ル署名トークンが含まれます。したがって、これらのトークンに署名するための証明書を構成する必要があります。
この証明書は、公的証明機関（CA）から発行される必要があります。私的 CAが発行した証明書は使用できません。
Citrix Cloud Japanに私的な CA証明書を提供する手段がないためです。そのため、信頼できる証明書チェーンを
確立できません。署名用の証明書を複数構成する場合、各メッセージでこれらのキーがローテーションされます。

キーを VPNグローバルにバインドする必要がありますこれらのキーがないと、利用者はサインイン後にワークスペ
ースに正常にアクセスできません。

クロック同期

OIDCのデジタル署名されたメッセージにはタイムスタンプが含まれているため、Gatewayは NTP時間に同期され
る必要があります。クロックが同期されていない場合、Citrix Cloud Japanでのトークンの有効性チェックでトー
クンが古いと判断されます。

タスクの概要

Citrix Gateway認証を設定するには、次のタスクを実行します：

1.［IDおよびアクセス管理］で Gatewayへの接続を構成します。この手順では、Gatewayのクライアント ID、
シークレット、リダイレクト URLを生成します。

2. Gatewayで、Citrix Cloud Japanから生成された情報を使用して OAuth IDプロバイダー拡張ポリシーを
作成します。これにより Citrix Cloud Japanがオンプレミス Gatewayに接続できるようになります。手順
については、以下の記事を参照してください：

• Citrix Gateway 12.1：オンプレミス Citrix Gatewayを IDプロバイダーとして Citrix Cloudに使用
• Citrix Gateway 13.0：オンプレミス Citrix Gatewayを IDプロバイダーとして Citrix Cloudに使用

3.［ワークスペース構成］で、利用者の Citrix Gateway認証を有効にします。
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Citrix Gateway認証を構成する

1. Citrix Cloud Japanメニューで、［IDおよびアクセス管理］を選択します。
2.［認証］タブの［Citrix Gateway］で省略記号メニューをクリックし、［接続］を選択します。

3. オンプレミス Gatewayの完全修飾ドメイン名を入力して［検出］をクリックします。
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Citrix Cloud Japanが正常に FQDNを検出したら、［続行］をクリックします。
4. オンプレミス Gatewayとの接続を作成します：

a) Citrix Cloud Japanで表示されるクライアント ID、シークレット、リダイレクト URLをコピーしま
す。
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また、この情報のコピーをダウンロードし、参照用としてオフラインで安全に保存します。この情報は
生成後、Citrix Cloud Japanで表示することはできなくなります。

b) Gatewayで、Citrix Cloud Japanのクライアント ID、シークレット、リダイレクトURLを使用して
OAUth IDプロバイダー拡張ポリシーを作成します。手順については、以下の記事を参照してください：

• Citrix Gateway 12.1の場合：オンプレミス Citrix Gatewayを IDプロバイダーとして Citrix
Cloudに使用

• Citrix Gateway 13.0の場合：オンプレミス Citrix Gatewayを IDプロバイダーとして Citrix
Cloudに使用

c)［テストして終了］をクリックします。Citrix Cloud Japanは、Gatewayが到達可能であり、正しく
構成されていることを確認します。

ワークスペース利用者の Citrix Gateway認証を有効にする

1. Citrix Cloud Japanメニューから、［ワークスペース構成］を選択します。
2.［認証］タブで［Citrix Gateway］を選択します。
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3.［利用者のエクスペリエンスに与える影響を了承しています］を選択して［保存］をクリックします。

トラブルシューティング

最初の手順として、この記事の「前提条件」および「要件」セクションを確認します。オンプレミス環境に必要なコン
ポーネントがすべて揃っており、必要な構成をすべて行ったことを確認してください。これらのアイテムのいずれか
が欠落しているか、正しく構成されていないと、Citrix Gatewayでのワークスペース認証が機能しません。

Citrix Cloud Japanとオンプレミスの Gatewayとの間で接続の問題が発生した場合、以下の事項を確認してくだ
さい：

• Gatewayの完全修飾ドメイン名がインターネットで到達可能である。
• Citrix Cloud Japanで Gatewayの完全修飾ドメイン名を正しく入力した。
• OAuth ID プロバイダーポリシーの-issuerパラメーターに Gateway の URL を正しく入力した（例：
-issuer https://GatewayFQDN.com）。issuerパラメーターでは大文字と小文字は区別さ
れません。

• Citrix Cloud Japanのクライアント ID、シークレット、リダイレクト URLの値が、OAuth IDプロバイダ
ーポリシーの［クライアント ID］［クライアントシークレット］、［リダイレクト URL］、［オーディエンス］フ
ィールドに正しく入力されている。ポリシーの［オーディエンス］フィールドに正しいクライアント IDが入
力されていることを確認します。

• OAuth IDプロバイダー認証ポリシーが正しく構成されている。手順については、以下の記事を参照してくだ
さい。

– Citrix Gateway 12.1：オンプレミス Citrix Gatewayを IDプロバイダーとして Citrix Cloudに使用
– Citrix Gateway 13.0：オンプレミス Citrix Gatewayを IDプロバイダーとして Citrix Cloudに使用

• ポリシーが「認証ポリシーのバインド」に記載されている手順で、AAA認証サーバーに正しくバインドされて
いることを確認します。

グローバルカタログサーバー

Gatewayは、ユーザーアカウントの詳細に加えて、ユーザーのドメイン名、Active Directoryの NETBIOS名、
およびルート Active Directoryドメイン名を取得します。Active Directoryの NETBIOS名を取得するために、
Gatewayはユーザーアカウントが存在する Active Directoryを検索します。NETBIOS名はグローバルカタログ
サーバーに複製されません。

Active Directory環境でグローバルカタログサーバーを使用する場合、これらのサーバーで構成された LDAPアク
ションは Citrix Cloud Japanで機能しません。代わりに、LDAPアクションで個別の Active Directoryを構成す
る必要があります。複数のドメインまたはフォレストがある場合、複数の LDAPポリシーを構成できます。
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Kerberosまたは IDプロバイダーチェーンを使用したシングルサインオンの Active Directory検索

Kerberosか、利用者のサインインに SAMLまたは OIDCプロトコルを使用するまたは外部 IDプロバイダーを使用
する場合、Active Directory参照が構成されていることを確認します。Gatewayでは、利用者の Active Directory
ユーザープロパティと Active Directory構成プロパティを取得するために Active Directory参照が必要です。

認証がサードパーティのサーバーによって処理される場合でも、LDAPポリシーが構成されていることを確認してく
ださい。これらのポリシーを構成するには、以下のタスクを実行して既存のログインスキーマプロファイルに第 2の
認証要素を追加します：

1. Active Directoryから属性およびグループの抽出のみを実行する LDAP認証サーバーを作成します。
2. LDAP拡張認証ポリシーを作成します。
3. 認証ポリシーラベルを作成します。
4. プライマリ IDプロバイダーのあとの次の要素として認証ポリシーラベルを定義します。

LDAPを第 2の認証要素として追加するには

1. LDAP認証サーバーを作成します：

a)［System］>［Authentication］>［Basic Policies］>［LDAP］>［Servers］>［Add］を選択
します。

b)［Create Authentication LDAP Server］ページで次の情報を入力します：
•［Choose Server Type］で［LDAP］を選択します。
•［Name］でサーバーのフレンドリ名を入力します。
•［Server IP］を選択してから LDAPサーバーの IPアドレスを入力します。
•［Security Type］で必要な LDAPセキュリティの種類を選択します。
•［Server Type］で［AD］を選択します。
•［Authentication］ではチェックボックスをオンにしないでください。この認証サーバーは、
Active Directoryからユーザー属性とグループを抽出するだけで認証用ではないので、チェック
ボックスはオフにする必要があります。

c)［Other Settings］で、次の情報を入力します：
•［Server Logon Name Attribute］で、UserPrincipalNameを選択します。
•［Group Attribute］でmemberOfを選択します。
•［Sub Attribute Name］で cnを選択します。

2. LDAP拡張認証ポリシーを作成します。

a)［Security］>［AAA ‑ Application Traffic］>［Policies］>［Authentication］>［Advanced
Policies］>［Policy］>［Add］を選択します。

b)［Create Authentication Policy］ページで次の情報を入力します：
•［Name］でポリシーのフレンドリ名を入力します。
•［Action Type］で［LDAP］を選択します。
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•［Action］で作成済みの LDAP認証サーバーを選択します。
•［Expression］で TRUEと入力します。

c)［作成］をクリックしてこの構成を保存します。

3. 認証ポリシーラベルを作成します：

a)［Security］>［AAA ‑ Application Traffic］>［Policies］>［Authentication］>［Advanced
Policies］>［Policy Label］>［Add］を選択します。

b)［Name］で認証ポリシーラベルのフレンドリ名を入力します。
c) ログインスキーマで LSCHEMA_INTを選択します。
d)［Policy Binding］の［Select Policy］で、作成済みの LDAP拡張認証ポリシーを選択します。
e)［GoTo Expression］で ENDを選択します。
f)［Bind］をクリックして、構成を完了します。

4. LDAP認証ポリシーラベルをプライマリ IDプロバイダーの次の要素として定義します：

a)［System］>［Security］>［AAA ‑ Application Traffic］>［Virtual Servers］を選択します。
b) プライマリ IDプロバイダーのバインディングを含む仮想サーバーを選択して、［Edit］を選択します。
c)［Advanced Authentication Policies］で既存の［Authentication Policy］バインディングを
選択します。

d) プライマリ IDプロバイダーのバインディングを選択して、［Edit Binding］を選択します。
e)［Policy Binding］ページの［Select Next Factor］で、作成済みの LDAP拡張認証ポリシーを選択
します。

f)［Bind］をクリックして、構成を保存します。

多要素認証のデフォルトパスワード

ワークスペース利用者に多要素認証を使用する場合、Gatewayではシングルサインオンのデフォルトパスワードと
して最後の要素のパスワードが使用されます。このパスワードは、利用者がワークスペースにサインインする際に
Citrix Cloud Japanに送信されます。環境内で LDAP認証の後に別の要素が続く場合、Citrix Cloud Japanに送
信されるデフォルトパスワードとして LDAPパスワードを構成する必要があります。LDAP要素に対応するログイン
スキーマで、SSOCredentialsを有効にします。

Oktaを IDプロバイダーとして接続

February 8, 2023

Citrix Cloud Japanでは、ワークスペースにサインインする利用者を認証するための IDプロバイダーとして使用し
て、Oktaを使用できます。Okta組織を Citrix Cloud Japanに接続することにより、Citrix Workspaceのリソー
スにアクセスする利用者に共通のサインイン操作を提供できます。
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ワークスペース構成で Okta認証を有効にした後、利用者のサインイン操作は変化します。Okta認証を選択すると、
シングルサインオンではなく、フェデレーション IDによるサインイン環境となります。利用者は、Oktaサインイン
ページからワークスペースにサインインしますが、Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの
新名称）からアプリまたはデスクトップを起動するときにもう一度認証する必要があります。シングルサインオンを
有効にし、2つ目のログオンプロンプトが表示されないようにするには、Citrix Cloud Japanで Citrixフェデレー
ション認証サービスを使用する必要があります。詳しくは、「Citrixフェデレーション認証サービスを使用したワーク
スペースに対するシングルサインオンの有効化」を参照してください。

前提条件

Cloud Connector

Active Directoryドメインで、Citrix Cloud Connectorソフトウェアのインストール先となるサーバーが少なくと
も 2台必要です。Cloud Connectorは、Citrix Cloud Japanとリソースの間で通信するために必要です。Cloud
Connectorの可用性を高めるため、サーバーは 2台用意することを Citrixではお勧めします。これらのサーバーは、
次の要件を満たしている必要があります：

•「Citrix Cloud Connectorの要件」に記載されている要件を満たしている。
• 他の Citrixコンポーネントはインストールされておらず、Active Directoryドメインコントローラーではな
く、リソースの場所のインフラストラクチャに不可欠なマシンでもない。

• Active Directory（AD）ドメインに参加している。ワークスペースリソースとユーザーが複数のドメインに
存在する場合は、各ドメインに Cloud Connectorを少なくとも 2つインストールする必要があります。詳し
くは、「Active Directoryでの Cloud Connector展開シナリオ」を参照してください。

• ユーザーが Citrix Workspaceを介してアクセスするリソースにアクセスできるネットワークに接続済み。
• インターネットに接続済み。詳しくは、「サービス接続要件」を参照してください。

Cloud Connectorのインストールについて詳しくは、以下の記事を参照してください：

• Cloud Connectorをインストールする
• コマンドラインから Cloud Connectorをインストールする

Oktaドメイン

Oktaを Citrix Cloud Japanに接続する場合、組織の Oktaドメインを指定する必要があります。Citrixは、次の
Oktaドメインをサポートしています：

• okta.com
• okta‑eu.com
• oktapreview.com

Citrix Cloud Japanで Oktaカスタムドメインを使用することもできます。Okta Webサイトの「Okta URLドメ
インのカスタマイズ」で、カスタムドメインの使用に関する重要な考慮事項をレビューします。
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組織のカスタムドメインを見つける方法について詳しくは、Okta Webサイトで「自身の Oktaドメインの検索」を
参照してください。

Okta OIDCWebアプリケーション

Oktaを IDプロバイダーとして使用するには、まず Citrix Cloud Japanで使用できるクライアント資格情報を使用
してOkta OIDCWebアプリケーションを作成する必要があります。アプリケーションを作成して構成したら、クラ
イアント IDとクライアントシークレットをメモします。Okta組織の接続時に、これらの値を Citrix Cloud Japan
に入力します。

このアプリケーションを作成および構成するには、この記事の次のセクションを参照してください：

• Okta OIDC Webアプリケーション統合の作成
• Okta OIDC Webアプリケーションの構成

ワークスペースURL

Oktaアプリケーションの作成時には、Citrix Cloud JapanからのワークスペースURLを入力する必要があります。
ワークスペースURLを見つけるには、Citrix Cloud Japanメニューから［ワークスペース構成］を選択します。ワ
ークスペース URLは、［アクセス］タブに表示されます。

重要：

後でワークスペース URLを変更する場合、Oktaアプリケーションの構成を新しい URLによって更新する必
要があります。そうしないと、ワークスペースからのサインアウト時に問題が発生する可能性があります。

Okta APIトークン

Citrix Cloud JapanでOktaを IDプロバイダーとして使用するには、Okta組織の APIトークンが必要です。Okta
組織で読み取り専用の管理者アカウントを使用し、このトークンを作成します。このトークンは、Okta組織内のユ
ーザーとグループを読み取れる必要があります。

APIトークンを作成するには、この記事の「Okta APIトークンの作成」を参照してください。APIトークンについて
詳しくは、Oktaウェブサイトで「APIトークンの作成」を参照してください。

重要：

APIトークンを作成する際には、トークンの値をメモしてください（たとえば、値を一時的にプレーンテキスト
ドキュメントにコピーしてください）。Oktaではこの値が一度だけ表示され、「Citrix Cloud Japanを Okta
組織に接続する」の手順を実行する直前にトークンを作成する場合があります。
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Okta ADエージェントでアカウントを同期

Oktaを IDプロバイダーとして使用するには、まず、オンプレミス Active Directoryと Oktaを統合する必要が
あります。そのためには、ドメイン内に Okta ADエージェントをインストールし、Okta組織に Active Directory
を追加します。Okta Active Directoryエージェントを展開するためのガイダンスについては、Okta Webサイト
で「Get started with Active Directory integration（Active Directoryの統合を開始する）」を参照してくださ
い。

その後、Active Directory ユーザーおよびグループを Okta にインポートします。インポート時には、Active
Directoryアカウントに関連付けられている以下の値を含めます：

• メール
• SID
• UPN
• OID

注：

ワークスペースで Citrix Gatewayサービスを使用している場合、Active Directoryアカウントを Okta組織
と同期する必要はありません。

Active Directoryユーザーおよびグループを Okta組織と同期するには：

1. Okta Active Directoryエージェントをインストールして構成します。詳しい手順については、OktaWebサ
イトの次の記事を参照してください：

• Install the Okta Active Directory agent（Okta Active Directoryエージェントのインストール）
• Configure Active Directory import and account settings（Active Directoryのインポートとア
カウント設定の構成）

• Configure Active Directory provisioning settings（Active Directoryプロビジョニング設定の構
成）

2. 手動インポートまたは自動インポートを実行して、Active Directoryユーザーおよびグループを Oktaに追
加します。Oktaのインポート方法と手順ついて詳しくは、OktaWebサイトで「Manage Active Directory
users and groups（Active Directoryユーザーとグループの管理）」を参照してください。

Okta OIDCWebアプリケーション統合の作成

1. Okta管理コンソールの［Applications］から［Applications］を選択します。
2.［Create App Integration］を選択します。
3.［Sign inmethod］で［OIDC ‑ OpenID Connect］を選択します。
4.［Application Type］で［Web Application］を選択します。［Next］を選択します。
5.［App Integration Name］にアプリ統合のフレンドリ名を入力します。
6.［Grant type］で、以下のオプションを選択します：
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• Authorization Code（デフォルトで選択済み）
• Implicit（Hybrid）

7.［Sign‑in redirectURIs］に「https://accounts.citrixcloud.jp/core/login-okta
」を入力します。

8.［Sign‑out redirect URIs］に、Citrix Cloud Japanからのワークスペース URLを入力します。
9.［Assignments］の［Controlled access］で、アプリ統合を組織の全員に割り当てるか、指定したグルー
プのみに割り当てるかか、または後からアクセスを割り当てるかを選択します。

10.［Save］を選択します。アプリ統合を保存すると、コンソールにアプリケーション構成ページが表示されます。
11.［Client Credentials］セクションで、［Client ID］と［Client Secret］の値をコピーします。Citrix Cloud

Japanを Okta組織に接続するときに、これらの値を使用します。

Okta OIDCWebアプリケーションの構成

この手順では、Citrix Cloud Japan に必要な設定で Okta OIDC Web アプリケーションを構成します。Citrix
Cloud Japanでは、ワークスペースへのサインイン時に Oktaを介して利用者を認証するため、これらの設定が必
要です。

1.（オプション）暗黙的な許可タイプのクライアント権限を更新します。この付与タイプに最小限の権限を許可す
る場合に、この手順の実行を選択できます。

a) Oktaアプリケーション構成ページの［General Settings］で、［Edit］をクリックします。
b)［Application］セクションの ［Client acting on behalf of user］で ［Allow Access Token

with implicit grant type］をオフにします。
c)［Save］を選択します。

2. アプリケーション属性を追加します。これらの属性では大文字と小文字が区別されます。

a) Oktaコンソールメニューから、［Directory］>［Profile Editor］の順に選択します。
b) Okta［User］（デフォルト）プロファイルを選択します。Oktaが［User］プロファイルページを表
示します。

c)［Attributes］で、［Add attribute］を選択します。
d) 次の情報を入力します：

• Display Name：cip_email
• Variable Name：cip_email
• Description：Active Directoryユーザーセキュリティ識別子
• Attribute Length：1より大きい値
• Attribute Required：Yes

e)［Save and Add Another］を選択します。
f) 次の情報を入力します：

• Display Name：cip_sid
• Variable Name：cip_sid
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• Description：Active Directoryユーザーセキュリティ識別子
• Attribute Length：1より大きい値
• Attribute Required：Yes

g)［Save and Add Another］を選択します。
h) 次の情報を入力します：

• Display Name：cip_upn
• Variable Name：cip_upn
• Description：ADユーザープリンシパル名
• Attribute Length：1より大きい値
• Attribute Required：Yes

i)［Save and Add Another］を選択します。
j) 次の情報を入力します：

• Display Name：cip_oid
• Variable Name：cip_oid
• Description：ADユーザー GUID
• Attribute Length：1より大きい値
• Attribute Required：Yes

k)［Save］を選択します。

3. アプリケーションの属性マッピングの編集：

a) Oktaコンソールから、［Directory］>［Profile Editor］の順に選択します。
b) Active Directory の active_directory プロファイルを見つけます。このプロファイル
は、「myDomain User」形式で表示される場合があります。ここで、<myDomain>は統合された
Active Directoryドメインの名前です。

c)［Mappings］を選択します。Active Directoryドメインのユーザープロファイルマッピングページが
表示され、Active Directoryを Oktaユーザーにマップするためのタブが選択されています。

d)［Okta User Profile］列で、手順 2で作成された属性を見つけて以下のようにマップします：
• cip_emailの場合、ドメインの［User Profile］列からemailを選択します。選択すると、マ
ッピングにはappuser.emailが表示されます。

• cip_sidの場合、ドメインの［User Profile］列からobjectSidを選択します。選択すると、
マッピングにはappuser.objectSidが表示されます。

• cip_upnの場合、ドメインの［User Profile］列からuserNameを選択します。選択すると、
マッピングにはappuser.userNameが表示されます。

• cip_oidの場合、ドメインの［User Profile］列からexternalIdを選択します。選択する
と、マッピングにはappuser.externalIdが表示されます。

e)［Save Mappings］を選択します。
f)［Apply updates now］を選択します。Oktaは、マッピングを適用するジョブを開始します。
g) Oktaを Active Directoryと同期します。

i. Oktaコンソールから［Directory］>［Directory Integrations］の順に選択します。
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ii. 統合された Active Directoryを選択します。
iii.［Provisioning］タブを選択します。
iv.［Settings］で［To Okta］を選択します。
v.［Okta Attribute Mappings］セクションまでスクロールして、［Force Sync］を選択します。

Okta APIトークンの作成

1. 読み取り専用管理者アカウントを使用して、Oktaコンソールにサインインします。
2. Oktaコンソールメニューから、［Security］>［API］の順に選択します。
3.［Tokens］タブを選択してから、［Create Token］を選択します。
4. トークンの名前を入力します。
5.［Create Token］を選択します。
6. トークン値をコピーします。Okta組織の Citrix Cloud Japanへの接続時に、この値を入力します。

Citrix Cloud JapanをOkta組織に接続

1. Citrix Cloud Japanにサインインします（https://citrix.citrixcloud.jp）。
2. 管理コンソールの左上隅にある Citrix Cloud Japanメニューで、［IDおよびアクセス管理］を選択します。
3.「Okta」を見つけ、省略記号（⋯）メニューから［接続］を選択します。
4.［Okta URL］に Oktaドメインを入力します。
5.［Okta APIトークン］に、Okta組織の APIトークンを入力します。
6.［クライアント ID］と［クライアントシークレット］に、先ほど作成したOIDCWebアプリ統合からクライア
ント IDとシークレットを入力します。Oktaコンソールからこれらの値をコピーするには、［アプリケーショ
ン］を選択し、Oktaアプリケーションを見つけます。［クライアント資格情報］で、［クリップボードにコピ
ー］ボタンを各値に対して使用します。

7.［テストして終了］をクリックします。Citrix Cloud Japanで Oktaの詳細が確認され、接続がテストされま
す。

ワークスペースのOkta認証を有効にする

1. Citrix Cloud Japanメニューから［ワークスペース構成］>［認証］の順に選択します。
2.［Okta］を選択します。プロンプトが表示されたら、［利用者のエクスペリエンスに与える影響を了承していま
す。］を選択します。

3.［承諾］をクリックして権限の要求を承諾します。
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SAMLを IDプロバイダーとして Citrix Cloud Japanに接続する

March 1, 2024

Citrix Cloud Japanでは、ワークスペースにサインインする管理者（プレビュー）および利用者を認証するための
IDプロバイダーとして、SAML（セキュリティアサーションマークアップランゲージ）を使用できます。オンプレミ
スの Active Directory（AD）で、選択した SAML 2.0プロバイダーを使用できます。

ほとんどの SAMLプロバイダーの場合、この記事の情報を使用して SAML認証を設定します。Azure ADで SAML
認証を使用する場合は、Azure ADアプリギャラリーから Citrix Cloud Japan SAML SSOアプリを使用することを
許可できます。Citrix Cloud Japan SAML SSOアプリを使用した Citrix Cloud Japanでの SAML認証の設定方
法について詳しくは、Azure ADアプリドキュメントWebサイトの「チュートリアル：Azure Active Directoryシ
ングルサインオン（SSO）と Citrix Cloud SAML SSOの統合」を参照してください。

前提条件

Citrix Cloud Japanで SAML認証を使用する場合、次の要件があります：

• SAML 2.0をサポートする SAMLプロバイダー
• オンプレミスの ADドメイン
• リソースの場所に展開され、オンプレミスの ADドメインに参加している 2つの Cloud Connector。Cloud
Connectorは、Citrix Cloud Japanがリソースの場所と通信するために使用されます。

• SAMLプロバイダーとの AD統合。

Cloud Connector

Citrix Cloud Connector ソフトウェアのインストール先となるサーバーが少なくとも 2 台必要です。Cloud
Connectorの可用性を高めるため、サーバーは 2台以上用意することを Citrixではお勧めします。これらのサーバ
ーは、次の要件を満たしている必要があります：

•「Citrix Cloud Connectorの要件」に記載されているシステム要件を満たしている。
• 他の Citrixコンポーネントはインストールされておらず、ADドメインコントローラーではなく、リソースの
場所のインフラストラクチャに不可欠なマシンでもない。

• リソースが存在するドメインに参加している。ユーザーが複数のドメインにあるリソースにアクセスする場合
は、各ドメインに Citrix Cloudを少なくとも 2つインストールする必要がある。

• 利用者が Citrix Workspaceを介してアクセスするリソースにアクセスできるネットワークに接続済み。
• インターネットに接続済み。詳しくは、「接続要件」を参照してください。

Cloud Connectorのインストール手順について詳しくは、「タスク 3：Cloud Connectorのインストール」を参照
してください。
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Active Directory

SAML認証を構成する前に、次のタスクを実行します：

• ワークスペース利用者に Active Directory（AD）のユーザーアカウントがあることを確認します。SAML認
証が構成されている場合、ADアカウントがない利用者はワークスペースにサインインできません。

• 利用者の ADアカウントのユーザープロパティが入力されていることを確認します。Citrix Cloud Japanで
は、利用者が Citrix Workspaceにサインインする際、ユーザーコンテキストを決定するためにこれらのプロ
パティが必要とされます。これらのプロパティが入力されていないと、利用者がサインインできません。これ
らのプロパティには以下が含まれます：

– メールアドレス
– 表示名（オプション）
– 共通名
– SAMアカウント名
– ユーザープリンシパル名
– オブジェクト GUID
– SID

• Cloud Connectorを展開して、オンプレミスの Active Directory（AD）と Citrix Cloud Japanアカウン
トの間で接続を確立します。

• ADユーザーを SAMLプロバイダーに同期します。Citrix Cloud Japanでは、サインインするワークスペー
ス利用者の ADユーザー属性が必要とされます。

Active Directoryとの SAML統合

SAML認証を有効にする前に、オンプレミスの ADを SAMLプロバイダーと統合する必要があります。この統合によ
り、SAMLプロバイダーは SAMLアサーションで次の必要な ADユーザー属性を Citrix Cloud Japanに渡すこと
ができます：

• SecurityIDentifier（SID）
• objectGUID（OID）
• userPrincipalName（UPN）
• メール（email）

正確な統合手順は SAMLプロバイダーによって異なりますが、通常統合プロセスには、次のタスクが含まれます：

1. ADドメインに同期エージェントをインストールして、ドメインと SAMLプロバイダー間の接続を確立します。
2. 前述の ADユーザー属性に対応するカスタム属性が使用できない場合は、カスタム属性を生成し、Active

Directory（AD）に関連付けます。このタスクの一般的な手順は、この記事の「カスタム SAML属性の作成お
よびマッピング」で説明されています。

3. ADユーザーを SAMLプロバイダーに同期します。
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注：

表示された ADユーザー属性にマッピングするカスタム属性を既に作成している場合は、それ以上の作成やマ
ッピングは必要ありません。代わりに、Citrix Cloud Japanで SAMLプロバイダーからメタデータを構成す
るときに、既存のカスタム属性を使用してください。

ADと SAMLプロバイダーの統合について詳しくは、SAMLプロバイダーの製品ドキュメントを参照してくださ
い。

SAML 2.0による管理者認証

注：

Citrix Cloud Japan管理者向けの SAML認証は、Technical Preview段階です。プレビュー機能を非実稼働
環境でのみ使用することを Citrixではお勧めします。

ADグループ

ADグループのみを使用して Citrix Cloud Japanに管理者を追加できます。SAML認証を使用して個別の管理者を
追加することはできません。

サインインURL

SAML認証を構成するときは、管理者が Citrix Cloud Japanへのサインインに使用できるサインイン URLを構成
します。この URLにはhttps://citrix.citrixcloud.jp/go/myorganization形式を使用し
ます。ここで、「myorganization」は組織用に選択する一意の識別子です。

ADグループを追加すると、そのグループの管理者は、指定したサインイン URLを使用してすぐに Citrix Cloud
Japanにサインインできます。Citrixは、Citrix Cloud Japanにアクセスできることを管理者に通知で知らせるこ
とはありません。

サポートされている権限

カスタムアクセス権限のみがサポートされています。ADグループを追加するときは、グループ内の管理者に付与す
る権限を選択する必要があります。フルアクセス権限はサポートされていません。

タスクの概要

SAML認証を設定するには、次のタスクを実行します：
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1.［IDおよびアクセス管理］で、「Active Directoryを Citrix Cloud Japanに接続する」の説明に従って、オ
ンプレミスの ADを Citrix Cloud Japanに接続します。

2. 本記事の「Active Directoryとの SAML統合」で説明されているように、SAMLプロバイダーをオンプレミ
スの ADと統合します。

3.［IDおよびアクセス管理］で、Citrix Cloud Japanでの SAML認証を構成します。Citrix Cloud Japanの
メタデータを使用して SAMLプロバイダーを構成してから、SAMLプロバイダーからのメタデータを使用し
て Citrix Cloud Japanを構成して SAML接続を確立します。

4. SAMLを使用して管理者を認証する場合：

a) 管理者が Citrix Cloud Japanへのサインインに使用できるサインイン URLを構成します。
b) 所属する ADグループを指定して、Citrix Cloud Japanに管理者を追加します。

5. SAMLを使用してワークスペース利用者を認証する場合は、［ワークスペース構成］で SAML認証方法を有効
にします。SAMLを Citrix Cloud管理者の認証にのみ使用している場合、このタスクを実行する必要はあり
ません。

カスタム SAML属性の作成およびマッピング

SAMLプロバイダーで SID、UPN、OID、およびメール属性のカスタム属性を既に構成している場合は、このタスク
を実行する必要はありません。「SAMLコネクタアプリケーションの作成」に進み、手順 8の既存のカスタム SAML
属性を使用します。

注：

このセクションの手順では、SAMLプロバイダーの管理コンソールで実行するアクションについて説明します。
これらのアクションを実行するために使用する特定のコマンドは、選択した SAMLプロバイダーによっては、
このセクションで説明するコマンドとは異なる場合があります。このセクションの SAMLプロバイダーコマン
ドは、例としてのみ提供されています。SAMLプロバイダーに固有の関連コマンドの詳細については、SAML
プロバイダーのドキュメントを参照してください。

1. SAMLプロバイダーの管理コンソールにサインインし、カスタムユーザー属性を作成するためのオプションを
選択します。たとえば、SAMLプロバイダーのコンソールによっては、［Users］>［CustomUser Fields］
>［NewUser Field］を選択します。

2. 次の属性を追加します：

• cip_sid
• cip_upn
• cip_oid
• cip_email

3. Citrix Cloud Japanに接続した ADを選択します。たとえば、SAMLプロバイダーのコンソールによって
は、［Users］>［Directories］を選択します。
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4. ディレクトリ属性を追加するためのオプションを選択します。たとえば、SAMLプロバイダーのコンソールに
よっては、［Directory Attributes］を選択します。

5. 属性を追加するためのオプションを選択し、次の AD属性を手順 2で作成したカスタムユーザー属性にマップ
します：

• objectSidを選択し、cip_sid属性にマップします。
• userPrincipalNameを選択し、cip_upn属性にマップします。
• ObjectGUIDを選択し、cip_oid属性にマップします。
• mailを選択し、cip_email属性にマップします。

管理者のサインインURLの構成

1. Citrix Cloudにサインインします（https://citrix.citrixcloud.jp）。
2. Citrix Cloudメニューで、［IDおよびアクセス管理］を選択します。
3.［SAML 2.0］を見つけ、省略記号メニューから［接続］を選択します。
4. 入力画面が表示されたら、URLに適した短い会社の識別子を入力し、［保存して続行］を選択します。［SAML
の構成］ページが表示されます。

5. 次のセクションに進み、Citrix Cloudへの SAML接続を構成します。

SAMLプロバイダーのメタデータの構成

このタスクでは、Citrix Cloud Japanの SAMLメタデータを使用してコネクタアプリケーションを作成します。
SAMLアプリケーションを構成した後、SAMLメタデータを使用して、コネクタアプリケーションから Citrix Cloud
Japanへの SAML接続を構成します。

注：

このセクションのいくつかの手順では、SAMLプロバイダーの管理コンソールで実行するアクションについて
説明します。これらのアクションを実行するために使用する特定のコマンドは、選択した SAMLプロバイダー
によっては、このセクションで説明するコマンドとは異なる場合があります。このセクションの SAMLプロバ
イダーコマンドは、例としてのみ提供されています。SAMLプロバイダーに固有の関連コマンドの詳細につい
ては、SAMLプロバイダーのドキュメントを参照してください。

SAMLコネクタアプリケーションの作成

1. SAMLプロバイダーの管理コンソールから、属性付き、署名応答付き IDプロバイダーのアプリケーション
を追加します。たとえば、プロバイダーのコンソールによっては、［Applications］>［Applications］>
［Add App］を選択して［SAML Test Connector (IdP w/ attr w/ sign response)］を選択します。

2. 必要に応じて、表示名を入力してアプリを保存します。
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3. Citrix Cloud Japanの［SAMLの構成］画面の［SAMLメタデータ］で［ダウンロード］を選択します。
メタデータ XMLファイルが別のブラウザータブに表示されます。

注：

必要に応じて、https://saml.citrixcloud.jp/saml/metadata.xmlからこのフ
ァイルをダウンロードすることもできます。このエンドポイントは、一部の IDプロバイダーにとって、
SAMLプロバイダーのメタデータをインポートおよび監視するときにより適している場合があります。

4. コネクタアプリケーションについて、次の詳細を入力します：

• Audienceフィールドに、https://saml.citrixcloud.jpと入力します。
• Recipientフィールドに、https://saml.citrixcloud.jp/saml/acsを入力します。
• ACS URL検証のフィールドに、https://saml.citrixcloud.jp/saml/acsを入力し
ます。

• ACS URLのフィールドに、https://saml.citrixcloud.jp/saml/acsを入力します。

5. カスタム SAML属性をアプリケーションのパラメーター値として追加します。

このフィールドを作成 このカスタム属性を割り当て

cip_sid cip_sidまたは既存の SID属性

cip_upn cip_upnまたは既存の UPN属性

cip_oid cip_oidまたは既存の OID属性

cip_email cip_emailまたは既存のメール属性

6. ワークスペース利用者をユーザーとして追加して、アプリケーションへのアクセスを許可します。

SAMLプロバイダーのメタデータを Citrix Cloud Japanに追加

1. SAMLプロバイダーから SAMLメタデータを取得します。次の画像は、このファイルがどのように見えるか
の例です：
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2. Citrix Cloud Japanの［SAMLの構成］画面で、SAMLプロバイダーのメタデータファイルから次の値を入
力します：

•［エンティティ ID］で、メタデータの EntityDescriptor要素から entityIDの値を入力します。

•［認証要求に署名する］で［はい］を選択して Citrix Cloud Japanが認証要求に署名できるようにし
て、Citrix Cloud Japanによるものであり、悪意のあるアクターによるものではないことを保証しま
す。安全な SAML応答のために SAMLプロバイダーが使用する許可リストに Citrix ACS URLを追加
する場合は、［いいえ］を選択します。

•［SSOサービス URL］で、使用するバインドメカニズムの URLを入力します。HTTP‑POSTまたは
HTTP‑Redirectバインドのいずれかを使用できます。メタデータファイルで、HTTP‑POSTまたは
HTTP‑Redirectのいずれかのバインド値を持つ SingleSignOnService要素を見つけます。

•［バインドメカニズム］で、メタデータファイルから選択した SSOサービス URLのバインドに一致する
メカニズムを選択します。
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•［SAML応答］で、SAMLプロバイダーが SAML応答と SAMLアサーションに使用する署名方法を選択
します。デフォルトでは、Citrix Cloud Japanはこのフィールドで指定されたとおりに署名されてい
ない応答を拒否します。

3. SAMLプロバイダーの管理コンソールで、次のアクションを実行します：

• SAML署名アルゴリズムに SHA‑256を選択します。
• X.509証明書を PEMファイルとしてダウンロードします。

4. Citrix Cloud Japanの［SAMLの構成］画面で、［ファイルのアップロード］を選択し、前の手順でダウン
ロードした PEMファイルを選択します。

5.［続行］を選択してアップロードを完了します。
6.［認証コンテキスト］で、使用するコンテキストと Citrix Cloud Japanがコンテキストを適用する厳格さのレ
ベルを選択します。選択したコンテキストで認証を強制せずに、そのコンテキストで認証を要求するには、［最
小］を選択します。選択したコンテキストで認証を要求し、そのコンテキストでのみ認証を強制するには、［完
全一致］を選択します。SAMLプロバイダーが認証コンテキストをサポートしていない場合、または認証コン
テキストを使用しないことを選択した場合は、［未指定］および［最小］を選択します。

7.［ログアウト URL］で、SAMLプロバイダーのメタデータファイルから HTTP‑Redirectバインディングを使
用した SingleSignOnService要素を見つけ、URLを入力します。ログアウト URLを省略することを選択
した場合、Citrix Cloud Japanは IDプロバイダーにログオフ要求を送信しません。代わりに、Citrix Cloud
Japanはワークスペース URLにリダイレクトします。Citrix Cloud Japanは、シングルログアウト（SLO）
または署名されたログアウト要求の送信をサポートしていません。

8. Citrix Cloud Japanの次のデフォルトの名前属性値が、SAMLプロバイダーの管理コンソールの対応する属
性値と一致することを確認します。SAMLプロバイダーの値が異なる場合は、Citrix Cloud Japanでこれら
の値を変更して、SAMLプロバイダーと一致させることができます。

• ユーザーの表示名の属性名：displayName
• ユーザーの名の属性名：givenName
• ユーザーの姓の属性名：familyName

9. Citrix Cloud Japanで、SAMLプロバイダーからのカスタム SAML属性を入力します。

•［セキュリティ識別子（SID）の属性名］に、カスタム SID 属性名を入力します。デフォルトの値
はcip_sidです。

•［ユーザープリンシパル名（UPN）の属性名］に、カスタム UPN属性名を入力します。デフォルトの値
はcip_upnです。

•［メールの属性名］では、カスタムメール属性名を入力します。デフォルトの値はcip_emailです。
•［ADオブジェクト識別子（OID）の属性名］に、カスタム OID属性名を入力します。デフォルトの値
はcip_oidです。

10.［テストして終了］を選択して、正常に接続を構成したことを確認します。
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ADから Citrix Cloud Japanに管理者を追加する

1. Citrix Cloud Japanの［IDおよびアクセス管理］ページで［管理者］を選択します。

2.［管理者の詳細］で、［Active Directory］を選択し、使用するドメインを選択します。
3.［追加するグループを検索する］で、検索ボックスに追加するグループの名前を入力し始めます。表示された
ら、プラス記号（+）をクリックしてグループを選択します。

4.［次へ］を選択します。
5. グループに割り当てるカスタムアクセス権限または役割を選択します。［次へ］を選択します。
6. 管理者の詳細を確認します。変更するには、［戻る］を選択します。
7. 完了したら、［保存］を選択します。

ワークスペースの SAML認証を有効にする

1. Citrix Cloud Japanメニューから、［ワークスペース構成］を選択します。
2.［認証］タブを選択します。
3.［SAML 2.0］を選択します。

トラブルシューティング

属性エラー

SAML構成で必要な属性が正しくエンコードされていない場合、属性エラーが発生することがあります。属性エラー
が発生すると、Citrix Cloud Japanは問題のある属性について説明したエラーメッセージを表示します。

この種類のエラーを解決するには、これらの属性が以下の表の説明に従ってエンコードされていることを確認してく
ださい。
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属性 エンコーディング

cip_email 文字列形式である必要があります（user@domain）

cip_oid Base64または文字列形式である必要があります

cip_sid Base64または文字列形式である必要があります

cip_upn 文字列形式である必要があります（user@domain）

予期しないエラー

次の場合、Citrix Cloud Japanで予期しないエラーが発生することがあります：

• ユーザーが、IDP開始のフローを使用して、SAML要求を開始する。たとえば、ワークスペース URLに直接
アクセスするのではなく、IDプロバイダーのアプリポータル（customer.citrixcloud.jp）から
タイルを選択することによって、要求が開始される場合。

• SAML証明書が無効であるか、有効期限が切れている。
• 認証コンテキストが無効である。
• SAMLアサーションと応答署名が一致していない。

このエラーが発生すると、Citrix Cloud Japanは一般的なエラーメッセージを表示します。

IDプロバイダーのアプリポータルを介して Citrix Cloud Japanに移動した結果としてこのエラーが発生した場合
は、次の回避策が考えられます：

1. ワークスペース URL（https://customer.citrixcloud.jpなど）を参照するブックマークア
プリを、IDプロバイダーのアプリポータルに作成します。

2. SAMLアプリとブックマークアプリの両方にユーザーを割り当てます。
3. アプリポータルの表示設定を変更して、SAMLアプリを非表示にし、ブックマークアプリを表示します。
4. Prompt=Loginパラメーターを無効にして、余分なパスワードプロンプトを削除します。

Citrix Cloud Japan用のライセンス

November 21, 2023
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Citrix Cloud Japanでは、特定のクラウドサービスのライセンスと使用状況を監視できます。Citrixライセンスサ
ーバーが Citrix Cloud Japanに登録されているオンプレミス環境でも、ライセンスと使用状況を監視できます。

Citrix Cloud Japanのライセンスと使用状況の監視およびライセンスサーバー登録に関するすべての機能は、Citrix
Cloudと同じように機能します。

クラウドサービスのライセンス

法人顧客は、Citrix Cloud Japanメニューの［ライセンス］を選択することで、サポートされているクラウドサー
ビスのライセンス割り当てと使用状況を監視できます。

現在、ライセンスと使用状況の監視は Citrix DaaSでのみ利用できます。詳しくは、Citrix Cloudドキュメントの
次の記事を参照してください。

• Citrix DaaSのライセンスおよびアクティブな使用状況の監視（ユーザー/デバイス）
• Citrix DaaSのライセンスとピーク時の使用状況の監視（同時使用）

オンプレミス環境用のライセンス

オンプレミス環境で Citrix Virtual Apps and Desktopsを使用している法人顧客は、Citrix Cloud Japanを使用
して、ユーザー/デバイスモデルと同時使用ライセンスモデルの両方のライセンスと使用状況を常に監視できます。
Citrixライセンスサーバーを Citrix Cloud Japanに登録することにより、顧客は［ライセンス割り当て済みの展開］
ページで次のタスクを実行できます：

• 登録済みライセンスサーバーのレポートステータスを監視する
• ユーザー/デバイスライセンスモデルを使用する環境のライセンス割り当てと使用状況を表示する
• 同時使用ライセンスモデルを使用する環境のピーク時のライセンス使用状況を表示する

オンプレミス Virtual Apps and Desktops 環境のライセンスおよび使用状況の監視について詳しくは、Citrix
Cloudドキュメントの「オンプレミス展開のライセンスと使用状況の監視」を参照してください。

Citrix Service Provider用のライセンス

Citrix Service Provider（CSP）では、次のツールを使用することで、製品ライセンスと使用状況を把握し、レポー
トを作成することができます：

• License Usage Insightsは、シングルテナントおよびマルチテナントの顧客間で製品の使用状況情報を収集
および集約する Citrix Cloudの無料サービスです。詳しくは、Citrix Cloudドキュメントの「Citrix Service
Provider用のライセンス」を参照してください。

• Citrix Cloudのライセンス機能により、CSPの顧客は、CitrixDaaS（旧称Citrix Virtual AppsandDesktops
サービス）のライセンスと使用状況を監視できます。CSPは、顧客の Citrix Cloudアカウントでサインイ
ンして、この情報を表示およびエクスポートすることもできます。詳しくは、Citrix Cloudドキュメントの
「Citrix DaaSの顧客のライセンスと使用状況の監視」を参照してください。
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Citrix Cloud Japanの管理

November 21, 2023

Citrix Cloud Japanには、次の管理機能が含まれています：

• 管理者を招待し、クラウドサービスへのアクセスを委任する
• ライブラリのサービスオファリングにユーザーを割り当てる
• サービス通知を監視する
• Citrix Cloud Japanで発生したイベントのシステムログを表示する

管理者

管理者は、IDを使用してCitrix CloudJapanにアクセスし、管理アクティビティを実行し、Citrix CloudConnector
をインストールします。

Citrixの IDメカニズムは、メールとパスワードを使用して管理者を認証します。My Citrix資格情報を使用して
Citrix Cloud Japanにサインインすることもできます。

新しい管理者を追加する

アカウントの登録処理で、最初の管理者が作成されます。この管理者が、Citrix Cloud Japanに参加する他の管理
者を招待できます。これらの新しい管理者は、既存の Citrix Cloud Japanアカウント資格情報を使用するか、必要
に応じて新しいアカウントをセットアップすることができます。招待する管理者のアクセス権限を微調整することも
できます。これにより、組織内の管理者の役割に合わせたアクセスを定義できます。

他の管理者を招待して Citrix Cloud Japanへのアクセスを微調整する方法については、「Citrix Cloud Japanアカ
ウントに管理者を追加する」を参照してください。

パスワードを変更する

Citrix Cloud Japan内からパスワードを変更する場合は、［アカウント設定］に移動して［マイプロファイル］を選
択します。［パスワードの変更］をクリックして現在のパスワードを入力し、新しいパスワードを確認します。

管理者を削除する

［管理者］タブで Citrix Cloud Japanアカウントから管理者を削除できます。管理者を削除すると、Citrix Cloud
Japanにサインインできなくなります。アカウントが削除された時に管理者がログインしている場合、最大 1分間、
管理者はアクティブな状態のままでいられます。その後、Citrix Cloud Japanへのアクセスは拒否されます。
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注：

• アカウントに管理者が 1人しかいない場合、その管理者を削除することはできません。Citrix Cloud
Japanには、顧客アカウントごとに少なくとも 1人の管理者が必要です。

• Cloud Connectorは管理者アカウントに関連付けられていません。Connectorをインストールした管
理者が顧客アカウントから削除されても、Connectorは動作を続けます。

利用者

利用者の IDは、どの利用者が Citrix Cloud Japan経由でサービスにアクセスできるかを定義します。この IDは、
リソースの場所内のドメインから指定された Active Directoryドメインアカウントによって提供されます。ライブ
ラリのオファリングに利用者を割り当てると、利用者はそのオファリングにアクセスできます。

重要：

Citrix DaaS（旧称 Virtual Apps and Desktopsサービス）でオンプレミスの StoreFrontを使用している場
合は、デリバリーグループを作成するときにライブラリを使用してリソースを割り当てないでください。代わ
りに、Studioを使用してリソースをユーザーに割り当てます。このシナリオでライブラリを使用する場合、リ
ソースがユーザーに表示されない可能性があります。

Studioでデリバリーグループを作成する場合、［ユーザー］ページで、［ユーザー管理を Citrix Cloudに任せ
ます］を選択しないでください。代わりに、別のオプションを選択します（［任意の認証ユーザーによるこのデ
リバリーグループの使用を許可します］または［次のユーザーに対するこのデリバリーグループの使用を制限
します］を選択します）。

管理者は、これらの IDを提供するために使用するドメインを［ドメイン］タブで制御できます。複数のフォレストで
ドメインを使用する場合、各フォレストに最低 2つの Cloud Connectorをインストールします。高可用性環境を維
持するために少なくとも 2つの Cloud Connectorのインストールを Citrixではお勧めします。

ユーザーをライブラリオファリングに割り当てるプロセスは、Citrix Cloud Japan でも Citrix Cloud（cit‑
rix.cloud.com）でも同じです。手順については、「ライブラリを使用してサービスオファリングにユーザーとグルー
プを割り当てる」を参照してください。

注：

• ドメインを無効にすると、新しい IDのみが選択されなくなります。利用者は既に割り当てられている ID
を使用することはできます。

• 注：各 Cloud Connectorがインストールされた単一のフォレストからすべてのドメインを表示し、使
用できます。

利用者の使用状況を管理する

個別のアカウントまたは Active Directoryグループを使用して、オファリングに利用者を追加します。グループを
オファリングに割り当てた後、Active Directoryグループを使用すると Citrix Cloud Japan経由で管理する必要
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はありません。

管理者がオファリングから利用者または利用者グループを削除すると、利用者はサービスにアクセスできなくなりま
す。特定のサービスから利用者を削除する方法について詳しくは、Citrix製品ドキュメントWebサイトで該当サービ
スのドキュメントを参照してください。

プライマリのリソースの場所

プライマリのリソースの場所は、ドメインと Citrix Cloud Japan間の通信に「最も優先される」と指定するリソー
スの場所です。「プライマリ」として選択したリソースの場所には、ドメインに対するパフォーマンスや接続性が最
も優れた Cloud Connectorが必要です。これにより、ユーザーは Citrix Cloud Japanにすばやくログオンできま
す。

プライマリのリソースの場所を選択するプロセスは、Citrix Cloud Japanでも Citrix Cloud（citrix.cloud.com）
でも同じです。詳しくは、「プライマリのリソースの場所の選択」を参照してください。

通知

通知は、Citrix Cloud Japanの新機能やリソースの場所内のマシンに関する問題など、管理者が関心がある問題ま
たはイベントに関する情報を提供します。通知は Citrix Cloud Japanのすべてのサービスで使用できます。

通知の管理は、Citrix Cloud Japanと Citrix Cloud（citrix.cloud.com）で同じプロセスを使用します。通知につ
いて詳しくは、「通知」を参照してください。

システムログ

システムログには、Citrix Cloud Japanで発生したイベントがタイムスタンプ付きで一覧表示されます。これらの
変更を CSVファイルとしてエクスポートして、組織の規制遵守要件を満たしたり、セキュリティ分析をサポートした
りすることができます。

Citrix Cloud Japanのシステムログ機能は、Citrix Cloud（citrix.cloud.com）と同じですが、いくつかの重要な
制限があります。詳しくは、「システムログ」を参照してください。

Citrix Cloud Japan管理者を管理する

December 20, 2023

Citrix Cloud Japanコンソールで管理者を管理します。管理者の認証に使用する IDプロバイダーに応じて、管理者
を個別に追加することも、グループを使用して追加することもできます。
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デフォルトでは、新しい管理者には Citrix Cloud Japanアカウント内のすべての機能へのフルアクセス権限があり
ます。アカウント管理を委任する方法については、このページの「管理者権限を構成する」を参照してください。

新しい管理者を追加する

Citrix Cloud Japanは、管理者の認証で次の IDプロバイダーをサポートしています：

• Citrix IDプロバイダー：Citrix Cloudのデフォルトの IDプロバイダー。個別の管理者の追加のみをサポート
します。

• Azure AD：個別の、または Azure ADグループを使用しての管理者の追加をサポートします。Azure ADグ
ループの管理者のアクセスは、Citrix DaaSのみに限定されています。詳しくは、「管理者グループを管理す
る」を参照してください。

• SAML 2.0：ADグループによる管理者の追加のみをサポートします。ADグループの管理者のアクセスは、
Citrix DaaSの管理のみに限定されています。詳しくは、「SAMLを IDプロバイダーとして Citrix Cloud
Japanに接続する」を参照してください。

新しい管理者を追加するには、次のワークフローを使用します：

1. 管理者の認証に使用する IDプロバイダーを選択します。
2. IDプロバイダーに応じて、個別の管理者を招待するか、管理者が属するグループを選択します。
3. 組織内の管理者の役割に応じたアクセス権限を指定します。詳しくは、この記事の「管理者権限を構成する」
を参照してください。

個別の管理者を招待する

個別の管理者を追加するには、Citrix Cloud Japanアカウントに参加するよう招待します。管理者を追加すると、
Citrixから相手に招待メールが送信されます。管理者は、サインインする前に招待を承諾する必要があります。グル
ープを通じて追加した管理者には招待は送信されず、追加後すぐにサインインできます。

cloud@citrix.comから送信された招待メールには、アカウントへのアクセス方法が記載されています。メー
ルは送信日から 5日間有効です。5日が経過すると、招待リンクの有効期限が切れます。招待された管理者が期限切
れのリンクを使用した場合、リンクが無効であることを知らせるメッセージが Citrix Cloud Japanで表示されま
す。
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Citrix Cloud Japan には招待メールのステータスも表示されるため、管理者が招待メールを受け入れて Citrix
Cloudにサインインしたかどうかを確認できます。

管理者を招待するには

1. Citrix Cloud Japanにサインイン後、メニューで［IDおよびアクセス管理］を選択します。
2.［IDおよびアクセス管理］ページで［管理者］を選択します。コンソールに、アカウント内の現在の管理者全
員が表示されます。

3.［管理者/グループを追加する］を選択します。
4.［管理者の詳細］で、使用する IDプロバイダーを選択します。Azure ADを使用している場合、最初にサイン
インするように求めるメッセージが Citrix Cloud Japanに表示されることがあります。

5. Citrix IDを選択した場合は、ユーザーのメールアドレスを入力して［次へ］をクリックします。
6. Azure ADを選択した場合は、追加するユーザーの名前を入力して［次へ］をクリックします。Azure ADゲ
ストユーザーの招待はサポートされていません。

7.［アクセスの設定］で、管理者に適切な権限を設定します。フルアクセス（デフォルトで選択）では、すべての
Citrix Cloud Japan機能とサブスクライブ済みサービスを制御できます。カスタムアクセスでは、選択した
機能とサービスを制御できます。

8. 管理者の詳細を確認します。変更するには、［戻る］を選択します。
9.［招待を送信］を選択します。Citrix Cloud Japanは、指定されたメールアドレスに招待メールを送信し、管
理者を一覧に追加します。
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招待メールを再送信する

招待メールを再送信するには、コンソールの右端にある省略記号（⋯）メニューから［招待メールの再送信］を選択
します。招待メールを再送信しても、招待メールの有効期限が切れるまでの 5日間の制限に変更はありません。

新しいサインインリンクを含む招待メールを再送信する

元の招待メールの有効期限が切れており、新しいメールを管理者に送信する場合は、Citrix Cloud Japanから管理
者を削除してから、再度招待してください。

管理者の招待を受け入れる

Citrix Cloud Japanアカウントに招待された場合、Citrix Cloud Japanからアカウントの組織 IDと顧客名が記載
されたメールが送信されます。

招待を受け入れるには、［サインイン］をクリックします。その後、ブラウザーウィンドウが開きます。Citrixアカウ
ントをまだお持ちでない場合は、ブラウザーにパスワード作成ページが表示されます。既にアカウントをお持ちの場
合は、Citrix Cloud Japanは既存のパスワードを使用してサインインするように要求します。

管理者グループを追加する

ADグループ（SAML認証用）または Azure ADグループ（Azure AD認証用）を使用して管理者を追加できます。詳
しくは、次の記事を参照してください：

• 管理者グループを管理する
• SAMLを IDプロバイダーとして Citrix Cloud Japanに接続する

管理者権限を構成する

管理者を Citrix Cloud Japanアカウントに追加するときは、次のような異なるレベルのアクセス権を割り当てる必
要があります：

• Citrix DaaSに関するヘルプデスクへのアクセス
• 1つまたは複数の特定のクラウドサービスを管理するためのアクセス
• ライブラリやリソースの場所など、特定の Citrix Cloud Japan機能を管理するためのアクセス

委任管理により、組織内の役割に応じて管理者に必要となる、すべてのアクセス権限を構成できます。
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コンソールの権限

Citrix Cloud Japan管理コンソールへのカスタムアクセスを構成するには、次の権限を使用します：

• 顧客ダッシュボード（表示のみ）： Citrix Service Provider（CSP）のみ。顧客ダッシュボードへの表示アク
セスを許可します。

• ドメイン：［IDおよびアクセス管理］>［ドメイン］タブへのアクセスが許可されます。管理者は、このタブか
ら Citrix Cloud Connectorソフトウェアをダウンロードし、ドメイン内のサーバーにインストールすること
で、Active Directoryドメインを追加できます。

• ライブラリ：［ライブラリ］コンソールページへのアクセスが許可されます。
• ライセンス：［ライセンス］コンソールページの［クラウドサービス］タブおよび［ライセンス割り当て済み
の展開］タブへのアクセスが許可されます。

• 通知：［通知］コンソールページへのアクセスが許可されます。管理者は Citrix Cloudの通知を表示したり閉
じたりできます。

• リソースの場所：［リソースの場所］コンソールページへのアクセスが許可されます。管理者は、新しいリソー
スの場所を追加したり、Citrix Workspaceのシングルサインオン用の FASサーバーを追加したりできます。
また、コネクタを追加したり、コネクタの更新を管理したりすることもできます。

• セキュアクライアント：［IDおよびアクセス管理］>［APIアクセス］>［セキュアクライアント］タブへのア
クセスが許可されます。管理者は、Citrix Cloud APIで使用する独自のセキュアクライアントを作成および管
理できます。この権限には、［IDおよびアクセス管理］>［APIアクセス］>［製品の登録］タブへのアクセス
は含まれません。［製品の登録］タブにアクセスできるのはフルアクセス管理者のみです。詳しくは、Citrix
Cloud製品ドキュメントの「オンプレミス展開のライセンスと使用状況の監視」を参照してください。

• システムログ：［システムログ］コンソールページへのアクセスが許可されます。管理者は、システムログイベ
ントを表示したり、イベントを CSVファイルにエクスポートしたりできます。

• ワークスペース構成：［ワークスペース構成］コンソールページへのアクセスが許可されます。管理者は、認証
方法の変更、ワークスペースの外観と動作のカスタマイズ、サービスの有効化と無効化、サイトアグリゲーシ
ョンの構成を行うことができます。詳しくは、Citrix Workspaceの製品ドキュメントを参照してください。

既存の権限を変更するには

他の管理者のアクセス権限を定義できるのは、フルアクセス権限を持つ Citrix管理者だけです。

1. Citrix Cloud Japanにサインインします（https://citrix.citrixcloud.jp）。
2. ページの左上隅にあるメニューボタンをクリックし、［IDおよびアクセス管理］を選択します。
3.［管理者］タブをクリックします。
4. 管理する管理者を見つけ、省略記号ボタンをクリックし、［アクセスの編集］を選択します。
5.［カスタムアクセス］を選択します。
6. 必要に応じて各権限を選択またはクリアします。
7.［保存］をクリックします。
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多要素認証用のデバイスを変更する

登録済みのデバイスを紛失した場合や、Citrix Cloud Japanで別のデバイスを使用したい場合、認証アプリをリセ
ットした場合は、Citrix Cloud Japanの多要素認証に再登録できます。

注

• デバイスを変更すると、現在のデバイス登録が削除され、新しい認証アプリキーが生成されます。
• 元の登録から同じ認証アプリで再登録する場合は、再登録する前に、認証アプリから Citrix Cloud
Japanエントリを削除します。このエントリに表示されるコードは、再登録が完了すると機能しなくな
るためです。再登録の前または後にこのエントリを削除しない場合、認証アプリには、異なるコードの 2
つの Citrix Cloud Japanエントリが表示され、Citrix Cloud Japanへのサインイン時に混乱を引き起
こす可能性があります。

• 新しいデバイスを再登録中で、認証アプリがない場合は、デバイスのアプリストアから認証アプリをダウ
ンロードしてインストールします。操作をスムーズにするためには、デバイスを再登録する前に認証アプ
リをインストールすることを Citrixではお勧めします。

1. Citrix Cloud Japanにサインインして認証アプリからのコードを入力します。
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認証アプリがない場合は、［認証アプリがありませんか?］をクリックしてサインインに役立つ復旧方法を選
択します。選択した復旧方法に応じて、受信した復旧コード、または未使用のバックアップコードを入力して
［確認］を選択します。

2. 複数の顧客組織の管理者である場合は、任意の組織を選択します。

3. 右上のメニューから［マイプロファイル］を選択します。

4.［認証アプリ］で［デバイスの変更］を選択します。

5. デバイスの変更を確認するメッセージが表示されたら、［はい、デバイスを変更します］を選択します。

6. 認証アプリから確認コードを入力して、本人確認を行います。認証アプリがない場合は、［認証アプリがありま
せんか?］、復旧方法の順に選択します。選択した復旧方法に応じて、受信した確認コードか復旧コード、また
は未使用のバックアップコードを入力します。［確認］を選択します。

7. 最初に登録したデバイスと元の認証アプリを使用している場合は、認証アプリから既存の Citrix Cloud
Japanエントリを削除します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 135



Citrix Cloud Japan

8. 新しいデバイスを登録中で、認証アプリがない場合は、デバイスのアプリストアからダウンロードします。

9. 認証アプリから、デバイスで QRコードをスキャンするか、キーを手動で入力します。

10. 認証アプリで 6桁の確認コードを入力して、［コードを確認する］を選択します。

確認方法を管理する

重要：

Citrix Cloud Japanアカウントの安全を確保するには、確認方法を最新の状態に保ち、正確な情報を使用して
ください。認証アプリにアクセスできなくなった場合、これらの確認方法がアカウントへのアクセスを復旧す
る唯一の方法です。

新しいバックアップコードを生成する

1回のみ使用できるバックアップコードを紛失したり、さらに生成する必要がある場合、いつでも新しいバックアッ
プコードのセットを生成できます。新しいバックアップコードを生成したら、必ず安全な場所に保管してください。

1. Citrix Cloud Japanにサインインして認証アプリからのコードを入力します。
2. 複数の顧客組織の管理者である場合は、任意の組織を選択します。
3. 右上のメニューから［マイプロファイル］を選択します。
4.［確認方法］の［バックアップコード］で［バックアップコードを置き換える］を選択します。
5. 認証アプリからの確認コードを入力して、本人確認を行います。
6. バックアップコードを置き換えるように求められたら、［はい、置き換えます］を選択します。Citrix Cloud

Japanにより新しいバックアップコードのセットが生成され、表示されます。
7.［コードをダウンロードする］を選択して、新しいコードをテキストファイルとしてダウンロードします。次
に、［バックアップコードを保存しました。］、［閉じる］を選択します。

復旧用の電話番号を変更する

1. Citrix Cloud Japanにサインインして認証アプリからのコードを入力します。
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2. 複数の顧客組織の管理者である場合は、多要素認証で最初に登録した組織を選択します。
3. 右上のメニューから［マイプロファイル］を選択します。
4.［確認方法］の［復旧用の電話番号］で［復旧用の電話番号を変更する］を選択します。
5. 使用する新しい電話番号を入力し、［保存］を選択します。

システムログ

November 21, 2023

システムログには、Citrix Cloud Japanで発生したイベントがタイムスタンプ付きで一覧表示されます。これらの
変更を CSVファイルとしてエクスポートして、組織の規制遵守要件を満たしたり、セキュリティ分析をサポートした
りすることができます。

システムログを表示するには、Citrix Cloud Japanメニューで［システムログ］を選択します。

システムログのデータの保持について詳しくは、この記事の「データ保持」を参照してください。

制限事項

このシステムログ機能は、Citrix Cloud Japanでも Citrix Cloud（citrix.cloud.com）と同様に機能しますが、以
下の項目は Citrix Cloud Japanでは使用できません。
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• SystemLog API
• システムログ用の Splunkアドオン

ログに記録されたイベント

システムログは、特定の Citrix Cloud Japanプラットフォームおよびクラウドサービス操作のイベントをキャプチ
ャします。これらのイベントの完全な一覧とキャプチャされたデータの説明については、「システムログイベントのリ
ファレンス」を参照してください。

注：

システムログイベントのリファレンスには、Citrix Cloudで発生するプラットフォームおよびサービス関連の
イベントが含まれています。Citrix Cloud Japanで生成されるイベントは、リファレンスの記事に記載されて
いるイベントのサブセットです。Citrix Cloud Japanでサポートされている新しいイベントに関する通知につ
いては、「Citrix Cloud Japanの新機能」を参照してください。

システムログには、過去 30日間に発生したイベントがデフォルトで最大 90日間表示されます。最新のイベントが一
番上に表示されます。

表示される一覧には、次の情報が含まれます：

• イベントが発生した日時（UTC）。
• 管理者やセキュアクライアントなど、イベントを開始したアクター。アクター CwcSystemのエントリは、
Citrix Cloud Japanがその操作を行ったことを示します。

• 管理者の編集や新しいセキュアクライアントの作成など、イベントの簡単な説明。
• イベントの対象。対象は、イベントの結果として影響を受けた、または変更されたシステムオブジェクトです。
たとえば、管理者として追加されたユーザーなどです。

過去 90日間に発生したイベントを表示するには、表示する期間でフィルタリングして［表示］を選択します。
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イベントのエクスポート

過去 90日間に発生したシステムログイベントの CSVファイルをエクスポートできます。ダウンロードしたファイル
の名前は、次の形式です。SystemLog-CustomerName-OrgID-DateTimeStamp.csv

1. Citrix Cloud Japanメニューの［システムログ］を選択します。
2. 必要に応じて一覧をフィルターして、イベントをエクスポートする期間を表示します。
3.［CSVにエクスポート］を選択してファイルを保存します。

CSVファイルには、次の情報が含まれています：

• 各イベントの UTCタイムスタンプ
• 名前やアクター IDなど、イベントを開始したアクターの詳細。
• イベントの種類やイベントのテキストなど、イベントの詳細
• ターゲット ID、管理者またはセキュアクライアントの名前など、イベントの対象の詳細。

データ保持

シトリックスとお客様は、Citrix Cloud Japanがキャプチャしたシステムログデータを保持する共同責任がありま
す。

Citrixは、イベントの記録後 90日間、システムログレコードを保持します。

お客様には、組織のコンプライアンス要件に合わせて保持するシステムログレコードをダウンロードし、これらのレ
コードを長期ストレージソリューションに格納する責任があります。
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パートナー向けの Citrix Cloud Japan

November 21, 2023

Citrix Cloud Japanには、顧客とパートナーの両方用に設計されたサービス、機能、エクスペリエンスが含まれて
います。Citrix Cloud Japanのパートナーエクスペリエンスは、Citrix Cloudの場合と同じです。

パートナーは、次の機能を利用できます：

• Citrix Cloud Japanで接続する顧客を招待します。
• トライアルを含む、顧客のサービス使用権を表示します。
• 管理者コンソールから顧客ダッシュボードへのアクセスを有効または無効にします。
• 顧客ダッシュボードからライセンスの傾向を表示します。
• ライセンスコンソールを使用して、Citrix DaaSの利用特典のカスタマーライセンスと使用状況を表示します。
• Citrix Cloud Japan管理コンソールから顧客の通知を表示します。

パートナーエクスペリエンスについて詳しくは、「パートナー向けの Citrix Cloud」を参照してください。

SDK

November 21, 2023

Citrix DaaS Remote PowerShell SDKでは、繰り返し行う複雑なタスクを自動化できます。この SDKのメカ
ニズムにより、Studioのユーザーインターフェイスを使用することなく、Citrix DaaS（Citrix Virtual Apps and
Desktopsの新名称）環境を設定し管理できるようになります。

要件

マシン上で PowerShell 3.0以降が使用できる必要があります。

Remote PowerShell SDKをインストールまたは削除する

Citrix Cloud Japanで使用する Remote PowerShell SDKをインストールするには：

1. インストーラーをダウンロードします：https://download.apps.cloud.com/CitrixPoshSdk.exe。

2. コマンドCitrixPoshSdk.exe EnvironmentName=Japanを実行します。このコマンドを使
用すると、デフォルトで SDKを Citrix Cloud Japanのコンテキストで実行できます。
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注：

または、SDKインストーラーを実行し、ダイアログに従ってインストールを完了することもできます。
ただし、Get‑XdAuthenticationコマンドレットを使用して認証する場合は、Citrix Cloud Japan環
境を指定する必要があります。この記事の「Remote PowerShell SDKを実行するには」を参照して
ください。

%TEMP%\CitrixLogs\CitrixPoshSdkにインストールログが作成されます。このログは、インストールの問題の
解決に役立ちます。

Remote PowerShell SDKをアンインストールするには：

1. プログラムの削除または変更を行うWindows機能で、［Citrix DaaS Remote PowerShell SDK］を選
択します。

2. 右クリックして［アンインストール］を選択します。
3. ダイアログの手順を実行します。

Remote PowerShell SDKを実行するには

Remote PowerShell SDKは、そのリソースの場所内にあるドメイン参加済みコンピューターで実行します：

1. PowerShellコマンドプロンプトを開きます。管理者として実行する必要はありません。
2. Citrixスナップインを追加します：asnp citrix.*
3. コマンドGet-XdAuthenticationを実行して、認証を明示的に行うことができます。また、最初
の Remote PowerShell SDK コマンドを実行すると、Get‑XdAuthentication と同じ認証が求められま
す。ただし、このページの前半の「Remote PowerShell SDK をインストールまたは削除する」で説明
されているように SDK をインストールしなかった場合は、コマンドGet-XdAuthentication -
EnvironmentName Japanを使用して Citrix Cloud Japanへの認証を行う必要があります。

4. 引き続き PS SDKコマンドレットまたは PS SDK自動化スクリプトを実行します。スクリプトの例について
は、Citrix DaaSのドキュメントの「アクティビティの例」を参照してください。

注：

• 一度認証を行うと、リモートアクセスは 24時間にわたり現在の PowerShellセッションで有効なまま
になります。この期限後は、資格情報の入力が必要になります。

• この SDKのコマンドレットは、Cloud Connectorでは実行しないことを Citrixではお勧めします。こ
れは、SDKの操作に Cloud Connectorは関係しないためです。

サポート対象のスナップインおよび無効化されたスナップインの完全な一覧については、Citrix DaaSのドキュメン
トの「サポートと制限事項」を参照してください。
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Citrix Cloud Japanでの Citrix Gatewayサービス

December 20, 2023

Citrix Gatewayサービスは、Citrix Cloud Japanで一般提供されています。すべての顧客のトラフィックは、専
用の Citrix Cloud Japan PoPのみを経由します。詳しくは、「CTX340508: Citrix Gateway Service Points of
Presence (PoPs) ‑ Citrix Cloud Japan」を参照してください。Citrix DaaS（Citrix Virtual Apps and Desktops
サービスの新名称）を使用している場合、Citrix Cloud Japan内でHDXプロキシ用 Gatewayサービスを使用でき
るようになりました。Citrix Gatewayサービスは東京と大阪の 2つリージョン（PoP）で利用可能です。

サポートされている Citrix Gatewayサービス機能

以下は、Citrix Cloud Japan上の Citrix Gatewayサービスでサポートされている機能の一部です。

HDXプロキシ

Citrix Gatewayサービス内のHDXプロキシ機能は、Citrix Virtual Apps and Desktopsへのセキュアで信頼性の
高いアクセスを提供します

高可用性

Citrix Gatewayサービスによる複数段階の耐障害性アプローチは、あらゆるレベルで耐障害性を提供します。特定
の Citrix Gatewayサービス POP内で、サービスを形成するマイクロサービスとテナントは高可用性形式で展開さ
れます。コンポーネントは、N+1モデルで展開されます。このモデルでは、すべてのコンポーネントが負荷分散され
ており、スタンバイ状態であるため何らかの障害が発生した場合に迅速なフェールオーバーを実行できます。まれに、
POP内の特定のコンポーネントのすべてのサービスがダウンしている場合、Citrix Gatewayサービスはサービス自
体をダウンとしてマークします。これにより、DNSサーバーはユーザーを次に近い POPにリダイレクトできるため、
POPレベルの高可用性を提供できます。

最適なゲートウェイルーティング

Citrix Gatewayサービスは、日本全国の複数の地域に展開されているため、最高のパフォーマンスを得るために最
適な POPを選択するメカニズムが必要です。最適なゲートウェイルーティングまたは近接ルーティングの DNSベー
スのサービスは、エンドユーザーが Citrix Gatewayサービスに接続しようとするときに、最も近い POPロケーシ
ョンに戻るために使用されます。この DNSサービスは、クエリのソース IPアドレスをメタデータの 1つとして使用
して、最も近い Citrix Gatewayサービスの POP IPアドレスを返します。
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Citrix Gatewayサービスを有効にする方法

1.［リソースの場所］ページで構成するリソースの場所を見つけて、［Gateway］をクリックします。［接続の構
成］ダイアログが開きます。

2.［Citrix Gatewayサービス］をクリックして、外部ユーザーにアプリケーションとデスクトップへのセキュ
アなアクセスを提供します。

3.［保存］をクリックします。

Citrix Cloud Connectorの接続要件

Citrix Cloud Connectorは、Microsoft Windowsサーバーで実行されるサービスセットを展開するソフトウェア
パッケージです。Cloud Connectorをホストするマシンは、Citrix Cloud Japanで使用するリソースが存在する
ネットワーク内にあります。Cloud Connectorは Citrix Cloud Japanに接続し、必要に応じてリソースを操作お
よび管理することができます。Citrixリソースの場所/Cloud Connectorについて詳しくは、Cloud Connectorの
一般的なサービス接続要件を参照してください。

Gatewayサービスを使用するには、次のURLにアクセスできる必要があります：https://*.*.nssvc.jp
。

すべてのサブドメインを有効にできない顧客は、代わりに次のアドレスを使用できます：

• https://*.g.nssvc.jp
• https://*.c.nssvc.jp

オンプレミスの Citrix Gatewayからクラウドベースの Citrix Gatewayサービスに移行

オンプレミスのCitrix GatewayからクラウドベースのCitrix Gatewayサービスに移行できます。詳しくは、「Citrix
Gatewayを HDXプロキシ用の Citrix Gatewayサービスに移行する」を参照してください。

https://docs.citrix.com/ja-jp/citrix-gateway-service/migrate-vpx-to-gateway-service-for-hdx-proxy.html#migration-from-an-on-premises-netscaler-gateway-to-cloud-based-citrix-gateway-service
https://docs.citrix.com/ja-jp/citrix-gateway-service/migrate-vpx-to-gateway-service-for-hdx-proxy.html#migration-from-an-on-premises-netscaler-gateway-to-cloud-based-citrix-gateway-service
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