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アプリのレイヤリング

新着情報

January 7, 2025

Citrixは、新しい機能や改善点が利用可能になった時点で、Citrix App Layeringユーザーに提供します。新しいリ
リースはより多くの価値を提供するため、更新を遅らせる理由はありません。

この記事では、このリリースで修正された問題とともに、新機能と強化された機能について説明します。

最新の App Layering要件とサポートされているプラットフォームについては、システム要件を参照してくださ
い。

App Layering 2409 (このリリース)

このリリースには次の新機能が含まれています。

• ELMアプライアンスOSがアップグレードされました

ELMアプライアンスの OSは CentOS 7から Oracle Linux 8に移行しました。以前のリリースからバージョン
2409への直接アップグレードはサポートされていません。詳細については、アップグレードドキュメントを参照し
てください。

• ELM移行機能

新しい移行機能により、異なるハイパーバイザー間でも ELM間でリソースをコピーまたは移行できるようになりま
す。詳細については、移行機能のドキュメントを参照してください。

修正

• 24.3.3より前のバージョンでは、Chromeレイヤーの更新中に問題が発生し、エラーメッセージが表示され
て失敗することがあります。この問題は、Windows 10やWindows Server 2016など、さまざまなOSレ
イヤーで発生します。[ALHELP‑1766]

• FSLogixプロファイルエージェントは、App Layeringバージョン 24.3以前で問題が発生する可能性があ
り、Windows 11およびその他のオペレーティングシステムでログインが不完全になったり、スタートメニ
ュー項目が表示されないことがあります。[UNI‑91138]

• ELMをアップグレードした後、Teamsが起動しないという問題が発生する可能性があります。回避策と
して、OSレイヤーに Microsoft Teamsをインストールできます。これにより、NP VDIユーザーとして
Teamsにアクセスできるようになり、定期的な OS更新と並行して毎月の更新を実行できるようになります。
[ALHELP‑1778]
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• Cortex XDR エージェントをアンインストールすると、パッケージング マシンがハングすることがあり
ます。この問題はレジストリ内のシンボリック リンクに関連しており、削除するとハングが発生します。
[UNI‑91073]

• Citrix App Layering 2403.2にアップグレードした後、イメージテンプレートを公開するときに断続的なエ
ラーが発生する場合があります。[ALHELP‑1777]

• Unirsdでは、完全なユーザーレイヤーイメージで二重初期化が発生する可能性があります。この二重初期化
により、ユーザーのレジストリ変更がマージされ、ログインプロセス中に遅延が発生する可能性があります。
[UNI‑91030]

• ELMWebコンソールからバージョン 2304から 24.3.1.13にアップグレードした後、すべてのコネクタが失
われていることに気付く場合があります。この問題は、layerDiskCacheSizeが nullに設定されてい
るために発生します。[UNI‑90857]

• アプリケーションを App Layerにインストールすると、必要なレジストリキーが作成されない場合がありま
す。インストールは完了しますが、起動プログラムが存在しないことを示すエラーが表示される場合がありま
す。回避策として、アプリレイヤーではなく OSレイヤーにインストールできます。この方法により、正しい
レジストリキーを作成できます。[ALHELP‑1746]

• Elasticレイヤーを使用すると、VS Code拡張機能でパフォーマンスの問題が発生する可能性があります。複
数の Elasticレイヤーが接続されているユーザーには大幅な遅延が発生し、VS Codeの起動と拡張機能の実
行にかかる時間が大幅に長くなる可能性があります。[ALHELP‑1774]

• 現在、Microsoft Edgeを更新できるのは OSリビジョンのみです。以前にアプリケーションレイヤーを使用
して Edgeをデプロイした場合、Edgeの更新は無視されるため、そのレイヤーはイメージ内で使用できなくな
ります。Windowsバージョンを更新するときは、必ず Edgeを最新の状態に保ってください。[UNI‑90502]

• ImportOsLayer.ps1スクリプトを使用して OSレイヤーを作成するときに、ユーザー入力 (ユーザー名とパ
スワードを含む)に &、<、>、’、または“などの XML特殊文字が含まれていると、「400 Bad Request」エラ
ーが発生する可能性があります。回避策として、入力時に特殊文字を手動でエスケープすることができます。

– &を &に置き換えます。

– <を <に置き換えます。
– を >に置き換えます。

– ’を &apos;に置き換えます

–「」を &quot;に置き換えます。[UNI‑87311]

アプリのレイヤリング 2403

このリリースには次の新機能が含まれています。

• Citrix Hypervisorが XenServerにブランド変更
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最新のブランド変更戦略に沿って、Citrix Hypervisorのすべてのインスタンスを XenServerに更新しました。

• OS工作機械のアップデート

OSマシンツールが更新され、パフォーマンスカウンターの再構築エラーの原因となる可能性のある空の INFフォル
ダーの自動クリーンアップが含まれるようになりました。OSレイヤーの新しいリビジョンを作成し、そのレイヤー
に OS Machine Toolsを適用する必要があります。

注意: OSリビジョンで setup_x64.exeを実行しないでください。このアプリケーションは、OSを elmにイ
ンポートする前にのみ必要であり、OSリビジョンで実行すると未知の問題が発生する可能性があります。

• レイヤー作成タスクでは、包装機に関する詳細情報が表示されます。

オフロード合成を使用する場合、レイヤー作成タスクのアクション必須状態に、VM名だけでなくパッケージングマ
シンに関する詳細情報が含まれるようになりました。ほとんどのコネクタタイプの場合、追加情報はマシンの IPア
ドレスです。

• Nutanix AHVコネクタタイプの場合、Nutanix Prism UIのパッケージングマシンへのリンクが表示されま
す。

• Azureデプロイコネクタタイプを使用すると、ARMテンプレートを通じてカスタム情報を提供できます。詳
細については、マシン出力を参照してください。

• 新しいコネクタ ‑ Windowsファイル共有

コネクタ UIに、Windowsファイル共有が含まれるようになりました。このコネクタを使用すると、ユーザーは既
存のオフロード対応コネクタ構成を活用して、ディスクをファイル共有に公開できます。

詳細については、「Windowsファイル共有」を参照してください。

• ユーザーパーソナライゼーションレイヤー ‑ユーザーレイヤー/UPLスペースの再利用

以前は、Windowsはディスク上の未使用ブロックを最初に使用していたため、バックエンドファイルサーバーに大
量のスペースが必要でした。新しい VHDXスペース再利用プロセスを使用すると、ユーザーがログオフするたびに、
ユーザーレイヤー VHDXファイルが自動的に最適化されます。

詳細については、「ユーザーレイヤー/UPLスペースの再利用」を参照してください。

修正

• 組み込み AppVアプリは、PVS EL対応イメージでは動作しません。[ALHELP‑1717]

• 共有パスの末尾にバックスラッシュがある場合、PVSコネクタの公開は失敗します。[UNI‑89881]

• カスタム BIOS 文字列を使用して XenServer ゴールド VM から OS レイヤーを作成すると、
ImportOsLayer.ps1スクリプトはハイパーバイザーの種類を判別できず、次のエラーで失敗します。
このハイパーバイザーではオフロード合成はまだサポートされていません この問題を回避するため
に、ハイパーバイザーの種類を -HypervisorTypeパラメータで明示的に指定できるようになりました。
[UNI‑90521]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7

https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/azure-deployments/authoring-arm-templates#machine-output
https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/windows-file-share
https://docs.citrix.com/ja-jp/citrix-app-layering/4/layer/enable-user-layers#user-layerupl-space-reclamation


アプリのレイヤリング

アプリのレイヤリング 2312

このリリースには次の新機能が含まれています。

• 新しく改良された Nutanix AHVコネクタ。 App Layeringで Nutanix AHVコネクタを作成および管理す
ると、最新のハイパーバイザーサポートを備えた新しい UIを体験できるようになります。詳細については、
Nutanix AHVコネクタを参照してください。このリリースでは、Nutanix AHVのレイヤーとイメージテン
プレートに対するオフロード合成サポートも導入されています。UEFI、vTPM、セキュアブートなどの最新
の仮想化テクノロジが、オフロード合成で利用できるようになりました。詳細については、「オフロード合成に
ついて」を参照してください。

• ファイルの除外を無効にする新しいアプローチ。Gold Imageツールを更新して、App Layerファイルシス
テムのデフォルトの除外を導入および蓄積することで、ファイルの除外を上書きできるようになりました。詳
細については、「デフォルトの除外」を参照してください。

修正

• HKLM\Software\Wow6432Node\Citrix\PortICA\Policy\Session\PolicyInputValues
お よ び HKLM\SOFTWARE\Citrix\VirtualDesktopAgent\Policy\Session\

PolicyInputValuesキーの値またはサブキーはログイン間で保持されません。[UNI‑89899]

• App Layeringバージョン 2306でイメージを公開すると、AppRulesCompareなどの新しいイメージツー
ルがイメージ上に表示されません。[UNI‑89936]

• FSLogixが App Layering Elastic LayersとともにプロファイルまたはODFCコンテナの Cloud Cacheの
場所を使用すると、ログインまたはログアウトの失敗が発生する可能性があります。ポップアップ画面にログ
イン失敗が表示され、フリーズしたログアウト画面にログアウト失敗が表示されます。c:/ProgramData
/FSLogix/Logs/Profile/Profile-YYYYMMDD.log にある FSLogix ログ ファイルには、
ログイン失敗に関する次のエラー メッセージも表示されます: ログイン試行中のさまざまな時点で「
ERROR:00000005 アクセスが拒否されました」というエラーが発生します。

アプリのレイヤリング 2309

このリリースには次の新機能が含まれています。

• MCSデプロイメントマシンを稼働状態に保つオプション。起動したマシンがMCSへの展開の準備をしてい
るときに、ELMから展開されたイメージをカスタマイズする場合は、OSリビジョンのマシンツールをリビジ
ョン 2309以降に更新する必要があります。詳細については、「プラットフォームレイヤーの作成」を参照し
てください。

• ユーザーレイヤーの VHDX形式をサポートします。以前のリリースと同様に、ユーザーレイヤーは VHD形式
ではなく VHDX形式を使用して作成されるようになりました。VHD形式の既存のユーザーレイヤーを VHDX
に変換する必要はありません。ただし、ユーザーレイヤーを手動で変換する場合、両方のレイヤーが同じフォ
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ルダー内にある場合は、レイヤーの VHDX形式が使用されます。VHD形式を使用して新しいユーザーレイヤ
ーを作成する場合は、この機能をオフにすることができます。詳細については、「ユーザーレイヤーを有効に
する」を参照してください。

• エラスティックレイヤーのOSレイヤー切り替えオプションが、App Layering UIでデフォルトで有効にな
りました。新しい OSレイヤー切り替えオプションを手動で有効にする必要がなくなりました。詳細について
は、弾性レイヤーの OSレイヤー切り替えを参照してください。

• 新しいイメージテンプレートオプション ‑イメージテンプレートを公開するときにディスクをデフラグしま
す。 App Layeringアプライアンスから作成された公開イメージを最適化する新しいイメージテンプレート
オプションを使用できるようになりました。このオプションは、オフロード合成コネクタを選択した場合にの
み使用できます。詳細については、「イメージテンプレートを最初から作成する」を参照してください。

• 新しく改良された Citrix Hypervisor。 App Layeringで Citrix Hypervisorコネクタを作成および管理
するときに、最新の Hypervisorサポートを備えた新しい UIを体験できるようになりました。詳細について
は、「Citrix Hypervisor」を参照してください。このリリースでは、Citrix Hypervisorのレイヤーとイメ
ージテンプレートに対するオフロード合成のサポートも導入されています。UEFI、vTPM、セキュアブート
などの最新の仮想化テクノロジが、オフロードコンポジットで利用できるようになりました。詳細について
は、「オフロード合成について」を参照してください。

修正

• エラスティックレイヤリングが有効になっていて、Sentinel Oneがインストールされているイメージでは、
メモリリークが発生します。[ALHELP‑1708]

• データベースのサイズ制約により、レイヤー数の多い画像の公開が失敗する可能性があります。

• LSASSプロセスが一部のファイルでハングし、ブートプロセスが失敗します。[ALHELP‑1710]

• VMware vSphereは無効なオブジェクトタイプで失敗します。

• パージ失敗モードの待機によりパフォーマンスの問題が発生しています。[UNI‑89518]

• 最初のログイン時にセッションホストがロックされます。[ALHELP‑1722]

• AppVパッケージは、アプリケーションレイヤーにプリインストールされている場合、起動に失敗したり、起
動しても正常に動作しなかったりする可能性があります。[ALHELP‑1717]

アプリのレイヤリング 2306

このリリースには次の新機能が含まれています。

• ロールベースのアクセス制御が新しい App Layering UIで利用できるようになりました。 App Layering
ユーザーにロールを割り当てて、アクセスできる機能を定義できるようになりました。ロールが割り当てられ
たユーザーは誰でも管理コンソールにログインできます。詳細については、「ロールの割り当て」を参照してく
ださい。
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• ELMからWindows 7および 32ビットのサポートを削除しました。すべてのWindows 7ビットおよび
32ビット OSレイヤーは廃止され、ELMのいくつかのバージョンではサポートされていません。サポートさ
れていないWindows 7ビットまたは 32ビットの OSをまだ使用している場合は、まず ELMをバックアッ
プしてからサポートに連絡してオプションを確認せずに、この新しいバージョンにアップグレードしないでく
ださい。

• 新しいアプリレイヤー化ツール ‑ ScanWritableFiles。 ScanWritableFilesは、書き込み可能なレイヤー
(ユーザーレイヤーなど)にのみ存在するファイルとフォルダーをユーザーが識別できるアプリケーションで
す。したがって、これらのファイルシステムオブジェクトは、ベースイメージや弾性的に割り当てられたレ
イヤーなど、他のレイヤー/ボリュームには配置されません。このタイプのファイルシステムオブジェクトを
識別すると、次の場合に役立ちます。

– 弾力的に割り当てられたアプリケーションに影響を与えずに安全に削除できるオブジェクトを決定する
– イメージやエラスティックレイヤーによって提供されるのではなく、ユーザーが直接インストールした
アプリケーションコンポーネントを識別する

– 包装機にインストールされているアプリケーションコンポーネントの識別

詳細については、C:\Program Files\Unidesk\Tools\ScanWritableFiles\ReadMe
.txtを参照してください。

• 新しいアプリレイヤー化ツール ‑ AppRuleCompare。AppRuleCompareは、プラットフォームレイヤー
(存在する場合)を含むアプリレイヤー間の潜在的なファイルシステムとレジストリの競合を分析します。ア
プリレイヤー化されたマシンで直接実行すると、AppRuleCompareは、ベースイメージに組み込まれたレイ
ヤーに関連付けられた AppRuleファイルと、マシンに弾力的に接続されたレイヤーを「処理」します。詳細
については、C:\Program Files\Unidesk\Tools\AppRuleCompare\ReadMe.txtを
参照してください。

修正

• 一部の Provisioningサーバーでは、2003より大きい App Layeringエージェントを使用してファイル共有
をマウントするコマンドが無期限にハングします。[ALHELP‑1593]

• ファイルまたはディレクトリが作成または名前変更されると、CFSはオブジェクトの短縮名も変更し、予期し
ないディレクトリ通知が発生します。[ALHELP‑1682]

• generatePerfGenRecompileScriptルーチンのエラーにより、BICが失敗します。[UNI‑89255]

• 名前変更ロジックのバグにより、名前変更操作が失敗します。[UNI‑89256]

• 新しい Citrix認定に切り替えた後、2012R2でドライバーのデジタル署名エラーが発生します。[UNI‑89258]

• 新しい vSphereコネクタ UIにはすべてのホストがリストされません。[UNI‑89314]

• 新しく接続された仮想ディスクが VDSによって検出されません。[ALHELP‑1694]
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アプリのレイヤリング 2304

このリリースには次の新機能が含まれています。

• Azureデプロイメントの登録資格情報のサポート。従来の Azureコネクタで使用できたものと同様に、登録資
格情報を使用して Azureデプロイメントコネクタを構成できるようになりました。詳細については、「Azure
デプロイメント」を参照してください。

• Citrix Studioのユーザー除外ポリシーを使用して、ユーザーレイヤーにリダイレクトされないディレクト
リパスを定義できるようになりました。注意すべき点:

– ユーザーの除外は AlwaysOnBootを上書きしません。
– ユーザーの除外は、完全なユーザーレイヤーとユーザーパーソナライゼーションレイヤー (UPL)に適
用されますが、セッションホストには適用されません。セッションホストはユーザーの除外を無視し、
メッセージをユーザーレイヤーに追加します。

– Logoff.txtには、すべてのアクティブなユーザーの除外が含まれるようになりました。

• カスタム Active Directory (AD)属性のサポート。ユーザーレイヤーおよびユーザーパーソナライゼーシ
ョンレイヤー (UPL)のユーザーレイヤーパスでカスタム AD属性を使用できるようになりました。AD属性
はハッシュで囲む必要があります (例: #sAMAccountName#)。詳細については、「ユーザーレイヤーの
デプロイ」および「ユーザーパーソナライゼーションレイヤー」を参照してください。

• VMware vSphereコネクタの新しい UI。 VMware vSphereコネクタに新しい UIが追加されました。詳
細については、VMware vSphereを参照してください。

• パフォーマンスカウンターは、アプリレイヤーや完全なユーザーレイヤーを含む任意のレイヤーから機能す
るようになりました。イメージの起動時にパフォーマンスカウンターが正しく再構築されるようにするには、
OSリビジョンでゴールドイメージツールを更新する必要があります。OSリビジョンでは、パフォーマンス
カウンターを少なくとも 1回再構築する必要があります。ゴールドイメージを更新するのと同じ OSリビジ
ョンで管理者コマンドウィンドウを開き、コマンド c:\windows\system32\lodctr /rおよび
c:\windows\syswow64\lodctr \rを実行します。

• MSMQ は、画像に含まれる任意のレイヤーから使用できるようになりました。 MSMQ が存在する場合
に、MSMQ が適切にリセットされ、起動されるようにするには、OS リビジョンでゴールド イメージ ツ
ールを更新する必要があります。GenRandomQMID.logという名前の新しいログファイルが存在し、
C:\Windows\setup\scripts\kmsdir\GenRandomQMID.ps1のアクションを示します。
これにより、MSMQはインストールされている場所に関係なく、正常に起動できるようになります。

修正

• プロファイルキーがないと、ユーザーレイヤーのマウントに失敗します。[UNI‑88890]

• 実行中のマシンからエラスティックレイヤーを切断するときに、CPU使用率の急上昇を引き起こすディレク
トリ通知コード。[ALHELP‑1614]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11

https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/azure-deployments.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/azure-deployments.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/layer/enable-user-layers.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/layer/enable-user-layers.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/install-configure/user-personalization-layer.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/vmware-vsphere.html


アプリのレイヤリング

• generate.plツールは、キーHKLM\System\WPAをNever Virtualizeから Virtualize Always
に設定し、Windowsアクティベーションキーが失われます。[ALHELP‑1673]

• 完全なユーザーレイヤーで実行されている FSLogixは、3回目以降のログインでログインに失敗し、プロフ
ァイルの重複などの問題が発生しました。[ALHELP‑1672]

• 揮発性キーを削除して再作成すると、クエリハンドラーによって呼び出し元がイメージを表示できなくなりま
す。[ALHELP‑1648]

• SessionHostファイルプローブで一部のファイルが欠落しているため、競合が発生し、レイヤーが機能しな
くなります。[ALHELP‑1653]

• 逆方向列挙時間のパフォーマンスが向上しました。[ALHELP‑1642]

• パフォーマンスカウンターのスキャンロジックは、ファイルを読み取り/共有のみの読み取りモードで開き、
オフにできないため、ユーザー環境によって継続的に更新する必要があるファイルとの競合が発生します。パ
フォーマンスカウンターのスキャンロジックにより、ファイルが Read/Share Deny Noneモードで開かれ
るようになり、必要に応じてオフにすることができます。[ALHELP‑1679]

• レイヤーハイブが仮想化される前のユーザーログイン前に呼び出される新しい関数が原因で、FSLogix検索
ローミングが Elastic Layerのみのイメージで正しく機能しないことがあります。[ALHELP‑1669]

• イメージをファイナライズするときにMicrosoft MSMQ機能が動作しません。[ALHELP‑1641]

アプリのレイヤリング 2211

このリリースには次の新機能が含まれています。

• 新しい Azureデプロイメントコネクタ。 2つの新しい Azureコネクタ (Azureデプロイメントと Azureデ
プロイメント用のマシン作成)が作成され、App Layeringに実装されました。両方のコネクタは、政府環境
(それぞれ Azure Governmentと Azure Government用の Machine Creation)もサポートしています。
古い AzureコネクタとMachine Creation for Azureコネクタ (およびそれらの政府向けコネクタ)は現在非
推奨となっていますが、限られた期間で引き続き使用できます。詳細については、「Azureデプロイ」を参照
してください。

• WEMRSAキーが検出されると、ブロックプラットフォームレイヤーが終了します。プラットフォームレイ
ヤーにWEM RSAキーが存在する場合、Workspace Environment Management (WEM)で問題が発生し
ます。RSAキーが検出されると、プラットフォームレイヤーを完了してキーを削除する前にメッセージが表
示されるようになりました。詳細については、プラットフォームレイヤーの作成を参照してください。

• ミスキャッシュメカニズムが改善されました。ミスキャッシュメカニズムのエントリのデフォルト値が 256
エントリから 1024エントリに増加されました。レジストリ設定を使用して既定のサイズを増やした場合、こ
の機能強化が正しく機能するにはカスタム設定を削除する必要があります。

• OEMドライバーはユーザーレイヤーに残ります。 OEMドライバー (プリンタードライバーなど)をユーザ
ーレイヤーに保存できるようになり、ユーザーがログオンするたびに再インストールする必要がなくなりまし
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た。OSイメージとユーザーレイヤー間の OEMドライバー間で起こり得る名前の競合は自動的に解決されま
す。アップグレード後、既存のユーザーレイヤーがスキャンされ、予期しない OEMトレースがないか調べら
れます。

• Windows 10および 11 22H2をサポートします。レイヤードイメージのオペレーティングシステムとして
Windows 10および 11 22H2を使用できるようになりました。詳細については、システム要件を参照してく
ださい。

修正

• GAC_MSIL ファイルをレジストリ AOB リストに追加することによって発生する問題を修正しました。
GAC_MSILファイルが削除されました。[ALHELP‑1612]

• 新しい ulayer 設定 (HKLM\Software\Unidesk\ULayer\BasicAADScrubEnabled [dword]) が追加さ
れ、AzureによるWindows 10レジストリとファイルの場所の削除を無効にできるようになりました。デフ
ォルトでは、この設定は trueに設定されています。[UNI‑87854]

• パージモードの遅延に読み取り専用アクセスで開かれたファイルが含まれており、システムの実行速度が遅く
なる問題を修正しました。[ALHELP‑1621]

• ファイナライズ時に C:\ProgramData\Microsoft\Crypto\RSA\MachineKeys内のキー
が削除される問題を修正しました。BICにこのフォルダーが含まれるようになりました。[ALHELP‑1623]

• OS Machine Tools のアップグレード後に一部のローカル ポリシーが削除される問題を修正しました。
gposetup.cmdは追加の初期化を実行し、gpt.iniファイルを defaultgpt.iniファイルで上書きしていまし
た。[ALHELP‑1627]

• 新しく作成されたフォルダーでアクセス制御リストが間違った順序になる問題を修正しました。この問題によ
り、これらのフォルダー内の一部のエントリが無効になりました。[ALHELP‑1632]

アプリのレイヤリング 2208

このリリースには次の新機能が含まれています。

• ワイルドカード文字を使用して、合成レイヤーからディレクトリを除外できるようになりました。ワイルドカ
ードは 1つのディレクトリのみに使用でき、1つのパスで使用できる *は 1つだけです。詳細については、「レ
イヤーからファイルを除外する」を参照してください。

修正

• 2206 にアップグレードした後、エクスポートするレイヤーを選択しても保存に失敗しなくなりました。
[ALHELP‑1605]
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• 2206 にアップグレードした後に発生した特定のアプリの問題を修正しました。C:\Windows\
Microsoft.NET\assembly\GAC_MSIL ディレクトリはアプリ レイヤーから除外されなくな
り、c:\windows\system32\wbem\rリポジトリディレクトリはプラットフォームレイヤーでのみ
許可されます。[UNI‑87356]

アプリのレイヤリング 2206

このリリースには次の新機能が含まれています。

• Microsoft Silverlightが削除されました。App Layeringでは、MS Silverlightは不要になり、サポート
されなくなりました。詳細については、システム要件を参照してください。

• 新しいUIでは、いくつかのメニュー項目が [ユーザー]タブから [システム]タブに移動されました。

– Active Directoryユーザーとグループの役割アクセスの管理
– ディレクトリサービスでのディレクトリジャンクションの作成、削除、編集

• より多くの管理機能が新しいユーザーインターフェイスに移行されました。新しいインターフェースでは、次
の機能が利用できるようになりました。

– レイヤーのインポートとエクスポート
– システム ‑ユーザーレイヤーの保存場所

• 新しいユーザーインターフェースが完全に実装されました! 上記の作業が完了すると、新しい UIが完全に実
装され、すべてのドキュメントにこれが反映されるようになります。ドキュメント全体の多くの手順とセクシ
ョンが新しいブレードワークフローで更新され、古い UIのウィザードダイアログが置き換えられました。

• ユーザー レイヤーのカスタム ファイアウォール設定。管理者は、ユーザー レイヤーでログオン時に自動
的に実行されるスクリプトを作成し、ユーザーのファイアウォールオプションとルールを設定できるよう
になりました。スクリプトは PrivilegedLogon.cmdで、C:\Program Files\Unidesk\
Uniservice\UserScriptsにあります。

修正

• フル ユーザー レイヤーを有効にして弾性的に割り当てた場合、NVivo がクラッシュしなくなりました。
[ALHELP‑1564]

• アップグレード後、公開されたイメージ内のフォルダーを削除できるようになりました。[ALHELP‑1582]

アプリレイヤリング 2204

このリリースには次の新機能が含まれています。
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• Microsoft Office 2021のサポート。 Office 2021を Citrix App Layeringで使用できるようになりまし
た。

• より多くの管理機能が新しいユーザーインターフェイスに移行されました。新しいインターフェースには、
Webブラウザの固有の URL経由でアクセスできます。アプライアンスの IPアドレスを使用して、次の URL
を入力します: https://&lt;ip_address_of_new_vm&gt;。新しいインターフェースでは、
次の機能が利用できるようになりました。

– システムタブ ‑アプライアンスの管理
– システムタブ ‑設定と構成

修正

• 読み取り専用ボリューム (エラスティックアプリレイヤー)にある場合でも、ディレクトリの属性の設定が失
敗しなくなりました。(ALHELP‑1500)

アプリレイヤリング 2202

このリリースには次の新機能が含まれています。

• アプリレイヤーのマスターキーファイルを強制的に削除できるようになりました。マスターキーファイルの
変更によりアプリレイヤーの Elastic Fit警告が表示された場合は、レジストリ設定 DeleteMasterKeysを
編集して、マスターキーファイルを強制的に削除できます。詳細については、「アプリレイヤーを Elasticレ
イヤーとしてデプロイする」を参照してください。

• VMware Horizon Viewコネクタは廃止されました。このコネクタを有効にしたり使用したりする場合は、
このコネクタが非推奨になっており、将来のリリースで削除されることに注意してください。

• より多くの管理機能が新しいユーザーインターフェイスに移行されました。新しいインターフェースには、
Webブラウザの固有の URL経由でアクセスできます。アプライアンスの IPアドレスを使用して、次の URL
を入力します: https://&lt;ip_address_of_new_vm&gt;。

– 新しいインターフェースでは、次の機能が利用できるようになりました。

* システムタブ ‑コネクタ

* システムタブ ‑設定と構成

* ユーザーメニュー ‑アプライアンスのアップグレード

修正

• アプリケーションのインストール時に C:\windows\syswow64および C:\windows\system32で ACLが
破損することを回避するため、「ManageOpenForBackup」フラグのデフォルト設定が falseから trueに
変更されました。(ALHELP‑1327)
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• インデックスオプションアプレットを使用して削除された検索場所が正しく削除されるようになりました。
(ALHELP‑1493)

• 読み取り専用ボリューム (エラスティックアプリレイヤー)にあるディレクトリの属性の設定が失敗しなくな
りました。(ALHELP‑1500)

• プロセスユーザーレイヤーの VDAからの接続が、ドメインコントローラー間で均等に分散されるようになり
ました。(ALHELP‑1535)

• ユーザーパーソナライゼーションレイヤーが XenDesktopに正しくインストールされるようになりました。
(ALHELP‑1545)

• Enterprise Layer Manager (ELM)を 21.06から 21.12にアップグレードしても失敗しなくなりました。
(ALHELP‑1559)

• 新しい UIでは、ユーザーのセッションが適切にタイムアウトするようになりました。（UNI‑85868）

アプリレイヤリング 2112

このリリースでは、新しい App Layering管理エクスペリエンスと、追加のWindowsバージョンのサポートが導
入されています。

• 追加のWindowsバージョンのサポート: App Layering 2112以降では、次のバージョンのWindowsを
OSレイヤーとして使用できます。

– Windows Server 2022
– Windows 10バージョン 21H2
– Windows 11、以下の注意点あり

警告：

Windows 11を OSレイヤーとしてサポートするには、App Layeringアプライアンスをバージョン 2112に
アップグレードする必要があります。このバージョンでは、OSタイプを設定するための Optimizerスクリプ
トビルダー、Unattendスクリプトビルダー、SetKMS、およびゲストインストーラーに必要な更新が提供さ
れます。ゴールドイメージのセットアップに使用するゴールドイメージツールは、バージョン 2112以降であ
る必要があります。

• 新しい App Layering管理エクスペリエンス。このバージョンの App Layeringでは、新しい強化された管
理エクスペリエンスのフェーズ 1が導入されています。新しいユーザーインターフェイスのフェーズ 1は、
App Layeringアプライアンス上の既存のユーザーインターフェイスと一時的に共存します。それぞれのペー
ジには、Webブラウザで固有の URLを介してアクセスできます。画像テンプレートとレイヤー以外の一部
の管理アクティビティはまだ新しいユーザーインターフェイスに移植されていないことに注意してください。
そのような場合は、元のインターフェースを引き続き使用する必要があります。Chrome、Edge、Firefox
などの最新のWebブラウザからアプライアンスにアクセスすると、新しい管理コンソールが表示されます。
Internet Explorerを使用してアプライアンスにアクセスすると、従来の管理コンソールが表示されます。
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– アプライアンスの IPアドレスを使用して、互換性のあるWebブラウザに次の URLを入力します。
https://<ip_address_of new_vm>

– 新しいユーザーインターフェイスで利用できる機能:

* テンプレート管理
* アプリ、プラットフォーム、OSレイヤー管理
* タスク管理
* ログイン
* Elastic Layerユーザーの割り当て

– ブラウザのサポート:

* マイクロソフトエッジ
* グーグルクローム
* モジラファイアフォックス

修正

• Office 365: App Layeringアプライアンスのバージョン 2110で作成されたイメージでは、Excelが応答し
なくなることがあります。(ALHELP‑1537)

• Zscalerを使用する場合、VMにエラスティックレイヤーが接続されると、ドライバーエラーが報告されま
す。(ALHELP‑1528)

• Office365:ユーザーレイヤーがセッションホストに接続されていません。この問題は、PEUPTemplate.hive
のファイルロックが原因で発生します (ALHELP‑1525)

• App Layering 2107: VDAで致命的な例外が発生し、ランダムにブルースクリーンが表示される場合があり
ます。(ALHELP‑1436)

アプリレイヤリング 2110

このリリースでは以下がサポートされています:

• VMware Cloudの対象:

– アズール
– アマゾンウェブサービス (AWS)

• Citrix Provisioningコネクタでは、オフロード合成に使用するハイパーバイザーコネクタ構成を指定できる
ようになりました。Citrix Provisioningコネクタ構成で Offload Compositingを選択すると、VHDXデ
ィスク形式、UEFIファームウェア、およびセキュアブートのサポートが有効になります。

• Citrix Provisioning コネクタ構成でオフロード合成が有効になっている場合は、イメージの公開ウィザ
ードで vDisk にカスタムの説明を追加できます。たとえば、オフロード合成が有効になっている Citrix
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Provisioningコネクタを使用してイメージテンプレートを公開する場合、レイヤー化イメージの公開ウィザ
ードでコメントを追加でき、そのコメントは結果の vDiskの説明として表示されます。オフロード合成が有効
になっていないか、コメントフィールドを空白のままにした場合、説明はデフォルトで「レイヤー化されたイ
メージ」になります。vDiskの説明の最大長は 250文字です。長い場合は切り捨てられます。

• (高度な機能)合成レイヤーから特定のファイルとフォルダーを除外して、ファイルがユーザーのデスクトップ
に残るのを防ぐことができるようになりました。たとえば、ログインごとにデスクトップに保持してはならな
いウイルス対策ソフトウェアのファイルとフォルダーを除外できます。

修正

• NetAppレイヤーを含むイメージが CPU使用率 100%で停止する問題が、NetApp開発者の協力により修
正されました。(ALHELP‑1508)

• ユーザーレイヤーが有効になっていて、Windowsが更新されると、Windowsのスタートメニューおよび
検索機能が正常に動作します。(ALHELP‑1482)

• OSレイヤーとプラットフォームレイヤーを作成し、Citrix Virtual Delivery Agent (VDA)をインストール
すると、公開されたイメージでブルースクリーンが表示されなくなります。(ALHELP‑1485、ALHELP‑1486)

• App Layeringアプライアンスをアップグレードした後の MediTech Expanseの問題が修正されました。
(ALHELP‑1494)

• ユーザーレイヤーで Dropboxを正常にセットアップして使用できない問題が修正されました。(ALHELP‑
1416)

• OSレイヤーを作成したり、それにバージョンを追加したりするときにWindows検索インデックスが破損す
る問題が修正されました。(ALHELP‑1433、ALHELP‑1453)

ラボ機能

Labs機能は潜在的な機能のプレビューです。機能がラボにある間は、本番環境で使用しないでください。この機能
が製品に含まれるかどうかは保証されません。また、含まれたとしても同じように動作するかどうかも保証されませ
ん。

• 異なる OSレイヤーを使用するイメージに、アプリレイヤーをエラスティックレイヤーとして割り当てるこ
とができます。エラスティックレイヤーの割り当てでは通常、割り当てられたアプリレイヤーが、アプリレ
イヤーの作成に使用されたものと同じ OSレイヤーを使用する必要があります。異なる OSレイヤーを使用す
るレイヤー化イメージ上で、アプリレイヤーを Elasticレイヤーとして割り当ててみることができます。

重要：

エラスティックレイヤーを、それを作成するために使用した OSレイヤーとは異なる OSレイヤーで実
行すると、問題が発生する可能性があります。
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Labs機能を使用するには、
システム </strong>設定でそれを **有効に </a>します。</p>

アップグレードパス

最新の修正プログラムや機能、および使用している他のソフトウェア パッケージとの互換性については、App
Layeringのアップグレードを最新の状態に維持することをお勧めします。

19.xから現在までの任意の App Layeringリリースからアップグレードできます。

アプリレイヤリング 2107

このリリースには、次の改善が含まれています。

修正

• vSphere 6.7から vSphere 7.0 Update 2以降にアップグレードすると、VSANストレージを使用してレイ
ヤーを作成し、イメージを公開できるようになります。(ALHELP‑1410)

• Windows 10 1909または 20H2にアップグレードすると、ClickOnceアプリは既存のユーザーレイヤーデ
ィスクで動作するようになりました。(ALHELP‑1425)

• マシン上のユーザーのサブセットに割り当てられ、アプリ固有の特定のWindowsシステムファイルを含む
アプリレイヤーによって、レイヤーに割り当てられていないユーザーに問題が発生しなくなりました。(アル
ヘルプ‑1427)

• ELが実行されているイメージでは、マシンがブルースクリーンで失敗することなく、OneDriveがファイル
を保存するリモート管理共有を選択できます。(ALHELP‑1431)

• イメージで Elastic Layeringが有効になっている場合、イメージにアプリケーションをインストールするス
クリプトが期待どおりに完了するようになりました。(ALHELP‑1432)

アプリレイヤリング 2106

このリリースには次の新機能が含まれています。

• OSマシンツールの更新バージョン。将来必要になる新機能を使用できるように、今すぐ OSレイヤーを新し
いツールで更新することをお勧めします。
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修正

• プラットフォームレイヤーを完了すると、マシンがブルースクリーンで失敗しなくなります。(ALHELP‑1177)

• オフロード合成を有効にして、エラスティックレイヤリングボリュームのデフォルトサイズをに設定すると、
公開されているすべてのイメージの書き込み可能なパーティションサイズが更新されます。（UNI‑76795）

• 画像にエラスティックレイヤーを追加した後にログインすると、ユーザーは次のようなエラーを受信しなくな
りました (ALHELP‑1445)。

「重大なエラー: スタートメニューが機能していません。次回サインインしたときに修正するよう努めます。」

「Citrix App Layering ‑システムエラー: 予期しないシステムエラーが発生しました。操作を再試行するか、テクニ
カルサポートにお問い合わせください。”

• 弾性レイヤー上のファイルは、特定の条件下で消えたり再表示されたりしなくなりました。(ALHELP‑1405)

• エラスティック レイヤーを有効にして FSLogix と OneDrive を使用すると、VM は管理共有 (\\PC‑
Name\C$\Users) を介してユーザー プロファイル フォルダーにアクセスできるようになりました。
(ALHELP‑1386、ALHELP‑1405、ALHELP‑1431)

• アプリがアプリレイヤーにインストールされている場合、FSLogixプロファイルが正しく動作するようにな
りました。（UNI‑83092）

アプリレイヤリング 2104

このリリースには、次の改善が含まれています。

修正

• レイヤーバージョン修復データの同期がより高速に実行されるようになりました。(UNI‑82197、ALHELP‑
1385)

• OfficeNoReReg.cmdスクリプトは既存の値を更新するようになりました。（UNI‑82088）

• Windows 10 1909を実行している公開イメージにアクセスすると、「ユーザープロファイルサービスがサイ
ンインに失敗しました」というメッセージが表示されなくなります。ユーザープロファイルを読み込むことが
できません。(ALHELP‑1307)

• Crowdstrikeをインストールすると、最初の試行で Edgeが起動します。(ALHELP‑1404)

• イメージが Elastic Layeringと Crowdstrikeの両方を実行している場合、ChromeとMicrosoft Teams
が最初の試行で起動するようになりました。(ALHELP‑1392)

• ブートレベルのコンポーネントを含むファイルを持つアプリをインストールし、Crowdstrikeがタグを付け
た場合、レイヤーにバージョンを追加した後、アプリが失敗しなくなります。(ALHELP‑1397)
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アプリレイヤリング 2102

このリリースには、次の機能強化のサポートが含まれています。

• App Layeringが Google Cloudで実行されるようになりました。あなたはできる：

– Google Cloudに App Layeringアプライアンスをインストールします。
– Google Cloud用のコネクタ構成と Google Cloud用のマシン作成を作成します。
– Google Cloud上にレイヤーを作成します。
– エクスポートとインポート機能を使用して、別のプラットフォームから Google Cloudにレイヤーを移
動します。

– レイヤー化されたイメージを Google Cloudに公開するか、Google Cloudで実行されているマシン
作成に公開します。

修正

• エラスティックレイヤリングが有効になっているイメージテンプレートから公開されたアプリが、期待どお
りに起動するようになりました。(ALHELP‑1306、ALHELP‑1315、UNI‑81247)

• UEFIおよび Citrix Provisioningを使用してセッションホストを起動すると、ターゲットデバイスでブルー
スクリーンが表示されてセッションが失敗しなくなりました。（UNI‑80889）

• CE で使用可能なドライブ文字が不足しているために合成が失敗しなくなりました (ALHELP‑1286、
UNI‑80179)

• アプリがパッケージングマシンにインストールされると、MSIEXEC.EXEは syswow64コンテンツのアクセ
ス許可を削除しなくなりました。(ALHELP‑1327、UNI‑81548)

• ユーザーレイヤーからWebExをアンインストールしようとしても、エラー 1407で失敗しなくなりました。
(ALHELP‑1339、UNI‑81434)

• ユーザー レイヤーが有効になっている場合、Windows スタート メニューのアプリは、ms‑
resource:AppName という名前のセクションではなく、正しいセクションにリストされま
す。（ALHELP‑1323、UNI‑81402）

• App Layering管理コンソールにログインしてもシステムエラーが発生しなくなりました。(ALHELP‑1332、
UNI‑81391)

• App Layering 20.11では、VDAがブルースクリーンで失敗しなくなりました。(ALHELP‑1337、UNI‑82008)

• ユーザーが Elastic Layeringを有効にして VDAにログインしても、VDAが応答しなくなることがなくなり
ました。(ALHELP‑1369、UNI‑81777)

• vSphereコネクタのマシン作成では、VMware上のUnideskCacheddisksの下のファイルが削除されなく
なりました。(ALHELP‑1345、UNI‑81662)

• ユーザーレイヤーが割り当てられると、Studioの [ポリシー]タブにアクセスしたときにエラーが発生しなく
なります。(ALHELP‑1355、UNI‑81749)
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アプリレイヤリング 2011

このリリースには、次の機能強化のサポートが含まれています。

• 現在、Nutanixバージョン 5.18をサポートしています。

• Windows 10バージョン 20H2を、App Layeringバージョン 2011以降の OSレイヤーとして使用できま
す。ただし、次の注意事項が適用されます。

警告：

OSレイヤーを以前のリリースからWindows 10 20H2にアップグレードする場合は、ビルド 19042.630以
降に直接アップグレードしてください。2020年 11月 16日より前にリリースされたWindows 10 20H2の
ビルドにアップグレードすると、イメージの展開に一貫性がなくなる可能性があります。たとえば、オフライン
で一般化が選択されたテンプレートを使用して画像を公開すると、公開された画像が正しく機能しない可能性
があります。

修正

• Windows 10、2004のログイン時間。Windows 10 2004の起動に 2～4分かかることがあり、30～45
秒間黒い画面が表示されることがある問題が修正されました。（UNI‑80656）

• kmssetup スクリプトがスタートアップ スクリプト フォルダーに追加されていません。解凍時に
kmssetup.cmdスクリプトがスタートアップスクリプトフォルダーに追加されない問題が修正されました。
(ALHELP‑1279、UNI‑80410)

• HP UPDドライバーはプリンタードライバーとして使用できません。公開されたイメージの一部となるアプ
リレイヤーに HP UPDドライバーを含めると、そのドライバーはプリンタードライバーとして使用できるよ
うになります。ドライバーがリストに表示されない問題が修正されました。(ALHELP‑1278、UNI‑80426)

• セッションが数分間ハングします。セッションが数分間ハングする問題が修正されました。この問題は、App
Layering 2005にアップグレードした後に発生しました。(ALHELP‑1263、UNI‑80262)

• ユーザーは App Layering 2009でデスクトップに再接続できません。ユーザーがデスクトップに再接続し
ようとしたときに、時々ランダムにブルースクリーンが表示される問題が修正されました。(ALHELP‑1317、
UNI‑81156)

• 4Kディスプレイでコンソールを使用する場合、左上隅にダイアログボックスが開きます。ダイアログボック
スが中央からずれて表示される問題が修正されました。（ALHELP‑1309、UNI‑78951、UNI‑78952)

アプリレイヤリング 2009

このリリースには、次の機能強化のサポートが含まれています。

• Citrix Studioポリシーを構成することで、ユーザーレイヤーのデフォルトのリポジトリパスとレイヤーサ
イズを上書きできるようになりました。

• App Layering管理コンソールのユーザーインターフェイスが、新しい Citrixブランドイメージで更新され
ました。
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アプリレイヤリング 2008

このリリースには、次の機能と拡張機能のサポートが含まれています。

• Windows 10、2004のサポート: レイヤーイメージの OSとしてWindows 10、2004がサポートされる
ようになりました。Windows 10、2004を使用する場合は、App Layeringバージョン 2008以降が必要で
す。このバージョンのWindows 10に必要な変更は、以前の App Layeringリリースには含まれていません。

• Citrix Hypervisor 8.2のサポート Citrix Hypervisorバージョン 8.2をサポートするようになりました。

重要：

App Layering 20.8.3には、付属のドライバーに対する重要な更新が含まれています。セキュアブートを使用
している場合は、20.8.3にアップグレードする必要があります。

20.8.3のインストールおよびアップグレードパッケージをダウンロードできます。新規インストールの場合は、ア
プライアンスインストールパッケージをダウンロードしてください。アップグレードの場合は、アプライアンスア
ップグレードパッケージをダウンロードしてください。

修正

• エラスティックレイヤーが有効になっている vSphereの VMは、Citrix Provisioningサーバーにデプロ
イされた後も失敗しなくなりました。 Citrix Provisioningサーバーにデプロイされた後、Elastic Layerが
有効になっている vSphere内の VMが失敗する問題が修正されました。（ALHELP‑1202、UNI‑76300）

• AutoDesk 2020 インストーラーがアプリ レイヤーで失敗する原因となっていた問題が修正されました。
(ALHELP‑476)

• オンデマンド同期および弾性レイヤーが有効になっている場合、ユーザーは OneDriveファイルを問題なく
同期できるようになりました (ALHELP‑468)

• エラスティックレイヤーが有効になっていて、アプリレイヤーが割り当てられている場合、Chrome拡張機
能で「FAILED_TO_COPY_EXTENSION_FILE_TO_TEMP_DIRECTORY」というエラーメッセージが表示
されなくなりました。(ALHELP‑419)

アプリレイヤリング 2005

App Layering 2005リリースには、次の機能と拡張機能のサポートが含まれています。

• セキュリティ強化: セキュリティ強化には、暗号スイートの更新、サードパーティコンポーネントのアップグ
レード、ランタイム環境のアップグレードが含まれます。

• セキュアブートのサポート: ゲストドライバーは、MicrosoftのWHQLプログラムを通じて認定されていま
す。セキュアブート構成では、認定されたゲストドライバーを使用できます。（UNI‑74917）
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• 顧客ユーザー レイヤー パス: ユーザー レイヤー ファイルは、カスタム パスを使用して場所が指定され
たネットワーク共有に保存できるようになりました。カスタム パスには環境変数を含めることができま
す。（UNI‑78291）

• ユーザーレイヤーにサービスがあるアプリケーション: ユーザーレイヤーにインストールされたアプリケーシ
ョンに Google ChromeなどのWindowsサービスが含まれている場合、ユーザーがログインすると、それ
らのサービスが期待どおりに開始されます。（UNI‑77660）

• 2005アップグレードパッケージ: App Layering 2005アップグレードパッケージはサイズが大きいため、
古いアプライアンスでは自動的にダウンロードできません。バージョン 1911以前を実行している場合は、ダ
ウンロードサイトからパッケージを手動でダウンロードします。また、管理コンソールからセキュア HTTP
(HTTPS)でアップグレードを実行することをお勧めします。HTTP中にアップグレードすると、ブラウザに
メッセージが表示されません。その場合は、20分後にブラウザを更新してください。(更新しないよう指示す
るメッセージが表示されても、更新しても問題は発生しません。)アップグレードがまだ実行中の場合は、「サ
ービス利用不可エラー」が表示されます。そのメッセージは無視して、ログインページが表示されるまで数分
ごとにブラウザを更新し続けることができます。

修正

• VMware vSphereでオフロード合成を使用する場合、閉じ括弧の後にスペース </strong>を続ける限り、
括弧 []、で始まるレイヤー名を使用できます。たとえば、名前 [OS] Windows 10は機能しますが、名前
[OS]Windows 10**は vSphere Studioでハングし、約 40分後にタイムアウトします。（UNI‑78452）</li>
</ul>

アプリレイヤリング 2003

このリリースには以下が含まれます。

• 現在、次のハイパーバイザー、プロビジョニング、および接続ブローカーソフトウェアバージョンをサポート
しています。

– Citrixハイパーバイザー 8.1
– ニュータニックス AOS 5.16

• 管理者がデフォルトのユーザーレイヤーサイズを大きく設定すると、ユーザーが次回ログインしたときにデ
ィスクが自動的に拡張されます。

• MS Hyper‑Vまたは VMware vSphereで OSレイヤーを作成するときに、OS Machine Toolsのスクリプ
トを使用して OSイメージをインポートできるようになりました。このスクリプトは、管理コンソールとコネ
クタ構成を使用する代わりに、仮想マシンから直接 OSイメージをインポートします。このスクリプトはオフ
ロード合成機能を使用しており、インポートが高速化され、UEFIベースのマシンを含むさまざまな仮想マシ
ンを使用できるようになります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 24

https://www.citrix.com/downloads/citrix-app-layering/
https://www.citrix.com/downloads/citrix-app-layering/


アプリのレイヤリング

修正

• ゲストレイヤリングサービス (ULayer)は、エンドユーザーの仮想マシンで実行されているサーバーサービ
スに依存しないように変更されました。（UNI‑77242）

• 弾性レイヤーとして配信されると、ユーザーがログインしようとしても Artivaアプリケーションが失敗しな
くなります。（UNI‑76487）

• CCMExecがインストールされていない場合でも、StartCCMEXEC.cmdスクリプトによってログファ
イル StartCCMExec.txtのサイズが継続的に大きくなる問題が修正されました。修正を適用するには、
20.3用の新しい OS Machine Toolsフォルダーをダウンロードし、StartCCMEXEC.cmdファイルを
新しいバージョンに置き換えます。（UNI‑77471）

• ユーザーがユーザーレイヤーまたはエラスティックレイヤーにフォントをインストールすると、次回ログイ
ンしたときにフォントが保持されます。（UNI‑63839）

• オフロード合成が有効になっているコネクタを使用して画像を公開する場合、8.3ファイル名が誤って変更さ
れなくなりました。（UNI‑76961）

• アプリレイヤーにバージョンを追加するときに、「ファイルが見つからないため操作に失敗しました」という
エラーが表示されなくなりました。VMDKが見つかりませんでした。”(UNI‑77702)

• コネクタ構成でオフロード合成機能を使用するときに JSON Webトークン (JWT)が期限切れになる問題が
修正されました。（UNI‑76859）

• Hyper‑Vコネクタは、キャッシュをすぐに満杯にしていた論理サイズではなく、ディスクファイルサイズを
報告するようになりました。（UNI‑76692）

• ユーザーレイヤーを含むイメージを使用する場合の Citrix Studio GPOポリシーとの互換性が向上しまし
た。（UNI‑76918）

アプリレイヤリング 2001

このリリースには以下が含まれます。

• 現在、次のハイパーバイザー、プロビジョニング、および接続ブローカーソフトウェアバージョンをサポート
しています。

– Citrix Provisioningバージョン 1912
– Citrix仮想アプリおよびデスクトップバージョン 7 1912

• 次のWindows 10バージョンが OSレイヤーとしてサポートされるようになりました。

– Windows 10バージョン 1909
– Windows 10、Enterprise Virtual Desktopエディション (AzureでのみMicrosoftから入手可能)

• VMware vSphere コネクタは、VMware 準仮想化 SCSI コントローラをサポートするようになりまし
た。（UNI‑75620）
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修正

• Azure用の App Layeringアプライアンス (ELM)展開スクリプトでは、標準リポジトリディスクを指す署名
済み Azure URLの有効期限が延長されました。このリリースから Azureデプロイスクリプトを適宜更新し
てください。

• パッケージングマシンでの VDAインストールが失敗しなくなりました。（UNI‑76299）
• 再起動すると、ユーザーレイヤーを含むレイヤー化されたイメージでスケジューラタスクがドロップされな
くなりました。（UNI‑77084）

アプリレイヤリング 1911

このリリースには以下が含まれます。

• 現在、次のハイパーバイザー、プロビジョニング、および接続ブローカーソフトウェアバージョンをサポート
しています。

– XenAppおよび XenDesktop 7.15 LTSR CU5

• VMware vSphere:

– 新しいオフロード合成オプションを使用すると、レイヤーをパッケージ化して画像を公開するのにかか
る時間を大幅に短縮できます。

– シンプロビジョニングディスクと UEFI (エラスティックレイヤーとユーザーレイヤーによるセキュア
ブートなし)オプションを選択します。

– vSphereコネクタを使用してレイヤーをパッケージ化し、イメージを VMware Cloud on AWSに公
開します。

修正

• Windows 10のメジャーアップグレード後にMBRパーティションを含む OSレイヤーをファイナライズす
るときに発生するエラーが修正されました。（UNI‑76210）

• Microsoft System Center Configuration Manager (SCCM)との互換性が向上しました。(UNI‑76198、
UNI‑76126、UNI‑76129)

• FSLogixが実行され、エラスティックレイヤリングが有効になっているセッションホストへの接続が失われ
なくなりました。（UNI‑73793）

• Rapid Reader 8.3は、パッケージングマシンにインストールした後、期待どおりに起動するようになりまし
た。（UNI‑76316）

• IntelliJ IDEA Ultimateでは、アプリの起動時にデスクトップがフリーズしなくなりました。（UNI‑76075）
• ユーザーが SQL Management Studioを開いてクエリを OneDriveまたは SharePointフォルダーに保存
しようとしたときに、ブルースクリーンが表示されなくなりました。（UNI‑76427）
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アプリのレイヤリング 1910

このリリースには以下が含まれます。

• ハイパーバイザー、プロビジョニング、および接続ブローカーソフトウェアの次の新しいバージョンをサポー
トしています。

– Citrix仮想アプリおよびデスクトップバージョン 7 1909
– Citrix Provisioningバージョン 1909
– Nutanix Acropolisハイパーバイザー (AHV)バージョン 5.11
– VMwareホライゾンビュー 7.9

• Hyper‑Vプラットフォームでは、オフロード合成を使用してレイヤーをパッケージ化し、イメージを公開す
ることで、パフォーマンスと互換性を大幅に向上させることができます。Gen2 VMおよび VHDXディスク形
式がサポートされるようになりました。

• App Layering Agentが更新され、新しい Offload Compositing機能をサポートするようになりました。
展開でエージェントを使用する場合は、エージェントがインストールされているすべてのサーバーにエージェ
ントの更新プログラムをインストールすることを強くお勧めします。

• 完全なユーザーレイヤーを使用すると、Windows Searchインデックスのパフォーマンスが向上します。

• レイヤー化されたイメージを公開する管理者向けに、このバージョンでは、選択したアプリレイヤーに基づい
て使用するディスクサイズに関するガイダンスを提供する検証と警告が追加されています。

修正

• CDFドライバーレジストリエントリの削除を要求した PVSサポート記事が更新され、プロファイル管理のト
ラブルシューティングの問題が解決されました。（UNI‑75720）

• Defenderが正しく更新されない問題が修正されました。（UNI‑74918）
• キャッシュコネクタを使用すると、パッケージマシン上でWindows Searchサービスが期待どおりに開始
されます。（UNI‑75915）

• Windows Defenderは、Windows 1809 OSレイヤーから作成されたアプリレイヤーで正常に起動するよ
うになりました。（UNI‑74997）

• オンデマンド同期とエラスティックレイヤーが有効になっている場合、ユーザーは OneDriveファイルを同
期できるようになりました。（UNI‑74618）

• OneDriveのオンデマンド機能は、エラスティックレイヤリングが有効な場合にファイルを正しくストリー
ミングするようになりました。（UNI‑73121）

• Users\パスに推奨される最小限の権限が設定されている場合、ユーザーレイヤーの修復が正常に完了するよ
うになりました。（UNI‑75552）

• ユーザーレイヤーが有効で、アプリレイヤーがエラスティックレイヤーとして割り当てられた Chrome拡
張機能をインストールすると、次のエラーが表示されなくなりましたパッケージをインストールできませ
ん: FAILED_TO_COPY_EXTENSION_FILE_TO_TEMP_DIRECTORY (UNI‑75568)
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• 完全なユーザーレイヤーを使用する場合のWindows Searchインデックスのパフォーマンスが向上しまし
た。（UNI‑73049）

• このリリースでは、使用できるディスクサイズに関する検証と警告が追加されました。ガイダンスは、構成と
選択したアプリレイヤーに基づいています。（UNI‑54390）

アプリのレイヤリング 1908

このリリースには、これらの新機能と改善点のサポートが含まれています。

• Windowsバージョン: Windows 10バージョン 1903が OSレイヤーとしてサポートされるようになりま
した。

• 接続ブローカー: 現在、次の接続ブローカーソフトウェアバージョンをサポートしています。

– VMwareホライゾンビュー 7.9

• ユーザーレイヤーの修復: 特定のアプリレイヤーセットからのすべてのファイルとレジストリ設定を再び表
示できるように、ユーザーレイヤーを手動で修復できるようになりました。

修正

• ファイルのコピーに 30分以上かかっても、Hyper‑Vコネクタの PowerShellセッションが期限切れになら
なくなりました。(UNI‑74283、UNI‑74292)

• ユーザーレイヤーが有効になっている場合にシステムプロパティとディスプレイプロパティが正しく開かな
い問題が修正されました。（UNI‑74547）

• Windows 10 OSレイヤーからストアアプリを削除しても、設定や画面のプロパティなどの機能が誤動作し
なくなりました。（UNI‑74852）

• Windows Defender更新プログラム KB4052623は、ユーザーレイヤーが有効になっているユーザーに対
して正常にインストールされ、動作するようになりました。（UNI‑74942）

Citrixへのお問い合わせ

このリリースに関するフィードバックをお待ちしております。

• 当社のオンラインフォーラムを使用して、Citrixの従業員や Citrix App Layeringを導入している他の組織
と直接話し合います。

• 製品の問題や質問については、サポートケースを開いてください。

App Layeringについてのご意見をお待ちしております。
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関連情報

• サポートナレッジセンター
• エンタープライズアーキテクトテックトーク: Citrix App Layeringに関する FAQ
• Citrixアプリレイヤリングに関するディスカッション
• アプリのレイヤー化レシピ

廃止

January 12, 2024

この記事の発表は、Citrix App Layeringの機能が段階的に廃止されることについての事前通知であり、ビジネス上
の意思決定をタイムリーに行うことができます。お知らせする内容は以降のリリースで変わることがあり、廃止され
る機能がすべて含まれるわけではありません。製品ライフサイクルサポートの詳細については、製品ライフサイクル
サポートポリシーの記事を参照してください。

廃止と削除

次の一覧は、廃止または削除された Citrix App Layering機能を示しています。

廃止アイテムはすぐには削除されません。Citrixは今後のリリースで、廃止が発表されたアイテムが削除されるまで
はサポートを継続します。

削除されたアイテムは、Citrix App Layeringで削除されるか、サポートされなくなりました。

項目 説明 廃止の発表 削除 代替手段

オフィス 365/オフ
ィス 365セッション
ユーザーレイヤー

ユーザーレイヤータ
イプの選択としての
Office 365のサポ
ートは廃止されまし
た。

2023年 8月 ターゲット:2024年
第 1四半期

Office 365の高度
なユースケースには、
シトリックスの
Profile
Managementを使
用してください。

VMware vSphere
6.7のサポート

VMware vSphere
6.7のサポートを削
除。

June 2023 VMware vSphere
の上位バージョンを
使用してください。
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項目 説明 廃止の発表 削除 代替手段

Azureコネクタ 従来の Azureコネ
クタのサポートは廃
止されました。

2022年 11月 ターゲット:2023年
第 4四半期

App Layering
2211でリリースさ
れた Azureデプロ
イメントコネクタを
使用してください。

VMware Horizon
Viewコネクタ

VMware Horizon
Viewコネクタのサ
ポートが廃止されま
した

2022年 3月 Q3 2022 2023年 12月

既知の問題

January 21, 2025

アプリレイヤリングのアップグレード

アプリのレイヤリング 2409

• Citrix App Layeringで失敗したエージェントの移行が完了した後に、誤ったメッセージが表示される場合が
あります。メッセージには、「移行は正常に完了しましたが、次の App Layeringエージェントをターゲット
アプライアンスに登録できませんでした: System.Collections.Generic.List‘1[System.String]。」と記載
されています。[UNI‑91339]

• ターゲット Elastic Layer Manager (ELM)への移行後、ルートおよびコンソール管理者のパスワードを設定
するように求められることはありません。移行前にこれらのパスワードが設定されていなかった場合、工場出
荷時の設定がデフォルトになります。

回避策として:

移行前にパスワードが設定されていなかった場合は、ターゲット ELMコンソールに rootとしてログインし、
次のコマンドを使用してパスワードを手動で変更します。

– ルートパスワードを変更します。

passwd

rootのパスワードを設定するように求められます。
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– 管理者パスワードを変更します:

passwd administrator

管理者のパスワードを設定するように求められます。小文字の「a」を使用してください。[UNI‑91472]

• 非ルートユーザーを使用して新しい ELMに接続すると、「未定義または nullをオブジェクトに変換できませ
ん」という不明瞭なエラーメッセージが表示される場合があります。ユーザーが間違っていることを示す具体
的なメッセージが表示されることを想定してください。[UNI‑91330]

• ELMのデフォルトの管理者パスワードには、&、<、>などの特殊文字を使用しないでください。インポート
スクリプトによる OSレイヤーの作成が失敗する可能性があります。[UNI‑87311]

• 移行後、ターゲット Elastic Layer Manager (ELM)の管理コンソールの管理者パスワードは、ソース ELM
のパスワードで上書きされます。回避策として、管理者権限を持つユーザーとして対象の ELMにログインし、
デフォルトの管理者パスワードを変更することができます。[UNI‑91451]

• 移行後、ターゲット ELM上の イメージ、コネクタ、ディレクトリサービス、および ユーザーレイヤー
ストレージ ブレードは自動的に更新されません。レイヤー ブレードにデータが表示されているにもかかわ
らず、これらのブレードが空になっていることに気付くかもしれません。正しい情報を表示するには、ブラウ
ザまたはタブを手動で更新してください。[UNI‑91374]

• コピー移行を実行した後、新しいネットワーク共有が作成されると、ターゲット Elastic Layer Manager
(ELM)によって公開されたイメージ上で、弾性的に割り当てられたアプリレイヤーを起動できなくなります。

原因

新しいネットワーク共有には、ソース ELM上の元のネットワーク共有に以前割り当てられ、同期されたアプ
リレイヤーは含まれません。

回避策

回避策 1: 次のコマンドを実行します。mono /usr/local/unitools/MAService.exe -
fire SyncRevisionsToShareEvent

回避策 2: ソース ELMのネットワーク共有から、ターゲット ELMに関連付けられた新しいネットワーク共有
にすべてのアプリレイヤーを手動でコピーします。

回避策 3: アプリレイヤーの割り当てを解除してから、再度割り当てます。このアクションにより、レイヤー
が新しいネットワーク共有に同期されます。[UNI‑91377]

アプリのレイヤリング 2312

App Layering 2312へのアップグレードが失敗し、「アプライアンスのアップグレード中にエラーが発生しました。」
というエラーが返される可能性があります。クリーンなスナップショットから戻した後、再度アップグレードを試み
てください。」以前のバージョンからアップグレードされた一部のアプライアンスに問題があることを認識していま
す。このシナリオでは、レガシーアップグレーダーコンポーネントが存在するため、アップグレードが失敗する可能
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性があります。私たちは、この問題の永続的な修正を含む、App Layering 2306のパッチビルドに取り組んでいま
す。

この問題を回避するには、Layeringアプライアンスで次の変更を加えて、レガシーモジュールを削除する必要があ
ります。

1. ルートログインとパスワードを使用してアプライアンスコンソールにログインします。
2. コマンド「yum removemod_http2」を実行します。コマンドの実行には数分かかる場合があります。
3. コマンドが完了したら、Webブラウザを使用してアプライアンスに再度ログインし、アップグレードを再実
行します。

4. アップグレードが完了するまでに 30分以上かかる場合がありますが、成功するはずです。

アプリレイヤリング 2005

• App Layering 2005アップグレードパッケージはサイズが大きいため、古いアプライアンスでは自動的にダ
ウンロードできません。バージョン 2001以前を実行している場合は、ダウンロードサイトからパッケージを
手動でダウンロードします。

• 管理コンソールからセキュア HTTP (HTTPS)でアップグレードを実行することをお勧めします。HTTP中に
アップグレードすると、ブラウザにメッセージが表示されません。その場合は、20分後にブラウザを更新して
ください。(更新しないよう指示するメッセージが表示されても、更新しても問題は発生しません。)アップグ
レードがまだ実行中の場合は、「サービス利用不可エラー」が表示されます。このメッセージを無視し、ログイ
ンページが表示されるまで数分ごとにブラウザを更新し続けるのが安全です。

• ネットワークファイル共有内の異なるフォルダーに同じ名前のアップグレードパッケージが 2つある場合、
それらのパッケージの 1つを選択すると、両方のパッケージが選択されます。両方のパッケージのバージョン
が同じであれば、アップグレードは成功します。バージョンが異なる場合、システムはバージョン番号の低い
方を選択します。これは、Enterprise Layer Manager (ELM)バージョン 22.2で発生します。

App Layeringアプライアンスと管理コンソール

• 新しい UIでは、プラットフォームタイプを編集することはできません。プラットフォームタイプの編集は、
古い UIでも引き続き正しく機能します。（UNI‑86856）

• App Layeringアプライアンスをインストールする場合、はデフォルトの CPU設定である 4 CPUを使用する
必要があります。

• 複雑な Active Directory環境でロールを使用していて、ログインが遅い場合は、すべてのロールをグループ
ではなく明示的なユーザーに割り当てます。

App Layeringドキュメントリンク

管理コンソールのドキュメントリンクは、Internet Explorer 11では空白ページとして開きます。この問題を回避
するには、リンクを別のブラウザに貼り付けます。ドキュメントは正しく表示されます。
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アプリレイヤリングエージェント

デフォルトでは、Citrix App Layering Agentは Hyper‑Vサーバー上の Local Systemアカウントで実行されま
す。アカウントをローカルシステム以外のものに変更すると、エージェントはアプライアンスとの間でディスクを転
送できなくなります。

アプリレイヤリングOSマシンツール

• (リリース 19.5のみ)リリース 19.3 (またはそれ以前)からリリース 19.5 (またはそれ以降)にアップグレード
した後は、Office 2019を使用するために必ず KMS Officeアクティベーションを更新してください。OSイ
メージをレイヤー化用に準備するときは、新しい App Layering OS Machine Toolsをダウンロードして実
行します。

• (リリース 19.1のみ) OSイメージをレイヤー化用に準備するときは、デスクトップの起動時に KMS Office
アクティベーションがトリガーされるようにしてください。このリリースのみ、リリース 18.12から App
Layering OS Machine Toolsをダウンロードして実行します。

マイクロソフトチーム 2.x

• Microsoft Teams 2.xの詳細については、「アプリの階層化またはユーザーパーソナライゼーションレイヤ
ー (UPL)の新しい Teams展開ガイダンス」を参照してください。

弾性レイヤリング

• Microsoft Officeは、ライセンスがWindowsストアに統合されている方法により、柔軟に階層化すること
はできません。Officeアプリレイヤーはレイヤーイメージに含める必要があります。

• エラスティックレイヤーを使用してイメージを有効にすると、ユーザーはWindowsエクスプローラーで他
のセッションのファイルやディレクトリを表示できるようになります。他のセッションで探索されたディレク
トリは、そのディレクトリを参照する権限を持つすべてのセッションに表示されるフォルダーを作成する可能
性があります。

• Windows Server 2008またはWindows 7でエラスティックレイヤー割り当てを使用する場合は、セクタ
ーサイズが 512のファイル共有を作成します。この問題および関連するオペレーティングシステムの更新の
詳細については、以下を参照してください。

– Windowsの 4Kセクターハードドライブに関するMicrosoftのサポートポリシー
– Win 7およびWin Server 2008 R2と Advanced Format Disksの互換性を向上させる更新プログラ
ム (UNI‑48984)
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ユーザーレイヤー

• アップグレード後にサインオンすると、Windowsの最初のサインイン画面が起動します。 4.10以降にアッ
プグレードした後にサインインすると、通常のWindowsの最初のサインインにより、ユーザーレイヤーが
OSバージョンに合わせて最新の状態に更新されます。このプロセスでは、ユーザーレイヤーファイルが保存
されます。

Windows 10のサポート

• Windows 10、バージョン 20H2へのアップグレード。 OSレイヤーを以前のリリースからWindows 10
20H2にアップグレードする場合は、ビルド 19042.630以降に直接アップグレードしてください。2020年
11月 16日より前にリリースされたWindows 10 20H2のビルドからアップグレードすると、イメージの展
開に一貫性がなくなる可能性があります。たとえば、オフラインで一般化が選択されたテンプレートを使用し
て画像を公開すると、公開された画像が正しく機能しない可能性があります。

• 新しいWindows 10メジャーリリースにアップグレードする場合は、追加の手順が必要です。アップグレー
ド中に、Windows 10は OSレイヤーバージョンと同じディスク上に回復ボリュームを作成できます。OS
レイヤーバージョンを確定する前に、必ずこのボリュームを削除してください。そうしないと、回復ボリュー
ムが原因でデスクトップが正しく起動しなくなる可能性があります。詳細については、「Windows 10 v2004、
20H2、21H1 & 21H2 ‑ Citrix既知の問題」の問題 9を参照してください。

• App Layering Optimizations.cmdスクリプトを生成してWindows 10 1909 OSレイヤーに適用
した場合、[スタート]メニューの [検索]オプションが期待どおりに動作しない可能性があります。この問題
を回避するには、OSレイヤーにバージョンを追加し、プログラム c:\windows\setup\scripts\
Optimize.htaを実行します。新しいレイヤーバージョンに適用する新しい Optimizations.cmd
スクリプトを作成するには、タブレット入力サービスを無効にする (セクション 6、オプションM)の選択を
解除し、ファイルの保存を選択します。OSレイヤーを確定させる前に、コマンド Powershell Set-
Service TabletInputService -startuptype manualを実行して、サービスを無効に
した可能性のある以前の Optimizations.cmdの効果を元に戻します。

コネクタ

• Azureデプロイメントコネクタを使用しているときに、すべてのテンプレートを削除し、コネクタを編集し
て新しいテンプレートを選択すると、削除されたテンプレートバージョンが表示されます。その後、保存をク
リックすると、エラーが表示されます。回避策として、[保存]をクリックする前に、有効なテンプレートバー
ジョンを再度選択してください。（UNI‑88412）

• Windowsミニブートディスクオプションを使用する場合、特定のアプリレイヤーに対して最大 4つの前提
条件レイヤーを指定できます。アプリのインストール時に 4つ以上の他のアプリケーションが必要な場合は、
複数のアプリを 1つのレイヤーにインストールします。（UNI‑69524）

• Windows 7 64ビットでレイヤー (アプリ、OS、またはプラットフォーム)を作成するときに、コネクタ構成
でOffload Compositingを選択すると、レイヤーにバージョンを追加する際に問題が発生する可能性があ
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ります。エラーが発生し、包装機が作成されません。コネクタ構成で Offload Compositingが </em>では
なく *選択されている場合、パッケージングマシンが作成されます。（UNI‑82545）</li>

• Azureから 503エラー「サーバーがビジー状態です」を受信しました。このエラーが頻繁に発生する場合
は、CTX310868の手順に従ってください。この問題は散発的に発生しており、解決策がテストされています。
(ALHELP‑1383)

• コネクタの名前を入力しようとしたときに、その名前がすでに存在する場合、正しいエラーメッセージではな
く、システムから一般的なエラーメッセージが表示されます。この問題は、Azureデプロイメント、Azure
デプロイメント用のマシン作成、VMware vSphere、および vSphere用のマシン作成コネクタで発生し
ます。（UNI‑89218）</ul>

Citrixプロビジョニング

• イメージテンプレートを作成する場合、ターゲットデバイスのハードウェア設定は、Windowsオペレーテ
ィングシステムおよびプラットフォームレイヤーの設定と一致する必要があります。ターゲットデバイスの
ハードウェア設定が、オペレーティングシステムおよびプラットフォームレイヤーのハードウェア設定 (特に
CPUの数)と一致していることを確認します。設定が一致しない場合は、公開されたイメージを起動したとき
に「再起動が必要です」というメッセージが表示されることがあります。（UNI‑50799）

• Provisioning Servicesを使用する場合は、OSレイヤーで IPv6を無効にし、プラットフォームレイヤーで
</em>ではなく *を無効にする必要があります。（UNI‑53600）</li>

• App Layeringから PVSディスクストアに公開された VHDXファイルをインポートすると、無効なディス
クメッセージが表示されることがあります。公開されたファイル名の日付と時刻のピリオド (.) 文字を変更
してエラーを解消します。有効なファイル名には、VHDXファイル名拡張子のピリオドが 1つだけ含まれま
す。（UNI‑75902）

• コネクタ構成でオフロード合成が選択されている場合:

– Citrix Provisioning Storeのパスにスペースが含まれている場合、検証に失敗します。名前を有効に
するには、スペースを%20に置き換えます。（UNI‑84868）

– ファイル共有パスがバックスラッシュ (\)で終わる場合、公開ジョブは失敗します。（UNI‑85045）
– ドメインユーザーにファイル共有パスに対する読み取りおよび書き込み権限がない場合、公開ジョブは
ComponentActivatorエラーメッセージで失敗します。（UNI‑85020）

• オフロード合成構成に Hyper‑Vコネクタを選択し、OSレイヤーが Gen 2の場合は、別のバージョンの OS
レイヤーを作成し、そのOSバージョンからプラットフォームレイヤーを作成する必要があります。そうしな
いと、ターゲットは起動しません。（UNI‑85044）

• コネクタ構成の合成ファイル共有パスを設定する場合、合成エンジンと Citrix Provisioning Store間の接続
は検証されません。ストアパスがファイル共有パスにマップされていない場合は、次のようなエラーが表示さ
れます。

– エラー: 「予期しないシステムエラーが発生しました。操作を再試行するか、テクニカルサポートにお
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問い合わせください。例外メッセージ: 応答ステータスコードは成功を示していません: 404 (見つかり
ません)。[例外の詳細] (UNI‑85045)、(UNI‑85020)</ul>

XenServer

• XenServerで使用するオペレーティングシステムイメージを準備するときは、コンソールアクセスを許可す
るためにポート 5900を開く必要があります。（UNI‑50846）

• Citrix App Layeringコネクタ構成は常にマスターノードを指すように設定します。（UNI‑52454）
• 前提条件となるレイヤー:

– マシンが起動時にハングし、前提条件レイヤーが選択されている場合は、レイヤーディスクの 1つが接
続されていない可能性があります。CitrixゲストツールがOSレイヤーまたはプラットフォームレイヤ
ーのいずれかに含まれていることを確認します。

– 前提条件レイヤーを使用して OSレイヤーまたはプラットフォームレイヤーを作成する場合は、Citrix
ツールが存在している必要があります。ツールがないと、包装機が故障し、ブルースクリーンが表示さ
れます。XenServerでは、DVDドライブの </em>以降に *が接続されているデバイスを認識できま
せん。DVDドライブは常に 3番目のスロットにあります。（UNI‑67741）</li> </ul></li> </ul>

Citrix仮想アプリとデスクトップ (CVAD)

• Citrix Virtual Apps and Desktopsをバージョン 7.15 CU4に更新する場合は、まずプラットフォームレイ
ヤーではなく、OSレイヤーの新しいバージョンに.NET Framework 4.7.1をインストールする必要がありま
す。OSレイヤーに.NET Framework 4.7.1をインストールすると、すべてのアプリレイヤー、プラットフォ
ームレイヤー、およびイメージが正しく動作するようになります。最新のWindows更新プログラムには、更
新プログラムの一部として.NET Framework 4.7.1がすでに含まれています。（ALHELP‑588、UNI‑75108）

Googleクラウド

• 別のプラットフォームからレイヤーをインポートする場合は、OSレイヤーにバージョンを追加し、それ以降
は新しいレイヤーバージョンを使用するように切り替える必要があります。そうしないと、パッケージングマ
シンと公開された画像がブルースクリーンで失敗する可能性があります。

• Google Cloud Connectorの構成。「資格情報の確認」では、サービスアカウントユーザーの役割を確認し
ます。Google Cloudコネクタ構成サービスアカウント JSONキーファイルで指定されたサービスアカウ
ントが、選択したインスタンステンプレートに関連付けられているサービスアカウントと異なる場合、構成
内のサービスアカウントにはサービスアカウントユーザーロールが必要です。そうでない場合、そのコネク
タ構成を使用してマシンを展開するときにエラーが発生します。（UNI‑82082）
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ニュータニックスアクロポリス

• アプリレイヤーの作成中に表示される次のメッセージは、アプリレイヤー設定でプラットフォームレイヤー
が指定されていることを示します。アプリレイヤーのパフォーマンス強化キャッシュ機能ではプラットフォー
ムレイヤーを使用しないでください。（UNI‑67742）

VMwareの vSphere

• OS レイヤーの作成ウィザードを使用して OS レイヤーを作成すると、Unified Extensible Firmware
Interface (UEFI)仮想マシンが一覧表示されます。ただし、ウィザードを使用して UEFIマシンを作成するこ
とはできません。代わりに、新しい ImportOsLayer.ps1スクリプトを使用して、OSを新しい OSレ
イヤーマシンにインポートします。

• VMware Cloudおよび vSAN 7.0 Update 2 (またはそれ以降)のデータストアで vSphereコネクタ構成を
使用する場合は、Offload Compositingを選択する必要があります。（UNI‑85216）

• AL 23.4で新しい VMware vSphereコネクタを使用する場合、コネクタの作成または編集時に不透明なネッ
トワークを選択すると、コネクタは失敗します。回避策として、不透明でないネットワークを選択してくださ
い。AL 23.4より前に作成された不透明ネットワークを使用する既存のコネクタ構成は、引き続き正常に機能
します。（UNI‑89439）

マイクロソフトアジュール

• App Layeringは Azureファイルストレージをサポートしていません。Azureのストレージの場合は、SMB
ファイル共有またはネットワークファイル共有を作成します。（UNI‑42272）

• マネージドディスクは OSのインポートのみサポートされます。アプリレイヤーをパッケージ化してイメー
ジを公開すると、管理されていないディスクのみが生成されます。Azureで仮想マシンを作成するときは、マ
ネージドディスクなしを選択します。

マイクロソフトHyper‑V

• オフロード合成用の Hyper‑Vコネクタ構成を選択し、OSレイヤーが Gen 2の場合、レイヤーには元のバー
ジョン以外に少なくとも 1つのバージョンが必要です。また、Citrix Provisioningターゲットデバイスソフ
トウェアがインストールされるプラットフォームレイヤーは、新しい OSレイヤーバージョンを使用して作
成する必要があります。（UNI‑85044）
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• Hyper‑Vコネクタ構成が Gen 2 (UEFI)および VHDXによるオフロード合成用に設定されている場合、Citrix
Provisioningコネクタ構成でディスク形式として VHDを選択できますが、この構成はサポートされていま
せん。

• Hyper‑Vで Elastic Layeringを構成する場合は、管理されていない RDSプールを使用する必要があります
(UNI‑53545)

• アプリレイヤーを作成するときに、アプリレイヤー設定でプラットフォームレイヤーが指定されていると、
エラーが発生します。App Layeringのキャッシュ機能ではプラットフォームレイヤーを使用しないでくださ
い。(UNI‑71868、UNI‑67743)

• Hyper‑V Server 2019で OSレイヤーを作成すると、次のエラーが発生する可能性があります。

「VHDの作成に失敗しました。」コネクタ構成で指定された共有に十分なスペースがあることを確認して
ください。

このエラーは、Microsoft PowerShell New‑VHDコマンドレットの問題が原因で発生します。私たちは
Microsoftからの修正に注目しています。その間、このエラーに対して次の回避策を使用してください。

1. Gold VMにチェックポイントがないことを確認します。
2. Gold VMディスクがコネクタ構成で構成されているディレクトリパスと同じディレクトリパスにある
ことを確認します。例：ローカルパスは D:\Brock
ですゴールド VMディスクは D:\Brock\WIn10Gold\Win10GoldDisk.vhdxに保存されます。

• Hyper‑Vコネクタ構成のストレージへのパスにバックティック (‘)が含まれている場合、App Layeringはア
プリ/プラットフォームレイヤーの作成に失敗します。例えば：

1 mystoragename`

印刷

フルユーザーレイヤー用に構成された App Layeringイメージを使用すると、独自のプリンターデバイスを直接イ
ンストールできます。ただし、ログアウトしてログインすると、プリンター&スキャナーには、自己インストールさ
れたプリンターデバイスが表示されなくなります。

回避策として、アプリケーション内からプリンターにアクセスしたり選択したりすることができます。
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ネットワーク

ネットワークコンポーネントを含むアプリケーションは、App Layerにインストールされてから公開されたイメー
ジに組み込まれると、正しく動作しない可能性があります。このタイプのアプリケーションは、イメージ内のネット
ワーク関連のレジストリ情報が適切にマージされるように、OSレイヤーまたはプラットフォームレイヤーのいずれ
かにインストールする必要があります。

関連情報

• サポートナレッジセンター
• エンタープライズアーキテクトテックトーク: Citrix App Layeringに関する FAQ
• Citrixアプリレイヤリングに関するディスカッション
• アプリケーションレイヤリングレシピ

システム要件

January 7, 2025

App Layering仮想アプライアンスは、この記事に記載されているサポートされているハイパーバイザー上で実行さ
れます。アプライアンスは、インストール時に Enterprise Layer Manager (ELM)を展開する場所です。

ほぼすべてのハイパーバイザーまたはプロビジョニングソフトウェアで使用するレイヤーを作成できます。最適なユ
ーザーエクスペリエンスを実現するには、サポートされているプラットフォームに画像を公開します。

アプライアンスのハイパーバイザー

Enterprise Layer Manager (ELM)は、サポートされているハイパーバイザーに展開された仮想アプライアンス上
で実行されます。

• XenServer、バージョン 6.5、7.0～7.6、8.0、8.1、8.2
• Azureリソースマネージャー
• Googleクラウド
• Windows Server 2016、Windows Server 2019、Windows Server 2022、または Windows Server
2025上で実行されているMicrosoft Hyper‑V。

– オフロード合成機能を使用する場合、第 2世代仮想マシンがサポートされます。

• Nutanix Acropolis Hypervisor (AHV)、バージョン 5.0～5.5 (Prism Element のみ)、5.8、5.9、5.10、
5.11、5.15 (長期サポートリリース)、5.16、5.17、5.18、5.19、6.5 (長期サポートリリース)

• vSphere vCenter、バージョン 7.0または 8.0 (以降のアップデートを含む)
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– 第 2世代仮想マシンは、オフロード合成機能を使用する場合、vSphere vCenterバージョン 7.0また
は 8.0（およびそれ以降のアップデート）でサポートされます。

ネットワークファイル共有プロトコル

• サーバーメッセージブロック (SMB)

ネットワーク接続

• Citrixでは、アプライアンスとファイル共有間の接続に 10 Gbpsを推奨しています。

ディレクトリサービス

• マイクロソフトアクティブディレクトリ

管理コンソール用のインターネットブラウザ

管理コンソールは次のWebブラウザをサポートしています。

• Edgeバージョン 94以降 (公式にテストされたバージョン 102)
• Chrome (バージョン 90および 102が公式にテスト済み)
• Firefox (バージョン 45 ‑ 52.9が公式にテスト済み)

レイヤードイメージのオペレーティングシステム

次のバージョンのWindowsオペレーティングシステムをレイヤー化できます。Windowsストアアプリは、サポ
ートされているすべてのWindowsバージョンで動作します。

• Windows Serverオペレーティングシステム ‑次のセッションホストバージョンがサポートされています。

– Windows Server 2025、64ビット (Standardおよび Datacenterエディション)
– Windows Server 2022、64ビット (Standardおよび Datacenterエディション)
– Windows Server 2019、64ビット (Standardおよび Datacenterエディション)
– Windows Server 2016、64ビット (Standardおよび Datacenterエディション)

• デスクトップオペレーティングシステム ‑次のデスクトップバージョンがサポートされています。

– Windows 11バージョン 24H2、App Layeringバージョン 2409以降でサポートされます。
– Windows 11バージョン 23H2、App Layeringバージョン 2312以降でサポートされます。
– Windows 11バージョン 22H2、App Layeringバージョン 2211以降でサポートされます。
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– Windows 10バージョン 22H2、App Layeringバージョン 2211以降でサポートされます。
– Windows 11、バージョン 21H2。App Layeringバージョン 2112以降でサポートされています。
– Windows 10、バージョン 21H2。App Layeringバージョン 2110以降でサポートされています。
– Windows 10、バージョン 21H1。App Layeringバージョン 2107以降でサポートされています。
– Windows 10、バージョン 20H2。App Layeringバージョン 2011以降でサポートされています。

注意: OS レイヤーを以前のリリースから Windows 10 20H2 にアップグレードする場合は、ビルド
19042.630以降に直接アップグレードしてください。2020年 11月 16日より前にリリースされたWindows
10 20H2のビルドにアップグレードすると、イメージの展開に一貫性がなくなる可能性があります。
‑ Windows 10、64ビット、バージョン 2004、1909、1903、1809、1803、1709、1703、および 1607 (教
育およびエンタープライズエディション)
‑ Windows 10、64ビット、バージョン 2004、1909、1903、1809、1803 (プロフェッショナルエディショ
ン)

App Layeringは、基本の米国英語Windowsオペレーティングシステム用のシングルバイト言語パックをサポー
トします。OSレイヤーが以下のサポートされているバージョンに展開されている場合、マルチバイト言語パックを
サポートします。

• XenServer
• VMwareの vSphere
• マイクロソフト Hyper‑V

ユーザーレイヤー

完全なユーザーレイヤーは、次のプラットフォームでサポートされています。

• オペレーティングシステム:

– Windows 10、64ビット
– Windows 11、64ビット (オフロード合成が有効になっているプラットフォームに展開されている場合
のみ)

• 公開プラットフォーム:

– Citrix仮想デスクトップ

レイヤー化された画像

レイヤーイメージは、レイヤーから合成された起動可能なイメージです。各レイヤーイメージには、OSレイヤー、
プラットフォームレイヤー、および任意の数のアプリレイヤーが含まれます。レイヤー化された画像は、次のプラッ
トフォームに公開できます。

• XenServer用マシン作成 (旧 Citrix MCS for XenServer)
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• Azureおよび Azure Government向けのマシン作成
• vSphereのマシン作成
• Nutanix AHVのマシン作成
• Citrix Provisioning、バージョン 2203、2106、2012、2009、2006、2003、1912、1909、7.15 CU6、
1912 CU3、および Provisioning Service (PVS)、バージョン 7.15 LTSR (任意のバージョン)

注:

• Citrixでは、プロビジョニングストアに 10 Gbpsのネットワーク速度を推奨しています。
• Provisioning Service (PVS)バージョン 7.1、7.6～7.9、7.11～7.18、および 1808はサポートされな
くなりました。

アプライアンスとコネクタは次の環境で実行されます。

• Citrix Virtual Apps and Desktops、バージョン 7: 1808、1811、1903、1906、1909、1912 (LTSR、CU1‑
CU5)、2003、2006、2009、2012、2103、2106、2112、2203 (LTSR)、2206、2209、2212

• Citrix XenAppおよび XenDesktop、バージョン 6.5、7.0～7.18、および 7.15 (LTSR、CU3 ‑ CU7)
• Azure向け Citrix仮想アプリおよびデスクトップの基本
• XenServer
• Googleクラウド
• マイクロソフトアジュール
• マイクロソフト Hyper‑V
• ニュータニックスアクロポリス
• VMwareの vSphere

デスクトップのプロビジョニングとアプリケーションの配信

Elastic Layeringまたは Userレイヤー (FullまたはOffice 365)を有効にせずにを有効にしている限り、永続デス
クトップにはレイヤー化されたイメージを使用できます。

ユーザーレイヤーまたは Elasticレイヤーを有効にするには、非永続マシンを使用する必要があります。

注記：

エラスティックレイヤリングは View Persona Managementをサポートしていません。

エディション別の App Layering機能

Citrix DaaSおよび Citrix Virtual Apps and Desktops (CVAD)機能マトリックスによれば、Citrix App Layering
はすべてのエディションで利用できます。つまり、環境内の任意の数の Citrix DaaSおよび CVADサイトにわたって
次の操作を実行できます。

• OS、プラットフォーム、アプリケーションレイヤーを無制限に作成
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• 無制限の数のレイヤー画像を作成
• 無制限の数の弾性層を作成する

展開を計画する

January 7, 2025

このセクションでは、Citrix App Layeringの展開を計画する際に考慮すべき事項について説明します。

アプリレイヤリングアプライアンス

1つのハイパーバイザーに App Layeringアプライアンスをインストールし、それを使用して同じハイパーバイザー
または別のハイパーバイザーにイメージを公開できます。

アプライアンスは、アップグレードが利用可能になったときに通知するように設計されています。アプライアンスは、
レイヤーやイメージテンプレートなどのシステムを管理できるWebベースの管理コンソールをホストします。

• 管理コンソール: アプライアンスは、オペレーティングシステム、プラットフォームソフトウェア、およびア
プリケーションのレイヤーを作成するために使用できる管理コンソールをホストします。コンソールでは、公
開する画像に含めるレイヤーを指定する画像テンプレートを作成することもできます。

• バックアップ: 時間をかけて作成したレイヤーが失われないように、各アプライアンスをバックアップするこ
とをお勧めします。すべての情報を回復できることを保証するには、各アプライアンスの完全バックアップが
必要です。レイヤーをエクスポートおよびインポートすることはできますが、この機能は障害回復用に設計さ
れていません。可用性、バックアップ、およびリカバリの詳細については、Citrix Tech Zoneのこの記事を
参照してください。

レイヤー

App Layeringアーキテクチャを使用すると、ハイパーバイザーに関係なく、Windows OSとアプリのコピーを 1
つだけ管理できます。2つの環境に対して 1セットのアプリを維持できます。たとえば、オンプレミスのハイパーバ
イザーとクラウドベースのハイパーバイザーに OSとそのアプリレイヤーを展開できます。それぞれ同じレイヤーが
実行されます。

オペレーティングシステム、プラットフォームツール、およびアプリケーションのレイヤーを作成できます。ユーザ
ーの設定とデータを保持するには、イメージテンプレートでユーザーレイヤーを有効にします。
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OSレイヤー

OSレイヤーには、オペレーティングシステムとハイパーバイザーソフトウェアおよび設定が含まれます。これは、
作成する他のすべてのレイヤーにとって不可欠な構成要素です。特定のWindows OSには 1つの OSレイヤーのみ
が必要です。たとえば、Windowsデスクトップ OSとWindows Server OSの両方をサポートする場合は、それ
ぞれに 1つのOSレイヤーを作成します。構築するプラットフォームレイヤーとアプリレイヤーには、それに使用す
る OSレイヤーが必要です。

いずれかのOSレイヤーに更新を追加すると、そのOSで構築されたプラットフォームレイヤーとアプリレイヤーは
引き続きその OS上で実行されます。

プラットフォーム層

プラットフォーム層には、プロビジョニングソフトウェアと接続ブローカーツールが含まれます。また、OSレイヤ
ーとは異なるハイパーバイザーに公開する場合は、新しいハイパーバイザーツールをプラットフォームレイヤーに追
加します。

プラットフォームレイヤーは、特定のオンプレミスまたはクラウド環境でOSレイヤーとアプリレイヤーが問題なく
実行されることを保証します。OSレイヤーとアプリレイヤーを再利用し、ハイパーバイザーまたはプロビジョニン
グサービスごとに異なるプラットフォームレイヤーを選択できます。

アプリレイヤー

アプリレイヤーには、各アプリケーションのソフトウェアが含まれます。複数の OSを管理する場合は、OSごとに
アプリレイヤーのセットが必要になります。

アプリケーションは、レイヤー化されたイメージの一部として、またはエラスティックレイヤーとしてデプロイでき
ます。レイヤー化されたイメージはユーザーのシステムをプロビジョニングするために使用され、Elasticレイヤー
はユーザーがログインしたときに配信されます。
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弾性層

弾性レイヤーを使用するには、弾性レイヤーを有効にしたレイヤー化イメージが必要です。典型的な戦略は次のとお
りです。

• 階層化イメージをデプロイします: OSおよびプラットフォームレイヤー、およびすべてのユーザー向けのア
プリケーションを含めます。MS Officeおよび Visual Studioはレイヤー化イメージに含める必要があり、
エラスティックレイヤーとして展開することはできません。

• エラスティックレイヤー: イメージテンプレートでエラスティックレイヤーを有効にし、ユーザーグループ
とマシングループにアプリレイヤーを割り当てます。エラスティックレイヤリングが有効になっている場合、
ユーザーは、自分 (ユーザー)、所属するグループ、またはログインしているマシンに割り当てられたアプリレ
イヤーを受け取ります。

ユーザーレイヤー

画像テンプレートでユーザーレイヤーを有効にすることで、ユーザーのデータと設定を保存することを選択できます。
有効にすると、テンプレートを使用して公開された 1台以上のマシンにアクセスできるユーザーごとにユーザーレイ
ヤーが作成されます。セッションホストにはユーザーレイヤーを使用しません。

イメージテンプレートで有効にできるユーザーレイヤーには、フルユーザーレイヤーと Office 365ユーザーレイ
ヤーの 2種類があります。

• フルユーザーレイヤー: フルユーザーレイヤーを有効にすると、マシンにアクセスする各ユーザーに対して、
マシンに割り当てられたすべてのレイヤーの設定とデータが保持されます。

• Office 365ユーザーレイヤー: Office 365ユーザーレイヤーは、MS Outlook用に最適化されています。
Office 365ユーザーレイヤーを有効にして、Outlookを含む Office 365の設定とデータを保持します。
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コネクタ

コネクタは、アプライアンスが個々のハイパーバイザーまたはプロビジョニングソフトウェアと通信するための手段
です。通常、次の 2種類のコネクタ構成が必要です。

• レイヤーを作成するためのコネクタ構成: アプライアンスが、各レイヤーのソフトウェアをインストールする
ハイパーバイザー内の場所にアクセスできるようにします。

• レイヤー化イメージを公開するためのコネクタ構成: レイヤー化イメージを Provisioning Serviceまたはハ
イパーバイザーに公開するために必要な資格情報をアプライアンスに付与します。

環境で何を作成するか

このセクションでは、必要なコネクタ構成と、ターゲットプラットフォームに基づいて OSおよびプラットフォーム
レイヤーにインストールするソフトウェアについて説明します。

• XenServer
• MSアズール
• MSハイパー V
• ニュータニックス
• VMwareの vSphere

XenServer

アプライアンスが XenServerにインストールされている場合は、コネクタ構成を使用して、階層化および公開プロ
セスを自動化します。別のハイパーバイザー上で実行されているアプライアンスを使用している場合は、ネットワー
クファイル共有を使用してファイルを転送します。

アプライアンスが XenServerにインストールされている場合 アプライアンスが別のハイパーバイザーにインス
トールされており、XenServerでレイヤーを作成または公開する場合は、次の表に示すコネクタ構成とレイヤーを
使用します。

XenServerのOSレイヤー: OSレイヤーに XenServerツールを含めます。

タスク コネクタ構成を使用する
アプライアンスが位置にア
クセスするには

プラットフォームレイヤー
に含める

OSのインポート XenServer OSイメージ ‑—

パッケージレイヤー XenServer 包装機 ‑—
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タスク コネクタ構成を使用する
アプライアンスが位置にア
クセスするには

プラットフォームレイヤー
に含める

レイヤー画像を公開する XenServer、Citrix
Provisioning、または
XenServer用のマシン作
成

システムプロビジョニング XenServerまたは Citrix
Provisioningのマシン作
成を使用する場合は、それ
ぞれのツールと接続ブロー
カーツールを含めます。

アプライアンスが別のハイパーバイザーにインストールされている場合 アプライアンスが Citrix以外のハイパー
バイザー上で実行されており、XenServerでレイヤーを作成または公開する場合は、アプライアンスのネットワー
クファイル共有と、次の表に示すレイヤーを使用します。

OSレイヤー: OSレイヤーにはさまざまなハイパーバイザーツールがインストールされますが、プラットフォーム
レイヤーのハイパーバイザータイプを XenServerに設定すると、OSレイヤーのツールは削除され、プラットフォ
ームレイヤーに追加したツールが公開するレイヤー化イメージに含まれます。

タスク コネクタ構成
アプライアンスが次の場所

にアクセスします プラットフォーム層

OSのインポート ネットワークファイル共有 OSイメージ XenServerツール

パッケージレイヤー ネットワークファイル共有 包装機 XenServerツール

レイヤー画像を公開する ネットワークファイル共有 システムプロビジョニング XenServerツール、マシ
ン作成ツールまたは Citrix
Provisioningツール（該
当する場合）、および接続
ブローカーツール

関連リンク

• コネクタ:

– XenServerのマシン作成

– Citrixプロビジョニング

– XenServer

• プラットフォームレイヤーの詳細:

– プラットフォームレイヤーの作成

– XenServerツールのマシン作成
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– Citrixプロビジョニングツール

– XenServerツール

MSアズール

App Layeringアプライアンスが Azureにインストールされている場合は、コネクタ構成を使用して、レイヤー化お
よび公開プロセスを自動化できます。それ以外の場合は、アプライアンスのネットワークファイル共有を使用して、
ターゲットプラットフォームとの間でイメージを転送します。

アプライアンスが Azureにインストールされている場合 アプライアンスが Azureにインストールされており、
Azureでレイヤーを作成している場合、またはそのハイパーバイザーまたはその上で実行されている Provisioning
Serviceにレイヤー化されたイメージを公開している場合は、次の表に示すコネクタ構成とレイヤーを使用しま
す。

OSレイヤー: Azureにはハイパーバイザーツールは必要ありません

タスク コネクタ構成を使用する
アプライアンスが位置にア
クセスするには

プラットフォームレイヤー
に含める

OSのインポート MSアズール OSイメージ ‑—

パッケージレイヤー MSアズール 包装機 ‑—

レイヤー画像を公開する Azure、MS Azure用のマ
シン作成

プロビジョニングするシス
テムの近く

Azureのマシン作成の場
合は、マシン作成ツールを
含める

アプライアンスが別のハイパーバイザーにインストールされている場合 アプライアンスが Azure以外のハイパー
バイザーにインストールされており、Azureでレイヤーを作成している場合、またはレイヤー化されたイメージを
Azureまたは Azureで実行されているマシン作成に公開している場合は、アプライアンスのネットワークファイル
共有と、次の表に示すレイヤーを使用します。

OSレイヤー: OSレイヤーに間違ったハイパーバイザー用のツールがインストールされていても、プラットフォーム
レイヤーのハイパーバイザーの種類を Azureに設定することで、ツールをオーバーライドできます。

タスク コネクタ構成
アプライアンスが位置にア
クセスするには プラットフォーム層

OSのインポート ネットワークファイル共有 OSイメージ 不要

パッケージレイヤー ネットワークファイル共有 包装機 不要

レイヤー画像を公開する ネットワークファイル共有 システムプロビジョニング 該当する場合は、マシン作
成ツール
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関連リンク

• コネクタ:

– Azureのマシン作成

– Azure Government向けマシン作成

– MSアズール

• プラットフォーム層ソフトウェアの詳細:

– MS Azureツール

– Azureまたは Azure Governmentツール用のマシン作成

MSハイパー V

App Layeringアプライアンスが Hyper‑Vにインストールされている場合は、コネクタ構成を使用して、レイヤリ
ングおよび公開プロセスを自動化できます。それ以外の場合は、アプライアンスのファイル共有を使用して、ターゲ
ットプラットフォームとの間でイメージを転送します。

アプライアンスが Hyper‑Vにインストールされている場合 アプライアンスが Hyper‑Vにインストールされてお
り、Hyper‑Vでレイヤーを作成する場合、またはレイヤー化されたイメージを Hyper‑Vまたはその上で実行されて
いる Provisioning Serviceに公開する場合は、次の表に示すコネクタ構成とレイヤーを使用します。

OSレイヤー: OSが Hyper‑Vで作成されていない場合は、Hyper‑V設定を含めます。

タスク コネクタ構成を使用する
アプライアンスが位置にア
クセスするには

プラットフォームレイヤー
に含める

OSのインポート —‑ OSイメージ —‑

パッケージレイヤー MSハイパー V 包装機 —‑

レイヤー画像を公開する マシン作成、Citrix
Provisioning、または
MS Hyper‑V

システムプロビジョニング Citrix Provisioningの場
合は、プロビジョニングツ
ールと接続ブローカーツー
ルを含める

アプライアンスが別のハイパーバイザーにインストールされている場合 アプライアンスが Hyper‑V以外のハイパ
ーバイザーにインストールされており、Hyper‑Vでレイヤーを作成または公開する場合は、アプライアンスのネット
ワークファイル共有と、次の表に示すレイヤーを使用します。
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OSレイヤー: 別のハイパーバイザー用のツールが OSレイヤーにインストールされます。プラットフォームレイヤ
ーでハイパーバイザータイプを Hyper‑Vに設定してファイルを削除します。プラットフォームレイヤーの設定は、
元のハイパーバイザーを上書きします。

タスク コネクタ構成
アプライアンスが位置にア
クセスするには プラットフォーム層

OSのインポート ネットワークファイル共有 OSイメージ MS Hyper‑V設定

パッケージレイヤー ネットワークファイル共有 包装機 MS Hyper‑V設定

レイヤー画像を公開する ネットワークファイル共有 システムプロビジョニング Hyper‑V設定、接続ブロ
ーカーツール、およびプ
ロビジョニングツール (該
当する場合)

関連リンク

• コネクタ:

– Citrixプロビジョニング

– MSハイパー V

• プラットフォーム層ソフトウェアの詳細:

– プラットフォームレイヤーの作成

– Citrixプロビジョニングツール

– MS Hyper‑Vツール

ニュータニックス

App Layeringアプライアンスが Nutanixにインストールされている場合は、コネクタ構成を使用して、レイヤリ
ングおよび公開プロセスを自動化できます。それ以外の場合は、アプライアンスのファイル共有を使用して、ターゲ
ットプラットフォームとの間でイメージを転送します。

アプライアンスが Nutanixにインストールされている場合 アプライアンスが Nutanixにインストールされてお
り、Nutanixでレイヤーを作成したりイメージを公開したりする場合は、次の表に示すコネクタ構成とレイヤーを使
用します。

OSレイヤー: Nutanixツールを含める
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タスク コネクタ構成を使用する
アプライアンスが位置にア
クセスするには

プラットフォームレイヤー
に含める

OSのインポート ニュータニックス OSイメージ ‑—

パッケージレイヤー ニュータニックス 包装機 ‑—

レイヤー画像を公開する Nutanixのマシン作成、
マシン作成、または
Nutanix AHV

システムプロビジョニング Nutanixのマシン作成を
使用する場合は、マシン作
成ツールを含める

アプライアンスが別のハイパーバイザーにインストールされている場合 アプライアンスが Nutanix以外のハイパ
ーバイザーにインストールされており、Nutanixでレイヤーを作成または公開する場合は、次の表に示すネットワー
クファイル共有とレイヤーを使用します。

OSレイヤー: OSレイヤーに別のハイパーバイザー用のツールがインストールされていても、それらを上書きして削
除できます。プラットフォームレイヤーで、ハイパーバイザータイプを Nutanixに設定します。その後、Nutanix
ツールがレイヤー化されたイメージに組み込まれます。

タスク コネクタ構成⋯
アプライアンスが次の場所
にアクセスします: プラットフォーム層

OSのインポート ネットワークファイル共有 OSイメージ Nutanixツール

パッケージレイヤー Nutanixファイル共有 包装機 Nutanixツール

レイヤー画像を公開する Nutanixファイル共有 システムプロビジョニング Nutanixツール、接続ブ
ローカーツール、および
マシン作成ツール（該当す
る場合）

関連リンク

• コネクタ:

– Nutanix AHVのマシン作成

– ニュータニックス

• プラットフォーム層ソフトウェアの詳細:

– プラットフォームレイヤーの作成

– Nutanix AHVツールのマシン作成

– Nutanix AHVツール
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VMwareの vSphere

App Layeringアプライアンスが vSphereにインストールされている場合は、コネクタ構成を使用して、レイヤリ
ングおよび公開プロセスを自動化できます。それ以外の場合は、アプライアンスのネットワークファイル共有を使用
して、ターゲットプラットフォームとの間でイメージを転送します。

アプライアンスが vSphereにインストールされている場合 アプライアンスが vSphereにインストールされてお
り、vSphereでレイヤーを作成または公開する場合は、次のコネクタ構成とレイヤーを使用します。

OSレイヤー: VMwareツールを含める

タスク コネクタ構成を使用する
アプライアンスが位置にア
クセスするには

プラットフォームレイヤー
に含める

OSのインポート VMwareの vSphere OSイメージ —‑

パッケージレイヤー VMwareの vSphere 包装機 —‑

レイヤー画像を公開する vSphere、Citrix
Provisioning、または
VMware vSphere用のマ
シン作成

システムプロビジョニング vSphereまたは Citrix
Provisioningのマシン作
成の場合は、それぞれのツ
ールと接続ブローカーツ
ールを含めます。

アプライアンスが別のハイパーバイザーにインストールされている場合 アプライアンスが vSphere以外のハイパ
ーバイザーにインストールされている場合は、ネットワークファイル共有と次の表に示すレイヤーを使用します。

OSレイヤー: 最初にインストールしたハイパーバイザーのツールは OSレイヤーに存在します。プラットフォーム
レイヤーのハイパーバイザータイプを vSphereに設定して、これらを上書きして削除します。

タスク コネクタ構成
アプライアンスが位置にア
クセスするには プラットフォーム層

OSのインポート ネットワークファイル共有 OSイメージ VMwareツール

パッケージレイヤー ネットワークファイル共有 包装機 VMwareツール

レイヤー画像を公開する ネットワークファイル共有 システムプロビジョニング VMwareツール、接続ブ
ローカーツール、マシン作
成、Citrix Provisioning
（該当する場合）

関連リンク

• コネクタ:
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– vSphereのマシン作成

– Citrixプロビジョニング

– VMwareの vSphere

• プラットフォーム層ソフトウェアの詳細:

– プラットフォームレイヤーの作成

– vSphereツールのマシン作成

– Citrixプロビジョニングツール

– VMware vSphereツール

アプライアンスを展開するための高度なオプション

必要な App Layeringアプライアンスは 1つだけですが、複数インストールして、それぞれをスタンドアロンアプ
ライアンスとして使用することもできます。

環境内で使用するアプライアンスの数を決定するときは、次の点を考慮してください。

• 単一のアプライアンスを維持することで、管理の複雑さとオーバーヘッドが軽減されます。ネットワーク速度
が回復不能に遅い場合、またはその他の重大な問題により使用が妨げられる場合にのみ、2台目のアプライア
ンスを検討してください。

• 複数のアプライアンスを使用して、テスト環境と本番環境を維持できます。
• 複数の OSレイヤーがあり、それらが異なるアプライアンスで生成された場合は、各レイヤーを使用して構築
されたレイヤーごとに異なる管理者を設定できます。

• 複数のアプライアンスを作成する場合、各アプライアンスはスタンドアロンになります。それらは互いのバッ
クアップとして機能しません。

• 各アプライアンスをバックアップするか、レイヤーが失われないように高可用性を実現するように設計します。
すべての情報を回復できることを保証するには、各アプライアンスの完全バックアップが必要です。レイヤー
をエクスポートおよびインポートすることはできますが、この機能は障害回復用に設計されていません。

Citrix Provisioning

May 9, 2024

レイヤー化されたイメージは、MS Hyper‑V、VMware vSphere、Nutanix AHV Acropolis、または XenServer
で実行されている Citrix Provisioningに公開できます。
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ソフトウェア要件

Citrix Provisioningのプラットフォームレイヤーを作成する場合、パッケージングマシンがアクセスできる場所に
次のソフトウェアが存在する必要があります。

• Citrix Provisioningインストーラー。
• ブローカを使用している場合、接続ブローカインストーラ。

Hypervisorツールはプラットフォームレイヤーにのみインストールし、プライマリハイパーバイザーを上書きしま
す。（プライマリ Hypervisorは OSレイヤーにデプロイされます）。

プラットフォーム Layerを新しいバージョンで更新するには、ソフトウェアの更新のみが必要です。

Citrix Provisioningの前提条件

• OS層で IPv6を無効にする

OSレイヤーで IPv6が有効になっている場合は、OSレイヤーにバージョンを追加し、そのバージョンで
IPv6を無効にします。新しいプラットフォームレイヤーは、新しい OSレイヤーのバージョンに基づいて作
成する必要があります。

重要：

OS レイヤーではなくプラットフォームレイヤーで IPv6 を無効にすると、生成された Citrix
Provisioningマシンはネットワーク接続を失い、起動時にハングします。

• Citrix Provisioningサーバーに App Layeringエージェントをインストールする

Citrix Provisioningサーバー、およびコネクタがスクリプトを実行するように構成されている場所にエージ
ェントをインストールします。各エージェントを App Layeringアプライアンスに登録します。

• エージェントがインストールされている Citrix Provisioningコンソールをインストールします

Citrix Provisioningコンソールは、エージェントがインストールされているすべての Citrix Provisioning
サーバーにインストールする必要があります。

• Citrix Provisioningターゲットデバイスイメージングソフトウェアがインストール可能であることを確認
します

ターゲットデバイスイメージングソフトウェアは、プラットフォームレイヤーにインストールできる必要があ
ります。イメージを公開するサーバー上に展開されているバージョンを使用します。

• Citrix Provisioningのリソース情報

この「Citrix Provisioning Connectorの構成」トピックに記載されている Citrix Provisioningの情報。

• PowerShellスナップインのインストール

適切な PowerShellスナップインをインストールします。
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• ターゲット・デバイスごとに固有の CMID（KMSを使用している場合）

KMSライセンスを使用する場合、Citrix Provisioningでは、各ターゲットデバイスに固有の CMIDが必要
です。完全なストーリーについては、この Citrix記事「KMSと Provisioning Services解説」を参照してく
ださい。KMSの再生については、プラットフォームレイヤーを作成する手順で説明します。

• 環境で使用する Citrix Provisioning設定の詳細

プラットフォームレイヤーで Citrix Provisioningを構成します。設定が、レイヤードイメージを使用する環
境と一致していることを確認してください。

• Hyper‑V用の Citrix Provisioning

プリブート実行環境のブートには、レガシーネットワークアダプタが必要です。

ハイパーバイザーの前提条件

• ソフトウェアと設定 ‑レイヤーにインストールするソフトウェアへのアクセス。

• ハイパーバイザーリソース情報 ‑使用しているコネクタ構成に記載されているハイパーバイザー情報。

接続ブローカーの前提条件

使用している Hypervisorでコネクションブローカーを実行するために必要なインストーラ、ツール、設定が必要で
す。

必要なツールと設定

• KMS設定 (KMSライセンスを使用している場合)

要件が満たされたら、Platform Layerを作成する準備は完了です。

Docker

June 17, 2022

App Layeringは Dockerプラットフォームをサポートしています。Dockerを App Layering環境にデプロイす
るには、次の点を考慮してください。

• DockerはさまざまなWindowsコンポーネントを構成するため、OSレイヤーにインストールする必要があ
ります。

• OSリビジョンを作成して、Dockerをインストールして有効にすることができます。
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• Dockerは、Dockerコマンドを発行するまで休止状態のままです。リビジョンに Dockerをインストールし
ても、OSを使用してデプロイされたOS、パッケージングマシン、またはデスクトップの後のリビジョンで問
題が発生することはありません。

• OSレイヤーやアプリレイヤーに Dockerイメージを配置しないでください。イメージがダウンロードされた
ときにディスクに書き込まれたvhd(x)ファイルは、イメージを実行するためにユーザーの書き込み可能な
レイヤーに移動する必要があります。Dockerは読み取りアクセスと書き込みアクセスのためにファイルを開
く必要があります。これはユーザーのボリュームでのみ実行できます。

注:

完全なユーザーレイヤーの実装では、ユーザーは Dockerイメージを 1回ダウンロードするだけで済み
ます。イメージは、ログオフセッションとログオンセッションを通じて保持されます。

• Dockerには、ネストされたハイパーバイザーをサポートできるハイパーバイザーが必要です。展開された
VDIデスクトップをホストするターゲットハイパーバイザーは、ユーザーがマシンにログオンしたときに、
Dockerイメージをダウンロードして実行できるように、ネストされたハイパーバイザーをサポートする必要
があります。

重要:

ユーザーのレイヤーの格納場所は、この制約には関係ありません。ネストされたハイパーバイザーを許
可するハイパーバイザーで実行する必要があるのは、ユーザーレイヤーをマウントする展開済み VDIマ
シンのみです。

• Dockerイメージは大きくなることがあります。ユーザーレイヤーのサイズは、ダウンロード時に画像が収ま
るように大きいサイズに設定する必要があります。テストの後、ユーザーレイヤーを 100 GBに設定すること
をお勧めします。

注:

ユーザーレイヤーはダイナミックディスクであるため、ディスクの実際のサイズはフルサイズではあり
ません。いったんディスク領域が使用されると、スパースには戻らないため、ユーザーのボリュームの
格納場所には、時間の経過とともにユーザーのレイヤーの全サイズに対応するのに十分なディスク容量
が必要です。

Google Cloud

July 2, 2021

この記事では、Google Cloudでレイヤーを作成し、イメージを公開するために必要なリソースについて説明しま
す。
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Google Cloudのレイヤーを作成するには、Google Cloudコネクタの設定が必要です。環境によっては、プラット
フォームレイヤーも必要になる場合があります。

Google Cloudの [マシン作成]にイメージを公開する場合は、Google Cloudコネクタ設定のマシン作成を使用し
ます。

Google Cloudコネクタの設定

Google Cloudでレイヤーを作成し、イメージを公開するには、以下に必要なリソースが必要です。

• App Layeringアプライアンスのインストール
• コネクタ構成を作成する

Google Cloudプロジェクト

アプライアンスをデプロイするには、プロジェクトの管理者資格情報が必要です。

Google Cloudストレージ

Google Cloudコネクタの設定では、次の場所に 1つ以上のストレージロケーションが必要です。

• レイヤーの作成とレイヤードイメージの公開に使用する仮想マシンディスク。
• Google Cloud VMのデプロイに使用するテンプレートファイルと、それらの仮想マシンのブート診断ファイ
ル。

OSレイヤー

別のプラットフォームで作成された OSイメージを使用する場合は、次の準備をしておいてください。

• 別のプラットフォームで実行されている App Layeringアプライアンスから OS層をエクスポートします。
• Google Cloudで実行されている App Layeringアプライアンスを使用して OSレイヤーをインポートしま
す。

• インポートした OSレイヤーにバージョンを追加して、Google Cloudで実行できるように準備します。

プラットフォームレイヤー

Google Cloud でレイヤーを作成したり、レイヤーイメージを公開したりするには、Citrix マシンの作成など、
Provisioning Servicesにイメージを公開するときにのみ、プラットフォームレイヤーが必要です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 57

https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/google-cloud-platform.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/install-appliance/google-cloud-platform.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/google-cloud-platform.html


アプリのレイヤリング

プラットフォームレイヤーを作成するときに、Google Cloudツールをインストールする必要はありません。Google
Cloudツールが存在しない場合、マシンの起動時にそれらのツールがパッケージングマシンにインストールされま
す。

プラットフォーム層を作成する場合、必要なソフトウェアインストーラ（Provisioning Serviceソフトウェアなど）
は、パッケージングマシンからアクセスできる必要があります。

Azureまたは Azure Government向けのマシン作成

April 8, 2021

ソフトウェアインストーラーは、Layerを作成するパッケージングマシンからアクセス可能な場所で使用可能である
必要があります。

マシン作成の前提条件

イメージを公開するためのプラットフォームレイヤーを作成する場合は、次のものが必要です。

• Windows用 Citrix Virtual Delivery Agent（VDA）インストーラー

• Citrix Desktop Delivery Controller (DDC)

レイヤー化されたイメージが公開されているサーバーに、Citrix DDCソフトウェアをインストールします。レ
イヤー化されたイメージで実行するスクリプトを含める場合は、次のものが必要です。

– Agent ‑DDCにエージェントを展開します。これにより、アプライアンスはそこでスクリプトを実行で
きるようになります。

– PowerShellスナップイン ‑DDCに適切な PowerShellスナップインをインストールする必要があり
ます。

• Citrixリソース情報

に記載されている Citrix情報 Azureコネクタ構成のマシン作成。

Google Cloud向けマシン作成

January 7, 2025

この記事では、Google Cloudのマシン作成でイメージを公開するために必要なリソースについて説明します。

この環境でイメージを公開するには、Google Cloudコネクタ構成用のマシン作成が必要です。環境によっては、プ
ラットフォームレイヤーも必要になる場合があります。
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Google Cloudコネクタ構成用のマシン作成

Machine Creation for Google Cloudでイメージを公開するには、次のリソースが必要です。

• App Layeringアプライアンスをインストールする
• コネクタ構成を作成する

Google Cloudプロジェクト

Google Cloudコネクタ構成用のマシン作成には、次の 1つ以上のストレージの場所が必要です。

• レイヤーを作成し、レイヤー化されたイメージを公開するために使用する仮想マシンディスク。
• Azure仮想マシンをデプロイするために使用されるテンプレートファイルと、それらの仮想マシンのブート
診断ファイル。

Googleクラウドストレージ

Azureコネクタ構成には、次の目的で使用する 1つ以上のストレージの場所が必要です。

• レイヤーを作成し、レイヤー化されたイメージを公開するために使用する仮想マシンディスク。
• Azure仮想マシンをデプロイするために使用されるテンプレートファイルと、それらの仮想マシンのブート
診断ファイル。

OSレイヤー

別のプラットフォームで作成された OSイメージを使用する予定の場合は、次のことを準備してください。

• 別のプラットフォームで実行されている App Layeringアプライアンスから OSレイヤーをエクスポートし
ます。

• Google Cloudの App Layeringアプライアンスを使用して OSレイヤをインポートします。
• インポートした OSレイヤーにバージョンを追加して、Google Cloudで実行できるように準備します。

プラットフォーム層

Citrixマシン作成などのプロビジョニングプラットフォームや別のハイパーバイザーで公開する場合は、プラットフ
ォームレイヤーが必要です。

プラットフォームレイヤーを作成するときは、レイヤーにインストールできるように、パッケージングマシンからマ
シン作成ソフトウェアインストーラーにアクセスできる必要があります。
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Hyper‑V用のマシン作成

April 8, 2021

Hyper‑Vでマシン作成にイメージを公開するには、プラットフォームレイヤーが必要です。プラットフォーム層は、
アプリケーションのインストールと実行をパブリッシング環境に確実に行います。

プラットフォーム Layerを作成するには、次のものが必要です。

• OSレイヤー

• App Layeringツールへのネットワークアクセス: プラットフォームレイヤーパッケージングマシンから OS
工作機械にアクセスできます。これらのツールは、インストールダウンロードに含まれています。

• Hyper‑Vリソース情報: トピックに記載されている情報 Hyper‑Vコネクタ構成のマシン作成。

Nutanix AHVのマシン作成

April 8, 2021

Layerを作成するパッケージングマシンから、次のソフトウェアのソフトウェアインストーラーにアクセスできるよ
うにします。

• Nutanix AHV
• マシンの作成
• 接続ブローカー (該当する場合)

マシン作成の前提条件

Machine Creationにイメージを公開するためのプラットフォームレイヤーを作成する場合は、次のものが必要で
す。

• OSレイヤー

• Windows OS用の Citrix Virtual Delivery Agent（VDA）インストーラー

使用しているWindows OS用の Citrix VDAインストーラーは、プラットフォームレイヤーにインストール
する必要があります。

• Citrix Desktop Delivery Controller (DDC)

Citrix DDCソフトウェアは、レイヤー化されたイメージを公開するサーバーにインストールする必要があり
ます。
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• Citrixリソース情報

マシン作成コネクタの構成このトピックに記載されている Citrix情報。

Nutanix AHVの前提条件

レイヤーを作成するパッケージングマシンから、Hypervisorのソフトウェアインストーラーにアクセスできるよう
にします。

CitriProvisioning Servicesに公開する場合、または接続ブローカーを使用する場合は、パッケージングマシンか
らこれらのサービス用のツールにアクセスできる必要があります。

Nutanix Prismのアカウントと特権

• App Layeringに使用する Nutanix Prismアカウント（新規または既存）。
• アカウントには、次の操作を実行するための権限が必要です。

– VMの操作：

* 複製
* 削除
* 電源オン/オフ
* 仮想ディスクの接続

– イメージ操作：

* 作成
* 更新（別名アップロード）
* 削除

– 仮想ディスク

* 作成
* 仮想マシンへの接続

Nutanix AHVソフトウェアと設定

• レイヤーにインストールする VMモビリティツールへのアクセス。

Nutanix AHVリソース情報

• Nutanix AHVコネクタの設定またはにリストされている Acropolisサーバ情報 Nutanix AHVコネクタ構
成のマシン作成。
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Nutanix AHVコネクタ

• Nutanix環境のレイヤーを作成する場合は、Nutanix AHVコネクタ設定を使用する必要があります。Nutanix
AHVコネクタのマシン作成は、レイヤーの作成をサポートしていません。

接続ブローカーの前提条件

使用している Hypervisorでコネクションブローカーを実行するために必要なインストーラ、ツール、設定が必要で
す。

必要なツールと設定

• KMS設定 (KMSライセンスを使用している場合)

Machine Creation for vSphere

April 8, 2021

この記事では、マシン作成にレイヤイメージを公開する場合や、vSphereでレイヤを構築する場合の考慮事項と要件
について説明します。

プラットフォームレイヤー

vSphereで実行されているマシン作成でイメージを公開するには、プラットフォームレイヤーが必要です。

• BIOSマシンを使用していて、UEFIマシンの使用を開始する場合は、新しいバージョンのプラットフォーム
レイヤーが必要です。

• vSphereの新しい場所にイメージを公開する場合は、新しい場所に特定のプラットフォームレイヤーを作成
することをお勧めします。

プラットフォーム層の要件

Horizon View環境にイメージを公開する場合、プラットフォームレイヤーを作成するには、次のリソースが必要で
す。

• OSレイヤー

• マシン作成ソフトウェアとリソース情報:vSphereコネクタのマシン作成このトピックにリストされているマ
シン作成情報を準備します。
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• vSphereリソース情報：にリストされている vSphere情報 vSphereコネクタの構成。

• 接続ブローカーソフトウェア

プラットフォームレイヤーに VMware vSphereツールをインストールする場合

OSが vSphere以外の Hypervisorで作成されている場合は、プラットフォーム層に VMware vSphereソフトウ
ェアをインストールします。また、App Layeringエージェントと OSマシンツールをインストールします。必要な
ものは以下のとおりです。

• VMware Hypervisorソフトウェアインストーラへのアクセス

• App Layeringエージェントおよび PowerShellスナップイン (コネクタ構成の一部としてスクリプトを使
用する場合): レイヤーイメージで実行するスクリプトを含める場合は、App Layeringエージェントおよび
PowerShellスナップインが実行されていることを確認します。

コネクタ

レイヤーを作成し、レイヤー画像をマシン作成に公開するには、次のコネクタ設定が必要です。

• vSphereコネクタ用のマシン作成：マシン作成場所に公開するために必要な資格情報をアプライアンスに供
給します。

• VMware vSphereコネクタ設定：特定の vSphereロケーションでレイヤーを作成し、イメージを公開する
ための資格情報をアプライアンスに付与します。

UEFIマシン

このセクションでは、BIOSマシンから UEFIマシンに切り替える方法を説明します。

UEFIを構成するには、vCenterサーバから UEFIで構成された仮想マシンテンプレートを選択します。EFIマシン
と VMware Cloudの両方にテンプレートが必要です。それ以外の場合はオプションです。プラットフォームレイヤ
ーに使用するテンプレートを選択します。

既存のマシンが BIOSの場合、UEFIの使用を開始するには

既存のマシンが BIOSの場合に、マシン作成で UEFIマシンの使用を開始するには:

1. オフロード合成機能を有効にして、vSphereコネクタ構成でマシン作成を作成します。
2. UEFIが構成された仮想マシンテンプレートを選択します。
3. プラットフォームレイヤーを作成するか、既存のレイヤーにバージョンを追加します。UEFIが有効になって
いるコネクタ構成を選択します。
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4. このプラットフォームレイヤーを使用して UEFIイメージを公開し、UEFIが有効になっているコネクタ構成
を選択します。

既存の OSおよびアプリレイヤーとともに、新しい UEFI対応プラットフォームレイヤーとコネクタ設定を使用して、
イメージを公開できます。

BIOSコネクタ設定を使用して、OSおよびアプリレイヤーを改訂し続けることができます。

新しい展開でUEFIの使用を開始するには

OSレイヤーの作成機能は UEFIマシンをサポートします。UEFIのサポートを既存のOSレイヤーに追加することも
できます。オフロード合成とUEFIを有効にしたコネクタ構成を使用します。

1. UEFIおよびオフロード合成を有効にした状態で VMware vSphereコネクタ構成を作成します。
2. コネクタ構成で、UEFIが構成された仮想マシンテンプレートを選択します。
3. 同じ VMware vSphereコネクタ構成を使用して UEFI対応のアプリレイヤーを作成します。
4. 次の項目を選択したイメージテンプレートを使用して、イメージを作成およびパブリッシュします。

• UEFI対応の OSレイヤー。
• マシン作成がインストールされているプラットフォーム層。
• vSphereコネクタ構成用の UEFI対応マシンの作成
• アプリレイヤー。

MS Azureまたは Azure Government

June 27, 2024

Azure環境の Layerを作成するときは、MS Azureコネクタ構成を使用する必要があります。Azure Government
環境の場合は、Azure Governmentコネクターの構成を使用します。場合によっては、Platformレイヤーも必要
になることがあります。

この資料では、これらのコネクタ構成の 1つを作成するために必要なリソースなど、要件について説明します。

Azureまたは Azure Governmentのコネクタの構成

コネクタの構成には、次のリソースが必要です。

Azureアカウントとサブスクリプション

アプライアンスをデプロイするには、Azureサブスクリプションの管理者資格情報が必要です。詳細については、マ
イクロソフト Azureサインのページのを参照してください。
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Azure Resource Manager

App Layeringは、Azureのリソース管理（ARM）モデルをサポートしています。Azureのクラシックデプロイモデ
ルを使用することはできません。App Layeringのすべてのリソースは、Azure Resource Managerを使用して作
成する必要があります。詳しくは「Azure Resource Managerの概要ページ」を参照してください。

Azureストレージ

Azureコネクタの構成では、次の目的で使用する 1つ以上のストレージアカウントが必要です。

• レイヤーの作成とレイヤードイメージの公開に使用する仮想マシンディスク。
• Azure仮想マシンのデプロイに使用されるテンプレートファイル、およびそれらの仮想マシンのブート診断フ
ァイル。

必要なストレージの詳細については、「」を参照してくださいMS Azureコネクタの構成。

プラットフォームレイヤー

OSレイヤーに使用するイメージが Azureからのものである限り、Azureでレイヤーを作成したり、レイヤーイメー
ジを公開したりするために Platform Layerは必要ありません。Platformレイヤーが必要なのは、Provisioning
サービスまたは別の Hypervisorなど、別の環境に公開する場合のみです。

別の Hypervisorで生成された OSイメージを使用して Azureに公開する場合、Azureで階層化されたイメージが
正しく動作することを確認するために、プラットフォームレイヤーが必要です。

プラットフォームレイヤーを作成するときに、Azureツールをインストールする必要はありません。Azureツールが
存在しない場合、Azureはマシンの起動時にパッケージングマシンにインストールします。

Platform Layerを作成する場合、必要なソフトウェアインストーラー (Provisioningサービスソフトウェアなど)
は、パッケージングマシンからアクセスできる必要があります。

MSHyper‑V

April 8, 2021

このセクションでは、Hyper‑Vでレイヤーを作成する場合やイメージを公開する場合の考慮事項と要件について説明
します。
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プラットフォームレイヤー

プラットフォーム層で Hyper‑V設定を構成して、他のレイヤーアプリケーションが Hyper‑Vでシームレスに実行
されるようにしてください。

OS レイヤーの作成に使用した OS イメージが別の Hypervisor で作成されている場合は、プラットフォームレ
イヤーが必要です。OSイメージが Hyper‑Vで作成された場合は、プラットフォームレイヤーは必要ありません。
Hyper‑Vの設定は、OSレイヤーですでに構成されています。

また、次のセクションで説明するように、第 2世代マシンの使用を開始する場合は、プラットフォームレイヤーが必
要です。

第 2世代マシン

既存のコンピューターが第 1世代である場合に Hyper‑Vで第 2世代コンピューターの使用を開始するには、次の手
順を実行します。

• オフロード合成機能を有効にし、第 2世代を選択して Hyper‑Vコネクタ構成を作成します。
• 第 2世代プラットフォームレイヤーを作成します。
• このプラットフォームレイヤーと既存の第 1世代アプリレイヤーを使用して、第 2世代イメージを公開しま
す。

Hyper‑Vで新規展開を開始する場合は、次のいずれかの方法を使用して、第 2世代 OSレイヤーを作成できます。

• 第 1世代 OSイメージから OSレイヤーを作成します。以下の操作を行います。

– オフロード合成機能を有効にし、第 2世代を選択して Hyper‑Vコネクタ構成を作成します。
– 第 2世代バージョンを OSレイヤーに追加します。
– 第 2世代アプリレイヤーを作成します。
– 新しいコネクタを選択した状態でイメージテンプレートを作成し、イメージをパブリッシュします。

• 管理コンソールをバイパスし、OSインポートスクリプト以下を使用して、第 2世代 OSイメージから OSレ
イヤーを作成します。

– OSマシンツールのダウンロードに含まれる ImportosLayer.ps1スクリプトを探します。
– スクリプトを使用して OSをインポートします。このスクリプトは UEFIマシンのインポートをサポー
トし、管理コンソールよりも速くインポートを完了します。

Nutanix AHV

April 8, 2021
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Platform Layerを作成する場合、Hypervisorのソフトウェアインストーラーは、レイヤーを作成するパッケージ
ングマシンからアクセスできる場所で使用可能である必要があります。Provisioningサービスに公開する場合、ま
たは接続ブローカーを使用する場合は、それらのサービスのツールもパッケージングマシンからアクセス可能である
必要があります。

Nutanix AHV（Acropolis）前提条件

• Nutanix Prismのアカウントと特権

– App Layeringに使用する Nutanix Prismアカウント（新規または既存）。
– アカウントには、次の操作を実行するための権限が必要です。

* VMの操作：

· 複製
· 削除
· 電源オン/オフ
· 仮想ディスクの接続

* イメージ操作：
· 作成
· 更新（別名アップロード）
· 削除

* 仮想ディスク
· 作成
· 仮想マシンへの接続

• Nutanix AHVソフトウェアと設定

レイヤーにインストールする VMモビリティツールへのアクセス。

• Nutanix AHVリソース情報

Nutanix AHVコネクタの構成またはにリストされている Acropolisサーバ情報 Nutanix AHVコネクタ構
成のマシン作成。

• Nutanix AHVコネクタ

Nutanix環境のレイヤーを作成する場合は、Nutanix AHVコネクタ設定を使用する必要があります。Nutanix
AHVコネクタのマシン作成は、レイヤーの作成をサポートしていません。

接続ブローカーの前提条件

使用している Hypervisorでコネクションブローカーを実行するために必要なインストーラ、ツール、設定が必要で
す。
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VMware vSphere

April 8, 2021

このセクションでは、vSphereでレイヤを作成する場合やイメージを公開する場合の考慮事項と要件について説明
します。

プラットフォームレイヤー

vSphereでのレイヤの作成またはイメージの公開には、次の場合に限り、プラットフォームレイヤが必要です。

• OSレイヤーのオペレーティングシステムは、別の Hypervisorで発生していました。OSが vSphereで作
成された場合、vSphereの設定は OSレイヤーですでに構成されているため、プラットフォームレイヤーは
必要ありません。

• BIOSマシンを使用していて、UEFIマシンの使用を開始する場合は、新しいバージョンのプラットフォーム
レイヤーが必要です。

• vSphereの新しい場所にイメージを公開する場合は、場所ごとに特定のプラットフォームレイヤーを作成す
ることをお勧めします。

プラットフォーム層の要件

vSphereでMachine作成にイメージを公開する場合、プラットフォームレイヤーを作成するには、次のリソースが
必要です。

• OSレイヤー

• vSphereリソース情報のマシン作成:vSphereコネクタ構成のマシン作成このトピックにリストされている
マシン作成情報。

• vSphereリソース情報：にリストされている vSphere情報 vSphereコネクタの構成。

• レイヤーにインストールするマシン作成ソフトウェアへのアクセス。

プラットフォームレイヤーに VMware vSphereツールをインストールする場合

OS が vSphere とは異なる Hypervisor で作成されている場合は、VMware vSphere ソフトウェアを、App
Layeringツールおよび App Layeringエージェント（エージェントが必要な場合）とともにプラットフォームレイ
ヤにインストールします。必要なものは以下のとおりです。

• VMware vSphereソフトウェアインストーラへのアクセス
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• App Layeringエージェントおよび PowerShellスナップイン (コネクタ構成の一部としてスクリプトを使
用する場合): コネクタ構成の一部として、新しく公開されたレイヤーイメージで実行するスクリプトを含める
場合は、App Layeringエージェントおよび PowerShellスナップインをインストールして実行する必要が
あります。

UEFIマシン

既存のマシンが BIOSのときに vSphereで UEFIマシンの使用を開始するには:

• オフロード合成機能を有効にし、UEFIを選択した状態で、VMware vSphereコネクタ構成を新規作成しま
す。

• UEFIプラットフォームレイヤーを作成します。
• このプラットフォームレイヤーと既存の BIOSアプリレイヤーを使用して UEFIイメージを公開します。

vSphereで新規展開を開始する場合は、次の手順を実行します。

• BIOS OSイメージから OSレイヤーを作成します。

注:

OSレイヤーの作成機能は、UEFIマシンをまだサポートしていません。ただし、次の手順で説明するよ
うに、オフロード合成とUEFIを選択した状態で OSレイヤーにバージョンを追加できます。

• オフロード合成機能を有効にし、UEFIを選択して VMware vSphereコネクタ構成を作成します。

• OSレイヤーに UEFIバージョンを追加します。

• UEFIアプリレイヤーを作成します。

• 新しいコネクタを選択した状態でイメージテンプレートを作成し、イメージをパブリッシュします。

ネットワークファイル共有 (その他のプラットフォーム)

May 9, 2024

プラットフォームレイヤーを作成するときは、まず、コネクタ構成の代わりにネットワークファイル共有 (NFS)ま
たはWindowsファイル共有を選択します。次に、レイヤーの OSディスクをハイパーバイザーにコピーします。
Hypervisorでは、レイヤーを作成するか、レイヤーイメージを公開します。OSディスクをパッケージングマシンに
接続してデプロイしてから、ソフトウェアをインストールし、パッケージングマシンをシャットダウンし、ディスクを
アプライアンスのネットワークファイル共有にコピーして新しいプラットフォームレイヤーにインポートします。
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前提条件

• パッケージ化レイヤー用のプラットフォームレイヤーを作成する場合、レイヤーを作成する Hypervisorのソ
フトウェアと設定が必要です。

• レイヤー化されたイメージを公開するためのプラットフォームレイヤーを作成する場合は、Hypervisorの前
提条件に加えて、環境で実行する Provisioning Servicesと接続ブローカーの前提条件が必要です。

アプライアンスのインストール

January 7, 2025

このセクションの記事では、App Layeringサービスをデプロイする方法について説明します。

まず、Enterprise Layer Manager (ELM)テクノロジーを搭載した App Layeringアプライアンスをインストール
して展開します。

インストールしたら、タイムゾーン、NTPサーバー、ネットワーク設定を構成できます。

最後に、App Layeringエージェントが必要な場合は、必要なサーバーにインストールします。

インストールの詳細については、ハイパーバイザーを選択してください。

• XenServer
• Googleクラウド
• MSアズール
• MSハイパー V
• ニュータニックス
• VMwareの vSphere

アプライアンスをインストールしたら、提供されている手順に従ってApp Layeringの構成を完了し、App Layering
エージェントをインストールできます。

• App Layeringエージェントをインストールする

ソフトウェアをインストールすると、アプリケーションを階層化するための前提条件である OSレイヤーを作成でき
ます。

Googleクラウド

January 22, 2025
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注記：

Google Cloud向け App Layeringアプライアンスのバージョン 2409はまだ利用できませんが、近日中にリ
リースされる予定です。

Google Cloudに App Layeringサービスをインストールするには、アプライアンスを Google Cloud上の仮想マ
シンにデプロイします。必要な場合は、アプライアンス構成ユーティリティを使用して、静的 IPアドレスを構成でき
ます。

Google Cloudプロジェクトの構成

Google Cloudプロジェクトを構成します。

APIを有効にする

次の Citrix Cloud APIを有効にします。

• コンピューティングエンジン API
• クラウドストレージ API
• クラウドリソースマネージャー API
• アイデンティティとアクセス管理 (IAM) API
• クラウドビルド API

Google Cloud APIを有効にする方法については、Citrix Virtual Apps and Desktopsの手順を参照してくださ
い。

サービスアカウントを作成する

サービスアカウントには次の 3つのロールが必要です。

• サービスアカウントユーザー
• コンピューティング管理者
• ストレージ管理者

詳細については、「サービスアカウントの作成」を参照してください。

注記：

App Layeringのアカウントには、上記の記事で説明されているすべてのロール &権限は必要ありません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 71

https://docs.citrix.com/ja-jp/citrix-app-layering/4/install-appliance/google-cloud-platform.html#if-you-want-the-appliance-to-use-a-static-ip-address
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops-service/install-configure/resource-location/google.html#enable-google-cloud-apis
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops-service/install-configure/resource-location/google.html#enable-google-cloud-apis
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops-service/install-configure/resource-location/google.html#configure-the-google-cloud-service-account


アプリのレイヤリング

必要なファイアウォールポートを開く

アプライアンスが Google Cloudと通信できるように、Google Cloud</a>のファイアウォールポート
を開きます。</p>

仮想マシンの要件と設定

Google Cloudにアプライアンスをインストールする仮想マシンが Google Cloud仮想ネットワークに接続されて
いることを確認します。

アプライアンスに使用する仮想マシンは、次のように構成する必要があります。

名前 価値

仮想マシン名 アプリケーションレイヤリングアプライアンス（エンタ
ープライズレイヤーマネージャー）

仮想マシンの生成 第 1世代

メモリ 8192MB

CPU 4

ブートディスク unidesk_gcpシステム

追加ディスク unidesk_gcp‑リポジトリ

インストールパッケージをダウンロードする

Citrixダウンロードサイトからインストールパッケージ citrix_app_layering_gcp_x.xをダウンロードします。
zipファイルには以下が含まれます。

ファイル 説明

unidesk_gcp‑システム.tar.gz アプライアンス VMのシステムディスクを含む tarball

citrix_app_layering_agent_installer.exe App Layeringエージェントインストーラー

citrix_app_layering_os_machine_tools.exe OS工作機械

システムディスクを Google Cloudにアップロードする

1. ダウンロードパッケージ citrix_app_layering_gcp_x.x.zipを解凍します。
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2. Google Cloud UIの左上にあるナビゲーションメニューを使用して、ストレージセクションに移動し、スト
レージ >ブラウザを選択します。新しいバケットを作成するか、既存のバケットに個人用フォルダーを追加す
ることができます。

3. ディスクをアップロードするには、upload‑disksバケットリンクを選択します。
4. UPLOAD FILESリンクを選択し、unidesk_gcp‑system.tar.gzファイルを抽出したディレクトリに移動

します。
5. unidesk_gcp‑system.tar.gz を選択し、開く ボタンをクリックします。アップロードの進行
状況を追跡するには、ウィンドウの右下にあるステータス メッセージを参照してください。

システムディスクのイメージを作成する

1. Google Cloudウィンドウの左上にあるナビゲーションメニューを選択し、ストレージセクションに移動し
て、Compute Engine >イメージを選択します。

2. [+]イメージを作成を選択します。
3.「名前」フィールドに、イメージの永続的な名前を入力します。Google Cloudは、この名前は永続的なもの
であると警告しています。

4.「ソース」の下で、Cloud Storageファイルを選択します。
5. クラウドストレージファイルの下で、参照ボタンを使用して、unidesk_gcp‑system.tar.gzファイルを
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選択します。
6. 場所の下で、マルチリージョンまたはリージョンを選択し、場所を選択します。
7. 作成を選択します。画像ページでは、画像作成の進行状況を追跡します。画像が作成されると緑色のチェック
マークが表示されます。作成に失敗した場合、画像名は「画像」画面に表示されなくなります。

VMインスタンスを作成する

次に、VMインスタンスを作成し、システムディスクを接続して、リポジトリディスクを作成します。

1. Google Cloudウィンドウの左上にあるナビゲーションメニューを選択し、COMPUTEセクションに移動
して、Compute Engine > VMインスタンスを選択します。

2. [+]インスタンスの作成を選択します。
3. 希望するリージョンとマシン構成を選択して、データを入力します。
4. CPUプラットフォームと GPUセクションを展開し、ディスプレイデバイスをオンにするをチェックします。
5. ブートディスク セクションで、変更 ボタンを選択します。ブート ディスク ウィンドウが開きます。

6. カスタムイメージタブと、以前に作成したシステムイメージを選択します。データは、プロジェクトの [イメ
ージを表示]および [ブートディスクの種類]および [サイズ (GB)]ドロップダウンに入力されます。

7. をクリックし、を選択します。選択したイメージに設定されたブートディスクイメージを含む「インスタンス
の作成」ページが表示されます。

8. HTTPSトラフィックを許可するを選択します。
9. 管理、セキュリティ、ディスク、ネットワーク、単一テナンシーセクションを展開します。ディスクタブを選
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択します。
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10. 追加ディスクセクションで、+新しいディスクの追加ボタンを選択します。
11. わかりやすい名前を入力してください。
12. ソースタイプの場合は、空のディスクタブを選択し、リポジトリディスクのサイズ (GB単位)を入力します。
13. 追加ディスクの追加を完了するには、[完了]を選択します。
14. 引き続き、「管理、セキュリティ、ディスク、ネットワーク、単一テナント」セクションで、「ネットワーク」タ

ブを選択します。
15. ネットワークインターフェースセクションで、ネットワークを選択します。サブネットワークフィールドに

値が表示されていることを確認し、その値を選択します。>重要: > >外部（パブリック）IPアドレスを作成し
ないことをお勧めします。
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16. (推奨)外部 IPドロップダウンから、なしを選択します。
17. ネットワークインターフェイスの編集を終了するには、[完了]を選択します。
18. VMインスタンスを作成するには、[作成]を選択します。VMが作成され、アプライアンスの電源がオンにな

ります。アプライアンスが作成されると、システムディスクのダウンロードは不要になります。
19. インストール後にクリーンアップするには、以下を削除します。

• ダウンロードした.zipファイル。
• 圧縮されていないファイルが含まれるフォルダー。
• アップロードしたフォルダの unidesk_gcp‑system.tar.gzファイル。

アプライアンスで静的 IPアドレスを使用する場合

アプライアンスの IPアドレスと DNSサーバーを変更できます。アプライアンスが最初に導入されると、DNS設定
は DHCPを通じて取得されます。DHCPが利用できず、静的 IPアドレスを使用している場合は、Staticを選択す
ると、DNSサーバーの IPアドレスを入力するように求められます。

1. アプライアンス設定に記載されている手順とデフォルトのパスワードを使用して、アプライアンス構成ユーテ
ィリティにログインします。

2. アクションプロンプトで、C (ネットワークの構成)と入力し、Returnキーを押します。
3. 次のプロンプトで、動的 (DHCP)の場合は Dと入力し、静的の場合は Sと入力します。「静的」を選択した場
合は、ゲートウェイと DNSアドレスのデフォルトアドレスとともに、IPアドレスとサブネットマスクの入
力を求められます。

4. プロンプトが表示されたら、Yと入力して設定を保存します。
5. アクションプロンプトで、Qと入力して終了します。
6. アプライアンスを再起動します。

次のステップ

アプライアンスがインストールされ、IPアドレスが正しく設定されたら、次の操作を行う必要があります。

• App Layeringエージェントをインストールする
• App Layeringサービスを構成する
• App Layering管理コンソールにアクセスする

MS Azureまたは Azure Government

January 7, 2025

App Layeringサービスをインストールするには、Azure (または Azure Government)リソースマネージャーを使
用してアプライアンスを仮想マシンにデプロイします。
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• 要件。 ‑アプライアンスをインストールするために必要な Azure (または Azure Government)リソースがあ
ることを確認します。

• Azure (または Azure Government)に App Layeringアプライアンスをインストールします。 ‑アプラ
イアンスをインストールするには、インストールパッケージをダウンロードしてアプライアンスを展開しま
す。

• 次のステップ ‑ App Layeringエージェントをインストールし、App Layeringサービスを構成する手順への
リンク。

注意: Azure Virtual Networkへの接続をまだ設定していない場合は、詳細については「Azureの使用を開始する」
または「Azure Government」を参照してください。

Azureと Azure Governmentにアプライアンスをインストールする手順は、実行するインストールスクリプトを
除いて同じです。(スクリプトは以下のインストールパッケージに記載されています。)

要件

Azureまたは Azure Governmentに App Layeringをインストールする前に、次のものがあることを確認してく
ださい。

• Azureアカウントとサブスクリプション

App Layeringアプライアンスをデプロイして構成するには、Azureサブスクリプションへの管理アクセス権
を持つアカウントの資格情報が必要です。詳細については、Microsoft Azureサインインページを参照して
ください。

• Azure (または Azure Government)の仮想ネットワーク

Azure (または Azure Government)での展開は、ポイント対サイトまたはサイト対サイトの仮想ネットワー
クで動作できます。アプライアンスとそのネットワークファイル共有にはネットワーク接続が必要です。ただ
し、アプライアンスでは、公開するレイヤー化されたイメージへのネットワーク接続は必要ありません。アプ
ライアンスの管理コンソールにアクセスするには、企業ネットワークと Azure (または Azure Government)
ネットワーク間のサイト間接続が推奨されます。詳細については、Microsoft Azure Virtual Networkペー
ジを参照してください。注意: Azure仮想ネットワークへの接続をまだ設定していない場合は、詳細について
は「Azureの使用を開始する」を参照してください。

• ネットワークファイル共有 (Azureまたは Azure Government固有のもの)

Azure (または Azure Government)のファイル共有サーバーは、オンプレミスのファイル共有よりもパフォ
ーマンスが優れています。Azure (または Azure Government)ファイル共有機能はサポートされていません
が、既存のネットワークファイル共有を使用したり、Azure (または Azure Government)環境でファイル共
有を作成したりすることができます。重要: プレミアムストレージの使用をお勧めします。

• Azure (または Azure Government)リソースマネージャー

App Layeringは、Azureのリソース管理 (ARM)モデルで動作します。Azureのクラシックデプロイメント
モデルまたは Bicepはサポートされていません。App Layeringが対話する仮想ネットワーク、ファイル共
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有、OSマシンなどのすべてのリソースは、Azure Resource Managerを使用して作成する必要があります。
詳細については、Azure Resource Managerの概要ページを参照してください。

• Azure PowerShell v7

Azureにアプライアンスをインストールするために使用するWindowsシステムに、Azure Powershell v7
をインストールする必要があります。

• 割り当てられたマネージド ID

App Layeringアプライアンスには、Azureへのデプロイをサポートするためのマネージド IDとしてがに割
り当てられている必要があります。

App Layeringアプライアンスをインストールする

App Layeringアプライアンスを Azureまたは Azure Governmentにデプロイするには:

1. インストールパッケージの内容を確認します。
2. インストールスクリプトに含まれる内容について説明します。
3. アプライアンスをデプロイします。

インストールパッケージ

インストールパッケージの名前は citrix_app_layering_azure_yy.mbzipです。ここで、

• yyは年です
• m（またはmm）は月です
• bはビルドです
• xはサブバージョンです
• たとえば、citrix_app_layering_azure_24.3.0.zipには azure_24.3.0.3.zipが
含まれます。

ファイル 説明

azure_yy.m.b.x.zip アプライアンス VMの VHDファイル
(unidesk_azure-system.vhd)が含まれてい
ます。

New-AzAppLayeringAppliance.ps1 Azureおよび Azure Governmentのインストールス
クリプト

citrix\\_app\\_layering\\_agent\\
_installer.exe

App Layeringエージェントインストーラー
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ファイル 説明

citrix\\_app\\_layering\\_os\\
_machine\\_tools.exe

OS工作機械

DeployAzureRmVm.template.json アプリレイヤリングテンプレート

インストールスクリプト

インストールパッケージに含まれるインストールスクリプトは、次の処理を実行します。

1. 含まれている VHDを指定した Azureの場所にコピーします。
2. VHDを使用して Azureに仮想マシンを作成します。
3. リポジトリディスクを作成して接続します。
4. Azureアプライアンスを起動します。

スクリプトを実行すると、次のようになります。

• 重要: 後でこの情報が必要になるので、選択したリソースグループの場所を必ずメモしておいてください。リ
ソースグループの詳細については、「Azure Portalを使用して Azureリソースを管理する」を参照してくだ
さい。

• 仮想マシンのサイズを選択するときは、4つの CPUと少なくとも 14 GBのメモリ (スクリプトのデフォルト)
を備えたマシンを選択することを強くお勧めします。

• 新しい仮想マシンに指定する名前は、Azureの命名規則に準拠している必要があります。
• HTTPポート 80にアクセスできる仮想ネットワークを選択します (パブリック IPは無効にできます)。

インストールスクリプトの使用 New-AzAppLayeringAppliance.ps1 は、以前のスクリプト
AzureELMDeploymentV7.ps1に代わる新しいインストールスクリプトです。新しいインストールスクリ
プトはパラメーターを受け入れるようになり、ユーザーがコマンドラインプロンプトに手動で入力する必要がなくな
りました。パラメータなしでスクリプトを実行し、手動で入力することもできます。

要件

• 新しいスクリプトには、パッケージに含まれている最新バージョンの DeployAzureRmVm.template
.jsonが必要です。

• 新しいスクリプトには、現在のバージョンの AzCopyが必要です。AzCopy のバイナリは、New-
AzAppLayeringAppliance.ps1と同じディレクトリにあるか、パスに追加されている必要があり
ます。AzCopyのインストールの詳細については、AzCopyの使用を開始するを参照してください。
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パラメータ

パラメータ 説明 データタイプ デフォルト値 必須？（はい/いいえ）

展開名 デプロイメント中に
作成されたすべての
リソースの名前を派
生するために使用さ
れるベース名。

弦 ‑ はい

リソースグループ名 リソースがデプロイ
される Azureリソ
ースグループの名
前。存在しない場合
は作成されます。

弦 "{
DeploymentName

} -group"

いいえ

ロケーション ID すべてのリソースが
作成または再利用さ
れる Azureリージ

ョン。

弦 ‑ はい

サブネット ID アプライアンスが接
続されるサブネット

の ID。

弦 ‑ はい

パラメータ IPアド
レス

アプライアンスに割
り当てる IPアドレ

ス。

弦 "Dynamic" いいえ

リポジトリディスク
サイズ (GB)

アプライアンスに接
続されているリポジ
トリディスクのサイ
ズ (ギガバイト単位)。

整数 300 いいえ

VhdPath アップロードするア
プライアンス VHD
ファイルへのパス。

弦 "{
current_dir
} /azure\\_
\*/unidesk\\

_azure-
system.vhd"

いいえ

Azureコピーパス azurecopy.
exeユーティリテ
ィへのパス。

弦 "{
current_dir
} /azurecopy

.exe"

いいえ
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パラメータ 説明 データタイプ デフォルト値 必須？（はい/いいえ）

信頼できる起動 アプライアンス VM
の信頼できる起動を
可能にする

‑ ‑ いいえ

強制アップロード Azureに既に存在す
る場合でもディスク
を強制的にアップロ
ードします

‑ ‑ いいえ

デフォルトプロファ
イル

Azureとの通信に使
用される Azure資
格情報、アカウント、
テナント、およびサ
ブスクリプション。

弦 ‑ いいえ

使用例
1 .\New-AzAppLayeringAppliance.ps1

1 .\New-AzAppLayeringAppliance.ps1 -DeploymentName "MyDeploymentName"
-LocationId "East US" -SubnetId /subscriptions/<subscription-id>/
resourceGroups/<resource-group-name>/providers/Microsoft.Network/
virtualNetworks/<virtual-network-name>/subnets/default

Azureまたは Azure Governmentにアプライアンスをデプロイする

App Layering ZIPダウンロードには、圧縮されていない場合 31 GBのスペースが必要です。

1. ダウンロードパッケージ citrix_app_layering_azure_yy.mm.x.zipを解凍します。含ま
れるファイルは上記にリストされています。

2. ZIPファイルをローカルドライブ上のフォルダーに抽出します。
3. Azure Powershellウィンドウを開きます。
4. 適切なパラメータを使用してインストールスクリプト (インストールパッケージに含まれています)を実行し
ます。スクリプトの実行:

• VHDを Azureの任意の場所にコピーします。
• リポジトリディスクを作成して接続します。
• アプライアンスを起動します。
• スクリプトが失敗した場合は、値をチェックして、値が環境に対して正しいことを確認してください。

アプライアンスに初めてログオンするときは、App Layering管理者のパスワードを変更する必要があります。詳細
については、「管理者パスワードの変更」を参照してください。
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環境で必要な場合は、必ず App Layeringエージェントをインストールしてください。詳細については次のセクショ
ンを参照してください。

次のステップ

アプライアンスがインストールされ、IPアドレスが希望どおりに設定されたら、App Layeringエージェントをイン
ストールし、App Layeringサービスを設定できます。

• App Layeringエージェントをインストールする
• App Layeringサービスを構成する

MSハイパー V

January 7, 2025

App Layeringサービスをインストールするには、アプライアンスを Hyper‑Vの仮想マシンにデプロイします。ア
プライアンスに静的 IPアドレスが必要な場合は、以下で説明するようにアプライアンス構成ユーティリティを使用
して IPアドレスを設定します。最後のセクションでは次の手順について説明します。

要件

アプライアンスをインストールする Hyper‑V仮想マシンが次の前提条件を満たしていることを確認します。

• Windows Server 2016、Windows Server 2012 R2の場合
• Hyper‑Vの仮想ネットワーク

インストールパッケージをダウンロードする

注記：

リリース 2409以降、インストールパッケージにリポジトリディスクは含まれなくなりました。新しいディス
クを作成し、アプライアンス VMに接続する必要があります。

インストールパッケージ citrix_app_layering_hyperv_xxを Citrixダウンロードサイトからダウン
ロードします。zipファイルには以下が含まれます。

ファイル 説明

hyperv_xx.x.x.x.vhdx アプライアンス VMの VHDXファイル
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ファイル 説明

citrix_app_layering_agent_installer
.exe

App Layeringエージェントインストーラー

citrix_app_layering_os_machine_tools
.exe

OS工作機械

アプライアンスの仮想マシン設定

注記：

リリース 2409以降、第 1世代の VMまたは BIOSによる起動はサポートされなくなりました。

アプライアンスに使用する仮想マシンは、次のように構成する必要があります。

名前 価値

仮想マシン名 アプリケーションレイヤリングアプライアンス（エンタ
ープライズレイヤーマネージャー）

仮想マシンの生成 第 2世代

セキュアブートテンプレート Microsoft UEFI証明機関

メモリ 8192MB

CPU 4

ディスク 1 unidesk_hyperv-system.vhdx

ディスク 2 <your-new-repository-disk-name>.
vhdx

Hyper‑Vにアプライアンスを展開する

アプライアンスを展開するには:

1. ダウンロードパッケージ citrix_app_layering_hyperv_xx.xxzipを解凍します。ディスク
ファイル (vhdx)が 1つ含まれています。

2. ディスクを Hyper‑Vサーバーがアクセスできるストレージの場所にコピーします。
3. Hyper‑Vマネージャーを開き、アプライアンスを展開する Hyper‑Vサーバーを右クリックして、新しい仮想
マシンを選択します。

4. 開いた最初のウィザードタブで、[次へ]をクリックして、仮想マシンの構成を開始します。
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5. [名前と場所の指定]タブで、新しい VMの名前と場所を設定します。理想的には、手順 2でディスクを抽出
した場所を使用します。

6. [世代の指定]タブで、[第 2世代 VM ]が選択されていることを確認します。第 2世代の VMのみがサポート
されます。

7. [メモリの割り当て]タブで、VMが 8 GBの RAMを使用するように設定します。「この仮想マシンに動的メモ
リを使用する」チェックボックスが選択されておらずであることを確認します。

8. [ネットワークの構成]タブで、ネットワークに接続するために使用するネットワークアダプタの NICを指定
します。

9. [仮想ハード ディスクの接続] タブで、手順 2 で抽出したシステム ディスク (unidesk_hyperv-
system.vhdx)を接続します。

10. [概要]タブで選択内容を確認し、[完了]をクリックします。
11. Hyper‑Vマネージャーに戻り、VMを選択し、VMパネルから設定をクリックします。
12. ハードウェア >プロセッサを選択し、仮想プロセッサの数を 4に設定します。
13. SCSIコントローラー >ハードドライブを選択し、追加をクリックします。(これは最初の起動前に行う必要

があります)
14. 仮想ハードディスクラジオボタンを選択し、新規をクリックします。
15. これにより、新しい仮想ハードディスクウィザードのウィンドウが開きます。新しいディスクの構成を開始

するには、[次へ]をクリックします。
16. [ディスクタイプの選択]タブで、[固定サイズ]を選択し、[次へ]をクリックします。
17. [名前と場所の指定]タブで、新しいディスクの名前と場所を設定します。理想的には、手順 2でディスクを

抽出した場所を使用します。
18. [ディスクの構成]タブで、[新しい空の仮想ハードディスクを作成する]ラジオボタンを選択し、[サイズ]を

300 GBに設定して、[次へ]をクリックします。
19. [概要]タブで選択内容を確認し、[完了]をクリックします。
20. セキュリティ >セキュアブートを選択し、セキュアブートを有効にするを選択し、セキュアブートテンプレ

ートをMicrosoft UEFI証明機関に設定します。
21. VMの電源をオンにします。
22. App Layering管理コンソールにアクセスする権限を持つ管理者の IPアドレスとログオンを入力します。

アプライアンスに初めてログオンするときは、App Layering管理者のパスワードを変更する必要があります。詳細
については、「管理者パスワードの変更」を参照してください。

必要に応じてアプライアンスの静的 IPアドレスを設定します

アプライアンスの IPアドレスと DNSサーバーを変更できます。アプライアンスが最初に導入されると、DNS設定
は DHCPを通じて取得されます。DHCPが利用できず、静的 IPアドレスを使用している場合は、Staticを選択す
ると、DNSサーバーの IPアドレスを入力するように求められます。

1. アプライアンス設定に記載されている手順とデフォルトのパスワードを使用して、アプライアンス構成ユーテ
ィリティにログインします。
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2. アクションプロンプトで、C (ネットワークの構成)と入力し、Returnキーを押します。
3. 次のプロンプトで、動的 (DHCP)の場合は Dと入力し、静的の場合は Sと入力します。「静的」を選択した場
合は、ゲートウェイと DNSアドレスのデフォルトアドレスとともに、IPアドレスとサブネットマスクの入
力を求められます。

4. プロンプトが表示されたら、Yと入力して設定を保存します。
5. アクションプロンプトで、Qと入力して終了します。
6. アプライアンスを再起動します。

次のステップ

アプライアンスがインストールされ、IPアドレスが正しく設定されたら、次の操作を行う必要があります。

• App Layeringエージェントをインストールする
• App Layeringサービスを構成する

ニュータニックス

January 7, 2025

App Layeringサービスをインストールするには、アプライアンスをハイパーバイザー上の仮想マシンにデプロイし
ます。

• 要件。必要な Nutanixアカウント、設定、リソースがあることを確認してください。
• Nutanixに App Layeringアプライアンスをインストールします。 ‑アプライアンスをインストールするに
は、インストールパッケージをダウンロードし、Nutanixにアプライアンスを展開します。

• アプライアンスに静的 IPアドレスが必要な場合。 ‑アプライアンス構成ユーティリティにアクセスして、静
的 IPアドレスを設定できます。

• 次のステップ。 ‑ App Layeringエージェントをインストールし、App Layeringサービスを構成する手順へ
のリンク。

要件

アプライアンスをインストールして Nutanix VM上にレイヤーを構築する場合、または Nutanix環境で使用される
レイヤー化イメージを公開する場合は、次の設定とリソースが必要です。

• Nutanixアカウントと権限

– App Layeringに使用する既存または新規の Nutanix AHVアカウント。
– アカウントには、次の Nutanix AHV権限が必要です。
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* 仮想ディスクを作成および削除します。
* Nutanixファイル APIを使用して、仮想ディスク上のレイヤーをコピーおよび削除します。

• Nutanixソフトウェアと設定 ‑レイヤーにインストールする Nutanixツールへのアクセス。

• Nutanixリソース情報 ‑ Nutanix AHVコネクタ構成にリストされている情報。

Nutanix AHVに App Layeringアプライアンスをインストールする

App Layeringアプライアンスを Nutanixにデプロイするには:

• インストールパッケージの内容を確認します。
• アプライアンスをデプロイします。

インストールパッケージ

注記：

リリース 2409以降、インストールパッケージにリポジトリディスクは含まれなくなりました。新しいディス
クを作成し、アプライアンス VMに接続する必要があります。

インストールパッケージ citrix_app_layering_nutanix_xxには、次のものが含まれます。

ファイル 説明

nutanix_xx.x.x.x.zip アプライアンス VMの IMGファイルが含まれています

citrix_app_layering_agent_installer
.exe

App Layering Agentインストーラー

citrix_app_layering_os_machine_tools_xx
.x.x.exe

OS工作機械

Nutanixにアプライアンスを導入する

1. ダウンロードパッケージ citrix_app_layering_nutanix_xx.xxzipを解凍します。含まれ
るファイルは上記にリストされています。

2. 次に、1つの imgを含む nutanix_xx.xxzipファイルを解凍します。
3. Nutanix Prismコンソールで、UIの右上隅にあるツールメニューを選択し、イメージ構成を選択します。
4. イメージのアップロードボタンをクリックし、ディスクに名前を付けます。
5. DISKイメージタイプを選択します。
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6. ファイルのアップロードオプションを選択し、ファイル共有を参照して、App Layeringブートディスク
(citrix_applayering_nutanix-system.img)を選択します。アップロードが完了するまで
お待ちください。

7. タスクを選択し、イメージ作成タスクとイメージ更新タスクの両方が完了していることを確認します。これ
が完了すると、仮想マシンを作成できます。

8. 左上のドロップダウンメニューで VM (仮想マシン)タブを選択し、VMの作成ボタンをクリックします。
9. 一般構成セクションで、新しい VMの名前と説明を入力します。

10. コンピューティングの詳細セクションで、VCPU(S)を 1に設定します。
11. vCPUあたりのコア数を 4に設定します。
12. メモリを 8 GBに設定します。
13. システムディスクを追加します。ディスクセクションで、新しいディスクの追加をクリックし、タイプディ

スクを選択します。
14. 操作ドロップダウンメニューで、イメージサービスからクローンを選択します。
15. バスタイプドロップダウンメニューで、SCSIを選択します。
16. イメージボックスで、手順 (4)でアップロードしたブートディスクを選択し、[追加]をクリックします。
17. リポジトリディスクを追加します。ディスクセクションで、新しいディスクの追加をクリックし、タイプデ

ィスクを選択します。
18. 操作ドロップダウンメニューで、ストレージコンテナーへの割り当てを選択します。
19. バスタイプドロップダウンメニューで、SCSIを選択します。
20. サイズ (GiB)ボックスに 300 GB (または選択した適切なサイズ)を入力し、追加をクリックします。
21. ディスクから CD‑ROM (IDE)ディスクを取り出します。
22. ブート構成セクションで、UEFIラジオボタンを選択します。
23. セキュアブートチェックボックスを選択します。
24. 新しいNICを追加をクリックして NICを追加します。
25. [保存]をクリックして VMを作成します。
26. VMの電源をオンにします。

Citrix App LayeringアプライアンスをNutanix許可リストに追加する

アプライアンスが Nutanixに接続できるように、アプライアンスを Nutanix許可リストに必ず追加してくださ
い。

アプライアンスに静的 IPアドレスが必要な場合

アプライアンスの IPアドレスと DNSサーバーを変更できます。アプライアンスが最初に導入されると、DNS設定
は DHCPを通じて取得されます。DHCPが利用できず、静的 IPアドレスを使用している場合は、静的を選択する
と、DNSサーバーの IPアドレスを入力するように求められます。

1. アプライアンス設定に記載されている手順とデフォルトのパスワードを使用して、アプライアンス構成ユーテ
ィリティにログインします。
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2. アクションプロンプトで、C (ネットワークの構成)と入力し、Returnキーを押します。
3. 次のプロンプトで、動的 (DHCP)の場合は Dと入力し、静的の場合は Sと入力します。「静的」を選択した場
合は、ゲートウェイと DNSアドレスのデフォルトアドレスとともに、IPアドレスとサブネットマスクの入
力を求められます。

4. プロンプトが表示されたら、Yと入力して設定を保存します。
5. アクションプロンプトで、Qと入力して終了します。
6. アプライアンスを再起動します。

次のステップ

アプライアンスをインストールし、IPアドレスを希望どおりに設定したら、必要に応じて App Layeringエージェ
ントをインストールし、App Layeringサービスを設定できます。エージェントが必要な場合はを参照してくださ
い。

• App Layeringエージェントをインストールする
• App Layeringサービスを構成する

VMwareの vSphere

January 7, 2025

App Layeringサービスをインストールするには、アプライアンスをハイパーバイザー上の仮想マシンにデプロイし
ます。

要件

App Layeringアプライアンスには、次の仮想マシン設定、vSphere要件、および vCenter権限が必要です。

仮想マシンの設定

アプライアンスの仮想マシンを作成する場合、次のものが必要です。

• 4つの CPU
• 8 GBの RAM

VMware vSphereの要件

VMware vSphere環境に App Layeringアプライアンスをインストールするには、次のものが必要です。
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• サポートされている VMware vSphereのバージョン。

• vSphere内の仮想ネットワーク。

• vCenterアカウントと権限。

以下のデータセンターに対する権限を持つ vCenterアカウントが必要です。

– 仮想マシンの作成と削除。
– 仮想マシンディスクの作成、コピー、および削除。

また、アカウントには vCenterレベルで次の権限が必要です。

– インベントリから仮想マシンを削除しています。

詳細については、次のセクションの vCenter権限のリストを参照してください。

• データセンターに適用される App Layeringのロール。

新しいロールを設定するには:

1. vSphere Clientで、ホーム >管理 >ロールに移動します。
2. ロールの追加をクリックします。
3. 名前を入力してください。たとえば、CALAdminなどです。
4. アカウントの権限を設定します。

• App Layeringサービスに使用している vCenterロールに定義された権限。App Layeringに使用する予定
のデータセンターに新しいロールを適用します。詳細については、次のセクションの vCenter権限のリスト
を参照してください。

1. 権限の割り当てウィンドウを開きます。
2. vSphere Clientで、ホーム >インベントリ >ホストとクラスタに移動します。
3. DataCenterを選択して右クリックし、権限の追加を選択します。
4. 権限の割り当てウィンドウの割り当てられたロールで、すべての権限を展開します。
5. 必要な vCenter権限を選択します。
6. 子オブジェクトに伝播チェックボックスをオンにし、OKをクリックします。

• 次のように、App Layeringロールを管理者アカウントに割り当てる必要があります。

1. 管理者アカウントを追加し、それに App Layeringロールを割り当てます。

2. 権限がデータセンター全体に伝播されるようにします。

注意: このユーザーがデータセンター内の特定のフォルダーにアクセスできないように制限する場合は、
それらのフォルダーに対してより制限の厳しい権限をユーザーに付与します。

• 仮想マシン >インベントリ >削除権限は vCenterレベルで割り当てる必要があるため、2番目のロールを作
成する必要があります。
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1. vSphere Clientで、ホーム >管理 >ロールに移動します。

2. ロールの追加をクリックし、名前を入力します (例: CALAdmin‑vmremove)。

3. 仮想マシン >インベントリ >を追加を削除し、その他すべてを読み取り専用のままにします。

4. vSphere Clientで、ホーム >インベントリ >ホストとクラスタに移動します。

5. vCenter権限タブを選択し、右クリックして権限の追加を選択します (または既存のアカウントの権
限を変更します)。

注記：

必ずデータセンターの権限が設定されているアカウントを使用してください。

6. 定義した新しい CALAdmin‑vmremoveロールを選択します。[子オブジェクトに伝播]チェックボッ
クスが選択されていることを確認して、[OK]をクリックします。

注記：

セキュリティポリシーで許可されている場合は、代わりにすべての権限を vCenterレベルで設定
できます。

vCenter権限

すべての権限を展開し、次の各権限カテゴリを展開して、必要な権限を選択します。権限名は VMware VSphereの
リリースによって異なる場合があります。

注記：

リリース 19.11以降では、Host.Configuration.SystemManagement権限は不要になりました。

データストア

• スペースを割り当てる
• データストアを参照
• 低レベルのファイル操作

フォルダ

• フォルダを作成

グローバル

• タスクをキャンセル

ネットワーク

• ネットワークを割り当てる
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リソース

• 仮想マシンをリソースプールに割り当てる

vApp

• 輸出
• 輸入

仮想マシン >構成

• 既存のディスクを追加
• 新しいディスクを追加
• デバイスを追加または削除する
• 高度な
• CPU数の変更
• リソースの変更
• メモリ
• デバイス設定を変更する
• ディスクを取り外す
• 名前を変更
• 注釈を設定する
• 設定
• 仮想マシンの互換性をアップグレードする

仮想マシン >インタラクション

• CDメディアの設定
• コンソール操作
• デバイスを接続する
• 電源オフ
• 電源オン
• リセット
• VMwareツールのインストール

仮想マシン >インベントリ

• 既存のものから作成
• 新規作成
• 取り除く

仮想マシン >プロビジョニング

• クローンテンプレート (オプションですが、ソース仮想マシンとして vSphereテンプレートを使用するには
必須)
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• 仮想マシンのクローン

仮想マシン >スナップショット管理

• スナップショットを作成
• スナップショットに戻す
• スナップショットを削除

VMware vSphereに App Layeringアプライアンスをインストールする

App Layeringアプライアンスを vSphereにデプロイするには:

• vSphereの要件を満たしていることを確認してください。
• インストールパッケージの内容をよく理解してください。
• アプライアンスをデプロイします。

インストールパッケージ

インストールパッケージ citrix_app_layering_vmware_xxには、次のものが含まれます。

ファイル 説明

vmware_xx.x.x.x.zip アプライアンス VMの OVAファイルが含まれています

citrix_app_layering_agent_installer
.exe

App Layering Agentインストーラー

citrix_app_layering_os_machine_tools_xx
.x.x.exe

OS工作機械

アプライアンスを展開する

1. ダウンロードパッケージ citrix_app_layering_vmware_xx.xxzipを解凍します。含まれる
ファイルは、このトピックの冒頭にリストされています。

2. vmware_xxs.xxxovaをローカルドライブ上のフォルダーに抽出します。
3. 使用している vSphere Web Clientで、VMおよびテンプレートページに移動します。
4. テンプレートをデプロイする vSphere内のフォルダーを右クリックし、[ OVFテンプレートのデプロイ]を
選択します。「OVFテンプレートのデプロイ」ウィザードが表示されます。

5. OVFテンプレートのデプロイウィザードで、次の操作を行います。

a) ソースの選択ページで、ローカルファイルオプションを選択し、vmware_xx.xxxovaファイルを
参照して選択します。
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b) 名前とフォルダーの選択ページで、デプロイされた OVFテンプレートの名前と場所を指定します。
c) リソースの選択ページで、デプロイされた OVFテンプレートを実行する場所を選択します。
d) ストレージの選択ページで、仮想ディスクフォーマットの選択オプションのシックプロビジョニング

(Lazy Zeroed)設定を選択し、ストレージポリシーを選択して、ストレージの場所を指定します。
e) ネットワークのセットアップページの宛先列で vSphere仮想ネットワークを選択し、IPプロトコル
オプションの IPv4設定を選択します。

f) テンプレートのカスタマイズページで、レイヤーリポジトリのディスクサイズ (GB)を入力します。デ
フォルトは 300 GBです。

g) 完了の準備完了ページでテンプレートの設定を確認し、設定に問題がなければ完了をクリックします。

アプライアンスに静的 IPアドレスが必要な場合

アプライアンスの IPアドレスと DNSサーバーを変更できます。アプライアンスが最初に導入されると、動的ホスト
構成プロトコル (DHCP)を使用して DNS設定が取得されます。DHCPが利用できない場合は、静的 IPアドレスを
使用できます。静的を選択し、DNSサーバーの IPアドレスを入力します。

1. アプライアンス設定に記載されている手順とデフォルトのパスワードを使用して、アプライアンス構成ユーテ
ィリティにログインします。

2. アクションプロンプトで、C (ネットワークの構成)と入力し、Returnキーを押します。
3. 次のプロンプトで、DHCPの場合は Dと入力し、Staticの場合は Sと入力します。Staticを選択した場合
は、次のプロンプトが表示されます。

• IPアドレス
• サブネットマスク
• デフォルトゲートウェイアドレス
• デフォルトの DNSアドレス

4. 次のプロンプトで、Yと入力して設定を保存します。
5. アクションプロンプトで、Qと入力して終了します。
6. アプライアンスを再起動します。

次のステップ

アプライアンスをインストールし、IPアドレスを設定したら、次の手順に進みます。

• App Layeringエージェントをインストールする
• App Layeringサービスを構成する
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App Layeringエージェントをインストールする

October 26, 2021

App Layeringエージェントを使用すると、アプライアンスまたはパッケージングマシンで PowerShellコマンドを
ローカルで実行できます。適切な資格情報を入力すると、エージェントは特定のユーザーとして PowerShellコマン
ドを実行できます。

エージェントが必要な場合

次のことを計画している場合は、App Layeringエージェントが必要です。

• コネクタ構成を使用してスクリプトを起動します。
• Microsoft Hyper‑Vで App Layeringアプライアンスを実行します。
• レイヤー化されたイメージを Citrix Provisioningに

エージェントは、次の場所にインストールします。

• レイヤーの作成またはイメージの公開に使用する予定のすべての Hyper‑Vサーバーで。
• レイヤー化されたイメージを公開する予定の Citrix Provisioningサーバー上にあります。
• コネクタ構成で PowerShellスクリプトが実行される場所。

アプライアンスにエージェントを登録する

App Layeringエージェントのインストーラは、App Layeringアプライアンスにエージェントを登録するように求
められます。インストール中にエージェントを登録しない場合は、後で手動で登録できます。ただし、PowerShell
スクリプトは、エージェントがアプライアンスに登録されるまで実行されません。

前提条件

App Layeringエージェントをインストールする前に、エージェントをインストールするシステムが次の要件を満た
していることを確認してください。

• 管理者権限を持つアカウント
• .NET 4.5
• PowerShell 3.0以降
• PowerShellスナップイン Citrix Provisioning Servicesサーバーで App Layeringエージェントを使用す
る前に、PowerShellスナップインがインストールされていることを確認する必要があります。エージェント
をアプライアンスに手動で登録する手順を参照してください。
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App Layeringエージェントを以前にインストールしている場合は、Citrixのダウンロードページから更新されたバ
ージョンをダウンロードできます。エージェントのインストールパッケージは、App Layering ZIPのダウンロード
に含まれています。

App Layeringエージェントをダウンロードするには

1. Citrixのホームページに移動し、［サインイン］をクリックします。
2.［ダウンロード］をクリックし、一覧から［Citrix App Layering］を選択します。
3.［Citrix App Layering］ページの［Citrix App Layering］>［製品ソフトウェア］で、［Citrix App Layering］
をクリックします。

4. ページの下部にある [ツール]をクリックします。
5. Citrix App Layeringエージェントの［ファイルのダウンロード］をクリックします。

citrix_app_layering_agent_installer.exeファイルがコンピュータにダウンロードされます。

App Layeringエージェントをインストールする

App Layeringエージェントのインストーラは、App Layeringアプライアンスにエージェントを登録するように求
められます。インストール中にエージェントを登録しない場合は、後で手動で登録できます。ただし、PowerShell
スクリプトを実行する前に、エージェントをアプライアンスに登録する必要があることに注意してください。

1. 管理者権限を持つアカウントを使用して、エージェントをインストールするシステムにログインします。

2. Citrix_app_layering_agent_installer.exeファイルをサーバー上の便利な場所にコピーします。

3. Citrix_app_layering_agent_installer.exe を管理者として実行し、プロンプトが表示されたら、App
Layering エージェントをインストールするディレクトリへのパスを入力します。デフォルトの場所は
C:\Programファイル (x86)\ Citrix\ Agentです。

エージェントインストーラは、すべての前提条件が存在することを確認します。前提条件がない場合、インス
トーラはこれを報告し、をインストールせずに終了します。

4. インストーラは、エージェントポート番号の入力を要求します。デフォルトのポート番号（8016）を受け入れ
るか、デフォルトのポートがすでに使用されている場合は、別のポート番号を指定できます。

5. インストーラーによって、App Layeringアプライアンスの資格情報（アドレス、ユーザー名、パスワード）
の入力が求められます。管理者権限を持つアプライアンスの管理コンソールユーザーの IPアドレスとログオ
ン資格情報（たとえば、管理コンソールへのログオンに使用する資格情報）を入力して、App Layeringエー
ジェントをアプライアンスに登録します。

注：

App Layering アプライアンスが利用できない場合、または今すぐ登録しないことを選択した場合
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は、「App Layeringアプライアンスに手動で登録する」で説明されている手順を使用して、後で手動で
登録できます。

6. ウィザードを終了するには、［完了］をクリックします。

App Layeringエージェントをアプライアンスに手動で登録する

App Layeringエージェントをアプライアンスに登録します。

インストール中に App Layering Agentが App Layeringアプライアンスに登録されていない場合は、次の手順を
使用して後で登録できます。

1. 管理者として、App Layeringエージェントをインストールしたサーバーにログインします。

2. 管理者としてコマンドウィンドウ（cmd.exe）を開き、App Layering Agentがインストールされているデ
ィレクトリに移動します。デフォルトの場所は C:\Programファイル (x86)\ Citrix\ Agentです。

3. 次の PowerShellコマンドを実行します。

Enable-PSRemoting

4. 次のコマンドを実行して、ポート 8016が開いていることを確認します。

netstat -a

5. 管理者としてコマンドウィンドウ（cmd.exe）を開き、App Layering Agentがインストールされているデ
ィレクトリに移動します。デフォルトの場所は次のとおりです。

C:\Program Files (x86)\Citrix\Agent

6. 示されているアプライアンスの IPアドレスを使用して、次のコマンドを実行します。

1 Citrix.AppLayering.Agent.Service.exe register /i /e:
IP_address_of_appliance /u:Administrator

7. プロンプトが表示されたら、アプライアンスの管理コンソールで管理者権限を持つユーザーのパスワードを入
力します。

8. 登録プロセスが完了すると、結果が成功したことを示すメッセージが表示されます。App Layeringエージェ
ントの登録が、管理サービスの監査ログに表示されます。

プロセスが成功しない場合は、インストール・ディレクトリにあるエージェント・ログ・ファイルを調べます。

C:\Programファイル (x86)\ Citrix\エージェント\ログ\ applayering.agent.log

次のコマンドを実行して、App Layeringエージェントのコマンドラインオプションのヘルプを表示すること
もできます。

Citrix.AppLayering.Agent.Service.exe /?
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9. PowerShellコマンドを実行して、Citrix Provisioningサーバーに適切な DLLファイルをロードします。

PVS 7.7以降の場合：

a) 次の場所に移動します。

C:\program files\citrix\provisioning services console

b) 次のコマンドを実行します：

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\InstallUtil.
exe Citrix.PVS.snapin.dll

PVS 7.1～7.6の場合：

a) 次の場所に移動します。

C:\program files\citrix\provisioning services console

b) 次のコマンドを実行します：

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\InstallUtil.
exe McliPSSnapIn.dll

一部の Citrix Provisioningスナップインと Brokerスナップインが登録解除されている場合（たとえば、
Windowsのメジャーアップデート後など）、どのスナップインがあるかを調べます。

10. 次のコマンドを実行して、登録されているスナップインを一覧表示します。

get-pssnapin -registered

11. すべてのスナップインを再登録する手順については、この記事を参照してください。

構成

May 9, 2024

App Layeringソフトウェアをインストールしてアプライアンスをデプロイすると、アプライアンスで実行されてい
る管理コンソールにアクセスできます。

アプライアンスを保護するには、コンソールに初めてログインするときに独自の管理者パスワードを設定する必要が
あります。次に、次の作業に進むことができます。

• ファイル共有をセットアップする
• ディレクトリサービスに接続する
• ユーザーへのロールの割り当て

また、
現在テスト中のラボ機能を有効にする機会もあります。
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アクセス管理コンソール

July 13, 2022

App Layeringアプライアンスにアクセスするには、Webブラウザでアプライアンスの IPアドレスを入力します。

管理コンソールに初めてログインすると、次のことができるようになります。

• デフォルトのユーザー名 (管理者)とパスワード (Unidesk1)を入力します。
• Citrixライセンス契約に同意します。
• アプライアンスのすべての管理パスワードを変更します。

管理コンソールにアクセスする

App Layeringアプライアンスでホストされている管理コンソールに直接ログインするには、次の手順を実行しま
す。

1. Hypervisorで、アプライアンス用に作成した仮想マシンを探し、その IPアドレスを決定します。

2. アプライアンスの IPアドレスを使用して、互換性のあるWebブラウザで次の URLを入力します。

http://<ip_address_of new_vm>

3. 管理コンソールにログインします。概要にリストされているデフォルトのユーザー名とパスワードを入力しま
す。

新しいアプライアンスの管理コンソールに初めてログインすると、システムはアプライアンスの各管理アカウ
ントのパスワード変更を強制します。

重要：

会社のセキュリティガイドラインに従って、新しいパスワードは安全な場所に記録してください。

管理者パスワードの変更

July 13, 2022

アプライアンスには、機能と設定を管理するために使用できるアカウントが 3つあります。

• 管理コンソールの「管理者」アカウント ‑アプライアンスでホストされている管理コンソールにアクセスでき
ます。そこでは、レイヤーを作成および管理し、レイヤー画像を公開することができます。デフォルトのパス
ワードはUnidesk1です。
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• アプライアンスの「管理者」アカウント ‑アプライアンスの構成ユーティリティにアクセスして、ネットワ
ーク設定、日付、時刻、NTPサーバー、およびタイムゾーンを変更できます。デフォルトのパスワードは
Unidesk1です。

• アプライアンスの「root」ユーザーアカウント ‑アプライアンスのデフォルトの Linuxスーパーユーザーアカ
ウント。他の管理者アカウントをリセットする場合は、このアカウントのパスワードが必要です。rootユーザ
ーは、アプライアンスの Linux OS上のすべてのコマンドとファイルにアクセスできます。デフォルトのパス
ワードは V9yx*6uJです。

管理コンソールの管理者アカウントが最も使用されます。App Layeringサービスは、他の 2つのアカウントにアク
セスすることなく、簡単に構成して使用できます。

重要:

rootユーザーのパスワードは安全な場所に保管してください。他の 2つの管理者アカウントのパスワードをリ
セットする必要がある場合。

アプライアンスを保護するには、インストール後に管理コンソールに初めてアクセスするときに、これらのアカウン
トのパスワードを変更する必要があります。

インストール後にアプライアンスに初めてアクセスする場合

アプライアンスをインストールして初めてログインすると、アプライアンスの管理に使用する管理者アカウントのパ
スワードを変更する必要があるタブが表示されます。

1. アカウントごとに、新しいパスワードを入力し、[パスワードの確認]フィールドにパスワードを再入力します。

2. [確認と完了]タブで、[資格情報の変更]をクリックします。

3. 必要な場合に備えて、これらのパスワードを安全に保管してください。

警告:

rootユーザーのパスワードは安全な場所に保管する必要があります。それがないと、他の管理者アカウ
ントをリセットすることはできません。

管理アカウントのパスワードを変更するには

1. 管理コンソールにログインします。
2. システム >管理者 >デフォルト管理者に移動します。
3. [編集]ボタンをクリックします。
4. 新しいパスワードを入力して確認し、確認して完了をクリックします。
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ファイル共有を設定する

July 13, 2022

App Layeringアプライアンスはファイル共有に接続する必要があります。ファイル共有をまだ構成していない場合
は、次の手順に従ってください。

ユーザーの永続的なデータと設定の格納場所を追加できます。すでに使用中のストレージディスクに領域を追加する
こともできます。ストレージの管理の詳細については、ストレージの管理に関する記事を参照してください。

複数のアプライアンスを使用している場合は、各アプライアンスで、異なるファイル共有を使用するか、同じ共有上
の一意のフォルダを使用する必要があります。

要件

アプライアンスのファイル共有を設定する場合：

• ファイル共有は、サーバーメッセージブロック (SMB)テクノロジを使用して構成する必要があります。
• App Layeringアプライアンスがファイル共有に接続するために使用するサービスアカウントには、そのファ
イル共有に対する完全な権限が必要です。

• ユーザーには、ファイル共有への読み取り専用アクセスが必要です。公開するイメージでユーザーレイヤーを
有効にする場合は、「ユーザーレイヤーフォルダーのセキュリティの構成」で説明されているファイル共有権
限も設定します。

• ファイル共有の最小ストレージ容量が 40‑100 GBであることを確認します。
注意: ストレージスペースは拡張可能です。ディスクに領域を追加したり、アプライアンスに他のディスクを
追加したりできます。

ネットワークファイル共有を作成する

SMBプロトコルを使用するファイル共有を構成します。

• ベンダーの指示に従って、SMBプロトコルを使用してファイル共有を設定します。

ファイル共有にアクセスするように App Layeringアプライアンスを構成する

ファイル共有を作成したら、それに接続するように App Layeringアプライアンスを構成します。App Layering管
理コンソールを使用してアプライアンスを構成できます。

1. 管理コンソールで、[システム] > [ネットワークファイル共有]を選択し、[編集]をクリックします。

2. ファイル共有の SMBファイル共有パス、ユーザー名、およびパスワードを指定します。
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3. [確認して完了]をクリックして、ファイル共有に接続できるかどうかを確認します。接続に成功するとファイ
ル共有が保存され、接続に失敗するとエラーが表示されます。

ディレクトリサービスに接続する

April 27, 2023

Citrix App Layeringアプライアンスを Active Directory yに接続するように構成できます。ディレクトリサービ
スに接続するときは、1つ以上のディレクトリジャンクションを作成して、特定のドメインまたは組織単位 (OU)に
アクセスします。

アプライアンスは、接続するディレクトリサービスを変更しません。ソフトウェアは、各ディレクトリサービスエン
トリの属性をキャッシュします。ディレクトリサービスへの接続が一時的に切断された場合、ソフトウェアはキャッ
シュされた情報を管理タスクに使用できます。

ディレクトリジャンクションを作成するときは、次の業界標準の頭字語を使用します。

• OU‑組織単位
• DC‑ドメインコンポーネント

アプライアンスのディレクトリサービスへの接続について

ディレクトリジャンクションを追加するとどうなるか

作成する各ディレクトリジャンクションは、ディレクトリツリー内の開始ノードを指定します。新しいディレクトリ
ジャンクションには、すでに別のジャンクションのメンバーであるユーザーを含めることはできません。ジャンクシ
ョンをネストすることはできません。

複数の識別名を作成する場合

最初に、ドメインコンポーネント (識別名のうち「DC=」で始まる部分)が比較されます。

「識別名」では、順序が重要です。例えば、DC=A、DC=Bは DC=B、DC=Aとは異なる。

次のインスタンスでは、ディレクトリジャンクションが追加されます。

• ドメインコンポーネントは異なります。
• それらのドメインコンポーネントは一致し、残りのコンポーネントは重複しません。

ディレクトリジャンクションは、ドメインコンポーネントが一致し、他のコンポーネントが関連している場合、マー
ジされます。
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ユーザー属性はディレクトリサービスからインポートされます

App Layeringソフトウェアは、次の場合にディレクトリサービスからユーザー属性とグループ属性をインポートお
よびキャッシュします。

• ユーザーには、管理者権限を割り当てます。
• ディレクトリサービスでは、属性の値が変更されます。

ソフトウェアがキャッシュする属性は読み取り専用です。ディレクトリサービスユーザーの属性に対するすべての変
更は、ディレクトリサーバーから取得されます。

インポートされた属性は定期的に同期されます

ソフトウェアは、ディレクトリサービスユーザー用にキャッシュされる情報を、ディレクトリサービスと 12時間ご
とに同期します。ユーザーがディレクトリサービス内のオブジェクトでなくなった場合、そのユーザーは放棄された
と見なされます。この情報は、ユーザーの [情報]ビューで表示できます。

ディレクトリジャンクションを作成するには

1. システム >ディレクトリサービスをクリックします。

2. [ディレクトリジャンクションを追加]をクリックします。

3. ディレクトリサーバーの詳細を指定します。

• サーバーアドレス ‑ディレクトリサービスに使用するサーバーの名前 (IPアドレスまたは DNS名)。
• [ポート]‑ディレクトリサーバーと通信するためのポート番号を指定します。
• SSLを使用 ‑クリックすると、Secure Sockets Layer (SSL)通信が有効になります。
証明書エラーが発生すると、ウィザードにこれらのエラーの一覧が表示されます。無視しても安全だと
確信できる場合は、[証明書エラーを無視する]をクリックします。

• 接続 ‑クリックして確認し、アプライアンスがディレクトリサービスに接続できるようにします。
• バインド識別名 (DN) ‑バインド DNまたはユーザー名の正しい構文を確認するには、ディレクトリのド
キュメントを参照してください。次の例は、ディレクトリサービスのユーザーを指定する方法の一部を
示しています。
– ドメイン\ユーザー名
– username@domain.com。

• バインドパスワード ‑パスワードを入力します。
• 接続 ‑クリックして確認し、アプライアンスがディレクトリサービスに接続できるようにします。
• ベース識別名 ‑ソフトウェアがリモートディレクトリサービスのユーザーとグループの検索を開始する
場所を指定します。

• ディレクトリジャンクション名 ‑ツリービューに表示されるフォルダの名前。ディレクトリサービスツ
リー内のドメイン名を含め、任意の名前を使用できます。
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4. [確認して完了]をクリックします。

役割の割り当て

June 30, 2023

App Layeringの役割は、ユーザーが管理できる App Layeringモジュール（機能）を定義します。1つ以上のロー
ルを割り当てられたユーザーは、管理コンソールにログインできます。これらのユーザーは、[システム] > [アクセス
制御]タブに一覧表示されます。

App Layeringのユーザー、権限、ロール

App Layeringサービスは、次の 2種類のユーザーをサポートします。

• App Layering管理者。このアカウントは App Layeringに固有のものです。これは、App Layeringアプ
ライアンスを初めてインストールして管理コンソールにログオンしたときに表示されます。あなたは始めるた
めにそれを使用することができます。この「ビルトイン」管理者アカウントには、すべての App Layering操
作を実行する権限があります。名前、パスワード、連絡先情報など、この管理者のプロパティを編集できます。
アプライアンスに初めてログインするときは、この管理者のパスワードを変更し、EULAに同意する必要があ
ります。

• Active Directory (AD)ユーザー。組み込みの管理者アカウントを除いて、すべての App Layeringユーザ
ーは、1つ以上のディレクトリジャンクションを介してインポートされた ADユーザーです。ディレクトリジ
ャンクションを作成したら、ユーザーに他の権限を付与できます。詳細については、「ディレクトリサービスへ
の接続」を参照してください。

権限と役割

次のチェックボックスを選択すると、各ユーザーのすべての権限とロールを選択できます。[管理者]または [リーダ
ー]を選択すると、その他のチェックボックスはすべてグレー表示されます。

• リーダー:App Layering管理コンソールにログインできますが、何も変更できません。
• アプリレイヤーコントリビューター:アプリケーションレイヤーとバージョンを追加、編集、削除できます。
• OSレイヤーコントリビューター:OSレイヤーとバージョンを追加、編集、削除できます。
• プラットフォームレイヤーコントリビューター:プラットフォームレイヤーとバージョンを追加、編集、削除
できます。

• 画像テンプレート寄稿者:画像テンプレートを追加、編集、削除できます。
• 画像パブリッシャー:画像を公開できます。
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• エラスティックレイヤー割り当てコントリビューター:エラスティックレイヤー割り当てを追加、編集、削除
できます。

• 管理者:何でもできます。
• レイヤーインポーター:外部ソースから OSレイヤー、アプリケーションレイヤー、およびプラットフォーム
レイヤーをインポートできます。

• レイヤーエクスポーター:OSレイヤー、アプリケーションレイヤー、プラットフォームレイヤーを外部の場所
にエクスポートできます。

• プラットフォームコネクタ寄稿者:プラットフォームコネクタ構成を追加、編集、削除できます。
• ログエクスポーター:App Layeringログパッケージをエクスポートしてダウンロードできます。

管理コンソールにログインするためのユーザー認証情報

ディレクトリサービスユーザーにロールを割り当てると、ディレクトリサービス資格情報を使用して管理コンソール
にログインできます。

App Layering役割を割り当てることができるのは誰ですか

管理者の役割を割り当てられたユーザーとして管理コンソールにログインしている場合は、ユーザーの役割を変更で
きます。

App Layeringの役割をユーザーに割り当てる

1. 管理コンソールにログインします。

2. [システム] > [アクセス制御]を選択します。

3. ユーザーを選択し、[編集]をクリックします。「ユーザーの編集」ブレードが開きます。

4. 選択したユーザーのロールを選択します。

5. [確認して完了]をクリックし、[保存]をクリックします。

コネクタの構成

May 9, 2024

App Layeringサービスを初めて使用するときは、1つ以上の「コネクタ構成」を作成することを計画します。App
Layeringコネクタの構成は、アプライアンスが Hypervisorまたは Provisioningサーバーの場所にアクセスする
ために使用する資格情報のセットが格納されています。コネクタ構成では、レイヤーを作成する場所、またはイメー
ジを公開する場所を指定できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 105



アプリのレイヤリング

コネクタ構成を使用する理由

コネクタ構成により、App Layeringアプライアンスは環境内の場所にアクセスして、レイヤーの作成やレイヤー画
像の公開を行うことができます。コネクタ構成を使用すると、ファイル転送プロセスが自動化され、大幅に時間を節
約できます。

コネクタ構成を使用すると、次のことができます。

• アプリレイヤーまたはプラットフォームレイヤーを作成するか、OSレイヤーにバージョンを追加します。選
択した場合は、スクリプトも実行します。

• レイヤー化されたイメージをHypervisorまたは Provisioningサーバーに公開し、選択した場合はスクリプ
トも実行します。

レイヤーの作成

コネクタ構成を使用すると、レイヤーの作成が容易になります。コネクタ構成には、レイヤー用のソフトウェアをイン
ストールする予定の場所の資格情報が含まれます。このコネクタ構成には、[Packaging Cache]オプションが含ま
れています。このオプションはデフォルトで有効になっており、レイヤリングのパフォーマンスを最適化できます。

レイヤー化されたイメージの公開

レイヤー化されたイメージを公開する場所ごとに、コネクタ構成が必要です。公開後は、階層化されたイメージを使
用して、特定のユーザーグループ用にシステムをプロビジョニングします。

要件

コネクタ構成を作成するには、次の要件を満たす必要があります。

資格情報

アプライアンスが環境内の場所にアクセスするために使用できる有効なアカウント認証情報。必要な値の詳細につい
ては、このセクションの後半で Hypervisorまたは Provisioning Servicesを選択してください。

オフロードコンポジットについて

レイヤーの作成時またはレイヤーイメージの公開時に、組み込みの App Layeringコンポジットエンジンを使用して
レイヤーを作成できます。コンポジットエンジンは、オフロードコンポジティングコネクタ設定オプションを選択す
ると有効になります。ImportOsLayer.ps1スクリプトは、OSレイヤーを最初から作成するときに使用され
ます。コンポジットエンジンに必要なファイアウォールポートを必ず開いてください
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注:

OSレイヤーは、既存の仮想マシンからOSをインポートして (最初に)作成されます。作成したら、他のレイヤ
ーと同様に OSレイヤーを更新します。

オフロードコンポジット：

• レイヤリングタスク処理時間を短縮します。
• vTPMおよび GPT パーティションを使用した UEFI イメージの作成をサポートします。これらの機能は、
Windows 11などの最新バージョンのWindows OSに必要です。

• VHDXディスクの作成のサポートを有効にします。
• ネイティブのWindowsツールを使用して、一部のファイルシステムの問題を自動的に解消できます

[コンポジットをオフロード]を使用してレイヤを作成するには:

• アプリケーションレイヤー、プラットフォームレイヤー: レイヤーの作成時に、オフロードコンポジットが有
効になっているコネクタ構成を選択します。

• OSレイヤー: スクリプトを実行します。詳細については、「OSレイヤーの作成」を参照してください。

キャッシュのディスク容量

Azureを除くすべてのサポートされているハイパーバイザーで、デフォルトのパッケージ化キャッシュサイズは推奨
開始レベルに設定されます。必要に応じて、十分なディスク領域を確保して、キャッシュサイズを大きくします。

• レイヤーまたはイメージを UEFIまたは第 2世代マシンとして作成します。
• BIOSおよび第 1世代形式、または UEFIおよび第 2世代のイメージに VHDXディスク形式を使用します。

オフロードコンポジットを使用してアプリまたはプラットフォームレイヤーを作成するには、オフロードコンポジッ
トが有効になっているコネクタ構成を選択します。OSレイヤーを作成するには、代わりにスクリプトを実行します。
詳細については、「OSレイヤーの作成」を参照してください。

レイヤーをパッケージ化

コネクタ構成で Offload Compositingを使用する場合、ファイナライズのためにマシンをシャットダウンすると
レイヤーのパッケージ化が開始されます。パッケージは自動的に行われます。管理コンソールで [ Finalize ]を手動
で選択する必要はありません。

重要:

OSレイヤーを作成するには、スクリプトを実行する必要があります。また、BIOSまたは Generation 1マシ
ンで OSをビルドし、「オフロードコンポジット」を選択して Layerにバージョンを追加することもできます。
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[コンポジットをオフロード]を選択した場合は、新しいレイヤバージョンに [ UEFI ]または [世代 2 ]を選択しま
す。ディスク形式に [ VHDX ]を選択します。VHDXフォーマットは BIOS (第 1世代)および UEFI (第 2世代)マシ
ンでサポートされています。

イメージのパブリッシュ

イメージを公開すると、公開マシンは Hypervisor（Hyper‑V、VMware vSphere）サーバーにイメージをビルド
します。

接続

オフロードコンポジティングを使用すると、コンポジットエンジンと呼ばれる一時的なワーカー VMが環境内に作成
されます。コンポジットエンジンでは、SSL (ポート 443)と iSCSI (ポート 3260)を介して App Layeringアプライ
アンスに直接接続する必要があります。このトラフィックが App Layering環境内で許可されていることを確認して
ください。そうしないと、アプライアンスから作成されたタスクは正常に完了しません。

「パッケージキャッシュサイズ」と「レートを選択」について

Azureを除くすべてのハイパーバイザーのコネクタ構成では、パッケージングキャッシュの領域を構成できます。ア
プライアンスは、Hypervisorでこのキャッシュを使用して、レイヤーのパッケージングを高速化します。

パッケージ・キャッシュ・サイズ

Hypervisorのデフォルトのパッケージ化キャッシュ開始サイズを使用することをお勧めします。

• vSphere: 250 GB
• XenServer: 480 GB
• Hyper‑V: 200 GB
• Nutanix：480 GB

アプリレイヤーを作成するほど、必要なキャッシュは大きくなります。必要に応じて、パッケージングのキャッシュ
サイズを増やします。

Hitレート

Hitレートは、アプライアンスがキャッシュ内のディスクを検出した回数の割合です。このフィールドの値が小さい
場合は、キャッシュが大きな値を提供していないことを示します。キャッシュサイズを大きくして、より一意のレイ
ヤを収容します。
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パッケージングのキャッシュサイズを大きくすることで、低レートを改善できます。キャッシュ・サイズを増やすと、
より多くのディスクをキャッシュに格納できます。また、キャッシュ内のパッケージング用のディスクを見つける可
能性が高くなります。その結果、hitレートの値が高くなります。

コネクタ設定の表示

[コネクタ]タブには、作成したコネクタ構成が一覧表示されます。

コネクタ構成を並べ替える

既定では、コネクタ構成は名前のアルファベット順に一覧表示されます。

コネクタ構成の詳細の表示

コネクタ構成でキャッシュが有効になっている場合、[コネクタ]タブにその構成のキャッシュサイズが表示されま
す。

特定のコネクタ構成の値を表示するには、次の手順に従います。

1. [詳細を表示]ボタンまたは画面の右側にある情報アイコンをクリックします。コネクタ構成の詳細が表示され
ます。

キャッシュのサイズと Hitレートの表示

パッケージキャッシュサイズとHitレートは、パッケージキャッシュサイズがゼロ（0）より大きい値に設定されて
いる場合に表示されます。

コネクタ構成の追加

このセクションでは、[コネクタ]タブでコネクタ構成を追加および管理する方法について説明します。

コネクタ構成は、レイヤーまたは画像テンプレートの作成プロセスを高速化します。特定の場所にアクセスする必要
がある場合、[コネクタ]タブの [ **コネクタ構成の追加 ** ]を選択して作成できます。ここから、このセクションで
後述する詳細な手順を実行します。

コネクタ構成を追加するには、次の手順を実行します。

1. 管理コンソールにアクセスし、[ Connectors ]を選択して、コネクタの構成 (作成済みの場合)を確認します。
2. アクションバーの [コネクタ構成の追加]をクリックします。ダイアログボックスが開き、作成するコネクタ
構成のタイプを選択できます。

3. ドロップダウンメニューからコネクタタイプを選択します。
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4. コネクタ設定ページのフィールドに入力します。
5. [テスト]ボタンをクリックして、指定された資格情報を使用してコネクタが指定された場所にアクセスできる
ことを確認します。

6.［保存］をクリックします。新しいコネクタ構成が [コネクタ]タブに表示されます。

コネクタ設定の編集

コネクタ構成を編集するには、次の手順に従います。

1. 管理コンソールにアクセスし、[コネクタ]を選択します。
2. コネクタを選択し、アクションパネルまたは画面の右側の [編集]をクリックします。コネクタ構成が表示さ
れます。

3. 必要に応じて、構成を更新します。
4. [テスト]ボタンをクリックして、指定された資格情報を使用してコネクタが指定された場所にアクセスできる
ことを確認します。

5.［保存］をクリックします。コネクタ構成が更新されます。

キャッシュサイズと Hitレートを増やす

キャッシュの有用性を改善し、パッケージ化キャッシュサイズを編集してhitレートを増やすには、次の手順を実行
します。

1. コネクタを選択し、アクションパネルまたは画面の右側にある [編集]をクリックします。
2. [レイヤーディスクキャッシュサイズ (GB )]までスクロールし、キャッシュが占有できる容量を入力します。
3. [テスト]ボタンをクリックして、指定された資格情報を使用してコネクタが指定された場所にアクセスできる
ことを確認します。

4.［保存］をクリックします。コネクタ構成が更新されます。

目的のレイヤーパフォーマンスが得られるまで、キャッシュサイズの調整を続けます。

キャッシュの無効化または再有効化

キャッシュは有効で、デフォルトで推奨される開始サイズに設定されます。キャッシュを使用することを強くお勧め
します。
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コネクタ構成のキャッシュを無効にする場合は、キャッシュサイズをゼロ (0)に設定します。パッケージングのキャ
ッシュサイズを大きくすることで、再度有効にできます。

コネクタ構成の削除

コネクタ構成を削除するには、次の手順に従います。

1. 管理コンソールで、[コネクタ]を選択します。
2. コネクタ構成が使用されていないことを確認します。
3. アクションバーまたは画面右側の [削除]をクリックします。
4. 表示されるポップアップウィンドウで、[削除]を選択します。コネクタ構成が削除されます。

別の管理者がコネクタ構成を削除すると、[コネクタ]タブが更新されるまでに数分かかります。

コネクタ構成を削除するときのメッセージ

コネクタ構成を削除しようとしたときに使用中の場合は、次の例のようなメッセージが表示されます。

「検証エラー:使用中のコネクタ構成「Citrix Provisioning‑ConnectorExample」を削除できません。このエラ
ーメッセージが表示された場合は、まだ使用されているレイヤーまたはイメージテンプレートからコネクタ構成を削
除します。次に、構成を削除します。

Azureデプロイメント

June 27, 2024

Azure環境でレイヤーを作成したりイメージを公開したりする場合は、Azureデプロイメントまたは Azureデプロ
イメント用マシン作成コネクタ構成を使用してください。この記事では、コネクタの構成設定について説明します。
コネクタ構成と新しいコネクタの追加方法の詳細については、「コネクタ構成」を参照してください。

注:

Azureデプロイメントは Azure Governmentもサポートしています。

概要

App Layeringの Azureデプロイメントとは、Azure Resource Manager (ARM)テンプレートを使用して Azure
デプロイメントを作成することを指します。ARMテンプレートは、インフラストラクチャと構成をコードとして定義
する Azure固有の JSONドキュメントです。ARMテンプレートの詳細については、こちらのAzureドキュメントを
参照してください。
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App Layering Azureデプロイメントコネクタによって作成されるすべての Azureリソースは、ユーザー指定の
ARMテンプレートのデプロイを使用して作成されます。これらのテンプレートにより、管理者は作成するリソースと
その構成方法を広範囲にカスタマイズできます。

Azureテンプレートの仕様

Azureテンプレート仕様は Azureリソースの一種で、後で ARMテンプレートのデプロイで使用できるように ARM
テンプレートを保存してバージョン管理します。Azure Deploymentsコネクタ構成ごとに 2～4つのテンプレート
仕様を指定する必要があります。Azure Deploymentsコネクタの各デプロイタイプには、対応するバージョンのテ
ンプレート仕様が必要です。**キャッシュディスクとマシンのデプロイは必須ですが、**ブートイメージとレイヤ
ーイメージのデプロイはオプションです **。

デプロイメントの種類

4つのデプロイタイプがあり、それぞれにテンプレート仕様が必要です。デプロイメントタイプは、作成するリソー
スのタイプ、受け取る入力、デフォルトの動作をオーバーライドするために生成される出力が異なります。これらの
概念の詳細については、「ARMテンプレートの作成」を参照してください。
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マシン マシンデプロイでは、仮想マシン (VM)が作成されます。マシンデプロイで作成された仮想マシンは、レイ
ヤー化されたイメージとパッケージレイヤーを合成できます。オプションの Layered Imageデプロイメントが指
定されていない場合、VMはイメージをパブリッシュした最終的な結果となります。この場合、VMはそのまま使用す
ることも、マシン作成サービス (MCS)のマスターイメージとして使用することもできます。

レイヤードイメージデプロイが指定されている場合、マシンデプロイによって作成されたリソースは、レイヤーイメ
ージのデプロイが完了した後に削除されます。それ以外の場合、App Layeringは（デプロイが失敗しない限り）リ
ソースを削除しません。

キャッシュディスク キャッシュディスクデプロイは Azure管理ディスクを作成します。このディスクには、コン
ポジティングエンジンのブートイメージが格納されます。App Layeringアプライアンスは、作成後にコンテンツを
ディスクにアップロードします。

ブートイメージデプロイが指定されている場合、キャッシュディスクデプロイによって作成されたリソースは、ブー
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トイメージのデプロイが完了した後に削除されます。そうしないと、App Layeringはキャッシュのクリーンアップ
中にリソースを削除します。

レイヤー画像 (オプション) レイヤードイメージ展開はオプションの展開タイプです。生成されるリソースは、レ
イヤー化された画像を公開した最終的な結果です。特定のリソースタイプを作成する必要はありません。Layered
Imageデプロイメントを使用して、コンピュートギャラリーイメージ、マネージドディスク、またはその他の種類の
リソースを作成できます。

App Layeringでは、レイヤー化されたイメージのデプロイによって作成されたリソースは削除されません (デプロ
イが失敗しない限り)。

ブートイメージ (オプション) ブートイメージデプロイはオプションのデプロイタイプです。生成されたリソース
は、マシンデプロイによって作成された仮想マシンのOSディスクの作成に使用されます。特定の種類のリソースを
作成する必要はありませんが、VMの OSディスクの作成に使用できるリソースを作成する必要があります。このデ
プロイを使用して、コンピュートギャラリーイメージや、ディスクのソースとして使用できるその他の種類のリソー
スを作成できます。

App Layeringは、キャッシュクリーンアップ中にブートイメージのデプロイによって作成されたリソースを削除し
ます。

App Layeringアプライアンスのマシン ID

Azure Deploymentsを使用して接続するには、マネージド IDとして接続する方法と、登録済みアプリケーション
(レガシー Azure接続と同様)の 2つの方法があります。管理対象 IDを使用するとアプライアンスに権限を付与する
便利な方法ですが、アプリ登録認証情報を使用すると、Azure Deploymentsはテナント全体のリソースにアクセス
したり、Azureに常駐していないアプライアンスで設定したりできます。
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マネージドアイデンティティ

Azureデプロイメントでは、Azureの App Layeringアプライアンスに割り当てられたマネージド IDを使用して
Azureを認証できるようになりました。

マネージド IDを割り当てる必要があるため、この方法は Azureにデプロイされた App Layeringアプライアンスで
のみサポートされます。

登録資格情報

登録認証情報を使用して認証するには、Azure Deploymentsコネクタの設定には次の情報が必要です。

• Azure環境 ‑使用中の環境 (Azureパブリッククラウドか Azure Government)。
• テナント ID ‑Azure Active Directoryインスタンスです。この GUIDは、組織の Azure Active Directory
(AD)の専用インスタンスを識別します。

• クライアント ID ‑組織が App Layering用に作成したアプリケーション登録の識別子。
• クライアントシークレット ‑使用しているクライアント IDのパスワード。クライアントシークレットを忘れ
た場合は、新しいシークレットを作成できます。

注:

クライアントシークレットは Azureテナントと論理的に関連付けられているため、新しいテナント IDを使用
するたびに新しいクライアントシークレットを使用する必要があります。

コネクタ構成の追加

コネクタ設定画面の各フィールドについては、以下の説明を参照してください。

デフォルト (オプション)

デフォルトはオプションで、**コネクタ構成のすべてのデプロイタイプにタグとカスタムデータを適用するために使
用できます **。デフォルトで指定されているデータは、各デプロイタイプの対応するフィールドで指定されたデータ
とマージされます。

デプロイメント

各デプロイタイプには次のフィールドが含まれます。

テンプレート デプロイに使用されるテンプレート仕様。ユーザーは Azureでテンプレート仕様を作成および管理
します。アプライアンスの管理 IDまたは登録認証情報には、テンプレート仕様を含むリソースグループに対する読み
取り権限が必要です。
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バージョン デプロイに使用するテンプレート仕様のバージョン。テンプレートの選択を変更すると、デフォルトで
最新バージョンが選択されます。

リソースグループ デプロイ先の Azureリソースグループ。デプロイによって作成されたすべてのリソースは、こ
のリソースグループに作成されます。

アプライアンスの管理 IDまたは登録認証情報には、次の権限が必要です。

• テンプレートをリソースグループにデプロイする
• テンプレートに各タイプのリソースを作成します
• テンプレート内の各タイプのリソースを削除する

リソースグループのマネージド IDまたは登録認証情報に一般寄稿者ロールを割り当てると、必要な権限が付与され
ます。代わりに、より詳細な権限や役割を指定することもできますが、必要な権限はテンプレートで指定されている
リソースによって異なります。

注:

アプライアンスの管理対象 IDには、マシン展開によって作成された VMに指定された仮想ネットワークにデバ
イスを接続する権限が必要です。仮想ネットワークがデプロイ用に指定されたリソースグループのいずれにも
配置されていない場合、それらのリソースグループの管理 IDまたは登録認証情報に割り当てられたロールは仮
想ネットワークには適用されないため、ロールを仮想ネットワークに直接割り当てる必要があります。

タグ (上級者向け) デプロイによって作成された Azureデプロイアーティファクトに適用するタグ。入力パラメー
ターのデータを含めることができます (「ARMテンプレートのオーサリング」を参照)。そのためには、参照したいフ
ィールドの JSONパスを中括弧で囲みます。たとえば、{ context.user }は、デプロイの原因となったタス
クを作成した App Layeringユーザーの名前で評価されます。これはタグ名とタグ値フィールドの両方で機能しま
す。タグにリテラル中括弧を使いたい場合は、二重にすることでエスケープできます。たとえば、は {}と評価されま
す。

重要：

これらのタグはデプロイリソース自体にのみ適用されます。デプロイによって作成されたリソースには適用さ
れません。作成したリソースにタグを適用するには、ARMテンプレートでそれらのタグを指定します。

カスタムデータ (上級者向け) JSON形式で指定された任意のデータ。このデータは、デプロイメントに関連する
ARMテンプレートで参照できます。データには、入力パラメータのcontext.config.customオブジェクト
を使用してアクセスします。詳細については、「ARMテンプレートのオーサリング」を参照してください。

注意事項

• App Layeringアプライアンスとマシンデプロイメントによって作成された VMとの間にはネットワーク接続
が必要です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 116

https://learn.microsoft.com/ja-jp/azure/role-based-access-control/built-in-roles#contributor
https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/azure-deployments/authoring-arm-templates.html
https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/azure-deployments/authoring-arm-templates.html


アプリのレイヤリング

– マシンのデプロイによって作成された仮想マシンから、IPトラフィックはポート 443（HTTPS）と
3260（iSCSI）上の App Layeringアプライアンスの IPアドレスにルーティング可能である必要があ
ります。また、App Layeringアプライアンストラフィックは、ポート 443（HTTPS）上のこれらの仮
想マシン（マシンデプロイによって作成）の IPアドレスにルーティング可能である必要があります。

– オンプレミスにデプロイされた App Layeringアプライアンスは、マシンデプロイによって作成された
VMに指定されている Azure仮想ネットワークに接続する必要があります。オンプレミスの仮想ネット
ワークは、Azure ExpressRouteと AzureVPNゲートウェイを介して Azureに接続できます。

• レガシー Azureコネクタは廃止されましたが、まだ期間限定で使用できます。レガシー Azureコネクタから
新しい Azureデプロイメントコネクタタイプへのアップグレードや移行の方法はありません。
詳しくは、「Azureでの Citrix App Layering」を参照してください。

ARMテンプレートのオーサリング

June 27, 2024

このセクションは、ARMテンプレートに精通しているユーザーを対象としています。App Layering Azureデプロ
イコネクタのオーサリングテンプレートに関する詳細情報を提供します。ARMテンプレートの一般的なオーサリン
グ情報については、Microsoftのマニュアルを参照してください。

入力

すべてのデプロイタイプには、alという名前のオブジェクトという 1つのパラメータが渡されます。このオブジェ
クトには、inputとcontext 2つのプロパティがあります。inputプロパティは各デプロイタイプに固有のオ
ブジェクトで、そのプロパティはデプロイタイプによって変わります。contextプロパティは、すべてのデプロイ
タイプで同じです。App Layeringタスク、アイテム (レイヤーまたはイメージテンプレート)、および現在のデプロ
イに関連するコネクタ構成に関するデータが含まれています。パラメータオブジェクトの詳細については、「Azure
Deploymentsテンプレートパラメータ」を参照してください。

各テンプレートは、次のようにalパラメータセクションでパラメータを宣言する必要があります。

1 {
2
3 ...
4 "parameters": {
5
6 "al": {
7
8 "type": "object"
9 }

10
11 }
12 ,
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13 ...
14 }

テンプレートはより多くのパラメータを宣言できますが、パラメータはすべてデフォルト値でなければなりません。
そうでなければ、App Layeringは彼らに価値を提供しません。これは、utcNowなど、パラメーターのデフォルト
値セクションでのみ使用できる関数を使用する場合に役立ちます。

出力

すべての ARMテンプレートには出力があります。Azure Deploymentsコネクタを使用すると、テンプレート出力
を使用して次のデプロイに情報を渡すことができます。また、一部のデフォルト動作をオーバーライドするためにも
使用できます。

デプロイの出力は、alテンプレートパラメータのinputプロパティを使用して次のデプロイに渡されます。

たとえば、キャッシュディスクデプロイメントに次のような出力があるとします。

1 {
2
3 ...
4 "outputs": {
5
6 "generation": {
7
8 "type": "string",
9 "value": "[variables('generation')]"

10 }
11 ,
12 "name": {
13
14 "type": "string",
15 "value": "[variables('name')]"
16 }
17 ,
18 }
19
20 ...
21 }

ブートイメージデプロイメントは次の入力を受け取ります。

1 {
2
3 "input":
4 {
5
6 "type": "BootImage",
7 "source": {
8
9 "generation": "V2",
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10 "name": "MyCoolDiskName"
11 }
12
13 }
14 ,
15 "context": {
16
17 ...
18 }
19
20 }

inputオブジェクトのsourceプロパティには、キャッシュディスクデプロイテンプレートで指定された各出力の
プロパティがあることに注意してください。各出力の生成元は、デプロイのタイプによって異なります。

デプロイタイプの詳細

デプロイの種類ごとに入出力のセットが異なり、App Layering操作の動作が変わる可能性があります。これらのデ
プロイメント固有の詳細は、このセクションで説明されています。

これらすべての概念を使用する実際の例については、「スターターテンプレート」を参照してください。

キャッシュディスク

キャッシュディスクデプロイメントでは、マネージドディスクリソースを作成する必要があります。オプションで、
ディスクに加えて他のリソースを作成できます。App Layeringアプライアンスには、SASトークン（アプライアン
スによって生成された）を使用してディスクに書き込む権限が必要です。App Layeringコンポジットエンジンを含
むブートイメージは、作成後にディスクにアップロードされます。

キャッシュディスク要件

• 管理対象ディスクリソースを作成する必要があります
• 管理ディスクのcreateOptionを"Upload"に設定する必要があります
• 管理ディスクは、uploadSizeBytesは"[parameters('al').input.uploadSize]"の
ように入力で指定されたuploadSizeに設定する必要があります。

• App Layeringアプライアンスは SASトークンを使用して管理ディスクに書き込める必要があります

1 {
2
3 ...
4 "resources": [
5 {
6
7 "type": "Microsoft.Compute/disks",
8 ...
9 "properties": {
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10
11 ...
12 "creationData": {
13
14 "createOption": "Upload",
15 "uploadSizeBytes": "[parameters('al').input.

uploadSize]"
16 }
17
18 ...
19 }
20
21 }
22
23 ]
24 ...
25 }

キャッシュディスク入力 入力オブジェクトには、sizeおよびuploadSizeプロパティが含まれます。このオ
ブジェクトには、別のデプロイメントからの出力は含まれません。

キャッシュディスク出力 デプロイの出力は、ブートイメージデプロイメントが指定されている場合、そのデプロイ
に渡されます。それ以外の場合は、マシンデプロイメントに渡されます。

diskIdという名前の出力を指定して、App Layeringにどのディスクを使用するかを明示的に伝えることができ
ます。diskId出力を指定しない場合、App Layeringは自動的に出力を追加し、デプロイによって作成された最初
の管理対象ディスクリソースのリソース IDに設定します。diskIdで指定されたディスクには、App Layeringコ
ンポジットエンジンのブートイメージがアップロードされています。

ブートイメージ

このデプロイでは、キャッシュディスクデプロイによって作成された管理ディスクからリソースが作成されます。作
成するリソースの種類に関する厳しい要件はありません。ただし、仮想マシンの作成時に OSディスクのソースとし
て使用できるリソース (コンピュートギャラリーのイメージバージョンなど)を作成する必要があります。

ブートイメージディスク要件

• 入力として渡された IDのディスクと同じ内容の VMの OSディスクを作成するために使用できるリソースを
作成する必要があります。

例として、入力diskIdをソースとして使用するコンピュートギャラリーの画像バージョン:

1 {
2
3 ...
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4 "resources": [
5 {
6
7 "type": "Microsoft.Compute/galleries/images/versions",
8 ...
9 "properties": {

10
11 ...
12 "storageProfile": {
13
14 "osDiskImage": {
15
16 "source": {
17
18 "id": "[parameters('al').input.source.

diskId]"
19 }
20
21 }
22
23 }
24
25 ...
26 }
27
28 }
29
30 ]
31 ...
32 }

ブートイメージ入力 入力オブジェクトにはsourceプロパティが含まれます。sourceは、キャッシュディスク
デプロイメントの出力を表し、各出力のプロパティが指定されています。作成するリソースのソースのdiskIdプロ
パティを使用してください。

ブートイメージ出力 ブートイメージデプロイの出力は、マシンデプロイに渡されます。特別な出力や必要な出力は
ありません。ただし、作成したリソースから VMを作成するために必要なデータ（リソース IDなど）を含める必要が
あります。

マシン

マシンデプロイでは、仮想マシンリソースを作成する必要があります。仮想マシンには、コンポジットマシンのファ
イアウォールポート内部接続に従って、App Layeringアプライアンスにアクセスできるネットワークに接続し、そ
の逆も接続できるネットワークに接続する必要があります。
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重要：

キャッシュディスクのデプロイで作成されたディスクを仮想マシンに接続しないでください。キャッシュディ
スクは共有リソースであり、読み取り専用と見なされます。ブートイメージデプロイメントを使用しない場合
は、ディスクのコピーを作成して代わりに添付してください。

マシン要件

• 仮想マシンリソースを作成する必要があります
• 仮想マシンは、App Layeringアプライアンスとの通信が可能なネットワークに接続されている必要がありま
す。

• 仮想マシンの OSディスクは、**ブートイメージまたはキャッシュディスクリソースをソースとして使用し
て作成する必要があります **。

• 仮想マシンの OSディスクサイズを"[parameters('al').input.disk.size]"に設定する必
要があります

• 仮想マシンのuserDataプロパティを"[parameters('al').input.vm.userData]"に設
定する必要があります

1 {
2
3 ...
4 "resources": [
5 {
6
7 "type": "Microsoft.Compute/disks",
8 "name": "[variables('diskName')]",
9 ...

10 "properties": {
11
12 ...
13 "creationData": {
14
15 "createOption": "Copy",
16 "sourceResourceId": "[parameters('al').input.disk.

image.diskId]"
17 }
18 ,
19 "diskSizeGB": "[parameters('al').input.disk.size]",
20 ...
21 }
22
23 }
24 ,
25 {
26
27 "type": "Microsoft.Compute/virtualMachines",
28 ...
29 "dependsOn": [
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30 "[resourceId('Microsoft.Compute/disks', variables('
diskName'))]"

31 ],
32 ...
33 "properties": {
34
35 ...
36 "storageProfile": {
37
38 "osDisk": {
39
40 ...
41 "createOption": "Attach",
42 "managedDisk": {
43
44 "id": "[resourceId('Microsoft.Compute/disks

', variables('diskName'))]"
45 }
46
47 }
48 ,
49 "dataDisks": []
50 }
51 ,
52 ...
53 "userData": "[parameters('al').input.vm.userData]"
54 ...
55 }
56
57 }
58
59 ]
60 ...
61 }

マシン入力 入力オブジェクトには、diskおよびvmプロパティが含まれます。

disk.imageプロパティには、ブートイメージデプロイメントからの出力が指定されている場合、その出力が含ま
れます。それ以外の場合は、キャッシュディスクデプロイメントの出力が含まれます。disk.sizeプロパティに
は、ディスクのサイズが GB単位で格納されます。

vm.userDataプロパティには、作成した仮想マシンに割り当てる必要があるユーザーデータが含まれていま
す。

マシン出力 マシン展開の出力は、レイヤー化されたイメージ展開が指定されている場合、その展開に渡されます。
Layered Imageデプロイを使用している場合は、Layered Imageデプロイで参照できるように、出力に VMま
たは OSディスクの IDを含める必要があります。

machineIdという名前の出力を指定して、どの仮想マシンを使用するかを App Layeringに明示的に伝えること
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ができます。machineId出力を指定しない場合、App Layeringは自動的に出力を追加し、デプロイによって作
成された最初の仮想マシンリソースのリソース IDに設定します。

ipAddressという名前の出力を指定して、マシンとの通信にどの IPアドレスを使用するかを App Layeringに
明示的に伝えることができます。ipAddress出力を指定しない場合、App Layeringは仮想マシンリソースに接
続されたプライマリネットワークカードのプライマリプライベートアドレスを使用します。

messageという名前の出力を指定して、App Layering UIのイメージ公開タスクの最終ステータスおよびレイヤ
ー作成タスクのアクション必須ステータスに追加されるメッセージを提供できます。このメッセージは、レイヤー化
されたイメージの展開が指定されていない場合のイメージ公開タスクの最終ステータスでのみ使用されます。

• マシンスターターテンプレートは、message出力パラメーターを Azureポータルのマシンへのリンクに設
定します。

レイヤードイメージ

Layered Imageデプロイでは、仮想マシンまたはマシンデプロイによって作成された他のリソースからリソースを
作成します。作成するリソースの種類に関する厳しい要件はありません。ただし、マシン作成サービス (MCS)などの
Provisioningサービスへの入力として使用できるリソースが作成されます。コンピュートギャラリーの画像リソー
スはその良い例です。

レイヤードイメージディスク要件

• Provisioningサービスが仮想マシンを作成するために使用できるリソースを作成します。

例として、次のコードブロックは、入力diskIdをソースとして使用してコンピュートギャラリーの画像バージョン
を作成します。これは、マシンのデプロイに、マシンの OSディスクの IDに設定されたdiskIdという名前の出力
が含まれていることを前提としています。

1 {
2
3 ...
4 "resources": [
5 {
6
7 "type": "Microsoft.Compute/galleries/images",
8 "name": "[format('{
9 0 }

10 /{
11 1 }
12 ', variables('galleryName'), variables('name'))]",
13 ...
14 "resources": [
15 {
16
17 "type": "versions",
18 ...
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19 "dependsOn": [
20 "[resourceId('Microsoft.Compute/galleries/

images', variables('galleryName'), variables
('name'))]"

21 ],
22 ...
23 "properties": {
24
25 ...
26 "storageProfile": {
27
28 "osDiskImage": {
29
30 "source": {
31
32 "id": "[parameters('al').input.

source.diskId]"
33 }
34
35 }
36
37 }
38
39 ...
40 }
41
42 }
43
44 ]
45 }
46
47 ],
48 ...
49 }

レイヤード画像入力 入力オブジェクトには、sourceおよびdiskNameプロパティが含まれます。sourceは、
マシンデプロイメントの出力を表し、各出力のプロパティが指定されています。diskNameプロパティは、App
Layeringイメージテンプレートで指定されたディスクの名前です。

レイヤードイメージ出力 デプロイメントの出力は、他のデプロイメントには渡されません。ただし、message
という名前の出力を指定すると、App Layering UIのイメージ公開タスクの最終ステータスにメッセージを追加でき
ます。

スターターテンプレート

May 9, 2024
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このセクションには、Azureデプロイメントコネクタで使用できる ARMテンプレートがすべて含まれています。こ
れらのテンプレートはそのまま使用することも、特定のニーズに合わせて変更することもできます。

これらのテンプレートによって作成された各リソースには、同じタグセットが付けられます。これらのタグには、タ
スクを開始したユーザーの名前や入力したコメントなど、デプロイのコンテキストに関する有用な情報が含まれてい
ます。

テンプレートは、コネクタ構成のカスタムデータを多用します。カスタムデータにより、ユーザーはテンプレートを
変更することなく、location、vmSize、generationなどの一般的なパラメーターを定義できます。

次の表は、これらのテンプレートで使用されるすべてのカスタムデータプロパティを示しています。各プロパティに
適用するテンプレートと、そのプロパティが必須かどうかを指定します。

R =必須、O =オプション、‑=未使用

名前 種類 説明 デフォルト
キャッシュ
ディスク

ブートイメ
ージ マシン

レイヤード
イメージ

場所 string リソースが
作成される
リージョ
ン。

ターゲット
リソースグ
ループと同
じリージョ
ン。

O O O O

gallery string 画像を作成
するコンピ
ュートギャ
ラリーの名
前。ギャラ
リーはター
ゲットリソ
ースグルー
プに含まれ
ている必要
がありま
す。

‑ ‑ R ‑ R

storageSku string 管理対象デ
ィスクに使
用する
SKUの名
前。

“Stan‑
dard‑
SSD_LRS”

O ‑ O ‑

generation string 仮想マシン
の生成。

“V2” ‑ O O O

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 126

https://docs.citrix.com/ja-jp/citrix-app-layering/4/connect/azure-deployments.html#add-a-connector-configuration


アプリのレイヤリング

名前 種類 説明 デフォルト
キャッシュ
ディスク

ブートイメ
ージ マシン

レイヤード
イメージ

trustedLaunchブーリアン
型

trueでト
ラステッド
起動を有効
にし、それ
以外の場合
はfalse
です。これ
はすべての
デプロイタ
イプで同じ
値である必
要がありま
す。

false O O O O

diskAccessIdstring ディスクコ
ンテンツの
アップロー
ド時に使用
されるディ
スクアクセ
スのリソー
ス ID。これ
を指定する
と、ディス
クはパブリ
ックネット
ワークアク
セスを無効
にして作成
されます。
詳細につい
ては、
Azureのド
キュメント
を参照して
ください。

null O ‑ ‑ ‑
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名前 種類 説明 デフォルト
キャッシュ
ディスク

ブートイメ
ージ マシン

レイヤード
イメージ

vmSize string 作成する
VMのサイ
ズ。

“Stan‑
dard_D2s_v3”

‑ ‑ O ‑

licenseType string 作成した仮
想マシンに
適用するオ
ンプレミス
のライセン
スタイプ。

null ‑ ‑ O ‑

subnetId string 仮想マシン
のネットワ
ークカード
を接続する
サブネット
のリソース
ID。

‑ ‑ ‑ R ‑

replicaCountnumber ギャラリー
イメージバ
ージョンの
リージョン
ごとのデフ
ォルトのレ
プリカ数

1 ‑ ‑ ‑ O
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名前 種類 説明 デフォルト
キャッシュ
ディスク

ブートイメ
ージ マシン

レイヤード
イメージ

targetRegionsarray ギャラリー
画像バージ
ョンのター
ゲット領
域。これは、
リージョン
名文字列お
よび/また
は Targe‑
tRegionオ
ブジェクト
の配列とし
て指定され
ます。アレ
イには、ソ
ースディス
クの領域 (
location
カスタムデ
ータで指定)
が含まれて
いる必要が
あります。

location
カスタムデ
ータで指定
された地域

‑ ‑ ‑ O

publishAs 文字列また
は配列

画像を公開
するリソー
スのタイ
プ。「gallery‑
Image」ま
たは
「man‑
agedDisk」
で構成され
る配列また
は文字列と
して指定さ
れます

[“gallery‑
Image”]

‑ ‑ ‑ O
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カスタムデータの例:

1 {
2
3 "gallery": "MyGallery",
4 "subnetId": "/subscriptions/ab3d1259-f5a9-407f-bbdd-bfd5701e2e94/

resourceGroups/PDGTPB/providers/Microsoft.Network/
virtualNetworks/MyVnet/subnets/mysubnet"

5 }

カスタムデータの別の例:

1 {
2
3 "location": "eastus",
4 "gallery": "MyGallery",
5 "storageSku": "Premium_LRS",
6 "trustedLaunch": true,
7 "diskAccessId": "/subscriptions/ab3d1259-f5a9-407f-bbdd-

bfd5701e2e94/resourceGroups/MyResourceGroup/providers/Microsoft.
Compute/diskAccesses/MyDiskAccess",

8 "vmSize": "Standard_D4s_v3",
9 "subnetId": "/subscriptions/ab3d1259-f5a9-407f-bbdd-bfd5701e2e94/

resourceGroups/MyResourceGroup/providers/Microsoft.Network/
virtualNetworks/MyVnet/subnets/mysubnet",

10 "replicaCount": 2,
11 "targetRegions": [
12 "eastus",
13 {
14
15 "name": "eastus2",
16 "regionalReplicaCount": 5,
17 "storageAccountType": "Premium_LRS"
18 }
19 ,
20 "westus"
21 ]
22 }

キャッシュディスク

管理ディスクを作成します。

キャッシュディスクのカスタムデータ
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名前 種類 説明 デフォルト 必須

location string リソースが作成され
るリージョン。

ターゲットリソース
グループと同じリー
ジョン

いいえ

storageSku string 使用する SKUの名
前。

“Standard‑
SSD_LRS”

no

trustedLaunch ブーリアン型 trueでトラステッ
ド起動を有効にし、
それ以外の場合
はfalseです。こ
れはすべてのデプロ
イタイプで同じ値で
ある必要があります。

false no

diskAccessId string ディスクの内容をア
ップロードするとき
に使用するディスク
アクセスのリソース
ID。指定した場合、
ディスクはパブリッ
クネットワークアク
セスを無効にして作
成されます。

null no

キャッシュディスクテンプレート

• 1.1.0.0‑トラステッド起動のサポートを追加
• 1.0.0.0‑初期バージョン

1 {
2
3 "$schema": "https://schema.management.azure.com/schemas/2019-04-01/

deploymentTemplate.json#",
4 "contentVersion": "1.1.0.0",
5 "parameters": {
6
7 "al": {
8
9 "type": "object"

10 }
11
12 }
13 ,
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14 "variables": {
15
16 "custom": "[parameters('al').context.config.custom]",
17 "location": "[if(contains(variables('custom'), 'location'),

variables('custom').location, resourceGroup().location)]",
18 "name": "[concat(parameters('al').context.item.name,'-',

parameters('al').context.item.id)]",
19 "tags": {
20
21 "alTaskId": "[parameters('al').context.taskId]",
22 "alUser": "[parameters('al').context.user]",
23 "alComment": "[parameters('al').context.comment]",
24 "alItemType": "[parameters('al').context.item.type]",
25 "alItemId": "[parameters('al').context.item.id]",
26 "alItemName": "[parameters('al').context.item.name]",
27 "alItemVersion": "[parameters('al').context.item.version.

name]",
28 "alConfigId": "[parameters('al').context.config.id]",
29 "alConfigName": "[parameters('al').context.config.name]"
30 }
31 ,
32 "hasDiskAccess": "[contains(variables('custom'), 'diskAccessId

')]",
33 "storageSku": "[if(contains(variables('custom'), 'storageSku'),

variables('custom').storageSku, 'StandardSSD_LRS')]",
34 "trustedLaunch": "[if(contains(variables('custom'), '

trustedLaunch'), variables('custom').trustedLaunch, false())
]"

35 }
36 ,
37 "resources": [
38 {
39
40 "type": "Microsoft.Compute/disks",
41 "apiVersion": "2021-08-01",
42 "name": "[variables('name')]",
43 "location": "[variables('location')]",
44 "tags": "[variables('tags')]",
45 "sku": {
46
47 "name": "[variables('storageSku')]"
48 }
49 ,
50 "properties": {
51
52 "creationData": {
53
54 "createOption": "Upload",
55 "uploadSizeBytes": "[parameters('al').input.

uploadSize]"
56 }
57 ,
58 "incremental": "false",
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59 "diskAccessId": "[if(variables('hasDiskAccess'),
variables('custom').diskAccessId, null())]",

60 "networkAccessPolicy": "[if(variables('hasDiskAccess'),
'AllowPrivate', 'AllowAll')]",

61 "publicNetworkAccess": "[if(variables('hasDiskAccess'),
'Disabled', 'Enabled')]",

62 "securityProfile": "[if(variables('trustedLaunch'),
createObject('securityType', 'TrustedLaunch'), null
())]"

63 }
64
65 }
66
67 ]
68 }

ブートイメージ

ブートイメージデプロイでは、カスタムデータで指定されたギャラリーにギャラリーイメージとイメージバージョン
が作成されます。作成されたコンピュートギャラリーの画像バージョンの IDを出力して、マシンテンプレートで使用
します。

ブートイメージのカスタムデータ

名前 種類 説明 デフォルト 必須

location string リソースが作成され
るリージョン。

ターゲットリソース
グループと同じリー
ジョン。

no

generation string ディスクで使用され
る仮想マシンの生成。

“V2” no

trustedLaunch ブーリアン型 trueでトラステッ
ド起動を有効にし、
それ以外の場合
はfalseです。こ
れはすべてのデプロ
イタイプで同じ値で
ある必要があります。

false no
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名前 種類 説明 デフォルト 必須

gallery string 画像を作成するコン
ピュートギャラリー
の名前。ギャラリー
はターゲットリソー
スグループに含まれ
ている必要がありま
す。

‑ はい

ブートイメージテンプレート

• 1.1.0.0‑トラステッド起動のサポートを追加
• 1.0.0.0‑初期バージョン

1 {
2
3 "$schema": "https://schema.management.azure.com/schemas/2019-04-01/

deploymentTemplate.json#",
4 "contentVersion": "1.1.0.0",
5 "parameters": {
6
7 "al": {
8
9 "type": "object"

10 }
11
12 }
13 ,
14 "variables": {
15
16 "custom": "[parameters('al').context.config.custom]",
17 "location": "[if(contains(variables('custom'), 'location'),

variables('custom').location, resourceGroup().location)]",
18 "tags": {
19
20 "alTaskId": "[parameters('al').context.taskId]",
21 "alUser": "[parameters('al').context.user]",
22 "alComment": "[parameters('al').context.comment]",
23 "alItemType": "[parameters('al').context.item.type]",
24 "alItemId": "[parameters('al').context.item.id]",
25 "alItemName": "[parameters('al').context.item.name]",
26 "alItemVersion": "[parameters('al').context.item.version.

name]",
27 "alConfigId": "[parameters('al').context.config.id]",
28 "alConfigName": "[parameters('al').context.config.name]"
29 }
30 ,
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31 "name": "[concat(parameters('al').context.item.name, '.',
replace(parameters('al').context.config.id, '-', ''), '.',
parameters('al').context.item.id)]",

32 "version": "[parameters('al').context.item.version.name]",
33 "galleryName": "[variables('custom').gallery]",
34 "generation": "[if(contains(variables('custom'), 'generation'),

variables('custom').generation, 'V2')]",
35 "trustedLaunch": "[if(contains(variables('custom'), '

trustedLaunch'), variables('custom').trustedLaunch, false())
]"

36 }
37 ,
38 "resources": [
39 {
40
41 "type": "Microsoft.Compute/galleries/images",
42 "name": "[concat(variables('galleryName'), '/', variables('

name'))]",
43 "apiVersion": "2021-07-01",
44 "location": "[variables('location')]",
45 "tags": "[variables('tags')]",
46 "properties": {
47
48 "description": "[parameters('al').context.item.

description]",
49 "features": "[if(variables('trustedLaunch'),

createArray(createObject('name', 'SecurityType', '
value', 'TrustedLaunch')), null())]",

50 "hyperVGeneration": "[variables('generation')]",
51 "osType": "Windows",
52 "osState": "Specialized",
53 "endOfLifeDate": "2030-01-01T00:00:00Z",
54 "identifier": {
55
56 "publisher": "Citrix",
57 "offer": "[parameters('al').context.config.id]",
58 "sku": "[parameters('al').context.item.id]"
59 }
60
61 }
62 ,
63 "resources": [
64 {
65
66 "type": "versions",
67 "apiVersion": "2021-07-01",
68 "name": "[variables('version')]",
69 "location": "[variables('location')]",
70 "dependsOn": [
71 "[resourceId('Microsoft.Compute/galleries/

images', variables('galleryName'), variables
('name'))]"

72 ],
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73 "tags": "[variables('tags')]",
74 "properties": {
75
76 "publishingProfile": {
77
78 "replicaCount": 1,
79 "targetRegions": [
80 {
81
82 "name": "[variables('location')]"
83 }
84
85 ]
86 }
87 ,
88 "storageProfile": {
89
90 "osDiskImage": {
91
92 "source": {
93
94 "id": "[parameters('al').input.

source.diskId]"
95 }
96
97 }
98
99 }

100
101 }
102
103 }
104
105 ]
106 }
107
108 ],
109 "outputs": {
110
111 "id": {
112
113 "type": "string",
114 "value": "[resourceId('Microsoft.Compute/galleries/images/

versions', variables('galleryName'), variables('name'),
variables('version'))]"

115 }
116
117 }
118
119 }
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マシン

マシンデプロイでは、仮想マシン、NIC、管理ディスクが作成されます。このテンプレートは、ブートイメージデプロ
イメントが指定されていてもなくても機能します。

マシンカスタムデータ

名前 種類 説明 デフォルト 必須

location string リソースが作成され
るリージョン。

ターゲットリソース
グループと同じリー
ジョン。

no

storageSku string 作成されたディスク
の SKUの名前。

“Standard‑
SSD_LRS”

no

generation string 仮想マシンの世代。 “V2” no

trustedLaunch ブーリアン型 trueでトラステッ
ド起動を有効にし、
それ以外の場合
はfalseです。こ
れはすべてのデプロ
イタイプで同じ値で
ある必要があります。

false no

secureBoot ブーリアン型 trueでセキュアブ
ートを有効にします。
それ以外の場合
はfalseです。こ
れが適用されるのは、
trustedLaunch
がtrueに設定され
ている場合だけです。

true no

vTPM ブーリアン型 trueで vTPMを有
効にします。それ以
外の場合
はfalseです。こ
れが適用されるのは、
trustedLaunch
がtrueに設定され
ている場合だけです。

true no

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 137



アプリのレイヤリング

名前 種類 説明 デフォルト 必須

vmSize string 作成する VMのサイ
ズ。

“Stan‑
dard_D2s_v3”

no

licenseType string 仮想マシンに適用す
るオンプレミスライ
センスの種類。

null no

subnetId string NICを接続するサブ
ネットのリソース
ID。

‑ yes

マシンテンプレート

• 1.1.0.0‑トラステッド起動のサポートを追加
• 1.0.0.0‑初期バージョン

1 {
2
3 "$schema": "https://schema.management.azure.com/schemas/2019-04-01/

deploymentTemplate.json#",
4 "contentVersion": "1.1.0.0",
5 "parameters": {
6
7 "al": {
8
9 "type": "object"

10 }
11
12 }
13 ,
14 "variables": {
15
16 "custom": "[parameters('al').context.config.custom]",
17 "location": "[if(contains(variables('custom'), 'location'),

variables('custom').location, resourceGroup().location)]",
18 "name": "[concat('al-', parameters('al').context.taskId)]",
19 "vmName": "[concat(variables('name'), '-vm')]",
20 "nicName": "[concat(variables('name'), '-nic')]",
21 "diskName": "[concat(variables('name'), '-disk')]",
22 "diskId": "[resourceId('Microsoft.Compute/disks', variables('

diskName'))]",
23 "tags": {
24
25 "alTaskId": "[parameters('al').context.taskId]",
26 "alUser": "[parameters('al').context.user]",
27 "alComment": "[parameters('al').context.comment]",
28 "alItemType": "[parameters('al').context.item.type]",
29 "alItemId": "[parameters('al').context.item.id]",

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 138



アプリのレイヤリング

30 "alItemName": "[parameters('al').context.item.name]",
31 "alItemVersion": "[parameters('al').context.item.version.

name]",
32 "alConfigId": "[parameters('al').context.config.id]",
33 "alConfigName": "[parameters('al').context.config.name]"
34 }
35 ,
36 "source": "[parameters('al').input.disk.image]",
37 "isFromImage": "[not(contains(variables('source'), 'diskId'))]"

,
38 "generation": "[if(contains(variables('custom'), 'generation'),

variables('custom').generation, 'V2')]",
39 "vmSize": "[if(contains(variables('custom'), 'vmSize'),

variables('custom').vmSize, 'Standard_D2s_v3')]",
40 "storageSku": "[if(contains(variables('custom'), 'storageSku'),

variables('custom').storageSku, 'StandardSSD_LRS')]",
41 "trustedLaunch": "[if(contains(variables('custom'), '

trustedLaunch'), variables('custom').trustedLaunch, false())
]",

42 "secureBoot": "[if(contains(variables('custom'), 'secureBoot'),
variables('custom').secureBoot, variables('trustedLaunch'))

]",
43 "vTpm": "[if(contains(variables('custom'), 'vTpm'), variables('

custom').vTpm, variables('trustedLaunch'))]",
44 "securityProfile": {
45
46 "securityType": "TrustedLaunch",
47 "uefiSettings": {
48
49 "secureBootEnabled": "[variables('secureBoot')]",
50 "vTpmEnabled": "[variables('vTpm')]"
51 }
52
53 }
54
55 }
56 ,
57 "resources": [
58 {
59
60 "type": "Microsoft.Network/networkInterfaces",
61 "apiVersion": "2020-11-01",
62 "name": "[variables('nicName')]",
63 "location": "[variables('location')]",
64 "tags": "[variables('tags')]",
65 "properties": {
66
67 "ipConfigurations": [
68 {
69
70 "name": "ipconfig1",
71 "properties": {
72
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73 "privateIPAllocationMethod": "Dynamic",
74 "subnet": {
75
76 "id": "[variables('custom').subnetId]"
77 }
78 ,
79 "primary": true,
80 "privateIPAddressVersion": "IPv4"
81 }
82
83 }
84
85 ],
86 "dnsSettings": {
87
88 "dnsServers": []
89 }
90 ,
91 "enableAcceleratedNetworking": false,
92 "enableIPForwarding": false
93 }
94
95 }
96 ,
97 {
98
99 "condition": "[not(variables('isFromImage'))]",

100 "type": "Microsoft.Compute/disks",
101 "apiVersion": "2021-08-01",
102 "name": "[variables('diskName')]",
103 "location": "[variables('location')]",
104 "tags": "[variables('tags')]",
105 "sku": {
106
107 "name": "[variables('storageSku')]"
108 }
109 ,
110 "properties": {
111
112 "osType": "Windows",
113 "hyperVGeneration": "[variables('generation')]",
114 "creationData": {
115
116 "createOption": "Copy",
117 "sourceResourceId": "[variables('source').diskId]"
118 }
119 ,
120 "diskSizeGB": "[parameters('al').input.disk.size]",
121 "networkAccessPolicy": "DenyAll",
122 "publicNetworkAccess": "Disabled"
123 }
124
125 }
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126 ,
127 {
128
129 "type": "Microsoft.Compute/virtualMachines",
130 "apiVersion": "2021-07-01",
131 "name": "[variables('vmName')]",
132 "location": "[variables('location')]",
133 "dependsOn": [
134 "[resourceId('Microsoft.Network/networkInterfaces',

variables('nicName'))]",
135 "[variables('diskId')]"
136 ],
137 "tags": "[variables('tags')]",
138 "properties": {
139
140 "hardwareProfile": {
141
142 "vmSize": "[variables('vmSize')]"
143 }
144 ,
145 "securityProfile": "[if(variables('trustedLaunch'),

variables('securityProfile'), null())]",
146 "storageProfile": {
147
148 "imageReference": "[if(variables('isFromImage'),

createObject('id', variables('source').id), null
())]",

149 "osDisk": {
150
151 "osType": "Windows",
152 "createOption": "[if(variables('isFromImage'),

'FromImage', 'Attach')]",
153 "caching": "ReadWrite",
154 "deleteOption": "Delete",
155 "diskSizeGB": "[parameters('al').input.disk.

size]",
156 "managedDisk": "[if(variables('isFromImage'),

createObject('storageAccountType', variables
('storageSku')), createObject('id',
variables('diskId')))]"

157 }
158 ,
159 "dataDisks": []
160 }
161 ,
162 "networkProfile": {
163
164 "networkInterfaces": [
165 {
166
167 "id": "[resourceId('Microsoft.Network/

networkInterfaces', variables('nicName')
)]"
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168 }
169
170 ]
171 }
172 ,
173 "diagnosticsProfile": {
174
175 "bootDiagnostics": {
176
177 "enabled": true
178 }
179
180 }
181 ,
182 "licenseType": "[if(contains(variables('custom'), '

licenseType'), variables('custom').licenseType, null
())]",

183 "userData": "[parameters('al').input.vm.userData]"
184 }
185
186 }
187
188 ],
189 "outputs": {
190
191 "diskId": {
192
193 "type": "string",
194 "value": "[reference(variables('vmName')).storageProfile.

osDisk.managedDisk.id]"
195 }
196 ,
197 "message": {
198
199 "type": "string",
200 "value": "[format('See [link="{
201 0 }
202 /#@{
203 1 }
204 /resource/{
205 2 }
206 "]{
207 2 }
208 [/link].', environment().portal, tenant().tenantId, resourceId('

Microsoft.Compute/virtualMachines', variables('vmName')))]"
209 }
210
211 }
212
213 }
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レイヤードイメージ

レイヤードイメージデプロイメントでは、ギャラリーイメージバージョンとマネージドディスクの 2種類のリソー
スを作成できます。どちらのリソースタイプも、公開されている App Layeringイメージテンプレートの名前とそ
の構築されたバージョン番号を使用して名前が付けられています。バージョン番号は、App Layeringイメージテ
ンプレートのディスク名のメジャー番号とマイナー番号を使用して作成されます。ディスク名が数値バージョン
(number.number)としてフォーマットされていない場合は、1.0がデフォルトで適用されます。パッチ番号は、
App Layeringイメージテンプレートのバージョン番号 (公開された回数)です。ギャラリー画像には名前が割り当て
られ、ギャラリー画像のバージョンにはバージョン番号が割り当てられます。管理ディスクには、バージョン番号を
付加した名前が割り当てられます。

ギャラリーの画像とバージョンは、カスタムデータで指定されたギャラリーに作成されます。画像が複数回公開され
ると、コンピュートギャラリーの画像に新しいバージョンが追加され、古いバージョンはそのまま残ります。

レイヤードイメージカスタムデータ

R =必須、O =オプション、‑=未使用

名前 種類 説明 デフォルト
ギャラリーイメ

ージ
マネージドディ

スク

publishAs 文字列または配
列

作成するリソー
スのタイ
プ。「galleryIm‑
age」または
「managed‑
Disk」で構成さ
れる配列または
文字列として指
定されます

[
“galleryImage”
]

O R

location string リソースが作成
されるリージョ
ン。

ターゲットリソ
ースグループと
同じリージョン

O O

generation string イメージがサポ
ートする仮想マ
シンの生成。

“V2” O O
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名前 種類 説明 デフォルト
ギャラリーイメ

ージ
マネージドディ

スク

trustedLaunch ブーリアン型 trueでトラス
テッド起動を有
効にし、それ以
外の場合
はfalseです。
これはすべての
デプロイタイプ
で同じ値である
必要があります。

false O O

gallery string 画像を作成する
コンピュートギ
ャラリーの名前。
ギャラリーはタ
ーゲットリソー
スグループに含
まれている必要
があります。

‑ R ‑

replicaCount number ギャラリーイメ
ージバージョン
のリージョンご
とのデフォルト
のレプリカ数

1 O ‑
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名前 種類 説明 デフォルト
ギャラリーイメ

ージ
マネージドディ

スク

targetRegions array ギャラリー画像
バージョンのタ
ーゲット領域。
これは、リージ
ョン名文字列お
よび/または
TargetRegion
オブジェクトの
配列として指定
されます。アレ
イには、ソース
ディスクの領域
(locationカ
スタムデータで
指定されている
領域)が含まれ
ている必要があ
ります。

locationカ
スタムデータで
指定された地域

O ‑

storageSku string 使用する SKU
の名前。

“Standard‑
SSD_LRS”

‑ O

diskAccessId string ディスクの内容
をアップロード
するときに使用
するディスクア
クセスのリソー
ス ID。指定した
場合、ディスク
はパブリックネ
ットワークアク
セスを無効にし
て作成されます。

null ‑ O

レイヤードイメージテンプレート

• 1.1.0.0

– トラステッド起動のサポートが追加されました
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– ギャラリー画像バージョンのレプリカ数とターゲットリージョンのサポートが追加されました
– マネージドディスクとして公開するためのサポートが追加されました

• 1.0.0.0‑初期バージョン

1 {
2
3 "$schema": "https://schema.management.azure.com/schemas/2019-04-01/

deploymentTemplate.json#",
4 "contentVersion": "1.1.0.0",
5 "parameters": {
6
7 "al": {
8
9 "type": "object"

10 }
11
12 }
13 ,
14 "variables": {
15
16 "invalidChars": [ " ", "(", ")", "[[", "]", "{
17 ", " }
18 ", "!", "@", "#", "$", "%", "^", "&", "*", "+", "/", "\", "'", """,

"|", "`", "~", "<", ">", ",", "?", "*" ],
19 "numericChars": [ "0", "1", "2", "3", "4", "5", "6", "7", "8",

"9" ],
20 "custom": "[parameters('al').context.config.custom]",
21 "location": "[if(contains(variables('custom'), 'location'),

variables('custom').location, resourceGroup().location)]",
22 "name": "[join(split(parameters('al').context.item.name,

variables('invalidChars')), '_')]",
23 "tags": {
24
25 "alTaskId": "[parameters('al').context.taskId]",
26 "alUser": "[parameters('al').context.user]",
27 "alComment": "[parameters('al').context.comment]",
28 "alItemType": "[parameters('al').context.item.type]",
29 "alItemId": "[parameters('al').context.item.id]",
30 "alItemName": "[parameters('al').context.item.name]",
31 "alItemVersion": "[parameters('al').context.item.version.

name]",
32 "alConfigId": "[parameters('al').context.config.id]",
33 "alConfigName": "[parameters('al').context.config.name]"
34 }
35 ,
36 "splitVer": "[split(parameters('al').input.diskName, '.')]",
37 "major": "[if(equals(0, length(join(split(variables('splitVer')

[0], variables('numericChars')), ''))), variables('splitVer'
)[0], '1')]",

38 "minor": "[if(greater(length(variables('splitVer')), 1), if(
equals(0, length(join(split(variables('splitVer')[1],
variables('numericChars')), ''))), variables('splitVer')[1],
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'0'), '0')]",
39 "version": "[format('{
40 0 }
41 .{
42 1 }
43 .{
44 2 }
45 ', variables('major'), variables('minor'), parameters('al').context.

item.version.number)]",
46 "galleryName": "[variables('custom').gallery]",
47 "generation": "[if(contains(variables('custom'), 'generation'),

variables('custom').generation, 'V2')]",
48 "trustedLaunch": "[if(contains(variables('custom'), '

trustedLaunch'), variables('custom').trustedLaunch, false())
]",

49 "replicaCount": "[if(contains(variables('custom'), '
replicaCount'), variables('custom').replicaCount, 1)]",

50 "targetRegions": "[if(contains(variables('custom'), '
targetRegions'), variables('custom').targetRegions,
createArray(variables('location')))]",

51 "diskName": "[format('{
52 0 }
53 _{
54 1 }
55 -{
56 2 }
57 -{
58 3 }
59 ', variables('name'), variables('major'), variables('minor'),

parameters('al').context.item.version.number)]",
60 "hasDiskAccess": "[contains(variables('custom'), 'diskAccessId'

)]",
61 "storageSku": "[if(contains(variables('custom'), 'storageSku'),

variables('custom').storageSku, 'StandardSSD_LRS')]",
62 "publishAs": "[if(contains(variables('custom'), 'publishAs'),

variables('custom').publishAs, createArray('galleryImage'))
]",

63 "galleryLink": "[format('[link="{
64 0 }
65 /#@{
66 1 }
67 /resource/{
68 2 }
69 "]{
70 2 }
71 [/link].', environment().portal, tenant().tenantId, resourceId('

Microsoft.Compute/galleries/images/versions', variables('
galleryName'), variables('name'), variables('version')))]",

72 "diskLink": "[format('[link="{
73 0 }
74 /#@{
75 1 }
76 /resource/{
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77 2 }
78 "]{
79 2 }
80 [/link].', environment().portal, tenant().tenantId, resourceId('

Microsoft.Compute/disks', variables('diskName')))]",
81 "outputLinks": "[filter(createArray(if(contains(variables('

publishAs'), 'galleryImage'), variables('galleryLink'), null
()), if(contains(variables('publishAs'), 'managedDisk'),
variables('diskLink'), null())), lambda('link', not(equals(
lambdaVariables('link'), null()))))]"

82 }
83 ,
84 "resources": [
85 {
86
87 "condition": "[contains(variables('publishAs'), '

galleryImage')]",
88 "type": "Microsoft.Compute/galleries/images",
89 "name": "[format('{
90 0 }
91 /{
92 1 }
93 ', variables('galleryName'), variables('name'))]",
94 "apiVersion": "2021-07-01",
95 "location": "[variables('location')]",
96 "properties": {
97
98 "description": "[parameters('al').context.item.

description]",
99 "features": "[if(variables('trustedLaunch'),

createArray(createObject('name', 'SecurityType', '
value', 'TrustedLaunch')), null())]",

100 "hyperVGeneration": "[variables('generation')]",
101 "osType": "Windows",
102 "osState": "Specialized",
103 "endOfLifeDate": "2030-01-01T00:00:00Z",
104 "identifier": {
105
106 "publisher": "AppLayering",
107 "offer": "[variables('name')]",
108 "sku": "[variables('generation')]"
109 }
110
111 }
112 ,
113 "tags": "[variables('tags')]",
114 "resources": [
115 {
116
117 "condition": "[contains(variables('publishAs'), '

galleryImage')]",
118 "type": "versions",
119 "apiVersion": "2022-03-03",
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120 "name": "[variables('version')]",
121 "location": "[variables('location')]",
122 "dependsOn": [
123 "[resourceId('Microsoft.Compute/galleries/

images', variables('galleryName'), variables
('name'))]"

124 ],
125 "tags": "[variables('tags')]",
126 "properties": {
127
128 "publishingProfile": {
129
130 "replicaCount": "[variables('replicaCount')

]",
131 "targetRegions": "[map(variables('

targetRegions'), lambda('item', if(
contains(lambdaVariables('item'), 'name'
), lambdaVariables('item'), createObject
('name', lambdaVariables('item')))))]"

132 }
133 ,
134 "storageProfile": {
135
136 "osDiskImage": {
137
138 "source": {
139
140 "id": "[parameters('al').input.

source.diskId]"
141 }
142
143 }
144
145 }
146
147 }
148
149 }
150
151 ]
152 }
153 ,
154 {
155
156 "condition": "[contains(variables('publishAs'), '

managedDisk')]",
157 "type": "Microsoft.Compute/disks",
158 "apiVersion": "2021-08-01",
159 "name": "[variables('diskName')]",
160 "location": "[variables('location')]",
161 "tags": "[variables('tags')]",
162 "sku": {
163
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164 "name": "[variables('storageSku')]"
165 }
166 ,
167 "properties": {
168
169 "osType": "Windows",
170 "hyperVGeneration": "[variables('generation')]",
171 "creationData": {
172
173 "createOption": "Copy",
174 "sourceResourceId": "[parameters('al').input.source

.diskId]"
175 }
176 ,
177 "diskAccessId": "[if(variables('hasDiskAccess'),

variables('custom').diskAccessId, null())]",
178 "networkAccessPolicy": "[if(variables('hasDiskAccess'),

'AllowPrivate', 'AllowAll')]",
179 "publicNetworkAccess": "[if(variables('hasDiskAccess'),

'Disabled', 'Enabled')]"
180 }
181
182 }
183
184 ],
185 "outputs": {
186
187 "message": {
188
189 "type": "string",
190 "value": "[if(empty(variables('outputLinks')), null(),

format('See {
191 0 }
192 .', join(variables('outputLinks'), ' and ')))]"
193 }
194
195 }
196
197 }

テンプレートパラメーター

December 21, 2022

この記事では、Azure Deploymentsコネクタに関連するすべてのテンプレートに渡されるオブジェクトについて説
明します。オブジェクトはalパラメータとして渡され、[parameters('al').context.user]などの
ARMテンプレート関数parametersを介してアクセスできます。

1 {
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2
3 "input":
4 {
5
6 "type": "BootImage",
7 "source": "any"
8 }
9 ,

10 // OR
11 {
12
13 "type": "CacheDisk",
14 "size": "number",
15 "uploadSize": "number"
16 }
17 ,
18 // OR
19 {
20
21 "type": "LayeredImage",
22 "diskName": "string",
23 "source": "any"
24 }
25 ,
26 // OR
27 {
28
29 "type": "Machine",
30 "disk": {
31
32 "image": "any",
33 "size": "number",
34 "name": "string"
35 }
36 ,
37 "vm": {
38
39 "userData": "string"
40 }
41
42 }
43 ,
44 "context": {
45
46 "taskId": "number",
47 "type": "string",
48 "user": "string",
49 "comment": "string",
50 "config": {
51
52 "id": "string",
53 "name": "string",
54 "custom": "any"
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55 }
56 ,
57 "item": {
58
59 "type": "string",
60 "id": "number",
61 "name": "string",
62 "description": "string",
63 "created": "string",
64 "modified": "string",
65 "version": {
66
67 "number": "number",
68 "name": "string",
69 "description": "string",
70 "created": "string"
71 }
72
73 }
74
75 }
76
77 }

AlParam

alパラメーターとしてすべてのデプロイメントに渡されるデータセット。これには、ARMテンプレート内から、_al_
を
パラメーター
の ARMテンプレート関数（parameters('al')など）に渡すことでアクセスできます。

名前 説明 値

入力 特定のデプロイタイプにのみ適用さ
れるデータセット。このプロパティ
のタイプは、context.typeで
指定されたデプロイタイプによって
異なります。

BootImageInput,
CacheDiskInput,
LayeredImageInput,
MachineInput

状況 あらゆるデプロイタイプに適用され
るデータセット。

DeploymentContext

BootImageInput

BootImageデプロイメントタイプに固有の入力データ。
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名前 説明 値

type この入力が適用されるデプロイのタ
イプ。

‘BootImage’

ソース 画像のソース。これは、キャッシュ
ディスクデプロイメントに関連付け
られた ARMテンプレートで指定さ
れた各出力のプロパティを含むオブ
ジェクトです。

任意

CacheDiskInput

CacheDiskデプロイメントタイプに固有の入力データ。

名前 説明 値

type この入力が適用されるデプロイのタ
イプ。

‘CacheDisk’

size 作成する管理ディスクのサイズ (GiB
単位)。

数値 (32ビット整数)

uploadSize 作成されたディスクにアップロード
されるソースディスクのサイズ (バ
イト単位)。

数値 (64ビット整数)

LayeredImageInput

LayerEdImageデプロイメントタイプに固有の入力データ。

名前 説明 値

type この入力が適用されるデプロイのタ
イプ。

‘LayeredImage’

diskName 現在公開されているイメージの App
Layeringイメージテンプレートで
指定されているディスクの名前。

string

ソース 画像のソース。これは、マシンデプ
ロイに関連付けられた ARMテンプ
レートで指定された各出力のプロパ
ティを含むオブジェクトです。

任意

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 153



アプリのレイヤリング

MachineInput

マシンデプロイメントタイプに固有の入力データ。

名前 説明 値

type この入力が適用されるデプロイのタ
イプ。

‘Machine’

disk マシンの OSディスクに適用される
入力データ。

DiskInput

vm VM自体に適用される入力データ。 VmInput

DiskInput

マシンの OSディスクに適用される入力データ。

名前 説明 値

image ディスクのソース。これは、ブート
イメージ展開がコネクタ構成で指定
されている場合、ブートイメージ展
開に関連付けられた ARMテンプレ
ートで指定された各出力のプロパテ
ィを含むオブジェクトです。ブート
イメージデプロイが指定されていな
い場合は、キャッシュディスクデプ
ロイに関連付けられた ARMテンプ
レートの出力が使用されます。

任意

size 作成するディスクのサイズ (GiB単
位)。

数値 (64ビット整数)

name 現在公開されているイメージの App
Layeringイメージテンプレートで
指定されているディスクの名前。こ
れがイメージ公開操作でない場合、
これは未定義です。

string

VmInput

VMに適用される入力データ。
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名前 説明 値

userData デプロイに関連付けられた ARMテ
ンプレートで指定された
virtualMachine
のVirtualMachinePropertiesのuserData
プロパティに適用する必要がある値。

string

DeploymentContext

現在のデプロイ操作のコンテキストを提供します。

名前 説明 値

taskId デプロイの原因となった ELMタス
クの ID。

数値 (64ビット整数)

type 現在のデプロイメントのタイプ。 ‘CacheDisk’,‘BootImage’,
‘Machine’,‘LayeredImage’

ユーザー このデプロイの原因となった ELM
タスクを開始したユーザーのユーザ
ー名。

string

comment このデプロイの原因となった ELM
タスクを開始したときにユーザーが
入力したコメント。

string

構成 このデプロイメントに関連するプラ
ットフォームコネクタ構成。

構成

項目 このデプロイの原因となった ELM
タスクに関連付けられた App
Layeringエンティティ。これは、
レイヤ、レイヤードイメージテンプ
レート、またはブートイメージを指
します。

アイテム

構成

現在の操作に関連するプラットフォームコネクタ構成のプロパティが含まれます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 155

https://learn.microsoft.com/ja-jp/azure/templates/microsoft.compute/virtualmachines?pivots=deployment-language-arm-template#virtualmachineproperties-1


アプリのレイヤリング

名前 説明 値

id プラットフォームコネクタ構成の
ID。これは _xxxxxxxx‑xxxx‑xxxx‑
xxxx‑xxxx‑xxxxxxxxxx_という形
式のガイドです。

string

name プラットフォームコネクタ構成の名
前。

string

custom プラットフォームコネクタ設定で指
定されたカスタムデータ。このオブ
ジェクトのタイプとプロパティは、
ユーザーが現在のデプロイタイプに
指定した JSONによって異なりま
す。

任意

アイテム

デプロイの原因となった ELMタスクに関連付けられた App Layeringエンティティ。

これは、レイヤ、レイヤードイメージテンプレート、またはブートイメージにすることができます。

名前 説明 値

type App Layeringエンティティのアイ
テムタイプ。

‘Image’,‘AppLayer’,
‘OsLayer’,‘PlatformLayer’,
‘ConnectorCachedCeBootIm‑
age’

id アイテムの ID。 数値 (64ビット整数)

name アイテムの名前。 string

説明 アイテムの説明。 string

作成済み アイテムが最初に作成された日付と
時刻。

文字列 (ISO 8601日付/時刻)

修正されました アイテムが最後に変更された日付と
時刻。

文字列 (ISO 8601日付/時刻)

version アイテムのこの特定のバージョンに
関する情報。

バージョン
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バージョン

デプロイの原因となった ELMタスクに関連付けられた App Layeringエンティティのバージョン。これは、レイヤ
バージョン、レイヤードイメージテンプレートバージョン、またはブートイメージバージョンのいずれでもかまいま
せん。

名前 説明 値

番号 バージョンを表す整数。レイヤーの
場合、これはパッケージングを試み
た回数です。レイヤー化された画像
テンプレートの場合、これはテンプ
レートの公開が成功した回数です。
ブートイメージの場合、これはイメ
ージファイルのタイムスタンプです。

数値 (32ビット整数)

name バージョンの名前。レイヤーの場合、
これはユーザーが指定したバージョ
ン名です。レイヤー化された画像テ
ンプレートの場合、これは Publish
{Number}_です。ブートイメージ
の場合、これはデプロイを作成する
App Layeringのバージョン (x.y.z)
です。

string

説明 バージョンの説明。レイヤーの場合、
これはユーザーが指定したバージョ
ンの説明です。レイヤー化された画
像テンプレートの場合、これは空の
文字列です。ブートイメージの場合、
これはアプライアンスのバージョン
番号を含む一般的な説明です。

string

作成済み バージョンが作成された日付と時刻。
レイヤーの場合は、この時点でバー
ジョンが作成されました。レイヤー
化された画像テンプレートの場合、
これはテンプレートが最後に編集さ
れた日時です。ブートイメージの場
合、これはイメージファイルのタイ
ムスタンプです。

文字列 (ISO 8601日付/時刻)
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Citrix Provisioning (XenServer、VMware、Hyper‑V、Nutanix)

May 9, 2024

Citrix Provisioningコネクタの構成には、レイヤーの作成またはレイヤーイメージの公開先の仮想マシンへのアク
セスに、App Layeringアプライアンスが使用できるアカウントが必要です。

vSphere を Citrix Provisioning visioning のハイパーバイザーとして使用する場合は、Citrix Provisioning
ioningでターゲットデバイスを作成するのと同じように、vSphereコネクタの設定で同じ vSphere仮想マシンテ
ンプレートを使用してレイヤーを作成することをお勧めします。この方法により、公開イメージとターゲットデバイ
スのベースラインの VM仕様が同じになります。

要件

Citrix Provisioning環境にレイヤー化されたイメージを公開する場合は、そのCitrix Provisioningの場所にCitrix
Provisioningコネクタ構成を追加します。

Citrix Provisioningの要件

• ドメインアカウントには Citrix Provisioningストアにアクセスする権限がありますが、ローカルシステムア
カウントには権限がありません。Citrix Provisioningサーバーがローカルシステムアカウント（デフォルト
設定）を使用するように構成されている場合は、Citrix Provisioning構成ウィザードを実行してアカウント
を変更できます。このウィザードでは、ローカルシステムとして実行するか、ドメインアカウントを使用する
かを選択できます。ドメインアカウントを選択します。

• コネクタ構成のドメインユーザーアカウントは、Citrix Provisioningサーバーのローカル管理者グループに
ある必要があります。

• Citrix Provisioningサーバーおよびアカウント情報‑App Layeringが Citrix Provisioning環境でレイヤ
ー化されたイメージを公開する場所にアクセスするには、Citrix Provisioningコネクタ構成で資格情報と場
所を指定します。

• App Layeringエージェントは、各 Citrix Provisioningサーバーにインストールする必要があります。詳細
については、エージェントのインストール手順を参照してください。

Citrix Provisioningコネクタの構成

Citrix Provisioningコネクタの構成に必要な情報には、以下が含まれます。

• 構成名: このコネクタ構成を識別して追跡するのに便利な名前です。
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Citrix Provisioningサーバーの構成

• コンソール： App Layeringエージェントが展開されている Citrix Provisioningサーバーの名前。これは、
Personal vDiskの公開先のサーバーです。

注：

Citrix Provisioning サーバーが App Layering アプライアンスが別のドメインにある場合に App
Layeringアプライアンスにアクセスできるように、FQDNではなくホスト名が必要です。

• ドメインユーザー： Citrix Provisioningを管理する権限を持つドメインアカウントのユーザー名。このアカ
ウントは、エージェントが Provisioning Services PowerShellコマンドを実行するために使用されます。
このアカウントには、公開された Personal vDiskを書き込むための Citrix Provisioningストアへの読み
取り/書き込みアクセス権が必要です。

• Password: ドメインユーザーアカウントのパスワード。

vDisk設定

• サイト名：この Personal vDiskがメンバーになるサイトの名前。

• ストア名：この Personal vDiskがメンバーとなっているストアの名前です。

• 書き込みキャッシュ: 新しいディスクを作成するときに、この値によって新しいディスクの書き込みキャッシ
ュタイプが設定されます。設定可能な値は次のとおりです。

– [サーバー上のキャッシュ]
– サーバー上のキャッシュ、永続的
– デバイス RAMのキャッシュ
– ハードディスク上のオーバーフローを伴うデバイス RAMのキャッシュ
– デバイスハードドライブにキャッシュ

重要：

［書き込みキャッシュ］オプションを選択する場合は、「標準の Personal vDiskイメージのキャッシュ
の書き込み先の選択」を参照して、この Personal vDiskを使用する Citrix Provisioningサーバーと
ターゲットデバイスが、選択した種類に合わせて適切に構成されていることを確認してください。

• ライセンスモード: Windowsライセンスモードを次のように設定します。

– KMS‑キー管理サービス
– MAK‑複数のアクティベーションキー
– なし

• Active Directoryマシンアカウントのパスワード管理を有効にする: Active Directoryパスワード管理を
有効にしますデフォルト値は [有効]です。
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•［負荷分散の有効化］： Personal vDiskのストリーミング用に負荷分散を有効にします。

• [プリンタ管理を有効にする]: 有効にすると、無効なプリンタがデバイスから削除されます。

コンポジット設定 オフロードコネクタ構成:オフロードコンポジットを有効にしたハイパーバイザーコネクタ構成。
このコネクタ構成は、Citrix Provisioningコネクタに代わってレイヤーを合成します。オフロードコンポジットエ
ンジンが使用する仮想マシン設定は、このコネクタ構成に基づいています。たとえば、UEFIマシンを作成するように
オフロードコネクタ構成を設定すると、作成される vDiskは UEFI形式になります。

ディスクフォーマット： Citrix Provisioningサーバー上の Citrix Provisioning Citrix Provisioning vDiskのデ
ィスクフォーマット。ここで指定した形式は、関連付けられているオフロードコネクタ設定の形式よりも優先されま
す。

ファイル共有パス： UNCパスは、vDisk設定で選択した Citrix Provisioning Storeに対応します。要件には以下
が含まれます：

• Citrix Provisioningストアが UNCファイル共有を指していない場合は、ローカルパスを SMB共有として
構成します。

• ファイル共有パスは、コンポジットエンジンと選択した Citrix Provisioningストアからアクセスできます。

[コンポジットをオフロード] (Offload Compositing)が選択されているときにストア (Store)の選択を変更すると、
コネクタはファイル共有パスの解決を試みます。ファイル共有パスを自動的に解決できない場合は、空白のままにな
ります。

スクリプト構成（オプション、高度な機能）

コネクタ構成を作成する場合、Citrix Provisioning サーバーで使用されるのと同じエージェントである App
Layeringエージェントを実行するWindowsマシン上で、オプションの PowerShellスクリプトを構成できます。
これらのスクリプトは、App Layeringエージェントがインストールされているマシンに保存します。階層化された
イメージの展開が成功した後にのみスクリプトを実行します。いくつかのプリセット変数は、異なるテンプレートイ
メージおよび異なるコネクタ構成でスクリプトを再利用できるようにするために使用できます。これらの変数には、
Citrix Provisioningで公開されたレイヤー化イメージの一部として作成された仮想マシンを識別するために必要な
情報も含まれます。

スクリプトを実行してもパブリッシュジョブの結果には影響せず、スクリプトで実行されるコマンドの進行状況も表
示されません。Citrix Provisioningコネクタのログには、実行されたスクリプトの出力が含まれます。

スクリプトの設定

この手順は任意です。レイヤイメージが公開されるたびにスクリプトを実行する場合は、次のセクションで説明する
値を使用して次の手順を実行します。

1. コネクタ設定を完了して保存します。
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注:

スクリプト設定ページを選択する前に、コネクタ設定への編集内容を保存 (または破棄)する必要があり
ます。

2. 左側のナビゲーションメニューが開いていない場合は、メニューを選択し、[スクリプト設定]をクリックして
[スクリプトパス]ページを開きます。

3. 必須フィールドに入力し、[ Save]をクリックします。フィールドの説明を次に示します。

スクリプト設定フィールド

•
• スクリプトエージェント: スクリプトが配置され、スクリプトが実行されるエージェントマシン。
• ユーザー名 (オプション):スクリプトの実行時に偽装するユーザー名。この名前を使用すると、スクリプト内
の操作を実行するために必要な権限/権限を持つユーザーのコンテキストでスクリプトが実行されるようにで
きます。

• Password (オプション): 指定したユーザー名のパスワード。
• スクリプトパス: スクリプトファイルが存在するエージェントマシン上のフルパスとファイル名。

その他のスクリプト設定値

PowerShell変数 PowerShellスクリプトで次のいずれかの変数を使用します。

値 コネクタタイプに適用
どのコードによって決定さ
れる値 説明

connectorCfgName すべて 共通コード スクリプト構成が関連付け
られているコネクタ構成の
名前。

imageName すべて 共通コード レイヤードイメージの構
築/公開に使用されるレイ
ヤードイメージテンプレー
トの名前。
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値 コネクタタイプに適用
どのコードによって決定さ
れる値 説明

osType すべて 共通コード 公開レイヤードイメージの
OSタイプ。以下のいずれ
かの値を指定できます。
Windows7;
Windows764;
Windows200864;
Windows201264;
Windows10;
Windows1064

diskLocatorId すべて Provisioning Services Personal vDiskの内部
ID。

ユーザーなりすまし Windowsマシン上でサービスとして実行される App Layering Agentは、ローカルシステ
ムアカウントまたはネットワークアカウントで実行されます。これらのアカウントはいずれも特別な権限を持つこと
ができますが、特定のコマンドを実行したり、ファイルシステム内のファイルを表示したりする場合は制限されるこ
とがよくあります。したがって、App Layeringでは、ユーザーを「偽装する」ために使用できるドメインユーザー
とパスワードを追加するオプションが提供されます。つまり、スクリプトは、そのユーザーがシステムにログオンし
たかのように実行でき、そのユーザーの権利とアクセス許可に基づいてコマンドやデータにアクセスできるようにな
ります。ユーザー名またはパスワードを入力しない場合、スクリプトは、サービスの実行が構成されているアカウン
トを使用して実行されます。

スクリプト実行ポリシー スクリプト実行ポリシーの要件はユーザー次第です。署名されていないスクリプトを実行
する場合は、実行ポリシーをより寛大なポリシーのいずれかに構成する必要があります。ただし、独自のスクリプト
に署名する場合は、より制限の厳しい実行ポリシーを使用することもできます。

Google Cloud

July 2, 2021

コネクタ構成には、アプライアンスが Google Cloud上の特定のプロジェクトにアクセスするために使用する認証
情報が含まれています。アプライアンスを使用してアクセスする Google Cloudプロジェクトごとに、コネクタ設定
が必要です。

Google Cloudでレイヤーを作成するには、Google Cloudコネクタの設定が必要です。この記事では、コネクタに
必要な値について説明します。設定とその作成方法については、「コネクタの構成」を参照してください。
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Google Cloudコネクタ構成を作成する前に

このセクションでは、次の項目について説明します。

• このコネクタ構成の作成に必要な Google Cloudアカウント情報。
• App Layeringに必要な Google Cloudストレージ。

必要な Google Cloudサービスアカウントとサービスアカウントキー

Google Cloudコネクタの設定には、次の情報が必要です。

• プロジェクト ‑Google Cloudプロジェクトのプロジェクト ID。
• サービスアカウントキーファイル ‑コネクタ設定の代わりにサービスアカウントとして API呼び出しを行うた
め。

• ストレージバケット: コネクタによってアップロードされた仮想ディスクを格納するための Google Cloud
内のストレージの場所です。

• インスタンステンプレート: 仮想マシンの作成に必要な設定を持つ Google Cloud VMテンプレート。
• ディスクタイプ: Google Cloudストレージのタイプ。
• ゾーン: コネクタ構成を使用してレイヤーを作成またはイメージを公開する予定の Google Cloudゾーン。

必要な Google Cloudストレージバケット

App Layeringで使用するアカウントは、以下の要件を満たしている必要があります。

• アプライアンスに使用されるストレージバケットとは別のものでなければなりません。
• 仮想マシンのデプロイを計画している Google Cloudの場所にある必要があります。

Googleサービスアカウントとサービスアカウントのキーファイルを作成する

App Layeringアプライアンスに接続する各 Google Cloudプロジェクトに対して、次の手順を使用します。

1. console.cloud.google.comにログインします。

2. プロジェクトを選択し、[プロジェクト設定に移動]をクリックします。
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3. 左側のペインで、[サービスアカウント]をクリックします。

4. ページの上部にある [ +サービスアカウントの作成]をクリックします。

5. サービスアカウントの詳細を追加する

• このサービスアカウントの名前:わかりやすい名前。例えば、testeAst1
• サービスアカウント ID:名前フィールドに入力した内容を入力し、その値を使用します。

6. [作成]ボタンをクリックします。

サービスアカウントのロールを追加する

[ロールの選択]ボックスで、必要なロールを選択します。

• ストレージ管理者
• コンピューティング管理者
• サービスアカウントユーザー

1. [続行]ボタンをクリックします。

2. [完了]ボタンをクリックします。ロールへのユーザーアクセスは必要ありません。

サービスアカウントキーファイルを作成する

1. プロジェクトから、左側の [サービスアカウント]タブを選択します。
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2. キーファイルを作成するサービスアカウントの右側にある 3つの縦のドットをクリックします。

3. [キーを作成]を選択します。

4. ポップアップで、[JSON]ラジオボタンを選択し、[作成]ボタンをクリックします。

5. キーをファイルに保存するかどうかを確認するメッセージが表示されたら、任意の名前を入力するか、デフォ
ルトの名前のままにします。[サービスアカウント]画面に戻ります。

6. サービスアカウントをクリックして、キーが存在することを確認します。

サービスアカウントロールの編集

ロールを編集するには、次の手順に従います。

1. サービスアカウントの作成時と同様に、プロジェクト UI画面に移動します。

2. 左上のハンバーガーメニューから [ IAM & ADMIN ]を展開し、[リソースの管理]を選択します。

3. プロジェクトを選択し、右側で、編集するサービスアカウントを [フィルターツリー]に入力します。サービス
アカウント名が表示されます。

4. 各ロールを編集して、ロールに含めるか、ロールから削除し、結果を保存します。

注:

サービスアカウントからすべての権限を削除すると、IAMページに表示されなくなります (IAMページ
には、少なくとも 1つのロールがアタッチされたアカウントのみがリストされるため)。しかし、サービ
スアカウント画面に表示されます。IAMページに移動して、権限を追加する必要があります。

5. [追加]ボタンをクリックします。

6. [メンバー、ロールを「現在の」プロジェクトに追加する]パネルの [新しいメンバー]フィールドに、権限を付
与するメンバーの名前を入力します。

7. メンバーに付与するロールを選択し、[保存]ボタンをクリックします。

Azureのマシン作成

June 17, 2022

コネクタ構成には、アプライアンスがMachine Creation for Azureの特定の場所にアクセスするために必要な資
格情報と場所情報が含まれています。たとえば、組織では、1つのMachine Creation for Azureアカウントと複数
のストレージの場所があり、アプライアンスが各ストレージの場所にアクセスできるようにコネクタ構成が必要で
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 165



アプリのレイヤリング

この資料では、Azureのマシン作成コネクタの構成に含まれる設定について説明します。コネクタ構成とその追加方
法の詳細については、「接続」を参照してください。

注:

このコネクタは、非永続カタログで使用する任意のテンプレートに使用できます。たとえば、テンプレートを
Azureに展開し、そのテンプレートを使用して非永続マシン用の Citrix Provisioning Personal vDiskを作
成する場合は、MCSコネクタを使用してテンプレートを公開する必要があります。

Azureのコネクタ構成を追加する場合

最初のレイヤーを作成するとき、および後でレイヤー化されたイメージを初めて公開するときに、次に説明するよう
に、各タスクのコネクタ構成を追加します。

Azureのマシン作成に必要な Azure情報

組織には複数の Azureサブスクリプションがある場合があります。App Layeringサービスが Azureサブスクリ
プションにアクセスするには、OSイメージをインポートする場合でも階層化されたイメージを発行する場合でも、
App Layeringサービスを経由して接続する Azureサブスクリプションごとに、以下の手順を実行する必要がありま
す。

• 名前 ‑新しいコネクタ構成に入力する名前。

• サブスクリプション ID ‑Azure仮想マシンをデプロイするには、組織にサブスクリプション IDが必要です。

• テナント ID ‑Azure Active Directoryインスタンスです。この GUIDは、組織の Azure Active Directory
(AD)の専用インスタンスを識別します。

• クライアント ID ‑組織が App Layering用に作成したアプリケーション登録の識別子。

• クライアントシークレット ‑使用しているクライアント IDのパスワード。クライアントシークレットを忘れた
場合は、新しいクライアントシークレットを作成できます。>注:

新しいサブスクリプションとテナント IDを使用するたびに、新しいクライアントシークレットを入力す
る必要があります。これは、クライアントシークレットが Azureテナントに論理的に関連付けられてい
るためです。

• ストレージアカウント名 ‑Azure仮想マシンディスクを格納するときに使用する Azureストレージアカウン
ト。この名前は、Azureストレージアカウントの名前付け制限に従う必要があります。たとえば、ストレージ
アカウント名に大文字を含めることはできません。

ポータルを介してストレージアカウントを作成するか、次の条件を満たす既存のストレージアカウントを使用する必
要があります。アカウント:

• クラシックストレージアカウントにはできません。
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• アプライアンスのストレージアカウントとは別のストレージアカウントです。この新しいストレージアカウン
トは、レイヤの作成およびレイヤイメージの公開時に使用されます。

• 仮想マシンをデプロイする Azureの場所にある必要があります。
• 次のタイプのいずれかである必要があります。

– 標準ローカル冗長ストレージ（LRS）
– 標準地理冗長ストレージ (GRS)
– 標準読み取りアクセス地理冗長ストレージ (RAGRS)

• リソースグループの場所がアカウントの場所と同じであれば、どのリソースグループにも配置できます。

Azure Government向けのマシン作成

April 8, 2021

コネクタ構成には、Azure Governmentでマシンを作成するためにアプライアンスが特定の場所にアクセスするた
めに必要な情報が含まれています。組織に複数の格納場所がある場合は、各場所に対してコネクタ構成が必要です。

この資料では、Azure Governmentコネクタの構成に含まれる設定について説明します。コネクタ設定の詳細およ
び追加方法については、を参照してください接続。

Azure Governmentのコネクタ構成を追加する場合

最初のレイヤーを作成するとき、および後でレイヤー画像を初めて公開するときに、次に説明するように、各タスク
のコネクタ構成を追加します。

必要な Azure Government情報

組織には、複数の Azure Governmentサブスクリプションがある場合があります。App Layeringサービスがサブ
スクリプションにアクセスするには、OSイメージをインポートする場合でも、レイヤー化イメージを公開する場合
でも、App Layeringサービスを経由して接続する Azure Governmentサブスクリプションごとに、以下の手順を
実行する必要があります。

• 名前 ‑新しいコネクタ構成に入力する名前。

• サブスクリプション ID ‑Azure Government仮想マシンをデプロイするには、組織にサブスクリプション ID
が必要です。

• テナント ID ‑Azureガバメント Active Directoryインスタンス。この GUIDは、組織の Azureガバメント
Active Directory (AD)の専用インスタンスを識別します。

• クライアント ID ‑組織がアプリレイヤー用に作成したアプリ登録の識別子。
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• クライアントシークレット ‑使用しているクライアント IDのパスワード。クライアントシークレットを忘れた
場合は、新しいクライアントシークレットを作成できます。>注:

新しいサブスクリプションとテナント IDを使用するたびに、新しいクライアントシークレットを入力す
る必要があります。これは、クライアントシークレットが Azure Governmentテナントに論理的に関
連付けられているためです。

• ストレージアカウント名 ‑Azure Government 仮想マシンディスクを格納するときに使用する Azure
Governmentストレージアカウント。この名前は、Azure Governmentストレージアカウントの名前付け
制限に従う必要があります。たとえば、ストレージアカウント名に大文字を含めることはできません。

ポータルを介してストレージアカウントを作成するか、次の条件を満たす既存のストレージアカウントを使用する必
要があります。アカウント:

• クラシックストレージアカウントにはできません。
• アプライアンスのストレージアカウントとは別のストレージアカウントです。この新しいストレージアカウン
トは、レイヤの作成およびレイヤイメージの公開時に使用されます。

• 仮想マシンをデプロイする Azure Governmentの場所にある必要があります。
• 次のタイプのいずれかである必要があります。

– 標準ローカル冗長ストレージ（LRS）
– 標準地理冗長ストレージ (GRS)
– 標準読み取りアクセス地理冗長ストレージ (RAGRS)

• リソースグループの場所がアカウントの場所と同じであれば、どのリソースグループにも配置できます。

Hyper‑V用のマシン作成

July 13, 2022

Hyper‑Vコネクタのマシン作成構成はありませんが、Hyper‑Vコネクタの構成を使用して、アプライアンスがMS
Hyper‑V環境内の特定のマシン作成場所にレイヤー化されたイメージを公開するために必要な資格情報と格納場所
を構成できます。

各コネクタ構成は、環境内の特定のストレージ場所にアクセスするように設定されます。Provisioningするシステ
ムに便利な場所にイメージが必要なため、マシン作成に公開するために複数のコネクタ構成が必要になる可能性が高
くなります。

メモ：

• このコネクタ構成は、レイヤー化されたイメージの公開のみを対象としています。この構成を使用して
Layerをパッケージ化することはできません。レイヤーをパッケージ化するには、MS Hyper‑Vコネク
タ構成を使用します。
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• Machine Creation for Hyper‑Vに公開するイメージテンプレートを作成する場合は、オフラインで一
般化される Sysprepタイプを選択する必要があります。

• マシン作成では Personal vDiskはサポートされていません。公開されたデスクトップイメージは非永
続的です。Personal vDiskは、MS Hyper‑Vに公開する場合のみ使用できます。

コネクタとコネクタ構成の詳細については、「コネクタ構成」を参照してください。

はじめに

レイヤー化されたイメージをマシン作成に公開するためのイメージテンプレートを初めて作成するときは、その場所
に Hyper‑Vコネクタ構成を追加する必要があります。

App Layering要件

App Layeringエージェントは、Hyper‑Vコネクタ用のマシン作成を使用するために必要です。エージェントは次の
条件を満たしている必要があります。

• レイヤー化されたイメージを公開するサーバーにインストールされます。詳細については、「App Layering
のインストール」トピックの「App Layeringエージェントのインストール」を参照してください。

• App Layeringアプライアンスに登録されています。詳細については、「App Layeringのインストール」ト
ピックの「App Layeringアプライアンスに手動で登録する」を参照してください。

マシン作成およびMSHyper‑Vの要件

このセクションでは、Hyper‑V用のマシン作成コネクタを作成するために必要な情報を説明します。

仮想マシンテンプレート 開始する前に、必要なハードウェア設定 (メモリ、CPU、およびビデオ設定)で仮想マシ
ンのクローンを作成するためにコネクタ構成で使用できる仮想マシンテンプレートを構成します。テンプレートを使
用すると、次のことが保証されます。

• 公開されたイメージは、すぐに使用できる仮想マシンにあります。
• イメージがシャットダウンされます。
• スナップショットが作成されます。

MSHyper‑Vの資格情報と場所 Hyper‑Vコネクタの構成に必要な情報は次のとおりです。

• Hyper‑V構成

– エージェント ‑アプライアンスに登録されているエージェントのリストからの App Layering Agent。
– ユーザー名 ‑エージェントユーザー名。
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– パスワード ‑エージェントパスワード。

• 仮想マシンの設定

– テンプレート仮想マシン (オプション) ‑目的のハードウェア設定 (メモリ、CPU、およびビデオ設定)で
Hyper‑V仮想マシンのクローンを作成するために使用できるテンプレート。生成された仮想マシンを構
成するために、ホスト、データストア、ネットワークを指定できます。テンプレートには、少なくとも 1
つのネットワークカードが接続されている必要があります。また、ディスクが接続されていない必要が
あります。それ以外の場合、設定を検証または保存しようとすると、エラーが発生します。

– Number of CPU ‑パッケージングマシンの作成またはレイヤードイメージの公開に使用する CPUの
数。デフォルト値は 4 CPUです。

– メモリ (Mb) ‑パッケージングマシンまたはレイヤードイメージマシンの作成に割り当てられたメモリの
量。デフォルト値は 8192 Mbです。

– ネットワーク ‑ネットワークスイッチ。エージェントが認識しているネットワークスイッチのリストか
ら選択できます。

• ストレージ設定

– ストレージへのリモートパス (サーバー仮想マシンなど)‑階層化と公開に使用されるファイル共有への
UNCパス。

– ストレージへのローカルパス、たとえば C:\Virtual Machines‑ディスクとパッケージングマシンが作
成される場所。この値は、UNCパスで指定された場所と同じである必要があります。

– [エージェント資格情報を使用する]チェックボックス‑オンにすると、エージェントの資格情報がファイ
ル共有の資格情報として使用されます。それ以外の場合は、ファイル共有への接続に使用する資格情報
を指定する必要があります。

– **ユーザー名とパスワード *(エージェント資格情報を使用する場合と異なる場合)‑これらの値は、エー
ジェント資格情報を使用しないことを選択した場合にのみ必要です *。

– レイヤーディスクキャッシュサイズ (GB) (オプション) ‑レイヤーディスクのキャッシュに使用するファ
イル共有領域の量 (ギガバイト単位)。値:

* 0は、レイヤキャッシュを無効にします。

* 1+は、レイヤーキャッシュを有効にし、ファイル共有上のレイヤーディスクをキャッシュするた
めの容量を指定します。
ブートディスクとパッケージングディスクのコピーを保持し、これらのディスクを再利用してパッ
ケージングマシンを作成します。これらの起動ディスクとパッケージ化ディスクを再利用すること
で、App Layerのパッケージ化にかかる時間が短縮されます。

マシン作成用のHyper‑Vコネクタ構成を作成する

Hyper‑Vでマシン作成に公開するために Hyper‑Vコネクタを使用するには、次の操作を行います。

1. [コネクタ]ページをクリックします。
2. [コネクタ構成の追加]をクリックすると、小さなダイアログボックスが開きます。
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3. MicrosoftHyper‑Vコネクタタイプを選択します。次に、[新規]をクリックして、コネクタ構成ページを開
きます。

4. コネクタ設定ページのフィールドに入力します。ガイダンスについては、上記の要件セクションのフィールド
定義を参照してください。

5. [テスト（TEST）]ボタンをクリックして、指定された認証情報を使用してアプライアンスが指定した場所に
アクセスできることを確認します。

6. [保存]をクリックし、新しいコネクタ構成が [コネクタ]タブに表示されていることを確認します。

Google Cloud用のマシン作成

July 2, 2021

コネクタ構成には、アプライアンスが Google Cloud上の特定のプロジェクトにアクセスするために使用する認証
情報が含まれています。組織は 1つ以上の GCPプロジェクトを持つことができ、アプライアンスが各プロジェクト
にアクセスするためのコネクタ構成が必要です。

この記事では、Google Cloudコネクタのマシン作成の設定に必要な値について説明します。コネクタ構成とその追
加方法の詳細については、「接続」を参照してください。

このコネクタ構成を作成する前に

このセクションでは、次の項目について説明します。

• このコネクタ構成の作成に必要な Google Cloudアカウント情報。
• App Layeringに必要な Google Cloudストレージ。

必要な Google Cloudサービスアカウントとサービスアカウントキー

Google Cloudコネクタの設定には、次の情報が必要です。

• プロジェクト ‑Google Cloudプロジェクトのプロジェクト ID。
• サービスアカウントキーファイル ‑コネクタ設定の代わりにサービスアカウントとして API呼び出しを行うた
め。

• ストレージバケット: コネクタによってアップロードされた仮想ディスクを格納するための Google Cloud
内のストレージの場所です。

• インスタンステンプレート: 仮想マシンの作成に必要な設定を持つ Google Cloud VMテンプレート。
• ディスクタイプ: Google Cloudストレージのタイプ。
• ゾーン: コネクタ構成を使用してレイヤーを作成またはイメージを公開する予定の Google Cloudゾーン。
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必要な Google Cloudストレージバケット

App Layeringで使用するアカウントは、以下の要件を満たしている必要があります。

• アプライアンスに使用されるストレージバケットとは別のものでなければなりません。
• 仮想マシンのデプロイを計画している Google Cloudの場所にある必要があります。

Googleサービスアカウントとサービスアカウントのキーファイルを作成する

App Layeringアプライアンスに接続する各 Google Cloudプロジェクトに対して、次の手順を使用します。

1. console.cloud.google.comにログインします。

2. プロジェクトを選択し、[プロジェクト設定に移動]をクリックします。

3. 左側のペインで、[サービスアカウント]をクリックします。

4. ページの上部にある [ +サービスアカウントの作成]をクリックします。

5. サービスアカウントの詳細を追加する

• このサービスアカウントの名前:わかりやすい名前。例えば、testeAst1
• サービスアカウント ID:名前フィールドに入力した内容を入力し、その値を使用します。

6. [作成]ボタンをクリックします。
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サービスアカウントのロールを追加する

[ロールの選択]ボックスで、必要なロールを選択します。

• ストレージ管理者
• コンピューティング管理者
• サービスアカウントユーザー

1. [続行]ボタンをクリックします。

2. [完了]ボタンをクリックします。ロールへのユーザーアクセスは必要ありません。

サービスアカウントキーファイルを作成する

1. プロジェクトから、左側の [サービスアカウント]タブを選択します。

2. キーファイルを作成するサービスアカウントの右側にある 3つの縦のドットをクリックします。

3. [キーを作成]を選択します。

4. ポップアップで、[JSON]ラジオボタンを選択し、[作成]ボタンをクリックします。

5. キーをファイルに保存するかどうかを確認するメッセージが表示されたら、任意の名前を入力するか、デフォ
ルトの名前のままにします。[サービスアカウント]画面に戻ります。

6. サービスアカウントをクリックして、キーが存在することを確認します。

サービスアカウントロールの編集

ロールを編集するには、次の手順に従います。

1. サービスアカウントの作成時と同様に、プロジェクト UI画面に移動します。

2. 左上のハンバーガーメニューから [ IAM & ADMIN ]を展開し、[リソースの管理]を選択します。

3. プロジェクトを選択し、右側で、編集するサービスアカウントを [フィルターツリー]に入力します。サービス
アカウント名が表示されます。

4. 各ロールを編集して、ロールに含めるか、ロールから削除し、結果を保存します。

注:

サービスアカウントからすべての権限を削除すると、IAMページに表示されなくなります (IAMページ
には、少なくとも 1つのロールがアタッチされたアカウントのみがリストされるため)。しかし、サービ
スアカウント画面に表示されます。IAMページに移動して、権限を追加する必要があります。

5. [追加]ボタンをクリックします。
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6. [メンバー、ロールを「現在の」プロジェクトに追加する]パネルの [新しいメンバー]フィールドに、権限を付
与するメンバーの名前を入力します。

7. メンバーに付与するロールを選択し、[保存]ボタンをクリックします。

Nutanix AHV（Acropolis）のためのマシン作成

May 9, 2024

Nutanix AHVコネクタ構成 *用のマシン作成には、App Layeringアプライアンスがレイヤー化されたイメージを
Nutanix AHV環境のマシン作成に公開するために必要な認証情報と保存場所が含まれています。このコネクタは、
レイヤの作成をサポートしていません。

はじめに

Nutanix AHV用のマシン作成を使用して、レイヤー化されたイメージを公開できます。各コネクタ構成は、レイヤ
ー化されたイメージを公開できる Nutanix AHV環境の特定の格納場所にアクセスします。

それぞれの目的に合った正しい場所にアクセスするには、複数の Nutanix AHVコネクタ構成が必要になる場合があ
ります。さらに、各レイヤードイメージを、公開イメージを使用してプロビジョニングする予定のシステムにとって
便利な場所に公開することが重要です。コネクタとコネクタ構成の詳細については、「コネクタ構成」を参照してくだ
さい。

App Layeringを初めて使用する場合

レイヤー化されたイメージを Nutanix AHVに公開する場合、公開先の格納場所ごとに少なくとも 1つのコネクタ構
成が必要です。レイヤードイメージをパブリッシュするイメージテンプレートを作成するときに、コネクタ設定を追
加できます。タスクに適したコネクタ構成がまだない場合は、[コネクタウィザード]タブの [新規]をクリックして作
成できます。

Nutanix AHVコネクタの構成設定に必要な情報

Nutanix AHVコネクター構成ウィザードでは、新しい構成に使用する Nutanix AHVサーバー、データストア、お
よびホストを参照できます。

重要

フィールドでは、大文字と小文字が区別されます。手動で入力する値は、Nutanix AHVのオブジェクトの大文
字と小文字と一致する必要があります。それ以外の場合、検証は失敗します。

• コネクタ名:Nutanix AHVコネクタ構成の識別と追跡に役立つ名前です。
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• ユーザー名/パスワード:Nutanixシステムとやり取りするときに使用される認証情報。指定したユーザーに
は、次の操作を実行するための十分な権限が必要です。

– VMの操作：

* 複製
* 削除
* 電源オン/オフ
* 仮想ディスクの接続

– イメージ操作：

* 作成
* 更新（別名アップロード）
* 削除

– 仮想ディスク：

* 作成
* 仮想マシンへの接続

• 証明書エラーを許可:App Layering Connectorと Nutanix AHVの間の API接続トラフィックに SSL暗号
化を使用できます。このフィールドは、デフォルトではクリアされています。

• 仮想マシン (VM)テンプレート (必須): メモリ、CPU、ビデオ設定など、マシン作成用のハードウェア設定を
使用して仮想マシンのクローンを作成するために使用されるテンプレート。VMテンプレートを使用して、生
成される VMを構成するためのホスト、データストア、ネットワークを指定します。Nutanixには「テンプレ
ート」という概念がないため、これらの「テンプレート」は実際の VMです。選択した「テンプレート」で使
用される OSバージョンは、レイヤー化されたイメージで使用している OSバージョンと一致する必要があり
ます。テンプレートにはディスクが接続されていてはならず、少なくとも 1つのネットワークカードが接続さ
れている必要があります。そうでない場合は、設定の検証または保存を試行するときにエラーが表示されます。

• ストレージコンテナ:アップロードするイメージ (仮想ディスク、VHD)と、それらのイメージから作成される
結果の仮想ディスク用のストレージコンテナを選択できます。App Layersと OSレイヤーのバージョンを作
成するときは、ストレージコンテナーを NFSマウントポイントとしてマウントする必要があります。選択し
たストレージコンテナには、NFS経由でストレージコンテナをマウントできるクライアントの許可リストに、
アプライアンスが含まれている必要があります。許可リストの設定は、Nutanix製品（Webコンソールまた
は CLIツール）を使用して行う必要があります。アプライアンスが選択したストレージコンテナに対して適切
に allow‑lisedリストされていない場合、検証フェーズは失敗し、ストレージコンテナの選択でエラーが示さ
れます。

• オフロードコンポジット:指定した Nutanixサーバーでレイヤーパッケージングまたはイメージ公開プロセ
スを実行できるようにします。この機能によりパフォーマンスが向上し、ネイティブディスクフォーマットと
BIOSまたは UEFI仮想マシンのいずれかを使用できます。デフォルトで有効。
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仮想マシンの整理方法

Nutanixは、仮想マシンを整理するためのメカニズムを提供していません。このため、仮想マシンの総数が多いと、
App Layeringアプライアンスで作成された仮想マシンを見つけるのが難しい場合があります。これらの VMを検索
しやすくするために、次の命名規則が使用されます。

• パッケージングマシン（アプリケーションレイヤーまたは OSバージョンの作成中に作成された仮想マシン）

– 仮想マシン名は、作成/変更するレイヤー名で始まります
– 仮想マシン名は、次のテキストで終わります:(マシンのパッケージ化)

• レイヤードイメージ仮想マシン (レイヤードイメージの公開の結果として作成された仮想マシン)

– 仮想マシン名は、公開されたイメージ名から始まります
– 仮想マシン名は、次のテキストで終わります:(公開イメージ)

Nutanix Webコンソールで仮想マシンを表示する場合、次のフィルタで仮想マシンを検索できます。

•「Citrix App Layering」を使用して、App Layeringソフトウェアで作成されたすべての仮想マシンを検索し
ます。

•「Citrix App Layering」を使用して、レイヤー管理ジョブ用に作成されたすべての仮想マシンを検索します。
•「Citrix App Layering」を使用して、レイヤー化されたイメージを公開するために作成されたすべての仮想マ
シンを検索します。

• 特定のレイヤー化されたイメージ公開ジョブまたはアプリケーションまたは OSの作成に関連する仮想マシン
を検索するためのイメージ名またはレイヤー名。

仮想マシンのネットワーク接続

Nutanix AHVコネクター設定で指定されたソーステンプレートの仮想ネットワーク設定は、Nutanix Acropolisハ
イパーバイザー (AHV)コネクターを使用して仮想マシンを作成する際に引き継がれます。コネクタ構成 UIには、ネ
ットワーク設定を上書きするオプションはありません。

コネクタ構成の作成 値を入力する手順は、次のとおりです。

• 最初の 3つの [コネクタ]フィールドは手動で入力する必要があります。これらのフィールドの認証情報が検
証されると、ドロップダウンメニューから残りのフィールドの値を選択できます。

• 値を手動で入力するには、クリックしてフィールドにカーソルを置き、大文字小文字が Nutanix AHV
Hypervisorの値と一致することを確認します。

• ドロップダウンリストから値を選択するには、1回クリックしてフィールドにカーソルを置き、2回目をクリ
ックして使用可能な値のリストを表示します。

コネクタ構成を追加するには、次の手順に従います。

1. レイヤの作成またはレイヤバージョンの追加を行うウィザードで、[コネクタ]タブをクリックします。
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2. コネクタ構成のリストの下にある [新規]ボタンをクリックします。小さなダイアログボックスが開きます。
3. レイヤーを作成またはイメージを公開するプラットフォームと場所の [コネクタタイプ]を選択します。次に、

[新規]をクリックして、コネクタ構成ページを開きます。
4. 設定名と、Nutanix AHVアドレス、ユーザー名、およびパスワードを入力します。ガイダンスについては、上
記のフィールド定義を参照してください。

5. Nutanix AHV設定フィールドの下にある「接続」ボタンをクリックします。接続に成功すると、[仮想マシ
ンのクローン設定]フィールドが有効になります。接続の問題はすべてコネクタ構成ブレードに報告されます。
サーバー証明書のエラーが見つかった場合は、「証明書エラーを無視して続行」ボタンが表示されます。

6. 仮想マシンテンプレートを選択します。
7. ストレージリポジトリを選択します。
8. [確認して完了]をクリックします。エラーがなければ、概要ページが表示されます。
9.［保存］をクリックします。新しいコネクタ構成が [コネクタ]ページに表示されていることを確認します。

Machine Creation for vSphere

July 13, 2022

vSphere用マシン作成コネクタの構成には、vSphere環境でのマシン作成にレイヤイメージをパブリッシュするた
めに必要な資格情報と格納場所が含まれています。

vSphereコネクタ構成用のマシン作成を使用して、vSphere環境で実行されているマシン作成にレイヤイメージを
公開できます。コネクタ構成で、公開するレイヤードイメージがすぐに使用できる仮想マシンに配置され、イメージ
がシャットダウンされ、スナップショットが取得されるように、必ず仮想マシンテンプレートを構成してください。
これ以上の変更なしに Horizon環境で VMを使用できます。

各コネクタ構成は、環境内の特定の格納場所にレイヤー化されたイメージをパブリッシュするように設定されている
ため、複数の場所にパブリッシュする場合は、複数のコネクタ構成が必要になる場合があります。さらに、各レイヤ
ードイメージを、公開イメージを使用して Provisioningするシステムにとって便利な場所に公開することもできま
す。コネクタとコネクタ構成の詳細については、「接続」を参照してください。

注:

このコネクタ構成は、レイヤー化されたイメージを公開するためのものです。環境で Layerをパッケージ化す
ることはできません。

Personal vDiskはマシン作成ではサポートされていません。公開されたデスクトップイメージは非永続的で
す。現在、vDiskを使用できるのは、Citrix Provisioningへの公開時のみです。
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はじめに

環境内のある場所にレイヤー画像を公開するためのイメージテンプレートを初めて作成するときは、その場所のコネ
クタ設定を作成します。

このコネクタ構成に必要な情報

vSphereのマシン作成用にコネクタを構成すると、新しい構成に使用する vCenter Server、データストア、および
ホストを参照できます。

重要：

フィールドでは大文字と小文字が区別されるため、手動で入力する値は、環境内のオブジェクトの大文字と小
文字と一致する必要があります。一致しない場合、検証は失敗します。

• 名前: このコネクタ構成を識別するのに役立つ名前です。
• vCenter Server: アプライアンスが統合される vSphereサーバーの名前。
• vCenterユーザー名: アプライアンスが vSphereへの接続に使用するアカウントのユーザー名。
• vCenter Password: アプライアンスが vSphereに接続するために使用するアカウントのパスワード。
• データセンター名: アプライアンスが仮想マシンを作成および取得する vSphereデータセンターの名前。
• 仮想マシンテンプレート (推奨、UEFI仮想マシンに必要): メモリ、CPU、ビデオ設定など、マシン作成用の
ハードウェア設定で仮想マシンのクローンを作成するために使用できるテンプレート。生成される VMを構成
するためのホスト、データストア、ネットワークを指定できます。選択肢のリストには、実際の VMや組み込
みのテンプレートではなく、カスタム VMテンプレートのみが含まれます。選択したテンプレートで使用する
OSバージョンは、レイヤードイメージの公開に使用している OSバージョンと一致している必要があります。
テンプレートにはディスクが接続されておらず、少なくとも 1つのネットワークカードが取り付けられている
必要があります。そうでない場合は、設定の検証または保存を試行するときにエラーが表示されます。

• データストア名: アプライアンスが仮想マシンを作成する vSphere DataStoreの名前。
• ESXホスト名: アプライアンスが仮想マシンを作成する vSphere ESXホストの名前。
• ネットワーク名: アプライアンスが仮想マシンを作成する vSphereネットワークの名前。
• 仮想マシンフォルダ名: アプライアンスが仮想マシンを作成する vSphereフォルダの名前。
• オフロード合成: 指定したサーバでレイヤパッケージ化またはイメージ公開プロセスを実行できるようにしま
す。この機能により、パフォーマンスが向上し、VMDKディスク形式と BIOSまたは UEFI仮想マシンを使用
できます。[コンポジットをオフロード]が選択されている場合:

– 仮想マシンテンプレートを指定しない場合、仮想マシンはデフォルトで BIOSに設定されます。
– BIOSまたは UEFI用に構成されたテンプレートを提供する場合、作成される仮想マシンは選択したタ
イプになります。
[コンポジットのオフロード]が選択されていない場合:
‑テンプレートを指定しない場合、仮想マシンはデフォルトで BIOSになります。
‑BIOS用に構成されたテンプレートを指定すると、作成される仮想マシンは BIOSになります。
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‑UEFI用に設定されたテンプレートを指定すると、マシンの起動に失敗し、ブルースクリーンが表示さ
れます。

コネクタ構成の作成

値を入力する手順は、次のとおりです。

• 最初の 3つの vCenterフィールドは手動で入力する必要があります。これらのフィールドの認証情報が検証
されると、ドロップダウンメニューから残りのフィールドの値を選択できます。

• 値を手動で入力するには:クリックしてフィールドにカーソルを置き、値を入力します。
• ドロップダウンリストから値を選択するには:1回クリックするとフィールドにカーソルを置き、もう 1回クリ
ックすると使用可能な値のリストから値を選択します。

新しいコネクタ構成を追加するには

1. [コネクタ]ページをクリックします。
2. [コネクタ構成の追加]をクリックします。小さなダイアログボックスが開きます。
3. プラットフォームと、レイヤーの作成またはイメージの公開場所の [コネクタタイプ]を選択します。次に、[
新規]をクリックして [コネクタの構成]ページを開きます。

4. 構成名、vCenter Server、vCenterユーザー名、vCenterパスワードを入力します。ガイダンスについては、
上記のフィールド定義を参照してください。

5. vCenterフィールドの下にある [認証情報の確認]ボタンをクリックします。[データセンター]フィールドが
有効になり、使用可能なデータセンターのリストが表示されます。

6. データセンターを選択すると、残りのドロップダウンメニューが有効になります。
7.（推奨）テンプレートとして使用する仮想マシンを選択します。VMTemplateはオプションですが、推奨され
ています。

8. 残りのフィールドに入力して [テスト（TEST）]ボタンをクリックし、アプライアンスが指定された認証情報
を使用して指定された場所にアクセスできることを確認します。

9.［保存］をクリックします。新しいコネクタ構成が [コネクタ]ページにリストされていることを確認します。

スクリプト構成（オプション、詳細機能）

コネクタ構成を作成するときに、App Layering Agent を実行する任意の Windows マシンで、オプションの
PowerShellスクリプトを構成できます。これらのスクリプトは、App Layering Agentがインストールされている
マシンと同じマシンに格納する必要があり、階層化イメージの展開が成功した後にのみ実行されます。いくつかのプ
リセット変数は、異なるテンプレートイメージおよび異なるコネクタ構成でスクリプトを再利用できるようにするた
めに使用できます。これらの変数には、vSphereで公開されたレイヤードイメージの一部として作成された仮想マシ
ンを識別するために必要な情報も含まれています。
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これらのスクリプトを実行しても、パブリッシュジョブの結果には影響しません。また、スクリプトで実行されるコ
マンドの進行状況も表示されません。vSphereコネクタログには、実行されたスクリプトの出力が含まれます。

スクリプトの設定

この手順はオプションであることに注意してください。レイヤイメージが公開されるたびにスクリプトを実行する場
合は、次のセクションで説明する値を使用して次の手順を実行します。

1. 上記の説明に従って、コネクタ設定を完了して保存します。

注:

[スクリプト構成]ページを選択する前に、コネクタ構成設定に対する編集内容を保存 (または破棄)する
必要があります。

2. 左側の [ナビゲーション]メニューが開いていない場合は、それを選択し、[スクリプト構成]をクリックして [
スクリプトパス]ページを開きます。

3. ここに記載されている値を使用して必須フィールドに入力し、[保存]をクリックします。

スクリプト設定フィールド

スクリプトを有効にする ‑残りのフィールドを有効にするには、このチェックボックスをオンにします。これにより、
レイヤー化されたイメージが公開されるたびに実行されるスクリプトを入力できます。

スクリプトエージェント ‑スクリプトが配置されているエージェントマシン。

ユーザー名 (オプション) ‑スクリプトの実行時に偽装するユーザー名。これは、スクリプト内の操作を実行するため
に必要な権限/権限を持つユーザーのコンテキストでスクリプトを確実に実行するために使用できます。

パスワード (オプション) ‑指定したユーザー名のパスワード。

スクリプトパス ‑スクリプトファイルが存在するエージェントマシン上のフルパスとファイル名。

その他のスクリプト設定値

PowerShell変数 スクリプトが実行されると、次の変数が設定され、PowerShellスクリプトで使用できます。

値 コネクタタイプに適用
どのコードによって決定さ
れる値 説明

connectorCfgName すべて 共通コード スクリプト構成が関連付け
られているコネクタ構成の
名前。
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値 コネクタタイプに適用
どのコードによって決定さ
れる値 説明

imageName すべて 共通コード レイヤードイメージの構
築/公開に使用されたレイ
ヤードイメージテンプレー
トの名前。

osType すべて 共通コード パブリッシュされたレイヤ
ード・イメージのオペレー
ティング・システムのタイ
プ。以下のいずれかの値を
指定できます。
Windows7;
Windows764;
Windows200864;
Windows201264;
Windows10;
Windows1064

virtualInfrastructureServerすべて vSphereコネクタコード コネクタ構成で指定された
vCenterサーバ。

vmName すべて vSphereコネクタコード 作成された仮想マシンの名
前。

vmId すべて vSphereコネクタコード 仮想マシンから取得した仮
想マシン ID
（「vm‑12345」）

vmUuid すべて vSphereコネクタコード 仮想マシンの UUID。

ユーザーなりすまし

Windowsマシン上でサービスとして実行される App Layering Agentは、ローカルシステムアカウントまたはネ
ットワークアカウントで実行されます。これらのアカウントには、いくつかの特別な特権がある場合がありますが、
特定のコマンドを実行したり、ファイルシステム内のファイルを表示したりするときに制限されることがあります。
したがって、App Layeringでは、ユーザーを「偽装する」ために使用できるドメインユーザーとパスワードを追加
するオプションが提供されます。つまり、スクリプトは、そのユーザーがシステムにログオンしたかのように実行さ
れ、そのユーザーの権利とアクセス許可に従ってコマンドやデータにアクセスできるようになります。ユーザー名ま
たはパスワードを入力しない場合、スクリプトは、サービスの実行が構成されているアカウントを使用して実行され
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 181



アプリのレイヤリング

スクリプト実行ポリシー スクリプト実行ポリシーの要件はユーザー次第です。署名されていないスクリプトを実行
する場合は、実行ポリシーをより寛大なポリシーのいずれかに構成する必要があります。ただし、独自のスクリプト
に署名する場合は、より制限の厳しい実行ポリシーを使用することもできます。

MS Azure

December 21, 2022

重要：

この Azureコネクタ構成は廃止され、限られた期間のみ使用できます。Azure接続には、新しい Azureデプロ
イメントコネクタ構成を使用してください。

Azure環境でレイヤーを作成するときは、MS Azureコネクタ構成を使用します。この資料では、Azureコネクタ構
成設定に含まれるフィールドについて説明します。コネクタ構成の詳細と新しい構成の追加方法については、「コネク
タ構成」を参照してください。

コネクタ構成には、アプライアンスが Azureの特定の場所にアクセスするために使用する資格情報が含まれます。組
織では、1つの Azureアカウントといくつかのストレージの場所を持つことができます。アプライアンスが各ストレ
ージの場所にアクセスするためのコネクタ構成が必要です。

注:

このコネクタはレイヤーの公開に使用されます。このコネクタをテンプレートの公開には使用しないでくださ
い。

Azureコネクタ構成を作成する前に

このセクションでは、次の項目について説明します。

• このコネクタ構成の作成に必要な Azureアカウント情報。
• App Layeringに必要な Azureストレージ。
• アプライアンスが通信するサーバー。

必要な Azureアカウント情報

Azureコネクタの構成には、次の情報が必要です。
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• 名前 ‑新しいコネクタ構成に使用する名前。

• サブスクリプション ID ‑Azure仮想マシンをデプロイするには、組織にサブスクリプション IDが必要です。

• テナント ID ‑Azure Active Directoryインスタンスです。この GUIDは、組織の Azure Active Directory
(AD)の専用インスタンスを識別します。

• クライアント ID ‑組織が App Layering用に作成したアプリケーション登録の識別子。

• クライアントシークレット ‑使用しているクライアント IDのパスワード。クライアントシークレットを忘れた
場合は、クライアントシークレットを作成できます。注: クライアントシークレットは Azureテナントと論理
的に関連付けられているため、新しいサブスクリプションとテナント IDを使用するたびに、新しいクライア
ントシークレットを使用する必要があります。

• 標準 Azureストレージ (必須): Azure仮想マシンのストレージアカウント (VHDファイル)、Azure仮想マシ
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ンのデプロイに使用するテンプレートファイル、および Azure仮想マシンのブート診断ファイル。Premium
Storage（オプション）を指定すると、仮想マシンはそこに格納され、テンプレートとブート診断ファイルは
標準ストレージに残ります。

ストレージアカウントは Azure Portalにすでに作成されており、入力する名前はポータルの名前と一致して
いる必要があります。詳細については、以下の「1つ以上の必要なストレージアカウントを設定する」を参照
してください。

• プレミアムストレージ (オプション): Azure仮想マシン (VHDファイル)用のオプションの追加ストレージ。
Premium Storageは、ページ BLOBのみをサポートし、Azure仮想マシンをデプロイするためのテンプレ
ートファイル、またはそれらの仮想マシンのブート診断ファイルを格納するために使用することはできません。
プレミアムストレージアカウントを指定すると、使用可能な仮想マシンのサイズは、プレミアムストレージを
サポートするサイズに制限されます。

ストレージアカウントは Azure Portalにすでに作成されており、入力する名前はポータルの名前と一致して
いる必要があります。詳細については、以下の「1つ以上の必要なストレージアカウントを設定する」を参照
してください。

必要な Azureストレージアカウント

App Layeringで使用するアカウントは、以下の要件を満たしている必要があります。

• クラシックストレージアカウントではいけません。
• アプライアンスに使用するストレージアカウントとは別のものである必要があります。
• 仮想マシンのデプロイを計画している Azureの場所にある必要があります。
• リソースグループの場所がアカウントの場所と同じであれば、どのリソースグループにも配置できます。

必要な標準ストレージアカウント コネクタ構成を作成するには、次の種類の Standard Azureストレージアカウ
ントのいずれかが必要です。

• 標準ローカル冗長ストレージ（LRS）
• 標準地理冗長ストレージ (GRS)
• 標準読み取りアクセス地理冗長ストレージ (RAGRS)

必要な標準ストレージを作成するときは、このアカウントの BLOBパブリックアクセスを有効にします。そうしない
と、イメージを公開しようとすると次のエラーで失敗します。

1 "A failure occurred while creating a storage container in the Azure
storage account: Public access is not permitted on this storage
account."
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プレミアムストレージアカウント 必須の Standardアカウントに加えて、Premium Storageを使用して App
Layering仮想マシンディスクを格納できます。オプションのプレミアムストレージを作成する場合、BLOBパブリ
ックアクセスは必要ありません。

アプライアンスが通信するサーバ

このコネクタを使用して、アプライアンスは次のサーバーと通信します。

• management.azure.com
• login.windows.net
• management.core.windows.net
• portal.azure.com/#create/Microsoft.Template/uri
• blob.core.windows.net

アプライアンスには、これらのサーバとのネットワーク接続が必要です。

Azureサブスクリプションをセットアップする

App Layeringアプライアンスに接続する Azureサブスクリプションごとに、以下の手順を実行します。

Azure認証情報のセットアップと取得

Azureコネクタ構成を追加するときに Azure資格情報を取得するには、次の手順に従います。

• Azureサブスクリプション IDを特定します。
• Azure Active Directoryでアプリ登録を作成します。
• Azureテナント ID、クライアント ID、およびクライアントシークレットをアプリ登録から取得します。
• サブスクリプション内でストレージアカウントを作成するか、既存のアカウントを使用します。

正しい Azureサブスクリプション IDを特定する

1. Azureポータルに移動します。
2. [サブスクリプション]をクリックし、リストで必要なサブスクリプションを見つけます。
3. サブスクリプション IDを選択してコピーし、コネクタ構成の [サブスクリプション ID ]フィールドに貼り付
けます。

Azureサブスクリプションのアプリ登録を作成する 複数の Azureコネクタ構成に 1つの Azureサブスクリプシ
ョンを使用できます。App Layeringコネクタの構成に使用する各 Azureサブスクリプションには、アプリの登録が
必要です。

アプリ登録を作成するには、次の手順に従います。
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1. Azureポータルにログインします。

2. [ Azure Active Directory]をクリックします。
Azure Active Directoryが一覧に表示されない場合は、[その他のサービス]をクリックしてその他の選択肢
を表示します。

3. 左側の [管理]で、[アプリの登録]を選択します。

4. ページの上部にある [新規登録]をクリックします。
フォームが表示されます。

5.［名前］フィールドに、「Citrix App Layeringアクセス」などのわかりやすい名前を入力します。

6. [サポートされるアカウントタイプ]で、[この組織ディレクトリ内のアカウントのみ (私の会社のみ ‑シングル
テナント)]を選択します。

7. [リダイレクトURL]に、https://myapp.com/authと入力します。

8.［登録］をクリックします。

9. アプリ登録の一覧で、前の手順で作成した新しいアプリ登録をクリックします。

10. 表示される新しいウィンドウで、アプリケーション IDが上部に表示されます。この値を、作成しているコネ
クタ構成の [クライアント ID ]ボックスに入力します。

11. 右にスクロールして、表示名、アプリケーション IDなどの値を含むアプリケーションのプロパティを表示し
ます。

12. ディレクトリ (テナント) IDの値をコピーし、コネクタ構成の [テナント ID ]フィールドに貼り付けます。

13. 左側の列で、[管理]の下にある [証明書とシークレット]をクリックします。

14. App Layeringアプリケーションのクライアントシークレットを、「App Layering Key 1」などの説明ととも
に追加します。

15. 新しいクライアントシークレットの値を、コネクタ構成に入力します。

注：

このウィンドウを閉じた後、このキーは再度表示されません。このキーは機密情報です。キーは、Azure
サブスクリプションへの管理者アクセスを許可するパスワードのように扱います。Azure Active
Directory >アプリの登録 > [入力した名前] > [設定] > [プロパティ]で、作成したアプリ登録の設定
を開きます。

16. Azure Homeに戻り、[サブスクリプション]をクリックします。[サブスクリプション]が表示されない場合
は、[その他のサービス]をクリックして探します。

17. このコネクタに使用しているサブスクリプションをクリックします。

18. 左側のパネルで、[アクセスコントロール (IAM)]をクリックします。

19. [アクセスコントロールパネル]の上部バーで、[追加]をクリックし、[役割の割り当ての追加]を選択します。
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20. 右側に [役割の割り当ての追加]フォームが表示されます。[役割]のドロップダウンメニューをクリックし、[
共同作成者]を選択します。

21.［選択］フィールドに「Citrix App Layering access」と入力するか、アプリケーション登録に入力した名前
を使用します。

22. フォームの下部にある [保存]ボタンをクリックします。

これで、Azureサブスクリプションへの読み取り/書き込みアクセス権を持つ Azureアプリ登録がセットアップされ
ました。

必要なストレージアカウントを 1つ以上設定する Azureストレージアカウントは、App Layeringソフトウェア
が、Azureからインポートおよび発行されたすべてのイメージ (仮想ハードディスク、または VHD)と、Azure仮想
マシンのデプロイに使用するテンプレートファイル、およびそれらのマシンのブート診断ファイルを格納する場所で
す。

次の要件を満たしている場合は、既存のストレージアカウントを使用できます。

• 従来のストレージアカウントではありません。
• これは、コネクタ構成で使用されているのと同じサブスクリプションにあります。

App Layering Azureコネクタ構成で、[標準ストレージアカウント]フィールドにストレージアカウント名を入力
します。

ストレージアカウントをお持ちでない場合は、標準ストレージアカウントを作成します。コネクタ構成には標準アカ
ウントが必要ですが、Premiumの 2番目のストレージアカウントを指定することもできます。

1. Azureホームページで、[ストレージアカウント]をクリックします。
2. [ストレージアカウント]ウィンドウで、[追加]をクリックします。
3. [サブスクリプション]フィールドで、使用しているサブスクリプションを選択します。
4. [リソースグループ]フィールドで、[新規作成]を選択し、ストレージアカウントの名前に似た名前を入力し
ます。

5. [ストレージアカウント名]フィールドに、記憶に残る名前を入力します。
6. [ロケーション]を選択します。
7. [パフォーマンス]フィールドで、選択したロケーションがこのコネクタ構成で唯一のロケーションである場合
は、[標準]を選択します。それ以外の場合は、ニーズに最適なタイプを選択します。

8. [勘定科目の種類]フィールドで、[汎用 v2 ]または [汎用 v1]を選択します。
9. [レプリケーション]フィールドで、必要なタイプを選択します。

10. アクセス層 (デフォルト)には、[ホット]または [コールド]を選択します。
11. [次へ:ネットワーク]をクリックし、接続方法を選択します。
12. [ネットワーク]、[詳細設定]、[タグ]の残りのオプションを設定します。
13.［Review + Create］を選択します。
14. 最後に、作成するコネクタ構成に新しいストレージアカウント名を入力します。
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Azureクライアントシークレットが失われた場合の対処策 証明書とシークレットを使用して、新しい Azureクラ
イアントシークレットを生成できます。詳細については、この記事の前半の「各 Azureサブスクリプションのアプリ
登録を作成する」セクションの手順を参照してください。

コネクタ構成の追加

要件の準備ができたら、Azureコネクタ構成を作成します。

1. [コネクタ]ページをクリックします。
2. [コネクタ構成の追加]をクリックします。
3. 表示されたダイアログボックスで、プラットフォームの Connectorタイプと、レイヤーの作成またはレイヤ
ー画像の公開先を選択します。次に、「新規」をクリックして「コネクタ構成」ページを開きます。

4. [コネクタの設定]ページのフィールドに入力します。ガイダンスについては、フィールド定義を参照してくだ
さい。

5. [テスト（TEST）]ボタンをクリックして、指定された認証情報を使用してアプライアンスが指定した場所に
アクセスできることを確認します。

6.［保存］をクリックします。新しいコネクタ構成が [コネクタ]タブに表示されます。

Azureデータ構造 (リファレンス)

Azureのデータ構造は次のとおりです。

テナント

• テナント ID
• アプリ登録

– クライアント ID
– クライアントシークレット

• Subscription
• サブスクリプション ID

– ストレージアカウント

* ストレージアカウント名

場所：

• テナントは、ユーザーおよびアプリケーションが Azureにアクセスするために使用できる Azure Active
Directoryインスタンスです。テナント IDは、各テナントを識別します。テナントは、1つ以上の Azureサ
ブスクリプションにアクセスできます。

• Azure Active Directoryテナントには、2種類のアカウントが含まれています。

– Azureポータル (portal.azure.com)にログインするためのユーザーアカウント。
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– サブスクリプションにアクセスするためのアプリ登録には、クライアント IDがあります。

* クライアント IDには、パスワードではなく、クライアントシークレットがあります。

* ユーザーはクライアントシークレットを生成し、削除できます。
• Azureサブスクリプションには、ユーザーアカウントを除き、Azureで作成できるすべてのものが含まれてい
ます。

• サブスクリプションには、ストレージアカウントが含まれています。ストレージアカウントは、App Layering
VHDが格納される場所です。ストレージアカウント名によって、場所が識別されます。

MS Azure Government

July 13, 2022

Azure Governmentでレイヤーを作成するときは、MS Azure Governmentコネクタ構成を使用します。この資
料では、コネクタ構成に含まれるフィールドについて説明します。App Layeringコネクタの詳細については、「コネ
クタ構成」を参照してください。

コネクタ構成には、アプライアンスが Azure Governmentの特定の場所にアクセスするために使用する資格情報が
含まれます。組織には、1つの Azure Governmentアカウントといくつかの格納場所がある場合があります。アプ
ライアンスが各ストレージの場所にアクセスするためのコネクタ構成が必要です。

Azure政府コネクタの構成を作成する前に

このセクションでは、次の項目について説明します。

• このコネクタ構成の作成に必要な Azure Governmentアカウント情報。
• App Layeringに必要な Azure Governmentストレージです。
• アプライアンスが通信するサーバー。

必要な Azureアカウント情報

Azureガバメントコネクタには、Azureコネクタと同じ情報が必要です。
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• 名前 ‑新しいコネクタ構成に使用する名前。

• サブスクリプション ID ‑Azure仮想マシンをデプロイするには、組織にサブスクリプション IDが必要です。

• テナント ID ‑Azure Active Directoryインスタンスです。この GUIDは、組織の Azure Active Directory
(AD)の専用インスタンスを識別します。

• クライアント ID ‑組織が App Layering用に作成したアプリケーション登録の識別子。

• クライアントシークレット ‑使用しているクライアント IDのパスワード。クライアントシークレットを忘れた
場合は、新しいシークレットを作成できます。注: クライアントシークレットは Azureテナントと論理的に関
連付けられているため、新しいサブスクリプションとテナント IDを使用するたびに、新しいクライアントシ
ークレットを使用する必要があります。

• 標準 Azureストレージ (必須): Azure仮想マシン (VHDファイル)のストレージアカウント、Azure仮想マ
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シンのデプロイに使用するテンプレートファイル、およびそれらのマシンのブート診断ファイル。オプション
の PremiumStorageを指定すると、仮想マシンはそこに格納され、テンプレートとブート診断ファイルは
標準ストレージに残ります。

ストレージアカウントは Azure Governmentポータルにすでに作成されており、入力する名前はポータルの
名前と一致している必要があります。詳細については、以下の「必要なストレージアカウントの設定」を参照
してください。

• プレミアムストレージ (オプション): Azure 仮想マシン (VHD ファイル) 用のストレージが増えます。
Premiumストレージは、ページ BLOBのみをサポートします。Premium Storageを使用して、Azure仮
想マシンをデプロイするためのテンプレートファイル、およびそれらの仮想マシンのブート診断ファイルを格
納することはできません。プレミアムストレージアカウントを指定すると、使用可能な仮想マシンのサイズは、
プレミアムストレージをサポートするサイズに制限されます。

ストレージアカウントは Azure Governmentポータルにすでに作成されており、入力する名前はポータルの
名前と一致している必要があります。詳細については、この記事の「必要なストレージアカウントをセットア
ップする」を参照してください。

必要な Azure Government用ストレージアカウント

App Layeringで使用するアカウントは、以下の要件を満たしている必要があります。

• クラシックストレージアカウントではいけません。
• アプライアンスに使用するストレージアカウントとは別のものである必要があります。
• 仮想マシンのデプロイを計画している Azure Governmentの場所にいる必要があります。
• リソースグループの場所がアカウントの場所と同じであれば、どのリソースグループにも配置できます。

必要な標準ストレージアカウント コネクタ構成を作成するには、次の種類の Standard Azure Government)ス
トレージアカウントのいずれかが必要です。

• 標準ローカル冗長ストレージ（LRS）
• 標準地理冗長ストレージ (GRS)
• 標準読み取りアクセス地理冗長ストレージ (RAGRS)

必要な標準ストレージを作成するときは、このアカウントの BLOBパブリックアクセスを有効にします。そうしない
と、イメージを公開しようとすると次のエラーで失敗します。

1 "A failure occurred while creating a storage container in the Azure
storage account: Public access is not permitted on this storage
account."

プレミアムストレージアカウント 必須の Standardアカウントに加えて、Premium Storageを使用して App
Layering仮想マシンディスクを格納できます。
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アプライアンスが通信するサーバ

このコネクタを使用して、アプライアンスは次のサーバーと通信します。

• login.microsoftonline.us
• management.usgovcloudapi.net
• management.core.usgovcloudapi.net
• portal.azure.us/#create/Microsoft.Template/uri/
• blob.core.usgovcloudapi.net

アプライアンスには、これらのサーバとのネットワーク接続が必要です。

Azure Governmentサブスクリプションのセットアップ

App Layeringアプライアンスに接続する Azure Governmentサブスクリプションごとに、以下の手順を実行しま
す。

Azure Governmentの資格情報をセットアップして取得する

新しいMS Azure Governmentコネクタ構成を追加するときは、次のようにして Azure Governmentの資格情報
を取得します。

• Azureガバメントサブスクリプション IDを特定します。
• Azure Governmentの Active Directoryでアプリ登録を作成します。
• Azureガバメントテナント ID、クライアント ID、およびクライアントシークレットをアプリ登録から取得し
ます。

• 新しいストレージアカウントを作成するか、サブスクリプション内の既存のストレージアカウントを使用しま
す。

正しい Azureガバメントサブスクリプション IDを特定する

1. Azure Governmentポータルにアクセスします。
2. [サブスクリプション]をクリックし、リストで必要なサブスクリプションを見つけます。
3. サブスクリプション IDを選択してコピーし、コネクタ構成の [サブスクリプション ID ]フィールドに貼り付
けます。

Azure Governmentサブスクリプションごとにアプリ登録を作成する

複数の Azureコネクタの構成に 1つの Azure Governmentサブスクリプションを使用できます。App Layering
コネクタの構成に使用する各サブスクリプションには、アプリの登録が必要です。
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アプリ登録を作成するには、次の手順に従います。

1. Azure Governmentポータルにログインします。

2. [ Azure Active Directory]をクリックします。
Azure Active Directoryが表示されない場合は、[その他のサービス]をクリックして、[Azure Government
Active Directory]を検索します。

3. 左側の [管理]で、[アプリの登録]を選択します。

4. ページの上部にある [新規登録]をクリックします。
フォームが表示されます。

5.［名前］フィールドに、「Citrix App Layeringアクセス」などのわかりやすい名前を入力します。

6. [サポートされるアカウントタイプ]で、[この組織ディレクトリ内のアカウントのみ (私の会社のみ ‑シングル
テナント)]を選択します。

7. [リダイレクトURL]に、https://myapp.com/authと入力します。

8.［登録］をクリックします。

9. アプリ登録の一覧で、前の手順で作成した新しいアプリ登録をクリックします。

10. 表示される新しいウィンドウで、アプリケーション IDが上部に表示されます。この値を、作成しているコネ
クタ構成の [クライアント ID ]ボックスに入力します。

11. 右にスクロールして、表示名、アプリケーション IDなどの値を含むアプリケーションのプロパティを表示し
ます。

12. ディレクトリ (テナント) IDの値をコピーし、コネクタ構成の [テナント ID ]フィールドに貼り付けます。

13. 左側の列で、[管理]の下にある [証明書とシークレット]をクリックします。

14. App Layeringアプリケーションの新しいクライアントシークレットを、「App Layering Key 1」などの説明
とともに追加します。

15. 新しいクライアントシークレットの値を、コネクタ構成に入力します。

注：

このウィンドウを閉じた後、このキーは再度表示されません。このキーは機密情報です。キーは、Azure
Governmentサブスクリプションへの管理者アクセスを許可するパスワードのように扱います。作成
したアプリ登録の設定を、[ Azure Government Active Directory] > [アプリ登録] > [入力した名
前] > [設定] > [プロパティ]で開きます。

16. Azure Homeに戻り、[サブスクリプション]をクリックします。[サブスクリプション]が表示されない場合
は、[その他のサービス]をクリックして探します。

17. このコネクタに使用しているサブスクリプションをクリックします。

18. 左側のパネルで、[アクセスコントロール (IAM)]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 193

https://portal.azure.us


アプリのレイヤリング

19. [アクセスコントロールパネル]の上部バーで、[追加]をクリックし、[役割の割り当ての追加]を選択します。

20. 右側に [役割の割り当ての追加]フォームが表示されます。[役割]のドロップダウンメニューをクリックし、[
共同作成者]を選択します。

21.［選択］フィールドに「Citrix App Layering access」と入力するか、アプリケーション登録に入力した名前
を使用します。

22. フォームの下部にある [保存]ボタンをクリックします。

これで、Azure Governmentサブスクリプションへの読み取り/書き込みアクセス権を持つ Azure Government
アプリ登録がセットアップされました。

必要なストレージアカウントを設定する

Azure Governmentストレージアカウントは、App Layering Governmentからインポートされ、Azure Gov‑
ernmentに発行されたすべてのイメージ (仮想ハードディスクまたは VHD)と、Azure Government仮想マシン
のデプロイに使用するテンプレートファイル、およびそれらのマシンのブート診断ファイルを格納する場所です。

既存のストレージアカウントを使用できます。次の要件を満たす必要があります。

• 従来のストレージアカウントではありません。
• これは、コネクタ構成で使用されているのと同じサブスクリプションにあります。

App Layering Azureコネクタ構成で、[標準ストレージアカウント]フィールドにストレージアカウント名を入力
します。

ストレージアカウントをお持ちでない場合は、標準ストレージアカウントを作成します。コネクタ構成には標準アカ
ウントが必要ですが、Premiumの 2番目のストレージアカウントを指定することもできます。

1. Azureホームページで、[ストレージアカウント]をクリックします。
2. [ストレージアカウント]ウィンドウで、[追加]をクリックします。
3. [サブスクリプション]フィールドで、使用しているサブスクリプションを選択します。
4. [リソースグループ]フィールドで、[新規作成]を選択し、ストレージアカウントの名前に似た名前を入力し
ます。

5. [ストレージアカウント名]フィールドに、覚えやすい名前を入力します。
6. [ロケーション]を選択します。
7. [パフォーマンス]フィールドで、このコネクタ構成の唯一の保存場所である場合は、[標準]を選択します。そ
れ以外の場合は、ニーズに最適なタイプを選択します。

8. [勘定科目の種類]フィールドで、[汎用 v2 ]または [汎用 v1]を選択します。
9. [レプリケーション]フィールドで、必要なタイプを選択します。

10. アクセス層 (デフォルト)には、[ホット]または [コールド]を選択します。
11. [次へ:ネットワーク]をクリックし、接続方法を選択します。
12. [ネットワーク]、[詳細設定]、[タグ]の残りのオプションを設定します。
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13.［Review + Create］を選択します。
14. 最後に、作成するコネクタ構成に新しいストレージアカウント名を入力します。

Azureガバメントクライアントシークレットが失われた場合の対処策 証明書とシークレットを使用して、新しい
Azureクライアントシークレットを生成できます。詳細については、この記事の前半の「各 Azureサブスクリプショ
ンのアプリ登録を作成する」セクションの手順を参照してください。

コネクタ構成の追加

すべての要件が準備できたら、Azure Governmentコネクタ構成を作成します。

1. [コネクタ]ページをクリックします。
2. [コネクタ構成の追加]をクリックして、ダイアログボックスを開きます。
3. プラットフォームの [コネクタタイプ]と、レイヤーの作成またはイメージの公開先となる場所を選択します。
次に、[新規]をクリックして [コネクタの構成]ページを開きます。

4. [コネクタの設定]ページのフィールドに入力します。ガイダンスについては、フィールド定義を参照してくだ
さい。

5. [テスト（TEST）]ボタンをクリックして、指定された認証情報を使用してアプライアンスが指定した場所に
アクセスできることを確認します。

6.［保存］をクリックします。新しいコネクタ構成が [コネクタ]タブに表示されます。

Azure Governmentのデータ構造 (リファレンス)

Azure Governmentのデータ構造は次のとおりです。

テナント

• テナント ID
• アプリ登録

– クライアント ID
– クライアントシークレット

• サブスクリプション
• サブスクリプション ID

– ストレージアカウント

* ストレージアカウント名

各項目の意味は次のとおりです：
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• テナントは、ユーザーとアプリケーションが Azure Governmentにアクセスするために使用できる Azure
Government Active Directoryインスタンスです。テナントは、テナント IDによって識別されます。テナ
ントは、1つ以上の Azure Governmentサブスクリプションにアクセスできます。

• Azure Governmentの Active Directoryテナントには、2種類のアカウントが含まれています。

– Azure Governmentポータル (portal.azure.us)にログインするためのユーザーアカウント。
– サブスクリプションにアクセスするためのアプリ登録には、クライアント IDがあります。

* クライアント IDには、パスワードではなく、クライアントシークレットがあります。

* ユーザーはクライアントシークレットを生成し、削除できます。
• Azure Governmentサブスクリプションには、ユーザーアカウントを除き、Azure Governmentで作成で
きるすべてのものが含まれています。

• サブスクリプションには、ストレージアカウントが含まれています。ここでは、App Layering VHDが保存
されます。これは、ストレージアカウント名で識別されます。

MSHyper‑V

July 13, 2022

MS‑Hyper‑Vコネクタの構成には、アプライアンスが Hyper‑Vに接続するために必要な資格情報と格納場所が含ま
れ、vDiskに関連付けるプロパティが識別されます。

Hyper‑Vコネクタを選択して、OSのインポート、他のレイヤーの作成、またはレイヤー化されたイメージの公開を
行うことができます。各コネクタ構成は、特定のアカウントを使用して格納場所にアクセスするように設定されてい
ます。

Hyper‑Vコネクタは、Microsoftのバックグラウンドインテリジェント転送サービス (BITS)を使用して、アプライ
アンスとの間でディスクをコピーします。BITSを使用すると、アプライアンスは完了率として進捗状況を報告し、コ
ネクタに CIFS共有が不要になります。

Hyper‑V コネクタには、レイヤーのパッケージ化とイメージの公開を App Layering アプライアンスではなく
Hyper‑Vサーバーで実行できるようにする [オフロード合成]チェックボックスが含まれています。コンポジットを
オフロードすると、レイヤのパッケージングとイメージのパブリッシュの速度が大幅に向上します。また、レイヤー
のファイナライズを自動化し、レイヤーを作成し、Hyper‑V Generation 2マシンとして VHDまたは VHDXディス
ク上にイメージを公開することもできます。

一般的なコネクタとコネクタ構成の詳細については、「コネクタ構成」を参照してください。

はじめに

レイヤードイメージを Microsoft Hyper‑V環境に公開するためのイメージテンプレートを初めて作成するときは、
その場所に新しい Hyper‑Vコネクタ構成を追加する必要があります。
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Hyper‑Vの要件

Hyper‑Vコネクタ構成を使用すると、Microsoft Hyper‑V環境内の場所に簡単に接続できます。

Hyper‑Vコネクタの構成に必要な情報は次のとおりです。

• Hyper‑V構成

– エージェント ‑アプライアンスに登録されているエージェントのリストからの AApp Layeringエージ
ェント。エージェントは、実行中のマシンのマシンアカウントで実行されます。

• 仮想マシンの設定

– テンプレート仮想マシン (オプション) ‑目的のハードウェア設定 (メモリ、CPU、およびビデオ設定)で
Hyper‑V仮想マシンのクローンを作成するために使用できるテンプレート。生成された仮想マシンを構
成するためのホスト、データストア、およびネットワークを指定できます。テンプレートには、少なく
とも 1つのネットワークカードが接続されている必要があります。また、ディスクが接続されていない
必要があります。それ以外の場合、設定を検証または保存しようとすると、エラーが発生します。

– Number of CPU ‑パッケージングマシンの作成またはレイヤードイメージの公開に使用する CPUの
数。デフォルト値は 4 CPUです。

– メモリ (Mbs) ‑パッケージングマシンまたはレイヤードイメージマシンの作成に割り当てられたメモリ
の量。デフォルト値は 8192 Mbです。

– ネットワーク ‑ネットワークスイッチ。エージェントが認識しているネットワークスイッチのリストか
ら選択できます。

– Generation ‑Generation 1 マシンはすべてのケースでサポートされています。第 2 世代マシン
は、「コンポジティングのオフロード」オプションが選択されている場合にのみサポートされます。

– ディスクフォーマット ‑VHDまたは VHDXは第 1世代マシンでサポートされています。第 2世代マシ
ンでは、VHDXのみがサポートされます。

注:

VHDXディスクフォーマットでは、第 1世代のマシンでもオフロードコンポジットが必要です。

– オフロード合成 ‑指定した Hyper‑Vサーバーでレイヤーパッケージ化またはイメージ公開プロセスを実
行できるようにします。この機能により、パフォーマンスが向上し、VHDXディスク形式と第 2世代仮
想マシンを使用できます。UEFIでは、VMでセキュアブートが有効になっていれば、セキュアブートを
使用することもできます。

[コンポジットをオフロード]が選択されている場合:

– 仮想マシンテンプレートを指定しない場合、仮想マシンはデフォルトで BIOSに設定されます。
– BIOSまたは UEFI用に構成されたテンプレートを提供する場合、作成される仮想マシンは選択したタ
イプになります。
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– UEFIセキュアブートを有効にして選択したテンプレートを指定した場合、作成される仮想マシンは
UEFIセキュアブートになります。

[コンポジットをオフロード]が選択されていない場合:

– テンプレートを指定しない場合、仮想マシンはデフォルトで BIOSに設定されます。
– BIOS用に構成されたテンプレートを指定した場合、作成される仮想マシンは BIOSになります。
– UEFI用に構成されたテンプレートを提供すると、マシンの起動に失敗し、ブルースクリーンが表示さ
れます。(UEFIにはオフロード合成が必要です)。

• ストレージ設定

– ストレージへのパス、例:C:\Virtual Machines ‑App Layeringソフトウェアがレイヤーディスク、パ
ッケージングマシン、およびレイヤーイメージディスクを作成するローカルまたはリモートの場所のパ
ス。この値:

* UNCパスで指定されている場所と同じである必要があります。

* マップされたドライブにはできません。
– レイヤーディスクキャッシュサイズ (GB) (オプション) ‑レイヤーディスクのキャッシュに使用するファ
イル共有領域の量 (ギガバイト単位)。値:

* 0は、レイヤキャッシュを無効にします。

* 1+は、レイヤーキャッシュを有効にし、ファイル共有上のレイヤーディスクをキャッシュするた
めの容量を指定します。
起動ディスクとパッケージ化ディスクのコピーは保存され、可能な限り再利用されるため、アプリ
レイヤーのパッケージ化にかかる時間が短縮されます。

App Layering要件

App Layeringエージェントは、Hyper‑Vコネクタを使用するために必要です。App Layeringエージェントは、次
の条件を満たしている必要があります。

• レイヤーを作成またはレイヤー化されたイメージを公開するMicrosoft Hyper‑Vサーバーにインストールさ
れます。詳細については、「App Layeringのインストール」トピックの「App Layeringエージェントのイ
ンストール」を参照してください。

• App Layeringアプライアンスに登録されています。詳細については、「App Layeringのインストール」ト
ピックの「App Layeringアプライアンスに手動で登録する」を参照してください。

Hyper‑Vコネクタ構成を作成する

レイヤー化または公開に Hyper‑Vコネクタを使用するには、次の操作を行います。

1. [コネクタ]ページをクリックします。
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2. [コネクタ構成の追加]をクリックします。小さなダイアログボックスが開きます。
3. Microsoft Hyper‑Vコネクタタイプを選択します。次に、[新規]をクリックして [コネクタの構成]ページ
を開きます。

4. [コネクタの設定]ページのフィールドに入力します。ガイダンスについては、上記の Hyper‑Vの要件セクシ
ョンのフィールド定義を参照してください。

5. [テスト（TEST）]ボタンをクリックして、指定された認証情報を使用してアプライアンスが指定した場所に
アクセスできることを確認します。

6.［保存］をクリックします。これで、新しいコネクタ構成が [コネクタ]タブに一覧表示されます。

HTTPSおよび証明書のエラー

デフォルトでは、HTTPSはオフになっており、証明書エラーは無視されます。これは、アプライアンスに付属の自己
署名証明書が HTTPSをフェイルオーバーするためです。独自の証明書をアップロードするときに、HTTPSを使用
するようにコネクタを構成し、証明書エラーの無視を停止できます。

Hyper‑VでHTTPSを有効にする場合

Hyper‑Vで HTTPSを有効にする場合は、HTTPSを有効にする設定と config.jsonファイルの証明書エラーを無
視する設定を編集します。

1. Hyper‑Vコネクタ構成.jsonファイルを開きます。

/usr/local/lib/node_modules/unidesk‑hyperv‑connector/config.json

2. UseHttpsFileTransferを trueに設定します。

“useHttpsFileTransfer”: true

3. IgnoreCertificateErrorsを falseに設定します。

「無視するエラー」: false

4. Hyper‑Vコネクタを再起動します。

証明書のエラー

証明書のエラーが無視されなくなると、証明書の有効期限が切れると、次のエラーが表示されます。

1 Failed copying file to D:\path\file.vhdx. The certificate authority is
invalid or incorrect.

2 The error occurred while the remote file was being processed.
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Nutanix AHV (Acropolis )

May 9, 2024

Nutanix AHVコネクタ構成には、アプライアンスがNutanix Acropolisに接続するために必要な認証情報とストレ
ージコンテナが含まれています。

次の場合、このコネクタ構成を使用して、Nutanix環境の特定の場所にアクセスできます。

• プラットフォームレイヤーまたはアプリレイヤーの作成の一部として、または Layerへのバージョン追加の
一部として Layerをパッケージ化します。

• レイヤー化された画像を Nutanixに公開します。

はじめに

Nutanix Acropolis環境を使用して、レイヤーを作成し、レイヤー化された画像を公開できます。各コネクタ構成
は、Nutanix Acropolis環境内の特定のストレージコンテナーにアクセスします。このコンテナーでは、レイヤーを
作成したり、レイヤー画像を公開したりできます。

それぞれの目的に合った適切なコンテナにアクセスするには、複数の Nutanix Acropolisコネクタ構成が必要です。
さらに、各レイヤー化されたイメージを、公開されたイメージを使用してプロビジョニングしているシステムから簡
単にアクセスできるコンテナーに公開することが重要です。コネクタとコネクタ構成の詳細については、「コネクタ構
成」を参照してください。

Nutanix Prism要素コンソールの指定

App Layeringは Prism Elementsウェブコンソールを使用しており、Prism Centralコンソールはサポートして
いません。

重要：

Nutanixコネクタを使用する場合、App Layeringが正しく機能するには、ホストへの直接の NFSアクセス
が必要です。古いバージョンの Nutanix AHV (5.6および 5.7)では、Prism Elementホストまたはクラスタ
ーが Prism Centralに登録されている場合、ホストへのこの直接の NFSアクセスは許可されませんでした。
Nutanixのセットアップでこのアクセスを許可していることを確認してください。さまざまな Nutanixバー
ジョンでのこの問題の詳細については、「Nutanixでレイヤーバージョンを追加するとエラーで失敗する:スク
リプトの実行に失敗しました」を参照してください。

Nutanixコネクタを構成するときは、Prism ElementsコンソールのURLを必ず入力してください。

コネクタに Prism Centralが指定されている場合に表示されるエラー コネクタ構成で Prism Centralが使用さ
れている場合は、「内部エラー 500」というエラーが表示されます。」
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Citrix App LayeringアプライアンスをNutanix許可リストに追加します

アプライアンスを Nutanixの許可リストに追加して、必要に応じて適切なストレージコンテナにアクセスできるよ
うにしてください。これは、ファイルシステムとコンテナレベルの許可リスト設定を構成することで実現できます。
Nutanixでの許可リストの追加について詳しくは、Nutanixのドキュメントを参照してください。

Acropolisコネクタの構成設定に必要な情報

Nutanix Connector構成では、新しい構成に使用する認証情報とコンテナを定義できます。

重要:

フィールドでは大文字と小文字が区別されます。手動で入力する値は、Nutanixのオブジェクトの大文字と小
文字が一致する必要があります。一致しない場合、検証は失敗します。

• コネクタ構成名:このコネクタ構成を識別するのに役立つ名前です。
• ウェブコンソール (Prism)アドレス:Prismウェブコンソールのホスト名 (DNS経由で解決可能)または IP
アドレス。このアドレスは、Nutanix PrismWebコンソールへのアクセスに使用するアドレスと同じです。

• ユーザー名/パスワード:Nutanixシステムとやり取りするときに使用される認証情報。指定したユーザーに
は、次の操作を実行するための十分な権限が必要です。

– VMの操作：

* 複製
* 削除
* 電源オン/オフ
* 仮想ディスクの接続

– イメージ操作：

* 作成
* 更新（別名アップロード）
* 削除

– 仮想ディスク：

* 作成
* 仮想マシンへの接続

• 仮想マシンテンプレート (推奨): メモリ、CPU、ビデオ設定など、Nutanixのハードウェア設定を使用して
VMを複製するために使用できる仮想マシンテンプレート。生成される VMを構成するためのホスト、データ
ストア、ネットワークを指定できます。Nutanixには「テンプレート」という概念がないため、これらの「テ
ンプレート」は実際の VMです。選択した「テンプレート」で使用する OSのバージョンは、レイヤーの構築
またはレイヤー画像の公開に使用する OSのバージョンと一致する必要があります。テンプレートにはディス
クが接続されていてはならず、少なくとも 1つのネットワークカードが接続されている必要があります。そう
でない場合は、設定の検証または保存を試行するときにエラーが表示されます。
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• ストレージコンテナ:アップロードするイメージ (仮想ディスク、VHD)と、それらのイメージから作成される
結果の仮想ディスク用のストレージコンテナを選択できます。アプリレイヤーと OSレイヤーのバージョンを
作成するときは、ストレージコンテナを NFSマウントポイントとしてマウントします。
Nutanixウェブコンソールまたは Nutanix CLIツールを使用して許可リストを構成します。クラスターとク
ラスター上のすべてのストレージコンテナ (使用していないものも含む)に許可リストを設定します。
注：選択したストレージコンテナに対してアプライアンスが許可リストされていない場合、検証フェーズは失
敗し、ストレージコンテナの選択にエラーが示されます。

• レイヤーディスクキャッシュサイズ (GB) (オプション): 各レイヤーで許可されるキャッシュのサイズを指定
します。

• オフロードコンポジット:指定した Nutanixサーバーでレイヤーパッケージングまたはイメージ公開プロセ
スを実行できるようにします。この機能によりパフォーマンスが向上し、ネイティブディスクフォーマットと
BIOSまたは UEFI仮想マシンのいずれかを使用できます。これはデフォルトで有効になっています。

• パッケージキャッシュサイズ (GB) (推奨): パッケージングに使用するキャッシュサイズ容量 (GB単位)。推奨
値をそのまま使用するか、変更してください。

仮想マシンの整理方法

Nutanixは、仮想マシンを整理するためのメカニズムを提供していません。このため、仮想マシンの総数が多い場合、
アプライアンスによって作成された仮想マシンを見つけるのが難しい場合があります。これらの VMを検索しやすく
するために、次の命名規則が使用されます：

• パッケージングマシン（アプリケーションレイヤーまたは OSバージョンの作成中に作成された仮想マシン）

– 仮想マシン名は、作成/変更するレイヤー名で始まります
– 仮想マシン名は、次のテキストで終わります:(マシンのパッケージ化)

• レイヤードイメージ仮想マシン (レイヤードイメージの公開の結果として作成された仮想マシン)

– 仮想マシン名は、公開されたイメージ名から始まります
– 仮想マシン名は、次のテキストで終わります:(公開イメージ)

Nutanix Webコンソールで仮想マシンを表示する場合、次のフィルタで仮想マシンを検索できます。

•「Citrix App Layering」を使用して、App Layeringサービスによって作成されたすべての仮想マシンを検索
します。

•「Citrix App Layering Packaging Machine」を使用して、レイヤー管理ジョブ用に作成されたすべての仮
想マシンを検索します。

•「Citrix App Layering公開イメージ」を使用して、レイヤー化イメージを公開するために作成されたすべて
の仮想マシンを検索します。

• 特定のレイヤー化されたイメージ公開ジョブまたはアプリケーションまたは OSの作成に関連する仮想マシン
を検索するためのイメージ名またはレイヤー名。
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仮想マシンのネットワーク接続

Nutanix AHV コネクタ構成で指定されたソーステンプレートの仮想ネットワーク設定は、Nutanix Acropolis
Hypervisor (AHV)コネクタを介して仮想マシンを作成するときに引き継がれます。Connector Configuration UI
には、ネットワーク設定を上書きするオプションはありません。

コネクタ構成の作成

値を入力する手順は、次のとおりです。

• 最初の 3つの Connectorフィールドは手動で入力する必要があります。これらのフィールドの認証情報が検
証されると、ドロップダウンメニューから残りのフィールドの値を選択できます。

• 値を手動で入力するには、クリックしてフィールドにカーソルを置き、大文字と小文字が Acropolisの値と一
致していることを確認します。

• ドロップダウンリストから値を選択するには、1回クリックしてフィールドにカーソルを置き、2回目をクリ
ックして使用可能な値のリストを表示します。

コネクタ構成を追加するには

1. 管理者として管理コンソールにログインします。
2. [コネクタ] > [コネクタ構成の追加]を選択します。
3. コネクタタイプドロップダウンメニューから Nutanix AHVを選択し、新規をクリックします。これにより、
コネクタ構成が開きます。

4. 設定名、Acropolisアドレス、ユーザー名、パスワードを入力します。ガイダンスについては、上記のフィー
ルド定義を参照してください。

5.「アクロポリス設定」フィールドの下にある「接続」ボタンをクリックします。接続に成功すると、[仮想マシ
ンのクローン設定]フィールドが有効になります。接続の問題はすべてコネクタ構成ブレードに報告されます。
サーバー証明書のエラーが見つかった場合は、「証明書エラーを無視して続行」ボタンが表示されます。

6. 仮想マシンテンプレートを選択します。
7. ストレージリポジトリを選択します。
8. [確認して完了]をクリックします。エラーがなければ、概要ページが表示されます。
9.［保存］をクリックします。新しいコネクタ構成が [コネクタ]ページにリストされていることを確認します。

VMware vSphere

May 31, 2023
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vSphereコネクタ構成には、アプライアンスが vSphereに接続するために必要な資格情報と格納場所が含まれ
ます。vSphereコネクタを使用して、レイヤーをパッケージ化し、VMware vSphereまたは VMware Cloud on
AWSにイメージを公開します。

はじめに

vSphere環境を使用して、レイヤの作成、およびレイヤイメージの公開を行うことができます。各コネクタ構成は、
特定の格納場所にアクセスします。

便利なシステム Provisioningのために、レイヤー化されたイメージを Hypervisor内の複数の場所に公開できま
す。複数のロケーションにパブリッシュするには、ロケーションごとにコネクタ設定を作成します。コネクタとコネ
クタ構成の詳細については、「接続」を参照してください。

コネクタに使用する vCenterアカウントには、App Layeringアプライアンスのインストールに関する記事に記載
されているのと同じ権限がデータセンターに対して付与されている必要があります。

vSphere を Citrix Provisioning visioning のハイパーバイザーとして使用する場合は、Citrix Provisioning
ioningでターゲットデバイスを作成するのと同じように、vSphereコネクタの設定で同じ vSphere仮想マシンテ
ンプレートを使用してレイヤーを作成することをお勧めします。この方法により、公開イメージとターゲットデバイ
スのベースラインの VM仕様が同じになります。

App Layeringを初めて使用する場合

App Layeringを初めて使用する場合、vSphere仮想マシンを使用してレイヤを作成する場合は、vSphereコネク
タが必要です。レイヤー化されたイメージを vSphereにも公開する場合は、公開場所ごとにコネクタ構成を作成す
ることもできます。

レイヤーを作成し、レイヤー化されたイメージを公開するときに、コネクタ構成を選択できます。タスクに適したコ
ネクタ構成がまだない場合は、[コネクタ]ページの [コネクタ構成の追加]をクリックして作成できます。

仮想コントローラ

デフォルトの LSIロジック SAS Controllerまたは VMware準仮想化 SCSI Controllerを使用できます。

デフォルトの LSI Logic SAS Controllerを使用するには、Layerの仮想マシン用にコントローラーを選択し、すべ
ての Layerが同じコントローラーを使用していることを確認してください。

VMware準仮想 SCSIControllerを使用するには、既存のテンプレート仮想マシンに VMware準仮想 SCSICon‑
trollerがあり、ディスクがない必要があります。

VMware準仮想化 SCSI Controllerで既存の LSI OSレイヤを使用するには LSI Logic SAS Controllerを備
えた OSレイヤがあり、それを VMware準仮想化 SCSI Controllerとともに使用する場合は、次のいずれかの方法
を使用できます。
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• VMware vSphereコネクタと LSIロジック SAS VMテンプレートを使用して、OSレイヤーにバージョンを
追加します。パッケージングマシンが作成されたら、以下の手順に従ってOSレイヤーを準仮想化（準仮想化）
可能にします。

• LSI OSレイヤーを持つ新しいプラットフォームレイヤーを追加し、LSI Logic SAS VMテンプレートを持つ
プラットフォームコネクターを追加します。パッケージングマシンが作成されたら、以下の手順に従って、プ
ラットフォームレイヤーを準仮想化を有効にします。

注：

OSレイヤーとプラットフォームレイヤーで次の変更を行う必要があります。

選択したアプローチのパッケージングマシンが準備できたら：

1. 仮想マシンにログインしてシャットダウンします。
2. vSphere Web Clientで、パッケージングマシンの [設定の編集]ページを開きます。
3. [新規デバイス]メニューから [SCSIコントローラ]を選択し、[追加]をクリックして、新しい SCSIコント
ローラを追加します。

4. 追加された [新しい SCSIコントローラ]セクションを展開し、[タイプの変更]を [ VMware準仮想化]に設
定します。

5. [新しいデバイス]メニューの [ **新しいハードディスク]を選択し、[追加]をクリックして、新しいハードデ
ィスクを追加します **。

6. [新しいハードディスク]セクションを展開し、次のパラメータを設定します。

• サイズ:1 GB
• ディスク・プロビジョニング:シン・プロビジョニング
• 仮想デバイス・ノード:新しい SCSI Controllerデフォルト・バス

7.［OK］をクリックします。
8. パッケージングマシンの電源を入れ、ログインしてからシャットダウンして、準仮想化ドライバをインストー
ルします。

9. vSphere Web Clientで、パッケージングマシンの [設定の編集]ページを開きます。
10. この手順で前に追加したハードディスクと準仮想 Controller両方を取り外します。
11. パッケージングマシンの電源を入れ、ログインして、[シャットダウン] [Finalize]をクリックします。

レイヤの作成が完了したら、このレイヤを使用して、準仮想 Controllerを使用してイメージを作成できます。

vSphereコネクタの構成設定に必要な情報

vSphereのコネクタを構成すると、新しい構成に使用する vCenter Server、データストア、およびホストを参照で
きます。
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重要:

フィールドでは大文字と小文字が区別されるため、手動で入力する値は vSphereのオブジェクトの大文字と小
文字と一致する必要があります。一致しない場合、検証は失敗します。

• コネクタ構成名‑このコネクタ構成の識別と追跡に役立つ名前です。

• vCenter Server‑アプライアンスが統合されている vSphereサーバの名前。

• vCenterユーザー名‑アプライアンスが vSphereに接続するために使用するアカウントのユーザー名。

• vCenterパスワード‑アプライアンスが vSphereへの接続に使用するアカウントのパスワード。

• データセンター名‑App Layeringアプライアンスが仮想マシンを作成および取得する vSphereデータセン
ターの名前。

• パッケージングキャッシュサイズ (GB) (推奨)‑App Layeringがレイヤーの作成時に使用するディスクキャ
ッシュのサイズ。サイズを空白のままにするか、0に設定した場合、App Layeringはディスクキャッシュを
使用しません。サイズを指定すると、App Layeringはこのサイズまでのディスクキャッシュを使用してブー
トディスクとパッケージディスクのコピーを保持し、これらのディスクを再利用してパッケージングマシンを
作成します。これらのブートディスクとパッケージディスクを再利用することで、アプリレイヤーのパッケー
ジ化にかかる時間を短縮できます。

• 仮想マシンテンプレート ‑（オプション）メモリ、CPU、ビデオ設定を含む VMwareのハードウェア設定を使
用して仮想マシンを複製する仮想マシンテンプレート。この設定では、生成される仮想マシンを構成するため
のホスト、データストア、およびネットワークを指定できます。

重要：

VMware Cloudに公開する場合、仮想マシンのネットワークが正常に動作するためには、(通常の VM
テンプレートではなく) VMware仮想マシンテンプレートが必要です。

テンプレート仮想マシンを選択する場合：

– 設定の更新を求めるプロンプトに対して [ Yes ]と答えます。ただし、ネットワークは変更しないでくだ
さい。

– 選択したテンプレートで使用されている OSバージョンが、レイヤーの作成やレイヤー画像の公開に使
用している OSバージョンと一致していることを確認してください。

– テンプレートにはディスクが接続されておらず、少なくとも 1つのネットワークカードが取り付けられ
ている必要があります。それ以外の場合、設定の検証または保存を試みるときにエラーが発生します。

• ESXHost Name‑アプライアンスが仮想マシンを作成および取得する vSphereESXホストの名前。

• データストア名‑アプライアンスが仮想マシンを作成および取得する vSphereデータストアの名前。

• ネットワーク名‑アプライアンスが仮想マシンを作成および取得する vSphereネットワークの名前。

• 仮想マシンフォルダ名‑アプライアンスが仮想マシンを作成および取得する vSphereフォルダの名前。
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• オフロード合成 ‑指定した vSphereサーバでレイヤパッケージングまたはイメージ公開プロセスを実行でき
るようにします。この機能により、パフォーマンスが向上し、VMDKディスク形式と BIOSまたは UEFI仮想
マシンを使用できます。UEFIでは、VMでセキュアブートが有効になっていれば使用することもできます。

重要：

vSphereコネクタ構成を VMware Cloudおよび vSAN 7.0 Update 2（またはそれ以降）のデータス
トアで使用する場合は、[オフロード合成]を選択する必要があります。

[コンポジットをオフロード]が選択されている場合:

– 仮想マシンテンプレートを指定しない場合、仮想マシンはデフォルトで BIOSに設定されます。
– BIOSまたは UEFI用に構成されたテンプレートを提供する場合、作成される仮想マシンは選択したタ
イプになります。

– UEFIセキュアブートを有効にして選択したテンプレートを指定した場合、作成される仮想マシンは
UEFIセキュアブートになります。

[コンポジティングのオフロード]が選択されていない場合:

– テンプレートを指定しない場合、仮想マシンはデフォルトで BIOSに設定されます。
– BIOS用に構成されたテンプレートを指定した場合、作成される仮想マシンは BIOSになります。
– UEFI用に構成されたテンプレートを提供すると、マシンの起動に失敗し、ブルースクリーンが表示さ
れます。(UEFIにはオフロード合成が必要です)。

コネクタの vSphereクライアント管理者ロールに必要な権限

vSphere Client管理者が必要とする VMware権限を、App Layeringアプライアンスの権限と一致するように設
定します。

権限を設定したら、Create Connector構成サマリーブレードの「保存」をクリックして権限を確認します。

コネクタ構成の作成

値を入力する手順は、次のとおりです。

• 最初の 3つの vCenterフィールドは手動で入力する必要があります。これらのフィールドの認証情報が検証
されると、ドロップダウンメニューから残りのフィールドの値を選択できます。

• 値を手動で入力するには、クリックしてフィールドにカーソルを置き、大文字と小文字が vCenterの値と一
致していることを確認します。

• ドロップダウンリストから値を選択するには、1回クリックしてフィールドにカーソルを置くと、指定できる
値のリストが表示されます。
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新しいコネクタ構成を追加するには

1. [コネクタ]ページをクリックします。
2. [コネクタ構成の追加]をクリックします。ダイアログボックスが開きます。
3. レイヤーを作成または画像を公開するプラットフォームと場所のコネクタタイプを選択します。次に、「新規」
をクリックして「コネクタ構成」ページを開きます。

4. 構成名、vCenter Server、vCenter**ユーザー名、vCenterパスワードを入力します。ガイダンスについて
は、前述のフィールド定義を参照してください。

5. vCenterフィールドの下にある [接続]ボタンをクリックします。[データセンター]フィールドが有効になり、
使用可能なデータセンターのリストが表示されます。

6. データセンターを選択し、残りのドロップダウンリストを有効にします。
7. 残りのフィールドに入力し、[ TEST ]ボタンをクリックして、App Layeringが指定された資格情報を使用し
て指定された場所にアクセスできることを確認します。

8.［保存］をクリックします。新しいコネクタ構成が [コネクタ]ページにリストされていることを確認します。

スクリプト構成（オプション、詳細機能）

コネクタ構成を作成する場合、Citrix Provisioning サーバーで使用されるのと同じエージェントである App
Layeringエージェントを実行するWindowsマシン上で、オプションの PowerShellスクリプトを構成できます。
スクリプトは、App Layeringエージェントがインストールされているマシンに保存する必要があり、レイヤードイ
メージが正常に展開された後にのみ実行されます。

いくつかのプリセット変数は、異なるテンプレートイメージおよび異なるコネクタ構成でスクリプトを再利用できる
ようにするために使用できます。これらの変数には、vSphereで公開されたレイヤードイメージの一部として作成さ
れた仮想マシンを識別するために必要な情報も含まれています。

スクリプトを実行するとパブリッシュジョブの結果に影響し、スクリプトの進行状況は表示されません。vSphereコ
ネクタログには、実行後のスクリプトの出力が含まれます。

スクリプトの設定

これはオプションの手順であることを忘れないでください。レイヤイメージが公開されるたびにスクリプトを実行す
る場合は、次のセクションで説明する値を使用して次の手順を実行します。

1. 前述のとおりに、コネクタ構成を完了して保存します。

注：

[スクリプト構成]ページを選択する前に、コネクタ構成設定に対する編集内容を保存 (または破棄)する
必要があります。

2. 左側のナビゲーションメニューが開いていない場合は、メニューを選択し、「スクリプト設定」をクリックして
「スクリプトパス」ページを開きます。
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3. ここに記載されている値を使用して必須フィールドに入力し、[保存]をクリックします。

スクリプト設定フィールド

• スクリプトを有効にする‑残りのフィールドを有効にするには、このチェックボックスをオンにします。これに
より、レイヤー化されたイメージが公開されるたびに実行されるスクリプトを入力できます。

• スクリプトエージェント‑スクリプトが配置され、実行されるエージェントマシン。
• Username (オプション)‑スクリプトの実行時に偽装するユーザー名。これを使用すると、スクリプト内の操
作を実行する権限を持つユーザーのコンテキストでスクリプトを実行できるようになります。

• Password (オプション)‑指定したユーザー名のパスワード。
• パス‑スクリプトファイルが保存されているエージェントマシン上のフルパスとファイル名。

その他のスクリプト設定値

スクリプトが実行されると、次の変数が設定され、PowerShellスクリプトで使用できます。

値 コネクタタイプに適用
どのコードによって決定さ
れる値 説明

connectorCfgName すべて 共通コード これは、スクリプト構成が
関連付けられているコネク
タ構成の名前です。

imageName すべて 共通コード これは、レイヤードイメー
ジの構築/公開に使用され
たレイヤードイメージテン
プレートの名前です。

osType すべて 共通コード 公開レイヤードイメージの
OSタイプ。以下のいずれ
かの値を指定できます。
Windows7;
Windows764;
Windows8;
Windows864;
Windows200864;
Windows201264;
Windows10;
Windows1064

virtualInfrastructureServerすべて vSphereコネクタコード コネクタ構成で指定された
vCenterサーバ。

vmName すべて vSphereコネクタコード 仮想マシンの名前。
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値 コネクタタイプに適用
どのコードによって決定さ
れる値 説明

vmId すべて vSphereコネクタコード 仮想マシンの仮想マシン
ID（つまり「vm‑12345」）。

vmUuid すべて vSphereコネクタコード 仮想マシンの UUID。

ユーザーなりすまし Windowsマシン上でサービスとして実行される App Layeringエージェントは、ローカル
システムアカウントまたはネットワークアカウントで実行されます。これらのアカウントには、いくつかの特別な特
権があるかもしれませんが、特定のコマンドを実行したり、ファイルシステム内のファイルを表示したりするときに
制限されることがあります。そのため、App Layeringでは、ユーザーを「なりすまし」するために使用できるドメイ
ンユーザーとパスワードを追加することができます。スクリプトは、そのユーザーがシステムにログオンしているか
のように実行できるため、そのユーザー権限と権限でコマンドやデータにアクセスできます。ユーザー名またはパス
ワードを入力しない場合、スクリプトは、サービスの実行が構成されているアカウントを使用して実行されます。

スクリプト実行ポリシー スクリプト実行ポリシーの要件はユーザー次第です。署名されていないスクリプトを実行
する場合は、実行ポリシーをより寛大なポリシーのいずれかに構成する必要があります。ただし、独自のスクリプト
に署名する場合は、より制限の厳しい実行ポリシーを使用することもできます。

エラーメッセージ

パッケージマシンをデプロイしたり、イメージを公開したりするときに ENOTFOUNDエラーが発生した場合は、
vCenter Serverの FQDNの代わりに IPアドレスを使用してください。

ネットワークファイル共有

May 9, 2024

App Layeringアプライアンスがインストールされている場合、レイヤーの作成およびレイヤー化イメージの公開時
に、コネクタ構成として使用するネットワークファイル共有を設定します。このコネクタ構成には、アプライアンス
のネットワークファイル共有の資格情報と場所が含まれ、レイヤーの作成時やレイヤーイメージの公開時に、パッケ
ージングマシンをファイル共有に展開できます。

各コネクタ構成は、特定のアカウントを使用して格納場所にアクセスするように設定されます。コネクタとコネクタ
構成の詳細については、「接続」を参照してください。
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ネットワークファイル共有の場所

ネットワークファイル共有コネクタ構成の名前には、その場所が含まれます。ネットワークファイル共有の最上位に
あるフォルダを探します。詳細については、「ファイル共有の設定」を参照してください。

コネクタの構成としてネットワークファイル共有を選択するタイミングについて

コネクタがまだない Provisioning Serviceにレイヤー化されたイメージを公開する場合、ネットワークファイル共
有コネクタ構成を選択できます。その後、ネットワークファイル共有から Provisioningサーバーの適切な場所にレ
イヤー化イメージをコピーできます。

Windowsファイル共有

May 9, 2024

Windowsファイル共有設定には、アプライアンスがファイル共有に接続するために必要な認証情報と保存場所が含
まれています。Windowsファイル共有コネクタ構成を使用してレイヤー化されたイメージを公開します。

コネクタとコネクタ構成の詳細については、「接続」を参照してください。

はじめに

以下の構成になっていることを確認してください：

• パッケージングレイヤーをサポートする、オフロードコンポジットを有効にしたコネクタ構成。
• パッケージングコネクタによって作成されたパッケージングマシンから SMB経由でアクセスできるネットワ
ークファイル共有。

App Layeringを初めて使用する場合

App Layeringを初めて使用し、レイヤー化されたイメージディスクをネットワークファイル共有に公開する場合は、
公開場所ごとにコネクタ構成を作成できます。

レイヤー化されたイメージを公開するときに、コネクタ構成を選択できます。タスクに適したコネクタ構成がまだな
い場合は、［コネクタ］ページの［コネクタ構成の追加］をクリックして作成できます。
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Windowsファイル共有コネクタ構成設定に必要な情報

管理コンソールで、[コネクタ] > [コネクタ構成の追加] > [Windowsファイル共有]を選択し、[新規]をクリック
します。

Windowsファイル共有を設定するには、次の値を指定します：

• 設定名:このコネクタ構成の識別と追跡に役立つ名前です。
• SMBファイル共有パス:階層化されたイメージディスクを公開する必要があるネットワーク共有パス。
• ユーザー名:特定の共有パスへの読み取りおよび書き込み権限を持つユーザーの名前。
• パスワード:特定のユーザーのパスワード。

コンポジット設定

• オフロードコネクタ構成:オフロードコンポジットが有効になっているコネクタ構成。このコネクタ構成は、
Windowsファイル共有コネクタに代わってレイヤーを合成します。オフロードコンポジットエンジンで使用
される仮想マシンの設定は、このコネクタ構成からのものです。たとえば、オフロードコネクタ構成が UEFI
マシンを作成するように設定されている場合、生成されるイメージは UEFI形式になります。

• ディスクフォーマット:ネットワークファイル共有内のイメージを公開するための仮想ディスクフォーマット。
これは VHDでも VHDXでもかまいません。

層

January 7, 2025

レイヤーは、オペレーティングシステム、プラットフォームツール、アプリ、またはユーザーのデータと設定のソフ
トウェアが含まれる仮想ディスクです。

レイヤーを作成すると、アプライアンスは新しいレイヤーをハイパーバイザー環境内の仮想ディスクとして保存し、
そのディスクをパッケージングマシンに接続します。

作成されると、各レイヤーは仮想ディスクとしてリポジトリに保存されます。

レイヤーの種類

次の種類のレイヤーを使用できます。

• ハイパーバイザーで作成し、レイヤー化されたイメージを公開するために使用するイメージテンプレートに含
めるレイヤー。

• 画像テンプレートで有効にするレイヤー、つまり公開するレイヤー化された画像で有効にするレイヤー。
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画像テンプレートとレイヤー画像に含めるレイヤー

OS、プラットフォームツール、およびユーザーに配信するアプリケーションのレイヤーを作成できます。

• OSレイヤー: ISOからWindows OSをインストールするレイヤー。互換性のあるすべてのプラットフォー
ムおよびアプリレイヤーで同じOSレイヤーを再利用できます。Windowsの主要なバージョンごとにOSレ
イヤーを 1つだけ作成することをお勧めします (たとえば、Windows 10用に 1つ、Windows Server 2016
用に 1つ)。後続リリースごとにレイヤーの新しいバージョンを追加できます。たとえば、Windows 10バー
ジョン 1709のレイヤーがある場合は、バージョン 1809用とバージョン 1903用のバージョンを 1つ追加し
ます。OSレイヤーを更新する場合、アプリレイヤーを更新する必要はありませんが、doはプラットフォーム
レイヤーを更新します。OSレイヤーの作成の詳細については、「OSレイヤーの作成」を参照してください。

• プラットフォームレイヤー: 特定のオンプレミスまたはクラウド環境用にソフトウェアをインストールして構
成するレイヤー。インフラストラクチャソフトウェアをプラットフォームレイヤーに分離すると、複数のハ
イパーバイザーで同じOSレイヤーとアプリレイヤーを再利用できます。たとえば、複数のハイパーバイザー
を使用する場合は、インフラストラクチャの各部分にプラットフォームレイヤーを作成できます。

インフラストラクチャで次のいずれかのソフトウェアを使用する場合、通常はプラットフォームレイヤーにイ
ンストールします。

– 接続ブローカーソフトウェア
– プロビジョニングソフトウェア
– システムセンター構成マネージャー (SCCM)

直感的ではないように思えるかもしれませんが、OSレイヤーでサポートする最初のハイパーバイザーのソフ
トウェアをインストールすることが重要です。

複数のハイパーバイザーをサポートする場合は、追加のハイパーバイザー用に別のプラットフォームレイヤー
を作成できます。追加のハイパーバイザーのプラットフォームレイヤーには、プロビジョニング、接続ブロー
カー、および SCCMソフトウェアに加えて、ハイパーバイザーソフトウェアが含まれている必要があります。
この追加のプラットフォームレイヤーを作成するときは、サポートする新しいハイパーバイザーのチェック
ボックスを必ず選択してください。これにより、App Layeringアプライアンスは、パフォーマンスに影響を
与えないように、元のハイパーバイザーファイルと設定を OSレイヤーから削除します。

OSレイヤーの作成の詳細については、「プラットフォームレイヤーの作成」を参照してください。

• アプリレイヤー: アプリケーションをインストールするレイヤー。通常、各レイヤーに 1つのアプリをインス
トールすることをお勧めしますが、複数のアプリを含めることもできます。メンテナンスを容易にするために、
同じ更新スケジュールのアプリを含めます。アプリケーションに他のアプリが必要な場合は、まず必要なアプ
リケーションのレイヤーを作成します。アプリレイヤーの作成の詳細については、「アプリレイヤーを作成ま
たは複製する」を参照してください。特定のアプリケーションをレイヤー化するためのヒントについては、「ア
プリのレイヤー化レシピ」を参照してください。
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レイヤー化された画像で有効にできるレイヤー

レイヤー化されたイメージに含めるレイヤーに加えて、イメージテンプレートの設定を通じて、それらのレイヤー上
で Elasticレイヤーとユーザーレイヤーを有効にすることができます。

• エラスティックレイヤー: 特定のユーザーに割り当てられ、ユーザーがログインしたときに配信されるアプリ
レイヤー。エラスティックアプリレイヤーはベースイメージには含まれていませんが、ベースイメージ上で
配信されます。Elasticアプリはユーザーのデスクトップに表示されます。

重要：

アプリレイヤーは、レイヤー化されたイメージの一部として、または弾性レイヤーとしてユーザーに配信でき
ます。

1 Microsoft Office な ど 、 弾 性 レ イ ヤ ー と し て 使 用 で き な い ア プ リ ケ ー シ ョ ン が
い く つ か あ り ま す 。 ア プ リ ケ ー シ ョ ン に こ の 制 限 が あ る か ど う か を 確 認 す
る に は 、 こ こ [の App Layering レ シ ピ ](/ja-jp/citrix-app-layering/4/
layer/app-layering-recipes.html) と 、 [App Layering フ ォ ー ラ ム ](
https://discussions.citrix.com/forum/1675-application-layer-recipes
/?_ga=2.209677394.1946275450.1534786587-2109603903.1522336436) で ア
プ リ ケ ー シ ョ ン の レ イ ヤ 化 に 関 す る 注 意 事 項 を 確 認 し て く だ さ い 。 ア プ リ
に 制 限 が 指 定 さ れ て い な い 場 合 は 、 そ れ を 弾 性 レ イ ヤ ー と し て 割 り 当 て る こ
と が で き ま す 。 レ イ ヤ ー 化 イ メ ー ジ で エ ラ ス テ ィ ッ ク レ イ ヤ ー を 有 効 に し
て 割 り 当 て る 方 法 の 詳 細 に つ い て は 、 「 [ア プ リ レ イ ヤ ー を エ ラ ス テ ィ ッ
ク レ イ ヤ ー と し て デ プ ロ イ す る ](/ja-jp/citrix-app-layering/4/layer/
assign-elastic-layers.html)」 を 参 照 し て く だ さ い 。

• ユーザーレイヤー: レイヤー化されたイメージでユーザーレイヤーを有効にすると、ユーザーのデータと設
定、およびユーザーが自分でインストールしたアプリケーションを保持できるようになります。有効にすると、
ユーザーが初めてイメージにログオンしたときに、各ユーザーに対してユーザーレイヤーが作成されます。こ
の機能を有効にするには、レイヤー化された画像を公開するために使用する画像テンプレートで、ユーザーレ
イヤー設定を選択します。レイヤー化イメージでエラスティックレイヤーを有効にする方法の詳細について
は、「ユーザーレイヤーをデプロイする」および「イメージテンプレートを作成または複製する」を参照して
ください。

完全なユーザーレイヤーを使用しているイメージにユーザーがログインしているときは、Chromeや Firefox
などのブラウザーを備えたアプリケーションレイヤーをユーザーに割り当てないでください。ブラウザは頻繁
に更新されるため、ユーザーの書き込み可能なレイヤーと起動可能なイメージのリビジョン間でリビジョンの
競合が発生する可能性があります。ただし、ユーザーがセッションホストであるイメージにログインしている
場合は、それらのレイヤーをユーザーに割り当てることができます。

ローカルユーザーまたは管理者を必要とするアプリケーション

OSレイヤーでは、追加したローカルユーザーまたはグループが保持されますが、アプリレイヤー、プラットフォー
ムレイヤー、およびユーザーレイヤーでは保持されません。たとえば、アプリレイヤー、プラットフォームレイヤ
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ー、またはユーザーレイヤーにアプリケーションをインストールするときに追加または変更したユーザーとグループ
は保持されません。次のいずれかを行うことができます。

• アプリケーションをインストールする前に、ローカルユーザーまたは管理者を OSレイヤーに追加します。
• OSレイヤーにアプリケーションをインストールします。

レイヤー整合性の概要

OS、アプリ、またはプラットフォームレイヤーを作成するときは、App Layering管理コンソールでレイヤーの作
成を開始し、ハイパーバイザー内の指定された VMにソフトウェアをインストールします。ユーザーがデスクトップ
を起動したときにレイヤーが希望する状態になったら、マシンをシャットダウンしてレイヤーを確定します。

レイヤーをシャットダウンして終了すると、Windows Ngen.exe操作によって、シャットダウン前に完了する必
要がある保留中のタスクに関するメッセージが表示されます。これらのジョブは完了させる必要がありますが、必要
に応じて Ngen.exe操作を早めることができます。Ngen.exeメッセージの詳細と操作を高速化する方法の詳
細については、関連する各レイヤー化の記事に記載されています。

• XenServer、Hyper‑V、または vSphereでレイヤー化するための OSイメージを準備する
• Azureでレイヤー化するための OSイメージを準備する
• Nutanixでレイヤー化するための OSイメージを準備する
• プラットフォームレイヤーを作成する
• アプリレイヤーを作成または複製する
• レイヤーの更新
• レイヤーの整合性の問題のトラブルシューティング

レイヤーの優先順位

レイヤーの優先順位は、Windowsファイルシステムとレジストリを作成するときのレイヤーの順序を定義します。
レイヤーの優先順位は次のような場合に重要です。

• レイヤー化された画像を公開する際の一部としてレイヤーを合成します。
• ファイルとレジストリ設定のレイヤーを検索しています。
• エラスティックレイヤーとユーザーレイヤーをユーザーのデスクトップに配信します。

App Layeringソフトウェアは、各レイヤーに優先順位を割り当て、最も低い優先順位から最も高い優先順位の順に
レイヤーを適用します。

Windowsでは、最も優先度の高いレイヤーが優先されます。ファイルまたはレジストリエントリが 2つのレイヤー
に存在する場合、Windowsは優先度が最も高いレイヤーのファイルまたはレジストリエントリを使用します。
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レイヤーの優先順位の決定方法

レイヤーの優先順位はレイヤーの種類に基づいて決定され、アプリレイヤーの場合はレイヤーが作成された順序に基
づいて決定されます。

ベースイメージ内のレイヤー レイヤー化されたイメージの一部であるレイヤーは順番に適用され、プラットフォー
ムレイヤーは常に最優先レイヤーとして最後に適用されます。

次の表に示すように、アプリレイヤーに割り当てられる優先順位は、レイヤーが作成された順序に基づいています。
最新のアプリレイヤーには、古いレイヤーよりも高い優先順位が与えられます。

優先度 レイヤータイプ

高い プラットフォーム層

最後に作成されたアプリレイヤー

中くらい 作成日順に並べられたアプリレイヤー

最初に作成されたアプリレイヤー

低い OSレイヤー

レイヤーに共通のファイルまたはレジストリエントリがある場合は、優先度の高いレイヤーのファイルまたはレジス
トリエントリが使用されます。

ベースイメージでレイヤーが有効になっている 公開されたイメージが起動すると、レイヤー化されたイメージのイ
メージテンプレートでレイヤーが有効になっている場合は、さらにレイヤーを適用できます。

• エラスティックレイヤー (エラスティックレイヤーとしてユーザーに割り当てられたアプリレイヤー)
• ユーザーレイヤー

レイヤーを画像に結合する場合、ユーザーレイヤーが常に最優先されます。次に弾性レイヤーが続き、最後にベース
イメージのレイヤーが続きます。

次の表に示すように、エラスティックレイヤーの優先順位は元のアプリレイヤーの優先順位と同じですが、ベース
イメージに適用されます。Elasticレイヤーの優先度は、公開された画像にレイヤーがアタッチされる順序によって
とになります。

優先度 レイヤータイプ

高い ユーザー層

弾性層 ‑最後に作成されたアプリ層
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優先度 レイヤータイプ

中くらい 弾性レイヤー ‑作成順のアプリレイヤー

Elastic App ‑最初に作成されたアプリレイヤー

低い レイヤー画像 ‑ベース画像内のすべてのレイヤー

レイヤーの優先順位の競合

ほとんどのアプリレイヤーは動作しますが、状況によっては、アプリケーションをインストールする順序によってデ
スクトップ上で競合が発生することがあります。

あるアプリを他のアプリの前にインストールする必要がある場合は、必要な順序でレイヤーを作成します。App
Layeringソフトウェアは、同じ順序でレイヤーを適用します。

2つのレイヤーが競合し、それが画像に組み込まれた順序によるものであると思われる場合は、次の 2つの選択肢が
あります。

• 最後にインストールするレイヤーを再作成して、正しい順序で組み込まれるようにします。
• テクニカルサポートに支援を依頼します。

OSをレイヤー化するための準備

January 7, 2025

App Layeringソフトウェアがまだインストールされていない場合でも、いつでもオペレーティングシステムをレイ
ヤリング用に準備できます。OSレイヤーが環境で正しく動作するように、すべての要件を満たすことが重要です。

要件を満たし、OSレイヤーに含める内容に関するガイドラインを理解したら、ハイパーバイザー環境で OSを準備
するための手順を使用します。後で別のハイパーバイザーへのサポートを拡張する場合は、2番目の環境用に作成し
たプラットフォームレイヤーに 2番目のハイパーバイザー用のツールをインストールすることで、このOSレイヤー
を再利用できます。

要件と推奨事項

OSイメージを準備するときは、次の要件を満たし、関連する推奨事項を考慮してください。

• 管理しているWindowsバージョンごとに 1つの OSレイヤー (推奨): 管理しているWindowsバージョン
ごとに 1つの OSイメージを準備し、それぞれにプラットフォームレイヤーとアプリレイヤーのセットを用
意することをお勧めします。
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• 新しい OSイメージ: ハイパーバイザーから、サポートされているWindows OSの新しいイメージから開始
します。これにより、イメージが環境に合わせて最適化されます。

• DHCPからの IPアドレス: OSイメージがドメイン内になくであることを確認してください。イメージが
DHCPから IPアドレスを取得することを確認します。そうしないと、App Layering OS Machine Toolsを
インストールできません。ドメイン参加はプラットフォーム層で行うことができます。

• App Layering OS Machine Tools: App Layeringインストールパッケージで OS Machine Toolsを見
つけます。

• MS Officeの最適化スクリプト: MS Officeを実行する場合は、インストールパッケージに含まれている最
適化スクリプトを使用する必要があります。

XenServer、MSHyper‑V、または VMware vSphere

まれにWindowsミニセットアップを実行する必要がある場合は、必要に応じて弊社が提供する unattend.htaフ
ァイルを編集できます。

• 無人インストール用の応答ファイル (オプション): 応答ファイルは、App Layeringのダウンロードに含まれ
ています。

注:

サードパーティのスクリプトは、ユニバーサルプラグアンドプレイや 8.3ファイル名設定など、App
Layeringサービスが使用するサービスや機能を変更する可能性があるため、使用しないでください。

OSレイヤーに何を含めるか

OSレイヤーに次のソフトウェアと設定を含めます。

• ハイパーバイザーツール: OSレイヤーにハイパーバイザーツールを含める必要があります。レイヤーに新し
いバージョンを追加することで、ツールをアップグレードできます。

注:

• OSレイヤーのハイパーバイザーツールをアップグレードするときは、既存のプラットフォームレイヤ
ーをテストして、更新が必要かどうかを確認します。プラットフォームとそこにインストールされている
その他のものに応じて、プラットフォームレイヤーを再作成する必要がある場合があります。

• 複数のハイパーバイザーで同じOSレイヤーを使用している場合は、特定のハイパーバイザー専用のプラ
ットフォームレイヤーにハイパーバイザーツールをインストールするのが合理的です。

• .NET Framework v4.0以降: .NET Framework v4.0以降を含めると、Windowsの更新はOSレイヤー
でのみ必要になります。たとえば、Citrix Virtual Apps and Desktops (CVAD) 2303に VDAを追加するに
は、.NET 4.8が必要です。

• .NET Framework 3.5 (MS Officeレイヤーを作成する場合): 更新を容易にするために、Officeレイヤー
を作成する前に、</em> OSレイヤーに.NET Frameworkのすべてのバージョンをインストールします。*
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Officeのインストール時に.NET Framework v3.5が存在しない場合は、Officeによって自動的にインスト
ールされます。アプリレイヤーに.NET Frameworkのバージョンまたは更新プログラムをインストールする
ことはお勧めしません。</li>

• ローカル GPOを使用してWindowsの更新を無効にします: OSレイヤーでWindowsの更新を無効にしま
す。Windows Updateサービスではなく、ローカル GPOを使用して無効にします。

• Windowsストアアプリの削除: Windowsストアアプリを削除する場合は、アプリレイヤーではなく、OS
レイヤーから削除します。

• Windowsアクティベーション: Windowsアクティベーションに KMSを使用します。OSレイヤーを作成
するときは、SetKMSVersion.exeを実行して、正しいバージョンのWindowsをアクティブ化するスター
トアップスクリプトを構成します。

• ユーザーアカウントとグループ: 追加のユーザーアカウントまたはグループは、OSレイヤーで作成する必要
があります。ドメイングループメンバーシップの変更は、グループポリシーを通じて行う必要があります。

• ローカルユーザーを作成するアプリケーション: ローカルグループとローカルユーザーへの変更が確実にキ
ャプチャされるように、ローカルユーザーを作成するアプリを含めます。これは、プラットフォームレイヤー
とアプリレイヤーでは実行されません。</ul>

OSレイヤーに含めるべきでないもの

以下のソフトウェアを OS層に含めないでください。

• プロビジョニングソフトウェア: プロビジョニングサービスに関連付けられているソフトウェアは、OSレイ
ヤーではなく、プラットフォームレイヤーにインストールする必要があります。

• 接続ブローカーソフトウェア: 接続ブローカーソフトウェアも、OSレイヤーではなくプラットフォームレイ
ヤーにインストールする必要があります。

• MS Officeおよびその他のアプリ: ローカルユーザーを作成する少数のアプリを除き、OSレイヤーに MS
Officeまたはその他のアプリケーションを含めないでください。**通常、アプリケーションは Appレイヤー
にインストールする必要があります。

• ドメイン参加: OSレイヤーを Active Directoryドメインに参加させないでください **。代わりに、プラッ
トフォームレイヤーでドメインに参加します。これにより、異なるドメインで同じOSを使用できるようにな
ります。

• デバッグフラグ: セキュアブートを使用している場合、OSレイヤーのどの BCDブートエントリでもデバッ
グフラグを有効にすることはできません。フラグが trueか falseかは関係ありません。フラグ自体は存在で
きません。問題を引き起こすことが分かっているためです。

OSを準備するための詳細な手順については、ハイパーバイザーを選択してください。

• XenServer、Hyper‑V、vSphere
• アズール
• ニュータニックス
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Google Cloudでレイヤー化するためのOSイメージを準備する

January 21, 2022

このトピックでは、新しい OSレイヤーにインポートするためのクリーンな OSイメージを準備する方法について説
明します。始める前に、必ず要件を満たしていることを確認してください。画像の準備中に、時間がかかりすぎると
思うなら、Microsoft Ngen.exeのオペレーションを迅速化を実行できます。

Windows 10 を使用し、Citrix Provisioning、Citrix マシンの作成、またはビューを実行していない場合は、
Windows 10組み込みアプリケーションの削除でデスクトップの開始時間を短縮できます。ただし、OSイメージ自
体ではなく、新しいバージョンの OSレイヤーでアプリを削除することをお勧めします。

仮想マシンへのOSのインストール

1. 要件や推奨事項など、OSレイヤを準備するのガイドラインについて理解してください。OSレイヤーに含め
るべきものと、OSレイヤーに含めないものについてのセクションを必ず読んでください。

2. Google Cloudポータルに移動します。

3. 左側の列で [Marketplace ]を選択し、新しい仮想マシンをデプロイします。

注：

新しいインスタンスネットワークを構成するときは、仮想マシンがアプライアンスでアクセス可能なネ
ットワーク上にあることを確認してください。

4. Windows Serverオペレーティングシステムを使用している場合は、[オペレーティングシステム]までスク
ロールし、Windows Server 2019またはWindows Server 2016オペレーティングシステムを選択します。

5. Windows 10を別のプラットフォームから持ち込む場合（マーケットプレイスで利用できない）場合は、独自
のライセンスの持ち込みチュートリアルの手順に従ってください。

6. 新しいインスタンスを設定します。

• 新しいインスタンスのネットワークを選択するときは、仮想マシンがアプライアンスでアクセス可能な
ネットワーク上にあることを確認してください。

• ストレージを選択するときは、どのタイプのストレージでも問題ありません。

イメージ上で App Layering OSマシンツールを実行する

1. 新しいマシンでWebブラウザを開き、ダウンロードセンターに移動し、OSMachine Toolsをダウンロー
ドします。

2. 次の zipファイルを OSイメージにダウンロードします。
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1 Citrix_App_Layering_OS_Machine_Tools_20.x.x.exe

3. ファイルを実行し、ファイルを次の場所にコピーします。

1 c:\windows\setup\scripts

注:

ファイルは上記のディレクトリに展開する必要があります。ディレクトリを変更しないでください。

キー管理サービスを使用している場合は、ライセンスのアクティベーションを構成します

スクリプトが抽出されると、SetKMSVersionユーティリティはキー管理サービス (KMS)ライセンスを使用す
るかどうかを選択するよう求められます。

注：

KMSと Active Directoryベースのアクティベーション (ADBA)の両方が同時に使用されている環境にイメー
ジをパブリッシュすると、ライセンス認証に問題が発生します。

1. 次のダイアログボックスで、キー管理サービス (KMS)ライセンスを使用するかどうかを選択します。

KMS用のスクリプトを構成するには、次の手順を実行します。

1. 次の場所に移動します。

1 c:\windows\setup\scripts

2. SetKMSVersion.exeを管理者として実行し、c:\windows\setup\scripts\kmsdirフォル
ダー内にスクリプトファイルを作成します。

オペレーティングシステムが起動すると、適切な KMSライセンス認証スクリプトが実行されます。
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App Layeringサービスをインストールする

1. 新しいマシンでC:\Windows\Setup\scriptsに移動して setup_x64.exeを実行し、OSマシンに
App Layeringドライバーをインストールします。

2. インストール時に、Unattend.xmlファイルの場所 (既定の場所は‘C:\windows\panther)を入力するよう
に求められます。

3. このマシンがドメインに参加していないことを確認します。
4. OSマシン上で保留中の再起動を実行し、このイメージをレイヤーにインポートできるようにします。
5. 先に進む前に、新しい OSマシンが次のいずれかの状態であることを確認してください。

• 実行中
• 停止しました
• 停止 (割り当て解除)

必要に応じて、Microsoft Ngen.exeの操作を迅速化できます

すべてのソフトウェア更新プログラムをインストールしたら、Ngen.exeが基本的に.NETバイトコードをネイテ
ィブイメージに再コンパイルできるようにし、それらを管理するためのレジストリエントリを構築する必要がありま
す。

Ngen.exeは、.NETシステムの一部であるMicrosoftネイティブイメージジェネレータです。Windowsは、イ
ンストールされるソフトウェアと、構成内で検出されるソフトウェアに基づいて、いつNgen.exeを実行するかを
決定します。

重要：

Ngen.exeが実行されているときは、それを完了させる必要があります。中断されたNgen.exe操作では、
.NETアセンブリが機能しないか、.NETシステム内のその他の問題が発生する可能性があります。

通常、Ngen.exeは、フォアグラウンドアクティビティがあるときに一時停止するバックグラウンド操作です。
Ngen.exe操作を迅速に行いたい場合は、タスクをフォアグラウンドに持ち込んで、できるだけ早く完了できま
す。

タスクをフォアグラウンドにする手順は、次のとおりです。

1. 管理者としてコマンドプロンプトを開きます。

2. 現在使用中のバージョンのMicrosoft.NET\Frameworkディレクトリに移動します。

1 cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX

3. 次のNgen.exeコマンドを入力して、キューに入っているすべてのアイテムを実行します。このコマンドは、
アセンブリを構築する前に、キューに入れられたコンポーネントのインストールを処理します。

1 ngen eqi 3

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 222



アプリのレイヤリング

コマンドプロンプトでNgen.exeタスクがフォアグラウンドに移動し、コンパイル中のアセンブリが一覧表
示されます。コンパイルメッセージが表示されていれば問題ありません。

タスクマネージャを使用して、MSCORSVW.EXEのインスタンスが実行されているかどうかを確認できま
す。そうであれば、それを完了するか、ngen update eqi 3を実行することを許可します。

注意:

タスクを停止するために再起動しないでください。タスクの完了を許可します。

4. すべてのNgen.exeプロセスが完了するまで実行されていることを確認します。

Azureでレイヤ化するためのOSイメージの準備

September 2, 2022

このトピックでは、新しい OSレイヤーにインポートするためのクリーンな OSイメージを準備する方法について説
明します。開始する前に、要件を満たしていることを確認してください。イメージを準備しているときに、時間がか
かりすぎると思われる場合は、Microsoft Ngen.exeの操作を迅速に行うことができます。

Windows 10 を使用していて、Citrix Provisioning、マシンの作成、または View を実行していない場合は、
Windows 10の組み込みアプリケーションを削除することで、デスクトップの起動時間を短縮できます。ただし、
OSイメージ自体ではなく、新しいバージョンの OSレイヤーでアプリを削除することをお勧めします。

注:

マシン作成サービス (MCS) Azure コネクタで無人セットアップファイルを使用しないでください。App
Layeringソフトウェアは、MCS Azureコネクタでは不要または推奨されないため、無人セットアップファイ
ルが存在する場合、それを削除します。

仮想マシンへのOSのインストール

1. [Microsoft Azureポータルで、新規] > [
コンピュート] > [仮想マシン]を選択して、Windows Serverリモートデスクトップイメージから新しい仮
想マシンを作成します。

2. 仮想マシンの作成ウィザードを完了します。

基本:

• 名前: 新しいマシンに指定する名前は、Azureの命名規則に準拠している必要があります。
• ユーザー名とパスワード: 指定する新しいサーバーマシンのユーザー名とパスワードは、この OSレイ
ヤーを含む作成されるすべてのパッケージングマシンに使用されます。
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• リソースグループの場所: リソースグループの場所の値が、コネクタ構成で構成したストレージアカウ
ントの場所と一致していることを確認してください。

3. 必要なネットワーク設定を選択します。

4. サマリーを確認し、仮想マシンを作成します。

5. 新しい仮想マシンにログインし、マシンを再起動します。

6. すべての重要な更新プログラムをインストールします。システムを再起動し、さらにアップデートがないか確
認してください。一部の更新プログラムは、他の更新プログラムがインストールされた後にのみ利用可能にな
ります。

7. Windows Ngen.exeを実行します。

8. C:\Windows\OEMで無人セットアップファイルを削除するか、名前を変更します。

9. Windows自動更新をクリアするには、[
コントロールパネル] > [システムとセキュリティ] > [Windows Update] > [設定の変更]を選択します

10. このマシンがドメインに参加していないことを確認します。

11. ビルトイン管理者を有効にし、[パスワードの有効期限なし]をオンにします。

12. これがサーバー OSの場合は、PowerShellで次のコマンドを実行します。

1 Set-ExecutionPolicy Unrestricted
2 Enable-PSRemoting

イメージ上で App Layering OSマシンツールを実行する

1. 新しいマシンでWebブラウザを開き、ダウンロードセンターに移動し、OSMachine Toolsをダウンロード
します。

2. 次の zipファイルを OSイメージにダウンロードします。

1 Citrix_App_Layering_OS_Machine_Tools_20.x.x.exe

3. ファイルを実行し、ファイルを次の場所にコピーします。

c:\windows\setup\scripts

注:

ファイルは上記のディレクトリに展開する必要があります。ディレクトリを変更しないでください。

キー管理サービスを使用している場合は、ライセンスのアクティベーションを構成します

スクリプトが抽出されると、SetKMSVersionユーティリティはキー管理サービス (KMS)ライセンスを使用す
るかどうかを選択するよう求められます。
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注:
KMSと Active Directoryベースのアクティブ化 (ADBA)の両方が同時に使用されている環境にイメージを公
開すると、ライセンス認証に問題が発生します。

1. 次のダイアログボックスで、キー管理サービス (KMS)ライセンスを使用するかどうかを選択します。

KMS用のスクリプトを構成するには、次の手順を実行します。

1. 次の場所に移動します。

c:\windows\setup\scripts

2. SetKMSVersion.exeを管理者として実行し、c:\windows\setup\scripts\kmsdirフォル
ダー内にスクリプトファイルを作成します。

オペレーティングシステムが起動すると、適切な KMSライセンス認証スクリプトが実行されます。

App Layeringサービスをインストールする

1. 新しいマシンでC:\Windows\Setup\scriptsに移動して setup_x64.exeを実行し、OSマシンに
App Layeringドライバーをインストールします。

2. インストール時に、Unattend.xmlファイルの場所 (既定の場所は‘C:\windows\panther)を入力するよう
に求められます。

3. このマシンがドメインに参加していないことを確認します。
4. OSマシン上で保留中の再起動を実行し、このイメージをレイヤーにインポートできるようにします。
5. 先に進む前に、新しい OSマシンが次のいずれかの状態であることを確認してください。

• 実行中
• 停止しました
• 停止 (割り当て解除)
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必要に応じて、Microsoft Ngen.exeの操作を迅速化できます

すべてのソフトウェア更新プログラムをインストールしたら、Ngen.exeが基本的に.NETバイトコードをネイテ
ィブイメージに再コンパイルできるようにし、それらを管理するためのレジストリエントリを構築する必要がありま
す。

Ngen.exeは、.NETシステムの一部であるMicrosoftネイティブイメージジェネレータです。Windowsは、イ
ンストールされるソフトウェアと、構成内で検出されるソフトウェアに基づいて、いつNgen.exeを実行するかを
決定します。

重要:
Ngen.exeが実行されているときは、それを完了させる必要があります。中断されたNgen.exe操作では、
.NETアセンブリが機能しないか、.NETシステム内のその他の問題が発生する可能性があります。

通常、Ngen.exeは、フォアグラウンドアクティビティがあるときに一時停止するバックグラウンド操作です。
Ngen.exe操作を迅速に行いたい場合は、タスクをフォアグラウンドに持ち込んで、できるだけ早く完了できま
す。

タスクをフォアグラウンドにする手順は、次のとおりです。

1. 管理者としてコマンドプロンプトを開きます。

2. 現在使用中のバージョンのMicrosoft.NET\Frameworkディレクトリに移動します。

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX

3. 次のNgen.exeコマンドを入力して、キューに入っているすべてのアイテムを実行します。このコマンドは、
アセンブリを構築する前に、キューに入れられたコンポーネントのインストールを処理します。

ngen eqi 3

コマンドプロンプトでNgen.exeタスクがフォアグラウンドに移動し、コンパイル中のアセンブリが一覧表
示されます。コンパイルメッセージが表示されていれば問題ありません。

タスクマネージャを使用して、MSCORSVW.EXEのインスタンスが実行されているかどうかを確認できま
す。そうであれば、それを完了するか、ngen update eqi 3を実行することを許可します。

注意:
タスクを停止するために再起動しないでください。タスクの完了を許可します。

4. すべてのNgen.exeプロセスが完了するまで実行されていることを確認します。

Nutanixでレイヤー化するためのOSイメージの準備

June 30, 2023
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このトピックでは、新しい OSレイヤーにインポートするためのクリーンな OSイメージを準備する方法について説
明します。開始する前に、要件を満たしていることを確認してください。イメージの準備中に、時間がかかりすぎる
と思われる場合は、必要に応じてMicrosoft Ngen.exeの操作を迅速に実行することができます。

Windows 10を使用していて PVS、マシン作成、または Viewを実行していない場合は、Windows 10の組み込み
アプリケーションを削除することで、デスクトップの起動時間を短縮できます。ただし、OSイメージ自体ではなく、
新しいバージョンの OSレイヤーでアプリを削除することをお勧めします。

注:

Nutanixでは未処理のファイルを使用しないでください。App Layeringソフトウェアは、無人セットアップ
ファイルが存在する場合、無人セットアップファイルを削除します。これは、Nutanixでは不要または推奨さ
れないためです。

仮想マシンへのOSのインストール

この手順の一部として、キー管理サービス (KMS)のライセンス認証を設定できます。

注:
KMSと Active Directoryベースのアクティベーション (ADBA)の両方が同時に使用されている環境にイメー
ジをパブリッシュすると、アクティベーションで問題が発生します。

1. Prismコンソールにログインします。

2. タスク > VMを選択し、テーブルビューに切り替えて既存の仮想マシンを表示します。

3. 右上隅の [ +Create VM ]をクリックし、新しい仮想マシンの詳細を入力します。

a) [名前]を入力し、[説明]を追加します。
b) vCPUの数を選択します。
c) CPUあたりのコア数を設定します。
d) メモリを設定します。
e) [ディスク]を選択し、3つのディスクを持つ仮想マシンを作成します。最初の CD‑ROMは、OS用の

ISOです。2つ目の CD‑ROMは、Nutanix VIRTIOドライバ用です。これにより、Nutanix仮想マシ
ンが OSをインストールするディスクにアクセスできるようになります。最初に 1つの CD‑ROMが割
り当てられます。
i. 割り当てられた CD‑ROMの値を編集します。
ii.「操作」で、「ADSFファイルからクローン」を選択します。
iii.「バスタイプ」で「IDE」を選択します。
iv. Windows ISOへのパスを入力します。パスは、ストレージコンテナと ISO名の組み合わせです。
例：
/ISOStore/en_windows_10_enterprise_version_1511_x64_dvd_7224901
.iso

v.［Update］をクリックします。
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f) [ +Add New Disk]ボタンをクリックして、別のディスクを追加します。
i. タイプを CDROMに設定します。
ii. 操作を ADSFファイルからクローニングするように設定します。
iii. バスタイプを IDEに設定
iv. Windows VIRTIOドライバへのパスを入力します。例：

/ISOStore/virtio-win-0.1.102.iso
v.［追加］をクリックします。

g) [ +新しいディスクを追加]ボタンをクリックします。
i. **タイプをディスクに設定します **。
ii. **コンテナに割り当てるオペレーションを設定します **。
iii. バスタイプを SCSIに設定します。
iv. 使用したいコンテナを選択します。
v. サイズを入力します。
vi.［追加］をクリックします。

h) [ +新しいNICを追加]をクリックし、VLAN名を入力します。
i)［保存］をクリックします。

4. 仮想マシンをパワーオンします。

a) [タスク] > [VM]を選択します。
b) テーブルビューに切り替えると、既存の仮想マシンが表示されます。
c) テーブルで仮想マシンを選択し、パワーオンをクリックします。

5. 仮想マシンを選択し、[コンソールの起動]をクリックして、コンソールを起動します。VMが起動すると、
ISO ディスクから Windows OS のインストールが開始されます。VM が起動すると、ISO ディスクから
Windows OSのインストールが開始されます。

a)「Windowsのインストール先はどこにありますか?」仮想マシン作成ウィザードでディスクを追加して
も、ディスクがないことに注意してください。

b)「ドライバをロード」オプションを選択し、「ブラウズ」を選択します。
c) virtio‑win‑0.1.1ドライバーがインストールされている CDを選択します。
d) vioscsiフォルダーを選択し、Windows OS用のフォルダーを選択します。

6. OSを手動でインストールしたら、VirtIOドライバをインストールします。

a) デバイスマネージャを起動します。
b) [その他のデバイス]を選択し、[イーサネットコントローラ]を右クリックして [ドライバソフトウェア
の更新]を選択します。

c) マイコンピューターをブラウズして、VirtIO CDを選択します。イーサネットドライバーは NetKVM
フォルダーに保存されます。

7. サーバーOS:セッションホスト機能が必要な場合:
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a) [役割と機能を追加]を選択します。
b)「インストールタイプ」で、「機能ベースのインストール」を選択します。
c) サーバーロールには、[リモートデスクトップサービス] > [リモートデスクトップセッションホスト]を
選択します。

d) サーバーの役割を追加するプロセスを完了します。

8. すべての重要な更新プログラムをインストールします。システムを再起動し、さらにアップデートがないか確
認します。一部の更新プログラムは、他の更新プログラムをインストールした後にのみ利用可能になります。

9. 必要なサービスパックをすべてインストールします。

10. Windowsシステムの復元とWindows自動更新を無効にします。

11. ビルトインアドミニストレータを有効にし、パスワードに有効期限がないことを確認してください。

12. キー管理サービス (KMS)ライセンスを使用する場合は、管理者としてコマンドウィンドウを実行し、次のコ
マンドを入力します。

1 slmgr /skms <kmsserverhost>
2 slmgr /rearm
3 reboot
4 slmgr /ipk XXXX-YOUR-KMS-KEY-XXXX
5 slmgr /ato

13. サーバーOS:サーバー OSのリモート設定にドメインユーザーを追加します。

14. デッド（ゴースト）NICがあるかどうかを確認し、存在する場合は削除します。次のコマンドを入力します。

1 set devmgr_show_nonpresent_devices=1
2 devmgmt.msc

15. デッド（ゴースト）NICをすべてアンインストールします。

16. これがサーバー OSの場合は、PowerShellで次のコマンドを実行します。

1 Set-ExecutionPolicy Unrestricted
2 Enable-PSRemoting

OSイメージ上でOSマシンツールを実行する

レイヤーで実行する OSイメージを準備するには、イメージ上で OS Machine Toolsファイルを実行します。こ
の実行可能ファイルは、GPOセットアップスクリプト (gposetup.cmd)と KMSバージョンのセットスクリプト
(SetKMSVersion.hta)を実行します。

1. 次の実行可能ファイルを OSイメージにダウンロードします。

Citrix_App_Layering_OS_Machine_Tools_20.x.x.exe

2. 実行可能ファイルを実行します。ファイルの保存先:

c:\windows\setup\scripts
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注:

ファイルはc:\windows\setup\scriptsディレクトリに抽出する必要があります。ディレク
トリを変更しないでください。

キー管理サービス (KMS)を使用している場合は、ライセンスのアクティベーションを構成する

スクリプトが抽出されると、SetKMSVersionユーティリティは、KMSライセンスを使用するかどうかを選択する
ように要求します。

注:
KMSと Active Directoryベースのアクティブ化 (ADBA)の両方が同時に使用されている環境にイメージを公
開すると、ライセンス認証に問題が発生します。

1. 次のダイアログボックスで、キー管理サービス (KMS)ライセンスを使用するかどうかを選択します。

KMS用のスクリプトを構成するには、次の手順を実行します。

1. 次の場所に移動します。

c:\windows\setup\scripts

2. SetKMSVersion.exeを管理者として実行します。これにより、c:\windows\setup\scripts\
kmsdirフォルダーにスクリプトファイルが作成されます。

オペレーティングシステムが起動すると、適切な KMSライセンス認証スクリプトが実行されます。
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.NET Frameworkの正しいバージョンがインストールされていることを確認してください (Windows
10およびWindows Server 2016)

.NET FrameworkはMicrosoftが提供するソフトウェアフレームワークで、多くのサードパーティアプリケーショ
ンを実行するために必要です。.NET Frameworkのインストールはすべて OSレイヤーに含まれている必要があり
ます。これには、.NET 3.5および.NET 4.0以降が含まれます。

注：

Citrix Virtual Apps and Desktops（CVAD）2303では、VDAを追加するには.NET 4.8が必要です。

必ず.NET Frameworkとアップデートを OSレイヤーにインストールしてください。

App Layeringサービスをインストールする

1. c:\windows\setup\scriptsフォルダで setup_x86.exe (32ビット)または setup_x64.exe
(64ビット)を実行します。

2. インストール時に、unattendファイルの場所を入力するよう求められます。Nutanixではunattendフ
ァイルを使用しないでください。

MSOfficeを使用している場合は、最適化スクリプトを実行します

Microsoft Officeをレイヤー化するには、App Layeringインストールパッケージに含まれる最適化スクリプトが
必要です。このスクリプトを使用すると、不要なサービスを無効にし、必要なサービスを有効にし、インストール固
有のドライバーと設定を削除することで、メモリと CPUを節約できます。

Optimizationスクリプトは OSレイヤー上で実行でき、必要に応じて、イメージテンプレートに含まれるアプリレ
イヤー内のスクリプトの新しいバージョンで置き換えることができます。アプリケーションレイヤーは OSレイヤー
の後にイメージに適用されるため、アプリケーションレイヤーのスクリプトは OSレイヤー内の元のバージョンを上
書きします。

1. c:\windows\setup\scriptsフォルダーで、optimizations.cmdファイルを実行して、イメー
ジの作成時に実行するファイルを作成します。

2. 指示に従って、OSイメージで optimization.cmdを実行します。

必要に応じて、Microsoft Ngen.exeの操作を迅速化できます

すべてのソフトウェア更新プログラムをインストールしたら、Ngen.exeが基本的に.NETバイトコードをネイテ
ィブイメージに再コンパイルできるようにし、それらを管理するためのレジストリエントリを構築する必要がありま
す。
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Ngen.exeは、.NETシステムの一部であるMicrosoftネイティブイメージジェネレータです。Windowsは、イ
ンストールされるソフトウェアと、構成内で検出されるソフトウェアに基づいて、いつNgen.exeを実行するかを
決定します。

重要:
Ngen.exeが実行されているときは、それを完了させる必要があります。中断されたNgen.exe操作では、
.NETアセンブリが機能しないか、.NETシステム内のその他の問題が発生する可能性があります。

通常、Ngen.exeは、フォアグラウンドアクティビティがあるときに一時停止するバックグラウンド操作です。
Ngen.exe操作を迅速に行いたい場合は、タスクをフォアグラウンドに持ち込んで、できるだけ早く完了できま
す。

タスクをフォアグラウンドにする手順は、次のとおりです。

1. 管理者としてコマンドプロンプトを開きます。

2. 現在使用中のバージョンのMicrosoft.NET\Frameworkディレクトリに移動します。

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX

3. 次のNgen.exeコマンドを入力して、キューに入っているすべてのアイテムを実行します。このコマンドは、
アセンブリを構築する前に、キューに入れられたコンポーネントのインストールを処理します。

ngen eqi 3

コマンドプロンプトでNgen.exeタスクがフォアグラウンドに移動し、コンパイル中のアセンブリが一覧表
示されます。コンパイルメッセージが表示されていれば問題ありません。

タスクマネージャを使用して、MSCORSVW.EXEのインスタンスが実行されているかどうかを確認できま
す。そうであれば、それを完了するか、ngen update eqi 3を実行することを許可します。

注意:
タスクを停止するために再起動しないでください。タスクの完了を許可します。

4. すべてのNgen.exeプロセスが完了するまで実行されていることを確認します。

OSレイヤーの作成

July 13, 2022

OSレイヤーには、レイヤー化されたイメージで展開するオペレーティングシステムのソフトウェアと設定が含まれ
ます。OSレイヤーは次の作成に必要です。

• プラットフォーム層
• アプリケーションレイヤー
• レイヤード・イメージ
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重要：

新しい UIでは、OSレイヤーを作成する唯一の方法は、ImportOSLayer.ps1ユーティリティを使用し
てインポートすることです。管理コンソールから OSレイヤーを作成することはできなくなりました。詳細に
ついては、Citrix担当者にお問い合わせください。

レイヤのオペレーティングシステムのインポートについて

オペレーティングシステムをインポートする唯一の方法は、OSMachine Toolsのダウンロードに含まれるOSイン
ポートスクリプトを実行することです。

1 ImportOSLayer.ps1

インポートスクリプトを使用する利点は次のとおりです。

• パフォーマンスの向上: オペレーティングシステムのインポートが高速になります。

• ユニファイド拡張ファームウェアインターフェイス (UEFI)マシンとセキュアブートのサポート。

要件

OSレイヤーを作成する前に、次のことを確認してください。

• レイヤーにインポートするための OSイメージを準備します。
• アプライアンスをインストールします。
• App Layeringを構成します。

OSレイヤーに関する考慮事項

• Windowsのパッチと更新プログラムを展開するには、レイヤーにバージョンを追加するだけです。必要に応
じて、レイヤーの以前のバージョンに簡単に元に戻すことができます。

• イメージテンプレートで使用する、つまりパブリッシュされたイメージで使用するレイヤのバージョンを選択
できます。

• Windows Update、Windows Server更新サービス (WSUS)、またはオフラインのスタンドアロンの更新
パッケージを使用して OSを更新できます。SCCMのようなツールを使用しないでください。

• プラットフォームレイヤーとアプリレイヤーは、レイヤーの特定のバージョンではなく、それらを作成するた
めに使用する特定の OSレイヤーに関連付けられています。OSレイヤーにバージョンを追加しても、依存す
るアプリとプラットフォームレイヤーは引き続き機能します。

• 他のレイヤーを更新する前に、Windowsの更新を OSレイヤーに適用する必要があります。
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ImportOSLayer.ps1スクリプトを使用してOSをインポートします

この手順では、ImportOsLayer.ps1スクリプトを使用して新しい OSレイヤーの OSをインポートする方法
について説明します。

AppLayeringOSMachineToolsをOSイメージにダウンロードして拡張した場合、ImportOsLayer.ps1は
c:\windows\setup\scripts. にコピーされています。

スクリプトの実行

OSをインポートするには、次の手順に従います。

1. 管理者として ImportOsLayer.ps1 PoSHスクリプトを実行します。

1 C:\Windows\Setup\scripts\ImportOsLayer.ps1 -ElmAddress <Ip Address
> [-IgnoreCertErrors]

2 C:\Windows\Setup\scripts\ImportOsLayer.ps1 -ElmAddress <FQDN> [-
IgnoreCertErrors]

各項目の意味は次のとおりです。

• ElmAddressは、App Layeringアプライアンスの IPアドレスまたは FQDNです。これは、新しい
OSレイヤーが作成される場所を指定します。

• スクリプトが App Layeringアプライアンスと通信するときに、IgnoreCertErrorsは認証エラ
ーを無視します。

2. ImportosLayer.ps1スクリプトは、App Layeringアプライアンス（スクリプトでは ELMと呼びます）に
接続するための資格情報の入力を要求します。このスクリプトは、認証情報を使用してアプライアンスにセッ
ションを作成します。

3. スクリプトは、新しい OSレイヤーの詳細を要求します。

• 画層名 (必須)
• バージョン名 (必須)
• レイヤサイズギブ (必須ですが、デフォルトは 60 GBです)
• 画層説明 (オプション)
• バージョン説明 (オプション)
• コメント（オプション）

必要な情報を入力すると、スクリプトによってシステムが合成エンジンにリブートされ、OSがインポートさ
れ、レイヤが構築されます。管理コンソールでジョブの進行状況を監視します。

合成エンジンが終了すると（成功または失敗）、再起動してWindows OSイメージに戻ります。
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プラットフォームレイヤーの作成

January 7, 2025

プラットフォームレイヤーには、レイヤーとレイヤー化されたイメージが環境内で問題なく実行されるために必要な
プラットフォームソフトウェアと設定が含まれています。

プラットフォームレイヤーは、次の 2つの目的で作成できます。

• レイヤーの作成とパッケージ化の場合: レイヤーを作成するハイパーバイザーとは異なるハイパーバイザーか
ら OSをインポートした場合は、このタイプのプラットフォームレイヤーを使用してアプリレイヤーを作成
します。

• レイヤー化イメージを公開する場合: 公開されたレイヤー化イメージが環境内で問題なく実行されるように、
イメージテンプレートでこのタイプのプラットフォームレイヤーを使用します。

レイヤーをパッケージ化したり、レイヤー化されたイメージを公開するためのプラットフォームレイヤー

次の表を使用して、プラットフォームレイヤーが必要かどうかを判断します。この表には、必要に応じてプラットフ
ォームレイヤーにインストールするソフトウェアも表示されます。

パッケージング層 レイヤー化された画像の公開

プラットフォームレイヤーは必要で
すか?

OSイメージが別のハイパーバイザ
ーで生成された場合に必要です。ア
プリにエージェントまたは SSOソ
フトウェアが必要な場合は、そのレ
イヤーの作成と更新専用のプラット
フォームレイヤーを作成できます。

プロビジョニングサーバーに公開
し、接続ブローカーを使用する場合
に必要です。

インストールするもの OSが別のハイパーバイザー上で発
生した場合のハイパーバイザーツー
ル。アプリレイヤーを作成するため
に必要な場合の SSOまたはエージ
ェントソフトウェア。

プロビジョニングおよび接続ブロー
カーのソフトウェアと設定。OSの元
のハイパーバイザーとは異なるハイ
パーバイザーに公開する場合は、ハ
イパーバイザーツールを含めます。

選択する値 ハイパーバイザーを選択します。 ハイパーバイザー、プロビジョニン
グソフトウェア、接続ブローカーを
選択します。

必要なもの ハイパーバイザーのインストーラー プロビジョニングソフトウェアと接
続ブローカーのインストーラー。
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プラットフォーム層に含めるその他のソフトウェアと設定

上記で指定したプラットフォームソフトウェアの他に、プラットフォームレイヤーに次の設定とソフトウェアを含め
る必要があります。

• ドメイン参加

• NVIDIAドライバー（該当する場合）

• Citrix Receiver（シングルサインオンコンポーネント用）

• Citrix Workspace Environment Management(WEM)エージェント

注記：

Citrix WEM によって生成された RSA キーは、展開されたイメージで WEM を使用する
ときに問題が発生します。レイヤーをファイナライズするときに RSA キーが存在する場
合は、次のパスで始まる RSA キー ファイルを削除する必要があることを示すメッセー
ジ が 表 示 さ れ ま す: C:\ProgramData\Microsoft\Crypto\RSA\S-1-5-18\
fb8cc9e38d3e60ab60c17cdfd6dd6d99_。

• Citrix uberAgent

• ログオンスタックに影響を与えるソフトウェア（Imprivataなど）

• Hyper‑V上の Citrix Provisioning: PXEブートにはレガシーネットワークアダプターが必要

• Microsoft System Center Configuration Manager (SCCM)ソフトウェア（使用している場合）

プラットフォームレイヤーの作成プロセス

プラットフォームレイヤーを作成する手順は次のとおりです。

1. 管理コンソールでプラットフォームレイヤーを作成します。
2. 包装機に接続してログインします。
3. プロビジョニングおよび接続ブローカーソフトウェアをインストールします。
4. アプライアンスは、レイヤーを作成してイメージを公開するハイパーバイザーとは別のハイパーバイザー上で
実行されていますか? はいの場合は、ハイパーバイザーツールもインストールすることをお勧めします。

5. 層を確認し、包装機をシャットダウンします。

• 選択したコネクタ構成がオフロード合成を使用するように設定されている場合、レイヤーは自動的に確
定されます。

• コネクタ構成がではなくオフロード合成に設定されている場合、この記事の詳細な手順で説明されてい
るように、レイヤーを手動で確定します。
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プラットフォームレイヤーを更新するタイミング

プラットフォーム層は最も優先度の高い層です。これは、特にネットワークデバイスの場合、イメージを展開する上
で重要です。インフラストラクチャソフトウェアを更新するたびに、プラットフォームレイヤーにバージョンを追加
します。

OSレイヤーを更新すると、イメージの起動に問題が発生することがあります。この問題を解決するには、新しいOS
レイヤーを使用してプラットフォームレイヤーにバージョンを追加します。包装機が起動したら、最終処理のために
機械をシャットダウンします。プラットフォームレイヤーは、新しいOSレイヤーバージョンから重要なコンポーネ
ントを収集し、OSバージョンと一致するようにプラットフォーム内で更新します。

要件

プラットフォームレイヤーを作成する場合、パッケージングマシンがアクセスできる場所にソフトウェアインスト
ーラーを用意する必要があります。たとえば、プロビジョニングサーバーと接続ブローカーソフトウェアにアクセス
できる必要があります。アプライアンスが別のハイパーバイザー上で実行されている場合は、ハイパーバイザーツー
ルも含めます。

詳細な要件については、レイヤーを作成したり画像を公開したりする環境を選択してください。

• Azureのマシン作成
• Nutanix AHVのマシン作成
• vSphereのマシン作成
• XenServerのマシン作成
• Citrixプロビジョニング
• XenServer
• MSアズール
• MSハイパー V
• ニュータニックス
• VMwareの vSphere
• ネットワークファイル共有 (他のプラットフォーム)

最適化について

プラットフォーム層は最も優先度の高い層です。最適化を組み込むのに最適な場所だと思われるかもしれません。た
だし、Windows 10では、Windowsアプリを削除する最適化はOSレイヤーでのみ機能します。Windowsアプリ
はWindowsストアと統合されており、OSレイヤーでのみ変更できます。

Citrixは、Citrix Optimizerと呼ばれる優れた最適化ユーティリティを提供しています。Citrix Optimizerは通常、
必要に応じて最適化を元に戻すことができるため、App Layeringに同梱されているオプティマイザーではなく、こ
のユーティリティを使用することをお勧めします。
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ユーザーのログインを高速化します。ネットワークユーザーアカウントを使用してログインし、デスクトップを再起
動します。次に、管理者としてログインし、作成したプロファイルを削除します。最初のネットワークユーザーがロ
グオンすると、一部のシステムファイルが更新され、通常はログインパフォーマンスが向上します。

新しいプラットフォームレイヤーを開始する

プラットフォームレイヤーを作成するには、次の手順に従います。

• プラットフォームレイヤーの作成を使用してレイヤーを準備します。
• 環境にパッケージングマシンを展開します。
• ツールをインストールし、環境に合わせて設定を構成します。
• レイヤーを最終決定します。

アクションバーから始めて、次の手順に従います。

1. レイヤー >プラットフォームレイヤーを選択します。次に、プラットフォームレイヤーの作成を選択します。

2. レイヤーの詳細タブで、必須の値であるレイヤー名とバージョンを入力します。必要に応じて、他の値を入
力することもできます。

3. バージョンの詳細タブ:

a) (必須)新しいバージョン名を入力します。たとえば、ソフトウェアのバージョンやその他の識別情報を
入力します。

b) 既存のレイヤーにバージョンを追加する場合は、「ベースバージョン」フィールドで、開始点として使用
するバージョンを選択できます。デフォルトの選択は最新バージョンです。

4. OSレイヤータブで、このプラットフォームレイヤーに関連付ける OSレイヤーを選択します。

5. [コネクタ]タブで、このレイヤーを作成するプラットフォームのコネクタ構成を選択します。

6. プラットフォームタイプタブで、このプラットフォームは、レイヤー化されたイメージの公開に使用されま
す、またはこのプラットフォームは、パッケージ化に使用されますを選択します。次に、レイヤー化イメージ
を公開するハイパーバイザー、プロビジョニングソフトウェア、および接続ブローカーを選択します。注: :
プロビジョニングやコネクションブローカではなくの方は、それぞれのオプションで Noneを選択してくだ
さい。

7. [パッケージディスク]タブで、パッケージディスクのファイル名を入力します。このディスクは、ツールを
インストールするパッケージングマシン (仮想マシン)に使用されます。

8. [アイコンの割り当て]タブで、レイヤーに割り当てるアイコンを選択します。このアイコンは、レイヤーモジ
ュール内のレイヤーを表します。

• 既存の画像を使用するには、画像ボックスで画像を選択します。
• 新しい画像をインポートするには、[参照]をクリックし、PNGまたは JPG形式の画像を選択します。
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• レイヤーが、提供されたアイコンの 1つと、Offload Compositingが選択されたコネクタを使用す
る場合、パッケージングマシンはレイヤーの内容に基づいてアイコンを割り当てます。

9. [確認と完了]タブで、アプリレイヤーの詳細を確認し、必要に応じてコメントを入力して、[レイヤーの作成]
をクリックします。入力したコメントは、監査履歴の情報ビューに表示されます。

10. タスクページを選択し、パッケージングディスクタスクをクリックします。情報アイコンをクリックすると、
タスクの完全な説明が表示されます。

パッケージディスクが作成されると、タスクバーに環境内のパッケージディスクの場所が表示されます。

次に、レイヤーのパッケージングマシンをデプロイできます。

包装機を導入する

App Layeringシステムは、コネクタ構成で定義された場所にパッケージングマシンを作成します。パッケージング
マシンは、レイヤーのソフトウェアをインストールする一時的な VMです。層が完成したら、梱包機は取り外されま
す。

XenServer、Hyper‑V、Nutanix AHV、VMware vSphere

アプライアンスは、コネクタ構成で定義された場所にパッケージングマシンを作成します。

1. App Layering管理コンソールに移動し、タスクページを選択します。
2. プラットフォームレイヤーの作成タスクを開いて、パッケージングマシンの名前を取得します。
3. ハイパーバイザー管理コンソール (XenServer、Azure、Hyper‑V、Nutanix、VMwareなど)にログインし
ます。

4. ハイパーバイザーマネージャーコンソールから、パッケージングマシンに移動します。包装機の電源がまだ
入っていない場合は、今すぐ電源を入れてください。

Citrix Provisioning for Hyper‑V: 2つのネットワークカードの構成

デュアルネットワークカードを使用して Citrix Provisioning for Hyper‑Vを実行する場合、プラットフォームレイ
ヤー </em>の新しいバージョンごとに *でカードを次のように構成する必要があります。</p>

プロビジョニングソフトウェアがインストールされ、必要な再起動が完了したら、次の手順を実行します。

1. パッケージングマシンで管理コマンドプロンプトを開きます。
2. 次のコマンドを実行します: ipconfig /all
3. ストリーミング NIC (Hyper‑Vのレガシネットワークアダプター)の IPアドレスを正しいアダプター名と一
致させます。

4. ストリーミング NICの DHCPリースを更新します。
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5. 再度、管理コマンドプロンプトで、ipconfig /release *adapter-name*を実行し、続いて
ipconfig /renew *adapter-name*を実行します。このコマンドは、App Layeringドライバ
ーにこのアダプターを「プライマリ NIC」として選択するように強制します。

6. シャットダウンを実行してをファイナライズし、通常どおりレイヤーをファイナライズします。

重要：

Finalizeで Shutdownを選択したが、何らかの理由でマシンを再びオンにする必要がある場合は、release
および renewコマンドを再実行する必要があります。

アズール

1. App Layering管理コンソールに移動し、タスクページを選択します。アプリレイヤーの作成タスクを開き、
情報アイコンをクリックして詳細を表示します。

2. タスクの詳細にあるリンクを使用して、Azureのパッケージングマシンに移動します。カスタムデプロイメ
ントパネルが開きます。

3. Azureポータル (https://portal.azure.com)にログインします。
4. Azureパラメータを設定します。

• パッケージングマシン名 ‑ Azure仮想マシン名の要件に準拠する必要があります。
• サイズ–仮想マシンのサイズ。
• 仮想ネットワークとサブネット ‑パッケージングマシンを展開するためのもの。重要: リソースグルー
プの場所の値が、コネクタ構成で構成したストレージアカウントの場所と一致していることを確認し
てください。これらの場所が同じでない場合、パッケージングマシンは展開に失敗します。デプロイメ
ントが失敗した場合は、リンクをもう一度ブラウザに貼り付けてやり直すことができます。

5. パッケージングマシンの電源をオンにしたら、レイヤーに含めるアプリケーションをインストールできます。

その他のハイパーバイザー（ネットワークファイル共有経由）

1. ネットワークファイル共有の次のディレクトリでパッケージディスクを見つけます。\Unidesk\パッケージ
ディスク

2. パッケージディスクをハイパーバイザー上の別の場所にコピーします。ディスクを別の場所に置くと、新しい
仮想マシンを作成するときにハイパーバイザーによって生成されるファイル用のスペースが確保されます。

重要:ファイナライズの準備ができるまで、ディスクをファイナライズフォルダにコピーするのはではなくで
行ってください。Finalizeフォルダー内のディスクは、次に作成する新しい仮想マシンに接続できません。

3. パッケージディスクをブートディスクとして使用して仮想マシンを作成します。

4. 包装機の電源を入れます。

パッケージングマシンの電源をオンにしたら、レイヤーにプラットフォームツールをインストールできます。
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包装機にプラットフォームツールを取り付ける

次に、レイヤー化された画像を公開するプラットフォーム用のソフトウェアをインストールします。プラットフォー
ムツールには、ターゲット環境で階層化イメージに必要なプロビジョニングおよび接続ブローカーソフトウェアが含
まれます。レイヤーを最終決定したときのソフトウェアの状態が、画像が使用する状態になることに注意してくださ
い。

1. 包装機にリモートでログインします。必ずOSの作成に使用したユーザーアカウントを使用してログインして
ください。

2. レイヤー化されたイメージを実行するように構成されているツールをインストールします。たとえば、プロビ
ジョニング、接続ブローカー、ハイパーバイザーツールを含めます。ドライバー、ブートレベルのアプリケー
ション、および必要なファイルを忘れないでください。

3. インストールにシステムの再起動が必要な場合は、手動で再起動してください。包装機は自動的に再起動しま
せん。

4. イメージを起動したときにパッケージングマシンが希望の状態になっていることを確認します。

• インストールするツールにインストール後のセットアップや登録が必要な場合は、今すぐそれらの手順
を完了してください。

• パッケージングマシンに含めたくない設定、構成、ファイル、マップされたドライブ、またはアプリケ
ーションを削除します。

5. (オプション) MCSに展開する前に ELMから展開されたイメージをカスタマイズするには、次の手順に従いま
す。

a) OSリビジョン 2308以降でマスターツールをアップグレードします。

b) 次に、ファイルを作成します。c:\windows\setup\scripts\kmsdir\Admin_Controlled_Shutdown
.txt
注記：
ファイルの内容は重要ではありません。

c) ELMからイメージが展開されると、起動されたイメージは実行されたままになるので、カスタマイズを
行うことができます。再起動してもマシンの状態には影響しません。

d) カスタマイズが完了したら、次のコマンドを実行します。c:\windows\setup\scripts\
kmsdir\CompleteDeployment.cmd.この時点で、マシンはシャットダウンし、展開タス
クは終了します。これにより、マシンをMCSにデプロイできます。

層を確認し、包装機を停止します

ツールがパッケージングマシンにインストールされると、レイヤーを最終処理する準備ができていることを確認でき
ます。インストール後の必要な処理を完了する必要があります。たとえば、再起動やMicrosoft ngenプロセスを完
了する必要がある場合があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 241



アプリのレイヤリング

未処理のプロセスが完了していることを確認するには、Shutdown For Finalizeツールを実行します。パッケージン
グマシンのデスクトップで、Shutdown For Finalizeアイコンを探します。

包装機をシャットダウンして層を完成させます

1. パッケージングマシンにログインしていない場合は、OSレイヤーの作成時に設定したアカウントを使用して
リモートログインします。

2. Shutdown For Finalizeアイコンをダブルクリックします。コマンドラインウィンドウに、レイヤー検証プ
ロセスの詳細を示すメッセージが表示されます。

3. 未処理の操作がある場合は、プロセスを完了するように求められます。たとえば、Microsoft ngen操作を完
了する必要がある場合、「最終処理中のレイヤー整合性メッセージ」セクションで詳しく説明されているよう
に、ngen操作を迅速化できます。

4. 保留中の操作が完了したら、もう一度 Shutdown For Finalizeアイコンをダブルクリックします。

レイヤーを完成させる準備が整いました。

• 選択したコネクタ構成がOffload Compositingに設定されている場合、レイヤーは自動的に確定されます。
• オフロード合成を使用していない場合は、レイヤーを手動で確定します。

ファイナライズプロセス中のレイヤー整合性メッセージ

次のレイヤー整合性メッセージは、レイヤーをファイナライズする準備ができる前に、キューに入れられたどの操作
を完了する必要があるかを示します。

• A RunOnce script is outstanding - check and reboot the packaging
machine.

• A post-installation reboot is pending - check and reboot the
packaging machine.

• A Microsoft ngen operation is in progress in the background. -
An MSI install operation is in progress - check the packaging

machine.
• A reboot is pending to update drivers on the boot disk - check
and reboot the packaging machine.

• A Microsoft ngen operation is needed.
• ソフトウェアセンタークライアントは実行するように構成されていますが、SMSCFG.INI
がまだ存在しています。 仮想環境での SCCM の展開の詳細については、Microsoft TechNet の記事
「XenDesktop VDI環境での SCCMの実装」を参照してください。

レイヤーインテグリティメッセージの意味とデバッグ方法の詳細については、「Citrix App Layering 4.x以降での
レイヤーインテグリティ問題のデバッグ」を参照してください。
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マシンをシャットダウンしても、レイヤー整合性メッセージをバイパスすることはできません。App Layeringソフ
トウェアは、プロセスが完了するまでパッケージングマシンに戻します。

Microsoft ngen操作が進行中の場合は、次のセクションで説明するように、操作を迅速化することができます。

必要に応じて、Microsoft Ngen.exeの操作を迅速化します

すべてのソフトウェア更新プログラムがインストールされたら、Ngen.exeが基本的に .NETバイトコードをネ
イティブイメージに再コンパイルし、それらを管理するためのレジストリエントリを構築できるようにする必要があ
ります。

Ngen.exe 実行可能ファイルは、.NET システムの一部である Microsoft Native Image Generator です。
Windowsは、インストールされているソフトウェアと構成でWindowsが検出した内容に基づいて、Ngen.exe
をいつ実行するかを決定します。

重要: Ngen.exeが実行中の場合は、完了させる必要があります。Ngen.exe操作が中断されると、.NET
アセンブリが機能しなくなったり、.NETシステムにその他の問題が発生する可能性があります。

通常、Ngen.exeは、フォアグラウンドアクティビティがあるときに一時停止するバックグラウンド操作です。
Ngen.exe操作を迅速に行うには、タスクをフォアグラウンドに移動して完了させます。

タスクをフォアグラウンドに移動するには:

1. 管理者としてコマンドプロンプトを開きます。

2. 現在使用中のバージョンの Microsoft.NET\Frameworkディレクトリに移動します。

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX

3. キューに入れられたすべての項目を実行するには、次の Ngen.exeコマンドを入力します。このコマンド
は、アセンブリをビルドする前に、キューに入れられたコンポーネントのインストールを処理します。

ngen eqi 3

Ngen.exeタスクはコマンドプロンプトのフォアグラウンドに移動し、コンパイル中のアセンブリを一覧
表示します。コンパイルメッセージが表示されれば OKです。

タスクマネージャーを使用して、MSCORSVW.EXEのインスタンスが実行されているかどうかを確認でき
ます。そうであれば、完了するまで待つか、ngen eqi 3を実行します。

注意: タスクを停止するために再起動しないでください。タスクを完了させてください。

1. すべての Ngen.exeプロセスが完了していることを確認します。
2. 完了したら、デスクトップにある Shutdown For Finalizeショートカットを使用して仮想マシンをシャッ
トダウンします。
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レイヤーを手動で完成させる

テスト済みのハイパーバイザーのいずれかでコネクタを使用すると、レイヤーの最終処理が最も速くなります。詳細
については次のセクションを参照してください。

ネットワークファイル共有を使用して、他のハイパーバイザー上のレイヤーを確定することもできます。この記事の
最後のセクションを参照してください。

XenServer、Azure、Hyper‑V、Nutanix AHV、VMware vSphere

レイヤーが検証され、シャットダウンされたので、最終処理の準備が整いました。

ハイパー V:

Offload Compositingが選択されたコネクタを使用している場合、この最終処理プロセスは自動化されてお
り、これらの手動の手順を実行する必要はありません。

1. 管理コンソールに戻ります。
2. レイヤー >プラットフォームレイヤーを選択し、用意したバージョン情報タブでレイヤーバージョンを選択
します。

3. Finalizeをクリックしてレイヤーの作成を終了します。
4. タスクバーを監視して、アクションが正常に完了したことを確認します。

層が検証されると、使用される保管スペースを最小限に抑えるために包装機が取り外されます。

その他のハイパーバイザー（ネットワークファイル共有経由）

レイヤーが検証され、シャットダウンされたので、最終処理の準備が整いました。

1. パッケージングマシンファイルを含むフォルダーから、ネットワークファイル共有の Finalizeフォルダーに
パッケージングディスクをコピーします。\Unidesk\ファイナライズ

2. 管理コンソールに戻ります。

3. レイヤー >プラットフォームレイヤーを選択します。

4. アクションバーで「確定」を選択します。

5. タスクバーを監視して、アクションが正常に完了し、レイヤーが展開可能であることを確認します。

アプリレイヤーの作成またはクローン

May 9, 2024
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アプリレイヤーは、1つ以上のアプリケーションを含む仮想ディスクです。通常、アプリレイヤーには 1つのアプリ
ケーションが含まれます。レイヤーに複数のアプリケーションを含める場合は、通常は同時に更新するものに限定し
ます。

アプリレイヤーを最初から作成する

このセクションでは、次のようなアプリレイヤーの作成について説明します。

• 要件および考慮事項
• 新しいアプリレイヤーを開始する
• パッケージングマシンの導入
• アプリケーションをインストールする
• 表示される可能性のあるレイヤー整合性メッセージ
• レイヤーを確認し、マシンをシャットダウンします
• 必要に応じて、Microsoft Ngen.exeの運用を迅速化
• レイヤーのファイナライズ

要件および考慮事項

アプリレイヤーには、1つ以上のアプリケーションと関連する設定が含まれます。常にアプリケーションレイヤーに
MS Officeをインストールし、OSレイヤーにはインストールしないでください。

• ウイルス対策アプリケーション:ここに記載されている手順に従って、ウイルス対策アプリケーションを常にア
プリレイヤーに配置します。ウイルス定義ファイルの更新について戦略的に取り組みます。また、Symantec
の仮想イメージ例外ツールなどのファイルマーキング機能にも注意してください。ホストベースのスキャンエ
ンジンを検討し、ユーザーログオン時の遅延に留意してください。レイヤーではなく、パブリッシュされたレ
イヤー画像をスキャンしてください。スキャンは、Citrix Virtual Appsおよび Citrix Virtual Desktopsの
ユーザーアクセスでのみ実行されます。

• MS Office:このレシピを使って Officeをインストールしてください。Office 2010以降の VDI展開では、
KMSの要件を考慮してください。Office 2007以前では、ボリュームライセンスを要件として検討してくだ
さい。他のライセンス構造を使用することは、各デスクトップで各ライセンスをアクティブ化する必要がある
ため、それほど便利ではありません。ユーザー設定とデータを保持するには、Office 365ユーザーレイヤース
トア.ostファイルとストリーミングファイルを有効にします。検索インデックスは保存されません。

• 特定のアプリケーションを階層化するためのレシピ:事実上すべてのアプリケーションを階層化できますが、
App LayeringRecipesフォーラムでまとめたヒントから始めると、簡単に階層化できるアプリケーション
もあります。開始する前に、階層化している特定のアプリケーションに関するヒントと手順については、フォ
ーラムを参照してください。

• ローカルユーザーまたは管理者の追加が必要なアプリケーション。アプリケーション Layerへのアプリケー
ションのインストール中に追加または変更したローカルユーザーまたは管理者は、保持されません。OSレイ
ヤーは、追加したローカルユーザーまたはグループを保持しますが、アプリレイヤーは保持しません。アプリ
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ケーションをインストールする前にローカルユーザーまたは管理者を OSレイヤーに追加するか、OSレイヤ
ーにアプリケーションをインストールすることを検討してください。

新しいアプリレイヤーを開始する

アプリケーションをインストールできるパッケージングマシンを作成するには、次の手順に従います：

1. 管理コンソールにログインし、[レイヤー] > [アプリケーションレイヤー]を選択します。
2. アクションバーの [レイヤーを作成]をクリックします。
3. [レイヤ名]と [バージョン]の両方を必須の値で入力します。他の値を入力することもできます。
4. [OSレイヤー]タブで、このアプリレイヤーに関連付ける OSレイヤーを選択します。
5.（オプション）[前提条件レイヤー]タブでは、このレイヤーにアプリをインストールするときに存在する必要が
ある他のアプリレイヤーを指定できます。必要なアプリを同じレイヤーに含めることができない場合にのみ使
用します。この高度な機能の詳細については、以下のセクションの「前提条件レイヤー」をご参照ください。
注: 既存のアプリ Layerに新しいバージョンを追加する場合は、必要な前提条件レイヤーを指定する必要があ
ります。これらはバージョン間で引き継がれません。

6. [Connector]タブで、レイヤーと格納場所を構築するプラットフォームの資格情報を含むコネクタ構成を選
択します。必要な設定がリストにない場合は、「新規」をクリックして追加します。

7. [パッケージのディスク]タブで、パッケージングディスクのファイル名を入力し、ディスク形式を選択します。
このディスクは、パッケージングマシン、つまり、アプリケーションをインストールする仮想マシンに使用さ
れます。

8. [アイコンの割り当て]タブで、レイヤに割り当てるアイコンを選択します。このアイコンは、レイヤーモジュ
ール内のレイヤーを表します。

• 既存のイメージを使用するには、イメージダイアログボックスでイメージを選択します。
• 新しいイメージをインポートするには、[参照]をクリックし、PNGまたは JPG形式の画像を選択しま
す。

•「コンポジットをオフロード」(Offload Compositing)を選択したコネクタを使用し、App Layering
に付属しているアイコンの 1つを選択すると、パッケージングマシンはレイヤーのファイナライズ時に
レイヤーの内容に基づいてアイコンの割り当てを試みます。

9. [確認と完了]タブで、アプリレイヤーの詳細を確認し、[レイヤーの作成]をクリックします。レイヤーを作成
する前に、オプションのコメントを入力できます。コメントは、情報ビューの「監査履歴」に表示されます。
パッケージングディスクを作成した後、タスクバーに、パッケージングマシンを展開できる Hypervisor内の
パッケージングディスクへのリンクが表示されます。

10. [タスク]ページを選択し、[ディスクのパッケージ化]タスクをクリックします。情報アイコンをクリックす
ると、このレイヤーのパッケージングマシンが公開されている場所へのリンクを含む、タスクの完全な説明が
表示されます。

次に、Layerのパッケージングマシンをデプロイできます。
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パッケージングマシンの導入

Hypervisorを選択します：

• XenServer、Hyper‑V、Nutanix、または vSphere
• Azure
• その他の Hypervisor (ネットワークファイル共有)

XenServer、Hyper‑V、Nutanix、vSphere

1. ハイパーバイザークライアント (XenServer、Hyper‑V Manager、Nutanix Prism、または vSphere)にロ
グインします。

2. App Layering管理コンソールにログインし、タスクページを選択すると、現在のタスクが表示されます。
3. [ Create App Layer ]タスクを選択し、[情報]アイコンをクリックして、タスクの詳細な説明を表示します。
4. タスクの説明に記載されている URLを使用して、Hypervisorークライアントのパッケージングマシンに移
動します。

5. パッケージングマシンの電源が入っている。

これで、このレイヤー用のアプリケーションをパッケージングマシンにインストールできます。

Azure アプライアンスによって Azure Customデプロイテンプレートが開き、そこでパッケージングマシンを作
成できます。

1. Azureポータル (https://portal.azure.com)にログインします。注: 次の手順を実行する前に、ログインす
る必要があります。

2. App Layering管理コンソールに移動し、[タスク]ページを選択します。[アプリの作成]レイヤータスクを
選択し、情報アイコンをクリックして詳細を表示します。

3. タスクの詳細のリンクを使用して、Azureのパッケージングマシンに移動します。[カスタム配置]パネルが開
きます。

4. Azureパラメーターを設定します。

• マシン名のパッケージ化‑Azure仮想マシン名の要件に準拠している必要があります。
• Size—仮想マシンのサイズ。
• 仮想ネットワークとサブネット‑パッケージングマシンを展開するためのものです。
重要: リソースグループの場所の値が、コネクタ構成で構成したストレージアカウントの場所と一致し
ていることを確認してください。これらの場所が同じでない場合、パッケージングマシンは展開に失敗
します。展開が失敗した場合は、リンクをブラウザに再度貼り付けて最初からやり直すことができます。

5. パッケージングマシンの電源が入ったら、レイヤーに含めるアプリケーションをインストールできます。

その他のHypervisor（アプライアンスのネットワークファイル共有による）
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1. ネットワークファイル共有の次のディレクトリでパッケージディスクを探します。
\ Unidesk\Packaging Disks

2. パッケージ化ディスクを Hypervisor上の別の場所にコピーします。これにより、ディスクを使用して新しい
仮想マシンを作成するときに、Hypervisorによって生成されるファイル用の領域を確保できます。

重要: ファイナライズする準備ができるまで、ディスクを [Finalize]フォルダにコピーしないでください。フ
ァイナライズフォルダ内のディスクは、次に作成する新しい仮想マシンにアタッチできません。

3. パッケージングディスクをブートディスクとして使用して仮想マシンを作成します。

4. パッケージングマシンの電源を入れます。

パッケージングマシンの電源が入ったら、レイヤーに含めるアプリケーションをインストールできます。

アプリケーションをインストールする

パッケージングマシンにアプリケーションをインストールするときは、ログイン時にユーザーに表示させたいアプリ
ケーションのままにしておきます。アプリケーションの状態は、ユーザーがアプリにアクセスするたびに体験する状
態です。

1. オペレーティングシステムの作成に使用したユーザーアカウントを使用して、パッケージングマシンにリモー
トでログインします。

2. アプリケーションと、アプリに必要なドライバー、ブートレベルのアプリケーション、またはファイルをイン
ストールします。

3. システムの再起動が必要な場合は、手動で再起動します。パッケージングマシンは自動的に再起動しません。
インストールするアプリケーションがブートレベルのコンポーネントに影響する場合は、Layerのファイナラ
イズの一環としてパッケージングマシンを再起動します。

4. パッケージングマシンが、ユーザーが希望する状態になっていることを確認します：

• アプリケーションで、インストール後のセットアップまたは登録が必要な場合は、ここでこれらの手順
を完了してください。

• パッケージングマシンに含めたくない設定、構成、ファイル、マップされたドライブ、またはアプリケ
ーションを削除します。

レイヤーを確認し、マシンをシャットダウンします

パッケージングマシンにアプリケーションがインストールされたら、レイヤーがファイナライズされる準備ができて
いることを確認します。インストール後の処理がすべて完了すると、レイヤーはファイナライズできます。

未処理のプロセスがすべて完了していることを確認するには、パッケージングマシンのデスクトップで Shutdown
Fo Finalizeツールを実行します。

[ファイナライズのシャットダウン]ツールを使用するには、次の手順に従います。
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1. パッケージングマシンにログインしていない場合は、マシンを作成したユーザーとしてリモートログインしま
す。

2. [ファイナライズのためにシャットダウン]アイコンをダブルクリックします。コマンドラインウィンドウに、
レイヤー検証プロセスの詳細を示すメッセージが表示されます。

3. レイヤーをファイナライズする前に完了する未処理の操作がある場合は、プロセスを完了するように求められ
ます。Microsoft Ngen.exe操作を完了する必要がある場合は、この記事の後半で詳しく説明するよ
うに、Ngen.exe操作を早めることができる場合があります。

4. 保留中の操作が完了したら、Shutdown For Finalアイコンをもう一度ダブルクリックします。これにより、
パッケージングマシンがシャットダウンされ、レイヤーはファイナライズする準備が整います。

ファイナライズ処理中に表示される可能性のあるレイヤー整合性メッセージ

次のレイヤー整合性メッセージは、レイヤーがファイナライズする準備が整う前にキューに格納された操作を完了す
る必要があることを伝えます：

• RunOnceスクリプトが未処理です。パッケージングマシンを確認して再起動します。
• インストール後の再起動が保留中です‑パッケージングマシンを確認して再起動します。
• Microsoft Ngen.exe操作は、バックグラウンドで進行中です。
• MSIのインストール処理が進行中です‑パッケージングマシンを確認してください。
• ブートディスク上のドライバを更新するために再起動が保留されています‑パッケージングマシンをチェック
して再起動します。

• Microsoft Ngen.exeの操作が必要です。
• ソフトウェアセンタークライアントが実行されるように構成されていますが、SMSCFG.INIはまだ存在し
ます。SCCMを Layerにデプロイする方法の詳細については、「App Layeringレシピ:LayerにMicrosoft
SCCMをデプロイする方法」を参照してください。

レイヤー整合性メッセージの意味とデバッグ方法の詳細については、「Citrix App Layeringのレイヤー整合性の問
題のデバッグ」を参照してください。

App Layeringソフトウェアが停止し、すべてのプロセスが完了するまでパッケージングマシンに戻るため、マシン
をシャットダウンしてもレイヤーの整合性メッセージをバイパスすることはできません。

Microsoft Ngen.exeの操作が進行中の場合は、次のセクションで説明するように、処理を早めることができる場合
があります。

必要に応じて、Microsoft Ngen.exeの運用を迅速化

すべてのソフトウェア更新プログラムをインストールしたら、Ngen.exeが基本的に.NETバイトコードをネイテ
ィブイメージに再コンパイルできるようにし、それらを管理するためのレジストリエントリを構築する必要がありま
す。
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Ngen.exeは、.NETシステムの一部であるMicrosoftネイティブイメージジェネレータです。Windowsは、イ
ンストールされるソフトウェアと、構成内で検出されるソフトウェアに基づいて、いつNgen.exeを実行するかを
決定します。

重要：

Ngen.exeが実行されているときは、それを完了させる必要があります。中断されたNgen.exe操作では、
.NETアセンブリが機能しないか、.NETシステム内のその他の問題が発生する可能性があります。

通常、Ngen.exeはフォアグラウンドアクティビティがあると一時停止するバックグラウンド操作です。Ngen
.exe 操作を迅速に行いたい場合は、タスクをフォアグラウンドに持ち込んで、できるだけ早く完了できま
す。

タスクをフォアグラウンドにする手順は、次のとおりです。

1. 管理者としてコマンドプロンプトを開きます。

2. 現在使用中のバージョンのMicrosoft.NET\Frameworkディレクトリに移動します。

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX

3. 次のNgen.exeコマンドを入力して、キューに入っているすべてのアイテムを実行します。このコマンドは、
アセンブリを構築する前に、キューに入れられたコンポーネントのインストールを処理します。

ngen eqi 3

Ngen.exeタスクはコマンドプロンプトの最前面に移動し、コンパイル中のアセンブリを一覧表示します。
コンパイルメッセージが表示されていれば問題ありません。

タスクマネージャを使用して、MSCORSVW.EXEのインスタンスが実行されているかどうかを確認できま
す。そうであれば、それを完了するか、ngen eqi 3を実行することを許可します。

注意

タスクを停止するために再起動しないでください。タスクの完了を許可します。

4. すべてのNgen.exeプロセスが完了するまで実行されていることを確認します。

5. 完了したら、デスクトップの [終了時のシャットダウン]ショートカットを使用して仮想マシンをシャットダ
ウンします。

レイヤをファイナライズする

ソフトウェアをインストールし、パッケージングマシンを検証してシャットダウンしたら、レイヤーをファイナライ
ズする準備が整いました。
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Hyper‑V:

コネクタ構成で [コンポジットをオフロード]を選択すると、コンポジットプロセスの一環として自動的にファ
イナライズが行われます。

XenServer、Azure、Hyper‑V、Nutanix AHV、VMware vSphere レイヤが検証され、シャットダウンさ
れたので、ファイナライズする準備が整いました。

Hyper‑V:

[コンポジットをオフロード]を選択した状態でコネクタを使用している場合、このファイナライズプロセスは
自動化されるため、これらの手動手順を実行する必要はありません。

1. 管理コンソールに戻ります。
2. [レイヤー] > [アプリレイヤー]を選択し、準備したレイヤーを選択します。
3. [バージョン情報]タブでレイヤーバージョンを選択し、アクションバーの [ファイナライズ]をクリックしま
す。

4. [ファイナライズ]をクリックして、レイヤーの作成を終了します。
5. タスクバーを監視して、アクションが正常に完了したことを確認します。

レイヤーが確認されると、パッケージングマシンは取り外され、使用するストレージスペースが最小限に抑えられま
す。

その他の Hypervisor (ネットワークファイル共有) レイヤが検証され、シャットダウンされたので、ファイナラ
イズする準備が整いました。

1. パッケージングマシンファイルを含むフォルダから、ネットワークファイル共有のファイナライズフォルダに
パッケージディスクをコピーします。
\ Unidesk\ Finalize

2. 管理コンソールに戻ります。

3. レイヤー >アプリレイヤーを選択します。

4. [バージョン情報]タブでレイヤーバージョンを選択し、アクションバーの [ファイナライズ]をクリックしま
す。

5. タスクバーを監視して、アクションが正常に完了し、レイヤーがデプロイ可能であることを確認します。

アプリレイヤーのクローン

特定のバージョンの Layerをクローンすることで、既存の Layerと同じアプリ Layerを作成できます。クローン作
成プロセス中に、レイヤーに固有の情報の入力を求めるプロンプトが表示されます。アプリレイヤーにバージョンを
追加することで、アプリレイヤーを更新できます。クローンが作成されるレイヤのバージョンは 1つだけなので、ク
ローン作成元レイヤに多数あった場合でも、新しいレイヤには開始するバージョンが 1つだけです。
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レイヤのクローンを作成するには：

1. コピーするアプリレイヤーを選択し、アクションバーの [レイヤーの複製]をクリックします。
2. クローンするソースレイヤバージョンを選択します。ドロップダウンメニューから必要なバージョンを選択で
きます。

3. 追加情報が役立つ場合は、レイヤーの名前と説明を入力します。説明はオプションです。
4. 追加情報が役立つ場合は、バージョンとバージョンの説明を入力します。
5. [アイコンの割り当て]タブで、新しいレイヤーのアイコンを選択します。
6. [確認とクローン]タブで、設定を確認し、[レイヤーのクローン作成]ボタンをクリックします。

アイコンを除き、ソースと同じ画層プロパティで新しい画層が作成されます。新しいアプリレイヤーの優先順位は、
最後に作成されたアプリレイヤーよりも高いため、レイヤーの優先度はソースレイヤーの優先度よりも高くなります。
新しいレイヤーサイズは元のレイヤーサイズよりも小さくなる可能性がありますが、これはクローニング中に空きス
ペースが削除されたことを示しているにすぎません。レイヤーはソースと同じように機能します。

新しいレイヤーは他のレイヤーと同じように使用でき、元のレイヤーとはまったく関連付けられません。

高度なアプリレイヤーオプション

アプリレイヤーを作成および更新するときは、次の高度な機能に注意してください。

• カスタムレイヤースクリプト
• レイヤキャッシング
• 前提条件レイヤー

カスタムレイヤースクリプト

システムの起動時に 1回実行されるアプリ Layerにスクリプトを含めることができます。スクリプトを構成するに
は、アプリケーションレイヤーのプロパティを編集します。

注：

また、レイヤーリビジョンのプロパティは、リビジョンの作成中、またはリビジョンの確定後に編集できます。

このスクリプトは、アプリレイヤーを含むレイヤー化されたイメージが最初に起動したときに実行されます。アプリ
ケーションレイヤーが弾力的にレイヤー化されている場合、アプリケーションレイヤーディスクをマウントするとき
にカスタムレイヤースクリプトが実行されます。カスタム Layerスクリプトは通常、MS Officeなど、初回起動時に
ライセンスのアクティベーションを必要とするアプリに使用されます。
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レイヤーキャッシュによるアプリレイヤー作成の高速化

レイヤーキャッシュを使用すると、レイヤーの作成時間を短縮できます。

キャッシュの仕組み アプリレイヤーを初めて作成するときに、キャッシュサイズが十分に大きい値に設定されてい
る場合、ブートディスクと空のパッケージディスクで構成されるテンプレートがキャッシュに保存されます。起動デ
ィスクには、アプリケーションレイヤーの設定で指定されている OSレイヤー、プラットフォームレイヤー、および
前提条件レイヤー (存在する場合)が含まれます。

同じ OSレイヤー、前提条件レイヤー、プラットフォームレイヤーの組み合わせを使用するアプリレイヤーを作成す
ると、App Layeringソフトウェアによってテンプレートが再利用されるため、作成時間が大幅に短縮されます。

次に、別の OSレイヤー、前提条件レイヤー、およびプラットフォームレイヤーの組み合わせを使用するアプリレイ
ヤーを作成すると、App Layeringソフトウェアによってテンプレートが作成され、キャッシュに追加されます。

推奨キャッシュサイズ 推奨されるキャッシュサイズは、アプリレイヤーに必要な OS、プラットフォーム、および
前提条件レイヤーの組み合わせの数によって異なります。組み合わせの数によって、キャッシュに保存されるテンプ
レートの数が決まります。
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各テンプレートに必要な容量を見積もる手順は、次のとおりです。

1. OS、プラットフォーム、前提条件の各レイヤーの [ i ]アイコンを選択し、[最大レイヤーサイズ]を確認しま
す。

2. 最大ディスクサイズを追加します。合計は、そのテンプレートに必要なキャッシュサイズです。

キャッシュに必要な容量を見積もるには、テンプレートごとに決定したサイズを追加します。

前提条件レイヤー

まれに推奨されています。前提条件レイヤーを使用すると、レイヤーの作成時またはバージョンを追加するときに、
パッケージディスクに 1つ以上の既存のアプリレイヤーを含めることができます。

前提条件レイヤーは、現在のアプリケーションをデプロイするのに必要なものを Layerに追加できるので、必要な場
合にのみ使用してください。この現象は、将来競合を引き起こす可能性があります。

前提条件レイヤーを使用する時時 前提条件となるレイヤーは、いくつかの理由で必要になることがあります。

• 現在のレイヤーにアプリケーションをインストールする場合は、別のアプリケーションの存在が必要です。た
とえば、Javaを必要とするアプリケーションをインストールし、Javaが別のレイヤーに配置されている場合
などです。

• ソフトウェアのインストールによって、既存のアプリケーションに設定が追加されるとき。たとえば、Office
アドインをインストールするときは、最初にMicrosoft Officeをインストールする必要があります。

• 2つのアプリケーションが同じレジストリキーを変更し、2番目のアプリケーションがキーに追加し、それを
置き換える必要がないとき。たとえば、Citrix Agentや Imprivataなど、Windowsでログインキーを変更
する 2つのアプリケーションがあります。

注

これらの問題のいくつかは、前提条件レイヤーを使用するのではなく、2つのアプリケーションを同じレイヤー
に配置することによって処理することもできます。

前提条件レイヤの特性 前提条件レイヤーには、次の特性があります。

• 前提条件レイヤーは、作成に使用されるアプリレイヤーには含まれません。
• 作成するアプリレイヤーとその前提条件レイヤーのそれぞれは、同じOSレイヤーを使用する必要があります。
• アプリレイヤーにバージョンを追加する場合、前提条件レイヤーはデフォルトで含まれません。レイヤーにバ
ージョンを追加するたびに、1つ以上の前提条件レイヤーを選択する必要があります。
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レイヤーアンチウイルスアプリ

March 1, 2024

この記事では、App Layeringまたはユーザーパーソナライゼーションレイヤー（UPL）環境にウイルス対策ソフト
ウェアを展開するための基本的なガイドラインを提供します。
アンチウイルス固有のその他の詳細については、VDI導入に関するベンダーのドキュメントを参照してください。

すべてのウイルス対策ソフトウェアに関する推奨事項

新しいアプリケーションレイヤーを作成して、選択したウイルス対策ソリューションをインストールして保守します。
Citrixでは、ウイルス対策ソフトウェアを OSレイヤーに直接インストールすることはお勧めしません。これにより、
メンテナンスがより困難になり、パッケージ化されたアプリレイヤーとプラットフォームレイヤー間でウイルス対策
状態が汚染されることが多いためです。

注：

これは、ウイルス対策ソフトウェアをベースイメージにインストールする必要がある UPLイメージには適用さ
れません。

以下は、アプリケーション仮想化におけるほとんどのウイルス対策導入に共通する重要なポイントです（一部は UPL
にも当てはまります）：

• OSレイヤーにウイルス対策ソフトウェアを既にインストールしている場合は、それをアンインストールして
新しいアプリレイヤーに再インストールする必要があります。

– Windows Defenderはこのレイヤーアドバイスの例外であり、App Layeringと UPLソフトウェア
に組み込まれたフィルターによって他のレイヤーへの汚染が自動的に防止されます。

• 同じアプリレイヤーで他のアプリケーションをウイルス対策ソフトウェアと組み合わせることは避けてくださ
い。

• VDIの導入 (UPLを含む)については、ベンダーのガイダンスに従ってください。
• 中核となるウイルス対策ソフトウェアの自動更新を無効にすることを検討してください。これらの更新は、ア
プリレイヤーのリビジョンを使用するか、UPLの場合はベースイメージをバックアップすることでより適切
に管理できます。

• ウイルス定義の毎日の更新は問題なく、メジャーアップデートを無効化しても影響を受けてはなりません。
• UserExclusionファイルをウイルス対策レイヤーに追加して、ファイルやディレクトリがユーザーレイヤー
(UPLを含む)に残らないようにします。永続化してはいけないファイルやフォルダについては、非永続的な
VDI展開に関するアンチウイルスベンダーのガイドラインを参照してください。

• ベンダーが推奨するレジストリ除外をウイルス対策レイヤー (UPLを含む)に追加します。これらは比較的ま
れですが、必要に応じて Citrixサポートに連絡してください。
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一般に、Citrixでは、ウイルス対策ソフトウェアがメジャーアップデートされた場合は、新しいバージョンのアプリ
レイヤーを作成することをお勧めします。レイヤーが更新されたら、そのレイヤーをそのウイルス対策アプリを使用
するすべてのテンプレートに割り当て、新しいイメージを再展開してウイルス対策ソフトウェアの変更を活用しま
す。

UPLマスターイメージを含む公開イメージは、デスクトップ環境の外部で起動して、使用しているアンチウイルスソ
フトウェアによっては、アセンブルされたイメージのアンチウイルスプレスキャンが可能になります。

エラスティックレイヤーが有効になっていません

エラスティックレイヤリングを有効にせずにイメージをデプロイする場合は、イメージが永続的でないか永続的かを
検討してください：

永続マシンの場合、ウイルス対策ソフトウェアを最新の状態に保つために自動更新を有効にしたい場合があります。
非永続マシンの場合、自動更新は再起動のたびにイメージで行われるため、自動更新を有効にしたくない場合があり
ます。（非永続マシンは再起動時に元に戻ります。）

アプリのレイヤー化レシピ

January 22, 2025

ほとんどのアプリケーションは問題なくレイヤー化できますが、特別な注意が必要なアプリケーションもいくつかあ
ります。

• ウイルス対策アプリケーション: 詳細な手順については、ウイルス対策アプリの階層化を参照してください。

• VDI展開のアプリケーションガイダンス: 仮想環境で特別なガイダンスを必要とするいくつかのアプリケーシ
ョンについては、オンラインサポートフォーラムで「アプリケーションレイヤーレシピ」というより詳細な
手順を提供しています。

人気のアプリレイヤーレシピ

次のリストには、レイヤリングのガイダンスを必要とするいくつかのアプリケーションのレシピのサンプルが含まれ
ています。特に明記されていない限り、これらのレシピはすべての App Layeringバージョンに適用されます。

アプリケーションがアプリケーションレイヤーレシピフォーラムにリストされていない場合は、特別なガイダンス
なしでレイヤーにインストールできる可能性が高くなります。

• Adobe Reader
• AppSense
• Bit9
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• Chrome
• Dropbox
• Firefox
• IBM SPSS 21 Licensing Server
• Java
• MS Office, including Office 365
• MS Teams
• NVIDIA GRID
• Print Server
• QuickBooks
• SCCM 2012 Client

アプリレイヤーをエラスティックレイヤーとしてデプロイする

March 1, 2024

Elastic Layers機能を使用すると、ターゲットが限定されたアプリをベースイメージの外に配信できます。実際に
は、必要に応じて特定のユーザーにレイヤーを割り当てることができます。画像テンプレートで Elasticレイヤー設
定を有効にすると、公開画像にログオンするユーザーに、特定のアプリレイヤーをエラスティックレイヤーとして割
り当てることができます。

エラスティックレイヤーについて

Elastic Layer は、オンデマンドで配信するために個々のユーザーおよびグループに割り当てるアプリケーションレ
イヤーです。ユーザーは、ベースイメージに含まれるアプリに加えて、自分に割り当てられたエラスティックレイヤ
ーを受け取ります。

Elastic Layerを使用すると、基本イメージに含まれる一般的なアプリケーションとともに、各ユーザーに固有のア
プリケーションセットを与えることができます。セッションホストでは、Elastic Layerがセッション間で使用され
ます。スタンドアロンデスクトップでは、Elastic Layerはフローティングプールと共有グループで使用されます。

ユーザーエンタイトルメントに基づいて、Elastic Layerはログイン時にユーザーのデスクトップに配信されます。
App Layeringを使用してイメージが公開されていれば、セッションホストおよびスタンドアロンのデスクトップ上
のユーザーに Elastic Layerを割り当てることができます。

エラスティックレイヤーの割り当て

グループのメンバーがデスクトップにログインするたびに、特定のアプリレイヤーバージョンを配信できます。アプ
リレイヤーのバージョンを Elastic Layerとして割り当てます。その後、レイヤーのコピーはアプライアンスのネッ
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トワークファイル共有に保存され、ベースイメージを介して受信するレイヤーに加えて、割り当てられた ADユーザ
ーとグループにオンデマンドで配信されます。

この機能を使用するには、各アプリレイヤーを受け取るユーザーとグループを指定する Elastic Assignmentsを追
加します。次に、Elastic Layering設定を有効にしてベースイメージを公開します。

ユーザが割り当てられた Elasticレイヤにアクセスする方法

ユーザーがセッションまたはデスクトップにログインすると、Elastic Layerのアイコンがデスクトップにショート
カットとして表示されます。

ユーザーは、次の場合にエラスティック層を受け取ります：

• ユーザー (管理コンソールの ADユーザー)に Layerが割り当てられます。
• ユーザーが属する ADグループには、レイヤーが割り当てられます。
• ユーザーがログインするマシンは、Elastic Layerを受信する ADグループのメンバーです。
• ユーザーがログインするマシンは、管理コンソールを使用して Layerに割り当てられた ADグループに関連付
けられます。

ユーザに 1つのレイヤに複数のバージョンが割り当てられている場合

レイヤーがユーザーに直接割り当てられ、1つ以上のユーザーのグループに間接的に割り当てられると、そのレイヤ
ーは最新の直接割り当てられたバージョンを受け取ります。例：

• ユーザーにバージョン 2が割り当てられ、そのユーザーが属するグループにバージョン 3が割り当てられてい
る場合、そのユーザーはバージョン 2を取得します。

• ユーザーが属する 2つ以上のグループに同じレイヤーの異なるバージョンが割り当てられている場合、ユーザ
ーは割り当てられたレイヤーの最新バージョンを受け取ります。

ユーザーが基本画像とエラスティックレイヤーの両方でアプリレイヤーを受信した場合

基本イメージにアプリレイヤーが含まれている場合は、それをエラスティックレイヤーと同じユーザーに割り当てな
いでください。ユーザーが両方の方法で割り当てられた同じレイヤーで終わると、バージョンに関係なく、エラステ
ィックレイヤーを受け取ります。

前提条件

• .NET Framework 4.5は、エラスティックレイヤーが有効になっているレイヤーイメージに必要です。
• エラスティックレイヤーとして割り当てるアプリレイヤー。
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注意事項

レイヤー化されたイメージと同じOSレイヤーを持つアプリケーションレイヤー

最良の結果を得るには、アプリレイヤーをエラスティックレイヤーとして割り当てるときに、レイヤー化されたイメ
ージで使用されているものと同じ OSレイヤーを持つアプリレイヤーを割り当てることができます。ただし、この従
来のアプローチでは、デプロイに使用する OSレイヤーごとに 1つずつ、一部のアプリレイヤーの追加コピーを作成
して管理する必要がある場合があります。

エラスティック層のためのOS層スイッチング

異なる OSレイヤーを使用するレイヤーイメージ上のユーザーに Elastic Layerを割り当てるには、アプリケーショ
ンレイヤーのプロパティで [OSレイヤーに関係なく、このアプリケーションレイヤーをすべてのレイヤーイメージに
弾力的に割り当てることを許可する]チェックボックスをオンにして、この機能を有効にする必要があります。OSレ
イヤーを切り替える場合、エラスティックレイヤーの制限はすべて有効です。

うまくいくかもしれないとき どの OSにもインストールできるシンプルなアプリケーション用。
例:メモ帳 ++、WinRAR、7Zip

うまく機能しないかもしれないとき インストールがインストールされている OSに依存する複雑なアプリケーショ
ン用。
例：

• Windows 10 OSレイヤーを使用してアプリレイヤーを作成し、イメージを Server 2019 OSレイヤーとし
て割り当てると、アプリケーションが期待どおりに動作しない可能性があります。

• 新しい OSに正しいバージョンの.NETがインストールされていないと、特定のバージョンの.NETに依存す
るアプリケーションが正常に実行されないことがあります。

注：

• 互いに近い同じ OSクラスと OSリビジョンを使用することをお勧めします。例:1週間おきに 2つの
Windows 10 22H2リビジョンを使用できます。

• 別のOSイメージを使用する場合は、任意のユーザーに弾力的に割り当てるレイヤーを検証する必要があ
ります。レイヤーが検証されない場合は、イメージに使用されるOSレイヤーを使用してアプリケーショ
ンレイヤーを作成し、[OSレイヤーに関係なく、このアプリケーションレイヤーをすべてのレイヤー化さ
れたイメージに弾力的に割り当てることを許可する]チェックボックスをオンにせずに、そのレイヤーを
ユーザーに割り当てる必要があります。

• アプリレイヤーにバージョンを追加する場合は、元のアプリレイヤーに含まれているOSレイヤーを使用
する必要があります。
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エラスティックレイヤリングの制限

エラスティックレイヤーは次の用途には使用できません：

• Microsoft Office、Office 365、Visual Studio。
• ドライバーストアを使用するドライバーを備えたアプリケーション。例：プリンタードライバー。
• ネットワークスタックまたはハードウェアを変更するアプリケーション。例：VPNクライアント。
• ブートレベルのドライバーを備えたアプリケーション。例：ウイルススキャナー。

アプリレイヤーは、それを必要とするアプリに追加したローカルユーザーまたは管理者を保持しませんが、OS Layer
には保持されます。したがって、アプリケーションをインストールする前に、ローカルユーザーまたは管理者を OS
レイヤーに追加します。アプリレイヤーが機能したら、それをエラスティックレイヤーとして割り当てることができ
ます。

エラスティック層互換モード

ユーザーがレイヤー化されたイメージを使用してプロビジョニングされたデスクトップにログオンすると、ユーザー
がログオンした後、Elastic Layerがイメージに合成されます。エラスティックレイヤーが正しく読み込まれない場
合は、エラスティックレイヤー互換モードを有効にしてみてください。互換モードを有効にすると、Elastic Layer
はログインが完了する前にロードを開始します。

重要：

公開アプリケーションを使用するときは、起動前にレイヤーをマウントする必要があるため、互換モードが必
要です。それ以外の場合は、エラスティックレイヤーが期待どおりに機能しない場合を除いて、互換モードを無
効にすることをお勧めします。レイヤーの数が多すぎると、ログイン時間が遅くなります。

Elasticレイヤーが実行されるユーザーアカウント

デフォルトでは、Elasticレイヤーを割り当てた最初のユーザーがデスクトップにログオンすると、そのユーザーに
割り当てられたすべての Elasticレイヤーがマウントされます。レイヤーをホストするマシンにログオンする他のユ
ーザーは、最初のユーザーと同じ接続を使用します。接続は、最初のログイン後 10時間持続し、その後、すべてのエ
ラスティック層が切断されます。シフトベースの環境では、2番目のシフトのユーザーは、シフトの約 2時間（また
は、最初のシフトで最初のユーザーがログオンしてから 10時間後）影響を受けます。

シフトベースの環境でエラスティックレイヤーを配信する場合は、すべてのエラスティックレイヤーが実行される
デフォルトのアカウントを変更できます。最初にログインしたユーザーの下で実行する代わりに、すべての Elastic
Layerのデフォルトユーザーを、ローカルSYSTEMアカウントで実行されるulayerサービスに変更できます。
SYSTEMアカウントは、共有にアクセスするときにulayerサービスが実行されているマシンのドメインコンピュ
ーターアカウントに対応します。Elastic Layerを含むファイル共有には、すべてのユーザーまたは各コンピュータ
ーアカウントに対するread-onlyアクセス権が必要です。
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• 実行する Elastic Layerのアカウントを変更するには、レジストリ値DWORDを作成して 1に設定します：

HKEY_LOCAL_MACHINE\Software\Unidesk\Ulayer:AsSelfAppAttach to
**1**

• 最初にログインしたユーザーの下で Elastic Layerを実行している状態に戻すには、DWORDレジストリ値を
0に設定します：

HKEY_LOCAL_MACHINE\Software\Unidesk\Ulayer:AsSelfAppAttach to
**0**

• Elastic Layerがデフォルトモードでのみ実行されるように設定を削除するには、DWORD値を削除します：

HKEY_LOCAL_MACHINE\Software\Unidesk\Ulayer:AsSelfAppAttach

ベースイメージでエラスティックレイヤーを有効にする

ベース（レイヤ）イメージでエラスティックレイヤを有効にするには、パブリッシュに使用するイメージテンプレー
トを設定します。

1. 管理コンソールで、レイヤー化されたイメージの公開に使用するイメージテンプレートを選択します。

2. [イメージ]タブを選択し、エラスティックレイヤリングを有効にするイメージテンプレートを選択します。

3. アクションバーの「テンプレートを編集」を選択します。

4. [レイヤードイメージディスク]タブを選択します。

5. [ Elastic Layering ]フィールドで、[ Application Layering]を選択します。

6. [確認して完了]タブを選択し、[テンプレートを保存して公開]をクリックします。

7. Provisioningシステムを使用して、仮想マシンを配布します。

ユーザーがログインすると、デスクトップには各 Elasticアプリレイヤーのアイコンが表示されます。

アプリレイヤーで Elastic Fitアナライザを実行する

アプリレイヤーを弾力的に割り当てる前に、Elastic Fit Analyzerを使用して、レイヤーの割り当てが成功する可
能性を判断します。

Elastic Fit解析

[レイヤーの詳細]の [ Elastic Fit ]評価は、弾性的に割り当てられたときにレイヤーが機能する可能性がどの程度あ
るかを示します。

優れた Elastic Fit。このレイヤーは、伸縮自在にデプロイすると機能します。
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Elastic Fit不良。レイヤーを伸縮自在に配信することは、伸縮自在にデプロイすると機能しなくなる可能性が高く
なります。レイヤーは、レイヤー化されたイメージにデプロイされたときとは異なる動作をします。

Elastic Fitの詳細

Elastic Fit解析を展開すると、アプリレイヤーの弾性適合評価の詳細を確認できます。[Elastic Fit ] (Elastic Fit)が
理想未満の場合は、違反したルールのリストが表示されます。

重大度が低い警告。レイヤーを伸縮自在に配信しても、ほとんどのアプリケーションの動作や機能に変化が生じる可
能性は低いです。

重大度 (中)の警告レイヤーを伸縮自在に配信すると、一部のアプリケーションの動作や機能に小さな変更が生じるこ
とがあります。

重大度が高い警告。レイヤーを伸縮自在に配信すると、多くのアプリケーションの動作や機能に大きな変化が生じる
可能性があります。

注：

マスターキーファイルの変更が検出され、そのファイルを意図的に変更していないという警告が表示され
た場合は、レジストリの場所HKLM\System\ControlSet001\Services\Uniserviceにあ
るDeleteMasterKeysフラグの値を 1 (true)に設定します。これで、アプリレイヤーがファイナライズ
されると、マスターキーファイルがレイヤーから削除されます。この値は永続的ではなく、リビジョンごとにし
か機能しません。これは、レイヤーのリビジョンが作成されるたびに設定する必要があります。

アプリレイヤーの Elastic Fitの分析

レイヤバージョンの新しいバージョンはすべて、ファイナライズ時にエラスティックレイヤリングの互換性のために
分析されます。Elastic Fitの既存のアプリレイヤーを分析するには：

1. 管理コンソールにログインします。
2. レイヤー >アプリレイヤーを選択します。
3. 解析するレイヤを選択し、[レイヤを解析]をクリックします。
4. [バージョンの選択]タブで、解析するレイヤバージョンを選択します。
5. [確認と完了]タブで、[レイヤーバージョンの解析]をクリックします。解析には数秒かかります。
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6. Elastic Fit Analysisを表示するには、アプリケーションレイヤーモジュールを選択し、マウスポインター
をレイヤーアイコンの上に移動して [情報]アイコンをクリックします。

7. 各レイヤーバージョンの [バージョン情報]を展開し、[Elastic Fit]評価を探します。
8. 詳細なレポートを表示するには、[弾性フィットの詳細]を展開します。[Elastic Fit ] (Elastic Fit)が理想未
満の場合は、違反したルールのリストが表示されます。

9. レイヤーが期待どおりに機能しないことを確認するボタンをクリックすると、ADツリーを表示し、違反した
ルールを非表示にすることができます。

以前のリリースからのアップグレード

初期の App Layeringリリースからアップグレードした後、Elastic Fit Detailには、既存のレイヤーバージョンが分
析されていないことが示されます。バージョンには、単一重大度エラスティックフィットディテールと貧弱なエラス
ティックフィットがあります。正確な読み取りを行うには、既存のレイヤーバージョンに対して解析を実行します。

ADユーザーとグループにアプリレイヤーを弾力的に割り当てる

初めてアプリレイヤーを弾力的に割り当てるときは、Notepad++や GIMPなどの単純なアプリから始めることを
お勧めします。

1. 管理者ユーザーとして管理コンソールにログインし、[レイヤー] > [アプリケーションレイヤー]を選択します。
2. ベースイメージに含める予定のないアプリレイヤーを選択し、割り当てるアプリバージョンを選択します。
3. [割り当てを更新]をクリックします。
4. ユーザーに割り当てるアプリレイヤーのバージョンを選択します。
5. イメージテンプレートの割り当てをスキップします。これは、レイヤーをイメージテンプレートに割り当てる
ためのものです。

6. このアプリレイヤーバージョンを受け取りたいユーザーとグループを選択します。
7. 選択内容を確認して、[レイヤーの割り当て]をクリックします。

ユーザがログインすると、割り当てられている各エラスティックレイヤのアイコンが表示されます。

マシンの割り当てと関連を使用してユーザーにアプリレイヤーを弾力的に割り当てる

マシンにレイヤーを割り当てるには、マシンを ADグループに追加するか、マシンを ADグループに関連付けます。
次に、アプリレイヤーを ADグループに弾力的に割り当てます。

マシンに割り当てられたレイヤーは、そのマシンに正常にログインしたすべてのユーザーが使用できます。App
Layering Serviceは、コンピューターの ADグループのメンバーシップおよび関連付けの変更を 10分ごとにスキ
ャンします。ユーザーがログインすると、割り当てられた各 Elasticアプリレイヤーのアイコンが表示されます。
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Active Directoryを使用してマシンを ADグループに追加する

公開レイヤードイメージを環境内で起動していると仮定すると、マシンを ADグループに追加し、Elastic Layerを
ADグループに割り当てることができます。

1. Active Directory (AD)を使用して、マシンを ADグループに追加します。

2. ベースイメージに含める予定のないアプリレイヤーを選択し、そのレイヤーを ADグループに弾力的に割り当
てます。

3. ADが変更と App Layeringサービスを反映するまで待つか、次のいずれかを実行して App Layeringサービ
スに強制的にコンピュータグループのリストを更新させることができます。

• App Layering Serviceが変更を検出するまで待ちます（デフォルトでは 10分以内）。

• App Layeringサービスを再起動します。

• App Layeringサービスマシンを再起動します。

• refresh.groupsコマンドを実行します。

C:\Programファイル\ Unidesk\レイヤリングサービス\ ulayer.exeリフレッシュ.groups

例

まず、ADユーザー、ADグループ、およびレイヤードイメージを使用してプロビジョニングしたマシンを使用しま
す。

• ADユーザー: ケニア

– ケニアには弾力的な割り当てはありません。

• ADグループ: マーケティング

– マーケティンググループには、メンバーであるケニアが含まれます。

• マシン：ElasticTestMachine

– ElasticTestMachineベースイメージには、MS Officeアプリケーションレイヤーが含まれています。

この例では、Chromeアプリケーションレイヤーを **ElasticTestMachineに弾力的に割り当てます。

1. ADでは、マシン ElasticTestMachine**をマーケティング ADグループに追加します。
2. 管理コンソールで、Chrome App Layer**をマーケティンググループに弾力的に割り当てます。
3. マーケティンググループの一員であるケニアが ElasticTestMachineにログインすると、ベースイメージにあ
るMS Officeアプリケーションレイヤーと **Chromeアプリレイヤーの両方を受け取ります。

4. マーケティンググループに所属していないユーザーが ElasticTestMachineにログインすると、ベースイメ
ージにあるためMSOfficeと、ElasticTestMachine*が *マーケティング ADグループ。
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弾性割り当ての管理

次の操作を実行できます：

• 弾性割り当てを追加します。
• アプリレイヤーを更新し、新しいバージョンの Layerを弾力的に割り当てます。
• 弾性割り当てを削除します。
• 弾性割り当てをデバッグします。

アプリレイヤーとその弾性割り当ての更新

アプリレイヤーにエラスティックアサインメントを追加し、ユーザーが期待どおりにアプリにアクセスしています。
アプリケーションの新しいバージョンがリリースされるため、レイヤーに新しいバージョンで更新します。これで、
レイヤーを持つユーザーに新しいバージョンを割り当てる必要があります。

1. 管理コンソールにログインし、[レイヤー] > [アプリケーションレイヤー]を選択します。

2. 更新した、弾力的に割り当てられたアプリレイヤーを選択します。

3. [バージョン情報] > [割り当ての更新]をクリックします。

4. 新しいバージョンを選択します。

5. [イメージテンプレートの割り当て]タブをスキップします。

6. [ Elastic Assignment ]タブには、選択したレイヤーの異なるバージョンが割り当てられたユーザーとグル
ープのリストが表示されます。レイヤーの新しいバージョンを割り当てるユーザーおよびグループを選択しま
す。

メモ：

• リストが長い場合は、[ Search ]フィールドを使用して結果をフィルタリングします。
• リストが空の場合は、[このバージョンの ADユーザーとグループを表示]チェックボックスをオンにし
ます。グレーアウトされた名前のリストが表示されます。これらのユーザーにはすでにバージョンが割
り当てられています。

7. [確認と完了]タブで、新しいバージョンを受け取るユーザーとグループを確認します。

8. [割り当てを更新]をクリックします。

レイヤーの弾性割り当てを削除する

1. 管理コンソールにログインし、[レイヤー] > [アプリケーションレイヤー]を選択します。

2. 割り当てを削除するアプリレイヤーを選択し、[割り当ての削除]を選択します。
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3. レイヤーを削除する割り当て済みのテンプレートを選択します。レイヤーの割り当てが一覧表示されます。

リストが長い場合は、[ Search ]フィールドを使用して結果をフィルタリングします。

4. [確認と完了]タブで、新しいバージョンを受信する正しいイメージテンプレートが選択されていることを確認
します。

5. [割り当てを削除]をクリックします。

エラスティック層の問題のトラブルシューティング

レイヤーが配信されているかどうか、およびレイヤーが正しく機能しているかどうかを確認することで、エラスティ
ックレイヤーの問題の原因を診断できます。必要に応じて、ここで説明するように、サポート用のデータを収集しま
す。

レイヤー配信に問題がありますか このアプリがインストールされているときに期待されるものはありますか？

• レイヤーのファイルとレジストリエントリが表示されますか。
• アプリが [スタート]メニューにあるはずであれば、そこにありますか？
• ユーザーのデスクトップにアプリのショートカットがあると予想される場合は、そのショートカットはありま
すか？

アプリの配信が問題であることがわされた場合は、次のデータを収集し、ケースを開き、サポートにデータを送信で
きます。

1. 次のログからデータを収集します。

• Windowsアプリケーションイベントログ—Windowsイベントビューアの [Windowsログ]で、ア
プリケーションイベントログを EVTXファイルとしてエクスポートします。

• App Layeringサービスログ (ulayersvc.log)—C:\ProgramData\Unidesk\Logs\ulayersvc.log

2. 次のレジストリキーの値を収集します。

• HKEY_LOCAL_MACHINE\SOFTWARE\Unidesk\ULayer:AssignmentFile
• HKEY_LOCAL_MACHINE\SOFTWARE\Unidesk\ULayer:RepositoryPath

3. リポジトリパスから割り当て（ElasticLayerAssignments.json）ファイルとレイヤー（Layers.json）ファ
イルの内容を収集します。

4. サポートにお問い合わせください。

問題は運用上の問題ですか これらの動作のいずれかが、エラスティック層の問題を示している可能性がありま
す。

• アプリは配信中ですが、正しく起動しません。
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• アプリ内の操作が正しく動作しません。
• ライセンスの問題またはセキュリティ上の問題。
• アプリは起動しますが、起動時にクラッシュしたり、起動しても正しく動作しないなど、正しく動作しません。

レイヤーの問題が機能している場合は、基本イメージでアプリレイヤーをテストして、一般的なレイヤーの問題を除
外します。

1. アプリレイヤーをイメージテンプレートに追加し、アプリレイヤーを含むレイヤー化されたイメージを公開し
ます。

2. レイヤーが弾力的に割り当てられていないユーザーとしてログインし、アプリケーションがベースイメージで
動作可能であることを確認します。

3. 調査結果については、サポートにお問い合わせください。

ユーザーレイヤーのデプロイ

May 9, 2024

ユーザーレイヤーは各ユーザーの以下を保持します。

• プロファイル設定
• データ
• 非永続的な VDI環境にローカルにインストールされたアプリケーション

イメージテンプレートでユーザー Layerを有効にすると、作成されるレイヤー化されたイメージを使用してプロビジ
ョニングされたシステムによって、すべてのユーザーにユーザー Layerが提供されます。

ユーザーがユーザーレイヤー対応のデスクトップにログインすると、新しい検索インデックスデータベースが作成さ
れます。インデックスには、ユーザーレイヤーおよびエラスティックレイヤーからの検索情報が組み込まれます。検
索機能は、インデックス作成が完了した場合にのみ使用できます。

このトピックでは、画像テンプレートでユーザーレイヤーを有効にする方法と、その結果レイヤー化された画像につ
いて説明します。イメージを使用してプロビジョニングするシステムでは、すべてのユーザーにユーザーレイヤーが
提供されます。

ユーザレイヤのタイプ

次のタイプのユーザーレイヤーを有効にできます：

• 完全:ユーザーのデータ、設定、ローカルにインストールされたアプリはすべてユーザーレイヤーに保存され
ます。

• Office 365: (デスクトップシステム)ユーザーの Outlookデータと設定のみがユーザーレイヤーに保存され
ます。
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• セッションOffice 365: (セッションホスト)ユーザーの Outlookデータと設定のみがユーザーレイヤーに保
存されます。

フルユーザーレイヤー、Office 365ユーザーレイヤー、またはセッション Office 365ユーザーレイヤーを有効にで
きます。フルユーザーレイヤーには、Office 365/Session Office 365ユーザーレイヤーが保存するすべてのものと、
他のアプリケーションの設定とデータが含まれます。

注：

オフィス 365とセッションオフィス 365は廃止されました。

要件

ユーザーレイヤーを有効にする前に、次のタイプのユーザーレイヤーに適用される要件を満たしていることを確認し
てください。

• すべてのタイプのユーザーレイヤー
• 完全なユーザーレイヤー
• Office 365およびセッション Office 365ユーザーレイヤー

すべてのユーザーレイヤー

ユーザーレイヤーを有効にするには、次のものが必要です。

• 十分なネットワーク帯域幅。帯域幅とレイテンシーは、ユーザー層に大きな影響を与えます。すべての書き込
みはネットワークを介して行きます。

• ユーザーのデータ、構成設定、およびローカルにインストールされたアプリに割り当てられる十分なストレー
ジ容量です。（アプライアンスは、レイヤーのパッケージ化、レイヤー画像の公開、Elasticレイヤーの配信に
メイン格納場所を使用します）。

完全なユーザーレイヤー

• Profile Managementをフルユーザーレイヤーで使用する場合、ログオフ時にユーザー情報の削除をクリア
する必要があります。設定の展開方法に応じて、次のいずれかを使用して削除をクリアできます：

– グループポリシーオブジェクト。
– Delivery Controller（DDC）のポリシー。

Office 365およびセッションOffice 365ユーザーレイヤー

• Citrixプロファイルマネージャーなどのプロファイルマネージャーを使用します。それ以外の場合、Outlook
はログインしたすべてのユーザーを新規ユーザーと見なし、そのユーザー用に OSファイルを作成します。
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• Officeレイヤーをイメージテンプレートに含め、レイヤー化されたイメージに展開する必要があります。ただ
し、他の Elasticレイヤーを Office 365ユーザーレイヤーと共に使用することはできます。

• Microsoft Officeは、公開イメージでのみアプリレイヤーとしてサポートされ、エラスティックレイヤーとし
てサポートされません。

• 検索インデックスファイルの既定の場所を変更しても、Office 365レイヤーには保存されません。
• この機能は、ユーザーごとに一度に 1台のデスクトップに対してテストされています (シングルサインオン)。

注：

オフィス 365とセッションオフィス 365は廃止されました。

互換性

フルユーザー Layerは、次のプラットフォームでサポートされています：

• オペレーティングシステム:
ユーザーレイヤーを操作するには、すべてのオペレーティングシステムをシングルユーザーモードで構成する
必要があります。サーバーはマルチユーザーモードでは使用できません。セッションホストのユーザーレイヤ
ーはサポートされていません。

– Windows 10、64ビット
– Windows 11、64ビット（オフロードコンポジットが有効になっているプラットフォームにデプロイ
された場合のみ）

– Windows Server 2016、シングルユーザーモードのみ
– Windows Server 2019、シングルユーザーモードのみ

• 公開プラットフォーム:
ユーザーレイヤーは、次の公開プラットフォームでサポートされています。

– Citrix Virtual Desktops

ユーザーレイヤーでサポートされていないアプリケーション

以下のアプリケーションは、ユーザー層ではサポートされていません。これらのアプリケーションをローカルにイン
ストールしないでください。

• エンタープライズアプリケーション:MS Officeや Visual Studioなどのエンタープライズアプリケーション
は、アプリレイヤーにインストールする必要があります。ユーザーレイヤーは、エラスティックレイヤーと同
じ技術に基づいています。エラスティックレイヤーと同様に、これらのエンタープライズアプリケーションに
はユーザーレイヤーを使用しないでください。

• ドライバーストアを使用するドライバーを備えたアプリケーション。例：プリンタードライバー。
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注:

プリンタは、グループポリシーを使用して使用可能にすることができます。次のセクションの「GPOが
インストールされたプリンタ」を参照してください。

• ネットワークスタックまたはハードウェアを変更するアプリケーション。例：VPNクライアント。

• ブートレベルのドライバーを使用するアプリケーション。例：ウイルススキャナー。

• ローカルユーザーまたはグループを追加する必要があるアプリケーション。アプリケーションのインストール
の一部として追加したローカルユーザーとグループは、OSレイヤーにのみ保持されます。ベースイメージに
含まれるレイヤーにアプリケーションをインストールし、必要なユーザーまたは管理者を OSレイヤーに追加
することを検討してください。

Windowsのアップデート

Windowsの更新は、ユーザー層で無効にする必要があります。

Outlookストアアドイン

Citrixプロファイル管理では、ストアアドインが無効になります。

Outlookを初めて起動すると、リボンの [ストア/アドイン]アイコンに、アドインの長い一覧を含むウィンドウが表
示されます。最初のログイン時に、アドインをインストールすると、アドインが後続のログイン時にリボンに表示さ
れます。アドインをインストールしない場合、ストア/アドインアイコンに空白のウィンドウが表示されます。

GPOがインストールされたプリンタ

Windows 10を実行している非永続デスクトップのユーザーの場合、グループポリシーを使用してプリンタをインス
トールできます。ポリシーが設定されている場合、プリンターは、ユーザーのデバイスとプリンター、アプリケーシ
ョンプリンター設定、およびデバイスマネージャーに一覧表示されます。

GPOがインストールされたプリンタを設定するには、次の手順に従います。

1. 画像テンプレートでユーザーレイヤーを有効にします。
2. デスクトップがドメインに参加していることを確認します（プラットフォームレイヤー上）。
3. 各ネットワークプリンタを展開するグループポリシーを作成し、マシンに割り当てます。
4. ドメインユーザーとしてログインしたら、プリンタが [デバイスとプリンタ]、[メモ帳]、[デバイスマネージャ]
に表示されていることを確認します。
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ユーザーレイヤーフォーマット

ユーザーレイヤーの仮想ディスクは、VHDX形式を使用して作成されます。既存のユーザーレイヤー VHDファイル
は、変換または再作成しなくても引き続き使用できます。ただし、VHDファイルと VHDXファイルの両方が同じフ
ォルダーに存在する場合は、VHDXファイルが優先されます。

ユーザーレイヤーの仮想ディスク作成用に VHDX形式をオーバーライドする方法

作成されるユーザーレイヤーに強制的に VHD形式を使用するように動作を変更することができます。この動作を無
効にするには、次のシステムレジストリパラメータを使用します：

• パス：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ulayer

• 名前：DefaultUserLayerVHDXDisabled

• 種類：DWORD

• データ：1

ユーザーレイヤー/UPL領域の解放

ユーザーレイヤー/UPL領域再利用を使用して、ユーザーがログオフするたびに VHDXファイルを自動的に最適化で
きます。

ユーザーレイヤー/UPLスペース再利用を有効にする方法 ユーザーレイヤー/UPLスペース再利用を有効にする前
に：

• ドライブ最適化サービスdefragsvcを有効にして実行する必要があります。
このサービスは既存の OSレイヤーでは無効になっています。

• Citrixでは、この機能を有効にする前に新しい OSレイヤーバージョンを作成することをお勧めします。

ユーザーレイヤー/UPLスペース再利用は、次のいずれかの方法で有効にできます：

• Citrix Studioを使用する

• Windowsレジストリエディターを使用する

– パス：HKLM\SOFTWARE\Policies\Citrix\UserPersonalizationLayerConfig

– 名前：UserLayerCompactionEnabled
– 種類：DWORD
– データ: 1 (デフォルト値: 0)

この機能はデフォルトでは無効になっています。
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レイヤー化された画像でユーザーレイヤーを有効にする

ユーザーレイヤーを展開するには、イメージテンプレートの設定を使用してレイヤーを有効にします。詳細な手順に
ついては、「イメージテンプレートの作成またはクローン」を参照してください。この記事の残りの部分では、ユーザ
ーレイヤーのサイジング、格納、セキュリティの構成、移動、修復について詳しく説明します。また、エンドユーザー
向けの通知をカスタマイズする手順についても説明します。

ユーザー層の場所

イメージテンプレートでユーザーレイヤーが有効になっている場合、公開するイメージは、ユーザーのデータ、設定、
およびローカルにインストールされたアプリを保持します。

ユーザレイヤが有効な場合は、レイヤの格納場所を追加する必要があります。

重要：

ユーザーレイヤーをアプライアンスのメインファイル共有に保存することを許可しないでください。そうしな
いと、次の場合にスペースが枯渇する可能性があります。

• ソフトウェアをアップグレードします。
• エラスティックレイヤーをユーザーに提供します。
• サポートされているコネクタがない Hypervisorに移動するファイルを保存する。

アプライアンスに追加された最初の格納場所が、他の格納場所に関連付けられていないユーザーレイヤーのデフォル
トの場所になります。さらにストレージの場所を追加すると、優先順位順にリストされます。

追加する各格納場所に、ユーザーのグループを割り当てることができます。

ユーザーが複数のグループに属しているときにユーザーレイヤーが格納される場所

ユーザーが複数のグループに属していて、それらのグループが異なる格納場所に割り当てられている場合、そのユー
ザーのユーザーレイヤーは、最も優先順位の高い格納場所に保存されます。

ユーザーのユーザーレイヤーが最も優先度の高い場所に保存された後に、ユーザーに割り当てられている格納場所の
優先順位を変更しても、その時点までに保存されたデータは元の場所に残ります。ユーザーのユーザーレイヤーを保
存するには、そのユーザーレイヤーを新しい最も優先度の高い場所にコピーする必要があります。

特定の画像でユーザーレイヤーのファイル共有の場所を指定する方法

2つの別々のイメージに同時にアクセスする必要があるユーザーをサポートできます。この場合、両方のイメージは
以下のとおりです。

• ユーザーレイヤーの永続性が必要です。
• 同じ OSレイヤーを使用して作成されました。
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ユーザー Layerファイル共有の割り当てを構成するには、次の手順を実行します。

1. ユーザーがログインする前に、1つ以上の公開済みイメージに次のレジストリキーを追加します。

[HKLM\Software\Unidesk\ULayer]
“UserLayerSharePath”

上記のキーは、プラットフォームレイヤー、アプリレイヤー、またはマシングループポリシーとして追加できます。

ユーザーがログインする前に UserLayerSharePathキーをイメージに追加すると、アプライアンスはユーザーレ
イヤー共有の割り当てを無視します。代わりに、マシン上のすべてのユーザーが、ユーザーレイヤーの VHDXまた
は VHDに指定された共有を使用します。このキーに\Usersサブツリーが追加され、実際のレイヤーが特定されま
す。

カスタムユーザーレイヤーパスを指定する方法

カスタムパスを設定するには、HKLM\Software\Unidesk\UlayerキーにCustomUserLayerPath
というREG_SZ値を作成します。HKLM\Software\Unidesk\Ulayer キーには、環境変数と Active
Directory (AD)属性を含めることができます。

CustomUserLayerPath値では、すべてのシステム変数を展開できますが、展開できるユーザー変数
は%USERNAME%と%USERDOMAIN%だけです。フルパスは次のとおりです：

<CustomUserLayerPath>\<OSID_OSNAME>

GPOを使用してカスタムユーザー層パスを設定する場合は、%<USERNAME>%および%<USERDOMAIN>%を使
用して、GPOがパスを拡張しないようにします。

• CustomUserLayerPathが定義されている場合、他のパスの代わりに使用されます。
• CustomUserLayerPathが未定義の場合は、同じキーの中にあるUserLayerSharePathが使用
されます。

• UserLayerSharePathが定義されていない場合、App Layeringアプライアンスの JSONにリストさ
れているStorageLocationが使用されます。UserLayerSharePathは、管理コンソールの [シ
ステム] > [ユーザーレイヤーの保存場所]設定で編集できます。

• App Layering アプライアンスの JSON StorageLocation にリストされていない場合は、
RepositoryPath が使用されます。RepositoryPathは、CustomUserLayerPathおよ
びUserLayerSharePathと同じレジストリロケーションで編集できます。

• CustomUserLayerPathを定義すると、ユーザーレイヤーが作成されるパスは拡張パスに
加えて\<OSID_OSNAME>になります。その他のパスはすべて共有パスであり、\Users\<
Domain_UserName>\<OSID_OSNAME>に追加されます。

AD属性を使用する場合は、属性をハッシュで囲む必要があります (たとえば、#aAMAccountName #)。カスタム
AD属性を使用して、場所やユーザーなどの組織変数を定義できます。属性では大文字と小文字が区別されます。

例：
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• \\server\share\\#sAMAccountName#はユーザー設定を UNCパスに格納
• \\server\share\JohnSmith (#sAMAccountName#が現在のユーザーの JohnSmithに解決
される場合)

アプライアンス上でユーザーレイヤーが作成される場所

アプライアンスのネットワークファイル共有では、ユーザーレイヤーがユーザーフォルダーに作成されます。例：

1 \MyServer\*MyShare*\Users

各ユーザーのディレクトリは Usersディレクトリ内にあります。ユーザーのディレクトリの名前は、次のとおりで
す：

1 Users\*DomainName_username*\*OS-Layer-ID-in-hex*_*OS-Layer-name*\*
username*.vhd

例：

• ユーザーのログイン名: jdoe
• ユーザーのドメイン: testdomain1
• OSレイヤー: MyOSLayer (IDは 16進数形式: 123456)
• ユーザーレイヤーは次の場所で作成されます：

1 \MyServer\MyShare\Users\testdomain1_jdoe\123456_MyOSLayer\jdoe.vhd

ユーザーがユーザーレイヤーにアクセスできる場所

フルユーザーレイヤーが作成されると、ユーザーは C:\全体にアクセスできます (ディレクトリに対するWindows
権限と企業セキュリティの対象となります)。

Office 365レイヤーが作成されると、ユーザーレイヤーディレクトリは Office 365レイヤーにリダイレクトされま
す：

1 C:\user\\<username\>\Appdata\local\Microsoft\Outlook

保管場所を追加する

イメージのユーザレイヤの格納場所を追加するには、次の操作を行います：

1. 管理コンソールにログインします。

2. [システム] > [ユーザーレイヤーの保存場所]を選択します。アプライアンスのメインファイル共有を除き、フ
ァイル共有のリストが表示されます。
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3. [保存場所の追加]を選択し、**新しい場所の名前とネットワークパスを入力します **。

4. [割り当て]で、[グループの追加]をクリックします。

5. ディレクトリを展開し、目的のユーザーを選択して、[保存]をクリックします。

6. [確認して完了]をクリックして、保存場所を追加します。

格納場所を追加したら、ユーザー層フォルダーにセキュリティを設定する必要があります。

ユーザー層フォルダーのセキュリティ設定の構成

ユーザレイヤには、複数の格納場所を指定できます。保存場所 (既定の場所を含む)ごとに、\Usersサブフォルダ
ーを作成し、その場所を保護する必要があります。

ドメイン管理者は、各ユーザー層フォルダのセキュリティを次の値に設定する必要があります。

設定名 値 適用先

作成所有者 サブフォルダとファイルの変更/削除
*

サブフォルダーおよびファイルのみ

所有者の権利 変更 サブフォルダーおよびファイルのみ

ユーザーまたはグループ フォルダーの作成/データの追加;フ
ォルダーのスキャン/ファイルの実
行;フォルダーの一覧化/データの読
み取り;属性の読み取り

選択したフォルダーのみ

System フルコントロール 選択したフォルダー、サブフォルダ
ーおよびファイル

ドメイン管理者、および選択した管
理者グループ

フルコントロール 選択したフォルダー、サブフォルダ
ーおよびファイル

*一部のサーバーでは、Creator Ownerがユーザーレイヤーの修復後に App Layeringがクリーンアップできる
ように、サブフォルダーとファイルの削除（高度な権限）が必要です。

ユーザー層フォルダのセキュリティを構成するには、次の手順に従います：

1. 管理コンソールにログインします。

2. [システム] > [ユーザーレイヤーの格納場所]をクリックします。表示されるファイル共有は、ユーザレイヤ用
に定義された格納場所です。たとえば、グループ 1とグループ 2のストレージを組織内の他のユーザーとは別
に管理できるように、3つのストレージロケーションを定義したとします：
‘

• Default location ‑ \MyDefaultShare\UserLayerFolder\
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• Group1 ‑ \\MyGroup1\Share\UserLayerFolder\
• Group2 ‑ \\MyGroup2\Share\UserLayerFolder\

Note: The appliance’s main file share, which is used for storing OS, app, and platform layers,
is not listed as a user layer storage location. For more about the App Layering file share, see
Setting up a file share.

3. 各ファイル共有の下に\Usersサブディレクトリを作成します。

1 \MyDefaultShare\UserLayerFolder\Users\
2
3 \MyGroup1Share\UserLayerFolder\Users\
4
5 \MyGroup2Share\UserLayerFolder\Users\

1. \ Usersの下の各サブディレクトリに、前述のセキュリティ設定リストを適用します。

ユーザーパーソナライズレイヤー Studioポリシーをユーザーレイヤーに適用する

レイヤー化されたイメージでユーザーレイヤーを有効にすると、対応する Citrix Studioポリシーを構成することで、
ユーザーレイヤーのデフォルトのリポジトリパスとレイヤーサイズを上書きできます。

• ユーザーレイヤーリポジトリパス: ユーザーレイヤーにアクセスするネットワーク上の場所を定義します。
• ユーザーレイヤーサイズ GB:ユーザーレイヤーディスクの拡張を許可するサイズを定義します。

公開イメージでサポートされるバージョンの VDAが実行されており、これらのポリシーが定義されている場合、ポリ
シーで定義されているパスとサイズが最も優先されます。

割り当てられたユーザー層サイズの増加は、ユーザーが次回ログインしたときに有効になります。割り当てられたユ
ーザーレイヤーのサイズを小さくしても、既存のユーザーレイヤーには影響しません。

画像のユーザーレイヤーの Studioポリシーの定義

レイヤー化イメージのユーザーレイヤーに対して Citrix Studioポリシーを構成するには、次の手順に従います：

1. Citrix Studioのナビゲーションペインで［ポリシー］を選択します。
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2.［操作］ペインの［ポリシーの作成］を選択します。［ポリシーの作成］ウィンドウが開きます。

3. 検索フィールドに「ユーザーレイヤー」と入力します。次の 2つのポリシーが利用可能なポリシーの一覧に表
示されます：

• ユーザーレイヤーリポジトリパス

• ユーザーレイヤーサイズ（GB）

注：

割り当てられたユーザー層サイズの増加は、ユーザーが次回ログインしたときに有効になります。
割り当てられたユーザーレイヤーサイズを小さくしても、既存のユーザーレイヤーには影響しま
せん。

4. [ユーザーレイヤーリポジトリパス]の横にある [選択]をクリックします。［設定の変更］ウィンドウが開きま
す。
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5.「値」フィールドにフォーマット\\server name or address\folder nameのパスを入力
し、「OK」をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 278



アプリのレイヤリング

6. オプション:「ユーザーレイヤーサイズ (GB)」の横にある「選択」をクリックします。
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7. [設定の編集]ウィンドウが表示されます。

8. オプション:デフォルト値の「0」を、ユーザーレイヤーが拡大できる最大サイズ (GB)に変更します。［OK］
をクリックします。

注：

デフォルト値を保持する場合、最大ユーザーレイヤーサイズは 10GBです。

9.［次へ］をクリックして、ユーザーとマシンを構成します。この画像で強調表示されている［デリバリーグルー
プ割り当て］リンクをクリックします：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 280



アプリのレイヤリング

10.［デリバリーグループ］メニューで、前のセクションで作成したデリバリーグループを選択します。［OK］をク
リックします。
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11. ポリシーの名前を入力します。チェックボックスをクリックしてポリシーを有効にし、[完了]をクリックしま
す。
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既存のユーザーレイヤーを新しい格納場所に移動する

各ユーザーレイヤーの格納場所を新しい場所にコピーします。

1. ユーザーレイヤーが使用されていないことを確認します。

ユーザーレイヤーを移動する前にユーザーがログインすると、新しいユーザーレイヤーが作成されます。デー
タは失われませんが、発生した場合は、次のことを必ず行ってください。

• 新しく作成したユーザーレイヤーを新しいディレクトリに移動します。
• ユーザーの ACLを保持します。

2. ユーザーレイヤーの VHDXまたは VHDファイルを含むディレクトリを参照します。

3. 次のコマンドを使用して、以前の場所から新しい場所にユーザーレイヤーの VHDXまたは VHDファイルをそ
れぞれコピーします。

1 xcopy Domain1\User1 Domain1_User1\ /O /X /E /H /K

1. 次のディレクトリおよびディレクトリ内のファイルに対するすべての権限が正しいことを確認します：

1 \\Root\Engineering\Users
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2
3 \\Root\Engineering\Users\Domain1_User1\...
4
5 \\Root\Engineering\Users\Domain2_User2\...

ユーザーがユーザーレイヤーを作成できるようにする場合

ユーザーがユーザーレイヤーを作成できるようにする場合は、共有から元のディレクトリとファイルを手動でクリー
ンアップする必要があります。

ユーザーレイヤーサイズ

デフォルトでは、イメージのユーザーレイヤーに許可されるディスク容量は、レイヤーあたり 10 GBです。

デフォルトのユーザレイヤサイズは、次の方法によって変更できます。

• ユーザー層共有のクォータの定義
• レジストリの上書きを設定する

Office 365ユーザーレイヤーを使用する場合、Outlookレイヤーは既定で 10 GBになりますが、Outlookは空きデ
ィスク領域の量に基づいてボリュームサイズを設定します。Outlookは、階層化されたイメージで利用可能な内容に
基づいて、多かれ少なかれ領域を使用します。レポートされるサイズは、レイヤー化されたイメージに基づきます。

優先順位の順序

ユーザーレイヤーを展開する場合、アプライアンスは次の優先順位を使用してユーザーレイヤーのサイズを決定しま
す。

• ユーザーレイヤーサイズのディスククォータは、次のいずれかを使用して設定します。

– Microsoftファイルサーバーリソースマネージャー (FSRM)
– Microsoftクォータマネージャ

• ユーザー層ディスクのレジストリオーバーライド:
(HKLM\ SOFTWARE\ Unidesk\ ULayer\ DefaultUserLayerSizingB)

• デフォルトのユーザー層サイズ（10 GB）

ユーザーレイヤーのサイズを変更する

割り当てられたユーザーレイヤーサイズまで増加すると、ユーザーが次回ログインしたときに有効になります。割り
当てられたユーザーレイヤーサイズまで減らしても、既存のユーザーレイヤーには影響しません。
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ユーザー層ディスクのディスククォータの定義

Microsoftのクォータツールのいずれかを使用して、ユーザーレイヤーのディスクサイズにハードクォータを設定で
きます。

• ファイルサーバーリソースマネージャー（FSRM）
• クォータマネージャー

クォータは、Usersという名前のユーザー層ディレクトリに設定する必要があります。

注：

クォータの変更（増加または減少）は、新しいユーザーレイヤーにのみ影響します。既存のユーザーレイヤーの
最大サイズは以前に設定されており、クォータが更新されても変更されません。

レジストリの上書きの最大サイズを設定する

管理対象マシンのレジストリを使用して、デフォルトのユーザーレイヤー最大サイズを上書きできます。次のレジス
トリキーはオプションです。通常の動作では、これらのキーを設定する必要はありません。これらのキーのいずれか
が必要な場合は、レイヤーまたは GPO/GPPを使用して手動で追加します。

Registry Root: HKLM\Software\Unidesk\Ulayer

キー 種類 デフォルト値 説明

UsequotaifAvailable 文字列 真;偽 クォータの検出と使用を有
効にするには、Trueを指
定します。Falseを指定す
ると、無効になります。

既定のユーザー画層サイズ
設定 B

DWord ユーザー定義 ユーザーレイヤーのサイズ
（GB単位）（例：5、10、
23、⋯）指定しない場合、
デフォルトは 10です。

QuotaQuerySleepms DWord ユーザー定義 ユーザーレイヤーのディレ
クトリを作成してから、ク
ォータがあるかどうかを確
認するまでの待機時間（ミ
リ秒）。クォータシステム
では、FSRMなど、新しい
ディレクトリにクォータを
適用するのに時間がかかり
ます。デフォルトのクォー
タは 1000です。
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ユーザーレイヤーの修復

ユーザーレイヤーの修復機能を使用すると、ユーザーのユーザーレイヤーからアプリとそのファイルを削除できます。
この機能は、ユーザー Layerにローカルにアプリをインストールしたユーザーにアプリを配信した後で使用できま
す。修復機能では、新しいアプリレイヤーをベースイメージの一部として配信するか、エラスティックレイヤーとし
て配信するかに関係なく、競合するファイルが削除されます。

• 例 1: ファイル you.txtを含むアプリ Layerを作成し、そのアプリレイヤーを弾力的にユーザーに提供します。
ユーザーがファイルを変更すると、その変更はユーザーレイヤーに保存されます。変更によってアプリが破損
したり、ファイルが破損したりした場合は、ユーザーレイヤーの修復機能を使用して、問題のあるファイルを
ユーザーレイヤーから削除してクリーンアップできます。ユーザーは、アプリレイヤーの一部として弾力的に
提供されるファイルを参照します。

• 例 2: ユーザーが弾力的に割り当てられたアプリを削除する。ユーザーレイヤーが優先されるため、ユーザー
のアプリのローカルコピーが削除されると、ユーザーにはそのバージョンのアプリが表示されなくなります。
ユーザーには、エラスティックレイヤーとして割り当てられたアプリレイヤーが表示されます。

• 例 3: ユーザーがアプリケーションをローカルにインストールし、しばらくしてから管理者が同じアプリケー
ション用のアプリレイヤーを作成します。ユーザーレイヤーの修復機能は、アプリによってインストールされ
た競合するファイルをユーザーレイヤーから削除します。これにより、ユーザーはアプリレイヤーで提供され
ているバージョンが表示されます。

ユーザー層の修復の仕組み

アプライアンスは、ユーザーレイヤーをクリーンアップまたは復元するために使用できるユーザーレイヤー修復
JSONファイルを生成します。修復が必要なユーザー Layerに JSONファイルを手動でコピーします。

修復アップロードフォルダがネットワーク共有に存在しない場合、自動的に作成されます。アプライアンスは、修復
JSONファイルをファイル共有の次のディレクトリに書き込みます。

1 <StorageLocationShare>\Unidesk\Layers\App\Repair\
2 <StorageLocationShare>\Unidesk\Layers\App\PackageAppRules

Repairディレクトリには、アプライアンスが認識している各 Layerの各バージョンの JSONファイルが含まれて
います。新しいアプリレイヤーまたはそのバージョンをファイナライズすると、アプライアンスは修復ファイルを生
成してアップロードします。

各レイヤーの修復ファイルには、次のものがあります：

1 UserLayerRepair_LayerIdInDecimal_RevisionIdInDecimal.json
2 UserLayerRepair_<layer id>_<layer version>.json

コンソールでレイヤー IDを確認するには、[レイヤー]タブをクリックし、レイヤーを選択して [ i ]アイコンをクリ
ックします。レイヤー IDは、他のレイヤーの詳細とともに表示されます。
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PackageAppRulesディレクトリには、ユーザー Layerの各バージョンのパッケージアプリルールが含まれてい
ます。

レイヤーを修復するのにどれくらいの時間がかかりますか

修復処理時間は、画層の大きさと、削除する必要があるオブジェクトの数によって異なります。

マウントする必要があるが、実際に実行する操作がないレイヤを修復すると、ログインプロセスに約 5秒が追加され
ます。アプリレイヤーが画像に含まれている場合、ログイン時間は 2秒に短縮されます。

操作によって時間は異なります。一般的なアプリレイヤーの場合、10秒未満なので、合計で 12～15秒です。

ユーザーレイヤーの修復

ユーザーのユーザー層を修復するには、次の手順に従います。

1. 修復する必要があるアプリ Layerのバージョンを特定します。

2. 事前に生成された UserLayerRepairファイルを見つけます。ファイルが生成されていない場合は、App
Layering Supportにお問い合わせください。サポートエンジニアは、修復ファイルを手動で生成できます。

3. ユーザーレイヤーの修復ファイルをユーザーの VHDXまたは VHDの場所に直接コピーします。次回ユーザー
がログインすると、修復操作が行われます。

ユーザーレイヤーの修復タスクが完了すると、UserLayerRepair.JSONファイルは削除されます。

注:

JSONルールファイルが共有に存在し、ユーザーによって変更されている場合、そのファイルは上書き
されません。これにより、ユーザーはこれらのファイルを必要に応じて変更できます。

ユーザー層修復用のログファイル

ログファイル ulayersvc.logには、ユーザーレイヤー修復実行可能ファイルの出力が含まれています。

1 C:\ProgramData\Unidesk\Logs\ulayersvc.log

クリーンアップ中に行われた変更は、サービスによってログに記録されるその他の変更とともにログに記録されま
す。

修復に失敗した場合はどうなりますか

障害が発生した場合、ユーザーは修復が失敗したため管理者に連絡する必要があるというメッセージを受け取ります。
メッセージは、他の保存場所のメッセージと同じ場所に構成できます。

修復の失敗は、次の場合に発生する可能性があります。
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• UserLayerRepair.jsonフォーマットが不正です（JSONファイルが生成されるため、可能性は低い）。
• 指定されたアプリレイヤーの.VHDまたはイメージ内のパッケージ _app_rulesファイルが見つかりません。
• アプリレイヤーの VHDファイルを添付できませんでした。
• 予期しない (ランダム)例外により、修復プロセスが中断されます。

これらの問題が発生した場合、UserLayerRepair.jsonファイルは削除されず、残りの JSONファイルの処理が停
止します。

失敗の正確な原因を特定するには、ユーザーの ulayersvc.logファイルを確認します。その後、その後のログオ
ンで修復を再度実行することを許可できます。障害の原因が解決されたと仮定すると、修復は最終的に成功し、
UserLayerRepair.jsonファイルは削除されます。

画層を更新

December 7, 2023

OS、プラットフォーム、またはアプリレイヤーでソフトウェアを更新する手順は、ほぼ同じです。レイヤーにバージ
ョンを追加し、パッケージングマシンにアップグレードまたはパッチをインストールし、レイヤーを確認してからフ
ァイナライズします。更新したら、新しい Layerバージョンをデプロイします。これは Layerのタイプによって異
なります。

プラットフォーム層は、最も優先度の高い層であり、特にネットワークなどのデバイスに関して、イメージの展開に
重要です。インフラストラクチャソフトウェアを更新するたびに、プラットフォームレイヤーに新しいバージョンを
追加する必要があります。

新しい OSレイヤーをベースとして使用して、プラットフォームレイヤーにバージョンを追加します。パッケージン
グマシンが起動したら、マシンをシャットダウンしてファイナライズします。プラットフォーム層は、新しい OS層
のバージョンから重要なコンポーネントを収集し、OSのバージョンと一致するようにプラットフォームでそれらを
更新します。

レイヤーへのバージョンの追加

たとえば、OSレイヤーにバージョンを追加するには、次のようにします。

1. Citrix App Layering管理コンソールで、「レイヤー」>「OSレイヤー」を選択します
2. OSレイヤーを選択し、[ **バージョン情報]タブの [バージョンの追加 ** ]をクリックします。
3. バージョンの詳細:

a) [ベースバージョン]で、新しいレイヤバージョンのベースとして使用するバージョンを選択します。デ
フォルトは最新バージョンです。

b) 新しいバージョンの名前を入力します。これは、OSのバージョンまたはその他の識別情報です。
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4. Layerを作成するハイパーバイザーのコネクタ構成を選択します。
5. パッケージングディスクのファイル名を入力し、コネクタ構成の代わりにアプライアンスのファイル共有を使
用している場合に使用するディスク形式を選択します。このディスクは、アプリケーションをインストールす
るパッケージングマシン（仮想マシン）に使用されます。

6. 設定を確認して、[バージョンを追加]をクリックします。これにより、OSバージョンを作成するタスクが実
行されます。タスクが完了すると、[アクションが必要]のステータスが表示されます。タスクを選択して [詳
細の表示（View Details）]をクリックすると、次のテキストが表示されます。

「パッケージングディスクが公開されました。仮想マシン‘<⋯>’は、データセンター‘<⋯>’のフォルダ‘<⋯>’に
あります。この仮想マシンをパワーオンして、アプリケーションをインストールします。インストールが完了したら、
アクションバーの [ファイナライズ]をクリックする前に、仮想マシンをパワーオフします。

次に、この OSレイヤーバージョンのパッケージングマシンを展開できます。

パッケージングマシンをHypervisorにデプロイする

パッケージングマシンは、レイヤーに含める更新プログラムまたはアプリケーションをインストールする仮想マシン
です。パッケージングマシンは、OSレイヤーがファイナライズされた後に削除される一時的な仮想マシンです。

タスクの説明には、この Layerのパッケージングマシンが作成された Hypervisor内の場所に移動するための指示
が含まれています。

1. Hypervisorでパッケージングマシンを作成するには、手順 2に示す拡張パッケージングディスクタスクから
開始します。

2. Hypervisorークライアントにログインします。
3. 管理コンソールに戻り、展開パッケージングディスクタスクの指示に従って、パッケージングマシンに移動し
ます。

OSアップデートのインストール

1. パッケージングマシンにリモートログインします。OSの作成に使用したユーザーアカウントにログインして
ください。

2. Windows Updateやウイルス対策アプリケーションなど、新しい OSレイヤーのバージョンに含める更新プ
ログラムまたはアプリケーションをインストールします。

3. アプリケーションのインストールでシステムの再起動が必要な場合は、手動で再起動します。パッケージ化マ
シンは自動的には再起動しません。

4. パッケージングマシンがユーザーにとって必要な状態であることを確認します。

a) インストールするアプリケーションで、インストール後のセットアップまたはアプリケーションの登録
が必要な場合は、ここでこれらの手順を完了してください。

b) パッケージ化マシンに含めない設定、構成、ファイル、マップされたドライブ、またはアプリケーショ
ンを削除します。
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次に、パッケージングマシンをシャットダウンし、レイヤーがファイナライズする準備ができていることを確認しま
す。

注：

Windows 10をあるメジャーバージョンから別のメジャーバージョン (たとえば 1703から 1709に)にアッ
プグレードすると、以前インストールされたWindowsは C:\Windows.oldフォルダーに残ります。App
Layeringでは、このフォルダーを削除しないでください。アップグレードが完了すると、ソフトウェアはドラ
イバーやその他のファイルをWindows.oldからWindowsにコピーする必要があります。OSレイヤーをフ
ァイナライズすると、Windows.oldがクリーンアップされます。

レイヤーを確認し、パッケージングマシンをシャットダウンします

次のステップでは、レイヤーがファイナライズされる準備ができていることを確認します。ファイナライズの準備を
整えるには、再起動やMicrosoft ngenプロセスなど、必要なインストール後の処理をすべて完了する必要がありま
す。

未処理のプロセスが完了していることを確認するには、パッケージングマシンのデスクトップに表示される「ファイ
ナライズのシャットダウン」ツール（下のアイコン）を実行します。

[ファイナライズのシャットダウン]ツールを使用するには、次の手順に従います。

1. パッケージングマシンにログインしていない場合は、マシンを作成したユーザーとしてリモートログインしま
す。

2. [ファイナライズのためにシャットダウン]アイコンをダブルクリックします。コマンドラインウィンドウに、
レイヤの検証プロセスの詳細を示すメッセージが表示されます。

3. レイヤーをファイナライズする前に完了する必要がある未処理の操作がある場合は、完了するように求められ
ます。たとえば、Microsoftのngen操作を完了する必要がある場合、以下に説明するように、ngen操作を
迅速化することができます。

4. 保留中の操作が完了したら、[終了のためにシャットダウン]アイコンをダブルクリックします。これにより、
パッケージングマシンがシャットダウンされます。

レイヤはファイナライズする準備ができました。

選択したコネクタ構成が [オフロードコンポジット]に設定されている場合、レイヤは自動的にファイナライズされま
す。それ以外の場合は、次の手順で説明するように、次の手順でレイヤーを手動でファイナライズします。

レイヤー整合性メッセージ

次のレイヤー整合性メッセージは、レイヤーがファイナライズする準備が整う前にキューに格納された操作を完了す
る必要があることを伝えます。

• A RunOnce script is outstanding - please check and reboot the
Packaging Machine.
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• A post-installation reboot is pending - please check and reboot
the packaging machine.

• A Microsoft ngen operation is in progress in the background. ‑ An
MSI install operation is in progress - please check the packaging
machine.

• A reboot is pending to update drivers on the boot disk - please
check and reboot the packaging machine.

• A Microsoft ngen operation is needed.
• ‘ソフトウェアセンタークライアントは実行するように設定されていますが、SMSCFG.INIはまだ存在してい
ます。仮想環境への SCCMの展開について詳しくは、Microsoft TechNetの記事「XenDesktop VDI環境
への SCCMの実装」を参照してください。‘

レイヤー整合性メッセージの意味とデバッグ方法の詳細については、「Citrix App Layering 4.x以降のレイヤー整合
性の問題のデバッグ」を参照してください。

マシンをシャットダウンしてレイヤー整合性メッセージをバイパスすることはできません。App Layeringソフトウ
ェアが停止し、プロセスが完了するまでパッケージングマシンに戻ります。

ngen Microsoftの運用が進行中の場合は、次のセクションで説明するように、迅速に処理できる場合がありま
す。

必要に応じて、Microsoft Ngen.exeの運用を迅速化

すべてのソフトウェア更新プログラムをインストールしたら、Ngen.exeが基本的に.NETバイトコードをネイテ
ィブイメージに再コンパイルできるようにし、それらを管理するためのレジストリエントリを構築する必要がありま
す。

Ngen.exeは、.NETシステムの一部であるMicrosoftネイティブイメージジェネレータです。Windowsは、イ
ンストールされるソフトウェアと、構成内で検出されるソフトウェアに基づいて、いつNgen.exeを実行するかを
決定します。

重要:
Ngen.exeが実行されているときは、それを完了させる必要があります。中断されたNgen.exe操作では、
.NETアセンブリが機能しないか、.NETシステム内のその他の問題が発生する可能性があります。

通常、Ngen.exeは、フォアグラウンドアクティビティがあるときに一時停止するバックグラウンド操作です。
Ngen.exe操作を迅速に行いたい場合は、タスクをフォアグラウンドに持ち込んで、できるだけ早く完了できま
す。

タスクをフォアグラウンドにする手順は、次のとおりです。

1. 管理者としてコマンドプロンプトを開きます。

2. 現在使用中のバージョンのMicrosoft.NET\Frameworkディレクトリに移動します。

cd C:\Windows\Microsoft.NET\FrameworkNN\vX.X.XXXXX
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3. .NET Framework 3以降を使用している場合は、次のNgen.exeコマンドを入力してすべてのキュー項
目を実行します。このコマンドは、アセンブリを構築する前に、キューに入れられたコンポーネントのインス
トールを処理します。

ngen eqi 3

コマンドプロンプトでNgen.exeタスクがフォアグラウンドに移動し、コンパイル中のアセンブリが一覧表
示されます。コンパイルメッセージが表示されていれば問題ありません。

すべてのNgen.exeプロセスが完了するまで実行されていることを確認します。タスクマネージャを使用し
て、MSCORSVW.EXEのインスタンスが実行されているかどうかを確認できます。そうであれば、それを完
了するか、ngen eqi 3を実行することを許可します。

注意:
タスクを停止するために再起動しないでください。タスクの完了を許可します。

4. .NET Framework 2以前を使用している場合は、次のNgen.exeコマンドを入力してキュー項目を実行
します。

ngen update /force

これにより、コマンドプロンプトで ngenタスクが前面に表示され、コンパイル中のアセンブリが一覧表示さ
れます。

注:
コンパイル失敗のメッセージが表示されても問題ありません。
タスクマネージャーで、MSWORD.EXEのインスタンスが実行されているかどうかを確認します。そう
であれば、それを完了させるか、’ngen update /force‘を再実行する必要があります。タスクを停止す
るために再起動しないでください。完了させてください。

Ngen.exe操作の状態を確認するには、管理者としてコマンドプロンプトを開き、次のコマンドを実行しま
す。ngen queue status

注意:
タスクを停止するために再起動しないでください。タスクの完了を許可します。

5. すべての操作が完了したら、デスクトップにある [ファイナライズのためにシャットダウン]ショートカット
を使用して仮想マシンをシャットダウンします。

レイヤーを手動でファイナライズする

パッケージングマシンが作成され、アプリまたはアップデートがインストールされたら、Layerを完成させることが
できます。

注：OSレイヤーの新しいバージョンを確定すると、パッケージングマシンが削除され、コストが増えないようにし
ます。
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レイヤをファイナライズする準備ができたら、次のようになります。

1. 管理コンソールに戻ります。
2. レイヤーモジュールで、レイヤーを選択します。
3. アクションバーで [ファイナライズ]を選択します。
4. タスクバーを監視して、アクションが正常に完了し、レイヤーがデプロイ可能であることを確認します。

レイヤーの書き出しと読み込み

July 13, 2022

レイヤーのエクスポートとインポート機能を使用すると、App Layeringアプライアンスからレイヤーをエクスポー
トし、環境内の別の場所にインストールされたアプライアンスにレイヤーをインポートできます。たとえば、この機
能を使用して、オンプレミス環境のアプライアンスからクラウド環境のアプライアンスにレイヤーを移動できます。
または、概念実証環境から本番環境まで。

アプライアンスは、インポートする各レイヤーで解析を実行し、弾性レイヤーへの適合性を判断します。解析の結果
は、レイヤーの詳細に含まれます。

はじめに

レイヤーをエクスポートまたはインポートする前に、次の要件を満たし、関連する考慮事項を確認してください。

要件

レイヤーをエクスポートおよびインポートするには、次のものが必要です。

• エクスポートするレイヤーを含むアプライアンス。

• レイヤーの移動先となるアプライアンス。

• 構成された SMBネットワークファイル共有:

– 両方のアプライアンスで到達可能です。
– エクスポートされたすべてのレイヤーに加えて、レイヤーのメタデータとアイコンのための十分なスペ
ースがあります。

• 必要な情報:

– レイヤーのエクスポート先となる SMBネットワークファイル共有のパス、ユーザー名、およびパスワ
ード。

– 管理コンソールの管理者名とパスワード。
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注意事項

レイヤをエクスポートおよびインポートする場合は、次の点を考慮してください。

ファイル共有のファイル名に特殊文字が含まれている場合 ファイル共有では一部の特殊文字がサポートされていな
いため、特殊文字を含む画層名は、ファイル共有で一時的にアンダースコア (_)に変更されます。サポートされてい
ない文字はすべて変更されます。

たとえば、「Notepad++」という名前のレイヤーは、エクスポート時に「Notepad__」になります。レイヤーが新
しいアプライアンスにインポートされると、元の名前が復元され、再び「Notepad++」として表示されます。

一度に複数のインポートまたはエクスポートを実行しない 一度に 1つのインポートまたはエクスポートのみを実行
してください。

必要なOSレイヤーをレイヤーエクスポートに含める必要があります 書き出したレイヤを別のファイル共有にコピ
ーしてインポートできますが、必要な OSレイヤファイルは必ず他のレイヤファイルとともに移動してください。他
のレイヤーをインポートするには OSレイヤーが必要なため、アプライアンスはまず OSレイヤーをインポートしま
す。

エクスポートするレイヤに名前を付ける すべてのレイヤーは、ファイル共有の次のディレクトリにエクスポートさ
れます。

\*network‑file‑share*\Unidesk\Exported Layers\

書き出されたファイル名は、レイヤ名、レイヤバージョン名、およびレイヤ GUIDを反映します。

レイヤーの選択 レイヤーを選択するとき、アイコンは選択されているレイヤーを示すだけでなく、どの操作を行っ
ているかに応じて、既にエクスポートまたはインポートされたレイヤーがフォルダーに含まれているかどうかも示さ
れます。

レイヤを書き出す場合:

• アイコンが部分的に選択されている場合は、選択されていないレイヤーがフォルダに含まれていることを意味
します。

• アイコンがグレー表示されている場合は、そのレイヤーをエクスポート対象として選択できないことを意味し
ます。これは、レイヤーがすでにエクスポートされているためです。レイヤーにカーソルを合わせると、レイ
ヤーが選択できない理由についてのメッセージが表示されます。

レイヤを読み込む場合:

• アイコンが部分的に選択されている場合は、選択されていないレイヤーがフォルダに含まれていることを意味
します。
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• アイコンがグレー表示されている場合は、そのレイヤーをインポート対象として選択できないことを意味しま
す。これは、レイヤーがすでにインポートされているためです。レイヤーにカーソルを合わせると、レイヤー
が選択できない理由についてのメッセージが表示されます。

レイヤーの検索 [検索]ボックスでは、検索テキストを含むすべてのレイヤーとバージョンを検索できます。検索で
は大文字と小文字が区別されません。

フォルダを選択すると、UIでは表示されているレイヤのサブセットのみが選択されることに注意してください。選択
したフォルダに部分的に選択されたアイコンがある場合は、選択したレイヤーの一部が既にエクスポートまたはイン
ポートされていることを意味します。リストの上にある [選択できないバージョンを表示]チェックボックスをオンに
すると、通常は非表示になっているレイヤーを表示できます。

サブディレクトリレベルの数によって影響を受ける検索速度 レイヤーをエクスポートするときに、サブディレクト
リが複数のレベルにある場合、そのディレクトリの下のすべてのレベルをスキャンするため、ディレクトリの表示に
時間がかかります。

書き出したレイヤーの削除 エクスポートしたレイヤーをデータベースから削除できるのは、イメージテンプレート
に含まれていない場合のみです。

レイヤを書き出す

1. App Layering管理コンソールで、[レイヤー] > [エクスポート]を選択します。

2. レイヤーをエクスポートするファイル共有のパスを入力します。App Layeringソフトウェアは、指定した汎
用名前付け規則（UNC）に次のパスを追加します。

**\Unidesk\Exported Layers\**

3. **ファイルへのフルアクセス権を持つ管理者のユーザー名とパスワードを入力します **。

4.［接続］をクリックします。必要に応じて、テストが成功するまで資格情報を調整します。ファイル共有に接続
するまで続行できません。

5. 書き出すレイヤーを選択します。

a) [バージョンの選択]で、[選択の編集]をクリックして、OSレイヤーのバージョン、プラットフォーム
レイヤー、およびアプリレイヤーのフォルダーを表示します。

b) 選択した場所にすでにエクスポートしている場合は、[選択できないバージョンを表示]チェックボック
スをオンにして、この場所に以前にエクスポートされたレイヤーを表示できます。

c) エクスポートするレイヤーとバージョンを選択し、[保存]をクリックします。

6. [確認して完了]をクリックして、使用可能な容量が推定ファイルサイズを超えていないことを確認します。十
分なスペースがあれば、[レイヤーのエクスポート]ボタンが使用可能になります。オプションでコメントを入
力できます。進行状況を追跡できるレイヤ書き出しタスクが作成されます。
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7. OSレイヤーが完全にエクスポートされる前にエクスポートをキャンセルした場合は、OSレイヤーを含むす
べてのレイヤーを再度再エクスポートしてください。

8. 最初のエクスポート後にさらにレイヤーを作成する場合は、同じ場所に別のエクスポートを実行します。新し
いレイヤーのみがエクスポートされます。

警告

エクスポートされたファイルの編集や名前変更を行わないでください。

レイヤを読み込む

あるアプライアンスから別のアプライアンスにレイヤーをインポートする場合、レイヤーの内容が異なる場合でも、
2つのレイヤーの名前が同じ場合、インポートされるレイヤーの名前に「1」が付加されます。同じ名前の他のレイヤ
を読み込むと、「1」が増分されます。

注：

アプリレイヤーまたはプラットフォームレイヤーをインポートするには、OSレイヤーがアプライアンスに存在
するか、同時にインポートされている必要があります。一度に複数のレイヤを読み込むことができ、OSレイヤ
は常に依存レイヤよりも先に処理されます。

1. App Layering管理コンソールにログインし、[レイヤー] > [インポート]を選択します。

注:

以下の手順 #4で説明するように、フォルダ内の個々のレイヤーの選択を解除できます。

2. レイヤーをエクスポートしたファイル共有へのパスを入力します。指定した URLに以下が追加されます。

**\Unidesk\Exported Layers\**

3. **ファイル共有へのフルアクセス権を持つ管理者のユーザー名とパスワードを入力します **。

4.［接続］をクリックします。必要に応じて、テストが成功するまで資格情報を調整します。

システムは、アプライアンスのコンテンツと選択したファイル共有のコンテンツを比較し、まだインポートさ
れていないレイヤーをインポートする準備をします。

5. インポートするレイヤーを選択します。

a) [選択項目の編集]をクリックして、インポートするレイヤーを含む OSレイヤーを展開し、インポート
するサブフォルダーの 1つを選択します。これにより、フォルダ内にインポート可能なすべてのレイヤ
とバージョンが選択されます。

b) この場所からすでにインポートされているレイヤーを表示する場合は、[選択できないバージョンを表
示]チェックボックスをオンにして、レイヤーを表示します。

c) インポートしないレイヤーがフォルダーの 1つに含まれている場合は、それらの各レイヤーの選択を解
除します。
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6. インポートするレイヤーを確認して、[確認して完了]をクリックします。

• 読み込み待ちの画層を確認します。ファイル共有からまだインポートされていないレイヤーのみがリス
トされます。

• アプライアンスのローカルストレージに、レイヤー用の十分な領域があることを確認します。システム
は、レイヤーに十分なスペースが確保されるまで、インポートを続行できません。

重要

OSレイヤーのインポートをキャンセルすると、その OSレイヤーに依存するすべてのレイヤーのイン
ポートがキャンセルされます。

7. すべての設定が有効なら、[レイヤーの読み込み]をクリックします。進捗状況を追跡できるインポートタスク
が作成されます。

レイヤをインポートすると、レイヤに対して「Elastic Fit解析」が実行され、どのレイヤを弾性的に割り当て
ることができるかを確認できます。

レイヤーからファイルを除外する (拡張機能)

January 12, 2024

合成されたレイヤーから特定のファイルやフォルダを除外して、ファイルがユーザーのデスクトップに保持されない
ようにすることができます。たとえば、デスクトップに保存してはいけないウイルス対策ソフトウェアのファイルや
フォルダを、あるログインから次のログインまで除外できます。

定義した除外は、公開された画像の一部になった合成レイヤーに適用されます。この機能はパッケージングマシンに
は適用されず、レイヤーが合成された公開画像にのみ適用されます。つまり、レイヤーの作成時に除外を定義し、そ
のレイヤーをイメージテンプレートに含めてから、イメージを公開します。

デフォルトの除外

ゴールドイメージツールの更新では、.txtファイルのフォルダーが維持され、アプリレイヤーファイルシステムのデ
フォルトの除外が導入および蓄積されます。OSレイヤーを最新のツールバージョンに更新して、正しく完全な除外
項目が適用されていることを確認する必要があります。

これらのデフォルトの除外の場所はですC:\Windows\Setup\Scripts\CitrixDefaultExclusions
\。お客様はこのフォルダやその内容について何もする必要はありません。お客様に問題を引き起こすような新しい
除外項目は、OSレイヤーのリビジョンによって削除できます。
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注：

今後 Gold Imageツールをインストールすると、お客様によるローカルでの変更が上書きされるため、問題を
報告する際は、デフォルトを除外して報告することをお勧めします。

この機能はユーザー除外配信方法を補完するもので、ファイルと同じ形式、制約、使用c:\Program Files\
Unidesk\Uniservice\UserExclusions\法に従います。

2つの新しいデフォルト除外ファイルはFsLogixExclusions.txt、とGroupPolicyHistoryExclusions
.txtです。

制限事項

エラスティックレイヤー上の除外されたファイルとフォルダーは処理されません。除外は、画像に存在する場合にの
み処理できます。

除外するファイルとフォルダを指定する

C:\Program Files\Unidesk\Uniservice\UserExclusions\フォルダに、除外するパスを指
定する 1つ以上の.txtファイルを作成します。

ファイルおよびディレクトリへの有効なパスはすべて除外され、イメージから読み取られます。書き込み可能レイヤ
上のファイルおよびディレクトリに対する変更はすべて保持されなくなります。

作成したファイルの 1つに無効なパスが含まれていると、そのファイルの処理が停止し、\UserExclusionsフ
ォルダ内の次の.txtファイルに移動します。

また、*文字を使用して 1つのディレクトリをワイルドカード化して除外することもできます。たとえば、C:\
Users\*\AppData\Local\Temp\です。ここで、*は任意のユーザー名を示します。この場合、パスの残
りの部分と一致するユーザー名はすべて除外ルールに適合するため、管理者はそのイメージを使用するすべてのユー
ザーのユーザーの\Tempディレクトリをスキップできます。

除外規則ごとに、1つのパスで 1つのディレクトリ (1つの*を使用）のみをワイルドカード化できます。1つのディ
レクトリで複数のディレクトリを除外することは*できません。たとえば、ルールC:\Top\*\Bottom\を使用
すると、ディレクトリC:\Top\First\Bottom\、C:\Top\Second\Bottom\などのファイルが除外
されます。ただし、との間には 1つのディレクトリではなく C:\Top\First\Second\Bottom\2つのディ
レクトリがあるため、ディレクトリ内\Top\のファイルは\Bottom\除外されません。

ワイルドカード (*)を使用して設定できる除外ルールの数に制限はありません。

例

ファイルを除外する:
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1 c:\test\test.txt

ディレクトリを除外する:

1 c:\test\

制限

除外には次の制限が適用されます。

[ディレクトリ名]

• C:でパスを開始します。\
• バックスラッシュ (\)で終わる

除外 次の最上位ディレクトリは除外できません。

• C:\
• C:\Programファイル\
• C:\Programファイル (x86)\
• C:\ProgramData\
• C:\Windows\
• C:\Users\

次の文字や表現は除外対象には使用できません。

• 疑問符 (?) なし
• 正規表現なし (%x%なし)
• スラッシュ (/)なし
• ネットワークなし (\\)
• 別のディレクトリ (\..\)へのパスがありません
• 引用符 (“)なし
• C:の後ろにコロン (:) は付けない\

ログ

ログメッセージは次の場所で利用できます。

1 C:\Program Files\Unidesk\Uniservice\Log\Log0.txt

ログに書き込まれたメッセージ:
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• ユーザー除外の追加:ファイルまたはディレクトリに関する詳細を含めます。

• ユーザー除外の追加に失敗しました:サポートされていない除外に関する詳細が含まれます。

公開

April 8, 2021

Citrix App Layeringサービスでは、階層化されたイメージをプラットフォームと互換性のあるディスクとして公開
できます。他のイメージと同様に、レイヤードイメージを使用して仮想マシンをプロビジョニングできます。

レイヤー画像について

レイヤーイメージは、OSレイヤー、プラットフォームレイヤー、および任意の数のアプリケーションレイヤーから
合成された起動可能なイメージです。

レイヤイメージをイメージテンプレートからパブリッシュします。イメージテンプレートでは、レイヤ化されたイメ
ージに含めるレイヤを指定できます。また、次の項目を指定することもできます。

• 環境内の場所にアクセスするために使用するコネクタ構成。
• ユーザーがログインしたときにアプリケーションを配信するために Elastic Layerを有効にするかどうか。
• ユーザーレイヤーを有効にするかどうか。ユーザーレイヤーは、ユーザーのアプリケーションデータと設定を
保持します。

プロビジョニングシステム用の階層化されたイメージ

レイヤイメージに含めるレイヤを指定するには、特定のユーザグループに必要なレイヤの組み合わせをイメージテン
プレートに保存します。次に、このテンプレートを使用して、選択したプラットフォームにレイヤー化されたイメー
ジを公開します。

レイヤイメージを更新する必要がある場合は、イメージテンプレートを編集してレイヤ割り当てを追加または削除し、
新しいバージョンのイメージを公開するだけです。

イメージテンプレートの作成またはクローン作成

May 9, 2024
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イメージテンプレートには、パブリッシュするレイヤイメージに含めるレイヤのリストが格納されます。1つのテン
プレートから、特定の場所にシステムをプロビジョニングするために必要な数のレイヤー化されたイメージを公開で
きます。

イメージテンプレートを最初から作成したら、テンプレートのクローンを作成して、同じ設定のテンプレートセット
をすばやく作成できます。

App Layerまたは Platform Layerでソフトウェアをアップグレードすると、新しい Layerバージョンを使用する
ようにイメージテンプレートが更新されます。新しい Layerバージョンをユーザーに配信するには、レイヤー化され
たイメージを再公開し、更新されたイメージを使用してシステムをプロビジョニングします。

要件

イメージテンプレートを作成するには、

• OSレイヤー

• プラットフォーム層 (オプション)

重要:

Platformレイヤーを使用する場合は、OSレイヤーと同じハードウェア設定にする必要があります。こ
れらの設定は、OSレイヤーとプラットフォームレイヤーに仮想マシンをデプロイするときに選択しま
す。

• アプリレイヤー (オプション)

– 画像テンプレートを作成するときにアプリレイヤーを含める必要はありません。
– アプリレイヤーをイメージテンプレートに追加し、レイヤー化されたイメージはいつでも再公開できま
す。

アプリレイヤーを使用せずにイメージテンプレートを作成できます。これは、アプリケーションレイヤーを作成する
ためにそれを使用する前に、OSレイヤーをテストする場合に便利です。

イメージテンプレートを最初から作成する

イメージテンプレートを作成するには:

1. App Layering管理コンソールで [イメージ]モジュールを選択し、[テンプレートの作成]をクリックします。

2. テンプレートの [名前]と [説明]フィールドにメモを入力します (オプション)。これにより、レイヤードイメ
ージをパブリッシュするテンプレートを選択するときにテンプレートを識別できます。

3. 利用可能なOSレイヤーの 1つを選択します。複数のレイヤバージョンが存在する場合は、デフォルトで最新
のバージョンが選択されます。ドロップダウンメニューから古いバージョンを選択できます。
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4. (オプション)このテンプレートを使用して公開するレイヤー画像に含めたいアプリレイヤー >選択範囲の編集
を選択します。

5. (オプション)必要なイメージターゲットのツールとハードウェア設定を含むプラットフォームレイヤーを選択
します。

6. このレイヤーを作成するプラットフォームの [コネクタ構成]を選択します。必要な構成がリストにない場合
は、コネクタページからコネクタ構成を作成する必要があります。

7. 必要に応じて、次のフィールドを編集します：

• レイヤードイメージディスクファイル名 (自動入力): レイヤードイメージディスクの名前は、テンプレ
ート名から自動入力されます。

• デフラグされたレイヤー化されたイメージディスク:有効にすると、レイヤー化されたイメージディスク
がデフラグされます。このオプションは、オフロードコンポジットコネクタでのみ使用できます。

• 階層化イメージパーティションサイズ:デフォルトのディスクサイズは 100 GBを推奨します。
• レイヤードイメージディスクフォーマット:デフォルトのディスクフォーマットは VHDですが、VMDK
または QCOW2を選択することもできます。コネクタ構成を使用する代わりに、アプライアンスのファ
イル共有に公開する場合は、この設定により、ディスクのコピー先の環境と互換性のあるディスク形式
を選択できます。

• Sysprep: 使用可能なオプションは、コネクタ構成で指定されているハイパーバイザーまたは
Provisioningサービスによって異なります：

– Azure、Hyper‑V、XenServer、Nutanix、vSphere: デフォルトは一般化されたオフラインで
す。（Azureの場合、これが唯一のオプションです。）

– マシンの作成、Citrix Provisioning、View：すべてのハイパーバイザーで実行されるマシンの作
成、Citrix Provisioning、および Viewの唯一のオプションは、［一般化しない］です。

–
• エラスティックレイヤリング: アプリケーションレイヤリングオプションを選択して、このレイヤード
イメージでエラスティックレイヤリングを有効にします。

• ユーザーレイヤー:システム設定で有効にすると、フルユーザーレイヤー (Labs)、Office 365 (デスク
トップ)、またはセッションOffice 365 (サーバーOS)オプションを選択できます。「完全」( Full )オプ
ションを選択すると、特定のアプリケーションに関係なくユーザーの設定とデータが保存されます。**
デスクトップシステムまたはセッションホストで実行されているOutlook 365の設定とデータを保存
するには、[Office 365]または [セッション Office 365]を選択します。**

8. [確認して完了]を選択し、このレイヤーに必要なコメントを入力します。

9. [テンプレートを作成]をクリックして変更を保存するか、[テンプレートを作成してパブリッシュ]をクリッ
クしてテンプレートを保存し、レイヤードイメージをパブリッシュします。

Imagesモジュールに新しいテンプレートアイコンが表示されます。
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イメージテンプレートのクローンを作成する

イメージテンプレートのコピーを作成するには、クローンを作成します。各クローンは、オリジナルのスタンドアロ
ンコピーです。監査履歴には、テンプレートが「Created (Cloned)」とクローンされたイメージが示され、「Cloned
from template‑name」と表示されます。

最初のクローンには、元のテンプレートと同じ名前が付けられ、「‑コピー」が付加されます。後続の各クローンには、
代わりに「‑CopyN」が付加されます。Nは増分するシーケンス番号です。シーケンス番号は、すでに使用中の最後の
番号より後の番号ではなく、使用可能な最初の番号にインクリメントされます。最大数は 1000です。

イメージテンプレートのクローンを作成するには:

1. App Layering管理コンソールで、[イメージ]モジュールを選択します。
2. [イメージ]モジュールでイメージテンプレートを選択し、アクションバーまたはポップアップメニューの [ク
ローン]をクリックします。テンプレートのコピーは、名前に“‑Copy (1)”が付加されて作成されます。

目的に応じてクローンの名前を変更したり、編集したりできます。

次のステップ

これで、イメージテンプレートを使用して、イメージテンプレートからレイヤ化されたイメージをパブリッシュでき
るようになりました。

テンプレートからレイヤー画像を公開する

May 9, 2024

レイヤーイメージは、イメージテンプレートで指定されたレイヤーと設定から合成された仮想マシンです。イメージ
テンプレートを使用すると、コネクタ構成で指定した Provisioning Servicesまたは Hypervisor内の場所に必要
な数のレイヤー化されたイメージを公開できます。

レイヤー化されたイメージを公開するときに、スクリプトを使用して、レイヤー固有の重要な手順を実行できます。
たとえば、Microsoft Officeをアクティブ化できます。これは、仮想マシンが展開ツールのマスターディスクとして
使用される前に実行する必要がある場合があります。

これらのスクリプトの実行に使用されるメカニズムは、独自の kmssetup.cmd機能、Run‑onceサポート、スク
リプトの手動実行など、さまざまです。すべてのスクリプトが実行されるか、その他の手動ステップが実行され、仮
想マシンが希望の状態になると、ゲスト OSのシャットダウンはスクリプトによって開始されるか、手動で開始され
ます。kmssetup.cmd機能を使用する場合、すべてのレイヤースクリプトおよびその他のkmssetup機能の完
了後にシャットダウンを開始するプロセスが文書化されています。

レイヤー化されたイメージを公開するには:
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1. 画像モジュールで、公開する 1つ以上の画像テンプレートを選択します。

2. [操作]メニューで、[レイヤイメージをパブリッシュ]を選択します。

3. [確認と完了]ページで、[レイヤーイメージを公開]を選択します。イメージテンプレートごとに、レイヤーイ
メージの公開というタスクが開始されます。

4. タスクバーを確認し、このイメージのディスクが作成されたら、タスクの説明のリンクをクリックして次の段
階に進みます。

リンクをクリックすると、作成の状態が公開先のプラットフォームに依存する仮想マシンが表示されます：

• XenServer、MS Hyper‑V、Nutanix（またはその上のプロビジョニングサービス）：仮想マシンは
作成されていますが、オフになっています。ゲストとしてログインし、コネクタ構成で指定されたスク
リプトをマシンで実行させます。

• Azure (または Azureのマシン作成): 仮想マシンを作成するためのウィンドウが開いていますが、不
完全です。必要な値を入力して、マシンの作成を終了し、電源を入れます。マシンは、コネクタ構成で
指定されたスクリプトを実行します。

– Azureコネクタは、特にレイヤーの作成に使用されます。
– Azureコネクタ用のマシン作成は、特にテンプレートの公開に使用されます。

• Google Cloud: Google Cloudコンソールの Google Cloudイメージから仮想マシンを作成し、ゲ
スト OSとしてパワーオンします。

• VMware Cloud: VMware仮想マシンテンプレートを使用して VMを作成し、ゲスト OSとしてパワ
ーオンします。

注：

仮想マシンのネットワークが正常に動作するには、標準の VMテンプレートではなく VMware
仮想マシンテンプレートが必要です。

5. 仮想マシンが希望の状態になったら、シャットダウンします。タスクのステータスが [完了]に変わります。

6. タスクの説明の情報を使用して、環境内のイメージに移動します。

可能性のあるエラーメッセージ

次のエラーが表示され、公開イメージにログインして変更を加える場合は、ドメインユーザーではなくローカルユー
ザーを介して実行する必要があります。

This system was not shut down properly. Please log off immediately
and contact your system administrator.
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イメージテンプレートの管理

July 13, 2022

新しいレイヤーを作成するか、既存のレイヤーに新しいバージョンを追加するたびに、次の操作を実行できます。

• イメージテンプレートで選択したレイヤを更新します。
• テンプレートを使用して、レイヤー画像の新しいバージョンを公開します。
• 新しい階層化イメージを使用して、システムを手動でプロビジョニングします。

イメージは、その作成に使用されたテンプレートに関連付けられていないため、以前にパブリッシュされたレイヤー
ドイメージに影響を与えることなく、テンプレートを変更または削除できます。

新しいレイヤーバージョンでイメージテンプレートを更新する

新しいバージョンをアプリレイヤーまたは OSレイヤーに追加すると、そのレイヤーを含む画像テンプレートをすば
やく特定し、新しいバージョンで更新するテンプレートを選択できます。

1. App Layering管理コンソールで、[レイヤー]を選択し、更新する Layerのタイプに対応するサブタブを選
択します。

2. 更新したレイヤーを選択してから、割り当てるレイヤーの新しいバージョンを選択します。
3. [割り当てを更新]をクリックします。このレイヤーを含む画像テンプレートが一覧表示されます。
4. レイヤーまたはレイヤーバージョンを割り当てるイメージテンプレートを選択します。
5.［保存］をクリックします。
6. [確認して完了]をクリックします。

イメージテンプレートの設定を編集する

レイヤー化されたイメージのパブリッシュに使用する設定を変更する場合は、レイヤー化されたイメージのパブリッ
シュに使用したイメージテンプレートを編集し、新しいバージョンのイメージをパブリッシュできます。

1. App Layering管理コンソールで、[イメージ]を選択します。
2. 編集するテンプレートを選択し、「テンプレートを編集」をクリックします。
3. イメージの [名前]、[説明]、および [アイコン]を変更できます。
4. レイヤーを展開して別のバージョンを選択して、選択した OSレイヤーの別のバージョンを選択します。
5. このテンプレートを使用して公開するレイヤー化された画像に含めるアプリレイヤーを追加または削除しま
す。レイヤーに複数のバージョンがある場合は、レイヤーを展開して別のバージョンを選択することで、別の
バージョンを選択できます。

6. 別のコネクタ構成を選択して、レイヤードイメージが公開される場所を変更します。
7. たとえば、別の環境に公開する場合は、選択したプラットフォームレイヤーを変更します。
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8. レイヤードイメージディスクの詳細を編集して、イメージでエラスティックレイヤリングを有効にします。
9. [確認して完了]をクリックし、このレイヤーのコメントを入力します。

10. [テンプレートの変更を保存]をクリックするか、[テンプレートを保存して公開]をクリックして、テンプレー
トを保存した後にレイヤーイメージを公開します。

イメージテンプレートを削除する

イメージテンプレートが不要になった場合は、管理コンソールから削除できます。

イメージテンプレートは、レイヤイメージのパブリッシュに使用されている間は削除できません。

1. 管理コンソールで、[イメージ]を選択します。
2. 削除するテンプレートを選択し、「テンプレートを削除」をクリックします。
3. 必要なコメントを入力し、[テンプレートを削除]をクリックします。

管理

January 7, 2025

このセクションでは、App Layeringサービスの管理方法について説明します。

• システム設定
• ストレージ
• アプライアンスの設定
• アプリレイヤリングサービス
• ユーザー
• ファイアウォールポート
• ディレクトリサービス
• アプライアンスの移行
• アップグレード

システム設定

May 9, 2024

各オプションの [編集]ボタンをクリックして変更を加え、[保存]ボタンをクリックすると、次のシステム設定パラ
メータの設定を指定できます。

このセクションでは、各アプライアンスの設定について説明します。
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監視と保管

App Layeringアプライアンスでは、次のサービスが実行されます。

• 管理サービス
• レイヤリングサービス
• BITSサーバサービス

詳細については、「App Layeringサービス」を参照してください。

ディレクトリサービス

Active Directoryなどのディレクトリサービスに接続するようにアプライアンスを構成できます。ディレクトリサ
ービスに接続すると、特定のドメインまたは OUにアクセスするための 1つ以上のディレクトリジャンクションを作
成します。アプライアンスは、接続するディレクトリサービスを変更しません。ソフトウェアは、ディレクトリサー
ビスへの接続が一時的に失われた場合に、キャッシュされた情報を管理タスクに使用できるように、各ディレクトリ
サービスエントリの属性をキャッシュします。

詳細については、ディレクトリサービスを参照してください。

ユーザーレイヤーの保管場所

アプライアンスのローカルストレージは、アプライアンスがレイヤーとレイヤー化されたイメージを作成、合成、お
よび保存するレイヤーリポジトリです。アプライアンスのローカルストレージの空き容量を確認するために、管理ア
プライアンスのシステムモジュールで使用されているディスク容量を確認できます。

詳細については、「ストレージ」を参照してください。

ネットワークファイル共有

ネットワークファイル共有は、次の目的で使用されます。

• Hypervisorのコネクタではなく、ネットワークファイル共有を使用して Layerをパッケージ化します。
• 公開プラットフォーム用のコネクタを使用するのではなく、レイヤー化されたイメージをネットワークファイ
ル共有に公開します。

• エラスティックレイヤーを提供。
• App Layeringソフトウェアをアップグレードします。

ネットワークファイル共有の設定

ネットワークファイル共有を設定するには、次の値を指定します：
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• SMBファイル共有パス
• ユーザー名とパスワード

ネットワークファイル共有のテスト

次に、[SMBファイル共有のテスト]をクリックして、ファイル共有への接続をテストします。テストは、Successま
たはFailed to mount network file share pathを示すメッセージを返します。変更内容を説明
するコメントを入力できます。

HTTP証明書の設定

現在設定されているセキュリティ証明書を表示します。[アップロード]ボタンと [生成]ボタンを使用して、既存の
証明書をアップロードするか、新しい証明書を生成します。必要に応じて、変更内容を説明するコメントを入力しま
す。

信頼できる証明書

アプリケーションの URLを入力すると、セキュリティで保護された接続に自動的にリダイレクトされます。URLの
プロトコルとして HTTPSを指定し、アプリケーションに認証局からのセキュリティ証明書が含まれていない場合、
アプリケーションに初めてアクセスするときに、セキュリティ警告をバイパスするように求められます。

セキュリティ警告をなくすには、作成した信頼できる証明書をアップロードします。

要件 信頼できる証明書の要件は次のとおりです。

• プライバシー強化メール (PEM)証明書である必要があります。

• 証明書とキーの両方を含める必要があります。

• パスフレーズは含まれていません。

CSRを作成する 証明書要求のために証明書プロバイダーに渡す CSRファイルを生成する必要があります。ELM
は CentOS Linuxに基づいているため、OpenSSLが含まれています。DigiCertのOpenSSL CSRウィザードを使
用して、必要なOpenSSLコマンドを生成します。その後、Puttyを使用してコンソールにログオンし、OpenSSL
コマンドを貼り付けると、CSRが生成されます。OpenSSLクイックリファレンスガイドの OpenSSLコマンドを参
照してください。
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証明書をアップロードする

1. PEM証明書を作成します。

2. App Layering CacheCloudインフラストラクチャ管理ユーティリティにログインします。

3. 左側のペインで [構成] > [SSL証明書のアップロード]を選択します

4. 自己署名 PEM証明書ファイルを参照し、[アップロード]をクリックします。

5. 管理アプライアンスを再起動します。

通知設定

自動電子メール通知の設定は、自分または他のユーザーに対して構成できます。

アプライアンスからの電子メール通知の設定

電子メール通知を設定するには、次のフィールドに入力します。すべてのフィールドに入力してください。

1. [Mail Server]フィールドに、電子メールサーバーまたは SMTP中継サーバーの名前を入力します。

2. [Mail Server Port]フィールドに、電子メールサーバが通信に使用するポートの番号を入力します。

3. [User Name]フィールドに、通知の送信に使用する電子メールアカウントのユーザー名を入力します。たと
えば、<username@domain.com >。

4. [Password]フィールドに、電子メールアカウントのパスワードを入力します。

5. [From]フィールドに、電子メールメッセージの送信元を識別する電子メールアドレスを入力します。たとえ
ば、<myaddress@mycompany.com >を入力すると、電子メールメッセージは受信した通知の [差出人]
ボックスに次のように表示されます：

App Layering Manager [myaddress@mycompany.com]

6.「受信者リスト」ボックスに、通知を受信する必要がある電子メールアドレスを入力します。電子メールアドレ
スを区切るには、カンマまたはセミコロンを使用します。

7. [電子メール構成のテスト]をクリックして、電子メールサーバーとアカウントの設定が正しく機能することを
確認します。テストが成功すると、ソフトウェアは成功メッセージを表示し、受信者に確認メールを送信しま
す。

8. 必要に応じてコメントを入力し、[保存]をクリックして電子メール設定を保存します。入力したコメントは、
情報ビューの「監査履歴」に表示されます。
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セキュリティと保持の設定

• 管理コンソールがログアウトするまでの非アクティブ時間 (分)を指定します。

• 完了したタスクを削除する前にアプライアンスが保持しなければならない日数を指定します。

• アプライアンスが監査ログファイルを保持する必要がある日数を指定します。この時間が経過すると、ソフト
ウェアは監査ログの上書きを開始します。

• すべてのログに使用する最大ディスク容量 (MB単位)と、ログファイルを保持する必要がある日数を指定しま
す。

• 必要に応じて、変更内容を説明するコメントを入力します。

バージョン情報

このセクションには、ELM のバージョン、使用されているハイパーバイザー、サポートを受ける場所など、
Enterprise Layer Manager（ELM）に関する詳細情報が表示されます。

ストレージ

April 8, 2021

アプライアンスのローカルストレージは、アプライアンスがレイヤーとレイヤーイメージを作成、コンポジット、格
納するレイヤーリポジトリです。アプライアンスのローカルストレージ内の空き容量を確認するには、管理アプライ
アンスのシステムモジュールで使用されているディスク容量を確認します。

1. 管理コンソールにログインし、[システム] > [アプライアンスの管理]を選択します。

2.「サービス」(Services)テーブルでは、レイヤーサービスの「ローカルストレージ」(Local Storage)に、使
用されている容量と空き容量が表示されます。

注

1 - デ ィ ス ク 容 量 は 、 メ ト リ ッ ク で は な く 、 1024 ベ ー ス の ギ ガ バ イ
ト で 表 示 さ れ ま す 。

• 空き領域は、レイヤサービスジョブが完了するたびに更新されます。ページが更新されていること
を確認するには、「アプライアンスの管理」サブタブのすぐ上にある「リフレッシュ」アイコンをク
リックします。

• レイヤーを作成するとき、またはレイヤーにバージョンを追加するとき、パッケージングディスク
を構築するために一時的に余分なスペースが必要になります。次のレイヤサイズを追加することで、
レイヤの作成時に必要なスペースを計算できます。
– 使用している OSレイヤーバージョンのサイズ。
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– アプリレイヤーに必要な書き込み可能ディスクのサイズ。
– 前提条件となるレイヤーのサイズ (存在する場合)。

ローカルに接続されたストレージにディスクを追加する

アプライアンスをインストールすると、Layerリポジトリとして使用される 300 GBのデータディスクが追加で装備
されます。アプライアンスのローカルストレージを拡張するには、別のディスクを追加します。

Hypervisorコンソールを使用してアプライアンス仮想マシンにディスクを追加したら、次の手順を実行します。

1. 管理コンソールにログインします。
2. システム >アプライアンスの管理を選択します。
3.「ストレージの拡張」を選択します。[ディスクの選択]タブには、システムに接続されており、レイヤリポジト
リの一部ではないディスクが表示されます。

4. レイヤーリポジトリを展開するために使用する各ディスクのチェックボックスをオンにします。チェックボッ
クスがグレー表示され、黄色のアイコンに!（感嘆符）が表示されている場合は、接続されているディスクが使
用できないことを意味します（たとえば、ディスクが空白でない場合）。接続されたディスクが空白になり、パ
ーティションが解除されると、そのディスクを使用してアプライアンスのローカルストレージを拡張できるよ
うになります。

5. [確認と完了]タブで、[ストレージの拡張]をクリックします。
6. ベストプラクティスに従って、ディスクを追加したら、ディスクがアクティブになるようにアプライアンスを
再起動します。

ローカルに接続されたストレージ内の既存のディスクに領域を追加する

新しいディスクを追加できない場合は、次のように既存のローカルストレージディスクに領域を追加できます。

1. ハイパーバイザーの管理コンソールにログインし、通常の手順に従ってローカルストレージディスクのサイズ
を増やします。（これらのディスクは複数あり、各ディスクを拡張できます）。

2. 管理コンソールにログインし、[システム] > [アプライアンスの管理]を選択します。
3. [ストレージの拡張]を選択します。拡張ディスクのリストが表示されます。（まだレイヤーリポジトリに含ま
れていないアタッチされたディスクが表示されることがありますが、無視してもかまいません）。

4. 拡張したディスクの [新しいサイズ]が [現在のサイズ]より大きいことに注目してください。
5. [新しいサイズ]に展開するディスクのチェックボックスをオンにします。
6. [確認と完了]タブで、[ストレージの拡張]をクリックします。

ユーザーレイヤーの格納場所を追加する

レイヤー化されたイメージでユーザーレイヤーを有効にすると、各ユーザーのデータと設定がセッション間で保持さ
れます。
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ユーザーレイヤーを有効にしてデプロイする場合、ユーザーデータをアプライアンスのメインファイル共有に保存す
るのではなく、それらのレイヤーの格納場所を追加できます。

ユーザー層の格納場所を構成する場合：

• 各ロケーションにユーザーのグループを割り当てることができます。
• アプライアンスに追加された最初のストレージ場所は、他のストレージ場所に関連付けられていないユーザー
レイヤーのデフォルトの場所になります。

• ストレージの場所は、優先順位の順に一覧表示されます。
• ユーザーが複数のグループに属していて、それらのグループが異なる格納場所に割り当てられている場合、そ
のユーザーのユーザーレイヤーは優先度の高い格納場所に保存されます。ユーザーのユーザーレイヤーを最も
優先順位の高い場所に保存した後、ユーザーが割り当てられている格納場所の優先順位を変更すると、その時
点まで保存されたデータは以前の最も優先順位の高い場所に残ります。ユーザーのユーザーレイヤーを保持す
るには、そのユーザーのユーザーレイヤーを新しい優先度の高い場所にコピーする必要があります。

ユーザーレイヤーの格納場所を作成する

保存場所を追加するには、次の手順に従います。

1. 管理コンソールにログインします。
2. [システム] > [ユーザー層の格納場所]を選択します。
3. [ストレージの場所の追加]を選択します。アプライアンスのメインファイル共有を除き、ファイル共有のリス
トが表示されます。

4. [ストレージの場所の追加]を選択し、新しい場所の名前とネットワークパスを入力します。
5. [User Layer Assignments]タブで、ディレクトリツリーを展開し、新しい格納場所に追加する 1つまたは
複数のグループのチェックボックスをオンにします。

6. [確認と完了]タブで、[保存場所の追加]をクリックします。

次に、ユーザーレイヤーフォルダーにセキュリティを設定する必要があります。

ユーザー層フォルダのセキュリティを構成する

ユーザレイヤには、複数の格納場所を指定できます。保存場所 (既定の場所を含む)ごとに、/Usersサブフォルダを
作成し、その場所を保護する必要があります。

各ユーザー層フォルダのセキュリティは、ドメイン管理者が次の値に設定する必要があります。

設定名 値 適用先

作成所有者 変更 サブフォルダーおよびファイルのみ

所有者の権利 変更 サブフォルダーおよびファイルのみ
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設定名 値 適用先

ユーザーまたはグループ フォルダの作成/データの追加、フォ
ルダのトラバース/ファイルの実行、
フォルダのリスト/データの読み取
り、属性の読み取り

選択したフォルダーのみ

システム フルコントロール 選択したフォルダ、サブフォルダ、
ファイル

ドメイン管理者、および選択した管
理者グループ

フルコントロール 選択したフォルダ、サブフォルダ、
ファイル

ユーザー層フォルダのセキュリティの設定

1. 管理コンソールにログインします。
2. [システム] > [ユーザー層の格納場所]を選択します。表示されるファイル共有は、ユーザレイヤ用に定義され
た格納場所です。たとえば、Group1と Group2のストレージをより簡単に管理できるように、3つのストレ
ージ場所を定義したとします。

• デフォルトの場所‑\ myDefaultShare\ UserLayerFolder\
• Group1 ‑ \MyGroup1\Share\UserLayerFolder\
• Group2‑\ myGroup2\ Share\ UserLayerFolder
注:OS、アプリ、プラットフォームレイヤーの格納に使用されるアプライアンスのメインファイル共有
は、ユーザーレイヤーの保存場所としては表示されません。

3. 各ファイル共有の下に \ Usersサブディレクトリを作成します。

• \ myDefaultShare\ UserLayerFolder\ユーザー\
• \MyGroup1Share\UserLayerFolder\Users\
• \MyGroup2Share\UserLayerFolder\Users\

4. 上記のセキュリティ設定を各 /Usersサブディレクトリに適用します。

アプライアンスの設定

April 8, 2021

Citrix App Layeringアプライアンスは、エンタープライズレイヤーマネージャー（ELM）テクノロジを使用する仮
想アプライアンスです。アプライアンスは通信を調整し、レイヤーと画像テンプレートのコピーを管理します。

CentOSに基づいて、アプライアンスは管理コンソールをホストします。コンソールでは、Layerを作成および管理
することができます。また、これらのレイヤを使用してレイヤイメージをパブリッシュすることもできます。
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アプライアンス構成ユーティリティにログインして、次の管理者設定を変更できます。

• パスワード
• ネットワークアドレス
• NTPサーバ
• タイムゾーン

注

アプライアンス設定は、Azureでは編集できません。

はじめに

以下の点について確認してください。

• App Layeringアプライアンスが Hypervisorで実行されています。
• 管理者権限を持つアカウントのパスワードがある

管理者権限を持つアカウントを使用してアプライアンスにログインする

Hypervisorコンソールまたは SSHを使用して、管理者としてアプライアンスにログインします。（初めてログイン
するときは、デフォルトのパスワードUnidesk1を使用します）アプライアンス構成ユーティリティが開きます。

ネットワークの構成（静的 IPアドレスオプションを含む）

アプライアンスの IPアドレスと DNSサーバーは変更できます。デフォルトの DNS設定は、動的ホスト構成プロト
コル (DHCP)を使用して取得されます。

DHCPを使用できず、[静的]を選択すると、DNSサーバーの IPアドレスを入力するように求められます。

注:

アプライアンスの IPアドレスを変更する場合は、App Layeringエージェントをアプライアンスに手動で登録
するアプライアンスがエージェントと通信できるようにする必要があります。

アプライアンスの IPアドレスを変更するには：

1. Hypervisorコンソールまたは SSHを使用して、管理者としてアプライアンスにログインします。（初めてロ
グインするときは、デフォルトのパスワード Unidesk1を使用します）アプライアンス構成ユーティリティ
が開きます。

2. アクションプロンプトに対して、C ([ネットワークの構成])と入力し、Returnキーを押します。
3. 次のプロンプトで、ダイナミック (DHCP)の場合は D、静的な場合は Sと入力します。

[静的]を選択すると、IPアドレスとサブネットマスクの入力を求められます。また、ゲートウェイと DNSサ
ーバのデフォルトアドレスも入力します。
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4. プロンプトが表示されたら、Yと入力して設定を保存します。
5. [アクション]プロンプトに対して、Qと入力して終了します。
6. アプライアンスを再起動します。

システムクロックをNTPサーバと同期させる

NTPサーバを設定することで、アプライアンスのシステムクロックを同期できます。次の項目を指定できます。

• 必要な NTPサーバの数。最大 6台です。
• 必要に応じて、NTPサーバを追加および削除します。

可能な場合は、既存のサーバーがデフォルトとして使用されます。

1. Hypervisorコンソールまたは SSHを使用して、管理者としてアプライアンスにログインします。（初めてロ
グインするときは、デフォルトのパスワード Unidesk1を使用します）アプライアンス構成ユーティリティ
が開きます。

2. アクションプロンプトで、NTPサーバの変更の場合は Nと入力し、Returnキーを押します。現在の NTPサ
ーバの一覧が表示されます。

3. プロンプトで、0～6の数字を入力して、必要な NTPサーバの数を指定します。
0‑すべてのサーバーが削除されます (警告が表示されます)。
1—6‑現在のサーバのそれぞれを受け入れるか交換するかを尋ねるプロンプトが表示されます。

4. 各サーバについて、Enterキーを押して現在の値を受け入れます。または、新しいサーバーアドレスを入力し
ます (例:3.pool.ntp.org)。最後のアドレスを入力すると、NTPサーバの概要が表示されます。

5. Sと入力して設定を保存します。
6. アクションプロンプトに対して、Qと入力して終了します。
7. アプライアンスを再起動します。

タイムゾーンの変更

1. Hypervisorコンソールまたは SSHを使用して、管理者としてアプライアンスにログインします。（初めてロ
グインするときは、デフォルトのパスワード Unidesk1を使用します）アプライアンス構成ユーティリティ
が開きます。

2. アクションプロンプトで、タイムゾーン変更に Tと入力し、Returnキーを押します。現在のタイムゾーンが
表示されます。

3. Enterキーを押して、利用可能なタイムゾーンを表示します。リストされているタイムゾーンはアルファベッ
ト順で、

4. タイムゾーンコードが表示されるまで進んでください:
入力‑一度に 1行ずつ進めます。
Page Up Page Down‑次または前の画面に選択肢が表示されます。
または、タイムゾーンを検索します:スラッシュ (/)
と入力し、探している名前の一部。
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5. タイムゾーンが表示されたら、Qキーを押してプロンプトを表示します。
6. タイムゾーンの番号を入力します。入力したタイムゾーンが表示されます。
7. Enterキーを押して、変更を完了します。
8. アクションプロンプトに対して、Qと入力して終了します。
9. アプライアンスを再起動します。

App Layeringサービス

April 8, 2021

App Layeringアプライアンスでは、次のサービスが実行されます。

• 管理サービス
• レイヤリングサービス
• BITSサーバサービス

サービスが [システム]タブに表示されます。

管理サービス

App Layeringアプライアンスは、管理サービスを使用して、次のサーバー、エージェント、およびプラットフォー
ムソフトウェアと通信します。

• Active Directory
• Windowsファイル・サーバ
• ネットワーク・タイム・サーバ
• UNIXファイル・サーバ
• DHCPサーバ
• App Layeringエージェント
• Hypervisorと Provisioningサービス

上記の各コンポーネントのファイアウォールポートが開いている必要があります。詳しくは、「ファイアウォールポー
ト」を参照してください。

レイヤリングサービス

Layeringサービスは、レイヤーとイメージテンプレートを管理します。アプライアンスはマスターレイヤーのセッ
トをローカルストレージに保存し、Elasticレイヤーはアプライアンスのファイル共有に保存します。
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注: Elasticレイヤーは、アプライアンスのファイル共有に保存されるアプリレイヤーのコピーです。Elasticレイヤ
ーは、レイヤー画像の一部としてではなく、ユーザーのログイン時に配信されます。

Systemモジュールでは、Layeringサービスは、各ファイル共有の使用可能な領域の量を表示します。

BITSサーバーサービス

App Layeringアプライアンスは、Microsoftの BITS Serverサービスとコネクタ構成で指定された場所を使用し
て、アプライアンスとの間でファイルをコピーします。

BITSサーバーサービスのファイアウォールポート

BITSサーバーサービスのファイアウォールポートを開きます。詳しくは、「ファイアウォールポート」を参照してく
ださい。

BITSサーバーログ

BITSサーバーは、ここで見つけることができる独自のログを生成します。

/var/log/Unidesk

ログは log4net構成設定に基づいており、次の場所にあります。

source\BitsServer\Citrix.AppLayering.BitsServer\log4net.config

[アップロード]フォルダーの場所を変更する場合

BITSサーバーと Hyper‑Vコネクターの両方のボリュームへのパスを構成することで、BITSアップロードに使用す
る別のボリュームをマウントできます。

1. 新しいボリュームをマウントします。

2. 次の jsonファイルの BITSサーバーの Uploadsフォルダーの場所を編集します。

/var/aspnetcore/bits-server/appsettings.Production.json

/mnt/リポジトリ/アップロードのデフォルトのアップロードフォルダ設定を新しい場所に変更します (たとえ
ば、/mnt/test/uploads)。

3. コネクタ構成ファイルを探します。

/usr/local/lib/node_modules/unidesk-hyperv-connector/config.json

デフォルトのアップロードフォルダ（FileUploadFolderPath）を/mnt/リポジトリ/アップロードから新し
い場所に変更します。
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4. 両方のサービスを再起動します。

1 systemctl restart kestrel-bits-server
2 systemctl restart unidesk-hyperv-connector

5. 新しい [Uploads]フォルダのグループと権限を更新します。

1 chmod 770 /mnt/test/Uploads
2 chmod g+s /mnt/test/Uploads
3 chgrp apache /mnt/test/Uploads

ディレクトリサービス

July 13, 2022

Active Directoryなどのディレクトリサービスに接続するようにアプライアンスを構成できます。ディレクトリサ
ービスに接続するときは、1つ以上のディレクトリジャンクションを作成して、特定のドメインまたは OUにアクセ
スします。アプライアンスは、接続するディレクトリサービスを変更しません。ディレクトリサービスへの接続が一
時的に失われた場合、ソフトウェアはキャッシュされた情報を管理タスクに使用できるように、各ディレクトリサー
ビスエントリの属性をキャッシュします。

ディレクトリジャンクションを作成するときは、次の業界標準の頭字語を使用します。

• OU‑組織単位
• DC‑ドメインコンポーネント

アプライアンスのディレクトリサービスへの接続について

管理コンソールの [システム] > [ディレクトリサービス]に、ユーザーとグループに関する情報が表示されます。

サポートされているプロトコル

ディレクトリサービスにバインドする場合、App Layeringアプライアンスは、次のセキュアなソケットおよびトラ
ンスポート層プロトコルと互換性があります。

• Secure Socket Layer：

– SSL 3.0

• Transport Layer Security：

– TLS
– TLS 1.2
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ディレクトリジャンクションを追加するとどうなるか

作成する各ディレクトリジャンクションは、ディレクトリツリー内の開始ノードを指定します。新しいディレクトリ
ジャンクションには、すでに別のジャンクションのメンバーであるユーザーを含めることはできません。また、ジャ
ンクションをネストすることもできません。

親ディレクトリジャンクションを追加すると、そのすべての子がそのジャンクションに移行されます。インポートさ
れたすべてのユーザーとグループは、すべての Elastic割り当てとともに親に移動されます。移動後、子ディレクト
リジャンクションが削除されます。

**複数の識別名を作成する場合
**

システムは、ドメインコンポーネント、つまり「DC=」で始まる識別名の部分を最初に比較します。「識別名」では、
順序が重要であることに注意してください。たとえば、DC=A、DC=Bは DC=B、DC=Aとは異なります。DCコン
ポーネントが異なる場合、または DCコンポーネントが一致し、残りのコンポーネントが重ならない場合、別のディ
レクトリジャンクションが追加されます。ディレクトリジャンクションは、DCコンポーネントが一致し、他のコン
ポーネントが関連している場合、マージされます。

ユーザー属性はディレクトリサービスからインポートされます

App Layeringソフトウェアは、次の場合にディレクトリサービスからユーザー属性とグループ属性をインポートお
よびキャッシュします。

• ユーザーには、管理者権限を割り当てます。
• ディレクトリサービスでは、属性の値が変更されます。

ソフトウェアがキャッシュする属性は読み取り専用です。ディレクトリサービスユーザーの属性に対するすべての変
更は、ディレクトリサーバーから取得されます。

インポートされた属性は定期的に同期されます

ソフトウェアは、ディレクトリサービスユーザー用にキャッシュされる情報を、ディレクトリサービスと 12時間ご
とに同期します。ユーザーがディレクトリサービス内のオブジェクトでなくなったことがソフトウェアによって検出
されると、そのユーザーは放棄されたものとして分類されます（この情報は、そのユーザーの [情報]ビューで表示で
きます）。

ディレクトリジャンクションの作成

1. システム >ディレクトリサービスをクリックします。

2. [ディレクトリジャンクションを追加]をクリックします。
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3. ディレクトリサーバーの詳細を指定します。

• サーバーアドレス ‑ディレクトリサービスに使用するサーバーの名前 (IPアドレスまたは DNS名)。
• [ポート]‑ディレクトリサーバーと通信するためのポート番号を指定します。
• SSLを使用 ‑クリックすると、Secure Sockets Layer (SSL)通信が有効になります。
証明書エラーが発生すると、これらのエラーのリストが表示されます。無視しても問題ないと確信でき
る場合は、[同意して続行]をクリックします。

• バインド識別名 (DN) ‑バインド DNまたはユーザー名の正しい構文を確認するには、ディレクトリのド
キュメントを参照してください。次の例は、ディレクトリサービスのユーザーを指定する方法の一部を
示しています。

– ドメイン\ユーザー名
– username@domain.com。

• バインドパスワード ‑パスワードを入力します。
• ベース識別名 ‑ソフトウェアがリモートディレクトリサービスのユーザーとグループの検索を開始する
場所を指定します。

• ディレクトリジャンクション名 ‑ツリービューに表示されるフォルダの名前。ディレクトリサービスツ
リー内のドメイン名を含め、任意の名前を使用できます。

4. [確認して完了]をクリックします。

ユーザー

June 30, 2023

このセクションでは、ユーザーとユーザーグループを管理する方法について説明します。

ユーザーロールの割り当ての詳細については、「ロールの割り当て」を参照してください。

ディレクトリサービスへの接続の詳細については、「ディレクトリサービスへの接続」を参照してください。

ユーザーおよびグループ

June 30, 2023

App Layeringアプライアンスを初めてインストールして管理コンソールにログオンすると、開始に使用できる組み
込みの管理者アカウントがあります。この管理者には、すべての App Layering操作を実行する権限があります。名
前、パスワード、連絡先情報など、このユーザーのプロパティを編集できます。アプライアンスのインストールと構
成の一環として、この組み込み管理者アカウントのパスワードを必ず変更してください。
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ローカルユーザーとグループ

OSレイヤーは、追加したローカルユーザーまたはグループを保持しますが、アプリレイヤー、プラットフォームレ
イヤー、ユーザーレイヤー、および Elasticレイヤーは保持しません。たとえば、アプリレイヤー、プラットフォー
ムレイヤー、またはユーザーレイヤーにアプリケーションをインストールするときに追加または変更したユーザーお
よびグループは保持されません。アプリケーションをインストールする前に、ローカルユーザーまたは管理者を OS
レイヤーに追加するか、OSレイヤーにアプリケーションをインストールすることを検討してください。

ADユーザーとグループ

組み込みの管理者アカウント以外では、すべてのユーザーとグループは、実際には、1つ以上のディレクトリジャン
クションを介してインポートされた ADユーザーとグループです。ディレクトリジャンクションを作成したら、各ユ
ーザに役割を割り当てることができます。ユーザーに割り当てられたロールは、[ユーザーの詳細]で確認できます。
構成の詳細については、「ディレクトリサービスへの接続」をご参照ください。

役割

ロールは、ユーザーが管理できる App Layeringモジュールを決定します。ディレクトリサービスのユーザーとグル
ープに役割を割り当てると、そのユーザーは、ディレクトリサービスの資格情報を使用して管理コンソールにログイ
ンできます。ユーザーロールの割り当ての詳細については、「ロールの割り当て」を参照してください。

ファイアウォールポート

January 7, 2025

App Layeringアプライアンスは、ハイパーバイザー、プロビジョニングサービス、および App Layeringエージ
ェントと通信します。この記事では、アプライアンスが他の App Layering関連サービスと内部的に通信するため、
および NTPサーバーなどのサーバーと外部的に通信するために使用するポートについて詳しく説明します。App
Layeringアプライアンスをインストールする前に、ファイアウォールで必要なポートを必ず開いてください。

App Layeringのインストール中に、アプライアンスがホストされている仮想サーバー上のサービスと対話するため
にアプライアンスが使用するポートを開きます。App Layeringアプライアンスと、App Layeringエージェントま
たはいずれかの App Layeringコネクタを実行しているマシンの間にファイアウォールがある場合は、その目的で使
用されるファイアウォールのポートを手動で開く必要があります。インストール中にいずれかのポートをデフォルト
設定から変更した場合は、必ず正しいポートを開いてください。

App Layeringアプライアンスは TCP/IPプロトコルを使用するため、IPv4が必要です。コミュニケーションには主
に 3つのクラスがあります。

• アプライアンスへのアクセスと管理。
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• 他の App Layeringエージェントサービスと通信しています。
• エージェントを必要としないハイパーバイザーと直接通信します。

注記：

App Layeringアプライアンスは、ネットワークファイル共有に接続されている必要があります。

管理者ユーザー

デフォルトでは、App Layeringは、管理者ユーザーが App Layeringアプライアンス仮想マシン上の管理コンソー
ルと対話できるように、ファイアウォールで次のポートを使用します。

アプリレイヤリングアプライアンス

以下にリストされているさまざまなハイパーバイザーおよびプロビジョニングサービスのコネクタサービスはすべ
て、App Layeringアプライアンス上で実行されます。

アプリのレイヤリング先 活動 プロトコル ポート

アプライアンス 管理コンソール TCP 80,443円

従来の Azureコネクタサ
ービス

コミュニケーション TCP 3000 (HTTP)、3500
(HTTPS)

BITSサーバー ディスクアップロード TCP 3015 (HTTP)、3515
(HTTPS)

Citrix Provisioningコネ
クタサービス

コミュニケーション TCP 3009 (HTTP)、3509
(HTTPS)

Googleコネクタサービ
ス ‑ Google Cloud

コミュニケーション TCP 3016 (HTTP)、3516
(HTTPS)

Hyper‑Vコネクタサービ
ス

コミュニケーション TCP 3012 (HTTP)、3512
(HTTPS)

内部接続

デフォルトでは、App Layeringサービスは、アプライアンスとその各宛先間の内部接続にファイアウォール内の次
のポートを使用します。

表では、次の略語が使用されています。

• アプライアンス ‑ App Layering仮想アプライアンス。
• エージェント ‑ App Layeringエージェントを指します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 322



アプリのレイヤリング

• 管理者ユーザー ‑ App Layering管理者ロールが割り当てられている管理コンソールユーザー。
• 合成マシン ‑ App Layering合成エンジンを使用してレイヤーを作成および更新するために使用される仮想マ
シン。次のものが含まれます。

– オフロード合成が有効になっているコネクタを使用してレイヤーを作成したり、レイヤーにバージョン
を追加したり、レイヤー化されたイメージを公開したりすると、仮想マシンが作成されます。

– OSイメージを新しい OSレイヤーとしてインポートするために ImportOsLayer.ps1スクリプ
トが実行される仮想マシン。

アプリレイヤリング
ソース

アプリのレイヤリン
グ先 活動 プロトコル ポート

エージェント アプライアンス 初回登録 TCP 443

アプライアンス エージェント コミュニケーション TCP 8016

エージェント アプライアンス エージェントからの
配信をログに記録す
る

TCP 8787

アプライアンス vCenter、ESXiホ
スト

ESXIホスト経由の
データストアとの通
信

TCP 443

アプライアンス アクティブディレク
トリ

LDAPの TCP 389, 636

アプライアンス 合成機 コミュニケーション TCP 443

合成機 アプライアンス コミュニケーション TCP 443

合成機 アプライアンス iSCSI経由のレイヤ
ーディスクアクセス

TCP 3260

管理者ユーザー アプライアンス 従来の Azureコネ
クタ通信

TCP 3000 (HTTP)、
3500 (HTTPS)

アプライアンス アズール コミュニケーション TCP 443

管理者ユーザー アプライアンス Citrix
Provisioningコネ
クタ通信

TCP 3009 (HTTP)、
3509 (HTTPS)

Citrix
Provisioningサー
バー上のエージェン
ト

アプライアンス ディスクダウンロー
ド

TCP 3009 (HTTP)、
3509 (HTTPS)

管理者ユーザー アプライアンス Hyper‑Vコネクタ
通信

TCP 3012 (HTTP)、
3512 (HTTPS)

Hyper‑Vサーバー
上のエージェント

アプライアンス ディスクダウンロー
ド

TCP 3012 (HTTP)、
3512 (HTTPS)
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アプリレイヤリング
ソース

アプリのレイヤリン
グ先 活動 プロトコル ポート

Hyper‑Vサーバー
上のエージェント

アプライアンス ディスクアップロー
ド

TCP 3015 (HTTP)、
3515 (HTTPS)

アプライアンス ヴイエフエス コミュニケーション TCP 443

アプライアンス XenServer コミュニケーション TCP 5900

アプライアンス プリズム ディスクアップロー
ド

TCP 2222

アプライアンス プリズム コミュニケーション TCP 9440

ソースアプライアン
ス

ターゲットアプライ
アンス

アプライアンスの移
行

TCP 22000

ターゲットアプライ
アンス

ソースアプライアン
ス

アプライアンスの移
行

TCP 22000

外部接続

デフォルトでは、App Layeringアプライアンスと以下にリストされている宛先との間の外部接続には、ファイアウ
ォールで次のポートを使用します。

注記：

これらの URLには、アプライアンスに定義された資格情報を使用してのみアクセスできます。これらのサイト
を閲覧しようとすると、エラーメッセージが表示されます。

アプリのレイヤリング先 活動 プロトコル ポート

<https://
applayeringwebapi
.azurewebsites.
net>

APIアクセス TCP 443

<http://alcdn.
citrix.com/>

アップグレードメディアを
ダウンロード

TCP 80

OSイメージ、XenServerの要件
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行き先 活動 プロトコル ポート

XenServer コミュニケーション TCP 5900

主要ポート

基本的なアプライアンスの管理とアクセス（常に必要）

• HTTP ‑ポート 80
• HTTPS ‑ポート 443
• SSH ‑ポート 22

サーバー

• Active Directoryサーバー ‑ポート 389 ‑ LDAPプロトコル
• Active Directoryサーバー ‑ポート 636 ‑ LDAPSプロトコル
• Active Directoryサーバー ‑ポート 53 ‑ DNSプロトコル
• Windowsファイルサーバー、SMB ‑ポート 445 ‑ SMBプロトコル
• ネットワークタイムサーバー ‑ポート 123 ‑ NTPプロトコル
• Unixファイルサーバー ‑ポート 2049 ‑ NFSプロトコル
• DHCPサーバー、DHCP ‑ポート 67 ‑ UDPプロトコル
• App Layeringアプライアンス ‑ポート 68 ‑ DHCPプロトコル

アプリレイヤリングエージェント

エージェントは、自身およびアプライアンスとの通信に次のポートを使用します。

• アプライアンスからエージェントサーバーへ:

– アプライアンス/SOAPからのコマンド ‑ポート 8016

• エージェントサーバーからアプライアンスへ:

– 登録 ‑ポート 443 HTTPS
– ログのエクスポート ‑ポート 8787
– Citrix Provisioningディスクのダウンロード ‑ポート 3009 HTTP、3509 HTTPS
– Hyper‑Vディスクのダウンロード ‑ポート 3012 HTTP、3512 HTTPS
– Hyper‑Vディスクアップロード ‑ポート 3015 HTTP、3515 HTTPS
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アプライアンス上のコネクタにより、アプライアンスは次のポートを使用して、サポートされているハイパーバイザ
ーおよびプロビジョニングサービスと直接通信できるようになります。

• XenServer ‑ポート 5900
• Citrix Provisioning ‑ポート 8016 (App Layeringエージェント)
• Google Cloud ‑ポート 443
• Microsoft Azure管理 ‑ポート 443
• Microsoft Hyper‑V ‑ポート 8016 (App Layeringエージェント)
• Nutanix AHV ‑ポート 2222、9440
• VMware vSphere ‑ポート 443 (Virtual Center、およびディスク転送用の ESXホスト)
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