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Service d’enregistrement de session

April 3, 2024

Remarque :

• Le service d’enregistrement de session est disponible en provisioning uniquement dans
les régions Asie‑Pacifique Sud, UE et États‑Unis de Citrix Cloud. Pour plus d’informations,
consultez la section Considérations géographiques de Citrix Cloud.

• Pour plus d’informations sur le stockage, la rétention et le contrôle des données client du
service d’enregistrement de session, consultez Gestion des données client.

• Le service d’enregistrement de session n’envoie pas de données à Citrix Analytics for Se‑
curity (CAS). Les serveurs d’enregistrement de session locaux peuvent envoyer des don‑
nées au CAS. Pour plus d’informations, consultez Connexion au déploiement de l’enreg‑
istrement de session dans la documentation de Citrix Analytics for Security.

Vue d’ensemble

L’enregistrement de session est un facteur clé pour la sécurité dans Citrix DaaS (anciennement Citrix
Virtual Apps andDesktopsService). Unproblèmecommunqui empêchedebénéficier pleinementdes
avantages de l’enregistrement de session réside dans la complexité du déploiement et de la gestion
de la solution. L’introduction du service d’enregistrement de session offre une expérience d’admin‑
istration avancée et simplifie le déploiement.

Le service d’enregistrement de session est une plateforme de gestion qui fournit une automatisation
complète, undépannageplus rapideetdes insights informatifs. Il facilite les tâchesadministrativesen
fournissant un point d’entrée unifié pour gérer et observer les serveurs d’enregistrement de session
dans votre organisation.

Le schéma suivant illustre le fonctionnement du service d’enregistrement de session.
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Remarque :

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’
un seul port (port TCP 443) pour la communication. Avec un client cloud antérieur à la ver‑
sion 7.40.13020.11, autorisez les ports sortants 80, 443, 8088 et 9090‑9094 pour le trafic d’en‑
registrement de session. Pour plus d’informations, consultez la section Ports.

Vidéo sur le service d’enregistrement de session :
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Caractéristiques et fonctionnalités du service

Vous pouvez utiliser le service d’enregistrement de session pour effectuer les actions suivantes :

• Connecterdes serveursd’enregistrementde session locauxetdéployésdans le cloudau service
d’enregistrement de session.

• Installer des serveurs d’enregistrement de session depuis le cloud
• Interroger et lire des enregistrements à partir de serveurs d’enregistrement de session connec‑
tés.

• Configurer des paramètres sur les serveurs d’enregistrement de session connectés.
• Configurer des stratégies d’enregistrement de session, de détection d’événements et de
réponse aux événements pour un site spécifique.

• Configurer les autorisations de lecture
• Imposer et supprimer des restrictions d’accès aux enregistrements
• Archiver et supprimer des enregistrements automatiquement de manière régulière
• Consulter les rapports de visualisation des événements et laisser des commentaires sur les en‑
registrements.

• Afficher les points de données relatifs à chaque session enregistrée
• Obtenir des informations sur votre système grâce au tableau de bord de gestion de l’enreg‑
istrement de session

Pré‑requis

Conditions préalables à l’utilisation du service d’enregistrement de session :

• Vous disposez d’un abonnement à Citrix DaaS.

• Vous disposez d’un déploiement d’enregistrement de session 1912 LTSR 2203 ou version
ultérieure.

Pour plus d’informations sur la façon d’installer les composants d’enregistrement de session,
consultez l’article d’installation.

Nouveautés

May 22, 2024

L’un des objectifs de Citrix est d’offrir de nouvelles fonctionnalités et desmises à jour de produits aux
clients du service d’enregistrement de session lorsqu’elles sont disponibles. Les nouvelles versions
étant plus avantageuses, il est important que vous en profitiez le plus rapidement possible. Lesmises
à jour sont déployées sur le service environ toutes les six semaines.
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Ce processus est transparent pour l’utilisateur. Lesmises à jour initiales sont uniquement appliquées
aux sites Citrix internes pour être ensuite graduellement appliquées aux environnements des clients.
La mise à disposition des mises à jour de façon incrémentielle permet de garantir la qualité des pro‑
duits et de maximiser la disponibilité.

Avril 2024

Prise en charge dumodèle Azure Resource Manager (modèle ARM) pour un déploiement
simplifié dans Azure

Vous pouvez désormais créer un modèle Azure Resource Manager (modèle ARM) pour déployer des
ressources d’enregistrement de session dans Azure. Le modèle ARM est un fichier JSON (JavaScript
Object Notation) indiquant les ressources à déployer et comment les déployer. Pour plus d’informa‑
tions, consultez Créer et déployer un site via unmodèle ARM.

Possibilité d’effectuer un déploiement pur d’Azure Active Directory (Azure AD) grâce au
déploiement simplifié

Le déploiement simplifié fait référence à la création et au déploiement d’un site via une connexion
hôte ou un modèle ARM. Lors d’un déploiement simplifié, vous avez désormais la possibilité de join‑
dre les serveurs d’enregistrement de session que vous êtes sur le point de déployer à un domaine
Azure AD où résident vos VDA. Pour plus d’informations, consultez la section Déployer des ressources
d’enregistrement de session sur un abonnement cloud.

Modèles de déclencheurs d’événements proposés par la communauté

Pour vous aider à trouver rapidement un modèle adapté aux besoins de votre entreprise, Cloud Soft‑
ware Group a créé une communauté à laquelle tous les administrateurs complets du service d’enreg‑
istrement de session peuvent contribuer. Vous pouvez contribuer à la communauté en publiant des
modèles de votre entreprise auxquels d’autres clients pourront accéder gratuitement. Cloud Soft‑
ware Group a également créé une bibliothèque de ressources permettant d’accueillir tous les mod‑
èles de déclencheurs d’événements, créés à la fois dans votre entreprise et par d’autresmembres de
la communauté, y compris Cloud Software Group.

Remarque :

Avant de soumettre unmodèle, consultez le contrat d’utilisateur final.

Pour plus d’informations, voir Créer une stratégie de réponse personnalisée aux événements.
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Taux de réussite de l’enregistrement visualisés sur un client cloud

Désormais, un nouveau widget indiquant les taux de réussite de l’enregistrement pour le site actuel
s’affiche dans le coin supérieur droit du tableau de bord de gestionde l’enregistrement de session.
Ce widget indique à la fois le taux de réussite du dernier enregistrement et le taux de réussite de l’
enregistrement des 12 dernières heures.

Pour faciliter l’identificationdesproblèmes, les tauxde réussitede l’enregistrement inférieurs à100%
s’affichent sous forme de point orange, alors que les taux de réussite de 100% s’affichent sous forme
de point vert. Si vous survolez le point orange avec la souris et cliquez sur le lien figurant dans l’
indicateur, vous pouvez accéder à l’événement correspondant enregistré sur la page Flux d’activités.
À partir de cette page, vous pourrez :

• Afficher les détails de l’événement, y compris les sessions qui n’ont pas pu être enregistrées.
• Vous abonner aux notifications par e‑mail afin d’être averti en cas de taux de réussite de l’en‑
registrement inférieur à 100 %.

Remarque :

Cette fonctionnalité est disponible avec les versions 7.42.15010.4 et ultérieures du client cloud.
Pour utiliser cette fonctionnalité, assurez‑vous qu’un seul site dispose de serveurs disponibles
et que cette fonctionnalité est activée sur la page des paramètres du tableau de bord du site
concerné.

Pour plus d’informations, consultez l’article Tableau de bord de gestion.

Corrections

• Les tentatives d’ajout ou de modification d’une stratégie peuvent échouer si la longueur des
utilisateurs ou des groupes d’utilisateurs spécifiés dans l’étendue applicable dépasse 16 carac‑
tères. [SRT‑12247]

• Les tentatives d’installation d’un serveur d’enregistrement de session depuis le cloud peuvent
échouer. Le problème se produit lorsque vous connectez le serveur d’enregistrement de ses‑
sion à une base de données dans le cloud, mais que lemot de passe de la base de données que
vous fournissez contient un guillemet double (“). [SRT‑12119]

Mars 2024

Prise en charge d’Azure Active Directory (AD) (version Technical Preview)

Vous pouvez désormais installer le serveur et l’agent d’enregistrement de session sur une machine
connectée à Azure AD et activer la prise en charge d’Azure AD pour ces machines. Plus tard, lorsque
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vous configurerez diverses stratégies et autorisations de lecture depuis le cloud, vous pourrez spéci‑
fier les utilisateurs et les groupes Azure AD qui lancent des sessions à partir de machines connectées
à Azure AD.

Pour plus d’informations sur l’installation de l’enregistrement de session, consultez la section In‑
staller, mettre à niveau et désinstaller.

Pour plus d’informations sur la configuration des stratégies et des autorisations de lecture depuis le
cloud, consultez les sections Configurer les stratégies d’enregistrement de session et Autorisations de
lecture.

Remarque :

La prise en charge d’Azure AD est disponible avec la version 2402 et les versions ultérieures de l’
enregistrement de session.

Janvier 2024

Prévision de consommation de stockage

Vous pouvez générer une prévision de consommation de stockage pour les sept prochains jours
fondée sur des données de consommation historiques suffisantes d’environ unmois. Cette fonction‑
nalité vous permet de prévoir l’utilisation des ressources et de prendre des dispositions à l’avance.
Pour plus d’informations, consultez l’article Tableau de bord de gestion.

Prise en charge du partage d’enregistrements sous forme de liens limités et illimités depuis le
lecteur cloud

Vous pouvez désormais partager des enregistrements sous forme de liens limités et illimités
depuis le lecteur cloud. Les liens permettent aux autres utilisateurs d’accéder directement aux
enregistrements partagés sans avoir à les rechercher parmi de nombreux enregistrements. Si vous
partagez un enregistrement en tant que lien limité, seuls les utilisateurs disposant déjà d’une
autorisation de lecture peuvent consulter l’enregistrement à l’aide du lien. Si vous partagez un
enregistrement sous la forme d’un lien illimité, tous les utilisateurs de votre domaine AD peuvent
consulter l’enregistrement à l’aide de ce lien.

Pour partager des enregistrements illimités, vous pouvez également :

• Spécifier s’il faut envoyer des notifications par e‑mail à des destinataires spécifiques lorsqu’
un lien d’enregistrement illimité est généré. Pour de plus amples informations, consultez la
section Notifications.

• Consultez les événements liés au partage illimité d’enregistrements dans l’onglet Événements
du flux d’activités.
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Pour partager des enregistrements sous formede liens et gérer des liens illimités, vous devez disposer
d’un accès complet au service d’enregistrement de session. Cela signifie que vous devez être un ad‑
ministrateur Citrix Cloud doté de l’une des autorisations suivantes :

• Accès complet
• Rôle Cloud Administrator, All
• Rôle Session Recording‑FullAdmin, All

Pour plus d’informations, consultez l’article Partager des enregistrements sous forme de liens et la
rubriqueTypes d’administrateurs d’enregistrement de session.

Octobre 2023

Déploiement simplifié du service d’enregistrement de session sur Microsoft Azure désormais
disponible pour tous

Vous pouvez créer un site pour déployer les ressources d’enregistrement de session sur votre
abonnement Azure depuis le service d’enregistrement de session. La fonctionnalité est désormais
en disponibilité générale et a été améliorée pour vous permettre de :

• Ajouter des ressources, notamment des serveurs et du stockage, à un site existant déployé sur
Azure

• Modifier les adresses IP autorisées à accéder à l’équilibreur de charge

Pour plus d’informations, consultez la section Déployer des ressources d’enregistrement de session
sur un abonnement cloud.

Présentation desmodèles de déclencheurs d’événements

Enutilisant les déclencheurs d’événements dans les stratégies de réponse aux événements, vouspou‑
vez spécifier des actions en réponse à différents événements, notamment les démarrages de session
et les événements détectés dans les sessions enregistrées. À partir de cette version, vous disposez
de modèles de déclencheurs d’événements à utiliser directement ou à personnaliser. Pour plus d’
informations, consultez la section Configurer les stratégies de réponse aux événements.

Prise en charge de la communication à port unique

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’un seul
port (port TCP 443) pour la communication.
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Corrections

• Les connexions hôtes ne peuvent pas être créées correctement tant que vous n’avez pas intégré
aumoins un serveur d’enregistrement de session au service d’enregistrement de session. [SRT‑
11065]

• L’affichage du tableau de bord de gestion d’enregistrement de session entraîne une utilisation
élevée du processeur sur la machine de base de données. [SR‑11190]

• Les stratégies personnalisées ne sont pas disponibles pour un site contenant le serveur d’en‑
registrement de session 1912. [SRT‑11334]

Septembre 2023

Activation de l’accès administratif au service d’enregistrement de session pour les utilisateurs
et les groupes Azure Active Directory (AD)

Pour plus d’informations, voir Ajouter des administrateurs depuis Azure AD.

Enregistrement audio pour audio HDX non optimisé (Technical Preview)

Vous pouvez désormais activer l’enregistrement audio pour l’audio HDX non optimisé lors de la
configuration des stratégies d’enregistrement de session. L’audio traité sur le VDA et transmis
vers/depuis le client sur lequel l’application Citrix Workspace est installée est appelé audio HDX non
optimisé. Contrairement à l’audio HDX non optimisé, le traitement de l’audio HDX optimisé est
transféré au client, comme dans les scénarios de redirection de contenu du navigateur (BCR) et d’
optimisation pour Microsoft Teams.

Pour plus d’informations sur l’activation de l’enregistrement audio, voir Configurer les stratégies d’
enregistrement de session.

Remarque :

Cette fonctionnalité est disponible avec l’enregistrement de session 2308 et versions ultérieures.

Enregistrement d’écran avec perte

L’enregistrementd’écranavecperte vouspermetde régler les optionsde compressionafin de réduire
la taille des fichiers d’enregistrement et d’accélérer la navigation dans les sessions enregistrées pen‑
dant la lecture.

Vous pouvez activer l’enregistrement d’écran avec perte de l’une des manières suivantes :
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• Activez une stratégie d’enregistrement de session définie par le système qui autorise l’enreg‑
istrement d’écran avec perte.

• Créez et activez une stratégie d’enregistrement de session personnalisée, et assurez‑vous de
sélectionner Activer l’enregistrement d’écran avec perte lors de la création de la stratégie
personnalisée.

• Sélectionnez Activer l’enregistrement d’écran avec perte lors de la configuration d’une
stratégie de réponse aux événements. Lorsqu’un événement surveillé est détecté ultérieure‑
ment, un enregistrement d’écran avec perte est déclenché.

Après avoir activé l’enregistrement d’écran avec perte, vous pouvez ajuster les options de compres‑
sion via l’onglet Écran avec perte des propriétés de l’agent d’enregistrement de session.

Pour plus d’informations, consultez :

• Configurer les stratégies d’enregistrement de session
• Configurer les stratégies de réponse aux événements
• Activer ou désactiver l’enregistrement d’écran avec perte

Remarque :

Cette fonctionnalité est disponible avec l’enregistrement de session 2308 et versions ultérieures.

Recherche rapide via l’enregistrement d’écran ICA

Vous pouvez désormais activer la recherche rapide via l’enregistrement d’écran ICA en configurant la
fréquence à laquelle un I‑Frame est généré. Cette fonctionnalité améliore considérablement l’expéri‑
ence de recherche pendant la lecture.

Pour plus d’informations, voir Configurer les préférences et Activer la recherche rapide.

Remarque :

Cette fonctionnalité est disponible avec l’enregistrement de session 2308 et versions ultérieures.

Corrections

• Les stratégies d’enregistrement de session et de réponse aux événements configurées depuis
le cloud ne prennent pas effet. Ce problème se produit lorsque vous utilisez le serveur d’enreg‑
istrement de session 2305 ou une version antérieure. [SRT‑10813]
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Juillet 2023

Déploiement simplifié de l’enregistrement de session sur Microsoft Azure (version
préliminaire)

Vouspouvezdésormais déployer les ressourcesd’enregistrementde session suivantes sur votre abon‑
nement Azure à partir du service d’enregistrement de session : les serveurs d’enregistrement de ses‑
sion, les bases de données, le stockage et l’équilibreur de charge. Vous pouvez également obtenir des
recommandations de configurations de machine virtuelle et de stockage, prévoir les coûts et consul‑
ter les coûts réels liés à l’utilisation d’Azure depuis le service d’enregistrement de session.

Pour plus d’informations, consultez la section Déployer des ressources d’enregistrement de session
sur un abonnement cloud (version préliminaire).

Supprimer les serveurs d’enregistrement de session du cloud

Vous pouvez désormais supprimer du cloud les serveurs dont l’état est Hors ligne, Désinstallé et L’
installation a échoué pour n’afficher que les serveurs d’enregistrement de session souhaités.

Pour plus d’informations, consultez la section Suppressions de serveurs.

Dépanner les serveurs d’enregistrement de session depuis le cloud

Vous pouvez effectuer quelques actions de dépannage depuis le cloud pour les serveurs d’enreg‑
istrement de session connectés au service d’enregistrement de session.

Pour plus d’informations, consultez la section Dépannage des serveurs depuis le cloud.

Spécifier des lecteurs pour un site

Vous pouvez désormais spécifier le lecteur cloud, les lecteurs locaux ou les deux pour lire les enreg‑
istrements d’un site. Par défaut, le lecteur cloud et les lecteurs locaux sont sélectionnés.

Cette fonctionnalité est disponible avec le serveur d’enregistrement de session 2308 et de version
ultérieure.

Pour plus d’informations, voir Spécifier les lecteurs d’un site.

Corrections

• Les tentativesd’envoi de la consommationde stockageet des statistiquesde sessionau tableau
de bord de gestion d’enregistrement de session échouent toujours pour les serveurs d’enreg‑
istrement de session dotés d’un système d’exploitation français. [ART‑10219]
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Avril 2023

Démon introduit pour le client cloud

Cette version intègre un démon pour maintenir le client cloud d’enregistrement de session en cours
d’exécution et le réparer automatiquement en cas d’exécution anormale. Le démon est disponible
dans les versions 7.38.10030.16 et ultérieures du client cloud.

Flux d’activités

En complément du tableau de bord de gestion de l’enregistrement de session, le service d’enreg‑
istrement de session introduit un flux d’activités pour améliorer la visibilité et la visualisation des
données.

Le flux d’activités vous fournit des informations sur les événements et les tâches qui se sont produits
dans le passé.

Pour plus d’informations, consultez l’article Flux d’activités.

Notifications par e‑mail

Pour être informé d’événements et de tâches spécifiques par e‑mail, vous pouvez maintenant
souscrire aux notifications par e‑mail.

Vous pouvez vous inscrire pour être informé sur :

• Alertes d’utilisation des ressources : lorsque les seuils d’utilisation des ressources sont dé‑
passés

• Modifications de l’état du serveur : lorsque l’état d’un serveur d’enregistrement de session
change

• Résultats de la maintenance du stockage : résumé des résultats des tâches automatisées d’
archivage et de suppression d’enregistrements.

Pour plus d’informations, consultez la section Notifications par e‑mail.

Corrections

• Les tâches automatisées d’archivage et de suppression des enregistrements sont interrompues
si les sessions cibles sont toujours actives. [SRT‑9832]

• Si vousmodifiez plusieurs règles d’une stratégie dans le service d’enregistrement de session, il
se peut que vosmodifications ne soient pas prises en compte et qu’une erreur « Policy adding
failed » soit consignée dans la console de votre navigateur Web. [SRT‑9754]
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• Les tentatives de modification de règles de stratégie portant un nom japonais échouent. [SRT‑
9675]

Février 2023

Prise en charge de la planification desmises à niveau des clients cloud

Auparavant, le client cloud d’enregistrement de session était automatiquementmis à niveau chaque
fois qu’une nouvelle version était publiée. À partir de cette version, vous pouvez mettre à niveau
le client cloud d’enregistrement de session immédiatement ou planifier des mises à niveau automa‑
tiques. Pour plus d’informations, consultez la section Planifier lesmises à niveau des clients cloud.

Améliorations apportées au client cloud

Nous avons amélioré le client cloud d’enregistrement de session dans la version 7.37.9010.3. Cette
version du client cloud gère directement les demandes d’API REST et les demandes de streaming de
fichiers, ce qui offre les avantages et les modifications suivants :

• Auparavant, pour garantir le bon fonctionnement d’un serveur d’enregistrement de session
dans le cloud, vous deviez y installer un certificat SSL et ajouter une liaison de certificat dans IIS.
Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des certificats locaux
installés sur les serveursd’enregistrementde sessionetneprennentpasencharge leparamètre
CUSTOMDOMAIN.

Pour plus d’informations, consultez Connecter des serveurs d’enregistrement de session exis‑
tants au cloud ou Installer des serveurs d’enregistrement de session depuis le cloud.

• Les versions 7.37.9010.3 et ultérieures du client cloud éliminent le besoin de configurer le ser‑
vice de streaming Web dans IIS si vous souhaitez utiliser uniquement le lecteur cloud.

• Nous avons supprimé le fichier de configuration Web (Web.config) de <Chemin d’in‑
stallation de l’enregistrement de session>/WebSocketServer et utilisons le registre à
la place pour définir la taille du paquet de transport. La clé de registre se trouve sous
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple.
Pour plus d’informations, consultez Augmenter la taille des paquets de transport.

• Les améliorations apportées au client cloud augmente la vitesse de lecture et créent une
meilleure expérience de lecture.
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Décembre 2022

Installation du serveur depuis le cloud

Auparavant, vous pouviez connecter uniquement les serveurs d’enregistrement de session existants
au service d’enregistrement de session. Pour plus d’informations, consultez Connecter les serveurs
d’enregistrement de session existants au cloud.

À partir de cette version, vous pouvez connecter n’importe quelle machine au service d’enreg‑
istrement de session, puis y installer le composant Serveur d’enregistrement de session depuis le
cloud. Une fois l’installation terminée, la machine devient un serveur d’enregistrement de session
connecté au service d’enregistrement de session. Pour ce faire :

1. Préparez unemachine et installez‑y le client cloud d’enregistrement de session.
La machine est automatiquement connectée au service d’enregistrement de session qui appa‑
raît dans la liste Serveurs non alloués sur la page Gestion des serveurs.

2. Vérifiez que l’état de la machine est Prêt à installer, puis cliquez sur l’icône d’installation. L’
assistant d’installation apparaît.

3. Suivez l’assistant pour installer le composant Serveur d’enregistrement de session sur la ma‑
chine.

Cette nouvelle fonctionnalité élimine le besoin de télécharger le programme d’installation de Citrix
Virtual Apps and Desktops ou le fichier SessionRecordingAdministrationx64.msi. Elle permet égale‑
ment de vérifier la jonction aux domaines et la liaison des certificats afin d’éviter tout problème sus‑
ceptible d’empêcher les serveurs d’enregistrementde sessionde fonctionner après leur connexion.

Pour plus d’informations, consultez Installer des serveurs d’enregistrement de session depuis le
cloud.

Expérience améliorée lors de l’intégration des serveurs

Pour connecter un serveur d’enregistrement de session au cloud, vous devez y installer le client cloud.
Auparavant, vous deviez saisir manuellement une commande pour ce faire.

Cette version introduit un assistant Générer commande dans lequel vous pouvez générer une com‑
mande en fournissant les informations nécessaires. L’assistant fournit également des rappels impor‑
tants, notamment pour la liaison des certificats. Pour ouvrir l’assistant, cliquez sur Générer com‑
mande sur la pageGuide de connexion de serveur ou cliquez sur Continuer la configuration sur la
page d’accueil du service d’enregistrement de session, puis cliquez sur Générer commande.

Pour plus d’informations, consultez Connecter des serveurs d’enregistrement de session existants au
cloud et Installer des serveurs d’enregistrement de session depuis le cloud.
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Journalisation desmotifs de lecture

Cette version introduit la journalisation des motifs de lecture et crée une page Journalisation de la
lecture pour agréger tous les journaux de lecture. Lorsque la journalisation des motifs de lecture est
activée, chaque fois qu’un utilisateur lit un enregistrement, une boîte de dialogue s’affiche, deman‑
dant à l’utilisateur de saisir un motif pour la lecture. Pour plus d’informations, consultez la section
Journalisation de la lecture.

Novembre 2022

Tableau de bord de gestion d’enregistrement de session

Le service d’enregistrement de session introduit un tableau de bord de gestion complet qui vous per‑
met d’obtenir des informations sur votre système. Le tableau de bord vous permet de surveiller dif‑
férents aspects de votre système, notamment :

• État du serveur
• Consommation de stockage
• Statistiques de session
• Informations sur l’appareil client

Pour plus d’informations, consultez Tableau de bord de gestion d’enregistrement de session.

Collecte de traces à partir de clients cloud

Citrix collecte des traces à partir des clients cloud installés sur les serveurs d’enregistrement de ses‑
sion locaux et les utilise pour résoudre les problèmes.

Septembre 2022

Archivage et suppression automatiques d’enregistrements demanière régulière

Outre l’archivage et la suppression manuels des enregistrements, vous pouvez désormais planifier
des tâches au niveau du site afin d’archiver et de supprimer automatiquement des enregistrements
de façon régulière. Pour plus d’informations, voir Gérer les enregistrements.

Contrôle d’accès aux enregistrements

Vous pouvez désormais restreindre l’accès à certains enregistrements depuis le service d’enreg‑
istrement de session. Avec les autorisations de lecture, cette fonctionnalité fournit un contrôle d’
accès plus précis.
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Les administrateurs Citrix Cloud dotés de l’une des autorisations d’accès suivantes sont autorisés à
imposer des restrictions d’accès aux enregistrements :

• Accès complet
• Rôle Cloud Administrator, All
• Rôle Session Recording‑FullAdmin, All
• Rôle Session Recording‑PrivilegedPlayerAdmin, All
• Rôle Session Recording‑ReadOnlyAdmin, All

Les enregistrements restreints ne sont pas accessibles aux administrateurs d’enregistrement de
session en lecture seule, c’est‑à‑dire seuls les administrateurs de Citrix Cloud avec le rôle Session
Recording‑ReadOnlyAdmin, All. Les administrateurs de l’enregistrement de session en lecture
seule ne sont pas autorisés à accéder à la page Restreint ni à supprimer les restrictions d’accès sur
la page. Pour plus d’informations, voir Imposer des restrictions d’accès aux enregistrements.

Juillet 2022

Prise en charge de 1912 LTSR

Auparavant, l’utilisation du service d’enregistrement de session nécessitait un déploiement d’
enregistrement de session 2203 ou ultérieur. À compter de cette version, vous pouvez connecter les
serveurs d’enregistrement de session d’un déploiement 1912 LTSR au service d’enregistrement de
session.

Archivage et suppression d’enregistrements

Vous pouvez désormais archiver et supprimer des enregistrements à l’aide du service d’enreg‑
istrement de session. Lors de l’archivage des enregistrements, vous pouvez choisir de déplacer les
fichiers d’enregistrement vers un emplacement différent de celui où ils étaient initialement stockés.
Lorsque vous supprimez des enregistrements, vous pouvez choisir de supprimer également les
fichiers d’enregistrement ainsi que les enregistrements de la base de données.

Pour plus d’informations sur les opérations d’archivage et de suppression, voir Gérer les enreg‑
istrements.
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Juin 2022

Service d’enregistrement de session disponible dans la région Asie‑Pacifique Sud de Citrix
Cloud

Outre les régionsdes États‑Unis et de l’UE, le serviced’enregistrementde session est désormais égale‑
ment disponible pour le provisionnement dans la région Asie‑Pacifique Sud (APS) de Citrix Cloud.

Équilibrage de charge des serveurs d’enregistrement de session entre les sites

Vous pouvez désormais gérer les serveurs d’enregistrement de session en les répartissant sur
plusieurs sites. Vous pouvez également créer ou activer une stratégie pour tous les serveurs d’
enregistrement de session d’un site à la fois. Pour plus d’informations, consultez Connecter les
serveurs d’enregistrement de session existants au cloud, Configurer des serveurs d’enregistrement
de session et Configurer des stratégies d’enregistrement de session.

Prise en charge des noms de domaine personnalisés pour les requêtes HTTPS

Outre lenomdedomaine completpardéfaut, un serveurd’enregistrementde sessionpeutdésormais
utiliser, pour les requêtes HTTPS, un nom de domaine personnalisé avec une liaison de certificat SSL.
Pour plus d’informations, consultez Connecter les serveurs d’enregistrement de session existants au
cloud.

Prise en charge de la configuration d’actions de réponse aux événements supplémentaires
depuis le cloud

Vous pouvez désormais configurer, depuis le cloud, les actions suivantes en réponse aux événements
enregistrés dans les sessions enregistrées :

• Verrouiller la session
• Fermer la session
• Déconnecter la session

Cette fonctionnalitéestdisponiblepour l’enregistrementdesession2206et versionsultérieures. Pour
plus d’informations, consultez la section Configurer les stratégies de réponse aux événements.
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Avril 2022

Service d’enregistrement de session disponible dans la région UE de Citrix Cloud

Outre la région des États‑Unis, le service d’enregistrement de session est désormais également
disponible pour le provisionnement dans la région UE de Citrix Cloud.

Données de journalisation de l’administrateur disponibles dans le service d’enregistrement de
session

Le service d’enregistrement de session présente les données de journalisation de l’administrateur
pour le serveur d’enregistrement de session 2204 et versions ultérieures. Les données contiennent
les journaux des activités de l’administrateur ainsi que les stratégies applicables qui déclenchent des
enregistrements. Pour plus d’informations, consultez Interroger les données de journalisation de l’
administrateur.

Prise en charge de la configuration des autorisations de lecture

Par défaut, tous les administrateurs de Citrix Cloud dotés du rôle d’enregistrement de session sont
autorisés à lire tous les enregistrements. Vous pouvez désormais limiter les autorisations de lecture
afin que les administrateurs de l’enregistrement de session en lecture seule puissent lire uniquement
des enregistrements spécifiques sur un serveur d’enregistrement de session cible. Pour plus d’infor‑
mations, consultez la section Configurer les autorisations de lecture.

Avis de tiers

April 28, 2022

Le service d’enregistrement de session peut inclure un logiciel tiers concédé sous licence selon les
termes définis dans le document suivant :

Service d’enregistrement de session ‑ Avis de tiers

Problèmes connus

May 22, 2024

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 19

https://docs.citrix.com/en-us/session-recording/service/query-administrator-logging-data.html
https://docs.citrix.com/en-us/session-recording/service/query-administrator-logging-data.html
https://docs.citrix.com/en-us/session-recording/service/configure/configure-playback-permissions.html
https://docs.citrix.com/en-us/session-recording/service/downloads/session-recording-service-third-party-notices.pdf


Service d'enregistrement de session

• Un serveur d’enregistrement de session peut rester en état de maintenance. Le problème se
produit lorsque le client cloud d’enregistrement de session que vous avez installé sur le serveur
d’enregistrement de session n’a pas étémis à jour avec la nouvelle version. Pour contourner ce
problème, procédez comme suit :

1. Supprimez le package client cloud (SRCloudClientService.msi) du serveur d’en‑
registrement de session.

2. Téléchargez un nouveau package client cloud sur le serveur d’enregistrement de session.
Pour télécharger le package, accédez àConfiguration >Gestion des serveurs >Guide de
connexion de serveur, puis cliquez sur Télécharger.

3. Installez le client cloud d’enregistrement de session à l’aide d’une commande similaire à
la suivante :

1 msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE="<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:

proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /l*v "<
log path>" /qn+

2 <!--NeedCopy-->

Remarque :

Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des certifi‑
cats locaux installés sur les serveurs d’enregistrement de session et ne prennent pas
en charge le paramètre CUSTOMDOMAIN.
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Pour plus d’informations sur les variables de commande, consultez Connecter les
serveurs d’enregistrement de session existants au cloud.

Mise en route

July 24, 2023

Cette section fournit des instructions pour effectuer les opérations suivantes :

• Planifier votre déploiement

– Exigences enmatière de connectivité
– Augmenter la taille des paquets de transport
– Installer des certificats dans IIS
– Passer à la version 2.0 du service de streaming Web

• Connecter les serveurs d’enregistrement de session existants au cloud
• Installer des serveurs d’enregistrement de session depuis le cloud
• Planifier les mises à niveau des clients cloud

Planifier votre déploiement

May 22, 2024

Exigences enmatière de connectivité

Client cloud d’enregistrement de session

Le client cloud d’enregistrement de session doit pouvoir accéder aux adresses suivantes :

• https://*.citrixworkspacesapi.net (fournit unaccès auxAPICitrix Cloudutiliséespar les services)
• https://*.cloud.com (fournit un accès à l’interface de connexion Citrix Cloud)
• https://*.blob.core.windows.net (fournit un accès au stockage Blob Azure qui stocke les mises
à jour pour le client cloud d’enregistrement de session)
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Ports

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’un seul
port (port TCP 443) pour la communication :

Source Destination Type Port Détails

Client cloud d’
enregistrement
de session sur
chaque serveur d’
enregistrement
de session

Citrix Cloud et
Microsoft Azure

TCP (HTTPS,
Websocket)

443 Communication
avec Citrix Cloud
et Microsoft
Azure.

Les clients cloud antérieurs à la version 7.40.13020.11 exigent que vous ouvriez davantagedeports :

Source Destination Type Port Détails

Client cloud d’
enregistrement
de session sur
chaque serveur d’
enregistrement
de session

Citrix Cloud et
Microsoft Azure

TCP (HTTPS) 80, 443 Communication
avec Citrix Cloud
et Microsoft
Azure.

Client cloud d’
enregistrement
de session sur
chaque serveur d’
enregistrement
de session

Service d’
enregistrement
de session

TCP (Websocket) 8088, 9090–9094 Connexion
WebSocket entre
le client cloud d’
enregistrement
de session et le
service d’
enregistrement
de session

Proxy

Vous pouvez configurer un proxy lors de l’installation du client cloud d’enregistrement de session.
Pour plus d’informations, consultez Connecter les serveurs d’enregistrement de session existants au
cloud.
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Augmenter la taille des paquets de transport

1. Sur le serveur d’enregistrement de session sur lequel vous avez installé le client cloud, accédez
àHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple.

2. Modifiez la valeur BlockSizeMultiple.

La valeur par défaut est 4 (16 Ko). Nous vous recommandons de définir la valeur sur 8 (32 Ko).

Installer des certificats dans IIS

Remarque :

Si vous utilisez la version 7.37.9010.3 ou une version ultérieure du client cloud et que vous
souhaitez utiliser uniquement le lecteur cloud, vous pouvez ignorer cette étape.

Ajoutez une liaison SSL dans IIS afin que :

• les serveurs d’enregistrement de session puissent se connecter correctement à Citrix Cloud ;
• vous puissiez utiliser HTTPS pour accéder au lecteur.

Pour plus d’informations, consultez l’étape 1 de la section Configuration HTTPS.

Passer à la version 2.0 du service de streamingWeb
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Remarque :

Si vous utilisez la version 7.37.9010.3 ou une version ultérieure du client cloud et que vous
souhaitez utiliser uniquement le lecteur cloud, vous pouvez ignorer cette étape.

Une nouvelle installation de l’enregistrement de session 2103 et versions ultérieures connecte votre
navigateur Web au service de streaming Web hébergé sur IIS lorsque vous accédez au lecteur. Le ser‑
vice de streaming Web hébergé dans IIS est 2.0, comme indiqué par WebSocketServerVersion
sous HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Une installation de mise à niveau à partir d’une version antérieure vers l’enregistrement de session
2103 et versions ultérieures connecte votre navigateur Web au service de streaming Web basé sur
Python (version 1.0). Pour vous connecter au service de streaming Web hébergé dans IIS, exécutez la
commande <Session Recording Server installation path>\Bin\SsRecUtils.
exe ‐enablestreamingservice.

Connecter les serveurs d’enregistrement de session existants au cloud

May 22, 2024

Vous pouvez connecter les serveurs d’enregistrement de session d’un déploiement 1912 LTSR 2203,
ou version ultérieure, au service d’enregistrement de session.

Avant de procéder aux étapes suivantes sur chaque serveur que vous souhaitez connecter, regardez
la vidéo sur la connexion des serveurs d’enregistrement de session :
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Remarque :

Depuis juillet 2023, Microsoft a renommé Azure Active Directory (Azure AD) Microsoft Entra ID.
Dans ce document, toute occurrence de l’appellation Azure Active Directory, Azure AD ou de l’
acronyme AAD fait désormais référence à Microsoft Entra ID.

Étapes

Pour connecter un serveur d’enregistrement de session existant au service d’enregistrement de ses‑
sion, procédez comme suit sur le serveur :

1. Autorisez les ports sortants en fonction de la version de votre client cloud.

• Si vousutilisez la version7.40.13020.11ouuneversionultérieureduclient cloud, autorisez
uniquement le port sortant 443.

• Si vous utilisez un client cloud antérieur à la version 7.40.13020.11, autorisez les ports sor‑
tants 80, 443, 8088 et 9090‑9094.

2. Téléchargez et installez le client cloud d’enregistrement de session. Une fois l’installation du
client cloud d’enregistrement de session terminée, le serveur cible est connecté au service d’
enregistrement de session.

Remarque :

Un démon conservant l’état d’exécution du client cloud est disponible pour les versions
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7.38.10030.16 et ultérieures du client cloud. Le démon corrige automatiquement le client
cloud lorsqu’il s’exécute de manière anormale.

a) Connectez‑vous à Citrix Cloud.

b) Dans le menu supérieur gauche, sélectionnezMes services > DaaS.

c) Dans Gérer, sélectionnez Enregistrement de session.

d) SélectionnezConfiguration>Gestiondesserveursdans le voletdenavigationdegauche
du service d’enregistrement de session.

e) Cliquez sur Télécharger sur la page Guide de connexion de serveur.

Conseil :

• Le bouton Générer commande pour l’installation du client cloud n’est pas
disponible pour les administrateurs ajoutés via les groupes Azure AD.

• Vous pouvez également accéder aux boutons Télécharger et Générer com‑
mande en cliquant sur Continuer la configuration sur la page d’accueil du
service d’enregistrement de session :
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f) Installez le client cloud sur le serveur d’enregistrement de session. Pour ce faire, exécutez
une commande en tant qu’administrateur à partir de l’emplacement du fichier .msi du
client cloud que vous avez téléchargé précédemment.

Vous pouvez entrer une commandemanuellement ou générer une commande en cliquant
sur Générer commande sur la page Guide de connexion de serveur.

Répondez aux questions et fournissez des informations si nécessaire sur la page Générer
commande. Cliquez ensuite sur le bouton Générer commande.
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Si vousmodifiez les réponses ou fournissez des informations différentes après avoir cliqué
sur le bouton Générer commande, la commande générée est automatiquement mise à
jour en conséquence. Le bouton Générer commande est de nouveau disponible une fois
que vous vous déconnectez et que vous vous reconnectez à Citrix Cloud.

La commande est similaire à la suivante :

1 msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE="<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:

proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /l*v "<
log path>" /qn+

2 <!--NeedCopy-->
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Dans cet exemple :

• SRCloudClientService.msi installe le client cloud d’enregistrement de session qui
permet l’interaction avec Citrix Cloud. Téléchargez ou copiez le fichier .msi sur
chaque serveur d’enregistrement de session auquel vous souhaitez vous connecter.

Remarque :

L’état d’un serveur d’enregistrement de session peut ne pas passer àHors ligne
après l’arrêt du service client cloud (CitrixSSRecCloudClientService) sur celui‑ci.
Pourplusd’informations, consultezConfigurer les serveursd’enregistrementde
session.

Citrix collecte des traces à partir des clients cloud installés sur les serveurs d’
enregistrement de session locaux et les utilise pour résoudre les problèmes.

• CUSTOMERID est unparamètreobligatoire. L’ID du client Citrix Cloud se trouve dans
le coin supérieur droit de la console Citrix Cloud. Vous pouvez également le trouver
dans l’onglet Clients sécurisés (Gestion des identités et des accès > Accès aux API
> Clients sécurisés). Pour obtenir un exemple, consultez la capture d’écran suivante
:

• CLIENTID est un paramètre obligatoire. L’ID du client sécurisé est un identificateur
unique universel (UUID) généré automatiquement lorsque vous créez le client
sécurisé. Les clients sécurisés sont utilisés pour interagir avec les API Citrix Cloud.

• CLIENTSECRET est unparamètreobligatoire. La clé secrètedu client sécurisé ne s’af‑
fiche qu’une seule fois, aumoment de la création du client. Une fois le client sécurisé
créé, cliquez sur Télécharger pour enregistrer l’ID du client sécurisé et la clé secrète
du client sécurisé dans un fichier.
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• CUSTOMDOMAIN est un paramètre facultatif. Il spécifie un nom de domaine person‑
nalisé avec une liaison de certificat SSL que le serveur d’enregistrement de session
utilise pour les requêtes HTTPS. S’il n’est pas spécifié, le nom de domaine complet
est utilisé par défaut.

Remarque :

Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des cer‑
tificats locaux installés sur les serveurs d’enregistrement de session et ne pren‑
nent pas en charge le paramètre CUSTOMDOMAIN.

• Pourque lenomdedomainepersonnalisé fonctionnecorrectement, utilisez l’unedes
méthodes suivantes avant d’installer le client cloud d’enregistrement de session :

(Recommandé) Méthode 1 :

i. Sur lamachine sur laquelle vous avez installé le serveur d’enregistrement de ses‑
sion, ouvrez l’éditeur du Registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
\MSV1_0

iii. Cliquez avec le bouton droit surMSV1_0 et créez une valeur multi‑chaîne.

iv. Définissez le nomde la valeur surBackConnectionHostNames et les données de
valeur pour inclure votre nom de domaine personnalisé.

Remarque :

Saisissez votre nom de domaine personnalisé sur une ligne séparée.
Si la valeur de registre BackConnectionHostNames existe en tant que type
REG_DWORD, supprimez‑la et recréez une valeur multi‑chaînes.
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v. Quittez l’éditeur du Registre.

vi. Redémarrez la machine.

Méthode 2 :

Remarque :

Cette méthode réduit la sécurité car elle désactive la vérification de la boucle d’
authentification.

i. Sur lamachine sur laquelle vous avez installé le serveur d’enregistrement de ses‑
sion, ouvrez l’éditeur du Registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

iii. Cliquez avec le bouton droit sur Lsa et créez une valeur DWORD.
iv. Définissez le nom de la valeur sur DisableLoopbackCheck et les données de

valeur sur 1.
v. Quittez l’éditeur du Registre.
vi. Redémarrez la machine.

• PROXYMODE est un paramètre facultatif. Définissez la valeur sur 1 ou 2 pour
activer une configuration de proxy manuelle ou automatique pour le service d’
enregistrement de session, respectivement. Si vous ne spécifiez pas le paramètre, la
valeur par défaut est 0, ce qui signifie que le proxy est désactivé.

• PROXYSERVER est unparamètre facultatif. Toutefois, si vousdéfinissezPROXYMODE
sur 1, ce paramètre est obligatoire. Ce paramètre spécifie le nom ou l’adresse IP du
serveur proxy et le numéro de port proxy. Par exemple, http://proxy.example.com:
proxy_port_number.

• PROXYSCRIPT est un paramètre facultatif. Il spécifie l’adresse du script proxy, par
exemple, https://node‑cluster143516‑swg.ibosscloud.com/95rc2MBacUpwBGI/v2/
proxy.pac. Si vous ne spécifiez pas le paramètre, la détection automatique du proxy
est appliquée.

• PROXYBYPASS est un paramètre facultatif. Utilisez le serveur proxy, sauf pour les
adresses qui commencent par les entrées que vous spécifiez, séparées par des points‑
virgules (;).

• /l*v est un paramètre facultatif. Il spécifie l’enregistrement enmode détaillé.

• /qn+ est un paramètre obligatoire. Il spécifie une installation silencieuse avec une
invite utilisateur à la fin.

Une fois l’installation du client cloud d’enregistrement de session terminée, le serveur
cible est connecté au service d’enregistrement de session. Cliquez sur Actualiser sur la
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pageGestiondes serveurspourmettre à jour la listedes serveurs connectés. Ladétection
de vos serveurs peut prendre quelques minutes.

Gestion des serveurs

Vous pouvez gérer les serveurs d’enregistrement de session en les répartissant sur plusieurs sites. Un
site peut contenir plusieurs serveurs d’enregistrement de session qui se connectent à la même base
de données d’enregistrement de session.

Après avoir connecté un serveur d’enregistrement de session au service d’enregistrement de session,
le serveur est automatiquement regroupé sur le site connecté à la même base de données d’enreg‑
istrement de session. Si aucun site de ce type n’est disponible, le serveur devient lui‑même un site et
le nom du site est le nom du serveur.

Vous pouvez effectuer les actions suivantes pour la gestion des serveurs :

• Créer et modifier des sites avec des noms et des descriptions personnalisés.
• Étendre des sites pour accéder aux serveurs d’enregistrement de session qu’ils contiennent.
• Glisser‑déposer des serveurs d’enregistrement de session vers différents sites. Vous pouvez
égalementmodifier le site d’un serveur en cliquant sur l’icône Paramètres du serveur. L’icône
Paramètres n’est présente que pour les serveurs disponibles.

• Configurer les paramètres de serveur Pour plus d’informations, consultez Configurer les
serveurs d’enregistrement de session.
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Installer des serveurs d’enregistrement de session depuis le cloud

May 22, 2024

Vous pouvez connecter les serveurs d’enregistrement de session existants au cloud. Vous pouvez
également installer des serveurs d’enregistrement de session directement depuis le cloud.

Cette fonctionnalité élimine le besoin de télécharger le programme d’installation de Citrix Virtual
Apps and Desktops ou le fichier SessionRecordingAdministrationx64.msi. Elle permet également de
vérifier la jonction aux domaines afin d’éviter tout problème susceptible d’empêcher les serveurs d’
enregistrement de session de fonctionner après leur connexion.

Cet article explique le processus d’installation d’un serveur d’enregistrement de session depuis le
cloud et fournit des conseils sur les actions à effectuer après l’installation.

Remarque :

Depuis juillet 2023, Microsoft a renommé Azure Active Directory (Azure AD) Microsoft Entra ID.
Dans ce document, toute occurrence de l’appellation Azure Active Directory, Azure AD ou de l’
acronyme AAD fait désormais référence à Microsoft Entra ID.

Étapes d’installation

Pour installer un serveur d’enregistrement de session depuis le cloud, connectez une machine au
service d’enregistrement de session, puis installez‑y le serveur d’enregistrement de session depuis le
cloud. Pour ce faire :

1. Préparez unemachine.

2. Autorisez les ports sortants en fonction de la version de votre client cloud.

• Si vousutilisez la version7.40.13020.11ouuneversionultérieureduclient cloud, autorisez
uniquement le port sortant 443.

• Si vous utilisez un client cloud antérieur à la version 7.40.13020.11, autorisez les ports sor‑
tants 80, 443, 8088 et 9090‑9094.

3. Téléchargez et installez le client cloud d’enregistrement de session sur la machine.

Remarque :

Un démon conservant l’état d’exécution du client cloud est disponible pour les versions
7.38.10030.16 et ultérieures du client cloud. Le démon corrige automatiquement le client
cloud lorsqu’il s’exécute de manière anormale.

a) Connectez‑vous à Citrix Cloud.
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b) Dans le menu supérieur gauche, sélectionnezMes services > DaaS.

c) Dans Gérer, sélectionnez Enregistrement de session.

d) SélectionnezConfiguration>Gestiondesserveursdans le voletdenavigationdegauche
du service d’enregistrement de session.

e) Cliquez sur Télécharger sur la page Guide de connexion de serveur.

Conseil :

• Le bouton Générer commande pour l’installation du client cloud n’est pas
disponible pour les administrateurs ajoutés via les groupes Azure AD.

• Vous pouvez également accéder aux boutons Télécharger et Générer com‑
mande en cliquant sur Continuer la configuration sur la page d’accueil du
service d’enregistrement de session :

f) Installez le client cloud sur la machine. Pour ce faire, exécutez une commande en tant qu’
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administrateur à partir de l’emplacement du fichier .msi du client cloud que vous avez
téléchargé précédemment.

Vous pouvez entrer une commandemanuellement ou générer une commande en cliquant
sur Générer commande sur la page Guide de connexion de serveur.

Répondez aux questions et fournissez des informations si nécessaire sur la page Générer
commande. Cliquez ensuite sur le bouton Générer commande.
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Si vousmodifiez les réponses ou fournissez des informations différentes après avoir cliqué
sur le bouton Générer commande, la commande générée est automatiquement mise à
jour en conséquence. Le bouton Générer commande est de nouveau disponible une fois
que vous vous déconnectez et que vous vous reconnectez à Citrix Cloud.

Remarque :

Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des certifi‑
cats locaux installés sur les serveurs d’enregistrement de session et ne prennent pas
en charge le paramètre CUSTOMDOMAIN.

Pour qu’un nom de domaine personnalisé fonctionne correctement, utilisez l’une des
méthodes suivantes avant d’installer le client cloud d’enregistrement de session :

(Recommandé) Méthode 1 :

i. Sur la machine, ouvrez l’éditeur de registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\
MSV1_0

iii. Cliquez avec le bouton droit surMSV1_0 et créez une valeur multi‑chaîne.

iv. Définissez le nom de la valeur sur BackConnectionHostNames et les données de
valeur pour inclure votre nom de domaine personnalisé.

Remarque :

Saisissez votre nom de domaine personnalisé sur une ligne séparée.
Si la valeur de registre BackConnectionHostNames existe en tant que type
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REG_DWORD, supprimez‑la et recréez une valeur multi‑chaînes.

v. Quittez l’éditeur du Registre.

vi. Redémarrez la machine.

Méthode 2 :

Remarque :

Cette méthode réduit les seuils de sécurité car elle désactive la vérification de la
boucle d’authentification.

i. Sur la machine, ouvrez l’éditeur de registre.
ii. Recherchez la clé de registre suivante :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
iii. Cliquez avec le bouton droit sur Lsa et créez une valeur DWORD.
iv. Définissez le nom de la valeur sur DisableLoopbackCheck et les données de valeur

sur 1.
v. Quittez l’éditeur du Registre.
vi. Redémarrez la machine.

4. Vérifiez que l’état de la machine est défini sur Prêt à installer, puis cliquez sur l’icône d’instal‑
lation.

5. Suivez l’assistant pour installer le composant Serveur d’enregistrement de session sur la ma‑
chine.
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a) Sur la page Aperçu, procédez comme suit :

i. Exécutez une vérificationpour vérifier que lamachine appartient à undomaine valide.

La vérification préalable permet d’éviter tout problème susceptible d’empêcher les
serveurs d’enregistrement de session de fonctionner après leur connexion.

ii. Créez un site pour la machine ou ajoutez la machine à un site non vide existant.

iii. Choisissez la version du serveur à installer.

iv. Spécifiez un chemin d’installation et vérifiez qu’il est valide.

v. Cliquez sur Suivant pour accéder à la page Bases de données.

b) Sur la page Bases de données, choisissez si vous souhaitez utiliser une base de données
cloud, remplissez les champs en conséquence, puis cliquez sur Tester la connexion pour
tester la connectivité à la base de données d’enregistrement de session et à la base de
données de journalisation de l’administrateur.
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Conseil :

• Si vous avez précédemment attribué la machine à un site non vide existant, les
champs de la page Bases de données sont automatiquement remplis.

• Vous pouvez déployer la base de données d’enregistrement de session sur les
services de base de données cloud SQL suivants :
– Azure SQL Database

– Azure SQL Managed Instance

– SQL Server sur des machines virtuelles (VM) Azure

– AWS RDS

– Google Cloud SQL Server
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• Nom de l’instance : si l’instance de base de données n’est pas une instance nom‑
mée, vous pouvez uniquement utiliser le nom de l’ordinateur du serveur SQL Server.
Si vous avez nommé l’instance lors de la configuration, utilisez nom‑ordinateur\nom‑
instance comme nom d’instance de la base de données. Pour déterminer le nom
de l’instance du serveur que vous utilisez, exécutez select @@servername sur SQL
Server. La valeur renvoyée est le nom exact de l’instance de base de données. Si
votre serveur SQL est configuré pour écouter un port personnalisé (autre que le port
par défaut 1433), définissez le port d’écoute personnalisé en ajoutant une virgule au
nomde l’instance. Par exemple, tapezDXSBC‑SRD‑1,2433dans la zonede texteNom
de l’instance, où 2433, après la virgule, indique le port d’écoute personnalisé.

• Nom de la base de données d’enregistrement de session : entrez un nom de base
de données personnalisé. La machine doit disposer de l’autorisation de rôle sysad‑
min pour la base de données. Sinon, demandez à l’administrateur de la base de don‑
nées d’attribuer l’autorisation. Cliquez sur Tester la connexion pour tester la con‑
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nectivité avec l’instance de SQL Server et la validité du nom de base de données.

• Nom de la base de données de journalisation de l’administrateur : le nom de la
base de données de journalisation de l’administrateur doit être différent de celui de
la base de données d’enregistrement de session. Après avoir entré le nomde base de
données de journalisation de l’administrateur, cliquez sur Tester la connexion pour
tester la connectivité à la base de données de journalisation de l’administrateur.

• Activer journalisation de l’administrateur : par défaut, la fonctionnalité de journal‑
isation de l’administrateur est activée. Vous pouvez la désactiver en désélectionnant
la case à cocher.

• Activer blocage obligatoire : par défaut, le blocage obligatoire est activé. Les fonc‑
tionnalités normales peuvent être bloquées si la journalisation échoue. Vous pouvez
désactiver le blocage obligatoire en désélectionnant la case à cocher.

c) Sur la page Résumé, vérifiez vos paramètres et cliquez sur Installer.

d) Vérifiez la progression de l’installation en cliquant sur l’icône à côté de Installation en
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cours.

Par exemple, l’installation a progressé jusqu’à la première étape.
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Une fois l’installation terminée, la machine devient un serveur d’enregistrement de ses‑
sion connecté au service d’enregistrement de session. Vous pouvez trouver le serveur
sous le site que vous avez créé ou spécifié. Actualisez la page Gestion des serveurs pour
afficher tous les serveurs connectés.
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Si l’installation échoue, cliquez sur l’icône à côté de Échec de l’installation et exécutez
des tests de diagnostic pour identifier les problèmes éventuels. Corrigez les problèmes
éventuels, redémarrez l’ordinateur, puis redémarrez l’assistant d’installation.
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Actions à effectuer après l’installation

Après avoir installé un serveur d’enregistrement de session depuis le cloud, effectuez les opérations
suivantes :

• Connectez le serveur d’enregistrement de session récemment installé à l’agent d’enreg‑
istrement de session cible. Accédez à la machine VDA ou VDI cible et accédez à la section
Propriétés de l’agent d’enregistrement de session. Entrez le nom de l’ordinateur sur lequel
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vous avez installé le serveur d’enregistrement de session. Entrez les informations de protocole
et de port pour la connexion au serveur d’enregistrement de session.

• Configurez les valeurs Paramètres du serveur, Stratégies et Autorisations de lecture en fonction
de vos besoins.

• Lancez des sessions pour vérifier que l’enregistrement de session fonctionne.
• Affichez les données de la journalisation de l’administrateur.
• Accédez au tableau de bord de gestion de l’enregistrement de session pour obtenir des infor‑
mations sur votre déploiement. Pour les nouvelles installations, les données ne sont pas immé‑
diatement disponibles sur le tableau de bord.

Déployer des ressources d’enregistrement de session sur un
abonnement cloud

May 22, 2024

Cet article fournit des informations sur le déploiement de ressources d’enregistrement de session sur
un abonnement Azure.

Vouspouvezdéployer les ressourcesd’enregistrementde session suivantes sur unabonnementAzure
depuis le service d’enregistrement de session :

• Serveurs d’enregistrement de session
• Bases de données
• Stockage
• Équilibrage de charge

Il existe deux manières de déployer des ressources d’enregistrement de session sur un abonnement
Azure :

• Utilisez une connexion hôte qui se connecte à l’abonnement Azure. Pour créer une connexion
hôte, vous devez fournir les informations relatives à votre abonnement. Pour plus d’informa‑
tions, consultez la section Créer et déployer un site via une connexion hôte plus loin dans cet
article.

• Si vous ne souhaitez pas fournir les informations relatives à votre abonnement, créez un
modèle Azure Resource Manager (modèle ARM) indiquant les ressources à déployer et com‑
ment. Pour plus d’informations, reportez‑vous à la section Créer et déployer un site via unmod‑
èle ARM plus loin dans cet article.
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Créer et déployer un site via une connexion hôte

Cette section vous explique la procédure de création et de déploiement d’un site via une connexion
hôte, ainsi que les opérations suivantes pouvant être effectuées sur un site déployé de cette façon :

• Ajouter des ressources à un site existant déployé sur Azure
• Modifier les adresses IP autorisées à accéder à l’équilibreur de charge
• Afficher les coûts réels liés à l’utilisation d’Azure

Cette section explique également la procédure d’ajout d’une connexion hôte.

Créer et déployer un site via une connexion hôte

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Sur la page Gestion des serveurs, cliquez sur Créer un site. La page Créer un site s’affiche.
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3. Sélectionnez Créer et déployer un site via une connexion hôte. Les principales étapes sont
répertoriées dans la navigation de gauche.
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4. Entrez le nomet la description du site, sélectionnez une connexion hôte qui se connecte à votre
abonnement Azure et spécifiez une région.

• Si aucune connexion hôte n’est en place, ajoutez‑en une en vous référant à la section
Ajouter une connexion hôte plus loin dans cet article.

• Les régions Azure Government ne sont pas prises en charge.

5. Après avoir renseigné les informations du site, cliquez sur Suivant pour continuer.

6. (Facultatif) Pour obtenir des recommandations concernant les configurations de machines
virtuelles et de stockage, fournissez des informations sur vos besoins en matière d’enreg‑
istrement.

Vous pouvez ignorer cette étape en cliquant sur Ignorer cette étape ou en cliquant sur Suivant
sans rien sélectionner.
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Lorsquevous sélectionnezuneoptiondans la listedéroulante, une recommandationestprésen‑
tée en fonction de votre sélection. Un bouton de réinitialisation est disponible à côté de la
recommandation. Cela vous permet d’effacer toutes les sélections et les recommandations cor‑
respondantes de cette section.

7. Spécifiez le réseau virtuel et le sous‑réseau auxquels vos serveurs d’enregistrement de session
doivent se connecter. Si vos VDA résident sur un réseau virtuel différent de celui des serveurs d’
enregistrement de session ou sur un réseau local, établissez une connectivité pour vous assurer
que les serveurs d’enregistrement de session peuvent communiquer avec vos VDA.
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8. Créez des machines virtuelles (VM) en tant que serveurs d’enregistrement de session.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 51



Service d'enregistrement de session

Remarque :

• Le champNombre de VM est prérempli avec le nombre recommandé, le cas échéant.
Modifiez ce nombre selon vos besoins.

• Les coûts estimés sont basés sur la tarification standard et ne tiennent pas comptedes
remises. Vous pouvez vous attendre à des coûts réels inférieurs aux estimations.

9. Joignez les serveurs d’enregistrement de session au même domaine que vos VDA et spécifiez
un certificat pour les serveurs d’enregistrement de session.

• Si vos VDA se connectent à un domaine Active Directory, cochez la case Joindre les
serveurs à un domaine Active Directory et entrez les informations pertinentes.

• Si vosVDAseconnectentàundomaineAzureActiveDirectory (AzureAD), désélectionnez la
case Joindre les serveurs à un domaine Active Directory. Après avoir créé le site actuel,
assurez‑vousde joindremanuellement les serveurs d’enregistrementde sessionaumême
domaine Azure AD. Notez que le déploiement d’Azure AD pur n’est disponible que pour l’
enregistrement de session 2402 et les versions ultérieures.
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Remarque :

Depuis juillet 2023, Microsoft a renomméAzure Active Directory (Azure AD) Microsoft Entra
ID. Dans ce document, toute occurrence de l’appellation Azure Active Directory, Azure AD
ou de l’acronyme AAD fait désormais référence à Microsoft Entra ID.

10. Configurez un compte de stockage Azure et des partages de fichiers pour stocker vos fichiers d’
enregistrement. Pour plus d’informations sur les tarifs, consultez la section Tarification Fichiers
Azure.
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11. Créez deux bases de données SQL dans Azure. L’une est utilisée comme base de données d’
enregistrement de session (nommée sessionrecording) et l’autre comme base de données de
journalisation de l’administrateur (nommée sessionrecordinglogging).
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12. Créez un équilibreur de charge pour répartir la charge de travail entre les machines virtuelles
(serveurs d’enregistrement de session). Entrez les adresses IP ou les plages de vos VDA en les
séparant par des virgules (,) dans le champRestreindre l’accèsde l’équilibreurde chargeaux
seules adresses suivantes. Pour plus d’informations sur les prix, consultez la section Tarifica‑
tion Load Balancer.
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13. (Facultatif) Appliquez des balises aux ressources Azure à créer.
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14. Créez un client sécurisé pour intégrer les serveurs d’enregistrement de session au service d’
enregistrement de session.

Cliquez sur Créer un client pour permettre à Citrix de créer un client sécurisé en votre nom.
Vous pouvez également créer un client sécurisé via l’ongletGestion des identités et des accès
> Accès aux API de la console Citrix Cloud, puis renseigner les informations ci‑dessous.
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15. Consultez le résumé du site à créer. Cliquez sur l’icône en forme de crayon pour modifier vos
paramètres si nécessaire ou cliquez sur le bouton pour démarrer le déploiement.
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Voici quelques exemples du processus de déploiement :

Déploiement en cours :
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Pendant le déploiement d’un site, vous pouvez cliquer sur Afficher l’état pour voir la progres‑
sion.

Déploiements ayant échoué :
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Si des erreurs se produisent pendant le processus de déploiement, cliquez sur Afficher l’état
pour afficher les détails de l’erreur. Exemple des détails d’erreur :
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Vous pouvez cliquer surRetour à la configuration ouAnnuler le déploiement. Si vous cliquez
sur Retour à la configuration, vous revenez à la page Créer un site où vous pouvez modifier
vos configurations et réessayer. Si vous êtes sûr de vouloir annuler le déploiement, suivez les
instructions de l’assistant pour supprimer le site et les ressources Azure créées pour le site. Par
exemple :
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Déploiements ayant réussi :

Une fois le déploiement d’un site terminé, vous pouvez développer le site et afficher et gérer les
ressources créées sur celui‑ci. Le bouton Afficher l’état devient Paramètres. Une icône Azure
est disponible pour représenter les sites déployés sur Azure.
Pour plus d’informations sur les paramètres du site, consultez la section Paramètres du site et
du serveur.
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Ajouter des ressources à un site existant déployé sur Azure

Si vous avez déployé un site sur Azure via une connexion hôte, vous pouvez y ajouter des ressources,
notamment des serveurs et du stockage. Pour ce faire, procédez comme suit :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Sur la page Gestion des serveurs, localisez et développez le site cible. Une icône Azure est
disponible pour représenter les sites déployés sur Azure.

3. Cliquez sur Ajouter des ressources.
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4. Sur la pageAjouter des ressources, cliquez surAjouter un serveur et surAjouter du stockage
selon vos besoins.
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• Pour ajouter des serveurs, cliquez sur Ajouter un serveur, puis effectuez les étapes suiv‑
antes :
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a) Spécifiez le nombre de serveurs à ajouter.
b) Cliquez sur Fournir informations d’identification pour associer les nouveaux

serveurs au même domaine que les serveurs existants.
c) Cliquez sur Créer un client pour intégrer les nouveaux serveurs au service d’enreg‑

istrement de session.
d) Cliquez sur Démarrer le déploiement.

• Pour ajouter du stockageafinde stocker des fichiers d’enregistrement, cliquez surAjouter
du stockage, puis effectuez les étapes suivantes en conséquence :

a) Si votre site a été créé avec un compte de stockage standard, vous êtes invité à spéci‑
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fier le nombre de partages de fichiers à ajouter. Par exemple :

b) Si votre site a été créé avec un compte de stockage Premium, vous pouvez spécifier
le nombre de partages de fichiers à ajouter et personnaliser la capacité de chaque
partage de fichiers. Par exemple :
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c) Cliquez sur Démarrer le déploiement.

Remarque :

– Le bouton Démarrer le déploiement est disponible lorsque l’une des condi‑
tions suivantes est remplie :

* Aumoins un serveur a été spécifié, et le domaine et le client sécurisé ont été
configurés.

* Aumoins un partage de fichiers a été spécifié.

– Lorsque le déploiement des ressources est en cours, le boutonParamètresde
l’équilibreur de charge est désactivé.
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– Le déploiement de ressources supplémentaires peut échouer et le service d’
enregistrement de session risque de ne pas être en mesure de supprimer ces
ressources de votre abonnement. Dans ce cas, une invite similaire à la suiv‑
ante vous invite à prendre des mesures :

Modifier les adresses IP autorisées à accéder à l’équilibreur de charge

Si vous avez déployé un site sur Azure via une connexion hôte, vous pouvez modifier les adresses IP
autorisées à accéder à l’équilibreur de charge. Pour ce faire, procédez comme suit :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Sur la page Gestion des serveurs, localisez et développez le site cible. Une icône Azure est
disponible pour représenter les sites déployés sur Azure.
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3. Cliquez sur le bouton Paramètres dans la section Équilibreur de charge.

4. Sur la page Paramètres de la section Équilibreur de charge, entrez les nouvelles adresses IP ou
les plages de vos VDA en les séparant par des virgules (,) dans le champ Restreindre l’accès de
l’équilibreur de charge aux seules adresses suivantes.
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5. Cliquez sur Enregistrer.
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Afficher les coûts réels liés à l’utilisation d’Azure

Si vous avez déployé un site sur Azure via une connexion hôte, cliquez sur le montant pour afficher
le détail des coûts. Par exemple :
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Conseils pour consulter les coûts réels :

• Lorsque vouspassez le curseur sur le graphique empilé dumois en cours, une lignede référence
pour la date et les données de ce jour apparaît en superposition.

• Les coûts historiques des différentes ressources sont représentés par des graphiques linéaires.
Les graphiques linéaires sont disponibles lorsqu’il existe aumoins deuxmois de données.
Lorsque vous passez le curseur sur les graphiques linéaires, une courbe de référence et une
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ventilationdes coûts dumois apparaissent en superposition. Pour afficher le graphique linéaire
d’une ressource spécifique uniquement, placez le pointeur de la souris sur la ressource.

Ajouter une connexion hôte

Pour ajouter une connexion hôte, procédez comme suit :

1. Cliquez sur Ajouter une connexion sur la page Créer un site avec l’option Créer et déployer
un site via une connexion hôte sélectionnée. Vous pouvez également cliquer sur Ajouter une
connexion sur la page Connexion hôte.

Pour accéder à la pageCréer un site, sélectionnezConfiguration >Gestion des serveurs dans
la barre de navigation de gauche du service d’enregistrement de session, puis cliquez surCréer
un site.

Pour accéder à la page Connexion hôte, sélectionnez Configuration > Connexion hôte dans
la barre de navigation de gauche du service d’enregistrement de session :
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2. Sur la page Ajouter une connexion, attribuez un nom et une description à la nouvelle connex‑
ion hôte (facultatif). Entrez votre identifiant d’abonnement Azure et les informations requises
suivantes concernant l’enregistrement de votre application :

• ID d’application (client)
• IDd’objet duprincipal de service (IDd’objet duprincipal de service associé à l’application)
• ID de répertoire (locataire)
• Clé secrète client
• Date d’expiration du secret
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Pour trouver votre identifiant d’abonnement Azure, procédez comme suit :

a) Connectez‑vous au portail Azure.

b) Dans la section Services Azure, sélectionnez Abonnements.

c) Trouvezvotreabonnementdans la listeet copiez l’IDd’abonnement indiquédans ladeux‑
ième colonne.
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Pour obtenir les informations requises concernant l’enregistrement de votre application,
procédez comme suit :

a) (Ignorez cette étape si vous avez déjà enregistré une application.) Enregistrez une applica‑
tion auprès de votre client Azure AD. Une application doit être enregistrée pour déléguer
les fonctions de gestion des identités et des accès à Azure AD.

Il existe deux méthodes pour enregistrer une application.

Méthode 1 :

i. Copiez le script suivant, fourni par Citrix, et nommez‑le, par exemple AppRegistra‑
tion.ps1 :

1 <#
2 .SYNOPSIS
3 Copyright (c) Citrix Systems, Inc. All Rights

Reserved.
4 .DESCRIPTION
5 Create Azure app registrations and give proper

permissions for Citrix Session Recording service
deployment

6 .Parameter azureTenantID
7 .Parameter azureSubscriptionID
8 .Parameter appName
9 .Parameter customRole

10 #>
11 [CmdletBinding()]
12 Param(
13 [Parameter(Position = 0, Mandatory = $true)] [String]

$tenantId,
14 [Parameter(Mandatory = $true)] [String] $subscriptionId

,
15 [Parameter(Mandatory = $true)] [String] $appName,
16 [Parameter(Mandatory = $false)] [Switch] $customRole
17 )
18 # Import the Azure module
19 try {
20
21 Get-InstalledModule -Name "Az.Accounts" -ErrorAction

Stop
22 }
23
24 catch {
25
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26 Install-Module -Name "Az.Accounts" -Scope CurrentUser -
Repository PSGallery -SkipPublisherCheck -Force

27 }
28
29 try {
30
31 Get-InstalledModule -Name "Az.Resources" -ErrorAction

Stop
32 }
33
34 catch {
35
36 Install-Module -Name "Az.Resources" -Scope CurrentUser

-Repository PSGallery -SkipPublisherCheck -Force
37 }
38
39
40 # Prompt the user to sign in with their credential
41 Connect-AzAccount -TenantId $tenantId
42 try
43 {
44
45 # Create a new app registration with a display name
46 Write-Host "Create a new app registration for Citrix

Session Recording service" -ForegroundColor Green
47 $azureAdApplication = New-AzADApplication -DisplayName

$AppName -AvailableToOtherTenants $false
48
49 # Create a service principal for the app registration
50 $azureAdApplicationServicePrincipal = New-

AzADServicePrincipal -AppId $azureAdApplication.
AppId

51 $azureAdApplicationServicePrincipal = Get-
AzADServicePrincipal -DisplayName $appName

52
53 #Attempt to give role assignment
54 if($customRole)
55 {
56
57 $rootPath = Get-Location
58 $roleDef = Get-AzRoleDefinition -Name "Citrix

Session Recording service"
59 if($roleDef -eq $null)
60 {
61
62 $customRolePath = $(Join-Path -Path $rootPath -

ChildPath "sessionrecording.json") | Resolve
-Path

63 $customRoleJson = Get-Content $customRolePath |
ConvertFrom-Json

64 $customRoleJson.AssignableScopes[0] = "/
subscriptions/" + $subscriptionId

65 $customRoleJson | ConvertTo-Json -depth 32 |
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Set-Content $customRolePath -Verbose
66 # Create custom role
67 try
68 {
69
70 New-AzRoleDefinition -InputFile

$customRolePath.Path
71 }
72
73 catch
74 {
75
76 Write-Host "Failed to create custom roles

$_" -ForegroundColor Red
77 }
78
79 }
80
81
82 # Assign this custom role to newly created

application
83 Write-Host "Try to assign session recording service

custom roles to the above app" -ForegroundColor
Green

84 New-AzRoleAssignment -RoleDefinitionName "Citrix
Session Recording service" -ApplicationId
$azureAdApplication.AppId

85
86 }
87
88 else
89 {
90
91 Write-Host "Try to assign builtin contributor roles

to above app" -ForegroundColor Green
92 New-AzRoleAssignment -RoleDefinitionName "

Contributor" -ApplicationId $azureAdApplication.
AppId

93 }
94
95
96 Write-Host "Tenant ID: $tenantId" -ForegroundColor

Green
97 Write-Host "Subscription ID: $subscriptionId" -

ForegroundColor Green
98 Write-Host "Application ID $($azureAdApplication.AppId)

" -ForegroundColor Green
99 Write-Host "Service principal object ID $(

$azureAdApplicationServicePrincipal.id)" -
ForegroundColor Green

100
101 }
102
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103 catch
104 {
105
106 Write-Host "Failed to assign role assignment to this

app $_" -ForegroundColor Red
107 Write-Host "Please make sure the current azure admin

has permission to assign roles" -ForegroundColor Red
108 }
109
110 <!--NeedCopy-->

ii. Copiez le fichier de rôle personnalisé suivant et nommez‑le sessionrecording.json.
Ce fichier de rôle personnalisé permet d’attribuer un minimum d’autorisations pour
l’enregistrement de l’application.

1 {
2
3 "Name": "Citrix Session Recording service",
4 "Description": "Custom role for session recording

service",
5 "AssignableScopes": [
6 "/subscriptions/*"
7 ],
8 "Actions": [
9 "Microsoft.Authorization/roleAssignments/write",

10 "Microsoft.Authorization/roleDefinitions/delete",
11 "Microsoft.Authorization/roleDefinitions/write",
12 "Microsoft.Compute/availabilitySets/write",
13 "Microsoft.Compute/virtualMachines/delete",
14 "Microsoft.Compute/virtualMachines/extensions/read"

,
15 "Microsoft.Compute/virtualMachines/extensions/write

",
16 "Microsoft.Compute/virtualMachines/read",
17 "Microsoft.Compute/virtualMachines/runCommands/read

",
18 "Microsoft.Compute/virtualMachines/runCommands/

write",
19 "Microsoft.Compute/virtualMachines/write",
20 "Microsoft.CostManagement/forecast/read",
21 "Microsoft.CostManagement/query/read",
22 "Microsoft.KeyVault/locations/deletedVaults/purge/

action",
23 "Microsoft.KeyVault/vaults/read",
24 "Microsoft.KeyVault/vaults/write",
25 "Microsoft.ManagedIdentity/userAssignedIdentities/

assign/action",
26 "Microsoft.ManagedIdentity/userAssignedIdentities/

read",
27 "Microsoft.ManagedIdentity/userAssignedIdentities/

write",
28 "Microsoft.Network/loadBalancers/

backendAddressPools/join/action",
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29 "Microsoft.Network/loadBalancers/write",
30 "Microsoft.Network/networkInterfaces/join/action",
31 "Microsoft.Network/networkInterfaces/read",
32 "Microsoft.Network/networkInterfaces/write",
33 "Microsoft.Network/networkSecurityGroups/delete",
34 "Microsoft.Network/networkSecurityGroups/join/

action",
35 "Microsoft.Network/networkSecurityGroups/read",
36 "Microsoft.Network/networkSecurityGroups/

securityRules/read",
37 "Microsoft.Network/networkSecurityGroups/

securityRules/write",
38 "Microsoft.Network/networkSecurityGroups/write",
39 "Microsoft.Network/publicIPAddresses/join/action",
40 "Microsoft.Network/publicIPAddresses/read",
41 "Microsoft.Network/publicIPAddresses/write",
42 "Microsoft.Network/virtualNetworks/read",
43 "Microsoft.Network/virtualNetworks/subnets/join/

action",
44 "Microsoft.Network/virtualNetworks/subnets/read",
45 "Microsoft.Resources/deployments/operationstatuses/

read",
46 "Microsoft.Resources/deployments/read",
47 "Microsoft.Resources/deployments/write",
48 "Microsoft.Resources/subscriptions/resourceGroups/

delete",
49 "Microsoft.Resources/subscriptions/resourceGroups/

read",
50 "Microsoft.Resources/subscriptions/resourceGroups/

write",
51 "Microsoft.Sql/servers/auditingSettings/write",
52 "Microsoft.Sql/servers/databases/write",
53 "Microsoft.Sql/servers/firewallRules/write",
54 "Microsoft.Sql/servers/read",
55 "Microsoft.Sql/servers/write",
56 "Microsoft.Storage/storageAccounts/fileServices/

shares/delete",
57 "Microsoft.Storage/storageAccounts/fileServices/

shares/write",
58 "Microsoft.Storage/storageAccounts/listkeys/action"

,
59 "Microsoft.Storage/storageAccounts/read",
60 "Microsoft.Storage/storageAccounts/write"
61 ],
62 "NotActions": [
63
64 ],
65 "DataActions": [
66
67 ],
68 "NotDataActions": [
69
70 ]
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71
72 }
73
74 <!--NeedCopy-->

iii. Placez AppRegistration.ps1 et sessionrecording.json dans le même dossier.

iv. Exécutez l’une des commandes suivantes selon vos besoins.

Pour créer une application et lui attribuer le moins d’autorisations possible avec le
fichier de rôle personnalisé précédent (sessionrecording.json), exécutez :

1 .\AppRegistration.ps1 -tenantId <tenant ID> -subscriptionId
<subscription ID> -appName <application name> -

customRole
2 <!--NeedCopy-->

Pour créer une application et lui attribuer le rôle Contributeur intégré d’Azure, exé‑
cutez :

1 .\AppRegistration.ps1 -tenantId <tenant ID>-subscriptionId
<subscription ID>-appName <application name>

2 <!--NeedCopy-->

Méthode 2 :

Accédez au portail Azure et enregistrez vous‑même une application. Accordez les autori‑
sations appropriées à l’application. Pour connaître le minimum d’autorisations requises,
consultez le fichier sessionrecording.json de laméthode 1.

b) Cliquez sur le nom d’affichage de votre application.

c) Sur la page d’aperçu, recherchez l’ID d’application (client) et l’ID de répertoire (locataire).
Cliquez sur le lien à côté de Application gérée dans le répertoire local pour trouver l’
ID d’objet du principal de service associé à l’application. Cliquez sur le lien à côté des
informations d’identification du client pour trouver l’ID secret du client et sa date d’
expiration.
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Par exemple, l’ID d’objet du principal du service associé à l’application :

Par exemple, l’ID secret du client et sa date d’expiration :

3. Cliquez sur Enregistrer pour vérifier si la connexion hôte que vous spécifiez est disponible.
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Si la connexionhôtequevous spécifiez estdisponible, vousêtes redirigévers lapageConnexion
hôte et vous êtes invité à confirmer que la connexion hôte a été correctement ajoutée.

Le service d’enregistrement de session vous rappelle les secrets clients expirés et arrivant à
expiration à l’aide d’icônes d’erreur et d’avertissement, respectivement. Vous pouvez cliquer
sur la connexion hôte correspondante, puis sur Changer le secret sur la page Détails de la
connexion pour mettre à jour le secret client et sa date d’expiration.

Créer et déployer un site via unmodèle ARM

Vous pouvez créer unmodèle Azure ResourceManager (modèle ARM) pour déployer des ressources d’
enregistrement de session dans Azure. Les principales étapes à suivre pour atteindre cet objectif sont
les suivantes :

1. Créez un modèle ARM dans le service d’enregistrement de session. Le modèle ARM est un
fichier JSON (JavaScript Object Notation) indiquant les ressources à déployer et comment les
déployer.

2. Téléchargez et décompressez lemodèle ARM. Pour commencer à déployer les ressources spéci‑
fiéesdans lemodèleAzure, exécutez le scriptdedéploiement figurantdans ledossierdemodèle
décompressé.

3. Vérifiez la progression du déploiement dans Azure. Une fois le déploiement terminé, configurez
l’enregistrement de session pour qu’il soit opérationnel. Pour configurer l’enregistrement de
session, vous devez spécifier la version du serveur d’enregistrement de session afin d’installer
et charger le fichier resourceInfo.json.

Les étapes spécifiques sont les suivantes :
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1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Sur la page Gestion des serveurs, cliquez sur Créer un site. La page Créer un site s’affiche.
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3. Sélectionnez Créer et déployer un site via unmodèle ARM. Les principales étapes sont réper‑
toriées dans la navigation de gauche.
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4. Entrez le nom et la description du site, puis cliquez sur Suivant.

5. (Facultatif) Pour obtenir des recommandations concernant les configurations de machines
virtuelles et de stockage, fournissez des informations sur vos besoins en matière d’enreg‑
istrement.

Vous pouvez ignorer cette étape en cliquant sur Ignorer cette étape ou en cliquant sur Suivant
sans rien sélectionner.
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Lorsquevous sélectionnezuneoptiondans la listedéroulante, une recommandationestprésen‑
tée en fonction de votre sélection. Un bouton de réinitialisation est disponible à côté de la
recommandation. Cela vous permet d’effacer toutes les sélections et les recommandations cor‑
respondantes de cette section.

6. Accédez au portail Azure et créez un réseau virtuel dans la région que vous avez sélectionnée,
puis configurez le peering de réseaux virtuels entre le nouveau réseau virtuel et celui auquel vos
VDAsont connectés. Ajoutezensuiteunsous‑réseaudans lenouveau réseauvirtuel. Recherchez
et saisissez l’ID de sous‑réseau ci‑dessous.
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Pour conserver les connexions entre ressources dans le réseau privé, cochez la case Créer des
points de terminaison privés pour le stockage et les bases de données.

Après avoir coché la case Créer des points de terminaison privés pour le stockage et les
basesdedonnées, décidez si vous souhaitez saisir unautre IDde sous‑réseauen tenant compte
des éléments suivants :

• Si vousneprévoyezpasde joindre vos serveurs d’enregistrementde session àundomaine
Active Directory, le sous‑réseau n’est pas nécessaire. Vous pouvez donc laisser le champ
“ID de sous‑réseau”vide.

• Si vous laissez le champ “ID de sous‑réseau vide”, vous joignez vos serveurs d’enreg‑
istrement de session à un domaine Azure Active Directory.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 91



Service d'enregistrement de session

7. Spécifiez les configurations de vos serveurs d’enregistrement de session à installer ultérieure‑
ment.
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Remarque :

• Le champNombre de VM est prérempli avec le nombre recommandé, le cas échéant.
Modifiez ce nombre selon vos besoins.

• Les coûts estimés sont basés sur la tarification standard et ne tiennent pas comptedes
remises. Vous pouvez vous attendre à des coûts réels inférieurs aux estimations.

8. Joignez les serveurs d’enregistrement de session au même domaine que vos VDA et spécifiez
un certificat pour les serveurs d’enregistrement de session.

• Si vos VDA se connectent à un domaine Active Directory, cochez la case Joindre les
serveurs à un domaine Active Directory et entrez les informations pertinentes.

• Si vosVDAseconnectentàundomaineAzureActiveDirectory (AzureAD), désélectionnez la
case Joindre les serveurs à un domaine Active Directory. Après avoir créé le site actuel,
assurez‑vousde joindremanuellement les serveurs d’enregistrementde sessionaumême
domaine Azure AD. Notez que le déploiement d’Azure AD pur n’est disponible que pour l’
enregistrement de session 2402 et les versions ultérieures.
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9. Configurez un compte de stockage Azure et des partages de fichiers pour stocker vos fichiers d’
enregistrement. Pour plus d’informations sur les tarifs, consultez la section Tarification Fichiers
Azure.
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10. Créez deux bases de données SQL dans Azure. L’une est utilisée comme base de données d’
enregistrement de session (nommée sessionrecording) et l’autre comme base de données de
journalisation de l’administrateur (nommée sessionrecordinglogging).
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11. Créez un équilibreur de charge pour répartir la charge de travail entre les machines virtuelles
(serveurs d’enregistrement de session). Entrez les adresses IP ou les plages de vos VDA en les
séparant par des virgules (,) dans le champRestreindre l’accèsde l’équilibreurde chargeaux
seules adresses suivantes. Pour plus d’informations sur les prix, consultez la section Tarifica‑
tion Load Balancer.
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12. (Facultatif) Appliquez des balises aux ressources Azure à créer.
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13. Créez un client sécurisé pour intégrer les serveurs d’enregistrement de session au service d’
enregistrement de session.

Cliquez sur Créer un client pour permettre à Citrix de créer un client sécurisé en votre nom.
Vous pouvez également créer un client sécurisé via l’ongletGestion des identités et des accès
> Accès aux API de la console Citrix Cloud, puis renseigner les informations ci‑dessous.
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14. Consultez le résumé des ressources à créer et cliquez sur l’icône en forme de crayon pour mod‑
ifier vos paramètres, le cas échéant. Cliquez ensuite sur Télécharger le modèle. Un modèle
AEM indiquant les ressources à déployer et comment les déployer est ensuite téléchargé dans
le dossier Téléchargements de votre machine. Vous pouvez également voir le site récemment
créé sur la page Gestion des serveurs.
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15. Accédez au dossier Téléchargements et décompressez le modèle ARM. Ouvrez le dossier de
fichiers décompressé, tapez PowerShell dans la barre d’adresse, puis appuyez sur Entrée. At‑
tendez qu’une fenêtre PowerShell s’ouvre dans ce dossier.

16. Exécutez le script JavaScript Object Notation (JSON) nommé DeploySessionRecording.ps1.
Fournissez des valeurs pour les paramètres demandés. Les paramètres réels varient en fonc‑
tion des paramètres que vous avez spécifiés lors de la création dumodèle. Par exemple :
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17. Accédez au portail Azure, localisez le groupe de ressources qui contient votre déploiement,
puis vérifiez la progression du déploiement. Attendez que l’ensemble du déploiement affiche
Réussi.

18. Retournez à la page Gestion des serveurs du service d’enregistrement de session. Trouvez le
site récemment créé et vous constaterez qu’un bouton Configuration est disponible. Cliquez
sur Configurer pour configurer l’enregistrement de session afin qu’il soit opérationnel.
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Pour configurer l’enregistrement de session, vous devez spécifier la version du serveur d’enreg‑
istrement de session afin d’installer et charger le fichier resourceInfo.json.
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Saisissez les informations d’identification de vos bases de données.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 104



Service d'enregistrement de session

Cliquez sur Lancer le démarrage. Vous pouvez ensuite vérifier la progression de la configura‑
tion sur la page Gestion des serveurs.
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Vous pouvez consulter la progression de l’installation de chaque serveur dans la liste des
serveurs.

Lorsque tous les serveurs d’enregistrement de session apparaissent disponibles dans la liste, la
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création de votre site est terminée et les ressources spécifiées sont déployées sur Azure.

Planifier les mises à niveau des clients cloud

May 22, 2024

Vous installez le client cloud d’enregistrement de session sur chaque serveur d’enregistrement de
session que vous souhaitez connecter au cloud. Citrix vérifie automatiquement lesmises à niveau du
client cloudd’enregistrementde session. Vouspouvezmettreàniveau le client cloud immédiatement
ou spécifier une heure pour la mise à niveau automatique du client cloud.

Mettre à niveau le client cloud immédiatement ou automatiquement

Pourmettre à niveau le client cloud immédiatement ou automatiquement, choisissez l’une desméth‑
odes suivantes :
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Méthode 1 : cliquez sur Version du client Cloud dans la ligne du serveur d’enregistrement de
session cible

1. Localisez le serveur d’enregistrement de session cible en sélectionnant Configuration > Ges‑
tion des serveurs dans la navigation de gauche du service d’enregistrement de session.

2. Assurez‑vous que le serveur d’enregistrement de session est dans l’état Disponible.

3. Cliquez sur Version du client Cloud dans la ligne du serveur d’enregistrement de session.

La version du client Cloud n’est pas cliquable si le serveur n’est pas dans l’état Disponible.

4. Cliquez surMettre à niveaumaintenant ou sur Configurer la mise à niveau automatique.
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• Cliquez surMettre à niveaumaintenant.

L’option Mettre à niveau maintenant n’est pas disponible si la version de votre client
cloud est déjà à jour. Après avoir cliqué surMettre à niveaumaintenant, vous n’êtes pas
invité à confirmer la mise à niveau.

• Cliquez sur Configurer la mise à niveau automatique.

Après avoir cliqué sur Configurer la mise à niveau automatique, vous êtes redirigé vers
la page desmises à niveau du client cloud où vous pouvez spécifier une heure pour la
mise à niveau automatique du client cloud.
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Par défaut, la mise à niveau automatique est activée et a lieu tous les jours de 02h00 à
03h00. Vous pouvez désactiver la case à cocher Activer la mise à niveau automatique
pour autoriser uniquement les mises à niveaumanuelles.

Si vous cochez la case Activer la mise à niveau automatique, vous pouvez spécifier un
créneau horaire personnalisé qui répond à vos besoins. L’heure indiquée ici est l’heure
sur le serveur d’enregistrement de session.

Vos paramètres de mise à niveau automatique prennent effet le jour suivant.
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Méthode 2 : cliquez sur l’icône des paramètres dans la ligne du serveur d’enregistrement de
session cible

1. Localisez votre serveur d’enregistrement de session cible en sélectionnant Configuration >
Gestion des serveurs dans la navigation de gauche du service d’enregistrement de session.

2. Assurez‑vous que le serveur d’enregistrement de session est dans l’état Disponible.

3. Cliquez sur l’icône des paramètres dans la ligne du serveur d’enregistrement de session. La
fenêtre Paramètres du serveur s’affiche.

4. Cliquez surMettre à niveau dans le menu de navigation de gauche.
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5. Cliquez sur Mettre à niveau maintenant ou sélectionnez Activer la mise à niveau automa‑
tique.

• Cliquez surMettre à niveaumaintenant.

L’option Mettre à niveau maintenant n’est pas disponible si la version de votre client
cloud est déjà à jour. Après avoir cliqué surMettre à niveaumaintenant, vous êtes invité
à confirmer la mise à niveau.

• Sélectionnez Activer la mise à niveau automatique.

Remarque :

Assurez‑vousque l’heurequevousavezdéfiniepour lesmises àniveauautomatiques
du client cloud est antérieure à celle que vous avez définie pour l’archivage et la sup‑
pression automatiques des enregistrements. Dans le cas contraire, l’archivage et la
suppression automatiques risquent d’échouer.

Configurer

February 20, 2024

Cette section fournit des instructions pour effectuer les opérations suivantes :

• Configurer les serveurs d’enregistrement de session
• Configurer les stratégies
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– Configurer des stratégies d’enregistrement de session
– Configurer les stratégies de détection d’événements
– Configurer les stratégies de réponse aux événements

• Configurer les autorisations de lecture
• Configurer les utilitaires

Paramètres du site et du serveur

July 24, 2023

Paramètres du site

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Cliquez sur Paramètres pour le site cible.

Une icône Azure est disponible pour représenter les sites déployés sur Azure.
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3. Renommez le site et donnez‑lui une nouvelle description si nécessaire.

4. Planifiez des tâches au niveau du site pour archiver et supprimer automatiquement des enreg‑
istrements. Pour plus d’informations, consultez la section Gérer les enregistrements en fonc‑
tion d’un calendrier.
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5. Spécifiez le lecteur cloud, les lecteurs locaux ou les deux pour lire les enregistrements d’un site.
Par défaut, le lecteur cloud et les lecteurs locaux sont sélectionnés. Les lecteurs locaux incluent
le lecteurd’enregistrementde session (Windows) et le lecteurWebd’enregistrementde session.
Pour plus d’informations, voir Spécifier les lecteurs d’un site.

Paramètres du serveur

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Développez un site pour localiser le serveur d’enregistrement de session cible, puis cliquez sur
l’icône Paramètres à côté. L’icône Paramètres n’est présente que pour les serveurs à l’état
disponible.
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Remarque :

L’état d’un serveur d’enregistrement de session peut ne pas passer à Hors ligne après l’
arrêt du service client cloud (CitrixSSRecCloudClientService) sur celui‑ci.

3. Sur la page Général, entrez une description pour le serveur d’enregistrement de session et dé‑
placez le serveur vers un autre site. Vous pouvez également faire glisser et déposer le serveur
d’enregistrement de session vers un autre site.

4. Sur les pagesEnregistrementset autres, configurez lesparamètresdu serveur répertoriésdans
le tableau suivant :
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Paramètre du serveur Description

Emplacement de stockage des fichiers Spécifie l’emplacement de stockage de session
enregistrés. Vous pouvez spécifier plusieurs
emplacements de stockage des fichiers de
manière équilibrée en fonction de la charge.

Certificat Permet de sélectionner un certificat de machine
pour signer les enregistrements. Si aucun
certificat n’est fourni, HTTP est utilisé comme
protocole de communication. Dans ce cas,
assurez‑vous que les conditions suivantes sont
remplies : (1) Secure Sockets Layer (SSL) est
désactivé dans Microsoft Internet Information
Services (IIS) sur chaque serveur d’
enregistrement de session. (2) HTTP est
sélectionné comme protocole de connexion sur
l’agent d’enregistrement de session. Pour plus
d’informations, consultez Utiliser HTTP comme
protocole de communication.

Substitution de fichiers Permet de spécifier deux seuils pour une
substitution : la taille du fichier et la durée d’
enregistrement.

Notification Personnalise les messages envoyés aux
utilisateurs pour les informer que leurs sessions
sont en cours d’enregistrement.

Restaurer l’emplacement des fichiers archivés Spécifie un emplacement pour stocker
temporairement les enregistrements de session
archivés et les rendre disponibles pour la lecture.

Lecture de session active Définit si les utilisateurs sont autorisés à lire les
sessions enregistrées.

Cryptage des fichiers d’enregistrement Définit s’il est nécessaire de crypter les fichiers d’
enregistrement avant de les télécharger sur le
lecteur. Le cryptage empêche les fichiers d’être
copiés et visualisés par des utilisateurs autres
que celui qui les a initialement téléchargés. Ce
paramètre s’applique uniquement au lecteur d’
enregistrement de session.
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Paramètre du serveur Description

Vérification de la version de l’application Citrix
Workspace

Définit si vous autorisez les utilisateurs à ignorer
la vérification de la version de l’application Citrix
Workspace qui a lieu avant que le lecteur d’
enregistrement de session ne lise un
enregistrement. Ce paramètre s’applique
uniquement au lecteur d’enregistrement de
session.

Masquer le contenu sur la page d’accueil du
lecteur Web

Définit si la page d’accueil du lecteur Web doit
masquer tout le contenu. Il est uniquement
possible d’accéder aux enregistrements via leurs
URL. Ce paramètre s’applique uniquement au
lecteur Web local.

Journalisation de l’administrateur Spécifie si le service de journalisation de l’
administrateur doit être activé.

Blocage obligatoire Spécifie si les modifications apportées aux
stratégies et aux paramètres du serveur doivent
être bloquées en cas d’échec de la journalisation
de l’administrateur.

Prise en charge de Cloud SQL Permet d’activer ou de désactiver Cloud SQL.

Mises à niveau du client cloud Vous permet de spécifier l’heure de mise à
niveau automatique du client cloud. Les
modifications de mise à niveau automatiques
prennent effet le jour suivant. Vous pouvez
également effectuer unemise à niveau
immédiatement si une nouvelle version est
disponible.

CEIP Permet d’indiquer si vous souhaitez prendre
part au Programme d’amélioration de l’
expérience utilisateur Citrix (CEIP).

Suppression de serveurs

Le service d’enregistrement de session est une plateforme cloud qui fournit un point d’entrée unifié
pour gérer et observer les serveurs d’enregistrement de session de votre organisation. Vous pouvez
supprimer du cloud les serveurs dont l’état est Hors ligne, Désinstallé et L’installation a échoué
pour n’afficher que les serveurs d’enregistrement de session souhaités.
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Remarque :

La suppression d’un serveur d’enregistrement de session ne le supprime pas et ne fait que le
masquer dans l’interface utilisateur cloud.

• Hors ligne : les serveurs d’enregistrement de session présentant cet état sont déconnectés du
service d’enregistrement de session.

• Désinstallé : les serveurs d’enregistrement de session présentant cet état sont les serveurs sur
lesquels le client cloud a été installé puis désinstallé.

• L’installation a échoué : les serveurs d’enregistrement de session présentant cet état sont les
serveurs que vous n’avez pas pu installer depuis le cloud. Pour plus d’informations, consultez
Installer des serveurs d’enregistrement de session depuis le cloud.

Configurer les stratégies

November 9, 2022

Le service d’enregistrement de session vous permet d’afficher et de configurer les stratégies d’enreg‑
istrement de session, de détection d’événements et de réponse aux événements pour un site spéci‑
fique. Chaque stratégie que vous créez ou activez s’applique à tous les serveurs d’enregistrement de
session d’un site.

Pour plus d’informations, consultez :

• Configurer les stratégies d’enregistrement de session
• Configurer les stratégies de détection d’événements
• Configurer les stratégies de réponse aux événements
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Vidéo sur la configuration des stratégies :

Configurer les stratégies d’enregistrement de session

May 22, 2024

Vous pouvez activer des stratégies d’enregistrement définies par le système ou créer et activer vos
propres stratégies personnalisées. Les stratégies d’enregistrementdéfinies par le systèmeappliquent
une seule règle à des sessions entières. Les stratégies d’enregistrement personnalisées spécifient les
sessions qui sont enregistrées.

La stratégied’enregistrementactivedéterminequelles sessions sont enregistrées. Uneseule stratégie
d’enregistrement peut être active à la fois.

Remarque :

Une fois que vous avez créé ou activé une stratégie d’enregistrement, celle‑ci s’applique à tous
les serveurs d’enregistrement de session du site sélectionné. Vous pouvez créer et activer des
stratégies d’enregistrement distinctes pour différents sites.
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Stratégies d’enregistrement définies par le système

L’enregistrement de session fournit les stratégies d’enregistrement définies par le système suivantes
:

Remarque :

L’enregistrement d’écran avec perte et l’enregistrement audio pour audio HDX non optimisé
sont disponibles avec l’enregistrement de session 2308 et versions ultérieures.

• Ne pas enregistrer. Stratégie par défaut. Si vous ne précisez pas d’autre stratégie, aucune
session n’est enregistrée.

• Enregistrer sessions entières sans l’audio (pour tous, avec notification). Cette stratégie
enregistre des sessions entières (y compris écrans et événements, mais sans l’audio). Les util‑
isateurs reçoivent des notifications d’enregistrement à l’avance.

• Enregistrer sessions entières sans l’audio (pour tous, sans notification). Cette stratégie
enregistre des sessions entières (y compris écrans et événements, mais sans l’audio). Les util‑
isateurs ne reçoivent pas de notifications d’enregistrement.

• Enregistrer sessions entières sans l’audio avec l’enregistrement d’écran avec perte (pour
tous, avec notification). Cette stratégie enregistre des sessions entières (y compris écrans
et événements, mais sans l’audio). L’enregistrement d’écran avec perte est activé pour ré‑
duire la taille des fichiers d’enregistrement. Les utilisateurs reçoivent des notifications d’en‑
registrement à l’avance.

• Enregistrer sessions entières sans l’audio avec l’enregistrement d’écran avec perte (pour
tous, sans notification). Cette stratégie enregistre des sessions entières (y compris écrans et
événements, mais sans l’audio). L’enregistrement d’écran avec perte est activé pour réduire la
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taille des fichiers d’enregistrement. Les utilisateurs ne reçoivent pas de notifications d’enreg‑
istrement.

• Enregistrer sessions entières avec l’audio (pour tous, avec notification). Cette stratégie
enregistre des sessions entières (y compris écrans, événements et audio). Les utilisateurs
reçoivent des notifications d’enregistrement à l’avance. Vous pouvez activer l’enregistrement
audio pour l’audio HDX non optimisé. L’audio HDX non optimisé fait référence à l’audio
traité sur le VDA et transmis vers/depuis le client sur lequel l’application Citrix Workspace est
installée. Contrairement à l’audio HDX non optimisé, il existe un audio HDX optimisé dont le
traitement est déchargé sur le client, comme dans les scénarios de redirection de contenu du
navigateur (BCR) et d’optimisation pour Microsoft Teams.

• Enregistrer sessions entières avec l’audio (pour tous, sans notification). Cette stratégie
enregistre des sessions entières (y compris écrans, événements et audio). Les utilisateurs ne
reçoivent pas de notifications d’enregistrement.

• Enregistrer uniquement les événements (pour tous, avec notification). Cette stratégie en‑
registre uniquement les événements spécifiés par votre stratégie de détection d’événements.
Elle n’enregistre ni les écrans ni le son. Les utilisateurs reçoivent des notifications d’enreg‑
istrement à l’avance.

• Enregistrer uniquement les événements (pour tous, sans notification). Cette stratégie en‑
registre uniquement les événements spécifiés par votre stratégie de détection d’événements.
Elle n’enregistre ni les écrans ni le son. Les utilisateurs ne reçoivent pas de notifications d’en‑
registrement.

Vous ne pouvez pas modifier ou supprimer les stratégies d’enregistrement définies par le système.

Créer une stratégie d’enregistrement personnalisée

Considérations

Vous pouvez enregistrer des sessions spécifiques à des utilisateurs ou des groupes, à des applica‑
tions ou des bureaux publiés, à des groupes de mise à disposition ou des machines VDA, ainsi qu’
aux adresses IP du client de l’application Citrix Workspace. Pour obtenir la liste des applications ou
des bureaux publiés, ainsi que la liste des groupes de mise à disposition ou des machines VDA, vous
devez disposer des autorisations d’accès en lecture en tant qu’administrateur de site. Configurez l’
autorisation d’accès en lecture de l’administrateur sur le Delivery Controller du site.

Vous pouvez également spécifier les balises d’accès intelligentes à utiliser en tant qu’étendue d’une
stratégie d’enregistrement personnalisée. Cette fonctionnalité est disponible avec l’enregistrement
de session 2402 et versions ultérieures. Il vous permet d’appliquer des stratégies en fonction du con‑
texte d’accès utilisateur, notamment :

• L’emplacement de l’utilisateur
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• La plage d’adresses IP
• Le groupe demise à disposition
• Le type d’appareil
• Les applications installées

Pour chaque règleque vous créez, vous spécifiez uneactiond’enregistrement et uneétenduede règle.
L’action d’enregistrement s’applique aux sessions qui entrent dans l’étendue de la règle.

Pour chaque règle, choisissez une action d’enregistrement :

• Activer l’enregistrement de session avec notification. Cette option enregistre des sessions
entières (écrans et événements). Les utilisateurs reçoivent des notifications d’enregistrement à
l’avance. Vous pouvez également choisir d’activer l’enregistrement audio ou l’enregistrement
d’écran avec perte.

• Activer l’enregistrement de session sans notification. Cette option enregistre des ses‑
sions entières (écrans et événements). Les utilisateurs ne reçoivent pas de notifications
d’enregistrement. Vous pouvez également choisir d’activer l’enregistrement audio ou l’
enregistrement d’écran avec perte.

• Activer l’enregistrement de session d’événement uniquement avec notification. L’enreg‑
istrement d’événements spécifiques uniquement permet de libérer de l’espace de stockage.
Cette option enregistre uniquement les événements spécifiés par votre stratégie de détection
d’événements au cours des sessions. Elle n’enregistre pas d’écrans. Les utilisateurs reçoivent
des notifications d’enregistrement à l’avance.

• Activer l’enregistrement de session d’événement uniquement sans notification. L’enreg‑
istrement d’événements spécifiques uniquement permet de libérer de l’espace de stockage.
Cette option enregistre uniquement les événements spécifiés par votre stratégie dedétectiond’
événements au cours des sessions. Elle n’enregistre pas d’écrans. Les utilisateurs ne reçoivent

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 123



Service d'enregistrement de session

pas de notifications d’enregistrement.
• Désactiver l’enregistrement de session. Cette option signifie qu’aucune session n’est enreg‑
istrée.

Pour chaque règle, choisissez au moins l’un des éléments suivants pour créer l’étendue de la règle.
Lorsqu’une règle s’applique, les opérateurs logiques « ET » et « OU » sont utilisés pour calculer l’ac‑
tion finale. Généralement, l’opérateur « OU » est utilisé au sein d’un élément de règle, et l’opérateur
« ET » est quant à lui utilisé entre les éléments de règle distincts. Si le résultat est true, le moteur de
stratégie d’enregistrement de session entreprend l’action de la règle. Sinon, il passe à la règle suiv‑
ante et répète le processus.

• Applications et bureaux publiés. Crée une liste d’applications et de bureaux publiés à laque‑
lle l’action de la règle s’applique. Les sites Citrix DaaS (anciennement Citrix Virtual Apps and
Desktops Service) sont sélectionnés par défaut. Les sites Citrix Virtual Apps and Desktops ne
sont pas pris en charge.

• Groupes demise à disposition et machines VDA. Crée une liste de groupes demise à disposi‑
tion et de machines VDA auxquels l’action de la règle s’applique.

• Adresses IP et plages d’adresses IP. Crée une liste d’adresses IP et de plages d’adresses IP
auxquelles l’action de la règle s’applique. Les adresses IP mentionnées ici sont les adresses IP
des applications Citrix Workspace.

• Filtre. Crée une liste de balises d’accès intelligentes auxquelles s’applique l’action de la règle.
Vous pouvez configurer l’accès contextuel (accès intelligent) à l’aide de stratégies d’accès intel‑
ligentes sur Citrix NetScaler, du service Citrix Device Posture et de l’accès adaptatif en fonction
de l’emplacement réseau de l’utilisateur.

L’accès contextuel (accès intelligent) estdisponibleavec l’enregistrementdesession2402
et les versions ultérieures.
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• Utilisateurs et groupes d’utilisateurs. Crée une liste d’utilisateurs et de groupes d’utilisa‑
teurs auxquels l’action de la règle s’applique. Les types d’identité Azure Active Directory (Azure
AD) et Active Directory sont pris en charge. Pour obtenir un exemple de scénario de groupe
d’utilisateurs, consultez les sections Utiliser des groupes d’utilisateurs et Utilisateurs sur liste
blanche.

Remarque :

La prise en charge d’Azure AD est une fonctionnalité de la version Technical Preview. Elle
est disponible avec la version 2402 et les versions ultérieures de l’enregistrement de ses‑
sion.

Les fonctionnalités Technical Preview peuvent ne pas être entièrement localisées et sont
recommandées pour une utilisation dans des environnements hors production. Le sup‑
port technique de Citrix ne traite pas les problèmes rencontrés avec les fonctionnalités
Technical Preview.

Pour activer pleinement la prise en charge des identités Azure AD afin de configurer di‑
verses stratégies et autorisations de lecture depuis le cloud, procédez comme suit, puis
redémarrez le VDA :

– Utilisez le programme d’installation de Citrix Virtual Apps and Desktops pour installer l’
agent d’enregistrement de session sur une machine connectée à Azure AD. Sélectionnez
Activer la prise en charge d’Azure AD lors de l’installation.

Si vous avez installé unagent d’enregistrementde sessiond’uneautremanière, définissez
lesvaleursde registre suivantes sousHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent
pour activer la prise en charge d’Azure AD :

* DéfinissezCommunicationProtocalToggle sur 1 (0 signifie une connexion à distance
.net et 1 signifieWebsocket).
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* Définissez AuthType sur 1 (0 signifie l’authentification Active Directory et 1 l’authen‑
tification Citrix Cloud).

* Définissez SmAudIdpEnabled sur 1(0 signifie désactivé et 1 activé)

– Utilisez le package MSI pour installer également le serveur d’enregistrement de session
sur une machine connectée à Azure AD. Sélectionnez Activer la prise en charge d’Azure
AD lors de l’installation de la fonctionnalité MSI.

– Connectez Citrix Cloud à Azure AD.

– Accédez à la page d’accueil de l’interface Configuration complète et activez les options
SessionRecordingSupportAAD et Envoyer les informations d’identité utilisateur lors
de lapréparationde la sessiondans la sectionFonctionnalitésTechnicalPreview. Pour
accéder à la page d’accueil de l’interface Configuration complète, procédez comme suit :

1. Connectez‑vous à Citrix Cloud.
2. Dans le menu supérieur gauche, sélectionnez Mes services > DaaS. Par défaut, la

page d’accueil de l’interface Configuration complète s’affiche.

Lorsque vous créez plus d’une règle dans une stratégie d’enregistrement, il est possible que certaines
sessions correspondent aux critères de plusieurs de ces règles. Dans ces cas de figure, la règle ayant
la plus haute priorité est celle appliquée aux sessions.

L’action d’enregistrement d’une règle en détermine la priorité :

• Les règles avec l’action Désactiver l’enregistrement de session ont la plus haute priorité.
• Les règles avec l’action Activer l’enregistrement de session avec notification ont la seconde
plus haute priorité.

• Les règles avec l’action Activer l’enregistrement de session sans notification ont la seconde
plus faible priorité.

• Les règles avec l’actionActiver l’enregistrement de session d’événement uniquement avec
notification ont la priorité moyenne.

• Les règles avec l’action Activer l’enregistrement de session d’événement uniquement sans
notification ont la priorité la plus faible.

Il se peut que certaines sessions ne correspondent à aucune règle d’une stratégie d’enregistrement.
Pour ces sessions, l’action de la règle de repli des stratégies s’applique. L’action de la règle de repli
est toujours Désactiver l’enregistrement de session. Vous ne pouvez pas modifier ou supprimer la
règle de repli.

Étapes

1. Connectez‑vous à Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnezMes services > DaaS.
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3. Dans Gérer, sélectionnez Enregistrement de session.

4. Sélectionnez Stratégies dans la barre de navigation de gauche de la page du service d’enreg‑
istrement de session.

5. Sélectionnez un site cible. L’onglet Stratégie d’enregistrement s’affiche par défaut.

6. Cliquez sur Ajouter une stratégie.

7. Entrez le nom et la description de la nouvelle stratégie, puis cliquez sur Ajouter règle.

8. Entrez le nom et la description de la règle. Spécifiez une action d’enregistrement et choisissez
aumoins l’un des éléments suivants pour créer l’étendue de la règle.

Pour chaque règle, spécifiez une action d’enregistrement :

• Activer l’enregistrement de session avec notification
• Activer l’enregistrement de session sans notification
• Activer l’enregistrement de session d’événement uniquement avec notification
• Activer l’enregistrement de session d’événement uniquement sans notification
• Désactiver l’enregistrement de session

Pour chaque règle, choisissez au moins l’un des éléments suivants pour créer l’étendue de la
règle.

• Applications et bureaux publiés
• Utilisateurs et groupes d’utilisateurs
• Groupes demise à disposition et machines VDA
• Adresses IP et plages d’adresses IP
• Filtre

9. Une fois la stratégie créée, recherchez‑la dans l’onglet Stratégie d’enregistrement et sélec‑
tionnez le bouton pour activer la stratégie.

Utiliser des groupes d’utilisateurs

L’enregistrement de session vous permet d’utiliser des groupes d’utilisateurs lors de la création de
stratégies. L’utilisationdegroupesd’utilisateurs au lieud’utilisateurs individuels simplifie la création
et la gestion des règles et des stratégies. Par exemple, si les utilisateurs du service financier de votre
société sont réunis dans un groupe Active Directory nommé Finance, vous pouvez créer une règle
concernant tous les membres de ce groupe en sélectionnant le groupe Finance dans l’assistant
Règles.
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Utilisateurs sur liste blanche

Vous pouvez créer des stratégies d’enregistrement de session qui font en sorte que certains utilisa‑
teurs de votre organisation ne sont jamais enregistrés. Cela s’appelle
mettre ces utilisateurs sur liste blanche. La liste blanche est utile pour les utilisateurs qui gèrent des
informations relatives à la confidentialité ou lorsque votre organisation ne souhaite pas enregistrer
les sessions d’une certaine classe d’employés.

Par exemple, si tous les managers d’une entreprise sont membres d’un groupe Active Directory
nommé Cadres supérieurs, vous pouvez faire en sorte que les sessions de ces utilisateurs ne sont
jamais enregistrées en créant une règle désactivant l’enregistrement de sessions pour le groupe
Cadres supérieurs. Lorsque la stratégie contenant cette règle est active, aucune session des
membres du groupe Cadres supérieurs n’est enregistrée. Les sessions des autres membres de votre
organisation sont enregistrées en fonction d’autres règles de la stratégie active.

Comportement de substitution ‑ définitions

Lorsque vous activez une stratégie, la stratégie précédemment active reste en vigueur jusqu’à ce que
la session en cours d’enregistrement se termine ou que le fichier de session enregistrée soit substitué.
Les fichiers sont substitués lorsqu’ils atteignent la taille maximale. Pour plus d’informations sur la
taille maximale des fichiers pour les enregistrements, consultez la section Définir la taille des fichiers
pour les enregistrements.

Le tableau suivant illustre en détail les événements qui se produisent lorsque vous appliquez une
nouvelle stratégie d’enregistrement pendant qu’une session est en cours d’enregistrement et qu’une
substitution a lieu :

Stratégie d’enregistrement
précédente

Nouvelle stratégie d’
enregistrement

Stratégie d’enregistrement
après substitution

Ne pas enregistrer Toute autre stratégie Pas de modification. La
nouvelle stratégie ne prend
effet que lorsque l’utilisateur
ouvre une nouvelle session.

Enregistrer sans notification Ne pas enregistrer L’enregistrement s’arrête.

Enregistrer sans notification Enregistrer avec notification L’enregistrement se poursuit et
unmessage de notification s’
affiche.

Enregistrer avec notification Ne pas enregistrer L’enregistrement s’arrête.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 128

https://docs.citrix.com/fr-fr/session-recording/current-release/configure/settings-on-session-recording-server/file-size-limit.html
https://docs.citrix.com/fr-fr/session-recording/current-release/configure/settings-on-session-recording-server/file-size-limit.html


Service d'enregistrement de session

Stratégie d’enregistrement
précédente

Nouvelle stratégie d’
enregistrement

Stratégie d’enregistrement
après substitution

Enregistrer avec notification Enregistrer sans notification L’enregistrement se poursuit.
Aucunmessage ne s’affiche
avant que l’utilisateur ouvre
une nouvelle session.

Vidéo sur la configuration des stratégies

Configurer les stratégies de détection d’événements

May 22, 2024

Vous pouvez configurer des stratégies de détection d’événements via le service d’enregistrement de
sessionpour consigner les événements ciblesdans les sessions enregistrées. La stratégiededétection
d’événements définie par le système est Ne pas détecter. Elle est inactive par défaut. Lorsque cette
stratégie est active, aucun événement n’est journalisé.
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Remarque :

Une stratégie dedétectiond’événements s’applique à tous les serveurs d’enregistrementde ses‑
sion d’un site spécifique. Vous pouvez créer et activer des stratégies de détection d’événements
distinctes pour différents sites.

Événements pouvant être détectés

L’enregistrement de session détecte les événements cibles et marque ces événements dans les en‑
registrements en vue de faciliter leur recherche et lecture ultérieurement. Vous pouvez rechercher
des événements d’intérêt au sein d’un grand nombre d’enregistrements et localiser les événements
pendant la lecture.

Événements définis par le système

L’enregistrement de session peut détecter et journaliser les événements définis par le système suiv‑
ants qui se produisent pendant les sessions enregistrées :

• Insertion des périphériques de stockage demasse USB

• Démarrages et fins d’applications

• Défaillances d’application

• Installations et désinstallations d’applications

• Opérations de changement de nom, de création, de suppression et de déplacement de fichier
lors de sessions

• Transferts de fichiers entre les hôtes de session (VDA) et les machines clientes (y compris les
lecteurs clients mappés et les périphériques de stockage demasse génériques redirigés)

• Activités de navigation sur le Web

• Événements de la fenêtre principale
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• Activités du presse‑papiers

• Modifications du registre Windows

• Modifications du compte utilisateur

• Connexions RDP

• Données de performance (points de données liés à la session enregistrée)

• Événements de fenêtre contextuelle

Lorsque vous créez une stratégie de détection d’événements personnalisée, vous pouvez ajouter des
règles pour sélectionner les événements cibles à surveiller.
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Commepour créer une stratégie d’enregistrementpersonnalisée, vouspouvez choisir unouplusieurs
critères de règle. Pour plus d’informations, consultez les instructions de la section Créer une stratégie
d’enregistrement personnalisée.

Vidéo sur la configuration des stratégies

Configurer les stratégies de réponse aux événements

May 22, 2024

Les stratégies de réponse aux événements vous permettent de configurer des actions déclenchées
par un événement afin de pouvoir :

• Envoyer une alerte par e‑mail lorsqu’un événement de démarrage de session est détecté.
• Effectuer n’importe quelle combinaison des actions suivantes lorsque des événements sont dé‑
tectés dans des sessions enregistrées :

– Envoyer des alertes par e‑mail
– Démarrer l’enregistrementd’écran immédiatement (avecou sans enregistrementd’écran
avec perte activé)

– Verrouiller la session
– Fermer la session
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– Déconnecter la session

La seule stratégie de réponse aux événements définie par le système estNe pas répondre. Vous pou‑
vez créer des stratégies de réponse aux événements personnalisées si nécessaire. Une seule stratégie
de réponseauxévénementspeut être active à la fois. Par défaut, il n’existepasde stratégiede réponse
aux événements active.

Remarque :

Une fois que vous avez créé ou activé une stratégie de réponse aux événements, celle‑ci s’ap‑
plique à tous les serveurs d’enregistrement de session du site sélectionné. Vous pouvez créer et
activer des stratégies de réponse aux événements distinctes pour différents sites.

Stratégie de réponse aux événements définie par le système

Enregistrement de session fournit une stratégie de réponse aux événements définie par le système :

• Ne pas répondre. Par défaut, aucune action n’est prise en réponse aux événements consignés
dans vos enregistrements.

Créer une stratégie de réponse personnalisée aux événements

1. Cliquez sur Ajouter une stratégie.
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2. Sur la pageAjouter une stratégie de réponse auxévénements, entrez le nomet la description
de la nouvelle stratégie.

3. Cliquez sur Ajouter une règle.

4. Entrez le nom et la description de la règle.

5. Dans la section Déclencheurs d’événements, cliquez sur Configurer pour configurer les ac‑
tions déclenchées par des événements afin de pouvoir :
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• Envoyer une alerte par e‑mail lorsqu’un événement de démarrage de session est détecté.
• Effectuer n’importe quelle combinaison des actions suivantes lorsque des événements
sont détectés dans des sessions enregistrées

– Envoyer alerte par e‑mail
– Démarrer l’enregistrement d’écran immédiatement (avec ou sans enregistrement d’
écran avec perte activé)

– Verrouiller la session
– Fermer la session
– Déconnecter la session

Cliquez sur Ajouter des déclencheurs d’événements pour créer des déclencheurs d’événe‑
ments à partir de zéro. Vous pouvez également cliquer sur Parcourir les modèles pour sélec‑
tionner les modèles de déclencheurs d’événements à utiliser directement ou à personnaliser.

Chaque fois que vous cliquez sur Ajouter des déclencheurs d’événements, un déclencheur
d’événement est créé dans le volet ci‑dessous. Vous pouvez également cliquer sur le bouton
Dupliquer pour dupliquer un déclencheur d’événement.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 135



Service d'enregistrement de session

Lorsque vous avez terminé de créer aumoins un déclencheur d’événement, cliquez sur Enreg‑
istrer en tant que modèle pour enregistrer le déclencheur d’événement en tant que modèle.
Vous pourrez ensuite retrouver le nouveau modèle dans l’ongletMon organisation de la page
Modèles de déclencheurs d’événements.

Pour accéder à la page Modèles de déclencheurs d’événements, cliquez sur Parcourir les
modèles ou sur Bibliothèque de ressources dans le volet de navigation de gauche de la page
du service d’enregistrement de session.
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La pageModèles de déclencheurs d’événements contient tous les modèles de déclencheurs
d’événements, provenant à la fois de votre organisation et des autres membres de la commu‑
nauté, y compris de Cloud Software Group.

À partir de l’onglet Mon organisation de la page Modèles de déclencheurs d’événements,
vous pouvez publier vos modèles dans la communauté pour que les autres clients puissent y
accéder gratuitement.
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Remarque :

Avant de soumettre unmodèle, consultez le contrat d’utilisateur final.

Dans l’onglet Mon organisation ou Communauté de la page Modèles de déclencheurs d’
événements, vous pouvez rechercher les modèles de déclencheurs d’événements souhaités
par mot clé, thème, catégorie d’événement et contributeur. Vous pouvez également ajouter
des modèles à vos favoris ou ajouter des J’aime aux modèles qui vous intéressent.

Vous pouvez sélectionner et ajouter plusieursmodèles de déclencheurs d’événements à la fois.
Lesmodèles que vous sélectionnez s’affichent sur la page Ajouter des déclencheurs d’événe‑
ments, depuis laquelle vous pourrez les personnaliser selon vos besoins.

Cliquez sur Enregistrer pour enregistrer les paramètres. Vous êtes alors redirigé vers la
page Événements et réponses où sont répertoriés les déclencheurs d’événements que vous
spécifiez. Cliquez sur Configurer pour paramétrer davantage vos déclencheurs d’événements.
Si vous sélectionnez l’action Envoyer une alerte par e‑mail ou Démarrer l’enregistrement
d’écran pour l’un de vos déclencheurs d’événements, suivez les instructions de l’interface
graphique pour configurer les paramètres de messagerie électronique et les options d’
enregistrement.
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Remarque :

Vous devez sélectionner les types d’événements que la stratégie de détection d’événe‑
ments active consigne.

Vous pouvez définir vos déclencheurs d’événements sur la ligne Description ou laisser la ligne
vide. Ladescriptiondéfinie d’undéclencheur d’événement est fournie dans les e‑mails d’alerte
si vous avez sélectionné Envoyer un e‑mail et si les événements de ce type sont journalisés.
Si vous avez sélectionné Démarrer enregistrement d’écran, définissez les paramètres appro‑
priés comme spécifié plus loin dans cet article. L’enregistrement dynamique de l’écran dé‑
marre alors automatiquement lorsque certains événements se produisent pendant un enreg‑
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istrement d’événement uniquement.

Pour obtenir la liste complète des types d’événements pris en charge, reportez‑vous au tableau
suivant.

Type d’événement Dimension Option

Démarrage de l’application

Nom de l’application Inclut, est égal à, correspond à

Ligne de commande complète Inclut, est égal à, correspond à

Fin de l’application

Nom de l’application Inclut, est égal à, correspond à

Principaux

Nom de l’application Inclut, est égal à, correspond à

Titre de la fenêtre Inclut, est égal à, correspond à

Navigation sur le Web

Adresse URL Inclut, est égal à, correspond à

Titre de l’onglet Inclut, est égal à, correspond à

Nom du navigateur Inclut, est égal à, correspond à

Création de fichier

Chemin Inclut, est égal à, correspond à

Taille du fichier (Mo) Plus grand que, compris entre,
plus petit que

Changement de nom du fichier

Chemin Inclut, est égal à, correspond à

Nom Inclut, est égal à, correspond à

Déplacement de fichier

Chemin d’accès source Inclut, est égal à, correspond à

Chemin de destination Inclut, est égal à, correspond à

Taille du fichier (Mo) Plus grand que, compris entre,
plus petit que

Suppression de fichier

Chemin Inclut, est égal à, correspond à
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Type d’événement Dimension Option

Taille du fichier (Mo) Plus grand que, compris entre,
plus petit que

USB CDM

Lettre de lecteur est égal à

USB générique

Nom de l’appareil Inclut, est égal à, correspond à

Inactif

Durée d’inactivité (heures) Supérieur à

Transfert de fichiers

Source du fichier Est égal à (« hôte » ou « client »)

Taille du fichier (Mo) Supérieur à

Nom du fichier Inclut, est égal à, correspond à

Créer registre

Nom de la clé Inclut, est égal à, correspond à

Supprimer registre

Nom de la clé Inclut, est égal à, correspond à

Définir valeur du registre

Nom de la clé Inclut, est égal à, correspond à

Nom de la valeur Inclut, est égal à, correspond à

Supprimer valeur du registre

Nom de la clé Inclut, est égal à, correspond à

Nom de la valeur Inclut, est égal à, correspond à

Renommer registre

Nom de la clé Inclut, est égal à, correspond à

Modification du compte
utilisateur

Nom d’utilisateur Inclut, est égal à, correspond à

Fermeture inattendue de l’
application

Nom de l’application Inclut, est égal à, correspond à
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Type d’événement Dimension Option

L’application ne répond pas

Nom de l’application Inclut, est égal à, correspond à

Nouvelle application installée

Nom de l’application Inclut, est égal à, correspond à

Application désinstallée

Nom de l’application Inclut, est égal à, correspond à

Connexion RDP

Adresse IP Inclut, est égal à, correspond à

Fenêtre contextuelle

Nom du processus Inclut, correspond à

Contenu de la fenêtre Inclut, est égal à, correspond à

Données de performances

Utilisation du processeur (%) Supérieur à

Utilisation demémoire (%) Supérieur à

Envoi réseau (Mo) Supérieur à

Réception réseau (Mo) Supérieur à

RTT (ms) Supérieur à

Opération du presse‑papiers

Type de données Est égal à (texte, fichier,
bitmap)

Nom du processus Inclut, est égal à, correspond à

Contenu Inclut, est égal à, correspond à

6. (Facultatif) Les paramètres demessagerie électronique sont disponibles une fois que vous avez
sélectionné Envoyer alerte par e‑mail dans vos déclencheurs d’événements. Pour obtenir un
exemple d’alerte par e‑mail, consultez la capture d’écran suivante :
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Conseil :

Cliquez sur l’URL de lecture pour ouvrir la page de lecture de la session enregistrée dans le
lecteurWeb local. Cliquez icipour ouvrir la pageTous les enregistrementsdans le lecteur
Web local.

Pour envoyer des alertes par e‑mail en réponse à des événements détectés, définissez les
paramètres suivants :

a) Dans la section Destinataires de la page Événements et réponses, entrez les adresses
e‑mail des destinataires souhaités.

b) Sur la page Alertes par e‑mail des paramètres de votre site, spécifiez l’expéditeur et le
contenu de l’e‑mail.
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c) Modifiez le registre pour accéder au lecteur Web local.

Pour que les URL de lecture de vos e‑mails d’alerte fonctionnent comme prévu, accédez
à la clé de registre HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\
Server et procédez comme suit :

• Définissez lesdonnéesdevaleurdeLinkHost sur l’URLdudomaineque vousutilisez
pour accéder au lecteur Web local. Par exemple, pour accéder à un lecteur Web local
sur https://example.com/webplayer/#/player/, définissez les données
de valeur de LinkHost sur https://example.com.

• AjoutezunevaleurappeléeEmailThreshold, etdéfinissez sesdonnées surunnombre
compris entre 1 et 100. Les données de valeur déterminent le nombre maximal d’e‑
mails d’alerte qu’un compte d’envoi d’e‑mails envoie en une seconde. Ce paramètre
permet de ralentir le nombre d’e‑mails envoyés et donc de réduire l’utilisation de
l’UC. Si vous ne spécifiez pas de données de valeur ou si vous les définissez sur un
nombre hors plage, les données de valeur sont ramenées à 25.

Remarque :

• Votre serveur de messagerie peut traiter un compte d’envoi d’e‑mails comme
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bot de spam et l’empêcher d’envoyer des e‑mails. Avant qu’un compte ne soit
autorisé à envoyer des e‑mails, un client demessagerie tel qu’Outlook peut vous
demander de vérifier que le compte est utilisé par un utilisateur humain.

• Il y a une limite pour l’envoi d’e‑mails dans un délai donné. Par exemple,
lorsque la limite journalière est atteinte, vous ne pouvez pas envoyer d’e‑mails
avant le début de la journée suivante. Dans ce cas, assurez‑vous que la limite est
supérieure au nombre de sessions enregistrées au cours de la période.

7. (Facultatif) Pour démarrer l’enregistrement à l’écran dès qu’un événement spécifique se pro‑
duit au cours d’un enregistrement d’événement uniquement, définissez les options suivantes
pour l’enregistrement d’écran dynamique dans la sectionOptions d’enregistrement :

• Durée d’enregistrement d’écran après la détection d’un événement (min) : vous
pouvez configurer la durée (minutes) pendant laquelle vous souhaitez enregistrer l’écran
après la détection d’événements. Si vous ne spécifiez pas la durée, l’enregistrement d’
écran se poursuit jusqu’à la fin de la session enregistrée.

• Durée d’enregistrement d’écran avant la détection d’un événement (sec) : vous pou‑
vez configurer la durée ( secondes) de l’enregistrement d’écran que vous souhaitez con‑
server avant la détection des événements. La valeur est comprise entre 1 et 120. Si vous
définissez la valeur entre 1 et 10, la valeur 10 est effective. Si vous ne spécifiez pas la valeur,
la fonction n’est pas appliquée. La durée réelle de l’enregistrement d’écran conservé par
l’enregistrement de session peut être un peu plus longue que votre configuration.

• Activer l’enregistrement d’écran avec perte : vous pouvez spécifier si vous souhaitez
activer l’enregistrement d’écran avec perte lorsqu’un événement de session est détecté.
L’enregistrement d’écran avec perte vous permet de régler les options de compression
afin de réduire la taille des fichiers d’enregistrement et d’accélérer la navigation dans les
sessions enregistrées pendant la lecture. Cette fonctionnalité est disponible avec l’enreg‑
istrement de session 2308 et versions ultérieures. Pour plus d’informations, voir Activer
ou désactiver l’enregistrement d’écran avec perte.

8. (Facultatif) Spécifiez le délai avant le début des opérations de session (sec). Si vous spécifiez
l’une des actions suivantes en réponse à des événements consignés dans des sessions enreg‑
istrées, vous pouvez en informer les utilisateurs à l’avance :

• Verrouiller la session
• Fermer la session
• Déconnecter la session

Par exemple :
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Remarque :

Si vousdéfinissez la valeur sur 0, cela signifieque lesutilisateursne sontpasavertis lorsque
vous verrouillez leur session, que vous les déconnectez ou que vous fermez leurs sessions
virtuelles. Pour informer les utilisateurs, définissez une valeur appropriée.

Pour obtenir un exemple, consultez la capture d’écran suivante :

9. Sélectionnez et modifiez l’étendue de la règle.

De la même manière que lorsque vous créez une stratégie d’enregistrement personnalisée,
vous pouvez choisir au moins l’un des éléments suivants pour créer l’étendue de la règle :

• Utilisateurs et groupes d’utilisateurs. Crée une liste d’utilisateurs et de groupes aux‑
quels s’appliquent les réponses de la règle. Les types d’identité Azure Active Directory
(Azure AD) et Active Directory sont pris en charge. Pour plus d’informations, consultez les
instructions de la section Créer une stratégie d’enregistrement personnalisée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 146



Service d'enregistrement de session

• Applications et bureauxpubliés. Crée une liste d’applications et de bureaux publiés aux‑
quels s’appliquent les réponses de la règle.

• Groupes de mise à disposition et machines VDA. Crée une liste de groupes de mise à
disposition et de machines VDA auxquels s’appliquent les réponses de la règle.

• Adresses IP et plages d’adresses IP. Crée une liste d’adresses IP et de plages d’adresses
IP auxquelles s’appliquent les réponses de la règle. Les adresses IP mentionnées ici sont
les adresses IP des applications Citrix Workspace.

• Filtre. Crée une liste de balises d’accès intelligentes auxquelles la règle s’applique. Vous
pouvez configurer l’accès contextuel (accès intelligent) à l’aide de stratégies d’accès in‑
telligentes sur Citrix NetScaler, du service Citrix Device Posture et de l’accès adaptatif en
fonction de l’emplacement réseau de l’utilisateur.

L’accès contextuel (accès intelligent) est disponible avec l’enregistrementde session
2402 et les versions ultérieures. Il vous permet d’appliquer des stratégies en fonction
du contexte d’accès utilisateur, notamment :

– L’emplacement de l’utilisateur
– La plage d’adresses IP
– Le groupe demise à disposition
– Le type d’appareil
– Les applications installées

Remarque :

Lorsqu’une session ou un événement rencontre plusieurs règles dans une seule stratégie
de réponse aux événements, la règle la plus ancienne prend effet.

10. Suivez les instructions de l’assistant pour terminer l’installation.

11. Activez la nouvelle stratégie de réponse aux événements.
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Vidéo sur la configuration des stratégies

Autorisations de lecture

May 22, 2024

Les administrateurs d’enregistrement de session et leurs autorisations de lecture

Les administrateurs d’enregistrement de session sont des administrateurs Citrix Cloud autorisés à
accéder au service d’enregistrement de session. Pour une présentation des administrateurs de l’en‑
registrement de session et de leurs autorisations de lecture, consultez le tableau suivant :

Type d’administrateur d’
enregistrement de session Autorisation de lecture Remarques

Administrateur Citrix Cloud
avec accès complet

Peut lire tous les
enregistrements

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session
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Type d’administrateur d’
enregistrement de session Autorisation de lecture Remarques

Administrateur Citrix Cloud
avec le rôle Cloud
Administrator, All

Peut lire tous les
enregistrements

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session

Administrateur Citrix Cloud
avec le rôle Session
Recording‑FullAdmin, All

Peut lire tous les
enregistrements

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session

Administrateur Citrix Cloud
avec le rôle Session
Recording‑
PrivilegedPlayerAdmin, All

Peut lire tous les
enregistrements

S’affiche en tant qu’utilisateur
privilégié sur la page
Autorisations de lecture du
service d’enregistrement de
session

Administrateur Citrix Cloud
avec uniquement le rôle
Session
Recording‑ReadOnlyAdmin,
All

Peut lire tous les
enregistrements sauf les
enregistrements restreints par
défaut, ou ne peut lire que les
enregistrements provenant d’
utilisateurs et de groupes, d’
applications et de bureaux
publiés, ainsi que de groupes
de mise à disposition et de VDA
que vous spécifiez.

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session par défaut, ou en tant
qu’administrateur en lecture
seule sur la page Autorisations
de lecture du service d’
enregistrement de session
lorsque vous spécifiez l’
étendue.

• Pour plus d’informations sur les enregistrements restreints, voir Imposer des restrictions d’ac‑
cès aux enregistrements.

• Les administrateurs Citrix Cloud auxquels est attribué uniquement le rôle Session Recording‑
ReadOnlyAdmin, All sont appelés administrateurs de l’enregistrement de session en lecture
seule plus loin dans cet article. Pour plus d’informations, consultez la section Types d’adminis‑
trateurs d’enregistrement de session. Vous pouvez limiter les autorisations de lecture afin que
les administrateurs de l’enregistrement de session en lecture seule puissent lire uniquement
des enregistrements spécifiques d’un site cible.
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Limiter l’autorisation de lecture d’un administrateur en lecture seule d’
enregistrement de session

Pour limiter l’autorisation de lecture d’un administrateur de l’enregistrement de session en lecture
seule, procédez comme suit :

1. Sélectionnez Configuration > Autorisations de lecture dans le volet de navigation de gauche
du service d’enregistrement de session.

Remarque :

• Le menu Autorisations de lecture dans le menu de navigation de gauche du ser‑
vice d’enregistrement de session est invisible pour les administrateurs ajoutés via les
groupes Azure AD. Il est également invisible pour les administrateurs en lecture seule
de l’enregistrement de session.

• Tous les administrateurs d’enregistrement de session sont répertoriés sur la page Au‑
torisations de lecture.

2. Sélectionnez un site cible.

3. Ciblez un administrateur sur la page Autorisations de lecture. Pour faire de l’administrateur
un administrateur d’enregistrement de session en lecture seule, procédez comme suit :

a) Accédez à l’onglet Gestion des identités et des accès > Administrateurs de la console
Citrix Cloud.
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b) Localisez l’administrateur cible, cliquez sur le bouton représentant des points de suspen‑
sion, puis sélectionnezModifier l’accès.

c) Sélectionnez Accès personnalisé.

d) Cliquez sur le chevron gauche pour développer tous les rôles.

e) Décochez les cases situées à côté de Cloud Administrator, All, Session Recording‑
FullAdmin, All et Session Recording‑PrivilegedPlayerAdmin, All. Cochez la case en
regard de Session Recording‑ReadOnlyAdmin, All.
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f) Cliquez sur Enregistrer.

g) Revenez sur la page et actualisez les Autorisations de lecture du service d’enreg‑
istrement de session. L’administrateur Citrix Cloud que vous avez modifié s’affiche en
tant qu’administrateur de l’enregistrement de session en lecture seule.

4. Cliquez sur l’icôneModifier sur la ligne de l’administrateur d’enregistrement de session en lec‑
ture seule.

Conseil :

Un administrateur d’enregistrement de session en lecture seule peut disposer d’une au‑
torisation complète pour lire tous les enregistrements, d’une autorisation limitée pour
lire uniquement des enregistrements spécifiques, ou ne pas être autorisé à lire d’enreg‑
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istrements. Sauf indication contraire, un administrateur de l’enregistrement de session
en lecture seule est autorisé à lire tous les enregistrements.

5. Pour limiter les enregistrements que les administrateurs d’enregistrement de session en lec‑
ture seule peuvent lire, sélectionnez Limité sur la pageModifier l’autorisation de lecture. La
section Étendue s’affiche alors sur la pageModifier l’autorisation de lecture.

6. Cliquez sur Configurer pour spécifier l’étendue des enregistrements que les administrateurs
d’enregistrement de session en lecture seule peuvent lire. La lecture est autorisée si l’enreg‑
istrement répond à l’un des critères suivants.

• Utilisateurs et groupes d’utilisateurs. Autorise les administrateurs d’enregistrement de
session en lecture seule à lire uniquement les sessions ouvertes par des utilisateurs et des
groupes d’utilisateurs spécifiques. Les types d’identité Azure Active Directory (Azure AD)
et Active Directory sont pris en charge.
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Remarque :

1 - La prise en charge de l'identité Azure AD pour
configurer les autorisations de lecture est
disponible avec le serveur d'enregistrement de
session 2402 et les versions ultérieures. Il s'agit
d'une fonctionnalité Technical Preview. Les
fonctionnalités Technical Preview peuvent ne pas ê
tre entièrement localisées et sont recommandées pour
une utilisation dans des environnements hors
production. Le support technique de Citrix ne traite
pas les problèmes rencontrés avec les fonctionnalit
és Technical Preview.

2
3 - Le type d'identité correspondant ne s'affiche que

lorsque le site est connecté à AD ou Azure AD via la
gestion des identités et des accès (IAM) de Citrix
Cloud. Vous pouvez le vérifier dans l'onglet **
Authentification** du processus IAM de Citrix Cloud.

• Applications et bureaux publiés. Autorise les administrateurs d’enregistrement de ses‑
sion en lecture seule à lire uniquement les sessions d’application et de bureau spécifiques.

• Groupes de mise à disposition et machines VDA. Autorise les administrateurs d’enreg‑
istrement de session en lecture seule à lire uniquement les sessions de groupes demise à
disposition et de VDA spécifiques.

Vos paramètres peuvent ne pas apparaître sur la page Autorisations de lecture. Le problème
survient après lamise à niveau avec l’enregistrement de session 2204 ou la version initiale de l’
enregistrement de session 2203 LTSR. Pour contourner ce problème, exécutez le script suivant
dans SQL Server Management Studio (SSMS) qui correspond à votre base de données d’enreg‑
istrement de session :

1 ALTER procedure [dbo].[EnumPlayerUserDeliveryGroupPoliciesOnCloud]
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2 as
3 begin
4 set nocount on
5
6 select 3 as RoleType,
7 a.ID as RoleAccountID,
8 h.principleName as PrincipleName,
9 a.IsEnabled as IsEnabled,

10 e.name as PolicyType,
11 d.DeliveryGroupID as AccountMemberAccountID,
12 g.Name as AccountMemberName
13
14 from PlayerUserCloudAccountRoleConfigure a,
15 PlayerUserPolicyConfigSetMember b,
16 PlayerUserPolicyDeliveryGroupSetMember d,
17 PlayerUserPolicyType e,
18 DeliveryGroup g,
19 PlayerUserCloudAccount h
20 where e.id=5
21 and b.PlayerUserPolicyTypeID = e.ID
22 and a.PlayerUserPolicyConfigSetID = b.PlayerUserPolicyConfigSetID
23 and b.PolicySetID = d.PlayerUserPolicyDeliveryGroupSetID
24 and g.ID=d.DeliveryGroupID
25 and h.ID=a.CloudAccountID
26
27 end
28 <!--NeedCopy-->

[SRT‑8028]

Autorisations d’administrateur

April 3, 2024

Attribuer des autorisations administratives

Pour attribuer des autorisations administratives, accédez à l’onglet Administrateurs de la pageGes‑
tion des identités et des accès de Citrix Cloud.

Vidéo sur l’attribution d’autorisations aux administrateurs :
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Types d’administrateurs cloud pour l’enregistrement de session

Pour le serviced’enregistrementde sessionenparticulier, il existe trois typesd’administrateurs cloud,
auxquels on attribue différents rôles :

Type d’administrateur cloud pour l’
enregistrement de session Description

Administrateur complet Fait référence à un administrateur Citrix Cloud
auquel est attribué l’accès complet, le rôle
Cloud Administrator, All, ou le rôle Session
Recording‑FullAdmin, All.

Administrateur d’utilisateur privilégié Fait référence à un administrateur Citrix Cloud
auquel n’a été attribué que le rôle Session
Recording‑PrivilegedPlayerAdmin, All, ou les
rôles Session
Recording‑PrivilegedPlayerAdmin, All et
Session Recording‑ReadOnlyAdmin , All.

Administrateur en lecture seule Fait référence à un administrateur Citrix Cloud
auquel n’a été attribué que le rôle Session
Recording‑ReadOnlyAdmin, All.
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Remarque :

Les administrateurs que vous ajoutez via les groupes Azure AD ne disposent d’aucune autorisa‑
tion au départ. Pour leur attribuer des autorisations, spécifiez un accès personnalisé qui corre‑
spond aux rôles des administrateurs au sein de votre organisation.

Ajouter des administrateurs depuis Azure AD

L’accès administratif au service d’enregistrement de session est activé pour les utilisateurs et les
groupes Azure Active Directory (AD).

Voici un flux de travail général pour utiliser la fonctionnalité :

1. Connectez votre compte Citrix Cloud à votre Azure AD. Pour plus d’informations, consultez Con‑
necter Citrix Cloud à Azure AD.

2. Ajoutez des administrateurs à Citrix Cloud depuis Azure AD.

Citrix Cloudprenden charge l’ajout d’administrateurs individuellement ou en tant que groupes
Azure AD.

• Pour ajouter des administrateurs individuels depuis Azure AD, consultez la section Ajouter
de nouveaux administrateurs. Lorsque vous ajoutez un administrateur, Citrix lui envoie
un e‑mail d’invitation. Avant de pouvoir se connecter, l’administrateur doit accepter l’
invitation.

• Pour ajouter des groupes d’administrateurs Azure AD à Citrix Cloud, consultez la section
Ajouter un groupe d’administrateurs à Citrix Cloud. Les administrateurs que vous ajoutez
via des groupes Azure AD ne reçoivent pas d’invitation et peuvent se connecter à Citrix
Cloud immédiatement après avoir été ajoutés.
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3. Spécifiez les autorisations pour les administrateurs que vous ajoutez.

Pour l’enregistrement de session en particulier, il existe trois types d’administrateurs, auxquels
on attribue différents rôles. Pour plus d’informations, consultez la section Types d’administra‑
teurs d’enregistrement de session.

Remarque :

• Les administrateurs que vous ajoutez via les groupes Azure AD ne disposent d’
aucune autorisation au départ. Pour leur attribuer des autorisations, spécifiez un
accès personnalisé qui correspond aux rôles des administrateurs au sein de votre
organisation.

• Le menu Autorisations de lecture dans le menu de navigation de gauche du ser‑
vice d’enregistrement de session est invisible pour les administrateurs ajoutés via les
groupes Azure AD.

• LeboutonGénérer commandepour l’installationduclient cloudn’estpasdisponible
pour les administrateurs ajoutés via les groupes Azure AD.

Autorisations des administrateurs d’enregistrement de session

Pour connaître les autorisations des administrateurs d’enregistrement de session, consultez le
tableau suivant :

Administrateur
complet

Administrateur d’
utilisateur
privilégié

Administrateur
en lecture seule

Accès à la page
Tableau de bord

Activé Désactivé Désactivé
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Administrateur
complet

Administrateur d’
utilisateur
privilégié

Administrateur
en lecture seule

Configurer les
paramètres de
serveur

Activé Désactivé Désactivé

Configurer les
stratégies

Activé Désactivé Désactivé

Imposer des
restrictions d’
accès aux
enregistrements

Activé Activé Activé

Supprimer des
restrictions d’
accès aux
enregistrements

Activé Activé Désactivé

Archiver et
supprimer des
enregistrements
manuellement

Activé Activé Désactivé

Archiver et
supprimer des
enregistrements
automatique‑
ment

Activé Désactivé Désactivé

Configurer les
autorisations de
lecture

Activé Désactivé Désactivé

Pour plus d’informations sur la configuration des autorisations pour les administrateurs en lecture
seule de l’enregistrement de session, configurez Configurer les autorisations de lecture.

Configurer les préférences

September 25, 2023

Pour configurer vos préférences pour l’enregistrement de session, sélectionnez Configuration >
Paramètres de l’utilitaire dans la barre de navigation de gauche.
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Vous pouvez configurer les préférences suivantes pour l’enregistrement de session :

• Cache du lecteur. Faites glisser le curseur pour définir la taille du cache que le lecteur doit
utiliser pour la lecture.

• Recherche rapide. Vous pouvez activer la recherche rapide via l’enregistrement d’écran ICA
en configurant la fréquence à laquelle un I‑Frame est généré. Cette fonctionnalité améliore
considérablement l’expérience de recherche pendant la lecture et est disponible avec l’enreg‑
istrement de session 2308 et versions ultérieures.

Afficher les enregistrements

July 5, 2022

Si les sessions sont enregistrées avec la fonctionnalité de lecture active, vous pouvez afficher les ses‑
sions en cours, avec un délai de quelques secondes.

Les sessions dont la durée ou la taille de fichier sont supérieures aux limites configurées apparaissent
dans plusieurs fichiers de session.

Remarque :

Accordez aux utilisateurs le droit d’accéder aux sessions enregistrées des VDA.

Rechercher des enregistrements

September 23, 2022
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Rechercher des enregistrements

Sur chaque sous‑page Enregistrements, vous pouvez rechercher des enregistrements en spécifi‑
ant :

• Une période spécifique. Les options incluent Aujourd’hui, 7 derniers jours, 30 derniers jours,
90 derniers jours, Toute période et Personnalisé.

• Un ou plusieurs sites.
• Les filtres disponibles incluent Nom d’hôte, Nom du client, Nom d’utilisateur, Application,
Adresse IP du client, Texte de l’événement, Type d’événement et Durée.

• Des critères de recherche avancés.

Vous pouvez également spécifier les colonnes à afficher.
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Afficher tous les enregistrements d’une session

Vous pouvez sélectionner un enregistrement et cliquer sur le bouton Suivi pour afficher tous les en‑
registrements de la session enregistrée.

Imposer des restrictions d’accès aux enregistrements

February 20, 2024

Vue d’ensemble

Vous pouvez restreindre l’accès à certains enregistrements depuis le service d’enregistrement de ses‑
sion. Avec les autorisations de lecture, cette fonctionnalité fournit un contrôle d’accès plus précis.

Les administrateurs Citrix Cloud dotés de l’une des autorisations d’accès suivantes sont autorisés à
imposer des restrictions d’accès aux enregistrements :

• Accès complet
• Rôle Cloud Administrator, All
• Rôle Session Recording‑FullAdmin, All
• Rôle Session Recording‑PrivilegedPlayerAdmin, All
• Rôle Session Recording‑ReadOnlyAdmin, All
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Les enregistrements restreints ne sont pas accessibles aux administrateurs d’enregistrement de ses‑
sion en lecture seule, ce qui signifie que seuls les administrateurs de Citrix Cloud avec le rôle Ses‑
sion Recording‑ReadOnlyAdmin, All. Les administrateurs de l’enregistrement de session en lecture
seule ne sont pas autorisés à accéder à la pageRestreint ni à supprimer les restrictions d’accès sur la
page.

Remarque :

• Cette fonctionnalité nécessite le serveur d’enregistrement de session 2209 ou version
ultérieure.

• Il n’est pas possible d’imposer des restrictions d’accès aux enregistrements en direct.

Imposer et supprimer des restrictions d’accès aux enregistrements cibles

1. Sélectionnez Enregistrements > Tous les enregistrements dans le menu de navigation de
gauche du service d’enregistrement de session.

2. Sélectionnez un site doté du serveur d’enregistrement de session 2209 ou version ultérieure.

3. Sur la page Tous les enregistrements, sélectionnez un ou plusieurs enregistrements cibles.

Remarque :

Nous vous recommandons de ne pas sélectionner plus de 40 enregistrements à la fois.
Sinon, les restrictions d’accès peuvent échouer.

4. Cliquez sur Imposer restrictions d’accès.
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5. Lisez l’invite, puis cliquez sur Confirmer.

6. Vérifiez que les enregistrements sélectionnés pour lesquels vous avez imposé des restrictions
d’accès sont déplacés de la page Tous les enregistrements vers la page Restreint.

7. Sur la pageRestreint, supprimez des restrictions d’accès si nécessaire. Une fois les restrictions
d’accès supprimées, les enregistrements réapparaissent sur la page Tous les enregistrements.
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Ouvrir et lire des enregistrements

February 20, 2024

Ouvrir et lire des enregistrements

Vous pouvez lire des enregistrements actifs et terminés. Sur les pages Tous les enregistrements et
Archivés, chaque enregistrement comporte unboutonde lecture sur le côté droit, à côté de l’élément
Durée.

Conseil :

Utilisez une machine équipée d’une unité de traitement graphique pour une meilleure expéri‑
ence de lecture.

Cliquez sur le bouton de lecture. La page de lecture apparaît. La lecture démarre après la mise en
cache de la mémoire.
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Conseil :

• Lorsque vous cliquez sur l’heure de progression de la session, vous passez à la date/l’heure
absolue à laquelle la session a été enregistrée.

• Pour un enregistrement d’événement uniquement, l’icône de lecture dans le coin
supérieur gauche n’est pas disponible.

Contrôles du lecteur

Pour obtenir une description des contrôles du lecteur, consultez le tableau suivant :

Contrôle du lecteur Description

Bouton de lecture Lit le fichier d’enregistrement sélectionné.

Bouton Activer/couper le son Détermine s’il faut désactiver le son pendant la
lecture.

Barre de progression Vous pouvez faire glisser la barre de progression
pendant la lecture. Les périodes d’inactivité des
sessions enregistrées sont mises en surbrillance
pendant la lecture.

Position actuelle de la lecture de l’
enregistrement

Indique la position actuelle de la lecture de l’
enregistrement et la durée totale de l’
enregistrement. Le format de l’heure est
HH:MM:SS.
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Contrôle du lecteur Description

Commentaires Permet de cliquer et de laisser un commentaire
sur l’enregistrement en cours de lecture.

Share Vous permet de partager l’enregistrement sous
forme de liens limités et illimités.

Afficher les statistiques Affiche la superposition qui présente des points
de données liés à la session enregistrée.

Masquer les statistiques Masque la superposition des données de
session.

Vitesse de lecture Indique la vitesse actuelle de lecture. Cliquez sur
l’icône pour basculer entre les options X0.5, X1,
X2 et X4.

Plein écran Affiche la lecture en plein écran.

Bouton Quitter le plein écran Affiche la lecture dans la page Web.

Dans le panneau droit de la page de lecture, les filtres Événements et Commentaires, la zone de
recherche rapide et certaines données d’enregistrement sont disponibles :

• Date et heure sur la machine du lecteur. Dans cet exemple, JUN 13, 2022 et 19:11:02.

• Durée de l’enregistrement en lecture. Dans cet exemple, 00:03:04.

• Nombre d’événements dans l’enregistrement. Dans cet exemple, 18 EVENTS.

• Nom de l’utilisateur dont la session a été enregistrée.
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• Nom d’hôte du VDA dans lequel la session enregistrée a été hébergée.

• Nom de la machine cliente sur laquelle la session a été exécutée.

• Options de tri des résultats de recherche : sélectionnez Tous, Événements ou Commentaires
pour trier les résultats de recherche.

• Filtres d’événements. Vous pouvez sélectionner plusieurs filtres pour rechercher des événe‑
ments dans l’enregistrement en cours.

Cliquez sur l’icône pour développer l’affichage des événements. Par exemple :

• Liste des événements. Lorsque vous cliquez sur un événement dans la liste, vous êtes dirigé
vers la position de l’événement dans l’enregistrement.

• Zone de recherche rapide. La zone de recherche rapide des événements permet de réduire
rapidement une liste d’événements dans l’enregistrement en cours.

Partager des enregistrements sous forme de liens

February 20, 2024

Vue d’ensemble

Vous pouvez partager des enregistrements sous forme de liens limités et illimités depuis le lecteur
cloud. Les liens permettent aux autres utilisateurs d’accéder directement aux enregistrements
partagés sans avoir à les rechercher parmi de nombreux enregistrements. Si vous partagez un enreg‑
istrement en tant que lien limité, seuls les utilisateurs disposant déjà d’une autorisation de lecture
peuvent consulter l’enregistrement à l’aide du lien. Si vous partagez un enregistrement sous la forme
d’un lien illimité, tous les utilisateurs de votre domaine AD peuvent consulter l’enregistrement à l’
aide de ce lien.

Pour partager des enregistrements illimités, vous pouvez également :

• Spécifier s’il faut envoyer des notifications par e‑mail à des destinataires spécifiques lorsqu’
un lien d’enregistrement illimité est généré. Pour de plus amples informations, consultez la
section Notifications.

• Consulter les événements liés au partage illimité d’enregistrements dans l’onglet Événements
du flux d’activités.
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Pour faciliter la gestion des liens illimités, le service d’enregistrement de session vous permet de :

• Définir une période de validité pour chacun des liens.
• (Facultatif) Entrer une justification lors de la génération des liens.
• Obtenir un aperçu des enregistrements qui ont été partagés sous forme de liens illimités.
• Afficher tous les liens illimités d’un enregistrement spécifique.
• Savoir quels utilisateurs ont accédé à un lien illimité.
• Révoquer les liens illimités qui n’ont pas expiré.
• Supprimer les liens non valides qui ont expiré ou ont été révoqués.

Pour partager des enregistrements sous forme de liens et gérer des liens illimités, vous devez dis‑
poser d’un accès complet au service d’enregistrement de session. Cela signifie que vous devez être
un administrateur Citrix Cloud doté de l’une des autorisations suivantes :

• Accès complet
• Rôle Cloud Administrator, All
• Rôle Session Recording‑FullAdmin, All

Remarque :

• Pour visionner un enregistrement à l’aide d’un lien illimité, les utilisateurs doivent saisir
une justification.

Partager des enregistrements sous forme de liens limités

Pour partager des enregistrements sous forme de liens restreints, procédez comme suit :

1. Dans le lecteur cloud, ouvrez et lisez l’enregistrement que vous souhaitez partager.

2. Cliquez sur Partager sur la page de lecture de l’enregistrement. La boîte de dialogue Générer
un lien d’enregistrement s’affiche.
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3. Sélectionnez Restreint dans la liste déroulante Accès général.

4. Cliquez sur Copier le lien.

Après avoir cliqué sur Copier le lien, vous verrez l’un des messages suivants indiquant respec‑
tivement la réussite ou l’échec de l’opération :

• L’URL de l’enregistrement partagé a été copiée dans le presse‑papiers

• Le partage de l’URL de l’enregistrement a échoué

5. Partagez le lien URL généré avec les utilisateurs qui disposent déjà d’une autorisation de lec‑
ture.

Le collage du lien dans la barre d’adresse vous permet d’accéder à l’emplacement où le lien a
été copié.

Partager des enregistrements sous forme de liens illimités

Pour partager des enregistrements sous forme de liens illimités, procédez comme suit :

1. Dans le lecteur cloud, ouvrez et lisez l’enregistrement que vous souhaitez partager.

2. Cliquez sur Partager sur la page de lecture de l’enregistrement. La boîte de dialogue Générer
un lien d’enregistrement s’affiche.

3. SélectionnezNon restreint dans la liste déroulante Accès général.
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4. (Facultatif) Entrez la justification du partage de l’enregistrement.

5. Définissez une période d’expiration pour le lien à générer.

6. Cliquez sur Copier le lien.

Après avoir cliqué sur Copier le lien, vous verrez l’un des messages suivants indiquant respec‑
tivement la réussite ou l’échec de l’opération :

• L’URL de l’enregistrement partagé a été copiée dans le presse‑papiers

• Le partage de l’URL de l’enregistrement a échoué

7. Partagez le lien URL généré avec n’importe quel utilisateur de votre domaine AD.

Le collage du lien dans la barre d’adresse vous permet d’accéder à l’emplacement où le lien de
l’URL a été copié.

Remarque :

• Pour visionner un enregistrement à l’aide d’un lien illimité, les utilisateurs doivent
saisir une justification.

• Les actions de génération de liens illimités sont enregistrées dans l’onglet Événe‑
ments du flux d’activités.

• Pour un partage d’enregistrement illimité, vous pouvez spécifier si vous souhaitez en‑
voyer des notifications par e‑mail à des destinataires spécifiques lorsqu’un lien d’en‑
registrement illimité est généré. Pour de plus amples informations, consultez la sec‑
tion Notifications.
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Gérer les liens non illimités

Afficher les enregistrements qui ont été partagés sous forme de liens illimités

Pour obtenir un aperçu des enregistrements qui ont été partagés sous forme de liens illimités, con‑
sultez la colonne Liens de la page Tous les enregistrements. Si la colonne Liens ne s’affiche pas,
cliquez sur Colonnes à afficher, puis sélectionnez Liens.

Après avoir cliqué sur l’icône du lien correspondant à un enregistrement, les informations relatives
aux liens illimités générés pour l’enregistrement en cours s’affichent, par exemple :
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Afficher et gérer les liens illimités d’un enregistrement spécifique

1. Ouvrez la page Gérer les liens illimités.

Méthode 1 : Sur la page Tous les enregistrements, cliquez sur l’icône de lien dans la colonne
Liens à côté d’un enregistrement spécifique.

Méthode 2 : Cliquez sur Gérer les liens dans la boîte de dialogue Générer un lien d’enreg‑
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istrement.

2. Sur la page Gérer les liens illimités, développez chaque ligne pour afficher des détails sur les
liens illimités qui sont générés pour l’enregistrement spécifique.

3. (Facultatif) Pour révoquer un lien, sélectionnez‑le, puis cliquez sur le bouton Révoquer qui s’
affiche.
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Après avoir cliqué sur Révoquer, vous êtes invité à confirmer l’action.

4. (Facultatif) Pour supprimer les liens expirés ou révoqués, cliquez sur Effacer les liens non
valides.

Spécifier des lecteurs pour un site

July 24, 2023

Vue d’ensemble

Vous pouvez désormais spécifier le lecteur cloud, les lecteurs locaux ou les deux pour lire les enreg‑
istrements d’un site. Par défaut, le lecteur cloud et les lecteurs locaux sont sélectionnés.
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Remarque :

Cette fonctionnalité n’est disponible que pour le serveur d’enregistrement de session 2308 et
versions ultérieures.

Les lecteurs locaux incluent le lecteur d’enregistrement de session (Windows) et le lecteur Web
d’enregistrement de session.

Configuration

Pour spécifier les lecteursdisponiblespour lire les enregistrementsd’un site, procédez commesuit :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Cliquez sur Paramètres pour le site cible. La page Paramètres du site s’affiche.

3. Sur la page Paramètres du site, sélectionnez le menu Lecture. La page de sélection des
lecteurs s’affiche. Par défaut, les deux options sont sélectionnées.
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4. Sélectionnez au moins une option selon vos besoins, puis cliquez sur Appliquer les change‑
ments. Par exemple, ne sélectionnez que les lecteurs locaux :

Si un lecteur est désactivé (non sélectionné)

• Si le lecteur cloud est désactivé pour la lecture d’enregistrements d’un site, le bouton de lec‑
ture pour les enregistrements provenant du site n’est pas disponible et une infobulle apparaît
lorsque vous pointez dessus.
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• Si les lecteurs locaux sont désactivés pour la lecture d’enregistrements d’un site, vous êtes in‑
vité à sélectionner les enregistrements du site. Le message d’invite se lit comme suit : « La
lecture de l’enregistrement a été désactivée pour ce serveur dans le lecteur actuel. » Exemple
de message d’invite affiché dans le lecteur Web d’enregistrement de session local :

Par ailleurs, si un enregistrement du site a déjà été partagé sous forme de lien, le mes‑
sage Lecture non disponible s’affiche lorsque l’utilisateur ouvre le lien pour accéder à l’
enregistrement.
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Afficher les périodes d’inactivité

July 5, 2022

L’enregistrement de session peut enregistrer les événements inactifs et mettre en surbrillance les
périodes d’inactivité dans le lecteur.

Pour personnaliser la fonctionnalité d’événements inactifs, définissez les clés de registre suivantes
dans HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents.

Clé de registre Valeur par défaut Description

DisableIdleEvent 0 Pour désactiver la
fonctionnalité d’événement
inactif, définissez la valeur sur
1. Pour activer la fonctionnalité
d’événement inactif, définissez
la valeur sur 0.

IdleEventThrottle 30 secondes S’il n’y a pas d’activité
utilisateur (y compris les
modifications graphiques et les
entrées clavier/souris) pendant
une période plus longue que le
seuil défini par la clé de
registre, un événement inactif
est enregistré. La période d’
inactivité est mise en
surbrillance lorsque la session
enregistrée est lue sur le lecteur
Web de l’enregistrement de
session.

IdleEventActiveThrottle 2 secondes Seul un nombre spécifique de
modifications graphiques dans
un laps de temps donné sont
considérées comme des
activités utilisateur. Par défaut,
au moins trois paquets en 2
secondes peuvent être
considérés comme des
activités utilisateur.
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Clé de registre Valeur par défaut Description

IdleEventActivePKTNumThrottle 3 paquets Seul un nombre spécifique de
modifications graphiques dans
un laps de temps donné sont
considérées comme des
activités utilisateur. Par défaut,
au moins trois paquets en 2
secondes peuvent être
considérés comme des
activités utilisateur.

IdleEventActivePktSizeThrottle 300 octets Les paquets graphiques
inférieurs à la valeur clé sont
ignorés et la durée de temps
correspondante est considérée
comme inactive.

Utiliser les événements et les commentaires

July 5, 2022

Dans le panneau droit de la page de lecture, les filtres Événements et Commentaires sont
disponibles. Vous pouvez utiliser des événements et des commentaires pour vous aider à naviguer à
travers les sessions enregistrées dans le lecteur Web.
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Commentaires sur les enregistrements

Lorsqu’une session enregistrée est en cours de lecture, vous pouvez cliquer sur le contrôle du lecteur
Commentaires pour laisser des commentaires et définir le niveau de sévérité des commentaires. Les
sévérités sont les suivantes : Normal, Moyenne et Grave. Les commentaires de sévérité Grave et
Moyenne sont indiqués par des points rouge et orange, respectivement. Durant la lecture de session,
vous pouvez afficher tous les commentaires relatifs à un enregistrement. Pour supprimer un com‑
mentaire que vous avez laissé, actualisez votre page Web, développez le commentaire, puis cliquez
sur Supprimer.
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Encliquant suruncommentaire, vouspouvezaccéderà l’emplacementoù le commentaireaété laissé.
Vous pouvez afficher tous vos commentaires sur la pageMes commentaires.

**Remarque :

pour que la fonctionnalité de commentaires fonctionne comme prévu, désactivez la case à
cocher Publication WebDAV dans l’Assistant Ajouter des rôles et des fonctionnalités du
Gestionnaire de serveur sur l’ordinateur sur le serveur d’enregistrement de session.
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Afficher les statistiques d’événements graphiques

November 11, 2022

La visualisation des données d’événements est disponible pour chaque enregistrement. Cela permet
de fournir des statistiques graphiques sur les événements pour vous permettre de comprendre rapi‑
dement les événements insérés dans les enregistrements.

Pour afficher des statistiques d’événements graphiques, procédez comme suit :

1. Ouvrez et lisez un enregistrement.
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2. Dans le coin supérieur gauche de la page de lecture, cliquez sur l’icône Statistiques.

3. Basculez entre les onglets Temps d’écran, Transferts de fichiers, Commandes et Événe‑
ments pour afficher des statistiques d’un point de vue différent.

• Temps d’écran

L’onglet Temps d’écran vous permet de connaître la durée cumulative pendant laquelle
une fenêtre d’application est active.

Une barre de temps horizontale se trouve à côté de chaque application. Cliquez sur la
barre pour afficher l’heure de début et la durée chaque fois que l’application devient et
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reste active, respectivement. Vous pouvez limiter votre plage de recherche en spécifiant
une plage de durée autre que l’option par défaut Tous. Par exemple :

• Transferts de fichiers

L’onglet Transferts de fichiers fournit des statistiques graphiques sur les transferts
de fichiers bidirectionnels entre le VDA hébergeant la session enregistrée et la machine
cliente sur laquelle la session est exécutée. Vous pouvez personnaliser la visualisation à l’
aide des paramètres suivants :

– Précision temporelle : Parminute, Toutes les 10minutes, Toutes les heures
– Destination du transfert de fichiers : Tous les transferts, Transfert de l’hôte au
client, Transfert du client à l’hôte

– Nombre ou taille (Octets ou Mo) des fichiers transférés

L’axe X représente l’heure absolue dans le système horaire de 24 heures.
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• Commandes

L’onglet Commandes affiche les commandes CMD et PowerShell qui sont exécutées pen‑
dant la session enregistrée. Vouspouvez personnaliser l’affichagedes données en entrant
votre recherche personnalisée dans Recherche personnalisée ou en sélectionnant une
recherche enregistrée dansRecherche enregistrée. L’opérateur logique « OU » est utilisé
pour calculer l’action finale.

• Événements
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L’ongletÉvénementsaffiche lesproportions et le nombrede tous les typesd’événements
dans la session enregistrée.

Afficher les points de données des performances

May 22, 2024

Pendant la lecture, vous pouvez cliquer sur le contrôleAfficher les statistiquespour afficher, sur une
superposition, les points de données suivants relatifs à la session enregistrée :

• Durée des boucles
• L’envoi réseau
• La réception réseau
• Utilisation du processeur
• Utilisation de la mémoire
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Remarque :

• L’enregistrement de session collecte la durée des boucles toutes les 15 secondes et le reste
des points de données toutes les secondes.

• Théoriquement, l’enregistrement de session actualise les données sur les durées des
boucles toutes les cinq secondes. Toutefois, les données relatives à la durée des boucles
sont actualisées toutes les 15 secondes en raison du cycle de collecte.

• L’enregistrement de session actualise le reste des points de données toutes les 5 secondes
et présente leurs valeurs moyennes sur la superposition.

La superposition est semi‑transparente. Vous pouvez la déplacer et la masquer.

• Pour déplacer la superposition, passez votre souris sur les huit points, puis effectuez un glisser‑
déposer.

• Pour masquer la superposition, cliquez surMasquer les statistiques.

Vous pouvez activer la superposition en sélectionnant Enregistrer les données de performances
lors de la création de votre stratégie de détection d’événements. Pour plus d’informations, consultez
la section Configurer les stratégies de détection d’événements.

Gérer les enregistrements

November 25, 2022

Cette section fournit des instructions pour effectuer les opérations suivantes :
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• Gérer les enregistrements sélectionnés

– Archiver les enregistrements manuellement
– Supprimer des enregistrements manuellement

• Gérer les enregistrements en fonction d’un calendrier

– Archiver et supprimer des enregistrements en fonction d’un calendrier

Gérer les enregistrements sélectionnés

November 11, 2022

Vous pouvez sélectionner les enregistrements cibles à archiver et à supprimer manuellement.

Archiver les enregistrementsmanuellement

Pour archiver des enregistrements manuellement :

1. Sélectionnez Enregistrements > Tous les enregistrements dans le menu de navigation de
gauche du service d’enregistrement de session.

2. Sélectionnez un ou plusieurs enregistrements cibles.

3. Cliquez sur Archiver.
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Remarque :

Seuls les administrateurs Citrix Cloud ayant les rôles suivants peuvent archiver les enreg‑
istrements :

• Accès complet
• Rôle Cloud Administrator, All
• Rôle Session Recording‑FullAdmin, All
• Rôle Session Recording‑PrivilegedPlayerAdmin, All

Si l’archivage d’un enregistrement échoue, l’enregistrement n’est pas disponible pour la lecture ou
la suppression pendant les 24 heures suivant l’opération d’archivage.

Une seule session peut produire plusieurs enregistrements. Seuls les enregistrements des sessions
enregistrées dans leur intégralité peuvent être archivés.

Si vous sélectionnez un enregistrement de session, tous les autres enregistrements de la même ses‑
sion seront également archivés.

Vous pouvez sélectionner un ou plusieurs enregistrements à archiver à la fois. Lors de l’archivage des
enregistrements, vous pouvez choisir de déplacer les fichiers d’enregistrement vers un emplacement
différent de celui où ils étaient initialement stockés.

• Si vous déplacez les fichiers d’enregistrement vers un autre emplacement sur le même serveur
d’enregistrement de session, accordez aux comptes des services système et réseau l’autorisa‑
tion de lire et d’écrire les enregistrements archivés.

• Si vous déplacez les fichiers d’enregistrement vers un chemin d’accès UNC, accordez l’autori‑
sation à tous les comptes d’ordinateurs de votre site de lire et d’écrire les enregistrements
archivés.

Supprimer des enregistrementsmanuellement

Pour supprimer des enregistrements manuellement :

1. Sélectionnez Enregistrements dans le menu de navigation de gauche du service d’enreg‑
istrement de session.

2. Trouvez un ou plusieurs enregistrements cibles sur l’une des pages Tous les enregistrements,
Archivéou Restreint.

3. Cliquez sur Delete.
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Remarque :

Seuls les administrateurs Citrix Cloud ayant les rôles suivants peuvent supprimer des enreg‑
istrements :

• Accès complet
• Rôle Cloud Administrator, All
• Rôle Session Recording‑FullAdmin, All
• Rôle Session Recording‑PrivilegedPlayerAdmin, All

Une seule session peut produire plusieurs enregistrements. Seuls les enregistrements des sessions
enregistrées dans leur intégralité peuvent être supprimés.

Si vous sélectionnez un enregistrement de session, tous les autres enregistrements de la même ses‑
sion seront également supprimés.

Vous pouvez sélectionner un ou plusieurs enregistrements à supprimer à la fois. Lorsque vous
supprimez des enregistrements, vous pouvez choisir de supprimer également les fichiers d’
enregistrement ainsi que les enregistrements de la base de données.

Gérer les enregistrements en fonction d’un calendrier

May 10, 2023

Vous pouvez planifier des tâches au niveau du site pour archiver et supprimer automatiquement des
enregistrements demanière régulière.

Remarque :

Seuls les administrateurs Citrix Cloud ayant les rôles suivants peuvent planifier les tâches :

• Accès complet
• Rôle Cloud Administrator, All
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• Rôle Session Recording‑FullAdmin, All

Archiver et supprimer des enregistrements en fonction d’un calendrier

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Cliquez sur les points de suspension (…) à côté du site cible.

3. Sur la page Paramètres du site, sélectionnezMaintenance du stockage.

4. Planifiez les tâches selon vos besoins, puis cliquez sur Appliquer les modifications.
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Remarque :

L’heure que vous avez définie pour l’archivage et la suppression automatiques doit être
ultérieure à l’heure que vous avez définie pour les mises à niveau automatiques du client
cloud. Dans le cas contraire, l’archivage et la suppression automatiques risquent d’
échouer.

Journalisation de l’administrateur

May 10, 2023

Avec le serveur d’enregistrement de session 2204 ou version ultérieure, vous pouvez interroger les
données de journalisation de l’administrateur via le service d’enregistrement de session.

Remarque :

Si vous installez SQL Server sur la même machine que le serveur d’enregistrement de session,
les données de journalisation de l’administrateur peuvent ne pas être disponibles et un mes‑
sage « Aucune donnée disponible » s’affiche. Pour vous assurer que vous pouvez consulter les
données de journalisation de l’administrateur, ajoutez l’utilisateur NT AUTHORITY\SYSTEM à
vos bases de données d’enregistrement de session et attribuez‑lui l’autorisation db_owner.

Un administrateur disposant d’un accès complet peut consulter la journalisation de l’administrateur.
Pour accorder l’autorisation d’accès complet, accédez à Gestion des identités et des accès dans
Citrix Cloud.
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Si vous sélectionnez un site qui contient un serveur d’enregistrement de session antérieur à la version
2204, la bannière suivante apparaît et aucune donnée n’est disponible.

Présentation des données de journalisation

Les données de journalisation de l’administrateur sont les suivantes :

• Journalisation de la configuration
• Journalisation dumotif de l’enregistrement
• Journalisation de la lecture

Vous pouvez sélectionner plusieurs sites d’enregistrement de session pour consulter les journaux.
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Cliquez sur les trois points (points de suspension) pour afficher les détails de chaque journal.

Journalisation de la configuration

Cette partie enregistre les activités suivantes de l’administrateur :

• Modificationde stratégie : modifications apportées aux stratégies dans la console de stratégie
d’enregistrement de session ou Citrix Director

• Modification de la configuration du serveur : modifications apportées aux propriétés du
serveur d’enregistrement de session

• Lecture du journal : tentatives non autorisées d’accès aux données de journalisation de l’ad‑
ministrateur

Vous pouvez utiliser les filtres Heure de journalisation, Catégorie, Action et Action prise par
pour affiner votre recherche. L’opérateur « ET » est utilisé entre les filtres pour calculer l’action de
recherche.
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Pour enregistrer les activités de l’administrateur, procédez comme suit pour activer la journalisation
de l’administrateur sur vos serveurs d’enregistrement de session.

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Accédez à vos serveurs d’enregistrement de session.

3. Cliquez sur l’icône d’engrenage correspondant à chaque serveur d’enregistrement de session.

4. Sur la page Paramètres du serveur, sélectionnez Journalisation dans le volet de navigation
de gauche, puis sélectionnez Activer journalisation de l’administrateur.

Si vous sélectionnez Activer blocage obligatoire, les activités suivantes sont bloquées en cas
d’échec de la journalisation. Un événement système est également consigné avec l’ID d’événe‑
ment 6001 :

• Modifications apportées aux stratégies d’enregistrement dans la console de stratégie d’
enregistrement de session ou Citrix Director

• Modifications apportées aux propriétés du serveur d’enregistrement de session Citrix

Le paramètre de blocage obligatoire n’a pas d’incidence sur l’enregistrement des sessions.

Conseil :

Vous pouvez activer la journalisation de l’administrateur via le service d’enregistrement de
session et via les propriétés du serveur d’enregistrement de session. Pour plus d’informations
sur l’activation de la journalisation de l’administrateur via les propriétés du serveur d’enreg‑
istrement de session, consultez Désactiver ou activer la journalisation de l’administrateur.

Vous pouvez également configurer un compte de service de journalisation de l’administrateur
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pour renforcer la sécurité.

Journalisation dumotif de l’enregistrement

Cette partie enregistre les stratégies qui ont déclenché des enregistrements.

Pour activer cette fonctionnalité, activez la journalisation de l’administrateur et la journalisation du
motif de l’enregistrement sur vos serveurs d’enregistrement de session. Si l’option Activer la jour‑
nalisation de l’administrateur n’est pas sélectionnée, l’activation de la journalisation du motif de
l’enregistrement ne prend pas effet.

Pour plus d’informations sur l’activation de la journalisation dumotif de l’enregistrement, consultez
Désactiver ou activer la journalisation dumotif de l’enregistrement.

Journalisation de la lecture

Cette section journalise les actions liées à la lecture. Cliquez sur les trois points (points de suspension)
pour afficher les détails de chaque journal.
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Pour journaliser les motifs de lecture, activez à la fois la journalisation de l’administrateur et la jour‑
nalisation des motifs de lecture sur vos serveurs d’enregistrement de session. Si la journalisation de
l’administrateur est désactivée, l’activation de la journalisation des motifs de lecture ne prend pas
effet.

Remarque :

La journalisation des motifs de lecture n’est disponible que pour le serveur d’enregistrement
de session 2212 et versions ultérieures. Si vous sélectionnez un site qui contient un serveur d’
enregistrement de session antérieur à la version 2212, l’activation de journalisation des motifs
de lecture n’est disponible pour aucun serveur du site.

Tableau de bord de gestion

May 27, 2024

Vue d’ensemble

Le tableau de bord de gestion d’enregistrement de session vous permet d’obtenir des informations
sur votre système. Il vous permet de surveiller différents aspects de votre système, notamment :

• État du serveur
• Taux de réussite de l’enregistrement
• Consommation de stockage
• Statistiques de session
• Informations sur l’appareil client

Pour un exemple de tableau de bord, consultez la capture d’écran suivante :
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Remarque :

Le widget du taux de réussite de l’enregistrement peut s’afficher à côté de la section Serveurs
si les conditions suivantes sont remplies :

• Vous utilisez la version 7.42.15010.4 ou ultérieure du client cloud.
• Vous n’avez qu’un seul site sur lequel des serveurs sont disponibles et vous avez activé la
fonctionnalité sur la page des paramètres du tableau de bord de ce site.

Par exemple :

Conseils d’utilisation du tableau de bord

• Le tableau de bord est la nouvelle page d’accueil de la console du service d’enregistrement de
session. Il n’est disponible que pour les administrateurs Citrix Cloud auxquels est attribué l’un
des rôles suivants :

– Accès complet
– Rôle Cloud Administrator, All
– Rôle Session Recording‑FullAdmin, All

• Le tableau de bord présente les données relatives au site que vous sélectionnez dans le menu
déroulant situé dans le coin supérieur gauche.
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• La section Serveurs actualise les données automatiquement toutes les 120 secondes. Les don‑
nées sont actualisées immédiatement lorsquevousouvrez lapagedu tableaudebord, quevous
sélectionnez un site ou que vous cliquez sur Actualiser. La prochaine actualisation des don‑
nées ne démarre pas tant que l’actualisation précédente n’est pas terminée. Par conséquent,
si vous cliquez surActualiser alors quedesdonnées sont toujours en cours d’actualisation, une
fenêtre apparaît vous demandant de réessayer plus tard.

• Les sections Stockage, Sessionset Clients actualisent les données automatiquement à une
heure précise chaque jour. Lorsque vous sélectionnez un site ou que vous cliquez sur Actu‑
aliser sur la page du tableau de bord, les données sont immédiatement actualisées.

• Sélectionnez un site dans la liste déroulante et cliquez sur l’icône pour afficher et configurer les
paramètres du tableau de bord.
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Les paramètres du tableau de bord vous permettent de :

– Définir des seuils d’avertissement et critiques pour :

* Utilisation du processeur

* Utilisation de la mémoire

* L’envoi réseau

* La réception réseau

– Activer la fonctionnalité pour collecter et afficher les taux de réussite de l’enregistrement.

– Allouer de l’espace dans un emplacement de stockage des enregistrements et définir des
seuils d’avertissement concernant l’utilisation de l’espace. Lorsqu’un seuil d’avertisse‑
ment ou critique est atteint, l’entrée correspondante s’affiche avec une icône orange ou
rouge respectivement.

– Activer la prévision de consommation de stockage. La prévision de consommation de
stockage vous permet de prévoir l’utilisation des ressources et de prendre des disposi‑
tions à l’avance. Une fois cette fonctionnalité activée, une prévision de la consommation
de stockage pour les sept prochains jours peut être générée, fondée sur des données de
consommationhistoriques suffisantesd’environunmois. Vouspouvez consulter les prévi‑
sions à l’aide du graphiqueTaille totale de tous les enregistrementsde la sectionStock‑
age.

Lorsque la prévision de consommation de stockage n’est pas activée, le graphique Taille to‑
tale de tous les enregistrements n’affiche que les données de consommation réelle des sept
derniers jours. Par exemple :
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Lorsque la prévision de consommation de stockage est activée, le graphique Taille totale de
tous les enregistrements affiche non seulement les données de consommation réelle des sept
derniers jours, mais également une prévision de consommation pour les sept prochains jours.
Par exemple :

Remarque :

Laprévisionde consommationnécessite desdonnéeshistoriques suffisantesd’environun
mois. Par exemple, consultez l’invite suivante :

• Dans la section Serveurs, vous pouvez ouvrir et lire des sessions actives en cliquant sur le nom‑
bre de sessions actives. Par exemple :
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• Dans la sectionTauxde réussite de l’enregistrement, unwidget affiche les taux de réussite de
l’enregistrement pour le site actuel. Le taux de réussite de l’enregistrement est calculé comme
suit :

Taux de réussite de l’enregistrement = nombre de sessions enregistrées divisé par le nombre
total de sessions correspondant à la stratégie d’enregistrement active

Remarque :

Le widget du taux de réussite de l’enregistrement peut s’afficher à côté de la section
Serveurs si les conditions suivantes sont remplies :

– Vous utilisez la version 7.42.15010.4 ou ultérieure du client cloud.
– Vous n’avez qu’un seul site sur lequel des serveurs sont disponibles et vous avez ac‑
tivé la fonctionnalité sur la page des paramètres du tableau de bord de ce site.

Par exemple :
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• Dans la section Taille totale de tous les enregistrements (Go), vous pouvez passer d’un em‑
placement de stockage à un autre pour afficher les données pertinentes. Vous pouvez égale‑
ment survoler le graphique pour voir la taille totale de tous les enregistrements d’une journée
spécifique.

• Dans la section Taille des enregistrements générés (Go), vous pouvez survoler le graphique
à barres correspondant à une journée pour voir la taille des nouveaux enregistrements générés
ce jour‑là.

• Dans la section Sessions, vous pouvez cliquer sur Session la plus longue etPlus grande taille
de fichier par session pour afficher les détails de la session.
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• La section Clients indique le pourcentage d’appareils clients qui présentent des préfixes de
nom demachine différents et le pourcentage de sessions exécutées sur différentes versions de
l’application Citrix Workspace.
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Flux d’activités

May 22, 2024

Vue d’ensemble

En complément du tableau de bord de gestion de l’enregistrement de session, le service d’enreg‑
istrement de session introduit un flux d’activités pour améliorer la visibilité et la visualisation des
données.

Le flux d’activités vous fournit des informations sur les événements et les tâches qui se sont produits
dans le passé.

Événements que le flux d’activités peut afficher

• L’utilisation du processeur dépasse le seuil
• L’utilisation de la mémoire dépasse le seuil
• L’utilisation du réseau (envoi) dépasse le seuil
• L’utilisation du réseau (réception) dépasse le seuil
• Alerte de taux de réussite des enregistrements
• L’utilisation du stockage dépasse le seuil
• Modification de l’état du serveur
• Partage de liens de lecture illimité

Remarque :

Les seuils et les options des alertes de taux de réussite des enregistrements sont configurables
via le tableau de bord de gestion de l’enregistrement de session. Pour plus d’informations, con‑
sultez les paramètres du tableau de bord dans la section Conseils d’utilisation du tableau de
bord.

Tâches que le flux d’activités peut afficher

• Archivage automatique
• Suppression automatique
• Archivage manuel
• Suppression manuelle
• Statistiques
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Remarque :

• Vous pouvez sélectionner les enregistrements cibles à archiver et à supprimer manuelle‑
ment. Vous pouvez également planifier des tâches au niveau du site pour archiver et sup‑
primer automatiquement des enregistrements. Pour plus d’informations, voir Gérer les
enregistrements sélectionnés et Gérer les enregistrements en fonction d’un calendrier.

• Les statistiques font référence aux tâches quotidiennes initiées par le système pour col‑
lecter des données sur la consommation de stockage, les sessions et lesmachines clientes.
Les trois types de données sont affichés dans les sections correspondantes du tableau de
bord de gestion de l’enregistrement de session.

Afficher le flux d’activités

1. Connectez‑vous à Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnezMes services > DaaS.

3. Dans Gérer, sélectionnez Enregistrement de session.

4. Dans la barre de navigation de gauche du service d’enregistrement de session, sélectionnez
Flux d’activités.

5. Basculez entre les onglets Événements et Tâches pour afficher les informations sur les événe‑
ments et les tâches qui se sont produits dans le passé.

Flux d’activités : onglet Événements

Flux d’activités : onglet Tâches
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Lorsque vous consultez le flux d’activités, suivez les conseils suivants :

Tâche Action

Pour filtrer et afficher des événements ou des
tâches spécifiques

Sélectionnez les filtres correspondants dans l’
onglet Événements ou Tâches. Par exemple,
sélectionnez le filtre 7 derniers jours pour
afficher uniquement les événements ou les
tâches qui se sont produits au cours des 7
derniers jours.

Pour mettre à jour immédiatement la liste des
événements ou des tâches

Cliquez sur Actualiser dans l’onglet
Événements ou Tâches.

Pour copier les détails de tous les événements
ou tâches

Cliquez sur Exporter dans l’onglet Événements
ou Tâches.

Pour ignorer l’intégralité des événements ou des
tâches

Cliquez sur Tout ignorer dans l’onglet
Événements ou Tâches. Lorsque vous cliquez
sur Tout ignorer, vous êtes invité à confirmer l’
action.

Pour afficher les détails d’une tâche ou d’un
événement individuel

Cliquez sur l’événement ou la tâche dans la liste.
Les événements dumême type, dumême site,
du même serveur et de même gravité sont
combinés dans un seul enregistrement que vous
pouvez étendre pour afficher tous les
événements.
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Tâche Action

Pour copier les détails d’une tâche ou d’un
événement individuel

Cliquez sur Copier sur la page Détails de l’
événement ou Détails de la tâche.

Pour annuler une tâche ou un événement
individuel

Cliquez sur Ignorer sur la page Détails de l’
événement ou Détails de la tâche. Vous n’êtes
pas invité à confirmer lorsque vous cliquez sur
Ignorer.

Notifications

May 22, 2024

Notifications par e‑mail

Vue d’ensemble

Pour être informé d’événements et de tâches spécifiques par e‑mail, souscrivez aux notifications par
e‑mail.

Vous pouvez vous inscrire pour être informé sur :

• Alertes d’utilisation des ressources : lorsque les seuils d’utilisation des ressources sont dé‑
passés

L’utilisation des ressources fait référence à :

– Utilisation du processeur
– Utilisation de la mémoire
– Utilisation du réseau (envoi)
– Utilisation du réseau (réception)
– Utilisation de l’espace de stockage

Les seuils d’utilisation des ressources sont configurables via le tableau de bord de gestion de l’
enregistrement de session. Pour plus d’informations, consultez les paramètres du tableau de
bord dans la section Conseils d’utilisation du tableau de bord.

• Modifications de l’état du serveur : lorsque l’état d’un serveur d’enregistrement de session
change

L’état d’un serveur peut être modifié comme suit :
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– Hors ligne
– Détecté
– Disponible
– Supprimé
– Désinstallé
– Mise à niveau
– Prêt à installer
– Installation en cours

• Alertes relatives au taux de réussite de l’enregistrement : se déclenchent lorsque le taux de
réussite de l’enregistrement est inférieur à 100 %. Pour vous assurer de recevoir des notifica‑
tions par e‑mail concernant les taux de réussite de l’enregistrement, activez la fonctionnalité
sur la page des paramètres du tableau de bord de votre site. Pour plus d’informations, consul‑
tez l’article Tableau de bord de gestion.

• Résultats de la maintenance du stockage : résumé des résultats des tâches automatisées d’
archivage et de suppression d’enregistrements

Pour plus d’informations sur la planification des tâches demaintenance du stockage, consultez
Gérer les enregistrements en fonction d’un calendrier.

• Partage de lien de lecture illimité : lorsqu’un lien de lecture illimité est partagé

Pour plus d’informations, voir Partager des enregistrements sous forme de liens.

Souscrire aux notifications par e‑mail

1. Connectez‑vous à Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnezMes services > DaaS.

3. Dans Gérer, sélectionnez Enregistrement de session.

4. Dans la barre de navigation de gauche du service d’enregistrement de session, sélectionnez
Notifications.

Conseil :

Vous avez droit à 500 notifications par e‑mail de la part du service d’enregistrement de
session chaque mois. Une fois le quota mensuel épuisé, le service d’enregistrement de
session arrête d’envoyer des notifications par e‑mail jusqu’au premier jour UTC du mois
suivant.

5. Définissez les destinataires par défaut que vous pouvez appliquer à toutes les catégories
souscrites.
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Les e‑mails sont envoyés aux destinataires par défaut si aucun destinataire n’est spécifié pour
une catégorie souscrite.

Pour spécifier les destinataires d’une catégorie souscrite, désactivez la case à cocher Utiliser
destinataires par défaut, puis cliquez sur Gérer les destinataires pour ajouter des desti‑
nataires.
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6. Souscrivez à l’une des catégories suivantes en cochant les cases correspondantes :

• Alertes d’utilisation des ressources
• Modifications de l’état du serveur
• Enregistrement des alertes de taux de réussite
• Résultats de la maintenance du stockage
• Partage de liens de lecture illimité

Conseils :

• Lorsque vous sélectionnez Alertes d’utilisation des ressources, spécifiez les types et la
gravité des alertes. Pour optimiser l’utilisation de votre quota, les alertes d’avertissement
sont suspendues lorsque vous dépassez 50 % de votre quota jusqu’à la fin dumois.
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• Pour connaître les états des serveurs disponibles, consultez la capture d’écran suivante :
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• Les e‑mails sont envoyés séparément pour chaque catégorie souscrite. Par exemple, une
notification par e‑mail sur l’utilisation des ressources est similaire à ce qui suit :

Gestion des données du client

April 28, 2022
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Collecte des données

Le service d’enregistrement de session collecte trois types de données client et les transmet à Citrix
Cloud :

• Journaux collectés à partir de la console du service d’enregistrement de session et des services
d’infrastructure d’enregistrement de session

• Configurations et stratégies du service d’enregistrement de session définies par les administra‑
teurs

• Statistiques associées aux serveurs d’enregistrement de session

Contrôle et stockage des données

Fichiers journaux. Tous les fichiers journaux sont envoyés à Splunk.

Configurations et politiques du service d’enregistrement de session. Toutes les configurations
et stratégies que vous spécifiez sont enregistrées et stockées dans la base de données SQL Server de
votre déploiement local.

Statistiquesassociéesauxserveursd’enregistrementdesession. Toutes les statistiquesassociées
aux serveursd’enregistrementde session sont enregistrées et stockéesdans labasededonnéesAzure
principale. Elles ne sont pas accessibles aux clients.

Rétention des données

Les données client associées au service d’enregistrement de session sont conservées par Citrix. Les
périodes de rétention diffèrent selon les types de données :

• Les fichiers journaux sont conservés pendant 90 jours par défaut et supprimés par la suite. La
conservation de ces fichiers journaux pendant une période personnalisée n’est pas prise en
charge.

• Les statistiques associées aux serveurs d’enregistrement de session sont conservées pendant
90 jours par défaut et supprimées par la suite.

Dépannage

April 3, 2024

Les informations de dépannage contiennent des solutions aux problèmes qui peuvent survenir
lorsque vous utilisez le service d’enregistrement de session, par exemple :
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• Dépannage des serveurs depuis le cloud
• Serveurs non visibles dans le cloud

Dépannage des serveurs depuis le cloud

July 24, 2023

Lorsqu’un serveur d’enregistrement de session ne fonctionne pas comme prévu alors qu’il indique
Disponible sur le cloud, vous pouvez effectuer quelques actions de dépannage depuis le cloud :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Développez un site pour localiser le serveur d’enregistrement de session cible, puis cliquez sur
l’icône Dépannage à côté de celui‑ci. La page Dépannage s’affiche.

Conseil :

L’icône Dépannage n’est présente que pour les serveurs dont l’état est Disponible.

3. Effectuez les actions de dépannage suivantes sur le serveur cible, selon vos besoins :

a) Dans la section Surveillance du service, vérifiez et redémarrez les services suivants exé‑
cutés sur le serveur d’enregistrement de session :

• IIS
• Citrix Session Recording Analytics Service (CitrixSsRecAnalyticsService),
• Citrix Session Recording Storage Manager Service (CitrixSsRecStorageManager), et
• Citrix Session Recording Cloud Client Monitor Service (CitrixSsRecCloudClientMoni‑
torService).

Par exemple :
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Si vous redémarrez un service avec succès, l’état Redémarré apparaît initialement, puis
le bouton Redémarrer s’affiche.

Si votre tentative de redémarrage d’un service échoue, l’état Échec apparaît initialement,
puis le bouton Redémarrer s’affiche.

b) Dans la section Registres, cliquez sur Vérifier le registre pour afficher, modifier et créer
les valeurs de registre pertinentes.

Sélectionnez une clé de registre dans la liste déroulante.

Entrez une valeur de registre pour vérifier si elle existe. Si la valeur de registre que vous
entrez n’existe pas, vous pouvez la créer selon vos besoins en suivant les instructions.
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Si une valeur de registre que vous entrez existe, vous pouvez consulter ses informations et
modifier ses données de valeur selon vos besoins.

c) Dans la section Chargement des journaux, sélectionnez les services de votre choix pour
charger les journaux les concernant dans le cloud. Les journaux aident Citrix à identifier
les problèmes pour vous. Cliquez sur Enregistrer après avoir effectué vos sélections.
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Serveurs non visibles dans le cloud

April 3, 2024

Il est possible que le serveur d’enregistrement de session que vous avez connecté ne s’affiche pas
dans le cloud.

Cause possible : le trafic sortant est refusé pour que le serveur d’enregistrement de session puisse
accéder au service d’enregistrement de session via le port 443 ou les ports 80, 443, 8088 et 9090‑9094
selon la version de votre client cloud.

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’un seul
port (port TCP 443) pour la communication. Les clients cloud antérieurs à la version 7.40.13020.11
exigent que vous ouvriez davantage de ports. Pour plus d’informations, consultez la section Ports.

Si vous utilisez la version 7.40.13020.11 ou une version ultérieure du client cloud, procédez
comme suit pour résoudre le problème :

1. Vérifiez si le port 443 est ouvert en exécutant le script suivant sur le serveur d’enregistrement
de session :

1 # Copyright (c) Citrix Systems, Inc. All rights reserved.
2
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3 <#
4 .SYNOPSIS
5 This script is used to check whether or not port 443 is open.
6 Note: Execute this script from the machine where you installed

the cloud client.
7 #>
8
9 $SR_CLOUD_DOMAIN = "srs.apps.cloud.com"

10 function Check-PortStatus {
11
12
13
14 $ctResult = tnc $SR_CLOUD_DOMAIN -port 443
15 if($ctResult.TcpTestSucceeded -ne $True) {
16
17 Write-Host "Error : $SR_CLOUD_DOMAIN : $_ is unreachable"

-ForegroundColor Red
18 }
19
20 else {
21
22 Write-Host "$SR_CLOUD_DOMAIN : 443 is open" -

ForegroundColor Green
23 }
24
25 }
26
27
28 Check-PortStatus
29 <!--NeedCopy-->

The output of the port checking script can be srs.apps.cloud.com<port number> is unreach‑
able or srs.apps.cloud.com <port number> is open.

2. Autorisez le trafic sortant sur le port 443 pour que le serveur d’enregistrement de session puisse
accéder au service d’enregistrement de session.

3. Réinstallez le client cloud sur le serveur d’enregistrement de session.

Une fois l’installation du client cloud d’enregistrement de session terminée, le serveur cible est
connecté au service d’enregistrement de session. Cliquez sur Actualiser sur la page Gestion
des serveurs pour mettre à jour la liste des serveurs connectés. La détection de vos serveurs
peut prendre quelques minutes.

Si vous utilisez un client cloud antérieur à la version 7.40.13020.11, procédez comme suit pour
résoudre le problème :

1. Vérifiez si les ports 8088, 443, 9090, 9091, 9092, 9093 et 9094 sont ouverts en exécutant le script
suivant sur le serveur d’enregistrement de session :

1 # Copyright (c) Citrix Systems, Inc. All rights reserved.
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2
3 <#
4 .SYNOPSIS
5 This script is used to check whether or not ports

8088,443,9090,9091,9092,9093,and 9094 are open.
6 Note: Execute this script from the machine where you installed

the cloud client.
7 #>
8
9 $SR_CLOUD_DOMAIN = "sessionrecording.apps.cloud.com"

10 function Check-PortStatus {
11
12 (8088,443,9090,9091,9092,9093,9094) | ForEach-Object {
13
14 $ctResult = tnc $SR_CLOUD_DOMAIN -port $_
15 if($ctResult.TcpTestSucceeded -ne $True) {
16
17 Write-Host "Error : $SR_CLOUD_DOMAIN : $_ is

unreachable" -ForegroundColor Red
18 }
19
20 else {
21
22 Write-Host "$SR_CLOUD_DOMAIN : $_ is open" -

ForegroundColor Green
23 }
24
25 }
26
27 }
28
29
30 Check-PortStatus
31 <!--NeedCopy-->

La sortie du script de vérification des ports peut être sessionrecording.apps.cloud.com<port
number> is unreachable ou sessionrecording.apps.cloud.com <port number> is open.

2. Autorisez le trafic sortant sur les ports 80, 443, 8088 et 9090‑9094 pour que le serveur d’enreg‑
istrement de session puisse accéder au service d’enregistrement de session.

3. Réinstallez le client cloud sur le serveur d’enregistrement de session.

Une fois l’installation du client cloud d’enregistrement de session terminée, le serveur cible est
connecté au service d’enregistrement de session. Cliquez sur Actualiser sur la page Gestion
des serveurs pour mettre à jour la liste des serveurs connectés. La détection de vos serveurs
peut prendre quelques minutes.
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