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Service d’enregistrement de session

April 3,2024

Remarque :

+ Le service d’enregistrement de session est disponible en provisioning uniquement dans
les régions Asie-Pacifique Sud, UE et Etats-Unis de Citrix Cloud. Pour plus d’informations,
consultez la section Considérations géographiques de Citrix Cloud.

« Pour plus d’informations sur le stockage, la rétention et le contrdle des données client du
service d’enregistrement de session, consultez Gestion des données client.

« Le service d’enregistrement de session n’envoie pas de données a Citrix Analytics for Se-
curity (CAS). Les serveurs d’enregistrement de session locaux peuvent envoyer des don-
nées au CAS. Pour plus d’informations, consultez Connexion au déploiement de ’enreg-
istrement de session dans la documentation de Citrix Analytics for Security.

Vue d’ensemble

L’enregistrement de session est un facteur clé pour la sécurité dans Citrix Daa$S (anciennement Citrix
Virtual Apps and Desktops Service). Un probléme commun qui empéche de bénéficier pleinement des
avantages de [’enregistrement de session réside dans la complexité du déploiement et de la gestion
de la solution. L’introduction du service d’enregistrement de session offre une expérience d’admin-
istration avancée et simplifie le déploiement.

Le service d’enregistrement de session est une plateforme de gestion qui fournit une automatisation
complete, undépannage plus rapide et des insights informatifs. Il facilite les tdches administratives en
fournissant un point d’entrée unifié pour gérer et observer les serveurs d’enregistrement de session
dans votre organisation.

Le schéma suivant illustre le fonctionnement du service d’enregistrement de session.
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Remarque:

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’
un seul port (port TCP 443) pour la communication. Avec un client cloud antérieur a la ver-
sion 7.40.13020.11, autorisez les ports sortants 80, 443, 8088 et 9090-9094 pour le trafic d’en-
registrement de session. Pour plus d’informations, consultez la section Ports.

Vidéo sur le service d’enregistrement de session :

CIlLTIX
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Caractéristiques et fonctionnalités du service

Vous pouvez utiliser le service d’enregistrement de session pour effectuer les actions suivantes :

« Connecterdesserveurs d’enregistrement de session locaux et déployés dans le cloud au service
d’enregistrement de session.

« Installer des serveurs d’enregistrement de session depuis le cloud

« Interroger et lire des enregistrements a partir de serveurs d’enregistrement de session connec-
tés.

« Configurer des parameétres sur les serveurs d’enregistrement de session connectés.

« Configurer des stratégies d’enregistrement de session, de détection d’événements et de
réponse aux événements pour un site spécifique.

« Configurer les autorisations de lecture

« Imposer et supprimer des restrictions d’acces aux enregistrements

« Archiver et supprimer des enregistrements automatiquement de maniére réguliere

« Consulter les rapports de visualisation des événements et laisser des commentaires sur les en-
registrements.

« Afficher les points de données relatifs a chaque session enregistrée

« Obtenir des informations sur votre systeme grace au tableau de bord de gestion de I’enreg-
istrement de session

Pré-requis

Conditions préalables a lutilisation du service d’enregistrement de session :

« Vous disposez d’un abonnement a Citrix DaaS.

« Vous disposez d’un déploiement d’enregistrement de session 1912 LTSR 2203 ou version
ultérieure.

Pour plus d’informations sur la fagcon d’installer les composants d’enregistrement de session,
consultez ’article d’installation.

Nouveautés

May 22, 2024

L’un des objectifs de Citrix est d’offrir de nouvelles fonctionnalités et des mises a jour de produits aux
clients du service d’enregistrement de session lorsqu’elles sont disponibles. Les nouvelles versions
étant plus avantageuses, il estimportant que vous en profitiez le plus rapidement possible. Les mises
a jour sont déployées sur le service environ toutes les six semaines.
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Ce processus est transparent pour [’utilisateur. Les mises a jour initiales sont uniquement appliquées
aux sites Citrix internes pour étre ensuite graduellement appliquées aux environnements des clients.
La mise a disposition des mises a jour de fagon incrémentielle permet de garantir la qualité des pro-
duits et de maximiser la disponibilité.

Avril 2024

Prise en charge du modéle Azure Resource Manager (modéle ARM) pour un déploiement
simplifié dans Azure

Vous pouvez désormais créer un modeéle Azure Resource Manager (modéle ARM) pour déployer des
ressources d’enregistrement de session dans Azure. Le modele ARM est un fichier JSON (JavaScript
Object Notation) indiquant les ressources a déployer et comment les déployer. Pour plus d’informa-
tions, consultez Créer et déployer un site via un modéle ARM.

Possibilité d’effectuer un déploiement pur d’Azure Active Directory (Azure AD) grace au
déploiement simplifié

Le déploiement simplifié fait référence a la création et au déploiement d’un site via une connexion
hote ou un modeéle ARM. Lors d’un déploiement simplifié, vous avez désormais la possibilité de join-
dre les serveurs d’enregistrement de session que vous étes sur le point de déployer a un domaine
Azure AD ou résident vos VDA. Pour plus d’informations, consultez la section Déployer des ressources
d’enregistrement de session sur un abonnement cloud.

Modéles de déclencheurs d’événements proposés par la communauté

Pour vous aider a trouver rapidement un modele adapté aux besoins de votre entreprise, Cloud Soft-
ware Group a créé une communauté a laquelle tous les administrateurs complets du service d’enreg-
istrement de session peuvent contribuer. Vous pouvez contribuer a la communauté en publiant des
modeles de votre entreprise auxquels d’autres clients pourront accéder gratuitement. Cloud Soft-
ware Group a également créé une bibliotheque de ressources permettant d’accueillir tous les mod-
éles de déclencheurs d’événements, créés a la fois dans votre entreprise et par d’autres membres de
la communauté, y compris Cloud Software Group.

Remarque:

Avant de soumettre un modeéle, consultez le contrat d’utilisateur final.

Pour plus d’informations, voir Créer une stratégie de réponse personnalisée aux événements.
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Taux de réussite de l’enregistrement visualisés sur un client cloud

Désormais, un nouveau widget indiquant les taux de réussite de I’enregistrement pour le site actuel
s’affiche dans le coin supérieur droit du tableau de bord de gestionde I’enregistrement de session.
Ce widget indique a la fois le taux de réussite du dernier enregistrement et le taux de réussite de I’
enregistrement des 12 derniéres heures.

Pour faciliter 'identification des problémes, les taux de réussite de l’enregistrement inférieurs a 100 %
s’affichent sous forme de point orange, alors que les taux de réussite de 100 % s’affichent sous forme
de point vert. Si vous survolez le point orange avec la souris et cliquez sur le lien figurant dans |’
indicateur, vous pouvez accéder a I’événement correspondant enregistré sur la page Flux d’activités.
A partir de cette page, vous pourrez :

« Afficher les détails de [’événement, y compris les sessions qui n’ont pas pu étre enregistrées.
« Vous abonner aux notifications par e-mail afin d’étre averti en cas de taux de réussite de I’en-
registrement inférieur a 100 %.

Remarque:

Cette fonctionnalité est disponible avec les versions 7.42.15010.4 et ultérieures du client cloud.
Pour utiliser cette fonctionnalité, assurez-vous qu’un seul site dispose de serveurs disponibles
et que cette fonctionnalité est activée sur la page des parametres du tableau de bord du site

concerné.

Pour plus d’informations, consultez I’article Tableau de bord de gestion.

Corrections

« Les tentatives d’ajout ou de modification d’une stratégie peuvent échouer si la longueur des
utilisateurs ou des groupes d’utilisateurs spécifiés dans I’étendue applicable dépasse 16 carac-
téres. [SRT-12247]

+ Lestentatives d’installation d’un serveur d’enregistrement de session depuis le cloud peuvent
échouer. Le probléme se produit lorsque vous connectez le serveur d’enregistrement de ses-
sion a une base de données dans le cloud, mais que le mot de passe de la base de données que
vous fournissez contient un guillemet double (). [SRT-12119]

Mars 2024
Prise en charge d’Azure Active Directory (AD) (version Technical Preview)

Vous pouvez désormais installer le serveur et [’agent d’enregistrement de session sur une machine
connectée a Azure AD et activer la prise en charge d’Azure AD pour ces machines. Plus tard, lorsque
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vous configurerez diverses stratégies et autorisations de lecture depuis le cloud, vous pourrez spéci-
fier les utilisateurs et les groupes Azure AD qui lancent des sessions a partir de machines connectées
a Azure AD.

Pour plus d’informations sur linstallation de I’enregistrement de session, consultez la section In-
staller, mettre a niveau et désinstaller.

Pour plus d’informations sur la configuration des stratégies et des autorisations de lecture depuis le
cloud, consultez les sections Configurer les stratégies d’enregistrement de session et Autorisations de
lecture.

Remarque:

La prise en charge d’Azure AD est disponible avec la version 2402 et les versions ultérieures de I’
enregistrement de session.

Janvier 2024
Prévision de consommation de stockage

Vous pouvez générer une prévision de consommation de stockage pour les sept prochains jours
fondée sur des données de consommation historiques suffisantes d’environ un mois. Cette fonction-
nalité vous permet de prévoir ’utilisation des ressources et de prendre des dispositions a [’avance.
Pour plus d’informations, consultez I’article Tableau de bord de gestion.

Prise en charge du partage d’enregistrements sous forme de liens limités et illimités depuis le
lecteur cloud

Vous pouvez désormais partager des enregistrements sous forme de liens limités et illimités
depuis le lecteur cloud. Les liens permettent aux autres utilisateurs d’accéder directement aux
enregistrements partagés sans avoir a les rechercher parmi de nombreux enregistrements. Si vous
partagez un enregistrement en tant que lien limité, seuls les utilisateurs disposant déja d’une
autorisation de lecture peuvent consulter ’enregistrement a ’aide du lien. Si vous partagez un
enregistrement sous la forme d’un lien illimité, tous les utilisateurs de votre domaine AD peuvent
consulter ’enregistrement a l’aide de ce lien.

Pour partager des enregistrements illimités, vous pouvez également :

« Spécifier s’il faut envoyer des notifications par e-mail a des destinataires spécifiques lorsqu’
un lien d’enregistrement illimité est généré. Pour de plus amples informations, consultez la
section Notifications.

« Consultez les événements liés au partage illimité d’enregistrements dans |’onglet Evénements
du flux d’activités.
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Pour partager des enregistrements sous forme de liens et gérer des liens illimités, vous devez disposer
d’un acceés complet au service d’enregistrement de session. Cela signifie que vous devez étre un ad-
ministrateur Citrix Cloud doté de [’'une des autorisations suivantes :

+ Accés complet
+ ROle Cloud Administrator, All
+ Role Session Recording-FullAdmin, All

Pour plus d’informations, consultez [’article Partager des enregistrements sous forme de liens et la
rubriqueTypes d’administrateurs d’enregistrement de session.

Octobre 2023

Déploiement simplifié du service d’enregistrement de session sur Microsoft Azure désormais
disponible pour tous

Vous pouvez créer un site pour déployer les ressources d’enregistrement de session sur votre
abonnement Azure depuis le service d’enregistrement de session. La fonctionnalité est désormais
en disponibilité générale et a été améliorée pour vous permettre de :

« Ajouter des ressources, notamment des serveurs et du stockage, a un site existant déployé sur
Azure
+ Modifier les adresses IP autorisées a accéder a I’équilibreur de charge

Pour plus d’informations, consultez la section Déployer des ressources d’enregistrement de session
sur un abonnement cloud.

Présentation des modéles de déclencheurs d’événements

En utilisant les déclencheurs d’événements dans les stratégies de réponse aux événements, vous pou-
vez spécifier des actions en réponse a différents événements, notamment les démarrages de session
et les événements détectés dans les sessions enregistrées. A partir de cette version, vous disposez
de modeles de déclencheurs d’événements a utiliser directement ou a personnaliser. Pour plus d’
informations, consultez la section Configurer les stratégies de réponse aux événements.

Prise en charge de la communication a port unique

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’un seul
port (port TCP 443) pour la communication.
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Corrections

« Les connexions hotes ne peuvent pas étre créées correctement tant que vous n’avez pas intégré
au moins un serveur d’enregistrement de session au service d’enregistrement de session. [SRT-
11065]

« L affichage du tableau de bord de gestion d’enregistrement de session entraine une utilisation
élevée du processeur sur la machine de base de données. [SR-11190]

« Les stratégies personnalisées ne sont pas disponibles pour un site contenant le serveur d’en-
registrement de session 1912. [SRT-11334]

Septembre 2023

Activation de l’accés administratif au service d’enregistrement de session pour les utilisateurs
et les groupes Azure Active Directory (AD)

Pour plus d’informations, voir Ajouter des administrateurs depuis Azure AD.

Enregistrement audio pour audio HDX non optimisé (Technical Preview)

Vous pouvez désormais activer I’enregistrement audio pour [’audio HDX non optimisé lors de la
configuration des stratégies d’enregistrement de session. L’audio traité sur le VDA et transmis
vers/depuis le client sur lequel I’application Citrix Workspace est installée est appelé audio HDX non
optimisé. Contrairement a [’audio HDX non optimisé, le traitement de I’audio HDX optimisé est
transféré au client, comme dans les scénarios de redirection de contenu du navigateur (BCR) et d’
optimisation pour Microsoft Teams.

Pour plus d’informations sur [’activation de ’enregistrement audio, voir Configurer les stratégies d’
enregistrement de session.

Remarque :

Cette fonctionnalité est disponible avec I’enregistrement de session 2308 et versions ultérieures.

Enregistrement d’écran avec perte

L’enregistrement d’écran avec perte vous permet de régler les options de compression afin de réduire
la taille des fichiers d’enregistrement et d’accélérer la navigation dans les sessions enregistrées pen-
dant la lecture.

Vous pouvez activer ’enregistrement d’écran avec perte de l’'une des manieres suivantes :
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« Activez une stratégie d’enregistrement de session définie par le systeme qui autorise [’enreg-
istrement d’écran avec perte.

« Créez et activez une stratégie d’enregistrement de session personnalisée, et assurez-vous de

sélectionner Activer I’enregistrement d’écran avec perte lors de la création de la stratégie
personnalisée.

« Sélectionnez Activer l’enregistrement d’écran avec perte lors de la configuration d’une

stratégie de réponse aux événements. Lorsqu’un événement surveillé est détecté ultérieure-
ment, un enregistrement d’écran avec perte est déclenché.

Aprés avoir activé [’enregistrement d’écran avec perte, vous pouvez ajuster les options de compres-
sion via l’onglet Ecran avec perte des propriétés de [’agent d’enregistrement de session.

Pour plus d’informations, consultez :

« Configurer les stratégies d’enregistrement de session
« Configurer les stratégies de réponse aux événements
« Activer ou désactiver [’enregistrement d’écran avec perte

Remarque:

Cette fonctionnalité est disponible avec I’enregistrement de session 2308 et versions ultérieures.

Recherche rapide via ’enregistrement d’écran ICA

Vous pouvez désormais activer la recherche rapide via [’enregistrement d’écran ICA en configurant la

fréquence a laquelle un I-Frame est généré. Cette fonctionnalité améliore considérablement I’expéri-
ence de recherche pendant la lecture.

Pour plus d’informations, voir Configurer les préférences et Activer la recherche rapide.

Remarque:

Cette fonctionnalité est disponible avec I’enregistrement de session 2308 et versions ultérieures.
Corrections
« Les stratégies d’enregistrement de session et de réponse aux événements configurées depuis

le cloud ne prennent pas effet. Ce probleme se produit lorsque vous utilisez le serveur d’enreg-
istrement de session 2305 ou une version antérieure. [SRT-10813]
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Juillet 2023

Déploiement simplifié de ’enregistrement de session sur Microsoft Azure (version
préliminaire)

Vous pouvez désormais déployer les ressources d’enregistrement de session suivantes sur votre abon-
nement Azure a partir du service d’enregistrement de session : les serveurs d’enregistrement de ses-
sion, les bases de données, le stockage et I’équilibreur de charge. Vous pouvez également obtenir des
recommandations de configurations de machine virtuelle et de stockage, prévoir les colts et consul-
ter les codts réels liés a l’utilisation d’Azure depuis le service d’enregistrement de session.

Pour plus d’informations, consultez la section Déployer des ressources d’enregistrement de session
sur un abonnement cloud (version préliminaire).

Supprimer les serveurs d’enregistrement de session du cloud

Vous pouvez désormais supprimer du cloud les serveurs dont ’état est Hors ligne, Désinstallé et L’
installation a échoué pour n’afficher que les serveurs d’enregistrement de session souhaités.

Pour plus d’informations, consultez la section Suppressions de serveurs.

Dépanner les serveurs d’enregistrement de session depuis le cloud

Vous pouvez effectuer quelques actions de dépannage depuis le cloud pour les serveurs d’enreg-
istrement de session connectés au service d’enregistrement de session.

Pour plus d’informations, consultez la section Dépannage des serveurs depuis le cloud.

Spécifier des lecteurs pour un site

Vous pouvez désormais spécifier le lecteur cloud, les lecteurs locaux ou les deux pour lire les enreg-
istrements d’un site. Par défaut, le lecteur cloud et les lecteurs locaux sont sélectionnés.

Cette fonctionnalité est disponible avec le serveur d’enregistrement de session 2308 et de version
ultérieure.

Pour plus d’informations, voir Spécifier les lecteurs d’un site.

Corrections

+ Lestentativesd’envoidela consommation de stockage et des statistiques de session au tableau
de bord de gestion d’enregistrement de session échouent toujours pour les serveurs d’enreg-
istrement de session dotés d’un systéme d’exploitation francais. [ART-10219]
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Avril 2023
Démon introduit pour le client cloud

Cette version intégre un démon pour maintenir le client cloud d’enregistrement de session en cours
d’exécution et le réparer automatiquement en cas d’exécution anormale. Le démon est disponible
dans les versions 7.38.10030.16 et ultérieures du client cloud.

Flux d’activités

En complément du tableau de bord de gestion de I’enregistrement de session, le service d’enreg-
istrement de session introduit un flux d’activités pour améliorer la visibilité et la visualisation des
données.

Le flux d’activités vous fournit des informations sur les événements et les tdches qui se sont produits
dans le passé.

Pour plus d’informations, consultez I’article Flux d’activités.

Notifications par e-mail

Pour étre informé d’événements et de taches spécifiques par e-mail, vous pouvez maintenant
souscrire aux notifications par e-mail.

Vous pouvez vous inscrire pour étre informé sur:

« Alertes d’utilisation des ressources : lorsque les seuils d’utilisation des ressources sont dé-
passés

« Modifications de U’état du serveur : lorsque ’état d’un serveur d’enregistrement de session
change

« Résultats de la maintenance du stockage : résumé des résultats des tiches automatisées d’
archivage et de suppression d’enregistrements.

Pour plus d’informations, consultez la section Notifications par e-mail.

Corrections

« Lestaches automatisées d’archivage et de suppression des enregistrements sont interrompues
si les sessions cibles sont toujours actives. [SRT-9832]

« Sivous modifiez plusieurs régles d’une stratégie dans le service d’enregistrement de session, il
se peut que vos modifications ne soient pas prises en compte et qu’une erreur « Policy adding
failed » soit consignée dans la console de votre navigateur Web. [SRT-9754]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13


https://docs.citrix.com/fr-fr/session-recording/service/management-dashboard.html
https://docs.citrix.com/fr-fr/session-recording/service/activity-feed.html
https://docs.citrix.com/fr-fr/session-recording/service/notifications.html

Service d'enregistrement de session

« Les tentatives de modification de régles de stratégie portant un nom japonais échouent. [SRT-
9675]

Février 2023
Prise en charge de la planification des mises a niveau des clients cloud

Auparavant, le client cloud d’enregistrement de session était automatiquement mis a niveau chaque
fois qu’une nouvelle version était publiée. A partir de cette version, vous pouvez mettre a niveau
le client cloud d’enregistrement de session immédiatement ou planifier des mises a niveau automa-
tiques. Pour plus d’informations, consultez la section Planifier les mises a niveau des clients cloud.

Améliorations apportées au client cloud

Nous avons amélioré le client cloud d’enregistrement de session dans la version 7.37.9010.3. Cette
version du client cloud geére directement les demandes d’API REST et les demandes de streaming de
fichiers, ce qui offre les avantages et les modifications suivants :

« Auparavant, pour garantir le bon fonctionnement d’un serveur d’enregistrement de session
dans le cloud, vous deviez y installer un certificat SSL et ajouter une liaison de certificat dans IS.
Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des certificats locaux
installés sur les serveurs d’enregistrement de session et ne prennent pas en charge le paramétre
CUSTOMDOMAIN.

Pour plus d’informations, consultez Connecter des serveurs d’enregistrement de session exis-
tants au cloud ou Installer des serveurs d’enregistrement de session depuis le cloud.

« Les versions 7.37.9010.3 et ultérieures du client cloud éliminent le besoin de configurer le ser-
vice de streaming Web dans IIS si vous souhaitez utiliser uniquement le lecteur cloud.

« Nous avons supprimé le fichier de configuration Web (Web.config) de <Chemin d’in-
stallation de lenregistrement de session>/WebSocketServer et utilisons le registre a
la place pour définir la taille du paquet de transport. La clé de registre se trouve sous
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple.
Pour plus d’informations, consultez Augmenter la taille des paquets de transport.

« Les améliorations apportées au client cloud augmente la vitesse de lecture et créent une
meilleure expérience de lecture.
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Décembre 2022
Installation du serveur depuis le cloud

Auparavant, vous pouviez connecter uniquement les serveurs d’enregistrement de session existants
au service d’enregistrement de session. Pour plus d’informations, consultez Connecter les serveurs
d’enregistrement de session existants au cloud.

A partir de cette version, vous pouvez connecter n’importe quelle machine au service d’enreg-
istrement de session, puis y installer le composant Serveur d’enregistrement de session depuis le
cloud. Une fois l’installation terminée, la machine devient un serveur d’enregistrement de session
connecté au service d’enregistrement de session. Pour ce faire :

1. Préparez une machine et installez-y le client cloud d’enregistrement de session.
La machine est automatiquement connectée au service d’enregistrement de session qui appa-
rait dans la liste Serveurs non alloués sur la page Gestion des serveurs.

2. Vérifiez que I’état de la machine est Prét a installer, puis cliquez sur I’icone d’installation. L’
assistant d’installation apparait.

3. Suivez |’assistant pour installer le composant Serveur d’enregistrement de session sur la ma-
chine.

Cette nouvelle fonctionnalité élimine le besoin de télécharger le programme d’installation de Citrix
Virtual Apps and Desktops ou le fichier SessionRecordingAdministrationx64.msi. Elle permet égale-
ment de vérifier la jonction aux domaines et la liaison des certificats afin d’éviter tout probleme sus-
ceptible d’empécher les serveurs d’enregistrement de session de fonctionner aprés leur connexion.

Pour plus d’informations, consultez Installer des serveurs d’enregistrement de session depuis le
cloud.

Expérience améliorée lors de lintégration des serveurs

Pour connecter un serveur d’enregistrement de session au cloud, vous devez y installer le client cloud.
Auparavant, vous deviez saisir manuellement une commande pour ce faire.

Cette version introduit un assistant Générer commande dans lequel vous pouvez générer une com-
mande en fournissant les informations nécessaires. L’assistant fournit également des rappels impor-
tants, notamment pour la liaison des certificats. Pour ouvrir I’assistant, cliquez sur Générer com-
mande sur la page Guide de connexion de serveur ou cliquez sur Continuer la configuration sur la
page d’accueil du service d’enregistrement de session, puis cliquez sur Générer commande.

Pour plus d’informations, consultez Connecter des serveurs d’enregistrement de session existants au
cloud et Installer des serveurs d’enregistrement de session depuis le cloud.
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Journalisation des motifs de lecture

Cette version introduit la journalisation des motifs de lecture et crée une page Journalisation de la
lecture pour agréger tous les journaux de lecture. Lorsque la journalisation des motifs de lecture est
activée, chaque fois qu’un utilisateur lit un enregistrement, une boite de dialogue s’affiche, deman-
dant a l'utilisateur de saisir un motif pour la lecture. Pour plus d’informations, consultez la section
Journalisation de la lecture.

Novembre 2022
Tableau de bord de gestion d’enregistrement de session

Le service d’enregistrement de session introduit un tableau de bord de gestion complet qui vous per-
met d’obtenir des informations sur votre systéme. Le tableau de bord vous permet de surveiller dif-
férents aspects de votre systeme, notamment :

. Etatdu serveur

« Consommation de stockage

« Statistiques de session

« Informations sur ’appareil client

Pour plus d’informations, consultez Tableau de bord de gestion d’enregistrement de session.

Collecte de traces a partir de clients cloud

Citrix collecte des traces a partir des clients cloud installés sur les serveurs d’enregistrement de ses-
sion locaux et les utilise pour résoudre les problemes.

Septembre 2022
Archivage et suppression automatiques d’enregistrements de maniére réguliére

Outre ’archivage et la suppression manuels des enregistrements, vous pouvez désormais planifier
des taches au niveau du site afin d’archiver et de supprimer automatiquement des enregistrements
de facon réguliére. Pour plus d’informations, voir Gérer les enregistrements.

Contrdle d’accés aux enregistrements

Vous pouvez désormais restreindre ’accés a certains enregistrements depuis le service d’enreg-
istrement de session. Avec les autorisations de lecture, cette fonctionnalité fournit un contréle d’
acces plus précis.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16


https://docs.citrix.com/en-us/session-recording/service/administrator-logging.html#playback-logging
https://docs.citrix.com/en-us/session-recording/service/session-recording-management-dashboard.html
https://docs.citrix.com/fr-fr/session-recording/service/manage-recordings.html
https://docs.citrix.com/en-us/session-recording/service/configure/configure-playback-permissions.html

Service d'enregistrement de session

Les administrateurs Citrix Cloud dotés de l’une des autorisations d’accés suivantes sont autorisés a
imposer des restrictions d’acces aux enregistrements :

« Accés complet

+ Role Cloud Administrator, All

+ Role Session Recording-FullAdmin, All

+ Role Session Recording-PrivilegedPlayerAdmin, All
+ Role Session Recording-ReadOnlyAdmin, All

Les enregistrements restreints ne sont pas accessibles aux administrateurs d’enregistrement de
session en lecture seule, c’est-a-dire seuls les administrateurs de Citrix Cloud avec le réle Session
Recording-ReadOnlyAdmin, All. Les administrateurs de ’enregistrement de session en lecture
seule ne sont pas autorisés a accéder a la page Restreint ni a supprimer les restrictions d’acces sur
la page. Pour plus d’informations, voir Imposer des restrictions d’acces aux enregistrements.

Juillet 2022
Prise en charge de 1912 LTSR

Auparavant, lutilisation du service d’enregistrement de session nécessitait un déploiement d’
enregistrement de session 2203 ou ultérieur. A compter de cette version, vous pouvez connecter les
serveurs d’enregistrement de session d’un déploiement 1912 LTSR au service d’enregistrement de
session.

Archivage et suppression d’enregistrements

Vous pouvez désormais archiver et supprimer des enregistrements a [’aide du service d’enreg-
istrement de session. Lors de l’archivage des enregistrements, vous pouvez choisir de déplacer les
fichiers d’enregistrement vers un emplacement différent de celui ou ils étaient initialement stockés.
Lorsque vous supprimez des enregistrements, vous pouvez choisir de supprimer également les
fichiers d’enregistrement ainsi que les enregistrements de la base de données.

Pour plus d’informations sur les opérations d’archivage et de suppression, voir Gérer les enreg-
istrements.
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Juin 2022

Service d’enregistrement de session disponible dans la région Asie-Pacifique Sud de Citrix
Cloud

Outre les régions des Etats-Unis et de I'UE, le service d’enregistrement de session est désormais égale-
ment disponible pour le provisionnement dans la région Asie-Pacifique Sud (APS) de Citrix Cloud.

Equilibrage de charge des serveurs d’enregistrement de session entre les sites

Vous pouvez désormais gérer les serveurs d’enregistrement de session en les répartissant sur
plusieurs sites. Vous pouvez également créer ou activer une stratégie pour tous les serveurs d’
enregistrement de session d’un site a la fois. Pour plus d’informations, consultez Connecter les
serveurs d’enregistrement de session existants au cloud, Configurer des serveurs d’enregistrement

de session et Configurer des stratégies d’enregistrement de session.

Prise en charge des noms de domaine personnalisés pour les requétes HTTPS

Outre le nom de domaine complet par défaut, un serveur d’enregistrement de session peut désormais
utiliser, pour les requétes HTTPS, un nom de domaine personnalisé avec une liaison de certificat SSL.
Pour plus d’informations, consultez Connecter les serveurs d’enregistrement de session existants au

cloud.

Prise en charge de la configuration d’actions de réponse aux événements supplémentaires
depuis le cloud

Vous pouvez désormais configurer, depuis le cloud, les actions suivantes en réponse aux événements
enregistrés dans les sessions enregistrées :

« Verrouiller la session
« Fermer la session
« Déconnecter la session

Cette fonctionnalité est disponible pour I’enregistrement de session 2206 et versions ultérieures. Pour
plus d’informations, consultez la section Configurer les stratégies de réponse aux événements.
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Avril 2022
Service d’enregistrement de session disponible dans la région UE de Citrix Cloud

Outre la région des Etats-Unis, le service d’enregistrement de session est désormais également
disponible pour le provisionnement dans la région UE de Citrix Cloud.

Données de journalisation de ’administrateur disponibles dans le service d’enregistrement de
session

Le service d’enregistrement de session présente les données de journalisation de I’administrateur
pour le serveur d’enregistrement de session 2204 et versions ultérieures. Les données contiennent
les journaux des activités de ’administrateur ainsi que les stratégies applicables qui déclenchent des
enregistrements. Pour plus d’informations, consultez Interroger les données de journalisation de I’
administrateur.

Prise en charge de la configuration des autorisations de lecture

Par défaut, tous les administrateurs de Citrix Cloud dotés du role d’enregistrement de session sont
autorisés a lire tous les enregistrements. Vous pouvez désormais limiter les autorisations de lecture
afin que les administrateurs de [’enregistrement de session en lecture seule puissent lire uniquement
des enregistrements spécifiques sur un serveur d’enregistrement de session cible. Pour plus d’infor-
mations, consultez la section Configurer les autorisations de lecture.

Avis de tiers

April 28,2022

Le service d’enregistrement de session peut inclure un logiciel tiers concédé sous licence selon les
termes définis dans le document suivant :

Service d’enregistrement de session - Avis de tiers

Problémes connus

May 22, 2024
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« Un serveur d’enregistrement de session peut rester en état de maintenance. Le probléme se
produit lorsque le client cloud d’enregistrement de session que vous avez installé sur le serveur
d’enregistrement de session n’a pas été mis a jour avec la nouvelle version. Pour contourner ce
probléme, procédez comme suit :

1. Supprimez le package client cloud (SRCloudClientService.msi) du serveur d’en-
registrement de session.

2. Téléchargez un nouveau package client cloud sur le serveur d’enregistrement de session.
Pour télécharger le package, accédez a Configuration > Gestion des serveurs > Guide de

connexion de serveur, puis cliquez sur Télécharger.

-
Emium PLEY v
Downloads
Server connection guide X
The following steps walk you through the procedure of connecting a Session Recording server to the Session
Recording service. Before you start, ensure that you have a Session Recording server installed in your on-
premises or cloud deployment.
Step 1: Download the Session Recording cloud client to the target server
Coomes)
Step 2: Install the Session Recording cloud client on the target server
Launch the cloud client .msi file and provide your Citrix Cloud credentials.
Installation Guide
Step 3: Refresh
After the Session Recording cloud client completes installation. the target server is connected to the Session Recording
service. Click Refresh to update the list of connected servers. It might take a few minutes for your servers to be
detected.
Close
D %D BOG %

3. Installez le client cloud d’enregistrement de session a [’aide d’une commande similaire a
la suivante:

1 msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE='"<set the value

to 1 or 2>" PROXYSERVER="<http://proxy.example.com:
proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /l*xv "<
log path>" /qgn+

2 <!--NeedCopy-->

Remarque:

Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des certifi-
cats locaux installés sur les serveurs d’enregistrement de session et ne prennent pas
en charge le parametre CUSTOMDOMAIN.
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Pour plus d’informations sur les variables de commande, consultez Connecter les
serveurs d’enregistrement de session existants au cloud.

Mise en route

July 24,2023

Cette section fournit des instructions pour effectuer les opérations suivantes :

Planifier votre déploiement

Exigences en matiére de connectivité

Augmenter la taille des paquets de transport

Installer des certificats dans IIS

Passer a la version 2.0 du service de streaming Web

Connecter les serveurs d’enregistrement de session existants au cloud

Installer des serveurs d’enregistrement de session depuis le cloud
Planifier les mises a niveau des clients cloud

Planifier votre déploiement

May 22, 2024

Exigences en matiére de connectivité
Client cloud d’enregistrement de session

Le client cloud d’enregistrement de session doit pouvoir accéder aux adresses suivantes :

« https://*.citrixworkspacesapi.net (fournit un acces aux API Citrix Cloud utilisées par les services)

o https://*.cloud.com (fournit un acces a l’interface de connexion Citrix Cloud)

« https://*.blob.core.windows.net (fournit un acces au stockage Blob Azure qui stocke les mises
ajour pour le client cloud d’enregistrement de session)
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Ports

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’un seul
port (port TCP 443) pour la communication :

Source Destination Type Port Détails

Client cloud d’ Citrix Cloud et TCP (HTTPS, 443 Communication
enregistrement Microsoft Azure Websocket) avec Citrix Cloud
de session sur et Microsoft
chaque serveur d’ Azure.

enregistrement
de session

Les clients cloud antérieurs a la version 7.40.13020.11 exigent que vous ouvriez davantage de ports:

Source Destination Type Port Détails
Client cloud d’ Citrix Cloud et TCP (HTTPS) 80, 443 Communication
enregistrement Microsoft Azure avec Citrix Cloud
de session sur et Microsoft
chaque serveur d’ Azure.
enregistrement
de session
Client cloud d’ Serviced’ TCP (Websocket) 8088,9090-9094  Connexion
enregistrement enregistrement WebSocket entre
de session sur de session le clientcloud d’
chaque serveur d’ enregistrement
enregistrement de session et le
de session serviced’
enregistrement
de session
Proxy

Vous pouvez configurer un proxy lors de Uinstallation du client cloud d’enregistrement de session.
Pour plus d’informations, consultez Connecter les serveurs d’enregistrement de session existants au
cloud.
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Augmenter la taille des paquets de transport

1. Surle serveur d’enregistrement de session sur lequel vous avez installé le client cloud, accédez
aHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple

2. Modifiez la valeur BlockSizeMultiple.

La valeur par défaut est 4 (16 Ko). Nous vous recommandons de définir la valeur sur 8 (32 Ko).

% Fegittry Finde - Admanistrator - |Locsl Regitry] - U ®

Filg Edt %Wepw Foeorter Window Help

HKEY_LGCAL MACHINESOFTWARE Citri'Sessionfecordng’ CloudChent Servioe +
| Es tocat Regintry x|
Eeys % || Mot ' Type Dats
w it m | Dl pull] EEG ST (e napt sef]
W Auidebod Choud -] Bk Saebduliaple REG_ D08 00 o)

Cleudihentierace =% SeionRrcordinglUUD REG_SZ 2- 17 0PIl 2elad T3ERb0
Citsix Dingktep Dielivtry Cor
I alliigeny
letalnsiall
w Sestanfeconding
CloudChentSerns
u Srmartiuditor
Sarwer
XenTook
XenTooklnstaller
HenToshMaSating
Clappes
Clrts
bt
Googls
Iritsd
Mool
Monlly
Ooec
Fafiris
Pelicies
Crasbys bt

£ * £

HEEY_LOCAL MUBACHENE SOF TWARE Citre Serianf e ording\ CloudC heniSenace gy 0 Walues: 2 Selected: |

Installer des certificats dans IIS

Remarque:

Si vous utilisez la version 7.37.9010.3 ou une version ultérieure du client cloud et que vous
souhaitez utiliser uniquement le lecteur cloud, vous pouvez ignorer cette étape.

Ajoutez une liaison SSL dans IS afin que:

« les serveurs d’enregistrement de session puissent se connecter correctement a Citrix Cloud ;
« vous puissiez utiliser HTTPS pour accéder au lecteur.

Pour plus d’informations, consultez I’étape 1 de la section Configuration HTTPS.

Passer a la version 2.0 du service de streaming Web
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Remarque:

Si vous utilisez la version 7.37.9010.3 ou une version ultérieure du client cloud et que vous
souhaitez utiliser uniquement le lecteur cloud, vous pouvez ignorer cette étape.

Une nouvelle installation de [’enregistrement de session 2103 et versions ultérieures connecte votre
navigateur Web au service de streaming Web hébergé sur 1IS lorsque vous accédez au lecteur. Le ser-
vice de streaming Web hébergé dans IIS est 2.0, comme indiqué par WebSocketServerVersion
sous HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

B Registry Editor - X
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

v | SOFTWARE ~ | Name Type Data A
7-Zip 2b) DatabaseFailoverPartner REG_SZ
Business Objects ab) DatabaseName REG_SZ CitrixSessionRecording2
v - Citrix 1% DeferredHashCalcFileSizeThreshold REG_DWORD 0x00200000 (2097152)
Citrix Desktop Delivery Controller 24| DormantTimelnHours REG_DWORD 0x00000030 (48)
InstallAgent 4 EnableAnalytics REG_DWORD 0x00000001 (1)
Metalnstall 3 EnableAzureSQLService REG_DWORD 0x00000000 (0)
v SmartAuditor 34 EnableRecordingActionLogging REG_DWORD 0x00000001 (1)
Server 4| EnableSRStoragelogging REG_DWORD 0x00000001 (1)
XenDesktop 2 EnableWebBasedStPlayer REG_DWORD 0x00000001 (1)
XenTools ab)LinkEmail REG_SZ
i::lzz:z::::gzngs aB)LinkExpire REG_SZ 1728000000000
Clacses 35)LinkHost REG_SZ
Cllents 25)LinkSalt REG_SZ kk2odo74
DefaultUserEnvironment #LoggingBlockState REG_DWORD 0x00000000 (0)
dotnet ab|LoggingDatabaseFailoverPartner REG_SZ
GitForWindows 35)LoggingDatabaseName REG_SZ CitrixSessionRecordingLogging
Google #4|LoggingloggingState REG_DWORD 0x00000001 (1)
Intel 2 MaxOpenfFiles REG_DWORD 0x00002710 (10000)
JavaSoft 3% MaxRolloverFileSizelnMB REG_DWORD 0x0000012c (300)
JreMetrics #4)PlaybackProtection REG_DWORD 0x00000001 (1)
Microsoft #%4)PlayerUserRBACEnabledKey REG_DWORD 0x00000000 (0)
MozillaPlugins a5 PolicyFilePath REG_SZ C:\Program Files\Citrix\SessionRecording\Server\A...
ODBC #4|PolicyFileRefreshPeriodinSeconds REG_DWORD 0x0000012c (300)
OpensSSH #%|RoleBasedSecurityEnabled REG_DWORD 0x00000001 (1)
Partner #RolloverFileSizelnMB REG_DWORD 0x00000032 (50)
Policies #|RolloverTimelnHours REG_DWORD 0x0000000c (12)
Python #4)SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)
Qualys a5)SmAudDatabaselnstance REG_SZ 10.108.92.40
RegisteredApplications $%4)WebPlayerDisableAllRecording REG_DWORD 0x00000000 (0)
< > v

Une installation de mise a niveau a partir d’une version antérieure vers [’enregistrement de session
2103 et versions ultérieures connecte votre navigateur Web au service de streaming Web basé sur
Python (version 1.0). Pour vous connecter au service de streaming Web hébergé dans IIS, exécutez la
commande <Session Recording Server installation path>\Bin\SsRecUtils.
exe —-enablestreamingservice.

Connecter les serveurs d’enregistrement de session existants au cloud

May 22, 2024

Vous pouvez connecter les serveurs d’enregistrement de session d’un déploiement 1912 LTSR 2203,
ou version ultérieure, au service d’enregistrement de session.

Avant de procéder aux étapes suivantes sur chaque serveur que vous souhaitez connecter, regardez
la vidéo sur la connexion des serveurs d’enregistrement de session :
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CIlIIX

Remarque:

Depuis juillet 2023, Microsoft a renommé Azure Active Directory (Azure AD) Microsoft Entra ID.
Dans ce document, toute occurrence de ’appellation Azure Active Directory, Azure AD ou de |’
acronyme AAD fait désormais référence a Microsoft Entra ID.

Etapes

Pour connecter un serveur d’enregistrement de session existant au service d’enregistrement de ses-
sion, procédez comme suit sur le serveur :

1. Autorisez les ports sortants en fonction de la version de votre client cloud.

« Sivous utilisez laversion 7.40.13020.11 ou une version ultérieure du client cloud, autorisez
uniquement le port sortant 443.

« Sivous utilisez un client cloud antérieur a la version 7.40.13020.11, autorisez les ports sor-
tants 80, 443, 8088 et 9090-9094.

2. Téléchargez et installez le client cloud d’enregistrement de session. Une fois l’installation du
client cloud d’enregistrement de session terminée, le serveur cible est connecté au service d’
enregistrement de session.

Remarque:

Un démon conservant ’état d’exécution du client cloud est disponible pour les versions
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7.38.10030.16 et ultérieures du client cloud. Le démon corrige automatiquement le client
cloud lorsqu’il s’exécute de maniere anormale.

a) Connectez-vous a Citrix Cloud.

b) Dans le menu supérieur gauche, sélectionnez Mes services > DaaS.

c) Dans Gérer, sélectionnez Enregistrement de session.

d) Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche
du service d’enregistrement de session.

e) Cliquez sur Télécharger sur la page Guide de connexion de serveur.

Downloads

Server connection guide X

‘The folloning step: gh Recording srver to the Session
Recording service.

Step 1: Download the Session Recording cloud client to the target server

Step 2:Install the Session Recording cloud client on the target server

Ganarate a command and then use the command to install . For

Step 3: Refresh
After the Session Recarding cloud client complates installation, the Larget server is connected 1o the Session Recarding
service. Click Refresh to update the list of connected servers. It migf " for your servers to be

detected

Conseil :

« Le bouton Générer commande pour |’installation du client cloud n’est pas
disponible pour les administrateurs ajoutés via les groupes Azure AD.

« Vous pouvez également accéder aux boutons Télécharger et Générer com-
mande en cliquant sur Continuer la configuration sur la page d’accueil du
service d’enregistrement de session :
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a ]
Downloads
Configure Session Recording X
o- Connect to Session Recording servers
erverconnection
Tha ollovins:

@ Res ep 1: Download the Session Recording cloud client to the target server

o
@ Step 2: Install the Session Recording cloud client on the target server

For mors ormaton s the

R ostalston Guite

@ Generat te commas od

Step 3: Refresh
Ater the Sess

Itmight take afew

Connected servers

2 Unsliocated servers 10 Servers.
> 20100P1 1 Servers. 0 Available

S smaes

(- =) ®

f) Installez le client cloud sur le serveur d’enregistrement de session. Pour ce faire, exécutez
une commande en tant qu’administrateur a partir de ’emplacement du fichier .msi du
client cloud que vous avez téléchargé précédemment.

Vous pouvez entrer une commande manuellement ou générer une commande en cliquant
sur Générer commande sur la page Guide de connexion de serveur.

¥ o
Downloads
Server connection guide X
The following steps 8! ‘connecting @ Session ng 19 the Session

Recording servics.

Step 1: Download the Session Recording cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Genarate a command and then use the command to install For

‘Generats command

Step 3: Refresh

After the Session Recording cloud client complates installation. the target server is connected to the Session Recording
service, Click Rofresh 1o update the list of connected servers. It might take a few minutes for your servers tobe
detected,

Répondez aux questions et fournissez des informations si nécessaire sur la page Générer
commande. Cliquez ensuite sur le bouton Générer commande.
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Downloads

Generate command

To generate acommand, answer the following d i nformation

Has certificate binding been added?
@Yes ONo

Downloads

Generate command

Log path

C:\Program Files\Citrix\SessionRecording

B3 cony

Sivous modifiez les réponses ou fournissez des informations différentes aprés avoir cliqué
sur le bouton Générer commande, la commande générée est automatiquement mise a
. 7z &’ P . . .
jour en conséquence. Le bouton Générer commande est de nouveau disponible une fois
que vous vous déconnectez et que vous vous reconnectez a Citrix Cloud.

La commande est similaire a la suivante :

msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE='"<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:
proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /1lxv "<
log path>" /qgn+

<!--NeedCopy-->
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Dans cet exemple:

+ SRCloudClientService.msi installe le client cloud d’enregistrement de session qui
permet linteraction avec Citrix Cloud. Téléchargez ou copiez le fichier .msi sur
chaque serveur d’enregistrement de session auquel vous souhaitez vous connecter.

Remarque:

L’état d’un serveur d’enregistrement de session peut ne pas passer a Hors ligne
apres ’arrét du service client cloud (CitrixSSRecCloudClientService) sur celui-ci.
Pour plus d’informations, consultez Configurer les serveurs d’enregistrement de

session.

Citrix collecte des traces a partir des clients cloud installés sur les serveurs d’
enregistrement de session locaux et les utilise pour résoudre les problemes.

« CUSTOMERID est un parameétre obligatoire. L’ID du client Citrix Cloud se trouve dans
le coin supérieur droit de la console Citrix Cloud. Vous pouvez également le trouver
dans l’onglet Clients sécurisés (Gestion des identités et des accés > Accés aux API
> Clients sécurisés). Pour obtenir un exemple, consultez la capture d’écran suivante

= citnx e v

« |dentity and Access Management

Authentication ~ Administrators ~ APl Access  Domains  Recovery
Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. Learn more about the APIs.

To use a secure client in a silent Cloud Connector install or to access Citrix Cloud APIs, use zok9h8n3pizo as the customer ID parameter.

Name your Secure Clien Create Client

Name ¥ D Created By Creation Date Last Used Date Actions
4:20:13 PM Mar 2, 2022 @
2:02:39 PM Mar 7, 2022 5:10:29 PM Mar 7, 2022 o

4:22:24 PM Feb 8, 2022 1:35:13 PM Mar 30, 2022 @

« CLIENTID est un paramétre obligatoire. L’ID du client sécurisé est un identificateur
unique universel (UUID) généré automatiquement lorsque vous créez le client
sécurisé. Les clients sécurisés sont utilisés pour interagir avec les API Citrix Cloud.

« CLIENTSECRET est un parametre obligatoire. La clé secréte du client sécurisé ne s’ af-
fiche qu’une seule fois, au moment de la création du client. Une fois le client sécurisé
créé, cliquez sur Télécharger pour enregistrer I’ID du client sécurisé et la clé secréte
du client sécurisé dans un fichier.
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Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. Learn mare about the APls.

Touse a secy % Dparameter.

Named. 1D @ Last Used Date

6:57:19 PM Jan 5, 2022
ID and Secret have been created successfully o

d the ID 210:22PM Jan 19, 2022

o (o]

Secrek sessssssrsnserensssonas o [ o |

« CUSTOMDOMAIN est un parametre facultatif. Il spécifie un nom de domaine person-
nalisé avec une liaison de certificat SSL que le serveur d’enregistrement de session
utilise pour les requétes HTTPS. S’il n’est pas spécifié, le nom de domaine complet
est utilisé par défaut.

Remarque:

Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des cer-
tificats locaux installés sur les serveurs d’enregistrement de session et ne pren-
nent pas en charge le paramétre CUSTOMDOMAIN.

« Pourquele nom de domaine personnalisé fonctionne correctement, utilisez [’une des
méthodes suivantes avant d’installer le client cloud d’enregistrement de session :

(Recommandé) Méthode 1:

i. Surla machine surlaquelle vous avez installé le serveur d’enregistrement de ses-
sion, ouvrez I’éditeur du Registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
\MSV1_0

iii. Cliquez avec le bouton droit sur MSV1_0 et créez une valeur multi-chaine.

iv. Définissez le nom de lavaleur sur BackConnectionHostNames et les données de
valeur pour inclure votre nom de domaine personnalisé.

Remarque:

Saisissez votre nom de domaine personnalisé sur une ligne séparée.
Si la valeur de registre BackConnectionHostNames existe en tant que type
REG_DWORD, supprimez-la et recréez une valeur multi-chaines.
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v. Quittez [’éditeur du Registre.
vi. Redémarrez la machine.

Méthode 2:

Remarque:

Cette méthode réduit la sécurité car elle désactive la vérification de la boucle d’
authentification.

i. Surlamachine surlaquelle vous avez installé le serveur d’enregistrement de ses-

sion, ouvrez I’éditeur du Registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

iii. Cliquez avec le bouton droit sur Lsa et créez une valeur DWORD.

iv. Définissez le nom de la valeur sur DisableLoopbackCheck et les données de
valeur sur 1.

v. Quittez [’éditeur du Registre.

vi. Redémarrez la machine.

PROXYMODE est un parameétre facultatif. Définissez la valeur sur 1 ou 2 pour
activer une configuration de proxy manuelle ou automatique pour le service d’
enregistrement de session, respectivement. Si vous ne spécifiez pas le paramétre, la
valeur par défaut est 0, ce qui signifie que le proxy est désactivé.

PROXYSERVER est un paramétre facultatif. Toutefois, si vous définissez PROXYMODE
sur 1, ce paramétre est obligatoire. Ce parametre spécifie le nom ou [’adresse IP du
serveur proxy et le numéro de port proxy. Par exemple, http://proxy.example.com:
proxy_port_number.

PROXYSCRIPT est un paramétre facultatif. 1l spécifie ’adresse du script proxy, par
exemple, https://node-cluster143516-swg.ibosscloud.com/95rc2MBacUpwBGl/v2/
proxy.pac. Sivous ne spécifiez pas le paramétre, la détection automatique du proxy
est appliquée.

PROXYBYPASS est un paramétre facultatif. Utilisez le serveur proxy, sauf pour les
adresses qui commencent par les entrées que vous spécifiez, séparées par des points-
virgules (;).

[tV est un parametre facultatif. Il spécifie I’enregistrement en mode détaillé.

/qn+ est un parametre obligatoire. |l spécifie une installation silencieuse avec une
invite utilisateur a la fin.

Une fois l’installation du client cloud d’enregistrement de session terminée, le serveur

cible est connecté au service d’enregistrement de session. Cliquez sur Actualiser sur la
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page Gestion des serveurs pour mettre a jour la liste des serveurs connectés. La détection

de vos serveurs peut prendre quelques minutes.

lemium

v Monitor

Server Management

To add Session Recording servers, follow the Server connection guide
~+ createsite (¥ Refresh

> W2K16ST-DKV2QDS5 (Empty)

v Isite-1
Site-1 description

test server

N testdescriptoin (Empty)
null
> Site-4

> Fat1912

N W2K16ST-UKISDOE (Empty)

> WEEKLYSERVER2

> site-2

TESTSERVERY

Manage your Session Recording servers by load-balancing sites and configuring server settings.

SERVER Server version
22.6.0.0

0 server, 0 available

1 server, 1 available

@ vailable

0 server, 0 available

3 servers, 0 available

1 server, 1 available

0 server, 0 available

1 server, 0 available

1 server, 1 available

Downloads

Q]

Gestion des serveurs

Vous pouvez gérer les serveurs d’enregistrement de session en les répartissant sur plusieurs sites. Un

site peut contenir plusieurs serveurs d’enregistrement de session qui se connectent a la méme base

de données d’enregistrement de session.

Aprés avoir connecté un serveur d’enregistrement de session au service d’enregistrement de session,

le serveur est automatiquement regroupé sur le site connecté a la méme base de données d’enreg-

istrement de session. Si aucun site de ce type n’est disponible, le serveur devient lui-méme un site et

le nom du site est le nom du serveur.

Vous pouvez effectuer les actions suivantes pour la gestion des serveurs :

« Créer et modifier des sites avec des noms et des descriptions personnalisés.

« Etendre des sites pour accéder aux serveurs d’enregistrement de session qu’ils contiennent.

« Glisser-déposer des serveurs d’enregistrement de session vers différents sites. Vous pouvez

également modifier le site d’un serveur en cliquant sur I’icdne Paramétres du serveur. L’icdne

Paramétres n’est présente que pour les serveurs disponibles.

« Configurer les parametres de serveur Pour plus d’informations, consultez Configurer les

serveurs d’enregistrement de session.
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Installer des serveurs d’enregistrement de session depuis le cloud

May 22,2024

Vous pouvez connecter les serveurs d’enregistrement de session existants au cloud. Vous pouvez
également installer des serveurs d’enregistrement de session directement depuis le cloud.

Cette fonctionnalité élimine le besoin de télécharger le programme d’installation de Citrix Virtual
Apps and Desktops ou le fichier SessionRecordingAdministrationx64.msi. Elle permet également de
vérifier la jonction aux domaines afin d’éviter tout probleme susceptible d’empécher les serveurs d’
enregistrement de session de fonctionner apres leur connexion.

Cet article explique le processus d’installation d’un serveur d’enregistrement de session depuis le
cloud et fournit des conseils sur les actions a effectuer aprées l’installation.

Remarque:

Depuis juillet 2023, Microsoft a renommé Azure Active Directory (Azure AD) Microsoft Entra ID.
Dans ce document, toute occurrence de I’appellation Azure Active Directory, Azure AD ou de I’
acronyme AAD fait désormais référence a Microsoft Entra ID.

Etapes d’installation

Pour installer un serveur d’enregistrement de session depuis le cloud, connectez une machine au
service d’enregistrement de session, puis installez-y le serveur d’enregistrement de session depuis le
cloud. Pour ce faire:

1. Préparez une machine.

2. Autorisez les ports sortants en fonction de la version de votre client cloud.

« Sivous utilisez laversion 7.40.13020.11 ou une version ultérieure du client cloud, autorisez
uniquement le port sortant 443.

« Sivous utilisez un client cloud antérieur a la version 7.40.13020.11, autorisez les ports sor-
tants 80, 443, 8088 et 9090-9094.

3. Téléchargez et installez le client cloud d’enregistrement de session sur la machine.
Remarque:

Un démon conservant |’état d’exécution du client cloud est disponible pour les versions
7.38.10030.16 et ultérieures du client cloud. Le démon corrige automatiquement le client
cloud lorsqu’il s’exécute de maniere anormale.

a) Connectez-vous a Citrix Cloud.
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b) Dans le menu supérieur gauche, sélectionnez Mes services > DaaS.
c) Dans Gérer, sélectionnez Enregistrement de session.

d) Sélectionnez Configuration>Gestion des serveurs dans levolet de navigation de gauche
du service d’enregistrement de session.

e) Cliquez sur Télécharger sur la page Guide de connexion de serveur.

lemium M e
Downloads
Server connection guide X
The following steps gh Recording sarver to the Session

Recording service.

Step 1: Download the Session Recording cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Step 3: Refresh

Aiter the Session Recording cloud client completes installation. the target server is connected to the Session Recording
service. Click Refreshto update the list of connected servers. It mght take a few minutes for your servers to be
detected

Conseil :

« Le bouton Générer commande pour l’installation du client cloud n’est pas
disponible pour les administrateurs ajoutés via les groupes Azure AD.

« Vous pouvez également accéder aux boutons Télécharger et Générer com-
mande en cliquant sur Continuer la configuration sur la page d’accueil du
service d’enregistrement de session :

Configure Session Recording X

s Connect to Session Recording servers
eeeeeeeeeeeeee

The fellowing

Step 2: Install the Session Recording cloud client on the target server
For more information, seathe.

°
@®
@ Recurang e ep 10 5
@
®

Instalation Guide.

Step 3: Refresh
After the Session

Imight take a few

Connected servers

e st

> Unaliocated servers

> 20100P1

S smaes

> ®

f) Installez le client cloud sur la machine. Pour ce faire, exécutez une commande en tant qu’
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administrateur a partir de ’emplacement du fichier .msi du client cloud que vous avez

téléchargé précédemment.

Vous pouvez entrer une commande manuellement ou générer une commande en cliquant
sur Générer commande sur la page Guide de connexion de serveur.

Downloads

Server connection guide x

‘The following steps walk you through the procedure of connecting a Session Recording server 1o the Session
Recording service.

Step 1: Download the Session Recording cloud client t the target server

Step 2: Install the Session Recording cloud client on the target server

ommand and then usa the command to install the cloud client. For more information. sea the Installation

Step 3: Refresh
After the Session Recording cloud client completes installation. the target server i
sarvice, Click Refresh 1o update the list of eonnectod servers. It might take a fow m

nected to the Session Recording
5 for your servers to be

detected.

Répondez aux questions et fournissez des informations si nécessaire sur la page Générer

commande. Cliquez ensuite sur le bouton Générer commande.

Downloads

Generate command

To generate a command, answer the following.

Has certificate binding been added?

properly. edit before
see o

Are you using a procy setup?

OYes @ No

@ Enable verbose logging

Logpath

| caprogram Fites\Gitrix\SessionRecording\
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Downloads

Generate command

Log path

@ biske sure torun he command s sn sdrminisrator from th location ofthe.msi .

Sivous modifiez les réponses ou fournissez des informations différentes aprés avoir cliqué
sur le bouton Générer commande, la commande générée est automatiquement mise a
. z &’ ’ . . .
jour en conséquence. Le bouton Générer commande est de nouveau disponible une fois
que vous vous déconnectez et que vous vous reconnectez a Citrix Cloud.

Remarque:

Les versions 7.37.9010.3 et ultérieures du client cloud ne dépendent pas des certifi-
cats locaux installés sur les serveurs d’enregistrement de session et ne prennent pas
en charge le parametre CUSTOMDOMAIN.

Pour qu’un nom de domaine personnalisé fonctionne correctement, utilisez l’'une des
méthodes suivantes avant d’installer le client cloud d’enregistrement de session :

(Recommandé) Méthode 1:
i. Sur la machine, ouvrez I’éditeur de registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\
MSV1_0

iii. Cliquez avec le bouton droit sur MSV1_0 et créez une valeur multi-chaine.

iv. Définissez le nom de la valeur sur BackConnectionHostNames et les données de
valeur pour inclure votre nom de domaine personnalisé.

Remarque:

Saisissez votre nom de domaine personnalisé sur une ligne séparée.
Si la valeur de registre BackConnectionHostNames existe en tant que type
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REG_DWORD, supprimez-la et recréez une valeur multi-chaines.

v. Quittez I’éditeur du Registre.
vi. Redémarrez la machine.

Méthode 2:

Remarque:

Cette méthode réduit les seuils de sécurité car elle désactive la vérification de la
boucle d’authentification.

i. Surla machine, ouvrez I’éditeur de registre.

ii. Recherchez la clé de registre suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

iii. Cliquez avec le bouton droit sur Lsa et créez une valeur DWORD.

iv. Définissez le nom de la valeur sur DisableLoopbackCheck et les données de valeur
surl.

v. Quittez I’éditeur du Registre.

vi. Redémarrez la machine.

4, Vérifiez que ’état de la machine est défini sur Prét a installer, puis cliquez sur I’icone d’instal-
lation.

[emium '-‘. L] cei: >

r Downloads

Server Management @

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.

=+ Createsite (™ Refresh

v Unallocated sarvers

ervers that do not belong to any load-balancing site. 1 server

Cloud client version

AUTOSERVERL Server version 7.37.8000.2

O Ready to install

@

5. Suivez ’assistant pour installer le composant Serveur d’enregistrement de session sur la ma-
chine.
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g e CCID:| N
Downloads
Install Session Recording X
sr-p2uyo2e-0
o Overview Prerequisites
@ Server in avalid domain
@ Databases and logging Load-balancing site
@ Create a new site [ srtest ]
@ Summar Add to a non-empty site
Components to install Version:| 2308 v ‘
Session Recording server
Session Recording broker and storage management
Session Recording administrator logging
Administrator logging captures Session Recording server configuration changes and recording
activities to the session recording database
Session Recording database
Session Recording database
Installation location
Specify the location for the installation
‘ C:\Program Files\Citrix ‘ Check path
@ Path valid
©

a) Sur la page Apercu, procédez comme suit :

i. Exécutez une vérification pour vérifier que la machine appartient a un domaine valide.

La vérification préalable permet d’éviter tout probleme susceptible d’empécher les
serveurs d’enregistrement de session de fonctionner apres leur connexion.

ii. Créezun site pour la machine ou ajoutez la machine a un site non vide existant.

iii. Choisissez la version du serveur a installer.

iv. Spécifiez un chemin d’installation et vérifiez qu’il est valide.

v. Cliquez sur Suivant pour accéder a la page Bases de données.

b) Surla page Bases de données, choisissez si vous souhaitez utiliser une base de données
cloud, remplissez les champs en conséquence, puis cliquez sur Tester la connexion pour
tester la connectivité a la base de données d’enregistrement de session et a la base de

données de journalisation de ’administrateur.
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Install Session Recording
CNENGS5REQMKF8PX

o Overview

@ Databases and logging
@)

@ Summary

CCID:

Databases

Use cloud database

Instance name

|

Session Recording database name

|

Administrator logging database name

|

@D

Test connection

Administrator logging options

Enable administrator logging

Enable or disable the administrator logging service.

Enable mandatory blocking

Lets you allow or block changes to policies and server properties if logging fails.

Downloads

X

We will create 2 SQL databases for recording and logging data, respectively. Specify the
instance name and customize the database names as needed.

®

Conseil :

« Sivous avez précédemment attribué la machine a un site non vide existant, les

champs de la page Bases de données sont automatiquement remplis.

« Vous pouvez déployer la base de données d’enregistrement de session sur les

services de base de données cloud SQL suivants :

Azure SQL Mana

AWS RDS

Azure SQL Database

ged Instance

SQL Server sur des machines virtuelles (VM) Azure

Google Cloud SQL Server
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Install Session Recording X
serverl
@ overview Databases
We will create 2 SQL databases for recording and logging data, respectively. Specify the
@ Databases and logging instance name and customize the database names as needed.

@ Summary Use cloud database

Database service type

[ Azure SQL Managed Instance A4 ]

Instance name

{ Enter instance name }

User name

Enter user name }

Password

Enter password ]

Session Recording database name

[ Enter database name ]

Administrator logging database name

[ Enter database name ]

Administrator logging options

Enable administrator logging

Enable or disable the administrator logging service.

« Nom de linstance : si ’instance de base de données n’est pas une instance nom-

mée, vous pouvez uniquement utiliser le nom de [’ordinateur du serveur SQL Server.
Sivous avez nommé ’instance lors de la configuration, utilisez nom-ordinateur\nom-
instance comme nom d’instance de la base de données. Pour déterminer le nom
de ’instance du serveur que vous utilisez, exécutez select @@servername sur SQL
Server. La valeur renvoyée est le nom exact de I’instance de base de données. Si
votre serveur SQL est configuré pour écouter un port personnalisé (autre que le port
par défaut 1433), définissez le port d’écoute personnalisé en ajoutant une virgule au
nomde ’instance. Par exemple, tapez DXSBC-SRD-1,2433 dans la zone de texte Nom
de linstance, ou 2433, aprés la virgule, indique le port d’écoute personnalisé.

« Nom de la base de données d’enregistrement de session : entrez un nom de base
de données personnalisé. La machine doit disposer de [’autorisation de role sysad-
min pour la base de données. Sinon, demandez a [’administrateur de la base de don-
nées d’attribuer [’autorisation. Cliquez sur Tester la connexion pour tester la con-
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nectivité avec I’instance de SQL Server et la validité du nom de base de données.

« Nom de la base de données de journalisation de ’administrateur : le nom de la

base de données de journalisation de ’administrateur doit étre différent de celui de

la base de données d’enregistrement de session. Aprés avoir entré le nom de base de

données de journalisation de I’administrateur, cliquez sur Tester la connexion pour

tester la connectivité a la base de données de journalisation de [’administrateur.

« Activer journalisation de ’administrateur : par défaut, la fonctionnalité de journal-

isation de [’administrateur est activée. Vous pouvez la désactiver en désélectionnant

la case a cocher.

« Activer blocage obligatoire : par défaut, le blocage obligatoire est activé. Les fonc-

tionnalités normales peuvent étre bloquées si la journalisation échoue. Vous pouvez

désactiver le blocage obligatoire en désélectionnant la case a cocher.

c) Surla page Résumé, vérifiez vos paramétres et cliquez sur Installer.

sr-p2uyo2e-0
0 Overview

Q Databases and logging

@ Summary

D

Install Session Recording

Summary

Component
Session Recording server
Session Recording administrator logging

Session Recording database

Version
2308

Installation location
C:\Program Files\Citrix

Databases

Instance name

tcpisessionrecording-p2uyo2eunvalo.database.windows.net, 1433

Session Recording database name

sessionrecording

Administrator logging database name

sessionrecordinglogging

CCID:

Downloads

X

d) Vérifiez la progression de linstallation en cliquant sur ’icone a c6té de Installation en
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cours.

Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.

To add Session Recording servers, follow the Server connection guide.

+ Createsite (¥ Refresh

“ Unallocated servers

Servers that do not belong to any load-balancing site. 1 server
Cloud client version
I Installa
AUTOSERVERL Server version e e B Installation in progress

Downloads

@

©

Par exemple, l’installation a progressé jusqu’a la premiére étape.
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Install Session Recording X
AUTOSERVER1

Step 1 of 4: D: i i 1:4 ini: i 4.msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site srtest on the Server Management page.

®

Une fois l’installation terminée, la machine devient un serveur d’enregistrement de ses-
sion connecté au service d’enregistrement de session. Vous pouvez trouver le serveur
sous le site que vous avez créé ou spécifié. Actualisez la page Gestion des serveurs pour

afficher tous les serveurs connectés.
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Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide

=+ Createsite (™ Refresh

Unallocated servers (Empty)
> Servers that do not belong to any load-balancing site. 0 server
v srtest 1 server, 1 available
Server version Cloud elient version
AUT RVER: A
UTCOSRVERD 22.10.0.8 7.37.25476.47456 O hvitable

Downloads

®

®

Si linstallation échoue, cliquez sur I’icone a c6té de Echec de Uinstallation et exécutez

des tests de diagnostic pour identifier les problemes éventuels. Corrigez les problemes

éventuels, redémarrez I’ordinateur, puis redémarrez ’assistant d’installation.
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Install Session Recording pd
TESTE]
€ Installation failed

Run diagnostics to identify possible issues. Restart the installation wizard when you are ready to retry.

Restart installation wizard %

Actions a effectuer aprés Uinstallation

Aprés avoir installé un serveur d’enregistrement de session depuis le cloud, effectuez les opérations

suivantes:

« Connectez le serveur d’enregistrement de session récemment installé a ’agent d’enreg-
istrement de session cible. Accédez a la machine VDA ou VDI cible et accédez a la section
Propriétés de ’agent d’enregistrement de session. Entrez le nom de [’ordinateur sur lequel
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vous avez installé le serveur d’enregistrement de session. Entrez les informations de protocole
et de port pour la connexion au serveur d’enregistrement de session.

« Configurez les valeurs Parameétres du serveur, Stratégies et Autorisations de lecture en fonction
de vos besoins.

« Lancez des sessions pour vérifier que [’enregistrement de session fonctionne.

« Affichez les données de la journalisation de I’administrateur.

« Accédez au tableau de bord de gestion de I’enregistrement de session pour obtenir des infor-
mations sur votre déploiement. Pour les nouvelles installations, les données ne sont pas immé-
diatement disponibles sur le tableau de bord.

Déployer des ressources d’enregistrement de session sur un
abonnement cloud

May 22, 2024

Cet article fournit des informations sur le déploiement de ressources d’enregistrement de session sur
un abonnement Azure.

Vous pouvez déployer les ressources d’enregistrement de session suivantes sur un abonnement Azure
depuis le service d’enregistrement de session :

Serveurs d’enregistrement de session
+ Bases de données

+ Stockage

- Equilibrage de charge

Il existe deux maniéres de déployer des ressources d’enregistrement de session sur un abonnement
Azure:

« Utilisez une connexion hote qui se connecte a [’abonnement Azure. Pour créer une connexion
hote, vous devez fournir les informations relatives a votre abonnement. Pour plus d’informa-
tions, consultez la section Créer et déployer un site via une connexion hote plus loin dans cet
article.

« Sivous ne souhaitez pas fournir les informations relatives a votre abonnement, créez un
modéle Azure Resource Manager (modéle ARM) indiquant les ressources a déployer et com-
ment. Pour plus d’informations, reportez-vous a la section Créer et déployer un site via un mod-
eéle ARM plus loin dans cet article.
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Créer et déployer un site via une connexion hote

Cette section vous explique la procédure de création et de déploiement d’un site via une connexion

hote, ainsi que les opérations suivantes pouvant étre effectuées sur un site déployé de cette facon :

« Ajouter des ressources a un site existant déployé sur Azure
« Modifier les adresses IP autorisées a accéder a I’équilibreur de charge
« Afficher les co(ts réels liés a [’utilisation d’Azure

Cette section explique également la procédure d’ajout d’une connexion hote.

Créer et déployer un site via une connexion hote

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du

service d’enregistrement de session.

Femium

B

Monitor

Server Management

Manage your Session servers by load-bal sites and
To add Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

server settings.

No data available.

2. Sur la page Gestion des serveurs, cliquez sur Créer un site. La page Créer un site s’affiche.
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Create site ¢

Site information
@ What would you like to do?

I"_I_‘I Create an empty site
V- Create a site and add servers later.

C\‘ Create and deploy a site through a host connection
@ Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

— Create and deploy a site through an ARM template
_un Create an Azure Resource Manager template (ARM template) to deploy Session

=]
Recording resources in Azure. Learn more

Site name

Description (optional)

- 1D ®

3. Sélectionnez Créer et déployer un site via une connexion héte. Les principales étapes sont

répertoriées dans la navigation de gauche.
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Create site X

Site information h
@ What would you like to do?
@ About your deployment

Jptiona - -

Optional |f+-‘| Create an empty site
@ Net L) Create a site and add servers later

tual machine . .
@ Virtual machin C\‘ Create and deploy a site through a host connection
@ Deploy Session Recording resources using a host connection that connects to
@ Domain and certificate your specific cloud subscription. Learn more
@ Storage .
— Create and deploy a site through an ARM template

. -DDD Create an Azure Resource Manager template (ARM template) to deploy Session
@ Databases Recording resources in Azure. Learn more
Load balancer
® = -

Optional Site name
@ Summar Description (optional)

Host Connection

|' APIAutoTestTurnkey v ‘

Add connection

®

4. Entrezle nom et la description du site, sélectionnez une connexion hote qui se connecte a votre

abonnement Azure et spécifiez une région.

« Si aucune connexion hote n’est en place, ajoutez-en une en vous référant a la section
Ajouter une connexion héte plus loin dans cet article.

« Les régions Azure Government ne sont pas prises en charge.

5. Aprés avoir renseigné les informations du site, cliquez sur Suivant pour continuer.

6. (Facultatif) Pour obtenir des recommandations concernant les configurations de machines
virtuelles et de stockage, fournissez des informations sur vos besoins en matiére d’enreg-
istrement.

Vous pouvez ignorer cette étape en cliquant sur Ignorer cette étape ou en cliquant sur Suivant
sans rien sélectionner.
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Create site hd

Site information
o Tell us about your recording needs, so we can provide some recommendations for your

VM and storage configurations.
@ About your deployment ® 8

Optional I'm good. skip this step.
@ towo
@ rtual machines The following information helps determine the recommended number of Session
Recording servers.
® D inand certificate

How many cencurrent sessions do you have at most?

4.000-6,000 v

Recommended number of servers: 3 “) reset

The following information helps determine the recommended storage capacity.

How much visual movement do your sessions typically have?

‘ Some, the display changes but not drastically v ‘

How many sessions do you need to record per day?

‘ 5.000-10,000 v ‘

For how long do you need to retain each recording file?
‘ 15-30 days v ‘

Recommended storage capacity: 30TiB “] reset

C- Y ®

Lorsque vous sélectionnez une option dans la liste déroulante, une recommandation est présen-

tée en fonction de votre sélection. Un bouton de réinitialisation est disponible a coté de la
recommandation. Cela vous permet d’effacer toutes les sélections et les recommandations cor-
respondantes de cette section.

7. Spécifiez le réseau virtuel et le sous-réseau auxquels vos serveurs d’enregistrement de session
doivent se connecter. Sivos VDA résident sur un réseau virtuel différent de celui des serveurs d’
enregistrement de session ou sur un réseau local, établissez une connectivité pour vous assurer
que les serveurs d’enregistrement de session peuvent communiquer avec vos VDA.
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Create site X
o Site infarmation Specify the virtual network and subnet for your Session Recording servers to join.
o About your deplayment

Optional Virtual network

@ Network v
Select a virtual network that your VDAs can connect to.

@ Virtual machines
Subnet

@ Domain and certificate | v ‘

@ Select a subnet that your VDAs can connect to.

@ Database:

Load balancer

@ t]}:ﬂélwat

@ Secure client

@ summary

®

8. Créez des machines virtuelles (VM) en tant que serveurs d’enregistrement de session.
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Create site X
o Siteinformation Create virtual machines as your Session Recording servers.
o épb_}ﬁ);ﬁt;ourdeploylnent Session Recording server version toinstall: | 2311 v |
° Network
Image
@ Virtual machines ‘ Windows Server 2022 Datacenter: Azure Edition-x64 Gen2 v ‘
@ Domain and certificate Size
‘ Standard_D4s_v3-4vcpus, 16 GiB memory v ‘
@ o Number of VMs
Databases
‘ 3 BC o Recommended for you: 3
Load balancer
Estimated cost (per month)
ags
@ Optional $812.16
@ Secure client
@ R Create an administrator account for the virtual machines.
Summa

Administrator account username

Password

\ ° |

Confirm password

| ° |

@ ®

Remarque:

+ Le champ Nombre de VM est prérempli avec le nombre recommandé, le cas échéant.
Modifiez ce nombre selon vos besoins.

« Lescolts estimés sont basés sur la tarification standard et ne tiennent pas compte des
remises. Vous pouvez vous attendre a des colts réels inférieurs aux estimations.

9. Joignez les serveurs d’enregistrement de session au méme domaine que vos VDA et spécifiez
un certificat pour les serveurs d’enregistrement de session.

« Si vos VDA se connectent a un domaine Active Directory, cochez la case Joindre les
serveurs a un domaine Active Directory et entrez les informations pertinentes.

« SivosVDA se connectent a un domaine Azure Active Directory (Azure AD), désélectionnezla
case Joindre les serveurs a un domaine Active Directory. Aprés avoir créé le site actuel,
assurez-vous de joindre manuellement les serveurs d’enregistrement de session au méme
domaine Azure AD. Notez que le déploiement d’Azure AD pur n’est disponible que pour I’
enregistrement de session 2402 et les versions ultérieures.
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Create site

o Site information

About your deplayment
Optional

Network
Virtual machines

Domain and certificate

Load bala

Opw;nat

cure client

Summary

SSEONONONONON BN < 3N <]

® Join servers to an Active Directory domain

@ This should be the domain where your VDA reside.

Domain hame

| |
Domain controller IP address

| |

Username

Specify a domain user with sufficient rights to join machines to the domain.

Password

| ° |

Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

| ®
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Create site ¢

Site inft it ;

0 te Information () Join servers to an Active Directory domain

° About your deployment o Supported only on Session Recording server version 2402 or later. Please select a
Optional compatible version in the previous step. Go back

0 Network

° Virtual machines Specify a certificate for the virtual machines to use. Only .pfx files are supported.

@ Domain and certificate Certificate

@ . Certificate password

@ Databases | @

Load balancer

®
Optional

@ Secure client

@ Summary

®

Remarque:

Depuis juillet 2023, Microsoft a renommé Azure Active Directory (Azure AD) Microsoft Entra
ID. Dans ce document, toute occurrence de I’appellation Azure Active Directory, Azure AD
ou de [’acronyme AAD fait désormais référence a Microsoft Entra ID.

10. Configurez un compte de stockage Azure et des partages de fichiers pour stocker vos fichiers d’
enregistrement. Pour plus d’informations sur les tarifs, consultez la section Tarification Fichiers
Azure.
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Create site X

Site information Configure a storage account and file shares to store your recording files. For pricing

information, see Azure File Pricing,
About your deployment
Optional
@ A separate storage account will be created for your archived recordings, which does
Network not generate any cost if not used

Virtual machines
Storage account

Domain and certificate Performance

®) Standard: Recommended for most scenarios (general-purpose v2 account).

@00 00000

Storage
Premium: Recommended for scenarios that requires low latency.
bat - Redundancy
. bal Locally-redundant storage (LRS) v
halancer
@ Oui:\:ﬁal
File shares
@ Secure client
Tier
@ Summa Transaction optimized

Maximum capacity
5TiB

Number of file shares

‘ 6 BC o Recommended for you: 6

Estimated cost (per month)
$1843.2 (max.)
$0.08 per used GiB, actual cost depends on your usage.

« ®

11. Créez deux bases de données SQL dans Azure. L’une est utilisée comme base de données d’

enregistrement de session (nommée sessionrecording) et [’autre comme base de données de
journalisation de [’administrateur (hommée sessionrecordinglogging).
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Create site X

Create 2 SQL databases for recording and logging data, respectively.

o Site information
Compute + storage
° About your deployment
Optional
Service tier
o Network General Purpose
Compute tier
° Virtual machines P
Provisioned
o Domain and certificate Hardware configuration
Standard-series (Gen5)
o Storage Up to 128 vCores, up to 625 GiB memory
@ Databases vCores
A
o 2 B
Load balancer
N Data max size (GiB)
@ Opiional -0 ‘ = C
@ Secure client Estimated cost (per month)
@ $441.3
Summa
Database administrator
Username
‘ dbadmin1 ‘
Password
‘ ................ ® ‘
Confirm password
‘ ................ ® ‘

@ ®

12. Créez un équilibreur de charge pour répartir la charge de travail entre les machines virtuelles

(serveurs d’enregistrement de session). Entrez les adresses IP ou les plages de vos VDA en les
séparant par des virgules (,) dans le champ Restreindre l’accés de I’équilibreur de charge aux
seules adresses suivantes. Pour plus d’informations sur les prix, consultez la section Tarifica-
tion Load Balancer.
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Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

©@ 0000000

Load balancer

©]

c]ﬁié\wal

Secure client

® ®

Create a load balancer to distribute workload among the servers. For pricing
information, see Load Balancer Pricing.

Azure load balancer

SKU
Standard

Type
Public

Tier
Regional

Estimated cost (per month)
$189.6

Access

Restrict access of the load balancer to only the following addresses @

®

13. (Facultatif) Appliquez des balises aux ressources Azure a créer.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

57



Service d'enregistrement de session

Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags

Optional

®©®©® 000000000

m Geneel

You can apply tags to the Azure resources that will be created.

If no tags are needed, simply click Next to continue

Name Vvalue

+ Add

®©

14. Créez un client sécurisé pour intégrer les serveurs d’enregistrement de session au service d

enregistrement de session.

>

Cliquez sur Créer un client pour permettre a Citrix de créer un client sécurisé en votre nom.

Vous pouvez également créer un client sécurisé via [’onglet Gestion des identités et des accés

> Accés aux API de la console Citrix Cloud, puis renseigner les informations ci-dessous.
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®©®0000000000

Create site

Site information

About your deployment
Optional

Network

Virtual machines

Domain and certificate

Storage

Databases

Load balancer

Tags
Optional

Secure client

m Cancel

Create a secure client to onboard the Session Recording servers to the Session
Recording service.

Click Create client and we will create a secure client on your behalf. Alternatively, you
can create a secure client through the Identity and Access Management > AP Access tab of
the Citrix Cloud console and then fill in the information below.

Create client

D
| 6b63afdf-d048-49e1-b27d-781bffead7a2 ‘

©

15. Consultez le résumé du site a créer. Cliquez sur I’icone en forme de crayon pour modifier vos

parameétres si nécessaire ou cliquez sur le bouton pour démarrer le déploiement.
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Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags
Optional

Secure client

© 0000000000

Summary

Start deployment

X

Here is a summary of the resources we will create for you using your subseriptions.

Export to ISON

Region  US East V4

Resource group

) Virtual machine e

Image Windows Server 2022 Datacenter: Azure Edition-x64 Gen2
Size Standard_D4s_v3-4vcpus. 16 GiB memory

O Storage account
Performance  Standard

Redundancy  LRS

File shares @

Maximum capacity 5TiB

B Databases e

Service tier General Purpose
vCores 2

Datamaxsize 32 GiB

Estimated cost (per month)

Virtual machines $812.16
Storage $1843.20

4

2

(3 Storage account (for archive)
Performance ~ Standard

Redundancy LRS

File Share

Maximum capacity 5TiB

o& Load balancer Vz

SKU  Standard
Type Regional

Tier

$3286.26

Databases $441.30
Azure load balancer  $189.60

Voici quelques exemples du processus de déploiement :

Déploiement en cours:
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remium Qo @

e Monitor
Server Management ®
Manage your Session servers by load-bal sites and iguring server settings.

To add Session Recording servers, follow the server connection guide

+ Createsite (¥ Refresh

My test site (Some description for my test site.
View status

A 7 site deployment i progress

Pendant le déploiement d’un site, vous pouvez cliquer sur Afficher I’état pour voir la progres-

sion.

Déploiements ayant échoué :
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remium

e

Monitor

Server Management

Manage your Session servers by load-bal sites and
To add Session Recording servers, follow the server connection guide.

—+ Createsite (¥ Refresh

My test site (Some description for my test site.
A @ Site deployment failed

ing server settings.

View status

Si des erreurs se produisent pendant le processus de déploiement, cliquez sur Afficher ’état

pour afficher les détails de I’erreur. Exemple des détails d’erreur :
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Create site X

0 Error

Go back to adjust your input as needed and then try again. When you retry, we will delete the resources that have been
created and start afresh.

Don’t want to create this site anymore? You can cancel the deployment and we will delete any resources already created.

N/

\

Back to configuration

Vous pouvez cliquer sur Retour a la configuration ou Annuler le déploiement. Sivous cliquez
sur Retour a la configuration, vous revenez a la page Créer un site ol vous pouvez modifier
vos configurations et réessayer. Si vous étes sdr de vouloir annuler le déploiement, suivez les

instructions de ’assistant pour supprimer le site et les ressources Azure créées pour le site. Par
exemple:
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Cancel deployment X

O Deleting site and resources...

You can now close this dialog. The site will be removed once the resources are deleted.

Déploiements ayant réussi :

Une fois le déploiement d’un site terminé, vous pouvez développer le site et afficher et gérer les
ressources créées sur celui-ci. Le bouton Afficher ’état devient Paramétres. Une icone Azure
est disponible pour représenter les sites déployés sur Azure.

Pour plus d’informations sur les parametres du site, consultez la section Parametres du site et

du serveur.
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remium [ @ ~

e Monitor

Server Management @

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

~+ Createsite (> Refresh

My test site (Some description for my test site.)
Settings
M 2servers, 2 available 2 storage locations Cost {current month):

Ajouter des ressources a un site existant déployé sur Azure

Sivous avez déployé un site sur Azure via une connexion héte, vous pouvez y ajouter des ressources,
notamment des serveurs et du stockage. Pour ce faire, procédez comme suit :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du

service d’enregistrement de session.

2. Sur la page Gestion des serveurs, localisez et développez le site cible. Une icone Azure est
disponible pour représenter les sites déployés sur Azure.

3. Cliguez sur Ajouter des ressources.
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"emium

3 Monitor

Server Management

+ Createsite (¥ Refresh

My test site (Some description for my test

A 2servers, 2 available

2 storage locations

£ servers

stserverl
Server description goes here

stserver2
Server description goes here

[ storagelocations  Storage maintenance
\test file.core.windows.netirecordings1

\itest file.care.windows.net\recordings2

& Databases

st-recording

sr-logging

o& Load balancer

sr-load-balancer

Site1 (Thisis

cription for Site 1.)

3 servers, 1 available

Site 2 (This Is the

ription for Site 2.)

1server, 1 available

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

Cost fcurrent month): $746.47

Cloud client version
7.39.16000.1

Server version
23.05.01

Cloud client version
7.39.16000.1

Server version
23.05.01

Maximum capacity
5TiB

Maximum capacity
5TiB

Pricing tier
General Purpose: Serverle

en5, 1 vCore

Pricing tier
General Purpose: Serverless, Gen5, 1 vCore

Settings

& Available

& Available

&

Settings

Settings

4. Surla page Ajouter des ressources, cliquez sur Ajouter un serveur et sur Ajouter du stockage

selon vos besoins.
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Add resources X

My test site
-+ Add server

-+ Add storage

« Pour ajouter des serveurs, cliquez sur Ajouter un serveur, puis effectuez les étapes suiv-

antes:
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Add resources
My test site

Server Estimated cost (per month): $83.51

Image
Windows Server 2019 Datacenter -x64 Gen2

Domain
test.net (10.10.10.10)  Edit credentials

Session Recording server version to install
23.05.0.1 @

Size

Standard_D4as_v4-4vcpus, 16 GiB memory

Secure client ®

Create client

-+ Add storage

a) Spécifiez le nombre de serveurs a ajouter.

b) Cliquez sur Fournir informations d’identification pour associer les nouveaux

serveurs au méme domaine que les serveurs existants.

c) Cliquez sur Créer un client pour intégrer les nouveaux serveurs au service d’enreg-

istrement de session.

d) Cliquez sur Démarrer le déploiement.

+ Pourajouter du stockage afin de stocker des fichiers d’enregistrement, cliquez sur Ajouter

du stockage, puis effectuez les étapes suivantes en conséquence :

a) Sivotre site a été créé avec un compte de stockage standard, vous étes invité a spéci-
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fier le nombre de partages de fichiers a ajouter. Par exemple :

Add resources X

My test site

-+ Add server

File shares  Estimated cost (per month): $307.20 (max.) @ O 106
Tier Maximum capacity
Transaction optimized 5TiB

Start deployment

b) Si votre site a été créé avec un compte de stockage Premium, vous pouvez spécifier

le nombre de partages de fichiers a ajouter et personnaliser la capacité de chaque
partage de fichiers. Par exemple:
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Add resources
My test site

-+ Add server

File shares  Estimated cost (per month): $819.20 @ O 1

Provisioned capacity (GiB)

5120

Start deployment

¢) Cliquez sur Démarrer le déploiement.

Remarque:

- Le bouton Démarrer le déploiement est disponible lorsque [’une des condi-
tions suivantes est remplie :

* Aumoins un serveur a été spécifié, et le domaine et le client sécurisé ont été
configurés.

* Au moins un partage de fichiers a été spécifié.

- Lorsque le déploiement des ressources est en cours, le bouton Paramétres de
[’équilibreur de charge est désactivé.
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- Le déploiement de ressources supplémentaires peut échouer et le service d’
enregistrement de session risque de ne pas étre en mesure de supprimer ces
ressources de votre abonnement. Dans ce cas, une invite similaire a la suiv-
ante vous invite a prendre des mesures :

Resource deployment <
My test site

0 Deployment failed. Resolve the issue and try again.

L]

Some resources have been created and we were unable to clean them up. Check in your Azure portal to make sure that the

following resources have been deleted to avoid unnecessary costs.
In resource group: citrix-session-recording-dov3h6mvvzxn5

[ Virtual machines (2)
srserver3

srserver4

! File shares (1) In storage account: srstoragern2olxc980bfr

recordings3

.- 1@

Modifier les adresses IP autorisées a accéder a I’équilibreur de charge

Sivous avez déployé un site sur Azure via une connexion hate, vous pouvez modifier les adresses IP
autorisées a accéder a I’équilibreur de charge. Pour ce faire, procédez comme suit :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Sur la page Gestion des serveurs, localisez et développez le site cible. Une icone Azure est
disponible pour représenter les sites déployés sur Azure.
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3. Cliquez sur le bouton Paramétres dans la section Equilibreur de charge.

remium J:l @ M
e Monitor
Server Management ®@

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

~+ Createsite (™ Refresh

My test site (Some description for my test site.)

AV . Settings
A 2servers, 2availsble | 2 storage locations | Cost (current monthl: $746.47 | Add resources
€ Servers
srserver] Server version Cloud client version
Available
Server description goes here. 23.05.0. 7.39.16000.1 o
srserver2 Server version Cloud client version
Availabls
Server deseription goes here 23.05.0.1 739.16000.1 @ Aaiable

[ Storage locations  Storage maintenance

Maximum capacity
5TiB

\itest file.care.windows.netirecordings

Maximum capacity

\\test file.core.windows.net\recordings2
5TiB

& Databases

Pricing tier

st-recordin
5 General Purpose: Serverless, GenS, 1 vCore

Pricing tier

sr-logging
BEINE General Purpose: Serverless, GenS, 1 vCare

& Load balancer

srload-betancer

Site1 (This is the description for Site 1)
) Settings
3 servers, 1 available

Site 2 (This is the description for Site 2.)
) Settings
1server, 1 available

4. Surla page Paramétres de la section Equilibreur de charge, entrez les nouvelles adresses IP ou
les plages de vos VDA en les séparant par des virgules (,) dans le champ Restreindre l’accés de
léquilibreur de charge aux seules adresses suivantes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 72



Service d'enregistrement de session

Load balancer settings

Access

Restrict access of the load balancer to only the following addresses @

192.168.99.0/24, 192.168.103.0/24

5. Cliquez sur Enregistrer.
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Afficher les coliits réels liés a utilisation d’Azure

Si vous avez déployé un site sur Azure via une connexion héte, cliquez sur le montant pour afficher

le détail des colits. Par exemple:

Monitor

Server Management

Manage your Session servers by load-bal

~+ Createsite (¥ Refresh
My test site (Some description for my tes
A 2servers, 2 available 2 storage locations

£ servers

sr-server-01
Server description goes here.

sr-server-02
Server description goes here.

[ storagelocations ~ Storage maintenance
\itest file.core.windows.netishare1
\itest.file.core.windows.netishare2

& Databases

sr-recording

sr-logging

o Load balancer

sr-load-balancer

sites and ing server settings.
To add Session Recording servers, follow the server connection guide.

Cost {current month): $746.47

Server version
221200

Server version
221200

Maximum capacity
5TiB

Maximum capacity
5TiB

Pricing tier

Cloud client version

736.25412.54733 Q@ Available

Cloud client version

735.25358.46145 Q@ Available

General Purpose: Serverless, GenS, 1vCore

Pricing tier

General Purpose: Serverless, GenS, 1vCore

el

@

Settings
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Cost analysis

My test site

March 2023

Accumulated cost Forecast

$746.47 $809.12

$900

$600 |
Mar 14

$300 Accumulated cost  $510.06
Increment $29.75

$0
Mar 1 Mar 10 Mar 20 Mar 31
History
$1.2K
$800
h Sep 2022
$400 - @ Total
@ Virtual machines
B SQL database
$0 - @ Storage
Mar Apr May Jun Jul Aug Sep @ Load balancer

2022 2022 2022 2022 2022 2022 2022 zuze zueze

[ Virtual machines

$263.64

B SQL database
$203.15

B Storage
$152.81

B Load balancer
$126.87

$629.90

$172.99 /

sl ——
$175.80

$98.97 Jan Feb
zuze 2023 2023

@ Total @ Virtual machines B SQL database B Storage B Load balancer
Month Virtual machines SQL database Storage Load balancer Total
Feb 2023 $349.16 $361.66 $311.85 $61.90 $1,084.57
Jan 2023 $243.51 $251.47 $248.40 $116.35 $859.73
Dec 2022 $170.1 $137.90 $253.64 $119.56 $681.21

Conseils pour consulter les colits réels :

« Lorsque vous passez le curseur sur le graphique empilé du mois en cours, une ligne de référence

pour la date et les données de ce jour apparait en superposition.

« Les colts historiques des différentes ressources sont représentés par des graphiques linéaires.

Les graphiques linéaires sont disponibles lorsqu’il existe au moins deux mois de données.

Lorsque vous passez le curseur sur les graphiques linéaires, une courbe de référence et une
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ventilation des colits du mois apparaissent en superposition. Pour afficher le graphique linéaire
d’une ressource spécifique uniquement, placez le pointeur de la souris sur la ressource.

Ajouter une connexion hote

Pour ajouter une connexion héte, procédez comme suit :

1. Cliquez sur Ajouter une connexion sur la page Créer un site avec [’option Créer et déployer
un site via une connexion héte sélectionnée. Vous pouvez également cliquer sur Ajouter une
connexion sur la page Connexion hote.

Pour accéder a la page Créer un site, sélectionnez Configuration > Gestion des serveurs dans
la barre de navigation de gauche du service d’enregistrement de session, puis cliquez sur Créer
un site.

Femium Q @ ~

B Monitor

Server Management ®

Manage your Session servers by load-bal sites and iguring server settings.
To acd Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

No data available.

Pour accéder a la page Connexion héte, sélectionnez Configuration > Connexion hdte dans
la barre de navigation de gauche du service d’enregistrement de session :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 76



Service d'enregistrement de session

DaaS Premium

Overview Manage Monitor

O3] Dashboard )
Host Connection ®@

@ Recordings Connect to your Microsoft Azure subscription to deploy Session Recording resources with it. Learn more

= comments + Add connection (> Refresh

Policies
[Ed  Activity Feed 7
[ Notifications >
Fg Admin Logging >
133 Configuration v
Server Management
Host Connection
Playback Permissions

Preferences
You have not added any connections.

«

2. Sur la page Ajouter une connexion, attribuez un nom et une description a la nouvelle connex-
ion hote (facultatif). Entrez votre identifiant d’abonnement Azure et les informations requises
suivantes concernant I’enregistrement de votre application :

ID d’application (client)
ID d’objet du principal de service (ID d’objet du principal de service associé a l’application)

ID de répertoire (locataire)

Clé secrete client
« Date d’expiration du secret
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Add connection X

Name

[ Name this connection

Description (optional)

Enter description

Complete the following fields to add a connection. You can obtain the information from your Azure portal.

Subscription ID

[ Enter subscription ID ]

Use the subscription with which your VDAs are deployed.

Application (client) ID

[ Enter application ID ]

Service principal object ID @

[ Enter service principal object ID ]

Directory (tenant) ID

[ Enter directory ID ]

Client secret

[ Enter client secret value ]

Secret expiration date

[ Select or enter date )

Pour trouver votre identifiant d’abonnement Azure, procédez comme suit :

a) Connectez-vous au portail Azure.
b) Dans la section Services Azure, sélectionnez Abonnements.

c) Trouvezvotreabonnementdanslaliste et copiez|’ID d’abonnementindiqué dansla deux-
ieme colonne.
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Pour obtenir les informations requises concernant I’enregistrement de votre application,
procédez comme suit :

a) (Ignorez cette étape si vous avez déja enregistré une application.) Enregistrez une applica-
tion aupres de votre client Azure AD. Une application doit étre enregistrée pour déléguer
les fonctions de gestion des identités et des acces a Azure AD.

Il existe deux méthodes pour enregistrer une application.

Méthode 1:

i. Copiez le script suivant, fourni par Citrix, et nommez-le, par exemple AppRegistra-
tion.psl:

<#

.SYNOPSIS
Copyright (c) Citrix Systems, Inc. All Rights

Reserved.
.DESCRIPTION
Create Azure app registrations and give proper

permissions for Citrix Session Recording service
deployment

.Parameter azureTenantID

.Parameter azureSubscriptionID

.Parameter appName

.Parameter customRole

#>
[CmdletBinding()]
Param(
[Parameter (Position = 0, Mandatory = $true)] [String]
$tenantld,
[Parameter (Mandatory = $true)] [String] $subscriptionId
)
[Parameter (Mandatory = $true)] [String] $appName,
[Parameter (Mandatory = $false)] [Switch] ScustomRole
)
# Import the Azure module
try {
Get-InstalledModule -Name "Az.Accounts'" -ErrorAction
Stop
}
catch {
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Install-Module -Name "Az.Accounts" -Scope CurrentUser -
Repository PSGallery -SkipPublisherCheck -Force

}
try {
Get-InstalledModule -Name "Az.Resources" -ErrorAction
Stop
}
catch {
Install-Module -Name "Az.Resources'" -Scope CurrentUser
-Repository PSGallery -SkipPublisherCheck -Force
}

# Prompt the user to sign in with their credential
Connect-AzAccount -TenantId S$tenantId

try

{

# Create a new app registration with a display name

Write-Host "Create a new app registration for Citrix
Session Recording service" -ForegroundColor Green

SazureAdApplication = New-AzADApplication -DisplayName
$SAppName -AvailableToOtherTenants S$false

# Create a service principal for the app registration

$azureAdApplicationServicePrincipal = New-
AzADServicePrincipal -AppId $azureAdApplication.
AppId

SazureAdApplicationServicePrincipal = Get-
AzADServicePrincipal -DisplayName $appName

#Attempt to give role assignment
if(ScustomRole)

{

SrootPath = Get-Location

SroleDef = Get-AzRoleDefinition -Name "Citrix
Session Recording service"

if($roleDef -eq $null)

{

ScustomRolePath = $(Join-Path -Path $rootPath -
ChildPath "sessionrecording.json") | Resolve
-Path

$customRoledson = Get-Content $customRolePath |

ConvertFrom-Json
$customRoleJson.AssignableScopes[0] = "/

subscriptions/" + S$subscriptionld
$customRoledson | ConvertTo-Json -depth 32 |
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Set-Content $customRolePath -Verbose
# Create custom role
try
{

New-AzRoleDefinition -InputFile
ScustomRolePath.Path

}
catch
{
Write-Host "Failed to create custom roles
$_" -ForegroundColor Red
}

# Assign this custom role to newly created
application

Write-Host "Try to assign session recording service

custom roles to the above app" -ForegroundColor

Green

New-AzRoleAssignment —-RoleDefinitionName "Citrix
Session Recording service" -ApplicationId
$azureAdApplication.AppId

}
else
{
Write-Host "Try to assign builtin contributor roles
to above app" -ForegroundColor Green
New-AzRoleAssignment -RoleDefinitionName "
Contributor'" -ApplicationId $azureAdApplication.
AppId
}

Write-Host "Tenant ID: $tenantId" -ForegroundColor
Green

Write-Host "Subscription ID: S$subscriptionId" -
ForegroundColor Green

Write-Host "Application ID $(SazureAdApplication.AppId)
" -ForegroundColor Green

Write-Host "Service principal object ID $(
SazureAdApplicationServicePrincipal.id)" -
ForegroundColor Green
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catch

{

Write-Host "Failed to assign role assignment to this
app $_" -ForegroundColor Red

Write-Host "Please make sure the current azure admin
has permission to assign roles" -ForegroundColor Red

}

<!--NeedCopy-->

ii. Copiez le fichier de r6le personnalisé suivant et nommez-le sessionrecording.json.
Ce fichier de role personnalisé permet d’attribuer un minimum d’autorisations pour
[’enregistrement de ’application.

{

"Name": "Citrix Session Recording service",

"Description": "Custom role for session recording
service",

"AssignableScopes": [

"/subscriptions/x"
1,

"Actions": [
"Microsoft.Authorization/roleAssignments/write",
"Microsoft.Authorization/roleDefinitions/delete",
"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Compute/availabilitySets/write",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Compute/virtualMachines/extensions/read"

)
"Microsoft.Compute/virtualMachines/extensions/write
n
)
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/virtualMachines/runCommands/read
n
"Microsoft.Compute/virtualMachines/runCommands/
write",
"Microsoft.Compute/virtualMachines/write",
"Microsoft.CostManagement/forecast/read",
"Microsoft.CostManagement/query/read",
"Microsoft.KeyVault/locations/deletedVaults/purge/
action",
"Microsoft.KeyVault/vaults/read",
"Microsoft.KeyVault/vaults/write",
"Microsoft.ManagedIdentity/userAssignedIdentities/
assign/action",
"Microsoft.ManagedIdentity/userAssignedIdentities/
read",
"Microsoft.ManagedIdentity/userAssignedIdentities/
write",
"Microsoft.Network/loadBalancers/
backendAddressPools/join/action",
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29
30
31
32
33
34

35
36

37

38
39
40
41
42
43

44
45

46
47
48

49

50

51
52
53
54
55
56

57

58

59
60
61
62
63
64
65
66
67
68
69
70

"Microsoft.Network/loadBalancers/write",
"Microsoft.Network/networkInterfaces/join/action",
"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/networkInterfaces/write",
"Microsoft.Network/networkSecurityGroups/delete",
"Microsoft.Network/networkSecurityGroups/join/
action",
"Microsoft.Network/networkSecurityGroups/read",
"Microsoft.Network/networkSecurityGroups/
securityRules/read",
"Microsoft.Network/networkSecurityGroups/
securityRules/write",
"Microsoft.Network/networkSecurityGroups/write",
"Microsoft.Network/publicIPAddresses/join/action",
"Microsoft.Network/publicIPAddresses/read",
"Microsoft.Network/publicIPAddresses/write",
"Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/virtualNetworks/subnets/join/
action",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Resources/deployments/operationstatuses/
read",
"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/write",
"Microsoft.Resources/subscriptions/resourceGroups/
delete",
"Microsoft.Resources/subscriptions/resourceGroups/
read",
"Microsoft.Resources/subscriptions/resourceGroups/
write'",
"Microsoft.Sql/servers/auditingSettings/write",
"Microsoft.Sql/servers/databases/write",
"Microsoft.Sql/servers/firewallRules/write",
"Microsoft.Sql/servers/read",
"Microsoft.Sql/servers/write",
"Microsoft.Storage/storageAccounts/fileServices/
shares/delete",
"Microsoft.Storage/storageAccounts/fileServices/
shares/write",
"Microsoft.Storage/storageAccounts/listkeys/action"

J
"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/write"

1,

"NotActions": [

1,

"DataActions": [

15

"NotDataActions": [
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}

<!--NeedCopy-->

iii. Placez AppRegistration.psl et sessionrecording.json dans le méme dossier.
iv. Exécutez [’une des commandes suivantes selon vos besoins.

Pour créer une application et lui attribuer le moins d’autorisations possible avec le
fichier de role personnalisé précédent (sessionrecording.json), exécutez :

.\AppRegistration.psl -tenantId <tenant ID> -subscriptionId
<subscription ID> -appName <application name> -

customRole
<!--NeedCopy-->

Pour créer une application et lui attribuer le rle Contributeur intégré d’Azure, exé-
cutez:
.\AppRegistration.psl —-tenantId <tenant ID>-subscriptionId

<subscription ID>-appName <application name>
<!--NeedCopy-->

Méthode 2:

Accédez au portail Azure et enregistrez vous-méme une application. Accordez les autori-
sations appropriées a [’application. Pour connaitre le minimum d’autorisations requises,
consultez le fichier sessionrecording.json de la méthode 1.

b) Cliquez sur le nom d’affichage de votre application.

App registrations 2 X

c) Surla page d’apercu, recherchez I’ID d’application (client) et I’ID de répertoire (locataire).
Cliquez sur le lien a c6té de Application gérée dans le répertoire local pour trouver I’
ID d’objet du principal de service associé a l’application. Cliquez sur le lien a c6té des
informations d’identification du client pour trouver I’ID secret du client et sa date d’
expiration.
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Par exemple, I’ID d’objet du principal du service associé a [’application :

ﬁ T e B

g Service >

Citrix Provisioning Service | Overview x

Enterprise Appiication

& Overview - Properties
10 Oeployment Flan e
o B
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Par exemple, I’ID secret du client et sa date d’expiration :

Home > Citrix Provision

Citrix Provisioning Service | Certificates & secrets < - x

£ search A7 Got feecback
B Ovenview
© quickstant Credentials enable confidential appliations ta identify themselves to the authentication service when receiving tokens at @ web addressable location using an HTTPS

Seheme). For a higher level of assurance, we Fecommend using 3 certiicate (instead of a client secret as 3 credential
# integration assistant

Mans
o (@ Appicaion regstation certicans secrets nd Secierated credintils can be ound In the tabs bese:
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R

% ao1permissions + New lient secret

& Expose an 4P Description Expires Valua G SecretiD
op roles o deser R Quzrmerees

& ownes
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W et

Support + Troubleshaating
£ Toubleshooting

& Newsuppont request

3. Cliquez sur Enregistrer pour vérifier si la connexion hote que vous spécifiez est disponible.
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Sila connexion hote que vous spécifiez est disponible, vous étes redirigé vers la page Connexion
haote et vous étes invité a confirmer que la connexion hote a été correctement ajoutée.

Le service d’enregistrement de session vous rappelle les secrets clients expirés et arrivant a
expiration a l’aide d’icones d’erreur et d’avertissement, respectivement. Vous pouvez cliquer
sur la connexion héte correspondante, puis sur Changer le secret sur la page Détails de la
connexion pour mettre a jour le secret client et sa date d’expiration.

emium e v

v Downloads

Host Connection Connection details X
Connect to your Microsoft Azure subscription to deploy Session Recording resources with it. Learn more

- Add comnection (¥ Refresh Name
BDTestTurnKey V4

Name Secret expiration date

RLITEST 8/30/2023 Description

APIAUt 8/25/2023 testing0628 Vi

8/30/2023
7/22/202;
Subscription ID

b089a2e-52b0-4492-9¢24-7bf579cF14f

7/8/2023
7/1/2023
6/28/202.

L

Application (client) ID

51202306261702 8/25/202;

8/25/2023

51202306261721
8/25/2023

utoTest202306261733

4d9d-9213-68d9def63¢33

B2 3 > 10/paee v
— Directory (tenant) ID

03eacdh3-8322-4854-8219-30b052626428

Créer et déployer un site via un modéle ARM

Vous pouvez créer un modele Azure Resource Manager (modéle ARM) pour déployer des ressources d’
enregistrement de session dans Azure. Les principales étapes a suivre pour atteindre cet objectif sont
les suivantes:

1. Créez un modele ARM dans le service d’enregistrement de session. Le modéle ARM est un
fichier JSON (JavaScript Object Notation) indiquant les ressources a déployer et comment les
déployer.

2. Téléchargez et décompressez le modele ARM. Pour commencer a déployer les ressources spéci-
fiées dans le modele Azure, exécutez le script de déploiement figurant dans le dossier de modéle
décompressé.

3. Vérifiez la progression du déploiement dans Azure. Une fois le déploiement terminé, configurez
I’enregistrement de session pour qu’il soit opérationnel. Pour configurer [’enregistrement de
session, vous devez spécifier la version du serveur d’enregistrement de session afin d’installer
et charger le fichier resourcelnfo.json.

Les étapes spécifiques sont les suivantes :
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1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du

service d’enregistrement de session.

Ffemium

E Monitor

Server Management

Manage your Session servers by load-bal sites and ing server settings.
To add Session Recording servers, follow the server connection guide,

+ Createsite (¥ Refresh

No data available.

a}

®

2. Sur la page Gestion des serveurs, cliquez sur Créer un site. La page Créer un site s’affiche.
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Create site ¢

Site information
@ What would you like to do?

I"_I_‘I Create an empty site
V- Create a site and add servers later.

C\‘ Create and deploy a site through a host connection
@ Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

— Create and deploy a site through an ARM template
_un Create an Azure Resource Manager template (ARM template) to deploy Session

=]
Recording resources in Azure. Learn more

Site name

Description (optional)

- 1D ®

3. Sélectionnez Créer et déployer un site via un modéle ARM. Les principales étapes sont réper-

toriées dans la navigation de gauche.
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Downloads

Create site X

@ Site information

What would you like to do?

141 Create an empty site
\ =2  Createasite and add servers later.

(\‘ Create and deploy a site through a host connection
@

Deploy Session Recerding resources using a host connection that connects to
your specific cloud subscription. Learn more

E_\ Create and deploy a site through an ARM template
)
oo

Create an Azure Resource Manager template (ARM template) to deploy Session
@ Databases Recording resources in Azure. Learn more

@ G;iznal Site name

@ Secure client ‘ ‘

@ Summa Description (optional)

Region

| v

All your resources will be created in this region.

@ ®

4. Entrez le nom et la description du site, puis cliquez sur Suivant.

5. (Facultatif) Pour obtenir des recommandations concernant les configurations de machines
virtuelles et de stockage, fournissez des informations sur vos besoins en matiere d’enreg-
istrement.

Vous pouvez ignorer cette étape en cliquant sur Ignorer cette étape ou en cliquant sur Suivant
sans rien sélectionner.
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Create site

° Site information

@ About your deployment

Optional

(® Metwo
@ rtual machines
® Domain and certificate

C- Y

X

Tell us about your recording needs, so we can provide some recommendations for your
VM and storage configurations.

The following information helps determine the recommended number of Session
Recording servers.

How many cencurrent sessions do you have at most?

4.000-6,000 v

Recommended number of servers: 3 “) reset

The following information helps determine the recommended storage capacity.

How much visual movement do your sessions typically have?

‘ Some, the display changes but not drastically v ‘

How many sessions do you need to record per day?

‘ 5.000-10,000 v ‘

For how long do you need to retain each recording file?

‘ 15-30 days v ‘

Recommended storage capacity: 30TiB “] reset

®

Lorsque vous sélectionnez une option dans la liste déroulante, une recommandation est présen-
tée en fonction de votre sélection. Un bouton de réinitialisation est disponible a coté de la
recommandation. Cela vous permet d’effacer toutes les sélections et les recommandations cor-

respondantes de cette section.

6. Accédez au portail Azure et créez un réseau virtuel dans la région que vous avez sélectionnée,

puis configurez le peering de réseaux virtuels entre le nouveau réseau virtuel et celui auquel vos
VDA sont connectés. Ajoutez ensuite un sous-réseau dans le nouveau réseau virtuel. Recherchez

et saisissez I’ID de sous-réseau ci-dessous.
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Create site

o Site information

o About your deplayment
Optional

@ Network

(SEGEONONONONMONO)

X

Before you continue, head over to Azure and create a new virtual network in the region
you selected and set up virtual network peering between the new virtual network and
the one that your VDAs are connected to. Then, add a subnet in the new virtual network
and enter the subnet ID below. This will be the subnet for your Session Recording
resources to connect to

How to find the subnet ID?

Subnet ID

[ Create private endpoints for storage and databases

6 Use this option if you need to keep the connections between resources within the
private network.

®

Pour conserver les connexions entre ressources dans le réseau privé, cochez la case Créer des

points de terminaison privés pour le stockage et les bases de données.

Aprés avoir coché la case Créer des points de terminaison privés pour le stockage et les

bases de données, décidez sivous souhaitez saisir un autre ID de sous-réseau en tenant compte

des éléments suivants:

« Sivous ne prévoyez pas de joindre vos serveurs d’enregistrement de session a un domaine

Active Directory, le sous-réseau n’est pas nécessaire. Vous pouvez donc laisser le champ

“ID de sous-réseau”vide.

« Si vous laissez le champ “ID de sous-réseau vide”, vous joignez vos serveurs d’enreg-

istrement de session a un domaine Azure Active Directory.
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Create site X

o Site infarmation Before you continue, head over to Azure and create a new virtual network in the region
you selected and set up virtual network peering between the new virtual network and
the one that your VDAs are connected to. Then, add a subnet in the new virtual network
and enter the subnet ID below. This will be the subnet for your Session Recording
Network resources to connect to

About your deplayment
Optional

How to find the subnet ID?
virtual

Subnet ID
Domain and certificate |

Create private endpoints for storage and databases

Using private endpoints requires a DNS private resolver, which needs a dedicated
subnet. In the same virtual network you created, add another subnet and enter its ID
below.

Note: If you do not plan to jein your Session Recording servers to an Active Directory
domain, the subnet is not needed.

Subnet ID

GEENONONONONONONON <]

Estimated cost (per month)
$182.5

®

7. Spécifiez les configurations de vos serveurs d’enregistrement de session a installer ultérieure-

ment.
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Create site X

Site information
Create virtual machines as your Session Recording servers.

About your deployment Image
Optional

‘ Windows Server 2022 Datacenter: Azure Edition-x64 Gen2 v ‘

Network

Size

Virtual machines
‘ Standard_D4s_v3-4vcpus, 16 GiB memory v ‘

Domain and certificate
Number of VMs

‘ 3 BC @ Recommended for you: 3

Estimated cost (per month)
$812.16

U‘F:':I"‘\15\
N Create an administrator account for the virtual machines.

Secure client

Administrator account username

® 60 0000

rompted to set the password for this administrator when you run

C- e ®

Remarque:

+ Le champ Nombre de VM est prérempli avec le nombre recommandé, le cas échéant.
Modifiez ce nombre selon vos besoins.

« Lescolts estimés sont basés sur la tarification standard et ne tiennent pas compte des
remises. Vous pouvez vous attendre a des colts réels inférieurs aux estimations.

8. Joignez les serveurs d’enregistrement de session au méme domaine que vos VDA et spécifiez
un certificat pour les serveurs d’enregistrement de session.

« Si vos VDA se connectent a un domaine Active Directory, cochez la case Joindre les
serveurs a un domaine Active Directory et entrez les informations pertinentes.

« SivosVDA se connectent a un domaine Azure Active Directory (Azure AD), désélectionnezla
case Joindre les serveurs a un domaine Active Directory. Aprés avoir créé le site actuel,
assurez-vous de joindre manuellement les serveurs d’enregistrement de session au méme
domaine Azure AD. Notez que le déploiement d’Azure AD pur n’est disponible que pour I’
enregistrement de session 2402 et les versions ultérieures.
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Create site

o Site information

About your deplayment
Optional

Network
Virtual machines

Domain and certificate

Load bala

Opw;nat

cure client

Summary

SSEONONONONON BN < 3N <]

® Join servers to an Active Directory domain

@ This should be the domain where your VDA reside.

Domain hame

| |
Domain controller IP address

| |

Username

Specify a domain user with sufficient rights to join machines to the domain.

Password

| ° |

Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

| ®
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Create site ¢

Site information ;
() Join servers to an Active Directory domain

6?‘3@ E’OU’ deployment o Supported only on Session Recording server version 2402 or later. Please select a
Optional compatible version in the previous step. Go back

Network

Virtual machines Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

Domain and certificate

Database: | @

Optional

Secure client

® 6 @O0

@ ®

9. Configurez un compte de stockage Azure et des partages de fichiers pour stocker vos fichiers d’

enregistrement. Pour plus d’informations sur les tarifs, consultez la section Tarification Fichiers
Azure.
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Create site X

Site information Configure a storage account and file shares to store your recording files. For pricing

information, see Azure File Pricing,
About your deployment
Optional
@ A separate storage account will be created for your archived recordings, which does
Network not generate any cost if not used

Virtual machines
Storage account

Domain and certificate Performance

®) Standard: Recommended for most scenarios (general-purpose v2 account).

@00 00000

Storage
Premium: Recommended for scenarios that requires low latency.
bat - Redundancy
. bal Locally-redundant storage (LRS) v
halancer
@ Oui:\:ﬁal
File shares
@ Secure client
Tier
@ Summa Transaction optimized

Maximum capacity
5TiB

Number of file shares

‘ 6 BC o Recommended for you: 6

Estimated cost (per month)
$1843.2 (max.)
$0.08 per used GiB, actual cost depends on your usage.

« ®

10. Créez deux bases de données SQL dans Azure. L’une est utilisée comme base de données d’

enregistrement de session (nommée sessionrecording) et [’autre comme base de données de
journalisation de [’administrateur (hommée sessionrecordinglogging).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 96



Service d'enregistrement de session

Create site X
o Site information Create 2 SQL databases for recording and logging data, respectively.
o About your deployment

Optional Compute + storage
o Network Service tier
General Purpose
o Virtual machines
Compute tier
o Domain and certificate Provisioned
o Storage Hardware configuration
Standard-series (Gen5)
Up to 128 vCores, up to 625 GiB memory
® Databases
vCores
Load balancer
o 2 1
@ ti Data max size (GiB)
A
o - © =
@ Summ. Estimated cost (per month)

$441.3

Database administrator

Username

dbadminl

rd for this administrator when you run

D ®

11. Créez un équilibreur de charge pour répartir la charge de travail entre les machines virtuelles

(serveurs d’enregistrement de session). Entrez les adresses IP ou les plages de vos VDA en les
séparant par des virgules (,) dans le champ Restreindre l’accés de I’équilibreur de charge aux
seules adresses suivantes. Pour plus d’informations sur les prix, consultez la section Tarifica-
tion Load Balancer.
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Create site

o Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags
Optional

Secure client

OO0

Create a load balancer to distribute workload among the servers. For pricing
information, see Load Balancer Pricing.

Azure load balancer

SKU
Standard

Type
O Public
@ Internal
You need to assign an IP address to the internal load balancer. Enter an

unoccupied IP address in the subnet that you created for your Session
Recording resources in the Network step

Tier
Regional

Estimated cost (per month)
$189.6

Access

Restrict access of the load balancer to only the following addresses @

192.168.99.0/24 |

©

12. (Facultatif) Appliquez des balises aux ressources Azure a créer.
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Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags

Optional

®©®©® 000000000

m Geneel

You can apply tags to the Azure resources that will be created.

If no tags are needed, simply click Next to continue

Name Vvalue

+ Add

®©

13. Créez un client sécurisé pour intégrer les serveurs d’enregistrement de session au service d

enregistrement de session.

>

Cliquez sur Créer un client pour permettre a Citrix de créer un client sécurisé en votre nom.

Vous pouvez également créer un client sécurisé via [’onglet Gestion des identités et des accés

> Accés aux API de la console Citrix Cloud, puis renseigner les informations ci-dessous.
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Create site X

Site information Create a secure client to onboard the Session Recording servers to the Session

Recording service.
About your deployment e
Optional Click Create client and we will create a secure client on your behalf. Alternatively, you
can create a secure client through the Identity and Access Management > AP Access tab of

the Citrix Cloud console and then fill in the information below.

Virtual machines Create client

Domain and certificate

Network

D
| 6b63afdf-d048-49e1-b27d-781bffead7a2 ‘

Storage

Databases Secret

Load balancer

Tags

Optional

Secure client

®©®0000000000

« o ®

14. Consultez le résumé des ressources a créer et cliquez sur I’icone en forme de crayon pour mod-

ifier vos paramétres, le cas échéant. Cliquez ensuite sur Télécharger le modéle. Un modéle
AEM indiquant les ressources a déployer et comment les déployer est ensuite téléchargé dans
le dossier Téléchargements de votre machine. Vous pouvez également voir le site récemment
créé sur la page Gestion des serveurs.
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Create site X

Site information Here is a summary of the resources that will be created when you run the template in

your Azure portal. Download the template and follow the instructions in the product
About your deployment .
Optional documentation to deploy your resources

Network Region USEast

Virtual machines
Resource group

Domain and certificate

©® 0000000000

[ virtual machine € vz
Storage Image Windows Server 2022 Datacenter: Azure Edition-x64 Gen2
Size Standard_D4s_v3-4vcpus, 16 GiB memory
Databases
Load balancer (3 Storage account V74 [D Storage account (for archive)
Performance  Standard Performance ~ Standard
Tags
D;;—%;ml Redundancy LRS Redundancy LRS
Secure client File shares @ File Share
Maximum capacity 5 TiB Maximum capacity 5 TiB
Summary
& Databases e V74 o& Load balancer vz
Service tier General Purpose SKU  Standard
vCores 2 Type Regional
Datamaxsize 32GiB Tier
Estimated cost (per month) $3468.76
Virtual machines $812.16 Databases $441.30
Storage $1843.20 Azure load balancer $189.60

DNS private resolver  $182.50

®

15. Accédez au dossier Téléchargements et décompressez le modéle ARM. Ouvrez le dossier de

fichiers décompressé, tapez PowerShell dans la barre d’adresse, puis appuyez sur Entrée. At-
tendez qu’une fenétre PowerShell s’ouvre dans ce dossier.

16. Exécutez le script JavaScript Object Notation (JSON) nommé DeploySessionRecording.ps1.
Fournissez des valeurs pour les parameétres demandés. Les parametres réels varient en fonc-
tion des parametres que vous avez spécifiés lors de la création du modeéle. Par exemple :

PS D:\Downloads\Edge Downloads\U47laBec3-f680-Ud33-a655-047480922194> .\DeploySessionRecording.psl

cmdlet DeploySessionRecording.psl at command pipeline position 1
Supply values for the following parameters:
TenantId: |
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PS D:\Downloads\Edge Downloads\U71la@ec3-f680-U4d33-a655-047480922194> .\DeploySessionRecording.psl

cmdlet DeploySessionRecording.psl at command pipeline position 1

Supply values for the following parameters:

TenantId: ©3eacdb3-8322-U4854-8219-30b0526a6U428

AzureClientId: 59e6dfu8-2aeb-487b-95b8-b95c6Ub8c8IT

Azureclientsec]_‘et TORAARAAKAAKRAAAAAAAAA AR R AR AR AR AR kkhkk

SubscriptionId: eb®89a2e-52b0-Uu92-9e2U-Tbf579cff1uUf

ResourceGroupName: a-xinzhang-rg-1

DomainPassword: **xkkkkkkkkkkk

VmAdminPassword: #skikdkskkskkkkskk

SqlAdminPassword: #kkkkkkkkkkkkk

WARNING: The provided service principal secret will be included in the 'AzureRmContext.json' file found in the user
profile ( C:\Users\xinzh\.Azure ). Please ensure that this directory has appropriate protections

Account SubscriptionName TenantId Env
ire
nme

ResourceGroupName : a-xinzhang-rg-1
Location : eastus
ProvisioningState : Succeeded

IEH : {admin}
TagsTable

Resourceld : /subscriptions/eb889a2e-52b0-U4492-9e2U-Tbf579cFf1Uf/resourceGroups/a-xinzhang-rg-1
ManagedBy

17. Accédez au portail Azure, localisez le groupe de ressources qui contient votre déploiement,
puis vérifiez la progression du déploiement. Attendez que I’ensemble du déploiement affiche
Réussi.

Resource groups

Last modified

Deployment name

000000000

18. Retournez a la page Gestion des serveurs du service d’enregistrement de session. Trouvez le
site récemment créé et vous constaterez qu’un bouton Configuration est disponible. Cliquez
sur Configurer pour configurer ’enregistrement de session afin qu’il soit opérationnel.
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mium g o SRTDEV CcID: v
Downloads
Server Management ®
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.
—+ Createsite (¥ Refresh
Unallocated servers (Servers that do not belong to any load-balancing site.) (Empty)
> 0 server
v [0] Session Recording Site Settings
2 servers, 0 avalable -
Servers
Server version Cloud client version
sr-ehlsdbh-0 N 7.42.26125.388 O Ready toinstall
Server version Cloud client version
sr-ehlsdbh-1 N 7.42.26125.388 O Ready toinstall
N [1] Session Recording Site (Public access) Settings
2 servers, 2 available
bmium a 0 SRTDEV i v
Downloads
Set up Session Recording X

Install the Session Recording server and complete necessary configuration tasks to get Session Recording up and running.

O Checking prerequisites...

o

Pour configurer I’enregistrement de session, vous devez spécifier la version du serveur d’enreg-
istrement de session afin d’installer et charger le fichier resourcelnfo.json.
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»
()

SRTDEV | ..o v

Downloads
Set up Session Recording X

Install the Session Recording server and complete necessary configuration tasks to get Session Recording up and running.

Server version

Select the version of Session Recording server to install.

2311 v

Resource info

In order to set up Session Recording with your deployed resources, we need some information about them. Upload the
resourcelnfo.json outputted after running the ARM template and enter the administrator credentials for your databases.

Upload file

Daa$S Premium = SRTDEV

Manage “  Monitor Downloads

Set up Session Recording X
€ Open X
& 5 v A4 T TisPC > Data(D) > Downloads > Edge Downloads > 61515241-127d-4072-ba1a-ee6221669060 > v G| Search 6152411270407, P
lete necessary configuration tasks to get Session Recording up and running.
F———— —-oe
Rrcues  + Name Date modified Type Size
Ttoinstall,
© Music » T parameter 4/10/2024 218 PM File folder
v
Dvideos # 5 template 4/10/2024 215 PM ile folder
T 9e21d1c8-5664- ] resourcelnfojson 4/10/2024 231 PM JSON Source File 4KB
5 captura deployed resources, we need some information about them. Upload the
- soasTas e ARM template and enter the administrator credentiels for your databases.

2 rebase-merge

@ OneDrive - Citrix
> mmisec
> WNetwork

B tinux

Fiepome:esourliojon <] sonie cjson S

reT— cmea

Saisissez les informations d’identification de vos bases de données.
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SRTDEV e v

CifriX = Daas Premium

Manage ' Monitor Downloads

Set up Session Recording X

Install the Session Recording server and complete necessar tasks to get Session Recording up and running.

Server version

Select the version of Session Recording server to install

2311 v

Resource info

In order to set up Session Recording with your deployed resources, we need some information about them. Upload the
resourcelnfo.json outputted after running the ARM template and enter the administrator credentials for your databases.

Upload file resourcelnfo.json @

Instance name
database.windows.net

Session Recording database name
sessionrecording

Administrator logging database name
sessionrecordinglogging

username

XenAdmin

Password

Start setup

Cliquez sur Lancer le démarrage. Vous pouvez ensuite vérifier la progression de la configura-

tion sur la page Gestion des serveurs.

(2] SRTDEV

r Downloads

Server Management @

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.

—+ Createsite (™ Refresh

Unallocated servers (Servers that do not belong to any load-balancing site.)(Empty)
0 server

[0] Session Recording Site

v Settings
2 servers, 0 available | ) Setup in progress
Servers
Server version Cloud cient version
sr-ehls4bh-0 N Yot e 2555 B Installation in progress [6)

Server version Cloud client version

sr-ehlsabh-1 7.42.26125.388

O Ready toinstall

[1] Session Recording Site (Public access)

Settings
2 servers, 2 available

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 105



Service d'enregistrement de session

2 0 SRTDEV co v

Downloads

Set up Session Recording X

Step 1 of 2: Install the specified version of Session Recording server on the VMs

You can view the installation progress of individual servers in the server list.

©

Vous pouvez consulter la progression de l’installation de chaque serveur dans la liste des

serveurs.
a4 0 SRTDEV = v
Downloads
Install Session Recording X
sr-ehls4bh-0
Step 1 of 3: D i i ling. ini: i .msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site [0] Session Recording Site on the Server Management page.

o)

Lorsque tous les serveurs d’enregistrement de session apparaissent disponibles dans la liste, la
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création de votre site est terminée et les ressources spécifiées sont déployées sur Azure.

a 0 SRTDEV ool v

ceip:

Downloads

Install Session Recording X
sr-ehls4bh-0

Step 1 of 3: D¢ i i i ini: i 4.msi

Installation in progress. You can close this dialog and check back later. After the installation completes. you can find the server under
Site [0] Session Recording Site on the Server Management page.

®

Planifier les mises a niveau des clients cloud

May 22, 2024

Vous installez le client cloud d’enregistrement de session sur chaque serveur d’enregistrement de
session que vous souhaitez connecter au cloud. Citrix vérifie automatiquement les mises a niveau du
client cloud d’enregistrement de session. Vous pouvez mettre a niveau le client cloud immédiatement
ou spécifier une heure pour la mise a niveau automatique du client cloud.

Mettre a niveau le client cloud immédiatement ou automatiquement

Pour mettre a niveau le client cloud immédiatement ou automatiquement, choisissez [’une des méth-
odes suivantes:
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Méthode 1: cliquez sur Version du client Cloud dans la ligne du serveur d’enregistrement de
session cible

1. Localisez le serveur d’enregistrement de session cible en sélectionnant Configuration > Ges-
tion des serveurs dans la navigation de gauche du service d’enregistrement de session.

2. Assurez-vous que le serveur d’enregistrement de session est dans |’état Disponible.

3. Cliquez sur Version du client Cloud dans la ligne du serveur d’enregistrement de session.

La version du client Cloud n’est pas cliquable si le serveur n’est pas dans |’état Disponible.

; C -
mium ~ e coi v
Downloads
v SR1912 1server, 1 available Settings
Server version Cloud client version
Shaor2 19.12.6000.24003 7.37.25542.42517 O icua &
v SR2203 1 server, 0 available Settings
Server version Cloud client version )
SRe203 22.3.2000.36 7.37.25542.42517 O Ci
SRS-7 server, W: b
> Site description justo eget magna fermentum iaculis L sarver, 1 availabla Settings
v STANDALONE2209 1 server, 1 available Settings
Server version Cloud cliept version
STANDALONE2209 22901 | 7372 9.57762 0 Available @3
> W2K16ST-SRGXDEV 1 server, 1 available Settings
> W2K19ST-74G7GI6 1 server, 1 available Settings
> W2K19ST-DRV9I12 1 server, 0 available Settings
> W2K19ST-GAZ7VLG 1 server, 1 available Settings
> W2K19ST-YMODNLK 1 server, 0 available Settings
> WEEKLYSERVER2 4 servers, 1 available Settings

4, Cliquez sur Mettre a niveau maintenant ou sur Configurer la mise a niveau automatique.
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Cloud client version

Current version  7.37.25459.8745
Latest version 7.37.25542.42517

o Upgrade available.

Upgrade now ( Configure automatic upgrade )

« Cliquez sur Mettre a niveau maintenant.

L’option Mettre a niveau maintenant n’est pas disponible si la version de votre client
cloud est déja a jour. Aprés avoir cliqué sur Mettre a niveau maintenant, vous n’étes pas
invité a confirmer la mise a niveau.

« Cliquez sur Configurer la mise a niveau automatique.

Aprés avoir cliqué sur Configurer la mise a niveau automatique, vous étes redirigé vers
la page des mises a niveau du client cloud ol vous pouvez spécifier une heure pour la
mise a niveau automatique du client cloud.
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emium
Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades

We check for pgrades for your Session Recording cloud client automatically. You can specify a time to upgrade

Recordings
the cloud client automatically. Automatic upgrade changes will take effect the next day. You can also upgrade

nowif a new version s available.

Playbeck Latest version

7.37.25542.42517
Logging

[ Y—
Cloud DB

Enable automatic upgrade
Upgrade

cer

¢ ')

Par défaut, la mise a niveau automatique est activée et a lieu tous les jours de 02h00 a
03h00. Vous pouvez désactiver la case a cocher Activer la mise a niveau automatique
pour autoriser uniqguement les mises a niveau manuelles.

Si vous cochez la case Activer la mise a niveau automatique, vous pouvez spécifier un
créneau horaire personnalisé qui répond a vos besoins. L’heure indiquée ici est [’heure
sur le serveur d’enregistrement de session.

Downloads

Server settings X
STANDALONE2209

General Cloud client upgrades

Recordings We check for upgrades for your Session atime to upgrade

automatically. take effect the next day. You can also upgrade

nowf a new version i avalable.

Playback Latest version
7.37.25542.42517

Logsing,
© Uperade available

Cloud DB
@ Enable automatic upgrade

Upgrade Upgrade time (UTC-05:00)

[(#00 am-500am V]

CEP 400 AM - 5:00AM

12:00 AM-1:00AM

1:00 AM-2:00AM
2:00 AM-3:00AM
3:00 AM-4:00AM
4:00 AM-5:00AM
5:00 AM-6:00AM
6:00 AM-7:00AM
7:00 AM-8:00AM

Vos parametres de mise a niveau automatique prennent effet le jour suivant.
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Méthode 2 : cliquez sur icdne des paramétres dans la ligne du serveur d’enregistrement de
session cible

1. Localisez votre serveur d’enregistrement de session cible en sélectionnant Configuration >
Gestion des serveurs dans la navigation de gauche du service d’enregistrement de session.

2. Assurez-vous que le serveur d’enregistrement de session est dans |’état Disponible.

3. Cliquez sur l’icone des parameétres dans la ligne du serveur d’enregistrement de session. La

fenétre Paramétres du serveur s’affiche.

Downloads
v sR1912 1 server, L available Settings
Serverversion Cloud client version :
SR1082 19.12.6000.24093 7.37.25542.42517 O hilable 8
v SR2203 1 server, 0 available Settings
Server version Cloud client version
SR2203 22.3.2000.36 7.37.25542.42517 G
> SRS-7 1 server, 1 available Settings

Site description justo eget magna fermentum iaculis.

v STANDALONE2209 1 server. 1 available %

STANDALONE2209 Soreryersen 5'“3"7“ 22’2;‘;?;’;62 @ Available @@
> W2K16ST-SREXDEV 1 server, L available Settings
> W2K19ST-74G7616 1 server, L available Settings
> W2K19ST-DRVEI12 1 server, 0 available Settings
> ‘W2K19ST-GA37VLG 1 server, 1 available Settings
> W2K18ST-VMODNLK 1 server, 0 available Settings
> WEEKLYSERVER2 4 servers, 1 available Settings

4. Cliquez sur Mettre a niveau dans le menu de navigation de gauche.

50
& e coip v
Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades
Recordings We check for upgrades for your Session Recording cloud client automatically. You can specify a time to upgrade
he cloud clie Automatic de ch will take effect the next day. You can also upgrade
now if a new version is available.
Playback Latest version
7.37.256542.42517
Losging
@ Upsrade available.
Cloud DB
Enable automatic upgrade
Uperade
CEIP

e ®
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5. Cliquez sur Mettre a niveau maintenant ou sélectionnez Activer la mise a niveau automa-
tique.
« Cliquez sur Mettre a niveau maintenant.

L’option Mettre a niveau maintenant n’est pas disponible si la version de votre client
cloud est déja a jour. Aprés avoir cliqué sur Mettre a niveau maintenant, vous étes invité
a confirmer la mise a niveau.

« Sélectionnez Activer la mise a niveau automatique.

Downloads

Server settings X
STANDALONE2209

General Cloud client upgrades

Recordings We check for upgrades for your Session atime to upgrade
automatically. take effect the next day. You can also upgrade
nowif a new versionis availzble

Playback Latest version

7.37.25542.42517

© Upsrade available Upgrade now

Logsing

Cloud DB
@ Enable automatic upgrade
Upgrade Upgrade time (UTC-05:00)
[(#00 am-500am V]

CEP 400 AM - 5:00AM

12:00 AM-1:00AM

1:00 AM-2:00AM
2:00 AM-3:00AM
3:00 AM-4:00AM
4:00 AM-5:00AM
5:00 AM-6:00AM
6:00 AM-7:00AM
7:00 AM-8:00AM

Remarque:

Assurez-vous que I’heure que vous avez définie pour les mises a niveau automatiques
du client cloud est antérieure a celle que vous avez définie pour ’archivage et la sup-
pression automatiques des enregistrements. Dans le cas contraire, [’archivage et la
suppression automatiques risquent d’échouer.

Configurer

February 20, 2024

Cette section fournit des instructions pour effectuer les opérations suivantes :

+ Configurer les serveurs d’enregistrement de session
« Configurer les stratégies
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- Configurer des stratégies d’enregistrement de session
- Configurer les stratégies de détection d’événements
- Configurer les stratégies de réponse aux événements

 Configurer les autorisations de lecture
« Configurer les utilitaires

Parametres du site et du serveur

July 24, 2023

Parametres du site

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Cliquez sur Paramétres pour le site cible.

emium e v

v Downloads

0server, 0 available

EUSERVER2

> 1server, 1available Settings
SERVER 2305

> 1serer, 0 available Settings
SERVER 2305-2

> 1server. 0 available Settings
SERVER-L

? 1serer, 0 available Settings
SERVER-2212 Settings
0server, 0 available 8
SERVER-2305

> 1server. Davsilable Settings

N SERVER-3 _—

1 server, 0 available

SERVER22-SIN

> 1 server, 1 available Seygs

SERVER2206A
> 1server, 1 available Settings

SR2303
> 1server, 1available Settings

SR2305
> 1serer, 0 available Settings

SR2308LB
> 2servers, 0 available Settings

SRN1912
> 1server. 0 auailable sam@

Une icone Azure est disponible pour représenter les sites déployés sur Azure.
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emium
v

Server Management

Manage your Session Recording servers by load-balanci
Toaadd Session Recording servers, follow the Seruerc

and configuring server settings.
euide

+ Createsite  ( Refresh

N Unallocated servers (Servers that do not belong to any load-balancing site.)
3servers

0server, 0 available
0server, 0 available

0server, 0 available

N 2308SRN
1 server, 1 available
lable
ATEST
> 2servers, 0 available
AutoTestApiSite 202306301601
> 2servers, 0 available
5 AutoTestSite202307031440
2servers, 0 available
5 B1F4ABAE3TBT
100 servers. 0 available
N stTurnKeyMul ( Do Not Delete)
servers, 0 available | 1 storage location | Cost (current month: $36.74

bettycsg (test)
0server, 0 available

=g v
Downloads

@

Settings
Settings
Settings
Settings
Settings
Settings
Settings
Settings

Settings

satwg!@

3. Renommez le site et donnez-lui une nouvelle description si nécessaire.

=g
Site settings
e Sitename
Storage maintensnce SERVER22-SIN
Playback Description
can

Downloads

X

®

4. Planifiez des taches au niveau du site pour archiver et supprimer automatiquement des enreg-

istrements. Pour plus d’informations, consultez la section Gérer les enregistrements en fonc-

tion d’un calendrier.
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Downloads
Site settings X

ic archive and delete

5. Spécifiez le lecteur cloud, les lecteurs locaux ou les deux pour lire les enregistrements d’un site.
Par défaut, le lecteur cloud et les lecteurs locaux sont sélectionnés. Les lecteurs locaux incluent
le lecteur d’enregistrement de session (Windows) et le lecteur Web d’enregistrement de session.
Pour plus d’informations, voir Spécifier les lecteurs d’un site.

Downloads
Site settings X
General

Storags maintenance

Playback

Parametres du serveur

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Développez un site pour localiser le serveur d’enregistrement de session cible, puis cliquez sur
I’icone Paramétres a c6té. L’icone Paramétres n’est présente que pour les serveurs a |’état
disponible.
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>

Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.

To add Session Recording servers, follow the Server connection guide.

+ Createsite > Refresh

Unallocated servers (Servers that do not belong to any load-balancing site.)
3 servers

[Xin Zhang] 0707 (test)
0 server, 0 available

[Xin Zhang] 0707 (test)
0 server, 0 available

[Xin Zhang] 0707 (test)
0 server, 0 available

2308SRN
1server, 1 available

B Servers
Server version Cloud client version
ZEEERY 22.3.3000.4 7.39.25756.25384
ATEST
2 servers, 0 available Saved to this PC

AutoTestApiSite202306301601
2 servers, 0 available

AutoTestSite202307031440
2 servers, 0 available

@ Ailable

Downloads

@

Settings

Settings

Settings

Settings

QS

Settings

Settings

smin%

Remarque:

L>état d’un serveur d’enregistrement de session peut ne pas passer a Hors ligne apres |’

arrét du service client cloud (CitrixSSRecCloudClientService) sur celui-ci.

3. Sur la page Général, entrez une description pour le serveur d’enregistrement de session et dé-

placez le serveur vers un autre site. Vous pouvez également faire glisser et déposer le serveur

d’enregistrement de session vers un autre site.

General

Blayback

Logaing

Cloud OB

Upgrade

cEP

Server settings X

Recordings

e v

Downloads

Description

site

2308SRN v

®

4. Surles pages Enregistrements et autres, configurez les paramétres du serveur répertoriés dans

le tableau suivant:
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Paramétre du serveur

Emplacement de stockage des fichiers

Certificat

Substitution de fichiers

Notification

Restaurer ’emplacement des fichiers archivés

Lecture de session active

Cryptage des fichiers d’enregistrement

Description

Spécifie ’emplacement de stockage de session
enregistrés. Vous pouvez spécifier plusieurs
emplacements de stockage des fichiers de
maniére équilibrée en fonction de la charge.
Permet de sélectionner un certificat de machine
pour signer les enregistrements. Si aucun
certificat n’est fourni, HTTP est utilisé comme
protocole de communication. Dans ce cas,
assurez-vous que les conditions suivantes sont
remplies : (1) Secure Sockets Layer (SSL) est
désactivé dans Microsoft Internet Information
Services (IIS) sur chaque serveur d’
enregistrement de session. (2) HTTP est
sélectionné comme protocole de connexion sur
[’agent d’enregistrement de session. Pour plus
d’informations, consultez Utiliser HTTP comme
protocole de communication.

Permet de spécifier deux seuils pour une
substitution : la taille du fichier et la durée d’
enregistrement.

Personnalise les messages envoyés aux
utilisateurs pour les informer que leurs sessions
sont en cours d’enregistrement.

Spécifie un emplacement pour stocker
temporairement les enregistrements de session
archivés et les rendre disponibles pour la lecture.
Définit si les utilisateurs sont autorisés a lire les
sessions enregistrées.

Définit s’il est nécessaire de crypter les fichiers d’
enregistrement avant de les télécharger sur le
lecteur. Le cryptage empéche les fichiers d’étre
copiés et visualisés par des utilisateurs autres
que celui qui les a initialement téléchargés. Ce
paramétre s’applique uniquement au lecteur d’
enregistrement de session.
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Paramétre du serveur

Vérification de la version de l’application Citrix
Workspace

Masquer le contenu sur la page d’accueil du
lecteur Web

Journalisation de I’administrateur

Blocage obligatoire

Prise en charge de Cloud SQL

Mises a niveau du client cloud

CEIP

Suppression de serveurs

Description

Définit si vous autorisez les utilisateurs a ignorer
la vérification de la version de I’application Citrix
Workspace qui a lieu avant que le lecteur d’
enregistrement de session ne lise un
enregistrement. Ce paramétre s’applique
uniquement au lecteur d’enregistrement de
session.

Définit si la page d’accueil du lecteur Web doit
masquer tout le contenu. Il est uniquement
possible d’accéder aux enregistrements via leurs
URL. Ce paramétre s’applique uniquement au
lecteur Web local.

Spécifie si le service de journalisation de I’
administrateur doit étre activé.

Spécifie si les modifications apportées aux
stratégies et aux parametres du serveur doivent
étre bloquées en cas d’échec de la journalisation
de I’administrateur.

Permet d’activer ou de désactiver Cloud SQL.

Vous permet de spécifier I’heure de mise a
niveau automatique du client cloud. Les
modifications de mise a niveau automatiques
prennent effet le jour suivant. Vous pouvez
également effectuer une mise a niveau
immédiatement si une nouvelle version est
disponible.

Permet d’indiquer si vous souhaitez prendre
part au Programme d’amélioration de |’
expérience utilisateur Citrix (CEIP).

Le service d’enregistrement de session est une plateforme cloud qui fournit un point d’entrée unifié

pour gérer et observer les serveurs d’enregistrement de session de votre organisation. Vous pouvez
supprimer du cloud les serveurs dont ’état est Hors ligne, Désinstallé et L’installation a échoué

pour n’afficher que les serveurs d’enregistrement de session souhaités.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 118



Service d'enregistrement de session

Remarque:

La suppression d’un serveur d’enregistrement de session ne le supprime pas et ne fait que le

masquer dans ’interface utilisateur cloud.

W2K19ST-VMODNLK
2 servers, L available

8 Seners

W2K19ST-$2N3DM7 Server version Cloud client version

221008 7.39.25738.41023
Server version Cloud client version
W2K19ST-YMODNLK 22902 7.39.25771 65403
o W2K22STTBB1E13
1 server, 0 available
8 Senvers
Server version Cloud client version
WakzaSTTEBIELS 23500 7.39.25726 60926
o WEEKLYSERVER2
4 servers, 1 available
B Senvers
SRServar Server version Cloud client version
- 22310005 7.36.25431 20278
SRServer2 Server version Cloud client version
1213 22.3.1000.5 7.36.25410.34348
Server version Cloud client version
W21 85 LGBVUS P 22.10.0.8 7.36.25431.20278
Server version Cloud client version
WEEKLYSERVERZ 22120844 7.36.7020.11

@ Available

© Offline

© Offline

€ Uninstalled
Q Upgrading
@ Ofiline

@ Available

Settings

Settings

ju)

Settings

« Hors ligne : les serveurs d’enregistrement de session présentant cet état sont déconnectés du

service d’enregistrement de session.

« Désinstallé : les serveurs d’enregistrement de session présentant cet état sont les serveurs sur

lesquels le client cloud a été installé puis désinstallé.

« Linstallation a échoué : les serveurs d’enregistrement de session présentant cet état sont les

serveurs que vous n’avez pas pu installer depuis le cloud. Pour plus d’informations, consultez

Installer des serveurs d’enregistrement de session depuis le cloud.

Configurer les stratégies

November 9, 2022

Le service d’enregistrement de session vous permet d’afficher et de configurer les stratégies d’enreg-

istrement de session, de détection d’événements et de réponse aux événements pour un site spéci-

fique. Chaque stratégie que vous créez ou activez s’applique a tous les serveurs d’enregistrement de

session d’un site.

Pour plus d’informations, consultez :

« Configurer les stratégies d’enregistrement de session
« Configurer les stratégies de détection d’événements
« Configurer les stratégies de réponse aux événements
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Vidéo sur la configuration des stratégies :

CIlTIX

Configurer les stratégies d’enregistrement de session

May 22,2024

Vous pouvez activer des stratégies d’enregistrement définies par le systéeme ou créer et activer vos
propres stratégies personnalisées. Les stratégies d’enregistrement définies par le systéme appliquent
une seule régle a des sessions entiéres. Les stratégies d’enregistrement personnalisées spécifient les
sessions qui sont enregistrées.

La stratégie d’enregistrement active détermine quelles sessions sont enregistrées. Une seule stratégie
d’enregistrement peut étre active a la fois.

Remarque:

Une fois que vous avez créé ou activé une stratégie d’enregistrement, celle-ci s’applique a tous
les serveurs d’enregistrement de session du site sélectionné. Vous pouvez créer et activer des
stratégies d’enregistrement distinctes pour différents sites.
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Stratégies d’enregistrement définies par le systéme

L’enregistrement de session fournit les stratégies d’enregistrement définies par le systeme suivantes

PL Y

'emium

Policies | Awsks v ®

Recording policy Event detection policy Event response policy

Addpolicy JERIIeY

= CCID:

Downloads

Do not record
System-defined

This policy means no sessions will be recorded

Record entire sessions excluding audio (for everyone, with notification)
This policy records entire sessions (screens and events), excluding audio. Users receive recording notifications in System-defined

advance.

Record entire sessions excluding audio (for everyone, without notification)

ecords entire sessions excluding audio (screens and events). Users da not receive recording System-defined

Record entire sessions excluding audio with lossy screen recording enabled (for everyone, with
notification)

System-defined

s (screens and events) and using lossy screen recording mode to encode
tifications in advance

This policy records el

screens. Users receiv

Remarque:

L’enregistrement d’écran avec perte et ’enregistrement audio pour audio HDX non optimisé

sont disponibles avec [’enregistrement de session 2308 et versions ultérieures.

Ne pas enregistrer. Stratégie par défaut. Si vous ne précisez pas d’autre stratégie, aucune
session n’est enregistrée.

Enregistrer sessions entiéres sans l’audio (pour tous, avec notification). Cette stratégie
enregistre des sessions entieres (y compris écrans et événements, mais sans [’audio). Les util-
isateurs recoivent des notifications d’enregistrement a ’avance.

Enregistrer sessions entiéres sans l’audio (pour tous, sans notification). Cette stratégie
enregistre des sessions entiéres (y compris écrans et événements, mais sans [’audio). Les util-
isateurs ne recoivent pas de notifications d’enregistrement.

Enregistrer sessions entiéres sans l’audio avec l’enregistrement d’écran avec perte (pour
tous, avec notification). Cette stratégie enregistre des sessions entiéres (y compris écrans
et événements, mais sans ’audio). L’enregistrement d’écran avec perte est activé pour ré-
duire la taille des fichiers d’enregistrement. Les utilisateurs recoivent des notifications d’en-
registrement a ’avance.

Enregistrer sessions entiéres sans ’audio avec l’enregistrement d’écran avec perte (pour
tous, sans notification). Cette stratégie enregistre des sessions entiéres (y compris écrans et
événements, mais sans [’audio). L’enregistrement d’écran avec perte est activé pour réduire la
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taille des fichiers d’enregistrement. Les utilisateurs ne recoivent pas de notifications d’enreg-
istrement.

« Enregistrer sessions entiéres avec l’audio (pour tous, avec notification). Cette stratégie
enregistre des sessions entiéres (y compris écrans, événements et audio). Les utilisateurs
recoivent des notifications d’enregistrement a [’avance. Vous pouvez activer [’enregistrement
audio pour ’audio HDX non optimisé. L’audio HDX non optimisé fait référence a [’audio
traité sur le VDA et transmis vers/depuis le client sur lequel [’application Citrix Workspace est
installée. Contrairement a [’audio HDX non optimisé, il existe un audio HDX optimisé dont le
traitement est déchargé sur le client, comme dans les scénarios de redirection de contenu du
navigateur (BCR) et d’optimisation pour Microsoft Teams.

« Enregistrer sessions entiéres avec ’audio (pour tous, sans notification). Cette stratégie
enregistre des sessions entiéres (y compris écrans, événements et audio). Les utilisateurs ne
recoivent pas de notifications d’enregistrement.

« Enregistrer uniquement les événements (pour tous, avec notification). Cette stratégie en-
registre uniquement les événements spécifiés par votre stratégie de détection d’événements.
Elle n’enregistre ni les écrans ni le son. Les utilisateurs recoivent des notifications d’enreg-
istrement a [’avance.

« Enregistrer uniquement les événements (pour tous, sans notification). Cette stratégie en-
registre uniquement les événements spécifiés par votre stratégie de détection d’événements.
Elle n’enregistre ni les écrans ni le son. Les utilisateurs ne regoivent pas de notifications d’en-
registrement.

Vous ne pouvez pas modifier ou supprimer les stratégies d’enregistrement définies par le systeme.

Créer une stratégie d’enregistrement personnalisée
Considérations

Vous pouvez enregistrer des sessions spécifiques a des utilisateurs ou des groupes, a des applica-
tions ou des bureaux publiés, a des groupes de mise a disposition ou des machines VDA, ainsi qu’
aux adresses IP du client de I’application Citrix Workspace. Pour obtenir la liste des applications ou
des bureaux publiés, ainsi que la liste des groupes de mise a disposition ou des machines VDA, vous
devez disposer des autorisations d’acces en lecture en tant qu’administrateur de site. Configurez I’
autorisation d’acces en lecture de ’administrateur sur le Delivery Controller du site.

Vous pouvez également spécifier les balises d’acces intelligentes a utiliser en tant qu’étendue d’une
stratégie d’enregistrement personnalisée. Cette fonctionnalité est disponible avec I’enregistrement
de session 2402 et versions ultérieures. Il vous permet d’appliquer des stratégies en fonction du con-
texte d’accés utilisateur, notamment :

« L’emplacement de [’utilisateur
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« Laplage d’adresses IP

« Le groupe de mise a disposition
« Letype d’appareil

« Les applications installées

Pour chaque regle que vous créez, vous spécifiez une action d’enregistrement et une étendue de régle.
L’action d’enregistrement s’applique aux sessions qui entrent dans I’étendue de la régle.

Pour chaque regle, choisissez une action d’enregistrement :

= | CifriX | paasPremium

Manage Monitor Downloads

Add rule

Name and description Recording action

Rule name

Description (optional)

O Published applications and desktops

O Delivery groups and VDA machines

O 1P addresses and IP addr

O Fitter

®

+ Activer ’enregistrement de session avec notification. Cette option enregistre des sessions
entiéres (écrans et événements). Les utilisateurs recoivent des notifications d’enregistrement a
[’avance. Vous pouvez également choisir d’activer ’enregistrement audio ou [’enregistrement
d’écran avec perte.

+ Activer l’enregistrement de session sans notification. Cette option enregistre des ses-
sions entiéres (écrans et événements). Les utilisateurs ne recoivent pas de notifications
d’enregistrement. Vous pouvez également choisir d’activer I’enregistrement audio ou I’
enregistrement d’écran avec perte.

« Activer ’enregistrement de session d’événement uniquement avec notification. L’enreg-
istrement d’événements spécifiques uniquement permet de libérer de I’espace de stockage.
Cette option enregistre uniquement les événements spécifiés par votre stratégie de détection
d’événements au cours des sessions. Elle n’enregistre pas d’écrans. Les utilisateurs regoivent
des notifications d’enregistrement a l’avance.

« Activer ’enregistrement de session d’événement uniquement sans notification. L enreg-
istrement d’événements spécifiques uniquement permet de libérer de I’espace de stockage.
Cette option enregistre uniquement les événements spécifiés par votre stratégie de détection d’
événements au cours des sessions. Elle n’enregistre pas d’écrans. Les utilisateurs ne regoivent
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pas de notifications d’enregistrement.
« Désactiver ’enregistrement de session. Cette option signifie qu’aucune session n’est enreg-
istrée.

Pour chaque regle, choisissez au moins [’un des éléments suivants pour créer I’étendue de la régle.
Lorsqu’une régle s’applique, les opérateurs logiques « ET » et « OU » sont utilisés pour calculer [’ac-
tion finale. Généralement, 'opérateur « OU » est utilisé au sein d’un élément de regle, et ’opérateur
« ET » est quant a lui utilisé entre les éléments de regle distincts. Si le résultat est true, le moteur de
stratégie d’enregistrement de session entreprend ’action de la régle. Sinon, il passe a la regle suiv-
ante et répéte le processus.

« Applications et bureaux publiés. Crée une liste d’applications et de bureaux publiés a laque-
lle Paction de la régle s’applique. Les sites Citrix DaaS (anciennement Citrix Virtual Apps and
Desktops Service) sont sélectionnés par défaut. Les sites Citrix Virtual Apps and Desktops ne
sont pas pris en charge.

+ Groupes de mise a disposition et machines VDA. Crée une liste de groupes de mise a disposi-
tion et de machines VDA auxquels [’action de la régle s’applique.

« Adresses IP et plages d’adresses IP. Crée une liste d’adresses IP et de plages d’adresses IP
auxquelles I’action de la régle s’applique. Les adresses IP mentionnées ici sont les adresses IP
des applications Citrix Workspace.

« Filtre. Crée une liste de balises d’acces intelligentes auxquelles s’applique l’action de la régle.
Vous pouvez configurer I’accés contextuel (acces intelligent) a I’aide de stratégies d’acces intel-
ligentes sur Citrix NetScaler, du service Citrix Device Posture et de l’accés adaptatif en fonction

de ’emplacement réseau de ’utilisateur.

= CilMX  DaasPremium We .

Manage v Monitor Downloads
Select tags X
ol tags. Select from defined tags or enter custom
tags. To learn more about Citrx-defined tags and theirdefintion, sse the product documentation,
Citrxdefined tags
0 e Deseription
) LOCATION INTERNAL Tag sent by default when thenetwork connectiviy ype s set s INTERNAL.
LOGATION_EXTERNAL  Teg sent by defeu type s setas EXTERNAL
Tog sent for an s not butis coming through the Network
O LOCATION UNDEFINED L Launch for is defnedin the resource
aroup.
compLiANT For complint devices.
O NON-COMPLIANT Fornon-compliant deices.
Custom tags
Enter your custom tags seperated by commest).
@ ®

L’accés contextuel (accésintelligent) est disponible avec ’enregistrement de session 2402
et les versions ultérieures.
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« Utilisateurs et groupes d’utilisateurs. Crée une liste d’utilisateurs et de groupes d’utilisa-
teurs auxquels I’action de la regle s’applique. Les types d’identité Azure Active Directory (Azure
AD) et Active Directory sont pris en charge. Pour obtenir un exemple de scénario de groupe
d’utilisateurs, consultez les sections Utiliser des groupes d’utilisateurs et Utilisateurs sur liste

blanche.

=  Cilrix = paasPremium " g

cein:
Manage ~ Monitor v Downloads

Add users and groups

v

Identity Type

I Azure Active Directory ~ ]

, Active Directory

Azure Active Directory

Remarque:

La prise en charge d’Azure AD est une fonctionnalité de la version Technical Preview. Elle
est disponible avec la version 2402 et les versions ultérieures de [’enregistrement de ses-

sion.

Les fonctionnalités Technical Preview peuvent ne pas étre entierement localisées et sont
recommandées pour une utilisation dans des environnements hors production. Le sup-
port technique de Citrix ne traite pas les problemes rencontrés avec les fonctionnalités

Technical Preview.

Pour activer pleinement la prise en charge des identités Azure AD afin de configurer di-
verses stratégies et autorisations de lecture depuis le cloud, procédez comme suit, puis
redémarrez le VDA :

- Utilisez le programme d’installation de Citrix Virtual Apps and Desktops pour installer I’
agent d’enregistrement de session sur une machine connectée a Azure AD. Sélectionnez
Activer la prise en charge d’Azure AD lors de installation.

Sivous avezinstallé un agent d’enregistrement de session d’une autre maniére, définissez
les valeurs deregistre suivantes sous HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Ager

pour activer la prise en charge d’Azure AD :

* Définissez CommunicationProtocalToggle sur 1 (0 signifie une connexion a distance
.net et 1 signifie Websocket).
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* Définissez AuthType sur 1 (0 signifie [’authentification Active Directory et 1 I’authen-
tification Citrix Cloud).
* Définissez SmAudidpEnabled sur 1(0 signifie désactivé et 1 activé)

- Utilisez le package MSI pour installer également le serveur d’enregistrement de session
sur une machine connectée a Azure AD. Sélectionnez Activer la prise en charge d’Azure
AD lors de linstallation de la fonctionnalité MSI.

- Connectez Citrix Cloud a Azure AD.

- Accédez a la page d’accueil de l’interface Configuration compléte et activez les options
SessionRecordingSupportAAD et Envoyer les informations d’identité utilisateur lors
de la préparation de la session dans la section Fonctionnalités Technical Preview. Pour
accéder a la page d’accueil de l’interface Configuration compléte, procédez comme suit :

1. Connectez-vous a Citrix Cloud.
2. Dans le menu supérieur gauche, sélectionnez Mes services > DaaS. Par défaut, la
page d’accueil de l'interface Configuration complete s’affiche.

Lorsque vous créez plus d’une régle dans une stratégie d’enregistrement, il est possible que certaines
sessions correspondent aux critéres de plusieurs de ces regles. Dans ces cas de figure, la regle ayant
la plus haute priorité est celle appliquée aux sessions.

L’action d’enregistrement d’une régle en détermine la priorité :

« Les régles avec I’action Désactiver I’enregistrement de session ont la plus haute priorité.

« Lesregles avec [’action Activer I’enregistrement de session avec notification ont la seconde
plus haute priorité.

« Lesregles avec ’action Activer I’enregistrement de session sans notification ont la seconde
plus faible priorité.

« Lesrégles avec I’action Activer ’enregistrement de session d’événement uniquement avec
notification ont la priorité moyenne.

« Lesrégles avec I’action Activer I’enregistrement de session d’événement uniquement sans
notification ont la priorité la plus faible.

Il se peut que certaines sessions ne correspondent a aucune régle d’une stratégie d’enregistrement.
Pour ces sessions, [’action de la regle de repli des stratégies s’applique. L’action de la regle de repli
est toujours Désactiver I’enregistrement de session. Vous ne pouvez pas modifier ou supprimer la
regle de repli.

Etapes

1. Connectez-vous a Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnez Mes services > Daas.
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3. Dans Gérer, sélectionnez Enregistrement de session.

4. Sélectionnez Stratégies dans la barre de navigation de gauche de la page du service d’enreg-
istrement de session.

5. Sélectionnez un site cible. L’onglet Stratégie d’enregistrement s’affiche par défaut.
6. Cliquez sur Ajouter une stratégie.
7. Entrez le nom et la description de la nouvelle stratégie, puis cliquez sur Ajouter régle.

8. Entrez le nom et la description de la régle. Spécifiez une action d’enregistrement et choisissez
au moins [’un des éléments suivants pour créer [’étendue de la regle.

Pour chaque regle, spécifiez une action d’enregistrement :

Activer enregistrement de session avec notification
Activer enregistrement de session sans notification

Activer lenregistrement de session d’événement uniquement avec notification

Activer enregistrement de session d’événement uniquement sans notification

Désactiver ’enregistrement de session

Pour chaque régle, choisissez au moins I’un des éléments suivants pour créer I’étendue de la
régle.

Applications et bureaux publiés
Utilisateurs et groupes d’utilisateurs
Groupes de mise a disposition et machines VDA

Adresses IP et plages d’adresses IP
+ Filtre

9. Une fois la stratégie créée, recherchez-la dans [’onglet Stratégie d’enregistrement et sélec-
tionnez le bouton pour activer la stratégie.

Utiliser des groupes d’utilisateurs

L’enregistrement de session vous permet d’utiliser des groupes d’utilisateurs lors de la création de
stratégies. L utilisation de groupes d’utilisateurs au lieu d’utilisateurs individuels simplifie la création
et la gestion des regles et des stratégies. Par exemple, si les utilisateurs du service financier de votre
société sont réunis dans un groupe Active Directory nommé Finance, vous pouvez créer une régle
concernant tous les membres de ce groupe en sélectionnant le groupe Finance dans |’assistant
Régles.
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Utilisateurs sur liste blanche

Vous pouvez créer des stratégies d’enregistrement de session qui font en sorte que certains utilisa-
teurs de votre organisation ne sont jamais enregistrés. Cela s’appelle

mettre ces utilisateurs sur liste blanche. La liste blanche est utile pour les utilisateurs qui gerent des
informations relatives a la confidentialité ou lorsque votre organisation ne souhaite pas enregistrer
les sessions d’une certaine classe d’employés.

Par exemple, si tous les managers d’une entreprise sont membres d’un groupe Active Directory
nommé Cadres supérieurs, vous pouvez faire en sorte que les sessions de ces utilisateurs ne sont
jamais enregistrées en créant une régle désactivant [’enregistrement de sessions pour le groupe
Cadres supérieurs. Lorsque la stratégie contenant cette régle est active, aucune session des
membres du groupe Cadres supérieurs n’est enregistrée. Les sessions des autres membres de votre
organisation sont enregistrées en fonction d’autres regles de la stratégie active.

Comportement de substitution - définitions

Lorsque vous activez une stratégie, la stratégie précédemment active reste en vigueur jusqu’a ce que
la session en cours d’enregistrement se termine ou que le fichier de session enregistrée soit substitué.
Les fichiers sont substitués lorsqu’ils atteignent la taille maximale. Pour plus d’informations sur la
taille maximale des fichiers pour les enregistrements, consultez la section Définir la taille des fichiers
pour les enregistrements.

Le tableau suivant illustre en détail les événements qui se produisent lorsque vous appliquez une
nouvelle stratégie d’enregistrement pendant qu’une session est en cours d’enregistrement et qu’une
substitution a lieu :

Stratégie d’enregistrement
précédente

Ne pas enregistrer

Enregistrer sans notification

Enregistrer sans notification

Enregistrer avec notification

Nouvelle stratégie d’
enregistrement

Toute autre stratégie

Ne pas enregistrer

Enregistrer avec notification

Ne pas enregistrer

Stratégie d’enregistrement
apres substitution

Pas de modification. La
nouvelle stratégie ne prend
effet que lorsque 'utilisateur
ouvre une nouvelle session.
L’enregistrement s’arréte.

L’enregistrement se poursuit et
un message de notification s’
affiche.

L’enregistrement s’arréte.
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Stratégie d’enregistrement Nouvelle stratégie d’ Stratégie d’enregistrement
précédente enregistrement apres substitution
Enregistrer avec notification Enregistrer sans notification L’enregistrement se poursuit.

Aucun message ne s’affiche
avant que 'utilisateur ouvre
une nouvelle session.

Vidéo sur la configuration des stratégies

CIlTIX

Configurer les stratégies de détection d’événements

May 22, 2024

Vous pouvez configurer des stratégies de détection d’événements via le service d’enregistrement de
session pour consigner les événements cibles dans les sessions enregistrées. La stratégie de détection
d’événements définie par le systéme est Ne pas détecter. Elle est inactive par défaut. Lorsque cette
stratégie est active, aucun événement n’est journalisé.
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Remarque:

Une stratégie de détection d’événements s’applique a tous les serveurs d’enregistrement de ses-
sion d’un site spécifique. Vous pouvez créer et activer des stratégies de détection d’événements
distinctes pour différents sites.

emium 2 ° CCID: M
~  Monitor Downloads
Policies | sit=2 v | ®
Recording policy ~ Event detection policy ~ Event response policy
Add policy ‘ Q

Do not detect
System-defined
This policy will disable logging of all events.

Evénements pouvant étre détectés

L’enregistrement de session détecte les événements cibles et marque ces événements dans les en-
registrements en vue de faciliter leur recherche et lecture ultérieurement. Vous pouvez rechercher
des événements d’intérét au sein d’un grand nombre d’enregistrements et localiser les événements
pendant la lecture.

Evénements définis par le systéme

L’enregistrement de session peut détecter et journaliser les événements définis par le systéeme suiv-
ants qui se produisent pendant les sessions enregistrées :

« Insertion des périphériques de stockage de masse USB
« Démarrages et fins d’applications

« Défaillances d’application

« Installations et désinstallations d’applications

« Opérations de changement de nom, de création, de suppression et de déplacement de fichier
lors de sessions

« Transferts de fichiers entre les hotes de session (VDA) et les machines clientes (y compris les
lecteurs clients mappés et les périphériques de stockage de masse génériques redirigés)

« Activités de navigation sur le Web

« Evénements de la fenétre principale
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Activités du presse-papiers

Modifications du registre Windows

Modifications du compte utilisateur

« Connexions RDP

Données de performance (points de données liés a la session enregistrée)

« Evénements de fenétre contextuelle

Lorsque vous créez une stratégie de détection d’événements personnalisée, vous pouvez ajouter des
régles pour sélectionner les événements cibles a surveiller.

»
emium = e

TV Downloads

Add event detection policy X

Name

Description {optional)

Rules

No rules configured,

=+ Add rule

@ )

Daa$S Premium

Manage v Monitor v Downloads
|Add rule

Name and description Events to log

Rule name O Appstart events

App monitoring list:

Description (optional) O Clipboard operation
O Sensitive file events

File monitoring list.

O User account modification
4 O Registry modification

Registry monitoring list
Scope

O Top-most window activities
O CDM mapped USB events

O Users and user groups - O Generic redirected USB events
(O Web browsing activities

O Appinstalls and uninstalls
O Published applications and desktops O App failures

O Performance data

O Delivery groups and VDA machines - O ROP connections
O Popup window

O IPaddresses and IP address ranges

S ©
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Comme pour créer une stratégie d’enregistrement personnalisée, vous pouvez choisir un ou plusieurs
criteres de régle. Pour plus d’informations, consultez les instructions de la section Créer une stratégie

d’enregistrement personnalisée.

Vidéo sur la configuration des stratégies

CIlTIX

Configurer les stratégies de réponse aux événements

May 22, 2024

Les stratégies de réponse aux événements vous permettent de configurer des actions déclenchées

par un événement afin de pouvoir :

« Envoyer une alerte par e-mail lorsqu’un événement de démarrage de session est détecté.
« Effectuer n’importe quelle combinaison des actions suivantes lorsque des événements sont dé-
tectés dans des sessions enregistrées :

Envoyer des alertes par e-mail
Démarrer ’enregistrement d’écran immédiatement (avec ou sans enregistrement d’écran

avec perte activé)
Verrouiller la session

Fermer la session
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- Déconnecter la session

La seule stratégie de réponse aux événements définie par le systéme est Ne pas répondre. Vous pou-
vez créer des stratégies de réponse aux événements personnalisées si nécessaire. Une seule stratégie
de réponse aux événements peut étre active a la fois. Par défaut, il n’existe pas de stratégie de réponse
aux événements active.

Remarque:
Une fois que vous avez créé ou activé une stratégie de réponse aux événements, celle-ci s’ap-

plique a tous les serveurs d’enregistrement de session du site sélectionné. Vous pouvez créer et
activer des stratégies de réponse aux événements distinctes pour différents sites.

|% Citrix Session Recording Policy Console - O X

File Action View Help

e nm & B

Ep Session Recording Policy Console Policy Name Description

v B Ecording Policies [= Do not respond This policy will disable all alert notifications.
‘5 Do not record & New event respanse policy
[#% Record event only for everyone with notification E New event response policy(2)

[E Record event only for everyone without notification
. Record everyone with notification

= Record everyone without notification
~ =) Event Detection Palicies

\% Do not detect

E‘—') New event detection policy

|=} Event Response Policies

<

\% Do not respond

[# New event response policy

‘% New event response policy(2)
|=) Recording Viewing Policies

Stratégie de réponse aux événements définie par le systéeme

Enregistrement de session fournit une stratégie de réponse aux événements définie par le systéme::

« Ne pas répondre. Par défaut, aucune action n’est prise en réponse aux événements consignés
dans vos enregistrements.

Créer une stratégie de réponse personnalisée aux événements

1. Cliquez sur Ajouter une stratégie.
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2. Surla page Ajouter une stratégie de réponse aux événements, entrez le nom et la description
de la nouvelle stratégie.

Add event response policy X

Name

Description (optional)

Rules

No rules configured

~+ Add rule

®

3. Cliquez sur Ajouter une régle.

4. Entrez le nom et la description de la regle.

Add rule

Name and description Events and responses

Rule name

Event triggers

O Published ay

O Delivery groups and VDA macl

O 1P addresses and IP address ranges

O Fitter

®

5. Dans la section Déclencheurs d’événements, cliquez sur Configurer pour configurer les ac-
tions déclenchées par des événements afin de pouvoir :
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« Envoyer une alerte par e-mail lorsqu’un événement de démarrage de session est détecté.
« Effectuer n’importe quelle combinaison des actions suivantes lorsque des événements
sont détectés dans des sessions enregistrées

Envoyer alerte par e-mail

Démarrer ’enregistrement d’écran immédiatement (avec ou sans enregistrement d’
écran avec perte activé)
Verrouiller la session

Fermer la session

Déconnecter la session

Cliquez sur Ajouter des déclencheurs d’événements pour créer des déclencheurs d’événe-
ments a partir de zéro. Vous pouvez également cliquer sur Parcourir les modéles pour sélec-
tionner les modeéles de déclencheurs d’événements a utiliser directement ou a personnaliser.

Configure event triggers and responses X

For each event trigger, select a session event, configure addtional conditions as needed, and specify the action to take when
the event is detected.

-+ Addeventtrigger $= Browse templates

No event triggers configured

©

Chaque fois que vous cliquez sur Ajouter des déclencheurs d’événements, un déclencheur

d’événement est créé dans le volet ci-dessous. Vous pouvez également cliquer sur le bouton
Dupliquer pour dupliquer un déclencheur d’événement.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 135



Service d'enregistrement de session

the event is detected.

If event type is |
Then Send email alert

Description:

Then () Send email alert

Description:

(- 1D

Configure event triggers and responses

For each event trigger, select a session event, configure addtional conditions as needed, and specify the action to take when
-+ Addeventtrigger 2= Browsetemplates [} Saveastemplate

v ]

and ‘ None %

If event type is |

I |

and Start screen recording v

None

Start screen recording
Log off session
Disconnect session

Lock session

X

O w

O w

©

Lorsque vous avez terminé de créer au moins un déclencheur d’événement, cliquez sur Enreg-
istrer en tant que modéle pour enregistrer le déclencheur d’événement en tant que modéle.

Vous pourrez ensuite retrouver le nouveau modeéle dans [’onglet Mon organisation de la page

Modéles de déclencheurs d’événements.

Pour accéder a la page Modéles de déclencheurs d’événements, cliquez sur Parcourir les
modéles ou sur Bibliothéque de ressources dans le volet de navigation de gauche de la page
du service d’enregistrement de session.
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Event trigger templates

My organization Community

Q

Theme ~  Eventcategory v  Created by ~

X

Submission history

TemplateAutomateTest202404181341Editl @] AutoTestCustomTrigger1202404181341Edit 0
Security Productivity Application Security Productivity Application

Created by L W Created by L W

AutoTestCustoniTrigger20240418134 1Edit @] bdtest0418 (]
Application Productivity ~ Application

Created by L W o Created by L W 3

mul template @] bdtest0418 O
Security Productivity Sensitive file Web browsing Troubleshooting Performance Sensitive file

Created by L W o Created by L W 3

ajjtest @] bdtest0418 0O
Application Session start Security Productivity use

Created by L W g Created by L W 3

®

La page Modéles de déclencheurs d’événements contient tous les modéles de déclencheurs

d’événements, provenant a la fois de votre organisation et des autres membres de la commu-
nauté, y compris de Cloud Software Group.

A partir de [’onglet Mon organisation de la page Modéles de déclencheurs d’événements,
vous pouvez publier vos modeles dans la communauté pour que les autres clients puissent y
accéder gratuitement.
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Publish template X

Publishing your template allows other Session Recording administrators to view and
use itin their configuration.

Template summary

Summarize the event triggers in this template to help others find it easily.

Publish as
®

(O Anonymous

@ We will review the template after you submit. Make sure the template does not
include any sensitive information.

By submitting this template, you acknowledge and agree that this template is considered
"Feedback” in accordance with the End User Agreement, with all rights and obligations

associated therewith.

@D

Remarque:

Avant de soumettre un modéle, consultez le contrat d’utilisateur final.

Dans [’onglet Mon organisation ou Communauté de la page Modéles de déclencheurs d’
événements, vous pouvez rechercher les modéles de déclencheurs d’événements souhaités
par mot clé, theme, catégorie d’événement et contributeur. Vous pouvez également ajouter
des modeéles a vos favoris ou ajouter des J’aime aux modeéles qui vous intéressent.

Vous pouvez sélectionner et ajouter plusieurs modéles de déclencheurs d’événements a la fois.
Les modeéles que vous sélectionnez s’affichent sur la page Ajouter des déclencheurs d’événe-
ments, depuis laquelle vous pourrez les personnaliser selon vos besoins.

Cliquez sur Enregistrer pour enregistrer les paramétres. Vous étes alors redirigé vers la
page Evénements et réponses ol sont répertoriés les déclencheurs d’événements que vous
spécifiez. Cliquez sur Configurer pour paramétrer davantage vos déclencheurs d’événements.
Si vous sélectionnez I’action Envoyer une alerte par e-mail ou Démarrer l’enregistrement
d’écran pour I’'un de vos déclencheurs d’événements, suivez les instructions de l’interface
graphique pour configurer les parameétres de messagerie électronique et les options d’
enregistrement.
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Events and responses

Event triggers (6)

Gonfigure event triggers to trigger actions when certain events are detected

Event type Email alert Action

Client drive mapping @ vYes Lock session

File deletion @ ves Start screen recording
App start @ No None

Append @ Ves Start screen recording
App start @ No Start screen recording
Client drive mapping @ No Start screen recording

@ For your event triggers to work as expected, ensure that the relevant event types are logged by your active event detection policy.

Email settings

Applicable if you enabled send email alert in your event triggers.
To configure the email sender and content,go to site settings in Configuration > Server Management

Recipients

Recording options

Applicable to the start screen recording action.
Screen recording time span after an event is detected (min) @
0 AN
v
Screen recording time span before an event is detected (sec) @

0 N
v

[ Enable lossy screen recording

Session operation options

Applicable to the log off session, disconnect session, and lock session actions.

Delay before session operations begin (sec) @

AN
o |5

©

Vous devez sélectionner les types d’événements que la stratégie de détection d’événe-

Remarque:

ments active consigne.

Vous pouvez définir vos déclencheurs d’événements sur la ligne Description ou laisser la ligne
vide. La description définie d’un déclencheur d’événement est fournie dans les e-mails d’alerte
si vous avez sélectionné Envoyer un e-mail et si les événements de ce type sont journalisés.
Si vous avez sélectionné Démarrer enregistrement d’écran, définissez les paramétres appro-
priés comme spécifié plus loin dans cet article. L’enregistrement dynamique de I’écran dé-
marre alors automatiquement lorsque certains événements se produisent pendant un enreg-
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istrement d’événement uniquement.

Pour obtenir la liste compléte des types d’événements pris en charge, reportez-vous au tableau

suivant.

Type d’événement

Démarrage de ’application

Fin de I’application

Principaux

Navigation sur le Web

Création de fichier

Changement de nom du fichier

Déplacement de fichier

Suppression de fichier

Dimension

Nom de I’application

Ligne de commande complete

Nom de I’application

Nom de I’application

Titre de la fenétre

Adresse URL
Titre de 'onglet

Nom du navigateur

Chemin

Taille du fichier (Mo)

Chemin

Nom
Chemin d’accés source

Chemin de destination

Taille du fichier (Mo)

Chemin

Option

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a
Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Plus grand que, compris entre,
plus petit que

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a
Inclut, est égal a, correspond a

Plus grand que, compris entre,
plus petit que

Inclut, est égal a, correspond a
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Type d’événement

USB CDM

USB générique

Inactif

Transfert de fichiers

Créer registre

Supprimer registre

Définir valeur du registre

Supprimer valeur du registre

Renommer registre

Modification du compte
utilisateur

Fermeture inattendue de |’

application

Dimension

Taille du fichier (Mo)

Lettre de lecteur

Nom de I’appareil

Durée d’inactivité (heures)

Source du fichier

Taille du fichier (Mo)

Nom du fichier

Nom de la clé

Nomdelaclé

Nomdelaclé

Nom de la valeur

Nomdelaclé

Nom de la valeur

Nom de laclé

Nom d’utilisateur

Nom de I’application

Option

Plus grand que, compris entre,
plus petit que

est égal a

Inclut, est égal a, correspond a

Supérieur a

Est égal a (« hote » ou « client »)

Supérieur a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a
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Type d’événement Dimension Option

L’application ne répond pas

Nom de l’application Inclut, est égal a, correspond a
Nouvelle application installée

Nom de l’application Inclut, est égal a, correspond a
Application désinstallée

Nom de l’application Inclut, est égal a, correspond a
Connexion RDP

Adresse IP Inclut, est égal a, correspond a
Fenétre contextuelle

Nom du processus Inclut, correspond a

Contenu de la fenétre Inclut, est égal a, correspond a
Données de performances

Utilisation du processeur (%) Supérieur a

Utilisation de mémoire (%) Supérieur a

Envoi réseau (Mo) Supérieur a

Réception réseau (Mo) Supérieur a

RTT (ms) Supérieur a
Opération du presse-papiers

Type de données Est égal a (texte, fichier,

bitmap)
Nom du processus Inclut, est égal a, correspond a
Contenu Inclut, est égal a, correspond a

6. (Facultatif) Les parametres de messagerie électronique sont disponibles une fois que vous avez
sélectionné Envoyer alerte par e-mail dans vos déclencheurs d’événements. Pour obtenir un
exemple d’alerte par e-mail, consultez la capture d’écran suivante :
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Citrix Session Recaordin

File Message Help 7 Tell me what you want to do

]E[ Delete |~ [=] Archive E]’-I Move ~ 6_) Reply <é_) Reply Al —> Forward D‘L—ITodo = ('E Mark Unrea

Citrix Session Recording Alert: A TopMost was detected. VDAMachine: AWTSVDA-0002;

o SR-ALERT <srt-no-reply@outlook.com=

This email comes from Citrix Session Recording to notify vou that 3 Tophost was detected:

[CAUTION - EXTERNAL EMAIL] DO NOT re

Session Details

Uger Mame adrministrator

Domain Mame KEHTE

Start Time 114852020 3:15:08 B

Delivery Group Fdz Desk topAnd SopGroup

Application i Desk top,

DA Machine

Plavback LIRL httpe:/ webplayver /#/Dlaver £
Event Text Topfpp: regedit

Event Time 11492020 21751 B

Youcan find the session recording video and more information here.

This is an automated emarl from Citrix Session Recording. Do not reply:

Conseil :

Cliquez sur ’URL de lecture pour ouvrir la page de lecture de la session enregistrée dans le
lecteur Web local. Cliquezici pour ouvrir la page Tous les enregistrements dans le lecteur
Web local.

Pour envoyer des alertes par e-mail en réponse a des événements détectés, définissez les
parametres suivants :

a) Dans la section Destinataires de la page Evénements et réponses, entrez les adresses
e-mail des destinataires souhaités.

b) Sur la page Alertes par e-mail des paramétres de votre site, spécifiez I’expéditeur et le
contenu de I’e-mail.
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Site settings ¢
SRN2203
SMTP server
General ‘ bd
St 1t
orage maintenance Port
I Email alerts ‘257‘ Enable SSL
Display name
L |
Email address
‘ i@citrix.com |
Password
Email subject Email body
User name () User name
Domain name Domain name
(O start Time Start Time
(O Delivery group () Delivery group
[ Application [ Application
(O VDA machine (O VDA machine
(O Recording URL
®

c) Modifiez le registre pour accéder au lecteur Web local.

Pour que les URL de lecture de vos e-mails d’alerte fonctionnent comme prévu, accédez
a la clé de registre HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor)\
Server et procédez comme suit :

« Définissez les données de valeur de LinkHost sur I’URL du domaine que vous utilisez
pour accéder au lecteur Web local. Par exemple, pour accéder a un lecteur Web local
sur https://example.com/webplayer/#/player/, définissez les données
de valeur de LinkHost sur https://example. com.

« Ajoutezunevaleur appelée EmailThreshold, et définissez ses données surun nombre
compris entre 1 et 100. Les données de valeur déterminent le nombre maximal d’e-
mails d’alerte qu’un compte d’envoi d’e-mails envoie en une seconde. Ce paramétre
permet de ralentir le nombre d’e-mails envoyés et donc de réduire [’utilisation de
[’UC. Si vous ne spécifiez pas de données de valeur ou si vous les définissez sur un
nombre hors plage, les données de valeur sont ramenées a 25.

Remarque :

+ Votre serveur de messagerie peut traiter un compte d’envoi d’e-mails comme
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bot de spam et I’empécher d’envoyer des e-mails. Avant qu’un compte ne soit
autorisé a envoyer des e-mails, un client de messagerie tel qu’Outlook peut vous
demander de vérifier que le compte est utilisé par un utilisateur humain.

« Il y a une limite pour [’envoi d’e-mails dans un délai donné. Par exemple,
lorsque la limite journaliere est atteinte, vous ne pouvez pas envoyer d’e-mails
avant le début de la journée suivante. Dans ce cas, assurez-vous que la limite est
supérieure au nombre de sessions enregistrées au cours de la période.

7. (Facultatif) Pour démarrer l’enregistrement a ’écran des qu’un événement spécifique se pro-
duit au cours d’un enregistrement d’événement uniquement, définissez les options suivantes
pour ’enregistrement d’écran dynamique dans la section Options d’enregistrement :

« Durée d’enregistrement d’écran aprés la détection d’un événement (min) : vous
pouvez configurer la durée (minutes) pendant laquelle vous souhaitez enregistrer [’écran
apres la détection d’événements. Si vous ne spécifiez pas la durée, I’enregistrement d’
écran se poursuit jusqu’a la fin de la session enregistrée.

« Durée d’enregistrement d’écran avant la détection d’un événement (sec) : vous pou-
vez configurer la durée ( secondes) de I’enregistrement d’écran que vous souhaitez con-
server avant la détection des événements. La valeur est comprise entre 1 et 120. Si vous
définissez lavaleur entre 1 et 10, la valeur 10 est effective. Sivous ne spécifiez pas la valeur,
la fonction n’est pas appliquée. La durée réelle de I’enregistrement d’écran conservé par
[’enregistrement de session peut étre un peu plus longue que votre configuration.

« Activer ’enregistrement d’écran avec perte : vous pouvez spécifier si vous souhaitez
activer [’enregistrement d’écran avec perte lorsqu’un événement de session est détecté.
L’enregistrement d’écran avec perte vous permet de régler les options de compression
afin de réduire la taille des fichiers d’enregistrement et d’accélérer la navigation dans les
sessions enregistrées pendant la lecture. Cette fonctionnalité est disponible avec I’enreg-
istrement de session 2308 et versions ultérieures. Pour plus d’informations, voir Activer
ou désactiver I’enregistrement d’écran avec perte.

8. (Facultatif) Spécifiez le délai avant le début des opérations de session (sec). Si vous spécifiez
[’une des actions suivantes en réponse a des événements consignés dans des sessions enreg-
istrées, vous pouvez en informer les utilisateurs a [’avance :

« Verrouiller la session
« Fermer la session
« Déconnecter la session

Par exemple:
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137 .
a~ e v
Downloads
Event type Email alert Action
Append @ No Start screen recording
App not responding @ No Log off session

@ For your event triggers to work as expected, ensure that the relevant event types are logged by your active event detection policy.

Recording options

Applicable to the start screen recording action

Screen recording time span after an event is detected (min) @

0 }A
v

Screen recording time span before an event is detected (sec) @
0 ~

v

[0 Enable lossy screen recording

Session operation options
Applicable to the log off session. disconnect session. and lock session actions
Delay before session operations begin (sec) @

o ~
2

Remarque:

Sivous définissez lavaleursur0, cela signifie que les utilisateurs ne sont pas avertis lorsque
vous verrouillez leur session, que vous les déconnectez ou que vous fermez leurs sessions
virtuelles. Pour informer les utilisateurs, définissez une valeur appropriée.

Pour obtenir un exemple, consultez la capture d’écran suivante :

Session Recording

For security, your session will be disconnected in 30 seconds. Please contact your system
administrator.

Reason:
You moved the file "ClipboardOperation.PNG" from C:\Test to C:\Program Files\Citrix
\SessionRecording\Agent\Bin\en on Thursday, January 12, 2023 at 1:39 AM.

9. Sélectionnez et modifiez ’étendue de la regle.

De la méme maniére que lorsque vous créez une stratégie d’enregistrement personnalisée,
vous pouvez choisir au moins [’un des éléments suivants pour créer ’étendue de la regle :

« Utilisateurs et groupes d’utilisateurs. Crée une liste d’utilisateurs et de groupes aux-
quels s’appliquent les réponses de la régle. Les types d’identité Azure Active Directory
(Azure AD) et Active Directory sont pris en charge. Pour plus d’informations, consultez les
instructions de la section Créer une stratégie d’enregistrement personnalisée.
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« Applications et bureaux publiés. Crée une liste d’applications et de bureaux publiés aux-
quels s’appliquent les réponses de la reégle.

« Groupes de mise a disposition et machines VDA. Crée une liste de groupes de mise a
disposition et de machines VDA auxquels s’appliquent les réponses de la regle.

« Adresses IP et plages d’adresses IP. Crée une liste d’adresses IP et de plages d’adresses
IP auxquelles s’appliquent les réponses de la regle. Les adresses IP mentionnées ici sont
les adresses IP des applications Citrix Workspace.

« Filtre. Crée une liste de balises d’accés intelligentes auxquelles la régle s’applique. Vous

pouvez configurer l’accés contextuel (acces intelligent) a I’aide de stratégies d’acces in-
telligentes sur Citrix NetScaler, du service Citrix Device Posture et de [’accés adaptatif en
fonction de ’emplacement réseau de |’utilisateur.

= | CilriX | paasPremium LY

Select tags X

tags. To learn more about Citrix-defined tags and their defi

Citrix-defined tags
O T Description

O LOCATION INTERNAL INTERNAL

(O LOCATIONEXTERNAL  Tagsent

it is not defined i the policy but is coming through the Network

Tog sent for an IP add
(0 LOGATION UNDEFINED Laur

aroup.

O coMPLIANT For compliant devices.
O NON-COMPLIANT Fornon-compliant devices.

Custom tags
Enter your custom tags separated by commasi).

o ©

L’accés contextuel (accés intelligent) est disponible avec ’enregistrement de session
2402 et les versions ultérieures. Il vous permet d’appliquer des stratégies en fonction
du contexte d’acceés utilisateur, notamment :

L’emplacement de ["utilisateur
La plage d’adresses IP

Le groupe de mise a disposition

Le type d’appareil

Les applications installées
Remarque:
Lorsqu’une session ou un événement rencontre plusieurs régles dans une seule stratégie

de réponse aux événements, la regle la plus ancienne prend effet.

10. Suivez lesinstructions de ’assistant pour terminer I’installation.

11. Activez la nouvelle stratégie de réponse aux événements.
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Vidéo sur la configuration des stratégies

CIlTIX

Autorisations de lecture

May 22,2024

Les administrateurs d’enregistrement de session et leurs autorisations de lecture

Les administrateurs d’enregistrement de session sont des administrateurs Citrix Cloud autorisés a
accéder au service d’enregistrement de session. Pour une présentation des administrateurs de [’en-
registrement de session et de leurs autorisations de lecture, consultez le tableau suivant :

Type d’administrateur d’

enregistrement de session Autorisation de lecture Remarques
Administrateur Citrix Cloud Peut lire tous les S’affiche en tant qu’
avec accés complet enregistrements administrateur complet sur la

page Autorisations de lecture
du service d’enregistrement de
session
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Type d’administrateur d’
enregistrement de session

Administrateur Citrix Cloud
avec le role Cloud
Administrator, All

Administrateur Citrix Cloud
avec le role Session
Recording-FullAdmin, All

Administrateur Citrix Cloud
avec le role Session
Recording-
PrivilegedPlayerAdmin, All

Administrateur Citrix Cloud
avec uniquement le réle
Session
Recording-ReadOnlyAdmin,
All

Autorisation de lecture

Peut lire tous les
enregistrements

Peut lire tous les
enregistrements

Peut lire tous les
enregistrements

Peut lire tous les
enregistrements sauf les
enregistrements restreints par
défaut, ou ne peut lire que les
enregistrements provenantd’
utilisateurs et de groupes, d’
applications et de bureaux
publiés, ainsi que de groupes
de mise a disposition et de VDA
que vous spécifiez.

Remarques

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session

S’affiche en tant qu’utilisateur
privilégié sur la page
Autorisations de lecture du
service d’enregistrement de
session

S’affiche en tant qu’
administrateur complet sur la
page Autorisations de lecture
du service d’enregistrement de
session par défaut, ou en tant
qu’administrateur en lecture
seule sur la page Autorisations
de lecture du service d’
enregistrement de session
lorsque vous spécifiez I’
étendue.

+ Pour plus d’informations sur les enregistrements restreints, voir Imposer des restrictions d’ac-

cés aux enregistrements.

« Les administrateurs Citrix Cloud auxquels est attribué uniquement le rle Session Recording-

ReadOnlyAdmin, All sont appelés administrateurs de [’enregistrement de session en lecture

seule plus loin dans cet article. Pour plus d’informations, consultez la section Types d’adminis-

trateurs d’enregistrement de session. Vous pouvez limiter les autorisations de lecture afin que

les administrateurs de [’enregistrement de session en lecture seule puissent lire uniquement

des enregistrements spécifiques d’un site cible.
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Limiter Pautorisation de lecture d’un administrateur en lecture seule d’
enregistrement de session

Pour limiter [’autorisation de lecture d’un administrateur de I’enregistrement de session en lecture
seule, procédez comme suit :

1. Sélectionnez Configuration > Autorisations de lecture dans le volet de navigation de gauche
du service d’enregistrement de session.

Remarque:

« Le menu Autorisations de lecture dans le menu de navigation de gauche du ser-
vice d’enregistrement de session est invisible pour les administrateurs ajoutés via les
groupes Azure AD. Il est également invisible pour les administrateurs en lecture seule
de ’enregistrement de session.

« Tous les administrateurs d’enregistrement de session sont répertoriés sur la page Au-
torisations de lecture.

Femium &~ e I v
v Monitor Downloads
Playback Permissions SERVER v ®
View, grant, and edit permissions to play recorded sessions.
To manage authorized users, go to Identity and Access Management
C Refresh

Name Type Role Playback Permission
User Read-only Admin Full f
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full

User Full Admin Full

Sh 2

2. Sélectionnez un site cible.

3. Ciblez un administrateur sur la page Autorisations de lecture. Pour faire de I’administrateur
un administrateur d’enregistrement de session en lecture seule, procédez comme suit :

a) Accédez a l’onglet Gestion des identités et des accés > Administrateurs de la console
Citrix Cloud.
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b) Localisez ’administrateur cible, cliquez sur le bouton représentant des points de suspen-
sion, puis sélectionnez Modifier ’accés.

= citnx e o v
« |dentity and Access Management
Authenication  Administrators APl Access  Domains  Recovery
Select an identity provider
Add administrators from.. | G Refresh
O Types Display Name Email Status Access Identity Provider
O  user Active Custom Citrix Cloud
O user Active Ful Citrix Cloud
O  user Active Full Citrix Cloud
User Active Full Citrix Cloud
Copy Email Address
O user Active Full Citrix Cloud Delete Administrator
EdipAccess
O  user Active Ful Citrix Cloud
O user Active Full Citrix Cloud
User Active Full Citrix Cloud
fm]

c) Sélectionnez Accés personnalisé.

=  citnx ) v

cei:

« Edit access for @citrix.com

e

(O Fullaccess

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.

@ Switching to custom access will remove management access to certain services.

Deselect All
General  Allroles selected >
xaxd-xaccpINew | Allroles selected >

d) Cliquez sur le chevron gauche pour développer tous les rdles.

e) Décochez les cases situées a coté de Cloud Administrator, All, Session Recording-
FullAdmin, All et Session Recording-PrivilegedPlayerAdmin, All. Cochez la case en
regard de Session Recording-ReadOnlyAdmin, All.
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() Fullaccess
Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access
Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.
@ Switching to custom access will remove management access to certain services.

Selectall | Deselect All

General | Allroles selected >
@ xexd-xaccpiNew | ©of 11 roles selected v

[J cloud Administrator, All

Delivery Group Administrator, All

Full Monitor Administrator, All-Access to'Monitor' tab only
Help Desk Administrator, All-Access to "Monitor’ tab only
Host Administrator, All

Machine Catalog Administrator, All

Probe Agent Administrator, All

Read Only Administrator, All

Session Administrator, All - Access to 'Monitor' tab only

[ sessionRecording-FullAdmin, All

@ SessionRecording-ReadOnlyAdmin, All

f) Cliquez sur Enregistrer.

g) Revenez sur la page et actualisez les Autorisations de lecture du service d’enreg-
istrement de session. L’administrateur Citrix Cloud que vous avez modifié s’affiche en
tant qu’administrateur de ’enregistrement de session en lecture seule.

f'emium 4. L ceip: v
Vv Monitor Downloads
Playback Permissions SERVER . ®

View, grant, and edit permissions to play recorded sessions.
To manage authorized users, go to Identity and Access Management.

C Refresh
Name Type Role Playback Permission
User Read-only Admin Full V4
User Full Admin Full
User Full Admin Full
User Read-only Admin Full @
User Full Admin Full
User Full Admin Full
User Full Admin Full

4. Cliquez sur I’icne Modifier sur la ligne de ’administrateur d’enregistrement de session en lec-
ture seule.

Conseil :
Un administrateur d’enregistrement de session en lecture seule peut disposer d’une au-

torisation compléte pour lire tous les enregistrements, d’une autorisation limitée pour
lire uniquement des enregistrements spécifiques, ou ne pas étre autorisé a lire d’enreg-
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istrements. Sauf indication contraire, un administrateur de I’enregistrement de session

en lecture seule est autorisé a lire tous les enregistrements.

5. Pour limiter les enregistrements que les administrateurs d’enregistrement de session en lec-
ture seule peuvent lire, sélectionnez Limité sur la page Modifier l'autorisation de lecture. La

section Etendue s’affiche alors sur la page Modifier l’autorisation de lecture.

Edit Playback Permission

Playback Permission

O Full
@ Limited

None

Scope

Users and groups

and

Delivery groups and VDA machines

-1

Playback is allowed if a recording meets any of the following criteria.

v

Downloads

X

Configure
Configure

Configure

®

6. Cliquez sur Configurer pour spécifier [’étendue des enregistrements que les administrateurs
d’enregistrement de session en lecture seule peuvent lire. La lecture est autorisée si l’enreg-

istrement répond a [’un des criteres suivants.

« Utilisateurs et groupes d’utilisateurs. Autorise les administrateurs d’enregistrement de
session en lecture seule a lire uniquement les sessions ouvertes par des utilisateurs et des
groupes d’utilisateurs spécifiques. Les types d’identité Azure Active Directory (Azure AD)

et Active Directory sont pris en charge.
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= CilnX | paasPremium " e ceip: -

Manage ~ Monitor Downloads

Add users and groups

Identity Type

Azure Active Directory v ]

, Active Directory

Azure Active Directory

801011 b3

Remarque :

- La prise en charge de 1'identité Azure AD pour
configurer les autorisations de lecture est
disponible avec le serveur d'enregistrement de
session 2402 et les versions ultérieures. Il s'agit
d'une fonctionnalité Technical Preview. Les
fonctionnalités Technical Preview peuvent ne pas é
tre entiérement localisées et sont recommandées pour

une utilisation dans des environnements hors
production. Le support technique de Citrix ne traite

pas les problemes rencontrés avec les fonctionnalit
és Technical Preview.

- Le type d'identité correspondant ne s'affiche que
lorsque le site est connecté a AD ou Azure AD via la
gestion des identités et des acces (IAM) de Citrix
Cloud. Vous pouvez le vérifier dans 1l'onglet xx
Authentification*x du processus IAM de Citrix Cloud.

« Applications et bureaux publiés. Autorise les administrateurs d’enregistrement de ses-
sion en lecture seule a lire uniquement les sessions d’application et de bureau spécifiques.

« Groupes de mise a disposition et machines VDA. Autorise les administrateurs d’enreg-
istrement de session en lecture seule a lire uniquement les sessions de groupes de mise a
disposition et de VDA spécifiques.

Vos parametres peuvent ne pas apparaitre sur la page Autorisations de lecture. Le probleme
survient apres la mise a niveau avec I’enregistrement de session 2204 ou la version initiale de I’
enregistrement de session 2203 LTSR. Pour contourner ce probléme, exécutez le script suivant
dans SQL Server Management Studio (SSMS) qui correspond a votre base de données d’enreg-
istrement de session :

ALTER procedure [dbo].[EnumPlayerUserDeliveryGroupPoliciesOnCloud]
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as
begin
set nocount on

select 3 as RoleType,

.ID as RoleAccountID,

.principleName as PrincipleName,

.IsEnabled as IsEnabled,

.name as PolicyType,

.DeliveryGroupID as AccountMemberAccountID,
.Name as AccountMemberName

(0o T @ N ) B «) Ben i o)

from PlayerUserCloudAccountRoleConfigure a,
PlayerUserPolicyConfigSetMember b,
PlayerUserPolicyDeliveryGroupSetMember d,
PlayerUserPolicyType e,

DeliveryGroup g,

PlayerUserCloudAccount h

where e.id=5

and b.PlayerUserPolicyTypeID = e.ID

and a.PlayerUserPolicyConfigSetID = b.PlayerUserPolicyConfigSetID
and b.PolicySetID = d.PlayerUserPolicyDeliveryGroupSetID

and g.ID=d.DeliveryGroupID

and h.ID=a.CloudAccountID

end

<!--NeedCopy-->

[SRT-8028]

Autorisations d’administrateur

April 3, 2024

Attribuer des autorisations administratives

Pour attribuer des autorisations administratives, accédez a [’onglet Administrateurs de la page Ges-
tion des identités et des accés de Citrix Cloud.

Vidéo sur ’attribution d’autorisations aux administrateurs :
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CIlIIX

Types d’administrateurs cloud pour ’enregistrement de session

Pour le service d’enregistrement de session en particulier, il existe trois types d’administrateurs cloud,

auxquels on attribue différents réles :

Type d’administrateur cloud pour I’
enregistrement de session

Administrateur complet

Administrateur d’utilisateur privilégié

Administrateur en lecture seule

Description

Fait référence a un administrateur Citrix Cloud
auquel est attribué ’accés complet, le rdle
Cloud Administrator, All, ou le role Session
Recording-FullAdmin, All.

Fait référence a un administrateur Citrix Cloud
auquel n’a été attribué que le role Session
Recording-PrivilegedPlayerAdmin, All, ou les
roles Session
Recording-PrivilegedPlayerAdmin, All et
Session Recording-ReadOnlyAdmin , All.
Fait référence a un administrateur Citrix Cloud
auquel n’a été attribué que le role Session
Recording-ReadOnlyAdmin, All.
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Remarque:

Les administrateurs que vous ajoutez via les groupes Azure AD ne disposent d’aucune autorisa-

tion au départ. Pour leur attribuer des autorisations, spécifiez un accés personnalisé qui corre-

spond aux roles des administrateurs au sein de votre organisation.

@ Jempsuater
details
@) setaccess

@ Feviewand
confirm

Add an administrator or group X

Set access for ADSyncPasswordSet.

@  Azure Active Directory groups are not permitted to have
full access.

() Fullaccess

@ oCustom access
Custom access allows you to determine the exact part of Citrix Cloud
Your administrators can manage.
@ Switching to custom access will remove management access to
centain services.

Selectall

(W) oy >
D Generel )

<] -

Ajouter des administrateurs depuis Azure AD

L’accés administratif au service d’enregistrement de session est activé pour les utilisateurs et les

groupes Azure Active Directory (AD).

Voici un flux de travail général pour utiliser la fonctionnalité :

1. Connectez votre compte Citrix Cloud a votre Azure AD. Pour plus d’informations, consultez Con-

necter Citrix Cloud a Azure AD.

2. Ajoutez des administrateurs a Citrix Cloud depuis Azure AD.

Citrix Cloud prend en charge I’ajout d’administrateurs individuellement ou en tant que groupes

Azure AD.

» Pour ajouter des administrateurs individuels depuis Azure AD, consultez la section Ajouter
de nouveaux administrateurs. Lorsque vous ajoutez un administrateur, Citrix lui envoie

un e-mail d’invitation. Avant de pouvoir se connecter, ’administrateur doit accepter I’

invitation.

« Pour ajouter des groupes d’administrateurs Azure AD a Citrix Cloud, consultez la section
Ajouter un groupe d’administrateurs a Citrix Cloud. Les administrateurs que vous ajoutez

via des groupes Azure AD ne recoivent pas d’invitation et peuvent se connecter a Citrix

Cloud immédiatement aprés avoir été ajoutés.
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3. Spécifiez les autorisations pour les administrateurs que vous ajoutez.

Pour l’enregistrement de session en particulier, il existe trois types d’administrateurs, auxquels
on attribue différents réles. Pour plus d’informations, consultez la section Types d’administra-
teurs d’enregistrement de session.

Remarque:

« Les administrateurs que vous ajoutez via les groupes Azure AD ne disposent d’
aucune autorisation au départ. Pour leur attribuer des autorisations, spécifiez un
acces personnalisé qui correspond aux roles des administrateurs au sein de votre
organisation.

Add an administrator or group

@ mnistator Setaccess for ADSyncPasswordSet.
detals

full access.

@ Customaccess

your administrators can manage.

al

earct
[ Analytics m >
O sevurapnvaxancus >
P — 5

<) -

+ Le menu Autorisations de lecture dans le menu de navigation de gauche du ser-
vice d’enregistrement de session est invisible pour les administrateurs ajoutés via les
groupes Azure AD.

« Lebouton Générer commande pour I’installation du client cloud n’est pas disponible
pour les administrateurs ajoutés via les groupes Azure AD.

Autorisations des administrateurs d’enregistrement de session

Pour connaitre les autorisations des administrateurs d’enregistrement de session, consultez le
tableau suivant:

Administrateur d’

Administrateur utilisateur Administrateur
complet privilégié en lecture seule
Accés a la page Activé Désactivé Désactivé

Tableau de bord
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Administrateur d’
Administrateur utilisateur Administrateur
complet privilégié en lecture seule

Configurer les Activé Désactivé Désactivé
paramétres de

serveur

Configurer les Activé Désactivé Désactivé
stratégies

Imposer des Activé Activé Activé
restrictions d’

acces aux

enregistrements

Supprimer des Activé Activé Désactivé
restrictions d’

acces aux

enregistrements

Archiver et Activé Activé Désactivé
supprimer des

enregistrements

manuellement

Archiver et Activé Désactivé Désactivé
supprimer des

enregistrements

automatique-

ment

Configurer les Activé Désactivé Désactivé
autorisations de

lecture

Pour plus d’informations sur la configuration des autorisations pour les administrateurs en lecture
seule de I’enregistrement de session, configurez Configurer les autorisations de lecture.

Configurer les préférences

September 25,2023

Pour configurer vos préférences pour l’enregistrement de session, sélectionnez Configuration >
Paramétres de utilitaire dans la barre de navigation de gauche.
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. Downloads

Utility Settings @

Set your preferences for Session Recording
Player cache

Set the cache size you want the player to use for playback

e E—— 32 & M8

Seek options

Enable fast seek
Selec

Vous pouvez configurer les préférences suivantes pour I’enregistrement de session :

+ Cache du lecteur. Faites glisser le curseur pour définir la taille du cache que le lecteur doit
utiliser pour la lecture.

« Recherche rapide. Vous pouvez activer la recherche rapide via l’enregistrement d’écran ICA
en configurant la fréquence a laquelle un I-Frame est généré. Cette fonctionnalité améliore
considérablement [’expérience de recherche pendant la lecture et est disponible avec I’enreg-
istrement de session 2308 et versions ultérieures.

Afficher les enregistrements

July 5,2022

Si les sessions sont enregistrées avec la fonctionnalité de lecture active, vous pouvez afficher les ses-
sions en cours, avec un délai de quelques secondes.

Les sessions dont la durée ou la taille de fichier sont supérieures aux limites configurées apparaissent
dans plusieurs fichiers de session.

Remarque:

Accordez aux utilisateurs le droit d’accéder aux sessions enregistrées des VDA.

Rechercher des enregistrements

September 23,2022
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Rechercher des enregistrements

Sur chaque sous-page Enregistrements, vous pouvez rechercher des enregistrements en spécifi-
ant:

Une période spécifique. Les options incluent Aujourd’hui, 7 derniers jours, 30 derniers jours,
90 derniers jours, Toute période et Personnalisé.
» Unou plusieurs sites.

Les filtres disponibles incluent Nom d’hote, Nom du client, Nom d’utilisateur, Application,
Adresse IP du client, Texte de ’événement, Type d’événement et Durée.
Des critéres de recherche avancés.

mium U ) 7
Downloads
o 2206 v Q @
oday :
% Hostname A User name oy
La:
Recording Site User Host (-
La: 9 Aplication 2 Client name
. )22 10:49 AM 2206 administrator AAGENTFORSTG c
Last 90 days
@ Client 1P address (@ Event text
All time
)22 20:01 AM 2206 admi AAGENTFORSTG
%2 Event type & Duration
April 13,2022 9:47 AM 2206 administrator ARGENTFORSTG
Q Advanced search
April 13,2022 9:33 AM 2206 sdministrator AAGENTFORSTG A
April 12, 2022 7:11 PM 2206 administrator AAGENTFORSTG AGENTFORPRO 0
April 12, 2022 6:56 PM 2206 administrator AAGENTFORSTG AGENTFORPRO 0
March 23,2022 11:27 AM 2206 sd AGENT CNENGKFZNAXM4XD 28
March 23,2022 11:18 AM 2206 administrator AGENT CNENGKFZNAXM4XD
March 23, 2022 1115 AM 2206 administrator AGENT CNENGKFZNAXM4XD 2
March 23, 2022 11:10 AM 2206 administrator AGENT CNENGKFZNAXM4XD 4
1-10 of 19 items n 2 > [ 10/page

Vous pouvez également spécifier les colonnes a afficher.

mium

o v
Downloads
M time 2 a ]
o g
Start Time Recording Site User Host Client S m
= Columaisfo display
April 13,2022 10:49 AM 206 sdministrator AAGENTFORSTG
@ Recording Site
1il 13. 2022 10.01 AM 2206 istrator AAGENTFORSTG
® User
H
April 13,2022 9:47 AM 220 trator ARGENTFORSTG AGENTEORPR 8 Host
® Client
3.20 220 dministrator AAGENTFORSTG ENTF 8 Events
Events Only
2.20227:11P 2206 trator AAGENTFORSTG Recording server
Al 2.2022 6:56 PM 2201 istrator AAGENTFORSTG
March 23, 2022 11:27 AM 206 adm AGENT (GHF ZNAXM 28
March 23, 2022 1118 AM 220 dministrator AGENT NENGKFZNAXM4XD 5
March 23, 20221115 AM 2206 administrator AGEN’ 2
March 23, 2022 1110 AM 206 sdministrator GENT 4
B: [ oms
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Afficher tous les enregistrements d’une session

Vous pouvez sélectionner un enregistrement et cliquer sur le bouton Suivi pour afficher tous les en-

registrements de la session enregistrée.

mium L L e v

Downloads

Recordings of the selected session X
This session starts from April 13, 2022 10:49 AM and including 1 recordings

Start Time: User Host Client Events Duration Action

April 13, 2022
10:49 AM

YUMWOD 0 00:09:54 (})

Imposer des restrictions d’accés aux enregistrements

February 20, 2024

Vue d’ensemble

Vous pouvez restreindre ’acces a certains enregistrements depuis le service d’enregistrement de ses-
sion. Avec les autorisations de lecture, cette fonctionnalité fournit un contrdle d’acces plus précis.

Les administrateurs Citrix Cloud dotés de l’'une des autorisations d’accés suivantes sont autorisés a
imposer des restrictions d’accés aux enregistrements :

« Accés complet
Role Cloud Administrator, All
+ Role Session Recording-FullAdmin, All

Réle Session Recording-PrivilegedPlayerAdmin, All
+ Role Session Recording-ReadOnlyAdmin, All
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Les enregistrements restreints ne sont pas accessibles aux administrateurs d’enregistrement de ses-
sion en lecture seule, ce qui signifie que seuls les administrateurs de Citrix Cloud avec le role Ses-
sion Recording-ReadOnlyAdmin, All. Les administrateurs de I’enregistrement de session en lecture
seule ne sont pas autorisés a accéder a la page Restreint ni a supprimer les restrictions d’accés sur la
page.

Remarque:

« Cette fonctionnalité nécessite le serveur d’enregistrement de session 2209 ou version
ultérieure.
« Il n’est pas possible d’imposer des restrictions d’acces aux enregistrements en direct.

Imposer et supprimer des restrictions d’accés aux enregistrements cibles

1. Sélectionnez Enregistrements > Tous les enregistrements dans le menu de navigation de
gauche du service d’enregistrement de session.

2. Sélectionnez un site doté du serveur d’enregistrement de session 2209 ou version ultérieure.

(& ]
pmium ;l o V|
Downloads
Alltime 2209(TESTSER... | v | a @
SERVER-C1 ( dfsdfsadfhyth.
D Cotumns to displa O selected
SERVER-3
Start Time Jser Host Client Events Events Only Recording server Duration Action
SERVER-2
Pobrua 2220 seRveR \dministrator 0 False TESTSERVER3 00:14:11 )
2209(TESTSERVER3) p
:;:Gu:a =g Z209(TESTSERVE 0 False TESTSERVER3 00:03:08 >
2209(TESTSERVER3) b 1eqTaE
By 2020 | 1012([EUSERVERL TESTSE... [pdministrator 0 False TESTSERVER3 00:10:39 )
Zeg;u:g 20.2¢ | dministrator 0 False TESTSERVER3 00:02:54 )
fobruary 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:15:46 )
Ze;)’s“;g 20.2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:17:09 Y,
Febeuary 20, 2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:14:36 )
;e;“;"; R 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:26:03 >)
fobruany 18,2022 2209(TESTSERVERS)  administrator 0 False TESTSERVER3 00:16:14 >
;‘3;;“:’3’ 17.2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:12:50 )
1-10 of 22 items 2 3 >[ 10/page v |

3. Sur la page Tous les enregistrements, sélectionnez un ou plusieurs enregistrements cibles.
Remarque:

Nous vous recommandons de ne pas sélectionner plus de 40 enregistrements a la fois.
Sinon, les restrictions d’acces peuvent échouer.

4. Cliquez sur Imposer restrictions d’accés.
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Pmium f L M
Downloads
o [a o
D Columns to display \ > @ Placeaccessrestrictions [ Archive T Delete 2 selected
Start Time Recording Site User Host Client Events Events Only Recording server Duration Action
felvan2zian22 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:14:11 @
10:16 AM
e 2ie2 2209(TESTSERVERS)  administrator - e L 0 False USRS C0302 @
2“:;’;:: 20.2022 2209(TESTSERVER3)  administrator u [ | mmmE 0 False TESTSERVER3 00:10:39 @
5“;’;";3 20.2022 2209(TESTSERVER3)  administrator n L] 0 False TESTSERVER3 00:02:54 @
5”;’;’;3 202022 2209(TESTSERVER3)  administrator ErEE 0 False TESTSERVER3 00:15:46 @
:”;’g’;a LS 2209(TESTSERVER3)  administrator u N 0 False TESTSERVER3 00:17:09 @
February 20,2022 2209(TESTSERVER3)  administrator u 0 False TESTSERVER3 00:14:36 @
;:’;“;a 20,2022 2209(TESTSERVER3)  administrator m 0 False TESTSERVER3 00:26:03 @
i‘ub;”;:":a' 2022 2209(TESTSERVER3)  administrator ] = = 0 False TESTSERVER3 00:16:14 @
February 17. 2022 2209(TESTSERVER3)  administrator n 0 False TESTSERVER3 00:12:50 @

11200t 22items < (@2 3 > [ 10/page v

5. Lisez l’invite, puis cliquez sur Confirmer.

mium

Downloads

A\ Place access restrictions

Are you sure you want to restrict access to the selected recordings?
Restricted r are only to players.

Note: A single recorded session can produce more than one recording. If
you select any recording of a session, the access restrictions apply to all
other recordings of the same session.

D>

6. Vérifiez que les enregistrements sélectionnés pour lesquels vous avez imposé des restrictions
d’acces sont déplacés de la page Tous les enregistrements vers la page Restreint.

7. Surla page Restreint, supprimez des restrictions d’accés si nécessaire. Une fois les restrictions
d’acces supprimées, les enregistrements réapparaissent sur la page Tous les enregistrements.
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u
Emium U - 7
Downloads
Alltime 2209(TESTSER v Q ®
([ columnstodisplay ~ [B) Followup P9 Remove accessrestrictions T Delete 1 selected
Start Time Recording Site User Host Client Events Events Only Recording server ©  Duration Restricted by Action
P
Morch 2z 2022 2209(TESTSERVERS _ minisrator 24 False TESTSERVERS 00:38:32 )
T )
March19.2022  2209MESTSERVERS gministrator 19 False TESTSERVER3 120355 »)
. ~
March19.2022  2209MESTSERVERS gministrator 6 False TESTSERVER3 000239 »)
, ~
Fobruary 22.2022  2209(TESTSERVERS 4 gministrator 34 False TESTSERVER3 000631 »)
, ~
;e:‘;'l”s;; 22,2022 2209MESTSERVERS ypinctrator 51 False TESTSERVER3 00:09:20 )
1-50f Sitems 10/page v

Ouvrir et lire des enregistrements

February 20, 2024

Ouvrir et lire des enregistrements

Vous pouvez lire des enregistrements actifs et terminés. Sur les pages Tous les enregistrements et
Archivés, chaque enregistrement comporte un bouton de lecture sur le c6té droit, a c6té de I’élément
Durée.

Conseil :

Utilisez une machine équipée d’une unité de traitement graphique pour une meilleure expéri-
ence de lecture.

Cliquez sur le bouton de lecture. La page de lecture apparait. La lecture démarre apres la mise en
cache de la mémoire.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 165



Service d'enregistrement de session

FEB 23,2021

11:10:58-00:07:32 - 11 Events

Host name:

Client name:

Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

. Please wait for the Citrix Profile
e Mar‘lagement conhost: 5692: \22\CAWIN.

00:01:00 App Start:8416:

00:01:36 Session Pauseisik;;

00:02:27 Session Resume:l:;

00:03:02 Session Pause:/help;;

| 4 7 00:00:04/00:07:32 ) Comments (2 Share Current Playback X1 FULL SCREEN 00:03:19 Session Resumehj

Conseil :

« Lorsquevous cliquez sur I’heure de progression de la session, vous passez a la date/I’heure
absolue a laquelle la session a été enregistrée.

« Pour un enregistrement d’événement uniquement, licone de lecture dans le coin
supérieur gauche n’est pas disponible.

Controles du lecteur

Pour obtenir une description des controles du lecteur, consultez le tableau suivant :

Controle du lecteur Description

Bouton de lecture Lit le fichier d’enregistrement sélectionné.

Bouton Activer/couper le son Détermine s’il faut désactiver le son pendant la
lecture.

Barre de progression Vous pouvez faire glisser la barre de progression

pendant la lecture. Les périodes d’inactivité des
sessions enregistrées sont mises en surbrillance
pendant la lecture.
Position actuelle de la lecture de I’ Indique la position actuelle de la lecture de I’
enregistrement enregistrement et la durée totale de I
enregistrement. Le format de [’heure est
HH:MM:SS.
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Contréle du lecteur

Commentaires

Share

Afficher les statistiques

Masquer les statistiques

Vitesse de lecture

Plein écran

Bouton Quitter le plein écran

Description

Permet de cliquer et de laisser un commentaire
sur ’enregistrement en cours de lecture.
Vous permet de partager [’enregistrement sous

forme de liens limités et illimités.
Affiche la superposition qui présente des points

de données liés a la session enregistrée.
Masque la superposition des données de

session.
Indique la vitesse actuelle de lecture. Cliquez sur

[’icone pour basculer entre les options X0.5, X1,
X2 et X4.
Affiche la lecture en plein écran.

Affiche la lecture dans la page Web.

Dans le panneau droit de la page de lecture, les filtres Evénements et Commentaires, la zone de

recherche rapide et certaines données d’enregistrement sont disponibles :

=  CilrIX | DaaSPremium

Overview Manage “~ Monitor

Round trip time oms
Network (send) 0Kbps
Network (receive) 0Kbps
CPU usage 0%
Memory usage 0/0 MB (0%)

Last30mins  Llast10mins  (Eniredata

No data. Please make sure ‘Log performance data'is checked in the Policy Console.

» 00:00:00/00:03:04 = Comments

ceiD:

Downloads

JUN 13,2022
19:06:05-00:03:04 - 18 Events

2, User name: administrato
@, Host name:
% Host name

3 Client name

) AU v

Events

Comments ] %

" window:explorer, , 11424

00:02:05 File Create:11424:
C:\Users\administrator

00:02:06 Top-most
window:WfShell, ICA h
Seamless Hos

00:02:07 Top-most
® window:explorer, , 11424

00:02:1; lete:11424;
C:\Users!

U rator =
X1 Hide stats 52 FULL SCREEN @

« Date et heure sur la machine du lecteur. Dans cet exemple, JUN 13, 2022 et 19:11:02.

« Durée de I’enregistrement en lecture. Dans cet exemple, 00:03:04.

« Nombre d’événements dans [’enregistrement. Dans cet exemple, 18 EVENTS.

« Nom de lutilisateur dont la session a été enregistrée.
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« Nom d’héte du VDA dans lequel la session enregistrée a été hébergée.
« Nom de la machine cliente sur laquelle la session a été exécutée.

« Options de tri des résultats de recherche : sélectionnez Tous, Evénements ou Commentaires
pour trier les résultats de recherche.

« Filtres d’événements. Vous pouvez sélectionner plusieurs filtres pour rechercher des événe-
ments dans [’enregistrement en cours.

Cliquez sur I’icone pour développer ’affichage des événements. Par exemple :
00:01:00 App Start:8416:

00:01:00 App Start:5416: conhost: 5692177
conhost: 5692: \?7MCA\Win... \C:\Windows\system32\conhost.ex

e0xd

« Liste des événements. Lorsque vous cliquez sur un événement dans la liste, vous étes dirigé
vers la position de [’événement dans I’enregistrement.

« Zone de recherche rapide. La zone de recherche rapide des événements permet de réduire
rapidement une liste d’événements dans [’enregistrement en cours.

Partager des enregistrements sous forme de liens

February 20, 2024

Vue d’ensemble

Vous pouvez partager des enregistrements sous forme de liens limités et illimités depuis le lecteur
cloud. Les liens permettent aux autres utilisateurs d’accéder directement aux enregistrements
partagés sans avoir a les rechercher parmi de nombreux enregistrements. Si vous partagez un enreg-
istrement en tant que lien limité, seuls les utilisateurs disposant déja d’une autorisation de lecture
peuvent consulter ’enregistrement a I’aide du lien. Sivous partagez un enregistrement sous la forme
d’un lien illimité, tous les utilisateurs de votre domaine AD peuvent consulter ’enregistrement a I’
aide de ce lien.

Pour partager des enregistrements illimités, vous pouvez également :

« Spécifier s’il faut envoyer des notifications par e-mail a des destinataires spécifiques lorsqu’
un lien d’enregistrement illimité est généré. Pour de plus amples informations, consultez la
section Notifications.

« Consulter les événements liés au partage illimité d’enregistrements dans I’onglet Evénements
du flux d’activités.
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Pour faciliter la gestion des liens illimités, le service d’enregistrement de session vous permet de :

« Définir une période de validité pour chacun des liens.

« (Facultatif) Entrer une justification lors de la génération des liens.

« Obtenir un apercu des enregistrements qui ont été partagés sous forme de liens illimités.
« Afficher tous les liens illimités d’un enregistrement spécifique.

« Savoir quels utilisateurs ont accédé a un lien illimité.

« Révoquer les liens illimités qui n’ont pas expiré.

« Supprimer les liens non valides qui ont expiré ou ont été révoqués.

Pour partager des enregistrements sous forme de liens et gérer des liens illimités, vous devez dis-
poser d’un accés complet au service d’enregistrement de session. Cela signifie que vous devez étre
un administrateur Citrix Cloud doté de l’une des autorisations suivantes :

« Accés complet
+ Role Cloud Administrator, All
+ RoOle Session Recording-FullAdmin, All

Remarque:

« Pour visionner un enregistrement a [’aide d’un lien illimité, les utilisateurs doivent saisir

une justification.

Partager des enregistrements sous forme de liens limités

Pour partager des enregistrements sous forme de liens restreints, procédez comme suit :

1. Dans le lecteur cloud, ouvrez et lisez ’enregistrement que vous souhaitez partager.

2. Cliquez sur Partager sur la page de lecture de I’enregistrement. La boite de dialogue Générer
un lien d’enregistrement s’affiche.
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3.

4,

Generate recording link

General access

Sélectionnez Restreint dans la liste déroulante Accés général.
Cliquez sur Copier le lien.

Aprés avoir cliqué sur Copier le lien, vous verrez I’un des messages suivants indiquant respec-
tivement la réussite ou I’échec de ’opération :

« L’URL de l’enregistrement partagé a été copiée dans le presse-papiers

« Le partage de 'URL de ’enregistrement a échoué
Partagez le lien URL généré avec les utilisateurs qui disposent déja d’une autorisation de lec-
ture.

Le collage du lien dans la barre d’adresse vous permet d’accéder a I’emplacement o le lien a
été copié.

Partager des enregistrements sous forme de liens illimités

Pour partager des enregistrements sous forme de liens illimités, procédez comme suit :

1.

2.

Dans le lecteur cloud, ouvrez et lisez I’enregistrement que vous souhaitez partager.

Cliquez sur Partager sur la page de lecture de I’enregistrement. La boite de dialogue Générer
un lien d’enregistrement s’affiche.

Sélectionnez Non restreint dans la liste déroulante Accés général.
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Generate recording link

4. (Facultatif) Entrez la justification du partage de I’enregistrement.
5. Définissez une période d’expiration pour le lien a générer.
6. Cliquez sur Copier le lien.

Aprés avoir cliqué sur Copier le lien, vous verrez I’'un des messages suivants indiquant respec-
tivement la réussite ou [’échec de [’opération :

« L’URL de l’enregistrement partagé a été copiée dans le presse-papiers

« Le partage de 'URL de ’enregistrement a échoué

7. Partagez le lien URL généré avec n’importe quel utilisateur de votre domaine AD.

Le collage du lien dans la barre d’adresse vous permet d’accéder a ’emplacement ou le lien de
[’URL a été copié.
Remarque:

« Pour visionner un enregistrement a [’aide d’un lien illimité, les utilisateurs doivent
saisir une justification.

« Les actions de génération de liens illimités sont enregistrées dans [’onglet Evéne-
ments du flux d’activités.

« Pour un partage d’enregistrement illimité, vous pouvez spécifier si vous souhaitez en-
voyer des notifications par e-mail a des destinataires spécifiques lorsqu’un lien d’en-
registrement illimité est généré. Pour de plus amples informations, consultez la sec-
tion Notifications.
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Gérer les liens non illimités
Afficher les enregistrements qui ont été partagés sous forme de liens illimités

Pour obtenir un apercu des enregistrements qui ont été partagés sous forme de liens illimités, con-
sultez la colonne Liens de la page Tous les enregistrements. Si la colonne Liens ne s’affiche pas,

cliquez sur Colonnes a afficher, puis sélectionnez Liens.

Start Time User Host Client Events Events Only Recording Server Duration Action
April 6. 2023 10:38AM 0 False 00:00:27 »
April 6. 2023 10:28AM 0 False 00:09:41 >
April 6, 2023 10:17AM 0 False 00:11:45 >
March 15,2023 4:31PM 0 False 00:02:13 >
March 15,2023 4:07PM 0 False 00:03:28 »
February 28, 2023 4:47PM 8 False 00:02:01 >
February 28, 2023 9:59AM 0 False 00:04:50 >
February 28, 2023 9:32 AM 0 False 00:02:33 >
Fabruary 28, 2023 9:31 AM ) False 00:00:53 >
February 28, 2023 9:19AM 0 False 00:40:20 >
February 28. 2023 6:33AM 0 False 02:46:00 »
February 13, 2023 2:22PM 0 False 00:04:26 >
February 13, 2023 2:11PM 0 True 00:10:62 >

Aprés avoir cliqué sur I’icone du lien correspondant a un enregistrement, les informations relatives
aux liens illimités générés pour [’enregistrement en cours s’affichent, par exemple :
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g v

CCID:

Downloads

Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

(¥ Refresh W Clear invalid links

Generated at (UTC+08:00) Generated by Justification Status
Jan 24,2024 5:39:31 PM @citrix.com test Expired
lan 25, 2024 2:45:45PM L @citrix.com a Revoked
Jan 24,2024 5:30:54 PM ‘@citrix.com Expired

oo ®

Afficher et gérer les liens illimités d’un enregistrement spécifique

1. Ouvrez la page Gérer les liens illimités.

Méthode 1: Sur la page Tous les enregistrements, cliquez sur [’icone de lien dans la colonne

Liens a c6té d’un enregistrement spécifique.

cording Q WAOKL\Administrator
Start Time User Host Client Events Events Only Recording Server Duration Action
April 6. 2023 10:38AM linlin_s_MacBook_Pro o False 00:00:27 6
April 6, 2023 10:17AM inkin_s_MacBook_Pro 0 False 00:11:45 &2
February 28, 2023 9:32 AM QHPLAY o False 00:02:33 £
November 30, 2022 3:01PM APACPMD2221 1 False 00:32:15 s
September 21, 2022 11:37AM NKGWYUCHUNJOL o False 00:14:59 G;) 1

Méthode 2 : Cliquez sur Gérer les liens dans la boite de dialogue Générer un lien d’enreg-
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istrement.

Generate recording link

General access
Unrestricted

Justification
test2

Link valid for (hours)

2. Sur la page Gérer les liens illimités, développez chaque ligne pour afficher des détails sur les
liens illimités qui sont générés pour l’enregistrement spécifique.

Manage unrestricted links hd

View and manage unrestricted links generated for this recording. Expand each row to view details.

C Refresh W Clear invalid links

Generated at (UTC+08:00) Generated by Justification Status
Apr 10, 2023 4:18:42 PM WAZKL\Administrator Expired
Apr 10, 2023 4:10:22 PM WASKL\Administrator Expired
URL

http://10.108.4.136/WebPlayer/#/player?key=al7c892a63c3f4976b12559e2bd884ee7

Viewed by Time Playback justification

WASKL\user®

WASKL\Administrator

WASKL\AdministratorQ

Apr1l1,2023 3:30:45PM

Apr10,2023 5:46:11 PM

Apr 10, 2023 5:45:37 PM

Apr10. 2023 5:45:18 PM

Apr10. 2023 4:53:13 PM

WA9KL\Administrater

WASKL\Administrator

user0's view

administrator view

administrator0’s view

Expiresin 3h37m

Test Revoked

affiche.

3. (Facultatif) Pour révoquer un lien, sélectionnez-le, puis cliquez sur le bouton Révoquer qui s’
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Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

C¥ Refresh W Clearinvalidlinks (@ Revoke

Generated at (UTC+08:00) Generated by Justification Status

Apr 10, 2023 4:18:42 PM WAZKL\Administrator Expired

Apr 10,2023 4:10:22 PM WA9KL\Administrator Expired

Apr 11,2023 3:30:45 PM WASKL\Administrator Expires in 3h37m
URL

http://10.108.4.136/WebPlayer/#/player?key=438a6a5b428748hb590chcc0ff8d8f2de [

Apr10,2023 5:46:11 PM WASKL\Administrator Test Revoked

Aprés avoir cliqué sur Révoquer, vous &tes invité a confirmer l’action.

A Revoke link

If you revoke this link, people can no longer access the recording with it.
This will not affect anyone who already had the page open.
Are you sure you want to continue?

DO

4. (Facultatif) Pour supprimer les liens expirés ou révoqués, cliquez sur Effacer les liens non
valides.

Spécifier des lecteurs pour un site

July 24, 2023

Vue d’ensemble

Vous pouvez désormais spécifier le lecteur cloud, les lecteurs locaux ou les deux pour lire les enreg-
istrements d’un site. Par défaut, le lecteur cloud et les lecteurs locaux sont sélectionnés.
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Remarque:

Cette fonctionnalité n’est disponible que pour le serveur d’enregistrement de session 2308 et
versions ultérieures.

Les lecteurs locaux incluent le lecteur d’enregistrement de session (Windows) et le lecteur Web

d’enregistrement de session.

Configuration

Pour spécifier les lecteurs disponibles pour lire les enregistrements d’un site, procédez comme suit :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Cliquez sur Paramétres pour le site cible. La page Paramétres du site s’affiche.

—_— - .

v Downloads

0server, 0 available

EUSERVERZ
> 1server, 1available Settings

SERVER 2305
> 1server. 0 available Settings

SERVER 2305-2
> 1server, 0 available Settings

SERVER-L
> 1server. 0 available Settings

SERVER-2212

Setti
0server, 0 available ettings

SERVER-2305
> 1server. 0 available Settings

SERVER-3

Setti
? 1serer, 0 available ettings

SERVER22-SIN
Settings
1 server, 1 available
SERVER2206A
Settings
1 server, 1 available

SR2303
> 1server, 1available Settings

SR2305
> 1server. 0 available Settings

SR2308LB
> 2servers, 0 available Settings

SRN1912
> 1 server, 0 available Semn@

3. Sur la page Paramétres du site, sélectionnez le menu Lecture. La page de sélection des

lecteurs s’affiche. Par défaut, les deux options sont sélectionnées.
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Site settings

Player selection

(<]
it

4. Sélectionnez au moins une option selon vos besoins, puis cliquez sur Appliquer les change-

ments. Par exemple, ne sélectionnez que les lecteurs locaux :

Downloads

X

Site settings
SERVER22-SIN

General
=ners Player selection

Storage maintenance Controls which player is available to play the recordings of this site
The cloud player

Playback The on-premises players

= ®

Si un lecteur est désactivé (non sélectionné)

« Si le lecteur cloud est désactivé pour la lecture d’enregistrements d’un site, le bouton de lec-
ture pour les enregistrements provenant du site n’est pas disponible et une infobulle apparait

lorsque vous pointez dessus.
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lemium v
v Downloads

Alltime v [ Q l ®
@ Columns todisplay 0 selected

Start Time Recording Site User Host Glient Events Duration Action

luly 14,2023 11:24 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:00:59

Recordings from this site can't be

luly 14,2023 11:14 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJO1 o [R—— IS

luly 14,2023 11:09 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:04:45

luly 14,2023 11:03 AM SERVER22-SIN administrator WINLOEN-4PVEICQ NKGWYUCHUNJOL o 00:00:41,

luly 14,2023 1048 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:01:04

luly 14,2023 1040 AM SERVER22-SIN administrator WINLOEN-4PVEICQ NKGWYUCHUNJOL 0 00:02:20

luly 14,2023 10:30 AM SERVER22-SIN administrator WINLOEN-4PVEICQ NKGWYUCHUNJOL 0 00:05:44

luly 14,2023 10:06 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:23:54

luly 14,2023 9:45 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:12:08

luly 14,2023 9:22 AM SERVER22-SIN administrator AWTSVDA-0001 NKGWYUCHUNIOL 4 001628

h-10cf58items < [E§2 3 4 5 6 > [ 10/page v

®

« Si les lecteurs locaux sont désactivés pour la lecture d’enregistrements d’un site, vous étes in-

vité a sélectionner les enregistrements du site. Le message d’invite se lit comme suit : « La
lecture de I’enregistrement a été désactivée pour ce serveur dans le lecteur actuel. » Exemple
de message d’invite affiché dans le lecteur Web d’enregistrement de session local :

cilrix | Session Recording

[®]  Recordings N
@ Recording playback has been disabled for this server in the current player.
All Recordings
Manage links
Restricted
Comments v Start Time User Host Client Events Events Only Audio Recording Recording Server Duration
Administrator Logging v 1ul10.202311:07:18 AM administrator SR2308VDA APACENGVSUIATHS 0 Falze Enabled NewTest 00:03:27
. Jul10.2023 10:47:11 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:03:23
Configuration v
Jul10.2023 10:45:15 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:01:37
Jul10.2023 10:32:41 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:07:59
Jul10.202310:23:15 AM administrator SR2308VDA APACENGVSUIATHE 0 False Enabled NewTest 00:01:18
Jul10.2023 10:13:52 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:02:59
Jul7,2023 6:31:45PM administrator SR2308VDA APACENGVSUIATHS 0 False Disabled NewTest 00:09:27
Jul'7.2023 6:17:55 PM administrator SR2308VDA APACENGVSUIATHE 0 False Disabled NewTest 00:09:38
Jul7.2023 4:26:46 PM administrator SR2308VDA APACENGVSUIATHS 0 True Disabled NewTest 00:02:10
Jul7.2023 4:01:46 PM administrator SR2308VDA APACENGVSUIATHS 0 True Disabled NewTest 00:03:10
1ul6,2023 8:14:34PM administrator SR2308VDA APACENGVSUIATHE 0 True Disabled NewTest 00:04:00
Jul 68,2023 812:04PM administrator SR2308VDA APACENGVSUIATHS 8 True Disabled NewTest 00:01:54
Jul 6.2023 80900 PM administrator AP, JIATHE 31 True Disabled MNewTest 0002:32

Par ailleurs, si un enregistrement du site a déja été partagé sous forme de lien, le mes-
sage Lecture non disponible s’affiche lorsque 'utilisateur ouvre le lien pour accéder a I’
enregistrement.
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Afficher les périodes d’inactivité

July 5,2022

L’enregistrement de session peut enregistrer les événements inactifs et mettre en surbrillance les

périodes d’inactivité dans le lecteur.

Pour personnaliser la fonctionnalité d’événements inactifs, définissez les clés de registre suivantes
dans HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents.

Clé de registre Valeur par défaut
DisableldleEvent 0
IdleEventThrottle 30 secondes
IdleEventActiveThrottle 2 secondes

Description

Pour désactiver la
fonctionnalité d’événement
inactif, définissez la valeur sur
1. Pour activer la fonctionnalité
d’événement inactif, définissez
la valeursur 0.

S’iln’y a pas d’activité
utilisateur (y compris les
modifications graphiques et les
entrées clavier/souris) pendant
une période plus longue que le
seuil défini par la clé de
registre, un événement inactif
est enregistré. La période d’
inactivité est mise en
surbrillance lorsque la session
enregistrée est lue sur le lecteur
Web de I’enregistrement de

session.
Seul un nombre spécifique de

modifications graphiques dans
un laps de temps donné sont
considérées comme des
activités utilisateur. Par défaut,
au moins trois paquets en 2
secondes peuvent étre
considérés comme des
activités utilisateur.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

179



Service d'enregistrement de session

Clé de registre

Valeur par défaut

IdleEventActivePKTNumThrottle 3 paquets

IdleEventActivePktSizeThrottle

Utiliser les événements et les commentaires

July 5,2022

300 octets

Description

Seul un nombre spécifique de
modifications graphiques dans
un laps de temps donné sont
considérées comme des
activités utilisateur. Par défaut,
au moins trois paquets en 2
secondes peuvent étre
considérés comme des
activités utilisateur.

Les paquets graphiques
inférieurs a la valeur clé sont
ignorés et la durée de temps
correspondante est considérée
comme inactive.

Dans le panneau droit de la page de lecture, les filtres Evénements et Commentaires sont

disponibles. Vous pouvez utiliser des événements et des commentaires pour vous aider a naviguer a

travers les sessions enregistrées dans le lecteur Web.
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CifrIX | DaaSPremium - e

Overview  Manage “~ Monitor Downloads

Round trip time Oms
Network (send) 0Kbps
Network (receive) 0 Kbps JUN13, 2022
CPU usage 0% 19:06:05 - 00:03:04 - 18 Events

Memory usage 0/0 MB (0%)

2 User name: administratol
Last 3 Las i
5 Host name:
Nodata. Please make sure 'Log performance datal is checked in the Policy Console.
3 Client name
Q Au v

Events
Comments

® window:explorer, , 11424

00:02:05 File Create:11424:
C:\Users\administrator

00:02:06 Top-most
window:WfShell, ICA
Seamless Hos.

00:02:07 Top-most
window:explorer,, 11424

00:02:12 File Delete:11424:

L] C:\Users\administrator ~
> 00:00:00/00:03:04 (= Comments X1 Hide stats 52 FULL SCREEN @

Commentaires sur les enregistrements

Lorsqu’une session enregistrée est en cours de lecture, vous pouvez cliquer sur le contréle du lecteur
Commentaires pour laisser des commentaires et définir le niveau de sévérité des commentaires. Les
sévérités sont les suivantes : Normal, Moyenne et Grave. Les commentaires de sévérité Grave et
Moyenne sont indiqués par des points rouge et orange, respectivement. Durant la lecture de session,
vous pouvez afficher tous les commentaires relatifs a un enregistrement. Pour supprimer un com-
mentaire que vous avez laissé, actualisez votre page Web, développez le commentaire, puis cliquez

sur Supprimer.

CilrIX | DaaSPremium = ccip:

Overview  Manage “~ Monitor Downloads

< Player
>

JUN 13,2022

19:15:32 - 00:03:04 - 18 Events

2, User name: administrator
@ Host name
2 Host name:

3 Client name

ew: All

00:02:12 Top-most
™ window:notepad, New Text
Documen

00:02:13 File Create:11424
C:\Users\administrator

00:02:15 Top-most
C)

00:02:15 Top-most

window:explorer, , 11424 h

00:02:21 Top-most o

. window:WfShell, ICA
» 00:00:00/00:03:04 & Comments X1 Show stats 52 FULL SCREEN Seamless Hos @
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Encliquant surun commentaire, vous pouvez accéder a ’emplacement ot le commentaire a été laissé.
Vous pouvez afficher tous vos commentaires sur la page Mes commentaires.

GIHTIX essonRecorin e

Recordings

Comments

| =) comments ~

My Comments
P— Q Q Q

Configuration Y Please take alook shell Session quit

Jump to Recording Jump to Recording Jump to Recording

Delete Delete Delete

**Remarque :

pour que la fonctionnalité de commentaires fonctionne comme prévu, désactivez la case a
cocher Publication WebDAV dans [’Assistant Ajouter des rdles et des fonctionnalités du

Gestionnaire de serveur sur ’ordinateur sur le serveur d’enregistrement de session.
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Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Selection [ Hyper-v P

Features [ ] Network Policy and Access Services
[ ] Print and Document Services
[ ] Remote Access
[ ] Remote Desktop Services
[ ] Volume Activation Services
4 [m] Web Server (IIS) (27 of 43 installed)
4 [E] Web Server (21 of 34 installed)
PRICIRCommon HTTP Features (5 of 6 installed)
| Default Document (Installed)
+/ Directory Browsing (Installed)
«| HTTP Errors (Installed)

« Static Content (Installed)
/| HTTP Redirection (Installed)
WebDAV Publishing

b [m] Health and Diagnostics (4 of 6 installed)
b |« Performance (Installed)
b [m] Security (3 of 9 installed) -

‘ < Previous ‘ l Next >

Afficher les statistiques d’événements graphiques

November 11, 2022

La visualisation des données d’événements est disponible pour chaque enregistrement. Cela permet
de fournir des statistiques graphiques sur les événements pour vous permettre de comprendre rapi-
dement les événements insérés dans les enregistrements.

Pour afficher des statistiques d’événements graphiques, procédez comme suit :

1. Ouvrez et lisez un enregistrement.
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2. Dans le coin supérieur gauche de la page de lecture, cliquez sur I’icone Statistiques.

AUG 20, 2021

Session Recording

Your activity with the desktop or programis) you recently started is being recorded. If
you object to this condition, close the desktop or program(s).

[

3. Basculez entre les onglets Temps d’écran, Transferts de fichiers, Commandes et Evéne-
ments pour afficher des statistiques d’un point de vue différent.

+ Temps d’écran

L’onglet Temps d’écran vous permet de connaitre la durée cumulative pendant laquelle
une fenétre d’application est active.

€ Player
|> Screen time File transfers Commands Events
XenDesktopVdaSetup 00:20:52
explorer 00:19:14
chrome 00:16:52
firefox 00:11:55
CSrss 00:10:30
ConfigurationWizard 00:07:46
powershell 00:03:00
cmd 00:02:58
mmc 00:00:35
iexplore 00:00:35
Taskmgr 00:00:16
JonasAgentSystray 00:00:15
sessionmsg 00:00:14
setup_wm 00:00:12
WiShell 00:00:11
wmplayer 00:00:10
CitrixFiles 00:00:07

Une barre de temps horizontale se trouve a c6té de chaque application. Cliquez sur la
barre pour afficher ’heure de début et la durée chaque fois que l’application devient et
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reste active, respectivement. Vous pouvez limiter votre plage de recherche en spécifiant

une plage de durée autre que l’option par défaut Tous. Par exemple :

€ Player

Screen time File transters

XenDeszktopVdaSetup
explorer

chrome

firefox

Csrss
ConfigurationWizard
powershell

cmd

mme

iexplore

Taskmgr
JonasAgentSystray
sessionmsg
setup_wm

WisShell

wmplayer

CitrixFiles

OpenWith

mspaint

msedgewebview?2

Commands

00:03:00
00:02:58
00:00:35
00:00:35
00:00:16
00:00:15
00:00:14
00:00:12
00:00:11
00:00:10
00:00:07
00:00:06
00:00:05
00:00:05

Events

00:11:65
00:10:30
00:07:46

00:20:52
00:19:14
00:16:52

powershell

as the top-most window

Start time Duration

0020:50  00:00:04
00:28:25  00:00:04
002902 000015
00:30:04 000003
00:30:20 00:00:02
00:30:38 000001
003041 000002
00:30:43 00:00:07
00:31:05 00:00:04
003149 000001
00:33:38 00:00:08
00:3353  0000:09
00:36:38  00:00:06
00:37.07  00:00:03
00:37:20 000011
003742 00:00:02
004238 00:00:21

011331 000117

« Transferts de fichiers

L’onglet Transferts de fichiers fournit des statistiques graphiques sur les transferts
de fichiers bidirectionnels entre le VDA hébergeant la session enregistrée et la machine
cliente sur laquelle la session est exécutée. Vous pouvez personnaliser la visualisation a I

aide des parametres suivants :

- Précision temporelle : Par minute, Toutes les 10 minutes, Toutes les heures

- Destination du transfert de fichiers : Tous les transferts, Transfert de I’hote au

client, Transfert du client a ’hote

- Nombre ou taille (Octets ou Mo) des fichiers transférés

L’axe X représente [’heure absolue dans le systéme horaire de 24 heures.
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File size (MB)

€ Player
Screen time
Per 1 minute

File transfers Commands Events

v

File size (Bytes)

All transfers A

10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30

OHHEFNRWWREREONODD NN

TR T T N T T T T T S SO SO N |

. Transfer from host to client . Transfer from client to host

+« Commandes

L’onglet Commandes affiche les commandes CMD et PowerShell qui sont exécutées pen-

dant la session enregistrée. Vous pouvez personnaliser [affichage des données en entrant

votre recherche personnalisée dans Recherche personnalisée ou en sélectionnant une

recherche enregistrée dans Recherche enregistrée. L’opérateur logique « OU » est utilisé

pour calculer ’action finale.

€ Player
D Screen time File transfers Commands Events
Custom search
Saved search [
VRS
15/15 Commands IPvd Address
E-mail Address
) 4 | Quwershell: power
00:01:1 cmd CDFTraceTask.ps] compmgmt
taskmgr
00:01:23 powershell logman: "C:\Windc
mmc
00:28:16 cmd mspaint: mspaint  \inver
) control
00:28:38 cmd control: "C:\Windo
00:28:49 cmd netsh: netsh
00:29:39 cmd control: "CAWindows\System3 2\control.exe™ C:\Windows\system32\sysdm.cpl”,
00:30:37 cmd mmc: "CAWindows\system32\mmc.exe” "C\Windows\system32\lusrmgr.msc”

. Evénements
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L’onglet Evénements affiche les proportions et le nombre de tous les types d’événements
dans la session enregistrée.

ﬁ Player
D Screen time File transfers Commands Events

W Top-most window
W Web browsing
Clipboard Operation
App Start
App End
File transfer

App End
25(7%)

App Start
25(7%)

Clipboard Operation
36(10%)
g
Top-most window 4 ~ 5
203(57%) 5’? & ‘ &
&
& 2
Web browsing _pw
51(14%) &7
&

Afficher les points de données des performances

May 22, 2024

Pendant la lecture, vous pouvez cliquer sur le controle Afficher les statistiques pour afficher, sur une
superposition, les points de données suivants relatifs a la session enregistrée :

Durée des boucles

« L’envoi réseau

La réception réseau

Utilisation du processeur
Utilisation de la mémoire
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=  CilrIX | DaasPremium - e v

Overview  Manage “~ Monitor Downloads

Round trip time oms.

Network (send) 0Kbps JUN 13, 2022

Network (receive) 0Kbps
CPU usage 0% 19:06:05-00:03:04 - 18 Events

Memory usage 0/0 MB (0%)
S, User name: administrator
Last30mins  Last10mins  (ERGRGAEE

@ Host name:

Nodata. Please make sure 'Log performance datal is checked in the Policy Console.
3 Client name

Q AL v
Events
Comments

" window:explorer, , 11424

00:02:0!
C\Users!

eater11424,
r

00:02:06 Top-most
window:WfShell, ICA
Seamless Hos.

00:02:07 Top-most
® window:explorer, , 11424

) 00:02:12 File Delete:11424:
C:\Users\administrator

> 00:00:00/00:03:04 & Comments X1 Hide stats 52 FULL SCREEN @

Remarque:

« L’enregistrement de session collecte la durée des boucles toutes les 15 secondes et le reste
des points de données toutes les secondes.

« Théoriquement, I’enregistrement de session actualise les données sur les durées des
boucles toutes les cing secondes. Toutefois, les données relatives a la durée des boucles
sont actualisées toutes les 15 secondes en raison du cycle de collecte.

« L’enregistrement de session actualise le reste des points de données toutes les 5 secondes

et présente leurs valeurs moyennes sur la superposition.

La superposition est semi-transparente. Vous pouvez la déplacer et la masquer.

« Pour déplacer la superposition, passez votre souris sur les huit points, puis effectuez un glisser-
déposer.
« Pour masquer la superposition, cliquez sur Masquer les statistiques.

Vous pouvez activer la superposition en sélectionnant Enregistrer les données de performances
lors de la création de votre stratégie de détection d’événements. Pour plus d’informations, consultez
la section Configurer les stratégies de détection d’événements.

Gérer les enregistrements

November 25,2022

Cette section fournit des instructions pour effectuer les opérations suivantes :
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« Gérer les enregistrements sélectionnés

- Archiver les enregistrements manuellement
- Supprimer des enregistrements manuellement

« Gérer les enregistrements en fonction d’un calendrier

- Archiver et supprimer des enregistrements en fonction d’un calendrier

Gérer les enregistrements sélectionnés

November 11,2022

Vous pouvez sélectionner les enregistrements cibles a archiver et a supprimer manuellement.

Archiver les enregistrements manuellement

Pour archiver des enregistrements manuellement :

1. Sélectionnez Enregistrements > Tous les enregistrements dans le menu de navigation de
gauche du service d’enregistrement de session.

2. Sélectionnez un ou plusieurs enregistrements cibles.

3. Cliquez sur Archiver.

u
bmium PLEY v
Downloads
Alltime < SERVER-3 v ‘ ‘ Q ®
@ columns to display @ Place accessrestrictions & Archive [ Delete 2 selected
Start Time Recording Site User Hos! Client Events Events Only Recording server Duration Action
~
Sepisbegp2022 SERVER-3 administrator 0 False Server-3 00:03:08 >
2:22PM \J,
2\
jSopeTbels g0 SERVER-3 administrator § 0 False Server-3 00:00:32 >
9:25 AM \J,
September6.2022  gepuep 3 administrator am m o False Server-3 00:01:41 >
9:23AM -/
September 6, 2022 N
omr A SERVER-3 administrator ) False Server-3 00:02:06 )
September 5, 2022 N
240 M SERVER-3 administrator n ) False Server-3 00:02:16 »
September 6, 2022 SERVER-3 administrator mm o False Server-3 00:02:02 >
3:38PM -/
September 5, 2022 N
- min rver- 4
i SERVER-3 administrator 0 False Server-3 1.00:42:44 »)
September 5, 2022 (3
Sas SERVER-3 administrator 0 False Server-3 00:02:17 )
September 5, 2022 g
e SERVER-3 administrator 0 False Server-3 00:02:19 )
September 5. 2022 g
Py SERVER-3 administrator 0 False Server-3 00:02:19 >

11200f26items < [ 2 3 > [ 10/page v
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Remarque:

Seuls les administrateurs Citrix Cloud ayant les réles suivants peuvent archiver les enreg-
istrements :

« Accés complet

+ Role Cloud Administrator, All

+ RoOle Session Recording-FullAdmin, All

+ RoOle Session Recording-PrivilegedPlayerAdmin, All

Si ’archivage d’un enregistrement échoue, l’enregistrement n’est pas disponible pour la lecture ou
la suppression pendant les 24 heures suivant |’opération d’archivage.

Une seule session peut produire plusieurs enregistrements. Seuls les enregistrements des sessions
enregistrées dans leur intégralité peuvent étre archivés.

Si vous sélectionnez un enregistrement de session, tous les autres enregistrements de la méme ses-
sion seront également archivés.

Vous pouvez sélectionner un ou plusieurs enregistrements a archiver a la fois. Lors de I’archivage des
enregistrements, vous pouvez choisir de déplacer les fichiers d’enregistrement vers un emplacement
différent de celui ou ils étaient initialement stockés.

« Sivous déplacez les fichiers d’enregistrement vers un autre emplacement sur le méme serveur
d’enregistrement de session, accordez aux comptes des services systeme et réseau ’autorisa-
tion de lire et d’écrire les enregistrements archivés.

« Sivous déplacez les fichiers d’enregistrement vers un chemin d’acces UNC, accordez |’autori-
sation a tous les comptes d’ordinateurs de votre site de lire et d’écrire les enregistrements
archivés.

Supprimer des enregistrements manuellement

Pour supprimer des enregistrements manuellement :

1. Sélectionnez Enregistrements dans le menu de navigation de gauche du service d’enreg-
istrement de session.

2. Trouvez un ou plusieurs enregistrements cibles sur l’une des pages Tous les enregistrements,
Archivéou Restreint.

3. Cliquez sur Delete.
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=  CilrX | Daas Premium PO T v

Manage - Monitor Downloads

©® recorangs v

All Recordings.

Alltime SERVER-3 v Q | ®

(D Columns to display % Remove access restrictions @ Delete 2 selec ted
Start Time Recording Site User Host Client Events Events Only Recording serve

September 6,2022 430PM  SERVER-3 administrator 0 False Server-3

@  September6.2022340PM  SERVER-3

Poicies

g mmnlssns >

September 6, 2022 10:44 AM  SERVER-3
September 6, 2022 10:38 AM  SERVER-3

& comaion > .
Septomber 1, 2022357 M SERVER-3

September 1.2022327PM  SERVER3

vecteiems < @) [(10/p3e v |

Remarque:

Seuls les administrateurs Citrix Cloud ayant les roles suivants peuvent supprimer des enreg-
istrements :

« Accés complet

+ Role Cloud Administrator, All

+ Role Session Recording-FullAdmin, All

+ Role Session Recording-PrivilegedPlayerAdmin, All

Une seule session peut produire plusieurs enregistrements. Seuls les enregistrements des sessions
enregistrées dans leur intégralité peuvent étre supprimés.

Si vous sélectionnez un enregistrement de session, tous les autres enregistrements de la méme ses-
sion seront également supprimés.

Vous pouvez sélectionner un ou plusieurs enregistrements a supprimer a la fois. Lorsque vous
supprimez des enregistrements, vous pouvez choisir de supprimer également les fichiers d’
enregistrement ainsi que les enregistrements de la base de données.

Gérer les enregistrements en fonction d’un calendrier

May 10, 2023

Vous pouvez planifier des taches au niveau du site pour archiver et supprimer automatiquement des
enregistrements de maniére réguliére.

Remarque :

Seuls les administrateurs Citrix Cloud ayant les roles suivants peuvent planifier les taches :

« Accés complet
+ Role Cloud Administrator, All
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+ RoOle Session Recording-FullAdmin, All

Archiver et supprimer des enregistrements en fonction d’un calendrier

. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

. Cliquez sur les points de suspension (...) a coté du site cible.

mium ;' (-] - v

Downloads

Server Management ®

Manage your Session Recording servers by load-balan

s and configuring server settings.

To add Session Recording servers. follow the Ser guid

+ Createsite (¥ Refresh

> 1912(EUSERVER1 TESTSERVER1)

> 2209(EUSERVER?2 TESTSERVER4 CloudDB)
> 2209(TESTSERVERS)

> AutomateTestSiteEdit (Empty)

AutomateTestSiteDescriptionEdit

> SERVER-1
> SERVER-2
> SERVER-3
s SERVER-C1

dfsdfsadfhythtyhthytry

> SERVER-C2

2 servers. 2 available

2 servers. 2 available

1 server. 1 available

Site settings

0 server.

1 server,

1 server,

1 server,

1 server,

1 server,

0 available

1 available

1 available

1 available

1 available

1 available

3. Sur la page Paramétres du site, sélectionnez Maintenance du stockage.

Site settings

Automatic archive and delete

Downloads

X

®

4. Planifiez les taches selon vos besoins, puis cliquez sur Appliquer les modifications.
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Remarque:

L’heure que vous avez définie pour l’archivage et la suppression automatiques doit étre
ultérieure a I’heure que vous avez définie pour les mises a niveau automatiques du client
cloud. Dans le cas contraire, ’archivage et la suppression automatiques risquent d’
échouer.

Journalisation de Uadministrateur

May 10, 2023

Avec le serveur d’enregistrement de session 2204 ou version ultérieure, vous pouvez interroger les
données de journalisation de l’administrateur via le service d’enregistrement de session.

Remarque:

Si vous installez SQL Server sur la méme machine que le serveur d’enregistrement de session,
les données de journalisation de ’administrateur peuvent ne pas étre disponibles et un mes-
sage « Aucune donnée disponible » s’affiche. Pour vous assurer que vous pouvez consulter les
données de journalisation de I’administrateur, ajoutez ’utilisateur NT AUTHORITY\SYSTEM 2
vos bases de données d’enregistrement de session et attribuez-lui l’autorisation db_owner.

mium L cc v

Downloads

Configuration Logging | serverzzoe - ®

Log of administrator activities

Alltime  \+  Category  Action \» Action taken by

) Name Logging time Category Action Action taken by Authorized
409 SERVER2209 12/6/2022 225:00 PM Policy change Save policy document SRCloudUserlcurry bigeitrix com Trve
408 SERVER2209 12/6/2022 229:00 PM Policy changs Save poliy document True
407 SERVER2209 12/612022 228:00 1t Policy change Set active policy document om L
406 SERVER2209 12/6/2022 227:00 PM Policy change Save policy document SRCloudUserlcurry bigcitrix com Te
405 SERVER2209 12/6/2022 227:00 PM Policy changs Save poliy document SRCloudUsericury DIBEitrx.com Tre
404 SERVER2209 12/612022 226:00 1t Folicy change Save policy document SRCloudUs: om T
403 SERVER2209 12/6/2022 2.26:00 P Policy change Save policy document SRCloudUss oxitrixcom True
402 SERVER2209 12/612022 2:26:00 PM Policy change Save policy document SRCloudUssricurry.biggitrix com True
401 SERVER2209 12/612022 226:00 P Folicy change New policy document SReloudUser/curry bigeitrix com Trve
400 SERVER2209 12/1/2022 5:41:00 P Policy change Save policy document SREloudUser/huiru wang Scitrix.com Trve

voue0 <« [l e s 4 s 6 7 8 >

Un administrateur disposant d’un acces complet peut consulter la journalisation de [’administrateur.
Pour accorder ’autorisation d’accés complet, accédez a Gestion des identités et des accés dans
Citrix Cloud.
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Sivous sélectionnez un site qui contient un serveur d’enregistrement de session antérieur a la version
2204, la banniére suivante apparait et aucune donnée n’est disponible.

ki = v
emium = e cein:
~  Monitor Downloads
Configuration Logging W2K16ST-UKISD. v ®
Log of administrator activities.
@ 7o use the administrator logging feature through the Session Recording service, upgrade the selected Session Recording Servers to version 2204 or later.
N7
% No data available.

Présentation des données de journalisation

Les données de journalisation de [’administrateur sont les suivantes :

+ Journalisation de la configuration
+ Journalisation du motif de [’enregistrement
« Journalisation de la lecture

Vous pouvez sélectionner plusieurs sites d’enregistrement de session pour consulter les journaux.
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CIlTIX | DaaS Premium

Manage ~  Monitor Downloads

B o . . .
& Configuration Logging [ vrosmesser ™ ®
@ Recordings Log of admi tivities. UPDATEL
F ® scrvERz209
Category v Acth @ vt Luvyo HetETS
Policies AUTOINSTALL2
I

I

409 SERVER2209

408 SERVER2209
ATE2

407 SERVER2209 12/6/2022 2:28:00 PM

406 SERVER2209 12/6/2022 227:00 PM

408 SERVERZ209 12/6/202.

404 SERVER2209 12/6/2022 226:00 PM

403 SERVER2209 120672022

402 SERVERZ209 121672022 2:26:00 PM

401 SERVER2209 12/6/2022 226

400 SERVER2209 12/1/2022 5:42:00 PY

roue0 <« [l e s 4 s 6 7 8 >

« %

Cliquez sur les trois points (points de suspension) pour afficher les détails de chaque journal.

Journalisation de la configuration

Cette partie enregistre les activités suivantes de ’administrateur :

« Modification de stratégie : modifications apportées aux stratégies dans la console de stratégie
d’enregistrement de session ou Citrix Director

+ Modification de la configuration du serveur : modifications apportées aux propriétés du
serveur d’enregistrement de session

« Lecture du journal : tentatives non autorisées d’accés aux données de journalisation de |’ad-
ministrateur

Vous pouvez utiliser les filtres Heure de journalisation, Catégorie, Action et Action prise par
pour affiner votre recherche. L’opérateur « ET » est utilisé entre les filtres pour calculer ’action de
recherche.
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:mium

Log of ad

All time

Configuration Logging

~  Category w»  Action »» Action takenby

4 0 “

Downloads

UPDATE L SERV. - ®

8 Log reading
N time
Policy change

Authorized

S| Server configurationchange 122 24100 PM

S Apply  Clear 122 2:41:00 P

SERVER2209 10/8/2022 2:41-00 PM

SERVER2209 10/8/2022 2:41:00 PM

SERVER2209 10/872022 2:41:00 M

SERVER2209 10/8/2022 2:41-00 PM

SERVER2209 10/8/2022 2:41:00 PM

SERVER2209 10/872022 2:41:00 M

SERVER2209 9/28/2022 3:27:00 PM

9/28/2022 2:41:00 PM

SERVER2209

Log reading

71800180 ¢ 1 2 3 4 5 6 7

Pour enregistrer les activités de I’administrateur, procédez comme suit pour activer la journalisation

de ’administrateur sur vos serveurs d’enregistrement de session.

1.

Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du
service d’enregistrement de session.

2. Accédez a vos serveurs d’enregistrement de session.

3.
4,

Cliquez sur l’icone d’engrenage correspondant a chaque serveur d’enregistrement de session.

Sur la page Paramétres du serveur, sélectionnez Journalisation dans le volet de navigation
de gauche, puis sélectionnez Activer journalisation de I’administrateur.

Si vous sélectionnez Activer blocage obligatoire, les activités suivantes sont bloquées en cas
d’échec de la journalisation. Un événement systeme est également consigné avec I’ID d’événe-
ment 6001 :

« Modifications apportées aux stratégies d’enregistrement dans la console de stratégie d’
enregistrement de session ou Citrix Director

« Modifications apportées aux propriétés du serveur d’enregistrement de session Citrix

Le paramétre de blocage obligatoire n’a pas d’incidence sur I’enregistrement des sessions.

Conseil :

Vous pouvez activer la journalisation de I’administrateur via le service d’enregistrement de
session et via les propriétés du serveur d’enregistrement de session. Pour plus d’informations
sur l’activation de la journalisation de I’administrateur via les propriétés du serveur d’enreg-
istrement de session, consultez Désactiver ou activer la journalisation de ’administrateur.

Vous pouvez également configurer un compte de service de journalisation de [’administrateur
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pour renforcer la sécurité.

Journalisation du motif de l’enregistrement

Cette partie enregistre les stratégies qui ont déclenché des enregistrements.

CilrIX | Session Recording

B

Configuration Logging

Record Reason Logging

Configuration v

Pour activer cette fonctionnalité, activez la journalisation de I’administrateur et la journalisation du
motif de ’enregistrement sur vos serveurs d’enregistrement de session. Si [’option Activer la jour-
nalisation de ’administrateur n’est pas sélectionnée, I’activation de la journalisation du motif de
’enregistrement ne prend pas effet.

Pour plus d’informations sur ’activation de la journalisation du motif de I’enregistrement, consultez
Désactiver ou activer la journalisation du motif de ’enregistrement.

Journalisation de la lecture

Cette section journalise les actions liées a la lecture. Cliquez sur les trois points (points de suspension)

pour afficher les détails de chaque journal.

CilriX | Session Recording Q i XF4BS\Administrator
Recordings v |u Logging Time File D Action Action Excuted By Authorized =D
Comments v

256 V412022 242 PM 7ec9705b-2202-47e4-bBdc-ed43623506b0 back justfication XF4BS/Administrator Te

[ER Administrator Logsing
255 114412022 2:26 PM 4502244b-badc-417e-9a73-c920551621bb Enter playback justification XF4BS5/Administrato True

Configuration Logging
8715b468-1678-4fed-8906- 1c5067d535¢9 Enter playback justification XF4BS/Administrator e
Record Reason Logging

Enter playback justification XF4B5/Administrator
Playback Logging

Configuration v XF4B5/Admini
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Pour journaliser les motifs de lecture, activez a la fois la journalisation de ’administrateur et la jour-
nalisation des motifs de lecture sur vos serveurs d’enregistrement de session. Si la journalisation de
[’administrateur est désactivée, ’activation de la journalisation des motifs de lecture ne prend pas
effet.

Remarque:
La journalisation des motifs de lecture n’est disponible que pour le serveur d’enregistrement
de session 2212 et versions ultérieures. Si vous sélectionnez un site qui contient un serveur d’

enregistrement de session antérieur a la version 2212, [’activation de journalisation des motifs
de lecture n’est disponible pour aucun serveur du site.

Tableau de bord de gestion

May 27, 2024

Vue d’ensemble

Le tableau de bord de gestion d’enregistrement de session vous permet d’obtenir des informations
sur votre systeme. Il vous permet de surveiller différents aspects de votre systeme, notamment :

. Etatdu serveur

« Taux de réussite de [’enregistrement
« Consommation de stockage

« Statistiques de session

« Informations sur ’appareil client

Pour un exemple de tableau de bord, consultez la capture d’écran suivante :
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Downloads
DASHBOARD101202 -~ @
Servers O Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% b ) 501 Kbps — 24Kbps 0
~
DASHBOARD191202 10% ) 48% 48 Kbps 25Kops 1
7-
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 ce 12868% 107.33 e M2771% 15.33 @ 21.47
Total size of all recordings (GBJ: All locations Size of generated recordings (GB)
150 48
100 32
50 16 I
o o | I I
Oct27  Oct28  Oct29  0ct30  Oct31  Novl Novz Oct27  Oct28  0ct29  0ct30  Oct31L  Novl  Nov
Fri Sat Sun on Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu
Storage locations Total size Storage locations 7-day avg. Weekday avg.
Socatoe LELrEy B \idashboard1912011191 Zsharedirecord... 11.2 GE 156GE
\\dashboard1912011191 2shared\recordingst 81.8GB B \dochboard 1912021191 2recordingssha. 4.2 GB ssen
\\dashboard19 12021191 2recordingssharedirecordings: 29.2GE
Sessions Oct 27-Nov 2, 2022
Total number of sessions Average session duration Longest session Average file size by session Largest file size by session
23 00:36:14 29:06:21 0.22487 s 32.69959 s
Number of Sessions Sortby: Duration Number of VDAS
30 30
20 20
10 10
o - | - o | | - - -
Oct27  Oct28  Oct29  0ct30  Oct3L  Nevl  HNow2 Oct27  Oct28  0ct29  0ct30  Oct3L  Novl  Nov2
Fri Sat n Man Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu
Duration Number of Sessions %
<ih 6 26%
B L4n 1 a5
8 csn 6 26%
8 -sh 10 43%
Clients Oct 27-Nov 2, 2022
Device Workspace app version
Sessions
[ e 3 86% B 2208 18 78%
L ” %
CNENG4UHLYUMWOD * e ® 220 3 Lo
B 2207 2 9%
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Remarque:

Le widget du taux de réussite de [’enregistrement peut s’afficher a c6té de la section Serveurs
si les conditions suivantes sont remplies :

« Vous utilisez la version 7.42.15010.4 ou ultérieure du client cloud.
« Vous n’avez qu’un seul site sur lequel des serveurs sont disponibles et vous avez activé la
fonctionnalité sur la page des paramétres du tableau de bord de ce site.

Par exemple :

= Cilrix | DaaS Premium

QOverview Manage Monitor

Dashboard

Site 1 ~ ®
(©) Recordings
= commens Servers (¥ Refresh  Last refreshed: Sep 8, 2023, 11:45:53 AM Recording success rate
Policies Servername © | CPUusage Memory usage Network (send) | Network... Number of liv... C Refresh
Latest: Sep 8, 2023, 4:00 PM

. serverl 80% 65% = 680kbps = 980 kbps <]
(D Activity Feed @ 100.00%

server3 J 56% N 26 _ 321kbps . 749 kbps 15 Sessions recorded: 5/5
) Notifications :

serverd ™ 0w ™ % = B25kbps = 1142kbps I Last 12 hours
.9@ Admin Logging > . o . he o

server2 (Offline) - - . B o o
03 Configuration > °

4:00 AM 10:00 AM 4:00 PM

Conseils d’utilisation du tableau de bord

+ Letableau de bord est la nouvelle page d’accueil de la console du service d’enregistrement de
session. Il n’est disponible que pour les administrateurs Citrix Cloud auxquels est attribué [’'un
des réles suivants :

- Accés complet
- Role Cloud Administrator, All
- Role Session Recording-FullAdmin, All

« Le tableau de bord présente les données relatives au site que vous sélectionnez dans le menu
déroulant situé dans le coin supérieur gauche.
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bmium ;. ° CCID: N
Downloads
DASHBOARD191202 o @
Servers O Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% Y 0w — 50LKbps . 24Kbps 0
DASHBOARD191202 = 0w ) 480 a8 Kbps . 25Kbps 1
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 e 12868% 107.33 6 12771% 15.33 s 21.47 s

« Lasection Serveurs actualise les données automatiquement toutes les 120 secondes. Les don-
nées sont actualiséesimmédiatement lorsque vous ouvrez la page du tableau de bord, que vous
sélectionnez un site ou que vous cliquez sur Actualiser. La prochaine actualisation des don-
nées ne démarre pas tant que [’actualisation précédente n’est pas terminée. Par conséquent,
sivous cliquez sur Actualiser alors que des données sont toujours en cours d’actualisation, une
fenétre apparait vous demandant de réessayer plus tard.

2mium FUNY coip: M
Downloads
DASHBOARD191202 - ®
Servers O Refresh |Last d: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions.
DASHEOARD191201 ™ 3w ) 40% . 501Kbps . 24Kbps 0
DASHBOARD191202 ™ 0% ) 48% — 48Kbps - 25KbDs 1

Storage Oct 27-Nov 2, 2022

Storage locations Total size of all recordings 7-day total 7-day average Weekday average

2 110.98 e 12868% 107.33 e 12771% 15.33 21.47

« Les sections Stockage, Sessionset Clients actualisent les données automatiquement a une
heure précise chaque jour. Lorsque vous sélectionnez un site ou que vous cliquez sur Actu-
aliser sur la page du tableau de bord, les données sont immédiatement actualisées.

« Sélectionnez un site dans la liste déroulante et cliquez sur I’icone pour afficher et configurer les
parametres du tableau de bord.
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lemium
| pstBoARD121202 v

Servers

Server name CPU usage
-

DASHBOARD191201 30
-~

DASHBOARD191202 10%

Storage

Storage locations Total size of all recordings

2 110.98 e 12868%

Memory usage Network (receive)
) 40% — 501Kbps
) 48% — 48Kbps
7-day total 7-day average

107.33 s M2771% 15.33

ceiD:

Downloads

C Refresh  Last refreshed: 11/4/2022, 2:52:31 PM

Network (send)

24 Kbps

25 Kbps

Number of live sessions

9

1

Oct 27-Nov 2, 2022

Weekday average

21.47 e

Dashboard settings

Visarvernama\sharenameidireciony

isarvernamaisharenamadirectoryl
Vservernamasharenamedirectiory @
Nsarvarnamashanenamaedirecion3

Vsersarnamasisharenamadirectond

[C] Enable storage consumption forecast

nicisl

Servers

CPU usage Mamory usage

‘Warning threshold (%) Critical threshold (%) ‘Warning threshold (%)
o Bl -

B5 ~] 50 - 75 =]
Natwork |sand) Matwork (receive)
Warning threshold (kbps) Critical threshold (kbps) Warning threshold (kbps)

10000 = 50000 10000 “

- - . heod
Recording success rate
Collect and show recording success rate
Storage
Storage location ‘Wirning threshold

Critical threshold (%)

a0

el

i

Critical threshold (kbps)

50000

-

e

R RS
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Les paramétres du tableau de bord vous permettent de :

- Définir des seuils d’avertissement et critiques pour :

* Utilisation du processeur
* Utilisation de la mémoire

* L’envoi réseau
* Laréception réseau

- Activer la fonctionnalité pour collecter et afficher les taux de réussite de I’enregistrement.

- Allouer de I’espace dans un emplacement de stockage des enregistrements et définir des

seuils d’avertissement concernant ’utilisation de ’espace. Lorsqu’un seuil d’avertisse-

ment ou critique est atteint, [’entrée correspondante s’affiche avec une icdne orange ou

rouge respectivement.

Storage

Storage location

\\sacwpbwpvacsr01\sessionrecordings\recordings\

Warning threshold

o9 [2lowo| 1300 Lles J X

(0 Enable storage consumption forecast

- Activer la prévision de consommation de stockage. La prévision de consommation de

stockage vous permet de prévoir 'utilisation des ressources et de prendre des disposi-

tions a ’avance. Une fois cette fonctionnalité activée, une prévision de la consommation

de stockage pour les sept prochains jours peut étre générée, fondée sur des données de

consommation historiques suffisantes d’environ un mois. Vous pouvez consulter les prévi-

sions a l’aide du graphique Taille totale de tous les enregistrements de la section Stock-

age.

Lorsque la prévision de consommation de stockage n’est pas activée, le graphique Taille to-
tale de tous les enregistrements n’affiche que les données de consommation réelle des sept

derniers jours. Par exemple :

Storage

Storage locations Total size of all recordings

1 13970.77 s M1%

31395.81 e 121% 4485.12 s 4078.43 e

Storage locations

Alllocations

A 1

Jan17-23, 2024

7-day average Weekday average

Size of generated recordings (GB)
5,544

3.696
- I I
0
jan jan an Jan 21 Jan 22 lan 23
Fri Sun Mon Tue

Storage locations 7-day avg. Weekday avg.

B \\sacwpbwpvacsr01\sessionrecordingsirecor. 4485.1GB 4285.9 GB

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 203



Service d'enregistrement de session

Lorsque la prévision de consommation de stockage est activée, le graphique Taille totale de
tous les enregistrements affiche non seulement les données de consommation réelle des sept
derniers jours, mais également une prévision de consommation pour les sept prochains jours.

Par exemple:

Storage
7-day total

31395.81 e 121%

Total size of all recordings

13970.77 s 1%

Storage locations

1

Total size of all g 1
14,200 5,544
14,050 3,696
13,900 1,848

0

13,750

Tni7 Jani8 Jan18  Jn20
Wed  Thu  Fi o Sat

Tnsl  Jan22  Jan23  Jn2é Jands  Jn26  Jn27
S Mon  Tve  Wed The  Fn Sat

Storage locations Total size
Alllocations 13970.8 6B
A 1 13970.8 GB

Storage locations

7-day average

4485.12 e

Jan 18 Jan 19
Thy Fri

Size of generated recordings (GB)

Jan 17 Jan 20 Jan 21
Wed Sat Sun

7-day avg.

@ \isacwpbwpvacsr01\sessionrecordings\recor... 4485.1GB

Jan17-23,2024

Weekday average

4078.43 s

Jan 22 Jan 23
Mon Tue
Weekday ave.

4285.9G8

Remarque:

La prévision de consommation nécessite des données historiques suffisantes d’environ un

mois. Par exemple, consultez ’invite suivante :

Storage
Storage locations Total size of all recordings 7-day total 7-day average
1 0.02 e 1100% 0 a8 M0% 0as
Total size of all recordings (GB): csessionrecordings Size of generated recordings (GB)
100 24
16
You do not have sufficient historical
50 ‘data to generate a forecast.
8
0 P Bn18 Jn19 ln20 kn2l kn2z n2S hn2é 25 kn25 kn27 28 Jn29 30 °
017 01 19 20 km2l ke2z k02> Mn2s 25 m2s 27 Jn2e kn2
T T R e e A A mol7  nds Jnis 20 n2l
Storage locations Total size Storage locations 7-day ave
Alllocations 0.068 B cisessionrecordings\ 0.0G8
cisessionrecordings\ 0.068

Jan17-23, 2024

Weekday average

O

Jan22  Jan23
Mon Tue

Weekday avg.

0.068

« Dans la section Serveurs, vous pouvez ouvrir et lire des sessions actives en cliquant sur le nom-

bre de sessions actives. Par exemple :

mium
DASHBOARD191202 v
Servers
Server name CPUusage Memory usage
.
DASHBOARD191201 3% ) 40%
DASHEOARD191202 ™) 10% ) 489
Storage
Storage locations. Total size of all recordings 7-day total
2 110.98 e 12868% 107.33 e 12771

( Refresh  Last refreshed: 11/4/2022, 2:52:31 PM

Network (receive) Network (send)

= 501 Kbps 24 Kbps

48 Kbps 25 Kbps

7-day average

6 15.33 ¢

L

ccip:

Downloads

EN0]

Number of live sessions

o
Oct 27-Nov 2, 2022

Weekday average

21.47 e
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Live sessions X

DASHBOARD191201

Start Time User Host Client Events Events Only

November 4,2022 3:13PM administrator  AGENTO1  HTML-2672-7522 1 false i

« Dans la section Taux de réussite de I’enregistrement, un widget affiche les taux de réussite de
[’enregistrement pour le site actuel. Le taux de réussite de I’enregistrement est calculé comme

suit:
Taux de réussite de ’enregistrement = nombre de sessions enregistrées divisé par le nombre
total de sessions correspondant a la stratégie d’enregistrement active

Remarque:

Le widget du taux de réussite de I’enregistrement peut s’afficher a coté de la section

Serveurs si les conditions suivantes sont remplies :

- Vous utilisez la version 7.42.15010.4 ou ultérieure du client cloud.
- Vous n’avez qu’un seul site sur lequel des serveurs sont disponibles et vous avez ac-
tivé la fonctionnalité sur la page des paramétres du tableau de bord de ce site.

Par exemple:
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ciftrix | Daas Premium

QOverview Manage Monitor
Dashboard e
site1 v

® recorings R
=] comments Servers
Policies Servername 4 | CPUusage
. server! o 80%
EFB Activity Feed

serverd ) 56%
[\ Notifications

serverd ™ 20
Sy Admin Logging >

server2 (Offline)

38 Configuration >

Memory usage

D

h) 26%

S 18%

C Refresh

Network (send)

= 680kbps

— 321kbps

= 825kbps

Last refreshed: Sep 8, 2023, 11:45:53 AM

Network... Number of liv...
= 980 kbps 13
— 749 kbps 15
= 1142 kbps 10

Recording success rate
C Refresh

Latest: Sep 8, 2023, 4:00 PM

© 100.00%

Sessions recorded: 5/5

Last 12 hours

o o . Iy
o o
400 AM

10:00 AM 400 PM

« Dans la section Taille totale de tous les enregistrements (Go), vous pouvez passer d’un em-

placement de stockage a un autre pour afficher les données pertinentes. Vous pouvez égale-

ment survoler le graphique pour voir la taille totale de tous les enregistrements d’une journée

spécifique
Total size of all recordings (GB): All locations
150
100
Oct 28,2022
50 otal si
Total size 81.819GB
0
Oct 27 Oct 28 Oct 29 Oct 30 Oct 31 Novl
Fri Sat Sun Mon Tue Wed

Storage locations

All locations
‘"dashboard191201\1912shared\recordings\

‘dashboard191202\1912recordingsshared\recordings'

Nov 2
Thu

Total size

111.0GB

81.8GB

292GB

« Dans la section Taille des enregistrements générés (Go), vous pouvez survoler le graphique

a barres correspondant a une journée pour voir la taille des nouveaux enregistrements générés

ce jour-la.

Size of generated recordings (GB)

48
32
Oct 28,2022
Total 46.636GB
16 B \\dashhoardl. ings\ 46.636GB
. ] I

Oct27  Oct28  Oct29  Oet30  Oct31  Novl
Fri Sat Sun Mon Tue Wed
Storage locations 7-day ave.

B ‘dashboard191201411912shared\record... 11.2 GB

B ‘\dashboard1912021191 2recordingssha... 4.2 GB

Nov 2
Thu

Weekday avg

156 GB

58GB

« Dans la section Sessions, vous pouvez cliquer sur Session la plus longue et Plus grande taille

de fichier par session pour afficher les détails de la session.
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Sessions Oct 27-Nov 2, 2022
Total number of sessions Average session duration Average file size by session
23 00:36:14 29:06:21 0.22487 32.69959
Number of Sessions Sortby: Duration v Number of VDAs
30 30
20 20
10 10
0 " = ol M =m m m
Oct27  Oct28  Oct29  0ct30  0ctd1  Novl  Nov2 Oct27  Oct28  Oct29  Oct30  Oct31  Novl  Novz
Fri Sat n Tue Wed Thy Fri Sat Sun Mon Tue Wed Thy
Duration Number of Sessions %
W <1n 6 26%
B 14n 1 4%
® s s J,
8 -sh 10 43%

Downloads

Session details X
The session starts from Tue Nov 01 2022 10:41:55 GMT+0800 (China Standard Time) and includes 30 recordings
Session duration
29:06:26
File size
14.78606 6B
Recordings
Start Time User Client ©  Host Events & Event Duration

Only
November 1. 20221041 gq3gN\administrator AGENTO1 CNENG4UHIYUMWOD 11 false 01:00:07 @
November 1, 20221142 po3gNadministrator AGENTOL CNENG4UHLYUMWOD O false 01:00:00 @
g&vemw 120221242 osgNadministiator AGENTO1 CNENG4UH1YUMWOD O false 01:00:01 @
s;;“e”‘w 2022242 po3gNadministrator AGENTOL CNENGAUHLYUMWOD 1 false 01:00:00 @
s:n"sr“ber 12022242 osgNadministiator AGENTO1 CNENG4UH1YUMWOD O false 01:00:00 @
November 1. 2022342 gqggN\administrator AGENTO1 ONENG4UHLYUMWOD 0 false 01:00:04 @
November 1. 2022442 po3gNadministrator AGENTOL CNENG4UHLYUMWOD 0 false 01:00:20 @
E&‘/smer 12022542 osgNadministiator AGENTO1 CNENG4UH1YUMWOD O false 01:00:00 @
:;;“e’“b” 12022642 posgN\administrator AGENTOL CNENGSUHIYUMWOD O false 01:00:00 @

D @EOB

« La section Clients indique le pourcentage d’appareils clients qui présentent des préfixes de
nom de machine différents et le pourcentage de sessions exécutées sur différentes versions de
’application Citrix Workspace.

Clients Oct 27-Nov 2,2022

Device Workspace app version

B HTML- 6 86% | 2208 18 78%
s .
CNENG4UH1YUMWOD L 14% | 2210 3 13%

m 2207 z 9%
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Flux d’activités

May 22,2024

Vue d’ensemble

En complément du tableau de bord de gestion de I’enregistrement de session, le service d’enreg-
istrement de session introduit un flux d’activités pour améliorer la visibilité et la visualisation des
données.

Le flux d’activités vous fournit des informations sur les événements et les tdches qui se sont produits
dans le passé.

Evénements que le flux d’activités peut afficher

« L’utilisation du processeur dépasse le seuil

« L’utilisation de la mémoire dépasse le seuil

« L’utilisation du réseau (envoi) dépasse le seuil

« Lutilisation du réseau (réception) dépasse le seuil
« Alerte de taux de réussite des enregistrements

« L’utilisation du stockage dépasse le seuil

« Modification de |’état du serveur

« Partage de liens de lecture illimité

Remarque :

Les seuils et les options des alertes de taux de réussite des enregistrements sont configurables
via le tableau de bord de gestion de I’enregistrement de session. Pour plus d’informations, con-
sultez les parametres du tableau de bord dans la section Conseils d’utilisation du tableau de
bord.

Taches que le flux d’activités peut afficher

+ Archivage automatique

« Suppression automatique
+ Archivage manuel

+ Suppression manuelle

« Statistiques
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Remarque:

« Vous pouvez sélectionner les enregistrements cibles a archiver et a supprimer manuelle-
ment. Vous pouvez également planifier des taches au niveau du site pour archiver et sup-
primer automatiquement des enregistrements. Pour plus d’informations, voir Gérer les
enregistrements sélectionnés et Gérer les enregistrements en fonction d’un calendrier.

« Les statistiques font référence aux taches quotidiennes initiées par le systeme pour col-
lecter des données sur la consommation de stockage, les sessions et les machines clientes.
Les trois types de données sont affichés dans les sections correspondantes du tableau de
bord de gestion de I’enregistrement de session.

Afficher le flux d’activités

1. Connectez-vous a Citrix Cloud.
2. Dans le menu supérieur gauche, sélectionnez Mes services > Daas.
3. Dans Gérer, sélectionnez Enregistrement de session.

4. Dans la barre de navigation de gauche du service d’enregistrement de session, sélectionnez
Flux d’activités.

5. Basculez entre les onglets Evénements et Taches pour afficher les informations sur les événe-
ments et les taches qui se sont produits dans le passé.

Flux d’activités : onglet Evénements

emium L) v

cci:

Downloads

Activity Feed Event Details X

Events  Tasks
[BCopy @ Dismiss

Last7days v Event v Site v Server v Severity v Time (UTC+08:00)

January 30, 2024 6:33 PM
C Refresh ) Export @ Dismissall 4

@

Time (UTC+08:00) Event site Server Severity z:c; Status change
January 30, 2024 6:33 PM Server status change @i ste
January 30,2024 6:33 PM Server status change @i SR2405
January 30,2024 6:33 PM Server status change @i Server
January 30, 2024 6:33 PM Server status change @ o SR2405
January 30,2024 6:33 PM Server status change @i Severity
January 30, 2024 6:33 PM Server status change @ o O nfo
January 30,2024 6:33 PM Server status change @i

4 lanuary 30,2024 6:33 PM Server status change @i 1

Server status

January 30, 2024 6:33 PM Server status change @ Info @ Available
January 30,2024 6:33 PM Server status change @i Version
January 30, 2024 6:24 PM Unrestricted playback link sharing @ nfo 7.42.14010.7
January 30, 2024 3:34 PM Memory usage exceeds threshold A Warning
January 30, 2024 3:33 PM Memory usage exceeds threshold A Warning
January 30,2024 3:03 PM Memory usage exceeds threshold A Warning
January 30, 2024 3:03 PM Memory usage exceeds threshold A Warning

55 > [ 15/page v |

Flux d’activités : onglet Taches
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Activity Feed

Events Tasks

Last7days v Task v Initiatedby v Site v Server v Status v

C Refresh () Export @ Dismissall Manual archive
Task Initiated by Site. Server Start Time (UTC+08:00) End time (UTC+08:00) Status Initiated by
@citrix.com

Manual archive Bcitrix.com January 30,2024 2:11 PM January 30, 2024 2:11 PM @ Completed
Manual archive citrix.com January 30, 2024 1:53 PM January 30, 2024 1:53 PM @ Completed lel:\/FP
Statistics System January 30, 2024 12:10 PM January 30, 2024 12:12 PM @ Completed

Server
Statistics System January 30,2024 12:10 PM January 30, 2024 12:12 PM @ Completed

SERVER
Statistics System January 30, 2024 12:10 PM January 30, 2024 12:13 PM @ completed

Start Time (UTC+08:00)
Statistics System January 30,2024 12:10 PM January 30,2024 12:13 PM @ Completed January 30, 2024 2:11 PM
Manual delete acitrix.com January 30, 2024 10:30 AM January 30, 2024 10:30 AM @ Completed End time (UTC+08:00)
Manual delete iecitrix.com January 30, 2024 10:22 AM January 30,2024 10:22 AM @ Completed January 30, 2024 2:11 PM
Manual archive i@citrix.com January 30,2024 10:16 AM January 30, 2024 10:16 AM @ Completed Status

Completed

Manual delete i@citrix.com January 30,2024 10:14 AM January 30,2024 10:15 AM @ Failed © com
Statistics System January 29, 2024 12:10 PM January 29,2024 12:12 PM @ Completed
Statistics System January 29, 2024 12:10 PM January 29, 2024 12:12 PM @ completed

January 30,2024 2:11 PM
Statistics System January 29, 2024 12:10 PM January 29, 2024 12:12 PM @ Completed Archiving 1 recordings (1.71 MB)
Statistics System lanuary 28, 2024 12:10 PM January 28, 2024 12:12 PM @ Completed January 30, 2024 2:11 PM
Statistics System January 28, 2024 12:10 PM January 28, 2024 12:12 PM @ Completed Successfully archived 1 recordings (1.71 MB).

Downloads
Task Details X
(®Copy @ Dismiss

Task

B > 15/pese v

®

Lorsque vous consultez le flux d’activités, suivez les conseils suivants :

Tache

Pour filtrer et afficher des événements ou des
taches spécifiques

Pour mettre a jour immédiatement la liste des
événements ou des taches

Pour copier les détails de tous les événements
ou taches

Pour ignorer ’intégralité des événements ou des
taches

Pour afficher les détails d’une tiche ou d’un
événement individuel

Action

Sélectionnez les filtres correspondants dans I’
onglet Evénements ou Taches. Par exemple,
sélectionnez le filtre 7 derniers jours pour
afficher uniquement les événements ou les
taches qui se sont produits au cours des 7
derniers jours.

Cliquez sur Actualiser dans I’onglet
Evénements ou Taches.

Cliquez sur Exporter dans I’onglet Evénements
ou Taches.

Cliquez sur Tout ignorer dans [’onglet
Evénements ou Taches. Lorsque vous cliquez
sur Tout ignorer, vous étes invité a confirmer I’
action.

Cliquez sur I’événement ou la tache dans la liste.
Les événements du méme type, du méme site,
du méme serveur et de méme gravité sont
combinés dans un seul enregistrement que vous
pouvez étendre pour afficher tous les
événements.
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Tache Action

Pour copier les détails d’une tache ou d’un Cliquez sur Copier sur la page Détails de I’
événement individuel événement ou Détails de la tiche.

Pour annuler une tache ou un événement Cliquez sur Ignorer sur la page Détails de I’
individuel événement ou Détails de la tiche. Vous n’étes

pas invité a confirmer lorsque vous cliquez sur
Ignorer.

Notifications

May 22,2024

Notifications par e-mail

Vue d’ensemble

Pour étre informé d’événements et de taches spécifiques par e-mail, souscrivez aux notifications par
e-mail.

Vous pouvez vous inscrire pour étre informé sur:

« Alertes d’utilisation des ressources : lorsque les seuils d’utilisation des ressources sont dé-
passés

L’utilisation des ressources fait référence a :

Utilisation du processeur
Utilisation de la mémoire

Utilisation du réseau (envoi)

Utilisation du réseau (réception)

Utilisation de I’espace de stockage

Les seuils d’utilisation des ressources sont configurables via le tableau de bord de gestion de I’
enregistrement de session. Pour plus d’informations, consultez les paramétres du tableau de
bord dans la section Conseils d’utilisation du tableau de bord.

« Modifications de U’état du serveur : lorsque ’état d’un serveur d’enregistrement de session
change

L’état d’un serveur peut étre modifié comme suit :
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- Horsligne

- Détecté

- Disponible

- Supprimé

- Désinstallé

- Mise a niveau

- Prétainstaller

- Installation en cours

« Alertes relatives au taux de réussite de ’enregistrement : se déclenchent lorsque le taux de
réussite de l’enregistrement est inférieur a 100 %. Pour vous assurer de recevoir des notifica-
tions par e-mail concernant les taux de réussite de [’enregistrement, activez la fonctionnalité
sur la page des parameétres du tableau de bord de votre site. Pour plus d’informations, consul-
tez l’article Tableau de bord de gestion.

« Résultats de la maintenance du stockage : résumé des résultats des taches automatisées d’
archivage et de suppression d’enregistrements

Pour plus d’informations sur la planification des taches de maintenance du stockage, consultez
Gérer les enregistrements en fonction d’un calendrier.

« Partage de lien de lecture illimité : lorsqu’un lien de lecture illimité est partagé

Pour plus d’informations, voir Partager des enregistrements sous forme de liens.

Souscrire aux notifications par e-mail

1. Connectez-vous a Citrix Cloud.
2. Dans le menu supérieur gauche, sélectionnez Mes services > Daas.
3. Dans Gérer, sélectionnez Enregistrement de session.

4. Dans la barre de navigation de gauche du service d’enregistrement de session, sélectionnez
Notifications.

Conseil :

Vous avez droit a 500 notifications par e-mail de la part du service d’enregistrement de
session chaque mois. Une fois le quota mensuel épuisé, le service d’enregistrement de
session arréte d’envoyer des notifications par e-mail jusqu’au premier jour UTC du mois
suivant.

5. Définissez les destinataires par défaut que vous pouvez appliquer a toutes les catégories
souscrites.
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Notifications
Email
Quota usage
You're entitled to 500 email notifications from the Session Recarding service per month. View your email quota usage below
426/500
B Resource usage alerts 22
W Server status changes 388
@ Storage maintenance results 10
W Recording success rate alerts 3
W Unrestricted playback link sharing 3
Subscription
Send email based on your ions below.
Default recipi: (0) | ( Manage recipients
Subscribe to
O Resource usage alerts
Send a notification when resource usage exceeds the threshold
(O Server status changes
Send anotification when the status of a server changes.
(O Recording success rate alerts
Send anotification when recording success rate is below 100%
O Storase maintenance results
Send a summary of the results of automated tasks for archiving and deleting recordings
O Unrestricted playback link sharing
Send anotification when an unrestricted playback link is shared,
Manage default recipients ¢

Emails are sent to the default recipients if no recipient is specified for a subscribed category.
Recipients (0)

+ Add

=

Les e-mails sont envoyés aux destinataires par défaut si aucun destinataire n’est spécifié pour

une catégorie souscrite.

Pour spécifier les destinataires d’une catégorie souscrite, désactivez la case a cocher Utiliser
destinataires par défaut, puis cliquez sur Gérer les destinataires pour ajouter des desti-
nataires.
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Manage default recipients X
Specify email recipients for recording success rate alerts.

Recipients (1)

jiajia.ai@citrix.com VZamui

+ Add

L 1ED) ®

6. Souscrivez a l’'une des catégories suivantes en cochant les cases correspondantes :

Alertes d’utilisation des ressources

Modifications de U’état du serveur

Enregistrement des alertes de taux de réussite

Résultats de la maintenance du stockage
Partage de liens de lecture illimité

Conseils:

« Lorsque vous sélectionnez Alertes d’utilisation des ressources, spécifiez les types et la
gravité des alertes. Pour optimiser I’utilisation de votre quota, les alertes d’avertissement
sont suspendues lorsque vous dépassez 50 % de votre quota jusqu’a la fin du mois.
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Notifications
Email

Quota usage March 2023

You're entitled to 500 emai notifications from the Session Recording service per monith. View your email quota usage below

338/s500

o
68% (Y re— 100
used W Serverstatus changes 136
14

W Storage maintenanca results

Subscription

8 Resource usage alerts
Sen 3 notiication when resource Usaga exceeds the trashold

Alerttype
All selected v
: 8 cPUusage

| @ memoryusage

| @ Notwork (send) usage

18 Notwork (receive) usage "ning alerts are withheld after you exceed 50% of your quota until the end of the month. X
| 8 Storage usage
© Use default recipients

18 Server status changes

Send a notification when the status of aser

Send email when a server's status changes to
| AUselected v
Recipients
B Uso defauit recipionts
8 Storage maintenance results
Send 3 summary of the results of sutomated tasks for archiving and deleting recordings.

Recipients

8 Use default recipients

Notifications

Email
DuusGHp
‘Send email notifications based on your subscriptions below

[t rciients (7

‘Subscribe to

8 Resourceusage alerts
Sand a notification when resource usaga exceeds the threchold
Alerttype

All selected v

Severity
® Critical
8 waming

© Tooptimize your quota usage, warring slerts arewithheld after you excesd 50% of your quota until the end of the month. X

Use default recipients

Manage recipients (1)

8 Server status changes
sarver changes

Send a notification whan

L)

« Pour connaitre les états des serveurs disponibles, consultez la capture d’écran suivante :
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Default recipients (6)

Notifications

Email

Quota usage

Youlre entitled to 500 email notifications from

Subscription
Send email notifications based on your subscriptions below.

Subscribe to

8 Resource usage alerts

Alert type
All selected

Severity

| @ offtine

| @ Discovered
@ Avsilsble

| 8 Deteted

| @ Uninstalled
Upgrading.
& Ready toinstall

8 nstatltionin progress

Allselected ~

Recipients

B Usodeauic rcipionts

March 2023
the Session Recording service per month. View your emsil quots usage below

338/s500

188
136

14

ning alerts are withheld after you exceed 50% of your quota until the end of the month.

1anges to

®

« Les e-mails sont envoyés séparément pour chaque catégorie souscrite. Par exemple, une
notification par e-mail sur l’utilisation des ressources est similaire a ce qui suit :

Session Recording resource usage alert (&l D inbox s e

loud.com

cifrix
Session Recording - Memory usage alert (Critical)

Customer name:
Organization 1D |

Memory usage has exceeded Critical thresheld.
Site:
Critical thresnoid: 76%

Time (UTC-05:00): 2023-03-28T19:41:51.514996

Server
Memory usage: 76%

T

on settings. 0o to Configuration > Notification Settings in the Session

Gestion des données du client

April 28, 2022
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Collecte des données

Le service d’enregistrement de session collecte trois types de données client et les transmet a Citrix
Cloud:

« Journaux collectés a partir de la console du service d’enregistrement de session et des services
d’infrastructure d’enregistrement de session

« Configurations et stratégies du service d’enregistrement de session définies par les administra-
teurs

« Statistiques associées aux serveurs d’enregistrement de session

Contrdle et stockage des données

Fichiers journaux. Tous les fichiers journaux sont envoyés a Splunk.

Configurations et politiques du service d’enregistrement de session. Toutes les configurations
et stratégies que vous spécifiez sont enregistrées et stockées dans la base de données SQL Server de
votre déploiement local.

Statistiques associées aux serveurs d’enregistrement de session. Toutes les statistiques associées
aux serveurs d’enregistrement de session sont enregistrées et stockées dans la base de données Azure
principale. Elles ne sont pas accessibles aux clients.

Rétention des données

Les données client associées au service d’enregistrement de session sont conservées par Citrix. Les
périodes de rétention différent selon les types de données :

« Les fichiers journaux sont conservés pendant 90 jours par défaut et supprimés par la suite. La
conservation de ces fichiers journaux pendant une période personnalisée n’est pas prise en
charge.

« Les statistiques associées aux serveurs d’enregistrement de session sont conservées pendant
90 jours par défaut et supprimées par la suite.

Dépannage

April 3,2024

Les informations de dépannage contiennent des solutions aux problémes qui peuvent survenir
lorsque vous utilisez le service d’enregistrement de session, par exemple :
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» Dépannage des serveurs depuis le cloud
+ Serveurs non visibles dans le cloud

Dépannage des serveurs depuis le cloud

July 24,2023

Lorsqu’un serveur d’enregistrement de session ne fonctionne pas comme prévu alors qu’il indique

Disponible sur le cloud, vous pouvez effectuer quelques actions de dépannage depuis le cloud :

1. Sélectionnez Configuration > Gestion des serveurs dans le volet de navigation de gauche du

service d’enregistrement de session.

2. Développez un site pour localiser le serveur d’enregistrement de session cible, puis cliquez sur

I’icbne Dépannage a c6té de celui-ci. La page Dépannage s’affiche.

Conseil :

L’icbne Dépannage n’est présente que pour les serveurs dont |’état est Disponible.

2308SRN
1 server, 1 available

S Servers

Server version
2308SRN 22.3.3000.4
ATEST

2 servers, 0 available

2 Senvers

Server version

79880BF6B891 22.6.0.760

Server version
AUTOSERVER3 23.3.017

AutoTestApiSite202306301601
2 servers, 0 available
S Servers

Server version
AUTOSERVERL 221008

Server version
AUTOSERVER2 e

Cloud client version
7.39.25758.25384

Cloud client version
7.39.25732.44993

Cloud client version
7.39.25754.46001

Cloud client version
7.39.25758.25384

Cloud client version
9 25758 25

@ Ailable

@ Offline

@ Uninstalled

@ Ofiline

@ Uninstalled

Settings

Troubleshooting

<

Settings

Settings

D

3. Effectuez les actions de dépannage suivantes sur le serveur cible, selon vos besoins :

a) Dans la section Surveillance du service, Vérifiez et redémarrez les services suivants exé-

cutés sur le serveur d’enregistrement de session :

« IS

« Citrix Session Recording Analytics Service (CitrixSsRecAnalyticsService),

« Citrix Session Recording Storage Manager Service (CitrixSsRecStorageManager), et
« Citrix Session Recording Cloud Client Monitor Service (CitrixSsRecCloudClientMoni-

torService).

Par exemple:
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Downloads

Troubleshooting X

Log uploading

- ®

Si vous redémarrez un service avec succés, |’état Redémarré apparait initialement, puis

le bouton Redémarrer s’affiche.

Si votre tentative de redémarrage d’un service échoue, I’état Echec apparait initialement,
puis le bouton Redémarrer s’affiche.

b) Dans la section Registres, cliquez sur Vérifier le registre pour afficher, modifier et créer
les valeurs de registre pertinentes.

Sélectionnez une clé de registre dans la liste déroulante.

" ®

Entrez une valeur de registre pour vérifier si elle existe. Si la valeur de registre que vous

entrez n’existe pas, vous pouvez la créer selon vos besoins en suivant les instructions.
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PP v

Check registry

Specify a registry value to check or update its dats

Registry key
SOFTWARE'Citrix\| SmartAuditor\Server v

Value name

installation

T
(Checkvalue )

| The specified value does not exist. You can create it by specifying its type and dsta |

Registrykey ~ SOFTWAREIGitrix\SmartAuditariServer

Value name installation

Type
® Sting

O Mutti-string

®

Si une valeur de registre que vous entrez existe, vous pouvez consulter ses informations et

modifier ses données de valeur selon vos besoins.

- v

Check registry

Speciy a registry value to check or updateits data

Registry key
SOFTWARECitix)| SmartAuditor\Server v

Value name

[ instatiocation

(Chedhvaiue )

Registrykey ~ SOFTWAREGitrix\SmartAuditor\Server
Valuename  installiocation

Type String

Data C:\Program Files\Citrix\SessionRecording

You can change the value data in the following field and then click Save to apply.

o ®

c) Dans la section Chargement des journaux, sélectionnez les services de votre choix pour
charger les journaux les concernant dans le cloud. Les journaux aident Citrix a identifier

les problémes pour vous. Cliquez sur Enregistrer aprés avoir effectué vos sélections.

220
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Troubleshooting

2308SRN

Service name

Cloud client menitor
Registries
( Check registry )

Log uploading

B

o
(s

4 o

30.9MB

46.6MB

98.5MB

18.8MB

nnnnn

cei

Downloads

v

Serveurs non visibles dans le cloud

April 3,2024

Il est possible que le serveur d’enregistrement de session que vous avez connecté ne s’affiche pas

dans le cloud.

Cause possible : le trafic sortant est refusé pour que le serveur d’enregistrement de session puisse
accéder au service d’enregistrement de session via le port 443 ou les ports 80, 443, 8088 et 9090-9094

selon la version de votre client cloud.

Avec les versions 7.40.13020.11 et ultérieures du client cloud, vous n’avez besoin d’ouvrir qu’un seul
port (port TCP 443) pour la communication. Les clients cloud antérieurs a la version 7.40.13020.11
exigent que vous ouvriez davantage de ports. Pour plus d’informations, consultez la section Ports.

Si vous utilisez la version 7.40.13020.11 ou une version ultérieure du client cloud, procédez

comme suit pour résoudre le probléme :

1. Vérifiez si le port 443 est ouvert en exécutant le script suivant sur le serveur d’enregistrement

de session :

# Copyright (c) Citrix Systems, Inc.

All rights reserved.
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<#
.SYNOPSIS
This script is used to check whether or not port 443 4is open.
Note: Execute this script from the machine where you installed
the cloud client.
#>

$SR_CLOUD_DOMAIN = '"srs.apps.cloud.com"
function Check-PortStatus {

$ctResult = tnc $SR_CLOUD_DOMAIN -port 443
if(SctResult.TcpTestSucceeded -ne S$True) {

Write-Host "Error : $SR_CLOUD_DOMAIN : $_ s unreachable"
-ForegroundColor Red

+
else {
Write-Host "S$SSR_CLOUD_DOMAIN : 443 4is open" -
ForegroundColor Green
}

Check-PortStatus
<!--NeedCopy-->

The output of the port checking script can be srs.apps.cloud.com <port number> is unreach-
able or srs.apps.cloud.com <port number> is open.

2. Autorisez le trafic sortant sur le port 443 pour que le serveur d’enregistrement de session puisse
accéder au service d’enregistrement de session.

3. Réinstallez le client cloud sur le serveur d’enregistrement de session.

Une fois linstallation du client cloud d’enregistrement de session terminée, le serveur cible est
connecté au service d’enregistrement de session. Cliquez sur Actualiser sur la page Gestion
des serveurs pour mettre a jour la liste des serveurs connectés. La détection de vos serveurs
peut prendre quelques minutes.

Si vous utilisez un client cloud antérieur a la version 7.40.13020.11, procédez comme suit pour
résoudre le probléme:

1. Vérifiez si les ports 8088, 443, 9090, 9091, 9092, 9093 et 9094 sont ouverts en exécutant le script
suivant sur le serveur d’enregistrement de session :

# Copyright (c) Citrix Systems, Inc. All rights reserved.
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<#
.SYNOPSIS
This script is used to check whether or not ports
8088,443,9090,9091,9092,9093,and 9094 are open.
Note: Execute this script from the machine where you installed
the cloud client.
#>

$SR_CLOUD_DOMAIN = '"sessionrecording.apps.cloud.com"
function Check-PortStatus {

(8088,443,9090,9091,9092,9093,9094) | ForEach-Object {

$ctResult = tnc $SR_CLOUD_DOMAIN -port $_
if($ctResult.TcpTestSucceeded -ne $True) {

Write-Host "Error : $SR_CLOUD_DOMAIN : $_ s
unreachable" -ForegroundColor Red

}

else {

Write-Host "$SR_CLOUD_DOMAIN : $_ 1is open" -
ForegroundColor Green

}

Check-PortStatus
<!--NeedCopy-->

La sortie du script de vérification des ports peut étre sessionrecording.apps.cloud.com <port
number> is unreachable ou sessionrecording.apps.cloud.com <port number> is open.

2. Autorisez le trafic sortant sur les ports 80, 443, 8088 et 9090-9094 pour que le serveur d’enreg-
istrement de session puisse accéder au service d’enregistrement de session.

3. Réinstallez le client cloud sur le serveur d’enregistrement de session.

Une fois l’installation du client cloud d’enregistrement de session terminée, le serveur cible est
connecté au service d’enregistrement de session. Cliquez sur Actualiser sur la page Gestion
des serveurs pour mettre a jour la liste des serveurs connectés. La détection de vos serveurs
peut prendre quelques minutes.
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