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Nouveautés

May 22, 2024

La mise à jour cumulative 9 (CU9) est la dernière version de l’enregistrement de session 1912 LTSR.
La mise à jour CU9 résout 1 problème.

Mise à jour cumulative 9 (CU9)

May 22, 2024

Date de sortie : 30 avril 2024

À propos de cette version

Mise à jour cumulative 8 (CU8) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 7 (CU7) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 6 (CU6) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 5 (CU5) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 4 (CU4) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 3 (CU3) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Problèmes résolus dans la version 1912 LTSR CU9

May 22, 2024
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Comparaison avec : Enregistrement de session 1912 LTSR CU8

La CU9 de l’enregistrement de session 1912 LTSR contient tous les correctifs inclus dans la version
initiale de 1912 LTSR, dans les mises à jour CU1, CU2, CU3, CU4, CU5, CU6, CU7, CU8, ainsi que le
nouveau correctif suivant :

• Lorsque vous utilisez la fonctionnalité d’enregistrement de session OneIdentity, la lecture peut
apparaître pixellisée sur certains VDA. [CVADHELP‑24142]

Mise à jour cumulative 8 (CU8)

September 25, 2023

Date de publication : 11 septembre 2023

À propos de cette version

CU8 ne contient aucun problème résolu.

Mise à jour cumulative 7 (CU7) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 6 (CU6) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 5 (CU5) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 4 (CU4) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 3 (CU3) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Mise à jour cumulative 7 (CU7)

April 3, 2023

Date de publication : 15 mars 2023
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À propos de cette version

CU7 ne contient aucun problème résolu.

Mise à jour cumulative 6 (CU6) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 5 (CU5) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 4 (CU4) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 3 (CU3) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Mise à jour cumulative 6 (CU6)

November 2, 2022

Date de publication : 31 octobre 2022

À propos de cette version

CU6 ne contient aucun problème résolu.

Mise à jour cumulative 5 (CU5) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 4 (CU4) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 3 (CU3) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage
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Mise à jour cumulative 5 (CU5)

July 5, 2022

Date de publication : 09 mars 2022

À propos de cette version

CU5 ne contient aucun problème résolu.

Mise à jour cumulative 4 (CU4) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 3 (CU3) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Mise à jour cumulative 4 (CU4)

July 5, 2022

Date de publication : 03 novembre 2021

À propos de cette version

CU4 ajoute trois corrections par rapport à CU3.

Mise à jour cumulative 3 (CU3) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus
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Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Problèmes résolus dans la version 1912 LTSR CU4

November 17, 2021

Comparaison avec : Enregistrement de session 1912 LTSR CU3

La CU4 de l’enregistrement de session 1912 LTSR contient tous les correctifs inclus dans la version
initiale de 1912 LTSR, dans les CU1, CU2 et CU3 ainsi que les nouveaux correctifs suivants :

• L’enregistrement de session peut échouer. [CVADHELP‑17559]

• Il est possible que le lecteur d’enregistrement de session ne parvienne pas à lire certains enreg‑
istrements de session sur le VDA, ce qui entraîne la fermeture inattendue du processus SsRec‑
Player.exe. [CVADHELP‑17678]

• Ce correctif rend le côté agent indépendant de MSMQ‑HTTP‑support pendant l’installation du
msi. [CVADHELP‑18307]

Mise à jour cumulative 3 (CU3)

July 5, 2022

Date de publication : 12 Mai 2021

À propos de cette version

CU3 ajoute une correction par rapport à CU2.

Mise à jour cumulative 2 (CU2) de l’enregistrement de session 1912 LTSR

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage
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Problèmes résolus dans la version 1912 LTSR CU3

May 17, 2021

Comparaison avec : Enregistrement de session 1912 LTSR CU2

La CU3 de l’enregistrement de session 1912 LTSR contient tous les correctifs inclus dans la version
initiale de 1912 LTSR, dans les CU1 et CU2 ainsi que le nouveau correctif suivant :

• Lorsque vous activez les stratégies de journalisation des événements dans la Console de
stratégie d’enregistrement de session, certaines applications peuvent cesser de répondre.
[CVADHELP‑17292]

Mise à jour cumulative 2 (CU2)

July 5, 2022

Date de publication : 19 novembre 2020

À propos de cette version

CU2 ajoute huit corrections par rapport à CU1.

Mise à jour cumulative 1 (CU1) de l’enregistrement de session 1912 LTSR

Enregistrement de session 1912 LTSR (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Problèmes résolus dans la version 1912 LTSR CU2

December 11, 2020

Comparaison avec : Enregistrement de session 1912 LTSR CU1

La CU2 de l’enregistrement de session 1912 LTSR contient tous les correctifs inclus dans la version
initiale de 1912 LTSR, dans la CU1, ainsi que les nouveaux correctifs suivants :
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• Les tentatives de connexion au serveur d’enregistrement de session à partir de la console de
stratégie d’enregistrement de session peuvent échouer. Lemessage d’erreur suivant s’affiche :

Impossible de se connecter au serveur d’enregistrement de session. Veuillez vérifier que
le serveur d’enregistrement de session fonctionne.

Impossible de charger la configuration du site.

La demande a été abandonnée. Impossible de créer le canal sécurisé SSL/TLS.

[CVADHELP‑14525]

• La recherche d’enregistrements peut ne pas fonctionner lorsque la stratégie de visionnage
d’enregistrement active est configurée avec le nom du groupe de domaines. Le problème se
produit lorsque le nom commun de la visionneuse et le nom de connexion sont différents dans
Active Directory. [CVADHELP‑14809]

• Les activités de navigation Web peuvent être capturées même si l’option Consigner les activ‑
ités de navigation sur le Web n’est pas sélectionnée. Le problème se produit lorsque vous
sélectionnez l’option Consigner les activités de la fenêtre principale pour une stratégie de
journalisation des événements. [CVADHELP‑15207]

• Lorsqu’une session est enregistrée, le message d’avertissement suivant apparaît dans un jour‑
nal de l’observateur d’événements sur l’agent d’enregistrement de session :

Message reçu pour session inconnue X. Ce message d’avertissement peut s’afficher si l’
Agent d’enregistrement de session est redémarré alors quedes sessions ICA sont toujours
actives.

Ce problème n’a pas d’incidence sur le fonctionnement de l’enregistrement de session.

[CVADHELP‑15208]

• Les versions 1909 et 1912 du lecteur Web ne fonctionnent pas lorsque vous mettez à niveau l’
enregistrement de session vers la version 2003 ou antérieure. [CVADHELP‑15324]

• Lorsqu’une stratégie de journalisation des événements est active, l’utilisation du processeur
par le processus SsRecAgentWrapper peut être élevée. Par conséquent, les enregistrements
peuvent être incomplets et les événements 9 et 3017 apparaissent dans l’Observateur d’événe‑
ments. [CVADHELP‑15514]

• Sur l’application Citrix Workspace version 1912 LTSR CU2, le lecteur d’enregistrement de ses‑
sion peut ne pas lire les fichiers avec une extension .icl. [CVADHELP‑15542]

• Lesutilisateursnonautoriséspeuventaccéderau lecteurWebd’enregistrementdesessionpour
visionner les enregistrements. [CVADHELP‑16199]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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Mise à jour cumulative 1 (CU1)

July 5, 2022

Date de publication : 7 mai 2020

À propos de cette version

CU1 ajoute deux correctifs par rapport à la version initiale de LTSR 1912.

Enregistrement de session (version initiale)

Problèmes connus

Fin de prise en charge et retraits

Dates d’éligibilité de Citrix Subscription Advantage

Problèmes résolus dans la version 1912 LTSR CU1

May 26, 2020

Comparaison avec : version initiale de l’enregistrement de session 1912 LTSR

La CU1 de l’enregistrement de session 1912 LTSR contient tous les correctifs inclus dans la version
initiale de 1912 LTSR, ainsi que les nouveaux correctifs suivants :

Agent

• Le processusSsRecAgentWrapperde l’agent d’enregistrement de sessionpeut consommer
une quantité importante de mémoire. Par exemple, sa consommation de mémoire peut aug‑
menter à hauteur de 3 Go par session. [CVADHELP‑14153]

Lecteur

• Microsoft Internet Explorer peut ne pas détecter si une session est fermée. [CVADHELP‑14185]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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Nouveautés

November 17, 2021

Nouveautés dans la version 1912 LTSR

Cette version inclut les nouvelles fonctionnalités et les améliorations suivantes :

Lecteur Web d’enregistrement de session

Auparavant disponible en tant que fonctionnalité expérimentale, le lecteur Web d’enregistrement de
session est désormais entièrement pris en charge. Le lecteurWeb ajoute la prise en charge d’Internet
Explorer et de scénarios d’équilibrage de charge, et propose un nouveau filtre d’événements pour
rechercher des événements personnalisés dans les enregistrements. Pour plus d’informations, con‑
sultez Lecteur Web d’enregistrement de session.

Amélioration de la journalisation d’événements

L’enregistrement de session peut désormais consigner les activités de la fenêtre principale et ajouter
une balise aux événements de l’enregistrement. Le nom, le titre et le numéro du processus sont con‑
signés. L’enregistrement de session améliore également la surveillance des applications. Lorsque
vous ajoutez un processus à la liste de surveillance des applications, les applications lancées par le
processus ajouté et ses processus enfants sont surveillées. Pour plus d’informations, consultez Jour‑
naliser les événements et Stratégies de journalisation d’événements.

Problèmes résolus dans la version 1912 LTSR

July 30, 2021

Comparaison avec : Enregistrement de session 1909

L’enregistrement de session 1912 LTSR contient les corrections suivantes :

• Un écran flou peut apparaître lorsque le lecteur d’enregistrement de session lit une session à
double moniteur. [SRT‑3971]

• Le VDA peut rencontrer une exception fatale et afficher un écran bleu. Le problème se produit
lorsque la liste de surveillance des fichiers contient un point‑virgule supplémentaire (;) ou
uniquement des espaces vides entre des points‑virgules. [SRT‑4075]
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• Un écran noir peut apparaître lorsque le lecteur Web lit un enregistrement avec une résolution
ultra élevée. [SRT‑4022]

Problèmes connus

April 3, 2024

Les problèmes suivants ont été identifiés dans cette version :

• Si vous utilisez des signatures Citrix Web App Firewall (WAF) pour atténuer partiellement la vul‑
nérabilité CVE‑2021‑44228, l’enregistrement de session risque de ne pas fonctionner comme
prévu. Pour résoudre le problème, excluez les adresses IP des serveurs d’enregistrement de
session de la stratégiemitigate_cve_2021_44228 du côté de NetScaler. [CVADHELP‑24365]

• Un utilisateur de domaine disposant de privilèges d’administrateur local sur l’ordinateur sur
lequel la console de stratégie d’enregistrement de session est installée peut ajouter à la fois
des utilisateurs locaux et des utilisateurs de domaine auxquels s’applique l’action d’une règle
de stratégie. Toutefois, un utilisateur local disposant de privilèges d’administrateur local peut
ajouter uniquement des utilisateurs locaux, mais pas des utilisateurs de domaine. [SRT‑5769]

• Si la cléTSest crééesousHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents,
certains événements ne sont pas capturés quelles que soient les valeurs clés. Pour capturer
correctement différents événements, utilisez la console de stratégie d’enregistrement de
session pour définir des stratégies de journalisation des événements. [SRT‑4168]

• Un même enregistrement apparaît deux fois sur la page « Journalisation du motif de l’enreg‑
istrement » dans Journalisation de l’Administrateur d’enregistrement de session. [SRT‑4003]

• Lorsque Machine Creation Services (MCS) ou Provisioning Services (PVS) crée plusieurs VDA
avec une image principale configurée et Microsoft Message Queuing (MSMQ) installé, ces VDA
peuvent disposer de la même QMId dans certaines conditions. Ce cas peut entraîner plusieurs
problèmes, par exemple :

– Les sessions peuvent ne pas être enregistrées, même si l’accord d’enregistrement est ac‑
cepté.

– Le serveur d’enregistrement de session peut ne pas pouvoir recevoir les signaux de ferme‑
ture de session, par conséquent les sessions peuvent être toujours actives.

Pour trouver une solution à ce problème, consultez la section Installer, mettre à niveau et désin‑
staller. [#528678]
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Avis de tiers

February 20, 2024

Enregistrement de session 1912 LTSR (télécharger PDF)

Cette version d’Enregistrement de session peut inclure des logiciels tiers distribués sous licence selon
les conditions définies dans ce document.

Configuration système requise

September 7, 2021

L’enregistrement de session inclut les composants de l’administration d’enregistrement de session,
l’agent d’enregistrement de session et le lecteur d’enregistrement de session. Vous pouvez installer
les composants de l’administration d’enregistrement de session (base de données d’enregistrement
de session, serveur d’enregistrement de session et console de stratégie d’enregistrement de session)
sur un serveur unique où sur des serveurs différents. La section suivante détaille les exigences pour
chacun des composants d’enregistrement de session.

Pour plus d’informations sur l’utilisation d’une version Current Release (CR) dans un environnement
Long TermService Release (LTSR) et d’autres questions fréquemment posées, consultez cet article du
centre de connaissances.

Base de données d’enregistrement de session

Systèmes d’exploitation pris en charge :

• Windows Server 2019
• Windows Server 2016
• Windows Server 2012 R2

Versions Microsoft SQL Server prises en charge :

• Microsoft SQL Server 2019 éditions Enterprise, Express et Standard
• Microsoft SQL Server 2017 éditions Enterprise, Express et Standard
• Microsoft SQL Server 2016 SP2 éditions Enterprise, Express et Standard
• Microsoft SQL Server 2016 SP1 éditions Enterprise, Express et Standard
• Microsoft SQL Server 2014 SP2 éditions Enterprise, Express et Standard
• Microsoft SQL Server 2012 SP3 éditions Enterprise, Express et Standard
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• Microsoft SQL Server 2008 R2 SP3 éditions Enterprise, Express et Standard

Configuration requise : .NET Framework 4.7.2

Serveur d’enregistrement de session

Systèmes d’exploitation pris en charge :

• Windows Server 2019
• Windows Server 2016
• Windows Server 2012 R2

Autres éléments requis :

• Internet Information Services (IIS) 10, 8.5, 8.0 ou 7.5
• .NET Framework version 4.7.2
• Si le serveur d’enregistrement de session utilise HTTPS comme protocole de communication,
ajoutez un certificat valide. L’enregistrement de session utilise HTTPS par défaut, selon les
recommandations de Citrix.

• Microsoft Message Queuing (MSMQ), avec intégration Active Directory désactivée et la prise en
charge de MSMQ HTTP activée.

• Journalisation de l’administrateur : dernière version de Chrome, Firefox ou Internet Explorer
11.

Console de stratégie d’enregistrement de session

Systèmes d’exploitation pris en charge :

• Windows Server 2019
• Windows Server 2016
• Windows Server 2012 R2

Configuration requise : .NET Framework 4.7.2

Agent d’enregistrement de session

Installez l’agent d’enregistrement de session sur chaque agent VDA (Windows Virtual Delivery Agent)
sur lequel vous souhaitez enregistrer des sessions.

Systèmes d’exploitation pris en charge :

• Windows Server 2019
• Windows Server 2016
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• Windows Server 2012 R2
• Windows 10, version minimale 1607
• Windows 10 Entreprise pour postes de travail virtuels

Exigences :

• Citrix Virtual Apps and Desktops 7 1912 avec licence Premium
• XenApp et XenDesktop 7.15 LTSR CU5 avec licence Platinum
• .NET Framework 4.7.2
• Microsoft Message Queuing (MSMQ), avec intégration Active Directory désactivée et la prise en
charge de MSMQ HTTP activée

Lecteur d’enregistrement de session

Systèmes d’exploitation pris en charge :

• Windows Server 2019
• Windows Server 2016
• Windows Server 2012 R2
• Windows 10, version minimale 1607

Configuration requise : .NET Framework 4.7.2

Pour obtenir des résultats optimaux, installez le lecteur d’enregistrement de session sur une station
de travail disposant des caractéristiques suivantes :

• Résolution d’écran de 1024 x 768.
• Profondeur de couleur d’aumoins 32 bits.
• 2 Go de RAMminimum ; des ressources supplémentaires en RAM et UC/GPU peuvent améliorer
les performances lors de la lecture d’enregistrements riches en graphiques ; plus particulière‑
ment si les enregistrements contiennent beaucoup d’animations.

Le délai de réponse de la recherche dépend de la taille de l’enregistrement et des spécifications
matérielles de votre ordinateur.

Mise en route

February 20, 2024

L’enregistrement de session se compose de cinq composants :
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• Agent d’enregistrement de session. Composant installé sur chaque VDA pour OS multi‑
session ou OS mono‑session pour activer l’enregistrement. Il est responsable de l’enreg‑
istrement des données de session.

• Serveur d’enregistrement de session. Il s’agit d’un serveur hébergeant ce composant :

– Le broker. Une application Web IIS 6.0+ hébergée qui traite les requêtes de recherche et
les demandes de fichier du lecteur d’enregistrement de session, qui gère les demandes d’
administration de stratégies de la console de stratégie d’enregistrement de session et qui
évalue les stratégies d’enregistrement pour chaque session Citrix Virtual Apps and Desk‑
tops.

– Legestionnairede stockage. ServiceWindowsqui gère les fichiersde sessionsenregistrées
reçues de chaque ordinateur d’enregistrement de session exécutant Citrix Virtual Apps
and Desktops.

– Journalisation de l’administrateur. Sous‑composant facultatif installé avec le serveur d’
enregistrement de session pour consigner les activités d’administration. Toutes les don‑
nées de journalisation sont stockées dans une base de données SQL Server nommée Cit‑
rixSessionRecordingLogging par défaut. Vous pouvez personnaliser le nom de la base
de données.

• Lecteur d’enregistrement de session. Il s’agit d’une interface utilisateur à laquelle les utilisa‑
teurs accèdent depuis une station de travail pour lire des fichiers de session enregistrées.

• Base de données d’enregistrement de session. Composant qui gère la base de données SQL
Server pour stocker les données de sessions enregistrées. Lorsque ce composant est installé, il
crée une base de données appelée CitrixSessionRecording par défaut. Vous pouvez person‑
naliser le nom de la base de données.

• Console de stratégie d’enregistrement de session. Console utilisée pour créer des stratégies
afin de spécifier les sessions à enregistrer.

Illustration des composants d’enregistrement de session et des relations qu’ils ont entre eux.

Dans l’exemple dedéploiement représenté par cette illustration, l’agent d’enregistrement de session,
le serveurd’enregistrementdesession, labasededonnéesd’enregistrementdesession, la consolede
stratégie d’enregistrement de session et le lecteur d’enregistrement de session résident sous la pro‑
tection d’un pare‑feu de sécurité. L’agent d’enregistrement de session est installé sur un VDA pour
OS multi‑session ou OS mono‑session. Un second serveur héberge la console de stratégie d’enreg‑
istrement de session, un troisième remplit les fonctions de serveur d’enregistrement de session, tan‑
dis qu’un quatrième serveur héberge la base de données d’enregistrement de session. Le lecteur d’
enregistrement de session est installé sur une station de travail séparée. Unemachine cliente, située
en‑dehors du pare‑feu, communique avec le VDA pour OS multi‑session sur lequel l’agent d’enreg‑
istrement de session est installé. À l’intérieur du pare‑feu, l’agent d’enregistrement de session, la
console de stratégie d’enregistrement de session, le lecteur d’enregistrement de session et la base
de données d’enregistrement de session communiquent tous avec le serveur d’enregistrement de
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session.

Planifier votre déploiement

February 20, 2024

Limitations et restrictions

L’enregistrement de session ne prend pas en charge lemode d’affichage de redirectionDesktop Com‑
position (DCR). Par défaut, l’enregistrement de session désactive DCR dans une session si la session
doit être enregistrée par stratégie d’enregistrement. Vous pouvez configurer ce comportement dans
les propriétés de l’agent d’enregistrement de session.

Si certaines URL sont configurées dans la stratégie Redirection du contenu de navigateur introduite
dans la version 7.16 du VDA Windows, les activités graphiques consistant à parcourir ces URL dans le
navigateur Internet Explorer ne peuvent pas être enregistrées.
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Enregistrement de session ne prend pas en charge le mode d’affichage Framehawk. Les sessions en
mode d’affichage Framehawk ne peuvent pas être enregistrées ni lues correctement. Les sessions
enregistrées dans lemode d’affichage Framehawk peuvent ne pas contenir les activités de session.

L’enregistrement de session ne peut pas enregistrer la vidéo provenant de la webcam Lync lors de l’
utilisation du pack d’optimisation HDX RealTime.

En fonction de votre environnement, vous pouvez déployer les composants d’enregistrement de ses‑
sion selon des scénarios différents.

Un déploiement d’enregistrement de session ne se limite pas nécessairement à un seul site. À l’ex‑
ception de l’agent d’enregistrement de session, tous les composants sont indépendants du site de
serveur. Vouspouvezpar exemple configurer plusieurs sitespourutiliser un serveurd’enregistrement
de session unique.

De même, si vous avez un site de grande taille comptant de nombreux agents et que vous prévoyez
d’enregistrer un grand nombre d’applications au graphisme intensif (applications AutoCAD par ex‑
emple), ou si vous avez un nombre élevé de sessions à enregistrer, il est possible qu’un serveur d’
enregistrement de session doive répondre à des demandes de performances élevées. Pour résoudre
les problèmesdeperformances, vouspouvez installer plusieurs serveurs d’enregistrementde session
et activer la fonction d’équilibrage de charge de manière à ce que les serveurs d’enregistrement de
session fonctionnent en tant que pool d’équilibrage de charge et à partager la charge de travail de
différents VDA.

Suggestion de déploiement d’un site de serveurs

Utilisez ce type de déploiement pour l’enregistrement de sessions pour un ou plusieurs sites. L’agent
d’enregistrement de session est installé sur chaque VDA dans un site. Le site réside dans un centre
de données protégé par un pare‑feu de sécurité. Les composants d’administration d’enregistrement
de session (base de données d’enregistrement de session, serveur d’enregistrement de session et
console de stratégie d’enregistrement de session) sont installés sur d’autres serveurs et le lecteur d’
enregistrementde sessionest installé sur une stationde travail, l’ensembleest protégépar lepare‑feu,
mais ne se trouve pas dans le centre de données.
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Remarques importantes sur le déploiement

• Pour activer les composants d’enregistrementde sessiondemanière à cequ’ils communiquent
entre eux, installez‑les dans le même domaine ou à travers des domaines de confiance. Le sys‑
tème ne peut pas être installé sur un groupe de travail ou à travers des domaines ayant une
relation de confiance externe.

• En raison de sa nature graphique intensive et de l’utilisation de mémoire lors de la lecture des
enregistrements de grande taille, Citrix déconseille d’installer le lecteur d’enregistrement de
session en tant qu’application publiée.

• L’installation de l’enregistrement de session est configurée pour la communication TLS/HTTPS.
Veillez à installer un certificat sur le serveur d’enregistrement de session et à ce que les com‑
posants d’enregistrement de session fassent confiance à la racine CA.

• Si vous installez la base de données d’enregistrement de session sur un serveur autonome exé‑
cutant l’éditionExpressdeSQLServer 2019, SQLServer 2017, SQLServer 2016, SQLServer 2014,
SQL Server 2012 ou SQL Server 2008 R2, veillez à activer le protocole TCP/IP sur le serveur et à
exécuter le service de navigateur SQL Server. Ces paramètres sont désactivés par défaut, mais
vous devez les activer pour que le serveur d’enregistrement de session puisse communiquer
avec la basededonnées. Pour plus d’informations sur l’activationde cesparamètres, consultez
les articlesMicrosoftActiver le protocole réseauTCP/IPpourSQLServer et Servicedenavigateur
SQL Server.

• Considérez les effetsdupartagedesession lorsde laplanificationdevotredéploiementd’enreg‑
istrement de session. Le partagede sessionpour les applications publiées peut entrer en conflit
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avec les règles de stratégie d’enregistrement de sessionpour les applications publiées. L’enreg‑
istrement de session fait correspondre la stratégie active à la première application publiée qu’
un utilisateur ouvre. Après que l’utilisateur ouvre la première application, toute application
suivante ouverte au cours de lamême session continue d’observer la stratégie en vigueur pour
la première application. Par exemple, si une stratégie indique que seul Outlook doit être en‑
registré, l’enregistrement commence lorsque l’utilisateur ouvre Outlook. Si l’utilisateur ouvre
ensuite une autre application Microsoft Word publiée (pendant qu’Outlook est ouvert), Word
est également enregistré. Inversement, si la stratégie active ne spécifie pas d’enregistrer Word
et que l’utilisateur lance Word avant Outlook, Outlook n’est pas enregistré.

• Bien que vous puissiez installer le serveur d’enregistrement de session sur un Delivery Con‑
troller, Citrix ne recommande pas de le faire en raison de problèmes de performances.

• Vous pouvez installer la console de stratégie d’enregistrement de session sur un Delivery Con‑
troller.

• Vous pouvez installer le serveur d’enregistrement de session et la console de stratégie d’enreg‑
istrement de session sur le même système.

• Assurez‑vous que le nom NetBIOS du serveur d’enregistrement de session ne dépasse pas la
limite de 15 caractères. Microsoft limite la longueur du nom d’hôte à 15 caractères.

• PowerShell 5.1 ou version ultérieure est requis pour la journalisation d’événements personnal‑
isée. Mettez à niveau PowerShell si vous installez l’agent d’enregistrement de session sur Win‑
dows Server 2012 R2 sur lequel PowerShell 4.0 est installé. Le non‑respect de cette consigne
peut provoquer l’échec d’appels d’API.

Recommandations de sécurité

February 20, 2024

L’enregistrement de session est déployé au sein d’un réseau sécurisé ; son accès est réservé aux ad‑
ministrateurs et par conséquent il est lui‑même sécurisé. Le déploiement prêt à l’emploi est conçu
dans un souci de simplicité et les fonctionnalités de sécurité, telles que la signature et le cryptage
numériques peuvent être configurés en option.

La communication entre les composants d’enregistrement de session est assurée par les Services In‑
ternet (IIS) etMicrosoftMessageQueuing (MSMQ). IIS fournit la liaisonde communicationdes services
Web entre les composants d’enregistrement de session. MSMQ fournit unmécanisme fiable de trans‑
port des données pour l’envoi des données de session de l’agent d’enregistrement de session vers le
serveur d’enregistrement de session.
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Avertissement :

Toute utilisation incorrecte de l’Éditeur du Registre peut générer des problèmes sérieux, pou‑
vant vous obliger à réinstaller le système d’exploitation. Citrix ne peut garantir la possibilité de
résoudre les problèmes provenant d’une mauvaise utilisation de l’Éditeur du Registre. Vous as‑
sumez l’ensemble des risques liés à l’utilisation de l’Éditeur du Registre. Veillez à faire une copie
de sauvegarde de votre registre avant de le modifier.

Tenez compte des recommandations de sécurité suivantes lors de la planification de votre dé‑
ploiement :

• Configurez Microsoft Internet Information Services (IIS).

Vous pouvez configurer Enregistrement de session avec une configuration IIS limitée. Sur
chaque serveur d’enregistrement de session, ouvrez le Gestionnaire des services Internet (IIS)
et définissez les limites de recyclage suivantes pour chaque pool d’applications IIS :

– Limite de la mémoire virtuelle : définissez la valeur sur 4 294 967 295.
– Limite de la mémoire privée : définissez la limite de mémoire privée pour qu’elle corre‑
sponde à lamémoire physique du serveur d’enregistrement de session. Par exemple, si la
mémoire physique est de 4 Go, définissez la valeur sur 4 194 304.

– Nombre limite de demandes : nous vous recommandons de ne pas spécifier ce
paramètre. Ou, vous pouvez définir la valeur sur 4 000 000 000.

Conseil :

Pour accéder aux paramètres précédents, mettez en surbrillance chaque pool d’applica‑
tions, sélectionnez Paramètres avancés dans le volet Actions, puis faites défiler l’écran
jusqu’à la section Recyclage de la boîte de dialogue Paramètres avancés.

• Assurez‑vous que vous isolez correctement les différents rôles administrateur dans le réseau de
l’entreprise, dans le système d’enregistrement de session ou sur des machines individuelles.
Sinon, vous vous exposez à des risques de sécurité qui peuvent avoir un impact sur la fonction‑
nalité du système ou entraîner une utilisation abusive du système. Nous vous recommandons
d’affecter différents rôles d’administrateur à différentes personnes ou comptes. N’accordez
pas aux utilisateurs de session générale des privilèges d’administrateur sur le système VDA.

– Les administrateurs de Citrix Virtual Apps and Desktops n’accordent de rôle d’adminis‑
trateur local VDA à aucun utilisateur d’applications ou de bureaux publiés. Si le rôle d’
administrateur local est requis, protégez les composants de l’agent d’enregistrement de
session à l’aide demécanismes Windows ou de solutions tierces.

– Attribuez séparément l’administrateur de base de données d’enregistrement de session
et l’administrateur de stratégie d’enregistrement de session.
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– Nous recommandons de ne pas attribuer de privilèges d’administrateur VDA aux utilisa‑
teurs de sessions, particulièrement lors de l’utilisation de Remote PC Access.

– Le compte d’administrateur local de serveur d’enregistrement de session doit être un
compte à protection élevée.

– Contrôlez l’accès aux machines sur lesquelles le lecteur d’enregistrement de session est
installé. Si un utilisateur ne dispose pas du rôle Lecteur, n’accordez pas à cet utilisateur le
rôle d’administrateur local pour unemachine lecteur. Désactivez l’accès anonyme.

– Nous recommandons d’utiliser une machine physique en tant que serveur de stockage
pour l’enregistrement de session.

• L’enregistrement de session enregistre les activités graphiques des sessions sans tenir compte
de la confidentialité des données. Dans certaines circonstances, des données sensibles (notam‑
ment,mais pas exclusivement, des informations d’identificationd’utilisateur, des informations
personnelles et des écrans de tierce partie) peuvent être enregistrées involontairement. Prenez
les mesures suivantes pour éviter tout risque :

– Désactivez l’imagemémoire principale pour les VDA sauf pour un dépannage spécifique.

Pour désactiver l’imagemémoire principale :

1. Cliquez avec le bouton droit sur Poste de travail, puis sélectionnez Propriétés.
2. Cliquez sur l’onglet Avancé, puis dans la section Démarrage et récupération, cliquez
sur Paramètres.
3. Sous Écriture des informations de débogage, sélectionnez (aucune).
Consultez l’article Microsoft sur https://support.microsoft.com/en‑us/kb/307973.

– Les propriétaires de session avertissent les participants que les logiciels de réunion en
ligne et d’assistance à distance peuvent être enregistrés si une session de bureau est en‑
registrée.

– Assurez‑vous que les informations d’identification d’ouverture de session ou les informa‑
tions personnelles ne s’affichent pas dans les applications locales et Web publiées ou util‑
isées à l’intérieur de l’entreprise. Sinon elles sont enregistrées par l’enregistrement de
session.

– Fermez toutes les applications qui pourraient exposer des informations confidentielles
avant de basculer vers une session ICA distante.

– Nous vous recommandons d’autoriser uniquement les méthodes d’authentification au‑
tomatiques (par exemple, l’authentification unique, la carte à puce) pour accéder à des
bureaux ou à des applications SaaS publiés.

• L’enregistrement de session s’appuie sur des matériels et une infrastructure matérielle spé‑
cifiques (par exemple, des périphériques de réseau d’entreprise, un système d’exploitation)
pour fonctionner correctement et pour satisfaire aux exigences en termes de sécurité. Prenez
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des mesures aux différents niveaux des infrastructures pour empêcher l’endommagement ou
l’abus de ces infrastructures et sécuriser la fonction d’enregistrement de session.

– Protégez correctement l’infrastructure réseau sur laquelle repose l’enregistrement de ses‑
sion et assurez sa disponibilité.

– Nous recommandons d’utiliser une solution de sécurité tierce ou un mécanisme Win‑
dows pour protéger les composants d’enregistrement de session. Les composants d’
enregistrement de session sont les suivants :

* Sur le serveur d’enregistrement de session

· Processus : SsRecStoragemanager.exe et SsRecAnalyticsService.exe
· Services : CitrixSsRecStorageManager et CitrixSsRecAnalyticsService
· Tous les fichiers du dossier d’installation du serveur d’enregistrement de session
· Valeursde registredansHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\

* Sur l’agent d’enregistrement de session

· Processus : SsRecAgent.exe
· Service : CitrixSmAudAgent
· Tous les fichiers du dossier d’installation de l’agent d’enregistrement de session
· Valeursde registredansHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent

• Définissez la liste de contrôle d’accès (ACL) pour Message Queuing (MSMQ) sur le serveur d’
enregistrement de session afin de restreindre les machines VDA ou VDI qui peuvent envoyer
des données MSMQ au serveur d’enregistrement de session et empêcher les machines non au‑
torisées d’envoyer des données au serveur d’enregistrement de session.

1. Installez la fonctionnalité serveur Intégration du service d’annuaire sur chaque serveur
d’enregistrement de session et la machine VDA ou VDI sur laquelle l’enregistrement de
session est activé. Puis redémarrez le service Message Queuing.

2. Dans lemenuDémarrer deWindows sur chaque serveur d’enregistrement de session, ou‑
vrez la fenêtreOutils d’administration > Gestion de l’ordinateur.

3. Ouvrez Services et applications >Message Queuing > Files d’attente privées.

4. Cliquez sur la file d’attente privée citrixsmauddata pour ouvrir la page Propriétés et
sélectionnez l’onglet Sécurité.
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5. Ajoutez les groupes d’ordinateurs ou les groupes de sécurité des VDA qui envoient des
données MSMQ à ce serveur et accordez‑leur l’autorisation Envoyer unmessage.
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• Protégez correctement le journal d’événements du serveur d’enregistrement de session et des
agents d’enregistrement de session. Nous recommandons l’utilisation d’une solution de jour‑
nalisation à distance Windows ou tierce pour protéger le journal d’événements ou rediriger le
journal d’événements vers le serveur distant.

• Veillez à ce que les serveurs exécutant les composants d’enregistrement de session sont
physiquement sécurisés. Si possible, verrouillez ces ordinateurs dans une pièce sécurisée dont
l’accès direct ne peut être accordé qu’au personnel autorisé.

• Isolez les serveurs exécutant les composants d’enregistrement de session sur un sous‑réseau
ou domaine séparé.

• Protégez les données de sessions enregistrées des utilisateurs accédant à d’autres serveurs en
installant un pare‑feu entre le serveur d’enregistrement de session et les autres serveurs.

• Actualisez fréquemment le serveur d’administration de l’enregistrement de sessions et la base
de données SQL avec les dernières mises à jour de sécurité de Microsoft.

• Interdisez les non‑administrateurs de se connecter à la machine d’administration.

• Limitez strictement les personnels autorisés à modifier les stratégies d’enregistrement et à af‑
ficher les sessions enregistrées.

• Installez des certificats numériques, utilisez la fonctionnalité de signature de fichiers d’enreg‑
istrement de session et paramétrez les communications TLS dans IIS.

• Configurez MSMQ pour utiliser HTTPS en tant que transport. Pour ce faire, définissez le pro‑
tocole MSMQ figurant dans Propriétés de l’Agent d’enregistrement de session sur HTTPS.
Pour obtenir davantage d’informations, veuillez consulter la section Résolution des problèmes
de MSMQ.

• Utilisez TLS 1.1 ou TLS 1.2 (recommandé) et désactivez SSLv2, SSLv3, TLS 1.0 sur le serveur d’
enregistrement de session et la base de données d’enregistrement de session.

• Désactivez les suites de chiffrement RC4 pour TLS sur le serveur d’enregistrement de session et
la base de données d’enregistrement de session.

1. Dans l’éditeur de stratégie de groupe Microsoft, accédez à Configuration ordinateur >
Modèles d’administration > Réseau > Paramètres de configuration SSL.

2. Définissez la stratégieOrdre des suites de chiffrement SSL politique sur Activé. Par dé‑
faut, cette stratégie est définie sur Non configuré.

3. Supprimez toutes les suites de chiffrement RC4.

• Utilisez la fonction Protection de lecture. La fonction Protection de lecture est une fonction de
l’enregistrement de session qui crypte des fichiers enregistrés avant de les télécharger sur le
lecteur d’enregistrement de session. Par défaut, cette option est activée et se trouve dans les
propriétés du serveur d’enregistrement de session.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 26

https://docs.citrix.com/fr-fr/session-recording/1912-ltsr/troubleshooting/locate-recordings-using-player-fails.html#troubleshoot-msmq
https://docs.citrix.com/fr-fr/session-recording/1912-ltsr/troubleshooting/locate-recordings-using-player-fails.html#troubleshoot-msmq


Enregistrement de session 1912 LTSR

• Suivez les recommandations du NSIT pour la longueur des clés cryptographiques et les algo‑
rithmes cryptographiques.

• Configurez la prise en charge de TLS 1.2 pour l’enregistrement de session.

Nous recommandons TLS 1.2 comme protocole de communication pour assurer la sécurité de
bout en bout des composants d’enregistrement de session.

Pour configurer la prise en charge TLS 1.2 de l’enregistrement de session :

1. Ouvrez une session sur lamachine hébergeant le serveur d’enregistrement de session. In‑
stallez le composant client et le pilote SQL Server appropriés et définissez une cryptogra‑
phie forte pour .NET Framework (version 4 et ultérieure).

a) Installez le pilote Microsoft ODBC 11 (ou une version ultérieure) pour SQL Server.
b) Appliquez la dernière correction Hotfix Rollup de .NET Framework.
c) InstallezADO.NET - SqlClient en fonction de votre version de .NET Framework.

Pour de plus amples informations, consultez https://support.microsoft.com/en‑
us/kb/3135244.

d) AjoutezunevaleurDWORDSchUseStrongCrypto=1sousHKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NetFramework\v4.0.30319
etHKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319.

e) Redémarrez la machine.

2. Ouvrez une session sur la machine exécutant la console de stratégie d’enregistrement de
session. Appliquez le dernier Hotfix Rollup de .NET Framework et définir une cryptogra‑
phie forte pour .NET Framework (version 4 et versions ultérieures). La méthode permet‑
tant de définir une cryptographie forte est lamême que celle décrite dans les sous‑étapes
1–4 et 1–5. Il n’est pas nécessaire d’effectuer ces étapes si vous choisissez d’installer la
console de stratégie d’enregistrement de session sur le même ordinateur que le serveur
d’enregistrement de session.

Pour configurer la prise en charge TLS 1.2 de SQL Server avec les versions antérieures à 2016,
consultez https://support.microsoft.com/en‑us/kb/3135244. Pour utiliser TLS 1.2, configurez
HTTPS commeprotocole de communication pour les composants d’enregistrement de session.

Considérations sur la capacité àmonter en charge

January 11, 2023

L’installation et l’exécution de l’enregistrement de session nécessitent quelques ressources supplé‑
mentaires au‑delà des éléments de base nécessaires à l’exécution deCitrix Virtual Apps andDesktops.
Toutefois, si vousprévoyezd’utiliser l’enregistrementdesessionpourenregistrerungrandnombrede
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sessions ou si les sessions que vous prévoyez d’enregistrer peuvent générer des fichiers volumineux
(par exemple, des applications au graphisme intensif), tenez compte des performances de votre sys‑
tème dans la planification de votre déploiement d’enregistrement de session.

Pour de plus amples informations sur la création d’un système d’enregistrement de session haute‑
ment évolutif, consultez l’article CTX200869.

Recommandationsmatérielles

Considérez le volume de données que vous enverrez à chaque serveur d’enregistrement de session
et la rapidité des délais de traitement et de stockage de ces données par les serveurs. Le taux auquel
votre systèmepeut stocker les données entrantes doit être supérieur au taux d’entrée des données.

Pour estimer votre taux d’entrée des données, multipliez le nombre de sessions enregistrées par la
taillemoyennedechaque sessionenregistrée, puis divisezpar laduréed’enregistrementdes sessions.
Par exemple, vous pouvez enregistrer 5 000 sessions Microsoft Outlook de 20 Mo chacune sur une
durée de 8 heures par jour ouvrable. Dans ce cas, le taux d’entrée des données sera d’environ 3,5
Mbits/s. (soit 5 000 sessions X 20 Mo divisés par 8 heures, divisés par 3 600 secondes/heure.).

Vous pouvez améliorer les performances globales en optimisant celles d’un seul serveur d’enreg‑
istrementdesessionouen installantplusieurs serveursd’enregistrementdesessionsurdesmachines
différentes.

Disque et matériel de stockage

Le disque et le matériel de stockage sont les facteurs les plus importants à considérer dans la planifi‑
cation d’un déploiement d’enregistrement de session. Les performances d’écriture de votre solution
de stockage est d’une importance particulière. Plus vite les données peuvent être écrites sur disques,
plus élevées sont les performances du système dans son ensemble.

Les solutions de stockage convenant à une utilisation avec l’enregistrement de session comprennent
une série de disques locaux contrôlés en tant que contrôleurs RAID par un contrôleur de disque local
ou par un réseau dédié au stockage (SAN) connecté.

Remarque :

Le stockage des données sur un serveur NAS basé sur des protocoles basés sur des fichiers tels
que SMB et NFS, peut avoir d’importantes répercussions sur les performances et la sécurité.
Utilisez la dernière version du protocole pour éviter toute incidence sur la sécurité et effectuez
des tests de scalabilité pour garantir des performances adéquates.

Pourune configurationde lecteur local, un contrôleur dedisqueavecmémoire cache intégré améliore
les performances. Un contrôleur de disque de mise en cache doit posséder un dispositif de batterie
de secours afin d’assurer le maintien de l’intégrité des données en cas de coupure de courant.
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Capacité du réseau

Une liaison réseau de 100 Mbps convient aux connexions à un serveur d’enregistrement de session.
Une connexion Ethernet en Go peut améliorer les performances, mais ne se traduira pas par des per‑
formances de dix fois supérieures à une liaison 100 Mbps.

Veillez à ce que les commutateurs réseau utilisés par l’enregistrement de session ne soient pas
partagés avec des applications tierces qui pourraient lui disputer la bande passante réseau
disponible. Dans le meilleur des cas, les commutateurs réseau sont dédiés au serveur d’enreg‑
istrement de session.

Capacité de traitement de l’ordinateur

Tenez compte des spécifications suivantes pour l’ordinateur sur lequel un serveur d’enregistrement
de session est installé :

• UC double ou UC dual‑core recommandée.
• 4 Go de RAM sont recommandés

Le dépassement de ces spécifications ne produit pas de gains significatifs en performance.

Déployer plusieurs serveurs d’enregistrement de session

Si un seul serveur d’enregistrement de session ne correspond pas à vos besoins en matière de per‑
formances, vous pouvez installer des serveurs d’enregistrement de session supplémentaires sur des
ordinateurs différents de manière à ce que les serveurs d’enregistrement de session fonctionnent en
tant que pool d’équilibrage de charge. Dans ce type de déploiement, les serveurs d’enregistrement
de session partagent le stockage et la base de données. Pour répartir la charge, dirigez les agents d’
enregistrement de session vers l’équilibreur de charge responsable de la répartition de la charge de
travail.

Capacité àmonter en charge de la base de données

La base de données d’enregistrement de session nécessite Microsoft SQL Server 2019, Microsoft SQL
Server 2017, Microsoft SQL Server 2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 ou Mi‑
crosoft SQL Server 2008 R2. Le volume de données envoyées à la base de données est minime car
celle‑ci ne stocke que les métadonnées sur les sessions enregistrées. Pour leur part, les fichiers des
sessions enregistrées sont inscrits sur un autre disque. Généralement, chaque session enregistrée ne
nécessite qu’environ 1 Ko d’espace dans la base de données, à moins que l’API d’événements de l’
enregistrement de session soit utilisé pour insérer des événements avecpossibilité de recherchedans
la session.
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Les éditions Express de Microsoft SQL Server 2019, Microsoft SQL Server 2017, Microsoft SQL Server
2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 etMicrosoft SQL Server 2008 R2 imposent
une limite de taille de base de données de 10 Go. À 1 Ko par session d’enregistrement, la base de
données peut cataloguer environ 4 000 000 sessions. D’autres éditions deMicrosoft SQL Server n’ont
pasde restrictionsde taille debasededonnées et ne sont limitéesquepar la quantité d’espacedisque
disponible. Àmesureque lenombredesessionsaugmentedans labasededonnées, lesperformances
de la base de données et la vitesse des recherches ne diminuent que faiblement.

Si vous ne faites pas de personnalisations par le biais de l’API d’événements de l’enregistrement de
session, chaque session enregistrée génère quatre transactions sur la base de données : deux au dé‑
marrage de l’enregistrement, une lorsque l’utilisateur se connecte aux sessions actuellement enreg‑
istrées et une à l’arrêt de l’enregistrement. Si vous utilisez l’API d’événements de l’enregistrement de
session pour personnaliser des sessions, chaque événement avec possibilité de recherche enregistré
génère une transaction. Puisque même le déploiement de base de données le plus élémentaire est
en mesure de traiter des centaines de transactions par seconde, la charge de traitement sur la base
de données n’est pas considérée comme étant excessivement sollicitée. L’impact est assez minime
pour que la base de données d’enregistrement de session puisse s’exécuter sur lemême serveur SQL
que d’autres bases de données, notamment la base de données du magasin central de Citrix Virtual
Apps and Desktops.

Si votre déploiement d’enregistrement de session nécessite de cataloguer plusieurs millions de ses‑
sions enregistrées dans la base de données, suivez les consignes de Microsoft pour la montée en
charge de SQL Server.

Installer, mettre à niveau et désinstaller

February 20, 2024

Cet article comporte les sections suivantes :

Check‑list d’installation

Installer l’enregistrement de session à l’aide du programme d’installation de Citrix Virtual Apps and
Desktops

Automatiser l’installation

Mettre à niveau l’enregistrement de session

Désinstaller l’enregistrement de session
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Check‑list d’installation

Vous pouvez installer les composants d’enregistrement de session en utilisant le programmed’instal‑
lation de Citrix Virtual Apps and Desktops.

Avant de commencer l’installation, effectuez les tâches de cette liste :

Étape

Sélectionnez les machines sur lesquelles vous
souhaitez installer les composants de l’
enregistrement de session. Assurez‑vous que
chaquemachine répond aux conditions
matérielles et logicielles requises.
Utilisez vos informations d’identification de
compte Citrix pour accéder à la page de
téléchargement de Citrix Virtual Apps and
Desktops et télécharger le fichier ISO du produit.
Décompressez le fichier ISO ou gravez un DVD de
ce dernier.
Pour utiliser le protocole TLS pour les
communications entre les composants de l’
enregistrement de session, installez les
certificats corrects dans votre environnement.
Installez toute correction requise pour les
composants de l’enregistrement de session. Les
corrections sont disponibles auprès du support
de Citrix.
Configurez Citrix Director pour créer et activer
des stratégies d’enregistrement de session. Pour
de plus amples informations, consultez
Configurer Director pour utiliser le serveur d’
enregistrement de session.

Remarque :

• Nous vous recommandons de séparer les applications publiées dans des groupes de mise
à disposition distincts en fonction des stratégies d’enregistrement. Le partage de session
pour les applications publiées peut entrer en conflit avec la stratégie active si elles se trou‑
vent dans le même groupe de mise à disposition. L’enregistrement de session fait corre‑
spondre la stratégie active à la première application publiée qu’un utilisateur ouvre. À
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compter de la version 7.18, vous pouvez utiliser la fonction d’enregistrement de session dy‑
namique pour démarrer ou arrêter l’enregistrement des sessions à tout moment au cours
des sessions. Cette fonction permet de résoudre le problème de conflit avec la stratégie
active. Pour plus d’informations, veuillez consulter la section Enregistrement de session
dynamique.

• Si vous prévoyez d’utiliser Machine Creation Services (MCS) ou Provisioning Services, pré‑
parez une QMId unique. Si vous ne respectez pas cette consigne, des données d’enreg‑
istrement peuvent être perdues.

• SQL Server requiert que TCP/IP soit activé, que le service SQL Server Browser soit exécuté
et que l’authentification Windows soit utilisée.

• Pour utiliser HTTPS, configurez des certificats de serveur pour TLS/HTTPS.
• Assurez‑vous que les utilisateurs sous Local Users and Groups > Groups >
Users disposent d’une autorisation d’écriture dans le dossier C:\windows\Temp.

Installer l’enregistrement de session à l’aide du programme d’installation de Citrix
Virtual Apps and Desktops

Nous vous recommandons d’installer les composants Administration de l’enregistrement de session,
Agent d’enregistrement de session et Lecteur d’enregistrement de session sur des serveurs distincts.
Les procédures suivantes expliquent comment installer ces composants :

Installer les composants de l’administration de l’enregistrement de session

Installer l’agent d’enregistrement de session

Installer le lecteur d’enregistrement de session

Installer les composants de l’administration de l’enregistrement de session

Les composants de l’administration de l’enregistrement de session sont les suivants : base de don‑
nées d’enregistrement de session, serveur d’enregistrement de session et console de stratégie d’en‑
registrement de session. Vous pouvez choisir le composant à installer sur un serveur.

Étape 1 : Télécharger le logiciel du produit et démarrer l’assistant

1. Si vous n’avez pas encore téléchargé le fichier ISO de Citrix Virtual Apps and Desktops, utilisez
vos informations d’identification de compte Citrix pour accéder à la page de téléchargement
de Citrix Virtual Apps and Desktops. Téléchargez et décompressez le fichier ISO du produit ou
gravez un DVD de ce dernier.

2. Utilisez un compte d’administrateur local pour ouvrir une session sur la machine sur laquelle
vous installez Administration de l’enregistrement de session. Insérez le DVD dans le lecteur ou
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montez le fichier ISO. Si le programmed’installation ne se lance pas automatiquement, double‑
cliquez sur l’application AutoSelect ou sur le lecteur monté.
L’assistant d’installation démarre.

Étape2 : Choisir leproduità installer

Cliquez surDémarrer à côté du produit à installer : Citrix Virtual Apps ou Citrix Virtual Desktops.
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Étape3 : SélectionnerEnregistrementdesession

Sélectionnez l’entrée Enregistrement de session.
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Étape4 : Lirepuisaccepter lecontratde licence

Sur la page Contrat de licence du logiciel, lisez le contrat, acceptez‑le, puis cliquez sur Suivant.

Étape 5 : Sélectionner les composants à installer et l’emplacement d’installation Sur la page
Composants principaux :

• Emplacement : par défaut, les composants sont installés dans C:\Program Files\Citrix. L’em‑
placement par défaut fonctionne pour la plupart des déploiements. Vous pouvez spécifier un
emplacement d’installation personnalisé.

• Composant : par défaut, toutes les cases à cocher en regard des composants qui peuvent être
installés sont sélectionnées. Le programme d’installation sait s’il s’exécute sur un OS mono‑
session ou sur un OS multi‑session. Il permet aux composants d’Administration de l’enreg‑
istrement de session d’être installés sur un OS multi‑session uniquement. Il n’autorise pas l’
installation de l’Agent d’enregistrement de session sur une machine sur laquelle aucun VDA n’
est déjà installé. Si vous installez l’agent d’enregistrement de session sur une machine qui ne
dispose d’aucun VDA, l’option Agent d’enregistrement de session n’est pas disponible.

Sélectionnez Administration de l’enregistrement de session et cliquez sur Suivant.
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Étape6 : Sélectionner les fonctionnalitésà installer

Sur la page Fonctionnalités :

• Par défaut, toutes les cases à cocher en regard des fonctionnalités qui peuvent être installées
sont sélectionnées. L’installation de toutes ces fonctionnalités sur un seul serveur convient
pour une preuve de concept. Toutefois, pour un environnement de production de grande taille,
nous vous recommandons d’installer la Console de stratégie d’enregistrement de session sur
un serveur distinct et les composants Serveur d’enregistrement de session, Journalisation de
l’Administrateur d’enregistrement de session et Base de données d’enregistrement de session
sur un autre serveur. La journalisation de l’administrateur d’enregistrement de session est un
sous‑composant facultatif du serveur d’enregistrement de session. Sélectionnez le serveur d’
enregistrement de session avant de pouvoir sélectionner la journalisation de l’administrateur
d’enregistrement de session.

• Pour ajouter une autre fonctionnalité sur lemême serveur une fois que vous y avez sélectionné
et installé une ou plusieurs fonctionnalités, vous pouvez uniquement exécuter le package msi.
Vous ne pouvez pas réexécuter le programme d’installation pour atteindre l’objectif.

Sélectionnez la ou les fonctionnalités que vous souhaitez installer et cliquez sur Suivant.

Étape 6.1 : Installer la base de données d’enregistrement de session
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Remarque

: la base de données d’enregistrement de session n’est pas une véritable base de données. Il
s’agit du composant permettant de créer et de configurer les bases de données requises dans
l’instance Microsoft SQL Server au cours de l’installation. L’enregistrement de session prend
en charge trois solutions pour la haute disponibilité de base de données basée surMicrosoft SQL
Server. Pour plus d’informations, consultez la sectionHaute disponibilité de la base de données.

Il existe généralement trois types de déploiement pour la base de données d’enregistrement de ses‑
sion et Microsoft SQL Server :

• Déploiement 1 : Installer le serveur d’enregistrement de session et la base de données d’enreg‑
istrement de session sur la mêmemachine et la base de données Microsoft SQL Server sur une
machine distante. (Recommandé)

• Déploiement 2 : Installer le serveur d’enregistrement de session, la base de données d’enreg‑
istrement de session et la base de données Microsoft SQL Server sur la mêmemachine.

• Déploiement 3 : Installer le serveur d’enregistrement de session sur unemachine et installer la
base de données d’enregistrement de session et Microsoft SQL Server sur une autre machine.
(Non recommandé).

1. Sur la page Fonctionnalités, sélectionnez Base de données d’enregistrement de session et
cliquez sur Suivant.
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2. Sur la page Configuration de la base de données et du serveur, spécifiez le nom de l’instance
et le nom de la base de données de la base de données d’enregistrement de session et le compte d’
ordinateur du serveur d’enregistrement de session. Cliquez sur Suivant.
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Sur la page Configuration de la base de données et du serveur :

• Nom de l’instance : si l’instance de base de données n’est pas une instance nommée comme
configuré lors de la configuration de l’instance, vous pouvez uniquement utiliser le nomde l’or‑
dinateur du serveur SQL Server. Si vous avez nommé l’instance, utilisez nom‑ordinateur\nom‑
instance comme nom d’instance de la base de données. Pour déterminer le nom de l’instance
du serveur que vous utilisez, exécutez select @@servername sur SQL Server. La valeur ren‑
voyéeest le nomexactde l’instancedebasededonnées. Si votre serveur SQLest configurépour
écouter un port personnalisé (autre que le port par défaut 1433), définissez le port d’écoute per‑
sonnalisé en ajoutant une virgule aunomde l’instance. Par exemple, tapezDXSBC‑SRD‑1,2433
dans la zone de texteNomde l’instance, où 2433, après la virgule, indique le port d’écoute per‑
sonnalisé.

• Nomde la base de données : entrez un nomde base de données personnalisé dans la zone de
texte Nom de la base de données ou utilisez le nom de base de données par défaut en sélec‑
tionnantUtiliser le nompardéfaut de la basededonnées. Cliquez surTester la connexionpour
tester la connectivité avec l’instance de SQL Server et la validité du nom de base de données.
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Important :

Unnomde base de données personnalisé doit contenir uniquement les caractères A‑Z, a‑z
et les chiffres 0‑9 et ne doit pas dépasser 123 caractères.

• Vous devez disposer des autorisations de rôle de serveur securityadmin et dbcreator sur la
base de données. Si vous ne disposez pas des autorisations, vous pouvez :

– Demander à l’administrateur de base dedonnées d’attribuer les permissions pour l’instal‑
lation. Une fois l’installation terminée, les autorisationsde rôle de serveur securityadmin
et dbcreator ne sont plus nécessaires et peuvent être supprimées.

– Ou, utiliser le pack SessionRecordingAdministrationx64.msi (décompressez le fichier ISO,
et vous trouverez ce pack msi sous…\x64\Session Recording). Durant l’installation msi,
une boîte de dialogue s’affiche, demandant les informations d’identification d’un admin‑
istrateur de base de données avec les autorisations de rôle de serveur securityadmin et
dbcreator. Entrez les informations d’identification correctes et cliquez sur OK pour con‑
tinuer l’installation.

L’installation crée la nouvelle base de données d’enregistrement de session et ajoute le
compte demachine du serveur d’enregistrement de session en tant que db_owner.

• Compte d’ordinateur du serveur d’enregistrement de session :

– Déploiements 1 et 2 : entrez la valeur localhost dans la zone de texte Compte d’ordina‑
teur du serveur d’enregistrement de session.

– Déploiement 3 : entrez le nom de lamachine hébergeant le serveur d’enregistrement de
session dans le format domaine\nom‑ordinateur. Le compte d’ordinateur du serveur d’
enregistrement de session est le compte utilisateur utilisé pour accéder à la base de don‑
nées d’enregistrement de session.

Remarque :

Les tentatives d’installation des composants d’Administration de l’enregistrement de
session peuvent échouer avec le code d’erreur 1603 lorsqu’un nom de domaine est défini
dans la zone de texte Compte d’ordinateur du Serveur d’enregistrement de session.
Pour contourner le problème, tapez localhost ou le nom de domaine NetBIOS\nom de
machine dans la zone de texte Compte d’ordinateur du Serveur d’enregistrement de
session. Pour obtenir le nomdedomaineNetBIOS, accédez à lamachine sur laquelle vous
avez installé le serveur d’enregistrement de session et exécutez $env:userdomain
dans PowerShell ou echo %UserDomain% dans l’invite de commandes.

3. Vérifiez les composants requis et confirmez l’installation.
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La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour
revenir sur les pages précédentes de l’assistant et apporter desmodifications, ou cliquer sur Installer
pour démarrer l’installation.

4. Terminez l’installation.
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La page Fin de l’installation affiche des coches vertes pour tous les éléments pré‑requis et com‑
posants installés et initialisés avec succès.

Cliquez sur Terminer pour terminer l’installation de la base de données d’enregistrement de ses‑
sion.

Étape 6.2 : Installer le serveur d’enregistrement de session 1. Sur la page Fonctionnalités,
sélectionnez Serveur d’enregistrement de session et Journalisation de l’administrateur d’en‑
registrement de session. Cliquez sur Suivant.
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Remarque :

• La journalisation de l’administrateur d’enregistrement de session est un sous‑composant
facultatif du serveur d’enregistrement de session. Sélectionnez le serveur d’enreg‑
istrement de session avant de pouvoir sélectionner la journalisation de l’administrateur d’
enregistrement de session.

• Nous vous recommandons d’installer la journalisation de l’administrateur d’enreg‑
istrement de session ainsi que le serveur d’enregistrement de session en même temps.
Si vous ne souhaitez pas que la fonctionnalité de journalisation de l’administrateur soit
activée, vous pouvez la désactiver sur une page ultérieure. Toutefois, si vous choisissez de
ne pas installer cette fonctionnalité au début mais que vous souhaitez l’ajouter plus tard,
vous devez l’ajouter manuellement à l’aide de SessionRecordingAdministrationx64.msi.

2. Sur la page Configuration de la base de données et du serveur, spécifiez les configurations.
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Sur la page Configuration de la base de données et du serveur :

• Nomde l’instance : entrez le nomde votre serveur SQL Server dans la caseNomde l’instance.
Si vous utilisez une instance nommée, entrez nom‑ordinateur\nom‑instance ; sinon, entrez un
nom‑ordinateur uniquement. Si votre serveur SQL est configuré pour écouter un port person‑
nalisé (autre que le port par défaut 1433), définissez le port d’écoute personnalisé en ajoutant
une virgule au nomde l’instance. Par exemple, tapezDXSBC‑SRD‑1,2433 dans la zone de texte
Nom de l’instance, où 2433, après la virgule, indique le port d’écoute personnalisé.

• Nomde la base de données : entrez un nomde base de données personnalisé dans la zone de
texteNomde la base de données ou utilisez le nom de base de données par défaut CitrixSes‑
sionRecording qui est prédéfini dans la zone de texte.

• Vous devez disposer des autorisations de rôle de serveur securityadmin et dbcreator sur la
base de données. Si vous ne disposez pas des autorisations, vous pouvez :

– Demander à l’administrateur de base dedonnées d’attribuer les permissions pour l’instal‑
lation. Une fois l’installation terminée, les autorisationsde rôle de serveur securityadmin
et dbcreator ne sont plus nécessaires et peuvent être supprimées.

– Ou, utilisez le pack SessionRecordingAdministrationx64.msi pour installer le serveur d’en‑
registrement de session. Durant l’installationmsi, une boîte de dialogue s’affiche, deman‑
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dant les informations d’identification d’un administrateur de base de données avec les
autorisations de rôle de serveur securityadmin et dbcreator. Entrez les informations d’
identification correctes et cliquez surOK pour continuer l’installation.

• Après avoir entré le nom d’instance et le nom de base de données corrects, cliquez sur Tester
la connexion pour tester la connectivité à la base de données d’enregistrement de session.

• Entrez le compte d’ordinateur du serveur d’enregistrement de session, puis cliquez sur Suiv‑
ant.

3. Sur lapageConfigurationde la journalisationd’administration, spécifiez les configurationspour
la fonctionnalité de journalisation de l’administration.

Sur la page Configuration de la journalisation d’administration :

• La base de données de journalisation de l’administration est installée sur l’instance SQL
Server : cette zone de texte n’est pas modifiable. Le nom d’instance SQL Server de la base de
données de journalisation d’administration est récupéré automatiquement à partir du nom d’
instance que vous avez tapé sur la page Configuration de base de données et de serveur.

• Nom de la base de données de journalisation de l’administrateur : si vous choisissez d’in‑
staller la fonctionnalité de journalisation de l’administrateur d’enregistrement de session, en‑
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trez un nom de base de données personnalisé pour la base de données de journalisation de l’
administrateur dans la zone de texte ou utilisez le nom de la base de données par défaut Cit‑
rixSessionRecordingLogging prédéfini dans la zone de texte.

Remarque :

Le nom de la base de données de journalisation de l’administrateur doit être différent du
nom de la base de données d’enregistrement de session défini dans la zone de texteNom
de la base de données sur la page Configuration de la base de données et du serveur
précédente.

• Après avoir entré le nom de base de données de journalisation de l’administrateur, cliquez sur
Tester la connexion pour tester la connectivité à la base de données de journalisation de l’
administrateur.

• Activer journalisation de l’administrateur : par défaut, la fonctionnalité de journalisation de
l’administrateur est activée. Vous pouvez la désactiver en désélectionnant la case à cocher.

• Activer blocage obligatoire : par défaut, le blocage obligatoire est activé. Les fonctionnalités
normales peuvent être bloquées si la journalisation échoue. Vous pouvez désactiver le blocage
obligatoire en désélectionnant la case à cocher.

Cliquez sur Suivant pour continuer l’installation.

4. Vérifiez les composants requis et confirmez l’installation.
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La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour
revenir sur les pages précédentes de l’assistant et apporter desmodifications, ou cliquer sur Installer
pour démarrer l’installation.

5. Terminez l’installation.
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La page Fin de l’installation affiche des coches vertes pour tous les éléments pré‑requis et com‑
posants installés et initialisés avec succès.

Cliquez sur Terminer pour terminer l’installation du serveur d’enregistrement de session.

Remarque :

l’installation du serveur d’enregistrement de session utilise par défaut HTTPS/TLS pour
sécuriser les communications. Si TLS n’est pas configuré sur le site IIS par défaut du serveur
d’enregistrement de session, utilisez HTTP. Pour ce faire, annulez la sélection de SSL dans
la console de gestion IIS : accédez au site du broker d’enregistrement de session, ouvrez les
paramètres SSL et désélectionnez la case Exiger SSL.

Étape6.3 : Installer laconsoledestratégied’enregistrementdesession 1. Sur lapageFonction‑
nalités, sélectionnez Console de stratégie d’enregistrement de session et cliquez sur Suivant.
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2. Vérifiez les composants requis et confirmez l’installation.
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La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour
revenir sur les pages précédentes de l’assistant et apporter desmodifications, ou cliquer sur Installer
pour démarrer l’installation.

3. Terminez l’installation.
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La page Terminer contient des coches vertes pour tous les éléments pré‑requis et composants instal‑
lés et initialisés avec succès.

Cliquez sur Terminer pour terminer l’installation de la console de stratégie d’enregistrement de ses‑
sion.

Étape 7 : Installer Broker_PowerShellSnapIn_x64.msi

Important :

Pour utiliser la console de stratégie d’enregistrement de session, installez le logiciel enfichable
Broker PowerShell (Broker_PowerShellSnapIn_x64.msi) manuellement. Accédez au
logiciel enfichable dans le fichier ISO de Citrix Virtual Apps and Desktops (\layout\image-
full\x64\Citrix Desktop Delivery Controller) et suivez les instructions pour l’
installer manuellement. Si vous ne respectez pas cette consigne, cela peut entraîner une erreur.

Installer l’agent d’enregistrement de session

Installez l’agent d’enregistrement de session sur la machine VDA ou VDI sur laquelle vous voulez en‑
registrer les sessions.
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Étape 1 : Télécharger le logiciel du produit et démarrer l’assistant Utilisez un compte d’admin‑
istrateur local pour ouvrir une session sur la machine sur laquelle vous installez le composant Agent
d’enregistrement de session. Insérez le DVD dans le lecteur oumontez le fichier ISO. Si le programme
d’installation ne se lance pas automatiquement, double‑cliquez sur l’application AutoSelect ou sur
le lecteur monté.

L’assistant d’installation démarre.

Étape2 : Choisir leproduità installer

Cliquez surDémarrer à côté du produit à installer : Citrix Virtual Apps ou Citrix Virtual Desktops.
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Étape3 : SélectionnerEnregistrementdesession

Sélectionnez l’entrée Enregistrement de session.
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Étape4 : Lirepuisaccepter lecontratde licence

Sur la page Contrat de licence du logiciel, lisez le contrat, acceptez‑le, puis cliquez sur Suivant.
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Étape5 : Sélectionner lecomposantà installeret l’emplacementd’installation

Sélectionnez Agent d’enregistrement de session et cliquez sur Suivant.
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Étape6 : Spécifier laconfigurationde l’agent

Dans la page Configuration de l’agent, entrez le nom de la machine sur laquelle vous avez installé
le serveur d’enregistrement de session, ainsi que les informations de protocole et de port requises
pour la connexion au serveur d’enregistrement de session. Si vous n’avez pas encore installé Enreg‑
istrement de session, vous pouvez modifier ces informations ultérieurement dans Propriétés de l’
Agent d’enregistrement de session.

Remarque :

Il existeune limitede la fonctionde testdeconnexionduprogrammed’installation. Elleneprend
pas en charge le scénario « HTTPS requiert TLS 1.2 ». Si vous utilisez le programmed’installation
dans ce scénario, le test de la connexion échoue, mais vous pouvez ignorer l’échec et cliquer sur
Suivant pour continuer l’installation. Cela n’affecte pas le fonctionnement normal.
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Étape7 : Vérifier lescomposants requisetconfirmer l’installation

La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour
revenir sur les pages précédentes de l’assistant et apporter desmodifications, ou cliquer sur Installer
pour démarrer l’installation.
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Étape8 : Terminer l’installation

La page Fin de l’installation affiche des coches vertes pour tous les éléments pré‑requis et com‑
posants installés et initialisés avec succès.

Cliquez sur Terminer pour terminer l’installation de l’agent d’enregistrement de session.

Remarque :

LorsqueMachine Creation Services (MCS) ou Provisioning Services (PVS) crée plusieurs VDA avec
une imageprincipale configurée etMicrosoftMessageQueuing (MSMQ) installé, ces VDApeuvent
disposerde lamêmeQMIddans certaines conditions. Ce caspeut entraînerplusieursproblèmes,
par exemple :

• Les sessions peuvent ne pas être enregistrées, même si l’accord d’enregistrement est ac‑
cepté.

• Le serveur d’enregistrement de session peut ne pas pouvoir recevoir les signaux de ferme‑
ture de session, par conséquent les sessions peuvent être toujours actives.

Une solution consiste à créer uneQMId unique pour chaque VDA et elle varie selon lesméthodes
de déploiement.

Aucune action supplémentaire n’est requise si des VDA avec OS mono‑session sur lesquels un
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agent d’enregistrement de session est installé seront créés avec PVS 7.7 ou version ultérieure et
MCS 7.9 ou version ultérieure enmode de bureau statique ; par exemple, configurés pour rendre
toutes les modifications persistantes avec un Personal vDisk ou disque local distinct du VDA.

Pour les VDA avec OSmulti‑session créés avec MCS ou PVS et les VDA avec OSmono‑session qui
sont configurés pour supprimer toutes les modifications lorsque l’utilisateur ferme sa session,
utilisez le script GenRandomQMID.ps1 pour modifier la QMId au démarrage du système. Modi‑
fiez la stratégie de gestion de l’alimentation pour vous assurer qu’un nombre suffisant de VDA
sont en cours d’exécution avant les tentatives de connexion des utilisateurs.

Pour utiliser le script GenRandomQMID.ps1, procédez comme suit :

1. Vérifiez que la stratégie d’exécution est définie surRemoteSigned ouUnrestricteddans Pow‑
erShell.

1 Set-ExecutionPolicy RemoteSigned

2. Créez une tâche planifiée, définissez le déclencheur sur Au démarrage du système et exécutez
le compte SYSTEM sur la machine avec l’image principale PVS ou MCS.

3. Ajoutez la commande en tant que tâche de démarrage.

1 powershell .exe -file C:\GenRandomQMID.ps1

Résumé du script GenRandomQMID.ps1 :

1. Supprimez laQMId actuelle du registre.
2. Ajoutez SysPrep = 1 à HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSMQ\

Parameters.
3. Arrêtez les services associés, notamment CitrixSmAudAgent et MSMQ.
4. Pour générer uneQMId aléatoire, démarrez les services arrêtés précédemment.

Exemple de GENRANDOMQMID.PS1 :

1 # Remove old QMId from registry and set SysPrep flag for MSMQ
2
3 Remove-Itemproperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\

MachineCache -Name QMId -Force
4
5 Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -Name "

SysPrep" -Type DWord -Value 1
6
7 # Get dependent services
8
9 $depServices = Get-Service -name MSMQ -dependentservices | Select -

Property Name
10
11 # Restart MSMQ to get a new QMId
12
13 Restart-Service -force MSMQ
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14
15 # Start dependent services
16
17 if ($depServices -ne $null) {
18
19
20     foreach ($depService in $depServices) {
21
22
23         $startMode = Get-WmiObject win32_service -filter "NAME = '$(

$depService.Name)'" | Select -Property StartMode
24
25         if ($startMode.StartMode -eq "Auto") {
26
27
28             Start-Service $depService.Name
29         }
30
31 }
32
33
34 }
35
36 <!--NeedCopy-->

Installer le lecteur d’enregistrement de session

Installez le lecteur d’enregistrement de session sur le serveur d’enregistrement de session ou sur des
postes de travail du domaine.

Étape 1 : Télécharger le logiciel du produit et démarrer l’assistant Utilisez un compte d’admin‑
istrateur local pour ouvrir une session sur la machine sur laquelle vous installez le lecteur d’enreg‑
istrement de session. Insérez le DVD dans le lecteur ou montez le fichier ISO. Si le programme d’in‑
stallation ne se lance pas automatiquement, double‑cliquez sur l’application AutoSelect ou sur le
lecteur monté.

L’assistant d’installation démarre.
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Étape2 : Choisir leproduità installer

Cliquez surDémarrer à côté du produit à installer : Citrix Virtual Apps ou Citrix Virtual Desktops.
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Étape3 : SélectionnerEnregistrementdesession

Sélectionnez l’entrée Enregistrement de session.
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Étape4 : Lirepuisaccepter lecontratde licence

Sur la page Contrat de licence du logiciel, lisez le contrat, acceptez‑le, puis cliquez sur Suivant.
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Étape5 : Sélectionner lecomposantà installeret l’emplacementd’installation

Sélectionnez Lecteur d’enregistrement de session et cliquez sur Suivant.
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Étape6 : Vérifier lescomposants requisetconfirmer l’installation

La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour
revenir sur les pages précédentes de l’assistant et apporter desmodifications, ou cliquer sur Installer
pour démarrer l’installation.
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Étape7 : Terminer l’installation

La page Fin de l’installation affiche des coches vertes pour tous les éléments pré‑requis et com‑
posants installés et initialisés avec succès.

Cliquez sur Terminer pour terminer l’installation du lecteur d’enregistrement de session.

Automatiser l’installation

L’enregistrement de session prend en charge l’installation silencieuse avec des options. Écrivez un
script qui utilise l’installation silencieuse et exécutez les commandes requises.

Automatiser l’installation des composants d’administration de l’enregistrement de session

Par exemple, la commande suivante installe les composants d’administration de l’enregistrement de
session et crée un fichier journal pour capturer les informations d’installation.

1 Msiexec /i "c:\SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="WNBIO-SRD-1" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordingLogging" DATABASEUSER="
localhost" /q /l*vx "yourinstallationlog"
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2 <!--NeedCopy-->

Remarque :

Vous trouverez le fichierSessionRecordingAdministrationx64.msi sur l’ISO de Citrix
Virtual Apps and Desktops sous \layout\image-full\x64\Session Recording.

Emplacement :

• ADDLOCAL fournit les fonctionnalités que vous pouvez sélectionner. Vous pouvez sélectionner
plusieurs options. SsRecServer est le serveur d’enregistrement de session. PolicyConsole est
la Console de stratégie d’enregistrement de session. SsRecLogging est la fonctionnalité de
journalisation de l’administrateur. StorageDatabase est la base de données d’enregistrement
de session. La journalisation de l’administrateur d’enregistrement de session est un sous‑
composant facultatif du serveur d’enregistrement de session. Sélectionnez le serveur d’
enregistrement de session avant de pouvoir sélectionner la journalisation de l’administrateur
d’enregistrement de session.

• DATABASEINSTANCE est le nom de l’instance de la base de données d’enregistrement de ses‑
sion. Par exemple, \SQLEXPRESS,computer‑name\SQLEXPRESS,computer‑name

• DATABASENAME est le nom de la base de données de l’enregistrement de session.
• LOGGGINGDATABASENAME est le nom de la base de données de journalisation de l’adminis‑
trateur.

• DATABASEUSER est le compte d’ordinateur du serveur d’enregistrement de session.
• /q spécifie le mode silencieux.
• /l*v spécifie l’enregistrement détaillé.
• votre_journal_installation est l’emplacement de votre fichier journal d’installation.

Automatiser l’installation du lecteur et du lecteur Web d’enregistrement de session

Par exemple, les commandes suivantes installent respectivement le lecteur d’enregistrement de ses‑
sion et le lecteur Web d’enregistrement de session.

1 msiexec /i "c:\SessionRecordingPlayer.msi" /q /l*\vx "
yourinstallationlog"

2 <!--NeedCopy-->

1 msiexec /i "c:\SessionRecordingWebPlayer.msi" /q /l*vx "
yourinstallationlog"

2 <!--NeedCopy-->

Remarque :

Vous trouverez le fichier SessionRecordingPlayer.msi sur l’ISO de Citrix Virtual
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Apps and Desktops sous \layout\image-full\x86\Session Recording et
SessionRecordingWebPlayer.msisous \layout\image-full\x64\Session
Recording.

Emplacement :

• /q spécifie le mode silencieux.
• /l*v spécifie l’enregistrement détaillé.
• votre_journal_installation est l’emplacement de votre fichier journal d’installation.

Automatiser l’installation de l’agent d’enregistrement de session

Par exemple, la commande suivante installe l’agent d’enregistrement de session et crée un fichier
journal pour capturer les informations d’installation.

Pour les systèmes 64 bits :

1 msiexec /i SessionRecordingAgentx64.msi /q /l*vx yourinstallationlog
SESSIONRECORDINGSERVERNAME=yourservername

2 SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

3 <!--NeedCopy-->

Remarque :

Vous trouverez le fichier SessionRecordingAgentx64.msi sur l’ISO de Citrix Virtual Apps
and Desktops sous \layout\image-full\x64\Session Recording.

Pour les systèmes 32 bits :

1 msiexec /i SessionRecordingAgent.msi /q /l*vx yourinstallationlog
SESSIONRECORDINGSERVERNAME=yourservername

2 SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

3 <!--NeedCopy-->

Remarque :

Vous trouverez le fichier SessionRecordingAgent.msi sur l’ISO de Citrix Virtual Apps and
Desktops sous \layout\image-full\x86\Session Recording.

Emplacement :

• nom_de_votre_serveur correspond au nom NetBIOS ou au nom de domaine complet de la
machine hébergeant le serveur d’enregistrement de session. Si elle n’est pas précisée, cette
valeur prend par défaut la valeur localhost.
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• protocole_de_votre_broker est le protocole, HTTPouHTTPSque l’agent d’enregistrement de
session utilise pour communiquer avec le broker d’enregistrement de session. Si elle n’est pas
précisée, cette valeur prend par défaut la valeur HTTPS.

• port_de_votre_broker est le numéro de port que l’agent d’enregistrement de session utilise
pour communiquer avec le broker d’enregistrement de session. Si elle n’est pas précisée, la
valeur par défaut de cette valeur est zéro, qui amène l’agent d’enregistrement de session à
utiliser le numéro de port par défaut pour le protocole sélectionné : 80 pour HTTP ou 443 pour
HTTPS.

• /q spécifie le mode silencieux.
• /l*v spécifie l’enregistrement détaillé.
• votre_journal_installation est l’emplacement de votre fichier journal d’installation.

Mettre à niveau l’enregistrement de session

Vous pouvez mettre à niveau certains déploiements vers des versions ultérieures sans devoir d’
abord configurer les nouvelles machines ou sites. Vous pouvez mettre à niveau la version de l’
enregistrement de session incluse dans la dernière CU de XenApp et XenDesktop 7.6 LTSR, et toute
version ultérieure, vers la dernière version de l’enregistrement de session.

Remarque :

Lorsque vous mettez à niveau Administration de l’enregistrement de session depuis la version
7.6 vers 7.13 ou version ultérieure et choisissez Modifier dans Administration de l’enreg‑
istrement de session pour ajouter le service de journalisation de l’administrateur, le nom
de l’instance SQL Server ne s’affiche pas sur la page de configuration de la journalisation
d’administrateur. Le message d’erreur suivant s’affiche lorsque vous cliquez sur Suivant
: Le test de la connexion à la base de données a échoué. Entrez un nom d’instance
de base de données correct. Pour contourner le problème, ajoutez le droit en lecture
pour les utilisateurs localhost dans le dossier de registre de serveur SmartAuditor suivant :
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Vous ne pouvez pas mettre à niveau à partir d’une version Technical Preview.

Configuration requise, préparation et limites

• Utilisez l’interface graphique ou l’interface de ligne de commande du programme d’installa‑
tion de l’enregistrement de session pour mettre à niveau les composants d’enregistrement de
session.

• Avant de procéder à toute activité de mise à niveau, sauvegardez la base de données nommée
CitrixSessionRecording dans l’instance de SQL Server. De cette façon, vous pouvez la restaurer
en cas de problème après la mise à niveau de la base de données.
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• En plus d’être un utilisateur du domaine, vous devez être un administrateur local sur les ma‑
chines sur lesquelles vous mettez à niveau les composants d’enregistrement de session.

• Si le serveur d’enregistrement de session et la base de données d’enregistrement de session
ne sont pas installés sur lemême serveur, vous devez disposer de l’autorisation de rôle de base
de données pourmettre à niveau la base de données d’enregistrement de session. Sinon, vous
pouvez :

– Demander à l’administrateur de base de données d’attribuer les autorisations de rôle de
serveur securityadmin et dbcreator pour la mise à niveau. Une fois la mise à niveau
terminée, les autorisations de rôle de serveur securityadmin et dbcreator ne sont plus
nécessaires et peuvent être supprimées pour l’utilisateur actuel.

– Ou, utilisez le pack SessionRecordingAdministrationx64.msi pour effectuer la mise à
niveau. Durant la mise à niveaumsi, une boîte de dialogue s’affiche, demandant les infor‑
mations d’identification d’un administrateur de base de données avec les autorisations
de rôle de serveur securityadmin et dbcreator. Entrez les informations d’identification
correctes et cliquez surOK pour continuer la mise à niveau.

• Vous pouvez choisir de ne pas mettre à niveau tous les agents d’enregistrement de session en
même temps. L’agent d’enregistrement de session 7.6.0 (ou versions ultérieures) est compati‑
ble avec la dernière version (version actuelle) du serveur d’enregistrement de session. Cepen‑
dant, certaines nouvelles fonctionnalités et des corrections de bogues risquent de ne pas être
appliquées.

• Les sessions démarrées durant lamise à niveau du serveur d’enregistrement de session ne sont
pas enregistrées.

• L’option Réglage graphique dans Propriétés de l’agent d’enregistrement de session est ac‑
tivéepardéfaut aprèsunenouvelle installationoumiseàniveaupourmaintenir la compatibilité
avec lemodeRedirectionDesktopComposition. Vous pouvez désactiver cette optionmanuelle‑
ment après une nouvelle installation oumise à niveau.

• La fonctionnalité de journalisation de l’administrateur n’est pas installée après lamise à niveau
de l’enregistrement de session à partir d’une version précédente où la fonctionnalité n’est pas
disponible. Pour ajouter cette fonctionnalité, modifiez l’installation après la mise à niveau.

• S’il existe des sessions d’enregistrement actives lorsque le processus demise à niveaudémarre,
l’enregistrement ne pourra probablement pas se terminer.

• Vérifiez la séquence demise à niveau suivante afin de pouvoir planifier et réduire tout problème
potentiel.

Séquence demise à niveau

Pour mettre à niveau une installation existante, accédez à chaque machine sur laquelle vous avez
installé un composant d’enregistrement de session, puis exécutez l’ISO Citrix Virtual Apps and Desk‑
tops.
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Conseil :

Accédez à la page de téléchargement de Citrix Virtual Apps and Desktops pour télécharger la
version appropriée de Citrix Virtual Apps and Desktops.

La mise à niveau d’une installation existante suit généralement la séquence suivante :

1. Mettez à niveau le composant Serveur d’enregistrement de session.

S’il existe plusieurs serveurs d’enregistrement de session, mettez d’abord à niveau celui sur
lequel le composant Base de données d’enregistrement de session est installé. Ensuite, mettez
à niveau les autres serveurs d’enregistrement de session.

Pour ce faire, procédez comme suit :

a) Arrêtez manuellement le service Gestionnaire de stockage d’enregistrement de session
Citrix sur le serveur d’enregistrement de session.

b) Via le Gestionnaire des services Internet Information Services (IIS), assurez‑vous que le
broker d’enregistrement de session est exécuté.

c) Exécutez l’ISO Citrix Virtual Apps andDesktops et sélectionnez l’entrée Enregistrement de
session à mettre à niveau.

2. Le service d’enregistrement de session est automatiquement reconnecté lorsque la mise à
niveau du serveur d’enregistrement de session est terminée.

3. Mettez à niveau l’agent d’enregistrement de session (sur l’image principale).

4. Mettez à niveau la console de stratégie d’enregistrement de session avec ou après le serveur d’
enregistrement de session.

5. Mettez à niveau le lecteur d’enregistrement de session.

Désinstaller l’enregistrement de session

Pour supprimer tous les composants d’enregistrementde sessiond’un serveur oud’une station
de travail, utilisez la capacité de désinstallation ou de suppression des programmes disponible
au travers du Panneau de configuration Windows. Pour supprimer la base de données d’enreg‑
istrement de session, vous devez avoir les mêmes droits d’administrateur système SQL Server secu‑
rityadmin et dbcreator que lorsque vous l’avez installée.

Pour des raisons de sécurité, la base de données de Journalisation de l’administrateur n’est pas sup‑
primée après la désinstallation des composants.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 72

https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/


Enregistrement de session 1912 LTSR

Enregistrement de session dynamique

February 20, 2024

Auparavant, l’enregistrement de session commençait strictement au tout début des sessions qui
répondaient aux stratégies d’enregistrement et s’arrêtait strictement à la fin de ces sessions.

À partir de la version 7.18, Citrix introduit l’enregistrement de session dynamique. Grâce à cette
fonctionnalité, vous pouvez démarrer ou arrêter l’enregistrement d’une session ou de sessions spé‑
cifiques qu’un utilisateur spécifique lance, à tout moment au cours des sessions.

Remarque :

Pour que cette fonctionnalité fonctionne commeprévu,mettez à niveau l’enregistrement de ses‑
sion, le VDA et le Delivery Controller vers la version 7.18 ou une version ultérieure.

Désactiver ou activer l’enregistrement de session dynamique

Sur l’agent d’enregistrement de session, une valeur de registre est ajoutée pour activer ou désactiver
cette fonctionnalité. La valeur de registre est définie par défaut sur 1, ce qui signifie que la fonction
est activée par défaut.

Pour activer ou désactiver la fonctionnalité, procédez comme suit :

1. Une fois l’installation de l’enregistrement de session terminée, connectez‑vous en tant qu’ad‑
ministrateur à la machine sur laquelle vous avez installé l’agent d’enregistrement de session.

2. Ouvrez l’Éditeur du Registre.
3. Accédez à HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor.
4. Définissez la valeur de DynamicControlAllowed sur 0 ou utilisez la valeur par défaut, 1.

1 : activer l’enregistrement dynamique
0 : désactiver l’enregistrement dynamique

5. Redémarrez l’agent d’enregistrement de session pour que votre paramètre prenne effet.
Si vous utilisez MCS ou PVS pour le déploiement, modifiez le paramètre sur votre image princi‑
pale et effectuez unemise à jour pour que vos modifications prennent effet.

Avertissement :

La modification incorrecte du Registre peut entraîner des problèmes graves pouvant nécessiter
de réinstaller votre système d’exploitation. Citrix ne peut garantir la possibilité de résoudre les
problèmes provenant d’une mauvaise utilisation de l’Éditeur du Registre. Vous assumez l’en‑
semble des risques liés à l’utilisation de l’Éditeur du Registre. Veillez à faire une copie de sauve‑
garde de votre registre avant de le modifier.
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Démarrer ou arrêter dynamiquement l’enregistrement à l’aide des commandes
PowerShell dans le Citrix Broker SDK

Le tableau suivant répertorie trois commandes PowerShell ajoutées au SDKCitrix Broker pour la fonc‑
tionnalité d’enregistrement de session dynamique. Pour plus d’informations sur le Citrix Broker SDK,
consultez, consultez les sections SDK et API Citrix et SDK Citrix Virtual Apps and Desktops.

Commande Description

Start‑BrokerSessionRecording Permet de commencer à enregistrer une session
active spécifique, une liste de sessions actives
ou des sessions lancées par un utilisateur
spécifique. Pour plus d’informations, exécutez
Get-Help Start-
BrokerSessionRecording pour afficher l’
aide en ligne de la commande.

Stop‑BrokerSessionRecording Permet d’arrêter d’enregistrer une session active
spécifique, une liste de sessions actives ou des
sessions lancées par un utilisateur spécifique.
Pour plus d’informations, exécutez Get-Help
Stop-BrokerSessionRecording pour
afficher l’aide en ligne de la commande.

Get‑BrokerSessionRecordingStatus Permet d’obtenir le statut d’enregistrement d’
une session active spécifique. Pour plus d’
informations, exécutez Get-Help Get-
BrokerSessionRecordingStatus pour
afficher l’aide en ligne de la commande.

Par exemple, lorsqu’un utilisateur signale un problème et nécessite une assistance immédiate, vous
pouvez utiliser cette fonctionnalité pour démarrer dynamiquement l’enregistrement des sessions ac‑
tives de l’utilisateur et visionner l’enregistrement actif pour procéder au dépannage. Vous pouvez
effectuer les opérations suivantes :

1. Lancer PowerShell à partir de la console Citrix Studio.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 74

https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/sdk-api.html
https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/


Enregistrement de session 1912 LTSR

2. Utiliser la commandeGet-BrokerSession pour obtenir toutes les sessions actives de l’util‑
isateur cible.

3. Utiliser la commande Get-BrokerSessionRecordingStatus pour obtenir l’état d’en‑
registrement de la session spécifiée.

Remarque :

Le paramètre ‑Session ne peut accepter qu’un seul UID de session à la fois.

4. Utilisez la commande Start-BrokerSessionRecording pour démarrer l’enreg‑
istrement. Par défaut, unmessage de notification apparaît pour informer les utilisateurs que la
session est enregistrée.

Le tableau suivant indique les méthodes courantes d’utilisation de la commande Start-
BrokerSessionRecording :
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Commande Description

Start‑BrokerSessionRecording ‑User DomainA \
UserA

Lance l’enregistrement de toutes les sessions de
l’utilisateur UserA dans le domaine appelé
DomainA et notifie UserA.

Start‑BrokerSessionRecording ‑User DomainA \
UserA ‑NotifyUser $false

Lance l’enregistrement de toutes les sessions de
l’utilisateur UserA dans le domaine appelé
DomainA et ne notifie pas UserA.

Start‑BrokerSessionRecording ‑Sessions
$SessionObject

Lance l’enregistrement de toutes les sessions de
l’objet appelé $SessionObject et notifie l’
utilisateur. Pour obtenir l’objet $SessionObject,
exécutez $SessionObject=Get-
BrokerSession –username UserA. Le
nom d’un objet est préfixé d’un signe de dollar $.
Pour plus d’informations, voir Étape 2 et l’aide
en ligne de la commande.

Start‑BrokerSessionRecording ‑Sessions
uid1,uid2,…,uidn

Lance l’enregistrement des sessions uid1, uid2,
…et uidn et notifie les utilisateurs.

5. Utiliser la commande Get-BrokerSessionRecordingStatus pour obtenir l’état d’en‑
registrement de chaque session cible. L’état est censé être SessionBeingRecorded.

6. Visionnez les enregistrements Actif ou Terminé dans le lecteur d’enregistrement de session et
procédez au dépannage.

Remarque :

La dernière section de la chronologie de la barre de progression du lecteur peut apparaître
grisée lorsque vous visionnez un enregistrement « Terminé » qui a été arrêté par la com‑
mande Stop-BrokerSessionRecording et que la dernière section de la session en‑
registrée est inactive. Il est difficile de savoir quand la session enregistrée a des activités
constantes.

7. Utilisez la commande Stop-BrokerSessionRecording pour arrêter l’enregistrement
lorsque le problème signalé a été trié ou résolu.

Le tableau suivant indique les méthodes courantes d’utilisation de cette commande :
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Commande Description

Stop‑BrokerSessionRecording ‑User DomainA \
UserA

Arrête l’enregistrement de toutes les sessions de
l’utilisateur UserA dans le domaine appelé
DomainA.

Stop‑BrokerSessionRecording ‑Sessions
$SessionObject

Arrête l’enregistrement de toutes les sessions
dans $SessionObject.

Stop‑BrokerSessionRecording ‑Sessions
uid1,uid2,…,uidn

Arrête l’enregistrement des sessions uid1, uid2,
…et uidn.

Dans l’écran Journalisation de Citrix Studio, vous pouvez afficher les journaux des commandes
Start-BrokerSessionRecording et Stop-BrokerSessionRecording.

Configurer

August 9, 2021

Après avoir installé les composants d’enregistrement de session, vous pouvez effectuer les étapes
suivantes pour configurer l’enregistrement de session afin d’enregistrer des sessions Citrix Virtual
Apps and Desktops et permettre aux utilisateurs de les visionner :

• Configurer la connexion au serveur d’enregistrement de session
• Autoriser les utilisateurs
• Créer et activer des stratégies d’enregistrement
• Spécifier où les enregistrements sont stockés
• Définir la taille des fichiers pour les enregistrements
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• Personnaliser les messages de notification
• Activer ou désactiver l’enregistrement
• Activer ou désactiver les signatures numériques
• Journalisation de l’administrateur
• Haute disponibilité de base de données
• Équilibrage de charge
• Changer de protocole de communication
• Configurer CEIP

Configurer la connexion au serveur d’enregistrement de session

January 25, 2021

Configurer la connexion du lecteur d’enregistrement de session au serveur d’
enregistrement de session

Avant qu’un lecteur d’enregistrement de session puisse lire des sessions, configurez‑le de manière
à ce qu’il puisse se connecter au serveur d’enregistrement de session qui stocke les sessions enreg‑
istrées. Chaque lecteur peut être configuré avec la capacité de se connecter à plusieurs serveurs d’
enregistrement de session, mais ne peut se connecter qu’à un seul serveur d’enregistrement de ses‑
sion à la fois. Si le lecteur est configuré avec la capacité de se connecter à plusieurs serveurs d’enreg‑
istrement de session, les utilisateurs peuvent changer de serveur d’enregistrement de session auquel
connecter le lecteur en cochant la case correspondante sous l’onglet Connexions dans Outils > Op‑
tions.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Démarrez le lecteur d’enregistrement de session.
3. Dans la barre de menus du Lecteur d’enregistrement de session, choisissezOutils >Options.
4. Dans l’onglet Connexions, cliquez sur Ajouter.
5. Dans le champ Nom de l’hôte, entrez le nom ou l’adresse IP de la machine hébergeant le

serveur d’enregistrement de session et sélectionnez le protocole. L’enregistrement de session
est configuré par défaut pour utiliser HTTPS/SSL afin de sécuriser les communications. Si SSL
n’est pas configuré, sélectionnez HTTP.

6. Pour configurer le lecteur d’enregistrement de session avec la capacité de se connecter à
plusieurs serveurs d’enregistrement de session, répétez les étapes 4 et 5 pour chaque serveur
d’enregistrement de session.
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7. Veillez à cocher la case correspondant au serveur d’enregistrement de session auquel vous
souhaitez vous connecter.

Configurer la connexion de l’agent d’enregistrement de session au serveur d’
enregistrement de session

La connexion entre l’agent d’enregistrement de session et le serveur d’enregistrement de session est
généralement configurée lorsque l’agent d’enregistrement de session est installé. Pour configurer
cette connexion après l’installation de l’agent d’enregistrement de session, utilisez les propriétés de
l’agent d’enregistrement de session.

1. Ouvrez une session sur le serveur sur lequel l’agent d’enregistrement de session est installé.

2. À partir du menu Démarrer, choisissez Propriétés de l’Agent d’enregistrement de session.

3. Cliquez sur l’onglet Connexions.

4. Dans le champ Serveur d’enregistrement de session, saisissez le nom de domaine complet
du serveur d’enregistrement de session.

Remarque :

Pour utiliser le service Message Queuing sur HTTPS (TCP est utilisé par défaut), entrez un
nom de domaine complet dans le champ Serveur d’enregistrement de session. Sinon,
l’enregistrement de session échoue.

5. Dans la section File d’attente desmessages du gestionnaire de stockage d’enregistrement
de session, sélectionnez le protocole utilisé par le gestionnaire de stockage d’enregistrement
de session pour communiquer et changer le numéro de port par défaut, si nécessaire.

Remarque :

Pour utiliser Message Queuing sur HTTP et HTTPS, installez toutes les fonctionnalités
recommandées par IIS.

6. Dans le champDuréedevaliditédesmessages, acceptez la valeurpardéfautde7200 secondes
(deuxheures)ou tapezunenouvelle valeurpour indiquer laduréeensecondespendant laquelle
chaque message est conservé dans la file d’attente en cas de panne de communication. À l’
issue de cette période, le message est supprimé et le fichier n’est lisible que jusqu’au point où
la perte des données s’est produite.

7. Dans la sectionBrokerd’enregistrementde session, sélectionnez le protocolede communica‑
tion que le broker d’enregistrement de session utilise pour communiquer et changer le numéro
de port par défaut, si nécessaire.
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8. À l’invite, redémarrez le service de l’agent d’enregistrement de session pour accepter les
modifications.

Autoriser les utilisateurs

February 20, 2024

Pour accorder des droits aux utilisateurs, vous leur attribuez des rôles par le biais de la console d’
autorisation d’enregistrement de session sur le serveur d’enregistrement de session. Cinq rôles sont
disponibles :

Important :

pourdes raisonsde sécurité, veillez àaccorderuniquementauxutilisateurs lesdroits nécessaires
à l’accomplissement de fonctions précises, comme l’affichage de sessions enregistrées par ex‑
emple.

• PolicyAdministrator. Ce rôle donne le droit d’afficher, de créer, de modifier, de supprimer
et d’activer les stratégies d’enregistrement. Par défaut, les administrateurs de la machine
hébergeant le serveur d’enregistrement de session sont membres de ce rôle.

• PolicyQuery. Cette option permet aux serveurs hébergeant l’agent d’enregistrement de ses‑
sion de demander des évaluations de stratégie d’enregistrement. Par défaut, les utilisateurs
authentifiés sont membres de ce rôle.

• LoggingWriter. Ce rôle donne le droit d’écrire dans les journaux de l’administrateur. Par dé‑
faut, le groupe Administrateurs local et le groupe Service réseau sont membres de ce rôle. La
modification de l’appartenance à LoggingWriter par défaut peut entraîner l’échec de la jour‑
nalisation.

• LoggingReader. Ce rôle donne le droit d’interroger les journaux de l’administrateur. Ce rôle n’
est rattaché à aucune appartenance par défaut.

• Lecteur. Ce rôle donne le droit à l’utilisateur d’afficher des sessions Citrix Virtual Apps and
Desktops enregistrées. Ce rôle n’est rattaché à aucune appartenance par défaut. Lorsque vous
installez l’enregistrement de session, aucun utilisateur n’est autorisé à lire les sessions enreg‑
istrées. Vous devez attribuer cette autorisation à chaque utilisateur, y compris l’administrateur.
Un utilisateur qui n’est pas autorisé à lire des sessions enregistrées reçoit le message d’erreur
suivant lorsqu’il essaye de lire une session enregistrée :
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Pour attribuer des utilisateurs à un rôle, procédez comme suit :

1. Ouvrez une session en tant qu’administrateur sur la machine hébergeant le serveur d’enreg‑
istrement de session.

2. Démarrez la console d’autorisation d’enregistrement de session.
3. Sélectionnez le rôle que vous souhaitez attribuer aux utilisateurs.
4. Dans la barre de menus, choisissez Action > Assigner des groupes et des utilisateurs.
5. Ajoutez les utilisateurs et les groupes.

L’enregistrement de session prend en charge les utilisateurs et les groupes définis dans Active Direc‑
tory.

Toute modification apportée à la console prend effet au cours de la mise à jour, qui se produit toutes
les minutes. En outre, à partir de la version 1906, vous pouvez utiliser la console de stratégie d’enreg‑
istrement de session pour créer des stratégies de visionnage d’enregistrement. Pour de plus amples
informations, consultez la section Stratégies de visionnage d’enregistrement.

Configurer les stratégies

April 4, 2024

Utilisez la console de stratégie d’enregistrement de session pour créer des stratégies d’enreg‑
istrement, des stratégies de journalisation d’événements et des stratégies de visionnage d’
enregistrement. Lors de la création de stratégies, vous pouvez spécifier des Delivery Controller à
partir des environnements locaux et Citrix Cloud.

Important :

pour utiliser la console de stratégie d’enregistrement de session, vous devez avoir installé
manuellement le Broker PowerShell Snap‑in (Broker_PowerShellSnapIn_x64.msi) ou le SDK
Citrix Virtual Apps and Desktops Remote PowerShell (CitrixPoshSdk.exe).avir Le programme d’
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installation n’installe pas automatiquement les composants logiciels enfichables. Recherchez
le Broker PowerShell Snap‑in sur l’ISO Citrix Virtual Apps and Desktops (\layout\image‑
full\x64\Citrix Desktop Delivery Controller) ou téléchargez le SDK Citrix Virtual Apps and Desk‑
tops Remote PowerShell (PS) sur la page de téléchargement de Citrix Virtual Apps and Desktops
Service.

Conseil :

Vous pouvez modifier le Registre de façon à éviter la perte de fichiers d’enregistrement au
cas où votre serveur d’enregistrement de session pourrait échouer de façon inattendue. Ou‑
vrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé l’
agent d’enregistrement de session, ouvrez l’Éditeur du Registre et ajoutez une valeur DWORD
DefaultRecordActionOnError =1 sousHKEY_LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\Agent.

Stratégies d’enregistrement

Vous pouvez activer les stratégies d’enregistrement définies par le système disponibles lors de l’in‑
stallationde l’enregistrementde sessionoucréer et activer vospropres stratégiespersonnalisées. Les
stratégiesd’enregistrementdéfiniespar le systèmeappliquentune règleuniqueà tous les utilisateurs,
à toutes les applications publiées et à tous les serveurs. Les stratégies d’enregistrement personnal‑
isées précisent quels utilisateurs, quelles applications publiées et quels serveurs sont enregistrés.

La stratégied’enregistrementactivedéterminequelles sessions sont enregistrées. Uneseule stratégie
d’enregistrement peut être active à la fois.

Stratégies d’enregistrement définies par le système

L’enregistrement de session fournit les stratégies d’enregistrement définies par le système suivantes
:

• Ne pas enregistrer. Stratégie par défaut. Si vous ne précisez pas d’autre stratégie, aucune
session n’est enregistrée.

• Enregistrer tout le monde avec notification. Si vous choisissez cette stratégie, toutes les ses‑
sions sont enregistrées. Une fenêtre contextuelle s’affiche pour notifier l’occurrence d’enreg‑
istrement.

• Enregistrer tout le monde sans notification. Si vous choisissez cette stratégie, toutes les ses‑
sions sont enregistrées. Une fenêtre contextuelle s’affiche pour notifier l’occurrence d’enreg‑
istrement.

Vous ne pouvez pas modifier ou supprimer les stratégies d’enregistrement définies par le système.
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Créer une stratégie d’enregistrement personnalisée

Lorsque vous créez votre propre stratégie d’enregistrement, vous définissez des règles pour spécifier
les sessions de quels utilisateurs ou groupes, quelles applications publiées ou quels bureaux publiés,
quels groupes de mise à disposition ou quelles machines VDA et quelles adresses IP du client de l’
application Citrix Workspace sont enregistrées. Un assistant intégré à la console de stratégie d’enreg‑
istrementde sessionvousaideà créerdes règles. Pourobtenir la listedesapplicationspubliéesoudes
bureaux publiés, ainsi que la liste des groupes demise à disposition ou desmachines VDA, vous devez
disposer d’autorisations d’accès en lecture de l’administrateur du site. Configurez l’autorisation de
lecture de l’administrateur sur le Delivery Controller du site.

Pour chaque règle que vous créez, vous spécifiez une action d’enregistrement et un critère de règle.
L’action d’enregistrement s’applique aux sessions qui correspondent au critère de règle.

Pour chaque règle, choisissez une action d’enregistrement :

• Ne pas enregistrer. (Choisissez Désactiver l’enregistrement de session dans l’assistant Rè‑
gles). Cette action d’enregistrement précise que les sessions correspondant aux critères de la
règle ne sont pas enregistrées.

• Enregistrer avec notification. (Choisissez Activer l’enregistrement de session avec noti‑
fication dans l’assistant Règles). Cette action d’enregistrement précise que les sessions cor‑
respondant aux critères de la règle sont enregistrées. Une fenêtre contextuelle s’affiche pour
notifier l’occurrence d’enregistrement.

• Enregistrer sans notification. (Choisissez Activer l’enregistrement de session sans notifi‑
cation dans l’assistant Règles). Cette action d’enregistrement précise que les sessions corre‑
spondant aux critères de la règle sont enregistrées. Les utilisateurs ignorent que leurs activités
sont enregistrées.

Pour chaque règle, choisissez aumoins l’une des règles suivantes pour créer les critères de règle :

• Utilisateurs ou groupes. Crée une liste d’utilisateurs ou de groupes auxquels l’action de la rè‑
gle s’applique. L’enregistrement de session vous permet d’utiliser les groupes Active Directory
et de placer des utilisateurs sur liste blanche.

• Applications ou bureaux publiés. Crée une liste d’applications ou de bureaux publiés à laque‑
lle l’action de la règle s’applique. Dans l’assistantRègles, choisissez le ou les sites Citrix Virtual
Apps and Desktops sur lesquels les applications ou bureaux sont disponibles.

• Groupes demise à disposition oumachines. Crée une liste de groupes de mise à disposition
ou de machines auxquels l’action de la règle s’applique. Dans l’assistant Règles, choisissez l’
emplacement des groupes de mise à disposition oumachines.

• Adresse IP ou plage d’adresses IP. Crée une liste d’adresses IP ou de plages d’adresses IP
auxquelles l’action de la règle s’applique. Dans la boîte de dialogue Sélectionner IP et plage
d’adresses IP, ajoutez une adresse IP ou une plage d’adresses IP valide pour lesquelles l’en‑
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registrement est activé ou désactivé. Les adresses IP mentionnées ici sont les adresses IP des
applications Citrix Workspace.

Remarque :

La console de stratégie d’enregistrement de session prend en charge la configuration de
plusieurs critères au sein d’une règle unique. Lorsqu’une règle s’applique, les opérateurs
logiques « ET » et « OU » sont utilisés pour calculer l’action finale. Généralement, l’opérateur «
OU » est utilisé entre les éléments au sein d’un critère, et l’opérateur « ET » est quant à lui utilisé
entre les critères distincts. Si le résultat est true, le moteur de stratégie d’enregistrement de
session entreprend l’action de la règle. Sinon, il passe à la règle suivante et répète le processus.

Lorsque vous créez plus d’une règle dans une stratégie d’enregistrement, il est possible que certaines
sessions correspondent aux critères de plusieurs de ces règles. Dans ces cas de figure, la règle ayant
la plus haute priorité est celle appliquée aux sessions.

L’action d’enregistrement d’une règle en détermine la priorité :

• Les règles avec l’actionNe pas enregistrer ont la plus haute priorité.
• Les règles avec l’action Enregistrer avec notification ont la seconde plus haute priorité.
• Les règles avec l’action Enregistrer sans notification ont la priorité la plus faible.

Il se peut que certaines sessions ne correspondent à aucun critère de règle d’une stratégie d’enreg‑
istrement. Pour ces sessions, l’action de la règle de repli des stratégies s’applique. L’action de la
règle de repli est toujours Ne pas enregistrer. Vous ne pouvez pas modifier ou supprimer la règle de
repli.

Pour créer une stratégie d’enregistrement personnalisée :

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session et sélectionnez Stratégies d’en‑
registrement dans le panneau gauche. Dans la barre de menu, choisissez Ajouter une nou‑
velle stratégie.

3. Cliquez avec le bouton droit sur Nouvelle stratégie et sélectionnez Ajouter une règle.

4. Sélectionnez une option d’enregistrement : dans l’assistantRègles, sélectionnezDésactiver l’
enregistrement de session, Activer l’enregistrement de session avec notification (ou sans
notification), puis cliquez sur Suivant.

5. Sélectionnez les critères de la règle : vous pouvez choisir une ou plusieurs critères de règle :
Utilisateurs ou Groupes
Applications ou bureaux publiés
Groupes demise à disposition ou Machines
Adresse IP ou Plage d’adresses IP
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6. Modifiez les critères de la règle : pour modifier, cliquez sur les valeurs soulignées. Les valeurs
sont soulignées en fonction des critères que vous avez choisis dans l’étape précédente.

Remarque :

Si vous choisissez la valeur soulignéeApplications oubureauxpubliés, l’adresse du site
est l’adresse IP, une adresse URL ou un nom de machine si le Controller se trouve sur un
réseau local. La listeNom de l’application indique le nom d’affichage.

Lorsque vous choisissez Applications ou bureaux publiés ou Groupes demise à disposition
ou Machines, spécifiez le Delivery Controller avec lequel votre console de stratégie d’enreg‑
istrement de session va communiquer.

La console de stratégie d’enregistrement de session est le seul canal qui communique avec les
Delivery Controller à partir d’environnements locaux ou Citrix Cloud.

Par exemple, lorsque vous choisissez Groupes de mise à disposition ou machines, cliquez
sur le lien hypertexte correspondant à l’étape 3 de la capture d’écran précédente et cliquez sur
Ajouter pour ajouter des requêtes au Controller.
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Pour obtenir une description des cas d’utilisation qui couvrent les Delivery Controller Citrix
Cloud et locaux, consultez le tableau suivant :

Cas d’utilisation Action requise

Delivery Controller locaux
a) Installez

Broker_PowerShellSnapin_x64.msi. 2.
Désactivez la case à cocher Citrix Cloud
Controller.

Delivery Controller Citrix Cloud
a) Installez le SDK Citrix Virtual Apps and

Desktops Remote PowerShell. 2. Validez
les informations d’identification du
compte Citrix Cloud. 3. Sélectionnez la
case à cocher Citrix Cloud Controller.
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Cas d’utilisation Action requise

Passer d’un Delivery Controller local à un
Delivery Controller Citrix Cloud

a) Désinstallez
Broker_PowerShellSnapin_x64.msi et
redémarrez l’ordinateur. 2. Installez le
SDK Citrix Virtual Apps and Desktops
Remote PowerShell. 3. Validez les
informations d’identification du compte
Citrix Cloud. 4. Sélectionnez la case à
cocher Citrix Cloud Controller.

Passer d’un Delivery Controller Citrix Cloud à un
Delivery Controller local

a) Désinstallez le SDK Remote PowerShell
Citrix Virtual Apps and Desktops et
redémarrez l’ordinateur. 2. Installez
Broker_PowerShellSnapin_x64.msi. 3.
Désactivez la case à cocher Citrix Cloud
Controller.

Validation des informations d’identification de Citrix Cloud

Pour interroger les Delivery Controller hébergés dans Citrix Cloud, validez manuellement vos
informations d’identification Citrix Cloud sur l’ordinateur sur lequel la console de stratégie d’
enregistrement de session est installée. Le non‑respect de ces conditions peut provoquer une
erreuret votreconsoledestratégied’enregistrementdesessionpeutnepas fonctionner comme
prévu.

Pour effectuer la validation manuelle :

a) Connectez‑vous à la console Citrix Cloud et recherchez Gestion des identités et des ac‑
cès > Accès aux API. Créez un client sécurisé pour accéder aux API afin d’obtenir un pro‑
fil d’authentification capable de contourner les invites d’authentification de Citrix Cloud.
Téléchargez votre client sécurisé, renommez‑le et enregistrez‑le dans un emplacement
sécurisé. Le nom de fichier est défini par défaut sur secureclient.csv.
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b) Ouvrez une session PowerShell et exécutez la commande suivante pour que le profil d’
authentification (obtenu à l’étape précédente) prenne effet.

1 asnp citrix.*
2 Set-XDCredentials -CustomerId "citrixdemo" -SecureClientFile "

c:\temp\secureclient.csv" -ProfileType CloudAPI – StoreAs "
default"

3
4 <!--NeedCopy-->

Définissez CustomerID et SecureClientFile si nécessaire. La commande précédente crée
un profil d’authentification par défaut pour le client citrixdemo afin de contourner les
invites d’authentification dans les sessions PowerShell en cours et à venir.

7. Suivez les instructions de l’assistant pour terminer la configuration.

Remarque :Veuillez noter les limitations suivantes concernant les sessions d’application pré‑
lancées :

• Si la stratégie active tente d’effectuer une correspondance avec un nom d’application, la
correspondance avec les applications lancées dans la session de pré‑lancement n’est pas
établie, ce qui entraîne l’échec de l’enregistrement de la session.

• Si la stratégie active enregistre chaque application, lorsqu’un utilisateur ouvre la session
de l’application Citrix Workspace pour Windows (au même moment où la session de pré‑
lancement est ouverte), une notification d’enregistrement apparaît et la session de pré‑
lancement (vide) et toute application lancée ultérieurement dans cette session sont enreg‑
istrées.

Une solution consiste à publier les applications dans des groupes de mise à disposition séparés
en fonction de leurs stratégies d’enregistrement. N’utilisez pas de nom d’application en tant
que condition d’enregistrement. Cela garantit que les sessions pré‑lancées peuvent être enreg‑
istrées. Toutefois, les notifications continuent à s’afficher.

Utiliser des groupes Active Directory L’enregistrement de session vous permet d’utiliser les
groupes Active Directory lorsque vous créez des stratégies. Utiliser les groupes Active Directory
au lieu d’utilisateurs individuels simplifie la création et la gestion des règles et des stratégies. Par
exemple, si les utilisateurs du service financier de votre société sont réunis dans un groupe Active
Directory intitulé « Finance », vous pouvez créer une règle concernant tous lesmembres de ce groupe
en sélectionnant le groupe Finance dans l’assistant de
règles lors de la création de la règle.

Utilisateurs sur liste blanche Vous pouvez créer des stratégies d’enregistrement de session qui
font en sorte que certains utilisateurs de votre organisation ne sont jamais enregistrés. Cela s’appelle
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mettre ces utilisateurs sur liste blanche. La liste blanche est utile pour les utilisateurs qui gèrent des
informations relatives à la confidentialité ou lorsque votre organisation ne souhaite pas enregistrer
les sessions d’une certaine classe d’employés.

Par exemple, si tous les managers d’une entreprise sont membres d’un groupe Active Directory in‑
titulé Cadres supérieurs, vous pouvez faire en sorte que les sessions de ces utilisateurs ne sont ja‑
mais enregistrées en créant une règle désactivant l’enregistrement de sessions pour le groupeCadres
supérieurs. Lorsque la stratégie contenant cette règle est active, aucune session des membres du
groupe Cadres supérieurs n’est enregistrée. Les sessions des autres membres de votre organisation
sont enregistrées en fonction d’autres règles de la stratégie active.

Configurer Citrix Director pour utiliser le serveur d’enregistrement de session

Vous pouvez utiliser la console Director pour créer et activer des stratégies d’enregistrement.

1. Dans le cas d’une connexion HTTPS, installez le certificat destiné à approuver le serveur d’en‑
registrement de session dans les certificats racines de confiance du serveur Director.

2. Pour configurer le serveur Director pour utiliser le serveur d’enregistrement de session,
exécutez la commande : C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe /con‑
figsessionrecording

3. Entrez l’adresse IP ou le nom de domaine complet du serveur d’enregistrement de session, le
numéro de port et le type de connexion (HTTP/HTTPS) que l’agent d’enregistrement de session
utilise pour se connecter au broker d’enregistrement de session sur le serveur Director.

Stratégies de journalisation d’événements

L’enregistrement de session prend en charge la configuration centralisée des stratégies de journalisa‑
tion d’événements. Vous pouvez créer des stratégies dans la console de stratégie d’enregistrement
de session pour consigner divers événements.

Remarque :

Pour consigner l’insertion de périphériques de stockage de masse USB et les démarrages et
arrêts d’applications, mettez à niveau tous les composants de l’administration de l’enreg‑
istrement de session (base de données d’enregistrement de session, serveur d’enregistrement
de session et console de stratégie d’enregistrement de session), ainsi que l’agent d’enreg‑
istrement de session vers la version 1811 ou une version ultérieure.
Pour consigner les événements d’opération de fichier et les activités de navigation sur Internet,
mettez à niveau tous les composants de l’administration de l’enregistrement de session (base
de données d’enregistrement de session, serveur d’enregistrement de session et console de
stratégie d’enregistrement de session), ainsi que l’agent d’enregistrement de session vers la
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version 1903 ou une version ultérieure.

Stratégie de journalisation d’événements définie par le système

La stratégie de journalisation d’événements définie par le système est Ne pas journaliser. Elle est
inactive par défaut. Lorsque cette stratégie est active, aucun événement n’est journalisé.

Vous ne pouvez pas modifier ou supprimer les stratégies de journalisation définies par le système.

Créer une stratégie de journalisation d’événements personnalisée

Lorsque vous créez votre propre stratégie de journalisation d’événements, vous définissez des rè‑
gles pour spécifier les événements spécifiques de quels utilisateurs ou groupes, quelles applications
publiées ou quels bureaux publiés, quels groupes de mise à disposition ou quelles machines VDA
et quelles adresses IP du client de l’application Citrix Workspace sont journalisés lors de l’enreg‑
istrement de session. Un assistant intégré à la console de stratégie d’enregistrement de session vous
aide à créer des règles. Pour obtenir la liste des applications publiées ou des bureaux publiés, ainsi
que la liste des groupes de mise à disposition ou des machines VDA, vous devez disposer d’autorisa‑
tions d’accès en lecture de l’administrateur du site. Configurez l’autorisation de lecture de l’admin‑
istrateur sur le Delivery Controller du site.

Pour créer une stratégie de journalisation d’événements personnalisée :

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session.
Par défaut, il n’existe pas de stratégie de journalisation d’événements active.
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3. Sélectionnez Stratégies de journalisation d’événements dans le panneau gauche. Dans la
barre demenus, choisissez Ajouter une nouvelle stratégie pour créer une stratégie de journal‑
isation d’événements.

4. (Facultatif) Cliquez avec le bouton droit de la souris sur la nouvelle stratégie de journalisation
d’événements et renommez‑la.

5. Cliquez avec le bouton droit sur la nouvelle stratégie de journalisation d’événements et sélec‑
tionnez Ajouter une règle.

a) Spécifiez un ou plusieurs événements cibles à surveiller en cochant la case en regard de
chaque type d’événement.
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• Consigner les événements USB mappés par CDM : journalise l’insertion d’un pé‑
riphérique de stockage de masse mappé (CDM) sur une machine cliente sur laque‑
lle application Citrix Workspace pour Windows ou Mac est installé et marque l’événe‑
ment dans l’enregistrement.

• Consigner les événements USB redirigés génériques : journalise l’insertion d’un
périphérique de stockage de masse redirigé générique sur une machine cliente sur
laquelle application Citrix Workspace pour Windows ou Mac est installé et marque l’
événement dans l’enregistrement.

• Consigner les événements de démarrage d’application : enregistre les événe‑
ments de démarrage des applications cibles et marque l’événement dans l’
enregistrement.

• Consigner les événements de fin d’application : enregistre les événements de fin
des applications cibles et marque l’événement dans l’enregistrement.

Remarque :

L’enregistrement de session ne peut pas consigner les événements de fin d’une
application sans consigner les événements dedémarrage. Par conséquent, dans
l’assistant de règles, la case à cocherConsigner les événements de fin d’appli‑
cation est grisée si l’option Consigner les événements de démarrage d’appli‑
cation n’est pas sélectionnée.

• Liste de surveillance des applications : lorsque vous sélectionnez Consigner les
événements de démarrage d’application et Consigner les événements de fin d’
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application, utilisez la liste de surveillance des applications pour spécifier les ap‑
plications cibles à surveiller et éviter qu’une quantité excessive d’événements ne sat‑
ure les enregistrements. Aucune application n’est spécifiée par défaut, ce qui signifie
qu’aucune application n’est capturée par défaut.

Remarque :

– Pour capturer le démarrage et la fin d’une application, ajoutez le nom du
processus de l’application dans la liste de surveillance des applications.
Par exemple, pour capturer le démarrage de la fonction Connexion Bureau à
distance, ajoutez le nomdu processusmstsc.exe dans la liste de surveillance
des applications. Lorsque vous ajoutez un processus à la liste de surveil‑
lance des applications, les applications lancées par le processus ajouté et
ses processus enfant sont surveillés.

– Séparez les noms de processus par un point‑virgule (;).
– Seule la correspondance exacte est prise en charge. Les caractères génériques
ne sont pas pris en charge.

– Les noms des processus que vous ajoutez ne sont pas sensibles à la casse.
– Pour éviter qu’une quantité excessive d’événements ne sature les enreg‑
istrements, n’ajoutez aucun nom de processus système (par exemple,
explorer.exe) et de navigateurs Web au registre.

• Consigner les événements de fichiers sensibles : journalise les opérations sur les
fichiers cibles dans l’enregistrement.

• Liste de surveillance des fichiers : lorsque vous sélectionnez Consigner les événe‑
ments de fichiers sensibles, utilisez la liste de surveillance des fichiers pour spé‑
cifier les fichiers cibles à surveiller. Vous pouvez spécifier les dossiers dans lesquels
capturer tous les fichiers. Aucun fichier n’est spécifié par défaut, ce qui signifie qu’
aucun fichier n’est capturé par défaut.

Remarque :

– Pour capturer les opérations de changement de nom, de création, de suppres‑
sion ou de déplacement sur un fichier, ajoutez la chaîne de chemin du dossier
de fichiers (et non le nomde fichier ou le chemin racine du dossier de fichiers)
dans la liste de surveillance des fichiers. Par exemple, pour capturer les
opérationsde changementdenom, de création, de suppression et dedéplace‑
ment sur le fichier sharing.ppt dans C:\User\File, ajoutez la chaîne
de chemin C:\User\File dans la liste de surveillance des fichiers.

– Les chemins de fichiers locaux et les chemins de dossiers partagés distants
sont pris en charge. Par exemple, pour capturer les opérations sur le fichier
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RemoteDocument.txt dans le dossier \\remote.address\Documents,
ajoutez la chaîne de chemin \\remote.address\Documents dans la
liste de surveillance des fichiers.

– Séparez les chemins à surveiller par un point‑virgule (;).
– Seules les correspondances exactes sont prises en charge. Les caractères
génériques ne sont pas pris en charge.

– Les chaînes de chemin sont insensibles à la casse.

Limitations :

– Lacopiede fichiersoudedossiersd’undossier local surveillé versundossier local
non surveillé ne peut pas être capturée.

– Lorsque la longueur du chemin d’accès d’un fichier ou d’un dossier, y compris le
nom du fichier ou du dossier, dépasse la longueur maximale (260 caractères), les
opérations sur le fichier ou le dossier ne peuvent pas être capturées.

– Faites attention à la taille de la base de données. Pour empêcher la capture d’un
grand nombre d’événements, sauvegardez ou supprimez régulièrement la table
« Événement ».

– Lorsqu’un grand nombre d’événements est capturé à des intervalles réguliers,
le lecteur n’affiche qu’un seul élément d’événement et la base de données ne
stocke qu’un seul élément d’événement pour chaque type d’événement afin d’
éviter un engorgement du stockage.

• Consigner les activités de navigation sur le Web : consigne les activités des utilisa‑
teurs sur les navigateurs pris en charge et identifie le nom du navigateur, l’URL et le
titre de la page dans l’enregistrement.

Liste des navigateurs pris en charge :

Navigateur Version

Chrome 69 et versions ultérieures

Internet Explorer 11

Firefox 61 et versions ultérieures

• Consigner les activités de la fenêtre principale : consigne les activités de la fenêtre
principale et ajoute une balise au nom, au titre et au numéro du processus dans l’
enregistrement.
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b) Sélectionnez et modifiez les critères de règle.

De la même façon que vous avez créez une stratégie d’enregistrement personnalisée,
sélectionnez un ou plusieurs critères de règle : Utilisateurs ou Groupes, Applications ou
bureaux publiés, Groupes de mise à disposition ou Machines et Adresse IP ou Plage
d’adresses IP. Pour plus d’informations, consultez les instructions de la section Créer
une stratégie d’enregistrement personnalisée.

Remarque :

Il se peut que certaines sessions ne correspondent à aucun critère de règle d’une
stratégie de journalisation d’événements. Pour ces sessions, l’action de la règle
de repli associée à la journalisation d’événements s’applique ; celle‑ci est toujours
définie sur Ne pas journaliser. Vous ne pouvez pas modifier ou supprimer la règle
de repli.

c) Suivez les instructions de l’assistant pour terminer l’installation.
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Compatibilité avec les configurations de registre

Lorsque l’enregistrement de session est récemment installé oumis à niveau, aucune stratégie de jour‑
nalisation d’événements active n’est disponible par défaut. À l’heure actuelle, chaque agent d’enreg‑
istrementdesession respecte lesvaleursde registre sousHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents
pour déterminer si des événements spécifiquesdoivent être journalisés. Pour obtenir unedescription
des valeurs de registre, consultez le tableau suivant :

Valeur de registre Description

EnableSessionEvents 1 : active la journalisation d’événements de
manière globale ; 0 : désactive la journalisation
d’événements de manière globale (données de
valeur par défaut).
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Valeur de registre Description

EnableCDMUSBDriveEvents 1 : active la journalisation de l’insertion de
périphériques de stockage demasse USB
mappés CDM ; 0 : désactive la journalisation de l’
insertion de périphériques de stockage demasse
USBmappés CDM (données de valeur par
défaut).

EnableGenericUSBDriveEvents 1 : active la journalisation de l’insertion de
périphériques de stockage demasse USB
génériques redirigés ; 0 : désactive la
journalisation de l’insertion de périphériques de
stockage demasse USB génériques redirigés
(données de valeur par défaut).

EnableAppLaunchEvents 1: active la journalisation des démarrages d’
applications uniquement ; 2: active la
journalisation des démarrages et des fins d’
applications ; 0: désactive la journalisation des
démarrages et des fins d’applications (données
de valeur par défaut)

AppMonitorList Spécifie les applications cibles à surveiller.
Aucune application n’est spécifiée par défaut, ce
qui signifie qu’aucune application n’est
capturée par défaut.

EnableFileOperationMonitorEvents 1: active les opérations de journalisation de
fichiers ; 0: désactive les opérations de
journalisation de fichiers (données de valeur par
défaut).

FileOperationMonitorList Spécifie les dossiers cibles à surveiller. Aucun
dossier n’est spécifié par défaut, ce qui signifie
qu’aucune opération de fichier n’est capturée
par défaut.

EnableWebBrowsingActivities 1: active la journalisation des activités de
navigation sur Internet ; 0: désactive la
journalisation des activités de navigation sur
Internet (données de valeur par défaut).

Vous trouverez ci‑dessous plusieurs scénarios compatibles :
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• Si l’enregistrement de session 1912 est récemment installé ou mis à niveau à partir d’une ver‑
sion précédente (antérieure à 1811) qui ne prend pas en charge la journalisation d’événements,
les valeurs de registre associées sur chaque agent d’enregistrement de session sont les valeurs
par défaut. Par défaut, il n’existe pasde stratégie de journalisationd’événements active ; aucun
n’événement n’est donc journalisé.

• Si l’enregistrement de session 1912 est mis à niveau à partir d’une version précédente (an‑
térieure à 1811) qui prend en charge la journalisation d’événementsmais dont la fonctionnalité
est désactivée avant la mise à niveau, les valeurs de registre associées sur chaque agent d’en‑
registrement de session restent les valeurs par défaut. Par défaut, il n’existe pas de stratégie de
journalisation d’événements active ; aucun n’événement n’est donc journalisé.

• Si l’enregistrement de session 1912 est mis à niveau à partir d’une version précédente (an‑
térieure à 1811) qui prend en charge la journalisation d’événements et dont la fonctionnalité
est partiellement ou entièrement activée avant la mise à niveau, les valeurs de registre asso‑
ciées sur chaque agent d’enregistrement de session restent les valeurs par défaut. Par défaut,
il n’existe pas de stratégie de journalisation d’événements active ; le comportement de la jour‑
nalisation d’événements reste donc le même.

• Si l’enregistrement de session 1912 est mis à niveau à partir de 1811, les stratégies de journali‑
sation des événements configurées dans la console de stratégie restent en fonction.

Attention :

Lorsque vous activez la stratégie de journalisation d’événements définie par le système ou per‑
sonnalisée dans la console de stratégie d’enregistrement de session, les paramètres de registre
pertinents sur chaque agent d’enregistrement de session sont ignorés et vous ne pouvez plus
utiliser les paramètres de registre pour la journalisation d’événements.

Stratégies de visionnage d’enregistrement

Le lecteur d’enregistrement de session prend en charge le contrôle d’accès basé sur les rôles.
Vous pouvez créer des stratégies de visionnage d’enregistrement dans la console de stratégie d’
enregistrement de session et ajouter plusieurs règles à chaque stratégie. Chaque règle détermine les
utilisateurs ou groupes d’utilisateurs autorisés à visionner les enregistrements provenant d’autres
utilisateurs et groupes d’utilisateur, d’applications et de bureaux publiés, de groupes de mise à
disposition et de VDA que vous spécifiez.

Créer une stratégie de visionnage d’enregistrement personnalisée

Avant de pouvoir créer des stratégies de visionnage d’enregistrement, activez la fonctionnalité
comme suit :
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1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. À partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet
RBAC.

4. Cochez la case Autoriser la configuration de stratégies de visionnage d’enregistrement.

Pour créer une stratégie de visionnage d’enregistrement personnalisée :

Remarque : Différente des stratégies d’enregistrement et des stratégies de journalisation d’événe‑
ments, une stratégie de visionnage d’enregistrement (y compris toutes les règles qui y ont été
ajoutées) est active immédiatement lors de sa création. Vous n’avez pas besoin de l’activer.

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session. Par défaut, il n’y a pas de
stratégie de visionnage d’enregistrement.
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Remarque : lemenu Stratégies de visionnage d’enregistrement n’est disponible que si vous
avez activé la fonctionnalité dans Propriétés du serveur d’enregistrement de session.

3. Sélectionnez Stratégies de visionnage d’enregistrement dans le volet gauche. Dans la barre
de menu, choisissez Ajouter une nouvelle stratégie pour créer une stratégie de visionnage d’
enregistrement.

4. (Facultatif) Cliquez avec le bouton droit de la souris sur la nouvelle stratégie et renommez‑la.
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5. Cliquez avec le bouton droit sur la nouvelle stratégie et sélectionnez Ajouter une règle.

a) Spécifiez les utilisateurs ou groupes d’utilisateurs autorisés à visionner les enreg‑
istrements provenant d’autres utilisateurs et groupes d’utilisateurs que vous spécifiez.
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Remarque :

Dans chaque règle, vous ne pouvez sélectionner qu’un seul utilisateur ou groupe d’
utilisateurs comme personne autorisée à visionner un enregistrement. Si vous sélec‑
tionnez plusieurs utilisateurs ou groupes d’utilisateurs, seule votre sélection la plus
récente prend effet et apparaît dans la zone de texte.
Lorsque vous autorisez un utilisateur à visionner des enregistrements (rôle Observa‑
teur), assurez‑vous d’avoir affecté ce dernier au rôle Lecteur. Un utilisateur qui n’est
pas autorisé à lire des sessions enregistrées reçoit un message d’erreur lorsqu’il es‑
saye de lire une session enregistrée. Pour de plus amples informations, consultez la
section Autoriser les utilisateurs.

b) Sélectionnez et modifiez les critères de règle pour spécifier les enregistrements qui peu‑
vent être visionnés par l’utilisateur autorisé spécifié précédemment :

• Utilisateurs ou groupes
• Applications ou bureaux publiés
• Groupes demise à disposition oumachines
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Remarque : si vous ne spécifiez pas les critères de règle, l’utilisateur autorisé spécifié
précédemment ne peut visionner aucun enregistrement.

c) Suivez les instructions de l’assistant pour terminer l’installation.
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Activer une stratégie

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé la
console de stratégie d’enregistrement de session.

2. Démarrez la console de stratégie d’enregistrement de session.
3. Si la fenêtre Se connecter au serveur d’enregistrement de session s’affiche, veillez à ce que

le nomdu serveur d’enregistrement de session, le protocole et le port sont corrects. Cliquez sur
OK.

4. Dans la console de stratégie d’enregistrement de session, développez Stratégies d’enreg‑
istrement ou Stratégies de journalisation d’événements au besoin.

5. Sélectionnez la stratégie que vous souhaitez activer.
6. Dans la barre de menu, choisissez Activer la stratégie.

Modifier une stratégie

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé la
console de stratégie d’enregistrement de session.
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2. Démarrez la console de stratégie d’enregistrement de session.
3. Si la fenêtre Se connecter au serveur d’enregistrement de session s’affiche, veillez à ce que

le nomdu serveur d’enregistrement de session, le protocole et le port sont corrects. Cliquez sur
OK.

4. Dans la console de stratégie d’enregistrement de session, développez Stratégies d’enreg‑
istrement ou Stratégies de journalisation d’événements au besoin.

5. Sélectionnez la stratégie que vous souhaitez modifier. Les règles de cette stratégie s’affichent
dans le volet droit.

6. Pour ajouter, modifier ou supprimer une règle :

• Dans la barre demenu, choisissezAjouter unenouvelle règle. Si cette stratégie est active,
une fenêtre indépendante s’affiche pour demander confirmation de l’action entreprise.
Utilisez l’assistant Règles pour créer une règle.

• Sélectionnez la règle que vous souhaitezmodifier, cliquez avec le boutondroit de la souris
et choisissez Propriétés. Utilisez l’assistant Règles pour modifier la règle.

• Sélectionnez la règle que vous souhaitez supprimer, cliquez avec le bouton droit de la
souris et choisissez Supprimer la règle.

Supprimer une stratégie

Remarque :

Vous ne pouvez pas supprimer une stratégie définie par le système ou une stratégie active.

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé la
console de stratégie d’enregistrement de session.

2. Démarrez la console de stratégie d’enregistrement de session.
3. Si la fenêtre Se connecter au serveur d’enregistrement de session s’affiche, veillez à ce que

le nomdu serveur d’enregistrement de session, le protocole et le port sont corrects. Cliquez sur
OK.

4. Dans la console de stratégie d’enregistrement de session, développez Stratégies d’enreg‑
istrement ou Stratégies de journalisation d’événements au besoin.

5. Dans le panneau gauche, sélectionnez la stratégie que vous souhaitez supprimer. Si la stratégie
est active, vous devez en activer une autre.

6. Dans la barre de menu, choisissez Supprimer la stratégie.
7. SélectionnezOui pour confirmer l’action.

Comportement de substitution ‑ définitions

Lorsque vous activez une stratégie, la stratégie précédemment active reste en vigueur jusqu’à ce que
la session en cours d’enregistrement se termine ou que le fichier de session enregistrée soit substitué.
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Les fichiers sont substitués lorsqu’ils atteignent la taille maximale. Pour plus d’informations sur la
taille maximale des fichiers pour les enregistrements, consultez la section Définir la taille des fichiers
pour les enregistrements.

Le tableau suivant illustre en détail les événements qui se produisent lorsque vous appliquez une
nouvelle stratégie d’enregistrement pendant qu’une session est en cours d’enregistrement et qu’une
substitution a lieu :

Stratégie d’enregistrement
précédente

Nouvelle stratégie d’
enregistrement

Stratégie d’enregistrement
après substitution

Ne pas enregistrer Toute autre stratégie Pas de modification. La
nouvelle stratégie ne prend
effet que lorsque l’utilisateur
ouvre une nouvelle session.

Enregistrer sans notification Ne pas enregistrer L’enregistrement s’arrête.

Enregistrer sans notification Enregistrer avec notification L’enregistrement continue et
unmessage de notification s’
affiche.

Enregistrer avec notification Ne pas enregistrer L’enregistrement s’arrête.

Enregistrer avec notification Enregistrer sans notification L’enregistrement continue.
Aucunmessage ne s’affiche
avant que l’utilisateur ouvre
une nouvelle session.

Spécifier l’emplacement du stockage des enregistrements

April 27, 2023

Utilisez la fenêtrePropriétésdu serveurd’enregistrementde sessionpour spécifier l’emplacementdu
stockage des enregistrements et l’emplacement de restauration des enregistrements restaurés pour
la lecture.

Remarque :

Pour archiver les fichiers ou restaurer les fichiers supprimés, utilisez la commande ICLDB.
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Spécifier des répertoires pour stocker les enregistrements

Par défaut, les enregistrements sont stockés dans le répertoire lecteur :\SessionRecordings de la
machine hébergeant le serveur d’enregistrement de session. Vous pouvez changer le répertoire de
stockage des enregistrements, ajouter des répertoires supplémentaires afin d’équilibrer la charge sur
plusieurs volumes ou utiliser plus d’espace. La présence de plusieurs répertoires dans la liste indique
que l’équilibrage de la charge s’applique dans les répertoires pour les enregistrements. Vous pou‑
vez ajouter un répertoire plusieurs fois. L’équilibrage de charge passe successivement dans tous les
répertoires.

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet

Stockage.
4. Utilisez la listeRépertoire de stockagedes fichierspour gérer les répertoires dans lesquels les

enregistrements sont stockés.

Après la sélection des répertoires, l’enregistrement de session accorde à son service les autorisations
de contrôle total sur ces répertoires.

Vous pouvez créer des répertoires de stockage de fichier sur le lecteur local, le volume réseau SAN ou
un chemin réseau UNC complet.

Remarque :

• Le stockage des données sur un serveur NAS basé sur des protocoles basés sur des fichiers
tels que SMB et NFS, peut avoir d’importantes répercussions sur les performances et la
sécurité. Utilisez la dernière versionduprotocole pour éviter toute incidence sur la sécurité
et effectuez des tests de scalabilité pour garantir des performances adéquates.

• Pour archiver les fichiers ou restaurer les fichiers supprimés, utilisez la commande ICLDB.

Spécifier un répertoire pour restaurer les enregistrements archivés pour la lecture

Par défaut, les enregistrements archivés sont restaurés sur le répertoire : \SessionRecordingsRe‑
store de l’ordinateur hébergeant le serveur d’enregistrement de session. Vous pouvez changer le
répertoire.

1. Ouvrez une session sur l’ordinateur exécutant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet

Stockage.
4. Dans le champ Restaurer le répertoire des fichiers archivés, tapez le répertoire dans lequel

restaurer les enregistrements archivés.
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Définir la taille des fichiers pour les enregistrements

July 1, 2020

À mesure que la taille des enregistrements augmente, les fichiers peuvent prendre plus longtemps à
télécharger et réagir plus lentement lorsque vous utilisez le curseur de recherche pour naviguer pen‑
dant la lecture. Pour contrôler la taille des fichiers, spécifiez un seuil limite. Lorsque l’enregistrement
atteint cette limite, l’enregistrement de session ferme le fichier et en ouvre un nouveau afin de pour‑
suivre l’enregistrement. Cette action s’appelle une substitution.

Vous pouvez préciser deux seuils pour une substitution :

• Taille du fichier. Lorsque le fichier atteint le nombre de Mo spécifié, l’enregistrement de ses‑
sion ferme le fichier et en ouvre un nouveau. Par défaut, les fichiers sont substitués lorsqu’ils
atteignent 50 Mo. Vous pouvez spécifier une limite allant de 10 Mo à 1 Go.

• Durée. Lorsque la durée d’enregistrement de la session atteint le nombre d’heures précisé, le
fichier se ferme et un nouveau fichier s’ouvre. Par défaut, les fichiers sont substitués après 12
heures d’enregistrement. Vous pouvez spécifier une limite allant de 1 à 24 heures.

L’enregistrement de session vérifie les deux champs afin de déterminer lequel des événements se
produit en premier pour activer une substitution. Par exemple, si vous spécifiez une valeur de 17 Mo
pour la taille de fichier et six heurespour la duréeet que l’enregistrement atteint 17Moen trois heures,
l’enregistrement de session réagit à la taille de fichier (17 Mo) pour fermer le fichier et en ouvrir un
nouveau.

Pour éviter de créer trop de fichiers de petite taille, l’enregistrement de session ne procède à aucune
substitution avant qu’une heure aumoins ne se soit écoulée (cette valeur est le nombreminimal que
vous pouvez entrer), quelle que soit la valeur spécifiée pour la taille de fichier. L’exception à cette
règle est si la taille du fichier dépasse un Go.

Définir la taille maximale des fichiers pour les enregistrements

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Dans la fenêtrePropriétés du serveur d’enregistrement de session, cliquez sur l’onglet Sub‑

stitution.
4. Entrez un nombre entier compris entre 10 et 1024 pour spécifier la taille maximale des fichiers,

en Mo.
5. Entrez un nombre entier compris entre 1 et 24 pour spécifier la durée maximale des enreg‑

istrements, en heures.
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Personnaliser les messages de notification

April 4, 2024

Si la stratégied’enregistrementactivepréciseque lesutilisateurs sontprévenus lorsque leurs sessions
sont enregistrées, un message de notification s’affiche après que les utilisateurs aient entré leurs in‑
formations d’identification. Le message de notification par défaut est : Votre activité relative au
bureau ou aux programmes démarrés récemment est enregistrée. Si vous y êtes opposé, fer‑
mez le bureau ou les programmes en question. Les utilisateurs peuvent cliquer surOK pour fermer
la fenêtre et pour continuer leurs sessions.

Le message de notification par défaut s’affiche dans la langue du système d’exploitation du VDA.

Vous pouvez créer des notifications personnalisées dans les langues que vous choisissez. Cependant,
vous ne pouvez avoir qu’un seul message de notification pour chaque langue. Vos utilisateurs voient
les messages de notification dans la langue correspondant à leurs paramètres locaux préférés.

Créer unmessage de notification

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet No‑

tifications.
4. Cliquez sur Ajouter.
5. Choisissez la langue dumessage et tapez le nouveaumessage. Vous ne pouvez créer qu’un seul

message par langue.

Une fois accepté et activé, le nouveau message s’affiche dans la boîte Messages de notification en
langues étrangères.

Activer ou désactiver l’enregistrement

July 1, 2020

L’installationde l’agentd’enregistrementde session s’effectue sur chaqueVDApourOSmulti‑session
pour lequel vous souhaitez enregistrer des sessions. Chaque agent est équipé d’un paramètre per‑
mettant d’activer les enregistrements pour le VDA sur lequel il est installé. Après l’activation de la
fonction d’enregistrement, l’enregistrement de session évalue la stratégie d’enregistrement active
qui détermine les sessions à enregistrer.
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Lorsque vous installez l’agent d’enregistrement de session, la fonction d’enregistrement est activée.
Nousvous recommandonsdedésactiver l’enregistrementdesessionsur lesVDAquinesontpasenreg‑
istrés, compte tenu du léger impact sur les performances, même si aucun enregistrement n’a lieu.

Activer ou désactiver l’enregistrement sur un VDA

1. Ouvrez une session sur le serveur sur lequel l’agent d’enregistrement de session est installé.
2. À partir du menu Démarrer, choisissez Propriétés de l’Agent d’enregistrement de session.
3. Sous l’optionEnregistrementde session, sélectionnezoueffacez le contenude la caseActiver

l’enregistrementdesessionpour cettemachineVDAafinde spécifier si les sessionsdeceVDA
peuvent être enregistrées.

4. À l’invite, redémarrez le service de l’agent d’enregistrement de session pour accepter la modi‑
fication.

Remarque :

Lorsque vous installez l’enregistrement de session, la stratégie active est
Ne pas enregistrer (aucune session n’est enregistrée, sur aucun serveur). Pour commencer à
enregistrer, utilisez la console de
stratégie d’enregistrement de session pour activer une stratégie différente.

Activer l’enregistrement d’événement personnalisé

L’enregistrement de session vous permet d’utiliser des applications tierces pour insérer des données
personnalisées (desévénements) dansdes sessionsenregistrées. Cesévénements s’affichent lorsque
la session est visualisée à l’aide du lecteur d’enregistrement de session. Ils font partie du fichier de la
session enregistrée et ne peuvent pas être modifiés une fois la session enregistrée.

Par exemple, un événement peut contenir le texte suivant : « Ouverture de navigateur par l’utilisateur
». Chaque fois qu’un utilisateur ouvre un navigateur pendant une session en cours d’enregistrement,
le texte s’insère dans l’enregistrement à ce point. Lorsque la session est lue dans le lecteur d’enreg‑
istrement de session, le visualiseur peut localiser et compter le nombre de fois qu’un utilisateur a
ouvert un navigateur en notant le nombre de marqueurs figurant dans la liste Événements et signets
du lecteur d’enregistrement de session.

Pour insérer des événements personnalisés dans les enregistrements sur un serveur :

• Utilisez la fenêtre Propriétés de l’Agent d’enregistrement de session pour activer un
paramètre sur chaque serveur dans lequel vous souhaitez insérer des événements personnal‑
isés. Activez chaque serveur séparément. Vous ne pouvez pas activer globalement tous les
serveurs d’un site.
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• Générez des applications sur l’API d’enregistrement d’événements s’exécutant dans chaque
session Citrix Virtual Apps and Desktops des utilisateurs (pour injecter les données dans l’en‑
registrement).

L’installation de l’enregistrement de session comprend une interface d’application COM (API)
vous permettant d’insérer du texte provenant d’applications tierces dans un enregistrement.
Vous pouvez utiliser l’API de nombreux langages de programmation, notamment Visual Basic,
C++ ou C#. Pour plus d’informations, consultez l’article CTX226844 du centre de connaissances.
Le fichier .dll API des événements d’enregistrement de session est installé dans le cadre de l’
installation de l’enregistrement de session. Il se trouve à l’emplacement suivant : C:\Program
Files\Citrix\SessionRecording\Agent\Bin\Interop.UserApi.dll.

Pour activer l’enregistrement d’événements personnalisés sur un serveur, procédez comme suit :

1. Ouvrez une session sur le serveur sur lequel l’agent d’enregistrement de session est installé.
2. À partir du menu Démarrer, choisissez Propriétés de l’Agent d’enregistrement de session.
3. Dans la fenêtre Propriétés de l’Agent d’enregistrement de session, cliquez sur l’onglet En‑

registrement.
4. Sous Enregistrement d’événement personnalisé, cochez la case Permettre aux applica‑

tions tierces d’enregistrer des données personnalisées sur ce serveur.

Activer ou désactiver les signatures numériques

November 17, 2021

Si vous installez des certificats sur des machines sur lesquelles vous avez installé le serveur d’enreg‑
istrement de session et le lecteur d’enregistrement de session, vous pouvez améliorer la sécurité de
votre déploiement en affectant des signatures numériques à l’enregistrement de session.

Par défaut, la fonction de signature numérique est désactivée. Après avoir sélectionné le certificat
utilisé pour signer les enregistrements, l’enregistrement de session accorde une autorisation d’accès
en lecture au Gestionnaire de stockage d’enregistrement de session.

Activer les signatures numériques

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Sig‑

nature.
4. Recherchez le certificat qui permet la communication sécurisée entre les machines sur

lesquelles vous avez installé les composants d’enregistrement de session.
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Désactiver les signatures numériques

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Sig‑

nature.
4. Cliquez sur Effacer.

Journalisation de l’administrateur

November 27, 2021

La fonctionnalité Journalisation de l’administrateur d’enregistrement de session consigne les activ‑
ités suivantes :

• Lesmodifications apportées aux stratégies d’enregistrement et aux stratégies de journalisation
d’événements dans la console de stratégie d’enregistrement de session ou Citrix Director.

• Les modifications apportées aux propriétés du serveur d’enregistrement de session Citrix.

• Les téléchargements d’enregistrements dans le lecteur d’enregistrement de session.

• L’enregistrement d’une session après une requête de stratégie.

• Les tentatives non autorisées d’accès au service Journalisation de l’administrateur.

Avertissement :

Toute utilisation incorrecte de l’Éditeur du Registre peut générer des problèmes sérieux, pou‑
vant vous obliger à réinstaller le système d’exploitation. Citrix ne peut garantir la possibilité de
résoudre les problèmes provenant d’une mauvaise utilisation de l’Éditeur du Registre. Vous as‑
sumez l’ensemble des risques liés à l’utilisation de l’Éditeur du Registre. Veillez à faire une copie
de sauvegarde de votre registre avant de le modifier.

Désactiver ou activer la journalisation de l’administrateur

Après l’installation, vous pouvez activer ou désactiver la fonctionnalité Journalisation de l’adminis‑
trateur dans la boîte de dialogue Propriétés du serveur d’enregistrement de session.

1. Ouvrez une session en tant qu’administrateur sur lamachine sur laquelle la journalisation de l’
administrateur d’enregistrement de session est installée.

2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Cliquez sur l’onglet Enregistrement.
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Lorsque la journalisationde l’administrateurd’enregistrementde sessionestdésactivée, aucunenou‑
velle activité n’est consignée. Vous pouvez consulter les journaux existants à partir de l’interface
Web.

Lorsque le blocage obligatoire est activé, les activités suivantes sont bloquées si la journalisation
échoue. Un événement système est également consigné avec l’ID d’événement 6001 :

• Les modifications apportées aux stratégies d’enregistrement dans la console de stratégie d’en‑
registrement de session ou Citrix Director.

• Les modifications apportées aux propriétés du serveur d’enregistrement de session Citrix.

Le paramètre de blocage obligatoire n’a pas d’incidence sur l’enregistrement des sessions.

Configurer un compte de service de la journalisation de l’administrateur

Pardéfaut, la journalisationde l’administrateurest exécutéeen tantqu’applicationWebdans Internet
InformationServices (IIS) et son identité est Service réseau. Pour améliorer le niveaude sécurité, vous
pouvezmodifier l’identité de l’application Web vers un compte de service ou un compte de domaine
spécifique.

1. Ouvrez une session en tant qu’administrateur sur la machine hébergeant le serveur d’enreg‑
istrement de session.

2. Dans le Gestionnaire des services Internet, cliquez sur Pools d’applications.
3. Dans Pools d’applications, cliquez avec le bouton droit sur SessionRecordingLoggingApp‑

Pool, et choisissez Paramètres avancés.
4. Modifiez l’attribut identité pour le compte que vous voulez utiliser.
5. Accordez au compte l’autorisation db_owner pour la base de données CitrixSessionRecord‑

ingLogging dans Microsoft SQL Server.
6. Accordezaucompte ledroit en lecturepour la cléde registre surHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Désactiver ou activer la journalisation d’actions d’enregistrement

Par défaut, la journalisation de l’administrateur consigne chaque action d’enregistrement de session
une fois que la requête de stratégie est terminée. Ce cas peut générer une grande quantité d’entrées.
Pour améliorer les performances et économiser le stockage, désactivez ce type de journalisation dans
le registre.

1. Ouvrez une session en tant qu’administrateur sur la machine hébergeant le serveur d’enreg‑
istrement de session.

2. Ouvrez l’Éditeur du Registre.

3. Accédez àHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
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4. Définissez la valeur de EnableRecordingActionLogging sur :

0 : désactive la journalisation des actions d’enregistrement
1 : active la journalisation des actions d’enregistrement

Interroger les données de la journalisation de l’administrateur

L’enregistrement de session fournit une interfaceWeb permettant d’interroger toutes les données de
journalisation de l’administrateur.

Sur l’ordinateur hébergeant le serveur d’enregistrement de session :

1. Àpartir dumenuDémarrer, choisissezJournalisationde l’Administrateurd’enregistrement
de session.

2. Entrez les informations d’identification d’un utilisateur LoggingReader.

Sur d’autres ordinateurs :

1. Ouvrez un navigateur Web et accédez à la page Web pour Journalisation de l’administrateur.

• PourHTTPS :https://servername/SessionRecordingLoggingWebApplication
/, où servername correspond au nom de la machine hébergeant le serveur d’enreg‑
istrement de session.

• PourHTTP:http://servername/SessionRecordingLoggingWebApplication
/, où servername correspond au nom de la machine hébergeant le serveur d’enreg‑
istrement de session.

2. Entrez les informations d’identification d’un utilisateur LoggingReader.

Haute disponibilité de base de données

November 17, 2021

L’enregistrement de session prend en charge les solutions suivantes pour la haute disponibilité de
base de données basée sur Microsoft SQL Server. Les bases de données peuvent basculer automa‑
tiquement lorsque lematériel ou le logiciel d’un serveur SQL Server principal échoue, ce qui garantit
que l’enregistrement de session continue à fonctionner comme prévu.

• Groupes de disponibilité AlwaysOn

La fonctionnalité Groupes de disponibilité AlwaysOn est une solution de haute disponibilité et
de récupération d’urgence qui offre une alternative pour la mise enmiroir de base de données.
Introduite dans SQL Server 2012, cette fonctionnalité maximise la disponibilité d’un ensemble
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debasesdedonnéesutilisateurpouruneentreprise. Elle nécessite que les instancesSQLServer
résident les nœuds WSFC (Windows Server Failover Clustering). Pour de plus amples informa‑
tions, consultez la section Groupes de disponibilité AlwaysOn : une solution de haute disponi‑
bilité et de récupération d’urgence.

• Mise en cluster SQL Server

La technologie demise en cluster SQL deMicrosoftpermet à un serveur d’assurer automatique‑
ment la reprise des tâches et des responsabilités du serveur en échec. Toutefois, cette solution
est complexe à mettre en place et le basculement automatique est généralement plus lent qu’
avec les autres méthodes, comme lamise enmiroir de la base de données SQL Server. Pour de
plus amples informations, consultez la section Instances de cluster de basculement AlwaysOn
(SQL Server).

• Mise enmiroir de base de données SQL Server

La mise en miroir de base de données garantit qu’un basculement automatique se produit en
quelques secondes si le serveur de base de données actif échoue. Cette solution est plus coû‑
teuse que les deux autres solutions car des licences complètes de SQL Server sont requises sur
chaque serveur de base de données. Vous ne pouvez pas utiliser l’édition SQL Server Express
dans un environnement de mise en miroir. Pour de plus amples informations, consultez la sec‑
tion Mise enmiroir de bases de données (SQL Server).

Méthodes de configuration de l’enregistrement de session avec une haute
disponibilité de base de données

Pour configurer l’enregistrement de session avec une haute disponibilité de base de données, suivez
l’une des procédures suivantes :

• Commencez par installer les composants du serveur d’enregistrement de session, puis config‑
urez une haute disponibilité de base de données pour les bases de données créées.
Vous pouvez installer les composants d’administration d’enregistrement de session avec les
bases de données configurées pour être installées sur l’instance de SQL Server préparée. Con‑
figurez ensuite une haute disponibilité de base de données pour les bases de données créées.

– Pour les groupes de disponibilité AlwaysOn et la mise en cluster, vous devez manuelle‑
ment définir le nom de l’instance SQL Server sur le nom de l’écouteur du groupe de
disponibilitéoudu réseauSQLServerdansHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\SmAudDatabaseInstance.

– Pour la mise en miroir de base de données, vous devez ajouter manuellement les parte‑
nairesdebasculementpour lesbasesdedonnéesdansHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\DatabaseFailoverPartner
etHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\LoggingDatabaseFailoverPartner.

• Commencez par configurer une haute disponibilité de base de données pour des bases de don‑
nées vides, puis installez les composants d’administration d’enregistrement de session.
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Vous pouvez créer deux bases de données vides en tant que base de données d’enregistrement
de session et base de données de journalisation de l’administrateur dans l’instance de SQL
Server principale attendue et configurer la haute disponibilité. Entrez le nom de l’instance SQL
Server lors de l’installation des composants du serveur d’enregistrement de session :

– Pour utiliser la solution Groupes de disponibilité AlwaysOn, entrez le nom de votre écou‑
teur de groupe de disponibilité.

– Pour utiliser la solution demise enmiroir de base de données, entrez le nomde votre SQL
Server principal.

– Pour utiliser la solution demise en cluster, entrez le nom du réseau de votre SQL Server.

Équilibrage de charge

November 17, 2021

L’enregistrement de session prend en charge l’équilibrage de charge entre les serveurs d’enreg‑
istrement de session. Pour utiliser cette fonctionnalité, configurez l’équilibrage de charge dans Citrix
ADC afin que les serveurs d’enregistrement de session puissent réaliser l’équilibrage de charge et le
basculement automatique de charge.

Uneaméliorationaété apportéedemanière à ceque certaines configurationsd’équilibragede charge
puissent être synchronisées entre tous les serveurs d’enregistrement de session.

Remarque :

Cette fonctionnalité nécessite la version 7.16 ou ultérieure du serveur d’enregistrement de ses‑
sion et de l’agent d’enregistrement de session.

Modifications apportées à l’enregistrement de session pour prendre en charge l’équilibrage de
charge :

• Tous les serveurs d’enregistrement de session partagent un dossier pour stocker les fichiers d’
enregistrement.

• Tous les serveurs d’enregistrement de session partagent une base de données d’enreg‑
istrement de session.

• (Recommandé) Installez une seule console de stratégie d’enregistrement de session et tous les
serveurs d’enregistrement de session partagent cette console.

Configurer l’équilibrage de charge

Pour utiliser cette fonctionnalité, effectuez les étapes suivantes sur Citrix ADCet sur les différents com‑
posants de l’enregistrement de session :
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Configurer l’équilibrage de charge (dans Citrix ADC)

Configurer les serveursd’équilibragedecharge Ajoutez les serveursd’enregistrementde session
aux serveurs d’équilibrage de charge dans Citrix ADC.

Configurer les services d’équilibrage de charge

1. Ajoutez un service d’équilibrage de charge pour chaque protocole nécessaire sur chaque
serveur d’enregistrement de session.

2. (Recommandé) Sélectionnez le protocole de surveillance approprié pour lier chaque service de
surveillance.

Configurer les serveurs virtuels d’équilibrage de charge

1. Créezdes serveurs virtuels avec lamêmeadresse VIPCitrix ADC selon les protocoles nécessaires
et liez les serveurs virtuels avec les services d’équilibrage de charge appropriés.

2. Configurez la persistance sur chaque serveur virtuel.
3. (Recommandé) Choisissez LEASTBANDWITH ou LEASTPACKETS en tant que méthode d’équili‑

brage de charge plutôt que la méthode par défaut (LEASTCONNECTION).
4. Créez un certificat pour activer le serveur virtuel HTTPS.

Configurer l’équilibrage de charge (dans l’enregistrement de session)

Sur chaque serveur sur lequel vous avez installé le serveur d’enregistrement de session,
procédez comme suit

1. (Recommandé) Entrez lemême nomde base de données d’enregistrement de session que pen‑
dant l’installation du serveur d’enregistrement de session.

2. Si vous choisissez la fonctionnalité de journalisation de l’administrateur, Citrix vous recom‑
manded’entrer lemêmenomdebasededonnéesde journalisationde l’administrateur lorsque
vous installez chaque serveur d’enregistrement de session.

3. Après avoir partagé l’autorisation Lecture/Écriture du dossier de stockage de fichiers avec tous
les comptes demachines de serveur d’enregistrement de session, définissez le dossier de stock‑
age de fichiers en tant que dossier partagé dans Propriétés du serveur d’enregistrement de ses‑
sion. Pour plus d’informations, consultez la section Spécifier l’endroit où les enregistrements
sont restaurés.

4. Ajoutezunevaleurà lacléde registreduserveurd’enregistrementdesession : HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
Nom de la valeur : EnableLB
Données de la valeur : 1 (DWORD, signifie activer)
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5. Si vous choisissez le protocole HTTP ou HTTPS pour la file d’attente des messages du gestion‑
naire de stockage d’enregistrement de session, créez un enregistrement d’hôte pour l’adresse
VIPCitrixADC,ajoutez les redirectionsdansC:\Windows\System32\msmq\Mapping\sample_map
et redémarrez le service Message Queuing.

La redirection est similaire à ceci :

1 <redirections xmlns="msmq-queue-redirections.xml">
2 <redirection>
3 <from>http://<ADCHost>\*/msmq/private$/

CitrixSmAudData</from>
4 <to>http://<LocalFqdn>/msmq/private$/

CitrixSmAudData</to>
5 </redirection>
6 <redirection>
7 <from>https://<ADCHost>\*/msmq/private$/

CitrixSmAudData</from>
8 <to>https://<LocalFqdn>/msmq/private$/

CitrixSmAudData</to>
9 </redirection>

10 </redirections>
11 <!--NeedCopy-->

Où <ADCHost> est le nom de domaine complet créé depuis l’adresse VIP Citrix ADC, et <Lo‑
calFqdn> le nom de domaine complet de l’hôte local.

6. (Recommandé) Après avoir configuré un registre de serveur d’enregistrement de session, vous
pouvez utiliser le script suivant pour exporter les configurations de ce registre de serveur et
importer le registre dans les autres registres du serveur d’enregistrement de session. Vous pou‑
vez également utiliser le script pour ajouter un mappage de redirection pour la mise en file d’
attente des messages.

1 # Copyright (c) Citrix Systems, Inc.  All rights reserved.
2 <#
3        .SYNOPSIS
4
5        This script is used to sync configurations between Session

Recording Servers for load balancing deployment.
6
7        .DESCRIPTION
8
9     Will do below kinds of actions:

10
11     1. Export values from the registry key: HKEY_LOCAL_MACHINE\

SOFTWARE\Citrix\SmartAuditor\Server to SrServerConfig.reg;
12
13     2. Import from SrServerConfig.reg and overwrite values in

registry key: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\
Server;

14
15     3. Add redirection mapping sr_lb_map.xml in %windir%\System32\
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msmq\mapping;
16
17        3.1 sr_lb_map.xml will consist redirection rule for both

http and https, and not port specific.
18
19       .PARAMETER Action
20
21        Export - to export the registry configurations of Session

Recording Server to a registry file
22
23       Import - to import the registry configurations of Session

Recording Server from a registry file
24
25        AddRedirection - to add HTTP/HTTPS redirection for MSMQ
26
27        .PARAMETER ADCHost
28
29        The host name or FQDN of Citrix ADC.
30
31     .OUTPUTS
32
33     Exported configuration file (SrServerConfig.reg) or backup

configuration file (SrServerConfig.reg.bk)
34
35        .EXAMPLE
36
37        SrServerConfigurationSync.ps1 -Action Export
38
39        .EXAMPLE
40
41        SrServerConfigurationSync.ps1 -Action Import
42
43        .EXAMPLE
44
45     SrServerConfigurationSync.ps1 -Action AddRedirection -ADCHost

netscaler.xd.local
46
47        .EXAMPLE
48
49     SrServerConfigurationSync.ps1 -Action Import,AddRedirection -

ADCHost netscaler.xd.local
50
51        .EXAMPLE
52
53     SrServerConfigurationSync.ps1 -Action Import,Export,

AddRedirection -ADCHost netscaler.xd.local
54
55 #>
56
57 ######################
58
59 # Parameters section #
60
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61 ######################
62
63 Param(
64
65        [Parameter(Mandatory = $true)]
66
67        [ValidateSet("Export", "Import", "AddRedirection")]
68
69        [string[]] $Action,
70
71        [Parameter(Mandatory = $false)]
72
73        [string] $ADCHost
74
75 )
76
77 #############################
78
79 # Default variables section #
80
81 #############################
82
83 $SR_SERVER_REG_PATH   = "HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\

SmartAuditor\Server"
84
85 $REG_FILE_PATH        = "SrServerConfig.reg"
86
87 $REG_BACKUP_FILE_PATH = "SrServerConfig.reg.bk"
88
89 $TEMP_REDIRECT_XML    = "sr_lb_map.xml"
90
91 $REDIRECT_XML_PATH    = "$env:windir\System32\msmq\mapping"
92
93 ############# MAIN ###############
94
95 Try
96
97 {
98
99

100        If ($Action -Contains "export") {
101
102
103               Write-Host "Exporting current Session Recording

Server Configuration to registry file: $REG_FILE_PATH ..." -
ForegroundColor Green

104
105               & REG EXPORT $SR_SERVER_REG_PATH $REG_FILE_PATH /Y
106
107               Write-Host "Finish exporting." -ForegroundColor

Green
108
109        }
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110
111
112        If ($Action -Contains "import")
113
114        {
115
116
117               If (!(Test-Path $REG_FILE_PATH))
118
119               {
120
121
122                      Write-Host "No $REG_FILE_PATH founded.

Aborted." -ForegroundColor Yellow
123
124                      Exit 0
125
126               }
127
128
129               # Back up previous registry key
130
131               Write-Host "Backing up Session Recording Server

Configuration to Registry file: $REG_BACKUP_FILE_PATH ..." -
ForegroundColor Green

132
133               & REG EXPORT $SR_SERVER_REG_PATH

$REG_BACKUP_FILE_PATH /Y
134
135               Write-Host "Importing Session Recording Server

Configuration from Registry file: $REG_FILE_PATH ..." -
ForegroundColor Green

136
137               & REG IMPORT $REG_FILE_PATH 2>$null
138
139               Write-Host "Finish importing." -ForegroundColor

Green
140
141        }
142
143
144        If ($Action -Contains "addredirection")
145
146        {
147
148
149               # Check if Citrix ADC host is given; If not, exit

normally with warning.
150
151               If(([String]::IsNullOrEmpty($ADCHost)))
152
153               {
154
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155
156                      Write-Host "No Citrix ADC host name is

specified. Finish adding redirection." -ForegroundColor Yellow
157
158                      Exit 0
159
160               }
161
162
163               If (!(Test-Path $TEMP_REDIRECT_XML))
164
165               {
166
167
168                      New-Item $TEMP_REDIRECT_XML -Type file
169
170               }
171
172
173               $SysInfo = Get-WmiObject -Class Win32_ComputerSystem
174
175               $LocalFqdn = "$($SysInfo.Name).$($SysInfo.Domain)"
176
177               $RedirectXmlContent =
178
179 @"
180
181 <redirections xmlns="msmq-queue-redirections.xml">
182
183        <redirection>
184
185               <from>http://$ADCHost*/msmq/private$/CitrixSmAudData

</from>
186
187               <to>http://$LocalFqdn/msmq/private$/CitrixSmAudData

</to>
188
189        </redirection>
190
191        <redirection>
192
193               <from>https://$ADCHost*/msmq/private$/

CitrixSmAudData</from>
194
195               <to>https://$LocalFqdn/msmq/private$/CitrixSmAudData

</to>
196
197        </redirection>
198
199 </redirections>
200
201 "@
202
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203               # Don't take care of encoding
204
205               $RedirectXmlContent | Out-File -FilePath

$TEMP_REDIRECT_XML
206
207               Write-Host "Copying $TEMP_REDIRECT_XML to

$REDIRECT_XML_PATH ..." -ForegroundColor Green
208
209               Copy-Item $TEMP_REDIRECT_XML -Destination

$REDIRECT_XML_PATH
210
211               Write-Host "Restarting MSMQ service ..." -

ForegroundColor Green
212
213               Restart-Service msmq -Force
214
215               Write-Host "Finish adding HTTP/HTTPS Redirection for

MSMQ." -ForegroundColor Green
216
217        }
218
219
220        Exit 0
221
222 }
223
224
225 Catch
226
227 {
228
229
230        Write-Host "$_.Exception.Message" -ForegroundColor Red
231
232        Exit 1
233
234 }
235
236
237 Finally
238
239 {
240
241
242        # Nothing to do
243
244 }
245
246
247 <!--NeedCopy-->

6a. Enregistrez l’exemple de code précédent en tant que script PowerShell, par exemple SrServerCon‑
figurationSync.ps1.
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6b. Sur un serveur d’enregistrement de session, après avoir configuré la valeur de registre En‑
ableLB, démarrez une invite de commande en tant qu’administrateur et exécutez la commande
powershell.exe ‑file SrServerConfigurationSync.ps1 –Action Export,AddRedirection –ADCHost
<ADCHost>, où <ADCHost> est le nom de domaine complet créé de l’adresse VIP Citrix ADC.

6c. Après l’exécution du script, un fichier de registre exporté nommé SrServerConfig.reg est généré
et un fichier sr_lb_map.xml est ajouté au chemin C:\Windows\System32\msmq\Mapping.

6d. Sur d’autres serveurs d’enregistrement de session, copiez le fichier généré SrServerConfig.reg
dans l’étape qui précède, démarrez une invite de commande en tant qu’administrateur et exécutez la
commandepowershell.exe ‑fileSrServerConfigurationSync.ps1 –Action Import,AddRedirection
–ADCHost <ADCHost>, où <ADCHost> est le nom de domaine complet créé de l’adresse VIP Citrix
ADC.

6e. Une fois le script exécuté, la valeur EnableLB est ajoutée aux autres clés de registre
du serveur d’enregistrement de session et un fichier sr_lb_map.xml est ajouté au chemin
C:\Windows\System32\msmq\Mapping.

Sur lamachine sur laquelle vous avez installé l’agent d’enregistrement de session, effectuez ce
qui suit dans les propriétés de l’agent d’enregistrement de session

• Si vous choisissez le protocole HTTP ou HTTPS pour la file d’attente de messages du gestion‑
naire de stockage d’enregistrement de session, entrez le nomdedomaine complet de l’adresse
VIP Citrix ADC dans la zone de texte Serveur d’enregistrement de session.

• Si vous choisissez le protocole TCPpar défaut pour la file d’attentedemessagesdugestionnaire
de stockage d’enregistrement de session, entrez l’adresse VIP Citrix ADC dans la zone de texte
Serveur d’enregistrement de session.

Sur lamachine sur laquelle vous avez installé le lecteur d’enregistrement de session, effectuez
ce qui suit Ajoutez l’adresse VIP Citrix ADC ou son nom de domaine complet comme serveur d’en‑
registrement de session connecté.

Sur le serveur SQL Server sur lequel vous avez installé la base de données d’enregistrement de
session, effectuez ce qui suit Ajoutez tous les comptes de machines de serveur d’enregistrement
de session à la base de données d’enregistrement de session partagée et attribuez‑leur l’autorisation
db_owner.

Changer de protocole de communication

May 26, 2020
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Pour des raisons de sécurité, Citrix déconseille d’utiliser HTTP comme protocole de communication.
L’installation de l’enregistrement de session est configurée pour utiliser lemodeHTTPS. Pour utiliser
HTTP au lieu de HTTPS, vous devez modifier plusieurs paramètres.

Utiliser HTTP comme protocole de communication

1. Connectez‑vous à la machine hébergeant le serveur d’enregistrement de session et désactivez
les connexions sécurisées pour le broker d’enregistrement de session dans IIS.

2. Changez le paramètre du protocole de HTTPS à HTTP dans Propriétés de l’agent d’enreg‑
istrement de session sur chaque serveur sur lequel l’Agent d’enregistrement de session est
installé :

a) Ouvrez une session sur chaque serveur sur lequel l’agent d’enregistrement de session est
installé.

b) À partir du menu Démarrer, choisissez Propriétés de l’Agent d’enregistrement de ses‑
sion.

c) Dans laboîtededialoguePropriétésde l’Agentd’enregistrementde session, choisissez
l’onglet Connexions.

d) Dans la zone Broker d’enregistrement de session, sélectionnez HTTP dans la liste
déroulante Protocole et choisissez OK pour accepter la modification. Si vous êtes invité
à redémarrer le service, choisissezOui.

3. Modifiez le paramètre de protocole de HTTPS à HTTP dans les paramètres du lecteur d’enreg‑
istrement de session :

a) Ouvrez une session sur chaque poste de travail sur lequel le lecteur d’enregistrement de
session est installé.

b) Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
c) Dans labarredemenuLecteurd’enregistrementdesession, choisissezOutils>Options

> Connexions, sélectionnez le serveur et choisissezModifier.
d) Sélectionnez HTTP dans la liste déroulante Protocole et cliquez deux fois sur OK pour

accepter le changement et quitter la boîte de dialogue.

4. Changez le paramètre de protocole de HTTPS à HTTP dans la console d’enregistrement de ses‑
sion:

a) Ouvrez une session sur le serveur sur lequel la console de stratégie d’enregistrement de
session est installée.

b) À partir du menu Démarrer, choisissez Console de stratégie d’enregistrement de ses‑
sion.

c) Sélectionnez HTTP dans la liste déroulante Protocole et cliquez sur OK pour vous con‑
necter. Si la connexion est établie, ce paramètre est mémorisé lorsque vous lancez la con‑
sole de stratégie d’enregistrement de session la fois suivante.
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Rétablir HTTPS en tant que protocole de communication

1. Connectez‑vous à la machine hébergeant le serveur d’enregistrement de session et activez les
connexions sécurisées pour le broker d’enregistrement de session dans IIS.

2. Changez leparamètreduprotocoledeHTTPàHTTPSdanschaqueboîtededialoguePropriétés
de l’agent d’enregistrement de session :

a) Ouvrez une session sur chaque serveur sur lequel l’agent d’enregistrement de session est
installé.

b) À partir du menu Démarrer, choisissez Propriétés de l’Agent d’enregistrement de ses‑
sion.

c) Dans laboîtededialoguePropriétésde l’Agentd’enregistrementde session, choisissez
l’onglet Connexions.

d) Dans la zone Broker d’enregistrement de session, sélectionnez HTTPS dans la liste
déroulante Protocole et choisissez OK pour accepter la modification. Si vous êtes invité
à redémarrer le service, choisissezOui.

3. Modifiez le paramètre de protocole de HTTP à HTTPS dans les paramètres du lecteur d’enreg‑
istrement de session :

a) Ouvrez une session sur chaque poste de travail sur lequel le lecteur d’enregistrement de
session est installé.

b) Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
c) Dans labarredemenuLecteurd’enregistrementdesession, choisissezOutils>Options

> Connexions, sélectionnez le serveur et choisissezModifier.
d) Sélectionnez HTTPS dans la liste déroulante Protocole et cliquez deux fois sur OK pour

accepter le changement et quitter la boîte de dialogue.

4. Modifiez le paramètre de protocole de HTTP à HTTPS dans les paramètres de la console de
stratégie d’enregistrement de session :

a) Ouvrez une session sur le serveur sur lequel la console de stratégie d’enregistrement de
session est installée.

b) À partir du menu Démarrer, choisissez Console de stratégie d’enregistrement de ses‑
sion.

c) Sélectionnez HTTPS dans la liste déroulante Protocole et cliquez sur OK pour vous con‑
necter. Si la connexion est établie, ce paramètre est mémorisé lorsque vous lancez la con‑
sole de stratégie d’enregistrement de session la fois suivante.
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Configurer le Programme d’amélioration de l’expérience utilisateur
Citrix (CEIP)

April 3, 2024

Lorsquevous choisissezdeparticiper auProgrammed’améliorationde l’expérienceutilisateur (CEIP),
des données d’utilisation et de configuration anonymes sont collectées et envoyées à Citrix pour
nous aider à améliorer la qualité et les performances des produits. En outre, une copie des données
anonymes est envoyée à Google Analytics (GA) pour une analyse rapide et efficace.

Paramètres

Paramètre du programme CEIP

Par défaut, vous participez automatiquement au programme CEIP lorsque vous installez l’enreg‑
istrement de session. Le premier chargement de données se produit approximativement sept jours
après l’installation de l’enregistrement de session. Pour vous désabonner de CEIP, procédez comme
suit :

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. À partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenêtrePropriétés du serveur d’enregistrement de session, cliquez sur l’ongletCEIP.

4. Désactivez la case à cocher Participer au programme d’amélioration de l’expérience util‑
isateur.

5. Redémarrez le serviced’analysede l’enregistrementdesessionCitrixpourque leparamètre
prenne effet.
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Paramètre GA

Lorsque GA est activé, les données de pulsation entre GA et le serveur d’enregistrement de session
sont collectées toutes les 5 heures.

Paramètre de Registre qui active ou désactive GA (valeur par défaut = 0) :

Emplacement : HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\

Nom : CeipHeartBeatDisable

Valeur : 1 = désactivé, 0 = activé

Si elle n’est pas spécifiée, GA est activé.

Pour désactiver GA :

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. Ouvrez l’Éditeur du Registre.

3. Accédez à **HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\**.
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4. Ajoutez une valeur de registre et nommez‑la CeipHeartBeatDisable.

5. Définissez les données de la valeur de CeipHeartBeatDisable sur 1.

6. Redémarrez le service d’analyse de l’enregistrement de session Citrix pour que le paramètre
prenne effet.

Données collectées à partir du serveur d’enregistrement de session

Le tableau suivant présente un exemple de types d’informations anonymes collectées. Les données
ne contiennent aucun détail permettant d’identifier le client.

Point de données Nom de la clé Description

GUID demachine machine_guid Identification de la machine d’
où les données proviennent.
Lorsque GA est activé, les
données de pulsation sont
envoyées à GA, que le
programme CEIP soit activé ou
non.

Version du système d’
exploitation

OS_version Chaîne de texte indiquant le
système d’exploitation de la
machine. Lorsque GA est activé,
les données de pulsation sont
envoyées à GA, que le
programme CEIP soit activé ou
non.

Version du serveur d’
enregistrement de session

SRS_version Chaîne de texte indiquant la
version installée du serveur d’
enregistrement de session.
Lorsque GA est activé, les
données de pulsation sont
envoyées à GA, que le
programme CEIP soit activé ou
non.

Nombre d’enregistrements
associés à l’application

application‑recording‑number Entier indiquant le nombre de
fichiers d’enregistrement
associés à l’application. Les
données sont envoyées lorsque
GA et CEIP sont activés.
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Point de données Nom de la clé Description

Nombre d’enregistrements recording‑number Entier indiquant le nombre de
fichiers d’enregistrement
associés à l’application et au
bureau. Les données sont
envoyées lorsque GA et CEIP
sont activés.

Nombre d’enregistrements
dynamiques

dynamic‑recording‑number Entier indiquant le nombre de
fichiers enregistrés
dynamiquement. Les données
sont envoyées lorsque GA et
CEIP sont activés.

Nombre d’agents hébergeant
des sessions enregistrées

recorded‑agent‑number Entier indiquant le nombre de
VDA hébergeant des sessions
enregistrées. Les données sont
envoyées lorsque GA et CEIP
sont activés.

Nombre d’agents hébergeant
des sessions enregistrées
contenant des événements
journalisés

event‑logging‑enabled‑agent‑
number

Entier indiquant le nombre de
VDA hébergeant des sessions
enregistrées contenant des
événements journalisés. Les
données sont envoyées lorsque
GA et CEIP sont activés.

Nombre d’enregistrements
contenant des événements
journalisés

event‑logging‑recording‑
number

Entier indiquant le nombre de
fichiers d’enregistrement
contenant des événements
journalisés. Les données sont
envoyées lorsque GA et CEIP
sont activés.

Activation de la journalisation
de l’administrateur

admin‑logging‑status Chiffre indiquant l’activation
de la journalisation de l’
administrateur. 1 = activé ; 0 =
désactivé. Les données sont
envoyées lorsque GA et CEIP
sont activés.

Nombre d’événements
journalisés

collected‑events‑number Entier indiquant le nombre d’
événements journalisés. Les
données sont envoyées lorsque
GA et CEIP sont activés.
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Point de données Nom de la clé Description

Nombre de stratégies
personnalisées

customized‑policies‑number Entier indiquant le nombre de
stratégies personnalisées pour
l’enregistrement de session et
la journalisation d’événements.
Les données sont envoyées
lorsque GA et CEIP sont activés.

Activation de l’équilibrage de
charge

load‑balancing‑status Chiffre indiquant l’activation
de l’équilibrage de charge. 1 =
activé ; 0 = désactivé. Les
données sont envoyées lorsque
GA et CEIP sont activés.

Activation de la stratégie de
visionnage d’enregistrement

rbac‑status Chiffre indiquant l’activation
de la stratégie de visionnage d’
enregistrement. 1 = activé ; 0 =
désactivé. Les données sont
envoyées lorsque GA et CEIP
sont activés.

Journaliser les événements

February 20, 2024

L’enregistrement de session peut enregistrer des événements et les marquer dans des enreg‑
istrements en vue de faciliter leur recherche et lecture ultérieurement. Vous pouvez facilement
rechercher des événements d’intérêt au sein d’un grand nombre d’enregistrements et localiser les
événements pendant la lecture dans le lecteur d’enregistrement de session.

Événements pouvant être journalisés

L’enregistrement de session peut journaliser les événements suivants :

• Insertion des périphériques de stockage demasse USB

• Démarrages et fins d’applications

• Opérations de changement de nom, de création, de suppression et de déplacement de fichier

• Activités de navigation sur Internet
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• Activités de la fenêtre principale

Insertion des périphériques de stockage demasse USB

L’enregistrement de session peut consigner l’insertion d’un périphérique de stockage demasse USB
redirigé générique oumappé (CDM) sur unemachine cliente sur laquelle application CitrixWorkspace
pour Windows ou Mac est installé et peut marquer l’événement dans l’enregistrement.

Remarque :

Actuellement, seule l’insertion depériphériques de stockagedemasseUSB (ClasseUSB08) peut
être consignée. Pour que la fonctionnalité fonctionne comme prévu, mettez à niveau les com‑
posants Administration de l’enregistrement de session et Agent d’enregistrement de session
vers la version 1811 ou ultérieure. Pour plus d’informations, consultez la section Stratégies de
journalisation d’événements.

Démarrages et fins d’applications

L’enregistrement de sessionprend en charge la journalisationdes démarrages et des arrêts d’applica‑
tions Lorsque vous ajoutez un processus à la liste de surveillance des applications, les applications
lancées par le processus ajouté et ses processus enfants sont surveillées.

Remarque :

Pourque la fonctionnalité fonctionne commeprévu,mettez àniveau les composants Administra‑
tion de l’enregistrement de session et Agent d’enregistrement de session vers la version 1811 ou
ultérieure. Pour plus d’informations, consultez la section Stratégies de journalisation d’événe‑
ments.

Opérations de changement de nom, de création, de suppression et de déplacement de fichier

Vous pouvez journaliser les opérations de changement de nom, de création, de suppression et de dé‑
placement de fichier ou de sous‑dossier dans les dossiers cibles et marquer les événements dans l’
enregistrement. Pour plus d’informations, consultez la section Stratégies de journalisation d’événe‑
ments.

Remarque :

pour qu’elle fonctionne comme prévu, mettez à niveau tous les composants d’enregistrement
de session, y compris les composants de l’administration d’enregistrement de session, l’agent
d’enregistrement de session et le lecteur d’enregistrement de session vers la version 1903 ou
une version ultérieure.
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Activités de navigation sur Internet

Vous pouvez enregistrer les activités des utilisateurs sur les navigateurs pris en charge et marquer les
événements dans l’enregistrement. Le nomdunavigateur, l’URL et le titre de la page sont enregistrés.
Pour obtenir un exemple, consultez la capture d’écran suivante.

Lorsque vous éloignez votre curseur d’une page Web qui a le focus, votre navigation sur cette page
Web est marquée sans afficher le nom du navigateur. Cette fonctionnalité peut être utilisée pour es‑
timer combien de temps un utilisateur reste sur une page Web. Pour obtenir un exemple, consultez
la capture d’écran suivante.

Liste des navigateurs pris en charge :

Navigateur Version

Chrome 69 et versions ultérieures

Internet Explorer 11

Firefox 61 et versions ultérieures

Remarque :

Pour que la fonctionnalité fonctionne commeprévu,mettez àniveau les composants de l’Admin‑
istration de l’enregistrement de session et l’Agent d’enregistrement de session vers la version
1906 ou ultérieure. Pour plus d’informations, consultez la section Stratégies de journalisation d’
événements.

Activités de la fenêtre principale

L’enregistrement de session peut consigner les activités de la fenêtre principale et ajouter une balise
aux événements de l’enregistrement. Le nom, le titre et le numéro du processus sont consignés.
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Rechercher et visualiser des enregistrements avec des événementsmarqués

Rechercher des enregistrements avec des événementsmarqués

Le lecteur d’enregistrement de session vous permet d’effectuer des recherches avancées sur des en‑
registrements avec événements marqués.

1. Dans le lecteur d’enregistrement de session, cliquez sur Recherche avancée dans la barre d’
outils ou choisissezOutils > Recherche avancée.

2. Définissez vos critères de recherche dans la boîte de dialogue Recherche avancée.

L’onglet Événements vous permet de rechercher des événements marqués dans les sessions par
texte d’événement, type d’événement ou les deux. Vous pouvez combiner les filtres Événements,
Commun, Date/Heure et Autre pour rechercher des enregistrements répondant à vos critères.
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Remarque :

• La liste Type d’événement détaille tous les types d’événements qui ont été consignés
par l’enregistrement de session Citrix. Vous pouvez sélectionner n’importe quel type
d’événement à rechercher. La sélection de Tout événement défini par Citrix équiv‑
aut à rechercher tous les enregistrements avec tout type d’événement consigné par l’
enregistrement de session Citrix.

• Le filtreTextede l’événementprend en charge la correspondancepartielle. Les caractères
génériques ne sont pas pris en charge.

• Le filtre Texte de l’événement n’est pas sensible à la casse lors de la correspondance.
• Pour les événements Citrix.EventMonitor.AppStart, Citrix.EventMonitor.AppEnd, Cit‑
rix.EventMonitor.CDMUSBDriveAttach,Citrix.EventMonitor.GenericUSBDriveAttach,Citrix.EventMonitor.FileCreate,
Citrix.EventMonitor.FileDelete,Citrix.EventMonitor.FileMove,Citrix.EventMonitor.FileRename,
Citrix.EventMonitor.WebBrowsing et Citrix.EventMonitor.TopMost, les mots App
Start, App End, Client drive mapping et File Rename ne sont pas inclus à
la correspondance lorsque vous effectuez une recherche par Texte de l’événement. Par
conséquent, lorsque vous tapez App Start, App End, Client drive mapping ou
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File Rename dans la zone Texte de l’événement, aucun résultat ne peut être trouvé.

Lire des enregistrements avec des événementsmarqués

Lorsque vous lisez un enregistrement avec des événements marqués, les événements sont présents
dans le panneau Événements et signets et apparaissent en tant que points jaunes dans la partie
inférieure du lecteur d’enregistrement de session comme suit :

Vous pouvez utiliser les événements pour naviguer dans une session enregistrée ou passer directe‑
ment aux points où les événements sont marqués.

Afficher les enregistrements

June 26, 2020

Utilisez le lecteur d’enregistrement de session pour afficher, rechercher et créer des signets pour les
sessions Citrix Virtual Apps and Desktops enregistrées.

Si les sessions sont enregistrées avec la fonctionnalité de lecture active, vous pouvez afficher les ses‑
sions en cours, avec un délai de quelques secondes.

Les sessions dont la durée ou la taille de fichier sont supérieures aux limites configurées par votre
administrateur d’enregistrement de session apparaissent dans plusieurs fichiers de session.
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Remarque :

Un administrateur d’enregistrement de session doit accorder aux utilisateurs le droit d’accéder
aux sessions des VDA. Si l’accès aux sessions vous est refusé, contactez votre administrateur d’
enregistrement de session.

Lorsque le lecteur d’enregistrement de session est installé, l’administrateur d’enregistrement de ses‑
sion établit généralement une connexion entre le lecteur d’enregistrement de session et le serveur
d’enregistrement de session. Si cette connexion n’est pas établie, vous êtes invité à l’établir à l’oc‑
casion de la première recherche de fichiers. Pour plus d’informations sur ce sujet, contactez votre
administrateur d’enregistrement de session.

Lancer le lecteur d’enregistrement de session

February 20, 2024

Lancer le lecteur d’enregistrement de session

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans lemenuDémarrer, choisissez Lecteur d’enregistrement de session. Le lecteur d’enreg‑
istrement de session s’affiche.

Cette illustrationmontre le lecteurd’enregistrementdesessionavecdes légendes indiquant ses
principaux éléments. Les fonctions de ces éléments sont décrites au fil des articles suivants.

Afficher oumasquer les éléments de fenêtre

Le lecteur d’enregistrement de session possède des éléments de fenêtre que vous activez et désac‑
tivez.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Affichage.
4. Choisissez les éléments que vous souhaitez afficher. La sélection d’un élément en entraîne l’

affichage immédiat. Un élément sélectionné est indiqué par la case correspondante cochée.
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Se connecter au serveur d’enregistrement de session souhaité

Si l’administrateur d’enregistrement de session paramètre votre lecteur d’enregistrement de session
avec la capacité de se connecter à plusieurs serveurs d’enregistrement de session, vous pouvez sélec‑
tionner le serveur d’enregistrement de session auquel votre lecteur d’enregistrement de session se
connecte. Le lecteur d’enregistrement de session ne peut se connecter qu’à un seul serveur d’enreg‑
istrement de session à la fois.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre demenus du Lecteur d’enregistrement de session, choisissezOutils >Options

> Connexions.
4. Sélectionnez le serveur d’enregistrement de session auquel vous connecter.

Activer ou désactiver la lecture de session active et la protection de
lecture

November 23, 2020

Activer ou désactiver la lecture de session active

Si les sessions sont enregistrées avec la fonction de lecture active activée, vous pouvez voir une ses‑
sion après ou pendant son enregistrement. L’affichage d’une session en cours d’enregistrement est
similaire à la visualisation d’actions se déroulant en direct. Toutefois, il existe un délai de 1‑2 secon‑
des lorsque les données se propagent à partir du VDA.

Certaines fonctionnalités ne sont pas disponibles pendant l’affichage de la session dont l’enreg‑
istrement n’est pas terminé :

• Une signature numérique ne peut pas être attribuée tant que l’enregistrement n’est pas ter‑
miné. Si la signature numérique est activée, vous pouvez afficher les sessions actives, mais
elles ne sont pas signées numériquement et vous ne pouvez pas en voir les certificats avant que
la session se termine.

• La protection en lecture ne peut pas s’appliquer tant que l’enregistrement n’est pas terminé. Si
la protection de lecture est activée, vous pouvez afficher les sessions de lecture actives. Cepen‑
dant, elles ne sont pas cryptées tant que la session n’est pas terminée.

• Vous ne pouvez pas mettre en cache un fichier tant que l’enregistrement n’est pas terminé.
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Par défaut, la lecture de session active est activée.

1. Ouvrez une session sur l’ordinateur exécutant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du serveur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Lec‑

ture.
4. Cochez ou désélectionnez la case Autoriser la lecture d’une session active.

Activer ou désactiver la protection de lecture

Par mesure de sécurité, l’enregistrement de session crypte automatiquement les fichiers enregistrés
qui sont téléchargés pour être affichés dans le lecteur d’enregistrement de session. Cette protection
de lecture empêche les fichiers enregistrés d’être copiés et visualisés par toute personne autre que
l’utilisateur ayant téléchargé le fichier. Les fichiers ne peuvent pas être lus sur une autre station
de travail ou par un autre utilisateur. Les fichiers cryptés sont identifiés par une extension .icle.
Les fichiers non cryptés sont identifiés par une extension .icl. Les fichiers demeurent cryptés
tant qu’ils résident dans %localAppData%\Citrix\SessionRecording\Player\Cache
sur le Lecteur d’enregistrement de session et ce jusqu’à ce qu’ils soient ouverts par un utilisateur
autorisé.

Nous vous recommandons d’utiliser HTTPS pour protéger le transfert de données.

Par défaut, la protection de lecture est désactivée.

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. À partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.
3. Dans la fenêtre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Lec‑

ture.
4. Cochez ou désélectionnez la case Crypter les fichiers d’enregistrement de session

téléchargés pour les lire.

Ouvrir et lire des enregistrements

February 20, 2024

Ouvrir des enregistrements

Vous pouvez utiliser trois méthodes différentes pour ouvrir des enregistrements de session dans le
lecteur d’enregistrement de session :
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• Faites une recherche à l’aide du lecteur d’enregistrement de session. Les sessions enregistrées
correspondant aux critères de recherche s’affichent dans la zone des résultats de la recherche.

• Accédez aux fichiers de session enregistrée directement sur votre disque dur local ou sur un
lecteur partagé.

• Accédez aux fichiers de session enregistrée à partir d’un dossier Favoris.

Lorsque vous ouvrez un fichier enregistré sans signature numérique, un message d’avertissement s’
affiche pour vous indiquer que l’origine et l’intégrité du fichier n’ont pas été vérifiées. Si vous avez
confiance dans l’intégrité du fichier, cliquez sur Oui dans la fenêtre d’avertissement pour ouvrir le
fichier.

Remarque :

la fonctionnalité Journalisation de l’administrateur de l’enregistrement de session vous permet
de consigner les téléchargements d’enregistrement dans le lecteur d’enregistrement de session.
Pour de plus amples informations, consultez Journalisation de l’administrateur.

Ouvrir un enregistrement dans la zone de résultats de la recherche

1. Ouvrez une session sur la machine sur laquelle le lecteur d’enregistrement de session est in‑
stallé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Effectuez une recherche rapide.
4. Si la zonedes résultats de la recherchen’est pas visible, sélectionnezRésultatsde la recherche

dans le volet Espace de travail.
5. Dans la zone des résultats de la recherche, sélectionnez la session que vous souhaitez lire.
6. Effectuez une des actions suivantes :

• Double‑cliquez sur la session.
• Cliquez avec le bouton droit et sélectionnez Propriétés.
• Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture >
Vitesse de lecture.

Ouvrir un enregistrement en accédant au fichier

Le nom d’un fichier de session enregistrée commence par i_, suivi d’un identifiant alphanumérique
de fichier unique, suivi d’une extension de fichier .icl et .icle. L’extension .icl désigne les en‑
registrements sans protection de lecture. L’extension .icle désigne les enregistrements avec pro‑
tection de lecture. Les fichiers de sessions enregistrées sont enregistrés dans un dossier incorporant
la date à laquelle les sessions ont été enregistrées. Par exemple, le fichier d’une session enregistrée
le 22 décembre 2014, est enregistré dans le chemin de dossier 2014\12\22.
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1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Effectuez une des actions suivantes :

• Dans la barre de menus du lecteur d’enregistrement de session, choisissez Fichier >
Ouvrir et recherchez le fichier.

• À l’aide de Windows Explorer, naviguez jusqu’au fichier et glissez‑déplacez le fichier dans
la fenêtre Lecteur.

• À l’aide de Windows Explorer, naviguez jusqu’au fichier et double‑cliquez dessus.
• Si vous avez créé des favoris dans le volet Espacede travail, sélectionnezFavoris et ouvrez
le fichier à partir de la zone Favoris de la même manière que vous ouvrez des fichiers à
partir de la zone de résultats de recherche.

Utiliser des favoris

La création des dossiers Favoris vous permet d’accéder rapidement à des enregistrements que vous
visionnez fréquemment. Ces dossiers Favoris répertorient des fichiers de sessions enregistrées qui
sont stockés sur votre stationde travail ou sur un lecteur réseau. Vouspouvez importer et exporter ces
fichiers vers d’autres stations de travail et partager ces dossiers avec d’autres utilisateurs du lecteur
d’enregistrement de session.

Remarque :

Seuls les utilisateurs disposant des droits d’accès au lecteur d’enregistrement de session peu‑
vent télécharger les fichiers de sessions enregistrées associés aux dossiers Favoris. Pour plus d’
informations sur les droits d’accès, veuillez contacter votre administrateur d’enregistrement de
session.

Pour créer un sous‑dossier Favoris :

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la fenêtre Lecteur d’enregistrement de session, sélectionnez le dossier Favoris de votre

volet Espace de travail.
4. Dans la barre de menus, choisissez Fichier > Dossier > Nouveau dossier. Un nouveau dossier

apparaît sous le dossier Favoris.
5. Tapez le nomdu dossier, puis appuyez sur Entrer ou cliquez n’importe où pour accepter le nou‑

veau nom.

Vous pouvez utiliser les autres options qui s’affichent dans lemenu Fichier >Dossierpour supprimer,
renommer, copier, importer et exporter les dossiers.
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Lire des enregistrements

Après avoir ouvert une session enregistrée dans le lecteur d’enregistrement de session, vous pouvez
parcourir les sessions enregistrées en utilisant les méthodes suivantes :

• Utilisez les contrôles du lecteur pour lire, arrêter,mettre en pause et pour augmenter ou réduire
la vitesse de lecture.

• Utilisez le curseur de recherche pour avancer ou reculer.

Si vous avez inséré des marqueurs dans l’enregistrement ou si la session enregistrée contient des
événements personnalisés, vous pouvez aussi naviguer directement dans la session jusqu’à ces mar‑
queurs et événements.

Remarque :

• un second pointeur de souris peut apparaître pendant la lecture d’une session enregistrée.
Le deuxième pointeur s’affiche dans l’enregistrement lorsque l’utilisateur navigue dans
Internet Explorer, puis clique sur une image qui était à l’origine plus grande que l’écran,
mais avait été automatiquement réduite par Internet Explorer. Bien qu’un seul pointeur
apparaisse au cours de la session, deux peuvent apparaître pendant la lecture.

• Cette version de l’enregistrement de session ne prend pas en charge l’accélération multi‑
média SpeedScreen et le paramètre de stratégie de réglage de la qualité Flash. Lorsque
cette option est activée, la lecture affiche un carré noir.

• Lors de l’enregistrement d’une session avec une résolution supérieure ou égale à 4 096 x 4
096, des fragments peuvent apparaître dans l’apparence de l’enregistrement.

Utiliser les contrôles du lecteur

Vous pouvez cliquer sur les contrôles du lecteur dans la partie inférieure de la fenêtre Lecteur ou y
accéder en choisissant Lecture dans la barre de menu du lecteur d’enregistrement de session.

Contrôle du lecteur Fonction

Lit le fichier de session sélectionné.

Suspend la lecture.

Arrête la lecture. Si vous cliquez sur Arrêter,
puis Lire, l’enregistrement reprend au début du
fichier.

Réduit la vitesse de lecture actuelle jusqu’à un
quart minimum de la vitesse normale.
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Contrôle du lecteur Fonction

Double la vitesse de lecture actuelle jusqu’à 32
fois maximum la vitesse normale.

Utiliser le curseur de recherche

Utilisez le curseur de recherche situé dans la partie inférieure de la fenêtre Lecteur pour sauter di‑
rectement à une position différente dans la session enregistrée. Vous pouvez faire glisser le curseur
de recherche jusqu’au point de l’enregistrement que vous souhaitez afficher ou vous pouvez cliquer
n’importe où sur la barre du curseur pour vous déplacer dans cette direction.

Vous pouvez aussi utiliser les touches clavier suivantes pour contrôler le curseur de recherche :

Touche du clavier Fonction

Accueil Recherche depuis le début.

Fin Recherche jusqu’à la fin.

Flèche droite Recherche en avant (cinq secondes).

Flèche gauche Recherche en arrière (cinq secondes).

Déplacement de la roulette de la souris d’un
cran vers le bas

Recherche en avant (15 secondes).

Déplacement de la roulette de la souris d’un
cran vers le haut

Recherche en arrière (15 secondes).

Ctrl + Flèche droite Recherche en avant (30 secondes).

Ctrl + Flèche gauche Recherche en arrière (30 secondes).

Pg suiv. Recherche en avant (une minute).

Pg préc. Recherche en arrière (une minute).

Ctrl + Déplacement de la roulette de la souris d’
un cran vers le bas

Recherche en avant (90 secondes).

Ctrl + Déplacement de la roulette de la souris d’
un cran vers le haut

Recherche en arrière (90 secondes).

Ctrl + Page suivante Recherche en avant (six minutes).

Ctrl + Page précédente Recherche en arrière (six minutes).

Pour régler la vitesse du curseur de recherche : dans la barre de menu du lecteur d’enregistrement
de session, choisissez Outils > Options > Lecteur et faites glisser le curseur pour augmenter ou ré‑
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duire le délai de réponse de la recherche. Un temps de réponse plus rapide sollicite plus demémoire.
La réponse peut être lente en fonction de la taille des enregistrements et dumatériel de votre ordina‑
teur.

Modifier la vitesse de lecture

Vous pouvez paramétrer le lecteur d’enregistrement de session pour une lecture en incréments expo‑
nentiels allant d’un quart à 32 fois la vitesse de lecture normale.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture > Vitesse

de lecture.
4. Choisissez une option de vitesse.

La vitesse s’adapte immédiatement. Le texte indiquant le taux exponentiel s’affiche rapidement en
vert dans la partie inférieure de la fenêtre Lecteur.

Afficher les périodes d’inactivité des sessions enregistrées

Les périodes d’inactivité d’une session enregistrée sont les parties pendant lesquelles aucune action
n’a lieu. Le lecteur d’enregistrement de session peut indiquer les périodes d’inactivité des sessions
enregistrées lors de la lecture. L’option par défaut est Activé. Pour de plus amples informations,
consultez la section Afficher les périodes d’inactivité.

Ignorer les espaces sans action

Le mode de consultation rapide vous permet de régler le lecteur d’enregistrement de session de
manière à sauter les parties de sessions enregistrées pendant lesquelles aucune action n’a lieu. Ce
réglage permet d’économiser du temps pour la lecture. Cependant, il ne permet pas d’ignorer les
séquences animées comme les mouvements de souris, les clignotements de curseur ou les horloges
affichées et leurs aiguilles en mouvement.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre demenudu lecteur d’enregistrement de session, choisissez Lecture >Modede

consultation rapide.
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L’optionpassede l’état activée àdésactivée et vice‑versa. Chaque fois que vous le choisissez, le statut
s’affiche rapidement en vert dans la fenêtre Lecteur.

Modifier l’affichage de la lecture

Certaines options vous permettent demodifier lemode d’affichage des sessions enregistrées dans la
fenêtre Lecteur. Vous pouvez faire un panoramique etmettre à l’échelle l’image, afficher la lecture en
mode plein écran, afficher la fenêtre Lecteur dans une fenêtre séparée et afficher une bordure rouge
autour de la session enregistrée pour la différencier de l’arrière‑plan du lecteur.

Afficher la fenêtre Lecteur en plein écran

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre demenu du lecteur d’enregistrement de session, choisissez Afficher > Lecteur

en plein écran.
4. Pour revenir à la taille originale, appuyez sur Échap ou F11.

Afficher la fenêtre Lecteur dans une fenêtre séparée

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Affichage >

Lecteur dans une fenêtre séparée. Une nouvelle fenêtre s’affiche ; elle contient la fenêtre
Lecteur. Vous pouvez faire glisser et redimensionner la fenêtre.

4. Pour incorporer la fenêtre Lecteur dans la fenêtre principale, choisissez Affichage > Lecteur
dans une fenêtre séparée ou appuyez sur F10.

Mettre l’écran de lecture de session à l’échelle de la fenêtre Lecteur

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture >

Panorama etmise à l’échelle >Mise à l’échelle.

• Mise à l’échelle (rendu rapide) rétrécit les images tout en fournissant une bonne qualité.
Les images sont créées plus rapidement qu’avec l’option Haute qualité, mais les images
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et le texte ne sont pas aussi nets. Utilisez cette option si vous avez des problèmes de per‑
formances en utilisant le mode Haute qualité.

• Mise à l’échelle (haute qualité) rétrécit les images tout en fournissant une haute qualité.
L’emploi de cette option peut se traduire par plus de lenteur dans la création des images
qu’avec l’option Rendu rapide.

Réaliser un panorama de l’image

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture >

Panorama et mise à l’échelle > Panorama. Le pointeur se transforme en main. Une
représentation de l’écran en taille réduite s’affiche dans le coin supérieur droit de la fenêtre
Lecteur.

4. Faites glisser l’image. La représentation de taille réduite indique où vous vous trouvez dans l’
image.

5. Pour arrêter le panorama, choisissez l’une des options de mise à l’échelle.

Afficher une bordure rouge autour de l’enregistrement de session

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre demenus du Lecteur d’enregistrement de session, choisissezOutils >Options

> Lecteur.
4. Sélectionnez la case Afficher le pourtour de l’enregistrement de la session.

Si la case Afficher le pourtour de l’enregistrement de session n’est pas cochée, vous pouvez
afficher temporairement le pourtour rouge en cliquant sur le bouton gauche de la souris et en
le maintenant enfoncé pendant que le pointeur se trouve dans la fenêtre du lecteur.

Afficher les périodes d’inactivité

May 26, 2020

Les périodes d’inactivité d’une session enregistrée sont les parties pendant lesquelles aucune action
n’a lieu. Le lecteur d’enregistrement de session peut indiquer les périodes d’inactivité des sessions
enregistrées lors de la lecture. L’option par défaut est Activé.
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Remarque : les périodes d’inactivité ne sont pas affichées lors de la lecture de sessions actives à l’
aide du lecteur d’enregistrement de session.

Pour afficher les périodes d’inactivité des sessions enregistrées, procédez comme suit :

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du Lecteur d’enregistrement de session, choisissez Affichage > Péri‑

odes inactives et cochez ou décochez la case.

Enregistrements de cache

January 7, 2022

Chaque fois que vous ouvrez un fichier de session enregistrée, le lecteur d’enregistrement de ses‑
sion télécharge le fichier de l’emplacement de stockage des enregistrements. Si vous téléchargez les
mêmes fichiers régulièrement, vouspouvezgagnerdu tempsenmettant les fichiers encache sur votre
station de travail. Les fichiersmis en cache sont stockés sur votre station de travail dans ce dossier :

userprofile\AppData\Local\Citrix\SessionRecording\Player\Cache

Vous pouvez spécifier la quantité d’espace disque utilisée pour le cache. Lorsque les enregistrements
atteignent le volume d’espace disque spécifié, l’enregistrement de session supprime les enreg‑
istrements les plus anciens et les moins utilisés pour faire de la place aux nouveaux enregistrements.
Vous pouvez vider le cache à tout moment pour libérer de l’espace disque.

Activer la mise en cache

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre demenus du Lecteur d’enregistrement de session, choisissezOutils >Options

> Cache.
4. Cochez la caseMettre en cache les fichiers téléchargés sur la machine locale.
5. Pour limiter le volume d’espace disque utilisé pour la mise en cache, cochez la case Limiter

le volume d’espace disque utilisable et faites glisser le curseur ou entrez le nombre de mé‑
gaoctets à utiliser pour le cache.

6. Cliquez surOK.
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Purger les caches

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre demenus du Lecteur d’enregistrement de session, choisissezOutils >Options

> Cache.
4. Cochez la caseMettre en cache les fichiers téléchargés sur la machine locale.
5. Dans le lecteur d’enregistrement de session, choisissezOutils >Options > Cache.
6. Cliquez sur Purger le cache, puis surOK pour confirmer l’action.

Utiliser des événements et des signets

June 26, 2020

Vous pouvez utiliser les événements et les signets pour vous aider à naviguer à travers les sessions
enregistrées.

Les événements définis par Citrix sont insérés dans les sessions pendant l’enregistrement des ses‑
sions. Vous pouvez également utiliser l’API Event et une application tierce pour insérer des événe‑
ments personnalisés. Les événements sont enregistrés comme faisant partie du fichier de session.
Vous ne pouvez pas les supprimer ou les modifier à l’aide du lecteur d’enregistrement de session.

Les signets sont des marqueurs que vous insérez dans une session enregistrée au cours de la lecture
de la session à l’aide du lecteur d’enregistrement de session. Une fois insérés, les signets sont
associés à la session enregistrée jusqu’à ce que vous les supprimiez. Cependant, ils ne sont pas
enregistrés comme faisant partie du fichier de session, mais stockés sous forme de fichiers .iclb
distincts dans le dossier en cache Signets sur le lecteur d’enregistrement de session, par exemple,
C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks, avec les mêmes
noms de fichier que le fichier d’enregistrement .icl. Pour lire un fichier d’enregistrement con‑
tenant des signets sur un autre lecteur, copiez les fichiers .iclb dans le dossier en cache Signets
sur ce lecteur. Par défaut, chaque signet est accompagné de l’étiquette « Signet », mais vous
pouvez changer ce nom pour le texte d’annotation de votre choix (avec une limite maximale de 128
caractères).

Les événements s’affichent sous formedepoints jaunes et les signets sous formede carrés bleus dans
la partie inférieure de la fenêtre Lecteur. Déplacer la souris sur ces points et carrés permet d’afficher
le texte de l’étiquette qui leur est associé. Vous pouvez aussi afficher les événements et les signets
dans la listeÉvénements et signetsdu lecteur d’enregistrement de session. Ils s’affichent dans cette
liste avec leur étiquette et l’heure de la session enregistrée à laquelle ils apparaissent, dans l’ordre
chronologique.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 148



Enregistrement de session 1912 LTSR

Vous pouvez utiliser les événements et les signets pour vous aider à naviguer à travers les sessions
enregistrées. En allant à un événement ou un signet, vous pouvez atteindre directement le point de
la session enregistrée où l’événement ou signet a été inséré.

Afficher les événements et les signets dans la liste

La liste Événements et signets contient les événements et les signets insérés dans la session enreg‑
istréeencoursde lecture. Ellepeutafficher lesévénements, les signets seulementouellepeutafficher
les deux.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Déplacez le pointeur de la souris dans la zone de la liste Événements et signets et cliquez avec

le bouton droit pour afficher le menu.
4. Choisissez Afficher les événements seulement, Afficher les signets seulement ou Afficher

tout.

Insérer un signet

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Commencez la lecture de la session enregistrée à laquelle vous souhaitez ajouter un signet.
4. Déplacez le curseur de recherche sur le point d’insertion souhaité pour le signet.
5. Déplacez le pointeur de la souris dans la zone de la fenêtre Lecteur et cliquez avec le bouton

droit pour afficher le menu.
6. Ajoutez un signet avec l’étiquette Signet par défaut ou créez une annotation :

• Pour ajouter un signet avec l’étiquette Signet par défaut, choisissez Ajouter un signet.
• Pour ajouter un signet avec un texte descriptif que vous créez, choisissez Ajouter une
annotation. Entrez le texte de l’étiquette que vous souhaitez attribuer au signet, d’une
longueur maximale de 128 caractères. Cliquez surOK.

Ajouter oumodifier une annotation

Après avoir créé un signet, vous pouvez y ajouter une annotation ou enmodifier une.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.
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2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Commencez la lecture de la session enregistrée contenant le signet.
4. Assurez‑vous que la liste Événements et signets affiche des signets.
5. Sélectionnez le signet dans la liste Événements et signets et cliquez avec le bouton droit pour

afficher le menu.
6. ChoisissezModifier l’annotation.
7. Dans la fenêtre qui apparaît, tapez la nouvelle annotation et cliquez surOK.

Supprimer un signet

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Commencez la lecture de la session enregistrée contenant le signet.
4. Assurez‑vous que la liste Événements et signets affiche des signets.
5. Sélectionnez le signet dans la liste Événements et signets et cliquez avec le bouton droit pour

afficher le menu.
6. Choisissez Supprimer.

Aller à un événement ou un signet

Aller à un événement ou un signet conduit le lecteur d’enregistrement de session à aller au point de
la session enregistrée où l’événement ou le signet a été inséré.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Commencez à lire un enregistrement de session contenant des événements ou des signets.
4. Allez à un événement ou un signet.

• Dans la partie inférieure de la fenêtre du lecteur, cliquez sur le point ou carré représentant
l’événement ou le signet que vous souhaitez consulter.

• Dans la liste Événements et signets, double‑cliquez sur un élément pour vous y rendre.
Pour accéder à l’événement ou au favori suivant, sélectionnez‑le dans la liste, cliquez
dessus avec le bouton droit de la souris pour afficher lemenu, puis choisissezRechercher
jusqu’au signet.
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Rechercher des enregistrements

June 26, 2020

Le lecteur d’enregistrement de session vous permet d’effectuer des recherches rapides et avancées
et de spécifier des options s’appliquant à toutes les recherches. Le résultat des recherches s’affiche
dans la zone Résultats de la recherche du lecteur d’enregistrement de session.

Remarque :

Pour afficher toutes les sessions enregistrées disponibles, jusqu’au nombre maximum de
sessions pouvant s’afficher dans une recherche, effectuez une recherche sans spécifier de
paramètre de recherche précis.

Effectuer une recherche rapide

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Définissez vos critères de recherche :

• Entrez un critère de recherche dans le champ Rechercher.
• Faites glisser le pointeur de la souris sur l’étiquette Rechercher pour afficher une liste de
paramètres à utiliser à titre indicatif.

• Cliquez sur la flèche à droite du champRechercher pour afficher le texte des 64 dernières
recherches que vous avez effectuées.

• Utilisez la liste déroulante située à droite du champ Rechercher pour sélectionner une
période ou une durée pour l’enregistrement de la session.

4. Cliquez sur l’icône binoculaire à droite de la liste déroulante pour lancer la recherche.

Effectuer une recherche avancée

Les recherches avancées peuvent prendre jusqu’à 20 secondes pour renvoyer des résultats contenant
plus de 150 000 entités. Citrix vous recommande d’utiliser des critères de recherche plus précis
comme une plage de dates ou un utilisateur afin de réduire le nombre de résultats.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
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3. Dans la fenêtre Lecteur d’enregistrement de session, cliquez surRecherche avancée dans la
barre d’outils ou choisissezOutils > Recherche avancée.

4. Définissezvoscritèresde recherchedans lesongletsde laboîtededialogueRechercheavancée
:

• Commun vouspermet de faire une recherchepar domaine ou autorité de compte, par site,
groupe, VDA pour OSmulti‑session, application ou identificateur de fichier.

• Date/Heure vous permet de faire une recherche en fonction de la date, du jour de la se‑
maine et de l’heure.

• Événements vous permet de rechercher des événements définis par Citrix et personnal‑
isés qui sont insérés dans les sessions.

• Autre vous permet de faire une recherche par nom de session, nom de client, adresse
de client et durée d’enregistrement. Cet onglet vous permet aussi de spécifier, pour
cette recherche, le nombre maximum de résultats affichés et d’inclure ou non les fichiers
archivés.
À mesure que vous précisez les critères de recherche, la requête que vous créez s’affiche
dans le volet situé au bas de la boîte de dialogue.

5. Cliquez sur Recherche pour lancer la recherche.

vous pouvez enregistrer et récupérer les requêtes de recherche avancée. Cliquez sur Enreg‑
istrer dans la boîte de dialogue Recherche avancée pour enregistrer la requête actuelle.
Cliquez sur Ouvrir dans la boîte de dialogue Recherche avancée pour extraire une requête
enregistrée. Les requêtes sont enregistrées sous forme de fichiers avec l’extension .isq.

Paramétrer les options de recherche

Les options de recherche du lecteur d’enregistrement de session vous permettent de limiter le nom‑
bre maximum d’enregistrements de sessions qui s’affichent dans les résultats de la recherche et de
spécifier si ces résultats peuvent inclure les fichiers de sessions archivés.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menus du lecteur d’enregistrement de session, choisissezOutils >Options

> Recherche.
4. Dans le champ Nombre maximum de résultats à afficher, tapez le nombre de résultats de

recherche que vous souhaitez afficher. Unmaximum de 500 résultats peuvent être affichés.
5. Pour définir si les fichiers archivés doivent ou non être inclus dans les recherches, sélectionnez

ou désélectionnez Inclure les fichiers archivés.
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Lecteur Web d’enregistrement de session

February 20, 2024

Vue d’ensemble

Le lecteur Web vous permet d’utiliser un navigateur Web pour afficher et lire des enregistrements,
ainsi queconfigurer lamémoire cachepour stockerdes enregistrementspendant la lecture. Le lecteur
Web vous permet de :

• Rechercher des enregistrements à l’aide de filtres, notamment le nom d’hôte, le nom du client,
le nom d’utilisateur, l’application, l’adresse IP du client, le texte de l’événement, le type d’
événement et l’heure Pour de plus amples informations, consultez la section Afficher les en‑
registrements dans cet article.

• Afficher et lire des enregistrements actifs et terminés avec des événementsmarqués répertoriés
dans le panneau droit Pour de plus amples informations, consultez la section Afficher les enreg‑
istrements dans cet article.

Remarque :

Internet Explorer, Google Chrome et Firefox sont pris en charge.

Activer le lecteur Web

Le lecteur Web est désactivé par défaut.

• Pour activer le lecteur Web, démarrez une invite de commande Windows et exécutez
la commande <Session Recording Server installation path>\Bin\
TestPolicyAdmin.exe -enablewebplayer.

• Pour désactiver le lecteur Web, démarrez une invite de commande Windows et exécutez
la commande <Session Recording Server installation path>\Bin\
TestPolicyAdmin.exe –disablewebplayer.

Ouverture de session et mot de passe

L’URL du site Web du lecteur Web est http(s)://<FQDN of Session Recording Server
>/WebPlayer. Pour garantir l’utilisation de HTTPS, ajoutez une liaison SSL au site Web sur IIS et
mettez à jour le fichier de configuration SsRecWebSocketServer.exe.config. Pour de plus
amples informations, consultez la section Configuration HTTPS dans cet article.
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Remarque :

Lors de la connexion au site Web du lecteur Web, les utilisateurs de domaine n’ont pas besoin
d’entrer leurs informations d’identification, alors que les utilisateurs n’appartenant pas à un
domaine doivent le faire.

Une fois que vous vous êtes connecté au site Web du lecteur Web, tous les enregistrements apparais‑
sent dans la liste. Cliquez sur Tous les enregistrements dans le panneau de navigation de gauche
pour actualiser la page et afficher les nouveaux enregistrements.

Installation

Comme pour les autres composants d’enregistrement de session, vous pouvez utiliser le programme
d’installation Citrix Virtual Apps and Desktops pour installer le lecteur Web.

Lors de l’installation, sélectionnez Administration de l’enregistrement de session sur la page
Composants principaux pour installer le lecteur Web sur la même machine que le serveur d’en‑
registrement de session. Pour plus d’informations sur l’installation de l’enregistrement de session,
consultez la section Installer, mettre à niveau et désinstaller.

Une fois le lecteurWeb installé, les applications SessionRecordingRestApiService etWebPlayer ap‑
paraissent sur IIS.
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Configuration HTTPS

Pour utiliser HTTPS pour accéder au site Web du lecteur Web, procédez comme suit :

1. Ajoutez une liaison SSL sur IIS.

a) Obtenez un certificat SSL au format PEM auprès d’une autorité de certification (CA) de
confiance.

Remarque :

La plupart des navigateurs populaires tels queGoogle Chrome et Firefox ne prennent
plus en charge l’utilisation du nom commun dans une demande de signature de cer‑
tificat (CSR). Ils appliquent en effet l’utilisation du nom SAN (Autre nom de l’objet)
dans tous les certificats approuvés publiquement. Pour utiliser le lecteur Web sur
HTTPS, procédez comme suit :

• Lorsqu’un seul serveur d’enregistrement de session est utilisé, mettez à jour le
certificat du serveur d’enregistrement de session vers un certificat SAN.
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• Lorsque l’équilibrage de charge est utilisé, assurez‑vous qu’un certificat SAN est
disponible à la fois sur Citrix ADC et sur chaque serveur d’enregistrement de ses‑
sion.

b) Dans IIS, cliquez avec le bouton droit de la souris sur le site Web et sélectionnez Ajouter
des liaisons. La boîte de dialogue Liaisons de sites s’affiche.
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c) Cliquez sur Ajouter dans le coin supérieur droit. La boîte de dialogue Ajouter la liaison
de site s’affiche.

d) Sélectionnez https dans la liste Type et sélectionnez votre certificat SSL.

e) Cliquez sur OK.

2. Mettez à jour le fichier de configuration SsRecWebSocketServer.exe.config.

a) Recherchez et ouvrez le fichier de configuration SsRecWebSocketServer.exe.
config.

Le fichier de configuration SsRecWebSocketServer.exe.config se trouve
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généralement dans le dossier <Session Recording Server installation
path>\Bin\.

b) Activez TLS en modifiant TLSEnable=1 et entrez les chemins d’accès au certificat SSL et à
sa clé, respectivement.

Remarque :

Seul le format PEM des certificats SSL et des fichiers de clés est pris en charge.
Le champ ServerPort indique le numéro de port utilisé par le lecteur Web pour col‑
lecter les fichiers d’enregistrement. Dans la capture d’écran suivante, ce champ est
défini sur la valeur par défaut (22334).

Pour extraire des fichiers de certificat et de clé distincts utilisés dans la configuration du
serveur WebSocket, procédez comme suit :

i. Assurez‑vous que OpenSSL est installé sur votre serveur d’enregistrement de session
qui contient le certificat SSL.

ii. Exportez le certificat SSL en tant que fichier .pfx. Le fichier .pfx inclut à la fois le certi‑
ficat et la clé privée.

iii. Ouvrez l’invite de commandes et accédez au dossier contenant le fichier .pfx.

iv. Démarrez OpenSSL à partir du dossier OpenSSL\bin.

v. Exécutez la commande suivante pour extraire le certificat :

1 openssl pkcs12 -in [yourfile.pfx] -clcerts -nokeys -out [
aSRS2.pem]

2 <!--NeedCopy-->
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Entrez le mot de passe d’importation que vous avez créé lors de l’exportation du
fichier .pfx.

vi. Exécutez la commande suivante pour extraire la clé privée :

1 openssl pkcs12 -in [yourfile.pfx] -nocerts -out [
newaSRS2keyWithPassword.pem]

2 <!--NeedCopy-->

Entrez le mot de passe d’importation que vous avez créé lors de l’exportation du
fichier .pfx. Fournissez un nouveau mot de passe pour protéger votre fichier de clé
lorsque vous êtes invité à entrer la phrase secrète PEM.

vii. Exécutez la commande suivante pour décrypter la clé privée :

1 openssl rsa -in [newaSRS2keyWithPassword.pem] -out [
newaSRS2key.pem]

2 <!--NeedCopy-->

c) Enregistrez vos modifications.

d) Vérifiez les paramètres de pare‑feu. Autorisez SsRecWebSocketServer.exe à utiliser le port
TCP (22334 par défaut) et autorisez l’accès à l’URL du lecteur Web.

e) Exécutez la commande TestPolicyAdmin –stopwebsocketserver.

Afficher les enregistrements

Une fois connecté au lecteurWeb, tous les enregistrements disponibles sont répertoriés. Vous pouvez
faire défiler la page Web vers le bas pour sélectionner des enregistrements à afficher ou utiliser des
filtrespourpersonnaliser vos résultats de recherche. Pour les enregistrements actifs, l’élémentDurée
affiche l’état Actif et le bouton de lecture s’affiche en vert.

Pour obtenir une description des éléments d’enregistrement, consultez le tableau suivant :
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Élément Description

Heure de début Heure de début de l’enregistrement. Cliquez sur
les flèches vers le haut/vers le bas pour afficher
les enregistrements dans l’ordre chronologique.

Utilisateur Utilisateur dont la session a été enregistrée.
Cliquez sur les flèches vers le haut/vers le bas
pour afficher les enregistrements d’un
utilisateur sur la liste et trier les utilisateurs par
ordre alphabétique.

Hôte Nom d’hôte du VDA dans lequel la session
enregistrée a été hébergée. Cliquez sur les
flèches vers le haut/vers le bas pour afficher les
noms d’hôtes du VDA par ordre alphabétique.

Client Nom de la machine cliente sur laquelle la
session a été exécutée. Cliquez sur les flèches
vers le haut/vers le bas pour afficher les noms d’
hôte du client par ordre alphabétique.

Événements Nombre d’événements dans l’enregistrement.
Cliquez sur les flèches vers le haut/vers le bas
pour afficher les enregistrements dans la liste en
fonction du nombre d’événements.

Durée Durée de l’enregistrement. Cliquez sur les
flèches vers le haut/vers le bas pour afficher les
enregistrements dans la liste en fonction de leur
durée.

Rechercher des enregistrements à l’aide de filtres

Vous pouvez rechercher des enregistrements à l’aide de filtres. Les filtres disponibles incluent le nom
d’hôte, le nom du client, le nom d’utilisateur, l’application, l’adresse IP du client, le texte de l’événe‑
ment, le type d’événement et l’heure.
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Par exemple, après avoir sélectionné le filtre de nom d’hôte, la boîte de dialogue suivante apparaît.
Vous pouvez taper le nom d’hôte (du VDA où les sessions enregistrées sont hébergées) et cliquer
sur Rechercher pour exclure les enregistrements non pertinents et afficher uniquement les enreg‑
istrements pertinents.

Vous pouvez passer à un filtre différent en cliquant sur le nom d’hôte sélectionné, comme indiqué
dans la capture d’écran suivante. Après avoir cliqué surNomd’hôte, tous les filtres disponibles sont
répertoriés. Sélectionnez un filtre différent selon vos besoins.

Vous pouvez également cliquer sur le symbole + pour ajouter des filtres.

Par exemple, vous pouvez ajouter le filtreHeure comme indiqué dans l’écran suivant.
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Le filtreHeure consiste à enregistrer la date de début, l’heure de début et la durée.

Ouvrir et lire des enregistrements

Sur la page des enregistrements, chaque enregistrement comporte un bouton de lecture sur le côté
droit, à côté de l’élément Durée.

Cliquez sur le bouton de lecture. La page de lecture apparaît. La lecture démarre après la mise en
cache de la mémoire.
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Pour obtenir une description des contrôles du lecteur, consultez le tableau suivant :

Contrôle du lecteur Description

Lit le fichier d’enregistrement sélectionné.

Suspend la lecture.

Vous pouvez faire glisser la barre de progression
pendant la lecture.

Recherche en arrière (7 secondes).

Indique la position actuelle de la lecture de l’
enregistrement et la durée totale de l’
enregistrement. Le format de l’heure est
HH:MM:SS.
Indique la vitesse actuelle de lecture. Cliquez sur
l’icône pour basculer entre les options X0.5, X1,
X2 et X4.
Affiche la lecture en plein écran.

Affiche la lecture dans la page Web.

Dans le panneau de droite sur la page de lecture, les données d’enregistrement, les filtres d’événe‑
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ments et la zone de recherche rapide sont disponibles :

• Date et heure sur la machine du lecteur Web. Dans cet exemple JULY 23, 2019 et 19:14:24.

• Durée de l’enregistrement en lecture. Dans cet exemple, 00:13:41.

• Nombre d’événements dans l’enregistrement. Dans cet exemple, 9 événements.

• Nom de l’utilisateur dont la session a été enregistrée.

• Nom d’hôte du VDA dans lequel la session enregistrée a été hébergée.

• Nom de la machine cliente sur laquelle la session a été exécutée.
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• Filtres d’événements. Vous pouvez sélectionner plusieurs filtres pour rechercher des événe‑
ments dans l’enregistrement en cours.

Cliquez sur l’icône pour développer l’affichage des événements.

• Liste des événements. Lorsque vous cliquez sur un événement dans la liste, vous êtes dirigé
vers la position de l’événement dans l’enregistrement.

• Zone de recherche rapide. La zone de recherche rapide des événements permet de réduire
rapidement une liste d’événements dans l’enregistrement en cours.

Configurer la mémoire cache pour stocker des enregistrements lors de la lecture

Sur la page Configuration du lecteur Web, vous pouvez cliquer sur le curseur pour configurer la mé‑
moire cache pour stocker des enregistrements pendant la lecture.
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Dépannage

May 26, 2020

Les informationsdedépannage contenuesdans ce chapitre contiennentdes solutions à certainsprob‑
lèmes éventuels que vous pourriez rencontrer pendant ou après l’installation des composants de l’
enregistrement de session.

Avertissement :

Toute utilisation incorrecte de l’Éditeur du Registre peut générer des problèmes sérieux, pou‑
vant vous obliger à réinstaller le système d’exploitation. Citrix ne peut garantir la possibilité de
résoudre les problèmes provenant d’une mauvaise utilisation de l’Éditeur du Registre. Vous as‑
sumez l’ensemble des risques liés à l’utilisation de l’Éditeur du Registre. Veillez à faire une copie
de sauvegarde de votre registre avant de le modifier.

Échec de l’installation des composants du serveur

May 26, 2020

L’installationdes composants du serveur d’enregistrementde session échoueavec les codesd’erreur
2503 et 2502.
Résolution : vérifiez la liste de contrôle d’accès (ACL) du dossier C:\windows\Temp pour vous assurer
que Utilisateurs et groupes locaux ont un accès en écriture à ce dossier. Si ce n’est pas le cas, ajoutez
manuellement les autorisations en écriture.
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Le test de la connexion à la base de données échoue lors de l’installation

May 26, 2020

Lorsquevous installez labasededonnéesd’enregistrementdesessionou le serveurd’enregistrement
de session, le test de la connexion échoue avec le message d’erreur Échec du test de la connexion à
la base de données. Corrigez le nomde l’instance de base de données, et ce, même si le nom de l’
instance de base de données est correct.

Dans ce cas, assurez‑vous que l’utilisateur actuel dispose de l’autorisation de rôle SQL Server public
pour éviter l’échec pour cause d’autorisation insuffisante.

L’agent ne peut pas se connecter au serveur

February 20, 2024

Lorsque l’agent d’enregistrement de session ne peut pas se connecter au serveur d’enregistrement
de session, le message d’événement Détection d’exception pendant l’envoi du message d’inter‑
rogation au broker d’enregistrement de session est journalisé, suivi du texte d’exception. Le texte
d’exception donne les raisons de l’échec de la connexion. Ces raisons sont les suivantes :

• La connexion sous‑jacente a été fermée. Impossible d’établir une relation de confiance
pour le canal sécurisé TLS. Cette exception signifie que le serveur d’enregistrement de ses‑
sion utilise un certificat signé par une autorité de certification (CA) que le serveur hébergeant l’
agent d’enregistrement de session n’apas approuvé ouque le serveur hébergeant l’agent d’en‑
registrement de session n’a pas de certificat d’autorité de certification. Le certificat peut aussi
avoir expiré ou peut avoir été révoqué.

Solution : vérifiez que le certificat CA correct est installé sur le serveur hébergeant l’agent d’
enregistrement de session ou utilisez une CA de confiance.

• Le serveur distant a renvoyé une erreur : (403) interdit. Cette erreur HTTPS standard se pro‑
duit lorsque vous tentez de vous connecter à l’aide de HTTP, qui est un protocole non sécurisé.
La machine hébergeant le serveur d’enregistrement de session rejette la connexion car elle n’
accepte que les connexions sécurisées.

Solution : utilisez les propriétés de l’agent d’enregistrement de session pour modifier le proto‑
cole de l’agent d’enregistrement de session versHTTPS.

• Le broker d’enregistrement de session a renvoyé une erreur inconnue lors de l’évaluation
d’une requête de stratégie d’enregistrements. Code d’erreur 5 (accès refusé). Veuillez
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consulter le journal des événements sur le serveur d’enregistrement de session pour plus
de détails. Cette erreur se produit lorsque les sessions démarrent et qu’une requête pour une
évaluation de stratégie d’enregistrement est faite. L’erreur est le résultat de la suppression du
groupeUtilisateurs authentifiés (membre par défaut) du rôle Requête de stratégie de la console
d’autorisation d’enregistrement de session.

Solution : ajoutez à nouveau le groupe Utilisateurs authentifiés à ce rôle ou ajoutez chaque
serveur hébergeant chaque agent d’enregistrement de session au rôle PolicyQuery.

• La connexion sous‑jacente a été fermée. Une connexion qui devait être maintenue active
a été fermée par le serveur. Cette erreur signifie que le serveur d’enregistrement de session
est en panne, ou qu’il est indisponible pour accepter les requêtes. IIS est peut‑être déconnecté
ou a redémarré, ou le serveur entier peut être déconnecté.

Solution : vérifiez que le serveur d’enregistrement de session est démarré, que IIS est en cours
d’exécution sur le serveur et que le serveur est connecté au réseau.

• Le serveur distant a renvoyé une erreur : 401 (non autorisé). Cette erreur se traduit des
manières suivantes :

– Au démarrage du service Agent d’enregistrement de session, une erreur décrivant l’erreur
401 est enregistrée dans le journal des événements.

– La requête de stratégie échoue sur l’Agent d’enregistrement de session.
– Les enregistrements de session ne sont pas capturés sur l’Agent d’enregistrement de ses‑
sion.

Solution : assurez‑vous que le groupe NT AUTHORITY\Authenticated Users est membre du
groupeUsers local sur l’Agent d’enregistrement de session.
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Le serveur ne peut pas se connecter à la base de données

October 17, 2020

Lorsque le serveur d’enregistrement de session ne peut pas se connecter à la base de données d’
enregistrement de session, il est possible qu’unmessage similaire aux suivants s’affiche :

Source de l’événement :

Une erreur liée au réseau ou à une instance spécifique s’est produite lors de l’établissement d’
une connexion à SQL Server. Cette erreur s’affiche avec l’ID 2047 dans le journal des événements
Applications de l’observateur d’événements de l’ordinateur hébergeant le serveur d’enregistrement
de session.

Description Gestionnaire de stockage d’enregistrement de session Citrix : Détection d’excep‑
tion pendant l’établissement de connexion à la base de données. Cette erreur s’affiche dans le
journal des événements Applications de l’observateur d’événements de la machine hébergeant le
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serveur d’enregistrement de session.

Impossible de se connecter au serveur d’enregistrement de session. Veuillez vérifier que le
serveur d’enregistrement de session fonctionne. Ce message d’erreur apparaît lorsque vous
lancez la console de stratégie d’enregistrement de session.

Résolution :

• L’édition Express de Microsoft SQL Server 2008 R2, Microsoft SQL Server 2012, Microsoft SQL
Server 2014 ou Microsoft SQL Server 2016 est installée sur un serveur autonome et ne possède
pas les services ou paramètres appropriés configurés pour l’enregistrement de session. Sur le
serveur, le protocole TCP/IP doit être activé et le service SQL Server doit fonctionner. Veuillez
consulter la documentationMicrosoft pour des informations sur l’activation de ces paramètres.

• Lors de l’installation de l’enregistrement de session (option Administration), des informations
incorrectes ont été fournies pour le serveur et la base de données. Désinstallez la base de don‑
nées d’enregistrement de session et réinstallez‑la, en fournissant les informations correctes.

• Le serveur de la base de données d’enregistrement de session est en panne. Vérifiez que le
serveur est connecté.

• La machine hébergeant le serveur d’enregistrement de session ou celle hébergeant le serveur
de la base de données d’enregistrement de session ne peut pas résoudre le nom de domaine
complet ou le nom NetBIOS de l’autre. Utilisez la commande ping pour vérifier que les noms
peuvent être résolus.

• Vérifiez la configuration du pare‑feu sur la base de données d’enregistrement de session pour
vous assurer que les connexions du serveur SQL Server sont autorisées. Pour plus d’informa‑
tions, veuillez consulter l’article Microsoft sur https://docs.microsoft.com/en‑us/sql/sql‑
server/install/configure‑the‑windows‑firewall‑to‑allow‑sql‑server‑access?redirectedfrom=
MSDN&view=sql‑server‑ver15.

La connexion a échoué pour l’utilisateur ‘NT_AUTHORITY\ANONYMOUS LOGON’. Ce message d’
erreur signifie que les services sont journalisés incorrectement en tant que .\administrator.

Résolution : redémarrez les services en tant qu’utilisateur système local et redémarrez les services
SQL.

Les sessions ne sont pas enregistrées

January 11, 2024

Si l’enregistrement de vos sessions applicatives échoue, vérifiez le journal d’application dans l’ob‑
servateur d’événements de l’agent d’enregistrement de session et du serveur d’enregistrement de
session. Cela peut vous fournir des informations de diagnostic importantes.
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Si les sessions ne sont pas enregistrées, les causes possibles sont les suivantes :

• Connectivité des composants et certificats. Si les composants d’enregistrement de session
ne peuvent pas communiquer entre eux, l’enregistrement de la session peut échouer. Pour
résoudre les problèmes d’enregistrement, vérifiez que tous les composants sont configurés
correctement de manière à pointer vers les machines correctes et que tous les certificats sont
valides et installés correctement.

• Environnements de domaine non Active Directory. L’enregistrement de session est conçu
pour être exécuté dans un environnement de domaine Microsoft Active Directory. Si vous n’
évoluez pas dans un environnement Active Directory, vous pouvez avoir des difficultés d’enreg‑
istrement. Veillez à ce que tous les composants d’enregistrement de session sont exécutés sur
des machines membres d’un domaine Active Directory.

• Le partage de session entre en conflit avec la stratégie active. L’enregistrement de ses‑
sion fait correspondre la stratégie active à la première application publiée qu’un utilisateur
ouvre. Toute application suivante ouverte au cours de la même session continue d’observer
la stratégie en vigueur pour la première application. Pour empêcher le partage de session d’
entrer en conflit avec la stratégie active, publiez les applications en conflit sur des VDA pour OS
multi‑session distincts.

• L’enregistrement n’est pas activé. Par défaut, l’installation de l’agent d’enregistrement de
session sur un VDA pour OS multi‑session permet d’activer la fonction d’enregistrement sur le
VDA. L’enregistrement n’aura pas lieu tant qu’une stratégie d’enregistrement active n’a pas été
configurée pour le permettre.

• La stratégie d’enregistrement active n’autorise pas l’enregistrement. Une session peut
être enregistrée uniquement lorsqu’elle répond aux règles de la stratégie d’enregistrement ac‑
tive.

• Les services d’enregistrement de sessionne sont pas exécutés. Pour que les sessions soient
enregistrées, le servicede l’agentd’enregistrementde sessiondoit être exécuté surunVDApour
OSmulti‑session et le service Gestionnaire de stockage d’enregistrement de session doit s’exé‑
cuter sur la machine hébergeant le serveur d’enregistrement de session.

• MSMQn’est pas configuré. SiMSMQn’est pas configuré correctement sur le serveur exécutant
l’agent d’enregistrement de session et sur la machine hébergeant le serveur d’enregistrement
de session, des problèmes d’enregistrement peuvent se produire.

• Le composant de base de données d’enregistrement de session n’est pas correctement
mis à niveau. Lorsque vous mettez à niveau une installation existante, vous devez suivre
scrupuleusement la séquence de mise à niveau. Si votre déploiement comporte plusieurs
serveurs d’enregistrement de session, vous devez commencer par mettre à niveau celui sur
lequel le composant de base de données d’enregistrement de session est installé. Dans le cas
contraire, l’enregistrement de session échoue. Pour corriger le problème inhérent à la mise à
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niveau incorrecte du composant de base de données d’enregistrement de session, effectuez l’
une des actions suivantes :

– Localisez le serveur d’enregistrement de session sur lequel le composant de base de don‑
nées d’enregistrement de session est installé. Exécutez‑y ensuite l’ISO Citrix Virtual Apps
and Desktops ou le package SessionRecordingAdministrationx64.msi.

– Exécutez le script suivant sur l’un des serveurs d’enregistrement de session de votre dé‑
ploiement. Lors de l’exécution du script, indiquez le chemin d’accès au package Session‑
RecordingAdministrationx64.msi dans les paramètres.

1 param(
2 [Parameter(Mandatory=$true)]
3 [ValidateNotNullOrEmpty()]
4 [string]$Installer
5 )
6 Add-Type -AssemblyName System.Data
7
8 if (!(Test-Path "$PSScriptRoot\bin\lessmsi.exe")) {
9

10 Write-Error "Download zip of binaries from https://github
.com/activescott/lessmsi/releases/download/v1.10.0/
lessmsi-v1.10.0.zip and extract to \bin in this folder
!"

11 exit
12 }
13
14
15 # Open MSI database
16 $msi = New-Object -ComObject WindowsInstaller.Installer
17 $msidb = $msi.OpenDatabase($Installer, 0)
18
19 # Query File table
20 $query = "SELECT Version FROM File WHERE FileName = 'SMAUDD

~1.DLL|SsRecDatabase.dll'"
21
22 $view = $msidb.OpenView($query)
23 $view.Execute()
24
25 # Get DLL version
26 $record = $view.Fetch()
27
28 $version = $record.GetType().InvokeMember("StringData", "

GetProperty", $null, $record, 1)
29 $parts = $version.Split(".")
30 [int] $major = $parts[0]
31 [int] $minor = $parts[1]
32 $majorMinor = $parts[0..1] -join "."
33 $versionCompare = $major * 100 + $minor
34
35 # Get db instance and name
36 $registryKey = [Microsoft.Win32.Registry]::LocalMachine.
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OpenSubKey("SOFTWARE\\Citrix\\SmartAuditor\\Server")
37 $dbName = $registryKey.GetValue("DatabaseName")
38 $dbInstance = $registryKey.GetValue("SmAudDatabaseInstance")
39
40
41 write-host "Upgrade db($dbInstance\$dbName) to version

$version"
42
43 $schemaVersionMap = @{
44 }
45
46 $schemaVersionMap["19.12"] = "1.2.3.0"
47 $schemaVersionMap["22.3"] = "1.3.3.0"
48 $schemaVersionMap["22.6"] = "1.3.4.0"
49 $schemaVersionMap["22.9"] = "1.3.4.0"
50 $schemaVersionMap["22.12"] = "1.3.5.0"
51 $schemaVersionMap["23.3"] = "1.3.6.0"
52 $schemaVersionMap["23.5"] = "1.3.7.0"
53 $schemaVersionMap["23.8"] = "1.3.8.0"
54
55 $DBSchemaUpdatePatchList = @(
56 "1.1.0.0",
57 "1.2.0.0",
58 "1.2.1.0",
59 "1.2.2.0",
60 "1.2.3.0",
61 "1.2.4.0",
62 "1.2.5.0",
63 "1.2.6.0",
64 "1.2.7.0",
65 "1.2.8.0",
66 "1.2.9.0",
67 "1.3.0.0",
68 "1.3.1.0",
69 "1.3.2.0",
70 "1.3.3.0",
71 "1.3.4.0",
72 "1.3.5.0",
73 "1.3.6.0",
74 "1.3.7.0",
75 "1.3.8.0"
76 )
77
78 $currentSchemaVersion = $schemaVersionMap[$majorMinor]
79
80 # Connect db
81 $conn = New-Object System.Data.SqlClient.SqlConnection
82 $conn.ConnectionString = "workstation id=.;packet size=4096;

integrated security=SSPI;data source=$dbInstance;persist
security info=True;initial catalog=$dbName"

83
84 # Open connection
85 $conn.Open()
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86
87 # Get existing db schema version
88 $cmdGetSchema = $conn.CreateCommand()
89 $cmdGetSchema.CommandType = [System.Data.CommandType]::

StoredProcedure
90 $cmdGetSchema.CommandText = "[GetSchemaVersion]"
91 $out1 = $cmdGetSchema.Parameters.Add("@Major", [System.Data.

SqlDbType]::Int)
92 $out1.Direction = [System.Data.ParameterDirection]::Output
93 $out2 = $cmdGetSchema.Parameters.Add("@Minor", [System.Data.

SqlDbType]::Int)
94 $out2.Direction = [System.Data.ParameterDirection]::Output
95 $out3 = $cmdGetSchema.Parameters.Add("@Build", [System.Data.

SqlDbType]::Int)
96 $out3.Direction = [System.Data.ParameterDirection]::Output
97 $out4 = $cmdGetSchema.Parameters.Add("@Revision", [System.

Data.SqlDbType]::Int)
98 $out4.Direction = [System.Data.ParameterDirection]::Output
99 $cmdGetSchema.ExecuteNonQuery()

100
101 $existDbSchemaVersion = [string]::Format("{
102 0 }
103 .{
104 1 }
105 .{
106 2 }
107 .{
108 3 }
109 ", $out1.Value, $out2.Value, $out3.Value, $out4.Value)
110 write-host "Existing DB Schema Version: $existDbSchemaVersion

"
111
112 if ([string]::Compare($existDbSchemaVersion,

$currentSchemaVersion) -lt 0) {
113
114 Write-Output "Upgrade $existDbSchemaVersion to

$currentSchemaVersion"
115
116 & $PSScriptRoot\bin\lessmsi.exe x $Installer

$PSScriptRoot\ SsRecDatabase.dll
117 $tempdir = "$PSScriptRoot\SOURCEDIR\Program Files\Citrix\

SessionRecording\Database\Bin"
118 # Load assembly and get resource
119 $asm = [Reflection.Assembly]::LoadFile("$tempdir\

SsRecDatabase.dll")
120
121 foreach ($patch in $DBSchemaUpdatePatchList) {
122
123 if ([string]::Compare($existDbSchemaVersion, $patch)

-le 0 -and [string]::Compare($patch,
$currentSchemaVersion) -lt 0) {

124
125 write-host "Applying $patch"
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126 # switch to db
127 $switchCmd = $conn.CreateCommand()
128 $switchCmd.CommandText = "use [$dbName]"
129 $switchCmd.ExecuteNonQuery()
130
131 $resStream = $asm.GetManifestResourceStream("

SmAudDatabase.$patch-MigrateDatabase.sql")
132 $bytes = New-Object byte[] $resStream.Length
133 $resStream.Read($bytes, 0, $resStream.Length)
134 $script = [System.Text.Encoding]::UTF8.GetString(

$bytes)
135
136 $statements = [regex]::Split($script, "\s[gG][oO

]\s")
137 foreach($statement in $statements) {
138
139 $upgradeCmd = $conn.CreateCommand()
140 $upgradeCmd.CommandText = $statement
141 $upgradeCmd.ExecuteNonQuery()
142 }
143
144
145 $existDbSchemaVersion = $patch
146 }
147 else {
148
149 write-host "Skip $patch"
150 }
151
152 }
153
154 # UpdateStaticData
155 $staticCmd = $conn.CreateCommand()
156 $staticCmd.CommandText = "use [$dbName];if not exists(

select * from [dbo].[StartReason] where ID=4) begin
insert [dbo].[StartReason] values(4, 'Event Triggered
') end"

157 $staticCmd.ExecuteNonQuery()
158
159 if ($versionCompare -ge 2308) {
160
161 # upgrade record policy version
162 $staticCmd = $conn.CreateCommand()
163 $staticCmd.CommandText = "update [dbo].[

PolicyDocument] set PolicyFileFormatMajorVersion =
1, PolicyFileFormatMinorVersion = 3 where

SystemDefined = 1"
164 $staticCmd.ExecuteNonQuery()
165
166 # upgrade endreason
167 $staticCmd = $conn.CreateCommand()
168 $staticCmd.CommandText = "if not exists(select * from

[dbo].[EndReason] where ID=5) begin insert [dbo
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].[EndReason] values(5 , 'Dormant') end"
169 $staticCmd.ExecuteNonQuery()
170 }
171
172
173 if ($versionCompare -ge 2311) {
174
175
176 # upgrade endreason
177 $staticCmd = $conn.CreateCommand()
178 $staticCmd.CommandText = "if not exists(select * from

[dbo].[EndReason] where ID=6) begin insert [dbo
].[EndReason] values(6 , 'Deny') end"

179 $staticCmd.ExecuteNonQuery()
180 }
181
182 write-host "Upgrade success!"
183 }
184
185 else {
186
187 Write-Output "Current schema version don't need upgrade"
188 }
189
190
191 $conn.Close()
192 <!--NeedCopy-->

Impossible d’afficher la lecture de session active

May 26, 2020

Si vous rencontrez des difficultés lors de l’affichage d’enregistrements avec le lecteur d’enreg‑
istrement de session, le message d’erreur suivant peut s’afficher :

Échec du téléchargement du fichier de la session enregistrée. La lecture de session active n’est
pas autorisée. Le serveur est configuré demanière à interdire cette fonctionnalité. Cette erreur
indique que le serveur est configuré pour interdire l’action.

Résolution : dans Propriétés du serveur d’enregistrement de session, choisissez l’onglet Lecture
et cochez la case Autoriser la lecture d’une session active.
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Les enregistrements sont endommagés ou incomplets

August 9, 2021

• Si les enregistrements sont endommagésou incomplets lors de leur affichageà l’aidedu lecteur
d’enregistrementde session, vouspouvez également voir des avertissementsdans les journaux
d’événements de l’agent d’enregistrement de session.

Source de l’événement : Gestionnaire de stockage d’enregistrement de session Citrix

Description : perte de données lors de l’enregistrement du fichier <nom du fichier icl>

Ce problème se produit généralement lorsque MCS ou PVS est utilisé pour créer les VDA avec
une image principale configurée et que Microsoft Message Queuing (MSMQ) est installé. Dans
ce cas, les VDA ont les mêmes QMId pour MSMQ.

Pour résoudre ce problème, créez un QMId unique pour chaque VDA. Pour de plus amples infor‑
mations, consultez la section Installer, mettre à niveau et désinstaller.

• Le lecteur d’enregistrement de session peut signaler une erreur interne avec ce message : «Le
fichier lu indiquequ’uneerreur système interne (coded’erreur : 9) s’est produitependant
l’enregistrement d’origine. Le fichier peut toujours être lu jusqu’au niveau où l’erreur d’
enregistrement s’est produite.» lors de la lecture d’un nouveau fichier d’enregistrement.

Le problème se produit en raison de la taille insuffisante du tampon sur l’agent d’enreg‑
istrement de session lorsque des sessions graphiques intensives sont enregistrées.

Pourcontourner leproblème,modifiez lesdonnéesde lavaleurHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSizeMB
et définissez‑les sur un niveau plus élevé dans l’agent d’enregistrement de session, puis redé‑
marrez la machine.

Vérifier les connexions des composants

November 17, 2021

Pendant l’installation de l’enregistrement de session, il se peut que les composants ne se connectent
pasàd’autres. Tous les composants communiquent avec le serveurd’enregistrementde session (bro‑
ker). Par défaut, le broker (un composant IIS) est sécurisé à l’aide du certificat du site Web IIS par dé‑
faut. Si un composantnepeutpas se connecter au serveurd’enregistrementde session, il est possible
que les tentatives de connexion des autres composants échouent également.

L’agent d’enregistrement de session et le serveur d’enregistrement de session (gestionnaire de
stockage et broker) journalisent les erreurs de connexion dans le journal des événements des appli‑
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cations, dans l’observateur d’événements de la machine hébergeant le serveur d’enregistrement
de session. La console de stratégie d’enregistrement de session et le lecteur d’enregistrement de
session affichent des messages d’erreur de connexion à l’écran lorsque les connexions échouent.

Vérifier que l’agent d’enregistrement de session est connecté

1. Ouvrez une session sur le serveur sur lequel l’agent d’enregistrement de session est installé.
2. À partir du menu Démarrer, choisissez Propriétés de l’Agent d’enregistrement de session.
3. Dans la boîte de dialogue Propriétés de l’agent d’enregistrement de session, cliquez sur l’

onglet Connexions.
4. Vérifiez que le nom de domaine complet correct est entré dans le champ Serveur d’enreg‑

istrement de session.
5. Vérifiez que le serveur choisi pour la valeur Serveur d’enregistrement de session peut être con‑

tacté par votre VDA pour OSmulti‑session.

Remarque : recherchez des erreurs et des avertissements dans le journal des événements de l’appli‑
cation.

Vérifier que le serveur d’enregistrement de session est connecté

Attention :

L’utilisationde l’Éditeur duRegistre peut entraîner de sérieuxproblèmeset nécessiter la réinstal‑
lation du système d’exploitation. Citrix ne peut garantir la résolution des problèmes résultant d’
une utilisation incorrecte de l’Éditeur du Registre. Vous assumez l’ensemble des risques liés à l’
utilisation de l’Éditeur du Registre.

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. Ouvrez l’Éditeur du Registre.
3. Accédez à HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
4. Vérifiez que la valeur SmAudDatabaseInstance réfère correctement à la base de données d’

enregistrement de session que vous avez installée sur votre instance SQL Server.

Vérifier que la base de données d’enregistrement de session est connectée

1. À l’aide d’un outil de gestion SQL, ouvrez votre instance SQL contenant la base de données d’
enregistrement de session que vous avez installée.

2. Ouvrez les autorisations de sécurité de la base de données d’enregistrement de session.
3. Vérifiez que le compte d’ordinateur d’enregistrement de session a accès à la base de données.

Par exemple, si la machine hébergeant le serveur d’enregistrement de session a pour nom Ss‑
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RecSrv dans le domaineMIS, le compte d’ordinateur de votre base de données doit être config‑
uré ainsi : MIS\SsRecSrv$. Cette valeur est configurée au cours de l’installation de la base de
données d’enregistrement de session.

Tester la connectivité IIS

Tester les connexions au site IIS du serveur d’enregistrement de session avec un navigateurWeb pour
accéder à la pageWebdubroker d’enregistrement de session peut vous aider à déterminer si les prob‑
lèmesde communicationéventuels entre les composantsde l’enregistrementde sessionproviennent
d’unemauvaise configuration de protocole, de problèmes de certification ou de problèmes au niveau
du broker d’enregistrement de session.

Pour vérifier la connectivité IIS avec l’agent d’enregistrement de session :

1. Ouvrez une session sur le serveur sur lequel l’agent d’enregistrement de session est installé.
2. Lancez un navigateur Web et entrez l’adresse suivante :

• PourHTTPS :https://servername/SessionRecordingBroker/RecordPolicy
.rem?wsdl, où servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.

• Pour HTTP : http://servername/SessionRecordingBroker/RecordPolicy
.rem?wsdl, où servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.

3. Si vous êtes invité à vous authentifier par NT LAN Manager (NTLM), connectez‑vous avec un
compte d’administrateur de domaine.

Pour vérifier la connectivité IIS avec le lecteur d’enregistrement de session :

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Lancez un navigateur Web et entrez l’adresse suivante :

• Pour HTTPS : https://servername/SessionRecordingBroker/Player.rem
?wsdl, où servername correspond au nom de la machine hébergeant le serveur d’en‑
registrement de session.

• Pour HTTP : http://servername/SessionRecordingBroker/Player.rem
?wsdl, où servername correspond au nom de la machine hébergeant le serveur d’
enregistrement de session.

3. Si vous êtes invité à vous authentifier par NT LAN Manager (NTLM), connectez‑vous avec un
compte d’administrateur de domaine.

Pour vérifier la connectivité IIS avec la console de stratégie d’enregistrement de session :
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1. Ouvrez une session sur le serveur sur lequel la console de stratégie d’enregistrement de session
est installée.

2. Lancez un navigateur Web et entrez l’adresse suivante :

• PourHTTPS :https://servername/SessionRecordingBroker/PolicyAdministration
.rem?wsdl, où servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.

• PourHTTP :http://servername/SessionRecordingBroker/PolicyAdministration
.rem?wsdl, où servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.

3. Si vous êtes invité à vous authentifier par NT LAN Manager (NTLM), connectez‑vous avec un
compte d’administrateur de domaine.

Si votre navigateur affiche un document au format XML, cela permet de vérifier que la machine exé‑
cutant la console de stratégie d’enregistrement de session s’est connecté à lamachine hébergeant le
serveur d’enregistrement de session à l’aide du protocole configuré.

Dépanner les problèmes de certificat

Si le protocole de communication que vous utilisez est HTTPS, la machine hébergeant le serveur
d’enregistrement de session doit être configurée avec un certificat de serveur. Toutes les connex‑
ions de composant au serveur d’enregistrement de session doivent posséder un certificat racine d’
autorité de certification (CA). Sans cela, les tentatives de connexion entre les différents composants
échoueront.

Vous pouvez tester vos certificats en accédant à la page Web du broker d’enregistrement de session,
de lamêmemanière que vous le feriez pour tester la connectivité IIS. Si vous pouvez accéder à la page
XML de chaque composant, cela signifie que les certificats sont configurés correctement.

Voici quelques situations courantes pour lesquelles les émissions de certificats perturbent les connex‑
ions :

• Certificats non valides ou manquants. Si le serveur exécutant l’agent d’enregistrement de
session n’a pas de certificat racine pouvant faire confiance au certificat de serveur, et qu’il ne
peut pas faire confiance et se connecter au serveur d’enregistrement de session sur le protocole
HTTPS, la connexion échoue. Vérifiez que tous les composants font confiance au certificat du
serveur d’enregistrement de session.

• Nomincohérent. Si le certificat de serveur attribuéà lamachinehébergeant le serveurd’enreg‑
istrement de session est créé avec un nom de domaine complet (FQDN), tous les composants
se connectant doivent utiliser le nom de domaine complet lors de la connexion au serveur d’
enregistrement de session. Si un nom NetBIOS est utilisé, configurez les composants avec un
nom NetBIOS pour le serveur d’enregistrement de session.
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• Certificats expirés. Si un certificat de serveur est expiré, la connectivité au serveur d’enreg‑
istrement de session via le protocole HTTPS échoue. Veuillez vérifier que le certificat de serveur
attribué à la machine hébergeant le serveur d’enregistrement de session est valide et qu’il n’
est pas arrivé à expiration. Si le même certificat est utilisé pour la signature numérique des
enregistrements de session, le journal des événements de la machine hébergeant le serveur d’
enregistrement de session produira des messages d’erreur indiquant que le certificat a expiré
ou des messages d’avertissement lorsqu’il arrive à expiration.

Échec de la recherche d’enregistrements à l’aide du lecteur

November 17, 2021

Si vous rencontrez des difficultés lors de la recherche d’enregistrements avec le lecteur d’enreg‑
istrement de session, les messages d’erreur suivants peuvent s’afficher :

• Échec de la recherche des fichiers de session enregistrée. Le nom de serveur distant n’
a pas pu être résolu : nomserveur. nomserveur est le nom du serveur auquel le lecteur d’
enregistrement de session tente de se connecter. Le lecteur d’enregistrement de session ne
peut pas contacter le serveur d’enregistrement de session. Il existe deux raisons possibles : un
nom de serveur tapé incorrectement ou le DNS ne peut pas résoudre le nom du serveur.

Résolution : dans la barre de menu du lecteur, choisissez Outils > Options > Connexions et
vérifiez que le nom du serveur dans la liste Serveurs d’enregistrement de session est correct.
S’il est correct, exécutez la commande ping dans une invite de commande afin de vérifier s’il
est possible de résoudre le nom. Lorsque le serveur d’enregistrement de session est en panne
ou hors ligne, le message d’erreur d’échec de recherche des fichiers de session enregistrés est
Impossible de contacter le serveur distant.

• Impossible de contacter le serveur distant. Cette erreur se produit lorsque le serveur d’en‑
registrement de session est en panne ou déconnecté.

Resolution: Verify that the Session Recording Server is connected.

• Accès refusé. Une erreur d’accès refusé se produit si l’utilisateur n’a pas obtenud’autorisation
de recherche et de téléchargement de fichiers de session enregistrée.

Résolution : attribuez le rôle Lecteur à l’utilisateur à l’aide de la console d’autorisation d’enreg‑
istrement de session.

• Accès refusé lorsque le rôle Lecteur est attribué. Cette erreur se produit lorsque vous in‑
stallez le lecteur d’enregistrement de session sur la même machine que le serveur d’enreg‑
istrement de session, et que vous avez activé la fonctionUAC. Lorsque vous attribuez au groupe
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d’utilisateurs Administrateurs du domaine ou Administrateurs le rôle Lecteur, un administra‑
teur non intégré inclus dans ce groupe peut échouer à la vérification basée sur le rôle lors de la
recherche de fichiers d’enregistrement avec le lecteur d’enregistrement de session.

Resolutions:

– Run the Session Recording Player as administrator.

– Assign specific users as Player role rather than the entire group.

– Install the Session Recording Player in a separate machine rather than Session Recording
Server.

• Échec de la recherche des fichiers de session enregistrée. La connexion sous‑jacente a
été fermée. Impossible d’établir une relation de confiance pour le canal sécurisé TLS. L’
erreur se produit lorsque le serveur d’enregistrement de session utilise un certificat signé par
une autorité de certification auquel la machine cliente ne fait pas confiance ou pour lequel elle
n’a pas de certificat d’autorité de certification.

Resolution: Install the correct or trustedCA certificateworkstationwhere theSessionRecording
Player is installed.

• Le serveur distant a renvoyé une erreur : (403) interdit. Cette erreur HTTPS standard se pro‑
duit lorsque vous tentez de vous connecter à l’aide de HTTP, qui est un protocole non sécurisé.
Le serveur rejette la connexion parce qu’il est configuré par défaut pour n’accepter que les con‑
nexions sécurisées.

Résolution : dans labarredemenusdu lecteurd’enregistrementdesession, choisissezOutils
> Options > Connexions. Sélectionnez le serveur dans la liste Serveurs d’enregistrement de
session, puis cliquez surModifier. Changez le protocole deHTTP àHTTPS.

Résolution des problèmes MSMQ

Si unmessage de notification s’affichemais que l’utilisateur ne peut pas trouver les enregistrements
après avoir effectué une recherche dans le lecteur d’enregistrement de session, il y a un problème
avec MSMQ. Vérifiez que la file d’attente est connectée au serveur d’enregistrement de session (ges‑
tionnaire de stockage). Utilisez un navigateur Web pour tester les connexions afin d’identifier des
erreurs de connexion éventuelles (si vous utilisez HTTP ou HTTPS pour votre protocole de communi‑
cation MSMQ).

Pour vérifier que la file d’attente est connectée :

1. Ouvrez une session sur le serveur hébergeant l’agent d’enregistrement de session et afficher
les files d’attente sortantes.
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2. Vérifiez que la file d’attente de la machine hébergeant le serveur d’enregistrement de session
indique un état connecté.

• Si l’état indiqué est En attente de connexion, que la file d’attente contient desmessages
et que le protocole est HTTP ou HTTPS (selon le protocole sélectionné dans l’onglet Con‑
nexions de la boîte de dialoguePropriétés de dialogue de l’agent d’enregistrement de
session), effectuez les opérations de l’étape 3.

• Si l’état indique connecté et qu’aucunmessage ne se trouve dans la file d’attente, il peut
y avoir un problème sur le serveur hébergeant le serveur d’enregistrement de session. Ig‑
norez l’étape 3 et effectuez l’étape 4.

3. Si la file d’attente contient desmessages, ouvrezunnavigateurWebet entrez l’adresse suivante
:

• Pour HTTPS : https://servername/msmq/private$/CitrixSmAudData, où
servername correspond au nomde lamachine hébergeant le serveur d’enregistrement
de session.

• Pour HTTP : http://servername/msmq/private$/CitrixSmAudData, où
servername correspond au nomde lamachine hébergeant le serveur d’enregistrement
de session.

Si la page renvoie une erreur telle que Le serveur n’accepte que les connexions sécurisées,
changez le protocole MSMQ figurant dans la liste Propriétés de l’agent d’enregistrement de
session pour HTTPS. Si la page fait état d’un problème avec le certificat de sécurité du siteWeb,
il se peut qu’il y ait un problème avec une relation d’approbation pour le canal sécurisé TLS.
Dans ce cas, installez le certificat CA correct, ou utilisez une CA de confiance.

4. Si la file d’attente ne contient pas demessage, ouvrez une session sur lamachine hébergeant le
serveur d’enregistrement de session et affichez les files d’attente privées. Sélectionnez citrixs‑
mauddata. Si la file d’attente contient des messages (colonne Nombre de messages), vérifiez
que le service StorageManager de l’enregistrement de session a démarré. S’il ne l’est pas, redé‑
marrez le service.

Gérer vos enregistrements de base de données

November 27, 2021

L’utilitaire de base de données de journalisation ICA (ICLDB) est un utilitaire de ligne de commande
pour base de données utilisé pour lamanipulation des éléments de base de données constitués d’en‑
registrements de sessions. Cet utilitaire est installé en même temps que l’enregistrement de session
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dans le répertoire lecteur \Program Files\Citrix\SessionRecording\Server\Bin du
serveur hébergeant le serveur d’enregistrement de session.

Tableau de référence rapide

Le tableau suivant contient la liste des commandes et des options disponibles avec l’utilitaire ICLDB.
Tapez les commandes en utilisant le format suivant :

icldb [version | locate | dormant | import | archive | remove |
removeall] command-options [/l] [/f] [/s] [/?]

Remarque :

Des instructions plus détaillées sont disponibles dans l’aide associée à l’utilitaire. Pour accéder
à l’aide, à partir d’une invite de commandes, entrez le répertoire lecteur
\Program Files\Citrix\SessionRecording\Server\Bin et tapez
icldb /?. Pour accéder à l’aide de commandes spécifiques, tapez
icldb *command* /?.

Commande Description

archive Permet d’archiver les fichiers d’enregistrement
de session plus anciens que la période de
rétention spécifiée. Utilisez cette commande
pour archiver les fichiers.

dormant Cette commande permet d’afficher ou de
compter les fichiers d’enregistrement de session
considérés comme dormants. Les fichiers
dormants sont des enregistrements de session
incomplets en raison d’une perte de données.
Utilisez cette commande pour vérifier si vous
suspectez une perte de données. Vous pouvez
vérifier si les fichiers d’enregistrement de
session deviennent dormants pour l’intégralité
de la base de données ou si s’il ne s’agit que des
enregistrements effectués pendant un certain
nombre de jours, d’heures ou deminutes.
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Commande Description

import Permet d’importer les fichiers d’enregistrement
de session dans la base de données d’
enregistrement de session. Utilisez la
commande pour reconstituer la base de
données si vous perdez les enregistrements de la
base de données. Vous pouvez également
utiliser la commande pour fusionner des bases
de données (si vous avez deux bases de données,
vous pouvez importer les fichiers de l’une des
bases de données).

locate Permet de localiser et d’afficher le chemin
complet vers un fichier d’enregistrement de
session en utilisant l’identificateur de fichier
comme critère. Utilisez cette commande lorsque
vous cherchez l’emplacement d’un fichier d’
enregistrement de session. Il s’agit aussi d’une
manière de vérifier si la base de données est à
jour par rapport à un fichier spécifique.

supprimer Permet de supprimer les références à des
fichiers d’enregistrement de session de la base
de données. Utilisez cette commande
(prudemment) pour nettoyer la base de données.
Spécifiez la période de rétention à utiliser
comme critères. Vous pouvez également
supprimer le fichier physique associé.

removeall Cette commande supprime toutes les références
aux fichiers d’enregistrement de session de la
base de données d’enregistrement de session et
rétablit l’état d’origine de la base de données.
Les fichiers physiques ne sont pas supprimés ; il
est toutefois impossible de les rechercher dans
le lecteur d’enregistrement de session. Utilisez
cette commande (prudemment) pour nettoyer la
base de données. Les références supprimées ne
peuvent être rétablies qu’en effectuant une
restauration à partir des fichiers de sauvegarde.
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Commande Description

version Cette commande permet d’afficher la version du
schéma de la base de données d’enregistrement
de session.

/l Cette commande enregistre les résultats et les
erreurs dans le journal des événements
Windows.

/f Cette commande force l’exécution de la
commande sans invites.

/s Cette commande supprime le message de
copyright.

/? Cette commande affiche l’aide des commandes.

Archiver les anciens fichiers d’enregistrement de session

Pourmaintenir un niveau adéquat de capacité de disque disponible dans les emplacements de stock‑
age des enregistrements, archivez régulièrement les fichiers d’enregistrement de session. Les inter‑
valles d’archivage diffèrent en fonction de la quantité d’espace disque disponible et de la taille typ‑
ique des fichiers d’enregistrement de session. Les fichiers d’enregistrement de session doivent dater
de plus de deux jours à compter de la date de début avant de pouvoir être archivés. Cette règle vise à
empêcher l’archivage d’enregistrements actifs avant qu’ils ne soient terminés.

Deux méthodes sont disponibles lorsque vous archivez des enregistrements de session. L’enreg‑
istrement de base de données pour un fichier d’enregistrement de session peut être mis à jour
vers le statut d’archivage tant que le fichier d’enregistrement de session reste à l’emplacement
de stockage de l’enregistrement. Cette méthode peut être utilisée pour réduire les résultats de la
recherche dans le lecteur. L’autre méthode consiste à mettre à jour l’enregistrement de la base de
données d’un fichier d’enregistrement de session vers le statut archivé et à déplacer le fichier depuis
l’emplacement de stockage de l’enregistrement vers un autre emplacement afin de le sauvegarder
sur un autre support. Lorsque l’utilitaire ICLDB déplace les fichiers d’enregistrement de session,
ceux‑ci sont déplacés vers le répertoire spécifié, dans lequel la structure de dossiers d’origine,
année/mois/jour, n’existe plus.

L’enregistrement de session dans la base de données d’enregistrement de session contient deux
champs associés à l’archivage : l’heure d’archivage représentant la date et l’heure actuelles d’
archivage d’un enregistrement de session ; la note d’archivage, une note textuelle facultative
pouvant être ajoutée par l’administrateur lors de l’archivage. Les deux champs indiquent qu’un
enregistrement de session a été archivé et l’heure d’archivage.

Dans le lecteur d’enregistrement de session, tous les enregistrements de session archivés indiquent l’
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état Archivé, ainsi que la date et l’heure de l’archivage. Les enregistrements de session archivés peu‑
vent toujours être lus si les fichiers n’ont pas été déplacés. Si un fichier d’enregistrement de session
a été déplacé lors de l’archivage, une erreur de fichier introuvable est affichée. Le fichier d’enreg‑
istrement de session doit être restauré avant que la session ne puisse être lue. Pour restaurer un en‑
registrement de session, indiquez à l’administrateur l’identifiant de fichier et l’heure d’archivage de
l’enregistrement de la session à partir de la boîte de dialogue Propriétés d’enregistrement du Lecteur
d’enregistrement de session. La restauration de fichiers archivés est abordée plus loin dans la section
Restaurer les fichiers d’enregistrement de session.

La commande archive de l’utilitaire ICLDB a plusieurs paramètres qui sont décrits comme suit :

• /RETENTION:<jours> ‑ Période de rétention, en jours, des enregistrements de session. Les en‑
registrements plus anciens que le nombre de jours spécifié sontmarqués commearchivés dans
la base de données d’enregistrement de session. La période de rétention doit être un nombre
entier supérieur ou égal à 2 jours.

• /LISTFILES –Répertorie le chemin complet et le nomdes fichiers d’enregistrementde la session
au fur et à mesure de leur archivage. Ce paramètre est facultatif.

• /MOVETO:<répertoire\> ‑ Répertoire dans lequel vous déplacez physiquement les fichiers d’
enregistrement de session archivés. Le répertoire spécifié doit exister. Ce paramètre est facul‑
tatif. Si aucun répertoire n’est spécifié, les fichiers restent dans leur emplacement de stockage
d’origine.

• /NOTE:<note> ‑ note de texte ajoutée à l’enregistrement de la base de données pour chaque
enregistrement de session archivé. Assurez‑vous que la note est entourée de guillemets. Ce
paramètre est facultatif.

• /L ‑ Enregistre les résultats et les erreurs dans le journal des événements Windows du nombre
de fichiers d’enregistrement de session archivés. Ce paramètre est facultatif.

• /F –Cette commande force l’exécution de la commande sans invites. Ce paramètre est facultatif.

Pour archiver des enregistrements de session dans la base de données d’enregistrement de
session et déplacer physiquement les fichiers d’enregistrement de session

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg‑
istrement de session est installé.

2. Démarrez une invite de commande.

3. Passez du répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur d’
enregistrement de session (<Session Recording Server Installation Path>/
Server/Bin).
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4. Exécutez la commande ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /
MOVETO:<directory> /NOTE:<note> /L où days est la durée de rétention des
fichiers d’enregistrement de session, directory est le répertoire dans lequel les fichiers d’
enregistrement de session archivés sont déplacés, et note est la note de texte ajoutée à
l’enregistrement de la base de données pour chaque fichier d’enregistrement de session
archivé. Entrez Y pour confirmer l’archivage.

Pour archiver des enregistrements de session dans la base de données d’enregistrement de
session uniquement

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg‑
istrement de session est installé.

2. Démarrez une invite de commande.

3. Passez du répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur
d’enregistrement de session (<chemin d’installation du serveur d’enregistrement de ses‑
sion>/Server/Bin).

4. Exécutez la commande ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /NOTE
:<note> /L où days est la durée de rétention des fichiers d’enregistrement de session
et note est la note de texte ajoutée à l’enregistrement de la base de données pour chaque
enregistrement de session archivé. Entrez Y pour confirmer l’archivage.

Restaurer les fichiers d’enregistrement de session

La restauration des fichiers d’enregistrement de session est requise lorsque vous souhaitez afficher
un enregistrement de session archivé dans la base de données d’enregistrement de session et que
le fichier a été déplacé de l’emplacement de stockage de l’enregistrement. Les enregistrements de
session archivés qui n’ont pas été déplacés depuis l’emplacement de stockage des enregistrements
pendant l’archivage sont toujours accessibles dans le lecteur d’enregistrement de session.

Deux méthodes sont disponibles pour restaurer les fichiers d’enregistrement de session qui ont été
déplacés. Copiez le fichier d’enregistrement de session requis dans le répertoire de restauration des
fichiers archivés ou importez‑le dans la basededonnées d’enregistrement de session à l’aidede l’util‑
itaire ICLDB. Citrix recommande la première méthode de restauration des fichiers d’enregistrement
de session archivés. Supprimez les fichiers archivés copiés dans le répertoire de restauration lorsque
vous n’en avez plus besoin.

Le broker d’enregistrement de session utilise le répertoire de restauration pour fichiers archivés
lorsqu’un fichier d’enregistrement de session est introuvable dans son emplacement de stockage
d’origine. Cela se produit lorsque le lecteur d’enregistrement de session demande la lecture d’un

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 188



Enregistrement de session 1912 LTSR

fichier d’enregistrement de session. Le broker d’enregistrement de session tente d’abord de trou‑
ver le fichier d’enregistrement de session dans l’emplacement de stockage d’origine. Si le fichier n’
est pas trouvé dans l’emplacement de stockage d’origine, le broker vérifie ensuite le répertoire de
restaurationpour fichiers archivés. Si le fichier est présent dans le répertoire de restauration, le bro‑
ker l’envoie au lecteur d’enregistrement de session pour le lire. Sinon, si le fichier n’est pas trouvé, le
broker envoie une erreur de fichier non trouvé au lecteur d’enregistrement de session.

L’importation de fichiers d’enregistrement de session archivés à l’aide de l’utilitaire ICLDBmet à jour
la base de données d’enregistrement de session avec les informations d’enregistrement de session
provenant du fichier d’enregistrement de session, y compris un nouveau chemin de stockage pour le
fichier. L’utilisation de l’utilitaire ICLDB pour importer un fichier d’enregistrement de session archivé
ne le déplace pas vers son emplacement de stockage d’origine lors de l’enregistrement de la ses‑
sion.

Remarque : l’heure d’archivage et la note d’archivage sont effacées dans la base de données d’
enregistrement de session d’un fichier importé. Par conséquent, lors de la prochaine exécution de
la commande ICLDB archive, le fichier d’enregistrement de session importé peut être à nouveau
archivé.

La commande ICLDB import est utile pour importer un grand nombre de fichiers d’enregistrement
de session archivés, réparer oumettre à jour des données d’enregistrement de session incorrectes ou
manquantes dans la base de données d’enregistrement de session, ou déplacer des fichiers d’enreg‑
istrement de session d’un emplacement de stockage vers un autre emplacement sur le serveur d’en‑
registrement de session. La commande import de l’ICLDB peut également être utilisée pour remplir
la base de données d’enregistrement de session avec des enregistrements de session après l’exécu‑
tion de la commande ICLDB removeall.

La commande import de l’utilitaire ICLDB a plusieurs paramètres qui sont décrits comme suit :

• /LISTFILES –Répertorie le chemin complet et le nomdes fichiers d’enregistrementde la session
au fur et à mesure de leur importation. Ce paramètre est facultatif.

• /RECURSIVE ‑ Recherchedans tous les sous‑répertoires les fichiersd’enregistrementdesession.
Ce paramètre est facultatif.

• /L ‑ Enregistre les résultats et les erreurs dans le journal des événements Windows du nombre
de fichiers d’enregistrement de session importés. Ce paramètre est facultatif.

• /F –Cette commande force l’exécution de la commande sans invites. Ce paramètre est facultatif.

Pour restaurer des fichiers d’enregistrement de session à l’aide du répertoire de restauration
des fichiers archivés

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg‑
istrement de session est installé.
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2. Dans les propriétés du lecteur d’enregistrement de session, déterminez l’ID de fichier et l’heure
d’archivage du fichier d’enregistrement de session archivé.

3. Localisez le fichier d’enregistrement de session dans vos sauvegardes à l’aide de l’ID de fichier
spécifié dans les propriétés du lecteur d’enregistrement de session. Chaque enregistrement
de session porte le nom de fichier i_<FileID>.icl, où FileID est l’ID du fichier d’enreg‑
istrement de session.

4. Copiez le fichier d’enregistrementde sessiondevotre sauvegardedans le répertoirede restaura‑
tion pour fichiers archivés. Pour déterminer le répertoire de restauration pour fichiers archivés
:

a) À partir dumenu Démarrer, choisissez Démarrer > Tous les programmes > Citrix > Pro‑
priétés du lecteur d’enregistrement de session.

b) Dans la fenêtre Propriétés du serveur d’enregistrement de session, sélectionnez l’onglet
Stockage. Le répertoire de restauration actuel apparaît dans le champ Répertoire de
restauration pour les fichiers archivés.

Pour restaurer des fichiers d’enregistrement de session à l’aide de la commande d’
importation ICLDB

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg‑
istrement de session est installé.

2. Démarrez une invite de commande.

3. Passez du répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur d’
enregistrement de session (<Session Recording Server Installation Path>/
Server/Bin).

4. Vous pouvez au choix :

• Exécutez la commande ICLDB IMPORT /LISTFILES /RECURSIVE /L <
directory> où directory est le nom d’un ou de plusieurs répertoires, séparés
par un espace, contenant des fichiers d’enregistrement de session. Entrez Y pour
confirmer l’importation.

• Exécutez la commande ICLDB IMPORT /LISTFILES /L <file> où file est le nom
d’un ou de plusieurs fichiers d’enregistrement de session, séparés par un espace. Des
caractères génériques peuvent être utilisés pour spécifier des fichiers d’enregistrement
de session. Entrez Y pour confirmer l’importation.
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