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A propos de la réinitialisation en libre-service des mots
de passe

Dec 08, 2016

La réinitialisation en libre-service des mots de passe confére aux utilisateurs un plus grand contrdle sur leurs comptes
d'utilisateur. Une fois la réinitialisation en libre-service des mots de passe configurée, siles utilisateurs rencontrent des
problemes lors de louverture de session sur leurs systemes, ils peuvent déverrouiller leurs comptes ou réinitialiser leurs mots
de passe en répondant correctement a plusieurs questions de sécurité.

La réinitialisation des mots de passe des utilisateurs est un processus intrinsequement sensible en matiere de sécurité. Nous
vous recommandons de vous reporter a larticle Sécuriser la configuration pour vous assurer que votre déploiement est
correctement configuré.

Cette version comprend les améliorations principales suivantes :

e Configuration de liste noire - les administrateurs informatiques peuvent ajouter des utilisateurs et des groupes a une liste
noire. Les utilisateurs et groupes sur la liste noire ne peuvent utiliser aucune des fonctionnalités de la réinitialisation en
libre-service des mots de passe.

e Prise en charge du chinois simplifié : en plus de ranglais, du francais, du japonais et de l'espagnol, il est maintenant possible
de définir des questions de sécurité en chinois simplifié.

La réinitialisation en libre-service des mots de passe contient trois composants :

e (Console Configuration de la réinitialisation en libre-service des mots de passe
e Service de réinitialisation en libre-service des mots de passe
e Enregistrement de questions de sécurité dans StoreFront

Console Configuration de la réinitialisation en libre-service des mots de passe

e Configuration du service. Configure le service de réinitialisation en libre-service des mots de passe, y compris ladresse
du magasin central, le compte du proxy de données et le compte de réinitialisation en libre-service des mots de passe.

e Adresse du magasin central: emplacement du partage réseau pour le stockage des données de la réinitialisation en
libre-service des mots de passe.

e Compte du proxy de données : communique avec le magasin central. Ce compte requiert des droits d'acces en lecture
et en écriture au magasin central.

e Compte de réinitialisation en libre-service des mots de passe : permet de déverrouiller le compte et de réinitialiser le
mot de passe.

e Configuration utilisateur. Configure les utilisateurs/groupes/unités d'organisation autorisés a utiliser la fonctionnalité
de réinitialisation en libre-service des mots de passe, et spécifie adresse du serveur de licences et l'adresse du service par
défaut.

e Nommer la configuration utilisateur : définit le groupe d'utilisateurs cible du service de réinitialisation en libre-service
des mots de passe, qui peut inclure des utilisateurs/groupes/unités d’organisation d’Active Directory.

e Adresse du serveur de licences : vous pouvez utiliser la réinitialisation en libre-service des mots de passe uniquement
avec XenApp ou XenDesktop édition Platinum. La version minimum du serveur de licences doit étre 11.13.1 ou version
ultérieure.
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e Sélectionnez ou désélectionnez les fonctionnalités Déverrouiller et Réinitialiser.
e Adresse du service par défaut : spécifie FTURL du service de réinitialisation en libre-service des mots de passe.
e Vérification d'identité. Configure le questionnaire utilisé pour lenregistrement et pour déverrouiller ou réinitialiser le
mot de passe.
e Ajoutez une question ou un groupe de questions au magasin de questions a partir duguel les questionnaires sont
générés.
e Sélectionnez une liste de questions dans le magasin de questions a utiliser pour l'enregistrement.
e Exporter/importer les groupes ou questions de sécurité.

Service de réinitialisation en libre-service des mots de passe

Le service de réinitialisation en libre-service des mots de passe est exécuté surun serveur Web et permet aux utilisateurs de
réinitialiser leurs mots de passe Windows et de déverrouiller leurs comptes Windows. Les demandes des utilisateurs sont
envoyées au service via StoreFront.

Enregistrement de questions de sécurité dans StoreFront

Utilisez StoreFront pour permettre aux utilisateurs d'enregistrer leurs réponses aux questions de sécurité. Une fois qu'elles

sont enregistrées, ils peuvent réinitialiser des mots de passe de domaine et déverrouiller des comptes de domaine. Pour de

plus amples informations, consultez la rubrique Réinitialisation en libre-service des mots de passedans la documentation de
StoreFront.
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Problémes connus

Dec 08, 2016

Les problemes connus suivants existent dans cette version.

e |estentatives d'ajout d'un groupe d'utilisateurs dans l'assistant de configuration utilisateur peuvent échouer et
s'accompagner d’'un message indiquant que le groupe d’utilisateurs figure dans une liste noire. Ce message est incorrect.
La tentative a échoué car vous avez déja ajouté ce groupe.

[#665520]

e \ous ne pouvez pas ajouter d’utilisateurs et de groupes d'utilisateurs que vous venez de supprimer depuis lassistant de
configuration tant que vous n'avez pas terminé le processus de suppression et fermé lassistant. Sinon un message
d’erreur incorrect s'affiche indiquant que les utilisateurs ou groupes figurent dans une liste noire. Pour contourner le
probleme, terminez le processus de suppression, fermez l'assistant et rouvrez lassistant pour ajouter de nouveau les
utilisateurs ou groupes.

[#665352]

e Sivous mettez a niveau la Réinitialisation en libre-service des mots de passe vers la version 1.1 alors que la version 1.0 de la
console est ouverte, cette derniere ne peut pas étre utilisée.

[#664390]

e |estentatives de mise a niveau sur Windows Server 2012 avec seulement .Net Framework 4.5 et sur Windows Server
2016 avec seulement .Net Framework 4.6 peuvent échouer. Les tentatives échouent car les mises a niveau sur place sur
Windows Server 2012 et Windows Server 2016 dépendent de .Net Framework 3.5. Pour contourner le probléme, installez
.Net Framework 3.5 avant les mises a niveau.

[DNA-22761]

Les problemes connus suivants existent dans cette version.

e Apres ouverture de la console de réinitialisation en libre-service des mots de passe, il est possible que vous ne puissiez pas
Iépingler a la barre des taches.

[#646300]
Solution: épinglez la console a la barre des taches depuis le raccourci de menu Démarrer.

e Enraison d'un probleme connu dans Windows 2016, vous ne pouvez pas rechercher la console de réinitialisation en libre-
service des mots de passe dans Windows 2016.

[#648939]
Solution : utilisez le menu Démarrer pour localiser la console de réinitialisation en libre-service des mots de passe.

e Silage minimum du mot de passe dans la stratégie de mot de passe de la stratégie de domaine par défaut est la valeur
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par défaut (un jour), et que vos utilisateurs essayent de réinitialiser leur mot de passe mais que la réinitialisation échoue
(par exemple parce qu'ils ne respectent pas les exigences de complexité), et qu'ils ferment lassistant de réinitialisation des
mots de passe, ils ne peuvent pas réinitialiser leur mot de passe pendant 24 heures.

[#653221]

e Lors de l'utilisation de Citrix Receiver pour Mac, le bouton de tache d’inscription s’affiche la premiere fois que l'utilisateur
se connecte a StoreFront. Aprés la déconnexion et la reconnexion a StoreFront, le bouton de tache ne s'affiche pas.

[#657263]

Solution:

1. Cliquez sur le nom d'utilisateur dans le coin supérieur droit du magasin StoreFront.
2. Cliquez sur le bouton Actualiser applications dans le menu déroulant.

3. Fermez Citrix Receiver pour Mac, rouvrez-le et le bouton de tache apparait.

e Lors de la migration de questions de sécurité en provenance du module de vérification d'identité de Single Sign-On vers la
réinitialisation en libre-service des mots de passe, il est possible que les questions ne s’affichent pas dans la console de
réinitialisation en libre-service des mots de passe, méme apres avoir cliqué sur Actualiser.

[#657277]
Solution: fermez la console et rouvrez-la.

e Les questions de sécurité du questionnaire qui contiennent le caractére spécial & ne s’affichent pas lors de linscription
dans StoreFront.

[#654913]

Solution : n'utilisez pas & dans les questions de sécurité.
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Configuration systeme requise

Dec 08, 2016

Important

Citrix ne prend en charge l'installation d'aucun des composants du module de réinitialisation en libre-service des mots de passe sur
un controleur de domaine. Déployez les composants de réinitialisation en libre-service des mots de passe sur des serveurs dédiés.

Cet article décrit les configurations logicielle et matérielle requises pour 'environnement de réinitialisation en libre-service des
mots de passe. Il présuppose que chaque ordinateur répond a la configuration matérielle minimale requise pour le systeme
d'exploitation installé.

Logiciel

Les ordinateurs de l'environnement de réinitialisation en libre-service des mots de passe peuvent nécessiter l'utilisation des
logiciels systeme suivants.

e Windows 2016, Windows 2012 R2, Windows 2008 R2 (Nous recommandons d’utiliser Windows 2008 R2
uniquement avec un partage de fichiers local et des mesures de verrouillage appropriées. Pour de plus amples
informations, consultez Créer un magasin central) : requis par le serveur de réinitialisation en libre-service des mots de
passe.

e Microsoft Windows Installer 2.0 ou version ultérieure : requis par tous les composants.

e Microsoft .NET Framework : requis par le serveur de réinitialisation en libre-service des mots de passe.

o 4.6x (Windows 2016)
e 452 (Windows 2012 R2)
e 351 (Windows 2008 R2)

e Internet Information Services (11S) : requis par le serveur de réinitialisation en libre-service des mots de passe.
e [1S 10.0 (Windows 2016)

e |IS 8.5 (Windows 2012 R2)
e [IS 7.5 (Windows 2008 R2)

Serveur de réinitialisation en libre-service des mots de passe

e Composant de réinitialisation en libre-service des mots de passe : magasin central
e Environnement pris en charge : partage de fichiers SMB
e Configuration matérielle requise : 30 Ko d'espace disque par utilisateur

Configuration requise pour ASP.NET 3.5/4 .x
Le composant ASPNET pour votre version de .NET Framework sur votre ordinateur Windows Server.
Exigences en matiére de sécurité et de compte

Avant d'installer le service de réinitialisation en libre-service des mots de passe, assurez-vous que les comptes et composants
nécessaires a sa prise en charge sont disponibles. Par ailleurs, étant donné que le service utilise le mode HTTP sécurisé
(HTTPS), il requiert un certificat d'authentification serveur pour ses communications TLS avec StoreFront.
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Exigences dauthentification serveur :

Avant d'installer le service, vous devez obtenir d'une autorité de certification (CA) un certificat d'authentification serveur
pour les communications a l'aide du protocole SSL ou votre infrastructure de clé publique (PKI), si disponible.

Comptes requis pour les modules du service :
Remarque : assurez-vous que les comptes n'expirent pas.

Le service de réinitialisation en libre-service des mots de passe requierent ces types de compte pour la lecture et 'écriture de
données lors de son exécution dans votre environnement :

e Compte du proxy de données
e Compte en libre-service

Lorsque différents modules nécessitent le méme type de compte, vous pouvez utiliser le méme compte pour plusieurs
modules ou spécifier des comptes personnalisés différents pour chaque module.

e Compte du proxy de données

Droits d'acceés en lecture et en écriture au magasin central. Pour de plus amples informations, consultez la section
Créer un magasin central.

e Compte en libre-service

Requiert des droits suffisants pour déverrouiller et réinitialiser le mot de passe des utilisateurs appropriés dans la
configuration utilisateur. Pour de plus amples informations, consultez la section Sécuriser la configuration.

StoreFront

e StoreFront 3.7
e StoreFront 3.8

Citrix Receiver
Pris en charge :

e (itrix Receiver pour Web

e (Citrix Receiver pour Windows

e Citrix Receiver pour Linux

e Citrix Receiver pour Mac (requiert StoreFront 3.8)

Périphériques non pris en charge :

e Citrix Receiver pour Chrome
e Appareils mobiles (méme pas avec Receiver pour Web)

Utilisation externe avec NetScaler Gateway

Non pris en charge
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Installer et configurer

Dec 08,2016
Cet article contient ces sections :

Checklist d'installation et de configuration

Ordre d'installation et de configuration

Créer un magasin central

Installer et configurer le module de réinitialisation en libre-service des mots de passe
Gérer les configurations utilisateur

Gérer les questions de vérification d'identité

Gérer la vérification d'identité

Avant de commencer l'installation, effectuez les taches de cette liste :

Etape

Choisir les ordi de votre i 1t sur lesquels vous allez installer le logiciel et les préparer pour linstallation. Consultez la section Configuration requise.

Installer le certificat TLS et les comptes requis pour le service. Consultez la rubrique Exigences en matiére de sécurité et de compte dans la section Configuration systeme requise.

Installer le serveur de licences. Consultez la Documentation sur le serveur de licences.

Créer un magasin central. Consultez la section Créer un magasin central.

Installer le module de réinitialisation en libre-service des mots de passe. Consultez la section Installer et configurer le module de réinitialisation en libre-service des mots de passe.

Configurer le module de réinitialisation en libre-service des mots de passe a I'aide de la console. Consultez la section Installer et configurer le module de réinitialisation en libre-service des mots de passe.

Configurer le module de réinitialisation en libre-service des mots de passe sur StoreFront. Consultez la section Configurer StoreFront.

A que la ion de la réinitialisation en libre-service des mots de passe est configurée de maniére sécurisée. Consultez la section Sécuriser la configuration.

Installer le certificat SSL et les comptes requis pour le service. Consultez la section Exigences en matiére de sécurité et de compte.

Installer le certificat SSL et les comptes requis pour le service. Consultez la section Exigences en matiére de sécurité et de compte.

Configurer le module de réinitialisation en libre-service des mots de passe sur StoreFront. Consultez la section Configurer StoreFront.

Pourinstaller le service et exécuter lassistant de configuration du service, le compte avec lequel vous vous connectez doit étre un utilisateur du domaine et appartenir au groupe Administrateur local
sur le serveur.

Nous vous suggérons d'installer le module de réinitialisation en libre-service des mots de passe dans l'ordre suivant :

. Installez ou mettez a niveau le serveur de licences vers une version minimale de 11.13.1.2. Téléchargez le serveur de licences a partir de https://www citrix.com/downloads/licensing.html.
. Créez votre magasin central.

. Installez le module de réinitialisation en libre-service des mots de passe.

. Configurez le module de réinitialisation en libre-service des mots de passe dans la console.

u A WwN R

. Configurez StoreFront avec l'adresse du serveur de réinitialisation en libre-service des mots de passe.

Pour des raisons de sécurité, nous vous recommandons de créer le magasin central directement sur la machine exécutant le service de réinitialisation en libre-service des mots de passe. Pour les
déploiements dans lesquels plus d’'un serveur de réinitialisation en libre-service des mots de passe est requis, vous pouvez héberger le magasin central sur un partage réseau distant sile serveur de
réinitialisation en libre-service des mots de passe et le serveur hébergeant le partage prennent tous deux en charge le cryptage SMB.

Cette fonctionnalité est uniquement disponible sur Windows Server 2012 R2 ou Windows Server 2016 ; par conséquent, nous ne prenons pas en charge Windows Server 2008 R2 lors de l'utilisation
d’un partage de fichiers distant pour le magasin central.

Créer un compte de proxy de données

Créez un utilisateur de domaine normal a utiliser comme compte de proxy de données. Ne configurez pas d'utilisateur depuis le groupe Administrateur de domaine/Administrateur local en tant que
compte de proxy de données.

Créer un magasin central pour Windows Server 2012 R2 ou Windows Server 2016

Lors de l'utilisation de Windows Server 2012 R2 ou Windows Server 2016 pour le serveur de réinitialisation en libre-service des mots de passe et le magasin central, vous pouvez utiliser un partage
réseau distant s'il est configuré comme décrit dans cette section. Assurez-vous que Chiffrer Facceés aux données est sélectionné et suivez les indications de la section Sécuriser la configuration.

1. Pour démarrer lassistant Nouveau partage, ouvrez Gestionnaire de serveur. Depuis la page de détails Services de fichiers et de stockage, sélectionnez Partages dans le panneau de gauche
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et cliquez surTaches > Nouveau partage.
2. Choisissez Sélectionner le profil dans le panneau de gauche, sélectionnez Partage SMB - rapide et cliquez sur Suivant.
3. Choisissez Emplacement du partage dans le panneau de gauche. Dans la liste, sélectionnez le serveur sur lequel créer le nouveau partage et le volume sur lequel créer le nouveau dossier partagé,
puis cliquez sur Suivant.
4. Choisissez Nom de partage dans le panneau de gauche, tapez le nomde votre nouveau partage, par exemple CITRIXSYNCS et cliquez sur Suivant.
5. Choisissez Autres parameétres dans le panneau de gauche, sélectionnez Chiffrer les données, désélectionnez Autoriser la mise en cache du partage, et cliquez surSuivant.
6. Pour personnaliser les autorisations du Partage, choisissez Autorisations dans le panneau de gauche et sélectionnez Personnaliser les autorisations > Partage.
o Supprimez Tout le monde
o Ajoutez Compte du proxy de données avec Contrdle total
o Ajoutez Administrateurs locaux avec Controle total
o Ajoutez Administrateurs de domaine avec Contréle total
7. Pour personnaliser les autorisations NTFS, choisissez Autorisations dans le panneau de gauche, sélectionnez Personnaliser les autorisations, cliquez sur Désactiver I'héritage et
sélectionnez Convertir les autorisations héritées en autorisations explicites sur cet objet.

New Share Wizard =g x

5 pecﬁy perm 1510 Advanced Security Settings for CITRIXSYNCS =
Mame: C:\Shares\CITRIXSYMCS
Owrrer: Administrators (ZMAKG-CLIENT3\Administrators) Change
‘ Permissions Share | Auditing | Effective Access |
Far additional infarmatio Block Inheritance - ble}.

Permission entries:

i What would you like to do with the current inherited permissions?
Type  Principal S L

8, Allow  SYSTEM You are sbout to block inheritance to this object, which means that permissions d files
3& Allow  Administrat inherited from a parent object will ne longer be applied to this object. dl files
52, Allow  Users (ZMA|
52, Allow  Users ZMA)
82 Allow  CREATOR(]

id files

Remove all inherited permissions from this object.

Remuovel

Disable inheritance

[]Replace all child abject permission entries with inheritable permission entries from this object

Apply

8. Pour supprimer tous les utilisateurs a l'exception de Créateur propriétaire/Administrateurs locaux/Systéme, sur Personnaliser les autorisations > Autorisations, cliquez sur
Supprimer.

9. Pour modifier Créateur propriétaire > Autorisations avancées, cliquez sur Modifier et décochez les cases suivantes :

o Controle total

o Suppression de sous-dossier et fichier
o Modifier les autorisations

o Appropriation

Permission Entry for CITRIXSYNC ILIE-

Principal:  CREATOR OWNER Select a principal

Type  |Allow v]

Applies to; [Subfolders and files only V|

Advanced permissions: Show basic permissions
[C]Full control [+ Write attributes

Traverse folder / execute file

Write extended attributes
List folder / read data [] Delete subfolders and files
Read attributes

Read extended attributes

Delete

Read permissions

Create files / write data [[]Change permissions
Create folders / append data [1Take ownership

[ Only apply these permissions to objects and/or containers within this container

Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

Add a condition

10. Ajoutez un compte de proxy de données avec contréle total.

11. Choisissez Confirmation dans le panneau de gauche de lassistant Nouveau partage, vérifiez les parametres sélectionnés pour le partage et cliquez sur Créer pour lancer le processus de
création du nouveau dossier, puis sur Fermer.
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12. Créez deux sous-dossiers situés sous le dossier de partage CITRIXSYNCS : le dossier CentralStoreRoot et le dossier People.
Important : assurez-vous que le compte de proxy de données dispose d’'un Contrdle total sur ces deux sous-dossiers.
Créer un magasin central pour Windows Server 2008 R2

Assurez-vous de créer le magasin central sur le méme serveur que celui du service de réinitialisation en libre-service des mots de passe, et configurez le pare-feu Windows de maniére a interdire lacces
distant.

1. Créez un dossier local (CITRIXSYNC1) en tant que racine du partage de fichiers et créez deux sous-dossiers : CentralStoreRoot et People.
2. Définissez un partage de fichiers et accordez les autorisations de partage :

a. Cliquez avec le bouton droit surle dossier CITRIXSYNC1 et sélectionnez Propriétés > Partage > Partage avancé.

b. Cochez la case Partager ce dossier, et définissez le Nom du partage sur CITRIXSYNC1S.

c. Pour accorder les autorisations de partage, cliquez sur Autorisations, supprimez tous les utilisateurs par défaut, et ajoutez le Compte de proxy de données avec lautorisation
Controle total, le groupe Administrateurs locauxavec lautorisation Contréle total et le groupe Administrateur de domaine avec lautorisation Contrdle total.

d. Cliquez sur Mise en cache et cochez l'option Aucun fichier ou programme du dossier partagé n’est disponible hors connexion.

[ share this folder
e —

[~ Settings
Share name!

CITRIXSVNC1§

Add Remove

Limit the number of simultaneous users to: 67

Comments:

Permissions Caching
of | coned | amy |

3. Pouraccorder les autorisations de sécurité, cliquez avec le bouton droit sur le dossier CITRIXSYNC1 et sélectionnez Propriétés > Sécurité.

4. Pour désactiver les autorisations pouvant étre héritées, cliquez sur Avancé > Modifier les autorisations, décochez la case Inclure les autorisations pouvant étre héritées du parent
de cet objet et cliquez sur Ajouter dans la fenétre d’avertissement.

I advanced Security Windows Security

Wahing: If you proceed. inheritable parent permissions will no longer

Permissions |Audiliﬂu I prapagate ta this abject,
U B advanced sec © - Click Add to convert and add inkeitad parent permissions as splcit
Ppermissions on this object,

Permissions
| | - Click Femave to remave inherited parent permissins from this abijeet

T it
F I - Click Cancel if you da not want to modify inheritance settings at this time,

Remove Cancel

Object name:

Permission entri

Type | Name [ Permission [ Inherited From [ apply To |

Allow SYSTEM Full contral i This Folder, subfolders a...

Allow Administrators (ZMAKG-...  Full contral [} This folder, subfolders a...

Allow Users (ZMAKG-%A521Use... Read & execute i This Folder, subfolders a...

Allows Users (ZMAKG-KAS2\Use. .. Special i This Folder and subfolders

Bllow CREATOR, OWHNER Special [} Subfolders and files only
Add... | Edit... | Remaove |

,  [_Indude inheritable permissions from this obiect's parent

— I replace all child object permissions with inheritable permissions from this obiect
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5. Cliquez sur Modifier pour modifier les autorisations Créateur propriétaire et décochez les cases suivantes :

o Contrdle total

o Suppression de sous-dossier et fichier
o Modifier les autorisations

o Appropriation

Permr on Entry for CITRIXSYNC1

Object |

Mame: I CREATOR OWRER

Apply o [Subolders and files oy =l

Permissions: Allow

Read attributes

Read extended attributes
Create filss | write data
Create folders [ append data

€]
oooooooooooils

Wirite: attributes

wirite extended attributes

Delete subfolders and Files u

Delete

Read permissions

Change permissions ﬂ.

Take ownership fuf =

r Apply these permissions to objects and/or Clear All

containers wikhin this cankainer anly

Mananing permissions

6. Pour supprimer le groupe d'utilisateurs non requis et ajouter le Compte de proxy de données, cliquez sur Modifier sur 'écran Propriétés et supprimez tous les utilisateurs a lexception
de Créateur propriétaire/Systeme/Administrateurs locaux, et ajoutez le Compte de proxy de données avec lautorisation Contrdle total.

General | Sharing Secusity | Pravious Verions | Custonizs |
Object rame:  CACITRBGSYNCT

(GR0up Of Ut DaMeS:

&, CREATOR DWNER

82 SYSTEM

R, AdewinD [Adimin@na ko)

84, Admarvst dfors EMAKG #AS ZVAdmmeshalons]

Tochangs pemissions, chck Edt. @

B
Bonen o Day

Full contvel =
Moy

Resd b exscute

List fobder conterts

Resd
Wike &

Foe spacial permistices: e svanced setings, g

cick Advanced i

Leain about acgoss conlrol and pesnrong

I R e
7.Pour activer la fonctionnalité de signature SMB, cliquez sur Démarrer > Outils d’administration > Stratégie de sécurité locale. Dans le panneau de gauche, choisissez Parametres de
sécurité > Stratégies locales > Options de sécurité.

8. Activez Client réseau Microsoft : communications signées numériquement (lorsque le serveur l'accepte) et Serveur réseau Microsoft : communications signées
numériquement (lorsque le serveur l'accepte).

9. Pour interdire laccés distant au magasin central local, terminez la configuration du pare-feu Windows. Pour de plus amples informations, consultez la section Configurer les parametres de
pare-feu.

Le pack d'installation figure sur le support d'installation de XenApp et XenDesktop.

1. Démarrez lassistant d'installation du module de réinitialisation en libre-service des mots de passe et suivez les étapes.

2. Cliquez surDémarrer > Tous les programmes > Citrix > Configuration du module de réinitialisation en libre-service des mots de passe de Citrix pour configurer le service de
réinitialisation en libre-service des mots de passe de Citrix.

3. Lorsque la console s'ouvre, suivez ces trois procédures de base pour configurer le service.
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1+ Self-Service Password Reset Configuration = |[E]
& Fle Acion View Window Help
==
& Self-Service Password Reset Configuration o k Actions
@ s Configurat CITRIX' - - §
- oenvice Lonfiguration = Self-Service Password Reset Configuration -
(%) User Configuration .
) Identity Verification View L

. . ‘ New Window from Here
Service Configuration

First configure your Self-Service Password Reset services Refresh

Properties

B E B

Help

User Configuration

Add a user configuration to domain users

Identity Verification

Ta manage your questionnaire

Configuration du service
Avant de configurer le service, assurez-vous d’avoir créé le magasin central, le compte de proxy de données et le compte en libre-service.

. Sélectionnez Configuration du service dans le panneau du milieu, puis cliquez sur Nouvelle configuration du service dans le panneau de droite.

. Surl'écran Emplacement du magasin central, spécifiez lemplacement du magasin central et cliquez sur Suivant.

. Dans l'écran Configurations de domaines, sélectionnez un domaine et cliquez sur Propriétés.

. Spécifiez le nom d'utilisateur et le mot de passe du compte du proxy de données ainsi que le nom d'utilisateur et le mot de passe du compte en libre-service, puis cliquez sur OK, Suivant et
Terminer.

A w N R

Configuration utilisateur

1. Dans le panneau de gauche, sélectionnez Configuration utilisateur, puis cliquez sur Nouvelle configuration utilisateur dans le panneau de droite.

2. Surlécran Nommer la configuration utilisateur, définissez les groupes d'utilisateurs cible du service de réinitialisation en libre-service des mots de passe, ajoutez des utilisateurs/groupes/unités
d'organisation depuis Active Directory et cliquez sur Suivant.

3. Dans l'écran Configurer les licences, spécifiez le serveur de licences, puis cliquez sur Suivant.

4. Surlécran Configurer la réinitialisation des mots de passe, utilisez les cases a cocher pour indiquer si les utilisateurs peuvent réinitialiser leurs mots de passe Windows et déverrouiller leurs
comptes de domaine sans lintervention de l'administrateur, indiquez 'adresse et le port du service et cliquez sur Créer.

Pour de plus amples informations sur la gestion des configurations utilisateur, consultez la section Gérer les configurations utilisateur.
Vérification d'identité

. Dans le panneau de gauche, sélectionnez le nceudVérification d'identité, puis cliquez sur Gérer les questions dans le panneau de droite.

. Surl'écran Authentification avec questions, sélectionnez la langue par défaut, utilisez la case a cocher pour afficher ou masquer les réponses aux questions de sécurité, puis cliquez sur Suivant.

. Surl'écran Questions de sécurité, cliquez sur Ajouter une question, tapez une question dans la zone de texte, cliquez sur OK, puis cliquez sur Suivant.

. Surl‘écran Questionnaire, cliquez sur Ajouter et sélectionnez une question. Vous pouvez réorganiser vos questions et groupes avec les boutons Monter et Descendre. Lorsque vous en avez
terminé avec cette page, cliquez sur Créer et OK.

A w N R

Pour de plus amples informations sur la gestion des questions de vérification d'identité, consultez la section Gérer les questions de vérification d'identité.

Une configuration utilisateur vous permet de controler le comportement et l'apparence de l'interface lorsque les utilisateurs se connectent a StoreFront. La création d'une nouvelle configuration
constitue la derniere étape a suivre avant de distribuer le module de réinitialisation en libre-service des mots de passe aux utilisateurs de votre environnement. Notez que vous pouvez modifier a tout
moment les configurations utilisateur existantes.

Une configuration utilisateur constitue une collection unique de paramétres que vous appliquez a des utilisateurs associés a une hiérarchie Active Directory (une unité organisationnelle ou un
utilisateur) ou a un groupe Active Directory.

Une configuration utilisateur comporte les éléments suivants :
e |es utilisateurs associés a une hiérarchie de domaine Active Directory (unité organisationnelle ou utilisateur) ou a un groupe Active Directory.
Important : les groupes de distribution et les groupes locaux de domaine en mode Active Directory mixte ne sont pas pris en charge.

e Serveur de licences
e Fonctionnalités en libre-service (déverrouillage de compte et réinitialisation de mot de passe)

Avant de créer vos configurations utilisateur, assurez-vous que vous avez déja créé ou défini les éléments suivants :
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e Magasin central
e Configuration du service

Pour créer une configuration utilisateur

1. Cliquez surDémarrer >Tous les programmes > Citrix > Configuration du module de réinitialisation en libre-service des mots de passe de Citrix.
2. Dans le panneau gauche, sélectionnez le nceud Configurations utilisateur.

3. A partir du menu Actions, cliquez sur Ajouter une nouvelle configuration utilisateur.

Pour ajouter des utilisateurs, une unité d'organisation ou un groupe
La pageNommer la configuration utilisateur de l'assistant Configuration utilisateur vous permet d'associer la configuration utilisateur aux utilisateurs.
Association de la configuration utilisateur:

Vous disposez de deux options d'association des utilisateurs : a une hiérarchie de domaine Active Directory (unité organisationnelle ou utilisateur) ou a un groupe Active Directory. Si nécessaire, vous
pouvez associer la configuration utilisateur a une autre hiérarchie ou un autre groupe plus tard, en cliquant sur Modifier la configuration utilisateur dans le menu Actions.

L'association de configurations utilisateur a des groupes n'est prise en charge que dans des domaines Active Directory utilisant I'authentification Active Directory.

Sélectionnez 'unité d'organisation, les utilisateurs ou le groupe sur la page Nommer la configuration utilisateur (a partir de l'assistant Nouvelle configuration utilisateur ou Modifier la configuration
utilisateur).

Remarque : nous ne vous recommandons pas d’inclure de comptes avec privileges (par exemple, Administrateurs locaux ou Administrateurs de domaine) dans le groupe d'utilisateurs pour lequel le
compte de réinitialisation en libre-service des mots de passe peut réinitialiser des mots de passe. Utilisez un nouveau groupe dédié.

Pour configurer les licences

La page Configurer les licences de I'assistant Configuration utilisateur vous permet de configurer le serveur de licences utilisé par le service de réinitialisation en libre-service des mots de passe.
Remarque: vous pouvez utiliser les fonctionnalités Déverrouiller et réinitialiser uniquement sivous disposez de Iédition Platinum de XenApp ou XenDesktop.

Entrez le nom du serveur de licences et le numéro de port surla page Configurer les licences (a partir de l'assistant Nouvelle configuration utilisateur ou Modifier la configuration utilisateur).
Pour activer les fonctionnalités de déverrouillage ou de réinitialisation

La réinitialisation en libre-service des mots de passe permet aux utilisateurs de réinitialiser leur mot de passe et déverrouiller leurs comptes de domaine Windows sans intervention de I'administrateur.
Dans la page Activer réinitialisation en libre-service des mots de passe, vous pouvez sélectionner les fonctionnalités a activer.

Sélectionnez le composant que vous souhaitez que les utilisateurs utilisent : Déverrouiller ou Réinitialiser sur la page Activer réinitialisation en libre-service des mots de passe (a partirde
fassistant Nouvelle configuration utilisateur ou Modifier la configuration utilisateur).

Pour configurer une liste noire

Les administrateurs informatiques peuvent ajouter des utilisateurs et des groupes a la liste noire. Les utilisateurs et groupes présents dans une liste noire ne peuvent utiliser aucune des fonctionnalités
de la Réinitialisation en libre-service des mots de passe -y compris linscription, le déverrouillage de compte et la réinitialisation des mots de passe. De méme, un utilisateur répertorié sur la liste noire ne
voit pas le bouton TACHE sur Citrix Receiver aprés s'étre connecté.

Pour configurer la liste noire

1. Cliquez sur Démarrer > Tous les programmes > Citrix > Configuration du module de réinitialisation en libre-service des mots de passe de Citrix.
2. Dans le panneau de gauche, sélectionnez Configuration utilisateur, puis cliquez sur Configuration de la liste noire dans le panneau de droite.
3. Utilisez les boutons Ajouter et Supprimer pour ajouter et supprimer des utilisateurs ou groupes de la liste noire.

La vérification d’identité de la console Configuration du module de réinitialisation en libre-service des mots de passe de Citrix fournit un emplacement central permettant de gérer toutes les questions
de sécurité associées a la vérification d'identité, a la réinitialisation en libre-service des mots de passe et au déverrouillage de compte. Vous pouvez ajouter vos propres questions de sécurité a la liste de
questions par défaut et créer des groupes de questions.

Sivous modifiez les questions fournies par défaut apres l'enregistrement des réponses des utilisateurs, tenez compte de la signification des questions modifiées. La modification d'une question ne
force pas une réinscription. Toutefois, si la signification d'une question est changée, les utilisateurs qui ont répondu auparavant a cette question peuvent se retrouver incapables d'y apporter une
réponse.

L'ajout, la suppression et le remplacement de questions de sécurité aprés inscription des utilisateurs avec les anciennes questions entrainent Iimpossibilité pour ces utilisateurs de s'authentifier et de
réinitialiser leur mot de passe tant qu'ils ne sont pas réinscrits. Les utilisateurs doivent répondre a des nouvelles questions lorsqu'ils ouvrent les taches dans Receiver.

e Chaque question de sécurité peut appartenir a plusieurs groupes de questions de sécurité. Lorsque vous créez des groupes de questions de sécurité, toutes vos questions peuvent étre utilisées
dans nimporte quel groupe.

Utilisez ces étapes pour accéder aux parametres référencés dans les procédures suivantes :

1. Cliquez sur Démarrer >Tous les programmes > Citrix > Configuration du module de réinitialisation en libre-service des mots de passe de Citrix.
2. Dans le panneau gauche, sélectionnez le nceud Vérification d’identité.
3. A partir du menu Actions, cliquez sur Gérer les questions.

Pour définir la langue par défaut

Dans la plupart des cas, les utilisateurs voient les questions de sécurité s'afficher dans la langue associée a leur profil utilisateur actuel. Sila langue n'est pas disponible, la réinitialisation en libre-service
des mots de passe affiche les questions dans la langue par défaut spécifiée.

1. Cliquez sur Démarrer >Tous les programmes > Citrix > Configuration du module de réinitialisation en libre-service des mots de passe de Citrix.
2. Dans le panneau gauche, sélectionnez le nceud Vérification d’identité.

3. A partir du menu Actions, cliquez sur Gérer les questions.

4. Dans la liste déroulante Langue par défaut de la page Authentification avec questions, sélectionnez la langue par défaut.

Pour activer le masquage des réponses de sécurité
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Le masquage des réponses de sécurité apporte un niveau de sécurité supplémentaire a vos utilisateurs lorsqu'ils enregistrent leur réponses aux questions de sécurité ou qu'ils enregistrent leurs
questions de sécurité ou qu'ils fournissent leurs réponses lors de la vérification d'identité. Lorsque cette fonctionnalité est activée, les réponses des utilisateurs sont masquées. Lors de l'enregistrement
des réponses, ces utilisateurs sont invités a taper leurs réponses deux fois afin d‘éviter les fautes de frappe ou dorthographe. Les utilisateurs ne doivent taper leurs réponses qu'une seule fois lors de la
validation d'identité, puisqu'ils sont invités a réessayer en cas d'erreur.

Sélectionnez Masquer les réponses aux questions de sécurité surla page Authentification avec questions.
Pour créer de nouvelles questions de sécurité

Vous pouvez créer différentes questions et choisir une langue pour chacune dentre elles. Vous pouvez aussi saisir plusieurs traductions d'une méme question. L'inscription dans Receiver présente a
l'utilisateur le questionnaire dans la langue définie dans les paramétres de langue de son profil. Si la langue n'est pas disponible, la réinitialisation en libre-service des mots de passe affiche les questions
dans la langue par défaut.

Remarque : lorsque vous sélectionnez une langue pour une question de sécurité, la question est présentée aux utilisateurs dont les parametres de systéme d'exploitation sont définis pour cette
langue. Siles paramétres de systeme d'exploitation sélectionnés ne correspondent pas a ceux de certaines questions disponibles, la langue par défaut est utilisée.

1. Depuis la liste déroulante Langue de la page Questions de sécurité, sélectionnez une langue et cliquez sur Ajouter une question. La boite de dialogue Question de sécurité s'affiche.
2. Créez la nouvelle question dans la bofte de dialogue Question de sécurité.

Important : vous devez utiliser le bouton Modifier pour ajouter le texte traduit des questions existantes. Sivous sélectionnez Ajouter une question, vous créez une nouvelle question qui n'est pas
associée a loriginal.

Pour ajouter ou modifier le texte de questions existantes

L'ajout, la suppression et le remplacement de questions de sécurité aprés inscription des utilisateurs avec les anciennes questions entrainent I'impossibilité pour ces utilisateurs de s'authentifier et de
réinitialiser leur mot de passe tant qu'ils ne sont pas réinscrits. Les utilisateurs doivent répondre a des nouvelles questions lorsqu'ils ouvrent les taches dans Receiver. La modification d'une question
n'oblige pas un utilisateur a se réinscrire.

Important : sivous modifiez une question existante, préservez-en le sens. Dans le cas contraire, il est possible que les réponses des utilisateurs ne correspondent pas lors des authentifications
ultérieures. En d'autres termes, l'utilisateur risque de fournir une réponse ne correspondant pas a la réponse enregistrée.

1. Sélectionnez une langue dans la liste déroulante Langue sur la page Questions de sécurité.
2. Sélectionnez la question et cliquez sur Modifier.
3. Modifiez la question dans la boite de dialogue Question de sécurité.

Pour créer un groupe de questions de sécurité

Vous pouvez créer des questions de sécurité auxquelles répondent vos utilisateurs pour confirmer leur identité. Chaque question ajoutée au questionnaire doit recevoir une réponse des utilisateurs.
Cependant, vous pouvez également rassembler ces questions dans un groupe de questions de sécurité.

Les groupes de questions permettent d'ajouter, par exemple, six questions a un questionnaire et de permettre aux utilisateurs de choisir de ne répondre qu'a trois d'entre elles. Ils bénéficient ainsi d'une
plus grande souplesse dans la sélection des questions et la saisie des réponses de vérification d'identité.

1. Cliquez sur Ajouter un groupe sur la page Questions de sécurité.
2. Dans la bofte de dialogue Groupe de questions de sécurité, donnez un nomau groupe, sélectionnez les questions et spécifiez le nombre de questions auquel I'utilisateur doit répondre.

Pour modifier un groupe de questions de sécurité

Sélectionnez le groupe de questions de sécurité a modifier et cliquez sur Modifier sur la page Questions de sécurité. La boite de dialogue Groupe de questions de sécurité présente une liste de
questions de sécurité pouvant faire partie du groupe. Les questions du groupe sont signalées par une coche. Vous pouvez modifier le nom du groupe, ajouter des questions au groupe et sélectionner
le nombre de questions nécessitant une réponse de |'utilisateur.

Pour ajouter ou supprimer le questionnaire existant

Ajoutez ou supprimez des questions et des groupes de questions de sécurité du questionnaire. Déplacez les questions vers le haut ou vers le bas pour organiser leur ordre de présentation. Sile
questionnaire a été modifié, l'utilisateur doit étre averti qu'il doit réenregistrer des questions aprés louverture de session StoreFront.

1. Cliquez sur Ajouter sur la page Questionnaire pour ajouter une question ou un groupe au questionnaire.
2. Cliquez sur Supprimer pour supprimer une question du questionnaire.
3. Cliquez surMonter ou Descendre pour gérer les questions présentées a lutilisateur.

La réinitialisation en libre-service des mots de passe vous permet d’effectuer ce quisuit :

e Importer ou exporter les questions de sécurité.
e Révoquer les questions de sécurité d'un utilisateur.

Pour importer ou exporter les questions de sécurité
Vous pouvez importer ou exporter les données de groupes et questions de sécurité.

1. Cliquez surDémarrer >Tous les programmes > Citrix > Configuration du module de réinitialisation en libre-service des mots de passe de Citrix.
2. Dans le panneau gauche, sélectionnez le nceud Vérification d’identité.
3. Dans le menu Actions, cliquez sur l'une des options suivantes :

Importer les questions de sécurité
Spécifiez lemplacement du fichier sur lequel importer les données des groupes et questions de sécurité.

Exporter les questions de sécurité
Spécifiez 'emplacement du fichier sur lequel exporter les données des groupes et questions de sécurité.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.14



Sécuriser la configuration

Dec 08, 2016
Cet article contient les procédures a suivre pour vous assurer que les composants de la réinitialisation en libre-service des

mots de passe sont déployés et configurés de maniére sécurisée.

e Créerun compte d'utilisateur de domaine pour réinitialiser le mot de passe de l'utilisateur et déverrouiller le compte
utilisateur
e Configurer les paramétres du pare-feu

Sivous utilisez les fonctionnalités Réinitialisation du mot de passe ou Déverrouillage de compte de la réinitialisation en libre-
service des mots de passe, spécifiez un compte en libre-service lors de la configuration du service. Ce compte est utilisé par le
module en libre-service pour exécuter les fonctionnalités Réinitialisation du mot de passe et Déverrouillage de compte.
Assurez-vous que le compte dispose de privileges suffisants, mais nous ne recommandons pas d’utiliser un compte
appartenant au groupe Administrateurs de domaine pour les déploiements de production. Les priviléges de compte
recommandés sont les suivants :

e Membre du domaine
e Autorisations de réinitialisation du mot de passe et de déverrouillage de compte accordées aux utilisateurs du domaine
appropriés

Dans Utilisateurs et ordinateurs Active Directory, créez le groupe ou compte d'utilisateur afin qu'il soit autorisé a
réinitialiser le mot de passe de l'utilisateur et a déverrouiller des comptes d'utilisateur.

1. Dans Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur le domaine, puis sur Délégation
de contréle dans le menu.

2. L‘assistant Délégation de contrdle s’affiche. Dans la boite de dialogue Bienvenue, cliquez sur Suivant.

3. Dans la boite de dialogue Utilisateurs et groupes, cliquez sur Ajouter. Sélectionnez le groupe dans la liste auquel vous
souhaitez accorder le droit de déverrouiller des comptes, puis cliquez sur OK. Dans la boite de dialogue Utilisateurs et
groupes, cliquez sur Suivant.

4. Surla boite de dialogue Taches a déléguer, cliquez surCréer une tache personnalisée a déléguer, puis cliquez sur
Suivant.

5. Dans la boite de dialogue Type d'objet Active Directory, cliquez sur Seulement des objets suivants dans le dossier >
Objets USER, puis cliquez sur Suivant.

6. Dans la boite de dialogue Autorisations, sélectionnez les cases a cocher Général et Spécifiques aux propriétés.
Dans la liste Autorisations, sélectionnez les cases a cocher Read lockoutTime, Write lockoutTime, Reset
Password, Change Password, Read userAccountControl, Write userAccountControl, Read pwdLastSet et
Write pwdLastSet, puis cliquez sur Suivant.

7. Surla boite de dialogue Fin de I'Assistant Délégation de contrdle, cliquez surTerminer.

Etant donné que les composants du serveur de réinitialisation en libre-service des mots de passe et du serveur de stockage
central gerent les mots de passe des utilisateurs, nous vous recommandons fortement de déployer ces composants surun
réseau fiable. Vous devez également vous assurer que ces serveurs ne peuvent étre contactés que par des composants
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approuvés spécifiques. Cette section décrit les étapes a suivre pour vous assurer de configurer correctement le pare-feu
Windows pour ces serveurs. Nous vous recommandons également de configurer linfrastructure réseau existante pour vous
assurer que ces serveurs sont isolés du trafic réseau non fiable.

Apreés avoir terminé ces configurations dans le déploiement, les serveurs du magasin central de réinitialisation en libre-service
des mots de passe peuvent étre accessibles uniquement a partir de serveurs de réinitialisation en libre-service des mots de
passe utilisant SMB (Server Message Block), et les serveurs de réinitialisation en libre-service des mots de passe sont
accessibles uniquement a partir des serveurs StoreFront utilisant des connexions HTTPS.

Déploiement d’'un partage de fichiers a distance pour Windows 2012 R2

.. Central storage server

StoreFront Self-Service . o
Password Reset N Active Directory
server

License Server

Environnement

Déployez les composants de réinitialisation en libre-service des mots de passe sur des serveurs dédiés. Ne les déployez
pas sur les mémes serveurs que ceux des composants StoreFront ou Delivery Controller existants, sinon la configuration
du pare-feu affichée ci-dessous pourrait bloquer le trafic de StoreFront ou du Controller.

[l n'existe aucun proxy HTTP/HTTPS non-transparent entre StoreFront et le serveur de réinitialisation en libre-service des
mots de passe.

Siaucun proxy non-transparent nexiste entre StoreFront et le serveur de réinitialisation en libre-service des mots de
passe, configurez le serveur de réinitialisation en libre-service des mots de passe de fagon a ce qu'il soit uniquement
accessible a partir du serveur proxy dans les regles de pare-feu.

e Les configurations dans ces procédures sont basées sur les régles de pare-feu Windows par défaut.
Configurer le pare-feu pour le magasin central de réinitialisation en libre-service des mots de passe

Une fois la configuration terminée, le service SMB fourni par le magasin central de réinitialisation en libre-service des mots de
passe est accessible uniquement a partir des serveurs de réinitialisation en libre-service des mots de passe pour le trafic
entrant, et le serveur du magasin central de réinitialisation en libre-service des mots de passe peut accéder au service se
trouvant sur le réseau d'entreprise uniquement pour le trafic sortant.
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1. Ouvrez le Gestionnaire de serveur, et a partir du menu Outils sur la barre de navigation supérieure, sélectionnez
Pare-feu Windows avec sécurité avancée.

2.Dans la bofte de dialogue Pare-feu Windows avec sécurité avancée, sélectionnez Propriétés du Pare-feu
Windows dans le panneau central. Il existe trois profils de pare-feu: domaine, privé et public. Sélectionnez l'onglet
Profil de domaine. Vérifiez que Etat du pare-feu est défini surActivé, que Connexions entrantes est définisur
Bloquer et que Connexions sortantes est définisur Autoriser.

&P

File Action View Help

«=| | HF

Windows Firewall with Advanced Security

B2 Inbound Rules

&Y Outbound Rules

5"!_. Connection Security Rules
B, Monitoring

e Windows Firewsll with Advanced SE(LIHH o

ﬂ Windows Firewall with Advanced Security provides network security for Windows computers

Cverview

Windows Firewall with Advanced Security on Local C... i

Domain Profile is Active

@ Windows Firewallis on.

Domain Profile | Private Profile I Public: Profile | IPsec Settings |

O Inbound connections that do not match a rule g
Specify behavior for when a computer is connected to its corporate

domain.
On frecommended) W

Private Profile State
7 Fi Il state:
& Windows Firewall is on. ﬂ rEvEsEeE
Block {default) ]

O Inbound connections that do not match a rule 4 Inbound connections
O Qutbound connections that do not match a rulg

"Q' Cutbound connections that do not match 3 rulg

QOutbound connections: Allow (default) w

Public Profile

& Windows Firewall is on.
Q Inbound connections that do not match a nule g =
O Qutbound connections that do not match a rule =

Protected network connections Customize

I

Settings

| Specify settings that cortrol Windows

Firewall behavior Customize...

B} Windows Firewal Properties -
aging

Specify logging settings for
.| troubleshoating.

Customize

Getting Started
Authenticate communications betwe:

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

g Connection Security Rules

[=]
=

=3

Cancel Apply

Windows Firewall with Advanced Security on Local Computer

~

Actions

Windows Firewall with Advanced... «
| Impeort Policy...

2| Export Policy...

Restore Default Policy

Diagnose / Repair

View »
Refresh

Properties

B @B

Help

3. Sélectionnez les onglets Profil privé et Profil public et vérifiez que Etat du pare-feu est défini sur Activé, et que
Connexions entrantes et Connexions sortantes sont définis sur Bloquer. Appliquez et enregistrez les

modifications.

4. A partir de Régles de trafic entrant, choisissez Partage de fichiers et d’imprimantes (SMB-Entrée) et
assurez-vous que cette regle est Activée, et que Action est définisur Autoriser la connexion.
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&

File Action View Help

«= 2E =

& Windows Firewall wit

Inbound Rules
¥ Connection Secur
1 %, Monitoring

2=

Inbound Rules

Name

@Care Metworking - Router Advertisement (ICMPvE-In)
@Cwe Metwerking - Router Solicitation (ICMPvE-In)
@Cnre Networking - Teredo (UDP-In)

@Care Metwaorking - Time Exceeded (ICMPvE-In)
oD\stnbutEd Transaction Coordinator (RPC)
oDwstrihutEd Transaction Coordinator (RPC-EPMAP)
oD\stributEd Transaction Coordinator (TCP-In)
@Flle and Printer Sharing (Echo Request - ICMPvd-In)
@File and Printer Sharing (Eche Request - ICMPvE-In)
@File and Printer Sharing (LLMMR-UDP-In)

@File and Printer Sharing (NB-Datagram-In)

@File and Printer Sharing (NB-MName-In)

@Flle and Printer Sharing (NB-Session-In)

%File and Printer Sh:rinq (SMB-In)

File and Printer Sharing (Spooler Service - RPC)
@Flle and Printer Sharing (Spooler Service - RPC-EPMAP)
@File and Printer Sharing over SMBDirect (iWARP-In)
@File Server Remote Management (DCOM-In)
@Flle Server Remote Management (SMEB-In)

@File Server Remote Management (WMI-In)
@i5C51 Service (TCP-In)

oKey Management Service (TCP-In)
@Massage Queuing TCP Inbeund
@Message Queuing UDP Inbeund
oNetlogon Service (MP-In)

@ Netlogon Service Authz (RPC)
oNetwurk Discovery (LLMNR-UDP-In}
oNetwurk Discovery (MB-Datagram-In)
°Netwurk Discovery (NB-Name-In)
oNetwurk Discovery (Pub-WSsD-In)

@ Network Discovery (SSDP-In)

°Netwurk Discovery (UPnP-In)
oNEtwurk Discovery (W5D Events-In)
oNetwnrk Discovery (W5D EventsSecure-In)
°Netwurk Discovery (W5D-In)
oPerfDrmanca Logs and Alerts (DCOM-In)

@ Performance Loas and Alerts (DCOM-In)

-

Group
Core Networking
Core Metworking
Core Metworking
Core Networking

Distributed Transaction Coo...
Distributed Transaction Coo...

Distributed Transaction Coo...

File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing

File and Printer Sharing over...

File Server Remote Manage...
File Server Remote Manage...
File Server Remote Manage...
iSCSI Service

Key Management Service
Message Queuing

Message Cueuing

Metlogon Service

Netlogon Service

Metwork Discovery

Metwork Discovery

MNetwark Discovery

Metwork Discovery

Metwork Discovery

Metwerk Discovery

MNetwork Discovery

Metwork Discovery

Metwerk Discovery
Performance Logs and Alerts
Performance Loos and Alerts

Pr ~
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
AlS
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
D¢
Pr

Windows Firewall with Advanced Security

Actions
Inbound Rules
43 NewRule.
T Filter by Profile
T Filter by State
7 Filter by Group
View
|G Refresh
|5 Export List...
E Help
File and Printer Sharing (SMB-In})
# Disable Rule
{ Cut - - - -
& o File and Printer Sharing (SMB-In) Properties -
E5 Copy
¥ Delete Protocols and Poris I Scope | Advanced | Local Principals | Remote Users |
General ‘ Programs and Services Remote Complters
[ Properties
E_ (7y  Thisis a predefined rule and some of its properties cannot
Help "' be modfied
General
W Name
WFi= and Prirter Sharing (SMB-n
Description:
Inbound rule for File and Printer Sharing to allow Server | A
Message Block transmission and reception via Named
v
Enabled
——
Action
N ® Allow the connection
& ) Allow the connection if it is secure
) Block the connection

5.SurPropriétés du partage de fichiers et d’'imprimantes (SMB-Entrée), sur longlet Etendue, choisissez Ces
adresses |P, et ajoutez toutes les adresses IP du serveur de réinitialisation en libre-service des mots de passe a la liste.
Par exemple, le serveur de réinitialisation en libre-service des mots de passe A (192.168.1.10) et le serveur de
réinitialisation en libre-service des mots de passer B (192.168.1.11).

6.Sur Propriétés du partage de fichiers et d'imprimantes (SMB-Entrée), surlonglet Avancé, sélectionnez les
profils Domaine, Privé et Public, et enregistrez les modifications apportées a cette regle.

7.Répétez cette procédure pour les regles de trafic entrant pour Administration a distance du serveur de
fichiers (SMB-In) et Partage de fichiers et d'imprimantes (NB-Session-Entrée).

Configurer le pare-feu pour le serveur de réinitialisation en libre-service des mots de passe

Une fois la configuration terminée, le service Web fourni par les serveurs de réinitialisation en libre-service des mots de passe
est accessible uniquement a partir des serveurs StoreFront utilisant HTTPS, et les serveurs de réinitialisation en libre-service
des mots de passe peuvent accéder au service se trouvant sur le réseau d'entreprise.

1. Ouvrez le Gestionnaire de serveur, et a partir du menu Outils sur la barre de navigation supérieure, sélectionnez
Pare-feu Windows avec sécurité avancée.

2. Dans la boite de dialogue Pare-feu Windows avec sécurité avancée, sélectionnez Propriétés du Pare-feu
Windows dans le panneau central. Il existe trois profils de pare-feu: domaine, privé et public. Sélectionnez l'onglet
Profil de domaine. Vérifiez que Etat du pare-feu est défini surActivé, que Connexions entrantes est définisur
Bloquer et que Connexions sortantes est définisur Autoriser.
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File Action \View Help

T ERIE

Windows Firewall with Advanced Security

e Windows Firewall with Advanced Secung o

B2 Inbound Rules

&% Outbound Rules

‘5‘!_. Connection Security Rules
[ 'é' Menitoring

‘Windows Firewall with Advanced Security on Local Computer

ﬂ Windows Firewall with Advanced Security provides network security for Windows computers

Cverview

Domain Profile is Active
'@‘ Windows Firewall is on

O Inbound connections that do not match a rule g
"Q' Qutbound connections that do not match a rulg

Private Profile

& Windows Firewall is on.
Q Inbound connections that do not match a nule 3
O Qutbound connections that do not match a rulg

Public Profile

& Windows Firewall is on.

Q Inbound connections that do not match a rule g
Q Outbound connections that do not match a rule

g Windows Firewall Properties

Getting Started
Authenticate communications betwe|

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

@ Connection Security Rules

Windows Firewall with Advanced Security on Local C... i—‘

Domain Profiie | Private Profile | Public Profile | IPsec Settings |

Specify behavior for when a computer is connected to its corporate

domain.
State
0On {recommended) W
Block {default) ]

i P Firewall state:

Inbound connections

I

Qutbound connections: Allow (default) v
Protected network connections Customize
Settings
7— | Specify settings that control Windows -
Firewall behavior
Logging
i Specify logging settings for -
| troubleshooting.
oo

ES

Actions

Windows Firewall with Advanced... «
| Import Policy...

a| Export Policy...

Restore Default Policy

Diagnose / Repair

View 4
Refresh

Properties

BEBE

Help

3. Sélectionnez les onglets Profil privé et Profil public et vérifiez que Etat du pare-feu est défini sur Activé, et que
Connexions entrantes et Connexions sortantes sont définis sur Bloquer. Appliquez et enregistrez les

modifications.

4. A partir de Régles de trafic entrant, choisissez Services World Wide Web (trafic HTTP) et assurez-vous que
cette regle est Activée, et que Action est définisur Bloquer la connexion.

5.SurPropriétés des services World Wide Web (trafic HTTP), sur longlet Avancé, sélectionnez les profils
Domaine, Privé et Public, et enregistrez les modifications apportées a cette regle.

6. A partir de Régles de trafic entrant, choisissez Services World Wide Web (trafic HTTPS) et assurez-vous que
cette regle est Activée, et que Action est définisur Autoriser la connexion.
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& Windows Firewall with Advanced Security = | =] =2

File Action View Help

= 2[mE =

@& Windows Firewall wit| [T e Rit o] Actions

Inbound Rules

MName Group Profile ~ || Inbound Rules -

Outbound Rules - . " - .

B tion s @World Wide Web Services (HTTP Traffic-In) World Wide Web Services (HTTP) All ﬂ Mew Rule

o onnecton SEM | @ world Wide Web Services (HTTPS Traffic.In Secure World Wide Web Services (HTTPS) Al

I- B Menitoring . ) - 7 Filter by Profile »
Windows Remote Management (HTTP-In) Windows Remote Management Public
@windowsR|  World Wide Web Services (HTTPS Traffic-In) Properties Doma ST Filter by State »
.WindowsR mpatib.. Al = || SF Filter by Group »
.Windows M | Protocols and Ports | Scope | Advanced | Local Principals | Remote Users tien (.. All .
.Windows M General | Programs and Services I Remote Computers tion (.. Al View '
Windows M tion (.. Al G} Refresh
. ?n s @ This is a predefined rule and some of its properties cannot fon (
.Wlndows F be modified. ent All |5 Export List...
.Windows Fi General ent All Help
@ windows g =s  Name: on Al
.TPM Virtua % |Wor|d Wide Web Services (HTTPS Traffic-n)| nt Privat World Wide Web Services (HTTP... ~
:Im Ef:ua Descrption 1: goma @ Disable Rule
? ua Aninbound nule to allow HTTPS traffic for Intemet - | ?ma g Cut
@ e virtug Information Services (IIS) [TCP 443] it Privat i
.SNMP Trag] i Dema B2 Copy
@ sNMP Trap Enabled Privat || 3¢ Delete
.Secure Sec All -
Acti Properties
.SCW remot] |.on. B it . pard All B —
@ 5CW remo &) Sullowlhe comection L ard Al Help
e o
. SCW remot & ) Allow the connection if it is secure Lard Al
.Routing an All
.Routlng an ) Block the connection Al
.Routing an All
. Remote Vo All
. Remote Vo All
. Remote Vo All
. Remuote Se All
. Remote Sel All
. Remote Sel All
. Remote 5c Ent All
. Remote 5c Ent Al
T S [ ok |[ Cancel || feply 5

7.SurPropriétés des services World Wide Web (trafic HTTPS), sur longlet Etendue, choisissez Ces adresses
IP, et ajoutez toutes les adresses IP du serveur StoreFront a la liste. Par exemple, StoreFront A (192.168.1.50) et
StoreFront B (192.158.1.51).

8.SurPropriétés des services World Wide Web (trafic HTTPS), sur longlet Avancé, sélectionnez les profils
Domaine, Privé et Public, et enregistrez les modifications apportées a cette régle.

Déploiement d’'un partage de fichiers local pour Windows 2008 R2

Une fois la configuration terminée, tout acces SMB a partir d'un client distant est bloqué. Le partage de fichiers SMB est
uniquement accessible en local, et le service de réinitialisation en libre-service des mots de passe est uniquement accessible
depuis les serveurs StoreFront qui utilisent une connexion HTTPS.

1. Ouvrez le Gestionnaire de serveur, et a partir du menu Outils sur la barre de navigation supérieure, sélectionnez
Pare-feu Windows avec sécurité avancée.

2.Dans la bofte de dialogue Pare-feu Windows avec sécurité avancée, sélectionnez Propriétés du Pare-feu
Windows dans le panneau central. Il existe trois profils de pare-feu: domaine, privé et public. Sélectionnez l'onglet
Profil de domaine. Vérifiez que Etat du pare-feu est défini surActivé, que Connexions entrantes est défini sur
Bloquer et que Connexions sortantes est défini sur Autoriser.
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o Windows Firewall with Advanced Security = [ =] =
File Action \View Help

= |

e Windows Firewall with Advanced Security o RUTLEREISIERE UG ERELIEL R T BRI T T T Actions

Inb d Rul ) _ )
B2 Inbound Rules ~ | Windows Firewall with Advanced... -

§ Outbound Rul
C:nnDeLLI';on ::(sunty Rules ﬂ Windows Firewall with Advanced Security provides networlk security for Windows computers &) Import Policy...
b B Menitoring 42 Export Policy...

Cverview = Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... Diagnose / Repair
@‘ Windows Firewall is on

' Domain Profile | Private Profile I Public: Profile | IPsec Settings | View 4
O Inbound connections that do not match a rule g
- : . ; 1@ Refresh
@ o0utbound connections that do not match a rule Specify behavior for when a computer is connected to its corporate
domain. D Properties
Private Profile State
Help

@ Windows Firewall is on. * SEAME = On {recommended) v
Inbound connections Block {defautt) v

Q Qutbound connections that do not match a rulg Qutbound connections: Allow (default) v

o Inbound connections that do not match a nule 3

Public Profile Protected network connections Customize
& Windows Firewall is on.

Q Inbound connections that do not match a rule g
o Outbound connections that do not match a rule

I

Settings

Specify settings that control Windows
Firewall behavior

Customize ..
=

Windows Firewall Properti
g Indows Firewal Toperies Loggmg

i Specify logging settings for -
Getting Started 4_' toubleshooting. Customize...
Authenticate communications betwe|

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

@ Connection Security Rules _ .
oK »

o

3. Sélectionnez les onglets Profil privé et Profil public et vérifiez que Etat du pare-feu est défini sur Activé, et que
Connexions entrantes et Connexions sortantes sont définis sur Bloquer. Appliquez et enregistrez les
modifications.

4. A partir de Régles de trafic entrant, choisissez Nouvelles régles pour créer une nouvelle régle de trafic entrant.
Dans Assistant Nouvelle régle de trafic entrant, sélectionnez Type de régle, choisissez Port en tant que type
de la nouvelle régle et cliquez sur Suivant.

File  Action Wiew Help
e 7mEli=]

hy Server Manager (SFINSTALL) Inbound Rules | Actions

5 Roles
2 Festures Group Profile | Enabled | Action Inbound Rules
g Diagnastics '._Q!'COM+ Mebwork Access (DCOM-In) COM+ Metwork, Access Al Mo Allow d Mew Rule. .
= i‘r; Configuration '@'DFS Management (DCOM-In) DFS Management all es Allow
U Task Scheduler '@'Performance Logs and Alerts (DCOM-In) Petformance Logs and Alerts Domain Mo Al W Filker by Profile
= windows Firewall with Advanced Security 'Q'Performance Logs and Alerts {DCOM-In) Performance Logs and Alerts Privat,., Mo Allow T Filter by State
n Inbound Rules '@'Remote Deskiop Licensing Server - WML (DC... Remote Desktop Licensing Ser... Al Yes Allov T Fiter by 6
Qutbound Rules 0 50w remote access firewall rle - Svehost - .., Windows Security Corfigurati,., Al Mo Allow fher by Group

5 ) ;
& Connection Security Rules Mew Inbound Rule Wizard E

Lﬂ Manitaring
& services Rule Type
&% WML Control
% Local Users and Groups
25 sStorage

Select the type of firewall nle to create.

Steps:

» Rule Type what type of nule would you like to create?

@ Protocol and Ports

@ Action " Program

@ Profile Fiule that controls connections for a program.
@ MName &+ Port

Fiule that controls connections for a TCP or UDP port.

 Predefined:

BranchCache - Content Retriewal [Uzes HTTF) j
Rule that controls connections for a Windows experience.

' Custom
Custorn rule.

1 |
5.Dans IAssistant Nouvelle régle de trafic entrant, sélectionnez Protocole et ports, et choisissez TCP, Ports

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.21



locaux spécifiques, tapez 445 dans la zone de texte et cliquez surSuivant.

6. Dans Assistant Nouvelle régle de trafic entrant, sélectionnez Action, choisissez Bloquer la connexion et
cliquez sur Suivant.

7.Dans IAssistant Nouvelle regle de trafic entrant, sélectionnez Profil, choisissez Domaine, Privé et Public et
cliquez sur Suivant.

8. Dans lAssistant Nouvelle régle de trafic entrant, sélectionnez Nom, entrez un nom et une description et
cliquez sur Suivant.

9. A partir de Régles de trafic entrant, choisissez Services World Wide Web (trafic HTTP) et assurez-vous que
cette regle est Activée, et que Action est définisur Bloquer la connexion.

=] jj}j Configuration A LI Q1 I PG 1T 1 ST TR IS ST YT AP DS RS I T ]SS IS e Al g ey [T Srainm =
(D) Task Scheduler ¥ Secure Socket Tunneling Protocol {55TP-In) Secure Socket Tunneling Proto... Al Mo Allaw Mo Swskem An
=l ﬁ wWindows Firewall with Advanced Securit: | ‘S0 World wide Web Services (HTTPS Traffic-In)  Secure World Wide Web Servi... Al o Allow Mo System &n
=1 Inbound Rules () OFs Maniagement (SMB-In) DFS Management All Yes Allow Mo Swskem An

utbound Rules 4 File and Printer Sharing (SME-In) File and Printer Sharing all Mo Allow T Swstem an

% Connection Security Rules 0 Metlogon Service (MP-In) Metlogon Service All Mo Allow Mo Swskem An

B, Monitaring 8 Remoke Administration {MP-In) Remote Administration All Mo Al Mo Swstem an
-f.\-':; Services @ Remote Desktop Licensing Server (NP-In) Remote Desktop Licensing Ser... Al Yes Allow Mo Syskem An
a5 Wl Contrel & Remote Event Log Management (NP-In) Remote Event Log Management Al Ko Al Mo System an
P Lacal Users and Groups ¥ Remate Service Management (MP-In) Remate Service Management Al Mo Al Mo Sskem an
=5 Storage (@ Terminal Services (HP-In) Terminal Services Al Yes Allow MNa Syskem an
¥ File and Printer Sharing (LLMNR-UDP-In} File and Printer Sharing All Mo Allaw Mo “eSyste...  An

4 Metwork: Discovery (LLMMR-UDP-In) Metwork Discovery Al Mo Allow Mo WSyste... AN

8 Mebwark Discovery (WSD Events-In) Metwork Discovery All No Allow Mo Swskem An

U Metwork Discovery (WSD EventsSecure-In) Metwork Discovery All Mo Allow T Swstem an

3 f\‘?il:zgj:ilr:zi ;:HZZZI;:::E:::Q?;;aU"' E\:';ch World Wide Web Services {(HTTP Traffic-In} Properties E 2:

@ Core Metworking - Dynamic Host Configurati...  Corel Pratocols and Parts | Scope I Advanced I gers I An

\# BranchCache Content Retrieval (HTTP-In) Branc General Programs and Services I Computers &n

o windows Remote Management - Compatibilic, ., Winde an

World Wide Web Services (HTTP Traffic-In World @ This is & predefined mile and some of its properties cannat an

#windows Communication Foundation Met,. TC,.. Windo = be madified. an

b web Management Service (HTTP Traffic-In) Web 1 — General An

0 Core Metworking - Destination Unreachable (., Corel [ Mame: &n

0 Core Metworking - Destination Unreachable ... Corel i IWorId ‘wideWeb Services (HTTP Trafficdn) an

O Care Networking - Internet Group Managem.., Carel o AR

C) Core Metworking - IPvE (IPvE-In) Carel Description: An

@ Care Netwarking - Multicast Listener Done (L., Corel An inbound rule to allaw HTTP traffic far Internet ;I an

0 Core Metworking - Multicast Listener Query (., Carel Wittt S s (W) {IMEL 1) j An

0 Core Metworking - Multicast Listener Report ... Corel An

@ Care Networking - Mulkicast Listener Repart ... Care | I Enabled an

C) Core Metworking - Meighbor Discovery Adve... Caorel — Prlfem An

@ Care Network?ng - Meighbar Dlsc.overy Salicit... Corel L Allow the connection An

(@ Core Networking - Packet Too Big (ICMPv&-In)  Core| L &n

0 Core Metworking - Parameter Problem (ICMP... Corel ~ 0 Allow the connection i it is secure an

O Core Metworking - Router Advertisement (IC,,, Corel Customize... | &n

C) Core Metworking - Router Solicikation {ICMP...  Carel An

@ Core Metworking - Time Exceeded (ICMPvE-In) Core | ¥ Black the connection An

" Distributed Transaction Coordinator (TCP-In)  Distrit An

4 File and Printer Sharing (Echo Request - ICM..,  File ar an

¥ Filz and Printer Sharing (Echo Request - ICM...  File ar An

FhiSmaT Service (TEP-TRY iwraT an

10. Sur Propriétés des services World Wide Web (trafic HTTP), sur longlet Avancé, sélectionnez les profils
Domaine, Privé et Public, et enregistrez les modifications apportées a cette regle.

11. A partir de Régles de trafic entrant, choisissez Services World Wide Web (trafic HTTPS) et assurez-vous que
cette regle est Activée, et que Action est définisur Autoriser la connexion.

12. Sur Propriétés des services World Wide Web (trafic HTTPS), passez a l'onglet Etendue. Dans la section
Adresse IP distante, choisissez Ces adresses IP, et ajoutez toutes les adresses IP du serveur StoreFront a la liste.
Par exemple, StoreFront A (192.168.1.13) et StoreFront B (192.158.1.14).

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.22



13.SurPropriétés des services World Wide Web (trafic HTTP), surlonglet Avancé, sélectionnez les profils
Domaine, Privé et Public, et enregistrez les modifications apportées a cette régle.
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Migrer les données depuis le magasin central Single
Sign-0On

Dec 08, 2016

Le magasin central Single Sign-On est un stockage centralisé permettant a Single Sign-On de stocker et de gérer les
données utilisateur et d'administration. Les données utilisateur comprennent notamment les informations d'identification,
les réponses aux questions de sécurité et d'autres données relatives a l'utilisateur. Les données d'administration incluent les
stratégies de mot de passe, les définitions d'application, les questions de sécurité et d'autres données de portée plus large.

Vous ne pouvez pas migrer toutes les données du magasin central Single Sign-On sur le magasin central de réinitialisation en
libre-service des mots de passe. Ce tableau décrit les données qui peuvent et ne peuvent pas étre migrées.

Migration impossible Migration possible

Dossiers People contenant les données

Stratégies de mot de passe : non prises en charge , .
d'enregistrement

Modeles d'application : non pris en charge Questionnaires utilisés par les clients

Définitions d'application : non pris en charge

Configurations utilisateur: créées sur la console de réinitialisation en libre-
service des mots de passe

Groupes d'applications : non pris en charge

Données du service Single Sign-On : créées sur la console de réinitialisation e
libre-service des mots de passe

Important

e Laréinitialisation en libre-service des mots de passe ne prend pas en charge Active Directory en tantque magasin central,
uniqguementles partages réseau.

e Laréinitialisation en libre-service des mots de passe prend uniquementen charge les données provenantde Single Sign-On 4.8
ou5.0.

Pour migrer les données depuis le magasin central Single Sign-On

Avant de procéder a la migration de vos données, familiarisez-vous avec l'installation et la configuration de la réinitialisation
en libre-service des mots de passe. Pour de plus amples informations, consultez la section Installer et configurer.

1. Créez un nouveau magasin central.

2. Installez le service et la console de réinitialisation en libre-service des mots de passe.

3. Dans la console, spécifiez 'emplacement du nouveau magasin central.

4. Créez une nouvelle configuration utilisateur et incluez des utilisateurs disposant de la réinitialisation en libre-service des
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mots de passe sur Single Sign-On.
5. Copiez les données d’enregistrement Single Sign-On et les questions de sécurité dans le nouveau magasin central.

Remarque : assurez-vous que le compte de proxy de données dispose de lautorisation Controle total surtous les
fichiers copiés.

Vous n'avez besoin que de deux dossiers/fichiers.
Exemples

Copiez toutes les données d'enregistrement de l'utilisateur:
\\SSO-SERVER\citrixsync$\People

a

\\SSPR-SVC\citrixsync$\People

Utilisez cette commande :
Robocopy \\SSO-SERVER\citrixsync$\People\ \\SSPR-SVC\citrixsync$\People /e /xd QBA
/Log+:copylog.txt /tee

Copiez les questions de sécurité quisont utilisées par les clients:

\\SSOSERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
QuestionBasedAuthentication2

a
\\SSPRSVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\

Utilisez cette commande :

Robocopy \\SSO-SERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
\\SSPR-SVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2 /e
/Log+:copylog.txt /tee

Désormais, tous les utilisateurs peuvent déverrouiller et réinitialiser leurs questions et réponses d'enregistrement Single Sign-
on.
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Configurer StoreFront pour autoriser les utilisateurs a
enregistrer des réponses a des questions de sécurité

Dec 08, 2016

Configurez StoreFront pour permettre aux utilisateurs d'enregistrer leurs réponses aux questions de sécurité. Une fois
guelles sont enregistrées, ils peuvent réinitialiser des mots de passe de domaine et déverrouiller des comptes de domaine.
Pour plus d'informations, veuillez consulter la documentation de StoreFront.

1. Configurez les services Internet (11S) StoreFront sur HTTPS.

2. Créez un nouveau déploiement dans StoreFront.

3. Dans le panneau droit de la console de gestion StoreFront, sélectionnez Gérer les méthodes d'authentification >
Nom d'utilisateur et mot de passe. Sélectionnez Gérer les options de mot de passe dans le menu déroulant.

4. Choisissez sivous voulez autoriser les utilisateurs a modifier les mots de passe et cliquez sur OK.

5. A partir du menu déroulant Nom d'utilisateur et mot de passe, choisissez Configurer libre-service de compte,
sélectionnez Citrix SSPR, puis cliquez sur Configurer.

6. Spécifiez siles utilisateurs sont autorisés a réinitialiser leurs mots de passe et a déverrouiller leurs comptes avec la
réinitialisation en libre-service des mots de passe, ajoutez 'URL du service de compte du service de mot de passe et
cliquez sur OK.

Remarque: vous devez configurer le site de maniere a utiliser 'expérience unifiée.

La prochaine fois que l'utilisateur ouvre une session sur Citrix Receiver ou Citrix Receiver pour Web, l'enregistrement de
questions de sécurité est disponible. Aprés avoir cliqué sur Démarrer, les questions sont affichées et l'utilisateur doit fournir
des réponses.

Citrix StoreFront [ L]

FAVORITES DESKTOPS

ﬁ Start

Manage Security Questions
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