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October 2, 2023

Citrix Provisioning est une technologie de streaming de logiciels qui permet de déployer des correctifs,
des mises a jour et d’autres informations de configuration sur de multiples postes de travail virtuels
via une image de bureau partagée. Il centralise la gestion des machines virtuelles tout en réduisant
les colits opérationnels et de stockage d’un environnement de bureau virtualisé.

Mise en route

Pour obtenir une vue d’ensemble des composants de Citrix Provisioning, consultez la section Infra-
structure du produit Citrix Provisioning.

Pour obtenir une vue d’ensemble des assistants d’installation et des procédures d’installation, con-
sultez la section Installation et configuration de Citrix Provisioning.

Pour découvrir les nouvelles fonctionnalités de cette version, consultez la section Nouveautés.

Nouveautés

October 2, 2023

Nouveautés dans la version 2305

Cette version de Citrix Provisioning inclut les améliorations décrites dans les sections suivantes. Elle
inclut plusieurs corrections pour les problémes rencontrés dans les versions précédentes, ainsi que
des problemes que nous avons identifiés.

Important :

Pour bénéficier des derniéres fonctionnalités de Provisioning, veillez a utiliser la version la plus

récente du serveur de licences Citrix.

Lorsque vous mettez a niveau Citrix Provisioning vers la derniére version, la derniere version du
serveur de licences est requise. Sivous ne mettez pas a niveau vers la derniére version du serveur
de licences, la licence du produit entre dans la période de grace de 30 jours.

Pour plus d’informations, consultez I’article Licences.
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Mettre a jour les licences pour activer les chargements de télémétrie

Comme indiqué dans la section Mise a jour requise du serveur de licences, Cloud Software Group a
mis a jour les exigences de licence, ce qui vous oblige a charger des données de télémétrie. Cette
implémentation implique qu’en tant que client Citrix Provisioning, vous devez renvoyer et allouer
votre licence Citrix Virtual Apps and Desktops et Citrix Provisioning.

Pour plus d’informations sur les licences, consultez la section Licences.

Prise en charge de lutilisation des commandes PowerShell et MCLI pour alterner les clés de
chiffrement

Auparavant, vous alterniez les clés de chiffrement a I’aide de la console Citrix Provisioning unique-
ment. Grace a cette fonctionnalité, vous pouvez désormais utiliser les commandes PowerShell et
MCLI pour alterner les clés de chiffrement. Pour plus d’informations, consultez la section Utilisation
des commandes PowerShell et MCLI pour alterner la clé de chiffrement.

Prise en charge de nouveaux systémes Linux pour le streaming de machines cibles

Le streaming Linux est désormais pris en charge sur les systémes d’exploitation suivants :

+ RHEL8.7
+ Rocky Linux 8.7
+ SUSE15.4

Pour plus d’informations, consultez la section Streaming de machines cibles Linux.

Prise en charge de Azure SQL Database avec Citrix Provisioning sur site

Citrix Provisioning 2203 LTSR et versions ultérieures prennent en charge la plateforme Azure SQL Data-
base avec Citrix Provisioning sur site. Pour la plateforme Azure SQL Database, seule I’authentification
de connexion SQL est prise en charge.

Remarque:

Azure SQL Managed Instance n’est pas pris en charge avec Citrix Provisioning sur site.

Pour plus d’informations, consultez la section Taches de pré-installation.
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Problémes résolus

October 2, 2023

Citrix Provisioning 2305 inclut les problemes résolus suivants :

« Dans Citrix Provisioning sur Azure, seules les machines cibles UEFI sont prises en charge. N’
utilisez pas ’onglet Authentication sous Target Device Properties pour définir le nom d’util-
isateur et le mot de passe de ’'UEFI. L’onglet Authentication sous Target Device Properties
est utilisé pour définir le nom d’utilisateur et le mot de passe uniquement pour les cibles BIOS.
[PVS-10917]

« DbScript.exe ne parvient pas a mettre a niveau la base de données lorsque vous essayez de
passer a Citrix Provisioning PVS 2206 ou version ultérieure. [PVS-11063]

« Lorsque vous utilisez I’assistant de configuration pour enregistrer des serveurs Citrix Provi-
sioning sur Citrix Cloud, I’enregistrement échoue et le message d’erreur suivant s’affiche :
sequence contains no matching element. [CVADHELP-22640]

Problémes connus et considérations a prendre en compte

October 2, 2023

Cette version de Citrix Provisioning inclut les nouvelles considérations et nouveaux problemes suiv-
ants.

« Vous pouvez essayer de revenir a une version antérieure de Citrix Provisioning sans désinstaller
la version actuelle. Le programme d’installation n’interdit pas cette action, mais elle n’est pas
prise en charge. Pour revenir a une version antérieure, vous devez d’abord désinstaller la ver-
sion actuelle, restaurer la base de données, puis installer la version précédente. [PVS-11294]

« Vous pouvez accéder en lecture seule a votre déploiement Citrix Provisioning si vous activez le
feature flag ReadOnlyAdm1in. Pour activer le feature flag :

1. Ajoutezunevaleurde registre DNORD nommée ReadOnlyAdminsousHKEY _LOCAL_MACHINE
\SOFTWARE\Citrix\ProvisioningServices\Features.
2. Définissez la valeur sur 1.

[PVS-10872]
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Problémes signalés précédemment

« Laconsole Citrix Provisioning peut parfois se bloquer si vous attribuez a un utilisateur un réle d’
administrateur en lecture seule et un réle d’opérateur de machine (par exemple, administrateur
en lecture seule d’un site et opérateur de machine pour une collection de ce site), puis que vous
essayez d’ajouter ou de modifier des données dans Target Device Properties.

Pour résoudre ce probléme, n’attribuez pas a un utilisateur a la fois le réle d’administrateur en
lecture seule et le role d’opérateur de machine. [PVS-10872]

« Dans les environnements Azure et GCP, vous ne pouvez pas définir [’authentification pour la
connexion a la machine cible initiale. [PVS-10409]

« Dans Citrix Provisioning sur Azure 2112 et versions ultérieures, certaines machines virtuelles ne
parviennent pas a désactiver le verrou du vDisk méme apres leur arrét. [PVS-10372]

« Lorsde la configuration des périphériques de démarrage a l’aide de |’ utilitaire Boot Device Man-
agement, vous ne pouvez pas aller au-dela de la page Specify the Login Server si vous:

Sélectionnez Use DNS to find server.

Activez la case a cocher Target Device is UEFI firmware.

Entrez un nom de domaine complet de plus de 15 caractéres dans le champ Server FQDN.
Décochez la case Target Device is UEFI firmware.

ok W

Sélectionnez Use static IP address for the Server.

Vous pouvez passer a la page suivante si vous effacez le champ FQDN ou que vous réduisez le
nombre de caracteres a moins de 15.
[PVS-9954]

« Dans les environnements GCP, [’assistant d’installation Citrix Virtual Apps and Desktops ne
parvient pas a supprimer les fichiers de cache en écriture coté serveur situés dans le répertoire
WriteCache du magasin Citrix Provisioning. Les fichiers du cache en écriture sont utilisés
pour formater le cache en écriture lorsque vous démarrez les machines virtuelles pour la pre-
miere fois. Par conséquent, les fichiers doivent étre supprimés méme si le provisioning échoue
pour éviter de gaspiller de ’espace disque. Pour résoudre ce probleme, effectuez l’'une des
opérations suivantes, ou les deux :

- Assurez-vous que lavaleur du nombre de threads est définie sur 20. Procédez comme suit :
* Définissez la valeur dans la clé de parameétre du registre :
Computer\HKEY_CURRENT_USER\Software\Citrix\
ProvisioningServices\VdiWizard\

MAX_VM_CREATE_THREADS_PER_HYPERVISOR
<!--NeedCopy-->

* Supprimez la clé de parameétre du registre.
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- Assurez-vous que le magasin utilisé pour les fichiers de cache en écriture utilise un disque
persistant SSD au lieu d’un disque standard. [PVS-9870]

« Windows 2022 présente des limitations en tant qu’hote. Microsoft SCVMM 2019 pour Hyper-V
ne prend pas en charge Windows Server 2022 en tant qu’hote. L’assistant Citrix Virtual Apps
and Desktops Setup et [’assistant Stream VM ne peuvent pas créer de cibles lors de [’ utilisation
de Windows Server 2022 en tant qu’hyperviseur.

« L assistant d’installation Citrix Virtual Desktops Setup Wizard crée des cibles, puis les initialise
pour formater le lecteur de cache. Ce processus se produit rapidement. Parfois, un VDA atteint
un état ou il ne parvient pas a s’arréter correctement. Ce processus se produit car le VDA s’ini-
tialise alors que le Citrix Provisioning Service et le service de la machine provisionnée terminent
simultanément le formatage du lecteur de cache, puis s’arréte. Pour résoudre ce probléme:

1. Danslaclé deregistre du disque virtuel, HKEY_LOCAL_MACHINE\SOFTWARE\Citrix
\ProvisioningServices, créezun DWORD appelé RebootDelaySec.

2. Attribuez une valeur a RebootDelaySec. Cela retarde I’heure de l’arrét en fonction de
la valeur définie en secondes. [HDX-14474]

« Lorsque vous utilisez I’assistant d’installation Streamed VM pour créer des VM sur un héte Citrix
Hypervisor tout en spécifiant un processeur virtuel, la VM est créée avec un processeur virtuel et
une topologie de 2 cceurs par socket. Ceci empéche la VM de démarrer, avec affichage du mes-
sage d’erreur suivant dans XenCenter: « The value ‘VCPU_max must be a multiple of this field’is
invalid for field platforms: cores-per-socket ». Par conséquent, XenCenter ne parvient pas a dé-
marrer la VM car la topologie et la configuration du processeur virtuel ne sont pas compatibles.
[PVS-1126]

Gouvernance des données

October 2, 2023

Citrix Provisioning collecte et transmet des données a Citrix dans les cas suivants :

« Lors du provisioning de machines virtuelles cibles, les informations relatives a ces machines
virtuelles sont transmises a Citrix DaaS (anciennement Citrix Virtual Apps and Desktops Ser-
vice).

« Lorsque des rapports de probléme sont générés avec la console Citrix Provisioning, un ensem-
ble de données est collecté aupres des serveurs Citrix Provisioning et enregistré en tant que
pack de diagnostic. Le support client de Citrix fournit des instructions pour mettre le pack de
diagnostic a sa disposition.
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Les sections suivantes détaillent les éléments de données inclus dans ces deux cas d’utilisation.

Données de provisioning

Les données suivantes sont transmises a Citrix DaaS :

« Noms de machines virtuelles représentant les machines virtuelles cibles qui sont ajoutées aux
catalogues de broker Citrix Virtual Apps and Desktops.

« En outre, les SID du compte d’ordinateur Active Directory pour ces machines virtuelles cibles
sont fournis. Il s’agit d’identifiants uniques pour les comptes d’ordinateurs Active Directory
dans le domaine Active Directory du client.

Données du pack de support

Le pack de support généré par Citrix Provisioning se compose d’un fichier ZIP contenant les fichiers
suivants. Cesfichiers contiennent des données client pour chaque serveur Citrix Provisioning ciblé :

File Contenu

header.json & server-name.json Nom d’hdte Citrix Provisioning Server, SID local
et de domaine, UUID de la machine, version du
systeme d’exploitation, résumé du probléme, ID
de batterie Citrix Provisioning

journal.json Journal de génération des rapports de
problemes
manifest.xml Nom d’utilisateur sous lequel le service Citrix

Provisioning s’exécute.

process.json Liste des processus en cours sur le serveur Citrix
Provisioning.

registry.json Vidage complet de ’arborescence du registre
HKLM\SOFTWARE\C1trix. Comprend des
données chiffrées couvrant la connexion a la
base de données

AOTraces/*.etl Fichiers ETL Windows contenant les journaux du
service Citrix Provisioning. Ils sont nettoyés et ne
contiennent aucune donnée sensible.

Event Logs/*.csv Journaux des événements des applications et du

systeme Windows provenant du serveur Citrix
Provisioning Server.
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File

Contenu

Hardware/*

Registry/*

Détails du matériel, y compris les détails de tout
le matériel, les détails de la connexion réseau (y
compris I’adresse IP et I’adresse MAC du serveur
Citrix Provisioning), les lecteurs logiques, |’
utilisation du fichier d’échange.
Vidage de HKLM\ Software\Citrix, HKLM
\Software\Microsoft\Cryptography,
HKLM\Ctr1lPanel\Desktop, HKLM\
Software\Microsoft\Windows\
CurrentVersion\Policies, HKLM\
Software\Microsoft\Windows NT\
CurrentVersion\Winlogon, HKLM\
Software\Microsoft\Windows NT\
CurrentVersion\Windows, HKLM\
Software\Wow6432Node\Citrix, HKLM
\Software\Wow6432Node\Microsoft\
Cryptography, HJIKLM\Software\
Wow6432Node\Microsoft\Windows\
CurrentVersion\Policies\Explorer,
HKLM\System\CurrentControlSet\
Control\Citrix, HKLM\SYSTEM\
CurrentControlSet\Control\
FileSystem, HILM\SYSTEM\
CurrentControlSet\Control\
SystemInformation, HJIKLM\SYSTEM\
CurrentControlSet\Control\
TimeZoneInformation, HKLM\System\
CurrentControlSet\Control\
Terminal Server, HKLM\SYSTEM\
CurrentControlSet\Control\Windows
, HKLM\SYSTEM\CurrentControlSet\
Control\Print\Environments, HKLM\
System\CurrentControlSet\Control\
Session Manager
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File

Software/*

pvs.zip

Le fichier pvs.z1ip contient:

File

PVSLogs\ConfigWizard.ans

PVSDatabase*,xml

Avis de tiers

October 2, 2023

Contenu

Fichiers contenant I’environnement logiciel, y
compris : liste des pilotes installés, variables d’
environnement pour [’utilisateur exécutant
Citrix Provisioning, sortie de la commande
GPResult, liste des correctifs Microsoft
installés, sortie de la commande netstat
montrant les ports TCP et UDP d’écoute et d’
exécution, version du systeme d’exploitation,

liste des services Windows.
Veuillez consulter la section ci-dessous.

Contenu

Contient toutes les réponses fournies lors de I’
exécution de |’assistant d’installation, y compris
le nom d’utilisateur et le mot de passe chiffré de
I’utilisateur exécutant Citrix Provisioning, ainsi
que les fichiers journaux générés lors de I’
exécution de l’assistant.

Vidage nettoyé de la base de données Citrix

Provisioning. Toutes les données sensibles,
notamment les noms d’utilisateur et les mots de
passe, sont supprimées de ces données.

La version actuelle de Citrix Provisioning peut inclure des logiciels tiers sous licence selon les termes

définis dans le document suivant :

Avis tiers Citrix Provisioning 2305 (Téléchargement PDF)
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Fin de prise en charge

October 2, 2023

Les annonces de cet article visent a vous avertir a l’avance des fonctionnalités qui vont disparaitre
pour que vous puissiez prendre les décisions appropriées. Citrix surveille [utilisation des clients et
leurs commentaires pour déterminer quand les retirer. Cette liste est susceptible d’étre modifiée dans
les versions ultérieures et ne contient pas chaque fonctionnalité amenée a disparaitre.

Les fonctionnalités suivantes sont obsolétes. Cela ne signifie pas qu’elles seront supprimées immédi-
atement. Citrix continuera a les prendre en charge jusqu’a la prochaine version de Citrix Provisioning
disponible dans la prochaine version de Citrix Virtual Apps and Desktops Long Term Service Release
(LTSR). Les éléments obsolétes seront supprimés dans une version suivante, apres la prochaine ver-
sion LTSR. Nous suggérons des solutions alternatives pour les éléments obsolétes dans la mesure du
possible.

Pour obtenir des informations complétes sur la prise en charge du cycle de vie d’un produit, consultez
I’article Politique relative au cycle de vie du support produit Citrix.

« Prise en charge du BIOS dans Citrix Provisioning Cet élément est obsoléte depuis la version
2203 et les éléments suivants ne sont pas pris en charge par le BIOS :

- Windows Server 2022
- Machines virtuelles Windows 2022 HyperV Gen 1
- Windows 11

Vous pouvez utiliser le mode de démarrage UEFI.

+ Gestion des imprimantes : intitulé Enable printer management dans [’écran vDisk Proper-
ties. Cet article a été annoncé dans la version 7.12.

« Dans la section BDM Media Properties de I’écran Boot Device Management, le terme BDM
Secure Boot : Cet élément a été annoncé dans la version 7.12.

L’alternative est la suivante : Le parameétre Protect SBD remplace BDM Secure boot. Ce nou-
veau parametre représente le niveau de fonctionnalité précédemment fourni par [’option BDM
Secure Boot. Pour utiliser cette fonctionnalité :

1. Dans |’écran Boot Device Management, sélectionnez la case a cocher Protect SBD.

2. Sivous le souhaitez, sélectionnez Generate random password (make Media Write-Once),
puis entrez le mot de passe et confirmez.

3. Cliquez sur Burn pour créer le périphérique de démarrage.

« L’écran vDisk Properties a été mis a jour pour supprimer les options suivantes du champ
Cache Type:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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- Cache on hard disk. Cette option a été supprimée de la liste des paramétres disponibles
sur I’écran vDisk Properties ; cette option peut toujours étre configurée a ’aide d’une API.

- Cache on hard disk persisted. Le paramétre Cache on hard disk a été supprimé car il n’est
plus pris en charge par ASLR.

Cet article a été annoncé dans la version 7.12. Comme alternative, utilisez l’'une des autres op-
tions disponibles.

Configuration systéme requise et compatibilité

June 20, 2024

La configuration systéme requise détaillée dans cet article est valide lors de la publication de cette
version de Citrix Provisioning. Des mises a jour sont effectuées périodiquement. Les composants non
couverts dans ce document (telles que StoreFront, systemes hote, Citrix Receiver) sont décrits dans
leur documentation respective.

Pour plus d’informations sur lutilisation de cette version Current Release (CR) dans un environ-
nement Long Term Service Release (LTSR) et d’autres questions fréquemment posées, consultez cet
article du centre de connaissances.

Important :

Passez en revue |’article Taches de pré-installation avant l’installation de Citrix Provisioning.

Saufspécification contraire, le programme d’installation du composant déploie automatiquement les
composants logiciels requis (tels que les éléments.NET) si les versions requises ne sont pas détectées
sur la machine. Le support d’installation Citrix contient également certains de ces logiciels requis.

Pour plus d’informations sur l’internationalisation, consultez la section Global Status of Citrix Prod-
ucts.

Base de données

Les bases de données suivantes sont prises en charge : Microsoft SQL Server 2017, 2019 et 2022.

Citrix Provisioning prend en charge SQL Server 2022 dans la configuration locale suivante :

« Autonome
« Mise en miroir de la base de données

« Basculement AlwaysOn avec ou sans basculement dans les environnements a plusieurs sous-
réseaux
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Pour plus d’informations sur la prise en charge des bases de données pour Citrix Provisioning sur
Microsoft Azure, consultez SQL Server sur Azure SQL.

La prise en charge de SQL Server Native Client est supprimée de Citrix Provisioning 2109 et versions
ultérieures. Le pilote Microsoft OLE DB est désormais installé avec des versions spécifiques de Citrix
Provisioning.

Remarque:

Actuellement, Citrix Provisioning ne prend pas en charge l’installation de SQL Server dans le
systeme d’exploitation sur lequel Citrix Provisioning Server est installé. Cependant, ce scénario
est possible dans ’environnement de test.

La mise en cluster de bases de données est prise en charge.

Lors de la configuration des bases de données pour le provisioning, tenez compte du fait qu’il n’ex-
iste aucune préférence pour un classement SQL spécifique. Le classement prend en charge la méth-
ode standard recommandée par Citrix Virtual Apps and Desktops lors de l’utilisation de I’assistant
de configuration. L’administrateur crée la base de données avec un classement qui se termine par
_CI_AS_KS. Citrixvous recommande d’utiliser un classement qui se terminepar _100_CI_AS_KS.
Les exigences en matiere de classement différent pour les versions antérieures de Citrix Provisioning.
Voir FAQ : classements de base de données recommandés pour les produits Citrix pour plus d’infor-
mations.

Remarque

Consultez Bases de données prises en charge pour les composants Citrix Virtual Apps and Desk-
tops du centre de connaissances pour obtenir des informations supplémentaires sur les bases
de données et les clients pris en charge.

Licence

Le serveur de licences Citrix pour cette version est inclus sur le support d’installation de Citrix Virtual
Apps and Desktops. Utilisez le serveur de licences Citrix le plus récent pour obtenir les dernieres fonc-
tionnalités.

Important:

Les serveurs Citrix Provisioning doivent étre connectés au serveur de licences pour fonctionner
correctement. Utilisez la version la plus récente du serveur de licences Citrix pour obtenir les
dernieres fonctionnalités. Citrix vous recommande de mettre a niveau le serveur de licences
avant de mettre a niveau Citrix Provisioning pour éviter des conflits de licences liés aux périodes
de grace. Pour plus d’informations, consultez [’article Licences.
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Serveur de provisioning
Systémes d’exploitation

« Windows Server 2022, édition Standard et Datacenter
« Windows Server 2019, éditions Standard et Datacenter
« Windows Server 2016, édition Standard et Datacenter

Reportez-vous a la page de configuration requise pour Citrix Virtual Apps and Desktops pour obtenir
la liste complete des systemes d’exploitation du serveur de provisioning pris en charge.

Les versions en anglais, japonais et chinois simplifié sont prises en charge.

Processeurs

Les processeurs suivants sont pris en charge :

« Compatible avec Intel ou AMD x64 ; 2 GHz minimum ; 3 GHz préféré
+ 3,5 GHz Dual Core/HT ou similaire pour des charges supérieures a 250 machines
« Un serveur Citrix Provisioning avec 2 processeurs virtuels

Dimensionnement de la mémoire

La taille de mémoire suivante est recommandée pour Citrix Provisioning Server :

2 Gio + (OS multi-session_vDisk x 4 Gio) + (OS mono-session_vDisk x 2 Gio) + 15 % (mémoire tam-
pon)

Stockage

De nombreux vDisks peuvent étre stockés sur un serveur Provisioning Server, et chaque disque peut
avoir une taille de plusieurs Gigaoctets. Améliorez vos performances de streaming a I’aide d’un con-
troleur RAID, d’un SAN ou d’un NAS.

Le disque dur doit disposer d’un espace suffisant pour stocker les vDisks. Par exemple, si vous avez
un disque dur de 15 Go, vous pouvez uniquement créer un disque virtuel de 14 Go.

Des exigences supplémentaires dépendent de plusieurs facteurs, comme par exemple :

« Capacité de stockage du disque dur : exigences du systéme d’exploitation et des applications
exécutées sur une machine cible. Citrix recommande d’ajouter 20 % a la taille de base de I’
image finale installée.
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+ Mode Private Image : nombre de machines cibles utilisant un disque virtuel en mode Private
Image. Les vDisks en mode Private Image sont sauvegardés tous les jours.

+ Mode Standard Image : nombre de machines cibles utilisant un disque virtuel en mode
Standard Image. il est fortement conseillé d’effectuer une copie de chaque disque virtuel créé.
Tailles de stockage communes minimales estimées :

- 250 Mo pour la base de données
- 5Go sur un systeme nouveau Windows
- 15 Go par disque virtuel pour les images de classe Vista

Carte réseau

« IP statique, 1 connexion réseau avec Gb Ethernet ou supérieure préférée

« Dual 1 Go Ethernet pour plus de 250 machines

« généralement, les performances sont meilleures avec deux cartes d’interface réseau au lieu d’
une seule carte d’interface réseau double-port

Remarque :

Pour plus d’informations spécifiques aux adaptateurs réseau pour Citrix Provisioning sur Mi-
crosoft Azure, consultez Citrix Provisioning sur Microsoft Azure.

Dépendances de Citrix Provisioning

Le programme d’installation du serveur Citrix Provisioning requiert Microsoft .NET 4.8 et Windows
PowerShell 4.0.

Réseau

La liste suivante décrit chaque type de réseau et le port associé.

Ports TCP et UDP

« Communication entre serveurs de provisioning : chaque serveur de provisioning doit étre
configuré de sorte a utiliser les mémes ports (UDP) afin qu’ils puissent communiquer entre eux.
Au moins cing ports doivent exister dans la plage sélectionnée. Configurez la plage de ports
dans la boite de dialogue Stream Services lors de [’exécution de [’assistant de configuration.

Remarque:

Si vous configurez une haute disponibilité, tous les serveurs de provisioning sélectionnés
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en tant que serveurs de basculement doivent étre hébergés sur le méme site. Il n’est pas
prévu que la haute disponibilité transite par des sites.

Plage de ports par défaut (UDP) : 6890-6909

« Communication entre machine cible et serveurs de provisioning : chaque serveur de pro-
visioning doit étre configuré de sorte a utiliser les mémes ports (UDP) afin qu’ils puissent com-
muniquer avec des machines cibles a I’aide de StreamProcess. La plage de ports est configurée
via ’onglet Network de la console sur la boite de dialogue Server Properties.

Remarque:

Les trois premiers sont réservés pour Citrix Provisioning.

Plage de ports par défaut (UDP) : 6910-6930

« Communication entre Citrix Provisioning et machine cible : contrairement aux numéros de
port utilisés pour lacommunication entre les serveurs Provisioning Server et une machine cible
(qui peuvent étre configurés via ’assistant de configuration), la communication entre une ma-
chine cible et Citrix Provisioning ne peut pas étre configurée car les numéros de port client sont
statiques.

Conseil :

Assurez-vous que le port 6901 est ouvert pour la communication avec la machine cible. Si vous
utilisez I’assistant d’installation pour ouvrir manuellement les ports, veillez a inclure le port 6901
pour éviter les problemes de communication entre la machine cible et le serveur Provisioning
Server. Sivous avez choisi d’utiliser les paramétres par défaut lors de ’utilisation de [’assistant,
vous n’aurez pas la possibilité de définir ce port manuellement.

Ports (UDP) : 6901, 6902, 6905

+ Communication au niveau du serveur d’ouverture de session : chaque serveur de provision-
ing utilisé en tant que serveur d’ouverture de session doit étre configuré via la boite de dialogue
Stream Servers Boot List lors de I’exécution de |’assistant de configuration.

Port par défaut (UDP) : 6910

« Communication au niveau de la console Citrix Provisioning : le serveur SOAP est utilisé
lors de ’acces a la console. Les ports (TCP) sont configurés via la boite de dialogue Stream
Services lors de I’exécution de l’assistant de configuration. Pour PowerShell : MCLI-Run
SetupConnection. Pour MCLI:MCLI Run SetupConnection.
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Trivial FTP (TFTP)

« Lavaleurdu port TFTP est stockée dans le registre : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Sen
Port

Port par défaut (TFTP) : 69

TSB

« Lavaleurdu port TSBest stockée dans le registre : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servi
Port

Port par défaut (UDP) : 6969
Port Fast : Port Fast doit étre activé.
Carte réseau : PXE 0.99j, PXE 2.1 ou ultérieur

Adressage : DHCP

Remarque:

Communication entre la console Citrix Provisioning et le serveur Provisioning : lorsque
vous utilisez la console Citrix Provisioning pour spécifier un serveur Citrix Provisioning, utilisez
un nom d’héte au lieu d’une adresse IP numérique. Cette implémentation garantit que le
protocole Windows NT LAN Manager (NTLM) non sécurisé n’est pas utilisé et qu’il risque d’étre
désactivé sur votre réseau.

Si vous souhaitez utiliser une adresse IP numérique, vous devez configurer les zones de
recherche inversée DNS pour traduire I’adresse IP en nom d’héte.

Machine cible

Dans la plupart desimplémentations, un seul disque virtuel fournit une image standard pour plusieurs
machines cibles. Pour simplifier maintenance de la machine cible et du disque virtuel, créez et gérez
moins de vDisks et attribuez plus de machines cibles a chaque disque virtuel.

Conseil :

Lorsque vous utilisez I’assistant de création d’image de disque virtuel Imaging Wizard pour une
machine cible, vous pouvez rencontrer des problémes liés a certains composants Microsoft qui
ne sont pas installés. Par exemple, les systéemes d’exploitation qui n’ont pas Microsoft Visual C++
génerent un message d’erreur semblable au message suivant :
api—-ms-win-crt-runtime-11-1-01.d1ll is missing

Citrix recommande que toutes les mises a jour et composants Windows soient a jour avant d’
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installer Citrix Provisioning.

Lorsque vous provisionnez des machines cibles, tenez compte des éléments suivants :

+ Afin d’avoir un seul disque virtuel, toutes les machines cibles doivent avoir certains points com-
muns pour assurer que le systeme d’exploitation dispose de tous les pilotes nécessaires a son
bon fonctionnement. Les trois composants principaux sont la carte mere, la carte réseau ou la
carte graphique.

« Installez et configurez le logiciel d’association de cartes réseau OEM avant d’installer le logiciel
de la machine cible.

« Les machines cibles sont identifiées par le systeme d’exploitation exécuté sur la machine.
« lesimages de disque virtuel a double démarrage ne sont pas prises en charge.
« Le cryptage BitLocker n’est pas pris en charge sur un vDisk de machine cible provisionné.

« Citrix Provisioning prend en charge les images en couche pour la fonctionnalité Citrix App Lay-
ering. Consultez la section Configuration requise pour de plus amples informations.

Systémes d’exploitation pris en charge

« Windows Server 2022, édition Standard et Datacenter
« Windows Server 2019, éditions Standard et Datacenter
« Windows Server 2016, édition Standard et Datacenter

Important:

Windows Server 2016 n’est pas pris en charge sur les machines cibles provisionnées sur Azure.

« Windows 11 22H2 et Windows 11 23H2 sur Azure, Hyper-V (SCVMM), Nutanix AHV 6.5 LTS ou ver-
sion ultérieure et VMware

« Windows 10 (64 bits)

« Windows 10 20H2

« Windows 10 21H1

« Windows 10 21H2

Reportez-vous a la page de configuration requise pour Citrix Virtual Apps and Desktops pour obtenir
la liste compléte des systemes d’exploitation de machines cibles pris en charge.

Lorsque vous provisionnez des machines cibles, tenez compte de ce qui suit :
« Citrix Provisioning prend en charge la version du systeme d’exploitation Windows disponible

publiquement au moment de la publication.
« Citrix vous recommande de redémarrer apres ’installation de chaque mise a jour Windows.
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Limites de Windows 10 Pour les machines cibles exécutant des versions prises en charge de Win-
dows 10, notez ce qui suit :

« Les machines cibles Windows 10 v1803 avec le type de cache de disque virtuel défini sur Cache
in device RAM peuvent se bloquer lors du démarrage.

« Citrix Provisioning prend en charge Windows 10 Fall Creator v1709. Cependant, une machine
cible exécutant ce systéme d’exploitation ne peut pas étre démarrée a partir d’un disque virtuel
en mode Private Image.

« Windows 10 v1809 (x86 et x64) crée une erreur de fichier d’échange. Pour Windows 10 1803, ce
probléme n’existe pas entre les versions 17134.0 —17134.523. Toutefois, le probleme apparait
lors de l'utilisation de Windows 10 1803 version 17134.556. Pour plus d’informations, consul-
tez le site Microsoft. Pour Windows 10 1809, ce probléme apparait entre les versions 17763.0
—17763.253. Le probléme est résolu dans Windows 10 1809 version 17763.292. Pour plus d’
informations, consultez le site Microsoft.

Remarque :

Citrix Provisioning ne prend pas en charge Windows 10 loT Standard et Windows 10 IoT Entre-
prise. Pour plus d’informations, consultez le site Microsoft.

A propos des machines virtuelles de 2éme génération Les machines virtuelles de 2éme généra-
tion sont prises en charge sur tous les systémes d’exploitation ou Microsoft prend en charge UEFI.

Remarque :

L’assistant d’installation Streamed VM ne prend pas en charge les machines virtuelles\modeles
SCVMM de 2eme génération.

Streaming Linux

En utilisant la fonctionnalité de streaming Linux avec Citrix Provisioning, vous pouvez provisionner
des bureaux virtuels Linux dans [’environnement Citrix Virtual Apps and Desktops. Pour plus d’infor-
mations sur la fonctionnalité de streaming Linux, consultez la section Utiliser Citrix Provisioning pour

créer des machines virtuelles Linux.

Les systemes d’exploitation suivants sont pris en charge avec le streaming Linux :

« Ubuntu 22.04, 20.04, 18.04

« Red Hat Enterprise Linux 9.1, 9.0, 8.7,8.6,8.4,7.9
« Rocky Linux9.1,9.0, 8.7, 8.6

« SUSE Linux Enterprise Server 15 SP4

Suivez les recommandations d’installation de la section Streaming de machines cibles Linux.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 21


https://support.microsoft.com/fr-fr/help/4480976
https://support.microsoft.com/fr-fr/help/4476976
https://docs.microsoft.com/fr-fr/windows/iot-core/windows-iot
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2106/installation-overview/use-pvs-to-create-linux-vms.html
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/2106/installation-overview/use-pvs-to-create-linux-vms.html
https://docs.citrix.com/fr-fr/provisioning/2305/configure/configure-targets/install-linux-streaming-component.html

Citrix Provisioning 2305

Dépendances supplémentaires

.NET 4.8 (par défaut)

Microsoft Licensing

Considérez ce qui suit lors de [’utilisation de clés de licence Microsoft avec des machines cibles :

« Windows 10, Windows Server 2016, Windows Server 2012 R2 et Windows Server 2022 sont dé-
ployés avec les clés de licence en volume du serveur gestionnaire de clés (KMS) ou de la clé d’
activation multiple Microsoft (MAK).

« Windows Office 2010, Office 2013 et Office 2016 sont déployés a [’aide de licences KMS. Les li-
cences en volume sont configurées dans l’image de disque virtuel lorsque |’assistant de créa-
tion d’image est lancé sur la machine cible principale. Les licences en volume pour le fichier
de disque virtuel sont configurées sur l’onglet Microsoft Volume Licensing, accessible depuis la
boite de dialogue vDisk File Properties de la console.

Remarque:

Afin que le systéme de licences MAK fonctionne, [’outil de gestion d’activation de volume (VAMT)
pour ce systéme d’exploitation client doit étre installé sur tous les serveurs d’ouverture de ses-
sion dans une batterie. En outre, les modes Private Image et Standard Image prennent en charge
KMS et MAK.

Type de systéme de fichiers

« NTFS

« LestreamingLinuxest prisen charge sur les types de systémes de fichiers suivants: EXT4, BTRFS,
XFS.

Les versions en anglais, japonais, allemand, espagnol, francais, chinois simplifié, chinois traditionnel,
coréen et russe des systémes d’exploitation sont prises en charge.

Console Citrix Provisioning

Processeur : minimum 1 GHz, 2 GHz recommandés
Mémoire : minimum 1 Go, 2 Go recommandés
Disque dur : minimum 500 Mo

Systémes d’exploitation :
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« Windows Server 2022, édition Standard et Datacenter
« Windows Server 2019, éditions Standard et Datacenter
« Windows Server 2016, édition Standard et Datacenter
« Windows 11 23H2

« Windows 11 22H2

« Windows 11 21H2

« Windows 10 (32 bits ou 64 bits)

« Windows 10 20H2

« Windows 10 21H1

Remarque:

Les VM de premiere génération ne sont pas prises en charge sur SCVMM pour Hyper-V avec Win-
dows Server 2022.

Dépendances supplémentaires :

« MMC3.0
+ Microsoft .NET 4.8
« Windows PowerShell 3.0

Magasin

Assurez-vous que le magasin peut communiquer avec la base de données Citrix Provisioning.

Assistant d’installation Citrix Virtual Apps and Desktops

L’assistant d’installation Citrix Virtual Apps and Desktops ne peut fonctionner qu’avec la version
équivalente du Citrix Virtual Apps and Desktops Controller :

« Unou plusieurs hotes Citrix Virtual Apps and Desktops configurés avec des modeéles identiques
doivent exister.
« Le disque virtuel attribué a chaque VM doit se trouver en mode Standard Image.

Autres exigences :

Autorisations :

Conseil :

Certaines des autorisations indiquées dans cette section concernent uniquement les dé-
ploiements sur site.

Tenez compte des considérations suivantes :
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« Un Citrix Virtual Apps and Desktops Controller doit exister avec des autorisations pour ["utilisa-
teur actuel.

+ Les autorisations minimales vCenter, Nutanix, SCVMM et Citrix Hypervisor doivent étre config-
urées.

« Un utilisateur accédant a la console Citrix Provisioning doit étre configuré en tant qu’adminis-
trateur Citrix Virtual Apps and Desktops. L’administrateur doit également exister dans le groupe
SiteAdmin de provisioning.

« Sivous utilisez Citrix Provisioning avec Citrix Virtual Apps and Desktops, le compte d’utilisateur
du serveur SOAP doit disposer des privileges d’administrateur complet Citrix Virtual Apps and
Desktops.

« Lors de la création de comptes dans la console, ’utilisateur utilise la permission Active Direc-
tory Create Accounts. Pour utiliser des comptes existants, les comptes Active Directory doivent
exister dans une unité d’organisation connue pour sélection.

« Lors de la création d’un catalogue de machines dans Citrix Virtual Apps and Desktops, le fichier
de périphérique de démarrage est créé automatiquement. Le créer automatiquement élimine
le besoin de démarrer en utilisant PXE. Un disque de cache en écriture non formaté est automa-
tiguement attaché et formaté au premier démarrage.

« Lors de la mise a jour de Virtual Delivery Agent (VDA) sur I’image de disque virtuel, définissez
également le niveau fonctionnel approprié du catalogue Citrix Virtual Apps and Desktops a I’
aide de la console Citrix Virtual Apps and Desktops. Pour de plus amplesinformations, consultez
les articles de mise a niveau Citrix Virtual Apps and Desktops.

+ Lors de ’importation d’un fichier .csv Active Directory, utilisez le format suivant: <name>, <
type>,<description>.

« Le fichier CSV doit contenir I’en-téte de colonne. Par exemple, le contenu du fichier CSV est
le suivant :Name , Type,Description,PVSPCO1,Computer, , Lavirgule de fin doit étre
présente pour signifier trois valeurs, méme s’il n’existe aucune description. Le format de vir-
gule de fin est du méme format utilisé par le composant logiciel enfichable MMC Utilisateurs et
ordinateurs Active Directory lors de [’exportation du contenu d’une unité d’organisation.

SCVMM :

« Le nombre de connexions requises pour un serveur SCVMM est supérieur ou égal au nombre
d’hyperviseurs hébergés utilisés par [’assistant d’installation pour le clonage de machines
virtuelles. Par exemple : pour définir les connexions sur 25 a partir d’une invite PowerShell,
exécutez :  winrm set winrm/config/winrs @{ MaxShellsPerUser="25"}
winrm set winrm/config/winrs @{ MaxConcurrentUsers="25"}.

« Pour que Microsoft SCVMM fonctionne avec Citrix Virtual Apps and Desktops, exécutez la com-
mande PowerShell suivante : set-ExecutionPolicy unrestricted sur SCVYMM. Pour
Microsoft SCVMM, veuillez vérifier que [’adresse MAC du modeéle n’est pas 00-00-00-00-00-00
avant de tenter de cloner le modéle.

« Sinécessaire, utilisez la boite de dialogue des propriétés de modeéle pour attribuer une adresse
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MAC.
Autres exigences :

« Si vous exécutez un serveur vCenter sur des ports différents, les modifications suivantes
apportées au registre doivent étre effectuées afin de vous y connecter a [’aide de Citrix Provi-
sioning. Créez une nouvelle clé HKLM\Software\Citrix\ProvisioningServices\
PlatformEsx. Créezune chaine dans la clé Platform ESX appelée ServerConnectionString
et définissez-la sur <http: .

« Sivous utilisez le port 300, définissez ServerConnectionString=<http:

« Lors de ’utilisation de plusieurs NIC, I’assistant d’installation Citrix Virtual Apps and Desktops
suppose que le premier NIC est le NIC de Citrix Provisioning. L’assistant d’installation le mod-
ifie en accord avec le réseau de machine virtuelle dans le contréleur de domaine. Il s’agit du
premier NIC répertorié dans les propriétés de machines virtuelles.

« Pour utiliser la fonctionnalité synthétique, la premiere carte d’interface réseau héritée et la
carte d’interface réseau synthétique doivent étre sur le méme réseau.

« Si l’assistant Citrix Virtual Apps and Desktops est utilisé avec SCVMM, le réseau de la premiére
carte réseau héritée et des cartes réseau synthétiques change en fonction de la ressource réseau.
Ces cartes réseau sont définies par Citrix Virtual Apps and Desktops, ou par [’utilisateur si [’hote
SCVMM dispose de plusieurs ressources réseau.

« Citrix Virtual Apps and Desktops prend en charge [’utilisation de plusieurs cartes réseau.

« Les agents Citrix Virtual Apps and Desktops d’ancienne génération sont pris en charge sur les
machines virtuelles. Pour plus de détails, consultez la section Configuration requise pour VDA
dans la documentation Citrix Virtual Apps and Desktops.

Configuration de l’assistant VM livré en streaming

Configuration requise par [’assistant Streamed VM :

« Unou plusieurs hotes d’hyperviseur doivent exister dans un modeéle configuré.

+ Une collection de machines doit exister dans le site Citrix Provisioning.

« Un disque virtuel en mode Standard Image doit exister et doit étre associé avec la VM modéle
sélectionnée.

Autres exigences :
VM modéle:
« Ordre de démarrage : réseau/PXE doit apparaitre en premier dans la liste (comme pour les
machines physiques).

« Disques durs : si vous utilisez le cache en écriture local, un disque formaté NTFS assez impor-
tant doit étre utilisé pour que le cache existe. Sinon, aucun disque dur n’est requis.
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« Réseau : adresses MAC statiques. Si vous utilisez Citrix Hypervisor, I’adresse ne peut pas étre
00-00-00-00-00-00. Avant de créer un modele a partir d’une VM, assurez-vous que la VM est
pleinement opérationnelle.

Autorisations :

« Le compte d’utilisateur de la console Citrix Provisioning est ajouté a un groupe Provisioning
SiteAdmin ou supérieur.

« Sivous utilisez Active Directory lors de la création de comptes dans la console, [’utilisateur doit
détenir [’autorisation Active Directory Create Accounts. Pour utiliser des comptes existants, ils
doivent exister dans une unité d’organisation connue pour la sélection.

Configuration requise sur le serveur ESD pour la gestion de mise a jour de disque
virtuel

La configuration requise sur le serveur ESD inclut les éléments suivants :

o Serveur WSUS : 3.0 SP2
+ SCCM: SCCM 2016, SCCM 2012 R2, SCCM 2012 SP1, SCCM 2012

Hyperviseur

Les sections suivantes incluent des informations de configuration sur les hyperviseurs pris en charge.
Reportez-vous a Hyperviseurs pris en charge avec Virtual Desktops (XenDesktop) et Provisioning Ser-
vices pour obtenir la liste compléte des hyperviseurs pris en charge.

Citrix Hypervisor 5.6 et version ultérieure

L’adresse MAC du modeéle ne peut pas étre 00-00-00-00-00-00-00.

Citrix Provisioning prend en charge la fonctionnalité Citrix Hypervisor 8.1, le démarrage UEFI invité
et le démarrage sécurisé. Cette fonctionnalité permet aux machines virtuelles exécutant Windows 10
(64 bits), Windows Server 2016 (64 bits) ou Windows Server 2019 (64 bits) de démarrer en mode UEFI.
Le démarrage UEFI fournit une interface plus riche permettant aux systemes d’exploitation invités d’
interagir avec le matériel, ce qui peut réduire considérablement les temps de démarrage des machines
virtuelles Windows. Pour de plus amples informations, veuillez consulter la documentation de Citrix
Hypervisor.

Démarrage sécurisé dans UEFI Citrix Provisioning prend en charge le démarrage sécurisé dans
UEFI sur les plates-formes suivantes :
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+ Machines physiques avec firmware UEFI et option Secure Boot.

« VM Hyper-V 2016 et ultérieures qui utilisent le modéle d’autorité de certification UEFI Microsoft
dans le parametre Secure Boot. Hyper-V 2012 R2 n’est pas pris en charge.

« ESX 6.7 ou version ultérieure et 7.0 Update 3.

« Nutanix AHV 6.5 LTS ou version ultérieure.

« Ledémarrage UEFI invité et le démarrage sécurisé sont pris en charge sur les hyperviseurs Citrix
8.1. Pour de plus amples informations, veuillez consulter la documentation de Citrix Hypervi-
sor.

Nutanix Acropolis

Les hyperviseurs Nutanix Acropolis sont pris en charge a l’aide de ’assistant d’installation Citrix Vir-
tual Apps and Desktops. L’élément suivant n’est pas pris en charge :

« Partition Boot Device Manager (BDM)

Pour obtenir des informations sur la configuration, consultez la section Déploiement de bureaux
virtuels sur des VM a I’aide de ’assistant d’installation Citrix Virtual Apps and Desktops.

Important :

Un plug-in d’hyperviseur Acropolis (AHV) fourni par Nutanix qui prend en charge Citrix Provision-
ing est requis. Téléchargez ce plug-in depuis le site de support de Nutanix. Consultez le portail
de documentation de Nutanix pour plus d’informations sur I’installation.

Citrix Provisioning prend désormais en charge Windows 11 sur Nutanix AHV 6.5 Long Term Support
(LTS). A l’aide de I’assistant de configuration de Citrix Virtual Apps and Desktops, vous pouvez créer
des catalogues Nutanix AHV 6.5 mono-session ou multi-session. Pour plus d’informations sur Nutanix
AHV, consultez les documents Nutanix suivants :

o AHV Overview
+ Securing AHV VMs with vTPM

System Center Virtual Machine Manager (SCVMM) VMM 2012 et version ultérieure

Lors de la configuration de ce type d’hyperviseur, prenez note de ce qui suit :

« Les versions Microsoft System Center Virtual Machine Manager (SCVMM) 2019 et 2022 sont pris
en charge.

« Citrix Provisioning prend en charge Windows 11 22H2 et Windows 11 23H2 sur Hyper-V (SCVMM).

« VMM 2012,2012 SP1 et 2012 R2 sont différents.
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« Lorsque vous créez un modeéle de machine pour VMM 2012 uniquement, assurez-vous qu’il est
doté d’une structure de lecteur de disque dur similaire et qu’il démarre a partir d’un disque
virtuel en mode Private Image. Exemples:

- Pour démarrer avec PXE une VM avec un cache en écriture, créez une VM avec un lecteur
de disque dur.

- Pour utiliser BDM (Boot Device Manager) pour démarrer une VM avec un cache en écriture,
créez une VM avec deux lecteurs de disque dur.

« Pour la fonctionnalité Synthetic NIC Switch Over (démarrage avec la carte d’interface réseau
d’ancienne génération puis streaming avec la carte réseau synthétique), la carte d’interface
réseau d’ancienne génération et la carte d’interface réseau synthétique doivent étre dans le
méme réseau local virtuel (VLAN) sur les VM modeles. L’assistant de configuration Citrix Vir-
tual Apps and Desktops modifie le VLAN des deux cartes réseau et utilise le VLAN sélectionné
lors de I’exécution de ’assistant. Ce processus utilise deux adresses IP.

« Lorsde’exécution de l’assistant Imaging Wizard, veillez a sélectionner [’adresse MAC de la carte
réseau d’ancienne génération.

« Citrix Provisioning ne prend pas en charge plusieurs cartes d’interface réseau d’ancienne
génération dans la machine virtuelle du VMM. VMM utilise la derniére carte réseau héritée. L’
assistant de configuration Citrix Virtual Apps and Desktops utilise toujours la premiére, qu’elle
soit d’ancienne génération ou synthétique.

« Lorsdelacréation d’un modéle VMM, veillez a sélectionner None —personnalisation non requise
comme profil de systémes d’exploitation invité dans le menu Configure Operating System.

« Lors de l'utilisation de I’assistant de Citrix Virtual Apps and Desktops, les cibles sont créées
mais ne sont pas amorcables. Une erreur apparait Device not found in the Citrix Provisioning
database. La raison en est que le modeéle contient les cartes d’interface réseau d’ancienne
génération et synthétiques dans [’ordre inverse : la carte synthétique est la NIC 1 et la carte d’
ancienne génération est la NIC 2. Pour résoudre ce probleme, supprimez les cartes d’interface
réseau dans le modele. Définissez une carte réseau d’ancienne génération NIC 1 et une carte
réseau synthétique NIC 2.

VMware vSphere ESX 6.7 et versions ultérieures

« Cartes d’interface réseau PXE Citrix Provisioning prises en charge : ESX 6.7 et versions
ultérieures

« VM modéle et VM principale : les deux VM doivent avoir un systéme d’exploitation, une config-
uration et une version de machine virtuelle identiques. L’absence de correspondance entraine
un arrét imprévu du processus.

« Version de VM Citrix Provisioning et ESX :

- Laversion de la machine virtuelle doit étre modifiée avant l’installation du systeme d’ex-
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ploitation.

- LaVM modele et la VM principale doivent avoir la méme version de machine virtuelle.

- Citrix Provisioning prend en charge ESX 6.7 et versions ultérieures.

- Citrix Provisioning prend en charge Windows 11 22H2 et Windows 11 23H2 sur toutes les
versions d’ESX.

- Citrix Provisioning prend en charge VMware vSAN 8.0. Vous pouvez mettre a niveau votre
environnement vSAN existant vers vSAN 8.0.

« ESX:

- Sivous utilisez plusieurs cartes d’interface réseau dans la VM ESX, [’ordre des cartes NIC
dans les propriétés de la VM, le BIOS et [’OS differe. Tenez compte de cette configuration
lorsque vous faites vos choix pour la carte réseau de diffusion en continu. Celle-ci est la
premiére carte dans les propriétés de la VM. Vous pouvez choisir la carte PXE dans le BIOS.

« Enregistrement hote : quelle que soit la version ESX, I’adresse pour I’hote Citrix Virtual Apps
and Desktops est celle du systéme vCenter. N’entrez pas I’adresse utilisée par le client Web.

Prise en charge de la virtualisation d’E/S d’une racine unique (SR-10V)

Citrix Provisioning prend en charge le client utilisant SR-IOV sur les hyperviseurs suivants :

» Hyper-V
+ VMware vSphere
» Azure

Remarque:

Pour plus d’informations spécifiques a Citrix Provisioning sur Microsoft Azure, consultez Citrix

Provisioning sur Microsoft Azure.

Plates-formes cloud prises en charge

Citrix Provisioning prend en charge les plates-formes cloud suivantes :

« Citrix Provisioning sur Microsoft Azure
« Citrix Provisioning sur Google Cloud Platform
« Citrix Provisioning dans Nutanix sur AWS

« Solutions partenaires et cloud VMware : les variantes cloud suivantes de VMware sont prises en
charge:

- Intégration de la solution Azure VMware (AVS)
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- VMware Cloud on AWS
- Google Cloud VMware Engine

Remarque:

Les variantes cloud VMware sont prises en charge par Citrix DaaS (anciennement Citrix Virtual
Apps and Desktops Service) ou si vous disposez d’une licence de droits hybrides.

Gestion des licences

May 9, 2024

Citrix Provisioning est disponible dans le cadre de Programmes et fonctionnalités et est octroyé sous
licence par machine cible. Chaque machine cible provisionnée extrait une seule licence Citrix Provi-
sioning (incluse dans votre fichier de licences Citrix Virtual Apps and Desktops).

Citrix Provisioning est également disponible dans le cadre des droits DaaS. Vous pouvez obtenir un
fichier de licences Citrix Provisioning spécial qui est installé sur le serveur de licences. Configurez la
licence Citrix Provisioning pour utiliser des licences de type Cloud quel que soit I’endroit ou Citrix
Provisioning est exécuté.

Le serveur de licences Citrix doit étre installé sur un serveur pouvant communiquer avec tous les
serveurs Citrix Provisioning de la batterie. Vous avez besoin d’un serveur de licences par batterie
Citrix Provisioning. Vous pouvez utiliser le méme serveur de licences pour plusieurs batteries Citrix
Provisioning. Le nombre total de licences est partagé entre les batteries.

Pour bénéficier des derniéres fonctionnalités de Provisioning, veillez a utiliser la version la plus ré-
cente du serveur de licences Citrix. Si vous mettez a niveau Citrix Provisioning vers la derniére version,
la derniére version du serveur de licences est requise. Si vous ne mettez pas a niveau vers la derniére
version du serveur de licences, la licence du produit entre dans la période de grace de 30 jours.

Important :

« Les serveurs Provisioning Server doivent étre connectés au serveur de licences pour fonc-
tionner correctement. Utilisez la version la plus récente du serveur de licences Citrix pour
obtenir les derniéres fonctionnalités. Citrix vous recommande de mettre a niveau le serveur
de licences avant de mettre a niveau Citrix Provisioning pour éviter des conflits de licences
liés aux périodes de grace.

« Comme indiqué dans la section Mise a jour requise du serveur de licences, Cloud Software
Group a mis a jour les exigences de licence, ce qui vous oblige a charger des données de
télémétrie. Avec cette implémentation, vous devez renvoyer et réallouer vos Citrix Virtual
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Apps and Desktops et Citrix Provisioning 1912 LTSR CU8 et versions CU ultérieures, 2203
LTSR CU3 et versions CU ultérieures, 2305 et versions ultérieures et 2402 LTSR et versions
CU ultérieures. Cette réallocation de licences ne s’applique pas aux clients Citrix Daa$S qui
ne disposent que d’une licence PVS_CCLD_CCS.

« Conformément aux nouvelles exigences de licence, Citrix Provisioning tente désormais de
récupérer une licence Citrix Provisioning pour chaque cible. Lorsque vous renvoyez et réal-
louez vos licences, vous obtenez un fichier de licence qui inclut toutes les licences Citrix
Provisioning requises en fonction de vos droits Citrix Provisioning. Aucune autre modifica-
tion n’est incluse dans ce fichier de licence. Par conséquent, si vous réattribuez les licences,
vous pouvez éviter tout probleme de licence éventuel.

Tenez compte des options suivantes lorsque vous choisissez le serveur a utiliser en tant que serveur
de licences:

« Single system : installez le serveur de licences sur le méme systeme que Citrix Provisioning.
Cette option convient aux évaluations, laboratoires d’essai ou implémentations utilisant un
seul produit Citrix.

« Stand-alone: installez le serveur de licences sur un autre systeme. Cette option convient a des
implémentations plus importantes ou utilisant plusieurs produits Citrix.

+ Pointer vers un serveur de licences existant.

Pour de plus amples informations sur le systéme de licences Citrix, consultez la section Systeme de

licences.

Pour plus d’informations sur les licences en volume de disque virtuel, consultez la section Configura-
tion d’un vDisk pour les licences en volume Microsoft.

Types de licences requis

Une fois que vous avez réalloué vos licences conformément aux nouvelles exigences en matiere de
licences, vous avez les licences suivantes dans votre fichier de licence.

Remarque :

Les nouvelles exigences de licence ne s’appliquent pas aux clients Citrix DaaS qui ne disposent
que d’une licence PVS_CCLD_CCS.
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Virtual Apps  Virtual Apps

Virtual and and
Desktops Virtual Apps Virtual Apps Desktops Desktops
Standard Advanced Premium Advanced Premium

Licences PVSD_STD_CC®VSD_STD_CC®VSD_STD_CCPVSD_STD_CC®VSD_STD_CCS
attendues et et et
PVS_STD_CCS PVS_STD_CCS PVS_STD_CCS

Délai de grace des licences

Il existe deux types de période de grace:

« La période de grace standard est de 30 jours (720 heures). L’installation initiale du serveur de
licences fournit des licences de démarrage pour tous les produits Citrix. Les licences de démar-
rage expirent apres 30 jours. Le décompte des 30 jours commence lorsque le produit vous invite
ainstaller la licence de démarrage pour la premiére fois. Les licences Citrix Provisioning doivent
étre installées durant cette période. La licence de démarrage d’un produit Citrix est invalidée si
une licence pour ce produit est installée.

« La période de grace en cas de perte de la connexion au serveur de licences est de 30 jours
(720 heures). Si la connexion au serveur de licences Citrix est perdue, Citrix Provisioning con-
tinue d’approvisionner les systémes pendant 30 jours.

Lorsque Citrix Provisioning est en période de grace, vous étes averti par un message dans [’observa-
teur d’événements du serveur Citrix Provisioning.

Lorsqu’une période de grace expire, toutes les machines cibles sont arrétées.
Important:

lorsque vous mettez a niveau un environnement existant vers la derniere version de Citrix Provi-
sioning, vous devez mettre a niveau vers la derniére version du serveur de licences. Sivous ne
réalisez pas cette mise a niveau, Citrix Provisioning entre dans une période de grace de licence
de 30 jours. Aucune nouvelle fonctionnalité du produit n’est indisponible.

Installation d’un serveur de licences

Téléchargez la derniere version du systéme de licences Citrix depuis la page de téléchargement sur
http://www.citrix.com/downloads/licensing.html.
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Remarque:

Redémarrez le service de streaming si Citrix Provisioning est installé apres le serveur de licences
ou si de nouvelles licences sont ajoutées.

Type de licence pour Citrix Cloud

Le type de licence PVS_CCLD_CCS prend en charge Citrix DaaS (anciennement Citrix Virtual Apps
and Desktops Service) dans Citrix Cloud. Ce type de licence s’applique a la fois aux systémes d’ex-
ploitation de bureau et de serveur servant les machines cibles provisionnées, remplacant les licences
Citrix Provisioning existantes sur site pour les ordinateurs de bureau et les centres de données.

Remarque:

Ce type de licence Citrix Cloud remplace la licence Citrix Provisioning locale existante pour les
ordinateurs de bureau et le provisioning des centres de données. Il possede la méme priorité de
licence que les licences locales lors du regroupement de licences Citrix.

La fonctionnalité de remplacement sur site ne s’applique pas aux licences Citrix Cloud. Chaque
machine cible de Citrix Provisioning extrait une seule licence Citrix Cloud, quel que soit le type
de systéme d’exploitation, par exemple un centre de données ou un poste de travail.

Citrix Provisioning détermine les options de licence pour Citrix Cloud. Sivous utilisez un serveur de
licences avec Citrix Provisioning, les licences Citrix Cloud seront consommées si I’option Cloud est
sélectionnée lors de installation initiale. Une licence locale est utilisée si I’option Licence locale est
sélectionnée lors de la configuration de Citrix Provisioning.

Important:

Redémarrez le service de streaming Citrix Provisioning chaque fois que des modifications sont
apportées aux options de licence. Par exemple, lors du passage d’une licence Citrix Cloud a un
schéma de licence sur site.

Utilisez ’assistant de configuration Citrix Provisioning Configuration Wizard pour spécifier une
licence.

Entrez le nom du serveur de licences et le port du serveur de licences.
Sélectionnez Validate license server communication.
Sélectionnez On-Premises ou Cloud.

> wnh

Cliquez sur Suivant. Sile serveur de licences ne peut pas étre contacté, une erreur de validation
se produit.
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a8 "~ Provisioning Services Configuration Wizard X

License Server

Enter the license server hostname and port.

License server name:
| 10.192.150.28

License server port:

[w] validate license server communication

Select Citrix Provisioning Service license type:

(. On-premises
[+] Use Datacenter licenses for desktops if no Desktop licenses are available

) Cloud

Vous pouvez également afficher ou modifier le type de licence dans ’écran Farm Properties.

| General | Security | Groups | Licensing | Options | vDisk Version | Status | Problem Report |

License server name: | 10.152.150 .28

License server port: 27000

Select Citrix Provisioning Service license type:

® On-Premises
[w] Use Datacenter licenses for desktops f no Desktop licenses are available

) Cloud
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Remarque:

La fonctionnalité de remplacement sur site ne s’applique pas aux licences Citrix Cloud. Chaque
machine cible de Citrix Provisioning extrait une seule licence Citrix Cloud, quel que soit le type
de systéme d’exploitation, par exemple un centre de données ou un poste de travail.

Utilisation de ’activation accélérée de Microsoft Office

Un administrateur peut forcer [’activation immédiate d’une licence Microsoft Office une fois qu’un
systeme démarre. Dans les versions précédentes, un disque virtuel provisionné active une licence
au démarrage de la machine virtuelle. Ce long processus d’arriére-plan a lieu aprés que la machine
virtuelle a atteint [’écran de connexion a Citrix Virtual Apps and Desktops. Par conséquent, les
utilisateurs rencontrent des conflits de licence qui les aménent a croire qu’une licence n’existe pas
pour la machine virtuelle.

Pour accéder a cette nouvelle fonctionnalité :

« utilisez ’onglet Microsoft Volume Licensing dans |’écran Propriétés du disque virtuel. Cliquez
sur le bouton radio Key Management Service (KMS), puis activez la case a cocher Accelerated
Office Activation. Sélectionnez OK pour appliquer la modification de configuration au disque
virtuel.

« Utilisez I’assistant de création d’image de Citrix Provisioning. Dans I’écran Microsoft Volume
Licensing, cliquez sur’option de gestion des licences appropriée pour le disque virtuel. Cliquez
sur le bouton radio Key Management Service (KMS), puis activez la case a cocher Accelerated
Office Activation. Sélectionnez Next pour appliquer la modification de configuration au disque
virtuel et continuer a configurer le disque virtuel.

Conseil :

Pour les mises en ceuvre utilisant Microsoft Active Directory, définissez [’option Microsoft Vol-
ume Licensing dans la propriété vDisk sur None. Si le systeme d’exploitation répond a la config-
uration requise définie par Microsoft, Windows s’active automatiquement. Pour de plus amples
informations et connaitre les conditions préalables requises pour Active Directory Windows, con-
sultez la section Effectuer une activation basée sur Active Directory.

Licence de droits hybrides avec serveur de licences Citrix

Citrix Provisioning permet désormais les opérations suivantes lorsqu’une licence de droits hybrides
est utilisée avec le serveur de licences Citrix :

« Vous pouvez travailler sur site (Delivery Controller géré par le client) lors de ’exécution de Citrix
Provisioning dans Azure.
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» Vous devez disposer d’une licence Citrix Virtual Apps and Desktops avec droits hybrides lorsque

vous exécutez Citrix Provisioning dans Azure.

Remarque:

« Citrix Provisioning exécuté dans Azure ne prend pas en charge la création de sites ou de

cibles de provisioning dans des hyperviseurs locaux.

« Citrix Provisioning exécuté sur site ne prend pas en charge la création de sites ou de cibles

de provisioning dans Azure.

Le tableau suivant décrit la prise en charge de la licence de droits hybrides avec le serveur de licences

Citrix :

Licence détenue

Citrix Virtual Apps and
Desktops sur site

Citrix DaaS

Licences de droits
hybrides

Licences de droits
hybrides

Delivery Controller

Géré par le client

Citrix Cloud

Géré par le client

Citrix Cloud

Licence disponible

Le fichier de licence
contient des licences
Citrix Virtual Apps and
Desktops

Le fichier de licence
contient des licences
Citrix Provisioning

Le fichier de licence
contient une licence
de droits hybrides
Le fichier de licence
contient une licence
de droits hybrides

Effet de la licence Hybrid Rights sur la connexion hote

Hyperviseur pris en
charge

Hyperviseurs sur site
uniquement. Aucune
prise en charge pour I’
exécution dans Azure.
Hyperviseurs sur site
et dans le cloud. Citrix
Provisioning s’
exécutant dans Azure

est autorisé.
Hyperviseurs sur site

et dans le cloud.

Hyperviseurs sur site
et dans le cloud.

Il existe trois scénarios dans lesquels la connexion héte aux hotes de cloud public est affectée par la

licence de droits hybrides :

« Pour créer une connexion hote aux hotes de cloud public, vous devez disposer d’une licence de

droits hybrides.

« Si vous avez une licence de droits hybrides mais que la licence a expiré, les connexions exis-

tantes aux hotes de cloud public sont marquées comme non autorisées et passent en mode de
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maintenance. Lorsque les connexions hotes existantes sont en mode de maintenance, vous ne
pouvez pas effectuer les opérations suivantes :

- Ajouter ou modifier des connexions hotes
- Créer un catalogue et mettre a jour une image
- Effectuer des actions d’alimentation

« Si une nouvelle licence de droits hybrides est installée, les connexions d’hébergement exis-
tantes sont réactivées.

Configuration d’un vDisk pour les licences en volume Microsoft

October 2, 2023

Configurez un vDisk pour les licences en volume de service de gestion de clé Microsoft (KMS) ou de clé
d’activation multiple (MAK) lors de [’exécution de I’assistant de création d’image. Si le vDisk n’a pas
été configuré lors de l’utilisation de [’assistant de création d’image, il est toujours possible de le faire
depuis la console Citrix Provisioning.

Important:

Citrix Provisioning ne prend pas en charge [’activation MAK pour les produits Microsoft Office.

Utilisation des interfaces de ligne de commande Soap Server et MCLI pour les licences
en volume Microsoft

Les interfaces de ligne de commande SOAP Server et MCLI peuvent étre utilisées pour configurer les
licences en volume Microsoft en suivant la procédure suivante :

1. Sélectionnez le vDisk dans la console Citrix Provisioning, puis cliquez avec le bouton droit de la
souris et sélectionnez File Properties. La boite de dialogue vDisk File Properties s’affiche.

2. Cliquez sur l’onglet Microsoft Volume Licensing, puis sélectionnez la méthode de licences
MAK ou KMS.

3. Cliquez sur OK.

Configuration des licences en volume Microsoft KMS

Cette section explique comment utiliser les codes d’acces de licence KMS avec Citrix Provisioning.
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Remarque:

La prise en charge des licences KMS requiert que le compte d’utilisateur du serveur SOAP
soit un utilisateur du domaine avec le privilege requis pour effectuer les taches de main-
tenance de volume. L’utilisateur du domaine se trouve généralement dans Local\\
Computer Configuration\\Windows Settings\\Security Settings\\
Local Policies\\User Rights Assignment. Un membre du groupe d’administra-
teurs locaux dispose de ce droit par défaut.

Les licences en volume KMS utilisent un serveur d’activation centralisé. Ce serveur s’exécute dans le
centre de données et sert de point d’activation local (au lieu d’activer Microsoft sur chaque systéme
via Internet).

Remarque:

La préparation ou la mise a jour d’un vDisk configuré avec un KMS qui est copié ou cloné im-
plique de terminer la tache de configuration finale. Modifiez le mode vDisk Private Image Mode
et utilisez Shared Image Mode. Préparez le vDisk avant de le copier ou de le cloner vers d’autres
serveurs Provisioning Server. Copiez le fichier pvp et le fichier vhdx pour conserver les pro-
priétés et la configuration KMS du vDisk original.

Les taches comprises dans la configuration d’une image vDisk pour utiliser les licences en volume
KMS et la gestion de ce vDisk dans une batterie Citrix Provisioning sont les suivantes :

« Activation des licences KMS sur le vDisk créé. Sélectionnez I’option de menu KMS sur ’onglet
Microsoft Volume Licensing lors de [’exécution de [’assistant de création d’image. Consultez |’
assistant de création d’image pour plus de détails.

« Préparation de la nouvelle image vDisk de base

+ Maintenance ou mise a jour de ’image vDisk

Remarque : Si les licences KMS n’ont pas été configurées sur le vDisk lors de I’exécution de [’assis-
tant de création d’image, vous pouvez également les configurer a ’aide de la console. Vous pouvez
également les configurer a I’aide de l’interface de ligne de commande MCLI et PowerShell.

Préparation de la nouvelle image vDisk de base pour les licences en volume KMS

Aprés avoir créé un vDisk a I’aide de ’assistant de création d’image, il doit étre réinitialisé dans un
état non activé a I’aide de la commande rearm.

Effectuez cette opération sur un systéme démarré a partir du vDisk en Private Image Mode. Ce proces-
sus garantit que le nombre de réarmements du disque dur de la machine cible principal n’est pas
réduit.
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Conseil : Microsoft limite le nombre de fois que vous pouvez exécuter un réarmement sur l’image d’
un systeme d’exploitation installé. Réinstallez le systeme d’exploitation si vous dépassez le nombre
de tentatives de réarmements autorisés.

1. Démarrez la machine cible a partir du vDisk en mode Private Image pour le réarmement.
Remarque:

OSPPPREARM.EXE doit étre exécuté depuis une invite de commande élevée.

2. Un message vous invite a redémarrer le systéme, NE REDEMARREZ PAS. Fermez plutét la ma-
chine cible.

3. Sil’option KMS n’a pas été sélectionnée lors de la création de l’image vDisk, cliquez sur ’onglet
Microsoft Volume Licensing puis définissez I’option d’attribution de licences sur KMS.

4. Passez le vDisk en mode Standard Image.

5. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Utilisez les informations des sections suivantes pour configurer différents scénarios KMS.

Maintenance ou mise a jour d’une image vDisk utilisant les licences en volume KMS

Pour maintenir ou mettre a jour une image vDisk configurée pour utiliser les licences en volume KMS

1. Définissez le mode vDisk sur le mode Private Image.

2. Livrez le vDisk en streaming a une machine cible.

3. Appliquez le service pack/la mise a jour du systeme d’exploitation/de I’application, puis arrétez
la machine cible.

4. Repassez le mode vDisk en mode Shared Image.

5. Livrez le vDisk en streaming a la machine cible en mode Shared Image.
Remarque : si Office 2010 est installé dans le cadre d’une mise a jour de vDisk ou aprées que le
vDisk ait effectué une fois le processus de préparation de disque de base, répétez la préparation
du disque de base de la maniére suivante :

a) Cliquez avec le bouton droit de la souris sur un vDisk dans la console Citrix Provisioning,
puis sélectionnez [’option de menu File Properties. La boite de dialogue vDisk File Prop-
erties s’affiche.

b) Cliquez sur [’onglet Microsoft Volume Licensing, puis définissez [’option de systeme de
licences de KMS sur None.

c) Dansl’onglet Mode, définissez le mode d’acceés du vDisk sur le mode Private Image.

d) Effectuez un démarrage PXE sur le vDisk en mode Private Image pour réarmer.
Remarque : OSPPPREARM.EXE doit étre exécuté depuis une invite de commande élevée.
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e) Un message vous invite & redémarrer le systéme, NE REDEMARREZ PAS. Fermez plutét la
machine cible.

f) Dans la console, cliquez avec le bouton droit de la souris sur le vDisk que vous configurez,
puis sélectionnez ’option de menu File Properties. La boite de dialogue vDisk Proper-
ties s’affiche.

g) Cliquez sur I’onglet Microsoft Volume Licensing, puis modifiez I’option de licence de
None a KMS.

h) Dans [’onglet Mode, définissez le mode d’acces du vDisk sur le mode Shared Image.

i) Livrez le vDisk en streaming aux machines cibles.

Gestion ou mise a niveau d’une image vDisk activée avec le contrdle de version utilisant

actuellement KMS

Dans ce scénario, un vDisk est déja configuré pour KMS et est déployé avec succes. Le disque est
activé pour utiliser la gestion des versions des vDisks ; ainsi différentes versions peuvent exister. Tenez

compte des éléments suivants:

« Pour Microsoft Windows et Microsoft Office : un vDisk est déja configuré pour KMS et est déployé

avec succes.

+ Pour les environnements disposant de Microsoft Windows uniquement ou de Microsoft Office

uniquement : le vDisk est déja configuré pour KMS Only Windows ou Only Office et est déployé

avec succes.

Pour gérer ou mettre a niveau le vDisk :

1.

ok w N

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le disque virtuel,
puis sélectionnez Versions.

Créez une version de disque.

Accédez aux propriétés de la machine cible et définissez Type sur Maintenance.

Démarrez la machine cible.

Accédez a la machine cible et sélectionnez Maintenance dans le menu de démarrage lorsque

vous y étes invité.

6. Sélectionnez le systeme d’exploitation requis dans Application/Service Pack/Update.

7. Arrétez la machine cible.
8. Accédez a la console Citrix Provisioning, sélectionnez le vDisk et cliquez avec le bouton droit de

10.

la souris pour afficher le menu contextuel.

Sélectionnez Versions. Promouvez le vDisk de Maintenance a Production ou Test.

Accédez a la console Citrix Provisioning. Sous Target device properties, remplacez Type par
Production ou Test.

Livrez le vDisk en streaming avec cette version vers une ou plusieurs machines cibles.
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Installation de Microsoft Office sur un vDisk existant configuré pour KMS pendant la

maintenance

Un vDisk utilise déja KMS, est configuré pour Microsoft Windows et est déployé avec succes.

Pour installer Microsoft Office sur un vDisk pendant la maintenance :

1.

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le vDisk et sélec-
tionnez Properties.

Sélectionnez l’onglet Microsoft Volume Licensing, puis définissez [’option de systeme de li-
cences de KMS sur None.

Dans l’onglet General, définissez le mode d’acces du vDisk sur le mode Private Image.

. Démarrage PXE du vDisk en mode Image privée pour réarmer :

a) Pour Office (client 64 bits) : Program Files(x86)\Common Files\microsoft
shared\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

b) Pour Office (client32bits): Program Files\Common Files\microsoft shared
\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

c) Répétez cette action pour les autres versions de Windows. Exécutez cscript.exe
slmgr.vbs —rearm.

Un message s’affiche pour redémarrer le systéme. Ne redémarrez pas. Fermez plutét la ma-
chine cible.

6. Danslaconsole, cliquez avec le bouton droit de la souris sur le vDisk et sélectionnez Properties.
7. Sélectionnez I’onglet Microsoft Volume Licensing, puis modifiez ’option de licence de None

a KMS.

8. Dans ’onglet General, définissez le mode d’acces du vDisk sur le mode Standard Image.

9. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Conseil :

Vous pouvez valider la configuration KMS en vérifiant que le CMID pour chaque appareil est

unique. Pour les versions Windows, exécutezcscript.exe slmgr.vbs —dlv. Pourlesver-
sions Office, exécutez C:\Program Files\Microsoft Office\Officel4\cscript

ospp.vbs /dcmid.

Informations importantes sur le réarmement Notez les considérations suivantes lors du réarme-

ment:

« Microsoft limite le nombre de fois que vous pouvez exécuter un réarmement sur une image de
systéme d’exploitation installée et Microsoft Office. Le systeme d’exploitation et ['image Office
doivent étre réinstallés en conséquence si vous dépassez le nombre de tentatives de réarme-
ment autorisées.
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« Pour une configuration KMS réussie a [’aide d’un vDisk Citrix Provisioning, vous n’étes pas tenu
de réarmer le disque, sauf la premiére fois lorsque vous le configurez.

« Citrix vous recommande de réarmer le systéme démarré a partir du vDisk en mode Private Im-
age. Ce processus garantit que le nombre de réarmements du disque dur de la machine cible
principale n’est pas réduit.

Installation de Microsoft Office sur un KMS existant configuré pour un vDisk Windows

Un vDisk est déja configuré pour KMS a ’aide de Microsoft Windows et est déployé avec succes. Pour
installer Microsoft Office sur un KMS existant configuré pour Microsoft Windows :

1. Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le vDisk et sélec-
tionnez Properties.

2. Sélectionnez l’onglet Microsoft Volume Licensing, puis définissez [’option de systéme de li-
cences de KMS sur None.

3. Dans l’onglet General, définissez vDisk Access Mode sur le mode Private Image.

4. Effectuez un démarrage PXE sur le vDisk en mode Private Image pour réarmer. Un réarmement
du systéme d’exploitation est requis avec le réarmement de Microsoft Office.

a) Pour Microsoft Windows, exécutez cscript.exe slmgr.vbs -rearm.

b) PourMicrosoft Office 2010, exécutez%ProgramFiles%\Common Files\MicrosoftShared
\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE.

c) Pour Microsoft Office 2013 et 2016, exécutez %ProgramFiles%\Microsoft Office
\\%0ffice%\OSPPREARM.EXE.

5. Un message s’affiche pour redémarrer le systéme. Ne redémarrez pas. Fermez plut6t la ma-
chinecible.

6. Danslaconsole, cliquez avec le bouton droit de la souris sur le vDisk et sélectionnez Properties.

7. Sélectionnez I’onglet Microsoft Volume Licensing, puis modifiez ’option de licence de None
a KMS.

8. Dans l’onglet General, définissez vDisk Access Mode sur le mode Standard Image.

9. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Vous pouvez valider la configuration KMS en vérifiant que le CMID pour chaque appareil est unique.
Pour les versions Windows, exécutez cscript.exe slmgr.vbs —dlv. Pour les versions Office,
modifiez le répertoire en le définissant sur %ProgramFiles%\Microsoft Office\\%0ffice
%, puis exécutez :

o cscript ospp.vbs /dcmid

« cscript ospp.vbs /dstatus. La découverte de KMS par le systeme d’exploitation et
par Microsoft Office est indépendante ’'une de l’autre. /dstatus s’affiche si Microsoft Office
a localisé KMS sur le réseau.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 42



Citri

x Provisioning 2305

« cscript ospp.vbs /act. Cette commande accélére le processus d’activation.

Mise a niveau de Microsoft Office sur un KMS existant configuré pour un vDisk Microsoft

Windows

Un vDisk est déja configuré pour KMS qui utilise Microsoft Windows et Microsoft Office. Pour effectuer

lam

1.

Nk~ wn

ise a niveau, procédez comme suit :

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le vDisk et sélec-
tionnez Properties.

Dans l’onglet General, définissez vDisk Access Mode sur le mode Private Image.

Démarrez la machine cible.

Exécutez la nouvelle installation de Microsoft Office. Choisissez d’effectuer une mise a niveau.
Redémarrez la machine cible selon les besoins de l’installation.

Arrétez la machine cible.

Connectez-vous au serveur Citrix Provisioning Server. Dans la console, cliquez avec le bouton
droit de la souris sur le vDisk et sélectionnez Properties.

8. Dans l’onglet General, définissez vDisk Access Mode sur le mode Standard Image.

9. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Informations importantes sur le réarmement

« Microsoft limite le nombre de fois que vous pouvez exécuter un réarmement sur une image de
systéme d’exploitation installée et Microsoft Office. Le systeme d’exploitation et I'image Office
doivent étre réinstallés en conséquence si vous dépassez le nombre de tentatives de réarme-
ment autorisées.

« Pour les produits Windows et Office utilisant [’activation KMS, le nombre de réarmement
disponible augmente par incréments de 0 a 1 lors d’une activation réussie sur un serveur hote
KMS.

« Sivous dépassez le nombre de tentatives de réarmement autorisées, I’activation a [’aide d’un
hote KMS vous permet de réarmer une fois. Cela garantit qu’une fois que vous activez un client
KMS, celui-ci peut exécuter un réarmement. Par exemple, un client KMS avec un nombre de
réarmement égal a 1 exécute un réarmement a l’aide du réarmement unique restant et redé-
marre. Lors du redémarrage apres ’activation du client KMS, le nombre de réarmement revient
al.

Conseil :

Pour une configuration KMS réussie a [’aide d’un vDisk Citrix Provisioning, vous n’étes pas tenu

d

e réarmer le vDisk, sauf la premiere fois lorsque vous le configurez.
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Configuration des licences en volume Microsoft MAK

Cette section décrit [’utilisation des clés MAK (Multiple Activation Keys). Une clé MAK correspond a
certaines licences d’0S achetées. Le MAK est entré lors de I’installation du systéeme d’exploitation sur
chaque systeme. L’installation active le SE et diminue le nombre de licences achetées de maniere
centralisée avec Microsoft. Sinon, un processus d’activation du Proxy est effectué a [’aide de [’outil
de gestion d’activation de volume (VAMT). L’activation du proxy fonctionne sur les systémes qui ne
disposent pas d’un acces a Internet. Provisioning Services applique ce mécanisme d’activation du
proxy pour les vDisks en mode Standard Image et dont le mode de licence MAK est sélectionné lors de
la création du disque.

La version 3.1 de l’outil de gestion d’activation de volume (VAMT) doit étre installée et configurée sur
tous les serveurs de provisioning de la batterie. Cet outil est disponible depuis le kit de déploiement
et d’évaluation Windows (Windows ADK). Pour de plus amples informations, consultez la section In-
staller VAMT.

Une base de données VAMT est créée la premiere fois que vous exécutez VAMT. Cette base de données
met en cache toutes les activations de machine et permet la réactivation de Citrix Provisioning.

L’outil de gestion d’activation de volume version 3.1. requiert :

« PowerShell 3.0 ou version ultérieure : le systeme d’exploitation est plus récent que Windows
Server 2012 ou Windows 8
+ SQL 2012 Express ou ultérieur

L’activation de Citrix Provisioning MAK nécessite de configurer ’un des trois types d’utilisateurs suiv-
ants:

« Utilisateur d’installation de Poutil de gestion d’activation de volume/Provisioning Ser-
vices - Cet utilisateur est un administrateur local qui posséde des droits sur SQL 2012 ou version
ultérieure (configuration requise pour VAMT 3.1). Ces droits sont utilisés pour créer une base de
données pour VAMT.

« Utilisateur MAK - Utilisateur défini dans les propriétés du site. Cet utilisateur gere l’activation
MAK c6té client et coté serveur. Il est administrateur local sur le serveur de provisioning et sur
le client principal. Cet utilisateur a besoin d’un accés complet a la base de données VAMT.

« Utilisateur des services de streaming et SOAP de Citrix Provisioning —Le processus Stream
Process gere la réactivation lorsque la machine cible redémarre. Cet utilisateur a besoin d’un
accés en lecture a la base de données VAMT.

Les serveurs de provisioning utilisent PowerShell pour assurer la liaison avec VAMT. Ces étapes de
configuration manuelles sont requises une fois par serveur :

1. Installez PowerShell 3.0 ou version ultérieure.
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2. Installez VAMT 3.1 sur chaque systéme de serveur de provisioning en vous servant du type util-
isateur d’installation de [’outil de gestion d’activation de volume/Provisioning Services.

3. Configurez une base de données VAMT comme indiqué durant l’exécution initiale de VAMT 3.1.
Rendez cette base de données accessible a tous les serveurs provisionnés pour streamer les
machines cibles Citrix Provisioning activées pour VAMT.

4. Silutilisateur quiacréélabase de données VAMT n’est pas ’utilisateur du service SOAP/Stream,
copiez le fichier de configuration VAMT C: \\Users\\\\<VAMT 1installation user (
dB creator)\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.config dans
C:\\Users\\\\<Provisioning Services soap/stream services user\>\\
AppData\\Roaming\\Microsoft\\VAMT\\VAMT.conf1ig.

5. Définissez la configuration de sécurité du serveur de provisioning de fagon a utiliser PowerShell
pour assurer la liaison avec VAMT.

a) Set-ExecutionPolicy -Scope \ (utilisateur des services Provisioning Services) sur unre-
stricted —voir Set-ExecutionPolicy pour plus d’informations.

b) WinRM quickconfig.

c) Enable-WSManCredSSP -Role Client -DelegateComputer <le fqdn de ce serveur>-Force

d) Enable-WSManCredSSP -Role Server —Force.

6. Configurez le pare-feu Windows sur le client pour VAMT 3.1 —voir Configurer les ordinateurs
clients pour plus d’informations. Les machines cibles Citrix Provisioning ne peuvent pas étre
activées ou réactivées si le pare-feu n’est pas configuré pour VAMT.

Erreurs d’activation courantes

Erreur : échec de la création de PSSession - Motif : [utilisateur MAK n’est pas un administrateur local
sur le serveur Provisioning Server.

Erreur: index hors plage. Il doits’agird’une valeur non négative etinférieure a la taille de la collection.
Nom des paramétres : Index.

Motif : I’utilisateur MAK n’a pas une autorisation d’acceés complet (lecture/écriture) a la base de don-
nées VAMT.

Configuration du mode de licence du vDisk pour MAK

Il est possible de configurer un vDisk de maniére a ce qu’il utilise une clé d’activation multiple Mi-
crosoft (MAK) lors de I’exécution de [’assistant Imaging Wizard. Si le systéme de licences MAK n’a
pas été configuré lors de [’exécution de ’assistant de création d’image, il est possible de configurer
le mode de licence du vDisk a I’aide de I’interface utilisateur de la console, MCLI ou PowerShell. Le
mode de licence doit étre configuré avant d’activer les machines cibles.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45


https://docs.microsoft.com/fr-fr/powershell/module/microsoft.powershell.security/set-executionpolicy?view=powershell-7
https://docs.microsoft.com/fr-fr/windows/deployment/volume-activation/configure-client-computers-vamt
https://docs.microsoft.com/fr-fr/windows/deployment/volume-activation/configure-client-computers-vamt
https://docs.citrix.com/fr-fr/provisioning/2305/install/vdisks-image-wizard.html

Citrix Provisioning 2305

Remarque : pour plus d’informations sur les interfaces de ligne de commande, veuillez consulter le
Guide de programmation MCLI ou PowerShell.

Entrée des informations d’identification utilisateur MAK

Avant de pouvoir activer les machines cibles utilisant des vDisks activés pour MAK, il est nécessaire d’
entrer les informations d’identification de ’utilisateur MAK pour un site.

Remarque: ["utilisateur doit disposer des droits d’administrateur sur toutes les machines cibles util-
isant des vDisks activés pour MAK et sur tous les serveurs Provisioning Server livrant en streaming les
vDisks aux machines cibles.

Pour entrer des informations d’identification :

1. Cliquez avec le bouton droit sur le site ol se trouvent les machines cibles, puis sélectionnez I’
option de menu Properties.

2. Dans l’onglet MAK, entrez les informations relatives a ’utilisateur et au mot de passe dans les
zones de texte appropriées, puis cliquez sur OK.

Activation des machines cibles utilisant des vDisks activés pour MAK

Une fois le vDisk configuré pour les licences en volume MAK, chaque machine cible attribuée au vDisk
doit étre activée avec un MAK.

Remarque : une fois toutes les licences d’une clé MAK donnée utilisées, une nouvelle clé est néces-
saire pour permettre a des machines cibles supplémentaires de partager cette image vDisk.

Pour activer a partir de la console des machines cibles utilisant les licences en volume MAK :

1. Démarrez toutes les machines cibles devant étre activées.

2. Dans la console, cliquez avec le bouton droit de la souris sur la collection ou la vue d’une ma-
chine individuelle qui comprend les machines cibles nécessitant une activation de licence MAK.
Sélectionnez [’option de menu Manage MAK Activations. La boite de dialogue Manage MAK
Activations s’affiche.

3. Dans la zone de texte Multiple activation key, entrez la clé MAK pour activer les machines
cibles.

4. Le nombre de machines cibles démarrées et nécessitant une activation s’affiche dans la boite
dedialogue. Dans la liste des machines démarrées, cochez la case en regard de chaque machine
cible que vous voulez activer.

5. Cliquez sur OK pour activer les licences de toutes les machines cibles sélectionnées. Ne fer-
mez la boite de dialogue que lorsque le processus d’activation est terminé. Pour interrompre
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le processus, cliquez sur le bouton Cancel. La fermeture de la boite de dialogue avant la fin du
processus d’activation arréte ce dernier et peut engendrer la non activation de certaines ma-
chines cibles. La colonne Status indique si une machine cible est activée ou si I’activation a
échoué. Sitoutes les machines cibles ont été correctement activées, cliquez sur OK pour fer-
mer la boite de dialogue. Si une ou plusieurs machines cibles ne sont pas activées, ou si elles
n’ont pas été correctement activées, la boite de dialogue apparait et fournit la liste de ces ma-
chines. Une fois les problémes résolus, répétez cette étape afin d’activer les machines cibles
restantes.

Remarque:

[’option Manage MAK Activations ne s’affiche pas une fois que toutes les machines cibles

démarrées ont été activées.

Maintien des activations MAK

En général, les périphériques et les activations vDisk qui leur sont attribuées sont préservés automa-
tiguement. Lorsqu’un vDisk activé pour MAK est attribué a une machine cible différente, toutes les
informations de réactivation MAK enregistrées sont supprimées. Si le vDisk est réattribué ultérieure-
ment, la machine cible ne se réactivera pas. Pour éviter la perte de l’activation MAK, n’annulez pas |’
attribution du disque activé a la machine cible.

Pour modifier le vDisk d’une machine cible sans perdre [’activation MAK, sélectionnez [’une des méth-
odes suivantes :

« Attribuez des vDisks supplémentaires a la machine cible, sans en supprimer aucun, puis définis-
sez le vDisk de démarrage par défaut en conséquence.

« Attribuez des vDisks supplémentaires a la machine cible et désactivez temporairement le vDisk
activé pour MAK.

Pour mettre a jour un vDisk activé pour MAK, il est nécessaire d’utiliser la fonctionnalité Auto Update
de maniere a conserver les informations sur I’activation MAK. Ce processus est requis pour réactiver
les machines partagées.

Plus de considérations relatives a MAK :

« Les mises a jour manuelles des vDisks (annulation de I’attribution d’un vDisk et réattribution d’
un autre vDisk) entraineront la perte des informations requises sur ’activation MAK. Ce proces-
sus nécessite une nouvelle activation, qui consomme une autre licence.

« L’utilisation de la fonctionnalité Auto Update pour déployer un nouveau vDisk a partir d’un
systéme d’exploitation différent provoque la non concordance des informations sur I’activation
MAK. Dans ce cas, il est nécessaire d’effectuer une nouvelle activation a partir de I’interface de
ligne de commande dans la mesure ou seules les machines cibles non activées peuvent étre
activées a partir de la console Citrix Provisioning.
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Architecture

October 2, 2023

La plupart des entreprises éprouvent des difficultés a s’adapter a la multiplication et a la gestion des
ordinateurs au sein de leur environnement. Qu’il s’agisse d’un ordinateur de bureau, d’un serveur
dans un centre de données ou d’une machine de type borne Internet, chaque ordinateur doit étre
géré en tant qu’entité individuelle. Les avantages du traitement distribué se font au détriment de
la gestion distribuée. En effet, l’installation, la mise a jour, la prise en charge et finalement la mise
hors service de chaque ordinateur prennent du temps et sont coliteuses. Les colits d’exploitation
dépassent le colt initial de la machine.

Citrix Provisioning adopte une approche différente d’autres solutions de création d’images, en modi-
fiant la relation entre le matériel informatique et ses logiciels. En diffusant en continu une seuleimage
de disque partagé, un disque virtuel, plutot que de copier des images sur des machines individuelles,
Citrix Provisioning offre les avantages suivants :

« Permet aux organisations de réduire le nombre d’images disque qu’elles gérent, méme si le
nombre de machines ne cesse de croitre.

« Fournit lefficacité d’une solution de gestion centralisée avec les avantages du traitement dis-
tribué.

En outre, étant donné que les machines diffusent dynamiquement des données de disque a partir d’
une seule image partagée, la cohérence de I'image de machine est assurée. Dans le méme temps, de
grands pools de machines peuvent complétement changer leur configuration, leurs applications et
méme leurs systéemes d’exploitation dans le temps qu’il leur faut pour redémarrer.

Comment Citrix Provisioning fonctionne-t-il

Citrix Provisioning permet de configurer n’importe quel disque virtuel en mode d’image standard. Un
mode d’image standard permet a de nombreux ordinateurs de démarrer simultanément. Cela réduit
de maniere drastique le nombre d’images a conserver et la quantité d’espace nécessaire. Le disque
virtuel est en lecture seule. Les machines cibles ne peuvent pas modifier 'image.

L’image suivante offre une vue d’ensemble d’une infrastructure Citrix Provisioning de base et illustre
la maniere dont les composants de provisioning peuvent apparaitre dans cette implémentation.
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Avantages pour les administrateurs de Citrix Virtual Apps and Desktops et d’autres
batteries de serveurs

Sivous gérez un pool de serveurs qui fonctionnent comme une batterie, tels que les serveurs Citrix Vir-
tual Apps and Desktops ou les serveurs Web, la maintenance est problématique. Maintenir un niveau
de correctif uniforme sur vos serveurs peut étre difficile et prendre du temps. Avec des solutions de
création d’images classiques, vous débutez avec une image principale intacte. Toutefois, lorsqu’un
serveur est établi avec [’image principale, vous devez alors corriger le serveur individuel au méme
titre que les autres serveurs. La mise a disposition de correctifs sur des serveurs individuels dans
votre batterie est inefficace et peu fiable. Les correctifs échouent souvent sur un serveur individuel.
Les problemes ne sont pas connus jusqu’a ce que les utilisateurs rencontrent des conflits ou que le
serveur ait une panne. Lorsque cela se produit, la resynchronisation du serveur avec le reste de la
batterie constitue un véritable défi et peut parfois nécessiter de recréer entierement I’image de la
machine.

Avec Citrix Provisioning, la gestion des correctifs pour les batteries de serveurs est simple et fiable,
vous commencez a gérer votre image principale et vous continuez a gérer cette image principale
unique. Les opérations de correctifs s’effectuent depuis un seul endroit et s’appliquent a vos
serveurs lorsqu’ils démarrent. La cohérence de votre installation de serveurs est garantie car tous
vos serveurs utilisent une copie partagée unique de ’image de disque.

Si un serveur est altéré, redémarrez-le afin qu’il récupére instantanément |’état approprié de votre
image principale. Les mises a niveau sont rapides. Une fois que votre image mise a jour est préte
a étre utilisée, il suffit d’affecter la nouvelle version de I’image aux serveurs et de redémarrer ces
derniers. En l’espace d’un redémarrage, vous pouvez déployer la nouvelle image a un nombre illimité
de serveurs. Il est également possible d’effectuer des restaurations. Ainsi, les probléemes liés aux
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nouvelles images n’empéchent pas le fonctionnement des serveurs ou les activités des utilisateurs
sur une période prolongée.

Avantages pour les administrateurs de bureau

Avec Citrix Virtual Apps and Desktops, les administrateurs de bureau utilisent la technologie de
streaming Citrix Provisioning pour simplifier, consolider et réduire les colts de mise a disposition
de bureaux virtuels et physiques. De nombreuses entreprises explorent la virtualisation de bureau.
Alors que la virtualisation répond a de nombreux besoins en matiere de gestion simplifiée et de
consolidation du service informatique, sa configuration nécessite également la mise en place d’infra-
structures de prise en charge. Sans Citrix Provisioning, les colits de stockage peuvent faire exploser
le budget dédié a la virtualisation de bureau. Avec Citrix Provisioning, le service informatique peut
réduire la quantité d’espace nécessaire pour l’infrastructure de virtualisation de bureau (VDI) jusqu’
a 90 %. Parallelement, la possibilité de gérer une seule image au lieu de centaines ou de milliers de
bureaux réduit significativement les colits, les efforts a fournir et la complexité de I’administration
des bureaux.

Les différents types d’employés au sein de [’entreprise ont des besoins différents en matiere de bu-
reau. Certains recherchent simplicité et uniformisation, alors que d’autres souhaitent des perfor-
mances élevées et une personnalisation. Citrix Virtual Apps and Desktops peut répondre a ces exi-
gences en proposant une solution unique a l’aide de la technologie de mise a disposition FlexCast™.
Avec FlexCast™, le service informatique peut mettre a disposition tout type de bureau virtuel, chacun
étant adapté de maniéere a répondre aux exigences de chaque utilisateur en matiére de performances,
de sécurité et de flexibilité.

Les applications de bureau ne sont pas toutes prises en charge par les bureaux virtuels. Pour ces cas
de figure, le service informatique peut toujours bénéficier des avantages de la consolidation et de
la gestion d’une seule image. Les images de bureau sont stockées et gérées de maniere centralisée
dans le centre de données et sont livrées en streaming sur des bureaux physiques a la demande. Ce
modele fonctionne bien pour des bureaux standardisés comme ceux situés dans les laboratoires et
les environnements de formation, les centres d’appels et les « clients fins » utilisés pour accéder aux
bureaux virtuels.

Solution Citrix Provisioning

La technologie de streaming Citrix Provisioning permet de provisionner et de provisionner a nouveau
des ordinateurs en temps réel depuis une image de disque partagée unique. L’utilisation d’une im-
age partagée unique permet aux administrateurs d’éliminer complétement le besoin de gérer et d’
installer des correctifs sur des systemes individuels. Au lieu de cela, toute gestion d’image est effec-
tuée sur ’image principale. Le lecteur de disque dur local de chaque systeme peut étre utilisé pour
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la mise en cache de données runtime. Dans certains scénarios, le disque est complétement supprimé
du systeme, ce qui réduit ’utilisation d’énergie, les taux d’échec du systéme et les risques liés a la
sécurité.

L’infrastructure Citrix Provisioning est basée sur une technologie de streaming de logiciel. Une fois
que vous avez installé et configuré les composants Citrix Provisioning, un disque virtuel est créé a par-
tir du disque dur d’une machine. Ce disque est créé en prenant un instantané de I’image du systeme
d’exploitation et de ’application, puis en stockant cette image en tant que fichier de disque virtuel sur
le réseau. La machine utilisée pendant ce processus est considérée comme machine cible principale.
Les machines utilisant ces vDisks sont appelées des machines cibles.

Un disque virtuel existe a ’un des emplacements suivants :

« un serveur Citrix Provisioning

+ un partage de fichiers

« un systeme de stockage communiquant avec le serveur de provisioning via une connectivité
iSCSI, SAN, NAS ou CIFS.

Il est possible d’attribuer les vDisks a une seule machine cible en mode d’image privée, ou a plusieurs
machines cibles en mode d’image standard.

Lorsqu’une machine cible est mise sous tension, elle est configurée de maniére a démarrer a partir
du réseau et a communiquer avec un serveur de provisioning. Les événements suivants se produisent

1. Letraitement se produit sur la machine cible.

2. Lamachine cible télécharge le fichier de démarrage a partir du serveur de provisioning et lance
la séquence de démarrage.

3. Enfonction des paramétres de configuration du démarrage de la machine, le disque virtuel ap-
proprié est localisé, puis monté sur le serveur de provisioning.

/\

Le logiciel installé sur ce disque virtuel est livré en streaming sur la machine cible, si nécessaire. Sur
la machine cible, le disque virtuel apparait comme un disque dur standard du systéme.
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Au lieu d’insérer immédiatement tout le contenu du disque virtuel dans la machine cible, les don-
nées transitent en temps réel a travers le réseau, le cas échéant. Cette approche permet a la machine
cible d’obtenir un systeme d’exploitation et de nouveaux logiciels en ’espace du démarrage et ce,
sans passer par une station de travail. Cette approche diminue la bande passante réseau requise par
les outils traditionnels d’imagerie de disque. Il est ainsi possible de prendre en charge un nombre
important de machines cibles sur votre réseau, sans que cela n’ait d’impact sur ’ensemble des per-
formances du réseau.

Composants

October 2, 2023

Cet article fournit une vue d’ensemble des composants Citrix Provisioning.

Serveur de licences

Le serveur de licences est installé dans l’infrastructure partagée, ou vous pouvez utiliser un serveur
de licences Citrix existant. Vous sélectionnez le serveur de licences lors de I’exécution de |’assistant
de configuration pour la premiére fois. Tous les serveurs Citrix Provisioning de la batterie doivent
communiquer avec le serveur de licences.

Base de données Citrix Provisioning

La base de données stocke tous les paramétres de configuration du systéeme qui existent dans une
batterie. Tenez compte des éléments suivants:

« Il ne peut exister qu’une seule base de données dans une batterie.

+ Tous les serveurs de provisioning de cette batterie doivent pouvoir communiquer avec cette
base de données.

« Choisissez d’utiliser une base de données SQL Server existante ou d’installer SQL Server Ex-
press, un outil gratuit et disponible sur le site de Microsoft.

Remarque:

le serveur de bases de données est sélectionné lorsque ’assistant de configuration est exécuté

sur un serveur Citrix Provisioning.
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Console Citrix Provisioning

La console Citrix Provisioning est un utilitaire permettant de gérer votre implémentation Citrix
Provisioning. Aprés avoir ouvert une session sur la console, sélectionnez la batterie a laquelle vous
souhaitez vous connecter. Votre r6le administratif détermine ce que vous pouvez afficher dans la
console et gérer dans la batterie.

Services réseau

Les services réseau comprennent un service DHCP, un service environnement d’exécution prélimi-
naire (PXE) et un service TFTP. Ces options de service peuvent servir pendant le processus de démar-
rage afin de récupérer les adresses IP. Ces options peuvent également étre utilisées pour localiser et
télécharger le programme de démarrage a partir du serveur de provisioning vers la machine cible. D’
autres options de démarrage sont également disponibles.

Conseil :

Les services réseau peuvent étre installés en méme temps que le produit, puis configurés via I’
assistant de configuration.

Batteries

Une batterie représente le niveau le plus haut d’une infrastructure Citrix Provisioning. La batterie
est créée lors de I’exécution de ’assistant de configuration sur le premier serveur Citrix Provisioning
ajouté a la batterie.

tous les sites d’une batterie partagent la base de données Microsoft SQL de cette batterie.

La console n’est pas directement associée a la batterie. L’administration a distance est prise en charge
sur n’importe quelle console pouvant communiquer avec le réseau de cette batterie.

Magasins

Une batterie contient un ou plusieurs magasins. Un magasin est un nom logique donné a un emplace-
ment de stockage de disque virtuel ou physique. Le nom du magasin est le nom commun utilisé par
tous les serveurs de provisioning dans la batterie.

Sites

Un ou plusieurs sites peuvent exister dans une batterie. Le premier site est créé via l’assistant de
configuration et s’exécute sur le premier serveur de provisioning de la batterie.
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Les sites sont représentés comme suit dans la console :

=g
=] Site
----- b Servers
@ wDisk. Poal

--{_E, wDisk Update Management
¢z Dievice Collections
H-{L Views

Serveurs Citrix Provisioning

Un serveur Citrix Provisioning est un serveur sur lequel des services de streaming sont installés. Le
service de streaming est utilisé pour streamer des logiciels de vDisks vers des machines cibles. Dans
certaines implémentations, les vDisks résident directement sur le serveur Provisioning. Dans les im-
plémentations plus grandes, les serveurs de provisioning obtiennent le disque virtuel a partir d’un
emplacement de stockage partagé sur le réseau.

Les serveurs de provisioning échangent également des informations de configuration avec la base de
données Citrix Provisioning. Les options de configuration du serveur de provisioning permettent de
garantir une haute disponibilité et un équilibrage de charge des connexions des machines cibles.

Disques virtuels

Un disque virtuel existe en tant que fichier image disque sur un serveur de provisioning ou un pé-
riphérique de stockage partagé. Un disque virtuel se compose d’un fichier image de base .vhdx, de
tout fichier de propriétés (.pvp) associé et, le cas échéant, d’une chaine de disques de différenciation
VHD référencés (.avhdx).

Les disques virtuels sont affectés aux machines cibles. Les machines cibles démarrent et livrent en
streaming des logiciels a partir d’une image de disque virtuel attribuée.

Vous pouvez rencontrer les problemes suivants lors de I’implémentation de disques virtuels dans
votre environnement :

« L’heure de planification de la mise a jour du disque virtuel ne peut pas étre appliquée aprés la
modification. Il fonctionne jusqu’a ce que vous redémarriez le service SOAP Citrix.

« Lors de ’importation de fichiers VHDX que vous avez publiés a partir d’App Layering vers le ma-
gasin de disques provisionné, l’opération peut indiquer par erreur que vous utilisez un disque
non valide. Vous pouvez éliminer cette erreur en modifiant les caractéres de point (.) dans la
date et I’heure du nom de fichier publié. Un nom de fichier valide ne contient qu’un seul point
pour I’extension de fichier VHDX.
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Pools de disques virtuels

Les pools de disques virtuels constituent une collection de tous les vDisks disponibles sur un site.
Chaque site n’est composé que d’un seul pool de disques virtuels.

Gestion des mises a jour des disques virtuels

La fonctionnalité de gestion de mise a jour de disques virtuels permet de configurer ’automatisa-
tion des mises a jour de disques virtuels a [’aide des machines virtuelles. Les mises a jour de dis-
ques virtuels automatisées peuvent étre planifiées ou invoquées directement depuis la console. Cette
fonctionnalité prend en charge les mises a jour détectées et mises a disposition a partir de serveurs
ESD (mise a disposition électronique du logiciel), de mises a jour Windows ou d’autres mises a jour
poussées.

Modes des disques virtuels

Lesimages de disque virtuel sont configurées pour le mode Private Image ou pour le mode Standard
Image. Tenez compte des éléments suivants lors de ’utilisation d’images de disque virtuel :

« En mode Private Image, une image de disque virtuel est utilisé comme une seule machine
prenant en charge les caractéristiques de lecture/écriture.

« En mode Standard Image, une image de disque virtuel est utilisée par plusieurs machines mais
elle est en lecture seule lors de [’utilisation de différentes options de mise en cache.

Chaine de disques virtuels

Toute mise a jourd’uneimage de base de disque virtuel peut étre capturée dans un disque de différen-
ciation doté d’un numéro de version, laissant I'image de disque de base originale inchangée.

Chaque fois qu’un disque virtuel est mis a jour, une nouvelle version du disque de différence VHD peut
étre créée. Le nom du fichier estincrémenté numériquement, comme indiqué dans le tableau suivant

Image de disque virtuel Nom du fichier VHDX
Image de base win7dev.avhdx
Version 1 win7dev.l.avhdx
Version 2 win7dev.2.avhdx

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 55



Citrix Provisioning 2305

Image de disque virtuel Nom du fichier VHDX

Version N win7dev.N.avhdx

Démarrage a partir d’un disque virtuel

L’image suivante illustre la méthode utilisée pour localiser et démarrer a partir d’un disque virtuel
sur un partage de serveur :
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L’image ci-dessus illustre les étapes suivantes :

1. La machine cible commence le processus de démarrage en communiquant avec un serveur de
provisioning et en obtenant une licence.

2. Le serveur de provisioning vérifie le pool de disques virtuels afin d’obtenir des informations
sur les disques virtuels, notamment ’identification des serveurs de provisioning fournissant
le disque virtuel a la machine cible. Le serveur vérifie également les informations de chemin
utilisées pour accéder au disque virtuel. Dans cet exemple, le disque virtuel montre qu’un seul
serveur de provisioning sur ce site peut fournir le disque virtuel a la machine cible. Le disque
virtuel réside physiquement sur le serveur Finance Server (stockage partagé au niveau de la
batterie).

3. Leserveurde provisioning localise le disque virtuel sur le serveur Finance Server puis livre, a la
demande, ce disque virtuel a la machine cible.
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Exemples de disques virtuels

Les exemples suivants fournissent des informations sur la fagon dont Citrix Provisioning utilise les
images de disque virtuel.

Exemple 1

Le disque virtuel physique pour Windows 10 réside sur un serveur Citrix Provisioning local sur un site.
Le nom logique donné a cet emplacement physique est le magasin.

Nom du magasin (nom logique) : bostonwin10

Le chemin physique vers le disque virtuel est : C:\vDisks\

Exemple 2

Le disque virtuel physique pour Windows 10 réside sur un partage réseau (FinancevDisks) au niveau
de la batterie.

Nom du magasin (nom logique) : financevDisks

Le chemin physique vers le disque virtuel pour tous les serveurs Provisioning Server de la batterie est
: \financeserver\financevdisks\

Collections de machines

Les collections de machines sont des groupes logiques de machines cibles. Une machine cible est
une machine, telle qu’un ordinateur de bureau ou un serveur, qui démarre et obtient un logiciel a
partird’un disque virtuel sur le réseau. Une collection de machines peut représenter un emplacement
physique, une plage de sous-réseaux ou un regroupement logique de machines cibles. La création de
collections de machines simplifie la gestion des machines en vous permettant d’effectuer des actions
au niveau de la collection plutot qu’au niveau de la machine cible.

Affichages

Les vues permettent de gérer rapidement un groupe de machines cibles. Les vues sont généralement
adaptées aux besoins des entreprises. Par exemple, une vue représente un emplacement physique,
comme un batiment ou un type d’utilisateur. Une machine cible fait partie d’un nombre indéfini de
vues, mais elle n’est membre que d’une seule collection de machines.

Les vues sont représentées comme suit dans la console :
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Les vues de batteries peuvent contenir toutes les machines cibles qui existent dans la batterie. Les
vues de site contiennent uniquement les machines cibles existantes dans un site.

Utilitaires produit

October 2, 2023

Citrix Provisioning comprend plusieurs outils permettant de configurer et de gérer un déploiement.
Apres avoir installé le logiciel, les outils suivants sont disponibles :

« Installation Wizard (Assistant d’installation). Utilisez cet assistant pour installer les composants
Citrix Provisioning et créer un serveur de provisioning et des machines cibles principales.

+ Configuration Wizard (Assistant de configuration). Utilisez cet assistant pour configurer les com-
posants du serveur de provisioning (notamment les services réseau) et les permissions de la
base de données. Cet assistant est installé pendant I’installation de Citrix Provisioning.

« Imaging Wizard (Assistant de création d’image). Sur la machine cible principale, exécutez I’
assistant Citrix Provisioning Imaging Wizard. Ce processus crée un fichier de disque virtuel dans
la base de données, puis crée une image de ce fichier sans avoir a accéder physiquement a un
serveur Citrix Provisioning. Cet utilitaire s’installe pendant l’installation de la machine cible.

« Virtual Disk Status Tray (Barre d’état du disque virtuel). Cet utilitaire permet d’obtenir des infor-
mations statistiques sur le streaming et le statut de connexion de la machine cible. Cet utilitaire
s’installe pendant ’installation de la machine cible Citrix Provisioning.

« Citrix Virtual Apps and Desktops Setup Wizard (Assistant d’installation de Citrix Virtual Apps and
Desktops). Cet assistant crée des machines virtuelles (VM) sur un serveur hyperviseur hébergé
sur Citrix Virtual Apps and Desktops a partir d’un modéle de machine. Il crée et associe des
machines cibles a ces VM, attribue un disque virtuel a chaque machine cible, puis ajoute tous
les bureaux virtuels au catalogue.

« Streamed VM Setup Wizard (Assistant d’installation de VM streamée). Cet assistant crée des
machines virtuelles sur un hyperviseur hébergé a partir d’un modele de machine, crée et asso-
cie des machines cibles pour chaque machine dans une collection, puis assigne une image de
disque virtuel a toutes les VM.

« Virtual Host Connection Wizard (Assistant de connexion de [’hote virtuel). Cet assistant ajoute
des nouvelles connexions d’hotes virtuels a Virtual Disk Update Manager.

« Managed vDisk Setup Wizard (Assistant de configuration du disque dur géré). Cet assistant
ajoute de nouveaux disques virtuels gérés au gestionnaire de mise a jour de disques virtuels.
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« Update Task Wizard (Assistant de tache de mise a jour). Cet assistant configure une nouvelle
tache de mise a jour en vue d’une utilisation avec le gestionnaire de mise a jour de disques
virtuels.

« Boot Device Manager (Gestionnaire de périphérique de démarrage). Cet utilitaire permet de
configurer un périphérique de démarrage, tel qu’un périphérique USB ou un CD-ROM, qui recoit
ensuite le programme de démarrage a partir de Citrix Provisioning.

« Upgrade Utilities (Utilitaires de mise a niveau). Il existe plusieurs méthodes de mise a niveau.
La méthode que vous sélectionnez dépend des exigences de votre réseau.

« Programming Utilities (Utilitaires de programmation). Citrix Provisioning propose aux program-
meurs un utilitaire de programmation et un utilitaire de ligne de commande d’application de
gestion, avec acces pour tous les utilisateurs. Toutefois, les utilisateurs ne peuvent utiliser ces
commandes qu’en association avec leurs priviléges d’administrateur. Par exemple, un opéra-
teur de machine est capable d’utiliser cet utilitaire pour obtenir une liste de toutes les machines
cibles auxquelles il a acces.

Roles Administrateur

October 2, 2023

Le role administrateur attribué a un utilisateur ou a un groupe d’utilisateurs détermine la capacité
a afficher et a gérer les objets d’une implémentation de Citrix Provisioning. Tous les membres d’un
groupe partagent les privileges administratifs dans une batterie. Un administrateur a plusieurs roles
s’il appartient a plusieurs groupes. La gestion des groupes s’effectue au niveau de la batterie, a partir
de la fenétre Console’s Farm Properties.

Les roles suivants existent au sein d’une batterie Citrix Provisioning :

« Farm Administrator : peut afficher et gérer tous les objets d’une batterie. Il peut également
créer des sites et gérer les appartenances aux roles a travers toute la batterie.

« Site Administrator: dispose d’un acces de gestion complet a ’ensemble des objets du site. Un
administrateur de site peut, par exemple, gérer les serveurs Citrix Provisioning, les propriétés
du site, les machines cibles, les collections de machines ou les éléments de disque virtuel. Il
peut également gérer les appartenances des administrateurs et opérateurs de machine a des
groupes.

+ Device Administrator : les administrateurs de machines effectuent des taches de gestion sur
toutes les collections de machines pour lesquelles ils bénéficient de privileges. Ces tachesinclu-
ent ’affichage des propriétés de disque virtuel (en lecture seule) et ’attribution ou la suppres-
sion de disques virtuels d’une machine. Les taches incluent également le démarrage ou l’arrét
des machines cibles, la modification de leurs propriétés et I’envoi de messages aux machines
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cibles au sein d’une collection de machines pour laquelle ils disposent de privileges.

« Opérateur de machine : les opérateurs de machine visualisent les propriétés des machines
cibles (en lecture seule) et démarrent ou arrétent les machines cibles. En outre, les opérateurs
de machine envoient des messages aux machines cibles dans une collection de machines sur
laquelle ils ont des privileges.

Collections

October 2, 2023

Les collections de machines permettent de créer et de gérer des groupes logiques de machines cibles.
La création de collections de machines simplifie la gestion des machines en effectuant des actions au
niveau de la collection plut6t qu’au niveau de la machine cible.

Remarque:

une machine cible ne peut étre membre que d’une seule collection de machines.

Une collection de machines représente un emplacement physique, une plage de sous-réseaux ou un
regroupement logique de machines cibles. Une collection est par exemple composée de toutes les
machines cibles utilisant une image de disque virtuel particuliére. Cette collection pourrait alors étre
constituée de machines de maintenance, de test et de production.

Trois collections de machines peuvent également exister pour un disque virtuel particulier, l'une étant
composée de machines de production, une autre de machines de test et la troisiéme de machines de
maintenance. Dans ces exemples, toutes les machines d’une collection donnée sont attribuées au
méme disque virtuel.

En fonction de la préférence de site, un autre scénario de collection peut consister en la consolidation
de machines test et de maintenance au sein d’une seule collection de machines. Ce cas d’utilisation
gere les attributions de disques virtuels par machine plutét que par collection. Par exemple, créez
une collection de machines nommée Développement et comprenant cing machines cibles, chacune
d’elles étant attribuée a un disque virtuel spécifique. Les administrateurs de batterie de serveurs
créent et gérent des collections de machines sur les sites pour lesquels ils disposent de privileges
de configuration.

Le développement d’un dossier Device Collection dans ’arborescence de la console vous permet d’
afficher les membres d’une collection de machines. Pour afficher ou modifier les propriétés d’une
collection de machines, cliquez avec le bouton droit de la souris sur une collection existante dans
la console, puis sélectionnez [’option de menu Properties. La boite de dialogue Device Collection
Properties apparait. Utilisez-la pour afficher ou modifier cette collection.
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Vous pouvez réaliser des actions sur les membres d’une collection de machines, telles que le redé-
marrage de toutes les machines cibles de cette collection.

Console Citrix Provisioning

October 2, 2023

Utilisez la console Citrix Provisioning afin de gérer les composants d’une batterie. Il est possible d’
installer la console sur n’importe quelle machine pouvant accéder a la batterie. Pour plus d’informa-
tions sur l'utilisation de la console pour configurer Citrix Provisioning, consultez la page Console.

Conseil

Pour vous connecter a une batterie, veuillez consulter la section Taches de la batterie.

Explication de la fenétre de la console

La fenétre de la console permet de réaliser des taches lors de la configuration, de la modification, du
suivi, de la suppression et de la définition des relations entre les vDisks, les machines cibles et les
serveurs Citrix Provisioning.

- Provisioning Services Console I;li-

&+ File Action View Window Help
s xE = B

¢ Provisioning Services Console Mame Description

P ﬁj Farm (localhost) @Sites All sites defined for this farm.

B T .
4 (o5 Sites D Views Custom device views.

B o
4 [ Site ﬂ:! Stores Al stores defined for this farm.
=) Servers

[[=] vDisk Pool
4 @ vDisk Update Managem:
@i vDisks
Tasks
4 {;l Device Collections
&l Collection
i_((:.) Views
@ Hosts
uQ Views
a (= Stores
E Store
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Utilisation de ’arborescence de la console

L’arborescence se trouve dans le volet gauche de la fenétre de la console. Elle offre une vue hiérar-
chique de votre environnement réseau et des objets gérés au sein de ce réseau. L’écran de la vue
Details dépend de [’objet sélectionné dans [’arborescence et de votre réle d’utilisateur.

Dans ’arborescence, cliquez sur + pour développer un noeud d’objet géré ou cliquez sur - pour réduire
le noceud.

Hiérarchie de base de l’arborescence

Les administrateurs de batterie peuvent créer des sites, magasins et vues au sein d’une batterie. L’
arborescence de la batterie est organisée comme suit :

« Batterie

- Sites
- Affichages
- Magasins

Enregle générale, les administrateurs de site gérent les objets des sites pour lesquels ils bénéficient de
priviléges. Le site contient des serveurs de provisioning, un pool de disques virtuels, des collections
de machines et des vues. L’arborescence du site est organisée comme suit :

« Site

Serveurs

Collections de machines

Pool de disques virtuels

Gestion des mises a jour des disques virtuels
Affichages

Utilisation de la vue Details

Le volet droit de la fenétre de la console contient la vue Details. Cette vue fournit, sous la forme d’
un tableau, des informations sur I’objet sélectionné dans ’arborescence. Les types d’objet qui s’
affichentdans lavue comprennent les serveurs de provisioning, les machines cibles et les vDisks. Pour
plus d’informations, cliquez avec le bouton droit sur ’objet, puis sélectionnez le menu Properties.

Il est possible de trier, dans [’ordre croissant ou décroissant, les tableaux qui s’affichent dans la vue
Details.

Dans la console, les objets qui s’affichent et les taches que vous pouvez réaliser dépendent du role
attribué.
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Installer les composants du logiciel Citrix Provisioning

October 2, 2023

Avant d’installer les composants Citrix Provisioning, nous vous recommandons de vous familiariser
avec les assistants d’installation qui sont décrits ici. Suivez ensuite les procédures d’installation et de
configuration dans le reste des articles de cette section.

Important:

Assurez-vous que toutes les mises a jour Windows sont a jour avant d’installer les composants
Citrix Provisioning. Vous devez parfois installer de nombreuses mises a jour. Citrix vous recom-
mande de redémarrer apres l’installation de toutes les mises a jour Windows. Pour Windows
10 1709, vous devez appliquer la mise a jour du systeme d’exploitation KB4093105 ou version

ultérieure avant d’installer les composants de provisioning.
Conseil :

Si vous utilisez la fonctionnalité de streaming Linux, aucun nouveau package d’installation n’
est fourni dans cette version. Utilisez le package Provisioning Services 7.15 Linux DEB/RPM. Par
exemple, apres avoir téléchargé I’image ISO de Citrix Provisioning 7.16, le logiciel cible pour Cen-
tOS/Red Hat est pvs_RED_HAT_7.15_18089_x86_64.rpm.

Systéme de licences Citrix

CTX_Licensing.msi installe le logiciel du systeme de licences Citrix sur un serveur pouvant communi-
quer avec les serveurs Provisioning dans votre implémentation.

Assistant d’installation Citrix Provisioning

Exécutez PVS_Server.exe ou PVS_Server_x64.exe pour installer les composants Citrix Provisioning
suivants dans une batterie :

« Citrix Provisioning Stream Service

Services de démarrage réseau (facultatif).
Assistant de configuration (se lance aprés l’assistant d’installation pour configurer les

composants installés et crée la base de données de Citrix Provisioning).

Programmation des outils
+ Boot Device Manager (BDM)
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Remarque:

l’installation depuis un chemin d’acces UNC n’est pas prise en charge.

Assistant de la console Citrix Provisioning

Exécutez PVS_Console.exe ou PVS_Console_x64.exe pour installer la console Citrix Provisioning qui
comprend également I’outil Boot Device Manager. Il est possible d’installer la console sur n’importe
quelle machine pouvant communiquer avec la base de données Citrix Provisioning.

Assistant d’installation de machine cible principale

Pour Windows : PVS_Device.exe ou PVS_Device_x64.exe

Installe le logiciel cible sur une machine cible principale. La machine cible principale est utilisée pour
créer « ’image principale », qui est ensuite enregistrée dans un fichier vDisk a [’aide de l’assistant de
création d’image.

Assistant de mise a niveau

L’assistant de mise a niveau doit étre installé et exécuté dans un dossier qui ne contient pas de carac-
téres de paire de substitution. Ces caractéres représentent le point de code Unicode apres 0x10000.
L’assistant de mise a niveau facilite [’automatisation du processus de mise a niveau et comprend les
utilitaires suivants :

« UpgradeAgent.exe, qui s’exécute sur la machine cible afin de mettre a niveau la version
précédemment installée du logiciel du produit.

« UpgradeManager.exe, qui s’exécute sur le serveur Provisioning afin de controler le processus
de mise a niveau sur la machine cible.

Désinstallation

La suppression du logiciel de votre systeme exige que vous désinstalliez le serveur Provisioning et les
composants de la machine cible.

Désinstallation de Citrix Provisioning

1. Sur le serveur Provisioning, ouvrez le panneau de configuration du systeme. Dans le menu
Démarrer de Windows, sélectionnez Paramétres, puis cliquez sur Panneau de configuration.
2. Cliquez deux fois sur ’icone de Programmes et fonctionnalités.
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3.

Sélectionnez Citrix Provisioning, puis cliquez sur [’option de menu Désinstaller.

Désinstallation du logiciel de la machine cible Windows

ok wn =

Paramétrez le BIOS systeme afin qu’il se lance a partir du disque dur original.
Redémarrez la machine cible directement a partir du disque dur.

Sur la machine cible, ouvrez le panneau de configuration du systeme.

Cliquez deux fois sur I’icone de Programmes et fonctionnalités.

Sélectionnez Citrix Provisioning, puis cliquez sur [’option de menu Désinstaller.

Désinstallation de la console Citrix Provisioning

. Sur une machine sur laquelle la console est installée, ouvrez le Panneau de configuration du

systéme.

2. Cliquez deux fois sur ’icone de Programmes et fonctionnalités.

3. Sélectionnez Citrix Provisioning, puis cliquez sur ’option de menu Désinstaller.

Désinstallation des composants utilisant Windows 10 Creator

Citrix Provisioning ne peut pas étre désinstallé a I’aide de I’écran Applications et fonctionnalités
dans Windows 10 Creator. Ce probleme se produit dans tous les programmes d’installation MSI.

Pour désinstaller le logiciel de la machine cible ou de la console Provisioning :

1.

Accédez au composant Citrix Provisioning que vous souhaitez supprimer dans le menu Démar-
rer de Windows. Cliquez avec le bouton droit pour afficher un menu contextuel.

Dans le menu contextuel, cliquez sur Désinstaller. L’écran Programmes et fonctionnalités s’
affiche.

Dans ’écran Programmes et fonctionnalités, sélectionnez les composants que vous souhaitez
supprimer.

Taches de pré-installation

December 11,2023

Effectuez les taches suivantes avant ’installation et la configuration de Citrix Provisioning.
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Important :

Assurez-vous que toutes les mises a jour Windows sont a jour avant d’installer les composants
Citrix Provisioning. Citrix vous recommande de redémarrer apres Uinstallation de toutes les

mises a jour Windows.

Sélection et configuration de la base de données Microsoft SQL

Chaque batterie Citrix Provisioning posséde une seule base de données. Vous pouvez fournir la base
de données sur:

« Uneinstance SQL Server ou SQL Server Express existante
« Un nouveau serveur exécutant SQL Server ou SQL Server Express
« Uneinstance Azure SQL Database nouvelle ou existante

Tous les serveurs Citrix Provisioning d’une batterie de serveurs doivent pouvoir communiquer avec
le serveur de base de données.

Dans un environnement de production, afin d’éviter une répartition déséquilibrée durant I’équili-
brage de charge, il est recommandé d’installer I’instance SQL Server ou SQL Server Express et le logi-
ciel du serveur Citrix Provisioning sur des serveurs distincts.

Il existe trois facons de créer la base de données::

« Utilisez ’assistant de configuration. Pour utiliser cette option, vous avez besoin de ’autorisa-
tiondbcreator.

« Sivousn’avez pas|’autorisation de créer des bases de données, utilisez I’ utilitaire DbScript.exe
pour créer un script SQL qu’un administrateur de base de données peut exécuter pour créer la
base de données de provisioning. Cet outil est installé avec le logiciel Provisioning.

« Sil’administrateur de base de données crée une base de données vide en exécutant [’ utilitaire
DbScript.exe, cette base de données est choisie comme base de données pour la nouvelle bat-
terie de serveurs lors de ’exécution de ’assistant de configuration. La connexion utilisée lors
de l’exécution de I’assistant de configuration doit étre le propriétaire de la base de données. En
outre, cette connexion doit disposer de [’autorisation View any definition. L’administrateur de
la base de données définit cette autorisation lors de la création de la base de données vide.

Exécuter lutilitaire DbScript.exe pour créer ou mettre a jour la base de données

Si vous n’avez pas |’autorisation de créer des bases de données, utilisez DbScript.exe pour générer
un script SQL que ’administrateur de base de données exécute pour créer ou mettre a jour la base
de données Citrix Provisioning. Exécutez le script a partir de ’invite de commande Windows dans
C:\Program Files\Citrix\Provisioning Services.
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Pour générer le script de création de la base de données, utilisez la syntaxe suivante :

« Pour SQL Server et SQL Server Express : DbScript.exe -new <databaseName
> <farmName> <siteName> <collectionName> <farmAdminGroup> <
adGroupsEnabled> <scriptName> <is2012orHigher>

o Pour Azure SQL Database :DbScript.exe -newForAzSqlDb <databaseName
> <farmName> <siteName> <collectionName> <farmAdminGroup> <
adGroupsEnabled> <scriptName> <is2012orHigher>

Lors de la création d’une nouvelle base de données pour Azure SQL Database, DbScript produit deux
fichiers de script au lieu d’un.

+ Le premier est exécuté dans la base de données principale et crée la nouvelle base de données.
« Le second script est ensuite exécuté dans la nouvelle base de données.

Pour générer le script de mise a jour de la base de données, entrez :
DbScript.exe -upgrade <databaseName> <scriptName>

Les commandes utilisent les arguments suivants :

« <databaseName>: nom de la base de données a mettre a jour.

« <farmName> : nom de la batterie de la base de données.

« <siteName>: nom dusite de la base de données.

« <collectionName>: nom de la collection de la base de données.

« <farmAdminGroup> : groupe d’administrateurs de batterie, spécifié comme chemin com-
plet.

Remarque:

Lorsque vous exécutez |’assistant de configuration, vous devez étre membre de ce groupe
(un groupe Active Directory) pour ajouter les serveurs Citrix Provisioning a la base de don-
nées.

« <adGroupsEnabled> : permet d’activer ou désactiver les groupes AD ; option spécifiée
comme valeur booléenne, ou true active les groupes AD et false désactive les groupes AD.

« <scriptName>: nom du script a générer, spécifié comme chemin complet.

« <is20120rHigher>—Cette option est obsoléte. Utilisez true.

Exemples DbScript.exe Cet exemple génére un script pour créer une base de données Citrix Provi-
sioning vide appelée db1-2. Le script est appelé newDb.sql et se trouve dans C:.
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C:\Program Files\Citrix\Provisioning Services> DbScript.exe -new dbl
-2 Farml Sitel Collectionl "test.local/Users/Domain Users"true c:\
newDb.sql true

Cet exemple génere un script pour mettre a niveau la base de données Citrix Provisioning test1. Le
script est appelé upgrade.sql et, comme aucun chemin d’acces n’est spécifié, se trouve dans le réper-
toire ou le script a été exécuté (C: \Program Files\Citrix\Provisioning Services).

C:\Program Files\Citrix\Provisioning Services>DbScript.exe -upgrade
testl upgrade.sql

Dimensionnement de la base de données

Pour de plus amples informations, consultez la section Dimensionnement de la base de données.

Lorsque la base de données est créée, sa taille initiale est de 20 Mo avec une taille de croissance de 10
Mo. La taille initiale du journal de base de données est de 10 Mo avec une taille de croissance de 10
%.

La quantité d’espace minimum requis est de 112 Ko, ce qui ne change pas. L’image de base comprend
les éléments suivants :

« L’enregistrement DatabaseVersion requiert approximativement 32 Ko.
« L’enregistrement Farm requiert approximativement 8 Ko.

+ L’enregistrement DiskCreate requiert approximativement 16 Ko.

« Les notifications requiérent approximativement 40 Ko.

« L’enregistrement ServerMapped requiert approximativement 16 Ko.

La quantité d’espace variable requis, basée sur des objets, est la suivante :

« Accés et regroupements (chaque)

- Un groupe d’utilisateur qui a acces au systeme requiert approximativement 50 Ko.
- Un enregistrement Site requiert approximativement 4 Ko.
- Une collection requiert approximativement 10 Ko.

« FarmView (chaque)

- FarmView requiert approximativement 4 Ko.
- Une relation FarmView/Device requiert approximativement 5 Ko.

« SiteView (chaque)

- SiteView requiert approximativement 4 Ko.
- Une relation SiteView/Device requiert approximativement 5 Ko.

» Machine cible (chaque)
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- Une machine cible requiert approximativement 2 Ko

- DeviceBootstrap requiert approximativement 10 Ko.

- Larelation Device:D1isk requiert approximativement 35 Ko.

- DevicePersonality requiert approximativement 1 Ko.

- DeviceStatus requiert approximativement 1 KB lorsqu’une machine est démarrée.
- DeviceCustomProperty requiert approximativement 2 Ko.

« Disque (chaque)

Un disque unique requiert approximativement 1 Ko.

DiskVersion requiert approximativement 3 Ko.

DiskLocator requiert approximativement 10 Ko.

DiskLocatorCustomProperty requiert approximativement 2 Ko.

+ Serveur Provisioning (chaque)

Un serveur requiert approximativement 5 Ko.

ServerIP requiert approximativement 2 Ko.

ServerStatus lorsqu’un serveur est démarré requiert approximativement 1 KB.

ServerCustomProperty requiert approximativement 2 Ko.
« Magasin (chaque)

- Store requiert approximativement 8 Ko.
- Larelation Store/Server requiert approximativement 4 Ko.

« Mise a jour du disque (chaque)

VirtualHostingPoo'l requiert approximativement 4 Ko.

UpdateTask requiert approximativement 10 Ko.

DiskUpdateDevice requiert approximativement 2 Ko.

Chaque relation DiskUpdateDeviice:D1isk requiert approximativement 35 Ko.

La relation Disk:UpdateTask requiert approximativement 1 Ko.

Les modifications suivantes entrainent ’augmentation des conditions requises en matiere de taille

« Chaque tache traitée (par exemple : fusionnement des versions de disque virtuel) requiert ap-
proximativement 2 Ko.

« Si la fonction d’audit est activée, chaque modification effectuée par ’administrateur dans la
console Citrix Provisioning, MCLI ou l’interface PowerShell requiert approximativement 1 Ko.

Mise en miroir de la base de données

Pour que Citrix Provisioning prenne en charge la mise en miroir de base de données MS SQL, la base
de données doit étre configurée avec High-safety mode with a witness (synchronous).
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Pour plus d’informations sur la maniére de configurer et d’utiliser la mise en miroir de base de don-

nées, consultez la section Mise en miroir de la base de données.

Implémenter le clustering de base de données

Pour implémenter le clustering de base de données :

1. Suivez lesinstructions de Microsoft.

2. Lancez I’assistant de configuration Citrix Provisioning.

3. Spécifiez Availability Group listener comme serveur de base de données. Aucune instance n’

est utilisée.

4. Activez Multi-Subnet Failover dans Connection Options.

Types d’authentification pris en charge

Le tableau vous aide a déterminer comment vous souhaitez que Citrix Provisioning s’authentifie

aupres de la base de données et les informations d’identification que vous souhaitez utiliser lors de

’authentification.

Type d’
authentification

Intégré a Active
Directory

Accorde ’accés a

Utilisateur Active
Directory. Créez
lenomd’
utilisateur dans
Active Directory si
vous ne souhaitez
pas utiliser un
nom d’utilisateur
existant.

Informations d’
identification
requises

Aucune (utilise le
contexte de
connexion actuel)

Plateforme base
de données

SQL Server

Autres
restrictions

Le serveur Citrix
Provisioning doit
apparteniraun
domaine. Le
contexte
utilisateur du
service Citrix
Provisioning doit
étre un utilisateur
de domaine. Un
utilisateur de
domaine doit
configurer Citrix
Provisioning.
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Typed’
authentification

SQL Server

Remarque:

Accorde I’accés a

Connexion SQL.
Créezla
connexion SQL
sur le serveur de
base de données
sivous ne
souhaitez pas en
utiliser une
existante.

Informations d’
identification
requises

Connexion et mot
de passe

Plateforme base
de données

SQL Server et
Azure SQL
Database

Autres
restrictions

Pour plus d’informations sur les types d’authentification pris en charge pour Citrix Provisioning

sur Azure, consultez I’article Types d’authentification pris en charge dans Citrix Provisioning sur

Azure.

Configuration de l’authentification

Citrix Provisioning peut utiliser ’authentification Active Directory Integrated ou [’authentification

SQL Server pour accéder a la base de données.

Autorisations d’accés des utilisateurs a ’assistant de configuration

Vous devez disposer des priviléges systeme d’un administrateur local pour exécuter [’assistant de

configuration.

Le principal de la base de données d’administration est le principal de la base de données utilisé

par ’assistant de configuration pour créer et configurer la base de données de provisioning. Les

informations d’authentification que vous spécifiez dans l’assistant de configuration identifient le

principal de la base de données.

« Sivous choisissez [’authentification intégrée Active Directory, |’assistant de configuration ac-

cede a la base de données en tant qu’utilisateur exécutant I’assistant de configuration (utilisa-

teur Active Directory).

« Sivous choisissez [’authentification SQL Server, I’assistant de configuration accede a la base

de données en tant que principal différent.
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Consultez Types d’authentification pris en charge pour obtenir plus d’informations sur la sélection d’
un principal de base de données d’administration.

Remarque:

Le principal de la base de données d’administration est uniquement utilisé lors de [’exécution
de l’assistant de configuration. Il n’est pas enregistré et n’est pas utilisé par les services Stream
et SOAP. Vous devez utiliser un principal avec des priviléges élevés pour les services Stream et
SOAP.

« Lorsque vous utilisez SQL Server, le principal de la base de données d’administration requiert
les autorisations suivantes :

- securityadmin pour créer et mettre a jour les identifiants de serveur (lors de [’utilisa-
tion de SQL Server)
- db_owner pour toutes les bases de données existantes

Pour créer une base de données pour une nouvelle batterie de serveurs, le principal de la base de
données d’administration requiert dbcreator comme autorisation supplémentaire. Voir Sélection
et configuration de la base de données Microsoft SQL pour plus d’informations sur les différentes
méthodes de création de la base de données.

« Lorsque vous utilisez Azure SQL Database, le principal de la base de données d’administration
requiert les autorisations suivantes :

- loginmanager pour créer et mettre a jour les identifiants de serveur
- db_owner pour toutes les bases de données existantes

Pour créer une base de données pour une nouvelle batterie de serveurs, le principal de la base
de données d’administration requiert dbmanager comme autorisation supplémentaire.

loginmanager et dbmanager sont des roles d’utilisateur spéciaux qui sont attribués aux
utilisateurs dans la base de données principale.

Autorisations d’accés au compte de service

Le compte de service pour les services Stream et SOAP doit disposer des priviléges systéme suivants

« Exécuter en tant que service

« Acces en lecture au registre

« AccésaProgram Files\Citrix\Citrix Provisioning

« Acces en lecture et écriture a n’importe quel emplacement de disque virtuel
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Le principal de la base de données de service est le principal de la base de données utilisé par les
services pour accéder a la base de données de provisioning. Les informations d’authentification que
vous spécifiez dans ’assistant de configuration identifient le principal de la base de données.

« Sivous choisissez ’authentification intégrée Active Directory, les services accédent a la base
de données en tant que compte de service (utilisateur Active Directory).

« Sivous choisissez I’authentification SQL Server, les services peuvent accéder a la base de don-
nées en tant que principal différent.

Consultez Types d’authentification pris en charge pour obtenir plus d’informations sur la sélection d’
un principal de base de données de service.

L’assistant de configuration configure la base de données pour s’assurer que le principal de la base
de données de service dispose des autorisations suivantes.

« db_datareader
« db_datawriter

« Autorisations d’exécution sur les procédures stockées

Déterminez le compte d’utilisateur pris en charge sous lequel seront exécutés les services de stream-
ing et SOAP :

« compte de service réseau;

compte local doté des privileges minimaux qui authentifie sur le réseau en tant que compte de
la machine de domaine d’ordinateurs ;

« compte d’utilisateur spécifié (requis lors de [’utilisation d’un partage Windows), qui peut étre
un compte d’utilisateur de domaine ou de groupe de travail ;

Pour que les licences KMS soient prises en charge, le compte d’utilisateur du serveur SOAP doit étre
membre du groupe Administrateurs local.

Conseil :

Comme [’authentification n’est pas fréquente dans les environnements de groupe de travail, des
comptes d’utilisateurs dotés d’un minimum de privileges doivent étre créés sur chaque serveur
et chaque instance doit posséder les mémes informations d’identification.

Déterminez ’option de sécurité appropriée a utiliser dans cette batterie. Il n’est possible de sélec-
tionner qu’une option par batterie et votre choix affecte les groupes d’utilisateurs et I’administration
basée sur les roles. Pour les options de sécurité :

« Use Active Directory groups for security (par défaut) : sélectionnez cette option dans le cas d’
un domaine Windows exécutant Active Directory. Cette option vous permet d’utiliser Active
Directory pour les roles d’administration de Citrix Provisioning.
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Remarque:

Les domaines Windows 2,000 ne sont pas pris en charge.

« Use Windows groups for security : sélectionnez cette option si vous vous trouvez sur un serveur
unique ou dans un groupe de travail. Cette option vous permet d’utiliser les groupes/[’utilisa-
teur local sur ce serveur particulier pour les rles d’administration de Citrix Provisioning.

les utilisateurs de la console n’ont pas d’accés direct a la base de données.

Les permissions minimales requises pour une fonctionnalité de provisioning supplémentaire com-
prennent:

« Assistant d’installation Citrix Virtual Apps and Desktops, Assistant Streamed VM Setup Wizard
et service de mise a jour de l’image

- Permissions minimales vCenter, SCVMM et Citrix Hypervisor

- Autorisations pour lutilisateur actuel sur un controleur Citrix Virtual Apps and Desktops
existant

- Un compte d’utilisateur de la console Citrix Provisioning configuré en tant qu’administra-
teur Citrix Virtual Apps and Desktops et ajouté a un groupe SiteAdmin ou supérieur

- Permission Active Directory Create Accounts pour créer des comptes dans la console. Pour
utiliser des comptes existants, les comptes Active Directory doivent exister dans une unité
d’organisation connue pour sélection.

« Synchronisation de compte AD : autorisations de création, de réinitialisation et de suppression
« Disque virtuel : priviléges requis pour effectuer les tiches de maintenance de volume

Remarque:

Un compte de service ne nécessite pas d’autorisations AD spéciales.

Activer une connexion distante dans SQL Server

Utilisez les informations de cette section pour établir une connexion distante au serveur SQL.

1. Connectez-vous au serveur SQL a [’aide de SQL Server Management Studio.

2. Danslafenétre de I’explorateur d’objets, cliquez avec le bouton droit sur le serveur SQL et choi-
sissez Propriétés :
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Object Explorer
Connect~ ¥ *¥ ¢

= Ei Chiniar. r 14.0.1000.14

[

Disconnect

[+

Register...

(

B |

Mew Cuery

®

Activity Monitor

1 EHE

&

Start
Is

Slap 's disabled)

Pause

+
i

Rezume

Restart

Policies 3

Facets

Start PowerShell

Reports »

Refresh
Properties

3. Dans la fenétre Explorateur d’objets, sélectionnez le nceud Connexions. Sous Accés distants
au serveur, activez ou désactivez la case a cocher Autoriser les accés distants a ce serveur :
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B server Properties - PERF-50L

e IT Script ~ ﬂl Help
# General

& Memory
& Processors

# Security

Connections

y 7 Maximum number of concument connections (0 = unlimited):

# Database Seftings 0 =
# Advanced hd
# Pemissions

n -

= -

Default connection options:

|:| LIse query govemor to prevent long-unning queries

[] implicit transactions
[] cursor close on commit
[] ansi wamings

[] ansi padding

[] AMSI NULLS

[] arthmetic abort

] arithmetic ignore

Conneclion [] quoted identifier
Server:
PERF-SGL Remote server connections
E'?ﬂ”,_e,?_,i_'-:'_\”;“_ L | Allow remote connections to this server |

Aprés la mise a jour de la connexion distante au serveur :

1. Dans le menu Démarrer, cliquez sur Démarrer > Microsoft SQL Server version > SQL Server

version Gestionnaire de configuration. La fenétre Gestionnaire de configuration SQL

Server s’affiche.

2. Développez ’option Configuration du réseau SQL Server. Sélectionnez Protocoles pour

(nom de votre serveur). Sélectionnez TCP/IP et faites un clic droit. Dans le menu contextuel,

choisissez Activer. Cliquez sur OK pour redémarrer le service.

‘@ SQL Server Configuration Manager (Local) Frotocol Mame Status

B S0L Server Services
_E_ SCL Server Metwork Configuration (32bit
.. 50L Mative Client 11.0 Cenfiguration (32
v _E_ SCL Server Metwork Configuration
E’F Protocols for MSSOLSERVER
.. SCL Mative Client 11.0 Configuration

% Shared Memory Enabled
W Mamed Pipes Disabled

Enabled

Aprés le redémarrage du service, modifiez le mode de démarrage. Dans la fenétre Gestionnaire de

configuration SQL Server:

1. Sélectionnez Services SQL Server. Dans le volet droit, cliquez avec le bouton droit sur [’option
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Explorateur SQL Server pour afficher un menu contextuel.
2. Choisissez Propriétés.
3. Dans l’onglet Service, définissez le mode de démarrage sur Automatique.
4. Cliquez sur OK.

SOL Server Browser Properties ? *
Log On Service  Advanced
B General
Binary Path Ci\Program Files (x26)\Microsoft 5
Error Control 1
Exit Code 0
Host Mame PERF-50L
Mame SCL Server Browser
Process |D 3243
SOL Service Type
Start Mode Automatic -
State Running
Start Mode
The start mode of this service,
Cancel Apply Help

1. Sélectionnez Explorateur SQL Server et cliquez avec le bouton droit de la souris pour afficher
un menu contextuel. Cliquez sur Démarrer.

2. Sélectionnez le service SQL Server qui correspond a l’instance et cliquez avec le bouton droit
pour ouvrir un menu contextuel. Cliquez sur Redémarrer.

Créer une exception pour SQL Server dans le Pare-feu Windows

Utilisez les informations de cette section pour créer une exception pour SQL Server dans les environ-
nements utilisant le Pare-feu Windows :

1. Ouvrez le panneau de configuration et sélectionnez Systéme et sécurité.

2. Sélectionnez Pare-feu Windows Defender :
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¢

&«

Systermn and Security

v P % » Control Panel » System and Security » v @

Centrol Panel Home

System and Security
Metwork and Internet
Hardware

Programs

User Accounts

Appearance and
Personalization

Clock and Region

Ease of Access

Search Control Panel o

‘lw Security and Maintenance
) Review your computer's status and resolve issues
G Change User Account Contrel settings | Troubleshoot common computer problems

‘ Windows Defender Firewall

Check firewall status | Allow an app through Windows Firewall

[Q System

= View amount of R&M and processor speed G Allow remote access

Launch remote assistance | See the name of this computer

Power Options

\[J Change what the power buttons do | Change when the computer sleeps

Administrative Tools
Defragment and optimize your drives
) view event logs | W9 Schedule tasks

G Create and format hard disk partitions
W) Generate a system health report

3. Cliquez sur Autoriser une application ou une fonctionnalité via le Pare-feu Windows De-

fender. Activez le Pare-feu Windows :

ﬂ' Windows Defender Firewall

&« S ﬂ'« Systemn and Security » Windows Defender Firewall

v 0

Search Control Panel

Control Panel Home

Allow an app or feature
through Windows Defender

Firewall

%
%

G Change netification settings
G Turn Windows Defender

Firewall on or off
Restore defaults

Advanced settings

Troubleshoot my network

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your
PC through the Internet or a network.

o For your security, some settings are managed by your system administrator,

. Q Domain networks

Metworks at a workplace that are attached to a domain

Windows Defender Firewall state: On

Block all connections to apps that are not on the
list of allowed apps

Incoming connections:

Active domain networks: I_T;] Cybertron.local

Motification state:

. Q Private networks

. Q Guest or public networks

Do not notify me when Windows Defender
Firewall blocks a new app

Connected

Not connected

Not connected

4. Dans la fenétre Autoriser les applications a communiquer a travers le Pare-feu Windows

Defender, cliquez sur Autoriser une autre application... :
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& Allowed apps — O x

- « 4 @ « Windows Defender Firewall Allowed apps w @ | Search Control Pane o

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, chick Change settings.

What are the nsks of gllowang an app to communicate? Q(hﬂﬂgt Stﬁll'lgs
o For your secunty, some settings are managed by your system administrator.

Allowed apps and features:

Meme Domain  Private  Public  Group Policy =
=) N
[ BranchCache - Content Retrieval (Uses HTTF) O O O No
[ E&renchCache - Hosted Cache Clignt (Uses HTTPS) O a O Ne
[ BranchCache - Hosted Cache Server (Uses HTTPS) O a O Ne
O BranchCache - Peer Discovery (Uses WSD) O O O No
A Captive Portal Flow ] ) [ Mo
A Cast to Device functionality ] ) [ Nao
[JCOM-= Metwork Access O O O Ne
O COM- Remote Administration O a O No
[ Core Networking [ & [ Ho
M Cortana [ =l [ No
A Delivery Optimization bl il [ No ot
Details.... Remove
Allow another app...
oK Cancel

5. Dans ’écran Ajouter une application, cliquez sur Parcourir.

6. Accédez au service SQL sqlserver.exe et cliquez sur Ouvrir. Le chemin d’acces par défaut
asqlserver.exeest:

+ SQL 2019 —C:\Program Files\Microsoft SQL Server\MSSQL15.<SQL
Instance Name>\MSSQL\Binn

« SQL 2017 —C:\Program Files\Microsoft SQL Server\MSSQL14.<SQL
Instance Name>\MSSQL\Binn

7. Cliquez sur Ajouter :
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Add an app *

Select the app you want to add, or didk Browse o find one that s not
isted, and then chck OK.

| Apps:
| T8 S0QL Server Windows NT - 54 Bit

Path: C:'\Program Files\Microsoft SQL Server MsS0L | Browse, ..

vhat are the risks of unblodeng an app?

Yiou can choose which network types to add this app to,

Metwork types... Add Cancel

1. Répétez les étapes 4 a 7 pour C:\Program Files (x86)\Microsoft SQL Server
\90\Shared\sqglbrowser.exe.
2. Cliquez sur OK.

Activer la connexion sécurisée entre le serveur Provisioning et SQL Server

SQL Server, le serveur de licences et le serveur de provisioning peuvent étre configurés pour permettre
une connexion sécurisée.

Utilisez les informations de cette section pour établir une connexion sécurisée a SQL Server.

Sur l’ordinateur SQL Server:

1. Obtenez un certificat de serveur avec une clé privée qui peut étre utilisé comme certificat de
serveur de SQL Server. Vous pouvez obtenir le certificat de serveur aupres d’une autorité de
confiance ou utiliser un certificat auto-signé. Le certificat du serveur et la clé privée doivent
se trouver dans un fichier . PFX. Le nom commun doit étre le nom de domaine complet de I’
ordinateur SQL Server.

2. Importez le certificat et la clé dans le dossier des certificats personnels du magasin de certificats
de l’ordinateur local sur ’ordinateur SQL Server.

3. Donnez a SQL Server I’accés au certificat et a la clé.

4, Procédez comme suit pour configurer SQL Server afin de forcer les connexions sécurisées.

a) Exécutez le Gestionnaire de configuration de SQL Server.
b) Dans le volet gauche, sélectionnez SQL Server Network Configuration > Protocols for
instance.
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c) Cliquez avec le bouton droit et sélectionnez Properties.

d) Dans l’onglet Flags, définissez Force Encryption sur Yes.

e) Dans l’onglet Certificate, sélectionnez le certificat de serveur dans la liste déroulante. Si
ce certificat ne figure pas dans la liste, vérifiez qu’il a été importé conformément a la de-
scription.

f) Cliquez sur OK et redémarrez le service SQL Server pour I’instance.

Sur ’ordinateur serveur Citrix Provisioning :

1. Déployez les certificats d’autorité de certification nécessaires pour faire confiance au certificat
du serveur.

a) Sil’autorité n’est pas fiable :
i. Obtenez le certificat d’autorité.

ii. Importez ce certificat dans le dossier Trusted Root Certificate Authorities du magasin
de certificats de I’ordinateur local.

b) Sile certificat de serveur est auto-signé :

i. Sur l’ordinateur SQL Server, exportez le certificat uniquement dans un fichier de cer-
tificat.
ii. Copiez ce certificat sur ’ordinateur serveur Citrix Provisioning.
iii. Importez ce certificat dans le dossier Trusted Root Certificate Authorities du magasin
de certificats de ’ordinateur local.

2. Configurezle serveur Provisioning pour se connecter a SQL Server en utilisant le méme nom que
dans le certificat, qui est le nom de domaine complet de ’ordinateur SQL Server. Si nécessaire,
exécutez ’assistant de configuration et rejoignez la batterie de serveurs. Cette méthode vous
permet de modifier le nom du serveur de base de données.

Sécurité Kerberos

Par défaut, la console Citrix Provisioning, Imaging Wizard, le composant logiciel enfichable Power-
Shell et MCLI utilisent ’authentification Kerberos lors des communications avec le service SOAP dans
un environnement Active Directory. Une partie de ’architecture Kerberos est pour [’enregistrement
d’un service (créer un nom principal de service, SPN) avec le contréleur de domaine (Kerberos Key
Distribution Center). L’enregistrement est essentiel car il permet a Active Directory d’identifier le
compte sur lequel le service SOAP est exécuté. Si ’enregistrement n’est pas réalisé, I’authentifica-
tion Kerberos échoue et Citrix Provisioning retourne a [’ utilisation de [’authentification NTLM.

Le service SOAP de Citrix Provisioning s’enregistre a chaque démarrage du service et annule son en-
registrement lors de [’arrét du service. Toutefois, I’enregistrement échoue si le compte d’utilisateur
du service ne dispose pas des autorisations nécessaires. Par défaut, le compte Network Service et les
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administrateurs de domaine possedent des permissions que les comptes d’utilisateur de domaine
normaux ne possedent pas.

Pour contourner ce probléme d’autorisation, effectuez I’'une des opérations suivantes :

« utilisez un compte différent qui posséde des permissions pour créer des SPN ;

« attribuez des permissions au compte de service.

Type de compte Autorisation
Compte ordinateur SPN validé en écriture
Compte utilisateur Informations publiques en écriture

Composants réseau

October 2, 2023

Les documents de cette section décrivent les taches que vous devez exécuter pour gérer les com-
posants réseau dans votre implémentation du streaming.

Préparation des commutateurs réseau

Les commutateurs réseau élargissent la bande passante pour chaque machine cible et sont tres sou-
vent utilisés pour les réseaux impliquant de grands groupes d’utilisateurs. Pour utiliser Citrix Provi-
sioning dans le réseau, il peut s’avérer nécessaire de modifier les parameétres de configuration des
commutateurs. Lorsque vous planifiez une implémentation, faites particulierement attention aux
commutateurs gérés.

Remarque:

Pour les réseaux Citrix Provisioning, vous devez indiquer tous les ports de commutateurs réseau
auxquels les machines cibles sont connectées en tant qu’edge-ports.

Les commutateurs gérés disposent généralement d’un logiciel de détection de boucle. Celui-ci dés-
active un port jusqu’a ce que le commutateur confirme ’absence de boucle dans le réseau. Bien que
ce processus soit utile, le délai qu’il engendre empéche les machines cibles d’exécuter correctement
un démarrage PXE.

Ce probléme se traduit de [’'une des maniéres suivantes :
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« L’ouverture de session a la machine cible (hon a Windows) échoue.
« La machine cible ne répond plus lors du processus de démarrage.
« La machine cible ne répond plus lors du processus d’arrét.

Pour éviter ce probleme, vous devez désactiver la fonction de détection de boucle sur les ports aux-
quels vos machines cibles sont connectées. Spécifiez tous les ports auxquels les machines cibles sont
connectées en tant qu’edge-ports. Cette méthode revient a activer la fonction de lien rapide sur les
anciens commutateurs (désactivation de la détection de boucle).

Remarque:

Une vitesse réseau d’au moins 100 Mo est fortement recommandée. Si vous utilisez un hub de
10 Mo, vérifiez si votre carte réseau vous autorise a désactiver [’auto-négociation, ce qui peut
résoudre d’éventuels problemes de connexion.

Fabricants de commutateurs

Le nom de cette fonction différe en fonction des fabricants. Par exemple :

« Cisco ; PortFast, STP Fast Link ou accés au mode de port de commutateur
« Dell; STP Fast Link

« Foundry ; Fast Port

3COM; Fast Start

Utilisation des noms UNC (Uniform Naming Convention)

Une convention de dénomination UNC (Universal Naming Convention) définit ’emplacement des
fichiers et d’autres ressources qui existent dans un réseau. La convention UNC propose un format
permettant d’identifier chaque ressource partagée a I’aide d’une adresse unique. Windows et un
grand nombre de systéemes d’exploitation réseau (NOS) prennent en charge la convention UNC

Citrix Provisioning permet d’utiliser les conventions de dénomination UNC pour spécifier ’emplace-
ment de la base de données de streaming de systemes d’exploitation pour tous les serveurs Provi-
sioning, mais également [’emplacement d’un disque virtuel en particulier.

Syntaxe

Les dénominations UNC doivent se conformer a la syntaxe \SERVERNAME\SHARENAME, dans
laquelle SERVERNAME correspond au nom du serveur de provisioning et SHARENAME au nom de la
ressource partagée.
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Les dénominations UNC des répertoires ou fichiers peuvent également comporter le chemin d’acces
du répertoire sous le nom de partage, conformément a la syntaxe suivante :

\SERVERNAME\ SHARENAME\DIRECTORY\FILENAME

Par exemple, pour définir le dossier contenant votre fichier de base de données de configuration dans
le répertoire suivant :

C:\Program Files\Citrix\Provisioning Services
Dans le serveur partagé Provisioning (serveurl), entrez :
\serverl\Citrix Provisioning

Remarque:

Les dénominations UNC ne requiérent pas qu’une ressource soit un partage réseau. Il est égale-
ment possible d’utiliser la convention UNC pour spécifier un stockage local que seule une ma-
chine locale peut utiliser.

Accés a un partage réseau a distance

Pour accéder a un partage réseau a distance a ’aide d’une convention de dénomination UNC, le ser-
vice de streaming doit correspondre a un nom de compte d’utilisateur et un mot de passe dans le
systeme a distance.

Pour utiliser une dénomination UNC et accéder a un partage réseau a distance :

1. Sur le serveur de provisioning, créez un compte d’utilisateur sous lequel s’exécute le service de
streaming. Ce compte doit étre associé a un mot de passe, faute de quoi le service de streaming
ne peut établir la connexion. Votre service de streaming partage le méme compte d’utilisateur
et le méme mot de passe, mais il est également possible de configurer des comptes et des mots
de passe distincts pour chaque service.

2. Partagez le disque virtuel et les dossiers de base de données de configuration. Dans I’Explo-
rateur Windows, cliquez avec le bouton droit de la souris sur le dossier, puis sélectionnez Pro-
priétés. Cliquez sur l’onglet Partage, puis sélectionnez le bouton radio Partager ce dossier.
Entrez ou sélectionnez un nom de partage.

3. Assurez-vous que les permissions sont configurées de maniere a autoriser un contrdle total de
tous les fichiers dans le dossier du disque virtuel et le dossier de base de données. Cliquez sur
le bouton Autorisations de I’onglet Partage, ou cliquez sur [’onglet Sécurité, puis configurez
les autorisations voulues.

4. Pour le service de streaming:

+ Accédez a Panneau de configuration > Gestion de lordinateur > Services de com-
posants, cliquez avec le bouton droit de la souris sur le service de streaming, puis
sélectionnez Propriétés.
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« Cliquez sur l’onglet Ouverture de session. Définissez le paramétre « Ouvrir une session
en tant que » sur Ce compte, puis configurez le service pour vous connecter a [’utilisateur
et au mot de passe paramétrés a [’étape 1.

5. Vérifiez que tous les services de streaming ont redémarré. L assistant de configuration effectue
ce redémarrage automatiquement. Vous pouvez également démarrer les services de streaming
a partir de la console ou du panneau de configuration.

Remarque:

Lors de la configuration des services de streaming, n’utilisez pas une lettre de lecteur mappé
pour représenter le disque virtuel ou les répertoires d’emplacement de la base de données. Le
service de streaming ne peut pas accéder aux dossiers a I’aide d’une lettre de lecteur mappé
pour le répertoire car les lecteurs mappés n’existent pas encore lors du démarrage des services.

Réduction de lutilisation du réseau

Windows propose diverses fonctionnalités qui nécessitent [utilisation d’un disque dur rapide et de
grande capacité. Alors que de nombreuses fonctionnalités sont également utiles sur un systéeme sans
disque (ce dernier se trouvant sur le réseau), leur utilisation réduit lefficacité du cache et augmente
la consommation de ressources réseau. Dans des environnements sensibles a ’utilisation du réseau,
pensez a limiter les conséquences de ces fonctionnalités en les désactivant ou en modifiant leurs pro-
priétés.

En particulier, les dossiers hors connexion n’ont aucune utilité sur un systeme sans disque et peuvent
nuire aux performances de Windows. Dossiers hors connexion (mise en cache des fichiers réseau) est
une fonctionnalité qui ne s’applique pas a un systeme dont tous les fichiers résident sur le réseau.

Toutes ces fonctionnalités sont configurables au travers de la machine cible. Les fonctionnalités suiv-
antes sont configurables dans la Stratégie de groupe Windows :

« Dossiers hors connexion
« Journaux d’événements

Configuration des fonctionnalités Windows sur un disque virtuel standard

1. Préparez un disque virtuel en mode Image standard en vue de la configuration.

« Arrétez toutes les machines cibles qui utilisent le disque virtuel en mode Image standard.
« Dans la console Citrix Provisioning, configurez I’accés au disque en mode Private Image.
« Démarrez une machine cible.

2. Configurez une ou plusieurs fonctionnalités.
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3. Préparez le disque virtuel en mode Image standard en vue de ’utilisation.

« Arrétez la machine cible utilisée précédemment pour configurer le disque virtuel.
« A partir de la console, configurez [’accés au disque en mode Image standard.
« Démarrez une ou plusieurs machines cibles.

Configuration de la Corbeille

Si vous désactivez la corbeille, les fichiers sont immédiatement supprimés. Par conséquent, le sys-
teme de fichiers réutilise plus tot les secteurs de disque et entrées du cache respectifs.

Pour configurer la Corbeille :

1. A partir de la machine cible ou de I’Explorateur Windows, cliquez avec le bouton droit sur la
Corbeille.

2. Sélectionnez Propriétés.

3. Sélectionnez Général.

4. Sélectionnez I’'un des parameétres suivants:

« Utiliser un parameétre pour tous les lecteurs.
« Ne pas déplacer les fichiers vers la Corbeille. Supprimer les fichiers immédiatement
lorsqu’ils sont supprimés.

Configuration de la fonctionnalité Dossiers hors connexion

Il est recommandé de désactiver les dossiers hors connexion afin d’empécher Windows de mettre en
cache les fichiers réseau sur son disque local. Il s’agit la d’une fonctionnalité qui n’apporte rien a
un systéme sans disque. Configurez cette fonctionnalité a partir de la machine cible ou a l’aide de la
Stratégie de groupe Windows.

Pour procéder a la configuration depuis la machine cible :

1. Ouvrez PExplorateur Windows.

2. Sélectionnez Outils > Options des dossiers.

3. Sélectionnez Dossiers hors connexion.

4. Désélectionnez Activer les dossiers hors connexion.

Pour procéder a la configuration a I’aide de la Stratégie de groupe Windows :

Dans le controleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine pour : modéles d’administration,
fichiers réseau ou hors ligne. Les objets de parametre de stratégie incluent :
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+ Objet de paramétre de stratégie : Désactiver la configuration utilisateur des fichiers hors con-
nexion (Activé)

« Objet de paramétre de stratégie : Synchroniser tous les fichiers hors connexion avant de ter-
miner la session (Désactivé)

« Objet de parametre de stratégie : Empécher ’utilisation de dossiers de fichiers hors connexion
(Activé)

Configuration des journaux d’événements
Réduisez la taille maximale des journaux Application, Sécurité et Systeme. Pour configurer cette fonc-
tionnalité, utilisez la machine cible ou la Stratégie de groupe Windows.

Pour configurer les journaux d’événements a partir de la machine cible :

Sélectionnez Démarrer > Paramétres > Panneau de configuration.
Ouvrez Outils d’administration > Observateur d’événements.
Ouvrez les propriétés de chaque journal.

A

Définissez la taille maximale du journal sur une valeur relativement faible. Envisagez 512 kilo-
octets.

Pour procéder a la configuration a [’aide de la Stratégie de groupe Windows :

Sur le contréleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine de I’objet suivant.

« Parameétre de stratégie : taille maximale du journal d’applications. Valeur relativement faible.
Envisagez 512 kilo-octets.

« Parameétre de stratégie : taille maximale du journal d’applications. Valeur relativement faible.
Envisagez 512 kilo-octets.

« Parameétre de stratégie : taille maximale du journal d’applications. Valeur relativement faible.
Envisagez 512 kilo-octets.

Désactivation des mises a jour automatiques Windows

Sil’option de mises a jour automatiques Windows est activée sur votre machine cible, Windows vérifie
régulierement sur le site Web de Microsoft la présence de mises a jour systeme et de correctifs de sécu-
rité. Les mises a jour désinstallées sont téléchargées et installées automatiquement. Il s’agit normale-
ment d’une fonctionnalité utile permettant de maintenir votre systéme a jour. Cependant, lorsd’une
implémentation de Citrix Provisioning en mode Standard Image, cette fonctionnalité peut réduire les
performances, voire engendrer des problemes plus graves. Les dégradations de performances sont
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dues au fait que ’option de mises a jour automatiques Windows télécharge des programmes qui rem-
plissent le cache en écriture. Lors de ’utilisation du cache en RAM de la machine cible, le remplissage
du cache en écriture peut engendrer une absence de réponse de la part de vos machines cibles.

Le redémarrage de la machine cible permet d’effacer a la fois le cache en écriture de la machine cible
et celui de Citrix Provisioning. Effectuer un redémarrage a la suite d’une mise a jour automatique
signifie que les modifications de I’option de mises a jour sont perdues, ce qui va a I’encontre de I’
activation de cette option.

Conseil :

Pour faire en sorte que les mises a jour Windows soient permanentes, appliquez-les a un disque
virtuel en mode Image privée.

Afin d’empécher le remplissage du cache en écriture, désactivez I’option de mises a jour automa-
tiques Windows de la machine cible utilisée pour la création du disque virtuel.

Pour désactiver la fonctionnalité de mises a jour automatiques Windows :

Sélectionnez Démarrer > Paramétres > Panneau de configuration > Outils d’administration.
Sélectionnez Systéme.

Cliquez sur l’onglet Mises a jour automatiques.

Sélectionnez le bouton radio Désactiver les mises a jour automatiques.

Cliquez sur Appliquer.

Cliquez sur OK.

Sélectionnez Services.

Cliquez deux fois sur le service Mises a jour automatiques.

W e N WD

Modifiez Type de démarrage en sélectionnant Désactivé dans le menu.

[
e

Si ’option de mises a jour automatiques est activée, cliquez sur le bouton Arréter afin de la
désactiver.
11. Cliquez sur OK pour enregistrer vos modifications.

Pour faire en sorte que les mises a jour Windows soient permanentes :

Arrétez toutes les machines cibles qui partagent le disque virtuel.
Passez le disque virtuel en mode Image privée.

Démarrez une machine cible a partir de ce disque virtuel.
Appliquez les mises a jour Windows.

Arrétez la machine cible.

Passez le disque virtuel en mode Image standard.

No oA DN

Démarrez toutes les machines cibles partageant le disque virtuel.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 88



Citrix Provisioning 2305

Gestion des profils d’utilisateurs itinérants

Un profil d’utilisateur itinérant est un profil d’utilisateur qui réside dans un partage réseau. Il est con-
stitué de fichiers et de dossiers contenant les documents et les parameétres personnels de [’utilisateur.
Lorsqu’un utilisateur ouvre une session sur un systéme de machines cibles du domaine, Windows
copie le profil respectif d’un partage réseau vers le disque de la machine cible. Lors de la fermeture
d’une session, Windows synchronise le profil d’utilisateur sur le disque dur de la machine cible avec
le profil d’utilisateur qui se trouve sur le partage réseau.

Pour une machine cible sans disque, un disque virtuel situé dans ’espace de stockage partagé est util-
isé. En conséquence, le profil retourne a I’espace de stockage partagé qui contient le disque virtuel.
Les données persistantes de |’utilisateur résidant toujours dans l’espace de stockage partagé, Win-
dows n’a pas besoin de télécharger le profil, ce qui fait gagner du temps et économise la bande pas-
sante réseau et le cache de fichiers. Dans la mesure ou certains fichiers inclus dans le profil peuvent
devenir volumineux, ces gains peuvent étre importants.

L utilisation de profils d’utilisateurs itinérants avec des systémes sans disque implique la configura-
tion de stratégies appropriées et [’utilisation de la redirection de dossiers.

Bien qu’elle ne soit pas liée aux profils d’utilisateurs itinérants, la fonctionnalité Dossiers hors con-
nexion affecte les systémes sans disque de facon similaire. La désactivation de cette fonctionnalité
permet d’éviter les mémes effets.

Dans le controleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine des objets suivants.

Configuration des profils d’utilisateurs itinérants

La configuration des profils d’utilisateurs itinérants pour des systemes sans disque active ’itinérance
sans qu’il y ait besoin de télécharger d’éventuels fichiers volumineux dans le profil.

Dans le controleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine des objets suivants.

Pour empécher ’accumulation de profils d’utilisateurs itinérants sur un disque virtuel :

Configuration de [’ordinateur\Modeéles d’

Object administration\Systeme\Ouverture de session

Stratégie Supprimer les copies mises en cache des profils
itinérants.

Paramétre Activé

Pour exclure les répertoires contenant d’éventuels fichiers volumineux a télécharger :
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Configuration utilisateur\Modéles d’
administration\Systeme\Ouverture, Fermeture

Object de session

Stratégie Exclure des répertoires du profil itinérant
Parametre Activé

Propriétés Empécher les répertoires suivants d’itinérer

avec le profil : Application Data ; Bureau ; Mes
Documents ; Menu Démarrer.

Configuration de la redirection de dossiers avec les profils d’utilisateurs itinérants

L’utilisation de la redirection de dossiers avec les profils d’utilisateurs itinérants et les systemes sans
disque maintient la disponibilité des documents utilisateur.

Sur le contréleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine des objets suivants.

Pour configurer la redirection de dossiers :
1. Créez un partage réseau (\Nom_Serveur\Nom_Partage) qui contiendra les dossiers utilisateur
redirigés.
2. Octroyez les droits de Contréle total a tout le monde pour le partage réseau.
3. Activez la Redirection de dossiers.

Configuration\Modéles d’

Object administration\Systéeme\Stratégie de groupe

Stratégie Traitement de la stratégie de redirection de
dossier

Paramétre Activé

Redirigez le dossier Application Data.
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Object

Propriétés

Redirigez le dossier Bureau.

Object

Propriétés

Redirigez le dossier Mes documents.

Object

Propriétés

Rediriger le dossier Menu Démarrer.

Object

Propriétés

Configuration utilisateur\Paramétres
Windows\Redirection de dossiers\Application
Data

De base ou avancée Emplacement du dossier
cible:

\Nom_Serveur\Nom_Partage%nom_utilisateur%\Applicatior

Data

Configuration utilisateur\Paramétres
Windows\Redirection de dossiers\Bureau

De base ou avancée Emplacement du dossier
cible:
\Nom_Serveur\Nom_Partage%nom_utilisateur%\Bureau

Configuration utilisateur\Parametres
Windows\Redirection de dossiers\Bureau

De base ou avancée Emplacement du dossier

cible:
\Nom_Serveur\Nom_Partage%nom_utilisateur%\Mes
documents

Configuration utilisateur\Paramétres
Windows\Redirection de dossiers\Bureau

De base ou avancée Emplacement du dossier

cible:
\Nom_Serveur\Nom_Partage%nom_utilisateur%\Menu
Démarrer

Désactivation de la fonctionnalité Dossiers hors connexion

La désactivation de la fonctionnalité Dossiers hors connexion permet d’éviter une mise en cache su-

perflue des fichiers sur les systemes sans disque avec des partages réseau.
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Sur le contréleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine de I’objet suivant.

Pour désactiver [’option de dossiers hors connexion :

Configuration utilisateur\Parameétres
Object Windows\Redirection de dossiers\Bureau

Paramétre de stratégie Désactiver la configuration utilisateur des
fichiers hors connexion (Activé)

Paramétre de stratégie Synchroniser tous les fichiers hors connexion
avant de terminer la session (Désactivé)

Paramétre de stratégie Empécher ’utilisation de dossiers de fichiers
hors connexion (Activé)

Démarrage via un routeur

Vous pouvez démarrer les machines cibles via un routeur réseau. Cela permet au serveur Provisioning
d’exister dans un sous-réseau différent de celui de la machine cible. Les clients n’ayant pas tous les
mémes besoins, les différentes configurations réseau nécessitent des réglages différents.

La configuration illustrée dans le schéma ci-dessous sépare le serveur Provisioning de la machine
cible a ’aide d’une plateforme Windows 2000 Server qui fait office de routeur.

197.100.x.x 10.64.0.117

Provisioning

Server W2K Router TFTP Server

Configuration pour DHCP

Dans cette configuration, un serveur DHCP doit étre actif dans le sous-réseau local, 197.100.x.
X, de la machine cible. Dans I’exemple de configuration ci-dessus, le service DHCP est en cours d’
exécution sur la méme machine faisant office de routeur entre les deux sous-réseaux. Il n’est pas
obligatoire d’exécuter le service DHCP sur le routeur lui-méme. Ce serveur DHCP fournit I’adresse IP
et les informations de démarrage PXE a la machine cible.
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Configurez le service DHCP pour fournir une adresse IP valide a toute machine cible démarrant dans
le sous-réseau local, 197.100.x. x.

Afin de fournir les informations de démarrage PXE a la machine cible, configurez les options suivantes
sur votre serveur DHCP :

1. Désactivez I’option 60 (ID de classe)

2. Activer ’option 66 (nom d’hote du serveur de démarrage) : entrez I’adresse IP du serveur TFTP.
Dans cette configuration, la valeur est 10.64.0.10.

3. Activer l’option 67 (nom du fichier de démarrage) : entrez le nom du fichier de démarrage. Pour
une configuration standard, le nom de fichier est ARDBP32.bin.

Configuration de Provisioning Services pour PXE

Al’aide de la console, configurez les paramétres du bootstrap de facon a utiliser les champs Gateway
et Subnet mask. Ces champs contiennent la passerelle et le sous-réseau que la machine cible doit
utiliser. Dans ce cas, il s’agit de 197.100.x.x pour la passerelle et de 255.255.255.0 pour le masque de
sous-réseau.

Vérifiez que le service TFTP est en cours d’exécution sur le serveur Provisioning.

Le service PXE sur le serveur de provisioning n’est pas nécessaire puisque les options 66 et 67 du
service DHCP du routeur fournissent les mémes informations a la machine cible. Arrétez le service PXE
sur le serveur de provisioning si aucune machine cible du sous-réseau du serveur n’en a besoin. Cette
remarque s’applique également a tout service DHCP en cours d’exécution sur le serveur Provisioning
lui-méme.

Exécution de PXE et DHCP sur le méme ordinateur

Si PXE et DHCP sont en cours d’exécution sur le méme serveur Provisioning, une balise d’option doit
étre ajoutée a la configuration DHCP. Lorsque les deux sont exécutés sur le méme serveur, les ma-
chines cibles utilisent le méme serveur pour DHCP et les opérations de démarrage PXE. Vérifiez que
la balise d’option 60 est ajoutée a votre étendue DHCP. L’installation de Citrix Provisioning ajoute au-
tomatiquement cette balise a votre étendue a condition que le serveur DHCP Microsoft soit installé et
configuré avant linstallation du provisioning. L’assistant de configuration installe le fichier de con-
figuration du serveur DHCP Tellurian si vous utilisez I’assistant pour configurer le provisioning.

Ce qui suit est un exemple de fichier de configuration du serveur DHCP Tellurian contenant la balise
d’option 60.

‘max-Tlease-time 120;
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default-lease-time 120;
option dhcp-class-identifier "PXEClient";

subnet 192.168.4.0 netmask 255.255.255.0 {

option routers 192.168.123.1;

range 192.168.4.100 192.168.4.120;

Gestion de plusieurs cartes d’interface réseau

Citrix Provisioning peut exécuter des réseaux redondants entre les serveurs et les machines cibles. Les
réseaux redondants nécessitent que les serveurs et les machines cibles soient équipés de multiples
cartes d’interface réseau.

Configurez plusieurs cartes d’interface réseau de la machine cible en association virtuelle, a [’aide
des pilotes d’association de cartes d’interface réseau du fabricant, ou en groupe de basculement, a I’
aide de la fonctionnalité de basculement de cartes d’interface réseau de Provisioning.

Les fonctionnalités d’association et de basculement de cartes d’interface réseau offrent une certaine
résistance aux échecs qui peuvent se produire une fois le systéme installé et en cours d’exécution.
L’association ou le basculement de cartes d’interface réseau n’est effectivement réalisé qu’apres le
chargement du systeme d’exploitation. Si la carte d’interface réseau tombe en panne aprés I’associ-
ation ou le basculement :

« La fonctionnalité d’association de cartes d’interface réseau permet au systéme de continuer a
fonctionner car I’adresse MAC virtuelle est la méme que I’adresse MAC physique de la carte d’
interface réseau de démarrage principale.

« Lafonctionnalité de basculement de cartes d’interface réseau permet au systeme de continuer
a fonctionner car ce dernier bascule automatiquement vers une autre carte d’interface réseau
qui a été auparavant configurée pour ce systeme.

Lorsqu’un modéle avec plusieurs cartes d’interface réseau est utilisé, Citrix Provisioning remplace la
configuration réseau de la premiére carte. Les configurations des autres cartes ne sont pas modifiées.
Pour les hotes avec plusieurs ressources réseau, [’assistant d’installation Citrix Virtual Apps and Desk-
tops affiche les ressources réseau disponibles pour I’héte. Il vous permet de sélectionner la ressource

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 94



Citrix Provisioning 2305

réseau a associer a la premiere carte d’interface réseau.
Conseil :

lorsqu’une machine démarre, le BIOS passe en revue la liste des périphériques de démarrage
disponibles ainsi que [’ordre de démarrage. Les périphériques de démarrage peuvent inclure
plusieurs cartes d’interface réseau autorisant les démarrages PXE. Citrix Provisioning utilise la
premiére carte d’interface réseau de la liste comme carte de démarrage principale, [’adresse MAC
de la carte d’interface réseau est utilisée pour la recherche des données de la machine cible dans
la base de données. Si la carte d’interface réseau de démarrage principale n’est pas disponible
au moment du démarrage, Citrix Provisioning est incapable de situer I’enregistrement de la ma-
chine cible dans la base de données. Une carte d’interface réseau secondaire peut simplement
traiter la phase de démarrage PXE. Une solution de contournement consisterait a ajouter une en-
trée de machine cible distincte pour chaque car