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Vue d’ensemble de Citrix Workspace

November 28, 2023

Citrix Workspace est une solution d’espace de travail numérique qui fournit un acces sécurisé et unifié
aux applications, aux bureaux et au contenu (ressources) de n’importe ol et sur n’importe quel ap-
pareil. Ces ressources peuvent étre des instances Citrix DaaS, des applications de contenu, des appli-
cations locales et mobiles, des applications Saa$S et Web, ainsi que des applications de navigateur.

Fonctionnement de Citrix Workspace

Citrix Workspace agrege et integre les services Citrix Cloud, permettant un acces unifié a toutes les
ressources disponibles pour vos utilisateurs (abonnés) dans un seul emplacement de ressources. Les
utilisateurs de Citrix Workspace sont appelés « abonnés » parce que vous « abonnez » les employés
aux services que vous mettez a leur disposition par le biais de leurs espaces de travail.

Pour obtenir une vue d’ensemble des services disponibles via Citrix Workspace, consultez Services
hébergés dans le cloud via Citrix Workspace.

Les abonnés bénéficient d’une vue complete et unifiée de chaque ressource que vous mettez a leur
disposition via ces services dans ’interface utilisateur (Ul) de Citrix Workspace. Pour plus d’informa-
tions sur ’expérience des abonnés dans linterface utilisateur de Citrix Workspace, consultez Gérer
votre expérience d’espace de travail.

Les abonnés accedent aux services que vous configurez et activez dans Configuration de ’espace de
travail, soit via le navigateur avec ’'URL de [’espace de travail, soit via ’application Citrix Workspace
qui remplace Citrix Receiver. Pour plus d’informations sur la facon dont les utilisateurs accedent a
leurs espaces de travail, consultez Acces a I’espace de travail.

Les abonnés s’authentifient auprés de leurs espaces de travail en utilisant le fournisseur d’identité
principal que vous configurez dans Gestion des identités et des accés, puis activez dans Configu-
ration de l’espace de travail. Les abonnés sont ensuite automatiquement authentifiés aupres de
chaque service hébergé dans le cloud acheté pour Citrix Workspace, ce qui contribue a renforcer la
sécurité et a réduire les problemes d’utilisation. Pour plus d’informations sur la configuration de I’
authentification aupres de Workspace, consultez Espaces de travail sécurisés

Présentation de la mise en route

Citrix Workspace est configuré via la console Citrix Cloud, dans laquelle se trouve un écran d’admin-
istration Gestion des identités et des accés et une interface de gestion Citrix Workspace appelée
Configuration de l’espace de travail. La mise en route de Citrix Workspace implique les taches suiv-
antes.
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1. Assurez-vous que votre configuration vous permet de mettre en ceuvre Citrix Workspace dans
la console Citrix Cloud ou vous pouvez effectuer les opérations suivantes :

« Intégrer des services basés sur le cloud
« Constituer votre équipe de déploiement
« Configurer votre infrastructure et vos ressources

2. Définissez les fournisseurs d’identité et les comptes dans Gestion des identités et des accés
pour les groupes suivants :

« Administrateur Citrix Cloud
« Abonnés Citrix Workspace

3. Configurez vos espaces de travail dans Configuration de ’espace de travail, notamment :

« Définir ’acces interne et externe

« Intégrer des services que vous avez configurés dans la console Citrix Cloud dans vos es-
paces de travail

« Personnaliser ’apparence de |’espace de travail et I’expérience des abonnés une fois con-
nectés

Au-dela de cette configuration de base, vous avez le choix entre d’autres options de sécurité, de con-
fidentialité et d’optimisation. Les options les plus courantes sont les suivantes :

« Configurer [’authentification unique (SSO) pour Daa$S dans Citrix Workspace avec le service d’
authentification fédérée Citrix (FAS) FAS est généralement adopté si vous utilisez une méthode
d’authentification fédérée, telle qu’Okta ou Azure Active Directory.

Pour obtenir une vue d’ensemble des taches et des informations nécessaires au fur et a mesure de
la progression de votre déploiement, consultez la section Mise en route de Citrix Workspace. Chaque
étape vous guide dans la console Citrix Cloud et inclut des instructions pour des taches telles que la
configuration de votre fournisseur d’identité et l’activation des services. La procédure détaillée four-
nit également un acces rapide aux informations techniques dont vous aurez besoin lorsque vous as-
semblez votre équipe de déploiement et que vous configurez votre infrastructure et vos ressources.

Services hébergés dans le cloud via Citrix Workspace

Les abonnés utilisent Citrix Workspace pour accéder aux ressources fournies par les services hébergés
dans le cloud. Les clients Citrix Cloud existants peuvent passer a ’expérience compléte de ’espace
de travail numérique en exploitant ces services dans la solution Citrix Workspace.

Cette section décrit les principaux services hébergés dans le cloud qui peuvent étre activés pour Cit-
rix Workspace, en fonction de vos droits. Pour plus d’informations sur la facon de configurer et d’ac-
tiver ’accés aux services que vous avez achetés, consultez la page Mise en route de Citrix Workspace.
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Pour obtenir une description compléte de chaque édition de Citrix Workspace et des fonctionnalités
incluses, consultez le tableau des fonctionnalités de Citrix Workspace.

Citrix DaaS

Citrix Workspace est le point d’accés multi-locataire hébergé dans le cloud de Citrix DaaS. Pour con-
figurer Citrix DaaS, suivez les étapes décrites dans Citrix DaaS.

Si vous étes un client Virtual Apps and Desktops local, il existe différentes options pour accéder a
vos ressources via Citrix Workspace. L’option que vous choisissez dépend si vous souhaitez migrer
complétement vers le cloud ou adopter une solution hybride, et si vous prévoyez d’autoriser I’acces
externe. Pour plus d’informations sur ces options, consultez la page Mettre a disposition Daa$S avec
Citrix Workspace.

Applications SaaS et Web, sécurisées avec le service Citrix Secure Private Access

Citrix Secure Private Access (anciennement Secure Workspace Access et Access Control Service)
fournit authentification unique (SSO) aux applications Web et SaaS intégrées a Workspace. Le ser-
vice vous permet également de gérer les privileges d’acces et les stratégies de contréle qui sanction-
nent les niveaux appropriés d’acces aux applications Web hébergées par ’entreprise en fonction des
informations d’identification de ’abonné.

Pour plus d’informations sur les avantages du service Citrix Secure Private Access, accédez a la page
Tech Brief: Secure Private Access.

Citrix Gateway Service

Citrix Gateway Service (anciennement NetScaler Gateway Service) est utilisé avec Citrix Secure
Private Access pour mettre en ceuvre un environnement entiérement hébergé dans le cloud géré par
Citrix.

Citrix Gateway Service offre une expérience unifiée aux applications Saa$S et aux instances Virtual
Apps and Desktops en fournissant une connectivité externe aux espaces de travail sur la base d’une
infrastructure de stratégie avancée.

Suivez les étapes pour configurer Citrix Gateway Service, puis testez et partagez le lien de 'URL de I’
espace de travail avec vos abonnés pour leur donner un accés a distance. Pour plus d’informations
sur la configuration des applications SaaS dans Citrix Gateway Service, consultez Prise en charge des
applications Saas.
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Citrix Remote Browser Isolation Service

Intégrez Citrix Remote Browser Isolation Service a vos espaces de travail pour isoler la navigation
Web et protéger le réseau d’entreprise contre les attaques basées sur les navigateurs. Lorsque des
abonnés accedent a ’URL de l’espace de travail, leurs navigateurs publiés sont affichés, ainsi que d’
autres applications et bureaux configurés dans d’autres services Citrix Cloud.

Pour permettre aux abonnés d’accéder a un navigateur isolé distant, configurez Remote Browser Iso-
lation, puis testez et partagez ’URL de |’espace de travail avec vos abonnés.

Citrix Endpoint Management

Citrix Endpoint Management vous permet de gérer les stratégies des appareils et des applications a
[’aide d’une sécurité stricte pour l’identité, les appareils, les applications, les données et les réseaux.
L’intégration a Citrix Workspace differe pour les nouveaux clients et les clients existants. Pour plus d’
informations sur ’intégration d’Endpoint Management a Citrix Workspace, reportez-vous a la section
Intégration a l’expérience Citrix Workspace.

Citrix Analytics

Le service Citrix Analytics collecte et fournit des informations sur tous vos abonnés Citrix Workspace.
Différentes offres Citrix Analytics sont disponibles en fonction de vos droits. Il s’agit de Citrix Analyt-
ics for Security, Citrix Analytics for Performance et Citrix Analytics (Usage). Pour en savoir plus
sur ces services, consultez Citrix Analytics.

Nouveautés

November 28, 2023

L’un des objectifs de Citrix est d’offrir de nouvelles fonctionnalités et des mises a jour aux clients de
Citrix Workspace lorsqu’elles sont disponibles. Les versionsinitiales sont uniquement appliquées aux
sites Citrix internes pour étre ensuite graduellement appliquées aux environnements des clients.

Pour plus d’informations sur le contrat de niveau de service dans le cadre de la scalabilité et la disponi-
bilité des services dans le cloud, consultez le Contrat de niveau de service de Citrix Cloud. Pour con-
troler les interruptions de service et la maintenance planifiée, consultez le tableau de bord de |’état
de service.
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Nouveautés dans Citrix Workspace

Recevez les dernieres améliorations et mises a jour apportées a Citrix Workspace afin d’exploiter tout
le potentiel de notre technologie. Optimisez la productivité de vos utilisateurs et améliorez la qualité
de leurs interactions en intégrant des mises a jour en temps opportun de Citrix Workspace.

+ Nouveautés dans la plate-forme Workspace
« Nouveautés dans l’interface utilisateur de Workspace
« Nouveautés dans Global App Configuration Service

Application Citrix Workspace sur différentes plates-formes

Pour en savoir plus sur les nouvelles fonctionnalités et améliorations de I’application Citrix Work-
space pour vos plates-formes préférées, cliquez sur les liens suivants.

+ Android

+ ChromeOS

o HTML5

« i0S

» Linux

+ Mac

» Microsoft Teams
» Windows

« Windows Store

Découvrez également les nouveautés de Citrix Enterprise Browser.

Nouveautés de la plate-forme Workspace

November 28, 2023

L’un des objectifs de Citrix est d’offrir de nouvelles fonctionnalités et des mises a jour aux clients de
Citrix Workspace lorsqu’elles sont disponibles. Les nouvelles versions étant plus avantageuses, il est
important que vous en profitiez le plus rapidement possible.

Ce processus est transparent pour [’utilisateur. Les mises a jour initiales sont uniquement appliquées
aux sites Citrix internes pour étre ensuite graduellement appliquées aux environnements des clients.
La mise a disposition des mises a jour de fagon incrémentielle permet de maximiser la qualité et la
disponibilité des produits.
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Pour plus d’informations sur le contrat de niveau de service dans le cadre de la scalabilité et la disponi-
bilité des services dans le cloud, consultez le Contrat de niveau de service de Citrix Cloud. Pour con-
troler les interruptions de service et la maintenance planifiée, consultez le tableau de bord de |’état

de service.

Nov 2023
Configurer un domaine personnalisé - Disponibilité générale

La fonctionnalité Domaine personnalisé est désormais disponible pour tous. Vous pouvez configurer
un domaine personnalisé pour votre espace de travail, ce qui vous permet d’utiliser le domaine de
votre choix pour accéder a votre magasin Citrix Workspace. Vous pouvez ensuite utiliser ce domaine
a la place du domaine cloud.com qui vous a été attribué poury accéder a la fois depuis un navigateur
Web et des applications Citrix Workspace. Pour plus d’informations, consultez la section Configurer

un domaine personnalisé.

Aug 2023
Ajouter votre propre certificat TLS pour un domaine personnalisé (Technical Preview)

Vous pouvez désormais télécharger votre propre certificat TLS a des fins d’authentification lors de la
configurationd’une URL d’espace de travail personnalisée. Avant de télécharger un certificat, assurez-
vous qu’il remplit les conditions suivantes.

« Il doit étre codé PEM.

« Il devrait rester valide pendant encore au moins 30 jours.

« Il doit étre utilisé exclusivement pour I’'URL personnalisée de I’espace de travail, les certificats
génériques ne sont pas acceptables.

« Le nom courant du certificat doit correspondre au domaine personnalisé.

« Les SAN figurant sur le certificat doivent étre destinés au domaine personnalisé. Aucun réseau
SAN supplémentaire n’est autorisé.

+ Ladurée de validité du certificat ne doit pas dépasser 10 ans.

Pour ajouter votre certificat, accédez a la page Fournir une URL et sélectionnez l’option Ajouter votre
propre certificat sous Sélectionnez votre préférence de gestion des certificats TLS.
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Add your own domain X

@ overview Provide a valid URL:
Enter the URL you wish to Use a5 your custom domain

@ Providea URL hetps: | ‘ ‘ ‘

URL preview: None entered yet

(® Gonfigure your DNS
(O Confirm that you or your company own the URL provided.

@ Provision your domain

Select TLS certificate management preference
© Citrix-managed
Citrix will provision and renew TLS certificates for your domain automatically
O Add your own certificate
You will for managing and updating expires

@ Veriy your custom domain URL and certificate management preferences are correct before proceeding.
Changing this information requires deleting and starting over.

@ Domain starts provisioning when you click Next.
This may take up to 24 hours. Close

Vous pouvez ensuite ajouter votre certificat sur la page Ajouter votre propre certificat.
Update certificate X

Provide the TLS certificate information below to update your certificate to the custom Workspace URL.

Certificate
Paste your PEM-encoded public certificate.

~--BEGIN CERTIFICATE--
your certificate
-—--END CERTIFICATE--—

Private Key
Paste your PEM-encoded private key.

~--—-BEGIN RSA PRIVATE KEY——--
your RSA private key
~——END RSA PRIVATE KEY——

Certificate chain @
Enter a PEM-encoded certificate chain.

-—--BEGIN CERTIFICATE----
your intermediate certificate
----END CERTIFICATE--—
-—--BEGIN CERTIFICATE----
‘your root certificate

---END CERTIFICATE--—

o=

Pour plus d’informations, consultez Ajout d’un domaine personnalisé.
Remarque:

Vous pouvez nous faire part de vos commentaires concernant cette fonctionnalité Technical Pre-
view a ’aide du formulaire Podio ci-joint.
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Mai 2023

Configurer un domaine personnalisé (version préliminaire). Vous pouvez configurer un domaine
personnalisé pour votre espace de travail, ce qui vous permet d’utiliser le domaine de votre choix
pour accéder a votre magasin Citrix Workspace. Vous pouvez ensuite utiliser ce domaine a la place
du domaine cloud.com qui vous a été attribué pour y accéder a la fois depuis un navigateur Web et
des applications Citrix Workspace. Pour plus d’informations, consultez Configurer un domaine per-
sonnalisé (version préliminaire).

Mars 2023

Paramétres de délai d’inactivité supplémentaires :. Vous pouvez désormais activer des
parameétres de délai d’inactivité supplémentaires pour les utilisateurs de [’application Work-
space sur bureaux et mobiles. Pour plus d’informations, consultez Personnaliser les stratégies de
sécurité et de confidentialité.

Décembre 2022

Option supplémentaire de configuration d’envoi d’une annonce personnalisée :. Vous pouvez
désormais définir lemplacement de la page en haut ou en bas lorsque vous configurez Envoyer an-
nonce personnalisée. Pour plus d’informations, consultez Personnaliser les stratégies de sécurité et
de confidentialité.

Prise en charge du Chinois traditionnel. Citrix Workspace est désormais disponible en Chinois tra-
ditionnel.

Octobre 2022

Prise en charge du coréen. Citrix Workspace est désormais disponible en coréen.

Prise en charge de la personnalisation des paramétres de ’application Citrix Workspace. Les ad-
ministrateurs peuvent désormais configurer les parameétres de I’application Citrix Workspace pour les
plates-formes iOS, Android, HTML5, Mac et Windows a ’aide de Global App Configuration Service.

Aoiit 2022

Amélioration de l’expérience de lancement de Workspace. Lorsqu’un utilisateur lance son espace
de travail sur le Web ou un navigateur, une notification indiquant [’état du lancement est affichée. Si I’
utilisateur tente de fermer le navigateur alors qu’un lancement est en cours, il est invité a confirmer et
estinformé qu’une session est en cours de lancement. Pour plus d’informations, consultez la section
Découvrez Citrix Workspace.
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Juin 2022

Prise en charge de la continuité du service avec Safari. Les extensions Web Citrix Workspace met-
tent la continuité du service a la disposition des utilisateurs qui accédent a leurs applications et bu-
reaux via un navigateur. Pour plus d’informations, consultez Continuité du service dans le naviga-

teur.

Mai 2022

Nouvelle option de configuration pour le fournisseur d’identité fédéré : activez ou désactivez
votre fournisseur d’identité fédéré pour demander a vos abonnés de s’authentifier lorsqu’ils se con-
nectent a Workspace. Pour plus d’informations, consultez Personnaliser les interactions de I’espace
de travail.

Période de réauthentification de l’application Workspace (disponibilité générale) : les périodes
de réauthentification permettent aux abonnés de rester connectés a Workspace sans étre invités a
se connecter chaque fois qu’ils accédent a leur espace de travail. Lorsque vous vous connectez via I’
application Workspace, les abonnés consentent a rester connectés. Les abonnés restent connectés
pendant la période de réauthentification tant qu’ils utilisent leurs applications et leurs bureaux. Pour
plus d’informations sur cette fonctionnalité, consultez Définir une période de réauthentification pour
’application Citrix Workspace.

Prise en charge de la continuité du service sur iOS : la continuité du service est désormais prise en
charge pour l’application Citrix Workspace pour iOS en disponibilité générale. Pour plus d’informa-
tions, consultez Continuité du service.

Nouveaux codes d’erreur pour la continuité de service : de nouveaux codes d’erreur sont désor-
mais disponibles pour faciliter le dépannage des échecs de connexion de la continuité du service. Pour
plus d’informations, consultez Continuité du service.

Mars 2022

Prise en charge de la continuité du service sur Android et iOS :La continuité du service est désor-
mais prise en charge pour ’application Citrix Workspace pour Android en disponibilité générale et
application Citrix Workspace pour iOS en version Technical Preview. Pour plus d’informations, con-
sultez Continuité du service.

Février 2022

Prise en charge de la continuité du service avec l’application Citrix Workspace pour Android
(disponibilité générale) et ’application Citrix Workspace pour iOS (version Technical Preview) :
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la continuité du service permet aux utilisateurs de se connecter a leurs applications et bureaux
virtuels, méme en cas de panne. Il est désormais prise en charge pour ’application Citrix Workspace
pour Android en disponibilité générale et [’application Citrix Workspace pour iOS en version Technical
Preview. Pour plus d’informations, consultez Continuité du service.

Envoyer annonce personnalisée et stratégie de connexion personnalisée : deux nouvelles fonc-
tionnalités sont désormais disponibles pour tous les clients. Ces fonctionnalités permettent aux ad-
ministrateurs de Workspace d’afficher leur propre banniére persistante apres la connexion ainsi qu’
un message personnalisé de pré-connexion ou un contrat de licence dans I’application Citrix Work-
space. Pour plus d’informations, consultez Personnaliser les stratégies de sécurité et de confidential-
ité.

Décembre 2021

Suppression de ’écran de connexion partagé par défaut pour les employés et les utilisateurs
clients de Citrix Content Collaboration : Citrix Workspace vous permet désormais d’activer un flux
de connexion unique pour les utilisateurs clients et employés. Pour plus d’informations, consultez
Créer un flux de connexion utilisateur unifié.

Prise en charge de la continuité du service du navigateur avec l’application Citrix Workspace
pour Mac : les extensions Web Citrix Workspace mettent la continuité du service a la disposition des
utilisateurs qui accédent a leurs applications et bureaux via un navigateur. Cette fonctionnalité est
désormais prise en charge sur les appareils exécutant ’application Citrix Workspace pour Mac. Pour
plus d’informations, consultez Continuité du service.

Novembre 2021

Thémes basés sur des stratégies : vous pouvez créer et hiérarchiser les thémes de |’espace de tra-
vail, et ajouter chaque theme a différents groupes d’utilisateurs dans Configuration de ’espace de
travail. Pour plus d’informations, consultez Personnaliser ’apparence des espaces de travail.

Octobre 2021

Langues prises en charge pour la signature électronique : la fonctionnalité de signature électron-
ique permet désormais de prendre en charge l’italien et le portugais brésilien, en plus des langues
suivantes : allemand, francgais, espagnol, japonais, néerlandais et chinois simplifié. Pour plus d’infor-
mations, consultez Prise en charge multilingue de RightSignature.

Prise en charge de FAS pour plusieurs emplacements de ressources (disponibilité générale) :
Citrix Workspace prend désormais en charge la fourniture d’authentification unique aux applications
et bureaux virtuels sur plusieurs emplacements de ressources. En outre, les serveurs FAS situés dans
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un emplacement de ressources peuvent étre désignés comme serveurs principaux ou secondaires
pour fournir une fonction de basculement aux serveurs FAS situés dans d’autres emplacements de
ressources. Pour plus d’informations, consultez Activer I’authentification unique pour les espaces de
travail avec Service d’authentification fédérée de Citrix.

Septembre 2021

Compatibilité de l’application Citrix Workspace pour HTML5 avec Citrix Workspace: |’applica-
tion Citrix Workspace pour HTML5 offre [’expérience Citrix Workspace dans les navigateurs sans au-
cune installation sur [’appareil. Pour plus d’informations sur ’application Citrix Workspace pour
HTML5, y compris les nouvelles fonctionnalités, consultez la documentation produit de I’application
Citrix Workspace pour HTML5 .

Prise en charge de la continuité du service du navigateur (disponibilité générale) : les extensions
Web Citrix Workspace mettent la continuité du service a la disposition des utilisateurs qui accédent a
leurs applications et bureaux via un navigateur. Cette fonctionnalité est destinée a Google Chrome et
Microsoft Edge sur les appareils Windows. Pour plus d’informations, consultez Continuité du service
dans le navigateur.

Juillet 2021

Stratégie de contrat de licence d’abonné personnalisée : vous pouvez présenter aux abonnés une
stratégie de contrat d’utilisation personnalisée a lire et a accepter avant de se connecter a leur espace
de travail. Pour plus d’informations sur cette fonctionnalité, consultez Configurer une stratégie de
connexion.

Période de réauthentification de l’application Workspace (version Technical Preview) : les péri-
odes de réauthentification permettent aux abonnés de rester connectés a Workspace sans étre invités
a se connecter chaque fois qu’ils accedent a leur espace de travail. Lorsque vous vous connectez via
[’application Workspace, les abonnés consentent a rester connectés. Les abonnés restent connectés
pendant la période de réauthentification tant qu’ils utilisent leurs applications et leurs bureaux. Pour
plus d’informations sur cette fonctionnalité en version Technical Preview, consultez Définir une péri-
ode de réauthentification pour ’application Citrix Workspace.

Configuration de "’emplacement réseau via Citrix Cloud : vous pouvez désormais configurer des
emplacements réseau via la console de gestion Citrix Cloud en plus du script PowerShell fourni par Cit-
rix. Pour plus d’informations sur cette fonctionnalité, consultez Optimiser la connectivité aux espaces
de travail avec Direct Workload Connection.
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Juin 2021

Prise en charge de FAS pour plusieurs emplacements de ressources (version Technical Preview)
: Citrix Workspace prend désormais en charge la fourniture d’authentification unique aux applica-
tions et bureaux virtuels sur plusieurs emplacements de ressources. Les serveurs FAS situés dans
un emplacement de ressources peuvent étre désignés comme serveurs principaux ou secondaires
pour fournir une fonction de basculement aux serveurs FAS situés dans d’autres emplacements de
ressources. Pour plus d’informations sur cette fonctionnalité en version Technical Preview, consultez
Activer I’authentification unique pour les espaces de travail avec Service d’authentification fédérée
de Citrix.

Prise en charge de la continuité du service du navigateur (version Technical Preview) : les exten-
sions Web Citrix Workspace mettent la continuité du service a la disposition des utilisateurs qui acce-
dent a leurs applications et bureaux via un navigateur. Cette version Technical Preview est destinée
a Google Chrome et Microsoft Edge sur les appareils Windows. Pour plus d’informations, consultez
Continuité du service dans le navigateur.

Continuité du service (disponibilité générale) : la continuité du service permet aux utilisateurs de
se connecter a leurs applications et bureaux virtuels, méme en cas de panne dans les composants
Citrix Cloud ou dans les clouds publics et privés. Pour plus d’informations, consultez Continuité du
service.

Application Citrix RightSignature disponible : profitez de cette application Citrix, une solution de
signature électronique fournie avec Workspace Premium et Premium Plus, pour demander des signa-
tures électroniques sur des documents sur n’importe quel appareil via Citrix Workspace. Pour plus d’
informations, consultez Configurer [’application Citrix RightSignature.

May 2021

Thémes personnalisés (version Technical Preview) : la personnalisation de I’apparence de Work-
space pour les abonnés prend désormais en charge des thémes personnalisés que vous pouvez af-
fecter a différents groupes d’utilisateurs. Créez, personnalisez et hiérarchisez des thémes afin que
les abonnés de ces groupes d’utilisateurs voient le théme d’espace de travail approprié lorsqu’ils se
connectent. Pour plus d’informations, consultez Personnaliser ’apparence des espaces de travail.

Langues prises en charge pour la signature électronique : la fonctionnalité de signature électron-
ique permet désormais de prendre en charge les langues suivantes : allemand, francais, espagnol,
japonais, néerlandais et chinois simplifié. Pour plus d’informations, consultez Prise en charge multi-
lingue de RightSignature.
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Février 2021

Modifications du mot de passe du compte : les abonnés peuvent modifier leur mot de passe de
domaine a partir de Citrix Workspace. Les administrateurs peuvent également fournir des conseils
de mot de passe aux abonnés afin de créer des mots de passe complexes valides conformément a
la stratégie de mot de passe de leur organisation. Pour plus d’informations, consultez Autoriser les
abonnés a modifier le mot de passe de compte.

Décembre 2020

Continuité du service (version Technical Preview) : la continuité du service permet aux utilisateurs
de se connecter a DaaS, méme en cas de panne dans les composants Citrix Cloud ou dans les clouds
publics et privés. Pour plus d’informations, consultez Continuité du service.

Octobre 2020

Conformité FedRAMP : Citrix Workspace est conforme au programme FedRAMP lorsqu’il est déployé
dans Citrix Cloud Government. FedRAMP est un programme qui favorise I’adoption de normes de
sécurité pour les services cloud utilisés par les organisations gouvernementales américaines. Les or-
ganisations gouvernementales américaines qui nécessitent des services cloud FedRAMP Ready peu-
vent désormais utiliser Citrix Workspace et Citrix DaaS pour fournir des applications et des bureaux
DaaS. Pour plus d’informations, consultez Citrix Cloud Government.

Mai 2020

Guide de mise en route de Citrix Workspace : Citrix Workspace inclut désormais une procédure dé-
taillée pour vous aider a fournir rapidement des espaces de travail a vos utilisateurs. La procédure
détaillée vous guide dans la console Citrix Cloud afin que vous puissiez configurer un fournisseur d’
identité, ajouter des administrateurs et activer [’authentification et les services de I’espace de travail.
Pour obtenir une vue d’ensemble des taches que vous allez effectuer et accéder rapidement aux in-
structions dont vous avez besoin, consultez la section Mise en route de Citrix Workspace.

Décembre 2019

Service de localisation réseau : vous pouvez désormais vous assurer que les utilisateurs qui lancent
des applications et des bureaux dans Workspace a partir du réseau d’entreprise sont acheminés di-
rectement vers leurs VDA. Cela permet de contourner la passerelle et d’accélérer les sessions DaasS.
Pour plus d’informations sur ce service et les instructions de configuration, consultez Optimiser la
connectivité aux espaces de travail avec le service de localisation réseau.
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Améliorations apportées aux applications récentes et préférées : les applications récentes
et préférées sont chargées en premier dans Workspace afin que les utilisateurs puissent lancer
immédiatement leurs applications et bureaux utilisés fréquemment.

Nouveautés dans Linterface utilisateur de Workspace

November 28, 2023

Les sections suivantes répertorient les nouvelles fonctionnalités des versions actuelles et antérieures
de linterface utilisateur de Workspace.

Remarque:

« Pour plus d’informations sur la nouvelle interface, consultez la section Nouvelle interface
utilisateur de Workspace.

« Pour plus d’informations sur le Gestionnaire d’activités, consultez la section Gestionnaire
d’activités.

Nouveautés de la version 23.46

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes connus

ILn’y a aucun nouveau probléme connu.

Versions précédentes

Cette section fournit des informations sur les nouvelles fonctionnalités et les problémes résolus dans
les versions précédentes que nous prenons en charge.
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23.45
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

« L’indexation de Google Search a été supprimée de Citrix Web afin d’empécher [’affichage des
URL internes dans les résultats de recherche de Google. Toutefois, si vos URL ont déja été in-
dexées par Google, vous devez prendre des mesures pour les supprimer. Pour plus d’informa-
tions, consultez Supprimer de Google une page hébergée sur votre site.

23.44
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.43
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.
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23.42
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.41
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.40
Nouveautés

Découverte simplifiée de nouvelles applications Les utilisateurs finaux peuvent désormais
repérer facilement les applications récemment ajoutées, ce qui leur permet d’explorer et d’utiliser
plus facilement les derniéres applications. Lorsqu’un administrateur propose une nouvelle applica-
tion a un utilisateur final, celle-ci est mise en évidence dans [’espace de travail de lutilisateur final et
un point vert apparait sur la vignette de [’application pour la premiére fois.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18



Citrix Workspace

local
(G, Citrix Workspace Q Search Workspace 8 s
Good morning
Friday, September 22, 2023
Home Apps Desktops
All
5 s 5 e 1 e i aee 97 o g wee g
a ] “r
T i R 27w @ -
il o S
Calculator Citrix Cloud Services Command Prompt Notepad Character Map Citrix Health CredDialogHost
Connectivity Test... Assistant
Desktop App Desktop App Desktop App Desktop App Desktop App Desktop App Desktop App
< e o cee & eee P vee & / vee o ces B e
Defragment and FileExplorer FilePicker Magnifier Math Input Panel Microsoft Edge On-Screen Keyboard
Optimize Drives
Desktop App Desktap App Desktop App Desktap Agp Desktap App Desktap App Desktop App
T .ee ¥ e < I e ¥ e
b N ki v >, W b bk ki
“/ B L ) B3 5 B
Paint Recovery Drive Registry Editor Resource Monitor Settings Snipping Tool Steps Recorder
Desktop App Desktop App Desktop App Desktop App Dasktap App Desktop App Desktop App
w v b ves w wee w aee w wen i ) g
= = > | 2 | 2 b B
- - T =
System Information Task Manager Windows PowerShell ‘Windows PowerShell Windows PowerShell ® Windows Speech lordPad rest 3
ISE ISE x86 Recognition
Desktop App Desktop App Desktop App Desktop App Desktop App Desktop App Desktop App

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.39
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.
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23.38
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.37
Nouveautés

Nouvelle interface utilisateur de Workspace - Disponibilité générale La nouvelle interface util-
isateur de Workspace est désormais en disponibilité générale. Elle introduit de nouvelles fonctionnal-
ités d’interface utilisateur avec une apparence moderne pour une vue plus claire. Les améliorations
apportées a linterface utilisateur s’appliquent au Web, aux ordinateurs de bureau et aux appareils
mobiles. Les administrateurs peuvent [’activer pour leurs utilisateurs depuis Configuration de Ues-
pace de travail > Personnaliser > Fonctionnalités. Pour plus d’informations, consultez la section

Nouvelle interface utilisateur de Workspace.
Remarque:

Par défaut, le nouveau bouton d’interface utilisateur sera désactivé pendant les 6 prochains
mois, sauf si les administrateurs [’activent. Apres 6 mois, la nouvelle interface utilisateur sera
activée par défaut pour tous les utilisateurs et [’expérience utilisateur actuelle sera obsolete. Les
administrateurs doivent faire passer leurs utilisateurs a la nouvelle interface utilisateur au cours
des 6 prochains mois.

Gestionnaire d’activités - Disponibilité générale Lafonctionnalité Gestionnaire d’activités est dé-
sormais en disponibilité générale sur la nouvelle interface utilisateur pour le cloud. Le Gestionnaire
d’activités est une fonctionnalité simple mais puissante qui permet aux utilisateurs de gérer efficace-
ment leurs ressources. Il améliore la productivité en facilitant les actions rapides sur les applications
et les bureaux actifs et déconnectés depuis n’importe quel appareil. Les administrateurs peuvent ac-
tiver cette fonctionnalité pour leurs utilisateurs en accédant a Configuration de ’espace de travail
> Personnaliser > Fonctionnalités > Gestionnaire d’activités. Pour plus d’informations, consultez
Activer le Gestionnaire d’activités.
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Une fois la fonction activée, les applications et les bureaux actifs ou déconnectés s’affichent dans le
panneau du Gestionnaire d’activités. Les utilisateurs peuvent cliquer sur I’icone des points de sus-
pension (...) pour effectuer des actions rapides.

Les actions suivantes peuvent étre effectuées pour les applications et les bureaux actifs.

« Déconnecter : la session a distance est déconnectée, mais les applications et les bureaux sont
actifs en arriére-plan.

« Fermerlasession: fermelasession en cours. Toutes les applications des sessions sont fermées
et tous les fichiers non enregistrés sont perdus.

« Arréter : ferme les bureaux déconnectés.

« Forcer la fermeture : force la mise hors tension du bureau en cas de probleme technique.

« Redémarrer : arréte le bureau et le redémarre.

Le Gestionnaire d’activités permet également aux utilisateurs d’interagir avec leurs applications et
bureaux déconnectés. Assurez-vous d’avoir effectué la mise a niveau vers la derniére version de DDC
(115). Pour plus d’informations, consultez la section Applications et bureaux déconnectés.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes connus

+ Le panneau du Gestionnaire d’activités affiche les sessions actives dans tous les magasins aux-
quels l'utilisateur est actuellement connecté.

« Les opérations du Gestionnaire d’activités telles que Fermer la session, Déconnecter, etc. ne
sont pas prises en charge pour les applications pour lesquelles la stratégie de protection des
applications est activée.

23.36
Nouveautés

Afficher les sous-catégories d’applications sur les plates-formes mobiles Les utilisateurs
peuvent désormais afficher leurs applications organisées en catégories et sous-catégories sur les
appareils Android et iOS, ce qui leur permet d’y accéder facilement et de bénéficier d’une expérience
de navigation intuitive. Pour afficher les catégories, accédez a [’onglet Applications et cliquez sur le
menu déroulant Catégories.
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Sélectionnez la catégorie appropriée. Une liste des sous-catégories et d’applications disponibles s’

affiche en fonction de la configuration effectuée par ’administrateur. Les sous-catégories sont af-

fichées sous forme de dossiers qui peuvent contenir d’autres sous-dossiers ou applications confor-

mément a la configuration effectuée par ’administrateur. Pour plus d’informations, voir Ajouter un

chemin de dossier
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Gérer les sessions déconnectées sur le Gestionnaire d’activités depuis n’importe quel appareil
Le Gestionnaire d’activités permet désormais aux utilisateurs d’afficher les applications et les bu-
reaux qui s’exécutent en mode déconnecté, localement ou a distance, et d’intervenir sur ceux-ci. Les

sessions peuvent étre gérées a partir d’appareils mobiles ou de bureau, ce qui permet aux utilisateurs

d’intervenir lorsqu’ils sont en déplacement. L’intervention sur les sessions déconnectées, telles que

la fermeture de session ou |’arrét, favorise une utilisation optimisée des ressources et réduit la con-

sommation d’énergie.

Activity Manager

Desktops

= CLOALRZOIEVDA

= CLOBLAZIIGVDA

Applications (ELOBLRVWINZOGEW.. [17] -
& Google Chrome

WordPad

[CLDBLRVCWAAL

| Notepad

« Les applications et les bureaux déconnectés sont affichés sur le panneau du Gestionnaire d’
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activités et sont marqués d’une icone de déconnexion.
« Lesapplications déconnectées sont regroupées sous les sessions respectives qui sont marquées
d’une icone de déconnexion.

oo
Oe

Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop o
Log out
Restart
Shutdown
Force quit

Les utilisateurs peuvent effectuer les actions suivantes sur leurs bureaux déconnectés en cliquant sur
le bouton représentant des points de suspension :

« Fermer la session : utilisez cette option pour vous déconnecter de votre bureau déconnecté.
Toutes les applications de la session sont fermées et tous les fichiers non enregistrés sont per-
dus.

« Arréter : utilisez cette option pour fermer vos bureaux déconnectés.

« Forcer la fermeture : utilisez cette option pour forcer la mise hors tension de vos bureaux dé-
connectés en cas de probléme technique.

« Redémarrer : utilisez cette option pour arréter et redémarrer le bureau déconnecté.

Pour plus d’informations, consultez la section Applications et bureaux déconnectés dans le Gestion-
naire d’activités.
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Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.35
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.34
Nouveautés

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.33
Nouveautés

Expérience utilisateur améliorée grace a la catégorisation des applications Les utilisateurs fin-
aux peuvent consulter leurs applications organisées en catégories et sous-catégories sur ’interface
utilisateur de Workspace. Si la catégorisation comporte plus de deux niveaux, les utilisateurs finaux
verront leurs applications organisées dans une structure de dossiers. Les fils de navigation sont
visibles par les utilisateurs.

Lorsque le nombre de catégories principales créées par les administrateurs dépasse ’espace
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disponible sur I’écran de ’utilisateur, l’interface utilisateur s’ajuste en fonction de la taille de [’écran

et déplace les catégories de maniére dynamique dans le menu déroulant Plus.

(¢ Citrix Workspace Q_ search Workspace

Good morning
Thursday, August 17, 2023

Home Apps Desktops

Al Accessibility Admin Tools Command Line Database and Connectivity

> > File

FileExplorer

Problémes résolus

Diagnostic and Troubleshooting

More(11)\v

oo
o8

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances

générales.

23.32

Nouveautés

Catégorisation des applications pour un accés facile Les administrateurs peuvent proposer des

applications organisées en catégories et sous-catégories, offrant ainsi une expérience de navigation

agréable a leurs utilisateurs finaux. A partir du deuxiéme niveau de catégorisation, les utilisateurs

finaux verront une structure de dossiers. La structure organisée en plusieurs niveaux permet une

expérience optimisée et sans encombrement qui contribue a améliorer la satisfaction globale des

utilisateurs. Pour plus d’informations sur la création de dossiers et de sous-dossiers, voir Créer des

groupes de mise a disposition.
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@ Citrix Workspace Q_ search Workspace

0o
0
2]

Good morning
Wednesday, August 09, 2023

Home Apps Desktops

PDF Viewer Admin Tools (Access\bili(y) (Sys(em TacLs) CNelwork Tcols) (Securl(y) (Da(abase and Connec(\vily) (Command Line) C Others )

Admin Tools

P %

O O 3 5 -

Math Tools Tools Browser Calculator Command Prompt

Folder Folder Folder Desktop App Desktop App

Problémes résolus

Cette version apporte certaines modifications afin d’améliorer la stabilité et les performances
générales.

23.31
Nouveautés

Cette version résout certains problemes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

23.30
Nouveautés

Gérer le Gestionnaire d’activités En tant qu’administrateur, vous pouvez désormais activer ou
désactiver la fonctionnalité Gestionnaire d’activités pour vos utilisateurs finaux. Conformément aux
stratégies de votre organisation, vous pouvez activer la fonctionnalité pour tout le monde ou unique-
ment certains utilisateurs et groupes d’utilisateurs. Lorsqu’il est activé, le panneau Gestionnaire d’
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activités permet a vos utilisateurs finaux de visualiser et d’interagir avec leurs applications et bureaux
actifs. Pour plus d’informations, consultez Gestionnaire d’activités.

Remarque:

Cette fonctionnalité n’est prise en charge que pour les applications et les bureaux virtuels. Elle
ne s’applique pas aux applications Web et SaaS.

Pour activer le Gestionnaire d’activités, procédez comme suit :

1. Sur la console d’administration, accédez a Configuration de l’espace de travail > Person-
naliser > Fonctionnalités.

2. Dans la section Gestionnaire d’activités, activez le bouton bascule pour activer le Gestionnaire
d’activités.
3. Vous pouvez ensuite personnaliser les autorisations d’acces comme suit.

« Pour activer le Gestionnaire d’activités pour tous les utilisateurs finaux, sélectionnez Ac-
tiver pour tout le monde.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Save Preview

« Pour activer le gestionnaire d’activités pour des utilisateurs et des groupes d’utilisateurs
sélectionnés, sélectionnez Activer pour des utilisateurs et des groupes d’utilisateurs
sélectionnés. Vous pouvez ensuite sélectionner le répertoire auquel les utilisateurs ou les
groupes d’utilisateurs appartiennent. Une fois le répertoire approprié sélectionné, vous
pouvez voir les utilisateurs et les groupes d’utilisateurs appropriés.
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New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Enable for everyone
®) Enable for selected users and user groups

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group
Search users or user groups Q
Type Display Name Account Name T
i)
i

Save Preview

« Pour désactiver le Gestionnaire d’activités pour tout le monde, désactivez ce bouton bas-
cule.

New  Activity Manager

(B Dpisabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Preview

4. Cliquez sur Save.

Problémes résolus

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

23.29
Nouveautés

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.
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Problémes résolus

Cette version résout certains problemes afin d’améliorer la stabilité et les performances générales.

23.28
Nouveautés

Annonce de fin de prise en charge d’Internet Explorer La version 23.26 de ’interface utilisateur
de Citrix Workspace est disponible sur Internet Explorer jusqu’a la derniére semaine de 2023. Citrix
ne prend pas en charge les nouvelles fonctionnalités, les corrections de bogues ou les correctifs de
sécurité postérieurs a la version 23.26. En outre, les administrateurs recoivent une notification les
invitant a effectuer une mise a niveau vers les navigateurs et versions LTSR pris en charge (LTSR2203

ou version ultérieure).

Problémes résolus

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

23.27
Nouveautés

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

« Avec ce correctif, la gestion des limites d’erreur et des erreurs au niveau des composants a été
implémentée. [WSUI-7423]

« La banniére hors ligne est réduite lorsque vous cliquez sur I’icone des points de suspension.
[WSUI-7797]

23.26
Nouveautés

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.
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Problémes résolus

Cette version résout certains problemes afin d’améliorer la stabilité et les performances générales.

23.25

Nouveautés

Afficher la description des applications et des bureaux Les utilisateurs peuvent désormais con-

sulter la description des applications et des bureaux fournie par les administrateurs. Ces descriptions

aident a comprendre les fonctionnalités prévues d’une application ou d’un bureau. Elles sont partic-

ulierement utiles dans le cas ou plusieurs applications portent le méme nom mais dont la configura-

tion, ’emplacement, ’environnement, etc. sont différents.

Pour afficher la description d’une application ou d’un bureau, cliquez sur les points de suspension de

la vignette correspondante, puis cliquez sur Afficher les détails.

@Citrix Workspace

Good evening,
Monday, July 17, 2023

Home Apps Desktops

Quick access

e o

Access 2016 Anaqua
Desk
% vee <% vee
- /7
Citrite Concierge Notepad++

Deskiop App

Problémes résolus

Q_ Search Workspace Bg SN

% P

- -

Open Desktop
Bitbucket - code Enterprise Browser APAC Manag e
Desktop ~ Restart
sktop A| Vi Desktop

Add to favorites

— View Details

Give Feedback

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.
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23.24
Nouveautés

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

23.23
Nouveautés

Cette version résout certains problémes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

Cette version résout certains problemes afin d’améliorer la stabilité et les performances générales.

23.22
Nouveautés

Présentation du Gestionnaire d’activités Vous pouvez maintenant gérer et intervenir rapidement
sur les applications et les bureaux actifs de n’importe quel appareil a partir d’un seul volet de linter-
face utilisateur de Workspace. Toutes les applications et tous les bureaux actifs sont regroupés dans
la session que vous utilisez actuellement.

L’icone du Gestionnaire d’activités apparait dans la fenétre de ’interface utilisateur de Workspace a
gauche de ’icone du profil. Lorsque vous cliquez sur I’icone, les informations suivantes s’ affichent :

« Liste des applications et des bureaux démarrés a partir de ’appareil que vous utilisez sous Sur
cet appareil.
« Liste des applications et des bureaux actifs sur d’autres appareils sous Exécuté a distance.
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@/Citrix Workspace Q Search Workspace

Activity Manager

Good afternoon, R****+* *x*

ON THIS DEVICE
Wednesday, May 31, 2023

Desktops
Home  Apps  Desktops M APAC Managed Deskiop
Slck accees RUNNING REMOTELY

Applications (CITRITE\SINPAMOCOCC101)
% oee %

" { O Artifactory - repo
3" ' ]

ID Badge Photo OneNote 2016 Visio 2016 @i OneNote 2016
@ Visio 2016
ON THIS DEVICE Desktop App Doskiop App Dosktop App Doskion Ap Deskiop App
W Teams
Applications (CITRITEISINPAMOCOCC101)
O Avifactory - repo
&/ Notepad++
(3 OneNote 2016
@ visio 2016

@ Toams

RUNNING REMOTELY
Dosktops.

BB APAC Managed Desktop

Pour plus d’informations, consultez Gestionnaire d’activités.
Remarque:

Si vous ne parvenez pas a voir clairement l’icone du Gestionnaire d’activités, pensez a modi-
fier la couleur sélectionnée dans le paramétre Texte de banniére et couleur d’icone. L’icone
peut ne pas étre clairement visible en raison du faible contraste entre la banniere et ’icone du
Gestionnaire d’activités. Pour plus d’informations, consultez la section Configurer des thémes
personnalisés.

Problémes connus

« Si une session est déconnectée, les utilisateurs ne pourront pas la fermer. Les sessions décon-
nectées ne sont pas affichées dans le panneau du Gestionnaire d’activités.

« Sur I’application Citrix Workspace pour Mac, la liste des applications et des bureaux actifs af-
fichée dans le panneau Gestionnaire d’activités répertorie les sessions actives de tous les mag-
asins.
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23.15
Nouveautés

Nouvelle interface utilisateur de Workspace L’application Citrix Workspace introduit de nou-
velles fonctionnalités d’interface utilisateur avec une apparence moderne pour une vue plus claire.
Les améliorations apportées a l’interface utilisateur s’appliquent au Web, aux ordinateurs de bureau
et aux appareils mobiles.

Expérience de premiére utilisation améliorée Lorsque vous lancez [’application Citrix Workspace
ou Citrix téléchargée depuis un navigateur pour la premiere fois, un écran répertoriant les applications
pertinentes s’affiche. Ces applications sont choisies par ’administrateur et vous pouvez les ajouter
en tant que favoris en un seul clic.

Expérience de recherche améliorée La fonctionnalité de recherche améliorée vous permet d’
obtenir des résultats plus rapidement dans les moteurs de recherche. L’option Recherche vous
permet d’effectuer une recherche rapide et intuitive depuis I’application Workspace.

Taches liées a ’administration

En tant qu’administrateur, vous pouvez personnaliser I’expérience utilisateur de ’application Work-
space pour vos abonnés. Pour plus d’informations, consultez les sections suivantes.

« Activer la nouvelle expérience Workspace pour les utilisateurs

« Activer ou désactiver [’écran d’accueil pour les utilisateurs

Nouveautés de Global App Configuration Service

November 28, 2023

Les sections suivantes répertorient les nouvelles fonctionnalités des versions actuelles et antérieures
de Global App Configuration Service.
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Oct 30, 2023
Configurer les paramétres des magasins locaux

Vous pouvez désormais utiliser 'interface Global App Configuration Service pour configurer les
paramétres des magasins sur site. Connectez-vous a votre compte Citrix Cloud et accédez a
Configuration de l’espace de travail > Configuration de ’application.

Remarque:

Si vous ne possédez pas encore de compte Citrix Cloud, rendez-vous sur la page Citrix Onboard-
ing pour en créer un.

Avant de continuer, vérifiez que vous avez effectué une revendication concernant votre URL Store-
Front. Si PURL a été revendiquée, I’écran suivant s’affiche et vous pouvez commencer a configurer
les paramétres de votre magasin sur site.

= citnx 2 o v

Home > Workspace Configuration > App Configuration > URL Configuration

‘ StoreFront URL Frudutmn v

@ View configured changes

Search Configuration Setting Q () Android () Chrome0s (O HTMLS 0 ios (O Mac () windows
e s Auto Update Architecture S Confired 0 Lo
Allows admin way to configure which architecture of build should user upgrade using Auto Update.
Enterprise Browser
> App Experience
sl Auto Update Check
) Configus 0 1 WV
> Security and Authentication Specifies if the update check must be manual or automatic.
> Session Experience
Auto Update Defer Count R .
> HDX and Multimedia ) Configured, 0 Unsaved v
Specifies the number of times that user can defer the notfications for the release updates.
> Accessories
A lout Priori
Reset all to default AL U T 0 Configured, 0 Unsaved
the appmust
Auto Update To LTSR Only
nfigured, |~

Enables Auto updats for Workspace App LTSR

Sivous n’avez pas encore revendiqué votre URL, I’écran suivant s’affiche. Cliquez sur Démarrer dans
la section Configurer les paramétres des magasins locaux pour revendiquer votre URL. Pour plus
d’informations, reportez-vous a la section Mise en route.
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= cilnx a o v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn more

e @ ¥ Name

Workspace kifkie4dOdod4.cloud.com

Don't see your Storefront URL listed?
Claim URL

You must claim a StoreFront URL before you can configure settings. Learn more

Sep 28, 2023
Catégorisation des paramétres simplifiée pour faciliter la navigation

L’interface utilisateur de Global App Configuration Service a été améliorée pour permettre une caté-
gorisation conviviale des parametres. Les parametres ont été classés en fonction des workflows et
des thémes des utilisateurs finaux, comprenant sept dossiers principaux et plusieurs sous-dossiers.
Cette organisation fluide permet aux administrateurs de naviguer plus facilement parmi plus de 300
parametres.

= citnx P ) v
Home > Workspace C > AppC > URL C
Workspace URL Production v

@ View configured changes

Search Configuration Settings Q 0 Android O chromeos O Hms Qs 0 Mae O Windows

Security and Authentication > App Protection

Updates and Plug-ins
Anti Key Logging

0 Conf 0 d Vv
Enterprise Browser Enables anti-keylogging that prevents keyloggers from capturing keystrokes.
> App Experience
- Anti Screen Capture
+ Security and Authentication e ) Configured, 0 Unsaved
Enables thatprev from taking screenshots and sharing and Workspace apo Ul screens,
App Protection
Authentication )
Anti-DLL Injection
) q v
Security Preferences Protects the Citrix Workspace app ic- libraries (DLL) or If such untrusted
modules e injected the Cirix Vorkspace app detects these nterventions and stops the modutes from loading
> Session Experience
> ] .
HDR snd Miltmedla DLL Injection Exception List
‘ v

llows including specific DLLs tions 1o the anti-DLL We recommend to use this with care while fully
understanding the implications of the DLL added as an exception.

> Accessories

Reset all to default

Local App Protection
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Jul 28,2023
Afficher le résumé des paramétres configurés

Les administrateurs peuvent désormais consulter un résumé de la configuration actuelle en cliquant
sur le bouton Afficher les paramétres configurés. Il n’est donc plus nécessaire de développer et de
vérifier chaque parameétre séparément. Une liste consolidée de tous les parameétres configurés permet
aux administrateurs d’effectuer un examen complet de la configuration actuelle et d’évaluer 'impact
sur lutilisateur.

= ciftnx 2 @ v

Home > Workspace C > App > URLC

Workspace URL Production v

@ View configured changes

Q 0 Android ) chromeos O HTMis O ios 0O Msc (O Windows

Security and Authentication > App Protection
Updates and Plug-ins
Anti Key Logging

Enterprise Browser Enables anti-keylogsing that prevents keylogsers from capturing keystrokes.

> App Experience

Anti Screen Capture
> Security and Authentication - 0 Conf OUnsaved

Enables

n capture that preven

> Session Experience
> HDX and Multimedia Anti-DLL Injection

> Accessories Pro ok es ules. If such untrusted

Reset all to default
DLL Injection Exception List

All

pecific DLLS as exceptions to the anti-DLL injection control. We recommend to use this with care while fully
& the implications of the DLL added as an exception

Local App Protection

Jun 07,2023
Vérifier les modifications non enregistrées

Grace a cette amélioration, les administrateurs peuvent vérifier une derniére fois les modifications
non enregistrées avant de publier la configuration. Le nombre de parametres non enregistrés est af-
fiché dans linterface utilisateur et les administrateurs peuvent accéder a cette liste en cliquant sur
I’option Vérifier les paramétres non enregistrés. Cela permet aux administrateurs d’apporter des
modifications éclairées et d’assurer I’exactitude des données.
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Hide Ul Redirection Dialog

% 0Configured.0 Unsaved
Hides URL open fsnot
cpened anyunere.

Maximize Workspace Window
0 Configured. 0 Unsaved

Multiple StoreFront 0 Configured. 0 Unsaved \

Self Service Mode
1Configured. 0 Unsaved \/

Enables Self Service mode. Disabling. interface.
uts.

Support Information Link
ipport Information Li 0 Configured, 0 Unsaved \/

Workspace App Window Siz
pace App Window Size 0 Configured, 1 Unsaved A

Default window size of the Gitrx Workspace app.

Windows 1024 v Unsaved

App Experience > Data Collection and Monitoring /

that Production. You publish now to apply sh Drafts
A changes to Workspace for your end users Review 1 unsaved setting(s) Publish Drafts

Les administrateurs peuvent également accéder a un parametre non enregistré en cliquant sur la
fleche.

Review unsaved settings X

You've configured the following 2 setting(s):

Previous Setings Current

@  Delete Password Settings > hisc [N
—_— Enabled

@  Workspace app Window Size > Windows [N
—_— 1024

Interface utilisateur améliorée

Les administrateurs peuvent désormais consulter [’état de chaque paramétre sans le développer.
Les balises suivantes sont désormais affichées pour faciliter la prise de décision éclairée a chaque
étape.

« Configuré : affiche le nombre de plateformes (systéme d’exploitation client) pour lesquelles le
paramétre a déja été configuré.
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« Non enregistré : affiche le nombre de paramétres configurés mais pas encore enregistrés

= cinx 2 o v
Home > Workspace C > AppC: > URLC:
Workspace URL Production v
@ View configured changes
Q O Android O chromeos O wmis O ios ) Mac O Windows
Enables anti-keylogsing that prevents keylogsers from capturing keystrokes.
Enterprise Browser
> App Experience
2 Mac Enabled @)
v Security and Authentication . .
App Protection
Window: Enabled Unsaved
Authenticaton .
Security Preferences
> Session Experience
> HDX and Multimedia
NN Anti Screen Capture
Y Srafts that are not y shed in Produc y con blish now to apply changes -
A \:\“Z‘:K";‘i:’g(f‘c:v’h:)‘l’r‘czwd‘:'"crp”or)m published in Production. You may continue editing or publish now to apply change: Review 1 unsaved setting(s) -
Norkspace for you sers Lo

May 23, 2023
Fonctions de recherche améliorées

Grace a cette amélioration, l’expérience de recherche a été améliorée pour offrir une expérience ro-
buste et fluide. Les administrateurs peuvent désormais se connecter au portail cloud et localiser
facilement les paramétres requis sur la page Configuration d’application. Ils peuvent utiliser les méth-
odes de recherche suivantes.

+ Recherche a l’aide de la description des paramétres
Les administrateurs peuvent également localiser les paramétres en saisissant les mots clés fig-
urant dans la description du paramétre. Cela permet une approche de recherche plus flexible,
en utilisant des termes pertinents associés au parametre souhaité.

« Recherche a l’aide du nom du paramétre d’API
Les administrateurs ont la possibilité de rechercher des parametres en saisissant le nom du
paramétre d’API correspondant. Cette méthode permet une recherche plus précise et ciblée,
permettant aux utilisateurs de trouver rapidement le parametre spécifique dont ils ont besoin.

Afficher les plateformes applicables a chaque paramétre

Chaque paramétre affiche désormais de maniere dynamique uniquement les plateformes pour
lesquelles il est pertinent et applicable. Ce filtrage intelligent garantit que les utilisateurs disposent
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d’une liste d’options concise et personnalisée, éliminant ainsi tout encombrement et toute confusion
inutiles.
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Mise en route de Citrix Workspace

October 12,2023

Cet article décrit les principales étapes de la configuration de Citrix Workspace et des composants
associés, du début a la fin. Pour obtenir un résumé des phases impliquées, consultez Présentation du
workflow.

Il existe d’autres méthodes pour passer a I’expérience Citrix Workspace compleéte. Les méthodes les
plus courantes sont les suivantes :

« Mise a disposition de Citrix Virtual Apps and Desktops via des espaces de travail

- Sivous souhaitez accéder aux ressources de votre déploiement Virtual Apps and Desktops
local via Workspace, consultez la section Agrégation de sites pour solutions hybrides.
- Sivous souhaitez migrer vers le cloud, consultez Migration compléete vers le cloud.

Présentation du workflow

Si vous configurez Citrix Workspace en tant que nouveau client, il existe cinq étapes principales :

1. Se préparer a Citrix Workspace dans Citrix Cloud
2. Configurer l’acces et [’authentification des abonnés
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3. Intégrer les services dans les espaces de travail

4. Personnaliser les espaces de travail en fonction des préférences propres a votre entreprise,
telles que les logos et les stratégies de sécurité

5. Déployer Citrix Workspace aupres des abonnés

Le Success Center fournit des conseils supplémentaires basés sur des solutions.

Phase 1: Se préparer a Citrix Workspace dans Citrix Cloud

Avant de configurer Citrix Workspace, vous devez vous inscrire a Citrix Cloud et vous assurer de répon-
dre aux exigences techniques pour commencer a utiliser Citrix Workspace.

Si vous étes déja client Citrix Cloud et que des administrateurs ont été ajoutés via la Gestion des
identités et des accés, vous pouvez passer a la phase 2 : Configurer I’accés et I’authentification des
abonnés.

Les étapes impliquées dans la phase 1 sont les suivantes :

1. S’inscrire a Citrix Cloud
2. Ajouter des administrateurs avec Citrix Identity
3. Configurer Uinfrastructure :

« Créer des emplacements de ressources
« Déployer des Cloud Connector

La configuration de Citrix Identity implique un mot de passe a usage unique temporaire (TOTP). Outre
Citrix Identity, vous pouvez configurer ’authentification Azure AD. Pour plus d’informations sur |’
ajout d’administrateurs et la configuration de [’authentification pour les administrateurs, consultez
la section Administrateurs dans la documentation du produit Citrix Cloud.

Phase 2 : Configurer l’accés et ’authentification des abonnés

La phase 2 implique la configuration des controles d’acces, tels que ’URL de ’espace de travail et la
connectivité externe, dans Configuration de l’espace de travail.

Vous configurez également un ou plusieurs fournisseurs d’identité dans Gestion des identités et
des acceés, puis activez [’'un d’entre eux comme méthode d’authentification principale des abonnés
aupres des espaces de travail dans Configuration de I’espace de travail.

Remarque :

Vous pouvez accéder a Citrix Workspace de deux manieres. La premiére est [’application Citrix
Workspace installée en mode natif, qui remplace Citrix Receiver pour un acces simple et sécurisé
aux services et aux espaces de travail Citrix Cloud. L’autre maniére d’accéder a Citrix Workspace
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consiste a utiliser un navigateur avec ’URL de [’espace de travail. L’URL de ’espace de travail est
activée par défaut, généralement au format: https://yourcompanyname.cloud.com.

Pour plus d’informations, consultez Accés a I’espace de travail.

Configurer ’accés aux espaces de travail

Vous pouvez configurer les contrdles d’accés dans Configuration de ’espace de travail > Accés. Cela
implique généralement les taches suivantes :

« Configurer et activer ’'URL de [’espace de travail
« Configurer la connectivité externe avec Citrix Gateway

Une fois ces deux taches effectuées, Citrix recommande d’installer, et d’encourager les abonnés a
utiliser, ’application Citrix Workspace pour une expérience cohérente des espaces de travail.

Configurer ’authentification des abonnés aux espaces de travail

Vous définissez la maniere dont les abonnés s’authentifient pour se connecter a leurs espaces de tra-
vail en deux étapes :

1. Dans Gestion des identités et des accés, configurez les fournisseurs d’identité.

2. Dans Configuration de ’espace de travail > Authentification, choisissez I’'une des méthodes
d’authentification fournies par les fournisseurs d’identité que vous avez configurés lors de la
premiere étape.

Si vous utilisez un fournisseur d’identité fédéré, vous pouvez également activer [’authentification
unique (SSO) a DaaS avec le Service d’authentification fédérée Citrix (FAS).

Pour plus d’informations sur la configuration de ’authentification des abonnés aux espaces de travail,
consultez Espaces de travail sécurisés.

Phase 3 : Intégrer les services aux espaces de travail

L’intégration de vos services aux espaces de travail se déroule également en deux étapes :

1. Configurez les services que vous avez achetés dans Citrix Cloud. Pour obtenir la liste des ser-
vices, consultez Citrix Cloud Services.

2. Activez [’accés a vos services configurés dans Configuration de I’espace de travail > Intégra-
tions de services. Pour plus d’informations sur l’intégration des services, consultez Activer et

désactiver les services.
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Phase 4 : Personnaliser les espaces de travail

Vous pouvez personnaliser [’expérience de |’espace de travail des abonnés pour différents utilisateurs
et pour répondre aux exigences organisationnelles spécifiques dans Configuration de ’espace de
travail en procédant comme suit :

« Personnalisez I’apparence des espaces de travail, y compris les logos et les themes personnal-
isés. Pour savoir comment personnaliser ’apparence de [’espace de travail, consultez Person-
naliser [’apparence des espaces de travail.

« Choisissez des options d’interaction, par exemple en autorisant les abonnés a créer des favoris
et en langant automatiquement des bureaux. Pour obtenir des instructions sur la personnali-
sation des interactions des abonnés avec leurs espaces de travail, consultez Personnaliser les
interactions de I’espace de travail.

« Personnalisez la confidentialité et la sécurité, y compris la définition d’un délai d’expiration,
la création d’une stratégie de connexion et la possibilité de modification du mot de passe des
abonnés depuis leur espace de travail. Pour obtenir des instructions sur la fagon de person-
naliser les stratégies de confidentialité et de sécurité des espaces de travail, consultez Person-
naliser les stratégies de sécurité et de confidentialité.

Phase 5 : Déployer Citrix Workspace auprés des abonnés

Citrix vous recommande de vérifier I’intégrité des espaces de travail a [’aide de tests d’acceptation
opérationnelle et de contacter notre Success Center pour planifier la maniére dont vous intégrez les
abonnés. Les principales activités de cette phase sont les suivantes :

1. Tester les espaces de travail

« Vérifiez que vous pouvez vous connecter via le navigateur et dans [’application Citrix Work-
space.

Lancez et utilisez toutes les applications et tous les bureaux disponibles.

Vérifiez que vous pouvez accéder aux dossiers et fichiers disponibles.

Vérifiez que les notifications affichent les actions et les activités attendues.

Si cette option est activée, vérifiez que vous pouvez accéder aux ressources des points de
terminaison sur les appareils mobiles.

2. Intégrer les abonnés

« Communiquez les fonctionnalités de Citrix Workspace aux abonnés.
« Partagez ’URL de [’espace de travail pour un acces via le navigateur.
« Guidez les utilisateurs pour installer [’application Citrix Workspace.

Pour plus d’informations sur les tests des espaces de travail et 'intégration des abonnés aux espaces
de travail, accédez a la page Citrix Workspace end-user adoption resources.
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Se préparer a Citrix Workspace

October 12,2023

Cet article décrit les exigences et les activités administratives nécessaires pour vous aider a préparer
la mise en ceuvre de Citrix Workspace. Les étapes nécessaires a la préparation de Citrix Workspace
sont les suivantes :

1. Assurez-vous de répondre a la configuration requise pour le systeme et la connectivité pour
Citrix Cloud.

Planifiez votre déploiement et votre distribution de Citrix Workspace.

Connectez-vous ou inscrivez-vous a Citrix Cloud.

Ajoutez des administrateurs a Citrix Cloud et Citrix Workspace.

Vérifiez vos droits d’utilisation aux services hébergés dans le cloud.

ISR

Configurez l’infrastructure nécessaire a Citrix Workspace.

Les informations du Citrix Success Center viennent compléter cette documentation. Les articles du
Success Center offrent a la fois une perspective globale basée sur les solutions et des détails spéci-
fiques aux services.

La documentation produit Citrix Cloud fournit des conseils plus détaillés aux responsables informa-
tiques et aux développeurs sur les conditions préalables et les activités requises a la préparation de
Citrix Workspace dans Citrix Cloud.

Configuration requise pour le systéme et la connectivité

Citrix Cloud est la console qui vous permet d’afficher et de gérer vos droits de service, et d’accéder a
la configuration de l’espace de travail.

Si vous avez déja effectué la configuration pour Citrix Cloud, vous pouvez passer aux étapes décrites
dans Planifier votre déploiement et votre distribution.

En résumé, Citrix Cloud nécessite la configuration suivante :

Un domaine Active Directory pour gérer [’authentification des abonnés aux espaces de travail
« Au moins deux Citrix Cloud Connector par emplacement de ressources

+ Une machine dédiée pour chaque Cloud Connector

« Des machines physiques ou virtuelles, appartenant a votre domaine, pour I’hébergement des
charges de travail et d’autres composants

Vous avez besoin d’au moins deux machines physiques ou virtuelles, car vous ne pouvez pas installer
d’autres composants sur une machine qui héberge un Citrix Cloud Connector.
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Pour plus d’informations sur la configuration requise pour Cloud Connector, consultez Détails tech-
niques sur Citrix Cloud Connector. Pour plus d’informations sur I’installation de Cloud Connector,
consultez Installation de Cloud Connector.

En outre, les adresses suivantes doivent pouvoir étre contactées afin d’utiliser correctement Citrix
Workspace :

« https://*.cloud.com
« https://*.citrixdata.com

Pour obtenir la liste compléte des adresses contactables requises pour les services Citrix Cloud, con-
sultez la section Exigences en matiere de connectivité des services.

Planifier votre déploiement et votre distribution

Citrix vous recommande de préparer un plan de prise en charge et de gestion Citrix Workspace.
Utilisez le Plan du Success Center pour vous aider a établir des objectifs, a définir des cas d’utilisa-
tion, a identifier les risques et a créer une stratégie de mise en ceuvre, qui inclut les éléments suivants

« Définissez les résultats commerciaux, les services que vous souhaitez ajouter et les exigences
des groupes d’utilisateurs.

« Identifiez les exigences techniques pour configurer l’infrastructure pour Citrix Workspace.

« Constituez votre équipe Workspace. Attribuez des taches aux équipes de mise a disposition et
ajoutez des administrateurs a votre compte Citrix Cloud en donnant [’acces a Configuration de
lespace de travail.

« Planifiez ’engagement avec les propriétaires de processus et les abonnés.

- Préparez une stratégie de changement et un plan de communication.
- Développez des approches de formation et de renforcement.
- Réalisez des analyses liées a I'impact et aux intervenants.

Pour plus d’informations sur la planification de votre déploiement et de votre distribution Workspace,
consultez la ressource Success Readiness Checklist sur Citrix Success Center.

Se connecter ou s’inscrire a Citrix Cloud

Si vous vous inscrivez en tant que nouveau client, suivez les instructions de la section Inscription a
Citrix Cloud.

Si un compte administrateur a déja été créé pour votre organisation, ’administrateur principal doit
vous ajouter au compte d’entreprise. Consultez la section Ajouter des administrateurs pour plus d’
informations.
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Si vous avez déja un compte, connectez-vous a Citrix Cloud a [’aide de vos informations d’identifica-
tion citrix.com, My Citrix ou Citrix Cloud.

Pour plus d’informations sur la connexion ou l’inscription a Citrix Cloud, consultez la ressource Citrix
Cloud Services Kickoff Guide.

Ajouter des administrateurs

Le premier compte d’administrateur est créé par le biais du processus d’intégration initial de Citrix
Cloud. L’administrateur initial peut ensuite inviter d’autres administrateurs a rejoindre Citrix Cloud.
Ces nouveaux administrateurs peuvent utiliser leurs informations d’identification de compte Citrix
existantes ou configurer un nouveau compte.

Inviter des administrateurs

Les administrateurs sont ajoutés a votre compte Citrix Cloud via la zone Gestion des identités et des
accés dans le menu situé sur le cdté gauche de la console Citrix Cloud. Entrez I’adresse e-mail de
’administrateur que vous souhaitez ajouter pour lui envoyer une invitation avec les instructions de
connexion.

Lorsque vous ajoutez des administrateurs a votre compte Citrix Cloud, vous définissez les autorisa-
tions d’administrateur appropriées selon leur role dans votre organisation. Les administrateurs dis-
posant d’un accés complet peuvent accéder a la configuration de l’espace de travail par défaut.
Les administrateurs disposant d’un accés personnalisé ne peuvent accéder qu’aux fonctions et ser-
vices que vous sélectionnez. Vous pouvez modifier les autorisations d’accés des administrateurs que
vous invitez.

Pour plus d’informations sur [’ajout (et la suppression) d’administrateurs, consultez Administra-
teurs.

Configurer authentification de ’administrateur

Par défaut, Citrix Cloud utilise le fournisseur d’identité Citrix pour gérer votre compte Citrix Cloud.
Le fournisseur d’identité Citrix authentifie uniquement les administrateurs Citrix Cloud. Les abonnés
doivent s’authentifier auprés de [’un des fournisseurs d’identité répertoriés dans Espaces de travail
sécurisés.

Chaque administrateur de votre compte Citrix Cloud doit également configurer ’authentification mul-
tifacteur.

L’enregistrement implique le téléchargement et linstallation d’une application d’authentification
qui respecte la norme TOTP (mot de passe a usage unique temporaire), telle que Citrix SSO. Pour fa-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46


https://success.citrix.com/resources/Download_the_Citrix_Cloud_Services_Kickoff_Guide.pdf?token=%20&id=147&type=staticresource
https://success.citrix.com/resources/Download_the_Citrix_Cloud_Services_Kickoff_Guide.pdf?token=%20&id=147&type=staticresource
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management.html#administrators
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management.html#administrators
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html
https://docs.citrix.com/fr-fr/tech-zone/learn/tech-insights/authentication-totp.html

Citrix Workspace

ciliter Penregistrement, Citrix recommande de télécharger et d’installer Citrix SSO avant d’effectuer

les étapes suivantes.

1. Connectez-vous a votre compte Citrix Cloud.

2. Sélectionnez votre nom et choisissez Mon profil dans le menu déroulant.

3. Sélectionnez Configurer une application d’authentification sous Sécurité de connexion

10.

pour recevoir un e-mail contenant le code de vérification nécessaire a I’étape 4.

Lorsque vousy étes invité, saisissez le code de vérification qui vous a été envoyé dans un e-mail
de Citrix et le mot de passe de votre compte, puis sélectionnez Vérifier.

Scannez le code QR ou saisissez la clé dans une application d’authentification qui respecte la
norme TOTP (mot de passe a usage unique temporaire), telle que Citrix SSO.

Pour confirmer que l’authentification multifacteur a été configurée correctement, entrez le
code a 6 chiffres de [’application d’authentification, puis sélectionnez Vérifier.

Sélectionnez Ajouter un n° de téléphone de récupération et saisissez un numéro de téléphone
que le support Citrix peut utiliser pour vous joindre pour vérifier votre identité pour les requétes
liées a [’authentification multifacteur.

Sélectionnez Générer des codes de secours pour créer une liste de codes a usage unique qui
peuvent étre utilisés si vous perdez [’acces a votre application d’authentification.
Sélectionnez Télécharger les codes et conservez le fichier texte contenant vos codes de secours
dans un emplacement siir et accessible.

Activez la case a cocher, puis sélectionnez Terminer.

Les instructions relatives a la configuration de lauthentification multifacteur sont également

disponibles dans le centre de connaissances et dans la section Configurer ’authentification

multifacteur de la documentation produit de Citrix Cloud.

Vous pouvez également configurer Azure Active Directory (AD) pour les administrateurs. Pour plus d’

informations sur les fournisseurs d’identité disponibles pour les administrateurs Citrix Cloud et les

abonnés Workspace, consultez la section Fournisseurs d’identité.

Modifier les autorisations d’administrateur

Pour configurer ’acces personnalisé a la Configuration de l’espace de travail :

1.

2.

Dans le menu Citrix Cloud, sélectionnez Gestion des identités et des accés, puis sélectionnez
Administrateurs.

Recherchez [’administrateur que vous souhaitez gérer, sélectionnez le bouton représentant des
points de suspension et sélectionnez Modifier ’accés.
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« |dentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

‘ Add administrators from... ™ ‘

[0  Administrator< Full Name Status Access Identity Provider

O Active Full Citrix Cloud E
Copy Email Address

L] Active Full Citrix €Ic pejete Administrator

Edit Access
Il Active Full Citrix ClofTm

3. Vérifiez que le role Accés personnalisé est activé.

4. Pour activer uniquement [’acces a la configuration de I’espace de travail, sélectionnez Con-
figuration de ’espace de travail sous Administration générale.

Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other
administrators.

@ Custom access

(@ Switching to custom access will remove management access to certain services,

Custom access allows you to determine exactly which part of Citrix Cloud your administrators can manage.

Selectall | Deselect All

I:‘ General Ma nagement

Domains

Library
Notifications
Resource Location

Workspace Configuration

A OOon

Apres avoir activé l’acces, les administrateurs se connectent a Citrix Cloud et sélectionnent Configu-
ration de ’espace de travail dans le menu Citrix Cloud.
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X  Citrix Cloud

Home

My Services

Library

Licensing

Identity and Access Management
Resource Locations

Support Tickets

Motifications

Remarque:

Dans Citrix Virtual Apps Essentials, la configuration de I’espace de travail est disponible dans
le menu Citrix Cloud aprés la création du premier catalogue.

Vérifier vos droits

Une fois que vous étes connecté a Citrix Cloud, vous pouvez gérer vos droits, c’est-a-dire les produits
et services Citrix que vous avez achetés. Les produits et services Citrix sont affichés sous forme de
carte dans le tableau de bord Citrix Cloud et incluent un bouton Gérer.

Si vous souhaitez essayer un nouveau service, vous pouvez sélectionner Demander version d’éval-
uation ou Demander une démo dans la zone correspondante du tableau de bord Citrix Cloud. Pour
plus d’informations sur les évaluations de service, consultez la page Evaluations de services Citrix
Cloud.

Si vous souhaitez acheter un nouveau service, vous pouvez convertir un essai en service de
production sans reconfiguration ni créer de nouveau compte. Pour acheter un service, notez
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'ID de votre organisation dans le coin supérieur droit de la console Citrix Cloud et accédez a
https://www.citrix.com/product/citrix-cloud.

Configurer Uinfrastructure

La configuration de linfrastructure nécessaire a Citrix Workspace implique de connecter vos
ressources a Citrix Cloud en effectuant les actions suivantes :

« Déployer les connecteurs dans votre environnement
« Créer des emplacements de ressources

Les emplacements de ressources contiennent les ressources requises pour fournir des services cloud
avosabonnés. Vous pouvez gérer ces ressources a partir de la console Citrix Cloud. Les emplacements
de ressources contiennent différentes ressources selon les services que vous utilisez.

Pour créer un emplacement de ressources, vous devez installer au moins deux composants Cloud
Connector dans votre domaine.

Citrix Cloud Connector est un composant qui fournit un canal de communication entre Citrix Cloud
et vos emplacements de ressources. Le canal établit des connexions au cloud a l’aide du port HTTPS
standard (443) et du protocole TCP. Aucune connexion entrante n’est acceptée.

Pour plus d’informations, consultez Citrix Cloud Connector.
Remarque:

Workspace ne prend pas en charge les connexions des clients d’ancienne génération qui utilisent
une URL PNAgent pour se connecter aux ressources. Si votre environnementinclut ces clients d’
ancienne génération, vous devez plutot déployer un magasin StoreFront local et activer la prise
en charge d’ancienne version. Pour sécuriser ces connexions client, utilisez une instance Citrix
Gateway locale au lieu de Citrix Gateway Service.

Etape suivante : Créer votre espace de travail

Maintenant que vous étes prét pour Citrix Workspace, effectuez les étapes suivantes :

« Configurez [’acces aux espaces de travail, y compris ’URL de [’espace de travail et la connectiv-
ité externe.

Configurez l’authentification de [’espace de travail, a [’aide des instructions de la section Es-
paces de travail sécurisés.

« Intégrer les services dans les espaces de travail

« Personnalisez ’expérience des espaces de travail :
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- Personnalisez I’apparence des espaces de travail.
- Personnalisez les interactions de [’espace de travail.
- Personnalisez les stratégies de sécurité et de confidentialité.

Nouvelle interface utilisateur de Workspace

November 28, 2023

La nouvelle interface utilisateur de Workspace réduit la complexité visuelle, fournit un acces facile aux
fonctionnalités essentielles et améliore [’utilisation et les fonctionnalités de votre application Work-
space selon les besoins, ce qui se traduit par une expérience utilisateur optimisée.

Cet article met en évidence certaines des principales fonctionnalités que les abonnés voient lorsqu’
ils se connectent a leurs espaces de travail et explique comment accéder a leurs espaces de travail et
interagir avec ceux-ci.

Remarque:

la nouvelle interface utilisateur est compatible avec toutes les versions LTSR de I’application Cit-
rix Workspace. Elle est également compatible avec tous les navigateurs Web a [’exception d’
Internet Explorer (pour lequel la version 23.26 de ’interface utilisateur Citrix Workspace est blo-
quée).

Activer la nouvelle expérience Workspace

Vous pouvez activer la nouvelle interface utilisateur de Workspace pour les utilisateurs existants.
Lorsque cette option est activée, les utilisateurs bénéficient d’un espace de travail moderne axé sur
la productivité grace aux applications et bureaux.

Pour activer la nouvelle interface utilisateur, procédez comme suit :

1. Sur la console d’administration, accédez a Configuration de l’espace de travail > Person-
naliser > Fonctionnalités.

2. Activez le bouton bascule dans la section Expérience d’espace de travail centrée sur les ap-
plications et les bureaux. Par défaut, le bouton bascule est désactivé et la fonctionnalité est
désactivée.

Vous avez également la possibilité d’activer cette fonctionnalité pour tous les utilisateurs ou
pour certains utilisateurs.
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Home 3 Workspace Canfiguration 3 Customize » Features
Workspace Configuration

Access Authentication Customize Service Integrations Sites Service Continuity App Configuration

Appearance Features Preferences

Give your users a more robust experience by enabling feature-rich options to optimize their work.
New Workspace experience focused on apps and desktops

Enabled

When enabled, users see the modern workspace experience focused on user productivity with apps and desktops. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Preview

+ To enable the new Ul for all end users, select Enable for everyone.

« To enable the new Ul for selected users and user groups, select Enable for selected user
and user groups. You can then select the directory to which the users or user groups be-
long. Once the appropriate directory is selected, you can view relevant users and user
groups.

Appearance Features Preferences

Give your users a more robust experience by enabling feature-rich options to optimize their work.

Workspace experience focused on apps and desktops & submit Feedback

When enabled, users see the modern workspace experience focused on user productivity with apps and desktops. Learn more

(O Enable for everyone
@ Enable for selected users and user groups N

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group

3. Cliquez sur Save.
4. Redémarrez ’application Workspace.
Remarque:

La mise a jour de linterface utilisateur peut prendre environ cing minutes. Les utilisateurs peu-
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vent voir temporairement une ancienne version de I’interface utilisateur. Si elle est ouverte dans
un navigateur, les utilisateurs doivent actualiser la page.

Thémes, icdnes et polices

Les nouveaux themes de couleurs offrent un contraste amélioré et une palette de couleurs uniforme.
La police est utilisée pour ’interface utilisateur sur tous les systemes d’exploitation pris en charge. Un
nouveau jeu d’icones présente des formes et des couleurs plus reconnaissables, congues pour plus
de lisibilité et de clarté visuelle.

Premiére expérience utilisateur de l’application Workspace

Lorsqu’ils accédent a la nouvelle interface utilisateur pour la premiére fois, les utilisateurs sont invités
via une fenétre contextuelle a ajouter de multiples applications a leurs favoris en une seule étape.

L’expérience de premiére utilisation est activée lorsque vous possédez plus de 20 applications et que
vous n’en avez ajouté aucune a vos favoris. L’expérience est prise en charge sur tous les navigateurs et
clients natifs (Mac, Windows, Linux et ChromeQS), ainsi que sur les appareils mobiles (iOS et Android).
Vous pouvez la voir la premiere fois que vous vous connectez.

Les applications recommandées ou obligatoires apparaissent dans I’onglet Recommandé de I’écran
lors de la premiere utilisation, tel que défini par les administrateurs sur la console DaaS pour Citrix
Virtual Apps and Desktops et sur la console Secure Private Access pour les applications Web et SaaS.
Les applications obligatoires sont sélectionnées par défaut et ’option est désactivée. Les applications
recommandées et mises en favoris automatiquement sont sélectionnées par défaut et I’option est
activée pour les utilisateurs. Vous pouvez également sélectionner d’autres applications auxquelles
vous abonner ou les ajouter aux favoris depuis tous les onglets. Toutes les applications sélectionnées
sont automatiquement ajoutées aux favoris et affichées sur la page d’accueil.
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Personalize your home screen

Add your favorites to your Citrix Workspace home screen.

Q_ Search Workspace

Recommended Al

(] G Google Chrom. ® & GoToMeeting .
Deskiophep e Personalize your home screen

Add your favorites to your Citrix Workspace home screen.

] Notepad
@ oesopivn

Q_ Search Workspace

Recommended All

[0 [i Ccalculator O [l CLPBLR2016VDA
% Desktop App Desktop
O [ CLDBLR2019VDA [J -, DiskCleanup
Desklop =" Deskiop App
O B APAC Mansged Desk...
(] Google Chrome B © GoToMeeting
0@ ® i et
Skip
. . [l 7] Notepad [m] 1! Office365
)\ Ariba Guided Buying '] Desktop App Web
O Q Attactory-repo [ =2y On-Screen Keyboard O ‘( Remote Desktop Conne...
Desktop App »9 Deskiop App
Bitbucket - coda
0 0 [m] ® Resource Monitor [m] Settings
" Desklop App Desktop App
0 @ gl
0O 4% Stack [0 % Snipping Tool
..... R motaie ann
Sk Add to Favorites

Skip

Lorsque vous disposez de cing applications ou moins, le raccourci bureau d’acces rapide s’affiche
dans I’application Citrix Workspace pour Windows.

Les utilisateurs sont abonnés a toutes les applications affichées et les raccourcis de bureau correspon-
dants sont créés.

Limitations

« Tant que le service de personnalisation de [’utilisateur n’aura pas été amélioré pour vérifier si I’
utilisateur en est a sa premiere utilisation ou non, [’écran de personnalisation s’affichera une
fois par appareil et par navigateur, et a chaque fois en mode navigation privée, sauf si les util-
isateurs les marquent comme favori.

« Si l’administrateur supprime la balise obligatoire ou recommandée des applications, les appli-
cations dans les favoris ne sont pas impactées.

« Si lutilisateur n’a ajouté aucune application a ses favoris, [’écran de personnalisation s’af-
fiche chaque fois que ’application Workspace est ouverte.
Pour éviter ce probleme:

- End users can add one or more apps to Favorites. This prevents the personalization
screen from appearing everytime they start the app.
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- Administrators can add one or more apps to Favorites for end-users by using Description
and keyword settings (keyword: Auto) in Citrix DaaS (Manage > Full Configuration >
Applications). This prevents the Personalization screen from appearing for all the end-
users. For more information, see Customize workspace interactions.

Apparence et disposition de Workspace améliorées

La nouvelle expérience utilisateur est congue pour mettre [’accent sur la facilité d’utilisation. Vos ap-
plications et bureaux virtuels favoris sont organisés en haut de l’interface utilisateur pour en faciliter
[’utilisation. Citrix dispose également d’une nouvelle page d’accueil pour améliorer la navigabilité
des applications et des bureaux que vous utilisez le plus régulierement.

Sivous avez moins de 20 applications, vous accédez a I’écran avec une vue simple qui ne comporte au-
cun onglet ni aucune catégorie. Toutes les applications et tous les bureaux apparaissent sur la méme
page. Sur cet écran, vos favoris apparaissent en premier, suivis de toutes les autres applications par
ordre alphabétique. Toutes les applications ont une icone en forme d’étoile que vous pouvez utiliser
pour ajouter des applications a vos favoris ou les supprimer de vos favoris. Vous bénéficiez de cette
vue simplifiée de [’application Workspace en fonction du nombre d’applications dont vous disposez,
et les applications ne sont pas contrélées par les administrateurs.

@ Citrix Workspace

Good evening, Pod a5
Wednesday, May 10, 2023

w w w

Citrix Health
Assistant

Calculator Command Prompt shieldiOS_win2019 WordPad

Deskiop App Desktop App Desktop Ap De:

skiop Desktop App

m shieldiOS_win2019
Deskop

= WordPad
Desktop App
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Si vous possédez plus de 20 applications, vous accédez a la page d’accueil lorsque vous vous con-
nectez. Sur cet écran, toutes vos applications favorites apparaissent en premier, suivies des applica-
tions les plus récemment utilisées, dans la limite de cing applications. Les icones en forme d’étoile
des applications obligatoires sont verrouillées et vous ne pouvez pas les supprimer des favoris. Si I’
administrateur n’a pas activé la page d’accueil, vous accédez a ’écran Applications. Sur cet écran,
vos favoris apparaissent en premier, suivis de toutes les autres applications par ordre alphabétique.
Si ’administrateur a créé des catégories et y a associé des applications, les différentes catégories s’
affichent et vous pouvez sélectionner la catégorie d’applications que vous souhaitez consulter.

@ Cjtrix Workspace g

Good evening, Pl Winiss &) submit Feedback
Tuesday, May 09, 2023

Home  Apps  Deskiops

Quick access

Access 2016 Anagua APAC Managed Ariba Guided Buying Confluence
Desktop

Deskiop

(@ Citrix Workspace
Good evening, o W8 EE NT
Tusscy, My 09,2023

Home  Apps  Desktops

'-‘ Amaa

C ] APAC Managed Desktop
Desktop

Ariba Guided Buying

o Confuence

Y ira

Catégorisation des applications

Les utilisateurs finaux peuvent consulter leurs applications organisées en catégories et sous-
catégories sur linterface utilisateur de Workspace. Les sous-catégories sont affichées dans une
structure de dossiers. La structure organisée en plusieurs niveaux permet une expérience optimisée
et sans encombrement qui contribue a améliorer la satisfaction globale des utilisateurs.
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Remarque:

Pour que les applications apparaissent sous une structure de dossiers, les administrateurs
doivent ajouter un chemin de dossier. Pour plus d’informations, voir Ajouter un chemin de

dossier.

Lorsque le nombre de catégories principales créées par les administrateurs dépasse ’espace
disponible sur I’écran de ' utilisateur, l’interface utilisateur s’ajuste en fonction de la taille de [’écran

et déplace les catégories de maniére dynamique dans le menu déroulant Plus.

Les fils de navigation sont également visibles par les utilisateurs.

(©, Citrix Workspace Q search Workspace

Good morning
Thursday, August 17, 2023

Home Apps Desktops

All Accessibility Admin Tools Command Line Database and Connectivity

Admin Tools > ls > File

FileExplorer

Diagnostic and Troubleshooting

More(11)

Sur les plates-formes mobiles, accédez a I’onglet Applications et cliquez sur le menu déroulant Caté-
gories pour afficher la liste des catégories disponibles. Les sous-catégories sont affichées sous forme
de dossiers qui peuvent contenir d’autres sous-dossiers ou applications conformément a la configu-

ration effectuée par [’administrateur.
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.

Q Search Workspace

Categories v

Access 2016

Desktop App

Anaqua
Web

Ariba
Web

oOcH

Ariba Guided Buying
Web

Artifactory -repo
Desktop App

Bitbucket -code
Desktop App

Case Tracker
Desktop App

Chrome
Desktop App

Chrome
Desktop App

Citrite Concierge
Web

Citrix Account Unlock
Web

@b 996 010

Citrix Blogs

Web

> Y

B J ge

Sélectionnez la catégorie appropriée. Une liste des sous-catégories et d’applications disponibles s’
affiche en fonction de la configuration effectuée par [’administrateur.
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{ Command Line Q

D PowerShell ISE
Folder

E Windows PowerShell

Desktop App

E Windows PowerShell x86

sktop App

@ - L g8

Ajouter un chemin de dossier

Le chemin du dossier vous permet de définir les catégories dans lesquelles une application apparait.
Il représente la structure de dossier qui apparait a ’écran pour les utilisateurs finaux.

Prenons ’exemple d’une application pour laquelle le dossier est défini comme Optimisation
tools/Cleaning. Désormais, pour accéder a cette application, les utilisateurs finaux doivent ac-

céder a Outils d’optimisation > Nettoyage, ot Outils d’optimisation est une catégorie et Nettoyage
est sa sous-catégorie.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 59



Citrix Workspace

‘C‘J' Citl’lx Workspace Q_ Search Workspace

Good evening

Home Apps Desktops

All Browsers Others

Optimisation tools > Cleaning

e cee
=
-~
Disk Cleanup

Desktop App

Pour définir le chemin du dossier d’une application :

1. Accédez a Citrix Daa$S sur la console cloud d’administration.

2. Accédez a Applications et localisez I’application.

3. Cliquez avec le bouton droit sur [’application et sélectionnez Propriétés.

4. Dans le champ Catégorie d’application, définissez le chemin du dossier.

Application Settings

Disk Cleanup

Identification
Delivery

Location

Groups

Limit Visibility

File Type Association

Zone

5. Cliquez sur Enregistrer.

Delivery

Specify how this application will be delivered to users.

Application icon:

& Come D

Application category (optional):
Optimisation tools\Cleaning

“The Category in Citrix Workspace app where the application appears.

() Add shortcut to user's desktop

How do you want to control the use of this application?
@ Alow untimitod uso

O Limit the number of instances running at the sarme time t:

() Limit to one instance per user
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Fonctionnalité de recherche améliorée

La fonctionnalité de recherche améliorée vous permet d’obtenir des résultats plus rapidement dans
les moteurs de recherche. L’option Rechercher apparait dans la barre d’outils pour faciliter I’ utilisa-
tion et vous permet d’effectuer une recherche rapide et intuitive depuis ’application Workspace.

@Citrix Worksp’a“cdg Q_ file| X
Applications

Good evening, Podat s i [ Splunk ShareFile & Submit Feedback
Wednesday, May 10, 2023

Suggestions

Home  Apps  Desktops P Windows Explorer
Desktop Ap

Quick access & Fieldglass

N PN

@ ﬁ'-‘... -

Access 2016 Ariba Anaqua APAC Managed Ariba Guided Buying
Desktop

Web

Desktop App Desktop Web

Les améliorations suivantes ont été apportées :

« Larecherche par défaut affiche les cing applications ou bureaux les plus récemment utilisés

« La vérification orthographique est activée pour les recherches et les résultats de la saisie au-
tomatique sont affichés

« Les résultats de recherche incluent les applications au sein de sessions virtuelles en fonction
des applications Web, SaaS et qui ont été consultées récemment.

« Possibilité d’effectuer des recherches par catégories créées par I’administrateur

« Les résultats de recherche affichent les favoris en haut de la page
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Gestionnaire d’activités

November 28, 2023

Le Gestionnaire d’activités est une fonctionnalité simple mais puissante de Citrix Workspace qui per-
met aux utilisateurs de gérer efficacement leurs ressources. Ilaméliore la productivité en facilitant des
actions rapides sur les applications et les bureaux actifs depuis n’importe quel appareil. Les utilisa-
teurs peuvent interagir de maniére fluide avec leurs sessions, mettre fin ou déconnecter les sessions
qui ne sont plus nécessaires, libérant ainsi des ressources et optimisant les performances en déplace-
ment.

Le panneau Gestionnaire d’activités affiche une liste consolidée des applications et des bureaux actifs
non seulement sur ’appareil actuel, mais également sur tout appareil distant sur lequel des sessions
sont actives. Les utilisateurs peuvent consulter cette liste en cliquant sur I’icone du Gestionnaire d’
activités située a coté de l’icéne de profil sur le bureau et en bas de leur écran sur les appareils mo-
biles.

Remarque:

Si vous ne parvenez pas a voir clairement ’icone du Gestionnaire d’activités dans un theme de
banniére plus sombre, pensez a modifier et a tester la couleur sélectionnée dans le parametre
Texte de banniére et couleur d’icone. L’icone peut ne pas étre clairement visible en raison du
faible contraste entre labanniere et ’icone du Gestionnaire d’activités. Pour plus d’informations,
consultez la section Configurer des thémes personnalisés.

Activer le Gestionnaire d’activités

En tant qu’administrateur, vous pouvez désormais activer ou désactiver la fonctionnalité Gestion-
naire d’activités pour vos utilisateurs finaux. Conformément aux stratégies de votre organisation,
vous pouvez activer la fonctionnalité pour tout le monde ou uniquement certains utilisateurs et
groupes d’utilisateurs.

Remarque:

La fonctionnalité Gestionnaire d’activités ne peut étre activée que pour la nouvelle interface util-
isateur. Pour plus d’informations sur la nouvelle interface utilisateur, consultez Activer la nou-
velle expérience Workspace

Pour activer le Gestionnaire d’activités, procédez comme suit :

1. Sur la console d’administration, accédez a Configuration de l’espace de travail > Person-
naliser > Fonctionnalités.
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2. Dans la section Gestionnaire d’activités, activez le bouton bascule pour activer le Gestionnaire
d’activités.
3. Vous pouvez ensuite personnaliser les autorisations d’accés comme suit.

« Pour activer le Gestionnaire d’activités pour tous les utilisateurs finaux, sélectionnez Ac-
tiver pour tout le monde.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Save Preview

« Pour activer le gestionnaire d’activités pour des utilisateurs et des groupes d’utilisateurs
sélectionnés, sélectionnez Activer pour des utilisateurs et des groupes d’utilisateurs
sélectionnés. Vous pouvez ensuite sélectionner le répertoire auquel les utilisateurs ou les
groupes d’utilisateurs appartiennent. Une fois le répertoire approprié sélectionné, vous
pouvez voir les utilisateurs et les groupes d’utilisateurs appropriés.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Enable for everyone
_@) Enable for selected users and user groups

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group

Search users or user groups Q

Type Display Name Account Name T

m Freview

« Pour désactiver le Gestionnaire d’activités pour tout le monde, désactivez ce bouton bas-

cule.
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New  Activity Manager

(B Dpisabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Preview

4. Cliquez sur Save.

Remarque:

Cette fonctionnalité n’est prise en charge que pour les applications et les bureaux virtuels. Elle
ne s’applique pas aux applications Web et SaaS.

Utiliser le Gestionnaire d’activités

Les applications et les bureaux actifs sont regroupés comme suit dans le Gestionnaire d’activités.

« La liste des applications et des bureaux actifs sur [’appareil actuel est regroupée sous Sur cet

appareil.

« Laliste des applications et des bureaux actifs sur d’autres appareils est regroupée sous Exécuté

a distance.
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Activity Manager

Good afternoon, R****+* *x*
Wednesday, May 31, 2023

ON THIS DEVICE
Desktops

8 APAC Managed Desktop

Home  Apps  Desktops

Quick access RUNNING REMOTELY

Applications (CITRITE\SINPAMOCOCC101)
% vos &

O oM™ ) o O Adifactory - repo
@ @

Chrome ID Badge Photo OneNote 2016 Visio 2016 @i OneNote 2016
o Visio 2016
ON THIS DEVICE Deskiop App Doskiop App Dosktop App Desidop Aop Desktop App
% Teams
Applications (CITRITEISINPAMOCOCC101)
O Adtifactory - repo
&/ Notepad++
(3 OneNote 2016

@ visio 2016

i Toams

RUNNING REMOTELY
Dosktops.

BB APAC Managed Desktop

Les utilisateurs peuvent effectuer les actions suivantes sur une application ou un bureau en cliquant
sur le bouton des points de suspension (...) correspondant.

« Déconnecter : la session a distance est déconnectée, mais les applications et les bureaux sont
actifs en arriére-plan.

« Fermer lasession: ferme lasession en cours. Toutes les applications des sessions sont fermées
et tous les fichiers non enregistrés sont perdus.

« Arréter : ferme les bureaux déconnectés.

« Forcer la fermeture : force la mise hors tension du bureau en cas de probleme technique.

« Redémarrer : arréte le bureau et le redémarre.

Applications et bureaux déconnectés

Le Gestionnaire d’activités permet désormais aux utilisateurs d’afficher les applications et les bu-
reaux qui s’exécutent en mode déconnecté, localement ou a distance, et d’intervenir sur ceux-ci. Les
sessions peuvent étre gérées a partir d’appareils mobiles ou de bureau, ce qui permet aux utilisateurs
d’intervenir lorsqu’ils sont en déplacement. L’intervention sur les sessions déconnectées, telles que
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la fermeture de session ou |’arrét, favorise une utilisation optimisée des ressources et réduit la con-
sommation d’énergie.

Activity Manager

Desktops
= CLGALAZOIGVDA
= CLOSLAZ0IVDA
Applications (CLOBLRIWINZONEW.. |3 ] -
& Google Chrome
wWordPad

[CLOBLRVCWAAL

| Notepad

« Les applications et les bureaux déconnectés sont affichés sur le panneau du Gestionnaire d’
activités et sont marqués d’une icone de déconnexion.
« Lesapplications déconnectées sont regroupées sous les sessions respectives qui sont marquées

d’uneicdne de déconnexion.

oo
O

Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop o2
Log out
Restart
Shutdown
Force quit

Les utilisateurs peuvent effectuer les actions suivantes sur leurs bureaux déconnectés en cliquant sur
le bouton représentant des points de suspension :

« Fermer la session : utilisez cette option pour vous déconnecter de votre bureau déconnecté.
Toutes les applications de la session sont fermées et tous les fichiers non enregistrés sont per-
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dus.

« Arréter : utilisez cette option pour fermer vos bureaux déconnectés.

« Forcer la fermeture : utilisez cette option pour forcer la mise hors tension de vos bureaux dé-
connectés en cas de probléme technique.

- Redémarrer : utilisez cette option pour arréter et redémarrer le bureau déconnecté.

Le comportement des sessions déconnectées sur le Gestionnaire d’activités est différent comme
suit.

« Si vous étes connecté a Citrix Workspace via un navigateur et que vous déconnectez une ses-
sion locale, la session s’affiche d’abord sous la section Sur cet appareil. Toutefois, une fois que
vous fermez et rouvrez le Gestionnaire d’activités, la session déconnectée est déplacée sous la
section Exécuté a distance.

« Sivous étes connecté a ’application Citrix Workspace via un appareil natif et que vous décon-
nectez une session locale, la session déconnectée disparait de la liste. Toutefois, une fois que
vous fermez et rouvrez a nouveau le Gestionnaire d’activités, la session déconnectée est dé-
placée sous la section Exécuté a distance.

Mettre a disposition des instances Daas$ et Virtual Apps and Desktops
avec Citrix Workspace

October 12,2023

Citrix Workspace est le service cloud multi-locataire qui remplace StoreFront, le magasin d’applica-
tions local mono-locataire qui regroupe des applications et des bureaux Citrix DaaS. La plate-forme
Citrix Workspace est le composant cloud qui fournit les outils, les services et les fonctionnalités néces-
saires au travail a distance, a I’extensibilité et a la personnalisation via Citrix Workspace.

Vous disposez de différentes options pour agréger vos instances Daa$S avec Citrix Workspace. L’option
que vous choisissez dépend des facteurs suivants :

« Sivous souhaitez migrer complétement vers le cloud ou adopter une solution hybride
« Sivous prévoyez d’autoriser I’acces externe a DaaS.

Migration compléte vers le cloud

Vous pouvez migrer votre configuration locale vers le cloud, ce qui permet aux abonnés d’accéder
aux instances DaaS via Workspace, en déplagant votre infrastructure gérée par les services informa-
tiques dans un environnement géré par Citrix. Avec la migration compléte, vous gérez moins de com-
posants.
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Citrix vous recommande d’utiliser ’outil de configuration automatisée pour simplifier le processus de
migration d’un ou plusieurs sites locaux vers un service cloud. Les principales étapes de ce processus
sont les suivantes :

1. Assurez-vous de remplir les conditions préalables a la migration de votre configuration.

2. Exportez votre configuration locale. Pour plus d’informations sur ce processus, consultez la
section Exportation de votre configuration locale Citrix Virtual Apps and Desktops.

3. Importez votre configuration dans le cloud. Pour plus d’informations sur ce processus, consul-
tez Importation de votre configuration vers Citrix Daa$S

Pour plus d’informations sur la configuration automatisée, consultez la section Migrer vers le cloud
et le guide de déploiement disponible sur Tech Zone.

Agrégation de sites pour solutions hybrides

Vous pouvez effectuer la transition vers Citrix Workspace avec votre déploiement Virtual Apps and
Desktops local existant. Ce processus s’appelle « agrégation de sites » et implique le remplacement
de votre infrastructure gérée par les services informatiques par une infrastructure gérée par Citrix.

Vous pouvez choisir ’agrégation de sites pour effectuer une transition lente vers Workspace, ou si
vous souhaitez une solution hybride hébergeant certains composants dans le cloud, mais pas tous.
Un modele hybride vous permet de gérer la capacité du cloud parallélement aux ressources locales
tout en offrant une expérience utilisateur unifiée sans migration compleéte vers le cloud.

Avant de passer de StoreFront a Workspace avec ’agrégation de sites, vous devez disposer d’une
configuration Active Directory (AD) et de Cloud Connector installés dans vos emplacements de
ressources.

L’agrégation de sites comporte trois grandes étapes :

1. Identifier le site. Un site comprend les composants qui constituent un déploiement de produc-
tion. Vous pouvez disposer de différents sites pour différents emplacements et succursales.

2. Vérifier la connexion Active Directory (AD). Les abonnés doivent s’authentifier auprés de Cit-
rix Workspace avec AD. Assurez-vous que les abonnés peuvent s’authentifier en détectant les
domaines AD dans lesquels vos Cloud Connector sont installés.

3. Choisir le type de déploiement. Il existe trois options de connectivité pour cette étape :

« Passerelles gérées par les services informatiques
« Passerelles gérées par Citrix
« Aucune passerelle

Pour plus d’informations, consultez la section Options de connectivité.
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Options de connectivité

Les trois options suivantes permettent d’accéder a Daa$ via Citrix Workspace et sont congues pour
répondre a différentes exigences professionnelles.

Citrix-managed IT-managed

IT-managed gateways

2

Subscriber Citrix Workspace

Organization's Gateway Citrix Cloud Connector Delivery Controller

Citrix-managed gateways

Subscriber Citrix Workspace Citrix Gateway

Citrix Cloud Connector Delivery Controller

No gateways

- %

Subscriber Citrix Workspace

Citrix Cloud Connector Delivery Controller

Option de connectivité Scénario
Passerelles traditionnelles (gérées par les Choisissez cette option si vous souhaitez utiliser
services informatiques) votre propre passerelle pour la connectivité

externe a vos instances DaaS. Cela vous permet
de tirer parti de votre investissement actuel dans
les passerelles locales.
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Option de connectivité Scénario

Passerelles gérées par Citrix Choisissez cette option si vous souhaitez utiliser
Citrix Gateway Service pour une connectivité
externe a vos applications et bureaux virtuels.
Les connexions HDX entre les clients et les VDA
sont transmises par proxy via Citrix Gateway
Service.

Aucune passerelle (interne uniquement) Choisissez cette option si vous souhaitez que les

abonnés lancent les instances DaaS uniquement
a l’aide de clients au sein de votre réseau d’
entreprise. Les abonnés n’auront pas d’acces
externe aux instances DaaS si vous choisissez
cette option.

Pour plus d’informations sur le processus d’agrégation de sites et les étapes requises, consultez la
page Agréger les applications et les bureaux virtuels locaux dans des espaces de travail.

Configurer la résilience et optimisation des espaces de travail

Pour plus d’informations sur I’amélioration de I’efficacité et de la disponibilité de vos instances Daa$S
via Citrix Workspace, consultez Optimiser DaaS dans Citrix Workspace. Citrix fournit des instructions
pour:

« Optimiser la connectivité avec Direct Workload Connection

« Assurer la continuité du service pendant une panne pour une résilience hors ligne.

« Configurer I’authentification unique (SSO) pour les applications et les bureaux virtuels avec le
service d’authentification fédérée Citrix (FAS)

Configurer laccés aux espaces de travail

November 28, 2023

Citrix recommande d’utiliser la derniére version de I’application Citrix Workspace pour accéder aux
espaces de travail. L’application Citrix Workspace remplace Citrix Receiver. Vous pouvez également
accéder aux espaces de travail via ’URL de Workspace a ’aide de la derniere version de Microsoft
Edge, Google Chrome, Mozilla Firefox ou Apple Safari.

Cet article résume les étapes de configuration et d’utilisation :
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+ URL de Workspace

+ Application Citrix Workspace (anciennement Citrix Receiver)

« Instances Citrix Gateway ou Citrix Gateway Service pour la connectivité externe
« Fournisseurs d’identité pour [’authentification aux espaces de travail.

Vue d’ensemble

Les abonnés peuvent accéder a Citrix Workspace via un navigateur avec [’'URL Workspace ou via I’
application Citrix Workspace installée sur leurs appareils.

L’URL de I’espace de travail est personnalisable et est activée par défaut. Pour obtenir des instruc-
tions sur la modification de I’'URL de [’espace de travail, consultez URL de I’espace de travail dans cet
article.

L’application Citrix Workspace remplace Citrix Receiver en tant qu’application installée en mode natif
fournissant [’acces a l’interface utilisateur (Ul) Workspace. Pour plus d’informations sur [’application
Citrix Workspace et la transition depuis Citrix Receiver, consultez la section Application Citrix Work-
space (anciennement Citrix Receiver) dans cet article.

Les abonnés distants peuvent obtenir un acces externe a leurs espaces de travail si vous configurez
la connectivité externe avec Citrix Gateway ou Citrix Gateway Service. Pour plus d’informations sur I’
activation de ’acces a distance aux espaces de travail, consultez Connectivité externe dans cet arti-
cle.

Sinon, pour la connectivité interne uniquement, vous pouvez utiliser Citrix Workspace ou héberger
un environnement StoreFront local. Pour la connectivité interne, le point de terminaison doit se con-
necter directement a l’adresse IP du Virtual Delivery Agent (VDA).

Citrix Workspace prend en charge une liste croissante de fournisseurs d’identité que vous connectez
a Citrix Cloud, puis activez dans Configuration de ’espace de travail pour authentifier les abonnés
a leurs espaces de travail. Pour plus d’informations sur la configuration de [’authentification pour les
abonnés Workspace, consultez Authentification aux espaces de travail dans cet article

Citrix Workspace prend également en charge les options d’authentification suivantes :

« Utilisation de jetons comme deuxiéme facteur d’authentification pour la connexion a des es-
paces de travail avec Active Directory. Pour plus d’informations sur la configuration de ’au-
thentification multifacteur (MFA) pour les espaces de travail, consultez Authentification a deux
facteurs.

« Service d’authentification fédérée (FAS) de Citrix pour fournir une authentification unique
aupres de Daa$ dans Citrix Workspace. Pour plus d’informations sur la configuration SSO avec
FAS, consultez Activer ’authentification unique pour les espaces de travail avec Service d’
authentification fédérée de Citrix.
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URL Workspace

L’URL de I’espace de travail est préte a étre utilisée et se trouve dans Citrix Cloud > Configuration
de lespace de travail > Accés, ol vous pouvez activer, modifier et désactiver [’URL de votre espace
de travail.

= Citrix Cloud

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: https:// .com  Edit Enabled

Personnaliser "URL de ’espace de travail

La premiére partie de P’URL de I’espace de travail est personnalisable. Vous pouvez modifier [’URL,
par exemple,de https://example.cloud.comahttps://newexample.cloud.com.

Vous ne pouvez modifier ’URL de I’espace de travail que lorsqu’elle est activée. Si’URL est désac-
tivée, vous devez d’abord la réactiver.

Pour activer ’'URL de ’espace de travail, accédez a Configuration de ’espace de travail > Accés et
sélectionnez [’option pour l’activer. La réactivation de [’'URL de I’espace de travail peut prendre jusqu’
a 10 minutes pour prendre effet.

La premiére partie de ’'URL de I’espace de travail représente I’organisation qui utilise le compte Citrix
Cloud et doit respecter le Contrat d’utilisateur final de Cloud Software Group. L’utilisation abusive des
droits de propriété intellectuelle d’un tiers, y compris les marques, peut entrainer la révocation et la
réaffectation de PURL de I’espace de travail ou la suspension du compte Citrix Cloud.

Pour personnaliser votre URL, accédez a Configuration de ’espace de travail > Accés et sélectionnez
Modifier. La partie personnalisable de [’URL doit répondre aux exigences suivantes :

« La longueur doit étre comprise entre 6 et 63 caractéres. Si vous souhaitez modifier la partie
personnalisable de [’URL en utilisant moins de 6 caracteres, ouvrez un ticket dans Citrix Cloud.

« Elle doit étre composée uniquement de lettres et de chiffres.

« Elle ne peut pas contenir de caracteres Unicode.

Lorsque vous renommez une URL, [’ancienne URL est immédiatement supprimée et n’est plus
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disponible. Vous devrez également leur communiquer la nouvelle URL et mettre a jour manuelle-
ment toutes les applications Citrix Workspace locales pour utiliser la nouvelle URL.

Désactiver UURL de ’espace de travail

Vous pouvez désactiver ’'URL de I’espace de travail pour empécher les utilisateurs de s’authentifier
via Citrix Workspace. Par exemple, vous pouvez préférer que les abonnés utilisent une URL Store-
Front locale pour accéder aux ressources ou vous souhaitez empécher [’acces pendant les périodes
de maintenance.

Citrix Cloud

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Disabled

La désactivation de ’URL de [’espace de travail peut prendre jusqu’a 10 minutes pour prendre effet.

La désactivation de [’URL de I’espace de travail a les effets suivants :

« Toutes les intégrations de services sont désactivées. Les abonnés n’ont pas acces aux données
et applications de tous les services dans Citrix Workspace.

« Vous ne pouvez pas personnaliser I’URL de [’espace de travail. Vous devez réactiver ’URL avant
de pouvoir la modifier.

« Toute personne accédant a l’URL regoit un message dans son navigateur indiquant que ’espace
de travail est introuvable ou que les ressources ne peuvent pas étre chargées.

Application Citrix Workspace (anciennement Citrix Receiver)
Important:

Citrix Receiver est arrivé en fin de vie et n’est plus pris en charge. Si vous continuez a utiliser
Citrix Receiver, le support technique est limité aux options décrites dans ’article Définitions des
étapes du cycle de vie. Pour plus d’informations sur les étapes clés de fin de vie pour Citrix Re-
ceiver par plate-forme, reportez-vous a la section Etapes clés du cycle de vie de I’application

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 73


https://www.citrix.com/support/product-lifecycle/
https://www.citrix.com/support/product-lifecycle/
https://www.citrix.com/support/product-lifecycle/workspace-app.html
https://www.citrix.com/support/product-lifecycle/workspace-app.html

Citrix Workspace

Citrix Workspace et de Citrix Receiver

L’application Citrix Workspace est une application installée en mode natif qui remplace Citrix Receiver

pour fournir [’acceés aux espaces de travail.

Méthodes d’authentification prises en charge pour l’application Citrix Workspace

Le tableau suivant présente les méthodes d’authentification prises en charge par ’application Citrix

Workspace. Le tableau inclut les méthodes d’authentification pertinentes pour des versions spéci-

fiques de Citrix Receiver que I’application Citrix Workspace remplace.

Application Citrix
Workspace

Citrix Workspace pour
Windows

Citrix Workspace pour
Linux

Citrix Workspace pour
Mac

Citrix Workspace pour
i0S

Citrix Workspace pour
Android

Authentification Active
Directory

Oui

Oui

Oui

Oui

Oui

Authentification Active
Directory + jeton

Oui

Oui

Oui

Oui

Oui

Authentification Azure
Active Directory

Oui (application
Workspace ; Receiver
4.9 LTSR CU2 et
versions ultérieures
uniquement ; Receiver
4.11 CR et versions
ultérieures
uniquement)

Oui (application
Workspace ; Receiver
13.8 et versions
ultérieures
uniquement)

Oui

Oui

Oui (application
Workspace ; Receiver
3.13 et versions
ultérieures
uniquement)

Pour plus d’informations sur les fonctionnalités prises en charge dans l’application Citrix Workspace

par plate-forme, reportez-vous au tableau des fonctionnalités de [’application Citrix Workspace.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

74


https://www.citrix.com/support/product-lifecycle/workspace-app.html
https://www.citrix.com/support/product-lifecycle/workspace-app.html
https://docs.citrix.com/fr-fr/citrix-workspace-app/citrix-workspace-app-feature-matrix.html

Citrix Workspace

Pour obtenir une vue d’ensemble de la prise en charge de TLS et SHA2 avec les Citrix Receiver, consul-
tez l’article d’assistance CTX23226.

Transition de l’application Citrix Receiver vers ’application Citrix Workspace

L’application Citrix Workspace remplace et étend les fonctionnalités de Citrix Receiver.

L’application Citrix Workspace offre aux abonnés un accés aux applications SaaS, Web et virtuelles
avec une expérience d’authentification unique (SSO). Pour plus d’informations sur [’authentification
unique (Single Sign-On) pour les abonnés a I’espace de travail, consultez Activer I’authentification
unique pour les espaces de travail avec Service d’authentification fédérée de Citrix.

La fonctionnalité de contrdle d’accés n’est pas prise en charge dans Citrix Receiver. Ainsi, avec les
mémes services et le contrdle d’accés activés, les utilisateurs de Citrix Receiver voient toujours ’in-
terface utilisateur de couleur mauve, mais sans applications Web et SaaS. En outre, le service Files n’
est pas pris en charge dans Citrix Receiver et les abonnés ne peuvent pasy accéder de cette maniere.

Citrix Workspace

Welcome Anna Jonson

Favorites
C ¢ 0% WS
Windowi Media Chigeme Dutleak 2016 Cloud Waord 2016 Cloud

Flayer On Prem

Azure Active Directory (AAD) n’est pas non plus compatible avec Citrix Receiver. Siles abonnés tentent
d’accéder a Workspace avec Citrix Receiver alors qu’AAD est activé comme méthode d’authentifica-
tion, ils voient un message indiquant que [’appareil n’est pas pris en charge. Une fois qu’ils effectuent
une mise a niveau vers l’application Citrix Workspace, ils peuvent accéder a leurs espaces de travail.
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L Citrix Recaiver

This Citrix Receiver platform or device is not supported.

@ Flease try your workspace URL from a browser.

citrix )
Receiver

L

Les clients qui effectuent une mise a niveau vers [’application Citrix Workspace (ou utilisent un nav-
igateur Web) voient la nouvelle interface utilisateur. Pour plus d’informations sur ’expérience des
abonnés avec cette interface utilisateur, consultez Gérer votre expérience d’espace de travail.

Outre une nouvelle interface utilisateur, ’application Citrix Workspace permet aux abonnés d’ utiliser
toutes les nouvelles fonctionnalités que vous avez activées. Les abonnés peuvent accéder a Files,
afficher Daa$S et accéder aux applications Web et SaaS via Citrix Gateway Service.

Si vous disposez d’un environnement local de StoreFront, la mise a niveau de Citrix Receiver vers
[’application Citrix Workspace modifie uniquement ’icone permettant d’ouvrir I’application Citrix
Workspace.

@ Citrix Workspace

Citrix StoreFront [

FAVORITES

Remarque:

Les utilisateurs de Citrix Cloud Government continuent de voir I’interface utilisateur de couleur
« mauve » lorsqu’ils utilisent I’application Workspace ou lors de [’accés a Workspace a partir d’
un navigateur Web.
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Connectivité externe

Fournissez un acces sécurisé aux abonnés distants en ajoutant des instances Citrix Gateway ou Citrix
Gateway Service aux emplacements de ressources.

Citrix prend en charge les options de connectivité externe suivantes :

« Citrix héberge Citrix Gateway et Citrix ADC.
« Vous hébergez Citrix Gateway et Citrix ADC sur site.

Vous pouvez ajouter des Citrix Gateway a partir de Configuration de U’espace de travail > Accés >
Connectivité externe ou a partir de Citrix Cloud > Emplacements des ressources.

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: https:/, Lcom Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

AWS

Gateway service

Azure

Gateway Service

My Resource Location

Gateway Service

Remarque:

La partie Connectivité externe de la page Configuration de ’espace de travail > Accés n’est pas
disponible dans Citrix Virtual Apps Essentials. Citrix Virtual Apps Essentials Service utilise Citrix

Gateway Service, qui ne nécessite aucune configuration supplémentaire.

Authentification aux espaces de travail

La configuration de [’authentification de ’espace de travail pour les abonnés comprend deux étapes

1. Définissez un ou plusieurs fournisseurs d’identité dans Gestion des identités et des accés.
Pour obtenir des instructions, consultez Gestion des identités et des acces.
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2. Choisissez un de vos fournisseurs d’identité comme méthode d’authentification utilisée par les
abonnés pour se connecter a leurs espaces de travail dans Configuration de ’espace de travail.
Pour obtenir des instructions, consultez Choisir ou modifier les méthodes d’authentification.

La configuration d’autres fournisseurs d’identité dans Gestion des identités et des accés vous donne
acces a davantage d’options dans Configuration de U’espace de travail pour déterminer comment
les abonnés se connectent a leurs espaces de travail

Fournisseurs d’identité pris en charge pour ’authentification des abonnés

Les abonnés peuvent s’authentifier aupres de leurs espaces de travail a ’aide de I’'une des méthodes

suivantes:

« Active Directory

« Active Directory + jeton
« Azure Active Directory
« Citrix Gateway

+ Okta

+ SAML 2.0

+ Google

Pour plus d’informations sur les méthodes prises en charge pour [’authentification des abonnés aux
espaces de travail, consultez Espaces de travail sécurisés.

Pour utiliser Active Directory (AD), vous devez disposer d’au moins deux Citrix Cloud Connector instal-
lés dans le domaine AD local. Pour plus d’informations sur Citrix Cloud Connector, consultez Citrix
Cloud Connector.

AD + Jeton est le fournisseur d’identité par défaut utilisé pour authentifier les abonnés aux espaces
de travail. Les abonnés générent des jetons en tant que deuxieme facteur d’authentification a l’aide
de toute application qui respecte la norme TOTP (Time-Based One-Time Password), telle que Citrix
SSO. Pour plus d’informations sur la configuration de I’authentification a deux facteurs basée sur des
jetons, consultez Authentification a deux facteurs.

Changer de fournisseur d’identité

Vous devez choisir un fournisseur d’identité comme méthode d’authentification principale pour Citrix
Workspace dans Configuration de l’espace de travail. Le fournisseur d’identité que vous choisissez
doit d’abord étre configuré dans Gestion des identités et des accés. La modification du fournisseur
d’identité dans Configuration de l’espace de travail n’affecte pas les fournisseurs d’identité que
vous avez configurés dans Gestion des identités et des accés.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 78


https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#choose-or-change-authentication-methods
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#active-directory
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#active-directory-plus-token
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#azure-active-directory
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#citrix-gateway
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#okta-technical-preview
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/saml-identity.html
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html#google
https://docs.citrix.com/fr-fr/citrix-workspace/secure.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector.html
https://docs.citrix.com/fr-fr/tech-zone/learn/tech-insights/authentication-totp.html
https://docs.citrix.com/fr-fr/citrix-workspace/experience.html#two-factor-authentication-optional

Citrix Workspace

La configuration des fournisseurs d’identité dans Gestion des identités et des accés ne modifie pas
la méthode d’authentification principale pour la connexion a Citrix Workspace. Pour modifier la méth-
ode d’authentification principale pour vous connecter a Citrix Workspace, vous devez :

1. Configurez le nouveau fournisseur d’identité dans Gestion des identités et des accés.
2. Modifiez le fournisseur d’identité dans Configuration de I’espace de travail.

Vous pouvez configurer et modifier votre méthode d’authentification principale pour Citrix Work-
space sans perturber votre environnement de production. Si vous souhaitez tester le nouveau
fournisseur d’identité, vous pouvez créer une organisation Citrix Cloud test ou prévoir de modifier
la méthode d’authentification dans Configuration de ’espace de travail lorsque les abonnés n’
utilisent pas leur espace de travail.

Authentification unique (SSO) pour les applications SaaS et Web

Citrix Workspace offre une expérience fluide permettant une authentification unique (SSO) pour les
ressources secondaires une fois que [’abonné s’est connecté a son espace de travail. Associé a Citrix
Gateway Service, Citrix Secure Private Access fournit une authentification unique pour les applica-
tions Saa$S et Web en tant que partie intégrante de Citrix Workspace.

Outre les fonctionnalités d’authentification unique, Citrix Secure Private Access vous permet de
définir des stratégies de sécurité améliorées, de configurer un acces contextuel et de collecter des
analyses. Pour plus d’informations sur Citrix Secure Private Access, visitez Citrix Secure Private
Access.

Authentification unique (SSO) vers Daa$s

Outre les applications SaaS et Web, Active Directory (AD) et AD+Jeton fournissent déja une authen-
tification unique pour les applications et bureaux DaaS une fois que les abonnés se sont connectés a
leur espace de travail.

Si vous sélectionnez un autre fournisseur d’identité pour l’authentification initiale de ’abonné
aupres de Citrix Workspace, vous pouvez également installer et configurer le service d’authentifi-
cation fédérée Citrix (FAS). Avec FAS, les abonnés saisissent leurs informations d’identification une
seule fois pour accéder a leur DaaS, tout comme ils le font avec les applications SaaS et Web.

FAS est généralement [’option adoptée si [’un des fournisseurs d’identité suivants est utilisé pour I’
authentification Workspace :

« Azure AD

+ Okta

« SAML 2.0

« Citrix Gateway
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Remarque:

Selon la facon dont vous configurez Citrix Gateway, vous n’aurez peut-étre pas besoin de FAS
pour I’authentification unique avec DaaS. Pour plus d’informations sur la configuration de Citrix
Gateway, consultez Créer une stratégie IdP OAuth sur Citrix Gateway local.

Pour plus d’informations sur FAS, consultez Activer [’authentification unique pour les espaces de tra-
vail avec Service d’authentification fédérée de Citrix.

Informations supplémentaires

« Activer ’authentification unique pour les espaces de travail avec Service d’authentification
fédérée de Citrix

« Architecture de référence : Service d’authentification fédérée

« Tech Insight : Service d’authentification fédérée

Configuration d’un domaine personnalisé

November 28, 2023

La configuration d’un domaine personnalisé pour votre espace de travail vous permet d’utiliser le
domaine de votre choix pour accéder a votre magasin Citrix Workspace. Vous pouvez ensuite utiliser
ce domaine a la place du domaine cloud.com qui vous a été attribué pour y accéder a la fois depuis
un navigateur Web et des applications Citrix Workspace.

Un domaine personnalisé ne peut pas étre partagé avec d’autres clients Citrix Workspace. Chaque
domaine personnalisé doit étre unique a ce client. Assurez-vous de choisir le domaine personnalisé
que vous ne souhaitez pas attribuer a un autre client, a moins que vous ne souhaitiez le supprimer
ultérieurement.

La désactivation de [’'URL de Workspace dans Citrix Cloud ne désactive pas [’acces a Citrix Workspace
via le domaine personnalisé. Pour désactiver I’acces a Citrix Workspace lors de [’utilisation d’un do-
maine personnalisé, désactivez également le domaine personnalisé.

Scénarios pris en charge
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Scénarios Pris en charge Non pris en charge
Fournisseurs d’identité AD (+ jeton), Azure AD, Citrix Google

Gateway, Okta et SAML
Types de ressources Virtual Apps and Desktops Applications SaaS
Méthodes d’acces Navigateur (a [’exception d’ -

Internet Explorer), application
Citrix Workspace pour
Windows, Mac, Linux et iOS
Utilisation Workspace Cloud Connector et console d’
administration Cloud

En quoi est-elle différente de 'URL Workspace personnalisée actuelle ?

Si une URL Workspace personnalisée est déja activée pour votre client, la vue suivante s’affiche.

Vous pouvez utiliser cette URL pour le moment et poursuivre les étapes décrites dans ce document
pour intégrer une autre URL Workspace personnalisée. Elle sera dépréciée a l’avenir.

Sivous souhaitez utiliser la méme URL, supprimez ’URL Workspace personnalisée précédente et sup-
primez tous les enregistrements DNS pour continuer.

Conditions préalables

« Vous pouvez choisir un domaine récemment enregistré ou un domaine que vous possédez déja.
Le domaine doit étre au format sous-domaine (your.company.com). Citrix ne prend pas en
charge l'utilisation d’un domaine racine uniquement (company.com).

« Citrix vous recommande d’utiliser un domaine dédié en tant que domaine personnalisé pour I’
acces a Citrix Workspace, afin de pouvoir le modifier facilement si nécessaire.

+ Les domaines personnalisés ne peuvent pas contenir de marques déposées Citrix. Vous trou-
verez la liste compléte des marques déposées Citrix ici.

« Ledomaine que vous choisissez doit étre configuré dans le DNS public. Tous les noms et valeurs
d’enregistrement CNAME inclus dans la configuration de votre domaine doivent pouvoir étre
résolus par Citrix.

Remarque:

Les configurations DNS privées ne sont pas prises en charge.

« Lalongueur du nom de domaine ne doit pas dépasser 64 caracteres.
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Configuration de votre domaine personnalisé

Une fois qu’un domaine personnalisé est défini, vous ne pouvez pas modifier I’'URL ou le type de certi-
ficat. Vous pouvez uniquement le supprimer. Assurez-vous que le domaine que vous choisissez n’est
pas déja configuré dans le DNS. Supprimez tous les enregistrements CNAME existants avant de tenter
de configurer votre domaine personnalisé.

Si vous utilisez le protocole SAML pour vous connecter a votre fournisseur d’identité, vous devez ef-
fectuer une étape supplémentaire pour terminer la configuration SAML. Pour plus d’informations,
consultez SAML.

Ajouter un domaine personnalisé

1. Connectez-vous a Citrix Cloud sur https://citrix.cloud.com.

2. Dans le menu Citrix Cloud, sélectionnez Configuration de ’espace de travail, puis sélection-
nez Accés.

3. Dans l’onglet Accés, sous URL d’espace de travail personnalisée, sélectionnez + Ajouter

votre propre domaine.

Add your own domain X
@ overview Provide a valid URL:

Enter the URL you wish to use as your custom domain.
@ Providea URL tos:/ [ [

(@ Configure your DNS
O Confirm that you mpany own the URL provided.

@ Provision your domain

Select TLS certificate management preference
O Citrix-managed
Citrx will provision and renew TLS certificates for your d

O Add your own certificate
You will be responsible for managing and updating the certificate before it expires

@  Verify your custom domain URL and certificate management preferences are correct before proceeding.
Changing this information requires deleting and starting over.

@ Domain starts provisioning when you click Next. -
Back This may take up to 24 hours. Close

4. Lisez les informations affichées sur la page Apergu, puis sélectionnez Suivant.

5. Entrez le domaine que vous avez choisi sur la page Fournissez une URL. Confirmez que vous
étes propriétaire du domaine spécifié en sélectionnant Confirmez que vous ou votre entre-
prise étes propriétaire de UURL fournie, puis choisissez vos préférences en matiére de gestion
des certificats TLS. Citrix recommande la méthode gérée, car les renouvellements de certificats
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sont gérés pour vous. Pour plus d’informations, consultez la section Fournir un certificat renou-

velé. Cliquez sur Suivant.

Si des avertissements apparaissent sur cette page, corrigez le probleme surligné pour continuer.

Si vous avez choisi de fournir votre propre certificat, vous devez suivre une étape supplémen-

taire dans les instructions.

Le provisioning du domaine que vous avez choisi prend un certain temps. Vous pouvez attendre

et rester sur la page ou la fermer pendant que le provisioning est en cours.

Add your own domain

@ overview
(@) ProvideaURL
(3 Configure your DNS

@ Provision your domain

Provide a valid URL:

Enter the URL you wish to use as your custom domain.

|- [ =

URL preview: myvacitrix.com

Confirm that you or your company own the URL provided.

Select TLS certificate management preference
@ Citrix-managed

Citrx willprovision and renew TLS certifcates for your domain automatically
O Add your own certificate

Youwill nd updsting

Provisioning in progress... this may take up to 24 hours. Select Close and check back later while the process

a
continues.

@ ou may close this page anytime without interrupting the process

6. Sila page Fournissez une URL est ouverte alors que le provisioning se termine, la page Config-
urez votre DNS s’ ouvre automatiquement. Si vous avez fermé la page, sélectionnez le bouton
Continuer correspondant a votre domaine personnalisé dans ’onglet Accés.
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=  ciknix s @ Michael Marshall

CoiD:acme

> Access
‘Workspace Configuration

Access  Authentication  Customize Service Integrations  App Configuration

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https://myva.cloud.com Edit

Custom Workspace URL (Preview)

Use a URL that you own 1o access workspace in addition to your default .cloudburrito.com URL. @

Continue

ng stops to set up your custom demain.

External Connectivity

al

You don't have any resources that require external connectivity

©

7. Effectuez cette étape sur le portail de gestion fourni par votre bureau d’enregistrement DNS.
Ajoutez un enregistrement CNAME pour le domaine personnalisé de votre choix qui pointe vers
le Azure Traffic Manager qui vous a été attribué.

Copiez ’adresse du gestionnaire de trafic depuis la page Configurez votre DNS. Dans ’exem-
ple, ’adresse est la suivante :

wsp-cd-eastus2-production-traffic-manager-profile-1-52183.trafficmanager.net

Si des enregistrements d’autorisation de I’autorité de certification (CAA) sont configurés dans
votre DNS, ajoutez-en un qui permet a Let’s Encrypt de générer des certificats pour votre do-
maine. Let’s Encrypt est [’autorité de certification (CA) que Citrix utilise pour générer un certifi-
cat pour votre domaine personnalisé. La valeur de l’enregistrement CAA doit étre la suivante :
0 issue “letsencrypt.org”
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Add your own domain X

& Overview Configure your DNS.

@ Providea URL Custom domain URL
hitps//myva.citrixcom
@ Configure your DNS
CNAME configuration
Goto

(@) Provision your domain

erty that ng the ° record” burion.
Detect CNAME record Learn mora about creating a CNAME recard

8. Unefois que vous avez configuré I’enregistrement CNAME avec votre fournisseur DNS, sélection-
nez Détecter enregistrement CNAME pour vérifier que votre configuration DNS est correcte. Si
[’enregistrement CNAME a été correctement configuré, une coche verte apparait a coté de la sec-
tion Configuration de CNAME.

Si des avertissements apparaissent sur cette page, corrigez le probléme pour continuer.

Sivous avez configuré des enregistrements CAA avec votre fournisseur DNS, une configuration
CAA distincte s’affiche. Sélectionnez Détecter enregistrement CAA pour vérifier que votre con-
figuration DNS est correcte. Si la configuration de votre enregistrement CAA est correcte, une
coche verte apparait a c6té de la section Configuration de CAA.

Une fois votre configuration DNS vérifiée, cliquez sur Suivant.
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Add your own domain

& Overview
@ Providea URL
@ Configure your DNS

(@) Provision your domain

9. Il s’agit d’une étape facultative. Si vous avez choisi d’ajouter votre propre certificat, com-

Configure your DNS

Custom domain URL

[Ie———
@ CNAME configuration
Goto: Add 8 CNAME he Tollowing URL:
. ng t recond” puten.
Detect CNAME record Learn more about creating a CNAME recard

@ CAA configuration

ONS zone. LetsEnceypt 30 v0lid CAA G 16 your DNS management
portal 10 add 4 CAA record.

he “Gheck for CAA record” button.

Check for CAA record Learn mare about CAA configuration

plétez les informations requises sur la page Ajouter votre propre certificat.

Sides avertissements apparaissent sur cette page, corrigez le probléeme surligné pour continuer.

Assurez-vous que le certificat remplit les conditions suivantes.

« Il doit étre codé PEM.

« Il devrait rester valide pendant encore au moins 30 jours.

« Il doit étre utilisé exclusivement pour I’URL personnalisée de I’espace de travail, les certi-

ficats génériques ne sont pas acceptables.

« Le nom courant du certificat doit correspondre au domaine personnalisé.

« Les SAN figurant sur le certificat doivent étre destinés au domaine personnalisé. Aucun

réseau SAN supplémentaire n’est autorisé.

« Ladurée de validité du certificat ne doit pas dépasser 10 ans.
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Add your own domain X

@ overvew Add your own certificate

Provide the TLS certificate information below to add your certificate to the custom Workspace URL.
@ rrovideaURL
Certificate

P " ic certif
@ Confisure your ONS aste your PEM-encoded public certificate.

~---BEGIN CERTIFICATE-~--
your certificate

(@ Addyour own certificate
~——END CERTIFICATE—

(8 Provision your domain 4

Private Key
Paste your PEM-encoded private key.

————— BEGIN RSA PRIVATE KEY----
your RSA private key
----- END RSA PRIVATE KEY-----

Certificate chain @
Enter a PEM-encoded certificate chain.

----BEGIN CERTIFICATE-——
your intermediate certificate
----END CERTIFICATE-——-
--+-BEGIN CERTIFICATE---
your root certificate

~---END CERTIFICATE---

Remarque:

Citrix vous recommande d’utiliser un certificat utilisant une fonction de hachage cryp-
tographique sécurisée (SHA 256 ou supérieur). Vous étes responsable du renouvellement
du certificat. Si votre certificat a expiré ou est sur le point d’expirer, consultez la section
Fournir un certificat renouvelé.

10. Il s’agit d’une étape facultative. Si vous utilisez SAML comme fournisseur d’identité, four-
nissez la configuration associée. Renseignez les informations requises sur la page Configurer
pour SAML.

Utilisez les informations suivantes lors de la configuration de |’application dans votre
fournisseur d’identité :

Propriété Valeur

Audience https://saml.cloud.com

Destinataire https://<your custom domain>/saml
/acs

Validateur des URL ACS https://<your custom domain>/saml
/acs

URL des consommateurs ACS https://<your custom domain>/saml
/acs

URL de déconnexion unique https://<your custom domain>/saml
/Llogout/callback
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11. Lisez les informations affichées sur la page Provisionnez votre domaine et confirmez avoir lu
les instructions. Lorsque vous étes prét a continuer, sélectionnez Accepter et continuer.

Cette derniere étape de provisioning peut prendre un certain temps. Vous pouvez attendre et
rester sur la page jusqu’a la fin de ’opération ou fermer la page.

Add your own domain X

& Overview Provisioning your custom domain url:
URL te provision:
@ Providea URL hepsc//myva.citrix.com

uRL untn Pours. P18asa acknowiaage tat you
0 Configure your DNS

(@) Provision your domain O 1ris change will not ffect subscribe pac URL

O 1wiiasa p— Natscaier w

=} cenuficate

Supprimer un domaine personnalisé

La suppression d’un domaine personnalisé pour votre client supprime la possibilité d’accéder a Citrix
Workspace a I’aide d’un domaine personnalisé. Apres avoir supprimé le domaine personnalisé, vous
ne pouvez accéder a Citrix Workspace qu’a ’aide de [’adresse cloud.com.

Lorsque vous supprimez un domaine personnalisé, assurez-vous que |’enregistrement CNAME est
supprimé de votre fournisseur DNS.

Pour supprimer un domaine personnalisé,

1. Connectez-vous a Citrix Cloud sur https://citrix.cloud.com.
2. Dans le menu Citrix Cloud, sélectionnez Configuration de ’espace de travail > Accés.

3. Développez le menu contextuel (...) pour le domaine personnalisé dans I’onglet Accés, puis
sélectionnez Supprimer.
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Home » Workspace Configuration 3 Access
Workspace Configuration
Access Authentication Customize Service Integrations App Configuration

Warkspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

hitps://myva.cloud.com ear @D

Custom Workspace URL (Proview)
Use a URL that you own to access workspace in addition te your default .cloudburrito.com URL. ()

https://myva.citrix.com o)
Linked to <httpsimyvacloud.coms  Default
Edit

Delete.
External Connectivity

al

You don't have any r that require ext:

4

.

4. Lisez les informations affichées sur la page Supprimer domaine personnalisé et confirmez
avoir lu les instructions. Lorsque vous étes prét a continuer, sélectionnez Supprimer.

La suppression d’un domaine personnalisé prend un certain temps. Vous pouvez attendre et
rester sur la page jusqu’a la fin de ’opération ou fermer la page.

Delete custom domain X
ple the following:

O vouwit racodhrough your

o ” o deleton.

O Youwill need to manually update Citrix Workspace apps.

your ¥ . you will his doma URL on
o
your side.

Fournir un certificat renouvelé

1. Connectez-vous a Citrix Cloud.

2. Dans le menu Citrix Cloud, sélectionnez Configuration de ’espace de travail > Accés.
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3. La date d’expiration du certificat sera affichée a c6té du domaine personnalisé auquel il est

attribué.

cifrix

John Doe
o CCID: acme

Home > Workspace Configuration > Access

Workspace Configuration

Access  Authentication ~ Customize  Service Integrations  App Configuration

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

htps://myva.cloud.com

Custom Workspace URL (Preview)

Use a URL that you own to access workspace in addition to your default cloud.com URL.

https//myvaccitrix.com | Custom Certificate

Linked to <https://myva.cloud.com>  Default

External Connectivity

You don't have any resources that require external connectivity

al

Edit

@ Certificate is valid
Expires on Jun 15, 2024

Lorsque votre certificat doit expirer dans un délai de 30 jours ou moins, votre domaine person-

nalisé affiche un avertissement.

cifrix

John Doe
° CCID: acme

Home > Workspace Configuration > Access

Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https://myva.cloud.com

Custom Workspace URL (Preview)

Use a URL that you own to access workspace in addition to your default .cloud.com URL.

https://myva.citrix.com | Custom Certificate

Linked to <https://myva.cloud.com>  Default

External Connectivity

You don't have any resources that require external connectivity

al

it

A Certificate expires in 29 days @
Expires on Aug 1 2023 Ee
Edit

Update certificate

Delete

4. Développez le menu contextuel (...) pour le domaine personnalisé dans I’onglet Accés. Sélec-

tionnez Mettre a jour le certificat.
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Update certificate X

Provide the TL P Workspace URL.

Certificate
Paste your PEM-encoded public certificate.

-—-BEGIN CERTIFICATE-—--
your certificate
----END CERTIFICATE--—

Private Key
Paste your PEM-encoded private key.

-—--BEGIN RSA PRIVATE KEY--—-
your RSA private key
-----END RSA PRIVATE KEY---

Certificate chain @

Enter a PEM-encoded certificate chain.

----BEGIN CERTIFICATE--
your intermediate certificate
----END CERTIFICATE----
----BEGIN CERTIFICATE-—
your root certificate

----END CERTIFICATE----

o=

5. Entrez les informations requises sur la page Mettre a jour le certificat, puis sélectionnez En-
registrer.

Si des avertissements apparaissent sur cette page, corrigez le probléme surligné pour continuer.

Le certificat doit répondre aux mémes exigences que lors de la création du domaine personnalisé.
Vous pouvez les vérifier dans Ajouter un domaine personnalisé.

Configuration de votre fournisseur d’identité
Configuration d’Okta

Procédez comme suit si vous utilisez Okta comme fournisseur d’identité pour [’accés a Citrix Work-
space.

1. Connectez-vous au portail administrateur de votre instance Okta. Cette instance contient ’ap-
plication utilisée par Citrix Cloud.

2. Développez Applications, puis sélectionnez Applications dans le menu.
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oo
okta Q ® BE
Dashboard i
piractory . Applications LR
Customizations - Assign Users o App | | More +
Applications -~

Applications search
Sell Servics STATUS
APl Service Integrations ACTIVE
INACTIVE
Security A
Workflow -
Reports v
Settings w
. . el N ey e
3. Ouvrez I’application liée a Citrix Cloud.
. . o . o
4. Sélectionnez Edit dans la section General Settings.
okta ‘ ol | @ 88 w
Dashboard b
Directory ~
General Settings Edit
Customizations ~
APPLICATION
Applications ~
App Integration name Citrix Claud
Applications
Application type Web
Self Servica
Grant type

Client acting on behalf of a user
AP Service Integrations

Authorization Code

Security ~ Refrash Token
Implicit {hybrid)
Waorkflow hd
Refresh Token
Reports hd
B Rafresh token behavior Rotate token after every use
Settings ~

Use persistent tokan

LOGIN

Sign-in redirect URls @ Allew wildeard * in lagin UR| redirect.

5. Dans la section LOGIN de General Settings, ajoutez une nouvelle valeur pour Sign-in redirect
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URIs. Ajoutez la nouvelle valeur aux valeurs existantes et ne les remplacez pas. La nouvelle
valeur doit étre au format suivant : https://your.company.com/core/login-okta

6. Dans la méme section, ajoutez une nouvelle valeur pour Sign-out redirect URIs. Ajoutez la
nouvelle valeur aux valeurs existantes et ne les remplacez pas. La nouvelle valeur doit étre au
format suivant : https://your.company.com

okta @ 5 v
Application type Web

Ciant acting en benalf of a usér

Sign-cul recirect URls @ [ —— x |

7. Cliquez sur Save pour enregistrer la nouvelle configuration.

Configuration de stratégies et de profils OAuth

Important

La stratégie et le profil OAuth existants qui relient Citrix Cloud a Citrix Gateway ou a votre paire
d’authentification adaptative HA ne doivent étre mis a jour qu’en cas de perte des informations
d’identification OAuth. La modification de cette stratégie risque de rompre le lien entre Citrix
Cloud et des Workspace et d’affecter votre capacité a vous connecter a des Workspace.

Configurer Citrix Gateway

L’administrateur de Citrix Cloud a acces a la clé secrete client non chiffrée. Ces informations d’identi-
fication sont fournies par Citrix Cloud lors du processus de liaison avec Citrix Gateway dans Gestion
des identités et des accés > Authentification. Le profil et la stratégie OAuth ont été créés manuelle-
ment par I’administrateur Citrix sur Citrix Gateway au cours du processus de connexion.

Vous avez besoin de I’ID client et de la clé secréte client non chiffrée qui ont été fournis lors du proces-
sus de connexion a Citrix Gateway. Ces informations d’identification sont fournies par Citrix Cloud et
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ont été enregistrées de maniere sécurisée.
La clé secrete non chiffrée est nécessaire pour utiliser a la fois I’interface de Citrix ADC ou l’interface
de ligne de commande (CLI) afin de créer une stratégie et un profil OAuth.

Voici un exemple d’interface utilisateur lorsque I’ID client et le secret sont fournis a [’administrateur
Citrix. Si ’administrateur Citrix ne parvient pas a enregistrer lesinformations d’identification pendant
le processus de connexion, il ne pourra pas obtenir une copie du secret non chiffré apres la connexion

de Citrix Gateway.
Create a connection with Citrix Gateway
—_— [— ]
@
|
Copy the Client ID and Go to your On-Premises Citrix When configuration is
Secret and Redirect URL Gateway and input your ID, Secret, completed, test your
and URL to establish the connection. Gateway connection to
Learn more enable this identity
provider.
Client ID: 3dc echd
Copy
Secret: zGr rag==
8
Redirect URL: https://accounts.cloud com
/core/login-cip opy
You will not have access to the client ID and secret later. You will have to generate a new
pair if you lose track of the original. Download the key to save your ID and secret.
Test and Finish

Utilisation de Citrix Cloud Procédez comme suit pour ajouter un profil et une stratégie OAuth sup-
plémentaires a [’aide de I’interface de Citrix Gateway :

1. Dans le menu, sélectionnez Security > AAA - Application Traffic > OAuth IDP. Sélectionnez la
stratégie OAuth existante et cliquez sur Add.
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;“’IJ;?E— Ei

System

AppExpert

Traffic Management
Optimization

Security

OAuth IDP

2. Lorsque vousy étes invité, modifiez le nom de la nouvelle stratégie OAuth pour la différencier
de la stratégie existante sélectionnée a I’étape précédente. Citrix suggere d’ajouter une URL
personnalisée a son nom.
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<~ Create Authentication OAuth IDP Policy

3. Sur linterface graphique de Citrix Gateway, créez votre profil OAuth existant.

4. Dans le méme menu de l’interface graphique, a c6té de Action, cliquez sur Add.
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Create Authentication OAuth IDP Profile

Encrypt Token (

Ginnat e Caming
signature Se '

Send Password

m

5. Sur linterface graphique de Citrix Gateway, liez la nouvelle stratégie OAuth a votre serveur

virtuel d’authentification, d’autorisation et d’audit existant.

6. Accédez a Security > Virtual Servers > Edit.
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Assabarite: st usn Ohuth 106 Pelicy

Alaide de Uinterface de ligne de commande (CLI)
Important

Si aucune copie des informations d’identification OAuth n’est enregistrée de maniére sécurisée,
vous devez déconnecter puis reconnecter votre Citrix Gateway et mettre a jour votre profil OAuth
existant avec les nouvelles informations d’identification OAuth fournies par la Gestion des iden-
tités et des acces de Citrix Cloud. Ne mettez a jour votre profil OAuth existant avec de nou-
velles informations d’identification que si les anciennes informations d’identification sont ir-
récupérables. Ceci n’est pas recommandé sauf si vous n’avez pas d’autre choix.

1. Utilisez un outil SSH tel que PuTTY pour vous connecter a votre instance Citrix Gateway.
2. Créez OAuthProfile et OAuthPolicy. Ajoutez [’authentification OAuthIDPProfile.

"CustomDomain-OAuthProfile"-clientID "<clientID>"-clientSecret '<
unencrypted client secret>"-redirectURL "https://hostname.domain.
com/core/login-cip"-audience "<clientID>"-sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

3. Liez la OAuthPolicy au serveur virtuel d’authentification, d’autorisation et d’audit approprié
avec une priorité inférieure a celle de la stratégie existante. Cette instance suppose que la
stratégie existante a une priorité de 10, donc 20 est utilisé pour la nouvelle stratégie. Liez le
serveur virtuel d’authentification.

"CitrixGatewayAAAvServer"-policy "CustomDomain-OAuthPol"-priority
20

Configuration de ’authentification adaptative
Important

La clé secrete chiffrée et les paramétres de chiffrement du profil OAuth sont différents sur les
passerelles HA principales et secondaires d’authentification adaptative. Assurez-vous d’obtenir
la clé secréte chiffrée aupres de la passerelle HA principale et exécutez également ces comman-
des sur la passerelle HA principale.

L’administrateur de Citrix Cloud n’a pas acces a la clé secréte client non chiffrée. La stratégie et le
profil OAuth sont créés par le Citrix Adaptive Authentication Service pendant la phase de provisioning.
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Il est nécessaire d’utiliser la clé secrete chiffrée et les commandes CLI obtenues a partir du fichier
ns.conf pour créer des profils OAuth. Cela ne peut pas étre effectué a I’aide de I’interface utilisateur de
Citrix ADC. Liez la nouvelle URL personnalisée OAuthPolicy a votre serveur virtuel d’authentification,
d’autorisation et d’audit existant en utilisant un niveau de priorité supérieur a celui de la stratégie
existante liée a votre serveur virtuel d’authentification, d’autorisation et d’audit existant. Notez que
les niveaux de priorité les moins élevés sont évalués en premier. Définissez la stratégie existante sur
la priorité 10 et la nouvelle stratégie sur la priorité 20 pour vous assurer qu’elles sont évaluées dans
le bon ordre.

1. Connectez-vous a votre noeud principal d’authentification adaptative a [’aide d’un outil SSH tel
que PuTTY.

show ha node

2. Localisez la ligne dans la configuration en cours de la passerelle HA principale contenant votre
profil OAuth existant.

sh runn | grep oauth
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3. Copiez le résultat depuis l’interface de ligne de commande de Citrix ADC, y compris tous les
paramétres de chiffrement.

4. Modifiez laligne que vous avez copiée a I’étape précédente et utilisez-la pour créer une nouvelle
commande CLI qui vous permettra de créer un profil OAuth a l’aide de la version chiffrée de I’
ID client. Cela nécessite I’inclusion de tous les parameétres de chiffrement.

+ Mettez a jour le nom du profil OAuth sur CustomDomain-OAuthProfile
« Mettez a jour -redirectURL sur https://hostname.domain.com/core/login-cip

Voici un exemple apres les deux mises a jour.

add authentication OAuthIDPProfile "CustomDomain-OAuthProfile"-
clientID b1656835-20d1-4f6b-addd-1a531fd253f6 -clientSecret <long
encrypted client Secret> -encrypted -encryptmethod ENCMTHD_3
-kek —-suffix 2023_04_19_09_12_25 -redirectURL "https://hostname
.domain.com/core/login-cip"-audience b1656835-20d1-4f6b-addd-1
a531fd253f6 -sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

5. Liez la OAuthPolicy au serveur virtuel d’authentification, d’autorisation et d’audit approprié
avec une priorité inférieure a celle de la stratégie existante. Le nom du serveur virtuel d’authen-
tification, d’autorisation et d’audit pour tous les déploiements de l’authentification adaptative
est auth_vs. Cette instance suppose que la stratégie existante a une priorité de 10, donc 20 est
utilisé pour la nouvelle stratégie.

bind authentication vserver "auth_vs"-policy "CustomDomain-
OAuthPol"-priority 20

Limitations connues

Les limites connues de la solution de domaine personnalisé sont les suivantes :

Plate-forme Workspace

« Ne prend actuellement en charge qu’un seul domaine personnalisé par client.

« Un domaine personnalisé ne peut étre lié qu’a I’URL par défaut de Workspace. Les autres URL
de Workspace ajoutées via la fonctionnalité multi-URL ne peuvent pas avoir de domaine per-
sonnalisé. La fonctionnalité multi-URL est actuellement disponible dans la version Private Tech
Preview et n’est peut-étre pas disponible pour tous les clients.
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« Sivous avez configuré un domaine personnalisé sur la solution précédente et que vous utilisez
SAML ou Azure AD pour authentifier I’acces a Citrix Workspace, vous ne pouvez pas configurer
un domaine personnalisé sur la nouvelle solution sans supprimer d’abord votre domaine per-
sonnalisé existant.

SAML

La prise en charge de SAML est limitée a l’un des cas d’utilisation suivants :

« SAML peut étre utilisé exclusivement pour les domaines cloud.com. Dans ce cas, |’utilisation
de SAML couvrirait [’acces a Citrix Workspace et [’accés administrateur a Citrix Cloud.
« SAML peut étre utilisé exclusivement pour un domaine personnalisé.

Application Citrix Workspace pour Windows

« Cette fonctionnalité n’est pas prise en charge dans les versions 2305 et 2307 de ’application
Citrix Workspace pour Windows. Effectuez la mise a jour vers la derniére version prise en charge.

Espaces de travail sécurisés

October 12,2023

En tant qu’administrateur, vous pouvez exiger que vos abonnés s’authentifient aupres de leurs es-
paces de travail a ’aide de I’'une des méthodes d’authentification suivantes :

« Active Directory (AD)

« Active Directory + jeton

« Azure Active Directory (AAD)
« Citrix Gateway

+ Google

+ Okta

« SAML 2.0

Ces options d’authentification sont disponibles pour tous les services Citrix Cloud. Pour plus d’infor-
mations, consultez Fiche technique : Identité Workspace.

Citrix Workspace prend aussi en charge [’utilisation du Service d’authentification fédérée Citrix (FAS)
pour fournir ’authentification unique (SSO) a DaaS. Lorsque [’authentification unique est utilisée
avec FAS, les abonnés n’ont plus besoin de s’authentifier aupres de Daa$S une fois qu’ils sont con-
nectés a leurs espaces de travail a I’aide d’une méthode d’authentification fédérée. Pour plus d’
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informations, consultez Activer [’authentification unique pour les espaces de travail avec Service d’
authentification fédérée de Citrix.

Choisir ou modifier les méthodes d’authentification

Aprés avoir configuré vos fournisseurs d’identité, vous pouvez choisir ou modifier le mode d’authen-
tification des abonnés aupres de leur espace de travail dans Configuration de I’espace de travail >
Authentification > Authentification de l’espace de travail.

« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace Authentication

Select how subscribers will authenticate to sign in to their workspace.
{.} Active Directory

Azure Active Directory

Important:

Le changement de mode d’authentification peut prendre jusqu’a cing minutes et entraine une
interruption pourvos abonnés pendant cette période. Citrix recommande d’effectuer ces modifi-
cations uniquement pendant les périodes de faible utilisation. Sivous avez des abonnés connec-
tés a Citrix Workspace a I’aide d’un navigateur ou d’une application Citrix Workspace, veuillez
leur indiquer de fermer le navigateur ou de quitter [’application. Aprés avoir attendu environ
cing minutes, ils peuvent se reconnecter a [’aide de la nouvelle méthode d’authentification.

Active Directory (AD)

Par défaut, Citrix Cloud utilise Active Directory (AD) pour gérer 'authentification des abonnés aux
espaces de travail.

Pour utiliser AD, vous devez disposer d’au moins deux Citrix Cloud Connector installés dans le do-
maine AD local. Pour plus d’informations sur I’installation de Cloud Connector, consultez Installation
de Cloud Connector.
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Active Directory (AD) + jeton

Pour plus de sécurité, Citrix Workspace prend en charge un jeton temporel en tant que deuxieme fac-
teur d’authentification pour la connexion AD.

Pour chaque connexion, Workspace invite les abonnés a entrer un jeton provenant d’une application
d’authentification sur leur appareil inscrit. Avant de se connecter, les abonnés doivent inscrire leur
appareil aupres d’une application d’authentification qui respecte la norme TOTP (mot de passe a
usage unique temporaire), telle que Citrix SSO. Actuellement, les abonnés ne peuvent inscrire qu’un
seul appareil a la fois.

Pour plus d’informations, consultez Tech Insight : Authentification - TOTP et Tech Insight : Authentifi-
cation - Push.

Configuration requise pour AD + jeton

L’authentification Active Directory + jeton répond aux exigences suivantes :

« Une connexion entre Active Directory et Citrix Cloud, avec au moins deux Cloud Connector in-
stallés dans votre environnement local. Pour connaitre les exigences et les instructions, consul-
tez Connecter Active Directory a Citrix Cloud.

« Authentification Active Directory + jeton activée sur la page Gestion des identités et des ac-
cés. Pour plus d’informations, consultez Activer ’authentification Active Directory + jeton.

« Acces des abonnés a la messagerie électronique pour inscrire des appareils.

« Appareil sur lequel télécharger [’application d’authentification.

Premiére inscription

Les abonnés peuvent inscrire leurs appareils en utilisant le processus d’inscription décrit a la section
Enregistrer les appareils pour ’authentification a deux facteurs.

Lors de la premiére connexion a Workspace, les abonnés suivent les invites pour télécharger I’applica-
tion Citrix SSO. L’application Citrix SSO génére un mot de passe unique sur un appareil inscrit toutes

les 30 secondes.

Important:

Pendant le processus d’inscription de l’appareil, les abonnés recoivent un e-mail contenant un
code de vérification temporaire. Ce code temporaire est utilisé uniquement pour inscrire l’ap-
pareil de I’abonné. L’utilisation de ce code temporaire comme jeton pour se connecter a Citrix
Workspace avec I’authentification a deux facteurs n’est pas prise en charge. Seuls les codes de

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 103


https://docs.citrix.com/fr-fr/tech-zone/learn/tech-insights/authentication-totp.html
https://docs.citrix.com/fr-fr/tech-zone/learn/tech-insights/authentication-push.html
https://docs.citrix.com/fr-fr/tech-zone/learn/tech-insights/authentication-push.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/connect-ad.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/connect-ad.html#to-enable-active-directory-plus-token-authentication
https://docs.citrix.com/fr-fr/citrix-cloud/workspace-experience.html#register-devices-for-two-factor-authentication

Citrix Workspace

vérification générés a partir d’une application d’authentification sur un appareil inscrit sont pris
en charge pour l’authentification a deux facteurs.

Réinscrire un appareil

Siun abonné n’a plus son appareil inscrit ou doit le réinscrire (par exemple, apres avoir effacé le con-
tenu de I’appareil), Workspace propose les options suivantes :

« Les abonnés peuvent réinscrire leurs appareils en utilisant le méme processus d’inscription
décrit a la section Enregistrer les appareils pour ’authentification & deux facteurs. Etant donné
que les abonnés ne peuvent inscrire qu’un seul appareil a la fois, l’inscription d’un nouvel ap-
pareil ou la réinscription d’un appareil existant supprime l’enregistrement précédent de |’ap-
pareil.

Scan QR or type the following code

. Apreviausly registered device for this account has been removed.
&2 Please ensure you remove existing accounts from authenticator apps.

Fimish and Sign In

Cancel

« Les administrateurs peuvent rechercher des abonnés par nom Active Directory et réinitialiser
leur appareil. Pour ce faire, accédez a Gestion des identités et des accés > Récupération. Lors
de la prochaine connexion a Workspace, I’abonné suit les étapes effectuées lors de la premiere
inscription.
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= | Citrix Cloud

« ldentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

Reset Devices for Users with Tokens

Domain Username
Select a domain ~

citrix.nspmblr.com

Azure Active Directory

L’utilisation d’Azure Active Directory (AD) pour gérer [’authentification des abonnés aux espaces de
travail satisfait aux exigences suivantes :

« Azure AD avec un utilisateur disposant d’autorisations d’administrateur général. Pour plus d’in-
formations sur les applications Azure AD et les autorisations utilisées par Citrix Cloud, consultez
Autorisations Azure Active Directory pour Citrix Cloud.

« UnCitrix Cloud Connectorinstallé dans le domaine Active Directory local. La machine doit égale-
ment étre jointe au domaine qui se synchronise avec Azure AD.

« VDA version 7.15.2000 LTSR CU VDA ou version actuelle 7.18 ou supérieure.

+ Une connexion entre Azure AD et Citrix Cloud. Pour de plus amples informations, consultez la
section Connecter Azure Active Directory a Citrix Cloud.

Lors de la synchronisation de votre Active Directory avec Azure AD, les entrées UPN et SID doivent
étre incluses dans la synchronisation. Si ces entrées ne sont pas synchronisées, certains workflows
échoueront dans Citrix Workspace.

Avertissement :

« Sivous utilisezAzure AD, ne modifiez pas le Registre comme décrit dans ’article CTX225819.
Cette modification peut entrainer ’échec du lancement de sessions pour les utilisateurs
Azure AD.

+ L’ajout d’un groupe en tant que membre d’un autre groupe (imbrication) est prise en
charge lorsque la fonctionnalité DSAuthAzureAdNestedGroups est activée. Vous
pouvez activer DSAuthAzureAdNestedGroups en soumettant une demande aupres
du support Citrix.

Apres [’activation de l’authentification Azure AD :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 105


https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/azure-ad-permissions.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/connect-azure-ad.html
https://support.citrix.com/article/CTX225819

Citrix Workspace

« Sécurité accrue : pour plus de sécurité, les utilisateurs sont invités a se reconnecter lorsqu’ils
lancent une application ou un bureau. Les informations de mot de passe circulent directement
de l’appareil de l'utilisateur vers le VDA qui héberge la session.

« Expérience de connexion : |’authentification Azure AD fournit une connexion fédérée, et non
une authentification unique (SSO). Les abonnés se connectent a partir d’une page de connexion
Azure et devront peut-étre s’authentifier a nouveau lors de ’ouverture de Citrix DaaS.

Pour l’authentification unique (SSO), activez le Service d’authentification fédérée Citrix dans Citrix
Cloud. Pour plus d’informations, consultez Activer [’authentification unique pour les espaces de tra-
vail avec Service d’authentification fédérée de Citrix.

Vous pouvez personnaliser I’expérience de connexion pour Azure AD. Pour de plus amples informa-
tions, veuillez consulter la documentation Microsoft. Les personnalisations de connexion (logo) effec-
tuées dans la configuration de Workspace n’affectent pas I’expérience de connexion d’Azure AD.

Le diagramme suivant montre la séquence de [’authentification Azure AD.

Citrix Cloud

gl am==
TR, Qo
6. Access to Workspaces

apps and desktops

End User Device Workspaces

Azure Active Directory
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Citrix Gateway

Citrix Workspace prend en charge [’utilisation d’une passerelle Citrix Gateway locale en tant que four-
nisseur d’identité pour gérer ’authentification des abonnés sur les espaces de travail. Pour plus d’
informations, consultez Tech Insight : Authentification - Citrix Gateway.

Configuration requise pour Citrix Gateway

L’authentification Citrix Gateway a les conditions requises suivantes :

+ Une connexion entre votre Active Directory et Citrix Cloud. Pour connaitre les exigences et les
instructions, consultez Connecter Active Directory a Citrix Cloud.

« Les abonnés doivent étre des utilisateurs Active Directory pour pouvoir se connecter a leurs
espaces de travail.

« Si vous configurez une fédération, vos utilisateurs AD doivent étre synchronisés avec le four-
nisseur de fédération. Citrix Cloud requiert les attributs AD pour permettre aux utilisateurs de
se connecter correctement.

« une passerelle Citrix Gateway locale :

- Citrix Gateway 12.1 54.13 Edition Advanced ou ultérieure
- Citrix Gateway 13.0 41.20 Edition Advanced ou ultérieure

« L’authentification Citrix Gateway est activée sur la page Gestion des identités et des acces.
Cette action génére I'ID client, le secret et ’URL de redirection nécessaires pour créer la connex-
ion entre Citrix Cloud et votre passerelle Gateway locale.

« Sur Gateway, une stratégie d’authentification de fournisseur d’identité OAuth est configurée a
I’aide de ’ID client, du secret et de ’URL de redirection générés.

Pour plus d’informations, consultez Connecter une passerelle Citrix Gateway locale en tant que four-
nisseur d’identité a Citrix Cloud.

Expérience de I’abonné avec Citrix Gateway

Lorsque |’authentification avec Citrix Gateway est activée, le flux de travail est le suivant pour les
abonnés:

1. L’abonné accede a ’'URL de Workspace dans son navigateur ou lance I’application Workspace.

2. L’abonné est redirigé vers la page d’ouverture de session Citrix Gateway et est authentifié a
[’aide de toute méthode configurée sur Gateway, par exemple, MFA, fédération, stratégies d’
accés conditionnel, etc. Vous pouvez personnaliser la page d’ouverture de session Gateway
afin qu’elle ressemble a la page de connexion Workspace a ’aide des étapes décrites a la section
CTX258331.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 107


https://docs.citrix.com/fr-fr/tech-zone/learn/tech-insights/gateway-idp.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/connect-ad.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/connect-ad-gateway.html
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/identity-access-management/connect-ad-gateway.html
https://support.citrix.com/article/CTX258331

Citrix Workspace

3. Une fois que 'authentification a réussi, ’espace de travail de ’abonné apparait.

Google

Citrix Workspace prend en charge I’ utilisation de Google en tant que fournisseur d’identité pour gérer
[’authentification des abonnés sur les espaces de travail.

Configuration requise pour Google

» Une connexion entre votre Active Directory local et Google Cloud.

« Un compte développeur avec acces a la console Google Cloud Platform. Ce compte est requis
pour créer un compte de service et une clé, et pour activer Admin SDK API.

« Un compte administrateur avec acces a la console d’administration de Google Workspace. Ce
compte est requis pour configurer la délégation au niveau du domaine et un compte utilisateur
d’API en lecture seule.

« Une connexion entre votre domaine Active Directory local et Citrix Cloud, avec I’authentifica-
tion Google activée sur la page Gestion des identités et des accés. Pour créer cette connexion,
au moins deux Cloud Connector sont nécessaires dans votre emplacement de ressources.

Pour plus d’informations, consultez Connecter Google en tant que fournisseur d’identité a Citrix
Cloud.

Expérience des abonnés avec Google

Lorsque ’authentification avec Google est activée, le flux de travail est le suivant pour les abonnés

1. L’abonné acceéde a ’'URL de Workspace dans son navigateur ou lance ’application Workspace.

2. L’abonné est redirigé vers la page de connexion Google et est authentifié a ’aide de la méthode
configurée dans Google Cloud (par exemple, authentification multifacteur, stratégies d’acces
conditionnel, etc.).

3. Une fois que l’authentification a réussi, [’espace de travail de ’abonné apparait.

Okta

Citrix Workspace prend en charge ’utilisation d’Okta en tant que fournisseur d’identité pour gérer
[’authentification des abonnés sur les espaces de travail. Pour plus d’informations, consultez Tech
Insight : Authentification - Okta.
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Configuration requise pour Okta

L’authentification Okta a les exigences suivantes :

« Une connexion entre votre Active Directory local et votre organisation Okta.

« Une application Web Okta OIDC configurée pour une utilisation avec Citrix Cloud. Pour con-
necter Citrix Cloud a votre organisation Okta, vous devez fournir I’ID client et la clé secréte client
associés a cette application.

+ Une connexion entre votre domaine Active Directory local et Citrix Cloud, avec ’authentifica-
tion Okta activée sur la page Gestion des identités et des accés.

Pour plus d’informations, consultez Connecter Okta en tant que fournisseur d’identité a Citrix
Cloud.

Expérience de ’abonné avec Okta

Lorsque ’authentification avec Okta est activée, le flux de travail est le suivant pour les abonnés :

1. L’abonné acceéde a ’'URL de Workspace dans son navigateur ou lance ’application Workspace.

2. L’abonné est redirigé vers la page de connexion Okta et est authentifié a ’aide de la méthode
configurée dans Okta (par exemple, authentification multifacteur, stratégies d’acces condition-
nel, etc.).

3. Une fois que l’authentification a réussi, [’espace de travail de ’labonné apparait.

L’authentification Okta fournit une connexion fédérée, et non une authentification unique (SSO). Les
abonnés se connectent a ’espace de travail a partir d’une page de connexion Okta et devront peut-
étre s’authentifier a nouveau lors de I’ouverture de Citrix DaaS. Pour [’authentification unique (SSO),
activez le Service d’authentification fédérée Citrix dans Citrix Cloud. Pour plus d’informations, con-
sultez Activer ’authentification unique pour les espaces de travail avec Service d’authentification

fédérée de Citrix.

SAML 2.0

Citrix Workspace prend en charge [’utilisation de SAML 2.0 pour gérer ’irtual Apps and Desktoauthen-
tification des abonnés sur les espaces de travail. Vous pouvez utiliser le fournisseur SAML de votre
choix, a condition qu’il prenne en charge SAML 2.0.

Configuration requise pour SAML 2.0

L’utilisation de ’authentification SAML exige les conditions suivantes :
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+ Fournisseur SAML prenant en charge SAML 2.0

« Domaine Active Directory local

« Deux Cloud Connector déployés sur un emplacement de ressources et associés a votre domaine
AD local

« Intégration AD avec votre fournisseur SAML

Pour plus d’informations sur la configuration de ’authentification SAML pour les espaces de travail,
consultez la section Connecter SAML en tant que fournisseur d’identité a Citrix Cloud.

Expérience de ’abonné avec SAML 2.0

1. L’abonné accede a ’URL de Workspace dans son navigateur ou lance ’application Citrix Work-
space.

2. L’abonné est redirigé vers la page de connexion du fournisseur d’identité SAML pour son or-
ganisation. L’abonné s’authentifie avec le mécanisme configuré pour le fournisseur d’identité
SAML, tel que [’authentification multifacteur ou les stratégies d’acces conditionnel.

3. Une fois que l’authentification a réussi, [’espace de travail de ’labonné apparait.

Service d’authentification fédérée (FAS) de Citrix

Citrix Workspace prend en charge ’utilisation du Service d’authentification fédérée Citrix (FAS) pour
fournir ’authentification unique (SSO) a DaaS. Sans FAS, les abonnés utilisant un fournisseur d’
identité fédéré sont invités a entrer leurs informations d’identification plusieurs fois pour accéder a
Daas.

Pour plus d’informations, consultez la section Service d’authentification fédérée Citrix (FAS).

Expérience de déconnexion de I’abonné

Utilisez Paramétres > Déconnexion pour terminer le processus de déconnexion depuis Workspace
et Azure AD. Si les abonnés ferment le navigateur au lieu d’utiliser ’option Déconnexion, ils peuvent
rester connectés a Azure AD.

Important :
Si Citrix Workspace expire dans le navigateur en raison d’une inactivité, les abonnés restent con-

nectés a Azure AD. Cela empéche ’expiration d’une application Citrix Workspace ce qui entrain-
erait la fermeture d’autres applications Azure AD.
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Informations supplémentaires

« Fiche technique : Authentification unique pour Workspace
+ Tech Insights - Citrix Workspace
» Guides de preuve de concept - Citrix Workspace

Intégrer les services aux espaces de travail

November 28, 2023

Cet article décrit les deux étapes a suivre pour ajouter des services a Citrix Workspace :

1. Configurez des services individuels dans Citrix Cloud. Vous trouverez une liste des services Cit-
rix Cloud contenant des liens vers des instructions pour chacun d’entre eux dans Citrix Cloud
Services.

2. Activez (et désactivez) ’acces a vos services configurés dans Configuration de ’espace de tra-
vail > Intégrations de services.

Configurer les services

Les services que vous avez achetés sont affichés sous forme de carte dans le tableau de bord Citrix
Cloud et incluent un bouton Gérer.

Pour configurer les services achetés :

1. Connectez-vous a Citrix Cloud.
2. Sélectionnez Gérer dans la vignette du service que vous souhaitez configurer.
3. Suivez les instructions pour configurer ce service.

Pour obtenir une breve description des services hébergés dans le cloud, consultez Services hébergés
dans le cloud via Citrix Workspace.

Si vous souhaitez essayer un nouveau service, vous pouvez demander une évaluation ou une démon-
stration. Pour plus d’informations sur les évaluations de service, consultez la page Evaluations de
services Citrix Cloud.

Activer les services

Une fois que vous avez configuré vos services, vous pouvez les intégrer dans Citrix Workspace.
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Par défaut, DaaS et Remote Browser Isolation Service sont activés une fois que vous y étes abonné.
Tous les autres nouveaux services auxquels votre organisation est abonnée sont désactivés par dé-

faut.

Remarque:

Citrix Apps Essentials Service et Citrix Daa$S s’affichent en tant que « Citrix DaaS » dans I’onglet
Intégrations de services sous Configuration de ’espace de travail.
Pour activer l’intégration de l’espace de travail pour un service :

1. Accédez a Configuration de l’espace de travail > Intégrations de services.
2. Sélectionnez le bouton représentant des points de suspension a c6té du service, puis sélection-

nez Activer.
< Workspace Configuration
Access  Authentication  Customize  Service Integrations  Sites

Manage Service Integrations

Services can be integrated with Citrix Workspace to provide your subscribers apps and data on any device.

Content Collaboration ®E
sharefile.com -

Virtual Apps and Desktops @ Enabled
Gateway Dicabled
Web and Saas applications feed T

Enable
Secure Browser @ Enabled

Désactiver les services

La désactivation de l’intégration de I’espace de travail bloque [’acces des abonnés a ce service. Cela
ne désactive pas ’URL de ’espace de travail, mais les abonnés n’auront plus acces aux données et
applications de ce service dans Citrix Workspace.

Pour désactiver l’intégration de I’espace de travail pour un service :

1. Accédez a Configuration de espace de travail > Intégrations de services.
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2. Sélectionnez le bouton représentant des points de suspension a c6té du service, puis sélection-
nez Désactiver.

3. Lorsque vous y étes invité, sélectionnez Confirmer pour confirmer que les abonnés n’auront
plus accés aux données ou aux applications depuis le service.

X

Subscribers will no longer have access to data and
applications from this service in Citrix Workspace

Cance ‘ Confirm

Configurer Papplication Citrix Workspace

November 28, 2023

Vous pouvez configurer I’application Citrix Workspace a [’aide de Global App Configuration Service
(GACS). Ce service vous aide a gérer les parametres de l’application pour les utilisateurs sur les ap-
pareils gérés et non gérés.

Les parameétres peuvent étre configurés pour les environnements cloud (Citrix Workspace) et locaux
(Citrix StoreFront) a l’aide de I’'une des méthodes suivantes :

+ Interface utilisateur (Ul) de Global App Configuration Service :

- Configurer les paramétres des magasins cloud
- Configurer les paramétres des magasins locaux

« API: pour configurer les parametres a ’aide d’API, consultez Citrix Developer.

Ce service est compatible avec les plateformes Windows, Mac, Android, iOS, HTML5 et ChromeOS.
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Principaux avantages

Global App Configuration Service vous permet d’exécuter les fonctions suivantes a partir d’une inter-
face centralisée :

« Configurer les paramétres des appareils gérés et non gérés (Apportez votre propre appareil)

Configurer les paramétres de plusieurs magasins

Mettre a jour et gérer les agents des applications clientes (par exemple, Endpoint Analysis,
ZTNA) et les agents tiers (par exemple, Zoom, Webex)

« Mettre a jour et gérer automatiquement la version de I’application Citrix Workspace pour les
utilisateurs

Tester la configuration avant de la déployer aupres de vos utilisateurs

Comment fonctionne Global App Configuration Service ?

Global App Configuration Service est une solution IP Citrix utilisée pour configurer et gérer les
parametres des applications clientes. Ce service utilise les services et parameétres suivants pour offrir
une expérience fluide a vos utilisateurs.

« Services de découverte automatique : mappent des domaines pour stocker des URL, ce qui
permet avos utilisateurs de se connecter a l’aide de leur adresse e-mail. Les utilisateurs ne sont
pas tenus de fournir ’'URL de leur magasin au moment de la connexion.

« Service de mise a jour automatique et gestion des agents : met automatiquement a jour I’
application Citrix Workspace vers la version spécifiée pour vos utilisateurs. Vous avez la possi-
bilité de configurer différentes versions d’applications pour différentes plateformes.

« Parameétres et stratégies de l’application cliente : tous les paramétres utilisateur de I’appli-
cation Citrix Workspace peuvent étre configurés et définis de maniére centralisée. Cela inclut
des parametres tels que ’expérience de connexion, la sécurité, les options d’authentification
et les parametres d’applications et de bureaux virtuels.

T Global app configuration services ~N

Client app settings & policies

Enterprise
browser

Peripherals- Login & Data collection App

App protection audio & display authentication & monitoring preferences

Auto update service (app version)

Auto discovery services
(for email discovery & storefront url connection establishment)

Agent Management

ZTNA | EPA 3R party agents - Zoom, Webex
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Conditions préalables

Avant de configurer les parameétres de I’application, assurez-vous que la version de I’application Citrix
Workspace est égale ou supérieure aux versions spécifiées. Pour plus d’informations, consultez le
tableau suivant.

Plate-forme d’application Citrix Workspace Version minimale prise en charge
Windows Version actuelle - 2106, LTSR - 2203.1
Mac 2203.1

i0S 2104

HTML5 2111

ChromeOS 2203

Android 2104

Comment utiliser Global App Configuration Service ?

Pour configurer les parameétres, connectez-vous au portail Citrix Cloud et accédez a Configuration de
lespace de travail > Configuration d’applications. Modifiez les parameétres des applications con-
formément aux stratégies de votre organisation. Vous pouvez ensuite cliquer sur Publier brouillons
pour enregistrer et publier vos paramétres.

=  citnix 2 o v

Home > Workspace Conf

> App Cor

)Xorkspace Configuration

Access  Authentication  Customize  Servicelntegrations  Sites  App Configuration

& submit Feedback

Workspace URL - N
(B Production @ (* switchURL )

View configured settings

Q O Androia (O chromeos O His ios O mec (O Windows

Security and Authentication > App Protection

AntiKey Logging

Enables anti-key

> Security and Authentication Mac Enabled @)

> Session Experience

> HDX and Multimedia @ Windows Enabled

> Accessories

Reset all to default

i Production. You may continue editing o pubish now to pply Reviow unsaved seting(s) ot ) (T @

L’interface utilisateur propose également les options suivantes pour une expérience utilisateur sim-

plifiée.
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Afficher un résumé des paramétres configurés

Vous pouvez consulter un résumé de la configuration actuelle en cliquant sur le bouton Afficher les

paramétres configurés. Il n’est donc plus nécessaire de développer et de vérifier chaque paramétre

séparément. Une liste consolidée de tous les paramétres configurés vous permet d’effectuer un exa-

men complet de la configuration actuelle et d’évaluer ’impact sur ’utilisateur.

= citnx

Home > Workspace Conf

Workspace URL

@ View configured changes

Updates and Plug-ins
Enterprise Browser

> App Experience

> Security and Authentication

> Session Experience

> HDX and Multimedia

> Accessories

Reset all to default

Production

a (-] v
> URLC
Q O Android O chromeos O Himis O ios O Mac (O Windows
Security and Authentication > App Protection
Anti Key Loggin,
y Logging o
Enables anti-keylogsin that prevents keyloggers from capturing keystrokes.
Anti Screen Capture
v
Enables anti-screen capture that prevents users from taking screenshots and sharing authentication and Workspace app Ul
Anti-DLL Injection
v
ed
DLL Injection Exception List
v

All

pecific DLLS as exceptions to the anti-DLL injection control. We recommend to use this wit
& the implications of the DLL added as an exception.

Local App Protection

Vérifier les modifications non enregistrées

Vérifiez une derniére fois les modifications non enregistrées avant de publier la configuration. Le nom-
bre de parametres non enregistrés est affiché dans linterface utilisateur et vous pouvez accéder a
cette liste en cliquant sur [’option Vérifier les paramétres non enregistrés. Cela vous permet d’ap-

porter des modifications éclairées et d’assurer I’exactitude des données.
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Hide Ul Redirection Dialog

% 0Configured.0 Unsaved
Hides URL open fsnot
cpened anyunere.

Maximize Workspace Window
0 Configured. 0 Unsaved

Multiple StoreFront 0 Configured. 0 Unsaved \

Self Service Mode
1Configured. 0 Unsaved \/

Enables Self Service mode. Disabling. interface.
uts.

Support Information Link
ipport Information Li 0 Configured, 0 Unsaved \/

Workspace App Window Siz
pace App Window Size 0 Configured, 1 Unsaved A

Default window size of the Gitrx Workspace app.

Windows 1024 v Unsaved

App Experience > Data Collection and Monitoring

that. Production. You publish now to apply ublish Drafts
A changes to Workspace for your end users Review 1 unsaved setting(s) Publish Drafts

Vous pouvez également accéder a un paramétre non enregistré en cliquant sur la fleche.

Review unsaved settings X

You've configured the following 2 setting(s):

Previous Setings Current

@  Delete Password Settings > hisc [N
—_— Enabled

@  Workspace app Window Size > Windows [N
—_— 1024

Interface utilisateur améliorée

Consultez I’état de chaque parameétre sans le développer. Les balises suivantes sont désormais af-
fichées pour faciliter la prise de décisions éclairées a chaque étape.

« Configuré : affiche le nombre de plateformes (systéme d’exploitation client) pour lesquelles le
paramétre a déja été configuré.

« Non enregistré : affiche le nombre de paramétres configurés mais pas encore enregistrés
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= ciftnx 2 o v
Home > Workspace > AppC > URLC
Workspace URL Production
< View configured changes
Q O Android (O chromeos O Hms O ios 0 Mac O Windows
Enables anti-keylogsin that prevents keylogsers from capturing keystrokes
Enterprise Browser
> App Experience
b4 Mac Enabled (4
 Securiyand Authentcation 8
App Protection
Windows Enabled Unsaved

Authentication
Security Preferences
> Session Experience
> HDX and Multimedia

> Arracenrioe Anti Screen Capture

You have s: ts that are not yet published in Production. You may continue editing or publish now to apply changes N )
A e e e e Review 1 unsaved setting(s) Discard Publish Drafts

Option de recherche améliorée

L’expérience de recherche a été améliorée pour offrir une expérience robuste et fluide. Les adminis-
trateurs peuvent désormais se connecter au portail cloud et localiser facilement les paramétres requis
sur la page Configuration d’application. Ils peuvent utiliser les méthodes de recherche suivantes.

+ Recherche a l’aide de la description du paramétre

Vous pouvez localiser les parametres en saisissant les mots clés figurant dans la description du
parametre. Cela permet une approche de recherche plus flexible, en utilisant des termes pertinents
associés au parametre souhaité.

« Recherche a l’aide du nom du paramétre d’API

Vous pouvez rechercher des parametres en saisissant le nom du parameétre d’API correspondant.
Cette méthode permet une recherche plus précise et ciblée, permettant aux utilisateurs de trouver
rapidement le parametre spécifique dont ils ont besoin.

Afficher les plateformes applicables a chaque paramétre

Chaque paramétre affiche désormais de maniere dynamique uniquement les plateformes pour
lesquellesil est pertinent et applicable. Cette approche garantit que les utilisateurs disposent d’une
liste d’options concise et personnalisée.
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& Submit Foedback
Workspace URL  https://kavithakumari.cloudburrito.com y .
(B Production @ ( switchurL )
Vi onfigured setti - 7
Q ) Android Chrome0S. HTMLS ios Mec () Windows
Updates and Plug-ins Anti Key Logging “
~
ot trom taang T —
Mac visabled (B
Windows Disabled (B
> hec
Reset all to default
Anti-DLL Injection
v
orotects v . trauen vt v
o tosing
App Protection Local Filter onfigured, 0 Unsaved v/
Inishedtin Producton. You may continus editng or publish now to apply changes Roview 2unsaved setingts)  (Discard - o @

Fréquence de récupération des paramétres mis a jour

Une fois la configuration publiée, la mise a jour des parametres c6té client peut prendre quelques
heures.

« Au cours de la méme session, les parametres sont mis a jour comme suit.

Durée maximale requise pour mettre a jour

Plateforme les paramétres
Application Citrix Workspace pour Windows jusqu’a 6 heures
Application Citrix Workspace pour macOS jusqu’a 6 heures
Application Citrix Workspace pour HTML5 jusqu’a 3 heures

Application Citrix Workspace pour Chrome0S jusqu’a 3 heures
Application Citrix Workspace pour iOS jusqu’a 6 heures

Application Citrix Workspace pour Android jusqu’a 6 heures

« Pour Windows et macOS, les parametres peuvent étre mis a jour immédiatement si les utilisa-
teurs quittent et redémarrent leur application Citrix Workspace.

« Lorsqu’un utilisateur ajoute un magasin a son application Citrix Workspace, les paramétres de
ce magasin sont automatiquement mis a jour.
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Ordre de priorité pour application des paramétres

Outre Global App Configuration Service, il existe des outils spécifiques a la plate-forme, tels que GPO
pour Windows, qui peuvent étre utilisés pour configurer les parametres des utilisateurs.
En cas de conflit entre les paramétres configurés via Global App Configuration Service et d’autres

outils de la plateforme, les paramétres sont appliqués dans [’ordre suivant.

Plateforme

Application Citrix Workspace
pour Windows

Application Citrix Workspace
pour Mac

Application Citrix Workspace
pour HTML5

Application Citrix Workspace
pour Chrome0OS

Application Citrix Workspace
pouriOS

Application Citrix Workspace
pour Android

Limitations

Type de magasin

StoreFront et Cloud

StoreFront et Cloud

StoreFront

Cloud

StoreFront

Cloud

StoreFront et Cloud

StoreFront et Cloud

Ordre de priorité

Objet de stratégie de groupe

(GPO) > Global App
Configuration Service >
Registre

MDM > Global App
Configuration Service >
UserDefaults

Global App Configuration
Service > Configuration.js
Global App Configuration
Service

Stratégie d’administration
Google > Global App
Configuration Service >
Configuration.js

Stratégie d’administration
Google > Global App
Configuration Service

Global App Configuration
Service
Global App Configuration
Service

+ Global App Configuration Service n’est pas pris en charge pour Linux.

+ Vous ne pouvez pas ajouter plus d’un magasin compatible avec Global App Configuration Ser-
vice sous Windows et Mac.
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Ressources supplémentaires

+ Dossier technique sur Global App Configuration Service

« FAQ: Parameétres et comportements de Global App Configuration Service

» Enregistrement du webinaire : How to use Global App Configuration service
« Présentation des fonctionnalités de Citrix : Global App Configuration Service

Configurer les paramétres des magasins cloud

November 28, 2023

Vue d’ensemble

Vous pouvez configurer les parametres de [’application Citrix Workspace pour les magasins cloud a I’
aide du service GACS (Global App Configuration Service). Cela aide les administrateurs a configurer
et a gérer ’application Citrix Workspace pour les utilisateurs sur les appareils gérés et non gérés. Ce
service est compatible avec les plateformes Windows, Mac, Android, iOS, HTML5 et ChromeOS.

Conditions préalables

« L’adresse https://discovery.cem.cloud.us doit étre accessible. Elle est nécessaire au fonction-
nement des services de découverte par e-mail et de Global App Configuration Service.

« Vérifiez que vous avez acces a un compte Citrix Cloud. Si ce n’est pas le cas, vous pouvez créer
un compte depuis https://onboarding.cloud.com/. Pour plus d’informations, consultez la
section S’inscrire a Citrix Cloud.

« Vérifiez que vous disposez d’un abonnement Workspace.

Mise en route

Vous pouvez vous connecter a votre compte Citrix Cloud et configurer les paramétres depuis Config-
uration de l’espace de travail > Configuration de l’application.
Avant de continuer, vérifiez si vous disposez des autorisations suivantes.

« Abonnement Workspace : ’labonnement Workspace est requis pour créer une URL d’espace
de travail. Si vous n’avez pas d’abonnement, vous ne pourrez pas ajouter ni configurer de ma-
gasins cloud.

Vous ne serez invité qu’a configurer des magasins sur site.
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« URL de ’espace de travail : si vous étes abonné a Workspace mais que vous n’avez pas encore
ajouté votre URL, I’écran suivant s’affiche. Vous pouvez cliquer sur Démarrer sous Configurer
les paramétres des magasins cloud pour créer votre URL.

Configurer les paramétres

Vous pouvez configurer les parameétres de [’application Citrix Workspace depuis le portail Citrix Cloud.

Si plusieurs magasins ont été configurés pour votre organisation, vous pouvez configurer chacun d’
eux séparément.

1. Accédez a Citrix Cloud et connectez-vous avec vos informations d’identification Citrix Cloud.
2. Accédez a Configuration de ’espace de travail > Configuration d’applications.

3. Cliquez sur Changer d’URL pour sélectionner le magasin pour lequel vous souhaitez configurer
les parametres.

4. Dans la liste des URL de magasins configurés, sélectionnez le magasin pour lequel vous
souhaitez mapper les paramétres, puis cliquez sur Enregistrer.

= ciftrix
Home > Workspace Configuration > App Configuration

Workspace Configuration

Access  Authentication ~ Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn
more
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Workspace

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

5. Modifiez les parameétres de vos plateformes préférées selon vos besoins.
6. Cliquez sur Publier brouillons pour enregistrer les paramétres.

Remarque:

La mise a jour des parameétres sur les clients de I’application Citrix Workspace peut prendre
quelques heures. Pour plus d’informations, consultez la section Fréquence de récupération des
parametres mis a jour.
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Configurer la découverte basée sur une adresse e-mail

Le service de découverte basée sur une adresse e-mail permet aux utilisateurs de se connecter au-
tomatiquement a [’aide de leur adresse e-mail. Ils ne sont pas tenus de fournir les URL de leur maga-
sin.

Pour activer ce service pour les magasins dans le cloud, vous devez suivre les étapes suivantes.

1. Revendiquer un domaine

2. Créer un mappage entre un domaine et une URL

Revendiquer un domaine

Pour revendiquer un domaine:

1. Accédez a https://adsui.cloud.com.

2. Accédez a Revendications > Domaines > Ajouter un domaine.

3. Entrez le domaine que vous souhaitez revendiquer (par exemple, ace.example.com).
4. Cliquez sur Confirmer.

5. Copiez le jeton DNS affiché a I’écran.

6. Pour créer un enregistrement TXT DNS, accédez au portail du fournisseur de services et ajoutez
le jeton DNS.

7. Pour démarrer le processus de vérification :

a) Accédez a Réclamations > Domaines.

b) Accédez au domaine que vous avez ajouté et cliquez sur le menu représentant des points
de suspension.

c) Sélectionnez Vérifier le domaine.
d) Cliquez sur Démarrer vérification de DNS.
Une fois la vérification terminée, le statut de votre domaine passe de En attente a

Vérifié.

Créer un mappage entre un domaine et une URL

1. Accédez a Réclamations > Domaines.
2. Accédez au domaine que vous avez ajouté et cliquez sur le menu représentant des points de
suspension.
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3. Cliquez sur Ajouter une autre URL de serveur.
4. Entrez ’URL du magasin que vous souhaitez associer a ce domaine.
5. Cliquez sur Save.

Configurer les paramétres des magasins locaux

November 28, 2023

Vue d’ensemble

Vous pouvez configurer les paramétres de I’application Citrix Workspace pour les magasins locaux
a l’aide de Global App Configuration Service (GACS). Ce service vous aide a configurer et a gérer I’
application Citrix Workspace pour les utilisateurs sur les appareils gérés et non gérés. Global App
Configuration Service est pris en charge sur les plateformes Windows, Mac, Android, iOS, HTML5 et
ChromeOS.

Conditions préalables

« L’adresse https://discovery.cem.cloud.us doit étre accessible. Elle est nécessaire au fonction-
nement des services de découverte par e-mail et de Global App Configuration Service.

« Vérifiez que vous avez acceés a un compte Citrix Cloud. Si vous n’avez pas encore de compte,
vous pouvez en créer un a partir de https://onboarding.cloud.com/. Pour plus d’informations,
consultez la section S’inscrire a Citrix Cloud.

« Dansun environnement local, vous devez revendiquer une URL avant de pouvoir configurer les
paramétres. Pour plus d’informations, consultez la section Revendiquer une URL.

Mise en route

Pour configurer les parametres d’un magasin sur site, connectez-vous a votre compte Citrix Cloud et
accédez a Configuration de ’espace de travail > Configuration de l’application.

Si vous avez revendiqué la propriété de votre URL StoreFront, I’écran suivant s’affiche dans lequel
vous pouvez commencer a configurer les paramétres. Pour plus d’informations, consultez la section
Configurer les parametres.
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= cilnx

Home > Workspace Configuration > App Configuration > URL Configuration

‘ StoreFront URL

@ View configured changes

Updates and Plug-ins

Enterprise Browser

> App Experience

> Security and Authentication

> Session Experience

> HDX and Multimedia

> Accessories

Reset all to default

production
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Auto Update Architecture
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Specifies if the update check must be manual or automatic.

Auto Update Defer Count

Specifies the number of times that user can defer the nofifications for the release updates.

Auto Update Rollout Priority

Controls when the app must be updated on the client device.

Auto Update To LTSR Only
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Sivous n’avez pas encore revendiqué la propriété de votre URL StoreFront, I’écran suivant vous invite

a revendiquer votre URL avant de continuer. Pour plus d’informations, consultez la section Revendi-

quer une URL pour les magasins locaux.

= cifnx

Home > Workspace Configuration > App Configuration

Workspace Configuration

Access  Authentication  Customize

About App Configuration

Service Integrations

App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn more

T @ &

Workspace

Name.

kifkie4dOdo4.cloud.com

Don't see your Storefront URL listed?

You must claim a StoreFront URL before you can configure settings. Learn more

Claim URL

Revendiquer une URL pour les magasins locaux

Il est obligatoire de revendiquer votre URL avant de commencer a configurer ses parameétres.

Pour revendiquer une URL :

1. Accédezahttps://adsui.cloud.com/url et connectez-vous avec vos informations d’identification

Citrix Cloud.
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2. Accédez a Revendications > URL > Ajouter une URL.

3. Entrez PURL que vous souhaitez revendiquer.

4. Cliquez sur Confirmer. La fenétre contextuelle de vérification s’affiche.

Remarque:

Si NetScaler Gateway n’est pas installé dans [’environnement sur site, vous ne pourrez
pas effectuer le processus de vérification (a partir de I’étape 5). Dans ce cas, effectuez
les étapes 1 a 4 comme décrit dans la procédure précédente et contactez notre équipe d’

assistance en indiquant votre ID client et ’'URL que vous souhaitez revendiquer.

5. Si NetScaler Gateway est installé dans votre configuration sur site, vous pouvez vérifier votre

URL en procédant comme suit.

Copiez le jeton qui apparait dans la fenétre contextuelle.

Créez et configurez une action de réponse et une stratégie de réponse au sein de votre
Citrix ADC.

Liez votre stratégie de réponse globalement.

Accédez a https://<customergatewayurl>/vpn/CitrixClaims pour vérifier
si votre stratégie de réponse est correctement configurée.

Revenez a Revendications > URL, puis recherchez ’'URL que vous avez ajoutée.

Cliquez sur I’icone représentant des points de suspension dans le menu correspondant a
[’URL ajoutée.

Sélectionnez Vérifier PURL.

Cliquez sur Démarrer vérification de la revendication pour démarrer le processus de
vérification.

Une fois la configuration terminée, le statut de votre domaine passe de En attente a vérifié.

Configurer les paramétres

Vous pouvez configurer les parameétres de [’application Citrix Workspace une fois que vous avez

revendiqué [’URL. Si plusieurs magasins ont été configurés pour votre entreprise, vous pouvez

configurer les paramétres de chacun d’eux séparément.

1. Accédez au portail Citrix Cloud et connectez-vous a ’aide de vos informations d’identification.

2. Accédez a Configuration de l’espace de travail > Configuration d’applications.

3. Cliquez sur Changer d’URL pour sélectionner le magasin pour lequel vous souhaitez configurer

les parametres.
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4. Dans la liste des URL de magasins configurés, sélectionnez le magasin pour lequel vous
souhaitez mapper les paramétres, puis cliquez sur Enregistrer.
= citnx

Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn
more
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StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

5. Modifiez les parameétres de vos plateformes préférées selon vos besoins.

6. Cliquez sur Publier brouillons pour enregistrer les paramétres.
Remarque:

La mise a jour des parameétres sur les clients de I’application Citrix Workspace peut prendre
quelques heures. Pour plus d’informations, consultez la section Fréquence de récupération des
parametres mis a jour.

Configurer la découverte basée sur les e-mails

Le service de découverte basée sur une adresse e-mail permet aux utilisateurs de se connecter au-

tomatiquement a l’aide de leur adresse e-mail. Ils ne sont pas tenus de fournir les URL de leur maga-
sin.

Pour activer ce service pour les magasins dans le cloud, vous devez suivre les étapes suivantes.
1. Revendiquer un domaine

2. Créer un mappage entre un domaine et une URL

Revendiquer un domaine

Pour revendiquer un domaine:

1. Accédez au service AutoDiscovery.

2. Accédez a Revendications > Domaines > Ajouter un domaine.
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3. Entrez le domaine que vous souhaitez revendiquer (par exemple, ace.example.com).
4. Cliquez sur Confirmer.
5. Copiez le jeton DNS qui apparait a I’écran dans le presse-papiers.

6. Pour créer un enregistrement TXT DNS, accédez au portail du fournisseur de services et ajoutez
le jeton DNS.

7. Pour démarrer le processus de vérification :

a) Accédez a Réclamations > Domaines.

b) Accédez au domaine que vous avez ajouté et cliquez sur le menu représentant des points
de suspension.

c) Sélectionnez Vérifier le domaine.

d) Cliquez sur Démarrer vérification de DNS.

Une fois la vérification terminée, le statut de votre domaine passe de En attente a vérifié.
Remarque:

Vous pouvez revendiquer un maximum de 10 domaines. Sivous souhaitez revendiquer plus de
10 domaines, contactez le support Citrix et fournissez votre ID client et votre URL.

Créer un mappage entre un domaine et une URL

1. Accédez a Réclamations > Domaines.

2. Accédez au domaine que vous avez ajouté et cliquez sur le menu représentant des points de
suspension.

3. Cliquez sur Ajouter une autre URL de serveur.

4. Entrez ’URL du magasin que vous souhaitez associer a ce domaine et enregistrez.

Configuration du canal de test

November 28, 2023

Vous pouvez tester votre configuration avant de ’activer pour les utilisateurs. Il vous aide a détecter
et a résoudre les problemes qui peuvent survenir aprés le déploiement.

La fonctionnalité de test réduit considérablement la probabilité de perturbations ou d’erreurs pen-
dant le processus de déploiement et augmente la satisfaction globale des utilisateurs.

Pour tester votre configuration :
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1. Accédez au portail cloud et connectez-vous a I’aide de vos informations d’identification Citrix
Cloud.

2. Accédez a Configuration de ’espace de travail > Configuration d’applications.

3. Basculez le commutateur sur Canal de test. Il est réglé sur Production par défaut.

= citrnix 2 o v
Home > Workspace Configuration > App Configuration
Workspace Configuration

s Authentication  Customize  Servicelntegrations  Sites %Apvc‘mngmuan

& submit Foodback

‘Workspace URL \b 7
@ it 0 D)

Q () Android Chrome0s HTMLS. 0 ios Mac Windows.

Auto Update Architecture

Allows acmin way to configure which architecture of bulld should user upgrade using Auto Update.

Auto Update Check

Auto Update Defer Count .
> HDX and Multimedia Configgured aved N/

> Accessories

Reset all to default

Auto Update To LTSR Only

Enabies Auto update for Workspace App LTSR @

4. Modifiez les parametres de vos plateformes préférées selon vos besoins.

5. Vous pouvez ensuite cliquer sur Publier brouillons pour publier vos paramétres sur le canal de
test.

Remarque:

Global App Configuration Service ne prend en charge que deux canaux par magasin, un canal de
production (par défaut) et un canal de test.

Configurer la prise en charge des canaux sur les appareils des utilisateurs
Windows

Pour tester la configuration définie par les administrateurs sur un appareil Windows, les utilisateurs
doivent créer le registre suivant.

Path- HKEY_CURRENT_USER\SOFTWARE\Citrix\Receiver
Name- AppConfigChannelName

Type- REG_SZ

Value- testrolloutchannell

<!--NeedCopy-->
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Mac

Pour tester la configuration définie par ’administrateur sur un appareil Mac, les utilisateurs doivent
suivre les étapes suivantes.

1. Définissez le nom du canal de test de Global App Configuration Service a [’aide de lacommande
suivante:

defaults write com.citrix.receiver.nomas GACSChannelName
testrolloutchannell

<!--NeedCopy—-->

2. Redémarrez Citrix Workspace Helper a I’aide des commandes suivantes :

launchctl unload /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

launchctl load /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

<!--NeedCopy-->

Une fois que ’appareil redémarre, la configuration du canal de test est récupérée automatique-
ment.

ios
Pour tester la configuration définie par ’administrateur sur un appareil iOS, procédez comme suit.

1. Connectez-vous a l’application Citrix Workspace.

2. Accédez a Paramétres > Avancé > Configuration d’applications.

3. Sélectionnez le canal de test.

4. Vous pouvez maintenant tester la configuration définie par ’administrateur.
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Pour tester la configuration définie par I’administrateur sur un appareil Android, procédez comme

suit.

1. Connectez-vous a l’application Citrix Workspace.
2. Accédez a Paramétres > Avancé > Configuration d’applications.
3. Sélectionnez le canal de test.

4. Vous pouvez maintenant tester la configuration définie par ’administrateur.
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Gérer votre expérience d’espace de travail

November 28, 2023

Cet article fournit une vue d’ensemble de la maniere dont les abonnés peuvent accéder a leurs es-
paces de travail et interagir avec eux. Il décrit les options de personnalisation permettant d’améliorer
[’expérience de I’espace de travail et fournit des solutions aux problemes courants.

Acces a Uespace de travail

Les abonnés peuvent accéder a Citrix Workspace de deux maniéres :

+ Via un navigateur avec [’URL de I’espace de travail
« Avec l’application Citrix Workspace, installée sur les appareils des abonnés

Accés au navigateur

Les abonnés doivent utiliser la derniere version d’Edge, de Chrome, Firefox ou Safari lorsqu’ils se
connectent via le navigateur. Les utilisateurs peuvent saisir ’'URL de leur espace de travail poury
accéder. Pour plus d’informations, consultez ’article Workspace Browser Compatibility.
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L’URL de l’espace de travail est activée par défaut, généralement au format : https:
Pour plus d’informations sur la configuration de I"URL de
’espace de travail, consultez URL de [’espace de travail.

Acceés a application Citrix Workspace

Citrix recommande d’utiliser la derniére version de I’application Citrix Workspace pour accéder aux
espaces de travail.

L application Citrix Workspace est une application installée en mode natif qui remplace Citrix Receiver
et fournit une expérience utilisateur cohérente de l’interface utilisateur (Ul) Workspace sur toutes les
plates-formes. L’application Citrix Workspace est disponible pour différents systémes d’exploitation.
Pour plus de détails, consultez la documentation produit de ’application Citrix Workspace.

Si vous utilisez Citrix Receiver, guidez les utilisateurs a effectuer une mise a niveau vers ’application
Citrix Workspace afin de tirer parti de toutes les fonctionnalités de I’interace Workspace. Pour plus
d’informations sur les fonctionnalités prises en charge dans [’application Citrix Workspace par plate-
forme, reportez-vous au tableau des fonctionnalités de I’application Workspace.

Pour plus d’informations sur l’installation de ’application Citrix Workspace, consultez la page
Télécharger I’application Citrix Workspace.

Pour les périphériques qui ne peuvent pasinstaller le logiciel de ’application Citrix Workspace, [’appli-
cation Citrix Workspace pour HTMLS5 offre une connexion via un navigateur Web compatible HTML5.

Interface utilisateur et fonctionnalités de Workspace

Nouveaux clients. Si c’est la premiére fois que vous utilisez un espace de travail, vous obtiendrez la
derniére version de l’interface utilisateur dés qu’elle est disponible.

Clients existants. Sivous avez utilisé une version antérieure de Citrix Workspace, I’interface utilisa-
teur mise a jour peut prendre environ cing minutes a s’afficher. Vous pouvez voir temporairement
une ancienne version de ’interface utilisateur.
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L’interface utilisateur de Citrix Workspace comprend les fonctionnalités suivantes :

Authentification unique (SSO)

Grace a l’authentification unique (SSO), Citrix Workspace offre une expérience fluide aux ressources
secondaires qui nécessiteraient autrement une autre forme d’authentification.

Disposition des cartes

Les applications, les bureaux, les fichiers, les actions et le flux d’activités sont présentés sous
forme de « carte ». Une fenétre contextuelle affiche plus de détails et d’actions.

Paramétres

Les abonnés accédent aux paramétres a partir d’un menu qui s’affiche lorsqu’ils sélectionnent I’
icone de leur profil dans le coin supérieur droit de ’interface utilisateur de Workspace.
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Icone Profil

Les abonnés peuvent télécharger une photo sur leur profil. Si aucune image de profil n’est définie,
image par défaut est une icone basée sur le nom complet Active Directory de [’abonné.

Recherche

L’outil de recherche situé en haut de l’interface utilisateur recherche toutes les ressources de ’es-
pace de travail et permet aux abonnés d’ouvrir des applications directement a partir des résultats de
recherche. La recherche nécessite au moins trois caractéres.

Vue Récents et Favoris

Les abonnés peuvent choisir entre une vue Récents et Favoris de leurs applications, de leurs bureaux
et de leurs fichiers.

Vous pouvez configurer les Favoris pour rendre cette fonctionnalité disponible ou non disponible
pour les abonnés dans Configuration de I’espace de travail. Pour plus d’informations sur ’acti-
vation et la désactivation de la fonctionnalité Favoris dans Citrix Workspace, consultez Autoriser les
favoris.

Authentification a deux facteurs (facultatif)

Avant que les abonnés Workspace puissent utiliser ’authentification a deux facteurs avec Citrix Work-
space, ils doivent d’abord enregistrer leur appareil. Lors de ’inscription, Workspace présente un code
QR que [’abonné peut scanner avec une application d’authentification. L’application d’authentifica-
tion doit &tre conforme a la norme TOTP (mot de passe a usage unique temporaire), telle que Citrix
SSO.

Remarque:

Pour faciliter le processus d’enregistrement, Citrix recommande de télécharger et d’installer Cit-
rix SSO sur [’appareil cible au préalable.

Pour s’inscrire a [’authentification a deux facteurs, procédez comme suit :

1. Ouvrez un navigateur, accédez a la page de connexion de Workspace et sélectionnez Pas de
jeton?

2. Entrez votre nom d’utilisateur au format domain\username ou I’adresse e-mail de votre en-
treprise, puis sélectionnez Suivant. Citrix Cloud envoie ensuite a ’abonné un e-mail contenant
un code de vérification temporaire.
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3. Entrez le code de vérification et le mot de passe du compte Active Directory lorsque vous y étes
invité et sélectionnez Suivant.

IMPORTANT :

Le code de vérification est un jeton temporaire avec une période de validité de 24 heures
et n’est utilisé que pour enregistrer [’appareil de [’abonné. L’abonné ne doit pas utiliser
ce code pour se connecter a son espace de travail via ’authentification a deux facteurs.

4. Apartir de l’application d’authentification, scannez le code QR ou saisissez le code de vérifica-
tion manuellement.

5. Sélectionnez Terminer et Se connecter pour terminer [’enregistrement.

Une fois I’enregistrement terminé, les abonnés peuvent revenir a la page de connexion de Workspace
et entrer leurs informations d’identification Active Directory, ainsi que le jeton affiché dans leur ap-
plication d’authentification.

Seuls les codes de vérification générés a partir d’une application d’authentification sur un appareil
inscrit sont pris en charge pour l’authentification a deux facteurs. Les abonnés ne doivent pas utiliser
le jeton temporaire recu par e-mail lors du processus d’enregistrement.

Personnaliser les espaces de travail

Vous pouvez personnaliser [’expérience de |’espace de travail des abonnés pour différents utilisateurs
et pour répondre aux exigences organisationnelles spécifiques dans Configuration de ’espace de
travail.

« Pour configurer les notifications ciblées dans le flux d’activité et la carte Actions des espaces
de travail, consultez Personnaliser les notifications de I’espace de travail.

« Pour personnaliser I’apparence des espaces de travail, y compris les logos et les themes person-
nalisés, consultez Personnaliser |’apparence des espaces de travail.

« Pour choisir la fagon dont les abonnés interagissent avec leurs espaces de travail, par exem-
ple pour permettre aux abonnés de créer des favoris et lancer automatiquement des bureaux,
consultez Personnaliser les interactions de I’espace de travail.

« Pour personnaliser les stratégies de confidentialité et de sécurité, consultez Personnaliser les
stratégies de sécurité et de confidentialité. Les stratégies de confidentialité et de sécurité in-
cluent des paramétres tels que le délai d’expiration, la stratégie de connexion et la gestion des
mots de passe pour les utilisateurs finaux.
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Dépannage
Déconnection et reconnexion aprés la modification de la méthode d’authentification

Aprés avoir modifié la méthode d’authentification, les abonnés connectés peuvent voir un message
d’erreur s’afficher. Les abonnés doivent se déconnecter de Citrix Workspace et fermer le navigateur
ou l’application Citrix Workspace, et attendre environ 5 minutes pour se reconnecter. Les abonnés
peuvent ensuite se connecter a l’aide de la nouvelle méthode d’authentification.

Pour plus d’informations, consultez I’article Choisir ou modifier les méthodes d’authentification.

Actualisation aprés la modification de ’labonnement au service

Sivous avez modifié votre abonnement au service, les abonnés devront peut-étre actualiser manuelle-
ment I’application Citrix Workspace locale. Pour actualiser ’application Citrix Workspace pour Win-
dows, procédez comme suit :

1. Cliquez avec le bouton droit sur I’icone de Citrix Workspace dans la barre d’état systeme Win-
dows et sélectionnez Préférences avancées > Réinitialiser Citrix Workspace.

2. Ouvrez l’application Citrix Workspace pour Windows et sélectionnez Comptes > Ajouter.

3. Entrez ’URL de I’espace de travail, puis sélectionnez Ajouter.

Vous pouvez également actualiser I’application Citrix Workspace a partir du navigateur. En cas d’
actualisation a partir du navigateur, procédez comme suit :

1. Cliquez avec le bouton droit sur I’icone de Citrix Workspace dans la barre d’état systeme Win-
dows et sélectionnez Préférences avancées > Réinitialiser Citrix Workspace.

2. Entrez ’URL de ’espace de travail dans le navigateur et connectez-vous.

3. Téléchargez le fichier de configuration dans Paramétres > Paramétres du compte > Avancé >
Télécharger configuration de Workspace.

Cela permet de télécharger un fichier avec une extension .cr qui ajoute [’espace de travail a votre
application Citrix Workspace locale.

Personnaliser ’apparence des espaces de travail

October 12, 2023
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Personnaliser Uinterface utilisateur de Workspace

Cette section décrit comment personnaliser ’apparence des espaces de travail en mettant a jour les
themes dans Configuration > Personnaliser > Apparence.

Les themes vous permettent de configurer les couleurs et les logos de votre espace de travail. Les lo-
gos doivent correspondre aux dimensions requises pour éviter d’apparaitre déformés ou d’entrainer
un message d’erreur.

Logo Dimensions requises Taille maximale Formats pris en charge
Logo de connexion 480 x 120 pixels 2 Mo JPEG, JPG ou PNG
Logo apres la 340 x 80 pixels 2 Mo JPEG, JPG ou PNG
connexion

Les modifications apportées a l’apparence de [’espace de travail prennent effetimmédiatement apres
la sélection du bouton Enregistrer.

Personnaliser votre théme par défaut

Le théme par défaut inclut le logo de connexion, le logo et les couleurs de [’espace de travail que les
abonnés voient apres leur connexion. Vous pouvez modifier un de ces éléments, certains ou tous pour
le theme par défaut.
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« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites  Service Continuity
—

Appearance Features Preferences

Customize how subscribers will see their workspace.

Default Appearance
Sign-in Appearance

Logo

(&) Citrix Workspace

After Sign-in Appearance

Logo

This logo will appear after sign-in.

o}
<conPoRATioN
Colors
These colors appear in sign-in screens and within the workspace experience.
Banner color: Accent color: Banner text and icon color:
Preview
This is how your workspace will look:
Q Username 7
£ Home
Apps
Apps > Recents  Favorites
—
Desktops >
Files >
App Title App Title App Title
App Title App Title App Title

Reset to Default

Appearance themes

Apply an appearance theme to override the default for a specific set of users. Learn more

+ Add theme @
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Personnaliser ’apparence de connexion

Pour la page de connexion, vous ne pouvez remplacer que le logo. Le reste de la page de connexion,
y compris les couleurs, n’est pas affecté.

9
Citrix Workspace

Username

domain\user or user@domain.com

Password

Enter password

Les modifications apportées a I’apparence de [’espace de travail prennent effet immédiatement. Il
faut environ cing minutes pour que ’interface utilisateur mise a jour s’affiche dans les applications
Citrix Receiver locales.

Remarque:

Les modifications apportées au logo de connexion n’affectent pas les utilisateurs qui s’authenti-
fient sur leur espace de travail a ’aide de fournisseurs d’identité tiers, tels que Azure AD et Okta.

Pour plus d’informations sur la personnalisation d’une page de connexion Azure AD, consultez
la documentation Microsoft. Pour plus d’informations sur la personnalisation de la page de con-
nexion hébergée par Okta, consultez la documentation du développeur Okta.

Vous pouvez également personnaliser la page de connexion de l’instance Citrix Gateway locale, con-
figurée dans [’appliance Citrix ADC plutot que dans le menu Configuration de I’espace de travail.
Pour plus d’informations, consultez [’article du centre de connaissances.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 140


https://docs.microsoft.com/fr-fr/azure/active-directory/customize-branding
https://developer.okta.com/docs/guides/style-the-widget/style-okta-hosted/
https://support.citrix.com/article/CTX258331

Citrix Workspace

Personnaliser ’apparence des espaces de travail

Le logo de connexion ne doit pas nécessairement étre le méme que celui qui apparait en haut a gauche
de ’espace de travail apres la connexion d’un abonné. En plus de remplacer le logo de ’espace de
travail, vous pouvez définir les couleurs de banniére, d’accentuation, de texte et d’icone de I’espace
de travail.

Créer plusieurs thémes personnalisés
Important:

Il s’agit d’une fonction mono-locataire. Sivotre client est un locataire Citrix Service Provider, il
doit avoir son propre emplacement de ressources, ses propres Cloud Connector et un domaine
Active Directory dédié. Les locataires Citrix Service Provider qui partagent un emplacement de
ressources, des Cloud Connector et un domaine Active Directory dédié (clients multi-locataires)
ne sont actuellement pas pris en charge.

Vous pouvez configurer et hiérarchiser plusieurs themes Citrix Workspace pour des groupes d’util-
isateurs spécifiques. Ces thémes personnalisés sont répertoriés dans des fiches individuelles sous
le theme par défaut. Sivous ne configurez pas plusieurs themes, le theme existant (par défaut) est
appliqué a tous les utilisateurs.

« Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites  Service Continuity

Appearance Features Preferences

Customize how subscribers will see their workspace. Edit priority Add theme

Default appearance

REME Edit

Applied by default to all users not assigned to another theme.

My First Polic M y
o citrix - =
r group Priority 1

My Second Policy . )
(€ Citrix Workspace ses  Edit
luser group | Priority2

Configurer des thémes personnalisés

Pour ajouter votre premier théme personnalisé sous votre theme par défaut, sélectionnez Ajouter un
théme en bas a gauche de la fiche sous la section Apparence par défaut.
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Si vous avez déja au moins un théme personnalisé sous le théme par défaut, sélectionnez Ajouter un
théme en haut a droite de la liste des thémes existants.

1. Configurez votre theme personnalisé :

a) Téléchargez votre logo (facultatif).
b) Définissez les couleurs de la banniere, de I’accentuation, du texte et de I’icone (facultatif).

Add an appearance theme X

Apply an appearance theme to override the default for a specific set of users. Learn

After Sign-in Appearance » Theme Details

Logo

This logo will appear after sign-in

@ Citrix Workspace

Colors

Banner text and icon color:

Preview Cancel @

2. Sélectionnez Détails du théme et saisissez un nom significatif pour le théme.

Add an appearance theme X
Apply an appearance theme to override the default for a specific set of users. Learn
more

After Sign-in Appearance e Theme Details

Name your theme

Assign users and groups:

Select an identity provider

Okta ~

Search for a group to add

Preview Cancel @

3. Affectez des groupes d’utilisateurs au théme:
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a) Sélectionnez un fournisseur d’identité et son domaine si vous y étes invité.

)
b) Recherchez le groupe d’utilisateurs que vous souhaitez ajouter au theme personnalisé.
c) Sélectionnez le bouton avec le signe plus (+) en regard de ce groupe.

)

d) Répétez cette procédure pour chaque groupe que vous souhaitez ajouter a votre théme.

Add an appearance theme X

Apply an appearance theme to override the default for a specific set of users. Learn more

After Sign-in Appearance Theme Details

Name your theme
My First Policy
Assign users and groups:

Select an identity provider Select a domain

Active Directory R

Search for a group to add

Broup Q

User groups (1):

Group 0

4. Sélectionnez Apergu pour voir a quoi ressemblera votre espace de travail pour les abonnés. En-
registrez votre theme lorsque vous avez terminé.

Remarque:
L’apercu de ’espace de travail n’affiche pas d’apercu si vous travaillez actuellement

avec [’ancienne interface utilisateur de couleur mauve.

5. Répétez les étapes 1 a 4 pour continuer a ajouter de nouveaux thémes personnalisés.

Hiérarchiser les thémes personnalisés

Un utilisateur peut appartenir a plusieurs groupes d’utilisateurs, chacun pouvant correspondre a un
theme différent. Vous pouvez définir le theme qu’un abonné voit s’il en a plusieurs en définissant la
priorité des thémes personnalisés.

Important

Pour que la hiérarchisation relative des themes personnalisés fonctionne, vous devez configurer

deux thémes personnalisés ou plus sous le théme par défaut.

1. Sélectionnez Modifier la priorité en haut a droite de la liste des thémes, en regard de Ajouter
un théme.
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2. Vous pouvez réorganiser la priorité des themes de [’'une des deux manieres suivantes :

« Utilisez les fleches sur le c6té droit de chaque theme.
« Faites glisser les themes individuels vers le haut et le bas de la liste a [’aide de la poignée
située a gauche de la fiche.

3. Une fois que vous avez réorganisé les éléments, sélectionnez Enregistrer ’ordre.

« Workspace Configuration

Access Authentication Customize Service Integrations Sites  Service Continuity
Appearance Features Preferences
Customize how subscribers will see their workspace. Cancel

Default appearance

gy
Applied by default 10 all users not assigned to another theme.
My Second Policy . .
cifrix ¢
My F Pol
y First Policy @Cltanolkspacc ‘f‘

lusersroun | Priority 2

Personnaliser les interactions de I’espace de travail

November 28, 2023

Personnalisez la maniere dont les abonnés interagissent avec leurs espaces de travail dans Configu-
ration de l’espace de travail > Personnaliser > Préférences.

Si vous souhaitez personnaliser les préférences de [’espace de travail qui affectent ’expérience de
connexion afin de répondre aux exigences de votre entreprise, consultez Personnaliser les stratégies
de sécurité et de confidentialité de [’espace de travail.

Si vous souhaitez personnaliser I’apparence de [’espace de travail avant et apres la connexion, con-
sultez Personnaliser ’apparence des espaces de travail

Autoriser la mise en cache

Le parametre Autoriser la mise en cache améliore les performances des abonnés qui accédent a
Citrix Workspace via un navigateur Web. La mise en cache est prise en charge lors de ’accés a Citrix
Workspace a [’aide d’un navigateur Web compatible. La mise en cache n’est pas disponible lors de
utilisation d’une application Citrix Workspace installée localement.
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Lorsque cette option est activée, certaines données sensibles peuvent étre stockées localement sur
les appareils des abonnés. Ces données sont constituées de métadonnées de fichier et sont chiffrées
avec une clé unique a l’identité authentifiée de I’abonné. Les données chiffrées sont stockées dans
la propriété LocalStorage du navigateur Web sur I’appareil de [’abonné.

Sivous désactivez la mise en cache, les données chiffrées sont purgées la prochaine fois que ’labonné
se connecte a Citrix Workspace via son navigateur Web. En outre, [’abonné peut purger ces données
manuellement en effacant les données de navigation de son navigateur Web.

Autoriser les favoris

Les clients qui ont acces a Configuration de I’espace de travail et a la nouvelle expérience d’espace
de travail peuvent permettre aux abonnés d’ajouter des ressources d’application et de bureau aux
favoris ou de les en retirer. La fonctionnalité Autoriser les favoris est activée par défaut.

Remarque:

« Pour certains clients existants (nouveaux utilisateurs de Workspace entre décembre 2017
et avril 2018), I’option Autoriser les favoris est définie sur Désactivé par défaut. L’admin-
istrateur peut décider quand activer cette fonctionnalité pour ses abonnés.

Expérience des abonnés avec l’option Autoriser les favoris

Lorsque cette option est activée (par défaut), les abonnés peuvent ajouter jusqu’a 250 favoris a |’aide
de l’icone étoile située dans le coin supérieur gauche de chaque fiche d’application (non obligatoire)
et de bureau. L’étoile se remplit de jaune lors de |’ajout aux favoris.
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@ Citrix Workspace - ] X

<G)’ CitI’IX Workspace Q. Search Workspace

og
&0
<

Good afternoon,
Sunday, March 24, 2024

Home Apps Desktops

Quick access

ves ses bie cee % . sas bk ces
L @ X o™
[
Azure - APAC Enterprise Browser Chrome Jira Outlook

Managed Desktop
Desktop Web Desktop App Web Desktop App

-
1

k

Slack

Web

Si un abonné ajoute plus de 250 ressources en tant que favoris, la « préférée la plus ancienne » est
supprimée (ou la plus proche pour conserver les favoris les plus récents).

Lorsque cette option est désactivée, les abonnés a [’espace de travail ne voient pas d’étoiles sur
les fiches d’application et de bureau, ni les sous-menus Toutes les applications et Favoris de ces
ressources dans la barre de navigation. Les applications et bureaux ajoutés aux favoris ne sont pas
supprimés et peuvent étre récupérés si vous réactivez les favoris.

Remarque:

Si vos abonnés n’ont pas acces aux bureaux configurés, la sélection de bureaux dans la barre
latérale ne s’affiche pas.

Mots clés pour applications et bureaux

Les administrateurs peuvent ajouter automatiquement des applications préférées pour les abonnés
en utilisant les paramétres KEYWORDS : Auto et KEYWORDS : Mandatory dans Citrix Daa$ (Gérer >
Configuration compléte > Applications).
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Studio

Delivery

Location

Groups

Limit Visibility

File Type Association

Zone

Identification

Identify this application.

Application name (for user):

| Calculator |

Application name (for administrator):

| Calculator |

Description and keywords:

| KEYWORDS: Auto [

This is the description that will be seen by the user. You can also use this field to enter keywords
for StoreFront.
Learn More

ok || cancel | [ appy |

« KEYWORDS:Auto. L application ou le bureau est ajouté en tant que favori, et les abonnés peu-

vent supprimer le favori.

« KEYWORDS:Mandatory. L’application ou le bureau est ajouté en tant que favori, et les abon-
nés ne peuvent pas supprimer le favori. Les applications et bureaux obligatoires affichent une

icone étoile avec un cadenas pour indiquer qu’ils ne peuvent pas étre retirés des favoris.
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0

dasssas
T
da
IIJJ

Calculator

Desktop App

Remarque:

Si vous utilisez les mots-clés Mandatory et Auto pour une application, le mot-clé Mandatory
remplace le mot-clé Auto, et I’application ou le bureau ne peut pas étre supprimé des favoris.

Pour un abonné ayant accés uniquement aux applications et aux bureaux dont le mot-clé est Manda-
tory:

« L’abonné ne voit que la page Applications dans le panneau de navigation de gauche de Work-
space. La page Favoris n’apparait pas dans le panneau gauche: il n’y a aucune différence entre
les applications qui apparaissent sur la page Applications ou sur la page Favoris.

« L’abonné ne voit pas I’onglet Favoris sur la page d’accueil. Seul I’onglet Récents s’affiche.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 148



Citrix Workspace

Activer ou désactiver I’écran d’accueil pour les utilisateurs (Tech Preview)

Vous pouvez activer ou désactiver la page d’accueil de vos utilisateurs afin d’améliorer [’organisation
de leurs applications.

Cette fonctionnalité s’applique lorsque les utilisateurs disposent de plus de 20 applications sur leur
bureau. Siles utilisateurs disposent de 20 applications ou moins, ils ne verront qu’une seule vue sans
options de navigation ni de recherche.

Pour configurer les paramétres, accédez a Configuration de ’espace de travail > Personnaliser >
Apparence. Lorsque le bouton bascule est activé, les utilisateurs sont redirigés vers la page d’accueil.
Si vous désactivez le bouton bascule, les utilisateurs accedent directement a la page Applications.
Par défaut, le bouton bascule est activé et la fonctionnalité est activée.

Workspace Home

Enabled

Home provides quick access to favorites and recently used apps and desktops. When disabled, favorites are still available from the
individual tabs.

D | understand the impact on the subscriber experience. Learn more

Lancer bureau automatiquement

L’option Lancer bureau automatiquement est disponible pour les clients qui ont acces a la con-
figuration de I’espace de travail et a la nouvelle expérience de [’espace de travail. La préférence s’
applique uniquement a l’acces a l’espace de travail a partir d’un navigateur.

Automatically Launch Desktop

Disabled

Enabling and Disabling Desktop Auto-Launch
When enabled, a desktop automatically launches after sign-in when only one is available.

Lorsqu’il est désactivé (par défaut), le parametre empéche Citrix Workspace de démarrer automa-
tiguement un bureau lorsqu’un abonné se connecte. Les abonnés doivent lancer manuellement leur
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bureau apres la connexion.

Lorsque que le paramétre est activé, si un abonné ne dispose que d’un bureau disponible, le bureau
se lance automatiquement lorsque [’abonné se connecte a son espace de travail.

Les applications de ’abonné ne sont pas reconnectées, quelle que soit la configuration du controle
de I’espace de travail.

Remarque:

Pour permettre a Citrix Workspace de lancer automatiquement des postes, les abonnés qui ac-
cedent au site via Internet Explorer doivent ajouter ’'URL de [’espace de travail a la zone Intranet
local ou Sites de confiance.

Sessions de fournisseur d’identité fédéré

Lorsque Workspace est configuré pour utiliser un fournisseur d’identité fédéré, la session d’authen-
tification et sa durée de vie sont généralement controlées par le fournisseur d’identité. Le parametre
Sessions de fournisseur d’identité fédéré permet de transférer le contrdle au fournisseur de ser-
vices. Lorsqu’il est activé (par défaut), Workspace impose que les utilisateurs s’authentifient aupres
du fournisseur d’identité lorsqu’une nouvelle session Workspace est nécessaire. Lorsqu’il est désac-
tivé, un abonné n’est pas invité a s’authentifier aupres du fournisseur d’identité s’il accede a Work-
space avec une session valide.

Si ce parametre est activé et que vous utilisez Azure AD pour ’authentification auprés de Workspace,
les abonnés peuvent étre invités a se reconnecter méme si un jeton d’authentification Microsoft
valide est présent pour leur session. Pour plus d’informations sur ce scénario, consultez l’article
CTX253779.

Lancement d’applications et de bureaux

L’option Lancement d’applications et de bureaux est disponible pour les clients qui ont accés a
Configuration de l’espace de travail et a la nouvelle expérience Espace de travail. La préférence est
disponible pour les nouveaux clients et les clients existants. Toutefois, ’introduction de cette fonc-
tionnalité ne modifie aucun parametre pour les clients existants.

La préférence s’applique a la fagon dont les utilisateurs ouvrent les applications et les bureaux fournis
par Citrix DaaS uniquement. Il peut s’agir du service ou de ’application locale Citrix DaaS accédé(e)
a partir de la fonctionnalité Agrégation de sites. L’option Lancement d’applications et de bureaux
ne s’applique pas, par exemple, aux applications SaaS mises a disposition par Citrix Gateway Ser-
vice.
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Launching apps and desktops

Select how end users must launch apps and desktops when they access their workspace from a browser. (Daa$S only)

‘ Let end users choose v Let end users choose between a locally installed version of the Workspace app or in a browser.

If end users have the right to install software, prompt them to install the latest version of the Workspace app if a local
app isn't detected automatically.

Do you want end users to download the Workspace Web Extension for a safer and more reliable app launch experience? Once
the extension is downloaded, the Workspace detection step will no longer be displayed. Learn more

O Require end users to download the Workspace Web Extension and block access to Workspace until it is detected.
@ Prompt end users to download the Workspace Web Extension but allow access to Workspace if it isn't detected.

(O Do not prompt end users to download the Workspace Web Extension.

Choisissez I’un des paramétres suivants :

« Dans une application native (par défaut) : les utilisateurs finaux doivent utiliser une version
installée localement de I’application Workspace.

« Dans un navigateur : les utilisateurs finaux doivent utiliser une version de navigateur de [’ap-
plication Workspace pour HTMLS5.

« Laissez les utilisateurs choisir : les utilisateurs finaux peuvent choisir entre une version instal-
lée localement de I’application Workspace ou lancer des applications et des bureaux dans un

navigateur.

Une option supplémentaire pour les paramétres Dans une application native et Laisser les utilisa-
teurs choisir invite les utilisateurs a installer la derniére version de [’application Citrix Workspace si
une application locale ne peut pas étre détectée automatiquement. Supprimez cette sélection si vos
abonnés ne disposent pas des droits nécessaires pour installer le logiciel.

Intégrer Microsoft Teams a Workspace

Grace a l’intégration de Microsoft Teams, les abonnés peuvent partager des fiches depuis le flux d’
activités de leur espace de travail avec d’autres abonnés via des canaux dans Microsoft Teams.
Exigences

« Vous devez étre un administrateur avec accés complet dans Citrix Cloud pour activer I’intégra-
tion de Microsoft Teams. Les administrateurs disposant d’un accés personnalisé ne disposent
pas des autorisations requises pour activer [’intégration de Microsoft Teams.
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« Vous devez configurer [’authentification Azure AD dans Gestion des identités et des acces.
Pour plus d’informations sur la configuration de ’authentification Azure AD, consultez la sec-
tion Connecter Azure Active Directory a Citrix Cloud.

+ Vousne pouvez utiliser qu’une seule instance Azure AD avec Microsoft Teams. Sil’instance Azure
AD que vous configurez a activé Microsoft Teams via un autre compte Citrix Cloud, vous ne pou-
vez pas activer ’intégration Microsoft Teams pour votre compte Citrix Cloud.

« Lafonction lwsMicrosoftTeams doit étre activée.

« Les fonctions Actions et flux d’activités doivent é&tre activées pour les espaces de travail.

+ Les abonnés a I’espace de travail doivent installer le client de bureau Microsoft Teams.

Activer lintégration de Microsoft Teams

1. Aprés vous étre connecté a Citrix Cloud, sélectionnez Configuration de l’espace de travail.
2. Sélectionnez Personnaliser, puis [’onglet Préférences.

3. Sous Activer Microsoft Teams, sélectionnez le bouton Activer/désactiver.

Enable Microsoft Teams

Disabled

When enabled, workspace subscribers can send notifications from their activity feed to Teams. Learn more

Sign in to Microsoft to update permissions

Save

4. Sélectionnez Enregistrer.

Les utilisateurs Workspace peuvent désormais afficher I’option Enveyer a Microsoft Teams et
partager des fiches a partir de Workspace. Les utilisateurs peuvent avoir besoin d’actualiser
leurs écrans (Ctrl+F5).

A([i\l’“y Date and Time
& New Account waiting for your approval oy X

A new Account has been submitted for your approval

View Details

k]

Send to Microsoft Teams

Accepter les autorisations Workspace

D’autres étapes de configuration sont nécessaires pour activer cette intégration. Le compte Ad-
ministrateur Microsoft doit accepter les autorisations de l’intégration dans linterface utilisateur
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Workspace afin que les utilisateurs de votre organisation puissent partager des fiches avec Microsoft
Teams.

1. Connectez-vous a n’importe quel compte d’espace de travail et essayez de partager une fiche.

2. Sile compte Administrateur Microsoft n’a pas encore accepté les autorisations de ’intégration
a Microsoft Teams et que vous essayez de vous connecter avec un compte non administrateur,
le message suivant s’affiche :

EE Sign in to your account - Google Chrome = O >

# login.microsoftonline.com/common/reprocess?ctx=rQIIAbVRv4sTQ...

Be Microsoft
testuser1@cadentitytest.onmicrosoft.com
Need admin approval
iws-stage-global-mst-botapp

iws-stage-global-mst-botapp needs permission to access
resources in your organization that only an admin can
grant. Please ask an admin to grant permission to this app
before you can use it.

Have an admin account? Sign in with that account

Return to the application without granting consent

Terms of use  Privacy & cookies

3. Pour accepter les autorisations, connectez-vous a votre compte administrateur en sélection-
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nant Vous possédez un compte administrateur ? Connectez-vous avec ce compte. Les au-
torisations suivantes pour accéder aux données sont requises pour activer l’intégration de Mi-
crosoft Teams avec Citrix Workspace :

gn In to your account - Goog

hrome - o X

# login.microsoftonline.com/common/reprocess?ctx=rQIIAbVRz25TQ...

B Microsoft “

admin@ccidentitytest.onmicrosoft.com

Permissions requested

iws-stage-global-mst-botapp
unverified

This application is not published by Microsoft or your
organization.

This app would like to:

Sign you in and read your profile

Read all users' full profiles

Read and write all users’ full profiles

Read and write all groups

Read all groups

¢ € <<€ <K

Maintain access to data you have given it access to

Consent on behalf of your organization

Accepting these permissions means that you allow this app to use your
data as specified in their terms of service and privacy statement. The
publisher has not provided links to their terms for you to review. You
can change these permissions at httpsy//myapps.microsoft.com. Show

details

4. Lorsque la boite de dialogue Autorisations acceptées s’ouvre, vérifiez les options. L’option
Consentement pour le compte de votre organisation accorde des autorisations a tous les
abonnés Workspace associés a cet administrateur. Sinon, les autorisations sont accordées
uniquement pour le compte administrateur.

5. Sélectionnez Accepter.
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Personnaliser les stratégies de sécurité et de confidentialité

November 28, 2023

Cet article fournit des conseils sur la facon de personnaliser ’expérience de connexion une fois que
vous avez déja configuré I’acceés et [’authentification a I’espace de travail.

Pour obtenir une vue d’ensemble des étapes de configuration de l’accés et de l’authentification a I’
espace de travail, consultez Configurer [’acces. Pour plus d’informations sur la facon de configurer I’
authentification des abonnés aux espaces de travail, consultez Espaces de travail sécurisés.

Créer un flux de connexion utilisateur unifié

L’expérience de connexion par défaut est un écran partagé pour les utilisateurs employés et les util-

@

Citrix Workspace

isateurs clients (externes).

Employee Users

or

Client Users

( Sign In )

cifrix

Pour supprimer [’écran partagé, accédez a Configuration de ’espace de travail > Authentification
> Flux de connexion utilisateur unifié et sélectionnez Activer. L’activation de cette fonctionnalité
permet a tous les utilisateurs de bénéficier de la méme option de connexion.
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g
Citrix Workspace

Username

domain\user or user@domain.com

Password

Enter password

Définir le délai d’inactivité pour ’application Workspace et Web sur les bureaux et
appareils mobiles

Utilisez le paramétre Délai d’inactivité du Web dans Configuration de l’espace de travail > Per-
sonnaliser > Préférences pour spécifier la durée d’inactivité autorisée (8 heures maximum) avant
que les abonnés ne soient automatiquement déconnectés de Citrix Workspace. Vous pouvez égale-
ment activer le délai d’inactivité pour ’application Workspace sur les bureaux et appareils mobiles
en sélectionnant la case de configuration correspondante.

Workspace Sessions

Inactivity Timeout for Web

After this amount of idle time (maximum of 8 hours), your subscribers will be automatically signed out of Workspace. Applies
to browser access only (not from a local Citrix Workspace app).

HOURS MINUTES

Contrairement a la déconnexion manuelle, qui déconnecte les sessions DaaS, les abonnés restent
connectés a leurs sessions Daa$ apres I’expiration du délai d’inactivité.
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Définir une période de réauthentification pour application Citrix Workspace

Utilisez le paramétre Période de réauthentification de l’application Workspace dans Configura-
tion de l’espace de travail > Personnaliser > Préférences pour spécifier la durée pendant laquelle
les abonnés peuvent rester connectés a I’application Citrix Workspace avant de devoir se connecter
a nouveau.

Reauthentication Period for Workspace App @

This is the maximum time your subscribers can stay signed in to Workspace app before needing to reauthenticate (between
1and 365 days)

Current Reauthentication Period: 1 Day(s) Edit

garn more about Workspace reauthentication penods.

Par défaut, ce parametre exige que les abonnés se connectent toutes les 24 heures (un jour). Vous
pouvez spécifier une période de réauthentification plus longue pouvant aller jusqu’a 365 jours. Les
périodes de réauthentification plus longues nécessitent le consentement des abonnés pour rester
connectés. Pour les utilisateurs provisionnés apres le 27 septembre 2021, une période de 30 jours est
requise pour que les abonnés puissent se reconnecter.

Pendant la période de réauthentification que vous avez définie, les abonnés restent connectés, sauf
s’ils sont inactifs pendant 14 jours ou plus a la fois. Si un abonné est inactif pendant 14 jours ou plus,
il est invité a se réauthentifier la prochaine fois qu’il tente d’accéder a son espace de travail.

Vous pouvezinvalider la session pour vos abonnés en téléchargeant ce script PowerShell et en suivant
lesinstructionsincluses dans le téléchargement. Une fois les sessions invalidées, les abonnés doivent
se réauthentifier auprés de leurs espaces de travail dans les 24 heures qui suivent.

Si vous devez définir la période de réauthentification pour [’application Citrix Workspace sur moins
de 24 heures, vous pouvez le faire via PowerShell.
Pour plus d’informations, consultez [article Steps to configure InactivityTimeoutInMinutes.

Clients de application Workspace pris en charge

Les versions suivantes de I’application Citrix Workspace prennent en charge cette fonctionnalité :

« Application Workspace pour Windows 2106 ou version ultérieure
« Application Workspace pour Mac 2106 ou version ultérieure
« Application Workspace pour iOS 21.6.5 ou version ultérieure
« Application Workspace pour Android 21.6.0 ou version ultérieure
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Méthodes d’authentification prises en charge

Le maintien de la connexion a I’application Citrix Workspace est pris en charge pour les méthodes d’
authentification suivantes :

« Active Directory

« Active Directory + jeton
« Azure Active Directory
« Citrix Gateway

+ Okta

Remarque:

Pour bénéficier de la méme expérience qu’un client Citrix DaaS utilisant Okta ou Azure Active
Directory, configurez le service d’authentification fédérée Citrix (FAS). Pour plus d’informations
sur FAS, consultez Activer I’authentification unique pour les espaces de travail avec Service d’
authentification fédérée de Citrix.

Expérience d’abonné pour rester connecté

Lorsque les abonnés se connectent a Workspace sur leur appareil, Workspace les invite a consentir a
rester connectés.

Cifrix

Logged in as

Citrix Workspace is requesting additional
permission

This application would like to have access to:

Stay Signed in v

Lorsque [’abonné sélectionne Autoriser, il reste connecté pendant la période de réauthentification.
Si aucune activité n’est détectée sur [’appareil d’un abonné pendant quatre jours, ’abonné est au-
tomatiquement invité a se réauthentifier. Une fois qu’il s’est connecté a I’application Citrix Work-
space, la période de réauthentification reste en vigueur tant qu’il utilise ses applications et ses bu-
reaux sur [’appareil.
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Sil’abonné sélectionne Refuser, Workspace |’invite a se reconnecter. Par la suite, Workspace invite I’
abonné a se connecter a nouveau apres 24 heures.

Si le mot de passe de [’abonné change, il doit se déconnecter et se reconnecter via [’application Citrix
Workspace pour que la période de réauthentification continue de fonctionner.

Autoriser les abonnés a modifier le mot de passe de compte
Remarque:

Cette fonctionnalité est en cours de déploiement aupres des clients de maniere incrémentielle.
Il se peut que cette fonctionnalité ne s’affiche pas tant que le processus de déploiement n’est
pas terminé.

L’un des objectifs de Citrix est d’offrir de nouvelles fonctionnalités et des mises a jour de pro-
duits aux clients de Citrix Workspace lorsqu’elles sont disponibles. Ce processus est transparent
pour ’utilisateur. Les mises a jour initiales sont uniquement appliquées aux sites Citrix internes
pour étre ensuite graduellement appliquées aux environnements des clients. La mise a dispo-
sition des mises a jour de facon incrémentielle permet de garantir la qualité des produits et de
maximiser la disponibilité.

Le paramétre Autoriser la modification du mot de passe du compte dans Configuration de l’es-
pace de travail > Personnaliser > Préférences contrdle si les abonnés peuvent modifier leur mot
de passe de domaine a partir de Citrix Workspace. Vous pouvez également fournir des conseils aux
abonnés afin de créer des mots de passe valides conformément a la stratégie de mot de passe de votre
organisation.

Lorsque cette option est activée (par défaut), les abonnés peuvent modifier leur mot de passe a tout
moment, en fonction des parameétres Active Directory de votre organisation. Si cette option est désac-
tivée, Workspace invite les abonnés a modifier leur mot de passe lorsqu’il expire, mais ils ne peuvent
pas modifier leur mot de passe non expiré dans Workspace.

Méthodes d’authentification prises en charge

« Active Directory
« Active Directory + jeton

Clients de U’application Workspace pris en charge

Les versions suivantes de I’application Citrix Workspace prennent en charge cette fonctionnalité :

« Application Workspace pour Windows 2101 ou version ultérieure
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« Application Workspace pour Mac 2012 ou version ultérieure

« Application Workspace pour Chrome 2010 ou version ultérieure
« Application Workspace pour HTML5 2101 ou version ultérieure

« Application Workspace pour Android 21.1.0 ou version ultérieure

Les abonnés peuvent également utiliser cette fonctionnalité lorsqu’ils accédent a des espaces de tra-
vail avec la derniéere version des navigateurs Web Edge, Chrome, Firefox ou Safari.

Cette fonctionnalité n’est pas prise en charge sur les anciennes versions de [’application Citrix Work-
space et de I’application Citrix Workspace pour Linux.

Conseils sur les mots de passe

Vous pouvez ajouter jusqu’a 20 exigences de mot de passe qui répondent a la stratégie de sécurité de
votre organisation et que votre fournisseur d’identité applique. Workspace affiche ces exigences en
tant que guide lorsque les abonnés modifient leur mot de passe a partir de la page Paramétres du
compte dans Workspace. Si vous n’ajoutez aucune exigence de mot de passe, Workspace affiche le
message « Les exigences de mot de passe de votre organisation s’appliquent toujours. »

Important:

Citrix Workspace ne valide pas les nouveaux mots de passe saisis par vos abonnés. Si un abonné
tente de changer son mot de passe valide par un mot de passe non valide via Workspace, votre
fournisseur d’identité rejette le nouveau mot de passe. Le mot de passe existant n’est pas mod-
ifié.

Pour ajouter des exigences de mot de passe:

1. Accédez a Configuration de ’espace de travail > Personnaliser > Préférences.

2. Sous Autoriser la modification du mot de passe du compte, vérifiez que le paramétre est ac-
tivé. Si cette option est désactivée, activez le parameétre.

3. Sélectionnez Ajouter une exigence de mot de passe.
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Allow Account Password to be Changed
Enabled

When enabled, subscribers can change their password by going to "Security and Sign In” in Workspace.

Add the password requirements that are enforced by your organization's identity provider so your subscribers understand how to create
valid, complex passwards. Waorkspace displays these requirements to your subscribers, but does not validate subscribers' passwaords.

If no requirements are defined, subscribers see the message: Your organization's password requirements still apply.

I =+ Add a password requirement (20 max.) I

Save

4. Entrez une exigence qui correspond a chacune des exigences de sécurité existantes de votre

organisation pour les mots de passe valides. Par exemple, vous pouvez spécifier qu’un mot de
passe doit avoir une certaine longueur de caractére. Sélectionnez Ajouter une exigence de
mot de passe pour ajouter d’autres éléments que vous souhaitez afficher aux abonnés lorsqu’
ils modifient leur mot de passe.
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Add a password requirement X

Add the password requirements that are enforced by your organization's
identity provider 50 your subscribers understand how to create valid, complex
passwords. Workspace displays these requirements to your subscribers, but
does not validate subscribers’ passwords.

Password must meet the following requirements:

= | Mhust be at least 10 characters long ]

+ Add a password requirement (20 max.)

A\ If no requirements are defined, subscribers see the message:
Your organization's password requirements still apply.

‘ Cancel

5. Lorsque vous avez terminé d’ajouter des exigences, sélectionnez Enregistrer.

6. Sélectionnez a nouveau Enregistrer pour enregistrer toutes les modifications apportées aux
parametres.
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Allow Account Password to be Changed

Enabled

When enabled, subscribers can change their password by going to "Security and Sign In® in Workspace.

#* Password must meet the following 4 requirements:

= Atleast 7 characters in length.

* Contain no personal information (Part of your name, social
security number, birthday).

*  Must contain 3 of the following: Lower Case Letter, Upper
Case Letter, Number, Other Character {l@#%\ ).

*  Must not be a password you have used before.

e

Expérience de I’abonné lors de la modification des mots de passe

Conseil :

Pour mieux faire connaitre cette fonctionnalité aupreés de vos abonnés, envisagez d’inclure une
recommandation dans votre base de connaissancesinterne pour que lesabonnés changent leurs
mots de passe de domaine via Workspace. Téléchargez ce fichier PDF pour obtenir des instruc-
tions que vous pouvez inclure dans vos propres articles de communication et de base de con-
naissances.

Lorsque l’option Autoriser la modification du mot de passe du compte est activée, les abonnés
peuvent modifier leur mot de passe dans Workspace en accédant a Paramétres du compte > Sécurité
et connexion.

Sélectionnez Afficher les exigences de mot de passe pour afficher toutes les exigences saisies dans
Configuration de U’espace de travail.
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Change Password

You'll have to sign back in to Workspace after changing your password.

Current Password

MNew Password

Confirm Passward

Passwords must meet the following requirements

*  Be at least ten (10) characters in length

«  Contain an upper case letter

«  Contain a lower case letter

«  Contain a number

* Contain asymbol (eq., !, @ $ %..)

+  Be different than the 24 previously reset passwords
* Do not include a commaon dictionary word

+ Do not include any part of the user or lagin namse

+  Avoid padding passwords with consecutive or repetitive numbers (2.9. 123, 1234, 1111, etc)

Aprés avoir modifié leur mot de passe, les abonnés sont automatiquement déconnectés de Workspace
et doivent se connecter a nouveau avec leur nouveau mot de passe.

Envoyer des annonces personnalisées

Envoyez une annonce personnalisée pour afficher un message a durée limitée de votre choix, tel qu’
une fenétre de maintenance a venir.

L’annonce personnalisée est affichée pour tous les abonnés dans tous les clients, y compris les ap-
pareils Web et mobiles. Les abonnés voient le message apres s’étre connectés. Les abonnés ne peu-
vent pas ignorer ce message, mais ils peuvent le réduire sur leur appareil mobile.

1. Dansle menu Citrix Cloud, sélectionnez Configuration de ’espace de travail > Personnaliser
> Préférences > Envoyer annonce personnalisée > Configurer.

2. Entrezletitre et le texte du message que vous souhaitez afficher, puis sélectionnez les dates, les
heures et ’emplacement (haut ou bas) d’affichage du message aux abonnés.
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3.

Pour voir comment votre message apparaitra aux abonnés, sélectionnez Apergu.

4. Lorsque vous avez terminé, sélectionnez Enregistrer.

Configurer une stratégie de connexion

Créez une stratégie de connexion personnalisée pour informer les abonnés du contrat de licence d’

utilisateur final (CLUF) de votre organisation lorsqu’ils se connectent a leur espace de travail.

Lorsqu’elle est activée et configurée, la stratégie de connexion s’affiche dans tous les clients, y com-

pris sur le Web et les appareils mobiles. Les abonnés peuvent consulter la stratégie de connexion

lorsqu’ils se connectent. Les abonnés ne peuvent pas contourner la stratégie et doivent [’accepter

pour se connecter a leur espace de travail.

1.

Dans le menu Citrix Cloud, sélectionnez Configuration de ’espace de travail > Personnaliser
> Préférences.

Dans la section Stratégie de connexion, sélectionnez Configurer. Si une stratégie existe, le
bouton indique Modifier.

Activez la fonctionnalité a ’aide de l’option Activer la stratégie.

. Dans En-téte de la stratégie, saisissez un titre pour la stratégie.

Entrez le texte de stratégie que les abonnés doivent accepter avant de se connecter. Si néces-
saire, ajoutez du texte traduit pour d’autres langues dans la méme zone de texte.

Entrez le nom du bouton que les abonnés doivent sélectionner pour accepter la stratégie.
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Sign In Policy X

Define the company usage policy that your subscribers must read and accept before signing in and accessing resources. Learn more

Enable policy

When enabled, the policy will be displayed to end users.

Policy header

Enter the header to display above the policy text.

‘ Terms and Conditions

Policy text

Enter the text of the sign in policy you want to display to subscribers.

Normal 3 B I U

Enter policy text

Button text

Enter the text to display for the button that will allow subscribers to continue to sign in.

Accept Terms and Conditions

‘ Preview H Cancel ‘ @'

7. Sélectionnez Apergu pour voir a quoi ressemblera la stratégie pour les abonnés.

8. Lorsque vous avez terminé, sélectionnez Enregistrer.

Remarque

Si Citrix Gateway est configuré en tant que fournisseur d’identité Workspace, vous disposez peut-
étre déja d’une stratégie de connexion dans le cadre de votre flux d’authentification multifacteur
(nFactor). Citrix recommande de configurer une seule stratégie de connexion, soit dans le cadre
de votre flux d’authentification nFactor existant, soit en dehors du flux a l’aide de la console d’
administration Citrix Cloud.
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Optimiser Daa$S dans Citrix Workspace

October 12,2023

Vous pouvez améliorer I’efficacité et la disponibilité de vos applications et bureaux DaaS grace aux
options suivantes :

« Mettre votre déploiement d’applications et de bureaux virtuels locaux existant a la disposition
des abonnés Workspace grace a l’agrégation de sites

« Optimiser la connectivité avec Direct Workload Connection, qui implique la configuration des
emplacements réseau dans Citrix Cloud

« Assurer la continuité du service pendant une panne pour une résilience hors ligne.

« Configurer [’authentification unique (SSO) a Daa$ avec le service d’authentification fédérée Cit-
rix (FAS).

Agrégation de sites

L’agrégation de sites vous permet d’ajouter votre déploiement d’applications et de bureaux virtuels
local a votre espace de travail afin que les abonnés puissent accéder a ces ressources en méme temps
que les ressources gérées dans le cloud.

Pour plus d’informations sur ’agrégation de sites, consultez l’article Agréger les applications et les
bureaux virtuels locaux dans des espaces de travail.

Pour plus d’informations sur les limites de scalabilité, consultez la section Limites de scalabilité de la
plate-forme Workspace.

Direct Workload Connection

La fonction Direct Workload Connection utilise les emplacements réseau pour basculer entre les it-
inéraires internes et externes vers les machines virtuelles qui hébergent vos applications et bureaux
virtuels.

Avec Direct Workload Connection, vous autorisez les clients de votre réseau d’entreprise a passer aux
lancements directs de Citrix DaaS. Les lancements directs ne nécessitent pas que les connexions HDX
entre les clients et les VDA soient transmises par proxy via une passerelle. Direct Workload Connection
nécessite au moins un emplacement réseau interne.

Pour plus d’informations, consultez Optimiser la connectivité avec Direct Workload Connection.
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Continuité du service

La continuité du service garantit que les abonnés conservent [’accés aux applications et aux bureaux
critiques via ’application Citrix Workspace en cas de panne de Citrix Cloud.

La continuité du service stocke les locations de connexion sur les disques clients sur lesquels ’ap-
plication Citrix Workspace est installée. Les locations de connexion sont actualisées régulierement
lorsque les clients accedent au magasin Workspace. Les clients peuvent ensuite lancer les instances
Citrix Daa$S auxquelles ils pouvaient accéder avant la panne. Pour plus d’informations, consultez Con-
tinuité du service.

Service d’authentification fédérée (FAS) de Citrix

Citrix Workspace prend en charge [’ utilisation du Service d’authentification fédérée Citrix (FAS) pour
fournir ’authentification unique (SSO) a DaaS. FAS permet aux abonnés qui utilisent un fournisseur
d’identité fédéré, tel qu’Azure AD ou Okta, de saisir leurs informations d’identification une seule fois,
lorsqu’ils se connectent a leurs espaces de travail. Sans FAS, les abonnés utilisant un fournisseur d’
identité fédéré sont invités a entrer leurs informations d’identification plusieurs fois pour accéder a
leurs applications et bureaux virtuels.

L’utilisation de FAS avec Workspace présente les conditions suivantes :

« Un serveur FAS configuré comme décrit dans la section Exigences de la documentation du pro-
duit FAS.

« Une connexion entre votre serveur FAS et Citrix Cloud, créée via [’option Connect to Citrix
Cloud dans le programme d’installation FAS.

« Une connexion entre votre domaine Active Directory local et Citrix Cloud, avec FAS activé dans
Configuration de ’espace de travail.

Pour plus d’informations sur I'implémentation de FAS, consultez Activer ’authentification unique
pour les espaces de travail avec Service d’authentification fédérée de Citrix.

Agréger les applications et les bureaux virtuels locaux dans des espaces
de travail

November 28, 2023

Vous pouvez ajouter votre site (déploiement Virtual Apps and Desktops) a Citrix Workspace pour met-
tre vos applications et bureaux existants a la disposition des abonnés. Une fois votre site ajouté, les
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abonnés peuvent accéder a toutes leurs applications et bureaux virtuels, ainsi qu’a leurs fichiers et
autres ressources, lorsqu’ils se connectent a leur espace de travail. Ce processus est appelé Agréga-
tion de sites.

L’agrégation de sites est disponible dans toutes les éditions de Citrix Workspace. Pour plus d’informa-
tions sur les fonctionnalités incluses dans chaque édition Workspace, consultez le tableau des fonc-
tionnalités de Citrix Workspace.

Environnements pris en charge

L’agrégation de sites est prise en charge sur les déploiements sur site des produits Citrix suivants :

« Virtual Apps and Desktops 7 1808 ou version ultérieure
« XenApp et XenDesktop 7.0a7.18

Les sites locaux exécutant des versions antérieures de XenApp ou XenApp et XenDesktop ne sont pas
pris en charge avec Citrix Workspace.

Important:

XenApp et XenDesktop 7.x inclut des versions en fin de vie. Les versions XenApp et XenDesk-
top antérieures a la version 7.14 ont atteint la fin de vie le 30 juin 2018. La prise en charge de
[’agrégation de sites avec des versions en fin de vie de XenApp et XenDesktop 7.x dépend de I’
énumération et du lancement réussis de ressources avec votre déploiement StoreFront.

Pour utiliser [’agrégation de sites avec un déploiement local qui inclut le Service d’authentification
fédérée de Citrix (FAS), votre site doit utiliser ’une des versions de produit Citrix suivantes :

« Virtual Apps and Desktops 7 1808 ou version ultérieure
« XenApp et XenDesktop 7.16 jusqu’a 7.18

La connexion a Citrix Cloud est requise pour utiliser FAS avec Citrix Workspace. Mettez a jour vos
serveurs FAS vers la derniére version du logiciel FAS afin de pouvoir vous connecter a Citrix Cloud.
Pour plus d’informations, consultez Activer [’authentification unique pour les espaces de travail avec
Service d’authentification fédérée de Citrix.

Limites de scalabilité de la plate-forme Workspace

Les limites de scalabilité suivantes s’appliquent a la plate-forme Workspace :
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Type de limite Mesures de SLI Limite de seuil SLO

Limites d’utilisation Utilisateurs finaux simultanés 500
pour tous les sites Citrix Virtual
Apps and Desktops agrégés
locaux
Limites supplémentaires d’ Nombre de sites Citrix Virtual 4
intégration backend/frontend Apps and Desktops locaux

Remarque:

si le nombre de sites d’intégration backend/frontend dépasse quatre, les sites peuvent observer
des temps de réponse lents. La continuité du service ou la prise en charge du LHC ne sont pas
non plus présentes pour les sites locaux.

Vue d’ensemble des taches

Lorsque vous ajoutez votre site local a Citrix Workspace, I’assistant Ajouter un site vous guide a tra-
vers les taches suivantes :

1. Découverte de votre site et sélection de ’emplacement de ressources que vous souhaitez
utiliser

2. Détection des domaines Active Directory sur lesquels vos Cloud Connector sont installés

3. Spécification de la connectivité a utiliser entre Citrix Cloud et votre site

L’emplacement de ressources spécifie le domaine et la méthode de connectivité pour tous les utilisa-
teurs qui accedent a votre site. Au cours de ce processus, Citrix Cloud teste la connectivité pour vérifier
que votre site est accessible depuis les Cloud Connector. Citrix Cloud affiche ensuite une liste de vos
emplacements de ressources. Sivous disposez d’emplacements de ressources sans Cloud Connector,
téléchargez et installez le logiciel requis.

Pour une connectivité externe, vous pouvez utiliser votre propre Citrix Gateway ou Citrix Gateway Ser-
vice. Pour vous assurer que seuls les utilisateurs sur le méme réseau que votre site peuvent accéder
aux applications, vous pouvez spécifier un acces uniquement en interne.

Conditions préalables
Cloud Connector

Les Cloud Connector permettent a Citrix Cloud de localiser et de communiquer avec votre site. Pour
une interruption minimale, Citrix recommande d’installer les Cloud Connector avant d’ajouter votre
site a Citrix Workspace.
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Pour une haute disponibilité, Citrix recommande de disposer au moins de deux (2) serveurs sur
lesquels installer le logiciel Citrix Cloud Connector. Ces serveurs doivent remplir les critéres suivants

« Répondre aux exigences systéme décrites dans Détails techniques sur Cloud Connector.

« N’avoir aucun autre composant Citrix installé.

+ Ne pas étre un controleur de domaine Active Directory.

« Ne pas étre une machine essentielle a votre infrastructure d’emplacement de ressources.

« Etre joints au domaine de votre site. Si les utilisateurs accédent aux applications de votre site
dans plusieurs domaines, installez au moins deux Cloud Connector dans chaque domaine.

« Etre connectés a un réseau pouvant contacter votre site.

« Etre connectés a Internet. Pour plus d’informations, consultez la section Configuration requise
pour le systeme et la connectivité.

Pour plus d’informations sur I’installation des composants Cloud Connector, consultez la section In-
stallation de Cloud Connector.

Configuration du proxy Web

Sivous avez un proxy Web dans votre environnement, assurez-vous que les Cloud Connector peuvent
valider la connectivité au service XML dans votre site. Ajoutez chaque serveur XML du site a la liste
de contournement proxy sur chaque Cloud Connector. N’utilisez pas de caractéres génériques ou
d’adresses IP ; le Cloud Connector prend uniquement en charge la gestion des noms de domaine
complets.

1. Ajoutez les serveurs XML a la liste de contournement proxy :

a) Sur le Cloud Connector, sélectionnez Start, puis tapez Internet Options.
b
c

d

Sélectionnez I’onglet Connections, puis LAN Settings.

Sous Proxy server, sélectionnez Advanced.

Sous Exceptions, ajoutez le nom de domaine complet de chaque serveur XML dans votre
site a [’aide de lettres minuscules. Si ces entrées utilisent des majuscules ou des ma-

— — —= =

juscules, I’agrégation du site peut échouer. Pour plus d’informations, veuillez consulter
CTX272160 dans le Centre de connaissances Citrix.

2. Importez la liste afin que les services Cloud Connector puissent les consommer. A I’invite de
commandes, tapez netsh winhttp import proxy source=ie.

3. A partir de la console Services, redémarrez tous les services Citrix Cloud sur chaque machine
hébergeant le Cloud Connector.
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Active Directory

L’agrégation de sites prend en charge les sites qui utilisent un répertoire Active Directory local.

Configuration de Azure Active Directory Pour ajouter des sites utilisant Azure Active Directory a
Citrix Workspace, configurez votre site pour faire confiance aux demandes de service XML. Pour des
instructions détaillées, consultez les articles suivants :

Pour XenApp et XenDesktop 7.x et Virtual Apps and Desktops 7 1808, consultez I’article CTX236929.
Important :

Si vous utilisez Azure Active Directory, Okta, SAML ou un autre fournisseur d’identité fédérée
avec des espaces de travail et une agrégation de sites, les utilisateurs sont invités a s’authentifier
aupres de chaque application qu’ils lancent.

FAS fournit une expérience d’authentification unique (SSO) pour le lancement de ressources a I’
aide de l’authentification fédérée. Pour activer [’authentification unique (SSO) pour les abonnés,
inscrivez un ou plusieurs serveurs FAS avec le méme emplacement de ressources que celui que

vous avez configuré pour ajouter votre site.

Approbations Active Directory Sivous disposez de foréts d’utilisateurs et de ressources distinctes
dans Active Directory, des Cloud Connector doivent étre installés dans chaque forét avant d’ajouter
votre site local. Citrix Cloud détecte ces foréts au cours du processus de détection du site via les Cloud
Connector. Vous pouvez ensuite utiliser les utilisateurs et les ressources des foréts pour créer des
espaces de travail pour vos utilisateurs.

Limitations :

Lorsque vous ajoutez votre site, vous ne pouvez pas utiliser des foréts d’utilisateurs et de ressources
distinctes lorsque vous définissez I’emplacement des ressources. Etant donné que les Cloud Connec-
tor ne participent pas aux approbations inter-foréts qui pourraient étre établies, Citrix Cloud ne peut
pas détecter votre site via les Cloud Connector dans ces foréts. Vous pouvez utiliser ces foréts lorsque
vous définissez un emplacement de ressources secondaire afin d’offrir une option de connectivité dif-

férente a vos utilisateurs. Pour de plus amples informations, consultez Ajouter des plages d’adresses
IP pour différentes options de connectivité.

Les foréts non approuvées ne sont pas prises en charge pour [’agrégation de sites. Bien que Citrix
Cloud et Citrix Workspace prennent en charge les utilisateurs issus de foréts non approuvées, ces util-
isateurs ne peuvent pas utiliser Citrix Workspace apres [’ajout d’un site local via [’agrégation de sites.
Seuls les utilisateurs situés dans des foréts approuvées par le site peuvent se connecter et utiliser
Citrix Workspace. Si les utilisateurs d’une forét non approuvée tentent de se connecter a Citrix Work-
space, ils recoivent le message d’erreur « Votre ouverture de session a expiré. Rouvrez une session
pour continuer. »
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Connectivité interne et externe aux ressources d’un espace de travail

Au cours du processus d’ajout de votre site a Citrix Workspace, vous pouvez spécifier si vous souhaitez
fournirun acces interne ou externe aux ressources que vous mettez a la disposition des utilisateurs via
Workspace. Sivous avez l’intention d’autoriser uniquement les utilisateurs internes a accéder a votre
site via Citrix Workspace, les utilisateurs doivent étre sur le méme réseau que le site pour accéder a
leurs applications.

Sivous avez I’intention d’autoriser des utilisateurs externes a accéder a ces ressources, vous disposez
des options suivantes:

« Utiliser votre instance Citrix Gateway existante pour gérer le trafic entre votre site local et Citrix
Cloud. Votre instance Citrix Gateway doit étre configurée pour utiliser des Cloud Connector en
tant que serveurs STA (Secure Ticket Authority) avant d’ajouter votre site a Citrix Workspace.
Pour obtenir des instructions, veuillez consulter ’article CTX232640.

« Utiliser Citrix Gateway Service si vous préférez autoriser Citrix a gérer le trafic entre votre site
et Citrix Cloud. Vous pouvez activer une évaluation du service et configurer le service lorsque
vous ajoutez votre site. Si vous étes déja inscrit a Citrix Gateway Service, Citrix Cloud détecte
votre abonnement lorsque vous sélectionnez cette option.

Remarque:

Pour que Citrix Cloud détecte votre abonnement a Citrix Gateway Service, vous devez utiliser
le méme OrgID que celui que vous avez utilisé lors de votre inscription a Citrix Gateway Service.
Pour plus d’informations sur les OrglD dans Citrix Cloud, consultez la section [Qu’est-ce
qu’un OrgID 7?].(/en-us/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-
cloud.html#what-is-an-orgid)

Informations d’identification et ports pour la détection du site

Au cours du processus d’ajout de votre site a Citrix Workspace, Citrix Cloud détecte votre site et s’
assure que le Controller que vous spécifiez est disponible. Avant d’ajouter votre site local, vérifiez les
éléments suivants :

 Vous disposez d’informations d’identification d’administrateur Citrix avec au minimum des au-
torisations Lecture seule. Au cours du processus de détection de sites, Citrix Cloud vous invite
a fournir ces informations d’identification. Citrix Cloud ne stocke pas ces informations d’iden-
tification et ne les utilise pas pour apporter des modifications a votre site.

Pour activer la détection de site sans les informations d’identification de site XenApp et Xen-
Desktop 7.x et Virtual Apps and Desktops 7 1808 uniquement : si vous ne souhaitez pas fournir les
informations d’identification de votre site pour des raisons de sécurité, vous pouvez autoriser Citrix
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Cloud a détecter votre site sans demander les informations d’identification du site. Effectuez cette

tache avant d’ajouter votre site a Citrix Workspace.

> wnh

Installez au moins deux Cloud Connector dans le domaine de votre site.

Créez un groupe de sécurité Active Directory et ajoutez-y les Cloud Connector de votre domaine.
Redémarrez les Cloud Connector.

Dans Studio, accordez au minimum les autorisations Lecture seule au groupe de sécurité.

Tache 1 : Détecter votre site

Dans cette étape, vous fournissez les informations dont Citrix Cloud a besoin pour localiser votre site

et vous sélectionnez votre emplacement de ressources. L’emplacement de ressources spécifie le do-

maine et la connectivité pour tous les utilisateurs qui accédent a votre site. Sivous devez installer des

Cloud Connector dans le domaine de votre site, vous pouvez le faire maintenant. Si vous avez déja

installé des Cloud Connector, vous pouvez les sélectionner lorsque vous y étes invité.

1.

Dans le menu Citrix Cloud, accédez a Configuration de ’espace de travail > Sites > Ajouter
un site.

Sélectionnez le type de site local que vous souhaitez ajouter et continuez.

Citrix Cloud tente de détecter tous les emplacements de ressources et les Cloud Connector de
votre domaine et affiche une liste parmi laquelle vous pouvez sélectionner.

Effectuez ’une des actions suivantes :

« Sivous n’avez installé aucun Cloud Connector dans le domaine de votre site, cliquez sur
Installer connecteur. Citrix Cloud vous invite a télécharger le logiciel Cloud Connector et
a compléter I’assistant d’installation.

« Si vous avez installé des Cloud Connector, Citrix Cloud affiche les connecteurs dans les
domaines dans lesquels ils ont été détectés. Sélectionnez I’emplacement de ressources
que vous souhaitez ajouter a Citrix Workspace. Cet emplacement de ressources devient |’
emplacement de ressources par défaut.

« Si vous avez installé des Cloud Connector mais qu’ils ne sont pas affichés, sélectionnez
Détecter.

Sélectionnez I’emplacement des ressources et le Cloud Connector que vous souhaitez utiliser
pour détecter votre site.

Dans Entrez ’adresse du serveur, ajoutez [’adresse IP ou le nom de domaine complet d’un
Controller dans le site, puis sélectionnez Découvrir.
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Remarque:

Si vous utilisez un nom de domaine complet, vous devez disposer d’un enregistrement

DNS qui pointe vers le Delivery Controller que vous souhaitez détecter.

Pour les sites XenApp et XenDesktop 7.x, Citrix Cloud détecte automatiquement le port du

serveur XML.

6. Sivousy étes invité, entrez les informations d’identification de I’administrateur Citrix pour le
site.

Citrix Cloud effectue un test de connectivité pour vérifier que votre site est accessible. La détec-
tion peut prendre quelques minutes, selon le type et la taille du site.

7. Siun message de réussite s’affiche indiquant que le site a été détecté, sélectionnez Continuer.

Tache 2 : Vérifier la connexion Active Directory

Dans Vérifier la connexion Active Directory, Citrix Cloud affiche les domaines utilisés avec votre site
et indique si des Cloud Connector sont installés dans ces domaines.

S’il n’y a pas de Cloud Connector dans un domaine, les utilisateurs dans ce domaine ne peuvent pas
utiliser Citrix Workspace pour accéder aux applications publiées dans ce domaine. Sivous n’avez qu’
un seul Cloud Connector dans votre domaine, deux options s’offrent a vous::

« Installez d’autres Cloud Connector en sélectionnant Installer connecteur.
« Continuez sans installer d’autres Cloud Connector en sélectionnant Je comprends que la
haute disponibilité nécessite linstallation de deux connecteurs dans chaque domaine.

Si des utilisateurs locaux sont attribués a des applications de votre site, sélectionnez Télécharger la
liste des utilisateurs (.csv).

Aprés avoir vérifié votre connexion Active Directory, sélectionnez Continuer.

Tache 3 : Configurer la connectivité

Au cours de cette étape, vousindiquez si vous souhaitez autoriser uniquement les utilisateurs internes
a accéder a votre site via Citrix Workspace ou les utilisateurs externes. La connectivité interne néces-
site que vos utilisateurs se trouvent sur le méme réseau que votre site et les VDA qui hébergent vos
ressources publiées. Pour une connectivité externe, vous pouvez utiliser votre instance Citrix Gateway
locale existante ou le service hébergé dans le cloud Citrix Gateway Service.

Sélectionnez I’une des options suivantes dans Sélectionner le type de connectivité > Configurer la
connectivité :
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« Ajouter Gateway existant : sélectionnez cette option pour utiliser votre Citrix Gateway existant
pour fournir un acces externe.

« Citrix Gateway Service : sélectionnez cette option pour activer une évaluation du service ou
utiliser votre abonnement existant avec votre site.

« Interne uniquement : sélectionnez cette option si aucune autre configuration n’est requise.

Si Ajouter Gateway existant est sélectionné, effectuez les actions suivantes::

1. Sélectionnez Modifier et saisissez ’'URL publique de Citrix Gateway.

2. Vérifiez que Citrix Gateway est configuré pour utiliser vos Cloud Connector en tant que serveurs
STA comme décrit dans ’article CTX232640.

3. Sélectionnez Tester STA, puis, lorsque le test est réussi, sélectionnez Continuer. Si le test
échoue, reportez-vous a ’article CTX232517 pour les étapes de dépannage.

Si Citrix Gateway Service est sélectionné, mais que le service n’est pas activé pour votre compte
Citrix Cloud en tant qu’évaluation ou en tant qu’achat, vous pouvez sélectionner Commencer une
version d’évaluation de 60 jours. Citrix Cloud active le service en tant que version d’évaluation. Si
le service a été activé plus tot, Citrix Cloud détecte le service et affiche le nombre de jours restants.

Aprés avoir terminé les taches précédentes, sélectionnez Continuer.

Tache 4 : Confirmer l’agrégation de sites

Dans cette étape, vous confirmez [’agrégation de sites, c’est-a-dire vous vérifiez le port XML, les
serveurs XML, les domaines Active Directory et le type de connectivité que vous avez choisis
précédemment.

Citrix Cloud affiche jusqu’a cinq des serveurs XML auxquels il peut se connecter. Sivous avez plusieurs
serveurs XML sur votre site mais qu’un seul s’affiche, Citrix Cloud affiche une alerte. Pour résoudre ce
probléme, reportez-vous a larticle CTX232516.

1. Dans Confirmer lagrégation de sites, vérifiez le port XML, les serveurs XML, les domaines Ac-
tive Directory et le type de connectivité que vous avez choisis précédemment.
2. Sélectionnez Enregistrer et terminer. La page Sites affiche le site que vous venez d’ajouter.

Sivous souhaitez spécifier différents serveurs XML, vous pouvez ensuite modifier votre site pour mod-
ifier ces valeurs apres avoir sélectionné Enregistrer et terminer.

Tache 5 : Gérer les intégrations de services

Aprés avoir ajouté votre premier site, vous devez activer ’option Intégrations de services pour les
sites locaux Virtual Apps and Desktops, qui est désactivée par défaut. Les abonnés ne peuvent pas
afficher les ressources du site tant que vous n’avez pas activé cette option.
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1. Accédez a Configuration de 'espace de travail > Intégrations de services > Sites Virtual
Apps and Desktops locaux et sélectionnez les points de suspension pour ouvrir le menu des
actions du site.

2. Activez l’intégration du service afin que les abonnés puissent se connecter a leurs espaces de
travail et consulter les ressources du site.

Modifier la configuration de votre site
Redétecter votre site

Si vous ajoutez des Delivery Controller a votre site ou si vous modifiez les ports XML, vous pouvez
initier une nouvelle détection pour vérifier que votre site est toujours accessible dans Citrix Work-
space.

1. Accédez a Configuration de I’espace de travail > Sites, sélectionnez les points de suspension
en regard du site que vous souhaitez mettre a jour, puis sélectionnez Modifier site.

2. Dans Adresse du serveur, tapez I’adresse IP ou le nom de domaine complet d’un Delivery Con-
troller dans le site et sélectionnez Redétecter.

Ajouter ou modifier des serveurs XML

Lorsque vous ajoutez un nouveau site a Citrix Workspace, Citrix Cloud détecte automatiquement les
serveurs XML de votre site et affiche jusqu’a cing serveurs XML dans votre configuration. Vous pouvez
ajouter et supprimer des serveurs XML selon les besoins de configuration de site, jusqu’a la limite d’
affichage de cinq serveurs XML.

Pour ajouter un serveur XML

1. Accédez a Configuration de I’espace de travail > Sites, sélectionnez les points de suspension
en regard du site que vous souhaitez mettre a jour, puis sélectionnez Modifier site.

2. Dans la section Serveurs XML, tapez le port du serveur XML et sélectionnez Utiliser SSL si
nécessaire.

3. Sélectionnez une méthode de connectivité :

« Equilibrage de charge : cette option permet a Citrix Cloud de sélectionner un serveur XML
aléatoire dans la liste.

« Basculement : cette option permet a Citrix Cloud d’utiliser les serveurs XML répertoriés
dans ’ordre dans lequel ils apparaissent dans la liste. Seul le premier service XML de la
liste est utilisé pour le lancement, sauf s’il devient indisponible, puis le deuxiéme serveur
est utilisé. Vous pouvez réorganiser la liste en faisant glisser et en déposant chaque
serveur.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 177



Citrix Workspace

4. Sélectionnez Enregistrer les modifications.

Si vous rencontrez une erreur lors de [’ajout d’un serveur XML, reportez-vous a l’article CTX232516
pour les étapes de dépannage.

Ajouter des plages d’adresses IP pour différentes options de connectivité

Sivous avez des VDA ou des hétes de session dans différents sous-réseaux, vous pouvez spécifier des
plages d’adresses IP avec un type de connectivité différent pour chacun. Chaque plage d’adresses IP
peut également étre associée a un emplacement de ressources différent. Par exemple, vous pouvez
avoirune plage d’adresses IP pour les machines situées en Europe ou les utilisateurs se connectent en
interne, une plage d’adresse IP pour les machines en Europe ou les utilisateurs se connectent via votre
instance Citrix Gateway et une plage d’adresses IP pour les machines aux Etats-Unis ol les utilisateurs
se connectent via le Citrix Gateway Service.

1. Accédez a Configuration de I’espace de travail > Sites, sélectionnez les points de suspension
en regard du site que vous souhaitez mettre a jour, puis sélectionnez Modifier site.

2. Dans la section Connectivité, sélectionnez Ajoutez une plage d’adresses IP avec une option
de connectivité différente et entrez une plage d’adresses IP au format CIDR.

Pour créer un emplacement de ressources pour votre plage d’adresses IP :

1. Sélectionnez Ajouter un nouvel emplacement de ressources et entrez un nom convivial.

2. Dans Sélectionner votre connectivité, indiquez si vous souhaitez fournir un accés interne
uniquement ou autoriser un acces externe a [’aide de votre instance Citrix Gateway ou de Citrix
Gateway Service.

Pour attribuer un emplacement de ressources existant a la plage d’adresses IP :

1. Choisissez Sélectionner un emplacement de ressources existant.

2. Sélectionnez ’emplacement de ressources que vous souhaitez utiliser.

3. Si vous choisissez un emplacement de ressources avec un seul Cloud Connector installé,
sélectionnez Je comprends que la haute disponibilité nécessite installation de deux
connecteurs dans un emplacement de ressources.

4, Sélectionnez Add.

Ajouter des domaines Active Directory supplémentaires

Sivousinstallezdes Cloud Connector dans des domaines supplémentaires avec des utilisateurs Active
Directory sur votre site, vous pouvez vous assurer qu’ils sont ajoutés a la configuration de votre site
dans Citrix Workspace.
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1. Accédez a Configuration de I’espace de travail > Sites, sélectionnez les points de suspension
en regard du site que vous souhaitez mettre a jour, puis sélectionnez Modifier site.
2. Sous Active Directory, sélectionnez Actualiser.

Désactiver les sites

Si vous ne souhaitez plus rendre votre site local disponible aux utilisateurs dans Citrix Workspace,
vous pouvez le désactiver. Vous pouvez désactiver un site local individuel ou tous les sites locaux que
vous avez ajoutés a Citrix Workspace.

Lorsque les sites sont désactivés, les utilisateurs ne peuvent pas accéder aux applications locales de
ces sites via Citrix Workspace. Toutefois, la configuration de ces sites est préservée. Lorsque vous
réactivez un site ultérieurement, les paramétres par défaut d’emplacement, de domaine, de serveur
XML et de connectivité du site sont conservés.

Pour désactiver un site local

1. Accédez a Configuration de I’espace de travail > Sites, sélectionnez les points de suspension
en regard du site que vous souhaitez désactiver, puis sélectionnez Désactiver.
2. Un message de confirmation s’affiche. Sélectionnez a nouveau Désactiver.

Pour désactiver tous les sites locaux

Pour désactiver tous les sites sur la page Sites, vous devez désactiver I’intégration de service de I’
espace de travail pour tous les sites Virtual Apps and Desktops locaux. Pour obtenir des instructions,
consultez Désactiver l’intégration de I’espace de travail pour un service.

Pour réactiver un site local ou pour ajouter un autre site ultérieurement, vous devez d’abord réactiver
I’intégration de l’espace de travail pour tous les sites sur la page Intégrations de services.

Supprimer un site de Citrix Workspace

Sivous n’avez plus besoin de la configuration de votre site local dans Citrix Workspace, vous pouvez
supprimer le site. Lorsque vous supprimez un site, seule la configuration du site dans Citrix Workspace
est supprimée. Citrix Cloud ne modifie pas votre site.

Pour supprimer un site, accédez a Configuration de I'espace de travail > Sites, sélectionnez
les points de suspension en regard du site que vous souhaitez supprimer, puis sélectionnez
Supprimer.
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Optimiser la connectivité aux espaces de travail avec Direct Workload
Connection

November 28, 2023

Avec la fonction Direct Workload Connection de Citrix Cloud, vous pouvez optimiser le trafic interne
vers les applications et les bureaux des espaces de travail des abonnés afin de rendre les sessions
HDX plus rapides. Normalement, les utilisateurs des réseaux internes et externes se connectent a des
VDA via une passerelle externe. Cette passerelle peut se trouver localement dans votre organisation
ou fournie en tant que service par Citrix et ajoutée a I’emplacement des ressources dans Citrix Cloud.
Direct Workload Connection permet aux utilisateurs internes de contourner la passerelle et de se con-
necter directement aux VDA, réduisant ainsi la latence du trafic réseau interne.

Pour configurer Direct Workload Connection, vous avez besoin d’emplacements réseau correspon-
dant a l’endroit ou les clients lancent des applications et des bureaux dans votre environnement.
Ajoutez une adresse publique pour chaque adresse de bureau ou résident ces clients a [’aide du ser-
vice de localisation réseau (NLS). Vous disposez de deux options pour configurer les emplacements
réseau :

« Utilisation de l’option de menu Emplacements réseau dans Citrix Cloud
« Utilisation d’un module PowerShell fourni par Citrix

Les emplacements réseau correspondent aux plages IP publiques des réseaux depuis lesquels vos
utilisateurs internes se connectent, tels que les emplacements de votre bureau ou de votre succursale.
Citrix Cloud utilise des adresses IP publiques pour déterminer si les réseaux a partir desquels des
applications ou des bureaux virtuels sont lancés sont internes ou externes au réseau de ’entreprise.
Si un abonné se connecte a partir du réseau interne, Citrix Cloud achemine la connexion directement
vers le VDA, en contournant NetScaler Gateway. Si un abonné se connecte en externe, Citrix Cloud
achemine [’abonné via NetScaler Gateway, puis dirige le trafic de session via Citrix Cloud Connector
vers le VDA dans le réseau interne. Si Citrix Gateway Service est utilisé et que le protocole Rendezvous
est activé, Citrix Cloud achemine les utilisateurs externes via Gateway Service vers le VDA du réseau
interne. Lesclientsitinérants tels que les ordinateurs portables peuvent utiliser [’'une ou ’autre de ces
itinéraires réseau, selon que le client se trouve a l’intérieur ou a I’extérieur du réseau de I’entreprise
au moment du lancement.

Important :

Sivotre environnement inclut Citrix DaaS Standard pour Azure avec des VDA locaux, la configura-
tion de Direct Workload Connection entraine [’échec des lancements a partir du réseau interne.

Les lancements de ressources Remote Browser Isolation, Citrix Virtual Apps Essentials et Citrix Virtual
Desktops Essentials sont toujours acheminés via la passerelle. Ces lancements ne permettent pas d’
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améliorer les performances de la configuration de Direct Workload Connection.

Exigences
Configuration réseau requise

« Leréseau d’entreprise et les réseaux Wi-Fi invités doivent comporter des adresses IP publiques
distinctes. Sivos réseaux d’entreprise et d’invité utilisent les mémes adresses IP publiques, les
utilisateurs du réseau invité ne peuvent pas lancer les sessions DaasS.

« Utilisez les plages d’adresses IP publiques des réseaux a partir desquels vos utilisateurs internes
se connectent. Les utilisateurs internes de ces réseaux doivent disposer d’une connexion di-
recte aux VDA. Si ce n’est pas le cas, les lancements de ressources virtuelles échouent car Work-
space tente d’acheminer les utilisateurs internes directement vers les VDA, ce qui n’est pas pos-
sible.

« Bien que les VDA soient généralement situés au sein de votre réseau local, vous pouvez égale-
ment utiliser des VDA hébergés dans un cloud public tel que Microsoft Azure. Les lancements de
clients doivent disposer d’un itinéraire réseau pour contacter les VDA sans étre bloqués par un
pare-feu. Cela nécessite un tunnel VPN entre votre réseau local et un réseau virtuel sur lequel
résident les VDA.

Exigences TLS

TLS 1.2 doit étre activé dans PowerShell lors de la configuration de vos emplacements réseau. Pour
forcer PowerShell a utiliser TLS 1.2, utilisez la commande suivante avant d’utiliser le module Power-
Shell:

[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType
]::Tls12

Exigences relatives a l’espace de travail

« Vous avez un espace de travail configuré dans Citrix Cloud.
« Citrix Daas$ est activé dans Configuration de l’espace de travail > Intégrations de services.

Activer TLS pour ’application Workspace pour les connexions HTML5

Si vos abonnés utilisent ’application Citrix Workspace pour HTML5 pour lancer des applications et
des bureaux, Citrix recommande de configurer TLS sur les VDA de votre réseau interne. La configura-
tion de vos VDA pour utiliser des connexions TLS garantit la possibilité de pouvoir lancer directement
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des applications et bureaux depuis des VDA. Si TLS n’est pas activé sur les VDA, les lancements d’ap-
plications et de bureaux doivent étre acheminés via une passerelle lorsque les abonnés utilisent I’
application Citrix Workspace pour HTML5. Les lancements a [’aide de Desktop Viewer ne sont pas af-
fectés. Pour plus d’informations sur la sécurisation des connexions VDA directes avec TLS, consultez
[’article CTX134123 dans le Centre de connaissances Citrix.

Ajouter des emplacements réseau via Uinterface graphique

La configuration Direct Workload Connection via Citrix Cloud implique la création d’emplacements
réseau a I’aide des plages d’adresses IP publiques de chaque emplacement de succursale a partir de
laquelle vos utilisateurs internes se connectent.

1. Dans la console Citrix Cloud, accédez 8 Emplacements réseau.
2. Cliquez sur Ajouter un emplacement réseau.

3. Entrez un nom d’emplacement réseau et une plage d’adresses IP publiques pour ’emplace-
ment.

Add a Network Location h 4

Adaptive access based on network locations allow you to specify networks in your organization.
Administrators can now define tags for the users accessing from defined locations and use these
tags in access policy rules in Daa$S for resource enumeration and access type for the resources.

Location name

Argentina X

Public IP address range

[ X

4. Cliquez sur Save.

5. Répétez ces étapes pour chaque nouvel emplacement réseau que vous souhaitez ajouter.

Remarque :

Les balises d’emplacement ne sont pas requises pour Direct Workload Connection car le type de
connectivité est toujours interne. Le champ Balises d’emplacement de la page Ajouter un em-
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placement réseau (Citrix Cloud > Emplacements réseau > Ajouter un emplacement réseau
> Balises d’emplacement) n’est visible que si la fonctionnalité Acces adaptatif est activée. Pour
plus de détails, voir Activer la fonctionnalité Acces adaptatif.

Modifier ou supprimer des emplacements réseau

1. Dans la console Citrix Cloud, accédez 3 Emplacements réseau dans le menu principal.

2. Localisez ’emplacement réseau que vous souhaitez gérer et cliquez sur le bouton représentant
des points de suspension.

to specify the internal organization. tags for th defined these

you in access type for the resources.
Q ‘Add network location
i IP address range

3. Sélectionnez [’une des commandes suivantes :

« Sélectionnez Modifier pour modifier ’emplacement réseau. Apres avoir apporté des mod-
ifications, cliquez sur Enregistrer.

« Sélectionnez Supprimer pour supprimer [’emplacement réseau. Sélectionnez Oui, sup-
primer pour confirmer la suppression. Vous ne pouvez pas annuler cette opération.

Ajouter et modifier des emplacements réseau avec PowerShell

Au lieu d’utiliser l’interface de la console de gestion Citrix Cloud, vous pouvez utiliser un script Power-
Shell pour configurer Direct Workload Connection. La configuration de Direct Workload Connection
avec PowerShell implique les taches suivantes :

1. Déterminez les plages d’adresses IP publiques de chaque emplacement de succursale a partir
de laquelle vos utilisateurs internes se connectent.

2. Téléchargez le module PowerShell.

3. Créez un client API sécurisé dans Citrix Cloud et notez I’ID client et le secret.

4. Importez le module PowerShell et connectez-vous au service de localisation réseau avec les
détails de votre client API.

5. Créez des sites de service de localisation réseau pour chacun de vos emplacements de succur-
sales avec les plages d’adresses IP publiques que vous avez précédemment déterminées. Direct
Workload Connection est automatiquement activé pour tous les lancements provenant des em-
placements réseau internes que vous avez spécifiés.
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6. Lancez une application ou un bureau a partir d’un appareil de votre réseau interne et vérifiez
que la connexion va directement au VDA, en contournant la passerelle. Pour plus d’informa-
tions, consultez la section Journalisation des fichiers ICA dans cet article.

Télécharger le module PowerShell

Avant de configurer vos emplacements réseau, téléchargez le module PowerShell fourni par Citrix
(nls.psm1) & partir du référentiel Citrix GitHub. A I’aide de ce module, vous pouvez configurer autant

d’emplacements réseau que nécessaire pour vos VDA.

1. Dans un navigateur Web, accédez a https://github.com/citrix/sample-scripts/blob/master/wo
rkspace/NLS2.psm1.
2. Appuyez sur ALT tout en cliquant sur le bouton Raw.

Pull requests Issues Marketplace Explore

Code Issues 0 Pull requests 0 Pr (1] Wiki Security Pulse Community

Branch: master | sample-scripts / workspace / nls.psm1 Find file =~ Copy path

195 lines (164 sloc) = 5.59 KB Raw || Blame History L[ o

StrustBaseUrl = “nttps://trust.citrixworkspacesapi.net”

SnlsBaselrl = “https://sdwan-location.citrixnetworkapl.net”

3. Sélectionnez un emplacement sur votre ordinateur et cliquez sur Enregistrer.

Détails de configuration requis

Pour configurer vos emplacements réseau, vous avez besoin des informations suivantes :

« ID client sécurité Citrix Cloud, ID client et secret client. Pour obtenir ces valeurs, consultez la
section Créer un client sécurisé dans cet article.

« Plages d’adresses IP publiques des réseaux a partir desquels vos utilisateurs internes se con-
nectent. Pour plus d’informations sur ces plages d’adresses IP publiques, consultez la section

Exigences dans cet article.

Créer un client sécurisé

1. Connectez-vous a Citrix Cloud sur https://citrix.cloud.com.

2. Dans le menu Citrix Cloud, sélectionnez Gestion des identités et des accés, puis sélectionnez

Acces aux API.
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3. Dans l’onglet Clients sécurisés, notez votre ID client.

« |dentity and Access Management

Authentication  Administrators APl Access Domains  Recovery

Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs, Learn more about the APIs,

To use a secure client in a silent Cloud Connector install or to access Citrix Cloud APIs, us% examplecorp s the customer 1D parameter,

Name your Secure Client Create Client

4. Entrez un nom pour le client, puis sélectionnez Créer un client.

5. Copiez I’ID client et le secret client.

ID and Secret have been created successfully

1o 920f26a2-6663-4857-a%bc-
. 0b616d0bdcOd

[

Configurer les emplacements réseau

1. Ouvrez une fenétre de commande PowerShell et accédez au répertoire ol vous avez enregistré

le module PowerShell.
2. Importez le module: Import-Module .\nls.psml -Force

3. Définissez les variables requises avec les informations de votre client sécurisé dans Créer un

client sécurisé :

e« SclientId = "YourSecureClientID"
« $Scustomer = "YourCustomerID"
« SclientSecret = "YourSecureClientSecret"

4. Connectez-vous au service de localisation réseau a l’aide de vos informations d’identification

de client sécurisé :

Connect-NLS -clientId S$clientId -clientSecret $clientSecret -
customer $customer
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5. Créez un emplacement réseau en remplacant les valeurs des parametres par les valeurs corre-
spondant au réseau interne a partir duquel vos utilisateurs internes se connectent directement

New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpsOfYourNetworkSites") -longitude 12.3456 -latitude
12.3456 —internal $True

Pour spécifier une seule adresse IP au lieu d’une plage, ajoutez /32 a la fin de ’adresse IP. Par
exemple:
New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @

("PublicIpOfYourNetworkSite/32") -longitude 12.3456 -latitude
12.3456 -internal S$True

Important:

Lorsque vous utilisez la commande New-NLSS1ite, incluez au moins une valeur
pour chaque parameétre. Si vous exécutez cette commande sans argument de ligne
de commande, PowerShell vous invite a entrer les valeurs appropriées pour chaque
parametre, une par une. La propriété internal est une propriété booléenne obligatoire
avec les valeurs possibles $True ou $False qui correspond a l’interface utilisateur
via PowerShell.  Par exemple, (UI)Network Internal -> (PowerShell)-
internal=$True.

Lorsque ’emplacement réseau est créé, la fenétre de commande affiche les détails de I’em-
placement réseau.

6. Répétez I’étape 5 pour tous les emplacements réseau a partir desquels les utilisateurs se con-
nectent.

7. Exécutez lacommande Get-NLSS1 te pour renvoyer une liste de tous les sites que vous avez
configurés avec le service de localisation réseau et vérifiez que leurs détails sont corrects.

Modifier les emplacements réseau

Pour modifier un emplacement réseau existant, procédez comme suit :

1. Dans une fenétre de commande PowerShell, listez tous les emplacements réseau existants :
Get-NLSS-ite

2. Pour modifier la plage d’adresses IP d’un emplacement réseau spécifique, tapez

(Get-NLSSite) [N] | Set-NLSSite -ipv4Ranges @("1.2.3.4/32","
4.3.2.1/32")
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ou [N] estle nombre correspondant a ’emplacement dans la liste (qui commence par un zéro)
et"1.2.3.4/32","4.3.2.1/32" sont les plages d’adresses IP séparées par des virgules
que vous souhaitez utiliser. Par exemple, pour modifier le premier emplacement répertorié,
tapez la commande suivante :

(Get-NLSSite)[0] | Set-NLSSite -ipv4Ranges @("98.0.0.1/32","
141.43.0.0/24")

Supprimer des emplacements réseau

Pour supprimer des emplacements réseau que vous ne souhaitez plus utiliser, procédez comme suit

1. Dans une fenétre de commande PowerShell, listez tous les emplacements réseau existants :
Get-NLSS1ite
2. Pour supprimer tous les emplacements réseau, tapez Get-NLSSite | Remove-NLSSite
3. Pour supprimer des emplacements réseau spécifiques, tapez (Get-NLSSite)[N] |
Remove-NLSSite, ou [N] est le numéro correspondant a I’emplacement dans la liste. Par
exemple, pour supprimer le premier emplacement répertorié, tapez (Get-NLSSite) [0] |
Remove-NLSS1te.

Vérifier que les lancements internes sont acheminés correctement

Pour vérifier que les lancements internes accédent directement aux VDA, utilisez ’une des méthodes
suivantes :

« Affichez les connexions VDA via la console DaaS.
« Utilisez la journalisation des fichiers ICA pour vérifier [’adresse correcte de la connexion client.

Console Citrix DaaS

Sélectionnez Gérer > Moniteur, puis recherchez un utilisateur dont la session est active. Dans la sec-
tion Détails de la session de la console, les connexions VDA directes s’affichent sous forme de con-
nexions UDP tandis que les connexions par passerelle s’affichent sous forme de connexions TCP.

Si UDP n’apparait pas sur la console DaaS, vous devez activer la stratégie HDX Adaptive Transport
pour les VDA.
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Journalisation des fichiers ICA

Activez la journalisation des fichiers ICA sur l’ordinateur client comme décrit a la section Pour au-
toriser la journalisation du fichier launch.ica. Apres le lancement des sessions, examinez les entrées
Address et SSLProxyHost dans le fichier journal.

Connexions VDA directes Pour les connexions VDA directes, la propriété Address contient |’
adresse IP et le port du VDA.

Voici un exemple de fichier ICA lorsqu’un client lance une application a [’aide de NLS :

[Notepad++ Cloud]
Address=;10.0.1.54:1494
SSLEnable=0ff
<!--NeedCopy-->

La propriété SSLProxyHost n’est pas présente dans ce fichier. Cette propriété estincluse uniquement

pour les lancements via une passerelle.

Connexions de passerelle Pour les connexions de passerelle, la propriété Address contient le
ticket STA Citrix Cloud, la propriété SSLEnable est définie sur Onet la propriété SSLProxyHost
contient le nom de domaine complet et le port de la passerelle.

Voici un exemple de fichier ICA lorsqu’un client dispose d’une connexion via Citrix Gateway Service
et lance une application:

[PowerShell ISE Cloud]
Address=3;40;CWSSTA;027C02199068B33889A40C819A85CBB4
SSLEnable=0n
SSLProxyHost=global.g.nssvcstaging.net:443
<!--NeedCopy-->

Voici un exemple de fichier ICA lorsqu’un client dispose d’une connexion via une passerelle locale et
lance une application a ’aide d’une passerelle locale configurée dans ’emplacement de ressources

[PowerShell ISE Cloud]
Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB5
SSLEnable=0n
SSLProxyHost=onpremgateway.domain.com:443
<!--NeedCopy-->

Remarque:

Les serveurs virtuels de passerelle locale utilisés pour lancer des applications et des bureaux
virtuels doivent étre des serveurs virtuels VPN, et non des serveurs virtuels d’authentification
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nFactor. Les serveurs virtuels d’authentification nFactor servent uniquement a |’authentifi-
cation des utilisateurs et ne fournissent pas de proxy pour le trafic de lancement ICA et des
ressources HDX.

Exemple de script

L’exemple de script inclut toutes les commandes dont vous pourriez avoir besoin pour ajouter, mod-
ifier et supprimer les plages d’adresses IP publiques de vos succursales. Cependant, vous n’avez pas
besoin d’exécuter toutes les commandes pour exécuter une fonction unique. Pour que le script s’exé-
cute, incluez toujours les 10 premiéres lignes, de Import-Module jusqu’a Connect-NLS. Par la suite,
vous pouvez inclure uniquement les commandes pour les fonctions que vous souhaitez effectuer.

Import-Module .\nls.psml -Force

$clientId = "XXXX" #Replace with your clientId
$clientSecret = "YyY" #Replace with your clientSecret
$customer = "CCCCCC" #Replace with your customerid

# Connect to Network Location Service
Connect-NLS -clientId S$SclientId -clientSecret S$SclientSecret -customer
Scustomer

# Create a new Network Location Service Site (Replace with details
corresponding to your branch locations)

New-NLSSite -name "New York" -tags @("EastCoast") -ipv4Ranges @("
1.2.3.0/24") -longitude 40.7128 -latitude -74.0060 -internal $True

# Get the existing Network Location Service Sites (optional)
Get-NLSSqite

# Update the IP Address ranges of your first Network Location Service
Site (optional)

$s = (Get-NLSSite) [0]

$s.ipv4Ranges = @("1.2.3.4/32","4.3.2.1/32")

\$s | Set-NLSSite

# Remove all Network Location Service Sites (optional)
Get-NLSSite | Remove-NLSSqite

# Remove your third site (optional)
\ (Get-NLSSite)\[2] | Remove-NLSSite
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Dépannage
Echecs de lancement du VDA

Si les sessions VDA ne parviennent pas a démarrer, vérifiez que vous utilisez des plages d’adresses IP
publiques a partir du réseau approprié. Lors de la configuration de vos emplacements réseau, vous
devez utiliser les plages d’adresses IP publiques sur le réseau a partir duquel vos utilisateurs se con-
nectent pour accéder a Internet. Pour plus d’informations, consultez la section Exigences dans cet
article.

Les lancements de VDA internes sont toujours acheminés par la passerelle

Si les sessions VDA lancées en interne sont toujours acheminées via la passerelle comme s’il s’agis-
sait de sessions externes, vérifiez que vous utilisez ’adresse IP publique correcte a partir de laquelle
vos utilisateurs internes se connectent pour accéder a leur espace de travail. L’adresse IP publique
répertoriée sur le site NLS doit correspondre a I’adresse que le client qui lance les ressources utilise
pour accéder a Internet. Pour obtenir [’adresse IP publique correcte pour le client, connectez-vous
a ’ordinateur client, visitez un moteur de recherche et saisissez « what is my ip » dans la barre de
recherche.

Tous les clients qui lancent des ressources a partir du méme emplacement de bureau accédent
généralement a Internet en utilisant la méme adresse IP publique de sortie réseau. Ces clients
doivent disposer d’un itinéraire réseau Internet vers les sous-réseaux ou résident les VDA, qui n’
est pas bloqué par un pare-feu. Pour plus d’informations, consultez la section Exigences dans cet
article.

Erreurs lors de exécution des applets de commande PowerShell sur des plates-formes non
Windows

Si vous rencontrez des erreurs lors de I’exécution des applets de commande avec les paramétres cor-
rects sur PowerShell Core, vérifiez que l’opération a bien été effectuée. Par exemple, si vous rencon-
trez des erreurs lors de ’exécution de I’applet de commande New-NLSSite, exécutez Get-NLSSite
pour vérifier que le site a été créé. L’exécution de ces applets de commande sur des plates-formes ma-
cOSou Linuxa ’aide de PowerShell Core peut entrainer une erreur méme si [’opération a été exécutée
avec succes.

Si vous rencontrez ce probléme lors de I’exécution d’applets de commande avec les paramétres cor-
rects sur une plate-forme Windows a I’aide de PowerShell, assurez-vous d’utiliser la derniere version
du module PowerShell. Avec la derniére version du module PowerShell, ce probléme ne se produit
pas sur les plates-formes Windows.
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Aide et support supplémentaires

Pour obtenir de I’aide ou des questions sur la résolution des problemes, contactez votre représentant
commercial Citrix ou le support Citrix.

Continuité du service

November 28, 2023

La fonction Continuité du service supprime ou réduit la dépendance a I’égard de la disponibilité des
composants impliqués dans le processus de connexion. Les utilisateurs peuvent lancer leurs applica-
tions et bureaux Citrix Daa$S quel que soit ’état d’intégrité des services cloud.

La continuité du service permet aux utilisateurs de se connecter a leurs applications et bureaux DaaS
pendant les pannes, tant que la machine utilisateur maintient une connexion réseau a un emplace-
ment de ressources. Les utilisateurs peuvent se connecter a leurs applications et bureaux DaaS pen-
dant les pannes dans les composants Citrix Cloud ou dans les clouds publics et privés. Les utilisateurs
peuvent se connecter directement a ’emplacement des ressources ou via Citrix Gateway Service.

La continuité du service améliore la représentation visuelle des ressources publiées pendant les
pannes en utilisant la technologie Progressive Web Apps Service Worker pour mettre en cache les
ressources dans l’interface utilisateur.

La continuité du service utilise les locations de connexion Workspace pour permettre aux utilisateurs
d’accéder aux applications et aux bureaux en cas de panne. Les locations de connexion Workspace
sont des jetons d’autorisation de longue durée. Les fichiers de location de connexion Workspace sont
mis en cache en toute sécurité sur la machine utilisateur. Lorsqu’un utilisateur se connecte a Citrix
Workspace, les fichiers de location de connexion Workspace sont enregistrés dans le profil utilisateur
pour chaque ressource publiée pour ['utilisateur. La continuité du service permet aux utilisateurs d’
accéder aux applications et aux bureaux pendant une panne, méme si l’utilisateur n’a jamais lancé
d’application ou de bureau auparavant. Les fichiers de location de connexion Workspace sont signés
et cryptés, et sont associés a [’utilisateur et a la machine utilisateur. Lorsque la continuité du service
est activée, une location de connexion Workspace permet aux utilisateurs d’accéder aux applications
et aux bureaux pendant sept jours par défaut. Vous pouvez configurer les locations de connexion
Workspace pour autoriser [’accés jusqu’a 30 jours.

Lorsque les utilisateurs quittent ’application Citrix Workspace, [’application Citrix Workspace se
ferme, mais les locations de connexion Workspace sont conservées. Les utilisateurs quittent |’
application Citrix Workspace en cliquant avec le bouton droit sur son icéne dans la barre d’état
systeme ou en redémarrant la machine utilisateur. Vous pouvez configurer la continuité du service
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pour supprimer ou conserver les locations de connexion Workspace lorsque les utilisateurs se décon-
nectent de Citrix Workspace pendant une panne. Par défaut, les locations de connexion Workspace
sont supprimées des machines utilisateur lorsque les utilisateurs se déconnectent pendant une

panne.

La continuité du service est prise en charge pour les scénarios de double saut lorsque [’application
Citrix Workspace est installée sur un bureau virtuel.

Pour obtenir un article technique détaillé sur les fonctionnalités de résilience Citrix Cloud, y compris
la continuité du service, consultez la page Citrix Cloud Resiliency.

Remarque:

La fonctionnalité obsoléte Citrix DaaS appelée « location de connexion » ressemble aux locations
de connexion Workspace car elle permettait d’améliorer la résilience de connexion pendant les
pannes. A part cela, cette fonctionnalité obsoléte n’est pas liée a la continuité du service.

Configuration de ’appareil utilisateur

Pour accéder aux ressources pendant une panne, les utilisateurs doivent se connecter a Citrix Work-
space avant la panne. Lorsque vous activez la continuité du service, les utilisateurs doivent effectuer
les opérations suivantes sur leurs appareils :

1. Téléchargez et installez une version prise en charge de ’application Citrix Workspace.

2. Ajouter ’URL Workspace de votre organisation a ’application Citrix Workspace (par exemple,
https://example.cloud.com)

3. Se connecter avec Citrix Workspace

Lorsqu’un utilisateur se connecte a Citrix Workspace pour la premiére fois, la continuité du service
télécharge les locations de connexion Workspace sur la machine utilisateur.

Le téléchargement de locations de connexion Workspace peut prendre jusqu’a 15 minutes pour la
premiére connexion. Les utilisateurs peuvent continuer a lancer des ressources publiées pendant la
période de téléchargement.

Expérience utilisateur lors d’une panne

Lorsque la continuité du service est activée, |’expérience utilisateur pendant une panne varie en fonc-
tion des éléments suivants :

» Type de panne
+ Configuration (ou non) de [’application Citrix Workspace avec ’authentification pass-through
au domaine
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« Activation (ou non) du partage de session pour le bureau ou I’application auquel l’utilisateur se

connecte

En cas de panne, les utilisateurs continuent d’accéder a leurs applications et bureaux DaaS sans que

leur expérience utilisateur ne change. Pour d’autres pannes, [’utilisateur peut constater un change-

ment dans la fagon dont Workspace apparait ou étre invité a prendre des mesures.

Ce tableau résume comment la continuité du service aide les utilisateurs a accéder aux applications

et aux bureaux lors de différents types de pannes.

Emplacement de la panne

Service Citrix Workspace

Comment la continuité du
service maintient ’accés des
utilisateurs

L’application Citrix Workspace
énumeére les applications et les
bureaux en fonction du cache

local sur la machine utilisateur.

Expérience utilisateur lors d’
une panne

Les icones des applications et
des bureaux non disponibles
sont assombries. Les
utilisateurs peuvent toujours
accéder aux applications et aux
bureaux dont les icones ne sont
pas assombries. Aprés avoir
cliqué sur une icone non grisée,
les utilisateurs peuvent étre
invités a entrer a nouveau leurs
informations d’identification
sur le VDA. Pour accéder de
nouveau a toutes leurs
applications et bureaux, les
utilisateurs peuvent essayer d’
établir leur connexion a
Workspace en cliquant sur le
lien « Se reconnecter a
Workspace ».
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Emplacement de la panne

Fournisseur d’identité

Citrix Cloud Broker Service

Secure Ticket Authority

Citrix Gateway Service

Comment la continuité du
service maintient I’accés des
utilisateurs

L’application Citrix Workspace
énumeére les applications et les
bureaux en fonction du cache

local sur la machine utilisateur.

Le service High Availability
Service du Cloud Connector
reprend la négociation des
connexions. Tous les VDA
enregistrés aupres de Cloud
Broker Service s’ont inscrits
aupres de High Availability
Service.

Les locations de connexion
Workspace fournissent un
acces aux ressources virtuelles
lorsque les fichiers ICA ne le
peuvent pas.

Le trafic réseau bascule vers I’
emplacement POP (Point of
Presence) Citrix Gateway
opérationnel le plus proche.

Expérience utilisateur lors d’
une panne

Les utilisateurs peuvent ne pas
étre en mesure de se connecter
a Workspace. Les utilisateurs
cliquent sur le lien « Utiliser
Workspace hors ligne » pour
accéder a certaines
applications et bureaux dans
une expérience identique a une
panne de service Workspace.
Certains utilisateurs peuvent
ne pas étre en mesure d’
accéder aux ressources
virtuelles lorsque les VDA s’
inscrivent auprés de High
Availability Service. Les
sessions existantes ne sont pas
affectées. Aucune action
utilisateur n’est requise.

Les lancements de sessions
peuvent prendre quelques
secondes de plus. Aucune
action utilisateur n’est requise.

La reconnexion des sessions
existantes peut prendre
quelques secondes. Aucune
action utilisateur n’est requise.
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Emplacement de la panne

Connexion Internet sur le
réseau local

Remarque:

Comment la continuité du
service maintient I’accés des
utilisateurs

L’application Citrix Workspace
énumeére les applications et les
bureaux en fonction du cache
local sur la machine utilisateur.
Si un utilisateur dispose d’une
connexion réseau directe a I’
emplacement des ressources, |’
application Citrix Workspace
contourne Citrix Gateway
Service lorsque 'utilisateur
clique sur desicones non
grisées. L’application Citrix
Workspace contacte le Cloud
Connector via TCP 2598 et
contacte les VDA via TCP 2598
ou UDP 2598.

Expérience utilisateur lors d’
une panne

Les icones des applications et
des bureaux non disponibles
sont assombries. Les
utilisateurs peuvent toujours
accéder aux applications et aux
bureaux dont les icones ne sont
pas assombries. Aprés avoir
cliqué sur une icone non grisée,
les utilisateurs peuvent étre
invités a entrer a nouveau leurs
informations d’identification
sur le VDA. Pour accéder de
nouveau a toutes leurs
applications et bureaux, les
utilisateurs peuvent essayer d’
établir leur connexion a
Workspace en cliquant sur le
lien « Se reconnecter a
Workspace ».

Pour plus d’informations sur la validation des scénarios de panne dans un environnement hors

production, consultez le Service Continuity Companion Guide.

Lors d’une panne Citrix Workspace, les utilisateurs voient ce message en haut de la page d’accueil

de Citrix Workspace : « Impossible de se connecter a certaines de vos ressources. Certaines appli-

cations et certains bureaux virtuels peuvent toujours étre disponibles. » Les utilisateurs voient les

applications et les bureaux auxquels ils peuvent se connecter pendant la panne. Si l’application ou

le bureau n’est pas disponible, ’icone apparait grisée.
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View all applications

View all desktops

Citrix Workspace
o Unable to connect to some of your resources. Some virtual apps and desktops may still be available. Reconnect to Workspace
@ Citrix Workspace () Search Workspace
(5] Home
Apps
F  Apps > Recents Favorites This app is currently unavailable
[C] Desktops >
¢ g
(T Files
Chrome Outlook 2016
Desktops
Recents Favorites
cifrix

X

Pour accéder aux ressources disponibles pendant une panne, les utilisateurs sélectionnent une icone
de ressources quin’est pas grisée. Sivousy étes invité, [’utilisateur saisit de nouveau ses informations

d’identification AD sur le VDA avant d’accéder aux ressources.

Lors d’une panne avec le fournisseur d’identité pour l’authentification de I’espace de travail, les
utilisateurs peuvent ne pas étre en mesure de se connecter a Citrix Workspace via la page de connex-
ion Workspace. Au bout de 40 secondes, ce message s’affiche en haut de la page d’accueil de Citrix

Workspace.
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La page d’accueil Citrix Workspace s’affiche ensuite. Les utilisateurs accedent alors aux ressources
comme lors d’une panne de Citrix Workspace.

Quel que soit le type de panne, les utilisateurs peuvent continuer a accéder aux ressources s’ils quit-
tent et relancent [’application Citrix Workspace. Les utilisateurs peuvent redémarrer leurs machines
utilisateur sans perdre [’accés aux ressources.

Dans la configuration par défaut de la continuité du service, les utilisateurs perdent l’accés a leurs
ressources s’ils se déconnectent de Citrix Workspace. Si vous souhaitez que les utilisateurs conser-
vent ’acces a leurs ressources apres leur déconnexion, spécifiez que les locations de connexion Work-
space doivent étre conservées lorsque les utilisateurs se déconnectent. Consultez Configurer la con-
tinuité du service.

Selon la fagon dont [’application Citrix Workspace et les VDA sont configurés, pendant une panne, le
VDA peut inviter les utilisateurs a entrer leurs informations d’identification dans I’interface utilisateur
d’ouverture de session Windows. Si cette invite s’affiche, les utilisateurs saisissent leurs informations
d’identification Active Directory (AD) ou le code PIN de leur carte a puce pour accéder a I’application
ou au bureau. Cette étape est requise lorsque les informations d’identification de [’utilisateur ne sont
pas transmises pendant les pannes. Avant d’accéder a une application ou a un bureau, les utilisateurs
doivent s’authentifier a nouveau aupres du VDA.

Les utilisateurs peuvent accéder aux ressources sans entrer leurs informations d’identification AD

dans les cas suivants:

« Citrix Workspace est configuré pour I’authentification unique (Single Sign-On) pendant l’instal-
lation lorsque la case a cocher Single Sign-On est sélectionnée.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 197



Citrix Workspace

Enable Single Sign-on

When enabled, single sign-on remembers your credentials for

this device, so that you can connect to other Citrix applications
without having to sign in each time, You should do this only if

your IT administrator has instructed you to. This will take effect
the next time you log on to this device.

[]Enable single sign-on

For more information on configuring single sign-on, please see
article CTX133932 at citric.com/support,

« L’application Citrix Workspace est configurée avec I’authentification pass-through au domaine.
Les utilisateurs peuvent accéder a n’importe quelle ressource disponible pendant une panne
de Citrix Workspace sans entrer leurs informations d’identification. Pour plus d’informations
sur la configuration de ’authentification pass-through au domaine pour l’application Citrix
Workspace pour Windows, consultez Configurer Single Sign-On a ’aide de I’interface utilisateur
graphique, disponible dans la section Authentification.

Remarque

StoreFront n’est pas requis pour autoriser Single Sign-On a votre VDA en cas de panne.

« Le partage de session est activé. Les utilisateurs peuvent accéder aux applications ou aux bu-
reaux hébergés sur le méme VDA apres avoir fourni leurs informations d’identification pour une
ressource sur ce VDA. Le partage de session est configuré pour le groupe d’applications con-
tenant la ressource sur le VDA. Pour plus d’informations sur la configuration des groupes d’
applications, consultez la section Créer des groupes d’applications.

Dans toutes les autres configurations, les utilisateurs sont invités a entrer de nouveau leurs informa-
tions d’identification AD sur le VDA avant d’accéder aux ressources.

Configuration requise et limitations
Configuration requise liée au site

« Prise en charge dans toutes les éditions de Citrix DaaS et de Citrix DaaS Standard pour Azure
lorsque vous utilisez I’expérience d’espace de travail.
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« Non prise en charge pour Citrix Workspace avec |’agrégation de sites vers des sites Virtual Apps
and Desktops locaux

« Non pris en charge lorsque l’instance Citrix Gateway locale est utilisée comme proxy ICA. (L’ util-
isation de Citrix Gateway comme méthode d’authentification Workspace est prise en charge.)

Configuration requise pour la machine utilisateur

Versions minimales de [’application Citrix Workspace prises en charge :

« Application Citrix Workspace pour Windows 2106

+ Application Citrix Workspace pour Linux 2106

+ Application Citrix Workspace pour Mac 2106

« Application Citrix Workspace pour Android 22.2.0

« Application Citrix Workspace pour i0S 22.4.5

+ Application Citrix Workspace pour Chrome0OS 2301

Remarque:

Pour plus d’informations sur Uinstallation de I’application Citrix Workspace pour Linux, y com-
prissur linstallation de I’application pour une utilisation avec la continuité du service, consultez

Application Citrix Workspace pour Linux.

« Pour les utilisateurs qui accédent a leurs applications et bureaux a I’aide d’un navigateur :

Google Chrome ou Microsoft Edge.
Application Citrix Workspace 2109 pour Windows, au minimum. Pris en charge avec

Google Chrome et Microsoft Edge.

Application Citrix Workspace pour Mac version 2112 au minimum pour une utilisation avec
Google Chrome.
Application Citrix Workspace pour Mac version 2206 au minimum pour une utilisation avec

le navigateur Safari.

Consultez Continuité du service dans le navigateur.

+ Un seul utilisateur par appareil est pris en charge. Les machines utilisateur de type kiosque ou
« hot desk » ne sont pas prises en charge.

Méthodes d’authentification de ’espace de travail

« Active Directory
« Active Directory + jeton
» Azure Active Directory
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+ Okta
« Citrix Gateway (la revendication de ’utilisateur principal doit provenir d’AD)
« SAML2.0

Limites d’authentification

« L’authentification unique avec le Service d’authentification fédérée de Citrix (FAS) n’est pas
prise en charge. Les utilisateurs saisissent leurs informations d’identification AD dans I’inter-
face utilisateur de connexion Windows sur le VDA.

« L’authentification unique au VDA n’est pas prise en charge.

« Les comptes mappés locaux ne sont pas pris en charge.

« Les VDA appartenant a Azure AD ne sont pas pris en charge. Tous les VDA doivent appartenir a
un domaine AD.

Dimensionnement et scalabilité de Citrix Cloud Connector

« 4 processeurs virtuels ou plus
+ 4 Go de mémoire ou plus

Sécurité du Powershell de Citrix Cloud Connector

Assurez-vous que I’exécution du script est activée en définissant la stratégie d’exécution sur la valeur
remotedSigned adaptée a votre environnement.

D’autres privileges d’exécution de scripts peuvent également fonctionner, tels que Default ou All-
Signed.

Connectivité Citrix Cloud Connector

Citrix Cloud Connector doit pouvoiraccéderahttps: . Con-
figurez votre pare-feu pour autoriser cette connexion. Pour plus d’informations sur le pare-feu Cloud
Connector, consultez Configuration du pare-feu et du proxy d’un Cloud Connector.

Connexion réseau de l’application Workspace

Sivous configurez la connexion a votre emplacement de ressources depuis |’extérieur de votre réseau
local, ’application Workspace sur les machines utilisateur doit étre en mesure d’atteindre le nom de
domaine complet de Citrix Gateway Service, https: . Assurez-vous que votre
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pare-feu est configuré pour autoriser le trafic sortant vers https://global-s.g.nssvc.net
: 433, afin que les machines utilisateur puissent se connecter a Citrix Gateway Service a tout mo-
ment.

Limitations d’optimisation de la connectivité

L’analyse EPA (Advanced Endpoint Analysis) n’est pas prise en charge.

La fonction Enlightened Data Transport (EDT) n’est pas pris en charge pendant les pannes.

Configuration requise et limitations du VDA

+ Les VDA 7.15 LTSR ou toute version actuelle qui n’a pas atteint sa fin de vie sont pris en charge.

« Les VDA appartenant a Azure AD ne sont pas pris en charge. Tous les VDA doivent appartenir a
un domaine AD.

« Les VDA doivent étre en ligne pour que les utilisateurs puissent accéder aux ressources VDA pen-
dant une panne. Les ressources VDA ne sont pas disponibles lorsque le VDA est affecté par des
pannes dans les services suivants :

- AWS

- Azure

- Cloud Delivery Controller, sauf si la fonctionnalité Autoscale est activée pour le groupe de
mise a disposition fournissant la ressource.

+ Les charges de travail VDA sont prises en charge pendant les pannes :

Applications et bureaux partagés hébergés

Bureaux aléatoires non persistants (bureau VDI regroupé) avec gestion de l’alimentation

Bureaux statiques non persistants

Bureaux statiques persistants, y compris Remote PC Access
Remarque:

L attribution lors de la premiére utilisation n’est pas prise en charge pendant les
pannes. Les bureaux non persistants aléatoires avec gestion de [’alimentation ne sont
pas disponibles par défaut si les Cloud Connector perdent la connectivité avec Citrix
Cloud, sauf si ReuseMachinesWithoutShutdownInOutage est configuré pour le
groupe de mise a disposition. Pour plus d’informations, consultez Prise en charge des
applications et des bureaux.

Pour plus d’informations sur les fonctions VDA disponibles pendant les pannes, consultez la section
Gestion du VDA pendant les pannes.
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Exigences et limitations du mappage du clavier local

L’interface utilisateur d’ouverture de session Windows qui invite les utilisateurs a se réauthentifier
sur le VDA ne prend pas en charge le mappage de la langue du clavier local. Pour permettre aux util-
isateurs de s’authentifier de nouveau lors d’une panne s’ils disposent d’un mappage de la langue
du clavier local sur leurs appareils, préchargez les dispositions de clavier dont ces utilisateurs ont
besoin.

Avertissement:

Toute utilisation incorrecte de I’Editeur du Registre peut générer des problémes sérieux, pou-
vant vous obliger a réinstaller le systéme d’exploitation. Citrix ne peut garantir la possibilité
de résoudre les problémes provenant d’une mauvaise utilisation de I’Editeur du Registre. Vous
utilisez I’Editeur du Registre a vos propres risques. Veillez a faire une copie de sauvegarde de
votre registre avant de le modifier.

Modifiez cette clé de registre dans I’image VDA :
HKEY_USERS\ .DEFAULT\Keyboard Layout\Preload
Le pack de langue correspondant dans l’image du bureau virtuel doit étre installé.

Pour obtenir la liste des identificateurs de clavier associés aux langues du clavier, consultez Identifi-
cateurs de clavier et éditeurs de méthode d’entrée pour Windows.

Configurer la connectivité réseau d’emplacement des ressources pour assurer la
continuité

Vous pouvez configurer votre emplacement de ressources pour accepter les connexions provenant de
[’extérieur ou de l’intérieur de votre réseau local (ou des deux).

Configurer les connexions provenant de Uintérieur de votre réseau local

1. Dans le menu Citrix Cloud, accédez a Configuration de ’espace de travail > Accés.
2. Sélectionnez Configurer la connectivité.

3. Sélectionnez Interne uniquement comme type de connectivité.

4. Cliquez sur Save.

Configurez vos pare-feu Citrix Cloud Connector et VDA pour accepter les connexions via le port TCP
2598 de Common Gateway Protocol (CGP). Cette configuration est le parametre par défaut.
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Configurer les connexions provenant de U’extérieur de votre réseau local

1. Dans le menu Citrix Cloud, accédez a Configuration de ’espace de travail > Accés.
2. Sélectionnez Configurer la connectivité.

3. Sélectionnez Gateway Service comme type de connectivité.

4. Cliquez sur Save.

Configurer les connexions provenant de l’extérieur et de l’intérieur de votre réseau local

Exécutez cette commande PowerShell :

Set-ConfigZone -InputObject (get-configzone -ExternalUid YourResourcelLocationE
)—EnableHybridConnectivityForResourcelLeases S$true

Remplacez YourResourcelocationExternalUid par 'UID externe de I’emplacement de
ressources.

Cette commande permet des connexions directes au nom de domaine complet Citrix Cloud Connec-
tor via TCP 2598 pendant les pannes. Si cette connexion échoue, Gateway Service est utilisé comme
connexion de secours. Autorisez les utilisateurs internes a contourner la passerelle et a se connecter
directement a ’emplacement des ressources afin de réduire la latence du trafic réseau interne.

Remarque :

Cette commande PowerShell est similaire a Direct Workload Connection. En effet, elle optimise
la connectivité aux espaces de travail en permettant aux utilisateurs internes de contourner la
passerelle et de se connecter directement aux VDA. Lorsque la continuité du service est activée,
Direct Workload Connection n’est pas disponible pendant les pannes.

Configurer la continuité du service

Pour activer la continuité du service pour votre site :

1. Dans le menu Citrix Cloud, accédez a Configuration de l’espace de travail > Continuité du
service.
2. Définissez I’option Location de connexion Workspace sur Activer.

ccess  Authentication  Customize  Service Integrations  Sites  Service Continuity

Service Continuity

Connection Leasin
9 Enabled
space app. Leam more

Allow offiine access to Virtual Apps and Desktops service resources through

Connection lease period: @

7 Days (1-30

Lost 3 device? Revoke connection lease
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3. Définissez [’option Période de location de connexion sur le nombre de jours pendant lesquels
une location de connexion Workspace peut étre utilisée pour maintenir une connexion. La péri-
ode de location de connexion Workspace s’applique a toutes les locations de connexion Work-
space via votre site. La période de location de connexion Workspace commence la premiere fois
gu’un utilisateur se connecte au magasin Citrix Cloud Workspace. Les locations de connexion
Workspace sont actualisées chaque fois que [utilisateur se connecte, jusqu’a une fois par jour.
La période de location de connexion Workspace peut aller d’un jour a 30 jours. La valeur par
défaut est de sept jours.

4. Cliquez sur Save.

Lorsque vous activez la continuité du service, cette fonction est activée pour tous les groupes de mise
a disposition de votre site. Pour désactiver la continuité du service pour un groupe de mise a disposi-
tion, utilisez la commande PowerShell suivante :

Set-BrokerDesktopGroup —-name <deliverygroup> -ResourceleasingEnabled
$false

Remplacez deliverygroup par le nom du groupe de mise a disposition.

Par défaut, les locations de connexion Workspace sont supprimées de la machine utilisateur si [’util-
isateur se déconnecte de Citrix Workspace pendant une panne. Sivous souhaitez que les locations de
connexion Workspace restent sur les machines utilisateur apres que les utilisateurs se déconnectent,
utilisez la commande PowerShell suivante :

Set-BrokerSite -DeleteResourcelLeasesOnLogOff $false
Remarque:

Les locations de connexion Workspace ne peuvent pas étre configurées pour rester sur les ma-
chines utilisateur une fois que les utilisateurs se sont déconnectés pour des utilisateurs se con-
nectant a ’application Citrix Workspace pour Mac. Citrix Workspace pour Mac ne peut pas lire la
valeur de la propriété DeleteResourcelLeaseOnLogOff.

Fonctionnement de la continuité du service

S’il n’y a pas de panne, les utilisateurs accedent aux applications et aux bureaux virtuels a I’aide de
fichiers ICA. Citrix Workspace génere un fichier ICA unique chaque fois qu’un utilisateur sélectionne
uneicone d’application ou de bureau virtuel. Chaque fichier ICA contient un ticket STA (Secure Ticket
Authority) et un ticket d’ouverture de session qui ne peuvent étre échangés qu’une seule fois pour
obtenir un accés autorisé aux ressources virtuelles. Les tickets dans chaque fichier ICA expirent apres
environ 90 secondes. Une fois le ticket d’un fichier ICA utilisé ou expiré, [’utilisateur a besoin d’un
autre fichier ICA de Citrix Workspace pour accéder aux ressources. Lorsque la continuité du service n’
est pas activée, les pannes peuvent empécher les utilisateurs d’accéder aux ressources si Citrix Work-
space ne peut pas générer de fichier ICA.
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Citrix Workspace génére des fichiers ICA lorsque les utilisateurs lancent des applications et des bu-
reaux virtuels, que la continuité du service soit activée ou non. Lorsque la continuité du service est
activée, Citrix Workspace génére également [’ensemble unique de fichiers qui composent une loca-
tion de connexion Workspace. Contrairement aux fichiers ICA, les fichiers de location de connexion
Workspace sont générés lorsque |’utilisateur se connecte a Citrix Workspace, et non lorsque [’ utilisa-
teur lance la ressource. Lorsqu’un utilisateur se connecte a Citrix Workspace, des fichiers de location
de connexion sont générés pour chaque ressource publiée pour cet utilisateur. Les locations de con-
nexion Workspace contiennent des informations qui donnent a lutilisateur [’acces aux ressources
virtuelles. Si une panne empéche un utilisateur de se connecter a Citrix Workspace ou d’accéder aux
ressources a I’aide d’un fichier ICA, la location de connexion fournit un accés autorisé a la ressource.

Lancement des sessions pendant les pannes

Lorsque les utilisateurs cliquent sur une icéne pour une application ou un bureau pendant une panne,
’application Citrix Workspace trouve la location de connexion Workspace correspondante sur la ma-
chine utilisateur. L’application Citrix Workspace ouvre ensuite une connexion. Si la connectivité a I’
emplacement de ressources qui héberge [’application ou le bureau est configurée pour accepter des
connexions provenant de [’extérieur de votre réseau local, une connexion a Citrix Gateway Service s’
ouvre. Sila connectivité a emplacement de ressources qui héberge [’application ou le bureau est
configurée pour accepter des connexions a partir de votre réseau local uniquement, une connexion
au Cloud Connector s’ouvre.

Lorsque le broker Citrix Cloud est en ligne, Cloud Connector utilise le broker Citrix Cloud pour résoudre
le VDA disponible. Lorsque le broker Citrix Cloud est hors ligne, le broker secondaire pour Cloud Con-
nector (également connu sous le nom de High Availability Service) écoute et traite les demandes de

connexion.

Les utilisateurs qui sont connectés lorsqu’une panne se produit peuvent continuer a travailler sans in-
terruption. Les délais des nouvelles connexions et des reconnexions sont réduits. Cette fonctionnalité
est similaire a celle du cache d’hoéte local, mais elle ne nécessite pas d’instance StoreFront locale.

Lorsqu’un utilisateur lance une session pendant une panne, cette fenétre apparait indiquant que les
locations de connexion Workspace ont été utilisées pour le lancement de la session :
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@ shield-FTL-VDA-NGS_WordPad — >

Starting...
I

Lo il ess information: Cancel

Connection leases are being resolved

Une fois que l’utilisateur a fini de se connecter a la session, ces propriétés apparaissent dans le Centre
de connexion Workspace :

@
Connections Session
':'g;ilj Active Disconnect
T bR
E ----- (@ Accourts - “\Remote Full Screen
Eﬁ Microsoft Outlook cannot connect to t -
Client Connection Status >
Version: 216025
Connected to server: T T
83 User: CITRITE i—
Encryption level: 286hit TLSv1.2in use.
Session reliahility: Enahbled
SpeedScreen latency reduction:  Off
SpeedScreen: (ff
Compliance mode: QOPEN
Transport encryption: TLSw1.2 |
Cipher Suite: ECDHE-RSA-AES256-GCM-SHA3E4
Launch Made: Connection Leasing with Gateway
aliew. armicat:
Incoming COutgeing
Bytes: 660819 Bytes: 46310
Frames: 1420 Frames: 1188
Bytes/Frame: 465 Bytes/Frame: 35
Frame emors: 0 Frame emors: 0
Receive: Send:
Reset

La propriété Mode de lancement fournit des informations sur les locations de connexion Workspace
utilisées pour lancer la session.

Sur les appareils exécutant ’application Citrix Workspace pour Mac, Citrix Viewer affiche des informa-
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tions indiquant que des locations de connexion Workspace ont été utilisées pour le lancement de la

i

Citrix Viewer

session :
[ ]

Verslon: 21.06.0.19 (2106)
Server: Mot connected
Launch Mode : Connection Leasing with Gateway
Connected 1o global-5.g.nssve.nel using TLSVLZ with cipher
Sulte ECOHE-R5A-AES256-GCM-5HA3E4
i view ,

& 2021 Cltrix Systems, Inc. All RIghts Resaraad

Sécurité de la fonction

Toutes les informations sensibles contenues dans les fichiers de location de connexion Workspace
sont cryptées avec le chiffrement AES-256. Les locations de connexion Workspace sont liées a une
paire de clés publique/privée uniquement associée a la machine client spécifique et ne peuvent pas
étre utilisées sur un autre appareil. Un mécanisme cryptographique intégré applique ’utilisation de
la paire de clés unique sur chaque appareil.

Les locations de connexion Workspace sont stockées sur la machine utilisateur dans App-
Data\Local\Citrix\SelfService\ConnectionLeases.

L’architecture de sécurité de la continuité du service repose sur la cryptographie de clé publique, tout
comme une infrastructure de clé publique (PKI), mais sans chaine de certificats ni d’autorité de cer-
tification. Au lieu de cela, tous les composants établissent une approbation transitive en s’appuyant
sur un nouveau service Citrix Cloud appelé racine de confiance qui agit comme une autorité de certi-
fication.

Bloquer les locations de connexion

Siune machine utilisateur est perdue ou volée, ou si un compte d’utilisateur est fermé ou compromis,
vous pouvez bloquer les locations de connexion Workspace. Lorsque vous bloquez les locations de
connexion Workspace associées a un utilisateur, [utilisateur ne peut pas se connecter aux ressources.
Citrix Cloud ne génere plus ni ne synchronise les locations de connexion Workspace pour [utilisa-
teur.

Lorsque vous bloquez les locations de connexion Workspace associées a un compte d’utilisateur, vous
bloquez les connexions a ce compte sur tous les appareils associés a ce compte. Vous pouvez bloquer
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les locations de connexion Workspace pour un utilisateur ou pour tous les utilisateurs d’un groupe d’
utilisateurs.

Pour révoquer les locations de connexion Workspace pour un seul utilisateur ou groupe d’ utilisateurs,
utilisez la commande PowerShell suivante :

Set-BrokerConnectionlLeaseRevocationDate -Name username -LeaseRevocationDays
Days

Remplacez username par ['utilisateur associé au compte auquel vous souhaitez bloquer la con-
nexion. Remplacer username par un groupe d’utilisateurs pour bloquer la connexion de tous les
comptes du groupe d’utilisateurs. Remplacer Days par le nombre de jours pendant lesquels les
connexions seront bloquées.

Par exemple, pour bloquer les connexions pour xd.local/userl pendant les 7 prochains jours, entrez

Set-BrokerConnectionLeaseRevocationDate -Name xd.local/userl -
LeaseRevocationDays 7

Pour afficher la période pendant laquelle les locations de connexion Workspace sont révoquées,
utilisez la commande PowerShell suivante :

Get-BrokerConnectionlLeaseRevocationDate -Name username

Remplacez username par’utilisateur ou le groupe d’utilisateurs pour lequel vous souhaitez afficher
la période.

Par exemple, pour afficher la période pendant laquelle les locations de connexion Workspace sont
révoquées pour xd.local/userl, entrez :

Get-BrokerConnectionLeaseRevocationDate -Name xd.local/user2

Cette information apparait :

FullName

Name : XD\user2

UPN 8

Sid : S-1-5-21-nnnnnn
LeaseRevocationDays 2
LeaseRevocationDateTimeInUtc : 2020-12-17T17:34:257
LastUpdateDateTimeInUtc ¢ 2020-12-19T17:34:257

Cette sortie indique que lutilisateur xd.local/user2 dispose de locations de connexion Workspace
révoquées pendant deux jours, du 17 décembre 2020 au 19 décembre 2020, a 17:34:25 UTC chaque

jour.

Pour autoriser un compte d’utilisateur dont les locations de connexion Workspace sont révoquées a
recevoir une nouvelle connexion, supprimez le bloc a [’aide de cette commande PowerShell :
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Remove-BrokerConnectionLeaseRevocationDate —-Name username

Remplacez username par lutilisateur ou le groupe d’utilisateurs bloqué que vous souhaitez au-
toriser a recevoir la connexion. Pour autoriser tous les comptes d’utilisateur bloqués a recevoir des
connexions, omettez [’option Name,

Scénarios double saut

La continuité du service peut permettre aux utilisateurs d’accéder aux ressources virtuelles lors de
pannes dans le scénario de double saut s’ils sont connectés a Citrix Workspace avant que la panne
ne se produise. Dans un scénario de double saut, une machine utilisateur physique se connecte a un
bureau virtuel sur lequel ’application Citrix Workspace est installée. Le bureau virtuel se connecte
ensuite a une autre ressource virtuelle.

Dans le scénario de double saut, la continuité du service peut permettre aux utilisateurs d’accéder
aux ressources virtuelles pendant une panne, quel que soit le type de bureau virtuel. Si le bureau
virtuel conserve les modifications apportées par [utilisateur, la continuité du service peut également
fournir un acces aux ressources virtuelles lors des pannes qui se produisent alors que [’utilisateur n’
est pas connecté.

La continuité du service traite la machine utilisateur physique et le bureau virtuel dans un scénario de
double saut comme des points de terminaison client individuels. Chaque appareil possede son pro-
pre ensemble de locations de connexion Workspace. Lorsqu’un utilisateur se connecte a Citrix Work-
space sur une machine physique, les fichiers de location de connexion Workspace sont téléchargés
et enregistrés dans le profil utilisateur sur la machine physique. L’utilisateur accede ensuite a un bu-
reau virtuel et se connecte a Citrix Workspace sur le bureau virtuel. A ce stade, un ensemble différent
de locations de connexion Workspace est téléchargé et enregistré dans le profil utilisateur sur le bu-
reau virtuel. Les fichiers de location de connexion Workspace sont associés a [’appareil sur lequel
ils sont téléchargés. Les fichiers de location de connexion Workspace ne peuvent pas étre copiés sur
un autre appareil et réutilisés, méme par le méme utilisateur. Ainsi, la continuité du service ne peut
pas fournir d’acces aux ressources lors des pannes qui se produisent apres la fin de la session si le
bureau virtuel supprime les modifications apportées au cours d’une session utilisateur. Pour ce type
de bureau virtuel, les locations de connexion Workspace font partie des modifications supprimées.

Voici comment fonctionne la continuité du service dans les scénarios de double saut avec chaque type

de bureau virtuel pris en charge.

La continuité du service permet d’accéder aux
Pour les doubles sauts qui comprennent... ressources virtuelles pendant les pannes...

Bureaux partagés hébergés si la panne se produit alors que [’utilisateur est
connecté au bureau virtuel.
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La continuité du service permet d’accéder aux

Pour les doubles sauts qui comprennent... ressources virtuelles pendant les pannes. ..
Bureaux non persistants aléatoires (bureau VDI si la panne se produit alors que ’utilisateur est
groupé) connecté au bureau virtuel.

Bureaux statiques non persistants si le bureau virtuel n’a pas redémarré depuis la

derniére connexion de l’utilisateur.
Bureaux statiques persistants chaque fois qu’une panne survient.

Gestion du VDA pendant les pannes

La continuité du service utilise la fonction Cache d’hote local dans Citrix Cloud Connector. Le cache d’
hote local permet de continuer les connexions négociées par broker sur un site lorsque la connexion
entre Cloud Delivery Controller et Cloud Connector échoue. Etant donné que la continuité du service
repose sur le cache d’hoéte local, elle partage certaines limitations avec cette fonctionnalité.

Remarque:

Bien que la continuité du service utilise le cache d’hote local dans Cloud Connector, contraire-
ment au cache d’héte local, la continuité du service n’est pas prise en charge avec StoreFront
local.

Gestion de ’alimentation des VDA pendant les pannes

Si les Cloud Connector perdent leur connectivité a Citrix Cloud, ils ne peuvent pas recevoir les infor-
mations d’identification de I’hyperviseur de la part de Citrix Cloud. Cela signifie:

« Durant une panne, toutes les machines se trouvent dans un état d’alimentation inconnu et au-
cune opération d’alimentation ne peut étre émise. Toutefois, les VM de [’h6te qui sont sous
tension peuvent étre utilisées pour les demandes de connexion.

Par défaut, les VDA de bureau avec alimentation gérée appartenant a des groupes de mise a
disposition regroupés dont la propriété ShutdownDesktopsAfterUse est activée ne sont pas
disponibles pour de nouvelles connexions si les Cloud Connector perdent leur connectivité avec
Citrix Cloud. Vous pouvez modifier ce parametre pour autoriser l'utilisation de ces bureaux
si les Cloud Connector perdent leur connectivité avec Citrix Cloud en configurant lindicateur
ReuseMachinesWithoutShutdownInOutage sur vos groupes de mise a disposition. La défi-
nition du parameétre ReuseMachinesWithoutShutdownInOutage sur Strue peut entrainer la
présence des données des sessions utilisateur précédentes sur le VDA jusqu’a son redémarrage.

La gestion de [’alimentation reprend lorsque les opérations normales reprennent aprés une panne.
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Attribution de machines et inscription automatique

Une machine attribuée peut uniqguement étre utilisée si ’attribution s’est produite lors d’un fonction-
nement normal. De nouvelles attributions ne peuvent pas étre effectuées lors d’une panne.

L’inscription et la configuration automatiques de machines Remote PC Access ne sont pas possibles.
Toutefois, les machines qui ont été inscrites et configurées lors du fonctionnement normal peuvent
étre utilisées.

Ressources VDA dans différentes zones

Les utilisateurs d’applications et de bureaux hébergés sur le serveur peuvent utiliser plus de sessions
que leurs limites de session configurées, si les ressources se trouvent dans des zones différentes.

Contrairement au cache héte local, la continuité du service peut lancer des applications et des bu-
reaux a partir de VDA enregistrés dans différentes zones, a condition que la ressource soit publiée
dans plusieurs zones. L’application Citrix Workspace peut prendre plus de temps pour trouver une
zone saine car elle passe successivement a travers toutes les zones de la location de connexion Work-
space.

Surveillance et dépannage

La continuité du service effectue deux actions principales:

« Télécharge les locations de connexion Workspace sur la machine utilisateur. Les locations de
connexion Workspace sont générées et synchronisées avec I’application Citrix Workspace.
« Lancez les applications et bureaux virtuels a I’aide des locations de connexion Workspace.

Dépannage du téléchargement des locations de connexion Workspace

Vous pouvez afficher les locations de connexion Workspace a cet emplacement sur la machine utilisa-
teur.

Sur les appareils Windows :

C:\Users\Username\AppData\Local\Citrix\SelfService\ConnectionlLeases\
Store GUID\User GUID\leases

Username est le nom d’utilisateur.
Store GUID estl’identificateur unique global du magasin Workspace.
User GUID estl’identificateur unique global de l’utilisateur.

Sur les appareils Mac:
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$HOME/Library/Application Support/Citrix Receiver/CLSyncRoot

Par exemple, ouvrez /Users/luca/Library/Application Support/Citrix Receiver
/CLSyncRoot

Sur Linux:
SHOME/.ICAClient/cache/ConnectionLease
Par exemple, ouvrez /home /userl/.ICAClient/cache/ConnectionlLease

Les locations de connexion Workspace sont générées lorsque ’application Citrix Workspace se con-
necte au magasin Workspace. Affichez les valeurs de clé de registre sur la machine utilisateur pour
déterminer si [’application Citrix Workspace a correctement contacté le service de location de con-
nexion Workspace dans Citrix Cloud.

Ouvrez regedit sur la machine utilisateur et affichez cette clé :
HKCU\Software\Citrix\Dazzle\Sites\store-xxxx

Si ces valeurs apparaissent dans la clé de registre, [’application Citrix Workspace a contacté ou tenté
de contacter le service de location de connexion Workspace :

« leaselLastCallHomeTime
+ leaselastSyncStatus

Si ’application Citrix Workspace n’a pas réussi a contacter le service de location de connexion Work-
space, leaselLastCallHomeTime affiche une erreur avec un horodatage non valide :

leaselLastCallHomeTime REG_SZ 1/1/0001 12:00:00 AM

Si leaselastCallHomeTime n’est pas initialisé, cela signifie que I’application Citrix Workspace
n’a jamais tenté de contacter le service de location de connexion Workspace. Pour résoudre ce prob-
leme, supprimez le compte de [’application Citrix Workspace et ajoutez-le a nouveau.

Codes d’erreur de ’application Citrix Workspace pour les locations de connexion Workspace

Lorsqu’une erreur de continuité de service se produit sur la machine utilisateur, un code d’erreur
apparait dans le message d’erreur. Les erreurs courantes sont les suivantes :

Code d’erreur Description

3000 Aucun fichier de location de connexion présent

3002 Impossible de lire ou de trouver la location de
connexion

3003 Aucun emplacement de ressource trouvé
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Code d’erreur Description

3004 Détails de connexion manquants dans les
locations

3005 Fichier ICA vide

3006 Expiration de la location de connexion.
Reconnectez-vous a Workspace.

3007 Location de connexion non valide

3008 Résultat de validation de la location de
connexion : vide

3009 Résultat de validation de la location de
connexion : non valide

3010 Parameétre manquant

3020 Echec de validation de la location de connexion

3021 Aucun emplacement de ressources trouvé ou |’
application est publiée

3022 Résultat de validation de la location de
connexion : refus

3023 Expiration de I’application Citrix Workspace

3024 L’utilisateur a annulé le lancement basé sur la
location alors qu’il était en cours

3025 Dépassement du nombre de nouvelles
tentatives de lancement

3026 La ressource négociée (application ou bureau)

ne peut pas étre lancée

Accéder a selfservice.txt

Pour accéder au fichier selfservice. txt pour effectuer le dépannage en libre-service, effectuez

les opérations suivantes :

1.

2.

Créez un fichier texte vide et nommez-le enableshieldandlogging.reg.
Copiez le texte suivant dans le fichier et enregistrez-le :
Editeur de registre Windows version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Dazzle]
“Tracing”="True”
“AuxTracing”="True”
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“DefaultTracingConfiguration”="global all -detail”
“ConnectionLeasingEnabled”="True”

[HKEY_CURRENT_USER\Software\Citrix\Dazzle]
“RemoteDebuggingPort”="8088”

3. Placez votre fichier enregistré sur le point de terminaison de votre client.

4. Le fichier selfservice.txt est désormais détectable sur le chemin suivant : %
LocalAppData%\Citrix\SelfService.

Continuité du service dans le navigateur

Les extensions pour Google Chrome et Microsoft Edge mettent la continuité du service a la disposition
des utilisateurs Windows qui accédent a leurs applications et bureaux a [’aide de ces navigateurs. Les
extensions sont appelées extension Web Citrix Workspace et sont disponibles sur le Chrome Web Store
et le site Web du module complémentaire Microsoft Edge.

Ces extensions de navigateur nécessitent une application Citrix Workspace native sur la machine util-
isateur pour prendre en charge la continuité du service. Ces versions sont prises en charge :

« Application Citrix Workspace 2109 pour Windows, au minimum. Pris en charge avec Google
Chrome et Microsoft Edge.

« Application Citrix Workspace pour Mac version 2112 au minimum. Pris en charge avec Google
Chrome.

« Application Citrix Workspace pour Mac version 2206 au minimum pour une utilisation avec le
navigateur Safari.

L>application Citrix Workspace pour Windows (Store) n’est pas prise en charge.

L’application Workspace native communique avec |’extension Web Citrix Workspace a [’aide du proto-
cole hote de messagerie natif pour les extensions de navigateur. Ensemble, I’application Workspace
native et I’extension Web Workspace utilisent des locations de connexion Workspace pour permettre
aux utilisateurs du navigateur d’accéder a leurs applications et bureaux pendant les pannes.

Cette vidéo montre comment installer et utiliser la continuité de service dans un navigateur.

Il s'agit d'une vidéo intégrée. Cliquez sur le lien pour visionner la vidéo

Configuration de la machine utilisateur pour les utilisateurs du navigateur

Pour utiliser la continuité du service, les utilisateurs doivent effectuer les opérations suivantes sur
leurs appareils :
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1. Téléchargez et installez une version de I’application Citrix Workspace prise en charge pour les
utilisateurs de navigateurs.

2. Téléchargez et installez I’extension Web Citrix Workspace pour Chrome ou Edge.

Expérience utilisateur du navigateur

Lorsque les utilisateurs cliquent sur leurs applications ou leurs bureaux, I’application ou le bureau s’
ouvre sans que les utilisateurs ne soient invités a ouvrir Citrix Workspace Launcher.

Expérience utilisateur du navigateur pendant les pannes

Les utilisateurs peuvent accéder a leurs applications et bureaux a partir d’un navigateur lors de
pannes, a condition que la machine utilisateur maintienne une connexion réseau a un emplacement
de ressources.

Si une panne survient alors que ’utilisateur est connecté a Workspace via un navigateur, ce message
apparait en haut de la fenétre du navigateur :
(- cC @ *r @ » 8

G Citrix Workspace

Home

Apps

=1 Apps Recents Favorites View all application

Desktops

Win16NGS_Note TSVDA-Direct-
pad WordPad

Les utilisateurs peuvent accéder aux applications et aux bureaux disponibles hors connexion en cli-
quant sur n’importe quelle icone non grisée. Les utilisateurs peuvent également essayer de se remet-
tre en ligne en cliquant sur Se reconnecter a Workspace.

Lorsqu’une panne empéche les utilisateurs de se connecter a Workspace via un navigateur, ’utilisa-
teur est invité a travailler hors connexion ou a réessayer de se connecter. Pour accéder aux applica-
tions et bureaux disponibles hors connexion, les utilisateurs cliquent sur Utiliser Workspace hors
ligne.
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An earlier login was not completed successfully. If you're
having trouble logging n, you can try using Workspace
offline.

Use Workspace Offline

Si une panne empéche les utilisateurs de se connecter a Workspace apres avoir accédé a [’URL de
Workspace, la fenétre apparait aprés un intervalle de délai spécifié. Par défaut, la fenétre apparait 30
secondes apres que [’utilisateur ait accédé a I’'URL de Workspace. Vous pouvez définir cette valeur sur

15, 30, 45 ou 60 secondes. Vous pouvez également désactiver le délai d’expiration de la connexion. Si
le délai d’expiration de la connexion est désactivé, la fenétre invitant les utilisateurs a travailler hors
connexion apparait lorsque I’utilisateur acceéde a ’'URL de Workspace.

Pour configurer le paramétre de délai d’expiration de la connexion, cliquez sur l’icone de ’extension
dans le navigateur de la machine utilisateur. Utilisez la fenétre qui apparait pour activer ou désactiver
le délai d’expiration de la connexion et définir la durée du délai d’expiration :
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_) Ciitnx Workspace

Citrix Workspace Web
Workspace App Detected

Version 21.9.0.436
Login Timeout
Work Offline

Troubleshoot
( Download Logs )

Read More

Une panne peut empécher ’utilisateur de se connecter si le navigateur a été redirigé vers un site d’au-
thentification de fournisseur d’identité tiers. Dans ce cas, I’utilisateur peut saisir I’'URL de Workspace
dans le navigateur, ce qui provoque [’apparition de la fenétre invitant les utilisateurs a travailler hors
connexion. L’utilisateur n’a pas besoin d’attendre le délai d’expiration de la connexion avant que la
fenétre apparaisse.

Les utilisateurs peuvent également accéder aux applications et aux bureaux disponibles lors d’une
panne de cette fagon :

1. Cliquez sur ’icone de ’extension dans le navigateur.

2. Dans la fenétre qui apparait, cliquez sur le bouton sous Travailler hors connexion. Ce bouton
indique Aller &, puis le nom de votre magasin Workspace.

3. Dans la fenétre qui apparait, cliquez sur Utiliser Workspace hors ligne.

Lors de certaines pannes, la fenétre d’avertissement invitant les utilisateurs a travailler hors connex-
ion s’affiche automatiquement lorsque ’extension détecte des problémes du c6té Workspace. L’util-
isateur n’a pas besoin de prendre des mesures ou d’attendre le délai d’expiration de la connexion.

Limitations du navigateur

Si les utilisateurs effacent les cookies et autres données de site dans leur navigateur lors d’une panne,
la continuité du service ne fonctionne pas tant qu’ils ne s’authentifient pas a nouveau auprés de Work-
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space.

A moins que [’utilisateur n’autorise [’extension a fonctionner en mode de navigation privée, la conti-
nuité du service n’est pas prise en charge en mode de navigation privée.

Dépannage pour les utilisateurs du navigateur

Dans le menu Avancé des paramétres du navigateur associé a [’application Citrix Workspace, assurez-
vous que la méthode actuelle de préférence de lancement de l’application et du bureau est définie
sur Utiliser ’application Citrix Workspace. Si cette option est définie sur Utiliser navigateur Web,
la continuité du service n’est pas prise en charge dans le navigateur.

Assurez-vous que ’icone de [’extension dans le navigateur apparait en vert une fois que le navigateur
charge ’URL de I’espace de travail.

Pour télécharger les journaux, cliquez sur ’icone de ’extension dans le navigateur. Cliquez ensuite
sur Télécharger les journaux.

Activer authentification unique pour les espaces de travail avec
Service d’authentification fédérée de Citrix

October 12, 2023

Service d’authentification fédérée (FAS) de Citrix pour permettre [’authentification unique aupres de
DaaSdans Citrix Workspace. FAS est généralement I’option adoptée si l’'un des fournisseurs d’identité
suivants est utilisé pour l’authentification Citrix Workspace :

+ Azure Active Directory
+ Okta

« SAML 2.0

« Citrix Gateway

Google Cloud Identity

Avec FAS, les abonnés saisissent leurs informations d’identification une seule fois pour accéder a leurs
applications et bureaux DaaS.

FAS n’est pas nécessaire pour ’authentification unique a DaaS si vous utilisez Active Directory (AD),
AD + jeton ou des configurations spécifiques de Citrix Gateway. Pour plus d’informations sur la con-
figuration de Citrix Gateway, consultez Créer une stratégie IdP OAuth sur Citrix Gateway local.
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Serveurs FAS

Dans chaque emplacement de ressources, vous pouvez connecter plusieurs serveurs FAS a Citrix
Cloud a des fins d’équilibrage de charge et de basculement.

Citrix Cloud prend en charge [’utilisation de serveurs FAS dans les scénarios suivants.

Dans les deux scénarios, les abonnés se connectant a leurs espaces de travail via un fournisseur d’
identité fédéré ne saisissent leurs informations d’identification qu’une seule fois pour accéder aux
applications et bureaux.

Serveurs FAS connectés a un seul emplacement de ressources

Sivos emplacements de ressources contiennent une infrastructure variée (par exemple, différents em-
placements de ressources contiennent différentes foréts Active Directory), vous déployez des serveurs
FAS vers [’emplacement de ressources ou se trouvent vos VDA. L’authentification unique est active
uniquement dans les emplacements de ressources ot un ou plusieurs serveurs FAS sont connectés.

Serveurs FAS connectés a plusieurs emplacements de ressources

Si vous disposez d’une connectivité réseau entre vos emplacements de ressources et qu’ils contien-
nent une infrastructure similaire, vous pouvez connecter vos serveurs FAS a plusieurs emplacements
de ressources. L’authentification unique est active pour les abonnés de ’espace de travail qui se
connectent a des applications et des bureaux situés dans ces emplacements de ressources. Dans ce
scénario, il n’est pas nécessaire de connecter des serveurs FAS distincts a chaque emplacement de
ressources.

Lorsque les abonnés lancent une application ou un bureau virtuel, Citrix Cloud sélectionne un serveur
FAS dans le méme emplacement de ressources que I’application ou le bureau en cours de lancement.
Citrix Cloud contacte le serveur FAS sélectionné pour obtenir un ticket qui accorde ’acces a un certi-
ficat utilisateur stocké sur le serveur FAS. Pour authentifier ’abonné, le VDA se connecte au serveur
FAS et présente le ticket.

Vous pouvez utiliser le méme serveur FAS pour I’authentification locale et Citrix Cloud a [’aide d’une
configuration de regle appropriée.
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Desktop
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Resource Location

Priorité de basculement pour plusieurs emplacements de ressources

Lors de [’utilisation de serveurs FAS avec plusieurs emplacements de ressources, les serveurs FAS d’
un emplacement de ressources peuvent fournir un basculement vers des serveurs FAS situés dans
d’autres emplacements de ressources. Lorsque vous ajoutez des serveurs FAS a d’autres emplace-
ments de ressources, vous désignez chaque serveur comme serveur principal ou secondaire. Lorsque
les abonnés lancent une application ou un bureau virtuel, Citrix Cloud utilise cette désignation de la
maniere suivante pour sélectionner un serveur FAS :

« Les serveurs FAS désignés comme serveurs principaux dans I’emplacement de ressources
donné sont pris en compte en premier lieu.

« Si aucun serveur principal n’est disponible, les serveurs FAS désignés comme serveurs sec-
ondaires sont pris en compte.

« Siaucun serveur secondaire n’est disponible, le lancement se poursuit, mais ’authentification
unique ne se produit pas.

Présentation vidéo

Pour obtenir une vue d’ensemble du Service d’authentification fédérée pour Citrix Workspace, vision-
nez la vidéo Tech Insight :
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Citrix Tech Insight

Citrix Workspace
with

Federated Authentication Service

Exigences
Exigences en matiére de connectivité

Utilisez la console d’administration FAS pour connecter un serveur FAS a Citrix Cloud. Vous pouvez
utiliser cette console pour configurer un serveur FAS local ou distant. Pour activer [’authentification
unique pour les espaces de travail avec FAS, la console d’administration FAS et le service FAS accedent
aux adresses suivantes a I’aide du compte de compte de [’utilisateur de la console et du compte de
service réseau, respectivement.

« Console d’administration FAS avec utilisation du compte de [utilisateur de la console :

- *,.cloud.com

- *.citrixworkspacesapi.net

- Adresses requises par un fournisseur d’identité tiers, si elles sont utilisées dans votre en-
vironnement

« Service FAS avec utilisation du compte de service réseau :

- x,citrixworkspacesapi.net
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- https:

Si votre environnement inclut des serveurs proxy, configurez le proxy utilisateur avec les adresses de
la console d’administration FAS. Assurez-vous également que I’adresse du compte de service réseau
est configurée en fonction de votre environnement.

Configuration systéme requise pour FAS

La configuration systéme décrite dans cette section s’appliquent a tous les serveurs FAS que vous
prévoyez de connecter a Citrix Cloud.

Pour connaitre la configuration systéme compléte requise pour le serveur FAS, consultez la section
Configuration systeme requise dans la documentation produit de FAS.

Le Service d’authentification fédérée 2003 (version 10.1) ou version ultérieure doit étre installé sur les
serveurs FAS de votre environnement Citrix Virtual Apps and Desktops local.

Si votre serveur FAS existant est plus ancien que la version 10, vous pouvez télécharger le dernier
logiciel FAS a partir de Citrix et mettre a niveau le serveur avant de créer cette connexion. Lorsque
vous créez la connexion, vous sélectionnez ’emplacement de ressources dans lequel vous souhaitez
que votre serveur FAS réside. L’authentification unique est active pour les abonnés uniquement dans
les emplacements de ressources ou les serveurs FAS sont présents.

Pour plus d’informations sur la mise a niveau d’un serveur FAS existant, consultez Installer et con-
figurer dans la documentation produit de FAS. Le méme serveur FAS peut étre utilisé pour les dé-
ploiements Workspace et locaux.

Citrix Workspace

Vous devez avoir provisionné et activé Citrix DaaS dans Workspace. Par défaut, Daa$ est activé dans
Configuration de [’espace de travail une fois que vous étes abonné au service. Toutefois, le service né-
cessite que vous déployiez des Citrix Cloud Connector pour permettre a Citrix Cloud de communiquer
avec votre environnement local.

Cloud Connector

Citrix Cloud Connector permet lacommunication entre votre emplacement de ressources (ou résident
les VDA) et Citrix Cloud. Déployez au moins deux Cloud Connector pour garantir une haute disponi-
bilité. Les serveurs sur lesquels vous installez le logiciel Cloud Connector doivent répondre aux exi-
gences suivantes :

« Exigences systeme décrites dans Détails techniques sur Cloud Connector.
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« Aucun autre composant Citrix ne doit étre installé sur ces serveurs ; ils ne doivent pas étre un
controleur de domaine Active Directory ou une machine critique a votre infrastructure d’em-
placement de ressources.

« Les serveurs doivent étre associés au domaine sur lequel résident vos VDA.

Pour plus d’informations sur le déploiement de Cloud Connector, reportez-vous aux articles suiv-
ants:

«» Configuration du pare-feu et du proxy d’un Cloud Connector
« Installation de Cloud Connector

Présentation de la configuration

1. Sivous déployez de nouveaux serveurs FAS, consultez la section Exigences et suivez les instruc-
tions décrites dans la section Installer et configurer FAS de cet article.

2. Connectez votre serveur FAS a Citrix Cloud comme décrit dans la section Connecter un serveur
FAS a Citrix Cloud dans cet article. L’exécution de cette tiche permet de connecter votre serveur
FAS a un seul emplacement de ressources.

3. Si vous envisagez de connecter votre serveur FAS a plusieurs emplacements de ressources,
suivez les instructions de la section Ajouter un serveur FAS a plusieurs emplacements de
ressources dans cet article.

Installer et configurer FAS

Suivez le processus d’installation et de configuration FAS décrit dans la documentation du produit
FAS. Les étapes de configuration pour StoreFront ou le Delivery Controller ne sont pas requises.

Conseil :

Vous pouvez également télécharger le programme d’installation du Service d’authentification
fédérée a partir de la console Citrix Cloud :

1. Dans le menu Citrix Cloud, sélectionnez Emplacements des ressources.
2. Sélectionnez la vignette Serveurs FAS, puis cliquez sur Télécharger.

Connecter les serveurs FAS a Citrix Cloud

Utilisez la console d’administration FAS pour connecter votre serveur FAS a Citrix Cloud, comme décrit
dans la section Installer et configurer de la documentation du produit FAS.

Une fois I’étape de configuration Se connecter a Citrix Cloud effectuée, Citrix Cloud enregistre le
serveur FAS et I’affiche sur la page Emplacements des ressources de votre compte Citrix Cloud.
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< Resource Locations
+ Resource Location C Refresh All
Acme Worldwide -East  ® monday 2:00 AM-{UTC-05:00) Eastern Time (US & Canada) L
+ + + + 1
Cloud Connectors Connector Appliances Gateway Gateway Connectors FAS Servers

Si la page Emplacements des ressources est déja chargée dans votre navigateur, actualisez-la pour
afficher le serveur FAS enregistré.

Prise en charge des notifications du cloud

FAS prend désormais en charge les notifications cloud. Avec les nouvelles notifications cloud pour les
serveurs FAS, vous recevez des notifications dans les cas suivants :

« Un serveur FAS est en panne ou n’est pas disponible.
« Le certificat d’autorité d’inscription (RA) d’un serveur FAS a expiré ou est sur le point d’expirer.
« Une nouvelle version de FAS est disponible en téléchargement.

Déclenchement de notifications

Une vérification périodique des nouvelles notifications est effectuée et déclenchée dans la console
de gestion Citrix Cloud. Les notifications apparaissent sous [’icone en forme de cloche dans le coin
supérieur droit de la console de gestion Citrix Cloud. Sélectionnez Tout afficher sur I’icone de notifi-
cation pour afficher toutes les notifications. Pour de plus amples informations, consultez la section
Notifications.
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(/2]

a4 0

0

FAS Server RA certificate
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New FAS Server version is

Notifications

( ViewAll )

- - - [
r hle
avallabie.

FAS Server unavailable

Remarque:

Lorsqu’une notification est émise, elle sera a nouveau émise périodiquement uniquement si le
probléme n’est pas résolu.

Toutes les notifications contiennent le nom de domaine complet du serveur FAS impacté. La notifi-

cation d’expiration du certificat RA s’affiche uniquement pour les serveurs FAS dotés de la version
10.10.0.14 ou d’une version ultérieure.

Ajouter un serveur FAS a plusieurs emplacements de ressources

1. Dansle menu Citrix Cloud, sélectionnez Emplacements des ressources, puis ’onglet Serveurs
FAS.

2. Localisez le serveur FAS que vous souhaitez gérer, cliquez sur les points de suspension (...)
situés a droite de I’entrée, puis sélectionnez Gérer le serveur.
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« Resource Locations

Overview  FAS Servers

+ FASServer | C Refresh

My Resource Location v

Primary 1T

Run Health Check
Manage server

Remove FAS Server

3. Sélectionnez Ajouter a un emplacement de ressources, puis sélectionnez les emplacements
de ressources souhaités.

Manage FAS Server X

Add or remove the FAS server in an existing resource location or change the FAS server’s failover ranking.

Connected resource locations:

My Resource Location Primary ' X

Resource Location 3 Secondary W X

-[- Add to a resource location

Cancel

4. Sélectionnez Principal ou Secondaire pour spécifier la priorité de basculement du serveur FAS
dans chaque emplacement de ressources sélectionné.
5. Sélectionnez Enregistrer les modifications.

Pour afficher le serveur FAS ajouté, sélectionnez Emplacements des ressources dans le menu Citrix
Cloud, puis sélectionnez ’onglet Serveurs FAS. La liste de tous les serveurs FAS pour tous les em-
placements de ressources connectés s’affiche. Pour afficher les serveurs FAS associés a un emplace-
ment de ressources spécifique, sélectionnez I’emplacement de ressources dans la liste déroulante.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 226



Citrix Workspace

Modifier la priorité de basculement d’un serveur FAS

1. Sur la page Emplacements des ressources, sélectionnez la vignette Serveurs FAS pour ’em-
placement de ressources que vous souhaitez gérer.

2. Sélectionnez ’'onglet Serveurs FAS .

3. Localisez le serveur FAS que vous souhaitez gérer, cliquez sur les points de suspension situés a
droite de ’entrée, puis sélectionnez Gérer le serveur.

4. Localisez ’emplacement de ressources avec la priorité que vous souhaitez modifier et sélec-
tionnez la nouvelle priorité dans la liste déroulante.

Manage FAS Server X

Add or remove the FAS server in an existing resource location or change the FAS server’s failover ranking.

Connected resource locations:

My Resource Location Primary v b4

Resource Location 3 Secondary W X

= Add to a resource location

Cancel

5. Sélectionnez Enregistrer les modifications.

Activer authentification fédérée pour les espaces de travail

1. Dans le menu Citrix Cloud, sélectionnez Configuration de l’espace de travail, puis sélection-
nez Authentification.

2. Cliquez sur Activer FAS. Cette modification peut prendre jusqu’a cing minutes pour étre ap-
pliquée aux sessions des abonnés.
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« Workspace Configuration

Access  Authentication  Customize  Service Integrations

Workspace Authentication

Active Directory

Active Directory + Token
.- Azure Active Directory

Okta

Citrix Gateway

O FASis disabled ‘ Enable FAS

Select how subscribers will authenticate to sign in to their workspace,

Configure Authentication with the Federated Authentication Service

Ensuite, le Service d’authentification fédérée est actif pour tous les lancements d’applications et de

bureaux virtuels a partir de Citrix Workspace.
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« Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites

Workspace Authentication

Select how subscribers will authenticate to sign in to their workspace,

Active Directory

Active Directory + Token
. Azure Active Directory

Okta

Citrix Gateway

Configure Authentication with the Federated Authentication Service

@ FASisenabled Disable FAS

Lorsque les abonnés se connectent a leur espace de travail et lancent une application ou un bureau
virtuel dans le méme emplacement de ressources que le serveur FAS, I’application ou le bureau dé-
marre sans demander d’informations d’identification.

Remarque :

Si tous les serveurs FAS d’un emplacement de ressources sont en panne ou en mode de main-
tenance, le lancement de [’application réussit, mais [’authentification unique n’est pas active.
Les abonnés sont invités a fournir leurs informations d’identification AD pour accéder a chaque
application ou bureau.

Supprimer un serveur FAS

Pour supprimer un serveur FAS d’un emplacement de ressources unique :

1. Sur la page Emplacements des ressources, sélectionnez la vignette Serveurs FAS pour I’em-
placement de ressources que vous souhaitez gérer.
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2. Sélectionnez ’onglet Serveurs FAS .
3. Localisez le serveur FAS que vous souhaitez gérer, cliquez sur les points de suspension situés a
droite de ’entrée, puis sélectionnez Gérer le serveur.

4. Recherchez I’emplacement de ressources que vous souhaitez supprimer, puis cliquez sur I’
icone X.

Manage FAS Server X
Add or remove the FAS server in an existing resource location or change the FAS server's failover ranking.

Connected resource locations:

My Resource Location Primary o | X

Resource Location 3 Secondary v X |

+ Add to a resource location

Cancel

Pour supprimer un serveur FAS de tous les emplacements de ressources connectés :

1. Dans le menu Citrix Cloud, sélectionnez Emplacements des ressources.

2. Recherchez I’emplacement des ressources a gérer, puis sélectionnez la vignette Serveurs FAS.

3. Localisez le serveur FAS que vous souhaitez supprimer, cliquez sur les points de suspension
situés a droite de I’entrée, puis sélectionnez Supprimer serveur FAS.

« Resource Locations

Overview  FAS Servers

+ FAS Server | C Refresh

My Resource Location .

Primary e
Run Health Check

Manage server

Remove FAS Server
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4. Sur la console d’administration FAS (sur votre serveur FAS local), dans Se connecter a Citrix

Cloud, sélectionnez Déconnecter. Vous pouvez également désinstaller FAS.
= Ciirix FAS Administration BETA - connected to localhost [=T= ]
Initial setup Rules[Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Configure manually Deploy
The required templates are deployed in Active Directory

/ Set up a certificate authority Configure manually Publish

The authorization templates are published on: ca«1.citrixtestnet\citrixtest-CA=1-CA

Click “publish” to publish the templates on another certificate authority

Autharize this service Read documentation [EEGISETGITES
An authorization certificate is configured

De-autharize this service

You have a rule configured: Default

\/ Create a rule Read documentation Create

Connect to Citrix Cloud

Connected to customer: dsndsviac .

Status: Connected to Citrix Cloud and available for use

Citrix Cloud is configured to use the rule: Default - Change

Dépannage

Si le serveur FAS n’est pas disponible, un message d’avertissement s’affiche sur la page Serveurs
FAS.

@ .acme.net

Last known server status: Unavailable

Please check your FAS server for more information and the latest availability status

Pour établir un diagnostic du probleme, ouvrez la console d’administration FAS sur votre serveur FAS
local et inspectez I’état. Par exemple, ici, le serveur FAS n’est pas présent dans l’objet de stratégie de
groupe du serveur FAS :
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Complete these setup steps:

\/ Deploy certificate templates Configure manually

The required templates are deployed in Active Directory

\/ Set up a certificate authority Configure manuslty

The authorization templates are published on: ca- 1.citrtest.net\citrixtest-CA-1-CA

Click "publish® to publish the templates on another certificate authority

\/ Authorize this service Read documentation

An authorizaticn certificate is configured

De-authorize this service

\/ Create a rule Read documentation

You have a rule configured: Default

A Connect to Citrix Cloud Connect

Connected to customer: dandewveac - Disconnect

I Status: Connected to the cloud but NOT available for use I

The cloud is configured to use the rule: Default - Use a different rule

| Active Directory i not configured with a GPO for this senvice |

Si la console d’administration FAS indique que le serveur fonctionne correctement, mais qu’il existe
toujours des problémes d’ouverture de session VDA, consultez le guide de dépannage FAS.

Informations supplémentaires

Configuration de Single Sign-On sur ["application Workspace


https://docs.citrix.com/fr-fr/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configuring-sso-to-workspace.html

Citrix Workspace
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