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A propos de l’application Citrix Workspace

L’application Citrix Workspace fournit un accés instantané, sécurisé et transparent a toutes les
ressources dont vos utilisateurs finaux ont besoin pour rester productifs. L’application Citrix Work-
space inclut [’acces aux bureaux virtuels, aux applications virtuelles, aux applications Web et SaaS,
ainsi qu’a des fonctionnalités telles que la navigation intégrée et [’authentification unique (en tout
lieu et indépendamment de [’appareil utilisé).

L application Citrix Workspace est une application cliente qui peut étre déployée sur des appareils a
la fois dans des environnements cloud et locaux. Elle s’appuie sur les fonctionnalités de ce qui était
auparavant connu sous le nom de Citrix Receiver et inclut des technologies du client Citrix telles que
HDX, les plug-ins Citrix Gateway et Secure Private Access.

L’application cliente est optimisée pour fonctionner sur tous les systemes d’exploitation clients tels
que Windows, macOS, Linux, iOS et Android. Il est également possible d’y accéder via un navigateur.
Pour en savoir plus sur les navigateurs pris en charge, consultez l’article Compatibilité Workspace
Browser.

L’application Citrix Workspace, basée sur le protocole Citrix et HDX (expérience haute définition), four-
nit des sessions d’applications et de bureaux virtuel de qualité. Elle a été améliorée pour offrir une
connexion et une expérience de navigation Internet sécurisées, une gestion facile de vos applications
et de vos bureaux, des fonctionnalités de recherche avancées, etc.

Remarque :

L’interface utilisateur de [’application peut varier en fonction du déploiement des ressources, ¢’
est-a-dire sur Cloud (avec la plate-forme Workspace) ou sur site (avec la plate-forme StoreFront).

Pour plus d’informations sur les fonctionnalités disponibles dans I’application Citrix Workspace, con-
sultez Tableau des fonctionnalités de I’application Citrix Workspace.

Pour plus d’informations sur les différences entre les versions actuelles et LTSR, consultez la section
Etapes clés du cycle de vie de [’application Citrix Workspace.

L’application Citrix Workspace est disponible pour les systemes d’exploitation suivants :
« Application Citrix Workspace pour Android
+ Application Citrix Workspace pour ChromeQOS

« Application Citrix Workspace pour HTML5
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Application Citrix Workspace pour iOS

Application Citrix Workspace pour Linux

Application Citrix Workspace pour Mac

Application Citrix Workspace pour Windows

Application Citrix Workspace pour Windows (Store)

Important
Données collectées pour les mises a jour de ’application Citrix Workspace :

En ce qui concerne les périphériques connectés a Internet, I’application Citrix Workspace peut,
sans préavis, rechercher les mises a jour disponibles au téléchargement et a I’installation sur le
périphérique, et informer [’utilisateur de leur disponibilité. Seules les informations autres que
les informations d’identification personnelle sont transmises lorsque cela se produit, sauf dans
la mesure oui les adresses IP peuvent étre considérées comme d’identification personnelle dans
certaines juridictions.

Configurer application Citrix Workspace a l’aide de Global App Configuration Service

Global App Configuration Service fournit une interface centralisée permettant de configurer les
parametres de lapplication Citrix Workspace pour les utilisateurs. Vous pouvez configurer les
paramétres des magasins dans le cloud et sur site a partir d’une interface unique. Ces paramétres s’
appliquent aux appareils gérés et non gérés (BYOD). Pour plus d’informations, consultez Global App
Configuration Service.

Langues prises en charge

Les applications Citrix Workspace sont congues pour étre utilisées dans des langues autres que I’
anglais. Cette section répertorie les langues prises en charge dans la derniére version des applica-
tions Citrix Workspace.

Le tableau suivant répertorie les langues prises en charge par [’application Citrix Workspace sur
différents systémes d’exploitation ou plates-formes. Le symbole & indique que ’application est
disponible dans cette langue.

Windows
Langue  Android ChromeOS HTML5 i0S Linux macOS  Windows Store
Anglais ™ v} v} v} v} v} v} v}

Danois v} v
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Windows
Langue  Android ChromeOS HTML5 i0S Linux macOS  Windows Store
Néerlandai§a v} v} v} v} v} v} v}
Francais ™ v} v} v} v} v} v} v}
Allemand ™ v} v} v} v} v} v} v}
Italien v} v} v} v} v} v} v} |
Japonais ™ v} v} v} v} v} v} v}
Coréen ™ v} v} v} v} v} v}
Portugais ™ v} v} v} v} v} v} v}
(Brésil)
Russe ) ] v 1] )
Chinois ™ v} v} v} v} v} v} v}
simplifié
Espagnol ™ v} v} ™ v} ™ v} v}
Suédois o )
Chinois ) v ] )
tradi-
tionnel

Indicateur de fonctionnalités (feature flag)

Cet article traite de la gestion des feature flag et des différentes applications Citrix Workspace prenant
en charge les feature flag.

Gestion des feature flag

Si un probleme survient avec I’application Citrix Workspace en production, nous pouvons désactiver
dynamiquement une fonctionnalité affectée dans [’application Citrix Workspace méme apres la livrai-
son de la fonctionnalité. Pour ce faire, nous utilisons des commutateurs de fonctionnalité et un ser-
vice tiers appelé LaunchDarkly. Vous n’avez pas besoin d’effectuer des configurations pour activer le
trafic vers LaunchDarkly, sauf si un pare-feu ou un proxy bloque le trafic sortant. Dans ce cas, vous
activez le trafic vers LaunchDarkly via des URL ou adresses IP spécifiques, en fonction des exigences
de votre stratégie.

Le tableau suivant présente les différentes applications prenant en charge les feature flag et les ver-
sions dans lesquelles des feature flag ont été introduits dans ces applications.
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Prise en charge des

Application feature flag Version Documentation

Application Citrix Oui 10.7.5 Gestion des feature

Workspace pour flag pour I’application

Android Citrix Workspace pour
Android

Application Citrix Oui 1908 Gestion des feature

Workspace pour flag pour I’application

Chrome0S Citrix Workspace pour
Chrome0OS

Application Citrix Oui 1908 Gestion des feature

Workspace pour flag pour I’application

HTMLS Citrix Workspace pour
HTML5

Application Citrix Oui 10.4.10 Gestion des feature

Workspace pour iOS flag pour I’application
Citrix Workspace pour
i0S

Application Citrix Oui 2109 Gestion des feature

Workspace pour Linux flag pour I’application
Citrix Workspace pour
Linux

Application Citrix Oui 2010 Gestion des feature

Workspace pour Mac flag pour I’application
Citrix Workspace pour
Mac

Application Citrix Oui 2012 Gestion des feature

Workspace pour
Windows

flag pour I’application
Citrix Workspace pour
Windows

Mise a jour importante sur Citrix Receiver

L’application Citrix Workspace remplace Citrix Receiver depuis ao(it 2018. Bien que vous puissiez

toujours télécharger les anciennes versions de Citrix Receiver, les nouvelles fonctionnalités et amélio-

rations sont publiées pour ’application Citrix Workspace.
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L’application Citrix Workspace est un nouveau client Citrix qui fonctionne de maniere similaire a Citrix
Receiver. Elle est complétement rétrocompatible avec l’infrastructure Citrix de votre entreprise. L’
application Citrix Workspace offre toutes les fonctionnalités de Citrix Receiver, ainsi que de nouvelles
fonctionnalités basées sur le déploiement Citrix de votre entreprise.

L’application Citrix Workspace repose sur la technologie Citrix Receiver et elle est entierement rétro-
compatible avec toutes les solutions Citrix.

Pour plus d’informations, visitez la page des questions fréquemment posées sur ’application Work-
space.

Extensions Web de Citrix Workspace

April 25,2024

Avec I’extension Web de Citrix Workspace, vous pouvez lancer vos applications d’espace de travail
n’importe ou sans fichier .ca, ce qui rend votre expérience plus sire et plus fiable. L’ouverture
de vos applications avec I’extension de navigateur permet de centraliser toutes vos applications et
tous vos bureaux, de suivre facilement votre travail et de libérer votre bureau de tout encombrement.
L’extension Web de Citrix Workspace permet également de bénéficier de la fonction App Protection
contre les captures d’écran et de garantir la continuité des services.

Installation des extensions Web de Citrix Workspace

Pour installer ’extension Web de Citrix Workspace, procédez comme suit :
1. Accédez au magasin Web de votre navigateur préféré :

+ Chrome Web Store
« Modules complémentaires pour Microsoft Edge
» App Store pour Mac

2. Ajoutez et confirmez I’installation de I’extension Web de Citrix Workspace via le magasin d’ap-
plications de votre navigateur préféré.

3. Confirmez le message contextuel indiquant que vous souhaitez ajouter I’extension Web si
nécessaire.

4. (Facultatif) Sélectionnez I’icone représentant une piece de puzzle en haut a droite du navigateur
pour épingler le navigateur afin d’y accéder facilement.

5. Sélectionnez Ajouter une extension.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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6. Sélectionnez I’icone de punaise pour épingler [’extension.

L’extension Web de Citrix Workspace est maintenant installée.

Pour plus d’informations sur [’extension Web de Citrix Workspace, consultez le blog sur I’extension
Web de Citrix Workspace.

Ouvrir des applications Saa$S au sein de votre instance Citrix Workspace

Si ’extension Web de Citrix Workspace n’est pas encore activée sur votre instance de Workspace,
procédez comme suit :

1. Sélectionnez le profil de votre compte dans la fenétre Workspace.

2. Sélectionnez Avancé dans le menu du profil.

3. Sélectionnez Utiliser le navigateur Web dans la fenétre Préférences de lancement des ap-
plications et des postes de travail.

4. Confirmez Ouvrir Citrix Workspace Launcher dans la fenétre contextuelle.

Vos applications Saa$S s’ouvrent désormais dans la fenétre de votre application Citrix Workspace.

Tableau des fonctionnalités de I’application Citrix Workspace

L’application Citrix Workspace fournit une gamme de fonctionnalités selon les plates-formes ou les
systemes d’exploitation. Grace a ce tableau des fonctionnalités, vous pouvez clairement comprendre
la disponibilité des fonctionnalités sur différentes plates-formes.

L’extension Web de Citrix Workspace est accessible depuis n’importe quel ordinateur doté d’un nav-
igateur Web compatible et d’une connexion Internet. Pour utiliser toutes les fonctionnalités de [’ex-
tension Web de Citrix Workspace, les types de navigateur suivants sont pris en charge :

Nom du navigateur Version

Google Chrome Derniére version
Microsoft Edge Derniere version
Apple Safari Derniére version

App Protection

May 31, 2024

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8


https://www.citrix.com/blogs/2023/02/01/secure-reliable-access-citrix-workspace-browser-extension/
https://www.citrix.com/blogs/2023/02/01/secure-reliable-access-citrix-workspace-browser-extension/

Application Citrix Workspace

App Protection est une fonctionnalité de l’application Citrix Workspace qui offre une sécurité renfor-
cée lors de [’utilisation des ressources publiées Citrix Virtual Apps and Desktops. App Protection est
prise en charge pour les déploiements locaux de Citrix Virtual Apps and Desktops et Citrix DaaS (an-
ciennement Citrix Virtual Apps and Desktops Service) avec StoreFront et Workspace. Cela signifie qu’
App Protection est prise en charge dans tous les environnements cloud, environnements sur site et
environnements hybrides. App Protection est également pris en charge lorsque vous vous connectez
a StoreFront ou a Workspace via ADC Gateway.

Deux stratégies offrent des fonctionnalités de protection contre les programmes d’enregistrement
de frappe et de capture d’écran dans une session Citrix HDX. Les stratégies ainsi que ’application
Citrix Workspace 2203.1 LTSR pour Windows, Citrix Workspace 2001 pour Mac ou Citrix Workspace
2108 pour Linux (versions minimales) peuvent aider a protéger les données contre les programmes d’
enregistrement de frappe et de capture d’écran.

Lorsque vous activez la protection contre [’enregistrement de frappe :

« L’enregistreur de frappe voit s’afficher des combinaisons de frappes chiffrées.
« Cette fonction n’est active que lorsqu’une fenétre protégée a le focus.

Lorsque la protection contre les programmes d’enregistrement de capture d’écran est activée :

« Sous Windows OS et macOS, lorsque vous capturez un écran, seul le contenu de la fenétre pro-
tégée estvide. Cette fonctionnalité est active lorsqu’une fenétre protégée n’est pas réduite. Sur
le systeme d’exploitation Linux, 'intégralité de la capture est vide. Cette fonctionnalité est ac-
tive, qu’une fenétre protégée soit réduite ou non.

« Lorsque vous utilisez le bouton Impression écran du systéme d’exploitation Windows pour
prendre des captures d’écran, les données ne sont pas copiées dans le presse-papiers. Pour
prendre des captures d’écran a I’aide du bouton Impression écran, réduisez les applications
protégées.

Vous pouvez configurer les stratégies via PowerShell et Web Studio. Pour de plus amples informations,
consultez la section Configurer App Protection pour les applications et les bureaux virtuels.

Aprés avoir acheté cette fonctionnalité, assurez-vous d’activer la licence App Protection.

Clause d’exclusion de responsabilité

Les stratégies de protection des applications fonctionnent en filtrant [’acces aux fonctions requi-
ses du systéeme d’exploitation sous-jacent (appels d’API spécifiques nécessaires pour capturer
des écrans ou des frappes de clavier). Cela signifie que les stratégies App Protection peuvent
fournir une protection méme contre les outils de piratage personnalisés et spécifiques. Cepen-
dant, a mesure que les systemes d’exploitation évoluent, de nouveaux programmes d’enreg-
istrement de frappe et de capture d’écran peuvent émerger. Bien que nous continuions a les
identifier et a les traiter, nous ne pouvons pas garantir une protection compléte dans des config-
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urations et des déploiements spécifiques.

Les stratégies Citrix App Protection fonctionnent efficacement avec les composants sous-jacents
du systeme d’exploitation, y compris les fichiers ICA. Citrix peut ne pas étre en mesure de fournir
son assistance si une altération ou une modification intentionnelle des composants sous-jacents
était détectée, afin de préserver l’intégrité des stratégies appliquées.

Vérifiez si App Protection est installé

Application Citrix Workspace pour Windows

A partir de la version 2212 de I’application Citrix Workspace, App Protection est installée par défaut.
Toutefois, le composant pourrait étre actif ou inactif selon que l’utilisateur a sélectionné la case a
cocher Démarrer App Protection apreés Uinstallation ou non.

« Pour les versions de [’application Citrix Workspace antérieures a la version 2311 :

@ Citrix Workspace x

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware,

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component,

Install Canicel

« A partir de la version 2311 de I’application Citrix Workspace :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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& Citrix Workspace

Add-on(s)

[__] Start App Protection after installation (i)

[

Pour les versions de ’application Citrix Workspace antérieures a la version 2212, App Protection est
installé et activé uniquement si vous cochez la case Activer App Protection lors de I’installation de I’
application Citrix Workspace.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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@ Citrix Workspace

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.,

|:| Enable app protection

Warning: You cannot disable this feature, To disable it, you must
uninstall Citrix Workspace app.

For more information, contact your system administrator,

Install Cancel

App Protection peut &tre dans |’état ARRETE ou EN COURS D’EXECUTION.
Pour vérifier I’état du service, réalisez I’'une des étapes suivantes :

« Pour la version 2206 ou ultérieure de ’application Citrix Workspace, exécutez la commande
suivante:

sc query appprotectionsvc
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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[E¥ Command Prompt

Microsoft Windows [Version 10.0.19044.2604 ]
(c) Microsoft Corporation. All rights reserved.

C:\WINDOWS\system32sc query appprotectionsvc

SERVICE_NAME: appprotectionsvc
TYPFE - 10 NTNl?iﬂWNipROFFQQ
STATE : 4 RUNNING
(STOPPABLE, NOT PAUSABLE, IGNORES SHUTDOWN)
WIN32 EXIT CODE : 0 (0x0)
SERVICE_EXIT CODE : @ (0x0)
CHECKPOINT : Ox0
WAIT HINT : OxO

C: \WINDOWS\system32>

« Pour les versions de [’application Citrix Workspace antérieures a la version 2206, exécutez la
commande suivante:

SC query entryprotectsvc
<!--NeedCopy—-->

:\Users\ rins »sc_guery entryprotectsvc

[SERVICE_NAME: entryprotectsvc
TYPE : 10 WIN32 OWN _PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN3Z_ EXLIT_CODE 18 (Bx8)
SERVICE_EXIT_CODE : @ (exe)
CHECKPOINT 3
WAIT_HINT

Remarque :

Pour les versions de [’application Citrix Workspace antérieures a la version 2212, si vous n’avez
pas coché la case Activer App Protection lors de ’installation de I’application Citrix Workspace
et exécuté lacommande précédente pour vérifier son état, le message d’erreur suivant s’affiche :

C:\Windows\system32>sc query appprotectionsvc
[SC] EnumQueryServicesStatus:OpenService FAILED 1060:

The specified service does not exist as an installed service.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Comportement d’App Protection dans différents environnements

Le comportement d’App Protection dépend de la maniere dont vous accédez aux ressources config-
urées avec les stratégies d’App Protection. Ces ressources incluent Virtual Apps and Desktops, les
applications Web internes et les applications SaaS. Vous pouvez accéder a ces ressources a l’aide d’
un client d’application Citrix Workspace natif pris en charge ou un navigateur Web. Les performances
d’App Protection varient selon les environnements :

+ Applications Citrix Receiver ou Citrix Workspace non prises en charge : les ressources con-
figurées avec les stratégies d’App Protection ne sont pas disponibles.

« Versions de l’application Citrix Workspace prises en charge : les ressources configurées avec
les stratégies d’App Protection sont disponibles et se lancent correctement.

« Lancement hybride a l’aide de URL du magasin Workspace : les ressources configurées
avec les stratégies d’App Protection sont toujours disponibles. Pour lancer correctement les
ressources sur un navigateur Web a I’aide de ’URL du magasin Workspace, consultez la section
App Protection pour le lancement hybride de Workspace.

« Lancement hybride a l’aide de PURL du magasin StoreFront : les ressources configurées
avec les stratégies d’App Protection ne sont pas disponibles si la personnalisation de StoreFront
n’est pas déployée. Pour lancer correctement les ressources sur un navigateur Web a l’aide de
[’URL du magasin StoreFront, consultez la section App Protection pour le lancement hybride de
StoreFront.

La protection est appliquée dans les conditions suivantes :

« Prévention des captures d’écran : pour les applications Citrix Workspace pour Windows et
Mac, cette fonctionnalité est activée si une fenétre protégée est visible a [’écran. Pour désactiver
la protection, réduisez toutes les fenétres protégées. Pour [’application Citrix Workspace pour
Linux, elle est activée si une fenétre protégée est active. Pour désactiver la protection, fermez
toutes les fenétres protégées.

« Protection contre ’enregistrement de frappe: activée sile focus est sur une fenétre protégée.
Pour désactiver la protection, déplacez le focus sur une autre fenétre.

Eléments inclus dans la App Protection?

La App Protection protége les fenétres Citrix suivantes :

« Fenétres de connexion a Citrix
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© Workspace

« Fenétres de session HDX de I’application Citrix Workspace (exemple, bureau géré)

[T S S—— x |

+ Fenétres du magasin en libre-service
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(€ Citrix Workspace Q BB

‘ Home
Apps

= (q o

Desktops

Files

« Applications Web et SaaS

- Applications Citrix Workspace pour Windows et pour Mac : les applications Web et SaaS
s’ouvrent dans Citrix Enterprise Browser. Si les applications sont configurées pour béné-
ficier des stratégies App Protection via Citrix Secure Private Access, App Protection s’ap-
plique par onglet.

@ Citrix Workspace

cifrix

citrix
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- Application Citrix Workspace pour Linux : Citrix Enterprise Browser n’est pas pris en
charge.

Eléments non inclus dans la App Protection?

« Eléments suivants sous ’icone des applications Citrix Workspace dans la barre de navigation :

Centre de connexion

Tous les liens sous Préférences avancées

Personnaliser

Rechercher les mises a jour
Déconnexion

« Si vous choisissez de protéger un bureau virtuel en bloquant I’enregistrement de capture d’
écran, les utilisateurs pourront toujours partager [’écran a partir des applications du bureau
virtuel. Toutefois, pour les applications extérieures au bureau virtuel, les utilisateurs ne pour-
ront pas prendre de captures d’écran ni enregistrer le bureau virtuel.

Limitations

Les limitations suivantes sont délibérées :

« Le lancement d’applications et de bureaux virtuels utilisant App Protection est bloqué lorsqu’
ils sont accessibles dans le cadre de sessions RDP.

+ Au cours de la session RDP, App Protection n’est pas pris en charge sur les applications Web et
Saa$S ouvertes a ’aide de Citrix Enterprise Browser.

« App Protection n’est pas pris en charge dans les scénarios a double saut et a sauts multiples.

+ La protection des applications n’est pas prise en charge si vous utilisez une version non prise en
charge de ’application Citrix Workspace ou de Citrix Receiver. Dans ce cas, les ressources sont
masquées.

« Lorsque les fonctionnalités d’App Protection sont appliquées a des applications et a des bu-
reaux virtuels, le partage d’écran sortant peut étre affecté si [’optimisation est utilisée.

« L application Citrix Workspace avec App Protection peut ne pas étre compatible avec d’autres
solutions de sécurité ou applications utilisant une technologie sous-jacente similaire.

+ La App Protection n’est pas prise en charge lorsque vous lancez des ressources depuis Citrix
Secure Browser ou avec Remote Browser Isolation.

« Dans’application Citrix Workspace pour Linux, vous ne pouvez pas utiliser d’applications Snap
lorsque la protection des applications est installée.
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Protection contextuelle des applications

La protection contextuelle des applications offre la flexibilité d’appliquer les stratégies de protection
des applications de maniére conditionnelle a un sous-ensemble d’utilisateurs, en fonction des util-
isateurs, de leur appareil et de la position du réseau. Pour plus d’informations, consultez les articles
suivants :

» App Protection contextuelle pour StoreFront
» App Protection contextuelle pour Workspace

Protection des applications pour un lancement hybride

On parle de lancement hybride de Citrix Virtual Apps and Desktops lorsque vous vous connectez a
[’application Citrix Workspace via le navigateur (Citrix Workspace pour le Web) et que vous utilisez
les applications via ’application Citrix Workspace native. Le terme hybride désigne le résultat de I’
utilisation combinée de I’application Citrix Workspace pour le Web et de ’application native Citrix
Workspace pour connecter et utiliser les ressources. La protection des applications prend en charge
le lancement hybride dans Workspace et StoreFront. Pour plus d’informations, consultez les articles
suivants:

» App Protection pour le lancement hybride de Workspace
» App Protection pour le lancement hybride de StoreFront

Configuration systéme requise et compatibilité

April 29, 2024

Configuration systéme requise

Au préalable, assurez-vous d’avoir installé I’application Citrix Workspace a |’aide de droits d’admin-
istrateur.

Versions minimales des composants Citrix

« Application Citrix Workspace 2108 pour Linux

« Application Citrix Workspace 2203.1 LTSR pour Windows

+ Application Citrix Workspace 2002 pour Windows

« Application Citrix Workspace 2305.1 pour Windows (Store)
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« Application Citrix Workspace 2001 pour Mac

« StoreFront 1912 LTSR

« Delivery Controller 1912

« Licences Citrix valides. Pour plus d’informations, contactez votre représentant commercial Cit-
rix ou votre partenaire Citrix.

Remarque:

Si les utilisateurs utilisent des appareils ou des versions de I’application Workspace qui ne pren-
nent pas en charge App Protection, ils ne peuvent pas accéder aux ressources protégées. Les
ressources protégées incluent Virtual Apps and Desktops et les applications Web et SaaS.

Licences

La section suivante explique les différents types de licences disponibles pour App Protection en fonc-
tion des produits, des plateformes et des cas d’utilisation.

VDI géré par le service informatique Pour toutes les éditions de VDI géré par le service informa-
tique, la protection des applications est disponible sous forme de module complémentaire. Pour plus
d’informations, consultez la section VDI géré par le service informatique.

Citrix Daa$S pour Hyperscalers

» Azure
+ Google
« AWS

Citrix DaaS Dans l’article Feature Matrix for Citrix DaaS, accédez a Daas$ cloud Services > Security
and Monitoring > App Protection.

Citrix Secure Private Access App Protection est disponible sous forme de piéce jointe autonome
pour Citrix Secure Private Access. Pour plus d’informations, accédez a Citrix cloud services > Citrix
Secure Private Access dans ’article Service descriptions for Citrix Services.

Abonnement Citrix Universal La protection des applications est incluse dans les services
suivants:

« Citrix Universal Premium
« Citrix Universal Premium Plus
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Elle est disponible en tant que module complémentaire avec les éditions suivantes :

« Citrix Universal Advanced
« Citrix Universal Advanced Plus

Pour en savoir plus, consultez cet article.

Plates-formes du systéme d’exploitation

L’exécution des stratégies App Protection est installée sur le point de terminaison a partir duquel vous
vous connectez et non sur le VDA auquel vous vous connectez. Par conséquent, seule la version du sys-
téme d’exploitation du point de terminaison a uneimportance. (App Protection peut se connecter aux
VDA hébergés sur tous les systémes d’exploitation pris en charge décrits dans Configuration requise
pour Citrix Virtual Apps and Desktops.)

La fonctionnalité de protection des applications est prise en charge sur les points de terminaison exé-
cutant les systémes d’exploitation suivants :

« Windows:

- Windows 11 (édition 64 bits)
- Windows 10 (éditions 32 et 64 bits)
Remarque :

App Protection n’est pas pris en charge sur les périphériques dotés de [’édition Arm64
du systeme d’exploitation Windows.
+ macOS:
- High Sierra (10.13) et versions ultérieures
« Linux:

- Ubuntu 22.04 64 bits
- RHEL 9 64 bits
- Systeme d’exploitation ARM64 Raspberry Pi (basé sur Debian 11 (bullseye))

Remarque:

Pour App Protection, [’application Citrix Workspace pour Linux nécessite Gnome Display Man-
ager avec les systemes d’exploitation pris en charge.
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Matrice de compatibilité

Matrice de compatibilité pour les produits basés sur Citrix Cloud

Les fonctionnalités App Protection compatibles avec les produits basés sur Citrix Cloud sont les suiv-

antes:

Fonctionnalité

Protection contre I’
enregistrement de frappe et
protection contre les captures
d’écran pour les applications et
bureaux virtuels

Protection contre I’

enregistrement de frappe et
protection contre les captures
d’écran pour les applications
Web ou Saa$

Anti-DLL pour Windows

Liste d’autorisations anti-DLL

Global App Configuration
Service (GACS)

Protection des écrans d’
authentification et de
Self-Service Plug-in pour Linux
Protection des écrans d’
authentification et de
Self-Service Plug-in pour Mac
Protection des écrans d’
authentification et de
Self-Service Plug-in pour
Windows

Evénements de capture d’
écran CAS App Protection
Protection contextuelle des
applications

Détection d’altération des
stratégies

Citrix Cloud

Oui

Oui

Oui

Oui
Oui

Oui

Oui, par le biais du GACS

Oui

Oui

Oui

Oui

Citrix Cloud Japan

Oui

Non

Oui via un objet de stratégie de
groupe (GPO)
Oui viaun GPO

Non

Oui via AuthManConfig.xml

Oui, par le biais du GACS

Oui via un GPO

Non

Oui, en fonction de l’utilisateur

Oui
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Fonctionnalité Citrix Cloud Citrix Cloud Japan
Vérification de la posture d’App  Oui Oui

Protection

Liste d’autorisations ou filtres Oui Oui viaun GPO

d’applications locales -
Windows
App Protection locale — Oui Oui viaun GPO

Windows

Fonctionnalités de protection des applications

June 19,2024

Cet article présente les fonctionnalités de protection des applications prises en charge par [’applica-
tion Citrix Workspace pour Windows, [’application Citrix Workspace pour Linux et [’application Citrix
Workspace pour Mac.

Protection contre l’enregistrement de frappe

Grace au chiffrement, les fonctionnalités de protection contre [’enregistrement de frappe d’App Pro-
tection brouillent le texte que lutilisateur saisit a la fois sur le clavier physique et a I’écran. La fonc-
tionnalité de protection contre I’enregistrement de frappe chiffre le texte avant qu’un outil d’enreg-
istrement de frappe ne puisse y accéder depuis le niveau du noyau ou du systeme d’exploitation. Un
enregistreur de frappe installé sur le point de terminaison client lisant les données du systeme d’ex-
ploitation ou du pilote capture uniquement le texte haché au lieu des frappes que |’ utilisateur effectue.
Les stratégies App Protection sont actives non seulement pour les applications et les bureaux publiés,
mais également pour les boites de dialogue d’authentification de Citrix Workspace. Votre Citrix Work-
space est protégé deés que vos utilisateurs ouvrent la premiere boite de dialogue d’authentification.
La protection des applications brouille les frappes et renvoie du texte indéchiffrable aux enregistreurs
de touches.

Les administrateurs peuvent choisir d’activer la protection contre ’enregistrement de frappe pour les
types de ressources suivants :

« Applications et bureaux virtuels

« Applications Web et SaaS internes
« Ecrans d’authentification

« Ecrans Self-Service Plug-In (SSP)
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Prévention de capture d’écran

La prévention de capture d’écran empéche une application de tenter de prendre une capture d’écran
ou un enregistrement de |’écran dans le cadre d’une session d’application ou de bureau virtuel. Le
logiciel de capture d’écran ne peut pas détecter le contenu dans la zone de capture. La zone sélec-
tionnée par ’application est grisée ou [’application ne capture rien a la place de la section d’écran
gu’elle visait. La fonction de prévention de capture d’écran s’applique a

Snip & Sketch, a [’outil Capture d’écran et a la fonction Maj+Ctrl+Imprimer sous Windows.

Un autre cas d’utilisation de la prévention de capture d’écran consiste a empécher le partage de don-
nées sensibles dans le cadre d’une réunion virtuelle ou d’applications de conférence Web telles que
GoToMeeting, Microsoft Teams ou Zoom. App Protection empéche tout partage involontaire en ren-
voyant un écran vide lors des conférences Web lorsque les applications sont protégées. Cette fonc-
tionnalité garantit que les données sensibles ne sont pas divulguées accidentellement en dehors de
[’organisation. Elle peut contribuer a la conformité dans les secteurs réglementés, car l’intention n’
est pas prise en compte lors de la divulgation d’une violation de données.

Les administrateurs peuvent choisir d’activer la prévention de capture d’écran pour les types de
ressources suivants:

+ Applications et bureaux virtuels

« Applications Web et SaaS internes
« Ecrans d’authentification

« Ecrans Self-Service Plug-In (SSP)

Remarque:

Si vous avez lancé deux bureaux virtuels et que la fonctionnalité de prévention de capture d’
écran est activée sur l’un des bureaux virtuels, mais pas sur [’autre, la fonctionnalité de préven-
tion de capture d’écran s’applique aux deux bureaux virtuels. Vous ne pouvez pas prendre de
capture d’écran de I’un ou [’autre des bureaux virtuels.

Si vous avez réduit le bureau virtuel sur lequel la fonction anti-capture d’écran est activée, la
fonction est toujours applicable sur [’autre bureau virtuel.

Détection et notification de capture d’écran

Pour ’application Citrix Workspace, vous pouvez afficher une notification lorsqu’une éventuelle ten-
tative de capture d’écran est effectuée sur des ressources protégées. Pour plus d’informations sur
les ressources protégées par App Protection, consultez la section [Eléments inclus dans App Protec-
tion].(/en-us/citrix-workspace-app/app-protection.html#what-does-app-protection-protect)

La notification apparait lorsqu’ily a une:
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« tentative de captured’écran ou d’enregistrement de vidéo a l’aide d’un outil de capture d’écran
« tentative de capture d’écran a l’aide de la touche Impression écran

Remarque :

« La notification n’apparait qu’une seule fois par instance en cours d’exécution de ’outil de
capture d’écran. La notification apparait a nouveau si vous relancez l’outil et que vous
essayez de capturer I’écran.

« Dans’application Citrix Workspace pour Windows 2212 et versions ultérieures, les fenétres
de connexion et de Self-Service (Store) ne sont pas protégées par défaut.

Protection contre les injections de DLL

La protection contre les injections de DLL est une amélioration de la sécurité qui permet de protéger I’
application Citrix Workspace contre certaines bibliothéques DLL non autorisées ou certains modules
non fiables. Si de tels modules non fiables sont injectés, ’application Citrix Workspace détecte ces
interventions et arréte le chargement des modules. En outre, si une DLL malveillante ou non fiable
est détectée avant le lancement de la session, la protection des applications bloque le lancement de
la session et affiche un message d’erreur. La fermeture du message d’erreur entraine la fermeture de
la session d’application et de bureau virtuel.

Cette fonctionnalité s’applique a tous les bureaux et applications virtuels protégés ainsi qu’a la
fenétre d’authentification de [’application Citrix Workspace (déploiement sur site/StoreFront).

Cette amélioration permet de quitter la session immédiatement lorsque certaines DLL non fiables ou
malveillantes existent sur le composant protégé.

Access 2016 =

The digital signature on wfica32.exe is invalid.[Error 1118 (no error text available]]
| q q
—> Copy text to clipboard

Close

Cette amélioration affiche une notification lorsqu’une DLL non fiable ou malveillante est bloquée. La
fermeture du message entraine la fermeture de la session d’application et de bureau virtuel.
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@ Citrix Workspace

Suspicious activity alert!

An attempt to load an unknown module that
violated security policy has been detected and
prevented.

Clause d’exclusion de responsabilité : cette fonctionnalité opére en filtrant ’accés aux fonctions
requises du systeme d’exploitation sous-jacent (appels d’API spécifiques requis pour charger les DLL).
Cela signifie qu’elle peut fournir une protection méme contre certains outils de piratage personnal-
isés et spécifiques. Cependant, a mesure que les systémes d’exploitation évoluent, de nouvelles
méthodes de chargement des DLL peuvent apparaitre. Bien que nous continuions a les identifier et
a les traiter, nous ne pouvons pas garantir une protection compléte dans des configurations et des
déploiements spécifiques.

Cette fonctionnalité prend en charge I’application Citrix Workspace pour Windows version 2206 et
versions ultérieures.

Remarque:

Auparavant, les fonctionnalités anti-capture d’écran et de protection contre l’enregistrement de
frappe étaient appliquées par défaut pour I’authentification Citrix et les écrans de [’application
Citrix Workspace. Toutefois, a partir de la version 2212, ces fonctionnalités sont désactivées par
défaut et doivent étre configurées a [’aide de ’objet de stratégie de groupe. Pour plus d’infor-
mations sur la configuration de l’objet de stratégie de groupe, consultez la section Amélioration
de la configuration d’App Protection.

Compatibilité avec ’optimisation HDX pour Microsoft Teams

Microsoft Teams optimisé prend en charge le partage d’écran lorsque [’application Citrix Workspace
est activée avec App Protection uniquement en mode Desktop Viewer. Lorsque vous cliquez sur
Partager du contenu dans Microsoft Teams, le sélecteur d’écran propose les options suivantes :

« Option Fenétre permettant de partager n’importe quelle application ouverte. Elle ne s’affiche
qu’avec la version 2109 du VDA ou une version ultérieure.

+ Option Bureau permettant de partager les contenus sur votre bureau VDA : cette option n’est
affichée qu’avec les versions suivantes de ’application Citrix Workspace :

- Application Citrix Workspace pour Linux version 2311 ou ultérieure
- Application Citrix Workspace pour Mac version 2308 ou ultérieure
- Application Citrix Workspace pour Windows version 2309 ou ultérieure
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Remarque:

Pour l’application Citrix Workspace pour Linux, 'option de partage de bureau est désactivée
par défaut. Pour ’activer, ajoutez le parameétre UseGbufferScreenSharingdans le fichier
config.json comme suit :

mkdir -p /var/.config/citrix/hdx_rtc_engine

vim /var/.config/citrix/hdx_rtc_engine/config.json

{

"UseGbufferScreenSharing":1
}

<!--NeedCopy-->

La version optimisée de Microsoft Teams activée avec App Protection prend également en charge la
disposition des moniteurs virtuels Citrix, ce qui vous permet de partager chaque moniteur virtuel de
maniere individuelle.

Limitation:

« La version optimisée de Microsoft Teams activée avec App Protection ne prend pas en
charge le partage d’écran sur les bureaux publiés activés avec Local App Access (LAA).

+ Le contenu rendu par le client, tel que le contenu du navigateur utilisant le BCR, ne peut
étre capturé ou partagé. Sivous essayez de faire une capture d’écran, celle-ci s’affiche sous
forme d’écran noir.

Remarque:

Avec ’application Citrix Workspace pour Linux et Mac, cette fonctionnalité est en version Tech-
nical Preview.

App Protection locale (version préliminaire)

La protection des applications offre une sécurité renforcée pour protéger les clients contre les enreg-
istreurs de frappe et les captures d’écran accidentelles et malveillantes sur les terminaux. Actuelle-
ment, les fonctionnalités de protection des applications ne sont proposées que pour les ressources de
Workspace. Grace a cette fonctionnalité, les fonctionnalités de protection des applications sont éten-
dues aux applications locales sur les terminaux. A partir de [’application Citrix Workspace 2210 pour
Windows, la protection des applications peut étre appliquée aux applications locales sur les appareils
Windows.

Inscrivez-vous a la version préliminaire de cette fonctionnalité en utilisant le formulaire Podio.
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Détection d’altération des stratégies

La fonction de détection d’altération des stratégies empéche [’utilisateur d’accéder a la session d’
application ou de bureau virtuel si les stratégies de prévention de capture d’écran et de protection
contre l’enregistrement de frappe d’App Protection sont altérées. Si une altération des stratégies est
détectée, la session d’application ou de bureau virtuel est interrompue.

Remarque :

La fonctionnalité de détection d’altération des stratégies sera activée par défaut dans une
prochaine version.

Pour configurer la détection d’altération des stratégies, consultez Configurer la détection d’altération
des stratégies.

Vérification de l’état

Pour détecter et bloquer le lancement d’applications et de bureaux virtuels dotés de stratégies App
Protection a partir de versions de I’application Citrix Workspace qui ne prennent pas en charge la
fonctionnalité de détection d’altération des stratégies, activez le paramétre Vérification de ’état d’
App Protection.

Remarque:

Si la vérification de ’état est activée et que vous utilisez la version de [’application Citrix Work-
space qui ne prend pas en charge la vérification de ’état, les sessions dotées de stratégies d’App
Protection sont interrompues.

Pour configurer la vérification de |’état, consultez Configurer la vérification de I’état.
Limitation :

La vérification de |’état cesse de fonctionner par intermittence lorsque vous utilisez des VDA Win-
dows Workstation hébergés sur Microsoft Azure avec un VDA 2308. Cette limitation est résolue
dans les versions 2311 et ultérieures du VDA.

App Protection avec le scénario double saut (DoubleHop)

Les fonctionnalités de protection des applications ne sont pas prises en charge dans un scénario dou-
ble saut (DoubleHop) Le double saut (ou « DoubleHop ») désigne une session Citrix Virtual Apps ou
Virtual Desktops exécutée dans le cadre d’une session Citrix Virtual Desktops. Vous avez été autorisé
a lancer des applications et des bureaux virtuels dotés de stratégies App Protection dans un scénario
DoubleHop, mais les fonctionnalités d’App Protection n’ont pas été appliquées.
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A partir de la version 2309 de [’application Citrix Workspace pour Windows, une stratégie de groupe
Windows est introduite et vous permet de bloquer le lancement d’applications et de bureaux virtuels
dotés de stratégies App Protection dans un scénario DoubleHop. Pour en savoir plus sur I’activation
du paramétre Bloquer le lancement de DoubleHop, consultez la section Activer le parameétre Blo-
quer le lancement de DoubleHop.

Citrix Analytics Service pour App Protection

Lorsque vous utilisez Citrix Virtual Apps and Desktops, des événements utilisateur correspondant a
leurs activités et actions sont générés. Citrix Analytics for Security dispose d’une fonctionnalité nom-
mée Recherche en libre-service qui enregistre ces événements utilisateur et vous fournit des infor-
mations a leur sujet. La fonctionnalité de Recherche en libre-service vous permet de rechercher, de
filtrer et de consulter ces événements utilisateur afin de comprendre lequel est effectué et de prendre
des mesures en fonction de sa gravité. Pour en savoir plus sur la Recherche en libre-service, voir
Recherche en libre-service.

La fonctionnalité Recherche en libre-service pour applications et bureaux comporte le type d’
événement AppProtection.ScreenCapture, quivous permet de déterminer si des tentatives
ont été faites pour prendre des captures d’écran des applications et bureaux virtuels dotés de straté-
gies App Protection. Pour en savoir plus sur la fagon de rechercher un événement utilisateur, voir
Spécifier une recherche pour filtrer les événements.

Ce service propose les informations suivantes :

+ ID de l’appareil

« Titres d’applications protégés

« Informations supplémentaires sur le systeme d’exploitation
« Nom de l’outil de capture d’écran

« Chemin d’accés de l’outil de capture d’écran

= | CilrIX | Anaiyties

Self-Service Search

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 28


https://docs.citrix.com/fr-fr/citrix-workspace-app/app-protection/configure/enable-double-hop-scenario
https://docs.citrix.com/fr-fr/citrix-workspace-app/app-protection/configure/enable-double-hop-scenario
https://docs.citrix.com/fr-fr/security-analytics/self-service-search
https://docs.citrix.com/fr-fr/security-analytics/self-service-search/self-service-search-virtual-apps-desktops#specify-search-query-to-filter-events

Application Citrix Workspace

Liste verte des captures d’écran

Si I’application Citrix Workspace, Citrix Virtual Apps and Desktops ou les applications Saa$S sont ac-
tivés avec la stratégie de prévention des captures d’écran App Protection, vous ne pouvez pas capturer
leurs écrans a I’aide d’un outil de capture d’écran.

Toutefois, a partir de la version 2402 de I’application Citrix Workspace pour Windows, la fonctionnalité
Liste verte des captures d’écran vous permet d’ajouter une application a la liste verte de captures d’
écran. Cette fonctionnalité vous permet d’utiliser I’application inscrite sur la liste verte et de capturer
[’écran de la ressource activée avec la stratégie de prévention des captures d’écran App Protection.
Pour ajouter une application a la liste verte de capture d’écran, consultez Configuration de la liste
verte de capture d’écran.

Important:

Il n’est pas recommandé d’exécuter une application sur liste verte sur votre appareil pendant
une période prolongée, car cela réduit le niveau de sécurité. Vous pouvez utiliser les applications
sur liste verte pour partager temporairement votre écran lors de scénarios tels que la résolution
de problemes. Il est recommandé de respecter les conditions suivantes :

« Exécutez l’application sur liste verte pendant une courte période en activant la fonction
anti-capture d’écran App Protection sur la ressource.

« Une fois la tdche requise terminée, fermez immédiatement l’application sur liste verte.

« Pour plus de sécurité lors du partage d’un écran tout en utilisant la ressource avec la fonc-
tion anti-capture d’écran App Protection activée, ajoutez un filigrane.

Liste d’exclusion des processus

Lorsque vous lancez un processus ou une application sur votre appareil, des DLL App Protection sont
injectées dans chaque processus si I’App Protection est activée. Parfois, cela peut empécher le proces-
sus ou l’application de fonctionner en raison de problémes de compatibilité avec la DLL.

A partir de la version 2402 de [’application Citrix Workspace pour Windows, vous pouvez ajouter n’
importe quel processus a la liste d’exclusion des processus afin d’éviter I’injection de la DLL App
Protection dans ce processus particulier et de résoudre les problemes de compatibilité causés par
la présence de DLL App Protection. Pour configurer la liste d’exclusion des processus, consultez Con-
figuration de la liste d’exclusion des processus.

Important :

[’exclusion de processus n’est pas recommandée, car cela réduit la posture de sécurité. Vous
pouvez l’utiliser pour débloquer temporairement [’utilisation de ’application et créer un ticket
d’assistance pour une étude plus approfondie.
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Liste d’exclusion des pilotes de filtre USB

Parfois, lorsque vous utilisez des claviers externes spécialisés tels que des claviers de gaming avec |’
application Citrix Workspace, le pilote de filtre USB App Protection peut entrainer des problemes de
compatibilité et vous empécher d’utiliser le clavier.

A partir de la version 2402 de |’application Citrix Workspace pour Windows, la fonctionnalité Liste
d’exclusion des pilotes de filtre USB vous permet d’exclure tout périphérique USB présentant des
problémes de compatibilité avec I’application Citrix Workspace a ’aide de I’ID fournisseur et de |’
ID produit de [’appareil. Pour ajouter un périphérique a la liste d’exclusion des pilotes de filtre USB,
consultez Configuration de la liste d’exclusion des pilotes de filtre USB.

Remarque:

’exclusion définitive de périphériques n’est pas recommandée. Utilisez cette fonctionnalité
pour empécher temporairement [utilisateur d’utiliser le périphérique et créez un ticket d’as-
sistance afin d’étudier le probléme de compatibilité de maniére plus approfondie.

Configurer la protection des applications

April 10, 2024

La protection des applications renforce la sécurité lorsque vous utilisez I’application Citrix Workspace.
Cette fonctionnalité limite la capacité des clients a étre compromis par des logiciels malveillants d’en-
registrement de touches et de capture d’écran. La protection des applications empéche ’exfiltration
d’informations confidentielles telles que les informations d’identification de ’utilisateur et les infor-
mations sensibles affichées a [’écran. Cette fonctionnalité empéche les utilisateurs et les attaquants
de prendre des captures d’écran et d’utiliser des enregistreurs de frappe pour récupérer et exploiter
des informations sensibles.

Cet article explique comment configurer la protection des applications sur ’application Citrix Work-
space sur différentes plateformes.

La protection des applications est disponible sur I’application Citrix Workspace pour les plateformes
suivantes:

« Application Citrix Workspace pour Windows
« Application Citrix Workspace pour Linux
+ Application Citrix Workspace pour Mac
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Clause d’exclusion de responsabilité

Les stratégies App Protection filtrent [’acces aux fonctions requises du systeme d’exploitation
sous-jacent. Les appels d’API spécifiques sont nécessaires pour capturer des écrans ou des
frappes de clavier. Les stratégies App Protection fournissent une protection méme contre
les outils de piratage personnalisés et spécifiques. Cependant, a mesure que les systemes d’
exploitation évoluent, de nouveaux programmes d’enregistrement de frappe et de capture
d’écran peuvent émerger. Bien que nous continuions a les identifier et a les traiter, nous ne
pouvons pas garantir une protection compléte dans des configurations et des déploiements
spécifiques.

Application Citrix Workspace pour Windows

Pré-requis

Citrix Virtual Apps and Desktops 1912 LTSR ou versions ultérieures.

StoreFront version 1912 LTSR ou Workspace.

.

Application Citrix Workspace version 2203.1 LTSR ou versions ultérieures.
« Une licence Protection des applications valide

A partir de la version 2212 de I’application Citrix Workspace, le composant App Protection est

installé par défaut lors de ’installation de ’application Citrix Workspace.

La case a cocher Activer App Protection qui apparait lors de l’installation est remplacée par
Démarrer App Protection apreés linstallation.

- Pour les versions de I’application Citrix Workspace antérieures a la version 2311 :
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@ Citrix Workspace X

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component.

Install Cancel

- Apartir de la version 2311 de I’application Citrix Workspace :

@; Citrix Workspace

Add-on(s)

E] Start App Protection after installation (%)

[}

Lorsque vous cochez cette case, la fonctionnalité App Protection démarre immédiatement
apres linstallation.
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Remarque:

Si vous ne cochez pas cette case, la fonctionnalité App Protection démarre automatique-
ment des le premier démarrage d’une ressource ou d’un composant protégé pour les
clients ayant droit a la protection des applications.

Configurer

Configurez les fonctionnalités App Protection suivantes pour I’application Citrix Workspace pour Win-

dows:
« Protection contre enregistrement de frappe et prévention des captures d’écran :

- Pour Virtual Apps and Desktops, consultez la section Configurer la protection contre I’en-
registrement de frappe et la prévention des captures d’écran pour les applications et les
bureaux virtuels.

- Pour les applications Web et SaaS, consultez la section Configurer la protection contre I’
enregistrement de frappe et la prévention des captures d’écran pour les applications Web
et SaaS.

- Pour ['authentification et Self-Service Plug-in :

* Sivous utilisez ’interface utilisateur Global App Configuration Service, consultez la
section Configurer la protection contre I’enregistrement de frappe et la prévention
des captures d’écran pour [’authentification et Self-Service Plug-in a I’aide de l’inter-
face utilisateur Global App Configuration Service

* Sivous utilisez un objet de stratégie de groupe, consultez la section Configurer la pro-
tection contre I’enregistrement de frappe et la prévention des captures d’écran pour
[’authentification et Self-Service Plug-in a [’aide d’un objet de stratégie de groupe

* Si vous utilisez [’API, consultez la section Configurer la protection contre [’enreg-
istrement de frappe et la prévention des captures d’écran pour I’authentification et
Self-Service Plug-in a I’aide de ’API GACS

+ Pour configurer la protection contre les injections de DLL, consultez I’article Configurer la pro-
tection contre les injections de DLL.

« Pour configurer la détection d’altération des stratégies App Protection, consultez l’article Con-
figurer la détection d’altération des stratégies de protection des applications.

« Pour configurer la vérification de ’état de la fonctionnalité App Protection, consultez ’article
Configurer la vérification de [’état d’App Protection.

« Pour activer le paramétre Bloquer le lancement de DoubleHop, consultez la section Bloquer le
lancement de DoubleHop.
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Limitations

« Cette fonctionnalité est prise en charge uniquement sur les systemes d’exploitation de bureau
tels que Windows 11 et Windows 10.

« Apartir de la version 2006.1, [’application Citrix Workspace n’est plus prise en charge sous Win-
dows 7. La protection des applications ne fonctionne donc pas sous Windows 7. Pour plus d’
informations, consultez Fin de prise en charge.

« Cette fonctionnalité n’est pas prise en charge par le protocole RDP (Remote Desktop Protocol).

Interface de ligne de commande

Vous pouvez démarrer le composant Protection des applications a [’aide du paramétre de ligne de
commande /startappprotection. Cependant,’ancien commutateur /includeappprotection
est obsoléte.

Le tableau suivant fournit des informations sur les écrans protégés en fonction du déploiement :

Déploiement d’App Protection  Ecrans protégés Ecrans non protégés

Inclus dans l’application Citrix ~ Boite de dialogue Self-Service Centre de connexion, Appareils,

Workspace Plug-in et Authentication messages d’erreur liésa I’
Manager/Informations d’ application Citrix Workspace,
identification utilisateur Reconnexion automatique des

clients, Ajouter un compte

Configuré sur le Controller Ecran de session ICA Centre de connexion, Appareils,
(applications et bureaux) messages d’erreur liésa I’

application Citrix Workspace,
Reconnexion automatique des
clients, Ajouter un compte

Lorsque vous prenez une capture d’écran, seule la fenétre protégée est occultée. Vous pouvez prendre
une capture d’écran de la zone a ’extérieur de la fenétre protégée. Toutefois, si vous utilisez la touche
Impr écran pour réaliser une capture d’écran sur une machine Windows 10, vous devez réduire la
fenétre protégée.

Auparavant, les fonctionnalités anti-capture d’écran et de protection contre l’enregistrement de
frappe étaient appliquées par défaut pour [’authentification Citrix et les écrans de ’application Citrix
Workspace. Toutefois, a partir de la version 2212, ces fonctionnalités sont désactivées par défaut et
doivent étre configurées a l’aide de ’objet de stratégie de groupe.
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Remarque:

Cette stratégie d’objet de stratégie de groupe ne s’applique pas aux sessions ICA et SaaS. Les ses-
sions ICA et Saa$S continuent d’étre contrélées a I’aide du Delivery Controller et de Citrix Secure

Private Access.

Amélioration d’App Protection :

A compter de I’application Citrix Workspace pour Windows 2305 et versions ultérieures, la protection
contre [’enregistrement de frappe est activée sur les écrans d’authentification et du Self-Service Plug-
in si l’'un des critéres suivants est rempli :

« Vous avez activé la App Protection a I’aide de [’une des méthodes suivantes :

- Ensélectionnant la case Démarrer la App Protection lors de I’installation.
- En démarrant le composant App Protection a I’aide du parameétre de ligne de commande
[startappprotection.

« Sivous n’avez pas sélectionné la case Démarrer App Protection ou si vous n’avez pas utilisé
le paramétre de ligne de commande [startappprotection lors de ’installation, la protection
contre ’enregistrement de frappe est activée aprées le lancement de la premiere ressource pro-
tégée.

Remarque :

Les parameétres Global App Configuration Service et des objets de stratégie de groupe remplacent
le comportement précédent. Par exemple, si vous avez désactivé la stratégie GACS ou GPO pour
ces écrans, la protection contre [’enregistrement de frappe n’est pas activée sur les écrans d’
authentification et du SSP.

Application Citrix Workspace pour Linux

Depuis la version 2108, la fonction App Protection est entierement fonctionnelle. Cette fonctionnal-
ité prend en charge Virtual Apps and Desktops et elle est activée par défaut. Toutefois, vous devez
configurer la fonctionnalité Protection des applications dans le fichier AuthManConfig.xml pour
[’activer dans les interfaces Authentication Manager et Self-Service Plug-in.

Conditions préalables

La fonctionnalité App Protection fonctionne mieux avec les systemes d’exploitation suivants, ainsi
gu’avec Gnome Display Manager :

« Ubuntu 22.04, Ubuntu 20.04 et Ubuntu 18.04 64 bits
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« Debian 10 et Debian 9 64 bits

« CentOS 764 bits

« RHEL 7 64 bits

« Systéme d’exploitation Raspberry Pi 32 bits ARMHF (basé sur Debian 10 (Buster))
« Systéeme d’exploitation ARM64 Raspberry Pi (basé sur Debian 11 (bullseye))

Remarque:

Sivous utilisez ’application Citrix Workspace antérieure a la version 2204, la fonctionnalité App
Protection ne prend pas en charge les systémes d’exploitation utilisant la version glibc 2.34

ou ultérieure.

Sivous installez ’application Citrix Workspace avec la fonctionnalité App Protection activée sur
le systeme d’exploitation utilisant la bibliotheque glibc 2.34 ou une version ultérieure, le dé-
marrage du systéme d’exploitation peut échouer lors du redémarrage du systéme. Pour activer
larécupération apres |’échec de démarrage du systeme d’exploitation, effectuez ’une des opéra-
tions suivantes:

« Réinstallez le systeme d’exploitation.

« Accédez au mode Récupération du systeme d’exploitation et désinstallez I’application Cit-
rix Workspace a |’aide du terminal.

« Démarrez via le systeme d’exploitation actif et supprimez le fichier rm -rf /etc/1d.
so.preload du systeme d’exploitation existant.

Installer le composant Protection des applications

1. Lorsque vous installez I’application Citrix Workspace a [’aide du package tarball, le message
suivant s’affiche : Voulez-vous installer le composant Protection des applications ? Aver-
tissement : vous ne pouvez pas désactiver cette fonctionnalité. Pour désactiver cette
fonctionnalité, vous devez désinstaller ’application Citrix Workspace. Pour plus d’infor-
mations, contactez votre administrateur systéme. [default $INSTALLER_N]:

2. Entrez Y pour installer le composant App Protection. La protection des applications n’est pas
installée par défaut.

3. Redémarrez votre ordinateur pour que les modifications soient prises en compte. La protection
des applications fonctionne comme prévu uniquement aprés le redémarrage de votre machine.

Installation du composant Protection des applications sur les packages RPM A partir de la ver-
sion 2104, le composant App Protection est pris en charge sur la version RPM de ’application Citrix
Workspace.

Pour installer le composant App Protection, procédez comme suit :
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1. Installez I’application Citrix Workspace.

2. Installez le package App Protection ctxappprotection<version>.rpm a partir du pro-
gramme d’installation de [’application Citrix Workspace.

3. Redémarrez le systeme pour que les modifications soient prises en compte.

Installation du composant Protection des applications sur les packages Debian A partir de la
version 2101, le composant App Protection est pris en charge sur la version Debian de [’application
Citrix Workspace.

Pour installer le composant Protection des applications, exécutez la commande suivante a partir du
terminal avant d’installer ’application Citrix Workspace :
export DEBIAN_FRONTEND="noninteractive"

sudo debconf-set-selections <<< "dcaclient app_protection/
install_app_protection select yes"

sudo debconf-show dicaclient
* app_protection/install_app_protection: yes

sudo apt install -f ./icaclient_<version>._amd64.deb
<!--NeedCopy-->

Acompterdelaversion 2106, I’application Citrix Workspace introduit une option qui permet de config-
urer séparément les fonctionnalités de protection contre les programmes d’enregistrement de frappe
et de capture d’écran pour les interfaces Authentication Manager et Self-Service Plug-in.

Configurer

Configurez les fonctionnalités App Protection suivantes pour I’application Citrix Workspace pour
Linux:

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures
d’écran pour I’écran d’authentification, consultez la section Configurer a [’aide du fichier Auth-
ManConfig.xml pour le gestionnaire d’authentification.

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures d’
écran pour Self-Service Plug-in, consultez la section Configurer a ’aide du fichier AuthManCon-
fig.xml pour ’interface de Self-Service Plug-in.

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures d’
écran pour les applications et les bureaux virtuels, consultez la section Configurer la protection
contre l’enregistrement de frappe et la prévention des captures d’écran pour les applications
et les bureaux virtuels.

« Pour configurer la détection d’altération des stratégies App Protection, consultez I’article Con-
figurer la détection d’altération des stratégies de protection des applications.
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« Pour configurer la vérification de |’état de la fonctionnalité App Protection, consultez larticle
Configurer la vérification de [’état d’App Protection.

Application Citrix Workspace pour Mac

Configurez les fonctionnalités App Protection suivantes pour ’application Citrix Workspace pour
Mac:

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures d’
écran pour l’authentification et Self-Service Plug-in a [’aide de ’interface utilisateur du service
Global App Configuration, consultez la section Configurer la protection contre [’enregistrement
de frappe et la prévention des captures d’écran pour [’authentification et Self-Service Plug-in a
[’aide de linterface utilisateur du service Global App Configuration.

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures d’
écran pour l’authentification et Self-Service Plug-in a [’aide de ’API, consultez la section Con-
figurer la protection contre ’enregistrement de frappe et la prévention des captures d’écran
pour [’authentification et Self-Service Plug-in a l’aide de ’API GACS.

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures d’
écran pour les applications et les bureaux virtuels, consultez la section Configurer la protection
contre l’enregistrement de frappe et la prévention des captures d’écran pour les applications
et les bureaux virtuels.

« Pour configurer la protection contre ’enregistrement de frappe et la prévention des captures
d’écran pour les applications Web et SaaS, consultez la section Configurer la protection contre
[’enregistrement de frappe et la prévention des captures d’écran pour les applications Web et
Saas.

« Pour configurer la détection d’altération des stratégies App Protection, consultez l’article Con-
figurer la détection d’altération des stratégies de protection des applications.

« Pour configurer la vérification de |’état de la fonctionnalité App Protection, consultez larticle
Configurer la vérification de [’état d’App Protection.

Conseil

Les stratégies de protection des applications sont principalement axées sur ’amélioration de la sécu-
rité et de la protection d’un point de terminaison. Passez en revue toutes les autres recommandations
et stratégies de sécurité pour votre environnement. Vous pouvez utiliser un modéle de stratégie Sécu-
rité et contrdle pour une configuration recommandée dans des environnements a faible tolérance au
risque. Pour plus d’informations, veuillez consulter la section Modéles de stratégie.
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Configuration de la protection contre l’enregistrement de frappe et de
la prévention des captures d’écran

April 10,2024

Vous pouvez configurer la protection contre I’enregistrement de frappe et la prévention des captures
d’écran pour les écrans suivants :

+ Authentification et Self-Service Plug-in
« Virtual Apps and Desktops
 Applications Web et SaaS

Configurer la protection contre ’enregistrement de frappe et la prévention des

captures d’écran pour lauthentification et Self-Service Plug-in

Vous pouvez configurer la protection contre I’enregistrement de frappe et la prévention des captures
d’écran pour l’authentification et pour Self-Service Plug-in a I’aide des méthodes suivantes :

Application Citrix

Méthode de Application Citrix Application Citrix Workspace pour
configuration Workspace pour Linux ~ Workspace pour Mac Windows
Utilisation de I’objet Non Non Oui

de stratégie de groupe

Utilisation de Global Non Oui Oui

App Configuration

Service

Utilisation du fichier Oui Non Non
AuthManConfig.xml

Utilisation de l’objet de stratégie de groupe

1. Ouvrez le modeéle d’administration d’objet de stratégie de groupe de I’application Citrix Work-
space en exécutant gpedit.msc.

2. Sous le nceud Configuration ordinateur, accédez 3 Modéles d’administration > Composants
Citrix > Citrix Workspace.

3. Selon que vous configurez App Protection pour Authentication Manager ou Self-Service Plug-in,
procédez de ’une des manieres suivantes :
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+ Authentication Manager
Pour configurer les fonctionnalités de protection contre les programmes d’enregistrement
de frappe et de capture d’écran pour le gestionnaire d’authentification, sélectionnez la
stratégie Authentification utilisateur > Gérer App Protection.

+ Interface de Self-Service Plug-in
Pour configurer les fonctionnalités de protection contre les programmes d’enregistrement
de frappe et de capture d’écran pour l’interface du Self-Service Plug-in, sélectionnez Self
Service > Gérer la protection des applications.

4. Sélectionnez I’'une ou les deux options suivantes :

+ Protection contre ’enregistrement de frappe : empéche les keyloggers de capturer les
frappes

« Protection contre la capture d’écran : empéche les utilisateurs de prendre des captures
d’écran et de partager leur écran.

5. Cliquez sur Appliquer et OK.

Comportement attendu:

Le comportement attendu dépend de la facon dont les utilisateurs accedent au magasin StoreFront
qui contient des ressources protégées.

Utilisation de Uinterface utilisateur de Global App Configuration Service

A compter de la version 2302 ou 2301 de I’application Citrix Workspace pour Windows, I’application
Citrix Workspace vous permet de configurer App Protection pour les écrans d’authentification et Self-
Service Plug-In a l’aide du service GACS (Global App Configuration Service).

Si vous activez les fonctionnalités de protection contre [’enregistrement de frappe et de prévention
des capturesd’écranal’aide du service GACS, elles s’appliquent a la fois aux écrans d’authentification
et de plug-in en libre-service.

Remarque:

« La configuration de la protection contre [’enregistrement de frappe et de la prévention des
captures d’écran pour I’authentification et Self-Service Plug-In a [’aide du service GACS s’
applique aux applications Citrix Workspace pour Windows et Citrix Workspace pour Mac.
Elle ne s’applique pas a l’application Citrix Workspace pour Linux.

+ Les configurations GACS ne s’appliquent pas aux applications et bureaux virtuels, ni aux
applications Web et SaaS. Ces ressources continuent d’étre controlées a [’aide du Delivery
Controller et de Citrix Secure Private Access.

« A compter de la version 2311 de I’application Citrix Workspace pour Mac, vous pouvez
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configurer App Protection pour [’authentification et Self-Service Plug-in a l’aide de I’
interface utilisateur GACS (Global App Configuration Service) pour les magasins cloud et
locaux. Toutefois, si vous utilisez une version de I’application Citrix Workspace pour Mac
antérieure a la version 2311, vous ne pouvez la configurer que pour les magasins cloud.

Les administrateurs peuvent configurer la App Protection a [’aide de Uinterface utilisateur de config-
uration de Workspace :

1. Connectez-vous a votre compte Citrix Cloud et sélectionnez Configuration de ’espace de tra-
vail.

GirixCloua & startpage

@l cilrix . o DevendraSatram

CCID: bxianSodmswe

Home.

My Services v
N e o~
1\ <
10 g2 @1 10
Library Offerings Resource Locations Domain Notifications
Identity and Access Management (View Library ) (CEditor AddNew ) (ChddNew ) Criewat )

Library

Network Locations.
Resource Locations

Licensing

My Services (5)
Workspace Configuration

o8 a0 536233 o a0 o, s 5 36283
E—_— i A & > a¥a)

Analytics Daas$ service profile xaccp! Remote Browser Isolation () Secure Private Access XAXD service profile xaccpl
ormance and usas Daas Protect corperate network from web based Zer0 oie xacept

Notifications Sacurity,pert servic profile xaceps

System Log

Available Services (15)

2. Sélectionnez Configuration de ’application > Sécurité et authentification > App Protection.

citrix

Home > Warkspace Configuration > App Configuration

Workspace Configuration

Access  Authentication  Customize  Servicelntegrations  Sites | App Configuration

B Submit Feedback

Workspace URL  hitpsy//apppaute.cloud.com
Production © Switch URL
View configured settings

Q [0 Android O ctwomeos O HMLs 0 ios 0 Mac 0 Windows

Updatos and Plug-ins Anti Koy Logging
Enables koystrokes.

1 Configured, 0 Unsaved

Enterprise Browser

>
Aop Experience Anti Scraen Capture
1Configured, 0 Unsaved A

~ Security and Authentication Enables. screens.
App Protection
Authentication Mac Enabled Configured

Security Preferences

> Session Experience

(7] windows
> HDX and Multimedia

3. Cliquez sur Prévention des captures d’écran, puis sélectionnez le systéme d’exploitation ap-
proprié (Windows ou Mac).

L

4. Cliquez sur le bouton Activé, puis sur Publier les brouillons.
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Cl

Home > Workspace Configuration > App Configuration
Workspace Configuration
Access  Authentication  Customize  ServiceIntegrations  Sites  Service Continuity  App Configuration

& submit Feedback

Workspace URL  hitpsi/techdummy.cloud.com

Production @ Switch URL
View configured settings

a O Android O ctromeos O s O ios (=™ O Windows

AntiKey Loggin
Updates and Plug-ins Y Logging 1 Configured, 0 Unsaved  \/

Enables. si
Enterprise Browser

> App Experience
PP R Anti Screen Capture

Configured, 2 Unsaved A
~ Security and Authentication Encbes M e

App Protection

Authentication

Mac Enabled Unsaved

Security Preferences
 Session Experience

@ Windows Unsaved

Appearance

Bidirectional content redirection

Clipboard
Connectivity

Anti-DLL Injection
Mobile Experience

You have saved drafts that are not yet published in Production. You may continue editing or publish now to apply changes
Ay Workspace for your end users. Review 2 unsaved setting(s)

5. Cliquez sur Protection contre ’enregistremen de frappe, puis sélectionnez le systeme d’ex-
ploitation approprié (Windows ou Mac).

6. Cliquez sur le bouton Activé, puis sur Publier les brouillons.

Access  Authentication  Customize Sites

(& Submit Feedback

Workspace URL  https:/apppauto.cloud.com
(D Producton @
View cenfigured settings

Q O Android O chromeos O Hrms 0 ios O Mec O Windows

Updates and Plug-ins Anti Key Logsing

Enterprise Browser

> App Experience

Mac Enabled (@ ) Configured
~ Security and Authentication

App Protection

Windows
Authentication O window

Security Preferences

> Sessian Experience
> HOX and Multimedia

> Accessories Anti Sereen Capture

Reset all to default

Anti-DLL Injection
Configured, 0 Unsaved
ibraries (DLL) "

8ppdotects these loading.

7. Dans la boite de dialogue Paramétres de publication, cliquez sur Oui.
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Publish Settings

Do you want to publish these settings in Production?

Utilisation de ’API Global App Configuration Service

Les administrateurs peuvent utiliser I’API pour configurer ces fonctionnalités de App Protection. Les
parametres sont les suivants :

« Paramétre permettant d’activer ou de désactiver la protection contre la capture d’écran:

“name”: “enable anti screen capture for auth and ssp”
“value™ “true”ou “false”

« Paramétre permettant d’activer ou de désactiver la protection contre ’enregistrement de
frappe:

“name”: “enable anti key-logging for auth and ssp”
“value™ “true”ou “false”

Exemple: le fichier JSON suivant illustre comment activer les fonctionnalités de prévention des cap-
tures d’écran et de protection contre ’enregistrement de frappe pour ’application Citrix Workspace
pour Windows dans GACS :

-~

"category": "App Protection",
"userOverride": true,

"assignedTo": [

O Wo~Noul b~ WN K

=

"AllUsersNoAuthentication"
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1,

"settings": [

{
"name": "enable anti screen capture for auth and ssp",
"value": true

}

)

{
"name": "enable anti key-logging for auth and ssp",
"value'": true

}

13

Utilisation du fichier AuthManConfig.xml pour Authentication Manager

Accédez au fichier SICAROOT /config/AuthManConfig.xml et modifiez-le comme suit :

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
authmananti -A 1
<key>AuthManAntiScreenCaptureEnabled</key>
<value>true</value>
<key>AuthManAntiKeylLoggingEnabled</key>
<value>true </value>

<!--NeedCopy-->

Utilisation du fichier AuthManConfig.xml pour Uinterface de Self-Service Plug-in

Accédez au fichier SICAROOT /config/AuthManConfig.xml et modifiez-le comme suit :

/Jopt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
protection -A 4
<!-- Selfservice App Protection configuration -->
<Selfservice>
<AntiScreenCaptureEnabled>true</AntiScreenCaptureEnabled>
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<AntiKeylLoggingEnabled>true</AntiKeylLoggingEnabled>
</Selfservice>

<!--NeedCopy-->

Configurer la protection contre ’enregistrement de frappe et la prévention des
captures d’écran pour les applications et les bureaux virtuels

Deux stratégies offrent des fonctionnalités de protection contre ’enregistrement de frappe et de
prévention des captures d’écran dans une session. Vous pouvez configurer la protection contre I’
enregistrement de frappe et la prévention des captures d’écran pour les applications et les bureaux

virtuels comme suit :
Remarque:

A compter de la version 2103, Citrix Daa$S prend en charge la App Protection avec StoreFront et
Workspace.

Utilisation de Web Studio

Pour configurer la protection contre [’enregistrement de frappe et la capture d’écran pour Citrix Vir-
tual Apps or Desktops via Web Studio, procédez comme suit :

1. App Protection nécessite une approbation XML. Pour activer [’approbation XML, procédez

comme suit:

a) Connectez-vous a votre compte Citrix Daa$ et cliquez sur Gérer > Paramétres > Activer I’
approbation XML.

= CilTIX | paasPremium 2 @ " >

Manage Vv  Monitor All tenants v Downloads

Settings

The following settings apply to all resources.

Assign license

b) Activez le bouton Activer ’approbation XML.
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2. Pour choisir une méthode d’App Protection pour un groupe de mise a disposition, procédez
comme suit:

a) Dans Citrix Daa$, cliquez sur Gérer > Groupes de mise a disposition.

b) Sélectionnez un groupe de mise a disposition, puis cliquez sur Modifier dans la barre d’
actions.

Deterne | Fottr

@ o
Q

%
@

¥ 27 ¢

PO o0aBNeR =

c) Cliquez sur App Protection, puis cochez les cases Protection contre l’enregistrement
de frappe et Protection contre la capture d’écran.

Edit Delivery Group

X
TSVDA_I_Protected
Users App Protection
Deskiops App Protection, an add-on feature for the Gitrix Workspace ape. provides enhanced security for Gitrix
published The feature provides ant-keylogging and anti-screen-capturing
Aoplication Prelaunch capabilities for client sessions, helping protect data from keyloggers and screen serapers Before using

the feature, make sure that the system requirements are met

Application Lingeri
pplieation Lingering Choose what to enable for this delivery group:

User Settings @ Anti-keylogging

StoreFront

App Protection

Scopes

Access Policy

Restart Schedule

License Assignment

d) Cliquez sur Enregistrer.

Utilisation de PowerShell

Remarque :

Dans un environnement Citrix Daa$, utilisez les applets de commande dans le Kit de développe-
ment logiciel distant SDK Citrix Virtual Apps and Desktops Remote PowerShell sur n’importe
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quelle machine (a ’exception des machines Citrix Cloud Connector) pour émettre les comman-
des de cette section.

Activez les propriétés suivantes pour le groupe de mise a disposition doté d’App Protection a [’aide
du SDK Citrix Virtual Apps and Desktops sur n’importe quelle machine Delivery Controller ou sur une
machine avec un composant Studio autonome sur laquelle les composants logiciels enfichables FMA
PowerShell sont installés.

« AppProtectionKeylLoggingRequired: True
« AppProtectionScreenCaptureRequired: True

Vous pouvez activer chacune de ces stratégies individuellement par groupe de mise a disposition. Par
exemple, vous pouvez configurer la protection contre I’enregistrement de frappe uniquement pour le
groupe de mise a disposition DG1, et la protection contre [’enregistrement de capture d’écran unique-
ment pour le groupe de mise a disposition DG2. Vous pouvez activer les deux stratégies pour le groupe
de mise a disposition DG3.

Exemple:

Pour activer les deux stratégies pour un groupe de mise a disposition nommé DG3, exécutez la com-
mande suivante sur n’importe quel composant Delivery Controller du site :

Set-BrokerDesktopGroup —-Name DG3 -AppProtectionKeylLoggingRequired
$true -AppProtectionScreenCaptureRequired S$true

Pour valider les parametres, exécutez cette applet de commande:

Get-BrokerDesktopGroup -Property Name, AppProtectionKeylLoggingRequired
, AppProtectionScreenCaptureRequired | Format-Table -AutoSize

Activez également [’approbation XML :
Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true

Assurez-vous de sécuriser le réseau entre StoreFront et le broker. Pour plus d’informations, consultez
les articles CTX236929 et Sécurisation du service XML XenApp et XenDesktop du centre de connais-
sances.

Configurer la protection contre ’enregistrement de frappe et la prévention des
captures d’écran pour les applications Web et SaaS

Les applications Web et SaaS s’ouvrent dans les applications Citrix Enterprise Browser pour Citrix
Workspace pour Windows et Citrix Workspace pour Mac. Si les applications sont configurées pour
bénéficier des stratégies App Protection via Citrix Secure Private Access, App Protection est appliqué
par onglet.

Configurez App Protection pour les applications Web et SaaS a l’aide des méthodes suivantes :
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+ Pour configurer App Protection pour les applications Web et SaaS pour Workspace, consultez |’
article Citrix Secure Private Access pour Citrix Workspace.

+ Pour configurer App Protection pour les applications Web et Saa$S pour StoreFront, consultez |’
article Prise en charge de Citrix Secure Private Access pour StoreFront.

Configurer la protection contre les injections de DLL

March 11,2024

Par défaut, la fonctionnalité de protection contre les injections de DLL est désactivée. Vous pouvez |’
activer a I’aide des méthodes suivantes :

« Objet de stratégie de groupe (GPO)
+ Global App Configuration Service (GACS)

Configurer a laide d’un objet de stratégie de groupe

Les stratégies suivantes sont ajoutées pour configurer la protection contre les injections de DLL :

« Protection contre les injections de DLL
« Liste verte des modules de protection contre ’injection de DLL

Utilisation de la stratégie de protection contre les injections de DLL

Utilisez cette stratégie pour activer ou désactiver la protection contre les injections de DLL. Si cette
stratégie n’est pas configurée, la protection contre les injections de DLL est désactivée. Les valeurs
possibles sont les suivantes :

« Activé —La protection contre les injections de DLL est activée pour Citrix Authentication Man-
ager, linterface utilisateur de ’application Citrix Workspace et pour Citrix Virtual Apps and
Desktops. Les administrateurs peuvent sélectionner les composants requis pour activer la pro-
tection contre les injections de DLL.

« Désactivé —La protection contre les injections de DLL est désactivée pour Citrix Authentication
Manager, I’interface utilisateur de I’application Citrix Workspace et pour Citrix Virtual Apps and
Desktops.

Pour activer la stratégie de protection contre les injections de DLL, procédez comme suit :

1. Ouvrez le modeéle d’administration d’objet de stratégie de groupe de I’application Citrix Work-
space en exécutant la commande suivante :
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gpedit.msc

. Sous le nceud Configuration ordinateur, accédez a Modéles d’administration > Composants
Citrix > Citrix Workspace > App Protection > Protection contre les injections de DLL.

fle Ation View Melp
- ek

Extended Standard /
2sattingls)

3. Cliquez sur la stratégie Protection contre les injections de DLL et sélectionnez Activé. Tous

les composants sont sélectionnés. Vous pouvez toutefois modifier la sélection des composants
dans la section Options.
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L2

[} Anti-DLL Injection

(O Not Configured Comment:

© Enabled

O Disabled
Supported on:

Options:

Previous Setting

All Citrix Workspace supported platforms

Help:

@ Citrix Auth Manager
@ Citrix Workspace app Ul

8 Citrix Virtual Apps and Desktops

Use this policy to enable/disable Anti-DLL Injection for Citrix Auth
Manager, Citrix Workspace app Ul and Citrix Virtual Apps and
Desktops.

By default Anti-DLL injection is disabled.

When the policy is:

Not Configured - Anti-DLL injection is disabled.

Enabled - User can configure Anti-DLL injection individually for
Citrix Auth Manager, Citrix Workspace app Ul and Citrix Virtual
Apps and Desktops.

Disabled - Anti-DLL injection will be disabled for Citrix Auth

Manager, Citrix Workspace app Ul and Citrix Virtual Apps and
Desktops.

4. Cliquez sur OK.

oK Cancel Apply

Utilisation de la stratégie de liste verte des modules de protection contre les injections de DLL

En tant qu’administrateur, vous pouvez utiliser cette stratégie pour exclure toute DLL de la protection

contre les injections de DLL. Citrix vous recommande de n’utiliser cette stratégie que pour gérer tout

scénario exceptionnel. Lorsque cette stratégie n’est pas configurée, aucune DLL ne fait partie de la

liste d’autorisation. Toutes les DLL sont incluses dans la fonction de protection contre les injections

de DLL. Les valeurs possibles sont les suivantes :

« Activé - Exclut toutes les DLL ajoutées a la liste verte de la protection contre les injections de

DLL.

« Désactivé - Efface les DLL ajoutées a la liste verte.

Pour activer la stratégie de liste verte du module de protection contre les injections de DLL, procédez

comme suit:

1. Ouvrez le modeéle d’administration d’objet de stratégie de groupe de I’application Citrix Work-

space en exécutant la commande suivante:

gpedit.msc

2. Sous le nceud Configuration ordinateur, accédez 3 Modéles d’administration > Composants
Citrix > Citrix Workspace > App Protection > Liste des modules d’injection de DLL autorisés.
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Fle Adion View Help
e 20 Em T

¥ Local Computer Policy
- 8 Computer Configuration

. Anti-DLL Injection

Software Settings Select an ter to view its description.  Setting Stote Comment
Windews Settings £] Anti-DUL Module Allow List Mot configured No
Administrative Templates ] Anti-Cak Injection Mot configured Ne

Citix Components
- 1 CirixWorkspace
- [ app Protection

| Anti-OUL Injection
cep
it Enterprise Browser
Citrx Secure Browser
GitrieWorkspace Updates
Clent Engine

o7t
Fast Connect APl Support
Global app Config Senice
Multi-Stream ICA
Hetwork routing
Remting dient devices
Selfservice
Storefront
User authentication
User experience
1 Control Panel
Desktop
Network
Prnters

Sarver
Start Menu and Taskbar
System
‘Windows Components.
Al Settings
« & User Configuration
‘Software Sattings
Windowes Settings
Administrative Templates

\Etendes (Sundra]
2seting)

3. Cliquezsur la stratégie Liste verte des modules de protection contre les injections de DLL et
sélectionnez Activé.

B Anti-DLL Module Allow List a X

[} Anti-DLL Module Allow List Next Setting

(O Not Configured ~ Comment: -

© Enabled

O Disabled .
Supportedon:  ppyyy Migrator encountered a policy that does not have a supportedOn value. C

Options: Help:

The DLL Allow List policy allows admins to exclude any DLL from
the Anti-DLL protection.

Anti-DLL Injection Module Allow List

[
s I When the policy is:
“filePath": " C\\Program Files (x86)\\trusted\
_ Not Configured - No DLL is part of the allow list. Includes all the

DLLs during the Anti-DLL protection.

Enabled - Excludes DLLs mentioned in the allow list from the
Anti-DLL protection.

Disabled - Clears the DLL allow list. DLLs need to be configured
again when policy is enabled.

The Module Allow List field allows admins to add DLL
information that can be excluded from the Anti-DLL protection.
Sample format to add DLL to the allow list:
[
{
“filePath"™ " C\\Program Files (x86)\\trusted\\messageboxdIl”

4. Ajoutezla liste des modules que vous souhaitez exclure de la protection contre les injections de
DLL dans le champ Liste des modules d’injection de DLL autorisés.
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Exemple de format pour ajouter une DLL a la liste d’autorisation :

I

"filePath":"C:\Program Files (x86)\trusted\messagebox.dll"

"filePath'":"%PROGRAMFILES%\trusted\logging.dll"

]
<!--NeedCopy—-->

5. Cliquez sur OK.

Configurer a ’aide de Global App Configuration Service

Les administrateurs peuvent configurer la protection contre les injections de DLL a [’aide du service
GACS. Les parametres sont les suivants :

« Protection contre les injections de DLL : permet d’ajouter les modules requis pour activer la
fonction de protection contre les injections de DLL.

« Liste des modules d’injection de DLL autorisés : permet d’ajouter les DLL requises que vous
souhaitez exclure de la protection contre les injections de DLL

Pour plus d’informations, consultez Global App Configuration Service.

Le fichier suivant est un exemple de fichier JSON permettant d’activer la protection contre les in-
jections de DLL et la liste verte des modules de protection contre les injections de DLL pour |’
application Citrix Workspace exécutée sous Windows dans GACS :

{

"serviceURL": {

"url": "https://tuleshtest.cloudburrito.com:443"
}

)
"settings": {
"appSettings": {

"windows": [

{

"category": "App Protection",
"userOverride": false,
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"assignedTo": [
"AllUsersNoAuthentication"

1,

"assignmentPriority": 0,

"settings": [

{

"name": "anti dll injection",
"value": [
"Citrix Auth Manager",
"Citrix Virtual Apps And Desktops",
"Citrix Workspace app UI"
]
}

"name": "anti dll module allow list",
"value": [

{

"filePath": "C:\Program Files (x86)\Citrix\ICA Client

\wfica32.exe"

"filePath": "C:\Program Files (x86)\Citrix\ICA Client

\AuthManager\AuthManSvr.exe"

]
}

"name": "name",

"description": "desc",

"useForAppConfig": true
}

}

<!--NeedCopy-->
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Configurer la détection d’altération des stratégies

March 11,2024

Logiciels requis

Pour configurer la fonctionnalité de détection d’altération des stratégies, assurez-vous que vous dis-
posez des éléments suivants:

« Pour les déploiements dans le cloud : Cloud Desktop Delivery Controller version 115 ou version
ultérieure

« Pour les déploiements sur site : Citrix Virtual Apps and Desktops version 2308 ou ultérieure

« Windows Virtual Delivery Agent, version 2308 ou ultérieure

« Pour Windows : application Citrix Workspace pour Windows version 2309 ou ultérieure

« Pour Mac: application Citrix Workspace pour Mac version 2308 ou ultérieure

« Pour Linux : application Citrix Workspace pour Linux version 2308 ou ultérieure

Pour activer la détection d’altération des stratégies, ’administrateur doit démarrer le service de
protection des applications Citrix sur les VDA TS/WS qui hébergent les applications et les bureaux
virtuels configurés avec App Protection.

Effectuez l’'une des étapes suivantes pour activer la détection d’altération des stratégies :
« Utilisation de l’invite de commande:

1. Dans la partie la plus a gauche de la barre des taches, cliquez sur l’icone Rechercher .
Entrez emd, puis cliquez sur Exécuter en tant qu’administrateur. L’écran d’invite de
commande apparait.

2. Exécutez les commandes suivantes :

sc config ctxappprotectionsvc start=auto
sc start ctxappprotectionsvc

<!--NeedCopy-->

« Utilisation de ’interface utilisateur:

1. Dans la partie la plus a gauche de la barre des taches, cliquez sur I’icone Rechercher .
Entrez services.msc et appuyez sur Entrée. L’écran Services apparait.

2. Sélectionnez Service de protection des applications Citrix, puis cliquez sur Démarrer.

3. Cliquez avec le bouton droit sur Service Citrix App Protection, puis sélectionnez Pro-
priétés.
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4, Sélectionnez Général > Type de démarrage > Automatique, puis cliquez sur OK pour
vous assurer que le service démarre automatiquement au démarrage du systeme.

La fonction de détection d’altération des stratégies est correctement activée.

Pour détecter et bloquer les versions antérieures de I’application Citrix Workspace qui ne prennent
pas en charge la détection d’altération des stratégies, configurez le parametre Vérification de ’état
d’App Protection. Pour plus d’informations sur ce parametre, consultez Vérification de [’état d’App
Protection.

Configurer la vérification de la posture d’App Protection

March 11,2024

Pour activer la vérification de [’état de App Protection, configurez la nouvelle stratégie du VDA Citrix
associé a cette fonctionnalité.

Logiciels requis

Assurez-vous que vous disposez des éléments suivants :

« Pour les déploiements dans le cloud : Cloud Desktop Delivery Controller version 115 ou version
ultérieure

« Pour les déploiements sur site : Citrix Virtual Apps and Desktops version 2308 ou ultérieure

« Windows Virtual Delivery Agent, version 2308 ou ultérieure

« Pour Windows : application Citrix Workspace pour Windows version 2309 ou ultérieure

« Pour Mac: application Citrix Workspace pour Mac version 2308 ou ultérieure

« Pour Linux : application Citrix Workspace pour Linux version 2308 ou ultérieure

Configurez la nouvelle stratégie du VDA Citrix pour la fonctionnalité de vérification de [’état comme
suit:
Remarque :

Cette nouvelle stratégie du VDA Citrix peut étre déployée a la fois a [’aide de Citrix Studio et de
Web Studio. La procédure suivante s’effectue via Citrix Studio ; vous pouvez également utiliser
la méme procédure pour Web Studio.

1. Ouvrez l’application Citrix Studio sur Desktop Delivery Controller (DDC) pour les déploiements
sur site ou Web Studio pour les déploiements dans le cloud, puis sélectionnez Stratégies.

2. Sous Actions, sélectionnez Stratégies > Créer une stratégie.
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3. Cliquez sur le menu déroulant Tous les paramétres, puis sélectionnez App Protection sous

ICA.
Create Policy
StUdiO Select settings
| (a1 Versions) + || Al Settings = ]| Seorch o
Settings: 0 selected All 5ettings * Lelected only
Settings
P Accelerate folder mimro| . . Select &8
Us=rs and Machines (i Connector for Configuration Manager 2012 =
Summary Not Configured [Defaultj ¢}
b Active Dlr\ectgly action 4 e Flash Feliem Select
Computer setting - Profi

Not Configured (Defaulq Flash Redirection

b Active write back Select
Computer setting - Profi
Not Configured (Defaul Audio

P Active write back on se Select
Computer setting - Profi Auto Client Reconnect
Not Configured (Default Bandwidth

b Active write back regisi Select
Computer setting - Profil  Bidirectional Content Redirection

Not Configured (Default
Client Sensors

b Adaptive audio Select
User setting - ICAVAudio Lacation
Mot Configured (Default

» Advance warning frequ HEiEElL Select
Computer setting - Conn End User Monitori ng i

Enhanced Desktop Experience

File Redirection - | Cancel

4. Sélectionnez Vérification de l’état de ’application Citrix Workspace, puis cliquez sur Sélec-
tionner.
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Create Policy
StUdiO Select settings

[(AII Versions) - ” App Protection - ” Search £ |
Settings: 0 selected [ ] View selected only

Settings

v P Posture check for Citrix Workspace App Select
Users and Machines Computer setting - ICAVApp Protection
Summary Not Configured (Default: )
Back | Next | Cancel

La fenétre Modifier le paramétre s’affiche.
5. Décochez la case Utiliser la valeur par défaut.

6. Cliquez sur Ajouter et entrez les valeurs appropriées parmi les suivantes :

« Windows-AntiScreencapture

Windows-AntiKeylogging

Linux-AntiScreencapture

Linux-AntiKeylogging

Mac-AntiScreencapture

Mac-AntiKeylogging

Parexemple, si vous avez ajouté « Windows-AntiScreencapture » et « Windows-AntiKeylogging »,
[’application Citrix Workspace pour Windows qui prend en charge la vérification de [’état et pos-
sede ces fonctionnalités est autorisée a se connecter au VDA.
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Edit Setting

Posture check for Citrix Workspace App

Values:

| Windows-AntiKeylogging

| Linux-AntiScreencapture

|
|
| Mac-AntiScreencaptu rel |

[ ] Use default value:

3

¥ Applies to the following VDA versions
Virtual Delivery Agent: 2308 Multi-session 05, 2308 Single-session O3

¥ Description
App Protection Posture Check

This allows you to block access to resources protected by App Protection unless they are on versions of Citrix Werkspace App
where the specific App Protection controls can be enforced.

Mote: If this feature is applied, users on the Workspace app versions that do not support App Protection Posture Check will also
be blocked from accessing protected sessions,

For more details on prerequisites and configuration refer to https://docs.citrix.com/en-us/citrix-workspace-app/app-protection/
features.htmi#posture-check

Important considerations while creating new policy

- Each line should have only one capability.

- No space is allowed in the name of capability.

- Ensure the values are spelt commectly. Incorrectly spelt values will cause session disconnects.

4

S KT

Remarque:

Chaque entrée ne doit comporter qu’une seule fonctionnalité.

Aucun espace n’est autorisé dans le nom de la fonctionnalité.

« Assurez-vous que les valeurs sont correctement orthographiées. Les valeurs mal or-
thographiées entrainent la fin de la session.

« Lesvaleurs qui ne comportent pas le préfixe Windows-, Linux- ou Mac- sont ignorées.

7. Une fois toutes les valeurs requises ajoutées, cliquez sur OK.
8. Cliquez sur Suivant.

9. Sélectionnez Attribuer la stratégie a > Objets d’utilisateur et de machine sélectionnés.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 58



Application Citrix Workspace

Create Policy

Studio

+ Settings
Users and Machines

Summary

Assign policy to

@ Selected user and machine objects

User and machine objects: 0 selected
P Delivery Group
Applies to all settings

b Delivery Group type
Applies to all settings

3 Organizational Unit (OU)
Applies to all settings

b Tag
Applies to all settings

-

Back

() All objects in the site

[_] View selected only

Assign

5510

=
=

E510

hod
=

E51

=
E

10. Sélectionnez les groupes de mise a disposition requis dans lesquels cette stratégie doit étre

déployée, puis cliquez sur OK.
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Assign Pelicy

Delivery Group

Applies to: Virtual Delivery Agent: 5.6 Feature Pack 1, 7.0 Server O5, 7.0 Desktop OS, 7.1 Server OS5, 7.1 Desktop OS5, 7.5
Server 05, 7.5 Desktop OFS, 7.6 Server 05, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8 Server O3, 7.8 Desktop OS, 7.9
Server 05, 7.9 Desktop OS5, 7.11 Server OS5, 7.11 Desktop O3, 7.12 Server 05, 7.12 Desktop 05, 7.13 Server 05, 7.13 Desktop
08, 7.14 Server 05, 7.14 Desktop OS, 7.15 Server OS, 7.15 Desktop OS5, 7.16 Server O5, 7,16 Desktop OS5, 7.17 Server 0§, 7.17
Desktop OS, 7.18 Server OS, 7.18 Desktop OS5, 1808 Multi-session OS5, 1808 Single-session 05, 1811 Multi-session 05, 1811
Single-session 05, 1903 Multi-session 05, 1903 Single-session 05, 1906 Multi-session 05, 1906 Single-session O3, 1909
Multi-session 05, 1909 Single-session 05, 1912 Multi-session 05, 1912 Single-session 05, 2003 Multi-session 05, 2003
Single-session 05, 2008 Multi-session OS5, 2006 Single-session 05, 2009 Multi-session O5, 2009 Single-session 05, 2012
Multi-session 05, 2012 Single-session 05, 2103 Multi-session 05, 2103 Single-session 05, 2106 Multi-session 05, 2106
Single-session 0%, 2109 Multi-session 05, 2109 Single-session 05, 2112 Multi-session 05, 2112 Single-session O3, 2203
Multi-session OS5, 2203 Single-session 05, 2206 Multi-session 05, 2206 Single-session 05, 2209 Multi-session 05, 2209
Single-session 05, 2212 Multi-session 05, 2212 Single-session 05, 2303 Multi-session O5, 2303 Single-session O35, 2305
Multi-session 05, 2305 Single-session 05, 2308 Multi-session 05, 2308 Single-session O5

Apply policy based on the delivery group membership of the desktop running the session.

Delivery Group elements:

Maode | Controller | Delivery Group |
awddc1-0001 bvtlocal:80 - —
[#] Enable RdsDesktopAndAppGroup

VdiDesktopGroup

o T

11. Cliquez sur Suivant.

12. Entrezle nom de la stratégie dans le champ Nom de la stratégie, puis cochez la case Activer la

stratégie.
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Create Policy
Studio Summary
View a summary of the settings you configured and provide a name for your new policy.
Policy name: Policy1 ” .
¥ Settings oncy | Enable policy
+ Users and Machines Description:

Summary

Settings configured: 1
Posture check for Citrix Workspace...
Computer setting - ICA\App Protection
Windows-AntiKeylogging;Linux-

Assigned to: 1 user and machine objects

P Delivery Group
Applies to all settings

AntiScreencapture;Mac-
AntiScreencapture (Default: )

Back Cancel |

13. Cliquez sur Terminer.

Une stratégie de vérification de |’état est désormais créée.

Comportement attendu en cas d’échec de la vérification de I’état d’App Protection

« Sila stratégie du VDA Citrix de vérification de |’état est activée et que vous utilisez une version
de l’application Citrix Workspace qui ne prend pas en charge la fonctionnalité de vérification de
[”état, la session est interrompue sans afficher de message d’erreur.

« Sivous utilisez une version de I’application Citrix Workspace qui prend en charge la fonction-
nalité de vérification de |’état, la session se termine en affichant respectivement les messages
d’erreur suivants :

- Windows:
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Session is terminated as the App Protection posture check failed. Contact your systemn
administrator,

— Copy text to clipboard

Close

- Mac

Session is terminated as the App

Protection posture check failed.
Contact your system
administrator.

Please try again in a few minutes.

OK

- Linux

Citrix Workspace - X

Session terminated
Session is terminated as the App Protection posture check failed. Contact your system administrator.

OK
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Bloquer le lancement de DoubleHop

March 11,2024

Pour bloquer le lancement de DoubleHop, assurez-vous que vous exécutez I’application Citrix Work-
space pour Windows 2309 ou version ultérieure lors du premier saut.

Déployez les configurations suivantes sur tous les VDA lors du premier saut :

1. Mettez ajour les derniéres stratégies GPO. Pour en savoir plus, consultez la section Mettre a jour

les dernieres stratégies GPO.

2. Lancez|’éditeur de stratégie de groupe, puis accédez a Configuration de ’ordinateur > Mod-
éles d’administration > Composants Citrix > Citrix Workspace > App Protection > Bloquer
le lancement de DoubleHop.

3. Sélectionnez Activé et cliquez sur OK.

Le paramétre Bloquer le lancement de DoubleHop est activé et vous étes bloqué si vous es-
sayez d’effectuer un lancement DoubleHop.

Remarque:

Le systeme d’exploitation Windows Server ne prend pas en charge App Protection. Les instances
de Virtual Apps and Desktops activées avec App Protection ne s’affichent pas si vous utilisez un

systéeme d’exploitation Windows Server lors du premier saut.

Configuration de la liste verte de capture d’écran

April 25, 2024

Pour ajouter une application a la liste verte des captures d’écran, procédez comme suit :

1. Connectez-vous a votre compte Citrix Cloud et sélectionnez Configuration de l’espace de tra-

vail.
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P&l cilrix

Home.
My Services v
Library

Identity and Access Management
Network Locations.

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Notifications

System Log

App Protection.

citrix

¥¢ start page

B ciix Cioud
\ e o~
1\ <
10 g2 @1 20
Library Offerings Resource Locations Domain Notifications
(View Library ) (CEditorAddNew ) (ChddNew ) CViewAll )
My Services (5)
. a0 N g0 g, EI38
i & )
Analytics Daa$ service profile xaccp! Remote Browser Isolation () Secure Private Access XAXD service
Security, performance and usag D835 service profl xacep Protect corporatanatwor from web bazed z XAXD servc

Learn more

Available Services (15)

Learn more

5 36233

profile xacep!

Devendra Satram
CCID: bxianSodmswe

a 0

2. Sélectionnez Configuration de l’application > Sécurité et authentification > Configurer >

Home > Warkspace Configuration

> App Configuration

Workspace Configuration

Access  Authentication

Customize

Service Integrations  Sites

Workspace URL  hitns://appnauto.cloud.com

View configured settings

Updates and Plug-ins

Enterprise Browser

> App Experience

Anti Key Logging

Enablos.

Q () Android

Anti Screen Capture

App Protection

~ Security and Authentication

Enablos.

kaystrokes.

Authentication

Security Preferences

> Sessian Experience

> HDX and Multimedia

Mac

(] windows

Production ©

) chwomeos () HTMLS
Ulsersons.
Enabled Configured

) iwos

& submit Feedback

Switch URL

1Configured, 0 Unsaved

1Configured, 0 Unsaved A

3. Cliquez sur Liste verte des captures d’écran et cochez la case Windows.
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= cinx

4. Cliquez sur I’option Modifier.
L’écran Gestion des paramétres Windows s’affiche.

5. Ajoutez les informations relatives a I’application que vous souhaitez ajouter a la liste verte des
captures d’écran.

Par exemple,

L

{
"name": "ScreenshotTool_l.exe",
"signature": "ScreenshotTool_1 Signature",
"publisher": "ScreenshotTool_1 Publisher"
}
J

{
"name": "Screenshottool_2.exe",
"signature": "",
"publisher™: ""
}

]

<!--NeedCopy-->
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Manage settings for Windows

[ -~
{
"name": "ScreenshotTool_1.exe",
"signature": "ScreenshotTool_1_Signature"”,
"publisher": "ScreenshotTool_1_Publisher"
B
{
"name": "ScreenshotTool_2.exe",
"signature": "",
"publisher": ""
}
]
b4
4 »

Remarque:

+ Le champ name doit obligatoirement étre rempli. Cependant, les champs
publisher et signature ne sont pas obligatoires. Nous vous recomman-
dons toutefois de spécifier les valeurs publisher et signature appropriées
pour vous assurer que seule ’application figurant sur la liste verte peut prendre des
captures d’écran.

« Si vous ne spécifiez pas les valeurs publisher et signature, une application
malveillante du méme nom peut prendre des captures d’écran.

« Vous pouvez également ajouter plusieurs applications a la liste verte de capture d’
écran en spécifiant plusieurs entrées dans ce bloc.

Pour obtenir les informations publisher et signature, consultez Obtenir les informations
publisheretsignature.

6. Cliquez sur Enregistrer le brouillon, puis sur Publier les brouillons.
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7. Dans la boite de dialogue Paramétres de publication, cliquez sur Oui.

Publish Settings

Do you want to publish these settings in Production?

Obtention des informations publisher et signature

Pour obtenir les informations publisher et signature, procédez comme suit :

1. Ouvrez ’emplacement du fichier ou se trouve le fichier . exe correspondant de I’application.

2. Cliquez avec le bouton droit de la souris sur le fichier . exe, puis sur Propriétés. Une fenétre
contextuelle des propriétés s’affiche.

3. Cliquez sur Signatures numériques. Le nom du signataire est la valeur publisher.

| @SeI!Sem:e.e:e Properties X
Security Details Prayvious Version
Gonerl Campatoity

i

§ Signature list
Name of signer. Digest ... Timestamp

| Cirix Systems, 10 Nove...

i

i

| Details

I

oK Cancsl Apply

L d

4. Cliquez surla premiére entrée du champ Nom du signataire, puis cliquez sur Détails > Afficher
certificat.
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General  Advanced
»  Digital Signature Information
o This digital signature is OK.
Signer information
Name: [Citrix Systeme, Inc.
E-mail: Mot available

Signing time: [10 November 2023 12:16:59

Name of signer: E-mail ... Timestamp
DigiCert Timestamp 2023 Not av... 10 Novem...

Countersignatures

oK

5. Cliquez sur Détails > Empreinte numérique. Le contenu qui apparait dans la zone de texte est
lasignature.

{ n Certificate X
General Details Certification Path
| Show: <Al

Field Value
“Enhanced Ke... Code Signing (...
& CRL Distributi... [1]CRL Distrib...
i Certificate Po... [1]Certificate P...
& Authority Inf... [1]Autherity In...
Key Usage Digital Signatu... I

L Thumbprint  d2e052e9da%0...

Copy to File...

oK

Configuration de la liste d’exclusion des processus

April 29, 2024

Pour ajouter un processus a la liste d’exclusion des processus, procédez comme suit :

1. Connectez-vous a votre compte Citrix Cloud et sélectionnez Configuration de ’espace de tra-
vail.
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P&l cilrix

Home.
My Services v
Library

Identity and Access Management
Network Locations.

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Notifications

System Log

¥¢ start page

Ciix Cioud
N e o~
1\ <
10 g2 @1 0o
Library Offerings Resource Locations Domain Notifications
(View Library ) (CEditorAddNew ) (ChddNew ) CViewAll )
My Services (5)
. a0 536233 N g0 g, EI38
i & &
Analytics Daa$ service profile xaccpl Remote Browser Isolation (&) Secure Private Access

Learn more

Available Services (15)

Learn more

5 36233

XAXD service profile xacep!

XAXD sorvice proile xaccp

Devendra Satram
CCID: bxianSodmswe

a 0

Sélectionnez Configuration de 'application > Sécurité et authentification > Configurer >

App Protection.

citrix

Home > Warkspace Configuration

> App Configuration

Workspace Configuration

Access  Authentication

Customize

Service Integrations  Sites

Workspace URL  hitns://appnauto.cloud.com

View configured settings

Updates and Plug-ins

Enterprise Browser

> App Experience

Anti Key Logging

Enablos.

Anti Screen Capture

App Protection

~ Security and Authentication

Q () Android

kaystrokes.

Production ©

Enablos.

Authentication

Security Preferences

> Sessian Experience

> HDX and Multimedia

Mac

(] windows

D) chvomeos: 0 wrms
Ulsersons.
Enabled Configured

) iwos

& submit Feedback

Switch URL

1Configured, 0 Unsaved

1Configured, 0 Unsaved A

®©

3. Cliquez sur Liste d’exclusion des processus, puis cochez la case Windows.

Updates and Plugiins
Enterpise Browser

> App Experience

~ Security and Authentication
Apo Protection
Authentication
Security Preferences

> Session Experience.

> HOX and Mlimedia

> Accessaries

Resetall todefault

AntiKey Loging.

Enabl

AntiScreen Capture

ogsing tha orevnts kesogsers from capturing

a O Andvot

AntEDLL Injection

O chvamss O Hmms

DLL Inection Exception List

Local App Protection

Enasi

cgsing antscreen capure o bt for e

soth s st

Process Exclusion List

Ercided tams o

o

Windows

.

Eqt | Configured

4. Cliquez sur I’option Modifier.

O os

O Mee O Windows
0 Configur v
0 Configur 0 v
figur 0 v
0 Configured. 0 Unsaved v
0 Configured.

Configured,

© 1999-2024 Cloud Software Group, Inc.

All rights reserved.

69



Application Citrix Workspace

L’écran Gestion des paramétres Windows s’affiche.

5. Ajoutez les informations relatives au processus que vous souhaitez ajouter a la liste d’exclusion

des processus.

Par exemple,

L
{

"name": "sample_program.exe",
"publisher": "sample_publisherl",
"signature": "sample_thumbprintl"

}

]
<!--NeedCopy-->

Manage settings for Windows

[

{
"name": "sample_program.exe",
"publisher": "sample_publisheri”,
"signature": "sample_thumbprint1"
+s
{
“"name": "abc.exe",
"publisher": "sample_publisher2",
"signature": "sample_thumbprint2"
}

]
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Remarque:

« Le champ name doit obligatoirement étre rempli. Cependant, les champs
publisher et signature ne sont pas obligatoires. Nous vous recomman-
dons toutefois de spécifier les valeurs publisher et signature pourvous assurer
d’ajouter le processus correct a la liste.

« Vous pouvez également ajouter plusieurs processus a la liste d’exclusion des proces-
sus en spécifiant plusieurs entrées dans ce bloc.

Pour obtenir les informations publisher et signature, consultez Obtenir les informations
publisher etsignature.

6. Cliquez sur Enregistrer le brouillon, puis sur Publier les brouillons.

7. Dans la boite de dialogue Paramétres de publication, cliquez sur Oui.

Publish Settings

Do you want to publish these settings in Production?

8. Redémarrez [’application Citrix Workspace.

Configuration de la liste d’exclusion des pilotes de filtre USB

April 29,2024

Vous pouvez ajouter un périphérique USB a la liste d’exclusion des pilotes de filtre USB en utilisant I’
une des méthodes suivantes :

« Utilisation de l’objet de stratégie de groupe
+ Utilisation de ’interface utilisateur de Global App Configuration Service
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Utilisation de l’objet de stratégie de groupe

1. Ouvrez le modele d’administration d’objet de stratégie de groupe de [’application Citrix Work-
space en exécutant gpedit.msc. Pour plus d’informations, consultez la section Objet de
stratégie de groupe.

2. Sous le nceud Configuration de Uordinateur, accédez 3 Modéles d’administration > Com-
posants Citrix > Citrix Workspace > App Protection > Liste d’exclusion des pilotes de filtre
USB.

Local Group Policy Editor - o x
File Action View Help

o a Bm 7

Local Computer Policy App Protection
v 8 Computer Configuration
Select an item to view its description.  Setting State Comment
Software Settings
Windows Settings Anti-DLL Injection
v [ Administrative Templates [:£] Block DoubleHop Launch Not configured No
v [ Citrix Components ] USB Filter Driver Exclusion List Not configured No
~ [ Citrix Workspace
App Protection
P
Citrix Enterprise Brows
Citrix Secure Browser
Citrix Workspace Upd;
Client Engine
Compliance
Diagnostics
DPI
Fast Connect API Supp|
Global App Config Ser
Multi-Stream ICA
Network routing
Remoting client devic
SelfService
StoreFront
User authentication
User experience
Control Panel
Network
Printers
Server
Start Menu and Taskbar
System
Windows Components
Al Settings
v # User Configuration
Software Settings
Windows Settings
Administrative Templates

< > |\ Extended / Standard /
2 setting(s)

3. Sélectionnez Activé et entrez I’ID fournisseur et I'ID produit du périphérique USB que vous
souhaitez exclure dans la zone de texte Options.
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W/ USB Filter Driver Exclusion List O X

E} USB Filter Driver Exclusion List Previous Setting .

() Not Configured Comment:

(®) Enabled
() Disabled
Supported on: ADMX Migrator encountered a policy that does not have a supportedOn value.
Opticns: Help:
USB Filter Driver Exclusion List This feature is to exclude the USB devices which have compatibilty | #
issues with App Protection feature.
{ "
"deviceName": "Device1", When the policy is:
"vendorID": "FFFF", v
vt e Not Configured - None of the USB devices are part of the exclusion
list. USB Filter attaches to all the USB devices if App Protection is
active.

Enabled - Excludes the USB devices(Pairs of vendor ID and product
ID) mentioned in the exclusion list from the App Protection.

Disabled - Clears device exclusion list.
The USB Filter Driver Exclusion List field allows admins to add pairs
of vendor ID and product ID information that can be excluded from

the App Protection.

Sample format to add vendor IDs and product IDs to the exclusion
list: v

Remarque:

+ Leschamps productIDetvendorIDdoiventétre obligatoirement remplis. Cepen-
dant, le champ deviceName n’est pas obligatoire.

« Vous pouvez également ajouter plusieurs périphériques USB a la liste d’exclusion en
spécifiant plusieurs entrées dans ce bloc.

Pour obtenir les informations productID et vendorID, consultez Obtention des informa-
tions productIDetvendorID.

4. Cliquez sur OK.
Utilisation de linterface utilisateur de Global App Configuration Service

1. Connectez-vous a votre compte Citrix Cloud et sélectionnez Configuration de l’espace de tra-
vail.
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GirixCloua

P&l cilrix

Home.
My Services v
Library

Identity and Access Management
Network Locations.

Resource Locations

Licensing

My Services (5)
Workspace Configuration

of e
Support Tickets e
Analytics

Notifications ‘Security, performance and usage insights.
System Log

Learn more

Available Services (15)

10

(ﬂz

D1

¥¢ start page

2o

Library Offerings Resource Locations Domain Notifications
(View Library ) (CEditorAddNew ) (ChddNew ) CViewAll )
£ 36233 o a0 p, s 5 36233
@ D (3]
Daas service profile xaccpl Remote Browser Isolation () Secure Private Access XAXD service profile xaccpl
Daas servica proila accps Protect corporatanatwor from web bazed o XAXD service prfile xaccg!

Learn more

Learn more

2

Devendra Satram
° CID: xianSodmswe

2. Sélectionnez Configuration de l’application > Sécurité et authentification > Configurer >

App Protection.

citrix

Home > Workspace Configuration > App Configuration

Workspace Configuration

Access  Authentication  Customize  ServiceIntegrations  Sites | App Cor
Workspace URL  hitos://apnnauto.cloud.com
View configured settings
Anti Key Logging

Updates and Plug-ins
Enablos.

Q () Android

Enterprise Browser

* App Experience

Anti Screen Capture

kaystrokes.

Production ©

~ Security and Authentication Enables,

App Protection

Authentication .
bd Mac
Security Preferences

> Sessian Experience

> HDX and Multimedia

(] windows

) chwomeos () HTMLS ) iwos
Ulsersons.
Enabled Configured

& submit Feedback

1Configured,

1Configured,

Switch URL

) Windows

OUnsaved

OUnsaved A

®©

3. Cliquez sur Liste d’exclusion des pilotes de filtre USB, puis cochez la case Windows.
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DLLIn

USE Filer Driver Exclusion List

Windous o

4. Cliquez sur I’option Modifier.
L’écran Gestion des paramétres Windows s’affiche.

5. Ajoutez les informations relatives au processus ou a I’application que vous souhaitez ajouter a
la liste d’exclusion des pilotes de filtre USB.

Par exemple,

L
{

"deviceName": "Devicel",
"vendorID": "FFFF",
"productID": "FFFF"

}

]
<!--NeedCopy-->
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Manage settings for Windows

"deviceName": "Devicel",
"vendorID": "FFFF",
"productID": "FFFF"

"deviceName": "",
"vendorID": "1FFF",
"productID": "1FFF"

Remarque:

« Leschamps productIDetvendorID doiventétre obligatoirement remplis. Cepen-
dant, le champ deviceName n’est pas obligatoire.

« Vous pouvez également ajouter plusieurs périphériques USB a la liste d’exclusion en
spécifiant plusieurs entrées dans ce bloc.

Pour obtenir les informations productID et vendorID, consultez Obtention des informa-

tions productIDetvendorID.
6. Cliquez sur Enregistrer le brouillon, puis sur Publier les brouillons.

7. Dans la boite de dialogue Parameétres de publication, cliquez sur Oui.
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Publish Settings

Do you want to publish these settings in Production?

8. Redémarrez I’application Citrix Workspace.

Obtention des informations productID et vendorID

Pour obtenir les informations productID et vendorID, procédez comme suit :

1. Ouvrez le Gestionnaire de périphériques et recherchez le périphérique que vous souhaitez
ajouter a la liste d’exclusion.

2. Cliquezavec le bouton droit de la souris sur le nom du périphérique, puis cliquez sur Propriétés.
Une fenétre contextuelle des propriétés s’affiche.

3. Cliquez sur Détails, puis sélectionnez I’option Identifiants matériels dans la liste Propriétés.

4. Dans le champ Valeur, la valeur avec le préfixe VID_ est I'ID vendorID et la valeur avec le
préfixe PID_ est 'ID productID.
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USB Composite Device Properties X
General Driver Details Events

e 4 USB Composite Device

Property

Hardware Ids v

Value

USB\VID_046D&PID_C31C&REV_4920
USB\VID_046D&PID_C31C
-_—_—

OK Cancel

:

Dépannage

March 11,2024

Cet article expliqgue comment résoudre les problémes liés a la App Protection sur différentes plates-
formes pour [’application Citrix Workspace.

Pour les scénarios de dépannage, consultez les rubriques suivantes :
« Scénarios de dépannage génériques

« Détection d’altération des stratégies
« Vérification de la posture d’App Protection
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Application Citrix Workspace pour Windows

1. Collectez les journaux comme décrit dans la section Collecte de journaux.
2. Appuyez sur Win+R pour ouvrir la boite Exécuter, puis tapez cmd > Sélectionnez Entrée.

3. Exécutez les commandes suivantes :

« Sivous utilisez une version de I’application Citrix Workspace pour Windows antérieure a
2311, exécutez les commandes suivantes :

- sc query appprotectionsvc
- sc query entryprotectdrv
- sCc query epinject6

- sc query epusbfilter

« Si vous utilisez la version 2311 de ’application Citrix Workspace pour Windows ou une
version ultérieure, exécutez les commandes suivantes :

- sc query appprotectionsvc
- sc query ctxapdriver

- sCc query ctxapinject

- sc query ctxapusbfilter

Obtenez les résultats ainsi que les traces collectées a ’aide de I’outil de collecte de journaux.

Application Citrix Workspace pour Mac

Obtenez les journaux en les collectant comme décrit dans la section Collecte des journaux.

Application Citrix Workspace pour Linux

1. Exécutez le fichier exécutable set log qui se trouve dans le dossier util de l’installation. Par ex-
emple, /opt/Citrix/ICAClient/util/setlog.

2. Cliquez sur Tout désactiver (cette étape est facultative et permet de s’assurer que seuls les
journaux requis sont collectés).

3. Accédez a la journalisation de la App Protection.

4. Définissez le niveau du journal de protection des applications sur Détaillé en cliquant avec le
bouton droit de la souris et en sélectionnant Détaillé (seuls les avertissements et les erreurs
sont enregistrés).

5. Développez la classe App Protection et cliquez avec le bouton droit sur son élément enfant.
Sélectionnez Groupe > Hérité.
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6. Activez les journaux pour wfica. Cliquez avec le bouton droit sur wfica et sélectionnez Détaillé.
Si App Protection n’est pas installée ou n’est pas détectable par wfica, vous obtenez le journal
comme [NCS] < P3563 > citrix-wfica: App Protection is not installed.

7. Lorsque vous lancez la session, les journaux sont enregistrés dans le fichier mentionné dans le
chemin de sortie du journal défini.

Citrix Log Preferences

Class Level Working Level [ Exxpand All

-2 wiica Verbose Verbose
—  Webhelper

- App Protection Verbose Werbose Set All Defauk

App Protecton Service  Inherited Yerbose

Collapse All

Set All Disabled
App Protection Preload Inherited Verbose
— Ant-Keylogging 58 Inherited Verbose Set All Inherived
Anti-Keylogging X11 Inherited Verbose
— Ant-Keylogging XCB Inheribed Verbose
Anti-Screencapture X11 Inherited Verbose
— AnteScreencapture XCB Inheried Verbose
Lryplo Wrapper
Bl Date W] Time H| Name B| Process 1D set All Default
| Thread ID B 5ession [D __|Usar ID || GrougID
All Di
M| Log Class __|Log Level B | Funiction || Source File e e D
| Thread Name sat All Enabled
4 Log Output Path Mearflogicitrov1CACEent. log Apply Changes
Max Log Size (MiB) 200 Load Current ]
Max Okd Log Files 2 Load Default ;
Max Log Sessions 200

Résolution des problémes génériques

March 11,2024
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Les ressources dotées de stratégies App Protection ne s’affichent pas dans les
applications natives

Si les ressources activées avec les stratégies App Protection ne s’affichent pas dans les applications
natives, procédez comme suit :

1. Mettez a jour votre application Citrix Workspace vers une version supérieure si sa version est
antérieure a la suivante :

Application Citrix Workspace 2108 pour Linux
Application Citrix Workspace 2203.1 LTSR pour Windows
Application Citrix Workspace 2002 pour Windows

Application Citrix Workspace 2305.1 pour Windows (Store)
Application Citrix Workspace 2001 pour Mac

2. Assurez-vous de ne pas avoir installé I’application Citrix Workspace dans un systeme d’exploita-
tion Windows multisession tel que Windows 2K16 ou Windows 2K22.

3. Si les conditions précédentes sont remplies, mais que les ressources ne s’affichent toujours
pas, collectez les journaux et contactez le support technique de Citrix. Pour en savoir plus sur
la collecte des journaux, consultez la section Collecte de journaux.

Les ressources activées avec les stratégies App Protection ne s’affichent pas dans le
navigateur lors de Uutilisation du magasin local

Si les ressources activées avec les stratégies App Protection ne s’affichent pas dans le navigateur
lorsque vous utilisez le magasin local, procédez comme suit :

1. Assurez-vous que la version de Delivery Controller n’est pas antérieure a la version 1912.

Remarque:

La fonctionnalité App Protection n’est pas prise en charge si vous utilisez un composant
Delivery Controller antérieur a la version 1912.

2. Sivous utilisez des versions de StoreFront comprises entre 1912 et 2203, vérifiez si vous avez
activé la personnalisation StoreFront. Pour de plus amples informations sur ’activation de la
personnalisation StoreFront, consultez Activer la personnalisation StoreFront.

3. Sivous utilisez la version 2308 de StoreFront ou une version ultérieure, il n’est pas nécessaire d’
activer la personnalisation StoreFront. Vérifiez si vous avez correctement activé App Protection
pour le lancement hybride sur StoreFront en vous reportant a la section Lancement hybride via
StoreFront version 2308 ou ultérieure.
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4. Vérifiez si vous avez correctement activé les fonctionnalités App Protection pour le groupe de
mise a disposition.

5. Siles conditions précédentes sont remplies mais que les ressources ne s’affichent toujours pas,
collectez les journaux et contactez le support technique de Citrix. Pour de plus amples informa-
tions sur la collecte des journaux, consultez les pages Collecter des journaux pour [’application
Citrix Workspace et Collecter des journaux pour StoreFront.

Impossible d’établir un environnement sécurisé lors du lancement de ressources
compatibles avec App Protection

Pour I’application Citrix Workspace pour Windows, vous devez cocher la case Démarrer App Protec-
tion aprés linstallation pendant l’installation afin de garantir le démarrage des services App Protec-
tion et la mise en place de I’environnement sécurisé. Sivous n’avez pas coché la case Démarrer App
Protection apreés Uinstallation, le service App Protection démarre automatiquement lorsque vous
lancez une ressource activée avec les stratégies App Protection. En fonction de la charge du systeme,
le démarrage de la fonctionnalité App Protection peut prendre du temps. Parfois, elle peut démarrer
ou s’arréter. C’est pourquoi, il est recommandé de cocher la case Démarrer App Protection aprés
Uinstallation au cours de installation. En général, si vous relancez la ressource activée avec App
Protection, vous devez établir une connexion sécurisée. Toutefois, si vous ne parvenez toujours pas a
lancer la ressource activée avec App Protection, procédez comme suit :

1. Ouvrez l’invite de commande en tant qu’administrateur, exécutez la commande suivante et
vérifiez si le service App Protection est en cours d’exécution :

sc query AppProtectionSvc
<!--NeedCopy-->

2. Si le service App Protection n’est pas en cours d’exécution, démarrez-le en exécutant la com-
mande suivante :

sc start AppProtectionSvc
<!--NeedCopy-->

3. Silerreur persiste, collectez les journaux et contactez le support technique de Citrix. Pour en
savoir plus sur la collecte des journaux, consultez la section Collecte de journaux.

Impossible d’activer ou de désactiver App Protection
Si vous ne parvenez pas a activer ou désactiver App Protection pour un groupe de mise a disposition
local ou dans le cloud que ce soit via Web Studio ou PowerShell, procédez comme suit :

1. Vérifiez sivous possédez la licence requise. Siles licences requises ne sont pas disponibles, vous
ne pouvez pas activer App Protection.
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2. Dans pareil cas, récupérez les licences requises et ajoutez-les.

3. Une fois les licences ajoutées, redémarrez le serveur de licences et réessayez d’activer App Pro-
tection.

4. Sideslicences valides sont disponibles mais que vous ne parvenez toujours pas a activer ou dés-
activer lafonctionnalité App Protection, vérifiezsi TrustRequestsSentToTheXmlServicePort
est activé en exécutant la commande suivante :

Get-BrokerSite | Select-Object
TrustRequestsSentToTheXmlServicePort
<!--NeedCopy—-->

5. Si TrustRequestsSentToTheXmlServicePort n’est pas activé, activez XML Trust a I’
aide de l’'une des méthodes suivantes :

+ Utilisation de Web Studio :

a) Connectez-vous a votre compte Citrix Daa$ et cliquez sur Gérer > Paramétres > Ac-
tiver approbation XML.

=  CilriX | paasPremium

Manage v Monitor Alltenants v | Downloads

b) Activez le bouton Activer ’approbation XML.
. Alaide de PowerShell: exécutez lacommande suivante pour activer ’approbation XML :

Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true
<!--NeedCopy-->

6. Apres avoir activé TrustRequestsSentToTheXmlServicePort, réactivez App Protec-
tion.

7. Siles conditions précédentes sont remplies, mais que vous ne parvenez toujours pas a activer
ou désactiver App Protection, contactez le support technique de Citrix.
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Les stratégies App Protection ne s’appliquent pas correctement

1. Assurez-vous que les conditions suivantes sont remplies :

+ Vous utilisez une version prise en charge de I’application Citrix Workspace.
« Les fonctions appropriées sont activées dans le groupe de mise a disposition.
« Lafonctionnalité est installée sur le point de terminaison.

« L’application Citrix Workspace a été installée avec le commutateur /includeappprotection
activé.

2. Si les conditions précédentes sont remplies, mais que les stratégies App Protection ne s’ap-
pliquent toujours pas correctement, collectez les journaux et contactez le support technique
de Citrix. Pour de plus amples informations sur la collecte des journaux, consulter la page Col-
lecter des journaux pour [’application Citrix Workspace

Les captures d’écran ne fonctionnent pas sur les fenétres non Citrix :

« Réduisez ou fermez les fenétres Citrix protégées, y compris [’application Citrix Workspace.
Résoudre les problémes liés a la détection d’altération des stratégies

March 11,2024

La section suivante décrit certains des problémes que vous pouvez rencontrer et comment les ré-
soudre:

Le fichier ICA est altéré et la session est toujours en cours

Si le fichier ICA d’une application ou d’un bureau virtuel activé avec la fonctionnalité de détection d’
altération des stratégies d’App Protection est altéré, la session doit étre interrompue en affichant I’
un des messages d’erreur suivants :

« Application Citrix Workspace pour Linux

Citrix Workspace - X

Session terminated
4 Session is terminated as App Protection has detected policy tampering. Contact your system administrator.

oK
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+ Application Citrix Workspace pour Mac

Session is terminated as App
Protection has detected policy

tampering. Contact your system
administrator.

Please try again in a few minutes.

OK

« Application Citrix Workspace pour Windows

Citrix Workspace App et

Session is terminated as App Protection has detected policy tampering. Contact your
Lo systern administrater,

—» Copy text to clipboard

Toutefois, si la session est en cours alors que le fichier .ica est altéré et que la détection d’altération
des stratégies est activée, procédez comme suit :

1. Dans le Virtual Delivery Agent, procédez comme suit :

a) Exécutez la commande suivante et vérifiez si le service ctxappprotectionsv esten
cours d’exécution :

sc query ctxappprotectionsvc
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b) Sileservice ctxappprotectionsvc n’est pasen cours d’exécution, procédez comme
suit pour le démarrer :

i. Changez le type de démarrage du service ctxappprotectionsvc en mode au-
tomatique en exécutant la commande suivante :

sc config ctxappprotectionsvc start=auto
ii. Démarrez le service en exécutant la commande suivante:

sc start ctxappprotectionsvc
2. Dans le client, procédez comme suit :

a) Vérifiezsilefichier vdappp.dllse trouve a ’emplacement d’installation de [’application Cit-
rix Workspace. L’emplacement d’installation par défaut de I’application Citrix Workspace
est:

+ Windows - C:\Program Files (x86)\Citrix\ICA Client
« Linux - fopt/Citrix/ICAClient
« Mac- Non applicable

b) Pour l’application Citrix Workspace pour Windows, utilisez procexp.exe et vérifiez si le
fichier vdappp.dil est chargé dans wfica32.exe.

c) Pour ’application Citrix Workspace pour Linux, vérifiez si le fichier vdappp.dil est chargé
dans wfica.exe.

3. Silasession esttoujoursen cours, collectez les journaux et contactez le support technique Citrix.
Pour en savoir plus sur la collecte des journaux, consultez la section Collecte de journaux.

La fonction de détection d’altération des stratégies cesse de fonctionner aprés le
redémarrage du Virtual Delivery Agent

Si vous redémarrez le Virtual Delivery Agent et que la fonctionnalité de détection d’altération des
stratégies cesse de fonctionner, cela peut étre dii au fait que le service App Protection ne fonctionne
pas apres le redémarrage. Procédez comme suit sur le Virtual Delivery Agent :

1. Exécutez lacommande suivante et vérifiez si le service ctxappprotectionsvc esten cours
d’exécution et s’il est réglé sur automatique :

sc query ctxappprotectionsvc

2. Sile service ctxappprotectionsvc n’est pas en cours d’exécution, procédez comme suit
pour le démarrer :
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a) Changez le type de démarrage du service ctxappprotectionsvcen mode automa-
tique en exécutant la commande suivante :

sc config ctxappprotectionsvc start=auto
b) Démarrez le service en exécutant la commande suivante :

sc start ctxappprotectionsvc

3. Silafonction de détection d’altération des stratégies ne fonctionne toujours pas, collectez les
journaux et contactez le support technique Citrix. Pour en savoir plus sur la collecte des jour-

naux, consultez la section Collecte de journaux.

Résolution des problémes liés a App Protection Posture Check

March 11,2024

La section suivante décrit certains des problémes que vous pouvez rencontrer et comment les ré-

soudre:

La session s’est terminée sans aucun message d’erreur

Si votre session d’application ou de bureau virtuel se termine brusquement sans afficher de message

d’erreur, procédez comme suit :

1. Vérifiez si la version de votre application Citrix Workspace est antérieure a ’une des versions

suivantes:

+ Application Citrix Workspace pour Windows 2309
+ Application Citrix Workspace pour Mac 2308
« Application Citrix Workspace pour Linux 2308

Remarque:

Si la version de ’application Citrix Workspace est antérieure aux versions répertoriées a
[’étape 1 et que la fonctionnalité de vérification de I’état d’App Protection est activée, la
session d’application ou de bureau virtuel se termine sans afficher de message d’erreur.
Toutefois, si la version de I’application Citrix Workspace est ultérieure ou égale aux ver-
sions répertoriées a I’étape 1 et que la fonction App Protection Posture Check est activée,
la session Virtual Apps or Desktop se termine et un message d’erreur apparait.

2. Vérifiez si la fonction App Protection Posture Check est activée.
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3. Silaversion de l’application Citrix Workspace est ultérieure ou égale aux versions précédentes
et que la fonction Posture Check est également active, collectez les journaux et contactez le
support technique Citrix. Pour en savoir plus sur la collecte des journaux, consultez la section
Collecte de journaux.

La fonction App Protection Posture Check est activée, mais la session n’est pas
interrompue pour les anciennes versions

En régle générale, si la fonction App Protection Posture Check est activée et que vous vous connectez
via une ancienne version de I’application Citrix Workspace, la session doit étre interrompue.

Si la session n’est toutefois pas interrompue, procédez comme suit :
1. Dans le Virtual Delivery Agent, procédez comme suit :

a) Exécutez la commande suivante et vérifiez si le service ctxappprotectionsvc esten
cours d’exécution :

sc query ctxappprotectionsvc

b) Sileservice ctxappprotectionsvc n’est pasen cours d’exécution, procédez comme
suit pour démarrer le service :

i. Changezletype dedémarragedu ctxappprotectionsvc serviceenautoma-
tique en exécutant la commande suivante :

sc config ctxappprotectionsvc start=auto
ii. Démarrez le service en exécutant la commande suivante :

sc start ctxappprotectionsvc

2. Vérifiez si les valeurs de vérification de I’état que vous avez saisies comportent I’un des préfixes
suivants:

« Pour ’application Citrix Workspace pour Windows, windows—
« Pour ’application Citrix Workspace pour Linux, Linux-
« Pour ’application Citrix Workspace pour Mac, mac-

3. Vérifiez si les valeurs de la fonction Posture Check sont correctement ajoutées en fonction de la
plate-forme concernée.

4. Vérifiez ’emplacement reg (Computer \HKEY_LOCAL_MACHINE\SOFTWARE\Policies
\Citrix\AppProtectionPolicies)pour vérifier si la fonctionnalité de vérification de I’
état est synchronisée avec le Virtual Delivery Agent.
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5. Sitoutes les conditions précédentes sont remplies et que la session est toujours connectée pour
les anciennes versions de I’application Citrix Workspace, collectez les journaux et contactez le
support technique Citrix. Pour en savoir plus sur la collecte des journaux, consultez la section
Collecte de journaux.

La fonction App Protection Posture Check fonctionne sur une plate-forme, mais ne
fonctionne pas sur une autre

Parfois, la fonction App Protection Posture Check peut fonctionner sur une plate-forme, mais pas sur
une autre. Par exemple, la fonctionnalité de vérification de I’état d’App Protection fonctionne sur I’
application Citrix Workspace pour Windows, mais pas sur I’application Citrix Workspace pour Linux.

Dans de tels scénarios, procédez comme suit :

1. Vérifiez si les valeurs de vérification de |’état que vous avez saisies comportent ’un des préfixes
suivants :

« Pour ’application Citrix Workspace pour Windows, windows—
+ Pour ’application Citrix Workspace pour Linux, Linux—
«+ Pour ’application Citrix Workspace pour Mac, mac-

2. Vérifiez si les valeurs de la fonction Posture Check sont correctement ajoutées en fonction de la
plate-forme concernée.

3. Vérifiez ’emplacement reg (Computer \HKEY_LOCAL_MACHINE\SOFTWARE\Policies
\Citrix\AppProtectionPolicies)sur le Virtual Delivery Agent pour vérifier si la fonc-
tionnalité de vérification de [’état est synchronisée avec le Virtual Delivery Agent. Ils doivent
correspondre a ce qui a été configuré dans Studio.

4. Sitoutes les conditions précédentes sont remplies et que la session est toujours connectée pour
les anciennes versions de [’application Citrix Workspace, collectez les journaux et contactez le
support technique Citrix. Pour en savoir plus sur la collecte des journaux, consultez la section
Collecte de journaux.

Collecte de journaux

March 11,2024

+ Pour collecter des journaux pour ’application Citrix Workspace pour Windows, consultez la sec-
tion Collecte de journaux pour Windows.
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« Pour collecter des journaux pour ’application Citrix Workspace pour Mac, consultez la section

Collecte de journaux pour Mac.

« Pour collecter des journaux pour I’application Citrix Workspace pour Linux, procédez comme

suit :

1.

Exécutez le fichier exécutable set log qui se trouve dans le répertoire util de ’installation.
Par exemple, /opt/Citrix/ICAClient/util/setlog.

(Facultatif) Cliquez sur Tout désactiver et assurez-vous que seuls les journaux requis sont
collectés.

Accédez a la journalisation de la App Protection.

Définissez le niveau de journalisation d’App Protection sur Détaillé en cliquant avec le bou-
ton droit de la souris et en sélectionnant Détaillé (seuls les avertissements et les erreurs
sont enregistrés dans le journal).

Développez la classe App Protection et cliquez avec le bouton droit sur son élément enfant.
Sélectionnez Groupe > Hérité.

Utilisez l’utilitaire de journalisation Linux (depuis le répertoire d’installation, lancez
util/setlog) et définissez le niveau de journalisation du canal virtuel sur Détaillé.

. Activez les journaux pour wfica. Cliquez avec le bouton droit sur wfica et sélectionnez

Détaillé. Si App Protection n’est pas installée ou n’est pas détectable par wfica, vous
obtenez le journal [NCS] < P3563 > citrix-wfica: App Protection is not installed.

. Cliquez sur wfica et modifiez le niveau de journalisation du pilote winstation en Détaillé.

Lorsque vous lancez la session, les journaux sont enregistrés dans le fichier mentionné
dans le chemin de sortie du journal défini.
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« Pour collecter des journaux pour le Virtual Delivery Agent, procédez comme suit :

1. Pour obtenir des traces du service App Protection via le contréle CDF, sélectionnez tous les

modules.
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2. Danscertains cas, nous devons capturer des traces CDF a partir d’une autre machine. Pour
collecter des traces CDF, voir CTX237216.

App Protection contextuelle pour Workspace

March 11,2024

La protection contextuelle des applications offre la flexibilité d’appliquer les stratégies de protection
des applications de maniére conditionnelle a un sous-ensemble d’utilisateurs, en fonction des util-
isateurs, de leur appareil et de la position du réseau.

Mise en ceuvre de la App Protection contextuelle

Vous pouvez mettre en ceuvre I’App Protection contextuelle a ’aide des filtres de connexion définis
dans la régle de stratégie Broker Access. Les stratégies Broker Access définissent les regles qui contro-
lent l’accés d’un utilisateur aux groupes de mise a disposition. La stratégie comprend un ensemble
de regles. Chaque regle se rapporte a un seul groupe de mise a disposition et contient un ensemble
de filtres de connexion et de contrdles de droits d’acceés.

Les utilisateurs ont accés a un groupe de mise a disposition lorsque les détails de leur connexion cor-
respondent aux filtres de connexion d’une ou de plusieurs regles de la stratégie Broker Access. Par
défaut, les utilisateurs n’ont accés a aucun groupe de mise a disposition au sein d’un site. Vous pou-
vez créer des stratégies Broker Access supplémentaires en fonction des exigences. Plusieurs regles
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peuvent s’appliquer au méme groupe de mise a disposition. Pour en savoir plus, consultez New-
BrokerAccessPolicyRule.

Les parametres suivants de la régle de stratégie Broker Access permettent d’activer App Protection de
maniere contextuelle si la connexion de [’utilisateur correspond aux filtres de connexion définis dans
la régle de stratégie d’acces:

« AppProtectionKeylLoggingRequired
+ AppProtectionScreenCaptureRequired

Utilisez les stratégies Smart Access référencées dans les regles de stratégie Broker Access pour affiner
les filtres de connexion. Reportez-vous aux scénarios mentionnés dans cet article pour comprendre
comment utiliser les stratégies Smart Access pour configurer App Protection contextuelle.

Scénarios d’App Protection contextuelle

Voici certains des scénarios permettant d’activer App Protection contextuelle :

« Activer App Protection pour les utilisateurs externes via Access Gateway

« Activer App Protection pour les appareils non sécurisés

« Activer App Protection en fonction des résultats de la Posture de [’appareil
« Activer App Protection pour des groupes d’utilisateurs spécifiques

Logiciels requis

March 11,2024

Assurez-vous que vous disposez des éléments suivants :

« Service d’emplacement réseau (NLS, Network Location Service) pour les scénarios basés sur |’
emplacement réseau de lutilisateur
« Configuration requise pour le systeme de licences

- Protection des applications pour DaaS
- Droit d’accés a [’authentification adaptative pour les scénarios avec des stratégies Smart
Access

Scénario 1

April 10,2024
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Ce scénario explique comment activer App Protection pour les utilisateurs externes via Access

Gateway.

1. Configurez ’authentification adaptative.

2. Configurez I’accés adaptatif en fonction de ’emplacement de votre réseau.

a) Connectez-vous a Citrix Cloud et cliquez sur Emplacements réseau.

N citrix ol ) v
e
" . 4 o~

i 11 a3 @1 nwa27 46»0

Library Offerings Resource Locations Domain Notifications Open Tickets

(Viewtbray ) (Ednoradanew ) (CAdamew )  (viewAt )  ( OpenaTicket )

My Services (13)
S} B
e
. . &’
b) Cliquez sur Ajouter un emplacement réseau.
= cilnx e v
Network Locations
"

Public P address range Location tags

Branch B 11732 Toc:

BrachA ARRTER) locatonntemal Interna

L’écran Ajouter un emplacement réseau apparait.

c) Dansle champ Nom de ’emplacement, indiquez le nom de ’emplacement approprié.

d) Dans le champ Plage d’adresses IP publiques, indiquez I’adresse IP réseau ou le sous-

réseau que vous souhaitez considérer comme un réseau interne.

e) Indiquez location_internal dans le champ Balises d’emplacement. Pour en savoir plus

sur la balise d’emplacement, consultez la section Balises d’emplacement.

f) Sous Choisir un type de connectivité réseau, sélectionnez Interne.
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Edit a Network Location

lic IP ranges of the networks that your inters

Public IP address range

[ wsenosoce x|

Location tags

Choose a network connectivity type:

@ Internal

QO extemal Tech Preview

Si vous vous connectez au Cloud Store a partir d’un appareil dont I’adresse IP est config-
urée comme interne sous le paramétre Choisir un type de connectivité réseau, la con-
nexion sera considérée comme une connexion interne.

3. Configurer les regles de stratégies Broker Access

Pour chaque groupe de mise a disposition, deux stratégies Broker Access sont créées par dé-
faut. L’une des stratégies concerne les connexions passant par Access Gateway et [’autre les
connexions directes. Vous pouvez activer App Protection uniquement pour les connexions pas-
sant par Access Gateway, c’est-a-dire les connexions externes. Suivez les étapes suivantes pour
configurer les regles de stratégies Broker Access :

a) Installez le SDK Citrix PowerShell et connectez-vous a I’API cloud comme expliqué sur la
page Citrix Blog Getting started with PowerShell automation for Citrix Cloud.

b) Exécutezla commande Get-BrokerAccessPolicyRule.

Une liste de toutes les stratégies Broker Access pour tous les groupes de mise a disposition
présents s’affiche.

c) Recherchez le paramétre DesktopGroupUid pour le groupe de mise a disposition que
vous souhaitez modifier.
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d) Exécutez la commande suivante a ’aide de DesktopGroupUid pour récupérer les straté-
gies applicables au groupe de mise a disposition. Il existe au moins deux stratégies, l’'une
avec le parametre AllowedConnections défini sur ViaAG et [’autre avec NotViaAG.

Get-BrokerAccessPolicyRule -DesktopGroupUid 15
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, Truel, [IfC

Sur la capture d’écran, vous pouvez voir deux stratégies :

« App Protection_AG - AllowedConnections avec ViaAG, qui est la stratégie de connexion
via Access Gateway

« App Protection_Direct —AllowedConnections avec NotViaAG, qui est la stratégie de
connexion sans Access Gateway

4. Activez les stratégies App Protection uniquement pour les connexions externes et désactivez-les
pour les connexions internes a [’aide des commandes suivantes :

+ Set-BrokerAccessPolicyRule "App Protection_AG"-IncludedSmartAccessFilt
$true -IncludedSmartAccessTags Workspace:LOCATION_internal -
AppProtectionScreenCaptureRequired $false -AppProtectionKeylLoggingRequ
$false

+ New-BrokerAccessPolicyRule "App Protection_AG_Exclude"-ExcludedsmartAc
$true -ExcludedSmartAccessTags Workspace:LOCATION_internal -
AppProtectionScreenCaptureRequired $true -AppProtectionKeylLoggingRequ-i
$true -DesktopGroupUid 15 -AllowedConnections ViaAG -AllowedProtocols
HDX, RDP

+ Remove-BrokerAccessPolicyRule "App Protection_Direct”
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5. Vérification :

Déconnectez-vous de l’application Citrix Workspace, puis reconnectez-vous. Lancez la
ressource protégée a partir d’une connexion externe. Notez que les stratégies de protection
des applications sont appliquées. Lancez la méme ressource a partir d’une connexion interne,
un appareil appartenant a la plage d’adresses IP configurée lors de la premiere étape. Notez
que les stratégies App Protection sont désactivées.

Scénario 2

April 10,2024
Ce scénario explique comment activer App Protection pour les appareils non sécurisés.

Il existe plusieurs définitions des appareils fiables et non fiables. Pour ce scénario, considérons qu’
un appareil est fiable si ’analyse EPA (Endpoint Analysis) est réussie. Tous les autres appareils sont
considérés comme des appareils non fiables.

1. Configurez I’authentification adaptative.
2. Créez une stratégie d’authentification avec une analyse EPA en suivant les étapes suivantes :

a) Connectez-vous a l’interface utilisateur ADC Administration de Citrix. Dans [’onglet Con-
figuration, cliquez sur Sécurité > AAA-Application Traffic > Serveurs virtuels. Cliquez
sur le serveur virtuel que vous souhaitez utiliser, auth_vs dans ce cas-ci.

CilrIX. ADC AZURE AA (100)

b) Accédez a Authentication Policies > Add Binding.
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c) Cliquez sur Add pour créer une stratégie.

Authentication Policy > Policy Binding

Policy Binding

Select Policy*

Click to select > Add

Binding Details
Priority*

130

Goto Expression*

NEXT v

Select Next Factor

Click to select > Add

«D

d) Créez une stratégie d’authentification basée sur l’analyse EPA. Entrez le nom de la
stratégie. Définissez Action Type sur EPA. Cliquez sur Add pour créer une action.
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tication Policy

Create Authentication Policy X

<

L’écran Créer une action d’analyse de point de terminaison d’authentification s’af-
fiche.

Authentication Policy > PolicyBinding > Create Authentication Policy > Create Authentication EPA Action

Create Authentication EPA Action X

e -

<

e) Surl’écran Créer une action d’analyse de point de terminaison d’authentification, in-
diquez les informations suivantes et cliquez sur Créer pour créer une action :

« Nom: nomdel’actiond’analyse de pointde terminaison. Dans ce cas, EPA_Action_FileExists.
« Groupe par défaut : indiquez le nom du groupe par défaut. Si le paramétre « EPA ex-
pression » est défini sur True, les utilisateurs sont ajoutés au groupe par défaut. Dans
ce cas, Default Group est défini sur FileExists.
« Groupe de quarantaine: indiquez le nom du groupe de quarantaine. Sile paramétre
« EPA expression » est défini sur False, les utilisateurs sont ajoutés au groupe de quar-
antaine.
Expression : ajoutez I’expression d’analyse de point de terminaison que vous
souhaitez analyser. Dans cet exemple, nous considérons que ’analyse EPA est

réussie si un fichier particulier est présent : sys.client_expr("file_0_C
:\\\\\epa\\\\\avinstalled.txt")

Revenez a [’écran Create Authentication Policy.

f) Entrez true dans la zone Expression Editor, puis cliquez sur Create.
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Create Authentication Policy

» More

«» )

Revenez a [’écran Policy Binding.

g) Sur’écran Liaison de stratégie, procédez comme suit :

i. Définissez Goto Expression sur NEXT.

ii. Dans lasection Select Next Factor, sélectionnez la stratégie LDAP que vous avez con-
figurée pour ’authentification dans ADC (Application Delivery Controller).

iii. Cliquezsur Bind.

Policy Binding

Policy Binding

» More

Binding Details

«

3. Créer une stratégie Smart Access pour les appareils sécurisés :

a) Sélectionnez SmartAccess Policies sur la page Authentication Virtual Server du serveur

auth_vs.
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Dashboard Configuration Reporting

“ Authentication Virtual Server

b) Cliquez sur Add Binding.

Authentication Smart Access Policy

Add Binding

Q

Basic S
auth.v
Certificate

Advanced Authentication Policies

Basic Authentication Policies

the +

Form Based Virtual Servers

No

No

401 Based Virtual Servers

No

Documentation

Downloads

20.85.136.176
443

Regenerate Priorities ‘

‘ Noaction v

(m] PRIORITY POLICY NAME

o 0 SAPol_FileExists

(=] 120 SAPol_CertExists

(=] 130 SAPol_Loc_US

(m] 140 SAPol_Loc_RestofUSA
[m] 150 SAPol_Trusted

o 160 UntrustedPol

(m] 170 cwa

(m)] 180 non_cwa

EXPRESSION
AAAUSERIS_MEMBER_OF("FileExists")

AAA USERIS_MEMBER_OF("CertExists")
CLIENTIPSRC MATCHES_LOCATION(™*.US****") || CLIENTIPSRC.LOCATION.CONTAINS(" America")
CLIENTIP.SRC.MATCHES_LOCATION("*.US."* *.*").NOT && CLIENTIP.SRC.LOCATION.CONTAINS("America’).NOT
AAA USERIS_MEMBER_OF("FileExists") || AAA USER IS_MEMBER_OF("CertExists")

AAA USER.IS_MEMBER_OF("FileExists") NOT && AAA USER IS_MEMBER_OF("CertExists").NOT
HTTPREQHEADER( User-Agent”) SET_TEXT_MODE(IGNORECASE) CONTAINS("iPhone™)

HTTPREQHEADER( User-Agent”) SET_TEXT_MODE(IGNORECASE) CONTAINS("iPhone") NOT

7 Hep
+ LoginSeh
+ SSLProfile
+ ARAGroup
+ ARAU:
& 83
x
x
ACTION

SAProfile_FileExists

SAProfile_CertExists

SAProf_Location_US

SAProf_Location_NonUS

TrustedDevice

UntrustedProfile

cwa_profile

browser

c) Surl’écran Policy Binding, cliquez sur Add dans la section Select Policy.

Authentication Smart Access Policy > Policy Binding

Policy Binding
Select Policy

Click to select
Binding Details

Priority

> Add

L’écran Create Authentication Smart Access Policy s’affiche.

GOTO EXPRESSION
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Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy

Create Authentication Smart Access Policy X

X Please enter value

- Ja=»

d) Surl’écran Create Authentication Smart Access Policy, sous Name, donnezunnom a la
stratégie Smart Access et cliquez sur Add pour créer un profil Smart Access.

L’écran Create Authentication Smart Access Profile s’affiche.

e) Sous Name, ajoutez le nom de ’action. Entrez trusted dans le champ Tags. La balise est
ensuite référencée dans la regle Broker Access Policy pour la configuration. Cliquez sur
Créer.

Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy > Create Authentication Smart Access Profile

Create Authentication Smart Access Profile

Name

X Please enter value

Tags

Comment

... J&=D

Revenez a [’écran Create Authentication Smart Access Policy.

f) Dans la section Expression, indiquez I’expression pour laquelle vous souhaitez intégrer la
balise. Dans ce cas, la balise étant intégrées dans des appareils sécurisés, indiquez AAA..
USER.IS_MEMBER_OF ("FileExists"). Cliquez sur Créer.

Authentication Smart Access Policy > Policy Binding > Create Authentication Smart Access Policy

Create Authentication Smart Access Policy x

(. Y&
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Revenez a [’écran Policy Binding.

g) Sélectionnez Goto Expression comme End, puis cliquez sur Lier.

Authentication Smart Access Policy > Policy Binding

Policy Binding x

> Add

Binding Details

4. Créez une stratégie Smart Access pour les appareils non sécurisés :

a) Suivez les instructions de I’étape précédente, a l’exception des sous-étapes v et vi.

b) Pour la sous-étape v, sur [’écran Create Authentication Smart Access Profile, sous
Name, ajoutez le nom de ’action. Entrez untrusted dans le champ Tags. La balise est
ensuite référencée dans la regle Broker Access Policy pour la configuration. Cliquez sur
Créer.

c) Pour la sous-étape vi, dans la section Expression de I’écran Create Authentication
Smart Access Policy, entrez I’expression pour laquelle vous souhaitez transmettre la
balise. Dans ce cas, la balise étant intégrées dans des appareils non sécurisés, indiquez
AAA.USER.IS_MEMBER_OF("FileExists").NOT.

5. Configurez les regles de stratégies Broker Access.

a) Installez le SDK Citrix PowerShell et connectez-vous a I’API cloud comme expliqué sur la
page Citrix Blog Getting started with PowerShell automation for Citrix Cloud.

b) Exécutezlacommande Get-BrokerAccessPolicyRule.

Une liste de toutes les stratégies Broker Access pour tous les groupes de mise a disposition
présents s’affiche.

c) Recherchez le parameétre DesktopGroupUid pour le groupe de mise a disposition que
vous souhaitez modifier.
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d) Obtenez les stratégies qui s’appliquent uniquement a un groupe de mise a disposition
spécifique a ’aide de la commande:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

e) Pour filtrer les utilisateurs utilisant des appareils sécurisés, créez une autre stratégie Bro-
ker Access a [’aide de la commande suivante :

New-BrokerAccessPolicyRule —-Name CAP_Desktops_AG_Trusted-
DesktopGroupUid 7 - AllowedConnections ViaAG —-AllowedProtocols
HDX, RDP -AllowedUsers AnyAuthenticated - AllowRestart $true

-Enabled $true-IncludedSmartAccessFilterEnabled $true

f) Pour désactiver App Protection pour les appareils sécurisés et activer App Protection pour
les appareils non sécurisés, utilisez la commande suivante :

Set-BrokerAccessPolicyRule CAP_Desktops_AG_trusted -IncludedSmartAcces
Workspace:trusted -AppProtectionKeyLoggingRequired $false -
AppProtectionScreenCaptureRequired $false

Set-BrokerAccessPolicyRule CAP_Desktops_AG -IncludedSmartAccessTags
Workspace:untrusted -AppProtectionKeylLoggingRequired $true -
AppProtectionScreenCaptureRequired $true
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6. Vérification :

Déconnectez-vous de l’application Citrix Workspace, puis reconnectez-vous. Lancez la
ressource protégée a partir d’un appareil fiable qui répond aux conditions d’analyse EPA.
Notez que les stratégies App Protection ne sont pas appliquées. Lancez la méme ressource a
partir d’un appareil non fiable. Notez que les stratégies App Protection sont appliquées.

Scénario 3

March 11,2024

Ce scénario explique comment activer App Protection en fonction des résultats de la Posture de
Uappareil.

1. Configurer le service Posture de ’appareil :

a) Connectez-vous a Citrix Cloud.

b) Cliquez sur Gestion des identités et des accés > Posture de l’appareil, puis sur Gérer.

c) Cliquez sur Créer une stratégie pour appareil.
La page Créer une stratégie pour 'appareil s’affiche.

d) Sous Régles de stratégie, cliquez sur le menu déroulant Sélectionner une régle, puis
sélectionnez Version de ’application Citrix Workspace.

e) Cliquez sur le menu déroulant Sélectionner une régle, puis sélectionnez Supérieur ou
égal a >=.

f) Indiquez la version de ’application Citrix Workspace que vous souhaitez définir comme
condition. Dans cet exemple, il s’agit de la version 23.7.0.19.

g) Sous Résultat de la stratégie, sélectionnez Compatible.
h) Dans le champ Nom, indiquez le nom de la stratégie.

i) Dans le champ Priorité, indiquez la priorité de la stratégie.
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j) Cochez la case Activer lors de la création pour activer la stratégie lors de sa création.

k) Cliquezsur Créer.
2. Configurez les régles de stratégies Broker Access.

a) Installez le SDK Citrix PowerShell et connectez-vous a I’API cloud comme expliqué sur la
page Citrix Blog Getting started with PowerShell automation for Citrix Cloud.

b) Exécutezla commande Get-BrokerAccessPolicyRule.

Une liste de toutes les stratégies Broker Access pour tous les groupes de mise a disposition
présents s’affiche.

c) Recherchez le paramétre DesktopGroupUid pour le groupe de mise a disposition que

vous souhaitez modifier.

d) Obtenez les stratégies qui s’appliquent uniquement a un groupe de mise a disposition
spécifique a l’aide de la commande:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

e) Pour appliquer App Protection aux appareils compatibles, exécutez la commande suiv-
ante:
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Set-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG"-IncludedSmartAccessFilterEnabled $true -IncludedSmartAccess
Workspace:COMPLIANT

f) Pour appliquer App Protection aux appareils non compatibles, exécutez la commande
suivante:

New-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG_NonCompliant'"-DesktopGroupUid 7 —-AllowedConnections

ViaAG -AllowedProtocols HDX, RDP -Enabled $true -AllowRestart

$true -ExcludedSmartAccessFilterEnabled $true -ExcludedSmartAccessTag
Workspace:COMPLIANT-IncludedSmartAccessFilterEnabled $true

3. Vérification :

Déconnectez-vous de I’application Citrix Workspace. Connectez-vous a partir d’une version de
[’application Citrix Workspace compatible avec la stratégie de I’appareil. Notez que les straté-
gies App Protection ne sont pas appliquées. Déconnectez-vous a nouveau de [’application Citrix
Workspace et connectez-vous a partir d’une version de [’application Citrix Workspace non com-
patible avec la stratégie de I’appareil. Notez que les stratégies App Protection sont appliquées.

Scénario 4

March 11,2024

Ce scénario explique comment activer App Protection pour des groupes d’utilisateurs spéci-
fiques.

Les étapes suivantes vous permettent d’activer App Protection pour les utilisateurs d’un groupe spé-

cifique:

1. Sélectionnez le groupe d’utilisateurs Active Directory pour lequel vous souhaitez activer les
stratégies App Protection pour les utilisateurs. Dans cet exemple, le groupe d’utilisateurs Ac-
tive Directory est ProductManagers.

2. Configurez les régles de stratégies Broker Access.

a) Installez le SDK Citrix PowerShell et connectez-vous a I’API cloud comme expliqué sur la
page Citrix Blog Getting started with PowerShell automation for Citrix Cloud.

b) Exécutezlacommande Get-BrokerAccessPolicyRule.

Une liste de toutes les stratégies Broker Access pour tous les groupes de mise a disposition
présents s’affiche.
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c) Recherchez le parameétre DesktopGroupUid pour le groupe de mise a disposition que
vous souhaitez modifier.

d) Obtenez les stratégies qui s’appliquent uniquement a un groupe de mise a disposition
spécifique a [’aide de la commande:

Get-BrokerAccessPolicyRule -DesktopGroupUid 7

e) Pour activer les stratégies App Protection pour les utilisateurs du groupe d’utilisateurs
ProductManagers, exécutez les commandes suivantes :

New-BrokerAccessPolicyRule "Example Rule Name_1"-DesktopGroupUid
7 -AllowedConnections AnyViaAG -AllowedProtocols HDX -AllowedUsers
Filtered -AppProtectionScreenCaptureRequired $true -IncludedUserFilte
$true -IncludedUsers domain.com\ProductManagers

f) Pour désactiver les stratégies App Protection pour les utilisateurs qui ne font pas partie du
groupe d’utilisateurs ProductManagers, exécutez les commandes suivantes :

New-BrokerAccessPolicyRule "Example Rule Name_2"-DesktopGroupUid

7 -AllowedConnections AnyViaAG -AllowedProtocols HDX -AllowedUsers
Filtered -AppProtectionScreenCaptureRequired $false-ExcludedUserFilte
$true -ExcludedUsers domain.com\ProductManagers

3. Vérification :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 109



Application Citrix Workspace

Déconnectez-vous de I’application Citrix Workspace, si elle est déja ouverte. Connectez-vous a
[’application Citrix Workspace en tant qu’utilisateur du groupe d’utilisateurs Active Directory
ProductManagers. Lancez la ressource protégée et vous verrez que App Protection est désac-
tivé. Déconnectez-vous de ’application Citrix Workspace, puis reconnectez-vous en tant qu’
utilisateur ne faisant pas partie du groupe d’utilisateurs Active Directory ProductManagers.
Lancez la ressource protégée et vous verrez qu’App Protection est activée.

App Protection contextuelle pour StoreFront

March 11,2024

La protection contextuelle des applications offre la flexibilité d’appliquer les stratégies de protection
des applications de maniére conditionnelle a un sous-ensemble d’utilisateurs, en fonction des util-
isateurs, de leur appareil et de la position du réseau.

Mise en ceuvre de la protection contextuelle des applications

Vous pouvez mettre en ceuvre I’App Protection contextuelle a I’aide des filtres de connexion définis
dans la régle de stratégie Broker Access. Les stratégies Broker Access définissent les regles qui contro-
lent l’accés d’un utilisateur aux groupes de mise a disposition. La stratégie comprend un ensemble
de régles. Chaque régle se rapporte a un seul groupe de mise a disposition et contient un ensemble
de filtres de connexion et de contréles de droits d’acceés.

Les utilisateurs ont acces a un groupe de mise a disposition lorsque les détails de leur connexion
correspondent aux filtres de connexion d’une ou de plusieurs régles de la stratégie Broker Ac-
cess. Par défaut, les utilisateurs n’ont accés a aucun groupe de bureaux au sein d’un site. Vous
pouvez créer des stratégies Broker Access supplémentaires en fonction des exigences. Plusieurs
régles peuvent s’appliquer au méme groupe de mise a disposition. Pour en savoir plus, consultez
New-BrokerAccessPolicyRule.

Les parametres suivants de la regle de stratégie Broker Access permettent d’activer App Protection de
maniere contextuelle si la connexion de [’utilisateur correspond aux filtres de connexion définis dans
la régle de stratégie d’acces :

» AppProtectionKeylLoggingRequired
« AppProtectionScreenCaptureRequired

Utilisez les filtres Smart Access référencés dans les stratégies Broker Access pour affiner les filtres de
connexion. Pour en savoir plus sur la configuration des filtres Smart Access, consultez CTX227055.
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Reportez-vous aux scénarios ci-dessous afin de comprendre comment utiliser les stratégies Smart
Access pour configurer [’App Protection contextuelle.

Remarque:

Si App Protection est activée sur le groupe de mise a disposition, I’App Protection contextuelle
ne peut étre appliquée par défaut. Désactivez App Protection sur le groupe de mise a disposition
a l’aide de la commande suivante :
Set-BrokerDesktopGroup —-Name "Admin Desktop" -
AppProtectionKeylLoggingRequired $false -

AppProtectionScreenCaptureRequired $false
<!--NeedCopy-->

Logiciels requis

Pour activer ’App Protection contextuelle pour StoreFront, assurez-vous de répondre aux exigences
mentionnées dans la section Conditions préalables.

Activer App Protection contextuelle

1. Téléchargez les stratégies d’App Protection contextuelle (tableau des fonctionnalités) pour
votre version de Citrix Virtual Apps and Desktops a partir de la page Téléchargements Citrix.

2. Exécutez les commandes PowerShell suivantes dans le Delivery Controller :
asnp Citrixx

Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true
<!--NeedCopy—-->

3. Exécutez les commandes suivantes pour activer [’App Protection contextuelle dans le Delivery
Controller:

Import-ConfigFeatureTable <path to the downloaded feature table>
<!--NeedCopy-->

Par exemple,

Import-ConfigFeatureTable\Downloads\FeatureTable.OnPrem.
AppProtContextualAccess.xml
<!--NeedCopy-->

Scénarios d’App Protection contextuelle

Voici certains des scénarios d’activation ou de désactivation d’App Protection contextuelle :
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Désactiver App Protection pour certains types d’appareils

Désactiver App Protection pour les connexions lancées depuis un navigateur et activer App Pro-
tection pour les connexions lancées depuis I’application Citrix Workspace

Désactiver App Protection pour les utilisateurs d’un groupe Active Directory spécifique

Activer App Protection pour des appareils en fonction des résultats de I’analyse de point de
terminaison

Activer App Protection pour des groupes d’utilisateurs spécifiques

Logiciels requis

March 11,2024

Assurez-vous que vous disposez des éléments suivants :

Citrix Virtual Apps and Desktops version 2109 ou ultérieures

Delivery Controller version 2109 ou versions ultérieures

StoreFront version 1912 LTSR ou versions ultérieures

Configurations de la passerelle ou du serveur virtuel VPN et du serveur virtuel d’authentification
Connexion réussie entre NetScaler et StoreFront. Pour plus d’informations, consultez Intégrer
NetScaler Gateway a StoreFront

L’importation de tables XML est requise jusqu’a la version 2006 de Citrix Virtual Apps and Desk-
tops

L’importation de la table des fonctionnalités contextuelle d’App Protection est nécessaire
jusqu’a la version 2209 de Citrix Virtual Apps and Desktops

Activez Smart Access sur NetScaler Gateway, pour les scénarios qui nécessitent des balises
Smart Access. Pour de plus amples informations, consultez cet article de support.
Configuration requise pour le systeme de licences

- Licence sur site de protection des applications
- Licence universelle Citrix Gateway pour les scénarios avec des balises Smart Access

Scénario 1

March 11,2024

Ce scénario explique comment désactiver App Protection pour certains types d’appareils.

Les étapes suivantes permettent de désactiver App Protection pour les utilisateurs d’iPhone sur un

groupe de mise a disposition appelé Win10Desktop:
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1. Créez une stratégie Smart Access:

a) Connectez-vous a l’interface utilisateur d’administration de Citrix ADC.

b) Dans le menu de navigation de gauche, accédez a Citrix Gateway > Serveurs virtuels.

Notez le nom du serveur virtuel VPN requis pour configurer ultérieurement la stratégie

Broker Access.

c) Cliquez sur VPN Virtual Server. Faites défiler la page vers le bas et cliquez sur Session

policies. La liste des stratégies de session s’affiche.

d) Cliquez sur Add Binding.

VPN Virtual Server Session Policy Binding

Add Binding

100 PL_OS_172.30.200.M1
1o PLOWE_172.30.200.1M
130 workspace

140 chirome_iPhons

150 tamp

Closa b

Regenarate Priorities

M action

Regensrate Pricrities

HTTRREQHEADER("Usar-Agant”)

HTTRREQHEADER[ Usar-Agant”)

HTTPREQ HEADE R["User-Agent

HTTRREQHEADER["Usar-Agent)

HTTRREQHEADER Usar-Agant”)

CONTAINS[CitrixReceivear”)

CONTAINSCitrisRacaiver ), NOT

LCONTAINSCCitrixReceher™)

CONTAINS[Phame")

CONTAINS[Phane’)

AG_O5_ 1723020000

AC WEB_ 17230200111

Workipace

chroame_IPhone

temp

e) Cliquez sur Add to create a session policy.

Policy Binding

Select Policy*

VPN Virtual Server Session Policy Binding > Policy Binding

Click to select

[ ]

Binding Details
Priority*

160

<

% Please select value.

f) Entrez un nom pour la stratégie de session. Dans ce scénario, le nom est temp.
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VPN Virtual Server Session Policy Binding > Peliey Binding > Create Citrix Gateway Session Policy

Create Citrix Gateway Session Policy

Mame*

temp |©
Profile*

172.30.200.111_443 e | Add | | Edit |
(@ Advanced Policy Classic Policy

Expression *
Select ~ Select hd Select hd

Press Control+Space to start the expression and then type '." to get the next set of options

Expression Editor

<&

Evaluate

g) Cliquez sur Add en regard de Profile pour spécifier un nom de profil. Cliquez sur Créer.

Create Citrix Gateway Session Profile

Name*

temp | @

Unchecked Override Global check box indicates that the value is inherited from
Global Citrix Gateway Parameters

Network Configuration Client Experience Security Published Applications

Override Global
DNS Virtual Server
Override Global
WINS Server IP
Override Global
Kill Connections®
Override Global

Advanced Settings

- JE=D

VPN Virtual Server Session Policy Binding > Policy Binding > Create Citrix Gateway Session Policy » Create Citrix Gateway Session Profile

Remote Desktop PColP

h) Cliquez sur Expression Editor dans la fenétre Session Policy.

i) Créez [’expression suivante pour rechercher iPhone dans la chaine User Agent :

HTTP.REQ.HEADER("User-Agent") .CONTAINS("1iPhone™")

<!--NeedCopy-->
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VP Virtual Server Session Pebey Binding > Felicy Binding > Creste Citrix Gatewsy Session Policy

Expression Editor *

>

G

j) Cliquez sur Bind pour créer la stratégie de session.

2. Créer des régles de stratégie Broker Access :

Pour appliquer la stratégie aux utilisateurs d’iPhone accédant a Win10Desktop via Access
Gateway, procédez comme suit :

a) Exécutez la commande suivante dans le Delivery Controller (DDC) :

Get-BrokerAccessPolicyRule
<!--NeedCopy-->

qui répertorie toutes les stratégies Broker Access définies dans le DDC. Dans ce scénario,
les stratégies Broker Access pour le groupe de mise a disposition Winl10Desktop sont
WinlODesktop_AGetWinlODesktop_Direct. Notez|’UID du groupe de mise a dis-
position pour ’étape suivante.

b) Créez une regle de stratégie Broker Access pour Win10Desktop afin de filtrer les utilisa-
teurs d’iPhone passant par Access Gateway a [’aide de la commande suivante :

New-BrokerAccessPolicyRule —-Name WinlODesktop_AG_iPhone -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -AllowedUsers
AnyAuthenticated -AllowRestart S$true -
AppProtectionKeylLoggingRequired $false -
AppProtectionScreenCaptureRequired $false -Enabled $true -
IncludedSmartAccessFilterEnabled S$true

<!--NeedCopy-->

Uid_of_desktopGroup est le DesktopGroupUID du groupe de mise a disposition obtenu
en exécutant la regle GetBrokerAccessPolicy a I’étape 1.

c) Pour désactiver App Protection pour les utilisateurs d’iPhone Winl10Desktop passant
par Access Gateway, indiquez la balise Smart Access temp créée a I’étape 1. Créez une
stratégie Smart Access a l’aide de la commande suivante :

Set-BrokerAccessPolicyRule WinlODesktop_AG_iPhone -
IncludedSmartAccessTags Primary_HDX_Proxy:temp -
AppProtectionScreenCaptureRequired $false -
AppProtectionKeylLoggingRequired $false
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<!--NeedCopy-->

Primary_HDX_Proxy est le nom du serveur virtuel VPN indiqué précédemment a ’étape 1,
Créer une stratégie Smart Access.

d) Pour activer les stratégies App Protection pour le reste des utilisateurs Win10desktop,
utilisez la commande suivante:

Set-BrokerAccessPolicyRule Winl0Desktop_AG -
AppProtectionScreenCaptureRequired $true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

3. Vérification

Pour iPhone : déconnectez-vous de I’application Citrix Workspace, si elle est déja ouverte sur I’
iPhone. Connectez-vous en externe a ’application Citrix Workspace via une connexion Access
Gateway. Vous pouvez constater que les ressources requises par StoreFront et App Protection
doivent étre désactivées.

Pour les appareils autres qu’iPhone : déconnectez-vous de I’application Citrix Workspace, si
elle est déja ouverte sur ’appareil. Connectez-vous en externe a ’application Citrix Workspace
viaune connexion Access Gateway. Vous pouvez constater que les ressources requises par Store-
Front et App Protection doivent étre désactivées.

Scénario 2

March 11,2024

Ce scénario explique comment désactiver App Protection pour les connexions lancées depuis
un navigateur et activer App Protection pour les connexions lancées depuis l’application Citrix
Workspace.

Les étapes suivantes permettent de désactiver App Protection pour un groupe de mise a disposition
appelé Winl0Desktop lorsque les connexions sont lancées depuis un navigateur et pour activer
App Protection pour les connexions lancées depuis [’application Citrix Workspace :

1. Créez des stratégies Smart Access :

a) Créez une stratégie Smart Access pour filtrer les connexions lancées depuis ’application
Citrix Workspace, comme défini dans le scénario précédent Désactiver App Protection
pour certains types d’appareils. Créez |’expression suivante pour rechercher CitrixRe-
ceiver dans la chalne User Agent :
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HTTP.REQ.HEADER("User-Agent'") .CONTAINS("CitrixReceiver")
<!--NeedCopy-->

Dans ce scénario, la stratégie Smart Access est cwa.

Expression*

Select R Select R Select ~

HTTR.REQ.HEADER("User-Agent").CONTAINS("CitrixReceiver")

b) Créez une autre stratégie Smart Access pour filtrer les connexions qui ne sont pas

démarrées depuis I’application Citrix Workspace HTTP.REQ.HEADER(""User-Agent
") .CONTAINS("CitrixReceiver').NOT. Dans ce cas, cette stratégie Smart Access
est browser.

Expression’
Select e e Select W

HTTPREQHEADER{"User-Agent”). CONTAINSI"CitrixReceiver”) NOT

2. Créer des regles de stratégie Broker Access :

a)

Exécutez GetBrokerAccessPolicyRu'le pour afficher les deux stratégies Broker Ac-
cess pour Winl@Desktop. Pour le groupe de mise a disposition Winl0Desktop, les
stratégies Broker Access sontWinl0Desktop_AGetWinl@Desktop_Direct. Notez
[’UID du groupe de bureaux de Winl0Desktop.

Créez une stratégie Broker Access pour Winl0Desktop afin de filtrer les connexions
lancées depuis ’application Citrix Workspace a [’aide de la commande suivante :

New-BrokerAccessPolicyRule -Name WinlODesktop_AG_CWA -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -AllowedUsers
AnyAuthenticated -AllowRestart $true -Enabled $true -
IncludedSmartAccessFilterEnabled S$true

<!--NeedCopy-->

Vid_of_desktopGroup est le DesktopGroupUID du groupe de mise a disposition obtenu
en exécutant la régle GetBrokerAccessPolicy a I’étape 1.

Utilisez lacommande suivante pour activer les stratégies App Protection uniquement pour
les connexions via ’application Citrix Workspace en indiquant la balise Smart Access cwa :
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Set-BrokerAccessPolicyRule Winl@Desktop_AG_CWA -
IncludedSmartAccessTags Primary_HDX_Proxy:cwa -
AppProtectionScreenCaptureRequired $true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

Primary_HDX_Proxy est le nom du serveur virtuel VPN indiqué plus haut a I’étape 1, Créer
une stratégie Smart Access.

d) Utilisez la commande suivante pour désactiver les stratégies App Protection pour les
autres connexions via le navigateur :
Set-BrokerAccessPolicyRule WinlODesktop_AG -
IncludedSmartAccessTags Primary_HDX_Proxy:browser -
AppProtectionScreenCaptureRequired $false -

AppProtectionKeylLoggingRequired $false
<!--NeedCopy-->

3. Vérification

Déconnectez-vous de ’application Citrix Workspace, si elle est déja ouverte. Connectez-vous
a lapplication Citrix Workspace et lancez la ressource requise via une connexion externe via
Access Gateway. Vous voyez que les stratégies App Protection sont activées pour la ressource.
Lancez la méme ressource depuis le navigateur via une connexion externe et vous constaterez
que les stratégies App Protection sont désactivées.

Scénario 3

March 11,2024

Ce scénario explique comment désactiver App Protection pour les utilisateurs d’un groupe Ac-
tive Directory spécifique.

Les étapes suivantes permettent de désactiver App Protection pour les utilisateurs Win10Desktop
qui font partie du groupe Active Directory xd.local\sales :

1. Exécutez Get-BrokerAccessPolicyRule pour afficher les deux stratégies Broker Access
pour WinlODesktop. Pour un groupe de mise a disposition Win10Desktop, il existe deux
stratégies Broker Access: Winl0Desktop_AGetWinl@Desktop_Direct. Notez I’UID du
groupe de bureaux de Winl10Desktop.

2. Créez une régle de stratégie Broker Access pour Winl10Desktop afin de filtrer les connexions
des utilisateurs du groupe Active Directory xd . local\sales.
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New-BrokerAccessPolicyRule -Name WinlODesktop_AG_Sales_Group -
DesktopGroupUid <Uid_of_desktopGroup> -AllowedConnections ViaAG
-AllowedProtocols HDX, RDP -AllowedUsers Filtered -
AllowRestart S$true -Enabled S$true
<!--NeedCopy-->

Uid_of_desktopGroup est le DesktopGroupUID du groupe de mise a disposition obtenu en exé-
cutant la regle GetBrokerAccessPolicy a |’étape 1.

3. Utilisezlacommande suivante pour désactiver les stratégies App Protection pour les utilisateurs
de Windows 10 Desktop, qui font partie du groupe Active Directory xd.local\sales :

Set-BrokerAccessPolicyRule Winl0Desktop_AG_Sales_Group -
AllowedUsers Filtered -IncludedUsers xd.locall\sales -
IncludedUserFilterEnabled $true -
AppProtectionScreenCaptureRequired $false -
AppProtectionKeyLoggingRequired $false

<!--NeedCopy-->

4. Utilisez la commande suivante pour activer les stratégies App Protection pour le reste des con-
nexions Gateway, a [’exception des utilisateurs de xd.local\sales :

Set-BrokerAccessPolicyRule WinlODesktop_AG -AllowedUsers
Anyauthenticated -ExcludedUserFilterEnabled S$true -
ExcludedUsers xd.local\sales -
AppProtectionScreenCaptureRequired S$true -
AppProtectionKeylLoggingRequired $true

<!--NeedCopy-->

5. Vérification

Déconnectez-vous de I’application Citrix Workspace, si elle est déja ouverte. Connectez-vous a
[’application Citrix Workspace en tant qu’utilisateur du groupe Active Directory xd.local\sales.
Lancez la ressource protégée et vous verrez que App Protection est désactivé.

Déconnectez-vous de [’application Citrix Workspace, puis reconnectez-vous en tant qu’utilisa-
teur ne faisant pas partie de xd.local\sales. Lancez la ressource protégée et vous verrez qu’App
Protection est activée.

Scénario 4

March 11,2024

Ce scénario explique comment activer App Protection pour les appareils en fonction des résul-
tats de ’analyse de point de terminaison.
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Suivez les étapes suivantes pour activer App Protection pour les appareils approuvés par les analyses

de point de terminaison :

Conditions préalables :

Assurez-vous que vous disposez des éléments suivants :

« Authentification, autorisation et audit de groupes d’utilisateurs (pour les groupes d’utilisateurs

10.
11.

12.

13.

par défaut et en quarantaine) et stratégies associées
Configurations du serveur LDAP et stratégies associées

Connectez-vous a Citrix ADC et accédez a Configuration > Citrix Gateway > Serveurs virtuels.
Sélectionnez le serveur virtuel approprié et cliquez sur Modifier.

Modifiez le profil d’authentification existant.

Sélectionnez le serveur virtuel approprié et cliquez sur Modifier.

Cliquez sur Stratégies d’authentification > Ajouter une liaison.

Sous Sélectionner une stratégie, cliquez sur Ajouter.

Dans le champ Nom, indiquez le nom de la stratégie d’authentification.

Dans la liste déroulante Type d’action, sélectionnez Analyse de point de terminaison.

Dans le champ Expression, indiquez True.

Sous Action, cliquez sur Ajouter.
Dans le champ Nom, indiquez le nom de ’action d’analyse de point de terminaison.

Indiquez les noms du Groupe par défaut et du Groupe de quarantaine. Dans ce scénario, le
nom du Groupe par défaut est FileExists et le nom du Groupe de quarantaine est FileNotEx-
ists.

Dans le champ Expression, indiquez la valeur suivante :

sys.client_expr("file_0_c:\\epa\\compliance.txt") || sys.
client_expr("file_0_c:\\epa\\trusteddevice.txt") || sys.
client_expr("file_0_/tmp/compliance.txt") || sys.client_expr ("

file_O_/tmp/trusteddevice.txt")
<!--NeedCopy-->
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14.
15.
16.
17.

18.

19.
20.
21.

22.

Configure Authentication EPA Action

Cliquez sur Créer, puis sur Lier.

Cliquez sur Stratégies de session > Ajouter une liaison.
Sous Sélectionner une stratégie, cliquez sur Ajouter.
Dans le champ Nom, indiquez le nom de la stratégie de session.

Dans le champ Expression, indiquez la valeur suivante :

1 AAA.USER.IS_MEMBER_OF("FileExists")
2 <!--NeedCopy-->

Cliquez sur Créer, puis sur Lier.

Dans la partie la plus a gauche de la barre des taches, cliquez sur ’icone Rechercher .
Entrez Powershell, puis ouvrez Windows Powershell.

Utilisez la commande suivante pour désactiver les stratégies App Protection pour les appareils
approuvés par les analyses de point de terminaison en indiquant la balise Smart Access
« EPA_GW:Trusted-Device-PC » :

1 Set-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG" -IncludedSmartAccessFilterEnabled S$true -
IncludedSmartAccessTags EPA_GW:Trusted-Device-PC -
AppProtectionScreenCaptureRequired $false

2 <l--NeedCopy-->

ou EPA_GW est le nom du serveur virtuel VPN.
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23. Utilisez la commande suivante pour activer les stratégies App Protection pour les appareils
non approuvés par les analyses de point de terminaison en indiquant la balise Smart Access
« EPA_GW:Trusted-Device-PC » :

New-BrokerAccessPolicyRule "Contextual App Protection Delivery
Group_AG_NonCompliant'"-DesktopGroupUid 17 -AllowedConnections
ViaAG -AllowedProtocols HDX, RDP -Enabled $true -AllowRestart
$true -ExcludedSmartAccessFilterEnabled S$true -
ExcludedSmartAccessTags EPA_GW:Trusted-Device-PC -
IncludedSmartAccessFilterEnabled $true -
AppProtectionScreenCaptureRequired $true

<!--NeedCopy—-->

24. Veérification

Déconnectez-vous de I’application Citrix Workspace, si elle est déja ouverte. Connectez-vous a
[’application Citrix Workspace a partir d’un appareil sécurisé. Lancez la ressource protégée et
vous verrez que App Protection est désactivé.

Déconnectez-vous de [’application Citrix Workspace, puis reconnectez-vous depuis un appareil
non sécurisé. Lancez la ressource protégée et vous verrez qu’App Protection est activée.

Scénario 5

November 27, 2023

Ce scénario explique comment activer App Protection pour des groupes d’utilisateurs spéci-
fiques.

Pour activer App Protection pour les utilisateurs d’un groupe spécifique, consultez la section Activer
App Protection pour des groupes d’utilisateurs spécifiques

Prise en charge d’App Protection pour le lancement hybride via
Workspace

March 11,2024

Le lancement hybride de Citrix Virtual Apps and Desktops se produit lorsque vous vous connectez a
Citrix Workspace pour le Web, en saisissant I’URL du magasin dans le navigateur natif, puis en lancant
les applications et les bureaux virtuels via [’application Citrix Workspace native et son moteur HDX. Le
terme hybride désigne le résultat de |’utilisation combinée de [’application Citrix Workspace pour le
Web et de I’application native Citrix Workspace pour connecter et utiliser les ressources.
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Remarque:

Lorsqu’aucun composant natif de [’application Citrix Workspace n’est installé sur le point de
terminaison, il s’agit d’une configuration sans installation dans laquelle le magasin Citrix Work-
space et le moteur HDX résident dans le navigateur. Ce scénario est connu sous le nom d’appli-
cation Citrix Workspace pour HTML5, qui est hébergée sur Citrix Workspace ou Citrix StoreFront.

Ce document ne traite pas de ce scénario.

Logiciels requis

+ Assurez-vous que vous utilisez un navigateur prenant en charge [’extension Web Citrix Work-

space.
« Assurez-vous que le suffixe DNS de votre URL Workspace est cloud.com. Actuellement, les do-

maines personnalisés ne sont pas pris en charge.
« Vérifiez que vous utilisez I’une des versions suivantes de ’application Citrix Workspace :

- Application Citrix Workspace pour Windows 2106 ou versions ultérieures
- Application Citrix Workspace pour macOS 2106 ou versions ultérieures

Activer la protection des applications pour un lancement hybride

1. Installez I’extension Web Citrix Workspace pour votre navigateur avant d’ajouter le magasin.
Utilisez ’un des liens suivants en fonction de votre navigateur:

+ Chrome
« Edge Chromium

Une fois l’extension installée, elle apparait dans la section des extensions de votre navigateur.
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Citrix Workspace Web
Workspace App Detected
Version 22.11...

Login Timeout

Actit  work Offline

* Troubleshoot

(annlnad Lngs)

4

Read More

Broarracte

2. Connectez-vous au magasin depuis votre navigateur natif.

3. Accédez a votre profil > Paramétres du compte > Avancé.

Dans la section Préférences de lancement des applications et des postes de travail, vous
pouvez voir laméthode selon laquelle les applications et les postes de travail sont actuellement
lancés dans votre navigateur Web. Cliquez sur Utiliser ’application Citrix Workspace.
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Advanced
Apps and Desktops Launch Preference
Launch your apps and desktops with the app or with your web browser.

Current Method:

Apps and desktops will launch in your web browser.

(Lls.e Citriz Workispace App)

Si vous utilisez I’application Citrix Workspace pour lancer les ressources, [’option suivante s’

affiche. Dans ce cas, aucune modification n’est requise.

Advanced

Apps and Desktops Launch Preference

Launch your apps and desktops with the app or with your web browser.

Current Method:

Apps and desktops will launch in your Citrix Workspace app on your device using Citrix Workspace Browser Extension

Use Web Browser

4. Vous pouvez maintenant lancer votre application ou bureau virtuel protégé.

Scénarios d’échec courants

Voici quelques scénarios d’échec des lancements et des instructions pour y remédier.

« L’une des erreurs suivantes s’affiche lorsque vous désactivez ou désinstallez I’extension Web
Citrix Workspace avant de lancer l’application protégée. Pour |’éviter, installez ’extension
avant de vous connecter a Citrix Workspace pour le Web.
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@ Citrix Workspace App )(:

You must use the Citrix Workspace web extension to
start this protected resource.

Lse Extension

. |
Web Extension Required

You must use the Citrix Workspace web extension to start this protected
resource. Further assistance can be found on the Help page.

Help

« L’une des erreurs suivantes s’affiche lorsque la préférence de lancement est définie sur Navi-
gateur Web. Pour résoudre cette erreur, définissez la préférence de lancement sur Utiliser U’
application Citrix Workspace. Pour de plus amples informations, consultez cet article de sup-
port.

I@ Citrix Workspace App )(:

This protected resource can't be launched. Further
assistance can be found on the Help page.

Help
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Unable to Launch Resource

This protected resource can't ba launchad. Further assistance can be

found on the Help page.

Help

Prise en charge d’App Protection pour le lancement hybride via
StoreFront

March 11,2024

Le lancement hybride de Citrix Virtual Apps and Desktops se produit lorsque vous vous connectez a
StoreFront pour le Web en saisissant I’URL du magasin dans le navigateur natif, puis que vous lancez
Citrix Virtual Apps and Desktops via [’application Citrix Workspace native et son moteur HDX. Le terme
hybride désigne le résultat de [’utilisation combinée de StoreFront pour le Web et de ’application
Citrix Workspace native pour connecter et utiliser les ressources.

Remarque :

Lorsqu’aucun composant natif de [’application Citrix Workspace n’est installé sur le point de
terminaison, il s’agit d’une configuration sans installation dans laquelle le magasin Citrix Work-
space et le moteur HDX résident dans le navigateur. Ce scénario est connu sous le nom d’appli-
cation Citrix Workspace pour HTML5, qui est hébergée sur Citrix Workspace ou Citrix StoreFront.
Ce document ne traite pas de ce scénario.

La prise en charge d’App Protection pour le lancement hybride via StoreFront permet d’afficher et de
lancer des ressources activées pour App Protection a partir de navigateurs.
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Remarque:

Si vous sélectionnez les options Utiliser la version simplifiée (qui utilise le client HTML5) ou
Déja installé, les sessions activées pour App Protection sont bloquées car ’application Citrix
Workspace n’est pas détectée correctement dans le navigateur.

Si vous utilisez StoreFront 2308 ou une version ultérieure, vous pouvez accéder aux applications et
aux bureaux dotés de stratégies App Protection a I’aide d’un navigateur Web si StoreFront est config-
uré correctement et si le navigateur détecte correctement [’application Citrix Workspace native. Si
vous utilisez des versions comprises entre StoreFront 1912 et 2203, vous devez appliquer la person-
nalisation comme décrit dans la section Déploiement.

Limitation :

StoreFront détermine la version de [’application Citrix Workspace lorsque vous vous connectez
au site Web pour la premiére fois. Sivous installez ensuite une version différente de [’application
Citrix Workspace, StoreFront ne prendra pas en compte la modification. Il peut donc autoriser ou
interdire a tort le lancement des applications et des bureaux virtuels activés avec les stratégies d’
App Protection. Citrix recommande de configurer la vérification de I’état d’App Protection, qui
bloque le lancement d’applications et de bureaux virtuels a partir de versions précédentes de I’
application Citrix Workspace qui ne prennent pas en charge App Protection. Pour en savoir plus
sur la vérification de la posture, consultez Vérification de la posture d’App Protection.

Lancement hybride via StoreFront version 2308 ou ultérieure

Les versions 2308 et ultérieures de StoreFront prennent automatiquement en charge le lancement
hybride d’applications et de bureaux virtuels activés avec les stratégies d’App Protection. Pour en
savoir plus sur I’activation de App Protection pour un lancement hybride sur StoreFront 2308 ou ver-
sion ultérieure, consultez la section App Protection pour lancement hybride via StoreFront.

Lancement hybride via StoreFront versions 1912 4 2203

Les versions 1912 3 2203 de StoreFront permettent le lancement hybride d’applications et de bureaux
virtuels dotés de stratégies App Protection et personnalisés comme suit :

Citrix recommande de supprimer cette configuration lors de la mise a niveau vers StoreFront 2308 ou

version ultérieure.

Logiciels requis

Pour en savoir plus sur les versions requises des composants Citrix pour App Protection, consultez la
section Configuration systéme requise.
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Déploiement

1. Téléchargez lefichier Zip nommé stf-customization-AppP.zip qui contient tous les fichiers requis
que vous devez déployer sur la machine serveur StoreFront. Téléchargez le fichier depuis la
page Téléchargements de Citrix. Le fichier inclut les éléments suivants :

+ DLL que vous devez copier dans le dossier bin du magasin

« Fichiers JavaScript et autres fichiers nécessaires au fonctionnement de la solution

« Script PowerShelldeploy-solution.ps1 que [’administrateur StoreFront utilise pour
déployer la solution

2. Décompressez le fichier stf-customization-AppP.zip et ouvrez une invite de commande Power-
Shell en tant qu’administrateur a I’emplacement ou les fichiers sont extraits. Exécutez la com-
mande deploy-solution. psl qui utilise les arguments suivants :

« —Action: action exécutée par le script. Les valeurs autorisées sont les suivantes :

- L’action Deploy déploie la solution de maniere fluide. Elle crée une sauvegarde des
fichiers que la solution modifie, copie les fichiers de solution et redémarre les services.
La capture d’écran suivante décrit la commande permettant de déployer la solution
sur le serveur StoreFront :

d pipeline p
r the following par

- L’action ApplyUICustomization applique une personnalisation a linterface
utilisateur du magasin afin que les options Déja installé et Utiliser la version
simplifiée ne s’affichent pas. Cette action permet de détecter [’application Citrix
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Workspace native dans le navigateur et de contourner les scénarios bloqués ou non
pris en charge.

s\administrator. W 6PF\DownToa —customization-AppP (2)> .\deploy-solution.psi
n at command pipeline positio

Supply values for the following paramet

Action: ApplyUICustomization

StoreName: appp-store

Applied successfully!

PS C:\Users\administrator.WC6PF\Downloads\stf-customization-AppP (2)> |

- L’action RemoveUICustomizationannulel’action ApplyUICustomization,
et les options Déja installé et Utiliser la version simplifiée apparaissent a nouveau.

« —StoreName : nom du magasin pour lequel [’action doit étre entreprise. Ce paramétre
est obligatoire et doit étre transmis en méme temps que I’action Deploy.

« —BackupDir : paramétre pouvant étre transmis avec I’action Deploy permettant de
créer une sauvegarde dans le répertoire requis. S’il n’est pas transmis, la sauvegarde est
créée sur le bureau. Ce parametre est facultatif.

Remarque:

S’il existe des personnalisations dans StoreCustomization_Input.dll ou StoreCustomiza-
tion_Launch.dll, le déploiement de cette solution les remplace.

Les applications et les bureaux activés par App Protection ne seront affichés qu’apres le déploiement
des configurations. Sans ce déploiement, les applications et les bureaux ne s’affichent pas.

Comment annuler la configuration personnalisée de StoreFront

Procédez comme suit pour annuler la configuration personnalisée précédente de StoreFront :

1. Accédez au répertoire \Desktop\StoreBackup<store name> et copiez les fichiers suivants dans
les répertoires respectifs :
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« Fichiers StoreCustomization_Input.dll et StoreCustomization_Launch.dll dans le répertoire
IISINETPub\Citrix<store name>\bin

« Fichier web.config dans le répertoire IISINETPub\Citrix\StoreWeb
« Fichiers *js et style.css dans le répertoire IISINETPub\Citrix\StoreWeb\Custom
Remarque:

Si des fichiers de personnalisation autres que les fichiers précédents existent dans
le répertoire \Desktop\StoreBackup<store name>, copiez ces fichiers et répertoires
dans les répertoires appropriés selon vos besoins.

2. Ouvrez PowerShell.
3. Arrétez les services ISADMIN et CitrixSubscriptionsStore a ’aide des commandes suivantes :

sc stop IISADMIN
sc stop CitrixSubscriptionsStore
<!--NeedCopy—-->

4. Redémarrez les services ISADMIN et CitrixSubscriptionsStore a I’aide des commandes suiv-
antes:

sc start IISADMIN
sc start CitrixSubscriptionsStore
<!--NeedCopy-->

Expérience utilisateur pour un lancement hybride des ressources protégées

1. Apres le déploiement de la solution par [’administrateur sur le serveur StoreFront, connectez-
vous a votre magasin coté client, puis accédez a StoreFront a [’aide de [’URL dans un navigateur
Web.

2. Pour savoir si l’application Citrix Workspace est correctement détectée dans le navigateur, véri-
fiez le champ Etat actuel sur I’écran Paramétres de compte.
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@ Citrix Receiver x + v G s} x

&« C @ nsgepabvtlocal/Citrix/StoreWet o @

DESKTOPS

Settings

About
Log off
Activate Citrix Receiver

Change Citrix Receiver

vtlocal/Citr

https//nsgepa b /StoreWeb/=
H L Type here to search

Une fois [’application Citrix Workspace détectée, vous pouvez voir et lancer toutes les applica-

tions et tous les bureaux virtuels activés avec App Protection.

Activer le suivi sur StoreFront

Pour activer le suivi dans StoreFront, consultez la documentation StoreFront. Ce suivi peut étre utilisé
pour vérifier si les étiquettes de stratégie de session NetScaler Gateway configurées sont correctement
transmises au magasin.

Dépannage

Lorsque vous lancez les sessions activées d’App Protection, l’erreur suivante peut parfois se
produire :
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\ o C @ nsgepabvtiocal X T A

Les raisons possibles de cette erreur sont les suivantes :

« Les applications et les bureaux sont configurés pour s’ouvrir dans un navigateur.

[

DESKTOPS

Settings H ]

About

Log off

Activate Citrix Workspace app

Change Citrix Workspace app
ens a page hat checksfor o rispace app

Ce cas de figure peut se produire si vous avez cliqué sur Utiliser la version simplifiée lors de
la détection de I’application Citrix Workspace, comme indiqué sur ’écran suivant :
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Just a moment, we're detecting if Citrix Receiver is already
installed.

2 3 window in a few seconds

| Workspace

W | agree with the

« Le navigateur ne détecte pas ’application Citrix Workspace.

DESKTOPS

Settings

count
About

Log off

Activate Citrix Workspace app
5. file that adds this workspace to your local Citix Workspace app.

Change jorks
Gpensa pag s

lect Download to download and instal Citrx Workspace app

Current stats

Ce cas de figure peut se produire si vous avez cliqué sur Déja installé lors de la détection de I’

application Citrix Workspace, comme indiqué sur [’écran suivant :
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@ Citrix Receiver x + ¢ = o x

<« Cc ovtlocal/Citrix/StoreWet " @ ¢

Just a moment, we're detecting if Citrix Receiver is already
installed

Solution : pour corriger les cas de figure précédents et lancer les sessions activées d’App Protection,
cliquez sur Changer ’application Citrix Workspace dans les Paramétres de compte et attendez que
[’application Citrix Workspace soit détectée.

Optimisation

La détection de I’application Citrix Workspace est nécessaire pour lancer les sessions activées d’App
Protection. Pour éviter les échecs lors des lancements hybrides de sessions protégées, les administra-
teurs de StoreFront peuvent utiliser I’action ApplyUICustomization dela commande deploy
-solution.psl, et masquer les options Utiliser la version simplifiée et Déja installé.

Calendrier de publication de Uapplication Citrix Workspace

May 31, 2024

Ce calendrier de publication illustre la fréquence de publication des versions de I’application Citrix
Workspace. Bien que les dates exactes peuvent changer, nous souhaitons vous aider a planifier a I
avance. Nous voulons également faciliter la gestion des déploiements de [’application Citrix Work-
space.

Vous pouvez télécharger les nouvelles versions a partir de la page Téléchargements de ’application
Citrix Workspace. Les applications Citrix Workspace pour Android, Citrix Workspace pour iOS et Citrix
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Workspace pour Windows (Store) sont également disponibles en téléchargement depuis leurs mag-
asins d’applications respectifs. Si vous avez activé les mises a jour de Citrix Workspace pour I’ap-
plication Citrix Workspace pour Mac ou Windows, vous étes invité a accepter le téléchargement et I’
installation des mises a jour. Envisagez de vous abonner a notre flux RSS pour recevoir des alertes
lorsque de nouvelles versions sont disponibles.

Pour de plus amples informations sur les fonctionnalités disponibles dans chaque application Citrix
Workspace, consultez le Tableau des fonctionnalités de [’application Citrix Workspace.

Pour de plus amples informations, consultez la section Etapes clés du cycle de vie de I’application
Citrix Workspace.

Cadence de publication

Les plates-formes d’application Citrix Workspace suivantes suivent une cadence de publication
trimestrielle :

 Linux
* Mac
« Windows

Les plates-formes d’application Citrix Workspace suivantes suivent une cadence de publication de six
semaines:

« ChromeOS
« HTML5

Les plates-formes d’application Citrix Workspace suivantes suivent une cadence de publication men-
suelle:

+ Android

« i0S
Remarque:
Les applications Citrix Workspace pour Windows, Citrix Workspace pour Mac, Citrix Workspace
pour Android et Citrix Workspace pour iOS proposeront a ’avenir des versions majeures et
mineures au cours d’un trimestre. Les versions mineures seront désignées par la mention «.10 »

et elles incluront des améliorations mineures en termes de qualité et de performances. Les
versions mineures « .10 » ne devraient pas comporter de fonctionnalités majeures.

Dates de sortie cibles pour les applications de bureau
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Application

Citrix

Work- Février Mars  Avril  Mai Juin  Juillet Aolt  Septemb®etobre NovembBécembre
space 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024 2024

Windows - o o X - o X - ] -
Window®X - o - X - - X - - X
LTSR

Mac - - o ® i - ] X - i -
Chrome@® - ] o i - ] o o - ]
et

HTML5

Linux - ] - ) - - o - - ] -
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Application
Citrix
Work-
space

Avril Mai
2024 2024

Février Mars
2024 2024

Remarque:
le
sym-
bole
™ in-
dique
les
ver-
sions
ma-
jeures
etle
sym-
bole
®in-
dique
les
ver-
sions
mineures.
Le
sym-
bole
®in-
dique
des
mises
ajour
Cu-
mula-
tives
(Cy,
Cu-
mula-
tive
Up-
date).

Juin
2024

Juillet Ao(t

2024

2024

Septemi®etobre NovembBécembre
2024 2024 2024 2024
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Dates de sortie cibles pour les applications mobiles et tablettes

Les applications Citrix Workspace pour Android et Citrix Workspace pour iOS suivent une cadence de

publication mensuelle.

Application

Citrix

Work-  Mars Avril
space 2024 2024

Android ™ X
etioS

Mai Juin Juillet  Aolt Septemb@ctobre NovembrBécembre
2024 2024 2024 2024 2024 2024 2024 2024

) X o X o X ) X
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Application
Citrix
Work-
space

Juin
2024

Avril Mai
2024 2024

Mars
2024

Remarque:
le

sym-
bole

™ in-
dique
les

ver-
sions
ma-
jeures
etle
sym-
bole B
in-
dique
les

ver-
sions
mineures.
Les
ver-
sions
mineures
sont
des
ver-
sions
facul-
ta-
tives
congues
pour
répon-
dre a
des

exi-

Juillet
2024

Aot
2024

Septembr@ctobre NovembrBécembre
2024 2024 2024 2024

€r0999-2024 Cloud Software Group, Inc. All rights reserved.

oua
des
amélio-

140



Application Citrix Workspace

Clause d’exclusion de responsabilité

Le développement, la publication et les échéances indiqués pour nos produits restent a notre
seule discrétion et sont susceptibles d’étre modifiés sans préavis ni consultation. Les informa-
tions sont fournies a titre informatif uniquement et ne constituent pas un engagement, une
promesse ou une obligation juridique de fournir du matériel, du code ou des fonctionnalités et
ne doivent pas étre utilisées pour motiver des décisions d’achat ou étre incorporées a un contrat.

Tableau des fonctionnalités de l’application Citrix Workspace

June 19, 2024

L’application Citrix Workspace fournit une gamme de fonctionnalités selon les plates-formes ou les
systemes d’exploitation. Grace a ce tableau des fonctionnalités, vous pouvez clairement compren-
dre la disponibilité des fonctionnalités sur différentes plates-formes. Dans chaque section, sous le
tableau des fonctionnalités, vous trouverez le tableau des définitions qui décrit chaque fonctionnal-

ité en bref.
Citrix Workspace

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnaf#®3.1 LTSR 2405 2402.10 245.0 24.5.0 2404.1 Chrome0S 2405
Citrix Oui Oui Oui Oui Oui Oui Oui Oui
Virtual
Apps
Citrix Oui Oui Oui Oui Oui Oui Oui Oui
Virtual
Desk-
tops
Citrix Oui Oui Non Oui Oui Oui Non Non
Secure
Private
Access
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Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0

Citrix En-  Oui Non Oui Oui Non
terprise

Browser

(ancien-

nement

Citrix

Work-

space

Browser)

Application®ui Oui Oui Oui Oui
We-

b/SaaS

avec

SSO

Applicationblon Non Non Non Oui
mobiles

Citrix

Service Oui Non Non Oui Oui
de per-

sonnali-

sation

des

applica-

tions

Fonctionnalité Définition

Android
24.5.0

Non

Oui

Oui

Oui

HTML5
2404.1

Non

Oui

Non

Non

Chrome0S 2405

Non

Oui

Non

Non

Citrix Virtual Apps Accédez a Citrix Virtual Apps via les droits Citrix

Daas ou Citrix Virtual Apps and Desktops.

Citrix Virtual Desktops Accédez a Citrix Virtual Desktops via les droits

Citrix Daa$ ou Citrix Virtual Apps and Desktops.
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Fonctionnalité

Citrix Secure Private Access

Citrix Enterprise Browser

Applications Web/SaaS avec SSO

Applications mobiles Citrix

Mises a niveau des applications mobiles Citrix

Service de personnalisation des applications

Gestion de Workspace

Définition

Grace a Citrix Secure Private Access, les
administrateurs informatiques peuvent
controler I’acces aux applications SaaS
approuvées. En outre, grace a une expérience d’
authentification unique simplifiée, les
administrateurs peuvent protéger le réseau et
les appareils des utilisateurs finaux de I’
entreprise contre les logiciels malveillants et les
fuites de données en filtrant l’acces a des sites
Web et a des catégories de sites Web spécifiques.
Navigateur fourni avec I’application Citrix
Workspace pour accéder aux applications Saa$S
et Web en toute sécurité.

Accédez aux applications SaaS/Web configurées
a l’aide de Secure Workspace Access avec |’
authentification unique (SSO).

Accédez aux applications mobiles Citrix agrégées
par Citrix Endpoint Management, anciennement

connu sous le nom de XenMobile.

Accédez aux applications mobiles Citrix agrégées
par Citrix Endpoint Management, anciennement
connu sous le nom de XenMobile.

Permet de configurer une expérience
personnalisée selon l’entreprise. Vous pouvez
utiliser un nom d’application personnalisé et
une icdne avec co-branding pour votre
application Citrix Workspace dans tout le flux de
travail de ’application.
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Windows

2403.1

et Win-

dows Windows

Store 2402 Linux
Fonctionnall#®3.1 LTSR 2405

Configurati®ui Oui Non
automa-

tiqueal’

aide de

DNS

pour la

détec-

tion

basée

surune

adresse

e-mail

ParametresOui Oui Oui
de

gestion

central-

isée

Global Oui Oui Non
App

Config

service

(Work-

space)

Global Oui Oui Non
App

Config

Service

(Store-

Front)

Misesa  Non Non Non
jourdel’

App

Store

Mac
2402.10

Oui

Non

Oui

Oui

Non

i0S

24.5.0

Oui

Non

Oui

Oui

Oui

Android
24.5.0

Oui

Non

Oui

Oui

Oui

HTML5
2404.1

Non

Non

Oui

Oui

Non

Chrome0S 2405

Non

Oui

Oui

Oui

Non
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Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 ChromeQS 2405
Mises a Oui Oui Non Oui Non Non Non Non
jour
automa-
tiques
de Citrix
Gestion  Oui Non Non Non Nonap- Nonap- Nonap- Nonap-
des plicable plicable plicable plicable
applica-
tions
clientes
Fonctionnalité Définition

Configuration automatique a [’aide de DNS pour  Activez la configuration de ’application Citrix

la détection basée sur une adresse e-mail Workspace via des parameétres détectés
automatiquement.

Parametres de gestion centralisée Configuration de ’application a partir d’un
service centralisé, par exemple, la gestion
Google Chrome ou les objets de stratégie de
groupe

Global App Config service (Workspace) Global App Config Service pour Citrix Workspace
permet a un administrateur Citrix de fournir les
URL du service Workspace et les parametres de I’
application Citrix Workspace via un service géré
de maniére centralisée.

Global App Config Service (StoreFront) Global App Config Service pour Citrix StoreFront
permet a un administrateur Citrix de fournir les
paramétres de [’application Citrix Workspace via
un service géré de maniére centralisée.

Mises a jour de [’App Store Mises a jour du magasin d’applications du
fournisseur
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Fonctionnalité Définition

Mises a jour automatiques de Citrix Mises a jour pour Windows et Mac via la
fonctionnalité de mise a jour automatique de
Citrix

Gestion des applications clientes Permet a ’application Citrix Workspace de

devenir une application cliente unique requise
sur le terminal pour installer et gérer des agents
tels que Secure Access Agent et le plug-in
Endpoint Analysis (EPA). Grace a cette
fonctionnalité, les administrateurs peuvent
facilement déployer et gérer les agents requis a
partir d’une console de gestion unique.

Interface utilisateur

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnaf#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405
Desktop  Oui Oui Oui Oui Oui Oui Oui Oui
View-
er/Barre
d’outils
Multi- Oui Oui Oui Oui Oui Oui Oui Oui
taches
Sessions  Oui Oui Oui Oui Oui Oui Oui Oui
Follow
Me (Con-
trole de
’espace
de
travail)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 146


https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#desktop-viewer
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/get-started.html#preferences
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/hdx-multimedia/graphics-display#desktop-toolbar
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#reposition-the-in-session-toolbar
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#keyboard-shortcuts
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/configure.html#workspace-control

Application Citrix Workspace

Fonctionnalité

Desktop Viewer/Barre d’outils

Multi-tdches

Sessions Follow Me (Controle de [’espace de

Définition

Active le controle en session des fonctions de

session telles que [’envoi de Ctrl+Alt+Suppr via

une barre d’outils.
Permet d’utiliser plusieurs applications et

bureaux en méme temps.

Permet aux utilisateurs de passer d’un appareil a

travail) [’autre et de se connecter automatiquement a
toutes leurs sessions.

HDX Host Core

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnal#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405
Transport Oui Oui Oui Oui Oui Oui Non Non
adap-
tatif
Débit Oui Oui Non Non Non Non Non Non
adap-
tatif HDX
Priseen  Oui Oui Oui Oui Non Non Oui Oui
charge
de
SDWAN
Fiabilitt  Oui Oui Oui Oui Oui Oui Oui Oui
de
session
ReconnexioQui Oui Oui Oui Non Oui Non Non
automa-
tique
des
clients
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 147


https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#audio
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/hdx-transport/adaptive-transport.html
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/hdx-transport/adaptive-transport.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/hdx-transport#hdx-adaptive-throughput
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/hdx-transport#hdx-adaptive-throughput
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#session-reliability
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/session-experience#session-reliability-and-auto-client-reconnect
https://help-docs.citrix.com/fr-fr/citrix-workspace-app/ios/citrix-ready-workspace-hub.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#automatic-reconnection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/session-experience#session-reliability-and-auto-client-reconnect

Application Citrix Workspace

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux
Fonctionnall#®3.1 LTSR 2405
Partage  Oui Oui Oui
de
session
ICAmul-  Oui Oui Oui
tiport

Fonctionnalité

Transport adaptatif

Prise en charge de SDWAN

Fiabilité de session

Reconnexion automatique des clients

Partage de session

ICA multiport

E/S HDX/Périphériques/Impression

Mac i0S Android  HTML5
2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405
Oui Oui Oui Oui Oui

Non Non Non Non

Définition

Permet le transport EDT pour HDX afin d’
améliorer le débit indépendamment des
conditions du réseau.

Permet [’accélération SDWAN pour QoS, TCP, la
compression et la déduplication.

Maintient les sessions actives sur ’écran de I’
utilisateur lorsque la connectivité au réseau est
interrompue.

Affiche une invite et reconnecte la session en cas
d’interruption de connexion.

Permet a lapplication publiée de s’exécuter sur
la méme connexion que les autres applications
publiées lorsqu’elle est déja exécutée sur le
méme serveur.

Permet la prise en charge de plusieurs ports TCP
pour le trafic HDX afin d’améliorer la qualité de
service.
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#session-sharing

Application Citrix Workspace

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux
Fonctionnall#®3.1 LTSR 2405
ImpressionOui Oui Oui
locale
RedirectionOui Oui Oui
uUSB
générique
Mappage Oui Oui Oui
des
lecteurs
clients/-
Trans-
fert de
fichiers
TWAIN Oui Non Non
2.0

Fonctionnalité

Impression locale

Redirection USB générique

Mappage des lecteurs clients/Transfert de
fichiers
TWAIN

Intégration HDX

Mac i0S
2402.10 24.5.0

Oui Oui
Oui Oui
Oui Oui
Non Non

Définition

Permet aux utilisateurs d’imprimer des

Android
24.5.0

Non

Oui

Oui

Non

HTML5
2404.1

Oui

Oui

Oui

Non

Chrome0S 2405

Oui

Oui

Oui

Non

documents via des imprimantes partagées ou

locales.

Permet d’utiliser des périphériques USB au sein

de la session. Par exemple, clavier, souris,

webcam externe, etc.

Permet d’utiliser des lecteurs clients intégrés ou

connectés pour le stockage des données.

Autorise le mappage des périphériques TWAIN

clients, tels que des appareils photo numériques

ou des scanneurs.
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#map-client-printers
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/devices/printing
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-chrome/configure.html#support-for-network-printers
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#keyboard
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/devices/usb
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#client-drive-mapping
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/devices/client-drive-mapping
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#client-drive-mapping-cdm
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-chrome/configure.html#client-drive-mapping
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/twain-policy-settings.html

Application Citrix Workspace

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 ChromeQS 2405
Local Oui Oui Non Non Non Non Non Non
App
Access
Multipoint Oui Oui Non Non Oui Oui Oui Oui
Mobility  Oui Oui Non Non Oui Oui Oui Oui
Pack
HDX Oui Oui Oui Oui Non Non Oui Oui
Insight
HDX Oui Oui Oui Oui Oui (3) Oui (3) Non Non
Insight
avec
NSAP VC
Matrice  Oui Oui Oui Oui Non Oui Oui Oui
d’expéri-
ence
EUEM
RedirectionOui Oui Non Non Non Non Non Non
bidirec-
tion-
nelle du
contenu
RedirectionOui Oui Oui Oui Oui Oui Oui Oui
des URL
RedirectionOui Non Oui Non Non Non Non Oui
de
contenu
du navi-
gateur
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 150


https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#accessing-recent-apps-by-3d-touch-gesture
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/technical-overview/hdx.html#hdx-insight
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#support-for-netscaler-app-experience-nsap-virtual-channel
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#support-for-netscaler-app-experience-nsap-virtual-channel
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#bidirectional-content-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#host-to-client-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#browser-content-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#browser-content-redirection

Application Citrix Workspace

Windows
2403.1
et Win-

dows Windows
Store 2402
Fonctionnati#®3.1 LTSR

Ouverture Oui Oui
de

fichier
dans’
applica-
tion

Citrix
Work-
space
Services  Oui Oui
basés
surla
localisa-
tion
(localisa-
tion
disponible
viala
descrip-
tion
dans’
API)

Fonctionnalité

Local App Access

Multipoint

Linux Mac i0S Android  HTML5
2405 2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405
Oui Non Oui Oui Non Oui
Non Non Oui Oui Non Non
Définition

Accédez a I’application locale sur un appareil
client au sein de la session.

Permet le contr6le multipoint a 10 doigts des
applications et des bureaux Windows/Linux.
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#server-client-content-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#customer-experience-improvement-program-ceip

Application Citrix Workspace

Fonctionnalité

Mobility Pack

HDX Insight

HDX Insight avec canal virtuel NSAP

Matrice d’expérience EUEM

Redirection bidirectionnelle du contenu
Redirection des URL

Redirection de contenu du navigateur

Ouverture de fichier dans I’application Citrix
Workspace

Services basés sur la localisation (localisation
disponible via la description dans [’API)

Multimédia HDX

Définition

Permet d’utiliser les fonctionnalités d’
expérience native des appareils (par exemple, le
clavier contextuel automatique et les
commandes de ’interface utilisateur de I’
appareil local) et les ordinateurs de bureau
optimisés pour les tablettes.

Fournit une visibilité sur les heures de
démarrage/fin de session a [’aide des mesures
de performance réseau ICA.

Fournit une visibilité sur I’heure de
démarrage/fin de session a l’aide de I’
expérience d’application NetScaler ou du canal
virtuel NSAP pour obtenir des informations HDX.
Fournit aux administrateurs Citrix une visibilité
sur les durées d’ouverture de session via le
bureau virtuel Citrix appelé auparavant
XenDesktop 7 Director.

Permet la redirection d’URL client vers hote et

hote vers client.
Permet [’exécution d’applications localement

sur le client.

Permet de rediriger une page Web entiere
(fenétre d’affichage d’un navigateur) vers le
point de terminaison pour un rendu local,
déchargeant ainsi le serveur.

Permet d’ouvrir un fichier local dans I’
application Citrix Workspace a l’aide d’une
application hébergée (redirection de contenu
client vers serveur).

Permet aux informations d’emplacement d’étre
utilisées par les applications fournies par Citrix
Virtual Desktops, appelé auparavant
XenDesktop.
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Application Citrix Workspace

Windows
2403.1
et Win-
dows Windows
Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 ChromeQS 2405
Lecture  Oui Oui Oui Oui Oui Oui Oui Oui
audio
Audio Oui Oui Oui Oui Oui Oui Oui Oui
bidirec-
tionnel
(VoIP)
RedirectionOui Oui Oui Oui Oui Oui Oui Oui
de
webcam
Lecture  Oui Oui Oui Oui Oui Oui Oui Oui
vidéo
OptimisatioBui Oui Oui (x64  Oui Non Non Oui Oui
pour Mi- unique-
crosoft ment)
Teams
Pack d’ Oui Oui Oui Oui Non Non Non Non
optimi-
sation
pour
Skype
Entre-
prise
Optimisatio@ui Oui Oui Non Non Non Non Non
des com-
munica-
tions
unifiées
Cisco
Jabber
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#microphone-and-camera-access
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#webcams
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/configure.html#usb-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#hdx-mediastream-flash-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#microsoft-teams
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#optimization-for-microsoft-teams
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/hdx-multimedia/optimized-microsoft-teams
https://docs.citrix.com/fr-fr/hdx-optimization/2-9-ltsr/overview.html

Application Citrix Workspace

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 ChromeQS 2405
RedirectionOui Oui Oui Non Non Non Non Non
multi-
média
Win-
dows
Audio Oui Oui Oui Non Non Non Non Non
UDP
Fonctionnalité Définition

Lecture audio

Audio bidirectionnel (VolP)

Redirection de webcam

Lecture vidéo

Optimisation pour Microsoft Teams

Optimisation pour Skype Entreprise

Optimisation des communications unifiées Cisco
Jabber
Redirection multimédia Windows

Permet d’utiliser la lecture audio rendue par le

serveur.
Permet d’utiliser des applications de

collaboration par softphone et chat audio
hébergées.

Permet d’utiliser des applications de
collaboration par chat vidéo a l’aide d’une

webcam locale.
Permet de visualiser des vidéos enregistrées.

Décharge le traitement multimédia Microsoft
Teams du serveur Citrix vers [’appareil
utilisateur.

Décharge le traitement multimédia Skype
Entreprise du serveur Citrix vers ’appareil
utilisateur. Pour I’application Citrix Workspace
pour Android, nous prenons uniquement en
charge les appareils Chrome.

Décharge le traitement multimédia Jabber du
serveur Citrix vers ’appareil utilisateur.
Permet le rendu multimédia Windows sur I’
appareil utilisateur, déchargeant ainsi le serveur.
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https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/multimedia/windows-media-redirection.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#multimedia-performance
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/multimedia/audio.html#audio-over-udp-real-time-transport-and-audio-udp-port-range
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#audio

Application Citrix Workspace

Fonctionnalité

Définition

Audio UDP Prise en charge de l’entrée et de la sortie audio
via UDP.

Sécurité

Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405
TLS 1.2 Oui Oui Oui Oui Oui Oui Oui Oui
TLS Oui Oui Oui Oui Oui Oui Oui Oui
1.0/1.1
DTLS1.0 Oui Oui Oui Oui Oui Oui Non Non
DTLS 1.2 Oui Oui Oui Oui Non Non Non Non
Certificat Oui Oui Oui Oui Oui Oui Oui Oui
SHA2
Smart Oui Oui Oui Oui Oui Oui Oui Oui
Access
Accésa  Oui(l) Oui Oui Oui Oui Oui Oui Oui
distance
via Citrix
Gateway
Workspace Oui Oui Oui Oui Viaun Oui Oui Oui
pour fichier
Web ICA
Access
IPv6 Oui Oui Oui Oui Oui Oui Oui Oui
App Pro-  Oui Oui Oui Oui Non Non Non Non
tection
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/secure-communication.html#transport-layer-security
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/secure-communication.html#transport-layer-security
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/security-authentication/secure-communications#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/secure.html#tls
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/authenticate.html#smart-cards
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/secure-communication.html#citrix-gateway
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/system-requirements.html#connections-certificates-and-authentication
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/authentication.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/get-started.html#storefront
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/secure.html#enhancement-to-hdx-enlightened-data-transport-protocol-edt
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#edt-stack-parameters-enabled-by-default
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#app-protection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#app-protection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/whats-new.html#2204

Application Citrix Workspace

Fonctionnalité

TLS 1.2
TLS 1.0/1.1

DTLS 1.0

DTLS 1.2

Certificat SHA2

Smart Access

Accés a distance via Gateway

Workspace pour Web Access

IPv6
Graphiques HDX
Windows
2403.1
et Win-
dows Windows

Store 2402
Fonctionnal#®3.1 LTSR

SuperCode®©ui Oui
amélioré
H.264

Définition

Successeur de SSL, forte sécurité des canaux de
communication.

Successeur de SSL, forte sécurité des canaux de
communication.

DTLS est un dérivé du protocole SSL. Il fournit les
mémes services de sécurité (intégrité,
authentification et confidentialité) mais via le
protocole UDP.

DTLS est un dérivé du protocole SSL. Il fournit les
mémes services de sécurité (intégrité,
authentification et confidentialité) mais via le
protocole UDP.

Possibilité d’utiliser des certificats SHA2.

Controle l’acces aux applications disponibles a I’
aide de stratégies et de filtres Gateway.

Fournit aux utilisateurs un acceés sécurisé aux
applications d’entreprise, aux bureaux virtuels
et aux données, ou qu’ils soient, sans client VPN.
Acces aux applications hébergées ou aux
bureaux virtuels a [’aide d’un navigateur.

Permet une utilisation sur les réseaux IPV6.

i0S Android  HTML5

2402.10 24.5.0 24.5.0 2404.1 Chrome0QS 2405

Oui Oui Oui Oui
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#h265-video-encoding
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#h264
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/whats-new.html#2109

Application Citrix Workspace

Windows
2403.1
et Win-
dows Windows
Store 2402 Linux
Fonctionnall#®3.1 LTSR 2405
Accélératio®ui Oui Oui
matérielle
client
GraphiquesOui Oui Oui
3DPro
Priseen  Oui Oui Oui
charge
de moni-
teur
externe
RedirectionOui Oui Non
Desktop
Compo-
sition
Véritable Oui Oui Oui
multi-
moniteurs

Fonctionnalité

SuperCodec amélioré H.264

Accélération matérielle client

Graphiques 3DPro

Prise en charge de moniteur externe

Mac

2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405

Oui

Oui

Oui

Non

Oui

i0S Android  HTML5

Non Oui Non Non

Oui Oui Oui Oui

Oui Oui Oui Oui

Non Non Non Non

Non Non Oui Oui
Définition

Permet une mise a disposition rationalisée des
applications a l’aide du supercodec
XenApp/Desktop 7.X amélioré H264.

Permet [’accélération matérielle pour les
fonctionnalités HDX telles que les graphiques et
la webcam. L’utilisation des capacités
matérielles varie en fonction des différentes
applications Citrix Workspace.

Permet d’utiliser des applications graphiques
professionnelles 3D hébergées dans le centre de

données.
Permet ’utilisation d’un moniteur externe.
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#webcams
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/graphics/hdx-3d-pro.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/configure-xenapp.html#h264
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/configure.html#multi-monitor-support
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/configure.html#extended-multi-monitor-support-with-generic-mouse-for-ipad
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/desktop-ui-policy-settings.html#desktop-composition-redirection
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/hdx-multimedia/graphics-display#multiple-monitors

Application Citrix Workspace

Fonctionnalité

Redirection Desktop Composition

Véritable multi-moniteurs

Définition

Permet d’utiliser la commande graphique

distante du client pour le rendu afin de garantir

la capacité a monter en charge du serveur.

Déconseillé dans la version 12.9 de Receiver

pour Mac.

XenApp ou XenDesktop crée le méme nombre de

moniteurs que celui pris en charge par le client.

Authentification
Windows
2403.1
et Win-
dows Windows
Store 2402 Linux Mac i0S Android HTMLS5
Fonctionnaf#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 Chrome0S 2405
Authentificidn Oui Oui Oui Oui Oui Oui Oui
fédérée
(SAM-
L/Azure
AD)
VPN Oui Oui Oui Oui Non Non Non Non
complet
ADC
Jeton Non Non Non Non Oui Oui Non Non
logiciel
RSA
SMSde  Oui Oui Non Oui Non Non Non Non
réponse
aune
de-
mande
d’au-
thentifi-
cation
(Radius)
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/authentication.html#support-for-multi-factor-nfactor-authentication
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/authenticate.html#nfactor-authentication
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/authenticate.html#rsa-securid-authentication

Application Citrix Workspace

Windows

2403.1

et Win-

dows
Store
Fonctionnati#®3.1

Authentificatmm
du certi-

ficat

utilisa-

teur via
Gateway

(vial’

applica-

tion

Work-

space

native)
Authentificidn4)
du certi-

ficat

utilisa-

teur via
Gateway
(viale

naviga-

teur)

Cartea  Oui
puce

(CAC,

PIV, etc.)
Cartede Oui
proxim-
ité/sans
contact

Windows
2402
LTSR

Non

Oui (4)

Oui

Oui

Linux
2405

Non

Non

Oui

Oui

Mac
2402.10

Non

Oui

Oui

Non

i0S
24.5.0

Oui

Non

Oui

Non

Android
24.5.0

Oui

Non

Oui

Non

HTML5
2404.1

Oui

Oui

Non

Non

Chrome0S 2405

Oui

Oui

Oui

Oui
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https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/authenticate.html#client-certificate-authentication
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/system-requirements.html#connections-certificates-and-authentication
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/authentication.html#smart-card
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-linux/authentication.html#smart-card
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/security-authentication/authenticate#smart-card
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-ios/authenticate.html#smart-cards

Application Citrix Workspace

Windows

2403.1

et Win-

dows Windows

Store 2402
Fonctionnall#®3.1 LTSR

Insertion Oui Oui
d’infor-

mations

d’identi-

fication

(par ex-

emple,

Fast

Connect,

Store-

browse)

Authentificatidn Oui
pass-

through

Enregistrer Oui Oui
les infor-

mations

d’identi-

fication

*Sur site

et Store-

Front

unique-

ment

Authentificdidgn Oui
ADC

nFactor
OTP Oui Oui

natif
ADC

Linux
2405

Oui

Non

Non

Oui

Oui

Mac

2402.10

Non

Non

Oui

Oui

Oui

i0S
24.5.0

Non

Non

Non

Oui

Oui

Android
24.5.0

Non

Non

Non

Oui

Oui

HTML5
2404.1

Non

Non

Non

Oui

Oui

Chrome0S 2405

Oui

Non

Non

Oui

Oui
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Windows

2403.1
et Win-
dows
Store
Fonctionnall#®3.1

Authentificatmm
bio-

métrique
(Touch

ID, Face

ID)
Authentificatoom
unique

pour les
applica-

tions

mobiles

Citrix

Acces Oui
anonyme

au

magasin

Fonctionnalité

Authentification fédérée (SAML/Azure AD)

Windows
2402
LTSR

Non

Non

Oui

VPN complet ADC (NetScaler)

Jeton logiciel RSA

Linux
2405

Non

Non

Oui

SMS de réponse a une demande d’

authentification (Radius)

Mac i0S
2402.10 24.5.0
Non Oui
Non Oui
Oui Oui
Définition

Android
24.5.0

Non

Oui

Oui

HTML5
2404.1

Non

Non

Oui

Permet au serveur FAS d’utiliser I’

Chrome0S 2405

Non

Non

Oui

authentification utilisateur qui délegue le

serveur Microsoft ADFS (ou tout autre IdP
compatible SAML) via Azure AD ou SAML.
Crée un tunnel VPN complet pour Gateway.

Permet une authentification simplifiée lors de I’

utilisation de jetons logiciels RSA.

Permet d’utiliser ’authentification par réponse,

par exemple [’utilisation de codes d’acces SMS.
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Fonctionnalité

Authentification du certificat utilisateur via
Gateway (via le navigateur uniquement)

Carte a puce (CAC, PIV, etc.)

Carte de proximité/sans contact

Insertion d’informations d’identification (par
exemple, Fast Connect, Storebrowse)

Authentification pass-through

Enregistrer les informations d’identification *Sur
site et StoreFront uniquement

OTP natif Gateway

Définition

Permet d’utiliser les certificats des utilisateurs
comme facteur d’authentification avec Gateway,
pour I’authentification basée sur un navigateur
sous Windows.

Permet d’utiliser une carte a puce
cryptographique compatible PC/SC standard
pour l’authentification et la signature.

Permet aux utilisateurs d’utiliser des
applications ou des bureaux Citrixen s’
authentifiant avec une carte a puce de proximité

ou sans contact.
Permet aux utilisateurs d’utiliser des

applications ou des bureaux Citrixen s’
authentifiant avec une carte a puce de proximité
ou sans contact. Storebrowse est un utilitaire de
ligne de commande disponible avec I’
application Citrix Workspace pour Windows.
Vous pouvez utiliser Storebrowse pour
personnaliser I’application Citrix Workspace en
scriptant utilitaire Storebrowse.

Transmet les informations d’identification de I’
utilisateur a un site d’interface Web, puis aux
serveurs Citrix Virtual Apps and Desktops. Ce
processus empéche les utilisateurs de s’
authentifier explicitement a tout moment
pendant le processus de lancement de I’
application Citrix.

Permet I’enregistrement des informations d’
identification sur site et uniquement a l’aide de
Citrix StoreFront.

Gateway prend en charge les mots de passe a
usage unique (OTP) sans avoir a utiliser de
serveur tiers, en conservant l’intégralité de la
configuration sur I’appliance NetScaler.
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Fonctionnalité

Authentification nFactor NetScaler

Authentification biométrique (Touch ID, Face ID)
Authentification unique pour les applications

mobiles Citrix
Accés anonyme au magasin

Expérience de saisie

Définition

L’authentification nFactor permet des flux d’
authentification dynamiques basés sur le profil
de 'utilisateur. Parfois, ces flux peuvent étre de
simples flux intuitifs pour l'utilisateur. La version
minimale de NetScaler requise est 12.1.49.x.
Permet les authentifications biométriques telles
que Touch ID et Face ID.

Active I’authentification unique pour les
applications mobiles Citrix.

Prise en charge de l’accés des utilisateurs non
authentifiés (anonymes)

Windows
2403.1
et Win-
dows Windows
Store 2402 Linux Mac i0S Android  HTML5
Fonctionnaf#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1
Synchronisétion Oui Oui Oui Oui Oui Non Non
de la dis-
position
du
clavier:
client
vers VDA
(Win-
dows
VDA)
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Windows
2403.1
et Win-
dows Windows
Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 ChromeQS 2405

Synchronis&tion Oui Oui Oui Oui Oui Non Non
de la dis-

position

du

clavier:

client

vers VDA

(Linux

VDA)

Synchronisatoon Non Non Non Non Non Non Non
de ladis-

position

du

clavier:

VDA vers

client

(Win-

dows

VDA)

Synchronisatoon Non Non Non Non Non Non Non
de la dis-

position

du

clavier:

VDA vers

client

(Linux

VDA)
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Windows

2403.1

et Win-

dows Windows

Store 2402 Linux Mac i0S Android  HTML5
Fonctionnall#®3.1 LTSR 2405 2402.10 24.5.0 24.5.0 2404.1 ChromeQS 2405
Mappage Non Non Oui Oui Oui Oui Oui Oui
de dis-
position
du
clavier
Unicode
Modede Non Non Oui Oui Oui Oui Oui Oui
saisie du
clavier:
Unicode
Modede Oui Oui Oui Oui Non Non Oui Oui
saisie du
clavier:
scan-
code
Editeur  Oui Oui Oui Oui Oui Oui Oui Oui
IME du
serveur
Editeur  Oui Oui Non Oui Oui Oui Oui Oui
IME
client

générique

(CTXIME)

pour les

éditeurs

IME CJK

Interface  Oui Oui Non Non Non Non Non Non
de ligne

de com-

mande
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Windows

2403.1

et Win-

dows

Store 2402
Fonctionnall#®3.1 LTSR

Interface  Oui Oui
utilisa-
teur des
paramétres
de
synchro-
nisation
du
clavier

et
configu-
rations
Interface  Non Non
utilisa-
teur des
parametres
de

mode

de saisie
et
configu-
rations
Interface  Oui Oui
utilisa-
teur des
parametres
dela
barre de
langue

et
configu-
rations

Windows

Linux
2405

Oui

Oui

Non

Mac
2402.10

Oui

Oui

Oui

i0S
24.5.0

Oui

Oui

Non

Android
24.5.0

Oui

Non

Non

HTML5
2404.1

Non

Non

Non

Chrome0S 2405

Non

Non

Non
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Fonctionnalité

Synchronisation de la disposition du clavier :

client vers VDA (Windows VDA)

Synchronisation de la disposition du clavier :

client vers VDA (Linux VDA)

Synchronisation de la disposition du clavier :

VDA vers client (Windows VDA)

Synchronisation de la disposition du clavier :

VDA vers client (Linux VDA)

Mappage de disposition du clavier Unicode

Mode de saisie du clavier : Unicode

Mode de saisie du clavier : scancode

Editeur IME du serveur

Définition

Permet aux utilisateurs de synchroniser les
dispositions de clavier actives ou de basculer
entre leurs dispositions de clavier préférées sur
la machine cliente. La disposition du clavier sur
la machine cliente est automatiquement définie

sur le Windows VDA.
Permet aux utilisateurs de synchroniser les

dispositions de clavier actives ou de basculer
entre leurs dispositions de clavier préférées sur
la machine cliente. La disposition du clavier sur
la machine cliente est automatiquement définie

sur le Linux VDA.
Permet aux utilisateurs de synchroniser les

dispositions de clavier actives ou de basculer
entre leurs dispositions de clavier préférées sur
le Windows VDA. La disposition du clavier sur le
Windows VDA est automatiquement définie sur
la machine cliente.

Permet aux utilisateurs de synchroniser les
dispositions de clavier actives ou de basculer
entre leurs dispositions de clavier préférées sur
le Linux VDA. La disposition du clavier sur le
Linux VDA est automatiquement définie sur la
machine cliente.

Prise en charge du mappage de disposition du
clavier Unicode pour VDA Windows avec une
application Citrix Workspace non Windows.

Le mode de saisie Unicode envoie la touche du
clavier coté client au VDA et le VDA génere le
méme caractere dans le VDA. Applique la
disposition du clavier c6té client.

Le mode de saisie Scancode envoie la position
des touches du clavier c6té client au VDA et le
VDA génére le caractere correspondant.
Applique la disposition du clavier coté serveur.
Fournit la convivialité et ’expérience de I’
éditeur IME c6té service (ou VDA).
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Fonctionnalité

Editeur IME client générique (CTXIME) pour les
éditeurs IME CJK

Interface de ligne de commande

Interface utilisateur des parameétres de
synchronisation du clavier et configurations

Interface utilisateur des parametres de mode de
saisie et configurations

Interface utilisateur des parametres de la barre
de langue et configurations

Modele d’administration GPO pour la
synchronisation de la disposition du clavier

Indicateurs de table

Indicateur

Définition

Fournit une meilleure utilisabilité de I’éditeur
IME client et une expérience plus homogéne
pour les langues d’Asie de I’Est (chinois,
japonais, coréen).

Les utilisateurs peuvent activer ou désactiver |’
éditeur IME client a l’aide des interfaces de ligne

de commande.
Les utilisateurs peuvent choisir différentes

options de synchronisation de la disposition du
clavier a l’aide de l’interface graphique.

Les utilisateurs peuvent choisir différentes
options de mode de saisie du clavier a aide de I’
interface graphique.

Les utilisateurs peuvent choisir d’afficher ou de
masquer la barre de langue distante dans une
session d’application VDA a ’aide de ’interface
graphique. La barre de langue affiche la langue
d’entrée préférée dans une session.

Les administrateurs peuvent remplacer les
configurations de synchronisation de la
disposition du clavier en déployant les stratégies
correspondantes a partir du modele d’
administration de [’objet de stratégie de groupe
de ’application Citrix Workspace.

Description

StoreFront uniquement

HDX 3D Pro revient au format JPEG pour ces
applications Citrix Workspace. 3 Mbit/s sont
recommandés plutot que 1,5 Mbit/s avec la
compression profonde H.264.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 168



Indicateur

Description

Pour le canal virtuel NSAP, prise en charge de I’
application Workspace pour iOS/Android, mais
pour ADC/ADM, la prise en charge est toujours en
attente.

La méthode d’authentification User Cert Auth
via Gateway (via le navigateur uniquement) ne
prend pas en charge la détection des clients de I’
application Citrix Workspace. Vous ne pouvez
ouvrir une application ou un bureau virtuel a I’
aide de l’application Citrix Workspace qu’apres
avoir téléchargé le fichier ICA.

Remarque:

Le développement, la publication et les échéances de toutes les fonctionnalités indiqués pour

nos produits restent a notre seule discrétion. Les informations sont fournies ici a titre informatif

uniquement et ne constituent pas un engagement, une promesse ou une obligation juridique
de fournir du matériel, du code ou des fonctionnalités et ne doivent pas étre utilisées pour mo-
tiver des décisions d’achat ou étre incorporées a un contrat. Le développement, la publication

et les échéances de toutes les fonctionnalités indiqués pour nos produits restent a notre seule

discrétion et sont susceptibles d’étre modifiés sans préavis ni consultation.
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