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Application Citrix Workspace pour Windows

A propos de cette version

July 17,2023

Nouveautés dans la version 2305.1

Amélioration de expérience de lancement d’applications et de bureaux virtuels
Remarque:

Cette fonctionnalité est en disponibilité générale pour les magasins cloud et disponible en ver-
sion Technical Preview pour les magasins locaux.

Auparavant, la boite de dialogue de progression du lancement n’était pas intuitive. En effet, les util-
isateurs supposaient que le lancement ne répondait pas et ils fermaient la boite de dialogue, car les
messages de notification étaient statiques.

@Cnnﬂcclmg

Starting...
[ |

Cancel

Avec cette amélioration, I'expérience de lancement d’applications et de bureaux est plus informatif,
moderne et convivial sur I'application Citrix Workspace pour Windows. Cette fonctionnalité permet
d’améliorer lengagement auprées des utilisateurs grace a des informations pertinentes et opportunes
sur Pétat du lancement. La notification apparait dans le coin inférieur droit de [’écran.
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Au lieu d’une icone de chargement, les utilisateurs peuvent consulter des notifications pertinentes
concernant la progression du lancement. Si un lancement est en cours et que l'utilisateur tente de
fermer le navigateur, un message d’avertissement s’affiche.

A partir de l'application Citrix Workspace pour Windows 2305.1, cette fonctionnalité est activée par
défaut dans les sessions cloud.

Vous pouvez activer cette fonctionnalité a l'aide de la clé de registre de la session StoreFront (locale).
Pour plus d’informations, consultez Amélioration de I’'expérience de lancement d’applications et de
bureaux virtuels.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités expérimentales (version Technical Preview), mais ac-
cepte les commentaires pour les améliorer. Citrix peut ou non prendre en considération les com-
mentaires en fonction de leur gravité, criticité et importance. Il est conseillé de ne pas déployer
de versions Béta dans des environnements de production.

Vous pouvez nous faire part de vos commentaires sur cette fonctionnalité via le formulaire Podio.

Initiative de développement durable pour Papplication Citrix Workspace [version Technical
Preview]

Lorsque cette fonctionnalité est activée et qu’un utilisateur ferme un bureau virtuel, une invite
s’affiche pour se déconnecter de la session de bureau. Cette fonctionnalité peut aider a économiser
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’énergie qui a peut-étre été utilisée par les sessions d’exécution non utilisées.

Pour plus d’informations, consultez Initiative de développement durable pour l'application Citrix
Workspace.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités expérimentales (version Technical Preview), mais ac-
cepte les commentaires pour les améliorer. Citrix peut ou non prendre en considération les com-
mentaires en fonction de leur gravité, criticité et importance. Il est conseillé de ne pas déployer
de versions Béta dans des environnements de production.

Vous pouvez nous faire part de vos commentaires sur cette fonctionnalité via le formulaire Podio.

Suivi de l’état de la commande Storebrowse

Vous pouvez suivre ’état d’exécution d’'une commande Storebrowse dans un fichier. Pour suivre 'état
de réussite, saisissez un nom de fichier unique avec la commande -f launch. Cette commande
génere un fichier portant le nom que vous avez indiqué. L’état d’échec est présent dans le fichier
ica.error quiest créé automatiquement.

Remarque:

Assurez-vous d’ajouter une extension .ica au nom du fichier a l'aide de la commande
-f Tlaunch. Dans le cas contraire, le fichier n’est pas généré.

Les fichiers permettant de suivre a la fois les réussites et les échecs sont disponibles dans %
LOCALAPPDATA%\citrix\selfservice\cache ; vous pouvez ainsi les surveiller selon vos
besoins.

Cette amélioration est activée par défaut.
Voici un exemple d’utilisation de la commande de lancement avec 'option - :

-launch -f <uniqueFileName.ica> "launchcommandline"

For example:

SelfService.exe storebrowse -launch -f uniqueFileName.ica -s store0-5
c3ec017 -CitrixID store0®-5c3ecOl7@@a9a8e3ac-099d-4577-b84e-
e33d0695df39.Notepad —ica "https://cwawiniwstest.cloudburrito.com/
Citrix/Store/resources/v2/
YT1hOGUzYWMtMDk5ZCOONTc3LWI4NGUtZTMzZDA20TVkZjM5LK5vdGVwYWQ—-/Tlaunch/
ica" -cmdline

<!--NeedCopy-->
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Prise en charge des méthodes d’authentification modernes pour les magasins StoreFront

Lapplication Citrix Workspace 2305.1 pour Windows prend en charge les méthodes d’authentification
modernes pour les magasins StoreFront. Vous pouvez vous authentifier auprés des magasins Citrix
StoreFront de 'une des manieres suivantes :

« Utilisation des clés de sécurité Windows Hello et FIDO2. Pour plus d’informations, consultez la
section Autres méthodes d’authentification.

« Authentification unique aupres des magasins Citrix StoreFront a partir de machines Azure Active
Directory (AAD) jointes avec AAD en tant que fournisseur d’identité. Pour plus d’informations,
consultez la section Autres méthodes d’authentification.

« Lesadministrateurs Workspace peuvent configurer et appliquer les stratégies d’acces condition-
nel Azure Active Directory pour les utilisateurs qui s’authentifient sur les magasins Citrix Store-
Front. Pour plus d’informations, consultez la section Prise en charge de l'accés conditionnel
avec Azure AD.

Pour activer cette fonctionnalité, vous devez utiliser Microsoft Edge WebView2 comme navigateur
sous-jacent pour authentification directe de StoreFront et de la passerelle.

Remarque:

Assurez-vous que la version de Microsoft Edge WebView2 Runtime est 102 ou ultérieure.

Vous pouvez activer des méthodes d’authentification modernes pour les magasins StoreFront a
l’aide de Global App Config Service et du modéle d’objet de stratégie de groupe (GPO). Pour plus
d’informations, consultez la section Prise en charge des méthodes d’authentification modernes pour
les magasins StoreFront.

Prise en charge de plus de 200 groupes dans Azure AD

Avec cette version, un utilisateur d’Azure AD faisant partie de plus de 200 groupes peut voir les appli-
cations et les bureaux qui lui sont attribués. Auparavant, le méme utilisateur ne pouvait pas voir ces
applications et ces bureaux.

Remarque:

Les utilisateurs doivent se déconnecter de 'application Citrix Workspace et se reconnecter pour
activer cette fonctionnalité.

Protection des applications

Amélioration de la protection contre ’enregistrement de frappe

Grace a cette amélioration, la protection contre I'enregistrement de frappe est activée sur les écrans
d’authentification et du Self-Service Plug-in (SSP) si ’'un des critéres suivants est rempli :
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« Vous avez activé la protection des applications a l'aide de 'une des méthodes suivantes :

- En sélectionnant la case Démarrer la protection des applications lors de I'installation.
- Démarrez le composant Protection des applications a l'aide du paramétre de ligne de com-

mande /startappprotection.

« Si vous n’avez pas sélectionné la case Démarrer la protection des applications ou si vous
n‘avez pas utilisé le paramétre de ligne de commande /startappprotection lors de
linstallation, la protection contre l'enregistrement de frappe est activée aprés le lancement de
la premiére ressource protégée.

Remarque:

Les parametres Global App Configuration Service (GACS) et des objets de stratégie de groupe
(GPO) remplacent le comportement précédent. Par exemple, si vous avez désactivé la stratégie
GACS ou GPO pour ces écrans, la protection contre I'enregistrement de frappe n’est pas activée

sur les écrans d’authentification et du SSP.

Mise a jour importante concernant les noms de fichiers

Dans une prochaine version de 'application Citrix Workspace pour Windows, les noms de fichiers suiv-

ants seront mis a jour :

« EntryProtect.dll
» entryprotect.sys
 epclient32.dll

« epcliente4.dll

+ epinject.sys

« epusbfilter.sys
« entryprotectdrv
« epinject6

Ces fichiers sont installés sous %ProgramFiles (x86)%\Citrix\ICA Client\.

Sivous avez ajouté I'un de ces noms de fichiers a la liste d’autorisation de votre environnement, met-
tez a jour la liste d’autorisation lorsque les nouveaux noms de fichiers sont annoncés.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 105.1.1.27, basé sur Chromium version 105. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise

Browser.

Prise en charge des extensions de navigateur
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Vous pouvez ajouter des extensions fournies par votre administrateur a Citrix Enterprise Browser de
maniere sécurisée. Un administrateur peut déployer, gérer et contrdler les extensions. Les utilisa-
teurs finaux peuvent consulter et utiliser 'extension sous citrixbrowser: selon
leurs besoins. Pour plus de paramétres, voir Global App Configuration Service.

Pour plus d’informations sur la configuration, consultez Prise en charge des extensions de navigateur.

Modification de lamise en ceuvre de la stratégie Authentification par mot de passe sécurisé (SPA)
sur les applications Web et SaaS internes

Cette fonctionnalité améliore la mise en ceuvre des stratégies de sécurité sur les applications Web et
SaaS. Lorsqu’une page Web et les iFrames de cette page Web disposent de stratégies différentes, une
mise en ceuvre plus stricte de la stratégie facilite désormais 'application cohérente de toutes les straté-
gies sur I’ensemble de la page Web, y compris les iFrames. Toutefois, le filigrane s’applique unique-
ment a la page Web.

Utiliser Global App Config Service pour gérer Citrix Enterprise Browser

L'administrateur peut utiliser Global App Config Service pour Citrix Workspace (GACS) afin de fournir
les parameétres de Citrix Enterprise Browser via un service géré de maniere centralisée.

Global App Config Service simplifie la configuration de Citrix Workspace et la gestion des paramétres
de l'application Citrix Workspace pour les administrateurs. Cette fonctionnalité permet aux adminis-
trateurs d’utiliser Global App Config Service pour appliquer divers parameétres ou stratégies systeme
a Citrix Enterprise Browser sur un magasin particulier. Ladministrateur peut désormais configurer et
gérer les parametres Citrix Enterprise Browser suivants a 'aide d’API ou de l'interface administrateur
GACS:

+ «Enable CEB for all apps » : définit Citrix Enterprise Browser comme navigateur par défaut pour
ouvrir les applications Web et Saa$S a partir de 'application Citrix Workspace.

« « Enable save passwords » : autorise ou non les utilisateurs finaux a enregistrer les mots de
passe.

« « Enable incognito mode » : active ou désactive le mode Navigation privée.

« « Managed Bookmarks » : autorise I'administrateur a envoyer des signets a Citrix Enterprise
Browser.

« « Enable developer tools » : active ou désactive les outils de développement dans Enterprise
Browser.

« « Delete browsing data on exit » : autorise 'administrateur a configurer les données que Citrix
Enterprise Browser supprimera a la sortie.

+ « Extension Install Force list » : autorise 'administrateur a installer des extensions dans Citrix
Enterprise Browser.
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« « Extension Install Allow list » : autorise 'administrateur a configurer une liste autorisée
d’extensions que les utilisateurs peuvent ajouter a Citrix Enterprise Browser. Cette liste utilise
le Chrome Web Store.

Pour plus d’informations, consultez la section Utiliser Global App Configuration Service pour gérer
Citrix Enterprise Browser.

Remarques:

+ La paire nom et valeur distingue les majuscules des minuscules.
« Tous les paramétres du navigateur dans Global App Configuration Service se trouvent dans
la catégorie suivante :

"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
]

<!--NeedCopy-->

« Ladministrateur peut également appliquer les parameétres a des appareils non gérés. Pour
plus d’informations, consultez la documentation Global App Configuration Service.

Interface utilisateur

Pour configurer Citrix Enterprise Browser via U'interface utilisateur d’administration GACS, procédez
comme suit:

1. Connectez-vous a citrix.cloud.com avec vos informations d’identification.

Remarque:

Reportez-vous a l’article Ouvrir un compte sur Citrix Cloud pour obtenir des instructions
détaillées sur la création d’un compte Citrix Cloud.

2. Lors de l'authentification, cliquez sur le bouton de menu situé dans le coin supérieur gauche et
sélectionnez Configuration de l’espace de travail.
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L’écran Configuration de ’espace de travail s’affiche.
3. Cliquez sur Configuration d’applications > Citrix Enterprise Browser.

Vous pouvez désormais configurer, modifier et publier les paramétres des fonctionnalités de
Citrix Enterprise Browser.

Pour plus d’informations, consultez la section Utiliser Global App Configuration Service pour gérer

Citrix Enterprise Browser.

Problémes résolus dans la version 2305.1

« Le message d’erreur suivant peut s’afficher lorsque le parametre AllowAddStore est défini sur
la valeur N et qu’un magasin HTTP est ajouté a l'aide de 'objet de stratégie de groupe (GPO) ou
de linterface de ligne de commande:

«Impossible de se connecter au serveur ». [CVADHELP-22184]

+ Lorsque vous utilisez le transformateur Workspace Environment Management (WEM) avec des
bureaux, au lieu d’ouvrir automatiquement le bureau, vous pouvez étre invité a télécharger,
exécuter et ouvrir le fichier ICA. Ce probléme se produit avec les versions 2209, 2212 et 2302 de
l'application Citrix Workspace. [CVADHELP-22318]

« Les icOnes créées sur le bureau peuvent étre activées méme apres avoir défini la valeur
de PutShortcutsOnDesktop sur False sous la clé de registre HKEY_LOCAL_MACHINE\
SOFTWARE\Policies\Citrix\Dazzle\. [CVADHELP-15550]

+ Ilse peut que vous ne puissiez pas utiliser Pega Robot Studio, une application tierce, méme si au-
cune application ou bureau protégé n’est ouvert. Ce probléme se produit lorsque l'application
Citrix Workspace est installée avec la protection des applications activée. [CVADHELP-21146]
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« Si le systeme d’exploitation Windows 10 est installé dans une langue autre que l’anglais, il est
possible que I'application Citrix Workspace ne parvienne pas a accéder aux applications locales
du systéme d’exploitation. [CVADHELP-21986]

« Lorsque l’application Citrix Workspace ouverte sur un bureau publié se bloque, les applications
publiées qui s’exécutent sur le bureau publié peuvent ne pas démarrer. Le probleme se produit
lorsqu’il existe un blocage dans le fichier receiver.exe. [CVADHELP-21604]

« Lorsque vous vous connectez a l’'application Citrix Workspace, les applications et les bureaux
correspondant a plusieurs comptes configurés via GPO ou la ligne de commande peuvent ne pas
s’afficher. Ce probleme se produit lorsque la valeur de la clé de registre de CurrentAccount
est définie sur AllAccount sous Computer\HKLM\Software\wow6432Node\Citrix\Dazzle.
[CVADHELP-21124]

« Il se peut que vous ne puissiez pas prendre de captures d’écran a l’'aide de la touche Impr. écran
méme si aucune application protégée ne s’affiche a ’écran. Ce probleme se produit lorsque
la protection des applications est activée en libre-service sur l'application Citrix Workspace.
[CVADHELP-21979]

« Pour les magasins cloud, il est possible que vous ne parveniez pas a ajouter un compte a l'aide
d’URL de redirection. [CVADHELP-22438]

« Aprés la mise a niveau vers l'application Citrix Workspace pour Windows 2203 LTSR, un écran
blanc peut s’afficher. Ce probléme se produit lorsque vous ajoutez et configurez un magasin
pour la premiére fois et que vous actualisez et ouvrez simultanément linterface utilisateur en
libre-service. [CVADHELP-22696]

« Parfois, il se peut que vous ne parveniez pas a démarrer un bureau virtuel a partir de
application Citrix Workspace version 2305. Vous remarquerez peut-étre également que la
session se ferme silencieusement, que la session se déconnecte avec un écran gris ou que la
session échoue avec le message d’erreur suivant : « Erreur SSL 27 : aucun certificat de sécurité
local n’a pu étre chargé ». [CVADHELP-23095]

« Lapplication Citrix Workspace peut cesser de répondre si vous interagissez avec la souris (ac-
tion ou mouvements de la souris) dans la boite de dialogue Restaurer la session. Ce prob-
léme se produit lorsque vous démarrez une session apres la mise a niveau de la version 2302
vers la version 2303 de l’application Citrix Workspace et s’il existe des sessions déconnectées
précédemment. [RFWIN-29663]

« Vous remarquerez peut-étre que les requétes HTTP lors de la mise a jour automatique sont en-
voyées au réseau de mise a disposition de contenu (CDN) méme lorsqu’un proxy est configuré
a l'aide du fichier de configuration automatique du proxy (PAC). [RFWIN-29203]

« Lorsque la stratégie Microsoft Edge WebView pour authentification StoreFront est activée
et si la connexion nécessite une authentification HTTP (de base ou proxy), au lieu de deman-
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der les informations d’identification de l'utilisateur, la fenétre d’authentification du navigateur
Edge WebView peut se fermer. [RFWIN-30061]

« Il se peut que vous ne puissiez pas voir le nom d’un bureau virtuel ouvert sur ’écran de connex-
ion de Desktop Viewer lorsque le bureau est ouvert en plein écran. [RFWIN-29875]

« Uneentrée supplémentaire pour Citrix Workspace sans l'icone de 'application Citrix Workspace
par défaut apparait sur le panneau de configuration de Windows 11. [APPP-1263]

« Lesnomsfigurant dans les propriétés des connexions réseau (dans le panneau de configuration)
peuvent étre corrompus lorsque l'application Citrix Workspace est installée avec la protection
des applications activée. [APPP-1242]

Problémes connus dans la version 2305.1

« Vous pouvez étre invité a saisir les informations d’identification du proxy chaque fois que vous
démarrez l'application Citrix Workspace. [FWIN-26399]

« Lorsque vous passez d’un moniteur externe a un moniteur unique (par exemple un ordinateur
portable), la taille des options du menu de l'application Citrix Workspace, du texte de l'interface
utilisateur et des boites de dialogue peut apparaitre inférieure a la taille d’affichage normale.
[HDX-47575]

« Vous remarquerez peut-étre un écran gris pendant quelques secondes avant que les sessions ne
s’ouvrent correctement. Ce probléme se produit pour les magasins cloud. Ce probléme se pro-
duit également pour les magasins locaux lorsque la fonctionnalité Amélioration de 'expérience
de lancement d’applications et de bureaux virtuels pour StoreFront, qui se trouve dans la ver-
sion Technical Preview, est activée. [RFWIN-30327]

« Lors de la connexion via Citrix Gateway, en cas de latence élevée, les sessions peuvent ne pas
parvenir a se connecter a l'aide d’EDT et revenir au protocole TCP. Si la stratégie Transport
adaptatif HDX est défini sur Mode de diagnostic, les sessions peuvent ne pas démarrer. [HDX-
49878]

Remarque :

pour obtenirla liste compléte des problemes des versions précédentes, consultez la section Prob-
lemes connus.

Versions précédentes

Cette section fournit des informations sur les nouvelles fonctionnalités et les problémes résolus dans
les versions précédentes que nous prenons en charge conformément aux étapes du cycle de vie de
Papplication Citrix Workspace.
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2303
Nouveautés

Gestion des applications clientes pour le plug-in WebEx [Tech Preview]

Le téléchargement, l'installation et la mise a jour automatique du plug-in WebEx sont pris en charge
et gérés de la méme maniere que les plug-ins Zoom.

Pour plus d’informations sur la fagon d’activer cette fonctionnalité, consultez Gestion des applications
clientes pour le plug-in WebEx.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités expérimentales (version Technical Preview), mais ac-
cepte les commentaires pour les améliorer. Citrix peut ou non prendre en considération les com-
mentaires en fonction de leur gravité, criticité et importance. Il est conseillé de ne pas déployer
de versions Béta dans des environnements de production.

Vous pouvez nous faire part de vos commentaires sur cette fonctionnalité via le formulaire Podio.

Configurer le chemin du stockage des données temporaires du navigateur pour la superposition
de redirection du contenu du navigateur

A partir de la version 2303 de l'application Citrix Workspace, vous étes invité a configurer le chemin
du stockage des données temporaires pour un navigateur basé sur Chromium Embedded Framework
(CEF).

Pour plus d’informations, consultez la section Configurer le chemin du stockage des données tempo-
raires du navigateur pour la superposition de redirection du contenu du navigateur.

Prise en charge des méthodes d’authentification modernes pour les magasins StoreFront

Lapplication Citrix Workspace 2303 pour Windows prend en charge les méthodes d’authentification
modernes pour les magasins StoreFront. Vous pouvez vous authentifier auprés des magasins Citrix
StoreFront de 'une des maniéres suivantes :

« Utilisation des clés de sécurité Windows Hello et FIDO2. Pour plus d’informations, consultez la
section Autres méthodes d’authentification.

« Authentification unique aupres des magasins Citrix StoreFront a partir de machines Azure Active
Directory (AAD) jointes avec AAD en tant que fournisseur d’identité. Pour plus d’informations,
consultez la section Autres méthodes d’authentification.
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« Lesadministrateurs Workspace peuvent configurer et appliquer les stratégies d’acces condition-
nel Azure Active Directory pour les utilisateurs qui s’authentifient sur les magasins Citrix Store-
Front. Pour plus d’informations, consultez la section Prise en charge de 'acces conditionnel
avec Azure AD.

Pour activer cette fonctionnalité, vous devez utiliser Microsoft Edge WebView2 comme navigateur
sous-jacent pour l'authentification directe de StoreFront et de la passerelle.

Remarque :

Assurez-vous que la version de Microsoft Edge WebView2 Runtime est 102 ou ultérieure.

Vous pouvez activer des méthodes d’authentification modernes pour les magasins StoreFront a l'aide
du modele de GPO. Pour plus d’informations, consultez la section Prise en charge des méthodes
d’authentification modernes pour les magasins StoreFront.

Expérience améliorée pour des visioconférences Microsoft Teams optimisées

A compter de cette version, la prise en charge de la diffusion simultanée est activée par défaut pour
des visioconférences Microsoft Teams optimisées. La qualité et 'expérience des visioconférences sur
différents terminaux sont améliorées en s’adaptant a la résolution appropriée pour offrir la meilleure
expérience d’appel a tous les appelants.

Grace a cette expérience améliorée, chaque utilisateur peut diffuser plusieurs flux vidéo dans dif-
férentes résolutions (par exemple, 720p, 360p, etc.) en fonction de plusieurs facteurs, notamment
la capacité du terminal, les conditions du réseau, etc. Le point de terminaison récepteur demande
ensuite la résolution de qualité maximale qu’il peut gérer, offrant ainsi a tous les utilisateurs une ex-
périence vidéo optimale.

Remarque :

Cette fonctionnalité est disponible uniquement apres le déploiement d’une mise a jour de Mi-
crosoft Teams. Pour plus d’informations sur ’estimation de date de publication, accédez a https:
//www.microsoft.com/ et recherchez la feuille de route de Microsoft 365. Lorsque la mise a jour
sera déployée par Microsoft, vous pourrez consulter ’article CTX253754 pour la mise a jour de la
documentation et l'annonce.

Amélioration de la protection des applications : injection anti-DLL

Dans le cadre de la protection des applications, nous avons apporté une amélioration de la sécu-
rité qui permet de protéger Uapplication Citrix Workspace contre certaines bibliothéques DLL non au-
torisées ou certains modules non fiables. Si de tels modules non fiables sont injectés, l'application
Citrix Workspace détecte ces interventions et arréte le chargement des modules.

La protection contre les injections de DLL peut étre activée pour les composants suivants :

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 14


https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/about.html#support-for-conditional-access-with-azure-ad-technical-preview
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/about.html#support-for-conditional-access-with-azure-ad-technical-preview
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/authentication.html#support-for-modern-authentication-methods-for-storefront-stores
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-windows/authentication.html#support-for-modern-authentication-methods-for-storefront-stores
https://www.microsoft.com/
https://www.microsoft.com/
https://support.citrix.com/article/CTX253754?_ga=2.97575065.720441965.1633910494-935350695.1633365909

Application Citrix Workspace pour Windows

« Citrix Auth Manager
« Interface utilisateur de l'application Citrix Workspace
« Citrix Virtual Apps and Desktops

Pour plus d’informations, consultez la documentation Protection des applications.

Clause d’exclusion de responsabilité :

cette fonctionnalité opére en filtrant l'accés aux fonctions requises du systeme d’exploitation
sous-jacent (appels d’API spécifiques requis pour charger les DLL). Cela signifie qu’elle peut
fournir une protection méme contre certains outils de piratage personnalisés et spécifiques.
Cependant, a mesure que les systemes d’exploitation évoluent, de nouvelles méthodes de
chargement des DLL peuvent apparaitre. Bien que nous continuions a les identifier et a les
traiter, nous ne pouvons pas garantir une protection compléete dans des configurations et des
déploiements spécifiques.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 109.1.1.29, basé sur Chromium version 109. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise
Browser.

Prise en charge de Secure Private Access pour StoreFront

En tant qu’administrateur, vous pouvez désormais configurer des applications Web et SaaS dans
StoreFront a l'aide d’une solution Secure Private Access. Une fois que I'administrateur a configuré
lapplication, les utilisateurs finaux peuvent ouvrir les applications Web et SaaS a l'aide de Citrix
Enterprise Browser et bénéficier d’'une sécurité renforcée.

Pour plus d’informations, consultez la section Déploiement local de Citrix Enterprise Browser dans la
documentation de Citrix Secure Private Access.

Problémes résolus dans la version 2303

« Les URL publiées s’ouvrent via Citrix Enterprise Browser au lieu du navigateur par défaut de
appareil. [CTXBR-4718]

« Vous pouvez rencontrer des retards dans I’énumération des applications et le démarrage
des applications ou des bureaux lorsque vous utilisez SSON dans un environnement qui n’a
aucun accés actif a des sites externes. Ce probleme se produit a partir de la version 2210.5
de lapplication Citrix Workspace et a partir de la version 2203 CU2 de l'application Citrix
Workspace. [CVADHELP-21786]
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Le processus wfica32.exe peut s’arréter de maniere inattendue et générer une erreur lorsque
vous ouvrez une application a partir de Citrix Workspace. Ce probleme se produit uniquement
lorsque la fonction audio adaptative est activée. [CVADHELP-20999]

Lorsque vous installez 'application Citrix Workspace 2212 sur des machines distantes a l'aide
d’un script PowerShell, le programme d’installation de l'application Citrix Workspace peut
s‘arréter. Ce probleme se produit avant le début de linstallation sur la machine distante.
[CVADHELP-22278]

Lorsque vous essayez de configurer plusieurs magasins via un objet de stratégie de groupe
(GPO) ou une ligne de commande, il se peut que ['un des magasins ne soit pas entiérement
configuré. [CVADHELP-22034]

L’écran peut afficher la fenétre contextuelle d’authentification dans le coin supérieur gauche au
lieu de lafficher au centre. [CVADHELP-21835]

Une fois qu’un magasin est ajouté avec le jeton d’authentification du magasin défini sur true,
Citrix Workspace peut ne plus répondre a I’écran blanc et le jeton d’authentification du magasin
est défini sur false. [CVADHELP-21582]

Les tentatives d’acces a 'application Citrix Workspace pour Windows peuvent échouer lorsque
le VPN se déconnecte ou se reconnecte. [CVADHELP-21662]

Lorsque vous partagez un écran a l’aide de Microsoft Teams a partir des points de terminaison
HP EliteBook G6, vous pouvez voir une fenétre rouge au lieu d’une bordure rouge. [CVADHELP-
20763]

Il se peut que vous ne puissiez pas utiliser 'application Bloomberg Terminal avec le Bloomberg
Keyboard 5 ou le Bloomberg Keyboard 2013. Ce probleme se produit lorsque la version 2302 de
application Citrix Workspace est installée sur votre systéme avec la fonctionnalité de protec-
tion des applications activée. [CVADHELP-22221]

Une application publiée peut s’ouvrir dans un état non visible lorsque vous démarrez
l’application. [CVADHELP-21618]

La position et la taille de la fenétre peuvent ne pas étre persistantes lorsque vous reconnectez
le bureau. Ce probléme se produit lorsque le bureau est en mode fenétre et utilise un moniteur
non principal. [HDX-44997]

La barre d’outils de Desktop Viewer peut couvrir ’écran lorsque le bureau est en résolution
normale et DPI. [HDX-45206]

Dans un scénario multi-sessions, lorsque vous ouvrez une deuxieme session, celle-ci peut étre
masquée derriere la premiére session. De plus, 'icone de l'application Citrix Workspace pour la
deuxiéme session n’est peut-étre pas présente dans la barre des taches. [RFWIN-29773]

Nouveautés

Amélioration de expérience de reconnexion d’applications et de bureaux virtuels
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Cette version offre une expérience utilisateur améliorée lors de la reconnexion aux applications et aux
bureaux virtuels dont vous étiez déconnecté.

Lorsque l'application Citrix Workspace tente d’actualiser 'application Citrix Workspace déconnectée
ou de démarrer de nouvelles applications ou nouveaux bureaux virtuels dans le cadre de la fonction-
nalité Contrdle de l’espace de travail, l'invite suivante s’affiche :

Restore session?

You have one or more apps/desktops running from the previous
session in Citrix Workspace app. Would you like to restore them?

() Remember my preference

Restore Cancel

Cette invite s’affiche uniquement lorsque l'option show reconnection prompt to reconnect sessions

est définie sur true dans Global App Configuration Service.

Cliquez sur Restaurer pour vous reconnecter afin d’ouvrir des applications et des bureaux virtuels
nouveaux et déconnectés. Si vous souhaitez démarrer uniquement les applications et les bureaux
récemment sélectionnés, cliquez sur Annuler.

Vous pouvez également sélectionner Mémoriser ma préférence pour appliquer la préférence sélec-
tionnée lors de la prochaine connexion.

La nouvelle invite Restaurer la session ? apparait uniquementsi:

« lutilisateur essaie de démarrer une application appartenant a un magasin d’espace de travail,

« les stratégies administratives ou les paramétres de configuration de 'application ne sont pas
configurés pour la fonctionnalité Contréle de I'espace de travail,

« les options de reconnexion de Contréle de l'espace de travail sont définies par défaut sur le
client.

Remarque:

Les paramétres de reconnexion dans les options de reconnexion ont priorité sur les préférences
définies dans la boite de dialogue. Pour plus d’informations, voir Configurer les options de re-
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connexion a l’aide de la boite de dialogue Préférences avancées.

Gestion des applications clientes pour le plug-in Zoom

Vous pouvez désormais gérer le plug-in Zoom a l'aide de la fonctionnalité Gestion des applications
clientes.

Remarque:

Cette fonctionnalité s’applique uniqguement aux sessions Workspace (cloud).

Pour plus d’informations, consultez la section Gestion des applications clientes pour le plug-in Zoom.

Prise en charge des méthodes d’authentification modernes pour les magasins StoreFront [Tech
Preview]

A compter de cette version, l'application Citrix Workspace pour Windows prend en charge les
méthodes d’authentification modernes pour les magasins StoreFront. Vous pouvez vous authentifier
aupres des magasins Citrix StoreFront de I'une des maniéres suivantes :

« Utilisation des clés de sécurité Windows Hello et FIDO2. Pour plus d’informations, consultez la
section Autres méthodes d’authentification.

« Authentification unique aupres des magasins Citrix StoreFront a partir de machines Azure Active
Directory (AAD) jointes avec AAD en tant que fournisseur d’identité. Pour plus d’informations,
consultez la section Autres méthodes d’authentification.

« Lesadministrateurs Workspace peuvent configurer et appliquer les stratégies d’acces condition-
nel Azure Active Directory pour les utilisateurs qui s’authentifient sur les magasins Citrix Store-
Front. Pour plus d’informations, consultez la section Prise en charge de 'acces conditionnel
avec Azure AD.

Pour activer cette fonctionnalité, vous devez utiliser Microsoft Edge WebView2 comme navigateur
sous-jacent pour authentification directe de StoreFront et de la passerelle.

Remarque:

Assurez-vous que la version de Microsoft Edge WebView2 Runtime est 102 ou ultérieure.

Vous pouvez activer des méthodes d’authentification modernes pour les magasins StoreFront a l'aide
du modele de GPO. Pour plus d’informations, consultez la section Prise en charge des méthodes
d’authentification modernes pour les magasins StoreFront.

Remarque :

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités expérimentales (version Technical Preview), mais ac-
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cepte les commentaires pour les améliorer. Citrix peut ou non prendre en considération les com-
mentaires en fonction de leur gravité, criticité et importance. Il est conseillé de ne pas déployer
de versions Béta dans des environnements de production.

Vous pouvez nous faire part de vos commentaires sur cette fonctionnalité via le formulaire Podio.

Modification du comportement de sélection des périphériques audio pour la version optimisée
de Microsoft Teams

A compter de cette version, lorsque vous modifiez les périphériques audio par défaut dans les
parameétres audio du terminal, Microsoft Teams optimisé dans Citrix VDI modifie la sélection actuelle
de périphériques audio pour qu’elle corresponde aux valeurs par défaut du terminal.

Toutefois, si vous sélectionnez un périphérique de maniére explicite dans Microsoft Teams, votre
sélection est prioritaire et ne correspond pas aux valeurs par défaut du terminal. Votre sélection est
persistante jusqu’a ce que vous effaciez le cache Microsoft Teams.

Amélioration de la protection des applications

A compter de cette version, application Citrix Workspace pour Windows vous permet de configurer
la protection des applications pour Authentication et Self-Service Plug-in a I'aide de Global App Con-
figuration. Auparavant, vous pouviez configurer ces composants uniquement a l'aide de 'objet de
stratégie de groupe.

Sivous activez les fonctionnalités de protection contre 'enregistrement de frappe et contre la capture
d’écran a l'aide de Global App Configuration Service, elles s’appliquent a la fois a Authentication et a
Self-Service Plug-in.

Remarque :

Les configurations de Global App Configuration Service ne s’appliquent pas aux applications
virtuelles, aux bureaux virtuels, aux applications Web et aux applications SaaS. Ces ressources
continuent d’étre contr6lées a l'aide du Delivery Controller et de Citrix Secure Private Access.
Pour plus d’informations, consultez la section Configuration de la documentation Protection des
applications.

Pour plus d’informations, consultez la section Amélioration de la protection des applications.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 108.1.1.97, basé sur Chromium version 108. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise
Browser.
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Ouvrir toutes les applications Web et Saa$ via Citrix Enterprise Browser

Dans cette version d’Enterprise Browser (dans 'application Citrix Workspace pour Windows), toutes

les applications Web internes et les applications SaaS externes disponibles dans 'application Citrix

Workspace s’ouvrent dans Citrix Enterprise Browser.

Option permettant de démarrer Citrix Enterprise Browser depuis Uapplication Citrix Workspace

Auparavant, vous pouviez ouvrir Citrix Enterprise Browser a partir de 'application Citrix Workspace

apres avoir ouvert une application Web ou SaaS.

A partir de cette version, vous pouvez ouvrir Citrix Enterprise Browser directement a partir de

application Citrix Workspace sans avoir a ouvrir une application Web ou SaaS. Cette fonctionnalité

permet d’accéder facilement a Citrix Enterprise Browser et ne nécessite aucune configuration de la

part des administrateurs. Cette fonctionnalité est disponible par défaut.
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Remarque:

Lutilisateur final doit avoir accés a au moins une application Web ou SaaS via Secure Private

Access.
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Problémes résolus

« Certaines applications SaaS dont la sécurité améliorée est définie sur OFF ne s’ouvrent pas dans
Citrix Enterprise Browser si Citrix Enterprise Browser est le navigateur par défaut. [CTXBR-4106]
[CTXBR-4405]

« Les tentatives de démarrage d’applications ou de bureaux a partir de magasins en ligne per-
sonnalisés peuvent échouer lors de l'utilisation de Microsoft Edge WebView2 Runtime 109 et
versions ultérieures. [RFWIN-29200].

« Il se peut que vous ne parveniez pas a ajouter un magasin masqué a l'application Citrix
Workspace. Ce probléme se produit lorsque vous essayez d’ajouter un nom de domaine
complet Citrix Gateway qui nécessite une authentification par carte a puce ou lorsque le nom
du magasin StoreFront comporte des espaces, par exemple, https://servername.company
.com?Store Service. [CVADHELP-21516]

« La valeur du délai d’inactivité risque de ne pas expirer si vous quittez l'application Citrix
Workspace avant d’avoir atteint le délai défini. Par conséquent, vous pourrez peut-étre
démarrer lapplication Citrix Workspace plus tard sans saisir d’informations d’identification.
[CVADHELP-20912]

« Il se peut que la page contextuelle d’authentification ne s’affiche pas automatiquement apres
Uinstallation de 'application Citrix Workspace. [CVADHELP-20593]

« Dans une configuration multi-moniteurs, les fenétres de I'application se déplacent vers un autre
moniteur chaque fois que 'utilisateur se déconnecte et se reconnecte a la session. [HDX-45043]

« Sur certaines anciennes séries de GPU AMD, du contenu vidéo violet ou des écrans cligno-
tants peuvent apparaitre avec lapplication Citrix Workspace 2206 ou une version ultérieure.
[HDX-46264]

« Impossible de réparer BCRClient.msi et Uerreur suivante s’affiche lors de linstallation de
l’'application Citrix Workspace :

BCR Plug-in X

| Your installation cannot continue. The installer detects
: that prerequistes havent met. Please install Citrix
Workspace App or contact your administrator

OK

[HDX-46964]
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2212

Nouveautés
Remarque:

A partir de cette version, assurez-vous que la version de Microsoft Edge WebView2 Runtime est
102 ou une version ultérieure. Pour plus d’informations, consultez la section Configuration sys-
téme requise et compatibilité.

Gestion des applications clientes

Lapplication Citrix Workspace 2212 pour Windows offre désormais une fonctionnalité de gestion des
applications clientes qui fait de I'application Citrix Workspace une application cliente unique requise
sur le terminal pour installer et gérer des agents tels que Secure Access Agent et le plug-in Endpoint
Analysis (EPA).

Grace a cette fonctionnalité, les administrateurs peuvent facilement déployer et gérer les agents req-
uis a partir d’une console de gestion unique.

Remarque:

Cette fonctionnalité s’applique uniquement aux sessions Workspace (cloud).

Pour plus d’informations, consultez la section Gestion des applications clientes.

Gestion des applications clientes pour le plug-in Zoom [Tech Preview]

A partir de 'application Citrix Workspace 2212 pour Windows, vous pouvez gérer le plug-in Zoom a
l’aide de la fonctionnalité Gestion des applications clientes.

Remarque:

Cette fonctionnalité s’applique uniquement aux sessions Workspace (cloud).

Pour plus d’informations, consultez la section Gestion des applications clientes.

Vous pouvez nous faire part de vos commentaires sur cette Technical Preview en utilisant ce formu-
laire Podio.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités expérimentales (version Technical Preview), mais ac-
cepte les commentaires pour les améliorer. Citrix peut ou non prendre en considération les com-
mentaires en fonction de leur gravité, criticité et importance. Il est conseillé de ne pas déployer
de versions Béta dans des environnements de production.
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Contrdle de la version a mise a jour automatique

Les administrateurs peuvent désormais gérer la version de mise a jour automatique pour les appareils
de l'organisation.

Les administrateurs peuvent contréler la version en définissant la version dans la propriété maximu-
mAllowedVersion dans Global App Config Service.

Exemple de fichier JSON dans Global App Config Service:

{
"category": "AutoUpdate",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
1,
"settings": [
{
"name": "Auto Update plugins settings",
"value'": [
{
"pluginSettings": {
"upgradeTolLatest": false,
"deploymentMode": "InstallAndUpdate",
"stream": "Current",
"maximumAllowedVersion'": "23.03.0.49",
"minimumAllowedVersion": "0.0.0.0",
"delayGroup": "Fast"
}
)
"pluginName": "WorkspaceApp",
"pluginId": "1CDF566D-B2C7-47CA-802F-6283C862E1D6"
}
1
}
]
}

<!--NeedCopy-->
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Lorsque la version est définie, I'application Citrix Workspace sur I'appareil de l'utilisateur est automa-
tiguement mise a jour vers la version spécifiée dans la propriété maximumAllowedVersion.

Remarques:

« Actuellement, tous les paramétres mentionnés dans le fichier JSON précédent sont
obligatoires. Vous devez fournir des valeurs pour le paramétre upgradeToLatest et le
parametre maximumAllowedVersion en fonction des besoins de votre organisation.
Toutefois, pour les autres parametres, vous pouvez utiliser des valeurs similaires a celles
du fichier JSON d’exemple.

« Pour avoir acceés au contréle de la version de mise a jour automatique, le paramétre
upgradeTolLatest de Global App Config Service doit étre défini sur « false ». Si ce
parametre est défini sur true, maximumAllowedVersion estignoré.

« Ne modifiez pas la valeur de pluginld car cet ID est mappé a l'application Citrix Workspace.

« Sil’administrateur n’a pas configuré la version dans Global App Config Service, application
Citrix Workspace est mise a jour vers la derniere version disponible par défaut.

Forcer Uinvite de connexion pour le fournisseur d’identité fédéré

Lapplication Citrix Workspace respecte désormais le parametre Sessions de fournisseur d’identité
fédéré. Pour obtenir davantage d’informations, veuillez consulter article CTX253779 du centre de
connaissances.

Vous n’avez plus besoin d’utiliser la stratégie Stocker les jetons d’authentification pour forcer invite
de connexion.

Expérience de reconnexion améliorée aprés expiration du fichier de location de connexion

Auparavant, aucune notification n’était envoyée a l’utilisateur final lorsque le fichier de location de
conne