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Workspace Environment Management 2112

March 31, 2022

Workspace Environment Management utiliza tecnologias inteligentes de administracion de perfiles y
administracion de recursos para ofrecer el mejor rendimiento posible, inicio de sesion en el escritorio
y tiempos de respuesta de aplicaciones para implementaciones de Citrix Virtual Apps and Desktops.
Es una solucién de solo software, sin controladores.

Novedades

September 13,2022

Novedades en la version 2112

Workspace Environment Management 2112 incluye las siguientes funciones nuevas. Para ver las cor-
recciones de errores, consulte Problemas resueltos.

Elevacion de privilegios

En esta version se presenta la funcion de elevacion de privilegios. Esta funcion permite elevar los
privilegios de los usuarios no administrativos a un nivel de administrador necesario para algunos eje-
cutables. Como resultado, esos usuarios pueden iniciar esos ejecutables como si fueran miembros
del grupo de administradores.

Puede configurar la elevacion de privilegios mediante dos tipos de reglas: reglas ejecutables y reglas
delinstalador de Windows. Puede configurar el comportamiento de unaregla segln el tipo de sistema
operativo. También puede configurar si una regla surte efecto en un momento determinado en el
tiempo o dentro de unintervalo de tiempo. Se asigna unaregla por usuario o por grupo de usuarios.

Para obtener mas informacion, consulte Elevacion de privilegios.

Compatibilidad con la optimizacion de maquinas con SO multisesion

Las maquinas con SO multisesion se utilizan para ejecutar varias sesiones desde una sola maquina
para entregar escritorios y aplicaciones a los usuarios. Una sesion desconectada permanece activa y
sus aplicaciones contindan ejecutandose. La sesion desconectada puede consumir los recursos nece-
sarios para las aplicaciones y escritorios conectados que se ejecutan en el mismo equipo. Con esta
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funcién, puede optimizar las maquinas con SO multisesion en las que hay sesiones desconectadas.
La funcion mejora la experiencia del usuario de las sesiones conectadas al limitar el nimero de re-
cursos que pueden consumir las sesiones desconectadas. Para obtener mas informacion, consulte
Optimizacion multisesion.

Profile Management

Workspace Environment Management ahora admite todas las versiones de Profile Management hasta
2112. Ademas, la siguiente opcion nueva ahora esta disponible en Administration Console > Direc-
tivas y perfiles > Configuracién de Citrix Profile Management > Configuracion avanzada:

« Personalice la ruta de almacenamiento para los archivos VHDX. La opcidon controla si se al-
macenan los archivos VHDX de diferentes directivas en diferentes carpetas en la ruta de alma-
cenamiento especificada.

Para obtener mas informacién, consulte Configuracion de Citrix Profile Management.

Consola de administracion

La interfaz de usuario de la consola de administracion ha cambiado:

« En Optimizacién del sistema, hay un nuevo nodo Optimizacion multisesion. En el nodo, hay
una nueva ficha Optimizacién multisesion para que pueda configurar los pardmetros disefia-
dos para optimizar las maquinas con SO multisesion con sesiones desconectadas.

« En Seguridad, hay un nuevo nodo Elevacién de privilegios. En el nodo, hay una ficha Ele-
vacion de privilegios para controlar si se debe habilitar la funcidn y aplicar la configuracién
global. Debajo del nodo, hay dos subnodos:

- Reglas ejecutables con una ficha Elevacién de privilegios donde puede aplicar la ele-
vacion de privilegios mediante reglas ejecutables.

- Reglas de Windows Installer con una ficha Elevacion de privilegios donde puede aplicar
la elevacion de privilegios mediante las reglas del instalador de Windows.

Problemas resueltos

March 31, 2022

Workspace Environment Management 2112 contiene los siguientes problemas resueltos en compara-
cion con Workspace Environment Management 2109:
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« Cuando utiliza el médulo SDK de WEM PowerShell para exportar o importar un conjunto de
configuraciones de WEM, no se incluyen determinadas opciones, como las reglas de seguridad
de aplicaciones (AppLocker). [WEM-12811]

+ Elagente de WEM puede consumir una cantidad significativa de uso de memoria. En ocasiones,
su consumo de memoria puede aumentar a 3 GB por sesion. [WEM-14682]

« Cuando utiliza WEM para anclar determinadas aplicaciones a la barra de tareas, es posible que
no se fijen correctamente. El problema se produce con las maquinas con SO multisesion de
Windows. [WEM-14812]

« WEM no implementa claves de registro si su ruta contiene una barra inclinada (/). El problema
se produce porque WEM trata incorrectamente la barra diagonal como separador. [WEM-15561]

« Al hacer clic en Aplicar para guardar la configuracion del entorno, es posible que la consola
de administracion se cierre inesperadamente. El problema se produce porque la configuracion
de Estilo de Configuracion ambiental > Menl Inicio > Establecer fondo de pantalla se deja
vacia. (Si anteriormente establecio Estilo en Relleno o Ajuste, la configuracion se volvié vacia
después de actualizar la consola de administracion a la version 2109). Solucion alternativa: no
deje el ajuste Estilo vacio. [WEM-16351]

Problemas conocidos

March 31,2022

+ En equipos con Windows 10 y Windows 11, es posible que algunas configuraciones, como la
configuracion del entorno que haya configurado en la consola de administracion, no funcionen.
[WEM-14193]

« Enlaficha Consola administrativa > Directivas y perfiles > Configuracién de Microsoft USV
> Redireccionamiento de carpetas, con Redirigir AppData (itinerancia)yEliminar carpetas
redirigidas locales habilitadas, el agente de WEM no aplica la siguiente configuracion:

Redirigir contactos

Redirigir descargas

Enlaces de redireccion
Redirigir busquedas [WEM-15016]

« Después de actualizar a 2103 o posterior, el agente de WEM puede escribir errores en el registro
de eventos de Windows cada cinco minutos, incluso si los usuarios no experimentan problemas
con su entorno. [WEM-15466]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Avisos legales de terceros

September 5, 2023

La version actual de Workspace Environment Management puede incluir software de terceros con
licencia bajo los términos definidos en el siguiente documento:

Avisos de terceros de Workspace Environment Management

Elementos retirados

March 31, 2022

Los anuncios de este articulo tienen por objeto avisarle con anticipacion de las plataformas y las fun-
ciones de Workspace Environment Management que se estan eliminando gradualmente para que
pueda tomar decisiones empresariales oportunas. Citrix examina el uso que hacen los clientes de
una funcién que esta por retirar y los comentarios que tengan sobre la eliminacion de la funcién para
determinar cuando retirarla. Los anuncios pueden cambiar en las versiones posteriores y no incluir
todas las funciones o funciones obsoletas.

Para obtener mas informacion sobre la asistencia durante el ciclo de vida del producto, consulte Di-
rectiva de soporte técnico de la vida Gtil del producto.

Elementos eliminados y obsoletos

En la tabla siguiente se muestran las plataformasy las funciones de Workspace Environment Manage-
ment (WEM) que estan obsoletas o eliminadas.

Los elementos retirados no se eliminan inmediatamente. Citrix sigue ofreciéndolos en la presente ver-
sion, pero se quitaran de una futura version Current Release. Los elementos marcados con asterisco
(*) se admiten hasta la proxima version de Citrix Virtual Apps and Desktops Long Term Service Release
(LTSR), incluida la siguiente version de Citrix Virtual Apps and Desktops.

Los elementoseliminados se eliminan (o ya no se admiten) en Workspace Environment Manage-
ment.

| Elemento | Anunciado en | Eliminado en | Alternativa |
|—1 I | |

| Compatibilidad con puerto de sincronizacion de caché (aplicable a Workspace Environment Manage-

ment 1909 y versiones anteriores; reemplazado por un puerto de sincronizacion de datos en caché en
Workspace Environment Management 1912 y versiones posteriores). | 2012 | **2103** | Actualice a

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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Workspace Environment Management 1912 o posterior. Nota: Si utiliza Workspace Environment Man-
agement 2103 o posterior, aseglrese de actualizar el agente de Workspace Environment Management
a 1912 o posterior. |

| Compatibilidad con la configuracion de VMware Persona. | 1906 | **1909** |

| Compatibilidad con los servicios de infraestructura WEM en las siguientes plataformas de SO: Win-
dows Server 2008 R2 SP1y Windows Server 2012. | 4.7 | **1808** |

| Compatibilidad con la consola de administracion de WEM en las siguientes plataformas de SO: Win-
dows Vista SP2 de 32 y 64 bits, Windows 7 SP1 de 32 y 64 bits, Windows 8.x de 32 y 64 bits, Windows
Server 2008 SP2, Windows Server 2008 R2 SP1y Windows Server 2012. | 4.7 | **1808** |

| Compatibilidad con el agente de WEM en las plataformas de los siguientes SO: Windows Vista SP2 de
32 bits y 64 bits y Windows Server 2008 SP2. | 4.7 | **1808™* |

| Actualizacion en contexto de WEM 3.0, 3.1, 3.5y 3.5.1 a WEM 4.x.* | 4.5 | Actualice la version de WEM
a3.5.2y, a continuacion, actualicela a WEM 4.x. |

| Compatibilidad con todos los componentes de WEM en Windows XP SP3 de 32 bits y 64 bits. | 4.5 |
4.5 | Utilice una plataforma de SO compatible. |

| Compatibilidad con el agente de WEM en las plataformas de los siguientes SO: Windows XP SP3 de
32 bits y 64 bits, Windows Server 2003 de 32 bits y 64 bits, Windows Server 2003 R2 de 32 bits y 64 bits
| 4.5|4.5 | Utilice una plataforma de SO compatible. |

| Compatibilidad para asignar y vincular agentes existentes (cuya version es anterior a 4.3) a sitios a
través de GPO. | 4.3 | | Actualice la version de los agentes a Workspace Environment Management 4.3
0 una version posterior. |

| Compatibilidad con la consola de administracién de WEM en las plataformas de los siguientes SO:
Windows XP SP3 de 32 bits y 64 bits, Windows Server 2003 de 32 bits y 64 bits, Windows Server 2003
R2 de 32 bits y 64 bits | 4.2 | 4.5 | Utilice una plataforma de SO compatible. |

| Compatibilidad con la consola de administracion de WEM en las plataformas de los siguientes SO:
Windows Vista SP1 de 32 bits y 64 bits, Windows Server 2008, Windows Server 2008 R2 | 4.2 | 4.5

| Compatibilidad con todos los componentes de WEM en Microsoft .NET Framework 4.0, 4.5.0 0 4.5.1.
| 4.2 4.5 | Actualice la version de Microsoft .NET Framework a 4.5.2. |

Guia de inicio rapido

September 5, 2023

En esta guia se describe como instalar y configurar Workspace Environment Management (WEM). Pro-
porciona instrucciones paso a paso de instalacion y configuracion, y practicas recomendadas sugeri-
das.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Informacion general

WEM es una solucion de gestion de entornos de usuario disefiada para permitirle ofrecer a los usuarios
la mejor experiencia posible de Workspace. Es una solucion de solo software, sin controladores.

Requisitos previos

Antes de instalar WEM en su entorno, compruebe que cumple todos los requisitos del sistema. Para
obtener mas informacion, consulte Requisitos del sistema.

Instalacion y configuracion

Citrix recomienda instalar la version mas reciente de WEM. La implementacion de WEM consiste en
instalar y configurar tres componentes principales: Servicios de infraestructura, Consola de admin-
istracion y Agente. Los procedimientos siguientes detallan como instalar y configurar estos compo-
nentes:

« Servicios de infraestructura
« Consola de administracidén

+ Agente
Nota:

+ No instale ninguno de los componentes anteriores en un Controlador de dominio.
« Noinstale los servicios de infraestructura en el servidor donde esta instalado Delivery Con-
troller.

Paso 1: Instalar los servicios de infraestructura

1. Descargue el instalador de WEM mas reciente de la pagina de descargas de Citrix Virtual Apps
and Desktops Advanced o Premium Edition Components https://www.citrix.com/downloads/c
itrix-virtual-apps-and-desktops/. Extraiga el archivo zip en una carpeta.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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2. Ejecute Citrix Workspace Environment Management Infrastructure Services.exe en el servi-

dor de infraestructura.

3. Hagaclic en Instalar.
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Citrix Workspace Envirenment Management Infrastructure Services - InstallShield Wizard

following items to be installed on your computer. Click Install to begin installing these

= Citrix Waorkspace Environment Management Infrastructure Services requires the
=
requirements.

Status  Reguirement

Pending Microsoft SQL CE 3.5 5P2 (x86)
Pending Microsoft SQL CE 3.5 5P2 (x64)
Pending SyncFx 2.1 Synchronization (x64)
Pending SyncFx 2.1 ProviderServices (x64)
Pending SyncFx 2.1 DatabaseProviders (x64)

Install Cancel

4. Haga clic en Siguiente.

ﬁ Citrix Werkspace Envirenment Management Infrastructure Services - InstallShield ...

Welcome to the InstallShield Wizard for Citrix
(GRS S BRI SRS Workspace Environment Management
Infrastructure Services

The Installshield(R) Wizard will allow you to modify, repair, or
remove Citrix Waorkspace Environment Management
Infrastructure Services. To continue, dick Mext,

Cifrix

Pt

5. Seleccione “Acepto los términos del acuerdo de licencia™y, a continuacion, haga clic en Sigu-

iente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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License Agreement

Please read the following license agreement carefully,

CITEIX LICENSE AGREEMENT -

This is alegal agreement (" AGEEEMENT") between the end-user customer {"you'), E|:|
the providing Citrix enfity (the applicable providing entity is hereinafter referred to as
"CITRIX"). Your location of receipt of the Citrix product (hereinafter "PRODUCT") an
maintenance (hereinafter "WAINTENANCE") determines the providing entity as
identified at https.www citrir combuy licensing ‘citrix-providing-entities html= BY
DNSTALLING AND/OR USING THE PRODUCT, YOU ARE AGREEING TO BE BEOUN,
EY THE TEEMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS (
THIS AGREEMENT, DO NOT INSTALL AND/OR USE THE PRODUCT. Nothing

contained in any purchase order or any other document submitted by you shallin any
rarr mndifir ae add fa tha farsme and cneditioenc caeafainad wn thic AGREERAENT

(_) I do not accept the terme in the license agreement

InstallShield

Customer Information
Please enter your information.

User Name:

Installshield

7. Seleccione Completar y luego haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Nota:

Para cambiar la carpeta de instalacion o para evitar la instalacion del SDK, seleccione Per-
sonalizado.

Setup Type
Choose the setup type that best suits your needs,

Please select a setup type.

® Complete
] All program features will be installed. (Requires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

Installshield

8. Enla pagina Listo para instalar el programa, haga clic en Instalar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

9. Haga clic en Finalizar y, a continuacion, vaya al paso 2.
Nota:

De forma predeterminada, la opcién Iniciar la utilidad de administracion de bases de
datos esta seleccionaday la utilidad se inicia automaticamente. También puede iniciar la
utilidad desde el mend Inicio en Citrix > Workspace Environment Management > WEM
Database Management Utility.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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ﬁ Citrix Workspace Environment Management Infrastructure Services - InstallShield ... X

InstaliShield Wizard Completed

‘Workspace Emironment Management

The InstallShizld Wizard has successfully installed Citrix
Workspacs Environment Management Infrastructure Services.,
Click Finish to exit the wizard,

[7] Start the Database Management Utlity.

[ show the Windows Installer lag

cifrix

Paso 2: Crear una base de datos de WEM

1. Enlautilidad de administracion de bases de datos, haga clic en Crear base de datos para crear
una base de datos WEM para su implementacion. Aparece el asistente de creacion de bases de
datos

Nota:

Si utiliza la autenticacion de Windows para SQL Server, ejecute la utilidad de creacion de
bases de datos bajo una identidad que tenga permisos de administrador del sistema.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15
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WEM Database Management Utility

Database Management

£

pgrade

Create
Database

Database

citnx | Workspace
Environment Management

s

2. En la pagina de bienvenida, haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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EH patabase Creation Wizard

Welcome

Welcome to the database creation wizard.

This wizard will guide you through the reguired steps to create the Citrix
Workspace Environment Management database

Click Mext to continue

Actions

Previous I Mext || || Cancel 1

3. En la pagina Informacion de base de datos, escriba la informacion requeriday, a continuacion,
haga clic en Siguiente.

Nota:

« Paraelnombre del servidory de lainstancia, escriba el nombre del equipo, el nombre
de dominio completo o la direccién IP.

« Para las rutas de acceso de archivos, escriba las rutas exactas especificadas por el ad-
ministrador de la base de datos. Aseglrese de que las rutas de archivo completadas
automaticamente sean correctas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17
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EH patabase Creation Wizard

Database Information

Server and instance name

Database name

Data file

Log file

Actions

- Previous et jp-Cancel

4. En la pagina Credenciales del servidor de bases de datos, escriba la informacion necesariay, a
continuacion, haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18
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B Database Creation Wizard

Database Server Credentizls
[#] Use integrated conneciion (Windows aredentials)
Login
Passwaord
Actions
poPrevious o i Next § Cancel

5. En Administradores de VUEM, haga clic en Seleccionar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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EX Database Creation Wizard

VUEM Administrators

Initial administrator group

Database Security

[F] U=e Windows authentication for infrastruciure service database connection

Infrastructure service acoount

[[] set vuemliser SQL user acoount password

Password

Actions

- Previous ext Cancel

6. En laventana Seleccionar grupo, escriba un grupo de usuarios con permisos de administracion
para la consola de administracion, haga clic en Comprobar nombresy, a continuacion, en

Aceptar.
Select Group -
Select this object type:
|Gmup | | Object Types.. |
From this location:
|iadc.lo|:al | | Locations... |

Enter the object name to select [zamples):

| nectk Name
- =1L~

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 20
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7. EnSeguridad de bases de datos, seleccione Usar autenticacién de Windows para la conexion
alabase de datos de servicios de infraestructura y, a continuacion, haga clic en Seleccionar.

Nota:

« Si no selecciona Usar autenticacion de Windows para la conexion a la base de
datos de servicios de infraestructura ni Establecer contraseiia de cuenta de
usuario SQL de vuemuUser, la cuenta de usuario SQL se utiliza de forma predetermi-
nada.

« Para utilizar su propia contraseia de cuenta SQL de vuemUser (por ejemplo, sila direc-
tiva SQL requiere una contrasefia mas compleja), seleccione Establecer contrasefia
de cuenta de usuario de vuemUser SQL.

Ed patabase Creation Wizard

WUEM Administrators

Initial administrator group

| || Select 1

Database Security

[#] LUse Windows authentication for infrastructure service database connection;

Infrastructure service account

| | s

[7] Set vuemUser SQL user account password

Password

Actions

. Previous et g Cancel -y

8. Enlaventana Seleccionar usuario, escriba el nombre de la cuenta de servicio de infraestructura,
haga clic en Comprobar nombres y, a continuacion, en Aceptar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 21
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Select User -

Select this object type:
|User | | Chject Types. .. |

From this location:

|iad-:.lncal || Locations... |

Enter the object name to select (2xamples):

| Check Mames

9. Haga clic en Siguiente.

B Database Creation Wizard

WVUEM Administrators

Initial administratar group

| | s

Database Security

[#] Use Windows authentication for infrastructure service database connection

Infrastructure service account

|

[F] 5et vuemUser SQL user account password

Password

Actions

. Previous || || Mext || || Cancel

10. En la pagina Resumen de informacion de base de datos, haga clic en Crear base de datos
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EX Database Creation Wizard

Database Informations Summary

Server and instance name: |

Database name: |

Data file: |

Log file: |

Initial administrators growp: |

Infrastructure service seourity: |

Infrastructure service account: |

Database connection: |

SOL user custom password: |

Create Database .|

Actions

11. Haga clic en Aceptar.

0 Database oeated successfully!

OK

12. En la pagina Resumen de informacion de base de datos, haga clic en Finalizar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Workspace Environment Management 2112

Database name:

Data file:

Loq file:

Initial administrat

Database connection:

SOL user custom password:

[ *aer e a v - -
[T
[ — - |

Infrastructure service seaurity: || |

Infrastructure service account: | 00 |

', Create Database 4

poPrevioss of  po Next t—ﬁﬂnj

13. Cierre la Utilidad de administracion de bases de datos WEM.
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WEM Database Management Utility

Database Management

=

Create Upgrade
Database Database

i1
il

3 El ey i s e

cifrx | Workspace
Environment Management

14. En el cuadro de didlogo Salir de aplicacién, haga clic en Si.
Nota:

Si se produce un error durante la creacion de la base de datos, compruebe el archivo de
registros “Citrix WEM Database Management Utility Debug Log.log”en la carpeta de insta-
lacion de servicios de infraestructura para obtener mas informacion.

Bdt Applcation Diglog

Paso 3: Configurar servicios de infraestructura

1. Abra la utilidad de configuracién del servicio de infraestructura WEM en el mend Inicio.

2. Enlaficha Configuracion de la base de datos, escriba la informacién requerida.
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WEM Infrastructure Service Configuration == -

Configuration Management

B

Load Configuration || Save Configuration |

g d

l Database Settings ]W Advanced Setings | Database Maintenance | Licensing

Database server and instance:
Database failover server and instance:

Database name:

3. En la ficha Configuracion avanzada, seleccione Habilitar suplantacion de cuentas de Win-
dows y, a continuacion, haga clic en Examinar.

Nota:

Segln las opciones que haya tomado durante la creacion de la base de datos WEM en el
paso 2, seleccione Habilitar suplantacion de cuentas de Windows o Establecer la con-

trasena de cuenta de usuario SQL de vuemUser.
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Enable Windows account impersonation

Infrastructure service account:

Infrastructure service account password:

Set vuemlser SQL user account password
Password:

Infrastructure service cache refresh delay (min):
15 |

[~ Enable debug mode
[7] Use cache even if online

Infrastructure service SQL state monitor delay (sec):

E |

Infrastructure service SQL connection tmeout (sec):

£ |

Configure analytics:
{5 Help improve Workspace Environment Management using Google Analytics.
") Do not help improve Workspace Environment Management using Google Analytics.

4. Escriba un nombre de usuario, haga clicen Comprobar nombresy, a continuacion, en Aceptar.

| [Coma o]

Enter the object name to select [zamples):

5. Escriba la contrasena de la cuenta de servicio de infraestructura.
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WEM Infrastructure Service Configuration |= o x|

Configuration Management

i

Load Configuration || Save Configuration

=

atabase Settings | Metwork Settings [ Advanced Settings

Datab

ase Maintenance | Licensing

Enable Windows account impersonation

Infrastructure service account:
| | o Browse -

Infrastructure service account password:

Set vuemlser SQL user account password

Password:

Infrastructure service cache refresh delay (min): Infrastructure service SQL state monitor delay (sec):
15 | [30 |
] Enabledebugrnode Infrastructure service SQL connection timeout (sec):
7] Use cache even if online |30 |

Configure analytics:
) Help improve Workspace Environment Management using Google Analytics.

) Do not help improve Workspace Environment Management using Google Analytics.

6. Selecciona Habilitar modo de depuracién.
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WEM Infrastructure Service Configuration |=|o x|

Configuration Management

&

Load Configuration || Save Configuration

=

atabase Settings | Metwork Settings I N\ el By ol Database Maintenance | Licensing

Enable Windows account impersonation

Infrastructure service account:
| | g Browse —

Infrastructure service account passwaord:

Set vuemUser SQL user account password

Password:
Infrastructure service cache refresh delay (min): Infrastructure service SQL state monitor delay (sec):
15 | 30 |

Infrastructure service SQL connection timeout (sec):

Use cache even if online |3D |

Configure analytics:
() Help improve Workspace Environment Management using Google Analytics.

) Do not help improve Workspace Environment Management using Google Analytics.

7. En la ficha Licencias, seleccione Anulacién del servidor de licencias global, escriba la infor-
macién de licenciay, a continuacién, haga clic en Guardar configuracién.

Nota:

« ParaNombre del servidor de licencias de Citrix, escriba el nombre del equipo, el nom-
bre de dominio completo o la direccion IP del servidor de licencias.
« Para el puerto de Citrix License Server, el puerto predeterminado es 27000.
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WEM Infrastructure Service Configuration == -

Configuration Management

B

Load Configuration || Save Configuration

|
Iy iy
F 1

Database Settings m Advanced Setings | Datsbase Mantenance (el

V| Global license server override

Citrix License Server name:

Citrix License Server port:

| 27000

8. Hagaclicen Yes.

Yes No

9. Cierre la utilidad WEM Infrastructure Service Configuration.

Paso 4: Instalar la consola de administracion

1. Ejecute Citrix Workspace Environment Management Console.exe.
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LA | Workspace-Environment-Management == -
Home Share View ~ 9
o - - E i - a Ope oo
_I &4 Cut b ﬂ\ &=h l ITJNEW item ’ .'L 4 Open B Select all
W] Copy path + { - —r_j Easy access = Laff 1 Edit Select none
Copy Paste _ love Copy Delete Rename New Properties o
2] Paste shortcut to to - folder - oo Invert selection
Clipboard Organize New Open Select
i(-) - 1 | . <« Workspace-Environment-Management » Workspace-Environment-Management v O | | Search Workspace-Environme... @
-
- Name Date modified Type Size
[ Favorites 4
B Desktop . Agent Group Pelicies File folder
& Downloads . Configuration Templates File folder
=] Recent places Citrix Werkspace Environment Management Agent Setup.exe Application
) Morskale Infrastructt B9 Citrix Workspace Environment Management Console Setup.exe Application
B Citrix Workspace Environment Management Infrastructure Services Setup.exe Application
18 This PC
?j MNetwork
5items =]

2. Enla pagina de bienvenida, haga clic en Siguiente.

ﬁ Citrix Workspace Environment Management Conscole - InstallShield Wizard x

Welcome to the InstallShield Wizard for Citrix
L Workspace Environment Management Console

The InstallShield(R) Wizard will install Citrix Workspace
Emvironment Managemant Console on your computer, To
conftinue, dick Next.

WARNING: This program is protected by copyright law and
nternational ireaties.

coe

3. En la pagina Contrato de licencia, seleccione “Acepto los términos del acuerdo de licenciay, a
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continuacion, haga clic en Siguiente.

Please read the following license agreement carefully. n

CITRIX LICENSE AGREEMENT -

This is a legal agreement (" AGREEMENT™) between the end-nser customer ("you'"), E|:|
the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITRIX"). Your location of receipt of the Citnix product (heremnafter "PRODUCT™) an
maintenance (hereinafter "WMAINTENANCE") determines the providing entity as
identified at <https:www citnx com buy Bicensins it idinz-entities html= BY
INSTALLING AND/ORE. USING THE FRODUCT, YOU ARE AGREEING TO BE BOUN,
BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS (
THIS AGREEMENT, DO NOT INSTALL ANDVOR. USE THE PRODUCT. Nothing
contained in any purchase order or any other document submitted by you shallin any

mrarr mndifir ne add to tha foemc ond candifinnc contosnod s fhic AGREEAENT

(®) I accept the terms in the license agreement:
() I do not accept the terms in the licence agreement

Installshield

4. En la pagina Informacion del cliente, escriba la informacion requerida y, a continuacion, haga
clic en Siguiente.
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Installshield

5. En la pagina Tipo de configuracion, seleccione Completo y, a continuacién, haga clic en Sigu-
iente.

Setup Type
Choose the setup type that best suits your needs.

Please select 3 setup type.

® Complete

ﬁ All program features will be installed. [Requires the most disk
space.)

() Custom

Choose which program features you want installed and where they

Installshield
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6. En la pagina Listo para instalar el programa, haga clic en Instalar.

14 Citrix Workspace Environment Management Console - InslallShiel_-
Ready to Install the Program s
The wizard is ready to begin installation. n

Click Install to begin the instaliation.

If you want to review or chanoe any of vour installation settings, dick Back. Clidk Cancel to
exit the wizard.

Installshield

7. Haga clic en Finalizar para salir del asistente.

E Citrix Workspace Environment Management Console - InstallShield Wizard x

InstaliShield Wizard Completed

‘Workspace Environment Management

The Installshisld Wizard has successfully installed Citrix
Waorkspace Environment Management Console, Clids Finish o
exit the wizard.

[] shew the Windows Installer log
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Paso 5: Definir conjuntos de configuraciones

1. Abra la consola de administracion de WEM en el men( Inicio y haga clic en Conectar.

Citrix Workspace Environment Management

About

& Connect

Welcome!

Workspace Environment Management is a lightweight user environment

management solution designed to let you deliver the best possible workspace
experience to users.

)} Disconnected

2. En la ventana Nueva conexidn del servidor de infraestructura, compruebe la informacidén y, a
continuacion, haga clic en Conectar.

Nota:

« En Nombre del servidor de infraestructura, escriba el nombre de equipo, el nombre
de dominio completo o la direccion IP del servidor de infraestructura WEM.
« Para el puerto de administracion, el puerto predeterminado es 8284.
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Bl New Infra

Infrastructure Server Information

Infrastructure server name

Administration Port

8264

Actions

3. Enlaficha Inicio, en la cinta de opciones, haga clic en Crear para crear el conjunto de configu-
raciones.

Citrix Workspace Environment Management

| a Configuration set| Default Site ? Backup |
|e, Create E’ Restore
- = Migrate

&)

B Action Groups

[ [ Group Policy Settings

[ Applications

: Welcome!
£ Printers
5 Network Drives Workspace Environment Management is a lightweight user environment
- management solution designed to let you deliver the best possible workspace
experience to users.
| Actions 1
[ Filters

|_'i Assignments

) System Optimization

[_| Policies and Profiles

|_| Security

Active Directory Objects

Transformer Settings

|:| Advanced Settings

| Administration

[
—I_'| Monitoring

ted to : localhost €} Currentaccess level : Global

4. En laventana Crear conjunto de configuraciones, escriba un nombre y una descripcién para el
conjunto de configuracionesy, a continuacion, haga clic en Aceptar.
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[ General l

Display

Mame

Description

State

Actions

5. Enlacinta, en Conjunto de configuraciones, seleccione el conjunto de configuraciones recién

creado.
Citrix Workspace Environment Management
About
=g e Configuration set| Default Site L EB Delet= || ? Backup |
- @, Create Default Site ? Restore
= Disconnect @ it My config set || = refresh s Migrate
Infra. Se =] )
[E=—
E Action Groups
| f Group Policy Settings
I Applications
Welcome!
== Printers
S Netwrk Drives Workspace Environment Management is a lightweight user environment
- management solution designed to let you deliver the best possible workspace

experience to users.

r r_-\[ Actions 1

| Filters

F|_| Assignments

= System Optimization

|:| Policies and Profiles

[} security

[L} Active Directory Objects

[T} Transformer Settings

[} Advanced Settings

|_| Administration

r_] Maonitoring

€ Current access level : Global

6. Enlacinta, en Copia de seguridad, haga clic en Restaurar. Aparecera el asistente Restaurar.
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Citrix Workspace Environment Management

About

@ Configuration set| My config set

Q Create

B
= Disconnect @ Edit

Ta

E Action Groups

[ f Group Policy Settings

I Applications

: Welcome!
£ Printers
S5 Network Drives Workspace Environment Management is a lightweight user environment
- management solution designed to let you deliver the best possible workspace
experience to users.
[} Actions 1
[} Filters

[[] Assignments
=l

System Optimization

Policies and Profiles

| Security

[0 Active Directory Objects
&l

_| Transformer Settings

| Advanced Settings

| Administration

[} Monitoring

€ Current access level : Global

7. Enla pagina Seleccione qué restaurar, seleccione Configuracién y, a continuacién, haga clic en
Siguiente.
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B Restore Wizard

Select what to restore

i) Sequrity setiings

Actions

Mext

Cancel

8. En la pagina Restaurar configuracion, haga clic en Siguiente.
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ES Restore Wizard

Restore settings

Welcome to the Setfings Restore wizard.

This wizard will guide you through the required steps to restore Citrine Workspace
Environment Management Setiings

Please didk on next to continue

Actions

Mext | Cancel

9. En la pagina Origen, haga clic en Examinar.
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B Restore Wizard

Source

Restore from folder

Browse

Setting Type Selection

Select setting types to restore

Actions

10. En la ventana Buscar carpeta, vaya a la carpeta Configuracion recomendada predetermi-
nada (proporcionada con Workspace Environment Management) y, a continuacion, haga clic
en Aceptar.
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I J. Agent Group Policies
4 | Configuration Templates
|L Default Recommended Settings
4. Emvironment Lockdown Sample
4. Sample Applications
B ) Windows
I &2 CD Drive (D)
I 5 Libraries
I €l Network
- B8 Control Panel

| Make New Folder

11. Enla pégina Origen, seleccione Configuracin de optimizacién del sistema, Configuraciénde
agente y Configuracionde supervision del sistemay, a continuacidn, haga clic en Siguiente.
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B Restore Wizard

Source

Restore from folder

| C:\ \Workspace-Environment-Management-y Browse

Setting Type Selection
Select setting types to restore

[#] System Optimization Setiings

7| Agent Configuration Settings

¥ System Monitoring Settings:

Actions

{p Previous Mext | - Cancel

12. EnlapaginaProcesamiento de configuracion de restauracion, en Configuracion de restauracion,
haga clic en Restaurar configuracion.
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EH Restore Wizard

Restore settings processing

Restore settings

Actions

13. Hagaclicen Yes.

Confirm Restore Operation

l-: Al settings in the current configuration s=t will be replaced. Are you sure you want to proceed?

e ——]

| Yes i | No 1

14. Haga clic en Finish.
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B Restore Wizard

Restore settings processing
Processing System Optimizaton Setiings...

Processing Agent Configuration Settings...
Processing System Monitoring Setiings...

Restore Finished

Restore settings

Actions

Paso 6: Agregar la plantilla de directiva de grupo (opcional)

Siquiere, puede elegir configurar las directivas de grupo. La plantilla administrativa de directivas de
grupo de agentes, proporcionada en el paquete de agentes de WEM, agrega la directiva de configu-

racion de host del agente.

1. Copie la carpeta Directivas de grupo de agentes proporcionada con el paquete de instalacion
de WEM en el controlador de dominio WEM.

2. Agregue los archivos ADMX.

a) Vaya a la carpetaDirectivas de grupo de agentes > ADMX.
b) Copie los dos archivos (Citrix Workspace Environment Management Agent Host Configura-

tion.admx y CitrixBase.admx).
c) Vayaalacarpeta <C:\Windows>\PolicyDefinitionsy pegue losarchivos.

3. Agregue los archivos ADML.
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a) Vaya a la carpeta Directivas de grupo de agentes > ADMX > en-US.

b) Copie los dos archivos (Citrix Workspace Environment Management Agent Host Configura-

tion.admly CitrixBase.adml).

c) Vaya a la carpeta <C:\Windows>\PolicyDefinitions\en-US y pegue los

archivos.

4. Enlaventana Editor de administracion de directivas de grupo, vaya a Configuracion del equipo

> Directivas > Plantillas administrativas > Componentes de Citrix > Workspace Environ-

ment Management > Configuracion de host del agente y haga doble clic en Servidor de in-

fraestructura.
g Group Policy Management Editor == -
File Action View Help
e nE = Bm T
L5 WEM config ) _ Agent Host Configuration
4 il Computer Configuration i L. X .
4 [ Policies Select an item to view its description,  Setting State
D- = & oftware Settings 1] Infrastructure server Mot configure
b = Windows Sel:tmggs |iz| Agent service port Mot configure
4 ] Administrative Templates: Policy definitions (AL ] Cache synchronization port Not configuret
4 Citrix Compenents |iz| Cached data synchronization port Mot configure
I; | Profile Management 1iZ] Citrix Cloud Connectors Mot configure
a ] Workspace Environment Management 12| Agent proxy configuration Mot configure:
| Agent Host Configuration 1] VUEMAppCmd extra sync delay Mot configure
I+ || Control Panel
1> [ Network
| Printers
| Server
| Start Menu and Taskbar
I [ | System
| System Center - Operations Manager
I [ Windows Components
= All Settings
I [ Preferences
4 4 User Configuration
I [ Policies
I+ || Preferences
< m >
< n > || Bxtended i Standard /
7 setting(s)

5. En la ventana Servidor de infraestructura, seleccione Habilitado y, en Opciones, escriba la di-

reccion IP del equipo en el que estan instalados los servicios de infraestructura y, a contin-

uacion, haga clic en Aplicar y Aceptar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

46



Workspace Environment Management 2112

E Infrastructure server

O Not Configured ~ Comment:

Previous Setting | | MNext Setting

(®) Enakled

() Disabled

Supperted cn:

Opticns:

Help:

Infrastructure server:

Type the name or IP address of the computer on which the

infrastructure services are installed. The agent connects to this
computer.

K H Cancel H Apply |

6. Vaya al host del agente, abra una linea de comandos y escriba gpupdate /force.
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EX CMD - O >

oft Windows [ I
15 Microsoft ¢

completed successfully.

ed successfully. The following errors were

s could not determine if the use
Ensure the user domain name m
resides in the same fo the co

Paso 7: Instalar el agente

Importante:

No instale el agente de WEM en el servidor de infraestructura.

1. Ejecute Citrix Workspace Environment Management Agent.exe en su equipo.
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Home Share View
= = X cut [ x Iij m New item = ig open - | HH selectall
= =] Copy path k# L_ —E‘]Easy access v QECIH 55 Select none
L R [2] Paste shortcut ":g"f Ct?jpoy Delvete fEtans fzdf::, Propverties EE Invert selection
Clipboard Organize New Open Select

©

- 1 |j,| <« Workspace-Environment-Management » Workspace-Environment-Management

] C-| | Search Workspace-Environme... @

¢ Favorites

B Desktop

_i Downloads

(i-ﬂ Recent places

| Norskale Infrastructy
8 This PC

f! MNetwork

Sitems

-
Name

|, Agent Group Policies

| Configuration Templates

Citrix Werkspace Environment Management Agent Setup.exe
Citrix Werkspace Environment Management Conscle Setup.exe

Citrix Workspace Environment Management Infrastructure Services Setup.exe

Date modified

12/13/2018 &:52 PM
12/13/2018 G:35 PM
9/26/2018 1:57 PM
9/26/2018 1:56 PM
9/26/2018 1:33 PM

Type

File folder
File folder
Application
Application
Application

Size

71,557 KB
66,610 KB
55,992 KB

2. Seleccione Acepto los términos y condiciones de la licencia y, a continuacién, haga clic en

Instalar.
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| Citrix Workspace Environment
| n Management Agent

CITRIX LICENSE AGEEEMENT

This is a legal agreement (" AGEEEMENT") between the end-user customer ("you'), .
the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITEIX"). Your location of receipt of the Citrix product (hereinafter "PRODUCT") at
maititenance (hereinafter "WMAINTENANCE") determines the providing entity as
identified at <https-/www citrix.combuylicensing ‘citriv-providing-entities html> BY
INSTALLING ANDVOE. USING THE FRODUCT, YOU ARE AGREEING TO BE BOUN
BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS
THIS AGEEEMENT, DO NOT INSTALL AND/OE. USE THE FRODUCT. Nothing
contained in any purchase order or any other document submitted by vou shall in an
way modify or add to the terms and conditions contained in this AGREEMENT.

1. PRODUCT LICENSES.

A FEndllzerlicenzes The soffware in a softwars PREODIICT and the softwars

W

Version 1906.0.0.1 []1 agree to the license terms and conditions

!;Install Cloze

3. Enla pagina de bienvenida, haga clic en Siguiente.

ﬁ Citrix Workspace Emvironment Management Agent Setup - X

el Bl Welcome to the Citrix Workspace
Environment Management Agent Setup
Wizard

The Setup Wizard will install Citrix Workspace Environment
Management Agent on your computer, Cick Next to continue
or Cancel to exit the Setup Wizard.,

cifrix

4. En la pagina Carpeta de destino, haga clic en Siguiente.
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ﬁ Citrix Workspace Envirenment Management Agent Setup — >

Destination Folder
Click Mext to install to the default folder or dick Change to choose another. a

Install Citrix Workspace Environment Management Agent to:

|C: \Program Files (x86)\Citrix\Warkspace Environment Management Agent),

Change...

5. Enla pagina Tipo de implementacion, seleccione el tipo de implementacion aplicable y, a con-
tinuacién, haga clic en Siguiente. En este caso, seleccione Implementacion local.

ﬁ Citrix Workspace Envirenment Management Agent Setup — =
Deployment Type
Select the applicable type of deployment, a

() Cloud Service Deployment
Agent will connect to the Citrix Cloud service.

(®) On-premises Deployment

Agent will connect to your on-premises infrastructure service.
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6. En la pagina Configuracion del servicio de infraestructura, seleccione Configurar el servicio

de infraestructura, escriba el FQDN o la direccion IP del servicio de infraestructuray, a contin-

uacion, haga clic en Siguiente.

Nota:

Para el puerto de servicio del agente, el puerto predeterminado es 8286. Para el puerto de

sincronizacion de datos en caché, el puerto predeterminado es 8288. Para obtener mas

informacion, consulte Informacién de puertos.

Infrastructure Service Configuration

Spedfy the infrastructure service to which the agent connects.

) Skip Configuration
Select this option if you want to configure the setting using Group Policy.

@ Configure the Infrastructure Service
Type the FQDM ar IP address of the infrastructure service:

19 Citrix Workspace Environment Management Agent Set... M

-

10.158.216,14

Agent service port (default 8288): 2286

Cached data synchronization port (default 3288): (3288

7. Enla pagina Configuracién avanzada, haga clic en Siguiente.
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ﬁ Citrix Workspace Envirenment Management Agent Setup — >

Advanced Settings

b 4
Configure advanced settings for the agent. a

Alternative Cache Location (Optional)

Spedfy an alternative location for agent cache:

| Erowse

VUEMAppCmd Extra Sync Delay (Optional)

Extra sync delay interval in miliseconds: |0

The input value specifies how long the agent application launcher (WVUEMAppCmd. exe)
waits before published resources are started.

8. Enla pagina Listo para instalar, haga clic en Instalar.
9. Haga clic en Finalizar para salir del asistente de instalacion.
Paso 8: Agregar el agente al conjunto de configuraciones creado

1. Enelmen Inicio, abra la Consola de administracion de WEM, haga clic en Objetos de Active
Directory y, a continuacion, en Agregar.
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obal Full Access .2

2. Enlaventana Seleccionar usuarios o grupos, escriba el nombre, haga clic en Comprobar nom-
bresy, a continuacion, en Aceptar.

3. Haga clic en Maquinas.
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e Configuration set| My config set - e %
i @ Create -
&) Edit

i Connec

= Refresh ‘2’ Restore

=| Badup =

o= Disconnect

| - ]

Active Directory Objects [ Machines |

88 Users Machines

o T T X

= Advanced
Name Distinguished Name Description Priority

| Actions

L Filters

| Assignments

| System Optimization
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£ Security

[ Active Directory Objects |

| Transformer Settings

[_| Advanced Settings

[} Administration Actions

| Refresh o AddOU o | Add Object

| Monitoring

€ Current access level : Global Full Access :

® Connected to : jadk-broker

4. Enlaficha Maquinas, haga clic en Agregar unidad organizativa o Agregar objeto para agregar

los equipos que quiere administrar al conjunto de configuraciones que ha creado.

Requisitos del sistema

January 16,2023

Requisitos previos del software

.NET Framework 4.7.1 o posterior. Este componente es necesario para el agente de Workspace En-
vironment Management. Si alin no esta instalado, se instala automaticamente durante la instalacion
del agente. Sin embargo, se recomienda instalar este requisito previo manualmente antes de insta-
lar el agente. De lo contrario, debe reiniciar el equipo para continuar con la instalacion del agente y

podria tardar mucho tiempo en completarse.

Microsoft SQL Server 2012 o posterior. Workspace Environment Management requiere acceso de
administrador del sistema a unainstancia de SQL Server para crear su base de datos y acceso de lec-
turay escritura a la base de datos para utilizarla. Durante la creacién de la base de datos, Workspace
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Environment Management crea un inicio de sesion SQL vy, a continuacion, agrega una asignacion de
usuario de base de datos al inicio Se concede automdticamente al usuario acceso de lecturay escritura
a la base de datos. La instancia de SQL Server debe utilizar intercalacion sin distincién entre mayus-
culasy minGsculas De lo contrario, la creacién o actualizacion de la base de datos

Nota:

En caso de actualizacion, recomendamos utilizar una cuenta de usuario que tenga la funcion de

servidor sysadmin.

Microsoft Active Directory. Workspace Environment Management requiere acceso de lectura a Ac-
tive Directory para enviar la configuracion configurada a los usuarios.

Nota:

« El catalogo global de WEM no admite las relaciones de confianza externas, que almacena
una copia de todos los objetos de Active Directory de un bosque. En su lugar, debe utilizar
otros tipos de relaciones, como las relaciones de confianza de bosques.

« WEM tampoco apoya la relacion unidireccional de confianza forestal entre los bosques.

Servidor de licencias de Citrix 11.14. Workspace Environment Management requiere una licencia
de Citrix. Las licencias de Citrix se administran y almacenan en los servidores de licencias de Citrix.

Citrix Virtual Apps and Desktops. Se requiere cualquier version compatible de Citrix Virtual Apps o
Citrix Virtual Desktops para esta version de Workspace Environment Management.

AplicacionCitrix Workspace para Windows. Para conectarse a los recursos del almacén de Citrix
StoreFront que se han configurado desde la consola de administracion de Workspace Environment
Management, la aplicacion Citrix Workspace para Windows debe estar instalada en el equipo de la
consola de administracion y en el equipo host del agente. Se admiten las siguientes versiones:

« En los equipos de consola de administracion:

- Versiones de Citrix Receiver para Windows: 4.9 LTSR, 4.10,4.10.1,4.11y 4.12
- Aplicacion Citrix Workspace para Windows 1808 y versiones posteriores

« En maquinas host del agente:

- Versiones de Citrix Receiver para Windows: 4.4 LTSR CU5, 4.7,4.9,4.9 LTSRCU1y 4.10
- Aplicacion Citrix Workspace para Windows 1808 y versiones posteriores

Para las maquinas habilitadas para kiosco Transformer, la aplicacion Citrix Workspace para Windows
debe instalarse con el inicio de sesion Unico habilitado y configurarse para la autenticacion de paso
a través. Para obtener mas informacion, consulte la documentacion de la aplicacion Citrix Work-
space.
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Requisitos previos del sistema operativo
Nota:

Workspace Environment Management y los componentes asociados solo se admiten en las ver-
siones del sistema operativo compatibles con el fabricante. Es posible que tenga que comprar
asistencia extendida del fabricante del sistema operativo.

Servicios de infraestructura

Sistemas operativos compatibles:

+ Windows Server 2022 Standard y Datacenter Edition
« Windows Server 2019 Standard y Datacenter Edition
Windows Server 2016 Standard y Datacenter Edition
Windows Server 2012 R2 Standard y Datacenter Edition

.

Nota:

Se admite la ejecucion de servicios de infraestructura de Workspace Environment Management
en un grupo de servidores (servidores de infraestructura) con diferentes versiones del sistema
operativo. Para actualizar la version del sistema operativo de un servidor de infraestructura,
primero instale el servicio de infraestructura en una maquina diferente con el nuevo sistema op-
erativo, configure manualmente con la misma configuracion de servicio de infraestructura y, a
continuacion, desconecte el servidor de infraestructura “antiguo”.

Consola de administracion

Sistemas operativos compatibles:

Windows 11, 32 bits y 64 bits

Windows 10, version 1607 y posteriores, 32 bits y 64 bits
Windows Server 2022 Standard y Datacenter Edition

« Windows Server 2019 Standard y Datacenter Edition

.

« Windows Server 2016 Standard y Datacenter Edition
Windows Server 2012 R2 Standard y Datacenter Edition

Agente

Sistemas operativos compatibles:

« Windows 11, 32 bits y 64 bits
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« Windows 10 version 1607 y posteriores, 32 bits y 64 bits

« Windows 8.1 Professional y Enterprise Edition, 32 bits y 64 bits

« Windows 7 SP1 Professional, Enterprise y Ultimate Edition, 32 bits y 64 bits
« Windows Server 2022 Standard y Datacenter Edition*

« Windows Server 2019 Standard y Datacenter Edition*

« Windows Server 2016 Standard y Datacenter Edition*

« Windows Server 2012 R2 Standard y Datacenter Edition*

« Windows Server 2012 Standard y Datacenter Edition*

« Windows Server 2008 R2 SP1 Standard, Enterprise y Datacenter Edition*

* La funcidn Transformer no se admite en los sistemas operativos multisesion.
En WEM 4.4, Windows XP era compatible.

Nota:

Los agentes de Citrix Workspace Environment Management que se ejecutan en sistemas opera-
tivos de varias sesiones no pueden funcionar correctamente cuando DFSS (Dynamic Fair Share
Scheduling) de Microsoft esta habilitado. Para obtenerinformacion sobre cbmo inhabilitar DFSS,
consulte CTX127135.

Always On de SQL Server

Workspace Environment Management admite grupos de disponibilidad Always On (basicos y avanza-
dos) para alta disponibilidad de base de datos basada en Microsoft SQL Server. Citrix ha probado esto
con Microsoft SQL Server 2017.

Los grupos de disponibilidad Always On permiten que las bases de datos se conmuten automatica-
mente por error si falla el hardware o el software de un servidor principal o principal de SQL Server,
lo que garantiza que Workspace Environment Management siga funcionando como se esperaba. La
funcion de grupos de disponibilidad Always On requiere que las instancias de SQL Server residan
en los nodos de clister de conmutacion por error de Windows Server (WSFC). Para obtener mas in-
formacion, consulte https://docs.microsoft.com/en-us/sql/database-engine/availability-
groups/windows/always-on-availability-groups-sql-server?view=sql-server-verl5.

Para utilizar laWorkspace Environment Management (WEM) con los grupos de disponibilidad Siempre
activado:

1. Abra WEM Database Management Utility y, a continuacion, cree una base de datos WEM.
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« Aseglrese de seleccionar la opcion Establecer contraseiia de cuenta de usuario SQL de
vuemUser y escribir una contrasena para la cuenta de usuario de vuemUser SQL. Debe
proporcionar esta contraseia al agregar la base de datos al grupo de disponibilidad.

« En“Nombre de servidor e instancia”, escriba el nombre del SQL Server principal.

Nota:

La base de datos WEM se crea en el SQL Server principal.

2. Vaya a su SQL Server principal y, a continuacion, haga una copia de seguridad de la base de
datos WEM que cred.

« Para seleccionar la base de datos WEM en la pagina Agregar base de datos al grupo de
disponibilidad > Seleccionar bases de datos, debe escribir la contrasefia (la contrasefia
que cred en el paso 1). Para ello, haga clic con el boton secundario en el area en blanco
correspondiente de la columna Contrasefia, escriba la contrasefia y, a continuacién, haga
clic en Actualizar.

« Seleccione el modelo de recuperacion completa para la copia de seguridad de la base de
datos.

3. En SQL Server, agregue la base de datos WEM al grupo de disponibilidad y, a continuacién, con-
figure el agente de escucha del grupo de disponibilidad.

4. Vaya a la maquina de servicio de infraestructura WEM y, a continuacion, abra la utilidad de con-
figuracion de servicios de infraestructura WEM.

+ Servidor e instancia de basede datos. Escriba el nombre del agente de escucha del grupo
de disponibilidad.

« Servidor e instancia de failover de base de datos. Deja vacia.

+ Nombre de base de datos. Escriba el nombre de la base de datos.

Requisitos previos de hardware

Servicios de infraestructura: 4 vCPU, 8 GB de RAM, 80 GB de espacio disponible en disco. Para cono-
cer las consideraciones de escala y tamaio de los servicios de infraestructura, consulte Considera-
ciones de escala y tamafo para las implementaciones.

Consola de administracion: procesador de doble niicleo minimo con 2 GB de RAM, 40 MB de espacio
disponible en disco (100 MB durante la instalacion).

Agente: el consumo medio de RAM es de 10 MB, pero le recomendamos que proporcione 20 MB para
estar seguro. 40 MB de espacio disponible en disco (100 MB durante la instalacion).

Base de datos: 75 MB de espacio en disco disponible como minimo para la base de datos de Work-
space Environment Management.
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Dependencias del servicio

Netlogon. Elservicio del agente (“Servicio de host del agente de Norskale”) se agrega a la lista Depen-
dencias de inicio de sesion de red para asegurarse de que el servicio del agente se esta ejecutando
antes de que se puedan realizar los inicios de sesion.

Exclusiones antivirus

De forma predeterminada, el agente de Workspace Environment Management y los servicios de in-
fraestructura se instalan en las carpetas siguientes:

+ Agente

- C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (en SO de 64
bits)
- C:\Program Files\ Citrix\Workspace Environment Management Agent (en SO de 32 bits)

« Servicios de infraestructura

- C:\Archivos de programa (x86)\Norskale\Norskale Infrastructure Services

El analisis en tiempo real debe estar inhabilitado para toda la carpeta de instalacion “Citrix”para el
agente y toda la carpeta de instalacion “Norskale”para los servicios de infraestructura. Cuando esto
no sea posible, los siguientes procesos deben excluirse del analisis en tiempo real:

En la carpeta de instalacion de servicios de infraestructura

+ Norskale Broker Service.exe
« Configuracion del servicio de Norskale Broker Utility.exe
+ Gestion de bases de datos Norskale Utility.exe

En la carpeta de instalacion del agente

« Agent Log Parser.exe

« AgentCacheUtility.exe

+ AgentGroupPolicyUtility.exe

+ AppsMgmtUtil.exe

« Citrix.Wem.Agent.Service.exe

« CitrixWem.Agent.LogonService.exe
+ PrnsMgmtUtil.exe

+ VUEMAppCmd.exe

+ VUEMAppCmdDbg.exe
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+ VUEMAppHide.exe
+ VUEMCmdAgent.exe
« VUEMMaintMsg.exe
« VUEMRSAV.exe

« VUEMUIAgent.exe

Instalacion y configuracion

March 31, 2022

Instale y configure los siguientes componentes:

« Servicios de infraestructura
« Consola de administracion
+ Agente

Servicios de infraestructura

September 5, 2023

Hay un servicio de infraestructura de Windows: Norskale Infrastructure Service (NT SER-
VICE\Norskale Infrastructure Service). Gestiona los servicios de infraestructura de Workspace
Environment Management (WEM). Cuenta: LocalSystem o cuenta de usuario especificada que
pertenece al grupo de usuarios de administrador en el servidor de infraestructura donde se ejecuta
el servicio de infraestructura.

Instalar los servicios de infraestructura

Importante:

« Los servicios de infraestructura no se pueden instalar en un Controlador de dominio. Los
problemas de autenticacion Kerberos impiden que los servicios de infraestructura funcio-
nen en este caso.

« Noinstale los servicios de infraestructura en un servidor donde esté instalado Delivery Con-
troller.

Aviso de recopilacion de datos de uso:
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« De forma predeterminada, el servicio de infraestructura recopila analisis anénimos sobre
el uso de WEM cada noche y lo envia inmediatamente al servidor de Google Analytics a
través de HTTPS. La recopilacion de datos de analisis cumple con la directiva de privacidad
de Citrix.

« La recopilacion de datos esta habilitada de forma predeterminada al instalar o actualizar
los servicios de infraestructura. Para darse de baja, en el cuadro de didlogo Configuracion
del servicio de infraestructura de WEM en la ficha Configuracién avanzada, seleccione la
opcion No ayudar a mejorar laWorkspace Environment Management mediante Google
Analytics.

Para instalar los servicios de infraestructura, ejecute Citrix Workspace Environment Management
Infrastructure Services.exe en el servidor de infraestructura. La opcidn de configuracion “Com-
pletar’instala el médulo SDK de PowerShell de forma predeterminada. Puede utilizar la opcidn de
configuracion “Personalizada”para impedir la instalacion del SDK o para cambiar la carpeta de insta-
lacion. De forma predeterminada, los servicios de infraestructura se instalan en la siguiente carpeta:
C:\Program Files (x86)\Norskale\Norskale Infrastructure Services. De forma predeterminada, el mo-
dulo SDK de PowerShell se instala en la siguiente carpeta: C:\Program Files (x86)\Norskale\Norskale
Infrastructure Services\SDK. Para obtener documentacion del SDK, consulte Documentacion para Cit-

rix Developer.
Puede personalizar la instalacion mediante los argumentos siguientes:

AgentPort: La configuracion de los servicios de infraestructura ejecuta un script que abre los puertos
del firewall localmente para garantizar que el trafico de red del agente no esté bloqueado. El argu-
mento AgentPort permite configurar qué puerto se abre. El puerto predeterminado es 8286. Cualquier
puerto valido es un valor aceptado.

AgentSyncPort: La configuracion de los servicios de infraestructura ejecuta un script que abre los
puertos del firewall localmente para garantizar que el trafico de red del agente no esté bloqueado. El
argumento AgentSyncPort permite configurar qué puerto se abre. El puerto predeterminado es 8285.
Cualquier puerto valido es un valor aceptado.

AdminPort: La configuracion de servicios de infraestructura ejecuta un script que abre los puertos del
firewall localmente para garantizar que el trafico de red del agente no esté bloqueado. El argumento
AdminPort permite configurar qué puerto se abre. El puerto predeterminado es 8284. Cualquier
puerto valido es un valor aceptado.

La sintaxis de estos argumentos de instalacion es:

"path:\\to\\Citrix Workspace Environment Management Infrastructure
Services Setup.exe"/v"argumentl=\\"valuel\\"argument2=\\"value2\\""

Puede elegir una instalacion silenciosa o actualizacion de los servicios de infraestructura. La sintaxis
es la siguiente:
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« \setup.exe /s /v*“/qn CLOUD=0""

setup.exe. Permite reemplazarlo por el nombre de archivo del instalador.

/s. Indica modo silencioso.

/Vv. Pasa argumentos a msiexec.
/qn. Indica que no aparece ninguna interfaz de usuario durante la instalacion.

CLOUD=0. Indica implementaciones locales.

+ Por ejemplo:

- .\Citrix Workspace Environment Management Infrastructure Services.exe /s /v*‘/gn
CLOUD=0*"

Crear un nombre principal de servicio
Importante:

+ No cree varios nombres principales de servicio (SPN) para dominios independientes que
residen en el mismo bosque. Todos los servicios de infraestructura de un entorno deben
ejecutarse con la misma cuenta de servicio.

« Cuando utiliza el equilibrio de carga, todas las instancias de los servicios de infraestruc-
tura deben instalarse y configurarse mediante el mismo nombre de cuenta de servicio.

« Laautenticacion de Windows es un método especifico de autenticacidn para instancias
SQL que utilizan AD. La otra opcion es usar una cuenta SQL en su lugar.

Una vez finalizado el instalador, cree un SPN para el servicio de infraestructura. En WEM, la conexidn
y la comunicacion entre el agente, el servicio de infraestructura y el Controlador de dominio son aut-
enticadas por Kerberos. La autenticacion Kerberos utiliza SPN para asociar una instancia de servicio
con una cuenta de inicio de sesion de servicio. La relacion debe configurarse entre la cuenta de inicio
de sesion de lainstancia del servicio de infraestructura y la cuenta registrada con el SPN. Por lo tanto,
para cumplir con los requisitos de autenticacion de Kerberos, configure el SPN de WEM para asociarlo
a una cuenta de AD conocida mediante el comando que se adapte a su entorno:

« Sino utiliza la autenticacion de Windows o el equilibrio de carga, utilice el comando siguiente:
- setspn -C -S Norskale/BrokerService [*hostname*]

donde [*hostname*] es el nombre del servidor de infraestructura.

« Si utiliza la autenticacion de Windows o el equilibrio de carga (requiere autenticacion de Win-
dows), utilice el siguiente comando:

- setspn -U -S Norskale/BrokerService [*accountname*]
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donde [*accountname*] es el nombre de la cuenta de servicio que se utiliza para la autenti-
cacion de Windows.

« Si utiliza una solucioén gMSA, utilice el siguiente comando:
- setspn -C -S Norskale/BrokerService [*gMSA*]$
donde [*gMSA*] es el nombre de la cuenta de gMSA.

Los SPN distinguen mayusculas de min

Cuenta de servicio administrado por grupo

Puede implementar una solucién de cuenta de servicio administrado (gMSA) de grupo para WEM. Con
una solucion gMSA, los servicios se pueden configurar para el nuevo principal de gMSA y Windows
gestiona la administracién de contrasefias. Para obtener informacion, consulte https://docs.micro
soft.com/en-us/windows-server/security/group-managed-service-accounts/group-manage
d-service-accounts-overview. Cuando se utiliza un gMSA como entidades de servicio, el sistema
operativo Windows administra la contrasefia de la cuenta en lugar de confiar en los administradores
para administrarla. Al hacerlo, se elimina la necesidad de cambiar la configuracion de suplantacion
de cuentas de Windows configurada para el servicio de infraestructura si cambia la contraseiia de la
cuenta mas adelante. Para implementar una solucién gMSA para WEM, siga estos pasos:

1. En el Controlador de dominio, cree un gMSA. Para obtener mas informacién sobre como crear
una gMSA, consulte https://docs.microsoft.com/en-us/windows-server/security/group-
managed-service-accounts/getting-started-with-group-managed-service-accounts.

2. Vincule el SPN de Citrix WEM con la cuenta. Para obtener informacion sobre el SPN de WEM,
consulte Crear un nombre principal de servicio.

3. Configure la configuracion de SQL Server para permitir que la cuenta tenga acceso a la base de
datos.

a) En su SQL Server principal, vaya a Seguridad > Inicios de sesién, haga clic con el botén
secundario en Inicio de sesidny, a continuacion, seleccione Nuevo inicio de sesién.

b) En laventana Inicio de sesion - Nuevo, haga clic en Buscar.

c) Enlaventana Seleccionar usuario o grupo, configure los parametros de la siguiente man-
eray haga clic en Aceptar para salir de la ventana.

« Tipos de objeto. Selecciona solo cuentas de servicio.
+ Ubicaciones. Selecciona Cuentas de servicio administrado.
« Nombre del objeto. Escriba el nombre de cuenta que cre6 en el paso 1.

d) En la pagina Asignacion de usuarios, seleccione la base de datos a la que quiere aplicar
gMSAYy, a continuacion, seleccione db-owner como pertenencia al rol de la base de datos.
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e) En la pagina Estado, compruebe que estén seleccionadas las opciones Concesion y Ha-
bilitado.
f) Haga clic en Aceptar para salir de la ventana Inicio de sesion - Nuevo.

4, Utilice la cuenta de servicio que agregd para iniciar Norskale Infrastructure Service.

a) Enelservidordeinfraestructura, abra el administrador de servicios de Windows, haga clic
con el botdn secundario en Norskale Infrastructure Service y, a continuacion, seleccione
Propiedades.

b) Enlapagina Iniciar sesion, seleccione Esta cuenta, haga clic en Examinary configure los
parametros tal y como se describe en el tercer subpaso del paso 3.

c) Haga clic en Aceptar para salir de la ventana Propiedades de Norskale Infrastructure
Service.

d) En el Administrador de servicios de Windows, reinicie Norskale Infrastructure Service.

Configurar el equilibrio de carga

Sugerencia:

El articulo Equilibrio de carga con Citrix ADC proporciona detalles sobre como configurar un dis-
positivo Citrix ADC para equilibrar la carga de las solicitudes entrantes desde la consola de ad-
ministracion de WEM y el agente de WEM.

Para configurar WEM con un servicio de equilibrio de carga:

1. Cree una cuenta de servicio de infraestructura de Windows para que el servicio de infraestruc-
tura WEM se conecte a la base de datos WEM.

2. Cuando cree la base de datos WEM, seleccione la opcién Usar autenticacion de Windows para
la conexion de bases de datos de servicios de infraestructura y especifique el nombre de
cuenta del servicio de infraestructura. Para obtener més informacidn, consulte Crear una base
de datos de Workspace Environment Management.

3. Configure cada servicio de infraestructura para conectarse a la base de datos SQL mediante la
autenticacion de Windows en lugar de la autenticacién SQL: seleccione la opcion Habilitar su-
plantacion de cuentas de Windows y proporcione las credenciales de cuenta de servicio de
infraestructura. Para obtener mas informacion, consulte Configurar el servicio de infraestruc-
tura.

4. Configure los SPN para los servicios de infraestructura WEM para que utilicen el nombre de
cuenta de servicio de infraestructura. Para obtener mas informacién, consulte Crear un nom-
bre principal de servicio.
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Importante:

Decida si quiere utilizar una cuenta de servicio o una cuenta de maquina antes de imple-
mentar un entorno WEM. Después de que ya se haya implementado un entorno WEM, no
se puede volver atras. Por ejemplo, si quiere equilibrar la carga de las solicitudes entrantes
después de haber utilizado la cuenta de maquina, debe usar la cuenta de maquina en lugar
de la cuenta de servicio.

5. Cree una direccion IP virtual (VIP) que cubra el nimero de servidores de infraestructura que
quiere colocar detras de un VIP. Todos los servidores de infraestructura cubiertos por un VIP
son elegibles cuando los agentes se conectan al VIP.

6. Al configurar el GPO de configuracion de host del agente, establezca la configuracion del servi-
dor deinfraestructura en el VIP en lugar de la direccién de cualquier servidor de infraestructura
individual. Para obtener mas informacion, consulte Instalacion y configuracion del agente.

7. La persistencia de la sesion es necesaria para la conexion entre las consolas de administracion
y el servicio de infraestructura (No se requiere la persistencia de sesion entre el agente y el ser-
vicio de infraestructura). Le recomendamos que conecte directamente cada consola de admin-
istracion a un servidor de servicios de infraestructura en lugar de utilizar el VIP.

Crear una base de datos de Workspace Environment Management

Sugerencia:

También puede crear la base de datos mediante el médulo WEM PowerShell SDK. Para obtener
documentacion del SDK, consulte Documentacion para Citrix Developer.

Nota:

« Si utiliza la autenticacion de Windows para SQL Server, ejecute la utilidad de creacion de
bases de datos bajo unaidentidad que tenga permisos sysadmin.

+ Citrix recomienda configurar el archivo principal (archivo .mdf) de la base de datos de WEM
con un tamafo predeterminado de 50 MB.

Utilice WEM Database Management Utility para crear la base de datos. Esto se instala durante el
proceso de instalacion de los servicios de infraestructura y comienza inmediatamente después.

1. Sila Utilidad de administracidn de bases de datos alin no esta abierta, en el men( Inicio selec-
cione Citrix > Workspace Environment Management > Utilidad de administracion de bases
de datos WEM.
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WEM Database Management Utility

Database Management

=

Create Upgrade
Database Database

' Jate

e F S - it

cifrx | Workspace
Environment Management

2. Haga clic en Crear base de datosy, después, en Siguiente.
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Ed patabase Creation Wizard

Database Information

Server and instance name
Database name

Data file

Log file

Actions

Previous

3. Escriba la siguiente informacion de base de datos y haga clic en Siguiente:

« Nombre de servidor e instancia. Direccion del SQL Server en el que se alojara la base
de datos. Esta direccion debe ser accesible exactamente como se escribe desde el servi-
dor de infraestructura. Escriba el nombre del servidor y de la instancia como nombre del
equipo, nombre de dominio completo o direccién IP. Especifique una direccién de instan-
cia completa como serveraddress,port\instancename. Si el puerto no esta especificado,
se utiliza el nimero de puerto SQL predeterminado (1433).

+ Nombre de base de datos. Nombre de la base de datos SQL que se va a crear.

Nota:

No se permiten caracteres especiales como guiones (-) o barras diagonales (/) en el nombre

de la base de datos.
« Archivo de datos: Ruta de acceso a la ubicacién del archivo MDF en SQL Server.

« Archivo de registros: Ruta de acceso a la ubicacion del archivo LDF en SQL Server.
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Nota:

La utilidad de administracion de bases de datos no puede consultar a SQL Server la
ubicacion predeterminada de los archivos de datos y registro. De forma predeterminada,
los valores predeterminados para una instalacion predeterminada de MS SQL Server.
Aseglrese de que los valores de estos dos campos son correctos para la instalacion de MS

SQL Server o el proceso de creacion de la base de datos fallara.

EX Database Creation Wizard

Database Server Credentials
V| Use integrated connection (Windows credentials)
Loagin
Passward
Actions
Previous | | Cancel

4. Proporcione las credenciales del servidor de bases de datos que el asistente puede utilizar para
crear la base de datosy, a continuacion, haga clic en Siguiente. Estas credenciales son indepen-
dientes de las credenciales que utiliza el servicio de infraestructura para conectarse a la base

de datos después de crearla. No se almacenan.

La opcién Usar conexion integrada est3 seleccionada de forma predeterminada. Permite al
asistente utilizar la cuenta de Windows de la identidad en la que se ejecuta para conectarse a
SQL y crear la base de datos. Si esta cuenta de Windows no tiene permisos suficientes para
crear la base de datos, puede ejecutar la utilidad de administracion de bases de datos como
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una cuenta de Windows con privilegios suficientes, o bien puede desactivar esta opcion y pro-
porcionar una cuenta SQL con privilegios suficientes.

EH Datahase Creation Wizard

WLIEM Adrministratars

Initial administrator group

| DGXGRDomain Admins [ S —

Database Security

Idse windows authentication for infrastructure service database connection

Infrastructure service account

Set wuemlser SOL user accaunt passward

Passwiord

Actions

Presvious | | Mext | | Cancel

5. Introduzca los detalles de Administradoresy seguridad de bases de datosde VUEM y haga clicen
Siguiente. Las credenciales que proporciona aqui son utilizadas por el servicio de infraestruc-
tura para conectarse a la base de datos después de crearla. Se almacenan en la base de datos.

« Grupo de administradores inicial. Este grupo de usuarios esta preconfigurado como ad-
ministradores de acceso total para la Consola de administracion. Solo los usuarios config-
urados como administradores de Workspace Environment Management pueden utilizar
la consola de administracion. Especifique un grupo de usuarios valido o no podra usar la
consola de administracion usted mismo.

« Utilice la autenticacion de Windows para la conexion a la base de datos de servicios
Cuando esta opcion esta desactivada (la predeterminada), la base de datos espera que el
servicio deinfraestructura se conecte a él mediante la cuenta de usuario SQL de vuemUser.
La cuenta de usuario SQL de vuemUser se crea mediante el proceso de instalacion. Esto
requiere que la autenticacion de modo mixto esté habilitada para la instancia SQL.
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Cuando se selecciona esta opcion, la base de datos espera que el servicio de infraestructura
se conecte a él mediante una cuenta de Windows. En este caso, la cuenta de Windows que
seleccione no debe tener un inicio de sesidn en la instancia SQL. En otras palabras, no puede
usar la misma cuenta de Windows para ejecutar el servicio de infraestructura que utilizé para
crear la base de datos.

« Establezca la contrasefia de cuenta de usuario SQL vuemUser. De forma predetermi-
nada, la cuenta SQL de vuemUser se crea con una contrasefa de 8 caracteres que utiliza
letras mayUsculas e mindsculas, digitos y puntuacion. Seleccione esta opcion si quiere
introducir su propia contrasefia de cuenta SQL de vuemUser (por ejemplo, si la directiva
SQL requiere una contrasefia mas compleja).

Importante:

» Debe establecer la contrasefia de la cuenta de usuario SQL de vuemUser si tiene inten-
cion de implementar la base de datos de Workspace Environment Management en un
grupo de disponibilidad Always On de SQL Server.

« Si establece la contrasefia aqui, recuerde especificar la misma contrasefia al configu-
rar el servicio de infraestructura.

6. En el panel de resumen, revise la configuracion que ha seleccionado y, cuando esté satisfecho,
haga clic en Crear base de datos.

7. Cuando se le notifique que la creacion de la base de datos se ha completado correctamente,
haga clic en Finalizar para salir del asistente.

Si se produce un error durante la creacion de la base de datos, compruebe el archivo de reg-
istros “Citrix WEM Database Management Utility Debug Log.log”en el directorio de instalacion
de servicios de infraestructura.

Configurar el servicio de infraestructura

Sugerencia:

También puede configurar el servicio de infraestructura mediante el médulo SDK de PowerShell
de Workspace Environment Management. Para obtener documentacion del SDK, consulte Doc-
umentacion para Citrix Developer.

Antes de que se ejecute el servicio de infraestructura, debe configurarlo mediante la utilidad de con-
figuracion de servicios de infraestructura WEM, tal y como se describe aqui.

1. En el mend Inicio, seleccione Citrix > Workspace Environment Management > Utilidad de
configuracion de servicios de infraestructura WEM.

2. Enlaficha Configuracion de la base de datos, introduzca los siguientes detalles:
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« Servidor e instancia de basede datos. Direccion de la instancia de SQL Server en la que
esta alojada la base de datos de Workspace Environment Management. Debe ser accesi-
ble exactamente como se escribe desde el servidor de infraestructura. Especifique una
direccion de instancia completa como “serveraddress,port\instancename”. Si el puerto
no esta especificado, se utiliza el nGmero de puerto SQL predeterminado (1433).

« Servidor e instancia de failover de base de datos. Si utiliza la creacion de reflejo de
bases de datos, especifique aqui la direccion del servidor de conmutacion por error.

+ Nombre de base de datos. Nombre de la base de datos Workspace Environment Manage-
ment en la instancia SQL.

WEM Infrastructure Service Configuration

Configuration Management

B | 2

Load Configuration

[
Save Configuration

I

RN Network Seifings | Advanced Seffings | Database Maintenance | Licensing |

Iy

Database server and instance:
Database failover server and instance:

Database name:

3. Enlaficha Configuracion de red, escriba los puertos que utiliza el servicio de infraestructura:

« Puerto de administracion. La consola de administracién utiliza este puerto para conec-
tarse al servicio de infraestructura.

+ Puerto de servicio de agente. Los hosts del agente utilizan este puerto para conectarse
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al servicio de infraestructura.

« Puerto de sincronizacion de caché. Este puerto se utiliza por el servicio del agente para
sincronizar su caché con el servicio de infraestructura.

« Puerto de supervision WEM. [No se usa actualmente.]

WEM Infrastructure Service Configuration

Configuration Management

& B

Load Configuration || Save Configuration

] ]

Database Settings | Metwork Settings | Advanced Settings Wm

i

Administration port:
3234

Agent service port:

3286

WEM monitoring port:
8287

Cached data synchronization port:
3288

4. En la ficha Configuracién avanzada, introduzca los pardmetros de suplantacién y actual-
izacion automatica.

« Habilita la suplantacion de cuentas de Windows. De forma predeterminada, esta
opcidn esta desactivada y el servicio de infraestructura utiliza la autenticaciéon de modo
mixto para conectarse a la base de datos (mediante la cuenta SQL vuemUser creada du-
rante la creacion de la base de datos). Si en su lugar seleccion6 una cuenta de servicio de
infraestructura de Windows durante la creacidon de la base de datos, debe seleccionar esta
opcidon y especificar la misma cuenta de Windows para que el servicio de infraestructura
suplantarad durante la conexidén. La cuenta que seleccione debe ser un administrador
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local en el servidor de infraestructura.

+ Establezca la contraseiia de cuenta de usuario SQL vuemuUser. Permite informar al ser-
vicio de infraestructura de una contrasefia personalizada configurada para el usuario SQL
de vuemUser durante la creacion de la base de datos. Active esta opcidn solo si ha propor-
cionado su propia contrasefia durante la creacion de la base de datos.

« Retraso en la actualizacion de la memoria caché del servicio Tiempo (en minutos)
antes de que el servicio de infraestructura actualice su caché. La caché se utiliza si el
servicio de infraestructura no puede conectarse a SQL.

+ Retardo del monitor de estado SQL del servicio de infraestructura. Tiempo (en segun-
dos) entre cada intento de servicio de infraestructura de sondear el servidor SQL.

« Tiempo deespera de conexion SQL del servicio de infraestructura. Tiempo (en segun-
dos) que espera el servicio de infraestructura al intentar establecer una conexion con el
servidor SQL antes de terminar el intento y generar un error.

« Activar el modo de depuracion. Si se habilita, el servicio de infraestructura se establece
en modo de registro detallado.

« Usa la caché aunque esté en linea. Si se habilita, el servicio de infraestructura siempre
lee la configuracion del sitio desde su caché.

+ Habilite el ajuste del rendimiento Permite optimizar el rendimiento en casos en los que
el nimero de agentes conectados supera un determinado umbral (de forma predetermi-
nada, 200). Como resultado, el agente o la consola de administracion tarda menos tiempo
en conectarse al servicio de infraestructura.

- Ndmero minimo de subprocesos de trabajo. Especifica el nimero minimo de
subprocesos de trabajo que el grupo de subprocesos crea a peticion. Establezca el
nimero de subprocesos de trabajo en el intervalo de 30-3000. Determine el valor en
funcion del nimero de agentes conectados. De forma predeterminada, el nimero
minimo de subprocesos de trabajo es 200.

- Numero minimo de subprocesos de E/S asincronos. Especifica el nimero minimo
de subprocesos de E/S asincronicos que el grupo de subprocesos crea a peticion. Es-
tablezca el nimero de subprocesos de E/S asincronos en el intervalo de 30-3000. De-
termine el valor en funcion del nGmero de agentes conectados. De forma predetermi-
nada, el nGmero minimo de subprocesos de E/S asincronicos es 200.

Importante:

Esta funcion resulta especialmente Gtil cuando el agente o la consola de administracion
se desconectan intermitentemente del servicio de infraestructura.

Nota:
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Los valores establecidos en los campos Habilitar ajuste de rendimiento se utilizan
cuando se realizan nuevas solicitudes y antes de cambiar a un algoritmo para administrar
la creacién y destruccion de subprocesos. Para obtener mas informacién, consulte
https://docs.microsoft.com/en-us/dotnet/api/system.threading.threadpool.setminthre
ads?view=netframework-4.8 y https://support.microsoft.com/en-sg/help/2538826/wcf-
service-may-scale-up-slowly-under-load.

« Ayuda a mejorar la Workspace Environment Management mediante Google Analyt-
ics. Si se selecciona, el servicio de infraestructura envia anélisis andnimos al servidor de
Google Analytics.

+ No ayude a mejorar la Workspace Environment Management mediante Google Ana-
lytics. Si se selecciona, el servicio de infraestructura no envia analisis anonimos al servi-
dor de Google Analytics.

WEM Infrastructure Service Configuration

Configuration Management

Li I @

Load Configuration || Save Configuration

[} ]

[ Doiobse Setbngs | ietwork Settngs |[EENSURPINY) 0. tobose antenance | Licensng |

Enable Windows account impersonation

Infrastructure service account: Infrastructure service account password:

| | || Browse || |............

Set vuemUser 5QL user account password:

Infrastructure service cache refresh delay (min): Infrastructure service SQL state manitor delay (sec):
[15 | [30 |
Enable debug mode Infrastructure service SQL connection timeout (sec):
7] Use cache even if online | 30 |

[F] Enable performance tuning

Configure analytics:

() Help improve Workspace Environment Management using Google Analytics.

) Do not help improve Waorkspace Environment Management using Google Analytics.

5. Puede utilizar la ficha Mantenimiento de bases de datos para configurar el mantenimiento
de la base de datos.
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« Habilite el mantenimiento programado de bases Si se habilita, esta opcion elimina los
registros de estadisticas antiguos de la base de datos a intervalos periddicos.

« Periodo de retencion estadistica. Determina cuanto tiempo se conservan las estadisti-
cas de usuario y agente. El valor predeterminado es 365 dias.

« Periodo de retencion de supervision del sistema. Determina cudnto tiempo se conser-
van las estadisticas de optimizacion del sistema. El valor predeterminado es 90 dias.

« Periodo de retencion de registros de agentes. Determina cudnto tiempo se conservan
los registros de registro del agente en la base de datos. El valor predeterminado es 1 dia.

. Tiempo de ejecucién. Determina la hora en la que se realiza la accién de mantenimiento
de la base de datos. El valor predeterminado es 02:00.

Sugerencia

Como practica recomendada, le recomendamos que habilite el mantenimiento progra-
mado de la base de datos para reducir el tamafo de la base de datos y lograr el mejor
rendimiento. Si hay mas de un servicio de infraestructura en una sola implementacion de

WEM, habilitelo solo para un servicio de infraestructura.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 76



Workspace Environment Management 2112

WEM Infrastructure Service Configuration

Configuration Management

Lj (s

Load Configuration || Save Configuration

] ]

atabase Settings | Metwork Settings | Advanced Settings | Database Maintenance |m

| Enable scheduled database maintenance

6. Si quiere, puede utilizar la ficha Licencias para especificar un Citrix License Server durante la
configuracion del servicio de infraestructura. Si no lo hace, cuando una consola de adminis-
tracion se conecta a una nueva base de datos de Workspace Environment Management por
primera vez, debe introducir las credenciales de Citrix License Server en la ficha Acerca de de
la cinta de la consola de administracion. La informacion de Citrix License Server se almacena
en la misma ubicacién de la base de datos en ambos casos.

« Anulacion del servidor de licencias global. Active esta opcidn para escribir el nombre de
Citrix License Server utilizado por Workspace Environment Management. La informacion
que escriba aqui anulara cualquier informacion de Citrix License Server que ya esté en la
base de datos de Workspace Environment Management.
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WEM Infrastructure Service Configuration

Configuration Management

Lj ' B '
Load Configuration || Save Configuration

L} Iy

[ Database Setings | Network Setings | Advanced Settngs | Database Vartenance [[ES0RG®

| Global license server override

Citrix License Server name:

Citrix License Server port:

| 27000 |

Una vez configurados los servicios de infraestructura para su satisfaccion, haga clic en Guardar con-
figuracion para guardar esta configuracién y, a continuacién, salga de la utilidad Configuracién de
Infrastructure Services.

Consola de administracion

September 5, 2023

Instalar la consola de administracion
Nota:

Si quiere asignar recursos publicados en los almacenes de Citrix StoreFront como accesos direc-
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tos de aplicacion en Workspace Environment Management desde la consola de administracion,
aseglrese de que la aplicacion Citrix Workspace para Windows esté instalada en el equipo de la
consola de administracion y en el equipo host del agente. Para obtener mas informacion, con-
sulte Requisitos del sistema.

Ejecute Citrix Workspace Environment Management Console.exe en el entorno de la consola de
administrador.

Puede personalizar la instalacion mediante estos argumentos:

AgentPort: La configuracion de la consola de administracion ejecuta un script que abre los puertos
del firewall localmente para asegurarse de que el trafico de red del agente no esté bloqueado. Este
argumento le permite configurar qué puerto se abre. Si no se especifica, se utiliza el puerto predeter-
minado 8286. Los valores aceptados son cualquier puerto valido.

AdminPort: La configuracion de la consola de administracion ejecuta un script que abre los puertos
del firewall localmente, para asegurarse de que el trafico de red del agente no esté bloqueado. Este
argumento le permite configurar qué puerto se abre. Si no se especifica, se utiliza el puerto predeter-
minado 8284. Los valores aceptados son cualquier puerto valido.

La sintaxis de estos argumentos de instalacion es la siguiente:

"path:\\to\\Citrix Workspace Environment Management Console.exe "/v"
argument=\\"value\\""

Puede elegir una instalacion o actualizacion silenciosas de la consola de administracion. La sintaxis
es la siguiente:

« \setup.exe /s /v‘“/qn CLOUD=0""

setup.exe. Permite reemplazarlo por el nombre de archivo del instalador.

/s. Indica modo silencioso.

/v. Pasa argumentos a msiexec.

/qn. Indica que no aparece ninguna interfaz de usuario durante la instalacion.

CLOUD=0. Indica implementaciones locales.
« Por ejemplo:

- .\Citrix Workspace Environment Management Console.exe /s /v*/qn CLOUD=0""

Crear una conexion de servidor de infraestructura

En el mend Inicio, seleccione Citrix > Workspace Environment Management > Consola de admin-
istracion de WEM. De forma predeterminada, la consola de administracién se inicia en un estado
desconectado.
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En la cinta, haga clic en Conectar para abrir la ventana Nueva conexion de Infrastructure Server.

ER Mew Infrastructre

Infrastructure Server Information

Infraskructure server name

Administration Park

G4

Actions

Conneck

Introduzca los siguientes valores y haga clic en Conectar:

Nombre del servidor de infraestructura. Nombre del servidor de infraestructura de Workspace En-
vironment Management. Debe resolverse desde el entorno de la consola de administracién exacta-
mente como lo escribe.

Puerto de administracion. Puerto en el que se conecta la consola de administracidn al servicio de
infraestructura.

La primera vez que se conecta a una nueva base de datos, vera el siguiente mensaje porque un Citrix
License Server con licencias validas alin no esta configurado:

License server configuration required

I i A walid license server with appropriate licenses needs to be configured before you can start using Citrix Worskpace Environment Management

LK

Configurar la base de datos con un servidor de licencias

Para configurar la base de datos con un servidor de licencias, en la cinta de la consola de adminis-
tracion, haga clic en Acerca de y, a continuacion, haga clic en Configurar servidor de licencias e
introduzca los detalles de Citrix License Server. La direccion del servidor de licencias de Citrix debe
resolverse desde el entorno de la consola de administracién exactamente como se ha introducido.
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B3 Configure License Server

License server information

Citriz License Server name

Citriz License Server pork

27000

Arctions

Importar configuracion de inicio rapido

Workspace Environment Management incluye archivos XML que se pueden utilizar para preconfigurar
la base de datos de Workspace Environment Management de modo que esté lista para la prueba de
concepto. Los archivos XML se proporcionan en la carpeta “Plantillas de configuracion”del paquete
de instalacion de Workspace Environment Management.

Para importar los archivos de configuracion de inicio rapido, en la cinta Inicio, haga clic en Restau-
rar:

*4 Citrix Workspace Environment Management -
I ._‘ ‘ Home: AboLt
@ Configuration set| Default Site -
ﬁ Create

@ Edit

- ¥ Badup

[= Disconnect [} Refresh | ¥ Restore

En el Asistente para restaurar, seleccione Configuracion y luego haga clic en Siguiente.
B8 Restore Wizard x

Select what to restore

[ ! Actions

[ | Security settings

En el Asistente para restauracion, seleccione la carpeta “Plantillas de configuracién”que contiene
los archivos de configuracion de inicio rapido y, a continuacion, seleccione todos los tipos de config-
uracion.
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Agente

September 5, 2023

Instalar y configurar el agente
Nota:

+ No instale el agente de Workspace Environment Management (WEM) en el servidor de in-
fraestructura.

« Noinstale el agente de WEM y la consola de administracion en el mismo equipo.

« Siquiere asignar recursos publicados en los almacenes de Citrix StoreFront como accesos
directos a aplicaciones en WEM desde la consola de administracion, aseglrese de que la
aplicacion Citrix Workspace para Windows esté instalada en la consola de administracion
y en los equipos host del agente. Para obtener mas informacion, consulte Requisitos del

sistema.

Paso 1: Configurar directivas de grupo (opcional)

Si quiere, puede elegir configurar las directivas de grupo para el agente mediante la plantilla admin
trativa de directivas de grupo de agentes. El paquete de instalacion de WEM contiene esta plantil

is-
la.

Los archivos de plantilla se dividen en archivos ADMX y archivos.adml especificos del idioma. Se re-

comienda configurar las directivas de grupo en el Controlador de dominio.

Para agregar la directiva de configuracion de host del agente, siga estos pasos:

1. Copie la carpeta Directivas de grupo de agentes proporcionada con el paquete de instalacion

de WEM en el controlador de dominio WEM.

2. Agregue los archivos ADMX.

a) Vaya a la carpeta Politicas del grupo de agentes > ADMX .

b) Copie los dos archivos (Citrix Workspace Environment Management Agent Host Configura-

tion.admx y CitrixBase.admx).
c) Vaya ala carpeta <C:\Windows>\PolicyDefinitionsy pegue los archivos.

3. Agregue los archivos ADML.

a) Vaya a la carpeta Politicas del grupo de agentes > ADMX > en-US.

b) Copie los dos archivos (Citrix Workspace Environment Management Agent Host Configura-

tion.admly CitrixBase.adml).
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c) Vaya a la carpeta <C:\Windows>\PolicyDefinitions\en-US y pegue los

archivos.

Utilice el Editor de administracion de directivas de grupo para configurar un GPO con los siguientes

valores:

[

File Action View Help

e« nE =2 BE T

Group Policy Management Editor

BE

_=[ WEM config
4 & Computer Configuration
4 [ ] Policies
[+ [ Software Settings
I [ Windows Settings
4 (| Administrative Templates: Policy definitions (AL
4 | Citrix Components
I [ Profile Management
4[] Workspace Environment Management

| Agent Host Configuration

Select an item to view its description, Setting
\i=| Infrastructure server
|| Agent service port
\iz| Cache synchrenization port
\iz| Cached data synchrenization port
|iz| Citrix Cloud Connectors
=] Agent proxy configuration

State
Mot configurec
Mot configure:
Mot configure
Mot configure
Mot configure:
Mot configuree

2| VUEMAppCmd extra sync delay Mot configure

| Agent Host Configuration
b | Control Panel
B | Metwork
*| Printers
| Server
*| Start Menu and Taskbar
B[] System
" System Center - Operations Manager
p | Windows Components
_'._ All Settings
b [~ Preferences
4 %, User Configuration
i | Policies
- || Preferences

£ m

W

\ Extended /(Standard /

7 setting(s)

Servidor de infraestructura. La direccion del servidor de infraestructura WEM. Escriba el nombre o
la direccidn IP del equipo donde esta instalado el servicio de infraestructura.

Puerto de servicio de agente. Puerto en el que el agente se conecta al servidor de infraestructura. El
puerto de servicio del agente debe ser el mismo que el puerto configurado para el puerto de servicio
del agente durante la configuracion de los servicios de infraestructura. Si no se especifica, el puerto
es 8286 por defecto.

Puerto de sincronizacion de datos almacenado en caché. (Aplicable a Workspace Environment
Management 1912 y versiones posteriores; reemplaza el puerto de sincronizacion de caché de Work-
space Environment Management 1909 y versiones anteriores). Puerto en el que se conecta el pro-
ceso de sincronizacion de la caché del agente al servicio de infraestructura para sincronizar la caché
del agente con el servidor de infraestructura. El puerto de sincronizacion de datos almacenados en
caché debe ser el mismo que el puerto que configurd para el puerto de sincronizaciéon de datos en
caché (Configuracion delservicio de infraestructura WEM > Configuracion de red) durante la con-
figuracion de los servicios de infraestructura. El puerto tiene un valor predeterminado 8288 y corre-
sponde al argumento CachedDataSyncPort delalinea de comandos. También puede especificar
el puerto mediante una opcion de linea de comandos en la instalacion silenciosa del agente de WEM.
Por ejemplo:
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« citrix_wem_agent_bundle.exe /quiet CachedDataSyncPort=9000

Citrix Cloud Connectors. No se aplica a las versiones locales de WEM. Deje el estado No configu-
rado.

Configuracion de proxy de agente. No se aplica a las versiones locales de WEM. Deje el estado No
configurado.

Demora de sincronizacion adicional de VUEMAppCmd. Especifica, en milisegundos, cudnto tiempo
espera eliniciador de aplicaciones del agente (VUEMAppCmd.exe) antes de que se inicien los recursos
publicados de Citrix Virtual Apps and Desktops. Esto garantiza que el trabajo del agente necesario se
complete primero. El valor recomendado es de 100 a 200. El valor predeterminado es 0.

Paso 2: Instalar el agente
Importante:

Aunque de.NET Framework se puede instalar automaticamente durante lainstalacion del agente,
se recomienda que lo instale manualmente antes de instalar el agente. De lo contrario, debe
reiniciar el equipo para continuar con la instalacion del agente y podria tardar mucho tiempo en
completarse.

Puede ejecutar Citrix Workspace Environment Management Agent en su entorno de usuario. Tam-
bién puede optar por instalar el agente mediante la linea de comandos. De forma predeterminada, el
agente se instala en una de las siguientes carpetas, dependiendo del sistema operativo:

+ C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (en SO de 64 bits)
« C:\Program Files\ Citrix\Workspace Environment Management Agent (en SO de 32 bits)

Para instalar el agente de forma interactiva, siga estos pasos:

1. Ejecute Citrix Workspace Environment Management Agent.exe en su equipo.

2. Seleccione Acepto los términos y condiciones de la licencia y, a continuacién, haga clic en
Instalar.

3. En la pagina de bienvenida, haga clic en Siguiente.
Nota:
La pagina de bienvenida puede tardar algin tiempo en aparecer. Este retraso ocurre

cuando falta el software necesario y se esta instalando en segundo plano.

4. En la pagina Carpeta de destino, haga clic en Siguiente.

+ De forma predeterminada, el campo de la carpeta de destino se rellena automaticamente
con la ruta de acceso predeterminada de la carpeta. Si quiere instalar el agente en otra
carpeta, haga clicen Cambiar parair ala carpetay, a continuacion, haga clic en Siguiente.
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« Siya hainstalado el agente de WEM, el campo de carpeta de destino se rellena automati-
camente con la ruta de acceso de la carpeta de instalacion existente.

5. En la pagina Tipo de implementacion, seleccione el tipo de implementacién aplicable y, a con-
tinuacidn, haga clic en Siguiente. En este caso, seleccione Implementacién local.

ﬁ Citrix Werkspace Envirenment Management Agent Setup — et

Deployment Type g
Select the applicable type of deployment.

i) Cloud Service Deployment

Agent will connect to the Citrix Cloud service.,

i® On-premises Deployment

Agent will connect to your on-premises infrastructure service.

6. En la pagina Configuracion de Infrastructure Service, especifique el servicio de infraestructura
al que se conecta el agentey, a continuacion, haga clic en Siguiente.

« Omitir configuracién. Seleccione esta opcién si ya ha configurado la configuracién medi-
ante Directiva de grupo.

+ Configure el servicio de infraestructura. Permite configurar el servicio de infraestruc-
tura escribiendo el FQDN o la direccién IP del servicio de infraestructura.

+ Puerto de servicio de agente. De forma predeterminada, el valor es 8286.

« Puerto de sincronizacion de datos almacenado en caché. De forma predeterminada, el
valor es 8288.
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12 Citrix Workspace Environment Management Agent Set... M

Infrastructure Service Configuration L o

Spedfy the infrastructure service to which the agent connects.

) Skip Configuration
Select this option if you want to configure the setting using Group Palicy.

! Configure the Infrastructure Service

Type the FQDM or IP address of the infrastructure service:

|1|:|. 153.216.14

Agent service port (default 82588): 2286

Cached data synchronization port (default 3288): (3288

7. En la pagina Configuracion avanzada, configure la configuracion avanzada para el agente y, a

continuacion, haga clic en Siguiente.

« Ubicacion de caché alternativa (opcional). Permite especificar una ubicacién alterna-
tiva para la caché del agente. Haga clic en Examinar para ir a la carpeta correspondiente.
Como alternativa, puede hacerlo a través del registro. Para ello, primero detenga el servi-
cio de host del agente Citrix WEM y, a continuacion, modifique la siguiente clave del Reg-
istro.

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Control\ Norskale\ Host del agente
Nombre: AgentCacheAlternateLocation

Tipo: REG_SZ

Valor: vacio

De forma predeterminada, el valor esta vacio. La carpeta por defecto es: <WEM agent
installation folder path>\Local Databases Set. Siesnecesario, especi-
fique unarutade carpeta diferente. Para que los cambios surtan efecto, reinicie Citrix WEM
Agent Host Service. Si el cambio surte efecto, apareceran los siguientes archivos en la car-
peta: LocalAgentCache.db y LocalAgentDatabase.db.
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Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves

que obliguen a reinstalar el sistema operativo. Citrix no puede garantizar que los

problemas derivados de la utilizacion inadecuada del Editor del Registro puedan re-

solverse. Si utiliza el Editor del Registro, sera bajo su propia responsabilidad. Haga

una copia de seguridad del Registro antes de modificarlo.

. Demora de sincronizacién extra de VUEMAppCmd (opcional). Permite especificar

cuanto tiempo espera el iniciador de aplicaciones del agente (VUEMAppCmd.exe) antes

de que se inicien los recursos publicados. La configuracion de este retraso garantiza que

el trabajo del agente necesario se complete primero. El valor predeterminado es 0.

Nota:

Elvalor que escriba para el intervalo de retardo de sincronizacion adicional debe ser

un entero mayor o igual que cero.

ﬁ Citrix Workspace Environment Management Agent Setup —

Advanced Settings
Configure advanced settings for the agent.

Alternative Cache Location (Optional)

Spedify an alternative location for agent cache:

VUEMAppCmd Extra Sync Delay (Optional)

Extra sync delay interval in miliseconds: |0

waits before published resources are started.

Pt

-

Browse

The input value specifies how long the agent application launcher (VUEMAppCmd. exe)

Cancel

8. En la pagina Listo para instalar, haga clic en Instalar.

9. Haga clic en Finalizar para salir del asistente de instalacion.

También puede elegir una instalacion silenciosa del agente de WEM. Para ello, utilice la siguiente linea

de comandos:
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« "Citrix Workspace Environment Management Agent.exe"/quiet Cloud=0
Sugerencia:

« Para los agentes que se ejecutan en una implementacién de WEM local, introduzca Cloud
=0. Para los agentes que se ejecutan en una implementacién de WEM Service, introduzca
Cloud=1.

+ Puede que quiera consultar los archivos de registros para solucionar problemas de insta-
lacion del agente. De forma predeterminada, los archivos de registros que registran todas
las acciones que se producen durante la instalacion se crean en%TEMP%. Puede utilizar
elcomando /log log.txt para designar una ubicacion especifica para los archivos de
registros que se van a guardar.

También puede utilizar opciones de linea de comandos para especificar argumentos personalizados.
Al hacerlo, podra personalizar la configuracion del agente y del sistema durante el proceso de insta-
lacion. Para obtener més informacién, consulte Es bueno saberlo.

Tras la instalacion, el agente se ejecuta como Citrix WEM Agent Host Service (anteriormente Norskale
Agent Host Service) y Servicio de inicio de sesion de usuario de Citrix WEM Agent. El agente se ejecuta
como cuenta LocalSystem. No admitimos el cambio de esta cuenta. El servicio requiere el inicio de
sesion como permiso del sistema local.

Paso 3: Reinicie la maquina para completar la instalacion
Requisitos previos y recomendaciones

Para garantizar que el agente de WEM funciona correctamente, tenga en cuenta los siguientes requi-
sitos previos y recomendaciones:

Requisitos previos

Compruebe que se cumplen los siguientes requisitos:

« Elservicio de notificacién de eventos del sistema de Windows esta configurado para iniciarse
automaticamente al inicio.

+ Los servicios del agente de WEM Citrix WEM Agent Host Service y Citrix WEM User Logon
Service estan configurados para iniciarse automaticamente al inicio.

« La caché del agente reside en una ubicacion persistente siempre que es posible. El uso de una
ubicacién de caché no persistente puede provocar posibles problemas de sincronizacion de la
caché, uso excesivo de datos de red, problemas de rendimiento, etc.
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Recomendaciones

Siga las recomendaciones de esta seccion para que la implementacion del agente sea correcta:

+ No opere manualmente Citrix WEM Agent Host Service, por ejemplo, mediante scripts de ini-
cio de sesidn oinicio. Las operaciones como detener o reiniciar Citrix WEM Agent Host Service
pueden impedir que el servicio Netlogon funcione, lo que provoca problemas con otras aplica-
ciones.

« No utilice scripts de inicio de sesion para iniciar agentes en modo IU o CMD. De lo contrario, es
posible que algunas funcionalidades no funcionen.

Comportamientos de inicio del agente

« Citrix WEM Agent Host Service vuelve a cargar automaticamente la configuracion de Cloud
Connector configurada mediante la directiva de grupo después de que se inicie el servicio.

« Elservicio de inicio de sesion de usuario de Citrix WEM Agent inicia automaticamente Citrix
WEM Agent Host Service si el servicio host del agente no se inicia durante el primer inicio de
sesion. Este comportamiento garantiza que la configuracion del usuario se procese correcta-
mente.

« Citrix WEM Agent Host Service realiza comprobaciones automaticamente de los siguientes
archivos de base de datos localesalinicio: LocalAgentCache.dbylLocalAgentDatabase
.db. Si se aprovisiona la maquina virtual y los archivos de base de datos locales proceden de
la imagen base, los archivos de base de datos se purgan automaticamente.

« Cuando se inicia Citrix WEM Agent Host Service, verifica automaticamente que la caché local
del agente se haya actualizado recientemente. Si la caché no se ha actualizado durante mas
de dos intervalos de tiempo de sincronizacion de caché configurados, la caché se sincroniza
inmediatamente. Por ejemplo, supongamos que el intervalo de sincronizacion de la caché del
agente predeterminado es de 30 minutos. Si la caché no se ha actualizado en los Gltimos 60
minutos, se sincroniza inmediatamente después de iniciar Citrix WEM Agent Host Service.

« Durante la instalacion, el instalador del agente de WEM configura el servicio Windows System
Event Notification Service para que se inicie automaticamente.

« Elinstalador del agente de WEM inicia automaticamente el servicio Netlogon una vez finalizada
la actualizacion del agente de WEM.

Opciones de utilidad de caché del agente

Citrix WEM Agent Host Service gestiona la configuracion de la actualizacion y la sincronizacion de
la caché automaticamente. Utilice la utilidad de caché de agentes solo en situaciones en las que sea
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necesario actualizar inmediatamente la configuracion y sincronizar la caché.

Utilice la linea de comandos para ejecutar AgentCacheUtility.exe en la carpeta de instalacion del
agente. El ejecutable acepta los siguientes argumentos de linea de comandos:

+ —help: Muestra una lista de argumentos permitidos.

« —RefreshCache o -r: Activa una compilacion o actualizacion de la caché.

« —RefreshSettings o -S: Actualiza la configuracion del host del agente.

« —Reinitialize o -1I: Reinicializa la caché del agente cuando se utiliza junto con la opcién
-RefreshCache.

Consulte los siguientes ejemplos para obtener informacion detallada sobre como utilizar la linea de
comandos:

« Actualizar la configuracion del host del agente:
- AgentCacheUtility.exe -RefreshSettings

« Actualizar la configuracion del host del agente y la caché de agentes simultaneamente:
- AgentCacheUtility.exe -RefreshSettings -RefreshCache

« Reinicialice la caché de agentes:

- AgentCacheUtility.exe -RefreshCache -Reinitialize

Informacion util

El ejecutable del agente acepta argumentos personalizados como se describe en las secciones Con-
figuracion del agente y Configuracion del sistema.

Configuracion del agente

La configuracion del agente de WEM incluye:

« AgentLocation. Permite especificar la ubicacion de instalacion del agente. Especifique una
ruta de acceso de carpeta valida.

« AgentCacheLocation. Permite especificar una ubicacion alternativa para la caché del agente.
Si se configura, el archivo de caché local del agente se guarda en la ubicacion designada en
lugar de en la carpeta de instalacion del agente.

« AgentCacheSyncPort. Permite especificar el puerto en el que se conecta el proceso de sin-
cronizacion de la caché del agente al servicio de infraestructura para sincronizar la caché del
agente con el servidor de infraestructura.
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« AgentServicePort. Permite especificar el puerto en el que el agente se conecta al servidor de
infraestructura.

« InfrastructureServer. Permite especificar el FQDN o la direccion IP del servidor de infraestruc-
tura en el que se ejecuta el servicio de infraestructura.

« VUEMAppCmdDelay. Permite especificar cuanto tiempo espera el iniciador de aplicaciones
del agente (VUEMAppCmd.exe) antes de que se inicien los recursos publicados de Citrix Virtual
Apps and Desktops. El valor predeterminado es 0 (milisegundos). El valor que escriba para el
intervalo de retardo de sincronizacion adicional debe ser un entero mayor o igual que cero.

Tenga en cuenta lo siguiente:

« Siconfigura los valores a través de la linea de comandos, el instalador del agente de WEM utiliza
los parametros configurados.

« Sino configura los ajustes a través de la linea de comandos y hay ajustes configurados anterior-
mente, el instalador utilizara los ajustes que se configuraron anteriormente.

« Si no configura las opciones a través de la linea de comandos y no hay ninguna configuracion
previamente configurada, el instalador utilizara la configuracion predeterminada.

Configuracion del sistema

La configuracion del sistema asociada con el equipo host del agente incluye:

+ GpNetworkStartTimeoutPolicyValue. Permite configurar el valor, en segundos, de la clave
del Registro GpNetworkStartTimeoutPolicyValue creada durante lainstalacion. Este argumento
especifica cuanto tiempo espera la directiva de grupo a las notificaciones de disponibilidad de
red durante el procesamiento de directivas al iniciar sesion. El argumento acepta cualquier
nimero entero en el intervalo de 1 (minimo) a 600 (maximo). De forma predeterminada, este
valor es 120.

+ SyncForegroundPolicy. Permite configurar el valor del Registro SyncForegroundPolicy du-
rante la instalacion del agente. Esta configuracion de directiva determina si el procesamiento
de directiva de grupo es sincrénico. Valores aceptados: 0, 1. Si el valor no esta establecido
o establece el valor en 0, el servicio de inicio de sesion de usuario de Citrix WEM Agent no
retrasa los inicios de sesion y la configuracion de directivas de grupo de usuario se procesa en
segundo plano. Si establece el valor en 1, el servicio de inicio de sesion de usuario de Citrix
WEM Agent retrasa los inicios de sesion hasta que finalice el procesamiento de la configuracion
de directivas de grupo del usuario. De forma predeterminada, el valor no cambia durante la
instalacion.
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Importante:

Si la configuracion de directivas de grupo se procesa en segundo plano, el Shell de Win-
dows (Explorador de Windows) puede iniciarse antes de que se procesen todas las config-
uraciones de directiva. Por lo tanto, es posible que algunos parametros no surtan efecto
la primera vez que un usuario inicia sesion. Si quiere que se procese toda la configuracion
de directiva la primera vez que un usuario inicia sesion, establezca el valor en 1.

+ WaitForNetwork. Permite configurar el valor, en segundos, de la clave del Registro WaitFor-
Network creada durante la instalacion. Este argumento especifica cuanto tiempo espera el
host del agente a que la red esté completamente inicializada y disponible. El argumento acepta
cualquier nimero entero en el intervalo de 0 (minimo) a 300 (maximo). De forma predetermi-
nada, este valor es 30.

Las tres claves anteriores garantizan que el servicio del agente de WEM se inicie antes de que aparezca

la pantalla deinicio de sesion de Windows. Las tres claves se crean en HKEY_LOCAL_MACHINE\SOFTWARE\Micro:
NT\CurrentVersion\Winlogon durante la instalacion. Las claves también garantizan que el entorno

de usuario reciba los GPO de direccion del servidor de infraestructura antes del inicio de sesion.

En entornos de red en los que los servidores de Active Directory o Controlador de dominio son

lentos para responder, podria producirse un tiempo de procesamiento adicional antes de que

aparezca la pantalla de inicio de sesion. Le recomendamos que establezca el valor de la clave
GpNetworkStartTimeoutPolicyValue en un minimo de 30 para que tenga un impacto.

+ ServicesPipeTimeout. Le permite configurar el valor de la clave del Registro ServicesPipeTime-
out. Laclave se creadurante lainstalacion en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contr
Esta clave del Registro agrega un retraso antes de que el administrador de control de servicios
pueda informar sobre el estado del servicio del agente de WEM. El retraso impide que el
agente falle al impedir que el servicio del agente se inicie antes de que se inicialice la red. Este
argumento acepta cualquier valor, en milisegundos. Si no se especifica, se utiliza un valor
predeterminado de 60000 (60 segundos).

Nota:

Sino configura los parametros anteriores mediante la linea de comandos, el instalador del
agente WEM no los procesara durante la instalacion.

Ejemplos

Puede configurar los parametros mediante el siguiente formato de linea de comandos:
« "Citrix Workspace Environment Management Agent.exe'<key=value>

Por ejemplo:
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« Elija unainstalacion silenciosa o una actualizacion del agente de WEM

- "Citrix Workspace Environment Management Agent.exe'"/quiet
Cloud=0

« Establecer el tiempo de espera de inicio de sesion de usuario en 60 segundos

- "Citrix Workspace Environment Management Agent.exe'"WaitForNetwork

=60

Consideraciones de escala y tamano para las implementaciones

March 31, 2022

Workspace Environment Management (WEM) esta disefiada para implementaciones empresariales a
gran escala. Al evaluar WEM para determinar el tamaio y la escalabilidad, debe tener en cuenta el
rendimiento de la base de datos, la configuracion de Active Directory, las reglas del firewall y mas.

La escalabilidad de WEM se basa en el nimero de agentes y usuarios. Cuantos mas servidores de
infraestructura haya disponibles, mas agentes y usuarios puede admitir WEM. Los servidores de in-
fraestructura sincronizan varios componentes back-end (SQL Server y Active Directory) con compo-
nentes front-end (consola de administracion y agente).

Supongamos que la maquina en la que se ejecuta el servidor de infraestructura utiliza la siguiente
especificacion:

+ 4vCPU, 8 GB de RAM y 80 GB de espacio disponible en disco.

Puede utilizar la siguiente formula para calcular el niimero de servidores de infraestructura necesar-
ios para la implementacion. La formula se desarrolla sobre la base de estadisticas relacionadas con
determinados clientes:

« NUmero de servidores de infraestructura = (nimero de agentes/1.000) + (nGdmero de usuar-
i0s/3.000)

Nota:

« Encasos con autenticacion NTLM, se han observado ciertos problemas de rendimiento con
Workspace Environment Management 2006 y versiones anteriores. Estos problemas no se
han observado cuando se utiliza la autenticacion Kerberos.

« No se han observado diferencias de rendimiento entre la autenticacion NTLM y la autenti-
cacion Kerberos con Workspace Environment Management 2006 y versiones posteriores.
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Actualizar la version de una implementacion

September 5, 2023

Introduccion

Puede actualizarimplementaciones de Workspace Environment Management (WEM) a versiones mas

recientes sin tener que configurar primero nuevas maquinas o sitios. Esto se conoce como “actual-

izacidn en contexto”.

No se admiten las actualizaciones in situ de versiones anteriores a Workspace Environment Manage-

ment 4.7 a la version 1808 o posterior. Para actualizar desde cualquiera de esas versiones anteriores,

primero debe actualizar a la version 4.7 y, a continuacion, actualizar a la version de destino. Para

obtener mas informacion, consulte esta tabla:

De Para

4.6y anteriores 4.7

4.6 y anteriores 1808 o posterior

4.7 1808 o posterior
Nota:

Compatible con actualizacién
in situ

’,

Si

No (actualizar a la version 4.7
antes de actualizar a la version
de destino)

Si

La base de datos WEM, el servicio de infraestructura y la consola de administracion deben tener

la misma version.

Los componentes de Workspace Environment Management deben actualizarse en el siguiente or-

den:

Servicios de infraestructura

Base de datos

Reconfiguracion de los servicios de infraestructura
Consola de administracion

ok wn e

Agente
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Paso 1: Actualizar los servicios de infraestructura

Para actualizar los servicios de infraestructura de Workspace Environment Management, ejecute la
nueva configuracion de servicios de infraestructura de Workspace Environment Management en el
servidor de infraestructura. Por lo demas, el procedimiento de actualizacion es idéntico al proced-
imiento de instalacion.

Actualizar el sistema operativo de un servidor de infraestructura

Para actualizar el sistema operativo de un servidor de infraestructura, instale primero el servicio de in-
fraestructura en otro equipo con el nuevo sistema operativo, configirelo manualmente con la misma
configuracion de servicio de infraestructura y, a continuacion, desconecte el servidor de infraestruc-
tura “antiguo”.

Nota:

Después de actualizar a Windows Server 2022, es posible que el servicio de infraestructura WEM
no responda. Como solucion alternativa, vuelva a instalar el servicio de infraestructura y con-
figlrelo para que se conecte a la base de datos WEM.

Paso 2: Actualizar la version de la base de datos
Importante:

El proceso de actualizacion de la base de datos no es reversible. Aseglrese de tener una copia
de seguridad valida de la base de datos antes de iniciar el proceso de actualizacion.

Sugerencia:

También puede actualizar la base de datos mediante el médulo SDK de PowerShell de Workspace
Environment Management. Para obtener documentacion del SDK, consulte Documentacion
para Citrix Developer.

Utilice WEM Database Management Utility para actualizar la base de datos. Se instala en el servidor
de infraestructura de Workspace Environment Management durante el proceso de instalacion de los
servicios de infraestructura.

Nota:

Si utiliza la autenticacién de Windows para SQL Server, ejecute la utilidad de actualizacion de la
base de datos bajo una identidad que tenga permisos sysadmin.

1. En el mend Inicio, seleccione Citrix > Workspace Environment Management > Utilidad de
administracion de bases de datos WEM.
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2. Haga clic en Actualizar base de

3. En el asistente de actualizacién de bases de datos, escriba la informacidn necesaria.

EH patabase Upgrade Wizard

Database Information

Server and instance name

Database name

Infrastructure service uses Windows authentication

Infrastructure service account

Database Credentials

V| Use integrated connection (Windows credentials)

Login
| |

Passward

Actions

« Nombre de servidor e instancia. Direccion de la instancia\SQL Server en la que esta alo-
jada la base de datos. Debe ser accesible exactamente como se introdujo en el servidor
de infraestructura.

« Nombre de base de datos. Nombre de la base de datos que se va a actualizar.

« Elservicio de infraestructura utiliza la autenticacion de Windows. De forma predeter-
minada, esta opcidn no esta seleccionada. En este caso, el servicio de infraestructura se
conecta a la base de datos mediante la cuenta de usuario SQL vuemUser. (La cuenta de
usuario SQL vuemUser se crea durante el proceso de instalacion.) Compruebe que la aut-
enticacion de modo mixto esta habilitada para la instancia SQL.

Cuando se selecciona, el servicio de infraestructura se conecta a la base de datos mediante
una cuenta de Windows. En este caso, la cuenta de Windows que seleccione no debe tener
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un inicio de sesion en la instancia SQL. En otras palabras, no utilice la misma cuenta de
Windows que utiliz6 para crear la base de datos para ejecutar el servicio de infraestructura.

« Utilice una conexion integrada. Esta es la opcidn predeterminada. La opcién permite al
asistente utilizar la cuenta de Windows de la identidad bajo la que se ejecuta el asistente
para conectarse a SQL Servery crear la base de datos. Si esta cuenta de Windows no tiene
permisos suficientes para crear la base de datos, ejecute la utilidad de administracion de
bases de datos como una cuenta de Windows con privilegios suficientes, o desactive esta
opcidny escriba una cuenta SQL con privilegios suficientes.

4. Haga clic en Actualizar para iniciar el proceso de actualizacion de base de datos Una vez final-
izada la actualizacion de la base de datos correctamente, salga del asistente.

Si se producen errores durante la actualizacion de la base de datos, compruebe el archivo de reg-
istrosde VUEM Database Management Utility disponible en la carpeta de instalacion de servicios de
infraestructura de Workspace Environment Management.

Paso 3: Reconfigurar los servicios de infraestructura

Vuelva a configurar los servicios de infraestructura mediante la utilidad de configuracion del servicio
de infraestructura WEM. Consulte Configurar el servicio de infraestructura.

Paso 4: Actualizar la version de la consola de administracion

Todas las opciones de Workspace Environment Management configuradas con la consola de admin-
istracion se almacenan en la base de datos y se conservan durante la actualizacion.

Para actualizar la version de la consola de administracion, ejecute el ejecutable de instalacion de la
consola de administracion. Por lo demas, el procedimiento es idéntico al procedimiento de insta-
lacion.

Paso 5: Actualizar la version del agente

Importante:

« Antes de actualizar un agente, aseglrese de que ningln usuario haya iniciado sesion. Esto
garantiza que el proceso de actualizacion pueda modificar los archivos en esa maquina.

« La version del servicio de infraestructura WEM debe ser igual o superior a la version del
agente de WEM. Citrix recomienda actualizar la version del agente a la mas reciente para
poder utilizar las funciones mas recientes.

Para actualizar la version del agente, ejecute el nuevo ejecutable de configuracion del agente en el
equipo de destino.
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Experiencia de usuario

March 31, 2022

Iniciar la consola de administracion

1. En el mend Inicio, seleccione Citrix > Administracion del Workspace Environment Manage-
ment > Consola de administracion de WEM. De forma predeterminada, la consola de admin-
istracion se inicia en un estado desconectado.

2. Enlacinta de la consola de administracion haga clic en Conectar.

3. En la ventana Nueva conexién de servidor de infraestructura, escriba la direccion del servidor
de infraestructura y haga clic en Conectar.

Configurar la instalacion

En la consola de administracidn:

1. Hagaclicenloselementosde ment en el panelinferiorizquierdo para mostrar sus subsecciones
en el panel encima de ellos.

2. Haga clic en elementos de subseccion para rellenar el area de la ventana principal con el con-
tenido adecuado.

3. Cambie la configuracidon seglin sea necesario. Para obtener mas informacion sobre la configu-
racion que puede utilizar, consulte la referencia de la interfaz de usuario.

Cinta

March 31, 2022

Ficha Inicio

La ficha Inicio contiene los siguientes controles:

Conectar. Conecta la consola de administracion al servidor de infraestructura especificado. En el
cuadro de didlogo Nueva conexion de Infrastructure Server, especifique:

+ Nombre delservidor deinfraestructura. Nombre del servidor de infraestructura al que quiere

conectarse.
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« Puerto de administracion. Puerto en el que quiere conectarse al servicio de infraestructura.
El valor predeterminado de 8284 esta rellenado previamente.

Desconectar. Desconecta la consola de administracion del servicio de infraestructura actual. Esto
permite al administrador administrar varios servicios de infraestructura desde una sola consola, de-
sconectandose de unay conectandose a otra.

Conjunto de configuraciones. Cambia de un sitio de Workspace Environment Management (WEM)
(conjunto de configuraciones) a otro.

Crear. Abre la ventana Crear conjunto de configuraciones. Le permite configurar varios sitios WEM
(conjuntos de configuraciones).

+ Nombre. Nombre del sitio (conjunto de configuraciones) tal y como aparece en la lista de con-
juntos de configuraciones de la cinta de opciones.

« Descripcion. Descripcidn del sitio (conjunto de configuraciones) tal como aparece en la ven-
tana de modificacion del sitio.

« Estado delsitio. Activa o desactiva si el sitio (conjunto de configuraciones) esta Habilitado o In-
habilitado. Cuando esta inhabilitado, los agentes WEM no pueden conectarse al sitio (conjunto
de configuraciones).

Modificar. Permite abrir la ventana Modificar conjunto de configuraciones, con opciones similares a
las de la ventana Crear conjunto de configuraciones.

Eliminar. Elimina el sitio (conjunto de configuraciones). No se puede eliminar el “Sitio predetermi-
nado”porque es necesario que WEM funcione. Sin embargo, puede cambiarle el nombre.

Actualizar. Actualiza la lista de sitios (conjunto de configuraciones).
Nota:

La lista no se actualiza automaticamente cuando se crean sitios desde diferentes consolas de
administracion.

copia de seguridad. Abre el asistente de copia de seguridad para guardar una copia de seguridad de
la configuracion actual en el equipo de la consola de administracion de WEM. Puede realizar una copia
de seguridad de acciones, configuracion, configuracion de seguridad y objetos de Active Directory
(AD).

« Acciones. Copia de seguridad de las acciones WEM seleccionadas. Cada tipo de accion se ex-
porta como un archivo XML independiente.

« Configuracion. Realiza copias de seguridad de la configuracién WEM seleccionada. Cada tipo
de configuracién se exporta como un archivo XML independiente.
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« Configuracion de seguridad. Realizar una copia de seguridad de todos los pardmetros pre-
sentes en laficha Seguridad. Cadatipo de regla se exporta como un archivo XML independiente.
Puede realizar una copia de seguridad de los siguientes elementos asociados a un conjunto de
configuraciones:

- Configuracion de reglas de AppLocker
- Configuracion de elevacion de privilegios

+ Objetos AD. Realiza una copia de seguridad de los usuarios, equipos, grupos y unidades organi-
zativas que administra WEM. El asistente de copia de seguridad le permite especificar qué tipo
de objetos AD quiere hacer una copia de seguridad. Hay dos tipos de objetos AD:

- Usuarios. Usuarios individuales y grupos de usuarios
- Maquinas. Maquinas individuales, grupos de maquinas y unidades organizativas

+ Conjunto de configuraciones. Realiza una copia de seguridad del conjunto de configuraciones
de WEM que ha seleccionado. Cada tipo de conjunto de configuraciones se exporta como un
archivo XML independiente. Solo se puede hacer una copia de seguridad del conjunto de config-
uraciones actual. Puede realizar una copia de seguridad de los siguientes elementos asociados
a un conjunto de configuraciones:

Acciones

AppLockers

Asignaciones (relacionadas con accionesy grupos de accion)
Filtros

Usuarios

Configuracion (configuracion de WEM)
No puede realizar una copia de seguridad de lo siguiente:

- Objetos AD relacionados con maquinas (maquinas individuales, grupos de maquinas y
unidades organizativas)

- Datos de seguimiento (estadisticas e informes)

- Agentes registrados en el conjunto de configuraciones

Restaurar. Abre el asistente de restauracion para revertir a una copia de seguridad de la versién de
la configuracion de WEM Service. Cuando se le solicite, seleccione la carpeta correspondiente que
contiene las copias de seguridad (archivos.XML).

« Configuracion de seguridad. Restaura todos los parametros presentes en la ficha Seguridad.
La configuracion de los archivos de copia de seguridad reemplaza la configuracion existente en
su conjunto de configuraciones actual. Cuando cambia a la ficha Seguridad o la actualiza, se
detectan reglas de seguridad de aplicaciones no validas. Esas reglas se eliminan automatica-
mente. Las reglas eliminadas se enumeran en un informe que puede exportar si es necesario.
El asistente de restauracion le permite seleccionar lo que quiere restaurar:
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- Configuracion de reglas de AppLocker
- Configuracion de elevacion de privilegios

* Sobrescribir la configuracion existente. Controla si se sobrescriben los pardmetros
de elevacion de privilegios existentes cuando hay conflictos.

En el cuadro de didlogo Confirmar asignacién de reglas de seguridad de la aplicacién, selec-
cione Si o No para indicar cémo quiere que el Asistente para restauracion gestione las asigna-
ciones de reglas de seguridad de la aplicacion:

- Siselecciona Si, restaura los intentos de restaurar asignaciones de reglas a usuarios y gru-
pos de usuarios del sitio actual. La reasignacion se realiza correctamente solo si la copia
de seguridad de dichos usuarios o grupos esta presente en su sitio actual o AD. Las reglas
no coincidentes se restauran pero permanecen sin asignar, y se muestran en un cuadro de
dialogo de informe que se puede exportar en formato CSV.

- Si selecciona No, todas las reglas de la copia de seguridad se restauran sin asignarse a
usuarios y grupos de usuarios de su sitio.

+ Objetos AD. Restaura la copia de seguridad de los objetos de AD en el sitio existente. El asistente
de restauracién le proporciona un control detallado sobre los objetos AD que se van aimportar.
En la pagina Seleccione los objetos AD que quiere restaurar, puede especificar qué objetos
de AD quiere restaurar y si quiere sobrescribir (reemplazar) objetos WEM AD existentes.

« Conjunto de configuraciones. Restaura la configuracion de copia de seguridad configurada
en WEM. Solo puede restaurar un conjunto de configuraciones a la vez. La consola de admin-
istracion de WEM puede tardar algin tiempo en reflejar el conjunto de configuraciones que ha
restaurado. Para ver el conjunto de configuraciones restaurado, selecciénelo en el mend Con-
junto de configuraciones de la cinta de opciones. Al restaurar un conjunto de configuraciones,
WEM lo cambia automaticamente a <configuration set name>_1 siya existe un con-
junto de configuraciones con el mismo nombre.

Nota:

+ Las acciones restauradas se agregan a las acciones del sitio existentes.

« La configuracion restaurada reemplaza la configuracion del sitio existente.

+ Los objetos AD restaurados se agregan o reemplazan objetos AD del sitio existentes, en
funcion de si ha seleccionado el modo Sobrescribir en la pagina Objetos AD del asistente
Restauracion.

+ Sihaseleccionado elmodo Sobrescribir, todos los objetos AD existentes se eliminan antes
de que comience el proceso de restauracion.

Migrar. Abre el asistente Migrate para migrar una copia de seguridad zip de los objetos de directiva
de grupo (GPO) a WEM.
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Importante:

« El asistente Migrate migra solo la configuracion (GPO) que admite WEM.
« Le recomendamos que realice una copia de seguridad de la configuracion existente antes
de iniciar el proceso de migracion.

Le recomendamos que realice los siguientes pasos para realizar una copia de seguridad de los GPO:

1. Abra la Consola de administracion de directivas de grupo.

2. En la ventana Administracion de directivas de grupo, haga clic con el botén secundario en
el GPO del que quiere hacer una copia de seguridad y, a continuacion, seleccione Copia de
seguridad

3. En laventana Copia de seguridad de objeto de directiva de grupo, especifique la ubicacion
en la que quiere guardar la copia de seguridad. Si quiere, puede proporcionar una descripcion
a la copia de seguridad.

4. Haga clic en Copia de seguridad para iniciar la copia de seguridad y luego en Aceptar.

5. Vaya a la carpeta de copia de seguridad y, a continuacién, comprima en un archivo zip.

Nota:

WEM también admite la migracion de archivos zip que contienen varias carpetas de copia de
seguridad de GPO.

Después de realizar una copia de seguridad de los GPO correctamente, haga clic en Migrar para migrar
los GPO a WEM. En la pagina Archivo para migrar, haga clic en Examinar y, a continuacion, vaya al
archivo correspondiente.

« Sobrescribir. Sobrescribe la configuracion de WEM (GPO) existente cuando hay conflictos.

« Convertir. Convierte los GPO en archivos XML adecuados para su importacion a WEM. Selec-
cione esta opcion si quiere tener un control granular sobre la configuraciéon que se va a impor-
tar. Una vez finalizada correctamente la conversion, utilice el asistente de restauracion para
importar manualmente los archivos XML.

Nota:

Puede asignar un nombre a la carpeta de salida, pero no puede especificar los nombres
de los archivos que se van a guardar.

Ficha Acerca de

La ficha Acerca de contiene los siguientes controles:
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Configurar el servidor de licencias. Permite especificar la direccion de Citrix License Server, sin la
cual la consola de administracién no permite modificar ninguna configuracion. También puede uti-
lizar la ficha Licencias de la utilidad Configuracion de Infrastructure Services para especificar estas
credenciales. La informacion del servidor de licencias de Citrix se almacena en la misma ubicacion
en la base de datos en ambos casos.

Obtén ayuda. Abre el sitio web de documentacién de productos de Citrix en una ventana del explo-
rador web.

Opciones. Abre el didlogo Opciones de la consola de administracion. Estas opciones son especifi-
cas de esta instancia local de la consola de administracion.

« Inicio desesion de administrador automatico. Si se habilita, la consola de administracién se
conecta automaticamente al dltimo servicio de infraestructura al que se conectd al inicio.

« Activar el modo de depuracion. Habilita el registro detallado para la consola de adminis-
tracion. Los registros se crean en la raiz de la carpeta “Usuarios”del usuario actual.

« Skin de consola. Le permite seleccionar entre varios aspectos solo para la consola de adminis-
tracion.

« Nimero de puerto. Permite personalizar el puerto en el que se conecta la consola de adminis-
tracion al servicio de infraestructura. Este puerto debe coincidir con el puerto configurado en
la configuracion de servicios de infraestructura.

Acerca de. Muestra la version actual de la consola de administracion y las licencias (tipo de licencia,
registro y recuento) e informacion legal.

Acciones

June 15, 2022

Workspace Environment Management optimiza el proceso de configuracion del Workspace al propor-
cionarle acciones faciles de usar. Las acciones incluyen la administracion de aplicaciones, impreso-
ras, unidades de red, tareas externas y mucho mas. Puede utilizar asignaciones para hacer que las
acciones estén disponibles para los usuarios. Workspace Environment Management también propor-
ciona filtros para contextualizar las asignaciones.

« Las acciones incluyen la administracion de:

- Grupos de acciones
- Configuracion de directivas de grupo
- Aplicaciones
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- Impresoras

- Unidades de red

- Unidades virtuales

- Entradas del Registro

- Variables de entorno

- Ports

- Archivos INI

- Tareas externas

- Operaciones del sistema de archivos
- DSN de usuario

- Asociaciones de archivos

« Filtros

« Asignaciones

Grupos de acciones

September 5, 2023

Lafuncion Grupos de acciones permite definir primero un grupo de accionesy, a continuacion, asignar
todas las acciones definidas del grupo de acciones a un usuario o grupo de usuarios en un solo paso.
Con esta funcion, ya no tiene que asignar cada accion presente en el panel Acciones una por una.
Como resultado, puede asignar varias acciones en un solo paso.

Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-

ment y hacerlas mas eficaces.

Lista de grupos de acciones
Grupos de acciones

Muestra una lista de los grupos de acciones existentes. Utilice Buscar para filtrar la lista por nombre,
nombre para mostrar o descripcion.

Acciones
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Importante:

« Elgrupo de acciones incluye solo las acciones que ya estan presentes en cada categoria de
acciones (aplicaciones, impresorasy unidades dered, etc.). Por ejemplo, a menos que haya
agregado aplicaciones en la ficha Lista de aplicaciones, los grupos de acciones de la ficha
Lista de grupos de acciones no muestran ninguna aplicacion disponible para asignarla en
Aplicaciones.

+ Siconfiguralasopcionesdeaccionesde un grupo de accionesasignado (Lista de gruposde
acciones > Nombre > Configurado), las opciones configuradas no afectaran a los usuarios
a los que esta asignado el grupo de acciones.

En la seccion Acciones se muestran las acciones disponibles para usted. Puede realizar las siguientes
operaciones:

Agregar. Permite crear un grupo de acciones que contenga todas las acciones que quiere asig-

naraun usuarioo grupo de usuarios.

Modificar. Permite modificar un grupo de acciones existente.

Copiar. Permite replicar un grupo de acciones de uno existente.
Eliminar. Permite eliminar un grupo de acciones existente.

Para crear un grupo de acciones, siga los pasos que se indican a continuacion.

1. Enlaficha Consola de administracion > Acciones > Grupos de acciones > Lista de grupos de
acciones, haga clic en Agregar.

2. Enlaventana Nuevo grupo de acciones, escriba la informacion requerida, seleccione la opcion
aplicable en el men( desplegable y, a continuacién, haga clic en Aceptar.

Para modificar un grupo de acciones, seleccione el grupo aplicable de la lista y, a continuacion, haga
clic en Modificar.

Para clonar un grupo de acciones, seleccione el grupo que quiere clonary, a continuacién, haga clic
en Copiar. Tenga en cuenta que el clon se crea automaticamente después de hacer clic en Copiar.
El clon hereda el nombre del original y tiene un sufijo “-Copy”. Puede hacer clic en Modificar para
cambiar el nombre.

Nota:

Alclonarun grupo de acciones, las acciones (si las hay) asociadas a lared y las unidades virtuales
no se clonan a menos que la opcién Permitir reutilizacion de letras de unidad en el proceso de
asignacion esté habilitada. Para habilitar esta opcidn, vaya a la ficha Configuracion avanzada

> Configuracién > Configuracion de la consola.

Para eliminar un grupo de acciones, seleccione el grupo aplicable de la lista y, a continuacién, haga
clic en Eliminar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 105



Workspace Environment Management 2112

Nota:

Si elimina o modifica un grupo de acciones que ya esta asignado, los cambios que realice afec-
taran a todos los usuarios a los que esta asignado el grupo.

Campos y controles

Nombre. Nombre para mostrar del grupo de acciones, tal como aparece en la lista de grupos de ac-
ciones.

Descripcion. Permite especificar informacién adicional sobre el grupo de acciones.

Estado del grupo de acciones. Alterna el grupo de acciones entre el estado habilitado e inhabilitado.
Cuando esta inhabilitado, el agente no procesa las acciones incluidas en el grupo de acciones incluso
si asigna ese grupo de acciones a un usuario o grupo de usuarios.

Configuracién

Permite buscar la accion especifica que quiere asignar o que ha configurado. Utilice Buscar para filtrar
la opcidn por nombre, nombre para mostrar o descripcion.

Disponible: Estas son las acciones disponibles para agregar al grupo de acciones que ha creado.

Haga clic en el signo mas para expandir las acciones bajo la categoria de accion especifica. Haga doble
clic en una accién o haga clic en los botones de flecha para asignarla o desasignarla.

Nota:

« Siagrega una accién a un grupo de acciones que ya esta asignado a usuarios, la accion se
asignara a esos usuarios automaticamente.

« Sieliminaunaaccionde un grupo de acciones que ya esta asignado a los usuarios, la accion
se desasignara automaticamente de esos usuarios.

Configurado. Estas son las acciones ya asignadas al grupo de acciones que ha creado. Puede ex-
pandir acciones individuales para configurarlas. También puede configurar las opciones para cada
accion especifica; por ejemplo, ubicaciones de acceso directo de aplicaciones, impresoras predeter-
minadas, letra de unidad, etc.

Asignaciones
Importante:

Si configura las opciones de acciones de un grupo de acciones asignado en el panel Asignado
de laficha Asignacién de acciones, las opciones configuradas afectaran automaticamente a los
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usuarios a los que esta asignado el grupo de acciones.

Una vez que haya terminado de configurar las acciones del grupo de acciones en la ficha Acciones >
Grupos de acciones > Lista de grupos de acciones, puede que quiera asignar las acciones configu-
radas al usuario o grupo de usuarios correspondiente. Para ello, vaya a la ficha Asignaciones > Asi-
gnacion de acciones > Asignacién de acciones. En esa ficha, haga doble clic en un usuario o grupo
de usuarios para ver el nodo Grupos de acciones del panel Disponible que contiene los grupos de
acciones que ha creado. Puede hacer clic en el signo mas situado junto al nodo Grupos de acciones
para ver los grupos de acciones que ha creado. Haga doble clic en un grupo de acciones o haga clicen
los botones de flecha para asignarlo o anular su asignacién. Cuando asigne una accion, se le pedira
que seleccione la regla que quiere utilizar para contextualizar dicha accion.

Para obtener mas informacion sobre cémo funcionan las asignaciones, consulte Asignaciones.

Al asignar grupos de acciones, hay varios casos a tener en cuenta:

« Siasigna un grupo de acciones, se asignan todas las acciones incluidas en él.

+ Una o mas acciones pueden superponerse en diferentes grupos de acciones. Para los grupos
de acciones superpuestos, el grupo que se procesa en Ultima instancia sobrescribe los grupos
que se procesaron anteriormente.

« Después de procesar las acciones de un grupo de acciones, considere la posibilidad de asignar
las acciones que se superponen con las de otro grupo de acciones. En este caso, las acciones
no asignadas sobrescriben las que se procesaron anteriormente, por lo que las acciones proce-
sadas posteriormente se anula la asignacion. Las otras acciones permanecen sin cambios.

Caso de ejemplo

Por ejemplo, para usar la funcion de grupos de acciones para asignar dos aplicaciones (iexplore.exe y
calc.exe) a un usuario a la vez, siga los pasos que se indican a continuacion.

1. Vayaa la ficha Administration Console > Acciones > Aplicaciones > Lista de aplicaciones y, a
continuacion, agregue las aplicaciones (iexplore.exe y calc.exe).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 107


https://docs.citrix.com/es-es/workspace-environment-management/2112/user-interface-description/assignments.html

Workspace Environment Management 2112

& Proters
S Nebwork Drives
W Virtual Drives @ Caauiator example v
&) Registry Entries

ﬂ Environment Variables ~

- [ Transformer Settings
| L) Advanced Settings

[ Administration ||| Actons |

- [ Monitoring

€ Current access level - Global Full Access

2. Vaya a la ficha Consola administrativa > Acciones > Grupos de acciones > Lista de grupos de
accionesy, a continuacion, haga clic en Agregar para crear un grupo de acciones.
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Action Group List

Action Groups

S Network Drives

Action group 1
g Virtual Drives
@] Registry Eniries

ﬂ Environment Variables

|ﬁFHters

- [ Assignments 1l |

- [ System Optimization

© Current access level : Global Full Access

3. Enlaficha Lista de grupos de acciones, haga doble clic en el grupo de acciones que ha creado
para mostrar la lista de acciones en los paneles Disponible y Configurado.
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Action Group List

| Action Groups
& Printers |
S Network Drives Action group 1
@ Virtual Drives
@) Registry Eniries
ﬂ Environment Variables
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Avalable:
. [ Policies and Profiles | | B2 Appications
| (@ Cakuator
sy | Printers
a ) = Drives
[ Active Directory Objects L2 Network
L Vrna
- [ Transformer Settings 1 S Registry Entries
! ~~|_ Environment Varisbles
[ Advanced Settings i | -2 porss
— e Z IniFiles
& ﬁ Administration 1 - External Tasks
----- | Folders and Fes

| Enwvironment Variables
L~ Ports

" Ini Files

| External Tasks

| Folders and Fles

© Current access level : Global Full Access

4. En el panel Disponible, haga doble clic en cada aplicacién para moverla al panel Configurado.
También puede hacerlo seleccionando la aplicacién y haciendo clic en la flecha derecha.
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@) Registry Entries
8] Environment variables
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i e | T
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12 Ports ) Auto Start
[ security W e mniFes @ Internet Explorer
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@ Current access level : Gobal Ful Access _;

Crear escritorio y Anclar a la barra de tareas.

5. En el panel Configurado, configure las opciones de cada aplicacion. En este ejemplo, active
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@ Current access level : Global Ful Access ;

6. Vaya a la ficha Consola administrativa > Asignaciones > Asignacion de acciones y, a contin-

uacion, haga doble clic en el usuario correspondiente para mostrar el grupo de acciones en los
paneles Disponible y Asignado.
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Priority
Assignments
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Avalable: Assigned:
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[=- Actions 1 Appications
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- [ Active Directory Objects
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© Current access level : Gobal Ful Access _;

7. Enelpanel Disponible, haga doble clicen el grupo de acciones que ha creado (en este ejemplo,
Grupo de acciones 1) para moverlo al panel Asignado. También puede hacerlo seleccionando
el grupo de accionesy, a continuacion, haciendo clic en la flecha derecha.
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[# Modeling viizard

Priority
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2 User DSN
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8. En laventana Asignar filtro, seleccione Siempre true y, a continuacion, haga clic en Aceptar.
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€ Current access level - Global Ful Access.

9. Vaya a la ficha Consola de administracién > Administracion > Agentes > Estadisticas y, a
continuacion, haga clic en Actualizar.
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(G administrators Agents Summary

& Users Total Agents (Al Sites) Total Agents (Current Site) Total Agents Last 24 Hours Total Agents Last Month
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(4 Loggng

Agents History
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i securiy

[L] Active Directory Objects
[ Transformer Settings

[L] Advanced Settings

i Clear Expired Records
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10. Haga clic con el botén secundario en el agentey, a continuacion, seleccione Actualizar agentes

€ Current access level - Global Ful Access.

de Workspace en el men( contextual.

11. En el equipo donde se ejecuta el agente (host del agente), compruebe que las acciones config-
uradas estan teniendo efecto.

En este ejemplo, las dos aplicaciones se asignan correctamente al host del agente y sus accesos direc-
tos se agregan al escritorio y se anclan a la barra de tareas.

Configuracion de directivas de grupo

September 5, 2023
Importante:

Actualmente, WEM permite agregar y modificar solo los parametros de directiva de grupo asoci-
ados a los subarboles HKEY _LOCAL_MACHINE y HKEY_CURRENT_USER del Registro.

En versiones anteriores, solo podia migrar Preferencias de directiva de grupo (GPP) a Workspace En-
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vironment Management (WEM). Para obtener mas informacion, consulte la descripcion del asistente
de migracion en Ribbon. Ahora también puede importar la configuracién de directivas de grupo (con-
figuracion basada en el registro) en WEM.

Después de importar la configuracion, puede tener una vista detallada de la configuracion asociada
a cada GPO antes de decidir qué GPO asignar. Puede asignar el GPO a distintos grupos de AD, al
igual que asignas otras acciones. Si asigna los GPO directamente a un usuario individual, la config-
uracion no surtira efecto. Un grupo puede contener usuarios y maquinas. La configuracion de nivel
de maquina surte efecto si el equipo relacionado pertenece al grupo. La configuracion de nivel de
usuario surte efecto si el usuario actual pertenece al grupo.

Sugerencia:

Para que la configuracion de nivel de maquina surta efecto inmediatamente, reinicie Citrix WEM
Agent Host Service. Para que la configuracion a nivel de usuario se aplique de inmediato, los
usuarios deben cerrar sesion e iniciarla de nuevo.

Configuracion de directivas de grupo
Nota:

Para que los agentes WEM procesen correctamente los parametros de directiva de grupo, com-
pruebe que el servicio de inicio de sesion de usuario de Citrix WEM esté habilitado en ellos.

Habilitar el procesamiento de configuracion de directivas Controla si se habilita WEM para proce-
sar la configuracion de directivas de grupo. De forma predeterminada, esta opcion esta inhabilitada.
Cuando esta inhabilitado:

« No puede configurar los parametros de directiva de grupo.
« WEM no procesa los parametros de directiva de grupo, aunque ya se hayan asignado a usuarios
0 grupos de usuarios.

Lista de objetos de directiva de grupo

Muestra una lista de los GPO existentes. Utilice Buscar para filtrar la lista por nombre o descripcién.

« Actualizar. Actualiza la lista de GPO.

« Importacion. Abre el asistente Importar configuracion de directivas de grupo, que le per-
mite importar la configuracion de directivas de grupo a WEM.

+ Modificar. Permite modificar un GPO existente.

« Eliminar. Elimina el GPO seleccionado.
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Importar configuracion de directivas de grupo

Antes de importar la configuracion de directivas de grupo, realice una copia de seguridad de la con-

figuracion de directivas de grupo en el Controlador de dominio:

1.

2.

Abra la Consola de administracion de directivas de grupo.

En la ventana Administracion de directivas de grupo, haga clic con el botén secundario en
el GPO del que quiere hacer una copia de seguridad y, a continuacion, seleccione Copia de
seguridad

En la ventana Copia de seguridad de objeto de directiva de grupo, especifique la ubicacion
en la que quiere guardar la copia de seguridad. Si quiere, puede proporcionar una descripcion
a la copia de seguridad.

Haga clic en Copia de seguridad para iniciar la copia de seguridad y luego en Aceptar.
Vaya a la carpeta de copia de seguridad y, a continuacion, comprima en un archivo zip.
Nota:

WEM también admite la importacion de archivos zip que contienen varias carpetas de
copia de seguridad de GPO.

Para importar la configuracion de directivas de grupo, siga los pasos siguientes:

1.

Utilice Cargar, disponible en el menu de la ficha Administrar de WEM Service, para cargar el
archivo ZIP de sus GPO en la carpeta predeterminada de Citrix Cloud.

Vaya a la ficha Consola de administracion > Acciones > Configuracion de directivas de
grupo, seleccione Habilitar procesamiento de configuracién de directivas de grupo y, a
continuacion, haga clic en Importar para abrir el asistente de importacion.

En la pagina Archivo para importar del asistente de importacion, haga clic en Examinar y, a
continuacion, seleccione el archivo aplicable de la lista. También puede escribir el nombre del
archivo y, a continuacion, hacer clic en Buscar para localizarlo.

« Sobrescribe los GPO que importaste anteriormente. Controla si se sobrescriben los
GPO existentes.

Haga clic en Iniciar importacién para iniciar el proceso de importacion.

Una vez finalizada la importacion, haga clic en Finalizar. Los GPO importados aparecen en la
ficha Configuracion de directivas de grupo.
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Modificar configuracion de directivas de grupo

Haga doble clic en un GPO de la lista para obtener una vista detallada de su configuracion y para
modificar la configuracion si es necesario.

Para clonar un GPO, haga clic con el boton secundario en el GPO y seleccione Copiar en el mend. El
clon se crea automaticamente después de hacer clic en Copiar. El clon hereda el nombre del original
y tiene un sufijo “-Copy”. Puede utilizar Modificar para cambiar el nombre.

Aparece la ventana Modificar objeto de directiva de grupo después de hacer clic en Modificar.
Nombre. El nombre del GPO tal como aparece en la lista de GPO.

Descripcion. Permite especificar informacién adicional sobre el GPO, que aparece en la lista de
GPO.

Operaciones de registro. Muestra las operaciones del Registro que contiene el GPO.
Advertencia:

La modificacion, la incorporacion y la eliminacién incorrectas de la configuracion basada en el
registro puede impedir que la configuracion surta efecto en el entorno de usuario.

« Agregar. Permite agregar una clave del Registro.
+ Modificar. Permite modificar una clave del Registro.
+ Eliminar. Permite eliminar una clave del Registro.

Para agregar una clave del Registro, haga clic en Agregar en el lado derecho. Esta disponible la sigu-
iente configuracion:

« Orden. Permite especificar el orden de implementacion de la clave del Registro.

« Accién. Permite especificar el tipo de accién de la clave del Registro.

- Establezca el valor. Permite establecer un valor para la clave del Registro.

- Eliminar valor. Permite eliminar un valor de la clave del Registro.

- Crear clave. Permite crear la clave segin lo especificado por la combinacion de la clave
raizy la subruta.

- Eliminar clave. Permite eliminar una clave debajo de la clave del Registro.

- Elimina todos los valores. Permite eliminar todos los valores de la clave del Registro.

« Llave raiz. Valores admitidos: HKEY_LOCAL_MACHINE y HKEY_CURRENT_USER.

« Subruta. Ruta completa de la clave del Registro sin la clave raiz. Por ejemplo, si
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows es la ruta completa de
la clave del Registro, Software\Microsoft\Windows es la subruta.

+ Valor. Permite especificar un nombre para el valor del registro. El elemento resaltado del sigu-
iente diagrama en su conjunto es un valor de registro.
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Type Data
REG_SZ {walue not set)

« Tipo. Permite especificar el tipo de datos del valor.

- REG_SZ. Este tipo es una cadena estandar que se utiliza para representar valores de texto
legibles por humanos.

- REG_EXPAND_SZ. Este tipo es una cadena de datos ampliable que contiene una variable
que debe reemplazarse cuando una aplicacién lo llame. Por ejemplo, para el siguiente
valor, la cadena “%SystemRoot%”se sustituira por la ubicacion real de la carpeta en un
sistema operativo.

- REG_BINARY. Este tipo almacena el valor como datos binarios sin procesar.

- REG_DWORD. Este tipo representa los datos mediante un niimero de cuatro bytesy se usa
cominmente para valores booleanos. Por ejemplo, “0”significa inhabilitado y “1”significa
habilitado.

- REG_DWORD_LITTLE_ENDIAN. Un nimero de 32 bits en formato little-endian.

- REG_QWORD. Un nimero de 64 bits.

- REG_QWORD_LITTLE_ENDIAN. Un nimero de 64 bits en formato little-endian.

- REG_MULTI_SZ. Este tipo es una cadena mdltiple que se utiliza para representar valores
que contienen listas o varios valores. Cada entrada esta separada por un caracter nulo.

+ Datos. Permite escribir los datos correspondientes al valor del registro. Para diferentes tipos
de datos, es posible que deba escribir datos diferentes en diferentes formatos.

Los cambios pueden tardar algin tiempo en surtir efecto. Tenga en cuenta lo siguiente:

« Los cambios asociados al subarbol HKEY_LOCAL _MACHINE del Registro surten efecto cuando
seinicia el servicio de host de Citrix WEM Agent o se agota el tiempo de espera de demora de
actualizacion de la configuracion SQL especificado.

« Los cambios asociados al subarbol HKEY _CURRENT_USER del Registro surten efecto cuando
los usuarios inician sesion.

Contextualizar la configuracion de directivas de grupo

Puede condicionar la configuracion de la directiva de grupo mediante un filtro para contextualizar
sus asignaciones. Un filtro incluye una regla y varias condiciones. El agente de WEM aplica la config-
uracion de directivas de grupo asignada solo cuando se cumplen todas las condiciones de la regla en
el entorno de usuario en tiempo de ejecucion. De lo contrario, el agente omite esa configuracion al
aplicar filtros.

Un flujo de trabajo general para condicionar la configuracion de la directiva de grupo es el siguiente:
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1. En la consola de administracion, vaya a Filtros > Condiciones y defina las condiciones. Con-
sulte Condiciones.

Importante:

Para obtener una lista completa de las condiciones de filtro disponibles, consulte Condi-
ciones de filtrado. La configuracion de directivas de grupo incluye la configuracion de
usuario y maquina. Algunas condiciones de filtro se aplican solo a la configuracion del
usuario. Si aplica esas condiciones de filtro a la configuracion del equipo, el agente de
WEM ignora las condiciones de filtro y aplica la configuracion del equipo. Para obtener
una lista completa de las condiciones de filtro que no se aplican a la configuracion de la
maquina, consulte Condiciones de filtro no aplicables a la configuracion de la maquina.

2. Vaya a Filtros > Reglas y defina la regla de filtro. Puede incluir las condiciones definidas en el
paso 1 en esa regla. Consulte Reglas.

3. Vaya a Acciones > Configuracion de directivas de grupo y configure la configuracién de la
directiva de grupo.

4. Vaya a Consola de administracion > Asignaciones > Asignacion de acciones y complete lo
siguiente:
a) Haga doble clic en el usuario o grupo de usuarios al que quiere asignar la configuracion.
b) Seleccione la aplicacion y haga clic en la flecha derecha (>) para asignarla.

c) Enlaventana Asignar filtro, seleccione la regla que defini6 en el paso 2y, a continuacion,
haga clic en Aceptar. La configuracion se mueve del panel Disponible al panel Asignado.

d) Enelpanel Asignado, configure la prioridad de los parametros. Escriba un namero entero
para especificar una prioridad. Cuanto mayor sea el valor, mayor sera la prioridad. Los
parametros con mayor prioridad se procesan mas adelante, lo que garantiza que estén en
vigor cuando haya un conflicto o una dependencia.

Condiciones de filtro no aplicables a la configuracion de la maquina

Nombre del filtro Aplicable a la configuracion del equipo
Coincidencia de ClientName No
Coincidencia de direccion IP del cliente No
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Nombre del filtro Aplicable a la configuracion del equipo

Coincidencia de valor del Registro Si configura un valor de registro a partir de
HKCU, el filtro Coincidencia de valores del
Registro no funcionasise aplicaala
configuracion del equipo.

Coincidencia de pais del usuario No
Coincidencia de idioma de Ul No
Tipo de recurso SBC de usuario No
Coincidencia de ruta de Active Directory No
Coincidencia de atributos de Active Directory No
No hay coincidencia de ClientName No
No hay coincidencia de direccion IP del cliente No
Sin coincidencia de valor del Registro No
Sin coincidencia de pais de usuario No

Sin coincidencia de idioma deinterfazde usuario No

No hay coincidencia de ruta de Active Directory  No

No hay coincidencia de atributo de Active No
Directory

Coincidencia de SO remoto de cliente No
No hay coincidencia de SO remoto de cliente No
Coincidencia de grupo de Active Directory No

No hay coincidencia de grupo de Active Directory No

Nombre de recurso publicado No

Aplicaciones

September 5, 2023

Controla la creacion de accesos directos de aplicaciones.
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Sugerencia:

« Puede utilizar Citrix Studio para modificar la configuracion de la aplicacion y, a con-
tinuacion, agregar una ruta de archivo ejecutable que apunte a VUEMAppCmd.exe.
VUEMAppCmd.exe garantiza que el agente de Workspace Environment Management fi-
nalice el procesamiento de un entorno antes de que se inicien las aplicaciones publicadas
de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte Modificar la
configuracion de la aplicacion mediante Citrix Studio.

« Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Man-

agement y hacerlas mas eficaces.

Lista de aplicaciones

Una lista de los recursos de la aplicacion existentes. Puede utilizar Buscar para filtrar la lista por nom-
bre o ID con una cadena de texto.

Para agregar una aplicaciéon

1. Utilice el comando Agregar del men( contextual.
2. Introduzca los detalles en las fichas de didlogo Nueva aplicacion y, a continuacién, haga clic
en Aceptar.

Campos y controles

General

« Nombre. Nombre para mostrar del acceso directo de la aplicacion, tal como aparece en la lista
de aplicaciones.

« Descripcion. Este campo solo se muestra en el asistente de modificacidén/creacion y permite
especificar informacién adicional sobre el recurso.

« Tipo de aplicacion. Tipo de aplicacién que inicia el acceso directo, que puede ser una apli-
cacion instalada, archivo/carpeta, URL o almacén StoreFront. En funcidn de la seleccién, se
requieren los siguientes valores:

- Linea de comandos. La ruta al ejecutable de la aplicacidn tal como lo ve la maquina
cliente. El boton Examinar le permite buscar un ejecutable instalado localmente.

- Directorio de trabajo. Directorio de trabajo de accesos directos. Rellenado automatica-
mente si navega hasta el ejecutable.
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- Parametros. Cualquier parametro de inicio para la aplicacién.

- Objetivo. (Archivo/Carpeta) Nombre del archivo o carpeta de destino que abre la apli-
cacion.

- URL de acceso directo. (URL) La direccion URL del acceso directo de la aplicacion que
esta agregando.

- URL del almacén. (Almacén de StoreFront) La URL del almacén de StoreFront que con-
tiene el recurso que quiere iniciar desde el acceso directo.

- Recurso de almacén. (Almacén de StoreFront) El recurso del almacén de StoreFront que
quiereiniciar desde el acceso directo. El boton Examinar le permite explorary seleccionar
el recurso.

Sugerencia:

Para agregar una aplicacion basada en un almacén de StoreFront, debe proporcionar
credenciales validas. Aparece un dialogo la primera vez que hace clic en Examinar
paraver los recursos del almacén. El cuadro de dialogo le pide que escriba las creden-
ciales que utilice para iniciar sesion en la aplicacion Citrix Workspace para Windows.
Después de eso, aparece la ventana Recursos del almacén, que muestra una lista de
las aplicaciones publicadas recuperadas por la aplicacion Citrix Workspace para Win-
dows que se ejecuta en la maquina de la consola de administracion de WEM.

« Integracion del menii de inicio. Seleccione donde se crea el acceso directo de la aplicacién en
el menu Inicio. De forma predeterminada, se crea un nuevo acceso directo en Programas.

Opciones

+ Selecciona Icono. Le permite buscar un archivo de iconos y seleccionar un icono para su apli-
cacion. De forma predeterminada, esta configuracion utiliza el icono del ejecutable de la apli-
cacion, pero puede seleccionar cualquier icono valido. Los iconos se almacenan en la base de
datos como texto.

- Soloiconos de alta resolucion. Muestra solo iconos HD en el cuadro de seleccion.

« Estado de la aplicacion. Controla si el acceso directo de la aplicacidn esta habilitado. Cuando
se inhabilita, el agente no lo procesa incluso si esta asignado a un usuario.

« Modo de mantenimiento. Cuando esta activo, esta configuracién impide que el usuario eje-
cute el acceso directo de la aplicacién. El icono de acceso directo se modifica para incluir un
signo de advertencia que denote que el icono no esta disponible y el usuario recibe un breve
mensaje informandole de que la aplicacién no esta disponible si intenta iniciarla. Esto le per-
mite administrar de forma proactiva casos en los que las aplicaciones publicadas estan en man-
tenimiento sin tener que inhabilitar o eliminar los recursos de acceso directo de la aplicacion.
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+ Nombre para mostrar. El nombre del acceso directo tal como aparece en el entorno del
usuario.

« Tecla de acceso rapido. Permite especificar una tecla de acceso rapido con la que el usuario
inicia la aplicacion. Las teclas rapidas distinguen maydsculas y minGsculas y se introducen en
el siguiente formato (por ejemplo): Ctrl + Alt +S.

« Tipo de accion. Describe qué tipo de accidn es este recurso.
Parametros avanzados

« Habilita la autorreparacion automatica. Cuando se selecciona, el agente vuelve a crear au-
tomaticamente los accesos directos de la aplicacion al actualizar si el usuario los ha movido o
eliminado.

« Aplicar ubicacion de iconos. Le permite especificar la ubicacidn exacta del acceso directo de
la aplicacion en el escritorio del usuario. Los valores se expresan en pixeles.

« Estilo de Windows. Controla si la aplicacion se abre en una ventana minimizada, normal o
maximizada en los extremos.

« No mostrar en autoservicios. Oculta la aplicacion desde la interfaz de autoservicio accesible
desde un icono de barra de estado disponible para los usuarios finales cuando el agente de
sesion se ejecuta en modo IU. Esto incluye ocultarlo en la lista de iconos “Mis aplicaciones del
menu contextual y en el formulario Administrar aplicaciones.

« Crear acceso directo en la carpeta Favoritos de usuario. Crea un acceso directo de aplicacion
en la carpeta Favoritos del usuario final.

Para agregar una entrada de aplicacion basada en un almacén StoreFront, debe proporcionar cre-
denciales validas para que la aplicacion Citrix Workspace para Windows pueda recuperar una lista de
aplicaciones publicadas instalada en el equipo de la consola de administracion de WEM.

Vista del menti Inicio

Muestra una vista en arbol de las ubicaciones de recursos de acceso directo de la aplicacion en el
menu Inicio.

Actualizar. Actualiza la lista de aplicaciones.

Moverse. Abre un asistente que le permite seleccionar una ubicacion a la que mover el acceso directo
de la aplicacion.

Modificar. Abre el asistente de modificacion de aplicaciones.

Eliminar. Elimina el recurso de acceso directo de la aplicacion seleccionado.
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Modificar la configuracion de la aplicacion mediante Citrix Studio

Workspace Environment Management (WEM) le proporciona herramientas del lado del cliente para
solucionar los problemas que experimenta. La herramienta VUEMAppCMD (VUEMAppCmd.exe)
garantiza que el agente de WEM finalice el procesamiento de un entorno antes de que se inicien las
aplicaciones publicadas de Citrix Virtual Apps and Desktops. Se encuentra en la carpeta de instalacion
del agente: %ProgramFiles%\Citrix\Workspace Environment Management Agent\
VUEMAppCmd . exe.

Nota:

Para el sistema operativo de 64 bits, utilice %¥ProgramFiles (x86)%en su lugar.

Puede utilizar Citrix Studio para modificar la configuracion de la aplicacién y, a continuacion, agregar
una ruta de archivo ejecutable que apunte a VUEMAppCmd.exe. Para ello, siga estos pasos:

1. Vaya a la pagina Configuracion de la aplicacion > Ubicacion de Citrix Studio.

Application Settings
Studlo Location

Enter the location infermation below.

Enter path of the local application on the end users operating system:
Identification . ]

| Browse...
Delivery

s Browse the applications on the lecal machine, or enter the path manually
sl Command line argument (optional):
Groups [ Example: httpsy//www.Example.com
Limit Visibility Werking directory:
File Type Association | Example: \\myapps| [ Browse.. |
Lok [ conca | [ Aeoy |

2. Escriba la ruta de acceso de la aplicacion local en el sistema operativo del usuario final.

+ Escriba lo siguiente: %ProgramFiles%\Citrix\Workspace Environment
Management Agent\VUEMAppCmd.exe.

3. Escriba el argumento de la linea de comandos para especificar la aplicacion que quiere abrir.
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« Escribala ruta completa de la aplicacion que quiere iniciar a través de VUEMAppCmd.exe.
AsegUrese de ajustar la linea de comandos de la aplicacion entre comillas dobles si la ruta
contiene espacios en blanco.

« Por ejemplo, supongamos que quiere iniciar iexplore.exe a través de VUEMAppCmd.exe.
Para ello, escriba lo siguiente: "%ProgramFiles%\Internet Explorer\
iexplore.exe".

Impresoras

March 31, 2022
Esta ficha controla la asignacion de impresoras.
Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
menty hacerlas mas eficaces.

Lista de impresoras de red

Una lista de sus recursos de impresora existentes, con identificadores (nicos. Puede utilizar Buscar
parafiltrarla lista deimpresoras por nombre o ID con una cadena de texto. Puedeimportarimpresoras
mediante Importar servidor de impresion en red en la cinta.

Para agregar una impresora

1. EnlafichaLista de impresoras dered, haga clic en Agregar o haga clic con el botdn secundario
en el rea en blancoy, a continuacion, seleccione Agregar en el menu contextual

2. En la ventana Nueva impresora de red, escriba la informacidn necesaria y, a continuacion,
haga clic en Aceptar.

Campos y controles

Nombre. El nombre para mostrar de la impresora, tal como aparece en la lista de impresoras.

Descripcion. Este campo solo se muestra en el asistente de modificacién/creacién y permite especi-
ficar informacién adicional sobre el recurso.

Ruta de destino. La ruta de acceso a laimpresora tal como se resuelve en el entorno del usuario.
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Estado de la impresora. Cambia si la impresora esta habilitada o inhabilitada. Cuando esta inhabili-
tado, el agente no lo procesa aunque esté asignado a un usuario.

Credenciales externas. Le permite indicar credenciales especificas con las que conectarse a la im-
presora.

Autocuracion. Alterna si la impresora se vuelve a crear automaticamente para los usuarios cuando
se actualiza el agente.

Tipo de accion. Describe qué tipo de accidn es este recurso. En Usar archivo de impresoras de
asignacion de dispositivos, especifique Ruta de destino como ruta absoluta a un archivo de lista
de impresoras XML (consulte Configuracion de lista de impresoras XML). Cuando el agente actualiza,
analiza este archivo XML para que las impresoras se agreguen a la cola de acciones.

Para importar una impresora

1. Enlacinta, haga clic en Importar servidor de impresion de red.
2. Introduzca los detalles en el cuadro de didlogo Importar desde el servidor de impresion de
red y, a continuacion, haga clic en Aceptar.

Campos y controles

Nombre del servidor de impresion. Nombre del servidor de impresién desde el que quiere importar
impresoras.

Utilice credenciales alternativas. De forma predeterminada, la importacion utiliza las credenciales
de la cuenta de Windows bajo cuya identidad se esta ejecutando actualmente la consola de adminis-
tracion. Seleccione esta opcidn para especificar diferentes credenciales para la conexion al servidor
de impresion.

Unidades de red

March 31, 2022
Controla la asignacion de unidades de red.
Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
menty hacerlas mas eficaces.
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Lista de unidades de red

Una lista de las unidades de red existentes. Puede utilizar Buscar para filtrar la lista por nombre o ID
con una cadena de texto.

Para agregar una unidad de red

1. Utilice el comando Agregar del menu contextual.
2. Introduzca los detalles en las fichas de dialogo Nueva unidad de red y, a continuacion, haga
clic en Aceptar.

Campos y controles

Nombre. El nombre para mostrar de la unidad, tal como aparece en la lista de unidades de red.

Descripcion. Este campo solo se muestra en el asistente de modificacién/creaciéon y permite especi-
ficar informacidn adicional sobre el recurso.

Ruta de destino. Ruta de acceso a la unidad de red tal como se resuelve en el entorno del usuario.

Estado de unidad de red. Cambia si la unidad de red esta habilitada o inhabilitada. Cuando esta
inhabilitado, el agente no lo procesa aunque esté asignado a un usuario.

Credenciales externas. Permite indicar credenciales especificas con las que conectarse a la unidad
de red.

Habilita la autorreparacion automatica. Alterna si la unidad de red se vuelve a crear automaética-
mente para los usuarios cuando se actualiza el agente.

Establecer como Home Drive.

Tipo de accion. Describe qué tipo de accién es este recurso. El valor predeterminado es Asignar
unidad de red.

Unidades virtuales

March 31,2022

Controla la asignacion de unidades virtuales. Las unidades virtuales son unidades virtuales de Win-
dows o nombres de dispositivos MS-DOS que asignan rutas de archivos locales a letras de unidad.
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Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
ment y hacerlas mas eficaces.

Lista de unidades virtuales

Muestra una lista de las unidades virtuales existentes. Puede utilizar Buscar para filtrar la lista por
nombre o ID.

Un flujo de trabajo general para agregar y asignar un disco virtual es el siguiente:

1. Vaya a la ficha Consola de administracion > Acciones > Unidades virtuales > Lista de
unidades virtuales y haga clic en Agregar. Como alternativa, haga clic con el botdn se-
cundario en el area en blanco y, a continuacion, seleccione Agregar en el meni contextual.
Aparece la ventana Nueva unidad virtual.

a) En laficha General, escriba la informacion requerida y seleccione si quiere configurar la
unidad virtual como unidad doméstica.
b) Haga clic en Aceptar para guardar los cambios y salir de la ventana Nueva unidad virtual.

2. Vaya a la Consola de administracién > Asignaciones > Ficha Asignacion de acciones.

a) Haga doble clic en el usuario o grupo de usuarios al que quiere asignar la unidad virtual.

b) Seleccione la unidad virtual y haga clic en la flecha derecha (>) para asignarla.

c) EnlaventanaAsignar filtro y carta de controlador, seleccione Siempre true, seleccione
una letrade controladory, a continuacion, haga clicen Aceptar La unidad virtual se mueve
del panel Disponible al panel Asignado.

La asignacion puede tardar algin tiempo en surtir efecto, segln el valor que haya especificado para
Retraso de actualizacién de la configuracion SQL en la ficha Configuracion avanzada > Configu-
racion > Opciones de servicio. Lleve a cabo los siguientes pasos para que la asignacion surta efecto
inmediatamente si es necesario.

1. Vaya a la ficha Consola de administracion > Administracion > Agentes > Estadisticas y, a
continuacion, haga clic en Actualizar.

2. Hagaclic con el botén secundario en el agentey, a continuacion, seleccione Actualizar agentes
de Workspace en el men contextual.

Campos y controles

Ficha General Nombre. El nombre para mostrar de la unidad, tal como aparece en la lista de
unidades virtuales.
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Descripcion. Permite especificar informacién adicional sobre la unidad virtual. La informacidn
aparece solo en el asistente de modificacion o creacion.

Ruta de destino. Escriba la ruta de acceso a la unidad virtual a medida que se resuelve en el entorno
del usuario.

Estado de la unidad virtual. Activa o desactiva si la unidad virtual estd habilitada o inhabilitada.
Cuando se inhabilita, el agente no lo procesa incluso si esta asignado a un usuario.

Establecer como Home Drive. Le permite elegir si quiere configurarlo como unidad doméstica.

La ficha Opciones Tipo de accién. Describe qué tipo de accidn es este recurso.

Entradas del Registro

March 31, 2022
Controla la creacion de entradas del Registro.
Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
ment y hacerlas mas eficaces.

Lista de valores del Registro

Una lista de las entradas de registro existentes. Puede utilizar Buscar para filtrar la lista por nombre
o ID con una cadena de texto.

Para agregar una entrada del Registro

1. Utilice el comando Agregar del menu contextual.
2. Introduzca los detalles en las fichas de didlogo Nuevo valor de registro y, a continuacion, haga
clic en Aceptar.

Campos y controles

Nombre. Nombre para mostrar de la entrada del Registro, tal como aparece en la lista de entradas
del Registro.
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Descripcion. Este campo solo se muestra en el asistente de modificacién/creacién y permite especi-
ficar informacion adicional sobre el recurso.

Estado del valor del registro. Cambia si la entrada del Registro esta habilitada o inhabilitada.
Cuando se inhabilita, el agente no lo procesara aunque esté asignado a un usuario.

Ruta de destino. La ubicacion del Registro en la que se creara la entrada del Registro. Workspace
Environment Management solo puede crear entradas del Registro de usuario actual, por lo que no
necesita anteponer su valor con %ComputerName%\HKEY_CURRENT_USER; esto se hace automati-
camente.

Nombre de destino. El nombre del valor del registro tal como aparecera en el registro (por ejemplo,
NoNtSecurity).

Tipo de objetivo. Tipo de entrada del Registro que se creara.

Valor objetivo. El valor de la entrada del registro una vez creada (por ejemplo, 0 o C:\Archivos de
programa)

Ejecutar una vez. De forma predeterminada, Workspace Environment Management crea entradas
del registro cada vez que el agente se actualiza. Active esta casilla de verificacion para que Workspace
Environment Management cree la entrada del Registro solo una vez, en la primera actualizacion, en
lugar de en cada actualizacion. Esto acelera el proceso de actualizacion del agente, especialmente si
tiene asignadas muchas entradas del Registro a los usuarios.

Tipo de accion. Describe qué tipo de accidn es este recurso.

Importar archivos de registros

1. Enla consola de administracion, vaya a Acciones > Entradas del Registro.
2. Enlacinta, haga clic en Importar archivo de registros.

3. Enlaventana Importar desde archivo de registros, haga clic en Examinar parair a el archivo
de registros correspondiente.

4. Haga clic en Escanear para empezar a escanear el archivo de registros. Después de que el anali-
sis se complete correctamente, aparece una lista de configuraciones del Registro.

5. Seleccione la configuracion del registro que quiere importary, a continuacion, haga clic en Im-
portar seleccionado para iniciar el proceso de importacion.

6. Haga clic en Aceptar para salir de la ventana Importar desde archivo de registros.
Campos y controles

Nombre de archivo de registros. Se rellena automaticamente después de navegar a un archivo.reg
y hacer clic en Abrir. El archivo.reg contiene la configuracion del registro que quiere importar a WEM.
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El archivo.reg debe generarse desde un entorno limpio al que solo se aplique la configuracion del
registro que quiere importar.

Escaneo. Analiza el archivo.reg y, a continuacion, muestra una lista de la configuracion del registro
que contiene el archivo.

Lista de valores de registro. Muestra todos los valores del registro que contiene el archivo.reg que
quiere importar.

Habilitar articulos importados. Si se inhabilita, las claves de registro recién importadas se inhabili-
tan de forma predeterminada

Nombres de elementos importados de prefijo. Si se selecciona, agrega un prefijo al nombre de
todos los elementos del registro importados a través de este asistente (por ejemplo, “SOLO XP”0 “fi-
nanzas”). Al hacerlo, es mas facil identificar y organizar las entradas del registro.

Nota:

El asistente no puede importar entradas del Registro con los mismos nombres. Si el archivo.reg
contiene mas de una entrada de registro que tiene el mismo nombre (como se muestra en la Lista
de valores del Registro), seleccione una de estas entradas para importarla. Si quiere importar los

demas, cambie el nombre de ellos.

Variables de entorno

March 31, 2022
Controla la creacién de variables de entorno.

Consejo

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
menty hacerlas mas eficaces.

Lista de variables de entorno

Una lista de las variables de entorno existentes. Puede utilizar Buscar para filtrar la lista por nombre
o ID con una cadena de texto.

Para agregar una variable de entorno

1. Utilice el comando Agregar del men( contextual.
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2. Introduzca los detalles en las fichas de didlogo Nueva variable de entorno y, a continuacion,
haga clic en Aceptar.

Campos y controles

Nombre. Nombre para mostrar de la variable, tal como aparece en la lista de variables de entorno.

Descripcion. Este campo solo se muestra en el asistente de modificacidén/creacion y permite especi-
ficar informacion adicional sobre el recurso.

Estado de variable de entorno. Cambia si la variable de entorno estad habilitada o inhabilitada.
Cuando esta inhabilitado, el agente no lo procesa aunque esté asignado a un usuario.

Nombre de variable. Nombre funcional de la variable de entorno.
Valor variable. El valor de la variable de entorno.
Tipo de accion. Describe qué tipo de accidn es este recurso.

Orden de ejecucion.

Ports

September 5, 2023

La funcion Puertos permite la asignacion de puertos COM y LPT del cliente. También puede usar di-
rectivas de Citrix Studio para habilitar la conexion automatica de puertos COM y puertos LPT. Para
obtener mas informacion, consulte Configuracion de la directiva de redireccion de puertos.

Si utiliza la funcidn Puertos para controlar manualmente la asignacion de cada puerto, recuerde habil-
itar la redireccion de puertos COM del cliente o las directivas de redireccion de puertos LPT del cliente
en Citrix Studio. De forma predeterminada, la redireccion de puertos COM y la redireccion de puertos
LPT estan prohibidas.

Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
menty hacerlas mas eficaces.

Lista de puertos

Una lista de los puertos existentes. Puede utilizar Buscar para filtrar la lista por nombre o ID.
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Para agregar un puerto

1. Seleccione Agregar en el menu contextual.
2. Introduzca los detalles en las fichas de dialogo Nuevo puerto y, a continuacion, haga clic en
Aceptar.

Campos y controles

Nombre. El nombre para mostrar del puerto, tal como aparece en la lista de puertos.

Descripcion. Aparece solo en el asistente de modificacién o creacién y permite especificar informa-
cion adicional sobre el recurso.

Estado portuario. Cambia si el puerto esta habilitado o inhabilitado. Cuando esta inhabilitado, el
agente no lo procesa aunque esté asignado a un usuario.

Nombre de puerto. Nombre funcional del puerto.

Destino de puerto. El puerto de destino.

Ficha Options Tipo de accién. Describe qué tipo de accidn es este recurso.

Por ejemplo, puede configurar la configuracion del puerto de la siguiente manera:

+ Nombre del puerto: Seleccione “COM3:”
« Destino del puerto: Introducir \\Client\COM3:
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ES new Port

[ General ]

Display

Mame:

| Port-example |

Description:

Port State

| Enabled -

Port Settings

Paort name:

‘COM3: M

Port target:

| \\Client\COM3: |

Actions

I oK l| || Cancel ||

Archivos INI

March 31, 2022
Controla la creacion de operaciones de archivo INI, lo que permite modificar archivos INI.
Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
menty hacerlas mas eficaces.

Lista de operaciones de archivos INI

Una lista de sus operaciones de archivo INI existentes. Puede utilizar Buscar para filtrar la lista por
nombre o ID con una cadena de texto.
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Para agregar una operacion de archivos INI

1. Utilice el comando Agregar del men( contextual.
2. Introduzca detalles en las fichas de didlogo Operacion de nuevos archivos INI y, a contin-
uacion, haga clic en Aceptar

Campos y controles

Nombre. El nombre para mostrar de la operacion del archivo INI, tal como aparece en la lista Opera-
ciones de archivos INI.

Descripcion. Este campo solo se muestra en el asistente de modificacién/creacién y permite especi-
ficar informacion adicional sobre el recurso.

Estado de operacion del archivo INI. Cambia si la operacién del archivo INI estd habilitada o inhab-
ilitada. Cuando esta inhabilitado, el agente no lo procesa aunque esté asignado a un usuario.

Ruta de destino. Esto especifica la ubicacion del archivo INI que se modificara a medida que se re-
suelva en el entorno del usuario.

Seccién de destino. Esto especifica a qué seccion del archivo INI se dirige esta operacién. Si especi-
fica una seccidn inexistente, se creara.

Nombre del valor objetivo. Esto especifica el nombre del valor que se agregara.
Valor objetivo. Esto especifica el valor en si.

Ejecutar una vez. De forma predeterminada, Workspace Environment Management realiza una op-
eracion de archivo INI cada vez que se actualiza el agente. Marque esta casilla para que Workspace
Environment Management solo realice la operacion una vez, en lugar de en cada actualizacion. Esto
acelera el proceso de actualizacion del agente, especialmente si tiene muchas operaciones de archivo
INI asignadas a los usuarios.

Tipo de accion. Describe qué tipo de accidn es este recurso.

Tareas externas

July 8, 2022

Controla la ejecucidn de tareas externas. Las tareas externas incluyen scripts y aplicaciones en eje-
cucion siempre que el host del agente tenga los programas correspondientes para ejecutarlas. Los
scripts utilizados comdnmente incluyen: scripts .vbs y .cmd.

Con la funcidn de tareas externas, puede especificar cudndo ejecutar una tarea externa. Al hacerlo,
podra administrar de manera mas eficaz los entornos de usuario.
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Sugerencia:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
ment y hacerlas mas eficaces.

Lista de tareas externas

Una lista de las tareas externas existentes. Puede utilizar Buscar para filtrar la lista por nombre o ID
con una cadena de texto.

Para agregar una tarea externa

1. Utilice el comando Agregar del menu contextual.
2. Introduzca los detalles en las fichas de dialogo Nueva tarea externa y, a continuacion, haga
clic en Aceptar.

Campos y controles

Nombre. Permite especificar el nombre para mostrar de la tarea externa, que aparece en la lista de
tareas externas.

Descripcion. Permite especificar informacion adicional sobre la tarea externa.

Ruta. Permite especificar la ruta de acceso a la tarea externa. La ruta de acceso se resuelve en el
entorno de usuario. Aseglrese de que:

« Laruta de acceso especificada aqui es coherente con el host del agente.
« El host del agente tiene el programa correspondiente para ejecutar la tarea.

Argumentos. Permite especificar parametros o argumentos de inicio. Puede escribir una cadena. La
cadena contiene argumentos para pasar a la aplicacion o script de destino. Para ver ejemplos de uso
de los campos Ruta y Argumentos, consulte Ejemplos de tareas externas.

Estado de tarea externa. Controla si la tarea externa esta habilitada o inhabilitada. Cuando se inhab-
ilita, el agente no procesa la tarea aunque la tarea esté asignada a los usuarios.

Procesar en

« Actualizar. Controla si se debe ejecutar la tarea externa cuando los usuarios actualicen el
agente. De forma predeterminada, la opcidn esta seleccionada.

« Vuelva a conectar. Controla si se debe ejecutar la tarea externa cuando un usuario se vuelve
a conectar a un equipo en el que se esta ejecutando el agente. De forma predeterminada, la
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opcion esta seleccionada. Si el agente de WEM esta instalado en un dispositivo Windows fisico,
esta opcion no es aplicable.

. Indice. Controla si se debe ejecutar la tarea externa cuando los usuarios inician sesién. De
forma predeterminada, la opcidn esta seleccionada.

« Cierre de sesién. Controla si se debe ejecutar la tarea externa cuando los usuarios cierran la
sesion. Esta opcion no funciona a menos que Citrix User Logon Service se esté ejecutando. De
forma predeterminada, la opcidn no esta seleccionada.

Ejecutar oculto. Si esta seleccionada, la tarea se ejecuta en segundo plano y no se muestra a los
usuarios.

Ejecutar una vez. Si se selecciona, WEM ejecuta la tarea una sola vez, independientemente de las
opciones que seleccione en la seccion Procesar activado e independientemente de si los agentes se
reinician. Esta es la opcion predeterminada.

Orden de ejecucion. Le permite especificar el orden de ejecucidn de cada tarea. La opcidn puede
resultar Gtil cuando tiene varias tareas asignadas a los usuarios y algunas de esas tareas dependen de
gue otras se ejecuten correctamente. De forma predeterminada, el valor es 0. Las tareas con un valor
de orden de ejecucion de 0 (cero) se ejecutan primero, después las que tienen un valor de 1, luego las
que tienen un valor de 2, y asi sucesivamente.

Espere a que finalice la tarea. Permite especificar cuanto tiempo espera el agente a que se complete
la tarea. De forma predeterminada, el valor Tiempo de espera es de 30 segundos.

Tipo de accion. Describe qué tipo de accidn es la tarea externa.

Solucion de problemas

Después de habilitar la funcion, el agente de WEM crea un archivo de registros denominado Citr1ix

WEM Agent Logoff.log laprimeravez que un usuario cierra la sesion. El archivo de registros
se encuentra en la carpeta raiz del perfil de un usuario. El agente de WEM escribe informacion en el
archivo de registros cada vez que el usuario cierra la sesion. La informacion le ayuda a supervisary
solucionar problemas relacionados con tareas externas.

Ejemplos de tareas externas

Para un script (por ejemplo, script de PowerShell):
« Si ni la ruta de la carpeta ni el nombre del script contienen espacios en blanco:

- EnelcampoRuta, escribalosiguiente: C: \Windows\System32\WindowsPowerShell
\v1l.0\powershell.exe.
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- Enelcampo Argumentos, escriba lo siguiente: C: \<folder path>\<script name
>.psl.

Como alternativa, puede escribir la ruta del archivo de script directamente en el campo Ruta.
Por ejemplo: C:\<folder path>\<script name>.psl. En el campo Argumentos, es-
pecifique argumentos si es necesario. Sin embargo, si el archivo de script se ejecuta o se abre
con un programa diferente depende de las asociaciones de tipos de archivo configuradas en
el entorno de usuario. Para obtener informacion sobre las asociaciones de tipos de archivo,
consulte Asociaciones de archivos.

« Silaruta de acceso a la carpeta o el nombre del script contiene espacios en blanco:

- EnelcampoRuta, escribalosiguiente: C: \Windows\System32\WindowsPowerShell
\v1l.0\powershell.exe.

- En el campo Argumentos, escriba lo siguiente: -file C:\<folder path>\<
script name>.psl.

Para una aplicacion (por ejemplo, iexplore.exe):

+ En el campo Ruta, escriba lo siguiente: C:\Program Files\"Internet Explorer"\
iexplore.exe.

« En el campo Argumentos, escriba la URL del sitio web que quiere abrir: https://docs.
citrix.com/.

Operaciones del sistema de archivos

March 31, 2022
Controla la copia de carpetas y archivos en el entorno del usuario.
Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
ment y hacerlas mas eficaces.

Lista de operaciones del sistema de archivos

Una lista de las operaciones existentes de archivos y carpetas. Puede utilizar Buscar para filtrar la
lista por nombre o ID con una cadena de texto.
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Para agregar una operacion del sistema de archivos

1. Utilice el comando Agregar del men( contextual.
2. Introduzca detalles en las fichas de didlogo Nueva operacion del sistema de archivos y, a con-
tinuacion, haga clic en Aceptar.

Campos y controles

Nombre. Nombre para mostrar de la operacion de archivo o carpeta, tal como aparece en la lista.

Descripcion. Le permite especificar informacidn adicional sobre el recurso. Este campo solo aparece
en el asistente de edicion o creacion.

Estado de funcionamiento del sistema de archivos. Controlasila operacidn del sistema de archivos
esta habilitada oinhabilitada. Cuando estainhabilitado, el agente no lo procesa aunque esté asignado
a un usuario.

Ruta de origen. Ruta de acceso al archivo o carpeta de origen que se copia.
Ruta de destino. Ruta de destino para el archivo o carpeta de origen que se copia.

Sobrescribir el objetivo si existe. Controla si la operacion de archivo o carpeta sobrescribe los
archivos o carpetas existentes con los mismos nombres en la ubicacion de destino. Si esta desacti-
vada y ya existe un archivo o carpeta con el mismo nombre en la ubicacién de destino, los archivos
afectados no se copian.

Ejecutar una vez. De forma predeterminada, Workspace Environment Management ejecuta una op-
eracion del sistema de archivos cada vez que el agente se actualiza. Seleccione esta opcion para per-
mitir que Workspace Environment Management ejecute la operacion solo unavez, en lugar de en cada
actualizacion. Esto acelera el proceso de actualizacion del agente, especialmente si tiene asignadas
muchas operaciones del sistema de archivos a los usuarios.

Tipo de accion. Describe qué tipo de accidn es esta accién de archivo o carpeta: Copiar, Eliminar,
Mover, Cambiar nombre o Enlace simbolico. Para la creacién de enlaces simbdlicos, debe otor-
gar a los usuarios el privilegio SeCreateSymbolicLinkPrivilege de que Windows permita la
creacion de enlaces simbdlicos.

Orden de ejecucién. Determina el orden de ejecucidn de las operaciones, permitiendo que ciertas
operaciones se ejecuten antes que otras. Las operaciones con un valor de orden de ejecuciéon de 0
(cero) se ejecutan primero, luego las que tienen un valor de 1, luego las que tienen un valor de 2, y asi
sucesivamente.
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DSN de usuario

March 31, 2022

Controla la creacién de DSN de usuario.

Consejo:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
ment y hacerlas mas eficaces.

Lista de DSN de usuario

Una lista de los DSN de usuario existentes. Puede utilizar Buscar para filtrar la lista por nombre o ID
con una cadena de texto.

Para agregar un DSN de usuario

1. Utilice el comando Agregar del menu contextual.
2. Introduzca los detalles en las fichas de didlogo DSN de nuevo usuario y, a continuacion, haga
clic en Aceptar.

Campos y controles

Nombre. Nombre para mostrar del DSN de usuario, tal como aparece en la lista de DSN de usuario.

Descripcion. Este campo solo se muestra en el asistente de modificacién/creacién y permite especi-
ficar informacion adicional sobre el recurso.

Estado DSN del usuario. Activa o desactiva si el DSN del usuario estd habilitado o inhabilitado.
Cuando se inhabilita, el agente no lo procesara aunque esté asignado a un usuario.

Nombre DSN. Nombre funcional del DSN de usuario.

Controlador. El controlador DSN. En la actualidad, solo se admiten los DSN de SQL Server.
Nombre del servidor. Nombre del servidor SQL al que se conecta el DSN del usuario.

Nombre de base de datos. Nombre de la base de datos SQL a la que se conecta el DSN del usuario.

Conectarse mediante credenciales especificas. Permite especificar credenciales con las que conec-
tarse al servidor/base de datos.

Ejecutar una vez. De forma predeterminada, Workspace Environment Management creara un DSN
de usuario cada vez que se actualice el agente. Marque esta casilla para que Workspace Environment
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Management solo ejecute la operacion una vez, en lugar de en cada actualizacion. Esto acelera el
proceso de actualizacion del agente, especialmente si tiene muchos DSN asignados a sus usuarios.

Tipo de accion. Describe qué tipo de accidn es este recurso.

Asociaciones de archivos

September 5, 2023
Importante:

Las asociaciones de tipos de archivo configuradas se convierten automéaticamente en asocia-
ciones predeterminadas. Sin embargo, al abrir un archivo aplicable, el mensaje “;Cémo quiere
abrir este archivo?”, solicitandole que seleccione una aplicacion para abrir el archivo. Haga clic
en Aceptar para cerrar la ventana. Si no quiere volver a ver una ventana similar, haga lo sigu-
iente: Abra el Editor de directivas de grupo y active la directiva de notificacion “No mostrar la
nueva aplicacion instalada” (Configuracion del equipo > Plantillas administrativas > Com-
ponentes de Windows > Explorador de archivos).

Controla la creacion de asociaciones de tipos de archivo en el entorno de usuario.
Sugerencia:

Puede utilizar tokens dinamicos para ampliar las acciones de Workspace Environment Manage-
ment y hacerlas mas eficaces.

Lista de asociacion de archivos

Una lista de sus asociaciones de archivos existentes. Puede utilizar Buscar para filtrar la lista por
nombre o ID.

Para agregar una asociacion de archivos

1. Utilice el comando Agregar del men( contextual.
2. Introduzca los detalles en las fichas de didlogo Nueva asociacién de archivos y, a continuacién,
haga clic en Aceptar.

Nombre. Nombre para mostrar de la asociacion de archivos, tal como aparece en la lista de asocia-
ciones de archivos.

Descripcion. Este campo solo se muestra en el asistente de modificacién/creaciéon y permite especi-
ficar informacién adicional sobre el recurso.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 143


https://docs.citrix.com/es-es/workspace-environment-management/2112/reference/dynamic-tokens.html

Workspace Environment Management 2112

Estado de asociacion de archivos. Alterna si la asociacidn de archivos esta Activado o Desactivado.
Cuando esta inhabilitado, el agente no lo procesa aunque esté asignado a un usuario.

Extension de archivo. Extensidn utilizada para esta asociacion de tipo de archivo. Si selecciona una
extension de nombre de archivo de la lista, el campo ProglID se rellena automaticamente (si el tipo de
archivo esta presente en el equipo donde se ejecuta la consola de administracion). También puede
escribir la extension directamente. Sin embargo, para las asociaciones de explorador, debe escribir la
extension directamente. Para obtener mas informacion, consulte Asociacion de exploradores.

ProgID. Identificador programatico asociado a una aplicacion (COM). Este valor se rellena automati-
camente cuando se selecciona una extension de archivo de la lista. También puede escribir el ProgID
directamente. Para descubrir el ProgID de una aplicacion instalada, puede utilizar el Visor de objetos
OLE/COM (oleview.exe) y buscar en Clases de objetos/Objetos Ole 1.0. Para obtener mas informacion
sobre ProglD, consulte Identificador programatico (ProgID).

Accién. Permite seleccionar el tipo de accién: abrir, modificar o imprimir.

Aplicacion de destino. Permite especificar el ejecutable utilizado con esta extension de nombre
de archivo. Escriba la ruta completa del ejecutable. Por ejemplo, para UltraEdit Text Editor: C:\
Program Files\IDM Computer Solutions\UltraEdit\uedit64.exe

Comando. Permite especificar los tipos de accion que quiere asociar al ejecutable. Por ejemplo:

« Para una accidn abierta, escriba “ %1”.
« Para una accion de impresion, escriba /p'"%1".

Establecer como accion predeterminada. Alterna si la asociacidn esté establecida como predeter-
minada para esa extension de nombre de archivo.

Sobrescribir. Alterna si esta asociacion de archivos sobrescribe cualquier asociacidn existente para
la extension especificada.

Ejecutar una vez. De forma predeterminada, Workspace Environment Management (WEM) crea una
asociacion de archivos cada vez que el agente se actualiza. Seleccione esta opcion para crear la aso-
ciacion de archivos una vez, en lugar de en cada actualizacion. Esto acelera el proceso de actual-
izacion del agente, especialmente si tiene varias asociaciones de archivos asignadas a los usuarios.

Tipo de accion. Describe qué tipo de accidn es este recurso.

Por ejemplo, para agregar una nueva asociacion de tipo de archivo para archivos de texto (.txt) para
que los usuarios abran automaticamente archivos de texto con el programa seleccionado (aqui, iex-
plore.exe), siga los pasos siguientes.

1. Enlaficha Consola de administracion > Acciones > Asociaciones de archivos > Lista de aso-
ciaciones de archivos, haga clic en Agregar.

2. En la ventana Nueva asociacion de archivos, escriba la informacidn y, a continuacién, haga
clic en Aceptar.
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EX New File Asso

| General |

Display
Mame:

|Fi|E association example

Description:

File Assocdation State

| Enabled

File Assodation Settings

File extension:

St

Action:

|Dpen

Target application:

|C: \Program Files (x86)\Internet Expln:nrer'n,ie| | Browse. .. |
Command:
"oy 1" |
| Set as Default Action; | Overwrite ™| Run Once
Actions
oK | | Cancel

« Estado de asociacion de archivos. Seleccione Enabled.

« Extension de archivo. Escriba la extensién del nombre de archivo. En este ejemplo, es-

criba .txt.
« Accion. Seleccione Abrir.
« Aplicacion de destino.

(archivo.exe). En este ejemplo, vaya a iexplore.exe ubicado en la carpeta C:\Archivos de

programa (x86)\Internet Explorer.

« Comando. Escriba “% 1"y aseglrese de envolver% 1 entre comillas dobles.

Haga clic en Examinar para ir a el ejecutable aplicable

« Seleccione Establecer como accion predeterminada.
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3. Vaya a la Consola de administracion > Asignaciones > Ficha Asignacion de acciones.
4, Haga doble clic en el usuario o grupo de usuarios al que quiere asignar la accion.

5. Vaya a la ficha Consola de administracion > Administracion > Agentes > Estadisticas y, a
continuacion, haga clic en Actualizar.

6. Hagaclic con el botdn secundario en el agentey, a continuacion, seleccione Actualizar agentes
de Workspace en el men( contextual.

7. Vaya al equipo en el que se esta ejecutando el agente (entorno de usuario) para verificar que la
asociacion de tipo de archivo creada funciona.

En este ejemplo, si hace doble clic en un archivo con una extension.txt en el entorno de usuario final,
ese archivo se abrira automaticamente en Internet Explorer.

Informacion util
Asociacion del explorador

WEM admite la creacion de una asociacion para estos exploradores:

+ Google Chrome

+ Firefox

+ Opera

« Internet Explorer (IE)

+ Microsoft Edge

+ Microsoft Edge Chromium

Al crear asociaciones de explorador, tenga en cuenta lo siguiente:

« En el campo Extension de archivo, escriba http o https.
« En el campo ProgID, escriba lo siguiente (distingue mayusculas de mindsculas) segln su elec-
cion:
- ChromeHTML para Google Chrome
- firefox para Firefox
- OperaStab'le paraOpera
- IE paraInternet Explorer (IE)
- edge para Microsoft Edge
- edge o MSEdgeHTM para Microsoft Edge Chromium
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Identificador programatico (ProgID)

Ya no tiene que rellenar los siguientes campos: Accién, Aplicacién de destinoy Comando. Puede
dejar los campos vacios siempre que proporcione el ProglDcorrecto. A continuacion tiene una lista
de ProglD para aplicaciones populares:

+ Acrobat Reader DC: AcroExch.Document.DC

+ Explorador Opera: OperaStable

+ Explorador Google Chrome: ChromeHTML

« Internet Explorer: htmlfile

« Wordpad: textfile

» Blocde notas: txtfile

+ Microsoft Word 2016: Word.Document.12
 Microsoft PowerPoint 2016: PowerPoint.Show.12
» Microsoft Excel 2016: Excel.Sheet.12

+ Microsoft Visio 2016: Visio.Drawing.15
 Microsoft Publisher 2016: Publisher.Document.16

Sin embargo, debe rellenar los campos (Accion, Aplicacion de destinoy Comando) si:

+ No puede proporcionar el ProglDcorrecto.
« La aplicacion de destino (por ejemplo, UltraEdit Text Editor) no registra su propio ProglD en el
Registro durante la instalacion.

Filtros

March 31, 2022

Los filtros contienen reglas y condiciones que permiten que las acciones estén disponibles (asignar
acciones) para los usuarios. Configure reglasy condiciones antes de asignar acciones a los usuarios.

Reglas

Las reglas se componen de multiples condiciones. Las reglas se utilizan para definir cuando se asigna
una accion a un usuario.
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Lista de reglas de filtro

Una lista de las reglas existentes. Puede utilizar Buscar para filtrar la lista por nombre o ID con una
cadena de texto.

Para agregar una regla de filtro

1. Utilice el comando Agregar del menu contextual.

2. Introduzca los detalles en el cuadro de didlogo Nueva regla de filtro.

3. Mover las condiciones que quiere configurar en esta regla de la lista Disponible a la lista Con-
figurado.

4. Haga clic en Aceptar.

Campos y controles

Nombre. El nombre para mostrar de la regla, tal como aparece en la lista de reglas.

Descripcion. Este campo solo se muestra en el asistente de modificacidén/creacion y permite especi-
ficar informacion adicional sobre la regla.

Estado de la regla de filtro. Activa o desactiva si la regla esta habilitada o inhabilitada. Cuando esta
inhabilitado, el agente no procesa acciones con esta regla aunque estén asignadas.

Condiciones disponibles. Estas son las condiciones de filtro disponibles para agregarse a la regla.
Nota: Elfiltro DateTime espera resultados en el formato: YYYY/MM/DD HH:mm

Se pueden separar varios valores con punto y coma (;) y los intervalos se pueden separar con guiones.
Al especificar un intervalo entre dos veces en la misma fecha, la fecha debe incluirse en ambos ex-
tremos del intervalo, por ejemplo: 1969/12/31 09:00 -1969/12/31 17:00

Condiciones configuradas. Estas son las condiciones que ya se han agregado a la regla.
Nota:

Estas condiciones son declaraciones AND, no declaraciones OR. Agregar multiples condiciones
requiere que todos activen para que el filtro se considere activado.

Condiciones

Las condiciones son desencadenadores especificos que permiten configurar las circunstancias bajo
las cuales el agente actla para asignar un recurso a un usuario.
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Lista de condiciones del filtro

Una lista de las condiciones existentes. Puede utilizar Buscar para filtrar la lista por nombre o ID con
una cadena de texto.

Para agregar una condicion de filtro

1. Utilice el comando Agregar del menu contextual.
2. Introduzca los detalles en las fichas de didlogo Nueva condicién de filtro y, a continuacién,
haga clic en Aceptar.

Campos y controles

Nombre. Nombre para mostrar de la condicidn, tal como aparece en la lista de condiciones y en el
asistente de creacion o modificacion de reglas.

Descripcion. Este campo solo se muestra en el asistente de modificacidén/creacion y permite especi-
ficar informacion adicional sobre la condicion.

Estado de condicion de filtro. Cambia si el filtro esta habilitado o inhabilitado. Cuando se inhabilita,
no aparecera en el asistente para creacion/modificacion de reglas.

Tipo de condicién de filtro. Tipo de condicién de filtro que se va a utilizar. Consulte Condiciones de
filtrado. Nota: Las reglas que utilizan la condicion Siempre true siempre se activaran.

Configuracién. Estos son los pardmetros especificos para las condiciones individuales. Consulte
Condiciones de filtrado.

Nota:
Al introducir una direccion IP, puede especificar direcciones individuales o intervalos.

Si especifica un intervalo, ambos limites deben especificarse en su totalidad. Utilice el caracter
guion (-) para separar los limites de intervalos de IP (por ejemplo, 192.168.10.1-192.168.10.5).
Separe varios intervalos o direcciones mediante el caracter de punto y coma (;). Por ejemplo,
192.168.10.1-192.168.10.5;192.168.10.8-192.168.10;192.168.10.17 es un valor valido que
incluye los intervalos .1-.5 y .8-.10, ademas de la direccion individual .17.

Asignaciones

November 28, 2022
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Sugerencia:

Antes de asignar acciones a los usuarios, realice los siguientes pasos en el orden indicado:

« Configurar usuarios, consulte Usuarios de objetos de Active Directory.
+ Defina condiciones, consulte Condiciones.

+ Defina reglas de filtro, consulte Reglas.

« Configurar acciones, descritas aqui.

Utilice asignaciones para poner las acciones a disposicion de los usuarios. Esto le permite reemplazar
una parte de los scripts de inicio de sesion de los usuarios.

Asignacion de acciones
Usuarios

Esta es la lista de usuarios y grupos configurados (consulte Usuarios en objetos de Active Directory).
Haga doble clic en un usuario o grupo para rellenar el mend de asignaciones. Utilice Buscar para
filtrar la lista por nombre o ID.

Sugerencia:

Para simplificar la asignacion de acciones para todos los usuarios de Active Directory, utilice el
grupo predeterminado “Todos”para asignar las acciones. Las acciones que asigna al grupo pre-
determinado “Todos”no aparecen en la ficha Acciones resultantes del Asistente para mod-
elado de acciones para un usuario individual. Por ejemplo, después de asignar la accionl al
grupo predeterminado “Todos”, es posible que descubra que la accidon 1 no aparece en la ficha
Acciones resultantes.

Asignaciones

Permite asignar acciones al usuario o grupo seleccionado. Utilice Buscar para filtrar la lista por nom-
breo ID.

Disponible: Muestra las acciones disponibles para asignarlas a este usuario o grupo.

Haga doble clic en una accién o haga clic en los botones de flecha para asignarla o desasignarla.
Cuando asigna una accion, se le pedira que seleccione una regla para contextualizarla.

Asignado. Muestra las acciones ya asignadas a este usuario o grupo. Puede expandir acciones indi-
viduales para configurarlas (ubicaciones de accesos directos de aplicaciones, impresoras predetermi-
nadas, letra de unidad, etc.).
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Para asignar acciones a usuarios/grupos

=

. Enlalista Usuarios , haga doble clic en un usuario o grupo. Esto llena las listas de asignaciones.

N

. En la lista Disponible, seleccione una accion y haga clic en el botdn de flecha derecha (**).
3. En el cuadro de dialogo Asignar filtro, seleccione una Regla de filtro y haga clic en Aceptar.

4. En la lista Asignados, puede usar las acciones contextuales Habilitar e Inhabilitar para afinar
el comportamiento de la asignacion.

Nota:

Para que la opcion Fijar al menu de inicio funcione, aseglrese de que el acceso directo de la
aplicacion existe en la carpeta del menu Inicio. Si no lo sabe con seguridad, active también la
opcién Crear menu de inicio.

Por ejemplo, supongamos que asigna una accion para iniciar el Bloc de notas. En la lista Asignado, se
proporciona la opcion “Inicio automatico™y se establece en “Inhabilitado”de forma predeterminada.
Si utiliza la opcion Habilitar para habilitar el inicio automatico, el Bloc de notas (bloc de notas local
del VDA) se inicia automaticamente cuando el usuario inicia una sesion de escritorio publicada (bloc
de notas local se inicia automaticamente cuando el escritorio termina de cargarse).

Asistente de modelado

El Asistente para modelado de acciones muestra las acciones resultantes solo para un usuario de-
terminado (no funciona para grupos).

Campos y controles

Acciones Modelado Usuario objetivo. El nombre de cuenta del usuario que quiere modelar.

Acciones resultantes. Las acciones asignadas al usuario o a los grupos a los que pertenece el
usuario.

Grupos de usuarios. Los grupos a los que pertenece el usuario.

optimizacion del sistema

March 31, 2022

La optimizacion del sistema de Workspace Environment Management consta de lo siguiente:
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« Administracion de CPU

+ Administracion de la memoria
« Administracién de E/S

« Cierre de sesion rapido

« Citrix Optimizer

Esta configuracion esta disefiada para reducir el uso de recursos en el host del agente. Ayudan a garan-
tizar que los recursos liberados estén disponibles para otras aplicaciones. Al hacerlo, aumenta la den-
sidad de los usuarios al admitir mas usuarios en el mismo servidor.

Mientras que la configuracion de optimizacion del sistema se basa en la maquinay se aplica a todas
las sesiones de usuario, la optimizacion de procesos se centra en el usuario. Esto significa que cuando
un proceso desencadena la proteccion contra picos de CPU en la sesion del usuario A, el evento se reg-
istra solo para el usuario A. Cuando el usuario B inicia el mismo proceso, el comportamiento de op-
timizacion del proceso se determina Gnicamente por los desencadenadores del proceso en la sesion
del usuario B.

Administracion de CPU

April 24, 2023

Esta configuracion le permite optimizar el uso de la CPU.

Configuracion de administracion de CPU

Los procesos pueden ejecutarse en todos los nicleos y pueden consumir tanta CPU como quieran. En
Workspace Environment Management (WEM), la configuracién de administracion de CPU le permite
limitar la capacidad de CPU que pueden utilizar los procesos individuales. La proteccién contra pico
delaCPU no estadisefiada para reducirel uso generalde la CPU. Esta disefiado para reducir elimpacto
en la experiencia del usuario por procesos que consumen un porcentaje excesivo de uso de CPU.

Cuando la proteccion contra pico de CPU esta habilitada, si un proceso alcanza un umbral especifi-
cado, WEM reduce automaticamente la prioridad del proceso durante un tiempo determinado. Luego,
cuando se inicia una nueva aplicacion, tiene una prioridad mas alta que el proceso de menor priori-
dady el sistema continuara funcionando sin problemas.

La proteccion contra picos de CPU examina cada proceso en una “instantanea rapida”. Si la carga
media de un proceso supera el limite de uso especificado durante un tiempo de muestra especificado,
su prioridad se reduce inmediatamente. Después de un tiempo especificado, la prioridad de CPU del
proceso vuelve a su valor anterior. El proceso no esta “acelerado”. A diferencia del bloqueo de CPU,
solo se reduce su prioridad.
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La proteccion de pico de CPU no se activa hasta que al menos una instancia de un proceso individual
supere el umbral. En otras palabras, incluso si el consumo total de CPU excede el umbral especificado,
la proteccién de pico de CPU no se activa a menos que al menos una instancia de proceso supere el
umbral. Pero cuando esa instancia de proceso desencadena la proteccién contra pico de CPU, las
nuevas instancias del mismo proceso se optimizan (CPU) cuando se habilita la opcion “Activar opti-
mizacion inteligente de CPU™.

Siempre que un proceso especifico desencadena la proteccion contra pico de CPU, el evento se reg-
istra en la base de datos local del agente. El agente registra los eventos desencadenantes para cada
usuario por separado. Esto significa que la optimizacion de la CPU para un proceso especifico para
usuariol no afecta el comportamiento del mismo proceso para usuario2.

Por ejemplo, si Internet Explorer a veces consume entre el 50 y el 60% de la CPU, puede usar la protec-
cion contra pico de CPU para dirigirse Gnicamente a aquellas instancias iexplore.exe que amenazan
el rendimiento de VDA. (por el contrario, el acotamiento de CPU se aplicaria a todos los procesos).

Le recomendamos que experimente con el tiempo de muestra para decidir el valor éptimo para su
entorno que no afecte a otros usuarios que iniciaron sesion en el mismo VDA.

Proteccion contra picos de CPU

Nota:

« El “uso de CPU”en la siguiente configuracion se basa en “procesadores logicos’en la
magquina fisica o virtual. Cada nicleo de una CPU se considera como un procesador légico,
de la misma manera que Windows. Por ejemplo, se considera que una maquina fisica
con una CPU de 6 nucleos tiene 12 procesadores logicos (la tecnologia Hyper-Threading
significa que los nucleos se duplican). Una maquina fisica con 8 CPU, cada una con 12
nlcleos, tiene 96 procesadores logicos. Una VM configurada con dos CPU de 4 nicleos
tiene 8 procesadores logicos.

« Lo mismo se aplica a las maquinas virtuales. Por ejemplo, supongamos que tiene una
maquina fisica con 8 CPU, cada una con 12 nlcleos (96 procesadores logicos), que admite
cuatro maquinas virtuales VDA de SO mdltiples sesiones. Cada maquina virtual esta config-
urada con dos CPU de 4 nlcleos (8 procesadores logicos). Para restringir los procesos que
activan la proteccion contra picos de CPU en una maquina virtual, para utilizar la mitad
de sus nlcleos, establezca Limitar el uso del niicleo de CPU en 4 (la mitad de los proce-
sadores l6gicos de la maquina virtual), no en 48 (la mitad de los procesadores légicos de la
maquina fisica).

Habilite la proteccion contra picos de CPU. Reduce la prioridad de CPU de los procesos durante
un periodo de tiempo (especificado en el campo Tiempo de prioridad de inactividad) si superan
el porcentaje especificado de uso de CPU durante un periodo de tiempo (especificado en el campo
Limite de tiempo de muestra).
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« Prevenir automaticamente los picos de la CPU. Utilice esta opcidn para reducir automatica-
mente la prioridad de CPU de los procesos que sobrecargan la CPU. Esta opcion calcula au-
tomaticamente el valor de umbral en el que se activara la proteccion de pico de CPU en funcidn
del nimero de procesadores logicos (nicleos de CPU). Por ejemplo, supongamos que hay 4 ni-
cleos. Con esta opcidn activada, si el uso total de CPU supera el 23%, la prioridad de CPU de
los procesos que consumen mas del 15% de los recursos totales de CPU se reduce automati-
camente. Del mismo modo, en el caso de 8 nicleos, si el uso total de CPU supera el 11%, la
prioridad de CPU de los procesos que consumen mas del 8% de los recursos de CPU se reduce
automaticamente.

« Personalice la proteccion contra picos de CPU. Permite personalizar la configuracién de pro-
teccion contra picos de CPU.

- Limite de uso de CPU. El porcentaje de uso de CPU que debe alcanzar cualquier instan-
cia de proceso para activar la proteccion de pico de CPU. Este limite es global en todos
los procesadores logicos del servidor y se determina instancia por proceso. Varias instan-
cias del mismo proceso no tienen sus porcentajes de uso de CPU agregados al determinar
los desencadenadores de proteccion de pico de CPU. Si una instancia de proceso nunca
alcanza este limite, no se activa la proteccion de pico de CPU. Por ejemplo, en un servi-
dor VDA, en varias sesiones simultaneas, suponga que hay muchas instancias iexplore.exe.
Cada instancia alcanza un maximo de aproximadamente el 35% de uso de CPU durante
periodos de tiempo, de modo que, acumulativamente, iexplore.exe consume constante-
mente un alto porcentaje de uso de CPU. Sin embargo, la proteccion de pico de CPU nunca
se activa a menos que establezca Limite de uso de CPU en o por debajo del 35%.

- Limite el tiempo de muestra. El tiempo durante el cual un proceso debe exceder el limite
de uso de CPU antes de que se reduzca su prioridad de CPU.

- Tiempo de prioridad de inactividad. El tiempo durante el cual se reduce la prioridad de
CPU del proceso. Después de ese tiempo, la prioridad vuelve a uno de los siguientes:

* El nivel predeterminado (Normal) si la prioridad del proceso no se especifica en la
ficha Prioridad de CPU y la opci6n Habilitar optimizacion inteligente de CPU no
esta seleccionada.

* Nivel especificado si la prioridad del proceso se especifica en la ficha Prioridad de
CPU, independientemente de si esta seleccionada la opcidn Activar optimizacion
inteligente de CPU.

* Un nivel aleatorio dependiendo del comportamiento del proceso. Este caso se pro-
duce si la prioridad del proceso no se especifica en la ficha Prioridad de CPU y se se-
lecciona la opcién Activar optimizacion inteligente de CPU. Cuanto mas frecuente
sea el proceso que desencadena la proteccion contra pico de CPU, menor sera su pri-
oridad de CPU.

Habilite el limite de uso de nucleos de CPU. Limita los procesos que desencadenan la proteccidn
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contra pico de CPU a un nimero especificado de procesadores l6gicos en el equipo. Escriba un entero
enelintervalo de 1 a X, donde X es el nimero total de niicleos. Si escribe un entero mayor que X, WEM
limita el consumo maximo de procesos aislados a X de forma predeterminada.

« Limite el uso del niicleo de CPU. Especifica el nimero de procesadores légicos a los que estan
limitados los procesos que desencadenan la proteccién contra pico de CPU. En el caso de las
maquinas virtuales, el valor que escriba limita los procesos al nimero de procesadores logicos
en las maquinas virtuales en lugar de en el hardware fisico subyacente.

Habilite la optimizacion inteligente de CPU. Cuando se habilita, el agente optimiza de forma in-
teligente la prioridad de CPU de los procesos que activan la proteccion contra pico de CPU. A los pro-
cesos que activan repetidamente la proteccion contra pico de CPU se les asigna una prioridad de CPU
progresivamente menor al iniciarse que a los procesos que se comportan correctamente. Tenga en
cuenta que WEM no realiza la optimizacién de la CPU para los siguientes procesos del sistema:

+ Taskmgr

« System Idle Process
«+ Sistema

+ Svchost

« LSASS

« Wininit

+ servicios

* CSISS

«+ audiodg

+ MsMpEng

+ NisSrv

* MSCOrsvw

« vmwareresolutionset

Habilite la optimizacion inteligente de E/S. Cuando se habilita, el agente optimiza de forma in-
teligente la prioridad de E/S del proceso de los procesos que desencadenan la proteccion contra pico
de CPU. A los procesos que activan repetidamente la proteccién contra pico de CPU se les asigna una
prioridad de E/S progresivamente menor en el momento del inicio que a los procesos que se compor-
tan correctamente.

Excluir procesos especificados. De forma predeterminada, la administracion de CPU de WEM ex-
cluye todos los procesos de servicios principales de Citrix y Windows mas comunes. Sin embargo,
puede utilizar esta opcion para agregar o quitar procesos de una lista de exclusion para la proteccion
contra picos de CPU por nombre ejecutable (por ejemplo, notepad.exe). Normalmente, los procesos
antivirus se excluirian.
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Sugerencia:

« Para evitar que el analisis antivirus se apodere de la E/S del disco en la sesidn, también
puede establecer una prioridad de E/S estatica baja para los procesos antivirus, consulte
Administraciéon de E/S.

« Cuando los procesos activan la proteccion de pico de CPU y se reduce la prioridad de CPU
de proceso, WEM registra una advertencia cada vez que reduce la prioridad de CPU de un
proceso. En el registro de sucesos, en Registros de aplicaciones y servicios, Norskale Agent
Service, busque “Inicializacion del subproceso de limitacion del proceso para el pro-
ceso’”.

Prioridad de CPU

Esta configuracion surte efecto silos procesos compiten por un recurso. Le permiten optimizar el nivel
de prioridad de CPU de procesos especificos, de modo que los procesos que compiten por el tiempo
del procesador de CPU no provoquen cuellos de botella en el rendimiento. Cuando los procesos com-
piten entre si, los procesos con menor prioridad se sirven tras otro proceso con mayor prioridad. Por
lo tanto, son menos propensos a consumir una parte tan grande del consumo total de CPU.

La prioridad de proceso que establezca aqui establece la “prioridad base”para todos los subprocesos
del proceso. La prioridad real o “actual”de un hilo puede ser mayor (pero nunca es menor que la
base). Cuando se ejecutan varios procesos en un equipo, el tiempo del procesador se comparte entre
ellos en funcién de su nivel de prioridad de CPU. Cuanto mayor sea el nivel de prioridad de CPU de un
proceso, mas tiempo se le asignara al procesador.

Nota:

El consumo general de CPU no disminuye necesariamente si establece niveles de prioridad de
CPU mas bajos en procesos especificos. Es posible que otros procesos (con mayor prioridad de
CPU) sigan afectando el porcentaje de uso de CPU.

Habilitar prioridad de proceso. Cuando se selecciona, le permite establecer la prioridad de CPU
para los procesos manualmente.

Para agregar un proceso

1. Haga clic en Agregar y escriba detalles en el cuadro de didlogo Agregar prioridad de CPU de
proceso.

2. Haga clic en OK para cerrar el cuadro de dialogo.
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3. Haga clic en Aplicar para aplicar la configuracion. Las prioridades de CPU de proceso que es-
tablezca aqui surten efecto cuando el agente reciba la nueva configuracion y se reinicie el pro-
ceso.

Nombre del proceso. El nombre del ejecutable del proceso sin la extension. Por ejemplo, para
el Explorador de Windows (explorer.exe) escriba “explorer”.

Prioridad de CPU. La prioridad “base”de todos los hilos en el proceso. Cuanto mayor sea el
nivel de prioridad de un proceso, mas tiempo tendra el procesador. Seleccione en tiempo real,
Alto, Por encima de Normal, Normal, Por debajo de Normal y Bajo.

Para modificar un proceso

Seleccione el proceso y haga clic en Modificar.

Para eliminar un proceso

Seleccione el proceso y haga clic en Eliminar.

afinidad de CPU

Habilitar afinidad de procesos. Cuando esta habilitado, le permite definir cuantos “procesadores
l6gicos™utiliza un proceso. Por ejemplo, puede restringir cada instancia del Bloc de notas iniciada en
el VDA al niimero de nicleos definidos.

Acotamiento de CPU

El acotamiento de CPU evita que los procesos utilicen mas de un porcentaje especificado de la poten-
cia de procesamiento de la CPU. Los “aceleradores”de WEM (o “acotadores”) que se procesan cuando
alcanza el porcentaje de CPU especificado que ha establecido. Esto le permite evitar que los procesos
consuman grandes cantidades de CPU.

Nota:

« Elacotamiento de CPU es un enfoque de fuerza bruta que es computacionalmente costoso.
Para mantener el uso de CPU de un proceso problematico artificialmente bajo, es mejor
usar la proteccion de pico de CPU, al mismo tiempo que asignar prioridades estaticas de
CPUy afinidades de CPU a dichos procesos. El acotamiento de CPU se reserva mejor para
controlar procesos que son notoriamente malos en la administracién de recursos, pero que
no puede soportar que se caigan en prioridad.

« Después de aplicar un porcentaje de la potencia de procesamiento de la CPU para un pro-
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ceso y configurar otro porcentaje para el mismo proceso mas adelante, seleccione Actu-
alizar configuracion del host del agente para que el cambio surta efecto.

El porcentaje de acotamiento que configure se aplica a la potencia total de cualquier CPU individual
en el servidor, no a ningin nlcleo individual que contenga. (En otras palabras, el 10% en una CPU de
cuatro nicleos es el 10% de toda la CPU, no el 10% de un nucleo).

Habilitar acotamiento de procesos. Habilite el acotamiento de procesos.
Agregar. Agregue el proceso por nombre ejecutable (por ejemplo, notepad.exe).
Retirar. Retire el proceso resaltado de la lista de acotamiento.

Modificar. Modifique los valores escritos para un proceso determinado.

Sugerencia:

« Cuando WEM acota un proceso, agrega el proceso a su lista de seguimiento que el cliente
WEM inicializa. Puede comprobar que un proceso esta acotado al ver esto.

« También puede verificar que el acotamiento de la CPU esté funcionando mirando el moni-
tor de proceso y confirmando que el consumo de CPU nunca supera el porcentaje de suje-

cién.

Administracion de la memoria

June 15,2022

Esta configuracion le permite optimizar el uso de la memoria de las aplicaciones mediante Workspace
Environment Management (WEM).

Si estas configuraciones estan habilitadas, WEM calcula la cantidad de memoria que utiliza un proceso
y la cantidad minima de memoria que necesita un proceso, sin perder estabilidad. WEM considera la
diferencia como exceso de memoria. Cuando el proceso pasa a estar inactivo, WEM libera el exceso
de memoria del proceso en el archivo de paginacion y optimiza el proceso para inicios posteriores.
Normalmente, una aplicacion se vuelve inactiva cuando se minimiza en la barra de tareas.

Cuando las aplicaciones se restauran desde la barra de tareas, se ejecutan inicialmente en su estado
optimizado, pero pueden seguir consumiendo memoria adicional segiin sea necesario.

WEM optimiza de forma similar todas las aplicaciones que un usuario utiliza durante su sesién de
escritorio. Si hay varios procesos en varias sesiones de usuario, toda la memoria liberada esta
disponible para otros procesos. Esto aumenta la densidad de usuarios al admitir un mayor niimero
de usuarios en el mismo servidor.
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Habilitar la optimizacion de conjuntos de trabajo Fuerza a las aplicaciones que han estado inactivas
durante un tiempo configurable a liberar el exceso de memoria hasta que ya no estén inactivas.

Tiempo de muestreo inactivo (min). Tiempo durante el cual una aplicacion debe estar inactiva
antes de que se consulte obligada a liberar el exceso de memoria. Durante este tiempo, WEM cal-
cula la cantidad de memoria que utiliza un proceso y la cantidad minima de memoria que necesita
un proceso, sin perder estabilidad. El valor predeterminado es 120 min.

Limite de estado de inactividad (porcentaje). Porcentaje de uso de CPU bajo el cual un proceso se
considera inactivo. El valor predeterminado es 1%. No recomendamos usar un valor superior al 5%;
de lo contrario, un proceso que se esté utilizando activamente puede confundirse con inactivo, lo que
provocara que se libere su memoria.

Excluir procesos especificados. Permite excluir procesos de la administracion de memoria por su
nombre (por ejemplo, notepad.exe).

WEM no optimiza el uso de la memoria de la aplicacion para los siguientes procesos del sistema:

« rdpshell
« wfshell
« rdpclip
e Wwmiprvse
« dllhost
+ audiodg
» msdtc

+ MSCOrsvw
« spoolsv
e SMSS

+ winlogon
« svchost
« taskmgr
« System Idle Process
« System

« LSASS

s wininit
» msiexec
« services
+ CSIss

« MSMpEng
e NisSrv

+ Memory Compression
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Administracion de E/S

March 31, 2022

Esta configuracion le permite optimizar la prioridad de E/S de procesos especificos, de modo que los
procesos que compiten por el acceso de E/S al disco y a la red no provoquen cuellos de botella en el
rendimiento. Por ejemplo, puede usar la configuracion de administracion de E/S para acelerar una
aplicacion que consume ancho de banda de disco.

La prioridad de proceso que establezca aqui establece la “prioridad base”para todos los subprocesos
del proceso. La prioridad real o “actual”de un hilo puede ser mayor (pero nunca es menor que la
base). En general, Windows da acceso a subprocesos de mayor prioridad antes de subprocesos de
menor prioridad.

Prioridad de E/S

Habilitar prioridad de E/S de proceso. Habilita la configuracion manual de la prioridad de E/S del
proceso.

Para agregar un proceso a la lista de prioridades de E/S

1. Haga clic en Agregar y escriba detalles en el cuadro de didlogo Agregar prioridad de E/S de
proceso.

2. Haga clic en OK para cerrar el cuadro de dialogo.

3. Haga clic en Aplicar para aplicar la configuracion. Las prioridades de E/S de proceso que es-
tablezca aqui surten efecto cuando el agente reciba la nueva configuracion y el proceso se reini-
cie a continuacion.

Nombre del proceso. El nombre del ejecutable del proceso sin la extension. Por ejemplo, para el
Explorador de Windows (explorer.exe) escriba “explorer”.

Prioridad de E/S. La prioridad “base”de todos los hilos en el proceso. Cuanto mayor sea la prioridad
de E/S de un proceso, mas pronto tendran acceso de E/S sus subprocesos. Elija entre alto, normal,
bajo, muy bajo.

Para modificar un elemento de prioridad de E/S de proceso

Seleccione el nombre del proceso y haga clic en Modificar.
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Para eliminar un proceso de la lista de prioridades de E/S

Seleccione el nombre del proceso y haga clic en Eliminar.

Cierre de sesion rapido

March 31, 2022

Cierre rapido finaliza la conexién HDX a una sesion remota inmediatamente, dando a los usuarios la
impresion de que la sesion se ha cerrado inmediatamente. Sin embargo, la sesion en si contintda a
través de las fases de cierre de sesion en segundo plano en el VDA.

Nota:

El cierre de sesion rapido solo admite Citrix Virtual Apps y recursos de RDS.

Parametros

Habilitar cierre de sesién rapido. Permite el cierre de sesién rdpido para todos los usuarios de este
conjunto de configuraciones. Los usuarios se desconectan inmediatamente, mientras que las tareas
de cierre de sesion continGian en segundo plano.

Excluir grupos especificos. Permite excluir grupos especificos de usuarios del cierre de sesidn
rapido.

Citrix Optimizer

March 31, 2022

Citrix Optimizer optimiza los entornos de usuario para un mejor rendimiento. Ejecuta un analisis
rapido de los entornos de usuario y, a continuacion, aplica recomendaciones de optimizacion
basadas en plantillas. Puede optimizar los entornos de usuario de dos maneras:

« Utilice plantillas integradas para realizar optimizaciones. Para ello, seleccione una plantilla
aplicable al sistema operativo.

« Como alternativa, cree sus propias plantillas personalizadas con las optimizaciones especifi-
cas que quieray, a continuacion, agregue las plantillas a Workspace Environment Management
(WEM).

Para obtener una plantilla que pueda personalizar, utilice cualquiera de los siguientes enfoques:
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« Utilice la funcion de generador de plantillas que ofrece Citrix Optimizer independiente. Descar-
gue Citrix Optimizer independiente en https://support.citrix.com/article/CTX224676. La
funcion de generador de plantillas le permite crear sus propias plantillas personalizadas para
cargarlas en WEM.

« En un host de agente (maquina en la que esta instalado el agente de WEM), vaya a la carpeta
<C:\Program Files (x86)>\Citrix\Workspace Environment Management
Agent\Citrix Optimizer\Templates, seleccione un archivo de plantilla predetermi-
nadoy copielo en una carpeta conveniente. Personalice el archivo de plantilla para reflejar sus
detallesy, a continuacion, cargue la plantilla personalizada en WEM.

Parametros

Habilitar Citrix Optimizer. Controla si se habilita o inhabilita Citrix optimizer.

Ejecutar semanalmente. Si se selecciona, WEM ejecuta optimizaciones semanalmente. Si no se se-
lecciona Ejecutar semanalmente, WEM se comporta de la siguiente manera:

« La primera vez que agrega una plantilla a WEM, WEM ejecuta la optimizacién correspondiente.
WEM ejecuta la optimizacion solo una vez, a menos que realice cambios en esa plantilla mas
adelante. Los cambios incluyen aplicar una plantilla diferente al SO y mover entradas de opti-
mizacion entre los paneles Disponible y Configurado.

« Cada vez que realiza cambios en una plantilla, WEM ejecuta la optimizacion una vez.

Nota:

Para un entorno VDI no persistente, WEM sigue el mismo comportamiento: todos los cambios en
el entorno se pierden cuando se reinicia la maquina. En el caso de Citrix Optimizer, WEM ejecuta

optimizaciones cada vez que se reinicia la maquina.

Seleccione automaticamente las plantillas que quiere utilizar. Si no esté seguro de qué plantilla
utilizar, utilice esta opcidn para permitir que WEM seleccione la mejor coincidencia para cada sistema
operativo.

« Habilite la seleccién automatica de plantillas a partir de prefijos. Utilice esta opcién si hay
disponibles plantillas personalizadas con distintos formatos de nombre. Escriba una lista de
prefijos separados por comas. La plantilla personalizada sigue este formato de nombre:

- prefix_<os version>_<os build>
- prefix_Server_<os version>_<os build>

La ficha Citrix Optimizer muestra una lista de plantillas que puede utilizar para realizar optimiza-
ciones del sistema. En la seccion Acciones se muestran las acciones disponibles:

« Agregar. Le permite agregar una plantilla personalizada.
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+ Quitar. Permite eliminar una plantilla personalizada existente. No se pueden eliminar plantil-
las integradas.

« Modificar. Permite modificar una plantilla existente.

« Vista Previa. Permite tener una vista detallada de las entradas de optimizacion que contiene
la plantilla seleccionada.

Para agregar una plantilla personalizada:

1. Enlaficha Consola de administracion > Optimizacion del sistema > Citrix Optimizer > Citrix
Optimizer, haga clic en Agregar.

2. Enlaventana Nueva plantilla personalizada, haga clic en Examinar para seleccionar la plan-
tilla aplicable, seleccionar el SO correspondiente de la lista, configurar los grupos incluidos en
la plantillay, a continuacion, haga clic en Aceptar.

Importante:

« Citrix Optimizer no admite la exportacion de plantillas personalizadas. Conservar una
copia local de la plantilla personalizada después de agregarla.

Para modificar una plantilla, seleccione la plantilla aplicable y, a continuacién, haga clic en Modi-
ficar.

Para quitar una plantilla, seleccione la plantilla correspondiente y, a continuacién, haga clic en
Quitar.

Para ver los detalles de una plantilla, seleccione la plantilla aplicable y, a continuacion, haga clic en
Vista previa.

Campos y controles

Nombre de plantilla. Nombre para mostrar de la plantilla seleccionada.

SO aplicables. Una lista de sistemas operativos. Seleccione uno o varios sistemas operativos a los
que se aplica la plantilla. Puede agregar plantillas personalizadas aplicables a los sistemas opera-
tivos Windows 10 que no estan disponibles en la lista. Agregue esos SO escribiendo sus nimeros de
compilacion. Aseglrese de separar el SO con puntoy coma (;). Por ejemplo, 2001; 2004.

Importante:
+ Solo puede aplicar una plantilla al mismo sistema operativo.
Grupos. El panel Disponible muestra una lista de entradas de optimizacion agrupadas. Las entradas

se agrupan por categoria. Haga doble clic en un grupo o haga clic en los botones de flecha para mover
el grupo.
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Estado. Alterna la plantilla entre el estado habilitado e inhabilitado. Si esta inhabilitado, el agente no
procesa la plantilla y WEM no ejecuta optimizaciones asociadas a la plantilla.

Los cambios en la configuracion del optimizador de Citrix tardan algin tiempo en surtir efecto, seglin
el valor que haya especificado para la opcién Retraso de actualizacion de la configuracion de SQL
en la ficha Configuracion avanzada > Configuracion > Opciones de servicio.

Para que los cambios surtan efecto inmediatamente, vaya al men( contextual de la ficha Adminis-
tracion > Agentes > Estadisticas y, a continuacidn, seleccione Procesar Citrix Optimizer.

Sugerencia:

+ Es posible que los nuevos cambios no surtan efecto inmediatamente. Le recomendamos
que seleccione Actualizar configuracion del host del agente antes de seleccionar Proce-
sar Citrix Optimizer.

Optimizacion de varias sesiones

March 31, 2022

Las maquinas de SO multisesion ejecutan varias sesiones desde un solo equipo para entregar apli-
caciones y escritorios a los usuarios. Una sesion desconectada permanece activa y sus aplicaciones
contindan ejecutandose. La sesion desconectada puede consumir los recursos necesarios para las
aplicaciones y escritorios conectados que se ejecutan en el mismo equipo. Esta configuracion le per-
mite optimizar las maquinas de SO de varias sesiones con sesiones desconectadas para una mejor
experiencia del usuario con las sesiones conectadas.

Parametros

Habilite la optimizacion multisesion. Si se habilita, optimiza las maquinas de SO multisesién en las
que hay sesiones desconectadas. De forma predeterminada, esta opcién esta inhabilitada. Esta op-
cion mejora la experiencia del usuario de las sesiones conectadas al limitar el nGmero de recursos que
pueden consumir las sesiones desconectadas. Después de que una sesion permanece desconectada
durante un minuto, el agente de WEM reduce la CPU y las prioridades de E/S de los procesos o aplica-
ciones asociados a la sesion. A continuacion, el agente impone limites a la cantidad de recursos de
memoria que puede consumir la sesion. Si el usuario se vuelve a conectar a la sesion, WEM restaura
las prioridades y elimina las limitaciones.

Excluir grupos especificados. Permite especificar qué grupos excluir de la optimizacion de varias
sesiones. Especifique al menos un grupo.
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Excluir procesos especificados. Permite especificar los procesos que se van a excluir de la opti-
mizacion de varias sesiones. Escriba el nombre del proceso que quiere excluir. Especifique al menos
un proceso.

Directivas y perfiles

March 31, 2022

Esta configuracion le permite reemplazar los GPO de usuario y configurar perfiles de usuario.

« Configuracién del entorno
« Configuracién de Microsoft USV
« Configuracion de Citrix Profile Management

Configuracion del entorno

July 8,2022

Estas opciones modifican la configuracion del entorno del usuario. Algunas de las opciones se proce-
san aliniciar sesion, mientras que otras se pueden actualizar en sesion con la funcion de actualizacion
del agente.

Menti Inicio

Estas opciones modifican el men Inicio del usuario.

Configuracion del entorno del proceso. Esta casilla de verificacién cambia si el agente procesa la
configuracion del entorno. Si se borra, no se procesara ninguna configuracion del entorno.

Excluir administradores. Si se habilita, la configuracion del entorno no se procesa para los admin-
istradores, incluso si se inicia el agente.

Interfaz de usuario: men Inicio. Esta configuracion controla qué funciones del men Inicio esta
inhabilitada por el agente.

Importante:

En sistemas operativos distintos de Windows 7, es posible que las opciones de Interfaz de
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usuario: Menu Inicio no funcionen, excepto Ocultar reloj del sistema y Ocultar equipo de
apagado.

Interfaz de usuario: Apariencia. Esta configuracion le permite personalizar el temay el escritorio de
Windows del usuario. Las rutas de acceso a los recursos deben introducirse a medida que se accede
a ellos desde el entorno del usuario.

Escritorio

Interfaz de usuario: escritorio. Esta configuracion controla qué elementos de escritorio estan in-
habilitados por el agente.

Interfaz de usuario: Edge Ul. Esta configuracion le permite inhabilitar aspectos de la interfaz de
usuario de Windows 8.x Edge.

Explorador de Windows

Estas opciones controlan qué funcionalidades del Explorador de Windows estan inhabilitadas por el
agente.

Interfaz de usuario: Explorer. Estas opciones permiten inhabilitar el acceso a regedit o cmd y ocul-
tar ciertos elementos en el Explorador de Windows.

Ocultar unidades especificadas del explorador. Si se habilita, las unidades enumeradas se ocultan
en el menl Mi PC del usuario. Todavia son accesibles si se navegan directamente.

Restringir las unidades especificadas del explorador. Si se habilita, las unidades enumeradas es-
tan bloqueadas. Ni los usuarios ni sus aplicaciones pueden acceder a ellos.

Panel de control

Ocultar panel de control. Esta opcion esta habilitada de forma predeterminada para proteger el en-
torno de usuario. Si esta inhabilitado, los usuarios tienen acceso a su panel de control de Windows.

Mostrar solo los applets del panel de control especificados. Si se habilita, todos los applets del
panel de control excepto los enumerados aqui estan ocultos para el usuario. Se agregan applets adi-
cionales mediante su nombre canénico.

Ocultar los applets del panel de control especificados. Si se habilita, solo se ocultan los applets
del panel de control enumerados. Se agregan applets adicionales mediante su nombre canénico.

Consulte applets comunes del Panel de control junto con sus nombres candnicos.
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Administracion de carpetas conocidas

Inhabilitar carpetas conocidas especificadas. Impide la creacion de las carpetas conocidas del per-
fil de usuario especificado en la creacidn del perfil.

Sintonizacion SBC/HVD

Los parametros SBC/HVD (Session-Based Computing/Hosted Virtual Desktop) permiten optimizar
el rendimiento de las sesiones que se ejecutan en Citrix Virtual Apps and Desktops. Aunque estan
disefiadas para mejorar el rendimiento, algunas de las opciones pueden resultar en una ligera
degradacion de la experiencia del usuario.

Entorno de usuario: ajuste avanzado. Estas opciones le permiten optimizar el rendimiento en en-
tornos SBC/HVD.

Desactiva Arrastrar ventanas completas. Inhabilita el arrastre de ventanas maximizadas.

Desactiva SmoothScroll. Inhabilita el efecto de desplazamiento suave durante la exploracion de
paginas.

Desactiva el parpadeo del cursor. Inhabilita el efecto de parpadeo del cursor.
Desactiva MinAnimate. Inhabilita el efecto de animacidn al minimizar o maximizar las ventanas.

Habilite AutoEndTasks. Finaliza automaticamente las tareas después de agotar el tiempo de es-
pera.

Tiempo de espera de WaitToKillApp. El valor de tiempo de espera (en milisegundos) para finalizar
las aplicaciones. El valor predeterminado es 20000 milisegundos.

Establezca la velocidad de parpadeo del cursor Cambia la velocidad de parpadeo del cursor.

Establecer meni Mostrar retraso. Especifica una demora (en milisegundos) antes de que aparezca
el mend después del inicio de sesion.

Establezca retraso interactivo. Especifica una demora (en milisegundos) antes de que aparezca un
submend.

Configuracion de Microsoft USV

November 28, 2022

Esta configuracion le permite optimizar Microsoft User State Virtualization (USV).
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Configuracion de perfiles moviles

Estas opciones permiten configurar la integracion de Workspace Environment Management con los
perfiles moviles de Microsoft.

Configuracion de virtualizacion de estados de usuario de procesos. Controla si el agente procesa
la configuracion de USV. Si se inhabilita, no se procesara ningn parametro de USV.

Excluir administradores. Si se habilita, los parametros de USV que configure no se aplicaran a los
administradores. Al usar esta opcion, tenga en cuenta lo siguiente:

« Los ajustes de las fichas Configuracion de perfiles de itinerancia y Configuracion avanzada
de perfiles de itinerancia estan al nivel de la maquina y se siguen aplicando independiente-
mente de si la opcidn esta habilitada.

« La configuracion de las fichas Redirecciones de carpetas esta al nivel del usuario. La opcidn
controla si la configuracion se aplica a los administradores.

Establezca la ruta del perfil itinerante de Windows. Permite especificar la ruta a los perfiles de
Windows.

Establezca la ruta de perfiles itinerantes de RDS. Le permite especificar la ruta a sus perfiles de
itinerancia de RDS.

Establezca Ruta de unidad de inicio de RDS. Le permite especificar la ruta a su unidad principal RDS
y la letra de la unidad con la que aparece en el entorno de usuario.

Configuracion avanzada de perfiles moviles

Estas son las opciones avanzadas de optimizacion de perfiles de itinerancia.

Habilitar exclusiones de carpetas. Si se habilita, las carpetas de la lista no se incluyen en el perfil
movil de un usuario. Esto le permite excluir carpetas especificas que se sabe que contienen grandes
cantidades de datos que el usuario no necesita tener como parte de su perfil mévil. La lista se rel-
lena previamente con exclusiones predeterminadas de Windows 7y, en su lugar, se puede rellenar
previamente con exclusiones predeterminadas de Windows XP.

Eliminar copias almacenadas en caché de perfiles itinerantes. Si se habilita, el agente elimina las
copias almacenadas en caché de los perfiles moviles.

Agregue grupo de seguridad de administradores a perfiles de usuario itinerantes. Si se habilita,
el grupo Administradores se agrega como propietario a los perfiles de usuario moviles.

No compruebe la propiedad del usuario de las carpetas de perfiles itinerantes. Si se habilita, el
agente no comprueba si el usuario posee la carpeta de perfiles méviles antes de actuar.

No detecte conexiones de red lentas. Si se habilita, se omite la deteccidn de velocidad de conex-
ion.
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Espere el perfil de usuario remoto. Si se habilita, el agente espera a que el perfil de usuario remoto
se descargue completamente antes de procesar su configuracion.

Limpieza de perfiles. Abre el asistente Limpiador de perfiles, que permite eliminar perfiles exis-
tentes.

Para eliminar los perfiles existentes, haga clic en Examinar para ir a la carpeta en la que se alma-
cenan los perfiles de usuario, haga clic en Carpeta de perfiles de exploraciény, a continuacion,
seleccione la carpeta de perfiles que quiere limpiar en la ventana Limpiador de perfiles. Después de
eso, haga clic en Limpiar perfiles para iniciar la limpieza.

Limpiar perfiles. Este boton limpia los perfiles seleccionados seglin la configuracion Exclusion de
carpetas.

Carpeta Perfiles de exploracion. Analiza la carpeta especificada con la configuracion de recursion
especificada para buscar perfiles de usuario y, a continuaciéon, muestra todos los perfiles encontra-
dos.

Carpeta raiz de perfiles. La carpeta raiz de sus perfiles de usuario. También puede navegar a esta
carpeta si quiere.

Recursividad de busqueda. Controla cuéntos niveles de recursidn pasa por la blsqueda de perfiles
de usuario.

Redireccion de carpetas

Configuracion de redireccion de carpetas de proceso. Esta casilla de verificacién permite cambiar
si el agente procesa las redirecciones de carpetas. Si se borra, no se procesaran las redirecciones de
carpetas. Seleccione las opciones para controlar si se redirigen las carpetas del usuario y donde se
redirigen.

Eliminar carpetas redireccionadas locales. Si se habilita, el agente elimina las copias locales de las
carpetas seleccionadas para la redireccion.

Configuracion de Citrix Profile Management

January 16, 2023
Nota:

Algunas opciones solo funcionan con versiones especificas de Profile Management. Consulte la
documentacion de Profile Management para obtener mas informacion.
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Workspace Environment Management (WEM) admite las funciones y el funcionamiento de la version
actual de Citrix Profile Management. En la consola de administracién de WEM, la configuracion de
Citrix Profile Management (en Directivas y perfiles) admite la configuracion de todos los valores de
la version actual de Citrix Profile Management.

Ademas de usar WEM para configurar las funciones de Citrix Profile Management, puede usar GPO de
Active Directory, directivas de Citrix Studio o archivos INI en el VDA. Le recomendamos que utilice el
mismo método de forma sistematica.

Configuracion principal de Citrix Profile Management

Para empezar a trabajar con Profile Management, aplique la configuracion basica. La configuracion
basica incluye grupos procesados, grupos excluidos, almacén de usuarios y mas.

Habilitar configuracion de Profile Management. Cuando esté habilitada, puede configurary aplicar
sus ajustes. Al habilitar esta opcion, se crean registros relacionados con Profile Management en el en-
torno de usuario. La opcion controla si WEM implementa en el agente los parametros de Profile Man-
agement que usted configura en la consola. Si esta inhabilitada, no se implementa ninglin parametro
de Profile Management en el agente.

Habilitar Profile Management. Controla si se debe habilitar Profile Management Service en la
maquina del agente. Si esta inhabilitado, Profile Management Service no funciona.

Es posible que quiera inhabilitar completamente Profile Management para que los parametros ya im-
plementados en el agente dejen de procesarse. Para lograr el objetivo, haga lo siguiente:

1. Desactive la casilla Habilitar la Profile Management y espere a que el cambio se aplique au-
toméaticamente o apliquelo manualmente para que tenga efecto inmediato.

Nota:

El cambio tarda algln tiempo en surtir efecto, segln el valor que haya especificado para
Demora de actualizacion de la configuracion SQL en Pardmetros avanzados. Para que
el cambio surta efecto inmediatamente, actualice la configuracion del host del agente y, a
continuacion, restablezca la configuracion de Profile Management para todos los agentes
relacionados. Consulte Administracion.

2. Cuando el cambio entre en vigor, desmarque la casilla Habilitar la configuracién de Profile
Management.

Establecer grupos procesados. Permite especificar qué grupos procesa Profile Management. Solo
los grupos especificados tienen procesada la configuracion de Profile Management. Si se deja vacio,
se procesan todos los grupos.

Establecer grupos excluidos. Permite especificar qué grupos se excluyen de Profile Management.
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Procesar los inicios de sesion de los administradores locales. Si se habilita, los inicios de sesién
de administradores locales se tratan igual que los inicios de sesion de no administradores para Profile
Management.

Establezca la ruta del almacén de usuarios. Le permite especificar la ruta a la carpeta del almacén
de usuarios.

Migre el almacén de usuarios. Permite especificar la ruta de acceso a la carpeta donde se guardé la
configuracion del usuario (cambios del Registro y archivos sincronizados). Escriba la ruta de acceso
al almacén de usuarios que utilizé anteriormente. Utilice esta opcion junto con la opcion Establecer
ruta al almacén de usuarios.

Habilita la escritura activa. Si se habilita, los perfiles se escriben de nuevo en el almacén de usuarios
durante la sesion del usuario, lo que evita la pérdida de datos.

Habilite el registro de escritura activo. Si se habilita, las entradas del registro se escriben de nuevo
en el almacén de usuarios durante la sesidn del usuario, lo que evita la pérdida de datos.

Habilite la compatibilidad con perfiles sin conexién Si se habilita, los perfiles se almacenan local-
mente en caché para su uso mientras no estan conectados.

Parametros del contenedor de perfiles

Estas opciones controlan la configuracion del contenedor de perfiles de Profile Management.

Habilitar contenedor de perfiles. Si esta habilitada, Profile Management asigna las carpetas enu-
meradas al disco de perfil almacenado en la red, lo que elimina la necesidad de guardar una copia
de las carpetas en el perfil local. Especifique al menos una carpeta para incluir en el contenedor de
perfiles.

Habilitar exclusiones de carpetas para el contenedor de perfiles. Si estd habilitada, Profile Man-
agement excluye las carpetas enumeradas del contenedor de perfiles. Especifique al menos una car-
peta para excluir del contenedor de perfiles.

Habilitar las inclusiones de carpetas para el contenedor de perfiles. Si se habilita, Profile Man-
agement mantiene las carpetas enumeradas en el contenedor de perfiles cuando se excluyen sus car-
petas principales. Las carpetas de esta lista deben ser subcarpetas de las carpetas excluidas. Esto
significa que debe utilizar esta opcion en combinacion con la opcion Habilitar exclusiones de car-
petas para contenedor de perfiles. Especifique al menos una carpeta para incluir en el contenedor
de perfiles.

Habilite la caché local para el contenedor de perfiles. Siestd habilitado, cada perfil local sirve como
caché local de su contenedor de perfiles. Si el streaming de perfiles se esta utilizando, los archivos al-
macenados en la caché de manera local se crean a demanda. De lo contrario, se crean durante los
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inicios de sesion de los usuarios. Para utilizar esta configuracion, coloque un perfil de usuario com-
pleto en su contenedor de perfiles. Esta configuracion solo se aplica a los contenedores de perfiles de
Citrix Profile Management.

Gestion de perfiles

Estos parametros controlan la gestion de perfiles de Profile Management.

Elimine los perfiles almacenados en caché locales al cerrar la sesion. Si se habilita, los perfiles
almacenados en caché local se eliminan cuando el usuario cierra la sesion.

Establezca el retraso antes de eliminar los perfiles almacenados en caché. Le permite especi-
ficar un retraso (en segundos) antes de que los perfiles almacenados en caché se eliminen al cerrar
sesion.

Habilitar la migracién de perfiles existentes. Si se habilita, los perfiles de Windows existentes se
migran a Profile Management al iniciar sesion.

Migracion automatica de perfiles de aplicaciones existentes. Si se habilita, los perfiles de aplica-
ciones existentes se migran automaticamente. Profile Management realiza la migracion cuando un
usuario inicia sesion y no hay perfiles de usuario en el almacén de usuarios.

Habilita la gestion de conflictos de perfiles locales Configura cémo Citrix Workspace Environment
Management gestiona los casos en los que los perfiles de Profile Management y Windows entran en
conflicto.

Habilitar perfil de plantilla. Si esta activada, utiliza un perfil de plantilla en la ubicacién indicada.

Elperfil de plantilla anula el perfil local. Si esta activada, el perfil de plantilla reemplaza los perfiles
locales.

Elperfil de plantilla anula el perfil itinerante. Si esta activada, el perfil de plantilla reemplaza los
perfiles moviles.

Perfil de plantilla utilizado como perfil obligatorio de Citrix para todos los inicios de sesion. Si
esta habilitado, el perfil de plantilla sustituye a todos los demas perfiles.

Parametros avanzados

Estas opciones controlan la configuracion avanzada de Profile Management.

Establezca el nimero de reintentos al acceder a los archivos bloqueados. Configura el nimero de
veces que el agente vuelve a intentar acceder a los archivos bloqueados.

Establezca el directorio del archivo de caché MFT. Permite especificar el directorio de archivos de
caché MFT. Esta opcion ha quedado obsoleta y se eliminard en el futuro.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 172



Workspace Environment Management 2112

Habilite el generador de perfiles de aplicaciones. Si se habilita, define la gestion de perfiles
basada en aplicaciones. Solo se sincronizan los parametros definidos en el archivo de definicién.
Para obtener més informacidn sobre la creacidn de archivos de definicidn, consulte Creacion de un
archivo de definicion.

Procese los archivos cookie de Internet al cerrar la sesion. Si se habilita, las cookies obsoletas se
eliminan al cerrar la sesion.

Eliminar carpetas redirigidas. Si esta habilitado, elimina las copias locales de las carpetas redirigi-
das.

Desactiva la configuracion automatica. Si estd habilitada, la configuracién dindmica esta inhabili-
tada.

Cierre sesion del usuario si se produce un problema. Si se habilita, los usuarios cerraran la sesidn
en lugar de cambiar a un perfil temporal si se detecta un problema.

Programa de mejora de la experiencia del cliente. Si se habilita, Profile Management utiliza el Pro-
grama de mejora de la experiencia del cliente (CEIP) para ayudar a mejorar la calidad y el rendimiento
de los productos Citrix mediante la recopilacion de estadisticas anénimas e informacién de uso. Para
obtener mas informacion acerca del programa para la mejora de la experiencia del usuario, consulte
Acerca del programa Customer Experience Improvement Program de Citrix (CEIP).

Habilite la itinerancia de indices de busqueda para usuarios de Microsoft Outlook. Si se habilita,
el archivo de carpeta sin conexion de Microsoft Outlook especifico del usuario (*.ost) y la base de
datos de busqueda de Microsoft se mueven junto con el perfil de usuario. Esto mejora la experiencia
del usuario al buscar correo en Microsoft Outlook.

. Base de datos de indices de busqueda de Outlook: backup y restauracion. Si se habilita,
Profile Management guarda automaticamente una copia de seguridad de la Gltima copia valida
conocida de la base de datos de indice de bdsqueda. Cuando hay un dafio, Profile Management
vuelve a esa copia. Como resultado, ya no es necesario volver a indexar manualmente la base
de datos cuando la base de datos del indice de bisqueda se dafie.

Habilite la escritura multisesion para contenedores de perfiles. Si esta habilitado, Profile Manage-
ment guarda los cambios en los casos de varias sesiones para los contenedores de perfiles de FSLogix
Profile Containery Citrix Profile Management. Si el mismo usuario inicia varias sesiones en maquinas
diferentes, los cambios realizados en cada sesion se sincronizan y se guardan en el disco contenedor
de perfiles del usuario.

Replicar almacenes de usuarios. Si esta habilitado, Profile Management replica un almacén de
usuarios en varias rutas en cada inicio de sesion y cierre de sesion, ademas de la ruta que especi-
fica la opcion Establecer ruta al almacén de usuarios. Para sincronizar con los archivos y carpetas de
los almacenes de usuarios modificados durante una sesidn, habilite la reescritura activa. Habilitar
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esta opcion puede aumentar la E/S del sistemay prolongar el cierre de sesion. Esta funcionalidad no
admite actualmente soluciones de contenedor completas.

Personalice la ruta de almacenamiento para los archivos VHDX. Le permite especificar una ruta
independiente para almacenar archivos VHDX. De forma predeterminada, los archivos VHDX se al-
macenan en el almacén de usuarios. Las directivas que usan archivos VHDX incluyen lo siguiente:
Contenedor de perfiles, itinerancia de indice de bdsqueda para Outlook y duplicacion de carpetas Ac-
celerate. Sise habilita, los archivos VHDX de diferentes directivas se almacenan en carpetas diferentes
en la ruta de almacenamiento.

Parametros de registro

Estas opciones controlan el registro de Profile Management.
Habilitar registro. Habilita o inhabilita el registro de operaciones de Profile Management.

Configurar los parametros de registro. Permite especificar los tipos de eventos que se van a incluir
en los registros.

Establezca el tamafio maximo del archivo de registros. Permite especificar un tamafio maximo en
bytes para el archivo de registros.

Establezca la ruta en el archivo de registros. Permite especificar la ubicacion en la que se crea el
archivo de registros.

Registro

Estas opciones controlan la configuracion del Registro de Profile Management.

Copia de seguridad NTUSER.DAT. Si se selecciona, Profile Management mantiene una Gltima copia
de seguridad valida conocida del archivo NTUSER.DAT. Si Profile Management detecta dafios, utiliza
la Gltima copia de seguridad valida conocida para recuperar el perfil.

Habilitar lista de exclusion predeterminada. Lista predeterminada de claves del Registro en el sub-
arbol HKCU que no se sincronizan con el perfil de usuario. Si se selecciona esta opcion, la configu-
racion del Registro seleccionada en esta lista se excluye forzosamente de los perfiles de Profile Man-
agement.

Habilitar exclusiones de registro. La configuracion del Registro de esta lista se excluye forzosamente
de los perfiles de Profile Management.

Habilitar inclusiones de registro. La configuracion del Registro de esta lista se incluye forzosamente
en los perfiles de Profile Management.
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Sistema de archivos

Estas opciones controlan las exclusiones del sistema de archivos para Profile Management.

Habilitar comprobacién de exclusion de inicio de sesidn. Si se habilita, configura lo que hace
Profile Management cuando un usuario inicia sesién cuando un perfil del almacén de usuarios con-
tiene archivos o carpetas excluidos (Si esta inhabilitado, el comportamiento predeterminado es Sin-
cronizar archivos o carpetas excluidos). Puede seleccionar uno de los siguientes comportamientos
de la lista:

Sincronizar archivos o carpetas excluidos (predeterminado). Profile Management sincroniza estos
archivos o carpetas excluidos del almacén de usuarios con el perfil local cuando un usuario inicia
sesion.

Omitir carpetas o archivos excluidos. Profile Management omite los archivos o carpetas excluidos
del almacén de usuarios cuando un usuario inicia sesion.

Eliminar archivos o carpetas excluidos. Profile Management elimina los archivos o carpetas exclui-
dos del almacén de usuarios cuando un usuario inicia sesion.

Habilitar lista de exclusion predeterminada: directorios. Lista predeterminada de directorios que
se omiten durante la sincronizacion. Si se selecciona esta opcion, las carpetas seleccionadas en esta
lista se excluyen de la sincronizacion de Profile Management.

Habilitar exclusiones de archivos. Si se habilita, los archivos enumerados no se incluyen en el perfil
de Profile Management de un usuario. Esto le permite excluir carpetas especificas que se sabe que
contienen grandes cantidades de datos que el usuario no necesita tener como parte de su perfil de
Profile Management. La lista se rellena previamente con exclusiones predeterminadas de Windows 7
y, en su lugar, se puede rellenar previamente con exclusiones predeterminadas de Windows XP.

Habilitar exclusiones de carpetas. Si se habilita, las carpetas de la lista no se incluyen en el perfil
de Profile Management de un usuario. Esto le permite excluir carpetas especificas que se sabe que
contienen grandes cantidades de datos que el usuario no necesita tener como parte de su perfil de
Profile Management. La lista se rellena previamente con exclusiones predeterminadas de Windows 7
y, en su lugar, se puede rellenar previamente con exclusiones predeterminadas de Windows XP.

Limpieza de perfiles. Abre el asistente Limpiador de perfiles, que permite eliminar perfiles exis-
tentes.

Para eliminar los perfiles existentes, haga clic en Examinar parair a la carpeta en la que estan almace-
nados los perfiles de usuario, haga clic en Escanear carpeta de perfiles y, a continuacion, seleccione
la carpeta de perfiles que quiera limpiar en la ventana Limpiador de perfiles. Después de eso, haga
clic en Limpiar perfiles para iniciar la limpieza.

Limpiar perfiles. Limpia los perfiles seleccionados seglin la configuracion de exclusion de car-
petas.
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Carpeta Perfiles de exploracion. Analiza la carpeta especificada con la configuracion de recursion
especificada para buscar perfiles de usuario y, a continuacion, muestra todos los perfiles encontra-
dos.

Carpeta raiz de perfiles. La carpeta raiz de sus perfiles de usuario. También puede navegar a esta
carpeta si quiere.

Recursividad de busqueda. Controla cudntos niveles de recursidn pasa por la bisqueda de perfiles
de usuario.

Sincronizacion

Estas opciones controlan la configuracion de sincronizacion de Profile Management.

Habilitar sincronizacion de directorios. Si se habilita, las carpetas de la lista se sincronizan con el
almacén de usuarios.

Habilitar sincronizacion de archivos. Si se habilita, los archivos enumerados se sincronizan con
el almacén de usuarios, lo que garantiza que los usuarios siempre obtengan las versiones mas actu-
alizadas de los archivos. Si los archivos se han modificado en mas de una sesion, los archivos mas
actualizados se conservan en el almacén de usuarios.

Habilitar duplicacion de carpetas. Si se habilita, las carpetas de la lista se reflejardn en el almacén
de usuarios al cerrar la sesion, lo que garantiza que los archivos y subcarpetas de carpetas reflejadas
almacenadas en el almacén de usuarios sean los mismos que las versiones locales. Consulte a contin-
uacion para obtener mas informacién acerca de como funciona la creacion de reflejo de carpetas.

« Los archivos de carpetas reflejadas siempre sobrescribiran los archivos almacenados en el al-
macén de usuarios al cerrar sesion, independientemente de si se modifican.

« Si hay archivos o subcarpetas adicionales en el almacén de usuarios en comparacion con las
versiones locales de carpetas reflejadas, esos archivos y subcarpetas adicionales se eliminan
del almacén de usuarios al cerrar la sesion.

Habilite el manejo de archivos grandes. Si se habilita, los archivos grandes se redirigen al almacén
de usuarios, eliminando asi la necesidad de sincronizar esos archivos a través de la red.

Nota:

Algunas aplicaciones no permiten el acceso simultaneo a archivos. Citrix recomienda tener en
cuenta el comportamiento de la aplicacion cuando defina su directiva de procesamiento de

archivos de gran tamafio.

Perfiles de usuario de streaming

Estas opciones controlan la configuracion del perfil de usuario transmitido por streaming.
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Habilitar transmision de perfiles. Si se inhabilita, no se procesa ninguna de las configuraciones de
esta seccion.

Habilitar la transmision de perfiles para carpetas. Si esta habilitada, las carpetas solo se recu-
peran cuando se accede a ellas. Esta configuracion elimina la necesidad de recorrer todas las car-
petas durante los inicios de sesion del usuario, lo que ahorra ancho de banda y reduce el tiempo de
sincronizacion de archivos.

Siempre en caché. Si se habilita, los archivos del tamafio especificado (en MB) o mas grande siempre
se almacenaran en caché.

Establecer el tiempo de espera para los archivos de bloqueo de area pendientes: libera los
archivos para que se escriban de nuevo en el almacén de usuarios desde el area pendiente después
del tiempo especificado si el almacén de usuarios permanece bloqueado cuando un servidor deja de
responder.

Establezca grupos de perfiles de usuario distribuidos en streaming. Esta lista determina para qué
grupos de usuarios se utilizan perfiles de transmision.

Habilitar lista de exclusion de streaming de perfiles: directorios. Si se selecciona, Profile Man-
agement no transmite las carpetas de esta lista y todas las carpetas se obtienen inmediatamente del
almacén de usuarios al equipo local cuando los usuarios inician sesion.

Configuracion multiplataforma

Estas opciones controlan la configuracion multiplataforma.

Habilita la configuracién multiplataforma. Si se inhabilita, no se procesa ninguna de las configura-
ciones de esta seccion.

Establezca grupos de configuracion multiplataforma. Permite especificar los grupos de usuarios
para los que se utilizan perfiles multiplataforma.

Establezca la ruta de acceso a definiciones multiplataforma. Permite especificar la ruta de acceso
a los archivos de definicién multiplataforma.

Establezca la ruta de acceso al almacén de configuracion multiplataforma. Le permite especificar
la ruta de acceso a su almacén de configuracion multiplataforma.

Habilite el origen para crear parametros multiplataforma. Habilita una plataforma de origen para
configuraciones multiplataforma.
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Seguridad

September 5, 2023

Esta configuracion le permite controlar las actividades de los usuarios dentro de Workspace Environ-
ment Management.

Seguridad de las aplicaciones

Importante:

Para controlar qué aplicaciones pueden ejecutarse los usuarios, puede utilizar la interfaz de Win-
dows AppLocker o Workspace Environment Management para administrar las reglas de Windows
AppLocker. Puede cambiar entre estos enfoques en cualquier momento, pero le recomendamos

que no utilice ambos enfoques al mismo tiempo.

Esta configuracion permite controlar las aplicaciones que los usuarios pueden ejecutar mediante la
definicion de reglas. Estafuncionalidad es similara Windows AppLocker. Cuando se utiliza Workspace
Environment Management para administrar reglas de AppLocker de Windows, el agente procesa (con-
vierte) las reglas de la ficha Seguridad de aplicaciones en reglas de AppLocker de Windows en el host
del agente. Si detiene las reglas de procesamiento del agente, se conservan en el conjunto de config-
uraciones y AppLocker continla ejecutandose mediante el Gltimo conjunto de instrucciones proce-
sadas por el agente.

Seguridad de las aplicaciones

Esta ficha muestra las reglas de seguridad de aplicaciones del conjunto de configuraciones actual de
Workspace Environment Management. Puede utilizar Buscar para filtrar la lista seglin una cadena de
texto.

Cuando selecciona el elemento de nivel superior “Seguridad de aplicaciones”en la ficha Seguridad,
se encuentran disponibles las siguientes opciones para habilitar o inhabilitar el procesamiento de
reglas:

+ Procesar reglas de seguridad de aplicaciones. Cuando se selecciona, se habilitan los con-
troles de la ficha Seguridad de aplicaciones y el agente procesa las reglas del conjunto de con-
figuraciones actual, convirtiéndolas en reglas de AppLocker en el host del agente. Sino se selec-
ciona, los controles de ficha Seguridad de aplicaciones se inhabilitan y el agente no procesa
las reglas en reglas de AppLocker. (En este caso, las reglas de AppLocker no se actualizan.)
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Nota:

Esta opcion no esta disponible si la consola de administracion de Workspace Environment
Management esta instalada en Windows 7 SP1 o Windows Server 2008 R2 SP1 (o versiones
anteriores).

+ Reglas DLL de proceso. Cuando se selecciona, el agente procesa las reglas DLL en la configu-
racion actual establecida en las reglas DLL de AppLocker en el host del agente. Esta opcion solo
esta disponible si selecciona Reglas de seguridad de aplicaciones de proceso.

Importante:

Si utiliza reglas DLL, debe crear unaregla DLL con el permiso “Permitir”’para cada DLL que
utilizan todas las aplicaciones permitidas.

Precaucion:

Si utiliza reglas DLL, los usuarios pueden experimentar una reduccion en el rendimiento.
Esto sucede porque AppLocker comprueba cada DLL que carga una aplicacion antes de
que se le permita ejecutar.

+ La configuracion Sobrescribir y combinar le permite determinar cdmo procesa el agente las
reglas de seguridad de las aplicaciones.

- Sobrescribir. Permite sobrescribir las reglas existentes. Cuando se selecciona, las reglas
que se procesan por Ultima vez sobrescriben las reglas que se procesaron anteriormente.
Recomendamos que aplique este modo solo a equipos de sesién Gnica.

- Fusionar. Permite fusionar reglas con reglas existentes. Cuando se producen conflictos,
las reglas que se procesan por Ultima vez sobrescriben las reglas que se procesaron anteri-
ormente. Si necesita modificar la configuracion de aplicacion de reglas durante la fusion,
utilice el modo de sobrescritura, ya que el modo de combinacion conservara el valor ante-
rior si es diferente.

Colecciones de reglas

Lasreglas pertenecen a colecciones de reglas de AppLocker. Cada nombre de coleccidn indica cuantas
reglas contiene, por ejemplo (12). Haga clic en un nombre de coleccion para filtrar la lista de reglas
por una de las siguientes colecciones:

+ Reglas ejecutables. Reglas que incluyen archivos con las extensiones .exe y .com asociados a
una aplicacion.

+ Reglas de Windows. Reglas que incluyen formatos de archivo de instalacion (.msi, .msp, .mst)
que controlan la instalacion de archivos en equipos cliente y servidores.
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+ Reglasdescript. Reglas que incluyen archivos de los siguientes formatos: .ps1, .bat, .cmd, .vbs,
.Jjs.

+ Reglas empaquetadas. Reglas que incluyen aplicaciones empaquetadas, también conocidas
como aplicaciones universales de Windows. En las aplicaciones empaquetadas, todos los
archivos del paquete de aplicaciones comparten la misma identidad. Por lo tanto, una regla
puede controlar toda la aplicacion. Workspace Environment Management solo admite reglas
de publicador para aplicaciones empaquetadas.

+ Reglas DLL. Reglas que incluyen archivos de los siguientes formatos: .dll, .ocx.

Al filtrar la lista de reglas en una coleccion, la opcion Cumplimiento de reglas esta disponible para
controlar cdmo AppLocker aplicatodas las reglas de esa coleccion en el host del agente. Los siguientes
valores de aplicacion de reglas son posibles:

Desactivado (predeterminado). Las reglas se crean y se establecen en “off”, lo que significa que no
se aplican.

Enciendo. Las reglas se crean y se establecen para “aplicar”, lo que significa que estan activas en el
host del agente.

Auditoria. Las reglas se crean y se establecen en “auditoria”, lo que significa que estan en el host del
agente en un estado inactivo. Cuando un usuario ejecuta una aplicacién que infringe una regla de
AppLocker, la aplicacion puede ejecutarse y la informacion sobre la aplicacion se agrega al registro
de eventos de AppLocker.

Para importar reglas de AppLocker

Puede importar reglas exportadas de AppLocker a Workspace Environment Management. La configu-
racion importada de Windows AppLocker se agrega a cualquier regla existente en la ficha Seguridad.
Cualquier regla de seguridad de aplicacion no valida se elimina automaticamente y se incluye en un
cuadro de dialogo de informe.

1. Enlacinta, haga clic en Importar reglas de AppLocker.
2. Busque el archivo XML exportado desde AppLocker que contiene las reglas de AppLocker.

3. Hagaclic en Importar.

Las reglas se agregan a la lista Reglas de seguridad de aplicaciones.

Para agregar una regla

1. Seleccione un nombre de coleccion de reglas en la barra lateral. Por ejemplo, para agregar una
regla ejecutable seleccione la coleccion “Reglas ejecutables”.
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2. Haga clic en Agregar regla.

3. Enla seccién Visualizacién, escriba los siguientes detalles:

« Nombre. El nombre para mostrar de la regla tal como aparece en la lista de reglas.
« Descripcion. Informacién adicional sobre el recurso (opcional).

4. En la seccidn Tipo, haga clic en una opcion:

+ Ruta. La regla coincide con una ruta de acceso de archivo o carpeta.
« Editora. La regla coincide con un publicador seleccionado.
+ Hash. La regla coincide con un cédigo hash especifico.

5. En la seccién Permisos, haga clic en si esta regla permitira o denegara la ejecucién de aplica-

ciones.

6. Paraasignar estaregla a usuarios o grupos de usuarios, en el panel Asignaciones, elija usuarios
o grupos a los que asignar esta regla. La columna “Asignado”muestra un icono de “verificacion”
para usuarios o grupos asignados.

Sugerencia:

« Puede utilizar las teclas modificadoras de seleccion habituales de Windows para re-
alizar varias selecciones o utilizar Seleccionar todo para seleccionar todas las filas.

+ Los usuarios ya deben estar en la lista de usuarios de Workspace Environment Man-
agement.

+ Puede asignar reglas una vez creada la regla.

7. Haga clic en Siguiente.

8. Especifique los criterios con los que coincide la regla, segin el tipo de regla que elija:

+ Ruta. Especifique una ruta de acceso de archivo o carpeta con la regla que debe coincidir.
Cuando elige una carpeta, la regla coincide con todos los archivos dentro y debajo de esa
carpeta.

« Editora. Especifique un archivo de referencia firmado y, a continuacién, utilice el control
deslizante Informacién de publicador para ajustar el nivel de coincidencia de propiedades.

« Hash. Especifique un archivo. La regla coincide con el c6digo hash del archivo.

9. Haga clic en Siguiente.

10. Agregue las excepciones que necesite (opcional). En Agregar excepcion, elija un tipo de excep-
cioény, a continuacion, haga clic en Agregar. (Puede modificar y quitar excepciones segiin sea

necesario.)

11. Para guardar la regla, haga clic en Crear.
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Para asignar reglas a los usuarios

Seleccione una o varias reglas de la lista y, a continuacion, haga clic en Modificar en la barra de her-
ramientas o en el menu contextual. En el editor, seleccione las filas que contienen los usuarios y
grupos de usuarios a los que quiere asignar la regla y, a continuacion, haga clic en Aceptar. También
puede anular la asignacion de las reglas seleccionadas de todos mediante Seleccionar todo para
borrar todas las selecciones.

Nota: Si selecciona varias reglas y hace clic en Modificar, cualquier cambio de asignacion de reglas
para esas reglas se aplica a todos los usuarios y grupos de usuarios que seleccione. En otras palabras,
las asignaciones de reglas existentes se fusionan entre esas reglas.

Para agregar reglas predeterminadas

Haga clic en Agregar reglas predeterminadas. Se agrega a la lista un conjunto de reglas predetermi-
nadas de AppLocker.

Para modificar reglas

Seleccione una o varias reglas de la lista y, a continuacion, haga clic en Modificar en la barra de her-
ramientas o en el mend contextual. Aparece el editor que le permite ajustar los parametros que se
aplican a la seleccion realizada.

Para suprimir reglas

Seleccione una o mas reglas de la lista y, a continuacion, haga clic en Eliminar en la barra de her-
ramientas o en el mend contextual.

Para realizar copias de seguridad de las reglas de seguridad de aplicaciones

Puede realizar una copia de seguridad de todas las reglas de seguridad de aplicaciones en el conjunto
de configuraciones actual. Las reglas se exportan como un Gnico archivo XML. Puede utilizar Restau-
rar para restaurar las reglas en cualquier conjunto de configuraciones.

En la cinta, haga clic en Copia de seguridad y luego selecciona Configuracion de seguridad.

Para restaurar las reglas de seguridad de aplicaciones

Puede restaurar reglas de seguridad de aplicaciones a partir de archivos XML creados por el comando
de copia de seguridad de Workspace Environment Management. El proceso de restauracion reem-
plaza las reglas del conjunto de configuraciones actual por las reglas de la copia de seguridad. Al
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cambiar o actualizar la ficha Seguridad, se detectan las reglas de seguridad de aplicaciones no val-
idas. Las reglas no validas se eliminan automaticamente y se muestran en un cuadro de dialogo de
informe, que puede exportar.

Durante el proceso de restauracion, puede elegir si quiere restaurar asignaciones de reglas a usuarios
y grupos de usuarios del conjunto de configuraciones actual. La reasignacion solamente se realiza
correctamente si los usuarios/grupos con copia de seguridad estan presentes en el conjunto de con-
figuraciones o directorio activo actuales. Las reglas que no coincidan se restauran, pero permanecen
sin asignar. Después de restaurar, se muestran en un cuadro de dialogo de informe que se puede
exportar en formato CSV.

1. En la cinta, haga clic en Restaurar para iniciar el asistente de restauracion.

2. Seleccione Configuracion de seguridad y, a continuacion, haga clic dos veces en Siguiente.

3. En Restaurar desde carpeta, vaya a la carpeta que contiene el archivo de copia de seguridad.
4, Seleccione Configuracion de regla de AppLocker y, a continuacidn, haga clic en Siguiente.
5. Confirme si quiere restaurar asignaciones de reglas o no:

Si. Restaure las reglas y reasignarlas a los mismos usuarios y grupos de usuarios del conjunto de
configuraciones actual.

No. Restaurar reglas y dejarlas sin asignar.

6. Para empezar a restaurar, haga clic en Restaurar configuracion.

Gestion de procesos

Estos parametros le permiten incluir en la lista de permitidos o prohibidos procesos especificos.

Gestion de procesos

Habilitar administracion de procesos. Esto cambia si las listas de permitidos/listas de prohibidos
de proceso estan en vigor. Si se inhabilita, no se tendra en cuenta ninglin parametro de las fichas
Procesar lista de prohibidos y Procesar lista de permitidos.

Nota:

Esta opcidn solo funciona si el agente de sesion se esta ejecutando en la sesion del usuario. Para
ello, utilice la configuracidn del Agente de configuracion principal para establecer las opciones
de Iniciar agente (al iniciar sesion / al reconectarse / para administradores) para que se ini-
cien segun el tipo de usuario/sesion y establezca Tipo de agente en “Ul”. Estas opciones se
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describen en Configuracion avanzada.

Procesar listas de prohibidos

Esta configuracion le permite incluir en una lista de prohibidos procesos especificos.

Habilitar lista de procesos prohibidos. Esto habilita la lista de procesos prohibidos. Debe agregar
procesos mediante su nombre ejecutable (por ejemplo, cmd.exe).

Excluir administradores locales. Excluye las cuentas de administrador local de la lista de procesos
prohibidos.

Excluir grupos especificados. Permite excluir grupos de usuarios especificos de la lista de procesos
prohibidos.

Lista de procesos permitidos

Esta configuracion le permite incluir en la lista de procesos especificos permitidos. Las listas de pro-
cesos prohibidos y las listas de procesos permitidos son mutuamente excluyentes.

Habilitar lista de procesos permitidos. Esto habilita la lista de procesos permitidos. Debe agregar
procesos mediante su nombre ejecutable (por ejemplo, cmd.exe). Nota Si esta habilitada, Habilitar
lista de procesos permitidos en la lista de prohibidos automaticamente todos los procesos que no
estan en la lista de permitidos.

Excluir administradores locales. Excluye las cuentas de administrador local de la lista de proceso
permitidos (pueden ejecutar todos los procesos).

Excluir grupos especificados. Le permite excluir grupos de usuarios especificos de la lista de proce-
sos permitidos (pueden ejecutar todos los procesos).

Elevacién de privilegios
Nota:

Esta funcion no se aplica a las aplicaciones virtuales de Citrix.

Lafuncidn de elevacion de privilegios permite elevar los privilegios de los usuarios no administrativos
aunnivel de administrador necesario para algunos ejecutables. Como resultado, los usuarios pueden
iniciar esos ejecutables como si fueran miembros del grupo de administradores.
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Elevacion de privilegios

Al seleccionar el panel Elevacién de privilegios en Seguridad, aparecen las siguientes opciones:

« Configuracion de elevacion de privilegios de proceso. Controla si se va a habilitar la entidad
de elevacion de privilegios. Cuando se selecciona, permite a los agentes procesar la configu-
racién de elevacién de privilegios y otras opciones de la ficha Elevacion de privilegios estan
disponibles.

« No aplique a los sistemas operativos Windows Server. Controla si se aplica la configuracion
de elevacion de privilegios a los sistemas operativos Windows Server. Si se selecciona, las re-
glas asignadas a los usuarios no funcionan en equipos con Windows Server. Esta es la opcion
predeterminada.

+ Aplicar RunAsinvoker. Controla si se obliga a que todos los ejecutables se ejecuten en la
cuenta actual de Windows. Si se selecciona, no se pide a los usuarios que ejecuten ejecutables
como administradores.

En esta ficha también se muestra la lista completa de reglas que ha configurado. Haga clic en Reglas
ejecutables o en Reglas de Windows Installer para filtrar la lista de reglas por un tipo de regla es-
pecifico. Puede utilizar Buscar para filtrar la lista. La columna Asignado muestra un icono de marca
de verificacion para los usuarios o grupos de usuarios asignados.

Reglas compatibles

Puede aplicar la elevacion de privilegios mediante dos tipos de reglas: reglas ejecutables y reglas del
instalador de Windows.

+ Reglas ejecutables. Reglas que incluyen archivos con extensiones .exe y .com asociados a una
aplicacion.

+ Reglas de Windows Installer. Reglas que incluyen los archivos del instalador con extensiones
.msi y .msp asociados a una aplicacién. Cuando agregue reglas del instalador de Windows,
tenga en cuenta el siguiente caso:

- La elevacion de privilegios solo se aplica a msiexec.exe de Microsoft. Aseglrese de que
la herramienta que utiliza para implementar . ms1 y los archivos . msp del instalador de
Windows sea msiexec.exe.

- Supongamos que un proceso coincide con una regla del instalador de Windows especifi-
caday que su proceso principal coincide con unaregla ejecutable especificada. El proceso
no puede obtener privilegios elevados a menos que la configuracion Aplicar a procesos
secundarios esté habilitada en la regla ejecutable especificada.
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Después de hacer clic en las reglas ejecutables o en la ficha Reglas de Windows Installer, la seccion
Acciones muestra las siguientes acciones disponibles:

+ Modificar. Permite modificar una regla ejecutable existente.
+ Eliminar. Permite eliminar una regla ejecutable existente.

+ Agregar regla. Permite agregar una regla ejecutable.

Para agregar una regla

1. VayaaReglas ejecutables o Reglas de Windows Installer y haga clic en Agregar regla. Aparece
la ventana Agregar regla.

2. En la seccién Visualizacién, escriba lo siguiente:

+ Nombre. Escriba el nombre para mostrar de la regla. El nombre aparece en la lista de
reglas.
« Descripcion. Escriba informacién adicional sobre la regla.

3. En laseccidn Tipo, seleccione una opcion.

+ Ruta. La regla coincide con una ruta de archivo.
+ Editora. La regla coincide con un publicador seleccionado.
« Hash. La regla coincide con un cddigo hash especifico.

4. En la seccidn Configuracion, configure lo siguiente si es necesario:

+ Aplicar a procesos secundarios. Si se selecciona, aplica la regla a todos los procesos
secundarios que inicia el ejecutable. Para administrar la elevacion de privilegios a un nivel
mas detallado, utilice las siguientes opciones:

- Aplicar solo a los ejecutables de la misma carpeta. Si se selecciona esta opcion,
aplica la regla solo a los ejecutables que comparten la misma carpeta.

- Aplicar solo a los ejecutables firmados. Si se selecciona esta opcion, aplica la regla
solo a los ejecutables firmados.

- Aplicar solo a los ejecutables del mismo publicador. Si se selecciona esta opcion,
aplica la regla solo a los ejecutables que comparten la misma informacion de publi-
cador. Esta configuracion no funciona con las aplicaciones de la Plataforma universal
de Windows (UWP).

Nota:

Al agregar reglas de instalacion de Windows, la configuracion Aplicar a procesos se-
cundarios esta habilitada de forma predeterminaday no se puede modificar.
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+ Horade inicio. Permite especificar un momento para que los agentes empiecen a aplicar
laregla. El formato de hora es HH:MM. La hora se basa en la zona horaria del agente.

« Horade finalizacién. Permite especificar un tiempo para que los agentes dejen de aplicar
la regla. El formato de hora es HH:MM. A partir del tiempo especificado, los agentes ya no
aplican la regla. La hora se basa en la zona horaria del agente.

« Agregar parametro. Permite restringir la elevacién de privilegios a los ejecutables que
coinciden con el parametro especificado. El parametro funciona como criterio de coinci-
dencia. Aseglrese de que el parametro que especifique sea correcto. Para ver un ejemplo
de como utilizar esta funcion, consulte Ejecutables que se ejecutan con parametros. Si
este campo esta vacio o solo contiene espacios en blanco, el agente aplica la elevacion de
privilegios a los ejecutables relevantes, independientemente de si se ejecutan o no con
parametros.

+ Habilitar expresiones regulares. Permite controlar si se utilizan expresiones regulares
para ampliar aiin mas el criterio.

5. En la seccion Asignaciones, seleccione usuarios o grupos de usuarios a los que quiere asignar
la regla. Si quiere asignar la regla a todos los usuarios y grupos de usuarios, seleccione Selec-
cionar todo.

Sugerencia:

« Puede utilizar las teclas modificadoras de seleccion habituales de Windows para re-
alizar varias selecciones.

+ Los usuarios o grupos de usuarios deben estar ya en la lista que se muestra en la ficha
Administracion > Usuarios.

« Puede elegir asignar la regla mas adelante (después de crear la regla).

6. Haga clic en Siguiente.

7. Realice cualquiera de las siguientes acciones. Se necesitan distintas acciones segin el tipo de
regla que haya seleccionado en la pagina anterior.

Importante:

WEM le proporciona una herramienta denominada ApplnfoViewer para obtener la sigu-
iente informaciéon y mas de los archivos ejecutables: publicador, ruta de acceso y hash.
La herramienta puede ser (til si quiere proporcionar informacion relevante para las apli-
caciones que se van a configurar en la consola de administracion. Por ejemplo, puede
utilizar la herramienta para extraer informacion relevante de las aplicaciones cuando util-
ice la funcion de seguridad de las aplicaciones. La herramienta se encuentra en la carpeta
de instalacion del agente.
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» Ruta. Escriba la ruta de acceso al archivo o carpeta al que quiere aplicar laregla. El agente
de WEM aplica la regla a un ejecutable segln la ruta del archivo
ejecutable.

+ Publicador. Rellene los siguientes campos: Publicador, Nombre del producto, Nombre
de archivo y Versién de archivo. No puede dejar ninguno de los campos vacios, pero
puede escribir un asterisco (*) en su lugar. El agente de WEM aplica la regla segln la infor-
macion del publicador. Sise aplica, los usuarios pueden ejecutar ejecutables que compar-
tan la misma informacién del publicador.

« Hash. Haga clic en Agregar para agregar un hash. En la ventana Agregar hash, escriba el
nombre de archivoy el valor hash. Puede utilizar la herramienta AppInfoViewer para crear
un hash a partir de un archivo o carpeta seleccionados. El agente de WEM aplica la regla
a ejecutables idénticos tal y como se especifica. Como resultado, los usuarios pueden

ejecutar ejecutables idénticos al especificado.

8. Haga clic en Crear para guardar la regla y salir de la ventana.

Ejecutables que se ejecutan con parametros Puede restringir la elevacién de privilegios a los eje-

cutables que coinciden con el parametro especificado. El parametro funciona como criterio de coin-

cidencia. Para ver los parametros disponibles para un ejecutable, utilice herramientas como Process

Explorer o Process Monitor. Aplique los parametros que aparecen en esas herramientas.

Supongamos que quiere aplicar la regla a un ejecutable (por ejemplo, cmd.exe) segin la ruta del

archivo ejecutable. Quiere aplicar la elevacion de privilegios soloa test . bat. Puede utilizar Process

Explorer para obtener los parametros.

Path:

Image File
Gy Windows Command Processor
Microsoft Corporation
Version: 6.2.14393.0

Build Time: Sat Jul 16 10:23:21 2016

C:\Windows\System32iomd . exe Explore

Command line:

C:\Windows\system32iomd. exe fc ™C:\test.bat™ ™

Current directory:

C:

En el campo Agregar parametro, puede escribir lo siguiente:
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« /c ""C:\test.bat""
A continuacion, escribe lo siguiente en el campo Ruta:
o C:\Windows\System32\cmd.exe

En este caso, eleva el privilegio de los usuarios especificados a un nivel de administrador solo para
test.bat.

Para asignar reglas a los usuarios Seleccione una o mas reglas de la lista y, a continuacion, haga
clicen Modificar en la seccion Acciones. En la ventana Modificar regla, seleccione usuarios o grupos
de usuarios a los que quiere asignar la regla y, a continuacion, haga clic en Aceptar.

Para suprimir reglas Seleccione una o varias reglas de la lista y, a continuacion, haga clic en Elim-
inar en la seccion Acciones.

Para crear una copia de seguridad de las reglas de elevacion de privilegios Puede hacer una
copia de seguridad de todas las reglas de elevacion de privilegios del conjunto de configuraciones ac-
tual. Todas las reglas se exportan como un Unico archivo XML. Puede utilizar Restaurar para restau-
rar las reglas en cualquier conjunto de configuraciones.

Para completar la copia de seguridad, utilice el asistente Copia de seguridad, disponible en la cinta de
opciones. Para obtener masinformacion sobre el uso del Asistente para copias de seguridad, consulte
Cinta de opciones.

Para restaurar reglas de elevacion de privilegios Puede restaurar las reglas de elevacion de privi-
legios a partir de archivos XML exportados mediante el asistente de copia de seguridad de Workspace
Environment Management. El proceso de restauracion reemplaza las reglas del conjunto de config-
uraciones actual por las reglas de la copia de seguridad. Al cambiar o actualizar el panel Seguridad
> Elevacion de privilegios, se detectan las reglas de elevacién de privilegios no validas. Las reglas
no validas se eliminan automaticamente y se enumeran en un informe que se puede exportar. Para
obtener mas informacién sobre el uso del Asistente de restauracion, consulte Cinta de opciones.

Auditoria de actividades de elevacion de privilegios

WEM admite actividades de auditoria relacionadas con la elevacion de privilegios. Para ver las audi-
torias, vaya a la ficha Administracion > Registro > Agente. En la ficha, configure los pardmetros de
registro, seleccione Control de elevacién EXE o Controlde elevacién MSlen el campoAccionesy, a
continuacién, haga clic enAplicar filtro para limitar los registros a actividades especificas. Puede ver
toda la historia de la elevacion de privilegios.
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Utilice estas paginas para especificar los usuarios, los equipos, los grupos y las unidades organizativas
que quiere que Workspace Environment Management (WEM) administre.

Nota:

Agregue usuarios, equipos, grupos y unidades organizativas a WEM para que el agente pueda
administrarlos.

Usuarios

Una lista de los usuarios y grupos existentes. Puede utilizar Buscar para filtrar la lista por nombre o
ID con una cadena de texto.
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Para agregar un usuario

1. Seleccione Agregar en el menu contextual.
2. Introduzca un nombre de usuario o grupo en el cuadro de dialogo Seleccionar usuarios de Win-
dowsy, a continuacion, haga clic en Aceptar.

Nombre. El nombre del usuario o grupo.

Descripcion. Solo se muestra en el cuadro de didlogo Modificar elemento. Le permite especificar
informacion adicional sobre el usuario o el grupo.

Prioridad del articulo. Le permite configurar la prioridad entre diferentes grupos y cuentas de
usuario. La prioridad determina el orden en que se procesan las acciones asignadas. Escriba un
nimero entero para especificar una prioridad. Cuanto mayor sea el valor, mayor sera la prioridad.
Si hay un conflicto (por ejemplo, al asignar distintas unidades de red con la misma letra de unidad),
prevalece el grupo o la cuenta de usuario con mayor prioridad.

Importante:

Al asignar los parametros de directiva de grupo, la prioridad que configure aquino funciona. Para
establecer la prioridad para ellos, use Consola de administracién > Asignaciones. Para obtener

mas informacion, consulte Contextualizar la configuracion de directiva de grupo.

Estado del articulo. Le permite elegir si un usuario o un grupo estan habilitados o inhabilitados. Si
se inhabilita, no puede asignarle acciones.

Para agregar varios usuarios

1. Seleccione Agregar en el meni contextual.
2. Agregue varios nombres de usuarios o grupos en el cuadro de texto, separelos con puntoy coma
y, a continuacion, haga clic en Aceptar.

Maquinas

Lista de equipos que se han agregado al sitio actual (conjunto de configuraciones). Solo los equipos
enumerados aqui son administrados por Workspace Environment Management. Cuando los agentes
de estos equipos se registran en el servidor de infraestructura, les envia la configuracion dependiente
de la maquina necesaria para el conjunto de configuraciones. Puede utilizar Buscar parafiltrar la lista
por nombre o ID con una cadena de texto.
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Sugerencia:

Para comprobar si los agentes de estos equipos estan correctamente registrados en el servidor
de infraestructura, consulte Agentes en la seccion Administracion.

Para agregar un equipo o grupo de equipos al conjunto de configuraciones actual

1. Utilice el comando o botén del meni contextual Agregar objeto.
2. Enelcuadrodedialogo Seleccionar equipos o grupos, seleccione un equipo o grupo de equipos
y, a continuacion, haga clic en Aceptar.

Para agregar equipos de una unidad organizativa al conjunto de configuraciones

1. Utilice el comando o bot6n del meni contextual Agregar unidad organizativa.
2. En el cuadro de didlogo Unidades organizativas, seleccione una unidad organizativa y haga clic
en Aceptar.

Para modificar los detalles del equipo, grupo de equipos o unidad organizativa

1. Seleccione un elemento de la lista.

2. Utilice el comando o botdn del ment contextual Modificar.

3. En el cuadro de didlogo Modificar elemento, cualquiera de los siguientes detalles (que no son
de solo lectura) y, a continuacion, haga clic en Aceptar.

Nombre*. Nombre del equipo, grupo de equipos o unidad organizativa.

Nombre distinguido*. Nombre completo (DN) del equipo o grupo de equipos seleccionado. Este
campo le permite diferenciar diferentes unidades de operacion si tienen el mismo nombre.

Descripcion. Informacién adicional sobre el equipo, el grupo de equipos o la unidad organizativa.
Tipo*. El tipo seleccionado (equipo, grupo o unidad organizativa)

Estado delarticulo. El estado del equipo, grupo de equipos o unidad organizativa (habilitado o inhab-
ilitado). Siseinhabilita, elequipo, el grupo de equipos o la unidad organizativa no estaran disponibles
para asignar acciones.

Prioridad del articulo. Esto le permite configurar la prioridad entre diferentes grupos y cuentas de
usuario. La prioridad determina el orden en que se procesan las acciones asignadas. Cuanto mayor
sea el valor, mayor sera la prioridad. Escriba un nimero entero. Si hay un conflicto (por ejemplo, al
asignar distintas unidades de red con la misma letra de unidad), prevalece el grupo o la cuenta de
usuario con mayor prioridad.

* Detalles de solo lectura comunicados desde Active Directory.
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Avanzado

Opciones para configurar el comportamiento de Active Directory.

Tiempo deespera de biisqueda de Active Directory. Periodo de tiempo (msec) de las bisquedas de
Active Directory que se deben realizar antes de que se agoten el tiempo de espera El valor predetermi-
nado es 1000 ms. Se recomienda utilizar un valor de tiempo de espera de al menos 500 ms para evitar
tiempos de espera antes de que se completen las blisquedas.

Configuracion de Transformer

July 8,2022

Estas opciones le permiten configurar la funcién Transformador. Transformer permite a los agentes
conectarse como iniciadores web o de aplicaciones que redirigen a los usuarios a la interfaz de escrito-
rio remoto configurada. Utilice Transformer para convertir cualquier PC con Windows en un cliente
ligero de alto rendimiento mediante un modo “quiosco”totalmente reversible.

General
Configuracion general

Estos parametros controlan el aspecto y la configuracion basica de Transformer.

Habilitar Transformer. Si esta habilitado, los hosts del agente conectados a este sitio entran au-
tomaticamente en modo quiosco. Mientras esta en modo kiosco, el host del agente se convierte en un
iniciador de aplicaciones o web que redirige al usuario a la interfaz de escritorio remoto configurada.
El entorno de usuario esta bloqueado y el usuario solo puede interactuar con el agente. Siinhabilita
esta opcidn, no se procesara ninguna de las opciones de las paginas General o Avanzado.

URL de la interfaz web. Esta URL se utiliza como front-end web para el escritorio virtual del usuario.
Esta es la URL de acceso para su entorno Citrix Virtual Apps o Citrix Virtual Desktops.

Titulo personalizado. Si se habilita, la ventana de quiosco del agente de Workspace Environment
Management recibe una barra de titulo personalizada.
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Habilitar el modo ventana. Si se habilita, el quiosco del agente de Workspace Environment Man-
agement se inicia en modo de ventana. El usuario todavia esta bloqueado fuera de su entorno Win-
dows.

Permitir seleccion de idioma. Si se habilita, permite a los usuarios seleccionar el idioma de la inter-
faz de Transformer.

Mostrar botones de navegacion. Si estd activado, los botones de navegacién web “Adelante”,
“Atras”y “Inicio”aparecen en la ventana del quiosco del Agente. “Inicio”envia a los usuarios a la URL
de la interfaz web definida anteriormente.

Reloj de pantalla. Si se habilita, muestra un reloj en la interfaz de usuario de Transformer.

Mostrar reloj de 12 horas. Si se habilita, muestra un reloj de 12 horas (AM/PM). De forma predeter-
minada, el reloj de Transformer tiene 24 horas.

Habilitar panel de aplicaciones. Si se habilita, muestra un panel con las aplicaciones del usuario
asignadas en Workspace Environment Management.

Ocultar automaticamente el panel de aplicaciones. Sise habilita, el panel de aplicaciones se oculta
automaticamente cuando no esta en uso.

Cambiar contraseiia de desbhloqueo. Permite especificar la contrasefia que se puede utilizar para
desbloquear el entorno del usuario pulsando Ctrl+Alt+U. Esto esta disefiado para permitir a los ad-
ministradoresy a los agentes de asistencia técnica para solucionar problemas del entorno de usuario
sin restricciones.

Configuracion del sitio

Habilitar lista de sitios. Si se habilita, agrega una lista de direcciones URL a la interfaz del quiosco.

Configuracion de herramientas

Habilitar lista de herramientas. Si se habilita, agrega una lista de herramientas a la interfaz del
quiosco.

Avanzado
Iniciador de procesos

Estas opciones le permiten convertir el modo de quiosco del agente de Workspace Environment Man-
agement en un iniciador de procesos en lugar de presentar una interfaz web.
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Habilitar Process Launcher. Sise habilita, coloca el agente de Workspace Environment Management
en modo iniciador de procesos. En el modo iniciador de procesos, el agente de Workspace Environ-
ment Management inicia el proceso especificado en la linea de comandos de proceso. Si finaliza, el
proceso se vuelve a iniciar.

Linea de comandos de proceso. Le permite introducir la linea de comandos para un proceso especi-
fico (por ejemplo, la ruta de acceso a mstsc.exe para iniciar una conexién RDP).

Argumentos de proceso. Le permite especificar cualquier argumento a la linea de comandos enu-
merada anteriormente (por ejemplo, en el caso de mstsc.exe, la direccion IP de la maquina a la que
se va a conectar).

Borrar el ultimo nombre de usuario de VMware View. Si se habilita, borra el nombre de usuario del
usuario anterior en la pantalla de inicio de sesion al iniciar una sesion de escritorio de VMware.

Habilite el modo VMware View. Si esta habilitado, permite que el iniciador de procesos supervise las
aplicaciones virtuales o los escritorios que se ejecutan en el equipo de un usuario en modo VMware
View y ejecute Opciones de fin de sesién cuando estén cerrados.

Habilite elmodo RDS de Microsoft. Si esta habilitado, permite aliniciador de procesos supervisar las
aplicaciones virtuales o los escritorios que se ejecutan en el equipo de un usuario en modo Microsoft
Remote Desktop Services (RDS) y ejecutar Opciones de fin de sesion cuando estén cerrados.

Habilite Citrix Mode. Si esta habilitado, permite al iniciador de procesos supervisar las aplicaciones
virtuales o los escritorios que se ejecutan en el equipo de un usuario en modo Citrix y ejecutar Op-
ciones de fin de sesién cuando estén cerrados.

Configuracion avanzada y de administracion

Corrige la representacion del explorador. Si se habilita, obliga a la ventana de quiosco a ejecutarse
en un modo de explorador compatible con la version de Internet Explorer (IE) instalada actualmente
en los equipos host del agente. De forma predeterminada, esto obliga a la ventana de quiosco a eje-
cutarse en modo de compatibilidad IE7.

Cerrar sesion de redireccion de pantalla. Si se habilita, redirige automaticamente al usuario a la
pagina de inicio de sesidn cada vez que aterriza en la pagina de cierre de sesion.

Suprimir errores de script. Si se habilita, suprime los errores de script que encuentre.
Arreglar sitios SSL. Si se habilita, oculta las advertencias SSL por completo.

Ocultar quiosco mientras esta en Citrix Session. Si se habilita, oculta el quiosco de Citrix Workspace
Environment Management Agent mientras los usuarios estan conectados a sus sesiones de Citrix.

Mostrar siempre el meni de administracion. Si esté activado, siempre muestra el mend de admin-
istracion del quiosco, lo que da acceso a todos los usuarios al mend de administracion del quiosco.
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Ocultar barra de tareas y boton de inicio. Si se habilita, oculta la barra de tareas y el men( de inicio
del usuario. De lo contrario, el usuario alin puede acceder a su escritorio.

Bloquear Alt-Tab. Si se habilita, ignora el comando Alt+Tab, lo que impide que el usuario cambie del
agente.

Arreglar el orden Z. Si se habilita, agrega un bot6n “ocultar’a la interfaz del quiosco que permite al
usuario empujar el quiosco en segundo plano.

Bloquear Citrix Desktop Viewer. Si se habilita, cambia el visor del escritorio a un modo bloqueado.
Esto equivale al bloqueo que ocurre cuando se instala la aplicacion Citrix Workspace para Windows
Desktop Lock. Esto permite una mejor integracion con las aplicaciones locales. Esta opcion solo fun-
ciona cuando se cumplen todas las condiciones siguientes:

« Elusuario que inicia sesion en el host del agente no es miembro del grupo de administradores.

« La opcién Habilitar transformador de la ficha Configuracién general est3 habilitada.

« La opci6n Activar modo de inicio de sesion automatico de la ficha Configuracion de inicio
de sesion, cierre de sesion y alimentacion esta habilitada.

Ocultar configuracion de pantalla. Si estd activada, oculta Visualizacién en Configuracion de la
interfaz de usuario de Transformer.

Ocultar configuracion del teclado. Si esté habilitado, oculta Teclado en Configuracion de lainterfaz
de usuario de Transformer.

Ocultar configuracion del ratén. Si est habilitado, oculta el ratén en Configuracion de la interfaz
de usuario de Transformer.

Ocultar configuracion de volumen. Si esta habilitado, oculta Volumen en Configuracién de la in-
terfaz de usuario de Transformer.

Ocultar detalles del cliente. Si estd activada, oculta los detalles del cliente bajo el icono de signo de
exclamacion de la interfaz de usuario de Transformer. En Detalles del cliente, puede ver informacion
como el nimero de version.

Desactiva la barra de progreso. Si se habilita, oculta la barra de progreso del explorador web incrus-
tada.

Ocultar version de Windows. Si esta habilitado, oculta la version de Windows bajo elicono de signo
de exclamacion de la interfaz de usuario de Transformer.

Boton Ocultar inicio. Si se habilita, oculta el icono Inicio que hay en el men( de la interfaz de usuario
de Transformer.

Ocultar configuracién de impresora. Si se habilita, oculta el icono Impresora que hay en el ment de
la interfaz de usuario de Transformer. Los usuarios no pueden administrar impresoras en la interfaz
de usuario de Transformer.
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Preiniciar Receiver. Si se habilita, inicia la aplicacion Citrix Workspace y espera a que se cargue antes
de abrir la ventana del modo de quiosco.

Inhabilitar desbloqueo. Si esta habilitado, el agente no se puede desbloquear mediante el atajo de
desbloqueo Ctrl+Alt+U.

Opcion Ocultar cierrede sesidn. Si esté habilitado, oculta Cerrar sesién en el icono de apagado de
la interfaz de usuario de Transformer.

Ocultar opcion Reiniciar. Si esta habilitado, oculta Reiniciar en el icono de apagado de la interfaz
de usuario de Transformer.

Ocultar opcion de apagado. Si esta habilitado, oculta Apagado bajo el icono de apagado de la inter-
faz de usuario de Transformer.

Ignorar el ultimo idioma. La interfaz de usuario de Transformer esta disponible en varios idiomas.
En el panel General, si la opcidn Permitir seleccion de idioma esté activada, los usuarios pueden
seleccionar un idioma para la interfaz de usuario de Transformer. El agente recuerda el idioma selec-
cionado hasta que esta opcion esté habilitada.

Configuracion de inicio y cierre de sesion y energia

Activar el modo de inicio de sesion automatico. Si se habilita, los usuarios inician sesiéon automati-
camente en el entorno de escritorio por parte del agente, sin pasar por la pantalla de inicio de sesion
de Windows.

Cerrar sesion en el portal web Cuando se inicia una sesion. Si estd habilitado, el front-end web
especificado en la pagina Configuracion general se cierra la sesion cuando se inicia la sesion de es-
critorio del usuario.

Opciones de fin de sesion. Permite especificar qué accidn realiza el agente con el entorno en el que
se ejecuta cuando el usuario finaliza su sesion.

Apagar a la hora especificada. Si se habilita, el agente apaga automaticamente el entorno en el que
se esta ejecutando en la hora local especificada.

Apagar cuando esta inactivo. Si se habilita, el agente apaga automéaticamente el entorno en el que
se esta ejecutando después de ejecutar inactivo (sin entrada de usuario) durante el periodo de tiempo
especificado.

No verifique el estado de la bateria. En casos de uso de Transformer, el agente comprueba el estado
de la bateria y avisa al usuario si la bateria se esta agotando. Si se habilita, el agente no realiza esta
comprobacion.
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Parametros avanzados

November 28, 2022

Esta configuracion modifica como y cuando procesa las acciones el agente.

Configuracion

Estas opciones controlan el comportamiento basico del agente.

Configuracion principal

Acciones del agente. Esta configuracién determina si el agente procesa las acciones configuradas
en la ficha Acciones. Estos parametros se aplican al iniciar sesion y al actualizar: actualizacién au-
tomatica o manual (activada por el usuario o el administrador).

Aplicaciones de proceso. Cuando se selecciona, el agente procesa acciones de aplicacion.
Impresoras de procesos. Cuando se selecciona, el agente procesa acciones de impresora.
Procesar unidades de red. Cuando se selecciona, el agente procesa acciones de unidades de red.

Procesar unidades virtuales. Cuando se selecciona, el agente procesa acciones de unidad virtual.
(Las unidades virtuales son unidades virtuales de Windows o nombres de dispositivos MS-DOS que
asignan una ruta de archivo local a una letra de unidad.)

Valores de registro de procesos. Cuando se selecciona, el agente procesa acciones de entrada del
Registro.

Variables de entorno de proceso. Cuando se selecciona, el agente procesa acciones de variable de
entorno.

Puertos de proceso. Cuando se selecciona, el agente procesa acciones de puerto.

Procesar operaciones de archivos Ini. Cuando se selecciona, el agente procesa las acciones del
archivo INI.

Procesar tareas externas. Cuando se selecciona, el agente procesa acciones de tareas externas.

Operaciones del sistema de archivos de proceso. Cuando se selecciona, el agente procesa acciones
de operacién del sistema de archivos.

Asociaciones de archivos de proceso. Cuando se selecciona, el agente procesa acciones de aso-
ciacion de archivos.
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Procesar DSN de usuario. Cuando se selecciona, el agente procesa las acciones de DSN del
usuario.

Acciones de servicio de agente. Esta configuracion controla cdmo se comporta el servicio del agente
en los extremos.

Iniciar agente al iniciar sesion. Controla si el agente se ejecuta al iniciar sesidn.

Launch Agent al reconectar. Controla si el agente se ejecuta cuando un usuario se vuelve a conectar
a un equipo en el que se esta ejecutando el agente.

Iniciar agente para administradores. Controla si el agente se ejecuta cuando un usuario es admin-
istrador.

Tipo de agente. Controla si se presenta a un usuario una interfaz de usuario (Ul) o un simbolo de
linea de comandos (CMD) al interactuar con el agente.

Habilite la compatibilidad de escritorios (virtuales). Garantiza que el agente es compatible con los
escritorios en los que se esta ejecutando. Esta configuracion es necesaria para que el agente se inicie
cuando el usuario inicia sesion en una sesion. Si tiene usuarios en escritorios fisicos o VDI, seleccione
esta opcion.

Ejecute solo agente CMD en aplicaciones publicadas. Si esta habilitado, el agente se inicia en modo
CMD en lugar de en modo de interfaz de usuario en aplicaciones publicadas. El modo CMD muestra
un simbolo del sistema en lugar de una pantalla de bienvenida del agente.

Acciones de limpieza

Lasopciones presentes en esta ficha controlan si el agente elimina los accesos directos u otros elemen-
tos (unidades de red e impresoras) cuando se actualiza el agente. Si asigna acciones a un usuario o
grupo de usuarios, es posible que también pueda controlar la creacion de los accesos directos o ele-
mentos. Puede hacerlo configurando las opciones de las acciones en el panel Asignado de la ficha
Asignaciones > Asignacion de acciones > Asignacion de acciones. Workspace Environment Man-
agement procesa estas opciones seglin una prioridad especifica:

1. Las opciones presentes en la ficha Acciones de limpieza
2. Opciones configuradas para las acciones asignadas en el panel Asignado

Por ejemplo, supongamos que ha habilitado la opcién Crear escritorio para la aplicacion asignada
en el panel Asignado y que el acceso directo de la aplicacion ya se ha creado en el escritorio. El ac-
ceso directo sigue en el escritorio cuando el agente se actualiza, aunque habilit la opcion Eliminar
accesos directos al escritorio en la ficha Acciones de limpieza.

Eliminacion de accesos directos al inicio. El agente elimina todos los accesos directos de los tipos
seleccionados cuando se actualiza.
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Eliminar unidades de red al inicio. Si se habilita, el agente elimina todas las unidades de red cada

vez que se actualiza.

Eliminar impresoras de red al inicio. Si se habilita, el agente elimina todas las impresoras de red
cada vez que se actualiza.

Conservar impresoras creadas automaticamente. Si se habilita, el agente no elimina las impreso-
ras creadas automaticamente.

Conservar impresoras especificas. Si se habilita, el agente no elimina ninguna de las impresoras de
esta lista.

Opciones de agente

Estas opciones controlan la configuracion del agente.
Habilitar registro de agentes. Habilita el archivo de registros del agente.

Archivo de registro. La ubicacion del archivo de registros. De forma predeterminada, esta es la raiz
del perfil del usuario que ha iniciado sesion.

Modo de depuracién. Esto habilita el registro detallado para el agente.

Habilita el modo sin conexién. Si se inhabilita, el agente no retrocede en su caché cuando no se

conecta al servicio de infraestructura.

Usa la caché incluso en linea. Si se habilita, el agente siempre lee su configuracién y acciones desde
su caché (que se crea cada vez que el servicio del agente se realiza ciclos).

Utilice la caché para acelerar el procesamiento de acciones. Si esta habilitada, el agente procesa
acciones recuperando la configuracion relevante de la caché local del agente en lugar de desde los
servicios de infraestructura. Al hacerlo, acelera el procesamiento de las acciones. De forma prede-
terminada, esta opcion esta habilitada. Inhabilite esta opcidn si quiere revertir al comportamiento
anterior.

Importante:

« Lacaché local del agente se sincroniza periddicamente con los servicios de infraestructura.
Por lo tanto, los cambios en la configuracion de las acciones tardan algin tiempo en surtir
efecto, seglin el valor que haya especificado para la opcién Retraso de actualizacion de
la caché del agente (en la ficha Configuraciéon avanzada > Configuracion > Opciones de
servicio).

« Para reducir los retrasos, especifique un valor inferior. Para que los cambios surtan efecto
inmediatamente, vaya a la ficha Administracion > Agentes > Estadisticas, haga clic con
el boton secundario en el agente correspondiente y, a continuacion, seleccione Actualizar

caché en el men( contextual.
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Actualizar la configuracion del entorno. Si esta habilitado, el agente activa una actualizacidn de la
configuracion del entorno de usuario cuando se produce una actualizacion del agente. Para obtener
informacion sobre la configuracion del entorno, consulte Configuracion del entorno.

Actualizar la configuracion del sistema. Si estd habilitado, el agente activa una actualizacién de la
configuracion del sistema de Windows (por ejemplo, el Explorador de Windows y el Panel de control)
cuando se realiza una actualizacion del agente.

Actualizar cuando cambie la configuracion del entorno. Si esté habilitado, el agente activa una
actualizacion de Windows en los dispositivos de punto final cuando cambia la configuracion del en-
torno.

Actualizar escritorio. Sise habilita, el agente activa una actualizacion de la configuracion del escrito-
rio cuando se produce una actualizacion del agente. Para obtener informacion sobre la configuracion
del escritorio, consulte Escritorio.

Actualizar apariencia. Si esta habilitado, el agente activa una actualizacion del tema de Windows y
el fondo de pantalla de escritorio cuando se produce una actualizacion del agente.

Procesamiento asincrono de impresoras. Si estd activado, el agente procesa las impresoras de
forma asincrdnica, sin esperar a que finalice el procesamiento de otras acciones.

Procesamiento de unidades de red asincrono. Si esta activado, el agente procesa las unidades de
red de forma asincronica, sin esperar a que finalice el procesamiento de otras acciones.

Limpieza inicial del entorno. Si esta habilitado, el agente limpia el entorno de usuario durante el
primer inicio de sesion. Especificamente, elimina los siguientes elementos:

 Impresoras de red de usuario

- Con Conservar impresoras creadas automaticamente en la ficha Acciones de limpieza
habilitada, el agente no elimina las impresoras creadas automaticamente.

- Con Conservar impresoras especificas en la ficha Acciones de limpieza habilitada, el
agente no elimina ninguna de las impresoras especificadas en la lista.

« Todas las unidades de red excepto la unidad de red que es la unidad doméstica.

« Todos los métodos abreviados de escritorio que no sean del sistema, men Inicio, Inicio rapido
y menu contextual del bot6n de inicio.

« Todos los accesos directos anclados de la barra de tareas y el mend Inicio.

Limpieza inicial de la interfaz de usuario de escritorio. Si esta habilitado, el agente limpia el es-
critorio de la sesion durante el primer inicio de sesion. Especificamente, elimina los siguientes ele-
mentos:

« Todos los métodos abreviados de escritorio que no sean del sistema, men( Inicio, Inicio rapido
y men0 contextual del boton de inicio.
« Todos los accesos directos anclados de la barra de tareas y el mend Inicio.
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Compruebe la existencia de aplicaciones. Si esta activado, el agente no crea un acceso directo a
menos que confirme que la aplicacion existe en la maquina en la que el usuario inicia sesion.

Expanda Variables de aplicacion Si se habilita, las variables se expanden de forma predeterminada
(consulte Variables de entorno para conocer el comportamiento normal cuando el agente encuentra
una variable).

Habilite la busqueda de grupos de usuarios entre dominios. Si se habilita, el agente consulta gru-
pos de usuarios en todos los dominios de Active Directory. Nota: Se trata de un proceso que requiere
mucho tiempo que solo debe seleccionarse si es necesario.

Tiempo de espera del servicio de intermediario. Valor de tiempo de espera después del cual el
agente cambia a su propia caché, cuando no se conecta al servicio de infraestructura. El valor prede-
terminado es 15000 milisegundos.

Tiempo deespera de los servicios de directorio. Valor de tiempo de espera para los servicios de
directorio en lamaquina del host del agente, después del cual el agente utiliza su propia caché interna
de asociaciones de grupos de usuarios. El valor predeterminado es 15000 milisegundos.

Tiempo deespera de recursos de red. Valor de tiempo de espera para resolver recursos de red
(unidades de red o recursos de archivo/carpeta ubicados en la red), después del cual el agente
considera que la accién ha fallado. El valor predeterminado es 500 milisegundos.

Grado maximo de paralelismo del agente. Nimero maximo de subprocesos que el agente puede
utilizar. El valor predeterminado es 0 (tantos subprocesos como permitidos fisicamente por el proce-
sador), 1 esde unsolo subproceso, 2 es de doble subproceso, etc. Por lo general, este valor no necesita
cambiar.

Habilitar notificaciones. Si se habilita, el agente muestra mensajes de notificacion en el host del
agente cuando se pierde o restaura la conexion al servicio de infraestructura. Citrix recomienda no
habilitar esta opcién en conexiones de red de mala calidad. De lo contrario, las notificaciones de
cambio de estado de conexion podrian aparecer con frecuencia en el dispositivo de punto final (host
del agente).

Opciones avanzadas

Aplicar la ejecucion de acciones del agente. Si esta configuracion esta habilitada, el host del agente
siempre actualiza esas acciones, incluso si no se han realizado cambios.

Revertir acciones no asignadas. Si esta configuracion esta habilitada, el host del agente elimina las
acciones no asignadas la proxima vez que se actualice.

Actualizacion automatica. Si esta habilitado, el host del agente se actualiza automaticamente. De
forma predeterminada, la demora de actualizacion es de 30 minutos.
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Acciones de reconexion

Procesamiento de acciones en la reconexion. Esta configuracion controla las acciones que procesa
el host del agente al volver a conectarse al entorno de usuario.

Procesamiento avanzado

Aplicacion de procesamiento de filtros. Si se habilita, estas opciones obligan al host del agente a
volver a procesar los filtros en cada actualizacion.

Opciones de servicio

Estas opciones configuran el servicio Agente Host.

Retraso de actualizacion de la caché del agente Esta configuracién controla cuanto tiempo espera
el servicio de host de Citrix WEM Agent para actualizar su caché. La actualizacién mantiene la caché
sincronizada con la base de datos de WEM Service. El valor predeterminado es de 30 minutos

Retraso de actualizacién de la configuracién SQL. Esta configuracién controla cudnto tiempo es-
pera el servicio de host de Citrix WEM Agent para actualizar su configuracion de conexion SQL. Elvalor
predeterminado es de 15 minutos

Demora de inicio extra del agente. Esta configuracion controla cuanto tiempo espera el servicio
host del agente de Citrix WEM para iniciar el ejecutable del host del agente.

Sugerencia:

En situaciones en las que quiere que el host del agente complete primero el trabajo necesario,
puede especificar cuanto tiempo espera el iniciador de aplicaciones del agente (VUEMAp-
pCmd.exe). VUEMAppCmd.exe garantiza que el host del agente finalice el procesamiento de un
entorno antes de que se inicien las aplicaciones publicadas de Citrix Virtual Apps and Desktops.
Para especificar el tiempo de espera, configure la configuracion de retraso de sincronizacion
adicional de VUEMAppCmd, disponible en la directiva de grupo Configuracion de host del
agente. Para obtener mas informacion, consulte Instalacion y configuracion del agente de WEM.

Activar el modo de depuracién. Esto habilita el registro detallado para todos los hosts del agente
que se conectan a este sitio.

Evita la comprobacion ie4uinit. De forma predeterminada, Citrix WEM Agent Host Service espera
que ie4uinit se ejecute antes de iniciar el ejecutable de Agent Host. Esta configuracion obliga al servi-
cio Host del agente a no esperar a que ie4uinit.

Exclusiones de inicio de agentes. Si esta habilitado, Citrix WEM Agent Host no se inicia para ningln
usuario que pertenezca a los grupos de usuarios especificados.
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Configuracion de consola

Unidades prohibidas. Cualquier letra de unidad agregada a esta lista se excluye de la seleccion de
letra de unidad al asignar un recurso de unidad.

Permitir la reutilizacion de letras de unidades en el proceso de asignacion. Si se habilita, la letra
de unidad utilizada en una tarea seguira estando disponible para que la usen otras tareas.

StoreFront

Utilice esta ficha para agregar un almacén StoreFront a la Workspace Environment Management. A
continuacion, puede ir a la ficha Acciones > Aplicaciones > Lista de aplicaciones para agregar apli-
caciones disponibles en esos almacenes. Al hacerlo, puede asignar aplicaciones publicadas como
accesos directos de aplicaciones a los dispositivos de punto final. Para obtener mas informacion,
consulte Aplicaciones. En el modo Transformer (kiosco), las acciones de aplicacion de StoreFront
asignadas aparecen en la ficha Aplicaciones. Para obtener mas informacion sobre los almacenes de
StoreFront, consulte la documentacion de StoreFront.

Para agregar un almacén

1. Haga clic en Agregar.
2. Introduzca detalles en el cuadro de didlogo Agregar almacén y, a continuacién, haga clic en
Aceptar El almacén se guarda en el conjunto de configuraciones.

URL del almacén. Direccion URL del almacén en el que quiere tener acceso a los recursos
mediante Workspace Environment Management. La URL debe especificarse en el formato
http[s]://hostname[:port], donde hostname es el nombre de dominio completo del almacén y
port es el puerto utilizado para la comunicacién con el almacén si el puerto predeterminado para el
protocolo no esta disponible.

Importante:

« La direccion URL del almacén que utilice debe ser accesible directamente desde redes ex-
ternas y no debe estar detras de ninguna solucion como Citrix ADC.
« Esta funcién no funciona con StoreFront mediante autenticacion multifactor.

Descripcion. Texto opcional que describe el almacén.

Para modificar un almacén Seleccione unalmacén de la listay haga clic en Modificar para cambiar
la URL o la descripcion del almacén.
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Para quitar un almacén Seleccione un almacén de la lista y haga clic en Eliminar para quitar un
almacén del conjunto de configuraciones.

Para aplicar cambios Haga clic en Aplicar para aplicar la configuracion del almacén inmediata-
mente a sus agentes.

Cambio de agente

Las opciones presentes en esta ficha permiten cambiar del agente local al agente de servicio.
Importante:

El conmutador de agente funciona a nivel de conjunto de configuraciones. La operacién de con-
mutador que realiza afecta solo a los agentes del conjunto de configuraciones.

Cambie a Service Agent. Si esta habilitado, el agente cambia del agente local al agente de servicio.
A continuacion, puede especificar Citrix Cloud Connectors a los que se conecta el agente. Esto resulta
atil cuando quiere migrar su implementacion local existente a WEM Service.

Advertencia:

Habilite esta opcion solo si quiere mover la implementacion local a WEM Service. Este
movimiento no se puede revertir a través de la consola de administracion de WEM.

Configurar Citrix Cloud Connectors. Permite configurar Citrix Cloud Connectors escribiendo el
FQDN o la direccidon IP del Cloud Connector. Haga clic en Agregar para agregar un Cloud Connector
a la vez. Para garantizar una alta disponibilidad del servicio, Citrix recomienda instalar al menos dos
Cloud Connectors en cada ubicacion de recursos. Por lo tanto, debe configurar al menos dos Citrix
Cloud Connectors.

Omita la configuracién de Citrix Cloud Connector. Seleccione esta opcidn si quiere configurar Citrix
Cloud Connectors mediante la directiva de grupo.

Importante:

La configuracion del conmutador de agente puede tardar algin tiempo en aplicarse, segln la
configuracion Retraso de actualizacion de la configuracion SQL que haya configurado en la
ficha Configuracion avanzada > Configuracion > Opciones de servicio.

Es posible que el agente no se conecte a WEM Service después de cambiar del agente local al agente
de servicio, y es posible que quiera revertir. Para ello, utilice la linea de comandos AgentConfigura-
tionUtility.exe; por ejemplo:
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« <WEM agent 1dinstallation folder path>AgentConfigurationUtility.
exe switch -o --server <server name> --agentport <port number> --
syncport <port number>

« <WEM agent installation folder path>AgentConfigurationUtility.exe

switch -0 --server <server name>

+« <WEM agent 1dinstallation folder path>AgentConfigurationUtility.exe

switch --usegpo -o

Personalizacion del agente de la IU

Estas opciones le permiten personalizar el aspecto del agente en el modo de interfaz de usuario. Estas
opciones determinan como aparece el agente de interfaz de usuario en el entorno de usuario.

Nota:

Estas opciones solo se aplican al agente en modo de interfaz de usuario. No se aplican al agente
en modo CMD.

Opciones del agente de la IU

Esta configuracion le permite personalizar la apariencia del agente de sesion (solo en modo 1U) en el
entorno del usuario.

Ruta de imagen de fondo personalizada. Si se especifica, muestra una pantalla de bienvenida per-
sonalizada en lugar del logotipo de Citrix Workspace Environment Management cuando el agente se
inicia o actualiza. La imagen debe ser accesible desde el entorno de usuario. Le recomendamos que
utilice un archivo.bmp de 400*200 px.

Cargando color de circulo. Permite modificar el color del circulo de carga para que se ajuste al fondo
personalizado.

Color de etiqueta de texto. Le permite modificar el color del texto de carga para que se ajuste a su
fondo personalizado.

Skin de agente de Ul Le permite seleccionar una mascara preconfigurada que quiere utilizar para los
cuadros de dialogo que se abren desde el agente de la interfaz de usuario. Por ejemplo, el cuadro
de didlogo Administrar aplicaciones y el cuadro de didlogo Administrar impresoras. Nota: Esta
configuracion no cambia la pantalla de bienvenida.

Ocultar pantalla de pantalla tactil del agente. Si estd habilitado, oculta la pantalla de bienvenida
cuando el agente se esta cargando o actualizando. Esta configuracion no tiene efecto la primera vez
que el agente se actualiza.
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Ocultaricono de agente en aplicaciones publicadas. Si esta habilitada, las aplicaciones publicadas
no muestran el icono del agente.

Ocultar pantalla de presentacion del agente en aplicaciones publicadas. Si est4 habilitado, oculta
la pantalla de bienvenida del agente para las aplicaciones publicadas en las que se esta ejecutando
el agente.

Solo los administradores pueden cerrar el agente. Si esta habilitado, solo los administradores
pueden salir del agente. Como resultado, la opcion Salir del men( del agente esté inhabilitada en
los dispositivos de punto final para no administradores.

Permitir a los usuarios administrar impresoras. Si esta habilitada, la opcion Administrar impre-
soras del menu del agente esta disponible para los usuarios de los dispositivos de punto final. Los
usuarios pueden hacer clic en la opcidn para abrir el cuadro de didlogo Administrar impresoras para
configurar una impresora predeterminada y modificar las preferencias de impresion. De forma pre-
determinada, la opcion esta habilitada.

Permitir a los usuarios administrar aplicaciones. Si esta habilitada, la opcion Administrar aplica-
ciones del mend del agente esta disponible para los usuarios de los dispositivos de punto final. Los
usuarios pueden hacer clic en la opcién para abrir el cuadro de didlogo Administrar aplicaciones y
configurar las siguientes opciones. De forma predeterminada, la opcidn esta habilitada.

« sobremesa. Agrega el acceso directo de la aplicacion al escritorio.

« Men Inicio. Crea el acceso directo de la aplicacidn en la carpeta del mend Inicio.

« Inicio rapido. Agrega la aplicacién a la barra de herramientas de inicio rapido.

« Barra de tareas (P). Crea el acceso directo de la aplicacién en la barra de tareas.

« Menl Inicio (P). Pina la aplicacién al mend Inicio.

Nota:

Los accesos directos creados en modo de reparacion automatica no se pueden eliminar
mediante este mend.
La opcion QuickLaunch solo esta disponible en Windows XP y Windows Vista.

Impedir que los administradores cierren el agente. Si esta habilitado, los administradores no
pueden salir del agente.

Habilitar accesos directos a aplicaciones. Si esta activada, controla si quiere mostrar la opcidon Mis
aplicaciones en el men0 del agente. Los usuarios pueden ejecutar aplicaciones desde el men( Mis
aplicaciones. De forma predeterminada, la opcidn esta habilitada.

Inhabilitar comentarios de actualizacion administrativa. Si esté habilitada, esta opcién no mues-
tra una notificacion en el entorno de usuario cuando un administrador obliga a actualizar un agente
a través de la consola de administracion.
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Permitir a los usuarios restablecer acciones. Controla si se muestra la opcion Restablecer ac-
ciones en el mend del agente. De forma predeterminada, la opcion esta inhabilitada. La opcidn
Restablecer acciones permite a los usuarios actuales especificar qué acciones se restableceran en
su entorno. Después de que un usuario seleccione Restablecer acciones, aparece el cuadro de dial-
ogo Restablecer acciones. En el cuadro de dialogo, el usuario puede tener control granular sobre
qué restablecer. El usuario puede seleccionar las acciones aplicables y, a continuacion, hacer clic en
Restablecer. Al hacerlo, se purgan las entradas del Registro relacionadas con la accién correspondi-
entes.

Nota:

« Las dos opciones siguientes estan siempre disponibles en el menu del agente: Actualizar
y Acerca de. La opcion Actualizar activa una actualizacion inmediata de la configuracion
del agente de WEM. Como resultado, los parametros configurados en la consola de admin-
istracion surten efecto inmediatamente. La opcion Acerca de abre un cuadro de dialogo
que muestra los detalles de la version sobre el agente en uso.

Opciones de Helpdesk

Estas opciones controlan las funcionalidades de la mesa de ayuda disponibles para los usuarios en
los dispositivos de punto final.

Accion de enlace de ayuda. Controla si la opcion Ayuda estd disponible para los usuarios de los
dispositivos de punto final y qué ocurre cuando un usuario hace clic en ella. Escriba un enlace al sitio
web a través del cual los usuarios pueden pedir ayuda.

Accion de enlace personalizada. Controla si se muestra la opcidn Asistencia en el men( del agente
y qué ocurre cuando un usuario hace clic en ella. Escriba un vinculo al sitio web a través del cual los
usuarios pueden acceder a informacion relacionada con la asistencia.

Habilitar captura de pantalla. Controla si se debe mostrar la opcion Capturar en el men( del agente.
Los usuarios pueden usar la opcion para abrir una herramienta de captura de pantalla. La herramienta
proporciona las siguientes opciones:

« Nueva captura. Toma una captura de pantalla de errores en el entorno de usuario.
« Guardar. Guarda la captura de pantalla.
« Enviar a la asistencia técnica. Envia la captura de pantalla al personal de asistencia.

Habilite la opcion Enviar a la asistencia técnica. Controla si quiere mostrar la opcién Enviar a asis-
tencia en la herramienta de captura de pantalla. Si se habilita, los usuarios pueden utilizar la opcidn
para enviar capturas de pantalla y archivos de registros directamente a la direccion de correo elec-
tronico de asistencia especificada, en el formato especificado. Esta opcién requiere un cliente de
correo electronico que funcione y configurado.
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Asunto personalizado. Si esta activada, le permite especificar una plantilla de asunto de correo elec-
trénico que la herramienta de captura de pantalla utiliza para enviar correos electronicos de asisten-
cia técnica.

Plantilla de correo electronico. Permite especificar una plantilla de contenido de correo electrénico
que utiliza la herramienta de captura de pantalla para enviar correos electrdnicos de asistencia téc-
nica. Este campo no puede estar vacio.

Nota:

Para obtener una lista de etiquetas hash que puede usar en la plantilla de correo electronico,
consulta Tokens dindmicos.

Los usuarios solo tienen la opcidn de introducir un comentario si el hash-tag ##UserScreen-
CaptureComment## esta incluido en la plantilla de correo electrénico.

Utilice SMTP para enviar correo electronico. Si esta habilitado, envia un correo electrénico de asis-
tencia mediante SMTP en lugar de MAPI.

Prueba SMTP. Comprueba la configuracion SMTP como se ha escrito anteriormente para comprobar
que es correcta.

Ahorro de energia

Apagar a la hora especificada. Si esta habilitado, permite que el agente apague automaticamente
el equipo en el que se ejecuta a la hora especificada. La hora se basa en la zona horaria del agente.

Apagar cuando esta inactivo. Si estd habilitado, permite que el agente cierre automéaticamente el
equipo en el que se ejecuta después de que el equipo permanezca inactivo (sin entrada de usuario)
durante el tiempo especificado.

Administracion

September 5, 2023

El panel Administracion consta de lo siguiente:

+ Administradores. Permite definir administradores de Workspace Environment Management
(usuarios o grupos) y darles permisos para acceder a los conjuntos de configuraciones a través
de la consola de administracion.

« Usuarios. Le permite ver las estadisticas de usuario.

« agentes. Permite ver las estadisticas del agente y realizar tareas administrativas como actu-
alizar la caché, restablecer la configuracion y cargar estadisticas.
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+ Registro. Permite ver las actividades administrativas en Workspace Environment Management
trabajo. Puede usar los registros para:

- Diagnosticary solucionar problemas tras haberse realizado cambios de configuracion.
- Ayudar en la administracion de cambios y en el seguimiento de las configuraciones.
- Denunciar las actividades administrativas.

Administradores

Estas opciones permiten definir administradores de Workspace Environment Management (usuarios
o grupos) y darles permisos para acceder a los conjuntos de configuraciones a través de la consola de
administracion.

Lista de administradores configurados

Lista de administradores configurados que muestran su nivel de permisos (acceso completo, ac-
cesode solo lectura o acceso granular, consulte los detalles a continuacién). Puede utilizar Buscar
para filtrar la lista por nombre o ID con una cadena de texto.

Para agregar un administrador

1. Utilice el comando Agregar del men( contextual.
2. Introduzca detalles en el cuadro de didlogo Seleccionar usuarios o grupos y, a continuacion,
haga clic en Aceptar.

Nombre. Nombre del usuario o grupo que esta modificando actualmente.
Descripcion. Informacién adicional sobre el usuario o el grupo.

Administrador global. Seleccione esta opcion para especificar que el usuario/grupo seleccionado es
un Administrador global. Desactive esta opcion para especificar que el usuario/grupo seleccionado
es un Administrador del sitio. Los administradores globales tienen sus permisos aplicados a todos los
sitios (conjuntos de configuraciones). Los administradores del sitio tienen sus permisos configurados
por sitio.

Permisos. Esto le permite especificar uno de los siguientes niveles de acceso al usuario/grupo selec-
cionado. Nota: Los administradores solo pueden ver la configuracién a la que tienen acceso.

Los administradores de acceso total tienen control total sobre todos los aspectos de los sitios es-
pecificados (conjuntos de configuraciones). Solo los administradores globales con acceso completo
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pueden agregar/eliminar administradores de Workspace Environment Management. Solo los admin-
istradores de acceso completo global y solo lectura global pueden ver la ficha Administracion.

Los administradores de solo lectura pueden ver toda la consola, pero no pueden modificar ninguna
configuracion. Solo los administradores de acceso completo global y solo lectura global pueden ver
la ficha Administracion.

Acceso granular indica que el administrador tiene uno o varios de los siguientes conjuntos de per-
misos:

Los creadores de acciones pueden crear y administrar acciones.

Los gestores de acciones pueden crear, administrar y asignar acciones. No pueden modificar ni elim-
inar acciones.

Los gestores de filtros pueden crear y administrar condiciones y reglas. Los administradores de fil-
tros no pueden modificar ni eliminar las reglas que se utilizan en aplicaciones asignadas.

Los administradores de asignaciones pueden asignar recursos a usuarios o grupos.

Los administradores de utilidades del sistema puede administrar la configuracion de Utilidades del
sistema (CPU, RAM y administracion de procesos).

Los administradores de directivas y perfiles pueden administrar la configuracion de directivas y
perfiles.

Los administradores de usuarios configurados pueden agregar, modificar y quitar usuarios o gru-
pos de la lista de usuarios configurados. Los administradores de usuarios configurados no pueden
modificar ni eliminar usuarios o grupos con acciones asignadas.

Los administradores de transformadores pueden administrar la configuracion de Transformer.

Los administradores de configuracion avanzada pueden administrar la configuracién avanzada
(habilitar o inhabilitar el procesamiento de acciones, acciones de limpieza, etc.).

Los administradores de seguridad pueden acceder a todos los controles de la ficha Seguridad.

Estado. Esto controla si el usuario/grupo seleccionado esta habilitado o inhabilitado. Cuando se
inhabilita, el usuario/grupo no se considera administrador de Workspace Environment Management
y no puede utilizar la consola de administracion.

Tipo. Este campo es de solo lectura e indica si la entidad seleccionada es un usuario o un grupo.
Si el Administrador global esta desactivado, se habilitan los siguientes controles:

Nombre delsitio. Todos los sitios de Workspace Environment Management (conjuntos de configura-
ciones) pertenecientes a la base de datos a la que esta conectado el servicio de infraestructura.

Habilitada. Seleccione esta opcidn para habilitar este administrador para el sitio de Workspace Envi-
ronment Management especificado (conjunto de configuraciones). Cuando se inhabilita, el usuario/-
grupo no se considera administrador de ese sitio y no puede acceder a él.
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Permisos. Seleccione un nivel de permisos para el usuario/grupo seleccionado para cada sitio de
Workspace Environment Management (conjunto de configuraciones) adjunto a este servicio de in-
fraestructura.

Usuarios

Esta pagina muestra estadisticas sobre la implementacion de Workspace Environment Management
trabajo.

Estadisticas

Esta pagina muestra un resumen de los usuarios cuyos hosts de agente se han conectado a la base de
datos.

Resumen de usuarios. Muestra un recuento del total de usuarios que han reservado una licencia de
Workspace Environment Management, tanto para el sitio actual (conjunto de configuraciones) como
para todos los sitios (conjuntos de configuraciones). También muestra un recuento de nuevos usuar-
ios en las Gltimas 24 horas y en el Gltimo mes.

Historial de usuarios. Muestra la informacion de conexion de todos los usuarios asociados al sitio
actual (conjunto de configuraciones), incluida la Gltima hora de conexion, el nombre del equipo desde
el que se conectaron por Gltima vezy el tipo de agente de sesion (IU o CMD) y la version. Puede utilizar
Buscar para filtrar la lista por nombre o ID con una cadena de texto.

Agentes

En esta pagina se muestran estadisticas sobre los agentes de la implementacion de Workspace Envi-
ronment Management.

Estadisticas

Esta pagina muestra un resumen de los agentes de Workspace Environment Management registrados
en la base de datos de Workspace Environment Management.

Resumen de agentes. Muestra un recuento del total de agentes que han reservado una licencia de
Workspace Environment Management, tanto para el conjunto de configuraciones actual como para
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todos los conjuntos de configuraciones. También informa de los agentes agregados en las Gltimas 24
horasy en el Gltimo mes.

Historial de agentes. Muestra la informacion de conexion de todos los agentes registrados con el
conjunto de configuraciones, incluida la hora de la Gltima conexion, el nombre del dispositivo desde
el que se conectaron por Ultima vez y la version del agente. Puede utilizar Buscar para filtrar la lista
por nombre o ID.

En la columna Estado de sincronizacién, los iconos siguientes indican el resultado de la Gltima sin-
cronizacion de la caché del agente con la base de datos de Workspace Environment Management.

« Correcto (icono de marca de verificacion). Indica que la Gltima sincronizacion se realizé correc-
tamente y que el resultado de la sincronizacion se informé a la consola de administracion.

« Desconocido (icono de signo de interrogacion). Indica que la sincronizacion esta en curso, que
la sincronizacion no se ha iniciado todavia o que el resultado de la sincronizacion no se informa
a la consola de administracion.

« Error (icono X). Indica que la Gltima sincronizacion ha fallado.

En la columna Estado de estado de Profile Management, puede ver el estado de mantenimiento de
Profile Management en la implementacion.

El estado de mantenimiento de Profile Management realiza comprobaciones automatizadas de es-
tado en los hosts del agente para determinar si Profile Management esta configurado de forma 6ptima.
Puede ver los resultados de estas comprobaciones para identificar problemas especificos del archivo
de salida de cada host de agente (%systemroot%\temp\UpmConfigCheckOutput.xml). La
funcion realiza comprobaciones de estado todos los dias o cada vez que se inicia el servicio de host
del agente de WEM. Para realizar las comprobaciones de estado manualmente, haga clic con el botén
secundario en el agente seleccionado en la consola de administracion y, a continuacion, seleccione
Actualizar comprobacién de configuracion de Profile Management en el men( contextual. Cada
comprobacién de estado devuelve un estado. Para ver el estado mas reciente, haga clic en Actualizar.
Elicono de la columna Estado de mantenimiento de Profile Management proporcionainformacion
general sobre el estado de mantenimiento de Profile Management:

« Bien (icono de marca de verificacion). Indica que Profile Management esta en buen estado.

« Advertencia (icono de signo de exclamacion triangular). Informa sobre un estado suboptimo
de Profile Management. La configuracién subdptima puede afectar a la experiencia del usuario
con Profile Management en la implementacion. Este estado no requiere necesariamente una
accion por su parte.

« Error (icono X). Indica que Profile Management esta configurado incorrectamente, lo que
provoca que Profile Management no funcione correctamente.

« No disponible (icono de signo de interrogacion). Aparece cuando no se encuentra Profile Man-
agement o no esta habilitado.
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Si las comprobaciones de estado no reflejan su experiencia o si no detectan los problemas que tiene,
pongase en contacto con la Asistencia técnica de Citrix.

En la columna Conectados recientemente, el icono siguiente indica que el agente ha cargado es-
tadisticas en la base de datos de Workspace Environment Management en un intervalo determinado.
El agente esta en linea. Un campo de columna en blanco indica que el agente esta desconectado.

« Online (icono de marca de verificacion)

Borrar registros caducados. Permite eliminar los registros caducados de la base de datos de Work-
space Environment Management. Si la Gltima hora de inicio de sesién de un usuario se remonta a mas
de 24 horas, el registro correspondiente caduca.

Para actualizar agentes Cuando actualiza un agente, se comunica con el servidor de infraestruc-
tura. El servidor de infraestructura valida la identidad del host del agente con la base de datos de
Workspace Environment Management.

1. Haga clic en Actualizar para actualizar la lista de agentes.
2. En el men( contextual, seleccione Actualizar agente (s) de Workspace.

Opciones en el meni contextual

Actualizar caché. Desencadena una actualizacién de la caché local del agente (una réplica del lado
del agente de la base de datos de configuracion de WEM). La actualizacién de la caché sincroniza la
caché local del agente con los servicios de infraestructura.

Actualizar la configuracion del host del agente. Aplica la configuracidn del servicio del agente. Esas
opciones incluyen configuraciones avanzadas, configuraciones de optimizacion, configuraciones de
transformador y otras configuraciones asignadas a los usuarios.

Actualizar agentes del espacio de trabajo. Aplica las acciones asignadas por el usuario a los agentes
WEM. Esas acciones incluyen unidades de red, impresoras, aplicaciones y mucho mas.

Importante:

« La opcion Actualizar agentes del espacio de trabajo solo funciona con los agentes en
modo de interfaz de usuario que se inician automaticamente (no los usuarios finales ni
mediante scripts). La opcién no funciona con los agentes en modo CMD.

« No se pueden actualizar todos los parametros. Algunas configuraciones (por ejemplo, con-
figuracion de entorno y configuracion de directivas de grupo) solo se aplican al inicio o ini-
cio de sesion.
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Cargar estadisticas. Carga estadisticas en el servicio de infraestructura.

Restablecer la configuracion de Profile Management. Borra la caché del Registro y actualiza los
valores de configuracion asociados. Sila configuracion de Profile Management no se aplica al agente,
haga clic en Restablecer configuracion de Profile Management. Es posible que tenga que hacer clic
en Actualizar para que esta opcion esté disponible.

Nota:

Si la configuracidn no se aplica al agente después de configurar Restablecer la configuracion
de Profile Management desde la consola de administracion de WEM, consulte CTX219086 para
obtener una solucién alternativa.

Restablecer la configuracion de Microsoft USV. Borra la caché del Registro y actualiza los valores
de configuracién asociados. Si la configuracion de Microsoft USV no se aplica al agente, haga clic en
Restablecer configuracion de Microsoft Usvy, a continuacion, en Actualizar.

Actualizar la comprobacion de configuracién de Profile Management. Realiza comprobaciones
de estado en los hosts del agente para determinar si Profile Management esta configurado de forma
optima.

Eliminar registro. Habilita la eliminacion del registro del agente de la base de datos. Si el agente
sigue activo, esta opcion aparece atenuada.

Restablecer acciones. Permite restablecer todas las acciones asignadas mediante la depuracion de
todas las entradas del Registro relacionadas con la accion en el equipo correspondiente.

Procesar Citrix Optimizer. Aplica la configuracion a los agentes para que los cambios en la configu-
racion del optimizador de Citrix surtan efecto inmediatamente.

Registros
Esta pagina muestra el estado de registro de los agentes de Workspace Environment Management
registrados en la base de datos.

Importante:

Los agentes solo deben registrarse con un conjunto de configuraciones.

Se informa de la siguiente informacion:
Nombre de maquina. Nombre del equipo en el que se esté ejecutando el agente.

Estado. Estado de registro del agente en el equipo host del agente, indicado mediante iconos y la
siguiente descripcion que proporciona mas informacion sobre el éxito o el error del registro:
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El agente no esta vinculado a ningln sitio. El servidor de infraestructura no puede resolver ningln
sitio (conjunto de configuraciones) de este agente porque el agente no esta vinculado a ningln sitio
(conjunto de configuraciones).

Elagente esta vinculado a unsitio. Elservidor de infraestructura envia la configuracién dependiente
de la maquina necesaria al agente de ese sitio (conjunto de configuraciones).

El agente esta vinculado a varios sitios. El servidor de infraestructura no puede resolver un sitio
(conjunto de configuraciones) para este agente porque el agente esta vinculado a mas de un sitio
(conjunto de configuraciones).

Para resolver errores de registro Puede

« modificar la jerarquia de Active Directory (relaciones entre equipos, grupos de equipos y
unidades organizativas)

O BIEN:

« modificar la jerarquia de Workspace Environment Management (en la seccion Objetos de Ac-
tive Directory de la consola de administracion) para que un equipo se vincule a un solo sitio
(conjunto de configuraciones).

Tras realizar estos cambios, actualice los agentes con el servidor de infraestructura.

Captura de registros
Administrativo

Esta ficha muestra una lista de todos los cambios realizados en la configuracion de Workspace Envi-
ronment Management en la base de datos. De forma predeterminada, el registro esta vacio hasta que
se actualiza manualmente.

Opciones de filtrado. Estas opciones le permiten filtrar el registro por sitio (conjunto de configura-
ciones) y intervalo de fechas.

Registro de exportacién. Exporta el formato XLS de inicio de sesidn.
Registro de actualizacién. Actualiza el registro.

Borrar registro. Borra el registro de todos los conjuntos de configuraciones. Esto no se puede de-
shacer. Al borrar el registro se agrega un evento en el nuevo registro que indica que se ha hecho esto.
Esta opcidn solo esta disponible para los administradores de acceso total global.
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Agente

Esta ficha muestra todos los cambios realizados en los agentes de Workspace Environment Manage-
ment. El registro no se rellena hasta que hace clic en Actualizar.

Opciones de filtrado. Estas opciones le permiten filtrar el registro por sitio (conjunto de configura-
ciones) y intervalo de fechas.

Registro de exportacién. Exporta el formato XLS de inicio de sesidn.
Registro de actualizacion. Actualiza el registro.

Borrar registro. Borra el registro de todos los conjuntos de configuraciones. Esto no se puede de-
shacer. Al borrar el registro se agrega un evento en el nuevo registro que indica que se ha hecho esto.
Esta opcidn solo esta disponible para los administradores de acceso total global.

Supervision

July 8,2022

Estas paginas contienen informes detallados de inicio de sesion de usuario e inicio del equipo. Puede
exportar todos los informes en varios formatos.

Informes diarios

Informe de inicio de sesién diario. Un resumen diario de los tiempos de inicio de sesién de todos
los usuarios conectados a este sitio. Puede hacer doble clic en una categoria para obtener una vista
detallada que muestre los tiempos de inicio de sesion individuales para cada usuario en cada dispos-
itivo.

Informe de arranque diario. Un resumen diario de los tiempos de arranque en todos los dispositivos
conectados a este sitio. Puede hacer doble clic en una categoria para obtener una vista detallada que
muestre los tiempos de arranque individuales para cada dispositivo.
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Tendencias de usuarios

Informe tendencias de iniciode sesion. Este informe muestra las tendencias generales de inicio de
sesion para cada dia durante el periodo seleccionado. Puede hacer doble clic en cada categoria de
cada dia para obtener una vista detallada.

Informe de tendencias de arranque. Este informe muestra las tendencias generales de arranque
para cada dia durante el periodo seleccionado. Puede hacer doble clic en cada categoria de cada dia
para obtener una vista detallada.

Tipos de dispositivos. Este informe muestra un recuento diario del nimero de dispositivos de cada
sistema operativo enumerado que se conecta a este sitio. Puede hacer doble clic en cada tipo de
dispositivo para obtener una vista detallada.

Informes de usuarios y dispositivos

Informe de usuario. Este informe le permite ver las tendencias de inicio de sesién de un solo usuario
durante el periodo seleccionado. Puede hacer doble clic en cada punto de datos para obtener una
vista detallada.

Informe de dispositivo. Este informe le permite ver las tendencias de arranque de un solo dispositivo
durante el periodo seleccionado. Puede hacer doble clic en cada punto de datos para obtener una
vista detallada.

Configuracion
Opciones de informe

Estas opciones le permiten controlar el periodo del informe y los dias laborables. También puede
especificar el tiempo minimo de arranque y el tiempo de inicio de sesién (en segundos) por debajo
de los cuales no se informa de los valores.

Agente en modo CMD e IU

March 31,2022
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El agente de Workspace Environment Management se puede ejecutar en modo CMD y en modo IU.

Al configurar el agente para que se ejecute al iniciar sesion, puede controlar si se iniciaen modo CMD
o en modo IU. Para ello, utilice la opcién Tipo de agente, disponible en la ficha Consola de adminis-
tracion > Configuracion avanzada > Configuracion > Configuracion principal. Para obtener mas
informacion, consulte Configuracion avanzada.

Si no configura el agente para que se ejecute automaticamente al iniciar sesion, usted (admin-
istradores o usuarios finales) puede iniciar el agente en modo CMD o en modo de interfaz de usuario
en la maquina agente. Para ello, vaya a la carpeta de instalacion del agente e identifique los dos
archivos.exe siguientes:

+ VUEMCmdAgent.exe que es. Le permite ejecutar el agente en modo CMD.

+ VUEMUIAgent.exe que es. Le permite ejecutar el agente en modo de interfaz de usuario.

Diferencias entre el modo CMD y el modo Ul

Para el modo CMD, tenga en cuenta las siguientes consideraciones:

« Cuando se ejecuta automaticamente al iniciar sesion, el modo CMD muestra un simbolo del
sistema. El modo CMD se cierra automaticamente tras el inicio.

+ Enelinicio, el modo CMD aplica las acciones asignadas por el usuario al agente. Esas acciones
incluyen unidades de red, impresoras, aplicaciones y mucho mas.

« Actualmente, el modo CMD no admite ninguna operacion de linea de comandos.
Para el modo de interfaz de usuario, tenga en cuenta las siguientes consideraciones:

« Cuando se ejecuta automaticamente al iniciar sesion, el modo de interfaz de usuario muestra
una pantalla de presentacion del agente.

+ Elmodo de interfaz de usuario puede presentar las siguientes opciones:

- Mis aplicaciones. Le permite ver las aplicaciones que se le asignaron.

- Captura de pantalla. Permite abrir una herramienta de captura de pantalla. Esta op-
cion requiere habilitar la captura de pantalla en la consola administrativa > Configu-
racion avanzada > Personalizacion del agente de interfaz de usuario > ficha Opciones
de Helpdesk para estar habilitada. Para obtener mas informacion, consulte Opciones de
Helpdesk.

- Restablecer acciones. Le permite abrir la herramienta Restablecer acciones para especi-
ficar qué acciones se restableceran en el entorno.
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Esta opcion requiere que se habilite Permitir a los usuarios restablecer las acciones en la
consola administrativa > Configuracién avanzada > Personalizacion del agente de interfaz
de usuario > ficha Opciones del agente de interfaz de usuario. Para obtener mas informacion,
consulte Opciones del agente de interfazde usuario.

- Administrar aplicaciones. Le permite abrir la herramienta Administrar aplicaciones
para administrar aplicaciones.

Esta opcion requiere Permitir a los usuarios administrar aplicaciones en la ficha Consola ad-
ministrativa > Configuracion avanzada > Personalizacion del agente de interfaz de usuario
> Opciones del agente de interfaz de usuario. Para obtener mas informacion, consulte Op-
ciones del agente de interfazde usuario.

- Administrar impresoras. Le permite abrir la herramienta Administrar impresoras para
configurar una impresora predeterminada y modificar las preferencias de impresion.

Esta opcion requiere Permitir a los usuarios administrar impresoras en la ficha Consola ad-
ministrativa > Configuracion avanzada > Personalizacion del agente de interfaz de usuario
> Opciones del agente de interfaz de usuario. Para obtener mas informacion, consulte Op-
ciones del agente de interfazde usuario.

- Actualizar. Actualiza el agente y aplica las acciones asignadas por el usuario al agente.
Esas acciones incluyen unidades de red, impresoras, aplicaciones y mucho mas.

- jAyuda! Le permite abrir un sitio web a través del cual puede pedir ayuda.

Esta opcidn requiere que se especifique la accion de enlace de ayuda en la consola admin-
istrativa > Configuracion avanzada > Personalizacion del agente de interfaz de usuario >
ficha Opciones de Helpdesk. Para obtener mas informacion, consulte Opciones de Helpdesk.

- Acerca de. Muestra informacion sobre la version del agente.

- Salir. Le permite cerrar el agente.

Para restablecer las acciones y administrar aplicaciones e impresoras, puede usar directamente las
siguientes herramientas (disponibles en la carpeta de instalacion del agente) sin necesidad de usar el
agente en el modo de interfaz de usuario:

+ ResetActionsUtil.exe que es. Le permite abrir la herramienta Restablecer acciones.
« AppsMgmtuUtil.exe que es. Le permite abrir la herramienta Administrar aplicaciones.
« PrnsMgmtUtil.exe que es. Le permite abrir la herramienta Administrar impresoras.

Diferencias clave entre el modo CMD y el modo Ul:

« Elagente CMD aplica la configuracion y, a continuacion, se cierra. Puede configurar el servicio
de agente de WEM (Citrix WEM Agent Host Service o Citrix WEM User Logon Service) para que
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inicie el agente CMD en un momento determinado (por ejemplo, inicio de sesién o reconexion).

Si es necesario, los administradores pueden invocar el agente de CMD manualmente.

+ El agente de interfaz de usuario sigue funcionando. Citrix WEM Agent Host Service inicia o de-

tiene el agente de interfaz de usuario. El agente de interfaz de usuario proporciona opciones

de autoservicio a los usuarios finales. Recomendamos que los administradores no inicien el

agente de interfaz de usuario manualmente.

Nota:

No puede ejecutar el agente de CMD y el agente de interfaz de usuario al mismo tiempo en una

sesion.

Applets comunes del panel de control

March 31,2022

Los siguientes applets del Panel de control son comunes en Windows:

Nombre del applet

Central de acciones
Herramientas administrativas
AutoPlay

Dispositivos biométricos
Cifrado de unidad BitLocker
Gestion del color
Administrador de credenciales
Fechay hora

Programas predeterminados
Device Manager

Dispositivos e impresoras
Presentacion

Centro de Facilidad de Acceso

Seguridad Familiar

Nombre canénico
Microsoft.ActionCenter
Microsoft.AdministrativeTools
Microsoft.AutoPlay
Microsoft.BiometricDevices
Microsoft.BitLockerDriveEncryption
Microsoft.ColorManagement
Microsoft.CredentialManager
Microsoft.DateAndTime
Microsoft.DefaultPrograms
Microsoft.DeviceManager
Microsoft.DevicesAndPrinters
Microsoft.Display
Microsoft.EaseOfAccessCenter

Microsoft.ParentalControls
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Historial de archivos

Opciones de carpeta

Fuentes

HomeGroup

Opciones de indexacidn

Infrared

Opciones de Internet

Iniciador iSCSI

Servidor iSNS

Teclado

Idioma

Configuracion de ubicacion
Mouse

MPIOConfiguration

Centro de redes y recursos compartidos
Iconos del area de notificaciones
Lapizy toque

Personalizacion

Teléfonoy médem

Opciones de alimentacion
Programas y caracteristicas
Recuperacion

Region

Conexiones de RemoteApp y Escritorio
Sonido

Reconocimiento de voz
Espacios de almacenamiento
Centro de sincronizacion

Sistema

Microsoft.FileHistory
Microsoft.FolderOptions
Microsoft.Fonts
Microsoft.HomeGroup
Microsoft.IndexingOptions
Microsoft.Infrared
Microsoft.InternetOptions
Microsoft.iSCSlInitiator
Microsoft.iSNSServer
Microsoft.Keyboard
Microsoft.Language
Microsoft.LocationSettings
Microsoft.Mouse
Microsoft.MPIOConfiguration
Microsoft.NetworkAndSharingCenter
Microsoft.NotificationArealcons
Microsoft.PenAndTouch
Microsoft.Personalization
Microsoft.PhoneAndModem
Microsoft.PowerOptions
Microsoft.ProgramsAndFeatures
Microsoft.Recovery
Microsoft.RegionAndLanguage
Microsoft.RemoteAppAndDesktopConnections
Microsoft.Sound
Microsoft.SpeechRecognition
Microsoft.StorageSpaces
Microsoft.SyncCenter

Microsoft.System
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Configuracion de Tablet PC
Barra de tareas y navegacion
Solucién de problemas
TSApplnstall

Cuentas de usuario
Windows Anytime Upgrade
Windows Defender

Firewall de Windows

Centro de movilidad de Windows
Windows To Go

Windows Update

Carpetas de trabajo

Tokens dinamicos

February 27,2023

Microsoft.TabletPCSettings
Microsoft.Taskbar
Microsoft.Troubleshooting
Microsoft.TSApplnstall
Microsoft.UserAccounts
Microsoft.WindowsAnytimeUpgrade
Microsoft.WindowsDefender
Microsoft.WindowsFirewall
Microsoft.MobilityCenter
Microsoft.PortableWorkspaceCreator
Microsoft.WindowsUpdate
Microsoft.WorkFolders

Puede utilizar tokens dinamicos en cualquier accion de Workspace Environment Management para

que sean mas eficaces.

Puede utilizar identificadores dinamicos en los siguientes campos:

« Aplicaciones

de trabajo y Parametros

Archivo delicono

 Impresoras
- Rutade destino

« Unidades dered

Con Aplicacion de instalacién como tipo de aplicacidn: Linea de comandos, Directorio

Con Archivo/carpeta como tipo de aplicacion: Objetivo
Con URL como tipo de aplicacion: URL abreviada
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- Ruta de destino y Nombre de visualizacion
« Unidades virtuales
- Ruta de destino
+ Registros
- Ruta de destino, Nombre de destino y Valor de destino

Nota:

El campo Valor objetivo no admite la expansion de variables de entorno. Si usa variables
de entorno, no funcionan como se esperaba.

« Variables de entorno
- Valor de la variable
+ Puertos
- Destino del puerto
« Archivos INI
- Ruta de destino, Seccién de destino, Nombre del valor del destino y Valor del destino

Nota:
Los campos de la seccién Destino, Nombre del valor de destino y Valor de destino no
admiten la expansion de variables de entorno. Si usa variables de entorno, no funcionan
como se esperaba.

« Tareas externas
- RutayArgumentos

« Operaciones del sistema de archivos
- Rutade origen y Ruta de destino

« Ciertas condiciones de filtrado

- Ejemplo: Con Coincidencia de atributos de Active Directory como tipo de condicion:
Atributo de Active Directory probado y Resultado coincidente

Nota:

Para obtener una lista completa de los campos admitidos para las condiciones de filtro,
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consulte Tabla de compatibilidad de las condiciones de filtros.

Operaciones de cadena

A veces es necesario manipular cadenas dentro de un script para asignar unidades o iniciar aplica-

ciones. El agente de Workspace Environment Management acepta las siguientes operaciones de ca-

dena:

Modal

##Left(string,length)##

##Right(string,length)##

##Truncate(string,length)##

&Trim(string)&

&RemoveSpaces(string)&

&Expand(string)&

$Split(string,[splitter],index)$

Descripcion

Devuelve el nimero
especificado de caracteres a la
izquierda.

Devuelve el nimero de
caracteres especificado a la
derecha.

Sila longitud de la cadena es
inferior o igual a la longitud
especificada, devuelve la
cadena completa. Sila
longitud de la cadena es mayor
que la longitud especificada,
devuelve el ndmero
especificado de caracteres a la
izquierda.

Quita todos los espacios en
blanco iniciales y finales de la
cadena.

Quita todos los espacios en
blanco de la cadena.

Si la cadena contiene una
variable de entorno encerrada
en %, expande la variable.

Divide la cadenaen
subcadenas segln el separador
que seincluye entre[]y
devuelve la subcadena
indexada.

Ejemplo

#lLeft(abcdef,2)#
devuelve ab

#Right(abcdef,2)#
devuelve ef

#Truncate(abcdef,3)#
devuelve abc

&Trim( a b c )&devuelve
abc

&RemoveSpaces( a b ¢
)& devuelve abc

&Expand (%userprofile
%\destop)&devuelve
C:\Users\Jill\desktop
$Split(abc-def-hij
,[-1,2)$ devuelve hij
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Modal Descripcion Ejemplo
##Mid(string,startindex)## Empieza en el indice #Mid (abcdef,2) # devuelve
especificado de la cadenay cdef

devuelve todos los caracteres
que aparecen después.
IMid(string,startindex,length)! Empieza en el indice IMid(abcdef,1,2)!
especificado de la cadenay devuelve bc
devuelve el nimero
especificado de caracteres.
ISubstring(string,startindex,lengthfmpieza en el indice !Substring(abcdef
especificado de la cadenay ,1,2) ! devuelve bc
devuelve el nimero
especificado de caracteres.
##Mod(string,length)## Divide la cadena por la longitud  #Mod (7, 3) # devuelve 1
y devuelve el resto. La cadena
debe poder convertirse en un
entero.

Nota:

« Las operaciones de cadena también se admiten con hashtags y atributos de Active
Directory. Por ejemplo: #Left ([ADAttribute:NAME],2)# donde el atributo del
nombre del usuario de dominio actual es Administrator devuelve Ad,y $Split (##
ClientIPAddress##,[\.],2)$ devuelve 157.

+ Lasoperaciones !Mid(string,startindex, length) !y !Substring(string,
startindex, length) ! siempre se realizan en Gltimo lugar.

Hashtags

Las etiquetas hash-tags son una funcion de reemplazo ampliamente utilizada en el procesamiento
de elementos de Workspace Environment Management. En el siguiente ejemplo se ilustra como se
utilizan las etiquetas hash-tags:

Para escribir en un archivo INI, puede utilizar %UserName% en la ruta del archivo INI y Workspace
Environment Management lo procesa y amplia el directorio final. Sin embargo, evaluar el valor que
escribe Workspace Environment Management en el propio INI es mas complicado: es posible que
quiera escribir %eUserName% literalmente o escribir el valor expandido.

Para aumentar la flexibilidad, ##UserName## existe como hash-tag, de modo que usar %User-
Name% para un valor lo escribe literalmente y ##UserName## escribe el valor expandido.
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Consulte esta tabla para ver ejemplos:

Modal

##tUserName##

##UserProfile##

##FullUserName##

##UserlInitials##

##UserAppData##

##UserPersonal##

##UserDocuments##

##UserDesktop##

##tUserFavorites##

##UserTemplatest##

##UserStartMenu##

##UserStartMenuPrograms##

##UserLocalAppData##

##UserMusicit#

##UserPictures##

##UserVideos##

Descripcion

Devuelve la variable de entorno
expandida “%username%”
Devuelve la variable de entorno
expandida “%userprofile%”
Devuelve el nombre completo
del usuario en Active Directory
Devuelve las iniciales del
nombre de usuario en Active
Directory

Devuelve la ruta real de la
carpeta especial:
RoamingAppData

Devuelve la ruta real de la
carpeta especial: Documentos
Devuelve la ruta real de la
carpeta especial: Documentos
Devuelve la ruta real de la
carpeta especial: Escritorio
Devuelve la ruta real de la
carpeta especial: Favoritos
Devuelve la ruta real de la
carpeta especial: Plantillas
Devuelve la ruta real de la
carpeta especial: Men( Inicio
Devuelve la ruta real de la
carpeta especial: Programas
Devuelve la ruta real de la
carpeta especial: Datos de
aplicaciones locales

Devuelve la ruta real de la
carpeta especial: Misica
Devuelve la ruta real de la
carpeta especial: Imagenes
Devuelve la ruta real de la
carpeta especial: Videos

Ejemplo

Jill

C:\Users\Jill

Jill Chou

JC

C:\Users\Jill\AppData\Roaming

C:\Users\Jill\Documents
C:\Users\Jill\Documents
C:\Users\Jill\Desktop

C:\Users\Jill\Favorites
C:\Users\Jill\AppData\Roaming\Microsoft\W
C:\Users\Jill\AppData\Roaming\Microsoft\W
Menu
C:\Users\Jill\AppData\Roaming\Microsoft\W
Menu\Programs
C:\Users\Jill\AppData\Local
C:\Users\Jill\Music

C:\Users\Jill\Pictures

C:\Users\Jill\Videos
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Modal

##UserDownloads##

##UserLinks##

##UserContacts##

##UserSearchest##

##commonprograms##

##ComputerName##

##ClientName##

##ClientIPAddress##

##IpAddressi#

##ADSite##

##DefaultRegValue##
##UserLDAPPath##

##VUEMAgentFolder##

##RDSSession|D##t

##RDSSessionName##

##ClientRemoteOS##

Descripcion

Devuelve la ruta real de la
carpeta especial: Descargas
Devuelve la ruta real de la
carpeta especial: Enlaces
Devuelve la ruta real de la
carpeta especial: Contactos
Devuelve la ruta real de la
carpeta especial: Blisquedas
guardadas

Devuelve la ruta real de la
carpeta especial: Programas

comunes
Devuelve el nombre de la

maquina

Devuelve el nombre de la
maquina cliente

Devuelve la direccion IP de la
maquina cliente

Devuelve la direccion IP de la
maquina

Devuelve el sitio de Active
Directory del que forma parte
la maquina

Devuelve el nombre distintivo
del usuario actual
Devuelve la carpeta del agente

Devuelve el ID de sesion de
escritorio remoto

Devuelve el nombre de la
sesion de escritorio remoto
Devuelve el sistema operativo
de la maquina utilizada para
conectarse al escritorio virtual

Ejemplo

C:\Users\Jill\Downloads

C:\Users\Jill\Links

C:\Users\Jill\Contacts

C:\Users\Jill\Searches

C:\ProgramData\Microsoft\Windows\Start

Menu\Programs

WIN10OEN-LR3B66L

W2K16ST-51528JP

10.150.153.138

10.150.153.213

NKG

Siempre string.Empty
CN=Jill Chou,0U=cuentas de

usuario,OU=APAC,DC=citrite,DC=net

C:\Program Files (x86)\ Citrix\
Workspace Environment
Management Agent

2

RDP-Tcp#72

Windows
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Modal Descripcion Ejemplo

##ClientOSInfos## Devuelve la informacién del Windows 10 Enterprise de 64
sistema operativo de la bits
maquina

El hash-tag ##UserScreenCaptureComment## esta implementado para su uso en partes especificas
del producto. Esta etiqueta se puede incluir en la plantilla de correo electrénico en Configuracion
avanzada > Personalizacion del agente de interfaz de usuario > Opciones de asistencia técnica.
Cuando se incluye, se muestra a los usuarios un campo de comentario ubicado debajo de la captura
de pantalla en la utilidad de captura de pantalla del agente. El comentario se incluye en el correo
electrénico de asistencia en la ubicacion en la que colocd la etiqueta en la plantilla de correo elec-
trénico.

Atributos de Active Directory

Para trabajar con atributos de Active Directory, WEM reemplaza el valor [ADAttribute:attrName] por
el atributo de Active Directory relacionado. [ADAttribute:attrName] es el token dinamico de cualquier
atributo de Active Directory. Hay un filtro relacionado que comprueba el valor de los atributos especi-
ficados.

Para las estructuras de unidades organizativas (OU) de usuario, WEM reemplaza el valor [UserParen-
tOU:level] por el nombre de la OU de Active Directory relacionado. La ruta de Active Directory es la
ruta de usuario completa (LDAP) en Active Directory y [UserParentOU:level] es un subconjunto de la
misma.

Por ejemplo, supongamos que quiere crear una unidad de red para una unidad organizativa a la
que pertenecen los usuarios. Puede usar el token dinamico [UserParentOU:Level] en la ruta de la
unidad de red para resolver la OU de los usuarios de forma dinamica. Hay dos formas de usar el token
dinamico:

« Use el token dindmico [UserParentOU:level] directamente en la ruta de la unidad de red. Por
ejemplo, puede utilizar la siguiente ruta: \\Server\Share\[UserParentOU:0]\.

« Defina unavariable de entorno denominada OU y, a continuacion, establezca su valor en [User-
ParentOU:0]. A continuacion, puede asignar la unidad como \\Server\Share\\%0U%\.

Nota:

« Puede sustituir el digito “0”por el nimero que corresponde al nivel que quiere alcanzar en
la estructura de la unidad organizativa.
« Puede anexarvariables alaruta de acceso. Para ello, aseglrese de que tiene una estructura
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de carpetas exacta que coincida con su disefio de unidad organizativa.

También puede utilizar atributos de Active Directory para fines de filtrado. En la ficha Administracion
> Filtros > Condiciones > Lista de condiciones de filtro, puede abrir la ventana Nueva condicion
de filtro después de hacer clic en Agregar. En la ventana Nueva condicion de filtro, puede ver los
siguientes cuatro tipos de condicion de filtro asociados a los atributos de Active Directory:

« Coincidencia de atributos de Active Directory
+ Coincidencia de grupo de Active Directory

+ Coincidencia de ruta de Active Directory

« Coincidencia de sitio de Active Directory

Para la coincidencia de atributos de Active Directory, el token dindmico es [ADAttribute:attrName].
No hay ningln token dinamico disponible para la coincidencia de grupo de Active Directory porque
ese tipo de condicidn se utiliza para comprobar la pertenencia a un grupo.

ParaActive Directory Path Match, el token dinamico para la ruta LDAP completa es ##UserLDAPPath##.
Para Active Directory Site Match, el token dinamico es ##ADSite##.

Consulte esta tabla para ver ejemplos:

Modal Descripcion Ejemplo

[ADAttribute:attrName] Devuelve el atributo [ADAttribute:name]
especificado del usuario del devuelve Administrator
dominio

[PrinterAttribute:printername|attr®amedlve el atributo [PrinterAttribute:printerl|name]
especificado de la impresora devuelve printerl
del dominio especificado

[UserParentOU: nivel] Devuelve el nivel especificado [UserParentOU:1] en
de la unidad organizativa CN=J4i1l Chou,0U=User
principal del usuario actual Accounts,QU=APAC,DC=

citrite,DC=net devuelve
APAC

Registros

Para trabajar con un registro, WEM reemplaza el valor [RegistryValue:<Registry path>]
por el valor del registro relacionado. Por ejemplo, puede especificar el siguiente valor:

+ [RegistryValue:HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host\AgentLocation]
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Archivos XML

Para trabajar con un archivo XML, WEM reemplaza el valor [GetXmlValue:<XML path>|<tag

name>] por el valor de etiqueta especifico del archivo XML. La ruta XML puede ser una ruta real o
una variable de entorno que se resuelve en una ruta. Debe incluir la variable de entorno con%. Por
ejemplo, puede especificar el siguiente valor:

+ [GetXmlValue:C:\citrix\test.xml|summary] o bien
+ [GetXmlValue:%xmlpath%|summary]

Archivos INI

Para trabajar con un archivo INI, WEM reemplaza [GetIniValue:<INI path>|<section
name in the .ini file>|<key name 1in the .ini.file>] porelvalorclave. Laruta
INI puede ser una ruta real o una variable de entorno que se resuelve en una ruta. Debe incluir la
variable de entorno con%. Por ejemplo, puede especificar el siguiente valor:

+ [GetIniValue:C:\citrix\test.ini|PLD_POOL_LIC_NODE_0_0|LicExpTime] o bien
+ [GetlIniValue:%inipath%|PLD_POOL_LIC_NODE_0_0O|LicExpTime]

Mas informacion
Tabla de compatibilidad para condiciones de filtros

Estatabla muestratodos lostipos de condiciones cuyo valor probado o resultado coincidente admiten
identificadores dinamicos.

Tipo de condicién Valor probado Resultado coincidente
Coincidencia de - Si

ComputerName

Coincidencia de ClientName - Si

Coincidencia de variable de No Si

entorno

Coincidencia de valor del Si Si

Registro

Coincidencia de resultadosde - Si

consultas WMI
Coincidencia de nombres de - Si
comunidad de XenApp
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Tipo de condicién

Coincidencia de nombres de
zona de XenApp

Coincidencia de nombres de
comunidad de XenDesktop
Coincidencia de nombres de
grupos de escritorio de
XenDesktop

Coincidencia de atributos de
Active Directory

Nombre o valor esta en la lista

No hay coincidencia de
ComputerName
No hay coincidencia de

ClientName
Sin coincidencia de variable de

entorno
Sin coincidencia de valor del

Registro
No hay coincidencia de

resultado de consulta WMI
El nombre de la comunidad de

XenApp no coincide

El nombre de la zona de
XenApp no coincide

El nombre de la comunidad de
XenDesktop no coincide

El nombre del grupo de
escritorio de XenDesktop no
coincide

No hay coincidencia de
atributo de Active Directory
Elnombre o el valor no esta en
la lista

Coincidencia de valor dinamico

No hay coincidencia de valor
dinamico

Valor probado

Si

Si

No

Si

Si

Si

Si
Si

Resultado coincidente

Si

Si

Si

Si

Si
Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
Si
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Tipo de condicién Valor probado Resultado coincidente
Coincidencia de version de Si Si

archivo

No coincide con laversiondel ~ Si Si

archivo

Nombre de recurso publicado - Si

Elnombre esta en la lista Si Si

El nombre no esta en la lista Si Si

El archivo/carpeta existe - Si

El archivo/carpeta no existe - Si

Valores del Registro para la configuracion del entorno

September 5, 2023

Este articulo describe los valores de registro asociados a la configuracion del entorno en Workspace
Environment Management.
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About

@ Current Site| Default Site

e Create
&) Edit

|r9 Environmental Settings

Start Menu

- | Environmental Setting Management

% Microsoft USV Settings
gl Citrix UPM Settings

YMware Persona Settings

[#] Process Environmental Settings

Exclude Administrators

| User Interface: Start Menu

Hide Common Programs
Remove Run from Start Menu
Hide Administrative Tools
Hide Help

Hide Find

Hide Windows Update
Lock Taskbar

Hide System Clock

Hide Devices and Printers

Hide Turn Off Computer

Force Logoff Button
Turn Off Notification Area Cleanup
Turn Off Personalized Menus

Clear Recent Programs List

- [ Actions

| User Interface: Appearance

i ﬁ Filters

I a Assignments

Set Specific Theme File

Set Background Color

Yowindir %\resources\Themes\aero. theme

| I Gr=y

Set Specific Visual Style

I ﬁ System Optimization %ewindir % \resources \Themes\Aero\aero. msstyles

rﬁm:ies and Profiles

I ﬁ Configured Users | |

Set Wallpaper

- [ Transformer Settings

- [ Advanced Settings

- [ Administration

I a Monitoring

¥ Connected to : LABBROD1

€@ current access level : Global Full Access .

Ocultar programas comunes

Clave principal HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\

Nombre del valor NoCommonGroups
Tipo de valor DWORD

Valor habilitado 1

Valor inhabilitado 0

Procesamiento Servicio llamado por el agente

Quitar Ejecutar del men Inicio

Clave principal HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\

Nombre del valor NoRun

Tipo de valor DWORD
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Quitar Ejecutar del men Inicio

Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar herramientas administrativas

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar ayuda

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar Buscar

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado

Valor inhabilitado

1
0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer'
Start_AdminToolsRoot

DWORD

0

1

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoSMHelp

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoFind

DWORD

1

0
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Ocultar Buscar

Procesamiento

Ocultar Windows Update

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Bloquear barra de tareas

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar reloj del sistema

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoWindowsUpdate

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
LockTaskbar

DWORD

1

0

Servicio en el inicio de sesién

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
HideClock

DWORD

1

0

Servicio llamado por el agente
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Ocultar dispositivos e impresoras

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar apagar equipo

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Botdn Forzar cierre de sesién

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Desactivar limpieza de area de notificacion

Clave principal

Nombre del valor

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer'
Start_ShowPrinters

DWORD

0

1

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoClose

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
ForceStartMenuLogoff

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoAutoTrayNotify
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Desactivar limpieza de area de notificacion

Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Desactivar menUs personalizados

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Borrar lista de programas recientes

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Establecer archivo de tema especifico

Clave principal
Nombre del valor
Tipo de valor

Valor habilitado

DWORD
1
0

Servicio en el inicio de sesidn

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
Intellimenus

DWORD

0

1

Servicio en el inicio de sesién

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
ClearRecentProgForNewUserInStartMenu

DWORD

1

0

Servicio en el inicio de sesién

HKCU\Software\Policies\Microsoft\Windows\Personalization
ThemeFile
REG_SZ

Ruta especificada en la consola
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Establecer archivo de tema especifico

Valorinhabilitado

Procesamiento

Establecer color de fondo

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Establecer un estilo visual especifico

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Establecer fondo de pantalla

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

No hay valor

Servicio en el inicio de sesidn

HKCU\Control Panel\Colors
Fondo

REG_SZ

Color configurado (R G B)

El valor no existe 0 0 0 0 si el valor configurado
anteriormente
Servicio llamado por el agente

HKCU\Software\Policies\Microsoft\Windows\Personalization
SetVisualStyle

REG_SZ

Ruta especificada en la consola

No hay valor

Servicio en el inicio de sesién

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
Wallpaper

REG_SZ

Ruta especificada en la consola

No hay valor

Servicio en el inicio de sesidén
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Establecer fondo de pantalla

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado
Procesamiento
Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
WallpaperStyle

REG_SZ

Depende del valor de Estilo

No hay valor

Servicio en el inicio de sesion
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
TileWallpaper

REG_SZ

Depende del valor de Estilo

No hay valor

Servicio en el inicio de sesi6n

| curent 5ite| Defait Site
& Connect

v|G§,3ee:e ? Export Actions ?ExpoftSetﬁngs

a Create

=
= Disconnect @ Edit

-

Reﬁesh 2’ Import Actions i Import Settings

T L)

@ Environmental Settings
Q Microsoft USV Settings
1 citrix UPM Settings

Eg WMware Persona Settings

| Actions

| Filters

[ | Assignments

(.| System Optimization

[} Policies and Profiles 1

[_| configured Users

ﬁ Transformer Settings

[ | Advanced Settings

| Administration

["| Monitoring

ed to : LABBROO1

s
Polides and Profiles I Desktop 1 Windows Explorer | Control Panel | Known Folders Management | SBEC [HVD Tuning

User Interface: Desktop

Hide My Computer Icon

Hide Recyde Bin Icon

Hide My Documents Icon

Go to Desktop instead of Start
User Interface: Edge Ui

Disable Switcher
Disable Charms Hint

Actions

Disable System Properties

Disable Recyde Bin Properties

Hide Metwork Icon

Hide Network Connections

Disable My Documents Properties Disable Task Manager

Apply ||

|\ Cancel

€ Current access level : Global Full Access .;
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Ocultar icono de mi PC

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar icono de la papelera

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Icono Ocultar mis documentos

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ir al Escritorio en lugar de Inicio

Clave principal

Nombre del valor

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{20D04FE0-3AEA-1069-A2D8-08002B30309D}

DWORD

1

0

Servicio en el inicio de sesidén

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{645FF040-5081-101B-9F08-00AA002F954E}

DWORD

1

0

Servicio en el inicio de sesidn

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{450D8FBA-AD25-11D0-98A8-0800361B1103}

DWORD

1

0

Servicio en el inicio de sesi6n

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer'

OpenAtLogon
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Ir al Escritorio en lugar de Inicio

Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Inhabilitar propiedades del sistema

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Inhabilitar propiedades de la Papelera de
reciclaje

Clave principal

Nombre del valor

Tipo de valor

Valor habilitado

Valor inhabilitado

Procesamiento

Inhabilitar Propiedades de Mis documentos

Clave principal
Nombre del valor
Tipo de valor

Valor habilitado

DWORD
0
1

Servicio en el inicio de sesidn

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoPropertiesMyComputer

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoPropertiesRecycleBin

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoPropertiesMyDocuments

DWORD

1
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Inhabilitar Propiedades de Mis documentos

Valorinhabilitado

Procesamiento

Ocultar icono de red

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar conexiones de red

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Inhabilitar el Administrador de tareas

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{F0O2C1A0D-BE21-4350-88B0-7367FC96EF3C}

DWORD

1

0

Servicio en el inicio de sesi6n

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoNetworkConnections

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisableTaskMgr

DWORD

1

0

Servicio llamado por el agente
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Inhabilitar el conmutador

Clave principal HKCU\Software\Microsoft\Windows\CurrentVersion\Immersi
Nombre del valor DisableTLcorner

Tipo de valor DWORD

Valor habilitado 1

Valor inhabilitado 0

Procesamiento Servicio en el inicio de sesidn

Inhabilitar sugerencias de acceso

Clave principal HKCU\Software\Microsoft\Windows\CurrentVersion\Immersi
Nombre del valor DisableCharmsHint

Tipo de valor DWORD

Valor habilitado 1

Valor inhabilitado 0

Procesamiento Servicio en el inicio de sesidn
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- ot @ Current Site| Default Site

| @l Dol || @ ExportActions g Export Settings

a Create

E— Disconnect e Edit

o

Reﬁesh ‘? Import Actions & Import Settings

r o

Windows Explarer

Policies and Profiles

@ Environmental Settings User Interface: Explorer

- Prevent Access to registry editing tools
{g Microsoft USV Settings O L <

g] Citrix UPM Settings

YMware Persona Settings

Remove Context Menu Manage Item

Drives Restrictions

Hide Specified Drives from Explorer

@ Actions

@ Filters

@ Assignments

=] System Optimization

+ [ Policies and Profiles 1

=) Configured Users

[__| Transformer Settings

| Advanced Settings

| Administration Actions

@ Monitoring

Control

Panel | Known Folders Management | SBC /HVD Tuning

Remove Network Context Menu Ttems Disable Explorer Context Menu

Hide Libraries in Explarer Disable Taskbar Context Menu
Hide Metwork Icon in Explorer
Hide Programs Control Panel

Disable Windows Security

Restrict Specified Drives from Explorer

!

|[ Cancel

I Apply

@ Connected to : LABEROD1

€ Current access level : Global Full Access 2

Impedir acceso a las herramientas de
modificacion del Registro

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisableRegistryTools

DWORD

¢Inhabilitar Regedit silencioso? 2: 1

0

Servicio llamado por el agente

Impedir el acceso al simbolo del sistema

Clave principal
Nombre del valor

Tipo de valor

HKCU\Software\Policies\System
DisableCMD
DWORD
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Impedir el acceso al simbolo del sistema

Valor habilitado
Valor inhabilitado

Procesamiento

Eliminar mend contextual Administrar elemento

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Quitar elementos de men( contextual de red

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar bibliotecas en el explorador

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado

Valor inhabilitado

¢Inhabilitar scripts de cmd silenciosos? 2: 1
0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoManageMyComputerVerb

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoNetworkConnections

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{031E4825-7B94-4dc3-B131-E946B44C8DD5}

DWORD

1

0
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Ocultar bibliotecas en el explorador

Procesamiento

Ocultaricono de red en el explorador

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar panel de control de programas

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Inhabilitar la seguridad de Windows

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Servicio en el inicio de sesi6n

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{F0O2C1A0D-BE21-4350-88B0-7367FC96EF3C}

DWORD

1

0

Servicio en el inicio de sesi6n

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoProgramsCPL

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoNtSecurity

DWORD

1

0

Servicio llamado por el agente
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Inhabilitar el men( contextual del explorador

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Inhabilitar mend contextual de la barra de tareas

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar unidades especificadas del Explorador

Clave principal
Nombre del valor
Tipo de valor

Valor habilitado

Valorinhabilitado

Procesamiento

Restringir unidades especificadas del explorador

Clave principal

Nombre del valor

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoViewContextMenu

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoTrayContextMenu

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoDrives
DWORD

El valor depende de las letras de unidad
seleccionadas
Null (el valor debe eliminarse)

Servicio en el inicio de sesién

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\

NoViewOnDrive
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Restringir unidades especificadas del explorador

Tipo de valor

Valor habilitado

Valor inhabilitado

Procesamiento

DWORD

El valor depende de las letras de unidad

seleccionadas
Null (el valor debe eliminarse)

Servicio en el inicio de sesidn

g @4 Current Site | Default Site

'| 4 0eleie || Export Actions 4 Export Settings

e Create
@ Edit

E. Disconnect

Reﬁesh ? Impart Actions & Import Settings

' PO po '

Windows Explorer

Desktop

Start Menu

Polidies and Profiles

g Environmental Settings User Interface: Control Panel

- Hide Control Panel
w Microsoft USV Settings i

@] Citrix UPM Settings Shaw only spedified Control Panel Applets

VMware Persona Settings Lisplay

[ | Actions
@ Filters

[ Assignments

@ System Optimization

+ [ Policies and Profiles 1

= Configured Users

@ Transformer Settings

[ Advanced Settings

| Administration Actions

| Monitoring

Control Panel

SBC [ HVD Tuning

Known Folders Management

Hide specified Control Panel Applets

|r Cancel

I Apply 1|

€ Current access level : Global Full Access .

Ocultar panel de control

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoControlPanel

DWORD

1

0
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Ocultar panel de control

Procesamiento

Mostrar solo los applets especificados del panel

de control

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Para cada applet permitido

Clave principal

Nombre del valor

Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Ocultar applets especificados del panel de
control

Clave principal

Nombre del valor

Tipo de valor

Valor habilitado

Valor inhabilitado

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
RestrictCpl

DWORD

1

0

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
RestrictCpl

indice de applet (comenzandoenle

incrementado automéaticamente)

REG_SZ

AppletName
Nulo/Eliminado

Servicio llamado por el agente

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisallowCpl

DWORD

1

0
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Ocultar applets especificados del panel de
control

Procesamiento Servicio llamado por el agente

Para cada applet no permitido

Clave principal HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisallowCpl

Nombre del valor indice de applet (comenzandoenle
incrementado automéaticamente)

Tipo de valor REG_SZ

Valor habilitado AppletName

Valor inhabilitado Nulo/Eliminado

Procesamiento Servicio llamado por el agente

2 Current Site | Defauit Site

Q Create

E— Disconnect @. Edit

& connect

Start Menu

|r97 Ervironmental Setti | Known Folders Restrictions
Disable Spedified Known Folders

%’ Microsoft USV Settings

3 citrix UPM Settings p Add g

WMware Persona Settings
j Remove

- [} Actions
I a Filters

i ﬁ Assignments

- [ System Optimization

rﬁﬁﬂicies and Profiles

- [ configured Users

- [ Transformer Settings

- [ Advanced Settings

I a Administration

i ﬁ Monitoring

¥ Connected to : LABBROO1 @ Current access level : Global Full Access .
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Inhabilitar carpetas conocidas especificadas

Clave principal
Nombre del valor
Tipo de valor

Valor habilitado

Valor inhabilitado

Procesamiento

Para cada carpeta inhabilitada

Clave principal

Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

HKCU\Software\Policies\Microsoft\Windows\Explorer
DisableKnownFolders
DWORD

El valor depende de las letras de unidad
seleccionadas
Null (el valor debe eliminarse)

Servicio en el inicio de sesidn

HKCU\Software\Policies\Microsoft\Windows\Explorer\
DisableKnownFolders
Nombre de carpeta inhabilitado

REG_SZ
Nombre de carpeta inhabilitado
Nulo/Eliminado

Servicio en el inicio de sesi6n
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About

@ Current Site| Default Site

e Create
&) Edit

||_9 Envi tal Setti - | User Environment: Advanced Tuning

> Disable Drag Full Windows
w Microsoft USV Settings O =

Disable Cursor Blink.

gl Citrix UPM Settings

WMware Persona Settings Enable AutoEndTasks

WaitToKillApp Timeout
20000

Set Cursor Blink Rate

Set Menu Show Delay

- [ Actions
" ﬁ Filters

I a Assignments

10

Set Interactive Delay

1]

- [ System Optimization

rﬁm:ies and Profiles

I ﬁ Configured Users

- [ Transformer Settings

- [ Advanced Settings

Disable Smoothscroll

Disable MinAnimate

- [ Administration

I a Monitoring

¥ Connected to : LABBROD1

€@ current access level : Global Full Access .

Inhabilitar arrastrar ventanas completas

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

HKCU\Control Panel\Desktop
DragFullWindows

REG_SZ

0

1

Servicio en el inicio de sesidén

Desactivar parpadeo del cursor

Clave principal
Nombre del valor

Tipo de valor

HKCU\Control Panel\Desktop
DisableCursorBlink

DWORD
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Desactivar parpadeo del cursor

Valor habilitado
Valor inhabilitado

Procesamiento

Activar AutoEndTasks

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Tiempo de espera WaitToKillApp

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Establecer velocidad de parpadeo del cursor

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado

Valor inhabilitado

1
0

Servicio en el inicio de sesidn

HKCU\Control Panel\Desktop
AutoEndTasks

DWORD

1

0

Servicio en el inicio de sesi6n

HKCU\Control Panel\Desktop
WaitToKillAppTimeout
DWORD

Valor configurado

20000 (decimal)

Servicio en el inicio de sesi6n

HKCU\Control Panel\Desktop
CursorBlinkRate

DWORD

Valor configurado

500 (decimal)
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Establecer velocidad de parpadeo del cursor

Procesamiento

Menu Establecer Mostrar retardo

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Establecer retardo interactivo

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Inhabilitar SmoothScroll

Clave principal
Nombre del valor
Tipo de valor
Valor habilitado
Valor inhabilitado

Procesamiento

Servicio en el inicio de sesi6n

HKCU\Control Panel\Desktop
MenuShowDelay

DWORD

Valor configurado

400 (decimal)

Servicio en el inicio de sesién

HKCU\Control Panel\Desktop
InteractiveDelay

DWORD

Valor configurado
Nulo/Eliminado

Servicio en el inicio de sesién

HKCU\Control Panel\Desktop
SmoothScroll

DWORD

0

1

Servicio en el inicio de sesidén

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

255



Workspace Environment Management 2112

Inhabilitar MinAnimate

Clave principal HKCU\Control Panel\Desktop
Nombre del valor MinAnimate

Tipo de valor DWORD

Valor habilitado 0

Valor inhabilitado 1

Procesamiento Servicio en el inicio de sesidn

Condiciones del filtro

March 31,2022

Workspace Environment Management incluye las siguientes condiciones de filtro que se utilizan para
configurar las circunstancias en las que el agente asigna recursos a los usuarios. Para obtener mas
informacién sobre el uso de estas condiciones en la consola de administracidn, consulte Filtros.

Cuando utilice las siguientes condiciones de filtro, tenga en cuenta estos dos casos:
« Siel agente esta instalado en un SO de sesion Unica o de varias sesiones:

- “Cliente”hace referencia a un dispositivo cliente que se conecta al host del agente.
- “Equipo”y “Client Remote”hacen referencia al host del agente.

« Si el agente esta instalado en un extremo fisico, no se aplican las condiciones que contienen
“cliente”en los nombres de las condiciones.

Nombre de la condicién Siempre true
Tipo de valor esperado N/D

Tipo de resultado esperado N/D

Sintaxis esperada N/D

Devuelve True.
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Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de valor esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Coincidencia de ComputerName

N/D
Cadena.

Prueba de un solo nombre: Computername
Multiple tests (OR):
Computernamel;Computername2 Wildcard
(también funciona con miltiplos):
ComputerName*

True si el nombre del equipo actual coincide con
el valor probado, false en caso contrario.

Coincidencia de ClientName

N/D
Cadena.

Prueba de un solo nombre: Clientname Multiple
tests (OR): Clientnamel;Clientname2 Wildcard
(también funciona con multiplos): ClientName*
True si el nombre del cliente actual coincide con
el valor probado; en caso contrario, false.

Coincidencia de direcciones IP

N/D
Direccion IP.

Prueba de un solo nombre: IpAddress Multiple
tests (OR): IpAddress1;lpAddress2 Wildcard
(también funciona con multiplos): IpAddress*
Range (también funciona con multiplos):
IpAddress1-IpAddress2

True si la direccidn IP del equipo actual coincide
con el valor probado, false en caso contrario.
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Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicion
Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Coincidencia de direccion IP del cliente

N/D
Direccién IP.

Prueba de un solo nombre: ClientlpAddress
Multiple tests (OR):
ClientlpAddress1;ClientlpAddress2 Wildcard
(también funciona con miltiplos):
ClientlpAddress* Range (también funciona con
multiplos): IpAddress1-IpAddress2

True si la direccion IP del cliente actual coincide
con el valor probado, false en caso contrario.

Coincidencia de sitio de Active Directory

N/D

Nombre exacto del sitio de Active Directory que
seva a probar.
Nombre del sitio de Active Directory.

True si el sitio especificado coincide con el sitio
actual; false en caso contrario.

Programacion

N/D
Dia de la semana (ejemplo: lunes).

Prueba de un solo nombre: DayOfWeek Multiple
tests (OR): DayOfWeek1; DayOfWeek2

True si hoy coincide con el valor probado; false
en caso contrario.

Coincidencia de variable de entorno

Cadena. Nombre de la variable probada.

Cadena. Valor esperado de la variable probada.
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Nombre de la condicidn

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Coincidencia de variable de entorno

Prueba de un solo nombre: value Not null test: ?

True si la variable de entorno existe y el valor
coincide; false en caso contrario.

Coincidencia de valor del Registro

Cadena. Ruta de acceso completay nombre del
valor del Registro que se va a probar. Ejemplo:
Clave del Registro
HKCU\Software\Citrix\TestValueName
Cadena. Valor esperado de la entrada del
Registro probada.

Prueba de un solo nombre: value Not null test: ?

True si el valor del Registro existe y el valor
coincide; false en caso contrario.

Coincidencia de resultados de consultas WMI

N/D
Cadena.

Consulta WMI valida. Para obtener mas
informacion, consulte
https://docs.microsoft.com/en-
us/windows/win32/wmisdk/querying-with-wql.
True si la consulta es correcta y tiene un
resultado; false en caso contrario.

Coincidencia de pais del usuario

N/D
Cadena.

Nombre de idioma ISO de dos letras.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

259


https://docs.microsoft.com/en-us/windows/win32/wmisdk/querying-with-wql
https://docs.microsoft.com/en-us/windows/win32/wmisdk/querying-with-wql

Workspace Environment Management 2112

Nombre de la condicidn

Devuelve

Nombre de la condicién
Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicion

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

Coincidencia de pais del usuario

True si el nombre del idioma I1SO del usuario
coincide con el valor especificado, false en caso
contrario.

Coincidencia de idioma de Ul

N/D

Cadena. Nombre de idioma ISO de dos letras.
Ejemplo FR.
Nombre de idioma ISO de dos letras. Ejemplo

FR.
True si el nombre del idioma ISO de la interfaz de

usuario coincide con el valor especificado, false
en caso contrario.

Tipo de recurso SBC de usuario

N/D
Seleccione de la lista.
N/D

True si el contexto del usuario (aplicacién o
escritorio publicados) coincide con el valor
seleccionado, false en caso contrario.

Tipo de plataforma del sistema operativo

N/D
Selecciona de Dropbox.
N/D

True si el tipo de plataforma de maquina (x64 o
x86) coincide con el valor seleccionado, false en
caso contrario.
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Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Estado de conexion

N/D
Selecciona de Dropbox.
N/D

True si el estado de conexién (en linea o sin
conexion) coincide con el valor seleccionado,
false en caso contrario.

Coincidencia de la version de Citrix Virtual
Apps

N/D

Cadena. Version de Citrix Virtual Apps. Ejemplo:
6.5

N/D

True si la version coincide con el valor
seleccionado, false en caso contrario.

Coincidencia de nombres de comunidad de
Citrix Virtual Apps

N/D

Cadena. Nombre de la comunidad de Citrix
Virtual Apps (hasta la version 6.5). Ejemplo:
Comunidad.

N/D

True si name coincide con el valor seleccionado;
false en caso contrario.

Coincidencia de nombres de zona de Citrix
Virtual Apps
N/D

Cadena. Nombre de zona de Citrix Virtual Apps
(hasta la version 6.5). Ejemplo: Zona.
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Nombre de la condicidn

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

Coincidencia de nombres de zona de Citrix
Virtual Apps
N/D

True si name coincide con el valor seleccionado;
false en caso contrario.

Coincidencia de nombres de comunidad de
Citrix Virtual Desktops
N/D

Cadena. Nombre de la comunidad de Citrix
Virtual Desktops (hasta la version 5). Ejemplo:

Comunidad.
N/D

True si name coincide con el valor seleccionado;
false en caso contrario.

Coincidencia de nombres de grupos de
escritorio de Citrix Virtual Desktops
N/D

Cadena. Ejemplo de grupo de escritorios Citrix
Virtual Desktops: grupo.
N/D

True si name coincide con el valor seleccionado;
false en caso contrario.

Modo de imagen de Citrix Provisioning

N/D
Selecciona de Dropbox.
N/D

True si el modo de imagen actual de Citrix
Provisioning coincide con el valor seleccionado,
false en caso contrario.
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Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

SO cliente

N/D
Selecciona de Dropbox.
N/D

True si el sistema operativo del cliente actual
coincide con el valor seleccionado, false en caso
contrario.

Coincidencia de ruta de Active Directory

N/D

Cadena. Nombre de la ruta de acceso de Active
Directory probada.

Prueba de un solo nombre: Ruta LDAP estricta
coincidente Prueba de comodin: OU=Usuarios*
Multiples entradas: entradas separadas por
puntoy coma (;)

True si el atributo existe y el valor coincide; false
en caso contrario.

Coincidencia de atributos de Active Directory

Cadena. Nombre del atributo de Active Directory
probado.

Cadena. Valor esperado del atributo de Active
Directory probado.

Prueba de valor Gnico: valor Mdltiples entradas
de valor: entradas separadas con punto y coma
(;) Prueba para no nulo: ?

True si el atributo existe y el valor coincide; false
en caso contrario.
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Nombre de la condicidn Nombre o valor esta en la lista

Tipo de valor esperado Cadena. Ruta de acceso completa del archivo de
la lista XML generada por la utilidad
Administrador de lista de integridad.

Tipo de resultado esperado Cadena. Valor esperado del nombre/valor a
buscar en la lista.

Sintaxis esperada Cadena

Devuelve True si el valor se encuentra en los pares

nombre/valor de la lista especificada, false en
caso contrario.

Nombre de la condicion No hay coincidencia de ComputerName

Comportamiento de condicion negativa Ejecuta ComputerName Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicion ComputerName
Match para obtener mas informacion.

Nombre de la condicién No hay coincidencia de ClientName

Comportamiento de condicion negativa Ejecuta ClientName Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicion ClientName Match
para obtener mas informacion.

Nombre de la condicién No hay coincidencia de direccién IP

Comportamiento de condicion negativa Ejecuta IP Address Match y devuelve el resultado
opuesto (true si es false, false si es true).
Consulte la condicion Coincidencia de
direcciones IP para obtener mas informacion.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

No hay coincidencia de direccion IP del cliente

Ejecuta Client IP Address Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicion Coincidencia de
direcciones IP del cliente para obtener mas
informacion.

No hay coincidencia de sitio de Active
Directory

Ejecuta Active Directory Site Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicidén Coincidencia de
sitios de Active Directory para obtener mas
informacion.

Sin coincidencia de variable de entorno

Ejecuta Environment Variable Match y devuelve
el resultado opuesto (true si es false, false si es
true). Consulte la condicién Coincidencia de
variables de entorno para obtener mas
informacion.

Sin coincidencia de valor del Registro

Ejecuta Match de valor del Registro y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte la condicidn Coincidencia de
valores del Registro para obtener mas
informacion.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicion

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

No hay coincidencia de resultado de consulta
WMI

Ejecuta WMI Query resultado Match y devuelve
el resultado opuesto (true si es false, false si es
true). Consulte el resultado de la consulta WMI
de condicion Coincidencia para obtener mas
informacion.

Sin coincidencia de pais de usuario

Ejecuta User Country Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte la condicién Coincidencia de
pais de usuario para obtener mas informacién.

Sin coincidencia de idioma de interfaz de
usuario

Ejecuta User Ul Language Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicién Coincidencia de
idioma de Ul de usuario para obtener mas
informacion.

No coincide con la version de Citrix Virtual
Apps

Ejecuta Citrix Virtual Apps Version Match y
devuelve el resultado opuesto (true si es false,
false si es true). Consulte la condicidn Citrix
Virtual Apps Version Match para obtener mas
informacion.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicion

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

No hay coincidencia de nombres de
comunidad de Citrix Virtual Apps

Ejecuta Citrix Virtual Apps Farm Name Match y
devuelve el resultado opuesto (true si es false,
false si es true). Consulte la condicidn Citrix
Virtual Apps Farm Name Match para obtener
mas informacion.

No hay coincidencia de nombres de zona de
Citrix Virtual Apps

Ejecuta Citrix Virtual Apps Zone Name Matchy
devuelve el resultado opuesto (true si es false,
false si es true). Consulte la condicidn Citrix
Virtual Apps Zone Name Match para obtener
mas informacion.

No hay coincidencia de nombres de
comunidad de Citrix Virtual Desktops

Ejecuta Citrix Virtual Desktops Farm Name Match
y devuelve el resultado opuesto (true si es false,
false si es true). Consulte la condicidon
Coincidencia de nombres de comunidad de
Citrix Virtual Desktops para obtener mas
informacion.

No hay coincidencia de nombres de grupo de
escritorios Citrix Virtual Desktops

Ejecuta Citrix Virtual Desktops Desktop Group
Name Match y devuelve el resultado opuesto
(true si es false, false si es true). Consulte la
condicién Coincidencia de nombre del grupo
de escritorios Citrix Virtual Desktops para
obtener mas informacion.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

No hay coincidencia de ruta de Active
Directory

Ejecuta la coincidencia de ruta de Active
Directory y devuelve el resultado opuesto (true
si es false, false si es true). Consulte la condicion
Coincidencia de rutas de Active Directory para
obtener mas informacion.

No hay coincidencia de atributo de Active
Directory

Ejecuta Active Attribute Path Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicién Coincidencia de ruta
de atributos activa para obtener mas
informacion.

El nombre o el valor no esta en la lista

Runs Name o Value esta en List y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte la condicion Nombre o Valor en
Lista para obtener mas informacion.

Coincidencia de SO remoto de cliente

N/D
Selecciona de Dropbox.
N/D

True si el sistema operativo actual del cliente
remoto coincide con el valor seleccionado, false
en caso contrario.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicion

Comportamiento de condicion negativa

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado
Sintaxis esperada

Devuelve

No hay coincidencia de SO remoto de cliente

Ejecuta Client Remote OS Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte condicion Coincidencia de SO
remoto del cliente para obtener mas
informacion.

Coincidencia de valor dinamico

Cadena. Cualquier expresion dinamica que
utilice variables de entorno o tokens dinamicos.
Cadena. Valor esperado de la expresion
probada.

Prueba de un solo nombre: value Not null test: ?

True si el valor de resultado de expresion
dindmica existe y el valor coincide; false en caso
contrario.

No hay coincidencia de valor dinamico

Ejecuta Dynamic Value Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte la condicién Coincidencia
dinamica de valores para obtener mas
informacion.

Estado del modo Transformer

N/D
Selecciona de Dropbox.
N/D

True si el estado actual de Transformer coincide
con el valor seleccionado; false en caso
contrario.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Comportamiento de condicién negativa

Nombre de la condicion

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

No hay coincidencia de SO cliente

Ejecuta Client OS Match y devuelve el resultado
opuesto (true si es false, false si es true).
Consulte condicion Coincidencia de SO cliente
para obtener mas informacion.

Coincidencia de grupo de Active Directory

N/D
Cadena.

Prueba de nombre Gnico: Nombre NetBIOS de
grupo (DOMINIO\Nombredegrupo) Pruebas
multiples (O BIEN): Nombredegrupol,;
Nombredegrupo2

True si alguno de los grupos de usuarios actuales
coincide con el valor probado; false en caso
contrario.

No hay coincidencia de grupo de Active
Directory

Ejecuta Active Directory Group Match y devuelve
el resultado opuesto (true si es false, false si es
true). Consulte la condicién Coincidencia de
grupo de Active Directory para obtener mas
informacion.

Coincidencia de version de archivo

Cadena. Ruta completa y nombre del archivo
que se va a probar.
Ejemplo: C:\Test\TestFile.dll

Cadena. Valor de version de archivo esperado
del archivo probado.
Prueba de un solo nombre: value Not null test: ?
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Nombre de la condicidn

Coincidencia de version de archivo

Devuelve

True si el valor del Registro existe y el valor
coincide; false en caso contrario.

Nombre de la condicidn

No coincide con la version del archivo

Comportamiento de condicion negativa

Ejecuta File Version Match y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte la condicién Coincidencia de
versiones del archivo para obtener mas
informacion.

Nombre de la condicidn

Estado de conexion de red

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

N/D
Selecciona de Dropbox.

N/D

Devuelve True si el estado de conexidn de red actual
coincide con el valor seleccionado, false en caso
contrario.

Importante:

Antes de utilizar Nombre de recurso publicado como tipo de condicién de filtro, tenga en cuenta

lo siguiente: Si el recurso publicado es una aplicacion publicada, escriba el nombre del explo-

rador de la aplicacion en el campo Resultado coincidente. Si el recurso publicado es un escrito-

rio publicado, escriba el nombre publicado del escritorio en el campo Resultado coincidente.

Nombre de la condicidn

Nombre de recurso publicado

Tipo de valor esperado

Tipo de resultado esperado

N/D

Cadena. Nombre del recurso publicado (Citrix
Virtual Apps/Citrix Virtual Desktops/RDS).
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Nombre de la condicidn

Sintaxis esperada

Devuelve

Nombre de la condicion

Tipo de valor esperado

Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de recurso publicado

Prueba de nombre Gnico: Nombre de recurso
publicado Pruebas mdltiples (O BIEN):
Nombrel;Nombre2 Prueba de comodin:

Nombre*
True si el nombre del recurso publicado actual

coincide con el valor probado, false en caso
contrario.

Elnombre esta en la lista

Cadena. Ruta de acceso completa del archivo de
la lista XML generada por la utilidad
Administrador de lista de integridad.

Cadena. Valor esperado del nombre a buscar en

la lista.
Cadena

True si hay una coincidencia de nombre en los
pares nombre/valor de la lista especificada, false
en caso contrario.

Elnombre no esta en la lista

Runs Name esta en List y devuelve el resultado
opuesto (true si es false, false si es true).
Consulte la condicién El nombre esta en la lista
para obtener mas informacion.

El archivo/carpeta existe

N/D

Cadena.

Ruta completa de la entrada del sistema de
archivos (archivo o carpeta) que se va a probar.

True si existe la entrada del sistema de archivos
especificada; false en caso contrario.
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Nombre de la condicidn

Comportamiento de condicion negativa

Nombre de la condicidn

Tipo de valor esperado
Tipo de resultado esperado

Sintaxis esperada

Devuelve

Nombre de la condicidn

Comportamiento de condicion negativa

Compatibilidad con FIPS

September 5, 2023

El archivo/carpeta no existe

Ejecuta Archivo/Folder existe y devuelve el
resultado opuesto (true si es false, false si es
true). Consulte la condicion El archivo/carpeta
existe para obtener mas informacion.

Coincidencia DateTime

N/D
DateTime como String. Fecha/hora para probar.

Fecha Gnica: 06/01/2016 Intervalo de fechas:
06/01/2016-08/01/2016 Multiples entradas:
Intervalos entradal;entrada2 y fechas Unicas se
pueden mezclar

True si la fecha/hora de ejecucion coincide con
cualquiera de las entradas especificadas, false
en caso contrario.

No hay coincidencia de DateTime

Ejecuta DateTime Match y devuelve el resultado
opuesto (true si es false, false si es true).
Consulte la condicion DateTime Match para
obtener mas informacion.

Puede ejecutar Workspace Environment Management (WEM) en un entorno FIPS. Las siguientes con-

figuraciones de WEM se relacionan con FIPS:

« Credenciales de impresora en Consola de administracion > Acciones > Impresoras:
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B3 New Network Printer

Display |

Marme: |

Description:

Target Path

Printer State

| Enabled -

External Credentials

Connect using specific credentials

User name:

Password:

Actions

« Credenciales de unidad de red en Consola de administracion > Acciones > Unidades de red:
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B3 New Networ

[ General l

Display

Marme:

Description:

Target Path

Metwork Drive State

| Enabled -

External Credentials

Connect using spedific credentials

User name:

Password:

+ Credenciales de DSN de usuario en Consola de administracion > Acciones > DSN de usuario:
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B ew User DSN

| Options |

Settings

[7] Connect using specific credentials

User name:

Password:

[¥] Run Once

Action Type

| Create / Edit User DSN -

Actions

oK | | Cancel

« Credenciales SMTP en Consola de administracion > Configuracion avanzada > Personal-
izacion del agente de interfaz de usuario > Opciones del servicio de asistencia:

| Use SMTP Credentials

| | [ | | Testsmme

« Desbloquee la configuracién de la contrasefia en la Consola de administracion > Configu-
racion del transformador > General > Configuracion general:
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Change Unlock Password

Unlock Password: | | | Display Password

Confirm Unlock Password: | | : Apply Password

« Credencialesdeinicio de sesién automético en la Consola de administracién > Configuracion
del transformador > Avanzadas > Configuracion de inicio de sesién, cierre de sesion y en-
cendido:

Autologon Options

| Enable Autologon Mode

User Mame: | | Password:

Domain/PC: | |

Tenga en cuenta lo siguiente al ejecutar WEM en un entorno FIPS.

+ No puede restaurar en su entorno WEM los siguientes elementos si se exportan desde un en-
torno WEM 2003 o anterior.

- Acciones (impresoras, unidades de red, DSN de usuario) y grupos de acciones que con-
tienen esas acciones

- Configuracién (configuracion del agente y configuracion del transformador)

- Conjuntos de configuraciones

Consideraciones sobre la actualizacion

Si quiere ejecutar WEM en modo FIPS, tenga en cuenta las siguientes consideraciones antes de actu-
alizar los servicios de infraestructura WEM y la consola de administracion:

« Sitiene WEM 2006 o posterior ejecutandose en su entorno, puede actualizar primero a2109y, a
continuacion, cambiar al modo FIPS o al revés.

« Sitiene WEM 2003 o una version anterior ejecutandose en su entorno, primero debe actualizar
a 2109y, a continuacion, cambiar al modo FIPS.

Consideraciones sobre los agentes

Para ejecutar el agente de WEM en un entorno FIPS, aseglrese de que la version del agente sea 2006
o posterior.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 277



Workspace Environment Management 2112

Equilibrio de carga con Citrix ADC

March 31, 2022

Este articulo le guia a través de la implementacion de un grupo de servidores WEM (Workspace En-
vironment Management) que contiene dos o mas servidores de infraestructura en todas las configu-
raciones activas con equilibrio de carga. El articulo proporciona detalles sobre cémo configurar un
dispositivo Citrix ADC para equilibrar la carga de las solicitudes entrantes de la consola de adminis-
tracion de WEM y del agente de WEM.

Puede escuchar en estos puertos WEM con Citrix ADC:

« Puerto de administracidn (de forma predeterminada, 8284)
+ Puerto de servicio del agente (de forma predeterminada, 8286)
« Puerto de sincronizacion de datos en caché (de forma predeterminada, 8288)

Supongamos que quiere implementar un grupo de servidores WEM que contenga dos servidores de
infraestructura (servidor de infraestructura 1y servidor de infraestructura 2). Siga estos pasos:

1. Inicie sesion en la GUI de administracion de Citrix ADC y, a continuacion, haga clic en Configu-
racion.

2. Vaya a Administracion del trafico > Equilibrio de carga > Servidores > Agregar y, a contin-
uacion, haga clic en Agregar para agregar el servidor de infraestructura 1. Repita el proced-
imiento para agregar el servidor de infraestructura 2.

3. Vaya a Administracién del trafico > Equilibrio de carga > Grupos de servicios y, a contin-
uacion, haga clic en Agregar para crear un grupo de servicios para el servicio de la consola de
administracion.

 Protocolo. Seleccione TCP.
« Tipo de caché. Seleccione SERVIDOR.

4. En la pagina Grupo de servicios de equilibrio de carga, haga clic en Sin miembro del grupo de
servicios.

5. Enlapagina Crear miembro del grupo de servicios, seleccione Basado en servidor, haga clicen
la flecha derecha'y, a continuacion, seleccione servidor de infraestructura 1. Repita los pasos 3
a 5 para el servidor de infraestructura 2.

« Puerto. Por ejemplo, escriba 8284 para la consola de administracion.

6. Siga los pasos 3 a 5 para crear grupos de servicios para el servicio de agente y el servicio de
sincronizacion de caché.
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« Puerto. Para el puerto de servicio del agente, escriba 8286. Para el puerto de sin-
cronizacion de datos almacenado en caché, escriba 8288.

7. Vaya a Administracién del trafico > Equilibrio de carga > Servidores virtuales y, a contin-
uacion, haga clic en Agregar para agregar un servidor virtual para el servicio de consola de ad-

ministracién.

+ Protocolo. Seleccione TCP.

« Tipo de direccion IP. Selecciona Direccion IP.

« Direccién IP. Escriba la IP virtual. Para obtener mas informacidn, consulte Configuracion
de direcciones IP propiedad de Citrix ADC.

« Puerto. Por ejemplo, escriba 8284 para la consola de administracion.

8. Haga clic en Vinculacién de grupos de servicios de servidor virtual sin equilibrio de carga.

9. En la pagina Enlace de grupos de servicios, haga clic en la flecha derecha, seleccione el grupo
de servicios correspondiente y, a continuacion, haga clic en Enlazar.

10. Siga los pasos 7 a 9 para crear servidores virtuales que escuchen en el puerto de servicio del
agentey el puerto de sincronizacion de datos en caché.

+ Puerto. Para el puerto de servicio del agente, escriba 8286. Para el puerto de sin-
cronizacion de datos almacenado en caché, escriba 8288.

Analizador de registros

September 5, 2023

Workspace Environment Management incluye una aplicacion de analizador de registros, que se en-
cuentra en el directorio de instalacion del agente:
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WEM Agent Log Parser el e x
N
hs i Home
¥ = ) Broker Name: M/A (1) 2708

G ol Broker Port: MfA Log Filtering | Applications, Printers, N... ¥ A 60

Load Log Refresh )
File Logs Version: 4.4.0.0 o v}
[} [ [} ] [
Enter text to search... - [ Find l l Clear ]
Timesta... Ewent... Method Name Ewent Details

I@l 06:00:17 Ewent BrokerServiceConfigurationHelper . DoCfgRepo... Registry Configuration Report : &
(i} 06:00:17 Ewent BrokerServiceHelper . ChedkSglConnection() Server Connection Test - 0K E_
':i:' 06:00:17 Ewvent BrokerServiceHelper . CheckSglConnection() Database Connection Test -= 0K
':i:' 06:00:17 Ewvent BrokerServiceHelper . CheckSglConnection() Database Chedk -= OK
':i:' 06:00:17 Ewvent BrokerServiceHelper . CheckSglConnection() Server Connection Test -= 0K
(i} 06:00:17 Ewvent BrokerServiceHelper, ChedkSqlConnection(]) Database Connection Test -= QK
(i} 06:00:17 Event BrokerServiceHelper, CheckSqlConnection(]) Database Chedk -= QK
(i) 06:00:19 Ewvent BrokerLocalCacheSync. InternalRun() Start Time: 7/31/2017 6:00: 18 AM
(i) 06:00:32 Ewent LicensingManitor. UpdatelicenseServerConnec...  License server connection successful [10. 108.6. 29:27000]
(i) 06:00:33 Ewent MainBrokerWinSve, InitService ) Initialization Completed.
(i) 06:00:33 Ewent AnalyticManitor . InternalRun() Analytics scheduled execution completed successfully
(i) 06:00:36 Ewvent MainBrokerWinsve, <StartAdminBroker =b__3...  Connection in progress -> Client DAVID version 4.4.0.0 ...
(i) 06:00:58 Ewvent MainBrokerWinsvec, <StartAdminBroker =b__3...  Connection in progress -> Client DAVID version 4.4.0.0 ...
(i) 06:00:58 Ewvent AdminBrokerService, Validate AdminAccess() Administrator connection allowed : DCT 1\david

I 06:00:58 Warning AdminBrokerService.GetVuemsitesList() Retrieving Sites List...

I 06:00:58 Warning AdminBrokerService.GetVuemConfigurationSe... Retrieving Configuration Settings List. ..

i 06:00:;58 Warning AdminBrokerService,GetVuemAgentConfigurat... Retrieving Agent Configuration Settings List. ..

L 06:00:58 ‘Warning AdminBrokerService,GetVuemEnvironmentalSe, ., Retrieving Environmental Settings List. .. -
Username: M/A

WEM Agent Log Parser le permite abrir cualquier archivo de registros del agente de Workspace Envi-
ronment Management, lo que permite basquedas y filtrables. El analizador resume el nimero total de
eventos, advertencias y excepciones (en la parte superior derecha de la cinta de opciones). También
incluye detalles sobre el archivo de registros (el nombre y el puerto del servicio de infraestructura al
que se conectd por primera vez y la version del agente y el nombre de usuario).

Informacion de los puertos

March 31, 2022

Workspace Environment Management utiliza los siguientes puertos.
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Origen

Servicios de
infraestructura

Consola de
administracién

Agente

Destino Tipo

Host del agente TCP

Servicios de TCP
infraestructura
Servicios de TCP
infraestructura

Port

49752

8284

8286

Detalles

“Puerto del
agente”. Puerto
de escuchaenel
host del agente
que recibe
instrucciones del
servicio de

infraestructura.
“Puerto de

administracion”.
Puerto en el que
la consola de
administracion se
conecta al
servicio de

infraestructura.
“Puerto de

servicio del
agente”. Puerto
enelqueel
agente se conecta
al servidor de
infraestructura.
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Origen Destino Tipo

Proceso de Servicios de TCP
sincronizacion de  infraestructura

la caché del

agente

Port

8288

Detalles

“Puerto de
sincronizacion de
datos en caché”.
Aplicable a
Workspace
Environment
Management
1912 y versiones
posteriores;
reemplaza el
puerto de
sincronizacion de
caché de
Workspace
Environment
Management
1909y versiones
anteriores.
Puerto en el que
el proceso de
sincronizacion de
la caché del
agente se conecta
al servicio de
infraestructura
para sincronizar
la caché del
agente con el
servidor de
infraestructura.
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Origen Destino Tipo Port
Servicios de Citrix License TCP 27000
infraestructura Server

Servicios de Citrix License TCP 7279
infraestructura Server

Servicio de Servicios de TCP 8287
supervision infraestructura

Ver archivos de registros

March 31, 2022

Detalles

“Puerto Citrix
License Server”.
Puerto en el que
esta escuchando
Citrix License
Servery al que se
conecta el
servicio de
infraestructura
para validar las
licencias.

Puerto utilizado
por el
componente
dedicado de
Citrix (daemon)
en el servidor de
licencias de Citrix
para validar las
licencias.
“Puerto de
supervision de
WEM”. Puerto de
escuchaenel
servidor de
infraestructura
utilizado por el
servicio de
supervision

Puede recopilar y ver registros relacionados con Workspace Environment Management (WEM). Los

registros se utilizan para solucionar problemas por su cuenta o proporcionar los registros cuando se
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pone en contacto con la asistencia técnica de Citrix para obtener ayuda. Puede recopilar registros
relacionados con:

« Elagente de WEM
+ El servicio de infraestructura WEM
« La consola de administracién de WEM

« La base de datos WEM

Registros relacionados con el agente

Puede recopilar registros relacionados con el agente de WEM. Los registros que puede recopilar en los
equipos en los que esta instalado el agente de WEM incluyen:

+ Registros de agentes WEM

- Citrix WEM Agent Init.log. Registro de inicializacion que le permite solucionar problemas
con el agente en modo CMD o Ul. El registro se crea al iniciar sesion o al actualizar. Si el
agente no seinicia, consulte este archivo de registros para obtener detalles de errores. Los
errores aparecen como excepciones. De forma predeterminada, este archivo de registros
se crea en la carpeta de perfil del usuario (%userprofile%).

- Citrix WEM Agent.log. El registro principal que le permite solucionar problemas con el
agente en modo CMD o Ul. En el registro se enumeran las instrucciones que ha procesado
el agente. Si no se asigna una accion al usuario actual, consulte este archivo de registros
para obtener detalles de errores. Los errores aparecen como excepciones. De forma pre-
determinada, este archivo de registros se crea en la carpeta de perfil del usuario (%user-
profile%). Para cambiar el valor predeterminado, vaya a Consola de administracién >
Configuracion avanzada > Configuracién > Opciones del agente y, a continuacién, con-
figure la opcion Habilitar registro de agentes. Para ver mas detalles, active el modo de
depuracion en laficha Opciones del agente. Como alternativa, puede habilitar el registro
configurando la siguiente clave del Registro:

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host

Nombre: AgentDebugModelocalOverride
Tipo: DWORD
Valor: 0

Establezca el valor en 1 para habilitar el archivo de registros y 0 para inhabilitarlo. Para
que los cambios surtan efecto, reinicie Citrix WEM Agent Host Service. De forma predeter-
minada, el registro esta inhabilitado.
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Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves
que obliguen a reinstalar el sistema operativo. Citrix no puede garantizar que los
problemas derivados de la utilizacion inadecuada del Editor del Registro puedan re-
solverse. Si utiliza el Editor del Registro, sera bajo su propia responsabilidad. Haga
una copia de seguridad del Registro antes de modificarlo.

- Citrix WEM Agent Host Service Debug.log. Registro que le permite solucionar problemas
con Citrix WEM Agent Host Service. De forma predeterminada, este archivo de registros
se encuentra en %PROGRAMFILES (X86)%\Citrix\Workspace Environment

Management Agent. Para habilitar el registro, aseglrese de habilitar el modo de
depuracién para el conjunto de configuraciones correspondiente en la ficha Consola de
administracion > Configuracion avanzada > Configuracion > Opciones de servicio.
Como alternativa, puede habilitar el registro configurando la siguiente clave del Registro:

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host

Nombre: AgentServiceDebugModeLocalOverride
Tipo: DWORD
Valor: 0

Establezca el valor en 1 para habilitar el archivo de registros y 0 para inhabilitarlo. Para
que los cambios surtan efecto, reinicie Citrix WEM Agent Host Service. De forma predeter-
minada, el registro esta inhabilitado.

Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves
que obliguen a reinstalar el sistema operativo. Citrix no puede garantizar que los
problemas derivados de la utilizacién inadecuada del Editor del Registro puedan re-
solverse. Si utiliza el Editor del Registro, sera bajo su propia responsabilidad. Haga
una copia de seguridad del Registro antes de modificarlo.

+ Registros de eventos de Windows. Informacion escrita en el registro de eventos de Windows.
Ver registros en el panel Visor de eventos > Registros de aplicaciones y servicios > Servicio
de agente de WEM.

« Seguimientos de Windows Communication Foundation (WCF). Registros que resultan Gtiles
cuando se producen problemas relacionados con las comunicaciones entre el agente de WEM y
el servicio de infraestructura WEM. Para habilitar el registro, debe habilitar el seguimiento WCF.
Para obtener mas informacion, consulte Seguimientos de Windows Communication Founda-
tion.
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Registros relacionados con el servicio de infraestructura

Puede recopilar registros relacionados con el servicio de infraestructura WEM. Los registros que puede
recopilar en las maquinas en las que esta instalado el servicio de infraestructura WEM incluyen:

+ Registros de eventos de Windows. Informacion escrita en el registro de eventos de Windows.
Ver registros en el panel Visor de eventos > Registros de aplicaciones y servicios > Norskale
Broker Service.

« Citrix WEM Infrastructure Service Debug.log. Registro que le permite solucionar problemas
con el servicio de infraestructura Citrix WEM (Norskale Broker Service.exe). De forma prede-
terminada, este archivo de registros se encuentra en PROGRAMFILES (X86)%\ Norskale
\Norskale Infrastructure Services. Para habilitar este archivo de registros, siga
estos pasos para habilitar el modo de depuracion:

1. Abrala utilidad de configuracion del servicio de infraestructura WEM en el men( Inicio.

2. En laficha Configuracion avanzada, seleccione Habilitar modo de depuracion.

3. Haga clic en Guardar configuracién y, a continuacién, en Si para iniciar el servicio y
aplicar el cambio.

4. Cierre la ventana de WEM Infrastructure Service Configuration Utility.

« Rastros de WCF. Registros que resultan Gtiles cuando se producen problemas de comunicacion
relacionados con el servicio de infraestructura WEM. Para habilitar el registro, debe habilitar el
seguimiento WCF. Para obtener mas informacion, consulte Seguimientos de Windows Commu-
nication Foundation.

Registros relacionados con la consola de administraciéon

Puede recopilar registros relacionados con la consola de administracion de WEM. Los registros que
puede recopilar en los equipos en los que esta instalada la consola de administracion incluyen:

+ Consolade Citrix WEM Trace.log. Registro que le permite solucionar problemas con la consola
de administracion de WEM. De forma predeterminada, este archivo de registros se crea en la
carpeta de perfil del usuario (%userprofile%). Para habilitar el registro, sigue estos pasos para
habilitar el modo de depuracion:

1. Abra la consola de administracion de WEM en el men( Inicio y haga clic en Conectar.

2. En la ventana Nueva conexién del servidor de infraestructura, compruebe la informa-
ciony, a continuacion, haga clic en Conectar.

3. Enlaficha Acerca de, haga clic en Opciones y seleccione Habilitar modo de depuracion.

4. Haga clic en Aplicar para aplicar el cambio.
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« Rastros de WCF. Registros que resultan Gtiles cuando se producen problemas relacionados con
las comunicaciones entre la consola de administracion de WEM y la base de datos WEM. Para
habilitar el registro, debe habilitar el seguimiento WCF. Para obtener mas informacion, consulte
Seguimientos de Windows Communication Foundation.

Registros relacionados con la base de datos WEM

Puede recopilar registros relacionados con la base de datos WEM. Los registros se crean cuando uti-
liza la utilidad de administracion de bases de datos WEM para crear o actualizar una base de datos.
Consulte el siguiente archivo de registros para obtener mas informacion:

« Utilidad de administracion de bases de datos Citrix WEM Depurar Log.log. Registro que
le permite solucionar problemas con la base de datos WEM. Este archivo de registros se crea
de forma predeterminada y se encuentra en C:\Program Files (x86)\Norskale\
Norskale Infrastructure Services.

Rastreo de Windows Communication

Puede ver los seguimientos de Windows Communication Foundation (WCF) para ayudarle a
solucionar los siguientes problemas:

« Comunicaciones entre el agentey el servicio de infraestructura
« Comunicaciones relacionadas con el servicio de infraestructura WEM

« Comunicaciones relacionadas con la consola de administracién WEM

Solucién de problemas de comunicacién entre el agente y el servicio de infraestructura

Si el agente de WEM no se comunica correctamente con el servicio de infraestructura WEM, puede ver
los seguimientos WCF del servicio VUEMUIAgent.exe. Siga estos pasos para habilitar el seguimiento
WCEF:

1. Inicie sesion en el equipo agente de WEM.

2. Haga clic con el boton secundario en el icono del agente de la barra de tareas y, a continuacion,
seleccione Salir para cerrar el agente.

3. Busque el archivo VUEMUIAgent.exe.config en %PROGRAMFILES (X86)%\Citrix\
Workspace Environment Management Agent y, a continuacidén, cree una copia
de seguridad del archivo.

4. Abra el archivo en el Bloc de notas o WordPad e inserte el siguiente fragmento en la seccion
entre el marcador <configuration>yelmarcador </configSections>.
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5. Guarde el archivo.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\vuemUIAgent-Traces.
svclog" />
</listeners>
</source>
</sources>
</system.diagnostics>
<!--NeedCopy-->

6. Enelequipo agente, cree una carpeta raiz llamada “Trace”en la unidad C (C:\Trace). Omita este
paso si la carpeta ya existe.

7. Reproduzca el problema que ha encontrado y, a continuacion, finalice el proceso VUEMUIA-
gent.exe.

8. Consulte el archivo de registros denominado vuemUIAgent-Traces.svclog en C:\
Trace.

También puede ver los seguimientos WCF del servicio Citrix.Wem.Agent.Service.exe. Siga estos pa-

SOsS:

1. Inicie sesion en el equipo agente de WEM.

2. Haga clic con el bot6n secundario en el icono del agente de la barra de tareasy, a continuacion,
seleccione Salir para cerrar el agente.

3. Finalice el servicio host del agente Citrix WEM.

4, Busque el archivo CitrixWem.Agent.Service.exe.config en %PROGRAMFILES (X86)%\
Citrix\Workspace Environment Management Agenty, a continuacion, cree una
copia de seguridad del archivo.

5. Abra el archivo en el Bloc de notas o WordPad e inserte el siguiente fragmento en el archivo,
empezando por la cuarta linea justo después del marcador </configSections>.

6. Guarde el archivo.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
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1.

8.

9.

<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\NorskaleAgentHostService
-Traces.svclog" />
</listeners>
</source>
</sources>
</system.diagnostics>
<!--NeedCopy-->

En el equipo agente, cree una carpeta raiz llamada “Trace”en la unidad C (C:\Trace). Omita este
paso si la carpeta ya existe.

Inicie el servicio de Windows denominado Citrix WEM Agent Host Service y, a continuacion, re-
produzca el problema que ha encontrado.

Consulte el archivo de registros denominado NorskaleAgentHostService-Traces.
svclogenC:\Trace.

Solucion de problemas de comunicaciones relacionadas con el servicio de infraestructura WEM

Si tiene problemas de comunicacion relacionados con el servicio de infraestructura WEM, puede ver
los rastros de WCF del Norskale Broker Service. Siga estos pasos para habilitar el seguimiento WCF:

1.

2.

Inicie sesion en el equipo en el que esta instalado el servicio de infraestructura WEM.
Finalice el servicio de infraestructura de Norskale.

Busque el archivo Norskale Broker Service.exe.config en %PROGRAMFILES (X86)%\
Norskale\Norskale Infrastructure Servicesy, a continuacion, cree una copia
de seguridad del archivo.

Abra el archivo en el Bloc de notas o WordPad e inserte el siguiente fragmento en el archivo,
empezando por la tercera linea justo después del marcador <configuration>.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\
NorskaleInfrastructureBrokerService-Traces.

svclog" />
</listeners>
</source>
</sources>

</system.diagnostics>
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<!--NeedCopy-->

5. Guarde el archivo.

6. En el equipo de servicios de infraestructura WEM, cree una carpeta raiz llamada “Trace”en la
unidad C (C:\Trace). Omita este paso si la carpeta ya existe.

7. Inicie Norskale Infrastructure Service y, a continuacion, reproduzca el problema que ha encon-
trado.

8. ConsulteelarchivoderegistrosdenominadoNorskaleInfrastructureBrokerService

-Traces.svclogenC:\Trace.

Solucion de problemas de comunicacion entre la consola de administracion de WEM y la base
de datos WEM

Si tiene problemas relacionados con las comunicaciones entre la consola de administracion de WEM
y la base de datos WEM, puede ver los seguimientos WCF del servicio Norskale Administration Con-
sole.exe. Siga estos pasos para habilitar el seguimiento WCF:

1. Inicie sesidn en el equipo de la consola de administracion de WEM.
2. Cierre la consola de administracion de WEM.

3. Busque el archivo Norskale Administration Console.exe.configen %$PROGRAMFILES (X86)%
Norskale\Norskale Administration Consoley,a continuacion, cree una copiade
seguridad del archivo.

4. Abra el archivo en el Bloc de notas o WordPad y agregue el siguiente fragmento al archivo, em-
pezando por la tercera linea justo después del marcador <configuration>.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\WEMConsole-Traces.svclog

n />
</listeners>
</source>
</sources>

</system.diagnostics>
<!--NeedCopy-->

5. Guarde el archivo.
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6. Enelequipodelaconsolade administracion, cree una carpeta raiz llamada “Trace”en la unidad
C (C:\Trace). Omita este paso si la carpeta ya existe.

7. Abra la consola de administracion de WEM y, a continuacion, reproduzca el problema que ha
encontrado.

8. Consulteelarchivo deregistros denominadoWEMConsole-Traces.svclogenC:\Trace

Administrador de listas de condiciones de integridad de WEM

September 5, 2023

El administrador de listas de condiciones de integridad de WEM es una poderosa herramienta que le
ayuda a crear el archivo XML con fines de filtrado. La herramienta se utiliza con los siguientes tipos de
condicién defiltro: Nombre esta en Lista, Nombre no esta en Lista, Nombre o Valor estan en Listay
Nombre o Valor no estan en Lista. Para obtener mas informacidn sobre el uso de estas condiciones
en la consola de administracidn, consulte Filtros.

En este articulo se describe como utilizar el administrador de listas de condiciones de integridad de
WEM para crear el archivo XML con fines de filtrado. Por ejemplo, supongamos que quiere filtrar las
acciones mediante el Administrador de listas de condiciones de integridad de WEM junto con Name
isin List.
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w Filter Condition

[ General l

Display

Mame:

Description:

Filter Condition State

| Enabled - |

Filter Condition Type

Always True - |
: File/Folder exists .
Settings IP Address Match
Tested || Name is in List o

Marme is notin List

Mame or Value is in List

Mame or Value is not in List

Matching Metwork Connection State w

True |

Actions

1. Abra el administrador de listas de condiciones de integridad de WEM.
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e List Management
Loa

L&,

'ﬁ I ﬁ’ 4
d XML || Save XML
File File

2. Haga clic derecho en el area en blanco y, a continuacion, seleccione Agregar en el meni con-
textual.

3. Escriba el nombre en el campo Nombre.
Nota:

Escriba el nombre del equipo en el que se ejecuta el agente de WEM (host del agente).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 293



Workspace Environment Management 2112

Enter text to search...

lll jzck-agent

4. Haga clic en Guardar archivo XML, vaya a la carpeta deseada y, a continuacion, haga clic en
Guardar.
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* |- Desktop » v G| | Search Desktop

Organize ~  Mew folder

5t Favorites - N ™ This PC
jacl is
B Desktop
j Downloads e )
5l Recent places Libraries
|0 Morskale Infrastruct.
18 This PC

9‘! Metwork

File name: test‘ll

Save as type: | XML Export Files (*xml)

(' Hide Folders

5. Abra el archivo XML guardado para comprobar que la informacién proporcionada se guardd
correctamente.

File Edit Format WView Help

k?xml version="1.8"2>
<Objects>
<Object>
<Mame>jack-agent</MName>
<Value»BBl1</NValue>
</Object>
</Objects>

6. Copie el archivo XML guardado en una carpeta del host del agente.

Nota:

Esta funcion no funciona si guarda el archivo XML en un equipo de consola de adminis-
tracion.

7. Vaya a la ficha Consola de administracion > Filtros > Condiciones > Lista de condiciones de
filtro y, a continuacion, haga clic en Agregar.
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&) Create
Eumnm ﬁ Edit

[ Fitter Conition List

Filter Conditions

Enter text to search... - m
T e
& A

Always True Ce

Condition

| Assignments

| System Optimization

i ﬁ Policies and Profiles

I a Security
| [} Active Directory Objects

I Transformer Settings

| [} Advanced Settings

Ir ﬁ Administration

- [} Monitoring

¥ Connected to : jack-broker @ Current access level : Global Full Access

8. Escriba lainformaciony, a continuacion, haga clic en Aceptar.
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ES new Fitter Condition

[ General l
Display
Mame:
| Test-jack |
Description:

Filter Condition State

|Enabled - |

Filter Condition Type

|Name is in List - |
Settings
¥ML List File
|C:‘n,leers‘-,jadd,Desktop‘n,testl.xml - |
Tested Value
| ##ComputerMame £ - |
Actions
|| Ok || || Cancel 1
Nota:

+ Tipo de condicion de filtro. Seleccione Nombre esta en la lista.

« Archivo de lista XML: C:\Users\<usuariol>\Desktop\testl.xml (direccion del archivo
en el host del agente)

« Valor probado. Escriba el token dindamico que corresponde al nombre que escribid
en el campo Nombre del Administrador de listas de condiciones de integridad de
WEM. En este ejemplo, ha escrito el nombre del equipo en el que se esta ejecutando
el agente (host del agente). Por lo tanto, debe usar el token dinamico “##Computer-
Name##”. Para obtener mas informacion sobre el uso de tokens dindmicos, consulte
Tokens dinamicos.

9. Vaya a la ficha Consola de administracion > Filtros > Reglas > Lista de reglas de filtro y, a
continuacion, haga clic en Agregar.
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&) Create
gﬁ Disconnect ﬁEd’lt

| Rules

fﬁ Conditions

True Filter Rule

r ﬁ Assignments

- [ System Optimization

" ﬁ Palicies and Profiles

[ security
| [ Active Directory Objects

r ﬁ Transformer Settings

r ﬁ Advanced Settings

- [ Administration

@i Monitoring [refish of | oadd of fpomit o | Dok |

W Connected to : jack-broker ® Current access level : Global Full Access

10. Escriba el nombre del filtro en el campo Nombre.
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Ed new Fiter Rule

I General ]

Display

MName:

Description:

Filter Rule State

|Enabled -

Filter Conditions

Available:

Always True
Test-jack

Actions

W

>

<<

Configured:

|| Cancel

11. Mueva la condicién configurada del panel Disponible al panel Configurado y, a continuacion,

haga clic en Aceptar.
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EJ new Fiter Rule

I General l

Display

Mame:

|Test—jau:k

Description:

Filter Rule State

|Enab|ed -

Filter Conditions

Available: Configured:
- Always True — | Test-jack
<0
| >>
| <<
Actions

|| Cancel ||

12. Vaya a la ficha Consola administrativa > Acciones > Aplicaciones > Lista de aplicaciones y, a

continuacion, agregue una aplicacion.
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Application List

Applications

Q Printers Enter text to search. .. - m
o =2

:g Metwork Drives
tee Virtual Drives
@ Registry Entries

|§] Environment Variables

% Ports

| ﬁ Filters

§ ﬁ Assignments

| [} System Optimization

| [} Palicies and Profiles

§ Security

| Active Directory Objects

] a Transformer Settings

| Advanced Settings

- [} Administration

88 Monitoring foRefresh of i Add | | Eat | | Deer

¥ Connected to : jack-broker @ Current access level : Global Full Access :

13. Vaya a la Consola de administraciéon > Asignaciones > Ficha Asignacion de acciones.
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Action Assignment

Q Modeling Wizard

[ Actions

r ﬁ Filters

JleFnd e

Assigned:

1

- [} System Optimization

. [} Policies and Profiles I <

r i Security

" Active Directory Objects

- [} Transformer Settings

" ﬁ Advanced Settings

[ Administration

- [} Monitoring

@ Connected to : jadcbroker © Current access level - Global Full Access

14. Haga doble clic en el usuario o grupo de usuarios deseado (en este ejemplo, seleccione el host
del agente).
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Citrix Workspace Environment Management

a Create

g Disconnect @ Edit

| e Configuration set‘ My config set

'|Qae1eee & Backup

(5] Refresh ? Restore

(5

7 Action Assignment

B Modeling Wizard

| Actions

| Filters

[ Assignments

[ | System Optimization

| Policies and Profiles

E_.'] Security

| Active Directory Objects

@ Transformer Settings

| Advanced Settings

| Administration

[L] Monitoring

Action Assignment ]

Users

] N e

Name

Ei Everyone

PREEE I B O

Description Prinrity State

A group that indudes all users, even anonymous..

Assignments
| -l Find | | clear
Available: Assigned:
=L Applications -y Applications
IR = brovser > | 2 s
Printers [=+|__ Drives
- -\_ Network

_ Drives

|__ Registry Entries
Environment Variables
Ports

" IniFiles

| External Tasks

|__ Folders and Files
- User DSM

\_ File Associations

|_ Redgistry Entries

|__ Environment Variables
~|__ Ports

- Ini Files

External Tasks
Folders and Files

i User DSN

b File Associations

@ Current access level : Global Full Access

Selected Filter

Always True

Actions

16. Seleccione el filtro y, a continuacion, haga clic en Aceptar.

Assign Filter

Selected Filter

Always True

=1

Always True

Testjack

Actions
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17. Habilite las opciones para la aplicacion asignada (en este ejemplo, habilite Crear escritorio y

Anclar a la barra de tareas).

About

..Qc.mﬁg:alimset My config set - eu“ ?E i

Q Create
& Edit

||-3 - Action Assignment

—

B Modeling Wizard

- [} Actions

i ﬁ Filters

- Assignments

| [ System Optimization

| [} Policies and Profiles

[} Security

| [} Active Directory Objects

[} Transformer Settings

| [} Advanced Settings

- [_| Administration

i a Monitering

¥ Connected to : jack-broker

Action Assignment

Refresh E’ Restore

| Users

Enter text to search...

Name

Description

E. Everyone
JACK jack

A group that indudes all users, even anonymous...

| Assignments
| 'H, Find ‘J L Clear |I
Available: Assigned:
1% Applications i I =1 Applications -~

~{__ Printers | 4 =5 o IE browser _
=] Drives n fter - Alvays Tue

w . Network ﬂ Create Desktop

we  Virtual -1 i Create Quick Launch

| Registry Entries
| Environment Variables
~|__ Ports

|__ IniFiles

| External Tasks
--|__ Folders and Files
~|__ User DSN
-+|__ File Assodations

¥4 Create Start Menu
1 JPin To TaskBar
i) PinTo Start Menu
L& Auto Start

L Printers
[=+|__ Drives

- Network

- 2 Wirtual
--|__ Registry Entries
| Environment Variables
| Parts
-+ IniFiles

€ Current ac

vel : Global Full Acce:

18. Vaya a la ficha Consola de administracion > Administracion > Agentes > Estadisticas y, a

continuacion, haga clic en Actualizar.
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Refresh || ¥ Restore

Administration

a Administrators

& Users Total Agents (Current Site) Total Agents Last 24 Hours Total Agents Last Month
24 agenss [t | E

@ Logging

Enter text to search... - m
. Last Known... | Last Connection Synchronization ...
=] et |12/20/2018 6:04 .. w | .11

- [} Actions
" ﬁ Filters

1§ ﬁ Assignments

- [} system Optimization

- [} Palicies and Profiles

1§ i Security

- [} Active Directory Objects

" ﬁ Transformer Settings

[} Advanced Settings

i\ Clear Expired Records |i

¥ Connected to : jack-broker @ Currentac vel & Global Full Acce:

19. Haga clic con el botdn secundario en el agentey, a continuacion, seleccione Actualizar agentes
de Workspace en el men( contextual.

Nota:

Para que la configuracion surta efecto, también puede ir al equipo en el que se ejecuta el
agentey, a continuacion, actualizar el agente de Citrix WEM.
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Citrix Workspace Environment Management I;Ii-

Home

@4 Configuration set| My config set - & Delete % Backup

a

4 Create
&) Edit
| 5| ) | )

pamnisraion M Reosato |

Agents Summary

I+= Disconnect [F Refresh || ¥ Restore

L?J Administrators

&. Lsers Total Agents (all Sites) Total Agents (Current Site) Total Agents Last 24 Hours Total Agents Last Month
Eg Agents 1 i d L
(i) Logging

Agents History

- Find Clear
Device Mame Device Model IF Address Last Known... | Last Connection Synchronization ... | Agent Version 1
. {8 | JACK-AGENT [HvM dom 10.150,139.101  |Myconhgset | pbopnigena Ll o lias0.11
L] Actions Refresh Cache...
) Eilters Refresh Agent Host Settings...
Refresh Workspace Agent(s)...
=2 Assignments Upload Statistics...

| System Optimization Reset Citrix Upm Settings...

Reset Vmware Persona Settings..
JRiNsicemnchRrohies Reset Microsoft Usv Settings...
| Security Delete Record...

Active Directory Objects

| Transformer Settings
| Advanced Settings
|| Administration

Refresh
| Monitoring

@ Connected to : jack-broker

20. Vaya al equipo en el que se esta ejecutando el agente (host del agente) para verificar que la
condicion configurada funciona.

730PM
29 B s

En este ejemplo, la aplicacion se asignd correctamente a la maquina agente. Se cred en el escritorio
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y se fijo a la barra de tareas.

Configuracion de lista de impresoras XML

April 6,2022

Workspace Environment Management incluye la capacidad de configurar impresoras de usuario a
través de un archivo de lista de impresoras XML.

Una vez creado un archivo de lista de impresoras XML, cree una accion de impresora en la consola
de administracion con la opcidn Tipo de accién establecida en Usar archivo de impresoras de asi-
gnacion de dispositivos.

Nota:

Solo se admiten impresoras que no requieren credenciales especificas de Windows.

Estructura de archivos de lista de impresoras XML

El archivo XML esta codificado en UTF-8 y tiene la siguiente estructura XML basica:

<?xml version="1.0" encoding="UTF-8"7?>

<
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://
www.w3.0rg/2001/XMLSchema-instance'">
</

ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

<!--NeedCopy-->

Cada cliente y dispositivo asociado esta representado por un objeto del siguiente tipo:

SerializableKeyValuePair<string, List<VUEMUserAssignedPrinter>>>

Cada dispositivo se representa asi:

<SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
<Key>DEVICE1</Key>
<Value>
<VUEMUserAssignedPrinter>

</VUEMUserAssignedPrinter>
</Value>
</SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
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<!--NeedCopy-->

Cada bloque de dispositivos debe coincidir con un cliente o un nombre de equipo especifico. La eti-
gueta <Key> contiene el nombre correspondiente. La etiqueta <Value> contiene una lista de objetos
VUEMUserAssignedPrinter que coinciden con las impresoras asignadas al cliente especificado.

<?xml version="1.0" encoding="utf-8"7?>

<
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:
xsd="http://www.w3.0rg/2001/XMLSchema">
<SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
<Key>DEVICE1</Key>
<Value>
<VUEMUserAssignedPrinter>

</VUEMUserAssignedPrinter>
</Value>
</SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

</
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

<!--NeedCopy-->

Sintaxis de etiqueta VUEMUserAssignedPrinter

Cadaimpresora configurada debe definirse en una etiqueta <VUEMUserAssignedPrinter>, mediante
los siguientes atributos:

<IdPrinter>. Este es el Id. de impresora de Workspace Environment Management de la impresora
configurada. Cada impresora debe tener un ID diferente. Nota La accion Lista de impresoras XML
configurada en la Consola de administracion de Workspace Environment Management también es
unaaccion deimpresora con su propio ID, que debe ser diferente del ID de lasimpresoras configuradas
individualmente en la lista XML.

<IdSite>. Contiene el identificador de sitio del sitio de Workspace Environment Management corre-
spondiente, que debe coincidir con el identificador de un sitio existente.

<State>. Especifica el estado de la impresora donde 1 esta activo y 0 esta inhabilitado.
<ActionType>. Siempre debe ser 0.

<UseExtCredentials>. Debe ser 0. Actualmente no se admite el uso de credenciales especificas de
Windows.
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<isDefault>. Si es 1, impresora es laimpresora predeterminada de Windows. Si es 0, no esta configu-
rado como predeterminado.

<IdFilterRule>. Siempre debe ser 1.

<Revisionld>. Siempre debe ser 1. Si posteriormente se modifican las propiedades de la impresora,
incremente este valor en 1 para notificar al host del agente y asegurarse de que se vuelva a procesar
la accion de la impresora.

<Name>. Esteeselnombre de laimpresora que percibe el host del agente de Workspace Environment
Management. Este campo no se puede dejar en blanco.

<Description>. Esta es la descripcion de la impresora que percibe el host del agente de Workspace
Environment Management. Este campo puede estar en blanco.

<DisplayName>. Esto no se utiliza y debe dejarse en blanco.
<TargetPath>. Esta es la ruta UNC a la impresora.

<ExtLogin>. Contiene el nombre de la cuenta de Windows utilizada al especificar las credenciales de
Windows para la conexion. [Actualmente no se admite. Deje este campo en blanco.].

<ExtPassword>. Contiene la contrasena de la cuenta de Windows utilizada al especificar las creden-
ciales de Windows para la conexidn. [Actualmente no se admite. Deje este campo en blanco.].

<Reserved01>. Contiene configuraciones avanzadas. No lo modifique de ninguna manera.

&gt;&1t;VUEMActionAdvancedOption&gt;&lt;Name&gt;SelfHealingEnabled&lt;/
Name&gt;&lt;Value&gt;0&lt;/Value&gt;&lt;/VUEMActionAdvancedOption
<!--NeedCopy-->

Para activar la autorreparacion de un objeto de impresora determinado, simplemente copie y pegue
el contenido anterior, cambiando el valor de resaltado 0 a 1.

Ejemplo de objeto de impresora

En el ejemplo siguiente se asignan dos impresoras activas en el cliente o equipo DEVICE1:

« HP LaserJet 2200 Series en la ruta UNC \\server.example.net\HP LaserJet 2200 Series (im-
presora predeterminada)
+ Impresora Canon C5531i Series en la ruta UNC **\\server.example.net\Canon C5531i Series**

También asigna una impresora activa en el cliente o equipo DEVICE2:
+ HP LaserJet 2200 Series en la ruta UNC \\server.example.net\HP LaserJet 2200 Series

<?xml version="1.0" encoding="utf-8"7?>
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ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:
xsd="http://www.w3.0rg/2001/XMLSchema">
<SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
<Key>DEVICE1</Key>
<Value>
<VUEMUserAssignedPrinter>
<IdPrinter>1</IdPrinter>
<IdSite>1</IdSite>
<State>1</State>
<ActionType>0</ActionType>
<UseExtCredentials>0</UseExtCredentials>
<isDefault>1</isDefault>
<IdFilterRule>1</IdFilterRule>
<RevisionId>1</RevisionId>
<Name>HP LaserJet 2200 Series</Name>
<Description />
<DisplayName />
<TargetPath>\server.example.net\HP LaserJet 2200
Series</TargetPath>
<ExtlLogin />
<ExtPassword />
<Reserveddl>&1lt;?xml version="1.0" encoding="utf-8"
2&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"&gt
;&Lt; VUEMActionAdvancedOption&gt; &Lt ;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&Llt;Value&gt;0&1lt
5 /Value&gt;&lt; /VUEMActionAdvancedOption&gt;&lt
5 /ArrayOfVUEMActionAdvancedOption&gt;</

Reserved0l>
</VUEMUserAssignedPrinter>
</Value>
<Value>

<VUEMUserAssignedPrinter>

<IdPrinter>2</IdPrinter>

<IdSite>1</IdSite>

<State>1</State>

<ActionType>0</ActionType>

<UseExtCredentials>0</UseExtCredentials>

<isDefault>0</isDefault>

<IdFilterRule>1</IdFilterRule>

<RevisionId>1</RevisionId>

<Name>Canon C55311i Series</Name>

<Description />

<DisplayName />

<TargetPath>\server.example.net\Canon C55311i Series
</TargetPath>

<ExtlLogin />

<ExtPassword />

<Reserved0l>&1lt;?xml version="1.0" encoding="utf-8"
?2&gt;&Lt;ArrayOfVUEMActionAdvancedOption xmlns:
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xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"&gt
;&1Lt;VUEMActionAdvancedOption&gt; &Lt ;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&lt;Value&gt;0&1lt
5 /Value&gt;&lt; /VUEMActionAdvancedOption&gt;&lt
5 /ArrayOfVUEMActionAdvancedOption&gt;</
Reserved0l>

</VUEMUserAssignedPrinter>

</Value></
SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
>

<
SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>
<Key>DEVICE2</Key>
<Value>
<VUEMUserAssignedPrinter>
<IdPrinter>1</IdPrinter>
<IdSite>1</IdSite>
<State>1</State>
<ActionType>0</ActionType>
<UseExtCredentials>0</UseExtCredentials>
<isDefault>0</isDefault>
<IdFilterRule>1</IdFilterRule>
<RevisionId>1</RevisionId>
<Name>HP LaserJet 2200 Series</Name>
<Description />
<DisplayName />
<TargetPath>\server.example.net\HP LaserJet 2200
Series</TargetPath>
<ExtlLogin />
<ExtPassword />
<Reserveddl1>&lt;?xml version="1.0" encoding="utf-8"
2&gt;&Llt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"&gt
;&Lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&Llt;Value&gt;0&1lt
;/Value&gt;&lt; /VUEMActionAdvancedOption&gt;&lt
5 /ArrayOfVUEMActionAdvancedOption&gt;</
Reserved01>
</VUEMUserAssignedPrinter>
</Value></
SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>
</
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

<!--NeedCopy-->
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Glosario

June 15,2022

Este articulo contiene términos y definiciones que se utilizan en el software y la documentacion de
Workspace Environment Management (WEM).

[1] plazo solo en las instalaciones
[2] Plazo del servicio Citrix Cloud Gnicamente
puerto intermediario de administracién. Término antiguo para “puerto de administraciéon”.

consola de administraciéon. Una interfaz que se conecta a los servicios de infraestructura. La consola
de administracion se utiliza para crear y asignar recursos, administrar directivas, autorizar usuarios,
etc.

En Citrix Cloud, la consola de administracion del servicio Workspace Environment Management esta
alojada en un servidor de aplicaciones virtuales Citrix basado en Citrix Cloud. Utilice la consola de ad-
ministracion para administrar la instalacion de WEM desde la ficha Administrar del servicio mediante
el explorador web.

puerto de administracion [1]. Puerto en el que la consola de administracién se conecta al servicio de
infraestructura. El puerto se establece de forma predeterminada en 8284 y corresponde al argumento
de linea de comandos AdminPort.

agente. El agente de Workspace Environment Management consta de dos componentes: El servicio
del agente y el agente de sesion. Estos componentes se instalan en el host del agente.

ejecutable del host del agente. Término antiguo para “agente de sesion”.

maquina del host del agente. Término antiguo para “host del agente”.

servicio host del agente. Término antiguo para “servicio al agente”.

puerto intermediario del agente. Término antiguo para “puerto de servicio del agente”.

puerto de sincronizacion de caché del agente. Término antiguo para “puerto de sincronizacién de
caché”.

host agente. El equipo en el que estd instalado el agente.

GPO de configuracion de host del agente. La plantilla administrativa de objeto de directiva de
grupo (GPO) que se proporciona con la instalacion del agente como archivos ADM o ADMX. Los ad-
ministradores importan estos archivos a Active Directory y, a continuacion, aplican la configuracion
a una unidad organizativa adecuada.
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puerto de agente [1]. Puerto de escucha en el host del agente que recibe instrucciones del servicio
de infraestructura. Se utiliza, por ejemplo, para obligar a los agentes a actualizar desde la consola de
administracion. El puerto predeterminado es 49752.

servicio de agente. El servicio implementado en VDA o en dispositivos fisicos con Windows en casos
de uso de Transformer. Es responsable de aplicar los ajustes que configure mediante la consola de
administracion.

puerto de servicio delagente [1]. Puerto en el que el agente se conecta al servidor de infraestructura.
El puerto se establece de forma predeterminada en 8286 y corresponde al argumento de linea de
comandos AgentPort.

puerto intermediario de sincronizacion del agente. Término antiguo para “puerto de sin-
cronizacién de caché”.

intermediario. Término antiguo para “servicio de infraestructura”.

cuenta de intermediario. Término antiguo para “cuenta de servicios de infraestructura”.
servidor intermediario. Término antiguo para “servidor de infraestructura”.

cuenta de servicio intermediario. Término antiguo para “cuenta de servicios de infraestructura”.

puerto de sincronizaciéon de caché [1]. Puerto en el que el proceso de sincronizacién de la memo-
ria caché del agente se conecta al servicio de infraestructura para sincronizar la memoria caché del
agente con el servidor de infraestructura. El puerto se establece de forma predeterminada en 8285y
corresponde al argumento de linea de comandos AgentSyncPort.

Puerto del servidor de licencias de Citrix [1]. Puerto en el que estd escuchando Citrix License Server
y al que se conecta el servicio de infraestructura para validar las licencias. El puerto predeterminado
es 27000.

Citrix Cloud Connector [2]. Software que permite que las maquinas de las ubicaciones de recursos se
comuniquen con Citrix Cloud. Instalado en al menos un equipo (Cloud Connector) en cada ubicacion
de recurso.

Conjunto de configuraciones. Conjunto de opciones de configuracion de Workspace Environment
Management.

intermediario de conexiones. Término antiguo para “servidor de infraestructura”.

base de datos. Base de datos que contiene los valores de configuracion de Workspace Environment
Management.

Enla version local de Workspace Environment Management, la base de datos se crea en unainstancia
de SQL Server. En Citrix Cloud, la configuracion del servicio Workspace Environment Management se
almacena en un servicio de base de datos SQL de Microsoft Azure.
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cuenta de servidor de base de datos [1]. La cuenta que utiliza el asistente de creacion de bases de
datos para conectarse a la instancia de SQL y crear la base de datos Workspace Environment Manage-
ment.

DSN. Un nombre de fuente de datos (DSN) contiene el nombre de la base de datos, el directorio, el
controlador de la base de datos, el ID de usuario, la contrasefia y otra Una vez que cree un DSN para
una base de datos en particular, puede usar el DSN en una aplicacién para llamar a la informacién de
la base de datos.

servidor de infraestructura [1]. Equipo en el que estan instalados los servicios de infraestructura de
Workspace Environment Management.

puerto de administracion del servidor de infraestructura. Término antiguo para “puerto de ad-
ministracion”.

servicio de infraestructura. El servicio instalado en el servidor de infraestructura que sincroniza los
distintos componentes de back-end (SQL Server, Active Directory) con los componentes de front-end
(consola de administracion, host de agente). Este servicio se llamaba anteriormente el “intermedi-
ario”.

En Citrix Cloud, los servicios de infraestructura se alojan en Citrix Cloud y son administrados por Citrix.

Sincronizan los distintos componentes de back-end (servicio Azure SQL Database, consola de admin-
istracion) con los componentes de front-end (agente, Active Directory).

cuenta de servicios de infraestructura [1]. La cuenta que utiliza el servicio de infraestructura para
conectarse a la base de datos. De forma predeterminada, esta cuenta es la cuenta SQL de vuemUser,
pero durante la creacion de la base de datos puede especificar opcionalmente otras credenciales de
Windows para el servicio de infraestructura que se va a utilizar.

servidor de servicios de infraestructura. Término antiguo para “servidor de infraestructura”.

servicios de infraestructura. Servicios instalados en el servidor de infraestructura por el proceso de
instalacion de servicios de infraestructura.

En Citrix Cloud, los servicios de infraestructura se alojan en Citrix Cloud y son administrados por Citrix.
Sincronizan los distintos componentes de back-end (servicio Azure SQL Database, consola de admin-
istracion) con los componentes de front-end (agente, Active Directory).

grupo de administradores inicial [1]. Grupo de usuarios que se selecciona durante la creacion de
la base de datos. Solo los miembros de este grupo tienen acceso total a todos los sitios Workspace
Environment Management de la consola de administracion. De forma predeterminada, este grupo es
el Gnico grupo con este acceso.

conexion integrada [1]. Conexidn del asistente de creacidn de bases de datos a la instancia de SQL
mediante la cuenta de Windows actual en lugar de una cuenta de SQL.

modo quiosco. Modo en el que el agente se convierte en un lanzador web o de aplicaciones que
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redirige a los usuarios a una Unica experiencia de aplicacion o escritorio. Esto permite a los admin-
istradores bloquear el entorno de usuario en una sola aplicacién o escritorio.

puerto intermediario de supervision. Término antiguo para “puerto de supervisién de WEM”.

autenticacion de modo mixto [1]. En SQL Server, un modo de autenticacién que habilita tanto la au-
tenticacion de Windows como la autenticacion de SQL Server. Este es el mecanismo predeterminado
mediante el cual el servicio de infraestructura se conecta a la base de datos.

puerto del servidor de licencias. Término antiguo para “puerto de Citrix License Server”.

unidad de red. Un dispositivo de almacenamiento fisico en una LAN, un servidor o un dispositivo
NAS.

ubicacion de recursos[2]. Una ubicacidén (como una nube publica o privada, una sucursal o un centro
de datos) que contiene los recursos necesarios para prestar servicios a sus suscriptores.

Saas$ [2]. Software como servicio es un modelo de distribucidon de software en el que un proveedor
externo aloja aplicaciones y las pone a disposicion de los clientes a través de Internet.

ventana de autoservicio. Interfaz en la que los usuarios finales pueden seleccionar la funcionalidad
configurada en Workspace Environment Management (por ejemplo, iconos, impresora predetermi-
nada). Esta interfaz es proporcionada por el agente de sesion en “modo de interfaz de usuario”.

nombre principal de servicio (SPN). El identificador Gnico de una instancia de servicio. La autenti-
cacion Kerberos utiliza SPN para asociar una instancia de servicio con una cuenta de inicio de sesion
de servicio.

agente de sesion. Un agente que configura los accesos directos de aplicaciones para las sesiones
de los usuarios. El agente opera en “modo IU”y “modo linea de comandos”. El modo de interfaz de
usuario proporciona una interfaz de autoservicio accesible desde un icono de barra de estado, desde
la que los usuarios finales pueden seleccionar ciertas funciones (por ejemplo, iconos, impresora pre-
determinada).

Sitio. Término antiguo para “conjunto de configuracion”.

Cuentade usuariode SQL [1]. Una cuenta de usuario SQL con el nombre “vuemUser’creada durante
la instalacion. Esta es la cuenta predeterminada que el servicio de infraestructura utiliza para conec-
tarse a la base de datos.

Transformer. Funcion en la que los agentes de Workspace Environment Management se conectan en
un modo de quiosco restringido.

unidad virtual. Una unidad virtual de Windows (también denominada nombre de dispositivo MS-
DOS) creada mediante el comando subst o la funcion DefineDosDevice. Una unidad virtual asigna
una ruta de archivo local a una letra de unidad.

direccion IP virtual (VIP). Direccién IP que no corresponde a una interfaz de red fisica (puerto) real.
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VUEM. Administracion del entorno de usuario virtual. Se trata de un término de Norskale antiguo que
aparece en algunos lugares del producto.

vuemUser [1]. Una cuenta SQL creada durante la creacion de la base Workspace Environment Man-
agement Esta es la cuenta predeterminada que el servicio de infraestructura de Workspace Environ-
ment Management utiliza para conectarse a la base de datos.

Intermediario de WEM. Término antiguo para “servicio de infraestructura”.

Puerto de supervision WEM [1]. Un puerto de escucha en el servidor de infraestructura utilizado por
el servicio de supervision. El puerto predeterminado es 8287 (todavia no se ha aplicado).

ejecutable del agente de interfaz de usuario de WEM. Término antiguo para “agente de sesion”.

Suplantacion de cuentas de Windows. Cuando un servicio se ejecuta con laidentidad de una cuenta
de Windows.

AppLocker de Windows. Una funcion de Windows que permite especificar qué usuarios o grupos
pueden ejecutar aplicaciones concretas en la organizacion basandose en identidades Unicas de
archivos. Si usa ApplLocker, puede crear reglas para permitir o denegar la ejecucion de aplica-
ciones.

autenticacion de Windows. En SQL Server, el modo de autenticacidn predeterminado en el que se
confia en cuentas de usuario y de grupo de Windows especificas para iniciar sesion en SQL Server. Un
modo alternativo de autenticacién en SQL Server es la autenticacion de modo mixto.

seguridad de Windows. Término antiguo para “autenticacion de Windows”.

Servicio Workspace Environment Management (WEM) [2]. Un servicio de Citrix Cloud que ofrece
componentes de administracion de WEM como un servicio SaaS.
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