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April 3,2024
Nota:

« El servicio de Grabacién de sesiones esta disponible para el aprovisionamiento en las re-
giones de Asia Pacifico Sur (APS), UE y EE. UU. de Citrix Cloud. Para obtener mas informa-
cion, consulte Consideraciones geograficas de Citrix Cloud.

« Para obtener informacion sobre el almacenamiento, la retencién y el control de datos
de clientes del servicio de Grabacion de sesiones, consulte Administracion de datos de
clientes.

« Elservicio de Grabacion de sesiones no envia datos a Citrix Analytics para seguridad (CAS).
Los servidores de Grabacion de sesiones locales pueden enviar datos a CAS. Para obtener
mas informacion, consulte Connect to Session Recording deployment en ladocumentacion
de Citrix Analytics para seguridad.

Informacion general

Grabacion de sesiones marca la diferencia en la seguridad de Citrix Daa$S (antes denominado Citrix Vir-
tual Apps and Desktops Service). Una complicacion habitual que le impide beneficiarse de Grabacion
de sesiones es lacomplejidad de laimplementaciony de laadministracion de la solucion. Laintroduc-
cion del servicio de Grabacidn de sesiones proporciona una experiencia de administracién avanzada
y simplifica la implementacién.

El servicio de Grabacién de sesiones es una plataforma de administracion que proporciona una au-
tomatizacion integral, una solucion de problemas mas rapida y datos informativos. Facilita las tareas
administrativas al proporcionar un punto de entrada unificado para administrar y observar los servi-
dores de Grabacion de sesiones en toda la organizacion.

Este diagrama ilustra como funciona el servicio de Grabacion de sesiones.
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Nota:

A partir de la version 7.40.13020.11 del cliente de la nube, solo necesita abrir un Gnico puerto
(puerto TCP 443) para las comunicaciones. Con un cliente de la nube anterior a la version
7.40.13020.11, habilite los puertos de salida 80, 443, 8088 y 9090-9094 para el trafico de
grabacion de sesiones. Para obtener mas informacion, consulte Puertos.

Video sobre el servicio de Grabacidon de sesiones:

CIlTIX

© 1999-2024 Cloud Software Group, Inc. All rights reserved.


https://docs.citrix.com/es-es/session-recording/service/get-started/plan-your-deployment#ports
https://www.youtube.com/watch?v=Z_P4ljd_a5U

Servicio de grabacion de sesiones

Caracteristicas y funciones del servicio

Puede utilizar el servicio de Grabacion de sesiones para llevar a cabo estas acciones:

« Conectar servidores de Grabacion de sesiones tanto locales como implementados en la nube
al servicio de Grabacién de sesiones

« Instalar servidores de Grabacion de sesiones desde la nube

« Consultary reproducir grabaciones de los servidores de Grabacion de sesiones conectados

« Configurar parametros de los servidores de Grabacion de sesiones conectados

« Configurar directivas de grabacion de sesiones, deteccion de eventos y respuesta a eventos de
un sitio determinado

« Configurar permisos de reproduccion

« Establecery quitar restricciones de acceso a las grabaciones

« Archivary eliminar grabaciones automaticamente periédicamente

« Verinformes de visualizacion de eventos y dejar comentarios sobre las grabaciones

« Ver puntos de datos relacionados con cada sesion grabada

« Obtener informacion sobre su sistema a través del panel de mandos de administracion de
Grabacidn de sesiones

Requisitos previos

Requisitos previos para usar el servicio de Grabacion de sesiones:

+ Haberse suscrito a Citrix DaaS.
« Tener una implementacion de Grabacion de sesiones 1912 LTSR, 2203 o una version posterior.

Para obtener informacion sobre como instalar los componentes de Grabacion de sesiones, con-
sulte el articulo de instalacion.

Novedades

May 22, 2024

Citrix tiene como objetivo entregar nuevas funcionesy actualizaciones de sus productos a los clientes
del servicio de Grabacion de sesiones tan pronto como estén disponibles. Las nuevas versiones
afiaden valor al producto y no hay motivo para retrasar el momento de actualizar. En la version del
servicio, las actualizaciones se implementan cada 6 semanas aproximadamente.

Para usted, este proceso es transparente. Las actualizaciones iniciales solo se aplican en los sitios in-
ternos de Citrix; luego se aplican gradualmente en los entornos de los clientes. La entrega de actual-
izaciones por fases ayuda a garantizar la seguridad de los productos y maximizar su disponibilidad.
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Abril de 2024

Compatibilidad con plantillas Azure Resource Manager (plantillas ARM) para una
implementacion simplificada en Azure

Ahora puede crear una plantilla de Azure Resource Manager (plantilla ARM) para implementar recur-
sos de grabacion de sesiones en Azure. La plantilla ARM es un archivo de notacion de objetos de
JavaScript (JSON) que contiene como y qué recursos quiere implementar. Para obtener mas informa-
cién, consulte Crear e implementar un sitio mediante una plantilla ARM.

Una implementacién pura de Azure Active Directory (Azure AD) ahora se puede lograr
mediante una implementacion simplificada

Unaimplementacion simplificada se refiere a crear eimplementar un sitio a través de una conexion de
host o una plantilla ARM. Mientras realiza una implementacién simplificada, ahora tiene la opcién de
unirse a los servidores de grabacion de sesiones que va a implementar en un dominio de Azure AD en
el que residen sus VDA. Para obtener mas informacion, consulte Implementar recursos de Grabacion
de sesiones en una suscripcion de la nube.

Plantillas de desencadenantes de eventos gestionadas por la comunidad

Para ayudarle a encontrar rapidamente una plantilla que se adapte a sus necesidades empresariales,
Cloud Software Group ha creado una comunidad para que todos los administradores totales del ser-
vicio de grabacién de sesiones puedan contribuir a ella. Puede contribuir a la comunidad publicando
plantillas de su organizacidn para que otros clientes puedan acceder a ellas de forma gratuita. Cloud
Software Group también ha creado una biblioteca de recursos para incluir todas las plantillas de des-
encadenantes de eventos, tanto de su organizacion como de los demas miembros de la comunidad,
incluido el propio Cloud Software Group.

Nota:

Antes de enviar una plantilla, consulte el Contrato de usuario final.

Para obtener mas informacion, consulte Crear una directiva de respuesta a eventos personalizada.

Tasas de éxito de grabacién visualizadas en la nube

Ahora puede ver un nuevo widget que muestra las tasas de éxito de grabacion del sitio actual en la
esquina superior derecha del Panel de mandos de administracion de grabacién de sesiones. Puede
ver tanto la tasa de éxito de grabacion mas reciente como las tasas de éxito de grabacion de las Gltimas
12 horas.
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Para facilitar la identificacion de los problemas, las tasas de éxito de grabacion por debajo del 100 %
se muestran como un punto naranja, en comparacion con las tasas de éxito del 100 %, que se mues-
tran como un punto verde. Puede pasar el cursor sobre un punto naranja y hacer clic en el enlace de
la sugerencia para ir al evento correspondiente registrado en la pagina Feed de actividades, donde
puede:

« ver los detalles del evento, incluidas las sesiones que no se grabaron correctamente.
« suscribirse a las notificaciones por correo electrénico para recibir una notificacién cuando la
tasa de éxito de grabacion sea inferior al 100 %.

Nota:

Esta funcion esta disponible en las versiones 7.42.15010.4 y posteriores del cliente de la nube.
Para usar esta funcion, aseglrese de que solo un sitio tenga servidores disponibles y que esta
funcion esté habilitada en la pagina de parametros del panel de mandos de ese sitio.

Para obtener més informacion, consulte Panel de mandos de administracion.

Correcciones

« Los intentos de agregar o modificar una directiva podrian fallar si la longitud de los usuarios o
grupos de usuarios especificados como ambito aplicable supera los 16 caracteres. [SRT-12247]

« Es posible que no se pueda instalar un servidor de grabacion de sesiones desde la nube. Este
problema se produce cuando se conecta el servidor de grabacion de sesiones a una base de
datos en la nube, pero la contrasefia de la base de datos que proporciona contiene comillas
dobles (“). [SRT-12119]

Marzo de 2024
Compatibilidad con Azure Active Directory (AD) (en Tech Preview)

Ahora puedeinstalar el agentey el servidor de grabacién de sesiones en unamaquina unida a Azure AD
y habilitar la compatibilidad con Azure AD para ellos. Mas adelante, cuando configure varias directivas
y permisos de reproduccion desde la nube, podra especificar los usuarios y grupos de Azure AD que
inician sesiones desde maquinas unidas a Azure AD.

Para obtener informacion sobre la instalacion de Grabacion de sesiones, consulte Instalacion, actual-
izacion de versiones y desinstalacion.

Para obtener informacion sobre la configuracion de directivas y permisos de reproduccion desde la
nube, consulte Configurar directivas de grabacion de sesiones y Permisos de reproduccion.
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Nota:

La compatibilidad con Azure AD esta disponible con la version 2402 y posteriores de Grabacion

de sesiones.

Enero de 2024
Prevision de consumo de almacenamiento

Se puede generar una prevision de consumo de almacenamiento para los proximos 7 dias basandose
en datos histéricos de consumo correspondientes a aproximadamente un mes. Esta funcion le per-
mite predecir el uso de recursosy tomar precauciones por adelantado. Para obtener mas informacion,
consulte el articulo Panel de mandos de administracion.

Compatibilidad con compartir grabaciones como enlaces restringidos y sin restricciones desde
el reproductor en la nube

Ahora puede compartir grabaciones como enlaces restringidos y sin restricciones desde el reproduc-
tor en la nube. Otros usuarios pueden usar los enlaces para acceder directamente a las grabaciones
compartidas, lo que elimina la necesidad de buscar entre muchas grabaciones. Si comparte una
grabaciéon como un enlace restringido, solo los usuarios que ya tienen permiso de reproduccion
pueden ver la grabacion mediante ese enlace. Si comparte una grabacion como un enlace sin
restricciones, cualquier persona de su dominio de AD puede ver la grabacion mediante el enlace.

Para compartir grabaciones sin restricciones, también puede:

« Especifique si quiere enviar notificaciones por correo electronico a destinatarios especificos
cuando se genere un enlace de grabacion sin restricciones. Para obtener mas informacion, con-
sulte Notificaciones.

+ Vea los eventos relacionados con el uso compartido de grabaciones sin restricciones en la ficha
Eventos del feed de actividades.

Para compartir grabaciones como enlaces y administrar enlaces sin restricciones, debe tener acceso
total al servicio Grabacion de sesiones. Esto significa que debe ser un administrador de Citrix Cloud
con alguno de los siguientes permisos:

« Acceso completo
+ Elrol Cloud Administrator, All
+ Elrol Session Recording-FullAdmin, All

Para obtener mas informacion, consulte Compartir grabaciones como enlaces y Tipos de admin-
istradores de Grabacion de sesiones.
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Octubre de 2023

La implementacion de Grabacion de sesiones simplificada en Microsoft Azure ya esta
disponible de forma general

Puede crear sitios paraimplementar los recursos de Grabacion de sesiones en su suscripciéon de Azure
desde el servicio de Grabacion de sesiones. La funcion ya esta disponible de forma general y se ha
mejorado para que pueda:

« Agregarrecursos, incluidos servidores y almacenamiento, a sitios existentes implementados en
Azure.
« Cambiar las direcciones IP que tienen permiso para acceder al equilibrador de carga.

Para obtener mas informacion, consulte Implementar recursos de Grabacion de sesiones en una
suscripcion de la nube.

Introduccion a las plantillas de desencadenantes de eventos

Mediante desencadenantes de eventos en directivas de respuesta a eventos, puede especificar ac-
ciones en respuesta a diferentes eventos, incluidos los inicios de sesiones y los eventos detectados en
sesiones grabadas. A partir de esta version, dispondra de plantillas de desencadenantes de eventos
para su uso directo o personalizacion. Para obtener mas informacion, consulte Configurar directivas
de respuesta a eventos.

Compatibilidad con comunicaciones de un solo puerto

A partir de la version 7.40.13020.11 del cliente de la nube, solo necesita abrir un Gnico puerto (puerto
TCP 443) para las comunicaciones.

Correcciones

+ Lasconexionesde host no se pueden crear correctamente hasta que hayaincorporado al menos
un servidor de Grabacidn de sesiones al servicio de Grabacién de sesiones. [SRT-11065]

« Lavisualizacion del panel de administracion de Grabacion de sesiones provoca un uso elevado
de la CPU en la maquina de base de datos. [SRT-11190]

« Las directivas personalizadas no estan disponibles para sitios que contengan el servidor de
Grabacidn de sesiones 1912, [SRT-11334]
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Septiembre de 2023

El acceso administrativo al servicio Grabacién de sesiones esta habilitado para los usuarios y
grupos de Azure Active Directory (AD)

Para obtener mas informacion, consulte Agregar administradores desde Azure AD.

Grabacion de audio para audio HDX no optimizado (en Tech Preview)

Ahora puede habilitar la grabacién de audio para audio HDX no optimizado al configurar las directi-
vas de grabacion de sesiones. El audio que se gestiona en el VDA y se entrega hacia/desde el cliente
en el que esta instalada la aplicacion Citrix Workspace se conoce como audio HDX no optimizado. A
diferencia del audio HDX no optimizado, el procesamiento del audio HDX optimizado se transfiere al
cliente, como se observa en los supuestos de Redireccion de contenido del explorador web (BCR) y
Optimizacion para Microsoft Teams.

Para obtener informacion sobre como habilitar la grabacion de audio, consulte Configurar directivas
de grabacion de sesiones.

Nota:

Esta funcionalidad esta disponible en Grabacion de sesiones 2308 y versiones posteriores.

Grabacion de pantalla con pérdida

La grabacion de pantalla con pérdida permite ajustar las opciones de compresion para reducir el
tamafio de los archivos de grabacion y acelerar la navegacion por las sesiones grabadas durante la
reproduccion.

Puede habilitar la grabacion de pantalla con pérdida de cualquiera de las siguientes maneras:

« Active una directiva de grabacion de sesiones definida por el sistema que tenga habilitada la
grabacion de pantalla con pérdida.

« Cree y active una directiva de grabacion de sesiones personalizada y seleccione Habilitar la
grabacion de pantalla con pérdida al crear tal directiva.

« Seleccione Habilitar la grabacién de pantalla con pérdidas al configurar una directiva de re-
spuesta a eventos. Cuando se detecta un evento supervisado mas tarde, se activa la grabacion
de pantalla con pérdida.

Después de activar la grabacion de pantalla con pérdida, puede ajustar las opciones de compresion a
través de la ficha Pantalla con pérdida en las Propiedades del agente de grabacién de sesiones.

Para obtener més informacion, consulte:
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« Configurar directivas de grabacion de sesiones
+ Configurar directivas de respuesta a eventos
« Habilitar o inhabilitar la grabacion de pantalla con pérdida

Nota:

Esta funcionalidad esta disponible en Grabacion de sesiones 2308 y versiones posteriores.

Busqueda rapida mediante la grabacion de pantalla ICA

Ahora puede habilitar la busqueda rapida mediante la grabacion de pantalla ICA configurando la fre-
cuencia con la que se genera un i-Frame. Esta funcion mejora considerablemente la experiencia de
busqueda en la reproduccion.

Para obtener mas informacion, consulte Configurar preferencias y Habilitar la blsqueda rapida.
Nota:

Esta funcionalidad esta disponible en Grabacion de sesiones 2308 y versiones posteriores.

Correcciones

« Las directivas de grabacion de sesiones y respuesta a eventos configuradas desde la nube no
surten efecto. Este problema se produce cuando se usa el Servidor de grabacion de sesiones de
la versidn 2305 o una versién anterior. [SRT-10813]

Julio de 2023
Implementacion simplificada de Grabacion de sesiones en Microsoft Azure (Tech Preview)

Ya puede implementar estos recursos de Grabacion de sesiones en su suscripcion de Azure desde el
servicio de Grabacion de sesiones: las bases de datos, el almacenamiento, el equilibrador de cargay
los servidores de Grabacion de sesiones. También puede obtener configuraciones recomendadas de
almacenamiento y de maquinas virtuales, predecir costes y ver costes reales del uso de Azure desde
el servicio de Grabacion de sesiones.

Para obtener mas informacion, consulte Implementar recursos de Grabacion de sesiones en una
suscripcion de la nube (Tech Preview).

Quitar servidores de Grabacion de sesiones de la nube

Ya puede retirar de la nube servidores con los estados Sin conexion, Desinstalado e Instalacion fal-
lida para mostrar solo los servidores de Grabacion de sesiones que quiera.
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Para obtener mas informacion, consulte Retirada de servidores.

Solucionar problemas de servidores de Grabacion de sesiones desde la nube
Puede intentar solucionar problemas desde la nube para los servidores de Grabacion de sesiones
conectados al servicio de Grabacién de sesiones.

Para obtener mas informacion, consulte Solucion de problemas para servidores desde la nube.

Especificar los reproductores de un sitio

Ahora puede especificar el reproductor de la nube, los reproductores locales 0 ambas opciones para
reproducir las grabaciones de un sitio. De forma predeterminada, se seleccionan tanto el reproductor
de la nube como los reproductores locales.

Esta funcionalidad esta disponible con el Servidor de grabacion de sesiones de la versioén 2308 y ver-
siones posteriores.

Para obtener mas informacion, consulte Especificar los reproductores de un sitio.

Correcciones

« No se puede enviar el consumo de almacenamiento ni las estadisticas de sesion al panel de ad-
ministracion de Grabacion de sesiones para servidores de Grabacion de sesiones con un sistema
operativo francés. [SRT-10219]

Abril de 2023
Presentamos un demonio para el cliente de la nube

Esta version incorpora un demonio para mantener en funcionamiento el cliente en la nube de
Grabacion de sesiones y repararlo automaticamente cuando se ejecuta de forma andémala. Este
demonio esta disponible en la versién 7.38.10030.16 y en versiones posteriores del cliente de la
nube.

Feed de actividades

Como complemento del panel de mandos de administracion de Grabacion de sesiones, el servicio de
Grabacion de sesiones presenta un feed de actividades para mejorar la visibilidad y la visualizacion
de los datos.
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El feed de actividades proporciona informacién sobre los eventos y las tareas que ocurrieron en el
pasado.

Para obtener més informacidn, consulte el articulo Feed de actividades .

Notificaciones por correo electronico

Para recibir notificaciones sobre eventos y tareas especificos por correo electrénico, ya puede
suscribirse a las notificaciones por correo electrénico.

Puede suscribirse para recibir notificaciones sobre:

« Alertas de uso de recursos: Cuando se superan los umbrales de uso de recursos

« Cambios de estado del servidor: Cuando cambia el estado de un servidor de Grabacion de
sesiones

« Resultados del mantenimiento del almacenamiento: Resumen de los resultados de las tar-
eas automatizadas para archivar y eliminar grabaciones

Para obtener mas informacion, consulte Notificaciones por correo electronico.

Correcciones

+ Las tareas automatizadas para archivar y eliminar grabaciones se detienen si las sesiones de
destino siguen activas. [SRT-9832]

« Si modifica mas de una regla de una directiva en el servicio de Grabacién de sesiones, es posi-
ble que las modificaciones no se apliquen y que se registre el error “No se pudo agregar la
directiva’en la consola del explorador web. [SRT-9754]

« Es posible que no se puedan modificar reglas de directiva en japonés. [SRT-9675]

Febrero de 2023
Opcién para programar la actualizacion de clientes de la nube

Anteriormente, el cliente de la nube de Grabacion de sesiones se actualizaba automaticamente cada
vez que se publicaba una nueva version. A partir de esta version, la actualizacion del cliente de la
nube de Grabacion de sesiones puede tener lugar de forma inmediata o se puede programar para
que ocurra automaticamente. Para obtener mas informacion, consulte Programar actualizaciones de
version del cliente de la nube.
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Mejora en el cliente de la nube

Enlaversion 7.37.9010.3, hemos mejorado el cliente de la nube de grabacion de sesiones. Esta version
del cliente de la nube gestiona directamente las solicitudes de la API de REST y las solicitudes de
streaming de archivos, lo que aporta las siguientes ventajas y cambios:

+ Anteriormente, para garantizar el funcionamiento correcto en la nube de un servidor de
Grabacion de sesiones, habia que instalarle un certificado SSL y agregar una vinculacion del
certificado en IIS. Las versiones 7.37.9010.3 y posteriores del cliente de la nube no dependen
de los certificados locales de los servidores de Grabacion de sesiones y no son compatibles con
el parametro CUSTOMDOMAIN.

Para obtener méas informacidn, consulte Conectar los servidores de Grabacion de sesiones a la
nube o Instalar servidores de Grabacidon de sesiones desde la nube.

+ Lasversiones 7.37.9010.3 y posteriores del cliente de la nube eliminan la necesidad de configu-
rar el servicio de streaming web en |IS si solo quiere utilizar el reproductor de la nube.

« Hemos eliminado el archivo de configuracién web (Web.config) de **/WebSocketServer**y, en
su lugar, utilizamos el Registro para configurar el tamafio del paquete de transporte. Puede en-
contrar la clave de Registro en **HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientS
Para obtener mas informacion, consulte [Aumentar el tamafio de los paquetes de trans-
porte](/es-es/session-recording/service/get-started/plan-your-deployment.html#increase-
the-transport-packet-size).

« Lamejoradelcliente de la nube aumenta la velocidad de reproducciony ofrece una experiencia
mejor al usuario.

Diciembre de 2022
Instalacion del servidor desde la nube

Anteriormente, solo podia conectar los servidores de Grabacion de sesiones ya existentes al servi-
cio de Grabacidn de sesiones. Para obtener mas informacidn, consulte Conectar los servidores de
Grabacion de sesiones a la nube.

A partir de esta version, puede conectar cualquier maquina al servicio de Grabacidn de sesiones y,
a continuacion, instalar el componente Servidor de grabacién de sesiones en ella desde la nube.
Una vez que la instalacion se complete correctamente, la maquina se convierte en un servidor de
Grabacion de sesiones conectado al servicio de Grabacion de sesiones. Para ello:

1. Prepare una maquina e instale el cliente en la nube de Grabacion de sesiones en ella.
La maquina se conecta automaticamente al servicio de Grabacion de sesiones, que aparece en
la lista de servidores sin asignar de la pagina Administracion de servidores.
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2. Compruebe que la maquina tiene el estado Listo para instalar y, a continuacion, haga clic en
elicono de instalacion. Aparecera el asistente de instalacion.

3. Siga las instrucciones del asistente para instalar el componente Servidor de grabacion de se-
siones en la maquina.

Esta nueva funcion elimina la necesidad de descargar el instalador de Citrix Virtual Apps and Desk-
tops o el archivo SessionRecordingAdministrationx64.msi. También comprueba la unién a domin-
ios y la vinculacién del certificado para evitar problemas que podrian impedir que los Servidores de
grabacion de sesiones funcionen después de conectarse.

Para obtener mas informacion, consulte Instalar servidores de Grabacion de sesiones desde la
nube.

Experiencia mejorada en la incorporacion de servidores

Para conectar un servidor de Grabacidn de sesiones a la nube, debe instalar el cliente en la nube en
él. Anteriormente, habia que introducir manualmente un comando para hacerlo.

Esta version presenta un asistente Generar comando en el que se puede generar un comando pro-
porcionando la informacion necesaria. El asistente también proporciona recordatorios importantes,
por ejemplo, para el enlace de certificados. Para abrir el asistente, haga clic en Generar comando
en la pagina Guia de conexion de servidores o haga clic en Continuar con la configuracion en la
pagina de bienvenida del servicio de Grabacion de sesiones y, a continuacion, haga clic en Generar
comando.

Para obtener mas informacion, consulte Conectar los servidores de Grabacion de sesiones a la nube
e Instalar servidores de Grabacion de sesiones desde la nube.

Registros de justificaciones de reproduccion

Esta version presenta el registro de justificaciones de la reproduccion y crea una pagina Registros de
reproduccion para agregar todos los registros de reproduccién. Con el registro de justificaciones de
reproduccion habilitado, cada vez que un usuario reproduce una grabacion, aparece un cuadro de
dialogo en el que se le pide que introduzca una justificacion para la reproduccion. Para obtener mas
informacion, consulte Registros de reproduccion.

Noviembre de 2022
Panel de administracion de Grabacion de sesiones

El servicio de Grabacion de sesiones presenta un panel de administracion integral que le permite
obtener informacion sobre su sistema. El panel de mandos le permite supervisar diferentes aspec-
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tos de su sistema, entre ellos:

+ Estado del servidor

« Consumo de almacenamiento

« Estadisticas de la sesidn

« Informacién del dispositivo cliente

Para obtener més informacidn, consulte el Panel de administracion de Grabacidn de sesiones.

Recopilacion de datos de rastreo de clientes de la nube

Citrix recopila los datos de rastreo de los clientes de la nube instalados en los servidores de Grabacion
de sesiones locales y los usa para solucionar problemas.

Septiembre de 2022
Funcion para archivar y eliminar automaticamente grabaciones de forma periodica

Ademas de archivar y eliminar las grabaciones manualmente, ahora puede programar tareas a nivel
de sitio para archivary eliminar automaticamente las grabaciones de forma periédica. Para obtener
mas informacion, consulte Administrar grabaciones.

Control de acceso a las grabaciones

Ahora puede restringir el acceso a las grabaciones seleccionadas desde el servicio de Grabacion de
sesiones. Ademas de los permisos de reproduccion, esta funcidn proporciona un control de acceso
mas detallado.

Los administradores de Citrix Cloud a los que se asigne cualquiera de los siguientes permisos de ac-
ceso pueden imponer restricciones de acceso a las grabaciones:

+ Acceso completo

« Elrol Cloud Administrator, All

« Elrol Session Recording-FullAdmin, All

« Elrol Session Recording-PrivilegedPlayerAdmin, All
« Elrol Session Recording-ReadOnlyAdmin, All

Los administradores de solo lectura de Grabacion de sesiones no pueden acceder a las grabaciones
restringidas, es decir, administradores de Citrix Cloud que tienen asignado solo el rol Session
Recording-ReadOnlyAdmin, All. Los administradores de solo lectura de Grabacion de sesiones
no tienen permiso para acceder a la pagina Restringido ni eliminar las restricciones de acceso
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de la pagina. Para obtener mas informacion, consulte Establecer restricciones de acceso a las
grabaciones.

Julio de 2022
Compatibilidad con 1912 LTSR

Anteriormente, el uso del servicio de Grabacion de sesiones requeria una implementacion de
Grabacion de sesiones 2203 o posterior. A partir de esta version, puede conectar los servidores de
grabacion de sesiones en una implementacion de 1912 LTSR al servicio de Grabacion de sesiones.

Compatibilidad con archivado y eliminacion de grabaciones

Ahora puede archivar y eliminar grabaciones por medio del servicio de Grabacién de sesiones. Al
archivar grabaciones, puede elegir mover los archivos de grabacion a una ubicacion diferente de aque-
lla en la que se almacenaron originalmente. Al eliminar grabaciones, puede elegir eliminar también
los archivos de grabacion junto con los registros de la base de datos.

Para obtener informacion sobre las operaciones de archivado y eliminacion, consulte Administrar
grabaciones.

Junio de 2022

El servicio de Grabacién de sesiones esta disponible en la region Asia Pacifico Sur (APS) de
Citrix Cloud

Ademas de en las regiones de EE. UU. y la UE, el servicio de Grabacion de sesiones ahora también esta
disponible para aprovisionamiento en la region Asia-Pacifico Sur (APS) de Citrix Cloud.

Equilibrio de carga de los servidores de Grabacion de sesiones entre sitios

Ahora puede administrar los servidores de Grabacion de sesiones con equilibrio de carga entre varios
sitios. También puede crear o activar una directiva para todos los servidores de Grabacidn de sesiones
de un sitio a la vez. Para obtener mas informacidn, consulte Conectar los servidores de Grabacion
de sesiones, Configurar servidores de Grabacion de sesiones y Configurar directivas de grabacion de

sesiones.
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Compatibilidad con nombres de dominio personalizados para solicitudes HTTPS

Ademas del nombre de dominio completo (FQDN) predeterminado, un servidor de Grabacion de se-
siones ahora puede usar, para las solicitudes HTTPS, un nombre de dominio personalizado con un vin-
culo de certificado SSL. Para obtener méas informacidn, consulte Conectar los servidores de Grabacion
de sesiones a la nube,

Compatibilidad con configuracion de acciones de respuesta a eventos adicionales desde la
nube

Ahora puede configurar, desde la nube, estas acciones en respuesta a eventos registrados en sesiones
grabadas:

« Bloquear la sesion
« Cerrar sesion
« Desconectar sesidon

Esta funcionalidad esta disponible en Grabacion de sesiones 2206 y versiones posteriores. Para
obtener mas informacion, consulte Configurar directivas de respuesta a eventos.

Abril de 2022
Servicio de Grabacion de sesiones disponible en la region de la UE de Citrix Cloud

AdemasdeenlaregiondeEE. UU., el servicio de Grabacion de sesiones ahora también esta disponible
para aprovisionamiento en la region de la UE de Citrix Cloud.

Datos de registros de administrador disponibles en el servicio de Grabacién de sesiones

El servicio de Grabacion de sesiones presenta datos de registros de administrador para el servidor
de Grabacion de sesiones 2204 y versiones posteriores. Los datos contienen registros de actividades
de administrador y de directivas aplicables que desencadenan las grabaciones. Para obtener mas
informacion, consulte Consultar datos de registros de administrador.

Funcion para configurar permisos de reproduccion

De forma predeterminada, todos los administradores de Citrix Cloud con la funcién Grabacion de se-
siones tienen permiso para reproducir todas las grabaciones. Ahora puede limitar los permisos de
reproduccion para que los administradores de solo lectura de Grabacion de sesiones puedan repro-
ducir solamente grabaciones especificas en los servidores de Grabacidn de sesiones de destino. Para
obtener mas informacion, consulte Configurar los permisos de reproduccion.
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Avisos legales de terceros

July 24,2023

Es posible que el servicio de Grabacién de sesiones incluya software de terceros con licencia en las
condiciones definidas en este documento:

The Session Recording service third party notices

Problemas conocidos

May 22, 2024

« Unservidor de Grabacién de sesiones podria permanecer en estado de mantenimiento. El prob-
lema ocurre cuando el cliente de la nube de Grabacidn de sesiones que instalé en el servidor
de Grabacion de sesiones no se actualizé con la nueva version. Como solucién temporal, siga
estos pasos:

1. Elimine el paquete del cliente de lanube (SRCloudClientService.ms1)delservidor
de Grabacion de sesiones.

2. Descargue un nuevo paquete de cliente de la nube en el servidor de Grabacién de sesiones.
Para descargar el paquete, vaya a Configuracién > Administracion de servidores > Guia
de conexion de servidores y, a continuacién, haga clic en Descargar.

0
pmium L) v
Downloads
Server connection guide X
The following steps walk you through a Session 10 the Session
Recording service. Before you start, ensure that you have a Session Recording server installed in your on-
premises or cloud deployment.
Step 1: Download the Session Recording cloud client to the target server
Step 2: Install the Session Recording cloud client on the target server
Launch the cloud client msi file and provide your Citrix Cloud credentials,
Installation Guide
Step 3: Refresh
Aiter the Session Recording cloud client completes installation. the target server is connected to the Session Recording
service. Click Refresh to update the list of connected servers. It might take a few minutes for your servers to be
detected.
gD HO& %
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3. Instale el cliente de la nube de Grabacién de sesiones mediante un comando similar al
siguiente:

msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET='"<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE="<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:
proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /1l*xv "<
log path>" /qgn+

<!--NeedCopy—-->

Nota:

Las versiones 7.37.9010.3 y posteriores del cliente de la nube no dependen de los
certificados locales de los servidores de Grabacion de sesiones y no son compatibles
con el parametro CUSTOMDOMAIN.

Para obtener informacidén sobre las variables de comando, consulte Conectar los
servidores de Grabacion de sesiones a la nube.

Introduccion

July 24,2023

En esta seccidn se proporcionan instrucciones para lo siguiente:

Planificar su implementacion

Requisitos de conectividad

Aumentar el tamafo de los paquetes de transporte

Instalar certificados en 11S

Cambiar a la version 2.0 del servicio de streaming web

Conectar los servidores de Grabacion de sesiones a las nubes

Instalar servidores de Grabacion de sesiones desde la nube

Programar actualizaciones de version del cliente de la nube

Planificar suimplementacion

May 22, 2024
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Requisitos de conectividad
Cliente de la nube de Grabacion de sesiones

El cliente de la nube de Grabacién de sesiones necesita acceder a estas direcciones:

« https://*.citrixworkspacesapi.net (proporciona acceso a las APl de Citrix Cloud de las que hacen
uso los servicios)

« https://*.cloud.com (proporciona acceso a la interfaz de inicio de sesion de Citrix Cloud)

« https://*.blob.core.windows.net (proporciona acceso a Azure Blob Storage, que almacena
actualizaciones para el cliente de la nube de Grabacién de sesiones)

Puertos

A partir de la version 7.40.13020.11 del cliente de la nube, solo necesita abrir un Gnico puerto (puerto
TCP 443) para las comunicaciones:

Origen Destino Tipo Puerto Detalles

Cliente de lanube Citrix Cloudy TCP (HTTPS, 443 Comunicacion

de Grabacién de Microsoft Azure Websocket) con Citrix Cloud y
sesiones en cada Microsoft Azure.
servidor de

Grabacion de
sesiones

Los clientes de la nube anteriores a la version 7.40.13020.11 requieren que abra mas puertos:

Origen Destino Tipo Puerto Detalles

Cliente de lanube Citrix Cloudy TCP (HTTPS) 80, 443 Comunicacion

de Grabacion de Microsoft Azure con Citrix Cloud y
sesiones en cada Microsoft Azure.
servidor de

Grabacion de
sesiones
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Origen Destino

Clientede lanube Servicio de
de Grabacionde  grabacién de
sesionesencada  sesiones
servidor de

Grabacion de

sesiones

Proxy

Tipo

TCP (Websocket)

Puerto

8088, 9090-95094

Detalles

Conexion
WebSocket entre
el clientedela
nube de
Grabacion de
sesionesy el
servicio de
Grabacion de
sesiones

Puede configurar un proxy al instalar el cliente de la nube de Grabacion de sesiones. Para obtener

mas informacién, consulte Conectar los servidores de Grabacion de sesiones a la nube.

Aumentar el tamaiio de los paquetes de transporte

1. En el servidor de Grabacién de sesiones donde instalé el cliente de la nube, busque
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple.

2. Modifique el valor de BlockSizeMultiple.

El valor predeterminado es 4 (16 KB). Le recomendamos establecer el valor en 8 (32 KB).
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Instalar certificados en IS
Nota:

Si usa la version 7.37.9010.3 del cliente de la nube, o una posterior, y quiere usar solo el repro-
ductor de la nube, puede omitir este paso.

Agregue un vinculo SSL en IIS para que:

« Los servidores de Grabacion de sesiones se pueden conectar correctamente a Citrix Cloud.
« Pueda usar HTTPS para acceder al reproductor.

Para obtener mas informacion, consulte el paso 1 de Configuracion de HTTPS.

Cambiar a la version 2.0 del servicio de streaming web

Nota:

Si usa la version 7.37.9010.3 del cliente de la nube, o una posterior, y quiere usar solo el repro-
ductor de la nube, puede omitir este paso.

Una nueva instalacion de Grabacidn de sesiones 2103 y versiones posteriores conecta su explorador
web con el servicio de streaming web alojado en 1IS cuando accede al reproductor. El servicio de
streaming web alojado en IIS tiene la version 2.0, como se indica en WebSocketServerVersion,
en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
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B Registry Editor
File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

v | SOFTWARE
7-Zip
Business Objects

v Citrix

Citrix Desktop Delivery Controller

InstallAgent
Metalnstall
v SmartAuditor
Server

XenDesktop
XenTools
XenToolsInstaller
XenToolsNetSettings

Classes

Clients

DefaultUserEnvironment

dotnet

GitForWindows

Google

Intel

JavaSoft

JreMetrics

Microsoft

MorzillaPlugins

ODBC

OpenSSH

Partner

Policies

Python

Qualys

RegisteredApplications

Setup

>

Name

2b] DatabaseFailoverPartner

b DatabaseName

14| DeferredHashCalcFileSizeThreshold
% DormantTimelnHours

4 EnableAnalytics

3 EnableAzureSQL Service

4 EnableRecordingActionLogging
#8 EnableSRStoragelogging
$'5|EnableWebBasedSrPlayer

5] LinkEmail

ab]LinkExpire

5] LinkHost

2b]LinkSalt

4 LoggingBlockState
ab]LoggingDatabasefailoverPartner
2b]LoggingDatabaseName
#4LoggingLoggingState

4 MaxOpenFiles

8 MaxRolloverFileSizelnMB
3%4)PlaybackProtection

4 PlayerUserRBACEnabledKey
2b]PolicyFilePath

4 PolicyFileRefreshPeriodInSeconds
| RoleBasedSecurityEnabled
RolloverFileSizelnMB
RolloverTimelnHours

#4|SkipReceiverVersionCheck
25)SmAudDatabaselnstance
£ WebPlayerDisableAllRecording

ML WebSocketServerVersion

Type
REG_SZ
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_DWORD
REG_SZ
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_DWORD
REG_SZ

Data

CitrixSessionRecording2
0x00200000 (2097152)
0x00000030 (48)
0x00000001 (1)
0x00000000 (0)
0x00000001 (1)
0x00000001 (1)
0x00000001 (1)

1728000000000

kk20d974
0x00000000 (0)

CitrixSessionRecordingLogging
0x00000001 (1)

0x00002710 (10000)
0x0000012c (300)

0x00000001 (1)

0x00000000 (0)

C:\Program Files\Citrix\SessionRecording\Server\\A...

0x0000012c (300)
0x00000001 (1)
0x00000032 (50)
0x0000000c (12)
0x00000001 (1)
10.108.92.40
0x00000000 (0)
20

La actualizacion de una version anterior a Grabacion de sesiones 2103 o una versidn posterior

conecta su explorador web con el servicio de streaming web basado en Python (version es 1.0). Para

conectarse al servicio de streaming web alojado en IIS, ejecute el comando <Session Recording

Server installation path>\Bin\SsRecUtils.exe -enablestreamingservice

Conectar los servidores de Grabacion de sesiones a la nube

May 22, 2024

Puede conectar los servidores de grabacion de sesiones de una implementacion 1912 LTSR, 2203 o

posterior al servicio de Grabacion de sesiones.

Antes de continuar con los siguientes pasos en cada servidor al que quiera conectarse, vea el video

sobre cdmo conectar los servidores de Grabacidn de sesiones:
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CIlIIX

Nota:

Desde julio de 2023, Microsoft cambié el nombre de Azure Active Directory (Azure AD) a Microsoft
Entra ID. En este documento, cualquier referencia a Azure Active Directory, Azure AD o AAD ahora
se refiere a Microsoft Entra ID.

Pasos

Para conectar un servidor de Grabacion de sesiones al servicio Grabacion de sesiones, complete los
siguientes pasos en el servidor:

1. Permita los puertos de salida en funcion de la version de su cliente de la nube.

« Si utiliza la version 7.40.13020.11 o posterior del cliente de la nube, permita Gnicamente
el puerto de salida 443.

« Si utiliza un cliente de la nube anterior a la version 7.40.13020.11, permita los puertos de
salida 80, 443, 8088 y 9090-9094.

2. Descargue e instale el cliente en la nube de Grabacion de sesiones. Una vez que el cliente de
la nube de Grabacién de sesiones haya completado la instalacion, el servidor de destino se
conecta al servicio de Grabacion de sesiones.

Nota:

Un demonio que mantiene el estado de ejecucion del cliente de la nube esta disponible
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para las versiones 7.38.10030.16 y posteriores del cliente de la nube. El demonio corrige
automaticamente el cliente de la nube cuando se ejecuta de forma anormal.

a) Inicie sesion en Citrix Cloud.
b) En el mend superior de la izquierda, seleccione Mis servicios > DaaS.
c) En Administrar, seleccione Grabacion de sesiones.

d) Seleccione Configuracion > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

e) Haga clic en Descargar en la pagina Guia de conexién de servidores.

Downloads

Server connection guide X

‘The following step: gh Recording server to the Session
Recording service.

Step 1: Download the Session Recerding cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Generate a command and then use the command toinstall For

Step 3: Refresh

Aiter the Session Recording cloud client completes installation. the target server is connected to the Session Recording
service. Click Refresh to update the list of connected servers. It might take a few minutes for your servers to be
detected

Sugerencia:

« El boton Generar comando para la instalacion de clientes de la nube no esta
disponible para los administradores que se agregan a través de grupos de Azure
AD.

« También puede acceder a los botones Descargar y Generar comando haciendo
clic en Continuar con la configuracion en la pagina de bienvenida del servicio
de Grabacion de sesiones:
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a ]
Downloads
Configure Session Recording X
o- Connect to Session Recording servers
eeeeeeeeeeeeee
Tha ollovins:
@ Recording palicy ep 1: Download the Session Recording cloud client to the target server
Authoriza
@ Step 2: Install the Session Recording cloud client on the target sen
®

Itmight take afew

Connected servers

2 Unsliocated servers 10 Servers.
> 20100P1 1 Servers. 0 Available

S smaes 1 Sarvare 0 dustabis

< ®

f) Instale el cliente en la nube en el servidor de Grabacion de sesiones. Para ello, ejecute un
comando como administrador desde la ubicacion del archivo MSI del cliente en la nube
que descargd anteriormente.

Puede introducir un comando manualmente o generarlo haciendo clic en Generar co-
mando en la pagina Guia de conexion de servidores.

L)
Downloads
Server connection guide X
The following step: 8! ‘connecting @ Session ng 19 the Session

Recording servics.

Step 1: Download the Session Recerding cloud client to the target server

Step
Ganar:
Guide

‘Generats command

Step 3: Refresh
After the Session Recording cloud client
sarvice. Click Refresh 1o update the list
detected.

nstall the Session Recording cloud client on the target server

imand and then use the command to install For

Responda a las preguntas y proporcione informacion cuando sea necesario en la pagina
Generar comando. Después de eso, haga clic en el boton Generar comando.
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Downloads

Generate command

To generate acommand, answer the following d i nformation

Has certificate binding been added?
@Yes ONo

Downloads

Generate command

Log path

C:\Program Files\Citrix\SessionRecording

B3 cony

Si modifica las respuestas o proporciona informacién diferente después de hacer clic en
el boton Generar comando, el comando generado se actualiza automaticamente en con-
secuencia. El boton Generar comando vuelve a estar disponible después de cerrar sesion
y volver a iniciarla en Citrix Cloud.

El comando es similar al siguiente:

msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE='"<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:
proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /1lxv "<
log path>" /qgn+

<!--NeedCopy-->
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Donde:

+ SRCloudClientService.msiinstala el cliente de lanube de Grabacion de sesiones que
permite lainteraccion con Citrix Cloud. Descargue o copie el archivo MSl en cada servi-
dor de Grabacion de sesiones al que quiera conectarse.

Nota:

Es posible que el estado de un servidor de grabacion de sesiones no cambie a
Sin conexion después de detener el servicio de cliente en la nube (CitrixSsRec-
CloudClientService) en él. Para obtener mas informacion, consulte Configurar
servidores de Grabacion de sesiones.

Citrix recopila los datos de rastreo de los clientes de la nube instalados en los
servidores de Grabacion de sesiones localesy los usa para solucionar problemas.

« CUSTOMERID es un parametro obligatorio. Puede encontrar el ID de cliente de Citrix
Cloud en la esquina superior derecha de la consola de Citrix Cloud. También puede
encontrarlo en la ficha Clientes seguros (Administracion de acceso e identidad >
Acceso a API > Clientes seguros). La siguiente captura de pantalla sirve de ejemplo:

& o v

cci:

=  ciftrix

« ldentity and Access Management

Authentication ~ Administrators APl Access  Domains  Recovery
Secure Clients. Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. Learn more about the APIs.

To use a secure client in a silent Cloud Connector install or to access Citrix Cloud APls, use zok9h8n3pizo as the customer ID parameter.

Name your Secure Client Create Client

Named D Created By Creation Date Last Used Date Actions
4:20:13 PM Mar 2, 2022 o]
2:02:39 PM Mar 7, 2022 5:10:29 PM Mar 7,2022 @

4:22:24 PM Feb 8, 2022 1:35:13 PM Mar 30, 2022 o]

« CLIENTID es un parametro obligatorio. El ID de cliente seguro es un identificador
Gnico universal (UUID) que se genera automaticamente al crear el cliente seguro. Los
clientes seguros se utilizan para interactuar con las API de Citrix Cloud.

« CLIENTSECRET es un parametro obligatorio. El secreto seguro del cliente se mues-
tra solo una vez: al crear el cliente. Después de crear el cliente seguro, haga clic en
Descargar para guardartanto el ID de cliente seguro como el secreto de cliente seguro
en un archivo.
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Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. Learn mare about the APls.

Touseasecy % Dperameter

Named. 1D @ Last Used Date

6:57:19 PM Jan 5, 2022
ID and Secret have been created successfully o

It 210:22PM Jan 19, 2022

o (o]

Secrek sessssssrsnserensssonas o [ o |

« CUSTOMDOMAIN es un parametro opcional. Especifica un nombre de dominio per-
sonalizado con un vinculo de certificado SSL que el servidor de Grabacion de sesiones
utiliza para las solicitudes HTTPS. Si no se especifica, se utiliza el nombre de dominio
completo (FQDN) de forma predeterminada.

Nota:

Las versiones 7.37.9010.3 y posteriores del cliente de la nube no dependen de
los certificados locales de los servidores de Grabacion de sesiones y no son com-
patibles con el parametro CUSTOMDOMAIN.

« Para que el nombre de dominio personalizado funcione correctamente, utilice uno
de los siguientes métodos antes de instalar el cliente en la nube de Grabacion de se-
siones:

Método 1 (recomendado):

i. Enlamaquina en la que instalé el servidor de Grabacion de sesiones, abra el Edi-
tor del Registro.

ii. Busque esta clave del Registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
\MSV1_0

iii. Haga clic con el botén secundario en MSV1_0y cree un valor de cadena multiple.

iv. Establezca el nombre del valor en BackConnectionHostNames y los datos del
valor para incluir su nombre de dominio personalizado.

Nota:

Introduzca el nombre de dominio personalizado en una linea aparte.
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Si el valor de Registro BackConnectionHostNames existe como tipo
REG_DWORD, eliminelo y vuelva a crear un valor de cadena maltiple.

v. Salga del Editor del Registro.
vi. Reinicie la maquina.

Método 2:
Nota:

Este método reduce la seguridad, puesto que desactiva el control del bucle in-

vertido de autenticacién.

i. Enla maquina en la que instal6 el servidor de Grabacion de sesiones, abra el Edi-

tor del Registro.

ii. Busque esta clave del Registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

iii. Haga clic con el boton secundario en Lsay cree un valor DWORD.

iv. Establezca el nombre del valor en DisableLoopbackCheck y los datos del valor
enl.

v. Salga del Editor del Registro.

vi. Reinicie la maquina.

PROXYMODE es un parametro opcional. Establezca el valor en 1 o 2 para habilitar
una configuracion de proxy manual o automatica para el servicio de Grabacion de
sesiones, respectivamente. Si deja el parametro sin especificar, el valor predetermi-
nado es 0, lo que significa que el proxy esta inhabilitado.

PROXYSERVER es un parametro opcional. Sin embargo, si establece PROXYMODE en
1, este parametro es obligatorio. Especifica el nombre o la direccion IP del servidor

proxy y el nimero de puerto del proxy. Por ejemplo, http://proxy.example.com:
proxy_port_number.

« PROXYSCRIPT es un parametro opcional. Especifica la direccion del script del proxy;
por ejemplo, https://node-cluster143516-swg.ibosscloud.com/95rc2MBacUpwBGlI/v
2/proxy.pac. Sideja el parametro sin especificar, tiene lugar la deteccion automatica
de proxy.

« PROXYBYPASS es un parametro opcional. Utilice el servidor proxy excepto para las
direcciones que comiencen por las entradas que especifique, separadas por puntosy
comas (;).

« [t*v es un parametro opcional. Especifica el modo de registro detallado.

« Jqn+ es un parametro obligatorio. Especifica una instalacion silenciosa con un men-
saje de usuario al final.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 31


http://proxy.example.com:proxy_port_number
http://proxy.example.com:proxy_port_number
https://node-cluster143516-swg.ibosscloud.com/95rc2MBacUpwBGI/v2/proxy.pac
https://node-cluster143516-swg.ibosscloud.com/95rc2MBacUpwBGI/v2/proxy.pac

Servicio de grabacion de sesiones

Unavez queel cliente de la nube de Grabacién de sesiones haya completado la instalacion,
el servidor de destino se conecta al servicio de Grabacion de sesiones. Haga clic en Actu-
alizar, en la pagina Administracion de servidores, para actualizar la lista de servidores
conectados. Es posible que los servidores tarden unos instantes en detectarse.

lemium s e cein: v

v Monitor Downloads

Server Management ®

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Sessicn Recording servers, follow the Server connection guide.

~+ createsite (¥ Refresh

> W2K16ST-DKV2QD5 (Empty) 0 server, 0 available V4

v Isite-1

Site-1 description 1 server, 1 available V4

SERVER Server version Cloud client version
test server 22.6.0.0 7.35.25251.5683

@ vailable &

testdescriptoin (Empty)
null

0 server, 0 available 1
> Site-4 3 servers, 0 available 4
> Fat1912 1 server, 1 available V4
> W2K16ST-UKISDOE (Empty)

0 server, 0 available 4

> WEEKLYSERVER2 1 server, 0 available V4

> Site-2 1 server, 1 available 4 @

TEQTSERVERY

Administracion de servidores

Puede administrar los servidores de Grabacion de sesiones con equilibrio de carga entre varios sitios.
Un sitio puede contener varios servidores de Grabacion de sesiones que conecten con la misma base
de datos de Grabacion de sesiones.

Después de conectar un servidor de Grabacion de sesiones al servicio de Grabacion de sesiones, el
servidor se agrupa automaticamente en el sitio conectado a la misma base de datos de Grabacion de
sesiones. Si no hay un sitio disponible, el servidor se convierte en un sitio en si mismo y el nombre
del sitio es el nombre del servidor.

Puede realizar estas acciones para la administracion de servidores:

 Creary modificar sitios con nombres y descripciones personalizados.

« Expandir los sitios para acceder a los servidores de Grabacion de sesiones que contienen.

« Arrastrar y colocar servidores de Grabacion de sesiones en diferentes sitios. También puede
cambiar el sitio de un servidor haciendo clic en el icono Parametros del servidor. El icono
Parametros solo esta presente para los servidores disponibles.

« Configurar los parametros del servidor. Para obtener mas informacién, consulte Configurar
servidores de Grabacion de sesiones.
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Instalar servidores de Grabacion de sesiones desde la nube

May 22, 2024

Puede conectar servidores de Grabacion de sesiones existentes a la nube. También puede instalar
servidores de Grabacion de sesiones directamente desde la nube.

Esta funcion elimina la necesidad de descargar el instalador de Citrix Virtual Apps and Desktops o
el archivo SessionRecordingAdministrationx64.msi. También comprueba la unidén a dominios para
evitar problemas que puedanimpedir que los Servidores de grabacion de sesiones funcionen después
de conectarse.

En este articulo se explica el proceso de instalacion de un servidor de Grabacion de sesiones desde la
nubey se proporcionan instrucciones sobre las acciones posteriores a la instalacion.

Nota:

Desde julio de 2023, Microsoft cambié el nombre de Azure Active Directory (Azure AD) a Microsoft
Entra ID. En este documento, cualquier referencia a Azure Active Directory, Azure AD o AAD ahora
se refiere a Microsoft Entra ID.

Pasos de instalacion

Parainstalar un servidor de Grabacion de sesiones desde la nube, conecte una maquina al servicio de
Grabacion de sesiones y, a continuacion, instale el servidor en ella desde la nube. Para ello:

1. Prepare una maquina.

2. Permita los puertos de salida en funcion de la version de su cliente de la nube.

« Si utiliza la versidon 7.40.13020.11 o posterior del cliente de la nube, permita Gnicamente
el puerto de salida 443.

« Si utiliza un cliente de la nube anterior a la version 7.40.13020.11, permita los puertos de
salida 80, 443, 8088 y 9090-9094.

3. Descargue e instale el cliente en la nube de Grabacion de sesiones en la maquina.
Nota:

Un demonio que mantiene el estado de ejecucion del cliente de la nube esta disponible
para las versiones 7.38.10030.16 y posteriores del cliente de la nube. El demonio corrige
automaticamente el cliente de la nube cuando se ejecuta de forma anormal.

a) Inicie sesion en Citrix Cloud.

b) En el mend superior de la izquierda, seleccione Mis servicios > Daas.
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c) EnAdministrar, seleccione Grabacion de sesiones.

d) Seleccione Configuracion > Servidor de administracién en el panel de navegacién de la
izquierda del servicio de Grabacién de sesiones.

e) Haga clic en Descargar en la pagina Guia de conexién de servidores.

lemium M e
Downloads
Server connection guide X
The following steps gh Recording sarver to the Session

Recording service.

Step 1: Download the Session Recording cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Generate  command and then use the command to install For

Guide.

Step 3: Refresh

‘Adter the Session Recording cloud client completes installation. the target server is connected to the Session Recording
service. Click Refresh to update the list of connected servers. It might take a few miniutes for your servers to be
detectsd,

Sugerencia:

« El boton Generar comando para la instalacion de clientes de la nube no esta
disponible para los administradores que se agregan a través de grupos de Azure
AD.

« También puede acceder a los botones Descargar y Generar comando haciendo
clic en Continuar con la configuracién en la pagina de bienvenida del servicio

de Grabacién de sesiones:

Manage v Monitor

Configure Session Recording X

Connect to Session Recording servers
© serercomecion

“The followin step:

(9]

tep 1: D i g 8¢

®

Step 2: Install the Session Recording cloud client on the target server

Imigh take a few

f) Instale el cliente en la nube en la maquina. Para ello, ejecute un comando como admin-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34



Servicio de grabacion de sesiones

istrador desde la ubicacion del archivo MSI del cliente en la nube que descargd anterior-

mente.

Puede introducir un comando manualmente o generarlo haciendo clic en Generar co-
mando en la pagina Guia de conexion de servidores.

Downloads

Server connection guide x

‘The following steps walk you through the procedure of connecting a Session Recording server 1o the Session
Recording service.

Step 1: Download the Session Recording cloud client t the target server

Step 2: Install the Session Recording cloud client on the target server
Generat
Guide

ommand and then se the command to instal the cloud client. For more information. see the Installation

Step 3: Refresh

After the Session Recording cloud client completes installation. the target server i
sarvice, Click Refresh 1o update the list of eonnectod servers. It might take a fow m
dotected.

nected to the Session Recording
5 for your servers to be

Responda a las preguntas y proporcione informacién cuando sea necesario en la pagina
Generar comando. Después de eso, haga clic en el boton Generar comando.

Downloads

Generate command

To generate a command, answer the following.

Has cartificate binding been added?
@ One
What doss the certficate specify?
O Local FQDN @ Custom domain
Custom domainname
© Tohave your properly. edit before

installing For
here

Are you using a proxy setup?

OYes @MNo

© Ensbto verbose logging

Logpath

| caprogram Fitesiciuin sessionRecoraing

Generste command

©
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Generate command

What does the certificate spacify?
O LocalFQDN @ Customdomain

Custom domain name

Si modifica las respuestas o proporciona informacién diferente después de hacer clic en
el boton Generar comando, el comando generado se actualiza automaticamente en con-
secuencia. El boton Generar comando vuelve a estar disponible después de cerrar sesion
y volver a iniciarla en Citrix Cloud.

Nota:

Las versiones 7.37.9010.3 y posteriores del cliente de la nube no dependen de los
certificados locales de los servidores de Grabacion de sesiones y no son compatibles
con el parametro CUSTOMDOMAIN.

Para que un nombre de dominio personalizado funcione correctamente, utilice uno de los
siguientes métodos antes de instalar el cliente en la nube de Grabacion de sesiones:

Método 1 (recomendado):
i. Enla maquina, abra el Editor del Registro.

ii. Busque esta clave del Registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\
MSV1_0

iii. Haga clic con el boton secundario en MSV1_0y cree un valor de cadena mdltiple.

iv. Establezca el nombre del valor en BackConnectionHostNames y los datos del valor
para incluir su nombre de dominio personalizado.

Nota:

Introduzca el nombre de dominio personalizado en una linea aparte.
Si el valor de Registro BackConnectionHostNames existe como tipo

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 36



Servicio de grabacion de sesiones

REG_DWORD, eliminelo y vuelva a crear un valor de cadena miltiple.

v. Salga del Editor del Registro.
vi. Reinicie la maquina.

Método 2:
Nota:

Este método reduce los umbrales de seguridad, puesto que desactiva el control del
bucle invertido de autenticacion.

i. Enlamaquina, abra el Editor del Registro.
ii. Busque esta clave del Registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
iii. Haga clic con el boton secundario en Lsay cree un valor DWORD.
iv. Establezca el nombre del valor en DisableLoopbackCheck y los datos del valor en 1.
v. Salga del Editor del Registro.
vi. Reinicie la maquina.

4. Compruebe que el estado de la maquina muestra Listo para instalar y, a continuacion, haga
clicen elicono de instalacion.

emium ‘. () ceip: ~

r Downloads

Server Management @

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.

+ Createsite (™ Refresh

v Unallocated servers

Servers that do not belong to any load-balancing site. 1 server

Cloud client version
AUTOSERVER1 S il L&
erver version 75000 O Ready toinstall

@

5. Siga las instrucciones del asistente para instalar el componente Servidor de grabacién de se-
siones en la maquina.
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g e CCID:| N
Downloads
Install Session Recording X
sr-p2uyo2e-0
o Overview Prerequisites
@ Server in avalid domain
@ Databases and logging Load-balancing site
@ Create a new site [ srtest ]
@ Summar Add to a non-empty site
Components to install Version:| 2308 v ‘
Session Recording server
Session Recording broker and storage management
Session Recording administrator logging
Administrator logging captures Session Recording server configuration changes and recording
activities to the session recording database
Session Recording database
Session Recording database
Installation location
Specify the location for the installation
‘ C:\Program Files\Citrix ‘ Check path
@ Path valid
©

a) En la pagina de descripcion general, siga estos pasos:

i. Realice una comprobacion para verificar que la maquina esta en un dominio valido.

La comprobacion de requisitos previos sirve para evitar problemas que puedan im-
pedir que los servidores de Grabacion de sesiones funcionen después de conectarse.

ii. Cree un sitio parala maquina o agregue esta a un sitio que no esté vacio.

iii. Elija la version del servidor que instalar.

iv. Especifique una ruta de instalacién y verifique que la ruta es valida.

v. Haga clic en Siguiente para ir a la pagina Bases de datos.

b) EnlapaginaBases de datos, elija si quiere utilizar una base de datos en la nube, rellene los
campos correspondientes y después haga clic en Probar conexién para probar la conec-
tividad con la base de datos de grabacion de sesiones y la base de datos de registros de

administrador.
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4 o CCID: ™
Downloads
Install Session Recording X
CNENG5REQMKF8PX
o Overview Databases

We will create 2 SQL databases for recording and logging data, respectively. Specify the
instance name and customize the database names as needed.

@ Databases and logging
() Use cloud database
@ Summary Instance name

| |

Session Recording database name

| |

Administrator logging database name

| |

Test connection

Administrator logging options

Enable administrator logging
Enable or disable the administrator logging service.

Enable mandatory blocking

Lets you allow or block changes to policies and server properties if logging fails.

@ ®

Sugerencia:

« Si anteriormente asigné la maquina a un sitio existente que no estaba vacio, los
campos de la pagina Bases de datos se rellenan automaticamente.

« Puede implementar la base de datos de grabacion de sesiones en los siguientes
servicios de bases de datos SQL en la nube:

Azure SQL Database

Instancia administrada de Azure SQL

Servidor SQL en maquinas virtuales (VM) de Azure

Amazon RDS

Instancia SQL Server de Google Cloud
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Install Session Recording X
serverl
@ overview Databases
We will create 2 SQL databases for recording and logging data, respectively. Specify the
@ Databases and logging instance name and customize the database names as needed.

@ Summary Use cloud database

Database service type

[ Azure SQL Managed Instance A4 ]

Instance name

{ Enter instance name }

User name

Enter user name }

Password

Enter password ]

Session Recording database name

[ Enter database name ]

Administrator logging database name

[ Enter database name ]

Administrator logging options

Enable administrator logging

Enable or disable the administrator logging service.

+ Nombre de la instancia: Si la instancia de base de datos no es una instancia con

nombre, solo puede usar el nombre de equipo de SQL Server. Sile dio unnombreala
instancia durante la instalacion de esta, use nombre-de-equipo\nombre-de-instancia
como nombre de instancia de la base de datos. Para determinar el nombre de instan-
cia del servidor en uso, ejecute select @@servername en SQL Server. El valor de-
vuelto es el nombre exacto de la instancia de la base de datos. Si su servidor SQL
esta configurado para escuchar en un puerto personalizado que no sea el puerto pre-
determinado 1433, configure el puerto de escucha personalizado; para ello, agregue
una coma al nombre de la instancia. Por ejemplo, escriba DXSBC-SRD-1,2433 en el
cuadro de texto Nombre de la instancia, donde 2433, después de la coma, denota el
puerto de escucha personalizado.

« Nombre de la base de datos de grabacion de sesiones: escriba un nombre de base
de datos personalizado. La maquina debe tener el permiso del rol sysadmin de la
base de datos. De lo contrario, pida al administrador de la base de datos que asigne
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el permiso. Haga clic en Probar conexién para probar la conectividad a la instancia
de SQL Servery la validez del nombre de la base de datos.

« Nombre de la base de datos de registros de administrador: el nombre de la base
de datos de registros de administrador debe ser diferente del nombre de la base de
datos de grabacion de sesiones. Después de escribir el nombre de la base de datos de
registros de administrador, haga clic en Probar conexion para probar la conectividad
con la base de datos de registros de administrador.

« Habilitar registros de administracion: de forma predeterminada, la funcién de reg-
istros de administracién esta habilitada. Puede inhabilitarla si desmarca la casilla de
verificacion.

+ Habilitar bloqueo obligatorio: De forma predeterminada, el bloqueo obligatorio
esta habilitado. Las funciones normales podrian bloquearse si se produce un error
en la captura de registros. Puede inhabilitar el bloqueo obligatorio si desmarca la
casilla de verificacion.

c) Enla pagina Resumen, compruebe la configuracién y haga clic en Instalar.

g o CCID: v
Downloads
Install Session Recording X
sr-p2uyo2e-0
0 Overview Summary
Component
a Databases and logging Session Recording server
Session Recording administrator logging
Session Recording database
@ Summary

Version
2308

Installation location
C:\Program Files\Citrix

Databases

Instance name

tcpisessionrecording-p2uyo2eunvalo.database.windows.net, 1433

Session Recording database name

sessionrecording

Administrator logging database name

sessionrecordinglogging

@D ©
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d) Compruebe el progreso de la instalacion haciendo clic en el icono situado junto a Insta-
lacion en curso.

Downloads

Server Management ®@
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.
+ Createsite (O Refresh

Unallocated servers

v
Servers that do not belong to any load-balancing site. 1 server
Cloud client version
AUTOSERVERL Server version i B Installation in progress (0]

Por ejemplo, la instalacion ha avanzado hasta el primer paso.
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Install Session Recording X
AUTOSERVER1

Step 1 of 4: D: i i 1:4 ini: i 4.msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site srtest on the Server Management page.

®

Unavez que lainstalacion se complete correctamente, la maquina se convierte en un servi-
dor de Grabacidn de sesiones conectado al servicio de Grabacion de sesiones. Puede en-
contrar el servidor en el sitio que cred o especificd. Actualice la pagina Administracién

de servidores para ver todos los servidores conectados.
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Downloads
Server Management @]
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide
=+ Createsite (™ Refresh
Unallocated servers (Empty)
> Servers that do not belong to any load-balancing site. 0 server
v srtest 1 server, 1 available
Server version Cloud elient version
AUT RVER: A
UTCOSRVERD 22.10.0.8 7.37.25476.47456 O hvitable &

®

Si se produce un error en la instalacién, haga clic en el icono situado junto a Instalacién

fallida y ejecute el diagnédstico para identificar posibles problemas. Solucione los proble-
mas, si los hubiera, reinicie el equipoy, a continuacion, reinicie el asistente de instalacion.
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Install Session Recording pd

TESTEI

0 Installation failed

Run diagnostics to identify possible issues. Restart the installation wizard when you are ready to retry.

Restart installation wirard %

Acciones posteriores a la instalacion

Trasinstalar un servidor de Grabacion de sesiones desde la nube, realice las siguientes operaciones:

« Conecte el servidor de Grabacion de sesiones recién instalado al agente de Grabacion de se-
siones de destino. Vaya a la maquina VDA o VDI de destino y abra Propiedades del agente
de grabacion de sesiones. Escriba el nombre del equipo en el que ha instalado el servidor de
Grabacion de sesiones. Escriba la informacion del protocolo y de los puertos para la conexion
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al servidor de Grabacion de sesiones.

« Configure los parametros del servidor, las directivas y los permisos de reproduccion como sea
necesario.

« Inicie sesiones para comprobar que las sesiones se estan grabando.

+ Vea los datos de registros de administrador.

« Vaya al panel de administracion de Grabacion de sesiones para obtener informacion sobre su
implementacion. En el caso de instalaciones nuevas, los datos no estan disponibles inmediata-
mente en el panel.

Implementar recursos de Grabacion de sesiones en una suscripcion de
la nube

May 22, 2024

Este articulo proporciona informacion sobre laimplementacion de recursos de grabacion de sesiones
en una suscripcion de Azure.

Puede implementar estos recursos de Grabacion de sesiones en una suscripcion de Azure desde el
servicio de Grabacion de sesiones:

« Servidores de grabacion de sesiones
+ Bases de datos

« Almacenamiento

+ Equilibrador de carga

Hay dos maneras de implementar recursos de grabacion de sesiones en una suscripcion de Azure:

« Usaruna conexion de host que se conecta a la suscripcién de Azure. Para crear una conexiénde
host es necesario proporcionar la informacion de suscripcion. Para obtener mas informacion,
consulte Crear e implementar un sitio a través de una conexion de host mas adelante en este
articulo.

+ Si no quiere proporcionar su informacion de suscripcion, cree una plantilla de Azure Re-
source Manager (plantilla ARM) que contenga como y qué recursos quiere implementar. Para
obtener mas informacién, consulte Crear e implementar un sitio mediante una plantilla ARM
mas adelante en este articulo.

Crear e implementar un sitio a través de una conexion de host

Esta seccion le guia a través del procedimiento de creacion e implementacion de un sitio mediante
una conexion de hosty de las siguientes operaciones que se pueden realizar en un sitioimplementado
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de esta manera:

+ Agregar recursos a un sitio existente implementado en Azure

« Cambiar las direcciones IP que tienen permiso para acceder al equilibrador de carga
« Ver los costes reales del uso de Azure

En esta seccion también se explica el procedimiento para agregar una conexion de host.

Crear e implementar un sitio a través de una conexion de host

1. Seleccione Configuracién > Servidor de administracién en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

Ffemium ’g‘ @ e

E Monitor

Server Management @

Manage your Session servers by load-bal sites and server settings.
To add Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

No data available.

2. Enla pagina Administracion de servidores, haga clic en Crear sitio. Aparece la pagina Crear
sitio.
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Create site ¢

Site information
@ What would you like to do?

I"_]_‘, Create an empty site

L Create a site and add servers later.

Create and deploy a site through a host connection
Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

&7

— Create and deploy a site through an ARM template
_un Create an Azure Resource Manager template (ARM template) to deploy Session
Recording resources in Azure. Learn more

Site name

Description (optional)

- 1D ®

3. Seleccione Crear e implementar un sitio a través de una conexion de host. Los pasos princi-

pales se enumeran en el menu de navegacion de la izquierda.
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Create site

Site information

About
Optional

Network

Virtual machine:

Domain and certificate

Storage

Databases

ONONONONCONONONGC

Load balancer

Tags

Optional

® ©

Secure client

®

Summary

Next

Cancel

What would you like to do?

Create an empty site
Create a site and add servers later

Create and deploy a site through a host connection
Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

Create and deploy a site through an ARM template
Create an Azure Resource Manager template (ARM template) to deploy Session
Recording resources in Azure. Learn more

Qite name )
|, )

Description (optional)

Host Connection

|' APIAutoTestTurnkey

Add connection

©

4. Introduzca un nombre y una descripcion del sitio, seleccione una conexion de host que se

conecte a su suscripcion de Azure y especifique una region.

« Sino tiene ninguna conexion de host, para agregar una, consulte Agregar una conexion de

host més adelante en este articulo.

+ No se admiten las regiones de Azure Government.

5. Después de completar la informacion del sitio, haga clic en Siguiente para continuar.

6. (Opcional) Para obtener recomendaciones sobre las configuraciones de almacenamiento y de

maquinas virtuales, proporcione informacién sobre sus necesidades de grabacion.

Para omitir este paso, haga clic en Omitir este paso o, si no, en Siguiente sin seleccionar nada.
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Create site

° Site information

VM and storage configurations.
@ About your deployment ® 8

Optional I'm good. skip this step.

@ wetwo -

Recording servers.

@ Domain and certificat
How many cencurrent sessions do you have at most?

Tell us about your recording needs, so we can provide some recommendations for your

@ rtual machines The following information helps determine the recommended number of Session

X

(® storage 4,000-6,000

v

@) Database

Load balancer
O
@0 secureclient

Recommended number of servers: 3

How much visual movement do your sessions typically have?

The following information helps determine the recommended storage capacity.

<) reset

@ < a ‘ Some, the display changes but not drastically

How many sessions do you need to record per day?

‘ 5.000-10,000

For how long do you need to retain each recording file?

‘ 15-30 days

Recommended storage capacity: 30TiB

C- Y

“) reset

®

Al seleccionar una opcion de la lista desplegable, vera una recomendacion segln su seleccion.

Hay un bot6n de restablecimiento disponible junto a la recomendacién. Le permite borrar lo

que haya seleccionado y la recomendacién de esa seccion.

7. Especifique lared virtualy la subred a las que se uniran los servidores de grabacion de sesiones.

Si los VDA residen en una red virtual diferente a la de los servidores de grabacion de sesiones o

en una red local, establezca una conectividad para garantizar que los servidores de grabacion

de sesiones puedan comunicarse con los VDA.
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Create site X
o Site infarmation Specify the virtual network and subnet for your Session Recording servers to join.
o About your deplayment

Optional Virtual network

@ Network v
Select a virtual network that your VDAs can connect to.

@ Virtual machines
Subnet

@ Domain and certificate | v ‘

@ Select a subnet that your VDAs can connect to.

@ Database:

Load balancer

@ t]}:ﬂélwat

@ Secure client

@ summary

®

8. Cree maquinas virtuales (VM) como servidores de Grabacion de sesiones.
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Create site

Site information

About your deployment
Optional

Network
Virtual machines

Domain and certificate

Databases

®@ 0000000

Load balancer

ags
Optional

Secure client

@ Summary

® @

@

Create virtual machines as your Session Recording servers.

Session Recording server version toinstall: | 2311 v |

Image

‘ Windows Server 2022 Datacenter: Azure Edition-x64 Gen2 v ‘

Size

‘ Standard_D4s_v3-4vcpus, 16 GiB memory v ‘

Number of VMs

‘ 3 BC o Recommended for you: 3

Estimated cost (per month)
$812.16

Create an administrator account for the virtual machines.

Administrator account username

Password

\ ° |

Confirm password

| ° |

©

Nota:

« Elcampo Cantidad de VM se prerrellena con la cantidad recomendada, si lo hay. Cam-

bie la cantidad seglin sea necesario.

« Los costes estimados se basan en precios estandar y no tienen en cuenta los descuen-

tos. Lo habitual es que los costes reales sean inferiores a los estimados.

9. Una los servidores de grabacion de sesiones al mismo dominio que sus VDA y especifique un

certificado para los servidores de grabacion de sesiones.

« Si los VDA se conectan a un dominio de Active Directory, seleccione la casilla Unir servi-

dores a un dominio de Active Directory e introduzca la informacidn pertinente.

+ Si los VDA se conectan a un dominio de Azure Active Directory (Azure AD), desactive la

casilla Unir servidores a un dominio de Active Directory. Cuando termine de crear el

sitio actual, aseglrese de unir manualmente los servidores de grabacion de sesiones al

mismo dominio de Azure AD. Tenga en cuenta que la implementacién pura de Azure AD

solo esta disponible para la Grabacion de sesiones 2402 y versiones posteriores.
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Create site

o Site information

About your deplayment
Optional

Network
Virtual machines

Domain and certificate

Load bala

Opw;nat

cure client

Summary

SSEONONONONON BN < 3N <]

® Join servers to an Active Directory domain

@ This should be the domain where your VDA reside.

Domain hame

| |
Domain controller IP address

| |

Username

Specify a domain user with sufficient rights to join machines to the domain.

Password

| ° |

Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

| ®
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Create site ¢

Site inft it ;

0 te Information () Join servers to an Active Directory domain

° About your deployment o Supported only on Session Recording server version 2402 or later. Please select a
Optional compatible version in the previous step. Go back

0 Network

° Virtual machines Specify a certificate for the virtual machines to use. Only .pfx files are supported.

@ Domain and certificate Certificate

@ T Certificate password

@ Databases | @

Load balancer

®
Optional

@ Secure client

@ Summary

®

Nota:

Desde julio de 2023, Microsoft cambi6 el nombre de Azure Active Directory (Azure AD) a
Microsoft Entra ID. En este documento, cualquier referencia a Azure Active Directory, Azure
AD o AAD ahora se refiere a Microsoft Entra ID.

10. Configure una cuenta de almacenamiento de Azure y recursos compartidos de archivos para al-
macenar sus archivos de grabacion. Para obtener informacion sobre los precios, consulte Pre-
cios de Azure Files.
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Create site X

Site information Configure a storage account and file shares to store your recording files. For pricing

information, see Azure File Pricing,
About your deployment
Optional
@ A separate storage account will be created for your archived recordings, which does
Network not generate any cost if not used

Virtual machines
Storage account

Domain and certificate Performance

®) Standard: Recommended for most scenarios (general-purpose v2 account).

@00 00000

Storage
Premium: Recommended for scenarios that requires low latency.
bat - Redundancy
. bal Locally-redundant storage (LRS) v
halancer
@ Oni:\:ﬁal
File shares
@ Secure client
Tier
@ Summary Transaction optimized

Maximum capacity
5TiB

Number of file shares

‘ 6 BC o Recommended for you: 6

Estimated cost (per month)
$1843.2 (max.)
$0.08 per used GiB, actual cost depends on your usage.

« ®

11. Creedosbasesde datos SQL en Azure. Una se usa como base de datos de Grabacion de sesiones

(denominada sessionrecording), y la otra como base de datos de registros de administrador
(denominada sessionrecordinglogging).
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Create site X

Create 2 SQL databases for recording and logging data, respectively.
Site information
Compute + storage
e?_olu_t your deployment
Optiendl Service tier
Network General Purpose

Compute tier
Virtual machines P

Provisioned

Domain and certificate Hardware configuration

Standard-series (Gen5)

Q000000

Storage Up to 128 vCores, up to 625 GiB memory
Databases vCores
A
o 2 B
Load balancer
N Data max size (GiB)
@ Opiional -0 ‘ = C
@ Secure client Estimated cost (per month)
$441.3

@ Summa

Database administrator

Username

‘ dbadmin1 ‘
Password

‘ ................ ® ‘
Confirm password

[ o |

@ ®

12. Cree un equilibrador de carga para distribuir la carga de trabajo entre los servidores de
grabacion de sesiones. Introduzca las direcciones o los intervalos de las direcciones IP de los

VDAy separelos por comas (,) en el campo Restringir el acceso del equilibrador de carga solo
a las siguientes direcciones. Para obtener informacion sobre los precios, consulte Precios de
Load Balancer.
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Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

©@ 0000000

Load balancer

©]

c]ﬁié\wal

Secure client

® ®

Create a load balancer to distribute workload among the servers. For pricing
information, see Load Balancer Pricing.

Azure load balancer

SKU
Standard

Type
Public

Tier
Regional

Estimated cost (per month)
$189.6

Access

Restrict access of the load balancer to only the following addresses @

®

13. (Opcional) Aplique etiquetas a los recursos de Azure que creara.
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Create site X
o Site Information You can apply tags to the Azure resources that will be created.
If no tags are needed, simply click Next to continue
o About your deployment
Optional
o Network Name Value
+ Add
o Virtual machines
o Domain and certificate
o Storage
o Databases
o Load balancer
@ Tags
Optional
@ sum

- 1= ®

14. Cree un cliente seguro para incorporar los servidores de grabacion de sesiones al servicio
Grabacion de sesiones.

Haga clic en Crear cliente para permitir que Citrix cree un cliente seguro en su nombre. Tam-
bién puede crear un cliente seguro a través de la ficha Administracion de acceso e identidad
> Acceso a las API de la consola de Citrix Cloud y, a continuacion, rellene esta informacion.
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®©®0000000000

Create site

Site information

About your deployment
Optional

Network

Virtual machines

Domain and certificate

Storage

Databases

Load balancer

Tags
Optional

Secure client

m Cancel

Create a secure client to onboard the Session Recording servers to the Session
Recording service.

Click Create client and we will create a secure client on your behalf. Alternatively, you
can create a secure client through the Identity and Access Management > AP Access tab of
the Citrix Cloud console and then fill in the information below.

Create client

D
| 6b63afdf-d048-49e1-b27d-781bffead7a2 ‘

©

15. Consulte el resumen sobre el sitio que creara. Haga clic en el icono del lapiz para modificar los

parametros si es necesario o haga clic en el botdn para iniciar la implementacion.
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Create site X

Site information
Here is a summary of the resources we will create for you using your subseriptions.

Export to JSON
About your deployment e

o Optional
Region  US East V4
o Network
o Virtual machines Resource group
o Domain and certificate 2 Virtual machine &) Ve
Image Windows Server 2022 Datacenter: Azure Edition-x64 Gen2
Q storage Size  Standard_Dés_v3-4vopus, 16 GiB memory
o Databases
O Storage account V7 3 Storage account (for archive)
° Load balancer Performance  Standard Performance ~ Standard
Redundancy LRS Redundancy LRS
o Tags
Optional .
File shares @ File Share
o Secure client Maximum capacity 5 TiB Maximum capacity 5 TiB
@ Summary
B Databases e V4 o& Load balancer Vz
Service tier General Purpose SKU  Standard
vCores 2 Type Regional
Datamaxsize 32 GiB Tier
Estimated cost (per month) $3286.26
Virtual machines $812.16 Databases $441.30
Storage $1843.20 Azure load balancer  $189.60

Start deployment

A continuacion dispone de ejemplos del proceso de implementacion:

Implementacién en curso:
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remium Qo @

e Monitor
Server Management ®
Manage your Session servers by load-bal sites and iguring server settings.

To add Session Recording servers, follow the server connection guide

+ Createsite (¥ Refresh

My test site (Some description for my test site.
View status

A 7 site deployment i progress

Mientras la implementacion de un sitio esté en curso, puede hacer clic en Ver estado para ver

el progreso.

Implementaciones fallidas:
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remium

e

Monitor

Server Management

Manage your Session servers by load-bal sites and
To add Session Recording servers, follow the server connection guide.

—+ Createsite (¥ Refresh

My test site (Some description for my test site.
A @ Site deployment failed

ing server settings.

View status

Si se producen errores durante el proceso de implementacion, haga clic en Ver estado para ver

los detalles del error. Para ver un ejemplo de los detalles del error:
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Create site

0 Error

Go back to adjust your input as needed and then try again. When you retry, we will delete the resources that have been

created and start afresh.

Don’t want to create this site anymore? You can cancel the deployment and we will delete any resources already created.

N/

\

Back to configuration

Puede hacer clic en Volver a la configuracién o en Cancelar la implementacion. Si hace clic
en Volver a la configuracion, volverd a la pagina Crear sitio, donde podra modificar las con-
figuraciones e intentarlo de nuevo. Si quiere cancelar la implementacion, siga el asistente para

quitar el sitio y los recursos de Azure creados para el sitio. Por ejemplo:
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Cancel deployment X

O Deleting site and resources...

You can now close this dialog. The site will be removed once the resources are deleted.

Implementaciones correctas:

Al completar laimplementacion de un sitio, puede expandir el sitio y ver y administrar los recur-
sos creados en él. El boton Ver estado cambia a Parametros. Hay un icono de Azure disponible
para representar los sitios implementados en Azure.

Para obtener informacion sobre los parametros de un sitio, consulte Parametros de sitio y de

servidor.
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remium [ @ ~

e Monitor

Server Management @

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

~+ Createsite (> Refresh

My test site (Some description for my test site.)

Settings
M 2servers, 2 available 2 storage locations Cost {current month):

Agregar recursos a un sitio existente implementado en Azure

En el caso de sitios existentes que haya implementado en Azure a través de una conexion de host,
puede agregarles recursos, incluidos servidores y almacenamiento. Para ello, siga estos pasos:

1. Seleccione Configuracién > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

2. En la pagina Administracion de servidores, busque y despliegue el sitio de destino. Hay un
icono de Azure disponible para representar los sitios implementados en Azure.

3. Hagaclic en Agregar recursos.
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"emium

3 Monitor

Server Management

+ Createsite (¥ Refresh

My test site (Some description for my test

A 2servers, 2 available

2 storage locations

£ servers

stserverl
Server description goes here

stserver2
Server description goes here

[ storagelocations  Storage maintenance
\test file.core.windows.netirecordings1

\itest file.care.windows.net\recordings2

& Databases

st-recording

sr-logging

o& Load balancer

sr-load-balancer

Site1 (Thisis

cription for Site 1.)

3 servers, 1 available

Site 2 (This Is the

ription for Site 2.)

1server, 1 available

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

Cost fcurrent month): $746.47

Server version Cloud client version
23.05.01 7.39.16000.1

Server version Cloud client version
23.05.01 7.39.16000.1

Maximum capacity
5TiB

Maximum capacity
5TiB

Pricing tier
General Purpose: Serverle

en5, 1 vCore

Pricing tier
General Purpose: Serverless, Gen5, 1 vCore

Settings

& Available

& Available

&

Settings

Settings

4. En la pagina Agregar recursos, haga clic en Agregar servidor y Agregar almacenamiento

segln lo que necesite.
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Add resources X

My test site
-+ Add server

-+ Add storage

« Para agregar servidores, haga clic en Agregar servidor y, a continuacion, complete estos

pasos:
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Add resources X
My test site
Server  Estimated cost (per month): $83.51 e 1
Image Size
Windows Server 2019 Datacenter -x64 Gen?2 Standard_D4as_v4-4vcpus, 16 GiB memory
Domain Secure client ®
test.net (10.10.10.10)  Edit credentials Create client

Session Recording server version to install
23.05.0.1 @

-+ Add storage

a) Especifique la cantidad de servidores que quiere agregar.
b) Haga clic en Proporcionar credenciales para unir los nuevos servidores al mismo

dominio que los servidores existentes.

c) Haga clic en Crear cliente para incorporar los nuevos servidores al servicio de
Grabacion de sesiones.

d) Haga clic en Iniciar implementacion.

« Paraagregar almacenamiento para almacenar archivos de grabacion, haga clicen Agregar
almacenamiento y, a continuacion, siga estos pasos:

a) Si su sitio se cred con una cuenta de almacenamiento estandar, se le solicitara que
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especifique la cantidad de recursos compartidos de archivos que quiera agregar. Por

ejemplo:
Add resources X
My test site
-+ Add server
File shares  Estimated cost (per month): $307.20 (max.) @ G 1 6
Tier Maximum capacity
Transaction optimized 5TiB

Start deployment

b) Sisu sitio se cre6 con una cuenta de almacenamiento premium, puede especificar la

cantidad de recursos compartidos de archivos que quiere agregar y personalizar la
capacidad de cada recurso compartido de archivos. Por ejemplo:
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Add resources X

My test site

-+ Add server

File shares  Estimated cost (per month): $819.20 @ O 1

Provisioned capacity (GiB)

5120

Start deployment

¢) Haga clic en Iniciar implementacion.

Nota:

- El botdn Iniciar implementacion esta disponible cuando se cumple alguna
de estas condiciones:

* Se ha especificado al menos un servidory se han configurado el dominioy
el cliente seguro.
* Se ha especificado al menos un recurso compartido de archivos.

- Cuando la implementacidn de recursos esta en curso, el boton Parametros
del equilibrador de carga esta inhabilitado.
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- La implementacion de recursos agregados puede fallar, y es posible que el
servicio de Grabacion de sesiones no pueda quitar estos recursos de la suscrip-
cion. En ese caso, vera un mensaje similar al siguiente para que tome medi-

das:

Resource deployment D
My test site

0 Deployment failed. Resolve the issue and try again.

.

Some resources have been created and we were unable to clean them up. Check in your Azure portal to make sure that the

following resources have been deleted to avoid unnecessary costs.
In resource group: citrix-session-recording-dov3h6mvvzxn5

[ Virtual machines (2)
srserver3

srserver4

M File shares (1) In storage account: srstoragern2olxc980bfr

recordings3

.- Y=

Cambiar las direcciones IP que tienen permiso para acceder al equilibrador de carga

En el caso de sitios existentes que haya implementado en Azure a través de una conexion de host,
puede cambiar las direcciones IP que tienen permiso para acceder al equilibrador de carga. Paraello,

siga estos pasos:

1. Seleccione Configuracién > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

2. En la pagina Administracién de servidores, busque y despliegue el sitio de destino. Hay un
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icono de Azure disponible para representar los sitios implementados en Azure.

3. Hagaclic en el botén Parametros de la seccién Equilibrador de carga.

remium

e

Monitor

Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

~+ Createsite (> Refresh

My test site (Some description for my test site.

AV
A 2servers, 2available | 2 storage locations |  Cost (current month]: $746.47 | Add resources
S Servers
srserverl Server version Cloud client version
Server description goes here. 23.05.0.1 7:39.16000.1
srserver2 Server version Cloud client version
Server description goes here. 23.05.01 7:39.16000.1
[ Storage locations ~ Storage maintenance
Maximum capacit
Wtest file.core windows.netirecordings1 pasity
5TiB
' Maximum capacity
\itest file.care.windows.netirecordings2
5TiB
& Databases
" Pricing tier
sr-recordin
E General Purpose: Serverless, GenS, 1 vCore
. Pricing tier
sr-logging
el General Purpose: Serverless, GenS, 1 vCore
o& Load balancer
sr-load-balancer
5 Site1 (This is the description for Site 1)
3 servers, 1 available
> Site 2 (This is the description for Site 2.)

1server, 1 available

Settings

@ Available

@ Available

Settings

Settings

4. En la pagina de parametros del Equilibrador de carga, introduzca las nuevas direcciones IP

o intervalos de direcciones IP de los VDA y separelos por comas (,) en el campo Restringir el

acceso del equilibrador de carga solo a las siguientes direcciones.
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Load balancer settings

Access

Restrict access of the load balancer to only the following addresses @

192.168.99.0/24, 192.168.103.0/24

5. Haga clic en Guardar.
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Ver los costes reales del uso de Azure

Para un sitio existente que haya implementado en Azure a través de una conexién de host, haga clic
en el importe del coste para ver los detalles de los costes. Por ejemplo:

emium J:l ® e
Monitor
Server Management @
Manage your Session servers by load-bal sites and ing server settings.

To add Session Recording servers, follow the server connection guide.

+ Createsite (* Refresh

My test site (Some descrip!

ion for my test site)

v . Settings
A 2servers, 2 available 2 storage locations Cost (current month): $746.47
8 Servers
sr.server.01 Server version Cloud client version @ Hvaitebl
wailable
Server description goes here. 221200 7.36.25412.54733
srserver.02 Server version Cloud client version @ Hvaitebl
wailable
Server description goes here. 221200 7.35.25358.46145

[ Storagelocations ~ Storage maintenance

Maximurm capacity

Y\test file.core.windows.net\sharel
5TiB

M: ity
\\test file.core.windows.net\share2 S L LB
5TiB
B Databases

Pricing tier

sr-recordin,
8 General Purpose: Serverless, GenS, 1 vCore

Pricing tier

sr-logging
Baing General Purpose: Serverless, GenS, 1 vCore

& Load balancer

sr-load-balancer
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Cost analysis
My test site

March 2023

Forecast

$809.12

Accumulated cost

$746.47

$900

$600

Mar 14
Accumulated cost  $510.06
Increment $29.75

$300

P ——

$0
Mar 1 Mar 10 Mar 20 Mar 31
History
$1.2K
$800
h Sep 2022
$400 - @ Total

@ Virtual machines
B SQL database
- @ Storage

Mar Apr May Jun Jul Aug Sep @ Load balancer
2022 2022 2022 2022 2022 2022 2022 zuze
@ Total @ Virtual machines B SQL database B Storage
Month Virtual machines SQL database Storage
Feb 2023 $349.16 $361.66 $311.85
Jan 2023 $243.51 $251.47 $248.40
Dec 2022 $170.1 $137.90 $253.64

[ Virtual machines

$263.64

B SQL database
$203.15

B Storage
$152.81

B Load balancer
$126.87

$629.90

$172.99 /

sl ——
$175.80

$98.97 Jan Feb

z2uzze zuze 2023 2023

B Load balancer

Load balancer Total
$61.90 $1,084.57
$116.35 $859.73
$119.56 $681.21

Consejos para ver los costes reales:

« Al pasar el mouse sobre el grafico de areas del mes actual, aparece una linea de referencia para

la fechay los datos de ese dia superpuestos.

« Los costes histéricos de los diferentes recursos se representan mediante graficos de lineas. Los
graficos de lineas estan disponibles cuando hay al menos dos meses de datos. Al pasar el
mouse sobre los graficos de lineas, aparece una linea de referencia y un desglose de los costes
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del mes superpuestos. Para ver el grafico de lineas de solo un recurso especifico, coloque el
cursor sobre el recurso.

Agregar una conexion de host

Para agregar una conexion de host, siga estos pasos:

1. Haga clic en Agregar conexiéon, en la pagina Crear sitio, con la opcidn Crear e implementar
un sitio a través de una conexion de host seleccionada. También puede hacer clic en Agregar
conexién en la pagina Conexion de host.

Para acceder a la pagina Crear sitio, seleccione Configuracion > Administracion de servi-
dores en el menu de navegacion de la izquierda del servicio de Grabacién de sesiones'y, a con-
tinuacion, haga clic en Crear sitio.

Ffemium ’g‘ @ e

E Monitor

Server Management @

Manage your Session servers by load-bal sites and server settings.
To add Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

No data available.

Para acceder a la pagina Conexion de host, seleccione Configuracién > Conexién de host en
el menu de navegacion de la izquierda del servicio de Grabacion de sesiones:
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DaaS Premium

Overview Manage Monitor

Dashboard ®

Host Connection

@ Recordings Connect to your Microsoft Azure subscription to deploy Session Recording resources with it. Learn more

= comments + Add connection (> Refresh

Policies
[Ed  Activity Feed 7
[ Notifications >
Fg Admin Logging >
133 Configuration v
Server Management
Host Connection
Playback Permissions

Preferences
You have not added any connections.

«

2. En la pagina Agregar conexidn, asigne un nombre y una descripcidn a la nueva conexién de
host (opcional). Introduzca su ID de suscripcion de Azure y esta informacion obligatoria para
registrar la aplicacion:

« ID de aplicacién (cliente)

ID de objeto de la entidad principal del servicio (ID de objeto de la entidad principal de
servicio asociado a la aplicacion)

ID de directorio (arrendatario)
Secreto del cliente

Fecha de caducidad del secreto
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Add connection X

Name

[ Name this connection

Description (optional)

Enter description

Complete the following fields to add a connection. You can obtain the information from your Azure portal.

Subscription ID

[ Enter subscription ID ]

Use the subscription with which your VDAs are deployed.

Application (client) ID

[ Enter application ID ]

Service principal object ID @

[ Enter service principal object ID ]

Directory (tenant) ID

[ Enter directory ID ]

Client secret

[ Enter client secret value ]

Secret expiration date

[ Select or enter date )

Para buscar su ID de suscripcién de Azure, haga lo siguiente:

a) Inicie sesion en Azure Portal.
b) En la seccidon Servicios de Azure, seleccione Suscripciones.

c) Busque su suscripcion en la lista y copie el ID de suscripcién que aparece en la segunda
columna.
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Para obtener la informacion requerida para registrar su aplicacién, haga lo siguiente:

a) (Omita este paso si ya tiene una aplicacion registrada) Registre una aplicacion con su ar-
rendatario de Azure AD. Se debe registrar una aplicacion para delegar las funciones de
administracion de acceso e identidad a Azure AD.

Hay dos métodos para registrar aplicaciones.
Método 1:

i. Copie este script proporcionado por Citrix y asignele, por ejemplo, el nombre Ap-
pRegistration.ps1:

<#

.SYNOPSIS
Copyright (c) Citrix Systems, Inc. ALl Rights

Reserved.
.DESCRIPTION
Create Azure app registrations and give proper

permissions for Citrix Session Recording service
deployment

.Parameter azureTenantID

.Parameter azureSubscriptionID

.Parameter appName

.Parameter customRole

#>
[CmdletBinding()]
Param(
[Parameter (Position = @, Mandatory = $true)] [String]
$tenantld,
[Parameter (Mandatory = $true)] [String] $subscriptionId
b
[Parameter (Mandatory = $true)] [String] $appName,
[Parameter (Mandatory = $false)] [Switch] $customRole
)
# Import the Azure module
try {
Get-InstalledModule -Name "Az.Accounts" -ErrorAction
Stop
}
catch {

Install-Module -Name "Az.Accounts" -Scope CurrentUser -
Repository PSGallery -SkipPublisherCheck -Force
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+
try {
Get-InstalledModule -Name "Az.Resources" -ErrorAction
Stop
}
catch {
Install-Module -Name "Az.Resources'" -Scope CurrentUser
-Repository PSGallery -SkipPublisherCheck -Force
}

# Prompt the user to sign in with their credential
Connect-AzAccount -TenantId $tenantId

try

{

# Create a new app registration with a display name

Write-Host "Create a new app registration for Citrix
Session Recording service" -ForegroundColor Green

$azureAdApplication = New-AzADApplication -DisplayName
$AppName -AvailableToOtherTenants $false

# Create a service principal for the app registration

SazureAdApplicationServicePrincipal = New-
AzADServicePrincipal -AppId $azureAdApplication.
AppId

SazureAdApplicationServicePrincipal = Get-
AzADServicePrincipal -DisplayName SappName

#Attempt to give role assignment
if(ScustomRole)
{

SrootPath = Get-Location

$SroleDef = Get-AzRoleDefinition -Name "Citrix
Session Recording service"

if($roleDef -eq $null)

{

ScustomRolePath = $(Join-Path -Path $rootPath -
ChildPath "sessionrecording.json") | Resolve
-Path

$customRoledson = Get-Content $customRolePath |

ConvertFrom-Json
$customRoleJson.AssignableScopes[0] = "/
subscriptions/" + $subscriptionId
$customRoledson | ConvertTo-Json -depth 32 |
Set-Content $customRolePath -Verbose
# Create custom role
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try

New-AzRoleDefinition -InputFile
$customRolePath.Path

}
catch
{
Write-Host "Failed to create custom roles
$_" -ForegroundColor Red
}

# Assign this custom role to newly created
application

Write-Host "Try to assign session recording service

custom roles to the above app" -ForegroundColor

Green

New-AzRoleAssignment -RoleDefinitionName "Citrix
Session Recording service" -ApplicationId
$azureAdApplication.AppId

}
else
{
Write-Host "Try to assign builtin contributor roles
to above app" -ForegroundColor Green
New-AzRoleAssignment -RoleDefinitionName "
Contributor" -ApplicationId $SazureAdApplication.
AppId
}

Write-Host "Tenant ID: $tenantId" -ForegroundColor
Green

Write-Host "Subscription ID: S$subscriptionId" -
ForegroundColor Green

Write-Host "Application ID $($azureAdApplication.AppId)
" -ForegroundColor Green

Write-Host "Service principal object ID $(
$azureAdApplicationServicePrincipal.id)" -
ForegroundColor Green

catch
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Write-Host "Failed to assign role assignment to this
app $_" -ForegroundColor Red

Write-Host "Please make sure the current azure admin
has permission to assign roles" -ForegroundColor Red

}

<!--NeedCopy-->

ii. Copie este archivo de roles personalizado y asignele el nombre sessionrecord-
ing.json. Este archivo de roles personalizado ayuda a asignar los permisos minimos
para la aplicacion que se registrara.

{

"Name": "Citrix Session Recording service",

"Description": "Custom role for session recording
service",

"AssignableScopes": [

"/subscriptions/x"
1,

"Actions": [
"Microsoft.Authorization/roleAssignments/write",
"Microsoft.Authorization/roleDefinitions/delete",
"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Compute/availabilitySets/write",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Compute/virtualMachines/extensions/read"

)
"Microsoft.Compute/virtualMachines/extensions/write
n
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/virtualMachines/runCommands/read
n
"Microsoft.Compute/virtualMachines/runCommands/
write'",
"Microsoft.Compute/virtualMachines/write",
"Microsoft.CostManagement/forecast/read",
"Microsoft.CostManagement/query/read",
"Microsoft.KeyVault/locations/deletedVaults/purge/
action",
"Microsoft.KeyVault/vaults/read",
"Microsoft.KeyVault/vaults/write",
"Microsoft.ManagedIdentity/userAssignedIdentities/
assign/action",
"Microsoft.ManagedIdentity/userAssignedIdentities/
read",
"Microsoft.ManagedIdentity/userAssignedIdentities/
write",
"Microsoft.Network/loadBalancers/
backendAddressPools/join/action",
"Microsoft.Network/loadBalancers/write",
"Microsoft.Network/networkInterfaces/join/action",
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31
32
33
34

35
36

37

38
39
40
41
42
43

44
45

46
47
48

49

50

51
52
53
54
55
56

57

58

59
60
61
62
63
64
65
66
67
68
69
70
71
72

"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/networkInterfaces/write",
"Microsoft.Network/networkSecurityGroups/delete",
"Microsoft.Network/networkSecurityGroups/join/
action",
"Microsoft.Network/networkSecurityGroups/read",
"Microsoft.Network/networkSecurityGroups/
securityRules/read",
"Microsoft.Network/networkSecurityGroups/
securityRules/write",
"Microsoft.Network/networkSecurityGroups/write",
"Microsoft.Network/publicIPAddresses/join/action",
"Microsoft.Network/publicIPAddresses/read",
"Microsoft.Network/publicIPAddresses/write",
"Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/virtualNetworks/subnets/join/
action",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Resources/deployments/operationstatuses/
read",
"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/write",
"Microsoft.Resources/subscriptions/resourceGroups/
delete",
"Microsoft.Resources/subscriptions/resourceGroups/
read",
"Microsoft.Resources/subscriptions/resourceGroups/
write'",
"Microsoft.Sql/servers/auditingSettings/write",
"Microsoft.Sql/servers/databases/write",
"Microsoft.Sql/servers/firewallRules/write",
"Microsoft.Sql/servers/read",
"Microsoft.Sql/servers/write",
"Microsoft.Storage/storageAccounts/fileServices/
shares/delete",
"Microsoft.Storage/storageAccounts/fileServices/
shares/write",
"Microsoft.Storage/storageAccounts/listkeys/action"

)
"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/write"

1,

"NotActions": [

15

"DataActions": [

1,

"NotDataActions": [
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<!--NeedCopy-->

iii. Coloque AppRegistration.psl y sessionrecording.json en la misma carpeta.
iv. Ejecute cualquiera de estos comandos seglin sea necesario.

Para crear una aplicaciony asignarle los permisos minimos con el anterior archivo de
roles personalizado (sessionrecording.json), ejecute:
.\AppRegistration.psl -tenantId <tenant ID> -subscriptionId
<subscription ID> -appName <application name> -

customRole
<!--NeedCopy—-->

Para crear una aplicacion y asignarle el rol Contributor integrado en Azure, ejecute:

.\AppRegistration.psl -tenantId <tenant ID>-subscriptionId
<subscription ID>-appName <application name>
<!--NeedCopy-->

Método 2:

Vaya a Azure Portal y registre una aplicacion. Otorgue los permisos adecuados a
la aplicacion. Para conceder los permisos minimos necesarios, consulte el archivo
sessionrecording.json en el Método 1.

b) Haga clic en el nombre simplificado de la aplicacion.

BT 560060 r =g

App registrations <

c) Enlapaginade descripcion general, busque el ID de la aplicacion (cliente) y el ID del direc-
torio (arrendatario). Haga clic en el enlace situado junto a Aplicacién administrada en el
directorio local para ver el ID de objeto de la entidad principal de servicio asociado a la
aplicacion. Haga clic en el enlace situado junto a Credenciales del cliente para ver el ID
secreto del cliente y su fecha de caducidad.
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~ Essentials

& quidstart

o integration assistant

Manage

2 srancing & propertes

SUPROEG SCCaUTpes

D Authentication

Certificates & secrets

@ exposean s

pp e GetStarted  Documentation
& owners
& Roles and acminisrators

B Manfest

‘The Microsoft identity platform is

ice. c
Support + Troubleshaoting aceess and pretect APis, 3nd 364 sign-in for your users and custemars. Le:

.@ u.ﬂ iy
d o."@ :9

call APIs Sign in users in 5 minutes

& Toubleshooting

& Newsupport request

Build more Ve our SDKS 10 Sign in users and call APIS in a few
business dat Steps. Use the quickstarts to start 2 web app, mobile

management tools. You can

Build your application with the Microsoft identity platform

Configure for your organization

‘Assign users and groups, apply conditional access
policies, configure single sign-on, and more in

moden. standards-based authentication solutions.

@ Sising une 30 addany e festures Lirory zure AD Graph e wil contnue ptes bt we willna looger w©
il e upgrades 1 Microsoht Ashantiestian Lbrary (MSAL) ind NicrotsftGraph garm e
11! Tokan configuration e L I
> ao1permissions
A Stating November 9, 2020 users ill o Iongerbe i 1 grant consant 1 newy RA— A4 PN D to verty

= Citrix Provisioning Service # *
-

P search B oviete © endpoints B Preview: festures

B Ovenvew

company's o 5 20, $PA or doeman 3pp. Enterprise applications.

Por ejemplo, el ID de objeto de la entidad principal de servicio asociado a la aplicacion:

ﬁ T e B

g Service >

Citrix Provisioning Service | Overview x

Enterprise Appiication

& Overview - Properties
10 Oeployment Flan e
o B
X Diagnose and solie problems Citrx Provisioning Senice
Appication’d ©
Manage fpetet -

5]

I Properties =
Object D ©
25 Ouners I D

&. Roles and administrators .
Getting Started
2 Users and groups

D singe signeon

> Provisionin ) ]
ersenng & 1. Assign users and groups C  3.selfservice

Provide specifc users and groups access You'l need to create user accounts in sl users 10 equest acess o the
o the applications the appiication application using their Azure
© seif.cenvice <redentials

(2 2. Provision User Accounts
B Application proxy

Security
Y What's New
W3 Permissions

@ Token encryption gy Sianin charts have moved!
The new Insights view shows sign in info along with other useful spplication data. View insights

Actiity Delete Application has moved to Properties
2 signinlogs You can now delete yourappliation from the Properties page, Vien
il Usage &insights q Getting started has moved to Overview
The Getting Sarted page hasbeen replced by the seps above
& Auditlogs

Por ejemplo, el ID de secreto de cliente y su fecha de caducidad:

Citrix Provisioning Service | Certificates & secrets  # %
P Search A Got feedback?
B Oweniew
& culcksant Credentils enable confidential applictions to dentity themseives to the autnentcation senice when receiving tokens at 2 web addressable locaion (sing an HTTPS

scheme). For a higher level of assurance, we recommend using a certificate (instead of a lient secret) as a credential
o integration assistant

Manage
@ Appicaion egimosion cericate seres nd ederoed redentiols can b foore i the tbs beow
B sranding & properties
D auhentication
3 Centificates (0)  Client secrets (1) Federated credentials (0)
Certficates & secrets —
A sacrtsring tht the application usesto prove s identiy when requestng a token. Al can ba referred o 3¢ appication pasoword,
11! Token configuration

> AP permissions F New client secret

@ Expose an 4P Description Expires Value SecretID
i app roles o description 313 Qpzeee—-

& owners

2 Roles and acmiistsors
 aniest

Suppart  Troubleshaoting
2 Touteshooting

& Newsupport request

3. Haga clic en Guardar para probar que la conexion de host especificada esté disponible.
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Si la conexidn de host que especifique esta disponible, volvera a la pagina Conexion de host y
se le indicara que la conexion de host se agregd correctamente.

El servicio de Grabacion de sesiones le recuerda los secretos de cliente caducados y los que
pronto caducaran con iconos de error y advertencia, respectivamente. Puede hacer clicen la
conexion de host correspondiente y hacer clic en Cambiar secreto, en la pagina Detalles de
conexion, para actualizar el secreto del cliente y su fecha de caducidad.

emium ¥ ¢ co: v
v Downloads

Host Connection Connection details Pl

Name

BDTestTurnKey o

Name Secret expiration date

ALITEST 8/30/2023
e 8/25/2023 testing0628 Vi

8/30/2023

7/22/202:
Subscription ID
b089a2e-52b0-4492-9¢24-7bf579cF14f

Curry Bi 7/8/2023

7/1/2023

® S o>

6/28/202: Application (client) ID

tDescription 8/25/202 79282451-c782-4734-832c-48e594a5c20e
tDeseription 8/25/2023

UlAutoTest202306261702

UlAutoTest202306261721

UlAutoTest202306261733 UlAutoTestDescription 8/25/2023
4d9d-9213-68d9def63¢33

B2 3 > [ 10/pmee v
— Directory (tenant) ID
03eacdb3-8322-4854-8219-30b052626428

Secrat expiration date

712212023

A Thesecretis expiring i 6 days.

Crear e implementar un sitio mediante una plantilla ARM

Puede crear una plantilla de Azure Resource Manager (plantilla ARM) para implementar los recursos
de grabacion de sesiones en Azure. Los siguientes son los pasos principales para lograr este obje-

tivo:

1. Cree una plantilla ARM en el servicio de grabacion de sesiones. La plantilla ARM es un archivo
de notacion de objetos de JavaScript (JSON) que contiene cdmo y qué recursos quiere imple-
mentar.

2. Descargue y descomprima la plantilla ARM. Ejecute el script de implementacion en la carpeta
de plantillas descomprimida para comenzar a implementar en Azure los recursos especificados
en la plantilla.

3. Compruebe el progreso de la implementacion en Azure. Una vez completada la imple-
mentacion, configure la grabacion de sesiones para ponerla en marcha. Para configurar la
grabacion de sesiones, debera especificar la version del servidor de grabacion de sesiones que
va a instalary cargar el archivo resourcelnfo.json.

Los pasos especificos son:
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1. Seleccione Configuracion > Servidor de administracion en el panel de navegacién de la

izquierda del servicio de Grabacion de sesiones.

Femium

B Monitor

Server Management

Manage your Session servers by load-bal sites and ing server settings.
To add Session Recording servers, follow the server connection guide,

+ Createsite (¥ Refresh

No data available.

Qo

®

2. Enla pagina Administracion de servidores, haga clic en Crear sitio. Aparece la pagina Crear

sitio.
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Create site ¢

Site information
@ What would you like to do?

I"_]_‘, Create an empty site

L Create a site and add servers later.

Create and deploy a site through a host connection
Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

&7

— Create and deploy a site through an ARM template
_un Create an Azure Resource Manager template (ARM template) to deploy Session
Recording resources in Azure. Learn more

Site name

Description (optional)

- 1D ®

3. Seleccione Crear e implementar un sitio mediante una plantilla ARM. Los pasos principales

se enumeran en el mend de navegacion de la izquierda.
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Downloads
Create site X

Site inf it i
Ite information What would you like to do?

About your deployment

Optiona -

Optional "+"| Create an empty site

\ =2  Createasite and add servers later.

irtual machine: (\‘ Create and deploy a site through a host connection
@

Deploy Session Recerding resources using a host connection that connects to
Domain and certificate your specific cloud subscription. Learn more

— Create and deploy a site through an ARM template
El}n Create an Azure Resource Manager template (ARM template) to deploy Session
Databases Recording resources in Azure. Learn more

Load balancer

G;iznal Site name

, \ |
Secure client

(SGEONONONONONONONONC)

Summa Description (optional)

Region

| v

All your resources will be created in this region.

@ ®

4. Introduzca un nombre y una descripcion del sitio y después haga clic en Siguiente.

5. (Opcional) Para obtener recomendaciones sobre las configuraciones de almacenamiento y de
maquinas virtuales, proporcione informacion sobre sus necesidades de grabacion.

Para omitir este paso, haga clic en Omitir este paso o, si no, en Siguiente sin seleccionar nada.
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Create site

° Site information

VM and storage configurations.
@ About your deployment ® 8

Optional I'm good. skip this step.

@ wetwo -

Recording servers.

@ Domain and certificate
How many cencurrent sessions do you have at most?

Tell us about your recording needs, so we can provide some recommendations for your

@ rtual machines The following information helps determine the recommended number of Session

X

(® storage 4,000-6,000

v

@) Database

Load balancer
O
@0 secureclient

Recommended number of servers: 3

How much visual movement do your sessions typically have?

The following information helps determine the recommended storage capacity.

<) reset

@ < a ‘ Some, the display changes but not drastically

How many sessions do you need to record per day?

‘ 5.000-10,000

For how long do you need to retain each recording file?

‘ 15-30 days

Recommended storage capacity: 30TiB

C- Y

“) reset

®

Al seleccionar una opcion de la lista desplegable, vera una recomendacion segln su seleccion.

Hay un bot6n de restablecimiento disponible junto a la recomendacién. Le permite borrar lo

que haya seleccionado y la recomendacién de esa seccion.

6. Vaya al portal de Azure y cree una nueva red virtual en la regién que selecciond y configure el

emparejamiento de redes virtuales entre la nuevared virtual y aquella ala que estan conectados

sus VDA. A continuacion, agregue una subred en la nueva red virtual. Busque e introduzca el

identificador de subred que aparece a continuacion.
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Create site

o Site information

o About your deplayment
Optional

@ Network

Optional

(SEGEONONONONMONO)

X

Before you continue, head over to Azure and create a new virtual network in the region
you selected and set up virtual network peering between the new virtual network and
the one that your VDAs are connected to. Then, add a subnet in the new virtual network
and enter the subnet ID below. This will be the subnet for your Session Recording
resources to connect to

How to find the subnet ID?

Subnet ID

[ Create private endpoints for storage and databases

6 Use this option if you need to keep the connections between resources within the
private network.

®

Para mantener las conexiones entre los recursos dentro de la red privada, seleccione la casilla

Crear puntos finales privados para almacenamiento y bases de datos.

Después de seleccionar la casilla Crear puntos finales privados para almacenamiento y

bases de datos, decida si quiere introducir otro identificador de subred teniendo en cuenta lo

siguiente:

« Sino piensa unir los servidores de grabacién de sesiones a un dominio de Active Directory,

la subred no es necesaria. En ese caso, deje vacio el campo del identificador de subred.

« Si deja vacio el campo Identificador de subred, unira sus servidores de grabacion de se-

siones a un dominio de Azure Active Directory.
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Create site

o Site information

About your deplayment
Optional

Network

Virtual

Domain and certificate

GEENONONONONONONON <]

X

Before you continue, head over to Azure and create a new virtual network in the region
you selected and set up virtual network peering between the new virtual network and
the one that your VDAs are connected to. Then, add a subnet in the new virtual network
and enter the subnet ID below. This will be the subnet for your Session Recording
resources to connect to

How to find the subnet ID?

Subnet ID

Create private endpoints for storage and databases

Using private endpoints requires a DNS private resolver, which needs a dedicated
subnet. In the same virtual network you created, add another subnet and enter its ID
below.

Note: If you do not plan to jein your Session Recording servers to an Active Directory
domain, the subnet is not needed.

Subnet ID

Estimated cost (per month)
$182.5

®

7. Especifique las configuraciones para los servidores de grabacion de sesiones que se instalaran

mas adelante.
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Create site

° Site information

About your deployment

Optional

Network

Domain and certificate

o
o
(@) virtual machines
®
®

m Caneel

Create virtual machines as your Session Recording servers.

Image

‘ Windows Server 2022 Datacenter: Azure Edition-x64 Gen2 v ‘

Size

‘ Standard_D4s_v3-4vcpus, 16 GiB memory v ‘

Number of VMs

‘ 3 BC @ Recommended for you: 3

Estimated cost (per month)
$812.16

Create an administrator account for the virtual machines.

Administrator account username

d to set the password for this administrator when you run

®

Nota:

» Elcampo Cantidad de VM se prerrellena con la cantidad recomendada, si lo hay. Cam-

bie la cantidad seglin sea necesario.

« Los costes estimados se basan en precios estandary no tienen en cuenta los descuen-

tos. Lo habitual es que los costes reales sean inferiores a los estimados.

8. Una los servidores de grabacion de sesiones al mismo dominio que sus VDA y especifique un

certificado para los servidores de grabacion de sesiones.

« Si los VDA se conectan a un dominio de Active Directory, seleccione la casilla Unir servi-

dores a un dominio de Active Directory e introduzca la informacion pertinente.

« Si los VDA se conectan a un dominio de Azure Active Directory (Azure AD), desactive la

casilla Unir servidores a un dominio de Active Directory. Cuando termine de crear el

sitio actual, aseglrese de unir manualmente los servidores de grabacion de sesiones al

mismo dominio de Azure AD. Tenga en cuenta que la implementacion pura de Azure AD

solo esta disponible para la Grabacion de sesiones 2402 y versiones posteriores.
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Create site

o Site information

About your deplayment
Optional

Network
Virtual machines

Domain and certificate

Load bala

Opw;nat

cure client

Summary

SSEONONONONON BN < 3N <]

® Join servers to an Active Directory domain

@ This should be the domain where your VDA reside.

Domain hame

| |
Domain controller IP address

| |

Username

Specify a domain user with sufficient rights to join machines to the domain.

Password

| ° |

Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

| ®
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Create site ¢

Site information ;
() Join servers to an Active Directory domain

6?‘3@ E’OU’ deployment o Supported only on Session Recording server version 2402 or later. Please select a
Optional compatible version in the previous step. Go back

Network

Virtual machines Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

Domain and certificate

Database: | @

Optional

Secure client

® 6 @O0

@ ®

9. Configure una cuenta de almacenamiento de Azure y recursos compartidos de archivos para al-

macenar sus archivos de grabacion. Para obtener informacion sobre los precios, consulte Pre-
cios de Azure Files.
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Create site X

Site information Configure a storage account and file shares to store your recording files. For pricing

information, see Azure File Pricing,
About your deployment
Optional
@ A separate storage account will be created for your archived recordings, which does
Network not generate any cost if not used

Virtual machines
Storage account

Domain and certificate Performance

®) Standard: Recommended for most scenarios (general-purpose v2 account).

@00 00000

Storage
Premium: Recommended for scenarios that requires low latency.
bat - Redundancy
. bal Locally-redundant storage (LRS) v
halancer
@ Oni:\:ﬁal
File shares
@ Secure client
Tier
@ Summary Transaction optimized

Maximum capacity
5TiB

Number of file shares

‘ 6 BC o Recommended for you: 6

Estimated cost (per month)
$1843.2 (max.)
$0.08 per used GiB, actual cost depends on your usage.

« ®

10. Creedosbasesde datos SQL en Azure. Una se usa como base de datos de Grabacion de sesiones

(denominada sessionrecording), y la otra como base de datos de registros de administrador
(denominada sessionrecordinglogging).
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Create site

Site information

ﬁboul ‘your deployment
Uptional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

©B0 00000000

C- e

Create 2 SQL databases for recording and logging data, respectively.

Compute + storage

Service tier
General Purpose

Compute tier
Provisioned

Hardware configuration
Standard-series (Gen5)
Up to 128 vCores, up to 625 GiB memory

vCores
N
o lz ¥

Data max size (GiB)
A

o =B
Estimated cost (per month)

$441.3

Database administrator

Username

dbadminl

rd for this administrator when you run

11. Cree un equilibrador de carga para distribuir la carga de trabajo entre los servidores de

grabacion de sesiones. Introduzca las direcciones o los intervalos de las direcciones IP de los
VDAY separelos por comas (,) en el campo Restringir el acceso del equilibrador de carga solo

a las siguientes direcciones. Para obtener informacion sobre los precios, consulte Precios de

Load Balancer.
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Create site

o Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags
Optional

Secure client

OO0

Create a load balancer to distribute workload among the servers. For pricing
information, see Load Balancer Pricing.

Azure load balancer

SKU
Standard

Type
O Public
@ Internal
You need to assign an IP address to the internal load balancer. Enter an

unoccupied IP address in the subnet that you created for your Session
Recording resources in the Network step

Tier
Regional

Estimated cost (per month)
$189.6

Access

Restrict access of the load balancer to only the following addresses @

192.168.99.0/24 |

©

12. (Opcional) Aplique etiquetas a los recursos de Azure que creara.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

98



Servicio de grabacion de sesiones

Create site X
o Site Information You can apply tags to the Azure resources that will be created.
If no tags are needed, simply click Next to continue
o About your deployment
Optional
o Network Name Value
+ Add
o Virtual machines
o Domain and certificate
o Storage
o Databases
o Load balancer
@ Tags
Optional
@ sum

- 1= ®

13. Cree un cliente seguro para incorporar los servidores de grabacion de sesiones al servicio
Grabacion de sesiones.

Haga clic en Crear cliente para permitir que Citrix cree un cliente seguro en su nombre. Tam-
bién puede crear un cliente seguro a través de la ficha Administracion de acceso e identidad
> Acceso a las API de la consola de Citrix Cloud y, a continuacion, rellene esta informacion.
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Create site X

Site information Create a secure client to onboard the Session Recording servers to the Session

Recording service.
About your deployment e

Optional Click Create client and we will create a secure client on your behalf. Alternatively, you
can create a secure client through the Identity and Access Management > AP Access tab of
the Citrix Cloud console and then fill in the information below.

Virtual machines Create client

Domain and certificate

Network

D
| 6b63afdf-d048-49e1-b27d-781bffead7a2 ‘

Storage

Databases Secret

Load balancer

Tags

Optional

Secure client

®©®0000000000

« o ®

14. Consulte el resumen de los recursos que se van a crear y haga clic en el icono del lapiz para
modificar la configuracion si fuera necesario. Después de eso, haga clic en Descargar plantilla.

Entonces se descargara en la carpeta Descargas de su maquina una plantilla de AEM que con-
tiene cdmo y qué recursos quiere implementar. También puede ver el sitio recién creado en la
pagina Administracién del servidor.
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Create site X

Site information Here is a summary of the resources that will be created when you run the template in

your Azure portal. Download the template and follow the instructions in the product

About your deployment

Optional

documentation to deploy your resources
Network Region USEast 2
Virtual machines

Resource group

Domain and certificate

©® 0000000000

[ virtual machine € vz
Storage Image Windows Server 2022 Datacenter: Azure Edition-x64 Gen2
Size Standard_D4s_v3-4vcpus, 16 GiB memory
Databases
Load balancer (3 Storage account V74 [D Storage account (for archive)
Performance  Standard Performance ~ Standard
Tags
D;;—%;ml Redundancy LRS Redundancy LRS
Secure client File shares @ File Share
Maximum capacity 5 TiB Maximum capacity 5 TiB
Summary
& Databases e V74 o& Load balancer vz
Service tier General Purpose SKU  Standard
vCores 2 Type Regional
Datamaxsize 32GiB Tier
Estimated cost (per month) $3468.76
Virtual machines $812.16 Databases $441.30
Storage $1843.20 Azure load balancer $189.60

DNS private resolver  $182.50

®

15. Vaya a la carpeta Descargas y descomprima la plantilla ARM. Abra la carpeta del archivo de-

scomprimido, escriba PowerShell en la barra de direcciones y pulse Entrar. Espere a que se
abra una ventana de PowerShell en esa carpeta.

16. Ejecute el script de notacion de objetos (JSON) de JavaScript denominado DeploySession-
Recording.psl. Proporcione valores para los parametros solicitados. Los parametros reales
varian segln los parametros que especificé al crear la plantilla. Por ejemplo:

PS D:\Downloads\Edge Downloads\47lafec3-f680-Ud33-a655-047480922194> .\DeploySessionRecording.psl

cmdlet DeploySessionRecording.psl at command pipeline position 1
Supply values for the following parameters:
TenantId: |

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 101



Servicio de grabacion de sesiones

17.

18.

PS D:\Downloads\Edge Downloads\U71la@ec3-f680-U4d33-a655-047480922194> .\DeploySessionRecording.psl

cmdlet DeploySessionRecording.psl at command pipeline position 1

Supply values for the following parameters:

TenantId: ©3eacdb3-8322-U4854-8219-30b0526a6U428

AzureClientId: 59e6dfu8-2aeb-487b-95b8-b95c6Ub8c8IT

Azureclientsec]_‘et TORAARAAKAAKRAAAAAAAAA AR R AR AR AR AR kkhkk

SubscriptionId: eb®89a2e-52b0-Uu92-9e2U-Tbf579cff1uUf

ResourceGroupName: a-xinzhang-rg-1

DomainPassword: **xkkkkkkkkkkk

VmAdminPassword: #skikdkskkskkkkskk

SqlAdminPassword: #kkkkkkkkkkkkk

WARNING: The provided service principal secret will be included in the 'AzureRmContext.json' file found in the user
profile ( C:\Users\xinzh\.Azure ). Please ensure that this directory has appropriate protections

Account SubscriptionName TenantId Env
ire
nme

ResourceGroupName : a-xinzhang-rg-1
Location : eastus
ProvisioningState : Succeeded

IEH : {admin}
TagsTable

Resourceld : /subscriptions/eb889a2e-52b0-U4492-9e2U-Tbf579cFf1Uf/resourceGroups/a-xinzhang-rg-1
ManagedBy

Vaya al portal de Azure, busque el grupo de recursos que contiene laimplementacion y después
verifique el progreso de laimplementacion. Espere hasta que toda laimplementacion muestre
Correcto.

Resource groups A a-sr-rg | Deployments| *
=

Deployment name Last modified

000000000

Regrese a la pagina Administracion de servidores del servicio de grabacién de sesiones.
Busque el sitio recién creado y vera que hay un boton Configurar disponible. Haga clic en
Configurar para configurar la grabacion de sesiones y ponerla en marcha.
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mium -] SRTDEV
Downloads
Server Management ®
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.
—+ Createsite (¥ Refresh
Unallocated servers (Servers that do not belong to any load-balancing site.) (Empty)
> 0 server
v [0] Session Recording Si Settings
2 servers, 0 available
Servers
Server version Cloud client version
sr-ehlsdbh-0 N 7.42.26125.388 O Ready toinstall
Server version Cloud client version
sr-ehlsdbh-1 N 7.42.26125.388 O Ready toinstall
N [1] Session Recording Site (Public access) Settings
2 servers, 2 available
bmium a 0 SRTDEV i v
Downloads
Set up Session Recording X

Install the Session Recording server and complete necessary configuration tasks to get Session Recording up and running.

O Checking prerequisites...

Para configurar la grabacion de sesiones, debera especificar la version del servidor de grabacion
de sesiones que va a instalar y cargar el archivo resourcelnfo.json.
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»
()

SRTDEV

Downloads
Set up Session Recording X

Install the Session Recording server and complete necessary configuration tasks to get Session Recording up and running.

Server version

Select the version of Session Recording server to install.

2311 v

Resource info

In order to set up Session Recording with your deployed resources, we need some information about them. Upload the
resourcelnfo.json outputted after running the ARM template and enter the administrator credentials for your databases.

Upload file

CifrIX | Daas Premium SRTDEV

Manage “  Monitor

Downloads
Set up Session Recording X
€ Open X
& 5 v A4 T TisPC > Data(D) > Downloads > Edge Downloads > 61515241-127d-4072-ba1a-ee6221669060 > v G ScacheiSIsAI2IGA0L. P
lete necessary configuration tasks to get Session Recording up and running.
F———— -aoe
Rrcues  + Name Date modified Type Size
Ttoinstall,
Owusic  + T parameter 4102024 2180M  File older |
.
& videos » 3 template 4/10/2024 215 PM File folder
T 9e21d1c8-5664- ] resourcelnfojson 4/10/2024 231 PM JSON Source File 4KB
5 captura deployed resources, we need some information about them. Upload the
S ARM template and enter the administrator credentiels for your databases.

2 rebase-merge

@ OneDrive - Citrix
> mmisec
> WNetwork

B tinux

Fiepome:esourliojon <] sonie cjson S

reT— cmea

Introduzca las credenciales de sus bases de datos.
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CifriX = Daas Premium

SRTDEV e v

Manage ' Monitor Downloads

Set up Session Recording X

Install the Session Recording server and complete necessar tasks to get Session Recording up and running.

Server version

Select the version of Session Recording server to install

2311 v

Resource info

In order to set up Session Recording with your deployed resources, we need some information about them. Upload the
resourcelnfo.json outputted after running the ARM template and enter the administrator credentials for your databases.

Upload file resourcelnfo.json @

Instance name
database.windows.net

Session Recording database name
sessionrecording

Administrator logging database name
sessionrecordinglogging

username

XenAdmin

Password

Start setup

Haga clic en Iniciar. Después puede comprobar el progreso de la configuracion en la pagina
Administracion del servidor.

%] SRTDEV

Downloads
Server Management ®
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.
+ Createsite  C* Refresh
Unallocated servers (Servers that do not belong to any load-balancing site.) (Empty)
> 0 server
0] Session Recording Sit -
o [0] Session Recording Site Settings
2 servers, O available | O Setup in progress
8 Sservers
Server version Cloud client version
sr-ehls4bh-0 N 7.42.26125.388 B Installation in progress @
Server version Cloud client version
sr-ehlsdbh-1 N 7.42.26125.388 O Ready toinstall
N [1] Session Recording Site (Public access) Settings

2 servers, 2 available
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2 0 SRTDEV co v

Downloads

Set up Session Recording X

Step 1 of 2: Install the specified version of Session Recording server on the VMs

You can view the installation progress of individual servers in the server list.

©

Puede ver el progreso de la instalacion de los servidores individuales en la lista de servidores.

a 0 SRTDEV e, v
Downloads
Install Session Recording X
sr-ehls4bh-0
Step 1 of 3: Di i i ing. inis i .msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site [0] Session Recording Site on the Server Management page.

©

Cuando todos los servidores de grabacion de sesiones aparezcan como disponibles en la lista,
se habra completado la creacidn del sitio y los recursos especificados estaran implementados
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en Azure.

2 0 SRTDEV | oo v

Downloads

Install Session Recording X
sr-ehls4bh-0

Step 1 of 3: D¢ i i i ini: i 4.msi

Installation in progress. You can close this dialog and check back later. After the installation completes. you can find the server under
Site [0] Session Recording Site on the Server Management page

®

Programar actualizaciones de version del cliente de la nube

May 22,2024

Instale el cliente de la nube en cada servidor de Grabacion de sesiones que desee conectar a la nube.
Citrix comprueba automaticamente si hay actualizaciones para el cliente de la nube de Grabacién de
sesiones. Puede actualizar la versidn del cliente de la nube inmediatamente o especificar una hora
para que se actualice automaticamente.

Actualizar el cliente de la nube de forma inmediata o automatica

Para actualizar el cliente de la nube de forma inmediata o automatica, elija uno de los siguientes méto-
dos:
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Método 1: Haga clic en la version del cliente de la nube en la fila del servidor de Grabacion de

sesiones de destino

1. Busque el servidor de Grabacidn de sesiones de destino. Para ello, seleccione Configuracién >

Administracion de servidores en el men( de navegacion izquierdo del servicio de Grabacién

de sesiones.

2. Compruebe que el servidor de Grabacion de sesiones tiene el estado Disponible.

3. Hagaclic en la version del cliente de la nube en la fila del servidor de Grabacién de sesiones.

Si el servidor no tiene el estado Disponible, no se puede hacer clic en la version del cliente de

la nube.
mium v
Downloads
v SR1912 1 server, 1 available Settings
L @
v SR2203 1 server, O available Settings
® ore
> gE:Jescnphon justo eget magna f L server, 1 avalable Settings
v STANDALONE2209 r, 1 lable Settings
STANDALONE2209 2;’_";_’;_*1'5“’" @ Auilable &
> W2K16ST-SRGXDEV 1 r, 1 lable Settings
> W2K19ST-74G7GI6 1 r, 1 available Settings
> W2K19ST-DRV9J12 1 r, 0 lable Settings
> W2K19ST-GA37VLG 1 r, 1 lable Settings
> W2K19ST-VMODNLK 1 r, 0 lable Settings
> WEEKLYSERVER2 1 availabl Settings
. . . . 'R Pae
4. Haga clic en Actualizar ahora o en Configurar actualizacion automatica.
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Cloud client version

Current version  7.37.25459.8745
Latest version 7.37.25542.42517

o Upgrade available.

Upgrade now ( Configure automatic upgrade )

+ Haga clic en Actualizar ahora.

La opcion Actualizar ahora no esta disponible si la version del cliente de la nube ya esta
actualizada. Tras hacer clic en Actualizar ahora, no se le pedira que confirme la actual-
izacion.

« Haga clic en Configurar actualizacion automatica.

Tras hacer clic en Configurar actualizacién automatica, accederd a la pagina de actual-
izaciones del cliente de la nube, donde podra especificar una hora para que el cliente de
la nube se actualice automaticamente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 109



Servicio de grabacion de sesiones

emium
Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades

We check for pgrades for your Session Recording cloud client automatically. You can specify a time to upgrade
the cloud client automatically. Automatic upgrade changes will take effect the next day. You can also upgrade
nowif a new version s available.

Recordings

Playbeck Latest version

7.37.25542.42517
Logging

[ Y—
Cloud DB

Enable automatic upgrade
Upgrade

cer

¢ ')

De forma predeterminada, la actualizacion automatica esta habilitada y tiene lugar diari-
amente entre las 2:00 a. m. y las 3:00 a. m.. Puede desactivar la casilla Habilitar actu-
alizacion de versiones automatica para permitir Gnicamente las actualizaciones man-
uales.

Si selecciona la casilla Habilitar actualizacion de versiones automatica, podré especi-
ficar una franja horaria personalizada que se adapte a sus necesidades. La hora que se
muestra aqui es la hora del servidor de Grabacion de sesiones.

Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades.
Recordings We check for upgrades for your Session a time to upgrade
automatically. take effect the next day. You can also upgrade
now if a new version is available.
Playback Latest version
7.37.25542.42517
Logging
© ok avabe
Cloud DB
@ Enable automatic upgrade
Upgrade Upgrade time (UTC-05:00)

[(#00 am-500am V]

CEP 400 AM - 5:00AM

12:00 AM-1:00AM

1:00 AM-2:00AM
2:00 AM-3:00AM
3:00 AM-4:00AM
4:00 AM-5:00AM
5:00 AM-6:00AM
6:00 AM-7:00AM

7:00 AM-8:00AM

La configuracion de actualizacion automatica surtira efecto a partir del dia siguiente.
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Método 2: Haga clic en el icono de configuracion de la fila del servidor de Grabacion de

sesiones de destino

1. Busque el servidor de Grabacidn de sesiones de destino. Para ello, seleccione Configuracién >

Administracion de servidores en el men( de navegacion izquierdo del servicio de Grabacién

de sesiones.

2. Compruebe que el servidor de Grabacion de sesiones tiene el estado Disponible.

3. Hagacliceneliconode configuracion de lafila del servidor de Grabacién de sesiones. Aparecera

la ventana Parametros de servidor.

lemium
v SR1912
SR1912
v SR2203
SR2203
> S descritoniusto aget magna frmentum acl
v STANDALONE2209
STANDALONE2209
> W2K16ST-SRGXDEV
> W2K19ST-74G7GI6
> W2K19ST-DRVOI12
> W2K19ST-GA37VLG
> W2K19ST-VMODNLK
> WEEKLYSERVER2

Server version
19.12.6000.24093

Server version
22.3.2000.36

Server version
22901

Cloud client version
7.37.25542 42517

Cloud client version
7.37.25542 42517

Cloud client version
7.37.25499.57762

1 server, Lavailable

@ Hvilable

1 server, 0 available

@ Offline

1 server, L available

1 server, 1 available

@ Available

1 server, 1 available

1 server, L available

1 server, 0 available

1 server, 1 available

1 server, 0 available

4 servers, 1 available

Downloads

Settings
]

Settings

Settings

@
b

Settings
Settings
Settings
Settings
Settings

Settings

4. Haga clic en Actualizar en el mend de navegacion izquierdo.
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50
~ e coip v
Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades
Recordings We check for upgrades for your Session Recording cloud client automatically. You can specify a time to upgrade
Automatic take effect the next day. You can also upgrade
now if a new version is available.
Playback

Latest version
7.37.25542.42517

Logsing
@ Upgrade available. Upgrade now

Cloud DB
Enable automatic upgrade

Upgrade

CEIP

e ®

5. Haga clic en Actualizar ahora o establezca Habilitar actualizacion de versiones automatica.

+ Haga clic en Actualizar ahora.

Laopcion Actualizar ahora no esta disponible sila version del cliente de la nube ya esta ac-
tualizada. Tras hacer clic en Actualizar ahora, se le pedira que confirme la actualizacion.

« Establezca Habilitar actualizacion de versiones automatica.

Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades.
Recordings We check for upgrades for your Session a time to upgrade
automatically. take effect the next day. You can also upgrade
now if a new version is available.
Playback Latest version
7.37.25542.42517
Logging
© ok avabe
Cloud DB
@ Enable automatic upgrade
Upgrade Upgrade time (UTC-05:00)

[#00 am-500am V]

CEIP 400 AM - 5:00AM

12:00 AM-1:00AM

1:00 AM-2:00AM
2:00 AM-3:00AM
3:00 AM-4:00AM
4:00 AM-5:00AM
5:00 AM-6:00AM
6:00 AM-7:00AM
7:00 AM-8:00AM

Nota:

Aseglrese de que la hora que establecié para las actualizaciones automaticas de los
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clientes de la nube sea anterior a la hora establecida para archivar y eliminar au-
tomaticamente las grabaciones. De lo contrario, es posible que el archivado y la elim-
inacion automaticos fallen.

Configuracion

February 21,2024

En esta seccidn se proporcionan instrucciones para lo siguiente:

« Configurar servidores de Grabacién de sesiones
« Configurar directivas

- Configurar directivas de grabacion de sesiones
- Configurar directivas de deteccion de eventos
- Configurar directivas de respuesta a eventos

« Configurar los permisos de reproduccion
« Configurar utilidades

Parametros de sitio y de servidor

July 24, 2023

Parametros del sitio

1. Seleccione Configuracién > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacidn de sesiones.

2. Haga clic en Parametros del sitio de destino.
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[emium v
v Downloads
0server, 0 available g
.
>
> e
e
L
> e
S
N SERVER22-SIN
1server, 1 available
>
-
S e
. - D

Hay un icono de Azure disponible para representar los sitios implementados en Azure.

emium

v Downloads

Server Management @]

Manage your Session Recording servers by load-t
Toadd Session Recording servers, follow the Ser

ncing sites and configuring server sattings.
Lide.

+ Createsite (¥ Refresh

N Unallocated servers (Servers that do not belong to any load-balancing site.)
3servers

0 server, 0 available Settings
0 server, 0 avalable Settings
0 server, 0 available Settings
2308SRN

> 1server, 1 available Settings
ATEST

> 2servers, 0 available Settings

N AutaTestApiSite202306301601 —
2servers, 0 available
AutaTestSite202307031440

> Settings
2servers, 0 available
B1F4AG4E37B7

> 100 servers. 0 available Settings

stTurneyMul ( Do Not Delete)
Sett
> mser.rers Oavailable | 1 storage location | Cost (current month): $36 74 ettings

bettycsg (test)
0server, 0 available Settings

3. Cambie el nombre del sitio y asignele una nueva descripcién seglin sea necesario.
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Site settings

Downloads

X

®

4, Programe tareas al nivel del sitio para archivar y eliminar grabaciones de forma automatica.

Para obtener mas informacion, consulte Administrar grabaciones en la programacion.

Site settings

ic archive and delete

Downloads

X

®

5. Especifique el reproductor de la nube, los reproductores locales o ambas opciones para repro-
ducir las grabaciones de un sitio. De forma predeterminada, se seleccionan tanto el reproduc-
tor de la nube como los reproductores locales. Los reproductores locales incluyen el reproduc-
tor de Grabacion de sesiones (Windows) y el reproductor web de Grabacion de sesiones. Para

obtener mas informacién, consulte Especificar los reproductores de un sitio.
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Downloads

Site settings X

Player selection

Playback

Parametros de servidor

1. Seleccione Configuracién > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

2. Expandaunsitio para localizar el servidor de Grabacion de sesiones de destinoyy, a continuacion,
haga clic en el icono Parametros que hay al lado. El icono Parametros solo esté presente para
servidores con estado Disponible.

mium " o v

~ Downloads

Server Management ®

Manage your Session Recording servers by load-balancing sites and configuring server settings.

To add Session Recording servers, follow the Server connection suide

+ Createsite  C* Refresh

N Unallocated servers (Servers that do not belong to any load-balancing site.)
3 servers

[Xin Zhang] 0707 (test)

Settings

0 server, 0 available ‘
[Xin Zhang] 0707 (test) Settings
0 server, 0 available
[Xin Zhang] 0707 (test) Settings
0 server, 0 available
2308SRN

v Settings

1server, 1 available

5 S

Server version Cloud client version

2308SRN 22.3.3000.4 7.39.25758.25384 © haiale Q @
> ATEST Settings

2 servers, 0 available Saved to this PC
> AutoTestApiSite202306301601 Settings

2 servers, 0 available

AutoTestSite202307031440
> Settin;
2 servers. 0 available

Nota:
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Es posible que el estado de un servidor de grabacion de sesiones no cambie a Sin conexiéon
después de detener el servicio de cliente en la nube (CitrixSsRecCloudClientService) en él.

3. En la pagina General, introduzca una descripcion del servidor de Grabacion de sesiones y
mueva el servidor a otro sitio. También puede arrastrar el servidor de Grabacién de sesiones y

soltarlo en otro sitio.

Server settings X

Blayback

®

4. En las paginas Grabaciones y otras paginas, configure los parametros del servidor que se indi-

can en la siguiente tabla:

Parametro del servidor Descripcion

Ubicacién de almacenamiento de archivos Especifica donde se almacenan los archivos de
las sesiones grabadas. Puede especificar varias
ubicaciones para almacenar archivos de forma
que la carga quede equilibrada.

Certificado Le permite seleccionar un certificado de
maquina para firmar las grabaciones. Sino se
proporciona ningln certificado, se utiliza HTTP
como protocolo de comunicacién. En este caso,
asegurese de que: (1) La Capa de sockets
seguros (SSL) esté inhabilitada en Microsoft
Internet Information Services (lIS) en cada
servidor de Grabacion de sesiones. (2) Se
selecciona HTTP como protocolo de conexidn en
el agente de Grabacion de sesiones. Para
obtener mas informacion, consulte Usar HTTP
como protocolo de comunicacion.
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Parametro del servidor

Renovacidn de archivos

Notificacidén

Restaurar la ubicacién de archivos archivados

Reproduccion en directo de sesiones

Cifrado de archivos de grabacion

Comprobacion de la version de la aplicacion
Citrix Workspace

Ocultar contenido en la pagina principal del
reproductor web

Registros de administrador

Bloqueo obligatorio

Compatibilidad con SQL de la nube

Descripcion

Le permite especificar dos umbrales para una
sustitucion: el tamafio del archivo y la duracién
de la grabacion.

Personaliza los mensajes enviados a los usuarios
finales para notificarles que sus sesiones se
estan grabando.

Especifica una ubicacion donde almacenar
temporalmente grabaciones de sesion
archivadasy ponerlas a disposicién para su
reproduccion.

Establece si permitir a los usuarios reproducir
sesiones en curso que se estan grabando.
Establece si se cifran archivos de grabacion
antes de descargarlos al reproductor. El cifrado
evita que los archivos se copien y se visualicen
por usuarios distintos del usuario que los
descarg6 originalmente. Este parametro solo se
aplica al reproductor de Grabacion de sesiones.
Establece si se permite a los usuarios omitir la
comprobacion de la version de la aplicacion
Citrix Workspace que se produce antes de que el
reproductor de Grabacion de sesiones
reproduzca una grabacion. Este parametro solo
se aplica al reproductor de Grabacion de
sesiones.

Establece si se impide que la pagina de inicio del
reproductor web muestre algln contenido. Solo
se puede acceder a las grabaciones a través de
sus URL. Este parametro solo se aplica al
reproductor web local.

Establece si habilitar el servicio de registros de
administrador.

Establece si bloquear los cambios en directivas y
parametros del servidor si los registros del

administrador fallan.
Le permite habilitar o inhabilitar SQL de la nube.
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Parametro del servidor Descripcion

Actualizacion de versiones de clientes de la nube  Le permite especificar una hora para actualizar la
version del cliente de la nube automaticamente.
Los cambios de la actualizaciéon automatica
entraran en vigor al dia siguiente. También
puede actualizar la version inmediatamente si
hay una nueva version disponible.

CEIP Establece si unirse al programa Customer
Experience Improvement Program (CEIP) de
Citrix.

Retirada de servidores

El servicio de Grabacion de sesiones es una plataforma de la nube que proporciona un punto de en-
trada unificado para administrary observar los servidores de Grabacion de sesiones de toda su organi-
zacién. Puede retirar de la nube servidores con los estados Sin conexion, Desinstalado e Instalacion
fallida para mostrar solo los servidores de Grabacion de sesiones que quiera.

Nota:

Al retirar un servidor de Grabacidén de sesiones, no se elimina; solo se oculta de la interfaz de
usuario de la nube.

W2K19ST-VYMODNLK
v Settings
2 servers, 1 availsble
S Servers
Server version Cloud client version N
W2K18ST-S2N3DM7 e s @ Available Q &
Server version Cloud client version ;
W2K19ST-YMODNLK T e T, @ Offline
W2K22ST-TB81E13
v Settings
1 server, 0 available
S Servers
Server version Cloud client version ;
W2K225TT881E13 o R e T @ Offline w
WEEKLYSERVER2
v Settings
4 servers, 1 available
S Servers
Server version Cloud client version
SR-Server 22.3.1000.5 7.36.25431.20278 ©Lnreared o
SR-Server2 Server version Cloud client version ) e
1213 22.3.1000.5 7.36.25410.34348 (R
Server version Cloud client version 4
W2K19ST-GBVQ3PL 1008 s oeams 20m78 © Offline
Server version Cloud client version N
WEEKLYSERVER2 T et @ #vailable Q &

« Sin conexion: Los servidores de Grabacidn de sesiones con este estado no tienen conexidn con
el servicio de Grabacion de sesiones.

« Desinstalado: Los servidores de grabacion de sesiones con este estado son aquellos servidores
en que, primero, se instald el cliente de la nubey, a continuacion, se desinstalé.
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« Instalacion fallida: Los servidores de Grabacidn de sesiones con este estado son aquellos servi-
dores que no pudo instalar desde la nube. Para obtener mas informacion, consulte Instalar
servidores de Grabacion de sesiones desde la nube.

Configurar directivas

November 9, 2022

Elservicio de Grabacion de sesiones le permite very configurar las directivas de grabacion de sesiones,
deteccidn de eventos y respuesta a eventos para un sitio especifico. Cada directiva que cree o active
se aplica a todos los servidores de Grabacion de sesiones de un sitio.

Para obtener mas informacion, consulte:

« Configurar directivas de grabacion de sesiones
« Configurar directivas de deteccion de eventos
 Configurar directivas de respuesta a eventos

Video sobre la configuracion de directivas:

CIlTIX
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Configurar directivas de grabacion de sesiones

May 24,2024

Puede activar las directivas de grabacion que define el sistema, o bien, puede creary activar sus direc-
tivas de grabacion personalizadas. Las directivas de grabacion definidas por el sistema aplican una
sola regla a las sesiones enteras. Las directivas de grabacion personalizadas especifican qué sesiones
se graban.

La directiva de grabacion activa determina las sesiones que se graban. Solamente una directiva de
grabacion esta activa en un momento dado.

Nota:

Tras crear o activar una directiva de grabacion, la directiva se aplica a todos los servidores de
Grabacion de sesiones del sitio seleccionado. Puede creary activar directivas de grabacion inde-
pendientes para diferentes sitios.

Directivas de grabacién definidas por el sistema

Grabacion de sesiones ofrece las siguientes directivas de grabacion definidas por el sistema:

'emium 4. e ceiD: v

r v Downloads

Policies [ AWSRS v ] ®

Recording policy Event detection policy Event response policy

Add policy [ Q

Do not record
System-defined

This policy means no sessions will be recorded.

Record entire sessions excluding audio (for everyone, with notification)

This policy records entire sessions (screens and events), excluding audio. Users receive recording notifications in System-defined

advance.

Record entire sessions excluding audio (for everyone, without notification)

This policy records entire sessions excluding audio (screens and events). Users do not receive recording System-defined

notifications.

Record entire sessions excluding audio with lossy screen recording enabled (for everyone, with
notification)

System-defined

ns (screens and events) and using lossy screen recording mode to encode
notifications in advance.

This policy records entire

screens. Users receive re

Nota:

Tanto la grabacion de pantalla con pérdida como la grabacion de audio para audio HDX no opti-
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mizado estan disponibles con la version 2308 y posteriores de Grabacion de sesiones.

« No grabar. Esta es la directiva predeterminada. Si no especifica otra directiva, no se grabaran
sesiones.

« Grabar sesiones al completo excluyendo el audio (para todos y con netificacion). Esta di-
rectiva graba sesiones al completo (incluidas las pantallas y los eventos, pero excluido el audio).
Los usuarios reciben notificaciones sobre las grabaciones por adelantado.

« Grabar sesiones al completo excluyendo el audio (para todos y sin netificacién). Esta direc-
tiva graba sesiones al completo (incluidas las pantallas y los eventos, pero excluido el audio).
Los usuarios no reciben notificaciones sobre las grabaciones.

« Grabar sesiones al completo excluyendo el audio y con grabacion de pantalla con pérdida
habilitada (para todos y con notificacion). Esta directiva graba sesiones al completo (inclu-
idas las pantallas y los eventos, pero excluido el audio). La grabacion de pantalla con pérdida
esta habilitada para reducir el tamafio de los archivos de grabacion. Los usuarios reciben noti-
ficaciones sobre las grabaciones por adelantado.

« Grabar sesiones al completo excluyendo el audio y con grabacion de pantalla con pérdida
habilitada (para todos y sin notificacién). Esta directiva graba sesiones al completo (inclu-
idas las pantallas y los eventos, pero excluido el audio). La grabacion de pantalla con pérdida
esta habilitada para reducir el tamafio de los archivos de grabacion. Los usuarios no reciben
notificaciones sobre las grabaciones.

« Grabar sesiones al completo incluyendo el audio (para todos y con notificacion). Esta di-
rectiva graba sesiones al completo (incluidas las pantallas, los eventos y el audio). Los usuarios
reciben notificaciones sobre las grabaciones por adelantado. Puede habilitar la grabacion de
audio para audio HDX no optimizado. El audio HDX no optimizado se refiere al audio que se
procesa en el VDA y se transmite hacia/desde el cliente en el que esta instalada la aplicacion
Citrix Workspace. A diferencia del audio HDX no optimizado, el audio HDX cuyo procesamiento
se transfiere al cliente se optimiza, como en los supuestos de Redireccién de contenido del ex-
plorador web (BCR) y Optimizacion para Microsoft Teams.

« Grabar sesiones al completo incluyendo el audio (para todos y sin notificacion). Esta direc-
tiva graba sesiones al completo (incluidas las pantallas, los eventos y el audio). Los usuarios no
reciben notificaciones sobre las grabaciones.

« Grabar solo eventos (para todos y con notificacion). Esta directiva solo graba los eventos es-
pecificados por la directiva de deteccion de eventos. No graba pantallas ni audio. Los usuarios
reciben notificaciones sobre las grabaciones por adelantado.

« Grabar solo eventos (para todos y sin notificacion). Esta directiva solo graba los eventos es-
pecificados por la directiva de deteccion de eventos. No graba pantallas ni audio. Los usuarios
no reciben notificaciones sobre las grabaciones.

No se pueden modificar ni eliminar las directivas de grabacion definidas por el sistema.
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Crear una directiva de grabacion personalizada
Consideraciones

Puede grabar sesiones de usuarios o grupos especificos, aplicaciones o escritorios publicados, gru-
pos de entrega o maquinas VDA y direcciones IP de clientes de la aplicacion Citrix Workspace. Para
obtener las listas de aplicaciones o escritorios publicados y de grupos de entrega 0 maquinas VDA,
debe tener el permiso de lectura como administrador del sitio. Configure el permiso de lectura del
administrador en el Delivery Controller del sitio.

También puede especificar etiquetas de acceso inteligente para usarlas como ambitos a los que
aplicar una directiva de grabacion personalizada. Esta funcionalidad esta disponible en Grabacion
de sesiones 2402 y versiones posteriores. Permite aplicar directivas basadas en el contexto de acceso
de los usuarios, entre las que se incluyen:

+ La ubicacion del usuario

« Intervalo de direcciones IP
+ Grupo de entrega

« Tipo de dispositivo

Aplicaciones instaladas

Para cada regla que se cree, hay que especificar una accién de grabacién y un ambito de la regla. La
accion de grabacion se aplica a las sesiones que entran en el ambito de la regla.

Para cada regla seleccione una accion de grabacion:

= | CifrIX | paasPremium

Manage “  Monitor Downloads

Add rule

Name and description Recording action

Rule name

Description (optional)

Scope

O Users and user groups

O Published applications and desktops

O Delivery groups and VDA mac!

O 1P addresses and IP address ranges

O Fitter

©

« Habilitar la grabacion de sesiones con notificacion. Esta opcion graba sesiones al completo
(pantallasy eventos). Los usuarios reciben notificaciones sobre las grabaciones por adelantado.
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También puede seleccionar habilitar la grabacion de audio o la grabacion de pantalla con pér-
dida.

« Habilitar la grabacion de sesiones sin notificacién. Esta opcién graba sesiones al completo
(pantallas y eventos). Los usuarios no reciben notificaciones sobre las grabaciones. También
puede seleccionar habilitar la grabacion de audio o la grabacion de pantalla con pérdida.

« Habilitar la grabacion de sesiones solo con eventos con notificacion. Grabar solo eventos
especificos ayuda a liberar espacio de almacenamiento. Esta opcion graba, a lo largo de las
sesiones, solamente los eventos especificados por la directiva de deteccion de eventos. No
graba pantallas. Los usuarios reciben notificaciones sobre las grabaciones por adelantado.

« Habilitar la grabacion de sesiones solo con eventos sin notificacion. Grabar solo eventos
especificos ayuda a liberar espacio de almacenamiento. Esta opcion graba, a lo largo de las
sesiones, solamente los eventos especificados por la directiva de deteccion de eventos. No
graba pantallas. Los usuarios no reciben notificaciones sobre las grabaciones.

« Inhabilitar la grabacion de sesiones. Esta opcidn significa que no se graba ninguna sesién.

Para cada regla, elija al menos uno de los elementos siguientes para crear el dmbito correspondiente:
Cuando se aplica unaregla, se utilizan los operadores l6gicos “AND”y “OR”para calcular la accion final.
En términos generales, el operador “OR”se utiliza dentro de un elemento de regla, y el operador “AND”
se utiliza entre elementos de regla independientes. Si el resultado es true, el motor de la directiva
Grabacion de sesiones toma la accion de la regla. De lo contrario, pasa a la siguiente regla y repite el
proceso.

« Aplicacionesy escritorios publicados. Crea una lista de aplicacionesy escritorios publicados
a los que se aplica la accion de la regla. Los sitios de Citrix DaaS (antes, Citrix Virtual Apps and
Desktops Service) se seleccionan de forma predeterminada. Los sitios de Citrix Virtual Apps and
Desktops no son compatibles.

« Grupos de entrega y maquinas VDA. Crea una lista de grupos de entregay maquinas VDA a los
que se aplicara la accion de la regla.

« Direcciones IP e intervalos de direcciones IP. Crea una lista de direcciones IP e intervalos de
direcciones IP a las que se aplica la accion de la regla. Las direcciones IP mencionadas aqui son
las direcciones IP de las aplicaciones de Citrix Workspace.

« Filtro. Crea una lista de etiquetas de acceso inteligente a las que se aplica la accion de la
regla. Puede configurar acceso contextual (acceso inteligente) mediante directivas de acceso
inteligente en Citrix NetScaler, Citrix Device Posture Service y Acceso adaptable en funcion de
la ubicacion de red del usuario.
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= ciltiX  DaasPremium

Manage v Monitor

Select tags

Downloads

X

tags. Select from the Citrix-defined tags or enter custom

Citrix-defined tags
O T
O LOCATIONINTERNAL

(O LOCATION EXTERNAL
(O LOCATION_UNDEFINED

COMPLIANT

NON-COMPLIANT

Custom tags

- e

tags. Tolearn more about Citrix-defined tags and their definition, see the product documentation.

Enter your custom tags separated by commas()

Description

Tag sent by default when the network connectivity type is set as INTERNAL.

Tog. EXTERNAL.

Tog n g through the Network
Locations service. Launch for these users are the same as what is defined in the resource

For non-compliant devices.

Elacceso contextual (acceso inteligente) esta disponible con la Grabacion de sesiones 2402

y versiones posteriores.

+ Usuarios y grupos de usuarios. Crea una lista de usuarios y grupos de usuarios a los que se
aplica la accion de la regla. Se admiten los tipos de identidad Azure Active Directory (Azure AD)
y Active Directory. Para ver un ejemplo de una situacion con grupos de usuarios, consulte Usar

grupos de usuarios e incluir usuarios en una lista de permitido.

= Cilrx  DaasPremium

Add users and groups

Identity Type

Manage ~ Monitor v Downloads

I Azure Active Directory

, Active Directory

Azure Active Directory

Nota:

La compatibilidad con Azure AD es una funcion en Tech Preview. Esta disponible con la

version 2402 y posteriores de Grabacion de sesiones.

Es posible que las funciones en Tech Preview no estén completamente traducidas. Se re-

comienda su uso solo en entornos que no sean de produccién. El servicio de asistencia

técnica de Citrix no ofrece asistencia para problemas relacionados con las funciones en
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Tech Preview.

Para habilitar por completo la compatibilidad con identidades de Azure AD para configurar
varias directivas y permisos de reproduccion desde la nube, siga estos pasos y después
reinicie el VDA:

- Use el instalador de Citrix Virtual Apps and Desktops para instalar el agente de grabacion
de sesiones en una maquina unida a Azure AD. Seleccione Habilitar la compatibilidad
con Azure AD durante la instalacion.

Para un agente de grabacion de sesiones que haya instalado de otro modo, defina los sigu-
ientesvaloresderegistroen HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent
para habilitar la compatibilidad con Azure AD:

* Establezca CommunicationProtocalToggle en 1 (0 significa comunicaciéon remota
.net. 1 significa Websocket).

* Establezca AuthType en 1 (0 significa Active Directory. 1 significa autenticacion de
Citrix Cloud).

* Establezca SmAudidpEnabled en 1 (0 significa inhabilitado. 1 significa habilitado)

- Utilice también el paquete MSI para instalar el servidor de grabacion de sesiones en una
maquina unida a Azure AD. Seleccione Habilitar la compatibilidad con Azure AD durante
la instalacion de MSI.

- Conecte Citrix Cloud a Azure AD.

- Vaya a la pagina de inicio de la interfaz de Configuracion completa y habilite las opciones
SessionRecordingSupportAAD y Enviar informacion de identidad de usuario al
preparar la sesién en la seccién Funciones en Tech Preview. Para acceder a la pagina
de inicio de la interfaz de Configuracion completa, siga estos pasos:

1. Inicie sesion en Citrix Cloud.
2. En el mend superior de la izquierda, seleccione Mis servicios > DaaS. De forma pre-
determinada, se muestra la pagina de inicio de la interfaz de Configuracion completa.

Cuando se crea mas de una regla en la directiva de grabacion, algunas sesiones pueden cumplir el
criterio de mas de una regla. En estos casos, la regla con la prioridad mayor es la que se aplica a las
sesiones.

La accion de grabacion de una regla determina su prioridad:

« Las reglas con la accién Inhabilitar la grabacion de sesiones tienen la méaxima prioridad.

« Lasreglas con la accién Habilitar la grabacién de sesiones con notificacion tienen la segunda
prioridad mas alta.

« Lasreglas con la accion Habilitar la grabacion de sesiones con notificacion tienen la segunda
prioridad mas alta.
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« Lasreglas con la accion Habilitar la grabacion de sesiones solo con eventos con notificacion
tienen la prioridad media.

« Lasreglas con la acci6n Habilitar la grabacién de sesiones solo con eventos sin notificacion
tienen la dltima prioridad.

Es posible que algunas sesiones no satisfagan ninguna regla de una directiva de grabacion. Para estas
sesiones, se aplica la accion de la regla alternativa de las directivas. La accion de la regla alternativa
es siempre Inhabilitar la grabacion de sesiones. No se puede modificar ni eliminar la regla alterna-
tiva.

Pasos

1. Inicie sesion en Citrix Cloud.
2. En el men( superior de la izquierda, seleccione Mis servicios > DaaS.
3. En Administrar, seleccione Grabacion de sesiones.

4. Seleccione Directivas en el men( de navegacion de la izquierda de la pagina del servicio
Grabacion de sesiones.

5. Seleccione un sitio de destino. La ficha Directiva de grabacion se muestra de forma predeter-
minada.

6. Haga clic en Agregar directiva.

7. Introduzca un nombrey una descripcion para la nueva directiva y después haga clic en Agregar
regla.

8. Introduzca un nombre y una descripcion para la regla. Especifique una accion de grabaciony
elija al menos uno de los siguientes elementos para crear el ambito de la regla.

Para cada regla, especifique una accién de grabacion:

« Habilitar la grabacion de sesiones con notificacion
Habilitar la grabacion de sesiones sin notificacion

Habilitar la grabacion de sesiones solo con eventos con notificacion

Habilitar la grabacion de sesiones solo con eventos sin notificacion

Inhabilitar la grabacion de sesiones

Para cada regla, elija al menos uno de los elementos siguientes para crear el ambito correspon-
diente.

« Aplicaciones y escritorios publicados
« Usuarios y grupos de usuarios
« Grupos de entrega y maquinas VDA
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« Direcciones IP e intervalos de direcciones IP
« Filtro

9. Unavez creada la nueva directiva, busquela en la ficha Directiva de grabacién y active el botén
para activar la directiva.

Usar grupos de usuarios

La funcion Grabacion de sesiones le permite usar grupos de usuarios al crear directivas. El uso de
grupos de usuarios en lugar de usuarios individuales simplifica la creacion y la gestion de las reglas y
directivas. Por ejemplo, si los usuarios del departamento financiero de la empresa se encuentran en
un grupo de Active Directory denominado Finanzas, puede crear una regla que se aplique a todos los
miembros de este grupo seleccionando el grupo Finanzas en el Asistente de

reglas.

Incluir usuarios en la lista de usuarios permitidos

Se pueden crear directivas de grabacion de sesiones que aseguren que las sesiones de algunos usuar-
ios de la empresa nunca se graben. A estos se les llama usuarios de la

lista de permitidos. Poner a un usuario en la lista de permitidos es Gtil para los usuarios que manejan
informacion relacionada con la privacidad o cuando su organizacion no quiere registrar las sesiones
de cierta clase de empleados.

Por ejemplo, si todos los jefes en la empresa son miembros del grupo de Active Directory denomi-
nado Ejecutivos, puede hacer que las sesiones de estos usuarios nunca se grabaran con la creacion
de una regla que desactive el grabado de sesiones para el grupo Ejecutivos. Mientras la directiva
que contiene esta regla esté activa, ninguna sesion de los miembros del grupo Ejecutivo se grabara.
Las sesiones de los demas miembros de la empresa se graban segln las otras reglas de la directiva
activa.

Comportamiento de la funcion Renovar

Cuando se activa una directiva, la directiva anteriormente activa permanece en efecto hasta que final-
iza la sesion que se esta grabando o se renueve el archivo de la grabacion. Los archivos se renuevan
cuando llegan al limite de tamafio maximo. Para obtener informacidn acerca del tamafio maximo de
archivo para las grabaciones, consulte Especificar el tamafio del archivo para las grabaciones.

En la siguiente tabla se indica detalladamente lo que sucede cuando se aplica una nueva directiva
mientras se graba una sesion y se da una renovacion:
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Si la directiva de grabacion
anterior era

No grabar

Grabar sin notificacion

Grabar sin notificacién

Grabar con notificacién

Grabar con notificacién

Y la nueva directiva de
grabacion es

Cualquier otra directiva

No grabar

Grabar con notificacidon

No grabar

Grabar sin notificacién

Video sobre la configuracion de directivas

CIlTIX

Después de una renovacion, la
directiva de grabacion sera

Sin cambios. La nueva directiva

entra en efecto solamente
cuando el usuario inicia una
nueva sesion.

La grabacion se detiene.

La grabacion continday se
muestra un mensaje de
notificacion.

La grabacion se detiene.

La grabacién continda. La
proxima vez que el usuario
inicia una sesién no aparece
ningln mensaje.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

129


https://youtu.be/DjHdZHpv2mk

Servicio de grabacion de sesiones

Configurar directivas de deteccion de eventos

May 22, 2024

Puede configurar las directivas de deteccion de eventos a través del servicio de Grabacion de sesiones
para registrar los eventos de destino en sesiones grabadas. No detectar es la directiva de deteccion
de eventos definida por el sistema. Esta inactiva de forma predeterminada. Cuando esta activa, no se
registran eventos.

Nota:

Se aplica una directiva de deteccion de eventos a todos los servidores de Grabacion de sesiones
de un sitio especifico. Puede crear y activar directivas de deteccion de eventos independientes
para diferentes sitios.

2mium Q o EEl e
v Monitor Downloads
Policies | sie1 | ®
Recording policy Event detection policy Event response policy
Add policy ‘ Q

Do not detect
System-defined
This policy will disable logging of all events

Eventos que se pueden detectar

Grabacion de sesiones detecta los eventos de destino y etiqueta esos eventos en las grabaciones para
su posterior basqueda y reproduccién. Con esta funcion, se pueden buscar eventos de interés en
grandes cantidades de grabacionesy se pueden localizar los eventos durante la reproduccion.

Eventos definidos por el sistema

Grabacion de sesiones puede detectar y registrar los siguientes eventos definidos por el sistema que
ocurren durante las sesiones grabadas:

« Insercion de dispositivos USB de almacenamiento masivo
« Iniciosy cierres de aplicaciones
« Errores de la aplicacion

« Instalaciones y desinstalaciones de la aplicacion
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« Operaciones de cambio de nombre, creacion, eliminaciény transferencia de archivos dentro de
sesiones

« Transferencias de archivos entre hosts de sesion (VDA) y dispositivos cliente (incluidas las
unidades de cliente asignadas y los dispositivos genéricos de almacenamiento masivo
redirigidos).

« Actividades de navegacion en la web

« Eventos de la ventana principal

« Actividades del portapapeles

+ Modificaciones del Registro de Windows

+ Modificaciones de la cuenta de usuario

+ Conexiones RDP

« Datos de rendimiento (puntos de datos relacionados con la sesion grabada)

« Eventos de ventana emergente

Al crear una directiva de deteccion de eventos personalizada, puede agregar reglas para seleccionar

los eventos de destino que quiere supervisar.

rov Downloads

Add event detection policy X

Name

Description {optional)

Rules

No rules configured,

=+ Add rule

@ )
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= | CilfX | DaaSPremium ® o cein: v
Manage v Monitor v Downloads

|Add rule
Name and description Events to log
Rule name O Appstart events

App monitoring list
Description (optional) O Clipboard operation

vents

Scope

O Top-most window activities
O CDM mapp
O Gene

O Users and user groups
O Published applications and desktops

O Delivery groups and VDA machines

O IPaddresses and IP address ranges

©

De forma similar a la creacion de una directiva de grabacion personalizada, puede elegir uno o mas
criterios de regla. Para obtener mas informacion, consulte las instrucciones de la seccion Crear una
directiva de grabacion personalizada.

Video sobre la configuracion de directivas

CIlTIX

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 132


https://youtu.be/DjHdZHpv2mk

Servicio de grabacion de sesiones

Configurar directivas de respuesta a eventos

May 22,2024

Las directivas de respuesta a eventos le permiten configurar acciones desencadenadas por eventos
para que pueda:

« Enviar alertas por correo electronico al detectar eventos de inicio de sesion.
« Realizar acciones (cualquier combinacion de las acciones siguientes) al detectar eventos reg-
istrados en sesiones grabadas:

Enviar alertas por correo electrénico

Iniciar la grabacion de pantalla inmediatamente (con o sin la grabacién de pantalla con
pérdida habilitada)
Bloquear la sesidn

Cerrar sesién

Desconectar sesion

La Unica directiva de respuesta a eventos definida por el sistema es No responder. Puede crear di-
rectivas de respuesta a eventos personalizadas segln sea necesario. Solo puede haber una directiva
de respuesta a eventos activa. De forma predeterminada, no existe ninguna directiva de respuesta a
eventos activa.

Nota:
Tras crear o activar una directiva de respuesta a eventos, la directiva se aplica a todos los servi-

dores de Grabacion de sesiones del sitio seleccionado. Puede crear y activar directivas de re-
spuesta a eventos independientes para diferentes sitios.
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|% Citrix Session Recording Policy Console

File Action View Help

== 75 o B

Ep Session Recording Policy Console
~ [ Recording Policies
\E Do not record
[#% Record event only for everyone with notification
[E Record event only for everyone without notification
[£ Record everyone with notification
\3 Record everyone without notification
~ [} Event Detection Policies
\E Do not detect
[ New event detection policy
~ [ Event Response Policies
\E Do not respond
[# New event response policy
\E New event response policy(2)
|=) Recording Viewing Policies

Policy Name

E Do not respond

51) New event response policy
\E New event response policy(2)

Description

This policy will disable all alert notifications.

Directiva de respuesta a eventos definida por el sistema

Grabacion de sesiones proporciona una directiva de respuesta de eventos definida por el sistema:

« No responder. De forma predeterminada, no tiene lugar ninguna accion en respuesta a los

eventos registrados en las grabaciones.

Crear una directiva de respuesta a eventos personalizada

1. Haga clic en Agregar directiva.

2. Enla pagina Agregar directiva de respuesta a eventos, introduzca un nombre y una descrip-

cion para su nueva directiva.
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Add event response policy X

Name

Description (optional)

Rules

No rules configured.

~+ Add rule

®

3. Hagaclic en Agregar regla.

4. Introduzca el nombre y la descripcion de la regla.

Add rule
Name and description Events and responses
Rule name
Event trigg:

Description (optional)
Scope
O Users and user groups
O Published applications and desktops
O Delivery groups and VDA machines
(O 1P addresses and IP address renges
O Filter

®

5. En la seccion Desencadenantes de eventos, haga clic en Configurar para configurar las ac-
ciones desencadenadas por eventos de modo que pueda:

« Enviar alertas por correo electrdnico al detectar eventos de inicio de sesion.
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« Realizar acciones (cualquier combinacion de las acciones siguientes) al detectar eventos
registrados en sesiones grabadas

Enviar alerta por correo electrénico
Iniciar la grabacion de pantalla inmediatamente (con o sin la grabacion de pantalla

con pérdida habilitada)

Bloquear la sesidn
Cerrar sesion

Desconectar sesion

Haga clic en Agregar desencadenantes de eventos para crear desencadenantes de eventos
desde cero. O bien, haga clic en Examinar plantillas para seleccionar plantillas de desenca-
denantes de eventos existentes para usarlas directamente o personalizarlas.

Configure event triggers and responses ¢

For each event trigger, select a session event, configure addtional conditions as needed, and specify the action to take when
the event is detected.

+ Addeventtrigger 2= Browse templates

No event triggers configured

®©

Cada vez que haga clic en Agregar desencadenantes de eventos, se crea un nuevo desenca-
denante de eventos en el panel de abajo. También puede hacer clic en el botén Duplicar para
crear duplicados de un desencadenante de eventos existente.
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the event is detected.

If event type is |

Then Send email alert

Description:

Then () Send email alert

Description:

(- 1D

Configure event triggers and responses

For each event trigger, select a session event, configure addtional conditions as needed, and specify the action to take when
-+ Addeventtrigger 2= Browsetemplates [} Saveastemplate

v ]

and ‘ None %

If event type is |

I |

and Start screen recording v

None

Start screen recording
Log off session
Disconnect session

Lock session

X

O w

O w

©

Cuando termine de crear al menos un desencadenante de eventos, haga clic en Guardar como
plantilla para guardar los desencadenantes de eventos como una plantilla. Después podra en-
contrar la nueva plantilla en la ficha Mi organizacién de la pagina Plantillas desencadenantes

de eventos.

Para acceder a la pagina Plantillas de desencadenantes de eventos, haga clic en Examinar
plantilla o en Biblioteca de recursos en el panel de navegacion izquierdo de la pagina del ser-
vicio de grabacion de sesiones.
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Event trigger templates

My organization Community

Q

Theme ~  Eventcategory v  Created by ~

X

Submission history

TemplateAutomateTest202404181341Editl @] AutoTestCustomTrigger1202404181341Edit 0
Security Productivity Application Security Productivity Application

Created by L W Created by L W

AutoTestCustoniTrigger20240418134 1Edit @] bdtest0418 (]
Application Productivity ~ Application

Created by L W o Created by L W 3

mul template @] bdtest0418 O
Security Productivity Sensitive file Web browsing Troubleshooting Performance Sensitive file

Created by L W o Created by L W 3

ajjtest @] bdtest0418 0O
Application Session start Security Productivity use

Created by L W g Created by L W 3

®

La pagina Plantillas de desencadenantes de eventos contiene todas las plantillas de desenca-

denantes de eventos, tanto de su organizacion como de los demas miembros de la comunidad,
incluido el propio Cloud Software Group.

En la ficha Mi organizacién de la pagina Plantillas de desencadenantes de eventos, puede
publicar sus plantillas en la comunidad para que los demas clientes accedan a ellas de forma
gratuita.
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Publish template X

Publishing your template allows other Session Recording administrators to view and
use itin their configuration.

Template summary

Summarize the event triggers in this template to help others find it easily.

Publish as
®

(O Anonymous

@ We will review the template after you submit. Make sure the template does not
include any sensitive information.

By submitting this template, you acknowledge and agree that this template is considered
"Feedback” in accordance with the End User Agreement, with all rights and obligations

associated therewith.

@D

Nota:

Antes de enviar una plantilla, consulte el Contrato de usuario final.

En la ficha Mi organizacién o Comunidad de la pagina Plantillas de desencadenantes de
eventos, puede buscar plantillas de desencadenantes de eventos de destino por palabra clave,
tema, categoria de evento y colaborador. También puede marcar como favoritas o dar me gusta
a las plantillas que le interesen.

Puede seleccionar varias plantillas de desencadenantes de eventos a la vez. Las plantillas que
seleccione se muestran en la pagina Agregar desencadenantes de eventos, donde puede per-
sonalizarlas seglin sea necesario.

Haga clic en Guardar para guardar los parametros. Volvera a la pagina Eventos y respuestas,
donde se enumeran los desencadenantes de eventos que especifique. Haga clic en Configurar
para ajustar aiin mas los desencadenantes de eventos. Siselecciona la accion Enviar alerta por
correo electronico o Iniciar grabacién de pantalla para cualquiera de los desencadenantes
de eventos, siga la GUI para configurar los parametros del correo electronico y las opciones de
grabacion.
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Events and responses

Event triggers (6)

Gonfigure event triggers to trigger actions when certain events are detected

Event type Email alert Action

Client drive mapping @ vYes Lock session

File deletion @ ves Start screen recording
App start @ No None

Append @ Ves Start screen recording
App start @ No Start screen recording
Client drive mapping @ No Start screen recording

@ For your event triggers to work as expected, ensure that the relevant event types are logged by your active event detection policy.

Email settings

Applicable if you enabled send email alert in your event triggers.
To configure the email sender and content,go to site settings in Configuration > Server Management

Recipients

Recording options
Applicable to the start screen recording action.
Screen recording time span after an event is detected (min) @
0 AN
v
Screen recording time span before an event is detected (sec) @

0 N
v

[ Enable lossy screen recording

Session operation options

Applicable to the log off session, disconnect session, and lock session actions.

Delay before session operations begin (sec) @

AN
o |5

©

Debe seleccionar los tipos de eventos que registra la directiva de deteccién de eventos

Nota:

activa.

Puede definir los desencadenantes de eventos en la fila Descripcién o dejar la fila vacia. La de-
scripcion definida de un desencadenante de eventos se proporciona en los correos electronicos
de alerta si selecciond Enviar correo electronico y se registran eventos de ese tipo. Si selec-
ciond Iniciar grabacién de pantalla, defina los pardmetros pertinentes tal y como se muestra
mas adelante en este articulo. Después de eso, la grabacién dinamica de pantalla se inicia au-
tomaticamente cuando se producen ciertos eventos durante una grabacion de solo eventos.
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Para obtener una lista completa de los tipos de eventos disponibles, consulte la tabla siguiente.

Tipo de evento Dimension Opcion

Inicio de aplicacion

Nombre de la aplicacion Incluye, Esigual a, Coincide con

Linea de comandos completa Incluye, Esigual a, Coincide con
Cierre de aplicacién

Nombre de la aplicacion Incluye, Es igual a, Coincide con
Principales

Nombre de la aplicacién Incluye, Es igual a, Coincide con

Titulo de Windows Incluye, Es igual a, Coincide con
Navegacion en la web

URL Incluye, Es igual a, Coincide con

Titulo de la ficha Incluye, Es igual a, Coincide con

Nombre del explorador web Incluye, Es igual a, Coincide con
Creacion de archivo

Ruta Incluye, Esigual a, Coincide con

Tamafo del archivo (MB) Mayor que, Entre, Menor que
Cambio de nombre de archivo

Ruta Incluye, Esigual a, Coincide con

Nombre Incluye, Esigual a, Coincide con
Movimiento de archivo

Ruta de origen Incluye, Es igual a, Coincide con

Ruta de destino Incluye, Es igual a, Coincide con

Tamafio del archivo (MB) Mayor que, Entre, Menor que
Eliminacion de archivo

Ruta Incluye, Es igual a, Coincide con

Tamafio del archivo (MB) Mayor que, Entre, Menor que
USB CDM

Letra de la unidad Igual
USB genérico
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Tipo de evento

Inactivo

Transferencia de archivos

Crear Registro

Eliminar Registro

Establecer valor del Registro

Eliminar valor del Registro

Cambiar nombre del Registro

Modificacion de la cuenta de
usuario

Cierre inesperado de la
aplicacion

La aplicacion no responde

Nueva aplicacion instalada

Dimensién

Nombre del dispositivo

Duracidn de la inactividad
(horas)

Origen del archivo
Tamafio del archivo (MB)
Nombre de archivo
Nombre de la clave

Nombre de la clave

Nombre de la clave

Nombre del valor

Nombre de la clave

Nombre del valor

Nombre de la clave

Nombre de usuario

Nombre de la aplicacién

Nombre de la aplicacion

Nombre de la aplicacion

Opcibn

Incluye, Es igual a, Coincide con

Mayor que

Igual (“host”o “cliente”)

Mayor que

Incluye, Es igual a, Coincide con
Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Esigual a, Coincide con

Incluye, Esigual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con

Incluye, Es igual a, Coincide con
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Tipo de evento Dimension Opcibn

Aplicacion desinstalada

Nombre de la aplicacién Incluye, Es igual a, Coincide con
Conexion RDP

Direccion IP Incluye, Es igual a, Coincide con
Ventana emergente

Nombre del proceso Incluye, Coincide con

Contenido de la ventana Incluye, Es igual a, Coincide con
Datos de rendimiento

Uso de CPU (%) Mayor que

Uso de memoria (%) Mayor que

Envio por red (MB) Mayor que

Recepcion por red (MB) Mayor que

Tiempo de ida y vuelta (ms) Mayor que
Operacion del portapapeles

Tipo de datos Esigual a (texto, archivo, mapa

de bits)
Nombre del proceso Incluye, Es igual a, Coincide con
Contenido Incluye, Es igual a, Coincide con

6. (Opcional) Los parametros de correo electronico estan disponibles después de elegir Enviar
alerta por correo electrénico en sus desencadenantes de eventos. La siguiente captura de
pantalla le sirve de ejemplo de alerta de correo electrénico:
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Citrix Session Recaordin

File Message Help 7 Tell me what you want to do

]E[ Delete |~ [=] Archive E]’-I Move ~ 6_) Reply <é_) Reply Al —> Forward D‘L—ITodo = ('E Mark Unrea

Citrix Session Recording Alert: A TopMost was detected. VDAMachine: AWTSVDA-0002;

o SR-ALERT <srt-no-reply@outlook.com=

This email comes from Citrix Session Recording to notify vou that 3 Tophost was detected:

[CAUTION - EXTERNAL EMAIL] DO NOT re

Session Details

Uger Mame adrministrator

Domain Mame KEHTE

Start Time 114852020 3:15:08 B

Delivery Group Fdz Desk topAnd SopGroup

Application i Desk top,

DA Machine

Plavback LIRL httpe:/ webplayver /#/Dlaver £
Event Text Topfpp: regedit

Event Time 11492020 21751 B

Youcan find the session recording video and more information here.

This is an automated emarl from Citrix Session Recording. Do not reply:

Sugerencia:

Al hacer clic en la URL de reproduccion, se abre la pagina de reproduccion de la sesion
grabada en el reproductor web local. Al hacer clic aqui, se abre la pagina Todas las graba-
ciones en el reproductor web local.

Para enviar alertas por correo electronico en respuesta a eventos detectados, complete los sigu-
ientes parametros:

a) Enlaseccion Destinatarios de la pagina Eventosy respuestas, introduzca las direcciones
de correo electrdnico de los destinatarios.

b) En la pagina Alertas por correo electronico de sus Parametros del sitio, especifique el
remitente y el contenido del correo electronico.
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Site settings
SRN2203

General ‘

Storage maintenance

I Email alerts ‘

{ d

SMTP server

25 \

Display name

Enable SSL

Email address

‘ i@citrix.com

Password

Email subject

User name

Domain name

Email body

() User name

Domain name

(O start Time Start Time
(O Delivery group () Delivery group
[ Application [ Application

(O VDA machine

(O VDA machine

(O Recording URL

®

¢) Modifique el Registro para acceder al reproductor web local.

Para que las direcciones URL de reproduccion incluidas en los mensajes de correo
electrénico de las alertas funcionen como es debido, busque la clave de Registro en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server y lleve a
cabo lo siguiente:

« Establezcaelvalorde LinkHost en la URL del dominio que se utiliza para acceder al re-
productor web local. Por ejemplo, para acceder a un reproductor web localenhttps
://example.com/webplayer/#/player/,establezcael valor de LinkHost en
https://example.com.

« Agregue un valor llamado EmailThreshold y establezca su valor en un nimerode 1 a
100. Este valor determina la cantidad maxima de mensajes de alerta que puede enviar
una cuenta de correo electrénico en un segundo. Esta configuracion ayuda a reducir
la cantidad de correos electronicos que se envian y, por lo tanto, reduce el consumo
de la CPU. Si no especifica ningln valor o lo establece en un nimero fuera del rango,
el valor se establece en 25.
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Nota:

« Puede que el servidor de correo electrénico trate a la cuenta de envio de correo
electrénico como un robot de spam y, por lo tanto, impida que envie correo elec-
tronico. Para permitir que una cuenta envie correos electronicos, puede que un
cliente de correo electréonico como Outlook le solicite que compruebe que es un

ser humano quien utiliza la cuenta.

« Existe un limite de correos electrénicos que se pueden enviar durante un periodo
de tiempo determinado. Por ejemplo, cuando se alcanza el limite diario, no
se pueden enviar mas correos electronicos hasta el comienzo del dia siguiente.
En este caso, compruebe que el limite sea superior a la cantidad de sesiones
grabadas durante el periodo de tiempo.

7. (Opcional) Para iniciar la grabacion de pantalla inmediatamente cuando se produzcan ciertos
eventos durante una grabacion de solo eventos, configure estas opciones para la grabacion de
pantalla dindmica en la seccién Opciones de grabacion:

« Intervalo de tiempo de grabacion de pantalla tras la deteccion de un evento (min):
Puede configurar la duracion (minutos) durante la que quiere grabar la pantalla después
de que se detecten los eventos. Si deja el valor sin especificar, la grabacion de la pantalla
continda hasta que finaliza la sesi6n grabada.

« Intervalo de tiempo de grabacion de pantalla antes de que se detecte un evento (seg):
Puede configurar cuantos segundos de la grabacién de pantalla quiere conservar antes de
que se detecten los eventos. El valor varia de 1 a 120. Si se establece un valor entre 1y 10,
elvalor efectivo es 10. Si no se especifica un valor, la funcién no tendra efecto. La duracién
real de la grabacion de pantalla que Grabacion de sesiones conserva puede ser un poco
mas larga que la establecida en la configuracion.

« Habilitar la grabacion de pantalla con pérdida: Puede especificar si quiere habili-
tar la grabacion de pantalla con pérdida cuando se detecta un evento de sesion. La
grabacion de pantalla con pérdida permite ajustar las opciones de compresion para
reducir el tamafio de los archivos de grabacion y acelerar la navegacion por las sesiones
grabadas durante la reproduccion. Esta funcionalidad esta disponible en Grabacion de
sesiones 2308 y versiones posteriores. Para obtener mas informacion, consulte Habilitar
o inhabilitar la grabacion de pantalla con pérdida.

8. (Opcional) Especifique la demora antes de que comiencen las operaciones de la sesion (segun-
dos). Si especifica alguna de estas acciones en respuesta a eventos registrados en sesiones
grabadas, puede notificarlas a los usuarios con antelacion:

« Bloquear la sesion
« Cerrarsesion
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« Desconectar sesion

4131 ° v
Downloads
Event type Email alert Action
App end @ No Start screen recording
App not responding @ No Log off session

@ For your event triggers to work as expected. ensure that the relevant event types are logged by your active event detection policy.

Recording options

Applicable to the start screen recording action.
Screen recording time span after an event is detected (min) @
o A
v
Screen recording time span before an event is detected (sec) @
° A

12

[ Enable lossy screen recording

Session operation options

Applicable to the log off session, disconnect session, and lock session actions

Delay before session operations begin (sec) @

0 }A
v

Nota:

Si establece el valor en 0, significa que no se notifica a los usuarios cuando bloquea, cierra
o desconecta sus sesiones virtuales. Para notificar a los usuarios, establezca un valor ade-
cuado.

La siguiente captura de pantalla le sirve de ejemplo de aviso:

Session Recording

For security, your session will be disconnected in 30 seconds. Please contact your system
administrator.

Reason:
You moved the file "ClipboardOperation.PNG" from C:\Test to C:\Program Files\Citrix
\SessionRecording\Agent\Bin\en on Thursday, January 12, 2023 at 1:39 AM.

9. Seleccione y modifique el ambito de la regla.

De forma similara cuando crea una directiva de grabacion personalizada, puede elegir al menos
uno de los siguientes elementos para crear el ambito de la regla:

+ Usuariosy grupos de usuarios. Crea una lista de usuariosy grupos a los que se aplican las
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respuestas de la regla. Se admiten los tipos de identidad Azure Active Directory (Azure AD)
y Active Directory. Para obtener mas informacion, consulte las instrucciones de la seccidn
Crear una directiva de grabacion personalizada.

Aplicaciones y escritorios publicados. Crea una lista de aplicaciones y escritorios publi-
cados a los que se aplican las respuestas de la regla.

Grupos de entrega y maquinas VDA. Crea una lista de grupos de entrega y maquinas VDA
a los que se aplican las respuestas de la regla.

Direcciones IP e intervalos de direcciones IP. Crea una lista de direcciones IP e interva-
los de direcciones IP a los que se aplican las respuestas de la regla. Las direcciones IP
mencionadas aqui son las direcciones IP de las aplicaciones de Citrix Workspace.

Filtro. Crea una lista de etiquetas de acceso inteligente a las que se aplica la regla.
Puede configurar acceso contextual (acceso inteligente) mediante directivas de acceso
inteligente en Citrix NetScaler, Citrix Device Posture Service y Acceso adaptable en

funcién de la ubicacién de red del usuario.

Select tags X

tags. Select fron defined tags or enter custom
tags. To learn more about Citrix-defined tags and their defi

Citrix-defined tags

O T Description

O LOGATIONINTERNAL

O LOGATION_EXTERNAL

() LOCATION_UNDEFINED Launch for s defined in th resource

xxxxxx

O compLiaNT

(0 NON-COMPLIANT

. Y= ®

Elacceso contextual (acceso inteligente) esta disponible con la Grabacién de sesiones
2402 y versiones posteriores. Permite aplicar directivas basadas en el contexto de ac-
ceso de los usuarios, entre las que se incluyen:

La ubicacion del usuario

Intervalo de direcciones IP
Grupo de entrega

Tipo de dispositivo
Aplicaciones instaladas

Nota:

Cuando una sesién o un evento cumplen mas de una regla de una sola directiva de re-
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spuesta a eventos, se utiliza la regla mas antigua.

10. Siga las instrucciones del asistente para completar la configuracion.

11. Active la nueva directiva de respuesta a eventos.

Video sobre la configuracion de directivas

CIlTIX

Permisos de reproduccion

May 22,2024

Administradores de Grabacion de sesiones y sus permisos de reproduccion

Los administradores de Grabacion de sesiones son administradores de Citrix Cloud a los que se les
asigna un permiso para acceder al servicio de grabacion de sesiones. Para obtener informacién gen-
eral sobre los administradores de Grabacion de sesiones y sus permisos de reproduccion, consulte la
siguiente tabla:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 149


https://youtu.be/DjHdZHpv2mk

Servicio de grabacion de sesiones

Tipo de administrador de
Grabacién de sesiones

Administrador de Citrix Cloud
con acceso completo

Administrador de Citrix Cloud
con el rol Cloud
Administrator, All A

Administrador de Citrix Cloud
con el rol Session
Recording-FullAdmin, All

Administrador de Citrix Cloud
con el rol Session Recording-
PrivilegedPlayerAdmin, All

Administrador de Citrix Cloud
solo con el rol Session
Recording-ReadOnlyAdmin,
All

Permiso de reproduccion

Puede reproducir todas las
grabaciones

Puede reproducir todas las
grabaciones

Puede reproducir todas las
grabaciones

Puede reproducir todas las
grabaciones

Puede reproducir todas las
grabaciones, a excepcion de las
restringidas, de forma
predeterminada o solo las
grabaciones procedentes de
usuariosy grupos, aplicaciones
y escritorios publicados, y
grupos de entrega y VDA que
especifique.

Observaciones

Se muestra como
administrador total en la
pagina Permisos de
reproduccion del servicio de

Grabacidén de sesiones
Se muestra como

administrador total en la
pagina Permisos de
reproduccion del servicio de

Grabacion de sesiones

Se muestra como
administrador total en la
pagina Permisos de
reproduccién del servicio de
Grabacion de sesiones

Se muestra como usuario con
privilegios en la pagina
Permisos de reproduccion del
servicio de Grabacién de
sesiones

Se muestra como
administrador total en la
pagina Permisos de
reproduccion del servicio de
Grabacion de sesiones de
forma predeterminada, o bien
se muestra como
administrador de solo lectura
en la pagina Permisos de
reproduccion del servicio de
Grabacion de sesiones cuando
se especifica el ambito.

« Para obtener informacion sobre las grabaciones restringidas, consulte Establecer restricciones

de acceso a las grabaciones.

+ Los administradores de Citrix Cloud a los que se ha asignado solo el rol Session Recording-

ReadOnlyAdmin, All se denominan administradores de solo lectura de Grabaciones de
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sesiones mas adelante en este articulo. Para obtener mas informacion, consulte Tipos de
administradores de Grabacion de sesiones. Puede limitar los permisos de reproduccion
para que los administradores de solo lectura de Grabacién de sesiones puedan reproducir
solamente grabaciones especificas de un sitio de destino.

Limitar el permiso de reproduccion de un administrador de solo lectura de Grabacion
de sesiones

Para limitar el permiso de reproduccién de un administrador de solo lectura de Grabacién de sesiones,
siga estos pasos:

1. Seleccione Configuracion > Permisos de reproduccion en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

Nota:

« Elmen( Permisos de reproduccion del panel de navegacién izquierdo del servicio de
grabacion de sesiones es invisible para los administradores que se agregan a través
de grupos de Azure AD. También es invisible para los administradores de Grabacion

de sesiones con permiso de solo lectura.

« Todos los administradores de grabacion de sesiones aparecen en la pagina Permisos
de reproduccion.

Femium =~ o e v
v Monitor Downloads
Playback Permissions SERVER . ®
View, grant, and edit permissions to play recorded sessions.
To manage authorized users, go to ldentity and Access Management
 Refresh

Name Type Role Playback Permission
User Read-only Admin Full 14
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full

User Full Admin Full

eh %)
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2. Seleccione un sitio de destino.

3. Seleccione un administrador en la padgina Permisos de reproduccion. Para convertir al admin-
istrador en un administrador de solo lectura de Grabacion de sesiones, siga estos pasos:

a) Vaya a la ficha Administracién de acceso e identidad > Administradores de la consola

de Citrix Cloud.

b) Busque el administrador de destino, haga clic en el botén de puntos suspensivos y selec-

cione Modificar acceso.

= citnx e o v
« |dentity and Access Management
Authentication Administrators API Access Domains Recover, y
Select an identity provider
Add administrators from.. v | G Refresh
[ Types Display Name Email Status Access Identity Provider
O  user Active Custom
O e Acive Ful
O user Active Full Citrix Cloud
User Active Full Citix Cloud
Copy Email Address

O pet Ful CitrixCloud
O v Acti Full Citrix Cloud
O use Active Full Citrix Cloud

u Act Full Citix Cloud
-

c) Seleccione Acceso personalizado.
=  citnix )

« Edit access for @citrix.com

- e

(O Fullaccess
Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.
@ Switching to custom access will remove management access to certain services.

Deselect All

General | Allroles selected

xaxd-xaccpiNew | Allroles selected

ceip:

d) Hagaclic en el corchete angular para expandir todos los roles.

e) Desmarque las casillas de verificacion situadas junto a Cloud Administrator, All, Session
Recording-FullAdmin, Ally Session Recording-PrivilegedPlayerAdmin, All. Marque la

casilla de Session Recording-ReadOnlyAdmin, All.
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() Fullaccess
Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access
Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.
@ Switching to custom access will remove management access to certain services.

Selectall | Deselect All

General | Allroles selected >
@ xexd-xaccpiNew | ©of 11 roles selected v

() Cloud Administrator, All

Delivery Group Administrator, All

Full Monitor Administrator, All-Access to'Monitor' tab only
Help Desk Administrator, All-Access to "Monitor’ tab only
Host Administrator, All

Machine Catalog Administrator, All

Probe Agent Administrator, All

Read Only Administrator, All

Session Administrator, All - Access to 'Monitor' tab only

[J SessionRecording-FullAdmin, All

@ SessionRecording-ReadOnlyAdmin, All

f) Haga clic en Guardar.

g) Vuelva a la pagina Permisos de reproduccion del servicio de Grabacién de sesiones y ac-
tualicela. El administrador de Citrix Cloud que modificé aparece como administrador de
solo lectura de Grabacion de sesiones.

'emium 4. o celD: e
v Monitor Downloads
Playback Permissions SERVER v ®

View, grant, and edit permissions to play recorded sessions.
To manage authorized users, go to Identity and Access Management

O Refresh
Name Type Role Playback Permission
User Read-only Admin Full VZa
User Full Admin Full
User Full Admin Full
User Read-only Admin Full 6
User Full Admin Full
User Full Admin Full
User Full Admin Full

4. Haga clic en el icono Modificar de la fila del administrador de solo lectura de Grabacion de
sesiones.

Sugerencia:

Un administrador de solo lectura de Grabacidon de sesiones pueden tener permiso total
parareproducir todas las grabaciones, permiso limitado para reproducir solo grabaciones
especificas o no tener permiso para reproducir ninguna grabacion. A menos que se especi-
fique lo contrario, los administradores de solo lectura de Grabacion de sesiones tienen
permiso total para reproducir todas las grabaciones.
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5. Paralimitar las grabaciones que puede reproducir el administrador de solo lectura de Grabacion
de sesiones, elija Limitado en la pagina Modificar permisos de reproduccién. La seccién Am-

bito se muestra en la pagina Modificar permiso de reproduccién.

g

ccip;

Edit Playback Permission

Playback Permission

Full
@ Limited

None

Scope
Playback is allowed if a recording meets any of the following criteria

Users and groups

and

Delivery groups and VDA machines

C e

v

Downloads

X

Configure
Configure

Configure

®

6. Haga clic en Configurar para especificar el ambito de las grabaciones que puede reproducir
el administrador de solo lectura de Grabacion de sesiones. Se permite la reproducciédn si la

grabacion cumple alguno de los siguientes criterios.

» Usuarios y grupos de usuarios. Establece que el administrador de solo lectura de

Grabacion de sesiones puede reproducir Gnicamente las sesiones abiertas por usuarios 'y
grupos de usuarios especificos. Se admiten los tipos de identidad Azure Active Directory

(Azure AD) y Active Directory.
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= CilnX | paasPremium PPN .

cein:

Manage ~ Monitor Downloads

Add users and groups

Identity Type

Azure Active Directory v ]

, Active Directory

Azure Active Directory

801011 b3

Nota:

- La compatibilidad de identidad de Azure AD para
configurar los permisos de reproduccidn esta
disponible con el servidor de grabacidén de sesiones
2402 y versiones posteriores. Es una funcidén en Tech

Preview. Es posible que las funciones en Tech
Preview no estén completamente traducidas. Se
recomienda su uso solo en entornos que no sean de
produccién. El servicio de asistencia técnica de
Citrix no ofrece asistencia para problemas
relacionados con las funciones en Tech Preview.

- El tipo de identidad correspondiente solo se muestra
cuando el sitio estd conectado a AD o Azure AD a
través de la administracién de acceso e identidad (
IAM) de Citrix Cloud. Puede comprobarlo en la ficha
**xAutenticacidnxx de IAM de Citrix Cloud.

« Aplicaciones y escritorios publicados. Establece que el administrador de solo lectura
de Grabacién de sesiones puede reproducir solo sesiones especificas de aplicaciones y
escritorios.

« Grupos de entrega y maquinas VDA. Establece que el administrador de solo lectura de
Grabacion de sesiones puede reproducir solo las sesiones de grupos de entrega y VDA es-
pecificos.

Es posible que sus pardmetros no aparezcan en la pagina Permisos de reproduccion. Este
problema se produce después de actualizar a Grabacidn de sesiones 2204 o a la version inicial
de Grabacion de sesiones 2203 LTSR. Como solucién temporal, ejecute el siguiente script en
la instancia de SQL Server Management Studio (SSMS) correspondiente a su base de datos de
Grabacion de sesiones:
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ALTER procedure [dbo].[EnumPlayerUserDeliveryGroupPoliciesOnCloud]
as

begin

set nocount on

select 3 as RoleType,

.ID as RoleAccountID,

.principleName as PrincipleName,

.IsEnabled as IsEnabled,

.name as PolicyType,

.DeliveryGroupID as AccountMemberAccountID,
g.Name as AccountMemberName

o ® Y T L

from PlayerUserCloudAccountRoleConfigure a,
PlayerUserPolicyConfigSetMember b,
PlayerUserPolicyDeliveryGroupSetMember d,
PlayerUserPolicyType e,

DeliveryGroup g,

PlayerUserCloudAccount h

where e.id=5

and b.PlayerUserPolicyTypeID = e.ID

and a.PlayerUserPolicyConfigSetID = b.PlayerUserPolicyConfigSetID
and b.PolicySetID = d.PlayerUserPolicyDeliveryGroupSetID

and g.ID=d.DeliveryGroupID

and h.ID=a.CloudAccountID

end

<!--NeedCopy—-->

[SRT-8028]

Permisos de administrador

April 3,2024

Asignar permisos administrativos

Para asignar permisos a los administradores, vaya a la ficha Administradores de la pagina Adminis-
tracion de acceso e identidad de Citrix Cloud.

Video sobre la asignacion de permisos a los administradores:
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CIlIIX

Tipos de administradores de la nube de Grabacion de sesiones

En el caso especifico del servicio Grabacion de sesiones, hay tres tipos de administradores de la nube,

que se consiguen asignando diferentes roles:

Tipo de administrador de la nube de Grabacion
de sesiones

Administrador total

Administrador del reproductor con privilegios

Administrador de solo lectura

Descripcion

Hace referencia a un administrador de Citrix
Cloud al que se le ha asignado Acceso total, el
rol Cloud Administrator, All, o el rol Session
Recording-FullAdmin, All.

Hace referencia a un administrador de Citrix
Cloud al que solo se le asignaron los roles
Session Recording-PrivilegedPlayerAdmin,
All, o a las funciones Session
Recording-PrivilegedPlayerAdmin, All y
Session Recording-ReadOnlyAdmin, All.
Hace referencia a un administrador de Citrix
Cloud al que solo se le ha asignado el rol
Session Recording-ReadOnlyAdmin, All.
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Nota:

Los administradores que agrega a través de grupos de Azure AD no tienen ninglin permiso inicial-
mente. Para asignarles permisos, especifique un acceso personalizado que se adapte a los roles

de los administradores de su organizacion.

Add an administrator or group X

@ ‘aminsuator Set access for ADSyncPasswordSet.
details

@) setaccess @  Azure Active Directory groups are not permitted to have

full access.
@ Review and
confirm

() Fullaccess

@ oCustom access
Custom access allows you to determine the exact part of Citrix Cloud

your administrators can manage.
© Switching to custom access will remove management access to
certain services.

Selectall

[ Analytics >
0 xextoxacept >
=] -

Agregar administradores desde Azure AD

El acceso administrativo al servicio Grabacion de sesiones esta habilitado para los usuarios y grupos
de Azure Active Directory (AD).

He aqui un flujo de trabajo general para utilizar la funcion:

1. Conecte su cuenta de Citrix Cloud a su Azure AD. Para obtener mas informacion, consulte Conec-
tar Citrix Cloud a Azure AD.

2. Agregue administradores a Citrix Cloud desde Azure AD.

Citrix Cloud permite agregar administradores de forma individual o como grupos de Azure AD.

+ Para agregar administradores individuales desde Azure AD, consulte Agregar nuevos ad-
ministradores. Cuando agrega un administrador, Citrix le envia un correo electrénico de
invitacion. Antes de que el administrador pueda iniciar sesién, debe aceptar la invitacion.

« Para agregar grupos de administradores de Azure AD a Citrix Cloud, consulte Agregar un
grupo de administradores a Citrix Cloud. Los administradores que agregue a través de
grupos de Azure AD no reciben invitaciones y pueden iniciar sesion en Citrix Cloud inmedi-
atamente después de agregarlos.

3. Especifique permisos para los administradores que agregue.
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En el caso especifico de Grabacion de sesiones, hay tres tipos de administradores, dependiendo
del tipo de rol. Para obtener mas informacion, consulte Tipos de administradores de Grabacién
de sesiones.

Nota:

« Los administradores que agrega a través de grupos de Azure AD no tienen ningdn
permiso inicialmente. Para asignarles permisos, especifique un acceso personalizado
que se adapte a los roles de los administradores de su organizacion.

Add an administrator or group X

@ mnistator Setaccess for ADSyncPasswordSet.
detals

@ setceess I 0 l

e
full access.

@ Customaccess

your administrators can manage.

@ Switching 10 custom acoess will remove management access to
certain services.

‘Selectall

[ setcn o ermissions al

[ Analytics >
O Securapnva\aﬂcus >
P — 5

« Elmen( Permisos de reproduccién del panel de navegacién izquierdo del servicio de

grabacion de sesiones es invisible para los administradores que se agregan a través de
grupos de Azure AD.

« El boton Generar comando para la instalacion de clientes de la nube no esta
disponible para los administradores que se agregan a través de grupos de Azure AD.

Permisos de los administradores de Grabacion de sesiones

Para ver los permisos de los administradores de Grabacion de sesiones, consulte esta tabla:

Administrador

Administrador del reproductor Administrador de
total con privilegios solo lectura
Accederalla Habilitado Inhabilitado Inhabilitado
pagina del Panel
de mandos
Configurar los Habilitado Inhabilitado Inhabilitado

parametros del
servidor
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Administrador

Administrador del reproductor Administrador de
total con privilegios solo lectura
Configurar Habilitado Inhabilitado Inhabilitado
directivas
Establecer Habilitado Habilitado Habilitado

restricciones de

acceso a las

grabaciones

Quitar Habilitado Habilitado Inhabilitado
restricciones de

acceso a las

grabaciones

Archivary Habilitado Habilitado Inhabilitado
eliminar

grabaciones

manualmente

Archivary Habilitado Inhabilitado Inhabilitado
eliminar

grabaciones au-

tomaticamente

Configurar Habilitado Inhabilitado Inhabilitado
permisos de

reproduccion

Para obtener informacion sobre como configurar permisos para administradores de solo lectura de
Grabacion de sesiones, consulte Configurar permisos de reproduccion.

Configurar preferencias

September 18, 2023

Para configurar sus preferencias de Grabacidn de sesiones, seleccione Configuracién > Parametros
de utilidades en el men( de navegacion de la izquierda.
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. Downloads

Utility Settings @

Set your preferences for Session Recording

Player cache

Set the cache size you want the player to use for playback

e E—— 32 & M8

Seek options

Enable fast seek

Puede configurar estas preferencias de Grabacion de sesiones:

« Caché del reproductor. Arrastre el control deslizante para establecer el tamafio de la memoria
caché que quiere que use el reproductor para la reproduccion.

« Busqueda rapida. Puede habilitar la blsqueda rapida mediante la grabacién de pantalla ICA
configurando la frecuencia con la que se genera un i-Frame. Esta funcionalidad mejora consider-
ablemente la experiencia de bisqueda durante la reproduccidny esta disponible con Grabacién
de sesiones 2308 y versiones posteriores.

Ver las grabaciones

July 4,2022

Silas sesiones se graban con la funcion de reproduccién en directo habilitada, se pueden ver mientras
tienen lugar, con una demora de 1-2 segundos.

Las sesiones de mayor duracién o con un tamafio de archivo mayor que el limite configurado aparecen
en mas de un archivo de sesion.

Nota:

Conceda a los usuarios acceso a las sesiones grabadas en agentes VDA.

Buscar grabaciones

September 22,2022
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Buscar grabaciones

En cada subpagina de Grabaciones, puede buscar grabaciones especificando lo siguiente:

« Un periodo de tiempo especifico. Las opciones incluyen Hoy, Ultimos 7 dias, Oltimos 30 dias,
Ultimos 90 dias, Siempre y Personalizado.

« Uno o més sitios.

« Los filtros disponibles incluyen el nombre de host, el nombre del cliente, el nombre de
usuario, la aplicacién, |a direccién IP del cliente, el texto del evento, el tipo de evento y la

hora.

« Criterios de bisqueda avanzada.

mium

)22 10:49 AM

Al tme )22 10:01 AM

Custom

April 13,2022 9:47 AM

April 13,2022 9:33 AM

April 12,2022 7:11 PM

April 12,2022 6:56 PM

March 23,2022 11:27 AM

March 23. 2022 11:18 AM

March 23,2022 11:15 AM

March 23, 2022 11:10 AM

Recording Site

2206

2206

2206

2206

2206

2206

2206

2206

2206

2206

administrator

administrator

Host

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AGENT

AGENT

AGENT

AGENT

% Hostname
3 Application

@ Clent Paddress

Q Advanced search

AGENTFORPRO

AGENTFORPRO

CNENGKFZNAXMA4XD

CNENGKFZNAXMAXD

CNENGKFZNAXMAXD

CNENGKFZNAXMA4XD

L
Downloads

A User name oy
2 Client name
(@ Event text
& puration

0

0

28

2

4

1-10 of 19 items nz > [ 10/page

También puede especificar las columnas que mostrar.

mium
Al time 22
Start Time.
pril 13, 2022 10°49 AM
April 13,2022 10.01 AM
April 13,2022 9:47 AM
3.20
12.20227:
April 12,2022 6:56
Mareh 23, 2022 11:27 AM

March 23, 2022 11.15 AM

March 23, 2022 11-10 AM

Recording Site

istrator
traton
dministrator
trator
istrator
saministrator
dministrator
administrator
administrator

Host

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

AAGENTFORSTG

U
Downloads
Q O]
o |l1|
Client A m}
Columisto display
ENENGAURLYUMWOD
@ Recording Site
@ User
@ Host
® Client
- ® Events
Events Only
AGENTFORPRO Recording server
Max 28
NENG AXM4XD 5
NENG IAXMEXD 2z
NENG AXMA: 4
1100f29mems < [ 2 > | pag:
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Mostrar todas las grabaciones de una sesion

Puede seleccionar una grabacion y hacer clic en el botén Seguimiento para mostrar todas las graba-

ciones de la sesion grabada.

mium L L e v

Downloads

Recordings of the selected session X
This session starts from April 13, 2022 10:49 AM and including 1 recordings

Start Time: User Host Client Events Duration Action

April 13, 2022
10:49 AM

YUMWOD 0 00:09:54 (})

Establecer restricciones de acceso a las grabaciones

February 21,2024

Informacion general

Desde el servicio de Grabacion de sesiones, puede restringir el acceso a las grabaciones seleccionadas.
Ademas de los permisos de reproduccion, esta funcién proporciona un control de acceso mas detal-
lado.

Los administradores de Citrix Cloud a los que se asigne cualquiera de los siguientes permisos de ac-
ceso pueden imponer restricciones de acceso a las grabaciones:

 Acceso completo

El rol Cloud Administrator, All

El rol Session Recording-FullAdmin, All

El rol Session Recording-PrivilegedPlayerAdmin, All
El rol Session Recording-ReadOnlyAdmin, All
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Los administradores de solo lectura de Grabacion de sesiones no pueden acceder a las grabaciones
restringidas, es decir, administradores de Citrix Cloud que tienen asignado solo el rol Session
Recording-ReadOnlyAdmin, All. Los administradores de solo lectura de Grabacidn de sesiones no
tienen permiso para acceder a la pagina Restringido ni eliminar las restricciones de acceso de la
pagina.

Nota:

« Esta funcion requiere el servidor de Grabacion de sesiones 2209 o una version posterior.
« No se admite la imposicion de restricciones de acceso a las grabaciones en directo.

Establecer y quitar restricciones de acceso a las grabaciones de destino

1. Seleccione Grabaciones > Todas las grabaciones en la barra de navegacion izquierda del ser-
vicio de Grabacion de sesiones.

2. Seleccione un sitio que incluya el servidor de Grabacion de sesiones 2209 o una version poste-

=
pmium gl o v
Downloads
Altime 2209(TESTSER... | v | a ®
SERVER-C1 (dfsdfsadfhyth
@ columns to displa 0 selected
SERVER-3
Start Time Jser Host Client Events. Events Only Recording server Duration Action
SERVER-2
i;b;ueaZ».fz 2 5 serveRra Jdministrator 0 False TESTSERVER3 00:14:11 )
2209(TESTSERVERS) N
February 21 20 0 False TESTSERVER3 00:03:03 >
8:26 PM 2209(TESTSERVERD o N
2209ESTSERVERS) p TesTSE
:‘)”)”;L: 20.20 . o) 2(EUSERVERL TESTSE... [fdministrator ] 0 False TESTSERVER3 00:10:39 »)
ieg‘s“:”; 20.2 \dministrator 0 False TESTSERVER3 00:02:54 C
Ze;‘au;rg 20.2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:15:46 »)
ielb‘s“:”; 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:17:09 (»
fobruary 20,2022 2209(TESTSERVERS)  administrator 0 False TESTSERVER3 00:14:36 »)
;E;‘wu:;z 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:26:03 »
s =
;;bxzu:ms 2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:16:14 »)
;eg‘a“;’z 17,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:12:50 >
1-10 of 22 items 2 3 >( 10/page v |

3. Enla pagina Todas las grabaciones, seleccione una o mas grabaciones de destino.
Nota:

Le recomendamos que no seleccione mas de 40 grabaciones a la vez. De lo contrario, las
restricciones de acceso pueden fallar

4. Haga clic en la opcion para establecer restricciones de acceso.
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bmium

D Cotumns to display
Start Time

February 22, 2022
10:16 AM

February 21, 2022
8:26 PM

February 20, 2022
5:01PM

February 20,2022
4:55PM
February 20. 2022
4:38PM

February 20. 2022
4:18PM

February 20. 2022
February 20. 2022
3:31PM

February 18, 2022
10:37 AM

February 17, 2022

i [ S

llowup & Placeaccessrestrictions & Archive ] Delete 2 selected
Recording Site User Host Client Events Events Only Recording server Duration Action
2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:14:11 @
2209(TESTSERVER3)  administrator - n 0 False TESTSERVER3 00:03:03 @
2209(TESTSERVER3)  administrator = u mmms 0 False TESTSERVER3 00:10:39 @
2209(TESTSERVER3)  administrator n = 0 False TESTSERVER3 00:02:54 @
2209(TESTSERVER3)  administrator ECEE 0 False TESTSERVER3 00:15:46 @
2209(TESTSERVER3)  administrator u | &8 -~ BEN False TESTSERVER3 00:17:09 @
2209(TESTSERVER3)  administrator u 0 False TESTSERVER3 00:14:36 @
2209(TESTSERVER3)  administrator (B 0 False TESTSERVER3 00:26:03 @
2209(TESTSERVER3)  administrator u m m 0 False TESTSERVER3 00:16:14 @
2209(TESTSERVER3)  administrator L 0 False TESTSERVER3 00:12:50 @

Downloads

11200t 22items < (@2 3 > [ 10/page v

5. Lea el mensajey luego haga clic en Confirmar.

Downloads

A\ Place access restrictions

Are you sure you want to restrict access to the selected recordings?
Restricted r are only to players.

Note: A single recorded session can produce more than one recording. If
you select any recording of a session, the access restrictions apply to all
other recordings of the same session.

D

6. Compruebe que las grabaciones seleccionadas a las que ha impuesto restricciones de acceso

pasan de la pagina Todas las grabaciones a la pagina Restringido.

7. Enla pagina Restringido, elimine las restricciones de acceso necesarias. Al eliminar las restric-

ciones de acceso, las grabaciones vuelven a la pagina Todas las grabaciones.
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]
Emium U - 7

Downloads
Alltime 2209(TESTSER v Q ®
D Columns to display Followup % Removeaccessrestrictions [ Delete 1 selected

Start Time Recording Site User Host Client Events Events Only Recording server ©  Duration Restricted by Action

N

Morch 2z 2022 2209(TESTSERVERS ministrator 24 False TESTSERVERS 00:38:32 )

T )

March19.2022  2209MESTSERVERS gministrator 19 False TESTSERVER3 120355 »)

March19.2022  2209MESTSERVERS gministrator 6 False TESTSERVER3 000239 »)

, N

;el"s“;; 22.2022 ?209WESTSERVEP3 administrator 34 False TESTSERVER3 00:06:31 )

, R

;e;'l”:;; 22.2022 YZZOWESTSERVEM administrator 51 False TESTSERVER3 00:09:20 )
1-50f Sitems 10/page v

Abrir y reproducir grabaciones

February 21,2024

Abrir y reproducir grabaciones

Se pueden reproducir grabaciones en directo y finalizadas. En las paginas Todas las grabaciones
y Archivado, cada grabacion tiene un boton de reproduccion en el lado derecho, junto al elemento
Duracion.

Consejo:

Use una maquina con GPU para obtener una mejor experiencia de reproduccion.

Haga clic en el botdn de reproduccién. Aparecera la pagina de reproduccién. La reproduccion
comienza tras el almacenamiento en caché de memoria.
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FEB 23,2021

11:10:58-00:07:32 - 11 Events

Host name:

Client name:

Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

. Please wait for the Citrix Profile
e Mar‘lagement conhost: 5692: \22\CAWIN.

00:01:00 App Start:8416:

00:01:36 Session Pauseisik;;

00:02:27 Session Resume:l:;

00:03:02 Session Pause:/help;;

| 4 7 00:00:04/00:07:32 ) Comments (2 Share Current Playback X1 FULL SCREEN 00:03:19 Session Resumehj

Consejo:

« Alhacerclicenlahorade progreso delasesion, puede cambiaralafechay la hora absolutas
en que se grabo.

« En las grabaciones de solo eventos, el icono de reproducciéon de la esquina superior
izquierda no esta disponible.

Controles del reproductor

Para ver una descripcion de los controles del reproductor, consulte la tabla siguiente:

Control del reproductor Descripcion
Boton Reproducir Reproduce el archivo de grabacion seleccionado.
Botdn Desactivar audio/Reactivar audio Determina si se debe quitar el audio durante la

reproduccion.

Barra de progreso Puede arrastrar la barra de progreso durante la
reproduccion. Los periodos de inactividad de las
sesiones grabadas se resaltan durante la
reproduccion.

Posicion actual de la reproduccion de la Indica la posicion actual de reproduccion de la

grabacion grabacion y la duracion total de la grabacion. El
formato de hora es HH:MM:SS.

Comentarios Al hacer clic, permite dejar un comentario sobre

la grabacion que se esta reproduciendo.
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Control del reproductor Descripcion

Share Le permite compartir la grabacion como enlaces
restringidos y sin restricciones.

Mostrar estadisticas Muestra la superposicion que presenta puntos
de datos relacionados con la sesion grabada.

Ocultar estadisticas Oculta la superposicion de datos de sesion.

Velocidad de reproduccion Indica la velocidad actual de reproduccién. Haga
clicen el icono para cambiar entre opciones
como X0,5, X1, X2y X4.

Pantalla completa Muestra la reproduccion en pantalla completa.

Bot6n Salir de pantalla completa Muestra la reproduccién dentro de la pagina
web.

En el panel derecho de la pagina de reproduccion, estan disponibles los filtros Eventos y Comentar-

ios, el cuadro de blisqueda rapiday algunos datos de grabacion:

=  CilrX | DaasPremium = ccin. v

Overview  Manage “~ Monitor Downloads

Round trip time oms.

Network (send) 0Kbps JUN 13, 2022

Network (receive) 0 Kbps
CPU usage 0% 19:06:05-00:03:04 - 18 Events

Memory usage 0/0 MB (0%)
8 User name: administrato

Last30mins  Last10mins (Eniredata

No data. Please make sure 'Log performance data'is checked in the Policy Console.

Comments

" window:explorer, , 11424

00:02:05 File Create:11424:
C:\Users\administrator.

00:02:06 Top-most
window:WiShell, ICA
Seamless Hos.

00:02:07 Top-most

" window:explorer, , 11424 e

00:02:12 File Delete:11424;

C:\Users\administrator. =
» 00:00:00/00:03:04 = Comments X1 Hide stats 52 FULL SCREEN ﬁ

« Lafechay hora de la maquina del reproductor. En este ejemplo, 13 JUN 2022 y 19:11:02.

« Laduracion de la grabacion que se reproduce. En este ejemplo, 00:03:04.
« Elnimero de eventos en la grabacion. En este ejemplo, 18 EVENTOS.

« Elnombre del usuario cuya sesion se grabé.

« Elnombre de host del VDA donde se alojo la sesion grabada.

« Elnombre del dispositivo cliente en el que se estaba ejecutando la sesion.
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« Opciones paraordenar los resultados de basqueda: Seleccione Todos, Eventos o Comentarios
para ordenar los resultados de la bisqueda.

« Filtros de eventos. Puede seleccionar mas de un filtro para buscar eventos en la grabacion ac-
tual.

Haga clic en el icono para desplegar la visualizacion de eventos. Por ejemplo:

00:01:00 App Start: 8416

00:01:00 App Start:3416: conhost: 5692477
conhost: 5692: \?MCAWIn... \CAWindows\system32\conhost.ex

« Lista de eventos. Al hacer clic en un evento de la lista, se llega a la posicion del evento en la
grabacion.

« Cuadro de blsqueda rapida. El cuadro de busqueda rapida de eventos ayuda a reducir rapi-
damente una lista de eventos en la grabacion actual.

Compartir grabaciones como enlaces

February 21,2024

Descripcion general

Puede compartir grabaciones como enlaces restringidos y sin restricciones desde el reproductor
en la nube. Otros usuarios pueden usar los enlaces para acceder directamente a las grabaciones
compartidas, lo que elimina la necesidad de buscar entre muchas grabaciones. Si comparte una
grabacion como un enlace restringido, solo los usuarios que ya tienen permiso de reproduccion
pueden ver la grabacion mediante ese enlace. Si comparte una grabacion como un enlace sin
restricciones, cualquier persona de su dominio de AD puede ver la grabacién mediante el enlace.

Para compartir grabaciones sin restricciones, también puede:

« Especifique si quiere enviar notificaciones por correo electrénico a destinatarios especificos
cuando se genere un enlace de grabacion sin restricciones. Para obtener mas informacion, con-
sulte Notificaciones.

+ Vea los eventos relacionados con el uso compartido de grabaciones sin restricciones en la ficha
Eventos del feed de actividades.

Para facilitar la administracion de enlaces sin restricciones, el servicio Grabacién de sesiones le per-
mite:

« Establecer un periodo de validez para cada uno de los enlaces.
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(Opcional) Introducir una justificacion al generar los enlaces.

Obtener un resumen de las grabaciones que se han compartido como enlaces sin restricciones.

Ver todos los enlaces sin restricciones de una grabacion especifica.
« Saber qué usuarios han accedido a un enlace sin restricciones.

Revocar enlaces sin restricciones que no hayan caducado.
« Borrar enlaces no validos que hayan caducado o se hayan revocado.

Para compartir grabaciones como enlaces y administrar enlaces sin restricciones, debe tener acceso
total al servicio Grabacion de sesiones. Esto significa que debe ser un administrador de Citrix Cloud
con alguno de los siguientes permisos:

« Acceso completo
+ Elrol Cloud Administrator, All
+ Elrol Session Recording-FullAdmin, All

Nota:

« Paraver una grabacion mediante un enlace sin restricciones, los usuarios deben introducir
una justificacion.

Compartir grabaciones como enlaces restringidos

Para compartir grabaciones como enlaces restringidos, siga estos pasos:

1. En el reproductor de nube, abray reproduzca la grabacion que quiera compartir.

2. Haga clic en Compartir en la pagina de reproduccion de la grabacion. Aparece el cuadro de
didlogo Generar enlace de grabacién.

Generate recording link

General access

3. Seleccione Restringido en el men( desplegable Acceso general.
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4. Haga clic en Copiar enlace.

Después de hacer clic en Copiar enlace, aparece uno de los siguientes mensajes que indican si
la operacién ha concluido satisfactoriamente o ha fallado, respectivamente:

« La URL de la grabacién compartida se ha copiado en el Portapapeles

« Error al compartir la URL de la grabacion

5. Comparta el enlace URL generado con los usuarios que ya tienen permiso de reproduccion.

Al pegar el enlace en la barra de direcciones, podra ir directamente a la ubicacion en la que se
copid el enlace.

Compartir grabaciones como enlaces sin restricciones

Para compartir grabaciones como enlaces sin restricciones, siga estos pasos:

1. Enelreproductor de nube, abray reproduzca la grabacién que quiera compartir.

2. Haga clic en Compartir en la pagina de reproduccion de la grabacién. Aparece el cuadro de
didlogo Generar enlace de grabacion.

3. Seleccione Sin restricciones en el menu desplegable Acceso general.

Generate recording link

4. (Opcional) Introduzca su justificacion para compartir la grabacion.
5. Establezca un periodo de caducidad para el enlace que se generara.
6. Haga clic en Copiar enlace.

Después de hacer clic en Copiar enlace, aparece uno de los siguientes mensajes que indican si
la operacion ha concluido satisfactoriamente o ha fallado, respectivamente:
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« La URL de la grabacién compartida se ha copiado en el Portapapeles

« Error al compartir la URL de la grabacion

7. Comparta el enlace URL generado con quien quiera de su dominio de AD.

Al pegar el enlace en la barra de direcciones, podra ir directamente a la ubicacion en la que se
copi6 el enlace URL.

Nota:

« Paraver una grabacion mediante un enlace sin restricciones, los usuarios deben intro-
ducir una justificacion.

« Las acciones de generacion de enlaces sin restricciones se registran en la ficha Even-
tos del feed de actividades.

« Para compartir grabaciones sin restricciones, puede especificar si desea enviar noti-
ficaciones por correo electronico a destinatarios especificos cuando se genere un en-
lace de grabacion sin restricciones. Para obtener mas informacion, consulte Notifica-

ciones.

Administrar enlaces sin restricciones
Ver qué grabaciones se han compartido como enlaces sin restricciones

Parasaber qué grabaciones se han compartido como enlaces sin restricciones, compruebe la columna
Enlaces de la pagina Todas las grabaciones. Sila columna Enlaces no se muestra, haga clic en

Columnas que mostrar y después seleccione Enlaces.

Manage links

Start Time User Host Client Events Events Only Recording Server Duration Action

April 62023 10:38AM 0 False 00:00:27 ()
April 6, 2023 10:28AM 0 False 00:09:41 Q
April 6. 2023 10:17AM 0 Felse 00:21:45 }
March 15,2023 4:31PM 0 False 00:0213 C
March 15,2023 4:07PM o False 00:03:28 b\,_
February 28, 2023 4:47PM 8 False 00:02:01 (»
February 28, 2023 9:59AM 0 False 00:04:50 >
February 28, 2023 9:32AM 0 False 00:02:33 )
February 28, 2023 9:31AM 0 False 00:00:53 L P;
February 28, 2023 9:19AM 0 False 00:40:20 \’_b
February 28, 2023 6:33AM 0 False 02:46:00 ( D

February 13, 2023 2:22PM 0 False 00:04:26 (»)

Fabruary 13. 2023 2:11PM 0 True 00:10:52 (>
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Tras hacer clic en el icono del enlace correspondiente a una grabacién, se muestran los detalles sobre

los enlaces sin restricciones generados para la grabacion actual, por ejemplo:
A g v

CCID:

Downloads

Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

(™ Refresh W Clear invalid links

Generated at (UTC+08:00) Generated by Justification Status
Jan 24,2024 5:39:31 PM @citrix.com test Expired
Jan 25, 2024 2:45:45 PM . @citrix.com a Revoked
Jan 24, 2024 5:30:54 PM :@citrix.com Expired

o ®

Ver y administrar enlaces sin restricciones de una grabacion especifica

1. Abra la pagina Administrar enlaces sin restricciones.

Método 1: en la pagina Todas las grabaciones, haga clic en el icono de enlace de la columna
Enlaces junto a una grabacion especifica.
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Cording

I |
Start Time User Host Client Events Events Only Recording Server Duration Action
April 6. 2023 10:38AM linlin_s_MacBoak_Pro ] False 00:00:27 Gp 6
April 6, 2023 10:17AM linlin_s_MacBook_Pro [ Felse 00:11:45 2
February 28. 2023 9:32AM QHPLAY ] False 00:02:33 1
November 30, 2022 3:01PM APACPMD2221 1 False 00:32:15 Go s
September 21, 2022 11:37AM NKGWYUCHUNJOL o False 00:14:59 Go 1

Método 2: haga clic en Administrar enlaces en el cuadro de didlogo Generar enlace de
grabacion.

Generate recording link

General access
Unrestricted

Justification
test2

Link valid for (hours)

2. Enla pagina Administrar enlaces sin restricciones, expanda cada fila para ver los detalles so-
bre los enlaces sin restricciones que se generan para la grabacion especifica.
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Manage unrestricted links

View and manage unrestricted links generated for this recording. Expand each row to view details.

C> Refresh W Clearinvalid links

Apri1l, 2023 3:30:45PM

Apr 10,2023 5:46:11 PM

WASKL\Administrator

WASKL\Administrator Test

Generated at (UTC+08:00) Generated by Justification Status
Apr 10,2023 4:18:42 PM WA9KL\Administrator Expired
Apr 10, 2023 4:10:22 PM WASKL\Administrator Expired
URL

http://10.108.4.136/WebPlayer/#/player?key=al7c89a63c3f4976b12559e2bdB884ee

Viewed by Time Playback justification
WA9KL\user® Apr 10, 2023 5:45:37 PM user0's view
WA9KL\Administrator Apr 10, 2023 5:45:18 PM administrator view
WASKL\Administrator0 Apr 10, 2023 4:53:13 PM administrator0’s view

Expires in 3h37m

Revoked

3. (Opcional) Para revocar un enlace, seleccidnelo y, a continuacion, haga clic en la opcion Revo-

car que aparece.

View and manage unrestricted links gen

C Refresh W Clearinvalid links

Generated at (UTC+08:00)

Apr10.2023 4:18:42 PM

Apr10,2023 4:10:22 PM

Apri1l, 2023 3:30:45PM

URL

http://10.108.4.136/WebPlayel

Apr10,2023 5:46:11PM

Manage unrestricted links

erated for this recording. Expand each row to view details.

@ Revoke

Generated by lustification

WA9KL\Administrator

WA9KL\Administrater

WASKL\Administrator

layerTkey=438a6a5b428748b590chcc0ff8d8f2de [

WA9KL\Administrater Test

Status

Expired

Expired

Expires in 3h37m

Revoked

Tras hacer clic en Revocar, se le solicitara que confirme la accion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

175



Servicio de grabacion de sesiones

A Revoke link

If you revoke this link, people can no longer access the recording with it.
This will not affect anyone who already had the page open.
Are you sure you want to continue?

DO

4. (Opcional) Para quitar los enlaces que han caducado o se han revocado, haga clic en Borrar
enlaces no validos.

Especificar los reproductores de un sitio

July 24, 2023

Introduccion

Ahora puede especificar el reproductor de la nube, los reproductores locales 0 ambas opciones para
reproducir las grabaciones de un sitio. De forma predeterminada, se seleccionan tanto el reproductor
de la nube como los reproductores locales.

Nota:

Esta funcion solo esta disponible para la version 2308 del servidor de Grabacion de sesiones y

versiones posteriores.

Los reproductores locales incluyen el reproductor de Grabacion de sesiones (Windows) y el re-

productor web de Grabacion de sesiones.

Configuracion
Para especificar reproductores disponibles con los que reproducir las grabaciones de un sitio, siga
estos pasos:

1. Seleccione Configuracién > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

2. Haga clic en Parametros del sitio de destino. Aparecera la pagina Parametros del sitio.
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lemium ) ce: v

v Downloads

0server, 0 available

EUSERVER2
4 1server. Lavailable Settings

SERVER 2305
> 1server. 0 available Settings

SERVER 2305-2

> 1server. Davsilable Settings
SERVER-1

> 1server, 0 available Settings
SERVER-2212 st

0server, 0 available

SERVER-2305
> 1server, 0 available Settings

N SERVER-3 Settings

1server, 0 available
SERVER22-SIN

Set
> 1server, 1 available et ygs

SERVER2206A
> 1server, 1available Settings

SR2303
> 1server. Lavailable Settings

SR2305
> 1server. 0 available Settings

SR2308LB
2servers, 0 available

SRN1812
> 1 server, 0 available sam@

3. En la pagina Parametros de sitio, seleccione el men( Reproduccién. Aparece la pagina de

Settings

seleccidn de reproductores. De forma predeterminada, se seleccionan ambas opciones.

Downloads

Site settings X

General

Player selection

Storags maintenance

Playback

= ®

4. Seleccione al menos una opcidén seglin sea necesario y, a continuacién, haga clic en Aplicar

cambios. Por ejemplo, seleccione solo los reproductores locales:
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Site settings
SERVER22-SIN

General
Storage maintenance

Playback

CCID;

Downloads

Player selection

Centrols which player is available to play the recordings of this site.

The cloud player

) The onpremises players

( cancat ) ‘iilgz'

{Qué pasa si un reproductor esta inhabilitado (no seleccionado)?

« Si el reproductor de la nube esta inhabilitado para grabar la reproduccion de un sitio, el boton

de reproduccion para las grabaciones del sitio no estara disponible, y aparecera una nota emer-
gente al pasar el mouse por encima.

emium

v

D columns to display
Start Time

July 14,2023 11:24 AM
luly 14,2023 11:14 AM
July 14,2023 11:00 AM
July 14,2023 11:03 AM
July 14,2023 10:48 AM
July 14,2023 10:40 AM
luly 14,2023 10:30 AM
July 14,2023 10:06 AM
July 14,2023 0:45 AM

July 14,2023 922 AM

Alltime  + SERVER22-SIN o

Recording Site User Host
SERVER22-SIN administrator WIN1OEN-4PVEICQ
SERVER22-SIN administrator WINLOEN-4PVEICQ
SERVER22-SIN administrator WINLOEN-4PVEICQ
SERVER22-SIN administrator WIN1OEN-4PVEICQ
SERVER22-SIN administrator WINLOEN-4PVEICQ
SERVER22-SIN administrator WINLOEN-4PVEICQ
SERVER22-SIN administrator WINLOEN-4PVEICQ
SERVER22-SIN administrator WIN1OEN-4PVEICQ
SERVER22-SIN administrator WIN1OEN-4PVEICQ
SERVER22-SIN administrator AWTSVDA-0001

Client

NKGWYUCHUNJO1

NKGWYUCHUNJO1

NKGWYUCHUNJOZ

NKGWYUCHUNJO1

NKGWYUCHUNJO1

NKGWYUCHUNJO1

NKGWYUCHUNJO1

NKGWYUCHUNJO1

NKGWYUCHUNJO1

NKGWYUCHUNJO1

Events

0

0

0

LY - v
cein:
Downloads
(= | ®
0 selected
Duration Action
00:00:59
Recordings from this site can't be
played from the cloud. L3
00:0445
00:0041
000104
00:0220
00:05:44
00:23:54
00:11:08
00:16:28
[1-10 of 58 items 23456 >

« Si los reproductores locales estan inhabilitados para grabar la reproduccion de un sitio, se le
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indicara al seleccionar grabaciones del sitio. El mensaje dice: “La reproduccion de grabaciones
se inhabilit6 para este servidor en el reproductor actual”. Para ver un ejemplo del mensaje en
el reproductor web de Grabacién de sesiones local:

Cilrix | Session Recording

[®] Recordings N
@ Recording playback has been disabled for this server in the current player-
All Recordings
Manage links
Restricted

Comments - Start Time User Host Client Events Events Only Audio Recording Recording Server Duration

Administrator Logging v 1u110,2023 11:07:18 AM administrator SR2308VDA  APACENGVSUIATHS 0 False Enabled NewTest 00:03:27

Confi 1ul10,2023 10:47:11 AM administrator SR2308VDA  APACENGVSUIATHS 0 False Enabled NewTest 00:03:23

onfiguration v

Jul10,202310:45:15 AM administrator SR2308VDA APACENGVSUIATH8 0 False Enabled NewTest 00:01:37
Jul10,202310:32:41 AM administrator SR2308VDA APACENGVSUIATH8 0 False Enabled NewTest 00:07:59
1ul 10,2023 10:23:15 AM administrator SR2308VDA  APACENGVSUIATHS 0 False Enabled NewTest 00:01:18
1ul10,202310:13:52 AM administrator SR2308VDA  APACENGVSUIATHS 0 False Enabled NewTest 00:02:59
Jul7,2023 6:31:45PM administrator SR2308VDA APACENGVSUIATH8 0 False Disabled NewTest 00:09:27
Jul7,2023 6:17:55PM administrator SR2308VDA APACENGVSUIATH8 0 False Disabled NewTest 00:09:38
1ul7.2023 4:26:46 PM administrator SR2308VDA  APACENGVSUIATHS 0 True Disabled NewTest 00:02:10
Jul7.2023 4:01:46 PM administrator SR2308VDA  APACENGVSUIATHS 0 True Disabled NewTest 00:03:10
Jul6,2023 8:14:34 PM administrator SR2308VDA APACENGVSUIATH8 0 True Disabled NewTest 00:04:00
Jul6,2023 8:12:04 PM administrator SR2308VDA APACENGVSUIATH8 8 True Disabled NewTest 00:01:54.
Jul6. 2023 8:09.00PM administrator R2308VDA APACENGVSUIATHS 31 True Disabled NewTest 00:02:32

Mientras tanto, si alguna grabacion del sitio se compartié anteriormente como enlace, aparece
el mensaje Reproduccion no disponible cuando el usuario abre el enlace para acceder a la
grabacion.

Resaltar periodos de inactividad

July 4,2022

Grabacion de sesiones puede registrar los eventos de inactividad y resaltar periodos de inactividad
en el reproductor.

Para personalizar la funcionalidad de eventos de inactividad, establezca las siguientes claves del Reg-
istroen HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents.

Clave del Registro Valor predeterminado Descripcion

DisableldleEvent 0 Para inhabilitar la funcion de
eventos de inactividad,
establezca el valor en 1. Para
habilitar la funcién de eventos
deinactividad, establezca el
valoren 0.
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Clave del Registro Valor predeterminado

IdleEventThrottle 30 segundos

IdleEventActiveThrottle

2 segundos

IdleEventActivePktNumThrottle 3 paquetes

IdleEventActivePktSizeThrottle 300 bytes

Descripcion

Si no hay actividad de usuario
(incluidos cambios en los
graficos y entradas de
teclado/mouse) durante mas
tiempo que el umbral
establecido por la clave del
Registro, se registra un evento
de inactividad. El periodo de
inactividad se resalta cuando la
sesion grabada se reproduce en
el reproductor web de
grabacion de sesiones.

Solo un nimero especificado
de cambios en los graficos
dentro de un periodo de
tiempo especificado se
consideran actividad de
usuario. De forma
predeterminada, al menos tres
paquetes en un plazo de 2
segundos pueden considerarse

actividades de usuario.

Solo un nimero especificado
de cambios en los graficos
dentro de un periodo de
tiempo especificado se
consideran actividad de
usuario. De forma
predeterminada, al menos tres
paquetes en un plazo de 2
segundos pueden considerarse
actividades de usuario.

Los paquetes graficos mas
pequenos que el valor clave se
ignoran y la duracion de
tiempo correspondiente se
considera como de inactividad.
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Usar eventos y comentarios

July 4,2022

En el panel derecho de la pagina de reproduccion, estan disponibles los filtros Eventos y Comen-
tarios. Puede usar eventos y comentarios para navegar por las sesiones grabadas en el reproductor

web.

= CilrX | DaaSPremium - cci.

Overview  Manage “  Monitor Downloads

Round trip time oms.

Network (send) 0Kbps
Network (receive) 0Kbps JUN 13,2022
CPU usage 0% 19:06:05-00:03:04 - 18 Events
Memory usage 0/0 MB (0%)
Last30mins  Last10mins (Entidata

No data. Please make sure ‘Log performance data'is checked in the Policy Console.

window:explorer, , 11424

00:02:05 File Create:11424:
* CaUsers\administrator.

6 Top-most
:WShell, ICA
os.

00:02:07 Top-most
window:explorer, , 11424

o 00:02:12 File Delete:11424;

C:\Users\administrator. -
» 00:00:00/00:03:04 = Comments X1 Hide stats 52 FULL SCREEN @

Comentar las grabaciones

Mientras se esta reproduciendo una sesion grabada, puede hacer clic en el control Comentarios del
reproductor para dejar comentariosy establecer la gravedad asociada a los comentarios. La gravedad
puede ser Normal, Media y Alta. Los comentarios de gravedad alta y media se indican con puntos
de color rojo y naranja, respectivamente. Durante la reproduccion de la sesion, puede ver todos los
comentarios acerca de una grabacion. Para eliminar un comentario que haya dejado, actualice la
pagina web, expanda el comentario y, a continuacion, haga clic en Eliminar.
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=  CilrIX | DaasPremium 0 &L v
Overview  Manage “~ Monitor Downloads
4 Player
> JUN 13,2022
19:15:32-00:03:04 - 18 Events

R User name: administrator
@, Host name:
% Host name:

2 Client name

ew: All

00:02:12 Top-most
™ window:notepad, New Text
Documen.

00:02:13 File Create:11424:
C:\Users\administrator

00:02:15 Top-most
window:WfShell, ICA
Seamless Hos.

00:02:15 Top-most

window:explorer, , 11424 e

) 00:02:21 Top-most
window:WiShell, [CA

» 00:00:00/00:03:04 &) Comments X1 Show stats 52 FULL SCREEN Seamless Hos. @

Al hacer clic en un comentario, saltara a la ubicacion donde se dejé el comentario. Puede ver todos
sus comentarios en la pagina Mis comentarios.

GIHrIX Session Recrdn

Recordings

Comments (a

| =) comments A

My Comments

Configuration v

Please take a look Shell Session quit
Jump to Recording Jump to Recording Jump to Recording
Delete Delete Delete
**Nota

Para que la funcionalidad de comentarios funcione de la manera prevista, desmarque la casilla
de verificacién Publicacion en WebDAV del asistente para agregar roles y caracteristicas de
Administrador del servidor en el servidor de Grabacién de sesiones.
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Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Selection [ Hyper-v P

Features [ ] Network Policy and Access Services
[ ] Print and Document Services
[ ] Remote Access
[ ] Remote Desktop Services
[ ] Volume Activation Services
4 [m] Web Server (IIS) (27 of 43 installed)
4 [E] Web Server (21 of 34 installed)
PRICIRCommon HTTP Features (5 of 6 installed)
| Default Document (Installed)
+/ Directory Browsing (Installed)
«| HTTP Errors (Installed)

« Static Content (Installed)
/| HTTP Redirection (Installed)
WebDAV Publishing

b [m] Health and Diagnostics (4 of 6 installed)
b |« Performance (Installed)
b [m] Security (3 of 9 installed) -

< Previous ‘ l Next >

Ver estadisticas de eventos graficas

November 14, 2022

La visualizacion de datos de eventos esta disponible para cada grabacién. Proporciona estadisticas
graficas de eventos para que pueda comprender rapidamente los eventos insertados en las graba-
ciones.

Para ver estadisticas graficas de eventos, siga estos pasos:

1. Abray reproduzca una grabacion.
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2. En la esquina superior izquierda de la pagina de reproduccion, haga clic en el icono de estadis-
ticas.

AUG 20, 2021

Q Hostname ANTSVDA-0001

Session Recording
Your activity with the desktop or programis) you recently started is being recorded. If
you object to this condition, close the desktop o program(s).

=

3. Cambie entre las fichas Tiempo en pantalla, Transferencias de archivos, Comandos y Even-
tos para ver estadisticas desde diferentes perspectivas.

« Tiempo en pantalla

La ficha Tiempo en pantalla le permite saber el tiempo acumulado en que una ventana
de aplicacion tiene el foco (ventana activa).

h Player
Screen time File transfers Commands Events
XenDesktopVdaSetup 00:20:52
explorer 00:19:14
chrome 00:16:52
firefox 00:11:55
CSISS 00:10:30
ConfigurationWizard 00:07:46
powershell 00:03:00
cmd 00:02:58
mmc 00:00:35
iexplore 00:00:35
Taskmgr 00:00:16
JonasAgentSystray 00:00:15
sessionmsg 00:00:14
setup_wm 00:00:12
WifShell 00:00:11
wmplayer 00:00:10
CitrixFiles 00:00:07

Hay una barra de tiempo horizontal junto a cada aplicacion. Haga clic en la barra para ver
la hora de inicio y la duracion cada vez que una aplicacion se enfoque y permanezca en el
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foco, respectivamente. Puede restringir el intervalo de bisqueda. Para ello, especifique
un intervalo de duracion distinto del predeterminado Todo. Por ejemplo:

€ Player
Screen time File transfers Commands Events prress ><
— as the top-most window
all) (> 20 minutes ) ( 5-20 minutes ) <5 minute
Start time Duration
XenDesktopVdaSetup 00:20:52
00:20:50  00:00:08
explorer 00:18:14 ”
002825  00.00.04
chrome 00:16:52 0020:02  00:00.15
firefox 00:11:55 00:30:04  00:00:03
cerss 00:10:30 00:30:20  00:00:02
o 003038 00:00:01
. A .07
ConfigurationWizard 00:07:46 003041 00:00:02
powershell 00:03:00 00:30:43  00:00:07
emd 00:02:58 guaLie’on0rae
00:00:35 00:31:49 00:00:01
mme -00:3 003338 000008
lexplore 00:00:35 003353 00:00:00
Taskmgr 00:00:16 . 0p36:38  00:00:08
: 0037.07  00:00.03
JonasAgentSystray 00:00:15 b
00:37:20  00:00:11
SESSIONMSE 00:00:14 003742 000002
setup_wm 00:00:12 004238  00:00:21
WiShell 00:00:11 prasss oo
wmplayer 00:00:10
CitrixFiles 00:00:07
OpenWith 00:00:06
mspaint 00:00:05
msedgewebview? 00:00:05

« Transferencias de archivos

La ficha Transferencias de archivos ofrece estadisticas graficas sobre las transferencias
bidireccionales de archivos entre el VDA que aloja la sesion grabaday el dispositivo cliente
donde se ejecuta la sesion. Puede personalizar la presentacion con los siguientes paramet-
ros:

- Granularidad de tiempo: Por 1 minuto, Por 10 minutos, Por hora

- Destino de transferencia de archivos: Todas las transferencias, Transferir del host
al cliente, Transferir del cliente al host

- NUmero o tamafio (Bytes o MB) de archivos transferidos

El eje X representa la hora absoluta en el sistema de 24 horas.
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€ Player
Screen time File transfers Commands Events
Per 1 minute A All transfers A
N

File size (Bytes) ; T
File size (MB) 6
6 -
5 4
5
4 <
4
3 4
3 -
2 =
2 4
1 -
: [ [ |
0 - T T T T T T T T T T T T T T
10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30
. Transfer from host to client . Transfer from client to host
+ Comandos

La ficha Comandos muestra los comandos de PowerShell y CMD que se ejecutan durante
la sesion grabada. Puede personalizar la presentacion de los datos introduciendo una
bisqueda personalizada en Bisqueda personalizada o seleccionando una busqueda
guardada desde Busqueda guardada. El operador l6gico “OR”se utiliza para calcular la
accion final.

€ Player
>

Screen time File transfers Commands Events

Customn search

Saved search [ ;

UR

15/15 Commands IPv4 Address

E-mail Address
powershell: power

4 i
00:01:1 cmd CDFTraceTask.ps: compmgmt

X taskmgr

00:01:23 powershell logman: "C:\Windc

mme
00:28:16 cmd mspaint: mspaint  \inver

cantrol
00:28:38 cmd control: "C:\Windo
00:28:49 cmd netsh: netsh
00:29:39 cmd control: "C:\Windows\System3 2\control.exe""CAWindows\system32\sysdm.cpl”.
00:30:37 cmd mmc: "C\Windows\system32\mmc.exe” "C\Windows\system32\lusrmgr.msc”

+ Eventos

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 186



Servicio de grabacion de sesiones

La ficha Eventos muestra las presentaciones y nimeros de todos los tipos de eventos en
la sesidn grabada.

ﬁ Player

Screen time File transfers Commands Events

W Top-most window
W Web browsing
Clipboard Operation

App Start
App End
File transfer

App Start
25(7%)

Clipboard Operation
36(10%)

Top-most windaw
203 (57%)

Web browsing
51(14%)

Ver puntos de datos sobre el rendimiento

May 22, 2024

Durante la reproduccién, puede hacer clic en el control Mostrar estadisticas para ver, en una super-
posicion, estos puntos de datos relacionados con la sesion grabada:

Tiempo de iday vuelta

Red (envio)

Red (recepcion)
Uso de CPU
Uso de memoria
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CifrIX | DaaSPremium A G v
Overview  Manage “~ Monitor Downloads
Round trip time Oms
Network (send) 0Kbps
Network (receive) 0 Kbps JUN13, 2022
CPU usage 0% 19:06:05-00:03:04 - 18 Events
Memory usage 0/0 MB (0%)
R User name: administrator
Last30mins  Las s Entiredata
@ Host name:
Nodata. Please make sure 'Log performance datal is checked in the Policy Console.
() Client name
Q AL v
Events
Comments
" window:explorer, , 11424 e
00:02:05 File Create:11424
C:\Users\administrator
00:02:06 Top-most
window:WfShell, ICA h
Seamless Hos.
00:02:07 Top-most
* window:explorer, , 11424 e
) 00:02:12 File Delete:11424:
C:\Users\administrator
> 00:00:00/00:03:04 (= Comments X1 Hide stats 52 FULL SCREEN @

Nota:

« Grabacion de sesiones recopila el tiempo de ida y vuelta cada 15 segundos y el resto de los
puntos de datos cada segundo.

« En teoria, Grabacion de sesiones actualiza los datos de los tiempos de ida y vuelta cada
cinco segundos. Sin embargo, los datos del tiempo de ida y vuelta se actualizan cada 15
segundos debido al ciclo de recopilacion.

« Grabacion de sesiones actualiza el resto de los puntos de datos cada 5 segundos y presenta
el promedia de sus valores en la superposicion.

La superposicion es semitransparente. Puede reubicarla y ocultarla.

« Parareubicar la superposicion, pase el mouse por encima de los ocho puntosy, a continuacion,
arrastrelay coléquela donde quiera.
« Para ocultar la superposicidn, haga clic en Ocultar estadisticas.

Para habilitar la superposicion, seleccione Registrar datos de rendimiento al crear su directiva de
deteccion de eventos. Para obtener mas informacion, consulte Configurar directivas de deteccion de

eventos.

Administrar grabaciones

November 24,2022

En esta seccidn se proporcionan instrucciones para lo siguiente:
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« Administrar grabaciones seleccionadas

- Archivar grabaciones manualmente
- Eliminar grabaciones manualmente

« Administrar grabaciones en la programacion

- Archivary eliminar grabaciones en la programacion

Administrar grabaciones seleccionadas

November 14,2022

Puede seleccionar grabaciones de destino para archivarlas y eliminarlas manualmente.

Archivar grabaciones manualmente

Para archivar las grabaciones manualmente:

1. Seleccione Grabaciones > Todas las grabaciones en la barra de navegacion izquierda del ser-
vicio de Grabacion de sesiones.

2. Seleccione una o mas grabaciones de destino.

3. Haga clic en Archivar.

(&
bmium PLEY v
Downloads
Alltime SERVER-3 v | [a ®
(D Columns to display @ Place access restrictions [ Archive T Delete 2 selected
Start Time Recording Site User Hos Client Events Events Only Recording server Duration Action
September 7, 2022 ~
o SERVER-3 administrator i o False Server-3 00:03:08 )
~
jEopte a0 22 SERVER-3 administrator ) False Server-3 00:00:32 >
9:25 AM \J),
- N
September 62022 gepupp 3 administrator mm m o0 False Server-3 00:01:41 >
9:23AM \J),
September 6, 2022 N
021 AM SERVER-3 administrator ) False Server-3 00:02:06 )
September 5, 2022 N
340 PM SERVER-3 administrator n ] 0 False Server-3 00:02:16 )
Seplenoer 5,202 seruer3 administrator EmE e 0 False Server:3 00:02:02 »)
September 5, 2022 N
- i ver- 4
e SERVER-3 administrator T False Server-3 1.00:42:44 »)
September 5, 2022 N
e SERVER-3 administrator 0 False Server-3 000217 »)
September 5, 2022 ~
aa SERVER-3 administrator 0 False Server-3 000219 )
September 5, 2022 )
o SERVER-3 administrator 0 False Server:3 00:02:19 »)
1-100f 26 items 2 3 > [ 10/page v |
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Nota:

Solo los administradores de Citrix Cloud con los siguientes roles pueden archivar grabaciones:

+ Acceso completo
El rol Cloud Administrator, All
+ Elrol Session Recording-FullAdmin, All

+ Elrol Session Recording-PrivilegedPlayerAdmin, All

Si el archivado de una grabacion no se completa correctamente, la grabacion no estara disponible
para reproduccion o eliminaciéon durante las primeras 24 horas posteriores a la operacion de
archivado.

Una sola sesion puede producir varias grabaciones. Solo se pueden archivar las grabaciones de las
sesiones grabadas en su totalidad.

Si selecciona una grabacion de una sesion, también se archivan todas las demas grabaciones de la
misma sesion.

Puede seleccionar una o mas grabaciones para archivarlas a la vez. Al archivar grabaciones, puede
elegir mover los archivos de grabacién a una ubicacion diferente de aquella en la que se almacenaron
originalmente.

« Si transfiere los archivos de grabaciones a una ubicacion diferente en el mismo servidor de
grabacion de sesiones, conceda permisos para que las cuentas Sistemay Servicio de red puedan
leer y escribir en las grabaciones archivadas.

« Si mueve los archivos de grabacion a una ruta UNC, conceda permisos a todas las cuentas de
equipo de su sitio para leer y escribir en las grabaciones archivadas.

Eliminar grabaciones manualmente

Para eliminar las grabaciones de forma manual:

1. Seleccione Grabaciones en la barra de navegacion izquierda del servicio de Grabacion de se-
siones.

2. Busque una o mas grabaciones de destino en cualquiera de las paginas Todas las grabaciones,
Archivadoo Restringido.

3. Haga clic en Eliminar.
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=  CilrX | Daas Premium PO T v

Manage - Monitor

©® recorangs

All Recordings.

Downloads

Alltime SERVER-3 v Q | ®

(D Columns to display % Remove access restrictions @ Delete 2selected
Start Time Recording Site User Host Client Events Events Only Recording serve

September 6,2022 430PM  SERVER-3 administrator 0 False Server-3

@  September6.2022340PM  SERVER-3

Poicies

S amntossns >

September 6, 2022 10:44 AM  SERVER-3
September 6, 2022 10:38 AM  SERVER-3

& comaion >
September 1, 2022 3:57 PM SERVER-3

September 1.2022327PM  SERVER3

vecteiems < @) [(10/p3e v |

Nota:

Solo los administradores de Citrix Cloud con los siguientes roles pueden eliminar grabaciones:

+ Acceso completo

+ Elrol Cloud Administrator, All

« Elrol Session Recording-FullAdmin, All

+ Elrol Session Recording-PrivilegedPlayerAdmin, All

Una sola sesion puede producir varias grabaciones. Solo se pueden eliminar las grabaciones de las
sesiones grabadas en su totalidad.

Si selecciona una grabacion de una sesion, también se eliminan todas las demas grabaciones de la
misma sesion.

Puede seleccionar una o mas grabaciones para eliminarlas a la vez. Al eliminar grabaciones, puede
elegir eliminar también los archivos de grabacion junto con los registros de la base de datos.

Administrar grabaciones en la programacion

May 10, 2023

Puede programar tareas a nivel de sitio para archivary eliminar de forma automatica las grabaciones
periédicamente.

Nota:

Solo los administradores de Citrix Cloud con los siguientes roles pueden programar las tareas:

+ Acceso completo
+ Elrol Cloud Administrator, All
+ Elrol Session Recording-FullAdmin, All
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Archivar y eliminar grabaciones en la programacion

1. Seleccione Configuracién > Servidor de administracion en el panel de navegacién de la
izquierda del servicio de Grabacidn de sesiones.

2. Haga clic en los puntos suspensivos (...) situados junto a un sitio de destino.

mium PLEY v

Downloads

Server Management ®

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide

+ Createsite (¥ Refresh
Site settings

> 1912(EUSERVER1 TESTSERVER1) 2 servers, 2 available @
> 2209(EUSERVER?2 TESTSERVER4 CloudDB) 2 servers. 2 available

> 2209(TESTSERVER3) 1 server, 1 available

> AutomateTestSiteEdit (Empty) 0 server. 0 available

AutomateTestSiteDescriptionEdit

> SERVER-1 1 server. 1 available
> SERVER-2 1 server. 1 available
> SERVER-3 1 server. 1 available
> SERVER-C1 1 server, 1 available

dfsdfsadfhythtyhthytry

> SERVER-C2 1 server. 1 available

3. En la pagina Parametros del sitio, seleccione la opcién para mantenimiento del almace-

namiento.

Downloads

Site settings X

2.

Automatic archive and delete

4. Programe las tareas seglin sea necesario y luego haga clic en Aplicar cambios.
Nota:

La hora que establezca para el archivado y la eliminacion automaticos debe ser posterior
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ala hora establecida para las actualizaciones automaticas de los clientes de la nube. De lo
contrario, es posible que el archivado y la eliminaciéon automaticos fallen.

Registros de administrador

May 10, 2023

Con el servidor de Grabacion de sesiones 2204 o una version posterior, puede consultar datos de reg-
istros de administrador a través del servicio de Grabacion de sesiones.

Nota:

Siinstala SQL Server en la misma maquina que el servidor de Grabacion de sesiones, es posible

que los datos de los registros de administrador no estén disponibles y que aparezca el mensaje
“No hay datos disponibles”. Para asegurarse de poder ver los datos de los registros de admin-
istrador, agregue el usuario NT AUTHORITY\SYSTEM a sus bases de datos de Grabacion de se-
siones y asignele el permiso db_owner .

Downloads

Configuration Logging | scrverazos - ®

Log of administrator activities.
Alltime v Category w+ Action w Action taken by -

» Name Logging tme Category Aetion Action taken by Authorized
409 SERVER2209 12/6/2022 229:00 PM
408 SERVER2209 12/612022 229:00 PM
407 SERVER2209 12/6/2022 228:00 PM

406 SERVER2209 12/6/2022 227:00 PM

405 SERVERZ209 12/672022 2:27:00 PM SACloudUser/eurry.

404 SERVER2209 12/6/2022 2:26:00 PM SRCloudUssrlcurry.

408 SERVER2209 12/6/2022 2:26:00 PM Policy change SRCloudUser

402 SERVERZ209 121672022 2:26:00 M Policy change SRCloudUser

401 SERVER2209 12/6/2022 2:26:00 PM Policy change SRCloudUssr)

400 SERVER2209 12/1/2022 5:41:00 PM Policy change SRCloudUser

Un administrador con acceso total puede ver registros de administrador. Para conceder el permiso
de acceso total, vaya a Administracion de acceso e identidad en Citrix Cloud.

Si selecciona un que contiene un servidor de Grabacion de sesiones anterior a la version 2204, aparece
esta pancarta y no hay datos disponibles.
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femium LY v

= ceip:

~  Monitor Downloads

Configuration Logging ®

Log of administrator activities.

6 To use the administrator logging feature through the Session Recording service, upgrade the selected Session Recording servers to version 2204 or later.

\7/

% No data available.

Resumen de datos de los registros

Los datos de los registros de administrador constan de:

+ Registro de configuraciones
« Registros de motivo de grabacién
« Registros de reproduccion

Puede seleccionar mas de un sitio de Grabacion de sesiones para ver los registros.

CilrIX | DaaS Premium

Manage ~ Monitor Downloads
B oasnboa . . .
= Configuration Logzing ®
©® Recorings > Log of administrator activities. UPDATEL
a . & SERVER2209

Commer

Altime - Category v Acth m v e mrs

[ e

8 AUTONSTALLZ

[ Name Category Action Action taken by Authorized
uPpATES
S amintossing
409 SERVER2209 ws Savepalicy document SRCloudUser/curry bigeitixcom True
Configuration Logzing
408 SERVERZ200 Towe
5 UPDATEZ
407 SERVER2209 1267202222800 PM oo
406 SERVER2209 12/6/2022 2:27:00 PM Policy change Trw
408 SERvER2209 121672022 227:00 M Ty
408 SERVER2209 121672022 226:00 PM oo
408 SERVER2209 121612022 226:00 PH Policy change Twe
02 SERVER2209 121612022 226:00 P Poliey change oo
401 SeRvER2209 12672022 226:00 PM T
400 SERVER2209 12/1/2022 5:41:00 PH Toue

1200180 n(;.:qT,,>

« %
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Haga clic en los tres puntos (puntos suspensivos) para ver los detalles de cada registro.

Registro de configuraciones

En esta parte se registran las siguientes actividades del administrador:

. Cambio de directivas: Cambios en las directivas de la consola de directivas de Grabacion de
sesiones o Citrix Director

« Cambio en la configuracion del servidor: Cambios en las propiedades del servidor de
Grabacion de sesiones

+ Lectura de registros: Intentos de acceso no autorizados a los datos de los registros de admin-
istrador

Puede utilizar los filtros Hora de registro, Categoria, Accion y Accion realizada por para limitar la
busqueda. El operador “AND”se utiliza entre los filtros para calcular la accion de bisqueda.

mium TR J, v
Downloads

Configuration Logging | veoaressery o ®

Log of administrator activities.

All time v Category Action Action taken by
B Logroaing
N
Palicy change

S server configuration change 122 2:41:00 PM

71800080 ¢ 1 2 3 4 5 & n

®

Para registrar actividades de administrador, siga estos pasos para habilitar los registros de admin-

istrador en los servidores de Grabacidn de sesiones.

1. Seleccione Configuracion > Servidor de administracién en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

2. Busque sus servidores de Grabacion de sesiones.

3. Haga clicen elicono con forma de engranaje correspondiente a cada servidor de Grabacion de
sesiones.

4. En la pagina Parametros de servidor, seleccione Registros en el panel de navegacion de la
izquierda y, a continuacion, seleccione Habilitar registros de administrador.
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Si selecciona Habilitar bloqueo obligatorio, se bloquean estas actividades si se produce un
error en los registros. Un evento del sistema se registra también con un ID de evento 6001:

« Cambios en las directivas de grabacion que se realizan en Citrix Director o en la Consola
de directivas de Grabacion de sesiones

« Cambios en las propiedades del servidor de Grabacion de sesiones
El pardametro de bloqueo obligatorio no afecta a la grabacion de sesiones.

Sugerencia:

Puede habilitar los registros del administrador mediante el servicio de Grabacion de sesiones
y mediante las propiedades del servidor de Grabacion de sesiones. Para obtener informacion
sobre como habilitar los registros de administrador a través de Propiedades del servidor de
Grabacion de sesiones, consulte Habilitar o inhabilitar los registros de administrador.

También puede configurar una cuenta de servicio de registros de administrador para mejorar la
seguridad.

Registros de motivo de grabacion

En esta parte se registran las directivas que han activado grabaciones.

CilrIX | Session Recording

Para habilitar la funcion, habilite tanto los registros de administrador como los registros de motivos
de grabacion en los servidores de Grabacion de sesiones. Si no se selecciona Habilitar registros de
administrador, no se pueden habilitar los registros de los motivos de grabacion.

Para obtener informacion sobre como habilitar los registros de los motivos de grabacion, consulte
Habilitar o inhabilitar los registros de los motivos de grabacion.
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Registros de reproduccion

Esta parte registra las acciones relacionadas con la reproduccion. Haga clic en los tres puntos (puntos

suspensivos) para ver los detalles de cada registro.

CITFIX Session Record\ng ( hi XF4B5\Administrator

Recordings v Action
ction ction Excuted uthorize
Comments v

[ER Administrator Logging  a

Record Reason Logging

11/4/2022 2:23PM
Playback Logging

Configuration v 252 11/4/2022 2:23PM

251 11/4/2022 223 PM

11/4/2022 222 PM Enter playback justification XF4BS5/Administrato

Enter playback justificatior XF4BS/Ad

Pararegistrar las justificaciones de reproduccion, habilite los registro del administradory los registros
de las justificaciones de reproduccion en sus servidores de Grabacion de sesiones. Si los registros del
administrador estan inhabilitados, la habilitacion de los registros de justificaciones de reproduccion
no surtira efecto.

Nota:

Los registros de justificaciones de reproduccion solo estan disponible para Servidor de grabacion
de sesiones 2212 y versiones posteriores. Si selecciona un sitio que contenga un servidor de
Grabacion de sesiones anterior a la version 2212, el habilitador de registros de justificaciones de
reproduccion no estara disponible para ningln servidor del sitio.

Panel de mandos de administracion

May 27, 2024

Informacion general

El panel de administracion de Grabacion de sesiones le permite obtener informacion acerca de su
sistema. Le permite supervisar diferentes aspectos de su sistema, entre ellos:

+ Estado del servidor
« Tasa de éxito de grabacion
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« Consumo de almacenamiento
« Estadisticas de la sesion
« Informacién del dispositivo cliente

Puede ver un panel de muestra en la siguiente captura de pantalla:
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Downloads
DASHBOARD101202 -~ @
Servers O Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% b ) 501 Kbps — 24Kbps 0
~
DASHBOARD191202 10% ) 48% 48 Kbps 25Kops 1
7-
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 ce 12868% 107.33 e M2771% 15.33 @ 21.47
Total size of all recordings (GBJ: All locations Size of generated recordings (GB)
150 48
100 32
50 16 I
o o | I I
Oct27  Oct28  Oct29  0ct30  Oct31  Novl Novz Oct27  Oct28  0ct29  0ct30  Oct31L  Novl  Nov
Fri Sat Sun on Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu
Storage locations Total size Storage locations 7-day avg. Weekday avg.
Socatoe LELrEy B \idashboard1912011191 Zsharedirecord... 11.2 GE 156GE
\\dashboard1912011191 2shared\recordingst 81.8GB B \dochboard 1912021191 2recordingssha. 4.2 GB ssen
\\dashboard19 12021191 2recordingssharedirecordings: 29.2GE
Sessions Oct 27-Nov 2, 2022
Total number of sessions Average session duration Longest session Average file size by session Largest file size by session
23 00:36:14 29:06:21 0.22487 s 32.69959 s
Number of Sessions Sortby: Duration Number of VDAS
30 30
20 20
10 10
o - | - o | | - - -
Oct27  Oct28  Oct29  0ct30  Oct3L  Nevl  HNow2 Oct27  Oct28  0ct29  0ct30  Oct3L  Novl  Nov2
Fri Sat n Man Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu
Duration Number of Sessions %
<ih 6 26%
B L4n 1 a5
8 csn 6 26%
8 -sh 10 43%
Clients Oct 27-Nov 2, 2022
Device Workspace app version
Sessions
[ e 3 86% B 2208 18 78%
L ” %
CNENG4UHLYUMWOD * e ® 220 3 Lo
B 2207 2 9%
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Nota:

El widget de tasa de éxito de grabacion se puede mostrar junto a la seccion Servidores si se
cumplen las siguientes condiciones:

« Esta usando la version 7.42.15010.4 o una posterior del cliente de la nube.

« Solo tiene un sitio que tiene servidores disponibles y ha activado la opcién de acti-

vacion/desactivacion de funcionalidad en la pagina de parametros del panel de mandos

de ese sitio.

Por ejemplo:

= cifrix | paas Premium

Overview Manage Monitor

Dashboard

site 1 ®
() Fecordings
= comments Servers C Refresh  Last refreshed: Sep 8, 2023, 11:45:53 AM Recording success rate
Policiss Server name Memory usage Network (send) Network... Number of liv... C Refresh
Latest: Sep 8, 2023, 4:00 PM

. serverl ’ 65% = 680 kbps = 980 kbps 18
= Activity Feed
BB i oo © 100.00%

serverd J 56% h) 26% — 321kbps — 749 kbps 15 Sessions recorded: 5/5
[ Notifications

serverd ™ o e = 825kbps = 1,142 kbps 10 Last 12 hours
PE Admin Logging > e o . F L)

server2 (Offline) - - - . e o
733 Configuration > -

4:00 AM 10:00 AM 4:00 PM

Consejos para usar el panel de mandos

« El panel de mandos es la nueva pagina de inicio de la consola del servicio de Grabacion de se-
siones. Solo esta disponible para los administradores de Citrix Cloud a los que se les asigne
cualquiera de los siguientes roles:

- Acceso completo
- Elrol Cloud Administrator, All
- Elrol Session Recording-FullAdmin, All

« El panel de mandos presenta datos relevantes del sitio que seleccione en el men( desplegable
de la esquina superior izquierda.
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mium 4. e CCID: M
Downloads
DASHBOARD191202 o @
Servers O Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% Y 0w — 50LKbps . 24Kbps 0
DASHBOARD191202 = 0w ) 480 a8 Kbps . 25Kbps 1
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 e 12868% 107.33 6 12771% 15.33 s 21.47 s

« Los datos de la seccion Servidores se actualizan automaticamente cada 120 segundos. Tienen
lugar actualizaciones inmediatas de los datos al abrir la pagina del panel, seleccionar un sitio
o hacer clic en Actualizar. La siguiente actualizacion de datos no se iniciara hasta que se com-
plete la anterior. Por lo tanto, si hace clic en Actualizar durante una actualizacion de datos,
aparecera una ventana emergente en la que se le pide que vuelva a intentarlo mas tarde.

2 mium 4' ° e 1

Downloads

‘ DASHBOARD191202

<] ENO]

C Refresh |Last refreshed: 11/4/2022, 2:52:31 PM

Servers

Server name CPUusage Memory usage Network (receive) Network (send) Number of Live sessions
DASHBOARD191201 " gy ) 40% . 501Kbps — 24Kops 0

~ R
DASHBOARD181202 105 D e — BKbps . 25Kbps 1
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 e 12868% 107.33 e 12771% 15.33 e 21.47 e

« Los datos de las secciones Almacenamiento, Sesiones y Clientes se actualizan automatica-
mente todos los dias a una hora especifica. Al seleccionar un sitio o hacer clic en Actualizar en
la pagina del panel de mandos, los datos se actualizan inmediatamente.

+ En la lista desplegable seleccione un sitio y haga clic en el icono para mostrar y configurar los
parametros del panel de mandos.

lemium ;. ° i N
Downloads
| pAstBoARD121202 v | / ®
Servers C¥Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% D 0w o 501Kbps — 24Kops 0
DASHBOARD191202 ATy’ D sen . 48Kbps . 25Kbps 1
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 e 1"2868% 107.33 s 12771% 15.33 21.47
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Dashboard settings pd
Servers
CPU usage Mamaory usage
‘Warning threshold (%)  Critical threshold (%) ‘Warning threshold (%)  Critical threshold (%)
65 =~ 0 - 75 =~ 50 -
Network {send) Matwork (receive)
Warning threshold (kbps) Critical threshold (kbps) Warning threshold (kbps) Critical threshold (kbps)
10000 ~ 50000 10000 ~ 50000

Recording success rale

Collect and show recording success rate

Storage

Storage location Wisrning threshold
Naervernameisharenameidireciony

sorsarnama\sharenama’dinectonyd

Viservernamasharenamedirectiory2

Naarvainamaahananama\direcion3

B RS

Visersernamaisharename'directoryd

] Enabie sterage consumption forecast

Los parametros del panel de mandos le permiten:

- Establecer umbrales criticos y de advertencia para:

* Uso de CPU
* Uso de memoria
* Red (envio)
* Red (recepcion)

- Habilite esta funcidn para recopilar y mostrar las tasas de éxito de grabacion.

- Asigne espacio en una ubicacion disponible para el almacenamiento de grabacionesy es-
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tablezca umbrales de advertencia para el uso del espacio. Cuando se alcanza un umbral
de advertencia o critico, la entrada se muestra con un icono naranja o rojo.

Storage
Storage location Warning threshold
\\sacwpbwpvacsrO1\sessionrecordings\recordings\ 99 }%{"ggf‘ 13999 }%{GB / )(

(J Enable storage consumption forecast

- Habilite la prevision del consumo de almacenamiento. La prevision del consumo de al-
macenamiento le permite predecir el uso de los recursos y tomar precauciones por ade-
lantado. Después de habilitar la funcidn, se puede generar una prevision de consumo de
almacenamiento para los préximos 7 dias basandose en datos histéricos de consumo cor-
respondientes a aproximadamente un mes. Puede ver la prevision en el grafico Tamaiio
total de todas las grabaciones de la seccion Almacenamiento.

Cuando la prevision de consumo de almacenamiento no esta habilitada, el grafico Tamaiio to-
tal de todas las grabaciones muestra solo los datos de consumo reales de los Gltimos 7 dias.

Storage Jan17-23, 2024
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
1 13970.77 e M1% 31395.81 e 121% 4485.12 s 4078.43
Total size of all recordings (GB): 1 Size of generated recordings (GB)
14,200 5,544

o
Jan17 Jan 18 Jan19 Jan 20 Jan21 Jan 22 Jan 23
— Wed Th Fri sat Sun Mon Tue

Storage locations 7-day avg. Weekday avg.

Jan 23

Jan 18 Jan19 Jan 20 Jan 21 Jan 22
Thu Fri Sat sun Mon Tue

Total size

Storage locations
Alllocations 139708 6B B \sacwpbwpvacsr01\sessionrecordings\recor... 4485.1GB 4285.9.G8

A 1 13970.8 GB

Cuando la prevision de consumo de almacenamiento esta habilitada, el grafico Tamafio total
de todas las grabaciones muestra no solo los datos de consumo reales de los Gltimos 7 dias,
sino también una prevision de consumo para los proximos 7 dias. Por ejemplo:
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Storage

Storage locations Total size of all recordings

1 13970.77 e M1%

7-day total

31395.81 e 121%

7-day average

4485.12 e

Weekday average

4078.43 s

Total size of all 1 Size of generated recordings (GB)
14,200 5,544
14,050 3,696
13,900 1.848
i ¥ Jan18 Jan19 Jan20 Jan2: Jan22  Jan23 Jan24 Jan25 Jan26 Jan2: Jan28 Jan29 Jan30 °
e i R hnl7  Jnie  Jnis k2o nzl knz2
Storage locations Total size Storage locations 7-day avg
All locations. 13970.8GB @ \\sacwpbwpvacsr01\sessionrecordings\recor... 4485.1 GB
A 1 13970.8 GB

Jan17-23,2024

Jan 23
Tue
Weekday avg.

4285.9G8

Nota:

La prevision de consumo requiere datos historicos suficientes, aproximadamente un mes.

Por ejemplo, vea el siguiente mensaje:

Storage

Storage locations. Total size of all recordings

Total size of all recordings (GB): c:\sessionrecordings!

100

knl7 18 19 ln20 kn2l kn2z n2s s
T TSSO ORST NS RS NS
Storage locations

Alllocations

cisessionrecordings|

1 0.02 ce 1100%

Jan2s
T

7-day total 7-day average
0 e 10% Oce
Size of generated recordings (GB)
21
16
You do not have sufficient historical
data to generate a forecast.
8
26 Jan27 Jan28 Jan29  Jan30 0 7
mnze 27 mzs mmzs Jan 1 Jan 18
S S Y T

Total size Storage locations

0,068 B cisessionrecordings\

0068

Weekday average

O
Jan19  Jan20  Jan21l  Jan22
Fri sat un Mon
7-day avg.
0.0G8

Jan17-23, 2024

Jan 23
Tue
Weekday avg.

0.068

« En la seccion Servidores,

nimero de tales sesiones. Por ejemplo:

Memory usage Network (receive)
) 40% o 501Kops
) 48% o 48Kbps

(¥ Refresh  Last

Network (send)

o 24Kbps

o 25Kbps

puede abrir y reproducir sesiones en directo haciendo clic en el

Downloads

EN0]

refreshed: 11/4/2022, 2:52:31 PM

Number of live sessions

2

Oct 27-Nov 2, 2022

mium
DASHBOARD191202 v
Servers
Server name CPUusage
DASHBOARD191201 " g
~
DASHBOARD191202 10%
Storage
Storage locations Total size of all recordings
2 110.98 e 12868%

7-day total

107.33 e 12771%

7-day average

15.33 ¢

Weekday average

21.47
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Live sessions X

DASHBOARD191201

Start Time User

November 4,2022 3:13PM administrator  AGENTO1  HTML-2672-7522 1 false

« En la seccién Tasa de éxito de grabacion, puede ver un widget que muestra las tasas de éxito
de grabacion del sitio actual. La tasa de éxito de grabacion se calcula de la siguiente manera:
Tasa de éxito de grabacion = nimero de sesiones grabadas satisfactoriamente / nimero total

de sesiones que coinciden con la directiva de grabacion activa

Nota:
El widget de tasa de éxito de grabacion se puede mostrar junto a la seccion Servidores si
se cumplen las siguientes condiciones:

- Estd usando la version 7.42.15010.4 o una posterior del cliente de la nube.

- Solo tiene un sitio que tiene servidores disponibles y ha activado la opcién de acti-
vacion/desactivacion de funcionalidad en la pagina de parametros del panel de man-

dos de ese sitio.

Por ejemplo:
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ciftrix | Daas Premium

QOverview Manage Monitor
Dashboard e
site1 v

® recorings R
=] comments Servers
Policies Servername 4 | CPUusage
. server! o 80%
EFB Activity Feed

serverd ) 56%
[\ Notifications

serverd ™ 20
Sy Admin Logging >

server2 (Offline)

38 Configuration >

Memory usage

D

h) 26%

S 18%

C Refresh

Network (send)

= 680kbps

— 321kbps

= 825kbps

Last refreshed: Sep 8, 2023, 11:45:53 AM

Network... Number of liv...
= 980 kbps 13
— 749 kbps 15
= 1142 kbps 10

Recording success rate
C Refresh

Latest: Sep 8, 2023, 4:00 PM

© 100.00%

Sessions recorded: 5/5

Last 12 hours

o o . Iy
o o
400 AM

10:00 AM 400 PM

« En la seccion Tamano total de todas las grabaciones (GB), puede cambiar entre ubicaciones

de almacenamiento para ver los datos relevantes. También puede pasar el cursor sobre el gra-
fico para ver el tamario total de todas las grabaciones de un dia especifico.

Total size of all recordings (GB): All locations

150
100
Oct 28.2022
50 "
Total size 81.819GB
0
Oct 27 Oct 28 Oct 29 Oct 30 Oct 31 Nov 1
Fri Sat Sun Men Tue Wed

Storage locations

All locations
‘"dashboard191201\1912shared\recordings)

‘dashboard191202\1912recordingsshared\recordings'

Nov 2
Thu

Total size

111.0GB
81.8GB

292GB

« En la seccion Tamaiio de las grabaciones generadas (GB), puede pasar el cursor sobre el gra-

fico de barras correspondiente a un dia para ver el tamafio de las nuevas grabaciones generadas

ese dia.

Size of generated recordings (GB)

48
32
Oct 28,2022
Total 46.636GB
16 B \\dashhoardl. ings\ 46.636GB
. ] I

Oct 27 Oct 28 Oct 29 Oct 30 Oct 31 Nov 1
Fri Sat Sun Mon Tue Wed

Storage locations

7-day ave.

B ‘dashboard191201411912shared\record... 11.2 GB

B ‘\dashboard1912021191 2recordingssha... 4.2 GB

Nov 2
Thu

Weekday avg

156 GB

58GB

« En la seccién Sesiones, puede hacer clic en La sesién mas larga y Tamaiio del archivo mas

grande por sesién para ver detalles de la sesidn
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Sessions

Total number of sessions

23

Average session duration

00:36:14

Number of Sessions

30

Sortby: Duration v

29:06:21

20

10

Oct27  Oct28  Oct29  Oct30  0ct31  Novl
Fri Sat n Tue Wed
Duration Number of Sessions
B <in 6
B 14h 1
| isn 6
| sh 10

0 ._-;

Nove
Thu

Qct 27-Nov 2, 2022

Average file size by session

0.22487

32.69959

Number of VDAs

30

0Oct27
Fri

Oct 29
Sun

0Oct 31 Nov 1 Nov 2

Oct 28 Oct 30
Sat Mon Tue Wed Thy

Session details

Downloads

The session starts from Tue Nov 01 2022 10:41:55 GMT+0800 (China Standard Time) and includes 30 recordings.

Session duration

29:06:26

File size

14.78606 6B

Recordings

Start Time User Client ©  Host Events & Event
Only

November 1. 20221041 gq3gN\administrator AGENTO1 CNENG4UHIYUMWOD 11 false

November 1, 20221142 po3gNadministrator AGENTOL CNENG4UHLYUMWOD O false

E&‘/em“” 20221242 gosgNadministiator AGENTO1 CNENG4UH1YUMWOD O false

s;;”e’“wl 2022142 po3gNadministrator AGENTOL CNENGAUHLYUMWOD 1 false

s:n"sr“berl 2022242 gosgNadministiator AGENTO1 CNENG4UH1YUMWOD O false

November 1. 2022342 gqggN\administrator AGENTO1 ONENG4UHLYUMWOD 0 false

November 1. 2022442 po3gNadministrator AGENTOL CNENG4UHLYUMWOD 0 false

E&‘/Emerl 2022582 gosgNadministiator AGENTO1 CNENG4UH1YUMWOD O false

:;\’nve’“be'l 2022642 po3gN\administrator AGENTO1 ONENG4UHIYUMWOD 0 false

I Do &

Duration

01:00:07
01:00:00
01:00:01
01:00:00
01:00:00
01:00:04
01:00:20
01:00:00

01:00:00

&

X

OUNORORORORORORONO)

« La seccion Clientes muestra el porcentaje de dispositivos cliente que tienen prefijos de nom-

bres de maquina diferentes y el porcentaje de sesiones que se ejecutan en diferentes versiones

de la aplicacidn Citrix Workspace.

Clients

Device

B HTML- 6 86%
a
CNENGAUH1YUMWOD * e

Oct 27-Nov 2, 2022

Workspace app version

| 2208 18 78%
| 2210 3 13%
| 2207 z 9%
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Feed de actividades

May 22,2024

Informacion general

Como complemento del panel de mandos de administracion de Grabacion de sesiones, el servicio de
Grabacion de sesiones presenta un feed de actividades para mejorar la visibilidad y la visualizacion
de los datos.

Elfeed de actividades proporciona informacion sobre eventosy tareas que ocurrieron en el pasado.

Eventos que puede mostrar el feed de actividades

+ Eluso de la CPU supera el umbral

« Eluso de memoria supera el umbral

+ Eluso de lared (envio) supera el umbral

« Eluso de la red (recepcion) supera el umbral

« Alerta de tasa de éxito de grabacion

« Eluso del almacenamiento supera el umbral

« Cambio de estado del servidor

« Uso compartido de enlaces de reproduccion sin restricciones

Nota:

Los umbrales y el boton de alertas de tasa de éxito de grabacion se pueden configurar a través
del panel de mandos administracion de Grabacion de sesiones. Para obtener mas informacion,
consulte los parametros del panel de mandos en la seccion Consejos para usar el panel de man-
dos.

Tareas que puede mostrar el feed de actividades

« Archivado automatico
« Eliminacion automatica
« Archivado manual

« Eliminacién manual

« Estadisticas
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Nota:

+ Puede seleccionar grabaciones de destino para archivarlas y eliminarlas manualmente.
También puede programar tareas al nivel del sitio para archivar y eliminar de forma
automatica las grabaciones. Para obtener mas informacion, consulte Administrar
grabaciones seleccionadas y Administrar grabaciones en la programacion.

« Las estadisticas se refieren a las tareas diarias iniciadas por el sistema para recopilar datos
sobre el consumo de almacenamiento, las sesiones y los dispositivos cliente. Los tres tipos
de datos se muestran en las secciones correspondientes del panel de mandos de adminis-
tracion de Grabacion de sesiones.

Ver el feed de actividades

1. Inicie sesion en Citrix Cloud.
2. En el men0 superior de la izquierda, seleccione Mis servicios > Daas.
3. En Administrar, seleccione Grabacion de sesiones.

4. En el men( de navegacion de la izquierda del servicio de Grabacion de sesiones, seleccione
Feed de actividades.

5. Cambie entre las fichas Eventos y Tareas para ver la informacion sobre eventos y tareas que
ocurrieron en el pasado.

Feed de actividades: La ficha Eventos

Downloads
Activity Feed Event Details X
Events  Tasks Copy  ® Dismiss
Last7days v Event v Site v | Server v | Severity v Time (UTC+08:00)
Q Refresh () Export @ Dismissall January 30,2024 6:35 P
Event
Time (UTC+08:00) Event site Server Severity Server status change
January 30, 2024 6:33 P Server status change @ st
January 30, 2024 6:33 PM Server status change et SR2405
January 30, 2024 6:33 PM Server status change e Server
January 30, 2024 6:33 PM Server status change @t SR2405
January 30, 2024 6:33 PI Server status change @ o Severity
January 30, 2024 6:33 PM Server status change @t Onfo
January 30, 2024 6:33 PM Server status change e
4 January 30,2024 6:33 PM Server status change Qo 1 Sorverstatus
January 30, 2024 6:33 P Server status change e @ Available
January 30, 2024 6:33 PM Server status change e Version
January 30, 2024 6:24 PM Unrestricted playback link sharing @ info 7.42.14010.7
January 30, 2024 3:34 PM Memory usage exceeds threshold A Warning
January 30, 2024 3:33 P Memory usage exceeds threshold A Warning
January 30, 2024 3:03 PM Memory usage exceeds threshold A Warning
January 30, 2024 3:03 PI Memory usage exceeds threshold A Werning
2345 55 > [ 15/page v |

Feed de actividades: La ficha Tareas
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Activity Feed

Events Tasks

Last7days v Task v Initiatedby v Site v Server v Status v

QO Refresh () Export @ Dismissall
Task Initiated by site Server
Manual archive Bcitrix.com
Manual archive dcitrix.com
Statistics System

Statistics System

Statistics system

Statistics System

Manual delete @citrix.com
Manual delete i@citrix.com
Manual archive i@citrix.com
Manual delete i@citrix.com
Statistics System

Staistics system

Statistics System

Statistics System

Statistics system

Start Time (UTC#+08:00) +
January 30,2024 2:11 PM

January 30,2024 1:53 PM

January 30, 2024 12:10 PM
January 30,2024 12:10 PM
January 30, 2024 12:10 PM
January 30,2024 12:10 PM
January 30, 2024 10:30 AM
January 30,2024 10:22 AM
January 30,2024 10:16 AM
January 30, 2024 10:14 AM
January 29,2024 12:10 PM
January 29, 2024 12:10 PM
January 29,2024 12:10 PM
lanuary 28, 2024 12:10 PM

January 28, 2024 12:10 PM

End time (UTC+08:00)
January 30, 2024 2:11 PM
January 30, 2024 1:53 PM
January 30, 2024 12:12 PM
January 30, 2024 12:12 PM
January 30, 2024 12:13 PM
January 30, 2024 12:13 PM
January 30, 2024 10:30 AM
January 30, 2024 10:22 AM
January 30, 2024 10:16 AM
January 30, 2024 10:15 AM
January 29, 2024 12:12 PM
January 29, 2024 12:12 PM
January 29, 2024 12:12 PM
January 28, 2024 12:12 PM

January 28, 2024 12:12 PM

status
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Failed

@ Completed
@ Completed
© Completed
@ Completed

@ Completed

B > 15/pese v

Task Details

@Copy  ® Dismiss
Task
Manual archive

Initiated by
@citrix.com

site
SERVER

Server
SERVER

Start Time (UTC+08:00)
January 30, 2024 2:11 PM

End time (UTC+08:00)
January 30, 2024 2:11 PM

Status
@ Completed

January 30, 2024 2:11 PM
Archiving 1 recordings (1.71 MB).

January 30, 2024 2:11 PM

Successfully archived 1 recordings (1.71 M8).

Downloads

X

®

Tenga en cuenta estos consejos al ver el feed de actividades:

Tarea

Para filtrar y ver eventos o tareas especificos

Para actualizar la lista de eventos o tareas
inmediatamente

Para copiar detalles sobre todos los eventos o
tareas

Para descartar todos los eventos o tareas

Para ver los detalles de un evento o tarea
individual

Para copiar los detalles de un evento o tarea
individual
Para descartar un evento o tarea individual

Accidn

Seleccione los filtros correspondientes en la
ficha Eventos o Tareas. Por ejemplo: seleccione
el filtro Los ultimos 7 dias para mostrar solo los
eventos o tareas que ocurrieron en los Gltimos 7
dias.

Haga clic en Actualizar en la ficha Eventos o
Tareas.

Haga clic en Exportar en la ficha Eventos o
Tareas.

Haga clic en Descartar todo en la ficha Eventos
o Tareas. Al hacer clic en Descartar todo, se le
solicitara que confirme la accion.

Haga clic en el evento o la tarea de la lista. Los
eventos del mismo tipo, sitio, servidory
gravedad se combinan en un Gnico registro y se
pueden expandir para mostrar todos los eventos.
Haga clic en Copiar en la pagina Detalles del
evento o Detalles de la tarea.

Haga clic en Descartar en la pagina Detalles del
evento o Detalles de la tarea. Al hacer clicen
Descartar, no se le solicitara la confirmacion.
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Notificaciones

May 22,2024

Notificaciones por correo electrénico
Informacion general

Para recibir notificaciones sobre eventos y tareas especificos por correo electronico, suscribase a las
notificaciones por correo electrénico.

Puede suscribirse para recibir notificaciones sobre:

+ Alertas de uso de recursos: Cuando se superan los umbrales de uso de recursos

El uso de recursos se refiere a:

Uso de CPU
Uso de memoria

Uso de la red (envio)

Uso de la red (recepcion)
Uso del almacenamiento

Los umbrales de uso de recursos se pueden configurar a través del panel de mandos de admin-
istracion de Grabacion de sesiones. Para obtener mas informacion, consulte los parametros del
panel de mandos en la seccion Consejos para usar el panel de mandos.

. Cambios de estado del servidor: Cuando cambia el estado de un servidor de Grabacién de
sesiones

El estado de un servidor puede cambiar a:

- Offline (Sin conexion)
- Detectado

- Disponible

- Eliminado

- Desinstalado

- Actualizacion

- Listo parainstalar

- Instalacién en curso

« Alertas de tasa de éxito de grabacién: cuando una tasa de éxito de grabacién es inferior al 100
%. Para asegurarse de que puede recibir notificaciones por correo electronico sobre las tasas
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de éxito de grabacion, habilite la funcién en la pagina de parametros del panel de mandos de
su sitio. Para obtener mas informacién, consulte Panel de mandos de administracion.

+ Resultados del mantenimiento del almacenamiento: Resumen de los resultados de las tar-
eas automatizadas para archivar y eliminar grabaciones

Para obtener informacion sobre como programar las tareas de mantenimiento del almace-
namiento, consulte Administrar grabaciones en la programacion.

« Uso compartido de enlaces de reproduccion sin restricciones: cuando se comparte un en-
lace de reproduccion sin restricciones

Para obtener mas informacion, consulte Compartir grabaciones como enlaces.

Suscribirse a las notificaciones

1. Inicie sesion en Citrix Cloud.
2. En el men( superior de la izquierda, seleccione Mis servicios > DaaS.
3. En Administrar, seleccione Grabacién de sesiones.

4. En el men( de navegacion de la izquierda del servicio de Grabacidn de sesiones, seleccione
Notificaciones.

Sugerencia:
Tiene derecho a recibir 500 notificaciones por correo electrénico del servicio de Grabacion
de sesiones cada mes. Una vez agotada la cuota mensual, el servicio de Grabacion de se-

siones deja de enviar notificaciones por correo electrénico hasta el primer dia (en horario
UTC) del nuevo mes.

5. Defina los destinatarios predeterminados que puede aplicar a todas las categorias suscritas.
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Notifications
Email
Quota usage
You're entitled to 500 email notifications from the Session Recarding service per month. View your email quota usage below
426/500
B Resource usage alerts 22
W Server status changes 388
@ Storage maintenance results 10
W Recording success rate alerts 3
W Unrestricted playback link sharing 3
Subscription
Send email based on your ions below.
Default recipi: (0) | ( Manage recipients
Subscribe to
O Resource usage alerts
Send a notification when resource usage exceeds the threshold
(O Server status changes
Send anotification when the status of a server changes.
(O Recording success rate alerts
Send anotification when recording success rate is below 100%
O Storase maintenance results
Send a summary of the results of automated tasks for archiving and deleting recordings
O Unrestricted playback link sharing
Send anotification when an unrestricted playback link is shared,
Manage default recipients ¢

Emails are sent to the default recipients if no recipient is specified for a subscribed category.
Recipients (0)

+ Add

=

Los correos electrénicos se envian a los destinatarios predeterminados si no se especifica

ningln destinatario para las categorias suscritas.

Para especificar los destinatarios de las categorias suscritas, desmarque la casilla Usar des-
tinatarios predeterminados y, a continuacion, haga clic en Administrar destinatarios para

agregar destinatarios.
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Manage default recipients X
Specify email recipients for recording success rate alerts.

Recipients (1)

jiajia.ai@citrix.com VZamui

+ Add

L 1ED) ®

6. Para suscribirse a estas categorias, marque las casillas correspondientes:

Alertas de uso de recursos

+ Cambios en el estado del servidor
« Alertas de tasa de éxito de grabacién

Resultados del mantenimiento del almacenamiento

Uso compartido de enlaces de reproduccion sin restricciones
Consejos:

+ Al seleccionar Alertas de uso de recursos, especifique los tipos y la gravedad de las aler-
tas. Para optimizar eluso de la cuota, las alertas de advertencia se retienen cuando supera
el 50 % de su cuota hasta final de mes.
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Notifications
Email

Quota usage March 2023

You're entitled to 500 emai notifications from the Session Recording service per monith. View your email quota usage below

338/s500

o
68% (Y re— 100
used W Serverstatus changes 136
14

W Storage maintenanca results

Subscription

8 Resource usage alerts
Sen 3 notiication when resource Usaga exceeds the trashold

Alerttype
All selected v
: 8 cPUusage

| @ memoryusage

| @ Notwork (send) usage

18 Notwork (receive) usage "ning alerts are withheld after you exceed 50% of your quota until the end of the month. X
| 8 Storage usage
© Use default recipients

18 Server status changes

Send a notification when the status of aser

Send email when a server's status changes to
| AUselected v
Recipients
B Uso defauit recipionts
8 Storage maintenance results
Send 3 summary of the results of sutomated tasks for archiving and deleting recordings.

Recipients

8 Use default recipients

Notifications

Email
DuusGHp
‘Send email notifications based on your subscriptions below

[t rciients (7

‘Subscribe to

8 Resourceusage alerts
Sand a notification when resource usaga exceeds the threchold
Alerttype

All selected v

Severity
® Critical
8 waming

© Tooptimize your quota usage, warring slerts arewithheld after you excesd 50% of your quota until the end of the month. X

Use default recipients

Manage recipients (1)

8 Server status changes
sarver changes

Send a notification whan

L)

« Paraver los estados de servidor disponibles, consulte esta captura de pantalla:
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Notifications @

Email

Quota usage March 2023

Youlr entitled to 500 email notifications from the Session Recording service per month. View your email quota sags belaw

338/s500

Subscription
Send email notifications based on your subscriptions below.

Default recipients (6)

Subscribe to
8 Resource usage alerts
Send a notification when resource usage excasds the threshold.
Alert type
Allselected ~
Severity
| @ Offline
| @ Discovered
@ Avilable ring alerts are withheld after you exceed 50% of your quota until the end of the month.
| @ Deteted
| © Uninstalled
Upgrading.
& Ready toinstall

Installationin progress
H 8 = 1anges to

Allselected ~

Recipients

@ Use default recipients

®

« Los correos electronicos se envian por separado para cada categoria suscrita. Por ejemplo:

una notificacion por correo electrénico sobre el uso de recursos tendria este aspecto:

Session Recording resource usage alert (&l D inbox s e
° i loud.com S00AM (6 hoursago)  fy €
® o

cifrix
Session Recording - Memory usage alert (Critical)

Customer name:
Organization 1D |

Memory usage has exceeded Critical thresheld.
Site
Critical thresnoid: 76%

Time (UTC-05:00): 2023-03-28T19:41:51.514996

Server
Memory usage: 76%

ings. g0 to Configuration > Notification Settings in the Session

Administracion de datos de clientes

April 21,2022

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 216




Servicio de grabacion de sesiones

Recopilacion de datos

El servicio de Grabacion de sesiones recopila tres tipos de datos de clientes en Citrix Cloud:

« Registros recopilados de la consola del servicio de Grabacion de sesiones y de los servicios de
infraestructura de Grabacion de sesiones

« Configuraciones y directivas del servicio de Grabacion de sesiones definidas por los admin-
istradores

« Estadisticas asociadas a los servidores de Grabacion de sesiones

Control y almacenamiento de datos

Archivos de registros. Todos los archivos de registros se envian a Splunk.

Configuraciones y directivas del servicio de Grabacion de sesiones. Todas las configuraciones
y directivas que defina se guardan y se almacenan en la base de datos de SQL Server de su imple-
mentacion local.

Estadisticas asociadas a los servidores de Grabacion de sesiones. Todas las estadisticas asociadas
a los servidores de Grabacion de sesiones se guardan y se almacenan en la base de datos de Azure del
back-end. Los clientes no pueden acceder a ellas.

Retencion de datos

Citrix conserva los datos de cliente asociados al servicio de Grabacion de sesiones. Los periodos de
retencion varian segln el tipo de datos:

« Los archivos de registros se conservan durante 90 dias de forma predeterminada y, luego, se
eliminan. No se permite conservar esos archivos de registros durante un periodo de tiempo
personalizado.

« Las estadisticas asociadas a los servidores de Grabacion de sesiones se conservan durante 90
dias de forma predeterminaday, luego, se eliminan.

Solucionar problemas técnicos

April 3,2024

La informacion siguiente ofrece soluciones a problemas que pueden surgir mientras se utiliza el ser-
vicio de Grabacion de sesiones, por ejemplo:

« Solucién de problemas para servidores desde la nube
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« Servidores que no se ven en la nube

Solucion de problemas para servidores desde la nube

July 24, 2023

Cuando un servidor de Grabacion de sesiones no funciona de la forma esperada aunque muestre la
opcion Disponible en la nube, puede intentar solucionar el problema desde la nube:

1. Seleccione Configuracion > Servidor de administracién en el panel de navegacién de la
izquierda del servicio de Grabacion de sesiones.

2. Expanda un sitio para ubicar el servidor de Grabacidn de sesiones de destino y, a continuacion,
haga clic en el icono Solucién de problemas situado junto a él. Aparece la pagina Solucion de
problemas.

Sugerencia:

El icono Solucion de problemas solo estd presente en los servidores con estado
Disponible.

2308SRN
v Settings
1 server, 1 available

B Servers Troubleshooting
@

Server version Cloud client version
2308sRN 22.3.3000.4 7.39.25758.25384 © Haiale

v ATEST Settings
2 servers, 0 available

S Servers

Server version Cloud client version .
79880BF6B891 e Ve @ Offline W

Server version Cloud client version
AUTOSERVER3 RAmsE e o sco0n @ Uninstalled w
2202306301601

ilable

AutaTe Settings

2 serw

8 Servers

Server version Cloud client version .
AUTOSERVERL ESHoE TS AT @ Ofiline
(ER SErvle vvvvvvvv Cloud client version © Uninstalted

9 25758 25384

3. Haga lo siguiente para solucionar los problemas del servidor de destino seglin sea necesario:

a) Enlaseccién Supervision de servicios, compruebe y reinicie estos servicios que se ejecu-
tan en el servidor de Grabacion de sesiones:

« IS

« Citrix Session Recording Analytics Service (CitrixSsRecAnalyticsService)

« Citrix Session Recording Storage Manager Service (CitrixSsRecStorageManager)

« Citrix Session Recording Cloud Client Monitor Service (CitrixSsRecCloudClientMoni-
torService)
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Por ejemplo:

Downloads

Troubleshooting X

Registries

Log uploading

Y ®

Si reinicia un servicio correctamente, aparecera inicialmente el estado Reiniciado y, a con-

tinuacion, aparecera el botdn Reiniciar.

Si no se llega a reiniciar el servicio, aparecera inicialmente el estado Error y, a contin-
uacion, aparecera el botén Reiniciar.

b) En la seccion Registros, haga clic en Comprobar Registro para ver, modificar y crear los

valores del Registro pertinentes.

Seleccione una clave de Registro de la lista desplegable.

S ®

Introduzca un valor de Registro para comprobar si existe. Si el valor del Registro que intro-
duzca no existe, puede crearlo seglin sea necesario a partir de las instrucciones.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 219



Servicio de grabacion de sesiones

Check registry

Specify a registry value to check or update its dats

Registry key

SOFTWARE!Citrix\| SmartAuditor\Server

Value name

installation

T
(Checkvalue )

| The specified value does not exist. You can create it by specifying its type and dsta |

Registrykey ~ SOFTWAREIGitrix\SmartAuditariServer

Value name installation

= ®

Si el valor del Registro que introduzca si existe, puede ver su informacién y modificar los
datos de sus valores seglin sea necesario.

Check registry

Specify a registry value ta check or update ts data.

Registry key
SOFTWARE\Citix|| SmartAuditoriServer

Value n

Registrykey  SOFTWARE\Citrix\SmartAuditor\Server

Valuename  installiocation
Type String
Data

Ci\Program Files)\Citrix\SessionRecording

You can change the value data in the following field and then click Save to appl,

o ®

c) Enlaseccion Carga de registros, seleccione los servicios de su eleccion para cargar reg-

istros sobre ellos a la nube. Los registros ayudan a Citrix a identificar los problemas por
usted. Haga clic en Guardar después de seleccionar lo que necesite.
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Troubleshooting
2308SRN

Service name

Cloud client monitor
Registries
(" checkregistry )
Log uploading
i
B
A

El
(s

-

4 o

30.9MB

46.6MB

98.5MB

18.8MB

cei

Downloads

v

Servidores que no se ven en la nube

April 3,2024

Es posible que el servidor de Grabacidn de sesiones al que haya conectado no aparezca en la nube.

Causa posible: se deniega el trafico saliente para que el Servidor de grabacion de sesiones llegue al
servicio Grabacion de sesiones a través del puerto 443 o los puertos 80, 443, 8088 y 9090-9094, seglin
la version de su cliente de la nube.

A partir de la version 7.40.13020.11 del cliente de la nube, solo necesita abrir un Gnico puerto (puerto

TCP 443) para las comunicaciones. Los clientes de la nube anteriores a la version 7.40.13020.11 re-

quieren que abra mas puertos. Para obtener mas informacion, consulte Puertos.

Si utiliza la version 7.40.13020.11 o una version posterior del cliente de la nube, complete los
siguientes pasos para solucionar el problema:

1. Compruebe si el puerto 443 esta abierto.

Grabacidn de sesiones:

# Copyright (c) Citrix Systems, Inc.

reservados.

Para ello, ejecute este script en el servidor de

Todos los derechos
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<#
.SINOPSIS
Este script se usa para comprobar si el puerto 443 esta
abierto o no.
Nota: Ejecute este script desde la maquina en la que instaléd
el cliente de la nube.
#>

$SR_CLOUD_DOMAIN = "srs.apps.cloud.com"
function Check-PortStatus {

$ctResult = tnc $SR_CLOUD_DOMAIN -port 443
if($SctResult.TcpTestSucceeded -ne $True) {

Write-Host "Error : $SR_CLOUD_DOMAIN : $_ is unreachable"
-ForegroundColor Red

}
else {
Write-Host "$SR_CLOUD_DOMAIN : 443 1is open" -
ForegroundColor Green
}

Check-PortStatus
<!--NeedCopy-->

The output of the port checking script can be srs.apps.cloud.com <port number> is unreach-

able or srs.apps.cloud.com <port number> is open.

2. Permita el trafico saliente en el puerto 443 para que el servidor de Grabacidn de sesiones es-

tablezca contacto con el servicio de Grabacidn de sesiones.
3. Vuelva a instalar el cliente de la nube en el servidor de Grabacién de sesiones.

Una vez que el cliente de la nube de Grabacion de sesiones haya completado la instalacién, el
servidor de destino se conecta al servicio de Grabacion de sesiones. Haga clic en Actualizar, en
la pagina Administracion de servidores, para actualizar la lista de servidores conectados. Es
posible que los servidores tarden unos instantes en detectarse.

Si utiliza un cliente de la nube anterior a la version 7.40.13020.11, complete los siguientes pasos
para solucionar el problema:

1. Compruebe silos puertos 8088, 443, 9090, 9091, 9092, 9093 y 9094 estan abiertos ejecutando el
siguiente script en el Servidor de grabacion de sesiones:
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# Copyright (c) Citrix Systems, Inc. All rights reserved.

<#
.SYNOPSIS
This script is used to check whether or not ports
8088,443,9090,9091,9092,9093,and 9094 are open.
Note: Execute this script from the machine where you installed
the cloud client.
#>

$SR_CLOUD_DOMAIN = "sessionrecording.apps.cloud.com"
function Check-PortStatus {

(8088,443,9090,9091,9092,9093,9094) | ForEach-Object {

$ctResult = tnc $SR_CLOUD_DOMAIN -port $_
if($ctResult.TcpTestSucceeded -ne $True) {

Write-Host "Error : S$SSR_CLOUD_DOMAIN : $_ 1is
unreachable" -ForegroundColor Red

}

else {

Write-Host "$SR_CLOUD_DOMAIN : $_ is open" -
ForegroundColor Green

}

Check-PortStatus
<!--NeedCopy-->

El resultado del script de comprobacién de puertos puede indicar lo siguiente: session-
recording.apps.cloud.com <nimero de puerto\> no es accesible o sessionrecord-
ing.apps.cloud.com <niimero de puerto\> esta abierto.

2. Permita el trafico saliente en los puertos 80, 443, 8088 y 9090-9094 para que el servidor de
Grabacidn de sesiones establezca contacto con el servicio de Grabacién de sesiones.

3. Vuelva a instalar el cliente de la nube en el servidor de Grabacién de sesiones.

Una vez que el cliente de la nube de Grabacién de sesiones haya completado la instalacidn, el
servidor de destino se conecta al servicio de Grabacion de sesiones. Haga clic en Actualizar, en
la pagina Administracion de servidores, para actualizar la lista de servidores conectados. Es
posible que los servidores tarden unos instantes en detectarse.
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