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Novedades

November 27,2021

Novedades en la version 2103

Esta version ofrece las siguientes mejoras y funcionalidades nuevas:

Implementacion de la Base de datos en Amazon RDS

Ahora puede implementar la Base de datos de grabacion de sesiones en Amazon RDS mediante el pa-
quete SessionRecordingAdministrationx64.msi que hay en \layout\image-full\x64\Session Record-
ing, en la ISO de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte Implemen-
tar la Base de datos de grabacion de sesiones en servicios de bases de datos SQL en la nube.

Compatibilidad con Azure Files y el equilibrio de carga en Azure

Ahora puede almacenar archivos de grabacion en recursos compartidos de archivos de Azure que
puede montar en implementaciones locales y en la nube. También puede implementar todos los
componentes de Grabacion de sesiones en Azure y configurar el equilibrio de carga para distribuir de
manera uniforme las cargas por los Servidores de grabacion de sesiones. Para obtener mas informa-
cion, consulte Especificar donde se almacenan las grabaciones e Implementary equilibrar la carga de
Grabacion de sesiones en Azure.

Compatibilidad con el SDK de PowerShell remoto de Citrix Virtual Apps and Desktops para la
grabacion dinamica de sesiones

El SDK de PowerShell remoto de Citrix Virtual Apps and Desktops esta disponible para facilitar la
grabacion dinamica de sesiones en un entorno de Citrix Virtual Apps and Desktops Service. Para
obtener mas informacidn, consulte Grabacion dindmica de sesiones.

Fuentes y colores redisefiados en el sitio web del reproductor web

Hemos redisefiado las fuentes y los colores del sitio web del reproductor web. Para obtener mas in-
formacion, consulte Reproductor web de grabacion de sesiones.
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Mejoras en la reproduccion de grabaciones

A medida que las grabaciones aumentan de tamaiio, los archivos de grabacion pueden tardar mas en
descargarsey en reaccionar al usar el control deslizante para navegar por la reproduccion. Para mejo-
rar la experiencia de las reproducciones, hemos reducido el limite maximo de la grabacion de archivos
de 1 GB a 300 MB y hemos logrado una reproduccion sin interrupciones al dividir las grabaciones en
varios archivos. También puede hacer clic con el botén secundario o seleccionar una grabacionyy, a
continuacion, elegir o hacer clic en Seguimiento para mostrar todos los archivos de grabacién de la
sesion grabada. Para obtener mas informacion, consulte Especificar el tamafio de archivo para las
grabaciones, Iniciar el Reproductor de grabacion de sesiones y Reproductor web de grabacion de se-
siones.

Ocultar contenido en la pagina principal del reproductor web

Hemos agregado una opcidn en Propiedades del Servidor de grabacién de sesiones que le per-
mite evitar que la pagina de inicio del reproductor web muestre contenido. Solo se puede acceder
a las grabaciones a través de sus URL. Para obtener mas informacién, consulte Reproductor web de
grabacion de sesiones.

Migrar el servidor de WebSocket a IIS

Esta version migra el servidor de WebSocket a IIS. Una nueva instalacion de la version Current Release
mas reciente conecta el explorador web con el servidor de WebSocket alojado en 1IS al acceder al sitio
web del reproductor web. Alinstalar una actualizacién desde una versién anterior a la versién Current
Release mas reciente, se conecta el explorador web con el servidor original de WebSocket basado en
Python. Para conectarse al servidor de WebSocket alojado en IIS, ejecute el comando <Ruta de in-
stalacion del Servidor de grabacion de sesiones>\Bin\SsRecUtils.exe -enablestreamingservice.
Para obtener mas informacion, consulte Reproductor web de grabacion de sesiones y Configurar el
equilibrio de carga en una implementacion existente.

Sugerencia:

Apartirde estaversion, losscripts ArchiveSample.psl,SrServerConfigurationSync
.psly GenRandomQMID. ps1 estdn disponibles en <Ruta de instalacion del Servidor de
grabacion de sesiones>\Scripts\.

Problemas resueltos

January 24,2022
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En comparacion con: Grabacion de sesiones 2012

Grabacion de sesiones 2103 agrega estas correcciones:

« Es posible que se produzca un error al utilizar el modo de revision rapida en el reproductor de
grabacion de sesiones. [SRT-5443]

« Es posible que se produzca un error en la nomenclatura de las bases de datos si se utilizan
guiones bajos. [SRT-5444]

« Esta correccion mejora la seguridad en un componente subyacente. [SRT-5462]

Problemas conocidos

April 3,2024

Se han identificado los problemas siguientes en esta version:

« Siutiliza firmas de Citrix Web App Firewall (WAF) para paliar en parte la vulnerabilidad CVE-2021-
44228, es posible que la Grabacion de sesiones no funcione como se esperaba. Para resolver
este problema, excluya las direcciones IP de sus Servidores de grabacion de sesiones de la di-
rectiva mitigate_cve_2021_44228 del lado de NetScaler. [CVADHELP-24365]

« Es posible que el reproductor web no funcione correctamente si lo actualiza desde la version
2009 o una anterior. Para solucionar el problema de manera temporal, borre la caché del explo-
rador web. [SRT-5624]

« Es posible que las directivas personalizadas de las reglas de Grabacion de sesiones se pierdan
al actualizar Grabacién de sesiones de la version incluida en XenApp y XenDesktop 7.6 LTSR a
la versidon mas reciente. Como solucidon temporal, antes de actualizar Grabacién de sesiones
a la version mas reciente, actualice el software a la version incluida en Gltima CU de XenApp y
XenDesktop 7.15 LTSRy, a continuacion, actualice a la versién mas reciente. [SRT-4546]

+ Cuando Machine Creation Services (MCS) o Provisioning Services (PVS) crean varios agentes VDA
con unaimagen maestra configurada y Microsoft Message Queuing (MSMQ) instalado, esos VDA
pueden tener el mismo QMId en ciertos casos. Este caso podria causar varios problemas. Por
ejemplo:

- Las sesiones pueden no grabarse, aunque el acuerdo de grabacion se acepte.
- ElServidor de grabacion de sesiones puede no recibir la sefial del cierre de sesion, por lo
que la sesion se puede quedar en estado “Activo”permanentemente.

Para obtener informacion sobre una solucién temporal, consulte la seccidn Instalar, actualizar
y desinstalar. [#528678]
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Avisos legales de terceros

July 5,2024
Grabacion de sesiones 2103 (Descargar en PDF)

Esta version de la Grabacidn de sesiones puede incluir software de terceros con licencias definidas en
los términos de este documento.

Requisitos del sistema

February 28,2023

Los componentes de la Grabacién de sesiones son la administracion de Grabacion de sesiones, el
agente de Grabacidn de sesiones y el reproductor de Grabacion de sesiones. Los componentes de
la administracion de Grabacion de sesiones (Base de datos de grabacion de sesiones, Servidor de
grabacion de sesiones y Consola de directivas de grabacion de sesiones) se pueden instalar en un
mismo servidor o en servidores diferentes. La siguiente seccion detalla los requisitos para cada uno
de los componentes de Grabacion de sesiones.

Para obtener méas informacidn sobre cdmo utilizar esta versién Current Release (CR) en un entorno
Long Term Service Release (LTSR) y sobre otras preguntas frecuentes, consulte el articulo de Knowl-
edge Center.

Base de datos de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2

Versiones compatibles de Microsoft SQL Server:

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2019

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2017

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2016
SP2

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2016
SP1
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« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2014

SP2

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2012

SP3

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2008

R2 SP3

Servicios disponibles de Azure SQL Database:

Instancia administrada de Azure SQL
SQL Server en maquinas virtuales (VM) de Azure
(Utilice las versiones compatibles de Microsoft SQL Server indicadas anteriormente.)

Servicios de bases de datos de Amazon RDS compatibles:

SQL Server

Requisito: .NET Framework 4.7.2

Servidor de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019
+ Windows Server 2016
« Windows Server 2012 R2

Otros requisitos:

Internet Information Services (l1S) 10, 8.5,8.00 7.5

.NET Framework 4.7.2

Siel servidor de Grabacion de sesiones usa HTTPS como protocolo de comunicaciones, agregue
un certificado valido. La grabacion de sesiones utiliza HTTPS de manera predeterminada (re-
comendado por Citrix).

Microsoft Message Queuing (MSMQ), con la integracion en Active Directory inhabilitaday MSMQ
HTTP habilitado

Para la captura de registros de administrador: Ultima versién de Chrome, Firefox o Internet Ex-
plorer 11

Consola de directivas de grabacion de sesiones

Sistemas operativos compatibles:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2

Requisito: .NET Framework 4.7.2

Agente de grabacion de sesiones

Instale el agente de Grabacion de sesiones en cada Virtual Delivery Agent de Windows donde quiera
grabar sesiones.

Sistemas operativos compatibles:

« Windows Server 2019

« Windows Server 2016

« Windows Server 2012 R2

« Windows 10, versién minima 1607

« Windows 10 Enterprise para escritorios virtuales

Requisitos:

« Citrix Virtual Apps and Desktops 7 2103 con licencia Premium

« Citrix Virtual Apps and Desktops 7 1912 LTSR CU2 con licencia Platinum

+ XenApp y XenDesktop 7.15 LTSR CU7 con licencia Platinum

o .NET Framework 4.7.2

+ Microsoft Message Queuing (MSMQ), con la integracion en Active Directory inhabilitaday MSMQ
HTTP habilitado

Reproductor de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2
« Windows 10 de 64 bits, versiéon minima 1607
Requisito: .NET Framework 4.7.2
Nota:

En la version de 32 bits de Windows 10, solo puede instalar el reproductor con el archivo Ses-
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sionRecordingPlayer.msi. El archivo MSI se encuentra en la imagen ISO de Citrix Virtual Apps
and Desktops, en \layout\image-full\x86\Session Recording.

Para obtener los mejores resultados, instale el reproductor de Grabacion de sesiones en una estacion
de trabajo con:

+ Resolucion de pantalla de 1024 x 768

» Profundidad de color de al menos 32 bits

« 2 GB de RAM minimo. Disponer de mas RAM y recursos de CPU/GPU puede mejorar el
rendimiento cuando se reproducen grabaciones de uso intensivo de graficos, especialmente
cuando contienen muchas animaciones.

Eltiempo de respuesta de la bisqueda depende del tamafio de la grabacion y de las especificaciones
de hardware de su maquina.

Introduccion

July 5,2024

La Grabacidn de sesiones consta de cinco componentes:

« Agente de grabacion de sesiones. Un componente instalado en cada VDA para SO multisesién
0 SO de sesidn Unica para habilitar la grabacion. Se encarga de grabar los datos de las sesiones.
« Servidor de grabacion de sesiones. Un servidor que aloja lo siguiente:

- El Broker. Una aplicacion web alojada en IIS 6.0+ que se encarga de las consultas de
bisquedayy las solicitudes de descarga de archivos desde el Reproductor de grabacion de
sesiones, de las solicitudes de directivas administrativas desde la Consola de directivas
de grabacion de sesiones y que evalla las directivas de grabacion para cada sesion de
Citrix Virtual Apps and Desktops.

- ElAdministrador de almacenamiento. Un servicio de Windows que administra los archivos
de grabacion de sesiones recibidos desde cada equipo habilitado para la grabacion de
sesiones que ejecuta Citrix Virtual Apps and Desktops.

- Registros de administrador. Un subcomponente opcional que se instala con el Servidor
de grabacion de sesiones para registrar las actividades de administracion. Todos los datos
de registros se guardan en una base de datos de SQL Server independiente, llamada Cit-
rixSessionRecordingLogging de manera predeterminada. Puede personalizar elnombre
de la base de datos.

« Reproductor de grabacion de sesiones. Una interfaz de usuario a la que se puede acceder
desde las estaciones de trabajo para reproducir las sesiones grabadas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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« Base de datos de grabacion de sesiones. Un componente que administra la base de datos de
SQL Server para almacenar los datos de sesiones grabadas. Cuando se instala este componente,
se crea una base de datos denominada CitrixSessionRecording de manera predeterminada.
Puede personalizar el nombre de la base de datos.

« Consola de directivas de grabacion de sesiones. Una consola utilizada para crear directivas
para especificar qué sesiones se graban.

En esta imagen se muestran los componentes de la Grabacion de sesionesy la relacion entre ellos:

En el ejemplo de implementacion ilustrado aqui, el Agente de grabacion de sesiones, el Servidor
de grabacion de sesiones, la Base de datos de grabacion de sesiones, la Consola de directivas de
grabacion de sesiones y el Reproductor de grabacion de sesiones residen todos detras de un firewall.
El Agente de grabacion de sesiones se instala en un VDA para SO multisesion o SO de sesion Unica.
Un segundo servidor aloja la Consola de directivas de grabacion de sesiones, un tercer servidor actla
como Servidor de grabacion de sesiones, y un cuarto servidor aloja la Base de datos de grabacion de
sesiones. El Reproductor de grabacion de sesiones se instala en una estacion de trabajo. Un disposi-
tivo cliente fuera del firewall se comunica con la maquina de SO multisesion donde esta instalado el
Agente de grabacion de sesiones. Dentro del firewall, el Agente de grabacion de sesiones, la Consola
de directivas de grabacion de sesiones, el Reproductor de grabacion de sesiones y la Base de datos
de grabacién de sesiones se comunican todos con el Servidor de grabacion de sesiones.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Planificar la implementacion

July 5,2024

Limitaciones y advertencias

La Grabacion de sesiones no admite el modo de visualizacién para la redireccién de composicién
del escritorio (DCR). De forma predeterminada, la Grabacion de sesiones inhabilita DCR en una

sesion si ésta se grabara con la directiva de grabacion. Puede configurar este comportamiento en las

propiedades del Agente de grabacion de sesiones.

Si algunas URL estan configuradas en la directiva de redireccion de contenido del explorador que se

introdujo en la version 7.16 de Windows VDA, las actividades graficas de navegar por estas URL en el

explorador Internet Explorer no se pueden grabar.
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La Grabacion de sesiones no admite el modo de presentacion Framehawk. Por eso, las sesiones que
tienen el modo de presentacion Framehawk no pueden grabarse ni reproducirse correctamente. Es
posible que las sesiones grabadas en el modo de presentacion Framehawk no contengan las activi-
dades de las sesiones.

La Grabacién de sesiones no puede grabar el video de la cdAmara web de Lync cuando se usa HDX
RealTime Optimization Pack para Microsoft Lync.

En funcion del entorno, los componentes de grabacion de sesiones se pueden implementar en difer-
entes casos.

Una implementacion de Grabacion de sesiones no esta limitada a un Gnico sitio. Con la excepcion
del Agente de grabacion de sesiones, todos los componentes son independientes del sitio de servi-
dores. Por ejemplo, puede configurar varios sitios para que usen un Gnico Servidor de grabacion de
sesiones.

Si tiene un sitio muy grande, con muchos agentes, y planea grabar aplicaciones con muchos graficos
(por ejemplo, aplicaciones de AutoCAD) o tiene que grabar muchas sesiones, el Servidor de grabacion
de sesiones puede experimentar una demanda de rendimiento elevada. Para evitar problemas de
rendimiento, puede instalar varios Servidores de grabacion de sesiones y habilitar la funcion de equi-
librio de carga, para que los Servidores de grabacion de sesiones funcionen como un grupo y compar-
tan la carga de trabajo de diferentes VDA.

Implementacion recomendada en sitios de servidores

Use este tipo de implementacion para la grabacion de sesiones de una o varios sitios de servidores.
El Agente de grabacion de sesiones esta instalado en cada VDA del sitio. El sitio reside en un centro
de datos detras de un firewall. Los componentes de administracion de la Grabacion de sesiones (la
Base de datos, el Servidor y la Consola de directivas de grabacion de sesiones) se instalan en otros
servidores y el Reproductor de grabacion de sesiones se instala en una estacion de trabajo, todo ello
detras de un firewall, no en el centro de datos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Notas importantes para la implementacion

« Parahabilitar lacomunicacién entre los componentes de la Grabacion de sesiones, instalelos en
el mismo dominio o en dominios de confianza que tengan una relacion de confianza transitiva.
El sistema no puede instalarse en un grupo de trabajo o en dominios que tienen una relacién
de confianza externa.

« Teniendo en cuenta la gran cantidad de graficos y el uso intensivo de memoria que conlleva la
reproduccion de grabaciones largas, Citrix no recomienda instalar el Reproductor de grabacion
de sesiones como una aplicacién publicada.

« Lainstalacion de la Grabacion de sesiones esta configurada para comunicaciones TLS/HTTPS.
Aseglrese de instalar un certificado en el Servidor de grabacion de sesiones y que la entidad
del certificado raiz es de confianza en los componentes de grabacion de sesiones.

« Siinstalalabase de datos de Grabacion de sesiones en un servidor independiente con la edicion
Express Edition de SQL Server 2019, SQL Server 2017, SQL Server 2016, SQL Server 2014, SQL
Server 2012 o SQL Server 2008 R2, el servidor debe tener habilitado el protocolo TCP/IP y eje-
cutar el servicio SQL Server Browser. Estos parametros se encuentran inhabilitados de forma
predeterminada, pero es necesario habilitarlos para que el Servidor de grabacion de sesiones
se comunique con la base de datos. Para obtener mas informacion sobre como habilitar estos
parametros, consulte los articulos de Microsoft Habilitar el protocolo de red TCP/IP para SQL
Server y Servicio SQL Server Browser.

« Considere los efectos del uso compartido de sesiones cuando planifique la implementacion
de la grabacion de sesiones. El hecho de que las aplicaciones publicadas compartan sesiones
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puede entrar en conflicto con las reglas de directiva de Grabacion de sesiones para aplicaciones
publicadas. La Grabacion de sesiones asigna la directiva activa a la primera aplicacion publi-
cada que abra el usuario. Después de que el usuario abre la primera aplicacién, toda aplicacion
que se abra posteriormente durante la misma sesion seguira la directiva que se utilizé para la
primera aplicacion. Por ejemplo, si una directiva estipula que solo grabara Microsoft Outlook,
la grabacion seiniciara cuando el usuario abra Outlook. Sin embargo, si el usuario abre seguida-
mente una aplicacion publicada Microsoft Word (mientras Outlook se esta ejecutando), Word se
grabara también. Por el contrario, si la directiva activa no especifica que se deba grabar Word,
y el usuario inicia Word antes que Outlook, Outlook no se grabara.

« Aunque puede instalar el Servidor de grabacion de sesiones en un Delivery Controller, Citrix no
lo recomienda debido a problemas de rendimiento.

« Puede instalar la Consola de directivas de grabacion de sesiones en un Delivery Controller.

« Puede instalar el Servidor de grabacion de sesiones y la Consola de directivas de grabacion de
sesiones en el mismo sistema.

« Compruebe que el nombre NetBIOS del Servidor de grabacion de sesiones no supera los 15
caracteres. Microsoft tiene un limite de 15 caracteres en la longitud del nombre de host.

+ PowerShell 5.1 o posterior es necesario para el registro de eventos personalizado. Actualice
PowerShell si instala el Agente de grabacion de sesiones en Windows Server 2012 R2 que tenga
instalado PowerShell 4.0. Si no lo hace, puede provocar llamadas fallidas a la API.

Recomendaciones de seguridad

July 5,2024

La Grabacion de sesiones esta disefiada para implementarse en una red segura y para que los admin-
istradores accedan a ella. La instalacion estandar es simple y las funciones de seguridad (como la
firma digital y el cifrado) son configuraciones opcionales.

La comunicacion entre los componentes de grabacion de sesiones se logra a través de Internet In-
formation Services (I1S) y Microsoft Message Queuing (MSMQ). IIS proporciona el vinculo de comuni-
cacion de servicios Web entre cada componente de la Grabacidn de sesiones. MSMQ ofrece un mecan-
ismo fiable de transporte de datos para enviar los datos de sesiones grabadas desde el agente de
Grabacion de sesiones al servidor de Grabacion de sesiones.

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
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modificarlo.

Considere estas recomendaciones de seguridad cuando planee la instalacion:

« Debe aislar adecuadamente los diferentes roles de administrador en la red de la empresa, en
el sistema de Grabacion de sesiones o en maquinas individuales. De no hacerlo, es posible que
existan riesgos de seguridad que pueden afectar al funcionamiento del sistema o producir ma-
los usos en el mismo. Se recomienda que asigne diferentes roles de administrador a diferentes
personas o cuentas. No permita que los usuarios de la sesion general tengan privilegios de ad-
ministrador sobre el sistema VDA.

- Los administradores de Citrix Virtual Apps and Desktops no deben conceder el rol de ad-
ministrador local de VDA a usuarios de aplicaciones o escritorios publicados. Si el rol de
administrador local es un requisito, proteja los componentes del Agente de grabacion de
sesiones con mecanismos de Windows o soluciones de terceros.

- Asigne por separado al administrador de la base de datos de Grabacion de sesiones y al
administrador de directivas de Grabacion de sesiones.

- Se recomienda no asignar privilegios de administrador de VDA a usuarios generales de
sesion, sobre todo cuando se utiliza el acceso con Remote PC.

- Es crucial proteger la cuenta del administrador local del servidor de Grabacién de
sesiones.

- Controle el acceso alas maquinas donde esta instalado el reproductor de Grabacion de se-
siones. Si un usuario no esta autorizado (con el rol Reproductor), no conceda a ese usuario
el rol de administrador local para maquinas del Reproductor. Inhabilite el acceso andn-
imo.

- Se recomienda usar una maquina fisica como servidor de almacenamiento para la
Grabacion de sesiones.

« La funcionalidad Grabacion de sesiones graba actividades de graficos de sesion sin tener en
cuenta el caracter confidencial de los datos. En ciertos casos, pueden grabarse accidentalmente
datos confidenciales (como las credenciales de usuario, la informacién confidencial y las pan-
tallas de terceros, entre otros). Lleve a cabo las siguientes medidas para evitar riesgos:

- Inhabilite el volcado de la memoria de nlcleo de los VDA, a menos que sea para solucionar
problemas concretos.
Para inhabilitar el volcado de memoria de nicleo:
1. Haga clic con el botén secundario en Mi PC Yy, a continuacion, seleccione Propiedades.
2. Haga clic en la ficha Avanzado, y, a continuacidn, en Inicio y recuperacion, haga clic
en Configuracién.
3. En Escribir informacion de depuracién, seleccione (ninguno).
Consulte el articulo de Microsoft en https://support.microsoft.com/en-us/kb/307973.
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- Los propietarios de la sesién deben notificar a los asistentes que las reuniones en linea y el
software de asistencia remota pueden grabarse cuando se grabe una sesion de escritorio.

- Compruebe que no aparece ninguna informacién de seguridad ni credenciales de inicio
de sesidn en las aplicaciones web ni locales publicadas o utilizadas dentro de la empresa.
De lo contrario, se grabaran mediante la Grabacion de sesiones.

- Cierre las aplicaciones que puedan exponer informacion confidencial antes de cambiar a
una sesion remota de ICA.

- Le recomendamos solo los métodos de autenticacion automatica (por ejemplo, tarjetas
inteligentes o Single Sign-On) para acceder a los escritorios publicados o a aplicaciones
de Software como servicio (SaaSs).

« La Grabacion de sesiones necesita cierto hardware e infraestructura de hardware (por ejemplo,
dispositivos de red empresarial, sistema operativo) para funcionar correctamente y para satis-
facer las necesidades de seguridad. Tome medidas en las infraestructuras para impedir dafios
o mal uso de ellas y haga de la Grabacion de sesiones una funcion segura y fiable.

- Protejacomo es debido la infraestructura de red en que funciona la Grabacion de sesiones
y manténgala disponible.

- Serecomienda usar una solucion de seguridad externa o un mecanismo de Windows para
proteger los componentes de la Grabacion de sesiones. Los componentes de la Grabacion
de sesiones son:

* En el servidor de Grabacién de sesiones

- Procesos: SsRecStoragemanager.exe y SsRecAnalyticsService.exe

- Servicios: CitrixSsRecStorageManager y CitrixSsRecAnalyticsService

- Todos los archivos de la carpeta de instalacion del servidor de Grabacidn de se-
siones

- Valores del Registro en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

* En el agente de Grabacion de sesiones

- Proceso: SsRecAgent.exe

- Servicio: CitrixSmAudAgent

- Todos los archivos de la carpeta de instalacion del Agente de grabacion de se-
siones

- Valores del Registro en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent

« Defina la lista de control de acceso (ACL) para Message Queuing (MSMQ) en el servidor de
Grabacion de sesiones para restringir las maquinas VDA o VDI que pueden enviar datos de
MSMQ al servidor de Grabacidn de sesiones y evitar que maquinas no autorizadas envien datos
al servidor de Grabacion de sesiones.

1. Instale la funcionalidad de servidor Directory Service Integration (Integracion del servicio
de directorios) en cada servidor de Grabacion de sesionesy maquina VDA o VDI donde esté
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habilitada la funcionalidad Grabacion de sesiones. A continuacidn, reinicie el servicio de

Message Queuing.

2. Desde el men( Inicio de Windows en cada servidor de Grabacién de sesiones, abra Her-
ramientas administrativas > Administracion del equipo.

3. Abra Servicios y aplicaciones > Cola de mensajes > Colas privadas.

4. Haga clic en la cola privada citrixsmauddata para abrir la pagina Propiedades y selec-

cione la ficha Seguridad.

X
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5. Agregue los equipos o los grupos de seguridad de los VDA que van a enviar datos de MSMQ

a ese servidor y concédales el permiso Enviar mensaje.
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« Proteja adecuadamente el registro de eventos del servidor de Grabacion de sesiones y de los
Agentes de grabacion de sesiones. Se recomienda utilizar una solucioén de registro remoto de
Windows o de terceros para proteger el registro de eventos o redirigir ese registro de eventos al
servidor remoto.

« Losservidores que ejecutan los componentes de Grabacion de sesiones deben estar protegidos
fisicamente. Si es posible, coloque estos componentes bajo llave en una habitacion segura a la
cual solamente personal autorizado tenga acceso.

« Aisle los servidores que ejecutan los componentes de Grabacion de sesiones en un dominio o
una subred diferente.

+ Proteja los datos de las sesiones grabadas frente al posible acceso de usuarios que acceden
a otros servidores mediante la instalacién de un firewall entre el servidor de Grabacion de se-
siones y los demas servidores.

+ Mantenga actualizados el servidor de administracion de Grabacion de sesiones y la base de
datos SQL con las actualizaciones de seguridad mas recientes de Microsoft.

« Restrinja el inicio de sesidn de usuarios no administradores en la maquina de administracion.

« Limite quién puede autorizar cambios de directivas de grabacion y puede ver sesiones
grabadas.

« Instale certificados digitales, utilice la funcion de firma de archivos de la grabacion de sesiones
y configure comunicaciones TLS en IIS.
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« Configure MSMQ para usar HTTPS como transporte. Para ello, establezca el protocolo de MSMQ
de Propiedades del agente de Grabacion de sesiones en HTTPS. Para obtener mas informa-
cion, consulte Solucionar problemas de MSMQ.

« Use TLS 1.1 o TLS 1.2 (recomendado) e inhabilite SSLv2, SSLv3 y TLS 1.0 en el servidor de
Grabacidn de sesiones y la base de datos de Grabacion de sesiones.

« Inhabilite los conjuntos de cifrado RC4 para TLS en el servidor de Grabacion de sesiones y la
base de datos de Grabacion de sesiones:

1. Desde el editor de directivas de grupo de Microsoft, vaya a Configuraciéon del equipo >
Plantillas administrativas > Red > Opciones de configuracion SSL.

2. Defina la directiva Orden de conjuntos de cifrado SSL como Habilitada. De manera pre-
determinada, esta directiva esta establecida en No configurada.

3. Quite todos los conjuntos de cifrado RC4.

« Utilice la proteccion de reproduccion. La proteccion de la reproduccion es una funcién de
grabacion de sesiones que cifra los archivos grabados antes de que se descarguen en el
reproductor de Grabacién de sesiones. De forma predeterminada, esta opcion esta habilitada
y se encuentra en las Propiedades del servidor de Grabacion de sesiones.

+ Siga las instrucciones de NSIT para la longitud de claves y los algoritmos de cifrado.
« Configure TLS 1.2 para ofrecer la funcionalidad Grabacién de sesiones.

Se recomienda TLS 1.2 como protocolo de comunicacion para garantizar la seguridad de ex-
tremo a extremo de los componentes de la Grabacion de sesiones.

Para configurar TLS 1.2y, asi, ofrecer la funcionalidad Grabacion de sesiones:

1. Inicie sesi6n en la maquina donde se encuentra el servidor de Grabacion de sesiones. In-
stale el componentey el controlador cliente de la base de datos de SQL Servery establezca
una criptografia segura para .NET Framework (4 y versiones posteriores).

a) Instale el controlador ODBC 11 (o una version posterior) para Microsoft SQL Server.

b) Aplique el Gltimo parche rapido consolidado de .NET Framework.

c) Instale ADO.NET - SqlClient basado en la version de .NET Framework. Para
obtener mas informacion, consulte https://support.microsoft.com/en-us/kb/31
35244,

d) Agregueunvalor DWORD SchUseStrongCrypto=1enHKEY_LOCAL_MACHINE\SOFTWARE\Microso
y HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319.

e) Reinicie la maquina.

2. Inicie sesion en la maquina donde se encuentra la Consola de directivas de grabacion de
sesiones. Aplique el Gltimo parche rapido gradual de .NET Framework y establezca una
criptografia segura para .NET Framework (4 y versiones posteriores). El método para es-
tablecer una criptografia segura es el mismo que en los subpasos 1-4y 1-5. No es necesario
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realizar estos pasos si decide instalar la Consola de directivas de grabacion de sesiones en
el mismo equipo que el servidor de Grabacion de sesiones.

Para configurar la compatibilidad con TLS 1.2 en SQL Server con versiones anteriores a 2016, consulte
https://support.microsoft.com/en-us/kb/3135244. Para usar TLS 1.2, configure HTTPS como el
protocolo de comunicacion de los componentes de Grabacion de sesiones.

Consideraciones sobre la escalabilidad

July 5,2024

Grabacion de sesiones es un sistema de alta escalabilidad, capaz de gestionar miles o decenas de
miles de sesiones. Lainstalaciony la ejecucion de la Grabacion de sesiones requieren pocos recursos
adicionales, ademas de los necesarios para ejecutar Citrix Virtual Apps and Desktops. Sin embargo,
si va a utilizar la Grabacion de sesiones para grabar muchas sesiones o si las sesiones que quiere
grabar van a producir archivos de grabacion muy grandes (por ejemplo, aplicaciones con muchos
graficos), tenga en cuenta los efectos en el rendimiento del sistema al planificar la implementacion
de la Grabacion de sesiones.

En este articulo, se explica de qué manera Grabacion de sesiones alcanza una gran escalabilidad y
coémo puede aprovechar al maximo su sistema de grabacién con el minimo coste.

Por qué Grabacion de sesiones escala bien

Hay dos razones principales por las que Grabacion de sesiones escala bien, en comparacién con los
productos de la competencia:

« Tamafio de archivo pequeiio

Un archivo de sesion grabado que se haya creado con Grabacion de sesiones es muy compacto.
Es muchas veces mas pequefio que una grabacion de video equivalente hecha con soluciones
que hacen raspado de pantalla. El ancho de banda de red, el espacio en disco y las operaciones
de E/S por segundo (IOPS) de disco necesarios para transportar y almacenar cada archivo de
Grabacion de sesiones suele ser, al menos, 10 veces menor que un archivo de video equivalente.

El tamafio pequefio de los archivos de grabacion de sesiones se traduce en una generacion mas
rapiday suave de los fotogramas de video. Las grabaciones son, ademas, sin pérdida y no pre-
sentan pixelacion, lo que es habitual en la mayoria de los formatos de video compactos. El texto
de las grabaciones es igual de legible durante la reproduccion que en las sesiones originales.
Para mantener tamafios de archivo pequefios, Grabacién de sesiones no graba fotogramas
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clave dentro de los archivos. Grabacién de sesiones puede no contar con paquetes H.264 mien-
tras graba sesiones que contienen videos en ejecucidn y, por lo tanto, puede reducir el tamafio
de los archivos de grabacion. Para utilizar esta funcion, establezca HKEY_ _LOCAL_MACHINE\
SOFTWARE\Citrix\SmartAuditor\Agent\DropH264Enabled en 1 en el agente de
Grabacidn de sesiones y establezca el valor de Usar codec de video para compresién en Para
areas en cambio constante.

g Create Policy

AL »
Edit Setting
Policy0 Use video codec for compression
| Ovenview | settings | Assignedto | .
= e e—————=— Value: | For actively changing regions ¥
» Use video codec for compression
User setting - ICA\Graphics Use default value: Use when preferred
For actively changing regions (Default: Use when preferred)
¥ Applies to the following VDA versions -

Virtual Delivery Agent: 7.6 Server OS, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8 Server
OS, 7.8 Desktop OS, 7.9 Server OS, 7.9 Desktop OS, 7.11 Server OS, 7.11 Desktop OS, 7.12 Server
0S, 7.12 Desktop OS, 7.13 Server OS, 7.13 Desktop OS, 7.14 Server OS, 7.14 Desktop 0S, 7.15
Server 0S5, 7.15 Desktop 0S, 7.16 Server QS, 7.16 Desktop 0S, 7.17 Server OS, 7.17 Desktop OS,
7.18 Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server 0S, 1811
Desktop OS, 1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-
session OS, 1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session 0S

¥ Description
This setting is available only on VDA versions XenApp and XenDesktop 7.6 Feature Pack 3 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpoint. When 'For the entire screen’ is chosen the video codec will be applied as the default
codec for all content (some small images and text will be optimized and sent losslessly). When
'For actively changing regions’ is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching.
When video decoding is not available on the endpoint, or when you specify ‘Do not use’, a
combination of still image compression and bitmap caching is used. When "Use when preferred' is
selected, the system chooses, based on various factors. The results may vary between versions as
the selection method is enhanced.

Select Do not use’ to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select "For the entire screen’ to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth.

« Bajo procesamiento requerido para generar archivos

Un archivo de grabacion de sesiones contiene los datos del protocolo ICA de una sesion, que se
extraen virtualmente en su formato nativo. Esto significa que el archivo captura la secuencia de
datos del protocolo ICA utilizado para comunicarse con la aplicacion Citrix Workspace. No es
necesario ejecutar costosos componentes de software de transcodificacion o codificacion para
cambiar el formato de los datos en tiempo real. La baja cantidad de procesamiento también
es importante a efectos de escalabilidad del VDA, y garantiza una experiencia de usuario final
homogénea cuando se graban muchas sesiones desde un mismo VDA.

Ademas, solo se graban los canales virtuales ICA que pueden reproducirse, lo que resulta en una
mayor optimizacion. Por ejemplo, los canales de asignacién de unidades de cliente e impresora
no se graban, ya que pueden generar grandes volimenes de datos sin ning(n beneficio en la
reproduccion de video.
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Estimar la tasa de procesamiento y entrada de datos

El Servidor de grabacion de sesiones es el punto central de recopilacion de los archivos de sesion
grabados. Cada maquina que ejecuta un VDA con SO multisesion y Grabacion de sesiones habilitada
envia los datos de sesion grabados al Servidor de grabacion de sesiones. Grabacion de sesiones puede
gestionar grandes volimenes de datos y tolerar rafagas y fallos, pero existe una serie de limites fisicos
en torno a la cantidad de datos que un servidor puede gestionar.

Tenga en cuenta cuantos datos se enviaran a cada Servidor de grabacion de sesiones y con qué rapi-
dez pueden los servidores procesar y almacenar estos datos. La tasa a la cual los sistemas pueden
almacenar los datos entrantes debe ser mayor que la tasa de entrada de datos.

Para estimar la tasa de entrada de datos, multiplique la cantidad de sesiones grabadas por el tamafio
medio de cada grabacion y divida por el tiempo que se grabaran sesiones. Por ejemplo, puede grabar
5000 sesiones de Microsoft Outlook de 20 MB cada una por un dia de trabajo de 8 horas. En este caso,
la tasa de entrada de datos es de aproximadamente 3,5 Mbps (5000 sesiones multiplicadas por 20
MB, luego dividido por 8 horas y dividido por 3600 segundos por hora). Un Servidor de grabacion de
sesiones tipico conectado a una LAN de 100 Mbps con suficiente espacio en disco para almacenar los
datos grabados puede procesar datos a unos 5,0 Mbps en funcién de los limites fisicos impuestos por
las IOPS de disco y red. Esta es la tasa o velocidad de procesamiento. En el ejemplo, la velocidad
de procesamiento (5,0 Mbps) es mayor que la velocidad de entrada (3,5 Mbps), por lo que es posible
grabar las 5000 sesiones de Outlook.

Tenga en cuenta que la cantidad de datos por sesion varia mucho, segin lo que se esté grabando;
ademas de otros factores que también influyen, como la resolucién de pantalla, la profundidad de
colory el modo grafico. Una sesion que ejecute un paquete CAD con actividad grafica constantemente
alta probablemente genere una grabaciéon mucho mayor que una sesion en la que el usuario final
envia y recibe correos electronicos en Microsoft Outlook. Por lo tanto, registrar el mismo nimero
de sesiones CAD puede generar una elevada tasa de entrada y requerir el uso de mas servidores de
grabacion de sesiones.

Rafagas y fallos

El ejemplo anterior presupone un procesamiento de datos uniforme, pero no explica cdmo afronta el
sistema periodos breves de gran actividad, conocidos como rafagas. Se puede producir una rafaga
cuando todos los usuarios inician sesién a la misma hora por la mafiana, lo que se conoce como la
hora punta de las 9, o cuando reciben un mismo correo electronico en su bandeja de entrada de Out-
look a la vez. La velocidad de procesamiento de 5,0 Mbps del Servidor de grabacion de sesiones es
extremamente inadecuada para hacer frente a esta sGbita demanda.

El Agente de grabacion de sesiones que se ejecuta en cada VDA utiliza Microsoft Message Queuing
(MSMQ) para enviar datos grabados al Administrador de almacenamiento que se ejecuta en el servidor
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central de grabacion de sesiones. Los datos se envian siguiendo una modalidad de almacenamiento
y reenvio, similar a la forma en que se entrega un correo electrénico entre el remitente, el servidor de
correoy el destinatario. Siel servidor de Grabacion de sesiones o la red no pueden manejar la alta tasa
de datos durante una rafaga, los datos de sesion grabados se almacenan temporalmente hasta que
se despeje el atasco de mensajes de datos. El mensaje de datos puede almacenarse temporalmente
en la cola de salida del VDA si la red esta congestionada, o bien en la cola de recepcion del Servidor de
grabacion de sesiones si los datos han atravesado la red, pero el Administrador de almacenamiento
sigue ocupado procesando otros mensajes.

MSMQ también sirve de mecanismo de tolerancia a fallos. Si el servidor de Grabacién de sesiones deja
de estar disponible o se interrumpe la conexion, los datos grabados se mantienen en la cola de salida
de cada VDA. Cuando se corrige el fallo, todos los datos en cola se envian juntos. El uso de MSMQ le
permite, ademas, desconectar un Servidor de grabacion de sesiones para tareas de actualizacion o
mantenimiento sin interrumpir la grabacion de sesiones existente y perder datos.

La principal limitacién de MSMQ es que el espacio en disco para almacenamiento temporal de men-
sajes de datos es finito. Esto limita el tiempo que puede durar un evento de rafaga, fallo o manten-
imiento antes de que se pierdan datos. El sistema en general podra continuar tras la pérdida de datos,
pero, en esta situacion, faltaran fragmentos de datos en las grabaciones individuales. Un archivo en el
que falten datos todavia se puede reproducir, pero solo hasta el punto en que se empezaron a perder
los datos. Tenga en cuenta lo siguiente:

« Agregar mas espacio en disco a cada servidor, especialmente al Servidor de grabacion de se-
siones, y hacerlo disponible para MSMQ puede aumentar la tolerancia a rafagas y fallos.

« Es importante configurar el parametro Vida del mensaje de cada Agente de grabacion de se-
siones en un nivel adecuado (en la ficha Conexiones de Propiedades del agente de grabacion
de sesiones). El valor predeterminado de 7200 segundos (dos horas) significa que cada men-
saje de datos grabado tiene dos horas para llegar al Administrador de almacenamiento antes
de que se descarte y los archivos de grabacion se dafien. Con mas espacio en disco disponible
(o menos sesiones para grabar), puede optar por aumentar este valor. El valor maximo es 365
dias.

La otra limitaciéon con MSMQ es que, cuando los datos se atrasan, hay IOPS de disco adicionales en
la cola para leer y escribir mensajes de datos. En condiciones normales, Administrador de almace-
namiento recibe y procesa los datos en la red directamente, sin que el mensaje de datos se escriba en
disco. Almacenar los datos implica una sola operacidn de escritura en disco, que anexa el archivo de
sesion grabado. Cuando los datos llevan retraso, las IOPS del disco se triplican: cada mensaje debe
escribirse en disco, leerse desde disco y escribirse en archivo. Puesto que Administrador de alma-
cenamiento esta muy ocupado con las IOPS, la tasa de procesamiento del Servidor de grabacion de
sesiones desciende hasta que se despeja el atasco de mensajes. Para mitigar los efectos de estas IOPS
adicionales, adopte las siguientes recomendaciones:
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« Aseglrese de que el disco en el que MSMQ almacena los mensajes es diferente de las carpetas
de almacenamiento de archivos de grabacion. Aunque el trafico de bus de IOPS se triplica, el
descenso de la tasa de procesamiento real nunca es tan grave.

« Planifique cortes de suministro solo en horas normales. En funcién de sus restricciones pre-
supuestarias, siga los enfoques reconocidos para crear servidores de alta disponibilidad. Aqui
seincluyen el uso de sistemas SAl, tarjetas de interfaz de red (NIC) dobles, conmutadores redun-
dantes y memoria y discos intercambiables en caliente.

Diseno con capacidad de reserva

Es poco probable que la tasa de datos de sesion grabados sea uniforme. Pueden producirse rafagas
y fallos, y despejar mensajes acumulados es costoso en términos de IOPS. Por este motivo, disefie
cada servidor de grabacion de sesiones con suficiente capacidad de reserva. Al agregar mas servi-
dores o mejorar la especificacion de los servidores existentes, como se describe en secciones poste-
riores, siempre se obtiene capacidad adicional. La regla general es hacer funcionar cada servidor de
Grabacion de sesiones a un maximo del 50% de su capacidad total. En el ejemplo anterior, si el servi-
dor puede procesar 5,0 Mbps, procure que el sistema funcione a solo 2,5 Mbps. En lugar de grabar
5000 sesiones de Outlook, que generan 3,5 Mbps en un Servidor de grabacion de sesiones, reduzca
este valor a 3500, lo que genera solo 2,5 Mbps.

Retrasos y reproduccion en directo

Por reproduccion en directo, se entiende cuando un revisor abre una grabacion de una sesion para re-
producirla mientras la sesion sigue activa. Durante la reproduccion en directo, el agente de Grabacion
de sesiones responsable de la sesion cambia a un modo de streaming, y los datos de grabacion se
envian inmediatamente al Administrador de almacenamiento, sin almacenamiento en bufer interno.
Puesto que el archivo de grabacion se actualiza constantemente, el reproductor puede seguir alimen-
tandose con los datos mas recientes de la sesion en vivo. Sin embargo, los datos se envian desde el
Agente al Administrador de almacenamiento a través de MSMQ, por lo que se aplican las reglas de
cola descritas anteriormente. Puede ocurrir un problema en este caso. Cuando MSMQ lleva retraso
acumulado, los nuevos datos grabados disponibles para la reproduccion en vivo se ponen en la cola
con todos los demas mensajes de datos. Asi, el revisor puede seguir reproduciendo el archivo, pero se
retrasara el visionado en directo de los Gltimos datos grabados. Si la reproduccion en directo es una
funcion importante para los revisores, puede garantizar una baja probabilidad de retraso acumulado
mediante el disefio de una implementacion con capacidad de reserva y tolerancia a fallos.
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Escalabilidad de Citrix Virtual Apps and Desktops

Grabacién de sesiones nunca reduce el rendimiento de la sesion ni detiene las sesiones en respuesta
a los atrasos registrados en los datos. Mantener una buena experiencia de usuario final y la escal-
abilidad en un solo servidor es fundamental en el disefio del sistema de Grabacion de sesiones. Si
el sistema de grabacion se sobrecarga irreversiblemente, se descartan los datos de sesion grabados.
Las extensas pruebas de escalabilidad realizadas por Citrix revelan que el impacto de la grabacion de
sesiones ICA en el rendimiento y la escalabilidad de los servidores Citrix Virtual Apps and Desktops
es bajo. El tamafio del impacto depende de la plataforma, la memoria disponible y los graficos de
las sesiones que se estan grabando. Con la siguiente configuracion, puede esperar un impacto en la
escalabilidad de un solo servidor de entre el 1%y el 5%. En otras palabras, si un servidor puede alojar
100 usuarios sin Grabacion de sesiones instalada, puede alojar entre 95y 99 usuarios después de la
instalacion:

« Servidor de 64 bits con 8 GB de RAM que ejecuta un VDA con SO multisesion

+ Todas las sesiones ejecutan aplicaciones de productividad de oficina, como Outlook y Excel

« Eluso de aplicaciones es activo y sostenido

« Todas las sesiones se graban segin lo configurado en las directivas de Grabacién de sesiones

Si se graban menos sesiones o la actividad de las sesiones es menos sostenida y mas esporadica, el
impacto es menor. En muchos casos, el impacto en la escalabilidad es insignificante y la densidad
de usuarios por servidor sigue siendo la misma. Como se mencioné anteriormente, el bajo impacto
se debe a los bajos requisitos de procesamiento de los componentes de Grabacion de sesiones insta-
lados en cada VDA. Los datos grabados se extraen de la pila de sesiones ICA y se envian tal cual al
Servidor de grabacion de sesiones a través de MSMQ. No hay una costosa codificacion de datos.

Sihay unasobrecarga menor por el uso de Grabacion de sesiones, incluso cuando no se graba ninguna
sesion. Aunque elimpacto es bajo, si tiene la seguridad de que nunca se grabara ninguna sesion desde
un servidor concreto, puede inhabilitar la grabacion en ese servidor. Una forma de hacer esto es quitar
Grabacion de sesiones. Un enfoque menos invasivo consiste en desmarcar la casilla de verificacion
Habilitar la grabacion de sesiones para esta maquina VDA de la ficha Grabacion de sesiones, en
Propiedades del agente de Grabacion de sesiones. Si necesita grabar sesiones en un futuro, puede
volver a marcar esta casilla de verificacion.

Medicion del rendimiento

Existen varias formas de medir la capacidad de procesamiento de datos de sesiones grabadas entre
el VDA emisor y el servidor de Grabacidn de sesiones receptor. Uno de los enfoques mas simples y
efectivos es observar el tamafo de los archivos que se graban y la velocidad a la que se consume
espacio en disco en el servidor de Grabacion de sesiones. El volumen de datos escritos en disco re-
fleja estrechamente el volumen de trafico de red que se esta generando. La herramienta Monitor de
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rendimiento de Windows (perfmon.exe) tiene una serie de contadores de sistema estandar que se

pueden observar, ademas de los contadores que se proporcionan con Grabacion de sesiones. Los

contadores sirven para medir el rendimiento e identificar cuellos de botella y problemas del sistema.

En la siguiente tabla, se describen algunos de los contadores de rendimiento mas Utiles.

Objeto de rendimiento

Agente de Grabacion de
sesiones de Citrix

Agente de Grabacion de
sesiones de Citrix

Administrador de
almacenamiento de grabacion
de sesiones de Citrix

Nombre de contador

Cuenta de grabaciones activas

Bytes leidos del controlador de
grabacion de sesiones

Cuenta de grabaciones activas

Descripcion

Indica el nlmero de sesiones
que se estan grabando
actualmente en un VDA

determinado.
La cantidad de bytes leidos de

los componentes del nicleo
responsables de la obtencidn
de datos de sesién. Util para
determinar la cantidad de
datos que genera un solo VDA
para todas las sesiones
grabadas en ese servidor.
Parecido al contador del
Agente de grabacion de
sesiones de Citrix, excepto que
se refiere al Servidor de
grabacion de sesiones. Indica
el nimero total de sesiones que
se estan grabando actualmente
en todos los servidores.
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Objeto de rendimiento

Administrador de
almacenamiento de grabacion
de sesiones de Citrix

LogicalDisk

Cola de MSMQ

Cola de MSMQ

Nombre de contador

Bytes de mensaje por cada
segundo.

Bytes de escritura en disco/s

Bytes en la cola

Mensajes en la cola

Descripcion

El rendimiento de todas las
sesiones grabadas. Sirve para
determinar la velocidad a la
que el Administrador de
almacenamiento esta
procesando los datos. Si MSMQ
lleva retraso acumulado con
mensajes, el Administrador de
almacenamiento funciona a
plena velocidad. Se puede usar
este valor paraindicar la
velocidad maxima de
procesamiento del
Administrador de
almacenamiento.

Sirve para medir el
rendimiento de escritura en
disco. Es importante para
lograr una alta escalabilidad
para el servidor de Grabacion
de sesiones. También se puede
observar el rendimiento de

unidades individuales.
Este contador sirve para

determinar la cantidad de
datos atrasados en la cola de
mensajes CitrixSmAudData. Si
este valor aumenta con el
tiempo, la tasa de datos
grabados recibidos de la red es
mayor que la velocidad a la que
Storage Manager puede
procesarlos. Este contador es
atil para observar el efecto de
rafagas y fallos.

Similar al contador Bytes en
cola, pero mide el nimero de
mensajes.
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Objeto de rendimiento Nombre de contador Descripcion

Interfaz de red Total de bytes/s Se puede medir en ambos
lados del enlace para observar
la cantidad de datos que se
generan al grabar las sesiones.
Cuando se mide en el servidor
de Grabacion de sesiones, este
contador indica la tasa a la que
se reciben los datos entrantes.
Contrasta con el contador
Administrador de
almacenamiento de grabacion
de sesiones de Citrix/Message
bytes/s que mide la tasa de
procesamiento de los datos. Si
la velocidad de red es mayor
que este valor, se acumulan
mensajes en la cola de
mensajes.

Procesador % de tiempo de procesador Vale la pena monitorizarlo, a
pesar de que es poco probable
que la CPU constituya un cuello
de botella.

Hardware del Servidor de grabacién de sesiones

Puede aumentar la capacidad de la implementacion seleccionando cuidadosamente el hardware uti-
lizado para el servidor de Grabacion de sesiones. Tiene dos opciones: escalar verticalmente (aumen-
tando la capacidad de cada servidor) o escalar horizontalmente (agregando mas servidores). Al elegir
cualquiera de las opciones, su objetivo es aumentar la escalabilidad a un coste mas bajo.

Escalado vertical

Al examinar un Unico Servidor de grabacion de sesiones, tenga en cuenta las siguientes practicas re-
comendadas a fin de garantizar un rendimiento éptimo para el presupuesto disponible. El sistema de-
pende de IOPS. Esto garantiza un alto rendimiento de los datos grabados desde la red en el disco. Por
lo tanto, es importante invertir en hardware de red y disco apropiado. Para un Servidor de grabacion
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de sesiones de alto rendimiento, se recomienda una CPU doble o una CPU de doble nicleo, y se ob-
tiene poco de cualquier especificacion mas alta. Se recomienda una arquitectura de procesador de
64 bits, pero también es adecuado un procesador x86. Se recomiendan 4 GB de RAM y, de nuevo, no
hay un gran beneficio al agregar mas.

Escalado horizontal

Incluso con las mejores practicas de escalado vertical, existen limites de rendimiento y escalabilidad
que se pueden alcanzar con un Gnico Servidor de grabacion de sesiones al grabar muchas sesiones.
Podria ser necesario agregar otros servidores adicionales para adaptarse a la carga. Se pueden in-
stalar varios Servidores de grabacion de sesiones adicionales en maquinas diferentes para tenerlos
funcionando como un grupo con carga equilibrada. En este tipo de implementacién, los Servidores
de grabacion de sesiones comparten los recursos de almacenamiento y la base de datos. Para dis-
tribuir la carga, dirija los Agentes de grabacion de sesiones al equilibrador de carga responsable de la
distribucion de la carga de trabajo.

Capacidad de lared

Un enlace de red de 100 Mbps es adecuado para conectar con un Servidor de grabacién de sesiones.
Una conexion Ethernet de Gb puede mejorar el rendimiento, pero no mejorara el rendimiento 10 veces
mas que un enlace de 100 Mbps. En la practica, la ganancia en rendimiento es considerablemente
menor.

Compruebe que los conmutadores de red utilizados que utilice Grabacion de sesiones no se com-
parten con aplicaciones de terceros que puedan competir por el ancho de banda disponible de la red.
Preferiblemente, los conmutadores de red estan dedicados para usarse con el servidor de Grabacion
de sesiones. Sila congestion de la red resulta ser el cuello de botella, la actualizacion de la red es una
forma relativamente econémica de aumentar la escalabilidad del sistema.

Almacenamiento

La inversion en hardware de disco y almacenamiento es el factor mas importante en la escalabilidad
del servidor. Cuanto mas rapido se pueda escribir en el disco, mayor sera el rendimiento del sistema.
Al seleccionar una solucién de almacenamiento, piense mas en el rendimiento de escritura que en el
de lectura.

Almacene los datos en un conjunto de discos locales controlados como matriz RAID con un contro-
lador de discos local o como red SAN.
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Nota:

Es posible que el almacenamiento de datos en NAS, basado en protocolos de archivo, como SMB
y NFS, afecta al rendimiento y a la seguridad. Use la version mas reciente del protocolo vigente
para evitar problemas de seguridad y haga pruebas de escalado para garantizar un rendimiento
adecuado.

Para una configuracion de unidad local, considere un controlador de disco con memoria caché incor-
porada. Elalmacenamiento en caché permite al controlador utilizar el algoritmo del ascensor durante
las operaciones de reescritura, lo que minimiza el movimiento del cabezal del disco y garantiza que
las operaciones de escritura se completen sin esperar a que se complete la operacion en el disco fisico.
Esto puede mejorar significativamente el rendimiento de escritura con un coste adicional minimo. Sin
embargo, el almacenamiento en caché plantea el problema de la pérdida de datos tras un corte de
energia. Para garantizar la integridad de los datos y el sistema de archivos, considere el uso de una
bateria de reserva para el controlador del disco de almacenamiento en caché, de manera que, si se
apaga la corriente, la caché se mantenga y los datos se escriban en el disco cuando finalmente se
restablezca la corriente.

Considere la posibilidad de utilizar una solucion de almacenamiento RAID adecuada. Existen mu-
chos niveles de RAID disponibles, en funcion de los requisitos de rendimiento y redundancia. En la
siguiente tabla, se especifica cada uno de los niveles de RAID y la aplicabilidad de cada estandar a
Grabacion de sesiones.

Cantidad minima de

Nivel de RAID Tipo discos Descripcion
RAID 0 Conjunto divididosin 2 Proporciona un alto
paridad rendimiento, pero sin

redundancia. La
pérdida de cualquier
disco destruye la
matriz. Se trata de una
solucidn de bajo coste
para almacenar
archivos de sesion
grabados donde el
impacto de la pérdida
de datos es bajo. Es
facil escalar el
rendimiento al agregar
mas discos.
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Nivel de RAID

RAID 1

RAID 3

Tipo

Conjunto duplicado
sin paridad

Conjunto dividido con
paridad dedicada

Cantidad minima de
discos

3

Descripcion

No hay ganancia de
rendimiento en
comparacioén con un
disco, lo que lo
convierte en una
solucién relativamente
costosa. Utilice esta
solucién solo si se
requiere un alto nivel
de redundancia.
Proporciona un alto

rendimiento de
escritura con
caracteristicas de
redundancia similares
alasde RAID 5. RAID 3
se recomienda para
aplicaciones de
produccion de videoy
streaming en directo.
Dado que Grabacion
de sesiones es una
aplicacion de este tipo,
RAID 3 es muy
recomendable,
aunque no es comdn.
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Cantidad minima de

Nivel de RAID Tipo discos Descripcion
RAID 5 Conjunto divididocon 3 Proporciona un alto
paridad distribuida rendimiento de lectura

con redundancia, pero
acostadeun
rendimiento de
escritura mas lento.
RAID 5 es el mas
comun para uso
general. Debido a su
bajo rendimiento de
escritura, no se
recomienda RAID 5
para Grabacion de
sesiones. Se puede
implementar RAID 3 a
un coste similar, pero
con un rendimiento de
escritura
significativamente

mayor.
RAID 10 Conjunto de espejoy 4 Proporciona
conjunto dividido caracteristicas de

rendimiento de RAID O,
con las ventajas de
redundancia de RAID 1.
Una solucién costosa
que no se recomienda
para Grabacion de
sesiones.

RAID 0 y RAID 3 son los niveles RAID mas recomendados. RAID 1y RAID 5 son estandares populares,
pero no se recomiendan para Grabacion de sesiones. RAID 10 proporciona algunas ventajas en térmi-
nos de rendimiento, pero es demasiado caro para la ganancia adicional.

Decida sobre el tipo y la especificacion de las unidades de disco. Las unidades IDE/ATAy las unidades
USB o Firewire externas no son adecuadas para uso con Grabacion de sesiones. La alternativa princi-
pal esta entre SATA y SCSI. Las unidades SATA proporcionan velocidades de transferencia razonable-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 33



Grabacién de sesiones 2103

mente altas a un coste reducido por MB, en comparacion con las unidades SCSI. Sin embargo, las
unidades SCSI ofrecen un mayor rendimiento y son mas comunes en las implementaciones de servi-
dores. Las soluciones RAID en servidores son compatibles principalmente con unidades SCSI, pero
ya hay disponibles algunos productos RAID SATA. Al evaluar las especificaciones de las unidades de
disco, tenga en cuenta la velocidad de rotacion del disco y otras caracteristicas de rendimiento.

Dado que la grabacion de miles de sesiones al dia puede consumir cantidades significativas de es-
pacio en disco, debe elegir entre la capacidad general y el rendimiento. En el ejemplo anterior, la
grabacion de 5000 sesiones de Outlook durante un dia laborable de 8 horas consume aproximada-
mente 100 GB de espacio de almacenamiento. Para almacenar las grabaciones de 10 dias (es decir,
50 000 archivos de grabacion de sesiones), necesita 1000 GB (1 TB). Esta presion sobre el espacio en
disco puede aliviarse acortando el periodo de retencion antes de archivar o eliminar las grabaciones
antiguas. Si hay 1 TB de espacio en disco disponible, es razonable un periodo de retencién de siete
dias, lo que garantiza que el uso de espacio en disco se mantenga en alrededor de 700 GB, con 300
GB de reserva para los dias mas ajetreados. En Grabacion de sesiones, el archivado y la eliminacion
de archivos es compatible con la utilidad ICLDB y tiene un periodo minimo de retencién de dos dias.
Puede programar una tarea para que se ejecute en segundo plano una vez al dia en algiin momento
de baja actividad. Para obtener mas informacién acerca de los comandos y el archivado de ICLDB,
consulte Administrar los registros de la base de datos.

La alternativa al uso de unidades y controladores locales es usar una solucién de almacenamiento
SAN basada en acceso al disco a nivel de bloque. En el servidor de Grabacion de sesiones, la matriz
de discos aparece como una unidad local. Las soluciones SAN son mas costosas de configurar, pero
a medida que la matriz de discos se comparte, tienen la ventaja de una administracién mas simple
y centralizada. Existen dos tipos principales de SAN: de canal de fibra (FC) e iSCSI. iSCSI es esencial-
mente SCSI a través de TCP/IP y esta ganando popularidad, con respecto a FC, desde la introduccion
de Gb Ethernet.

Escalabilidad de la base de datos

La base de datos de Grabacion de sesiones requiere Microsoft SQL Server 2019, Microsoft SQL Server
2017, Microsoft SQL Server 2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 o Microsoft
SQL Server 2008 R2. El volumen de datos que se envia a la base de datos es pequefio, ya que la
base de datos almacena solamente metadatos de las sesiones grabadas. Los archivos de las sesiones
grabadas en si se escriben a un disco aparte. Por regla general, cada sesién grabada necesita sola-
mente 1 KB de espacio en la base de datos, a menos que se utilice la API de eventos de Grabacion de
sesiones para agregar eventos a la sesion.

Las ediciones Express Edition de Microsoft SQL Server 2019, Microsoft SQL Server 2017, Microsoft SQL
Server 2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 y Microsoft SQL Server 2008 R2
imponen una limitacion de tamafio de 10 GB a la base de datos. A 1 KB por sesion grabada, la base de
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datos puede catalogar aproximadamente 4 millones de sesiones. Otras ediciones de Microsoft SQL
Server no tienen restricciones de tamafio de la base de datos y estan limitadas solamente por el espa-
cio de disco disponible. Cuando aumenta el nimero de sesiones en la base de datos, el rendimiento
de éstay la velocidad de las basquedas disminuye de forma insignificante.

Si no realiza personalizaciones mediante la API de eventos de Grabacion de sesiones, cada sesion
grabada genera cuatro transacciones de base de datos: dos cuando se inicia la grabacién, una cuando
el usuario se conecta a la sesion que se esta grabando y otra cuando la grabacion finaliza. Si utiliza la
APl de eventos de grabacion de sesiones para personalizar sesiones, cada evento grabado, susceptible
de busquedas, genera una transaccion. Ya que incluso la instalacion de base de datos mas basica
puede manipular cientos de transacciones por segundo, la carga de proceso en la base de datos no se
ve afectada. El impacto es tan poco que la base de datos de Grabacién de sesiones puede ejecutarse
en el mismo servidor SQL Server donde hay otras bases de datos, incluido el almacén de datos de
Citrix Virtual Apps and Desktops.

Si la implementacion de Grabacion de sesiones requiere la catalogacion de millones de sesiones
grabadas en la base de datos; siga las instrucciones de Microsoft relativas a la escalabilidad de SQL
Server.

Instalacion, actualizacion de versiones y desinstalacion

July 5,2024

Este articulo contiene las siguientes secciones:

Lista de verificacion de instalacion

Instalar Grabacién de sesiones con el instalador de Citrix Virtual Apps and Desktops
Automatizar la instalacion

Actualizar la version de Grabacion de sesiones

Desinstalar Grabacion de sesiones

Lista de verificacion de instalacion

Puede instalar los componentes de la Grabacion de sesiones mediante el instalador de Citrix Virtual
Apps and Desktops.

Antes de iniciar la instalacion, complete esta lista:
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Paso

Seleccione las maquinas en las que quiere
instalar cada componente de la Grabacion de
sesiones. Compruebe que cada equipo cumple
los requisitos de hardware y software para los
componentes a instalar.

Utilice las credenciales de su cuenta de Citrix
para acceder a la pagina de descargas de Citrix
Virtual Apps and Desktops y descargue el archivo
ISO del producto. Descomprima el archivo ISO o
grabe un DVD de este.

Si quiere utilizar el protocolo TLS para la
comunicacion entre los componentes de la
Grabacidn de sesiones, instale los certificados
adecuados para el entorno.

Instale todos los parches rapidos necesarios para
los componentes de la Grabacion de sesiones.
Los parches rapidos se encuentran disponibles
en la pagina de asistencia Citrix Support.
Configure Director para crear y activar las
directivas de la Grabacion de sesiones. Para
obtener mas informacién, consulte Configurar
Director para usar el servidor de Grabacion de
sesiones.

Nota:

« Se recomienda dividir las aplicaciones publicadas en grupos de entrega separados seglin

sus directivas de grabacion. Compartir sesiones de aplicaciones publicadas puede entrar

en conflicto con las directivas activas si las aplicaciones estan en el mismo grupo de en-

trega. La Grabacion de sesiones asigna la directiva activa a la primera aplicacion publicada

que abra el usuario. A partir de la version 7.18, puede utilizar la funcion de grabacion de

sesiones dinamica para iniciar o detener las sesiones de grabacion en cualquier momento

durante las sesiones. Esta funcion puede ayudar a mitigar el problema de conflicto con la

directiva activa. Para obtener méas informacion, consulte Grabacién dindmica de sesiones.

+ Si va a usar Machine Creation Services (MCS) o Provisioning Services, prepare un QMid

Unico. Si no se cumple este requisito, pueden perderse datos de las grabaciones.

« SQL Server requiere la habilitacion de TCP/IP, la ejecucion del servicio SQL Server Browser
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y el uso de la autenticacion de Windows.

+ Siquiere usar HTTPS, configure los certificados de servidor para TLS/HTTPS.

« Losusuarios de Local Users and Groups > Groups > Users deben tener per-
miso de escritura en la carpeta C: \windows\Temp.

Instalar Grabacion de sesiones con el instalador de Citrix Virtual Apps and Desktops

Se recomienda instalar los componentes de administracion de Grabacion de sesiones, el agente de
Grabacion de sesiones y el reproductor de Grabacion de sesiones en servidores independientes. Los
siguientes procedimientos detallan como instalar estos componentes:

Instalar los componentes de administracion de Grabacion de sesiones
Instalar el agente de Grabacién de sesiones

Instalar el reproductor de Grabacion de sesiones

Instalar los componentes de administracion de Grabacién de sesiones

Los componentes de administracion de Grabacion de sesiones son la base de datos, el servidory la
Consola de directivas de grabacion de sesiones. Puede elegir el componente que quiere instalar en
un servidor.

Paso 1. Descargue el software del producto e inicie el asistente

1. Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de Citrix
Virtual Apps and Desktops y descargue el archivo ISO del producto. Descomprima el archivo
ISO o grabe un DVD de este.

2. Utilice una cuenta de administrador local para iniciar sesion en la maquina donde quiere in-
stalar los componentes de administracion de Grabacion de sesiones. Introduzca el DVD en la
unidad o monte el archivo ISO. Si el instalador no se inicia automaticamente, haga doble clic
en la aplicacion AutoSelect o la unidad montada.

Se iniciara el asistente de instalacion.
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Deliver applications and desktops to any user, anywhere, on a

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

cifrix

Paso 2. Elija el producto ainstalar

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desk-
tops.
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Citrix Virtual Apps and Desktops 7

Get Started Prepare Machines and Im

Virtual Delivery Agent

Install this agent to deli
single-session OS virtual

Extend Deployment

Citrix Studio

Paso 3. Seleccione Grabacion de sesiones

Seleccione la entrada Grabacion de sesiones.
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Citrix Virtual Apps and Desktops 7

Licensing Agreement
Core Components
Summary

Install

Finish

Paso 4. Leay acepte el contrato de licencia

Software License Agreement

Last Revised: August 19, 2020
CITRIX LICENSE AGREEMENT

This is a legal agreement ("AGREEMENT") bet
the providing Citrix entity (the applicable prov
"CITRIX"). This AGREEMENT includes the

Services Security Exhibit and any other documer
location of receipt of the Citrix product (here
(hereinafter "MAINTENANCE") determines the
www.citrix.com/buy/licensing/citrix-providing-e:
USING THE PRODUCT, YOU AGREE TO B
AGREEMENT. IF YOU DO NOT AGREE TO
DO NOT INSTALL AND/OR USE THE PROD
order or any other document submitted by you
terms and conditions contained in this AGREEM
to third party products sold by Citrix, which shal
provider.

1. PRODUCT LICENSES.

a. End User Licenses. Citrix hereby gran

I have heard, understand, and accept the terms
checked to be able to continue installation.

@) | do not accept the terms of the license agreem

En la pagina Contrato de licencia de software, lea el contrato de licencia, acéptelo y haga clic en

Siguiente.
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Citrix Virtual Desktops 7

censing Agreement
Core Components
Features
Database and Server
Administrator Logging
Summary
Install

Finish

Paso 5. Seleccione los componentes ainstalary la ubicacion de lainstalacion

En la pagina Componentes principales:

« Ubicacion: De forma predeterminada, los componentes se instalan en C:\Archivos de pro-
grama\Citrix. La ubicacion predeterminada no pone problemas para la mayoria de las
implementaciones. Aun asi, puede especificar una ubicacion de instalacion personalizada.

« Componente: De forma predeterminada, estan marcadas todas las casillas de verificacion situ-
adas junto a los componentes que pueden instalarse. El instalador sabe si se esta ejecutando
en un sistema operativo de sesion Unica o en un sistema operativo multisesion. Permite que
los componentes de administracion de Grabacion de sesiones se instalen solo en un sistema
operativo multisesion. Permite que el agente de Grabacion de sesiones solo se instale en una
maquina que tenga instalado un VDA. Si intenta instalar el agente de Grabacidn de sesiones en
una maquina que no tiene ningln VDA instalado, la opcién Agente de grabacion de sesiones

no estara disponible.

Seleccione Administracion de Grabacion de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7

# Licensing Agreement
Core Components
Features
Database and Server
Administrator Logging
Surmmary
Install

Finish

Core Components

Location: C:\Program Files\Citrix

Component (Select all)

Session Recording Administration

The Session Recording Administration components are the Session Recording
Database, the Session Recording Server, and the Session Recording Policy Console,
You can choose which of these compenents to install on a server.

Session Recording Agent
This component cannot be installed en this machine,

Session Recording Player
Install the Session Recording Player on the Session Recording Server or one or more
workstations in the domain for users who view session recordings.
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Citrix Virtual Desktops 7 Features

Feature (Select all)

v Session Recording Policy Con
Features Citrix Sessi

on Recording Polic

Database and Server
Session Recording Server
Administrator Loggin 4 T e [ B
4 gging Citrix Session Recording Brok
Summary
Session Recording Administra
Administrator Logging captur

recording activities to the Ses

Install 7
Finish

v Session Recording Database

Citrix Session Recording Data

Paso 6. Seleccione las funciones que quiere instalar

En la pagina Funciones:

« De forma predeterminada, estan marcadas las casillas de verificacion situadas junto a las fun-
ciones que pueden instalarse. La instalacion de todas estas funciones en un Gnico servidor no
es un problema para una prueba de concepto. Sin embargo, para un entorno de produccion
de gran tamafio, se recomienda instalar la Consola de directivas de grabacion de sesiones en
un servidor, y el servidor de Grabacion de sesiones, el Registro de administrador de grabacion
de sesiones y la base de datos de Grabacion de sesiones en otro servidor. La captura de reg-
istros de administrador de Grabacion de sesiones es una subfuncién opcional del servidor de
Grabacion de sesiones. Debe seleccionar el servidor de Grabacion de sesiones para poder se-
leccionar “Captura de registros del administrador de grabacion de sesiones”.

« Para agregar otra funcion al mismo servidor después de seleccionar e instalar una o varias fun-
ciones, solo puede ejecutar el paquete MSI (no puede ejecutar el instalador de nuevo).

Seleccione las funciones que quiera instalar y haga clic en Siguiente.

Paso 6.1: Instale la base de datos de Grabacion de sesiones
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Nota:

« LaBase de datos de grabacion de sesiones no es una base de datos en si. Es el componente
que se encarga de crear y configurar las bases de datos requeridas en la instancia de Mi-
crosoft SQL Server durante la instalacion. La Grabacion de sesiones admite tres soluciones
para la alta disponibilidad de la base de datos en funciéon de Microsoft SQL Server. Para
obtener mas informacion, consulte Alta disponibilidad de la base de datos.

« Puede implementar la base de datos de Grabacién de sesiones en Azure SQL Managed In-
stance, en SQL Server de maquinas virtuales (VM) de Azure y en Amazon RDS. En Azure
SQL Managed Instance y en Amazon RDS, solo se puede implementar la base de datos de
Grabacion de sesiones mediante el paquete SessionRecordingAdministrationx64.msi. Para
obtener masinformacion, consulte Implementar la base de datos de Grabacion de sesiones
en Azure SQL Managed Instance o en Amazon RDS. En SQL Server de maquinas virtuales de
Azure, puede implementar la base de datos de Grabacién de sesiones desde el paquete
MSI o desde el instalador de Citrix Virtual Apps and Desktops. Para obtener mas informa-
cion, consulte Implementar la base de datos de Grabacion de sesiones en SQL Server de
maquinas virtuales de Azure.

Por lo general, existen tres tipos de implementaciones de la base de datos de Grabacion de sesiones
y Microsoft SQL Server:

« Implementacidn 1: Instalar el servidor de Grabacidn de sesionesy la base de datos de Grabacion
de sesiones en la misma maquina y Microsoft SQL Server en una maquina remota (opcion re-
comendada).

« Implementacion 2: Instalar el servidor de Grabacion de sesiones, la base de datos de Grabacion
de sesiones y Microsoft SQL Server en la misma maquina.

« Implementacién 3: Instalar el servidor de Grabacidn de sesiones en una maquina e instalar la
base de datos de Grabacién de sesiones y Microsoft SQL Server juntos en otra maquina (opcién
no recomendada).

1. En la pagina Funciones, marque base de datos de Grabacion de sesiones y haga clic en Sigu-
iente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 44


https://docs.citrix.com/es-es/session-recording/2103/configure/session-recording-database-high-availability.html
https://docs.citrix.com/es-es/session-recording/2103/install-upgrade-uninstall.html#deploy-the-session-recording-database-on-azure-sql-managed-instance-or-on-aws-rds
https://docs.citrix.com/es-es/session-recording/2103/install-upgrade-uninstall.html#deploy-the-session-recording-database-on-azure-sql-managed-instance-or-on-aws-rds
https://docs.citrix.com/es-es/session-recording/2103/install-upgrade-uninstall.html#deploy-the-session-recording-database-on-sql-server-on-azure-vms
https://docs.citrix.com/es-es/session-recording/2103/install-upgrade-uninstall.html#deploy-the-session-recording-database-on-sql-server-on-azure-vms

Grabacién de sesiones 2103

Citrix Virtual Desktops 7 Features

¥ Licensing Agreement Feature (Select all)
¥ Core Components . i .
Session Recording Policy Consaole
Features Citrix Session Recording Policy Console

Database and Server
Session Recording Server
Summary Citrix Session Recording Broker and Storage Management

Install

Session Recording Database
Finish v , :

Citrix Session Recording Database

Back I Next I Cancel

2. En la pagina Configuracién del servidor y de la base de datos, especifique el nombre de la instan-
ciay el nombre de la base de datos de Grabacion de sesiones y la cuenta de equipo del servidor de
Grabacion de sesiones. Haga clic en Siguiente.
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Citrix Virtual Desktops 7 Database and Server Configuration

Licensing Agreement Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Featires Configuration

Database and Server Instance name

Summary Example: \SQLEXPRESS, computer-name\SQLEXPRESS, computer-name
Install

Finich Database name:

CitrixSessionRecording

Session Recording Server computer account:

Example: localhost, domain\computer-name

Back Cancel

En la pagina Configuracion del servidor y de la base de datos:

« Nombre de la instancia: Si la instancia de la base de datos no se configuré como una instancia
con nombre, solo puede usar el nombre del equipo de SQL Server. Si le dio un nombre a la in-
stancia, use nombre-de-equipo\nombre-de-instancia como nombre de instancia de la base de
datos. Para determinar el nombre de instancia del servidor en uso, ejecute select @@server-
name en SQL Server. El valor devuelto es el nombre exacto de la instancia de la base de datos.
Si su servidor SQL esta configurado para escuchar en un puerto personalizado (que no sea el
puerto predeterminado 1433), configure el puerto de escucha personalizado; para ello, agregue
una coma al nombre de la instancia. Por ejemplo, escriba DXSBC-SRD-1,2433 en el cuadro de
texto Nombre de la instancia, donde 2433, después de la coma, denota el puerto de escucha
personalizado.

+ Nombre de la base de datos: Escriba un nombre personalizado de base de datos en el cuadro
de texto Nombre de la base de datos o use el nombre predeterminado de la base de datos
mostrado en el cuadro de texto. Haga clic en Probar conexién para probar la conectividad a la
instancia de SQL Servery la validez del nombre de la base de datos.
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Importante:

Un nombre personalizado de base de datos debe contener solo mayusculas (A-Z), minus-
culas (a-z), nGmeros (0-9) y guiones bajos, y no puede superar los 123 caracteres.

» Debe tener los permisos del rol de servidor securityadmin y dbcreator de la base de datos. Si
no tiene los permisos, puede:

- Pedir al administrador de la base de datos que le asigne esos permisos para la instalacion.
Una vez completada la instalacion, los permisos del rol de servidor securityadmin y
dbcreator ya no son necesarios y se pueden retirar sin riesgo alguno.

- Sino, utilice el paquete SessionRecordingAdministrationx64.msi que hay en \layout\image-
full\x64\Session Recording, en la ISO de Citrix Virtual Apps and Desktops. Durante la
instalacion del msi, aparece un cuadro de dialogo que requiere las credenciales de un
administrador de base de datos con los permisos del rol de servidor securityadmin y
dbcreator. Escriba las credenciales correctas y haga clic en Aceptar para continuar con
la instalacion.

La instalacion crea la base de datos de Grabacion de sesiones y agrega la cuenta de
maquina del servidor de Grabacion de sesiones como db_owner.

+ Cuenta de equipo del servidor de Grabacion de sesiones:

- Implementaciones 1y 2: Escriba localhost en el campo Cuenta de equipo del servidor
de Grabacion de sesiones.

- Implementacion 3: Escriba el nombre de la maquina que aloja el servidor de Grabacién
de sesiones en el formato dominio\nombre-de-equipo. La cuenta de equipo del servi-
dor de Grabacion de sesiones es la cuenta de usuario para acceder a la base de datos de
Grabacion de sesiones.

Nota:

La instalacion de los componentes de administracion de Grabacion de sesiones puede fal-
lar con el codigo de error 1603 cuando se establece un nombre de dominio en el cuadro de
texto Cuenta de equipo del servidor de Grabacién de sesiones. Como solucidén tempo-
ral, escriba localhost o el nombre de dominio\maquina de NetBIOS en el cuadro de texto
Cuenta de equipo del servidor de Grabacion de sesiones. Para obtener el nombre de do-
minio de NetBIOS, ejecute Senv:userdomainenPowerShelloecho %UserDomain%
en el simbolo del sistema en la maquina donde esta instalado el servidor de Grabacion de
sesiones.

3. Revise los requisitos previos y confirme la instalacion.
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Citrix Virtual Desktops 7 Summary

¥ Licensing Agreement Review the prerequisites and confirm the components you want to install.

v Core Components . y
Installation directory
+ Features . o
C\Program Files\Citrix
+ Database and Server .
Prerequisites

Summa . . )
Ty Microsoft Internet Information Services

Install

= Core Components

Finish

Session Recording Administration
Features

Session Recording Database

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.

4. Finalice la instalacion.
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Citrix Virtual Desktops 7 Finish Installation
The installation completed successfully. v Success

Core Components

+ Session Recording Administration Installed
Post Install
5 v Compaonent Initialization Initialized

(i |

La pagina Finalizar instalacion presenta marcas de verificacién verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion de la base de datos de Grabacion de sesiones.

Paso 6.2. Instale el servidor de Grabacion de sesiones 1. En la pagina Funciones, seleccione
Servidor de Grabacion de sesiones y Registros de administrador de Grabacion de sesiones. Haga
clic en Siguiente.
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Citrix Virtual Desktops 7 Features

# Licensing Agreement O Feature {Select all)
+ Core Components
2 | O Session Recording Policy Cansole

Features Citrix Session Recording Policy Console

Database and Server } _
[~ Session Recording Server

Administrater Logging Citrix Session Recording Broker and Storage Management.

Summary
Session Recording Administrator Logging
Install [+ Administrator Logging captures Session Recording Server configuration changes and
Finish recording activities to the Session Recording Database.
O Session Recording Database
Citrix Session Recording Database
Nota:

« La captura de registros de administrador de Grabacion de sesiones es una subfuncion op-
cional del servidor de Grabacion de sesiones. Debe seleccionar el servidor de Grabacion de
sesiones para poder seleccionar “Captura de registros del administrador de grabacion de
sesiones”.

« Se recomienda instalar el componente de Registro de administrador de grabacion de se-
siones junto con el servidor de Grabacion de sesiones, al mismo tiempo. Si no quiere que
se habilite la funcion Registros de administrador, puede inhabilitarla en una pagina pos-
terior. Sin embargo, si decide no instalar esta funcién al principio, pero luego cambia de
opinién y decide agregarla, solo puede agregarla manualmente desde el paquete Session-
RecordingAdministrationx64.msi.

2. En la pagina Configuracion del servidor y de la base de datos, especifique las configuraciones.
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Citrix Virtual Desktops 7 Database and Server Configuration

Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Configuration

Database and Server Instance name

Administrator Logging Example: \SQLEXPRESS, computer-name\SQLEXPRESS, computer-name
Summary

Install Database name:

Finish CitrixSessionRecarding

Session Recording Server computer account:

Example: localhost, domain\computer-name

Back Cancel

En la pagina Configuracién del servidor y de la base de datos:

« Nombre de la instancia: Introduzca el nombre del servidor SQL Server en el cuadro de
texto Nombre de la instancia. Si utiliza una instancia con nombre, introduzca nombre-de-
equipo\nombre-de-instancia; de lo contrario, introduzca solo el nombre-de-equipo. Si su
servidor SQL esta configurado para escuchar en un puerto personalizado (que no sea el puerto
predeterminado 1433), configure el puerto de escucha personalizado; para ello, agregue una
coma al nombre de la instancia. Por ejemplo, escriba DXSBC-SRD-1,2433 en el cuadro de
texto Nombre de la instancia, donde 2433, después de la coma, denota el puerto de escucha
personalizado.

+ Nombre de la base de datos: Escriba un nombre personalizado de base de datos en el cuadro
de texto Nombre de la base de datos o use el nombre predeterminado CitrixSessionRecord-
ing en el cuadro de texto.

+ Debe tener los permisos del rol de servidor securityadmin y dbcreator de la base de datos. Si
no tiene los permisos, puede:

- Pedir al administrador de la base de datos que le asigne esos permisos para la instalacion.
Una vez completada la instalacion, los permisos del rol de servidor securityadmin y
dbcreator ya no son necesarios y se pueden retirar sin riesgo alguno.
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- O bien utilice el paquete SessionRecordingAdministrationx64.msi para instalar el servidor
de Grabacion de sesiones. Durante la instalacion del msi, aparece un cuadro de dialogo
que requiere las credenciales de un administrador de base de datos con los permisos del
rol de servidor securityadmin y dbcreator. Escriba las credenciales correctas y haga clic
en Aceptar para continuar con la instalacion.

« Después de escribir el nombre de instancia y el nombre de la base de datos, haga clic en Probar
conexion para probar la conectividad con la base de datos de Grabacién de sesiones.

« Escriba la cuenta de equipo del servidor de Grabacion de sesiones y, a continuacién, haga clic
en Siguiente.

3. En la pagina Configuracion de registros de administracién, especifique las configuraciones para
la funcion Registros de administracion.

Citrix Virtual Desktops 7 Administrator Logging Configuration
Specify Session Recording logging configuration
Configuration

The Administrator Logging database is installed on the SQL Server instance:

v
Administrator Logging

Summary Administrator Logging database name:

=tal CitnixSessionRecordinglogging v
Finish

Test connection...

7 En_al:le Administrator _:glging . o .
his option enables the Session Recording Administrator Logging service
", Enable mandatory blocking
This option blocks policy and server property changes if logging fails.

Back - Cancel

En la pagina Configuracion de registros de administrador:

+ La base de datos de Registros de administrador esta instalada en la instancia de SQL
Server: Este cuadro de texto no se puede modificar. El nombre de instancia de SQL Server
para la base de datos de registros de administracion se obtiene automaticamente a partir del
nombre de instancia que escribié en la pagina Configuracion del servidor y de la base de
datos.
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« Nombre de labase de datos de registros de administrador: Para instalar la funcion “Registros
de administrador de grabacion de sesiones”, escriba un nombre personalizado para la base de
datos de Registros de administrador en el cuadro de texto o use el nombre predeterminado
CitrixSessionRecordingLogging.

Nota:

Elnombre de la base de datos de registros de administrador debe ser diferente del nombre
de la base de datos de Grabacion de sesiones establecido en el cuadro de texto Nombre de
la base de datos de la pagina anterior Configuracion del servidor y de la base de datos.

« Después de escribir el nombre de la base de datos de registros de administrador, haga clic
en Probar conexién para probar la conectividad con la base de datos de registros de admin-
istrador.

« Habilitar registros de administrador: De forma predeterminada, la funcion “Registros de ad-
ministrador’esta habilitada. Puede inhabilitarla si desmarca la casilla de verificacion.

« Habilitar bloqueo obligatorio: De forma predeterminada, el bloqueo obligatorio esta habili-
tado. Las funciones normales podrian bloquearse si se produce un error en la captura de reg-
istros. Puede inhabilitar el bloqueo obligatorio si desmarca la casilla de verificacion.

A continuacion, haga clic en Siguiente para continuar con la instalacion.

4. Revise los requisitos previos y confirme la instalacion.
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Citrix Virtual Desktops 7 Summary

¥ Licensing Agreement Review the prerequisites and confirm the components you want to install.
+ Core Components .
Installation directory

+ Features . .
C\Program Files\Citrix

« Database and Server
Core Components
« Administrator Logging . R .
e Session Recording Administration

Summary

Features
=kl Session Recording Server
Finish Session Recording Administrator Logging

Back L Cancel |

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la

instalacién.

5. Finalice la instalacidn.
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Citrix Virtual Desktops 7 Finish Installation

+ Licensing Agreement The installation completed successfully. v Success

+ Care Components
Core Components

 Features v Session Recording Administration Installed
v Database and Server Post Install
" Administrator Looaina v Component Initialization Initialized
v Summary
v Install

Finish

e

La pagina Finalizar instalacién presenta marcas de verificacién verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion del servidor de Grabacion de sesiones.
Nota:

De manera predeterminada, en lainstalacion del servidor de Grabacion de sesiones, se usa HTTP-
S/TLS para proteger las comunicaciones. Si TLS no esta configurado en el sitio predeterminado
de Internet Information Services (IIS) del servidor de Grabacién de sesiones, utilice HTTP. Para
ello, desmarque SSL en la consola de administracion de 1IS: en el sitio de Broker de grabacion de
sesiones, abra los parametros de SSL y desmarque la casilla Require SSL.

Paso 6.3. Inicie la Consola de directivas de grabaciéon de sesiones 1. En la pagina Funciones,
marque Consola de directivas de grabacion de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7 Features

# Licensing Agreement OJ Feature (Select all)

+ Core Components . . .
W Session Recording Policy Console

Features Citrix Session Recording Policy Console
Summary
O Session Recording Server
Install - Citrix Session Recording Broker and Storage Management.
Finish

O Session Recording Database
Citrix Session Recording Database

2. Revise los requisitos previos y confirme la instalacion.

N o
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Citrix Virtual Desktops 7 Summary

# Licensing Agreement Review the prerequisites and confirm the components you want to install.

¥ Core Components

Installation directory

+ Features . .
C:\Program Files\Citrix
Summary
Core Components
Install ; e .
Session Recording Administration
Finish

Features

Session Recording Policy Consale

Back Iml Cancel |

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.

3. Finalice la instalacion.
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Citrix Virtual Desktops 7 Finish Installation

+ Licensing Agreement The installation completed successfully. v Success

+ Core Companents
Core Components

+ Features v Session Recording Administration Installed
TS

i) Post Install

W Inztall + Component Initialization Initialized
Finish

e

La pagina Finalizar instalacion presenta marcas de verificacin verdes para el componente y todos
los requisitos previos que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion de la Consola de directivas de grabacion de se-
siones.

Paso 7. Instale Broker_PowerShellSnapin_x64.msi
Importante:

Para usar la Consola de directivas de grabacion de sesiones, debe tener instalado el comple-
mento Broker PowerShell Snap-in (Broker_PowerShellSnapIn_x64.ms1). Elinstalador
no instala automaticamente este complemento. Busque el complemento en la imagen 1SO
de Citrix Virtual Apps and Desktops (\layout\image-full\x64\Citrix Desktop
Delivery Controller) y siga las instrucciones para instalarlo manualmente. Si no se
siguen las instrucciones puede producirse un error.

Instalar el agente de Grabacion de sesiones

Instale el agente de Grabacion de sesiones en la maquina VDA o VDI donde quiera grabar sesiones.
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Paso 1. Descargue el software del producto e inicie el asistente Utilice una cuenta de admin-
istrador local para iniciar sesion en la maquina donde quiere instalar el componente Agente de
grabacion de sesiones. Introduzca el DVD en la unidad o monte el archivo 1SO. Si el instalador no se
inicia automaticamente, haga doble clic en la aplicacion AutoSelect o la unidad montada.

Se iniciara el asistente de instalacion.

Deliver applications and desktops to any user, anywhere, on a

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

cifrix

Paso 2. Elija el productoainstalar

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desk-
tops.
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Citrix Virtual Apps and Desktops 7
Get Started Prepare Machines and Im

Delivery Controller Virtual Delivery Agent

Start here. Select and install the Delivery Controller and other Install this agent to delr
essential services like License Server and StoreFront. based WMs or physical m

Bxtend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Citrix StoreFront i Federated Authentication Service

Services and Support

Access supporting content online.
s knowledge base articles, secunity bulletins, and troubleshooting guides.

Paso 3. Seleccione Grabacion de sesiones

Seleccione la entrada Grabacion de sesiones.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrater Logging
Agent

Summary

Install

Finish

Paso 4. Leay acepte el contrato de licencia

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement ("AGREEMENT") betwes
the providing Citrix entity (the applicable providiz
"CITRIX"). This AGREEMENT includes the Da
Services Security Exhibit and any other documents 1
location of receipt of the Citrix product (hereina
(hereinafter "MAINTENANCE") determines the pr
www.citrix com/buy/licensing /citrix-providing-entits
USING THE PRODUCT, YOU AGREE TO BE E
AGREEMENT. IF YOU DO NOT AGEEE TQ TH
DO NOT INSTALL AND/QOR. USE THE PRODUC
order or any other document submitted by you sh
terms and conditions contained in this AGREEMEN

1. PRODUCT LICENSES.

2. End User Licenses. Citrix hereby grants |
license to use the software in a software PR
an appliance PEODUCT under the lu
www.citrix.com/buy/licensing‘product htm]

| have read, understand, and accept the terms of th

®) | do not accept the terms of the license agreement

En la pagina Contrato de licencia de software, lea el contrato de licencia, acéptelo y haga clic en

Siguiente.
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Citrix Virtual Desktops 7 Core
Core Components
Agent
Summary
Install

Finish

Paso 5. Seleccione el componente ainstalary laubicacion de lainstalacion

Seleccione Agente de Grabacion de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7 Agent Configuration
¥ Licensing Agreement Configuration

o i
¥ Core Components . .
s el Session Recording Server name:

Agent
Surmmary
Install MNote: Enter information for connecting to
such information later in the Session Recor
Finish
Pratocol:
|KTTRS
Port

Paso 6. Especifique la configuracion del agente

En la pagina de Configuracion del agente: Si ha instalado ya el servidor de Grabacidn de sesiones,
escriba el nombre del equipo donde lo instald, asi como la informacion del protocolo y el puerto que
deben utilizarse para la conexion con dicho servidor. Sitodavia no ha instalado la Grabacién de se-
siones, puede modificar esta informacién mas adelante en Propiedades del agente de Grabacion
de sesiones.

Nota:

La funcion “Probar conexion”presenta una limitacion en el instalador. No admite el caso “HTTPS
requiere TLS 1.2”. Si utiliza el instalador en este caso, se produce un error en la conexion de
prueba. Puede ignorarlo y hacer clic en Siguiente para continuar con la instalacion. No afecta
al funcionamiento normal.
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Citrix Virtual Desktops 7 Summary
Review the prerequisites

Installation directory

CAProgram Files\C

Summar;
Y Core Components

Install ! .
e Session Recording

Finish

Paso 7. Revise losrequisitos previos y confirme lainstalacion

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.
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Citrix Virtual Desktops 7 Finish installation

¥ Licensing Agreement The installation completed successfully.

v Core Components P— .
ore Components

v Agent v Session Recording Agent

+ Summary Post Install

v Install v Component Initialization
Finish

Paso 8. Finalice lainstalacion

La pagina Finalizar instalacion presenta marcas de verificacidn verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion del agente de Grabacion de sesiones.

Nota:

Cuando Machine Creation Services (MCS) o Provisioning Services (PVS) crean varios agentes VDA
a partirde unaimagen maestra configurada y Microsoft Message Queuing (MSMQ) instalado, esos
VDA pueden tener el mismo QMId en ciertos casos. Este caso podria causar varios problemas. Por
ejemplo:

« Las sesiones pueden no grabarse, aunque el acuerdo de grabacion se acepte.
« Es posible que el servidor de Grabacion de sesiones no reciba la sefial del cierre de sesion,
por lo que la sesion podria quedarse en estado “Activo”’permanentemente.

Como solucion, cree un QMId Gnico para cada VDA; esta solucion varia segin el método de im-
plementacion utilizado.

No se requieren acciones adicionales si los agentes VDA de SO de sesion Unica con el agente de
Grabacion de sesiones instalado se crean con PVS 7.7 o una version posterior y MCS 7.9 o una
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version posterior en el modo de escritorios estaticos; por ejemplo, configurados para que todos
los cambios sean permanentes con un disco Personal vDisk o un disco local del VDA aparte.

Para agentes VDA de SO multisesion creados con MCS o PVS 'y agentes VDA de SO de sesion Unica
configurados para descartar todos los cambios cuando el usuario cierra sesion, use el script Gen-
RandomQMID.ps1 para modificar el QMId al iniciar el sistema. Modifique la estrategia de ad-
ministracion de energia a fin de garantizar que se ejecuten los VDA suficientes antes de que los
usuarios intenten iniciar sesion.

Para usar el script GenRandomQMID.ps1, haga lo siguiente:

1. Compruebe que la directiva de ejecucidn esté establecida en RemoteSigned o Unrestricted
en PowerShell.

‘ 1 Set-ExecutionPolicy RemoteSigned

2. Cree una tarea programada y establezca el desencadenador en “Al iniciar el sistema”y
ejecutela con la cuenta SYSTEM en la maquina de imagen maestra de PVS o MCS.

3. Agregue el comando como una tarea de inicio del sistema.

‘ 1 powershell .exe -file C:\\GenRandomQMID.psl

Resumen del script GenRandomQMID.ps1:

1. Quita el QMId actual del Registro.

2. Agrega SysPrep = 1 a HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSMQ\
Parameters.

3. Detiene los servicios relacionados, incluidos CitrixSmAudAgent y MSMQ.

4. Para generar un QMId aleatorio, inicie los servicios detenidos previamente.
Ejemplo GENRANDOMQMID.PS1:

1 # Remove old QMId from registry and set SysPrep flag for MSMQ

3 Remove-Itemproperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\
MachineCache -Name QMId -Force

5 Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -Name "
SysPrep" -Type DWord -Value 1

# Get dependent services

$depServices = Get-Service -name MSMQ -dependentservices | Select -
Property Name

11 # Restart MSMQ to get a new QMId

13 Restart-Service -force MSMQ
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# Start dependent services

if (SdepServices -ne $null) {

foreach ($depService 1in S$depServices) {

$startMode = Get-WmiObject win32_service —-filter "NAME = '$(
$depService.Name)'" | Select -Property StartMode

if (SstartMode.StartMode -eq "Auto") {

Start-Service $depService.Name

}

<!--NeedCopy-->

Instalar el reproductor de Grabacion de sesiones

Instale el reproductor de Grabacidn de sesiones en el servidor de Grabacion de sesiones o en varias
estaciones de trabajo del dominio.

Paso 1. Descargue el software del producto e inicie el asistente Utilice una cuenta de admin-
istrador local para iniciar sesion en la maquina donde quiere instalar el componente Reproductor de
grabacion de sesiones. Introduzca el DVD en la unidad o monte el archivo ISO. Si el instalador no se
inicia automaticamente, haga doble clic en la aplicacion AutoSelect o la unidad montada.

Se iniciara el asistente de instalacién.
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Deliver applications and desktops to any user, anywhere, on a

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

cifrix

Paso 2. Elija el producto ainstalar

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desk-
tops.
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Citrix Virtual Apps and Desktops 7
Get Started Prepare Machines and Im

Delivery Controller Virtual Delivery Agent

Start here. Select and install the Delivery Controller and other Install this agent to deli
essential services like License Server and StoreFront. based WMs or physical m

Extend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Citrix StoreFront i Federated Authentication Service

Services and Support
ccess supporting content online.
Access knowledge base articles, security bulletins, and troubleshooting guides.

Paso 3. Seleccione Grabacion de sesiones

Seleccione la entrada Grabacion de sesiones.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrater Logging
Summary

Install

Finish

Paso 4. Leay acepte el contrato de licencia

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement ("AGREEMENT") betwes
the providing Citrix entity (the applicable providiz
"CITRIX"). This AGREEMENT includes the Da
Services Security Exhibit and any other documents 1
location of receipt of the Citrix product (hereina
(hereinafter "MAINTENANCE") determines the pr
www.citrix com/buy/licensing /citrix-providing-entits
USING THE PRODUCT, YOU AGREE TO BE E
AGREEMENT. IF YOU DO NOT AGEEE TQ TH
DO NOT INSTALL AND/QOR. USE THE PRODUC
order or any other document submitted by you sh
terms and conditions contained in this AGREEMEN

1. PRODUCT LICENSES.

2. End User Licenses. Citrix hereby grants |
license to use the software in a software PR
an appliance PEODUCT under the lu
www.citrix.com/buy/licensing‘product htm]

| have read, understand, and accept the terms of th

®) | do not accept the terms of the license agreement

En la pagina Contrato de licencia de software, lea el contrato de licencia, acéptelo y haga clic en

Siguiente.
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Citrix Virtual Desktops 7 Core

censing Agreement
Core Components
Summary

Install

Finish

Paso 5. Seleccione el componente ainstalary laubicacion de lainstalacion

Seleccione Reproductor de Grabacion de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7 Summary

reement Review the prerequisites

Core Componenis
l Installation directory

Summary
CAProgram FileshC

Install
Core Components

Finish Session Recording

Paso 6. Revise los requisitos previos y confirme lainstalacion

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.
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Citrix Virtual Desktops 7 Finish Installation

The installation completed successfully.

Core Components
+" Session Recording Player

Post Install
Finish v Component Initialization

Paso 7. Finalice lainstalacion

La pagina Finalizar instalacién presenta marcas de verificacién verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion del Reproductor de grabacion de sesiones.

Automatizar la instalacion

La Grabacion de sesiones admite la instalacion silenciosa con opciones. Escriba un script que utilice
la instalacion silenciosa y ejecute los comandos pertinentes.

Automatizar la instalacion de los componentes de administracion de Grabacion de sesiones

Instalar el conjunto completo de componentes de administracion de Grabacion de sesiones con
unsolocomando Porejemplo, cualquiera de los siguientes comandos instala el conjunto completo
de componentes de administracion de Grabacion de sesionesy crea un archivo de registros para cap-
turar la informacién de instalacion.

msiexec /i "c:\SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsReclLogging,StorageDatabase"
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DATABASEINSTANCE="WNBIO-SRD-1" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordinglLogging'" DATABASEUSER="
localhost" /g /1lxvx "yourinstallationlog"
<!--NeedCopy-->

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"
AZURESQLSERVICESUPPORT="1" AZUREUSERNAME="CloudSQLAdminName"
AZUREPASSWORD="CloudSQLAdminPassword" /q /l*xvx "c:\WithLogging.log"
<!--NeedCopy-->

Nota:

El archivo SessionRecordingAdministrationx64.msi se encuentra en la imagen
ISO de Citrix Virtual Apps and Desktops, en \layout\image-full\x64\Session
Recording.

Donde:

« ADDLOCAL proporciona las funciones que se pueden seleccionar. Puede seleccionar mas de
una opcidn. SsRecServer es el servidor de Grabacidn de sesiones. PolicyConsole es la Consola
de directivas de grabacion de sesiones. SsRecLogging es la funcion Registros de administrador.
StorageDatabase es la base de datos de Grabacién de sesiones. La captura de registros de ad-
ministrador de Grabacion de sesiones es una subfuncién opcional del servidor de Grabacion de
sesiones. Debe seleccionar el servidor de Grabacion de sesiones para poder seleccionar “Reg-
istros de administrador de grabacion de sesiones”.

« DATABASEINSTANCE es el nombre de la instancia de la base de datos de Grabacion de sesiones.
Por ejemplo, . \SQLEXPRESS, computer—-name\SQLEXPRESS,computer-name o tcp
:srt-sql-support.public.ca7bl16b60789.database.windows.net,3342 si
utiliza Azure SQL Managed Instance.

« DATABASENAME es el nombre de la base de datos de Grabacion de sesiones.

+ LOGGINGDATABASENAME es el nombre de la base de datos de Registros de administrador.

« AZURESQLSERVICESUPPORT determina sise admite SQL en la nube. Para usar SQL en la nube,
establezca el valor en 1.

« DATABASEUSER es la cuenta de equipo del servidor de Grabacion de sesiones.

« AZUREUSERNAME es el nombre del administrador de SQL en la nube.

« AZUREPASSWORD es la contrasefia de administracidén de SQL en la nube.

+ |q especifica el modo automatico.

+ [l*v especifica el modo de registro detallado.

« yourinstallationlog es la ubicacion del archivo de registro de la instalacion.
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Crear una imagen maestra para implementar el servidor de Grabacion de sesiones Es posible
que ya tenga la base de datos de Grabacion de sesiones y la base de datos de registros de admin-
istracion a partir de una implementacion existente. En estos casos, ahora puede prescindir de las
comprobaciones de base de datos al instalar los componentes administracion de Grabacion de se-
siones mediante SessionRecordingAdministrationx64.msi. Puede crear una imagen maestra para im-
plementar el servidor de Grabacién de sesiones facilmente en muchas otras maquinas. Después de
implementar el servidor en maquinas de destino mediante la imagen maestra, ejecute un comando
en cada maquina para conectarse a la base de datos de Grabacion de sesiones existente y a la base de
datos de registros de administracion. El uso de la imagen maestra facilita la implementacién y mini-
miza la posibilidad de error humano. Se aplica solo a nuevas instalaciones y consta de los siguientes
pasos:

1. Inicie un simbolo del sistema y ejecute un comando similar al siguiente:

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsReclLogging,StorageDatabase"
DATABASEINSTANCE="sqglnotexists" DATABASENAME="
CitrixSessionRecording2" LOGGINGDATABASENAME="
CitrixSessionRecordinglLogging2" DATABASEUSER="1localhost" /q /1%
vx "c:\WithLogging.log" IGNOREDBCHECK="True"

<!--NeedCopy-->

Este comando instala los componentes de administracion de Grabacion de sesiones sin config-
urar ni probar la conectividad con la base de datos de Grabacion de sesiones y la base de datos
de registros de administracion.

Establezca el parametro IGNOREDBCHECK en True y use valores aleatorios para DATABASEIN-
STANCE, DATABASENAME y LOGGINGDATABASENAME.

2. Cree unaimagen maestra en la maquina con la que esta trabajando.

3. Implemente la imagen maestra en otras maquinas para implementar el servidor de Grabacion
de sesiones.

4. En cada una de las maquinas, ejecute comandos similares a los siguientes:

.\SsRecUtils.exe -modifydbconnectionpara DATABASEINSTANCE
DATABASENAME LOGGINGDATABASENAME

iisreset /noforce
<!--NeedCopy—-->

Los comandos conectan el servidor de Grabacidn de sesiones instalado anteriormente con una
base de datos de grabacion de sesiones y una base de datos de registros de administracion.

El archivo SsRecUtils.exe se encuentra en \Citrix\SessionRecording\Server
\bin\. Establezca los parametros DATABASEINSTANCE, DATABASENAME y LOGGINGDATA-
BASENAME seglin sea necesario.
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Conservar bases de datos al desinstalar los componentes de administracion de Grabacion de
sesiones Si KEEPDB esta establecido en True, el comando siguiente conserva la base de datos de
Grabacion de sesiones y la base de datos de registros de administracion al desinstalar los compo-
nentes de administracion de Grabacion de sesiones:

msiexec /x "SessionRecordingAdministrationx64.msi" KEEPDB="True"
<!--NeedCopy-->

Automatizar la instalacion del Reproductor de grabacion de sesiones y del reproductor web

Por ejemplo, estos comandos instalan el reproductor de Grabacidn de sesiones y el reproductor web,
respectivamente.
msiexec /i "c:\SessionRecordingPlayer.msi" /q /l*x\vx "

yourinstallationlog"
<!--NeedCopy-->

msiexec /i "c:\SessionRecordingWebPlayer.msi" /q /lxvx "
yourinstallationlog"
<!--NeedCopy-->

Nota:

Elarchivo SessionRecordingPlayer.ms1 se encuentra en la imagen ISO de Citrix Virtual
Apps and Desktops, en \ layout\image-full\x86\Session Recording.

Elarchivo SessionRecordingWebPlayer.msi se encuentraen laimagen ISO de Citrix Vir-
tual Apps and Desktops, en \ layout\image-full\x64\Session Recording.

Donde:

« |q especifica el modo automatico.
+ [l*v especifica el modo de registro detallado.
« yourinstallationlog es la ubicacion del archivo de registro de la instalacion.

Automatizar la instalacion del Agente de grabacion de sesiones Por ejemplo, el comando sigu-
iente instala el agente de Grabacion de sesiones y crea un archivo de registros para capturar la infor-
macion de la instalacion.

Para sistemas de 64 bits:

msiexec /i SessionRecordingAgentx64.msi /q /Llxvx yourinstallationlog
SESSTONRECORDINGSERVERNAME=yourservername

SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

<!--NeedCopy-->
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Nota:

El archivo SessionRecordingAgentx64.ms1 se encuentra en la imagen 1SO de Citrix Vir-
tual Apps and Desktops, en \ layout\image-full\x64\Session Recording.

En sistemas de 32 bits:

msiexec /i SessionRecordingAgent.msi /q /l*xvx yourinstallationlog
SESSTONRECORDINGSERVERNAME=yourservername

SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

<!--NeedCopy-->

Nota:

El archivo SessionRecordingAgent.msi se encuentra en la imagen ISO de Citrix Virtual
Apps and Desktops, en \ layout\image-full\x86\Session Recording.

Donde:

« yourservername es el nombre NetBIOS o nombre completo de dominio (FQDN) de la maquina
que aloja al Servidor de grabacion de sesiones. Si no se especifica, este valor es localhost.

« yourbrokerprotocol es HTTP o HTTPS que el agente de Grabacion de sesiones utiliza para co-
municarse con el broker de grabacion de sesiones. Si no se especifica, este valor es HTTPS.

« yourbrokerport es un niimero entero que representa el puerto que el agente de Grabacién de
sesiones utiliza para comunicarse con el broker de grabacion de sesiones. Si no se especifica, el
valor es cero, lo cual hace que el agente de Grabacion de sesiones utilice el nGmero de puerto
predeterminado para el protocolo seleccionado: 80 para HTTP 0 443 para HTTPS.

« |q especifica el modo automatico.

+ [l*v especifica el modo de registro detallado.

« yourinstallationlog es la ubicacion del archivo de registro de la instalacion.

Actualizar la version de Grabacion de sesiones

Puede actualizar algunas implementaciones a versiones mas recientes sin tener que configurar antes
nuevas maquinas o sitios. Puede actualizar desde la version de Grabacién de sesiones incluida en la
altima CU de XenApp y XenDesktop 7.6 LTSR, y desde cualquier version posterior, hasta la version mas
reciente de Grabacion de sesiones.

Nota:
Si actualiza la administracion de Grabacion de sesiones de 7.6 a 7.13 o posterior y elige Mod-

ificar en Administracion de grabacion de sesiones para agregar el servicio de Registros de
administrador, el nombre de la instancia de SQL Server no aparece en la pagina Configuracion

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 77



Grabacién de sesiones 2103

de registros de administrador. Aparece el siguiente mensaje de error al hacer clic en Sigu-
iente: La prueba de conexion con la base de datos fallé. Introduzca el nombre correcto
de la instancia de la base de datos. Como soluciéon temporal, agregue el permiso de lectura
a los usuarios de localhost para la siguiente carpeta de registro del servidor SmartAuditor:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

No se puede actualizar desde una version de Technical Preview.

Requisitos, preparacion y limitaciones

« Use la interfaz grafica o de linea de comandos del instalador de la funcionalidad Grabacion de
sesiones para actualizar los componentes de Grabacion de sesiones en la maquina donde estan
instalados.

« Antes de iniciar cualquier actividad de actualizacion, realice una copia de seguridad de la base
de datos llamada CitrixSessionRecording ubicada en la instancia de SQL Server. De esa manera,
puede restaurarla si se detecta algin problema después de la actualizacion de la base de datos.

« Ademas de ser un usuario del dominio, usted debe ser un administrador local en las maquinas
donde quiere actualizar los componentes de Grabacidn de sesiones.

« Si el servidor de Grabacién de sesiones y la base de datos de Grabacion de sesiones no estan
instalados en el mismo servidor, debe tener el permiso del rol de base de datos para actualizar
la base de datos de Grabacion de sesiones. De lo contrario, puede:

- Pediraladministrador de la base de datos que le asigne los permisos del rol de servidor se-
curityadmin y dbcreator para la actualizacion. Una vez completada la actualizacion, los
permisos del rol de servidor securityadmin y dbcreator ya no son necesarios y se pueden
retirar sin riesgo alguno.

- Obien utilice el paquete SessionRecordingAdministrationx64.msi para actualizar. Durante
la actualizacion del msi, aparece un cuadro de didlogo que pide las credenciales de un
administrador de base de datos que tenga los permisos del rol de servidor securityadmin
y dbcreator. Introduzca las credenciales correctas y haga clic en Aceptar para continuar
con la actualizacion.

« Sino quiere actualizar todos los Agentes de grabacion de sesiones al mismo tiempo, el agente
de Grabacién de sesiones 7.6.0 (y versiones posteriores) es compatible con la dltima version
(actual) del servidor de Grabacion de sesiones. Sin embargo, algunas de las nuevas funcionali-
dadesy correcciones de errores pueden no surtir efecto.

« No se grabara ninguna sesion iniciada durante la actualizacion del servidor de Grabacion de
sesiones.

« La opcién Ajuste de graficos en Propiedades del Agente de grabacién de sesiones esta habili-
tada de forma predeterminada después de unainstalacién nueva o una actualizacién para man-
tener la compatibilidad con el modo de redireccién de composicién del escritorio. Puede inhab-
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ilitar manualmente esta opcion después de una instalacion nueva o una actualizacion.

« La funcién Registros de administrador no se instala después de actualizar la Grabacion de se-
siones desde una version anterior en la que esa funcion no estaba disponible. Para agregar
esta funcion, modifique la instalacion después de la actualizacion.

« Si hay grabaciones de sesiones en directo cuando se inicia el proceso de actualizacion, es muy
posible que esas grabaciones no se completen.

« Revise la siguiente secuencia de actualizacion para prevenir y mitigar posibles interrupciones.

Secuencia de actualizacion

1. Sila base de datos de Grabacion de sesionesy el servidor de Grabacion de sesiones estan insta-
lados en servidores diferentes, detenga manualmente el servicio del Administrador de almace-
namiento de grabacion de sesiones en el servidor de Grabacion de sesiones. A continuacion,
actualice primero la version de la base de datos de Grabacion de sesiones.

2. Mediante el Administrador de Internet Information Services (I1S), aseglrese de que el Broker
de grabacion de sesiones se esta ejecutando. Actualice la version del servidor de Grabacion de
sesiones. Si la base de datos de Grabacion de sesiones y el servidor de Grabacion de sesiones
estan instalados en el mismo servidor, también se actualizara la version de la base de datos de
Grabacion de sesiones.

3. Elservicio de la Grabacion de sesiones volvera a funcionar automaticamente cuando se com-
plete la actualizacion de version del servidor de Grabacién de sesiones.

4. Actualice la version del Agente de grabacion de sesiones (en laimagen maestra).

5. Actualice la version de la Consola de directivas de grabacion de sesiones junto con o después
del servidor de Grabacion de sesiones.

6. Actualice la version del Reproductor de grabacion de sesiones.

Implementar la base de datos de Grabacion de sesiones en servicios de bases de datos
SQL de la nube

En esta seccidn, se describe como implementar la base de datos de Grabacion de sesiones en Azure
SQL Managed Instance, en Amazon RDS y en SQL Server de maquinas virtuales de Azure.

Implementar la base de datos de Grabacion de sesiones en Azure SQL Managed Instance o en
Amazon RDS

Sugerencia:

También puede ejecutar un comando Unico similar al siguiente para implementar la base de
datos de Grabacion de sesiones en Azure SQL Managed Instance o en Amazon RDS. Para obtener
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mas informacion, consulte el apartado anterior, Automatizar la instalacion, de este articulo.

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"
AZURESQLSERVICESUPPORT="1" AZUREUSERNAME="CloudSQLAdminName"
AZUREPASSWORD="CloudSQLAdminPassword" /q /l*xvx "c:\WithLogging.log"
<!--NeedCopy-->

1. Cree unainstancia Azure SQL Managed Instance o cree una instancia de SQL Server a través de
la consola de Amazon RDS.

2. (Solo paraAzure SQL) Conserve un registro de las cadenas de servidor que aparecen en el panel
de propiedades. Las cadenas son el nombre de instancia de la base de datos de Grabacién de
sesiones. La siguiente captura de pantalla le sirve de ejemplo.

ADO.NET JDBC  ODBC  PHP

ADO.NET (SQL authentication) - private endpoint

Server=tcpisr-sqglinstance.3141e49e4d94.database.windows.net, 1433;Persist Security Info=False;User ID={your_username};Password=
fyour_passwordhMultiple ActiveResultSets=False;Encrypt=True TrustServerCertificate =False;Connection Timeout=30;

ADO.NET (SQL authentication) - public endpoint

Server=tcpisr-sglinstance.public.3141e49e4d94.database.windows.net, 3342; Persist Security Info=False;User ID={your_username}Password=
{your_passwordhMultiple ActiveResultSets=False;Encrypt=True; TrustServerCertificate =False;Connection Timeout=30;

3. (Solo para Amazon RDS) Conservar un registro de la informacion sobre dispositivos de punto
final y puertos. Lo usamos como el nombre de instancia de su base de datos en el formato
<Dispositivo de punto final, Puerto>.
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aws

Services ¥

Amazon RDS

Dashboard
Databases

Query Editor
Performance Insights
Snapshots
Automated backups

Reserved instances

Connectivity & security Monitoring Logs & events

Connectivity & security

Endpoint & port

Endpoint

database-2.ccjifaroogglyg.us-east-2.rds.amazonaws.com

Configu

Proxies
Port

1433

Subnet groups

Parameter groups

Option groups

Events

Event subscriptions

Recommendations

Certificate update

Security group rules (2)
Q

Security group

db2sg (sg-00fbd0fee602a731hb)

db2sg (sg-00fbd0fee602a731h)

4. Ejecute SessionRecordingAdministrationx64.msi para instalar la base de datos de Grabacion de
sesiones.

Marque la casilla Habilitar SQL en la nube y escriba el nombre y la contrasefia del admin-
istrador de SQL en la nube. Realice otras configuraciones requeridas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 81



Grabacién de sesiones 2103

ﬁ Citrix Session Recording Administration Setup — >

Database and Server Configuration

cifrix

Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Instance name |

Example: \SQLEXPRESS, compuier-name\SQLEXPRESS, compuier-name
top:xxxx. database windows.net, 3342

Enable cloud SGL

Database name |

[ ] Use default database name

Cloud SQL admin |
name

Cloud SQL admin |
password

Session Recording
Server computer
aCCDIJI‘It E'-fi“"ﬁp'E'.' JOCANOSL S':“"IE“'"‘-:‘E“PL‘TE‘"—“ETIE

< Back Mext = Cancel

Nota: Si cambia la contrasefia de administrador de SQL en la nube, también debe actualizar
la contrasefia indicada en Propiedades del servidor de Grabacion de sesiones. Al abrir
Propiedades del servidor de Grabacion de sesiones, aparece un mensaje de error. Haga clic
en Aceptar para continuar, seleccione la ficha Base de datos de la nube y escriba la nueva
contrasefia de administrador de SQL en la nube. Reinicie el servicio Citrix Session Recording
Analytics, el servicio del Administrador de almacenamiento de grabacién de sesiones y el

servicio lIS.
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i% Session Recording Server Properties - X

Playback MNotfications CEIP  Logging RBAC Email Cloud DB we|+ |+

Azure 5GL Managed Instance support

This option allows you to enable cloud SQL.

Enable cloud SQL

Cloud SQL admin sitsqsladmin
name :

Cloud SQL admin  [rererermmresssses
password:

Cancel | | ol

Migrar una base de datos local a SQL Managed Instance en la nube

1. Migre la base de datos local a partir de las instrucciones de https://docs.microsoft.com/en-
us/data-migration/ o https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/m
igrate-an-on-premises-microsoft-sql-server-database-to-amazon-rds-for-sql-server.html.

2. Para que la Grabacién de sesiones funcione correctamente después de la migracion, ejecute
SsRecUtils.exe en el servidor de Grabacion de sesiones.

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils.
exe -modifyazuredbconnectionpara { Database Instance } { Session
Recording Database Name } { Session Recording Logging Database

Name } { AzureAdminName } { AzureAdminPassword } diisreset /
noforce

3. En el servidor de Grabacion de sesiones, reinicie el servicio Citrix Session Recording Analytics,
el servicio del Administrador de almacenamiento de grabacion de sesiones y el servicio IIS.
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Migrar una base de datos de produccion desde Azure SQL Managed Instance a una base de
datos local

1. Migre la base de datos a partir de las instrucciones de https://docs.microsoft.com/en-us/data-
migration/.

2. Para que la Grabacién de sesiones funcione correctamente después de la migracion, ejecute
SsRecUtils.exe en el servidor de Grabacion de sesiones.

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils
.exe -modifydbconnectionpara { Database Instance } { Session
Recording Database Name } { Session Recording Logging Database

Name } disreset /noforce

3. En el servidor de Grabacion de sesiones, reinicie el servicio Citrix Session Recording Analytics,
el servicio del Administrador de almacenamiento de grabacion de sesiones y el servicio IIS.

Implementar la base de datos de Grabacion de sesiones en SQL Server de maquinas virtuales
de Azure

En SQL Server de maquinas virtuales de Azure, puede implementar la base de datos de Grabacion de
sesiones desde el paquete MSI o desde el instalador de Citrix Virtual Apps and Desktops.

1. Desproteja una maquina virtual de Azure SQL.

2. Configure la maquina virtual y agréguela al dominio donde instale los componentes de la
Grabacion de sesiones.

3. Utilice el FQDN de la maquina virtual como nombre de instancia durante la instalacion de la
base de datos de Grabacion de sesiones.
Nota: Si utiliza SessionRecordingAdministrationx64.msi para la instalacion, desmarque la
casilla Habilitar SQL en la nube.

4. Siga las indicaciones de la interfaz de usuario para completar la instalacion de la base de datos
de Grabacion de sesiones.

Desinstalar Grabacion de sesiones

Para quitar componentes de la Grabacion de sesiones que haya en un servidor o estacion de tra-
bajo, use la funcion para desinstalar o quitar programas del Panel de control de Windows. Para
quitar la base de datos de Grabacion de sesiones, debe tener los mismos permisos de rol securityad-
min y dbcreator de SQL Server que tenia cuando la instalo.

Por razones de seguridad, la base de datos de Registros de administrador no se elimina una vez desin-
stalados los componentes.
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Grabacion dinamica de sesiones

July 5,2024

Anteriormente, la grabacion de las sesiones comenzaba estrictamente al principio de las sesiones que
cumplian las reglas de las directivas de grabacion, y se detenia estrictamente cuando finalizaban esas
sesiones.

A partir de la version 7.18, Citrix presenta la funcion Grabacion dinamica de sesiones. Con esta fun-
cion, puede iniciar o detener la grabacién de una sesion especifica o sesiones que inicie un usuario
especifico, en cualquier momento durante las sesiones.

Nota:

Para que esta funcion se comporte correctamente, actualice la Grabacion de sesiones, el VDA y

el Delivery Controller a la version 7.18 o una version posterior.

Habilitar o inhabilitar la grabacion dinamica de sesiones

En el Agente de grabacion de sesiones, se agrega un valor del Registro para habilitar o inhabilitar esta
funcion. El valor del Registro se establece en 1 de forma predeterminada, lo que significa que la fun-
cion esta habilitada de forma predeterminada.

Para habilitar o inhabilitar la funcion, siga estos pasos:

1. Una vez completada la instalacion de la Grabacion de sesiones, inicie sesibn como admin-
istrador en la maquina donde instalé el Agente de grabacion de sesiones.

2. Abra el Editor del Registro.

3. Vayaa HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor.

4. Defina el valor de DynamicControlAllowed como 0, o use el valor predeterminado 1.
1: habilitar la grabacion dindmica
0: inhabilitar la grabacion dindmica

5. Reinicie el Agente de grabacion de sesiones para que el parametro tenga efecto.
Si utiliza MCS o PVS para la implementacion, cambie la configuracion en su imagen maestra 'y
realice una actualizacién para que el cambio surta efecto.

Advertencia:

Si modifica el Registro de forma incorrecta, pueden ocurrir problemas graves que pueden hacer
necesaria la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas
derivados de la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Ed-
itor del Registro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro
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antes de modificarlo.

Iniciar o detener la grabacion de forma dinamica mediante comandos de PowerShell
en los SDK de Citrix

Puede utilizar la funcién de grabacién dinamica de sesiones en entornos locales y de Citrix Cloud
mediante el SDK de PowerShell de Citrix Virtual Apps and Desktops y el SDK de PowerShell remoto de
Citrix Virtual Apps and Desktops, respectivamente.

Para determinar qué SDK instalar y utilizar, tenga en cuenta el Delivery Controller que especificé al
crear la directiva de grabaciones. Si marca la casilla Citrix Cloud Controller para grabar sesiones en
un entorno de Citrix Cloud, debe validar las credenciales de Citrix Cloud. Para obtener méas informa-
cion, consulte Crear una directiva de grabacion personalizada.

[El Create Query x
Site Address: Citrx Cloud Controller
Enter 3 sfe addess
(® Delivery Groups (") Machines
| Enfer 3 Delivery Group name
Create Cancel

Close

Nota:

No instale el SDK de PowerShell remoto en una maquina con Citrix Cloud Connector. Puede
instalar el SDK de PowerShell remoto en cualquier maquina unida a un dominio que se halle en
la misma ubicacién de recursos. Se recomienda no ejecutar los cmdlets de este SDK en los Cloud
Connectors. La operacion del SDK no concierne a los Cloud Connectors.

En esta tabla se indican tres comandos de PowerShell que ambos SDK de Citrix proporcionan para la
grabacion dinamica de sesiones.
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Comando

Start-BrokerSessionRecording

Stop-BrokerSessionRecording

Get-BrokerSessionRecordingStatus

Descripcion

Este comando le permite comenzar a grabar una
sesidn activa en concreto, una lista de sesiones
activas o sesiones iniciadas por un usuario
especifico. Para obtener mas informacion,
ejecute Get-Help Start-
BrokerSessionRecording para ver la
ayuda en linea del comando.

Este comando le permite detener la grabacion
de una sesion activa especifica, una lista de
sesiones activas o sesiones iniciadas por un
usuario especifico. Para obtener mas
informacion, ejecute Get-He'lp Stop-
BrokerSessionRecording para ver la
ayuda en linea del comando.

Permite obtener el estado de grabacion de una
sesion activa especifica. Para obtener mas
informacion, ejecute Get-Help Get-
BrokerSessionRecordingStatus para
ver la ayuda en linea del comando.

Por ejemplo, cuando un usuario notifica un problema y necesita asistencia urgente, puede usar la

funcidn para comenzar a grabar dinamicamente las sesiones activas de ese usuario y reproducir la

grabacion en directo para realizar un seguimiento y solucionar el problema. Puede realizar lo sigu-

iente:

1. (Solo para el SDK de PowerShell de Citrix Virtual Apps and Desktops) Inicie PowerShell desde la

consola de Citrix Studio.
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citry [ron
1X it Stk (8V7.D8) -
canmonmas | Aions | powersnen |

§ Rebesn

| rer

| [Emmess

2. Utiliceelcomando Get-BrokerSession para conocer todas las sesiones activas del usuario

de destino.

EN Select Administrator: C:\Windows\System32\WindowsPowerShellw1.0\Powershell exe - a *

Files\Citr B d g 10N t-brokersession WKAOE\testusert
Files\Citri> d

Files\Citrix\Desktop > § ions.sessionstate

PS \Program Files\Citrix\Desktop Studio: = . sessiontype
Desktop
App i i

\Program Files\Citrix\Desktop Studio> i 0Stype
ws 2016
ws 2016

S C:\Program Files\Citrix\Desktop Studio>

Use el comando Get-BrokerSessionRecordingStatus para conocer el estado de
grabacion de la sesion especificada.
PS C:\Program Files\Citrix\Desktop Studio> Get-BrokerSessionRecordingStatus

ssionNotRecorded ) ) )
C:\Program Files\Citrix\Desktop Studio> Get-BrokerSessionRecordingStatus

SessionNotRecorded
PS C:\Program Files\Citrix\Desktop Studio> _

Nota:

El parametro -Session solo puede aceptar un Uid de sesion a la vez.

Utilice elcomando Start-BrokerSessionRecording parainiciar la grabacion. De forma
predeterminada, aparece un mensaje de notificacion para informar a los usuarios sobre la ac-
tividad de grabacion.

En la siguiente tabla se muestran maneras frecuentes de utilizar el comando Start-
BrokerSessionRecording.
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Comando

Start-BrokerSessionRecording -User DomainA '\
UserA

Start-BrokerSessionRecording -User DomainA '\
UserA -NotifyUser $false

Start-BrokerSessionRecording -Sessions
$SessionObject

Start-BrokerSessionRecording -Sessions
uid1,uid2,...,uidn

Descripcion

Comienza a grabar todas las sesiones del
usuario UserA en el dominio llamado DomainAy
notifica al usuario UserA.

Comienza a grabar todas las sesiones del
usuario UserA en el dominio llamado DomainA,
pero no notifica al usuario UserA.

Comienza a grabar todas las sesiones en el
objeto llamado $SessionObject y lo notifica al
usuario. Para obtener el objeto $SessionObject,
ejecute $SessionObject=Get-
BrokerSession -username UserA. El
nombre de un objeto tiene el prefijo de un signo
de délar ($). Para obtener mas informacion,
consulte el Paso 2y la ayuda en linea del

comando.
Comienza a grabar las sesiones con uid1, uid2...

y uidn, y notifica a los usuarios.

5. Use el comando Get-BrokerSessionRecordingStatus para conocer el estado de
grabacion de cada sesion. El estado debe ser SessionBeingRecorded (Grabacion de la sesion

en curso).

6. Reproduzca las grabaciones en directo o completadas en el Reproductor de grabacion de se-

siones y realice el seguimiento para solucionar el problema.

Nota:

La dltima seccion de la linea de tiempo en la barra de progreso del reproductor podria

mostrarse en gris cuando reproduzca una grabacion “Completada”que haya finalizado con

elcomando Stop-BrokerSessionRecording(ladltimasecciondelasesion grabada

es un periodo de inactividad). No es obvio cuando la sesion grabada tiene una actividad

constante.

7. Utilice elcomando Stop-BrokerSessionRecording paradetener la grabacion cuando el

problema notificado se haya clasificado o resuelto.

En la siguiente tabla se muestran maneras frecuentes de utilizar este comando:
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Comando

Descripcion

Stop-BrokerSessionRecording -User DomainA \
UserA

Stop-BrokerSessionRecording -Sessions
$SessionObject

Stop-BrokerSessionRecording -Sessions
uid1,uid2,...,uidn

Detiene la grabacion de todas las sesiones del

usuario UserA en el dominio llamado DomainA.
Detiene la grabacion de todas las sesiones en

$SessionObject.
Detiene la grabacion de las sesiones uid1, uid2...
y uidn.

En la pantalla Registros de Citrix Studio, vera los registros resultantes de los comandos Start-
BrokerSessionRecordingy Stop-BrokerSessionRecording.

&4 Citrix Studio - *
File Action View Help
“=|am@l
1 Console Root Actions
v B8 i Stusio (4DDC3) — 3
O Search
g Machine Catalogs || Administrator ' Main Task Start + | End Status & Preferences
£ Delivery Groups ~ Today [E] Create Cust...
[ Applications APRQ\gh Stop Recording of Session “5DAE93ES-E14E..  8/20/2020: 3:36:13...  8/20/2020: 3:56:13..  Successful 5¢ Delete Logs
% EZ;;:; APRO\gh Stop Recording of Session "4DD67787-DDE..  8/20/2020 : 3:56:09...  8/20/2020:3:56:09...  Successful View »
v 4 Configuration APRQ\gh Start Recording of Session '5SDAE93E5-E14E..  8/20/2020: 3:56:05...  8/20/2020: 3:56:05...  Successful [ Refresh
£ Administrators APROQ\gh Start Recording of Session 'ADD67787-DDE..  8/20/2020: 3:56:02...  8/20/2020: 3:56:02...  Successful
Controllers APRQ\gh Stop Recording of Session "4DD67787-DDE..  8/20/2020: 3:55:13...  8/20/2020: 3:55:13...  Successful Help
E Hosting APRQ\gh Stop Recording of Session "5SDAE93E5-E14E..  8/20/2020: 3:55:09...  8/20/2020:3:55:10...  Successful
#¢. Licensing APRQ\gh Create Machine Styx VDA1_1"in Delivery G...  8/20/2020 : 1:22:55...  8/20/2020: 1:22:55...  Successful
g f:p’i’i:;hshir APRQ\gh Create Delivery Group ‘Styx_VDA1' 8/20/2020: 1:22:54,.,  8/20/2020: 1:22:55..,  Successful
0 Zones APRO\gh Create Machine Catalog "Styx_VDAT' 8/20/2020: 1:22:24...  8/20/2020: 1:22:24...  Successful
£ Citrix StoreFront APROQ\gh Create Machine 'Styx_VDA2_1"in Delivery G...  8/20/2020:1:20:01...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Delivery Group "Styx VDA2' 8/20/2020 : 1:19:59...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Machine Catalog "Styx_VDAZ2' 8/20/2020 : 1:18:50...  8/20/2020:1:18:51...  Successful
b Vesterday
Configuracion
g
April 26, 2021

Después de instalar los componentes de Grabacion de sesiones, puede llevar a cabo los siguientes
pasos para configurar la Grabacion de sesiones para grabar las sesiones de Citrix Virtual Apps and
Desktops y permitir verlas a otros usuarios:

Configurar la conexion con el Servidor de grabacion de sesiones
« Autorizar usuarios

Creary activar directivas de grabacion

Especificar donde se almacenan las grabaciones

Especificar el tamafio de archivo para las grabaciones

Personalizar mensajes de notificacion
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Habilitar o inhabilitar la grabacion
Inhabilitar o inhabilitar la firma digital
Registros de administrador

Alta disponibilidad de la base de datos
Equilibrio de carga

Cambiar protocolo de comunicacion
Configurar CEIP

Configurar la conexion con el Servidor de grabacion de sesiones

April 16,2021

Configurar la conexion del Reproductor de grabacion de sesiones con el Servidor de
grabacion de sesiones

Antes de que un reproductor de grabacion de sesiones pueda reproducir sesiones, configlrrelo para

que se conecte con un Servidor de grabacion de sesiones que almacena las sesiones grabadas. Cada

reproductor se puede configurar para que se pueda elegir entre varios Servidores de grabacion de

sesiones a los que conectarse, pero, llegado el momento, solo se puede conectar a un servidor. Si

el reproductor se configura con permiso de conectarse a varios Servidores de grabacion de sesiones,

los usuarios pueden cambiar el Servidor de grabacion de sesiones al cual se conecta el reproductor

marcando una casilla de verificacion en la ficha Conexiones, en Herramientas > Opciones.

1.

ok w

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

Inicie el Reproductor de grabacién de sesiones.

En la barradel men( del Reproductor de grabacion de sesiones, elija Herramientas > Opciones.
En la ficha Conexiones, haga clic en Agregar.

En el campo Nombre de host, escriba el nombre o la direccion IP de la maquina que aloja el
Servidor de grabacion de sesiones y seleccione el protocolo. De manera predeterminada, la
funcionalidad Grabacion de sesiones se configura para usar HTTPS/SSL para proteger las co-
municaciones. Si SSL no esta configurado, seleccione HTTP.

Si quiere configurar el Reproductor de grabacion de sesiones de modo que pueda conectarse
a varios Servidores de grabacion de sesiones, repita los pasos 4 y 5 para cada Servidor de
grabacion de sesiones.

Debe marcar la casilla de verificacion del Servidor de grabacion de sesiones al que quiera conec-
tarse.
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Configurar la conexion del Agente de grabacion de sesiones con el Servidor de
grabacion de sesiones

La conexion entre el Agente de grabacion de sesiones y el Servidor de grabacién de sesiones se con-

figura generalmente en el momento de instalar el agente. Para configurar esta conexion después dein-

stalar el Agente de grabacion de sesiones, use las Propiedades del Agente de grabacion de sesiones.

1.

Inicie una sesion en el servidor donde esté instalado el Agente de grabacién de sesiones.
En el mend Inicio, elija Propiedades del agente de grabacién de sesiones.
Haga clic en la ficha Conexiones.

En el campo Servidor de grabacion de sesiones, introduzca el nombre de dominio completo
del Servidor de grabacion de sesiones.

Nota:

Para utilizar el servicio Message Queuing a través de HTTPS (TCP se utiliza de forma
predeterminada), introduzca un nombre de dominio completo en el campo Servidor de
grabacion de sesiones. De lo contrario, se produce un error en la grabacién de la sesidn.

En la seccidn de la Cola de mensajes del Administrador de almacenamiento de grabacion de
sesiones, seleccione el protocolo que utiliza el Administrador de almacenamiento de grabacion
de sesiones para comunicarse, y cambie el niGmero de puerto predeterminado, si es necesario.

Nota:

Para utilizar Message Queuing a través de HTTP y HTTPS, instale todas las funciones de IIS
recomendadas.

En el campo Vida del mensaje, acepte los 7200 segundos (dos horas) predeterminados o es-
criba un valor nuevo para la cantidad de segundos que cada mensaje se mantiene en la cola si
falla la comunicacion. Pasado este tiempo, el mensaje se borray el archivo se reproduce hasta
el punto donde se perdieron los datos.

En la seccién Broker de grabacion de sesiones, seleccione el protocolo de comunicacién que
usa el Broker de grabacion de sesiones para comunicarse, y cambie el nimero de puerto prede-
terminado, si es necesario.

Cuando se le solicite, reinicie el servicio del Agente de grabacion de sesiones para aceptar los
cambios.
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Autorizar usuarios

July 5,2024

Para conceder permisos a los usuarios, asigne roles a los usuarios desde la Consola de autorizacion
de grabacion de sesiones, en el Servidor de grabacion de sesiones. Hay cinco roles disponibles:

Importante:

Por razones de seguridad, otorgue a los usuarios solamente los permisos que necesitan para
realizar funciones especificas, tales como ver sesiones grabadas.

+ PolicyAdministrator. Otorga permiso para ver, crear, modificar, eliminar y activar las directi-
vas de grabacion. De forma predeterminada, los administradores de la maquina que aloja el
Servidor de grabacion de sesiones son miembros de este rol.

« PolicyQuery. Permite a los servidores que alojan el Agente de grabacion de sesiones solicitar
evaluaciones de las directivas de grabacion. De forma predeterminada, los usuarios autentica-
dos son miembros de este rol.

+ LoggingWriter. Otorga permiso de escritura en los registros de Registros de administrador. De
forma predeterminada, los administradores locales y el grupo de Servicio de red son miembros
de este rol. Si modifica la pertenencia predeterminada de LoggingWriter, es posible que se
produzca un error al guardar registros.

+ LoggingReader. Otorga permiso para consultar los registros de Registros de administrador. No
hay miembros predeterminados para este rol.

+ Player. Otorga permiso para ver sesiones grabadas de Citrix Virtual Apps and Desktops No hay
miembros predeterminados para este rol. Cuando se instala la Grabacién de sesiones, ningin
usuario tiene todavia permiso para reproducir sesiones grabadas. Debe asignar este permiso
a cada usuario, incluido al administrador. Un usuario sin permiso para reproducir sesiones
grabadas recibe el siguiente mensaje de error al intentar reproducir una sesion grabada:

Search Failed

. b Search for recorded session files failed.

Access to Session Recording Server was denied. Rejected user request as
access is denied by role-based security.

oK

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 93



Grabacién de sesiones 2103

Para asignar usuarios a un rol, haga lo siguiente:

1.

ok w b

Inicie sesion como administrador en la maquina donde se encuentra el Servidor de grabacion
de sesiones.

Inicie la Consola de autorizacion de grabacion de sesiones.

Seleccione el rol al que quiere asignar usuarios.

Desde la barra de men, elija Accion > Asignar usuarios y grupos.

Agregue los usuarios y los grupos.

La Grabacion de sesiones admite grupos y usuarios definidos en Active Directory.

Cualquier cambio a la consola tomara efecto durante la actualizaciéon que se da cada minuto. Ademas,
a partir de la version 1906, puede utilizar la Consola de directivas de grabacion de sesiones para crear
directivas de visualizacion de grabaciones. Para obtener mas informacion, consulte Directivas de vi-

sualizacion de grabaciones.

Configurar directivas

July 5,2024

Utilice la Consola de directivas de grabacion de sesiones para crear directivas de grabacion, directi-

vas de registro de eventos y directivas de visualizacion de grabaciones. Al crear las directivas, puede
especificar Delivery Controllers tanto desde Citrix Cloud como desde entornos locales.

Importante:

Para usar la Consola de directivas de grabacion de sesiones, debe tener instalado el comple-
mento Broker PowerShell Snap-in (Broker_PowerShellSnapin_x64.msi) o Citrix Virtual Apps and
Desktops Remote PowerShell SDK (CitrixPoshSdk.exe). El instalador no instala los complemen-
tos automaticamente. Busque el complemento Broker PowerShell en la1SO de Citrix Virtual Apps
and Desktops (\layout\image- full\x64\Citrix Desktop Delivery Controller). Busque Citrix Virtual
Apps and Desktops Remote PowerShell (PS) SDK en el sitio web de Citrix. Siga las instrucciones
para instalar el complemento y el SDK de forma manual. Si no se siguen las instrucciones puede

producirse un error.
Sugerencia:

Puede modificar el Registro para evitar pérdidas de archivos de grabacién en caso de que el
servidor de Grabacion de sesiones falle inesperadamente. Inicie sesion como administrador
en la maquina donde instalé el agente de Grabacion de sesiones, abra el Editor del Registro y
agregue unvalorDWORD DefaultRecordActionOnError=1enHKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Agent.
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Directivas de grabacion

Puede activar las directivas de grabacion que define el sistema, o bien, puede crear y activar sus
propias directivas de grabacion personalizadas. Las directivas de grabacion definidas por el sistema
aplican una sola regla a todos los usuarios, aplicaciones publicadas y servidores. Las directivas de
grabacion personalizadas sirven para especificar a los usuarios, las aplicaciones publicadasy los servi-
dores que se graban.

La directiva de grabacion activa determina las sesiones que se graban. Solamente una directiva de
grabacion esta activa en un momento dado.

Directivas de grabacion definidas por el sistema

Grabacion de sesiones ofrece las siguientes directivas de grabacion definidas por el sistema:

« No grabar. Esta es la directiva predeterminada. Si no especifica otra directiva, no se grabaran
sesiones.

« Grabar a todos con notificacion. Si elige esta directiva, se grabaran todas las sesiones. Apare-
cera una ventana emergente que notificara que se graba la sesion.

« Grabar a todos sin notificacion. Si elige esta directiva, se grabaran todas las sesiones. No
aparecera ninguna ventana emergente para notificar que se graba la sesion.

No se pueden modificar ni eliminar las directivas de grabacion definidas por el sistema.

Crear una directiva de grabacion personalizada

Cuando crea su propia directiva de grabacion, crea reglas para especificar a usuarios o grupos, aplica-
ciones publicadas o escritorios, grupos de entrega o maquinas VDA, asi como direcciones IP del cliente
de la aplicacion Citrix Workspace cuyas sesiones se graban. La Consola de directivas de grabacion de
sesiones cuenta con un asistente para ayudarle a crear reglas. Para obtener la lista de aplicaciones o
escritorios publicados y la lista de grupos de entrega o maquinas VDA, debe tener el permiso de lec-
tura como administrador del sitio. Configure el permiso de lectura del administrador en el Delivery
Controller del sitio.

Para cada regla que se cree, hay que especificar una accion de grabacion y los criterios de las reglas.
La accion de grabacion se aplica a las sesiones que cumplan con los criterios de las reglas.

Para cada regla seleccione una accion de grabacion:

« No grabar. (seleccione Inhabilitar la grabacion de sesiones en el asistente de reglas). Esta
accion de grabacion especifica que no se grabaran las sesiones que cumplan los criterios de las
reglas.
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« Grabar con notificacion (seleccione Habilitar la grabacion de sesiones con notificacion en
el asistente de reglas). Esta accion de grabacion especifica que se grabaran las sesiones que
cumplan los criterios de las reglas. Aparecera una ventana emergente que notificara que se
graba la sesion.

« Grabar sin notificacion (seleccione Habilitar la grabacion de sesiones sin notificacion en
el asistente de reglas). Esta accion de grabacion especifica que se grabaran las sesiones que
cumplan los criterios de las reglas. Los usuarios no saben que se esta grabando su sesion.

Para cada regla, elija al menos una de las siguientes opciones para crear los criterios de las reglas:

« Usuarios o grupos. Crea una lista de usuarios o grupos a los que se aplica la accion de la regla.
Grabacion de sesiones permite usar grupos de Active Directory y poner a usuarios en una lista
de permitidos.

« Aplicaciones publicadas o escritorio. Crea una lista de aplicaciones publicadas o escritorios
publicados a los que se aplica la accion de la regla. En el asistente de reglas, elija el sitio o sitios
de Citrix Virtual Apps and Desktops donde estan disponibles los escritorios o las aplicaciones.

« Grupos de entrega o maquinas. Crea una lista de maquinas o grupos de entrega a los que se
aplicara la accion de la regla. En el asistente de reglas, elija la ubicacion donde residen las
maquinas o los grupos de entrega.

« Direccién IP o intervalo de IP. Crea una lista de direcciones IP o intervalos de direcciones IP
a las que se aplica la accién de la regla. En la pantalla Seleccionar direccién IP y rango de
IP, agregue una direccion IP o intervalo IP valido para los que la grabacion estara habilitada o
inhabilitada. Las direcciones IP mencionadas aqui son las direcciones IP de las aplicaciones de
Citrix Workspace.

Nota:

La Consola de directivas de grabacion de sesiones permite configurar varios criterios en una sola
regla. Cuando se aplica una regla, se utilizan los operadores logicos “AND”y “OR”para calcular
la accion final. En términos generales, el operador “OR”se utiliza entre elementos de un criterio,
y el operador “AND”se utiliza entre criterios independientes. Si el resultado es true, el motor de
la directiva Grabacion de sesiones toma la accion de la regla. De lo contrario, pasa a la siguiente
reglay repite el proceso.

Cuando se crea mas de una regla en la directiva de grabacion, algunas sesiones pueden cumplir el
criterio de mas de una regla. En estos casos, la regla con la prioridad mayor es la que se aplica a las
sesiones.

La accion de grabacion de una regla determina su prioridad:

« Las reglas con la accion No grabar tienen mayor prioridad.
« Las reglas con la accién Grabar con notificacion tienen el siguiente nivel de prioridad.
« Las reglas con la accidén Grabar sin notificacion tienen el nivel mas bajo de prioridad.
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Es posible que algunas sesiones no cumplan ningln criterio de reglas en una directiva de grabacion.

Para estas sesiones, se aplica la accion de la regla alternativa de las directivas. La accion de la regla

alternativa siempre es No grabar. No se puede modificar ni eliminar la regla alternativa.

Para crear una directiva de grabacion personalizada:

1.

Inicie la sesion como administrador de directivas autorizado en el servidor donde esté instalada
la Consola de directivas de grabacion de sesiones.

Inicie la Consola de directivas de grabacién de sesiones y seleccione Directivas de grabacién
en el panel de laizquierda. En la barra de mend, elija Agregar nueva directiva.

Haga clic con el boton secundario en la nueva directiva y seleccione Agregar regla.

. Seleccione una opcién de grabacion. En el Asistente de reglas, seleccione Inhabilitar

la grabacion de sesiones, Habilitar la grabacion de sesiones con notificacion (o sin
notificacion) y, a continuacién, haga clic en Siguiente.

Seleccione los criterios de las reglas. Puede elegir uno o varios criterios de las reglas:
Usuarios o grupos

Escritorios o aplicaciones publicadas

Grupos de entrega o maquinas

Direccién IP o intervalo de IP

Para modificar los criterios de las reglas, haga clic en los valores subrayados. Los valores se
subrayan en funcién de los criterios que eligi6 en el paso anterior.

Nota:

Tenga en cuenta que, si elige el valor subrayado de Aplicaciones publicadas o escritorio,
la Direccion del sitio es la direccion IP, una URL o un nombre de maquina si el Controller
estd en una red local. La lista Nombre de aplicacion muestra el nombre simplificado.

Al elegir Aplicaciones publicadas o escritorio o Grupos de entrega o maquinas, especifique
el Delivery Controller con el que se comunicara la Consola de directivas de grabacion de se-
siones.

La Consola de directivas de grabacion de sesiones es el Gnico canal para comunicarse con los
Delivery Controllers desde Citrix Cloud y entornos locales.
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%’ Rules Wizard

Step 2: Select the rule criteria.

[] Users or Groups

Published Applications or Desktop
Delivery Groups or Machines

] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users | Groups: All Users
Published Resources: Select Published Applications or Desktop. .

Delivery Groups / Machines: Select Delivery Groups or Machines...
|P Address / IP Range: All IP Addresses

= G

Por ejemplo, al elegir Grupos de entrega o maquinas, haga clic en el enlace correspondiente

en el paso 3 de la captura de pantalla anterior y haga clic en Agregar para agregar consultas al
Controlador.
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C.

[El Create Query x
Site Address: Citri Cloud Controller
Eter 3 sfe address
i@ Delivery Groups i) Machines
| Enfer 3 Delivery Group name
Create Cancel

Close

Para obtener una descripcion de los casos de uso que cubren los Controllers locales y los Deliv-
ery Controllers de Citrix Cloud, consulte la tabla siguiente:

Caso de uso Accidn necesaria

Delivery Controller local .
a) Install Broker_PowerShellSnapln_x64.msi.

2. Desmarque la casilla de verificacion
Citrix Cloud Controller.

Delivery Controller de Citrix Cloud L
a) Instale Citrix Virtual Apps and Desktops

Remote PowerShell SDK 2. Valide las
credenciales de la cuenta de Citrix Cloud.
3. Marque la casilla de verificacion Citrix
Cloud Controller.
Cambiar de un Delivery Controller local a un )
. I a) Desinstale
Delivery Controller en Citrix Cloud .
Broker_PowerShellSnaplin_x64.msiy
reinicie la maquina. 2. Instale Citrix Virtual
Apps and Desktops Remote PowerShell
SDK 3. Valide las credenciales de la cuenta
de Citrix Cloud. 4. Marque la casilla de

verificacion Citrix Cloud Controller.
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Caso de uso Accidn necesaria

Cambiar de un Delivery Controller en Citrix . L
. a) Desinstale Citrix Virtual Apps and Desktops
Cloud a un Delivery Controller local o
Remote PowerShell SDK y reinicie la
maquina. 2. Instale
Broker_PowerShellSnaplin_x64.msi. 3.
Desmarque la casilla de verificacion Citrix

Cloud Controller.

Validar las credenciales de Citrix Cloud

Para enviar consultas a Delivery Controllers alojados en Citrix Cloud, valide manualmente las
credenciales de Citrix Cloud en el equipo donde esta instalada la Consola de directivas de
grabacion de sesiones. El incumplimiento puede provocar un errory es posible que la Consola
de directivas de grabacion de sesiones no funcione correctamente.

Para llevar a cabo la validaciéon manual:

a) Inicie sesién en la consola de Citrix Cloud y busque Administracién de acceso e iden-
tidad > Acceso a API. Cree un cliente seguro de acceso a API para obtener un perfil de
autenticacion que pueda omitir las solicitudes de autenticacion de Citrix Cloud. Descar-
gue su cliente seguro, cdmbiele el nombre y guardelo en una ubicacién segura. El nombre
de archivo que se establece de forma predeterminada es secureclient.csv.

v

= Citrix Cloud " « &% o ::E:_

< |dentity and Access Management

Authentication  Administrators APl Access  Domains

Secure Clients are used to interact with Citrix Cloud APIs.

To use this secure client in a silent connector install or to access any of our APls, use the customer ID*  * *__'as the customer parameter.
Glient Create Client

Named Id Creation Date Actions

secureclient o o 3:5301 PM Dec 3, 2018 af

b) Abra una sesion de PowerShell y ejecute el siguiente comando para que el perfil de auten-
ticacion (obtenido en el paso anterior) surta efecto.
asnp citrix.*
Set-XDCredentials -CustomerId "citrixdemo" -SecureClientFile "

c:\temp\secureclient.csv" -ProfileType CloudAPI - StoreAs "
default"

<!--NeedCopy-->

Defina Customerld y SecureClientFile segliin sea necesario. El comando anterior crea
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un perfil de autenticacion predeterminado para que el cliente citrixdemo omita los
mensajes de autenticacion en las sesiones actuales y posteriores de PowerShell.

7. Siga lasinstrucciones del asistente para completar la configuracion.
Nota: Limitacion relacionada con las sesiones de aplicacion preiniciadas:

« Si la directiva activa intenta que el nombre de aplicacion coincida, las aplicaciones inici-
adas en la sesion preiniciada no coincidiran, lo que provoca que la sesion no se grabe.

« Sila directiva activa graba todas las aplicaciones, cuando el usuario inicie sesion en la apli-
cacion Citrix Workspace para Windows (al mismo tiempo que se establece la sesion preini-
ciada), aparecera una notificacion de la grabacion y se grabara la sesion preiniciada (vacia),

asi como las aplicaciones que se inicien mas tarde en esa sesion.

Como solucion temporal, publique las aplicaciones en grupos de entrega diferentes, distribuidas
segln la directiva de grabacion. No use el nombre de la aplicacion como condicion de grabacion.
De esta manera, se garantiza que se grabaran las sesiones preiniciadas. Sin embargo, las notifi-

caciones seguiran apareciendo.

Usar grupos de Active Directory La funcion Grabacion de sesiones permite el uso de grupos de
Active Directory al crear directivas. El uso de grupos de Active Directory en lugar de usuarios indi-
viduales simplifica la creacion y la gestion de las reglas y directivas. Por ejemplo, si los usuarios del
departamento financiero de la empresa se encuentran en un grupo de Active Directory denominado
Finanzas, puede crear una regla que se aplique a todos los miembros de este grupo al seleccionar el
grupo Finanzas en el Asistente de

reglas cuando cree dicha regla.

Incluir usuarios en la lista de usuarios permitidos Se pueden crear directivas de grabacion de
sesiones que aseguren que las sesiones de algunos usuarios de la empresa nunca se graben. A estos
se les llama usuarios de la

lista de permitidos. Poner a un usuario en la lista de permitidos es Gtil para los usuarios que manejan
informacion relacionada con la privacidad o cuando su organizacion no quiere registrar las sesiones
de cierta clase de empleados.

Por ejemplo, sitodos los jefes en la empresa son miembros del grupo de Active Directory denominado
Ejecutivos, puede hacer que las sesiones de estos usuarios nunca se grabaran con la creacion de una
regla que desactive el grabado de sesiones para el grupo Ejecutivos. Mientras la directiva que contiene
esta regla esté activa, ninguna sesion de los miembros del grupo Ejecutivo se grabara. Las sesiones
de los demas miembros de la empresa se graban segln las otras reglas de la directiva activa.
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Configurar Director para usar el servidor de Grabacion de sesiones

Puede utilizar la consola de Director para crear y activar las directivas de grabacion.

1. Para una conexion HTTPS, instale el certificado para confiar en el servidor de Grabacion de se-
siones en los Certificados raiz de confianza del servidor de Director.

2. Siquiere configurar el servidor de Director para usar el servidor de Grabacion de sesiones, eje-
cute el comando: C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe [configsession-
recording.

3. Escriba la direccion IP o el nombre FQDN del Servidor de grabacion de sesiones, el nimero de
puerto y el tipo de conexion (HTTP o HTTPS) que usa el Agente de grabacion de sesiones para
conectarse al intermediario de Grabacion de sesiones en el servidor de Director.

Directivas de registro de eventos

La Grabacion de sesiones admite la configuracion centralizada de las directivas de registro de even-
tos. Puede crear directivas en la Consola de directivas de grabacion de sesiones para registrar varios

eventos.

Nota:

Para registrar la insercion de dispositivos de almacenamiento masivo USB y los inicios y finaliza-
ciones de las aplicaciones, utilice la version 1811 o posterior de la Grabacion de sesiones.

Para registrar eventos de operaciones con archivos y actividades de exploracion web, utilice la
version 1903 o posterior de la Grabacidn de sesiones.

Para registrar las actividades del portapapeles, utilice la Grabacion de sesiones 2012 o una ver-

sidn posterior.

Directiva de registro de eventos definida por el sistema

La directiva de registro de eventos definida por el sistema es No registrar. Esta inactiva de forma
predeterminada. Cuando esta activa, no se registran eventos.

No se puede modificar ni eliminar la directiva de registro de eventos definida por el sistema.

Crear una directiva de registro de eventos personalizada

Cuando crea su propia directiva de registro de eventos, crea reglas para especificar a usuarios o gru-
pos, aplicaciones o escritorios publicados, grupos de entrega o maquinas VDA, asi como direcciones
IP del cliente de la aplicacion Citrix Workspace cuyos eventos especificos se registran durante la
grabacion de sesiones. La Consola de directivas de grabacion de sesiones cuenta con un asistente
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para ayudarle a crear reglas. Para obtener la lista de aplicaciones o escritorios publicados y la lista de
grupos de entrega o maquinas VDA, debe tener el permiso de lectura como administrador del sitio.
Configure el permiso de lectura del administrador en el Delivery Controller del sitio.

Para crear una directiva de registro de eventos personalizada:

1. Inicie la sesidn como administrador de directivas autorizado en el servidor donde esta instalada
la Consola de directivas de grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones.
De forma predeterminada, no hay ninguna directiva de registro de eventos activa.
[Be Citrix Session Recording Policy Console
File Action View Help
o | 2 F G HE

_;@ Session Recording Policy Console
+ [Z Recording Palicies

Policy Mame Description

= : . [ Custom Recording Palicy
& Custom Recording Policy @ Do not record This policy will disable recording of all sessions.

[£ Do not record [= Record everyone with natfication This policy will enable recording of all sessions. ...
— . n
E. Record everyone with notif E Record everyone without notification This policy will enable recording of all sessions. ...

[ Record everyone without n
v [& Event Logging Policies
[E Donotleg

3. Seleccione Directivas de registro de eventos en el panel de la izquierda. En la barra de mend,
elija Agregar nueva directiva para crear una directiva de registro de eventos.

N

. (Opcional) Haga clic con el botén secundario en la nueva directiva de registro de eventos y cam-
bie el nombre.
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% Citrix Session Recording Policy Console
File Action View Help

€= 2m 6| H
% Session Recording Policy Console || Rule Name Description Aetion

W 5 Recording Policies _-igSystem defined nule Logs no everts
[& Custom Recording Policy
[ Do not record
[Z Record everyone with notif

[Z Record everyone without n
w [ Event Logging Policies
E Do not log

[E New event [nnmina nalic:
Add Rule

Activate Policy
Copy Policy
Delete Policy

View Policy
All Tasks ¥

View »

Rename

Refresh

Help

5. Haga clic con el botén secundario en la nueva directiva de registro y seleccione Agregar regla.

a) Especifique uno o varios eventos de destino a supervisar. Para ello, marque la casilla situ-

ada junto a cada tipo de evento.
¥

File Action View Help
L ANV el H=R0 7}
p Session Recording Policy Console || Aue Name Description Action
v (5 Recording Policies [ System defined e Logs no events
(% Do not record
[& Record everyone with notif|
[E Record everyone without n
~ [ Event Logging Policies
[ Do not leg

[ Rules Wizard X

Step 1:Select one or more of the following options to specify whether to log the related events.

[5 Mew event logging policy [ Log COM mapped USB events
(5 Email Alert Policies [] Log generic rediected USB everts
[] Log app start events

Log app end events
App moritoring list
Type the process names of target anps. Separate the names with & semicolon )

[ Log sensiive fike events

Tip
[ Log web browsing activiies
[ Log top-most window activities
Log clipboard activities

Next > Cancel

« Registrar eventos USB asignados por CDM: Registra la insercion de un dispositivo
de almacenamiento masivo por CDM (asignacion de unidades del cliente) en un dis-
positivo cliente donde esta instalada la aplicacion Citrix Workspace para Windows o
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Mac. Ademas, etiqueta el evento en la grabacion.

Registrar eventos genéricos de USB redirigidos: Registra la insercién de un dispos-
itivo de almacenamiento masivo genérico redirigido en un dispositivo cliente donde
estd instalada la aplicacion Citrix Workspace para Windows o Mac. Ademas, etiqueta
el evento en la grabacion.

Registrar eventos de inicio de aplicaciones: Registra los inicios de las aplicaciones
de destino y etiqueta el evento en la grabacion.

Registrar eventos de cierre de aplicaciones: Registra los cierres de las aplicaciones
de destino y etiqueta el evento en la grabacion.

Nota:

Tenga en cuenta que la Grabacion de sesiones no puede registrar el cierre de
una aplicacion sin registrar el inicio. Por lo tanto, en el asistente de reglas, la
casilla Registrar eventos de cierre de aplicaciones esta atenuada antes de que
se marque Registrar eventos de inicio de aplicaciones.

Lista de supervision de aplicaciones: Cuando marque Registrar eventos de inicio
de aplicaciones y Registrar eventos de cierre de aplicaciones, utilice la Lista de
supervision de aplicaciones para especificar las aplicaciones de destino a supervisar
y evitar que una cantidad excesiva de eventos sature las grabaciones.

Nota:

- Pararegistrar el inicioy el cierre de una aplicacion, agregue el nombre del pro-
ceso de la aplicacién a la Lista de supervision de aplicaciones. Por ejemplo,
para capturar el inicio de Conexion a Escritorio remoto, agregue el nombre
del proceso mstsc.exe a la Lista de supervision de aplicaciones. Al agre-
gar un proceso a la Lista de supervision de aplicaciones, se supervisan todas
las aplicaciones controladas por el proceso agregado y sus procesos secundar-
ios. De forma predeterminada, Grabacion de sesiones agrega los nombres de
proceso cmd . exe, powershell.exeywsl.exe alaListade supervision
de aplicaciones. Si selecciona Registrar eventos de inicio de aplicaciones
y Registrar eventos de cierre de aplicaciones en una directiva de registro de
eventos, los inicios y finalizaciones de las aplicaciones Simbolo del sistema,
PowerShell y subsistema de Windows para Linux (WSL) se registran indepen-
dientemente de si agrega manualmente sus nombres de proceso a la Lista de
supervision de aplicaciones. Los nombres de proceso predeterminados no
estan visibles en la Lista de supervision de aplicaciones.

- Separe los nombres de proceso con un punto y coma (;).

- Solo se admite la coincidencia exacta. No se admiten comodines.
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- No se distingue entre mayUlsculas y mindsculas en los nombres de proceso
que agregue.

- Para evitar que una cantidad excesiva de eventos sature las grabaciones, no
agregue ninglin nombre de proceso del sistema (por ejemplo, explorer.exe) ni
buscadores web al registro.

+ Registrar eventos de archivos confidenciales: Registra las operaciones en los
archivos de destino de la grabacion.

« Lista de supervision de archivos: Al seleccionar Registrar eventos de archivos con-
fidenciales, utilice la Lista de supervision de archivos para especificar los archivos
de destino que se van a supervisar. Puede especificar carpetas para capturar todos
los archivos dentro de ellas. De manera predeterminada, no hay ninguna carpeta es-
pecificada, lo que significa que no se captura el inicio de ningln archivo.

Nota:

- Para capturar operaciones de cambio de nombre, creacion, eliminacién o
transferencia en un archivo, agregue la cadena de la ruta de acceso de la
carpeta del archivo (no el nombre del archivo o la ruta raiz de la carpeta del
archivo) a la Lista de supervision de archivos. Por ejemplo, para capturar
operaciones de cambio de nombre, creacion, eliminacion y transferencia en
el archivo sharing.ppt en C:\User\File, agregue la cadena de ruta
C:\User\F1ile ala Lista de supervision de archivos.

- Se admiten tanto las rutas de acceso de archivos locales como las rutas
de carpetas compartidas remotas. Por ejemplo, para capturar opera-
ciones en el archivo RemoteDocument.txt de la carpeta \\remote.
address\Documents, agregue la cadena de ruta \\remote.address\
Documents a la Lista de supervision de archivos.

- Separe las rutas supervisadas con un punto y coma (;).

- Solo se admiten coincidencias exactas. No se admiten comodines.

- No se distingue entre mayUsculas y mintsculas en las cadenas de ruta.

Limitaciones:

- No se puede capturar la copia de archivos o carpetas desde una carpeta super-
visada a una carpeta no supervisada.

- Cuando la longitud de una ruta del archivo o la carpeta, incluido el nombre del
archivo o la carpeta, supera la longitud maxima (260 caracteres), las operaciones
en el archivo o carpeta no se pueden capturar.

- Fijese en el tamafio de la base de datos. Para evitar que se capture un gran
nimero de eventos, realice una copia de seguridad o elimine la tabla “Evento”
con regularidad.
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- Cuando se capturan grandes cantidades de eventos en intervalos de tiempo, se
muestra el Reproductor y la base de datos almacena solo un elemento por cada
tipo de evento para evitar la expansion desmesurada del almacenamiento.

« Registrar actividades de navegacion en la web: Registra las actividades del usuario
en los exploradores admitidos y etiqueta el nombre del explorador, la URL y el titulo
de la pagina en la grabacion.

Events and Bookmarks

2 &k wieb browsing: https:/fwawy. google.com, Google - Google Chrome, chrome

Lista de exploradores admitidos:

Explorador web Version

Chrome 69y versiones posteriores
Internet Explorer 11

Firefox 61y versiones posteriores

+ Registrar actividades de la ventana destacada: Registra las actividades de la ven-
tana destacaday etiqueta el nombre del proceso, el titulo y el nimero del proceso en
la grabacion.

Events and Bookmarks x

€3 1:56:08 AM  Top-most window: EXCEL, Book2, B280

3 1:56:22 &AM Top-most window, explorer, CITRIXINSTALLATIOMLOGS, 7212
€ 1:56:36 AW Top-most window: T askmgr, CdfS v exe, 9276

3 1:56:39 &AM Top-most window: explorer, Application.evts, 7212

2 1:56:55 A Top-most window: notepad-++, , 4940

2 1:56:59 Ak Top-most window: explorer, Deskiop, 7212

3 1:57:08 AM  Top-most window: WINWORD, Bizsiisbb j.docx, 8896

23 1:5713 48 Top-most window: notepad-++, . 4940

3 1:57:20 AWM Top-most window: T askmgr, CdiS ve.exe, 9276

3 1:57:34 &M Top-most window: Taskmgr, Citisduthentication VitualSmartcard. exe, 9276
3 1:57.51 &M Top-most window: regedit. FileD perationbd onitorLizt, G584

2 1:58:04 Ak Top-most window: notepad++, shi, 4940

3 1:58:25 A Top-most window: explarer, Task Switcher, 7212

€ 1:58:26 AM Top-most window: EXCEL, Grid, 6880

+ Registrar actividades del portapapeles: Captura en registro las operaciones de
copia de texto, imagenes y archivos mediante el portapapeles. En el caso de una
copia de archivo, se registra el nombre del proceso y la ruta del archivo. En el caso
de una copia de texto, se registra el nombre del proceso y el titulo. En el caso de una
copia de imagen, se registra el nombre del proceso.
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b) Seleccioney modifique los criterios de las reglas.

Aligual que en la creacion de una directiva de grabacion personalizada, puede elegir uno
o varios criterios de las reglas: Usuarios o grupos, Aplicaciones publicadas o escrito-
rio, Grupos de entrega o maquinas y Direccion IP o intervalo de IP. Para obtener méas
informacién, consulte las instrucciones de la seccién Crear una directiva de grabacion
personalizada.

Nota:

Es posible que algunas sesiones no cumplan ningln criterio de reglas en unadirectiva
de registro de eventos. Para estas sesiones, se aplica la accion de registro de eventos
que indique la regla alternativa, que siempre es No registrar. No se puede modificar
ni eliminar la regla alternativa.

c) Siga lasinstrucciones del asistente para completar la configuracion.

[Ef Rules Wizard X

Step 4: Complete the rule setup.

Specify a name for this rule:
e |

Provide a description for this rule:
[ Spectic user ik fitet |

Enable this rule

Summary (click Back to edit):
Options sefected-

Log &CDM mapped USE events
Rule criena:

Users / Groups  Published Resources Delivery Groups / Machines  |P Address / IP Range

Mame Location
& user JZUA-SRS-1
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Compatibilidad con configuraciones del Registro

Cuando la Grabacion de sesiones se acaba de instalar o actualizar, no hay ninguna directiva de registro

de eventos activa disponible de forma predeterminada. En ese momento, cada Agente de grabacion

de sesionesrespeta losvalores de Registro ubicados en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\S
para determinar si registrar eventos especificos. Para ver una descripcion de los valores del Registro,

consulte la tabla siguiente:

Valor del Registro Descripcion

EnableSessionEvents 1: Habilita el registro de eventos globalmente; 0:
Inhabilita el registro de eventos globalmente
(datos del valor predeterminado).

EnableCDMUSBDriveEvents 1: Habilita registros sobre la insercion de
dispositivos USB de almacenamiento masivo
asignados a unidades del cliente; 0: Inhabilita
registros sobre la insercion de dispositivos USB
de almacenamiento masivo asignados a
unidades del cliente (datos del valor
predeterminado).

EnableGenericUSBDriveEvents 1: Habilita el registro de la insercion de
dispositivos de almacenamiento masivo USB
genéricos redirigidos; 0: Inhabilita el registro de
la insercidn de dispositivos de almacenamiento
masivo USB genéricos redirigidos (datos del
valor predeterminado).

EnableAppLaunchEvents 1: Habilita el registro de solo los inicios de
aplicacion; 2: Habilita el registro de los inicios y
los cierres de aplicacion; 0: Inhabilita el registro
de iniciosy cierres de aplicacion (datos del valor
predeterminado).

AppMonitorList Especifica las aplicaciones a supervisar. De
manera predeterminada, no hay ninguna
aplicacion especificada, lo que significa que no
se capturan datos sobre ninguna aplicacion.

EnableFileOperationMonitorEvents 1: Habilita operaciones de archivos de registro;
0: Inhabilita operaciones de archivos de registro
(datos del valor predeterminado).
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Valor del Registro Descripcion

FileOperationMonitorList Especifica las carpetas de destino que se
supervisaran De manera predeterminada, no hay
ninguna carpeta especificada, lo que significa
que no se captura ninguna operacion de archivo.

EnableWebBrowsingActivities 1: Habilita el registro de actividades de
navegacion web; 0: Inhabilita el registro de
actividades de navegacion web (datos del valor
predeterminado).

Estos son algunos de los casos compatibles:

+ La Grabacion de sesiones 1912 acaba de instalarse o actualizarse desde una version anterior
(a 1811) que no admite el Registro de eventos. Los valores del Registro que constan en cada
Agente de grabacion de sesiones son los predeterminados. Dado que no hay ninguna directiva
de registro de eventos activa de forma predeterminada, no se registran eventos.

« Sila Grabacion de sesiones 1912 se ha actualizado desde una version anterior (a 1811) que ad-
mite el Registro de eventos, pero tiene la funcion inhabilitada antes de la actualizacion, los
valores del Registro relacionados en cada Agente de grabacion de sesiones siguen siendo los
predeterminados. Dado que no hay ninguna directiva de registro de eventos activa de forma
predeterminada, no se registran eventos.

« Sila Grabacién de sesiones 1912 se actualiza desde una version anterior (a 1811) que admite el
Registro de eventos, y tiene la funcion habilitada parcial o totalmente antes de la actualizacion,
los valores del Registro relacionados en cada Agente de grabacion de sesiones siguen siendo
los mismos. Dado que no hay ninguna directiva de registro de eventos activa de forma prede-
terminada, el comportamiento del registro de eventos sigue siendo el mismo.

« Sila Grabacién de sesiones 1912 se actualiza desde 1811, las directivas de registro de eventos
configuradas en la Consola de directivas permanecen en uso.

Precaucion:

Al activar una directiva de registro de eventos definida por el sistema o personalizada en la Con-
sola de directivas de grabacion de sesiones, se omiten los parametros pertinentes de Registro
en cada Agente de grabacion de sesiones. Ademas, ya no se pueden utilizar los parametros de
Registro para registrar eventos.
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Directivas de visualizacion de grabaciones

El reproductor de grabacion de sesiones admite el control de acceso basado en roles. Puede crear
directivas de visualizacion de grabaciones en la Consola de directivas de grabacion de sesionesy agre-

gar varias reglas a cada directiva. Cada regla determina qué usuario o grupo de usuarios pueden ver

las grabaciones procedentes de otros usuarios y grupos de usuarios, aplicaciones y escritorios publi-

cados, y grupos de entrega y VDA que usted especifique.

Crear una directiva de visualizacion de grabaciones personalizada

Antes de crear directivas de visualizacion de grabaciones, habilite la funcion de este modo:

1.

Inicie sesion en la maquina donde se encuentra el servidor de Grabacidn de sesiones.
En el men( Inicio, elija Propiedades del servidor de Grabacion de sesiones.
En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha RBAC.

Active la casilla de verificacién Permite configurar directivas de visualizacion de graba-
ciones.

E&, Session Recording Server Properties — *

Storage Signing Follover Flayback Notifications CEIP Logging RBAC

Recording viewing policy

This option allows you to configure recording viewing policies in the
Session Recording Paolicy Console.

Allow to configure recording viewing policies.

Cancel Apply
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Para crear una directiva de visualizacion de grabaciones personalizada:

Nota: A diferencia de las directivas de grabacion y las directivas de registro de eventos, una directiva
de visualizacion de grabaciones (incluidas todas las reglas que contiene) se activa inmediatamente
después de crearla. No tiene que activarla.

1. Inicie la sesidn como administrador de directivas autorizado en el servidor donde esta instalada
la Consola de directivas de grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones. De forma predeterminada, no existe
ninguna directiva de visualizacion de grabaciones.

I% 5ession Recording Policy Console || Palicy Name
w =) Recording Policies
[ Do not record
[ Recerd everyone with notif
@ Record everyone without n
[ Event Logging Policies
[ Recording Viewing Policies

Nota: El mend Directivas de visualizacion de grabaciones no esté disponible, a menos que
haya habilitado la funcién en Propiedades del Servidor de grabacion de sesiones.

3. Seleccione Directivas de visualizacion de grabaciones en el panel de laizquierda. En la barra
de mend, elija Agregar nueva directiva para crear una directiva de visualizacion de graba-
ciones.
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% 5ession Recording Policy Console || Policy Name
v [ Recording Policies
[ Do not record
[= Record everyone with notif
|= Record everyene without n
[Z Event Logging Policies
E. Recrrdina Wizwinn Daliciar

Add Mew Policy

All Tasks >
View >
Refresh

Help

4. (Opcional) Haga clic con el boton secundario en la nueva directiva y cambiele el nombre.

% Session Recording Policy Conscle || Bule Mame
~ & Recording Policies
[ Do not record
[= Mew policy
E Record everyone with notif
E Record everyone without n
[% Event Logging Policies
~ [= Recording Viewing Policies

@ Mew: Peline

Add rule

Type

Delete Policy
All Tasks ¥
View ¥

Rename

Refresh

Help

5. Haga clic con el botén secundario en la nueva directiva y seleccione Agregar regla.

a) Especifique qué usuario o grupo de usuarios puede ver las grabaciones procedentes de
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otros usuarios y grupos de usuarios especificados.

[E Rules Wizard X
Selected user or user group who can view recordings
| Add...
Selected users and user groups whose recordings can be viewed
Add...
< Back MNexd = Cancel

Nota:

En cada regla, solo puede seleccionar un usuario o grupo de usuarios para que vean
la grabacion. Si selecciona varios usuarios o grupos de usuarios, solo surte efecto la
seleccion mas reciente, que aparecera en el cuadro de texto.

Cuando especifique quién puede ver una grabacién, compruebe que lo ha asignado
al rol Reproductor. Un usuario sin permiso para reproducir sesiones grabadas recibe
el siguiente mensaje de error al intentar reproducir una sesion grabada: Para obtener
mas informacion, consulte Autorizar usuarios.

b) Seleccione y modifique los criterios de las reglas para especificar las grabaciones que
puede ver el usuario especificado anteriormente:

+ Usuarios o grupos
« Aplicaciones publicadas o escritorio
« Grupos de entrega o maquinas
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% Rules Wizard

Step 2: Select the rule criteria.

[ Users or Groups
] Published Applications or Desktop
[ Delivery Groups or Machines

Step 3: Edit the rule criteria.

Users / Groups: All Users
Published Resources: All Applications and Desktop
Delivery Groups / Machines: All Delivery Groups and Machines

< Back Meat = Cancel

Nota: Si no especifica los criterios de las reglas, el usuario especificado anteriormente no
tendra grabaciones que ver.

c) Siga lasinstrucciones del asistente para completar la configuracion.
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@' Rules Wizard

Complete the rule setup.

Recording viewer:

(s administratar

Rule crfera:

Users / Groups  Published Resources  Delivery Groups / Machines

Name
8 administrator

Location
SHNKG

< Back

Cancel

Directivas de alertas por correo electrénico

Esta configuracion de directiva permite enviar alertas por correo electronico a destinatarios especifi-
cados cuando se detecta un inicio de sesion o un evento registrado. Las alertas de correo electronico

estan pensadas para sesiones grabadas y eventos registrados de acuerdo con las directivas de registro

y captura de eventos activas.

La siguiente captura de pantalla le sirve de ejemplo de alerta de correo electronico:
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Citrix Session Recordin

File Message Help @ Tell me what you want to do
]ﬂ[ Delete | ~  [=] Archive E\I?I Move ~ 6) Reply <é) Reply Al — Forward Elf'ITodn = EE Mark Unrea

Citrix Session Recording Alert: A TopMost was detected. VDAMachine: AWTSVDA-0002;

° SR-ALERT <srt-no-reply@outlook.com=

Thizs email comes from Citrix Session Recording to notify vou that a Tophlost was detectad:

[CAUTION - EXTERNAL EMAIL] DO NOT re

Session Details

Lzer Marme administr ator

Daomain Mame KEHTE

Start Time 115872020 215:06 &M

Delivery Group Fde Desh top And SppGroup

Application R Desktop,

DA Machine

Flavback LIRL hittpis:, wehplaver S/ plaver £
Ewent Text Topfpp: regedit

Event Time 11872020 %1751 &M

You can find the session recording video and more information hers.

This is an automated email from Crtrix Session Recording. Do not reply:

Sugerencia:

Alhacerclicen la URL de reproduccion, se abre la pagina de reproduccion de la sesion grabada en
el reproductor web. Al hacer clic aqui, se abre la pagina Todas las grabaciones en el reproductor
web.

Puede activar la directiva de alertas por correo electrdnico definida por el sistema, o bien, puede crear
y activar sus propias directivas de alertas por correo electrnico personalizadas. Al crear una directiva
personalizada, puede agregar varias reglas a cada directiva. Cada regla determina qué usuarios o
grupos, aplicaciones o escritorios publicados, grupos de entrega o maquinas VDA y direcciones IP
de cliente de la aplicacidn Citrix Workspace pueden desencadenar las alertas de correo electrdnico
cuando se detecta un inicio de sesion.

Solo puede estar activa una directiva de alertas por correo electrénico a la vez.
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Directiva de alertas por correo electrénico definida por el sistema

La Grabacion de sesiones ofrece una directiva de alertas por correo electronico definida por el sis-
tema:

« No alertar. Esta es la directiva predeterminada. Si no especifica otra directiva, no se envian
alertas por correo electrénico.

Crear una directiva de alertas por correo electronico personalizada

Para crear una directiva de alertas por correo electronico personalizada, lleve a cabo lo siguiente:

1. Configure los parametros del correo electronico saliente en las Propiedades del servidor de
Grabacion de sesiones.
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[y Session Recording Server Properties - X
Rolover Playback Notfications CEIP Logging RBAC Emai Ko
SMTP server: |smip.office365.com
Port 587 [ Enable SSL
Display name: |Cirix Session Recording
Email address: |st-noseply@outiook com|
Password: e
Email title Emai body
User name User name
[(] Domain name ] Domain name
[[] Start time ] Start time
[[] Delivery group {4 Delivery group
[[] Application ] Application
4] VDA Machine £7] VDA Machine
Recording URL
(] Allow sending email notifications
OK Cancel Apply
Nota:

Si selecciona méas de dos opciones en la seccién Titulo del correo electronico, aparecera

un cuadro de dialogo de advertencia donde se indica que puede que el asunto del correo

electrénico sea demasiado largo. Después de seleccionar Permitir el envio de notifica-

. o’ . . . .z . ’
ciones por correo electronico y hacer clic en Aplicar, Grabacion de sesiones envia un

correo electronico para verificar los parametros del correo electronico. Sialgin parametro

no es correcto (por ejemplo, una contrasefia o un puerto incorrectos), Grabacién de se-

siones devuelve un mensaje con los detalles del error.
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Validation Error ot

The email account can't send message successfully, please
! check your configuration.

The SMTP server requires a secure connection or the client was
not authenticated, The server response was: 5.7.57 SMTF;

Client was not authenticated to send anonymous mail during
MAIL FROM [BN3PRO3CAODT2. namprdD3.prod.outlook.com]

Se necesitan unos cinco minutos para que los cambios en los parametros del correo elec-

trénico surtan efecto. Para que los cambios en los parametros del correo electrénico sur-
tan efecto inmediatamente o para solucionar el problema de que los correos electroni-
COs No se envian por parametros incorrectos, reinicie el servicio Administrador de alma-
cenamiento (CitrixSsRecStorageManager). Ademas, reinicie el servicio Storage Manager
(Administrador de almacenamiento de grabacion de sesiones) si actualiza a la version ac-
tual desde la version 2006 o anterior.

2. Cree una directiva de alertas por correo electronico personalizada en la Consola de directivas
de grabacion de sesiones.

a) Inicie la sesién como administrador de directivas autorizado en el servidor donde esta in-
stalada la Consola de directivas de grabacion de sesiones.

b) Inicie la Consola de directivas de grabacion de sesiones. De forma predeterminada, no
hay ninguna directiva de alertas por correo electrénico activa.
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_“__b Citrix Session Recerding Pelicy Console
File Action View Help

o= |FclHm

[Ep Session Recording Pelicy Console
v [& Recording Policies
|= Do not record
(@ Record everyone with notification
|= Record everyone without notification
w [%; Event Logging Policies
[= Do notlog
w [=; Email Alert Policies
[E Do not alert

c) Seleccione Directivas de alertas por correo electréonico en el panel de la izquierda. En
la barra de mends, elija Agregar nueva directiva para crear una directiva de alertas por

correo electrénico.

d) Opcional: Puede hacer clic con el boton secundario en la nueva directiva de alertas por

Session Recording Server

Thie Sesson Recordng Server is responsible for providing centrakzed storage of recording
policies.

Hostname SRSERVER
Protocal; HTTF
Pot: 80

Mctive Session Recording Policy

Al existing recording policies are ited in the left pane. Onlly one recording policy is active
at atime. To activate a recording policy, fight-click & and select "Activate Policy” from the:
shortcut menu

The active recording policy is appiied when a Ciric Virtual Apps 7 session is established.

Name: Recond everyone with natfication
Description: This policy records all sessions and notfies users of the recording
activity

Active Evert Logging Policy

Al exigting event logging policies ane sted in the left pane. Only one event logging policy is
active at a time. To aclivate an event logging policy. right-click t and select "Activate
Policy”™ from the shortcut menu

The active event logging polcy is applied when session recordng is ensbled,

Name

Description:

Active Alert Motification Logging Policy

Al ezdsting alent notfication policies are listed in the left pane. Only one aler policy & active
at 3 time. To aclivate an alert policy. nght-click it and select "Activate Polcy” from the
shodeut menu

The active aled nofification policy is applied when session recording is enabled.

Name

Description

correo electronico y cambiarle el nombre.

e) Haga clic con el botdn secundario en la nueva directiva de alertas por correo electronico y

seleccione Agregar regla.

5a. Seleccione Se detecta uninicio de sesion o Se detecta un evento de sesién. Agregue

las direcciones de correo electronico de los destinatarios de las alertas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Grabacién de sesiones 2103

[E% Rules Wizard X

Step 1-1: Select one or more options you want to trigger email alerts.
[ A session start is detected.
A session event is detected.

Curment Event Triggers (0)

Step 1-2: Enter one or more email addresses as the alert recipients.

Email recipients:
Type the emai sdoresses who will receive alerfs according fo this mile. Separste ihe sodesses with 5 semicolon (1

Next > Cancel

Si selecciona Se detecta un evento de sesion, haga clic en Desencadenantes actuales
de eventos para especificar eventos registrados que desencadenan el envio de alertas por
correo electronico. En la lista desplegable, seleccione los tipos de evento. A continuacion,
defina las reglas de evento con la ayuda de las dos dimensiones que se combinan con el
operador l6gico AND. Puede configurar un maximo de siete reglas de evento. Si selecciona
un tipo de evento pero no indica las dimensiones, se envian alertas por correo electrénico
cuando se dan eventos de ese tipo. Ademas, puede definir los desencadenantes de even-
tos en la columna Descripcién. También puede dejar la columna vacia. La descripcion
que defina de un desencadenante de eventos se muestra en los correos electronicos de
las alertas cuando se registren eventos de ese tipo. Haga clic en Confirmar cuando haya
terminado.

Nota: Debe seleccionar los tipos de eventos que captura en registro la directiva activa de
registro de eventos.
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@ Rules Wizard

Step 1-1: Select one or more options you want to trigger email alerts.

[] A session start is detected
[] A session event is detected

| Cunent Evert Triggers (0) ]

as the alert

Step 1-2: Enter one or more email

Email recipients
Tipe the email addresses who will receive alerts according fo this rule. Separate the addresses with 3 semicalon (7. ‘

Event Triggers

Dimension 1 Dimension 2

0l Ficsize MB) |~ |Greaterth

peis
Or evert type is
Vieb

Deescription

Para obtener una lista completa de los tipos de eventos disponibles, consulte la tabla sigu-

iente.

Tipo de evento

Dimensidn

Opcidn

Inicio de aplicacion

Cierre de aplicacidn

Principales

Navegacion en la web

Nombre de la
aplicacion

Linea de comandos
completa

Nombre de la
aplicacion

Nombre de la
aplicacion
Titulo de Windows

URL
Titulo de la ficha

Nombre del
explorador web
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Tipo de evento Dimension

Creacidn de archivo

Cambio de nombre de
archivo

Movimiento de archivo

Eliminacién de archivo

USB CDM

USB genérico

Inactivo

5b. Agregue las direcciones de correo electronico de los destinatarios de las alertas.

5c. Haga clic en Siguiente para seleccionar y modificar los criterios de las reglas.

Opcidn

Ruta

Tamario de archivo
(MB)

Ruta

Nombre

Ruta de origen
Ruta de destino

Tamario de archivo
(MB)

Ruta
Tamario de archivo

(MB)

Letra de la unidad

Nombre del
dispositivo

Duracion de la
inactividad (horas)

Aligual que en la creacion de una directiva de grabacion personalizada, puede elegir uno

o varios criterios de las reglas: Usuarios o grupos, Aplicaciones publicadas o escrito-

rio, Grupos de entrega o maquinas y Direccion IP o intervalo de IP. Para obtener méas
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informacion, consulte las instrucciones de la seccion Crear una directiva de grabacion per-
sonalizada.

" Rules Wizard X

Step 2: Select the rule criteria.
4] Users or Groups

[[] Published Appications or Desktop
[[] Delvery Groups or Machines

[ 1P Address or IP Range

Step 3: Edit the rule criteria.
Selecting a rule criterion above activates the option here. To edit, click the underlined value

Users / Groups: Select Users or Groups .,

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

< Back Cancel

Nota:

Cuando una sesion o evento cumplen mas de una regla en una sola directiva de aler-
tas por correo electronico, se utiliza la regla mas antigua.

5d. Siga las instrucciones del asistente para completar la configuracion.

f) Active la nueva directiva de alertas por correo electrénico.

3. Modifique el Registro para acceder al reproductor web.

Para que las direcciones URL de reproduccién incluidas en los mensajes de correo
electrénico de las alertas funcionen como es debido, busque la clave de Registro en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server vy lleve a
cabo lo siguiente:

« Establezca el valor de LinkHost en la URL del dominio que se utiliza para acceder
al reproductor web. Por ejemplo, para acceder a un reproductor web en https:
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//example.com/webplayer/#/player/, establezca el valor de LinkHost en
https://example.com.

« Agregue un nuevo valor, EmailThreshold, y establezca su valor en un nimero de 1 a 100.
Este valor determina la cantidad maxima de mensajes de alerta que puede enviar una
cuenta de correo electrénico en un segundo. Esta configuracion ayuda a reducir la can-
tidad de correos electrdnicos que se envian y, por lo tanto, reduce el consumo de la CPU.
Si no especifica ningln valor o lo establece en un nimero fuera del rango, el valor se es-

tablece en 25.

Nota:

« Puede que el servidor de correo electrénico trate a la cuenta de envio de correo electrénico
como un robot de spamy, por lo tanto, impida que envie correo electrénico. Para permi-
tir que una cuenta envie correos electronicos, puede que un cliente de correo electrdnico
como Outlook le solicite que compruebe que es un ser humano quien utiliza la cuenta.

« Existe un limite de correos electrénicos que se pueden enviar durante un periodo de tiempo
determinado. Por ejemplo, cuando se alcanza el limite diario, no se pueden enviar mas
correos electronicos hasta el comienzo del dia siguiente. En este caso, compruebe que el
limite sea superior a la cantidad de sesiones grabadas durante el periodo de tiempo.

Activar una directiva

1. Inicie sesién como administrador en la maquina donde instal6 la Consola de directivas de
grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones.

3. Si aparece la ventana emergente Conectar con servidor de grabacion de sesiones, com-
pruebe que el nombre del Servidor de grabacion de sesiones, el protocolo y el puerto son
correctos. Haga clic en Aceptar.

4. En la Consola de directivas de grabacién de sesiones, expanda Directivas de grabacién o Di-
rectivas de registro de eventos, seg(in convenga.

5. Seleccione la directiva que quiere activar.

6. En la barra de mend, elija Activar directiva.

Modificar una directiva

1. Inicie sesién como administrador en la maquina donde instal6 la Consola de directivas de

grabacion de sesiones.
2. Inicie la Consola de directivas de grabacion de sesiones.
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3. Si aparece la ventana emergente Conectar con servidor de grabacion de sesiones, com-
pruebe que el nombre del Servidor de grabacion de sesiones, el protocolo y el puerto son
correctos. Haga clic en Aceptar.

4. En la Consola de directivas de grabacién de sesiones, expanda Directivas de grabacién o Di-
rectivas de registro de eventos, seg(in convenga.

5. Seleccione la directiva que quiere modificar. Las reglas para esta directiva aparecen en el panel
derecho.

6. Para agregar, modificar o eliminar una regla:

« En la barra de mend, elija Agregar nueva regla. Si la directiva esta activa, aparece una
ventana emergente solicitando que se confirme la accion. Utilice el Asistente de reglas
para crear una regla.

« Seleccione la regla que quiere modificar, haga clic con el botén secundario y elija
Propiedades. Use el asistente de reglas para modificar la regla.

« Seleccione la regla que quiere eliminar, haga clic con el boton secundario y elija Eliminar
regla.

Eliminar una directiva
Nota:

No se puede eliminar una directiva del sistema o una directiva que esta activa.

1. Inicie sesién como administrador en la maquina donde instalé la Consola de directivas de
grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones.

3. Si aparece la ventana emergente Conectar con servidor de grabacion de sesiones, com-
pruebe que el nombre del Servidor de grabacion de sesiones, el protocolo y el puerto son
correctos. Haga clic en Aceptar.

4. En la Consola de directivas de grabacién de sesiones, expanda Directivas de grabacion o Di-
rectivas de registro de eventos, seglin convenga.

5. En el panel de la izquierda, seleccione la directiva a eliminar. Si la directiva esta activa, debe
activar otra directiva.

6. En la barra de mend, elija Eliminar directiva.

7. Seleccione Si para confirmar la accién.

Comportamiento de la funcion Renovar

Cuando se activa una directiva, la directiva anteriormente activa permanece en efecto hasta que final-
iza la sesion que se esta grabando o se renueve el archivo de la grabacion. Los archivos se renuevan
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cuando llegan al limite de tamafio maximo. Para obtener informacidn acerca del tamafio maximo de

archivo para las grabaciones, consulte Especificar el tamafio del archivo para las grabaciones.

En la siguiente tabla se indica detalladamente lo que sucede cuando se aplica una nueva directiva

mientras se graba una sesion y se da una renovacion:

Si la directiva de grabacion
anterior era

No grabar

Grabar sin notificacién

Grabar sin notificacion

Grabar con notificacidén

Grabar con notificacién

Especificar donde se almacenan las grabaciones

July 5,2024

Y la nueva directiva de
grabacion es

Cualquier otra directiva

No grabar

Grabar con notificacién

No grabar

Grabar sin notificaciéon

Después de una renovacion, la

directiva de grabacion sera

Sin cambios. La nueva directiva

entra en efecto solamente
cuando el usuario inicia una
nueva sesion.

La grabacion se detiene.

La grabacion continliay
aparece un mensaje de
notificacion.

La grabacion se detiene.

La grabacién continda. La
proxima vez que el usuario
inicia una sesion no aparece
ningln mensaje.

Use las propiedades del servidor de Grabacion de sesiones para especificar dénde se guardan las

grabaciones y donde se restauran las grabaciones que estan ya archivadas para reproducirlas.

Puede almacenar grabaciones en una unidad local, un volumen SAN y una ubicacién especificada por

una ruta de red UNC. A partir de la version 2103, puede almacenar grabaciones en recursos compar-

tidos de archivos de Azure. Para obtener masinformacion, consulte Configurar un recurso compartido

de archivos de Azure para almacenar grabaciones mas adelante en este articulo.

Nota:

+ Esposible que elalmacenamiento de datos en NAS, basado en protocolos de archivo, como

SMBYy NFS, afecta al rendimientoy a la seguridad. Use la versién mas reciente del protocolo

vigente para evitar problemas de seguridad y haga pruebas de escalado para garantizar un
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rendimiento adecuado.
« Para archivar grabaciones o restaurar archivos eliminados, utilice el comando ICLDB.

Especificar una o mas carpetas para almacenar grabaciones y una carpeta para
restaurar grabaciones archivadas

1. Inicie sesidon en la maquina donde se encuentra el servidor de Grabacién de sesiones.
2. En el mend Inicio, elija Propiedades del servidor de Grabacion de sesiones.

3. En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha Almace-
namiento.

4., Utilice la lista de Directorio de almacenamiento de archivos para administrar las carpetas
donde se almacenan las grabaciones.

Después de seleccionar las carpetas, Grabacion de sesiones les concede el servicio con permiso
de control total a estas carpetas.

Deforma predeterminada, las grabaciones se guardan en la carpeta <unidad>:SessionRecordings
de la maquina que aloja el servidor de Grabacion de sesiones. Puede cambiar la carpeta en
la que almacena las grabaciones, agregar carpetas adicionales para equilibrar la carga en
varios volimenes o utilizar mas espacio. Varias carpetas de la lista indican que la carga de las
grabaciones esta equilibrada en todas las carpetas. El equilibrio de carga recorre las carpetas.

5. En el campo Directorio de restauracion de archivos, escriba la carpeta donde se van a restau-
rar las grabaciones archivadas.

De forma predeterminada, las grabaciones archivadas se restauran en la carpeta <unidad>:SessionRecordit
de la maquina que aloja el servidor de Grabacion de sesiones. Puede cambiar la carpeta.
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i% Session Recording Server Properties — X ‘

Storage Signing Rollover Playback Notfications CEIP  Logging RE ¢ *

Recorded session files are stored in the directonies specified. To store files
in ia load-balanced manner, specify multiple directories across different
volumes.

File storage directories:

List of folders is empty.
The default folder C:\SessionRecordings will be Modify...
used.
Remove

Specify a folder to temporanily store archived session recordings and make
them available for playback.

Restore directory for archived files:
C:\SessionRecordingsRestored Browse

OK  Cancel Apply
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Configurar un recurso compartido de archivos de Azure para almacenar grabaciones

Para crear un recurso compartido de archivos de Azure para almacenar grabaciones, siga estos pa-
sos:

1. En Azure Portal, cree una cuenta de almacenamiento y, a continuacion, cree un recurso com-
partido de archivos de Azure.

Para obtener una guia deinicio rapido, consulte Creary administrar Azure recursos compartidos
de archivos con Azure Portal. En la tabla siguiente se recomiendan configuraciones para que las
tenga en cuenta.

Cuotade
Tamafio del Tipo de recursos Cantidad de Tamaiio del
archivo de recurso compartidos Servidoresde  servidor de
grabacionen  Cantidad de compartido de archivos grabacionde  Grabacion de
MB/hora sesiones de archivos (TB) sesiones sesiones
<6,37 <1000 HDD estandar 2 1 Standard
(StorageV2) D4as_v4
<6,37 1000-2000 SSD Premium 3 1 Standard
D4as_v4
<6,37 2000-3000 SSD Premium 5 1 Standard
D4as_v4
<6,37 30004000 SSD Premium 6 1 Standard
D4as_v4
Aprox. 10 <1000 HDD estandar 3 1 Standard
(StorageV2) D4as_v4
Aprox. 10 1000-2500 SSD Premium 6 1 Standard
D4as_v4
Aprox. 10 2500-4000 SSD Premium 10 2 Standard
D4as_v4

La cuota de recursos compartidos de archivos se calcula en funcién de 8 horas al dia, 23 dias
laborables al mes y un periodo de retencion de un mes para cada archivo de grabacion.

2. Agregue las credenciales del recurso compartido de archivos de Azure al host donde instalé el
servidor de Grabacion de sesiones.

a) Abra una ventana del simbolo del sistema como administrador y cambie la unidad a la
carpeta <Ruta de instalacion del servidor de Grabacion de sesiones>\Bin.

De forma predeterminada, el servidor de Grabacion de sesiones esta instalado en C:\
Program Files\Citrix\SessionRecording\Server.
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b) Ejecute el comando SsRecUtils.exe -AddAzureFiles <storageAccountName> <file-
ShareName> <accesskey>.

Donde:

+ <storageAccountName> es el nombre de su cuenta de almacenamiento en Azure.

« <fileShareName> es el nombre del recurso compartido de archivos que contiene su
cuenta de almacenamiento.

» <accesskey> es la clave de su cuenta de almacenamiento, que se puede usar para
acceder al recurso compartido de archivos.

Hay dos formas de obtener la clave de su cuenta de almacenamiento:

« Puede obtener la clave de la cuenta de almacenamiento de la cadena de conexidon
que aparece al hacer clic en el boton Conectar de la pagina del recurso compartido
de archivos.

idocs (G+/) IV‘ A @ 2 ©
Connect X
= iss?l?nrecordmgs

= 1 share must support SMB protocol version 3 or higher in order to handle the encryption

requirement. Click here to learn more.

& Ovenview [ search files by prefix
82 Access Control (IAM) Name
Windows  Linux  macOS
Settings No files found.
m
P . X
Il properties To connect to this Azure file share from Windows, choose from the following
authentication methods and run the PowerShell commands from a normal (not elevated)

Operations PowerShell terminal:
@ Snapshots Drive letter
& Bsackup [z v
Monitoring Authentication method

. O Active Directory
Al Metrics

(®) storage account key

rage account key is only appropriate for admin access.
differentiate file and folder access, per AD account

$connectTestResult = Test-NetConnection -ComputerName
sremdstg.file.core.windows.net -Port 445
if (SconnectTestResult. TepTestSucceeded) {

# Save the password so the drive will persist on reboot

cmd.exe /C “cmdkey /add:"sremdstg file core windows.net™
Juser: "Azure\:
/pass:"DSjcn/SOpzwPxhckTgGZUZtolhBA3PADHBWOe + J9kuid6p7xX11eqNMUOXk:? [

This script will check to see if this storage account is accessible via TCP port 445, which is
the port SMB uses. If port 445 is available, your Azure file share will be persistently

« También puede obtener la clave de su cuenta de almacenamiento al hacer clic en
Claves de acceso en el men( de navegacion de la izquierda de la pagina de su cuenta
de almacenamiento.
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= Microsoft Azure P search resources, services, and docs (G+/)

Home > sremd >

| Access keys

Storage account

J Search (Ctrl+/) | « Use access keys to authenticate your applications when making requests to this Azure storage account. Store your access b

keys so that you can maintain connections using one key while regenerating the other.
= Overview

When you regenerate your access keys, you must update any Azure resources and applications that access this storage acc
B Activity log

Storage account name
L Tags =

| sremstg
£ Diagnose and solve problems

Hide keys
'GR Access Control (IAM)
~

W Data migration key1 (&)
- Key

== Storage Explorer (preview)

| Dsjen/SOpzwPxhck TgGZUZtolhBA3PAOHE WO +19kuid6p7xX11egNMUOXkx7R352f2GHRFUZPIIFI 1 TvbE/A==

Settings

Connection string
| DefaultEndpointsProtocal=https;AccountName= |: AccountKey=DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHSWOe+.

CORS

@

key2 ’:'.‘2
Configuration

Key
Encryption | O97VNcAmy +WpgFYYO6r30fMyaD20sSGGpJuBgfkDYv3Z27) 19TYOMbWFaz1N6nO81c2qF5IZ00VxqydmysO2A==

[ms}

&

Shared access signature Connection string

“§ Netwarking | DefaultEndpointsProtocol=https;AccountName= | AccountKey=097VNcAmy+WpgFYYOer3OfivyaD20sSGGpJuB:

@ Security
:|' Properties

E] Locks

File service

& File shares

Monitoring
@ insights

BN alerts

c) Monte el recurso compartido de archivos de Azure en el host donde instald el servidor de
Grabacion de sesiones.

i. Abra Propiedades del servidor de Grabacion de sesiones.
ii. Haga clic en Agregar en la ficha Almacenamiento.
iii. Introduzcalaruta UNCen elformato de\\<storageaccountname>.file.core.windows.net\\<files

Especifique una subcarpeta en el recurso compartido de archivos para almacenar los
archivos de grabacion. A continuacion, el servidor de Grabacién de sesiones crea au-
tomaticamente la subcarpeta por usted.
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Vi.

vii.

!
.l

Storage  Signing FRollover Playback MNotfications CEIP  Logging RE |+

Fecorded session files are stored in the directories specified. To store files
in & load-bzalanced manner, specify multiple directories across different
volumes.

File storage directories:

File Storage Directory

Enter a directory for storing recorded session files:

|er.file.co,le.windows.net'-sessionrecording'recon:lings |

Specify a folder to temporarily store archived session recordings and make
them awvailable for playback.

Restore directory for archived files:

C:\SessionRecordings Restored Browse...

oK Cancel

archivos.

siones.

Haga clic en Aceptar después que Aplicar se atenUe.

namiento de grabacion de sesiones.

Session Recording Server Properties

The “Citrix Session Recording Storage Manager” service needs
to be restarted for changes to come into effect,

Do you wish to restart the service now?

Yes Mo

Browse.

Cancel

Haga clic en Aceptar en el cuadro de didlogo Directorio de almacenamiento de

Haga clic en Aplicar en la ventana Propiedades del servidor de Grabacién de se-

Haga clic en Si cuando se le solicite reiniciar el servicio del Administrador de almace-
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Especificar el tamafno de archivo para las grabaciones

July 5,2024

A medida que las grabaciones aumentan de tamaiio, los archivos de grabacion pueden tardar mas en
descargarse y en reaccionar al usar el control deslizante para navegar por la reproduccion. Para con-
trolar el tamafio de los archivos, especifique un limite para un archivo. Cuando la grabacién alcanza
este limite, la Grabacion de sesiones cierra el archivo y crea otro para continuar grabando. Esta accion
se llama renovar.

Se pueden especificar dos limites para la renovacion:

« Tamafo de archivo. Cuando el archivo alcance una cantidad concreta de megabytes, la
Grabacion de sesiones cierra el archivo y abre uno nuevo. De forma predeterminada, los
archivos se renuevan al alcanzar los 50 megabytes. Puede especificar un limite que oscila entre
10 MBy 300 MB.

« Duracién. Cuando una sesidn se haya grabado una cantidad concreta de horas, el archivo se
cierra y se abre uno nuevo. De manera predeterminada, los archivos se renuevan después de
grabar durante 12 horas. Puede especificar un limite entre unay 24 horas.

La Grabacion de sesiones comprueba ambos campos para determinar cual de estos eventos ocurre
antes y determinar asi cuando realizar la renovacion. Por ejemplo, si especifica que el tamafio de
archivo es de 17 MB y seis horas de duracion, y la grabacion llega a 17 MB en tres horas, la Grabacion
de sesiones reacciona al tamafio de archivo de 17 MB y lo cierra para abrir uno nuevo.

Para evitar que se creen muchos archivos pequefios, la Grabacion de sesiones no hace una renovacion
para grabaciones de menos de una hora (este valor es el minimo que se puede especificar) independi-
entemente del valor especificado para el tamafio de archivo. La excepcion a esta regla se da cuando
el tamano del archivo sobrepasa 300 MB.

Especificar el tamafio maximo de archivo para las grabaciones

1. Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.
2. En el mend Inicio, elija Propiedades del Servidor de grabacion de sesiones.

3. EnPropiedades del Servidor de grabacién de sesiones, haga clic en la ficha Renovacién.
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% Session Recording Server Properties — X ‘

Storage Signing Rollover Playback MNotfications CEIP  Logging RE ‘[ *

Rollover thresholds specify the maximum limit to which a file may grow
before a new file is started. Files are rolled over when the file size or
recording duration specified, whichever occurs first, is reached. Files are
not rolled over if the recording duration is less than 1 hour and size is less
than 200MB. Files are always rolled over when the size reaches 200MB

regardless of the duration.
File size threshold (MB): 50
Recording duration threshold (hours): 12

OK | Cancel Aoply

4. Elija un nGmero entero entre 10 y 300 para especificar el tamafio maximo del archivo en MB.

5. Escribaun nimero entero entre 1y 24 para especificar el tiempo maximo de grabacion en horas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 136



Grabacién de sesiones 2103

Personalizar mensajes de notificacion

April 3,2024

Si la directiva de grabacion activa especifica que se notifica a los usuarios cuando sus sesiones se
graban, aparecera un mensaje de notificacion una vez que los usuarios hayan escrito sus credenciales.
La notificacién predeterminada es: Se esta grabando su actividad en el escritorio o los programas
que hainiciado recientemente. Sise opone a esta situacion, cierre el escritorio o los programas.
Los usuarios pueden hacer clic en Aceptar para cerrar la ventana y continuar la sesion.

El mensaje de notificacion predeterminado se muestra en el idioma del sistema operativo del VDA.

Puede crear notificaciones personalizadas en los idiomas que quiera. No obstante, solo puede tener
un Unico mensaje de notificacion para cada idioma. Los usuarios veran el mensaje de notificacion en
elidioma en el que tengan la configuracion regional.

Crear un mensaje de notificacion

Inicie sesion en la maquina donde se encuentra el servidor de Grabacidn de sesiones.

En el menu Inicio, elija Propiedades del servidor de Grabacion de sesiones.

En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha Notificaciones.
Haga clic en Agregar.

Elija el idioma del mensaje y escriba el nuevo mensaje. Solo puede crear un mensaje para cada

A A

idioma.

Después de aceptary activar, el nuevo mensaje aparece en
Mensajes de notificacion por idioma.

Habilitar o inhabilitar la grabacion

November 7, 2021

Instale el Agente de grabacion de sesiones en los VDA de SO multisesion para los que quiere grabar
sesiones. Cada agente tiene un parametro de configuracion que habilita la grabacion en el VDA donde
estainstalado. Después de habilitar la grabacion, la funcion Grabacion de sesiones evalda la directiva
de grabacion que esta activa para determinar qué sesiones deben grabarse.

Cuando se instala el Agente de grabacion de sesiones, la funcién de grabacion esta habilitada. Se
recomienda inhabilitar la grabacién de sesiones en los VDA donde no se vaya a grabar, porque esta
funcion tiene cierto impacto en el rendimiento incluso aunque no se realice ninguna grabacion.
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Habilitar o inhabilitar las grabaciones en un VDA

1. Inicie una sesion en el servidor donde esta instalado el Agente de grabacion de sesiones.

2. En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.

3. En Grabacion de sesiones, marque o desmarque la casilla Habilitar la grabacion de sesiones
para esta maquina VDA para especificar si se puede o no grabar las sesiones de este servidor.

4. Cuando se le solicite, reinicie el Servicio del Agente de grabacién de sesiones para aceptar el
cambio.

Nota:

Cuando se instala la funcionalidad Grabacion de sesiones, la directiva activa es
No grabar (no se graban sesiones en ningln servidor). Para empezar a grabar, utilice la
Consola de directivas de grabacion de sesiones para activar otra directiva.

Habilitar la grabacion con eventos personalizados

Lafuncionalidad Grabacion de sesiones permite el uso de aplicaciones de terceros para agregar datos
personalizados, conocidos como eventos, en las sesiones grabadas. Estos eventos aparecen cuando
se ven las sesiones en el Reproductor de grabacion de sesiones. Son parte del archivo de grabacion
de sesiones y no se pueden modificar después de grabar la sesion.

Por ejemplo, un suceso puede decir lo siguiente: “Usuario abrié un explorador”. Cada vez que un
usuario abre un explorador durante una sesion que se esta grabando, se agrega ese texto en ese punto
de la grabacion. Cuando se reproduce la sesion con el Reproductor de grabacion de sesiones, la per-
sona que ve la grabacion puede ubicar y contar las veces que el usuario abrié un explorador web
sumando el nGmero de marcadores que aparecen en la lista Eventos y marcadores del Reproductor
de grabacion de sesiones.

Para introducir eventos personalizados en las grabaciones en un servidor:

« Uselas Propiedades del agente de grabacion de sesiones para habilitar un pardmetro en cada
servidor donde quiera introducir eventos personalizados. Habilite cada servidor por separado.
No se pueden habilitar globalmente todos los servidores de un sitio.

« Escriba aplicaciones creadas en la API de sucesos que se ejecuta en cada sesion de Citrix Virtual
Apps and Desktops del usuario (para agregar los datos a la grabacion).

La instalacion de la funcionalidad Grabacion de sesiones incluye una aplicacion COM (API) para
grabar eventos. Esa aplicacion permite insertar texto en la grabacion desde aplicaciones de
terceros. Puede usar la interfaz APl con muchos lenguajes de programacion entre ellos Visual
Basic, C++ o C#. Para obtener mas informacidn, consulte el articulo CTX226844 de Knowl-
edge Center. El archivo DLL de la API de eventos de la Grabacion de sesiones se instala
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como parte de la instalacion de la Grabacion de sesiones. Se encuentra en C:\Archivos de pro-
grama\Citrix\SessionRecording\Agent\Bin\Interop.UserApi.dll.

Para habilitar las grabaciones con eventos personalizados en un servidor, lleve a cabo lo siguiente:

Inicie una sesion en el servidor donde esta instalado el Agente de grabacion de sesiones.
En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.
En Propiedades del agente de grabacion de sesiones, haga clic en Grabacién.

> w e

En Grabacion de evento personalizado, marque la casilla Permitir que las aplicaciones de
otros fabricantes graben datos personalizados en este servidor.

Inhabilitar o inhabilitar la firma digital

April 16,2021

Si instala certificados en maquinas donde instal6 el Servidor de grabacion de sesiones y el Repro-
ductor de grabacion de sesiones, puede reforzar la seguridad de la implementacion de Grabacion de
sesiones mediante la asignacion de firmas digitales a la Grabacion de sesiones.

De forma predeterminada, las firmas digitales no estan habilitadas. Después de seleccionar el certifi-
cado para firmar las grabaciones, la Grabacion de sesiones concede el permiso de lectura al servicio
del Administrador del almacenamiento de grabacion de sesiones.

Habilitar la firma digital

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.
En el mend Inicio, elija Propiedades del Servidor de grabacion de sesiones.
En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Firma.

A

Busque el certificado que permite la comunicacion segura entre las maquinas en las que instal6
los componentes de Grabacion de sesiones.

Inhabilitar la firma digital

Inicie sesion en la maquina donde se encuentra el Servidor de grabacién de sesiones.
En el menu Inicio, elija Propiedades del Servidor de grabacion de sesiones.
En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Firma.

W

Haga clic en Borrar.
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Registros de administrador

July 5,2024

La funcion “Registros de administrador de grabacion de sesiones’captura las siguientes activi-
dades:

« Las directivas de grabacion y las directivas de registros de eventos se cambian desde Citrix Di-
rector o la Consola de directivas de grabacion de sesiones.

« Los cambios en las Propiedades del Servidor de grabacion de sesiones.
« Las descargas de grabaciones del Reproductor de grabacion de sesiones.

« La grabacion de una sesion mediante la Grabacion de sesiones después de la consulta de la
directiva.

« Intentos de acceso no autorizado al servicio de Registros de administrador.
Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

Habilitar o inhabilitar los Registros de administrador

Después de la instalacion, puede habilitar o inhabilitar la funcién “Registros de administrador de
grabacidn de sesiones”en Propiedades del Servidor de grabacion de sesiones.

1. Inicie sesion como administrador en la maquina donde esta instalada la funcion “Registros de
administrador de grabacion de sesiones”.

2. En el mend Inicio, elija Propiedades del Servidor de grabacién de sesiones.

3. Hagaclic en la ficha Registro.

Si Registros de administrador de grabacion de sesiones esta inhabilitado, no se captura en registro
ninguna actividad nueva. Puede consultar los registros existentes desde la interfaz de usuario basada
en web.

Cuando el bloqueo obligatorio esta habilitado, las siguientes actividades se bloquean si el registro
falla. Un evento del sistema se registra también con un ID de evento 6001:

« Los cambios en las directivas de grabacion que se realizan en Citrix Director o en la Consola de
directivas de grabacion de sesiones.
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« Los cambios en las Propiedades del Servidor de grabacion de sesiones.

El parametro de bloqueo obligatorio no afecta a la grabacion de sesiones.

Configurar una cuenta de servicio de Registros de administrador

De forma predeterminada, la funcion Registros de administrador se ejecuta como una aplicacion web
en Internet Information Services (I1S), y su identidad es Servicio de red. Para mayor seguridad, puede
cambiar la identidad de esta aplicacién web a una cuenta de servicio o una cuenta de dominio especi-
fico.

1. Inicie sesion como administrador en la maquina donde se encuentra el Servidor de grabacion
de sesiones.
2. En el Administrador de IIS, haga clic en Grupos de aplicaciones.
3. En Grupos de aplicaciones, haga clic con el boton secundario en SessionRecordingLoggin-
gAppPool y, a continuacién, seleccione Configuracion avanzada.
4. Cambie el atributo identidad a la cuenta que quiere usar.
5. Conceda el permiso dbowner a la cuenta de la base de datos CitrixSessionRecordingLogging
de Microsoft SQL Server.
6. Concedaalacuentael permisode lectura paralaclave de Registro ubicadaen HKEY_LOCAL_MACHINE\SOF

Habilitar o inhabilitar el registro de acciones de grabacion

De forma predeterminada, la funcién Registros de administrador registra toda accién de grabacion
una vez completada la consulta de la directiva. Lo que puede generar una gran cantidad de registros.
Para mejorar el rendimiento y ahorrar espacio de almacenamiento, inhabilite este tipo de registro en
el Registro.

1. Inicie sesion como administrador en la maquina donde se encuentra el Servidor de grabacion
de sesiones.

2. Abra el Editor del Registro.
3. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
4. Establezca el valor de EnableRecordingActionLogging en:

0: inhabilitar la captura de registros de grabacion
1: habilitar la captura de registros de grabacion

Consultar datos de captura de registros de administrador

La funcionalidad Grabacion de sesiones ofrece una interfaz de usuario basada en web para consultar
todos los datos capturados por el registro de administrador.
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En el equipo donde se encuentra el Servidor de grabacion de sesiones:

1. En el mend Inicio, elija Registros de administrador de grabacion de sesiones.
2. Escriba las credenciales de un usuario LoggingReader.

Aparecera la pagina web de Registros de administrador integrada en el reproductor web.

GIHrI essionRecorain m—

Recordings v D Logging Time Task Category Component Affected Task Details Task Excuted By Authorized
Comments v 18 2/22/202110:07 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
| [ER Administrator Logging  ~ 17 2/22/2021 10:06 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
Configuration Logging 16 2/22/2021 9:41 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query .. true
Record Reason Logging 15 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
Configuration v 14 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
13 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
12 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
11 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
10 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
9 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true

1-100f18 2 >

En otras maquinas:

1. Abra un explorador web y vaya a la pagina Web de Registro de administrador.

« ParaHTTPS:https://servername/WebPlayer/#/logging/configyhttps:
//servername/WebPlayer/#/logging/record,donde servername eselnom-
bre de la maquina que aloja el Servidor de grabacion de sesiones.

« Para HTTP: http://servername/WebPlayer/#/logging/configyhttp://
servername/WebPlayer/#/logging/record,dondeservername eselnombre
de la maquina que aloja el Servidor de grabacion de sesiones.

2. Escriba las credenciales de un usuario LoggingReader.

Alta disponibilidad de la base de datos

November 7, 2021

La Grabacién de sesiones admite las siguientes soluciones de alta disponibilidad de base de datos
en funcion de Microsoft SQL Server. Las bases de datos pueden llevar a cabo automaticamente la
conmutacion por error cuando falla el hardware o el software de un servidor SQL Server principal o
primario, lo que garantiza que la Grabacion de sesiones siga funcionando sin interrupciones.
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+ Grupos de disponibilidad AlwaysOn

La funcion Grupos de disponibilidad AlwaysOn es una solucion de alta disponibilidad y recu-
peracion ante desastres que ofrece una alternativa a nivel empresarial para la creacion del re-
flejo de bases de datos. Introducida en SQL Server 2012, Grupos de disponibilidad AlwaysOn
maximiza la disponibilidad de un conjunto de bases de datos de usuario para una empresa.
Esta funcion requiere que las instancias de SQL Server residan en los nodos de clisteres de con-
mutacion por error de Windows Server (WSFC). Para obtener mas informacion, consulte Grupos
de disponibilidad AlwaysOn: una solucion de alta disponibilidad y recuperacion ante desastres.

« Agrupar en clUsteres de SQL Server

La tecnologia de agrupacion en cllsteres de SQL de Microsoft permite que un servidor tome
el control automaticamente de las tareas y las responsabilidades de otro servidor que ha fal-
lado. No obstante, la instalacion de esta solucion es complicada y el proceso automatico de
conmutacién por error generalmente es mas lento que con las soluciones alternativas como
la creacion de reflejo de SQL. Para obtener mas informacion, consulte Instancias de clister de
conmutacion por error de AlwaysOn (SQL Server).

+ Crear reflejo de la base de datos de SQL Server

Crear reflejos de base de datos permite que una conmutacién por error automatica se produzca
en segundos si se produce un error en el servidor activo de la base de datos. Esta solucion es
mas costosa que las otras dos soluciones debido a que se requieren licencias de SQL Server
completas en cada servidor de la base de datos. No se puede usar la edicién Express Edition
de SQL Server en un entorno reflejado. Para obtener mas informacién, consulte Creacion de
reflejo de la base de datos (SQL Server).

Métodos para configurar la Grabacion de sesiones con alta disponibilidad de base de
datos

Para configurar Grabacion de sesiones con alta disponibilidad de base de datos, lleve a cabo una de
las siguientes opciones:

« Instale primero los componentes del Servidor de grabacion de sesiones y, a continuacion, con-
figure la alta disponibilidad de las bases de datos creadas.
Puede instalar los componentes de Administracion de grabacion de sesiones con las bases de
datos configuradas que se van a instalar en la instancia preparada de SQL Server. Luego, con-
figure la alta disponibilidad de las bases de datos creadas.

- Para la agrupacion en clisteres y la funcion Grupos de disponibilidad AlwaysOn,
debe cambiar manualmente el nombre de la instancia de SQL Server por el nom-
bre del agente de escucha del grupo de disponibilidad o la red de SQL Server en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\SmAudDatabaselnstance.
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- Para crear el reflejo de la base de datos, debe agregar manualmente los servidores de con-
mutacion porerror de las bases de datos en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\S
yHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\LoggingDatabaseFailoverPartner.

« Configure la alta disponibilidad de las bases de datos vacias e instale los componentes de Ad-
ministracion de grabacion de sesiones.
Puede crear dos bases de datos vacias en calidad de Base de datos de grabacion de sesiones 'y
Base de datos de registros de administrador en la instancia principal de SQL Servery configurar
la alta disponibilidad de estas. A continuacion, debera introducir el nombre de la instancia de
SQL Server cuando instale los componentes del Servidor de grabacion de sesiones:

- Parausarlasolucion Grupos de disponibilidad AlwaysOn, introduzca el nombre del agente
de escucha del grupo de disponibilidad.

- Parausar la solucion de reflejo de bases de datos, escriba el nombre del servidor SQL prin-
cipal.

- Para usar la solucién de agrupacion en clisteres, escriba el nombre de red del servidor
SQL.

Equilibrio de carga

November 27, 2021

La Grabacion de sesiones admite el equilibrio de carga en todos los Servidores de grabacion de se-
siones. En este articulo se resume la configuracion del equilibrio de carga con Citrix ADC como ejem-
plo. Para obtener masinformacion, consulte Configurar el equilibrio de carga en unaimplementacion
existente e Implementary equilibrar la carga de Grabacion de sesiones en Azure.

Puede sincronizar configuraciones de equilibrio de carga entre todos los Servidores de grabacion de
sesiones.

Nota:

La funcion de equilibrio de carga requiere la version 7.16 o una posterior del Servidor de
grabacion de sesiones y del Agente de grabacion de sesiones.

Cambios en la Grabacion de sesiones para admitir el equilibrio de carga:

« Todos los Servidores de grabacion de sesiones comparten una carpeta para almacenar los
archivos de grabacion.

« Todos los Servidores de grabacion de sesiones comparten una Base de datos de grabacion de
sesiones.

« (Recomendado) Instale solamente una Consola de directivas de grabacion de sesiones, y todos
los Servidores de grabacion de sesiones podran compartirla.
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Configurar el equilibrio de carga

Para usar esta funcion, realice los siguientes pasos en Citrix ADC y en los diversos componentes de la
Grabacion de sesiones:

Configurar el equilibrio de carga (la parte de Citrix ADC)

Configurar servidores de equilibrio de carga En Citrix ADC, agregue los Servidores de grabacion
de sesiones a los servidores de equilibrio de carga.

Configurar servicios de equilibrio de carga

1. Agregue un servicio de equilibrio de carga para cada protocolo necesario en cada uno de los
Servidores de grabacion de sesiones.

2. (Recomendado.) Seleccione el monitor de protocolo correspondiente para enlazar cada moni-
tor de servicio.

Configurar servidores virtuales de equilibrio de carga

1. Cree servidores virtuales con la misma direccion IP virtual de Citrix ADC, basada en los proto-
colos necesarios, y enlace esos servidores virtuales a los servicios pertinentes de equilibrio de
carga.

2. Configure la persistencia en cada servidor virtual.

3. (Recomendado.) Seleccione LEASTBANDWITH o LEASTPACKETS como el método de equilibrio
de carga, en lugar del método predeterminado (LEASTCONNECTION).

4. Cree un certificado para activar el servidor virtual HTTPS.

Configurar el equilibrio de carga (la parte de Grabacion de sesiones)

En cada servidor donde instalo el Servidor de grabacion de sesiones, haga lo siguiente

1. (Recomendado) Escriba el mismo nombre de la Base de datos de grabacion de sesiones durante
la instalacion del Servidor de grabacion de sesiones.

2. Sielige la funcion Registro de administrador, Citrix recomienda que especifique el mismo nom-
bre de base de datos de Registro de administrador cuando instale cada Servidor de grabacion
de sesiones.

3. Después de compartir el permiso de lectura y escritura en la carpeta de almacenamiento
de archivos con todas las cuentas de equipo de Servidor de grabacidn de sesiones, realice
cambios para utilizar la carpeta de almacenamiento de archivos como carpeta compartida en

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 145



Grabacién de sesiones 2103

Propiedades del Servidor de grabacion de sesiones. Para obtener mas informacion, consulte

Especificar donde se almacenan las grabaciones.

4. Agregueunvaloral Registro del Servidor de grabacion de sesiones en HKEY_LOCAL_MACHINE\SOFTWARE\Ci
Nombre del valor: EnableLB
Datos del valor: 1 (DWORD, lo que significa “habilitado”)

5. Si elige el protocolo HTTP o HTTPS para la cola de mensajes del Administrador de almace-
namiento de grabacion de sesiones, cree un registro de host para la direccion IP virtual de
Citrix ADC, agregue redirecciones en C:\Windows\System32\msmq\Mapping\sample_map y
reinicie el servicio Message Queuing.

La redireccidn es similar a:

<redirections xmlns="msmg-queue-redirections.xml">
<redirection>
<from>http:

<to>http:

</redirection>
<redirection>
<from>https:

<to>https:

</redirection>
</redirections>
<!--NeedCopy—-->

Donde <ADCHost> es el FQDN creado de la direccion IP virtual de Citrix ADC y <LocalFqdn> es
el nombre FQDN del host local.

6. (Recomendado) Después de configurar el Registro de Windows de un Servidor de grabacion
de sesiones, puede usar el script <Ruta de instalacion del Servidor de grabacion de se-
siones>\Scripts\SrServerConfigurationSync.ps1 para exportar sus configuraciones del
Registro de este Servidor e importarlas en los Registros de los demas Servidores de grabacion
de sesiones. También puede usar el script SrServerConfigurationSync.ps1 para agregar la
asignacion de redireccion para la cola de mensajes.

a) Enun Servidor de grabacion de sesiones, después de configurar el valor del Registro En-
ableLB, inicie un simbolo del sistema como administrador y ejecute el comando pow-
ershell.exe -file SrServerConfigurationSync.ps1 —Action Export,AddRedirection —AD-
CHost <ADCHost>, donde <ADCHost> es el FQDN creado de la direccidn IP virtual de Citrix
ADC.

b) Unavezejecutado el script, se genera un archivo de Registro llamado SrServerConfig.reg
y se agrega el archivo sr_lb_map.xml a la ruta C:\Windows\System32\msmq\Mapping.
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c) En otros Servidores de grabacion de sesiones, copie el archivo SrServerConfig.reg gen-
erado en el paso anterior, abra una ventana del simbolo del sistema como administrador
y ejecute el comando powershell.exe -file SrServerConfigurationSync.ps1l —Action
Import,AddRedirection —~ADCHost <ADCHost>, donde <ADCHost> es el nombre FQDN
creado de la direccion IP virtual de Citrix ADC.

d) Una vez ejecutado el script, el valor EnableLB se agrega a las claves del Registro de
Windows de los demas Servidores de grabacion de sesiones y se agrega el archivo
sr_lb_map.xml a la ruta C:\Windows\System32\msmq\Mapping.

En la maquina donde instalé el Agente de grabaciéon de sesiones, realice lo siguiente en las
propiedades del Agente de grabacion de sesiones

« Si elige el protocolo HTTP o HTTPS para la cola de mensajes del Administrador de almace-
namiento de grabacion de sesiones, escriba el FQDN de la direccion IP virtual de Citrix ADC en
el cuadro de texto Servidor de grabacion de sesiones.

+ Sielige el protocolo TCP predeterminado para la cola de mensajes del Administrador de alma-
cenamiento de grabacion de sesiones, escriba la direccion IP virtual de Citrix ADC en el cuadro
de texto Servidor de grabacion de sesiones.

En la maquina donde instalé el Reproductor de grabacion de sesiones, realice lo siguiente
Agregue la direccion IP virtual de Citrix ADC o su FQDN como el Servidor de grabacion de sesiones
conectado.

En el servidor SQL donde instalo la Base de datos de grabacion de sesiones, realice lo siguiente
Agregue todas las cuentas de equipo del Servidor de grabacion de sesiones a la Base de datos de
grabacion de sesiones compartida y concédales el permiso db_owner.

Cambiar protocolo de comunicacion

April 16,2021

Por razones de seguridad, Citrix no recomienda el uso de HTTP como protocolo de comunicacion. La
instalacion de la grabacion de sesiones esta configurada para que use HTTPS. Para utilizar HTTP en
lugar de HTTPS, debe cambiar varios parametros.
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Usar HTTP como el protocolo de comunicacion

1. Inicie sesion en la maquina que aloja el Servidor de grabacion de sesiones e inhabilite las conex-
iones seguras del Broker de grabacion de sesiones en IIS.

2. Cambie el pardmetro del protocolode HTTPS a HTTP en Propiedades del agente de grabacion
de sesiones en cada servidor donde esté instalado el Agente de grabacion de sesiones:

a) Inicie una sesion cada servidor donde esté instalado el Agente de grabacion de sesiones.

b) En el mend Inicio, elija Propiedades del agente de grabacién de sesiones.

c) En Propiedades del agente de grabacion de sesiones, seleccione la ficha Conexiones.

d) EnelareaBroker de grabacion de sesiones, seleccione HTTP en la lista desplegable Pro-
tocolo y luego haga clic en Aceptar para realizar el cambio. Si se le solicita reiniciar el
servicio, seleccione Si.

3. Cambie la configuracion del protocolo de HTTPS a HTTP en la configuracion del reproductor de
grabacion de sesiones:

a) Inicie sesion en todas las estaciones de trabajo donde esté instalado el Reproductor de
grabacion de sesiones.

b) En el mend Inicio, elija Reproductor de grabacion de sesiones.

c) En la barra de men( del Reproductor de grabacién de sesiones, elija Herramientas >
Opciones > Conexiones, seleccione el servidor y luego elija Modificar.

d) Seleccione HTTP de la lista Protocolo y haga doble clic en Aceptar para aceptar el cambio
y cerrar el cuadro de dialogo.

4. Cambie la configuracion del protocolo de HTTPS a HTTP en la configuracion de la Consola de
directivas de grabacion de sesiones:

a) Inicie unasesion en el servidor donde esta instalada la Consola de directivas de grabacion
de sesiones.

b) En el mend Inicio, elija Consola de directivas de grabacion de sesiones.

c) Elija HTTP de la lista desplegable Protocolo y seleccione Aceptar para conectarse. Si la
conexion tiene éxito, este parametro se recordara la proxima vez que se inicie la Consola
de directivas de grabacion de sesiones.

Volver a HTTPS como el protocolo de comunicacion

1. Inicie sesion en la maquina que aloja el Servidor de grabacion de sesiones y habilite las conex-
iones seguras del Broker de grabacion de sesiones en IIS.

2. Cambie el pardmetro del protocolode HTTP a HTTPS en Propiedades del agente de grabacion
de sesiones en cada servidor donde esté instalado el Agente de grabacion de sesiones:

a) Inicie una sesion cada servidor donde esté instalado el Agente de grabacion de sesiones.
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b) En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.

c) En Propiedades del agente de grabacion de sesiones, seleccione la ficha Conexiones.

d) En el 4drea Broker de grabacion de sesiones, seleccione HTTPS en la lista desplegable
Protocolo y luego haga clic en Aceptar para realizar el cambio. Si se le solicita reiniciar el
servicio, seleccione Si.

3. Cambie la configuracién del protocolo de HTTP a HTTPS en la configuracion del Reproductor
de grabacion de sesiones:

a) Inicie sesidn en todas las estaciones de trabajo donde esté instalado el Reproductor de
grabacion de sesiones.

b) En el mend Inicio, elija Reproductor de grabacion de sesiones.

¢) En la barra de meni del Reproductor de grabacién de sesiones, elija Herramientas >
Opciones > Conexiones, seleccione el servidor y luego elija Modificar.

d) Seleccione HTTPS de la lista desplegable Protocolo y haga doble clic en Aceptar para
aceptar el cambio y cerrar el cuadro de dialogo.

4. Cambie la configuracion del protocolo de HTTP a HTTPS en la configuracion de la Consola de
directivas de grabacion de sesiones:

a) Inicie una sesion en el servidor donde esta instalada la Consola de directivas de grabacion
de sesiones.

b) En el mend Inicio, elija Consola de directivas de grabacion de sesiones.

c) Elija HTTPS de la lista desplegable Protocolo y seleccione Aceptar para conectarse. Sila
conexion tiene éxito, este parametro se recordara la proxima vez que se inicie la Consola
de directivas de grabacion de sesiones.

Configurar el programa Customer Experience Improvement Program
(CEIP) de Citrix

July 5,2024

Cuando se participa en el programa CEIP de mejora de la experiencia del usuario (Customer Experi-
ence Improvement Program), se envian datos de uso y configuracion anénimos a Citrix para ayudar a
mejorar la calidad y el rendimiento de sus productos. Ademas, se envia una copia de los datos anéni-
mos a Google Analytics (GA) para un analisis rapido y eficiente.
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Parametros
Parametro CEIP

De forma predeterminada, la participacion en el programa CEIP es automatica al instalar Grabacion
de sesiones. La primera carga de datos tiene lugar aproximadamente siete dias después de instalar
Grabacion de sesiones. Para dejar de participar en CEIP, haga lo siguiente:

1. Inicie sesion en la maquina donde se encuentra el servidor de Grabacion de sesiones.
2. En el mend Inicio, elija Propiedades del servidor de Grabacion de sesiones.

3. En Propiedades del servidor de Grabacién de sesiones, haga clic en la ficha CEIP.
4. Desmarque la casilla Participar en Customer Experience Improvement Program.

5. Reinicie Citrix Session Recording Analytics Service para que el parametro surta efecto.

'Et]:\ Session Recording Server Properties — >

Storage  Signing  Follover  Plapback  Motifications CEIP Logging  REBAC

Thiz option allows wou o make the product better by jaining the Custamer
Experence Improvement Program. Learn more

Farticipate in the Customer Expernence Improvement Program.

Corcal | | osh
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Parametro GA

Cuando se habilita GA, se recopilan los datos de latidos entre GAy el servidor de Grabacion de sesiones
cada 5 horas.

Parametro de Registro que habilita o inhabilita el programa GA (predeterminado = 0):
Ubicacion: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\
Nombre: CeipHeartBeatDisable

Valor: 1 =inhabilitado, 0 = habilitado

Si no se especifica, significa que GA esta habilitado.

Para inhabilitar GA:

1. Inicie sesidon en la maquina donde se encuentra el servidor de Grabacién de sesiones.
2. Abra el Editor del Registro.

3. Vaya a **HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\**.

4. Agregue un valor del Registro y asignele el nombre CeipHeartBeatDisable.

5. Establezca los datos del valor CeipHeartBeatDisable en 1.

6. Reinicie Citrix Session Recording Analytics Service para que el parametro surta efecto.

Datos recopilados del Servidor de grabacion de sesiones

La siguiente tabla ofrece un ejemplo de los tipos de informacién andnima que se recopilan. Los datos
no contienen detalles que lo identifiquen a usted como cliente.

Punto de datos Nombre de la clave Descripcion

GUID de la maquina machine_guid Identificacion de la maquina
donde se originan los datos.
Cuando se habilita GA, los
datos de latido se envian a GA,
independientemente de si CEIP
esta habilitado.
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Punto de datos

Version del sistema operativo

Version del Servidor de
grabacion de sesiones

Nimero de grabaciones de
aplicacion

NGmero de grabaciones

NUmero de grabaciones
dindmicas

NUmero de agentes que alojan
sesiones grabadas

Nombre de la clave

0OS_version

SRS_version

application-recording-number

recording-number

dynamic-recording-number

recorded-agent-number

Descripcion

Cadena de texto que indica el
sistema operativo de la
maquina. Cuando se habilita
GA, los datos de latido se
envian a GA,
independientemente de si CEIP
esta habilitado.

Cadena de texto que indica la
version instalada del Servidor
de grabacion de sesiones.
Cuando se habilita GA, los
datos de latido se envian a GA,
independientemente de si CEIP
esta habilitado.

Entero que indica el nimero de
archivos de grabacion de
aplicaciones. Los datos se
envian cuando estan
habilitados tanto GA como
CEIP.

Entero que indica el nimero de
archivos de grabacion, tanto de
aplicaciones como de
escritorio. Los datos se envian
cuando estan habilitados tanto
GA como CEIP.

Entero que indica el nimero de
archivos de grabacion
dindmica. Los datos se envian
cuando estan habilitados tanto
GA como CEIP.

Entero que indica el nimero de
VDA que alojan sesiones
grabadas. Los datos se envian
cuando estan habilitados tanto
GA como CEIP.
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Punto de datos

NUmero de agentes que alojan
sesiones grabadas y contienen
eventos registrados

Nimero de grabaciones que
contienen eventos registrados

Habilitacion de registros de
administrador

Nimero de eventos registrados

NUmero de directivas
personalizadas

Nombre de la clave

event-logging-enabled-agent-
number

event-logging-recording-
number

admin-logging-status

collected-events-number

customized-policies-number

Descripcion

Entero que indica el nimero de
VDA que alojan sesiones
grabadasy contienen eventos
registrados. Los datos se
envian cuando estan
habilitados tanto GA como
CEIP.

Entero que indica el nimero de
archivos de grabacion que
contienen eventos registrados.
Los datos se envian cuando
estan habilitados tanto GA
como CEIP.

Digito que indica la habilitacion
de registros de administrador.
“1”significa habilitado. “0”
significa inhabilitado. Los
datos se envian cuando estan
habilitados tanto GA como

CEIP.
Entero que indica el nimero de

eventos registrados. Los datos
se envian cuando estan
habilitados tanto GA como

CEIP.
Entero que indica el nimero de

directivas de registro de
eventosy grabacion de
sesiones personalizadas. Los
datos se envian cuando estan
habilitados tanto GA como
CEIPR.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

153



Grabacién de sesiones 2103

Punto de datos

Habilitacion de equilibrio de
carga

Habilitacion de directivas de
visualizacion de grabaciones

Registrar eventos

July 5,2024

Nombre de la clave

load-balancing-status

rbac-status

Descripcion

Digito que indica la habilitacion
del equilibrio de carga. “1”
significa habilitado. “0”
significa inhabilitado. Los
datos se envian cuando estan
habilitados tanto GA como
CEIP.

Digito que indica la habilitacion
de directivas de visualizacion
de grabaciones. “1”significa
habilitado. “0”significa
inhabilitado. Los datos se
envian cuando estan
habilitados tanto GA como
CEIP.

La Grabacion de sesiones puede registrar eventos y etiquetarlos en las grabaciones para bisquedas

y reproducciones posteriores. Con esta funcion, se pueden buscar eventos de interés en grandes can-

tidades de grabaciones y se pueden localizar los eventos durante la reproduccion en el Reproductor

de grabacion de sesiones.

Eventos definidos por el sistema

La Grabacion de sesiones puede capturar en registro los siguientes eventos definidos por el sistema:

« Insercion de dispositivos USB de almacenamiento masivo

+ Iniciosy cierres de aplicaciones

« Operaciones de cambio de nombre, creacion, eliminacién y transferencia de archivos

« Actividades de navegacion en la web

« Actividades de la ventana destacada
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« Actividades del portapapeles

Insercion de dispositivos USB de almacenamiento masivo

La Grabacion de sesiones puede registrar la insercion de un dispositivo de almacenamiento masivo
USB redirigido genérico o asignado mediante la Asignacion de unidades del cliente (CDM) en un
cliente donde esta instalada la aplicacion Citrix Workspace para Windows o Mac. La Grabacion de
sesiones identifica estos eventos en la grabacion.

Nota:

Actualmente, solo se puede registrar la insercion de dispositivos USB de almacenamiento ma-
sivo (USB Class 08). Para que esta funcion opere correctamente, actualice los componentes de
administracion de la grabacion de sesiones y el Agente de grabacion de sesiones a la version
1811 o una version posterior. Para obtener mas informacion, consulte Directivas de registro de

eventos.

Inicios y cierres de aplicaciones

Nota:

Esta funcion requiere la Grabacion de sesiones 1811 o una version posterior. Para obtener mas

informacion, consulte Directivas de registro de eventos.

En la Grabacion de sesiones, se pueden registrar los inicios y cierres de las aplicaciones. Al agregar un
proceso a la Lista de supervision de aplicaciones, se supervisan todas las aplicaciones controladas
por el proceso agregado y sus procesos secundarios. También se pueden capturar en el registro los
procesos secundarios de un proceso principal que se inicia antes de que se ejecute la Grabacion de
sesiones.

De forma predeterminada, la Grabacion de sesiones agrega los nombres de proceso cmd.exe,
powershell.exeywsl.exe alaLista de supervision de aplicaciones. Si selecciona Registrar
eventos de inicio de aplicaciones y Registrar eventos de cierre de aplicaciones en una directiva
de registro de eventos, los inicios y finalizaciones de las aplicaciones Simbolo del sistema, Pow-
erShell y subsistema de Windows para Linux (WSL) se registran independientemente de si agrega
manualmente sus nombres de proceso a la Lista de supervision de aplicaciones. Los nombres de
proceso predeterminados no estan visibles en la Lista de supervision de aplicaciones.

Ademas, la Grabacion de sesiones proporciona una linea de comandos completa para cada evento de
inicio de aplicacion registrado.
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Session Recording Player
Fle Edit View Flay Tools Help

| b O @“’3" A | Search: = Anytime - 5 Advanced Search...

Workspace »

=8 Workspace - administrator
| Search Results

(] Favorites
Now Playing X
User: administrator ~
Domain: LEEwA

Applicabionc Desktop
Delivery Group: T5YDAZ
VYDAMachine: AWTSYDA-OO02

Site: BYT_DB
Status; Complete
Start 9414/2020 1:57 AM ¥
Events and Bookmarks x
) 1:58:36 &M App End: 8976 chrome -

¥ 1:58:36 &M &pp End: 9164 chrome

) 1:58:36 AM &pp End; 10008 software_reporter_tool

) 1:58:36 AM &pp End: 9920: software_reporter_tool

3 1:58:36 AM App End: 9900; software_reporter_tool

) 1:58:36 AM &pp End; 10164: software_reporter_tool

¥ 1:58:36 &M &pp End: 8760 chrome

3 1:58:36 &M App End: 8680: chrome

) 1:58:37 &M App Start 5080: conhost: 8416 Y7P\CNwindowshaystem3Zhconhost. exe Oxd

) 1:58:37 &M App Start 8416 cmd: 8092; "C:AWindows \system32hemd. exe’

) ;5858 AM App Start: 3980; cmd: 2416 cmd -help

3 1:59.34 &M App Start 7260 MessageQueuingT ool 99800 C:\UsershAdministrator LKEWAAD eskiopsMessageQueuingT ool exe
3 1:5%:42 AM App End: 7260: MeszageluesuingT ool

) 200:34 AW App Start 9144: Consoledpplication?: 9980 C:\Consoledpplication0.exe

) 200:49 &AM App End: 9144 Consoletpplication]
L} AM App 4: PINI in

) 201:30 A App End: 9544 PING
) 2:01:43 AW App Start 9560 chrome: 9980; "'C:\Program Files (x86)4Googlet\Chrome\bpplicationtchrome. sxe"

() 2:01:44 AM  App Start: 1392 chrome: 9560: "C:MProgram Files [#BE]\Google\ChromeApplicationschrome.exe” -type=renderer -figld-tial-handle=1540,5975 ..
(3 2:01:44 AM  App Start 2644: chrome: 9560 "C:MProgram Files [#86)\Gooale\Chrome\Applicationschrome.exe” -twpe=renderer -figld-tial-handle=1540,5975...
() 2:01:44 AWM App Start: 2256: chrome: 9560: "C:\Program Files [x86]\Google’\ChromehApplicationschrome. exe’ -tppe=utility --utility-sub-type=storage. mojom. ..
(3 2:01:44 AM  App Stat 1416: chrome: 9560: "T:\Program Files (#8685 ooglet Chrometdpplicationtchrome. exe’’ -type=utility --utilitp-sub-type=network. majom...
(2 2:01:44 AM  App Start: 10172 chrome: 9560; "C:\Program Files [#86)GooglesChromesapplicationchrome. exe” -type=apu-process -field-tial-handle=1540, .
() 2:01:44 AM  App Start: 10048: chrome: 9560: "C:\Program Files [x86]\Google’\ChromehApplicationschrome. exe’ -type=crazhpad-handler --uzer-data-dir=C:4 .
(3 2:01:44 AM  App Start 8980 chrome: 9560: "C:MProgram Files [#26)\Google\Chrome\Applicationschrome.exe” --type=renderer -field-tial-handle=1540,5975.. o

aidu. com -+

End of file

Operaciones de cambio de nombre, creacién, eliminacion y transferencia de archivos

La Grabacion de sesiones puede registrar las operaciones de cambio de nombre, creacién, elim-
inacion y transferencias de archivos o subcarpetas en las carpetas de destino; también puede
etiquetar los eventos en la grabacion. Para obtener mas informacion, consulte Directivas de registro
de eventos.
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Nota:

Esta funcion requiere la Grabacion de sesiones 1903 o una version posterior.

Actividades de navegacion en la web

Puederegistrar las actividades de los usuarios en los exploradores compatibles y etiquetar los eventos
en la grabacion. Se registran el nombre del explorador, la direccion URL y el titulo de la pagina. La
siguiente captura de pantalla le sirve de ejemplo.

Events and Bookmarks

Ak WwWeb browsing https:Adweww. google.com, Google - Google Chrome, chrome

Cuando aparta el cursor de una pagina web que esta en el foco, la navegacion en esta pagina web se

etiqueta sin mostrar el nombre del explorador. Esta funcion se puede utilizar para estimar el tiempo

que un usuario permanece en una pagina web. La siguiente captura de pantalla le sirve de ejemplo.
Events and Bookmarks

3 301:43 M “web browsing: https: /v facebook. com, Facebook - Log In or Sign Up - Google Chrome, chrome
3 2:02:00 Ak Web browsing: hitps: / fwee facebook. com, Facebook - Log In or Sign Up - Google Chrome :

Lista de exploradores admitidos:

Explorador web Version

Chrome 69y versiones posteriores

Internet Explorer 11

Firefox 61y versiones posteriores
Nota:

Esta funcion requiere la Grabacion de sesiones 1906 o una version posterior. Para obtener mas
informacion, consulte Directivas de registro de eventos.

Actividades de la ventana destacada

La Grabacion de sesiones puede registrar las actividades de la ventana destacaday etiquetar los even-
tos en las grabaciones. Se registran el nombre, el titulo y el nGmero del proceso.
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Events and Bookmarks b4

) 1:56:08 AM Top-most window: EXCEL, Book2, 2S00

() 1:56:22 4k Top-most window: explarer, CITRIXINSTALLATIONLOGS, 7212
% 1:56:36 AM Top-most window: Taskmgr, CdiSve.exe, 9276

3 1:56:39 AM  Top-most window: explorer, Application.evts, 7212

3 1:56:55 &M Top-most window: notepad++, . 4340

(r 1:56:59 &AM Top-most window: explorer, Deskiop, 7212

) 1:57:08 A Top-most window: WINWORD, Bisjisbb | docx, 8296

(2 1:5713AM Top-most window: notepad++, , 4940

(2 1:57:20 &AM Top-most window: Taskmar, CdiSve.exe, 9275

(3 1:57:34 &M  Top-most window: Taskmar, CiixAuthentication. VitualSmartzard. exe, 9276
(% 1:57:51 &M  Top-most window: regedit, FileOperationtonitorList, G584

3 1:58:04 AM Top-most window: notepad++, shi, 4940

3 1:55:25 &AM Top-most window: explorer, Task Switcher, 7212

(3 1:55:26 &AM Top-most window: EXCEL, Grid, G350

Actividades del portapapeles

La Grabacion de sesiones puede registrar operaciones de copia de texto, imagenes y archivos medi-
ante el portapapeles. En el caso de una copia de archivo, se registra el nombre del proceso y la ruta
del archivo. En el caso de una copia de texto, se registra el nombre del proceso y el titulo. En el caso
de una copia de imagen, se registra el nombre del proceso.

Nota: De forma predeterminada, el contenido del texto copiado no se registra. Para registrar el
contenido de texto, vaya al Agente de grabacion de sesiones y establezca HKEY_LOCAL_MACHINE
\SOFTWARE\ Citrix\SmartAuditor\Agent\CaptureClipboardContenten1 (elvalor
predeterminado es 0).

User Hame Appication Satus Star Tene: Dumbon  Delvery Group VDA Mschre
B scmnisrtor Desidop Complete 1117200 427AM 002744 DG_TSVDA EBSDK-TSVDA 1579KB

Site: BVT_DB
Status Camplete

Stait 11772020 427 AW
Login 111772020 4:27 AW
End. 1171772020 455 4M
Duration onz7a

Sessiort ICACEPH20
ClicotName:  NKGWLINLINKTT
ClientAddiese 101571376

Events and Bookmarks
© 4:3822 AM_Diphs
© 3250 AM Cipboa

Q 45353 AM Clipoard Opsration: Bitmap, sxpiorer,

= |« b

11/17/2020 4:39:30 AM
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Eventos personalizados

El Agente de grabacion de sesiones proporciona una interfaz COM de IUserApi que las aplicaciones
de terceros pueden utilizar para agregar datos de eventos especificos de esas aplicaciones a sesiones
grabadas. Basandose en la personalizacion de eventos, la Grabacion de sesiones puede bloquear
informacion confidencial y registrar los eventos de pausa y reanudacion de la sesion.

Bloquear informacién confidencial

La Grabacién de sesiones permite omitir determinados periodos de tiempo al grabar la pantalla, y
permite bloquear la informacion confidencial mostrada en estos periodos de tiempo durante la re-
produccion de la sesion. Para utilizar esta funcion, utilice Grabacion de sesiones 2012 y versiones

posteriores.
4 Session Recording Player - o x
Fle Edt \View Play Tools Hsp
& | b O @[E]d | » | Seach: - Antime - (4 (% | [ Advanced Search...
Workspace X || Search Results x
=] WD“;SWC: ;dmn‘"'stfa‘w User Name Application Status Start Time Durstion  Delivery Group VDA Machine Size ~
j i B administrator Desktop Complete  11/17/2020309AM 000046  TSClent AWTSVDA-0001 10422 KB
B adminisirator Desktop Complete  11/17/2020 306 AM 000241  TSClent AWTSVDA-0OD1 10428 KB
B adminisirator Desktop Complete  11/17/2020303AM 000330  TSClent AWTSVDA-0OD1 £.064 KB
B adminisirator Desktop Complete  11/16/2020409AM 001927  TSClent AWTSVDA-GO01 11.940 KB
B adminisirator Desktop Complete  11/16/20202.21 AM 000635  TSClent AWTSVDA-GO01 40,057 KB
Bl selministrater Desktop Complete  11/16/2020217 A 00.02:42 _ TSClent AWTSVDA-GOD1 4408 KB v
Events and Bookmarks x

© 30655 4M Matepad++Sensiive content detecte
© 30851 AWM Matepad++Sensiive content detecte

Content blocked
Sensitive content detected

10| || 4 b

[> Size: 10428 KB

© 3:06:55 AM Notepad++ Sensitive content detected:: 11/17/2020 3:07:13 AM

Playing

Para utilizar esta funcion, siga estos pasos:

1. En Propiedades del agente de grabacion de sesiones, marque la casilla Permitir que las
aplicaciones de terceros graben datos personalizados en esta maquina VDA y haga clic en
Aplicar.
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[% Session Recerding Agent Properties — >

Recording  Connections

Session recording

Select this option to enable policy-based session recording on this VDA
machine. If this option is not selected, session recording is disabled on
this machine.

Enable session recording for this VDA machine

Custom evert reconding

Select this option to allow third party applications to inject custom data
into the recorded session while recording is in progress. This data is
available during playback.

Allorw third party applications to record custom data on this VDA
machine

Carcel | | donly

2. Otorgue alosusuarios permiso parainvocar la APl de eventos de Grabacion de sesiones (interfaz
COM de IUserApi).

Enlaversion 7.15, se agreg6 a la Grabacion de sesiones un control de acceso a lainterfaz COM de
API de eventos. Solo usuarios autorizados pueden invocar la funcion para insertar metadatos
de evento en una grabacion.

Los administradores locales reciben este permiso de forma predeterminada. Para conceder
este permiso a otros usuarios, utilice la herramienta de configuracion DCOM de Windows:

a) Ejecute dcomcnfg.exe para abrir la herramienta de configuracion DCOM de Windows
en el Agente de grabacion de sesiones.
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“omponent Services - [m] X
%. File Action View Window Help - &%
e | nmXE G H
[(] Console Root Activation Addte  AgentConf.. ahadmin AP Client  Application  Application Application.. AppReadin.. # | Actions
w . Component Services Manage.. Windows ... HxHelpPan... Activatio... Frame Host Service DCOM Config .

v ] Computers
e | % % & & & & & & &

» [ COM+ Applicatio|| Appvclient appwizcpl Authentica.. Authentica.. Authentica.. Authentica. AuthHost AvailableN..  AxinstSv
> | DCOM Cenfig Ul CredUl... UlCredUl.. UlCredUl.. UlTerminal..
>

el & & & & & & & &

’ g Event Viewer (Logal) Background Bitmap BrowserBr... CdfSve  CFmlfsEng... Citrix Agent  Citrix EUEM Citrix Citrix
> 4 Services (Local) Intelligent... Image host COM Server ImeMsgFor.. LogenCs.

¥ & & & & & ¥ &

Citrix Session Citrix.Dme.... CitrixCseEn... CitrixSpeex... CitrixSpeex.. Cloud CloudExper... CloudExper... CloudStor...
Recording .. Change W... Broker ApplD Create Syst...

& & & & & & ¥ &

CMLUAUTIL CMSTPLUA Color COM~+ Event ComEvents... ComEvents... Connected COpenCe... CortanaExp..
Management  System User Store

2B B & & & & &

= Run x
CheAudioC... ChVideoC.. ChideoC.. CustReg  Databxcha.. DEFRAGSVC
Class service

=7 Type the hame of a program, folder, document, or Internet
L= resourcefand Windows will open it for you. ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ’

[ DevicesFle... DfsShiExdll DictationH... Dockinterfa... DsmAdmi... DVCRender...
Open: | decomenfgexd | ~| Class  COM server

& This task will be created with administrative privileges. ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ’

EditicnUpg...  Elevated  Elevated-U.. EmailClient EnhancedS.. EntAppSvc
System S...  Explorer Fa... Class

& iz

®

Cancel Browse...

b) Haga clic con el botén secundario en Agente de grabacion de sesiones de Citrix y selec-
cione Propiedades.
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Citrix Session | Citrie.Drnec.... CitrixCseEn... CitrixSpeex.. CitrixSpeex... (
Recording ... Cha
Citrix Session Recording Agent Properties ? x

General |pcation Securty Endpoints  Identity
General properties of this DCOM application
Application Mame:  Citrie Session Recording Agert
Application |D: {07c6c101-d1ac-442%be 2e-hech 7oe 98012}
Application Type: Local Service
Authertication Level: | Default w

Service Mame: CitreeSmAud Agent

Leam maore about getting these properdies.

Cancel Aooly

c) Seleccione la ficha Seguridad, haga clic en Modificar para agregar usuarios con permiso
de activacion local en la seccién de permisos de inicio y activacién.
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e
Launch and Activation Permission ? > ) CustReg
Class
Securty
(Group or user names: a’
SR SYSTEM . Dockinterfa.
a Administrator COM serve
a Administrator (AW TSVDA-D001 Administrator) i
EmailClieni
Clazss
Add... Remove
1. | 7.
Select Users, Computers, Service Accounts, or Groups >
Select this object type:
|Users. Groups, or Built-n securty principals | | Ohject Types... |
From this location:
|b'u't.lncal | | Locations... |
Enter the object names to select (2xamples):
| Check Mames
R [ e
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Launch and Activation Permission ? >

Securty

Group or user names:
HR SYSTEM
a Administrator

= e N1 W E =]

i DAL i
l guoxiangzh (UGYEB \guoxiangzh)

Add.. Remove
Permissions for guoxianagzh Allow Dermy
Local Launch ] ]
Remate Launch ] ]
| Local Activation M O
Remoate Activation L] ]

Cancs

Nota:
La configuracion de DCOM surte efecto inmediatamente. No es necesario reiniciar ningln
servicio o la maquina.

3. Inicie una sesion virtual de Citrix.

Inicie PowerShell y cambie la unidad actual a <Ruta de instalacién del Agente de grabacién
de sesiones>\Bin para importar el médulo SRUserEventHelperSnapin.dll.

Ejecute los cmdlets Session-Pausey Session-Resume para establecer parametros para
activar el bloqueo de informacién confidencial.

Parametro Descripcidon Obligatorio u opcional

-APP El nombre de la aplicaciébn que  Sison necesarias
llama al cmdlet.
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Pardmetro

—-Reason

Descripcion Obligatorio u opcional

El motivo por el que se bloquea Opcional
el contenido. Si deja este
parametro sin especificar, se
muestra el parametro
predeterminado, es decir
Contenido bloqueado y Hay
contenido confidencial y esta
bloqueado. Si establece este
parametro, el motivo
especificado se mostrara al ir al
periodo de tiempo bloqueado
durante la reproduccién de la

sesion.

Por ejemplo, puede ejecutar Session-Pause de manera similar a la siguiente:

E¥ Select Administrator: PowerShell

: [ <CommonParam

> Session-Pause Notepad++
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Buscar y reproducir grabaciones con eventos etiquetados
Buscar grabaciones con eventos etiquetados

El Reproductor de grabacion de sesiones permite realizar bisquedas avanzadas de grabaciones con
eventos etiquetados.

1. En laventana del Reproductor de grabacidn de sesiones, haga clic en Biisqueda avanzada en
la barra de herramientas o elija Herramientas > Biisqueda avanzada.
2. Defina el criterio de bisqueda en el cuadro de didlogo Busqueda avanzada.

La ficha Eventos permite buscar los eventos etiquetados en las sesiones por Texto del evento o Tipo
de evento. Puede utilizar los filtros Eventos, Comin, Fechay hora y Otros combinados, para buscar
grabaciones que cumplan sus criterios.

Advanced Search X

Saved Searches... Save As... Reset Values
Search Criteria

Common Date/Time Events Other

Citrix-defined events and events inserted by third-party applications can be tagged while a session is being recorded. To search for
recordings with target events tagged, set the search criteria below.

Ewvent text: | |

BEvent type: | |v

Citrix_ Evert Monitar AppEnd

Citrix. Evert Monitor. App Start

Citrix. Event Monitor CDMUSE Drive Attach
Citrix.Evert Monitor Clipboard

Citrix. Event Monitor FileCreate

Citrix. Event Monitor File Delete

Citrix. Event Monitor File Move

Citrix. Event Monitor File Rename

Citrix. Event Monitor GenericUSBDrive Attach
Query Builder Citrix.Event Monitor. TopMost

Citrix. Event Monitor. Web Browsing
Find the 200 most relevant re [l R e

Citrix.Uzerfpi. SessionResume
Anty Citrix-defined event

Nota:

+ Lalista Tipo de evento detalla todos los tipos de eventos que ha registrado el componente
Grabacion de sesiones de Citrix. Puede seleccionar cualquiera de los tipos de eventos para
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realizar bisquedas. Seleccionar Cualquier evento definido por Citrix significa buscar to-
das las grabaciones que contengan cualquier tipo de evento registrado por el componente
Grabacién de sesiones de Citrix.

« Elfiltro Texto del evento admite coincidencias parciales. No se admiten comodines.

« Elfiltro Texto del evento no distingue entre maytsculas y mintsculas en la coincidencia.

« Para los tipos de eventos, las palabras App Start, App End, Client drive
mapping y File Rename no participan en la coincidencia al buscar por Texto del
evento. Por lo tanto, cuando escriba App Start, App End, Client drive
mapping, o File Rename en el cuadro Texto del evento, no se encontrard ningin
resultado.

Reproducir grabaciones con eventos etiquetados

Cuando se reproduce una grabacion con eventos etiquetados, los eventos aparecen en el panel
Eventos y marcadores y se muestran como puntos amarillos en la parte inferior del Reproductor de
grabacion de sesiones:

(& Session Recording Player — [m] X
Fle Edt View Pay Tools Help

B b O 1D » | Seacn - Anytime - (4 (% | [E] Advanced Search

Workspace X || Search Results x

{8 Workspacs - administrator User Name Application Status Stat Tme: Durstion  Delivery Group VDA Machine Size ~

Search Resul
_]@ F:j::mes” . =] adninistrator Desktop Complete  11/17/2020427AM  D0:09:21  TSClient AWTSVDA-0001 5.063 KB
B adninistrtor Desktop Complete 001654 TSClent AWTSVDA001 3,333 KB

O administrator Desktop Complete  11/17/2020 3:46 AM 00:18:35  TSClient AWTSVDA-0001 3834 KB
B administrator Desktop Complete  11/17/2020 3:10 AM 00:00:42  TSClient AWTSVDA-0001 6.731 KB
B administrator Desktop Complete ~ 11/17/2020 3:10 AM 00:00:46  TSClient AWTSVDA-0D01 10,306 KB
LI administrator p p 11/17/2020 3.09 AM 000046 TSClient AWTSVDA-0001 10422 KB

Events and Bookmarks x

© 42613 8M Topmost window: ipconfia, C:¥wind
© 42614 AW Topmost window: Bginfo, , 1372

© 42819 &M Topmost window: Configuratioria/iz.
© 42621 AW Topemost window: explorer, , 2472

© 42829 AM Topmast window: powershel, Admi.
O 42315 8M  Matepads+Sensiive content detecte
© 43041 4M  Matepads+Sensiive content detecte
© 43045 A Topmest window: WiShel, CtiDrD..
© 43047 4M Top-most window: explorer, , 2472

[+0h03m +Dhoam +0n0Em

10| |4 | b

> UQYEE 11/17/2020 4:28:11 AM

Playing

Puede usar eventos para navegar a través de una sesion grabada, o saltar directamente a los puntos
donde los eventos estan etiquetados.
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Ver las grabaciones

April 16,2021

Use el reproductor de grabacion de sesiones para visualizar, buscar y marcar las sesiones grabadas
de Citrix Virtual Apps and Desktops.

Silas sesiones se graban con la funcidn de reproduccion en directo habilitada, se pueden ver mientras
tienen lugar, con una demora de 1-2 segundos.

Las sesiones de mayor duracion o con un tamario de archivo mayor que el limite configurado por el
administrador de Grabacidn de sesiones aparecen en mas de un archivo de sesion.

Nota:

Un administrador de Grabacion de sesiones debe conceder a los usuarios acceso a las sesiones
grabadas en agentes VDA. Si se le deniega el acceso a ver las sesiones, pdngase en contacto con
su administrador de grabacion de sesiones.

Cuando se instala el Reproductor de grabacion de sesiones, normalmente el administrador de
grabacion de sesiones establece una conexion entre el Reproductor de grabacion de sesiones y
un Servidor de grabacion de sesiones. Si esta conexion no esta configurada, la primera vez que
realice una blsqueda de archivos se le pedira que la configure. Contacte con el administrador de la
Grabacion de sesiones para obtener informacion sobre la configuracion.

Iniciar el Reproductor de grabacion de sesiones

July 5,2024

Iniciar el Reproductor de grabacion de sesiones

Nota:

« Si una grabacion contiene contenido bloqueado, la Grabacion de sesiones lo omite. Por
eso, si va al periodo de tiempo bloqueado, la reproduccién mostrara una pantalla en negro
y un mensaje que indica que el contenido esta bloqueado. Para utilizar esta funcion, utilice
Grabacion de sesiones 2012 y versiones posteriores.

« Si utiliza el Reproductor de grabacion de sesiones 2009 o una version anterior para repro-
ducir una grabacion, aparece el siguiente mensaje de error. El reproductor web no se ve
afectado.
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Errcr Playing File >

The recorded session file requires a newer version of the
Session Recording Player for playback,

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el men Inicio, elija Reproductor de grabacion de sesiones. Aparecera el Reproductor de
grabacion de sesiones.

{39 Session Recording Player - o X
Fle Edt Vew Play Tools Hep
B [l | » | Search: ~ Amytime - (4 (4 | [ Advanced Search
Workspace x || Search Results x
5 Workspace - administrator User Name Application Status Start Time Duration  Delivery Group VDA Machine Size )
2 g:fﬁeges“k‘ =) administrator Deskiop F—n 0 20427AM 000921  TSClent AWTSVDAD00T 5,063 KB.
= B admnistrator Desktop Complete 1 20406 AM 001654 TSClent AWTSVDA-D001 3333 KB
T administrator Desktop Complete  11/17/2020348AM 001835  TSClent AWTSVDA-0001 3334 KB
B administrator Desktop Complete  11/17/2020310AM 000042  TSClent AWTSVDA-D001 6731 KB
B administrator Desktop Complete 11172020 110AM  00:00:46  TSClent AWTSVDA-0001 10,306 KB
I administrator Desktop p 7/2020309AM __ 000046 TSClent AWTSVDAD001 10422 KB
Events and Bookmarks x

© 42813 &M Top-most windaw: ipconfig, C:Wind
© 42814 4M Topmost window: Binfo, , 1372

O 42819 AM  Topmost window: Configuration’'wiz...
© 4:26:21 &M Top-most window: explorer, . 2472

© 4:28:29 AM  Top-mast window: powershel, Admi..
) 42915 &M Motepad++Sensiive content detecte.
© 430:41 AM  Motepad++Sensitive content detecte.
© 430:45 &M Topmost window: WiShel, CixDnD:
© 4:30:47 &M Topmost window: explorer, , 2472

+0n i FEOROOG | -0h0dm +Oh4m +Dhosm

= UQYEB 11/17/2020 4:28:11 AM

Playing

Para mostrar todos los archivos de grabacién de una sesion grabada, haga clic con el botén
secundario en una grabacion de la lista y elija Seguimiento.
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Fle Edt View Play Tools Help

=N @{;{ Search

- Anytime

)

[ Advanced Search

‘Workspace

&5 Workspace - administrator
& Search Resuits
] Favorites

x

Search Results

User Name

B administrator

Application
Desktop

B admini Play

Status
Complete

Complete
Complete

Start Time

12/13/2020 8:51 PM
12/13/2020 8:51 PM
12/13/2020 8:50 PM
12/13/2020 8:49 PM

Duration

Delivery Group VDA Machine

TSClient

TSClient
TSClient

Size

11.786 KB
10.456 KB

Now Playing x

User: administrator ~
Domain:
Applicabon
Delivery Group: TSClient

VDA Machine: AWTSVDA-0001

Site: BVT_DB

Status: Complete:

Start 12/13/2020 8:50 PM v

Copy to Folder.

Deskiop Z] Propetties

Events and Bookmarks X

P || <] D

Desktop

End of file

Mostrar u ocultar elementos de la ventana

El Reproductor de grabacion de sesiones tiene elementos de ventana que se pueden cambiar entre
activado y desactivado.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Enla barra de men( del Reproductor de grabacion de sesiones, elija Ver.

4. Seleccione los elementos que quiere mostrar. Cuando se selecciona un elemento, éste aparece
de inmediato. Una marca indica que se selecciond el elemento.

Conectarse al Servidor de grabacion de sesiones pertinente

Si el administrador de Grabacion de sesiones configurd su Reproductor de grabacion de sesiones para
que se conectara a varios Servidores de grabacion de sesiones, puede seleccionar entre ellos el servi-
dor al que quiere conectar el reproductor. El Reproductor de grabacion de sesiones solo puede conec-
tarse a un Unico Servidor de grabacion de sesiones a la vez.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men( del Reproductor de grabacion de sesiones, elija Herramientas > Op-
ciones > Conexiones.
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4. Seleccione el Servidor de grabacion de sesiones al que quiere conectarse.

Habilitar o inhabilitar la reproduccion en directo de sesiones y la
proteccion de la reproduccion

April 16,2021

Habilitar o inhabilitar la reproduccion de sesiones en directo

Si las sesiones se graban con la funcion de reproduccion en vivo habilitada, se puede ver una sesion
después grabarse, o mientras se esta grabando. Ver una sesion mientras se esta grabando es similar
a ver las acciones ejecutadas en tiempo real. No obstante, hay un retraso de 1-2 segundos, el tiempo
que tardan en propagarse los datos desde el servidor del Virtual Delivery Agent.

Algunas funciones no estan habilitadas cuando se ven sesiones que se estan grabando:

« No se puede asignar una firma digital hasta que se complete la grabacién. Si la firma digital
esta habilitada, puede ver las sesiones de reproduccion en directo. No obstante, estas no estan
firmas digitalmente y no es posible ver certificados hasta que se completa la sesion.

« La proteccion de reproduccion no se puede aplicar hasta que se finalice la grabacion. Si la pro-
teccion de reproduccion esta habilitada, puede ver las sesiones de reproduccién en directo. Es-
tas no se cifran hasta que finaliza la sesion.

« No es posible guardar en caché un archivo hasta que la grabacion finalice.

De forma predeterminada, la reproduccion en directo de sesiones esta habilitada.

Inicie sesion en el equipo donde se encuentra el Servidor de grabacién de sesiones.

En el menu Inicio, elija Propiedades del Servidor de grabacion de sesiones.

En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Reproduccién.
Marque o desmarque la casilla Permitir la reproduccion en directo de sesiones.

> wnh e

Habilitar o inhabilitar la proteccion de la reproduccion

Como medida de seguridad, la grabacion de sesiones cifra automaticamente los archivos de graba-
ciones que se descargan para verlos en el reproductor de grabacion de sesiones. Esta proteccion de
reproduccion impide que alguien que no sea el usuario que descarg6 el archivo copie o reproduzca
el archivo grabado. Estos archivos no pueden ser reproducidos en otra estacion de trabajo o por
otro usuario. Los archivos cifrados se identifican con una extensiéon .icle. Los archivos sin cifrar
se identifican con una extension .icl. Los archivos permanecen cifrados mientras residen en
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%localAppData%\Citrix\SessionRecording\Player\Cache en el reproductor de
grabacion de sesiones hasta que los abre un usuario autorizado.

Se recomienda el uso de HTTPS para proteger la transferencia de datos.

De forma predeterminada, la proteccion de reproduccion esta habilitada.

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.

En el mend Inicio, elija Propiedades del Servidor de grabacion de sesiones.

En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Reproduccién.
Marque o desmarque la casilla Cifrar archivos de grabacion de sesiones descargados para

> w N

reproducirlos.

Abrir y reproducir grabaciones

July 5,2024

Abrir grabaciones

Puede abrir las grabaciones de sesiones en el Reproductor de grabacién de sesiones de tres man-

eras:

« Realice una blsqueda con el Reproductor de grabacion de sesiones. Las sesiones grabadas que
cumplen con el criterio de blsqueda apareceran en el area de resultados.

« Acceda a los archivos de grabacion de sesiones directamente desde la unidad de disco local o
desde una unidad compartida.

+ Acceda a los archivos de grabaciones grabadas desde la carpeta Favoritos.

Cuando abra un archivo que se grab6 sin firma digital, aparecera un mensaje de advertencia que in-
dica que el origen y la integridad del archivo no se verificaron. Si esta seguro de la integridad del
archivo, haga clic en Yes en el mensaje de advertencia y abra el archivo.

Se comprueba la version de la aplicacion Citrix Workspace antes de que el Reproductor de grabacion
de sesiones reproduzca un archivo de grabacion. Si el Reproductor no admite la version de la apli-
cacion Citrix Workspace que contiene el archivo grabado, aparece un error. Para eliminar el error,
seleccione Omitir la comprobacion de la version de la aplicacion Citrix Workspace antes de la
reproduccion antes de la reproduccién. Para ello, vaya a Propiedades del Servidor de grabaciéon
de sesiones.
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% Session Recording Server Properties — .

Storage  Signing  Rollover §P|a‘.-'b-3ﬂl‘lE Motifications CEIP  Logging RE*[*

Live session playback

This option permits the playback of session recordings while recording is
still in progress.

Allow live session playback

Playback protection

This option encrypts session recording files before download to the
Session Player. This prevents session recordings from being copied and
viewed by users other than the user that oniginally downloaded the file.

Encrypt session recording files downloaded for playback

Citrix Workspace app version check

This option allows users to skip the Citrix \Workspace app version check
before the Session Recording Flayer plays back a recording.

Skip Citrix Workspace app version check before playback

Cancel Aoy

Nota:

La funcionalidad Registros de administrador de Grabacion de sesiones permite registrar las
descargas de los archivos de grabaciones del Reproductor de grabacion de sesiones. Para

obtener mas informacion, consulte Registros de administrador.

Abrir una grabacion desde el area de resultados de busqueda

1. Inicie sesion en la maquina donde esta instalado el Reproductor de grabacion de sesiones.
2. En el mend Inicio, elija Reproductor de grabacion de sesiones.
3. Realizar una bisqueda.
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4. Siel drea de resultados de blsqueda no es visible, seleccione Resultados de la busqueda en
el panel Espacio de trabajo.

5. Enel area de resultados de bisqueda, seleccione la sesidon que quiere reproducir.

6. Realice unade las siguientes acciones:

« Haga doble clic en la sesidn

« Haga clic con el bot6n secundario y seleccione Reproducir.

« Enla barra de men( del Reproductor de grabacion de sesiones, seleccione Reproducir
> Reproducir.

Abrir una grabacion accediendo al archivo

Losnombres de archivo de las sesiones grabadas empiezan con una i _, seguido de una identificacion
de archivo alfanumérica Gnica y, a continuacion, una extension de archivo .7iclo .1icle. Laexten-
sion . icl corresponde a las grabaciones sin proteccion de reproduccion aplicada. La extension .

icle corresponde a las grabaciones con la proteccion de reproduccion aplicada. Los archivos de las
sesiones grabadas se guardan en una carpeta con la fecha en que se grabaron. Por ejemplo, el archivo
de una grabacion realizada el 22 de diciembre de 2014 se guarda en la ruta de carpeta 2014\12\22.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Realice una de las siguientes acciones:

« En la barra de men( del Reproductor de grabacion de sesiones, seleccione Archivo >
Abrir y vaya al archivo.

« En el explorador Windows, vaya al archivo y arrastrelo hasta la ventana del Reproductor.

+ En el explorador Windows, navegue hasta el archivo y haga doble clic.

« Si cred Favoritos en el panel de area de trabajo, seleccione Favoritos y abra el archivo
desde el area de Favoritos de la misma manera en la que abre archivos desde el area de
resultados de bisqueda.

Usar los favoritos

La creacion de carpetas de Favoritos permite el acceso rapido a grabaciones que el usuario ve con
frecuencia. Las carpetas de Favoritos hacen referencia a archivos de grabacion de sesiones que estan
guardados en la estacion de trabajo o en una unidad de red. Estos archivos pueden importarse y
exportarse en otras estaciones de trabajo y las carpetas se pueden compartir con otros usuarios del
Reproductor de grabacion de sesiones.
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Nota:

Solamente los usuarios con derechos de acceso al Reproductor de grabacion de sesiones pueden
descargar los archivos de sesiones grabadas asociados a carpetas de Favoritos. Contacte con el
administrador de la funcidn Grabacion de sesiones para obtener derechos de acceso.

Para crear una subcarpeta de Favoritos:

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. Enel mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la ventana Reproductor de grabacion de sesiones, elija la carpeta Favoritos en su panel
de area de trabajo.

4. En la barra de mend, elija Archivo > Carpeta > Nueva carpeta. Aparecera una nueva carpeta
debajo de la carpeta Favoritos.

5. Escriba el nombre de la carpeta, luego presione Entrar o haga clic en cualquier lugar para acep-

tar el nuevo nombre.

Utilice las demas opciones que aparecen en el men( Archivo > Carpeta para eliminar, cambiar el
nombre, copiar, importar y exportar las carpetas.

Reproducir grabaciones

Después de abrir una sesion grabada en el Reproductor de grabacion de sesiones, se puede navegar
a través de las grabaciones con uno de los siguientes métodos:

« Con los controles del reproductor para reproducir, detener, pausar y aumentar o disminuir la
velocidad de reproduccion.
« Use el control deslizante para moverse hacia adelante o hacia atras.

Si se han agregado marcadores a la grabacion o si las sesiones grabadas contienen eventos person-
alizados, es posible navegar a través de las sesiones grabadas utilizando los marcadores y los even-

tos.

Nota:

« Esposible que durante la reproduccion de la grabacion de una sesion aparezca un segundo
puntero. El segundo puntero aparece cuando durante la grabacion el usuario navego den-
tro de Internet Explorer e hizo clic en una imagen que originalmente era mas grande que
la pantalla pero que de forma automatica Internet Explorer redujo de tamafio. Aunque
aparezca un solo puntero durante la sesion, es posible que aparezcan dos al reproducirla.

« Esta version de la funcion Grabacion de sesiones no ofrece la Aceleracion multimedia
SpeedScreen ni la configuracion de directiva Ajuste de calidad Flash. Cuando se habilita
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esta opcion, la reproduccion muestra un cuadrado negro.
« Cuando se graba una sesion con una resolucién mayor o igual a 4096 x 4096, es posible que
la grabacion aparezca fragmentada.

Usar los controles del reproductor

Puede hacer clic en los controles de la ventana del Reproductor, o bien, puede acceder a ellos si se-
lecciona Reproducir en la barra de men( del Reproductor de grabacion de sesiones.

Control del reproductor Funcién

Reproduce el archivo de sesidn seleccionado.

Pausa la reproduccion.

Detiene la reproduccion. Si hace clic en Detener
y después en Reproducir, la grabacion se
reinicia al comienzo del archivo.

2]

Disminuye la velocidad actual de la
reproduccion a un minimo de un cuarto de la
velocidad normal.

Aumenta la velocidad actual de la reproduccion
a un maximo de 32 veces respecto a la velocidad
normal.

Usar el control deslizante

Use el control deslizante de la parte inferior de la ventana del reproductor para ir a otra posicion den-
tro de lasesion grabada. Se puede arrastrar el control deslizante al lugar en la grabacidn que se quiere
ver o se puede hacer clic en cualquier parte del control deslizante para ir a ese lugar.

También se pueden utilizar las siguientes teclas para controlar el control deslizante:

Tecla del teclado Funcion

Inicio Busca el inicio.

Fin Busca el final.

Flecha derecha Busca cinco segundos hacia adelante.
Flecha izquierda Busca cinco segundos hacia atras.
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Tecla del teclado

Mover la rueda del mouse una posicion hacia
abajo
Mover la rueda del mouse una posicidn hacia

arriba
Ctrl + Flecha derecha

Ctrl + Flecha izquierda
Av Pag
Re Pag

Ctrl + Mover la rueda del mouse una posicion
hacia abajo
Ctrl + Mover la rueda del mouse una posicion

hacia arriba
Ctrl + Av Pag

Ctrl + Re Pag

Funcién

Busca 15 segundos hacia adelante.

Busca 15 segundos hacia atras.

Busca 30 segundos hacia adelante.

Busca 30 segundos hacia atras.
Busca un minuto hacia adelante.

Busca un minuto hacia atras.

Busca 90 segundos hacia adelante.

Busca 90 segundos hacia atras.

Busca seis minutos hacia adelante.

Busca seis minutos hacia atras.

Para ajustar la velocidad del control deslizante: en la barra de men( del Reproductor de grabacion

de sesiones, elija Herramientas > Opciones > Reproductor y arrastre el control para aumentar o

disminuir el tiempo de respuesta de basqueda. Un tiempo de respuesta mas rapido necesita mas

memoria. La respuesta puede ser lenta, porque depende del tamafio de las grabacionesy el hardware

de lamaquina.

Cambiar la velocidad de reproduccion

Se puede configurar el Reproductor de grabacién de sesiones para que reproduzca las sesiones

grabadas en incrementos exponenciales desde un cuarto de la velocidad normal hasta 32 veces la

velocidad normal de reproduccion.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Enlabarra de meni del Reproductor de grabacion de sesiones, seleccione Reproducir > Ve-

locidad de reproduccion.
4. Elija una opcion de velocidad.

Lavelocidad se ajustara inmediatamente. En la parte inferior de la ventana del reproductor aparecera

brevemente un texto en verde indicando la tasa exponencial.
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Resaltar los periodos de inactividad de las sesiones grabadas

Los periodos de inactividad de una sesion grabada son las partes en que no se lleva a cabo ninguna ac-
cion. El Reproductor de grabacion de sesiones puede destacar los periodos de inactividad que haya
en las sesiones grabadas durante la reproduccion. La opcidn esta activada de manera predetermi-
nada. Para obtener mas informacion, consulte Resaltar los periodos de inactividad.

Saltarse los periodos donde no ocurre ninguna accion

El modo de revision rapida permite configurar el Reproductor de grabacion de sesiones para que se
salte las porciones de las sesiones grabadas en las que no se realiza accion alguna. Este parametro
permite ahorrar tiempo al ver la reproduccion. No obstante, no se salta las secuencias animadas tales
como punteros animados, cursores parpadeantes o relojes con movimientos de agujas.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra de men( del Reproductor de grabacion de sesiones, elija Reproducir > Modo de
revision rapida.

La opcion cambia entre encendiday apagada. Cada vez que se selecciona, su estado aparece en verde
brevemente en la ventana del reproductor.

Cambiar la visualizacion de la reproduccion

Las opciones permiten cambiar la forma en que aparecen las sesiones grabadas en la ventana del
reproductor. La imagen se puede desplazar y también se le puede cambiar el tamafio, se puede ver
la reproduccion en pantalla completa, mostrar la ventana del reproductor en una ventana separada
y mostrar un borde rojo alrededor de la sesion grabada para diferenciarla del fondo de la ventana del
reproductor.

Mostrar la ventana del reproductor en pantalla completa

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra de men( del Reproductor de grabacion de sesiones, elija Ver > Reproductor en
pantalla completa.

4. Paravolver al tamafo original, presione Esc o F11.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 178


https://docs.citrix.com/es-es/session-recording/2103/view-recordings/highlight-idle-periods.html

Grabacién de sesiones 2103

Mostrar la ventana del reproductor en una ventana separada

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.
3. En la barra de meni del Reproductor de grabacion de sesiones, elija Ver > Reproductor en

ventana separada. Aparecera una nueva ventana que contiene la ventana del Reproductor.
Puede arrastrar y cambiar el tamafo de la ventana.

Para incrustar la ventana del reproductor en la ventana principal, elija Ver > Reproductor en
ventana separada, o pulse F10.

Cambiar el tamaiio de la reproduccion de la sesion para ajustarla a la ventana del reproductor

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.
3. Enlabarrade meni del Reproductor de grabacion de sesiones, elija Reproducir > Desplaza-

miento y modificacion de la escala > Ajustar el tamaiio.

« Ajustar el tamafio (Generacién rapida) contrae la imagen con una buena calidad. Las
imagenes se generan mas rapidamente que cuando se usa lo opcion de alta calidad, pero
las imagenes y el texto no son tan claros. Use esta opcidn si esta teniendo problemas de
rendimiento cuando utiliza el modo de alta calidad.

« Ajustar el tamaiio (Alta calidad) contrae la imagen con una buena calidad. El uso de
esta opcion puede ocasionar que la imagen se genere mas lentamente que la opcion de
generacion rapida.

Desplazar laimagen

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.

2. Enel mend Inicio, elija Reproductor de grabacion de sesiones.
3. En la barra de men( del Reproductor de grabacion de sesiones, elija Reproducir > De-

splazamiento y modificacion de la escala > Desplazamiento. El puntero cambia a una mano.
Ademas, una pequefia representacion de la ventana aparece en la esquina superior derecha
de la ventana del reproductor.

4. Arrastre laimagen. La pequefia representacion indica donde se encuentra en la imagen.

Para detener el desplazamiento, elija una de las opciones de escala.

Mostrar un borde rojo alrededor de la grabacién de la sesién
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1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men0 del Reproductor de grabacion de sesiones, elija Herramientas > Op-
ciones > Reproductor.

4, Marque la casilla Mostrar el borde alrededor de la grabacion de la sesion.
Si no se marca la casilla Mostrar el borde alrededor de la grabacién de la sesién, se puede ver
temporalmente un borde rojo al hacer clicy mantener presionado el boton del puntero mientras
este se encuentra en la ventana del Reproductor.

Resaltar periodos de inactividad

April 16,2021

Los periodos de inactividad de una sesion grabada son las partes en que no se lleva a cabo ninguna ac-
cion. El Reproductor de grabacion de sesiones puede destacar los periodos de inactividad que haya
en las sesiones grabadas durante la reproduccion. La opcion esta activada de manera predetermi-
nada.

Nota: Tenga en cuenta que no se resaltan los periodos de inactividad cuando se reproducen sesiones
en directo con el Reproductor de grabacion de sesiones.

Para resaltar los periodos de inactividad de las sesiones grabadas, haga lo siguiente:

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Desde la barra de meni del Reproductor de grabacion de sesiones, elija Ver > Periodos de
inactividad y marque o deje sin marcar la casilla.

Guardar grabaciones en caché

January 7, 2022

Cada vez que se abre un archivo de grabacion de sesion, el Reproductor de grabacion de sesiones
lo descarga desde la ubicaciéon donde se almacenan las grabaciones. Si se descargan los mismos
archivos con frecuencia, se puede ahorrar tiempo almacenando en caché los archivos en la estacion
de trabajo. Los archivos almacenados en caché en la estacion de trabajo se guardan en esta carpeta:
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perfil del usuario\AppData\Local\Citrix\SessionRecording\Player\Cache

Se puede especificar cuanto espacio de disco se va a utilizar en el almacenamiento en caché. Cuando
las grabaciones llenan el espacio especificado, se eliminan las grabaciones mas antiguas y menos
utilizadas para dar espacio a las grabaciones nuevas. Es posible vaciar el caché en cualquier momento
para abrir espacio en el disco.

Habilitar caché

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men0 del Reproductor de grabacion de sesiones, elija Herramientas > Op-
ciones > Caché.

4. Marque la casilla Almacenar en caché local los archivos descargados.

5. Siquiere limitar el espacio que se utilizara para el almacenamiento en caché, marque la casilla
Limitar el espacio de disco a utilizar y especifique la cantidad de megabytes que se dedicaran
a la memoria caché.

6. Haga clicen OK.

Vaciar memorias caché

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacién de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men( del Reproductor de grabacion de sesiones, elija Herramientas > Op-
ciones > Caché.

4. Marque la casilla Almacenar en caché local los archivos descargados.

5. En el Reproductor de grabacidn de sesiones, elija Herramientas > Opciones > Caché.

6. Haga clic en Vaciar caché y, a continuacién, pinche en Aceptar para confirmar la accién.

Usar eventos y marcadores

November 7, 2021
Se pueden usar eventos y marcadores para navegar por las sesiones grabadas.

Los eventos definidos por Citrix se insertan en las sesiones mientras estas se graban. También puede
usar la API de eventos y una aplicacion de terceros para insertar eventos personalizados. Los even-
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tos se guardan como parte del archivo de la sesién. No se puede eliminarlos ni cambiarlos con el
reproductor de grabacion de sesiones.

Los marcadores son marcas que se agregan a una sesion grabada durante la reproduccion de
esa sesion mediante el Reproductor de grabacion de sesiones. Una vez agregados, los mar-
cadores se asocian a las sesiones grabadas hasta que los borre. Sin embargo, no se guardan
como parte del archivo de la sesion, sino que se almacenan como archivos .iclb por separado,
en la carpeta de caché Marcadores en el Reproductor de grabacion de sesiones; por ejemplo,
C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks, con el mismo
nombre de archivo que el archivo de grabacion . icl. Si quiere reproducir un archivo de grabacion
con marcadores en otro reproductor, copie los archivos .iclb a la carpeta de caché Marcadores
qgue haya en ese reproductor. De forma predeterminada, cada marcador tiene la etiqueta “Marcador”
, pero la anotacion se puede cambiar a cualquier otra con una extension de hasta 128 caracteres.

Los eventos se muestran como puntos amarillos y los marcadores aparecen como cuadrados azules
en la parte inferior de la ventana del reproductor. Cuando se coloca el puntero sobre estos puntos 'y
cuadrados, aparece la etiqueta asociada a ellos. Es posible también mostrar los eventosy marcadores
en la lista Eventos y marcadores del Reproductor de grabacion de sesiones. Estos aparecen en dicha
lista con las etiquetas de texto y el nimero de veces que aparecen en la sesion grabada en orden
cronoldgico.

Se pueden usar eventos y marcadores para navegar por las sesiones grabadas. Al ir a un evento o
un marcador, se puede saltar hasta el punto en la sesion grabada donde esté agregado ese evento o
marcador.

Mostrar eventos y marcadores en la lista

En la lista Eventos y marcadores, se muestran los eventos y los marcadores que se agregaron a la
sesion que esta reproduciéndose. Puede mostrar solo eventos, solo marcadores o ambos.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Mueva el puntero al area de la lista Eventos y marcadores, y haga clic con el boton secundario
para ver el mend.

4. Seleccione Mostrar solo eventos, Mostrar marcadores solamente o Mostrar todo.

Agregar un marcador

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.
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ok w

En el mend Inicio, elija Reproductor de grabacion de sesiones.

Empiece la reproduccion de la sesion grabada a la que quiere agregar un marcador.

Mueva el control deslizante a la posicion donde se va a agregar el marcador.

Mueva el puntero al area de la ventana del reproductor y haga clic con el botén secundario para
ver el mend.

Agregue un marcador con la etiqueta predeterminada Marcador o cree una anotacion:

+ Para agregar un marcador con la etiqueta predeterminada Marcador, elija Agregar Mar-
cador.

« Para agregar un marcador con una etiqueta descriptiva de texto que cree, elija Agregar
anotacion. Escriba el texto que quiere asignar al marcador. Este texto puede tener una
extension de 128 caracteres como maximo. Haga clic en OK.

Agregar o cambiar una anotacién

Después de crear un marcador, se le puede agregar una anotacion o se puede modificar la anotacion

que tiene.

1.

ok w

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

En el mend Inicio, elija Reproductor de grabacion de sesiones.

Empiece la reproduccion de la sesion grabada que contiene el marcador.

Aseglrese de que la lista de Eventos y marcadores muestre marcadores.

Seleccione el marcador en la lista Eventos y marcadores, y haga clic con el botén secundario

para ver el mend.

6. Elija Modificar anotacion.
7. En laventana que aparece, escriba la nueva anotacion y haga clic en Aceptar.

Eliminar un marcador

ok w

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

En el mend Inicio, elija Reproductor de grabacion de sesiones.

Empiece la reproduccion de la sesion grabada que contiene el marcador.

Aseglrese de que la lista de Eventos y marcadores muestre marcadores.

Seleccione el marcador en la lista Eventos y marcadores, y haga clic con el botdn secundario
para ver el mend.

Elija Eliminar.
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Ir a un evento o un marcador

Cuando se va a un evento o a un marcador, el Reproductor de grabacion de sesiones va al punto en la
sesion grabada donde se agregd el evento o marcador.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacién de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Empiece la reproduccion de una sesion de grabacion que contiene eventos o marcadores.

4. Vaya a un evento o un marcador:

+ En la parte inferior de la ventana del reproductor, haga clic en el punto que representa el
evento o el cuadrado que representa el marcador parair a él.

« Enlalista Eventosy marcadores, haga doble clicen el evento o marcador parairaél. Para
ir al siguiente evento o marcador, seleccione cualquier evento o marcador de la lista, haga
clic con el botén secundario para ver el mend y seleccione Buscar hasta marcador.

Buscar grabaciones

April 16,2021

El Reproductor de grabacion de sesiones permite realizar blsquedas rapidas y avanzadas, y tam-
bién permite especificar opciones aplicables a todas las bisquedas. Los resultados de las bisquedas
aparecen en el area de resultados del reproductor de grabacion de sesiones.

Nota:

Para ver todas las sesiones grabadas disponibles, hasta llegar a la cantidad maxima de sesiones
que pueden aparecer en una blsqueda, realice la blisqueda sin especificar ninglin parametro.

Busqueda rapida

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Defina el criterio de bisqueda:

« Introduzca un criterio de bisqueda en el campo Buscar.
« Mueva el puntero sobre la etiqueta Biisqueda para ver una lista de los parametros que se
pueden utilizar como guia.
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« Hagaclicen laflechaala derecha del campo Blsqueda para ver las (ltimas 64 blsquedas
realizadas.

« Utilice la lista desplegable situada a la derecha del campo Buscar para seleccionar un
periodo o duracidn que especifique cuando se grabd la sesion.

4. Haga clic en elicono de bindculos a la derecha de la lista para iniciar una bisqueda.

Busqueda avanzada

Las bUsquedas avanzadas pueden tardar hasta 20 segundos en devolver resultados que contengan
mas de 150 000 entidades. Citrix recomienda el uso de condiciones de blisqueda mas precisas, tales
como un intervalo de fechas o un usuario especifico, para reducir la cantidad de resultados.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Enlaventana Reproductor de grabacion de sesiones, haga clic en Bisqueda avanzada en la
barra de herramientas o elija Herramientas > Bliisqueda avanzada.

4. Defina el criterio de bisqueda en las fichas del cuadro de didlogo Busqueda avanzada:

« Comun permite buscar por dominio o autoridad de cuentas, sitio, grupo, VDA con SO mul-
tisesion, aplicacion o ID de archivo.

« Fecha/Hora Permite buscar por fecha, dia de la semanay hora del dia.

« Eventos Permite buscar eventos personalizados y definidos por Citrix que se insertan en
las sesiones.

« Otro Permite buscar por nombre de la sesion, nombre del cliente, direccion del cliente
y duracion de la grabacién. También permite especificar para esta bdsqueda el niimero
maximo de resultados a mostrary si se incluiran los archivos ya archivados.

Cuando especifica el criterio de blsqueda, la consulta que se esta creando aparece en el
panel de abajo del cuadro de dialogo.

5. Haga clic en Blsqueda para iniciar la bisqueda.

Las blsquedas avanzadas se pueden guardar y volver a obtener. Haga clic en Guardar en el
cuadro de didlogo Busqueda avanzada para guardar la consulta actual. Haga clic en Abrir en
el cuadro de didlogo Busqueda avanzada para abrir una consulta guardada. Las consultas se
guardan como archivos con una extension . isq.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 185



Grabacién de sesiones 2103

Opciones de busqueda

Las opciones de busqueda del Reproductor de grabacion de sesiones permiten limitar la cantidad de

grabaciones de sesion a mostrar en los resultados. También permiten especificar si deben incluirse

las grabaciones de sesion ya archivadas.

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men( del Reproductor de grabacién de sesiones, elija Herramientas > Op-

ciones > Buscar.

En el campo Resultados maximos a mostrar, escriba la cantidad de resultados que se
mostraran. Se pueden mostrar un maximo de 500 resultados.

Para definir si se van a incluir los archivos ya archivados en las bldsquedas, seleccione o dese-
leccione Incluir archivos ya archivados.

Reproductor web de grabacion de sesiones

July 5,2024

Introduccion

El reproductor web le permite utilizar un explorador web para ver y reproducir grabaciones. Desde el

reproductor web, puede:

Buscar grabaciones mediante filtros, incluidos el nombre de host, el nombre del cliente, el nom-
bre de usuario, la aplicacion, la direccion IP del cliente, el texto del evento, el tipo de evento y
la hora.

Ver y reproducir grabaciones tanto en directo como completadas. Los eventos etiquetados
aparecen en el panel derecho.

Configurar la memoria caché para almacenar grabaciones durante la reproduccion.
Registrar eventos de inactividad y resaltar periodos de inactividad.
Dejar comentarios sobre una grabacion y establecer la gravedad asociada a los comentarios.

Compartir las URL de las grabaciones.
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Nota:

Internet Explorer, Google Chrome, Microsoft Edge y Firefox son compatibles.

Habilitar el reproductor web

El reproductor web esta habilitado de forma predeterminada.

« Para inhabilitar el reproductor web, inicie un simbolo del sistema de Windows y ejecute el co-
mando <Session Recording Server installation path>\Bin\SsRecUtils
.exe —disablewebplayer.

« Para habilitar el reproductor web, inicie un simbolo del sistema de Windows y ejecute el co-
mando <Session Recording Server installation path>\Bin\SsRecUtils
.exe —enablewebplayer.

Inicio de sesidon y contraseia

La URL del sitio web del reproductor web es http(s)://<FQDN of Session Recording
Server>/WebPlayer. Para garantizar el uso de HTTPS, agregue un enlace SSL al sitio web en IIS
y actualice el archivo de configuracion SsRecWebSocketServer.config. Para obtener mas in-
formacion, consulte la seccion Configuracion HTTPS de este articulo.

Nota:

Aliniciar sesion en el sitio web del reproductor web, los usuarios del dominio no necesitan intro-
ducir credenciales, mientras que los usuarios que no son del dominio deben hacerlo.

Instalacion

Aligual que con los demas componentes de Grabacion de sesiones, puede instalar el reproductor web
con el instalador de Citrix Virtual Apps and Desktops.

Durante la instalacidn, al seleccionar Administracién de grabacion de sesiones en la pagina Com-
ponentes principales, se instala el reproductor web en el mismo equipo que el Servidor de grabacion
de sesiones. Para obtener mas informacidn sobre la instalacion de Grabacidn de sesiones, consulte
Instalacion, actualizacion de versiones y desinstalacion.

A partir de la version 2103, Grabacion de sesiones migra el servidor de WebSocket a IIS. Con el repro-
ductor web instalado, las aplicaciones SessionRecordingRestApiService, SessionRecordingWeb-
Streaming, y WebPlayer aparecen en IIS.
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Una nueva instalacion de Grabacion de sesiones 2103 y versiones posteriores conecta su explorador
web con el servidor de WebSocket alojado en 1IS cuando accede al sitio web del reproductor web. El
servidor de WebSocket alojado en IS tiene la version 2.0, como indica el valor del Registro WebSock-
etServerVersion en la clave del Registro de HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

[ Registry Editor - X
File Edit View Favorites Help

Computer\HKEY_LOCAL_ MACHINE\SOFTWARE\Citrix\SmartAuditor\Server
v | SOFTWARE A || Name Type Data ~
7-Zip ab| DatabaseFailoverPartner REG_SZ
Business Objects ab| DatabaseName REG_SZ CitrixSessionRecording2
v [ Citrix 4| DeferredHashCalcFileSizeThreshold REG_DWORD 0x00200000 (2097152)
Citrix Desktop Delivery Controller | DormantTimelnHours REG_DWORD 0x00000030 (48)
InstallAgent nableAnalytics REG_DWORD 0x00000001 (1)
Meta'"s‘“'_' |EnableAzureSQLService REG_DWORD 0x00000000 (0)
v I SmartAuditor nableRecordingActionLogging REG_DWORD 0x00000001 (1)
Se"":‘ nableSRStorageLogging REG_DWORD 0x00000001 (1)
XenDesktop nableWebBasedSrPlayer REG_DWORD 0x00000001 (1)
XenTools 28] LinkEmail REG S7
XenToolsInstaller = »
: a5 LinkExpire REG_SZ 1728000000000
XenToolsNetSettings .
Closses ab]LinkHost REG_SZ
Clients d"‘\LinkSalt REG_SZ kk20d974
DefaultUserEnvironment #|LoggingBlockState REG_DWORD 0x00000000 (0)
dotnet ah‘\Logg'\ngDatabaseFailoverPanner REG_SZ
GiForWindoms ab]LoggingDatabaseName REG_SZ CitrixSessionRecordingLogging
Google |LoggingLoggingState REG_DWORD 0x00000001 (1)
Intel | MaxOpenFiles REG_DWORD 0x00002710 (10000)
JavaSoft |MaxRolloverFileSizelnMB REG_DWORD 0x0000012¢ (300)
JreMetrics PlaybackProtection REG_DWORD 0x00000001 (1)
Microsoft $4|PlayerUserRBACEnabledKey REG_DWORD 0x00000000 (0)
MozillaPlugins a5 PolicyFilePath REG_SZ C:\Program Files\Citrix\SessionRecording\Server\\A...
ODBC #4]PolicyFileRefreshPeriodinSeconds REG_DWORD 0x0000012¢ (300)
OpenSSH |RoleBasedSecurityEnabled REG_DWORD 0x00000001 (1)
Partner |RolloverFileSizelnMB REG_DWORD 0x00000032 (50)
Policies olloverTimelnHours REG_DWORD 0x0000000c (12)
Python 24 SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)
Qualys 25)SmAudDatabaselnstance REG_SZ 10.108.92.40
RegisteredApplications | WebPlayerDisableAllRecording REG_DWORD 0x00000000 (0)
Setup 9 lebSocketServerVersion REG_SZ 20
< > v

La actualizacion de una version anterior a Grabacion de sesiones 2103 o una version posterior conecta
su explorador web con el servidor de WebSocket basado en Python. Para conectarse al servidor de
WebSocket alojado en IIS, ejecute el comando <Ruta de instalacion del Servidor de grabacion de
sesiones>\Bin\SsRecUtils.exe -enablestreamingservice. Para volver a conectarse al servidor de
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WebSocket basado en Python, ejecute el comando <Ruta de instalacion del Servidor de grabacion
de sesiones>\Bin\SsRecUtils.exe -disablestreamingservice. El servidor de WebSocket basado en
Python tiene la versién 1.0.

Configuracion HTTPS

Para usar HTTPS para acceder al sitio web del reproductor web:
1. Agregue un enlace SSL en IIS.

a) Obtenga un certificado SSL en formato PEM de una entidad de certificacion (CA) de confi-
anza.

Nota:
Los exploradores mas populares, como Google Chromey Firefox, ya no admiten nom-
bres comunes en una solicitud de firma de certificado (CSR). Exigen un nombre alter-

nativo de sujeto (SAN) en todos los certificados de confianza publicos. Para utilizar el
reproductor web a través de HTTPS, realice las siguientes acciones, seglin el caso:

« Cuando se utiliza un Gnico Servidor de grabacion de sesiones, actualice el certifi-
cado del Servidor de grabacion de sesiones a un certificado SAN.

© o

Chrome Firefox

SAN Certificate
VDA _%

HTTRS
SR Server
(=]

[ ]
VDA

+ Alusarelequilibrio de carga, compruebe que haya un certificado SAN disponible
tanto en Citrix ADC como en cada Servidor de grabacion de sesiones.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 189



Grabacién de sesiones 2103

© ©

Chrome Firefox
HTTRS HITPS HTTPS HITPS
|| -n SAN Certificate
LL
VDA

— SR Server
[—] 8

-t
s
______ A_ D_C_ I alanl—. SAN Certificate

(Load B
fy "}@
2

1
! ha"d SR Server

Virtual Server SAN Certificate
CnHTTPS

b) En 1IS, haga clic con el botdn secundario en el sitio web y seleccione Agregar enlaces.
Aparecera el cuadro de didlogo Enlaces de sitios.

Site Bindings ? ped
Type Host Mame Port IP Address Binding Informa... Add...
http 80 "
Close

c) HagaclicenAgregaren laesquinasuperiorderecha. Aparecera el cuadro de dialogo Agre-
gar enlace de sitio.

d) Seleccione https en la lista Tipo y seleccione su certificado SSL.
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Add Site Binding ? >
Type IP address: Port:
http e |AII Unassigned v| |3D |

httE l

Exarnple: www.contoso.com or marketing.contoso.com

QK Cancel
Add Site Binding ? *

Type: IP address: Port:

https | |All Unassigned v| |443 |

Host name:

] Require Server Mame Indication

55L certificate:

Mot selected Select... View...
QK Cancel

e) Haga clicen OK.
2. Actualice el archivo de configuraciéon SsRecWebSocketServer.config.

a) Busquey abra el archivo de configuracion SsRecWebSocketServer.config.

El archivo de configuracion SsRecWebSocketServer.config se encuentra normal-
mente en la carpeta <Session Recording Server installation path>\
Bin\.

b) (Opcional) Para Grabacion de sesiones 2103 y versiones posteriores que alojen el servidor
de WebSocket en IIS, habilite TLS. Para ello, modifique TLSEnable=1 e ignore los campos
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ServerPort, SSLCert y SSLKey.

c) (Opcional) Para Grabacién de sesiones 2012 y versiones anteriores, habilite TLS. Para ello,
modifique TLSEnable=1y rellene las rutas al certificado SSL y su clave, respectivamente.

Nota:

Solo se admite el formato PEM de certificados SSL y archivos de clave.

El campo ServerPort indica el nimero de puerto que el reproductor web utiliza para
recopilar los archivos de grabacion. En la siguiente captura de pantalla, tiene el valor
predeterminado (22334).

M:I SsRecWebSocketServer.exe.config - Motepad
File Edit Format View Help

#l-enable TLS
#@-disable TLS
TLSEnable=08
#default-enable web socket serwveron all ip address
#x.x.x.x-only enable serveron the given ip address
Serverfddress=default

#default-enable web socket serveron tcp port 22334
#[@-65535]-enable serveron the given tcp port
[ServerPort=default |

#cert file path and name, only config it when TLS5Enable=1
|sSLCert=C:\aSRS2.pem |

#key file path and name, only config it when TLSEnable=1
[SSLKey=C: \newaSRS2Zkey . pen

Para extraer certificados y archivos de clave independientes utilizados en la configuracion
del servidor WebSocket:

i. Aseglrese de que OpenSSL esta instalado en el Servidor de grabacion de sesiones que

contiene el certificado SSL.

ii. Exporte el certificado SSL como un archivo PFX. El archivo PFX incluye tanto el certifi-

cado como la clave privada.
iii. Abra unsimbolo del sistemay vaya a la carpeta que contiene el archivo PFX.
iv. Inicie OpenSSL desde la carpeta OpenSSL\bin.
v. Ejecute el siguiente comando para extraer el certificado:

openssl pkcsl2 -in [yourfile.pfx] -clcerts -nokeys -out [
aSRS2.pem]
<!--NeedCopy—-->

Introduzca la contrasefia de importacion que cre6 al exportar el archivo PFX.
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vi. Ejecute el siguiente comando para extraer la clave privada:

openssl pkcsl2 -in [yourfile.pfx] -nocerts -out [
newaSRS2keyWithPassword.pem]
<!--NeedCopy-->

Introduzca la contrasefia de importacion que cred al exportar el archivo PFX. Propor-
cione una nueva contrasena para proteger el archivo de clave cuando se le indique
para la frase secreta de PEM.

vii. Ejecute el siguiente comando para descifrar la clave privada:

openssl rsa -in [newaSRS2keyWithPassword.pem] -out [
newaSRS2key.pem]
<!--NeedCopy-->

d) Guarde los cambios.

e) Compruebe la configuracion del firewall. Permita que SsRecWebSocketServer.exe utilice
el puerto TCP (22334 de forma predeterminada) y permita el acceso a la URL del reproduc-
tor web.

f) Ejecute elcomando SsRecUtils —stopwebsocketserver.

Ver las grabaciones

Después de iniciar sesion, es posible que la pagina principal del reproductor web oculte 0 muestre
contenido en funcién de si esta opcidn esta seleccionada en Propiedades del Servidor de grabacién
de sesiones.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 193



Grabacién de sesiones 2103

i_ﬂh Session Recording Server Properties — *

Notfications CEIP  Logging RBAC Email Cloud DB

Hide content on the web player home page

This option prevents the web player home page from displaying any
O content. Recordings can be accessed only by way of their URLs.

Cancel Aoply

« Con la opcidn seleccionada, la pagina principal del reproductor web oculta todo el contenido.
Solo se puede acceder a las grabaciones a través de sus URL. Las URL de las grabaciones se
proporcionan en alertas por correo electrénico que se envian a destinatarios concretos. Para
obtener informacion sobre las alertas por correo electrénico, consulte Directivas de alertas por
correo electronico. También puede compartir las URL de las grabaciones a través del control
Compartir reproduccion actual de las paginas de reproduccién de grabaciones. Consulte las
descripciones que se indican mas adelante en este articulo.

CilriX | Session Recording i

/N

Failed to access Citrix Session Recording

Your account is not authorized to use the Session Recording Player and the Session Recording web player, or your configuration such as the SSL certificate is not
correct. Contact your IT admin for help.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 194


https://docs.citrix.com/es-es/session-recording/2103/configure/policies.html#email-alert-policies
https://docs.citrix.com/es-es/session-recording/2103/configure/policies.html#email-alert-policies

Grabacién de sesiones 2103

« Al no seleccionar la opcidn, la pagina principal del reproductor web muestra un contenido sim-
ilar al de esta captura de pantalla. Haga clic en Todas las grabaciones, en el meni de nave-
gacion de la izquierda, para actualizar la pagina y mostrar las nuevas grabaciones, si las hay.
Desplacese hacia abajo por la pagina web para seleccionar las grabaciones que quiere ver o
para utilizar filtros con los que personalizar los resultados de la basqueda. En el caso de las
grabaciones en directo, la columna Duracién muestra En directo y el botn de reproduccién

aparece en verde.

[®] Recordings ~ Start Time User Host Client Events Duration Action

February 23, 2021 3:17 PM administrato o Live

All Recordings

bruary 23, 2021 3:05 PM administrator 00:08:14 (»)

Comments b

00:03:12 »)

y 23,2021 2:55 PM qh

Administrator Logging

February 23, 2021 2:50 PM t 1154 »)
Configuration ruary ) gh . 00:0 (»)

Live

February 23, 2021 2:43 PM gh S

Para mostrar todos los archivos de grabacion de una sesion grabada, seleccione una grabacion de la
lista y haga clic en el icono de seguimiento. El icono de seguimiento solo esta disponible al selec-

cionar una grabacion.

CifrIX | Session Recording _ Recordings of the selected session

This session starts from February 9, 2021 5:22 PM and including 1 recordings

Start Time

[®] Recordings ~
Start Time User Host Client Events Duration Action

All Recordings

February 24, 2021 9:57 AM P P, ’ (\
e < ebruary 9, 2021 5:22 PM ah 5 00:30:07 b

February 24,2021 9:56 AM
Administrator Logging v

IEIFebruarye, 2021 5:22 PM
Configuration v

February 9, 2021 5:21 PM

February 9, 2021 5:20 PM

Para ver una descripcion de los elementos de grabacion, consulte la tabla siguiente:

Elemento Descripcion

Hora de inicio La hora de inicio de la grabacion. Haga clic en las
flechas arriba y abajo para ordenar las
grabaciones por orden cronolégico.

Usuario El usuario cuya sesion se grabd. Haga clic en las
flechas arriba y abajo para concentrar las
grabaciones de un usuario en la lista y ordenar
los usuarios alfabéticamente.
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Elemento Descripcion

Host El nombre de host del VDA donde se alojé la
sesion grabada. Haga clic en las flechas arriba 'y
abajo para ordenar los nombres de host del VDA
alfabéticamente.

Cliente El nombre del dispositivo cliente en el que se
estaba ejecutando la sesion. Haga clic en las
flechas arriba y abajo para ordenar los nombres
de host de cliente alfabéticamente.

Eventos La cantidad de eventos en la grabacion. Haga
clic en las flechas arriba y abajo para ordenar las
grabaciones de la lista por cantidad de eventos.

Duracion La duracién de la grabacion. Haga clicen las
flechas arriba y abajo para ordenar las
grabaciones de la lista por duracion de tiempo.

Buscar grabaciones mediante filtros

Puede buscar grabaciones mediante filtros. Los filtros disponibles incluyen el nombre de host, el
nombre del cliente, el nombre de usuario, la aplicacion, la direccion IP del cliente, el texto del evento,

eltipo de eventoy la hora.

CilTIX | Session Recording

Host name Username

» | Recordings - Start Time

Application Client name 00:30:07 )

All Recordings

~
00:29:26 L »)

Client P address ent taxt

00:30:43 )

00:32:27

February 9, 2021 5:19 PM user2 12 00:32:38

@) %) (¥ ¢ )

February 9, 2021 5:18 PM use1 10 00:33:03

Por ejemplo, después de seleccionar el filtro de nombre de host, aparece el siguiente cuadro de dial-
0go. Puede escribir el nombre de host (del VDA donde estan alojadas las sesiones grabadas) y hacer
clic en Buscar para descartar las grabaciones irrelevantes y mostrar solo las relevantes.

Para cambiar a otrofiltro, haga clicen elnombre de host seleccionado actualmente, como se muestra
en la siguiente captura de pantalla. Todos los filtros aparecen después de hacer clic en Nombre de
host. Seleccione un filtro diferente si es necesario.
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FILTER m Clear All

= |
£ Host name @
& User name User Host Client Events Duration Action
B8 Application
= Client name
© et P adcress o I 14 00:29:26 O
TR Event text
. P da T 14 00:3043 O
= Comments
Ehenttpe  p JE—— O o 00:32:27 »
\El Time

Lehruary U 2027 S-149 P user2 _ _ 12 00:32:39 @

También puede hacer clic en el simbolo + para agregar filtros.

FILTER m Clear All
= M= ¥

Por ejemplo, puede agregar el filtro Hora tal y como se muestra en esta pantalla.

FILTER Clear All

Host name ~ ‘ ‘ + ><

Start date End date

Start Time End time
Duration
At least v Seconds
Start Time User Host Client Events Duration Action
February 9, 2021 5:22 PM gh D s 5 00:30:07 @

El filtro Hora incluye la fecha de inicio, la hora de inicio y la duracién de la grabacion.

Abrir y reproducir grabaciones

En la pagina de grabaciones, cada grabacion tiene un botén de reproduccion en el lado derecho, junto
al elemento Duracion.
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[®] Recordings ~ Start Time User Host Client Events Duration Action

All Recordings February 23, 2021 3:17 PM administrator D B 0 Live

D)

Comments v February 23, 2021 3:05 PM administrator 0 00:08:14 o)

L 23, 2021 2:55 P\ ! N o

Administrator Logging v February 23, 2021 2:55 PM ah — 0 00:03:12 2/

Fet 23,2021 2:50 PM I 0 00:01:54 S

Configuration v eoruary 23, 2021 250 FM an — —— N\,
February 23, 2021 2:43 PM gh 0 Live

Haga clic en el boton de reproduccion. Aparecera la pagina de reproduccion. La reproduccion
comienza tras el almacenamiento en caché de memoria.

FEB 23, 2021

11:10:58-00:07:32- 11 Events

Host name:

Client name:

Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

. Please wait for the Citrix Profile
N Mar‘lagement conhost: 5692; \77\C:AWin.

00:01:00 App Start:8416:

00:01:36 Session Pauseisik;

00:02:27 Session Resumeil;;;

00:03:02 Session Pause:/help;;

> @ 00:00:04/00:07:32 E) Comments (7} Share Current Playback X1 FULL SCREEN 00:03:19 Session Resume:hj;:

Para ver una descripcion de los controles del reproductor, consulte la tabla siguiente:

Control del reproductor Descripcion

>

II @ 00:01:29/00:07:32

Reproduce el archivo de grabacion seleccionado.

Pausa la reproduccion.

Puede arrastrar la barra de progreso durante la
reproduccion. Los periodos de inactividad de las
sesiones grabadas se resaltan durante la
reproduccion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198



Grabacién de sesiones 2103

Control del reproductor Descripcion
€7)
7 Retrocede 7 segundos.

VO-00:00/00:02:17 . Y .z
DL00:00/00:0227 Indica la posicion actual de reproduccién de la

grabacion y la duracion total de la grabacion. El
formato de hora es HH:MM:SS.
& Comments Al hacer clic, permite dejar un comentario sobre

la grabacion que se esta reproduciendo.

(55 Share Curent Playback Le permite hacer clicy copiar la URL de la

grabacion actual en el portapapeles.

= Indica la velocidad actual de reproduccion. Haga
clicen elicono para cambiar entre opciones
como X0,5, X1, X2 y X4.

FULL SCREEN

Muestra la reproduccion en pantalla completa.

Exit full screen

Muestra la reproduccion dentro de la pagina
web.

En el panelderecho de la pagina de reproduccion, estan disponibles los siguientes datos de grabacion,
filtros de eventos y el cuadro de blsqueda rapida:
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FEB 23, 2021

11:10:58-00:07:32 - 11 Events

Q User name:

Host name:

Client name:

Sort by All Categories w

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:A\Win...

00:01:00 App Start:8416:
conhost: 5692: \22\C:\Win...

00:01:36 Session Pause:s;k;;
00:02:27 Session Resume:l;;;
00:03:02 Session Pause:/help;;

00:03:19 Session Resume:hj;;

« Lafechay hora de la maquina del reproductor web. En este ejemplo, 23 de febrero de 2021y
11:10:58.

« Laduracion de la grabacion que se reproduce. En este ejemplo, 00:07:32.
« Elndimero de eventos en la grabacion. En este ejemplo, 11 EVENTOS.

« Elnombre del usuario cuya sesion se grabé.

« Elnombre de host del VDA donde se aloj6 la sesion grabada.

« Elnombre del dispositivo cliente en el que se estaba ejecutando la sesion.
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« Opciones para ordenar los resultados de blUsqueda: Seleccione Ordenar por todas las cat-
egorias, Ordenar por eventos u Ordenar por comentarios para ordenar los resultados de
basqueda.

« Filtros de eventos. Puede seleccionar mas de un filtro para buscar eventos en la grabacién ac-
tual.

Sort by All Categories w

e ]

-~

Append

USB drive insertion
Client drive mapping
File creation

File deletion

Fil

File renaming

Web browsing

window

Custom events

Alert notification
Clipboard operation
Session pause
Session resume

Haga clic en el icono para expandir presentaciones contraidas de eventos.

00:01:00 App Start:8416:
77

00:01:00 App Start:8416: conhost: 502177
conhost: 5692: \?7MCAWIn... \C\Windows\system32\conhost.ex

« Lista de eventos. Al hacer clic en un evento de la lista, se llega a la posicion del evento en la
grabacion.

« Cuadro de blsqueda rapida. El cuadro de bisqueda rapida de eventos ayuda a reducir rapi-
damente una lista de eventos en la grabacién actual.

Configurar la memoria caché para almacenar grabaciones durante la reproduccion

En la pagina Configuracion del reproductor web, haga clic en el control deslizante para configurar la
memoria caché para almacenar las grabaciones mientras se estan reproduciendo.
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Sugerencia:

Puede acceder a la pagina Configuracion directamente a través de http(s)://<FQDN del Servi-
dor de grabacion de sesiones>/WebPlayer/#/configuration/cache.

CilTIX | Session Recording Q

Recordings

Set up recording cache

Comments v You can set up cache memory to store recordings while playing.

Administrator Logging C
| @ Configuration -~

Storage

Registrar eventos de inactividad y resaltar periodos de inactividad

Grabacion de sesiones puede registrar los eventos de inactividad y resaltar periodos de inactividad
en el reproductor web de Grabacion de sesiones. Los eventos de inactividad no son visibles en el
reproductor de grabacion de sesiones, ya que se guardan en la base de datos del programa, pero no
en los archivos de grabacion pertinentes (archivos . icl).

Para personalizar la funcionalidad de eventos de inactividad, establezca las siguientes claves del Reg-
istro seglin sea necesario. Las claves del Registro se encuentran en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Sma

Clave del Registro Valor predeterminado Descripcion

DisableldleEvent 0 Para inhabilitar la
funcionalidad de eventos de
inactividad, establezca el valor
en 1. Para habilitarla,
establezca el valoren 0.
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Clave del Registro Valor predeterminado

IdleEventThrottle 120 segundos

IdleEventActiveThrottle

30 segundos

IdleEventActivePktNumThrottle 3 paquetes

IdleEventActivePktSizeThrottle 100 bytes

Descripcion

Si no hay actividad de usuario
(incluidos cambios en los
graficos y entradas de
teclado/mouse) durante mas
tiempo que el umbral
establecido por la clave del
Registro, se registra un evento
de inactividad. El periodo de
inactividad se resalta cuando la
sesion grabada se reproduce en
el reproductor web de
grabacion de sesiones.

Solo un cierto nmero de
cambios en los graficos dentro
de un periodo de tiempo
especificado se consideran
actividad de usuario. De forma
predeterminada, al menos tres
paquetes en un plazo de 30
segundos pueden considerarse

actividades de usuario.

Solo un cierto nimero de
cambios en los graficos dentro
de un periodo de tiempo
especificado se consideran
actividad de usuario. De forma
predeterminada, al menos tres
paquetes en un plazo de 30
segundos pueden considerarse
actividades de usuario.

Los paquetes graficos mas
pequefnos que el valor clave se
ignoran y la duracion de
tiempo correspondiente se
considera como de inactividad.
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Comentar las grabaciones

Mientras se esta reproduciendo una sesion grabada, puede hacer clic en el control Comentarios del
reproductor para dejar comentarios y establecer la gravedad asociada a los comentarios. Los comen-
tarios con diferentes niveles de gravedad se muestran en diferentes colores en el panel de lista de
eventos correspondiente. La gravedad puede ser Normal, Media y Alta. Durante la reproduccion de
la sesion, puede ver todos los comentarios acerca de una grabacion y eliminar comentarios de la lista
de eventos. Para poder eliminar un comentario que acaba de dejar, debera actualizar antes la pagina

web.

FEB 23,2021

12:48:23-00:00:14 - 1 Events

I l User name:.

Host name: ¢

Client name:
Sort by All Categories v

00:00:00 Alert
Notification:Session Start

00:00:04 gh: Please take a look

00:00:07 gh: Shell

00:00:12 gh: Session quit

» Q 00:00:12/00:00:14

(7 Share Current Playback X1 FULL SCREEN

Alhacer clicen un comentario de la lista de eventos, saltara a la ubicacion donde se dej6 el comentario.
Al hacer clic en el icono de comentario de la esquina superior izquierda, se le enviara a la pagina Mis
comentarios, donde se presentan todos sus comentarios.

CifrIX | Session Recording Q v |
Recordings y
e Comments (a
| =] comments ~
Administrator Logging v Q Q Q

Configurati v
onfiguration Please take a look Shell Session quit

Jump to Recording Jump to Recording Jump to Recording

Delete Delete Delete
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Nota:

Para que la funcionalidad de comentarios funcione de la manera prevista, desmarque la casilla
Publicacion en WebDAV del asistente para agregar roles y caracteristicas de Administrador
del servidor en el Servidor de grabacion de sesiones.

Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Selection (] Hyper-v ~

[ ] Network Policy and Access Services

[ ] Print and Document Services

[ ] Remote Access

[ ] Remote Desktop Services

[ ] Volume Activation Services

4 [m| Web Server (IIS) (27 of 43 installed)
4 [m] Web Server (21 of 34 installed)
PRICIBCommon HTTP Features (5 of 6 installed)

+ Default Document (Installed)
+/| Directory Browsing (Installed)
+/| HTTP Errors (Installed)

+| Static Content (Installed)
+/| HTTP Redirection (Installed)
WebDAV Publishing

» [m] Health and Diagnostics (4 of 6 installed)
I & Performance (Installed)
b [m] Security (3 of 9 installed) iy

Features

< Previous l l Next >

Compartir las URL de grabaciones

Al hacer clic en Compartir reproduccién actual en la pagina de reproduccidn de una grabacién, se
copia la URL de grabacion en el portapapeles. Puede compartir la URL con otros usuarios para que
puedan acceder a la grabacion directamente sin necesidad de buscar en todas las grabaciones.
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> )

00:00:12/00:00:14 G Comments (4 Share Current Playback X1

FULL SCREEN

FEB 23,2021

12:48:23-00:00:14 - 1 Events

l I User name:

Host name: §

Client name:

Sort by All Categories v

00:00:00 Alert
Notification:Session Start

00:00:04 gh: Please take a look

00:00:07 gh: Shell

00:00:12 gh: Session quit

Después de hacer clic en Compartir reproduccion actual, aparece uno de los siguientes mensajes

que indican si la operacion ha concluido satisfactoriamente o ha fallado, respectivamente:

« La URL de la grabacién compartida se ha copiado en el Portapapeles

« Error al compartir la URL de la grabacion

Al pegar la URL compartida en la barra de direcciones, salta a la ubicacion donde se copi6 la URL.

Para compartirde forma segura, establezca los siguientes valores del Registroen HKEY _LOCAL _MACHINE

\SOFTWARE\Citrix\SmartAuditor\Server:

Valor del Registro

LinkExpire

LinkSalt

Descripcion

Periodo de tiempo
después del cual
caduca una URL
compartida. Contado
en pasos en unidades

de 10 microsegundos.

Método de seguridad
para proteger el
tiempo de caducidad
de la URL anterior

Valor predeterminado

1.728.000.000.000 (el
valor predeterminado
equivale a 2 dias).

Kk20d974

Observaciones

Cambie el valor
predeterminado a una
cadena arbitraria que
termine
preferentemente en
digitos.
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Registros de administrador integrado en el reproductor web

El reproductor web integra la pagina web Registros de administrador. Un administrador asignado
a los roles LoggingReader y Player puede ver los registros de actividades de administracion en el
reproductor web.

Nota:
Elidioma establecido para el explorador del reproductor web debe coincidir con el idioma selec-
cionado al instalar los componentes Administracion de grabacion de sesiones.

« Registro de configuracion:

w

CilTIX | Session Recording

Recordings v D Logging Time Task Category Component Affected Task Details Task Excuted By Authorized
Comments v 18 2/22/202110:07 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query .. true
| [EX Administrator Logging A 17 2/22/2021 10:06 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query .. true
Configuration Logging 16 2/22/2021 9:41 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
Record Reason Logging 15 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
Configuration N 14 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true

13 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query tru
12 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
1 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
10 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
9 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
1-100f18 2 >
. . .2
+ Registros de motivo de grabacion:
CilrIX | Session Recording Q v 5 APRQah
Tusk Excuted By Authorized
e
18 E ® sng Agent o DDCDesktop/s4Desk w

Compruebe que el sitio SessionRecordingLoggingWebApplication en IIS y el reproductor web
tienen los mismos parametros de SSL. De lo contrario, se producen errores 403 al solicitar acceso a
los registros de actividades de administracion.
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€5 Internet Information Services (IIS) Manager

V“"e 55 N st » Octau web ste » Sesi inologgi >

File View Help

Connections )
=TT ‘ 9 /SessionRecordingLoggingWebApplication Home
€G- &8 || L&
€5 Start P
N ‘gh Filter: ~ % Go - GShowAll | Groupby: Area -E@-
7 Application Pools ASP.NET A A
v (8] Sites s 4 = T\ 53 irtual Directories
v @ Default Web Site W% Z E 4 M‘ =] 0 ng/ L!) \ Manage Application A
71 aspnet_client NET NET NET Error NET  .NETProfile .NETRoles .NETTrust .NET Users .
3 MsMQ i C ilati Pages izati Levels = Browse Application
3 . . . . N @] Browse *:80 (http)
@ sessionRecordingBroker [T:-\ X ’jh ) ry
(@ SessionRecordingLogging = ab i E=E: b =) A
P Sessi i i icati A C ion MachineKey Pagesand  Providers Session State SMTP E-mail a tion From
» [P SessionRecordingRestApiService Settings Strings Controls
(P SessionRecordingWebStreaming

@ WebPlayer s

~ @ Hep
Q = q 2 =
L a cor 9 ° = ‘
ASP Authentic... Cal Compression Default Directory Error Pages Failed
Document  Browsing Request Tra...

B - B’ 2
=y P = = 7 i § o=
#] l9e] = E“ ﬂh- Q;?H if’& o=
Handler HTTP HTTP logging MIMETypes Modules  Output  Request
Mappings  Redirect  Respon... Caching Filtering

8

SSL Settings

Management

| = | Features View || Content View

Ready -]

Solucion de problemas

April 16,2021
Esta informacidn contiene soluciones para algunos de los problemas que puede encontrar durante o
después de la instalacion de los componentes de Grabacidn de sesiones:

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-

istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

La instalacion de los componentes de servidor falla

April 16,2021

La instalacion de los componentes del Servidor de grabacion de sesiones falla y devuelve los codigos
de error 2502 y 2503.
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Solucién: Consulte la lista de control de acceso (ACL) de la carpeta C:\windows\Temp para compro-
bar que los usuarios y los grupos locales tienen permiso de escritura en esta carpeta. Si no, agregue
manualmente el permiso de escritura.

La prueba de conexion con la base de datos falla durante la instalacion

April 16,2021

Cuando seinstalan la base de datos de grabacion de sesiones o el servidor de grabacion de sesiones, la
conexion de prueba falla y aparece el mensaje de error Database connection test failed (Ha fallado
la prueba de conexion de base de datos). Introduzca el nombre correcto de la instancia de la
base de datos aunque el nombre de esa instancia sea correcto.

En este caso, compruebe que el usuario actual tiene el permiso de rol de SQL Server publico para
corregir fallos debidos a limitaciones de permisos.

El agente no se puede conectar al servidor

July 5,2024

Cuando el Agente de grabacion de sesiones no se puede conectar al Servidor de grabacién de se-
siones, se registra el mensaje de evento Exception caught while sending poll messages to Session
Recording Broker (Se encontrd una excepcion mientras se enviaban mensajes de sondeo al Broker
de grabacion de sesiones), seguido del texto de la excepcion. El texto de la excepcion indicara las
razones por las que fallé la conexidén. Los motivos son:

« Se cerro la conexion subyacente. No se pudo establecer una relaciéon de confianza para el
canal seguro de SSL/TLS. Esta excepcion significa que el Servidor de grabacion de sesiones
esta utilizando un certificado firmado por una entidad de certificacion en el que el servidor
que aloja el agente de grabacion de sesiones no confia o que el servidor que aloja el Agente
de grabacion de sesiones no tiene un certificado de una entidad de certificacion. También es
posible que el certificado haya caducado o se haya revocado.

Solucién: Verifique que seinstalé el certificado de CA correcto en el servidor donde se encuentra
el Agente de grabacion de sesiones o utilice una CA de confianza.

« El servidor remoto genero un error: (403) prohibido. Este error HTTPS estandar se produce
cuando intenta conectarse mediante HTTP que no es seguro. La maquina que aloja el Servidor
de grabacion de sesiones rechaza la conexion porque solo acepta conexiones seguras.
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Solucidn: Use las propiedades del Agente de grabacion de sesiones para cambiar el protocolo
del broker de grabacion de sesiones a HTTPS.

« El broker de grabacion de sesiones devolvié un error desconocido mientras evaluaba una
consulta de directivas de grabacion. Cédigo de error 5 (acceso denegado). Consulte el
registro de eventos en el Servidor de grabacién de sesiones para obtener mas detalles.
Este error sucede cuando las sesiones se inician y se hace una solicitud de evaluacion de la
directiva de grabacion. El error se da cuando el grupo de Usuarios autenticados (el miembro
predeterminado) se elimina del rol de consulta de directivas (PolicyQuery) de la Consola de
autorizacion de grabacion de sesiones.

Solucidn: Agregue el grupo Usuarios autenticados de nuevo a este rol, o agregue cada uno de
los servidores que alojan el Agente de grabacion de sesiones al rol PolicyQuery.

. Se cerrd la conexion subyacente. Una conexion que se esperaba mantuviera activa el
servidor se cerré. Este error significa que el Servidor de grabacién de sesiones estd desconec-
tado o no puede aceptar solicitudes. 1IS puede estar desconectado o reiniciado, o bien, el
servidor esta desconectado.

Solucién: Verifique que el Servidor de grabacion de sesiones seinicid, que IIS se esta ejecutando
en el servidor y que el servidor esta conectado a la red.

+ Elservidor remoto devolvié un error: 401 (Sin autorizacion). Este error se manifiesta de las
siguientes maneras:

- Aliniciar el servicio del Agente de grabacion de sesiones, se registra un error que describe
el error 401 en el registro de eventos.

- Falla la consulta de directivas en el Agente de grabacion de sesiones.

- Las grabaciones de sesiones no se capturan en el Agente de grabacion de sesiones.

Solucién: aseglrese de que el grupo NT AUTHORITY/Usuarios autenticados sea miembro del
grupo local Usuarios en el Agente de grabacién de sesiones.
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$ Computer Management

File Action View Help

=2 #EXE = BE
A& Computer Management | Name Description
“ [fi System Tools & Administrators Administrators have complete and unrestricted access to the computer...
» @ Task Scheduler #Backup Operators Backup Operators can override security restrictions for the sole purpos..
’ @ E:‘em:f\':r: & Cryptographic Operators Members are authorized to perform cryptographic operations.
+ i shared Folders & Distributed COM Users Members are allowed to launch, activate and use Distributed COM obj...
4 & Local Users and Gn )
| Users #/Event Log Readers Members of this group can read event logs from local machine
| Groups B Guests = Properties ST lﬂu‘ by defaul...
> () Performance TS IUSRS - —
= Device Manager & Network Configuratig | | General es to ma...
4 5 Storage & Performance Log Use ) e counter...
{=F Disk Management || & Performance Monito % Users locally a...
» s Services and Applicat & Power Users pssess limi...
& Remote Desktop Use - - ly
) Description: Users are prevented from making accidental or intentional
~Replicator system-wide changes and can run mostapplications
& Replicat | N
& Users E ||
& HelpLibraryUpdaters M Members:
#Message Capture Usd)| 2, CITRTE\Domain Users
wsqsemenoswssg) | 4 TR Ry
NT AUTHORITYAINTERACTIVE (S-1-5-4]
& SQLServer2005MssQ) &J - ¢ )
2SQLServer20055QLBr
BsQLServerDTSUser$N|
SsQLServerFDHostUsel)
M sQLServerMSASUsery)
I sQLServerMsSQLSend
SQLServerMSSQLUsel)
] Changes to a user's group membership
:E SQLSENerReponsew | [ Add ] [ Remove are noteffective until the nexttime the user
B sQLserversQLAgentl)| logs on.
A WinRMRemoteWMIU||
& vmware__ [ ol:E ] ’ Eagcal l Apply

El servidor no se puede conectar a la base de datos

April 16,2021

Cuando el Servidor de grabacion de sesiones no se puede conectar a la Base de datos de grabacion
de sesiones, es posible que vea un mensaje similar a uno de los siguientes:

Origen del evento:

Se ha producido un error relacionado con la red o especifico de la instancia al establecer una
conexion con SQL Server. Este error aparece en el registro de eventos de aplicacién con el ID 2047
en el Visor de eventos del equipo que aloja el Servidor de grabacion de sesiones.

Administrador de almacenamiento de grabacion de sesiones de Citrix. Descripcion: Se encontré
una excepcion al establecer una conexion a la base de datos. Este error aparece en el registro de
eventos de aplicacion en el Visor de eventos de la maquina que aloja el Servidor de grabacion de
sesiones.
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No es posible conectar con el Servidor de grabacion de sesiones. Asegirese de que el Servidor de
'R . &’ . &’ . . .« .

grabacion de sesiones esta ejecutandose. Este mensaje de error aparece cuando inicia la Consola

de directivas de grabacion de sesiones.

Solucién:

« La edicién Express Edition de Microsoft SQL Server 2008 R2, Microsoft SQL Server 2012, Mi-
crosoft SQL Server 2014 o Microsoft SQL Server 2016 se instala en un servidor independiente y
no tiene los servicios o los parametros correctos configurados para la Grabacion de sesiones. El
servidor debe tener el protocolo TCP/IP habilitado y debe ejecutarse el explorador del servidor
SQL. Consulte la documentacion de Microsoft para obtener informacion sobre coémo habilitar
estos parametros.

« Durante la instalacion de los componentes de grabacion de sesiones (la parte administrativa),
se especificd informacion incorrecta para el servidor y la base de datos. Desinstale la Base de
datos de grabacion de sesiones y vuelva a instalarla, proporcionando la informacion correcta.

« El servidor de la Base de datos de grabacion de sesiones no esta en funcionamiento. Com-
pruebe que el servidor se pueda conectar.

« La maquina que aloja el Servidor de grabacion de sesiones o la maquina que aloja el servidor
de la Base de datos de grabacion de sesiones no puede resolver el nombre FQDN o NetBIOS del
otro. Use el comando Ping para verificar que los nombres se pueden resolver.

« Revise la configuracion del firewall de la Base de datos de grabacion de sesionesy verifique que
se permiten las conexiones del servidor SQL Server. Para obtener mas informacién, consulte el
articulo de Microsoft en https://docs.microsoft.com/en-us/sql/sql-server/install/configure-
the-windows-firewall-to-allow-sql-server-access?redirectedfrom=MSDN&view=sql-server-
verls.

Fallé el inicio de sesion para el usuario ‘NT_AUTHORITY \ ANONYMOUS LOGON’. Este mensaje de
error significa que los servicios se iniciaron incorrectamente con .\administrator.

Solucién: Reinicie los servicios como usuario de sistema local y reinicie los servicios SQL.

Las sesiones no se graban

April 16,2021

Si las sesiones de aplicacion no se estan grabando, empiece por consultar el registro de eventos de
aplicacion en el Visor de eventos en la maquina con SO multisesion donde se ejecuta el Agente de
grabacion de sesiones y el Servidor de grabacion de sesiones. Esto puede proporcionar valiosa infor-
maci6n de diagndstico.

Si las sesiones no se graban, la causa podria ser:
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+ Conectividad y certificados de los componentes. Si los componentes de la Grabacion de se-
siones no se pueden comunicar entre si, la grabacion de sesiones puede fallar. Para solucionar
los problemas de grabacion, verifique que todos los componentes estan configurados correcta-
mente y que todos los certificados son validos y estan instalados correctamente.

« Entornos de dominio de Active Directory. La Grabacion de sesiones esta disefiada para eje-
cutarse en entornos de dominio de Microsoft Active Directory. Si no se esta ejecutando en un
entorno Active Directory, se podrian experimentar problemas con la grabaciéon. Compruebe
que todos los componentes de la Grabacion de sesiones se estan ejecutando en maquinas que
son miembros de un dominio de Active Directory.

« El uso compartido de sesiones entra en conflicto con la directiva activa. La Grabacion de
sesiones asigna la directiva activa a la primera aplicacion publicada que abra el usuario. Las
aplicaciones que se abran posteriormente durante la misma sesion seguiran la directiva que se
utiliz6 para la primera aplicacion. Para evitar conflictos de uso compartido de sesiones con la
directiva activa, publique las aplicaciones en conflicto en diferentes agentes VDA con SO multi-
sesion.

« Grabacion no activada. De forma predeterminada, la instalacion del Agente de grabacién de
sesiones en un VDA de SO multisesion habilita la grabacion para el VDA. No se graba hasta que
se configure una directiva de grabacion que lo permita.

« La directiva de grabacién activa no permite la grabacion. Una sesion solo puede grabarse
cuando cumple las reglas de la directiva de grabacion en vigor.

« Los servicios de grabacion de sesiones no se estan ejecutando. Para poder grabar sesiones,
el servicio del Agente de grabacion de sesiones debe estar ejecutandose en el VDA con SO multi-
sesion y el servicio del Administrador de almacenamiento de grabacion de sesiones debe estar
ejecutandose en la maquina donde se encuentra el Servidor de grabacion de sesiones.

« MSMQ no esta configurado. Si MSMQ no esta correctamente configurado en el servidor que
ejecuta el Agente de grabacion de sesiones y en la maquina que aloja el Servidor de grabacion
de sesiones, puede haber problemas al grabar.

No se puede ver la reproduccion de sesiones en directo

April 16, 2021

Si utiliza el Reproductor de grabacion de sesiones para ver grabaciones y tiene dificultades, puede
aparecer el siguiente mensaje de error:

La descarga del archivo de la grabacion de la sesion fallo. No se permite la reproduccion en
directo de sesiones. El servidor se configuré para que no permita esta funcion. Este mensaje de
error indica que el servidor esta configurado para que no permita la accion.
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Solucién: En el cuadro de didlogo Propiedades del Servidor de grabacion de sesiones, elija la ficha
Reproducir y marque la casilla Permitir la reproduccion en directo de sesiones.

Las grabaciones estan dafiadas o incompletas

July 5,2024

« Silas grabaciones se dafian o no estan completas al visualizarlas en el reproductor de Grabacion
de sesiones, es posible que también vea advertencias en los registros de eventos del Servidor
de grabacion de sesiones.

Origen del evento: Administrador de almacenamiento de grabacion de sesiones de Citrix
Descripcion: Datos perdidos durante la grabacidn del archivo <nombre del archivo ICL>

El problema suele ocurrir cuando se utilizan Machine Creation Services (MCS) o Provisioning
Services (PVS) para crear agentes VDA a partir de una imagen maestra configurada y Microsoft
Message Queuing (MSMQ) instalado. En esta situacion, los agentes VDA tienen el mismo identi-
ficador QMId para MSMQ.

Como solucion temporal, cree un QMId Gnico para cada VDA. Para obtener mas informacion,
consulte Instalar, actualizar y desinstalar.

« Es posible que el reproductor de Grabacion de sesiones informe de un error interno con este
mensaje: “El archivo que se esta reproduciendo informé de un error interno de sistema
(codigo de error: 9) durante la grabacion original. El archivo se puede reproducir hasta el
punto donde sucedié el error de grabacién”cuando se reproduzca un archivo de grabacidn
concreto.

El problema se produce debido a un tamafio insuficiente del bifer en el agente de Grabacion
de sesiones cuando se graban sesiones con uso intensivo de graficos.

Como soluciontemporal, cambie HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSiz
a unos datos de valor mas elevados en el agente de Grabacion de sesiones y, a continuacion,
reinicie la maquina.

Verificar las conexiones de los componentes

November 7, 2021

Durante la instalacion de la Grabacion de sesiones, algunos componentes pueden no conectar con
otros. Todos los componentes se comunican con el Servidor de grabacion de sesiones (broker). De
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forma predeterminada, el broker (un componente IIS) se proteger mediante el certificado predetermi-

nado delsitio web de IIS. Siun componente no puede conectarse al Servidor de grabacion de sesiones,

es posible que los demas componentes tampoco puedan hacerlo.

El Agente de grabacion de sesiones y el Servidor de grabacion de sesiones (Administrador de almace-

namiento y Broker) registran errores de conexion en el registro de eventos de la aplicacién en el Visor

de eventos de la maquina que aloja el Servidor de grabacion de sesiones. La Consola de directivas

de grabacion de sesiones y el Reproductor de grabacién de sesiones muestran mensajes de error en

pantalla cuando no pueden establecer la conexion.

Verificar si el Agente de grabacion de sesiones esta conectado

> wnN e

Inicie una sesion en el servidor donde esta instalado el Agente de grabacion de sesiones.

En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.

En las Propiedades del Servidor de grabacién de sesiones, haga clic en Conexién.
Compruebe que se ha introducido el nombre de dominio completo correcto en el campo Servi-
dor de grabacion de sesiones.

Compruebe que la maquina de SO multisesion puede contactar con el servidor especificado
como valor de Servidor de grabacion de sesiones.

Nota: Verifique el registro de eventos de la aplicacion en busca de errores y advertencias.

Verificar si el Servidor de grabacion de sesiones esta conectado

Precaucion:

El uso del Editor del Registro del sistema puede causar problemas graves que pueden requerir

la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas derivados

de la utilizacién inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del

Registro, sera bajo su propia responsabilidad.**

> wnh e

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.

Abra el Editor del Registro.

Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Compruebe si el valor SmAudDatabaselnstance hace referencia correctamente a la Base de
datos de grabacion de sesiones que se instal6 en la instancia del servidor SQL Server.

Verificar si la Base de datos de grabacion de sesiones esta conectada

1.

Mediante una herramienta de administracién de SQL, abra la instancia de SQL que contiene la
base de datos de grabacion de sesiones que instalo.
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2. Abra los permisos de seguridad de la Base de datos de grabacién de sesiones.

3. Verifique que la cuenta de equipo de Grabacion de sesiones tiene acceso a la base de datos.
Por ejemplo, si la maquina donde se encuentra el Servidor de grabacion de sesiones se llama
SsRecSrv en el dominio MIS, la cuenta del equipo en la base de datos debe configurarse como
MIS\SsRecSrv$. Este valor se configura durante la instalacion de la Base de datos de grabacion
de sesiones.

Prueba de conectividad de 1IS

Probar las conexiones con el sitio 1IS del Servidor de grabacion de sesiones desde un explorador web
para acceder a la pagina web del Broker de grabacion de sesiones puede ayudarle a determinar si
los problemas relacionados con la comunicacién entre los componentes de Grabacién de sesiones
provienen de una configuracion incorrecta de los protocolos, de problemas de certificado o de prob-
lemas para iniciar el Broker de grabacion de sesiones.

Para verificar la conectividad de IIS para el Agente de grabacion de sesiones:

1. Inicie una sesion en el servidor donde esta instalado el Agente de grabacién de sesiones.
2. Inicie un explorador web y escriba la siguiente direccion:

o ParaHTTPS:https:
,donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.
« Para HTTP: http:
,donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

3. Si se le solicita una autenticacion de NTLM (NT LAN Manager), inicie la sesion con una cuenta
de administrador del dominio.

Para verificar la conectividad a I1S del Reproductor de grabacion de sesiones:

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. Inicie un explorador web y escriba la siguiente direccion:

« Para HTTPS: https:
, donde servername es el nombre de la maquina que aloja al Servidor de

grabacion de sesiones.

« Para HTTP: http:
, donde servername es el nombre de la maquina que aloja al Servidor de

grabacion de sesiones.
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3. Si se le solicita una autenticacion de NTLM (NT LAN Manager), inicie la sesion con una cuenta
de administrador del dominio.

Para verificar la conectividad a IIS de la Consola de directivas de grabacion de sesiones:

1. Inicie una sesion en el servidor donde esta instalada la Consola de directivas de grabacion de
sesiones.
2. Inicie un explorador web y escriba la siguiente direccion:

o ParaHTTPS:https:
,donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.
o ParaHTTP:http:
,donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

3. Si se le solicita una autenticacion de NTLM (NT LAN Manager), inicie la sesion con una cuenta
de administrador del dominio.

Sive un documento XML en el explorador, este verifica que la maquina donde se ejecuta la Consola de
directivas de grabacion de sesiones esta conectada a la maquina que aloja el Servidor de grabacion
de sesiones mediante el protocolo configurado.

Solucionar problemas de certificados

Si utiliza HTTPS como protocolo de comunicacion, la maquina donde se encuentra el Servidor de
grabacion de sesiones debe estar configurada con un certificado de servidor. Todas las conexiones de
los componentes con el Servidor de grabacion de sesiones deben tener la una entidad de certificacion
(CA) raiz. De otro modo, los intentos de conexion entre los componentes fallan.

Los certificados se pueden probar accediendo a la pagina web del Broker de grabacion de sesiones,
de la misma manera que cuando se prueba la conectividad de IIS. Si puede acceder a la pagina XML
de cada componente, los certificados estan configurados correctamente.

Algunos problemas comunes que hace que los certificados ocasionen fallas de conexién son:

« Certificados no validos o falta de certificados. Si el servidor que ejecuta el Agente de
grabacion de sesiones no tiene un certificado raiz para confiar en el certificado de servidor, no
podra confiar ni conectarse al Servidor de grabacion de sesiones via HTTPS, y la conectividad
fallara. Verifique que el certificado de servidor del Servidor de grabacion de sesiones tiene una
relacion de confianza con todos los componentes.

« Nomenclatura inconsistente. Si el certificado de servidor asignado a la maquina donde
se encuentra el Servidor de grabacion de sesiones se crea con un nombre completo de
dominio (FQDN), todos los componentes deben utilizar ese FQDN para conectarse al Servidor
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de grabacion de sesiones. Si se utiliza un nombre NetBIOS, todos los componentes deben
configurarse con un nombre NetBIOS para el Servidor de grabacion de sesiones.

+ Certificados caducados. Si un certificado de servidor caduca, la conectividad con el Servidor
de grabacion de sesiones via HTTPS fallara. Verifique que el certificado de servidor asignado ala
maquina donde se encuentra el Servidor de grabacion de sesiones es valido y no haya caducado.
Si se utiliza el mismo certificado para la firma digital de grabaciones de sesion, el registro de
eventos de la maquina donde se encuentra el Servidor de grabacion de sesiones dara mensajes
de error indicando que el certificado caducé o esta a punto de caducar.

Falla la busqueda de grabaciones mediante el reproductor

November 7, 2021

Sitiene problemas para buscar grabaciones con el Reproductor de grabacion de sesiones, apareceran
los siguientes mensajes en la pantalla:

« La busqueda de archivos de grabacion de sesiones fallé. No se pudo resolver el nombre
del servidor remoto: servername. servername es el nombre del servidor al que se esta in-
tentando conectar el Reproductor de grabacion de sesiones. El Reproductor de grabacion de
sesiones no puede establecer contacto con el Servidor de grabacion de sesiones. Hay dos mo-
tivos posibles: el nombre del servidor se escribié incorrectamente o el DNS no puede resolver
el nombre del servidor.

Solucion: En la barra de mend del Reproductor, seleccione Herramientas > Opciones > Conex-
ionesy compruebe que el nombre del servidor en la lista Servidores de grabacion de sesiones
sea correcto. Si es correcto, desde la linea de comandos ejecute el comando ping para ver si es
posible resolver el nombre. Cuando el Servidor de grabacion de sesiones esta apagado o de-
sconectado, la bisqueda de archivos de grabaciones falla y mensaje de error es No se puede
establecer contacto con el servidor remoto.

+ No se puede establecer contacto con el servidor remoto. Este error se produce cuando el
Servidor de grabacion de sesiones esta apagado o desconectado.

Resolution: Verify that the Session Recording Server is connected.

+ Acceso denegado. Puede darse un error de acceso denegado si al usuario no se le otorga per-
miso para buscary descargar archivos de grabacion de sesion.

Solucidon: Asigne el usuario al rol Reproductor mediante la Consola de autorizacion de
grabacion de sesiones.

+ Acceso denegado cuando se asigna el rol Reproductor. Este error ocurre cuando se instala
el Reproductor de grabacion de sesiones en el mismo equipo que el Servidor de grabacion de
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sesiones y el Control de cuentas de usuario esta habilitado. Cuando se asigna el rol Reproduc-
tor al grupo de usuarios de administradores o administradores de dominio, es posible que una
cuenta no predefinida de administrador que se incluya en ese grupo falle en la comprobacion
de basada en roles cuando busque archivos de grabaciones en el Reproductor de grabacion de
sesiones.

Resolutions:

- Run the Session Recording Player as an administrator.
- Assign specific users as the Player role rather than the entire group.

- Install the Session Recording Player in a separate machine rather than Session Recording
Server.

« Labusqueda de archivos de grabacion de sesiones fallé. Se cerré la conexion subyacente.
No se pudo establecer una relacion de confianza para el canal seguro de SSL/TLS. El error
se produce cuando el Servidor de grabacion de sesiones usa un certificado firmado por una CA
que no es de confianza para el dispositivo cliente, o para la cual el dispositivo cliente no tiene
ningln certificado.

Resolution: Install the correct or trusted CA certificate workstation where the Session Recording
Player is installed.

« El servidor remoto genero un error: (403) prohibido. Este es un error estindar de HTTPS
que sucede cuando se intenta conectar a través de HTTP (protocolo no seguro). El servidor rec-
haza la conexion porque de forma predeterminada esta configurado para aceptar conexiones
seguras solamente.

Solucién: En la barra de men( del Reproductor de grabacion de sesiones, elija Herramien-
tas > Opciones > Conexiones. Seleccione el servidor en la lista Servidores de grabacion de
sesiones y, a continuacion, haga clic en Modificar. Cambie el protocolo de HTTP a HTTPS.

Solucionar problemas de MSMQ

Si se ve el mensaje de notificacion, pero el usuario no puede encontrar las grabaciones después de
realizar una blsqueda en el Reproductor de grabacion de sesiones, es posible que haya un prob-
lema con MSMQ. Compruebe que la cola esté conectada al Servidor de grabacion de sesiones (Ad-
ministrador de almacenamiento). Utilice un explorador web para determinar si existen errores de
conexion (si utiliza HTTP o HTTPS como protocolo de comunicacién MSMQ).

Para verificar si la cola se conecté:

1. Inicie unasesion en el servidor donde se encuentra el Agente de grabacion de sesiones y vea las
colas salientes.
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2. Compruebe que la cola a la maquina donde se encuentra el Servidor de grabacion de sesiones
muestra el estado conectado.

+ Sielestado es esperando para conectarse, hay una serie de mensajes en la colay el proto-
coloesHTTP o HTTPS (correspondiente al protocolo seleccionado en la ficha Conexiones
de Propiedades del agente de grabacién de sesiones), lleve a cabo el paso 3.

« Sielestado es conectado y no hay mensajes en la cola, es posible que exista un problema
con el servidor donde se encuentra el servidor de grabacion de sesiones. Omita el paso 3
y realice el paso 4.

3. Si hay mensajes en la cola, inicie un explorador web y escriba la siguiente direccion:

« Para HTTPS: https: ,
donde servername es el nombre de la maquina que aloja al Servidor de grabacion de

sesiones.

o Para HTTP: http: , donde
servername eselnombre de la maquina que aloja al Servidor de grabacion de sesiones.

Si la pagina genera un error del tipo El servidor solamente acepta conexiones seguras, cam-
bie el protocolo MSMQ en Propiedades del Agente de grabacion de sesiones a HTTPS. Si la
pagina indica un problema con el certificado de seguridad del sitio web, puede existir un prob-
lema en la relacion de confianza con el canal seguro de TLS. En ese caso, instale un certificado
de CA correcto o utilice una CA que sea de confianza.

4. Sinohaymensajesen lacola, inicie una sesién en lamaquina donde se encuentra el Servidor de
grabacion de sesiones y consulte las colas privadas. Seleccione citrixsmauddata. Si hay men-
sajes en la cola (columna NGmero de mensajes), compruebe que el servicio del Administrador
de almacenamiento (StorageManager) de grabacion de sesiones se inicid. Si no, reinicie el ser-
vicio.

Administrar los registros de la base de datos

November 27,2021

ICLDB (ICA Log database) es una utilidad de linea de comandos que se usa para trabajar con los reg-
istros ubicados en la base de datos de la grabacion de sesiones. Esta utilidad se instala durante lainsta-
lacion de la funcion Grabacion de sesiones en el directorio: <unidad>:\Program Files\Citrix
\SessionRecording\Server\Bin,enelservidor donde se encuentra el Servidor de grabacion

de sesiones.
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Cuadro de referencia rapida

La siguiente tabla contiene los comandos y las opciones disponibles en la utilidad ICLDB. Escriba los
comandos en el siguiente formato:

icldb [version | locate | dormant | import | archive | remove |
removeall] command-options [/1] [/f] [/s] [/?]

Nota:

Encontrara instrucciones mas detalladas en el servicio de asistencia asociado a esta utilidad.
Para acceder a la ayuda, desde el simbolo del sistema, introduzca el directorio unidad:
\Program Files\Citrix\SessionRecording\Server\Biny escriba

icldb /?.Paraaccedera laayuda de comandos especificos, escriba

icldb *commandx /?

Comando Descripcion

archive Archiva los archivos de grabacion de sesiones
mas antiguos que el periodo de retencion
especificado. Utilice este comando para archivar
las grabaciones y los eventos que hubiera en las
grabaciones. Los eventos se archivan en la tabla

ArchivedEvent de la base de datos.
dormant Muestra o cuenta los archivos de grabacion de

sesiones que se consideran inactivos. Los
archivos inactivos son las grabaciones de
sesiones que no se completaron debido a la
pérdida de datos. Use este comando para
comprobar si esta perdiendo datos. Puede
comprobar si los archivos de grabacion de
sesiones en toda la base de datos se estan
convirtiendo en inactivos o si solamente son las
grabaciones realizadas durante una cantidad de
dias, horas o minutos especificos.
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Comando

import

locate

remove

removeall

version

/L

/f

/s

Descripcion

Importa archivos de grabacion de sesiones a la
Base de datos de grabacion de sesiones. Use
este comando para reconstruir la base de datos
si pierde registros de esta. Ademas, use este
comando para combinar bases de datos (si tiene
dos bases de datos, puede importar los archivos
de una deellas).

Busca y muestra la ruta completa a un archivo de
grabacion de sesiones con el ID del archivo como
criterio. Use este comando cuando busque la
ubicacién de un archivo de grabacion de
sesiones en el almacenamiento. También se
trata de una forma de comprobar si la base de
datos esta al dia con un archivo especifico.
Elimina las referencias a los archivos de
grabacion de sesiones que hubiera en la base de
datos. Use este comando (con cuidado) para
limpiar la base de datos. Especifique el periodo
de retencién que se usara como criterio. Puede
también eliminar el archivo asociado.

Elimina todas las referencias a los archivos de
grabacion de sesiones que hubiera en la base de
datos y la devuelve a su estado original. Los
archivos no se eliminan, pero ya no es posible
buscarlos en el reproductor de la grabacion de
sesiones. Use este comando (con cuidado) para
limpiar la base de datos. Las referencias
eliminadas solo pueden revertirse con la
restauracion desde la copia de seguridad.
Muestra la version del esquema que tiene la
Base de datos de grabacion de sesiones.
Registra resultados y errores en el registro de
eventos de Windows.

Hace que el comando se ejecute sin hacer
solicitudes.

Elimina el mensaje de copyright.
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/? Muestra una ayuda para los comandos.

Archivar archivos de grabaciones de sesiones

Para mantener un nivel adecuado de capacidad adicional en el disco de las ubicaciones de almace-
namiento de grabaciones, debe archivar con regularidad los archivos de la grabacion de sesiones. Los
intervalos de archivado varian en funcion de la cantidad disponible de espacio en disco y del tamafio
tipico de los archivos de grabacion de sesiones. Para poder archivarlos, deben haber pasado mas de
dos dias desde la fecha de inicio de los archivos de grabacion de sesiones. Esta regla sirve para evitar
que grabaciones en directo se archiven antes de completarse.

Hay dos métodos disponibles de archivar las grabaciones de las sesiones. El registro de base de
datos, referente al archivo de grabacion de sesiones que queremos archivar, se puede actualizar
para adjudicarle el estado de archivado sin cambiarlo de ubicacion en el almacenamiento de graba-
ciones. Este método se puede utilizar para reducir los resultados de bisqueda en el Reproductor
de grabacion de sesiones. El otro método es actualizar el registro de la base de datos referente a
un archivo de grabacion de sesiones al estado de archivado y, ademas, mover ese archivo desde la
ubicacion del almacenamiento de grabaciones a otra ubicacion desde la que estara disponible como
copia de seguridad para otros medios. Cuando la utilidad ICLDB mueve archivos de grabacion de
sesiones, esos archivos se mueven a un directorio especificado donde la estructura original de las
carpetas, afio/mes/dia, ya no existe.

El registro de grabacion de sesiones existente en la Base de datos de grabacion de sesiones contiene
dos campos asociados con el archivado: la hora de archivado (representa la fecha y la hora en que se
archivé la grabacion de lasesion) y la nota de archivado (una nota de texto opcional que puede agregar
el administrador durante el proceso de archivado). Los dos campos indican que una grabacion de
sesiones se ha archivado y el momento de ese archivado.

En el Reproductor de grabacion de sesiones, todas las grabaciones de sesiones archivadas muestran
el estado “Archivado”, asi como la fechay la hora del archivado. Las grabaciones de sesiones que se
hayan archivado aln se pueden reproducir si los archivos no se han movido a otra ubicacion. En cam-
bio, si un archivo de grabacion de sesiones se transfiriera durante el archivado, aparece un error de
archivo no encontrado. El archivo de grabacion de sesiones debe restaurarse para poder reproducir
la sesion. Para restaurar una grabacion, proporcione al administrador el ID de ese archivo y la hora de
archivado correspondiente, tomada del cuadro de didlogo “Propiedades”de la grabacién en el Repro-
ductor de grabacion de sesiones. La restauracion de archivos archivados se trata mas adelante, en la
seccion Restaurar archivos de grabacion de sesiones.

El comando archive de la utilidad ICLDB presenta varios parametros que se describen a contin-
uacion:
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« [RETENTION:<days>: El periodo de tiempo, en dias, que se conservan las grabaciones de
sesiones. Las grabaciones que superen la cantidad de dias especificados se marcan como
archivadas en la Base de datos de grabacion de sesiones. El periodo de retencion debe ser un
nlmero entero mayor o igual a 2 dias.

« JLISTFILES: Muestra la ruta completa y el nombre de los archivos de grabacion de sesiones a
medida que se archivan. Este parametro es opcional.

« [MOVETO:<directory>: El directorio al que mueven fisicamente los archivos de grabacion de
sesiones archivados. El directorio especificado debe existir. Este parametro es opcional. Si no
se especifica ningln directorio, los archivos permanecen en su ubicacién de almacenamiento
original.

+ [NOTE:<note>: Una nota de texto que se agrega al registro de la base de datos correspondiente
a cada grabacion de sesiones archivada. La nota debe escribirse entre comillas dobles. Este
parametro es opcional.

+ [L: Registra, en el registro de eventos de Windows, los resultados y los errores relacionados con
los archivos de grabacion de sesiones archivados. Este parametro es opcional.

« [F:Hace que el comando “archive”se ejecute sin hacer solicitudes. Este parametro es opcional.

Para archivar las grabaciones de sesiones en la Base de datos de grabacion de sesiones y
mover fisicamente los archivos de grabacion de sesiones

1. Inicie sesién como administrador local en el servidor donde esta instalado el Servidor de
grabacion de sesiones.

2. Inicie un simbolo del sistema.

3. Cambie del directorio de trabajo actual al directorio Bin de la ruta de instalacion del Servidor
de grabacion de sesiones (<Session Recording Server Installation Path>/
Server/Bin).

4. Ejecute el comando ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /MOVETO
:<directory> /NOTE:<note> /L, donde days es el periodo de retencién que cor-
respondera a los archivos de grabacion de sesiones, directory es el directorio al que se
transfieren los archivos de grabacion de sesiones y note es el texto de la nota que se agrega al
registro de cada archivo de grabacion de sesiones que se archive en la base de datos. Presione
Y para confirmar el archivado.

Para archivar solo las grabaciones de sesiones en la Base de datos de grabacion de sesiones

1. Inicie sesidn como administrador local en el servidor donde estd instalado el Servidor de
grabacion de sesiones.
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2. Inicie un simbolo del sistema.

3. Cambie del directorio de trabajo actual al directorio Bin de la ruta de instalacion del
Servidor de grabacion de sesiones (<Ruta de instalacion del Servidor de grabacion de
sesiones>/Server/Bin).

4. Ejecute el comando ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /NOTE
:<note> /L, donde days es el periodo de retencidon que correspondera a los archivos de
grabacion de sesiones y note es el texto de la nota que se agrega al registro de cada archivo
de grabacion de sesiones que se archive en la base de datos. Presione Y para confirmar el
archivado.

Restaurar archivos de grabacién de sesiones

Se requiere restaurar los archivos de grabacion de sesiones para ver una grabacion de sesiones que
se haya archivado en la Base de datos de grabacion de sesiones y ese archivo se haya transferido
desde la ubicacién del almacenamiento de grabaciones. Si las grabaciones de sesiones archivadas
permanecieron en la ubicacién del almacenamiento de grabaciones durante el archivado, aln se
puede acceder a ellas a través del Reproductor de grabacion de sesiones.

Dispone de dos métodos para restaurar los archivos de grabacion de sesiones que se hayan movido.
Copie el archivo de grabacion de sesiones en cuestion al directorio de restauracion de los archivos
archivados, o impoértelo de nuevo a la Base de datos de grabacion de sesiones con la ayuda de la util-
idad ICLDB. Citrix recomienda el primer método para restaurar los archivos de grabacion de sesiones
archivados. Elimine los archivos archivados copiados al directorio de restauraciéon cuando ya no los
necesite.

El Broker de grabacién de sesiones recurre al directorio de restauracién para archivos archivados
cuando no encuentra un archivo de grabacion de sesiones en su ubicacion de almacenamiento
original. Este caso se da cuando el Reproductor de grabacion de sesiones solicita un archivo de
grabacion de sesiones para reproducirlo. Primero, el Broker de grabacién de sesiones busca el
archivo de grabacion de sesiones en la ubicacion de almacenamiento original. Si el archivo no se
encuentra en la ubicacién de almacenamiento original, el Broker de grabacion de sesiones consulta
el directorio de restauracion para archivos archivados. Si el archivo esta presente en el directorio
de restauracion, el Broker de grabacion de sesiones lo envia al Reproductor de grabacion de sesiones
para reproducirlo. De lo contrario (si no se encuentra el archivo), el Broker de grabacion de sesiones
envia un error de archivo no encontrado al Reproductor de grabacion de sesiones.

Importar archivos de grabacion de sesiones archivados mediante la utilidad ICLDB implica actualizar
la Base de datos de grabacion de sesiones con la informacion de grabacion de sesiones que contenga
el archivo de grabacion de sesiones, incluida la nueva ruta de almacenamiento de ese archivo. Usar
la utilidad ICLDB para importar un archivo de grabacion de sesiones archivado no mueve ese archivo
a la ubicacion del almacenamiento original.
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Nota: Un archivo de grabacion de sesiones importado tiene los campos de la hora del archivado y
la nota del archivado vacios en la Base de datos de grabacion de sesiones. Por lo tanto, la proxima
vez que se ejecute el comando archive desde la utilidad ICLDB, el archivo de grabacion de sesiones
importado podria volver a archivarse.

Elcomando importdeICLDB es Gtil para: 1) importar una gran cantidad de archivos de grabacion de
sesiones archivados, 2) reparar o actualizar datos de grabacion de sesiones que falten o sean incorrec-
tos en la Base de datos de grabacion de sesiones o 3) mover archivos de grabacion de sesiones de una
ubicacion de almacenamiento a otra en el Servidor de grabacion de sesiones. El comando import de
ICLDB también se puede usar para volver a rellenar la base de datos de grabacion de sesiones con las
grabaciones de sesiones después de ejecutar el comando removeall de ICLDB.

El comando import de la utilidad ICLDB presenta varios parametros que se describen a contin-
uacion:

« [LISTFILES: Muestra la ruta completa y el nombre de los archivos de grabacion de sesiones a
medida que se importan. Este parametro es opcional.

« |RECURSIVE: Busca los archivos de grabacion de sesiones en todos los subdirectorios. Este
parametro es opcional.

+ [L: Registra, en el registro de eventos de Windows, los resultados y los errores relacionados con
los archivos de grabacion de sesiones importados. Este parametro es opcional.

« [F: Hace que el comando “import”se ejecute sin hacer solicitudes. Este parametro es opcional.

Para restaurar los archivos de grabacion de sesiones mediante el directorio de restauracion
para archivos archivados

1. Inicie sesién como administrador local en el servidor donde esta instalado el Servidor de
grabacion de sesiones.

2. En “Propiedades”del Reproductor de grabacion de sesiones, determine el ID del archivo y la
hora de archivado.

3. Localice el archivo de grabacion de sesiones en sus copias de seguridad mediante el ID de
archivo especificado en “Propiedades”del Reproductor de grabacion de sesiones. Todas las
grabaciones de sesiones tienen el nombre de archivo i _<Fi1leID>.1icll, donde FilelD es el
ID del archivo de grabacion de sesiones.

4. Copie el archivo de grabacion de sesiones desde su copia de seguridad al directorio de restau-
racién de los archivos archivados. Para determinar el directorio de restauracion de archivos
archivados:

a) Enelmend Inicio, elija Inicio > Todos los programas > Citrix > Propiedades del Servidor
de grabacion de sesiones.
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b) En “Propiedades del Servidor de grabacion de sesiones”, haga clic en la ficha Almace-
namiento. El directorio de restauracion actual aparece en el campo del directorio de
restauracion para archivos archivados.

Para restaurar archivos de grabacion de sesiones mediante el comando import de ICLDB

1. Inicie sesién como administrador local en el servidor donde esta instalado el Servidor de
grabacion de sesiones.

2. Inicie un simbolo del sistema.

3. Cambie del directorio de trabajo actual al directorio Bin de la ruta de instalacion del Servidor
de grabacion de sesiones (<Session Recording Server Installation Path>/
Server/Bin).

4. Puede elegir entre:

+ EjecuteelcomandoICLDB IMPORT /LISTFILES /RECURSIVE /L <directory
>, donde directory es el nombre de uno o varios directorios, separados por un espacio
cada uno, que contienen archivos de grabacion de sesiones. Presione Y para confirmar la
importacion.

+ EjecuteelcomandoICLDB IMPORT /LISTFILES /L <file>,dondefileeselnom-
bre de uno o varios archivos de grabacion de sesiones, separados por un espacio cada uno.
Puede usar comodines para especificar los archivos de grabacion de sesiones. Presione Y
para confirmar la importacion.

Practicas recomendadas

April 26, 2021

Puede consultar esta documentacion sobre practicas recomendadas para implementar la Grabacion
de sesiones y configurar el equilibrio de carga:

« Configurar el equilibrio de carga en una implementacion existente
« Implementary equilibrar la carga de Grabacion de sesiones en Azure

Configurar el equilibrio de carga en una implementacion existente

July 5,2024
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Este articulo le guia para agregar nodos de equilibrio de carga mediante Citrix ADC en una imple-
mentacion de Grabacion de sesiones existente. Los siguientes servidores se utilizan como ejemplo
alo largo del proceso. También puede implementary equilibrar la carga de Grabacion de sesiones en
Azure.

« Grabacién de sesiones

Nombre de host Rol del servidor 0S Direccion IP

SRServerl Servidor de grabacion ~ Windows Server 10.63.32.55
de sesiones

LBDC Controlador de Windows Server 10.63.32.82
dominio

TSVDA Agente de grabacion Windows Server 10.63.32.215
de sesiones

SRSQL Base de datos de Windows Server 10.63.32.91

grabacion de sesiones
y el servidor de
archivos

Todos los componentes de Grabacion de sesiones y el controlador de dominio comparten
un dominio, por ejemplo, Lb.com. La cuenta de administrador de dominio, por ejemplo,
Ib\administrator, se utiliza para iniciar sesion en el servidor.

« Citrix ADC
Direccién IP de Direccion IP de subred
Nombre de host Rol del servidor administracion (NSIP)  (SNIP)
NetScaler Instancia de Citrix ADC  10.63.32.40 10.63.32.109

VPX

Para obtener mas informacion, consulte Implementar una instancia de Citrix ADC VPX.

Paso 1: Crear carpetas compartidas en el servidor de archivos

1. Inicie sesion en el servidor de archivos con una cuenta de administrador de dominio, por ejem-
plo, Lb\administrator.

2. Creeuna carpeta paraalmacenar grabacionesyasigneunnombrealacarpetaSessionRecording
, por ejemplo, C:\SessionRecording. Comparta el permiso de lectura y escritura de la
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carpeta con un servidor de grabacion de sesiones.

LB\SRSERVER1S. Serequiere el signo de ddlar, $.

Con SRServerl como ejemplo, escriba

ia | ] + | Windows (C:) - m] x
Home Share View (7]
&« v A Ea > ThisPC > Windows (C) » v & Search Windows (C) p
MName Date modified Type Size

3t Quick access
46c2a726daB69f96b3bBc 54582292 File folder
[ Desktop
Perflogs File folder
¥ Downloads Program Files File folder
| Documents Program Files (x36) File folder
=] Pictures SessionRecording File folder
Open
I3 This PC SOLServer2017Me z - 1 File folder
Users R 0 File folder
= Network Windows I seTeD I File folder
Elip Give access to > Remove access KB
Restore previous versions 2 Specific people..
Include in library >
Pin to Start
Send to >
Cut
Copy
Create shortcut
Delete
Rename
Properties
9items  1item selected =
B =
Home Share View [7]
« v 4 e > ThisPC > Windows (C) v & Search Windows (C:) L
MName Date modified Type Size
3+ Quick access
46c2a726daBb9f96bIbBc5f458e292 File folder
I Desktop
PerflLogs File folder
¥ Downleads Program Files File folder
5| Documents Program Files (x86) File folder
=] Pictures | SessionRecording | File folder
T SessionRecgrin~Bortnr=dd Bl fot e L
SQLServer20
i Network Users 2 Network access
Windows
Elip .
Choose people on your network to share with
Type a name and then click Add, or click the arrow te find someone,
~ Add
Mame Permission Level
2 Administrator Read/Write v
§2 Administrators Owner
[f.? LB\SRSERVER1S Read/Write ¥ |
|
10 items 1 item selected I'm having trouble sharing E -
_ — -

3. Cree una subcarpeta dentro de la carpeta SessionRecordingy asigne un nombre a la sub-

carpeta share, por ejemplo, C: \SessionRecording\share.
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] + | SessionRecording

Home Share View [7]

« - 5> ThisPC > Windows (C:) > SessionRecording » v|@| | Search SessionRecording o

Name Date modified Type Size
s Quick access

B Deskiop share 11/25/2020 5:24 AM  File folder
4 Downloads
5| Documents

&= Pictures
[ This PC

¥ Network

litem  State: 3R Shared |E| =

4. Cree otra carpeta para restaurar las grabaciones archivadas y asigne un nombre a la carpeta
SessionRecordingsRestored, por ejemplo, C:\ SessionRecordingsRestored.
Comparta el permiso de lectura y escritura de la carpeta con un servidor de grabacion de

sesiones. Con SRServerl como ejemplo, escriba LB\SRSERVERL1S. Se requiere el signo de
dédlar, S.

5. Creeunasubcarpeta dentro dela carpeta SessionRecordingsRestoredyasigneunnom-
bre a la subcarpeta share, por ejemplo, C:\SessionRecordingsRestored\share.

Paso 2: Configurar un servidor de grabacion de sesiones para admitir equilibrio de
carga

En este paso se describe como configurar un servidor de grabacion de sesiones para admitir el equi-

librio de carga. En el Paso 7, se detalla el procedimiento para agregar mas servidores de grabacion de
sesiones a la implementacion existente.

1. Inicie sesion en un servidor de grabacion de sesiones con una cuenta de administrador de do-
minio.

2. Abra Propiedades del Servidor de grabacion de sesiones.
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Windows Server
Citrix
il
=

e ) o Windows Windows
Session Recording Authorization C... Server Manager  PowerShell PowerShell ISE

Session Recording Administrator L... )_

Session Recording Policy Console

Session Recording Server Properties ‘ @

Windows
Administrativ... Task Manager Contrel Panel

Firefox

3 g r

Google Chrome Event Viewer File Explorer

Microseft SOL Server 2019
Search
Server Manager

Settings

Windmwe Arreccnnas

5 € m ¢

3. Agregue las rutas UNC creadas en Paso 1 para almacenar y restaurar archivos de grabacion, en
esteejemplo, \\SRSQL\SessionRecording\sharey\\SRSQL\SessionRecordingRestored
\share. SRSQL es el nombre de host del servidor de archivos.

Nota:

El reproductor de grabacion de sesiones no puede reproducir archivos de una ruta que
contenga una letra de unidad o un signo de délar ($), a menos que instale el reproductor
y el servidor de grabacion de sesiones en la misma maquina.
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% Session Recording Server Properties — >

Storage  Signing Rollover Playback Motfications CEIP Logging RE Y| *

Recorded session files are stored in the directories specified. To store files

in & load-balanced manner, specify multiple directories across different
volumes.

File storage directories:

3RS0 Session Recording ‘share

Specify a folder to temporarily store archived session recordings and make
them available for playback.

Restore directory for archived files:

“WSRSALSessionRecordings Restored*share Browse...

Corca | [IIESB%

4. Agregue unvaloralaclave de Registro delservidor de grabacion de sesionesen HKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server.

Nombre del valor: EnableLB
Datos del valor: 1 (D_WORD, lo que significa “habilitado”)
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B Registry Editor
File Edit View Favorites Help

ComputetHKEY_LOCAL_MACHINE\SOFTWARE Citrix\ SmartAuditor\Server
"D Computer Mame Type Data
HIKEY_CLASSES ROOT 5] (Default REG_SZ (value not st
2 :E;—Eggii”;f;:?m 7| _Installed REG_DWORD 0x00000001 (1)
- BCDONIN00 %4 AllowLivePlayback REG_DWORD 0x00000001 (1)
HARDWARE ‘_"]AzureSQLServiceAdminPasswo‘.. REG_SZ
SAM '_"]AzureSQLSeNi(eAdminUsema.‘. REG_SZ
SECURITY 3_"] DatabaseFailoverPartner REG_SZ
o SOFTWARE {h] DatabaseMame REG_SZ CitrixSessionRecerding
w7 Citrix 344 DeferredHashCalcFileSizeThres... REG_DWORD 0x00200000 (2097152)
Citrix Desktop Delivery Controller || %] DormantTimelnHours REG_DWORD 0xDD00O03D (43)
Citrix Session Recording ‘.’.%] EnableAnalytics REG_DWORD 000000001 (1)
InstallAgent '-'-%] EnablefzureS0LService REG_DWORD Ca00000000 (0)
Metalnstall e EnableLB REG_DWORD x00000007 (1) |
SmartAuditor ?AﬁEnabIeRecordmgActanLoggmg REG_DWORD 0x00000007 (1)
Server ) Enable5RStoragel ogging REG_DWORD Ox0000000T (1)
HenTools '.'.%] EnableWebBasedSrPlayer REG_DWORD 0x00000001 (1)
KenToolslnstaller ab] FileStorageDirectories REG_MULTI_SZ WWSRSOL'SessionRecording'share
KenToolsNetSettings a_b] LinkEmail REG_SZ
Classes a5] LinkExpire REG SZ 1728000000000
Clients ) ab] LinkHost REG_SZ
DefaultUserEnvirenment a_b] LinkSalt REG.SZ Kk2odaT4
‘i:zlgle 14 LoggingBlockState REG_DWORD (x00000001 (1)
Microsoft ab] LeggingDatabaseFailoverPartner REG_SZ
Moszilla ab) LeggingDatabaseName REG_SZ CitrixSessionRecerdinglogging
mozilla.org '-’-%] LoggingLoggingState REG_DWORD 0x00000001 (1)
ODBC 4 MaxOpenFiles REG_DWORD 0x00002710 (10000)
OpensSH {"] NotifyMessageByCulture REG_MULTI_SZ
Partner '_"] MotifyMessageDefault REG_SZ Your activity with the desktop or programis) you r..
Palicies %4 PlaybackProtection REG_DWORD 0x00000001 (1)
Cualys ‘-’-%] PlayerUserRBACEnabledKey REG_DWQORD 000000000 (0)
RegisteredApplications ab) PolicyFilePath REG_SZ ChProgram Files\Citrix\SessionRecording\Server\...
Setup ‘.’-%] PolicyFileRefreshPeriodInSeco.. REG_DWORD 0x0000012¢ (300)
WOWE432Mode ‘.’.%] RoleBasedSecurityEnabled REG_DWORD 000000001 (1)
SYSTEM '.'.'5] RolloverFileSizelnMB REG_DWORD 0x00000032 (50)
HKEY_USERS #| RolloverTimelnHours REG_DWORD 0x0000000c (12)
HKEY_CURRENT_CONFIG 4 SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)

5. Reinicie el servicio del Administrador de almacenamiento de grabacion de sesiones de Citrix.

Paso 3: Configurar el equilibrio de carga en Citrix ADC

Existen dos formas de configurar el equilibrio de carga en Citrix ADC: PassThrough de TCP y descarga
SSL.

Configurar el equilibrio de carga mediante PassThrough de TCP

Estas topologias muestran como configurar el equilibrio de carga mediante PassThrough de TCP.

« Si utiliza el servidor de WebSocket basado en Python (version 1.0):
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- MSMQ ADC Load Balancing ;ﬂ
1801
= ATES] TP ‘ u?m‘ a3 ‘ ! ‘ ‘1 rrrrrrrr >‘ 1301‘ an ‘ ! ‘ HTTPS 443 SAN Cortiicate
- H i MSMQ 1801
Ly Session Recording Server
0 [
[——
I=r
l‘g-g SAN Cerificate
Session Recording Server
TIPS |HTTP
443 80
® 0
Client
. .rs . . .z
« Si utiliza el servidor de WebSocket alojado en IIS (version 2.0):
— MSMQ ADC Load Balancing Ei
1801
1 HL];I;S TCP ‘ 1}?01‘ 443 ‘ ‘* """" "‘ 1801‘ 443 ‘ HTTPS 443 SAN Certificate
o i MsSMQ 1801
L Session Recording Server
|
0 (
[ ——
[=r =
l‘E-B SAN Cerificate
e —— Session Recording Server
S
HTTPS HTTP/WebSocke!
443 30
® 0
Client

Para configurar el equilibrio de carga mediante PassThrough de TCP, complete los siguientes pasos:

1. Inicie sesidn en su instancia de Citrix ADC VPX.

2. Vaya a Configuration > System > Settings > Configure Basic Features.
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cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu System / Settings
Settings
Licenses
Settings Modes and Features
Diagnostics Configure Modes
I Configure Basic Features I
High Availability > Configure Advanced Features
NTP Servers Configure Extra Management CPU
Reports
Profiles
Partition Administration >
User Administration b
Authentication >
Auditing >
SNMP > ADM
AppFlow @ > Configure ADM Parameters

3. Seleccione Load Balancing y haga clic en OK.

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Configure Basic Features

SSL Offloading HTTP Compression
Load Balancing Content Switching

Content Filter Integrated Caching

Rewrite Citrix Gateway

Authentication, Authorization and Auditing

o [

4. Agregue servidores de equilibrio de carga.

Vaya a Traffic Management -> Load Balancing -> Virtual Servers y haga clic en Add.
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cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Traffic Management / Load Balancing / Servers

Q Searchin Menu
Systs
o > Servers @

AppExpert >

ITrafﬁc Management I g | Add ‘
Load Balancing kv ) . .
Q:__:,; here to search or you can enter Key : Value format

Virtual Servers
NAME STATE IPADDRESS / DOMAIN

Services
. No items
Service Groups
Meniters
Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing [ S
Content Switching >

Escriba el nombre y la direccion IP de un servidor de grabacion de sesiones y, a continuacion,

haga clic en Create. Por ejemplo:

citrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Create Server

Name*
srv-1 @
o) P Address Domain Name
|PAddress®
10.63.3255 {D

Traffic Domain

. Enable after Creating

Comments

Haga clicen elicono para guardar situado en la esquina superior derecha para guardar los cam-

bios.
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Traffic Management / Load Balancing / Servers

Servers @
(Q Clck here o search o you canter ey - Valueformat .

NAME STATE IPADDRESS / DOMAIN TRAFFIC DOMAIN

| ¥ sivl @ENABLED 10633255 0

Total 1 25PerPage v Page 1 ofl

5. Para la version 1.0 del servidor de WebSocket, agregue servicios de equilibrio de carga de los
puertos 80, 1801, 22334 y 443 para cada Servidor de grabacion de sesiones. Para la version 2.0
del servidor de WebSocket, agregue servicios de equilibrio de carga de los puertos 80, 1801y
443 para cada Servidor de grabacion de sesiones.

Vaya a Traffic Management -> Load Balancing -> Services y haga clic en Add.

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Searchin Menu Traffic Management / Load Balancing / Services / Services
System > H
Services
AppExpert b
IIITrafﬁc Management b Services @)  Auto Detected Services 0 Internal Services 6

I Load Balancing | e ‘ Statistics

Virtual Servers

Cervices QQ Click here to search or you can enter Key : Value format

Service Groups NAME SERVER STATE

| Mo action ~

Monitors No items
Metric Tables
Servers
Persistency Groups
Radius Nodes @
Priority Load Balancing |1| >
Content Switching @ >
Escriba un nombre para cada servicio de equilibrio de carga que agregue. Elija Existing Server,
seleccione la direccion IP del servidor de grabacion de sesiones de destino, seleccione TCP
como protocolo de servidor e introduzca un nimero de puerto. Haga clic en OK.
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Cifrix ADC VPX (1000)

DEHLIE]L

Configuration

Reporting Documentation Downloads

® Load Balancing Service
Basic Settings

Service Mame*

srv-1-80

©)

New Server o) Existing Server
Server”®

srv-1(10.63.32.55) %
Protocol*

TCP 0]
Port*

80 @
» More

o [

Enlace el monitor del protocolo TCP a cada servicio de equilibrio de carga.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding
Load Balancing Monitor Binding

Select Monitor*
H tp >]| Add || Edit ‘@

 Binding Details

Weight
1

| State

ﬁ Clcse

Haga clic en el icono para guardar situado en la esquina superior derecha para guardar los cam-

Traffic Management / Load Balancing / Services / services
Services
Services 4 Auto Detected Services 0 Internal Services | 6
[(oa | [eor | [ vete | [ stastes | | [ation -
[m] Name State
a sv-1-1801 oup
[m] sv-1-22334 oup
[m] SI-1-443 ouP
(%] snv-1-80 euP
o
Sugerencia:
.

1P Address/Domain Name

10633255
10633255
10633255
10633255

o [F]

Port Protocol Max Clients Max Requests. Cache Type Traffic Domain

1801 TCP 0 0 SERVER
22334 TCP o 0 SERVER
a3 TP 0 0 SERVER
80 TP 0 0 SERVER

© o o o

El servicio de equilibrio de carga del puerto 22334 solo es necesario para la version 1.0 del

servidor de WebSocket.

6. Agregue servidores virtuales de equilibrio de carga.

Para la version 1.0 del servidor de WebSocket, complete estos pasos para agregar servidores
virtuales de equilibrio de carga de los puertos 80, 443, 1801 y 22334. Para la version 2.0 del
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servidor de WebSocket, agregue servidores virtuales de equilibrio de carga de los puertos 80,
443y 1801. Por ejemplo:

Traffic Management / Load Balancing / Virtual Servers

Virtual Servers ) CD
Add Edit Delete Enable Disable Statistics Action - Search =
[m] Name State Effective State 1P Address Port Protocol Method Persistence % Health Traffic Domain
[m] vsiv-80 oUP SUP 10633260 80 TcP SOURCEIP 100.00% 1 UP/0 DOWN o
[m] vsrv-1801 ouP oUuP 10633260 1801 Tcp SOURCEIP 100.00% 1 UP/0 DOWN o
[m] vsrv-443 oup oup 10633260 a3 Tcp SOURCEIP 100.00% 1 UP/0 DOWN o
a vsv-22334 oUP ®UP 10633260 22334 TCP LEASTBANDWIDTH SOURCEIP 100.00% 1 UP/0 DOWN o

Vaya a Traffic Management -> Load Balancing -> Virtual Servers y haga clic en Add.

Cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Searchin Menu Traffic Management / Load Balancing / Virtual Servers
System .
Virtual Servers @
AppExpert
iTraﬂic Management | i | Add ‘ ‘ Statistics ‘ | Select Action

I Load Balancing I v Q . X
LAUCK here 1o search or you can enter Rey - Value Tormat
NAME

= STATE EFFECTIVE STATE IP ADDRESS
Services

No items
Service Groups
Menitors fot=lu
Metric Tables
Servers

Persistency Groups

Radius Nodes

Priority Load Balancing [

VRV

Content Switching

Agregue cada servidor virtual con la direccion IP virtual de Citrix ADC basada en el protocolo
TCP. La direccion IP virtual de Citrix ADC debe estar en la misma subred que los componentes
de grabacién de sesiones.
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citrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port. and a protocol type. If an application is accessible from the Internet, the virtual server IP (VIP) address is a publi
network {(WAN), the VIP is usually a private (ICANN non-routable) IP address.
You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests

Name*

vsrv-80 @
Protocol*

cP v @
IP Address Type*

IP Address e
IP Address®

10 . 63 . 32 . 60 (@)

Port

80 (0]

Enlace cada servidor virtual al servicio de equilibrio de carga del mismo puerto. Por ejemplo:

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Load Balancing Virtual Server

Load Balancing Virtual Server | Exportasa Template

Basic Settings

Name vsrv-80 Listen Priority -

Protocol TCP Listen Policy Expression NONE

State ®DOWN Redirection Mode P

IP Address 10.63.32.60 Range 1

Port 80 IPset -

Traffic Domain 0 RHI State PASSIV
AppFlow Logging ENABLI

Retain Connections on Cluster  NO
TCP Probe Port -

Services and Service Groups

A service s a logical representation of an application running on a server.
A service group enables you to manage a group of services as though it were a single service. After creating a service group. you can bind it to a virtual server, and you can add service:
Note: Bind at least one service or service group to the virtual server.

Click Continue to display the advanced settings and select the method, persistence type, and any other configuration detail that you might need

No Load Balancing Virtual Server Service Binding

No Load Balancing Virtual Server ServiceGroup Binding
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Service Binding / Service

Service @3

Q Click here to search or you can enter Key : Value format

NAME
srv-1-80
srv-1-443
srv-1-1801

srv-1-22334

Total 4

Elija un método de equilibrio de carga.
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Method

Method is a load balancing algorithm that the Citrix ADC usesto s

Load Balancing Method®

LEASTEANDWIDTH e @

Mew Service Startup Reguest Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Reguest unit”

PER_SECOND v

Increment Interval

Configure la persistencia en cada servidor virtual. Le recomendamos que seleccione SOURCEIP
como tipo de persistencia. Para obtener mas informacion, consulte Parametros de persistencia.
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Persistence

Configure persistence to route all connections from the same use

persistence type fails.

Select Persistence Type*

[s])sOurceP RULE OTHERS (D)

Time-out {mins)*

2

IPv4 Metmask

265 . 25h

%)
£
o
]
(%]
o

IPvE Mask Length
128

7. Cree un registro de host para la direccion IP virtual de Citrix ADC en el controlador de dominio.

£, DNS Manager m] *
File  Action View Help
e smXE Hml i
é. QNS Name Type Data Timestamp
v j LBDC 3 msdcs
~ | Forward Lookup Zones jisite;
> |2l _msdeslb.com =
= e
> 2 lb.com j g
» ] Reverse Lookup Zones —
o 7% Trust Points jDomamDnsZones
» [ Conditional Forwarders jFore;tDn;Zones
E(;ame as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma... static
g(same as parent folder) Mame Server (N5) Ilbdc.lb.com. static
E (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
Eltbdc Host (A) 10.63.32.82 static
Eleooc Host (A} 11/19/2020 11:00:00 PM
E SRServerl Host (A) 11/19/2020 2:00:00 AM
E SRServerd Host (A) 10.63.32.68 11/18/2020 11:00:00 PM
ElsrsaL Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
ETSVDA Host (A) 10,63.32.215 11/23/2020 2:00:00 AM
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8. Para acceder al reproductor web a través de HTTPS, aseglrese de que haya disponible un certi-
ficado SAN tanto en Citrix ADC como en cada servidor de grabacion de sesiones. Un certificado
SAN contiene los nombres de dominio completo (FQDN) de Citrix ADC y de cada servidor de
grabacion de sesiones.

n  Certificate >

General Details  Certification Path

Show: | <all= o
Field Value "
555 Autharity Key Identifier KeyID=693d13b5780dch45ab. .

CF‘.L Distribution Paints [1]CRL Distribution Point: Distr...
.ﬁ.uthnrity Information Access  [1]Authority Info Access: Acc...

a Certificate Template Mame WebServer
DMS Mame=netscaler.lb.com, ...

B umbprirt ceaabf2c434becBe3f880c090d. ..

DMS Mame=netscaler.|b, com
DMS Mame=10.563.32.60

IF Address=10.63.32.60

DMS Mame=localhost

DMS Mame=5RServer 1.lb.com
DMS Mame=10,63,32.55

IP Address=10.63.32.55

DMS Mame=localhost

Edit Properties. .. Copy to File. ..

Configurar el equilibrio de carga mediante descarga SSL

Estas topologias muestran como configurar el equilibrio de carga mediante descarga SSL.

« Siutiliza el servidor de WebSocket basado en Python (version 1.0):
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SAN Certificate
ADC Load Balancing
'
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, !
: : L
[ Jefs=] ] HE
] MsMQ - -
[] 1601 ebSocket 72334
[y M
= HTTPS| cp | ‘;;, | 443 ‘mm} ———————————— } mm| 443 ‘;;, | ‘ HTTPS 423
(== i . Certficate
H | MSMQ_1801
Session Recording Server

VDA

Certiicate

Session Recording Server

HTTPS
443

® 0

Client

« Si utiliza el servidor de WebSocket alojado en IS (versién 2.0):

= [F

SAN Certificate

ADC Load Ealancmg
[ o= [ ] L[ = |
[— MsMQ
. 1801
1 Wi
- HTTPS| TCP | 443 ‘ 1801 |' """""" } 1801 | 443 ‘ HTTPS/\WebSocket(WSS) 443
— ! Certficate

MsSmaQ_1801
Session Recording Server

Certiicate

Session Recording Server

HTTPS/WebSockel(WSS)
443

® 0

Client

1. Inicie sesién en su instancia de Citrix ADC VPX.
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2. Vaya a Configuration > System > Settings > Configure Basic Features.

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu System [/ Settings
System e .
I: Settings
Licenses
Settings Modes and Features
Diagnostics Configure Modes
| Configure Basic Features |
High Availability > Configure Advanced Features
NTP Servers Configure Extra Management CPU
Reports
Profiles
Partition Administration >
User Administration >
Authentication 5
Auditing >
SNMP > ADM
AppFlow |E| N Configure ADM Parameters

3. Seleccione SSL Offloading y Load Balancing y haga clic en OK.

Cifrix ADC VPX (1000)

EE [ E Configuration Reporting Documentation Downloads

® Configure Basic Features

S5L Offloading HTTP Compression

.~ Load Balancing Content Switching
Content Filter Integrated Caching
Rewrite Citrix Gateway

Authentication, Authorization and Auditing

o [

4. Agregue servidores de equilibrio de carga.

Vaya a Traffic Management -> Load Balancing -> Virtual Servers y haga clic en Add.
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cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Traffic Management / Load Balancing / Servers

Q Searchin Menu
Systs
o > Servers @

AppExpert >

ITrafﬁc Management I g | Add ‘
Load Balancing kv ) . .
Q:__:,; here to search or you can enter Key : Value format

Virtual Servers
NAME STATE IPADDRESS / DOMAIN

Services
. No items
Service Groups
Meniters
Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing [ S
Content Switching >

Escriba el nombre y la direccion IP de un servidor de grabacion de sesiones y, a continuacion,

haga clic en Create. Por ejemplo:

citrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Create Server

Name*
srv-1 @
o) P Address Domain Name
|PAddress®
10.63.3255 {D

Traffic Domain

. Enable after Creating

Comments

Haga clicen elicono para guardar situado en la esquina superior derecha para guardar los cam-

bios.
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Traffic Management / Load Balancing / Servers

Servers @
Select Action

NAME STATE PADDRESS / DOMAIN TRAFFIC DOMAIN

5. Agregue servicios de equilibrio de carga para cada servidor de grabacion de sesiones que haya
agregado en el paso anterior.

Agregue los siguientes servicios de equilibrio de carga para cada servidor de grabacion de se-
siones:

« (Solo se necesita al usar la version 1.0 del servidor de WebSocket) Servicio de equilibrio
de carga SSL del puerto 22334 que se vincula al monitor de TCP

« Servicio de equilibrio de carga SSL del puerto 443 que enlaza con el monitor HTTPS

+ Servicio de equilibrio de carga TCP del puerto 1801 que enlaza con el monitor de TCP

Por ejemplo:

Services

( Name State 1P Address/Domain Name Part Protocol Max Clients Max Requests Cache Type Traffic Domain

Vaya a Traffic Management -> Load Balancing -> Services y haga clic en Add.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 249



Grabacién de sesiones 2103

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Services /[ Services
System > H
Services
AppExpert 3
IIIT,.amC Management v Services i)  Auto Detected Services 0 Internal Services 6

Load Balancing | R ]
I = Add Statistics | Noaction

Virtual Servers

Services QQ Click here to search or you can enter Key : Value format

Service Groups NAME SERVER STATE

Moenitors No items
Metric Tables
Servers
Persistency Groups
Radius Nodes |
Priority Load Balancing i
Content Switching )]
(Solo se necesita al usar la version 1.0 del servidor de WebSocket) Agregue un servicio de
equilibrio de carga SSL del puerto 22334 para cada Servidor de grabacion de sesiones. In-
troduzca un nombre para el servicio de equilibrio de carga, elija Existing Server, seleccione la
direccion IP de un servidor de grabacion de sesiones, seleccione SSL como protocolo de servi-
dor, introduzca el nimero de puerto 22334 y haga clic en OK.

La siguiente captura de pantalla sirve de ejemplo:
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting

® Load Balancing Service

Basic Settings

Service Name*

srv-1-22334 @D

Mew Server e Existing Server
Server”
srv-1(10.63.32.55) R

Protocol®

SSL e @

i

Port

22334 @D

b Maore

o

Enlace el monitor de TCP al servicio de equilibrio de carga SSL que acaba de agregar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 251



Grabacidn de sesiones 2103

Service Load Balancing Monitor Binding / Load Balancing Monitor Binding

Load Balancing Monitor Binding

Binding Details

ad || Edt | ©

Weight
1 ®

| State

. |

Agregue un servicio de equilibrio de carga SSL del puerto 443 para cada servidor de
grabacion de sesiones. Introduzca un nombre para el servicio de equilibrio de carga, elija
Existing Server, seleccione la direccion IP de un servidor de grabacion de sesiones, seleccione
SSL como protocolo de servidor, introduzca el nGmero de puerto 443 y haga clic en OK.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting

® Load Balancing Service

Basic Settings

Service Mame*

srv-1-443 @

Mew Server e Existing Server
Server*

srv-1(10.63.32.55) W
Protocol*

S5L e
Port*

| 443 | @

» Maore

o [

Enlace el monitor HTTPS al servicio de equilibrio de carga SSL que acaba de agregar.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

Select Monitor*
https 5 | | Add it | @

Binding Details

Weight
1

 State

m Close

Agregue un servicio de equilibrio de carga TCP del puerto 1801 para cada servidor de
grabacion de sesiones. Introduzca un nombre para el servicio de equilibrio de carga, elija
Existing Server, seleccione la direccion IP de un servidor de grabacion de sesiones, seleccione
TCP como protocolo de servidor, introduzca el nimero de puerto 1801 y haga clic en OK.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentat

® Load Balancing Service

Basic Settings

Service Name*

srv-1-1801 @

Mew Server e Existing Server
Server”

srv-1 (10.63.32.55) e
Protocol*

TCP W (D
Port*

1801 @

b More
o I

Enlace el monitor de TCP al servicio de equilibrio de carga TCP que acaba de agregar.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

Select Monitor*

fcp > | | Add Edit |®

Binding Details

Weight
1

| State

- .

6. (Solo se necesita al usar la version 1.0 del servidor de WebSocket) Agregue un perfil HTTP para
cada servicio de equilibrio de carga SSL del puerto 22334.

Vaya a System > Profiles > HTTP Profiles y haga clic en Add.
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cCitrix ADC VPX (1000)

Dashboard

Configuration

Reporting Documentation

Downloads

Q Search in Menu
I System
Licenses
Settings
Diagnostics
High Availability
NTP Servers

Reports

Profiles

Partition Administration
User Administration
Authentication

Auditing

SNMP

A

R "

System / Profiles / HTTP Profiles

Profiles

TCP Praofiles

—

3 HTTP Profiles @EP

|

Database Profiles 0 S5L Profil
form
DROP INVALID INVALIDATE HTTI
xX xX
v v
v v

Q Click here to search or you can enter Key : Value format
NAME
nshttp_default_profile
nshttp_default_strict_validation
nshttp_default_internal_apps
Total 3

Marque la casilla de verificacion Enable WebSocket connections y acepte las demas configu-

raciones predeterminadas.
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HTTP/2 Initial Window Size
65535

HTTP/2 Maximum Concurrent Streams
100

HTTP/2 Maximum Frame Size
16384

HTTP/2 Minimum Server Connections

20
HTTP/2 Maximum Header List Size
24576

HTTP/2 Maximum Ping Frames Per Minute

HTTP/2 Maximum Reset Frames Per Minute

HTTP/2 Maximum Empty Frames Per Minute

HTTP/2 Maximum Settings Frames Per Minute

@

Alternative Service

Mark HTTP/0.9 requests as invalid

Mark RFC7230 Non-Compliant Transaction as Invalid
| Drop extra CRLF

Drop extra data from server

| Connection Multiplexing
Mark CONNECT Requests as Invalid
Mark HTTP Header with Extra White Space as Invalid

Enable WebSocket connections (D |

| HTTPWeblogging

Drop invalid HTTP requests
Mark TRACE Reguests as Invz
Compression on PUSH packet
Enable RTSP Tunnel

Persistent ETag

Adaptive Timeout

Escriba un nombre para el perfil HTTP, por ejemplo, websocket_SSL.

Vuelva a cadaservicio de equilibrio de carga SSL del puerto 22334, porejemplo, srv-1-22334.
Haga clic en + Profiles.
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Citrix ADC VPX (1000) HA Status Partition v | nsroot v

Not configured default

Dashboard Canfiguration Reporting Documentation Downloads -ﬁ-

G Load Balancing Service

Basic Settings Ve Help
Service Name Traffic Domain 0
Server Name srv-1 Number of Active Connections - Advanced Settings
IP Address 10.63.32.55 Hash ID -
Server State @®DOWN Server ID None =+ Thresholds & Timeouts
Protocol SSL Clear Text Port -
Port 22334 Cache Type SERVER + Profiles
Comments Cacheable NO
Health Monitoring YES o
AppFlow Logging ENABLED +  Policies

Monitering Connection Close Bit NONE
4+ SSL Profile

Service Settings VAR
4+ SSL Policies
Sure Connect Use Source IP Address  NO
Surge Protection  OFF Client Keep-Alive NO + Certificate
Use Proxy Port YES TCP Buffering NO

Seleccione el perfil HTTP, por ejemplo, websocket_SSL, y haga clic en OK. A continuacion,
haga clic en Done.

Profiles
Met Profile

w | +
TCF Profile

w | +
HTTF Profile

websocket SSL |l +

DM Profile Mame

'

Done

7. (Solo se necesita al usar la version 2.0 del servidor de WebSocket) Agregue un perfil HTTP para
cada servicio de equilibrio de carga SSL del puerto 443.

8. Cree un registro de host para la direccion IP virtual de Citrix ADC en el controlador de dominio.
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2, DNS Manager - m] *

File  Action View Help
9 smXE Hm 8

2, DNS

- Name Type Data Timestamp
~ 5 LBDC T_msdcs
~ || Forward Lockup Zones :] sites
=) _msdeslb.com j_t(p
~ | lb.com ="
-] Reverse Lockup Zones j’Udp
* Trust Points jDomalnDnsZones
~ Conditional Forwarders :]FD'EStD”SZDHES
E—|(same as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma...  static
E—l(same as parent folder) Mame Server (MN5) lbdc.lb.com. static
[—l (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
i Host (A) 10.63.32.82 static
Host (A) 10.63.32.1 11/19/2020 11:00:00 PM
10.63.32.60
Host (A) 10.63.32.55 11/19/2020 2:00:00 AM
Host (A) 10.63.32.68 11/19/2020 11:00:00 PM
Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
Elrsvoa Host (A} 10.63.32.215 11/23/2020 2:00:00 AM

9. Agregue servidores virtuales de equilibrio de carga.

Agregue los siguientes servidores virtuales de equilibrio de carga con la direccion IP virtual de
Citrix ADC. La direccidn IP virtual de Citrix ADC debe estar en la misma subred que los compo-
nentes de grabacion de sesiones.

+ (Solo se necesita al usar la version 1.0 del servidor de WebSocket) Servidor virtual de equi-
librio de carga del puerto 22334 basado en SSL

« Servidor virtual de equilibrio de carga del puerto 443 basado en SSL

« Servidor virtual de equilibrio de carga del puerto 1801 basado en TCP

La siguiente captura de pantalla sirve de ejemplo:
Traffic Management / Load Balancing / Virtual Servers

Virtual Servers

Add Statistics Action -
[m] Name state Effective State 1P Address Port Protocol Method Persistence % Health
[m] an ouP our 10633260 1801 TCP SOURCEIP
[} ouP oupr 10 443 ssL SOURCEIP
[m] oup oup 10 334 SsL SOURCEIP

Vaya a Traffic Management -> Load Balancing -> Virtual Servers y haga clic en Add.
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ciftrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Virtual Servers
System > H
Virtual Servers @
AppExpert
iTrafﬁc Management | e | Add ‘ ‘ Statistics ‘ | Select Action v
I Load Balancing I b 3 ; i
Q) Click here to search or you can enter Key : Value format
= NAME STATE EFFECTIVE STATE IP ADDRESS
Services
. No items
Service Groups
Total 0

Menitors

Metric Tables
Servers
Persistency Groups

Radius Nodes

Priority Load Balancing [

W

Content Switching

Agregue cada servidor virtual con la direccion IP virtual de Citrix ADC. Introduzca un nombre
de servidor, seleccione TCP o SSL y seleccione el nimero de puerto correspondiente, como se
describi6 anteriormente.

Cilrix_ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port. and a protocol type. If an application is accessible from the Internet, the virtual server IP (VIP) address is a publi
network {(WAN), the VIP is usually a private (ICANN non-routable) IP address.
You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests
Name®
vsrv-80 @
Protocol*
CP v @
IP Address Type*
IP Address e
IP Address®
10 . 63 . 32 . 60 (@)

» More

o .

Enlace cada servidor virtual al servicio de equilibrio de carga del mismo puerto. Por ejemplo:
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Sugerencia:

Service Binding / Service

Service &

Edit

Q Click here to search or you can ente

NAME

srv-1-22334

] svi-443

srv-1-1801

Total 3

Elservicio de equilibrio de carga del puerto 22334 solo se necesita al usar la version 1.0 del

servidor de WebSocket.

Elija un método de equilibrio de carga.
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Method

Method is a load balancing algorithm that the Citrix ADC usesto s

Load Balancing Method®

LEASTEANDWIDTH e @

Mew Service Startup Reguest Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Reguest unit”

PER_SECOND v

Increment Interval

Configure la persistencia en cada servidor virtual. Le recomendamos que seleccione SOURCEIP
como tipo de persistencia. Para obtener mas informacion, consulte Parametros de persistencia.
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Persistence

Configure persistence to route all connections from the same use
persistence type fails.
Select Persistence Type*

E]SDUHCEIP RULE OTHERS (1)

W
N

Time-out (mins)*
2

IPv4 Metmask

255

(]
Ma
£
]
%)
[
(]

25
IPvE Mask Length
128

(Solo se necesita al usar la version 1.0 del servidor de WebSocket) Agregue un perfil HTTP para
el servidor virtual de equilibrio de carga del puerto 22334.

Profiles X
A profile is a collection of settings that can be applied to a NetScaler entity, such as a virtual server or service. You can apply the same profile to multiple entities of the same type
Net Profile HTTP Profile
‘ ~ ” + | | [wel:sockethL *'I| + || /|
TCP Profile DB Profile
| ~[+]l4] d E3|14
LB Profile DNS Profile Mame
v|+]l~] “|.+)l4]

10. Instale un certificado SAN (nombre alternativo de sujeto) en Citrix ADC.

Obtenga un certificado SAN en formato PEM de una entidad de certificacion (CA) de confianza.
Extraiga los archivos de certificado y clave privaday carguelos en Citrix ADC desde Traffic Man-
agement > SSL > Server Certificate Wizard.

Para obtener mas informacion, consulte Certificados SSL.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 264


https://docs.citrix.com/es-es/citrix-adc/current-release/ssl/ssl-certificates.html

Grabacién de sesiones 2103

4 Install Certificate

Certificate-Key Pair Name®

||bcarc|

Certificate File Name*

Choose File w ‘Ihcard.cer |

Key File Name™

| Choose File w ‘Ihcarr:l.kegrr |

Password™

[# Motify When Expires

No SMMP Trap destination found. Notification will not be sent until 2 trap destination is configured.

Naotification Period

|3Cl

11. Enlace un certificado SAN a cada servidor virtual de equilibrio de carga SSL.

Vaya a Traffic Management > Load Balancing > Virtual Servers, seleccione un servidor virtual
de equilibrio de carga SSL y haga clic en Server Certificate.
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Cilrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template

Basic Settings

Mame vsrv-443
Protocol SSL

State ®DOWN

IP Address 10.63.32.60
Port 443

Traffic Domain 0

Services and Service Groups

1 Load Balancing Virtual Server Service Binding

Mo Load Balancing Virtual Server ServiceGroup Binding

Certificate

Mo Server Certificate

MNo CA Certificate

Agregue el certificado SAN mencionado anteriormente y haga clic en Bind.

Paso 4: Configurar un agente de grabacion de sesiones para admitir equilibrio de carga

1. Inicie sesion en Agente de grabacion de sesiones con una cuenta de administrador de dominio.
2. Abra Propiedades del Agente de grabacion de sesiones.

3. Complete este paso si utiliza Microsoft Message Queuing (MSMQ) a través de TCP.
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Escriba el nombre de dominio completo (FQDN) de su direccion IP virtual de Citrix ADC en el
cuadro Servidor de grabacion de sesiones.

% Session Recording Agent Properties — >

Recording Connections

Session Recording Server: MetScaler b .com

Session Recording Storage Manager message queue

Protocol : TCP e
HTTRHTTPS port: Default
Port Mumber:

Message life specifies the penod during which data remains in the
MESSE0E QUELE.

Message life (seconds):

Session Recording Broker

Protocol: HTTPS w
HTTRHTTFS port: Custom ~

Concel | | only

Encadaservidorde grabacion de sesiones, agregue el valor DWORD IgnoreOSNameValidation
y establézcalo en 1 bajolaclave HKEY _LOCAL_MACHINE\ SOFTWARE\Microsoft\MSMQ

\Parameters. Para obtener mas informacion, consulte el articulo CTX248554 de Knowledge
Center.

4. Complete este paso si usa MSMQ a través de HTTP o HTTPS.

(Omitir siya se ha seguido este paso) Cree un registro de host para la direccion IP virtual de Citrix
ADC en el controlador de dominio.
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2, DNS Manager

File  Action View Help

= D XE = Bm § 8
2 [ENS Name Type Data Timestamp
~ o LBDC T_msdcs
~ || Forward Lockup Zones j sites
-| _msdes.lb.com j_t(p
- | Ib.com -
| Reverse Lookup Zones j’Udp
Trust Points jDomamDnsZones
| Conditional Forwarders jFD'EStD”SZDHES
E—|(same as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma...  static
E—l(sameas parent folder) Mame Server (MN5) lbdc.lb.com. static
[—l (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
i Host (A) 10.63.32.82 static
Host (A) 10.63.32.1 11/19/2020 11:00:00 PM
10.63.32.60
Host (A) 10.63.32.55 11/19/2020 2:00:00 AM
Host (A) 10.63.32.68 11/19/2020 11:00:00 PM
Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
Elrsvoa Host (A} 10.63.32.215 11/23/2020 2:00:00 AM

En cada servidor de grabacion de sesiones, ejecute el comando powershell.exe -file

SrServerConfigurationSync.psl -Action AddRedirection — ADCHost

<ADCHost> para agregar redirecciones desde Citrix ADC al host local.

<ADCHost> es

el FQDN de la direccién IP virtual de Citrix ADC. Un archivo de redireccion, por ejemplo,

sr_1lb_map.xml, se generaen C:\Windows\System32\msmg\Mapping.

EX Administrator: PowerShell

* 1b_map.xml

Nota: Cambie a la carpeta donde reside SrServerConfigurationSync.psl cuando eje-
cute PowerShell.exe.

Escriba el nombre de dominio completo (FQDN) de su direccion IP virtual de Citrix ADC en el
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cuadro Servidor de grabacion de sesiones. Por ejemplo:

3,'-; Session Recording Agent Properties — o

Recording Connections

Session Recording Server: NetScaler lb.com

Session Recording Storage Manager message queue

Protocol: HTTP ~
HTTRHTTPS port: Default ~
Port Number: a0

Message life specifies the period during which data remains in the
Message gueLe.

Message life (seconds):

Session Recording Broker

Protocol: HTTPS ~
HTTR/HTTPS port: Custom ~
Part Mumber:

Concel | [ sony

Paso 5: Configurar un reproductor de grabacion de sesiones para admitir el equilibrio
de carga

En cada maquina en la que haya instalado el componente “reproductor de grabacion de sesiones”,
agregue la direccion IP virtual de Citrix ADC o su FQDN como servidor de grabacion de sesiones conec-
tado.

Paso 6: Comprobar si el equilibrio de carga funciona con el servidor de grabacion de
sesiones configurado

1. Inicie una sesion virtual de Citrix.
2. Compruebe si la sesion se puede grabar.

3. Compruebe i el reproductor weby el reproductor de grabacion de sesiones pueden reproducir
el archivo de grabacion.

Paso 7: Agregar otros servidores de grabacion de sesiones

1. Prepare una maquinaen el mismo dominio e instale solo los médulos Servidor de grabacion de
sesiones y Registros de administrador de grabacion de sesiones en esa maquina.
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Citrix Virtual Apps and Desktops 7

Features
¥ Licensing Agreement —
il Feature (Select all)
v Core Components
Session Recording Palicy Cansale
Features e e e n
Citrix Session Recording Policy Console
Database and Server
e i — Session Recording Server
Administrator Logging v o N g -8 o .
Citrix Session Recording Broker and Storage Management
Summary
) A .
Install S\.esm.m? Recording Administrater Logging )
v Administr Server configuration changes and
Finish recording ac

— Session Recording Database

Citrix Session Recording Database

Back I Mext | Cancel |

2. Utilice los mismos nombres de base de datos que el servidor de grabacion de sesiones existente.
Por ejemplo:
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Citrix Virtual Apps and Desktops 7
Administrator Logging Configuration

¥ Licensing Agreement Specify Session Recording logging configuration
+ Core Components
ittt Configuration
+ Features
The Administrator Logging database is installed on the SQL Server instance:

+ Database and Server

SRSQL v

Administrator Logging

Summa
i Administrator Logging database name:
Install
|CitrixSessionReccrdingLogging v
Finish

Test connection...

Enable Administrator Logging
This option enables the Session Recording Administrator Logging service,

LY

Enable mandatary blacking
This option blocks pelicy and server property changes if logging fails.

<

Back | Mext | Cancel

3. Inhabilite el firewall de red en la maquina.

4, En el servidor SQL Server donde instal6 la base de datos de grabacion de sesiones, agregue to-
das las cuentas de maquina del servidor de grabacion de sesiones a la base de datos compartida
de grabacion de sesiones y asigneles el permiso db_owner. Por ejemplo:
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Lt); Microsoft SOL Server Management Studio (Administrator)

File Edit View Debug Tools Window Help
= | 3 - -2 i | 2 New Query JB [ f £ 65 ull | - - | | | Generic Debugger -
=Rl v X @ Database User - B\SRSERVERZS - 0o X
Connect~ ¥ *¥ (VIS P T sermt = © b
= i@ SRSOL (SOL Server 14.0.900.75 - LB\ = »
=] Databases & Owned Schemas
Systern Databases & Membership User type:
Database Snapshots F Securables Windows user
= i@ CitrixSessionRecording # Edended Propet
Database Diagrams User name:
Tables LB\SRSERVER2S | |
Views Login name:
External Resources WVEHZ‘ ‘
Synonyms -
Programmability
Service Broker
Storage Default schema:
= Security I |dbc |
= Users
&3 dbo
&7 guest Connection
&2 INFORMATION_S Server
ﬁ LBASRSERVER1S SRSAL
&3 LB\SRSERVER2S Connection:
&9 LB\SRSERVER3S LB'administrator
& sy ¥ View connection properties
Roles
Schemas
Asymmetric Keys
Certificates Progress
Symmetric Keys
Always Encrypted Ke Ready
Database Audit Speci
Security Policies
W CitrixSessionRecordingLoggi
Security - Canesl
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W Database User - LB\SRSERVER2S — O x

Selecta page IT Script ~ @) Help
& General

& Owned Schemas
y 2 Database role membership:
& Securables Role Members

& Edended Properties

m

db_accessadmin

db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner I
db_zecurtyadmin

O
O
O
O
O
[J
O

Connection

Server:
SRSGL

Connection:
LB administrator

ﬁ View connection properties

Progress
Ready

Cancel

5. Comparta el permiso de lectura y escritura de las carpetas de almacenamiento de grabacion
y restauracion, por ejemplo, SessionRecording y SessionRecordingsRestored
, con la cuenta de maquina del nuevo servidor de grabacion de sesiones, por ejemplo,
LB\SRServer2s. Serequiere el signo de ddlar, $.

6. Repitael Paso 3 paraagregar servicios de equilibrio de carga para el nuevo servidor de grabacion
de sesiones y modifique los servidores virtuales existentes para agregar enlaces a los servicios
de equilibrio de carga. No es necesario agregar mas servidores virtuales. Por ejemplo:
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Cifrix. ADC VPX (1000)

DEELEL Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Servers
System
Servers @
AppExpert
I Traffic Management W Select Action w
Load Balancing w

e to search or you can ent:

Virtual Servers

. NAME STATE IPADDRESS / DOMAIN
Services

srv-1 @®ENABLED 1063.3255
Service Groups @ @ ! -

. @ENABLED 10633274
Monitors

Metric Tables o=l
Servers

Persistency Groups

Radius Nodes (

cifrix ADbcvex (1

Dashboard Configuration Reporting Documentation Downloads

Q Traffic Management / Load Balancing / Services / Services
System .
Services
AppExpert
ITmmc Management ~ Services )  Auto Detected Services 0 Internal Services | 6
Load Balancing o

Virtual Servers

Service Chaining

User

Services
Service Groups NAME SERVER STATE IP ADDRESS/DOMAIN NAME PORT PROTOCOL
Menitors srv-1-80 eupP 10633255 80 TcP
Metric Tables srv-1-443 eurP 1063.3255 443 TCP
Servers srv-1-1801 eUuP 10633255 1801 TCP
Persistency Groups eup 10.63.32.65 22334 TCP
Radius Nedes @ euP 1063.32.74 443 TCP
Priority Load Balancing \I\ > oupP 1063.32.74 80 CcP
Content Switching \1\ > eouP 10633274 1801 CcP
Cache Redirection @ > srv-2-22334 ®UuP 10633274 22334 TCP
DNS > Total 8
GsLe @ >
ssL 3
Subscriber >
>
>
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cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Q1 Search in Menu Traffic Management / Load Balancing / Virtual Servers

System

Virtual Servers

AppExpert >

<

ITraﬁicManagemenl | Add | | Edit | ‘ Delete | ‘ Disable | | Rename | ‘ Statistics | | Select Action ~

Load Balancing i

Q Click here to search or you can er

NAME STATE EFFECTIVE STATE IP ADDRESS

:Value format

Services

vsrv-80 L JUY euP 10.63.32.60
Service Groups

. vsrv-1801 eup eUP 10.63.3260
Monitors

vsrv-443 L JUS euP 10.63.3260
Metric Tables

Servers vsrv-22334 euP euP 10.63.32.60

Persistency Groups Total 4

Radius Nodes

Priority Load Balancing

Content Switching

Cache Redirection

DNS

GSLB

SSL
Subscriber

Service Chaining

=)
R N N VIV VR

User

Optimization >

Qarnritu ~
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Load Balancing Virtual Server Service Binding

SERVICE NAME IP ADDRESS PORT PROTOCOL
srv-1-22334 10.63.32.55 22334 TCP
srv-2-22334 1063.3274 22334 TcP

7. Copie el archivo de configuracion de la Consola de autorizacion de grabacion de sesiones,
SessionRecordingAzManStore.xml, desde el servidor de grabacion de sesiones
existente en el nuevo servidor de grabacion de sesiones. El archivo reside en <Session
Recording Server installation path>\App_Data.

8. Si quiere utilizar MSMQ a través de HTTP o HTTPS con el nuevo servidor de grabacion de se-
siones, complete los pasos siguientes para importar los parametros de Registro del servidor de
grabacion de sesiones actualmente en funcionamiento.

En el servidor de grabacion de sesiones existente, por ejemplo, SRServerl, ejecute el
comando powershell.exe —-file SrServerConfigurationSync.psl —-Action

Export — ADCHost <ADCHost >, donde <ADCHost> es el FQDN de la direccion IP
virtual de Citrix ADC. Se generara un archivo de registro exportado, SrServerConfig.reg.

Copie el archivo SrServerConfig.reg en el nuevo servidor de grabacién de sesiones
y ejecute el comando powershell.exe —-file SrServerConfigurationSync
.psl -Action Import,AddRedirection — ADCHost <ADCHost>. El valor
EnableLB se agrega a la clave de Registro del nuevo servidor de grabacion de sesiones en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server y se agrega un
archivo sr_1b_map.xmlen C:\Windows\System32\msmg\Mapping.

9. Repita el procedimiento para agregar otro servidor de grabacion de sesiones.
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Solucion de problemas

+ Lassesiones no se graban cuando se utiliza un registro CNAME o un registro ALIAS para un servi-
dor de grabacion de sesiones. Para obtener mas informacion, consulte el articulo CTX248554

de Knowledge Center.

« Los archivos de grabacion se pueden almacenar localmente, pero no se pueden almacenar en
una ruta UNC (convencion de nomenclatura universal). Para solucionar este problema, cambie
el modo de inicio del servicio del Administrador de almacenamiento de grabacion de sesiones

de Citrix a Automatico (inicio demorado).

Implementar y equilibrar la carga de Grabacion de sesiones en Azure

July 5,2024

Requisitos previos

+ Ya tiene Citrix Virtual Apps and Desktops instalado en Azure.
« Tiene una cuenta de Azure.

Paso 1: Cargar el instalador de Citrix Virtual Apps and Desktops en Azure

Nota:

Omita el paso 1si utiliza las credenciales de su cuenta de Citrix para acceder a la pagina de descar-
gas de Citrix Virtual Apps and Desktops y descargue el archivo I1SO del producto en una VM de

Azure.

1. En Azure Portal, cree una cuenta de uso general v2 y acepte el nivel de rendimiento predeter-

minado: Estandar.

Todo el acceso a Azure Storage pasa a través de una cuenta de almacenamiento.
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A\ Create storage account - Micros: X +

&« (&} & portal.azure.com/#create/Microsoft.StorageAccount

Microsoft Azure R Search resources, services, and docs (G+/)

Home > Storage accounts >

Create storage account

L L e G s s e AL s ¥ [ s e s i DU e D g S A L S e Sy Sy
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below.

Learn more about Azure storage accounts '

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
yaur resources.

Subscription * ‘ cse-dev-03-ca ~ |

Resource group * ‘ ~ |

Create new

Instance details

The default deployment model is Resource Manager, which supports the latest Azure features. You may choose to deploy
using the classic deployment model instead. Choose classic deployment model

Storage account name * (1) ‘ |

Location * | (s) East us v |
performance (D @ Standard O Premium

Account kind O ‘ StorageV2 (general purpose v2) v |
Replication ® { Read-access geo-redundant storage (RA-GRS) % I

< Previous Next : Networking >

https://portal azure.com/#

2. Vaya a su nueva cuenta de almacenamiento y seleccione Contenedores en la seccion Servicio
blob para crear un contenedor.
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= Microsoft Azure O Search resources, services, and docs (G+/) iEs) @ & 2 ©

ome > (D
= I | Containers  # -

Storage account

O Search (Ctrl+/) « v O Refresh

Access Keys

Search containers by prefix ° Show deleted containers
® Geo-replication

@ CORs Name Last modified Public access level Lease state

& Configuration You don't have any containers yet. Click '+ Container’ to get started.

=
A Encryption
@ Shared access signature
‘8 Networking

O security

@ Static website

1! Properties

B Locks

Blob service

B Custom domain
@ Data protection
& Object replication
& Azure CON

3  Add Azure Search

3. Cargue el instalador de Citrix Virtual Apps and Desktops en el contenedor.

= Microsoft Azure R Search resources, services, and docs (G+/) e @ &7 © ‘
Home > yuchunjstg1 > Upload blob %
fa— yuchunblob/
4 Contai
ontainer Fles ©
[0 search (ctrl+)) | « T Upload () Change accesslevel () Refresh | [i] Delete | &2 Change tier & Acquire lease ¥ ‘ “Citrix_Virtual_Apps_and_Desktops . ‘E
1 Overview Authentication method: Access key (Switch to Azure AD User Account) (] overwite i files already exist

Location: yuchunblob
A9, Access Control (IAM)

Vv Ad d
Search blobs by prefix (case-sensitive) | ¢ vance

Settings
@ Shared access signature Name Modified Access tier Blob type Size m
pload
Access policy No results
Hi] Properties
O Metadata

Paso 2: Crear una instancia administrada de SQL en Azure Portal

Para obtener mas informacion, consulte Crear una instancia Azure SQL Managed Instance.

Paso 3: Crear maquinas virtuales (VM) de Azure

Elija Windows Server 2019 Datacenter —-Gen1 para laimagen y Standard_D4as_v4 -4 vcpus, 16GiB
memory para el tamarfio. Para obtener mas informacion, consulte Crear una maquina virtual de Win-
dows en Azure Portal.
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c

@ portal.azure.com/#create/Microsoft.VirtualMachine

Microsoft Azure

R Search resources, services, and docs (G+/)

All services > Virtual machines >

Create a virtual machine

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all

Your resources.

Subscription * ([ | cse-dev-03-ca v ‘
Resource group * @ | (New) Resource group N ‘

Create new

Instance details

Virtual machine name * (O | ‘

Region * @ | ws)eastus v |

Availability options () | No infrastructure redundancy required ~ ‘

Image * (@ l [ windows Server 2018 Datacenter - Gen' ~ ]
See all images

Azure Spot instance (O D

Size * (1) | Standard_D4s_v3 - 4 vcpus, 16 GiB memory ($83.22/month) .
See all sizes

Administrator account

Username * (1) I

Review + create < Previous ‘ Next : Disks >
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Paso 4: Usar el escritorio remoto y descargar el instalador de Citrix Virtual Apps and
Desktops en las maquinas virtuales de Azure

(= viooraae g ®6 2 0

— X

T Upload (3 Change accesslevel () Refresh [ Delete 2 Change tier & Acquire lease 7 View snapshots [T Create snapshot
=] Authentication method: Access key (Switch to Azure AD User Account)

Location: yuchunblob
R Access Control (1AM)

blobs by prefix (case-sensitive) Q Show deleted blobs
Settings
@D Shared sccam signature Name Modified Access tier Blob type size Lease state
Access policy 3 Citrix_Virtual_Apps_and_Desktops_7_2012iiso 3/4/2021, 6:37:47 PM Hot (Inferred) Block blob 48 £ Viewsedit

O Metadata p
5 Properties

@ Generate SAS

7 View previous versions
4 View snapshots

£ Create snapshot

2 Change tier

& Acquire lease

[i] Delete

Paso 5: Ejecutar el instalador para instalar componentes de Grabacion de sesiones en
las maquinas virtuales de Azure

Para obtener mas informacion, consulte Instalar los componentes de Administracion de grabacion de
sesiones.

Paso 6: Configurar un recurso compartido de archivos de Azure para almacenar
grabaciones

Para crear un recurso compartido de archivos de Azure para almacenar grabaciones, siga estos pa-
sos:

1. En Azure Portal, cree una cuenta de almacenamiento y, a continuacion, cree un recurso com-
partido de archivos de Azure.

Para obtener una guia deinicio rapido, consulte Creary administrar Azure recursos compartidos
de archivos con Azure Portal. En la tabla siguiente se recomiendan configuraciones para que las
tenga en cuenta.
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Cuotade
Tamafio del Cantidad de Tipo de recursos Cantidad de Tamaiio del
archivo de sesiones recurso compartidos Servidoresde  Servidor de
grabacionen  grabadaspor  compartido de archivos grabacionde  grabacion de
MB/hora dia de archivos (TB) sesiones sesiones
<6,37 <1000 HDD estandar 2 1 D4as_v4
(StorageV2) estandar
<6,37 1000-2000 SSD Premium 3 1 D4as_v4
estandar
<6,37 2000-3000 SSD Premium 5 1 D4as_v4
estandar
<6,37 3000-4000 SSD Premium 6 1 D4as_v4
estandar
Aprox. 10 <1000 HDD estandar 3 1 D4as_v4
(StorageV2) estandar
Aprox. 10 1000-2500 SSD Premium 6 1 D4as_v4
estandar
Aprox. 10 2500-4000 SSD Premium 10 2 D4as_v4
estandar

La cuota de recursos compartidos de archivos se calcula en funcién de 8 horas al dia, 23 dias
laborables al mes y un periodo de retencion de un mes para cada archivo de grabacion.

2. Agregue las credenciales del recurso compartido de archivos de Azure al host donde instalé el
Servidor de grabacion de sesiones.

a) Abra una ventana del simbolo del sistema como administrador y cambie la unidad a la
carpeta <Ruta de instalacion del Servidor de grabacion de sesiones>\Bin.

De forma predeterminada, el Servidor de grabacion de sesiones esta instalado en C:\
Program Files\Citrix\SessionRecording\Server.

b) Ejecute el comando SsRecUtils.exe -AddAzureFiles <storageAccountName> <file-
ShareName> <accesskey>.

Donde:

» <storageAccountName> es el nombre de su cuenta de almacenamiento en Azure.

« <fileShareName> es el nombre del recurso compartido de archivos que contiene su
cuenta de almacenamiento.

» <accesskey> es la clave de su cuenta de almacenamiento, que se puede usar para
acceder al recurso compartido de archivos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 282



Grabacién de sesiones 2103

Hay dos formas de obtener la clave de su cuenta de almacenamiento:

« Puede obtener la clave de la cuenta de almacenamiento de la cadena de conexion
que aparece al hacer clic en el boton Conectar de la pagina del recurso compartido

de archivos.

docs (G+/)
Connect X
i sessmnrecordlngs sessionrecordings
SMB File share -
2 Search (Ctrl+/) « T Upload + Adddirectory | 4\ ‘Secure transfer required" is enabled on the storage account. SMB clients connecting to this
share must support SMB protocol version 3 or higher in order to handle the encryption
~ q Click here to learn more
& Overview [0 search iles by prefix
82 Access Control (IAM) Name
Windows  Linux  macOS
Settings No files found.
I
iIi properties To connect to this Azure file share from Windows, choose from the following
authentication methods and run the PowersShell commands from a normal (not elevated)
Operations PowerShell terminal:
2 snapshots Drive letter
& Backup | z v
Monitoring Authentication method
R O Active Directory
il Metrics

(® storage account key

@ Connecting to a share using the storage account key is only appropriate for admin access
Utilizing Active Directory allows to differentiate file and folder access, per AD account,
within a share. Leam more

$connectTestResult = Test-NetConnection -ComputerName
sremdstg.file.corewindows.net -Port 445

if (SconnectTestResult.TepTestSucceeded) {

# Save the password so the drive will persist on reboot

[ p2wPxhckjTgGZUZtolhg J9kuid6p7xX11eq] kx7 [

This script will check to see if this storage account is accessible via TCP port 445, which is
the port SMB uses. If port 445 is available, your Azure file share will be persistently
mounted. Your organization or internet service provider (ISP) may block port 445, however
you may use Azure Point-to-Site (P2S) VPN, Azure Site-to-Site (S2S) VPN, or ExpressRoute
to tunnel SMB traffic to your Azure file share over a different port.

Learn how to circumvent the port 445 problem (VPN)

« También puede obtener la clave de su cuenta de almacenamiento al hacer clic en
Claves de acceso en el men( de navegacion de la izquierda de la pagina de su cuenta
de almacenamiento.
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= Microsoft Azure P search resources, services, and docs (G+/)

Home > sremd >

| Access keys

Storage account

J Search (Ctrl+/) | « Use access keys to authenticate your applications when making requests to this Azure storage account. Store your access b

keys so that you can maintain connections using one key while regenerating the other.
= Overview

When you regenerate your access keys, you must update any Azure resources and applications that access this storage acc
B Activity log

Storage account name
L Tags =

| sremstg
£ Diagnose and solve problems

Hide keys
'GR Access Control (IAM)
~

W Data migration key1 (&)
- Key

== Storage Explorer (preview)

| Dsjen/SOpzwPxhck TgGZUZtolhBA3PAOHE WO +19kuid6p7xX11egNMUOXkx7R352f2GHRFUZPIIFI 1 TvbE/A==

Settings

Connection string
| DefaultEndpointsProtocal=https;AccountName= |: AccountKey=DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHSWOe+.

CORS

@

key2 ’:'.‘2
Configuration

Key
Encryption | O97VNcAmy +WpgFYYO6r30fMyaD20sSGGpJuBgfkDYv3Z27) 19TYOMbWFaz1N6nO81c2qF5IZ00VxqydmysO2A==

[ms}

&

Shared access signature Connection string

“§ Netwarking | DefaultEndpointsProtocol=https;AccountName= | AccountKey=097VNcAmy+WpgFYYOer3OfivyaD20sSGGpJuB:

@ Security
:|' Properties

E] Locks

File service

& File shares

Monitoring
@ insights

BN alerts

c) Monte el recurso compartido de archivos de Azure en el host donde instalé el Servidor de
grabacion de sesiones.

i. Abra Propiedades del Servidor de grabacion de sesiones.
ii. Haga clic en Agregar en la ficha Almacenamiento.
iii. Introduzcalaruta UNCen elformato de\\<storageaccountname>.file.core.windows.net\<filess

Especifique una subcarpeta en el recurso compartido de archivos para almacenar los
archivos de grabacion. A continuacion, el Servidor de grabacion de sesiones crea au-
tomaticamente la subcarpeta por usted.
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!
)

Storage  Signing FRollover Playback MNotfications CEIP  Logging RE |+

Fecorded session files are stored in the directories specified. To store files
in & load-bzalanced manner, specify multiple directories across different
volumes.

File storage directories:

File Storage Directory

Enter a directory for storing recorded session files:

|er.file.co,le.windows.net'-sessionrecording'recon:lings | Browse. ..

Cancel

Specify a folder to temporarily store archived session recordings and make
them awvailable for playback.

Restore directory for archived files:

C:\SessionRecordings Restored Browse...

oK Cancel

iv. Haga clic en Aceptar en el cuadro de didlogo Directorio de almacenamiento de
archivos.

v. Haga clic en Aplicar en la ventana Propiedades del Servidor de grabacion de se-
siones.

vi. Haga clic en Aceptar después que Aplicar se atenUe.

vii. Haga clic en Si cuando se le solicite reiniciar el servicio del Administrador de almace-
namiento de grabacion de sesiones.

Session Recording Server Properties

The “Citrix 5ession Recording 5torage Manager” service needs
to be restarted for changes to come into effect,

Do you wish to restart the service now?

Yes Mo

Paso 7: Agregar un equilibrador de carga

Si hay mas de un Servidor de grabacion de sesiones, le recomendamos agregar un equilibrador de
carga delante de ellos. Azure ofrece muchas opciones para equilibrar la carga de las solicitudes de
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trafico. En esta seccion se explica el proceso de creacion de Citrix ADC, Azure Load Balancer y Azure

Application Gateway en Azure.

Opcion 1: Crear una instancia de Citrix ADC VPX en Azure

1. En Azure Portal, escriba Citrix ADC en el cuadro de bisqueda.

2o i e

Services Marketplace

Rec8 o ivenrena Broadcast By citrix ADC

B4 Citrix ADC 13.0 - Azure Stack
B Citrix ADC 121
B4 Citrix ADC VPX FIPS

Name Resources

No results were found.

(%) yu
Documentation
=1
@ Tutorial: Azure Active Directory single sign-on ...
SR
Tutorial: Azure Active Directory integration with Citrix ..
& S8 Azure AD secure hybrid access | Microsoft Docs
&> SR Linux virtual desktops with Citrix - Azure Example ..
(%) sn Resource Groups
& No results were found.
== 35 Didn' find what you were looking for?
() sre

& Try searching in Activity Log

4> VN & Tiy searching in Azure Active Directory

o
(%) lin searching all subscriptions. Change

Navigate

All resources

*,

Subscriptions [ Resource groups

See all

it Viewed

2w seconds ago
>w seconds ago
minutes ago
minutes ago
ay ago

ay ago

ay ago

reeks ago

leeks ago

teeks ago
1onth ago

sonth ago

Edll Dashboard

2. Elija el plan Citrix ADC VPX Bring Your Own License y, a continuacion, haga clic en Create.

Microsoft Azure O Search resources, services, and docs (G+/)

Home >

Citrix ADC =

Citrix

Citrix ADC < add to ravorites
Citrix

cifrix. 00 0 ratings)

Azure benefit eligible o'

Select a plan | Citrix ADC VPX Bring Your Own License

Overview Plans  Usage Information + Support  Reviews

Citrix ADC is an enterprise-grade application delivery controller that delivers your applications quickly, reliably, and securely, with the deployment and pricing flexibility to
meet your business’ unique needs. Designed to provide operational consistency and a smooth user experience, Citrix ADC eases your transition to the hybrid cloud.

Why Citrix?

Citrix ADC offers high performance with fast application delivery, a ¢ i izati system, and or ion and automation for
applications across cloud or hybrid environments for greater agility. Citrix's all-in-one solution brings point solutions under one roof, ensuring simplicity and security every
step of the way.

Key Benefits:

* Flexible & Consistent: Citrix ADC is the most comprehensive, feature-rich ADC available across a wide variety of deployment options with the most flexible pooled
capacity licensing option in the industry.

o Best User Experience: Citrix is the only vendor to offer an intelligent, global load-balancing service that uses real-time Internet traffic and data center health to route
users to the best source for their applications and content.

* Integrated App Security: A single code base across physical, virtual, bare-metal, and containers enables consistency across your applications and workflow.
Comprehensive application security with Layer 3 to Layer 7 protection and built-in API protection ensures you don't have to worry about vulnerable assets.

o Famteatiead Mamamamante St mabins hobsid ed danlamant aaciar bn manamn ssith ~ cinsln mana that nemidas sisihiling and atamatinn aeraee Al e fartane

3. Seleccione o cree un grupo de recursos y configure el resto de los pardmetros en la ficha Basics.
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4. Establezca las configuraciones de VM.

A Create Citrix ADC - Microsoft Az X+

< c 8 portal.azure.com/#create/citrix.netscalervpx-1vm-3nicnetscalervpx-1vm-3nic-byol

= Microsoft Azure L Search resources, services, and docs (G+/)

Home > Citrix ADC >

Create Citrix ADC

7' Changes on this step may reset later selections you have made. Review all options prior to deployment.

.
Basics VM Configurations  Network and Additional Settings Review + create

Virtual Machine Configurations

Virtual machine size * (O 1x Standard DS3 v2
4 vcpus, 14 GB memory
Change size

0s disk type @ (®) Premium_LRS
Assign Public IP (Management) © (®) Yes
‘.‘ Yes

Assign Public IP (Client traffic) O

Unique public IP domain name suffix * (O | d28e81a280

Azure Monitoring Metrics (O O Enabled
(®) Disabled
Backend Autoscale (D O Enabled
(®) Disabled

| < Previous | | Next : Network and Additional Settings >

5. Compruebe y modifique la configuracion de red si es necesario. Elija ssh (22), http (80), https

(443) para los puertos publicos entrantes.

Se crea automaticamente una red virtual. Si ya tiene instalado un entorno de Grabacién de

sesiones, puede utilizar su red virtual y los parametros de subred del servidor.
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Microsoft Azure £ search resources, services, and docs (G+/)

Home > Citrix ADC >

Create Citrix ADC

Configure virtual networks

Virtual network * (O | (new) citrix-adc-vpx-virtual-network ~ ‘
Create new

Management Subnet * (O | (new) 01-management-subnet (10.1.25.0/24) ~ ‘

Cliert Subnet * () [ new) 11-client-subnet (10.1.29.0/24) v

Server Subnet * (@ | (new) 12-server-subnet {10.1.30.0/24) ~ ‘

Public IP (Management)

Management Public IP (NSIP) * (D) | (new) citrix-adc-vpx-nsip ~ ‘
Create new
Manzgement Domain Name (O | citrix-adc-vpx-nsip-23f12ee6b2 \/‘

.eastus.cloudapp.azure.com

Public IP (Clientside)

Clientside Public IP (VIP) * (&) | (new) citrix-adc-vpx-vip s ‘
Create new
Clientside Domain Name (& | citrix-adc-vpx-vip-23f12eesb2 \/‘

.eastus.cloudapp.azure.com

Public Inbound Ports (Management only)

Ports open for Management public IP () O None

O ssh2)

(®) ssh (22), http (20), htps (443)

Review + create | < Previous | | Next : Review + create >
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= Microsoft Azure 2 Search resources, services, and docs |

Hoeme > Citrix ADC >

Create Citrix ADC

Basics VM Configurations MNetwork and Additional Settings Review + create

Boot diagnostics

Diagnostic storage account * (D (new) citrixadcvpred2bdbe259 v

Create New

Network Settings

Configure virtual networks

Virtual network * (& | (new) citrix-adc-vpx-virtual-network ~ |
Create new

Management Subnet * @O | (new) 01-management-subnet (10.1.32.0/24) ~ |

Client Subnet * (@ | (new) 11-client-subnet (10.1.33.0/24) v |

Server Subnet * (@ | (new) 12-server-subnet {10.1.34.0/24) ~ |

Accelerated Networking

Accelerated Metworking (Management @ On
Interface) @ O o

Accelerated Metworking (Client Interface) @ on

@ O of
Accelerated Networking (Server @ on
Interface) @ O off
Public IP (Management)
Management Public IP (NSIP) * (@ | (new) citrix-adc-vpx-nsip ~
Cronto moaa

Review + create | < Previous | | Next : Review + create > |

6. Haga clic en Next: Review + create para crear la instancia de Citrix ADC VPX y espere a que
finalice laimplementacion.
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= Microsoft Azure £ Search resources, services, ai

Home > Citrix ADC >

Create Citrix ADC

G Walidation Passed

Basics VM Configurations Metwork and Additional Settings Review + create

PRODUCT DETAILS

Citrix ADC
by Citrix
Terms of use | Privacy policy

TERMS

By clicking "Create", | (3) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s)
listed abave; (b) authorize Microsoft to bill my current payment method for the fees associated with the offering(s),
with the same billing frequency as my Azure subscription; and (<} agree that Microsoft may share my contact, usage
and transactional information with the provider(s) of the offering(s) for support, billing and other transactional
activities. Micrasoft does not provide rights for third-party offerings. See the Azure Marketplace Terms for additional

details.

Basics

Subscription cze-dev-03-ca
Resource group srcmdtest

Region East US

Citrix ADC Release Version 13.0

License Subscription Bring Your Own License
Virtual Machine name citrix-adc-vpx
Username nsraot

Password P

VM Canfinuratinns

Create < Previous MNext Download a template for automation

7. Configure la direccion IP de subred (SNIP) y la direccién IP virtual de Citrix ADC para que estén
en la misma subred.

La direccion IP de subred y la direccion IP virtual deben estar en la misma subred. En este ejem-
plo, configuramos la direccion IP virtual para que esté en la subred de la direccion IP de subred.

a) Detenga la maquina virtual citrix-adc-vpx.

b) Cambie la subred de la direccidn IP virtual.
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Microsoft Azure

citrix-adc-vpx-nic11

Home > srlb )

£ adc

g citrix-adc-vpx-nicll | IP configurations

Network interface

o

Search (Ctrl+/) ‘ «

@ overview

pR Access control (IAM)

Activity log

L 4 Tags

Settings

B2 DNS servers

L Network security group
Hi Properties

B Locks

Automation

.f. Tasks (preview)

5 Export template

Support + troubleshooting
= Effective security rules
© Effective routes

R New support request

+ Add B O Refresh

IP forwarding settings

IP forwarding
Virtual network

IP configurations

J

srazureautovnet

@ The associated virtual machine ‘citrix-adc-vpx' must be either stopped or deallocated in order to be able to edit the subnet.

‘ P search IP configurations

Name IP Version Type

vip 1Pv4 Primary

Private IP address

192.168.2.4 (Dynamic)

Public IP address

Unassigned (citrix-adc-vpx-vip)  ***

Home > srlb > citrix-adc-vpx-nic11

citrix-adc-vpx-nic11 | IP configurations

Network interface

P Search (Ctrl+/) «
@ overview

@ Activity log

fa. Access control (IAM)
@ Tags

Settings

& IP configurations

B DNS servers

@ Network security group
il Properties

B Locks

Automation

&4 Tasks (preview)

5 Export template
Support + troubleshooting
= Effective security rules

< Effective routes

8 New support request

+ Add X piscard (O Refresh

A\ The virtual machine associated with this network interface will be restarted to utilize the new subnet.

IP forwarding settings

IP forwarding

Virtual network

IP configurations

Subnet *

Enabled :'

srazureautovnet

srazureautosubnet (192.168.1.0/24)

2 search IP configurations

Name IP Version Type Private IP address

vip 1Pv4 Primary 192.168.2.4 (Dynamic)

c) Inicie la maquina virtual citrix-adc-vpx.

Opcién 2: Crear un equilibrador de carga de Azure

Public IP address

Unassigned (citrix-adc-vpx-vip)

Azure Load Balancer es un servicio PassThrough de TCP. Este diagrama muestra el equilibrio de carga

mediante PassThrough de TCP.
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sricpruled43

4 ,

LoadBalancerFront...

\ — L

, /

\“\grtcpru le SQ]’"

1. Cree un equilibrador de carga de Azure.

SR-Server

SRBackendPool

- srtcprule22334

.
e |

a) En el Marketplace, busque Load Balancers en Azure Portal y seleccidnelo.

= Microsoft Azure £ load balancer

B & 0 & 7?7 ©

Services

Azure servic
&> Load balancers
_|_ § Load balancing - help me choose (Preview)
Creatal & Application gateways
resource € Front Doors

(@ Web Application Firewall policies (WAF)
# CloudAMQP

Recent resot
# CloudMonix

Name & Workload Insights

& srappGv1 | = CloudSimple Nodes

I €S CloudSimple Services
(%) yuchunjiang

& SRLoadBalan ReSOUes

No results were found.
4> SRVnet

() srtest Didn't find what you were looking for?
& 1B-hubtest-T & Try searching in Activity Log

— B Try searching in Azure Active Directo
= asfazuretests >y 9 R4

() srazureauto | Searching all subscriptions. Change

4+> VNet-hubtest

Seeall Marketplace See al

B3 KogSistem Azure Load Balancer Management

4 Load Balancer / ADC %

9 aiScaler Load Balancer & Site Acceleration N )
ore services

£ Ishlangu Load Balancer ADC IS-5000 (5Gbps)

Documentation Seeall
Load Balancer | Microsoft Docs
What is Azure Load Balancer? - Azure Load Balancer
Azure Load Balancer concepts | Microsoft Docs
Quickstart: Create a public load balancer - Azure portal .
Resource Groups

No results were found,

Virtual network amonth ago

SR-5erver?2

YuchunJiang@citrix.com 7]

[<10%

En la ficha Basics de la pagina Create load balancer, configure los parametros tal y como

se describe en esta tabla:

Parametro

Valor

Subscription

Resource group

Nombre
Region
Tipo
SKU

Seleccione la suscripcion.

Por ejemplo, seleccione srlbtest, creado
anteriormente.
Escriba SRLoadBalance.

Seleccione (US) East US.
Seleccione Internal.

Seleccione Standard
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Parametro

Valor

Red virtual

Subred

Asignacion de direcciones IP

Zona de disponibilidad

Por ejemplo, seleccione srazureautovnet,
creado anteriormente.

Por ejemplo, seleccione srazureautosubnet,
creado anteriormente.

Seleccione Dynamic.

Seleccione Zone-redundant.

Home >

Create load balancer

e e e e

1S accessible via public IV addresses, or Internal wnere It 1s only accessible from a virtual network. Azure 10ad balancers alse
support Network Address Translation (MAT) to route traffic between public and private IP addresses. Learn more.

Project details

Subscription *

L

Resource group *

Instance details

Mame *
Region *
Type* ©

SKU* @

Configure virtual network.

Virtual network * (@

Subnet *

IP address assignment *

Availability zone * @

Review + create

< Previous

| cse-dev-03-ca ~ |
| sribtest ~ |
Create new

| SRLoadBalance /|
[ Ws) gastus v |

o Standard Load Balancer is secure by default. This means Network Security
Groups (N5Gs) are used to explicitly permit and whitelist allowed traffic. If you
do not have an NSG on a subnet or NIC of your virtual machine resource,
traffic is not allowed to reach this resource. Please configure an NSG to ensure
communication if needed. For outbound communication, an explicit
outbound rule is needed. Learn more about outbound connectivity cf

| srazureautovnet e |
| srazureautosubnet (192.168.1.0/24) o |
Manage subnet configuration

O Static @ Dynamic

| Zone-redundant ~

Next : Tags > Download a template for automation

b) Agregue recursos de equilibrador de carga, como un grupo de back-end, sondeos de es-

tado y reglas de equilibrio de carga.

+ Agregue un grupo de back-end.
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Seleccione el equilibrador de carga que cred en la lista de recursos y haga clic en Back-
end pools en el menl de navegacion de la izquierda. Haga clic en Add para agregar

un grupo de back-end.

= Microsoft Azure P Search resources, services, and docs (G+/)

Home >| SRLoadBalance

L3 SRLoadBalance | Backend pools

" Load balancer

R Search (Ctrl+/) « ) Refresh

€ Overview

i Backend pool Virtual machine
E Activity log

No results
fa Access control (IAM)
¢ Tags

/2 Diagnose and solve problems

Settings
B Frontend IP configuration

T Health probes

7= Load balancing rules

= Inbound NAT rules

il Properties

B Locks

Monitoring

N Alerts

fifl Metrics

9 Insights
Automation

a3 Tasks (preview)

5 Export template

Virtual machine status

Network interfact

Escriba un nombre para el nuevo grupo de back-end y, a continuacién, haga clic en

Add.
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Home > SRLoadBalance >

Add backend pool

SRLoadBalance

|

Name * | | SRBackendPool I Vi
|

Virtual network (@) srazureautovnet (sribtest)

1P version ® 1pus

O v

Virtual machines

You can only attach virtual machines in eastus that have a standard SKU public P configuration or no public 1P configuration.
All 1P configurations must be on the same virtual network.

Virtual machine Ty IP Configuration Ty Availability set Ty

No virtual machines selected

Virtual machine scale sets

Virtual Machine Scale Sets must be in same location as Load Balancer. Only IP configurations that have the same SKU
(Basic/Standard) as the Load Balancer can be selected. All of the IP configurations have to be in the same Virtual Network.

@ No virtusl machine scale set is found in eastus that matches the above criteria

|

+ Agregue sondas de estado.

Seleccione el equilibrador de carga que cred en la lista de recursos y, a continuacion,
haga clic en Health probes en el men( de navegacion de la izquierda.
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p il e IS s

Home > SRLoadBalance

® SRLoadBalance | Health probes

Load balancer

P search (Ctrl+/) « t add

€ Overview |;3 Search probes

Activity log Name

8 Access control (IAM) No results.
€ Tags

Vi Diagnose and solve problems

Settings

B Frontend IP configuration

% Backend peols

Health probes

Y= Load balancing rules

B inbound NAT rules
il Properties

B Locks

Monitoring
BN Alerts
i Metrics
9 Insights
Automation
sfi Tasks (preview)

' Export template

Support + troubleshooting

Ty Protocol Ty Port

= Microsoft Azure P Search resources, services, and docs (G+/)

Haga clic en Add para agregar sondas de estado en los puertos 80, 22334, 1801 y 443.

Home > SRLoadBalance

® SRLoadBalance | Health probes
Load balancer
[ search (cui+n | « 4+ add O refresh

Settings

.2 Fitter by name.
B2 Frontend IP configuration Name

=
Backend pools SRHealthProbe1801

 Health probes
SRHealthProbe22334

%= Load balancing rules
SRHealthProbed43

B inbound NAT rules
SRHealthProbes0

1} properties

B Locks

Monitoring

& Diagnostic settings

# logs

B Alerts

fl Metrics

@ Insights

Automation

& Tasks preview)

3 Exoort temolate

Protocol Port Used By

e 1801 SRICPRule1801
cp 22334 SRICPRule22334
e 443 SRICPRule443
cp EY SRICPRule80

Por ejemplo, utilice estos pardametros para crear un sondeo de estado en el puerto 80.

Pardmetro

Valor

Nombre
Protocolo

Port

Escriba SRHealthProbe80.
Seleccione TCP.

Escriba 80.
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Parametro Valor
Intervalo 5
Umbral incorrecto Seleccione 2 para el umbralincorrecto o la

cantidad de errores de sondeo consecutivos que
deben producirse antes de que una maquina
virtual se considere incorrecta.

e e

Home > SRLoadBalance >

SRHealthProbe

SRLoadBalance

Save >< Discard f Delete

Name *
|l sreealthprobesd | /]
S — |

Protocol ()

=]
=

Interval * (@
E |

seconds
Unhealthy threshold * @
E |

consecutive failures

Used by (@
MNot used

+ Agregue una regla de equilibrio de carga.

Seleccione el equilibrador de carga que creé en la lista de recursos y, a continuacion,
haga clic en Load balancing rules en el men( de navegacion de la izquierda. Haga
clic en Add para agregar una regla de equilibrio de carga.
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e e e

Home > SRLoadBalance

v— SRLoadBalance | Load balancing rules
Y™ Load balancer

|,O Search (Ctrl+/) | « Add

@ Overview |P Search load balancing rules

Activity log Name 4 Load balancing rule
Ao Access control (1AM} No results.

€ Tags

pa Diagnose and solve problems
Settings

B Frontend IP configuration

% Backend pools

T Health probes

Load balancing rules

Bl inbound NAT rules
Il Properties

E| Locks
Monitoring

R plerts

fd Metrics

@ Insights
Automation

il. Tasks (preview)

5! Export template

Support + troubleshooting

Haga clic en Add para agregar reglas de equilibrio de carga a los puertos 80, 22334,
1801y 443.

Home > SRLoadBalance

v— SRLoadBalance | Load balancing rules X
Y= Load balancer
O Search (Ctrl+/) « + Add
Settings " [0 search load balancing rules
B Frontend IP configuration Name T4 Load balancing rule T4 Backend pool 14  Health probe N
® Backend pools SRTCPRule1801 SRTCPRule1801 (TCP/1801) ‘SRBackendPool SRHealthProbe1801
¥ Health probes SRTCPRule22334 SRTCPRule22334 (TCP/22334) SRBackendPool SRHealthProbe22334
%= Load balancing rules SRICPRuled43 SRTCPRule443 (TCP/443) SRBackendPool SRHealthProbe443
B inbound NAT rules SRTCPRule80 SRTCPRule80 (TCP/80) SRBackendPool SRHealthProbes0o
11 Properties
B Locks
Monitoring

& Diagnostic settings
® Logs

N Alerts

fidl Metrics

@ Insights
Automation

i3 Tasks (preview)

) Export template

Por ejemplo, utilice estos parametros para crear una regla de equilibrio de carga en el
puerto 80.
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Parametro

Nombre

Version de IP

Direcci6n IP de front-end
Protocolo

Port

Puerto back-end

Grupo de back-end
Sonda de estado
Persistencia de sesion
Tiempo de espera por inactividad (minutos)
Restablecimiento de TCP

Traduccion de direcciones de red de origen
saliente (SNAT)

Valor

Escriba un nombre. Por ejemplo, SRTCPRule80.

Seleccione IPv4.

Seleccione LoadBalancerFrontEnd.
Seleccione TCP.

Escriba 80.

Escriba 80.

Seleccione SRBackendPool.
Seleccione SRHealthProbe80.
Seleccione Client IP.

Acepte el parametro predeterminado.
Seleccione Enabled.

Seleccione (Recommended) Use outbound
rules to provide backend pool members
access to the internet.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home > SRLoadBalance >

Add load balancing rule

SRloadBalance

Name *

| srrceruleso |
| —
IP Version *

® pva (O 1pve

Frontend IP address * (0

| 182.168.1.22 (LozdBalancerFrontEnd) ~

[ Harorts @

Protocol
@ O uoe
Bart *
30 | |

Backend port * (D
[ | ]
Backend pool @

| SRBackendPool ~ |

Health probe @
| sRresithprobeso (e | v
1

Session persistence (@
| cientie | M
—_——

Idle timeout (minutes) &
o [+]

TCP reset

Floating IP @

z

« Agregue al grupo de back-end las maquinas virtuales de Azure donde estd instalado

S

el Servidor de grabacion de sesiones.
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e e e

Home > SRLeoadBalance

i SRLoadBalance | Backend pools

Load balancer

2 Search (Ctrl+/) | “ + add () Refresh
& overview
B Backend pool Virtual machine Virtual machine status
Activity log
SRBackendPool
Ao Access control (IAM)
¢ Tags

&2 Diagnose and solve problems
Settings
E Frontend IP configuration
1" Health probes
Y= Load balancing rules
B inbound NAT rules
ill eroperties
2 Locks
Monitoring

BB Alerts

Home > SRLoadBalance > Add virtual machines to backend pool
SRBackendPool

@ You can only attach virtual machines that are in the same location and on the same virtual network as the loadbalancer.
virt P

O 1p Adaress tandard SKU publc 1P or no publc P

IP Version P E—— Virtual network == SRVnet Resource group == all Availabity set == all
® 1pw
O [0 virtual machine 7, Resourcegroup T4 IP Configuration 14 Avallabllityset *  Tags Notes

O 1

O srsenverz

Virtual machines

You can only attach virtual machines in eastus that have a standard SKU public IP configuration or no put
AllIP configurations must be on the same virtual network

Virtual machine T4 1P Configuration 4 Avallability set T,

No virtual machines selected

Virtual machine scale sets

ation as Load Balances
e selected. All of the IP confi

@ o virtual machine scale setis found in eastus that matches the above criteria

Virtual machine scale set 1P address

‘ = e

c) Pruebe el equilibrador de carga de Azure.
Si no puede agregar un servidor al grupo de back-end y aparece el mensaje de error Net-
workinterfaceAndLoadBalancerArelnDifferentAvailabilitySets, desasocie la direccion
IP pablica de la interfaz de red del servidor.
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— Microsoft Azure

Home » srlbtest » SR-Serverl-ip » sr-server172 >

ipconfigl

sr-server1 T2

Public IP address settings
Public IP address

i/ - - - -\.
(_ Disassociate .I

Public IP address *

SR-Serverl-ip (20.62.236.36) A
Craate new

Private IF address settings

Virtual network/subnet
srazureautowvnet/srazureautosubnet

Assignment

@D o)

F address

|

=2 ¥

[

Opcion 3: Crear una puerta de enlace de aplicaciones de Azure

Consejo:

Application Gateway V2 no admite solicitudes de redireccion a través de un proxy habilitado para
NTLM.

1. Cree una puerta de enlace de aplicaciones de Azure.

Configure estos parametros al crear una puerta de enlace de aplicaciones.

+ En la ficha Basics, establezca Tier en Standard.
« Enlaficha Frontends, establezca Frontend IP address type en Private. La nueva puerta
de enlace de aplicaciones se utiliza como equilibrador de carga interno.

2. Agregue un grupo de back-end.
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Home > SRAppGWV1 >

Edit backend pool

A backend pool is 2 collection of resources to which your application gateway can send traffic. A
backend pool can contain virtual machines, virtual machines scale sets, IP addresses, domain names, or
an App Service.

AGbackendpoo

A enapoo
Add backend pool without targets
N - )

Backend targets

2 items
Target type Target
IP address or FQDM 192.168.1.12 [ ==~
| IP address or FODN 182.168.1.18 I i .
| IP address or FOQDN v | | |

Associated rule

SRHttpRules0
SRHttpRuled43

3. Cree una configuracién HTTP.

Azure Application Gateway admite HTTP y HTTPS para solicitudes de redireccion a servidores
back-end. Cree una configuracion HTTP para los puertos 80, 443 y 22334,

« HTTP por el puerto 80
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Home > SRApPGV1 Add HTTP setting ’
v— SRAppGV1 | HTTP settings

Application gateway

HTTP settings name

P Search (Ctrl+/) « + Add Settin
K ACESs Conuon )
P Search HTTP settings
 Togs g s/a\ckend protocol
Name Port @ urre O wrres
2 Diagnose and solve problems
| SRHttpSetting80 80 Backend port ¥
Settings
i SRHtpSetting443 443 80
= Configuration SRHttpSetting22334 22334

Additional settings
@ Web application firewall
Cookie-based affinity ©

 Backend pocls O Enable (®) Disable
Y= HTTP settings
Connection draining @

O tnable (@ pisable

B Frontend IP configurations

33 Listeners
Request time-out (seconds) * @

£ Rules 20 |

T Health probes Override backend path ©

i1t properties |

B Locks
Host name
Monitoring By default, Application Gateway does not change the incoming HTTP host header from the client and sends the header
e unaltered to the backend. Multi-tenant services like App service or APl management rely on a specific host header or SNI
erts

extension to resolve to the correct endpoint. Change these settings to overwrite the incoming HTTP host header.

fill Metrics

B Diagnostic settings

« HTTP através del puerto 443

Se necesita un certificado de autenticacion para permitir servidores back-end en Applica-
tion Gateway V1. El certificado de autenticacion es la clave publica de los certificados de
servidor back-end en formato X.509 (CER) codificado en base 64. Para obtener informacion
sobre como exportar la clave piblica desde el certificado TLS/SSL, consulte Exportacion
del certificado de autenticacion (para SKU v1).

Home > SRAppGV1 Add HTTP Setting
v= SRAppGV1 | HTTP settings

Application gateway
HTTP settings name

O Search (Ctrl+/) « + Add t :

4 ACCESS CONUIOT (IAN)

@ Tags O Search HTTP settings Backend protocol
Name Port O HrTP (@) HITTPS
£ Diagnose and solve problems
SRHttpSetting80 20 Backend port *
Setti
ttngs SRHtpSettingd43 443 443

&= Configuration SRHttpSetting22334
@ Web application firewall
%/ Backend pools
HTTP settings
B Frontend IP configurations
22 Listeners
“ Rules
T Health probes

1l Properties

Backend authentication certificate

For end-to-end SSL encryption, the backend must be whitelisted with the application gateway. Upload the public certificate of
the backend servers to this HTTP setting

Use for App service
O Yes ® no
Certificate

silb

+ Add certificate

8 tods Additional settings
Cookie-based affinity ©
Monitoring o )
® enable O Disable
B Alerts

& Diagnostic settings
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2 oot resostces, savioe and e (G+1)

Home > SRAppGV1 Add HTTP setting
v— SRAppGV1 | HTTP settings

™ Application gateway Connection draining ©

O Enable Disable

[0 search (cul+n « 4 add
A ALLESS LONUOI AV N Request time-out (seconds) * @
0 g5 [P search HTTP settings [z ‘

Name Port.
& Diagnose and solve problems Override backend path ®

SRHttpSetting80 80 ‘ ‘
Settings.

[ SRHttpSetting443 443 ]

& Configuration prom————— Tonee Host name

By default, Application Gateway does not change the incoming HTTP host header from the client and sends the header
unaltered to the backend. Multi-tenant services like App service or APl management rely on a specific host header or SNI
% Backend pools extension to resolve to the correct endpoint. Change these settings to overwrite the incoming HTTP host header.

@ Web application firewall

Y= HTTP settings Override with new host name

& Frontend IP configurations

33 Listeners Host name override
. (®) Pick host name from backend target
Rules .
(O Override with specific domain name
1 Health probes

1! Properties
eg. contoso.com

B Locks

Use custom probe @
Monitoring Yes (@ No
M plerts

Metrics

[ e

B Diagnostic settings

« HTTP o HTTPS por el puerto 22334

Si WebSocket utiliza HTTP, utilice la misma configuracion que el puerto 80.
Si WebSocket utiliza HTTPS, utilice la misma configuracion que el puerto 443.

4, Agregue una direccion IP de front-end.

= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > SRAPPGV1

&5 SRAppGV1 | Frontend IP configurations - X

Application gateway

P search (Ctrl+/) \ « |P Search frontend IP configurations
A ACLESS COnuo! Ay
Type Status Name 1P address Associated listeners
@ Tags
Public Not configured

& Diagnose and solve problems
Private Configured appGwPrivateFrontendlp 10.7.06 SRListener80, 2 more

Settings
& Configuration

@ Web application firewall
% Backend pools

= HTTP settings

B Frontend IP configurations
33 Listeners

L Rules

? Health probes

11! properties

B Locks

Monitoring
W Alerts
il Metrics

& Diagnostic settings
5. Agregue agentes de escucha.

Agregue agentes de escucha en los puertos 80, 443 y 22334. Por ejemplo:
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rosoft Azure P Search resources, services, and docs (G+/)

Home > SRAPpGV1

53 SRAppGV1 | Listeners «

Application gateway

1 Search (Ctrl+/) « + Addlistener () Refresh

R ACLess Conuon uamy
Application Gateway provides native support for WebSocket across all gateway sizes. There is no additional configuration required to enable or disable WebSocket support. If a WebSocket traffic is received on the

@ Tags Application Gateway, it is automatically directed to the WebSocket enabled backend server using the appropriate backend pool as specified in application gateway rules.

Learn more about listeners and WebSocket support.

[P Search listeners

£ Diagnose and solve problems

Settings Name Protocol Port Associated rule Host name
& Configuration SRListeners0 HTTP 80 SRHttpRule80

@ Web application firewall SRUistener443 HTTPS 443 SRHttpRule443

™ Backend pools SRListener22334 HTTPS 22334 SRHttpRule22334

Y= HTTP settings SSL Policy

& Frontend IP configurations The SSL policy defines the SSL protocol version and available ciphers. Choose from one of the predefined policies or create a custom security policy to match your organizational security requirements.

Learn more about SSL policy.
Selected SSL Policy
L Rules Default (change)

25 Listeners

' Health probes Min protocol version

" TLSvi0
11! Properties

Cipher suites

B Locks

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Monitoring TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
B Alerts TLS_ECDHE RSA_WITH_AES_256_CBC_SHA384

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

Metrics
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

B Diagnostic settings - TLS ECDHE RSA WITH AES 128 CBC SHA

« Escuchaen el puerto 80

Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > SRAppGV1 >

SRListener80

SRAppGV1

Frontend IP* (i)

| Private ~ |

Po* (0

Associated rule
SRHttpRules0

Additional settings

LISTENET TP

e ®
@ Basig O Multi site

Error page url

O Yes @ No

« Escuchaen el puerto 443

Cree un certificado autofirmado y cargue el certificado en Azure Portal al crear el agente
de escucha HTTPS. Para obtener mas informacion, consulte Certificados admitidos para
la finalizacion de TLS y Crear certificado de servidor autofirmado.
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Home > SRAppGV1 >

SRListener443

SRAPPGVT

Frontend IP* (@)

Private = |
Port * (&)
443 /|

Choose a certificate
O Create new @ Select existing

Certificate ®

| Ibde v

\:' Renew or edit selected certificate

Associated rule
SRHitpRule443

Additional settings

TISTEmeT Tfpe (0

@ Basi O Multi site

Error page url

O Yes @ Mo

« Escuchaen el puerto 22334

Si WebSocket utiliza HTTP, utilice la misma configuracion que el puerto 80. Si WebSocket
utiliza HTTPS, utilice la misma configuracion que el puerto 443. Este ejemplo muestra la
configuracion de un agente de escucha HTTPS en el puerto 22334.
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= Microsoft Azure ' Search resource

Home > SRAppGWV1 >

SRListener22334

SRAppGY1

SRListener22334

Frontend IP* (i)

| Private s |
Port* (@
| 22334 v|
Protocol @

HTTP HTTPS

Cheoose a certificate
O Create new @ Select existing

Certificate *
| Ibdc v

D Renew or edit selected certificate

Associated rule
SRHttpRule22334

Additional settings

Listener type (0

@ Basic O Multi site

Error page url

O Yes @ Mo

6. Cree reglas de redireccion de solicitudes.

Cree reglas para los puertos 80, 443 y 22334. Por ejemplo:
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P Search rsoutces,sevioes and docs (G+1)

Home > SRARRGV1
53 SRAppGV1|Rules - X

Application gateway

[0 search (ctrt+n « =+ Request routing rule
A AGKESs CONUO! AN
[ 2 search rules

@ Tags
Name Type Listener
£ Diagnose and solve problems
SRHItpRuIe8O Basic SRListener80
Settings B
SRHttpRuledd3 Basic SRListenerd43
-
& Configuration SRHttpRule22334 Basic SRListener22334

@ Web application firewall
® Backend pools

Y= HTTP settings

B Frontend IP configurations
23 Listeners

£ Rules
1 Health probes
11} Properties
A Locks
Monitoring

B Alerts

fil Metrics

B Diagnostic settings

« Regla de redireccion para el puerto 80

SRHttpRule80

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

SRHttpRules0

jes]
=
w
&

]
m

" Listener | *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocol. If the listener criteria are met,
the application gateway will apply this routing rule,

SRListeners0 ~

Listener *

SRHttpRule80

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

SRHttpRulesD

=
&
o
&
3
o

*Listener |*Backend targets

Choose a backend pool to which this routing rule will send traffic. You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend pool O Redirection
AGbackendpoal >
Backend target* @ | ackendpoo |
SRHitpsetting20 -
HTTP settings * (0 | 2 g |
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« Regla de redireccion para el puerto 443

SRHttpRule443

SRAppGWV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

e name SRHttpRuled43

*Listener | *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocaol. If the listener critena are met,
the application gateway will apply this routing rule.

. i i
Listenar * SRListenerd43

SRHttpRule443

SRAppGV

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

Rule name SRHttpRule443

*Listener |*Backend targets

Choose a backend pool to which this routing rule will send traffic. You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend poal O Redirection

| AGbackendpool ~ |

Backend target * (@)

) | SRHttpSetting443 v |
HTTP settings * (L

« Regla de redireccion para el puerto 22334

SRHttpRule22334

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

lle name SRHttpRule2

*Listener *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocal. If the listener criteria are met,
the application gateway will apply this routing rule,

- ~
Listener * SRListener22334
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Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

ule name SRHttpRule22334

*Listener *Backend targets

Choose a backend pool to which this routing rule will send traffic, You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend poal O Redirection

Backend target * (D) | AGbackendpool hd |

HITP settings * © | SRHitpSetting22334 v |

7. Agregue al grupo de back-end las maquinas virtuales de Azure donde esta instalado el Servidor
de grabacion de sesiones.

8. Configure Servidores de grabacion de sesiones tal y como se indica en el articulo CTX230015 de
Knowledge Center.


https://support.citrix.com/article/CTX230015
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