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Novedades

May 22, 2024

La actualizacion Cumulative Update 9 (CU9) es la version mas reciente de la Grabacion de sesiones
1912 LTSR.
CU9 contiene 1 problema solucionado.

Cumulative Update 9 (CU9)

May 22, 2024

Fecha de publicacion: 30 de abril de 2024

Acerca de esta version

Grabacion de sesiones 1912 LTSR Cumulative Update 8 (CUS8)
Grabacion de sesiones 1912 LTSR Cumulative Update 7 (CU7)
Grabacion de sesiones 1912 LTSR Cumulative Update 6 (CU6)
Grabacion de sesiones 1912 LTSR Cumulative Update 5 (CU5)
Grabacion de sesiones 1912 LTSR Cumulative Update 4 (CU4)
Grabacion de sesiones 1912 LTSR Cumulative Update 3 (CU3)
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 1 (CU1)
Grabacion de sesiones 1912 LTSR (version inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Problemas resueltos en la version 1912 LTSR CU9

May 22, 2024
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Grabacién de sesiones 1912 LTSR

En comparacién con: Grabacién de sesiones 1912 LTSR CU8

Grabacién de sesiones 1912 LTSR CU9 contiene todas las correcciones incluidas en la versién inicial
de 1912 LTSR, CU1, CU2, CU3, CU4, CU5, CU6, CU7, CU8, ademas de la siguiente correccion nueva:

« Cuando se usa la funcion de grabacion de sesiones de Oneldentity, la reproducciéon puede
mostrarse pixelada en algunos VDA. [CVADHELP-24142]

Cumulative Update 8 (CUS8)

September 18, 2023

Fecha de publicacion: 11 de septiembre de 2023

Acerca de esta version

CU8 no contiene problemas resueltos.

Grabacion de sesiones 1912 LTSR Cumulative Update 7 (CU7)
Grabacion de sesiones 1912 LTSR Cumulative Update 6 (CU6)
Grabacion de sesiones 1912 LTSR Cumulative Update 5 (CU5)
Grabacion de sesiones 1912 LTSR Cumulative Update 4 (CU4)
Grabacion de sesiones 1912 LTSR Cumulative Update 3 (CU3)
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 1 (CU1)
Grabacion de sesiones 1912 LTSR (versidn inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Cumulative Update 7 (CU7)

March 27,2023

Fecha de publicacion: 15 de marzo de 2023
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Grabacién de sesiones 1912 LTSR

Acerca de esta version

CU7 no contiene problemas resueltos.

Grabacion de sesiones 1912 LTSR Cumulative Update 6 (CU6)
Grabacion de sesiones 1912 LTSR Cumulative Update 5 (CU5)
Grabacion de sesiones 1912 LTSR Cumulative Update 4 (CU4)
Grabacion de sesiones 1912 LTSR Cumulative Update 3 (CU3)
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 5 (CU5)
Grabacion de sesiones 1912 LTSR (versidn inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Cumulative Update 6 (CU6)

November 1, 2022

Fecha de publicacién: 31 de octubre de 2022

Acerca de esta version

CU6 no contiene problemas resueltos.

Grabacion de sesiones 1912 LTSR Cumulative Update 5 (CU5)
Grabacion de sesiones 1912 LTSR Cumulative Update 4 (CU4)
Grabacion de sesiones 1912 LTSR Cumulative Update 3 (CU3)
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 5 (CU5)
Grabacion de sesiones 1912 LTSR (version inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix
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Cumulative Update 5 (CU5)

July 4,2022

Fecha de publicacion: 9 de marzo de 2022

Acerca de esta version

CU5 no contiene problemas resueltos.

Grabacion de sesiones 1912 LTSR Cumulative Update 4 (CU4)
Grabacion de sesiones 1912 LTSR Cumulative Update 3 (CU3)
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 1 (CU1)
Grabacion de sesiones 1912 LTSR (versidn inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Cumulative Update 4 (CU4)

July 4,2022

Fecha de publicacién: 03 de noviembre de 2021

Acerca de esta version

CU4 agrega tres correcciones en comparacion con CU3.
Grabacion de sesiones 1912 LTSR Cumulative Update 3 (CU3)
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 1 (CU1)
Grabacion de sesiones 1912 LTSR (version inicial)

Problemas conocidos
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Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Problemas resueltos en la version 1912 LTSR CU4

November 7, 2021
En comparacion con: Grabacion de sesiones 1912 LTSR CU3

Grabacidn de sesiones 1912 LTSR CU4 contiene todas las correcciones incluidas en la versién inicial
de 1912 LTSR, CU1, CU2 y CU3, ademas de estas correcciones nuevas:

« Es posible que Grabacion de sesiones no funcione. [CVADHELP-17559]

« Es posible que el Reproductor de grabacion de sesiones no reproduzca la grabacion de algunas
sesiones en el VDA, lo que provoca que el proceso SsRecPlayer.exe se cierre de manera inesper-
ada. [CVADHELP-17678]

« Esta correccion hace que el lado del agente sea independiente de MSMQ-HTTP-support durante
la instalacion del MSI. [CVADHELP-18307]

Cumulative Update 3 (CU3)

July 4,2022

Fecha de publicacién: 12 de mayo de 2021

Acerca de esta version

CU3 agrega una correccion en comparacion con CU2.
Grabacion de sesiones 1912 LTSR Cumulative Update 2 (CU2)
Grabacion de sesiones 1912 LTSR Cumulative Update 1 (CU1)
Grabacion de sesiones 1912 LTSR (version inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix
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Problemas resueltos en la version 1912 LTSR CU3

May 17,2021
En comparacion con: Grabacion de sesiones 1912 LTSR CU2

Grabacién de sesiones 1912 LTSR CU3 contiene todas las correcciones incluidas en la versidn inicial
de 1912 LTSR, CU1y CU2, ademas de las siguientes correcciones nuevas:

« Al habilitar directivas de registro de eventos en la Consola de directivas de grabacion de se-
siones, es posible que algunas aplicaciones dejen de responder. [CVADHELP-17292]

Cumulative Update 2 (CU2)

July 4, 2022

Fecha de publicacién: 19 de noviembre de 2020

Acerca de esta version

CU2 agrega ocho correcciones en comparacion con CUL.
Grabacion de sesiones 1912 LTSR Cumulative Update 1 (CU1)
Grabacion de sesiones 1912 LTSR (version inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Problemas resueltos en la version 1912 LTSR CU2

February 9, 2021
En comparacidn con: Grabacidn de sesiones 1912 LTSR CU1

Grabacién de sesiones 1912 LTSR CU2 contiene todas las correcciones incluidas en la versién inicial
de 1912 LTSRy CU1, ademas de las siguientes correcciones nuevas:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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« Es posible que se produzca un error al intentar conectarse al Servidor de grabacion de sesiones
desde la Consola de directivas de grabacion de sesiones. Aparece el siguiente mensaje de error:

No es posible conectar con el Servidor de grabacion de sesiones. Asegurese de que el Servi-
dor de grabacion de sesiones esta ejecutandose.

No se puede cargar la configuracion del sitio.
Se cancelo la solicitud. No se pudo crear un canal seguro de SSL/TLS.
[CVADHELP-14525]

« Es posible que la bisqueda de grabaciones no funcione cuando la directiva de visualizacién
de grabaciones activa se configura con elnombre del grupo de dominio. El problema se produce
cuando el nombre comin del visor y el nombre de inicio de sesion son diferentes en Active
Directory. [CVADHELP-14809]

« Puede que las actividades de exploracion web se capturen aunque la opcion Registrar activi-
dades de navegacion en la web no esté seleccionada. El problema se produce cuando se se-
lecciona la opcidon Registrar actividades de la ventana destacada en una directiva de registro
de eventos. [CVADHELP-15207]

« Cuando se esta grabando unasesion, aparece el siguiente mensaje de advertencia en un registro
del visor de eventos en el Agente de grabacion de sesiones:

Mensaje recibido para la sesion desconocida X. Esta advertencia puede suceder si se reini-
cia el agente de grabacion de sesiones mientras hay sesiones ICA activas.

Este problema no afecta al funcionamiento de la Grabacion de sesiones.
[CVADHELP-15208]

« Las versiones 1909y 1912 del reproductor web no funcionan cuando se actualiza la Grabacion
de sesiones a la versidén 2003 o anterior. [CVADHELP-15324]

« Cuando unadirectiva de registro de eventos estd activa, el proceso SsRecAgentWrapper puede
consumir mucha CPU. Por eso, es posible que las grabaciones estén incompletas y aparezcan
los eventos 9y 3017 en el Visor de eventos. [CVADHELP-15514]

« Enlaversion 1912 LTSR CU2 de la aplicacion Citrix Workspace, es posible que el Reproductor de
grabacion de sesiones no reproduzca archivos con una extension .icl. [CVADHELP-15542]

« Usuarios no autorizados pueden acceder al reproductor web de la Grabacion de sesiones para
ver las grabaciones. [CVADHELP-16199]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10



Grabacién de sesiones 1912 LTSR

Cumulative Update 1 (CU1)

July 4,2022

Fecha de publicacion: 7 de mayo de 2020

Acerca de esta version

CU1 agrega dos correcciones a la version inicial de 1912 LTSR.
Grabacidn de sesiones (version inicial)

Problemas conocidos

Elementos eliminados y obsoletos

Fechas de elegibilidad de Subscription Advantage de los productos Citrix

Problemas resueltos en la version 1912 LTSR CU1

May 26, 2020

Comparado con: Version inicial de Grabacion de sesiones 1912 LTSR

Grabacidn de sesiones 1912 LTSR CU1 contiene todas las correcciones incluidas en la versién inicial

de 1912 LTSR, ademas de las siguientes correcciones nuevas:

Agente

« El proceso SsRecAgentWrapper del Agente de grabacion de sesiones puede consumir una

cantidad significativa de memoria. Por ejemplo, su consumo de memoria puede aumentar a 3

GB por sesion. [CVADHELP-14153]

Reproductor

« Esposible que Microsoft Internet Explorer no detecte si se cierra una sesion. [CVADHELP-14185]

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Novedades

May 26,2020

Novedades en la version 1912 LTSR

Esta version ofrece las siguientes mejoras y funcionalidades nuevas:

Reproductor web de grabacion de sesiones

Anteriormente disponible como una funcién experimental, ahora el reproductor web de la Grabacion
de sesiones es totalmente compatible. El reproductor web admite Internet Explorer y casos de equi-
librio de carga, y proporciona un nuevo filtro de eventos para buscar eventos personalizados en las
grabaciones. Para obtener mas informacion, consulte Reproductor web de grabacion de sesiones.

Registro de eventos mejorado

Ahora la Grabacion de sesiones puede registrar las actividades de la ventana destacaday etiquetar los
eventos en las grabaciones. Se registran el nombre, el titulo y el nGmero del proceso. La Grabacion
de sesiones también mejora la supervision de aplicaciones. Al agregar un proceso a la lista de super-
vision de aplicaciones, se supervisan todas las aplicaciones controladas por el proceso agregado y
sus procesos secundarios. Para obtener mas informacion, consulte Registrar eventosy Directivas de

registro de eventos.

Problemas resueltos en la version 1912 LTSR

July 19, 2021
En comparacion con: Grabacidn de sesiones 1909

Grabacion de sesiones 1912 LTSR contiene las siguientes correcciones:

« Es posible que aparezca una pantalla borrosa cuando el reproductor de grabacion de sesiones
reproduzca una sesion de monitor doble. [SRT-3971]

« Los VDA podrian sufrir una excepcion irrecuperable y provocar una pantalla azul. El problema
se produce cuando la lista de supervision de archives contiene un punto y coma adicional (;)
o solo espacios en blanco entre los puntos y comas. [SRT-4075]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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« Es posible que aparezca una pantalla negra cuando el reproductor web reproduce una
grabacion de resolucion ultra alta. [SRT-4022]

Problemas conocidos

April 3,2024
Se han identificado los problemas siguientes en esta version:

« Siutiliza firmas de Citrix Web App Firewall (WAF) para paliar en parte la vulnerabilidad CVE-2021-
44228, es posible que la Grabacion de sesiones no funcione como se esperaba. Para resolver
este problema, excluya las direcciones IP de sus Servidores de grabacion de sesiones de la di-
rectiva mitigate_cve_2021_44228 del lado de NetScaler. [CVADHELP-24365]

« Un usuario de dominio con privilegios de administrador local en la maquina donde esta insta-
lada la Consola de directivas de grabacion de sesiones puede agregar usuarios tanto locales
como de dominio a los que se aplica la accion de una regla de directiva. Sin embargo, un usuario
local con privilegios de administrador local solo puede agregar usuarios locales, pero no usuar-
ios de dominio. [SRT-5769]

+ ConlaclavedeTScreadaen HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents,
algunos eventos no se capturan, independientemente de los valores de las claves. Para cap-
turar varios eventos correctamente, utilice la Consola de directivas de grabacion de sesiones
para establecer directivas de registro de eventos. [SRT-4168]

« El mismo registro aparece dos veces en la pagina “Registros de motivo de grabacién’de Reg-
istros de administrador de grabacion de sesiones. [SRT-4003]

+ Cuando Machine Creation Services (MCS) o Provisioning Services (PVS) crean varios agentes VDA
con unaimagen maestra configurada y Microsoft Message Queuing (MSMQ) instalado, esos VDA
pueden tener el mismo QMId en ciertos casos. Este caso podria causar varios problemas. Por
ejemplo:

- Las sesiones pueden no grabarse, aunque el acuerdo de grabacion se acepte.
- El Servidor de grabacion de sesiones puede no recibir la sefial del cierre de sesion, por lo
que la sesion se puede quedar en estado “Activo”permanentemente.

Para obtener informacion sobre una soluciéon temporal, consulte la seccion Instalar, actualizar
y desinstalar. [#528678]
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Avisos legales de terceros

July 5,2024
Grabacion de sesiones 1912 LTSR (descarga en PDF)

Esta version de la Grabacidn de sesiones puede incluir software de terceros con licencias definidas en
los términos de este documento.

Requisitos del sistema

September 8, 2021

La Grabacion de sesiones incluye componentes de la Administracion de grabacion de sesiones, el
Agente de grabacion de sesiones y el Reproductor de grabacion de sesiones. Los componentes de
la Administracién de grabacion de sesiones (Base de datos de grabacion de sesiones, Servidor de
grabacion de sesiones y Consola de directivas de grabacion de sesiones) se pueden instalar en un
mismo servidor o en servidores diferentes. La siguiente seccion detalla los requisitos para cada uno
de los componentes de la Grabacion de sesiones.

Para obtener mas informacidn sobre cdmo utilizar una version Current Release (CR) en un entorno
Long Term Service Release (LTSR) y sobre otras preguntas frecuentes, consulte el articulo de Knowl-
edge Center.

Base de datos de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2

Versiones compatibles de Microsoft SQL Server:

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2019

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2017

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2016
SP2

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2016
SP1
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« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2014
SP2

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2012
SP3

« Ediciones Enterprise Edition, Express Edition y Standard Edition de Microsoft SQL Server 2008
R2 SP3

Requisito: .NET Framework 4.7.2

Servidor de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2

Otros requisitos:

« Internet Information Services (IIS) 10, 8.5,8.00 7.5

+ .NET Framework 4.7.2

« Siel Servidor de grabacion de sesiones usa HTTPS como protocolo de comunicaciones, agregue
un certificado valido. La grabacion de sesiones utiliza HTTPS de manera predeterminada (re-
comendado por Citrix).

« Microsoft Message Queuing (MSMQ), con la integracion en Active Directory inhabilitaday MSMQ
HTTP habilitado

« Para la captura de registros de administrador: Ultima versién de Chrome, Firefox o Internet Ex-
plorer11

Consola de directivas de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2

Requisito: .NET Framework 4.7.2
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Agente de grabacion de sesiones

Instale el Agente de grabacion de sesiones en cada Virtual Delivery Agent de Windows donde quiera
grabar sesiones.

Sistemas operativos compatibles:

« Windows Server 2019

« Windows Server 2016

« Windows Server 2012 R2

« Windows 10, versién minima 1607

» Windows 10 Enterprise para escritorios virtuales

Requisitos:

« Citrix Virtual Apps and Desktops 7 1912 con licencia Premium

« XenApp y XenDesktop 7.15 LTSR CU5 con licencia Platinum

+ .NET Framework 4.7.2

« Microsoft Message Queuing (MSMQ), con la integracion en Active Directory inhabilitaday MSMQ
HTTP habilitado

Reproductor de grabacion de sesiones

Sistemas operativos compatibles:

« Windows Server 2019

« Windows Server 2016

« Windows Server 2012 R2

« Windows 10, versiéon minima 1607

Requisito: .NET Framework 4.7.2

Para obtener los mejores resultados, instale el Reproductor de grabacion de sesiones en una estacion
de trabajo con:

+ Resolucion de pantalla de 1024 x 768

« Profundidad de color de al menos 32 bits

« 2 GB de RAM minimo. Disponer de mas RAM y recursos de CPU/GPU puede mejorar el
rendimiento cuando se reproducen grabaciones de uso intensivo de graficos, especialmente
cuando contienen muchas animaciones.

Eltiempo de respuesta de la bisqueda depende del tamafio de la grabacion y de las especificaciones
de hardware de su maquina.
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Introduccion

July 5,2024

La Grabacion de sesiones consta de cinco componentes:

« Agente de grabacion de sesiones. Un componente instalado en cada VDA para SO multisesion
0 SO de sesion Unica para habilitar la grabacion. Se encarga de grabar los datos de las sesiones.
« Servidor de grabacién de sesiones. Un servidor que aloja lo siguiente:

- El Broker. Una aplicacion web alojada en 1IS 6.0+ que se encarga de las consultas de
bisquedayy las solicitudes de descarga de archivos desde el Reproductor de grabacion de
sesiones, de las solicitudes de directivas administrativas desde la Consola de directivas
de grabacion de sesiones y que evalla las directivas de grabacion para cada sesion de
Citrix Virtual Apps and Desktops.

- ElAdministrador de almacenamiento. Un servicio de Windows que administra los archivos
de grabacion de sesiones recibidos desde cada equipo habilitado para la grabacion de
sesiones que ejecuta Citrix Virtual Apps and Desktops.

- Registros de administrador. Un subcomponente opcional que se instala con el Servidor
de grabacion de sesiones para registrar las actividades de administracion. Todos los datos
de registros se guardan en una base de datos de SQL Server independiente, llamada Cit-
rixSessionRecordinglLogging de manera predeterminada. Puede personalizar el nombre
de la base de datos.

« Reproductor de grabacion de sesiones. Una interfaz de usuario a la que se puede acceder
desde las estaciones de trabajo para reproducir las sesiones grabadas.

« Base de datos de grabacion de sesiones. Un componente que administra la base de datos de
SQL Server para almacenar los datos de sesiones grabadas. Cuando se instala este componente,
se crea una base de datos denominada CitrixSessionRecording de manera predeterminada.
Puede personalizar el nombre de la base de datos.

« Consola de directivas de grabacion de sesiones. Una consola utilizada para crear directivas
para especificar qué sesiones se graban.

En esta imagen se muestran los componentes de la Grabacion de sesiones y la relacion entre ellos:

En el ejemplo de implementacion ilustrado aqui, el Agente de grabacion de sesiones, el Servidor
de grabacion de sesiones, la Base de datos de grabacion de sesiones, la Consola de directivas de
grabacion de sesiones y el Reproductor de grabacion de sesiones residen todos detras de un firewall.
El Agente de grabacion de sesiones se instala en un VDA para SO multisesion o SO de sesidn Unica.
Un segundo servidor aloja la Consola de directivas de grabacion de sesiones, un tercer servidor actda
como Servidor de grabacion de sesiones, y un cuarto servidor aloja la Base de datos de grabacion de
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sesiones. El Reproductor de grabacion de sesiones se instala en una estacion de trabajo. Un disposi-
tivo cliente fuera del firewall se comunica con la maquina de SO multisesion donde esta instalado el
Agente de grabacion de sesiones. Dentro del firewall, el Agente de grabacion de sesiones, la Consola
de directivas de grabacion de sesiones, el Reproductor de grabacion de sesiones y la Base de datos
de grabacién de sesiones se comunican todos con el Servidor de grabacion de sesiones.

-

Session Recording

Policy Console Session Recording

Flayer

Session - \ /

Recording Agent

Desktop
-
ﬁl 05 VDA ﬁ ]
machine
- _—

or T EE— SESSiE_Iﬂ
User device Server Recording
0S VDA ﬁ Server
machine

Planificar su implementacion

July 5,2024

Limitaciones y advertencias

La Grabacion de sesiones no admite el modo de visualizacion para la redireccion de composicion
del escritorio (DCR). De forma predeterminada, la Grabacion de sesiones inhabilita DCR en una
sesion si ésta se grabara con la directiva de grabacion. Puede configurar este comportamiento en las
propiedades del agente de Grabacién de sesiones.
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Si algunas URL estan configuradas en la directiva de redireccion de contenido del explorador que se
introdujo en la version 7.16 de Windows VDA, las actividades graficas de navegar por estas URL en el
explorador Internet Explorer no se pueden grabar.

Grabacion de sesiones no admite el modo de presentacion Framehawk. Por eso, las sesiones que
tienen el modo de presentacion Framehawk no pueden grabarse ni reproducirse correctamente. Es
posible que las sesiones grabadas en el modo de presentacion Framehawk no contengan las activi-
dades de las sesiones.

La Grabacion de sesiones no puede grabar el video de la cdmara web de Lync cuando se usa HDX
RealTime Optimization Pack para Microsoft Lync.

En funcion del entorno, los componentes de grabacion de sesiones se pueden implementar en difer-
entes casos.

Una implementacién de Grabacién de sesiones no esta limitada a un Unico sitio. Con la excepcion
del Agente de grabacion de sesiones, todos los componentes son independientes del sitio de servi-
dores. Por ejemplo, puede configurar varios sitios para que usen un Gnico Servidor de grabacion de
sesiones.

Si tiene un sitio muy grande, con muchos agentes, y planea grabar aplicaciones con muchos graficos
(por ejemplo, aplicaciones de AutoCAD) o tiene que grabar muchas sesiones, el servidor de Grabacion
de sesiones puede experimentar una demanda de rendimiento elevada. Para evitar problemas de
rendimiento, puede instalar varios Servidores de grabacion de sesiones y habilitar la funcién de equi-
librio de carga, para que los Servidores de grabacion de sesiones funcionen como un grupo y compar-
tan la carga de trabajo de diferentes VDA.

Implementacion recomendada en sitios de servidores

Use este tipo de implementacion para la grabacion de sesiones de una o varios sitios de servidores.
El Agente de grabacion de sesiones esta instalado en cada VDA del sitio. El sitio reside en un centro
de datos detras de un firewall. Los componentes de administracion de la Grabacion de sesiones (la
Base de datos, el Servidor y la Consola de directivas de grabacion de sesiones) se instalan en otros
servidores y el reproductor de Grabacidn de sesiones se instala en una estacion de trabajo, todo ello
detras de un firewall, no en el centro de datos.
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Notas importantes para la implementacion

« Para habilitar la comunicacion entre los componentes de Grabacién de sesiones, instalelos en
el mismo dominio o en dominios de confianza que tengan una relacion de confianza transitiva.
El sistema no puede instalarse en un grupo de trabajo o en dominios que tienen una relacién
de confianza externa.

« Teniendo en cuenta la gran cantidad de graficos y el uso intensivo de memoria que conlleva la
reproduccion de grabaciones largas, Citrix no recomienda instalar el reproductor de Grabacion
de sesiones como una aplicacién publicada.

« La instalacion de Grabacion de sesiones esta configurada para comunicaciones TLS/HTTPS.
Aseglrese de instalar un certificado en el servidor de Grabacion de sesiones y que la entidad
del certificado raiz es de confianza en los componentes de grabacion de sesiones.

« Siinstalalabase de datos de Grabacion de sesiones en un servidor independiente con la edicion
Express Edition de SQL Server 2019, SQL Server 2017, SQL Server 2016, SQL Server 2014, SQL
Server 2012 o SQL Server 2008 R2, el servidor debe tener habilitado el protocolo TCP/IP y eje-
cutar el servicio SQL Server Browser. Estos parametros se encuentran inhabilitados de forma
predeterminada, pero es necesario habilitarlos para que el servidor de Grabacién de sesiones
se comunique con la base de datos. Para obtener mas informacion sobre como habilitar estos
parametros, consulte los articulos de Microsoft Habilitar el protocolo de red TCP/IP para SQL
Server y Servicio SQL Server Browser.

« Considere los efectos del uso compartido de sesiones cuando planifique la implementacion
de Grabacion de sesiones. El hecho de que las aplicaciones publicadas compartan sesiones
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puede entrar en conflicto con las reglas de directiva de Grabacion de sesiones para aplicaciones
publicadas. Grabacion de sesiones asigna la directiva activa a la primera aplicacion publicada
que abra el usuario. Después de que el usuario abre la primera aplicacién, toda aplicacion
que se abra posteriormente durante la misma sesion seguira la directiva que se utilizé para la
primera aplicacion. Por ejemplo, si una directiva estipula que solo grabara Microsoft Outlook,
la grabacion seiniciara cuando el usuario abra Outlook. Sin embargo, si el usuario abre seguida-
mente una aplicacion publicada Microsoft Word (mientras Outlook se esta ejecutando), Word se
grabara también. Por el contrario, si la directiva activa no especifica que se deba grabar Word,
y el usuario inicia Word antes que Outlook, Outlook no se grabara.

« Aunque puede instalar el servidor de Grabacion de sesiones en un Delivery Controller, Citrix no
lo recomienda debido a problemas de rendimiento.

« Puede instalar la Consola de directivas de grabacion de sesiones en un Delivery Controller.

« Puede instalar el servidor de Grabacion de sesiones y la Consola de directivas de grabacion de
sesiones en el mismo sistema.

« Compruebe que el nombre NetBIOS del Servidor de grabacion de sesiones no supera los 15
caracteres. Microsoft tiene un limite de 15 caracteres en la longitud del nombre de host.

+ PowerShell 5.1 o posterior es necesario para el registro de eventos personalizado. Actualice
PowerShell si instala el agente de Grabacion de sesiones en Windows Server 2012 R2 que tenga
instalado PowerShell 4.0. Si no lo hace, puede provocar llamadas fallidas a la API.

Recomendaciones de seguridad

July 5,2024

Grabacion de sesiones esta disefiada para implementarse en una red segura y para que los admin-
istradores accedan a ella. La instalacion estandar es simple y las funciones de seguridad (como la
firma digital y el cifrado) son configuraciones opcionales.

La comunicacion entre los componentes de grabacion de sesiones se logra a través de Internet In-
formation Services (I1S) y Microsoft Message Queuing (MSMQ). IIS proporciona el vinculo de comuni-
cacion de servicios Web entre cada componente de Grabacidn de sesiones. MSMQ ofrece un mecan-
ismo fiable de transporte de datos para enviar los datos de sesiones grabadas desde el agente de
Grabacion de sesiones al servidor de Grabacion de sesiones.

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados
de la utilizacién inadecuada del Editor del Registro puedan resolverse. Si usa el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
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modificarlo.

Considere estas recomendaciones de seguridad cuando planee la instalacion:

+ Configure Microsoft Internet Information Services (lIS).

Puede configurar Grabacion de sesiones con una configuracion restringida de I1S. En cada servi-
dor de Grabacién de sesiones, abra el Administrador de IS y establezca estos limites de reciclaje
para cada grupo de aplicaciones de lIS:

- Virtual Memory Limit: Establezca el valor en 4294967295.

- Private Memory Limit: Defina el valor para que coincida con la memoria fisica del servi-
dor de Grabacion de sesiones. Por ejemplo, si la memoria fisica es de 4 GB, establezca el
valor en 4194304.

- Request Limit: Le recomendamos dejar este parametro sin especificar. O puede estable-
cer el valor en 4000000000.

Sugerencia:

Para acceder a los parametros anteriores, resalte cada grupo de aplicaciones, seleccione
Advanced Settings en el panel Actions y, a continuacion, desplacese hacia abajo hasta la
seccion Recycling en el cuadro de didlogo Advanced Settings.

» Debe aislar adecuadamente los diferentes roles de administrador en la red de la empresa, en
el sistema de Grabacion de sesiones o en maquinas individuales. De no hacerlo, es posible que
existan riesgos de seguridad que pueden afectar al funcionamiento del sistema o producir ma-
los usos en el mismo. Se recomienda que asigne diferentes roles de administrador a diferentes
personas o cuentas. No permita que los usuarios de la sesion general tengan privilegios de ad-
ministrador sobre el sistema VDA.

- Los administradores de Citrix Virtual Apps and Desktops no deben conceder el rol de ad-
ministrador local de VDA a usuarios de aplicaciones o escritorios publicados. Si el rol de
administrador local es un requisito, proteja los componentes del Agente de grabacion de
sesiones con mecanismos de Windows o soluciones de terceros.

- Asigne por separado al administrador de la base de datos de Grabacion de sesiones y al
administrador de directivas de Grabacion de sesiones.

- Se recomienda no asignar privilegios de administrador de VDA a usuarios generales de
sesidn, sobre todo cuando se utiliza el acceso con Remote PC.

- Es crucial proteger la cuenta del administrador local del servidor de Grabacién de
sesiones.

- Controle el acceso a las maquinas donde esta instalado el reproductor de Grabacion de se-
siones. Siun usuario no esta autorizado (con el rol Reproductor), no conceda a ese usuario
el rol de administrador local para maquinas del Reproductor. Inhabilite el acceso andn-
imo.
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- Serecomienda usar una maquina fisicacomo servidor de almacenamiento para Grabacion
de sesiones.

« La funcionalidad Grabacion de sesiones graba actividades de graficos de sesion sin tener en
cuenta el caracter confidencial de los datos. En ciertos casos, pueden grabarse accidentalmente
datos confidenciales (como las credenciales de usuario, la informacion confidencial y las pan-
tallas de terceros, entre otros). Lleve a cabo las siguientes medidas para evitar riesgos:

- Inhabilite el volcado de la memoria de niicleo de los VDA, a menos que sea para solucionar
problemas concretos.

Para inhabilitar el volcado de memoria principal:

1. Haga clic con el botdn secundario en Mi PC y, a continuacion, seleccione Propiedades.
2. Haga clic en la ficha Avanzado, y, a continuacién, en Inicio y recuperacién, haga clic
en Configuracion.

3. En Escribir informacién de depuracion, seleccione (ninguno).

Consulte el articulo de Microsoft en https://support.microsoft.com/en-us/kb/307973.

- Los propietarios de la sesion deben notificar a los asistentes que las reuniones en lineay el
software de asistencia remota pueden grabarse cuando se grabe una sesion de escritorio.

- Compruebe que no aparece ninguna informacién de seguridad ni credenciales de inicio
de sesidn en las aplicaciones web ni locales publicadas o utilizadas dentro de la empresa.
De lo contrario, se grabaran mediante Grabacion de sesiones.

- Cierre las aplicaciones que puedan exponer informacion confidencial antes de cambiar a
una sesion remota de ICA.

- Le recomendamos solo los métodos de autenticacion automatica (por ejemplo, tarjetas
inteligentes o Single Sign-On) para acceder a los escritorios publicados o a aplicaciones
de Software como servicio (SaaS).

« Grabacion de sesiones necesita cierto hardware e infraestructura de hardware (por ejemplo, dis-
positivos de red empresarial, sistema operativo) para funcionar correctamente y para satisfacer
las necesidades de seguridad. Tome medidas en las infraestructuras para impedir dafios o mal
uso de ellas y haga de Grabacion de sesiones una funcion segura y fiable.

- Proteja como es debido la infraestructura de red en que funciona Grabacién de sesiones y
manténgala disponible.

- Serecomienda usar una solucion de seguridad externa o un mecanismo de Windows para
proteger los componentes de Grabacion de sesiones. Los componentes de Grabacion de
sesiones son:

* En el servidor de Grabacién de sesiones

- Procesos: SsRecStoragemanager.exe y SsRecAnalyticsService.exe
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- Servicios: CitrixSsRecStorageManager y CitrixSsRecAnalyticsService
- Todos los archivos de la carpeta de instalacion del servidor de Grabacion de se-
siones
- Valoresdel Registro en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server
* En el agente de Grabacion de sesiones

- Proceso: SsRecAgent.exe
- Servicio: CitrixSmAudAgent
- Todos los archivos de la carpeta de instalacion del Agente de grabacion de se-

siones
- Valores del Registro en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent

+ Defina la lista de control de acceso (ACL) para Message Queuing (MSMQ) en el servidor de
Grabacion de sesiones para restringir las maquinas VDA o VDI que pueden enviar datos de
MSMQ al servidor de Grabacion de sesiones y evitar que maquinas no autorizadas envien datos
al servidor de Grabacion de sesiones.

1. Instale la funcionalidad de servidor Directory Service Integration (Integracion del servicio
de directorios) en cada servidor de Grabacion de sesionesy maquina VDA o VDI donde esté
habilitada la funcionalidad Grabacidon de sesiones. A continuacidn, reinicie el servicio de

Message Queuing.

2. Desde el men( Inicio de Windows en cada servidor de Grabacidn de sesiones, abra Her-
ramientas administrativas > Administracion del equipo.

3. Abra Servicios y aplicaciones > Cola de mensajes > Colas privadas.

4. Haga clic en la cola privada citrixsmauddata para abrir la pagina Propiedades y selec-
cione la ficha Seguridad.
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« Proteja adecuadamente el registro de eventos del servidor de Grabacién de sesiones y de los
Agentes de grabacion de sesiones. Se recomienda utilizar una solucién de registro remoto de
Windows o de terceros para proteger el registro de eventos o redirigir ese registro de eventos al
servidor remoto.

« Losservidores que ejecutan los componentes de Grabacion de sesiones deben estar protegidos
fisicamente. Si es posible, coloque estos componentes bajo llave en una habitacion segura ala
cual solamente personal autorizado tenga acceso.

« Aisle los servidores que ejecutan los componentes de Grabacion de sesiones en un dominio o
una subred diferente.

+ Proteja los datos de las sesiones grabadas frente al posible acceso de usuarios que acceden
a otros servidores mediante la instalacion de un firewall entre el servidor de Grabacién de se-
siones y los demas servidores.

« Mantenga actualizados el servidor de administracion de Grabacion de sesiones y la base de
datos SQL con las actualizaciones de seguridad mas recientes de Microsoft.

« Restrinja el inicio de sesion de usuarios no administradores en la maquina de administracion.

« Limite quién puede autorizar cambios de directivas de grabacion y puede ver sesiones
grabadas.

« Instale certificados digitales, utilice la funcion de firma de archivos de la grabacion de sesiones
y configure comunicaciones TLS en IIS.

+ Configure MSMQ para usar HTTPS como transporte. Para ello, establezca el protocolo de MSMQ
de Propiedades del agente de Grabacion de sesiones en HTTPS. Para obtener més informa-
cion, consulte Solucionar problemas de MSMQ.

« Use TLS 1.1 o TLS 1.2 (recomendado) e inhabilite SSLv2, SSLv3 y TLS 1.0 en el servidor de
Grabacion de sesiones y la base de datos de Grabacion de sesiones.

« Inhabilite los conjuntos de cifrado RC4 para TLS en el servidor de Grabacion de sesiones y la
base de datos de Grabacion de sesiones:

1. Desde el editor de directivas de grupo de Microsoft, vaya a Configuracién del equipo >
Plantillas administrativas > Red > Opciones de configuracion SSL.

2. Defina la directiva Orden de conjuntos de cifrado SSL como Habilitada. De manera pre-
determinada, esta directiva esta establecida en No configurada.

3. Quite todos los conjuntos de cifrado RC4.

« Utilice la proteccion de reproduccion. La proteccion de la reproduccion es una funcién de
grabacion de sesiones que cifra los archivos grabados antes de que se descarguen en el
reproductor de Grabacién de sesiones. De forma predeterminada, esta opcion esta habilitada
y se encuentra en las Propiedades del servidor de Grabacion de sesiones.
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« Siga las instrucciones de NSIT para la longitud de claves y los algoritmos de cifrado.
« Configure TLS 1.2 para ofrecer la funcionalidad Grabacion de sesiones.

Se recomienda TLS 1.2 como protocolo de comunicacion para garantizar la seguridad de ex-
tremo a extremo de los componentes de Grabacion de sesiones.

Para configurar TLS 1.2y, asi, ofrecer la funcionalidad Grabacion de sesiones:

1. Inicie sesi6n en la maquina donde se encuentra el servidor de Grabacién de sesiones.
Instale el componente y el controlador del cliente de SQL Server y establezca una
criptografia segura para . NET Framework (version 4 o una posterior).

a) Instale el controlador ODBC 11 (o una version posterior) para Microsoft SQL Server.

b) Aplique el parche rapido gradual mas reciente de .NET Framework.

c) Instale ADO.NET - SqglClient basado en la version de .NET Framework. Para
obtener mas informacion, consulte https://support.microsoft.com/en-us/kb/31
35244,

d) Agregueunvalor DWORD SchUseStrongCrypto=1enHKEY_LOCAL_MACHINE\SOFTWARE\Microso
y HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319.

e) Reinicie la maquina.

2. Inicie sesion en la maquina donde se encuentra la Consola de directivas de grabacion de
sesiones. Aplique el Gltimo parche rapido gradual de .NET Framework y establezca una
criptografia segura para .NET Framework (4 y versiones posteriores). El método para es-
tablecer una criptografia segura es el mismo que en los subpasos 1-4y 1-5. No es necesario
realizar estos pasos si decide instalar la Consola de directivas de grabacion de sesiones en
el mismo equipo que el servidor de Grabacion de sesiones.

Para configurar la compatibilidad con TLS 1.2 en SQL Server con versiones anteriores a 2016,
consulte https://support.microsoft.com/en-us/kb/3135244. Para usar TLS 1.2, configure
HTTPS como el protocolo de comunicacion de los componentes de Grabacion de sesiones.

Consideraciones sobre la escalabilidad

July 5,2024

La instalacién y la ejecucion de la Grabacion de sesiones requieren pocos recursos adicionales,
ademas de los necesarios para ejecutar Citrix Virtual Apps and Desktops. Sin embargo, si va a utilizar
la Grabacion de sesiones para grabar muchas sesiones o si las sesiones que quiere grabar van a
producir archivos de grabaciéon muy grandes (por ejemplo, aplicaciones con muchos graficos), tenga
en cuenta los efectos en el rendimiento del sistema al planificar la implementacion de la Grabacion

de sesiones.
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Para obtener mas informacién sobre como implementar un sistema de Grabacion de sesiones con
posibilidades de ampliacion, consulte el articulo de Citrix CTX200869.

Recomendaciones de hardware

Tenga en cuenta cuantos datos se enviaran a cada Servidor de grabacion de sesiones y con qué rapi-
dez pueden los servidores procesar y almacenar estos datos. La tasa a la cual los sistemas pueden
almacenar los datos entrantes debe ser mayor que la tasa de entrada de datos.

Para estimar la tasa de entrada de datos, multiplique la cantidad de sesiones grabadas por el tamario
medio de cada grabacién y divida por el tiempo que se grabaran sesiones. Por ejemplo, puede grabar
5000 sesiones de Microsoft Outlook de 20 MB cada una por un dia de trabajo de 8 horas. En este caso,
la tasa de entrada de datos es de aproximadamente 3,5 Mbps (5000 sesiones multiplicadas por 20 MB,
luego dividido por 8 horas y dividido por 3600 segundos por hora).

Se puede mejorar el rendimiento optimizando el rendimiento de un solo Servidor de grabacion de
sesiones o instalando varios servidores de grabacion de sesiones en distintas maquinas.

Hardware de disco y almacenamiento

El hardware de disco y almacenamiento son los factores mas importantes a considerar cuando se
planifica unaimplementacion de grabacion de sesiones. El correcto rendimiento de almacenamiento
es especialmente importante. Entre mas rapido se pueda escribir al disco, mayor sera el rendimiento
del sistema.

Las soluciones de almacenamiento adecuadas a utilizar con la Grabacién de sesiones son un conjunto
dediscos locales controlados como matrices RAID por un controlador de disco local o por una red SAN
conectada a ellos.

Nota:

Es posible que el almacenamiento de datos en NAS, basado en protocolos de archivo, como SMB
y NFS, afecte al rendimiento y a la seguridad. Use la version mas reciente del protocolo vigente
para evitar problemas de seguridad y haga pruebas de escalado para garantizar un rendimiento
adecuado.

Para una configuracion de unidad local, un controlador de disco con memoria caché incorporada
mejora el rendimiento. Un controlador de disco con memoria caché debe tener una bateria de reserva
para asegurar la integridad de los datos en caso de interrupcién de suministro eléctrico.
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Capacidad de lared

Un enlace de red de 100 Mbps es adecuado para conectar con un Servidor de grabacion de sesiones.
Una conexion Ethernet de Gb puede mejorar el rendimiento, pero no mejorara el rendimiento 10 veces
mas que un enlace de 100 Mbps.

Compruebe que los conmutadores de red utilizados que utilice Grabacion de sesiones no se com-
parten con aplicaciones de terceros que puedan competir por el ancho de banda disponible de la red.
Preferiblemente, los conmutadores de red estan dedicados para usarse con el servidor de Grabacion
de sesiones.

Capacidad de procesamiento del equipo

Considere las siguientes especificaciones para el equipo en el cual se instala el servidor de Grabacion
de sesiones:

« Serecomienda un doble CPU o un nicleo dual de CPU
« Serecomiendan 4 GB de RAM

Especificaciones mayores que estas no mejoran el rendimiento significativamente.

Implementar varios Servidores de grabacién de sesiones

Si un Unico Servidor de grabacion de sesiones no se ajusta a las necesidades de rendimiento, se
pueden instalar varios Servidores de grabacion de sesiones adicionales en maquinas diferentes para
tenerlos funcionando como un grupo con carga equilibrada. En este tipo de implementacion, los
Servidores de grabacion de sesiones comparten los recursos de almacenamiento y la base de datos.
Para distribuir la carga, dirija los Agentes de grabacion de sesiones al equilibrador de carga respons-
able de la distribucion de la carga de trabajo.

Escalabilidad de la base de datos

La base de datos de Grabacion de sesiones requiere Microsoft SQL Server 2019, Microsoft SQL Server
2017, Microsoft SQL Server 2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 o Microsoft
SQL Server 2008 R2. El volumen de datos que se envia a la base de datos es pequefio, ya que la
base de datos almacena solamente metadatos de las sesiones grabadas. Los archivos de las sesiones
grabadas en si se escriben a un disco aparte. Por regla general, cada sesion grabada necesita sola-
mente 1 KB de espacio en la base de datos, a menos que se utilice la APl de eventos de Grabacion de
sesiones para agregar eventos a la sesion.
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Las ediciones Express Edition de Microsoft SQL Server 2019, Microsoft SQL Server 2017, Microsoft SQL
Server 2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 y Microsoft SQL Server 2008 R2
imponen una limitacion de tamafio de 10 GB a la base de datos. A 1 KB por sesion grabada, la base de
datos puede catalogar aproximadamente 4 millones de sesiones. Otras ediciones de Microsoft SQL
Server no tienen restricciones de tamafio de la base de datos y estan limitadas solamente por el espa-
cio de disco disponible. Cuando aumenta el nimero de sesiones en la base de datos, el rendimiento
de éstay la velocidad de las basquedas disminuye de forma insignificante.

Si no realiza personalizaciones mediante la API de eventos de Grabacién de sesiones, cada sesion
grabada genera cuatro transacciones de base de datos: dos cuando se inicia la grabacion, una cuando
el usuario se conecta a la sesidn que se esta grabando y otra cuando la grabacion finaliza. Si utiliza la
API de eventos de grabacion de sesiones para personalizar sesiones, cada evento grabado, susceptible
de bulsquedas, genera una transaccion. Ya que incluso la instalacion de base de datos mas basica
puede manipular cientos de transacciones por segundo, la carga de proceso en la base de datos no se
ve afectada. El impacto es tan poco que la base de datos de Grabacion de sesiones puede ejecutarse
en el mismo servidor SQL Server donde hay otras bases de datos, incluido el almacén de datos de
Citrix Virtual Apps and Desktops.

Si la implementacion de Grabacion de sesiones requiere la catalogacion de millones de sesiones
grabadas en la base de datos; siga las instrucciones de Microsoft relativas a la escalabilidad de SQL
Server.

Instalacion, actualizacion de versiones y desinstalacion

July 5,2024

Este articulo contiene las siguientes secciones:

Lista de verificacion de instalacion

Instalar Grabacién de sesiones con el instalador de Citrix Virtual Apps and Desktops
Automatizar instalacion

Actualizar la version de Grabacion de sesiones

Desinstalar Grabacion de sesiones

Lista de verificacion de instalacion

Puede instalar los componentes de la Grabacion de sesiones mediante el instalador de Citrix Virtual
Apps and Desktops.
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Antes de iniciar la instalacion, complete esta lista:

Paso

Seleccione las maquinas en las que quiere
instalar los componentes de Grabacion de
sesiones. Aseglrese de que cada maquina
cumpla con los requisitos de hardware y
software.

Utilice las credenciales de su cuenta de Citrix
para acceder a la pagina de descargas de Citrix
Virtual Apps and Desktops y descargue el archivo
ISO del producto. Descomprima el archivo ISO o
grabe un DVD de este.

Si quiere utilizar el protocolo TLS para la
comunicacion entre los componentes de
Grabacion de sesiones, instale los certificados
adecuados para el entorno.

Instale todos los parches rapidos necesarios
para los componentes de Grabacion de sesiones.
Los parches rapidos se encuentran disponibles
en la pagina de asistencia Citrix Support.
Configure Citrix Director para creary activar las
directivas de grabacion de sesiones. Para
obtener mas informacion, consulte Configurar
Director para usar el servidor de Grabacion de
sesiones.

Nota:

« Se recomienda dividir las aplicaciones publicadas en grupos de entrega separados seglin

sus directivas de grabacion. Compartir sesiones de aplicaciones publicadas puede entrar

en conflicto con las directivas activas si las aplicaciones estan en el mismo grupo de entrega.

Grabacion de sesiones asigna la directiva activa a la primera aplicacion publicada que abra

el usuario. A partir de la version 7.18, puede utilizar la funcion de grabacion de sesiones

dindamica para iniciar o detener las sesiones de grabacion en cualquier momento durante

las sesiones. Esta funcion puede ayudar a mitigar el problema de conflicto con la directiva

activa. Para obtener mas informacion, consulte Grabacién dindmica de sesiones.

+ Si va a usar Machine Creation Services (MCS) o Provisioning Services, prepare un QMid

Unico. Si no se cumple este requisito, pueden perderse datos de las grabaciones.
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« SQL Server requiere la habilitacion de TCP/IP, la ejecucion del servicio SQL Server Browser
y el uso de la autenticacion de Windows.

« Siquiere usar HTTPS, configure los certificados de servidor para TLS/HTTPS.

« Losusuarios de Local Users and Groups > Groups > Users deben tener per-
miso de escritura en la carpeta C: \windows\ Temp.

Instalar Grabacion de sesiones con el instalador de Citrix Virtual Apps and Desktops

Se recomienda instalar los componentes de administracion de Grabacion de sesiones, el agente de
Grabacion de sesiones y el reproductor de Grabacion de sesiones en servidores independientes. Los
siguientes procedimientos detallan como instalar estos componentes:

Instalar los componentes de administracion de Grabacion de sesiones
Instalar el agente de Grabacién de sesiones

Instalar el reproductor de Grabacion de sesiones

Instalar los componentes de administracion de Grabacion de sesiones

Los componentes de administracion de Grabacion de sesiones son la base de datos, el servidor y la
Consola de directivas de grabacion de sesiones. Puede elegir el componente que quiere instalar en
un servidor.

Paso 1. Descargue el software del producto e inicie el asistente

1. Siadn no hadescargado laimagen I1SO de Citrix Virtual Apps and Desktops, Use las credenciales
de su cuenta de Citrix para acceder a la pagina de descargas de Citrix Virtual Apps and Desktops.
Descargue y descomprima el archivo I1SO del producto o grabe un DVD del mismo.

2. Utilice una cuenta de administrador local para iniciar sesion en la maquina donde quiere in-
stalar los componentes de administracion de Grabacion de sesiones. Introduzca el DVD en la
unidad o monte el archivo 1SO. Si el instalador no se inicia automaticamente, haga doble clic
en la aplicacion AutoSelect o la unidad montada.

Se iniciara el asistente de instalacion.
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Deliver applications and desktops to any user, anywhere,
device.

« Hybrid cloud, cloud and enterprise provisioning
» Centralized and flexible management

Manage your delivery according to your needs:

Cltrix Vll'tua| Apps Deliver applications

Citrix Vl rtual DeS ktO pS Deliver applications and desktops

CiTRIX
Paso 2. Elija el producto ainstalar

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desk-
tops.
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Citrix Virtual Apps and Desktops 7
Get Started Prepare Machines and Im

Delivery Controller Virtual Delivery Agent

Start here. Select and install the Delivery Controller and other Install this agent to deli
essential services like License Server and StoreFront. based WMs or physical m

Extend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Citrix StoreFront i Federated Authentication Service

Services and Support
ccess supporting content online.
Access knowledge base articles, security bulletins, and troubleshooting guides.

Paso 3. Seleccione Grabacion de sesiones

Seleccione la entrada Grabacion de sesiones.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34



Grabacién de sesiones 1912 LTSR

Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrator Logging
Summary

Install

Finish

Paso 4. Leay acepte el contrato de licencia

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement ("AGEEEMENT") betwe
the providing Citrix entity (the applicable providis
"CITEIX"). This AGREEMENT includes the Da
Services Security Exhibit and any other documents |
location of receipt of the Citrix product (hereins
(hereinafter "MAINTENANCE") determines the pr
www.citrix.com/buy/licensing citrix-providing -entit
USING THE PRODUCT, YOU AGREE TO BE E
AGREEMENT. IF YOU DO NOT AGEEE TO TH
DO NOT INSTALL AND/OFR. USE THE PRODUC
order or any other document submitted by you sh
terms and conditions contained in this AGREEMEN

1. PRODUCT LICENSES.

& End User Licenses. Citrix hereby grants |
licenze to use the software in a software PR
an appliance PEODUCT under the Ilu
www.citrix.com/buy/licensing product hitm

| have read, understand, and accept the terms of th

%) | do not accept the terms of the license agreement

En la pagina Contrato de licencia de software, lea el contrato de licencia, acéptelo y haga clic en

Siguiente.

Paso 5. Seleccione los componentes ainstalary laubicaciéon de lainstalaciéon Enlapagina Com-

ponentes principales:

« Ubicacion: De forma predeterminada, los componentes se instalan en C:\Archivos de pro-

grama\Citrix. La ubicacion predeterminada no pone problemas para la mayoria de las

implementaciones. Aun asi, puede especificar una ubicacion de instalacion personalizada.

Componente: De forma predeterminada, estan marcadas todas las casillas de verificacion situ-
adas junto a los componentes que pueden instalarse. El instalador sabe si se esta ejecutando
en un sistema operativo de sesién Unica o en un sistema operativo multisesion. Permite que
los componentes de administracion de Grabacion de sesiones se instalen solo en un sistema
operativo multisesion. No permite que el agente de Grabacion de sesiones se instale en una
magquina que no tenga VDA instalado con antelacion. Siintenta instalar el agente de Grabacion
de sesiones en una maquina que no tiene ninglin VDA instalado, la opcién Agente de grabacion
de sesiones no estara disponible.

Seleccione Administracion de Grabacién de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7 Core Components

# Licensing Agreement
Core Components
Features O
Database and Server
Administrator Logging
Surmmary
Install

Finish

Location: C:\Program Files\Citrix

Component (Select all)

Session Recording Administration

The Session Recording Administration components are the Session Recording
Database, the Session Recording Server, and the Session Recording Policy Console,
You can choose which of these compenents to install on a server.

Session Recording Agent
This component cannot be installed en this machine,

Session Recording Player
Install the Session Recording Player on the Session Recording Server or one or more
workstations in the domain for users who view session recordings.
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Paso 6. Seleccione las funciones que quiere instalar

En la pagina Funciones:

Citrix Virtual Desktops 7

Features

Database and Server
Administrator Logging
Summary

Install

Finish

Features

Feature (Select all)

Session Recording Policy Con

i o
Citrix Sessi

on Recording Polic

Session Recording Server

Citrix Session Recording Brok

Session Recording Administra
Administrator Logging captur

recording activities to the Ses

Session Recording Database

Citrix Session Recording Data

« De forma predeterminada, estan marcadas las casillas de verificacion situadas junto a las fun-

ciones que pueden instalarse. La instalacion de todas estas funciones en un Gnico servidor no

es un problema para una prueba de concepto. Sin embargo, para un entorno de produccion

de gran tamafio, se recomienda instalar la Consola de directivas de grabacion de sesiones en

un servidor, y el servidor de Grabacion de sesiones, el Registro de administrador de grabacion

de sesiones y la base de datos de Grabacion de sesiones en otro servidor. La captura de reg-

istros de administrador de Grabacion de sesiones es una subfuncion opcional del Servidor de

grabacion de sesiones. Debe seleccionar el servidor de Grabacion de sesiones para poder selec-

cionar “Captura de registros del administrador de grabacion de sesiones”.

« Para agregar otra funcion al mismo servidor después de seleccionar e instalar una o varias fun-

ciones, solo puede ejecutar el paquete MSI. No puede volver a ejecutar el instalador para lograr

el objetivo.

Seleccione las funciones que quiera instalar y haga clic en Siguiente.

Paso 6.1: Instale la base de datos de Grabacion de sesiones
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Nota:

La base de datos de grabacion de sesiones no es una base de datos en si. Es el componente que
se encarga de crear y configurar las bases de datos requeridas en la instancia de Microsoft SQL
Server durante la instalacion. Grabacion de sesiones admite tres soluciones para la alta disponi-
bilidad de la base de datos en funcidn de Microsoft SQL Server. Para obtener méas informacion,
consulte Alta disponibilidad de la base de datos.

Por lo general, existen tres tipos de implementaciones de la base de datos de Grabacién de sesiones
y Microsoft SQL Server:

« Implementacion 1: Instalar el servidor de Grabacion de sesionesy la base de datos de Grabacion
de sesiones en la misma maquina y Microsoft SQL Server en una maquina remota (opcion re-
comendada).

« Implementacion 2: Instalar el servidor de Grabacion de sesiones, la base de datos de Grabacion
de sesiones y Microsoft SQL Server en la misma maquina.

« Implementacién 3: Instalar el servidor de Grabacidn de sesiones en una maquina e instalar la
base de datos de Grabacién de sesiones y Microsoft SQL Server juntos en otra maquina (opcién
no recomendada).

1. En la pagina Funciones, marque base de datos de Grabacion de sesiones y haga clic en Sigu-
iente.
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Citrix Virtual Desktops 7 Features

¥ Licensing Agreement Feature (Select all)
¥ Core Components . i .
Session Recording Policy Consaole
Features Citrix Session Recording Policy Console

Database and Server
Session Recording Server
Summary Citrix Session Recording Broker and Storage Management

Install

Session Recording Database
Finish v , :

Citrix Session Recording Database

Back I Next I Cancel

2. En la pagina Configuracién del servidor y de la base de datos, especifique el nombre de la instan-
ciay el nombre de la base de datos de Grabacién de sesiones y la cuenta de equipo del Servidor de
grabacion de sesiones. Haga clic en Siguiente.
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Citrix Virtual Desktops 7 Database and Server Configuration

Licensing Agreement Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Featires Configuration

Database and Server Instance name

Summary Example: \SQLEXPRESS, computer-name\SQLEXPRESS, computer-name
Install

Finich Database name:

CitrixSessionRecording

Session Recording Server computer account:

Example: localhost, domain\computer-name

Back Cancel

En la pagina Configuracion del servidor y de la base de datos:

« Nombre de la instancia: Si la instancia de la base de datos no se configuré como una instancia
con nombre, solo puede usar el nombre del equipo de SQL Server. Si le dio un nombre a la in-
stancia, use nombre-de-equipo\nombre-de-instancia como nombre de instancia de la base de
datos. Para determinar el nombre de instancia del servidor en uso, ejecute select @@server-
name en SQL Server. El valor devuelto es el nombre exacto de la instancia de la base de datos.
Si su servidor SQL esta configurado para escuchar en un puerto personalizado (que no sea el
puerto predeterminado 1433), configure el puerto de escucha personalizado; para ello, agregue
una coma al nombre de la instancia. Por ejemplo, escriba DXSBC-SRD-1,2433 en el cuadro de
texto Nombre de la instancia, donde 2433, después de la coma, denota el puerto de escucha
personalizado.

+ Nombre de la base de datos: Escriba un nombre personalizado de base de datos en el cuadro
de texto Nombre de la base de datos o use el nombre predeterminado de la base de datos
mostrado en el cuadro de texto. Haga clic en Probar conexién para probar la conectividad a la
instancia de SQL Servery la validez del nombre de la base de datos.
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Importante:

Un nombre personalizado de base de datos debe contener solo mayusculas (A-Z), minus-
culas (a-z) y nGmeros (0-9), y no puede superar los 123 caracteres.

+ Debe tener los permisos del rol de servidor securityadmin y dbcreator de la base de datos. Si
no tiene los permisos, puede:

- Pedir al administrador de la base de datos que le asigne esos permisos para la instalacion.
Una vez completada la instalacidn, los permisos del rol de servidor securityadmin y
dbcreator ya no son necesarios y se pueden retirar sin riesgo alguno.

- O bien, utilice el paquete SessionRecordingAdministrationx64.msi (descomprima el
archivo ISO y encontrara este paquete msi en ...\x64\Session Recording). Durante la
instalacion del msi, aparece un cuadro de didlogo que requiere las credenciales de un
administrador de base de datos con los permisos del rol de servidor securityadmin y
dbcreator. Escriba las credenciales correctas y haga clic en Aceptar para continuar con
la instalacion.

La instalacion crea la base de datos para Grabacion de sesiones y agrega la cuenta de
maquina del Servidor de grabacion de sesiones como db_owner.

« Cuenta de equipo del servidor de Grabacién de sesiones:

- Implementaciones 1y 2: Escriba localhost en el campo Cuenta de equipo del servidor
de Grabacion de sesiones.

- Implementacion 3: Escriba el nombre de la maquina que aloja el servidor de Grabacién
de sesiones en el formato dominio\nombre-de-equipo. La cuenta de equipo del Servi-
dor de grabacion de sesiones es la cuenta de usuario para acceder a la base de datos de
Grabacion de sesiones.

Nota:

La instalacion de los componentes de administracion de Grabacion de sesiones puede fal-
lar con el codigo de error 1603 cuando se establece un nombre de dominio en el cuadro de
texto Cuenta de equipo del servidor de Grabacion de sesiones. Como solucién tempo-
ral, escriba localhost o el nombre de dominio\maquina de NetBIOS en el cuadro de texto
Cuenta de equipo del servidor de Grabacion de sesiones. Para obtener elnombre de do-
minio de NetBIOS, vaya a la maquina donde instalé el servidor de grabacion de sesionesy
ejecute $env:userdomain en PowerShell o echo %UserDomain% in el simbolo del
sistema.

3. Revise los requisitos previos y confirme la instalacion.
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Citrix Virtual Desktops 7 Summary

¥ Licensing Agreement Review the prerequisites and confirm the components you want to install.

v Core Components . y
Installation directory
+ Features . o
C\Program Files\Citrix
+ Database and Server .
Prerequisites

Summa . . )
Ty Microsoft Internet Information Services

Install

= Core Components

Finish

Session Recording Administration
Features

Session Recording Database

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.

4. Finalice la instalacion.
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Citrix Virtual Desktops 7 Finish Installation
The installation completed successfully. v Success

Core Components

+ Session Recording Administration Installed
Post Install
5 v Compaonent Initialization Initialized

(i |

La pagina Finalizar instalacion presenta marcas de verificacién verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion de la base de datos de Grabacion de sesiones.

Paso 6.2. Instale el servidor de Grabacion de sesiones 1. En la pagina Funciones, seleccione
Servidor de Grabacion de sesiones y Registros de administrador de Grabacion de sesiones. Haga
clic en Siguiente.
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Citrix Virtual Desktops 7 Features

¥ Licensing Agreement [] | Feature (Selectall)

+ Core Components . . .
Session Recording Policy Cansole

Features o Citrix Session Recording Policy Console

Database and Server |
[~ Session Recording Server

Administrater Logging Citrix Session Recording Broker and Storage Management.
Summary
Session Recording Administrator Logging
Install [+ Administrator Logging captures Session Recording Server configuration changes and
Finish recording activities to the Session Recording Database.

O Session Recording Database
Citrix Session Recording Database

Nota:

« La captura de registros de administrador de Grabacion de sesiones es una subfuncion op-
cional del Servidor de grabacion de sesiones. Debe seleccionar el servidor de Grabacion de
sesiones para poder seleccionar “Captura de registros del administrador de grabacion de
sesiones”.

« Se recomienda instalar el componente Registros de administrador de Grabacién de
sesiones junto con el servidor de Grabacion de sesiones al mismo tiempo. Si no quiere
que se habilite la funcion Registros de administrador, puede inhabilitarla en una pagina
posterior.  Sin embargo, si decide no instalar esta funcién al principio, pero luego
cambia de opinién y decide agregarla, solo puede agregarla manualmente mediante
SessionRecordingAdministrationx64.msi.

2. En la pagina Configuracion del servidor y de la base de datos, especifique las configuraciones.
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Citrix Virtual Desktops 7 Database and Server Configuration

Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Configuration

Database and Server Instance name

Administrator Logging Example: \SQLEXPRESS, computer-name\SQLEXPRESS, computer-name
Summary

Install Database name:

Finish CitrixSessionRecarding

Session Recording Server computer account:

Example: localhost, domain\computer-name

Back Cancel

En la pagina Configuracién del servidor y de la base de datos:

« Nombre de la instancia: Introduzca el nombre del servidor SQL Server en el cuadro de
texto Nombre de la instancia. Si usa una instancia con nombre, introduzca nombre-de-
equipo\nombre-de-instancia; de lo contrario, introduzca solo el nombre-de-equipo. Si su
servidor SQL esta configurado para escuchar en un puerto personalizado (que no sea el puerto
predeterminado 1433), configure el puerto de escucha personalizado; para ello, agregue una
coma al nombre de la instancia. Por ejemplo, escriba DXSBC-SRD-1,2433 en el cuadro de
texto Nombre de la instancia, donde 2433, después de la coma, denota el puerto de escucha
personalizado.

+ Nombre de la base de datos: Escriba un nombre personalizado de base de datos en el cuadro
de texto Nombre de la base de datos o use el nombre predeterminado CitrixSessionRecord-
ing en el cuadro de texto.

+ Debe tener los permisos del rol de servidor securityadmin y dbcreator de la base de datos. Si
no tiene los permisos, puede:

- Pedir al administrador de la base de datos que le asigne esos permisos para la instalacion.
Una vez completada la instalacion, los permisos del rol de servidor securityadmin y
dbcreator ya no son necesarios y se pueden retirar sin riesgo alguno.
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- O bien, use el paquete SessionRecordingAdministrationx64.msi para instalar el Servidor
de grabacion de sesiones. Durante la instalacion del msi, aparece un cuadro de dialogo
que requiere las credenciales de un administrador de base de datos con los permisos del
rol de servidor securityadmin y dbcreator. Escriba las credenciales correctas y haga clic
en Aceptar para continuar con la instalacion.

« Después de escribir el nombre de instancia y el nombre de la base de datos, haga clic en Probar
conexion para probar la conectividad con la base de datos de Grabacién de sesiones.

« Escriba la cuenta de equipo del Servidor de grabacion de sesiones y, a continuacién, haga clic
en Siguiente.

3. En la pagina Configuracion de registros de administracién, especifique las configuraciones para
la funcion Registros de administracion.

Citrix Virtual Desktops 7 Administrator Logging Configuration
Specify Session Recording logging configuration
Configuration

The Administrator Logging database is installed on the SQL Server instance:

v
Administrator Logging

Summary Administrator Logging database name:

=tal CitnixSessionRecordinglogging v
Finish

Test connection...

7 En_al:le Administrator _:glging . o .
his option enables the Session Recording Administrator Logging service
", Enable mandatory blocking
This option blocks policy and server property changes if logging fails.

Back - Cancel

En la pagina Configuracion de registros de administrador:

+ La base de datos de Registros de administrador esta instalada en la instancia de SQL
Server: Este cuadro de texto no se puede modificar. El nombre de instancia de SQL Server
para la base de datos de registros de administracion se obtiene automaticamente a partir del
nombre de instancia que escribié en la pagina Configuracion del servidor y de la base de
datos.
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« Nombre de base de datos de registros de administrador: Si decide instalar la funcién “Reg-
istros de administrador de grabacion de sesiones”, escriba un nombre personalizado para la
base de datos de Registros de administrador en el cuadro de texto o use el nombre predetermi-
nado CitrixSessionRecordingLogging.

Nota:

Elnombre de la base de datos de registros de administrador debe ser diferente del nombre
de la base de datos de Grabacion de sesiones establecido en el cuadro de texto Nombre de
la base de datos de la pagina anterior Configuracion del servidor y de la base de datos.

« Después de escribir el nombre de la base de datos de registros de administrador, haga clic
en Probar conexién para probar la conectividad con la base de datos de registros de admin-
istrador.

« Habilitar registros de administrador: De forma predeterminada, la funcion “Registros de ad-
ministrador’esta habilitada. Puede inhabilitarla si desmarca la casilla de verificacion.

« Habilitar bloqueo obligatorio: De forma predeterminada, el bloqueo obligatorio esta habili-
tado. Las funciones normales podrian bloquearse si se produce un error en la captura de reg-
istros. Puede inhabilitar el bloqueo obligatorio si desmarca la casilla de verificacion.

A continuacion, haga clic en Siguiente para continuar con la instalacion.

4. Revise los requisitos previos y confirme la instalacion.
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Citrix Virtual Desktops 7 Summary

¥ Licensing Agreement Review the prerequisites and confirm the components you want to install.
+ Core Components .
Installation directory

+ Features . .
C\Program Files\Citrix

« Database and Server
Core Components
« Administrator Logging . R .
e Session Recording Administration

Summary

Features
=kl Session Recording Server
Finish Session Recording Administrator Logging

Back L Cancel |

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la

instalacién.

5. Finalice la instalacidn.
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Citrix Virtual Desktops 7 Finish Installation

v Licensing Agreement The installation completed successfully. v Success
+ Care Components

Core Components
+ Features

v Session Recording Administration Installed
+ Database and Server Post Install
+ Administrator Logging v Compaonent Initialization Initialized
v Summary
+ Install
Finish

e

La pagina Finalizar instalacién presenta marcas de verificacién verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion del Servidor de grabacion de sesiones.

Nota:

De manera predeterminada, en lainstalacion del Servidor de grabacién de sesiones, se usa HTTP-
S/TLS para proteger las comunicaciones. Si TLS no esta configurado en el sitio IIS predetermi-
nado del Servidor de grabacion de sesiones, use HTTP. Para ello, desmarque SSL en la consola
de administracion de 1IS: en el sitio de broker de Grabacion de sesiones, abra los parametros de
SSLy desmarque la casilla Require SSL.

Paso 6.3. Inicie la Consola de directivas de grabaciéon de sesiones 1. En la pagina Funciones,
marque Consola de directivas de grabacion de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7 Features

# Licensing Agreement OJ Feature (Select all)

+ Core Components . . .
W Session Recording Policy Console

Features Citrix Session Recording Policy Console
Summary
O Session Recording Server
Install - Citrix Session Recording Broker and Storage Management.
Finish

O Session Recording Database
Citrix Session Recording Database

2. Revise los requisitos previos y confirme la instalacion.

N o
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Citrix Virtual Desktops 7 Summary

# Licensing Agreement Review the prerequisites and confirm the components you want to install.

¥ Core Components

Installation directory

+ Features . .
C:\Program Files\Citrix
Summary
Core Components
Install ; e .
Session Recording Administration
Finish

Features

Session Recording Policy Consale

Back Iml Cancel |

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.

3. Finalice la instalacion.
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Citrix Virtual Desktops 7 Finish Installation

+ Licensing Agreement The installation completed successfully. v Success

v Core Components
Core Components

+ Features v Session Recording Administration Installed

¥ summary Post Install

W Inztall + Component Initialization Initialized
Finish

e

La pagina Finalizar instalacion presenta marcas de verificacin verdes para el componente y todos
los requisitos previos que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion de la Consola de directivas de grabacion de se-
siones.

Paso 7. Instale Broker_PowerShellSnapin_x64.msi
Importante:

Para usar la Consola de directivas de Grabacion de sesiones, instale el complemento Broker Pow-
erShell Snap-in (Broker_PowerShellSnapIn_x64.msi) manualmente. Busque el com-
plemento en laimagen ISO de Citrix Virtual Apps and Desktops (\ Layout\image-full\x64
\Citrix Desktop Delivery Controller)ysiga lasinstrucciones parainstalarlo man-
ualmente. Sino se siguen las instrucciones puede producirse un error.

Instalar el agente de Grabacion de sesiones

Instale el agente de Grabacion de sesiones en la maquina VDA o VDI donde quiera grabar sesiones.
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Paso 1. Descargue el software del producto e inicie el asistente Utilice una cuenta de admin-
istrador local para iniciar sesion en la maquina donde quiere instalar el componente Agente de
grabacion de sesiones. Introduzca el DVD en la unidad o monte el archivo 1SO. Si el instalador no se
inicia automaticamente, haga doble clic en la aplicacion AutoSelect o la unidad montada.

Se iniciara el asistente de instalacion.

Deliver applications and desktops to any user, anywhere, on a

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

cifrix

Paso 2. Elija el productoainstalar

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desk-
tops.
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Citrix Virtual Apps and Desktops 7
Get Started Prepare Machines and Im

Delivery Controller Virtual Delivery Agent

Start here. Select and install the Delivery Controller and other Install this agent to delr
essential services like License Server and StoreFront. based WMs or physical m

Bxtend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Citrix StoreFront i Federated Authentication Service

Services and Support

Access supporting content online.
s knowledge base articles, secunity bulletins, and troubleshooting guides.

Paso 3. Seleccione Grabacion de sesiones

Seleccione la entrada Grabacion de sesiones.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrater Logging
Agent

Summary

Install

Finish

Paso 4. Leay acepte el contrato de licencia

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement ("AGREEMENT") betwes
the providing Citrix entity (the applicable providiz
"CITRIX"). This AGREEMENT includes the Da
Services Security Exhibit and any other documents 1
location of receipt of the Citrix product (hereina
(hereinafter "MAINTENANCE") determines the pr
www.citrix com/buy/licensing /citrix-providing-entits
USING THE PRODUCT, YOU AGREE TO BE E
AGREEMENT. IF YOU DO NOT AGEEE TQ TH
DO NOT INSTALL AND/QOR. USE THE PRODUC
order or any other document submitted by you sh
terms and conditions contained in this AGREEMEN

1. PRODUCT LICENSES.

2. End User Licenses. Citrix hereby grants |
license to use the software in a software PR
an appliance PEODUCT under the lu
www.citrix.com/buy/licensing‘product htm]

| have read, understand, and accept the terms of th

®) | do not accept the terms of the license agreement

En la pagina Contrato de licencia de software, lea el contrato de licencia, acéptelo y haga clic en

Siguiente.
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Citrix Virtual Desktops 7 Core
Core Components
Agent
Summary
Install

Finish

Paso 5. Seleccione el componente ainstalary laubicacion de lainstalacion

Seleccione Agente de Grabacion de sesiones y haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 56



Grabacién de sesiones 1912 LTSR

Citrix Virtual Desktops 7 Agent Configuration
¥ Licensing Agreement Configuration

o i
¥ Core Components . .
s el Session Recording Server name:

Agent
Surmmary
Install MNote: Enter information for connecting to
such information later in the Session Recor
Finish
Pratocol:
|KTTRS
Port

Paso 6. Especifique la configuracion del agente

En la pagina Configuracién del agente: Escriba el nombre de la maquina donde instalé el servidor
de grabacion de sesiones, y la informacion del protocolo y el puerto que deben usarse para la conex-
i6n con dicho servidor. Si todavia no ha instalado la Grabacion de sesiones, puede modificar esta
informacién mas adelante en Propiedades del agente de Grabacion de sesiones.

Nota:

La funcion “Probar conexién’presenta una limitacion en el instalador. No admite el caso “HTTPS
requiere TLS 1.2”. Si utiliza el instalador en este caso, se produce un error en la conexién de
prueba. Puede ignorarlo y hacer clic en Siguiente para continuar con la instalacion. No afecta
al funcionamiento normal.
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Citrix Virtual Desktops 7 Summary
Review the prerequisites

Installation directory

CAProgram Files\C

Summar;
Y Core Components

Install ! .
e Session Recording

Finish

Paso 7. Revise losrequisitos previos y confirme lainstalacion

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.
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Citrix Virtual Desktops 7 Finish installation

¥ Licensing Agreement The installation completed successfully.

v Core Components
Core Components

v Agent v Session Recording Agent

+ Summary Post Install

v Install v Component Initialization
Finish

Paso 8. Finalice lainstalacion

La pagina Finalizar instalacion presenta marcas de verificacidn verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion del agente de Grabacion de sesiones.

Nota:

Cuando Machine Creation Services (MCS) o Provisioning Services (PVS) crean varios agentes VDA
con una imagen maestra configurada y Microsoft Message Queuing (MSMQ) instalado, esos VDA
pueden tener el mismo QMId en ciertos casos. Este caso podria causar varios problemas. Por
ejemplo:

« Las sesiones pueden no grabarse, aunque el acuerdo de grabacion se acepte.
« Es posible que el servidor de Grabacion de sesiones no reciba la sefial del cierre de sesion,
por lo que la sesion podria quedarse en estado “Activo”’permanentemente.

Como solucion, cree un QMId UGnico para cada VDA, esta solucion varia segiin el método de im-
plementacién usado.

No se requieren acciones adicionales si los agentes VDA de SO de sesion Unica con el agente de
Grabacion de sesiones instalado se crean con PVS 7.7 o una version posterior y MCS 7.9 o una
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version posterior en el modo de escritorios estaticos; por ejemplo, configurados para que todos
los cambios sean permanentes con un disco Personal vDisk o un disco local del VDA aparte.

Para agentes VDA de SO multisesion creados con MCS o PVS 'y agentes VDA de SO de sesion Unica
configurados para descartar todos los cambios cuando el usuario cierra sesion, use el script Gen-
RandomQMID.ps1 para modificar el QMId al iniciar el sistema. Modifique la estrategia de ad-
ministracion de energia a fin de garantizar que se ejecuten los VDA suficientes antes de que los
usuarios intenten iniciar sesion.

Para usar el script GenRandomQMID.ps1, haga lo siguiente:

1. Compruebe que la directiva de ejecucidn esté establecida en RemoteSigned o Unrestricted
en PowerShell.

‘ 1 Set-ExecutionPolicy RemoteSigned

2. Cree una tarea programada y establezca el desencadenante en “Al iniciar el sistema”y
ejecutela con la cuenta SYSTEM en la maquina de imagen maestra de PVS o MCS.

3. Agregue el comando como una tarea de inicio del sistema.

‘ 1 powershell .exe -file C:\GenRandomQMID.psl

Resumen del script GenRandomQMID.ps1:

1. Quite el QMId actual del Registro.

2. Agrega SysPrep = 1 a HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSMQ\
Parameters.

3. Detiene los servicios relacionados, incluidos CitrixSmAudAgent y MSMQ.

4. Para generar un QMId aleatorio, inicie los servicios detenidos previamente.
Ejemplo de GENRANDOMQMID.PS1:

1 # Remove old QMId from registry and set SysPrep flag for MSMQ

3 Remove-Itemproperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\
MachineCache -Name QMId -Force

5 Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -Name "
SysPrep" -Type DWord -Value 1

# Get dependent services

$depServices = Get-Service -name MSMQ -dependentservices | Select -
Property Name

11 # Restart MSMQ to get a new QMId

13 Restart-Service -force MSMQ
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# Start dependent services

if (SdepServices -ne $null) {

foreach ($depService 1in S$depServices) {

$startMode = Get-WmiObject win32_service —-filter "NAME = '$(
$depService.Name)'" | Select -Property StartMode

if (SstartMode.StartMode -eq "Auto") {

Start-Service $depService.Name

}

<!--NeedCopy-->

Instalar el reproductor de Grabacion de sesiones

Instale el reproductor de Grabacidn de sesiones en el servidor de Grabacion de sesiones o en varias
estaciones de trabajo del dominio.

Paso 1. Descargue el software del producto e inicie el asistente Utilice una cuenta de admin-
istrador local para iniciar sesion en la maquina donde quiere instalar el componente Reproductor de
grabacion de sesiones. Introduzca el DVD en la unidad o monte el archivo ISO. Si el instalador no se
inicia automaticamente, haga doble clic en la aplicacion AutoSelect o la unidad montada.

Se iniciara el asistente de instalacién.
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Deliver applications and desktops to any user, anywhere, on a

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

cifrix

Paso 2. Elija el producto ainstalar

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desk-
tops.
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Citrix Virtual Apps and Desktops 7
Get Started Prepare Machines and Im

Delivery Controller Virtual Delivery Agent

Start here. Select and install the Delivery Controller and other Install this agent to deli
essential services like License Server and StoreFront. based WMs or physical m

Extend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Citrix StoreFront i Federated Authentication Service

Services and Support
ccess supporting content online.
Access knowledge base articles, security bulletins, and troubleshooting guides.

Paso 3. Seleccione Grabacion de sesiones

Seleccione la entrada Grabacion de sesiones.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrater Logging
Summary

Install

Finish

Paso 4. Leay acepte el contrato de licencia

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement ("AGREEMENT") betwes
the providing Citrix entity (the applicable providiz
"CITRIX"). This AGREEMENT includes the Da
Services Security Exhibit and any other documents 1
location of receipt of the Citrix product (hereina
(hereinafter "MAINTENANCE") determines the pr
www.citrix com/buy/licensing /citrix-providing-entits
USING THE PRODUCT, YOU AGREE TO BE E
AGREEMENT. IF YOU DO NOT AGEEE TQ TH
DO NOT INSTALL AND/QOR. USE THE PRODUC
order or any other document submitted by you sh
terms and conditions contained in this AGREEMEN

1. PRODUCT LICENSES.

2. End User Licenses. Citrix hereby grants |
license to use the software in a software PR
an appliance PEODUCT under the lu
www.citrix.com/buy/licensing‘product htm]

| have read, understand, and accept the terms of th

®) | do not accept the terms of the license agreement

En la pagina Contrato de licencia de software, lea el contrato de licencia, acéptelo y haga clic en

Siguiente.
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Citrix Virtual Desktops 7 Core

censing Agreement
Core Components
Summary

Install

Finish

Paso 5. Seleccione el componente ainstalary laubicacion de lainstalacion

Seleccione Reproductor de Grabacion de sesiones y haga clic en Siguiente.
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Citrix Virtual Desktops 7 Summary

reement Review the prerequisites

Core Componenis
l Installation directory

Summary
CAProgram FileshC

Install
Core Components

Finish Session Recording

Paso 6. Revise los requisitos previos y confirme lainstalacion

La pagina Resumen muestra las opciones de instalacién. Puede hacer clic en Atras para volver a
las paginas anteriores del asistente y realizar cambios, o bien, haga clic en Instalar para iniciar la
instalacion.
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Citrix Virtual Desktops 7 Finish Installation

v Licensing Agreement The installation completed successfully.

v Core Components

Core Components

v Summary + Session Recording Player
2 kolall Post Install
Finish v Component Initialization

Paso 7. Finalice lainstalacion

La pagina Finalizar instalacién presenta marcas de verificacién verdes para todos los requisitos pre-
vios y los componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar para completar la instalacion del Reproductor de grabacion de sesiones.

Automatizar instalacion

Grabacion de sesiones admite la instalacion silenciosa con opciones. Escriba un script que utilice la
instalacion silenciosa y ejecute los comandos pertinentes.

Automatizar la instalacion de los componentes de administracion de Grabacion de sesiones

Por ejemplo, el siguiente comando instala los componentes de administracion de Grabacion de se-
sionesy crea un archivo de registro para capturar la informacion de instalacion.

Msiexec /i "c:\SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="WNBIO-SRD-1" DATABASENAME="CitrixSessionRecording"

LOGGINGDATABASENAME="CitrixSessionRecordinglLogging" DATABASEUSER="
localhost" /q /1l*vx "yourinstallationlog"
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<!--NeedCopy-->

Nota:

Puede encontrar el archivo SessionRecordingAdministrationx64.msi en la imagen
ISO de Citrix Virtual Apps and Desktops, en \layout\image-full\x64\Session
Recording.

Donde:

« ADDLOCAL proporciona las funciones que se pueden seleccionar. Puede seleccionar mas de
una opcidn. SsRecServer es el servidor de Grabacion de sesiones. PolicyConsole es la Consola
de directivas de grabacion de sesiones. SsRecLogging es la funcion Registros de administrador.
StorageDatabase es la base de datos de Grabacion de sesiones. “Registros de administrador
de Grabacion de sesiones”es una subfuncién opcional del Servidor de grabacion de sesiones.
Debe seleccionar el servidor de Grabacion de sesiones para poder seleccionar “Registros de
administrador de grabacion de sesiones™.

« DATABASEINSTANCE es el nombre de la instancia de la base de datos de Grabacion de sesiones.
Por ejemplo, \SQLEXPRESS,computer-name\SQLEXPRESS,computer-name

« DATABASENAME es el nombre de la base de datos de Grabacion de sesiones.

+ LOGGINGDATABASENAME es el nombre de la base de datos de Registros de administrador.

« DATABASEUSER es la cuenta de equipo del Servidor de grabacion de sesiones.

+ |q especifica el modo automatico.

« [l*v especifica el modo de registro detallado.

« yourinstallationlog es la ubicacion del archivo de registro de la instalacion.

Automatizar la instalacion del Reproductor de grabacién de sesiones y del reproductor web

Por ejemplo, estos comandos instalan el reproductor de Grabacion de sesiones y el reproductor web,
respectivamente.

msiexec /i "c:\SessionRecordingPlayer.msi" /q /lx\vx "
yourinstallationlog"
<!--NeedCopy-->

msiexec /i "c:\SessionRecordingWebPlayer.msi" /q /lxvx "
yourinstallationlog"
<!--NeedCopy-->

Nota:

Puede encontrar el archivo SessionRecordingPlayer.msi en la imagen ISO de Citrix
Virtual Apps and Desktops en \layout\image-full\x86\Session Recording y
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SessionRecordingWebPlayer.msi en \layout\image-full\x64\Session
Recording.

Donde:

+ |q especifica el modo automatico.
« [l*v especifica el modo de registro detallado.
« yourinstallationlog es la ubicacion del archivo de registro de la instalacion.

Automatizar la instalacion del Agente de grabacion de sesiones

Por ejemplo, el comando siguiente instala el agente de Grabacion de sesiones y crea un archivo de
registros para capturar la informacion de la instalacion.

Para sistemas de 64 bits:

msiexec /i SessionRecordingAgentx64.msi /q /lxvx yourinstallationlog
SESSTONRECORDINGSERVERNAME=yourservername

SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

<!--NeedCopy-->

Nota:

Puede encontrar el archivo SessionRecordingAgentx64.ms1 en la imagen ISO de Citrix
Virtual Apps and Desktops, en \ layout\image-full\x64\Session Recording.

En sistemas de 32 bits:

msiexec /i SessionRecordingAgent.msi /q /l*vx yourinstallationlog
SESSTIONRECORDINGSERVERNAME=yourservername

SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

<!--NeedCopy-->

Nota:

Puede encontrarelarchivo SessionRecordingAgent.msi enlaimagen SO de Citrix Virtual
Apps and Desktops, en \ layout\image-full\x86\Session Recording.

Donde:

« yourservername es el nombre NetBIOS o nombre completo de dominio (FQDN) de la maquina
que aloja al Servidor de grabacion de sesiones. Si no se especifica, este valor es localhost.

« yourbrokerprotocol es HTTP o HTTPS que el agente de Grabacion de sesiones usa para comu-
nicarse con el broker de grabacion de sesiones. Si no se especifica, este valor es HTTPS.
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« yourbrokerport es un niimero entero que representa el puerto que el agente de Grabacién de
sesiones usa para comunicarse con el broker de grabacion de sesiones. Si no se especifica, el
valor es cero, lo cual hace que el agente de Grabacion de sesiones utilice el nimero de puerto
predeterminado para el protocolo seleccionado: 80 para HTTP 0 443 para HTTPS.

+ |q especifica el modo automatico.

+ [l*v especifica el modo de registro detallado.

« yourinstallationlog es la ubicacion del archivo de registro de la instalacion.

Actualizar la version de Grabacion de sesiones

Puede actualizar algunas implementaciones a versiones mas recientes sin tener que configurar antes
nuevas maquinas o sitios. Puede actualizar desde la version de Grabacién de sesiones incluida en la
altima CU de XenApp y XenDesktop 7.6 LTSR, y desde cualquier version posterior, hasta la versién mas
reciente de Grabacion de sesiones.

Nota:

Si actualiza la administracion de Grabacion de sesiones de 7.6 a 7.13 o posterior y elige Mod-
ificar en Administracion de grabacion de sesiones para agregar el servicio de Registros de
administrador, el nombre de la instancia de SQL Server no aparece en la pagina Configuracion
de registros de administrador. Aparece el siguiente mensaje de error al hacer clic en Sigu-
iente: La prueba de conexion con la base de datos fallo. Introduzca el nombre correcto
de la instancia de la base de datos. Como solucién temporal, agregue el permiso de lectura
a los usuarios de localhost para la siguiente carpeta de registro del servidor SmartAuditor:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

No se puede actualizar desde una version de Technical Preview.

Requisitos, preparacion y limitaciones

« Use la interfaz grafica o la linea de comandos del instalador de grabacion de sesiones para ac-
tualizar la version de los componentes de Grabacion de sesiones.

« Antes de iniciar cualquier actividad de actualizacion, realice una copia de seguridad de la base
de datos llamada CitrixSessionRecording ubicada en la instancia de SQL Server. De esa manera,
puede restaurarla si se detecta algin problema después de la actualizacion de la base de datos.

« Ademas de ser un usuario del dominio, usted debe ser un administrador local en las maquinas
donde quiere actualizar los componentes de Grabacidn de sesiones.

« Si el servidor de Grabacién de sesiones y la base de datos de Grabacion de sesiones no estan
instalados en el mismo servidor, debe tener el permiso del rol de base de datos para actualizar
la base de datos de Grabacion de sesiones. De lo contrario, puede:
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- Pediraladministrador de la base de datos que le asigne los permisos del rol de servidor se-
curityadmin y dbcreator para la actualizacion. Una vez completada la actualizacion, los
permisos del rol de servidor securityadmin y dbcreator ya no son necesarios y se pueden
retirar sin riesgo alguno.

- O bien, utilice el paquete SessionRecordingAdministrationx64.msi para realizar la actual-
izacion. Durante la actualizacion del msi, aparece un cuadro de dialogo que pide las cre-
denciales de un administrador de base de datos que tenga los permisos del rol de servidor
securityadmin y dbcreator. Introduzca las credenciales correctas y haga clic en Aceptar
para continuar con la actualizacion.

« Puede optar porno actualizar la version de todos los agentes de Grabacién de sesiones al mismo
tiempo. El agente de grabacion de sesiones 7.6.0 (o versiones posteriores) es compatible con la
versidn mas reciente (actual) del servidor de grabacion de sesiones. Sin embargo, algunas de
las nuevas funcionalidades y correcciones de errores pueden no surtir efecto.

« No se grabara ninguna sesion iniciada durante la actualizacion del Servidor de grabacion de
sesiones.

« La opcién Ajuste de graficos en Propiedades del agente de grabacién de sesiones esta habili-
tada de forma predeterminada después de unainstalacién nueva o una actualizacién para man-
tener la compatibilidad con el modo de redireccion de composicion del escritorio. Puede inhab-
ilitar manualmente esta opcion después de una instalacion nueva o una actualizacion.

« Lafuncidn Registros de administrador no se instala después de actualizar una version anterior
de la Grabacion de sesiones en la que esa funcion no estaba disponible. Para agregar esta fun-
cion, modifique la instalacion después de la actualizacion.

« Si hay grabaciones de sesiones en directo cuando se inicia el proceso de actualizacion, es muy
posible que esas grabaciones no se completen.

« Revise la siguiente secuencia de actualizacion para prevenir y mitigar posibles interrupciones.

Secuencia de actualizacion

Para actualizar la version de una instalacion existente, vaya a cada maquina en que esté instalado
un componente de Grabacion de sesiones y, a continuacion, ejecute la ISO de Citrix Virtual Apps and
Desktops.

Sugerencia:

Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops para descargar la version ade-
cuada de Citrix Virtual Apps and Desktops.

Actualizar la version de una instalacion existente suele seguir esta secuencia:

1. Actualice la version del componente del servidor de Grabacion de sesiones.
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Si hay mas de un servidor de Grabacién de sesiones, actualice primero aquel en el que esta
instalado el componente de base de datos de Grabacion de sesiones. Después de eso, actualice
el resto de los servidores de Grabacién de sesiones.

Para ello, siga estos pasos:

a) Detenga Session Recording Storage Manager Service manualmente en el servidor de
Grabacion de sesiones.

b) Mediante el Administrador de Internet Information Services (1IS), aseglrese de que el bro-
ker de Grabacidn de sesiones se esta ejecutando.

c) Ejecute la I1SO de Citrix Virtual Apps and Desktops y seleccione la entrada Grabacién de
sesiones que quiera actualizar de version.

2. Elservicio de Grabacion de sesiones volvera a funcionar automaticamente cuando se complete
la actualizacion de version del servidor de Grabacion de sesiones.

3. Actualice la version del agente de Grabacion de sesiones (en laimagen maestra).

4. Actualice la version de la Consola de directivas de grabacion de sesiones junto con o después
del servidor de Grabacion de sesiones.

5. Actualice la version del reproductor de Grabacion de sesiones.

Desinstalar Grabacion de sesiones

Para quitar componentes de Grabacion de sesiones que haya en un servidor o estacion de tra-
bajo, use la funcion para desinstalar o quitar programas del Panel de control de Windows. Para
quitar la base de datos de Grabacion de sesiones, debe tener los mismos permisos de rol securityad-
min y dbcreator de SQL Server que tenia cuando la instalé.

Por razones de seguridad, la base de datos de Registros de administrador no se elimina una vez desin-
stalados los componentes.

Grabacion dinamica de sesiones

July 5,2024

Anteriormente, la grabacion de las sesiones comenzaba estrictamente al principio de las sesiones que
cumplian las reglas de las directivas de grabacion, y se detenia estrictamente cuando finalizaban esas
sesiones.

A partir de la versidn 7.18, Citrix presenta la funcién Grabacion dindmica de sesiones. Con esta fun-
cion, puede iniciar o detener la grabacion de una sesion especifica o sesiones que inicie un usuario
especifico, en cualquier momento durante las sesiones.
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Nota:

Para que esta funcion se comporte correctamente, actualice Grabacion de sesiones, el VDA y el
Delivery Controller a la version 7.18 o una version posterior.

Habilitar o inhabilitar la grabacién dinamica de sesiones

En el agente de Grabacion de sesiones, se agrega un valor del Registro para habilitar o inhabilitar
esta funcion. El valor del Registro se establece en 1 de forma predeterminada, lo que significa que la
funcién esta habilitada de forma predeterminada.

Para habilitar o inhabilitar esta funcion, haga lo siguiente:

1. Una vez completada la instalacion de la Grabacién de sesiones, inicie sesion como admin-
istrador en la maquina donde instalé el agente de Grabacion de sesiones.

2. Abra el Editor del Registro.

3. Vayaa HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor.

4. Defina el valor de DynamicControlAllowed como 0, o use el valor predeterminado 1.
1: habilitar la grabacion dindamica
0: inhabilitar la grabacion dinamica

5. Reinicie el agente de Grabacion de sesiones para que el parametro tenga efecto.
Si utiliza MCS o PVS para la implementacion, cambie la configuracion en su imagen maestra y
realice una actualizacion para que el cambio surta efecto.

Advertencia:

Si modifica el Registro de forma incorrecta, pueden ocurrir problemas graves que pueden hacer
necesaria la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas
derivados de la utilizacion inadecuada del Editor del Registro puedan resolverse. Si usa el Edi-
tor del Registro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro

antes de modificarlo.

Iniciar o detener la grabacién de forma dindmica mediante comandos de PowerShell
en Citrix Broker SDK

En la siguiente tabla se indican tres comandos de PowerShell que se han agregado a Citrix Broker
SDK para la funcion Grabacion dinamica de sesiones. Para obtener informacion sobre el SDK de Citrix
Broker, consulte SDKy API de Citrix y SDK de Citrix Virtual Apps and Desktops.
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Comando

Start-BrokerSessionRecording

Stop-BrokerSessionRecording

Get-BrokerSessionRecordingStatus

Descripcion

Este comando le permite comenzar a grabar una
sesidn activa en concreto, una lista de sesiones
activas o sesiones iniciadas por un usuario
especifico. Para obtener mas informacion,
ejecute Get-Help Start-
BrokerSessionRecording para ver la
ayuda en linea del comando.

Este comando le permite detener la grabacion
de una sesion activa especifica, una lista de
sesiones activas o sesiones iniciadas por un
usuario especifico. Para obtener mas
informacion, ejecute Get-He'lp Stop-
BrokerSessionRecording para ver la
ayuda en linea del comando.

Permite obtener el estado de grabacion de una
sesion activa especifica. Para obtener mas
informacion, ejecute Get-Help Get-
BrokerSessionRecordingStatus para
ver la ayuda en linea del comando.

Por ejemplo, cuando un usuario notifica un problema y necesita asistencia urgente, puede usar la

funcidn para comenzar a grabar dinamicamente las sesiones activas de ese usuario y reproducir la

grabacion en directo para realizar un seguimiento y solucionar el problema. Puede realizar lo sigu-

iente:

1. Iniciar PowerShell desde la consola de Citrix Studio.
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citry [ron
1X it Stk (8V7.D8) -
canmonmas | Aions | powersnen |

§ Rebesn

| rer

| [Emmess

2. Useelcomando Get-BrokerSession paraconocertodas las sesiones activas del usuario de

destino.

EN Select Administrator: C:\Windows\System32\WindowsPowerShellw1.0\Powershell exe - a *

Files\Citr B d g 10N t-brokersession WKAOE\testusert
Files\Citri> d

Files\Citrix\Desktop > § ions.sessionstate

PS \Program Files\Citrix\Desktop Studio: = . sessiontype
Desktop
App i i

\Program Files\Citrix\Desktop Studio> i 0Stype
ws 2016
ws 2016

S C:\Program Files\Citrix\Desktop Studio>

Use el comando Get-BrokerSessionRecordingStatus para conocer el estado de
grabacion de la sesion especificada.
PS C:\Program Files\Citrix\Desktop Studio> Get-BrokerSessionRecordingStatus

ssionNotRecorded ) ) )
C:\Program Files\Citrix\Desktop Studio> Get-BrokerSessionRecordingStatus

SessionNotRecorded
PS C:\Program Files\Citrix\Desktop Studio> _

Nota:

El parametro -Session solo puede aceptar un Uid de sesion a la vez.

Use el comando Start-BrokerSessionRecording para iniciar la grabacién. De forma
predeterminada, aparece un mensaje de notificacion para informar a los usuarios sobre la ac-
tividad de grabacion.

En la siguiente tabla se muestran maneras frecuentes de utilizar el comando Start-
BrokerSessionRecording.
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Comando

Start-BrokerSessionRecording -User DomainA '\
UserA

Start-BrokerSessionRecording -User DomainA '\
UserA -NotifyUser $false

Start-BrokerSessionRecording -Sessions
$SessionObject

Start-BrokerSessionRecording -Sessions
uid1,uid2,...,uidn

Descripcion

Comienza a grabar todas las sesiones del
usuario UserA en el dominio llamado DomainAy
notifica al usuario UserA.

Comienza a grabar todas las sesiones del
usuario UserA en el dominio llamado DomainA,
pero no notifica al usuario UserA.

Comienza a grabar todas las sesiones en el
objeto llamado $SessionObject y lo notifica al
usuario. Para obtener el objeto $SessionObject,
ejecute $SessionObject=Get-
BrokerSession -username UserA. El
nombre de un objeto tiene el prefijo de un signo
de délar ($). Para obtener mas informacion,
consulte el Paso 2y la ayuda en linea del

comando.
Comienza a grabar las sesiones con uid1, uid2...

y uidn, y notifica a los usuarios.

5. Use el comando Get-BrokerSessionRecordingStatus para conocer el estado de
grabacion de cada sesion. El estado debe ser SessionBeingRecorded (Grabacion de la sesion

en curso).

6. Reproduzca las grabaciones en directo o completadas en el reproductor de Grabacion de se-

siones y realice el seguimiento para solucionar el problema.

Nota:

La dltima seccion de la linea de tiempo en la barra de progreso del reproductor podria

mostrarse en gris cuando reproduzca una grabacion “Completada”que haya finalizado con

elcomando Stop-BrokerSessionRecording(ladltimasecciondelasesion grabada

es un periodo de inactividad). No es obvio cuando la sesion grabada tiene una actividad

constante.

7. Utilice elcomando Stop-BrokerSessionRecording paradetener la grabacion cuando el

problema notificado se haya clasificado o resuelto.

En la siguiente tabla se muestran maneras frecuentes de usar este comando:
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Comando

Descripcion

Stop-BrokerSessionRecording -User DomainA \
UserA

Stop-BrokerSessionRecording -Sessions
$SessionObject

Stop-BrokerSessionRecording -Sessions
uid1,uid2,...,uidn

Detiene la grabacion de todas las sesiones del

usuario UserA en el dominio llamado DomainA.
Detiene la grabacion de todas las sesiones en

$SessionObject.
Detiene la grabacion de las sesiones uid1, uid2...
y uidn.

En la pantalla Registros de Citrix Studio, vera los registros resultantes de los comandos Start-
BrokerSessionRecordingy Stop-BrokerSessionRecording.

&4 Citrix Studio - *
File Action View Help
“=|am@l
] Console Root Actions
Logging =
O Search
g Machine Catalogs || Administrator ' Main Task Start + | End Status & Preferences
£ Delivery Groups ~ Today [E] Create Cust...
[ Applications APRQ\gh Stop Recording of Session “5DAE93ES-E14E..  8/20/2020: 3:36:13...  8/20/2020: 3:56:13..  Successful 5¢ Delete Logs
% E”""_e‘ APRQ\gh Stop Recording of Session "4DD67787-DDE...  8/20/2020: 3:56:09...  8/20/2020: 3:56:09...  Successful View ,
oggin
. S5 APRQhgh Start Recording of Session '5DAEO3ES-E14E..  8/20/2020: 3:56:05...  8/20/2020:3:56:05..  Successful
~ x4 Configuration 6] Refresh
£ Administrators APROQ\gh Start Recording of Session 'ADD67787-DDE..  8/20/2020: 3:56:02...  8/20/2020: 3:56:02...  Successful
Controllers APRQ\gh Stop Recording of Session "4DD67787-DDE..  8/20/2020: 3:55:13...  8/20/2020: 3:55:13...  Successful Help
E Hosting APRQ\gh Stop Recording of Session "5SDAE93E5-E14E..  8/20/2020: 3:55:09...  8/20/2020:3:55:10...  Successful
#¢. Licensing APRQ\gh Create Machine Styx VDA1_1"in Delivery G...  8/20/2020 : 1:22:55...  8/20/2020: 1:22:55...  Successful
g ;tm:r'i"zl il | APRQ\GD Create Delivery Group ‘Styx_VDA1' 8/20/2020: 1:22:54,.,  8/20/2020: 1:22:55..,  Successful
a ublisnir)
0 Z::ES APRO\gh Create Machine Catalog "Styx_VDAT' 8/20/2020: 1:22:24...  8/20/2020: 1:22:24...  Successful
£ Citrix StoreFront APROQ\gh Create Machine 'Styx_VDA2_1"in Delivery G...  8/20/2020:1:20:01...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Delivery Group "Styx VDA2' 8/20/2020 : 1:19:59...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Machine Catalog "Styx_VDAZ2' 8/20/2020 : 1:18:50...  8/20/2020:1:18:51...  Successful
b Vesterday
Configuracion
May 26, 2020

Después de instalar los componentes de Grabacion de sesiones, puede llevar a cabo los siguientes
pasos para configurar la Grabacion de sesiones para grabar las sesiones de Citrix Virtual Apps and
Desktops y permitir verlas a otros usuarios:

Configurar la conexion con el Servidor de grabacion de sesiones
« Autorizar usuarios

Creary activar directivas de grabacion

Especificar donde se almacenan las grabaciones

Especificar el tamafio de archivo para las grabaciones

Personalizar mensajes de notificacion
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Habilitar o inhabilitar la grabacion
Inhabilitar o inhabilitar la firma digital
Registros de administrador

Alta disponibilidad de la base de datos
Equilibrio de carga

Cambiar protocolo de comunicacion
Configurar CEIP

Configurar la conexion con el servidor de Grabacion de sesiones

July 5,2024

Configurar la conexién del Reproductor de grabacion de sesiones con el servidor de
Grabacion de sesiones

Antes de que un reproductor de grabacion de sesiones pueda reproducir sesiones, configlrrelo para

que se conecte con un Servidor de grabacion de sesiones que almacena las sesiones grabadas. Cada

reproductor se puede configurar para que se pueda elegir entre varios Servidores de grabacion de

sesiones a los que conectarse, pero, llegado el momento, solo se puede conectar a un servidor. Si

el reproductor se configura con permiso de conectarse a varios Servidores de grabacion de sesiones,

los usuarios pueden cambiar el servidor de Grabacion de sesiones al cual se conecta el reproductor

marcando una casilla de verificacion en la ficha Conexiones, en Herramientas > Opciones.

1.

ok w

Inicie sesion en la estacion de trabajo donde esta instalado el reproductor de Grabacion de se-
siones.

Inicie el reproductor de Grabacion de sesiones.

En la barradel men( del Reproductor de grabacion de sesiones, elija Herramientas > Opciones.
En la ficha Conexiones, haga clic en Agregar.

En el campo Nombre de host, escriba el nombre o la direccion IP de la maquina que aloja el
servidor de Grabacion de sesiones y seleccione el protocolo. De manera predeterminada, la
funcionalidad Grabacion de sesiones se configura para usar HTTPS/SSL para proteger las co-
municaciones. Si SSL no esta configurado, seleccione HTTP.

Si quiere configurar el reproductor de Grabacion de sesiones de modo que pueda conectarse
a varios Servidores de grabacion de sesiones, repita los pasos 4 y 5 para cada Servidor de
grabacion de sesiones.

Debe marcar la casilla de verificacion del Servidor de grabacion de sesiones al que quiera conec-
tarse.
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Configurar la conexion del Agente de grabacion de sesiones con el servidor de
Grabacion de sesiones

La conexidn entre el agente de Grabacion de sesiones y el servidor de Grabacién de sesiones se con-

figura generalmente en el momento de instalar el agente. Para configurar esta conexion después dein-

stalar el agente de Grabacion de sesiones, use las Propiedades del Agente de grabacion de sesiones.

1.

Inicie una sesion en el servidor donde esté instalado el agente de Grabacion de sesiones.
En el mend Inicio, elija Propiedades del agente de Grabacién de sesiones.
Haga clic en la ficha Conexiones.

En el campo Servidor de grabacion de sesiones, introduzca el nombre de dominio completo
del Servidor de grabacion de sesiones.

Nota:

Para usar el servicio Message Queuing a través de HTTPS (TCP se usa de forma predetermi-
nada), introduzca un nombre de dominio completo en el campo servidor de Grabacion de
sesiones**. De lo contrario, se produce un error en la grabacion de la sesion.

En la seccidn de la Cola de mensajes del Administrador de almacenamiento de grabacion de
sesiones, seleccione el protocolo que utiliza el Administrador de almacenamiento de grabacion
de sesiones para comunicarse, y cambie el niGmero de puerto predeterminado, si es necesario.

Nota:

Para usar Message Queuing a través de HTTP y HTTPS, instale todas las funciones de IS
recomendadas.

En el campo Vida del mensaje, acepte los 7200 segundos (dos horas) predeterminados o es-
criba un valor nuevo para la cantidad de segundos que cada mensaje se mantiene en la cola si
falla la comunicacion. Pasado este tiempo, el mensaje se borray el archivo se reproduce hasta
el punto donde se perdieron los datos.

En la seccidén Broker de Grabacion de sesiones, seleccione el protocolo de comunicacién que
usa el broker de Grabacion de sesiones para comunicarse, y cambie el nimero de puerto prede-
terminado, si es necesario.

Cuando se le solicite, reinicie el servicio del agente de Grabacion de sesiones para aceptar los
cambios.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 79



Grabacién de sesiones 1912 LTSR

Autorizar usuarios

July 5,2024

Para conceder permisos a los usuarios, asigne roles a los usuarios desde la Consola de autorizacion
de grabacion de sesiones, en el Servidor de grabacion de sesiones. Hay cinco roles disponibles:

Importante:

Por razones de seguridad, otorgue a los usuarios solamente los permisos que necesitan para
realizar funciones especificas, tales como ver sesiones grabadas.

+ PolicyAdministrator. Otorga permiso para ver, crear, modificar, eliminar y activar las directi-
vas de grabacion. De forma predeterminada, los administradores de la maquina que aloja el
Servidor de grabacion de sesiones son miembros de este rol.

« PolicyQuery. Permite a los servidores que alojan el Agente de grabacion de sesiones solicitar
evaluaciones de las directivas de grabacion. De forma predeterminada, los usuarios autentica-
dos son miembros de este rol.

+ LoggingWriter. Otorga permiso de escritura en los registros de Registros de administrador. De
forma predeterminada, los administradores locales y el grupo de Servicio de red son miembros
de este rol. Si modifica la pertenencia predeterminada de LoggingWriter, es posible que se
produzca un error al guardar registros.

+ LoggingReader. Otorga permiso para consultar los registros de Registros de administrador. No
hay miembros predeterminados para este rol.

+ Player. Otorga permiso para ver sesiones grabadas de Citrix Virtual Apps and Desktops No hay
miembros predeterminados para este rol. Cuando se instala la Grabacién de sesiones, ningin
usuario tiene todavia permiso para reproducir sesiones grabadas. Debe asignar este permiso
a cada usuario, incluido al administrador. Un usuario sin permiso para reproducir sesiones
grabadas recibe el siguiente mensaje de error al intentar reproducir una sesion grabada:

Search Failed

. b Search for recorded session files failed.

Access to Session Recording Server was denied. Rejected user request as
access is denied by role-based security.

oK
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Para asignar usuarios a un rol, haga lo siguiente:

1. Inicie sesion como administrador en la maquina donde se encuentra el Servidor de grabacion
de sesiones.

Inicie la Consola de autorizacion de grabacion de sesiones.

Seleccione el rol al que quiere asignar usuarios.

Desde la barra de men, elija Accion > Asignar usuarios y grupos.

ok w b

Agregue los usuarios y los grupos.

La Grabacion de sesiones admite grupos y usuarios definidos en Active Directory.

Cualquier cambio a la consola tomara efecto durante la actualizaciéon que se da cada minuto. Ademas,
a partir de la version 1906, puede utilizar la Consola de directivas de grabacion de sesiones para crear
directivas de visualizacion de grabaciones. Para obtener mas informacion, consulte Directivas de vi-
sualizacion de grabaciones.

Configurar directivas

July 5,2024

Utilice la Consola de directivas de grabacion de sesiones para crear directivas de grabacion, directi-
vas de registro de eventos y directivas de visualizacion de grabaciones. Al crear las directivas, puede
especificar Delivery Controllers tanto desde Citrix Cloud como desde entornos locales.

Importante:

Para usar la Consola de directivas de grabacion de sesiones, debe tener instalado manualmente
el complemento Broker PowerShell Snap-in (Broker_PowerShellSnapln_x64.msi) o Citrix Virtual
Apps and Desktops Remote PowerShell SDK (CitrixPoshSdk.exe). Elinstalador no instala los com-
plementos automaticamente. Busque el complemento Broker PowerShell en la ISO de Citrix Vir-
tual Apps and Desktops (\layout\image- full\x64\Citrix Desktop Delivery Controller) o descargue
el SDK de PowerShell remoto de Citrix Virtual Apps and Desktops desde la pagina de descargas
de Citrix Virtual Apps and Desktops Service.

Sugerencia:

Puede modificar el Registro para evitar pérdidas de archivos de grabacion en caso de que el
servidor de Grabacidn de sesiones falle inesperadamente. Inicie sesién como administrador
en la maquina donde instalé el agente de Grabacion de sesiones, abra el Editor del Registro y
agregue unvalorDWORD DefaultRecordActionOnError=1enHKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Agent.
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Directivas de grabacion

Puede activar las directivas de grabacion que define el sistema, disponibles cuando se instala la
Grabacion de sesiones, o puede crear y activar sus propias directivas de grabacion personalizadas.
Las directivas de grabacion definidas por el sistema aplican una sola regla a todos los usuarios, apli-
caciones publicadas y servidores. Las directivas de grabacion personalizadas sirven para especificar
a los usuarios, las aplicaciones publicadas y los servidores que se graban.

La directiva de grabacion activa determina las sesiones que se graban. Solamente una directiva de

grabacion esta activa en un momento dado.

Directivas de grabacion definidas por el sistema

Grabacion de sesiones ofrece las siguientes directivas de grabacion definidas por el sistema:

« No grabar. Esta es la directiva predeterminada. Si no especifica otra directiva, no se grabaran
sesiones.

« Grabar a todos con notificacion. Si elige esta directiva, se grabaran todas las sesiones. Apare-
cera una ventana emergente que notificara que se graba la sesion.

« Grabar a todos sin notificacion. Si elige esta directiva, se grabaran todas las sesiones. No
aparecera ninguna ventana emergente para notificar que se graba la sesion.

No se pueden modificar ni eliminar las directivas de grabacion definidas por el sistema.

Crear una directiva de grabacion personalizada

Cuando crea su propia directiva de grabacion, crea reglas para especificar a usuarios o grupos, aplica-
ciones publicadas o escritorios, grupos de entrega o maquinas VDA, asi como direcciones IP del cliente
de la aplicacion Citrix Workspace cuyas sesiones se graban. La Consola de directivas de grabacion de
sesiones cuenta con un asistente para ayudarle a crear reglas. Para obtener la lista de aplicaciones o
escritorios publicados y la lista de grupos de entrega o maquinas VDA, debe tener el permiso de lec-
tura como administrador del sitio. Configure el permiso de lectura del administrador en el Delivery
Controller del sitio.

Para cada regla que se cree, hay que especificar una accion de grabacion y los criterios de las reglas.
La accion de grabacion se aplica a las sesiones que cumplan con los criterios de las reglas.

Para cada regla seleccione una accion de grabacion:

« No grabar. (seleccione Inhabilitar la grabacion de sesiones en el asistente de reglas). Esta
accion de grabacion especifica que no se grabaran las sesiones que cumplan los criterios de las
reglas.
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« Grabar con notificacion (seleccione Habilitar la grabacion de sesiones con notificacion en
el asistente de reglas). Esta accion de grabacion especifica que se grabaran las sesiones que
cumplan los criterios de las reglas. Aparecera una ventana emergente que notificara que se
graba la sesion.

« Grabar sin notificacion (seleccione Habilitar la grabacion de sesiones sin notificacion en
el asistente de reglas). Esta accion de grabacion especifica que se grabaran las sesiones que
cumplan los criterios de las reglas. Los usuarios no saben que se esta grabando su sesion.

Para cada regla, elija al menos una de las siguientes opciones para crear los criterios de las reglas:

« Usuarios o grupos. Crea una lista de usuarios o grupos a los que se aplica la accion de la regla.
Grabacion de sesiones permite usar grupos de Active Directory y poner a usuarios en una lista
de permitidos.

« Aplicaciones publicadas o escritorio. Crea una lista de aplicaciones publicadas o escritorios
publicados a los que se aplica la accion de la regla. En el asistente de reglas, elija el sitio o sitios
de Citrix Virtual Apps and Desktops donde estan disponibles los escritorios o las aplicaciones.

« Grupos de entrega o maquinas. Crea una lista de maquinas o grupos de entrega a los que se
aplicara la accion de la regla. En el asistente de reglas, elija la ubicacion donde residen las
maquinas o los grupos de entrega.

« Direccién IP o intervalo de IP. Crea una lista de direcciones IP o intervalos de direcciones IP
a las que se aplica la accién de la regla. En la pantalla Seleccionar direccién IP y rango de
IP, agregue una direccion IP o intervalo IP valido para los que la grabacion estara habilitada o
inhabilitada. Las direcciones IP mencionadas aqui son las direcciones IP de las aplicaciones de
Citrix Workspace.

Nota:

La Consola de directivas de grabacion de sesiones permite configurar varios criterios en una sola
regla. Cuando se aplica una regla, se utilizan los operadores logicos “AND”y “OR”para calcular
la accion final. En términos generales, el operador “OR”se utiliza entre elementos de un criterio,
y el operador “AND”se utiliza entre criterios independientes. Si el resultado es true, el motor de
la directiva Grabacion de sesiones toma la accion de la regla. De lo contrario, pasa a la siguiente
reglay repite el proceso.

Cuando se crea mas de una regla en la directiva de grabacion, algunas sesiones pueden cumplir el
criterio de mas de una regla. En estos casos, la regla con la prioridad mayor es la que se aplica a las
sesiones.

La accion de grabacion de una regla determina su prioridad:

« Las reglas con la accion No grabar tienen mayor prioridad.
« Las reglas con la accién Grabar con notificacion tienen el siguiente nivel de prioridad.
« Las reglas con la accidén Grabar sin notificacion tienen el nivel mas bajo de prioridad.
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Es posible que algunas sesiones no cumplan ningln criterio de reglas en una directiva de grabacion.

Para estas sesiones, se aplica la accion de la regla alternativa de las directivas. La accion de la regla

alternativa siempre es No grabar. No se puede modificar ni eliminar la regla alternativa.

Para crear una directiva de grabacion personalizada:

1.

Inicie la sesion como administrador de directivas autorizado en el servidor donde esté instalada
la Consola de directivas de grabacion de sesiones.

Inicie la Consola de directivas de grabacién de sesiones y seleccione Directivas de grabacién
en el panel de laizquierda. En la barra de mend, elija Agregar nueva directiva.

Haga clic con el boton secundario en la nueva directiva y seleccione Agregar regla.

. Seleccione una opcién de grabacion. En el Asistente de reglas, seleccione Inhabilitar

la grabacion de sesiones, Habilitar la grabacion de sesiones con notificacion (o sin
notificacion) y, a continuacién, haga clic en Siguiente.

Seleccione los criterios de las reglas. Puede elegir uno o varios criterios de las reglas:
Usuarios o grupos

Escritorios o aplicaciones publicadas

Grupos de entrega o maquinas

Direccién IP o intervalo de IP

Para modificar los criterios de las reglas, haga clic en los valores subrayados. Los valores se
subrayan en funcién de los criterios que eligi6 en el paso anterior.

Nota:

Tenga en cuenta que, si elige el valor subrayado de Aplicaciones publicadas o escritorio,
la Direccion del sitio es la direccion IP, una URL o un nombre de maquina si el Controller
estd en una red local. La lista Nombre de aplicacion muestra el nombre simplificado.

Al elegir Aplicaciones publicadas o escritorio o Grupos de entrega o maquinas, especifique
el Delivery Controller con el que se comunicara la Consola de directivas de grabacion de se-
siones.

La Consola de directivas de grabacion de sesiones es el Gnico canal para comunicarse con los
Delivery Controllers desde Citrix Cloud y entornos locales.
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%’ Rules Wizard

Step 2: Select the rule criteria.

[] Users or Groups

Published Applications or Desktop
Delivery Groups or Machines

] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users | Groups: All Users
Published Resources: Select Published Applications or Desktop. .

Delivery Groups / Machines: Select Delivery Groups or Machines...
|P Address / IP Range: All IP Addresses

= G

Por ejemplo, al elegir Grupos de entrega o maquinas, haga clic en el enlace correspondiente

en el paso 3 de la captura de pantalla anterior y haga clic en Agregar para agregar consultas al
Controlador.
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C.

[El Create Query x
Site Address: Citri Cloud Controller
Eter 3 sfe address
i@ Delivery Groups i) Machines
| Enfer 3 Delivery Group name
Create Cancel

Close

Para obtener una descripcion de los casos de uso que cubren los Controllers locales y los Deliv-
ery Controllers de Citrix Cloud, consulte la tabla siguiente:

Caso de uso Accidn necesaria

Delivery Controller local .
a) Install Broker_PowerShellSnapln_x64.msi.

2. Desmarque la casilla de verificacion
Citrix Cloud Controller.

Delivery Controller de Citrix Cloud L
a) Instale Citrix Virtual Apps and Desktops

Remote PowerShell SDK 2. Valide las
credenciales de la cuenta de Citrix Cloud.
3. Marque la casilla de verificacion Citrix
Cloud Controller.
Cambiar de un Delivery Controller local a un )
. I a) Desinstale
Delivery Controller en Citrix Cloud .
Broker_PowerShellSnaplin_x64.msiy
reinicie la maquina. 2. Instale Citrix Virtual
Apps and Desktops Remote PowerShell
SDK 3. Valide las credenciales de la cuenta
de Citrix Cloud. 4. Marque la casilla de

verificacion Citrix Cloud Controller.
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Caso de uso Accidn necesaria

Cambiar de un Delivery Controller en Citrix . L
. a) Desinstale Citrix Virtual Apps and Desktops
Cloud a un Delivery Controller local o
Remote PowerShell SDK y reinicie la
maquina. 2. Instale
Broker_PowerShellSnaplin_x64.msi. 3.
Desmarque la casilla de verificacion Citrix

Cloud Controller.

Validar las credenciales de Citrix Cloud

Para enviar consultas a Delivery Controllers alojados en Citrix Cloud, valide manualmente las
credenciales de Citrix Cloud en el equipo donde esta instalada la Consola de directivas de
grabacion de sesiones. El incumplimiento puede provocar un errory es posible que la Consola
de directivas de grabacion de sesiones no funcione correctamente.

Para llevar a cabo la validaciéon manual:

a) Inicie sesién en la consola de Citrix Cloud y busque Administracién de acceso e iden-
tidad > Acceso a API. Cree un cliente seguro de acceso a API para obtener un perfil de
autenticacion que pueda omitir las solicitudes de autenticacion de Citrix Cloud. Descar-
gue su cliente seguro, cdmbiele el nombre y guardelo en una ubicacién segura. El nombre
de archivo que se establece de forma predeterminada es secureclient.csv.

v

= Citrix Cloud " « &% o ::E:_

< |dentity and Access Management

Authentication  Administrators APl Access  Domains

Secure Clients are used to interact with Citrix Cloud APIs.

To use this secure client in a silent connector install or to access any of our APls, use the customer ID*  * *__'as the customer parameter.
Glient Create Client

Named Id Creation Date Actions

secureclient o o 3:5301 PM Dec 3, 2018 af

b) Abra una sesion de PowerShell y ejecute el siguiente comando para que el perfil de auten-
ticacion (obtenido en el paso anterior) surta efecto.
asnp citrix.*
Set-XDCredentials -CustomerId "citrixdemo" -SecureClientFile "

c:\temp\secureclient.csv" -ProfileType CloudAPI - StoreAs "
default"

<!--NeedCopy-->

Defina Customerld y SecureClientFile segliin sea necesario. El comando anterior crea
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un perfil de autenticacion predeterminado para que el cliente citrixdemo omita los
mensajes de autenticacion en las sesiones actuales y posteriores de PowerShell.

7. Siga lasinstrucciones del asistente para completar la configuracion.
Nota: Limitacion relacionada con las sesiones de aplicacion preiniciadas:

« Si la directiva activa intenta que el nombre de aplicacion coincida, las aplicaciones inici-
adas en la sesion preiniciada no coincidiran, lo que provoca que la sesion no se grabe.

« Sila directiva activa graba todas las aplicaciones, cuando el usuario inicie sesion en la apli-
cacion Citrix Workspace para Windows (al mismo tiempo que se establece la sesion preini-
ciada), aparecera una notificacion de la grabacion y se grabara la sesion preiniciada (vacia),
asi como las aplicaciones que se inicien mas tarde en esa sesion.

Como solucion temporal, publique las aplicaciones en grupos de entrega diferentes, dis-
tribuidas segln la directiva de grabacion. No use el nombre de la aplicacion como condicion
de grabacion. Esto garantiza que se grabaran las sesiones preiniciadas. Sin embargo, las
notificaciones seguiran apareciendo.

Usar grupos de Active Directory La funcion Grabacion de sesiones permite el uso de grupos de
Active Directory al crear directivas. El uso de grupos de Active Directory en lugar de usuarios indi-
viduales simplifica la creacion y la gestion de las reglas y directivas. Por ejemplo, si los usuarios del
departamento financiero de la empresa se encuentran en un grupo de Active Directory denominado
Finanzas, puede crear una regla que se aplique a todos los miembros de este grupo al seleccionar el
grupo Finanzas en el Asistente de

reglas cuando cree dicha regla.

Incluir usuarios en la lista de usuarios permitidos Se pueden crear directivas de grabacion de
sesiones que aseguren que las sesiones de algunos usuarios de la empresa nunca se graben. A estos
se les llama usuarios de la

lista de permitidos. Poner a un usuario en la lista de permitidos es Gtil para los usuarios que manejan
informacion relacionada con la privacidad o cuando su organizacion no quiere registrar las sesiones
de cierta clase de empleados.

Por ejemplo, sitodos los jefes en la empresa son miembros del grupo de Active Directory denominado
Ejecutivos, puede hacer que las sesiones de estos usuarios nunca se grabaran con la creacion de una
regla que desactive el grabado de sesiones para el grupo Ejecutivos. Mientras la directiva que contiene
esta regla esté activa, ninguna sesion de los miembros del grupo Ejecutivo se grabara. Las sesiones
de los demas miembros de la empresa se graban segln las otras reglas de la directiva activa.
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Configurar Director para usar el servidor de Grabacién de sesiones

Puede utilizar la consola de Director para creary activar las directivas de grabacion.

1. Para una conexion HTTPS, instale el certificado para confiar en el servidor de Grabacion de se-
siones en los Certificados raiz de confianza del servidor de Director.

2. Siquiere configurar el servidor de Director para usar el servidor de Grabacion de sesiones, eje-
cute el comando: C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe [configsession-
recording.

3. Escriba la direccion IP o el nombre FQDN del Servidor de grabacion de sesiones, el nimero de
puerto y el tipo de conexion (HTTP o HTTPS) que usa el Agente de grabacion de sesiones para
conectarse al intermediario de Grabacion de sesiones en el servidor de Director.

Directivas de registro de eventos

La Grabacion de sesiones admite la configuracion centralizada de las directivas de registro de even-
tos. Puede crear directivas en la Consola de directivas de grabacion de sesiones para registrar varios

eventos.

Nota:

Para registrar la insercion de dispositivos de almacenamiento USB y el inicio y cierre de las apli-
caciones, actualice los componentes de administracion de la Grabacion de sesiones (Base de
datos de grabacion de sesiones, Servidor de grabacion de sesiones y Consola de directivas de
grabacion de sesiones) y el agente de Grabacion de sesiones a la version 1811 o posterior.

Para registrar eventos de operaciones en archivos y las actividades de navegacion en la web,
actualice los componentes de administracion de la Grabacion de sesiones (Base de datos de
grabacion de sesiones, Servidor de grabacion de sesiones y Consola de directivas de grabacion

de sesiones) y el agente de Grabacion de sesiones a la version 1903 o posterior.

Directiva de registro de eventos definida por el sistema

La directiva de registro de eventos definida por el sistema es No registrar. Esta inactiva de forma
predeterminada. Cuando esta activa, no se registran eventos.

No se puede modificar ni eliminar la directiva de registro de eventos definida por el sistema.

Crear una directiva de registro de eventos personalizada

Cuando crea su propia directiva de registro de eventos, crea reglas para especificar a usuarios o gru-
pos, aplicaciones o escritorios publicados, grupos de entrega o maquinas VDA, asi como direcciones
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IP del cliente de la aplicacion Citrix Workspace cuyos eventos especificos se registran durante la
grabacion de sesiones. La Consola de directivas de grabacion de sesiones cuenta con un asistente
para ayudarle a crear reglas. Para obtener la lista de aplicaciones o escritorios publicados y la lista de
grupos de entrega o maquinas VDA, debe tener el permiso de lectura como administrador del sitio.
Configure el permiso de lectura del administrador en el Delivery Controller del sitio.

Para crear una directiva de registro de eventos personalizada:

1. Inicie la sesion como administrador de directivas autorizado en el servidor donde estd instalada
la Consola de directivas de grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones.
De forma predeterminada, no hay ninguna directiva de registro de eventos activa.

% Citrix Session Recording Poelicy Console
File Action View Help
== | @ 6| HE

:% Session Recording Policy Conscole
~ [ Recording Policies
[ Custom Recording Policy
[E Do not record
[E Record everyone with notif

Policy MName

%Custom Recording Policy

@ Do not record

E Record everyone with notification
E Record everyone without notification

Description

This palicy will disable recording of all sessions.
This policy will enable recording of all sessions. ...

This policy will enable recording of all sessions. ...
[ Record everyone without n

v [& Event Logging Policies
[ Donotlog

3. Seleccione Directivas de registro de eventos en el panel de la izquierda. En la barra de mend,
elija Agregar nueva directiva para crear una directiva de registro de eventos.

4. (Opcional) Haga clic con el botdn secundario en la nueva directiva de registro de eventos y cam-
bie el nombre.
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% Citrix Session Recording Policy Console
File Action View Help

€= 2m 6| H
% Session Recording Policy Console || Rule Name Description Aetion

W 5 Recording Policies _-igSystem defined nule Logs no everts
[& Custom Recording Policy
[ Do not record
[Z Record everyone with notif

[Z Record everyone without n
w [ Event Logging Policies
E Do not log

[E New event [nnmina nalic:
Add Rule

Activate Policy
Copy Policy
Delete Policy

View Policy
All Tasks ¥

View »

Rename

Refresh

Help

5. Haga clic con el botén secundario en la nueva directiva de registro y seleccione Agregar regla.

a) Especifique uno o varios eventos de destino a supervisar. Para ello, marque la casilla situ-

ada junto a cada tipo de evento.
¥

File Action View Help
L ANV el H=R0 7}
p Session Recording Policy Console || Aue Name Description Action
v (5 Recording Policies [ System defined e Logs no events
(% Do not record
[& Record everyone with notif|
[E Record everyone without n
~ [ Event Logging Policies
[ Do not leg

[ Rules Wizard X

Step 1:Select one or more of the following options to specify whether to log the related events.

[5 Mew event logging policy [ Log COM mapped USB events
(5 Email Alert Policies [] Log generic rediected USB everts
[] Log app start events

Log app end events
App moritoring list
Type the process names of target anps. Separate the names with & semicolon )

[ Log sensiive fike events

Tip
[ Log web browsing activiies
[ Log top-most window activities
Log clipboard activities

Next > Cancel

« Registrar eventos USB asignados por CDM: Registra la insercion de un dispositivo
de almacenamiento masivo por CDM (asignacion de unidades del cliente) en un dis-
positivo cliente donde esta instalada la aplicacion Citrix Workspace para Windows o
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Mac. Ademas, etiqueta el evento en la grabacion.

« Registrar eventos genéricos de USB redirigidos: Registra la insercion de un dispos-
itivo de almacenamiento masivo genérico redirigido en un dispositivo cliente donde
esta instalada la aplicacion Citrix Workspace para Windows o Mac. Ademas, etiqueta
el evento en la grabacion.

+ Registrar eventos de inicio de aplicaciones: Registra los inicios de las aplicaciones
de destino y etiqueta el evento en la grabacion.

+ Registrar eventos de cierre de aplicaciones: Registra los cierres de las aplicaciones
de destino y etiqueta el evento en la grabacion.

Nota:

Tenga en cuenta que la Grabacion de sesiones no puede registrar el cierre de
una aplicacion sin registrar el inicio. Por lo tanto, en el asistente de reglas, la
casilla Registrar eventos de cierre de aplicaciones esta atenuada antes de que
se marque Registrar eventos de inicio de aplicaciones.

. Lista de supervision de aplicaciones: Cuando marque Registrar eventos de ini-
cio de aplicaciones y Registrar eventos de cierre de aplicaciones, utilice la Lista
de supervision de aplicaciones para especificar las aplicaciones de destino a super-
visary evitar que una cantidad excesiva de eventos sature las grabaciones. De manera
predeterminada, no hay ninguna aplicacion especificada, lo que significa que no se
capturan datos sobre ninguna aplicacion.

Nota:

Para registrar elinicio y el cierre de una aplicacion, agregue el nombre del pro-

ceso de la aplicacidn a la Lista de supervision de aplicaciones. Por ejemplo,

para capturar el inicio de Conexion a Escritorio remoto, agregue el nombre

del proceso mstsc.exe a la Lista de supervision de aplicaciones. Al agregar

un proceso a la Lista de supervision de aplicaciones, se supervisan todas las

aplicaciones controladas por el proceso agregado y sus procesos secundarios.

- Separe los nombres de proceso con un puntoy coma (;).

- Solo se admite la coincidencia exacta. No se admiten comodines.

- No se distingue entre mayUlsculas y mindsculas en los nombres de proceso
que agregue.

- Para evitar que una cantidad excesiva de eventos sature las grabaciones, no

agregue ninglin nombre de proceso del sistema (por ejemplo, explorer.exe) ni

buscadores web al registro.

+ Registrar eventos de archivos confidenciales: Registra las operaciones en los
archivos de destino de la grabacion.
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« Lista de supervision de archivos: Al seleccionar Registrar eventos de archivos con-
fidenciales, utilice la Lista de supervision de archivos para especificar los archivos
de destino que se van a supervisar. Puede especificar carpetas para capturar todos
los archivos dentro de ellas. De manera predeterminada, no hay ninguna carpeta es-
pecificada, lo que significa que no se captura el inicio de ningin archivo.

Nota:

- Para capturar operaciones de cambio de nombre, creacién, eliminacion o
transferencia en un archivo, agregue la cadena de la ruta de acceso de la
carpeta del archivo (no el nombre del archivo o la ruta raiz de la carpeta del
archivo) a la Lista de supervision de archivos. Por ejemplo, para capturar
operaciones de cambio de nombre, creacion, eliminacion y transferencia en
el archivo sharing.ppt en C:\User\Fi'le, agregue la cadena de ruta
C:\User\File alaLista de supervision de archivos.

- Se admiten tanto las rutas de acceso de archivos locales como las rutas
de carpetas compartidas remotas. Por ejemplo, para capturar opera-
ciones en el archivo RemoteDocument.txt de la carpeta \\remote.
address\Documents, agregue la cadena de ruta \\remote.address\
Documents a la Lista de supervision de archivos.

- Separe las rutas supervisadas con un punto y coma (;).

- Solo se admiten coincidencias exactas. No se admiten comodines.

- No se distingue entre mayUsculas y minGsculas en las cadenas de ruta.

Limitaciones:

- No se puede capturar la copia de archivos o carpetas desde una carpeta super-
visada a una carpeta no supervisada.

- Cuando la longitud de una ruta del archivo o la carpeta, incluido el nombre del
archivo o la carpeta, supera la longitud maxima (260 caracteres), las operaciones
en el archivo o carpeta no se pueden capturar.

- Fijese en el tamafio de la base de datos. Para evitar que se capture un gran
nimero de eventos, realice una copia de seguridad o elimine la tabla “Evento”
con regularidad.

- Cuando se capturan grandes cantidades de eventos en intervalos de tiempo, se
muestra el Reproductor y la base de datos almacena solo un elemento por cada
tipo de evento para evitar la expansion desmesurada del almacenamiento.

« Registrar actividades de navegacion en la web: Registra las actividades del usuario
en los exploradores admitidos y etiqueta el nombre del explorador, la URL y el titulo
de la pagina en la grabacion.
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Events and Bookmarks

Ak Sweb browsing httpz:/dwis. google. com, Google - Google Chrome, chrome

Lista de exploradores admitidos:

Explorador web Version

Chrome 69y versiones posteriores
Internet Explorer 11

Firefox 61y versiones posteriores

+ Registrar actividades de la ventana destacada: Registra las actividades de la ven-
tana destacaday etiqueta el nombre del proceso, el titulo y el nimero del proceso en
la grabacion.

Events and Bookmarks x

€3 1:56:08 &AM Top-most window: EXCEL, BookZ, 380

3 1:56:22 &AM Top-most window:, explorer, CITRIXINSTALLATIONLOGS, 7212
3 1:56:36 b Top-most window: Taskmgr, CdfiSve exe, 9276

3 1:56:39 b Top-most window: explorer, Application. evts, 7212

2 1:56:55 A Top-most window: notepad-++, , 4940

2 1:56:59 &AM Top-most window: explorer, Desktop, 7212

23 1:57:08 &M Top-most window: WINWIORD, Bisjisbb |.docx, 8995

3 1:5713 AM Top-most window: notepad++, , 4540

3 1:57:20 AW Top-most window: T askmgr, CdfS vo.exe, 9276

3 1:57:34 &M Top-most window: Tazkmgr, CitiAuthentication VitualSmartcard exe, 9276
3 1:57:51 AM  Top-most window: regedit, FileDperationtonitorList, 5584

2 1:58:04 Ak Top-most window: notepad++, shi, 4940

3 1:58:25 AM Top-most window: explarer, Tazk Switcher, 7212

€3 1:55:26 AWM Top-most window: EXCEL, Grid, £220

b) Seleccione y modifique los criterios de las reglas.

Aligual que en la creacion de una directiva de grabacion personalizada, puede elegir uno
o varios criterios de las reglas: Usuarios o grupos, Aplicaciones publicadas o escrito-
rio, Grupos de entrega o maquinas y Direccion IP o intervalo de IP. Para obtener mas
informacion, consulte las instrucciones de la seccién Crear una directiva de grabacion
personalizada.

Nota:

Es posible que algunas sesiones no cumplan ningln criterio de reglas en unadirectiva
de registro de eventos. Para estas sesiones, se aplica la accion de registro de eventos
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que indique la regla alternativa, que siempre es No registrar. No se puede modificar

ni eliminar la regla alternativa.

c) Siga lasinstrucciones del asistente para completar la configuracion.

@‘ Rules Wizard

Step 4: Complete the rule setup.

Specify a name for this rule:

[wier

Provide a description for this rule:

| Spectic user ik fitet

Enable this rule

Summary (click Back to edit):
Options sefected-

Log &CDM mapped USE events
Rule criena:

Users / Groups  Published Resources Delivery Groups / Machines  |P Address / IP Range

Mame Location
& user JZUASRS-1

ca

Compatibilidad con configuraciones del Registro

Cuando la Grabacion de sesiones se acaba de instalar o actualizar, no hay ninguna directiva de registro

de eventos activa disponible de forma predeterminada. En ese momento, cada Agente de grabacion

desesionesrespeta losvalores de Registro ubicados en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\S

para determinar si registrar eventos especificos. Para ver una descripcion de los valores del Registro,

consulte la tabla siguiente:
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Valor del Registro

EnableSessionEvents

EnableCDMUSBDriveEvents

EnableGenericUSBDriveEvents

EnableAppLaunchEvents

AppMonitorList

EnableFileOperationMonitorEvents

FileOperationMonitorList

Descripcion

1: Habilita el registro de eventos globalmente; 0:
Inhabilita el registro de eventos globalmente
(datos del valor predeterminado).

1: Habilita registros sobre la insercion de
dispositivos USB de almacenamiento masivo
asignados a unidades del cliente; 0: Inhabilita
registros sobre la insercion de dispositivos USB
de almacenamiento masivo asignados a
unidades del cliente (datos del valor
predeterminado).

1: Habilita el registro de la insercién de
dispositivos de almacenamiento masivo USB
genéricos redirigidos; 0: Inhabilita el registro de
la insercion de dispositivos de almacenamiento
masivo USB genéricos redirigidos (datos del
valor predeterminado).

1: Habilita el registro de solo los inicios de
aplicacion; 2: Habilita el registro de los inicios y
los cierres de aplicacion; 0: Inhabilita el registro
deiniciosy cierres de aplicacion (datos del valor
predeterminado).

Especifica las aplicaciones a supervisar. De
manera predeterminada, no hay ninguna
aplicacion especificada, lo que significa que no
se capturan datos sobre ninguna aplicacion.

1: Habilita operaciones de archivos de registro;
0: Inhabilita operaciones de archivos de registro
(datos del valor predeterminado).

Especifica las carpetas de destino que se
supervisaran De manera predeterminada, no hay
ninguna carpeta especificada, lo que significa
que no se captura ninguna operacion de archivo.
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EnableWebBrowsingActivities 1: Habilita el registro de actividades de
navegacion web; 0: Inhabilita el registro de
actividades de navegacion web (datos del valor
predeterminado).

Estos son algunos de los casos compatibles:

+ La Grabacion de sesiones 1912 acaba de instalarse o actualizarse desde una version anterior
(a 1811) que no admite el Registro de eventos. Los valores del Registro que constan en cada
Agente de grabacion de sesiones son los predeterminados. Dado que no hay ninguna directiva
de registro de eventos activa de forma predeterminada, no se registran eventos.

« Sila Grabacion de sesiones 1912 se ha actualizado desde una versidn anterior (a 1811) que ad-
mite el Registro de eventos, pero tiene la funcion inhabilitada antes de la actualizacion, los
valores del Registro relacionados en cada Agente de grabacion de sesiones siguen siendo los
predeterminados. Dado que no hay ninguna directiva de registro de eventos activa de forma
predeterminada, no se registran eventos.

« Sila Grabacion de sesiones 1912 se actualiza desde una version anterior (a 1811) que admite el
Registro de eventos, y tiene la funcion habilitada parcial o totalmente antes de la actualizacion,
los valores del Registro relacionados en cada Agente de grabacion de sesiones siguen siendo
los mismos. Dado que no hay ninguna directiva de registro de eventos activa de forma prede-
terminada, el comportamiento del registro de eventos sigue siendo el mismo.

« Sila Grabacion de sesiones 1912 se actualiza desde 1811, las directivas de registro de eventos
configuradas en la Consola de directivas permanecen en uso.

Precaucion:

Al activar una directiva de registro de eventos definida por el sistema o personalizada en la Con-
sola de directivas de grabacion de sesiones, se omiten los parametros pertinentes de Registro
en cada Agente de grabacion de sesiones. Ademas, ya no se pueden utilizar los parametros de
Registro para registrar eventos.

Directivas de visualizacion de grabaciones

El reproductor de grabacion de sesiones admite el control de acceso basado en roles. Puede crear
directivas de visualizacion de grabaciones en la Consola de directivas de grabacion de sesionesy agre-
gar varias reglas a cada directiva. Cada regla determina qué usuario o grupo de usuarios pueden ver
las grabaciones procedentes de otros usuarios y grupos de usuarios, aplicaciones y escritorios publi-
cados, y grupos de entrega y VDA que usted especifique.
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Crear una directiva de visualizacion de grabaciones personalizada

Antes de crear directivas de visualizacion de grabaciones, habilite la funcion de este modo:

1. Inicie sesion en la maquina donde se encuentra el servidor de Grabacién de sesiones.
2. En el mend Inicio, elija Propiedades del servidor de Grabacion de sesiones.
3. En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha RBAC.

4. Active la casilla de verificacién Permite configurar directivas de visualizacion de graba-

ciones.

ol

[y Session Recording Server Properties — >
Storage Signing Follover Flayback Notifications CEIP Logging RBAC
Recording viewing policy

This option allows you to configure recording wiewing policies in the
Session Recording Policy Conscle.

Allow to configure recording viewing policies.

Cancel Apply

Para crear una directiva de visualizacion de grabaciones personalizada:

Nota: A diferencia de las directivas de grabacion y las directivas de registro de eventos, una directiva
de visualizacion de grabaciones (incluidas todas las reglas que contiene) se activa inmediatamente
después de crearla. No tiene que activarla.

1. Inicie la sesidn como administrador de directivas autorizado en el servidor donde esta instalada
la Consola de directivas de grabacion de sesiones.
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2. Inicie la Consola de directivas de grabacion de sesiones. De forma predeterminada, no existe
ninguna directiva de visualizacion de grabaciones.

I%‘ Session Recerding Policy Consele || Palicy Name
v [Z; Recording Policies
[ Do not record
[ Recerd everyone with notif
E Record everyone without n
[ Event Logging Policies
[ Recording Viewing Policies

Nota: El men( Directivas de visualizacion de grabaciones no esté disponible, a menos que
haya habilitado la funcién en Propiedades del Servidor de grabacion de sesiones.

3. Seleccione Directivas de visualizacion de grabaciones en el panel de laizquierda. En la barra
de mend, elija Agregar nueva directiva para crear una directiva de visualizacion de graba-
ciones.

% 5ession Recording Policy Console || Palicy Name
v [Z Recording Policies
[ Do not record
|= Record everyone with notif
E Record everyone without n
= Event Logging Policies

= Recprdina Wizsina Daliciar

Add Mew Policy

All Tasks ¥
View >
Refresh

Help

4. (Opcional) Haga clic con el botén secundario en la nueva directiva y cambiele el nombre.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 99



Grabacién de sesiones 1912 LTSR

% Session Recording Policy Censcle || Bule Mame
~ [= Recording Policies
[ Do not record
E Mew policy
[= Record everyone with notif
[= Record everyone without n
[% Event Logging Policies
w [ Recording Viewing Policies

E Mews Pnlinme

Add rule

Type

Delete Policy
All Tasks »
View »

Rename

Refresh

Help

5. Haga clic con el botdn secundario en la nueva directiva y seleccione Agregar regla.

a) Especifique qué usuario o grupo de usuarios puede ver las grabaciones procedentes de
otros usuarios y grupos de usuarios especificados.
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[Ef Rules Wizard X
Selected user or user group who can view recordings
| Add...
Selected users and user groups whose recordings can be viewed
Add...
< Back MNexd = Cancel

Nota:

En cada regla, solo puede seleccionar un usuario o grupo de usuarios para que vean
la grabacion. Si selecciona varios usuarios o grupos de usuarios, solo surte efecto la
seleccion mas reciente, que aparecera en el cuadro de texto.

Cuando especifique quién puede ver una grabacion, compruebe que lo ha asignado
al rol Reproductor. Un usuario sin permiso para reproducir sesiones grabadas recibe
el siguiente mensaje de error al intentar reproducir una sesion grabada: Para obtener
mas informacion, consulte Autorizar usuarios.

b) Seleccione y modifique los criterios de las reglas para especificar las grabaciones que
puede ver el visor especificado anteriormente:

+ Usuarios o grupos
« Aplicaciones publicadas o escritorio
« Grupos de entrega o maquinas
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% Rules Wizard

Step 2: Select the rule criteria.

[ Users or Groups
] Published Applications or Desktop
[ Delivery Groups or Machines

Step 3: Edit the rule criteria.

Users / Groups: All Users
Published Resources: All Applications and Desktop
Delivery Groups / Machines: All Delivery Groups and Machines

< Back Meat = Cancel

Nota: Si no especifica los criterios de las reglas, el usuario especificado anteriormente no
tendra grabaciones que ver.

c) Siga lasinstrucciones del asistente para completar la configuracion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 102



Grabacién de sesiones 1912 LTSR

[EF Rules Wizard X

Complete the rule setup.

Recording viewer:
(s administratar

Rule crfera:

Users / Groups  Published Resources  Delivery Groups / Machines

MName Location
& admiristrator SHNKG

<o ==

Activar una directiva

1. Inicie sesiébn como administrador en la maquina donde instalé la Consola de directivas de
grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones.

3. Si aparece la ventana emergente Conectar con servidor de grabacion de sesiones, com-
pruebe que el nombre del Servidor de grabacion de sesiones, el protocolo y el puerto son
correctos. Haga clic en Aceptar.

4. En la Consola de directivas de grabacién de sesiones, expanda Directivas de grabacién o Di-
rectivas de registro de eventos, seg(in convenga.

5. Seleccione la directiva que quiere activar.

6. Enla barra de men, elija Activar directiva.

Modificar una directiva

1. Inicie sesion como administrador en la maquina donde instalé la Consola de directivas de

grabacion de sesiones.
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2. Inicie la Consola de directivas de grabacion de sesiones.

3. Si aparece la ventana emergente Conectar con servidor de grabacion de sesiones, com-
pruebe que el nombre del Servidor de grabacion de sesiones, el protocolo y el puerto son
correctos. Haga clic en Aceptar.

4. En la Consola de directivas de grabacién de sesiones, expanda Directivas de grabacién o Di-
rectivas de registro de eventos, seglin convenga.

5. Seleccione la directiva que quiere modificar. Las reglas para esta directiva aparecen en el panel
derecho.

6. Para agregar, modificar o eliminar una regla:

« En la barra de mend, elija Agregar nueva regla. Si la directiva esta activa, aparece una
ventana emergente solicitando que se confirme la accion. Utilice el Asistente de reglas
para crear una regla.

« Seleccione la regla que quiere modificar, haga clic con el botén secundario y elija
Propiedades. Use el asistente de reglas para modificar la regla.

« Seleccione la regla que quiere eliminar, haga clic con el botén secundario y elija Eliminar
regla.

Eliminar una directiva
Nota:

No se puede eliminar una directiva del sistema o una directiva que esta activa.

1. Inicie sesién como administrador en la maquina donde instalé la Consola de directivas de
grabacion de sesiones.

2. Inicie la Consola de directivas de grabacion de sesiones.

3. Si aparece la ventana emergente Conectar con servidor de grabacion de sesiones, com-
pruebe que el nombre del Servidor de grabacion de sesiones, el protocolo y el puerto son
correctos. Haga clic en Aceptar.

4. En la Consola de directivas de grabacién de sesiones, expanda Directivas de grabacién o Di-
rectivas de registro de eventos, seg(in convenga.

5. En el panel de la izquierda, seleccione la directiva a eliminar. Si la directiva esta activa, debe
activar otra directiva.

6. En la barra de mend, elija Eliminar directiva.

7. Seleccione Si para confirmar la accién.

Comportamiento de la funcion Renovar

Cuando se activa una directiva, la directiva anteriormente activa permanece en efecto hasta que final-
iza la sesion que se esta grabando o se renueve el archivo de la grabacion. Los archivos se renuevan
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cuando llegan al limite de tamafio maximo. Para obtener informacidn acerca del tamafio maximo de

archivo para las grabaciones, consulte Especificar el tamafio del archivo para las grabaciones.

En la siguiente tabla se indica detalladamente lo que sucede cuando se aplica una nueva directiva

mientras se graba una sesion y se da una renovacion:

Si la directiva de grabacion
anterior era

No grabar

Grabar sin notificacién

Grabar sin notificacién

Grabar con notificacién

Grabar con notificacién

Especificar donde se almacenan las grabaciones

April 28,2023

Y la nueva directiva de
grabacion es

Cualquier otra directiva

No grabar

Grabar con notificacién

No grabar

Grabar sin notificacién

Después de una renovacion, la
directiva de grabacion sera

Sin cambios. La nueva directiva
entra en efecto solamente
cuando el usuario inicia una
nueva sesion.

La grabacion se detiene.

La grabacion continliay
aparece un mensaje de
notificacion.

La grabacion se detiene.

La grabacién continda. La
proxima vez que el usuario
inicia una sesion no aparece
ningln mensaje.

Use las propiedades del servidor de Grabacion de sesiones para especificar donde se guardan las

grabaciones y donde se restauran las grabaciones que estan ya archivadas para reproducirlas.

Nota:

Para archivar grabaciones o restaurar archivos eliminados, utilice el comando ICLDB.

Especificar directorios para almacenar las grabaciones

De forma predeterminada, las grabaciones se guardan en el directorio unidad:\SessionRecordings

de la maquina que aloja el servidor de Grabacion de sesiones. Puede cambiar el directorio donde se

guardan las grabaciones, agregar directorios adicionales para equilibrar la carga en varios volimenes
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o utilizar espacio adicional. Varios directorios en la lista indican que las grabaciones tienen la carga
equilibrada a través de los directorios. Se puede agregar un directorio varias veces. El equilibrio de
carga cambia a través de los directorios.

1. Inicie sesion en la maquina donde se encuentra el servidor de Grabacion de sesiones.

2. En el mend Inicio, elija Propiedades del servidor de Grabacion de sesiones.

3. En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha Almace-
namiento.

4. Utilice la lista de Directorio de almacenamiento de archivos para administrar los directorios
donde se almacenan las grabaciones.

Después de seleccionar los directorios, la Grabacion de sesiones les concede el servicio con permiso
de control total.

Se pueden crear directorios de almacenamiento de archivos en la unidad local, el volumen de red SAN
o un lugar especificado por una ruta UNC.

Nota:

« Esposible que elalmacenamiento de datos en NAS, basado en protocolos de archivo, como
SMBYy NFS, afecta al rendimientoy a la seguridad. Use la version mas reciente del protocolo
vigente para evitar problemas de seguridad y haga pruebas de escalado para garantizar un
rendimiento adecuado.

« Para archivar grabaciones o restaurar archivos eliminados, utilice el comando ICLDB.

Especificar un directorio para restaurar las grabaciones archivadas para reproducirlas

De forma predeterminada, las grabaciones archivadas se restauran en el directorio :\SessionRecord-
ingsRestore del equipo donde se encuentra el servidor de Grabacion de sesiones. Puede cambiar el
directorio.

1. Inicie sesidn en el equipo donde se encuentra el servidor de Grabacién de sesiones.

2. En el mend Inicio, elija Propiedades del servidor de Grabacién de sesiones.

3. En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha Almace-
namiento.

4. En el campo Directorio de restauracion de archivos, escriba el directorio donde se van a
restaurar las grabaciones archivadas.

Especificar el tamano de archivo para las grabaciones

July 1,2020
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Amedida que van aumentando de tamafio las grabaciones, los archivos pueden tardar mas en descar-
garse y en reaccionar cuando se utiliza el control deslizante para navegar durante la reproduccion.
Para controlar el tamafio de los archivos, especifique un limite para un archivo. Cuando la grabacion
alcanza este limite, la Grabacion de sesiones cierra el archivo y abre uno nuevo para continuar gra-
bando. Esta accion se llama renovar.

Se pueden especificar dos limites para la renovacion:

« Tamafo de archivo. Cuando el archivo alcance una cantidad concreta de megabytes, la
Grabacidn de sesiones cierra el archivo y abre uno nuevo. De forma predeterminada, los
archivos se renuevan al alcanzar los 50 megabytes. Puede especificar un limite desde 10 MB
hasta 1 GB.

« Duracién. Cuando una sesidn se haya grabado una cantidad concreta de horas, el archivo se
cierra y se abre uno nuevo. De manera predeterminada, los archivos se renuevan después de
grabar durante 12 horas. Puede especificar un limite entre unay 24 horas.

La Grabacion de sesiones comprueba ambos campos para determinar cual de estos eventos ocurre
antes y determinar asi cuando realizar la renovacion. Por ejemplo, si especifica que el tamafio de
archivo es de 17 MBy seis horas de duracion, y la grabacion llega a 17 MB en tres horas, la Grabacion
de sesiones reacciona al tamafio de archivo de 17 MB y lo cierra para abrir uno nuevo.

Para evitar que se creen muchos archivos pequefios, la Grabacion de sesiones no hace una renovacion
para grabaciones de menos de una hora (este valor es el minimo que se puede especificar) independi-
entemente del valor especificado para el tamafio de archivo. La excepcion a esta regla se da cuando
el tamano del archivo sobrepasa 1 GB.

Especificar el tamafio maximo de archivo para las grabaciones

Inicie sesion en la maquina donde se encuentra el Servidor de grabacién de sesiones.

En el men( Inicio, elija Propiedades del Servidor de grabacion de sesiones.

En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Renovacion.
Elija un nimero entero entre 10 y 1024 para especificar el tamafio maximo del archivo en MB.
Escriba un nimero entero entre 1y 24 para especificar el tiempo maximo de grabacion en horas.

ok WD

Personalizar mensajes de notificacion

April 3,2024

Si la directiva de grabacion activa especifica que se notifica a los usuarios cuando sus sesiones se
graban, aparecera un mensaje de notificacién una vez que los usuarios hayan escrito sus credenciales.
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La notificacién predeterminada es: Se esta grabando su actividad en el escritorio o los programas
que hainiciado recientemente. Sise opone a esta situacion, cierre el escritorio o los programas.
Los usuarios pueden hacer clic en Aceptar para cerrar la ventana y continuar la sesion.

El mensaje de notificacion predeterminado se muestra en el idioma del sistema operativo del VDA.

Puede crear notificaciones personalizadas en los idiomas que quiera. No obstante, solo puede tener
un Unico mensaje de notificacion para cada idioma. Los usuarios veran el mensaje de notificacion en
elidioma en el que tengan la configuracion regional.

Crear un mensaje de notificacion

Inicie sesidn en la maquina donde se encuentra el servidor de Grabacién de sesiones.

En el men( Inicio, elija Propiedades del servidor de Grabacion de sesiones.

En Propiedades del servidor de Grabacion de sesiones, haga clic en la ficha Notificaciones.
Haga clic en Agregar.

ok Wb

Elija el idioma del mensaje y escriba el nuevo mensaje. Solo puede crear un mensaje para cada

idioma.

Después de aceptar y activar, el nuevo mensaje aparece en
Mensajes de notificacion por idioma.

Habilitar o inhabilitar la grabacion

November 7, 2021

Instale el Agente de grabacion de sesiones en los VDA de SO multisesion para los que quiere grabar
sesiones. Cada agente tiene un parametro de configuracion que habilita la grabacion en el VDA donde
esta instalado. Después de habilitar la grabacion, la funcidn Grabacion de sesiones evalda la directiva
de grabacién que esta activa para determinar qué sesiones deben grabarse.

Cuando se instala el Agente de grabacion de sesiones, la funcion de grabacion esta habilitada. Se
recomienda inhabilitar la grabacion de sesiones en los VDA donde no se vaya a grabar, porque esta
funcion tiene cierto impacto en el rendimiento incluso aunque no se realice ninguna grabacion.

Habilitar o inhabilitar las grabaciones en un VDA

1. Inicie una sesion en el servidor donde esta instalado el Agente de grabacion de sesiones.
2. En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.
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3. En Grabacion de sesiones, marque o desmarque la casilla Habilitar la grabacion de sesiones
para esta maquina VDA para especificar si se puede o no grabar las sesiones de este servidor.

4. Cuando se le solicite, reinicie el Servicio del Agente de grabacidn de sesiones para aceptar el
cambio.

Nota:

Cuando se instala la funcionalidad Grabacidon de sesiones, la directiva activa es
No grabar (no se graban sesiones en ninglin servidor). Para empezar a grabar, utilice la
Consola de directivas de grabacion de sesiones para activar otra directiva.

Habilitar la grabacion con eventos personalizados

Lafuncionalidad Grabacién de sesiones permite el uso de aplicaciones de terceros para agregar datos
personalizados, conocidos como eventos, en las sesiones grabadas. Estos eventos aparecen cuando
se ven las sesiones en el Reproductor de grabacion de sesiones. Son parte del archivo de grabacion
de sesiones y no se pueden modificar después de grabar la sesion.

Por ejemplo, un suceso puede decir lo siguiente: “Usuario abrié un explorador”. Cada vez que un
usuario abre un explorador durante una sesion que se esta grabando, se agrega ese texto en ese punto
de la grabacion. Cuando se reproduce la sesion con el Reproductor de grabacion de sesiones, la per-
sona que ve la grabacion puede ubicar y contar las veces que el usuario abrié un explorador web
sumando el nGmero de marcadores que aparecen en la lista Eventos y marcadores del Reproductor
de grabacion de sesiones.

Para introducir eventos personalizados en las grabaciones en un servidor:

« Uselas Propiedades del agente de grabacion de sesiones para habilitar un pardmetro en cada
servidor donde quiera introducir eventos personalizados. Habilite cada servidor por separado.
No se pueden habilitar globalmente todos los servidores de un sitio.

« Escriba aplicaciones creadas en la API de sucesos que se ejecuta en cada sesion de Citrix Virtual
Apps and Desktops del usuario (para agregar los datos a la grabacion).

La instalacién de la funcionalidad Grabacidon de sesiones incluye una aplicacién COM (API) para
grabar eventos. Esa aplicacion permite insertar texto en la grabacion desde aplicaciones de
terceros. Puede usar la interfaz APl con muchos lenguajes de programacion entre ellos Visual
Basic, C++ o C#. Para obtener méas informacion, consulte el articulo CTX226844 de Knowl-
edge Center. El archivo DLL de la APl de eventos de la Grabacion de sesiones se instala
como parte de la instalacién de la Grabacion de sesiones. Se encuentra en C:\Archivos de pro-
grama\Citrix\SessionRecording\Agent\Bin\Interop.UserApi.dll.

Para habilitar las grabaciones con eventos personalizados en un servidor, lleve a cabo lo siguiente:

1. Inicie una sesion en el servidor donde esta instalado el Agente de grabacién de sesiones.
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2. En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.

3. EnPropiedades del agente de grabacion de sesiones, haga clic en Grabacién.

4. En Grabacion de evento personalizado, marque la casilla Permitir que las aplicaciones de

otros fabricantes graben datos personalizados en este servidor.

Inhabilitar o inhabilitar la firma digital

November 7, 2021

Si instala certificados en maquinas donde instalé el Servidor de grabacién de sesiones y el Repro-

ductor de grabacion de sesiones, puede reforzar la seguridad de la implementacion de Grabacion de

sesiones mediante la asignacion de firmas digitales a la Grabacion de sesiones.

De forma predeterminada, las firmas digitales no estan habilitadas. Después de seleccionar el certifi-

cado para firmar las grabaciones, la Grabacion de sesiones concede el permiso de lectura al servicio

del Administrador del almacenamiento de grabacion de sesiones.

Habilitar la firma digital

> wnN e

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.

En el men( Inicio, elija Propiedades del Servidor de grabacion de sesiones.

En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Firma.

Busque el certificado que permite la comunicacion segura entre las maquinas en las que instald
los componentes de Grabacion de sesiones.

Inhabilitar la firma digital

> w e

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.
En el men( Inicio, elija Propiedades del Servidor de grabacion de sesiones.

En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Firma.
Haga clic en Borrar.

Registros de administrador

January 26, 2021
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La funcion “Registros de administrador de grabacion de sesiones’captura las siguientes activi-
dades:

« Las directivas de grabacion y las directivas de registros de eventos se cambian desde Citrix Di-
rector o la Consola de directivas de grabacion de sesiones.

« Los cambios en las Propiedades del Servidor de grabacion de sesiones.
« Las descargas de grabaciones del Reproductor de grabacion de sesiones.

« La grabacion de una sesion mediante la Grabacion de sesiones después de la consulta de la
directiva.

« Intentos de acceso no autorizado al servicio de Registros de administrador.

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

Habilitar o inhabilitar los Registros de administrador

Después de la instalacion, puede habilitar o inhabilitar la funcién “Registros de administrador de
grabacién de sesiones”en Propiedades del Servidor de grabacion de sesiones.

1. Inicie sesion como administrador en la maquina donde esta instalada la funcion “Registros de
administrador de grabacion de sesiones™.

2. En el mend Inicio, elija Propiedades del Servidor de grabacién de sesiones.

3. Hagaclic en la ficha Registro.

Si Registros de administrador de grabacion de sesiones esta inhabilitado, no se captura en registro
ninguna actividad nueva. Puede consultar los registros existentes desde la interfaz de usuario basada
en web.

Cuando el bloqueo obligatorio esta habilitado, las siguientes actividades se bloquean si el registro
falla. Un evento del sistema se registra también con un ID de evento 6001:

« Los cambios en las directivas de grabacion que se realizan en Citrix Director o en la Consola de
directivas de grabacion de sesiones.
« Los cambios en las Propiedades del Servidor de grabacion de sesiones.

El parametro de bloqueo obligatorio no afecta a la grabacién de sesiones.
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Configurar una cuenta de servicio de Registros de administrador

De forma predeterminada, la funcion Registros de administrador se ejecuta como una aplicacién web
en Internet Information Services (I1S), y su identidad es Servicio de red. Para mayor seguridad, puede
cambiar laidentidad de esta aplicacion web a una cuenta de servicio o una cuenta de dominio especi-
fico.

1. Inicie sesidon como administrador en la maquina donde se encuentra el Servidor de grabacion
de sesiones.
2. En el Administrador de IIS, haga clic en Grupos de aplicaciones.
3. En Grupos de aplicaciones, haga clic con el boton secundario en SessionRecordinglLoggin-
gAppPool y, a continuacién, seleccione Configuracion avanzada.
4. Cambie el atributo identidad a la cuenta que quiere usar.
5. Conceda el permiso dbowner a la cuenta de la base de datos CitrixSessionRecordinglLogging
de Microsoft SQL Server.
6. Concedaalacuentael permisode lectura paralaclave de Registro ubicadaen HKEY_LOCAL_MACHINE\SOF

Habilitar o inhabilitar el registro de acciones de grabacion

De forma predeterminada, la funcién Registros de administrador registra toda accién de grabacion
una vez completada la consulta de la directiva. Lo que puede generar una gran cantidad de registros.
Para mejorar el rendimiento y ahorrar espacio de almacenamiento, inhabilite este tipo de registro en
el Registro.

1. Inicie sesion como administrador en la maquina donde se encuentra el Servidor de grabacion
de sesiones.

2. Abra el Editor del Registro.
3. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
4. Establezca el valor de EnableRecordingActionLogging en:

0: inhabilitar la captura de registros de grabacion
1: habilitar la captura de registros de grabacion

Consultar datos de captura de registros de administrador

La funcionalidad Grabacion de sesiones ofrece una interfaz de usuario basada en web para consultar
todos los datos capturados por el registro de administrador.

En el equipo donde se encuentra el Servidor de grabacion de sesiones:

1. En el mend Inicio, elija Registros de administrador de grabacion de sesiones.
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2. Escriba las credenciales de un usuario LoggingReader.
En otros equipos:

1. Abra un explorador web y vaya a la pagina Web de Registro de administrador.

« ParaHTTPS:https://servername/SessionRecordinglLoggingWebApplication
/, donde servername es el nombre de la maquina que aloja al Servidor de grabacion
de sesiones.
+ ParaHTTP:http://servername/SessionRecordinglLoggingWebApplication
/, donde servername es el nombre de la maquina que aloja al Servidor de grabacion
de sesiones.

2. Escriba las credenciales de un usuario LoggingReader.

Alta disponibilidad de la base de datos

November 7, 2021

La Grabacion de sesiones admite las siguientes soluciones de alta disponibilidad de base de datos
en funcidén de Microsoft SQL Server. Las bases de datos pueden llevar a cabo automaticamente la
conmutacioén por error cuando falla el hardware o el software de un servidor SQL Server principal o
primario, lo que garantiza que la Grabacion de sesiones siga funcionando sin interrupciones.

« Grupos de disponibilidad AlwaysOn

La funcion Grupos de disponibilidad AlwaysOn es una solucion de alta disponibilidad y recu-
peracidn ante desastres que ofrece una alternativa a nivel empresarial para la creacion del re-
flejo de bases de datos. Introducida en SQL Server 2012, Grupos de disponibilidad AlwaysOn
maximiza la disponibilidad de un conjunto de bases de datos de usuario para una empresa.
Esta funcion requiere que las instancias de SQL Server residan en los nodos de clUsteres de con-
mutacion por error de Windows Server (WSFC). Para obtener mas informacién, consulte Grupos
de disponibilidad AlwaysOn: una solucién de alta disponibilidad y recuperacion ante desastres.

« Agrupar en clisteres de SQL Server

La tecnologia de agrupacion en cllsteres de SQL de Microsoft permite que un servidor tome
el control automaticamente de las tareas y las responsabilidades de otro servidor que ha fal-
lado. No obstante, la instalacion de esta solucion es complicada y el proceso automatico de
conmutacion por error generalmente es mas lento que con las soluciones alternativas como
la creacion de reflejo de SQL. Para obtener mas informacion, consulte Instancias de clister de
conmutacion por error de AlwaysOn (SQL Server).
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« Crear reflejo de la base de datos de SQL Server

Crear reflejos de base de datos permite que una conmutacion por error automatica se produzca
en segundos si se produce un error en el servidor activo de la base de datos. Esta solucion es
mas costosa que las otras dos soluciones debido a que se requieren licencias de SQL Server
completas en cada servidor de la base de datos. No se puede usar la edicion Express Edition
de SQL Server en un entorno reflejado. Para obtener mas informacion, consulte Creacion de
reflejo de la base de datos (SQL Server).

Métodos para configurar la Grabacion de sesiones con alta disponibilidad de base de
datos

Para configurar Grabacion de sesiones con alta disponibilidad de base de datos, lleve a cabo una de
las siguientes opciones:

« Instale primero los componentes del Servidor de grabacién de sesiones y, a continuacion, con-
figure la alta disponibilidad de las bases de datos creadas.
Puede instalar los componentes de Administracion de grabacion de sesiones con las bases de
datos configuradas que se van a instalar en la instancia preparada de SQL Server. Luego, con-
figure la alta disponibilidad de las bases de datos creadas.

- Para la agrupacién en clisteres y la funcion Grupos de disponibilidad AlwaysOn,
debe cambiar manualmente el nombre de la instancia de SQL Server por el nom-
bre del agente de escucha del grupo de disponibilidad o la red de SQL Server en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\SmAudDatabaselnstance.

- Para crear el reflejo de la base de datos, debe agregar manualmente los servidores de con-
mutacion porerror de las bases de datos en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\S
yHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\LoggingDatabaseFailoverPartner.

« Configure la alta disponibilidad de las bases de datos vacias e instale los componentes de Ad-
ministracion de grabacion de sesiones.
Puede crear dos bases de datos vacias en calidad de Base de datos de grabacion de sesionesy
Base de datos de registros de administrador en la instancia principal de SQL Servery configurar
la alta disponibilidad de estas. A continuacion, debera introducir el nombre de la instancia de
SQL Server cuando instale los componentes del Servidor de grabacion de sesiones:

- Parausarlasolucion Grupos de disponibilidad AlwaysOn, introduzca el nombre del agente
de escucha del grupo de disponibilidad.

- Para usar la solucion de reflejo de bases de datos, escriba el nombre del servidor SQL prin-
cipal.

- Para usar la solucion de agrupacion en clisteres, escriba el nombre de red del servidor
SQL.
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Equilibrio de carga

November 7, 2021

La Grabacion de sesiones admite el equilibrio de carga en todos los Servidores de grabacion de se-
siones. Para utilizar esta funcion, configure el equilibrio de carga en Citrix ADC para que los Servidores
de grabacion de sesiones puedan llevar a cabo el equilibro de carga y la conmutacion automatica por
error.

Algunas configuraciones de equilibrio de carga se pueden sincronizar entre todos los Servidores de
grabacion de sesiones.

Nota:

Esta funcion requiere la version 7.16 o posterior del Servidor de grabacion de sesiones y del
Agente de grabacion de sesiones.

Cambios en la Grabacion de sesiones para admitir el equilibrio de carga:

« Todos los Servidores de grabacion de sesiones comparten una carpeta para almacenar los
archivos de grabacion.

« Todos los Servidores de grabacion de sesiones comparten una Base de datos de grabacion de
sesiones.

+ (Recomendado) Instale solamente una Consola de directivas de grabacion de sesiones, y todos
los Servidores de grabacion de sesiones podran compartirla.

Configurar el equilibrio de carga

Para usar esta funcion, realice los siguientes pasos en Citrix ADC y en los diversos componentes de la
Grabacion de sesiones:

Configurar el equilibrio de carga (la parte de Citrix ADC)

Configurar servidores de equilibrio de carga En Citrix ADC, agregue los Servidores de grabacion
de sesiones a los servidores de equilibrio de carga.

Configurar servicios de equilibrio de carga

1. Agregue un servicio de equilibrio de carga para cada protocolo necesario en cada uno de los
Servidores de grabacion de sesiones.

2. (Recomendado.) Seleccione el monitor de protocolo correspondiente para enlazar cada moni-
tor de servicio.
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Configurar servidores virtuales de equilibrio de carga

1. Cree servidores virtuales con la misma direccion IP virtual de Citrix ADC, basada en los proto-
colos necesarios, y enlace esos servidores virtuales a los servicios pertinentes de equilibrio de
carga.

2. Configure la persistencia en cada servidor virtual.

3. (Recomendado.) Seleccione LEASTBANDWITH o LEASTPACKETS como el método de equilibrio
de carga, en lugar del método predeterminado (LEASTCONNECTION).

4. Cree un certificado para activar el servidor virtual HTTPS.

Configurar el equilibrio de carga (la parte de Grabacion de sesiones)

En cada servidor donde instalo el Servidor de grabacion de sesiones, haga lo siguiente

1. (Recomendado) Escriba el mismo nombre de la Base de datos de grabacion de sesiones durante
la instalacion del Servidor de grabacion de sesiones.

2. Sielige la funcidon Registro de administrador, Citrix recomienda que especifique el mismo nom-
bre de base de datos de Registro de administrador cuando instale cada Servidor de grabacion
de sesiones.

3. Después de compartir el permiso de lectura y escritura en la carpeta de almacenamiento
de archivos con todas las cuentas de equipo de Servidor de grabacion de sesiones, realice
cambios para utilizar la carpeta de almacenamiento de archivos como carpeta compartida en
Propiedades del Servidor de grabacion de sesiones. Para obtener mas informacion, consulte
Especificar donde se almacenan las grabaciones.

4. Agregueunvaloral Registro del Servidor de grabacion de sesiones en HKEY_LOCAL_MACHINE\SOFTWARE\Ci
Nombre del valor: EnableLB
Datos del valor: 1 (DWORD, lo que significa “habilitado”)

5. Si elige el protocolo HTTP o HTTPS para la cola de mensajes del Administrador de almace-
namiento de grabacion de sesiones, cree un registro de host para la direccién IP virtual de
Citrix ADC, agregue redirecciones en C:\Windows\System32\msmq\Mapping\sample_map y
reinicie el servicio Message Queuing.

La redireccion es similar a:
<redirections xmlns="msmg-queue-redirections.xml">
<redirection>
<from>http:
<to>http:

</redirection>
<redirection>
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<from>https://<ADCHost>\*/msmq/private$/
CitrixSmAudData</from>
<to>https://<LocalFqdn>/msmq/private$/
CitrixSmAudData</to>
</redirection>
</redirections>
<!--NeedCopy-->

Donde <ADCHost> es el FQDN creado de la direccion IP virtual de Citrix ADC y <LocalFqdn> es
el nombre FQDN del host local.

6. (Recomendado) Después de configurar el Registro de Windows de un Servidor de grabacion de
sesiones, puede usar el siguiente script para exportar sus configuraciones e importarlas en los
Registros de Windows de los demas Servidores de grabacion de sesiones. También puede usar
el script para agregar la asignacion de la redireccion de la cola de mensajes.

# Copyright (c) Citrix Systems, Inc. All rights reserved.
<#
.SYNOPSIS

This script is used to sync configurations between Session
Recording Servers for load balancing deployment.

.DESCRIPTION
Will do below kinds of actions:

1. Export values from the registry key: HKEY_LOCAL_MACHINE\
SOFTWARE\Citrix\SmartAuditor\Server to SrServerConfig.reg;

2. Import from SrServerConfig.reg and overwrite values 1in
registry key: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor)\

Server;

3. Add redirection mapping sr_lb_map.xml in %windir%\System32\
msmg\mapping;

3.1 sr_1lb_map.xml will consist redirection rule for both
http and https, and not port specific.

.PARAMETER Action

Export - to export the registry configurations of Session
Recording Server to a registry file

Import - to 1import the registry configurations of Session
Recording Server from a registry file

AddRedirection - to add HTTP/HTTPS redirection for MSMQ

.PARAMETER ADCHost
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The host name or FQDN of Citrix ADC.
.OUTPUTS

Exported configuration file (SrServerConfig.reg) or backup
configuration file (SrServerConfig.reg.bk)

.EXAMPLE
SrServerConfigurationSync.psl -Action Export
.EXAMPLE
SrServerConfigurationSync.psl —-Action Import
.EXAMPLE

SrServerConfigurationSync.psl -Action AddRedirection -ADCHost
netscaler.xd.local

.EXAMPLE

SrServerConfigurationSync.psl -Action Import,AddRedirection -
ADCHost netscaler.xd.local

.EXAMPLE

SrServerConfigurationSync.psl -Action Import,Export,
AddRedirection -ADCHost netscaler.xd.local

#>
HHHAHHHHHHH AR HHHHHEH
# Parameters section #

HEHHHHH R AR AR AR AR AR HAH

Param(
[Parameter (Mandatory = $true)]
[ValidateSet("Export", "Import", "AddRedirection")]
[string[]] $Action,
[Parameter (Mandatory = $false)]
[string] S$ADCHost

)

HEHHHAHEHAH AR R HEHRH BRI RS
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# Default variables section #
HEHHAHBEHAHH SR B R AR H SR H AR AR

SSR_SERVER_REG_PATH = "HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\Server"

$REG_FILE_PATH

"SrServerConfig.reg"
$REG_BACKUP_FILE_PATH = "SrServerConfig.reg.bk"
STEMP_REDIRECT_XML = "sr_1lb_map.xml"

SREDIRECT_XML_PATH = "$Senv:windir\System32\msmg\mapping"
HHHHHHHAAAHAA MAIN HHEHHHHHHAASAHAA

Try

{

If (SAction -Contains "export") {

Write-Host "Exporting current Session Recording
Server Configuration to registry file: $REG_FILE_PATH ..." -
ForegroundColor Green

& REG EXPORT $SR_SERVER_REG_PATH S$REG_FILE_PATH /Y

Write-Host "Finish exporting." -ForegroundColor
Green

If (SAction -Contains "import")

{
If (!(Test-Path SREG_FILE_PATH))
{
Write-Host "No $REG_FILE_PATH founded.
Aborted." -ForegroundColor Yellow

Exit O
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# Back up previous registry key

Write-Host "Backing up Session Recording Server
Configuration to Registry file: SREG_BACKUP_FILE_PATH ..." -
ForegroundColor Green

& REG EXPORT $SR_SERVER_REG_PATH
$SREG_BACKUP_FILE_PATH /Y

Write-Host "Importing Session Recording Server
Configuration from Registry file: $REG_FILE_PATH ..." -
ForegroundColor Green

& REG IMPORT $REG_FILE_PATH 2>$null

Write-Host "Finish importing." -ForegroundColor
Green

If (SAction -Contains "addredirection')

{

# Check 4if Citrix ADC host 1is given; If not, exit
normally with warning.

If(([String]::IsNullOrEmpty (SADCHost)))

{
Write-Host "No Citrix ADC host name qs
specified. Finish adding redirection." -ForegroundColor Yellow
Exit ©
+

If (!(Test-Path $TEMP_REDIRECT_XML))

{

New-Item $TEMP_REDIRECT_XML -Type file
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171
172
173
174
175
176
177
178
179
180
181
182
183
184
185

186
187

188
189
190
191
192
193

194
195

196
197
198
199
200
201
202
203
204
205

206
207

208
209

210
211

212
213
214
215

$SysInfo = Get-WmiObject -Class Win32_ComputerSystem
SLocalFqgdn = "s($SysInfo.Name).$($SysInfo.Domain)"

SRedirectXmlContent =

<redirections xmlns="msmg-queue-redirections.xml">

<redirection>

<from>http://$ADCHost*/msmq/private$/CitrixSmAudData
</from>

<to>http://$LocalFqdn/msmq/privates$/CitrixSmAudData
</to>

</redirection>
<redirection>

<from>https://$ADCHost*/msmq/private$/
CitrixSmAudData</from>

<to>https://SLocalFqdn/msmq/private$/CitrixSmAudData
</to>

</redirection>

</redirections>

# Don't take care of encoding

$RedirectXmlContent | Out-File -FilePath
STEMP_REDIRECT_XML

Write-Host "Copying $TEMP_REDIRECT_XML to
SREDIRECT_XML_PATH ..." -ForegroundColor Green

Copy-Item $TEMP_REDIRECT_XML -Destination
SREDIRECT_XML_PATH

Write-Host "Restarting MSMQ service ..." -
ForegroundColor Green

Restart-Service msmg -Force

Write-Host "Finish adding HTTP/HTTPS Redirection for
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MSMQ." -ForegroundColor Green

b
Exit O
+
Catch
{
Write-Host "$_.Exception.Message" -ForegroundColor Red
Exit 1
}
Finally
{
# Nothing to do
}

<!--NeedCopy—-->

6a. Guarde el cddigo de ejemplo anterior como un script de PowerShell; por ejemplo, SrServerCon-
figurationSync.ps1.

6b. Enun Servidor de grabacion de sesiones, después de configurar el valor del Registro EnableLB, ini-
cie un simbolo del sistema como administrador y ejecute el comando powershell.exe -file SrServer-
ConfigurationSync.ps1-Action Export,AddRedirection ~ADCHost <ADCHost>, donde <ADCHost>
es el FQDN creado de la direccién IP virtual de Citrix ADC.

6¢. Una vez ejecutado el script, se genera un archivo de Registro llamado SrServerConfig.reg y se
agrega el archivo sr_lb_map.xml a la ruta C:\Windows\System32\msmq\Mapping.

6d. En otros Servidores de grabacion de sesiones, copie el archivo SrServerConfig.reg generado en el
paso anterior, abra una ventana del simbolo del sistema como administrador y ejecute el comando
powershell.exe -file SrServerConfigurationSync.ps1 —Action Import,AddRedirection —~ADCHost
<ADCHost>, donde <ADCHost> es el nombre FQDN creado de la direccién IP virtual de Citrix ADC.

6e. Una vez ejecutado el script, el valor EnableLB se agrega a las claves del Registro de Windows
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de los demas Servidores de grabacion de sesiones y se agrega el archivo sr_lb_map.xml a la ruta
C:\Windows\System32\msmq\Mapping.

En la maquina donde instalé el Agente de grabacion de sesiones, realice lo siguiente en las
propiedades del Agente de grabacion de sesiones

+ Si elige el protocolo HTTP o HTTPS para la cola de mensajes del Administrador de almace-
namiento de grabacion de sesiones, escriba el FQDN de la direccion IP virtual de Citrix ADC en
el cuadro de texto Servidor de grabacion de sesiones.

« Sielige el protocolo TCP predeterminado para la cola de mensajes del Administrador de alma-
cenamiento de grabacion de sesiones, escriba la direccion IP virtual de Citrix ADC en el cuadro
de texto Servidor de grabacion de sesiones.

En la maquina donde instalé el Reproductor de grabacion de sesiones, realice lo siguiente
Agregue la direccion IP virtual de Citrix ADC o su FQDN como el Servidor de grabacion de sesiones
conectado.

En el servidor SQL donde instalo la Base de datos de grabacion de sesiones, realice lo siguiente
Agregue todas las cuentas de equipo del Servidor de grabacion de sesiones a la Base de datos de
grabacion de sesiones compartida y concédales el permiso db_owner.

Cambiar protocolo de comunicacion

May 26, 2020

Por razones de seguridad, Citrix no recomienda el uso de HTTP como protocolo de comunicacién. La
instalacion de la grabacion de sesiones esta configurada para que use HTTPS. Para utilizar HTTP en
lugar de HTTPS, debe cambiar varios parametros.

Usar HTTP como el protocolo de comunicaciéon

1. Inicie sesion en la maquina que aloja el Servidor de grabacion de sesiones e inhabilite las conex-
iones seguras del Broker de grabacion de sesiones en IIS.

2. Cambie el pardmetro del protocolode HTTPS a HTTP en Propiedades del agente de grabacion
de sesiones en cada servidor donde esté instalado el Agente de grabacion de sesiones:

a) Inicie una sesion cada servidor donde esté instalado el Agente de grabacion de sesiones.
b) En el mend Inicio, elija Propiedades del agente de grabacién de sesiones.
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c) En Propiedades del agente de grabacion de sesiones, seleccione la ficha Conexiones.

d) EneléreaBroker de grabacion de sesiones, seleccione HTTP en la lista desplegable Pro-
tocolo y luego haga clic en Aceptar para realizar el cambio. Si se le solicita reiniciar el
servicio, seleccione Si.

3. Cambie la configuracion del protocolo de HTTPS a HTTP en la configuracion del reproductor de
grabacion de sesiones:

a) Inicie sesion en todas las estaciones de trabajo donde esté instalado el Reproductor de
grabacion de sesiones.

b) En el mend Inicio, elija Reproductor de grabacion de sesiones.

¢) En la barra de men( del Reproductor de grabacion de sesiones, elija Herramientas >
Opciones > Conexiones, seleccione el servidor y luego elija Modificar.

d) Seleccione HTTP de la lista Protocolo y haga doble clic en Aceptar para aceptar el cambio
y cerrar el cuadro de dialogo.

4. Cambie la configuracién del protocolo de HTTPS a HTTP en la configuracion de la Consola de
directivas de grabacion de sesiones:

a) Inicie unasesion en el servidor donde esta instalada la Consola de directivas de grabacion
de sesiones.

b) En el mend Inicio, elija Consola de directivas de grabacion de sesiones.

c) Elija HTTP de la lista desplegable Protocolo y seleccione Aceptar para conectarse. Sila
conexion tiene éxito, este parametro se recordara la proxima vez que se inicie la Consola
de directivas de grabacion de sesiones.

Volver a HTTPS como el protocolo de comunicacion

1. Inicie sesion en la maquina que aloja el Servidor de grabacion de sesiones y habilite las conex-
iones seguras del Broker de grabacion de sesiones en IIS.

2. Cambie el pardmetro del protocolode HTTP a HTTPS en Propiedades del agente de grabacion
de sesiones en cada servidor donde esté instalado el Agente de grabacion de sesiones:

a) Inicie una sesion cada servidor donde esté instalado el Agente de grabacion de sesiones.

O

En el mend Inicio, elija Propiedades del agente de grabacién de sesiones.

(g)

)
)
) En Propiedades del agente de grabacion de sesiones, seleccione la ficha Conexiones.
)

o

En el 4rea Broker de grabacion de sesiones, seleccione HTTPS en la lista desplegable
Protocolo y luego haga clic en Aceptar para realizar el cambio. Si se le solicita reiniciar el
servicio, seleccione Si.

3. Cambie la configuracion del protocolo de HTTP a HTTPS en la configuracién del Reproductor
de grabacién de sesiones:
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a) Inicie sesion en todas las estaciones de trabajo donde esté instalado el Reproductor de
grabacion de sesiones.

b) En el mend Inicio, elija Reproductor de grabacion de sesiones.

¢) En la barra de men( del Reproductor de grabacién de sesiones, elija Herramientas >
Opciones > Conexiones, seleccione el servidor y luego elija Modificar.

d) Seleccione HTTPS de la lista desplegable Protocolo y haga doble clic en Aceptar para
aceptar el cambio y cerrar el cuadro de dialogo.

4, Cambie la configuracion del protocolo de HTTP a HTTPS en la configuracion de la Consola de
directivas de grabacion de sesiones:

a) Inicie una sesion en el servidor donde esta instalada la Consola de directivas de grabacion
de sesiones.

b) En el mend Inicio, elija Consola de directivas de grabacion de sesiones.

c) Elija HTTPS de la lista desplegable Protocolo y seleccione Aceptar para conectarse. Sila
conexion tiene éxito, este parametro se recordara la proxima vez que se inicie la Consola
de directivas de grabacion de sesiones.

Configurar el programa Customer Experience Improvement Program
(CEIP) de Citrix

July 5,2024

Cuando se participa en el programa CEIP de mejora de la experiencia del usuario (Customer Experi-
ence Improvement Program), se envian datos de uso y configuracion anénimos a Citrix para ayudar a
mejorar la calidad y el rendimiento de sus productos. Ademas, se envia una copia de los datos anéni-
mos a Google Analytics (GA) para un andlisis rapido y eficiente.

Parametros
Parametro CEIP

De forma predeterminada, la participacion en el programa CEIP es automatica al instalar Grabacion
de sesiones. La primera carga de datos tiene lugar aproximadamente siete dias después de instalar
Grabacion de sesiones. Para dejar de participar en CEIP, haga lo siguiente:

1. Inicie sesion en la maquina donde se encuentra el servidor de Grabacién de sesiones.
2. En el mend Inicio, elija Propiedades del servidor de Grabacién de sesiones.

3. EnPropiedades del servidor de Grabacién de sesiones, haga clic en la ficha CEIP.
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4. Desmarque la casilla Participar en Customer Experience Improvement Program.

5. Reinicie Citrix Session Recording Analytics Service para que el parametro surta efecto.

iE(]] Session Recording Server Properties — >

Storage  Signing  Follover  Plapback  Motifications  CEIP Logging  RBAC

Thiz option allows wou to make the product better by joining the Cugtamer
Experence Improvement Program. Learm more

Farticipate in the Customer Experence Improvement Program.

Cancel Aoy

Parametro GA

Cuando se habilita GA, se recopilan los datos de latidos entre GAy el servidor de Grabacion de sesiones
cada 5 horas.

Parametro de Registro que habilita o inhabilita el programa GA (predeterminado = 0):
Ubicacion: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\
Nombre: CeipHeartBeatDisable

Valor: 1 =inhabilitado, 0 = habilitado

Si no se especifica, significa que GA esta habilitado.

Para inhabilitar GA:

1. Inicie sesion en la maquina donde se encuentra el servidor de Grabacién de sesiones.
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N

. Abra el Editor del Registro.

3. Vaya a **HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\**.

4. Agregue un valor del Registro y asignele el nombre CeipHeartBeatDisable.

5. Establezca los datos del valor CeipHeartBeatDisable en 1.

6. Reinicie Citrix Session Recording Analytics Service para que el parametro surta efecto.

Datos recopilados del Servidor de grabacion de sesiones

La siguiente tabla ofrece un ejemplo de los tipos de informacién anénima que se recopilan. Los datos

no contienen detalles que lo identifiquen a usted como cliente.

Punto de datos

GUID de la maquina

Version del sistema operativo

Version del Servidor de
grabacion de sesiones

Nimero de grabaciones de
aplicacion

Nombre de la clave

machine_guid

OS_version

SRS_version

application-recording-number

Descripcion

Identificacién de la maquina
donde se originan los datos.
Cuando se habilita GA, los
datos de latido se envian a GA,
independientemente de si CEIP
esta habilitado.

Cadena de texto que indica el
sistema operativo de la
maquina. Cuando se habilita
GA, los datos de latido se
envian a GA,
independientemente de si CEIP
esta habilitado.

Cadena de texto que indica la
version instalada del Servidor
de grabacion de sesiones.
Cuando se habilita GA, los
datos de latido se envian a GA,
independientemente de si CEIP
esta habilitado.

Entero que indica el nimero de
archivos de grabacion de
aplicaciones. Los datos se
envian cuando estan
habilitados tanto GA como
CEIP.
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Punto de datos

NUmero de grabaciones

NUmero de grabaciones
dinadmicas

NUmero de agentes que alojan
sesiones grabadas

NUmero de agentes que alojan
sesiones grabadas y contienen
eventos registrados

NUmero de grabaciones que
contienen eventos registrados

Habilitacion de registros de
administrador

Nombre de la clave

recording-number

dynamic-recording-number

recorded-agent-number

event-logging-enabled-agent-
number

event-logging-recording-
number

admin-logging-status

Descripcion

Entero que indica el nimero de
archivos de grabacion, tanto de
aplicaciones como de
escritorio. Los datos se envian
cuando estan habilitados tanto

GA como CEIP.
Entero que indica el nimero de

archivos de grabacién
dindmica. Los datos se envian
cuando estan habilitados tanto

GA como CEIP.
Entero que indica el nimero de

VDA que alojan sesiones
grabadas. Los datos se envian
cuando estan habilitados tanto

GA como CEIP.
Entero que indica el nimero de

VDA que alojan sesiones
grabadasy contienen eventos
registrados. Los datos se
envian cuando estan
habilitados tanto GA como

CEIP.

Entero que indica el niimero de
archivos de grabacion que
contienen eventos registrados.
Los datos se envian cuando
estan habilitados tanto GA
como CEIP.

Digito que indica la habilitacion
de registros de administrador.
“1”significa habilitado. “0”
significa inhabilitado. Los
datos se envian cuando estan
habilitados tanto GA como
CEIP.
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Punto de datos

NUmero de eventos registrados

Ndmero de directivas
personalizadas

Habilitacion de equilibrio de
carga

Habilitacion de directivas de
visualizacion de grabaciones

Registrar eventos

July 5,2024

Nombre de la clave

collected-events-number

customized-policies-number

load-balancing-status

rbac-status

Descripcion

Entero que indica el nimero de
eventos registrados. Los datos
se envian cuando estan
habilitados tanto GA como
CEIR.

Entero que indica el nimero de
directivas de registro de
eventos y grabacion de
sesiones personalizadas. Los
datos se envian cuando estan
habilitados tanto GA como
CEIPR.

Digito que indica la habilitacion
del equilibrio de carga. “1”
significa habilitado. “0”
significa inhabilitado. Los
datos se envian cuando estan
habilitados tanto GA como
CEIP.

Digito que indica la habilitacion
de directivas de visualizacion
de grabaciones. “1”significa
habilitado. “0”significa
inhabilitado. Los datos se
envian cuando estan
habilitados tanto GA como
CEIP.

La Grabacion de sesiones puede registrar eventos y etiquetarlos en las grabaciones para bisquedas

y reproducciones posteriores. Con esta funcidn, se pueden buscar facilmente eventos de interés en

grandes cantidades de grabaciones y se pueden localizar los eventos durante la reproduccion en el

reproductor de Grabacion de sesiones.
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Eventos que se pueden registrar

La Grabacion de sesiones puede registrar los siguientes eventos:

« Insercion de dispositivos USB de almacenamiento masivo

« Iniciosy cierres de aplicaciones

Operaciones de cambio de nombre, creacion, eliminacién y transferencia de archivos
« Actividades de navegacion en la web

« Actividades de la ventana destacada

Insercion de dispositivos USB de almacenamiento masivo

La Grabacion de sesiones puede registrar la insercion de un dispositivo de almacenamiento masivo
USB redirigido genérico o asignado mediante la Asignacion de unidades del cliente (CDM) en un dis-
positivo cliente donde esta instalada la aplicacion Citrix Workspace para Windows o Mac, y puede

etiquetar el evento en la grabacion.
Nota:

Actualmente, solo se puede registrar la insercion de dispositivos USB de almacenamiento ma-
sivo (USB Class 08). Para que esta funcion opere correctamente, actualice los componentes de
administracion de la grabacion de sesiones y el agente de Grabacion de sesiones a la version

1811 o una version posterior. Para obtener mas informacion, consulte Directivas de registro de

eventos.

Inicios y cierres de aplicaciones

La Grabacion de sesiones admite el registro de inicios y cierres de aplicaciones. Al agregar un proceso
a la Lista de supervision de aplicaciones, se supervisan todas las aplicaciones controladas por el

proceso agregado y sus procesos secundarios.

Nota:

Para que esta funcion opere correctamente, actualice los componentes de administracion de
la grabacion de sesiones y el agente de Grabacion de sesiones a la version 1811 o una version

posterior. Para obtener mas informacion, consulte Directivas de registro de eventos.

Operaciones de cambio de nombre, creacién, eliminacion y transferencia de archivos

Puede registrar las operaciones de cambio de nombre, creacion, eliminacion y transferencias de
archivos o subcarpetas en las carpetas de destino; también puede etiquetar los eventos en la
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grabacion. Para obtener mas informacion, consulte Directivas de registro de eventos.
Nota:
Para que esta funcion se ejecute correctamente, actualice todos los componentes de la

Grabacién de sesiones, incluidos los componentes del Agente de grabacion de sesiones y el
reproductor de Grabacidn de sesiones a la versién 1903 o a una version posterior.

Actividades de navegacion en la web

Puede registrar las actividades de los usuarios en los exploradores compatibles y etiquetar los eventos
en la grabacion. Se registran el nombre del explorador, la direccion URL y el titulo de la pagina. La
siguiente captura de pantalla le sirve de ejemplo.

Events and Bookmarks

Ak web browszing https:Adwiww. google.com, Google - Google Chrome, chrome

Cuando aparta el cursor de una pagina web que esta en el foco, la navegacion en esta pagina web se
etiqueta sin mostrar el nombre del explorador. Esta funcion se puede utilizar para estimar el tiempo
que un usuario permanece en una pagina web. La siguiente captura de pantalla le sirve de ejemplo.

Events and Bookmarks

3 301:43 AM ‘web browsing: hitps: /v facebook. com, Facebook - Log In or Sign Up - Google Chrome, chrome
3 30200 AW ‘Web browsing: https:/ A facebook. com, Facebook - Log In or Sign Up - Google Chiome :

Lista de exploradores admitidos:

Explorador web Version

Chrome 69y versiones posteriores

Internet Explorer 11

Firefox 61y versiones posteriores
Nota:

Para que esta funcion se ejecute correctamente, actualice los componentes de administracion
de la grabacion de sesiones y el agente de Grabacion de sesiones a la version 1906 o una version
posterior. Para obtener mas informacion, consulte Directivas de registro de eventos.

Actividades de la ventana destacada

La Grabacion de sesiones puede registrar las actividades de la ventana destacaday etiquetar los even-
tos en las grabaciones. Se registran el nombre, el titulo y el nimero del proceso.
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2 1:56:08 A
b 1:56:22 AM
() 1:56:36 AM
i 1:56:39 AM
i 1:56:55 &M
() 1:56:59 A
) 1:57:08 A
) 1:57:13 A
) 1:57:20 AM
) 1:57:34 AM
() 1:57-51 AM
i 1:58:04 AM
i) 1:58:25 AM
() 1:58:26 A

Events and Bookmarks

Top-mogt window: EXCEL, Bookz2, 6330
Top-mazt window: explarer, CITREEINSTALLATIOMLOGS, 7212
Top-mozt window: Taskmgr, CdfSve.ere, 9276
Top-most window: explorer, Application.evts, 7212
Top-most window: notepad++, . 4340
Top-mozt window: explorer, Desktop, 7212
Top-mozt window: WIKNWORD, Bjsjjizbb | dock, 3396
Top-mogt window: notepad++, . 4340
Top-mogt window: Taskmar, CdfSveo.exe, 9276
Top-mozt window: Tazkmar, CitnsAuthentication VitualSmartcard. exe, 9276
Top-most window: regedit, FileQperationbd onitorList, 5584
Top-most window: notepad++, ghi, 4340
Top-most window: explorer, Taszk Switcher, 7212
Top-mozt window: EXCEL, Grid, 6230

Buscar y reproducir grabaciones con eventos etiquetados

Buscar grabaciones con eventos etiquetados

El Reproductor de grabacion de sesiones permite realizar bdsquedas avanzadas de grabaciones con
eventos etiquetados.

1. En la ventana del Reproductor de grabacion de sesiones, haga clic en Busqueda avanzada en

la barra de herramientas o elija Herramientas > Bisqueda avanzada.

2. Defina el criterio de bisqueda en el cuadro de didlogo Busqueda avanzada.

La ficha Eventos permite buscar los eventos etiquetados en las sesiones por Texto del evento o Tipo

de evento. Puede utilizar los filtros Eventos, Comiin, Fecha y hora y Otros combinados, para buscar

grabaciones que cumplan sus criterios.
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Advanced Search

Saved Searches. .. | | Save As.. | | Reset Values
Search Criteria
Common Date/Time Events Other

Citrix-defined events and events inserted by third-party applications can be tagged while a session is being recorded. To search for
recordings with target events tagged, set the search criteria below.

Event text: | |
Event type: | |v
Citrix. Event Monitor. AppEnd
Citrix.Evert Monitor App Start
Citrix. Event Monitor COMUSBDrive Attach
Citrix. Event Monitor Clipboard
Citrix. Event Monitor FileCreate
Citrix. Event Monitor File Delete
Citrix. Event Monitor.File Move
Citrix. Event Monitor File Rename
Citrix. Event Monitor GenericlU 5B Drive Attach
Query Builder Citrix. Event Monitor. Top Most
Citrix. Event Monitor. Web Browsing
Find the 200 most relevant re[SrAE St e
Citrix. UserApi SessionResume
Any Citrin-defined event
Sop Ccee
Nota:

+ Lalista Tipo de evento detalla todos los tipos de eventos que ha registrado el componente
Grabacion de sesiones de Citrix. Puede seleccionar cualquiera de los tipos de eventos para
realizar blsquedas. Seleccionar Cualquier evento definido por Citrix significa buscar to-
das las grabaciones que contengan cualquier tipo de evento registrado por el componente

Grabacion de sesiones de Citrix.
« Elfiltro Texto del evento admite coincidencias parciales. No se admiten comodines.

« Elfiltro Texto del evento no distingue entre mayusculas y mintsculas en la coincidencia.

« Para los eventos Citrix.EventMonitor.AppStart, Citrix.EventMonitor.AppEnd, Cit-
rix.EventMonitor.CDMUSBDriveAttach, Citrix.EventMonitor.GenericUSBDriveAttach,Citrix.EventMc
Citrix.EventMonitor.FileDelete, Citrix.EventMonitor.FileMove, Citrix.EventMonitor.FileRename,
Citrix.EventMonitor.WebBrowsing y Citrix.EventMonitor.TopMost, las palabras App
Start, App End, Client drive mappingy File Rename no intervienen en el
cotejo cuando se busca por texto del evento. Por lo tanto, cuando escriba App Start,

App End,Client drive mapping,oFile Rename enelcuadro Texto del evento,

no se encontrara ningln resultado.
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Reproducir grabaciones con eventos etiquetados

Cuando se reproduce una grabacién con eventos etiquetados, los eventos aparecen en el panel
Eventos y Marcadores y se muestran como puntos amarillos en la parte inferior del Reproductor de
grabacion de sesiones de la siguiente manera:

@9 Session Recording Player - X
Fe Edt Vew Py Tods Hep
E | b QI [ » | S = Inlastyear ~ (4 (1% | [ Advanced Search
Workspace % |[ Search Results %
{58 Workspace - administrator User Name Application Status Start Time Duration  Delivery Group VDA Machine: Size "
[ Search Resuts -
£ Favortes B adminstator Desktop Complete  9/27/2019253AM 000318 DG_TSVDA EBSDK-TSVDAT 1553 KB
B adminstitor Desktop Complete  9/27/2019246AM  00:06.46  DG_TSVDA EBSDKTSUDA1 1577KB
I administrator Desktop Complete  9/27/2019232AM  00:1316  DG_TSVDA EBSDKTSUDAT 2108 KB
Deskdop Complete  9/27/2019219AM  00:11:57  DG_TSVDA EBSDKTSUDAT 1460 KB
Deskdop Complete  9/27/2019212AM  00:0603  DG_TSVDA EBSDKTSUDA1 1725 KB
Deskdtop Complete  9/27/2019204A  00:0316  DG_TSVDA EBSDKTSVDA 1,044 KB

Complete 00:01:22  DG_TSVDA EBSDK TSVDA 1211 KB
9/27/2019 1:55 AM
/272019 1:50 AM DG_TSVDA EBSDK-TSVDA1
742019 1:40 a1 NG Tsvn. ERSNKTSVNA-L

Now Playing

‘adminishatar
EBSDK

Delivery Grovp: DG_TSVDA

Events and Bookmarks.

© 156:08AM Topmast window: EXCEL, Book?2, 6680

O 1:55:22 AM Top-most window: explorer, CITRIXINS TALLATIONLOGS , 7212
O 1:56:36 #M Topmost window: Taskmor, CiSvo exe, 5276

© 1:56:33 &M Top-most window: explorer, Application. evts, 7212

O 1:56:55 AM. Topemost window notepad+s, . 4340

O 1:56:53 &M Topmost window: explorer, Desktop, 7212

O 1:57:08 &M Top-most window: WINWORD. Bisiisbb  docs, 3856

O 15713 AM Topmost window: notepad++, . 4340

O 1:57:20 &M Topmost window: Taskmgr. CaiSve.eve, 5276

Q15734 A Topmost window: Taskmar, Citix AutherticationVirtualSmarlcard exe, 9276
Q 15751 AM Topmost window: regedt, FieOperationbionitarlist, 6584

Q 1:56.04 &M Topmost window: notepad+. shi, 4340

© 156:25 &M Topmost window: explorer, Task Switches, 7212

O 1:58:26 M Topmost window: EXCEL. Grid, 6350

0« s +imdts +im30s +2m0ns 2n3s +am00s $md0s +4noos +omads

Q
> Size:2241 KB © 156:39 AM explorer, Application evtx, 7212 902712019 1:56:52 AM

Puede usar eventos para navegar a través de una sesion grabada, o saltar directamente a los puntos
donde los eventos estan etiquetados.

Ver las grabaciones

June 26, 2020

Use el reproductor de grabacion de sesiones para visualizar, buscar y marcar las sesiones grabadas
de Citrix Virtual Apps and Desktops.

Silas sesiones se graban con la funcion de reproduccion en directo habilitada, se pueden ver mientras
tienen lugar, con una demora de 1-2 segundos.

Las sesiones de mayor duracion o con un tamafio de archivo mayor que el limite configurado por el
administrador de Grabacidn de sesiones aparecen en mas de un archivo de sesion.

Nota:

Un administrador de Grabacion de sesiones debe conceder a los usuarios acceso a las sesiones
grabadas en agentes VDA. Si se le deniega el acceso a ver las sesiones, pongase en contacto con
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su administrador de grabacion de sesiones.

Cuando se instala el Reproductor de grabacion de sesiones, normalmente el administrador de
grabacion de sesiones establece una conexion entre el Reproductor de grabacién de sesiones y
un Servidor de grabacion de sesiones. Si esta conexion no esta configurada, la primera vez que
realice una bldsqueda de archivos se le pedira que la configure. Contacte con el administrador de la
Grabacion de sesiones para obtener informacion sobre la configuracion.

Iniciar el Reproductor de grabacion de sesiones

July 5,2024

Iniciar el Reproductor de grabacion de sesiones

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones. Aparecera el Reproductor de
grabacion de sesiones.

Esta ilustracion muestra el reproductor de grabacion de sesiones con globos que indican sus
elementos principales. Las funciones de estos elementos se describen en los siguientes articu-
los.

Mostrar u ocultar elementos de la ventana

El Reproductor de grabacion de sesiones tiene elementos de ventana que se pueden cambiar entre
activado y desactivado.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Enla barra de meni del Reproductor de grabacion de sesiones, elija Ver.

4. Seleccione los elementos que quiere mostrar. Cuando se selecciona un elemento, éste aparece
de inmediato. Una marca indica que se selecciond el elemento.
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Conectarse al Servidor de grabacion de sesiones pertinente

Si el administrador de Grabacion de sesiones configurd su Reproductor de grabacion de sesiones para
que se conectara a varios Servidores de grabacion de sesiones, puede seleccionar entre ellos el servi-
doral que quiere conectar el reproductor. El Reproductor de grabacion de sesiones solo puede conec-
tarse a un Unico Servidor de grabacién de sesiones a la vez.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men( del Reproductor de grabacion de sesiones, elija Herramientas > Op-
ciones > Conexiones.

4. Seleccione el Servidor de grabacion de sesiones al que quiere conectarse.

Habilitar o inhabilitar la reproduccion en directo de sesiones y la
proteccion de la reproduccion

November 7, 2021

Habilitar o inhabilitar la reproduccion de sesiones en directo

Si las sesiones se graban con la funcion de reproduccion en vivo habilitada, se puede ver una sesion
después grabarse, o mientras se esta grabando. Ver una sesion mientras se esta grabando es similar
a ver las acciones ejecutadas en tiempo real. No obstante, hay un retraso de 1-2 segundos, el tiempo
que tardan en propagarse los datos desde el servidor del Virtual Delivery Agent.

Algunas funciones no estan habilitadas cuando se ven sesiones que se estan grabando:

« No se puede asignar una firma digital hasta que se complete la grabacién. Si la firma digital
esta activada, es posible ver sesiones en directo, pero éstas no estan firmas digitalmente y no
es posible ver certificados hasta que se complete la sesion.

« La proteccion de reproduccion no se puede aplicar hasta que se finalice la grabacion. Si la pro-
teccion de reproduccion esta habilitada, puede ver las sesiones de reproduccion en directo. Es-
tas no se cifran hasta que finaliza la sesion.

« No es posible guardar en caché un archivo hasta que la grabacion finalice.

De forma predeterminada, la reproduccion en directo de sesiones esta habilitada.

1. Inicie sesion en el equipo donde se encuentra el Servidor de grabacion de sesiones.
2. En el mend Inicio, elija Propiedades del Servidor de grabacion de sesiones.
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3. En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Reproduccion.
4, Marque o desmarque la casilla Permitir la reproduccién en directo de sesiones.

Habilitar o inhabilitar la proteccion de la reproduccion

Como medida de seguridad, la grabacion de sesiones cifra automaticamente los archivos de graba-
ciones que se descargan para verlos en el reproductor de grabacion de sesiones. Esta proteccion de
reproduccién impide que alguien que no sea el usuario que descargd el archivo copie o reproduzca
el archivo grabado. Estos archivos no pueden ser reproducidos en otra estacion de trabajo o por
otro usuario. Los archivos cifrados se identifican con una extension .icle. Los archivos sin cifrar
se identifican con una extension .1icl. Los archivos permanecen cifrados mientras residen en
%localAppData%\Citrix\SessionRecording\Player\Cache en el reproductor de
grabacion de sesiones hasta que los abre un usuario autorizado.

Se recomienda el uso de HTTPS para proteger la transferencia de datos.

De forma predeterminada, la proteccion de reproduccion esta habilitada.

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.

En el mend Inicio, elija Propiedades del Servidor de grabacion de sesiones.

En Propiedades del Servidor de grabacion de sesiones, haga clic en la ficha Reproduccion.
Marque o desmarque la casilla Cifrar archivos de grabacion de sesiones descargados para

W

reproducirlos.

Abrir y reproducir grabaciones

July 5,2024

Abrir grabaciones

Puede abrir las grabaciones de sesiones en el Reproductor de grabacion de sesiones de tres man-

eras:

« Realice una bisqueda con el Reproductor de grabacion de sesiones. Las sesiones grabadas que
cumplen con el criterio de bisqueda apareceran en el area de resultados.

« Acceda a los archivos de grabacion de sesiones directamente desde la unidad de disco local o
desde una unidad compartida.

+ Acceda a los archivos de grabaciones grabadas desde la carpeta Favoritos.
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Cuando abraunarchivo que se grabé sin firma digital, aparecera un mensaje de advertenciaindicando
que el origen y la integridad del archivo no se verificaron. Si esta seguro de la integridad del archivo,
haga clic en Yes en el mensaje de advertenciay abra el archivo.

Nota:

La funcionalidad Registros de administrador de Grabacion de sesiones permite registrar las
descargas de los archivos de grabaciones del Reproductor de grabacion de sesiones. Para
obtener mas informacion, consulte Registros de administrador.

Abrir una grabacion desde el area de resultados de busqueda

Inicie sesion en la maquina donde esta instalado el Reproductor de grabacion de sesiones.
En el mend Inicio, elija Reproductor de grabacién de sesiones.
Realizar una bdsqueda.

> wnh

Si el 4rea de resultados de blisqueda no es visible, seleccione Resultados de la busqueda en
el panel Espacio de trabajo.

5. Enel area de resultados de bisqueda, seleccione la sesion que quiere reproducir.

6. Realice unade las siguientes acciones:

« Haga doble clic en la sesion

« Haga clic con el boton secundario y seleccione Reproducir.

« Enla barra de men( del Reproductor de grabacion de sesiones, seleccione Reproducir
> Reproducir.

Abrir una grabacién accediendo al archivo

Los nombres de archivo de las sesiones grabadas empiezan con una i _, seguido de una identificacion
de archivo alfanumérica Gnica y, a continuacion, una extension de archivo .7iclo .1ic'le. La exten-
sion . icl corresponde a las grabaciones sin proteccion de reproduccion aplicada. La extension .

icle corresponde a las grabaciones con la proteccion de reproduccion aplicada. Los archivos de las
sesiones grabadas se guardan en una carpeta con la fecha en que se grabaron. Por ejemplo, el archivo
de una grabacion realizada el 22 de diciembre de 2014 se guarda en la ruta de carpeta 2014\12\22.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. Enel mend Inicio, elija Reproductor de grabacién de sesiones.

3. Realice una de las siguientes acciones:

« En la barra de men( del Reproductor de grabaciéon de sesiones, seleccione Archivo >
Abrir y vaya al archivo.
« En el explorador Windows, vaya al archivo y arrastrelo hasta la ventana del Reproductor.
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« En el explorador Windows, navegue hasta el archivo y haga doble clic.

« Si cred Favoritos en el panel de area de trabajo, seleccione Favoritos y abra el archivo
desde el area de Favoritos de la misma manera en la que abre archivos desde el area de
resultados de bisqueda.

Usar los favoritos

La creacion de carpetas de Favoritos permite el acceso rapido a grabaciones que el usuario ve con
frecuencia. Las carpetas de Favoritos hacen referencia a archivos de grabacion de sesiones que estan
guardados en la estacion de trabajo o en una unidad de red. Estos archivos pueden importarse y
exportarse en otras estaciones de trabajo y las carpetas se pueden compartir con otros usuarios del
Reproductor de grabacion de sesiones.

Nota:

Solamente los usuarios con derechos de acceso al Reproductor de grabacion de sesiones pueden
descargar los archivos de sesiones grabadas asociados a carpetas de Favoritos. Contacte con el
administrador de la funcién Grabacion de sesiones para obtener derechos de acceso.

Para crear una subcarpeta de Favoritos:

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la ventana Reproductor de grabacion de sesiones, elija la carpeta Favoritos en su panel
de area de trabajo.

4. En la barra de mend, elija Archivo > Carpeta > Nueva carpeta. Aparecera una nueva carpeta
debajo de la carpeta Favoritos.

5. Escriba el nombre de la carpeta, luego presione Entrar o haga clic en cualquier lugar para acep-

tar el nuevo nombre.

Utilice las demas opciones que aparecen en el men( Archivo > Carpeta para eliminar, cambiar el
nombre, copiar, importar y exportar las carpetas.

Reproducir grabaciones

Después de abrir una sesion grabada en el Reproductor de grabacion de sesiones, se puede navegar
a través de las grabaciones con uno de los siguientes métodos:

« Con los controles del reproductor para reproducir, detener, pausar y aumentar o disminuir la
velocidad de reproduccion.
« Use el control deslizante para moverse hacia adelante o hacia atras.
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Si se han agregado marcadores a la grabacion o si las sesiones grabadas contienen eventos person-
alizados, es posible navegar a través de las sesiones grabadas utilizando los marcadores y los even-
tos.

Nota:

« Esposible que durante la reproduccion de la grabacion de una sesion aparezca un segundo
puntero. El segundo puntero aparece cuando durante la grabacion el usuario navego den-
tro de Internet Explorer e hizo clic en una imagen que originalmente era mas grande que
la pantalla pero que de forma automatica Internet Explorer redujo de tamafio. Aunque
aparezca un solo puntero durante la sesion, es posible que aparezcan dos al reproducirla.

« Esta version de la funcion Grabacion de sesiones no ofrece la Aceleracion multimedia
SpeedScreen ni la configuracion de directiva Ajuste de calidad Flash. Cuando se habilita
esta opcion, la reproducciéon muestra un cuadrado negro.

« Cuando se graba una sesion con una resolucién mayor o igual a 4096 x 4096, es posible que
la grabacion aparezca fragmentada.

Usar los controles del reproductor

Puede hacer clic en los controles de la ventana del Reproductor, o bien, puede acceder a ellos si se-
lecciona Reproducir en la barra de men( del Reproductor de grabacion de sesiones.

Control del reproductor Funcion

b Reproduce el archivo de sesidn seleccionado.

i Pausa la reproduccion.

m Detiene la reproduccién. Si hace clic en Detener
y después en Reproducir, la grabacion se
reinicia al comienzo del archivo.

« Disminuye la velocidad actual de la
reproduccion a un minimo de un cuarto de la
velocidad normal.

W Aumenta la velocidad actual de la reproduccion

a un maximo de 32 veces respecto a la velocidad
normal.
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Usar el control deslizante

Use el control deslizante de la parte inferior de la ventana del reproductor para ir a otra posicion den-
tro de lasesion grabada. Se puede arrastrar el control deslizante al lugar en la grabacion que se quiere
ver o se puede hacer clic en cualquier parte del control deslizante para ir a ese lugar.

También se pueden utilizar las siguientes teclas para controlar el control deslizante:

Tecla del teclado Funcion

Inicio Busca el inicio.

Fin Busca el final.

Flecha derecha Busca cinco segundos hacia adelante.
Flecha izquierda Busca cinco segundos hacia atras.
Mover la rueda del puntero una posicion hacia Busca 15 segundos hacia adelante.
abajo

Mover la rueda del puntero una posicién hacia Busca 15 segundos hacia atras.
arriba

Ctrl + Flecha derecha Busca 30 segundos hacia adelante.
Ctrl + Flecha izquierda Busca 30 segundos hacia atras.

Av Pag Busca un minuto hacia adelante.
Re Pag Busca un minuto hacia atras.

Ctrl + Mover la rueda del puntero una posicion Busca 90 segundos hacia adelante.
hacia abajo

Ctrl + Mover la rueda del puntero una posicién Busca 90 segundos hacia atras.
hacia arriba

Ctrl + Av Pag Busca seis minutos hacia adelante.
Ctrl + Re Pag Busca seis minutos hacia atras.

Para ajustar la velocidad del control deslizante: en la barra de men( del Reproductor de grabacion
de sesiones, elija Herramientas > Opciones > Reproductor y arrastre el control para aumentar o
disminuir el tiempo de respuesta de bdsqueda. Un tiempo de respuesta mas rapido necesita mas
memoria. La respuesta puede ser lenta, porque depende del tamafio de las grabacionesy el hardware
de lamaquina.
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Cambiar la velocidad de reproduccion

Se puede configurar el Reproductor de grabacion de sesiones para que reproduzca las sesiones
grabadas en incrementos exponenciales desde un cuarto de la velocidad normal hasta 32 veces la
velocidad normal de reproduccion.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacién de sesiones.

3. Enlabarra de meni del Reproductor de grabacion de sesiones, seleccione Reproducir > Ve-
locidad de reproduccion.

4. Elija una opcion de velocidad.

Lavelocidad se ajustara inmediatamente. En la parte inferior de la ventana del reproductor aparecera
brevemente un texto en verde indicando la tasa exponencial.

Resaltar los periodos de inactividad de las sesiones grabadas

Los periodos de inactividad de una sesion grabada son las partes en que no se lleva a cabo ninguna ac-
cion. El Reproductor de grabacion de sesiones puede destacar los periodos de inactividad que haya
en las sesiones grabadas durante la reproduccion. La opcion esta activada de manera predetermi-
nada. Para obtener mas informacidn, consulte Resaltar los periodos de inactividad.

Saltarse los periodos donde no ocurre ninguna accién

El modo de revision rapida permite configurar el Reproductor de grabacion de sesiones para que se
salte las porciones de las sesiones grabadas en las que no se realiza accion alguna. Este parametro
permite ahorrar tiempo al ver la reproduccion. No obstante, no se salta las secuencias animadas tales
como punteros animados, cursores parpadeantes o relojes con movimientos de agujas.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra de men( del Reproductor de grabacién de sesiones, elija Reproducir > Modo de
revision rapida.

La opcion cambia entre encendiday apagada. Cada vez que se selecciona, su estado aparece en verde
brevemente en la ventana del reproductor.
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Cambiar la visualizacion de la reproduccion

Las opciones permiten cambiar la forma en que aparecen las sesiones grabadas en la ventana del

reproductor. La imagen se puede desplazar y también se le puede cambiar el tamafio, se puede ver

la reproduccién en pantalla completa, mostrar la ventana del reproductor en una ventana separada

y mostrar un borde rojo alrededor de la sesién grabada para diferenciarla del fondo de la ventana del

reproductor.

Mostrar la ventana del reproductor en pantalla completa

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.
3. En la barra de men( del Reproductor de grabacién de sesiones, elija Ver > Reproductor en

pantalla completa.

. Paravolver al tamafio original, presione Esc o F11.

Mostrar la ventana del reproductor en una ventana separada

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra de meni del Reproductor de grabacion de sesiones, elija Ver > Reproductor en

ventana separada. Aparecera una nueva ventana que contiene la ventana del Reproductor.
Puede arrastrar y cambiar el tamafo de la ventana.

Para incrustar la ventana del reproductor en la ventana principal, elija Ver > Reproductor en
ventana separada, o pulse F10.

Cambiar el tamaiio de la reproduccion de la sesion para ajustarla a la ventana del reproductor

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Enlabarrade meni del Reproductor de grabacion de sesiones, elija Reproducir > Desplaza-

miento y modificacion de la escala > Ajustar el tamaiio.

« Ajustar el tamafio (Generacién rapida) contrae la imagen con una buena calidad. Las
imagenes se generan mas rapidamente que cuando se usa lo opcion de alta calidad, pero
las imagenes y el texto no son tan claros. Use esta opcidn si esta teniendo problemas de
rendimiento cuando utiliza el modo de alta calidad.
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« Ajustar el tamaiio (Alta calidad) contrae la imagen con una buena calidad. El uso de
esta opcion puede ocasionar que la imagen se genere mas lentamente que la opcion de

generacion rapida.

Desplazar laimagen

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.
3. En la barra de meni del Reproductor de grabacion de sesiones, elija Reproducir > De-

splazamiento y modificacion de la escala > Desplazamiento. El puntero cambia a una mano.
Ademas, una pequefia representacion de la ventana aparece en la esquina superior derecha

de la ventana del reproductor.

4. Arrastre laimagen. La pequefia representacion indica donde se encuentra en la imagen.

Para detener el desplazamiento, elija una de las opciones de escala.

Mostrar un borde rojo alrededor de la grabacion de la sesion

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.
3. En la barra del men( del Reproductor de grabacién de sesiones, elija Herramientas > Op-

ciones > Reproductor.

Marque la casilla Mostrar el borde alrededor de la grabacion de la sesion.

Sino se marca la casilla Mostrar el borde alrededor de la grabacion de la sesion, se puede ver
temporalmente un borde rojo al hacer clicy mantener presionado el boton del puntero mientras
este se encuentra en la ventana del Reproductor.

Resaltar periodos de inactividad

May 26, 2020

Los periodos de inactividad de una sesion grabada son las partes en que no se lleva a cabo ninguna ac-
cion. El Reproductor de grabacion de sesiones puede destacar los periodos de inactividad que haya
en las sesiones grabadas durante la reproduccion. La opcion esta activada de manera predetermi-

nada.

Nota: Tenga en cuenta que no se resaltan los periodos de inactividad cuando se reproducen sesiones

en directo con el Reproductor de grabacion de sesiones.
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Para resaltar los periodos de inactividad de las sesiones grabadas, haga lo siguiente:

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Desde la barra de meni del Reproductor de grabacion de sesiones, elija Ver > Periodos de
inactividad y marque o deje sin marcar la casilla.

Guardar grabaciones en caché

January 7,2022

Cada vez que se abre un archivo de grabacion de sesion, el Reproductor de grabacion de sesiones
lo descarga desde la ubicacion donde se almacenan las grabaciones. Si se descargan los mismos
archivos con frecuencia, se puede ahorrar tiempo almacenando en caché los archivos en la estacion
detrabajo. Los archivos almacenados en caché en la estacion de trabajo se guardan en esta carpeta:

perfil del usuario\AppData\Local\Citrix\SessionRecording\Player\Cache

Se puede especificar cuanto espacio de disco se va a utilizar en el almacenamiento en caché. Cuando
las grabaciones llenan el espacio especificado, se eliminan las grabaciones mas antiguas y menos
utilizadas para dar espacio a las grabaciones nuevas. Es posible vaciar el caché en cualquier momento
para abrir espacio en el disco.

Habilitar caché

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacién de sesiones.

3. En la barra del men( del Reproductor de grabacién de sesiones, elija Herramientas > Op-
ciones > Caché.

4. Marque la casilla Almacenar en caché local los archivos descargados.

5. Siquiere limitar el espacio que se utilizara para el almacenamiento en caché, marque la casilla
Limitar el espacio de disco a utilizar y especifique la cantidad de megabytes que se dedicaran
a la memoria caché.

6. Haga clicen OK.
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Vaciar memorias caché

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men0 del Reproductor de grabacion de sesiones, elija Herramientas > Op-
ciones > Caché.

4. Marque la casilla Almacenar en caché local los archivos descargados.

5. En el Reproductor de grabacidn de sesiones, elija Herramientas > Opciones > Caché.

6. Haga clic en Vaciar caché y, a continuacidn, pinche en Aceptar para confirmar la accién.

Usar eventos y marcadores

November 7, 2021
Se pueden usar eventos y marcadores para navegar por las sesiones grabadas.

Los eventos definidos por Citrix se insertan en las sesiones mientras estas se graban. También puede
usar la API de eventos y una aplicacién de terceros para insertar eventos personalizados. Los even-
tos se guardan como parte del archivo de la sesion. No se puede eliminarlos ni cambiarlos con el
reproductor de grabacion de sesiones.

Los marcadores son marcas que se agregan a una sesion grabada durante la reproduccion de
esa sesion mediante el Reproductor de grabacion de sesiones. Una vez agregados, los mar-
cadores se asocian a las sesiones grabadas hasta que los borre. Sin embargo, no se guardan
como parte del archivo de la sesion, sino que se almacenan como archivos .iclb por separado,
en la carpeta de caché Marcadores en el Reproductor de grabacion de sesiones; por ejemplo,
C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks, con el mismo
nombre de archivo que el archivo de grabacién . icl. Si quiere reproducir un archivo de grabacion
con marcadores en otro reproductor, copie los archivos .ic'lb a la carpeta de caché Marcadores
gue haya en ese reproductor. De forma predeterminada, cada marcador tiene la etiqueta “Marcador”
, pero la anotacion se puede cambiar a cualquier otra con una extension de hasta 128 caracteres.

Los eventos se muestran como puntos amarillos y los marcadores aparecen como cuadrados azules
en la parte inferior de la ventana del reproductor. Cuando se coloca el puntero sobre estos puntos y
cuadrados, aparece la etiqueta asociada a ellos. Es posible también mostrar los eventosy marcadores
en la lista Eventos y marcadores del Reproductor de grabacion de sesiones. Estos aparecen en dicha
lista con las etiquetas de texto y el nimero de veces que aparecen en la sesion grabada en orden
cronolégico.
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Se pueden usar eventos y marcadores para navegar por las sesiones grabadas. Al ir a un evento o
un marcador, se puede saltar hasta el punto en la sesion grabada donde esté agregado ese evento o
marcador.

Mostrar eventos y marcadores en la lista

En la lista Eventos y marcadores, se muestran los eventos y los marcadores que se agregaron a la
sesion que esta reproduciéndose. Puede mostrar solo eventos, solo marcadores o ambos.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Mueva el puntero al area de la lista Eventos y marcadores, y haga clic con el boton secundario
para ver el menu.

4. Seleccione Mostrar solo eventos, Mostrar marcadores solamente o Mostrar todo.

Agregar un marcador

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

En el mend Inicio, elija Reproductor de grabacion de sesiones.

Empiece la reproduccion de la sesion grabada a la que quiere agregar un marcador.

Mueva el control deslizante a la posicion donde se va a agregar el marcador.

ok w

Mueva el puntero al area de la ventana del reproductor y haga clic con el botén secundario para
ver el mend.
6. Agregue un marcador con la etiqueta predeterminada Marcador o cree una anotacion:

+ Para agregar un marcador con la etiqueta predeterminada Marcador, elija Agregar Mar-
cador.

« Para agregar un marcador con una etiqueta descriptiva de texto que cree, elija Agregar
anotacion. Escriba el texto que quiere asignar al marcador. Este texto puede tener una
extension de 128 caracteres como maximo. Haga clic en OK.

Agregar o cambiar una anotacién

Después de crear un marcador, se le puede agregar una anotacion o se puede modificar la anotacion
que tiene.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.
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ok w

En el mend Inicio, elija Reproductor de grabacion de sesiones.

Empiece la reproduccion de la sesion grabada que contiene el marcador.

Aseglrese de que la lista de Eventos y marcadores muestre marcadores.

Seleccione el marcador en la lista Eventos y marcadores, y haga clic con el boton secundario
para ver el mend.

6. Elija Modificar anotacién.

7. Enlaventana que aparece, escriba la nueva anotacion y haga clic en Aceptar.

Eliminar un marcador

ok w b

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

En el mend Inicio, elija Reproductor de grabacion de sesiones.

Empiece la reproduccion de la sesién grabada que contiene el marcador.

Aseglrese de que la lista de Eventos y marcadores muestre marcadores.

Seleccione el marcador en la lista Eventos y marcadores, y haga clic con el botdn secundario
para ver el mend.

Elija Eliminar.

Ir a un evento o un marcador

Cuando se va a un evento o a un marcador, el Reproductor de grabacion de sesiones va al punto en la

sesion grabada donde se agregd el evento o marcador.

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacién de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Empiece la reproduccion de una sesion de grabacion que contiene eventos o marcadores.

4. Vaya a un evento o un marcador:

+ En la parte inferior de la ventana del reproductor, haga clic en el punto que representa el
evento o el cuadrado que representa el marcador para ir a él.

« Enlalista Eventosy marcadores, haga doble clic en el evento o marcador parairaél. Para
ir al siguiente evento o marcador, seleccione cualquier evento o marcador de la lista, haga
clic con el botdn secundario para ver el menu y seleccione Buscar hasta marcador.

Buscar grabaciones

June 26, 2020
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El Reproductor de grabacion de sesiones permite realizar blsquedas rapidas y avanzadas, y tam-
bién permite especificar opciones aplicables a todas las blisquedas. Los resultados de las blisquedas
aparecen en el area de resultados del reproductor de grabacion de sesiones.

Nota:

Para ver todas las sesiones grabadas disponibles, hasta llegar a la cantidad maxima de sesiones

que pueden aparecer en una blsqueda, realice la bdsqueda sin especificar ninglin parametro.

Busqueda rapida

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Defina el criterio de blsqueda:

« Introduzca un criterio de bisqueda en el campo Buscar.

« Mueva el puntero sobre la etiqueta Busqueda para ver una lista de los parametros que se
pueden utilizar como guia.

« Hagaclicen laflecha a la derecha del campo Busqueda para ver las Gltimas 64 bisquedas
realizadas.

« Utilice la lista desplegable situada a la derecha del campo Buscar para seleccionar un
periodo o duracion que especifique cuando se grabé la sesion.

4. Haga clic en el icono de bindculos a la derecha de la lista para iniciar una basqueda.

Busqueda avanzada

Las busquedas avanzadas pueden tardar hasta 20 segundos en devolver resultados que contengan
mas de 150 000 entidades. Citrix recomienda el uso de condiciones de bisqueda mas precisas, tales
como un intervalo de fechas o un usuario especifico, para reducir la cantidad de resultados.

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-

siones.
2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. Enlaventana Reproductor de grabacion de sesiones, haga clic en Busqueda avanzada en la
barra de herramientas o elija Herramientas > Busqueda avanzada.

4. Defina el criterio de bisqueda en las fichas del cuadro de didlogo Busqueda avanzada:

« Comuin permite buscar por dominio o autoridad de cuentas, sitio, grupo, VDA con SO mul-
tisesion, aplicacion o ID de archivo.
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5.

« Fecha/Hora Permite buscar por fecha, dia de la semanay hora del dia.

« Eventos Permite buscar eventos personalizados y definidos por Citrix que se insertan en
las sesiones.

« Otro Permite buscar por nombre de la sesion, nombre del cliente, direccion del cliente
y duracion de la grabacién. También permite especificar para esta bdsqueda el niimero
maximo de resultados a mostrary si se incluiran los archivos ya archivados.

Cuando especifica el criterio de blsqueda, la consulta que se esta creando aparece en el
panel de abajo del cuadro de dialogo.

Haga clic en Busqueda para iniciar la blsqueda.

Las blsquedas avanzadas se pueden guardar y volver a obtener. Haga clic en Guardar en el
cuadro de didlogo Busqueda avanzada para guardar la consulta actual. Haga clic en Abrir en
el cuadro de didlogo Busqueda avanzada para abrir una consulta guardada. Las consultas se
guardan como archivos con una extension . isq.

Opciones de busqueda

Las opciones de bisqueda del Reproductor de grabacioén de sesiones permiten limitar la cantidad de

grabaciones de sesion a mostrar en los resultados. También permiten especificar si deben incluirse

las grabaciones de sesion ya archivadas.

1.

Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.

2. En el mend Inicio, elija Reproductor de grabacion de sesiones.

3. En la barra del men0 del Reproductor de grabacion de sesiones, elija Herramientas > Op-

ciones > Buscar.

En el campo Resultados maximos a mostrar, escriba la cantidad de resultados que se
mostraran. Se pueden mostrar un maximo de 500 resultados.

Para definir si se van a incluir los archivos ya archivados en las bisquedas, seleccione o dese-
leccione Incluir archivos ya archivados.

Reproductor web de grabacion de sesiones

July 5,2024
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Introduccion

El reproductor web le permite utilizar un explorador web para ver y reproducir grabaciones, y config-
urar la memoria caché para almacenar grabaciones durante la reproduccion. Desde el reproductor
web, puede:

+ Buscar grabaciones mediantefiltros, incluidos el nombre de host, el nombre del cliente, el nom-
bre de usuario, la aplicacion, la direccion IP del cliente, el texto del evento, el tipo de evento y
la hora. Para obtener mas informacion, consulte la seccion Ver grabaciones de este articulo.

« Ver y reproducir grabaciones tanto en directo como completadas. Los eventos etiquetados
aparecen en el panel derecho. Para obtener mas informacion, consulte la seccion Ver graba-
ciones de este articulo.

Nota:

Internet Explorer, Google Chrome y Firefox son compatibles.

Habilitar el reproductor web

El reproductor web esté inhabilitado de forma predeterminada.

« Para habilitar el reproductor web, inicie un simbolo del sistema de Windows y eje-
cute el comando <Session Recording Server dinstallation path>\Bin\
TestPolicyAdmin.exe -enablewebplayer.

« Para inhabilitar el reproductor web, inicie un simbolo del sistema de Windows y eje-
cute el comando <Session Recording Server installation path>\Bin\
TestPolicyAdmin.exe —-disablewebplayer.

Inicio de sesion y contraseiia

La URL del sitio web del reproductor web es http(s)://<FQDN of Session Recording
Server>/WebPlayer. Para garantizar el uso de HTTPS, agregue un vinculo SSL al sitio web en
[ISy actualice el archivo de configuracion SsRecWebSocketServer.exe.config. Paraobtener
mas informacion, consulte la seccién Configuracion HTTPS de este articulo.

Nota:

Aliniciar sesion en el sitio web del reproductor web, los usuarios del dominio no necesitan intro-
ducir credenciales, mientras que los usuarios que no son del dominio deben hacerlo.

Después de iniciar sesion en el sitio web del reproductor web, todas las grabaciones aparecen en la
lista. Al hacer clic en Todas las grabaciones, en la seccion de navegacion izquierda, se actualiza la
paginay se muestran las nuevas grabaciones, si las hay.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 151


https://docs.citrix.com/es-es/session-recording/1912-ltsr/view-recordings/session-recording-web-player.html#view-recordings
https://docs.citrix.com/es-es/session-recording/1912-ltsr/view-recordings/session-recording-web-player.html#view-recordings
https://docs.citrix.com/es-es/session-recording/1912-ltsr/view-recordings/session-recording-web-player.html#view-recordings
https://docs.citrix.com/es-es/session-recording/1912-ltsr/view-recordings/session-recording-web-player.html#https-configuration

Grabacién de sesiones 1912 LTSR

€ Recordings x|+

CIiTRIX | Session Recording o) i EBSDKWdminsrator

[®] Recordings

Start time User Host Client Events Duration
Al Recordings

September 2 2019, 6:29am administrator EBSDK-TSVDA-1 [ | 0 >

Configuration v -
~

August 22015, 6473m acministrator TSVoA19-1 — st »

~

August 22019, 6:43am administrator KUQOC-TSVDA-1 I 00:05. Cb/
August 22019, 6:42am administrator KUQOC-TSVDA-1 ] 00:01 /\9
o\
August 2 2019, 6:34am administrator KUQOC-TSVDA-1 | ] 4 00:0L: \F/
oS
July 12 2019, 7:21am user2 KUQOC-TSVDA-1 [ ] 4 000052 )
July 12 2019, 7:20am userl KUQOC-TSVDA-1 I 00 (})
July 12 2019, 707am user2 KUQOC-TSVDA-1 I 4 00:00 <>/

=~
July 122019, 704am KuQoCTSVDAL — . 000116 »
N
July 11 2019, 2:19pm user2 TSVDA-19-1 | ] 0 00: Qb
P
July 11 2019, 2:14pm user2 KUQOC-TSVDA-1 [ ] 0 00: ’\!)
m
Instalacion

Aligual que con los demas componentes de Grabacion de sesiones, puede instalar el reproductor web
con el instalador de Citrix Virtual Apps and Desktops.

Durante la instalacidn, al seleccionar Administracién de grabacion de sesiones en la pagina Com-
ponentes principales, se instala el reproductor web en el mismo equipo que el Servidor de grabacion
de sesiones. Para obtener méas informacion sobre la instalacién de Grabacion de sesiones, consulte
Instalacion, actualizacion de versiones y desinstalacion.

Con el reproductor web instalado, las aplicaciones SessionRecordingRestApiService y WebPlayer
aparecen alojadas en lIS.
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€5 Internet Information Services (IIS) Manager

- X
S — EERRE
File Help
Connections Actions
I <) I —
:g Start Page . Filter: - % Go - G ShowAll | Groupby: Area - ) [
v &3 e e e e T T ey ey e b Start
L2 Application Pools izat.. Compil Pages jzati Levels  Settings  Strings Controls * Il ® stop
v &l Sites »
v @ Default Web Site g& b °}|. View Application Pools
{ =
> - aspnet_client Providers  Session State SMTP E-mail
> @ MsmQ

View Sites
> @ SessionRecordingBroker

Change .NET Framework
X . - s
(P SessionRecordingLogging

3 Secsi

Version

ordingLogging pplicat

N ~ © OctNewWebPiatorn
> ® 5& [ccr g ) = B < Components
> ¥ SessionRecordingRestApiService = L (V] =

>

>

@ Hep
% SessionRecordingWebStreaming ASP  Authentic..  CGl  Compression Default  Directory ErorPages  Failed FastCGI
3 WebPlayer Document  Browsing

Request Tra...  Settings

2) a B 9 0 = M @

Handler

HTTP ISAPland  ISAPIFilters  Logging MIME Types  Modules Output
Mappings Respon...  CGl Restri... Caching
PN P — Q
o= | @y
Request | Server Worker
Filtering | Certificate Processes
Management ~
_ 0
EN -
Configurat..  Feature Shared Web
Editor Delegation Configurat...  Platfor... .
< >| |=] Features View |iZZ Content View

Ready

%
Configuracion HTTPS

Para usar HTTPS para acceder al sitio web del reproductor web:

1. Agregue unvinculo SSL en IIS.

a) Obtenga un certificado SSL en formato PEM de una entidad de certificacion (CA) de confi-
anza.

Nota:

Los exploradores mas populares, como Google Chromey Firefox, ya no admiten nom-
bres comunes en una solicitud de firma de certificado (CSR). Exigen un nombre alter-
nativo de sujeto (SAN) en todos los certificados de confianza publicos. Para utilizar el
reproductor web a través de HTTPS, realice las siguientes acciones, segln el caso:

« Cuando se utiliza un Gnico Servidor de grabacion de sesiones, actualice el certifi-
cado del Servidor de grabacion de sesiones a un certificado SAN.
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© 3

Chrome Firefox

HTTPS HTTRS HTTPS
Il e

VDA -% SAN Certificate

HITPS
SR Server
(=]

« Cuando se utilice el equilibrio de carga, compruebe que un certificado SAN esté
disponible tanto en Citrix ADC como en cada Servidor de grabacion de sesiones.

© ©

Cheome Firefox

CnHTTPS

@ HTTPS HTTPS HTTPS HTTPS @
e -n SAN Certficate
[ 1
VDA SR Server
-
ADC {Load Balance) @
% [T e : -n SAN Certificate
ani o =
! ! SR Server
VDA I Virtusl Server  SAM Certificate !
X

U ]

b) En IS, haga clic con el botdn secundario en el sitio web y seleccione Agregar enlaces.
Aparecera el cuadro de didlogo Enlaces de sitios.

Site Bindings ? ped
Type Host Mame Port IP Address Binding Informa... Add...
htt, a0 "
. Edit...
Remove
Browse
Close
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c) HagaclicenAgregaren la esquinasuperior derecha. Aparecera el cuadro de didlogo Agre-
gar enlace de sitio.

d) Seleccione https en la lista Tipo y seleccione su certificado SSL.

Add Site Binding ? >
Type 1P address: Port:
http e |AII Unassigned v| |3D |
httE l
Exarmnple: www.contoso.com or marketing.contoso.com
OFK Cancel
Add Site Binding ? >
Type: IP address: Port:
https ~ | |All Unassigned v| |-1-'-13 |
Host names;
] Require Server Mame Indication
55L certificate:
Mot zelected Select... View...
Ok Cancel

e) Hagaclicen OK.
2. Actualice el archivo de configuracion SsRecWebSocketServer.exe.config.
a) Busquey abra el archivo de configuracion SsRecWebSocketServer.exe.config.

El archivo de configuracion SsRecWebSocketServer.exe.config se encuentra
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normalmente en la carpeta <Session Recording Server installation
path>\Bin\.

b) Habilite TLS. Para ello, modifique TLSEnable=1 y complete las rutas de acceso al certifi-
cado SSLy su clave, respectivamente.

Nota:

Solo se admite el formato PEM de certificados SSL y archivos de clave.

El campo ServerPort indica el nimero de puerto que el reproductor web utiliza para
recopilar los archivos de grabacion. En la siguiente captura de pantalla, tiene el valor
predeterminado (22334).

”j SsRecWebSocketServer.exe.config - Motepad

File Edit Format View Help

#l-enable TLS
#0-disable TLS
TL5Enable=08
#default-enable web socket serveron all ip address
#x.x. . x-only enable serveron the given ip address
Serverfddress=default

#default-enable web socket serwveron tcp port 22334
#[@-65535]-enable serveron the given tcp port
[ServerPort=default |

#cert file path and name, only config it when TL5Enable=1
|SSLCert=C:\aSRS2.pem |

#key file path and name, only config it when TLSEnable=1
[SSLKey=C: \newaSRS2key . pen

Para extraer certificados y archivos de clave independientes utilizados en la configuracion
del servidor WebSocket:

i. Aseglrese de que OpenSSL esta instalado en el Servidor de grabacion de sesiones que
contiene el certificado SSL.

ii. Exporte el certificado SSL como un archivo PFX. El archivo PFX incluye tanto el certifi-

cado como la clave privada.
iii. Abra unsimbolo del sistemay vaya a la carpeta que contiene el archivo PFX.
iv. Inicie OpenSSL desde la carpeta OpenSSL\bin.
v. Ejecute el siguiente comando para extraer el certificado:

openssl pkcsl2 -in [yourfile.pfx] -clcerts -nokeys -out [
aSRS2.pem]
<!--NeedCopy—-->
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Introduzca la contrasefia de importacion que cre6 al exportar el archivo PFX.
vi. Ejecute el siguiente comando para extraer la clave privada:

openssl pkcsl2 -in [yourfile.pfx] -nocerts -out [
newaSRS2keyWithPassword.pem]
<!--NeedCopy-->

Introduzca la contrasefia de importacion que creé al exportar el archivo PFX. Propor-
cione una nueva contraseifia para proteger el archivo de clave cuando se le indique
para la frase secreta de PEM.

vii. Ejecute el siguiente comando para descifrar la clave privada:

openssl rsa -in [newaSRS2keyWithPassword.pem] -out [
newaSRS2key.pem]
<!--NeedCopy-->

¢) Guarde los cambios.

d) Compruebe la configuracion del firewall. Permita que SsRecWebSocketServer.exe utilice
el puerto TCP (22334 de forma predeterminada) y permita el acceso a la URL del reproduc-
tor web.

e) Ejecute el comando TestPolicyAdmin —stopwebsocketserver.

Ver las grabaciones

Después de iniciar sesion en el reproductor web, todas las grabaciones disponibles aparecen en la
lista. Puede desplazarse hacia abajo por la pagina web para seleccionar las grabaciones que quiere
ver o utilizar filtros para personalizar los resultados de la bisqueda. En el caso de las grabaciones en
directo, el elemento Duracién muestra En directo y el botén de reproduccién aparece en verde.

HiMRLDAdministrator — (2)

R J ~
[®] Recordings Start time User Host Client Events Duration

All Recordings
August 27 2019, 7:25am administrator TSVDA-18-1 e 0
Configuration v

-
August 14 2019, 10:17am administrator KUQOC-TSVDA-1 | 2 00:12:40 >

P
August 9 2019, :24am administrator KUQOC-TSVDA-1 I 2 01:38:46 ( 9

Para ver una descripcion de los elementos de grabacion, consulte la tabla siguiente:
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Elemento Descripcion

Hora de inicio La hora de inicio de la grabacién. Haga clic en las
flechas arriba y abajo para ordenar las
grabaciones por orden cronolégico.

Usuario El usuario cuya sesion se grabd. Haga clic en las
flechas arriba y abajo para concentrar las
grabaciones de un usuario en la listay ordenar
los usuarios alfabéticamente.

Host El nombre de host del VDA donde se alojé la
sesion grabada. Haga clic en las flechas arriba y
abajo para ordenar los nombres de host del VDA

alfabéticamente.
Cliente El nombre del dispositivo cliente en el que se

estaba ejecutando la sesion. Haga clic en las
flechas arriba y abajo para ordenar los nombres
de host de cliente alfabéticamente.

Eventos La cantidad de eventos en la grabacion. Haga
clic en las flechas arriba y abajo para ordenar las
grabaciones de la lista por cantidad de eventos.

Duracion La duracién de la grabacion. Haga clicen las
flechas arriba y abajo para ordenar las
grabaciones de la lista por duracion de tiempo.

Buscar grabaciones mediante filtros

Puede buscar grabaciones mediante filtros. Los filtros disponibles incluyen el nombre de host, el
nombre del cliente, el nombre de usuario, la aplicacién, la direccidn IP del cliente, el texto del evento,

eltipo de eventoy la hora.

Cifrix | Session Recording

jser name:

00:30:07

All Recordings

=
00:29:26 )
00:30:43 )

Administrator Logging ¥

00:32:27

Configuration v = BEEAL

February 9. 2021 5:19 PM user2 12 00:32:39

(v) () (w) (¥)

February 9, 2021 5:18 PM usel 10 00:33:03

Por ejemplo, después de seleccionar el filtro de nombre de host, aparece el siguiente cuadro de dial-
ogo. Puede escribir el nombre de host (del VDA donde estan alojadas las sesiones grabadas) y hacer
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clic en Buscar para descartar las grabaciones irrelevantes y mostrar solo las relevantes.

FILTER Clear All
| |

Para cambiar a otrofiltro, haga clicen el nombre de host seleccionado actualmente, como se muestra
en la siguiente captura de pantalla. Todos los filtros aparecen después de hacer clic en Nombre de
host. Seleccione un filtro diferente si es necesario.

FILTER
Host name
User Ho
userd KU
userl KU
July 18 2004, 1.4 userl KU

También puede hacer clic en el simbolo + para agregar filtros.

FILTER Clear All

Por ejemplo, puede agregar el filtro Hora tal y como se muestra en esta pantalla.
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FILTER

Host name

Time Start date End date

Start time End time

Duration

At least Seconds

El filtro Hora incluye la fecha de inicio, la hora de inicio y la duracién de la grabacion.

Abrir y reproducir grabaciones

En la pagina de grabaciones, cada grabacion tiene un boton de reproduccion en el lado derecho, junto

al elemento Duracion.

("€ Recorings x| @ _ 52
C I, -\ oy r/#/recordings/all « an [l:
CITRIX | Session Recording Hi EBSDK\Administrator
[»] Rrecordings - . o
Starttime User Host Client Events Duration
All Recordings
September 2 2019, 6:29am administrator EBSDK-TSVDA-1 [ ] 0 o g
Configuration v -
rugust 22019, 647am acmistrtor Tvor15:1 — 1 o003 »
August 22019, 6:43am administrator KUQOC-TSVDA-1 — 2 000533 @
A nist - . IS
August 22019, 6:42am administrator KUQOC-TSVDA-1 I 2 000104 0
August 2 2019, 6:34am administrator KUQOC-TSVDA-1 I 4 000156 @
. Tvon 00s ()
July 12 2019, 7:21am user2 KUQOC-TSVDA-1 | 4 00:0052 \b
July 12 2019, 7:20am userl KUQOC-TSVDA-L I 2 00:00:43 @
July 12 2019, 7:07am user2 KUQOC-TSVDA-1 ] 4 00:00:46 ®
oy 122019, 704am user KUQOCTSVDAL — s ooo1e »
iy 112019, 219pm wser2 TSVDA 191 — 0 oc00es »
Juy 11,2019, 224pm userz KUQOCTSVDAL —— 0 000443 »
)

Haga clic en el botdn de reproduccion. Aparecera la pagina de reproduccion. La reproduccion
comienza tras el almacenamiento en caché de memoria.
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FEB 23,2021

11:10:58-00:07:32 - 11 Events

Host name:

Client name:

Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

. Please wait for the Citrix Profile
" " Management

00:01:00 App Start:8416:
conhost: 5692: 172\C\Win.

00:01:36 Session Pauseisik;;
00:02:27 Session Resume:l:;

00:03:02 Session Pause:/help;;

| 4 7 00:00:04/00:07:32 ) Comments (2 Share Current Playback X1 FULL SCREEN 00:03:19 Session Resumehj

Para ver una descripcion de los controles del reproductor, consulte la tabla siguiente:

Control del reproductor Descripcion

>
Il

Reproduce el archivo de grabacion seleccionado.

Pausa la reproduccion.

.
II 7 ) JUL U /U1 341
.

Puede arrastrar la barra de progreso durante la
reproduccion.

2 Retrocede 7 segundos.

T Indica la posicidn actual de reproduccion de la
grabacion y la duracion total de la grabacion. El
formato de hora es HH:MM:SS.

= Indica la velocidad actual de reproduccion. Haga
clicen el icono para cambiar entre opciones
como X0,5, X1, X2y X4.
FULL SCREEN Muestra la reproduccion en pantalla completa.
MARROW

Muestra la reproduccion dentro de la pagina
web.

En el panel derecho de la pagina de reproduccion, estan disponibles los siguientes datos de grabacion,
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filtros de eventos y el cuadro de blsqueda rapida:

JULY 23 2019

19:14:24 - 00:13:41 - @ EVENTS

U Username: userl

Host name: G
Client narme: | GGG

00:00:51 WebBrowsing :
https:/fwww.google.com, hit...

00:02:20 WebBrowsing :
https:/www.google.com, hit...

00:02:20 WebBrowsing :
nttps:/fwww.google.com, hdx...

00:02:55 WebBrowsing :
https:/fwww.google.com, hdx...

00:03:30 WebBrowsing :
https:/fwww.google.com, hdx...

00:03:30 WebBrowsing :
hitps:/feww.citrix.cam, HDX...

00:08:56 WebBrowsing :
hitps:/feww.citrix.cam, HDX...

« La fechay hora de la maquina del reproductor web. En este ejemplo, 23 de JULIO de 2019 y
19:14:24.

« Laduracion de la grabacion que se reproduce. En este ejemplo, 00:13:41.
« Elndmero de eventos en la grabacion. En este ejemplo, 9 EVENTOS.

« Elnombre del usuario cuya sesion se grabé.

« Elnombre de host del VDA donde se alojo la sesion grabada.

« Elnombre del dispositivo cliente en el que se estaba ejecutando la sesion.
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« Filtros de eventos. Puede seleccionar mas de un filtro para buscar eventos en la grabacion ac-
tual.

- oy
L

Ap

start

]
L

Ap

ana

]

USE drive insertion

Client drive mapping

File creation

File deletion

File moving

File renaming

Web browsing

op-most window

O Custom Events

Haga clic en el icono para expandir presentaciones contraidas de eventos.

1:00 App Start:8416:
00:01:00 App Sta|:t:8 416: c - A7
conhost: 5692: \7MC\Win.... * \C:\Windows\system32\conhost.ex

e 0x4

« Lista de eventos. Al hacer clic en un evento de la lista, se llega a la posicion del evento en la
grabacion.

« Cuadro de blsqueda rapida. El cuadro de busqueda rapida de eventos ayuda a reducir rapi-
damente una lista de eventos en la grabacion actual.

Configurar la memoria caché para almacenar grabaciones durante la reproduccion

En la pagina Configuracion del reproductor web, puede hacer clic en el control deslizante para con-
figurar la memoria caché para almacenar las grabaciones mientras se estan reproduciendo.
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CilTIX | Session Recording

Recordings

Set up recording cache

Comments v You can set up cache memory to store recordings while playing

Administrator Logging  ~ C

@ Configuration -~

Storage

Solucion de problemas

May 26, 2020

Esta informacion contiene soluciones para algunos de los problemas que puede encontrar durante o
después de la instalacion de los componentes de Grabacion de sesiones:

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, serad bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

La instalacion de los componentes de servidor falla

May 26,2020

La instalacion de los componentes del Servidor de grabacion de sesiones falla y devuelve los cddigos
de error 2502 y 2503.

Solucién: Consulte la lista de control de acceso (ACL) de la carpeta C:\windows\Temp para compro-
bar que los usuarios y los grupos locales tienen permiso de escritura en esta carpeta. Si no, agregue
manualmente el permiso de escritura.
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La prueba de conexion con la base de datos falla durante la instalacion

May 26, 2020

Cuando seinstalan la base de datos de grabacion de sesiones o el servidor de grabacion de sesiones, la
conexion de prueba falla y aparece el mensaje de error Database connection test failed (Ha fallado
la prueba de conexion de base de datos). Introduzca el nombre correcto de la instancia de la
base de datos aunque el nombre de esa instancia sea correcto.

En este caso, compruebe que el usuario actual tiene el permiso de rol de SQL Server publico para
corregir fallos debidos a limitaciones de permisos.

El agente no se puede conectar al servidor

July 5,2024

Cuando el agente de Grabacion de sesiones no se puede conectar al Servidor de grabacion de se-
siones, se registra el mensaje de evento Exception caught while sending poll messages to Session
Recording Broker (Se encontr6 una excepcion mientras se enviaban mensajes de sondeo al Broker
de grabacion de sesiones), seguido del texto de la excepcion. El texto de la excepcidn indicara las
razones por las que fallé la conexidén. Los motivos son:

« Se cerré la conexion subyacente. No se pudo establecer una relacion de confianza para el
canal seguro de SSL/TLS. Esta excepcion significa que el servidor de Grabacion de sesiones
esta utilizando un certificado firmado por una entidad de certificacion en el que el servidor
que aloja el agente de Grabacion de sesiones no confia o que el servidor que aloja el agente
de Grabacién de sesiones no tiene un certificado de una entidad de certificacion. También es
posible que el certificado haya caducado o se haya revocado.

Solucioén: Verifique que seinstalé el certificado de CA correcto en el servidor donde se encuentra
el agente de Grabacion de sesiones o utilice una CA de confianza.

« Elservidor remoto genero un error: (403) prohibido. Este error HTTPS estandar se produce
cuando intenta conectarse mediante HTTP que no es seguro. La maquina que aloja el servidor
de Grabacion de sesiones rechaza la conexion porque solo acepta conexiones seguras.

Solucién: Use las propiedades del agente de Grabacion de sesiones para cambiar el protocolo
del broker de Grabacién de sesiones a HTTPS.

« El broker de Grabacion de sesiones devolvié un error desconocido mientras evaluaba una
consulta de directivas de grabacion. Cédigo de error 5 (acceso denegado). Consulte el
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registro de eventos en el servidor de Grabacion de sesiones para obtener mas detalles.
Este error sucede cuando las sesiones se inician y se hace una solicitud de evaluacion de la
directiva de grabacion. El error se da cuando el grupo de Usuarios autenticados (el miembro
predeterminado) se elimina del rol de consulta de directivas (PolicyQuery) de la Consola de
autorizacion de grabacion de sesiones.

Solucion: Agregue el grupo Usuarios autenticados de nuevo a este rol, o agregue cada uno de
los servidores que alojan el agente de Grabacion de sesiones al rol PolicyQuery.

. Se cerro la conexion subyacente. Una conexion que se esperaba mantuviera activa el
servidor se cerré. Este error significa que el servidor de Grabacion de sesiones estd desconec-
tado o no puede aceptar solicitudes. 1IS puede estar desconectado o reiniciado, o bien, el
servidor esta desconectado.

Solucién: Verifique que el servidor de Grabacion de sesiones se inicid, que I1S se esta ejecutando
en el servidor y que el servidor esta conectado a la red.

+ Elservidor remoto devolvié un error: 401 (Sin autorizacion). Este error se manifiesta de las
siguientes maneras:

- Aliniciar el servicio del Agente de grabacion de sesiones, se registra un error que describe
el error 401 en el registro de eventos.

- Falla la consulta de directivas en el agente de Grabacién de sesiones.

- Las grabaciones de sesiones no se capturan en el agente de Grabacion de sesiones.

Solucidn: aseglrese de que el grupo NT AUTHORITY/Usuarios autenticados sea miembro del
grupo local Usuarios en el agente de Grabacion de sesiones.
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$ Computer Management

File Action View Help

e | "EIXE = HE

A& Computer Management
4 it System Toals
> (® Task Scheduler
» [ Event Viewer
> &l Shared Folders
4 & Local Users and Gn
~1 Users
“| Groups
> (& performance
&= Device Manager
4 5 Storage
=¥ Disk Management

Name

2 Administrators
#Backup Operators

& Cryptographic Operators
& Distributed COM Users
#Event Log Readers

Description

Administrators have complete and unrestricted access to the computer...
Backup Operators can override security restrictions for the sole purpos..
Members are authorized to perform cryptographic operations.
Members are allowed to launch, activate and use Distributed COM obj...
Members of this group can read event logs from local machine

-

2 Guests

Users Properties

—— = m‘ by defaul..

e —— s

1S _IUSRS

& Network Configuratic
& Performance Log Use
& Performance Monito

General

es to ma...

.

Users

e counter...
locally a...

» s Services and Applicat| & power Users pssess limi...

& Remote Desktop Use ; B ly
. Description: Users are prevented from making accidental or intentional

#& Replicator I system-wide changes and can run mostapplications

& Users E_

v Members:

¥ HelpLibraryUpdaters
&% Message Capture Usg|
#5QLServer2005MSSQ)
#5QLServer2005MssQ|
HSQLServer20055QLBH
BsQLServerDTSUser$N
sQLServerFDHostUse
M sQLServerMSASUser]
I SQLServerMsSQLSen
HSQLServerMSSQLUsef
M SQLServerReportSery
#sQLserversQLAgentU
A WinRMRemoteWMIU
& vmware__

#2 CITRITE\Demain Users

F& NT AUTHORITY\Authenticated Users (S-1-5-11)

E?J NT AUTHORITYAINTERACTIVE (S-1-5-4)

A srvask

- o =

=

Changes to a user's group membership
are noteffective until the nexttime the user

logs on.

] [ Remove

[ oK ][ Cancel ] Apply

El servidor no se puede conectar a la base de datos

February 9, 2021

Cuando el Servidor de grabacion de sesiones no se puede conectar a la Base de datos de grabacion
de sesiones, es posible que vea un mensaje similar a uno de los siguientes:

Origen del evento:

Se ha producido un error relacionado con la red o especifico de la instancia al establecer una
conexion con SQL Server. Este error aparece en el registro de eventos de aplicacién con el ID 2047
en el Visor de eventos del equipo que aloja el Servidor de grabacion de sesiones.

Administrador de almacenamiento de grabacion de sesiones de Citrix. Descripcion: Se encontré
una excepcion al establecer una conexion a la base de datos. Este error aparece en el registro de
eventos de aplicacion en el Visor de eventos de la maquina que aloja el Servidor de grabacion de
sesiones.
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No es posible conectar con el Servidor de grabacion de sesiones. Asegirese de que el Servidor de
'R . &’ . &’ . . .« .

grabacion de sesiones esta ejecutandose. Este mensaje de error aparece cuando inicia la Consola

de directivas de grabacion de sesiones.

Solucién:

« La edicién Express Edition de Microsoft SQL Server 2008 R2, Microsoft SQL Server 2012, Mi-
crosoft SQL Server 2014 o Microsoft SQL Server 2016 se instala en un servidor independiente y
no tiene los servicios o los parametros correctos configurados para la Grabacion de sesiones. El
servidor debe tener el protocolo TCP/IP habilitado y debe ejecutarse el explorador del servidor
SQL. Consulte la documentacion de Microsoft para obtener informacion sobre coémo habilitar
estos parametros.

« Durante la instalacion de los componentes de grabacion de sesiones (la parte administrativa),
se especificd informacion incorrecta para el servidor y la base de datos. Desinstale la Base de
datos de grabacion de sesiones y vuelva a instalarla, proporcionando la informacion correcta.

« El servidor de la Base de datos de grabacion de sesiones no esta en funcionamiento. Com-
pruebe que el servidor se pueda conectar.

« La maquina que aloja el Servidor de grabacion de sesiones o la maquina que aloja el servidor
de la Base de datos de grabacion de sesiones no puede resolver el nombre FQDN o NetBIOS del
otro. Use el comando Ping para verificar que los nombres se pueden resolver.

« Revise la configuracion del firewall de la Base de datos de grabacion de sesionesy verifique que
se permiten las conexiones del servidor SQL Server. Para obtener mas informacién, consulte el
articulo de Microsoft en https://docs.microsoft.com/en-us/sql/sql-server/install/configure-
the-windows-firewall-to-allow-sql-server-access?redirectedfrom=MSDN&view=sql-server-
verls.

Fallé el inicio de sesion para el usuario ‘NT_AUTHORITY \ ANONYMOUS LOGON’. Este mensaje de
error significa que los servicios se iniciaron incorrectamente con .\administrator.

Solucién: Reinicie los servicios como usuario de sistema local y reinicie los servicios SQL.

Las sesiones no se graban

January 12,2024

Si las sesiones de aplicacion no se estan grabando, consulte el registro de eventos de aplicacién en
el Visor de eventos del agente de grabacion de sesiones y el servidor de grabacion de sesiones. Esto
puede proporcionar valiosa informacion de diagnéstico.

Si las sesiones no se graban, la causa podria ser:
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+ Conectividad y certificados de los componentes. Si los componentes de Grabacion de se-
siones no se pueden comunicar entre si, la grabacion de sesiones puede fallar. Para solucionar
los problemas de grabacion, verifique que todos los componentes estan configurados correcta-
mente y que todos los certificados son validos y estan instalados correctamente.

 Entornos de dominio de Active Directory. Grabacion de sesiones esta disefiada para ejecu-
tarse en entornos de dominio de Microsoft Active Directory. Si no se esta ejecutando en un en-
torno Active Directory, se podrian experimentar problemas con la grabacién. Compruebe que
todos los componentes de Grabacion de sesiones se estan ejecutando en maquinas que son
miembros de un dominio de Active Directory.

- El uso compartido de sesiones entra en conflicto con la directiva activa. Grabacion de se-
siones asigna la directiva activa a la primera aplicacion publicada que abra el usuario. Las
aplicaciones que se abran posteriormente durante la misma sesién seguiran la directiva que
se utilizo para la primera aplicacion. Para evitar conflictos de uso compartido de sesiones con
la directiva activa, publique las aplicaciones en conflicto en diferentes agentes VDA con SO mul-
tisesion.

« Grabacién no activada. De forma predeterminada, la instalacién del Agente de grabacién de
sesiones en un VDA de SO multisesion habilita la grabacion para el VDA. No se graba hasta que
se configure una directiva de grabacion que lo permita.

« La directiva de grabacion activa no permite la grabaciéon. Una sesién solo puede grabarse
cuando cumple las reglas de la directiva de grabacion en vigor.

« Los servicios de grabacion de sesiones no se estan ejecutando. Para poder grabar sesiones,
el servicio del Agente de grabacion de sesiones debe estar ejecutandose en el VDA con SO multi-
sesion y el servicio del Administrador de almacenamiento de grabacion de sesiones debe estar
ejecutandose en la maquina donde se encuentra el servidor de Grabacion de sesiones.

« MSMQ no esta configurado. Si MSMQ no esta correctamente configurado en el servidor que
ejecuta el agente de Grabacién de sesiones y en la maquina que aloja el servidor de Grabacion
de sesiones, puede haber problemas al grabar.

« Elcomponente de base de datos de grabacion de sesiones no se actualizo correctamente.
Al actualizar una instalacion existente, debe seguir estrictamente la secuencia de actualizacion
deversion. Sitiene masde un servidor de grabacion de sesiones en suimplementacion, primero
debe actualizar el servidor de grabacion de sesiones donde esta instalado el componente de
base de datos de grabacion de sesiones. De lo contrario, falla la grabacién de la sesion. Para
corregir el problema de que el componente de la base de datos de grabacion de sesiones no se
actualiza correctamente, lleve a cabo una de las siguientes acciones:

- Busque el servidor de grabacion de sesiones donde esta instalado el componente de base
de datos de grabacion de sesiones. A continuacion, ejecute la ISO de Citrix Virtual Apps
and Desktops o el paquete SessionRecordingAdministrationx64.msi que contiene.
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- Ejecute el siguiente script en cualquiera de los servidores de grabacion de sesiones de su
implementacion. Al ejecutar el script, proporcione la ruta al paquete SessionRecordingAd-
ministrationx64.msi como parametro.

param(
[Parameter (Mandatory=Strue)]
[ValidateNotNullOrEmpty ()]
[string]$Installer

)
Add-Type -AssemblyName System.Data

if (! (Test-Path "$PSScriptRoot\bin\lessmsi.exe")) {

Write-Error "Download zip of binaries from https://github
.com/activescott/lessmsi/releases/download/v1.10.0/
lessmsi-v1.10.0.zip and extract to \bin in this folder

n

exit

# Open MSI database
$msi = New-Object -ComObject WindowsInstaller.Installer
$msidb = $msi.OpenDatabase($Installer, 0)

# Query File table
$query = "SELECT Version FROM File WHERE FileName = 'SMAUDD
~1.DLL|SsRecDatabase.dll1'"

$view = $msidb.OpenView(Squery)
Sview.Execute()

# Get DLL version
Srecord = Sview.Fetch()

$version = S$Srecord.GetType().InvokeMember ("StringData", "
GetProperty", $null, $record, 1)

$parts = $version.Split(".")

[int] $major = $parts[0]

[int] $minor = $parts[1]

$majorMinor = $parts[0..1] -join "."

$versionCompare = $major * 100 + Sminor

# Get db dinstance and name

$registryKey = [Microsoft.Win32.Registry]::LocalMachine.
OpenSubKey ("SOFTWARE\\Citrix\\SmartAuditor\\Server")

$dbName = S$SregistryKey.GetValue("DatabaseName")

$dbInstance = $registryKey.GetValue("SmAudDatabaseInstance")

write-host "Upgrade db($dbInstance\$dbName) to version
$version"
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$schemaVersionMap = @{

}

$schemaVersionMap["19.12"] = "1.2.3.0"
$schemaVersionMap["22.3"] = "1.3.3.0"
$schemaVersionMap["22.6"] = "1.3.4.0"
$schemaVersionMap["22.9"] = "1.3.4.0"
$schemaVersionMap["22.12"] = "1.3.5.0"
$schemaVersionMap["23.3"] = "1.3.6.0"
$schemaVersionMap["23.5"] = "1.3.7.0"
$schemaVersionMap["23.8"] = "1.3.8.0"

$DBSchemaUpdatePatchList = @(

"1.1.0.0",
"1.2.0.0",
"1.2.1.0",
"1.2.2.0",
"1.2.3.0",
"1.2.4.0",
"1.2.5.0",
"1.2.6.0",
"1.2.7.0",
"1.2.8.0",
"1.2.9.0",
"1.3.0.0",
"1.3.1.0",
"1.3.2.0",
"1.3.3.0",
"1.3.4.0",
"1.3.5.0",
"1.3.6.0",
"1.3.7.0",
"1.3.8.0"

)

ScurrentSchemaVersion = $schemaVersionMap[$majorMinor]

# Connect db

$conn = New-Object System.Data.SqlClient.SqlConnection

$conn.ConnectionString = "workstation 1id=.;packet size=4096;
integrated security=SSPI;data source=$SdbInstance;persist
security info=True;initial catalog=$dbName"

# Open connection
$conn.Open()

# Get existing db schema version

$cmdGetSchema = $conn.CreateCommand ()

$cmdGetSchema.CommandType = [System.Data.CommandType]::
StoredProcedure

ScmdGetSchema.CommandText = "[GetSchemaVersion]"

Soutl = $cmdGetSchema.Parameters.Add("@Major", [System.Data.
SqlDbType]::Int)
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$outl.Direction = [System.Data.ParameterDirection]::Output

$out2 = $cmdGetSchema.Parameters.Add("@Minor", [System.Data.
SqlDbType]::Int)

$out2.Direction = [System.Data.ParameterDirection]::Output

$out3 = $cmdGetSchema.Parameters.Add("@Build", [System.Data.
SqlDbType]::Int)

$out3.Direction = [System.Data.ParameterDirection]::Output

$out4d = $cmdGetSchema.Parameters.Add("@Revision'", [System.
Data.SqlDbType]::Int)

$out4.Direction = [System.Data.ParameterDirection]::Output

$cmdGetSchema.ExecuteNonQuery ()

$existDbSchemaVersion = [string]::Format("{

0}

3}
" Soutl.Value, Sout2.Value, Sout3.Value, Sout4.Value)
write-host "Existing DB Schema Version: $existDbSchemaVersion

if ([string]::Compare(SexistDbSchemaVersion,
ScurrentSchemaVersion) -1t 0) {

Write-Output "Upgrade $existDbSchemaVersion to
$currentSchemaVersion"

& $PSScriptRoot\bin\lessmsi.exe x $Installer
$PSScriptRoot\ SsRecDatabase.dll

Stempdir = "$PSScriptRoot\SOURCEDIR\Program Files\Citrix\
SessionRecording\Database\Bin"

# Load assembly and get resource

$asm = [Reflection.Assembly]::LoadFile("S$tempdir)\
SsRecDatabase.d11")

foreach ($patch 1in $DBSchemaUpdatePatchList) {

if ([string]::Compare(SexistDbSchemaVersion, $patch)
-le 0 -and [string]::Compare($patch,
ScurrentSchemaVersion) -1t 0) {

write-host "Applying $patch"

# switch to db

$switchCmd = $conn.CreateCommand ()
SswitchCmd.CommandText = "use [$dbName]"
$switchCmd.ExecuteNonQuery ()

SresStream = Sasm.GetManifestResourceStream("
SmAudDatabase.S$patch-MigrateDatabase.sql")
$bytes = New-Object byte[] S$resStream.lLength
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$resStream.Read(Sbytes, 0, $resStream.Length)
$script = [System.Text.Encoding]::UTF8.GetString(
$bytes)

$statements = [regex]::Split($script, "\s[gG][o0
I\s™)

foreach($statement in $statements) {
SupgradeCmd = S$conn.CreateCommand ()

SupgradeCmd.CommandText = $Sstatement
SupgradeCmd.ExecuteNonQuery ()

$existDbSchemaVersion = S$patch

else {

write-host "Skip $patch"

3

# UpdateStaticData

SstaticCmd = $Sconn.CreateCommand()

$staticCmd.CommandText = "use [$dbName];if not exists(
select * from [dbo].[StartReason] where ID=4) begin
insert [dbo].[StartReason] values(4, 'Event Triggered
|) end"

$staticCmd.ExecuteNonQuery ()

if (SversionCompare -ge 2308) {

# upgrade record policy version
SstaticCmd = Sconn.CreateCommand()
$staticCmd.CommandText = "update [dbo].[
PolicyDocument] set PolicyFileFormatMajorVersion =
1, PolicyFileFormatMinorVersion = 3 where
SystemDefined = 1"
$staticCmd.ExecuteNonQuery ()

# upgrade endreason
SstaticCmd = $conn.CreateCommand()

SstaticCmd.CommandText = "4if not exists(select * from
[dbo].[EndReason] where ID=5) begin insert [dbo
].[EndReason] values(5 , 'Dormant') end"

$staticCmd.ExecuteNonQuery ()

if (SversionCompare -ge 2311) {
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# upgrade endreason
SstaticCmd = Sconn.CreateCommand()
SstaticCmd.CommandText = "if not exists(select * from
[dbo].[EndReason] where ID=6) begin insert [dbo
]1.[EndReason] values(6 , 'Deny') end"
$staticCmd.ExecuteNonQuery ()

+
write-host "Upgrade success!"
+
else {
Write-Output "Current schema version don't need upgrade"
+

Sconn.Close()
<!--NeedCopy-->

No se puede ver la reproduccion de sesiones en directo

May 26, 2020

Si utiliza el Reproductor de grabacion de sesiones para ver grabaciones y tiene dificultades, puede
aparecer el siguiente mensaje de error:

La descarga del archivo de la grabacion de la sesién fallo. No se permite la reproducciéon en
directo de sesiones. El servidor se configuro para que no permita esta funcion. Este mensaje de
error indica que el servidor esta configurado para que no permita la accion.

Solucién: En el cuadro de didlogo Propiedades del Servidor de grabacién de sesiones, elija la ficha
Reproducir y marque la casilla Permitir la reproduccion en directo de sesiones.

Las grabaciones estan dafiadas o incompletas

July 5,2024

« Silas grabaciones se dafian o no estan completas al visualizarlas en el reproductor de Grabacion
de sesiones, es posible que también vea advertencias en los registros de eventos del Servidor
de grabacién de sesiones.

Origen del evento: Administrador de almacenamiento de grabacion de sesiones de Citrix
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Descripcion: Datos perdidos durante la grabacién del archivo <nombre del archivo ICL>

Suele ocurrir cuando se utilizan Machine Creation Services (MCS) o Provisioning Services (PVS)
para crear agentes VDA a partir de una imagen maestra configurada y Microsoft Message Queu-
ing (MSMQ) instalado. En esta situacion, los agentes VDA tienen el mismo identificador QMId
para MSMQ.

Como solucién temporal, cree un QMId Gnico para cada VDA. Para obtener mas informacion,
consulte Instalar, actualizar y desinstalar.

« Es posible que el reproductor de Grabacion de sesiones informe de un error interno con este
mensaje: “El archivo que se esta reproduciendo informo de un error interno de sistema
(codigo de error: 9) durante la grabacion original. El archivo se puede reproducir hasta el
punto donde sucedi6 el error de grabacién”cuando se reproduzca un archivo de grabacién
concreto.

El problema se produce debido a un tamafio insuficiente del bifer en el agente de Grabacion
de sesiones cuando se graban sesiones con uso intensivo de graficos.

Como soluciontemporal, cambie HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSiz
a unos datos de valor mas elevados en el agente de Grabacidn de sesiones y, a continuacion,

reinicie la maquina.

Verificar las conexiones de los componentes

November 7, 2021

Durante la instalacion de la Grabacion de sesiones, algunos componentes pueden no conectar con
otros. Todos los componentes se comunican con el Servidor de grabacion de sesiones (broker). De
forma predeterminada, el broker (un componente I1S) se proteger mediante el certificado predetermi-
nado delssitio web deIS. Siun componente no puede conectarse al Servidor de grabacion de sesiones,
es posible que los demas componentes tampoco puedan hacerlo.

El Agente de grabacion de sesiones y el Servidor de grabacion de sesiones (Administrador de almace-
namiento y Broker) registran errores de conexion en el registro de eventos de la aplicacién en el Visor
de eventos de la maquina que aloja el Servidor de grabacion de sesiones. La Consola de directivas
de grabacion de sesiones y el Reproductor de grabacién de sesiones muestran mensajes de error en
pantalla cuando no pueden establecer la conexion.

Verificar si el Agente de grabacion de sesiones esta conectado

1. Inicie una sesion en el servidor donde esta instalado el Agente de grabacién de sesiones.
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2. En el mend Inicio, elija Propiedades del agente de grabacion de sesiones.

3. Enlas Propiedades del Servidor de grabacion de sesiones, haga clic en Conexion.

4. Compruebe que se haintroducido el nombre de dominio completo correcto en el campo Servi-
dor de grabacion de sesiones.

5. Compruebe que la maquina de SO multisesion puede contactar con el servidor especificado
como valor de Servidor de grabacion de sesiones.

Nota: Verifique el registro de eventos de la aplicacion en busca de errores y advertencias.

Verificar si el Servidor de grabacion de sesiones esta conectado

Precaucion:

El uso del Editor del Registro del sistema puede causar problemas graves que pueden requerir
la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas derivados
de la utilizacién inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del
Registro, sera bajo su propia responsabilidad.

Inicie sesion en la maquina donde se encuentra el Servidor de grabacion de sesiones.

Abra el Editor del Registro.

Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Compruebe si el valor SmAudDatabaselnstance hace referencia correctamente a la Base de

> wn

datos de grabacion de sesiones que se instal6 en la instancia del servidor SQL Server.

Verificar si la Base de datos de grabacion de sesiones esta conectada

1. Mediante una herramienta de administracion de SQL, abra la instancia de SQL que contiene la
base de datos de grabacion de sesiones que instalo.

2. Abra los permisos de seguridad de la Base de datos de grabacion de sesiones.

3. Verifique que la cuenta de equipo de Grabacidn de sesiones tiene acceso a la base de datos.
Por ejemplo, si la maquina donde se encuentra el Servidor de grabacion de sesiones se llama
SsRecSrv en el dominio MIS, la cuenta del equipo en la base de datos debe configurarse como
MIS\SsRecSrv$. Este valor se configura durante la instalacion de la Base de datos de grabacion
de sesiones.

Prueba de conectividad de 1IS

Probar las conexiones con el sitio 11S del Servidor de grabacion de sesiones desde un explorador web
para acceder a la pagina web del Broker de grabacion de sesiones puede ayudarle a determinar si
los problemas relacionados con la comunicacién entre los componentes de Grabacion de sesiones
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provienen de una configuracion incorrecta de los protocolos, de problemas de certificado o de prob-
lemas para iniciar el Broker de grabacion de sesiones.

Para verificar la conectividad de IIS para el Agente de grabacion de sesiones:

1. Inicie una sesion en el servidor donde esta instalado el Agente de grabacién de sesiones.
2. Inicie un explorador web y escriba la siguiente direccion:

« ParaHTTPS:https://servername/SessionRecordingBroker/RecordPolicy
.rem?wsd1, donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

» Para HTTP: http://servername/SessionRecordingBroker/RecordPolicy
.rem?wsd1, donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

3. Sise le solicita una autenticacion de NTLM (NT LAN Manager), inicie la sesidon con una cuenta
de administrador del dominio.

Para verificar la conectividad a IIS del Reproductor de grabacién de sesiones:

1. Inicie sesion en la estacion de trabajo donde esta instalado el Reproductor de grabacion de se-
siones.
2. Inicie un explorador web y escriba la siguiente direccion:

» Para HTTPS: https://servername/SessionRecordingBroker/Player.rem
?wsdl, donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

» Para HTTP: http://servername/SessionRecordingBroker/Player.rem
?wsdl, donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

3. Sise le solicita una autenticacion de NTLM (NT LAN Manager), inicie la sesidon con una cuenta
de administrador del dominio.

Para verificar la conectividad a IIS de la Consola de directivas de grabacion de sesiones:

1. Inicie una sesion en el servidor donde esta instalada la Consola de directivas de grabacion de
sesiones.
2. Inicie un explorador web y escriba la siguiente direccion:

» ParaHTTPS:https://servername/SessionRecordingBroker/PolicyAdministratior
.rem?wsd’1, donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.

» ParaHTTP:http://servername/SessionRecordingBroker/PolicyAdministration
.rem?wsd1, donde servername es el nombre de la maquina que aloja al Servidor de
grabacion de sesiones.
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3. Si se le solicita una autenticacion de NTLM (NT LAN Manager), inicie la sesion con una cuenta
de administrador del dominio.

Sive un documento XML en el explorador, este verifica que la maquina donde se ejecuta la Consola de
directivas de grabacion de sesiones esta conectada a la maquina que aloja el Servidor de grabacion
de sesiones mediante el protocolo configurado.

Solucionar problemas de certificados

Si utiliza HTTPS como protocolo de comunicacion, la maquina donde se encuentra el Servidor de
grabacion de sesiones debe estar configurada con un certificado de servidor. Todas las conexiones de
los componentes con el Servidor de grabacion de sesiones deben tener la una entidad de certificacion
(CA) raiz. De otro modo, los intentos de conexion entre los componentes fallan.

Los certificados se pueden probar accediendo a la pagina web del Broker de grabacién de sesiones,
de la misma manera que cuando se prueba la conectividad de IIS. Si puede acceder a la pagina XML
de cada componente, los certificados estan configurados correctamente.

Algunos problemas comunes que hace que los certificados ocasionen fallas de conexién son:

« Certificados no validos o falta de certificados. Si el servidor que ejecuta el Agente de
grabacion de sesiones no tiene un certificado raiz para confiar en el certificado de servidor, no
podra confiar ni conectarse al Servidor de grabacion de sesiones via HTTPS, y la conectividad
fallara. Verifique que el certificado de servidor del Servidor de grabacion de sesiones tiene una
relacion de confianza con todos los componentes.

« Nomenclatura inconsistente. Si el certificado de servidor asignado a la maquina donde
se encuentra el Servidor de grabacion de sesiones se crea con un nombre completo de
dominio (FQDN), todos los componentes deben utilizar ese FQDN para conectarse al Servidor
de grabacion de sesiones. Si se utiliza un nombre NetBIOS, todos los componentes deben
configurarse con un nombre NetBIOS para el Servidor de grabacion de sesiones.

« Certificados caducados. Si un certificado de servidor caduca, la conectividad con el Servidor
de grabacion de sesiones via HTTPS fallara. Verifique que el certificado de servidor asignado ala
maquina donde se encuentra el Servidor de grabacion de sesiones es valido y no haya caducado.
Si se utiliza el mismo certificado para la firma digital de grabaciones de sesion, el registro de
eventos de la maquina donde se encuentra el Servidor de grabacion de sesiones dara mensajes
de error indicando que el certificado caducd o esta a punto de caducar.

Falla la busqueda de grabaciones mediante el reproductor

November 7, 2021
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Sitiene problemas para buscar grabaciones con el Reproductor de grabacion de sesiones, apareceran
los siguientes mensajes en la pantalla:

« La bisqueda de archivos de grabacion de sesiones fallé. No se pudo resolver el nombre
del servidor remoto: servername. servername es el nombre del servidor al que se esta in-
tentando conectar el Reproductor de grabacion de sesiones. El Reproductor de grabacion de
sesiones no puede establecer contacto con el Servidor de grabacion de sesiones. Hay dos mo-
tivos posibles: el nombre del servidor se escribid incorrectamente o el DNS no puede resolver
el nombre del servidor.

Solucion: En la barra de mend del Reproductor, seleccione Herramientas > Opciones > Conex-
ionesy compruebe que el nombre del servidor en la lista Servidores de grabacion de sesiones
sea correcto. Si es correcto, desde la linea de comandos ejecute el comando ping para ver si es
posible resolver el nombre. Cuando el Servidor de grabacion de sesiones esta apagado o de-
sconectado, la bisqueda de archivos de grabaciones falla y mensaje de error es No se puede
establecer contacto con el servidor remoto.

+ No se puede establecer contacto con el servidor remoto. Este error se produce cuando el
Servidor de grabacion de sesiones esta apagado o desconectado.

Resolution: Verify that the Session Recording Server is connected.

+ Acceso denegado. Puede darse un error de acceso denegado si al usuario no se le otorga per-
miso para buscary descargar archivos de grabacion de sesion.

Solucién: Asigne el usuario al rol Reproductor mediante la Consola de autorizacion de
grabacion de sesiones.

+ Acceso denegado cuando se asigna el rol Reproductor. Este error ocurre cuando se instala
el Reproductor de grabacion de sesiones en el mismo equipo que el Servidor de grabacion de
sesiones y el Control de cuentas de usuario esta habilitado. Cuando se asigna el rol Reproduc-
tor al grupo de usuarios de administradores o administradores de dominio, es posible que una
cuenta no predefinida de administrador que se incluya en ese grupo falle en la comprobacion
de basada en roles cuando se buscan archivos de grabaciones en el Reproductor de grabacion
de sesiones.

Resolutions:

- Run the Session Recording Player as administrator.
- Assign specific users as Player role rather than the entire group.

- Install the Session Recording Player in a separate machine rather than Session Recording
Server.

« Labusqueda de archivos de grabacion de sesiones fallo. Se cerro la conexion subyacente.
No se pudo establecer una relacion de confianza para el canal seguro de SSL/TLS. El error
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se produce cuando el Servidor de grabacién de sesiones usa un certificado firmado por una CA
que no es de confianza para el dispositivo cliente, o para la cual el dispositivo cliente no tiene
ningln certificado.

Resolution: Install the correct or trusted CA certificate workstation where the Session Recording
Player is installed.

« Elservidor remoto genero un error: (403) prohibido. Este error HTTPS estandar se produce
cuando intenta conectarse mediante HTTP que no es seguro. El servidor rechaza la conexidn
porque de forma predeterminada esta configurado para aceptar conexiones seguras solamente.

Solucién: En la barra de men( del Reproductor de grabacion de sesiones, elija Herramien-
tas > Opciones > Conexiones. Seleccione el servidor en la lista Servidores de grabacion de
sesiones y, a continuacion, haga clic en Modificar. Cambie el protocolo de HTTP a HTTPS.

Solucionar problemas de MSMQ

Si se ve el mensaje de notificacion, pero el usuario no puede encontrar las grabaciones después de
realizar una blsqueda en el Reproductor de grabacion de sesiones, es posible que haya un prob-
lema con MSMQ. Compruebe que la cola esté conectada al Servidor de grabacion de sesiones (Ad-
ministrador de almacenamiento). Utilice un explorador web para determinar si existen errores de
conexion (si utiliza HTTP o HTTPS como protocolo de comunicaciéon MSMQ).

Para verificar si la cola se conectd:

1. Inicie una sesion en el servidor donde se encuentra el Agente de grabacion de sesiones y vea las
colas salientes.

2. Compruebe que la cola a la maquina donde se encuentra el Servidor de grabacion de sesiones
muestra el estado conectado.

+ Sielestado es esperando para conectarse, hay una serie de mensajes en la colay el proto-
coloesHTTP o HTTPS (correspondiente al protocolo seleccionado en la ficha Conexiones
de Propiedades del agente de grabacién de sesiones), lleve a cabo el paso 3.

« Sielestado es conectado y no hay mensajes en la cola, es posible que exista un problema
con el servidor donde se encuentra el servidor de grabacién de sesiones. Omita el paso 3
y realice el paso 4.

3. Si hay mensajes en la cola, inicie un explorador web y escriba la siguiente direccion:

« Para HTTPS: https: ,
donde servername es el nombre de la maquina que aloja al Servidor de grabacion de
sesiones.

« Para HTTP: http: , donde
servername eselnombre de la maquina que aloja al Servidor de grabacion de sesiones.
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Si la pagina genera un error del tipo El servidor solamente acepta conexiones seguras, cam-
bie el protocolo MSMQ en Propiedades del Agente de grabacion de sesiones a HTTPS. Si la
pagina indica un problema con el certificado de seguridad del sitio web, puede existir un prob-
lema en la relacion de confianza con el canal seguro de TLS. En ese caso, instale un certificado
de CA correcto o utilice una CA que sea de confianza.

4. Sinohaymensajesenlacola,inicie unasesion enlamaquina donde se encuentra el Servidor de
grabacion de sesiones y consulte las colas privadas. Seleccione citrixsmauddata. Si hay men-
sajes en la cola (columna NGmero de mensajes), compruebe que el servicio del Administrador
de almacenamiento (StorageManager) de grabacion de sesiones se inicid. Si no, reinicie el ser-
vicio.

Administrar los registros de la base de datos

November 27,2021

ICLDB (ICA Log database) es una utilidad de linea de comandos que se usa para trabajar con los reg-
istros ubicados en la base de datos de la grabacion de sesiones. Esta utilidad se instala durante lainsta-
lacion de la funcién Grabacion de sesiones en el directorio: <unidad>:\Program Files\Citrix
\SessionRecording\Server\Bin,enelservidor donde se encuentra el Servidor de grabacion
de sesiones.

Cuadro de referencia rapida

La siguiente tabla contiene los comandos y las opciones disponibles en la utilidad ICLDB. Escriba los
comandos en el siguiente formato:

icldb [version | locate | dormant | import | archive | remove |
removeall] command-options [/1] [/f] [/s] [/?]

Nota:

Encontrara instrucciones mas detalladas en el servicio de asistencia asociado a esta utilidad.
Para acceder a la ayuda, desde el simbolo del sistema, introduzca el directorio unidad:
\Program Files\Citrix\SessionRecording\Server\Biny escriba

icldb /?. Paraaccederalaayudade comandos especificos, escriba

icldb *commandx /?
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Comando

archive

dormant

import

locate

quitar

Descripcion

Archiva los archivos de grabacion de sesiones
mas antiguos que el periodo de retencion
especificado. Use este comando para archivar

los archivos.
Muestra o cuenta los archivos de grabacion de

sesiones que se consideran inactivos. Los
archivos inactivos son las grabaciones de
sesiones que no se completaron debido a la
pérdida de datos. Use este comando para
comprobar si esta perdiendo datos. Puede
comprobar si los archivos de grabacion de
sesiones en toda la base de datos se estan
convirtiendo en inactivos o si solamente son las
grabaciones realizadas durante una cantidad de
dias, horas o minutos especificos.

Importa archivos de grabacion de sesiones a la
Base de datos de grabacion de sesiones. Use
este comando para reconstruir la base de datos
si pierde registros de esta. Ademas, use este
comando para combinar bases de datos (si tiene
dos bases de datos, puede importar los archivos
de unade ellas).

Buscay muestra la ruta completa a un archivo de
grabacion de sesiones con el ID del archivo como
criterio. Use este comando cuando busque la
ubicacion de un archivo de grabacién de
sesiones en el almacenamiento. También se
trata de una forma de comprobar si la base de
datos esta al dia con un archivo especifico.
Elimina las referencias a los archivos de
grabacion de sesiones que hubiera en la base de
datos. Use este comando (con cuidado) para
limpiar la base de datos. Especifique el periodo
de retencion que se usara como criterio. Puede
también eliminar el archivo asociado.
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Comando Descripcion

removeall Elimina todas las referencias a los archivos de
grabacion de sesiones que hubiera en la base de
datos y la devuelve a su estado original. Los
archivos no se eliminan, pero ya no es posible
buscarlos en el reproductor de la grabacion de
sesiones. Use este comando (con cuidado) para
limpiar la base de datos. Las referencias
eliminadas solo pueden revertirse con la
restauracion desde la copia de seguridad.

version Muestra la version del esquema que tiene la
Base de datos de grabacion de sesiones.

/1 Registra resultados y errores en el registro de
eventos de Windows.

/f Hace que el comando se ejecute sin hacer
solicitudes.

/s Elimina el mensaje de copyright.

/? Muestra una ayuda para los comandos.

Archivar archivos de grabaciones de sesiones

Para mantener un nivel adecuado de capacidad adicional en el disco de las ubicaciones de almace-
namiento de grabaciones, debe archivar con regularidad los archivos de la grabacion de sesiones. Los
intervalos de archivado varian en funcién de la cantidad disponible de espacio en disco y del tamafio
tipico de los archivos de grabacion de sesiones. Para poder archivarlos, deben haber pasado mas de
dos dias desde la fecha de inicio de los archivos de grabacion de sesiones. Esta regla sirve para evitar
que grabaciones en directo se archiven antes de completarse.

Hay dos métodos disponibles de archivar las grabaciones de las sesiones. El registro de base de
datos, referente al archivo de grabacion de sesiones que queremos archivar, se puede actualizar
para adjudicarle el estado de archivado sin cambiarlo de ubicacion en el almacenamiento de graba-
ciones. Este método se puede utilizar para reducir los resultados de bisqueda en el Reproductor
de grabacion de sesiones. El otro método es actualizar el registro de la base de datos referente a
un archivo de grabacion de sesiones al estado de archivado y, ademas, mover ese archivo desde la
ubicacion del almacenamiento de grabaciones a otra ubicacion desde la que estara disponible como
copia de seguridad para otros medios. Cuando la utilidad ICLDB mueve archivos de grabacion de
sesiones, esos archivos se mueven a un directorio especificado donde la estructura original de las
carpetas, afio/mes/dia, ya no existe.
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El registro de grabacion de sesiones existente en la Base de datos de grabacion de sesiones contiene
dos campos asociados con el archivado: la hora de archivado (representa la fecha y la hora en que se
archivé la grabacion de lasesion) y la nota de archivado (una nota de texto opcional que puede agregar
el administrador durante el proceso de archivado). Los dos campos indican que una grabacion de
sesiones se ha archivado y el momento de ese archivado.

En el Reproductor de grabacion de sesiones, todas las grabaciones de sesiones archivadas muestran
el estado “Archivado”, asi como la fechay la hora del archivado. Las grabaciones de sesiones que se
hayan archivado aln se pueden reproducir si los archivos no se han movido a otra ubicacién. En cam-
bio, si un archivo de grabacién de sesiones se transfiriera durante el archivado, aparece un error de
archivo no encontrado. El archivo de grabacion de sesiones debe restaurarse para poder reproducir
la sesion. Para restaurar una grabacion, proporcione al administrador el ID de ese archivo y la hora de
archivado correspondiente, tomada del cuadro de didlogo “Propiedades”de la grabacién en el Repro-
ductor de grabacion de sesiones. La restauracion de archivos archivados se trata mas adelante, en la
seccion Restaurar archivos de grabacion de sesiones.

El comando archive de la utilidad ICLDB presenta varios parametros que se describen a contin-
uacion:

« [RETENTION:<days>: El periodo de tiempo, en dias, que se conservan las grabaciones de
sesiones. Las grabaciones que superen la cantidad de dias especificados se marcan como
archivadas en la Base de datos de grabacion de sesiones. El periodo de retencion debe ser un
nlmero entero mayor o igual a 2 dias.

« JLISTFILES: Muestra la ruta completa y el nombre de los archivos de grabacion de sesiones a
medida que se archivan. Este parametro es opcional.

« IMOVETO:<directory>: El directorio al que mueven fisicamente los archivos de grabacion de
sesiones archivados. El directorio especificado debe existir. Este parametro es opcional. Si no
se especifica ningln directorio, los archivos permanecen en su ubicacion de almacenamiento
original.

+ [NOTE:<note>: Una nota de texto que se agrega al registro de la base de datos correspondiente
a cada grabacion de sesiones archivada. La nota debe escribirse entre comillas dobles. Este
parametro es opcional.

+ [L: Registra, en el registro de eventos de Windows, los resultados y los errores relacionados con
los archivos de grabacion de sesiones archivados. Este parametro es opcional.

« [F:Hace que el comando “archive”se ejecute sin hacer solicitudes. Este parametro es opcional.
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Para archivar las grabaciones de sesiones en la Base de datos de grabacion de sesiones y
mover fisicamente los archivos de grabacion de sesiones

1. Inicie sesién como administrador local en el servidor donde estd instalado el Servidor de

grabacion de sesiones.
. Inicie un simbolo del sistema.

. Cambie del directorio de trabajo actual al directorio Bin de la ruta de instalacién del Servidor
de grabacion de sesiones (<Session Recording Server Installation Path>/
Server/Bin).

. Ejecute el comando ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /MOVETO
:<directory> /NOTE:<note> /L, donde days es el periodo de retencién que cor-
respondera a los archivos de grabacion de sesiones, directory es el directorio al que se
transfieren los archivos de grabacion de sesiones y note es el texto de la nota que se agrega al
registro de cada archivo de grabacion de sesiones que se archive en la base de datos. Presione
Y para confirmar el archivado.

Para archivar solo las grabaciones de sesiones en la Base de datos de grabacion de sesiones

1. Inicie sesién como administrador local en el servidor donde estd instalado el Servidor de

grabacion de sesiones.
. Inicie un simbolo del sistema.

. Cambie del directorio de trabajo actual al directorio Bin de la ruta de instalacion del
Servidor de grabacién de sesiones (<Ruta de instalacion del Servidor de grabacion de
sesiones>/Server/Bin).

. Ejecute el comando ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /NOTE
:<note> /L, donde days es el periodo de retencion que correspondera a los archivos de
grabacion de sesiones y note es el texto de la nota que se agrega al registro de cada archivo
de grabacion de sesiones que se archive en la base de datos. Presione Y para confirmar el
archivado.

Restaurar archivos de grabacién de sesiones

Se requiere restaurar los archivos de grabacion de sesiones para ver una grabacion de sesiones que

se haya archivado en la Base de datos de grabacion de sesiones y ese archivo se haya transferido

desde la ubicacion del almacenamiento de grabaciones. Si las grabaciones de sesiones archivadas

permanecieron en la ubicacién del almacenamiento de grabaciones durante el archivado, aln se

puede acceder a ellas a través del Reproductor de grabacién de sesiones.
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Dispone de dos métodos para restaurar los archivos de grabacion de sesiones que se hayan movido.
Copie el archivo de grabacion de sesiones en cuestion al directorio de restauracion de los archivos
archivados, o impoértelo de nuevo a la Base de datos de grabacion de sesiones con la ayuda de la util-
idad ICLDB. Citrix recomienda el primer método para restaurar los archivos de grabacion de sesiones
archivados. Elimine los archivos archivados copiados al directorio de restauraciéon cuando ya no los
necesite.

El Broker de grabacién de sesiones recurre al directorio de restauracién para archivos archivados
cuando no encuentra un archivo de grabacion de sesiones en su ubicacion de almacenamiento
original. Este caso se da cuando el Reproductor de grabacion de sesiones solicita un archivo de
grabacion de sesiones para reproducirlo. Primero, el Broker de grabacion de sesiones busca el
archivo de grabacion de sesiones en la ubicacion de almacenamiento original. Si el archivo no se
encuentra en la ubicacién de almacenamiento original, el Broker de grabacion de sesiones consulta
el directorio de restauracion para archivos archivados. Si el archivo esta presente en el directorio
de restauracion, el Broker de grabacion de sesiones lo envia al Reproductor de grabacion de sesiones
para reproducirlo. De lo contrario (si no se encuentra el archivo), el Broker de grabacion de sesiones
envia un error de archivo no encontrado al Reproductor de grabacion de sesiones.

Importar archivos de grabacion de sesiones archivados mediante la utilidad ICLDB implica actualizar
la Base de datos de grabacion de sesiones con la informacion de grabacion de sesiones que contenga
el archivo de grabacion de sesiones, incluida la nueva ruta de almacenamiento de ese archivo. Usar
la utilidad ICLDB para importar un archivo de grabacion de sesiones archivado no mueve ese archivo
a la ubicacion del almacenamiento original.

Nota: Un archivo de grabacion de sesiones importado tiene los campos de la hora del archivado y
la nota del archivado vacios en la Base de datos de grabacion de sesiones. Por lo tanto, la proxima
vez que se ejecute el comando archive desde la utilidad ICLDB, el archivo de grabacion de sesiones
importado podria volver a archivarse.

Elcomando import de ICLDB es (til para: 1) importar una gran cantidad de archivos de grabacion de
sesiones archivados, 2) reparar o actualizar datos de grabacion de sesiones que falten o sean incorrec-
tos en la Base de datos de grabacion de sesiones o 3) mover archivos de grabacion de sesiones de una
ubicacion de almacenamiento a otra en el Servidor de grabacion de sesiones. El comando import de
ICLDB también se puede usar para volver a rellenar la base de datos de grabacion de sesiones con las
grabaciones de sesiones después de ejecutar el comando removeall de ICLDB.

El comando import de la utilidad ICLDB presenta varios parametros que se describen a contin-
uacion:
« JLISTFILES: Muestra la ruta completa y el nombre de los archivos de grabacion de sesiones a

medida que se importan. Este parametro es opcional.

« [RECURSIVE: Busca los archivos de grabacion de sesiones en todos los subdirectorios. Este
parametro es opcional.
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+ [L: Registra, en el registro de eventos de Windows, los resultados y los errores relacionados con
los archivos de grabacion de sesiones importados. Este parametro es opcional.

« [F: Hace que el comando “import”se ejecute sin hacer solicitudes. Este parametro es opcional.

Para restaurar los archivos de grabacién de sesiones mediante el directorio de restauracién
para archivos archivados

1. Inicie sesidn como administrador local en el servidor donde estd instalado el Servidor de
grabacion de sesiones.

2. En “Propiedades”del Reproductor de grabacion de sesiones, determine el ID del archivo y la
hora de archivado.

3. Localice el archivo de grabacion de sesiones en sus copias de seguridad mediante el ID de
archivo especificado en “Propiedades”del Reproductor de grabacion de sesiones. Todas las
grabaciones de sesiones tienen el nombre de archivo i _<FileID>.1icll, donde FilelD es el
ID del archivo de grabacion de sesiones.

4. Copie el archivo de grabacion de sesiones desde su copia de seguridad al directorio de restau-
racién de los archivos archivados. Para determinar el directorio de restauracién de archivos
archivados:

a) Enelmen Inicio, elija Inicio > Todos los programas > Citrix > Propiedades del Servidor
de grabacion de sesiones.

b) En “Propiedades del Servidor de grabacion de sesiones”, haga clic en la ficha Almace-
namiento. El directorio de restauracion actual aparece en el campo del directorio de
restauracion para archivos archivados.

Para restaurar archivos de grabacion de sesiones mediante el comando import de ICLDB

1. Inicie sesién como administrador local en el servidor donde estd instalado el Servidor de
grabacion de sesiones.

2. Inicie un simbolo del sistema.

3. Cambie del directorio de trabajo actual al directorio Bin de la ruta de instalacion del Servidor
de grabacion de sesiones (<Session Recording Server Installation Path>/
Server/Bin).

4. Puede elegir entre:

» EjecuteelcomandoICLDB IMPORT /LISTFILES /RECURSIVE /L <directory
>, donde directory es el nombre de uno o varios directorios, separados por un espacio
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cada uno, que contienen archivos de grabacion de sesiones. Presione Y para confirmar la
importacion.

» EjecuteelcomandoICLDB IMPORT /LISTFILES /L <file>,dondefileeselnom-
bre de uno o varios archivos de grabacion de sesiones, separados por un espacio cada uno.

Puede usar comodines para especificar los archivos de grabacion de sesiones. Presione Y
para confirmar la importacion.
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