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Novedades

July 4,2022

Novedades en la version 2109

Esta version de Citrix Provisioning incluye las mejoras descritas en las siguientes secciones. Incluye
varias correcciones para problemas observados en versiones anteriores y otros problemas que hemos
identificado.

Importante:

Para recibir las Gltimas funciones de Provisioning, utilice la version mas reciente del servidor de
licencias de Citrix.

Cuando actualice la version de Citrix Provisioning a la mas reciente, se necesita la version mas
reciente del servidor de licencias. Sino actualiza el servidor de licencias a la versidén mas reciente,
la licencia del producto entrara en un periodo de gracia de 30 dias.

Para obtener méas informacidn, consulte Licencias.

Compatibilidad con Windows 11

Ahora Citrix Provisioning admite maquinas virtuales de 2.? generacién con Windows 11 en la 3.% actu-
alizacion de VMware vSphere 7.0.3.

Compatibilidad con VMware en Azure

Ahora Citrix Provisioning admite Azure VMware Solution como hipervisor.

Compatibilidad con VMware vSphere

Ahora Citrix Provisioning admite ESX 7.0 hasta la 3.? actualizacién como hipervisor.

Compatibilidad con nuevos dispositivos de destino para el streaming de Linux

Para el streaming de Linux, ahora se admiten estos sistemas operativos:

» Red Hat Enterprise Linux 8.4
» Red Hat Enterprise Linux 7.9
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« SUSE Linux Enterprise Server 12 SP5

Consulte Dispositivos de destino para el streaming de Linux para obtener informacion detallada.

Compatibilidad con virtualizacion de E/S de raiz Gnica (SR-IOV) en Hyper-V

Ademas de la compatibilidad existente con SR-I0V en vSphere, Citrix Provisioning es compatible ahora
con SR-IOV en Hyper-V.

Problemas resueltos

January 6, 2022

Citrix Provisioning 2109 incluye estos problemas resueltos:

+ Bloqueo del proceso Stream de Citrix Provisioning. Al usar Citrix Virtual Apps and Desktops
2012, una maquina virtual VDA de MCS con Azure se bloquea o se cierra de manera inesperada
con el mensaje “Fallo de preparacion de sesion”. [CVADHELP-15775]

Problemas conocidos y consideraciones

July 29, 2022

Esta version de Citrix Provisioning incluye estos nuevos problemas y consideraciones.

« No se admiten maquinas virtuales de 1. generacion para Hyper-V con Windows Server 2022
(BIOS) como destinos. [PVS-9079]

Windows 2022 como host tiene limitaciones. Microsoft SCVMM 2019 para Hyper-V no admite
Windows Server 2022 como host. Los asistentes Citrix Virtual Apps and Desktops Setup Wizard
y el asistente Stream VM Wizard no pueden crear destinos cuando se usa Windows Server 2022
como hipervisor.

No se admiten maquinas virtuales de 1.7 generacién con Windows 11 (BIOS) como destinos.
[PVS-9057]

« No se admiten maquinas virtuales de 2.2 generacién con Windows 11 como destinos.

« Windows 11 no se admite como dispositivo de destino en Citrix Hypervisor.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6


https://docs.citrix.com/es-es/provisioning/2109/configure/configure-targets/install-linux-streaming-component.html
https://docs.citrix.com/es-es/provisioning/2109/system-requirements.html

Citrix Provisioning 2109

Problemas comunicados anteriormente

Los siguientes problemas se notificaron en versiones anteriores de Citrix Provisioning y se aplican a
la version actual:

+ El asistente Citrix Virtual Desktops Setup Wizard crea dispositivos de destino y luego los inicia
para formatear la unidad de caché. Este proceso ocurre rapidamente. A veces, algin VDA al-
canzaun estado en el que no se apaga correctamente. Este proceso tiene lugar porque el VDA se
inicializa mientras Citrix Provisioning Service y el servicio del dispositivo finalizan simultanea-
mente el formateo de la unidad de caché, tras lo cual el VDA se apaga. Para solucionar este
problema:

1. En la clave del Registro del disco virtual, HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
ProvisioningServices,cree una entrada DWORD llamada RebootDelaySec.

2. AsigneunvaloraRebootDelaySec. Este valor establecido en segundos retrasa el tiempo de
apagado. [HDX-14474]

« Cuando se utiliza el asistente Citrix Virtual Desktops Setup Wizard, el nivel predeterminado de
VDA es 7_9, aunque exista un nivel de VDA 7_20. Este comportamiento es el mismo en el asis-
tente para la creacion de maquinas en Studio. Ademas, el nivel de VDA 7_20 del asistente Citrix
Virtual Desktops Setup Wizard es el mismo que el nivel de VDA en Studio 1811.

« Antes de actualizar de la version 7.17 a esta version de Citrix Provisioning, debe desinstalar man-
ualmente CDF del servidor de Provisioning, la consola y los dispositivos de destino.

« Cuando se usa el asistente Streamed VM Setup Wizard para crear maquinas virtuales en un host
de XenServery se especifica 1 vCPU, la VM se crea con una vCPU y una topologia asociada de 2
nlcleos por socket. Crear maquinas virtuales de esta manera impide a laVM arrancary aparece
el mensaje de error en XenCenter: “The value ‘VCPU_max must be a multiple of this field’is in-
valid for field platforms:cores-per-socket”. Como resultado, XenCenter no arranca la VM porque
la topologiay la configuracion de vCPU son incompatibles. [PVS-1126]

Citrix Cloud

Al utilizar la funcidn Citrix Cloud, tenga en cuenta lo siguiente:

« Antes deinstalar el SDK de PowerShell remoto en el servidor de aprovisionamiento, debe desin-
stalar los 5 complementos de Citrix Virtual Apps and Desktops del servidor y luego instalar el
PowerShell SDK remoto.

« Una vez se instala la consola con el PowerShell SDK remoto y se utiliza para el aprovision-
amiento, ya no funciona con Citrix Virtual Apps and Desktops local.
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« En el asistente de instalacién Citrix Virtual Desktops Setup Wizard, escriba la direccion IP de
Citrix Cloud Connector cuando se solicite la direccion del Controller de Citrix Virtual Apps and
Desktops.

« En la consola de Citrix Provisioning, no se puede usar el asistente de instalacion Citrix Virtual
Desktops Setup Wizard para conectarse dos veces seguidas. Tras el primero intento que hace el
asistente de conectarse al Controller de Citrix Cloud, independientemente de si se establece la
conexion, debe saliry cerrar la consola de Citrix Provisioning.

Elementos retirados

January 6, 2022

Los anuncios de este articulo tienen por objeto avisarle por adelantado acerca de las funciones que se
estan retirando progresivamente, de modo que pueda tomar a tiempo las decisiones empresariales
pertinentes. Citrix examina el uso que hacen los clientes de una funcidén que esta por retirar y los
comentarios que tengan sobre la eliminacion de la funcidn para determinar cuando retirarla. Esta lista
esta sujeta a cambios en las versiones posteriores y no contiene todas las funciones o caracteristicas
obsoletas.

Las funciones siguientes estan obsoletas. Esto no significa que se quitan inmediatamente. Citrix
seguira admitiéndolas hasta, e incluida, la siguiente version de Citrix Provisioning que forme parte
de la proxima version de Citrix Virtual Apps and Desktops Long Term Service Release (LTSR). Sin em-
bargo, esos elementos retirados se quitaran de la version Current Release posterior a la siguiente LTSR.
Siempre que sea posible, se sugeriran soluciones alternativas a los elementos retirados.

Para obtener informacidn detallada sobre el ciclo de vida Gtil de los productos, consulte el articulo
Product Lifecycle Support Policy.

« Administracion de impresoras: Con la etiqueta Enable printer management en la pantalla
vDisk Properties. Este elemento se anuncié en la version 7.12.

« En la seccion “BDM Media Properties”de la pantalla “Boot Device Management”, el tér-
mino BDM Secure Boot: Este elemento se anuncid en la version 7.12.

La alternativa es la siguiente: El parametro Protect SDB reemplaza a BDM Secure Boot. Este
parametro nuevo representa el mismo nivel de funcionalidad que la anteriormente ofrecida con
la opcion BDM Secure Boot. Para usar esta funcion:

1. En la pantalla Boot Device Management, marque la casilla Protect SBD.
2. Deforma opcional, seleccione Generate random password (make Media Write-Once) y,
a continuacion, escriba la contrasefia y la confirmacion.
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3. Haga clic en Burn para crear el dispositivo de arranque.

« La pantalla “vDisk Properties”se ha actualizado para quitar las siguientes opciones del
campo “Cache Type”:

- Cache on hard disk (Memoria caché en el disco duro). Esta opcion se ha quitado de la lista
de los parametros disponibles en la pantalla “vDisk Properties™; esta opcion aln puede
configurarse mediante una API.

- Cache on hard disk persisted (Memoria caché persistente en el disco duro). El parametro
de caché en el disco duro se ha quitado debido a falta de compatibilidad con ASLR.

Este elemento se anuncio en la version 7.12. Como alternativa, use una de las demas opciones
disponibles.

Requisitos del sistema y compatibilidad

January 22,2024

Los requisitos del sistema descritos en este articulo eran validos en el momento de la publicacion
de la presente version de Citrix Provisioning. Las actualizaciones se realizan periédicamente. Los
componentes que no se incluyen aqui (por ejemplo, StoreFront, sistemas host y Citrix Receivers) se
describen en su documentacion respectiva.

Para obtener mas informacion sobre como utilizar esta version Current Release (CR) en un entorno
Long Term Service (LTSR) y sobre otras preguntas frecuentes, consulte el articulo de Knowledge Cen-
ter.

Importante:

Revise las tareas de preinstalacion antes de instalar Citrix Provisioning.

A menos que se indique lo contrario, el instalador de componentes implementa automaticamente los
requisitos previos de software (por ejemplo, los paquetes .NET) si no se han detectado las versiones
requeridas en la maquina. Los medios de instalacion de Citrix también contienen algunos de estos
programas de requisitos previos.

Para obtener informacion sobre la internacionalizacion, consulte la Situacion global de los productos
Citrix.

Base de datos

Se admiten las siguientes bases de datos: desde Microsoft SQL Server 2008 SP3 hasta 2019 (ediciones
x86, x64 y Express).
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En Citrix Provisioning 2109 y versiones posteriores, se ha eliminado la compatibilidad con el cliente
nativo de SQL Server. El controlador OLE DB de Microsoft se instala ahora con versiones especificas
de Citrix Provisioning.

Nota:

En la actualidad, Citrix Provisioning no admite la instalacion de SQL Server en un sistema oper-
ativo en el que esté instalado el servidor de Citrix Provisioning. Sin embargo, esto es posible en

el entorno de prueba.

Se admite la agrupacion en clUsteres de bases de datos.

Al configurar bases de datos para el aprovisionamiento, tenga en cuenta que no hay ninguna preferen-
cia para las intercalaciones SQL. Las intercalaciones admiten el método estandar recomendado por
Citrix Virtual Apps and Desktops al utilizar el asistente Configuracion Wizard. El administrador crea la
base de datos con una intercalacién que termina por _CI_AS_KS. Citrix recomienda usar una inter-
calacion que termine con _100_CI_AS_KS. Losrequisitos de intercalacion difieren en las versiones
anteriores de Citrix Provisioning. Consulte Preguntas frecuentes: Intercalaciones de bases de datos
recomendadas para productos Citrix para obtener mas informacion.

Nota

Consulte Supported Databases for Citrix Virtual Apps and Desktops Components en Knowledge
Center para obtener mas informacion sobre los clientes y las bases de datos que se admiten.

Licencia

La descarga de Citrix Licensing Server para esta version esta incluida en los medios de instalacion de
Citrix Virtual Apps and Desktops. Debe usar siempre la version mas reciente del servidor de licencias
de Citrix para poder usar las funciones nuevas.

Importante:

Los servidores de Citrix Provisioning deben estar conectados al servidor de licencias para fun-
cionar correctamente. Debe usar siempre la versidon mas reciente del servidor de licencias de
Citrix para poder usar las funciones nuevas. Citrix recomienda actualizar el servidor de licencias
antes de actualizar la version de Citrix Provisioning para evitar conflictos de licencias relaciona-
dos con periodos de gracia. Para obtener mas informacion, consulte Licencias.

Servidor de aprovisionamiento
Sistemas operativos

« Windows Server 2022, ediciones Standard y Datacenter
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« Windows Server 2019, ediciones Standard y Datacenter
« Windows Server 2016, ediciones Standard y Datacenter

Consulte la pagina Requisitos del sistema de Citrix Virtual Apps and Desktops para obtener una lista

completa de los sistemas operativos del servidor de aprovisionamiento compatibles.
Estan disponibles las versiones en inglés, japonés y chino simplificado.
Procesadores

Se admiten los siguientes procesadores:

« Compatible con Intel o AMD x64; 2 GHz como minimo; preferentemente 3 GHz
« 3,5GHz de doble nicleo/HT o similar para cargas superiores a 250 dispositivos de destino
+ Un servidor de Citrix Provisioning con 2 vCPU.

Tamaiio de la memoria

El tamafio de memoria recomendado para el servidor de Citrix Provisioning es:

2GiB + (0OS_vDisk multisesion x 4GiB) + (OS_vDisk de sesidn Unica x 2GiB) + 15% (bufer)

Almacenamiento

Un servidor de aprovisionamiento puede contener muchos discosvirtuales almacenados, y el tamafio

de cada disco puede ser de varios GB. Puede mejorar el rendimiento de la distribucion por streaming

mediante una matriz RAID, SAN o NAS.

El disco duro debe tener espacio suficiente para almacenar los discos virtuales. Por ejemplo, con un

disco duro de 15 GB, se puede crear solamente un disco virtual de 14 GB.

Los requisitos adicionales dependen de diversos factores como:

« Capacidad de disco duro: Es un requisito del sistema operativo y de las aplicaciones que se
ejecutan en un dispositivo de destino. Citrix recomienda agregar un 20 % sobre el tamafio base
de laimagen final instalada.

« Modo Private Image: La cantidad de dispositivos de destino que utilizan un disco virtual en el
modo Private Image. Se recomienda realizar copias de seguridad de los discos virtuales en el
modo Private Image todos los dias.

+ Modo Standard Image: La cantidad de dispositivos de destino que utilizan un disco virtual
en el modo Standard Image. Se recomienda realizar una copia de cada disco virtual creado.
Tamafios minimos estimados de almacenamiento comun:
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- 250 MB para la base de datos
- 5GB en un sistema Windows limpio
- 15 GB por disco virtual para imagenes de la clase Vista

Adaptador de red

« Preferentemente, IP estatica, 1 conexion de red con Gb Ethernet o superior
« Ethernet dual de 1 GB para mas de 250 dispositivos de destino
« Dos tarjetas NIC suelen funcionan mejor que una sola con dos puertos.

Dependencias de Citrix Provisioning

El instalador del servidor de Citrix Provisioning requiere Microsoft NET 4.8 y Windows PowerShell
3.0.

Red

En la siguiente lista se describe cada tipo de red y el puerto asociado.

Puertos UDP y TCP

« Comunicacion entre los servidores de aprovisionamiento: Todos los servidores de aprovi-
sionamiento deben configurarse para utilizar los mismos puertos (UDP) de modo que puedan
comunicarse entre si a través de Messaging Manager. Elintervalo de puertos seleccionado debe
incluiral menos cinco puertos. Configure elintervalo de puertos en el cuadro de didlogo Stream
Services cuando se ejecute el asistente Configuration Wizard.

Nota:

Si se realiza una configuracion de alta disponibilidad, todos los servidores de aprovision-
amiento seleccionados como servidores de conmutacion por error deben residir en el
mismo sitio. La alta disponibilidad no esta pensada para funcionar entre sitios.

Intervalo predeterminado de puertos (UDP): Entre 6890 y 6909.

» Comunicacion de servidores de aprovisionamiento a dispositivos de destino: Todos los
servidores de aprovisionamiento deben configurarse para utilizar los mismos puertos (UDP),
de modo que puedan comunicarse con los dispositivos de destino mediante StreamProcess. El
intervalo de puertos se configura desde la ficha Network de la consola en el cuadro de didlogo
Server Properties.
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Nota:

Los tres primeros puertos estan reservados para Citrix Provisioning.

Intervalo predeterminado de puertos (UDP): Entre 6910 y 6930.

« Comunicacion desde dispositivos de destino a Citrix Provisioning: A diferencia de la comu-
nicacion desde servidores de aprovisionamiento a los nimeros de puerto de los dispositivos
de destino, los cuales puede configurar mediante el asistente Configuracion Wizard, la comu-
nicacion desde dispositivos de destino a Citrix Provisioning no se puede configurar porque los
nimeros de puerto del cliente son estaticos.

Consejo:

Compruebe que el puerto 6901 esté abierto para la comunicacion de los dispositivos de destino.
Si utiliza el asistente de instalacion para abrir puertos manualmente, incluya el puerto 6901 para
evitar problemas de comunicacion entre el dispositivo de destino y el servidor de aprovision-

amiento.

Puertos (UDP): 6901, 6902 y 6905.

« Comunicacion del servidor de conexién: Todos los servidores de aprovisionamiento que se
utilicen como servidor de conexion deben configurarse en el cuadro de didlogo Stream Servers
Boot List cuando se ejecuta el asistente Configuration Wizard.

Puerto (UDP) predeterminado: 6910.

« Comunicacion de la consola de Citrix Provisioning: Se utiliza el servidor SOAP al accederalla
consola. Los puertos (TCP) se configuran en el cuadro de dialogo Stream Services cuando se
ejecuta Configuration Wizard. Para PowerShell: MCLI-Run SetupConnection. Para MCLI:
MCLI Run SetupConnection.

FTP trivial (TFTP)

« Elvalordel puerto TFTP esta almacenado en el Registro: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSe
Port

Puerto (TFTP) predeterminado: 69.

TSB

« Elvalordel puerto TSB estd almacenado en el Registro: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Port

Puerto (UDP) predeterminado: 6969.
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Port Fast: Este puerto debe estar habilitado.
Tarjeta de red: PXE 0.99j, PXE 2.1 o una version posterior.

Direccionamiento: DHCP.

Dispositivo de destino

La mayoria de las implementaciones contienen un solo disco virtual que suministra una imagen es-
tandar a varios dispositivos de destino. Para simplificar el mantenimiento del disco virtual y del dis-
positivo de destino, cree y mantenga menos discos virtuales y asigne mas dispositivos de destino a
cada disco virtual.

Consejo:

Al utilizar el asistente Imaging Wizard del disco virtual para un dispositivo de destino, surgen
problemas relacionados con algunos componentes de Microsoft que no estan instalados. Por
ejemplo, los sistemas operativos que no tienen Microsoft Visual C++ generan un mensaje de error
similar a este:

api-ms-win-crt-runtime-11-1-01.dll is missing

Citrix recomienda que todas las actualizaciones y componentes Windows estén actualizados
antes de instalar Citrix Provisioning.

Al aprovisionar dispositivos de destino, tenga en cuenta lo siguiente:

« Siquiere utilizar un solo disco virtual, todos los dispositivos de destino deben tener ciertas simil-
itudes para garantizar que el sistema operativo disponga de los controladores que necesita para
funcionar correctamente. Los tres componentes clave son la placa madre, la tarjetaderedy la
tarjeta de video.

« Instale y configure el software para formacion de equipos de tarjeta de interfaz de red (NIC) del
fabricante original antes de instalar el software del dispositivo de destino.

« Identifique los dispositivos de destino por su sistema operativo.
« No se admiten las imagenes de discos virtuales de arranque dual.

+ Elcifrado de BitLocker no se admite en discos virtuales de dispositivos de destino aprovisiona-
dos.

« Citrix Provisioning admite imagenes en capas para la funcionalidad de Citrix App Layering. Con-
sulte Requisitos del sistema para obtener mas informacion.
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Sistemas operativos compatibles

« Windows Server 2022, ediciones Standard y Datacenter
« Windows Server 2019, ediciones Standard y Datacenter
« Windows Server 2016, ediciones Standard y Datacenter
« Windows 11

« Windows 10 (32 o0 64 bits)

+ Windows 10 20H2

« Windows 10 21H1

Consulte la pagina Requisitos del sistema de Citrix Virtual Apps and Desktops para obtener una lista
completa de los sistemas operativos del dispositivo de destino compatibles.

Tenga en cuenta lo siguiente al aprovisionar dispositivos de destino:

« Citrix Provisioning admite la version del SO Windows disponible piblicamente en el momento
de la publicacién.
« Citrix recomienda reiniciar después de instalar cada actualizacién de Windows.

Limitaciones de Windows 10 Para los dispositivos de destino con versiones compatibles de Win-
dows 10, tenga en cuenta lo siguiente:

« Esposible que los dispositivos de destino Windows 10 1803 con el tipo de caché de disco virtual
establecido en Cache in device RAM se cierren de forma inesperada al arrancar.

« Citrix Provisioning es compatible con Windows 10 Fall Creator 1709. Sin embargo, un dispositivo
de destino con este sistema operativo no puede arrancar desde un disco virtual en el modo
Private Image.

« Windows 10 v1809 (x86 y x64) crea un error de archivo de paginacién. Para Windows 10 1803,
este problema no existe entre las versiones 17134.0 —17134.523. Sin embargo, el problema
aparece cuando se usa Windows 10 1803, version 17134.556. Consulte el sitio de Microsoft para
obtener mas informacion. Para Windows 10 1809, este problema aparece entre las versiones
17763.0-17763.253. El problema se corrige en Windows 10 1809, version 17763.292. Consulte
el sitio de Microsoft para obtener mas informacion.

Nota:

Citrix Provisioning no es compatible con Windows 10 IoT Core ni Windows 10 IoT Enterprise. Con-

sulte el sitio de Microsoft para obtener mas informacion.

Acerca de las VM de 2. generacién Las maquinas virtuales de 2.% generacién son compatibles en
todos los sistemas operativos en que Microsoft admita UEFI.
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Nota:

La instalacion del asistente VM Streamed Wizard no ofrece plantillas ni maquinas virtuales de 2.2
generacion de SCVMM.

Streaming de Linux

Mediante la funcionalidad de streaming de Linux con Citrix Provisioning, puede aprovisionar escrito-
rios virtuales Linux en el entorno de Citrix Virtual Apps and Desktops. Para obtener mas informacion
sobre la funcion de streaming de Linux, consulte Usar Citrix Provisioning para crear maquinas vir-
tuales Linux.

Se admiten estos sistemas operativos para el streaming de Linux:

+ Ubuntu 16.04, 18.04.5, 20.04
+ Red Hat Enterprise Linux 7.9, 8.3
« SUSE Linux Enterprise Server 12 SP5

Siga las recomendaciones de instalacion en Dispositivos de destino para el streaming de Linux.

Dependencias adicionales

.NET 4.8 (predeterminado)

Licencias de Microsoft

Cuando use las claves de licencias de Microsoft con dispositivos de destino, tenga en cuenta lo sigu-
iente:

+ Windows 10, Windows Server 2016 y Windows Server 2012 R2 se implementan con Key Manage-
ment Server (KMS) o con claves de licencias por volumen Multiple Activation Key o de clave de
activacion multiple (MAK) de Microsoft.

« Windows Office 2010, Office 2013 y Office 2016 se implementan mediante las licencias KMS. Las
licencias por volumen se configuran en la imagen del disco virtual cuando se ejecuta Imaging
Wizard en el dispositivo de destino maestro. Las licencias por volumen se configuran para el
archivo del disco virtual en la ficha Microsoft Volume Licensing que se encuentra disponible en
el cuadro de dialogo vDisk File Properties de la consola.

Nota:

Para que las licencias MAK funcionen, se debe instalar la herramienta Volume Activation Man-
agement Tool (VAMT) correspondiente a ese SO de cliente en todos los servidores de conexion
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en una comunidad. Ademas, tanto el modo Private Image como el modo Standard Image son
compatibles con MAK 'y KMS.

Tipo de sistema de archivos

« NTFS
+ Para el streaming de Linux, se admiten los tipos de sistemas de archivos EXT4, BTRFS y XFS.

Entre las versiones de los sistemas operativos compatibles, figuran los siguientes idiomas: inglés,
japonés, aleman, francés, espafiol, chino simplificado, chino tradicional, coreano y ruso.

Consola de Citrix Provisioning

Procesador: 1 GHz minimo; 2 GHz recomendado
Memoria: 1 GB minimo; 2 GB recomendado
Disco duro: 500 MB minimo

Sistemas operativos:

« Windows Server 2022, ediciones Standard y Datacenter
« Windows Server 2019, ediciones Standard y Datacenter
« Windows Server 2016, ediciones Standard y Datacenter
« Windows 11

« Windows 10 (32 o 64 bits)

« Windows 10 20H2

+ Windows 10 21H1

Nota:

Las VM de 1.% generacion no son compatibles con SCVMM para Hyper-V con Windows Server 2022.

Dependencias adicionales:

« MMC3.0
o Microsoft .NET 4.8
« Windows PowerShell 3.0

Almacén

Compruebe que el almacén pueda comunicarse con la base de datos de Citrix Provisioning.
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Asistente Citrix Virtual Apps and Desktops Setup Wizard

El asistente Citrix Virtual Apps and Desktops Setup Wizard solo puede operar con la versiéon equiva-
lente del Controller de Citrix Virtual Apps and Desktops. Los niveles de version deben ser los mismos.
Ademas:

« Deben existir uno o varios hosts de Citrix Virtual Apps and Desktops configurados con plantillas
idénticas.

« Debe crear una coleccidn de dispositivos en el sitio de Citrix Provisioning.

« Eldisco virtual asignado a cada maquina virtual debe estar en modo Standard Image.

Otros requisitos:
Permisos:

Se deben tener en cuenta las siguientes cuestiones:

« Debe existir un Controller de Citrix Virtual Apps and Desktops con permisos para el usuario ac-
tual.

« Deben estar configurados los permisos minimos de vCenter, SCVMM y XenServer.

+ Un usuario que acceda a la consola de Citrix Provisioning debe estar configurado como ad-
ministrador de Citrix Virtual Apps and Desktops. Este administrador también debe existir en
el grupo SiteAdmin de Provisioning.

« Sise usa Citrix Provisioning con Citrix Virtual Apps and Desktops, la cuenta de usuario del servi-
dor SOAP debe tener privilegios de administrador total de Citrix Virtual Apps and Desktops.

+ Al crear cuentas en la consola, el usuario necesita el permiso Crear cuentas de Active Directory.
Para utilizar cuentas existentes, es necesario que ya existan cuentas de Active Directory en una
OU conocida para su seleccion.

« Al crear un catalogo de maquinas en Citrix Virtual Apps and Desktops, el archivo del disposi-
tivo de arranque se crea automaticamente. Crearlo automaticamente elimina la necesidad de
arrancar con PXE. Un disco de caché de escritura sin formato se afiade y se formatea automati-
camente en el primer arranque.

+ Al actualizar el VDA en la imagen del disco virtual, debe establecer el nivel funcional adecuado
para el catalogo de Citrix Virtual Apps and Desktops mediante la consola de Citrix Virtual Apps
and Desktops. Consulte los temas de la actualizacion de Citrix Virtual Apps and Desktops
para obtener mas informacion.

+ Si se importa un archivo CSV de Active Directory, use el formato siguiente: <name>,<type
>,<description>.

«+ Elarchivo CSV debe contener el encabezado de columna. Por ejemplo, el contenido del archivo
CSV debe mostrar: Name,Type,Description, PVSPCO1,Computer,, La coma final
debe estar presente para representar tres valores, aunque no haya descripcion. El formato de
coma final es el mismo formato que utiliza el complemento de MMC Usuarios y equipos de
Active Directory al exportar el contenido de las unidades organizativas.
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SCVMM:

« Los servidores de SCVMM requieren que PowerShell 2.0 esté instalado y configurado para la
cantidad de conexiones planificadas.

+ La cantidad de conexiones necesarias para un servidor SCVMM es mayor o igual a la canti-
dad de hipervisores alojados que Setup Wizard utiliza para clonar maquinas virtuales. Por
ejemplo, para establecer las conexiones a 25 desde una ventana de PowerShell, ejecute:
winrm set winrm/config/winrs @{ MaxShellsPerUser="25"} winrm set
winrm/config/winrs @{ MaxConcurrentUsers="25"}.

 Para que Microsoft SCVMM admita Citrix Virtual Apps and Desktops, ejecute el comando de Pow-
erShell set-ExecutionPolicy unrestricted en SCVMM. Para Microsoft SCVMM, veri-
fique que la direccion MAC de la plantilla no sea 00-00-00-00-00-00 antes de intentar clonar la
plantilla.

« Si es necesario, use el cuadro de dialogo de las propiedades de la plantilla para asignar una
direccién MAC.

Mas requisitos:

+ Sise ejecutando un servidor de vCenter en puertos alternativos, se deben realizar las siguientes
modificaciones en el Registro para conectarse a ese servidor mediante Citrix Provisioning: Cree
una clave HKLM\ Software\Citrix\ProvisioningServices\PlatformEsx - Cree
una cadena en la clave PlatformEsx llamada ServerConnectionStringy establézcala
en<http: .

« Si esta utilizando el puerto 300, establezca ServerConnectionString en = <http:

« Si esta utilizando varias tarjetas NIC, el asistente Citrix Virtual Apps and Desktops Setup Wizard
presupone que la primera tarjeta NIC es la tarjeta NIC de Citrix Provisioning. Como consecuen-
cia, la modifica de acuerdo con la red de maquinas virtuales en el controlador de dominio. Este
elemento es la primera tarjeta NIC que se indica en las propiedades de las maquinas virtuales.

« Para usar la funcion de conmutacion sintética, tanto la primera tarjeta NIC heredada como la
tarjeta NIC sintética deben estar en la misma red.

« Si el asistente Citrix Virtual Apps and Desktops Setup Wizard se usa con SCVMM, la red de la
primera tarjeta NIC heredaday de la tarjeta NIC sintética cambia seglin el recurso de red. Citrix
Virtual Apps and Desktops configura estas tarjetas NIC, o bien lo hace el usuario si el host de
SCVMM tiene varios recursos de red.

+ Se admite el uso de multiples NIC para Citrix Virtual Apps and Desktops.

+ Se admite el uso de agentes antiguos de Citrix Virtual Apps and Desktops en las maquinas vir-
tuales. Para obtener informacion detallada, consulte Requisitos de VDA en la documentacion
de Citrix Virtual Apps and Desktops.
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Instalar Streamed VM Wizard

Los requisitos del asistente Streamed VM Wizard incluyen:

+ Uno o varios hosts de hipervisor con una plantilla configurada.

« Una coleccion de dispositivos en el sitio de Citrix Provisioning.

« Debe existir un disco virtual en modo Standard Image que esté asociado a la plantilla de
maquinas virtuales seleccionada.

Otros requisitos:

VM de plantilla:

« Orden de arranque: Red/PXE debe figurar primero en la lista (al igual que las maquinas fisicas).

« Unidades de disco: Sise usa la caché de escritura local, debe existir un disco con formato NTFS
con espacio suficiente para la memoria caché. De lo contrario, no se requieren unidades de
disco.

« Red: Direcciones MAC estaticas. Si utiliza XenServer, la direccion no puede ser 00-00-00-00-00-
00. Antes de intentar crear una plantilla a partir de una VM, aseglrese de que la VM funcione
correctamente.

Permisos:

+ Se agrega una cuenta de usuario de consola de Citrix Provisioning a un grupo SiteAdmin de
Provisioning o a un grupo superior.

« Si utiliza Active Directory, al crear cuentas en la consola, deberan contar con el permiso Crear
cuentas de Active Directory. Para usar cuentas existentes, deben figurar en una unidad orga-
nizativa conocida para la seleccion.

Requisitos de los servidores ESD para la administracion de actualizaciones de discos
virtuales

Los requisitos del servidor ESD incluyen:

« Servidor WSUS: 3.0 SP2
+ SCCM: SSCM 2016, SCCM 2012 R2,SCCM 2012 SP1, SCCM 2012

Hypervisor

Las secciones siguientes contienen informacion de configuracion sobre los hipervisores compati-
bles.
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Importante:

Citrix Provisioning solo admite Windows 11 con la 2.% actualizacion de ESX 7.0 y versiones pos-
teriores. Consulte Hipervisores compatibles para Virtual Desktops (XenDesktop) y Provisioning
Services para obtener una lista de hipervisores compatibles.

Citrix Hypervisor 5.6 y versiones posteriores

La direccion MAC de la plantilla no puede ser 00-00-00-00-00-00-00.

Citrix Provisioning admite la funcionalidad de Citrix Hypervisor 8.1, arranque con UEFI de invitado y
arranque seguro. Esta funcionalidad permite que las maquinas virtuales con Windows 10 (64 bits),
Windows Server 2016 (64 bits) o Windows Server 2019 (64 bits) arranquen en modo UEFI. El arranque
con UEFI ofrece unainterfaz mas completa para que los sistemas operativos invitados interactien con
el hardware, lo que puede reducir significativamente los tiempos de arranque de las VM de Windows.
Consulte la documentacion de Citrix Hypervisor para obtener mas informacion.

Arranque seguro en UEFI Citrix Provisioning ofrece el Arranque seguro en UEFI en estas platafor-

mas:

« Maquinas fisicas con firmware UEFI y la opcién de Arranque seguro.

« Hyper-V 2016 y maquinas virtuales posteriores que utilizan la plantilla de entidad de certifi-
cacién UEFI de Microsoft en el parametro Arranque seguro. Hyper-V 2012 R2 no es compatible.

+ Se admiten el arranque con UEFI para invitados y el arranque seguro para los hipervisores de
Citrix 8.1. Consulte la documentacion de Citrix Hypervisor para obtener mas informacion.

Consejo:

Al utilizar UEFI, tenga en cuenta que esto también cubre las maquinas fisicas que admiten UEFI.
El arranque seguro solo es compatible con Hyper-V 2016 y versiones mas recientes. ESX debe
usar la version 6.5 o una posterior para implementaciones de arranque seguro.

Nutanix Acropolis

Los hipervisores de Nutanix Acropolis son compatibles con el asistente Citrix Virtual Apps and Desk-
tops Wizard Setup. Las siguientes opciones no son compatibles:

« Maquinas virtuales Linux
« Particion de Boot Device Manager (BDM)

Para obtener informacion sobre la configuracion, consulte Implementar escritorios virtuales en las
VM mediante el asistente Citrix Virtual Apps and Desktops Configuration Wizard.
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Importante:

Se requiere un plug-in de hipervisor Acropolis (AHV) de Nutanix que admita Citrix Provisioning.
Descargue este plug-in del sitio de asistencia de Nutanix. Consulte el portal de documentacion
de Nutanix para obtener informacion sobre la instalacion.

System Center Virtual Machine Manager (SCVMM) VMM 2012 y versiones posteriores

Al configurar este tipo de hipervisor, tenga en cuenta lo siguiente:

+ Microsoft System Center Virtual Machine Manager (SCYMM) 2019 es compatible.

« VMM 2012, 2012 SP1y 2012 R2 son distintos entre si.

« Al crear una plantilla de maquinas solo para VMM 2012, compruebe que la estructura de la
unidad de disco duro es similar y pueda arrancar desde un disco virtual en modo Private Im-
age. Ejemplos:

- Para el arranque PXE de una VM con memoria caché de escritura, cree una VM con una
unidad de disco duro.

- Para usar el BDM (Boot Device Manager) para arrancar una VM con memoria caché de es-
critura, cree una VM con dos unidades de disco duro.

« Para efectuar la conmutacion sintética de NIC —arrancar con tarjeta NIC heredada y luego
transmitir con la tarjeta NIC sintética—, la tarjeta NIC sintética y la tarjeta NIC heredada deben
estar en la misma VLAN en las VM de plantilla. El asistente Citrix Virtual Apps and Desktops
Setup Wizard cambia la VLAN de las dos tarjetas NIC a la VLAN seleccionada al ejecutar el asis-
tente. En este proceso se utilizan dos direcciones IP.

« Al ejecutar el asistente Imaging Wizard, debe seleccionar la direccion MAC de la tarjeta NIC
heredada.

« Citrix Provisioning no admite multiples tarjetas NIC heredadas en la maquina virtual de VMM,
VMM utiliza la Gltima tarjeta NIC heredada. El asistente Citrix Virtual Apps and Desktops Setup
Wizard siempre utiliza la primera tarjeta NIC, independientemente de si es sintética o heredada.

+ Al crear una plantilla de VMM, seleccione None —customization not required como perfil de
sistema operativo invitado en el men( Configure Operating System.

« Cuando se utiliza el asistente Citrix Virtual Apps and Desktops Setup Wizard, los destinos se
crean, pero no se pueden arrancar. Aparece un error similar a Dispositivo no encontrado en
la base de datos de Citrix Provisioning. El motivo es que la plantilla tiene las tarjetas NIC
heredada y sintética en orden inverso, la NIC 1 es sintética y la NIC 2 es heredada. Para solu-
cionar el problema, elimine las NIC de la plantilla. Configure una tarjeta NIC 1 antiguay una NIC
2 sintética.
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VMware vSphere ESX 4.1 y versiones posteriores

« Compatibilidad con NIC PXE de Citrix Provisioning: ESX 4.x -E1000, ESX 5.0 y mas reciente —
VMXNET3
« VM de plantilla y VM maestra: Ambas deben tener el mismo sistema operativo invitado, la

misma configuracion y la misma version de maquina virtual. Las discrepancias hacen que el

proceso se detenga de manera inesperada.

« Citrix Provisioning y version de maquina virtual ESX:

« ESX:

vCenter 5.5 adopta de manera predeterminada la version 8 de maquinavirtual, que es para
ESX5.0.

La version de maquina virtual debe cambiarse antes de instalar el sistema operativo.

La VM de plantillay la VM maestra deben tener la misma version de maquina virtual.

Solo en el caso de ESX 5.0: se debe habilitar el modo Interrupt Safe en el programa de
arranque de Citrix Provisioning. De lo contrario, la VM muestra una direccién MAC parcial
durante el reinicio.

Con ESX 5.5, una VM creada mediante el cliente web adopta de manera predeterminada la
version 10 de ESX 5.5 del hardware virtual. Una maquina virtual creada con el cliente de
vSphere adopta de manera predeterminada la version 8 de ESX 5.0.

Al crear una plantilla de ESXi 5.5 mediante el cliente web de vSphere, solo se pueden crear
plantillas de la version 10 de hardware. Modifique el modo virtual de las unidades CD/DVD
de la plantilla para cambiar SATA por IDE. Quite la controladora SATA si va a usar el con-
trolador VMXNet3. Quitar el Controller garantiza que la plantilla sea compatible con el
asistente Citrix Virtual Apps and Desktops Setup Wizard. El asistente requiere unidades
de destino conectadas mediante el controlador SCSI.

Cuando se utilizan varias tarjetas NIC en la VM de ESX, tenga en cuenta que varia el orden
de las tarjetas NIC en las propiedades de la VM, BIOS y el sistema operativo. Tenga en
cuenta esta configuracion cuando elija la NIC de streaming. Esta es la primera tarjeta NIC
en las propiedades de la VM. Puede elegir la tarjeta NIC de PXE en la BIOS.

« Registro de host: Independientemente de la version de ESX, la direccidn del host de Citrix Vir-

tual Apps and Desktops sera la del sistema vCenter. No introduzca la direccion utilizada por el

cliente web.

Compatibilidad con virtualizacion de E/S de raiz Gnica (SR-10V)

Citrix Provisioning admite SR-IOV en los siguientes hipervisores:

« Hyper-V
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+ VMware vSphere

Licencias

September 11, 2023

Citrix Provisioning esta disponible con los derechos de uso de Citrix Virtual Apps and Desktopsy tiene
licencias por dispositivo de destino. Cada dispositivo de destino aprovisionado utiliza una sola licen-
cia de Citrix Cloud, ya sea un centro de datos con Windows Server o un escritorio con una version de
escritorio de Windows.

Es necesario instalar el servidor de licencias de Citrix en un servidor que se pueda comunicar con
todos los servidores de Citrix Provisioning de la comunidad. Se necesita un servidor de licencias por
comunidad de servidores de Citrix Provisioning. Puede usar el mismo servidor de licencias para varias
comunidades de servidores de Citrix Provisioning. El nimero total de licencias se comparte entre las
distintas comunidades.

Para recibir las Gltimas funciones de Provisioning, utilice la version mas reciente del servidor de li-
cencias de Citrix. Si esta actualizando Citrix Provisioning a la Gltima version, requiere la versidon mas
reciente del servidor de licencias. Si no actualiza el servidor de licencias a la versidon mas reciente, la
licencia del producto entrara en un periodo de gracia de 30 dias.

Importante:

Los servidores de Provisioning deben estar conectados al servidor de licencias para funcionar
correctamente. Debe usar siempre la version mas reciente del servidor de licencias de Citrix para
poder usar las funciones nuevas. Citrix recomienda actualizar el servidor de licencias antes de
actualizar la version de Citrix Provisioning para evitar conflictos de licencias relacionados con

periodos de gracia.

Al seleccionar el servidor que quiere utilizar como servidor de licencias, tenga en cuenta las siguientes
opciones:

« Sistema Unico: instale el servidor de licencias en el mismo sistema que Citrix Provisioning. Esta
opcidn es adecuada para evaluaciones, laboratorios de prueba o implementaciones con un pro-
ducto Citrix.

« Independiente: instale el servidor de licencias en otro sistema. Esta opcion es adecuada para
implementaciones de mayor magnitud o implementaciones con varios productos Citrix.

« Indicar un servidor de licencias existente.

Para ver la informacion de Citrix Licensing, consulte Licencias.
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Para obtener masinformacion sobre las licencias por volumen de un disco virtual, consulte Configurar
un disco virtual para las licencias por volumen de Microsoft.

Periodos de gracia de licencias

Hay dos tipos de periodo de gracia:

« El periodo de gracia inicial es de 30 dias (720 horas). La instalacién inicial del servidor de li-
cencias ofrece licencias iniciales para todos los productos Citrix. Las licencias iniciales caducan
después de 30 dias. El recuento de 30 dias comienza cuando el producto le pide la licencia ini-
cial por primera vez. Las licencias de producto de Citrix Provisioning deben instalarse durante
este periodo. Una licencia inicial de un producto Citrix queda anulada si se instala una licencia
para ese producto.

« Periodo de gracia por pérdida de conectividad del servidor de licencias de 30 dias (720 ho-
ras). Si la conectividad con el servidor de licencias de Citrix se pierde, Citrix Provisioning con-
tinuara aprovisionando los sistemas durante 30 dias.

Cuando Citrix Provisioning se encuentra en un periodo de gracia, usted recibira un mensaje de notifi-
cacion en el Visor de eventos del servidor de Citrix Provisioning.

Una vez transcurrido un periodo de gracia, todos los dispositivos de destino se apagan.
Importante:

Al actualizar un entorno existente a la nueva version de Citrix Provisioning, actualice también el
servidor de licencias o la licencia del producto a la version mas reciente. Si no se realiza esta
actualizacion, la licencia de Citrix Provisioning entra en un periodo de gracia de 30 dias. No esta
disponible ninguna funcion nueva del producto.

Instalar el servidor de licencias
Descargue la version mas reciente de Citrix Licensing desde la pagina de descargas en http://www.ci
trix.com/downloads/licensing.html.

Nota:

Reinicie Stream Service si Citrix Provisioning se instala después del servidor de licencias o si se
agregan licencias nuevas.
Tipo de licencia para Citrix Cloud

El tipo de licencia PVS\\_CCLD\\_CCS admite Citrix Virtual Apps and Desktops Service en Citrix
Cloud. Este tipo de licencia se aplica tanto a los sistemas operativos de escritorio como de servidor
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que prestan servicio a los dispositivos de destino aprovisionados, con lo que reemplaza a las licencias
locales de Citrix Provisioning para escritorios y centros de datos.

Nota:

Este tipo de licencia de Citrix Cloud reemplaza la licencia existente de Citrix Provisioning local
para escritorios y Citrix Provisioning para centros de datos. Otorga los mismos derechos que las
licencias locales al agrupar licencias de Citrix.

La funcidén de intercambio local no se aplica a las licencias de Citrix Cloud. Cada dispositivo de
destino de Citrix Provisioning utiliza una sola licencia de Citrix Cloud, independientemente del
tipo de sistema operativo (por ejemplo, un centro de datos o un escritorio).

Citrix Provisioning determina las opciones de licencia para Citrix Cloud. Al usar un servidor de licen-
cias con Citrix Provisioning, se utilizan licencias de Citrix Cloud si se selecciona la opcién Cloud du-
rante la configuracion inicial. Se utiliza una licencia local si se selecciona On-premises durante la
configuracion de Citrix Provisioning.

Importante:

Reinicie el servicio de streaming de Citrix Provisioning siempre que se realicen cambios en las
opciones de licencia. Por ejemplo, al cambiar de una licencia de Citrix Cloud a un esquema de
licencia local.

Use el asistente Citrix Provisioning Configuration Wizard para especificar una licencia de Cloud. En
la pantalla License Server, haga clic en el boton de opcion Cloud. Luego, haga clic en Next para
continuar el proceso de configuracion:
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o Provisioning Services Configuration Wizard =

License Server

Enter the license server hostname and port.

License server name:
| 10.192.150.28

License server port: 27000

Validate license server communication

Select Citrix Provisioning Service license type:

(®) On-premises

Ise Datacenter licenses for desktops if no Desktop licenses are available

) Cloud

< Badk || Mext = || Cancel

Puede ver o cambiar alternativamente el tipo de licencia en la pantalla Farm Properties. En la ficha
Licensing, seleccione el tipo de licencia apropiado; haga clic en Cloud y haga clic en OK:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 27



Citrix Provisioning 2109

Farm Properties -

|Geneml I Security I Groups i_UCEI'ISiI'IEI iOptiDns | wDigk Version I Status I Problem Report |

License server name: | 10.152.150 .28 |

License server part: 27000 =

Select Citrix Provisioning Service license type:

® On-Premises

|Use Datacenter icenses for desktops f no Desktop licenses are available

) Cloud

OK || Cancel || Hebp

Nota:

La funcion de intercambio local no se aplica a las licencias de Citrix Cloud. Cada dispositivo de
destino de Citrix Provisioning utiliza una sola licencia de Citrix Cloud, independientemente del

tipo de sistema operativo (por ejemplo, un centro de datos o un escritorio).

Usar la activacion acelerada de Microsoft Office

Un administrador puede forzar la activacion inmediata de una licencia de Microsoft Office una vez
que se haya iniciado un sistema. En versiones anteriores, un disco virtual aprovisionado activa una
licencia cuando seinicia lamaquina virtual. Este largo proceso en segundo plano se producia después
de quelamaquinavirtual llegara a la pantalla de inicio de sesion de Citrix Virtual Apps and Desktops.
Por eso, los usuarios se topaban con conflictos de licencias que los llevaban a creer que no existe
ninguna licencia para la maquina virtual.

Para acceder a esta nueva funcion:

+ Use la ficha Microsoft Volume Licensing de la pantalla Properties del disco virtual. Haga clic
en el boton de opcion Key Management Service (KMS) y, a continuacion, marque la casilla de
verificacion Accelerated Office Activation. Seleccione OK para aplicar el cambio de configu-

racion en el disco virtual.
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« Utilice el asistente Citrix Provisioning Imaging Wizard. En la pantalla Microsoft Volume Licens-
ing, haga clic en la opcion de administracion de licencias adecuada para el disco virtual. Haga
clicen el botén de opcién Key Management Service (KMS) y, a continuacion, marque la casilla
de verificacion Accelerated Office Activation. Seleccione Next para aplicar el cambio de con-
figuracion en el disco virtual y seguir configurandolo.

Sugerencia:

Para las implementaciones que utilizan Microsoft Active Directory, establezca la opcion Licen-
cias por volumen de Microsoft en la propiedad del disco virtual en Ninguna. Si el sistema op-
erativo cumple los requisitos establecidos por Microsoft, Windows se activa automaticamente.
Para obtener informacion y requisitos previos adicionales sobre Windows Active Directory, con-
sulte Activate using Active Directory-based activation.

Configurar un disco virtual para las licencias por volumen de Microsoft

December 7, 2022

Cuando se ejecuta Imaging Wizard, se puede configurar un disco virtual para las licencias por volumen
de Key Management Service (KMS) o de clave de activacion maltiple (MAK) de Microsoft. Si el disco
virtual no se configura mediante el asistente Imaging Wizard, se puede configurar mas tarde desde la
consola de Citrix Provisioning.

Importante:

Citrix Provisioning no admite la activacién de MAK para productos de Microsoft Office.

Usar interfaces de linea de comandos MCLI y servidor SOAP para las licencias por
volumen de Microsoft

Las interfaces de linea de comandos MCLI y el servidor SOAP pueden utilizarse para configurar las
licencias por volumen de Microsoft mediante el siguiente procedimiento:

1. Seleccione el disco virtual en la consola de Citrix Provisioning y, a continuacion, haga clic con
el boton secundario en File Properties. Aparecera el cuadro de didlogo vDisk File Properties.

2. Haga clic en la ficha Microsoft Volume Licensing y, a continuacion, seleccione el método de
concesion de licencias: MAK o KMS.

3. Hagaclic en Aceptar.
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Configurar licencias por volumen KMS de Microsoft

Esta seccion describe como usar los codigos de acceso de licencia de KMS con Citrix Provisioning.
Nota:

Para admitir licencias KMS, la cuenta de usuario del servidor SOAP debe ser un usuario
del dominio con derechos para realizar tareas de mantenimiento de volumen. Por regla
general, el usuario de dominio se encuentra en Local\\Computer Configuration\\
Windows Settings\\Security Settings\\Local Policies\\User Rights

Assignment. De forma predeterminada, un miembro del grupo de administradores locales

tiene este derecho.

La licencia de volumen de KMS utiliza un servidor de activacion centralizado. Este servidor se ejecuta
en el centro de datos y sirve como punto de activacion local (en lugar de activar cada sistema con
Microsoft a través de Internet).

Nota:

Si quiere preparar o actualizar un disco virtual configurado con KMS para copiarlo o clonarlo,
debera completar la Gltima tarea de configuracion. Cambie el modo de imagen del disco virtual
de Private Image Mode a Shared Image Mode. Prepare el vDisk antes de copiar o clonar el
disco virtual en otros servidores de Provisioning. Copie el archivo pvp y el archivo vhdx para
conservar las propiedades y la configuracion de KMS del disco virtual original.

Las tareas de configuracién de una imagen de disco virtual para utilizar las licencias por volumen KMS
y administrar ese disco virtual en una comunidad de servidores de Citrix Provisioning incluye:

« Habilitar las licencias KMS en el disco virtual que se ha creado. Seleccione la opcién de menu
KMS en la ficha de Microsoft Volume Licensing cuando se ejecute Imaging Wizard. Consulte
Imaging Wizard para obtener informacion detallada.

+ Preparar la nueva imagen base del disco virtual

« Mantener o actualizar laimagen de disco virtual

Nota: Si la licencia de KMS no se configurd en el disco virtual al ejecutar el asistente Imaging Wizard,
también puede configurarlo con la consola. También puede configurarlo mediante la interfaz de linea
de comandos de MCLI'y PowerShell.

Preparar la nueva imagen base de disco virtual para las licencias por volumen del servicio KMS

Después de crear un disco virtual mediante el asistente Imaging Wizard, es necesario restablecerlo a
un estado no activado con el comando de rearmado.
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Realice esta operacion en un sistema arrancado desde el disco virtual en modo Private Image Mode.
Este proceso garantiza que el recuento de rearmado del disco duro del dispositivo de destino maestro
no se reduzca.

Consejo: Microsoft limita la cantidad de veces que se puede ejecutar el rearmado en una imagen del
sistema operativo instalado. Debe volver a instalar el sistema operativo si excede la cantidad permi-
tida de intentos de rearmado.

1. Arranque el dispositivo de destino desde el disco virtual en Private Image Mode para ejecutar el
rearmado.

Nota:

OSPPPREARM.EXE debe ejecutarse desde un simbolo del sistema con privilegios elevados.

2. Se mostrara un mensaje para indicarle que reinicie el sistema, NO REINICIE EL SISTEMA. En su
lugar, apague el dispositivo de destino.

3. Silaopcion KMS no se seleccion6 en el momento de crear laimagen del disco virtual, haga clic
en la ficha Microsoft Volume Licensing y establezca la opcién de licencias KMS.

4. Establezca el modo del disco virtual en Standard Image Mode.

5. Distribuya por streaming el disco virtual a uno o varios dispositivos de destino.

Utilice la informacion de las secciones siguientes para configurar varios casos de KMS.

Mantener o actualizar una imagen de disco virtual que utiliza licencias por volumen del
servicio KMS

Para mantener o actualizar una imagen de disco virtual configurada para utilizar las licencias por vol-
umen del servicio KMS:

1. Establezca el modo del disco virtual en Private Image.

2. Distribuya por streaming el disco virtual a un dispositivo de destino.

3. Aplique la actualizacion o Service Pack para el sistema operativo o la aplicacién y, a contin-
uacion, cierre el dispositivo de destino.

4. Revierta el modo del disco virtual a Shared Image.

5. Distribuya por streaming el disco virtual al dispositivo de destino en el modo Shared Image
Mode.
Nota: Cuando se instala Office 2010 como una actualizacion del disco virtual o después de que
eldiscovirtual haya atravesado el proceso de preparacion del disco base unavez, la preparacion
del disco base debe repetirse mediante el siguiente procedimiento:
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a) En la consola de Citrix Provisioning, haga clic con el botén secundario en un disco virtual
y, a continuacion, seleccione la opcion de men File Properties. Aparecera el cuadro de
dialogo vDisk File Properties.

b) Haga clic en la ficha Microsoft Volume Licensing y, a continuacion, cambie la opcion de
licencia de KMS a None.

¢) Enlaficha Mode, establezca vDisk Access Mode en Private Image.

d) Arranque con el disco virtual mediante PXE en Private Image Mode para el rearmado.
Nota: OSPPPREARM.EXE debe ejecutarse desde un simbolo del sistema con privilegios
elevados.

e) Se mostrara un mensaje para indicarle que reinicie el sistema, NO REINICIE EL SISTEMA.
En su lugar, apague el dispositivo de destino.

f) En la consola, haga clic con el boton secundario en el disco virtual que esta configurando
y, a continuacion, seleccione la opcion de men File Properties. Aparecera el cuadro de
dialogo vDisk Properties.

g) Haga clic en la ficha Microsoft Volume Licensing y, a continuacion, cambie la opcion de
licencia de None a KMS.

h) En laficha Mode, establezca vDisk Access Mode en Shared Image.

i) Distribuya por streaming el disco virtual a los dispositivos de destino.

Mantener o actualizar una imagen de disco virtual habilitada con el control de versiones que

KMS utiliza actualmente

En este caso, ya hay un disco virtual configurado para KMS, el cual se implementé correctamente. El

disco tiene permiso para utilizar el control de versiones de discos virtuales, por lo que pueden existir

versiones. Tenga en cuenta lo siguiente:

+ Tanto para Microsoft Windows como para Microsoft Office: Ya hay un disco virtual configurado

para KMS, el cual se implementé correctamente.

« Para entornos con solo Microsoft Windows o solo Microsoft Office: El disco virtual ya esta con-

figurado para KMS solo para Windows o solo para Office, el cual se implementé correctamente.

Para mantener o actualizar el disco virtual:

1.

ok w

En la consola de Citrix Provisioning, haga clic con el boton secundario en el disco virtual y selec-
cione Versions.

Cree una version del disco.

Acceda a las propiedades del dispositivo de destino y establezca Type en Maintenance.

Inicie el dispositivo de destino.

Acceda a la maquina del dispositivo de destino y seleccione Maintenance en el men( Boot
cuando se le solicite.

Seleccione el sistema operativo requerido en Application/Service Pack/Update.
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7. Apague el dispositivo de destino.

8. Acceda a la consola de Citrix Provisioning, seleccione el disco virtual y haga clic con el botdn

10.

secundario para mostrar el men( contextual.

Seleccione Versions. Cambie el disco virtual de Maintenance a Production o Test.

Acceda a la consola de Citrix Provisioning. En Target Device Properties, cambie Type a Pro-
duction o Test.

Distribuya por streaming el disco virtual con esta version a uno o varios dispositivos de destino.

Instalar Microsoft Office en un disco virtual existente configurado con KMS durante el

mantenimiento

Hay un disco virtual que ya utiliza KMS, esta configurado para Microsoft Windows y se implementd

correctamente.

Para instalar Microsoft Office en un disco virtual durante el mantenimiento:

1.

En la consola de Citrix Provisioning, haga clic con el boton secundario en el disco virtual y selec-
cione Properties.

2. Seleccione laficha Microsoft Volume Licensing y cambie la opcidn de licencias de KMS a None.

3. Enlaficha General, establezca vDisk Access Mode en Private Image.

4. Arranque con el disco virtual mediante PXE en Private Image Mode para el rearmado:

a) Para Office (en clientes de 64 bits): Program Files(x86)\Common Files)\
microsoft shared\OfficeSoftwareProtectionPlatform\OSPPREARM.
EXE

b) Para Office (en clientes de 32 bits): Program Files\Common Files\microsoft
shared\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

c) Repita este proceso para otras versiones de Windows: Ejecute cscript.exe slmgr.
vbs —-rearm

5. Se muestra un mensaje para reiniciar el sistema. No lo reinicie. En su lugar, apague el disposi-
tivo de destino.

6. En la consola, haga clic con el botén secundario en el disco virtual y seleccione Properties.

7. Seleccione laficha Microsoft Volume Licensing y cambie la opcidn de licencias de None a KMS.

8. En laficha General, establezca vDisk Access Mode en Standard Image.

9. Distribuya por streaming el disco virtual a uno o varios dispositivos de destino.

Consejo:

Para validar la configuracion de KMS, verifique que el CMID de cada dispositivo es Unico. Para

las versiones de Windows, ejecute cscript.exe slmgr.vbs —dlv. Para las versiones de

Office, ejecute C:\Program Files\Microsoft Office\Officeld4\cscript ospp
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.vbs /dcmid.

Informacion importante sobre el rearmado Tenga en cuenta lo siguiente en el rearmado:

+ Microsoft limita la cantidad de veces que puede realizar el rearmado en una imagen de sistema

operativo instalada y Microsoft Office. La imagen de Office y del sistema operativo debe reinsta-
larse en consecuencia si supera la cantidad de intentos de rearmado permitidos.

« Para obtener una configuracién correcta de KMS mediante un disco virtual de Citrix Provision-

ing, no necesita rearmar el disco, excepto la primera vez que lo configure.

« Citrixrecomienda rearmar el sistema que se inicia desde el disco virtual en Private Image Mode.

Esto garantiza que el recuento de rearmado del disco duro del dispositivo de destino maestro
no se reduzca.

Instalar Microsoft Office en un servidor KMS existente configurado para un disco virtual de

Windows

Hay un disco virtual que ya esta configurado para KMS mediante Microsoft Windows y que se imple-

mentd correctamente. Para instalar Microsoft Office en un servidor KMS existente configurado para

Microsoft Windows:

. Enla consola de Citrix Provisioning, haga clic con el boton secundario en el disco virtual y selec-

cione Properties.

2. Seleccione laficha Microsoft Volume Licensing y cambie la opcion de licencias de KMS a None.

3. Enlaficha General, establezca vDisk Access Mode en Private Image.

4. Arranque con el disco virtual mediante PXE en Private Image Mode para el rearmado. Es nece-

© ® N o

sario rearmar el sistema operativo junto con el rearmado de Microsoft Office.

a) Para Microsoft Windows, ejecute cscript.exe slmgr.vbs -rearm.

b) ParaMicrosoft Office 2010, ejecute%$ProgramFiles%\Common Files\MicrosoftShared
\OfficeSoftwareProtectionPlatform\OSPPREARM. EXE.

c) Para Microsoft Office 2013 y 2016, ejecute %ProgramFiles%\Microsoft Office
\\%0ffice%\OSPPREARM. EXE.

Se muestra un mensaje para reiniciar el sistema. No lo reinicie. En su lugar, apague el disposi-
tivo de destino.

En la consola, haga clic con el botén secundario en el disco virtual y seleccione Properties.
Seleccione la ficha Microsoft Volume Licensing y cambie la opcidn de licencias de None a KMS.
En la ficha General, establezca vDisk Access Mode en Standard Image.

Distribuya por streaming el disco virtual a uno o varios dispositivos de destino.
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Para validar la configuracion de KMS, verifique que el CMID de cada dispositivo es Unico. Para las ver-
siones de Windows, ejecute cscript.exe slmgr.vbs -dlv. Para las versiones de Office, cam-
bie el directorio a %¥ProgramFiles%\Microsoft Office\\%0ffice%y, acontinuacion, eje-
cute:

« cscript ospp.vbs /dcmid

« cscript ospp.vbs /dstatus. La deteccion del sistema operativo y de Microsoft Office
de KMS son independientes. /dstatus aparece si Microsoft Office localiza KMS en la red.

« cscript ospp.vbs /act. Este comando acelera el proceso de activacion.

Actualizar la version de Microsoft Office en un servidor KMS existente configurado para un
disco virtual de Microsoft Windows

Ya hay un disco virtual configurado para KMS que utiliza Microsoft Windows y Microsoft Office. Para
actualizar la version:

1. Enla consola de Citrix Provisioning, haga clic con el boton secundario en el disco virtual y selec-
cione Properties.

En la ficha General, establezca vDisk Access Mode en Private Image.

Inicie el dispositivo de destino.

Ejecute la nueva instalacion de Microsoft Office. Elija realizar una actualizacion de version.
Reinicie el dispositivo de destino cuando lo requiera la instalacion.

Apague el dispositivo de destino.

N ok W

Conéctese al servidor de Citrix Provisioning. En la consola, haga clic con el botén secundario
en el disco virtual y seleccione Properties.

8. En laficha General, establezca vDisk Access Mode en Standard Image.

9. Distribuya por streaming el disco virtual a uno o varios dispositivos de destino.

Informacion importante sobre el rearmado

+ Microsoft limita la cantidad de veces que puede realizar el rearmado en una imagen de sistema
operativo instalada y Microsoft Office. Laimagen de Office y del sistema operativo debe reinsta-
larse en consecuencia si supera la cantidad de intentos de rearmado permitidos.

« Para los productos de Windows y Office que utilizan la activacion de KMS, el recuento de rear-
mado disponible aumenta de 0 a 1 en una activacion correcta en un servidor host KMS.

« Si se queda sin rearmados, la activacion mediante un host KMS le proporciona un rearmado.
Esto garantiza que, una vez activado un cliente KMS, puede realizar un rearmado. Por ejem-
plo, un cliente KMS con un recuento de rearmados de 1 lleva a cabo un rearmado mediante el
Unico rearmado restante y se reinicia. Al reiniciar una vez activado el cliente KMS, el recuento
de rearmado volverd a 1.
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Sugerencia:

Una configuracion correcta de KMS para un disco virtual de Citrix Provisioning no necesita rear-

mar dicho disco, excepto la primera vez que se configura.

Configurar licencias por volumen MAK de Microsoft

En esta seccion se describe el uso de las claves de activacion multiple (MAK). Una clave MAK pertenece
a algunas licencias de sistema operativo adquiridas. El MAK se introduce durante la instalacion del
sistema operativo en cada sistema. La instalacion activa el sistema operativo y reduce la cantidad
de licencias adquiridas de forma central en Microsoft. De forma alternativa, se realiza un proceso de
activacion de proxy mediante Volume Activation Management Toolkit (VAMT). La activacion de proxy
funciona en sistemas que no cuentan con acceso a Internet. Citrix Provisioning aplica este mecanismo
de activacion de proxy para los discos virtuales en Standard Image Mode que cuentan con el modo de
licencias MAK seleccionado al crear el disco.

Se debe instalar y configurar la version 3.1 de la herramienta Volume Activation Management Tool
(VAMT) en todos los servidores de aprovisionamiento de una comunidad. Esta herramienta esta
disponible en el Windows Assessment and Deployment Kit (Windows ADK) de Microsoft. Para obtener
mas informacion, consulte Instalar VAMT.

Al ejecutar por primera vez la herramienta VAMT, se crea una base de datos para VAMT. Esta base de
datos guarda en caché todas las activaciones de dispositivos y permite que Citrix Provisioning se re-
active.

La herramienta Volume Activation Management Tool 3.1 requiere:

« PowerShell 3.0 o una version posterior: El SO es posterior a Windows Server 2012 o Windows 8
« SQL 2012 Express o posterior

La activacion MAK de Citrix Provisioning requiere que configure uno de los tres tipos de usuario:

« Usuario de instalaciéon de Provisioning Services/Volume Activation Management Tool: Este
usuario es un administrador que tiene los derechos en SQL 2012 o una version posterior (VAMT
3.1 necesario). Estos derechos se utilizan para crear una base de datos para VAMT.

+ Usuario MAK: el usuario definido en las propiedades del sitio. Este usuario se ocupa de la ac-
tivacion de claves MAK en el servidor y del lado del cliente. Este usuario es un administrador
local en el servidor de aprovisionamiento y en el cliente maestro. Este usuario requiere acceso
total a la base de datos de VAMT.

» Usuario de los servicios SOAP o Stream de Citrix Provisioning: El proceso Stream se ocupa
de la reactivacion cuando se reinicia el dispositivo de destino. Este usuario requiere acceso de
lectura a la base de datos VAMT.
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Los servidores de aprovisionamiento utilizan PowerShell para interactuar con VAMT. Es necesario re-
alizar estos pasos de configuracion manual una sola vez en cada servidor:

1. Instale PowerShell 3.0 o una version posterior.

2. Instale VAMT 3.1 en cada sistema de servidor de aprovisionamiento mediante un usuario de
instalacion de Volume Activation Management Tool o Provisioning Services.

3. Configure una base de datos VAMT como se indica durante la ejecucion inicial de VAMT 3.1.

Haga que esta base de datos sea accesible para todos los servidores aprovisionados que se uti-
lizan para transmitir por streaming dispositivos de destino de Citrix Provisioning con activacion
VAMT.

4. Siel usuario que cred la base de datos VAMT no es el usuario del servicio SOAP/Stream, copie
el archivo de configuracion de VAMT C:\\Users\\\\<VAMT dinstallation user
(dB creator)\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.config a
C:\\Users\\\\<Provisioning Services soap/stream services user\>\\
AppData\\Roaming\\Microsoft\\VAMT\\VAMT.config.

5. Establezca la configuracion de seguridad del servidor de aprovisionamiento para utilizar Pow-
erShell como interfaz para VAMT.

a) Set-ExecutionPolicy -Scope \ (el usuario de los servicios de Provisioning Services) a unre-
stricted. Consulte Set-ExecutionPolicy para obtener mas informacion.

b) WinRM quickconfig.

c) Enable-WSManCredSSP -Role Client -DelegateComputer <nombre de dominio completo
de este servidor=>-Force

d) Enable-WSManCredSSP -Role Server —Force.

6. Configure el Firewall de Windows en el cliente para VAMT 3.1. Consulte Configurar equipos
cliente para obtener mas informacion. Los dispositivos de destino de Citrix Provisioning no
pueden activarse ni reactivarse si el firewall no esta configurado para VAMT.

Errores comunes de activacion

Error: no se pudo crear PSSession. Motivo: el usuario MAK no es un administrador local del servidor

de Citrix Provisioning.

Error: El indice estaba fuera del intervalo. No puede ser negativo y debe ser inferior al tamafio de la
coleccion. Nombre del parametro: Index.

Motivo: El usuario MAK no tiene permiso de acceso total (lectura\escritura) a la base de datos VAMT.
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Configurar el modo de licencias de los discos virtuales para claves MAK

Es posible configurar un disco virtual para que utilice licencias de clave de activacion multiple (MAK)
de Microsoft cuando se ejecuta el asistente Imaging Wizard. Si no se configuraron las licencias MAK al
ejecutar Imaging Wizard, la propiedad del modo de licencias para el disco virtual puede establecerse
mediante la consola, MCLI o la interfaz de usuario de PowerShell. El modo de licencias se establece
antes de activar los dispositivos de destino.

Nota: Para obtener masinformacidn sobre el uso de las interfaces de linea de comandos, consulte las
guias para programadores de MCLI o de PowerShell.

Introducir credenciales de usuario MAK

Para poder activar los dispositivos de destino que utilizan discos virtuales habilitados con MAK,
primero es necesario introducir las credenciales de usuario para un sitio.

Nota: El usuario debe tener derechos de administrador en todos los dispositivos de destino que utili-
cen los discos virtuales habilitados con MAK y en todos los servidores de aprovisionamiento Services
que distribuyan por streaming los discos virtuales a los dispositivos de destino.

Para introducir credenciales:

1. Haga clic con el bot6n secundario en el sitio donde residen los dispositivos de destino y, a con-
tinuacion, seleccione la opcion de men( Properties.

2. En laficha MAK, introduzca la informacién de usuario y la contrasefia en los cuadros de texto
correspondientes y, a continuacion, haga clic en OK.

Activar dispositivos de destino que utilizan discos virtuales habilitados con MAK

Después de configurar el disco virtual para las licencias por volumen de MAK, cada dispositivo de
destino que esta asignado al disco virtual debe activarse con una MAK.

Nota: Una vez utilizadas todas las licencias para una MAK determinada, se requiere una nueva clave
para permitir la activacion de mas dispositivos de destino adicionales que compartan estaimagen de
disco virtual.

Para activar los dispositivos de destino que utilizan licencias por volumen MAK desde la con-
sola:

1. Arranque todos los dispositivos de destino que quiere activar.

2. Enlaconsola, haga clic con el boton secundario en la vista del dispositivo concreto o en la colec-
cién que contiene los dispositivos de destino que requieren la activacion de la licencia MAK. Se-
leccione la opcién de men( Manage MAK Activations... Aparecera el cuadro de dialogo Man-
age MAK Activations.
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3. En el cuadro de texto Multiple activation key, introduzca la MAK para activar los dispositivos
de destino.

4. En el cuadro de dialogo se muestra la cantidad de dispositivos de destino iniciados que re-
quieren activacion. En la lista de dispositivos iniciados, seleccione la casilla junto a cada dis-
positivo de destino que quiere activar.

5. Haga clic en Aceptar para activar las licencias de todos los dispositivos de destino selecciona-
dos. No cierre el cuadro de didlogo hasta que se complete el proceso de activacion. Es posible
interrumpir el proceso si hace clic en el boton Cancel Si se cierra el cuadro de dialogo antes de
que se complete el proceso de activacion, se detiene el proceso y es posible que no se activen
algunos dispositivos de destino. La columna Status indica si un dispositivo de destino se esta
activando o si se ha producido un error. Sitodos los dispositivos de destino se activaron correc-
tamente, haga clic en OK para cerrar el cuadro de didlogo. Sino hay uno o varios dispositivos de
destino activados o si los dispositivos no se han activado correctamente, el cuadro de dialogo
muestra todos los dispositivos no activados. Después de resolver todos los problemas, repita
este paso para activar los dispositivos de destino restantes.

Nota:

La opcion Manage MAK Activations no se muestra hasta que todos los dispositivos de

destino actualmente iniciados se hayan activado correctamente.

Mantener activaciones de claves MAK

Normalmente, los dispositivos y sus activaciones de disco virtual asignadas se conservan automati-
camente. Cuando se asigna un disco virtual activado con MAK a un dispositivo de destino diferente,
se quita toda la informacion de la reactivacion de claves MAK existentes. Si el disco virtual vuelve
a asignarse en el futuro, el dispositivo de destino no puede reactivarse. Para evitar la pérdida de la
activacion de claves MAK, no anule la asignacion del disco activado desde el dispositivo de destino.

Para cambiar el disco virtual de un dispositivo de destino sin perder la activacion de claves MAK, se-
leccione uno de estos métodos:

« Asigne mas discos virtuales al dispositivo de destino, sin quitar ninguno, y luego configure el
disco virtual de arranque predeterminado segln corresponda.

« Asigne mas discos virtuales al dispositivo de destino e inhabilite temporalmente el disco virtual
activado con MAK.

Para que pueda actualizar un disco virtual activado con MAK, debe utilizar la funcion Auto Update
de modo que se conserve la informacion de activacion MAK. Este proceso es necesario para la reacti-
vacion de dispositivos compartidos.

Otras consideraciones acerca de las claves MAK:
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« Las actualizaciones manuales de discos virtuales (anulacion de la asignacién de un disco vir-
tualy reasignacion de otro disco virtual) causan la pérdida de la informacion de activacion MAK
requerida. Este proceso requiere una nueva activacion, lo que consumiria otra licencia.

« Elusodelaactualizacién automatica paraimplementar un nuevo disco virtual desde un sistema
operativo diferente provoca que la informacion de la activacion de claves MAK no coincida. En
este caso, se debe realizar una nueva activacion desde la interfaz de linea de comandos, ya
que solo los dispositivos de destino no activados pueden activarse desde la consola de Citrix
Provisioning.

Arquitectura

January 6, 2022

La mayoria de las empresas se esfuerzan por mantener el ritmo de la proliferacion y la administracién
de equipos en su entorno. Cada equipo, ya sea un equipo de escritorio, un servidor en una central de
datos o un dispositivo tipo quiosco, se debe administrar como una entidad individual. Los beneficios
de un procesamiento distribuido implican una administracion distribuida. Instalar, actualizar, ofrecer
asistencia técnicay, en Gltima instancia, desechar los equipos cuesta tiempo y dinero. El gasto inicial
en la maquina es bajo en comparacion con los gastos operativos.

Citrix Provisioning asume un enfoque diferente al de otras soluciones de creacion deimagenes, ya que
cambia la relacion entre el hardware y el software que se ejecuta. Al transmitir por streaming una sola
imagen de disco compartido (un disco virtual), en lugar de copiarimagenes a maquinas individuales,
Citrix Provisioning ofrece las siguientes ventajas:

« Permite a las organizaciones reducir la cantidad de imagenes de disco que se deba administrar,
incluso a medida que la cantidad de maquinas siga aumentando.

« Ofrece las eficiencias de una solucién de administracion centralizada, junto con las ventajas del
procesamiento distribuido.

Ademas, dado que las maquinas estan transmitiendo por streaming datos de disco dindmicamente
desde una Unicaimagen compartida, se garantiza la coherencia de laimagen de lamaquina. Almismo
tiempo, grupos grandes de maquinas pueden cambiar por completo la configuracion, las aplicaciones
e incluso los sistemas operativos en el tiempo que les lleva reiniciarse.

Como funciona Citrix Provisioning

Cuando se utiliza Citrix Provisioning, todos los discos virtuales pueden configurarse en el modo Stan-
dard Image (imagen comun). El modo de imagen comin permite que muchos equipos arranquen de

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 40



Citrix Provisioning 2109

forma simultanea desde ese disco, lo que reduce de manera significativa la cantidad de imagenes que
deben mantenerse y la cantidad de almacenamiento requerido. El disco virtual tiene un formato de
solo lectura. Los dispositivos de destino no pueden cambiar la imagen.

En la siguiente imagen se detalla la infraestructura basica de Citrix Provisioning y se ilustra cémo
pueden aparecer en dicha implementacion los componentes de aprovisionamiento.
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Ventajas de Citrix Virtual Apps and Desktops y otros administradores de comunidades
de servidores

Si administra un grupo de servidores que funcionan como una comunidad de servidores, como servi-
dores o servidores web de Citrix Virtual Apps and Desktops, el mantenimiento presenta problemas.
Mantener un nivel uniforme de parches en los servidores puede ser dificil y lento. Las soluciones de
creacion de imagenes tradicionales ofrecen una imagen maestra limpia. Sin embargo, tan pronto
como se crea un servidor con la imagen maestra, se deben aplicar parches al servidor individual y a
todos los restantes. Aplicar gradualmente parches a servidores individuales de la comunidad no solo
es una tarea ineficaz sino también poco fiable. Con frecuencia, se producen errores al aplicar parches
a un servidor concreto. Los problemas no se detectan hasta que los usuarios tengan dificultades o
el servidor tenga una interrupcioén. Cuando eso sucede, la sincronizacion del servidor con el resto de
la comunidad puede ser un problema'y, en ocasiones, requiere la creaciéon de una imagen completa-
mente nueva de la maquina.

Con Citrix Provisioning, la administracion de parches para comunidades de servidores es simple y
fiable: se empieza por la administracion de laimagen maestray toda la administracion se lleva a cabo
desde esa Unica imagen maestra. Todos los parches se aplican en un solo lugary, a continuacion, se
distribuyen por streaming a los servidores durante el arranque. Con esto se garantiza la coherencia
de compilacién en los servidores, ya que todos los servidores utilizan una sola copia compartida de
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laimagen de disco.

Si un servidor se dafia, debe reiniciarse para volver instantaneamente al estado 6ptimo conocido de
la imagen maestra. Las actualizaciones son rapidas. Cuando la imagen actualizada esta lista para la
produccion, se debe asignar la version de la nuevaimagen a los servidores y reiniciarlos. En el tiempo
que lleva el reinicio de las maquinas, se puede implementar la nueva imagen a cualquier cantidad
de servidores. Las tareas de reversion pueden ejecutarse de la misma manera, de manera que las
imagenes nuevas no interrumpen el servicio a servidores o usuarios durante periodos prolongados.

Ventajas para administradores de escritorios

En Citrix Virtual Apps and Desktops, los administradores de escritorios utilizan la tecnologia de dis-
tribucion por streaming de Citrix Provisioning para facilitar, reunir y reducir los gastos de la entrega
de escritorios fisicos y virtuales. Muchas organizaciones estan explorando la opcién de virtualizar
sus escritorios. Si bien la virtualizacion resuelve muchas de las necesidades de consolidacion y ad-
ministracion simplificada que requiere el sector de TI, su configuracién también requiere la imple-
mentacion de una infraestructura apropiada. Sin Citrix Provisioning, los gastos que supone el alma-
cenamiento pueden afectar al presupuesto dedicado a la virtualizacion de escritorios. Con Citrix Pro-
visioning, Tl puede reducir la cantidad de almacenamiento requerido para VDI hasta en un 90%. Al
mismo tiempo, la capacidad de administrar una sola imagen en lugar de cientos o miles de equipos
de escritorio reduce significativamente el gasto, el esfuerzo y la complejidad de la administracion de
escritorios.

Diferentes tipos de empleados en la empresa necesitan distintos tipos de escritorios. Algunos re-
quieren simplicidad y estandarizacidén, mientras que otros requieren altos niveles de rendimiento y
personalizacion. Citrix Virtual Apps and Desktops puede cumplir esos requisitos en una sola solucién
gracias a la tecnologia de distribucion FlexCast™. Con FlexCast™, Tl puede entregar cualquier tipo de
escritorio virtual, cada uno disefiado para satisfacer los requisitos de rendimiento, seguridad y flexi-
bilidad de cada usuario.

No se admiten todas las aplicaciones de escritorio en un escritorio virtual. En estos casos, Tl puede
seguir aprovechando los beneficios de la consolidacién y la administracion de una sola imagen. Las
imagenes de escritorio se almacenan y se administran de forma centralizada en el centro de datos, y
se distribuyen por streaming a los escritorios fisicos a medida que se solicitan. Este modelo funciona
bien para escritorios estandarizados, como los presentes en entornos de laboratorio y de educacion,
centros de atencion al cliente y dispositivos de cliente ligero utilizados para acceder a escritorios vir-
tuales.
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La solucion Citrix Provisioning

La tecnologia de distribucion por streaming de Citrix Provisioning permite aprovisionar y reaprovi-
sionar los equipos en tiempo real desde una misma imagen de disco compartida. El uso de una sola
imagen compartida permite a los administradores eliminar por completo la necesidad de administrar
y aplicar parches a sistemas individuales. Toda la administracion de imagenes se realiza en laimagen
maestra. La unidad de disco duro local de cada sistema se utiliza para el almacenamiento en caché de
datos en ejecucion. En algunos casos, es posible quitarla completamente del sistema a fin de reducir
el uso de energia, la frecuencia de errores del sistema y los riesgos de seguridad.

La infraestructura de Citrix Provisioning esta basada en una tecnologia de streaming de software. De-
spués de instalar y configurar los componentes de Citrix Provisioning, se crea un disco virtual a partir
del disco duro de un dispositivo. Para crear este disco, se toma una instantanea de la imagen del
sistema operativo y de las aplicaciones y, a continuacion, se almacena esa imagen como un archivo
de disco virtual en la red. El dispositivo que se utiliza durante este proceso se denomina dispositivo
de destino maestro. Los dispositivos que utilizan esos discos virtuales se denominan dispositivos de
destino.

Existe un disco virtual en cualquiera de las siguientes ubicaciones:

+ un servidor de Citrix Provisioning

+ un recurso compartido

+ un sistema de almacenamiento que se comunica con el servidor de aprovisionamiento medi-
ante la conectividad iSCSI, SAN, NAS o CIFS

Los discos virtuales pueden asignarse a un solo dispositivo de destino en el modo Private Image, o
bien a varios dispositivos de destino en el modo Standard Image.

Cuando se enciende un dispositivo de destino, se configura para arrancar desde la red y para comuni-
carse con un servidor de aprovisionamiento. Ocurre lo siguiente:

1. El procesamiento se realiza en el dispositivo de destino.

2. El dispositivo de destino descarga el archivo de arranque desde el servidor de aprovision-
amiento e inicia la secuencia de arranque.

3. Segln los parametros de configuracion de arranque del dispositivo, se localiza el disco virtual
apropiado y se monta en el servidor de aprovisionamiento.
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El software en ese disco virtual se distribuye por streaming al dispositivo de destino a medida que sea
necesario. Para el dispositivo de destino, el disco virtual aparece como un disco duro normal en el
sistema.

En lugar de trasladar inmediatamente todo el contenido del disco virtual al dispositivo de destino, los
datos se transmiten a través de la red en tiempo real a medida que sea necesario. Este enfoque per-
mite que un dispositivo de destino reciba un sistema operativo y un software nuevos en el tiempo que
le lleva reiniciarse, sin necesidad de visitar la estacion de trabajo. Este enfoque disminuye el ancho
de banda de la red que requieren las herramientas de creacion de imagenes de disco tradicionales, lo
gue permite ofrecer soporte a una mayor cantidad de dispositivos de destino en la red sin afectar al

rendimiento general.

Componentes

January 6, 2022

En este articulo se ofrece una descripcion general de los componentes de Citrix Provisioning.

Servidor de licencias

El servidor de licencias del producto se instala en la infraestructura compartida, o se puede utilizar un
servidor de licencias de Citrix ya existente. El servidor de licencias se selecciona cuando el asistente
Configuration Wizard se ejecuta por primera vez. Todos los servidores de Citrix Provisioning en una
comunidad deben poder comunicarse con el servidor de licencias.
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Base de datos de Citrix Provisioning

La base de datos almacena todos los parametros de la configuracion del sistema que existen en una
comunidad. Tenga en cuenta lo siguiente:

« En una comunidad solo puede existir una base de datos.

» Todos los servidores de aprovisionamiento en dicha comunidad deben poder comunicarse con
dicha base de datos.

« Use una base de datos de SQL Server existente o instale SQL Server Express, cuya descarga es
gratuita desde Microsoft.

Nota:

Elservidor de la base de datos se selecciona cuando el asistente Configuration Wizard se ejecuta
en un servidor de Citrix Provisioning.

Consola de Citrix Provisioning

La consola de Citrix Provisioning es una utilidad que se usa para administrar la implementacion de
Citrix Provisioning. Después de iniciar sesion en la consola, debe seleccionar la comunidad a la que
conectarse. Suroladministrativo determinalo que puede veren la consolay lo que puede administrar
en la comunidad.

Servicios de red

Servicios de red incluyen un servicio DHCP, un servicio PXE (Preboot Execution Environment) y un ser-
vicio TFTP. Estas opciones de servicio se pueden utilizar durante el proceso de arranque para obtener
las direcciones IP. Asimismo, estas opciones de servicio se pueden usar para localizar y descargar el
programa de arranque desde el servidor de aprovisionamiento al dispositivo de destino. Hay otras
opciones de arranque disponibles.

Sugerencia:

Los servicios de red se pueden instalar con la instalacion del producto y configurarse mediante
el asistente de configuracion.

Comunidades

Una comunidad representa el nivel superior de una infraestructura de Citrix Provisioning. La comu-
nidad se crea cuando el asistente Configuration Wizard se ejecuta en el primer servidor de Citrix Pro-
visioning agregado a la comunidad.
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Todos los sitios de una comunidad comparten la base de datos de Microsoft SQL para esa comu-
nidad.

La consola no esta directamente asociada a la comunidad de servidores. Se admite la administracién
remota en todas las consolas que se puedan comunicar con la red de esa comunidad.

Almacenes

Una comunidad contiene uno o varios almacenes. Un almacén es un nombre logico para una ubi-
cacion de almacenamiento en un disco virtual o fisico. El nombre del almacén es el nombre comi(n
que usan todos los servidores de aprovisionamiento en la comunidad.

Sitios

Uno o mas sitios pueden existir en una comunidad. El primer sitio se crea con Configuration Wizard y
se ejecuta en el primer servidor de aprovisionamiento de la comunidad.

Los sitios se representan en la consola como se describe a continuacion:
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Servidores de Citrix Provisioning

Un servidor de Citrix Provisioning es cualquier servidor que tiene instalado Stream Services. Stream
Service se usa para distribuir software desde los discos virtuales a los dispositivos de destino. En algu-
nasimplementaciones, los discos virtuales residen directamente en el servidor de aprovisionamiento.
En implementaciones de mayor magnitud, los servidores de aprovisionamiento obtienen el disco vir-
tual a partir de un dispositivo de almacenamiento compartido en la red.

Los servidores de aprovisionamiento también intercambian informacién de configuracion con la base
de datos de Citrix Provisioning. Dispone de opciones para configurar los servidores de aprovision-
amiento de modo que se puedan garantizar altos niveles de disponibilidad y equilibrio de carga en
las conexiones de los dispositivos de destino.
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Discos virtuales

Un disco virtual existe como archivo de imagen de disco en un servidor de aprovisionamiento o en
un dispositivo de almacenamiento compartido. Un disco virtual estd compuesto por un archivo de
imagen base VHDX, todos los archivos de propiedades asociados (PVP) y, si corresponde, una cadena
de discos de diferenciacion VHD (AVHDX) a los que hace referencia.

Los discos virtuales se asignan a los dispositivos de destino. Los dispositivos de destino arrancan, y
descargan por streaming el software, desde una imagen de disco virtual asignada.

Es posible que sufra los siguientes problemas al implementar discos virtuales en su entorno:

« La hora de programacion para la actualizacion de discos virtuales no se puede aplicar después
de modificarla. Funciona hasta que reinicie el servicio SOAP de Citrix.

« Alimportar archivos VHDX publicados desde App Layering al almacén de discos aprovisionados,
la operacion puede informar erroneamente de que se esta utilizando un disco no valido. Puede
eliminar este error cambiando los caracteres de punto (.) en la fecha y hora del nombre del
archivo publicado. Un nombre de archivo valido contiene solo un punto para la extension de
archivo VHDX.

Agrupaciones de discos virtuales

Las agrupaciones de discos virtuales son colecciones de todos los discos virtuales disponibles para
un sitio. Existe solo una agrupacion de discos virtuales por sitio.

Administracion de actualizaciones de discos virtuales

La funcion Update Management del disco virtual se utiliza para configurar la automatizacion de las
actualizaciones de los discos virtuales que utilizan maquinas virtuales. Las actualizaciones automati-
zadas de discos virtuales pueden ejecutarse de forma programada o se pueden invocar directamente
desde la consola. Esta funcion ofrece la deteccion y distribucion de actualizaciones desde los servi-
dores ESD, actualizaciones de Windows u otras actualizaciones obligatorias.

Modos de disco virtual

Las imagenes de disco virtual se configuran para los modos Private Image o Standard Image. Tenga
en cuenta lo siguiente cuando utilice imagenes de disco virtual:

+ En el modo Private Image (imagen privada), una imagen de disco virtual se utiliza como un dis-
positivo (nico que admite las funciones de lectura o escritura.
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« En el modo Standard Image (imagen estandar), una imagen de disco virtual se utiliza en varios
dispositivos, pero es de solo lectura cuando se utilizan varias opciones de almacenamiento en

caché.

Cadena de discos virtuales

Las actualizaciones en unaimagen de disco virtual base se capturan en un disco de diferenciacion con
control de versiones, lo que permite conservar la imagen de disco base original sin modificaciones.

Cadavez que se actualiza un disco virtual, se puede crear una version del disco VHDX de diferenciacion.
El nombre del archivo se incrementa numéricamente, como se muestra en la siguiente tabla:

Imagen de disco virtual Nombre del archivo VHDX
Imagen base win7dev.avhdx

Version 1 win7dev.1l.avhdx

Version 2 win7dev.2.avhdx

Version N win7dev.N.avhdx

Arrancar desde un disco virtual

En esta imagen se muestra el método usado para localizar y arrancar desde un disco virtual en un
recurso compartido del servidor:
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En laimagen anterior se muestran estos pasos:

1. Eldispositivo de destino comienza el proceso de arranque estableciendo una comunicacién con
un servidor de aprovisionamiento y obteniendo una licencia.

2. Posteriormente, el servidor de aprovisionamiento busca en la agrupacion de discos virtuales la
informacion sobre el disco. En esta informacion se incluyen datos que sirven para identificar
los servidores que proporcionan el disco virtual al dispositivo de destino. El servidor también
verifica lainformacion de ruta que se utiliza para llegar al disco virtual. En este ejemplo, el disco
virtual muestra que solo un servidor de aprovisionamiento en este sitio puede suministrarlo al
dispositivo de destino. El disco virtual reside fisicamente en el servidor de Finanzas (almace-
namiento compartido a nivel de la comunidad).

3. Elservidor de aprovisionamiento localiza el disco virtual en el servidor de Finanzas y luego dis-
tribuye por streaming el disco, segln se requiera, a los dispositivos de destino.

Ejemplos de discos virtuales

En los siguientes ejemplos se ofrece informacion acerca de la forma en que Citrix Provisioning utiliza
las imagenes de disco virtual.

Ejemplo 1

El disco virtual fisico para Windows 10 reside en un servidor de Citrix Provisioning local de un sitio. El
nombre légico que se proporciona a esta ubicacion fisica es el almacén.

El nombre del almacén (nombre l6gico): bostonwin10

La ruta fisica al disco virtual es: C:\vDisks\

Ejemplo 2

El disco virtual fisico para Windows 10 reside en un punto compartido de red (FinancevDisks) a nivel
de la comunidad.

El nombre del almacén (nombre lgico): FinancevDisks

La ruta fisica al disco virtual para todos los servidores de Provisioning en la comunidad es: \finance-
server\financevdisks\

Colecciones de dispositivos

Las colecciones de dispositivos son grupos logicos de los dispositivos de destino. Un dispositivo de
destino es un equipo, de escritorio o de servidor, que arranca y obtiene el software a partir de un disco
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virtual situado en la red. Una coleccion de dispositivos puede representar una ubicacion fisica, una

serie de subredes o una agrupacion logica de dispositivos de destino. La creacion de colecciones de

dispositivos simplifica la administracion de dispositivos, ya que las acciones se realizan a nivel de la

coleccion en lugar de a nivel de los dispositivos de destino.

Vistas

Las vistas permiten administrar rapidamente un grupo de dispositivos de destino. Generalmente, las

vistas se crean segln las necesidades de la empresa. Por ejemplo, una vista representa una ubicacion

fisica, como un edificio o un tipo de usuario. Un dispositivo de destino es un miembro de cualquier

cantidad de vistas, aunque es miembro de solo una coleccién de dispositivos.

Las vistas se representan en la consola como se describe a continuacion:

i Boston: Sales

-2 Fort Lauderdale: Eng
i 70 Fork Lauderdale: MiERs

Las vistas de una comunidad pueden contener todos los dispositivos de destino que existan en esa

comunidad. Las vistas de un sitio solo contienen los dispositivos de destino que existan dentro de un

sitio.

Utilidades del producto

January 6, 2022

Citrix Provisioningincluye varias herramientas para configurary administrar unaimplementacién. De-

spués de instalar el software, las siguientes herramientas se muestran como disponibles:

Installation Wizard: Utilice este asistente para instalar componentes de Citrix Provisioning, y
crear servidores de aprovisionamiento y dispositivos de destino maestros.

Configuration Wizard: Utilice este asistente para configurar los componentes de los servidores
de aprovisionamiento, incluidos los servicios de red y los permisos de la base de datos. Este
asistente se instala durante el proceso de instalacion de Citrix Provisioning.

Imaging Wizard: En el dispositivo de destino maestro, ejecute el asistente Citrix Provisioning
Imaging Wizard. En este proceso se crea un archivo de disco virtual en la base de datos y luego
se crean imagenes de ese archivo sin tener que ir fisicamente al servidor de Citrix Provisioning.
Esta utilidad se instala durante el proceso de instalacion del dispositivo de destino.

Virtual Disk Status Tray: Utilice esta herramienta del dispositivo de destino para obtener el es-
tado de conexion del dispositivo de destino y la informacion estadistica de la distribucion por

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 50



Citrix Provisioning 2109

streaming. Esta utilidad se instala durante el proceso de instalacion del dispositivo de destino
de Citrix Provisioning.

« Citrix Virtual Apps and Desktops Setup Wizard: Es un asistente que crea maquinas virtuales
(VM) en el servidor de un hipervisor alojado de Citrix Virtual Apps and Desktops a partir de una
plantilla de maquina. Creay asocia dispositivos de destino a esas maquinas virtuales, asigna
un disco virtual a cada dispositivo de destino y, a continuacion, agrega todos los escritorios
virtuales al catalogo.

« Streamed VM Setup Wizard: Es un asistente que crea maquinas virtuales (VM) en un hipervisor
alojado a partir de una plantilla de maquina existente. Asimismo, creay asocia dispositivos de
destino a cada maquina de la coleccidny, a continuacion, asigna una imagen de disco virtual a
todas las VM.

+ Virtual Host Connection Wizard: Es un asistente que agrega nuevas conexiones de hosts vir-
tuales al Update Manager del disco virtual.

+ Managed Virtual Disk Setup Wizard: Es un asistente que agrega nuevos discos virtuales admin-
istrados al Update Manager del disco virtual.

« Update Task Wizard: Es un asistente que configura una nueva tarea de actualizacion para su uso
con Update Manager del disco virtual.

+ Boot Device Manager: Utilice esta utilidad para configurar un dispositivo de arranque (como
un dispositivo USB o CD-ROM) que posteriormente reciba el programa de arranque desde Citrix
Provisioning.

« Upgrade Utilities (utilidades de actualizacion): Existen varios métodos de actualizacion
disponibles. El método que seleccione dependera de sus requisitos de red.

« Programming Utilities (utilidades de programacion): Citrix Provisioning ofrece a los progra-
madores una utilidad de programacion de aplicaciones de administracion y una utilidad de
linea de comandos, accesible para todos los usuarios. Sin embargo, los usuarios solo pueden
utilizar los comandos asociados a sus privilegios administrativos. Por ejemplo, un operador de
dispositivos puede recurrir a esta utilidad para obtener una lista de todos los dispositivos de
destino a los que tiene acceso.

Roles de administrador

January 6, 2022

El rol administrativo asignado a un usuario o grupo de usuarios determina la capacidad para very
administrar objetos dentro de una implementacion de Citrix Provisioning. Todos los miembros de un
grupo comparten los privilegios administrativos dentro de una comunidad. Un administrador tiene
varios roles si pertenece a mas de un grupo. Los grupos se administran por comunidad desde la ven-
tana Farm Properties de la consola.
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En una comunidad de servidores de Citrix Provisioning, existen los siguientes roles:

« Administradores de la comunidad (Farm Administrator): Los administradores de la
comunidad pueden ver y administrar todos los objetos dentro de una comunidad. Los admin-
istradores de la comunidad también pueden crear sitios y administrar los miembros de roles
en toda la comunidad.

« Administradores del sitio (Site Administrator): Los administradores del sitio poseen un ac-
ceso administrativo completo a todos los objetos dentro de un sitio. Por ejemplo, un admin-
istrador del sitio puede administrar servidores de Citrix Provisioning, propiedades de los sitios,
dispositivos de destino, colecciones de dispositivos y elementos de discos virtuales. Ademas,
un administrador del sitio puede administrar miembros operadores y administradores de dis-
positivos.

+ Device Administrator (Administrador de dispositivos): Los administradores de dispositivos
pueden realizar tareas en todas las colecciones de dispositivos sobre las que tienen privilegios.
Esas tareas de administracion son: ver las propiedades de un disco virtual (solo lectura), asi
como asignary eliminar los discos virtuales que hubiera en un dispositivo. También se incluyen
las tareas de arrancar o apagar dispositivos de destino, modificar las propiedades de esos dis-
positivos y enviar mensajes a los dispositivos de destino que haya en una coleccion de disposi-
tivos sobre la que tienen privilegios.

+ Device Operator (Operador de dispositivos): Los operadores de dispositivos pueden ver las
propiedades de los dispositivos de destino (solo lectura), asi como iniciar o apagar dispositivos
de destino. Ademas, los operadores de dispositivos pueden enviar mensajes a los dispositivos
de destino existentes en una coleccion sobre la que tienen privilegios.

Colecciones

January 6, 2022

Las colecciones de dispositivos ofrecen la posibilidad de crear y administrar grupos logicos de dispos-
itivos de destino. La creacion de colecciones de dispositivos simplifica la administracion de disposi-
tivos, ya que las acciones se realizan a nivel de la coleccion en lugar de a nivel de los dispositivos de
destino.

Nota:

Un dispositivo de destino solamente puede pertenecer a una coleccion de dispositivos.

Una coleccion de dispositivos representa una ubicacion fisica, una serie de subredes o una agrupacion
l6gica de dispositivos de destino. Por ejemplo, una coleccion estd compuesta por todos los disposi-
tivos de destino que utilizan una imagen de disco virtual en particular, y dicha coleccion puede estar
compuesta por dispositivos de mantenimiento, de pruebay de produccion.
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También pueden existir tres colecciones de dispositivos para un disco virtual en particular: una com-
puesta por dispositivos de produccion, una compuesta por maquinas de prueba y otra compuesta
por maquinas de mantenimiento. En los ejemplos anteriores, todos los dispositivos de una coleccion
determinada se asignan al mismo disco virtual.

Segln la preferencia de sitios, otro caso de uso de una coleccion puede incluir la consolidacion de
los dispositivos de prueba y mantenimiento en una Unica coleccion de dispositivos. En este caso de
uso se administran las asignaciones de discos virtuales por dispositivo, en lugar de por coleccién. Por
ejemplo, cree una coleccion de dispositivos con la etiqueta Desarrollo, compuesta de cinco disposi-
tivos de destino, cada uno asignado a un disco virtual concreto. Los administradores de la comunidad
de servidores crean y administran colecciones de dispositivos para los sitios en los que tienen privile-
gios de seguridad.

La expansion de la carpeta Device Collections en el arbol de la consola permite ver los miembros de
una coleccion de dispositivos. Para ver o modificar las propiedades de una coleccion de dispositivos,
haga clic con el botén secundario en una coleccion de dispositivos existente en la consola y, a contin-
uacion, seleccione la opcion de men( Properties. Aparecera el cuadro de dialogo Device Collection
Properties. Utilicelo para ver o modificar esa coleccion.

Puede ejecutar acciones en los miembros de una coleccion de dispositivos, como reiniciar todos los
dispositivos de destino en esa coleccion.

Consola de Citrix Provisioning

January 6, 2022

Utilice la consola de Citrix Provisioning para administrar los componentes de una comunidad de servi-
dores. La consola puede instalarse en cualquier maquina con acceso a la comunidad. Para obtener
mas informacion sobre el uso de la consola para configurar Citrix Provisioning, consulte la pagina
Consola.

Sugerencia

Para conectarse a una comunidad, consulte Tareas de la comunidad.

Descripcion de la ventana de la consola

En la ventana de la consola, puede realizar las tareas para configurar, modificar, realizar un
seguimiento, eliminar y definir las relaciones entre los discos virtuales, los dispositivos de destino y
los servidores de Citrix Provisioning.
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All stores defined for this farm.

Usar el arbol de la consola

El arbol se encuentra en el panel izquierdo de la ventana de la consola. Muestra una vista jerarquica

del entorno de red y de los objetos administrados dentro de la red. Lo que se muestra en la vista de
detalles depende del objeto seleccionado en el arboly del rol que se tenga como usuario.

En el arbol, haga clic en + para expandir el nodo de un objeto administrado o haga clic en - para con-

traer el nodo.

Jerarquia basica del arbol

Los administradores de la comunidad pueden crear sitios, vistas y almacenes en la comunidad. El

arbol a nivel de la comunidad se organiza de la siguiente manera:

« Comunidad

- Sitios
- Vistas
- Almacenes

Por lo general, los administradores del sitio administran los objetos dentro de los sitios en los que

tienen privilegios. Los sitios contienen servidores de aprovisionamiento, una agrupacion de discos
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virtuales, colecciones de dispositivos y vistas. El arbol a nivel del sitio se organiza de la siguiente
manera:

« Sitio

Servidores

Colecciones de dispositivos

Agrupacion de discos virtuales
Administracién de actualizaciones de discos virtuales

Vistas

Usar la vista de detalles

La vista de detalles se encuentra en el panel derecho de la ventana de la consola. Esta vista propor-
ciona informacién en formato de tabla sobre el objeto seleccionado en el arbol. Los tipos de objetos
que aparecen en la vista incluyen servidores de aprovisionamiento, dispositivos de destino y discos
virtuales. Para obtener mas informacion, haga clic con el boton secundario en el objeto vy, a contin-
uacion, seleccione el meni Properties.

Las tablas que se muestran en la vista de detalles pueden ordenarse de forma ascendente y descen-
dente.

En la consola, los objetos que se muestran y las tareas que se pueden realizar dependen del rol asig-
nado.

Instalar el software de los componentes de Citrix Provisioning

January 6, 2022

Antes de instalar los componentes de Citrix Provisioning, primero debe comprender los asistentes de
instalacion que se describen aqui. Después, siga los procedimientos de instalacion y configuracion
indicados en el resto de los articulos de esta seccion.

Importante:

Todas las actualizaciones de Windows deben estar actualizadas antes de instalar los com-
ponentes de Citrix Provisioning. A veces, debe instalar numerosas actualizaciones. Citrix
recomienda reiniciar después de instalar todas las actualizaciones de Windows. Para Windows
10 1709, debe aplicar la actualizacion del sistema operativo KB4093105 o una posterior antes
de instalar los componentes de Citrix Provisioning.

Sugerencia:
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Si usa la funcion de streaming de Linux, no se ofrecen nuevos paquetes de instalacién en esta
version. Use el paquete Provisioning Services 7.15 Linux DEB/RPM. Por ejemplo, después de
descargar la ISO de Citrix Provisioning 7.16, el software de destino para CentOS o Red Hat es
pvs_RED_HAT_7.15_18089_x86_64.rpm.

Citrix Licensing

CTX_Licensing.msi instala el software Citrix Licensing en un servidor que pueda comunicarse con los
servidores de aprovisionamiento de la implementacion.

Asistente de instalacion de Citrix Provisioning

Ejecute PVS_Server.exe o PVS_Server_x64.exe para instalar los siguientes componentes de Citrix Pro-
visioning en una comunidad:

« Citrix Provisioning Stream Service

« Network Boot Services (servicios de arranque de red, opcional)

« Configuration Wizard (se ejecuta después de Installation Wizard para configurar los compo-
nentes instalados y crea la base de datos de Citrix Provisioning)

« Programming Utilities (utilidades de programacion)

+ Boot Device Manager (BDM)

Nota:

No se admite la instalacion desde una ruta UNC.

Asistente de la consola de Citrix Provisioning

Ejecute PVS_Console.exe o PVS_Console_x64.exe para instalar la consola de Citrix Provisioning, que
también incluye la utilidad Boot Device Management. La consola se puede instalar en cualquier
maquina que pueda comunicarse con la base de datos de Citrix Provisioning.

Asistente de instalacion del dispositivo de destino maestro

Para Windows: PVS_Device.exe o PVS_Device_x64.exe

Instala el software del dispositivo de destino en un dispositivo de destino maestro. El dispositivo de
destino maestro se utiliza para crear la “imagen maestra”que posteriormente se guarda en un archivo
de disco virtual mediante el asistente Imaging Wizard.
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Asistente de actualizacion (Upgrade Wizard)

El asistente Upgrade Wizard debe instalarse y ejecutarse en una carpeta que no contenga caracteres
de par suplentes. Estos caracteres representan el punto de cédigo Unicode después de 0x10000.
Upgrade Wizard facilita la automatizacion del proceso de actualizacion e incluye las siguientes
utilidades:

« UpgradeAgent.exe se ejecuta en el dispositivo de destino para actualizar el software del pro-
ducto instalado previamente.

« UpgradeManager.exe se ejecuta en el servidor de aprovisionamiento para controlar el proceso
de actualizacién en el dispositivo de destino.

Desinstalacion

Para quitar el software que haya en el sistema, es necesario desinstalar el servidor de aprovision-
amiento y los componentes de los dispositivos de destino.

Desinstalar Citrix Provisioning

1. En el servidor de aprovisionamiento, abra el Panel de control del sistema. En el men( Inicio
de Windows, seleccione Configuracién y, a continuacién, haga clic en Panel de control.

2. Hagadoble clic en el icono Programas y caracteristicas.

3. Seleccione Citrix Provisioning y, a continuacion, haga clic en la opcién de men( Desinstalar.

Desinstalar el software de dispositivo de destino de Windows

Configure el BIOS del sistema para arrancar desde el disco duro original.
Reinicie el dispositivo de destino directamente desde el disco duro.

En el dispositivo de destino, abra el Panel de control del sistema.

Haga doble clic en el icono Programas y caracteristicas.

ok wpn =

Seleccione Citrix Provisioning y, a continuacion, haga clic en la opcién de men( Desinstalar.

Desinstalar la consola de Citrix Provisioning

1. Enla maquina donde esta instalada la consola, abra el Panel de control del sistema.
2. Haga doble clic en el icono Programas y caracteristicas.
3. Seleccione Citrix Provisioning y, a continuacion, haga clic en la opcién de men( Desinstalar.
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Desinstalar componentes que utilizan Windows 10 Creator

Citrix Provisioning no se puede desinstalar mediante la pantalla App and Feature de Windows 10
Creator. Este problema se produce en todos los instaladores MSI.

Para desinstalar el software de aprovisionamiento de destino o de la consola:

1. Acceda al componente de Citrix Provisioning que quiere quitar en el menu Inicio de Windows.
Haga clic con el bot6én secundario para abrir el mend contextual.

2. En el mend contextual, haga clic en Desinstalar. Aparecera la pantalla Programas y carac-
teristicas.

3. Enla pantalla Programas y caracteristicas, seleccione los componentes que quiere quitar.

Tareas anteriores a la instalacion

December 13, 2023
Complete los procedimientos siguientes antes de instalar y configurar Citrix Provisioning.
Importante:

Todas las actualizaciones de Windows deben estar actualizadas antes de instalar los compo-
nentes de Citrix Provisioning. Citrix recomienda reiniciar después de instalar todas las actual-
izaciones de Windows.

Seleccionar y configurar la base de datos SQL de Microsoft

Cada comunidad de PVS tiene una Gnica base de datos. Puede proporcionar la base de datos en uno
de estos dos lugares:

« Unainstancia existente de SQL Server o SQL Server Express
« Un nuevo servidor con SQL Server o SQL Server Express

Todos los servidores de PVS de una comunidad deben poder comunicarse con el servidor de base de
datos.

En un entorno de produccion, para evitar una distribucion deficiente durante el equilibrio de carga, se
recomienda instalar la base de datos y el software del componente del servidor de Citrix Provisioning
en servidores independientes.

El asistente Configuracion Wizard de PVS puede crear la base de datos. Como alternativa, si no tiene
permiso para crear bases de datos, puede utilizar la utilidad DbScript.exe para crear un script SQL que
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un administrador de bases de datos pueda ejecutar para crear la base de datos de PVS. Esta utilidad
se instala con el software de aprovisionamiento.

Ejecutar la utilidad DbScript.exe para crear o actualizar la base de datos

Si no tiene permiso para crear bases de datos, utilice DbScript.exe para generar un script SQL para
que el administrador de bases de datos se ejecute con el fin de crear o actualizar la base de datos de
PVS. Ejecute el script desde el simbolo del sistema de Windows en C: \Program Files\Citrix
\Provisioning Services.

Para generar el script con el que crear la base de datos, utilice esta sintaxis:

DbScript.exe -new <databaseName> <farmName> <siteName> <collectionName
> <farmAdminGroup> <adGroupsEnabled> <scriptName> <is2012orHigher>

Para generar el script con el que actualizar la base de datos, escriba:
DbScript.exe -upgrade <databaseName> <scriptName>

Los comandos utilizan estos argumentos:

« <databaseName>: Nombre de la base de datos que se creara o se actualizara.
+ <farmName>: Nombre de la comunidad de la nueva base de datos.

+ <siteName>: Nombre del sitio de la nueva base de datos.

« <collectionName>: Nombre de la coleccion de la nueva base de datos.

« <farmAdminGroup>: Grupo de administradores de la comunidad, especificado como una
ruta completa.

Nota:
Al ejecutar el asistente Configuracion Wizard, debe pertenecer a este grupo (un grupo de
Active Directory) para agregar los servidores de PVS a la base de datos.

+ <adGroupsEnabled>: Habilite o inhabilite grupos de AD, especificados como booleanos,
donde true habilita grupos de AD y fallse los inhabilita.

« <scriptName>: Nombre del script que se generara, especificado como una ruta completa.

« <is20120rHigher>: La version destinada a la nueva base de datos, especificada con un
valor booleano, donde true es para 2012 o una version posteriory false es para 2008.

Ejemplos de DbScript.exe En este ejemplo se genera un script para crear una base de datos de
Citrix Provisioning vacia llamada db1-2. El script se denomina newDb.sqly se encuentraen C:.
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C:\Program Files\Citrix\Provisioning Services> DbScript.exe -new dbl
-2 Farml Sitel Collectionl "test.local/Users/Domain Users"true c:\
newDb.sql true

En este ejemplo se genera un script para actualizar la version de la base de datos de Citrix Provision-
ing testl. El script se denomina upgrade.sqly, dado que no se especifica ninguna ruta, se encuen-
tra en el directorio donde se ejecuté el script (C: \Program Files\Citrix\Provisioning
Services).

C:\Program Files\Citrix\Provisioning Services>DbScript.exe -upgrade
testl upgrade.sql

Estimar el tamano de una base de datos

Para obtener informacidn, consulte Tamarfio de la base de datos.

Cuando se crea la base de datos, el tamario inicial es de 20 MB con un tamario de expansion de 10 MB.
El tamafio inicial del registro de base de datos es 10 MB con un tamafio de expansion del 10%.

La cantidad base de espacio requerido esde 112 KB. Se trata de un valor fijo que no cambia. Laimagen
base incluye lo siguiente:

« Elregistro DatabaseVersion requiere aproximadamente 32 KB.
+ Elregistro Farm requiere aproximadamente 8 KB.

+ Elregistro DiskCreate requiere aproximadamente 16 KB.

+ Elregistro Notifications requiere aproximadamente 40 KB.

« Elregistro ServerMapped requiere aproximadamente 16 KB.

A continuacion, se presenta la cantidad de espacio necesario, que es variable y se basa en objetos:

+ Acceso y agrupaciones (cada uno)

- Un grupo de usuarios con acceso al sistema requiere aproximadamente 50 KB.
- Un registro de sitio requiere aproximadamente 4 KB.
- Una coleccidn requiere aproximadamente 10 KB.

« FarmView (cada uno)

- FarmView requiere aproximadamente 4 KB.
- Una relacién FarmView/Device requiere aproximadamente 5 KB.

« SiteView (cada uno)

- SiteView requiere aproximadamente 4 KB.
- Una relacion SiteView/Device requiere aproximadamente 5 KB.

« Dispositivo de destino (cada uno)
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- Undispositivo de destino requiere aproximadamente 2 KB.

- DeviceBootstrap requiere aproximadamente 10 KB

- Larelacién Device:D1isk requiere aproximadamente 35 KB

- DevicePersonality requiere aproximadamente 1 KB

- DeviceStatus cuando un dispositivo arranca requiere aproximadamente 1 KB.
- DeviceCustomProperty requiere aproximadamente 2 KB

« Disco (cada uno)

Un disco exclusivo requiere aproximadamente 1 KB.

DiskVersionrequiere aproximadamente 3 KB

DiskLocator requiere aproximadamente 10 KB

DiskLocatorCustomProperty requiere aproximadamente 2 KB

« Servidor de aprovisionamiento (cada uno)

Un servidor requiere aproximadamente 5 KB.

ServerIP requiere aproximadamente 2 KB

ServerStatus cuando un servidor arranca requiere aproximadamente 1 KB.

ServerCustomProperty requiere aproximadamente 2 KB
 Almacén (cada uno)

- Unalmacén requiere aproximadamente 8 KB.
- Una relacion Store:Server requiere aproximadamente 4 KB.

Actualizacion de disco (cada una)

VirtualHostingPoo'l requiere aproximadamente 4 KB

UpdateTask requiere aproximadamente 10 KB

DiskUpdateDevice requiere aproximadamente 2 KB
Cadarelacién DiskUpdateDevice:D1isk requiere aproximadamente 35 KB

Larelacion Disk:UpdateTask requiere aproximadamente 1 KB
Los siguientes cambios provocan que los requisitos de tamafio aumenten:

« Cada tarea procesada (por ejemplo: la fusion de los controles de versiones de disco virtual)
requiere aproximadamente 2 KB.

« Sila auditoria esta activada, cada cambio que realiza el administrador en la interfaz de Power-
Shell, MCLI o la consola de Citrix Provisioning requiere aproximadamente 1 KB.

Crear imagenes reflejo de la base de datos

Para que Citrix Provisioning pueda ofrecer la funcion de imagen reflejo de base de datos de MS SQL,
la base de datos debe estar configurada con la opcion High-safety mode with a witness (synchro-
nous).
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Al usar la funcién Database Mirroring, se requiere el cliente nativo de SQL en el servidor. Si el cliente
nativo de SQL no existe, se presenta la opcion de instalar SQL Native Client x64 0 x86 cuando se instala
SQL.

Aseglrese de actualizar el cliente nativo de SQL a una version compatible con TLS 1.2. Para obtenerin-
formacion detallada, consulte “Descargas de componentes de cliente”en KB3135244: compatibilidad
con TLS 1.2 para Microsoft SQL Server.

Para obtener informacion acerca de como configurary utilizar la imagen reflejo de base de datos, con-
sulte Crear imagenes reflejo de la base de datos.

Agrupar la base de datos en clusteres

Para implementar una agrupacion en clUsteres de bases de datos, siga las instrucciones de Microsoft
y, a continuacion, ejecute Citrix Provisioning Configuration Wizard. No es necesario realizar pasos
adicionales porque el asistente considera el clister como un Gnico servidor SQL Server.

Configurar la autenticacion

Citrix Provisioning utiliza la autenticacion de Windows para acceder a la base de datos. La autenti-
cacion de Microsoft SQL Server solo es compatible con Configuration Wizard.

Permisos de usuario de Configuration Wizard

Se requieren los siguientes permisos de MS SQL para el usuario que ejecuta Configuration Wizard:

« dbcreator paracrear la base de datos
« securityadmin para crear inicios de sesion de SQL para los servicios Stream y SOAP

Si se utiliza MS SQL Express en un entorno de prueba, puede optar por conceder privilegios de
sysadmin, el nivel mas alto para la base de datos, al usuario que ejecuta Configuration Wizard.

Como alternativa, si el administrador de bases de datos ha creado una base de datos vacia mediante
la utilidad DbScript.exe, el usuario que ejecuta el asistente Configuracion Wizard debe ser el propi-
etario de la base de datos. Ademas, este usuario debe tener el permiso View any definition. El ad-
ministrador de bases de datos configura este permiso cuando se crea la base de datos vacia.

Permisos de cuenta de servicio

El contexto de usuario para los servicios Stream y SOAP requiere los siguientes permisos de base de
datos:
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« db\\_datareader
o db\\_datawriter
+ Ejecutar permisos en procedimientos almacenados

Los roles de base de datos DataReader y DataWriter se configuran automaticamente para la cuenta
de usuario de los servicios Stream y SOAP mediante Configuration Wizard. Este Gltimo asigna estos
permisos siemprey cuando el usuario disponga de permisos de administrador de seguridad. Ademas,
el usuario de servicio debe disponer de los siguientes privilegios del sistema:

« Ejecutar como servicio

+ Acceso de lectura al Registro

+ Acceso a Archivos de programa\Citrix\Citrix Provisioning

« Acceso de lecturay escritura a cualquier ubicacion de disco virtual

Determine en cuales de las siguientes cuentas de usuario compatibles se ejecutan los servicios Stream
y SOAP:
« Network service account

Cuenta local con privilegios minimos que se autentica en la red como una cuenta de maquina
de dominio de los equipos

« Specified user account (se requiere cuando se utiliza un recurso compartido de Windows Share)

que puede ser una cuenta de usuario de dominio o un grupo de trabajo

Para poder admitir las licencias KMS, la cuenta de usuario del servidor SOAP debe ser miembro del
grupo de administradores locales.

Sugerencia:

Como la autenticacion no es habitual en los entornos de grupos de trabajo, es necesario crear
cuentas de usuario con privilegios minimos en cada servidor y cada instancia debe contener cre-

denciales idénticas.

Debe determinar la opcion de seguridad adecuada para esta comunidad de servidores. Solo es posi-
ble seleccionar una opcidén por comunidad y la seleccion realizada afecta a la administracién basada
en roles. Para las opciones de seguridad:

« Use Active Directory groups for security (opcion predeterminada): Seleccione esta opcion si
se encuentra en un dominio de Windows que ejecuta Active Directory. Esta opcion permite
utilizar Active Directory para los roles de administracion de Citrix Provisioning.

Nota:

No se admiten los dominios Windows 2000.
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« Use grupos de Windows para la seguridad. Seleccione esta opcidn si se encuentra en un solo
servidor o en un grupo de trabajo. Esta opcion permite utilizar el usuario local o los grupos
locales de ese servidor para los roles de administracion de Citrix Provisioning.

Los usuarios de la consola no pueden acceder directamente a la base de datos.

Los permisos minimos requeridos para la funcionalidad adicional de aprovisionamiento son:

« Citrix Virtual Apps and Desktops Setup Wizard, Streamed VM Setup Wizard y el servicio Image-
Update

- Nivel de permisos minimos para vCenter, SCVMM y Citrix Hypervisor

- Permisos para el usuario actual en un Controller de Citrix Virtual Apps and Desktops exis-
tente

- Una cuenta de usuario de la consola de Citrix Provisioning configurada como un admin-
istrador de Citrix Virtual Apps and Desktopsy agregada a un grupo SiteAdmin osuperior

- Permiso para crear cuentas de Active Directory con el que crear cuentas en la consola. Para
utilizar cuentas existentes, es necesario que ya existan cuentas de Active Directory en una
OU conocida para su seleccion

« Sincronizacién de cuentas de AD: Crear, restablecer y eliminar permisos
« Disco virtual: Privilegios para ejecutar tareas de mantenimiento de volumen

Nota:

Las cuentas de servicio no requieren permisos de AD especiales.

Habilitar una conexion remota en SQL Server

Utilice la informacidn de esta seccidn para establecer una conexion remota con el servidor SQL.

1. Inicie sesion en el servidor SQL mediante SQL Management Studio.

2. Enlaventana del explorador de objetos, haga clic con el boton secundario en el servidor SQLy
elija Propiedades:
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| Object Explorer
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Start PowerShell

Reports »

Refresh
Properties

3. En la ventana Explotador de objetos, seleccione el nodo Conexiones. En Conexiones con
el servidor remoto, marque o desmarque la casilla Permitir conexiones remotas con este
servidor:
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B server Properties - PERF-50L

Select a page
& General
& Memory
& Processors

# Security

fqCornecions

# Database Seftings
# Advanced
# Pemissions

Connechon

Server:
PERF-SGL

Connection:

AT R L - -

IT Script ~ ﬂl Help

Connections
Maximum number of concument connections (0 = unlimited):
0 =

|:| LIse query govemor to prevent long-unning queries

n -
= -

Default connection options:

[] implicit transactions
[] cursor close on commit
[] ansi wamings

[] ansi padding

[] AMSI NULLS

[] arthmetic abort

] arithmetic ignore

[] quoted identifier

Remote server connections

| Allow remote connections to this server
T

Después de actualizar la conexion con el servidor remoto:

1. Enelmend Inicio, haga clic en Inicio > Microsoft SQL Server version > Administrador de con-
figuracion de SQL Server version. Aparecera la ventana Administrador de configuracién de

SQL Server.

2. Expandalaopcién Configuracion de red de SQL Server. Seleccione Protocolos para (nombre
del servidor). Seleccione TCP/[IP y haga clic con el boton secundario. En el men( contextual,

elija Habilitar. Haga clic en Aceptar para reiniciar el servicio.

‘@ S0L Server Configuration Manager (Local) Protocol Name Status

E SCOL Server Services

_E_ SCL Server Metwork Configuration (32bit
.. S0L Mative Client 11.0 Configuration (321
W _E_ S0L Server Metwork Configuration
Et: Protocols for MSS0LSERVER
.. SCL Mative Client 11.0 Configuration

W Shared Memory  Enabled
¥ Mamed Pipes Disabled

Enabled

Después de reiniciar el servicio, cambie el modo de inicio. En la ventana Administrador de config-

uraciéon de SQL Server:

1. Seleccione Servicios de SQL Server. En el panel de la derecha, haga clic con el botén secun-
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dario en la opcién Explorador de SQL Server para exponer un ment contextual.
2. Elija Propiedades.
3. En laficha Servicio, cambie el modo de inicio a Automatico.
4. Haga clic en Aceptar.

SOL Server Browser Properties ? by
Log On Service  Advanced
E General
EBinary Path Ci\Program Files [(x86)"\Microsoft 5
Error Control 1
Exit Code 0
Host Mame PERF-50L
Mame SOL Server Browser
Process |0 3248
SOL Service Type
Start Mode Automatic -
State Running
Start Mode
The start mode of this service.
Cancel Apply Help

1. Seleccione Explorador de SQL Server y haga clic con el botdn secundario para exponer un
menl contextual. Haga clic en Inicio.

2. Seleccione el nombre de la instancia de SQL Server y haga clic con el boton secundario para
exponer un mend contextual. Haga clic en Reiniciar.

Crear una excepcion para SQL Server en el Firewall de Windows

Utilice la informacion de esta seccidn con el objetivo de crear una excepcion para SQL Server en en-
tornos que usen el Firewall de Windows:

1. Abra el Panel de control y seleccione Sistema y seguridad.

2. Seleccione Firewall de Windows Defender:
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@ System and Security - O X
<« v P % » Control Panel » System and Security » v Search Control Panel ye
Control Panel H . .
onirelFans nome ‘lw Security and Maintenance

Review your computer's status and resolve issues

e System and Security . ”
G Change User Account Contrel settings | Troubleshoot common computer problems
Network and Internet
Hardware ﬂ Wlndpws Defender Firewall . _
Check firewall status | Allow an app through Windows Firewall
Programs
User Accounts [a System

= View amount of R&M and processor speed G Allow remote access
Appearance and
Personalization

Clock and Region \[g Power Options

Change what the power buttons do | Change when the computer sleeps

Launch remote assistance | See the name of this computer

Ease of Access
Administrative Tools
Defragment and optimize your drives G Create and format hard disk partitions
W) view event logs | W9 Scheduletasks | W9 Generate a system health repert

3. Haga clic en Permitir una aplicacion o una caracteristica a través de Firewall de Windows.
Active el Firewall de Windows:

@& Windows Defender Firewall — O *
&« S ﬂ' <« Systermn and Security » Windows Defender Firewall v Search Control Panel el
Help protect your PC with Windows Defender Firewall

Control Panel Home

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your

Allow an app or feature PC through the Internet or a network,
through Windows Defender
Firewsall o For your security, some settings are managed by your system administrator,

G Change netification settings
& Tum Windows Defender . Q Domain networks Connected

Firewall on or off

& Restore defaults Metworks at a workplace that are attached to a domain

G Advanced settings
Windows Defender Firewall state: On

Troubleshoot my network
Incoming connections: Block all connections to apps that are not on the
list of allowed apps

Active domain networks: |_?ﬂ Cybertran.local
Notification state: Do not notify me when Windows Defender

Firewall blocks a new app

. Q Private networks Not connected

. Q Guest or public networks Not connected

4. En la ventana Permitir a las aplicaciones comunicarse a través de Firewall de Windows,
haga clic en Permitir otra aplicacién...:
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& Allowed apps — O x

- « 4 @ « Windows Defender Firewall Allowed apps w @ | Search Control Pane o

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, chick Change settings.

What are the nsks of gllowang an app to communicate? Q(hﬂﬂgt Stﬁll'lgs

o For your secunty, some settings are managed by your system administrator.

Allowed apps and features:

Meme Domain  Private  Public  Group Policy =
=) N
[ BranchCache - Content Retrieval (Uses HTTF) O O O No
[ E&renchCache - Hosted Cache Clignt (Uses HTTPS) O a O Ne
[ BranchCache - Hosted Cache Server (Uses HTTPS) O a O Ne
O BranchCache - Peer Discovery (Uses WSD) O O O No
A Captive Portal Flow ] ) [ Mo
A Cast to Device functionality ] ) [ Nao
[JCOM-= Metwork Access O O O Ne
O COM- Remote Administration O a O No
[ Core Networking [ & [ Ho
M Cortana [ =l [ No
A Delivery Optimization bl il [ No ot
Details.... Remove
Allow another app...
oK Cancel

5. En la pantalla Agregar una aplicacién, haga clic en Examinar.

6. Busque SQL Service sqlserver.exe y haga clic en Abrir. La ruta predeterminada a
sqlserver.exees:

« SQL 2019: C:\Program Files\Microsoft SQL Server\MSSQL15.<SQL
Instance Name>\MSSQL\Binn

« SQL 2017: C:\Program Files\Microsoft SQL Server\MSSQL14.<SQL
Instance Name>\MSSQL\Binn

7. Haga clic en Agregar.
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Add an app *

Select the app you want to add, or didk Browse o find one that s not
isted, and then chck OK.

| Apps:
| T8 S0QL Server Windows NT - 54 Bit

Path: C:'\Program Files\Microsoft SQL Server MsS0L | Browse, ..

vhat are the risks of unblodeng an app?

Yiou can choose which network types to add this app to,

Metwork types... Add Cancel

1. Repita los pasos del 4 al 7 para C:\Program Files (x86)\Microsoft SQL Server
\90\Shared\sqglbrowser.exe.
2. Haga clic en Aceptar.

Seguridad de Kerberos

De forma predeterminada, la consola de Citrix Provisioning, Imaging Wizard, el complemento de Pow-
erShell y MCLI utilizan la autenticacion Kerberos al comunicarse con el servicio SOAP en un entorno
de Active Directory. Una parte de la arquitectura de Kerberos se utiliza para el registro de servicios (se
crea un nombre principal de servicio, SPN) con el controlador de dominio (Centro de distribucion de
claves Kerberos). El registro es fundamental, ya que permite a Active Directory identificar la cuenta
que ejecuta el servicio SOAP. Si no se realiza el registro, se producira un error en la autenticacion
Kerberos y Citrix Provisioning volvera a utilizar la autenticaciéon NTLM.

El servicio SOAP de Citrix Provisioning se registra cada vez que se inicia el servicio y cancela el registro
cuando se detiene el servicio. Sin embargo, el registro falla sila cuenta de usuario del servicio no tiene
el permiso necesario. De forma predeterminada, la cuenta de servicio de red y los administradores
de dominio disponen de un permiso, mientras que las cuentas de usuario de dominio normales no.

Para solucionar este problema de permisos, realice una de las siguientes acciones:

« Utilice una cuenta diferente que contenga permisos para crear SPN.

+ Asigne permisos a la cuenta de servicio.
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I

|Tipo de cuenta|Permiso|

[

|Cuenta de equipo|Escribir SPN validado|
|Cuenta de usuario|Escribir informacion publical

Componentes de red

January 6, 2022

En este articulo, se describen las tareas que se deben realizar para administrar los componentes de
red en su implementacion distribuida por streaming.

Preparar conmutadores de red

Los conmutadores de red ofrecen mas ancho de banda a cada dispositivo de destinoy son comunes en
redes con grandes grupos de usuarios. El uso de Citrix Provisioning en la red puede requerir cambios
en la configuracion de los conmutadores. Al planificar una implementacion, se debe otorgar especial
consideracion a los conmutadores administrados.

Nota:

Para las redes de Citrix Provisioning, es necesario especificar todos los puertos de los conmuta-
dores de red a los que se conectan los dispositivos de destino como puertos de borde.

Por lo general, los conmutadores administrados ofrecen software de deteccion de bucles. Este soft-
ware desactivara el puerto hasta que el conmutador garantice que la nueva conexion no creara un
bucle en la red. Si bien es importante y Util, este retraso impide que los dispositivos de destino ini-
cien PXE.

Este problema se manifiesta en una de las siguientes maneras:

« Se produce un error en el inicio de sesion del dispositivo de destino (no Windows).
« Eldispositivo de destino parece bloquearse durante el proceso de arranque.
+ Eldispositivo de destino parece bloquearse durante el proceso de apagado.

Para evitar este problema, se debe inhabilitar la funcién de deteccidn de bucles en los puertos a los
que se conectan los dispositivos de destino. Especifique todos los puertos a los que se conectan
los dispositivos de destino como puertos perimetrales. Especificar todos los puertos tiene el mismo
efecto que habilitar la funcién de enlace rapido en conmutadores de versiones anteriores (inhabilita
la deteccidon de bucles).
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Nota:

Se recomienda especialmente una velocidad de red de al menos 100 MB. Si se utiliza un concen-
trador de 10 MB, compruebe si la tarjeta de red permite desactivar la negociacion automatica.
Desactivar la negociacién automatica puede resolver posibles problemas de conexion.

Fabricantes de conmutadores

Los diferentes fabricantes de conmutadores le otorgan distintos nombres a esta funcion. Por ejem-
plo:

« Cisco: PortFast, Spanning Tree Protocolo (STP) Fast Link o “switch port mode access”
« Dell: STP Fast Link

« Foundry: Fast Port

» 3COM: Fast Start

Usar nombres de convencion de nomenclatura uniforme (UNC)

Un nombre con el formato UNC (convencidn de nomenclatura universal) define la ubicacidn de los
archivos y otros recursos que existen en una red. UNC ofrece un formato para que cada recurso com-
partido pueda identificarse con una direccion tnica. UNC es compatible con Windows y muchos sis-
temas operativos de red (NOS).

Con Citrix Provisioning, se pueden utilizar nombres con formato UNC para especificar la ubicacion de
la base de datos de streaming del sistema operativo para todos los servidores de aprovisionamiento.
El formato UNC también especifica la ubicacién de un disco virtual determinado.

Sintaxis

Los nombres UNC siguen la sintaxis \SERVERNAME\ SHARENAME, donde SERVERNAME es el nom-
bre del servidor de aprovisionamiento y SHARENAME es el nombre del recurso compartido.

Los nombres UNC de directorios o archivos también pueden incluir la ruta de directorio en el nombre
compartido, con la siguiente sintaxis:

\SERVERNAME\ SHARENAME\DIRECTORY\FILENAME

Por ejemplo, para definir la carpeta que contiene el archivo de la base de datos de configuracion en
el siguiente directorio:

C:\Program Files\Citrix\Provisioning Services
En el servidor de aprovisionamiento compartido (serverl), escriba:

\serverl\Citrix Provisioning
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Nota:

Los nombres UNC no requieren que un recurso sea un recurso compartido de red. UNC también

puede utilizarse para especificar un almacenamiento local de modo que Gnicamente lo utilice

una maquina local.

Acceder a un recurso compartido de red remoto

Para acceder a un recurso compartido de red remoto a través de un nombre con formato UNC, Stream

Service debe tener un nombre de cuenta de usuario y una contrasefa en el sistema remoto.

Para utilizar un nombre UNC con el fin de acceder a un recurso compartido de red remoto:

1.

En el servidor de aprovisionamiento, cree la cuenta de usuario en la que quiere ejecutar
Stream Service. Esta cuenta debe tener una contrasefia asignada; de lo contrario, Stream
Service no puede iniciar sesion correctamente. Stream Service comparte la cuenta de usuario
y contrasefa, o bien se pueden configurar cuentas de usuario y contrasefas por separado para
cada servicio.

Comparta las carpetas del disco virtual y de la base de datos de configuracion. En el Explorador
de Windows, haga clic con el boton secundario en la carpeta y luego seleccione Propiedades.
Haga clic en la ficha Compartir y seleccione el boton de opcion Compartir esta carpeta. Intro-
duzca o seleccione un nombre de recurso compartido.

. Los permisos deben estar configurados para permitir un control completo de todos los archivos

en la carpeta del disco virtualy en la carpeta de la base de datos. Haga clic en el boton Permisos
de laficha Compartir o hagaclicen laficha Seguridad y, a continuacion, configure los permisos
adecuados.

Para Stream Service:

« VayaaPanel de control>Administracion de equipos > Servicios de componentes, haga
clic con el botén secundario en Stream Service y seleccione Propiedades.

« Hagaclicen laficha Iniciar sesion. Cambie el pardmetro “Iniciar sesién en:”a Esta cuenta
y configure el servicio para iniciar sesion con el usuario y la contrasefia configurados en el
paso 1.

Compruebe que todos los servicios Stream Service se hayan reiniciado. El asistente Configura-
tion Wizard realiza este paso automaticamente. Stream Service también puede iniciarse desde
la consola o el panel de control.

Nota:

No utilice una letra de unidad asignada para representar el disco virtual o los directorios de ubi-
cacion de la base de datos al configurar Stream Service. Stream Service no puede acceder a
carpetas con una letra de unidad asignada para el directorio, ya que las unidades asignadas atin
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no existian cuando se iniciaron los servicios en el momento de la inicializacion.

Reducir el uso de la red

Windows ofrece varias funciones que suponen el uso de un disco duro de gran tamafio y velocidad. Si
bien muchas de estas funciones también resultan Utiles en sistemas sin disco, donde el disco se en-
cuentra en la red, usarlas reduce la efectividad de la memoria caché y, como consecuencia, aumenta
elusodelared. Enentornos que involucran el uso de lared, se recomienda inhabilitar estas funciones
o0 ajustar sus propiedades para reducir el efecto que provocan.

En particular, las carpetas sin conexion no son Gtiles en un sistema sin disco y pueden afectar nega-
tivamente el rendimiento de Windows en un sistema de este tipo. En Carpetas sin conexion se alma-
cenan archivos de red en la memoria caché, una funcion que no se aplica a los sistemas donde todos
los archivos estan en la red.

Todas estas funciones se pueden configurar a través del dispositivo de destino. Las siguientes fun-
ciones pueden configurarse en la directiva de grupo de Windows.

« Carpetas sin conexion
+ Registros de eventos

Configurar funciones de Windows en un disco virtual estandar

1. Prepare un disco virtual en el modo Standard Image para su configuracion.

+ Apague todos los dispositivos de destino que utilicen el disco virtual en el modo Standard
Image.

+ Enla consola de Citrix Provisioning, cambie Disk Access Mode a Private Image.

« Arranque un dispositivo de destino.

2. Configure una o varias funciones.
3. Prepare el disco virtual en modo Standard Image para su uso.

+ Apague el dispositivo de destino utilizado anteriormente para configurar el disco virtual.
« Enla consola, cambie el modo de acceso del disco a Standard Image.
« Arranque uno o varios dispositivos de destino.

Configurar la papelera de reciclaje

Siinhabilita la papelera de reciclaje, los archivos se eliminan inmediatamente. Como consecuencia,
el sistema de archivos vuelve a utilizar los sectores respectivos del disco y las entradas de la memoria
caché de forma mas rapida.

Para configurar la papelera de reciclaje:
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1. Desde el dispositivo de destino o el Explorador de Windows, haga clic con el boton secundario
en la Papelera de reciclaje.

2. Seleccione Propiedades.

3. Seleccione Global.

4. Seleccione una de las siguientes opciones:

« Utilizar un parametro para todas las unidades
« No mover archivos a la Papelera de reciclaje. Quitar los archivos inmediatamente al elim-
inarlos.

Configurar carpetas sin conexién

Se recomiendainhabilitar las carpetas sin conexion para evitar que Windows copie los archivos de red
en la memoria caché de su disco local, una funcién que no ofrece beneficios en un sistema sin disco.
Configure esta funcion desde el dispositivo de destino o la directiva de grupo de Windows.

Para realizar la configuracion desde el dispositivo de destino:

1. Abra el Explorador de Windows.

2. Seleccione Herramientas > Opciones de carpeta.
3. Seleccione Carpetas sin conexion.

4, Desmarque Habilitar carpetas sin conexion.

Para realizar la configuracion desde Directiva de grupo de Windows:

En el controlador de dominio, utilice Microsoft Management Console con el complemento Directiva
de grupo para configurar las directivas de dominio para las plantillas de administracion, la red o los
archivos sin conexion. A continuacion, dispone de los objetos de configuracion de directiva:

« Objeto de configuracion de directiva: Inhabilite la configuracion de usuario de los archivos sin
conexion (habilitado).

« Objeto de configuracion de directiva: Sincronice todos los archivos sin conexion antes de cerrar
la sesion (inhabilitado).

« Objeto de configuracién de directiva: Impida el uso de la carpeta Archivos sin conexién (habil-
itado).

Configurar registros de eventos

Reduzca el tamafio maximo de los registros de la aplicacion, de seguridad y del sistema. Configure
esta funcién mediante el dispositivo de destino o la directiva de grupo de Windows.

Para configurar los registros de eventos en el dispositivo de destino:

1. Seleccione Inicio >Configuracion > Panel de control.
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2. Abra Herramientas administrativas > Visor de eventos.

3. Abra las propiedades de cada registro.

4. Configure el tamafio maximo del registro en un valor relativamente bajo. Se sugiere un valor de
512 kilobytes.

Para realizar la configuracion desde Directiva de grupo de Windows:

En el controlador de dominio, utilice Microsoft Management Console con el complemento Directiva
de grupo para configurar las directivas de dominio para el siguiente objeto:

« Configuracion de directiva: Tamafio maximo del registro de la aplicacion. Valor relativamente
bajo. Se sugiere un valor de 512 kilobytes.

« Configuracion de di