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Novedades

February 12,2024

Un objetivo de Citrix es ofrecer nuevas funciones y actualizaciones de productos a los clientes en el
momento en que estén disponibles. Las nuevas versiones afiaden valor al producto y no hay motivo
para retrasar el momento de actualizar.

Para usted, como cliente, este proceso es transparente. Las actualizaciones iniciales solo se aplican en
los sitios internos de Citrix; luego se aplican gradualmente en los entornos de los clientes. La entrega
de actualizaciones de forma incremental ayuda a garantizar la calidad del producto y maximizar la
disponibilidad.

Es posible que las actualizaciones mencionadas en esta documentacion se estén implementando y
gue no todos los clientes puedan acceder a ellas al mismo tiempo.

Las nuevas funciones introducidas en Citrix Analytics for Performance proporcionan mas informacion
sobre los parametros de rendimiento que afectan a la experiencia del usuario en los sitios locales de
Citrix Virtual Apps and Desktops y en los sitios de Citrix DaaS (antes denominado Citrix Virtual Apps
and Desktops Service) en la nube.

28 de diciembre de 2023
Exportacion de informes personalizados en formato CSV

Ahora puede exportar datos sin procesar como archivos adjuntos en formato CSV en los correos elec-
tronicos de informes personalizados, ademas del formato PDF.

Puede crear varios informes de sesiones y maquinas y descargar los datos sin procesar desde la pes-
tafia Informes personalizados (vista previa). Puede descargar los informes en PDF, CSV 0 en ambos
formatos.

Esta funcion proporciona a las partes interesadas acceso periddico a los datos sin procesar sin necesi-
dad de acceder directamente a Citrix Analytics for Performance. Para obtener mas informacion, con-
sulte Informes personalizados.

Telemetria de red de terminales de las sesiones de la aplicacion Citrix Workspace para
Windows version 2311 iniciadas en modo hibrido

Citrix Analytics for Performance ahora amplia la visibilidad de la telemetria clave de la red de ter-
minales para las sesiones de escritorios y aplicaciones virtuales que se inician en modo hibrido. La
telemetria de lared de terminales esta disponible en Citrix Analytics for Performance para las sesiones
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de la aplicacion Citrix Workspace para Windows, version 2311 y posteriores. La telemetria de red de
punto final disponible es el tipo de interfaz de red (Ethernet/WiFi), la velocidad del enlace del punto
final, el rendimiento del punto final (entrante y saliente) y la intensidad de la sefial WiFi.

Se dice que las sesiones virtuales se inician en modo hibrido cuando se inicia sesion en la aplicacion
Citrix Workspace a través del explorador Citrix Workspace para Web y se inician las aplicaciones o los
escritorios a través de la aplicacion Citrix Workspace nativa.

Para obtener mas informacion sobre las métricas disponibles, consulte Bisqueda de sesiones por
autoservicio.

19 de diciembre de 2023

Telemetria de red de terminales de las sesiones de la aplicacion Citrix Workspace para Linux
version 2311 iniciadas en modo hibrido

Citrix Analytics for Performance ahora amplia la visibilidad de la telemetria clave de la red de ter-
minales para las sesiones de escritorios y aplicaciones virtuales que se inician en modo hibrido. La
telemetria de red de terminales esta disponible en Citrix Analytics for Performance para las sesiones
de la aplicacion Citrix Workspace para Linux, version 2311y posteriores. La telemetria de red de punto
final disponible es el tipo de interfaz de red (Ethernet/WiFi), la velocidad del enlace del punto final, el
rendimiento del punto final (entrante y saliente) y la intensidad de la sefial WiFi.

Se dice que las sesiones virtuales se inician en modo hibrido cuando se inicia sesion en la aplicacion
Citrix Workspace a través del explorador Citrix Workspace para Web y se inician las aplicaciones o los
escritorios a través de la aplicacion Citrix Workspace nativa.

Para obtener mas informacion sobre las métricas disponibles, consulte Blsqueda de sesiones por
autoservicio.

12 de diciembre de 2023
Busqueda simplificada de usuarios y maquinas

Ahora puede buscar sesiones o maquinas que estuvieron activas durante la Gltima semana en los
paneles utilizando el nombre de usuario o el nombre de la maquina, respectivamente. Para ello, se
proporciona un nuevo cuadro de bisqueda en la barra de navegacion superior de los paneles de ex-
periencia de usuario e infraestructura. La provision de esta bisqueda simplificada ayuda a descubrir
informacion relacionada con el usuario o la maquina vy a clasificar los problemas con facilidad. La
blsqueda actual en la vista de autoservicio sigue proporcionando a los servicios de basqueda avan-
zada filtros para desglosar los resultados de la bisqueda.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4


https://docs.citrix.com/es-es/performance-analytics/self-service/self-service#self-service-search-for-sessions
https://docs.citrix.com/es-es/performance-analytics/self-service/self-service#self-service-search-for-sessions
https://docs.citrix.com/es-es/performance-analytics/self-service/self-service#self-service-search-for-sessions
https://docs.citrix.com/es-es/performance-analytics/self-service/self-service#self-service-search-for-sessions

Citrix Analytics for Performance

Mejoras en la visualizacion de estadisticas de maquinas

Ahora puede ver las sesiones exitosas que se estan ejecutando en la maquina durante el periodo de
tiempo seleccionado en la vista Estadisticas de lamaquina. Se agrega un campo Total de sesiones en
la ficha Estadisticas de la maquina > Sesiones. Al hacer clic en el nimero total de sesiones, se abre
la vista de autoservicio de sesiones con el conjunto de sesiones correspondiente. Puede profundizar
e inspeccionar las métricas de la sesion desde la vista Detalles de la sesion.

Ademas, ahora puede hacer clic en el nimero de errores de sesion, en las barras del grafico que
muestran los errores de sesion y en los recuentos de sesiones categorizados para ver las sesiones.
Esta funcidn convierte a las estadisticas de la maquina en una vista completa de todas las métricas
relacionadas con la maquina necesarias para clasificar y solucionar los problemas relacionados con
la maquinay las sesiones que se ejecutan en ella. Para obtener mas informacion, consulte el articulo
Estadisticas de maquina.

15 de noviembre de 2023

Las métricas relevantes para el estado de la sesion se muestran en la vista de autoservicio de
sesiones

Al expandir unafila en la vista de autoservicio de sesiones > Vista de tabla de datos, se muestran las
métricas de sesion correspondientes. Ahora solo se muestran las métricas que son relevantes para el
estado de la sesidn. Si la sesion estuvo desconectada durante el intervalo de tiempo seleccionado, no
se muestran las métricas de sesion relacionadas con la capacidad de respuesta y el ancho de banda,
que no se aplican a las sesiones desconectadas. En el caso de una sesion fallida, se muestran el motivo
y eltipo de error para ayudar a clasificar el motivo del error de la sesion. Todas las columnas afiadidas
a la tabla que no sean relevantes para el estado de la sesion se muestran como «—».

Esta funcién garantiza que las métricas de sesion mostradas sean relevantes para el estado de la
sesion. Para obtener mas informacion, consulte Blsqueda de autoservicio de sesiones.

26 de octubre de 2023
Métricas adicionales en la vista de autoservicio de sesiones

Para facilitar la clasificacion de problemas relacionados con la sesion, los siguientes metadatos rela-
cionados con la sesidn y los errores ahora estan disponibles como columnas opcionales en la vista
de autoservicio basada en sesiones. Esto proporciona mas visibilidad de los detalles de los errores a
nivel de sesion individual.

« Tipo de error: Indica el tipo de error de sesion entre los siguientes valores:
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+ Motivos del error: Indica el motivo exacto del error. Puede resolver el error siguiendo los pa-
sos correspondientes recomendados en Causas de errores y solucion de problemas de Citrix
Director.

« Tipo de sesion: Indica si la sesidn es una sesidn de escritorio o de aplicacién.

« Estado de la sesion: Indica el estado de la sesion.

« Hora de finalizacion de la sesién: Indica la hora a la que finaliz6 la sesidn.

Puede filtrar la vista mediante estas columnas adicionales. Los valores de las columnas se incluyen en
los informes de exportacion y estan disponibles como parametros de dimension durante la creacion
de informes personalizados basados en sesiones.

Las métricas de errores ayudan a comprender el motivo de un error en la sesion y los pasos recomen-
dados para resolverlo. Esta funcion es especialmente Gtil cuando se navega desde el recuento de
sesiones fallidas del panel hasta un conjunto filtrado de sesiones fallidas en la vista de autoservicio
de sesiones. Para obtener mas informacion, consulte Blsqueda de autoservicio de sesiones.

Precision mejorada de la puntuacion de la sesion y otras métricas de la sesion

La puntuacion de la sesion y los demas graficos de métricas de rendimiento y factores de la sesion
de la vista Detalles de la sesion ahora tienen en cuenta la duracion desconectada de la sesion. Esta
consideracién permite que la puntuacién general de la sesion y las métricas asociadas sean una rep-
resentacion precisa del rendimiento de la sesion. El intervalo sin conexion a la sesion se representa
en todos los graficos e informacion sobre herramientas. Para obtener mas informacion, consulte el

articulo Detalles de la sesion.

25 de septiembre de 2023
Personalizar parametros de alerta

Citrix Analytics for Performance ahora ofrece la posibilidad de personalizar los parametros de
alerta.

Las directivas de alertas vienen predisefiadas con valores de parametros predeterminados. Para mod-
ificar los parametros de alerta, haga clic en el nombre de la directiva de alertas para abrir la ventana
Modificar alerta y modificar los valores de los parametros de la lista para adaptarlos a su entorno.
Las notificaciones de alerta posteriores se generan en funcion de las condiciones personalizadas.

La actualizacion de los parametros de alerta también altera el calculo de la informacién correspondi-
ente en el panel de UX.

En las alertas en las que se admite la realerta, también puede controlar la preferencia de volver a
alertar. Las notificaciones de alerta se vuelven a enviar si la preferencia de realerta se establece en
Activada y persisten las condiciones especificadas en la preferencia de realerta.
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Las alertas personalizadas son mas relevantes para su entorno, ayudan a identificar las anomalias
con facilidad y son mas confiables para una supervision proactiva.

Para obtener més informacidn, consulte Alertas.

14 de septiembre de 2023
Compatibilidad con métricas de puntos finales de las aplicaciones Citrix Workspace para Linux

Citrix Analytics for Performance ahora admite la disponibilidad de métricas de puntos finales de las
aplicaciones Citrix Workspace para Linux, version 2308, y lanzadas posteriormente en modo nativo.
Puede ver métricas como la velocidad de enlace del punto final, el rendimiento entrante del punto
final, el rendimiento saliente y la intensidad de la sefial WiFi, el rendimiento entrante del punto final y
el rendimiento saliente del punto final procedentes de las aplicaciones Citrix Workspace para Linux.

Para obtener mas informacion, consulte la matriz de versiones de la aplicacion Citrix Workspace.

05 de septiembre de 2023
Nuevas plantillas de informes personalizados

En Citrix Analytics for Performance ya estan disponibles dos nuevas plantillas de informes personal-
izados basadas en fuentes de datos de usuarios y maquinas. Puede acceder a las nuevas plantillas
desde la ficha Informes (Tech Preview).

« La plantilla Tendencias de la categoria de experiencia de usuario en los tltimos siete dias
se basa en la fuente de datos de los usuarios. Los informes personalizados basados en esta plan-
tilla contienen las tendencias de los usuarios excelentes, aceptables y deficientes en funciéon de
su puntuacion de experiencia de usuario trazada durante los Gltimos siete dias.

+ La plantilla Machine State Trends over Last Seven Days se basa en la fuente de datos de Ma-
chines. Los informes personalizados basados en esta plantilla contienen las tendencias de las
maquinas en funcién de los estados de las maquinas (listas para su uso, activas, en manten-
imiento, no registradas y con errores) graficados durante los Gltimos siete dias.

Ademas, ahora tiene una seleccion mas amplia de métricas para seleccionar como parametros de
trazado. Para obtener mas informacion sobre la creacion de informes personalizados mediante plan-
tillas, consulte Informes personalizados.

Excluir a los grupos de entrega de la recepcion de alertas

Ahora puede especificar los grupos de entrega para excluirlos de la recepcion de notificaciones de
alerta. Puede eliminar del proceso de alertas los grupos de entrega no utilizados o los que se crearon
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con fines de prueba. Esta funcién ayuda a reducir la fatiga de las alertas y a mejorar la relevancia de
las alertas. Para obtener més informacidn, consulte Alertas.

31 de agosto de 2023
Una sesion anomala desconecta Baseline Insight y Alert

Se presenta Baseline Insight para indicar el nGmero de desconexiones de sesion andémalas y su
desviacion del valor de referencia. El valor de referencia especifico del usuario se calcula utilizando
el recuento P80 de desconexiones de sesion medido en los Gltimos 30 dias. Para obtener mas
informacion, consulte Insights.

La directiva de alertas predefinidas de desconexiones de sesiones andémalas se introduce para realizar
un seguimiento del niimero de desconexiones de sesiones. Si el nimero de desconexiones de sesion
supera el valor de referencia en un 30% o mas y si las desconexiones afectan a mas del 5% de las
sesiones, se envia una notificacion de alerta mediante el canal configurado. Para obtener mas infor-
macion, consulte Alertas.

Nuevas directivas de alertas basadas en Baseline Insights

Ahora se definen nuevas directivas de alertas listas para usar basadas en los Baseline Insights exis-
tentes para:

« Sesiones con una duracion de inicio de sesion deficiente
« Sesidn con poca capacidad de respuesta
« Fallos de sesién

Las alertas se generan cuando el nimero de sesiones afectadas supera el valor de referencia de 30 dias
enun 30% o masy este aumento afecta a mas del 5% de las sesiones. Las alertas se pueden configurar
para que se notifiquen por correo o webhook, como las demas alertas de Performance Analytics. Las
directivas de alertas estan disponibles en la ficha Directivas de alertas.

Para obtener més informacidn, consulte Alertas.

18 de agosto de 2023
Descubra los motivos por los que faltan métricas de puntos finales

La disponibilidad de los datos es importante para analizar de forma dptima sus entornos de Citrix
Virtual Apps and Desktops. Las métricas de los puntos finales, como la ubicacion, el ISP, la intensidad
de la conexion WiFi y el rendimiento, son indicadores importantes que ayudan a clasificar la mala
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experiencia de sesion. Es posible que falten valores de métricas de punto final si no se cumplen los
requisitos previos adecuados.

Esta funcion ayuda a identificar facilmente los problemas que provocan que las métricas de punto
final tengan valores N/Ay sugiere las acciones adecuadas.

Desglose desde el panel de control El panel de experiencia del usuario contiene un banner que
muestra el nimero de sesiones cuyas métricas de punto final no han estado disponibles durante los
altimos 7 dias.

Al hacer clic en Saber mas, se muestra un cuadro modal con los motivos principales por los que las
sesiones no tienen métricas de punto de conexidn, el nimero de sesiones afectadas por cada motivo
durante los Ultimos 7 dias y las medidas que podria tomar para solucionarlos.

Security Performance Settings Help Search

Possible Reasons for Missing Key Metrics X

& —p

User Experience (UX) G

last2 hours

unsupported 0S Platforms.

79 5. o T

« Unade las principales razones por las que no se utiliza la telemetria de los terminales es la incor-
poracion de StoreFront. StoreFront debe estar integrado correctamente; el procesamiento de
datos debe estar activado y las URL correspondientes deben estar en la lista de permitidos. Al
hacer clic en Revisar fuentes de datos de StoreFront, accedera a la pagina de fuentes de datos,
que le guiara por el proceso de incorporacion de StoreFront necesario para la recopilacion de
datos de la aplicacion Workspace. Si utiliza Citrix Workspace, el servicio se detecta automatica-
mente y no es necesario incorporarlo.

« La telemetria de puntos finales no esta disponible para las sesiones iniciadas desde puntos
finales que ejecutan plataformas de sistema operativo no compatibles o versiones de la apli-
cacion Citrix Workspace incompatibles. Al hacer clic en Sesiones en las que faltan datos de
punto final, se abre la vista de autoservicio de sesiones con la lista de las sesiones en las que
falta telemetria de punto final por un motivo especifico indicado. Para obtener mas informa-
cion, consulte la matriz de versiones que indica para cada funcion las versiones del sistema
operativo y la version requerida de la aplicacion Workspace en la que es compatible.

Para obtener mas informacion, consulte el articulo No categorizado.

Informacion sobre herramientas en la vista de autoservicio de sesiones La informacién sobre
herramientas que explican los motivos de los valores de N/A ahora esta disponible en la vista de au-
toservicio de sesiones para las siguientes métricas relacionadas con los puntos finales:
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« Version de la aplicacion Workspace

« Pais del punto final (Gltimo conocido)

« Endpoint City (Gltima vez conocida)

« Velocidad de enlace de punto final (P95)
« Rendimiento entrante del terminal (P95)
« Rendimiento saliente del terminal (P95)

ISP (proveedor de servicios de Internet)

La informacién sobre herramientas aparece en los valores N/A de estas métricas por motivos como
la incorporacion incorrecta de StoreFront o las sesiones iniciadas desde terminales que ejecutan
plataformas de sistemas operativos no compatibles o versiones incompatibles de la aplicacion Citrix
Workspace.

Esta funcidon ayuda a informar sobre las razones de los valores N/A para que pueda tomar las medidas
necesarias. Para obtener mas informacion sobre las métricas disponibles en la vista de autoservicio
de sesiones, consulte Vista de autoservicio parasesiones.

01 de agosto de 2023
Informacion de alertas como archivos adjuntos CSV en los sobres

Los correos electronicos de alertas de Black Hole Machines, Overloaded Machine y Zombie Session
ahora tienen archivos CSV adjuntos que contienen informacion sobre las maquinas y sesiones afec-
tadas.

El archivo adjunto contiene los siguientes datos:

« Nombre del equipo

+ ID delssitio

« Nombre del catalogo

+ Nombre del grupo de entrega

« Recuento de errores (niimero de maquinas o sesiones con errores, segin corresponda).

Los archivos adjuntos CSV de los correos de alertas ayudan a identificar las maquinas y sesiones que
fallan sin tener que iniciar sesion en Citrix Analytics for Performance. Esto ayuda a establecer canales
de automatizacion para creary reenviar tickets a las partes interesadas responsables de la rapida res-
olucion de los problemas. La funcion ayuda a mejorar la comunicacion y la eficienciay es el siguiente
paso para lograr una supervision proactiva del entorno de escritorios y aplicaciones virtuales.

Para obtener mas informacion sobre las alertas disponibles, consulte Alertas.
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06 de junio de 2023

Notificaciones de alertas por correo electrénico para cuentas de Citrix Cloud que no sean
administradores

Ahora puede habilitar las notificaciones por correo electrénico de alertas de Citrix Analytics for Perfor-
mance para las partes interesadas que no tienen acceso de administrador a su cuenta de Citrix Cloud.
Esto permite a los miembros de los equipos de seguridad y auditoria de su organizacion que no tienen
cuentas de Citrix Cloud recibir notificaciones de alerta.

Esta actualizacion garantiza que las notificaciones de alerta estén disponibles para los admin-
istradores que tomen medidas para mitigar el estado de alerta. Esto ayuda a resolver rapidamente
los problemas y garantiza un rendimiento 6ptimo del entorno de aplicaciones y escritorios virtuales.
Para obtener més informacidn, consulte la lista de distribucidon de correo electronico.

Para obtener mas informacion sobre las alertas de Citrix Analytics for Performance, consulte Aler-
tas.

05 de junio de 2023
Recuento de usuarios en la vista de autoservicio de Sessions

El resumen visual de la vista de autoservicio de sesiones ahora muestra el recuento de usuarios junto
con el recuento de sesiones. Esta funcion proporciona una descripcion general rapida del nimero de
usuarios afectados durante un incidente o debido a un problema especifico. También ayuda a com-
prender el nimero de usuarios Unicos para una consulta especifica. Para obtener mas informacion,
consulte el articulo Autoservicio de sesiones.

22 de mayo de 2023
Latencia PoP del conector y la puerta de enlace

La latencia PoP del conectory la puerta de enlace ahora se muestra en la pagina Estadisticas del conec-
tor. Los valores representan los valores P95 de la latencia sintética calculada para los POP de Gateway
disponibles en su entorno de aplicaciones y escritorios virtuales.

Esta informacion le ayuda a elegir y configurar el PoP de Gateway mas cercano para lograr una expe-
riencia de sesi6n dptima. Para obtener mas informacion, consulte Estadisticas del conector.

La latencia PoP de Connector-Gateway también esta disponible en la vista de autoservicio de sesiones
como columna opcional. Para obtener mas informacion sobre las métricas disponibles en la vista de
autoservicio de sesiones, consulte el articulo de autoservicio de Sesiones.
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16 de mayo de 2023
Patrones detectados en Black Hole Machine Insights

Algunas maquinas de su entorno, aunque estan registradas y parecen estar en buen estado, es posible
que no presten servicio a las sesiones gestionadas, lo que provocara errores. Las maquinas que no
han podido atender cuatro o mas solicitudes de sesién consecutivas se denominan maquinas de agu-
jeros negros. Las perspectivas de las maquinas de agujeros negros muestran la cantidad de maquinas
de agujeros negros identificadas en su entorno durante el periodo de tiempo seleccionado.

Ahora, los principales patrones de error detectados con respecto al grupo de entregay a las maquinas
con sesion de uno o varios sistemas operativos se muestran en el panel de informacién de Black hole
Machine y en el correo de alertas. Estos patrones tienen como objetivo ayudarlo a detectar si hay
una cohorte especifica de usuarios que experimentan el problema. En los casos en que el sistema
no pueda resaltar ninglin patrén debido a una cohorte distribuida, se recomienda profundizar para
autoanalizarse.

Para obtener mas informacion, consulte Diagnostic Insights: Black hole machines y Alert for Black
Hole Machines.

Alertas de latencia anomalas basadas en valores de referencia especificos del usuario

La alerta de sesiones con latencia anémala, que se basaba en un modelo de aprendizaje automético
para determinar el valor de latencia de todos los pares de ubicacion del grupo de entrega para un
cliente especifico, ahora se ha redisefiado para utilizar un valor de latencia de referencia a nivel de
usuario. La linea base especifica del usuario se calcula utilizando los valores de ICARTT del P95 medi-
dos en los Gltimos 30 dias.

La mala capacidad de respuesta durante la sesion ha sido una queja comdn entre la mayoria de los
usuarios debido a una mala experiencia de sesion. Las alertas proactivas de latencia andémala ayudan
a los administradores a identificar solo a los usuarios con una desviacion de latencia respecto a su
latencia inicial de 30 dias. La base de referencia especifica del usuario garantiza una comparacion
significativa y alertas adecuadas en comparacion con la comprobacién con un umbral estatico.

Ahora puede publicar las notificaciones de alerta de latencia andmala de Performance Analytics en
un oyente preferido de Webhook, ademas de recibirlas por correo electrénico.

Para obtener més informacidn, consulte el articulo Alertas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12


https://docs.citrix.com/es-es/performance-analytics/insights.html#diagnostic-insights-black-hole-machines
https://docs.citrix.com/es-es/performance-analytics/alerts.html#alert-for-black-hole-machines
https://docs.citrix.com/es-es/performance-analytics/alerts.html#alert-for-black-hole-machines
https://docs.citrix.com/es-es/performance-analytics/alerts.html#alert-for-sessions-with-anomalous-latency

Citrix Analytics for Performance

28 de abril de 2023
Disponibilidad de datos

La precision de Performance Analytics depende de los datos recopilados de las distintas infraestruc-
turas del sitio, como los puntos finales, las maquinas, la puerta de enlace y el Delivery Controller. Una
buena disponibilidad de las métricas necesarias garantiza que los datos y la informacion proporciona-
dos por Performance Analytics representen fielmente el rendimiento real del sitio.

La funcion de disponibilidad de datos ayuda a identificar las sesiones que no tienen los datos nece-
sarios para supervisar el rendimiento de sus terminales. Las métricas de los endpoints, como la veloci-
dad del enlace del terminal, la ubicacion, el rendimiento, el ISP, el tipo de interfaz de red, el sistema
operativo y la version del receptor del terminal, son fundamentales para analizar los problemas es-
pecificos de los puntos finales.

Las métricas de los endpoints requieren que StoreFront/Citrix Workspace estén incorporados correc-
tamente y que las versiones de la aplicacion Citrix Workspace instaladas en los endpoints sean cor-
rectas. Al hacer clic en el icono de disponibilidad de datos del panel de experiencia de usuario (UX),
se muestra el nimero de sesiones en todos los sitios incorporados que no tienen métricas de puntos
de conexidon durante los Gltimos siete dias. Al hacer clic en el nUmero de sesidn, se abre la vista de
autoservicio de sesiones que muestra estas sesiones.

Para mejorar la disponibilidad de los datos:

« Compruebe si el StoreFront/Citrix Workspace correspondiente se ha incorporado correc-
tamente, tal como se describe en Cémo integrar sitios locales de Citrix Virtual Apps and
Desktopsmediante StoreFront.

« Compruebe si los endpoints tienen la version correcta de la aplicacion Citrix Workspace para la
funcién Endpoint Network Statistics seglin la matriz de versiones de la aplicacion Citrix Work-
space.

Para obtener més informacidn, consulte el articulo Anélisis de rendimiento.

Nombre e IP del punto final

La IP y el nombre del punto final se agregan como columnas en la vista de autoservicio de sesiones.
Esto proporciona mas visibilidad en la red del lado del cliente. Para obtener mas informacion, con-
sulte Busqueda de autoservicio de sesiones.
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13 de abril de 2023

Integracion de Citrix Analytics for Performance con la plataforma Splunk Observability
(versién preliminar)

Citrix Analytics for Performance ahora esta integrado con la plataforma Splunk Observability. Puede
utilizar la funcién de exportacion de datos para exportar datos y eventos de rendimiento de Citrix
Analytics for Performance a Splunk.

Puede obtener una vision integral de las métricas de rendimiento de todos los sitios locales de Citrix
Virtual Apps and Desktopsy los servicios en la nube de DaaS que se hanincorporado a su servicio Citrix
Analytics for Performance en la plataforma Observability. Ademas, puede combinar y correlacionar
las métricas de rendimiento de Citrix Analytics for Performance Data con las fuentes de datos externas
conectadas a su instancia de Splunk.

Puede crear paneles e informes de forma regular y obtener informacion empresarial Gtil sobre el
rendimiento de sus aplicaciones virtuales y sitios de escritorio.

Para obtener mas informacion, consulte el articulo Exportacion de datos.

Para aprovechar esta funcionalidad, registrese e inscribase en la version preliminar técnica mediante
este formulario.

04 de abril de 2023
Soporte de roles personalizados para grupos de administradores de Citrix Cloud

Ahora puede asignar grupos de administradores de Citrix Cloud en su Azure Active Directory con roles
personalizados para acceder a Citrix Analytics for Performance. Los grupos de administradores deben
configurarse en Citrix Cloud mediante Administracion de identidades y accesos > Administradores.
Para obtener méas informacion, consulte Administracion de acceso e identidad.

Esta integracion permite un enfoque simplificado para administrar los permisos de acceso a los servi-
cios para los usuarios y grupos administradores.

Para obtener mas informacion sobre la administracion de funciones, consulte Administrar funciones
de administrador para Performance Analytics.

20 de febrero de 2023
Soporte para maquinas de 100 000

Citrix Analytics for Performance ahora esta optimizado para admitir 100 000 maquinas. Para cono-
cer los limites de configuracion y uso recomendados de Citrix Analytics for Performance, consulte el

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14


https://docs.citrix.com/es-es/performance-analytics/data-export.html
https://podio.com/webforms/28482841/2274612
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management.html
https://docs.citrix.com/es-es/performance-analytics/manage-perf-admin.html
https://docs.citrix.com/es-es/performance-analytics/manage-perf-admin.html

Citrix Analytics for Performance

articulo Limites.

01 de febrero de 2023

Visibilidad del ISP, la velocidad de enlace y la ubicacién de los dispositivos de punto final

La pagina de detalles de las sesiones ahora contiene la informacion sobre el ISP, la velocidad de enlace

del terminal y la ubicacion del punto de conexion. Estos atributos de sesion adicionales ayudan a

facilitar la clasificacion. Esta funcion es valiosa para los administradores del servicio de asistencia que

acceden a Citrix Analytics for Performance desde Director para solucionar problemas relacionados

con lasesion. Paraobtener masinformacion sobre todos los atributos de la sesion, consulte el articulo

Detalles de la sesion.

23 de enero de 2023

Indicador de carga de maquina en la vista de autoservicio de maquinas

Las métricas de carga de maquinas basadas en el indicador de carga se agregan a la vista de autoservi-

cio de maquinas. Estas métricas ayudan a comprobar rapidamente la carga de las maquinas sin tener

que analizar varios parametros de la maquina, como el uso de la CPU, la utilizacion de la memoriay

la cantidad de sesiones en la maquina.

Security Performance

Self-Service Search

375

1. Lavista de autoservicio de maquinas ahora muestra la categorizacién de las maquinas en fun-
cion del indicador de carga de las maquinas. Elindicador de carga de una maquina se calcula
en funcién de la utilizacion de los recursos, la experiencia general del usuario en la maquinay
la cantidad de sesiones alojadas en el caso de maquinas con sistema operativo multisesion. El
valor se suma durante el periodo de tiempo seleccionado.
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En la vista de autoservicio de maquinas, seleccione Cargar en el men( desplegable de catego-
rizacion de maquinas. Las maquinas se clasifican de la siguiente manera:

- Alta (rojo) - Maquinas con indicador de carga en el rango 71-100

- Medianas (verde) - Maquinas con indicador de carga en el rango 41-70

- Bajo (dmbar) - Maquinas con indicador de carga en el rango 1-40.

- Sin clasificar: es posible que las maquinas no se clasifiquen si estan apagadas, no registradas
o0 con errores, o si los datos de recursos no estan disponibles para la maquina.

2. LafacetaCarga con lasopcionesAlta, Media, Bajay No categorizada ayuda afiltrar las maquinas
para facilitar el analisis posterior.

3. Lavista de autoservicio de las maquinas tiene una columnaindicadora de carga que muestra la
puntuacion de carga de la maquina. Los parametros de rendimiento de la maquina disponibles
al expandir la fila de maquinas ahora muestran el nimero de instancias de carga alta, media
y baja para el periodo seleccionado. Esto ayuda a cuantificar y evaluar la carga en la maquina
especifica.

Esta funcion ayuda a identificar las maquinas que estan subutilizadas o sobrecargadas. Esto per-
mite ademas una accidn proactiva para garantizar un uso éptimo de la infraestructura y mejorar el
rendimiento general de la maquina. Para obtener mas informacion, consulte el articulo Autoservi-
cio.

02 de enero de 2023
Insight basica sobre sesiones con capacidad de respuesta anémala

La Insight basica de sesiones con capacidad de respuesta andémala muestra el nGmero de sesiones en
las que se han registrado valores de ICARTT superiores al ICARTT inicial para el usuario. La linea base
especifica del usuario se calcula utilizando los valores de ICARTT del P95 medidos en los ultimos 30
dias. Las sesiones con una capacidad de respuesta anémala se detectan comparando las mediciones
ICARTT actuales de las sesiones con la linea de base especifica del usuario.
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Q Insights (& )
i

."|- Sessions with Anomalous Responsiveness
3
Affect Session Respansiveness
23 sessions of 10 users have Anomalous
Responsiveness

Patterns Detected
« 10 sessions on Delivery Group multisessiondg
* 10 users in Endpoint City Sydney

+ 23 sessions on ISP citrix systems asia pacific pty
It

Esta informacion ayuda a identificar rapidamente a los usuarios que experimentan una mala experi-
encia durante la sesidn en comparacion con su propia experiencia anterior. La funcién ayuda a su-
pervisar el entorno de forma proactivay a solucionar rapidamente los problemas relacionados con el
rendimiento de la sesion.

Para obtener mas informacion, consulte el articulo Insights.

14 de diciembre de 2022
Informes personalizados (version preliminar)

Ahora puede creary programar informes personalizados mediante las métricas de rendimiento de Cit-
rix Analytics for Performance. Los informes personalizados le ayudan a extraer informacion de interés
especificoy a organizar los datos graficamente. Ayuda a crear informes ejecutivos con regularidad y a
analizar el rendimiento de su entorno a lo largo del tiempo. Para obtener mas informacion, consulte
Informes personalizados.

18 de nov. de 2022
Visibilidad del tipo de catalogo de maquinas, hipervisor y aprovisionamiento

La pagina de estadisticas de la maquina ahora muestra el nombre del hipervisor, el nombre del
catalogo y el tipo de aprovisionamiento de la maquina como parte de los parametros clave de la
maquina. Estos datos ayudan a clasificar los problemas relacionados con el rendimiento de la
maquina. Concretamente, estos datos ayudan a encontrar maquinas similares que puedan tener
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problemas de rendimiento, mediante los atributos de tipo hipervisor, catalogo o aprovisionamiento.
Para obtener mas informacion, consulte el articulo Estadisticas de maquina.

13 de octubre de 2022
Verificacion de estado de WEM

Ahora puede realizar comprobaciones de estado en las maquinas desde Performance Analytics. Work-
space Environment Management (WEM) es una herramienta de administracion del entorno de usuario
que ayuda a optimizar los escritorios para ofrecer la mejor experiencia de usuario posible. La nueva
accion de comprobacion del estado de las tareas de WEM que se presenta en la pagina Estadisti-
cas de la maquina ayuda a ejecutar scripts de WEM para obtener informacion sobre el estado de las
maquinas.

Esto ayuda a que root cause facilmente problemas comunes en la maquina sin tener que ir al terminal
WEM.

También se proporciona un informe detallado de la comprobacion de estado del WEM y las posibles
acciones que se pueden realizar para solucionarlas.

Las acciones de WEM estan habilitadas para los administradores de la nube con acceso total y dere-
chos validos a WEM.

Para obtener mas informacion sobre el uso de la accion Comprobacion del estado de las tareas de
WEM en Performance Analytics, consulte Tareas de WEM: Verificacion de estado.

Para obtener mas informacion sobre la comprobacion del estado de las tareas de WEM, consulte el
articulo Scripted Tasks de la documentacién de Workspace Environment Management.
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11 de octubre de 2022
Mejoras en la visibilidad de los procesos

Ahora, los procesos que se ejecutan en maquinas con SO de sesidn Unica también se muestran en
la ficha Procesos de la vista Estadisticas de maquinas junto con los procesos que se ejecutan en
maquinas con SO multisesion. Esta funcion esta disponible para maquinas que se ejecutan en en-
tornos locales y en la nube.

En la ficha Proceso se muestran hasta 10 procesos que mas recursos consumen.

Los procesos que consumen mas recursos se muestran incluso si no hay picos de memoria o de CPU
durante el periodo de tiempo seleccionado.

Esta funcién requiere que habilite la directiva de supervision de procesos de Citrix Studio para
maquinas con sistema operativo de sesidon Unica y multisesion. Esta directiva esta inhabilitada de
forma predeterminaday debe habilitarse de forma explicita para ver los procesos que se ejecutan en
la maquina. Para obtener mas informacion, consulte el articulo Estadisticas de maquina.

30 de septiembre de 2022
Informacion de referencia

Las estadisticas ahora se muestran en dos categorias:

« Informacidn sobre eldiagndstico: Las estadisticas sobre el diagndstico de maquinas Black-
hole, Zombie Sessions, Overloaded Machines y Communication Error Diagnostic Insights estan
disponibles en el subpanel Diagnéstico. Estos datos proporcionan actualizaciones cruciales so-
bre las fallas que se han producido en el sitio.

« Perspectivas de referencia: las estadisticas de referencia se presentan para mostrar la
desviacion de las métricas de rendimiento clave con respecto a la linea de base historica.
Estos datos muestran de un vistazo si las métricas clave estdn mejorando o deteriorandose.
Ayudan a detectar rapidamente los indicadores de incidentes y toman medidas proactivas

para mejorar el rendimiento de su entorno.
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-Qr Insights (i) »
nthe last 1 day
Diagnostics Baseline [EE0
alln Fewer Session Failures (@
@ Affects Session Availability

32.19% less Session Failures than the 20-day Baseline

n Fewer Sessions with Poor Responsiveness (@)
@ Affects Session Responsiveness

38.1% less Sessions with Poor Responsiveness than the
30-day Baseline

alln Fewer Sessions with Poor Logon Duration ()
e Affects Session Logon Duration

69.77% less Sessions with Poor Logon Duration than the
30-day Baseline

La informacion de referencia sobre los errores de sesion deficientes, la capacidad de respuesta
de la sesion y la duracion del inicio de sesion estan disponibles en el subpanel de referencia.

La desviacion con respecto a la linea base también se muestra en el panel de experiencia del usuario.
Estan disponibles para los errores de sesion en la seccion Sesiones de usuario y para las sesiones
deficientes clasificados en las secciones Capacidad de respuesta de la sesién y Duracidn del inicio de
sesion. Al hacer clic en la desviacion se muestra la Insight de referencia correspondiente.

Para obtener mas informacion, consulte el articulo Insights.

28 de septiembre de 2022
Webhooks para notificaciones de alertas

Ahora puede publicar notificaciones de alertas de Performance Analytics en un oyente de Webhook
preferido. Esta funcidn te permite recibir notificaciones en el canal que elijas, como Slack o JIRA. Esto
ayuda a los clientes empresariales a automatizar el flujo desde la deteccién de incidentes hasta el
cierre y, por tanto, a impulsar facilmente los flujos de trabajo en respuesta a las notificaciones de
alertas. Para obtener mas informacién sobre la configuracion de directivas de alertas con webhook,
consulte Webhooks para notificaciones de alertas.
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7 de septiembre de 2022
Limite de exportaciones en CSV aumentado

El limite del nGmero de filas que se pueden exportar mediante la funcion Exportar a formato CSV en
las paginas de autoservicio ahora se ha incrementado de 10 000 filas a 100 000 filas. Para obtener mas
informacion sobre la funcién de exportacion, consulte el articulo Bisqueda de autoservicio.

05 de agosto de 2022
Alerta de maquinas de agujeros negros

Citrix Analytics for Performance busca maquinas de agujeros negros cada 15 minutos y envia una
alerta para permitir que los administradores mitiguen de forma proactiva los errores de sesion a los
que se enfrentan los usuarios debido a las maquinas de agujeros negros. Las maquinas que no han
podido atender cuatro o mas solicitudes de sesion consecutivas se denominan maquinas de agujeros
negros. Con las alertas de errores de agujeros negros, los administradores no necesitan iniciar sesion
en Performance Analytics para conocer los errores de sesion que se produjeron debido a las maquinas
de agujeros negros.

Los detalles de las maquinas y los errores de sesion causados por ellas se envian en los correos de
alerta a los administradores. La directiva de alertas de Black Hole Machines debe estar habilitada
para recibir estos correos.
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Para obtener mas informacion sobre las alertas de maquinas de agujeros negros, consulte el articulo
Alertas.

29 de julio de 2022
Maquinas sobrecargadas: informacion y alertas

La informacion sobre las maquinas sobrecargadas estd disponible en el panel Experiencia del
usuario.

o Insights (i)
“ Back to Insights Summa

'@;\ Overloaded Machines (i)

Affect Session Experience

1 machine impacted Tuser

View machines

Patterns Detected
+ 1single-session 0S machine.

1 machine had sustained Memory spikes.

Las maquinas que han experimentado picos de CPU sostenidos, o un uso elevado de la memoria, o
ambos, que han durado 5 minutos o mas, lo que resulta en una mala experiencia de usuario se consid-
eran sobrecargadas. La informacion sobre maquinas sobrecargadas muestra el nimero de maquinas
sobrecargadas que causan una mala experiencia de usuario y el nimero de usuarios afectados du-
rante la duracion seleccionada.

Para obtener mas informacion, consulte Overloaded Machine Insights.

Se envia un correo de alerta de maquinas sobrecargadas a los administradores cuando se detecta
una nueva maquina sobrecargada en el entorno en un intervalo de 15 minutos. Se envia un correo
de nueva alerta si la misma maquina permanece sobrecargada después de 24 horas. Los admin-
istradores reciben alertas hasta tres veces en relacion con las maquinas que siguen sobrecargadas.
Las alertas proactivas ayudan a los administradores que actualmente no han iniciado sesion en Citrix
Analytics for Performance a detectar y gestionar los recursos sobrecargados.
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PE: Insights on the User Experience dashboard might differ and will reflect the |atest

counts.

&) 2022 Cilrix Systesns, Inc. All r vy, Sarta Clara, CA 85054 LISA “A
Irade

tives cwries.

Privacy | Set Emai Preferenoes | Unsubscribe

B

X

Para obtener mas informacion, consulte Alertas de maquinas sobrecargadas.
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18 de julio de 2022
Estados de la maquina

La pagina Estadisticas de lamaquina ahoraincluye informacion sobre los estados de las maquinas. La
ficha Estados muestra la cronologia del estado agregado de la maquinay la categoria de potencia
de la maquina trazados a intervalos de 15 minutos durante las Gltimas 24 horas.

Hacer clic en un punto de datos de estado agregado ayuda a comprender cdmo se calculé. Se muestra
un desglose de los valores reales del estado de la maquina y el modo de mantenimiento que dieron
como resultado el estado agregado trazado. Esto ayuda a comprender los cambios de estado de la
maquinaa lo largo deltiempo. Eltipo de fallo y el motivo de cancelacion del registro ayudan a depurar
los problemas de la maquina.

Pase el mouse sobre el punto de datos Categoria de energia para ver el estado de energia real en el
que se encuentra la maquina.

Esta funcion ayuda a cortar y trocear parametros importantes relacionados con las maquinas en el
entorno y detectar ineficiencias facilmente. Junto con la informacion de sesiones y procesos que ya
esta disponible en esta vista, la transicion de estado agregado y categoria de energia a lo largo del
tiempo brinda informacion detallada para solucionar problemas de la maquina.

Machine State Timeline Parameters: | 2 Selected v

Aggregated State @
e © 6 6 6 o o o o
26.04%

@ Ready for Use Active

0% @

® Maintenance Unregistered Click on an Aggregate State data-point to see how it was calculated

0%
o Failed

Power Category &
100%

® Powered On Powered Off

0% ® ©6 06 06 06 0 06 06 06 © 0 0 © 0 0 © 0 0 0 0 O 0 O o

0%
® Transition ® Suspended

0%

Not Supported o Error

T TR ‘ %
/081 ®
Time Range: 23/08/2022 4:20 pm 10 23/08/202210:20pm  (7) 0 4L ] ML il Y

Para obtener mas informacion, consulte el articulo Estadisticas de maquina.

Asistente de incorporacién de Citrix Analytics Service (CAS)

La herramienta Citrix Analytics Service Onboarding Assistant ayuda a solucionar problemas al incor-
porar StoreFront con el servicio de Citrix Analytics. Es posible que el servidor StoreFront no se conecte
a Citrix Analytics después de importar los valores de configuracion de Citrix Analytics al servidor Store-
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Front. CAS Onboarding Assistant automatiza todas las comprobaciones y requisitos previos men-
cionados en el documento No se puede conectar el servidor StoreFront con Citrix Analytics. Para
obtener mas informacion sobre el uso y para descargar la herramienta, consulte el articulo de Knowl-
edge Center, Citrix Analytics Service Onboarding Assistant.

Security Performance Settings Help Search

Data Sources ® C Discover More Data Sources := Audit Log

e rers .
- cotowey @

Cloud Connectors @ Apps and Desktops -Monitoring @ 0 discovered agents

12 Resource locations | 32instances 1site | O StoreFront deployments

Received Events: 0 Mo

No data to display

Motivos por los que los usuarios o las sesiones no estan

Los usuarios y las sesiones que no se pueden clasificar en categorias excelentes, justas o deficientes
debido a problemas de configuracion o dependencias se clasifican como No categorizados. El enlace
Mas informacion que aparece debajo de la clasificacidén No categorizado en las tendencias de expe-
riencia de usuario y capacidad de respuesta a las sesiones muestra las razones principales por las
que ciertos usuarios y sesiones no se clasifican. Esta funcién proporciona la claridad necesaria para
detectar y solucionar rapidamente cualquier problema de configuracion.

Users Not Categorized

Users were not categorized due to one or more of the following reasons:

REASOMN ACTION

EUEM service not active Check service status 3
Unsupported CWA version Check CWA version (3
Unsupported VDA version Check VDA version 3
UPM service not active Check service status 7

For more information on other reasons, click Learn more.

Para obtener mas informacion, consulte el articulo No categorizado.
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8 de junio de 2022
Clasificacion de usuarios y sesiones en porcentajes

El panel de experiencia del usuario muestra la clasificacion de los usuarios y las sesiones de HDX
conectados como excelentes, justas y deficientes. Estos nimeros ahora también se muestran en por-
centajes.

28 de abril de 2022
Alertas de latencia anémala

La mala capacidad de respuesta durante la sesion es la causa principal de una mala experiencia
de sesion. La funcion Alertas de latencia andmala alerta a los administradores cuando hay una
desviacion significativa en los valores de latencia de la sesion. Las alertas proactivas ayudan a los
administradores a identificar ubicaciones o grupos de entrega especificos desde los que se pueden
originar sesiones deficientes.
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cikrix

Citrix Analytics for Performance
has detected Sessions with
Anomalous Responsiveness

Wiew latest irsights on Analytics

) Civix Analytics for Performance detected sessions with anomalous
responsiveness from Ape 23 2023, 01:10:00 1o Apr 23 2023, 01:25:00
UTC)

AnEnton,

4 sessions of 3 users have anomalous responsivenass,
View Sessions

Please find the anachment for the i1 of affected sessions.

Patterns Detected

= 4 sessions on Debvery Group: VD BUR CVAD Development
2 Endpoint City: Southern District
* 3 5essons on ISP agotoz hk limited

Regands
Citrix Analytics for Performance team

2022 Crrta Systeerns, Inc. AN nghe reserid
408 Great America Pariowary, Sanea Clars, CA 05054 USA
FAN eRcemarics A T RIOPErTy Of el FERERCIve Owemrs.

Erevacy | 5ot Emad Prederences | Leaibsori:

X

Se utiliza un modelo de aprendizaje automatico para determinar el valor de latencia de referencia
para todos los pares de grupo de entrega y ubicacién de un cliente especifico. El valor de latencia de
referencia se calibra todos los dias en funcion de los valores de ICARTT de los Ultimos tres dias. Se
ignoran las mediciones atipicas de ICARTT. Si el ICARTT medido tiene una desviacion del 60% o mas
del valor de latencia de referencia, se genera una alerta.
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Para obtener méas informacion, consulte el articulo Alertas.

20 de abril de 2022
Funciones de acceso personalizado especificas de Performance Analytics

Ya estan disponibles las funciones de acceso personalizadas especificas de Citrix Analytics for Per-
formance. Como administrador de Citrix Cloud con permiso de acceso total, puede invitar a otros
administradores a administrar Performance Analytics en su organizacion mediante las siguientes fun-
ciones.

+ Performance Analytics: administrador total: Asigna permiso de acceso completo a los ad-
ministradores de Performance Analytics de Citrix Cloud.

+ Performance Analytics: administrador de solo lectura: Asigna permisos de acceso de solo
lectura a los administradores de Citrix Cloud de Performance Analytics.

Puede proporcionar permisos de solo lectura o acceso completo a sus administradores y permitirles
administrar las diversas funciones de Performance Analytics. Esta actualizacion le permite crear ad-
ministradores y proporcionar acceso en funcion de una oferta especifica de Citrix Analytics.

Los usuarios con la funcion de administrador de solo lectura que estaba disponible anteriormente
ahora se renombran a Seguridad y rendimiento: administrador de solo lectura.

Los usuarios de Performance Analytics de solo lectura pueden acceder y utilizar los paneles de expe-
riencia de usuario e infraestructura como los administradores totales. Sin embargo, las acciones de
maquina de la pagina Estadisticas de la maquina estan inhabilitadas para los usuarios de solo lec-
tura. Los administradores con acceso de solo lectura no recibiran notificaciones de alertas de Citrix
Analytics.

Para obtener mas informacion sobre las acciones permitidas en la vista de autoservicio, consulte el
articulo de autoservicio.

14 de abril de 2022
Perspectivas y alertas de zombis

El subpanel Sesiones zombis muestra informacion sobre los errores de sesién que se han producido
debido a sesiones zombis en el entorno. Una sesidon zombi es una sesiéon abandonada en una
maquina con sistema operativo de sesion Unica que provoca que falle el inicio de una nueva sesion
en la maquina. Los intentos de iniciar sesiones en esta maquina fallan con un error de capacidad
no disponible hasta que se termina la sesién abandonada. Los conocimientos de Zombie Sessions
tienen como objetivo ayudar a detectar estas maquinas con sesiones abandonadas, lo que permite
la mitigacion proactiva de estos fallos.
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O Insights (2 »

L Back to Insights Summa

E:\ Zombie Sessions (i)
O i

ect Session Availability

5 failures across 2 machines

View machines

Patterns Detected

« 5 failures on cloudxdsite Site

3 sessions on ENG-WIN10-OLYMPUS-AMER1
Delivery Group

Recommendation

+ Log off users/Reboot machines

Se genera un correo de alerta de sesion Zombie cuando se detecta una nueva maquina con una sesion
zombi en el entorno en un intervalo de 15 minutos. Los correos de alerta se envian a los admin-
istradores completos que han habilitado las notificaciones por correo electrénico en Citrix Cloud.

La reactivacion de alertas en el mismo equipo solo se realiza si la misma sesion abandonada persiste
en el mismo equipo durante mas de 24 horas desde la deteccidn inicial.

Alhacer clic en Ver maquinas, se muestra la vista de autoservicio filtrada con la lista de maquinas que
contienen sesiones de Zombie. En este caso, el recuento de fallos representa el niimero de errores de
sesion que se han producido en el intervalo seleccionado. El Gltimo tipo de fallo y el motivo ayudan
a erradicar las causas de las maquinas que contienen sesiones zombis.

Puede desactivar la alerta Maquinas con sesiones Zombie desde la ficha Directivas de alertas.

Alert Policies

2 Alerts defined

NAME OCCURRENCE LAST MODIFIED

Machines with Zombie Sessions 2 41172022

Para obtener més informacidn, consulte Sesiones de zombis.
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14 de abril de 2022
Desglose de numeros Uinicos de usuarios y sesiones

Esta funcion aporta mas claridad a los nimeros no clasificados en el panel Experiencia del usuario.
El panel ahora muestra la division de usuarios y sesiones en el entorno de aplicaciones y escritorios
virtuales en funcién del protocolo de sesion y el estado de la conexion.

e 3826 oo

Users with Connected HDX Sessions Connected HDX Sessions

809 Total Unigue Users 4031 Total Sessions
Total Unique Users 809
TT71(96.04%)
12 (1.48%)
Users with only Console and RDP Sessions 20(247%)

Inlast 1 month: r r i Alb uz 2 2 3 270
Total users 24.07% 33.59% 28.7% 13.64%
Users with Excellent UX Users with Fair UX Users with Poor UX Not Categorized

El panel proporciona métricas de rendimiento solo para las sesiones HDX conectadas. Las sesiones
que se han desconectado durante todo el periodo seleccionado indican que el usuario no estuvo ac-
tivo durante todo el periodo seleccionado. Por lo tanto, las puntuaciones de sesion y experiencia del
usuario no se aplican a las sesiones desconectadas.

Con esta funcidn, las sesiones y los usuarios desconectados ya no se encuentran en la clasificacion No
categorizados. Ahora estan disponibles en la ruptura. Esto reduce el nimero de usuariosy sesiones en
la clasificacion general Sin categorizar. Para obtener mas informacion, consulte Desglose de usuarios
y sesiones.

14 de abril de 2022
Mejoras en el panel de infraestructura

El panel de infraestructura que muestra los analisis de disponibilidad y rendimiento de las maquinas
virtuales en el entorno de aplicaciones y escritorios tiene las siguientes mejoras.

+ El panel de infraestructura ahora se ha mejorado para mostrar la disponibilidad actual de las
maquinas virtuales. Esta mejora proporciona una vision general de la cantidad de maquinas
que actualmente atienden a los usuarios y la cantidad de maquinas que no estan disponibles
por diversos motivos. La maquina cuenta en los Gltimos estados de maquina disponibles
conocidos (lista para usar, activa) y los estados de maquina no disponible (mantenimiento, no
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registrada y fallida) se muestran para la Gltima instancia (15 minutos).

Users  Infrastructure  Alert Policies

Time Filter Delivery Group

2 hours A All Delivery Groups  \//
Current Machine Availability (Preview) &

Available Unavailable

64.93% 35.07%

@ Ready for Use Active ® Maintenance ® Failed Unregistered
Last ki hi , o
s{aas‘e nown machine 26.039’6 ~ 3.29% O
Number of machines 95 142 12 0 116

Last update: May 30th, 2022, 12:10 PM IST (UTC+05:30) +>

Data interval: 15 minutes

« Al hacer clic en el recuento de maquinas, se abre la vista Autoservicio de maquinas con la lista
de maquinas en el estado seleccionado durante los Gltimos 15 minutos.

« Latendenciade disponibilidad de maquinas ahora traza los recuentos de maquinas en estados
agregados para el periodo seleccionado. El estado agregado es el estado menos favorable en
el que se encuentra la maquina, de entre los estados Listo para usar, Activo, Mantenimiento, No
registrado y Fallo. Puede profundizar en una seccion especifica del grafico para ver los detalles
de las maquinas en un estado agregado especifico en la vista de autoservicio de maquinas.
La tendencia de disponibilidad de maquinas ayuda a comprobar la cantidad de maquinas en
un estado agregado en un momento determinado. Cuando se usa junto con la tendencia de
disponibilidad de sesidn, ayuda a comprender el impacto de una escasez de recursos o una
interrupcion.

Machine Availability Trends (Preview) @

Session Availability Trends @®F
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Las tendencias para los periodos de un mesy una semana ahora se trazan con una granularidad
de 6 horas. Puede ampliar las tendencias de disponibilidad de maquinas y sesiones de un mes
utilizando el explorador de tiempo en un rango de 3 a 7 dias.

El explorador de tiempo ahora refleja la tendencia de disponibilidad de maquinas. Esto ayuda
a identificar periodos de tiempo con una gran cantidad de maquinas no disponibles, para que
pueda navegar facilmente y hacer zoom en el periodo requerido en la tendencia.

Las sugerencias de herramientas sobre tendencias de disponibilidad de maquinas y sesiones
se sincronizan para ayudar a comprender la correlacion entre las maquinas no disponiblesy las
sesiones fallidas.

La vista Autoservicio de maquinas tiene una nueva faceta denominada Estado agregado, para
permitir el filtrado de maquinas basado en el estado. La vista muestra el recuento de maquinas
para los estados agregados seleccionados. Ahora puede usar la faceta Estado agregado o hacer
clic en la tendencia Disponibilidad para ver la lista de maquinas que estuvieron en un estado
agregado especifico durante el tiempo elegido.

Se agregan nuevas columnas a la vista de autoservicio Maquinas: Gltimo estado conocido y el
recuento de maquinas en cada uno de los estados agregados seleccionados.

Estas mejoras ayudan a identificar las maquinas en un estado concreto actualmente o en un periodo

de tiempo histérico en la vista de autoservicio de maquinas. Permiten una mejor solucion de proble-

mas de las maquinas, ya que proporcionan una mayor granularidad de los datos y ayudan a identi-

ficar las maquinas que necesitan atencion con facilidad. Para obtener mas informacion, consulte los

articulos Blsqueda autoservicio de maquinas y Analisis de infraestructura.

08 de marzo de 2022

Estadisticas de redes de terminales

Esta funcion proporciona mas visibilidad en la red del lado del cliente, ya que se afiaden varias métri-

cas relevantes en la vista de autoservicio de sesiones y en la vista de estadisticas de sesiones.

La velocidad del enlace de punto final (P95), el rendimiento del punto final entrante (P95) y el

rendimiento del punto de enlace saliente (P95) se presentan como columnas opcionales en la vista

de autoservicio de sesiones.
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Security Performance User Activity (Preview) Settings. Help Search

Self-Service Search View Saved Searches

Sessions \/ || LestiDay v

DATA Export to CSV format | Add or Remove Columns

24388 KBps

434.23KBps 100

8580934592.00 GBps 12092 KBps 1899 KBps

112GBps 16310 KBps 30848 KBps

20131 KBps 2472K8ps

49798 KBps 2083 KBps

La pagina Estadisticas de sesion ahora muestra los valores P95 de Intensidad de la sefial Wi-Fi,
Rendimiento entrante de los dispositivos de punto final y Rendimiento saliente de los disposi-
tivos de punto final en la ficha Factores. Los graficos de estas métricas se representan a lo largo de
la duracion de la sesion.

49 MBps

(9.

Necesita puntos finales que ejecuten la aplicacion Citrix Workspace para Windows version 7 2108 o
posterior para ver las métricas de Endpoint Network.

Estas métricas, junto con los valores existentes de tipo de interfaz de red, ISP, ancho de banda, latencia
de red, puerta de enlace, conector y estadisticas de rendimiento de conector, ayudan a evaluar mejor
la causa raiz de una mala experiencia de sesion.

Para obtener mas informacion, consulte la bisqueda de autoservicio y los articulos Detalles de la

sesion.
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7 de marzo de 2022
Visibilidad de las sesiones con conexion concedida

Esta funcion proporciona visibilidad de las sesiones que se lanzaron a través de un arrendamiento de
conexion. Durante las interrupciones del servicio en la nube, Citrix DaaS admite que las sesiones se
inicien mediante un arrendamiento de conexion para mantener la continuidad del servicio.

Las sesiones de conexién arrendada se muestran en la clasificacién No categorizada del panel
de experiencia de usuario. Las métricas de duracion de inicio de sesién y RTT de ICA no estan
disponibles para las sesiones concedidas de Connection.

Securit: Performance Settings Help Search

Self-Service Search SaveSearch | View Saved Searches

Filters

Sessions A4 ‘

Last 1Month AV
Session Experience

Factors affecting Session
Experience

Endpoint 0S

Workspace App Version
> NA Feb 10,2022, 16:.. N/A Succeeded ICA
Delivery Group
> Feb 17,2022, 11 N/A F ICA
Site Name
> ) Feb 16,2022, 16:. N/A Failet ICA
Location
> Feb 10,2022, 12:... N/A F ConnectionLease
Session Protocol
> NA Feb 10,2022, 12:... N/A Succeeded ICA
Connection Type
> ) Feb 16, 2022, 15: N/A Failet ICA
Launch Type
> Feb 10,2022, 12:... N/A F ConnectionLease
ICA
ConnectionLease > ) Feb 17,2022, 11 N/A Failet ICA
8
> Feb 9,2022,181.. N/A F ICA @

Puede ver la clasificacion de las sesiones como basadas en ICA o en conexion arrendada mediante la
faceta Tipo de lanzamiento en la vista de autoservicio de sesiones.

La columna opcional, Tipo de lanzamiento, de la tabla de autoservicio de sesiones muestra si las se-
siones estan basadas en ICA o si se alquilan conexiones.

Esta funcién ayuda a encontrar el nimero de sesiones que se iniciaron mediante el arrendamiento
de conexion. Puede utilizar el motivo del error para solucionar problemas de sesiones concedidas de
Connection que no se iniciaron.

21 de febrero de 2022
Estadisticas PoP de conector y gateway

Citrix Analytics for Performance ahora muestra los nombres de los puntos de presencia (POP) de
Connector y Gateway en la vista de autoservicio de sesiones como columnas opcionales para todas
las sesiones iniciadas.
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Estos datos ayudan a identificar los POP de conectores y puertas de enlace a través de los cuales
se enrutan las sesiones. Esta informacion ayuda a comprobar si las sesiones con poca capacidad de
respuesta se enrutan a través de conectores o POP de puerta de enlace especificos. Segln la ubicacion
del usuario, puede identificar si la sesion de usuario se enruto a través del PoP de puerta de enlace
correcto para un rendimiento dptimo. Si la sesidn se ha enrutado a través de un PoP de puerta de
enlace mas alejado de la ubicacion, puede comprobar la configuracion de DNS.

Los cambios dinamicos para Connector y Gateway PoP del resumen visual ayudan a clasificar las se-
siones deficientes que podrian enrutarse todas a través de un solo Gateway PoP o Connector.

ssions distribution

o Export o G5 Tome | Acor Femove Columns

GVA CORE

Lt CVA CORE

CVA CORE

vivovv

CVA CORE JPN

El valor del conector puede ser N/A por cualquiera de los siguientes motivos:

« Se produjo un retraso en la recepcion de eventos de Connector.
« Laversion de Cloud Connector es anterior a 16.0.0.7.

Ademas, aseglrese de que el procesamiento de datos a través de sus Cloud Connectors esté activado.
Para ello, puede comprobar el estado de Procesamiento de datos en el mosaico de Cloud Connectors
desde la ficha Rendimiento de Citrix Analytics > Origenes de datos.

Para obtener mas informacion, consulte las descripciones de las columnas Conector y puerta de en-
lace en el articulo de blsqueda de autoservicio.

Vista de estadisticas de conectores

Ya esta disponible una vista completa de las métricas de rendimiento de los conectores en Citrix An-
alytics for Performance. Al hacer clic en el nombre del conector, se abre la vista Estadisticas del
conector.
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Security Performance Settings Help Search

“ Connector (Gateway Service): SINPXCCENG002 ©®

May 18th, 2023, 03:08 PM to May 19th, 2023, 03:08 PM IST (UTC+05:30) 1. 2023, 03:09 PM to May 19th, 2023, 03:09 PM IST (UTC+05:30)

Connector Performance
Parameters: | 3 Selected v

Latency

Connector -Gateway PoP Latency

Select Gateway PoP :

702.58 ms

La vista Estadisticas del conector proporciona un resumen del rendimiento del conector en términos
de sus recursos: ancho de banda, CPU y memoria consumidos para un conector seleccionado en las
altimas 24 horas. Se muestran los porcentajes maximos de cada métrica consumida en el conector
junto con el nimero de instancias en las que la métrica cruz6 el valor umbral. El grafico representa
estos datos a lo largo del periodo de 24 horas disponible con una granularidad de 15 minutos.

El consumo de recursos del conector afecta al inicio de la sesién y a la experiencia del usuario final
Esta funcién ayuda a los administradores a solucionar los problemas de las fallas de sesién y la baja
latencia debido al alto consumo de recursos en el conector. Para obtener méas informacion, consulte
el articulo Estadisticas de conectores.

20 de diciembre 2021
Estadisticas del lado del cliente: proveedor de servicios de Internet (ISP)

El nombre del ISP que presta servicio a los puntos de conexion esta disponible en la vista de autoser-

vicio de sesiones al expandir una fila de sesion.
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o
Wi
=
T
5]
m
T

RIENCE USER NAME DELIVERY GROUP NAME

wr Remote PC-London

P Bandwidth Consumed (P95) - 617 Bps [TECH PREVIEW
(/P Bandwidth Used (P95): 29,61 KBps (TECH PREVIEW
QO/P Bandwidth Utilization {%) (TECH PREVIEW
Warkspace App Version: 21.9.1.4048
Endpoint 05 : Windows
Brokering - N/A
HDX Connection : M/A
GPOs: N/A
Profile Load : N/A
Site Mame © N/A
WAN Latency : N/A
Data C r Latency - N/A
SSVC.MET

Session Duration : 146 hrs 30 min

Gatey

Gateway-Connector Latency - N/A

I SP: british telecommunications J.cI

Esta funcion le ayuda a identificar los problemas de rendimiento de la sesién que pueden estar rela-
cionados con un ISP especifico. Esta informacion esta disponible en las versiones 1912 y posteriores
de la aplicacidn Citrix Workspace para Windows. Para obtener mas informacion sobre la disponibil-
idad de esta funcion con la aplicacion Citrix Workspace para otros sistemas operativos, consulte la
matriz de aplicaciones Workspace. Para obtener mas informacion sobre las métricas disponibles en
la vista de autoservicio de sesiones, consulte el articulo de autoservicio de sesiones.

17 de diciembre de 2021
Filtrado basado en grupos de entrega

Citrix Analytics for Performance ahora tiene un filtrado basado en grupos de entrega ademas de los
filtros existentes basados en sitios y periodos de tiempo. El filtrado basado en grupos de entrega le
permite ver los datos de rendimiento que pertenecen a los grupos de entrega seleccionados. Este fil-
tro ayuda a centrarse en un conjunto especifico de grupos de entregayy, por lo tanto, ayuda a erradicar
la causa de una mala experiencia de sesion en las sesiones que se ejecutan en ellos.
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Delivery Group

All Delivery Groups N\~

® All Delivery Groups

Select upto 15 Delivery Groups

AMS ENG App Layering PRODO
BUR CVAD Development

BUR Mike D DF VM

BUR Peter M DF VM

BUR Test

BUR W10 Development

CVA CORE (D)
CVA CORE JPN

FTL CVD App Layering RP3 Pilot
FTL ENG App Layering PRODO
MIAZ W10 Peter M DF VM

(M) Delivery Groups with multi-session OS5 machines

La lista desplegable del grupo de entrega esta disponible en el panel Experiencia del usuario. Aqui,
la opcion Todos los grupos de entrega esta seleccionada de forma predeterminada. También puede
elegir la opcion Seleccionar hasta 15 grupos de entrega. La barra de blsqueda esta disponible para
buscar nombres de grupos de entrega especificos en la lista.

Una vez que se aplica el filtro, los datos relevantes para estos grupos de entrega se analizan y se mues-
tran en el panel. La seleccion se mantiene al profundizar desde el tablero hasta la pagina de factoresyy,
a continuacion, las vistas de autoservicio. Todas las vistas e informes muestran datos que pertenecen
a los grupos de entrega seleccionados.

Para que las actualizaciones de los grupos de entrega (como la adicidn, la eliminacion o el cambio de
nombre) estén disponibles en la lista desplegable, actualice la pagina al menos 15 minutos después
del cambio.

Para obtener mas informacion sobre el uso del panel de control de la experiencia del usuario, consulte
el articulo Analisis de la experiencia del usuario.
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Métricas de latencia de red y ancho de banda (Tech Preview)

Las métricas granulares relacionadas con la latencia y el ancho de banda que componen la capaci-
dad de respuesta de la sesidon de su entorno de nube ahora estan disponibles en Citrix Analytics for

Performance.

La tabla dindmica de tiempo de factores se agrega en la seccién Distribucion de sesiones de la vista
de autoservicio Sesiones en la categoria Capacidad de respuesta de la sesion. Este pivote ayuda a

analizar las sesiones en funcidn de un uso deficiente del ancho de banda de salida, una latencia de
red deficiente y un ICARTT deficiente.

Sessions N | | LestiDay v

Sessions categorization Session Responsiveness v/

Las siguientes métricas de ancho de banda y latencia de red estan disponibles en la vista tabular al
expandir la fila de sesion seleccionada en la vista de autoservicio de Sesiones.

« Valores P95 de las métricas de ancho de banda: ancho de banda de entrada consumido, ancho
de banda de salida disponible, ancho de banda

« Valor porcentual del uso del ancho de banda de salida 'y

« Valor P95 de la latencia de red

Necesita maquinas que ejecuten Citrix Virtual Apps and Desktops 7 2112 o posterior. Estas métricas
estan disponibles de forma inmediata para Citrix DaaS y no requieren ninguna configuracion especi-
fica.
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=  Cilrnx | Analytics

Security Performance

Self-Service Search

Filters
Session Experience

Factors affecting Session
Experience

Endpoint 0S
Workspace App Version
Delivery Group

Site Name

Location

Session Protocol

Connection Type

Settings

Save Search

v |

Sessions Last 1 Week

Help Search

View Saved Searches

On-Prem Desktop A...  Dec 13,2021,16:46 I... Geneva

1/P Bandwidth Consumed (P95) : 35 Bps (TECH PREVIEW)
O/P Bandwidth Used (P95) : 154 Bps (TECH PREVIEW)
O/P Bandwidth Utilization (%) (TECH PREVIEW)

O/P Bandwidth Available (P95) : 4.22 MBps (TECH PREVIEW)
Network Latency (P95) : (TECH PREVIEW)

Session Logon Duration

Workspace App Version : 21914048
Endpoint 0S : Windows

Brokering

HDX Connection :

GPOs:

Profile Load : 3.60 sec

Site Name : cloudxdsite

WAN Latency

Data Center Latency :

Gateway : ONPREM-US-MS1.DEMOCLOUD.CITRIX.COM
Session Duration : 3 hrs 25 min

Gateway-Connector Latency : N/A

Session Responsiveness
Endpoint Country (Last Known) : Switzerland
VM Start: 0.00 sec

Authentication :

Logon Scripts :

Interactive Sessions :

Session Resiliency : 2

Host Delay: N/A

Machine Address : N/A

Connection Type : External

Connector: N/A

Network Interface Type : N/A

Succeeded

ISP sunrise communications ag

Las métricas de utilizacion delancho de banda de saliday latencia de red estan codificadas por colores
en funcion de si pertenecen a la categoria pobre, regular o excelente.

Las métricas de ancho de banday latencia de red ayudan a analizar si una métrica en particular puede
estar causando una capacidad de respuesta de sesion deficiente. La adicién de estas métricas ayuda
a Citrix Analytics for Performance a servir como una Unica consola de informacién para solucionar
problemas de rendimiento de las sesiones.

Para obtener mas informacion sobre las métricas disponibles en la vista de autoservicio de sesiones,
consulte el articulo de autoservicio de Sesiones.

Duracion de la sesion en la vista de autoservicio de sesiones

La duracion de la sesion ahora esta disponible en la vista de autoservicio de Sesiones. Use Agregar o
quitar columnas para agregar Duracion de la sesion. La adicion de esta métrica ayuda a obtener una
vista holistica de las métricas de la sesion desde la vista de autoservicio de sesiones.

DATA Export to CSV format | Add or Remove Columns
- DELIVERY GROUP NAME SESSION START TIME MACHINE NAME ENDPOINT CITY {LAST KNOWN) LAUNCH STATUS s RATIO
> CVA CORE Dec 15,2021, 04-491ST (UTC Boca Raton Succeeded 59 min
> N/A CVA CORE Dec 14,2021, 19:07 IST (UTC Chennai Succeeded 3 min
> 0 CVA CORE Dec 14,2021, 1817 IST (UTC NIA Faile N/A

Para obtener mas informacion sobre las métricas disponibles en la vista de autoservicio de sesiones,
consulte el articulo de autoservicio de Sesiones.
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Pagina Session Details

La pagina Detalles de la sesion proporciona una vista integral de las métricas de rendimiento de la
sesion. Los detalles completos de la sesion y los factores que afectan el rendimiento de la sesion se
muestran durante la sesion.

= | Cifrnx | Analytics

Security Performance Usage Settings Help Search
h seSS|on Detal ls @ Session Start time: Session End time:
User: Dec 13th, 2021, 04:46 PM IST Dec 13th, 2021, 08:12 PM IST
Session Status: @ Ended (UTC+05:30) (UTC+05:30)
Session Duration: 3 hrs 26 mins Logon Duration: 26 secs Delivery Group: Site: cloudxdsite Machine:

Session Performance

Parameters: | 3 Selected A\
7% 100
Session Score (Avg) 1 Instance had Poor 6:30 PM-6:45 PM
Session Score ®
50,
@ Poor Session Score Fair Session Score Session Score 25
@ Excellent Session Score
o ICARTT 945 ms
197 ms 7% 1000 ms Session Reconnects
ICARTT (Avg) 1Instance had Poor
ICARTT
500 ms
oms
2
0%
Session Reconnects 0 Instances had High
(Avg) Reconnect Rate (>T per 15
mins) !
0
0515 PM 05:30PM 05:45 PM 06:00 PM 06:15 PM 06:30PM 06:45PM 07:00PM
Factors
Factors impacting Session Performance
Parameters: | 4 Selected A\
200ms 6:30 PM-6:45 PM
134 ms 0%
Network Latency (P95) 0 Instances had Poor
Network Latency 100 ms Network Latency
Output Bandwidth Consumption 0 Mbps
oms
Output Bandwidth Available 33.73 Mbps
1Mbps
0.00 Mbps Input Bandwidth Consumption 0 Mbps
Output Bandwidth Consumption (P95)
0 Mbps
40 Mbps
33.74 Mbps
Output Bandwidth Available (P95)
20 Mbps
0 Mbps
1Mbps
0.00 Mbps
Input Bandwidth Consumption (P95)
0 Mbps
05115 PM 05:30 PM 05:45 PM 06:00 PM 06:15 PM 06:30PM 06:45 PM 07:00PM
§ [ ]
Time Range: 13/12/2021 5:01 pm to 13/12/20217:01 pm ga o "] . g] om

Esta vista proporciona visibilidad de factores de sesién como ICARTT, reconexiones de sesion, métri-
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cas de ancho de banda y latencia de red. Estos factores se representan junto con la puntuacion de la
sesion para el periodo seleccionado. La vista Detalles de la sesion ayuda a correlacionar el impacto
del ancho de banda disponible y la latencia de la red en ICARTT y Session Score.

Necesita maquinas que ejecuten Citrix Virtual Apps and Desktops 7 2112 o posterior para ver las métri-
cas de latencia de red y ancho de banda. Para obtener mas informacion sobre la pagina Detalles de
la sesidn, consulte Detalles de la sesion.

6 de diciembre de 2021
Incorporacién automatizada para la regién Sur de Asia Pacifico

Citrix Analytics for Performance ahora se incorpora automaticamente para los clientes de pruebay
los clientes basados en suscripcion en la region Asia Pacifico Sur (APS). El acceso no requiere una so-
licitud ni una incorporacion manual por parte de los clientes. Para obtener mas informacién sobre las
regiones admitidas en Citrix Cloud, consulte Consideraciones geograficas.

Para acceder a Performance Analytics desde la region APS, elija la region Asia Pacifico Sur al incorpo-
rar su arrendatario a Citrix Cloud. Una vez que inicie sesion en Citrix Cloud, seleccione su arrendatario
en la region APS de Citrix Cloud y utilice la URL https: para ac-
ceder a su servicio Citrix Analytics Cloud.

« Citrix Analytics for Performance ahora almacena los eventos de usuario y los metadatos de su
organizacion en la region Sur de Asia Pacifico cuando la elige como su region de origen. Para
obtener mas informacidn, consulte Gobernanza de datos.

« Para obtener informacion sobre los requisitos de red para la region Asia Pacifico Sur, consulte
Descripcion general de seguridad técnica.

Para obtener mas informacion sobre como acceder a Performance Analytics, consulte Acceso.

18 de noviembre de 2021
Disponibilidad del factor maquinas sobrecargadas

La seccion Factor Maquinas sobrecargadas ahora esta disponible solo para los rangos de 2 horas, 12
horasy 1dia. Lafuncion esta desactivada durante periodos de 1 semanay 1 mes para su optimizacion.
Para obtener mas informacion, consulte Maquinas sobrecargadas.
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13 de septiembre de 2021
Apoyo a la region Asia Pacifico Sur

Citrix Analytics for Performance ahora es compatible con la region Asia Pacifico Sur (APS). Para obtener
mas informacion sobre las regiones admitidas en Citrix Cloud, consulte Consideraciones geografi-
cas.

Para acceder a Performance Analytics desde la region APS,

1. Elija la region Asia Pacifico Sur al incorporar a su arrendatario a Citrix Cloud.

2. Rellene el registro de Citrix Analytics for Performance en el formulario APS Plane Podio para
obtener una prueba o un derecho de pago a Performance Analytics de su arrendatario en la
region APS. Se le notificara por correo una vez que la asignacion se realice correctamente.

3. Después de iniciar sesion en Citrix Cloud, seleccione su arrendatario en la region APS de Citrix
Cloud y use la URL https: para acceder a su servicio de
Citrix Analytics Cloud.

Para obtener mas informacion sobre como acceder a Performance Analytics, consulte Acceso.

12 de agosto de 2021
Estadisticas del lado del cliente: Tipo de interfaz de red

La columna Tipo de interfaz de red se agrega a los datos tabulares de la vista de autoservicio de
sesiones. Este campo proporcionavisibilidad de lared del lado del cliente y ayuda a la causa principal
si la mala experiencia de sesion se debe a problemas en el dispositivo de punto final o en la red del
lado del cliente. El valor de este campo es N/A para los puntos finales que ejecutan la version de
Windows de la aplicacion Citrix Workspace anterior a 2105. Para obtener mas informacion, consulte
la seccion BlUsqueda de autoservicio de sesiones.

29 de julio de 2021
Visibilidad de la mayoria de los procesos que consumen recursos

Citrix Analytics for Performance proporciona visibilidad de los procesos que contribuyen a un elevado
consumo de recursos. Esta es una informacién importante para que los administradores analicen el
impacto de estos procesos en el rendimiento de los usuarios.

Esta funcién estd disponible para maquinas con SO multisesiéon en la pagina Estadisticas de
magquinas en la ficha Procesos. Puede elegir ver los procesos clasificados segin la utilizacion de

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 44


https://docs.citrix.com/es-es/citrix-cloud/overview/signing-up-for-citrix-cloud/geographical-considerations.html
https://docs.citrix.com/es-es/citrix-cloud/overview/signing-up-for-citrix-cloud/geographical-considerations.html
https://podio.com/webforms/25984634/1947620
https://docs.citrix.com/es-es/citrix-analytics/performance-analytics.html#access
https://docs.citrix.com/es-es/citrix-analytics/performance-analytics/self-service/self-service.html#self-service-search-for-sessions

Citrix Analytics for Performance

la CPU o el consumo de memoria. Los tres procesos que consumen mas recursos se muestran con
el porcentaje de CPU o el pico de memoria seleccionados. Los graficos trazan la utilizacion de la
CPU o el consumo de memoria por proceso durante el periodo de tiempo seleccionado. Esta funcion
requiere que habilite la directiva Supervision de procesos de Citrix Studio.

Para obtener mas informacion, consulte Visibilidad de procesos.

10 de junio de 2021
Codificacion de colores en la vista de autoservicio basada en sesiones

Los datos tabulares de la vista de autoservicio basada en sesiones estan codificados por colores para
indicar la categoria excelente, aceptable o mala a la que pertenecen las métricas. Esta categorizacion
se basa en los niveles umbrales individuales de las métricas. Los umbrales se calculan dinamica-
mente. Para obtener mas informacion, consulte [;Cémo se calculan los umbrales dindmicos?

Se aplica un codigo de color similar a las métricas disponibles para expandir las filas en la vista de
autoservicio basada en sesiones.

La codificacion por colores ayuda visualmente a centrarse e identificar los factores que contribuyen
a un rendimiento deficiente. También proporciona una vision general del rendimiento en varios fac-
tores para que las sesiones que se han filtrado se vean en la vista actual.

Acciones de maquina y acciones compuestas

Citrix Analytics for Performance proporciona acciones que puede realizar en maquinas administradas
con energia en sus sitios de Citrix DaaS en la nube. Los administradores con acceso completo de ad-
ministrador pueden realizar acciones de maquina en los equipos identificados. Esta capacidad ayuda
a simplificar la tarea de los administradores que tienen que supervisar y realizar una secuencia de ac-
ciones en un equipo con problemas de rendimiento.

Se puede acceder a las acciones de la maquina (iniciar, reiniciar, activar o desactivar el modo de man-
tenimiento, apagar la maquina) desde la pagina Analisis de maquinas de la maquina correspondiente.
También estan disponibles las acciones compuestas que combinan mas de una accién para ayudar a
los administradores a recuperar la disponibilidad de las maquinas afectadas con un solo clic.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45


https://docs.citrix.com/es-es/performance-analytics/machine-statistics.html#top-resource-consuming-processes

Citrix Analytics for Performance

Esta funcion evita que los administradores cambien a otras consolas, como Web Studio o Citrix Di-
rector, para realizar estas acciones. Esta funcion es la clave para cerrar el bucle cuando se trata de
solucionar problemas y resolver problemas relacionados con el rendimiento de la maquina.

Para obtener mas informacion, consulte Acciones de maquina y acciones compuestas.

12 de mayo de 2021
Panel de anilisis de infraestructura: mejoras

En esta versién, Citrix Analytics for Performance proporciona un panel de analisis de infraestructura
mejorado para mejorar la visibilidad de la disponibilidad general de las maquinas. La nueva pagina
Disponibilidad de maquinas muestra el nimero de horas en que las maquinas estan disponibles o
no estan disponibles en todos los sitios y grupos de entrega. Disponibilidad de maquinas muestra in-
formacion sobre las maquinas disponibles y no disponibles. Las maquinas disponibles se clasifican
en los estados Listo para usar y Activo. Las maquinas no disponibles se clasifican en los estados No
registrado, Error y Mantenimiento. Esta informacion ayuda a determinar la disponibilidad de las
magquinas aprovisionadas para atender las sesiones.

La tendencia Disponibilidad de maquinas muestra la distribucion de las maquinas en varios estados
a lo largo del periodo de tiempo seleccionado. También esta disponible el grafico de sesiones en el
que se trazan las sesiones exitosas y fallidas. Esto ayuda a correlacionar las maquinas no disponibles
con sesiones fallidas.

La seccién Rendimiento de la maquina proporciona informacién sobre el rendimiento de las
maquinas con SO multisesion.

Ademas, puede utilizar el filtro de seleccién de tiempo personalizado para ampliar la disponibilidad
de la maquina y el rendimiento de la maquina durante un tiempo especifico dentro del periodo de
tiempo seleccionado.

Para obtener més informacidn, consulte Anélisis de infraestructura.

23 de abril de 2021
Informacion sobre fallos: error de comunicacion

En esta version, Citrix Analytics for Performance proporciona informacién sobre los errores de co-
municacion como parte de Failure Insights.

El subpanel Error de comunicacion enumera el nimero de errores de sesién debido a errores de co-
municacion entre el punto final (donde el usuario inicia la sesion) y la maquina. Estos errores pueden
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producirse debido a configuraciones de firewall incorrectas u otros errores en la ruta de acceso de
red.

Las dos categorias de errores de comunicacion son:

« De punto a maquina: lista las sesiones en las que se han producido errores de comunicacién
entre el punto final y la maquina.

« Puerta de enlace a maquina: lista las sesiones en las que se han producido errores de comuni-
cacion entre la puerta de enlace y la maquina.

Ademas, el subpanel Error de comunicacién muestra las siguientes recomendaciones para resolver
los errores.

« Compruebe la configuracion del firewall en el equipo y la puerta de enlace
« Compruebe la conectividad de red entre la maquinay la puerta de enlace

Esta funcidn solo se admite en la aplicacion Citrix Workspace 2103 y versiones posteriores.
Para obtener més informacion, consulte Error de comunicacion.

2 de febrero de 2021

Resumen visual en Vista de autoservicio de sesiones

El resumen visual de los datos esta disponible en la vista de autoservicio de Sesiones. El resumen
visual presenta los datos sin procesar de las tablas de autoservicio en forma de graficos destinados a
mejorar la visibilidad de la experiencia del usuario.

Security Performance Settings Help Search

Self-Service Search few Saved Searches

Sessions N/ || Last1Day v

ns categorization Session Experience v

104 session

nce  DeliveryGroup  EndpointCountry  EndpointCity  EndpointOS  Gateway  Connector

El grafico Resumen visual muestra la categorizacion de las sesiones segln los criterios elegidos.
Ademas, puede optar por ver la distribucion de la sesion pivotada en un parametro especifico. Esta
vista ayuda a identificar los problemas de rendimiento de la sesion relacionados con los pivotes.
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Utilice la visualizacion para identificar patrones en los datos que pueden ayudar a solucionar proble-
mas especificos.

Para obtener mas informacion, consulte la seccién Blsqueda de autoservicio de sesiones del articulo
Autoservicio.

28 de enero de 2021
Factor Maquinas sobrecargadas

Los recursos sobrecargados pueden provocar una latencia elevada, una duracion elevada de los ini-
cios de sesidn y errores que provocan una mala experiencia del usuario. El factor Maquinas sobre-
cargadas, agregado en la pagina Factores de experiencia del usuario (UX), proporciona visibilidad de
los recursos sobrecargados que provocan una mala experiencia.

Las maquinas que han experimentado picos sostenidos de CPU, un uso elevado de memoria, 0 ambos,
que han durado 5 minutos o mas, lo que resulta en una mala experiencia de usuario en la duracion
seleccionada se consideran sobrecargadas.

Overloaded Machines

USERS USER USERS

1 fair session Atleast 1 poor Not Categorized
d session impacted

3 OF OVERLOADED MACHINES

CPU Spikes 0

High Memory Usage

La seccién Maquinas sobrecargadas muestra:

« Elnimero de maquinas en las que el uso de CPU 0 memoria ha afectado al menos a una sesion
deficiente.

« NUmero de usuarios afectados por el impacto de la sobrecarga de la CPU o la memoria en la
experiencia de la sesion.

« Desintegracion de:

- la cantidad de maquinas que afectan a los usuarios con poca experiencia debido a la so-
brecarga de recursos.
- el niimero de usuarios con poca experiencia afectados por picos de CPU y uso elevado de

memoria.

Para obtener mas informacion, consulte la seccion Maquinas sobrecargadas del articulo de desglose
Factores de experiencia de usuario.
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« Al hacer clic en el nGmero de usuarios sobrecargados, se filtra la vista de autoservicio Usuarios
para mostrar a los usuarios cuyas sesiones se ven afectadas por los recursos sobrecargados.

« Hacer clic en el nimero de maquinas sobrecargadas conduce a la vista de autoservicio de
maquinas filtrada para mostrar el conjunto elegido de maquinas sobrecargadas, segin la
clasificacion o en funcion del recurso, la CPU o la maquina sobrecargados.

La vista de autoservicio Maquinas se ha mejorado con las facetas Maquinas sobrecargadas y
CPU/memoria sobrecargadas para ayudar a filtrar maquinas con recursos sobrecargados. Para
obtener mas informacion, consulte Maquinas sobrecargadas en el articulo Bisqueda de rendimiento
de autoservicio.

Este video muestra un caso tipico de solucién de problemas con el factor Maquinas sobrecargadas.

16 de diciembre de 2020

Panel de experiencia del usuario: mejoras en el recuento de sesiones

Se agrega un panel de separacion de sesiones basado en el protocolo al panel Experiencia del usuario.
La separacion aporta claridad al nGmero total de sesiones lanzadas en el sitio en comparacion con el
nimero de sesiones analizadas en Performance Analytics.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 49


https://docs.citrix.com/es-es/citrix-analytics/performance-analytics/self-service/self-service.html#overloaded-machines
https://youtu.be/fNyRU1kXec8

Citrix Analytics for Performance

El panel muestra lo siguiente durante la duracion seleccionada:

« el nimero total de usuarios Gnicos en los Sitios seleccionados,
« el nimero total de sesiones que han estado activas,
« sesiones individuales HDX, Console y RDP.

Los analisis relevantes solo para las sesiones de HDX estan disponibles en el panel. Para obtener
mas informacidn sobre las distintas secciones del panel de control, consulte el articulo Analisis del

usuario.

Las métricas de rendimiento de todas las sesiones, independientemente del protocolo, estan
disponibles en las vistas de autoservicio basadas en usuarios y sesiones. Utilice la faceta Protocolo
para filtrar los resultados segun el protocolo de sesion.

Para obtener mas informacion, consulte el articulo Bisqueda de rendimiento de autoservicio.

Panel de experiencia de usuario: claridad de la clasificacion de las sesiones

Los usuarios y las sesionesno categorizados se muestran como una categoria de sesion independi-
ente en el panel Experiencia del usuario. Esta categoria de las secciones Puntuacion de experien-
cia del usuario, Capacidad de respuesta de sesion y Duracion del inicio de sesion ayuda a identificar
usuariosy sesiones que no se pueden clasificar como de rendimiento excelente, justo o deficiente. Es
posible que una sesidn no se clasifique si se inicia desde un equipo que ejecuta una version anterior
de la aplicacion Workspace o si la sesion falla durante el inicio de sesion. Para obtener mas informa-
cion sobre los motivos especificos de las sesiones no clasificadas en secciones individuales del panel,
consulte:

+ Usuarios no categorizados
« Sesiones no clasificadas por su capacidad de respuesta
« Sesiones no clasificadas para la duracion del inicio de sesion

Informacion de conexion

Los fallos de conexion suelen ser una causa importante de la degradacién del rendimiento. Los
parametros relacionados con la conexion ahora estan disponibles en la vista de autoservicio de
Sesiones para ayudar a identificar y solucionar los errores de conexion con facilidad.

La vista Autoservicio de Sesiones incluye la facetay la columna Tipo de conexion. El tipo de conexidn

tiene valores:

« interno: Sila conexidn es directa sin Gateway
« external —si la conexion se realiza a través de una puerta de enlace
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Ademas, el FQDN de Gateway (para conexiones externas) y la direccion de maquina (para conex-
iones internas) estan disponibles como columnas en la vista de autoservicio para sesiones.

Los detalles de conexién estan disponibles para los dispositivos de punto final que ejecutan la apli-
cacion Citrix Workspace version 20.12.0 o posterior para Windows. Para todos los demas puntos fi-
nales, el tipo de conexion se muestra como N/A.

Para obtener mas informacion, consulte el articulo Bisqueda de autoservicio de sesiones.

Mejoras en la informacion de dispositivo de punto final

Los parametros de los dispositivos de punto final se agregan a las columnas de las vistas de autoser-
vicio basadas en usuarios y sesiones, ademas de a las facetas de los dispositivos de punto final exis-
tentes. Esta funcidén ayuda a buscar usuarios y sesiones en funcion de los parametros del dispositivo
de punto final, como la ubicacion, el sistema operativo y la version de la aplicacion Workspace. Los
parametros también estan disponibles en los archivos CSV exportados.

Ademas, se ha mejorado el algoritmo de ubicacion para devolver la Gltima ubicacién conocida en los
casos en que no se resuelve la Gltima ubicacion del dispositivo de punto final.

« La vista de autoservicio Usuarios y sesiones contiene los parametros de ubicacién Endpoint
Country (Gltimo conocido) y Endpoint City (Gltimo conocido).

« La vista de autoservicio de sesiones contiene los parametros de ubicacion Endpoint Country
(Gltimo conocido) y Endpoint City (Gltimo conocido), versidon de la aplicacién Workspace y End-
point OS.

La adicidn de estas columnas ayuda a definir las consultas mediante los parametros de punto final.
Puede identificar facilmente los problemas de rendimiento especificos del dispositivo de punto final,
como la ubicacidn, la version de la aplicacion Workspace o el sistema operativo.

Para obtener mas informacion, consulte el articulo Bisqueda de rendimiento de autoservicio.

15 de diciembre de 2020

Desglose en las perspectivas de carga de perfiles

La informacion sobre la carga del perfil se actualiza con un desglose para ayudar a identificar a los
usuarios que tienen una mala experiencia de inicio de sesion debido al gran tamafio de los perfiles.
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Session Logon — USERS 11 users USERS
Duration e

Not Categorized

(41.52 - 85.43 seq) (More than 85.43 se)

- Slow running CSEs cause slow GPO execution.
GPOs (Group Policy Objects) = 56 3 2 80

_ Large profile size is linked to slow profile load
Profile Load E— 31 28 3 81

A 141GB 141 GB s the average profile size of users with excellent or fair profile load experience. Users with profile size larger than this might

- View Analysis

El enlace Ver la correlacion muestra el tamafio medio del perfil de los usuarios, calculado mediante
tamafos de perfil de usuarios que han tenido una experiencia de carga de perfil excelente y justa. Es
probable que los usuarios con tamafos de perfil superiores a la media tengan tiempos de carga de
perfil deficientes.

El enlace Ver analisis muestra los usuarios cuyo tamafio de perfil es superior a la media de la vista de
autoservicio basada en usuarios. Utilice facetas para filtrar aln mas estos datos y ver a los usuarios
con un perfil de gran tamafio y una experiencia de inicio de sesion deficiente.

Las vistas de autoservicio para usuarios y sesiones incluyen los campos Carga de perfil y Tamaiio
medio del perfil. Estos campos ayudan afiltrar e identificar facilmente a los usuarios con tiempos de
carga de perfiles grandes.

Para obtener masinformacion, consulte la seccion Informacion sobre la carga de perfiles en el articulo
Factores de experiencia de usuario (UX).

11 de diciembre de 2020
Identificacion de sesiones finalizadas por el usuario

Los fallos de sesidn son un factor importante que afecta a la experiencia del usuario en la mayoria
de los entornos. Por lo tanto, su precision juega un papel importante en la medicion correcta de la
experiencia general del usuario en el entorno.

La identificacion de las sesiones terminadas por el usuario es un paso adelante en esta direccion.
Identifica las sesiones finalizadas voluntariamente por los usuarios por separado de las sesiones fal-
lidas. El campo Estado de lanzamiento de la vista de autoservicio de Sesiones muestra un User

Terminated estado, ademas de los existentes Succeeded, y los Failed estados. La incorpo-
racion del estado User Terminated independiente aumenta la precision del recuento de fallos
de sesion.

Esta funcion es compatible con los puntos finales que ejecutan:

« Aplicacién Citrix Workspace 20.9.0 o posterior para Android
« Aplicacion Citrix Workspace 20.8.0 o posterior para iOS
« Aplicacién Citrix Workspace 20.8.0 o posterior para Windows
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Esta funcion no admite dispositivos de punto final que ejecutan Workspace en la web.

Para obtener mas informacion, consulte Blisqueda de autoservicio de sesiones.

19 de octubre de 2020
Busqueda de autoservicio basada en maquinas

Ahora se agrega una blisqueda de autoservicio basada en maquinas a las vistas de autoservicio
basadas en usuarios y sesiones existentes en Citrix Analytics for Performance.

La vista de autoservicio basada en maquinas muestra indicadores clave de rendimiento de sus
magquinas virtuales. Las métricas incluyen el tiempo de inactividad de la maquina, los ultimos fallos
consecutivos, los indicadores de rendimiento de los recursos de la maquina (CPU y memoria), el uso
maximo y el nimero de picos para el periodo de tiempo seleccionado. Los recursos sobrecargados
pueden provocar fallos en las sesiones, latencia alta o duracion de inicio de sesion elevada, lo
que provoca una experiencia de usuario deficiente. Esta vista ayuda a solucionar facilmente los
problemas de rendimiento relacionados con la utilizacion de los recursos de la maquina.

Puede acceder a la vista de autoservicio basado en maquinas desde el men( Buscar del servicio Citrix
Analytics. En la lista de servicios de la ficha Buscar, en la seccion Rendimiento, seleccione Equipos.
La vista de autoservicio basada en maquinas también esta disponible cuando se profundiza en las
maquinas de agujeros negros. Para acceder alavista, en el panel de control de experiencia del usuario,
en la seccién Informacion sobre fallos, haga clic en el nimero de maquinas de agujeros negros.

Para obtener mas informacion sobre la vista de autoservicio basada en maquinas, consulte Blisqueda
de autoservicio de maquinas.

Vista Estadisticas de maquina

Citrix Analytics for Performance proporciona una vista Estadisticas de maquina. Esta vista muestra
una correlacion entre la carga de recursos y la experiencia de sesion en el equipo seleccionado du-
rante el periodo de tiempo seleccionado. Esta informacion le ayuda a comprender si el uso elevado
de CPU o0 memoria esta relacionado con errores de sesion. A continuacion, puede explicar una mala
experiencia en su entorno de aplicaciones y escritorios.

Para acceder a la pagina de estadisticas de la maquina, en la vista de autoservicio de maquinas,
haga clic en el enlace del nombre de la maquina.

Los datos clave disponibles en esta pagina son:

« Atributos relevantes de la maquina, como el sistema operativo, el sitio, el grupo de entrega y el
tiempo de inactividad de la maquina durante las Gltimas 24 horas.
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« Estadisticas de rendimiento de la maquina relacionadas con el uso de recursos, como picos de
CPUy memoria, y el nGmero de picos en las Gltimas 24 horas. También se muestra una tenden-
cia del consumo de CPU y memoria.

« Estadisticas de rendimiento de la sesion, como el nimero de errores de sesién y el nGmero max-
imo de sesiones simultaneas durante las Gltimas 24 horas. También se muestran las tendencias
de los errores de sesion y la clasificacion de las sesiones.

Puede elegir ver las estadisticas de la maquina de cualquier duracion de 24 horas de los Gltimos 14
dias. Los graficos se muestran durante un periodo predeterminado de 4 horas. Un explorador de
tiempo ayuda a cambiar este periodo de tiempo y también a ampliar cualquier duracion dentro del
periodo de 24 horas elegido.

Las estadisticas de rendimiento de la maquinay la sesion que se muestran en la misma vista ayudan
a analizar los recursos de la maquina, su patron de uso y a comprender si los recursos de la maquina
han sido un posible obstaculo debido a un rendimiento deficiente.

Para obtener mas informacion sobre esta funcion, consulte el articulo Estadisticas de la maquina.

Informacion sobre fallos - Maquinas de agujeros negros

Failure Insights en Citrix Analytics for Performance proporciona informacion sobre los errores de
sesion que se produjeron durante el periodo de tiempo elegido. Esta funcion es importante para ayu-
dar a solucionar problemas y resolver errores de sesion con mayor rapidez. Facilita la tarea de los
administradores que necesitan solucionar los errores de las sesiones para mejorar la disponibilidad
de las sesiones y, por lo tanto, la experiencia del usuario.

En esta versidn, Citrix Analytics for Performance proporciona informacién sobre las maquinas de
agujeros negros como parte de Failure Insights.

Algunas maquinas de su entorno, aunque estén registradas y aparezcan en buen estado, podrian no
dar servicio a las sesiones de intermediacion, lo que provocaria fallos. Las maquinas que no han po-
dido atender cuatro o més solicitudes de sesién consecutivas se denominan maquinas de agujeros
negros. Los motivos de estos fallos estan relacionados con varios factores que pueden afectar al
equipo, como licencias RDS insuficientes, problemas de red intermitentes o carga instantanea en el
equipo.

La seccién Maquinas de agujeros negros de Failure Insights muestra el nimero de maquinas de agu-
jeros negros identificadas en su entorno durante el periodo de tiempo seleccionado. La presencia de
maquinas de agujeros negros en el entorno afecta a la disponibilidad de las sesiones. Se proporcio-
nan sugerencias para reducir el nGmero de maquinas de agujeros negros de su entorno. Al hacer clic
en el nimero de maquinas de agujeros negros, se abre la vista de autoservicio basada en maquinas
que sefiltra para mostrar las maquinas de agujeros negros de su entorno durante el periodo de tiempo
seleccionado.

Para obtener mas informacion, consulte Maquinas de agujeros negros.
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21 de julio de 2020
Informacion sobre los GPO

GPO Insights muestra las extensiones del lado del cliente (CSE) que toman el mayor tiempo de proce-
samiento durante el periodo de tiempo seleccionado. Lasperspectivas de GPO estan disponibles en
la tabla de subfactores Duracion del inicio de sesion. Haga clic en el enlace Motivos posibles de la
fila GPO, columna Insights.

GPO Insights se basa en el analisis de sesiones de usuario con tiempos de ejecucion de GPO elevados.
El aumento de los tiempos de ejecucion de los GPO se debe a que los CSE tienen un largo tiempo de
procesamiento. La optimizacion del procesamiento de CSE mejora la experiencia general de inicio de
sesion del usuario. El tiempo medio de ejecucion de CSE depende del nimero y el tipo de directivas
aplicadas con él. Revisey ajuste las directivas asociadas con los CSE que tarden mas tiempo de proce-
samiento, como se indica en la informacion de los GPO. Ademas, considere la posibilidad de eliminar
los que no sean obligatorios. Para obtener mas punteros para mejorar el tiempo de procesamiento
de los CSE, consulte los GPO.

16 de junio de 2020
Algoritmo mejorado de puntuacion de experiencia

Se ha mejorado el algoritmo de calculo de la puntuacion de User Experience. Se ha optimizado el
método para cuantificar la experiencia en funcion de los factores: disponibilidad de la sesién, du-
racion del inicio de sesion, capacidad de respuesta de la sesion y resistencia de la sesion. Ahora, se
hace mas hincapié en los factores de experiencia durante la sesion.

Esta actualizaciéon da como resultado una clasificacién mas adecuada de los usuarios que tienen una
experiencia excelente, justa o mala. Puede notar que ahora se clasifican mas usuarios como que
tienen una experiencia justa o mala. El algoritmo de puntuaciéon mejorado permite identificar cor-
rectamente las sesiones deficientes y resolver problemas para mejorar la experiencia del usuario. A
partir de junio de 2020, los nuevos datos de clasificacion de usuarios aparecen en su tendencia de
experiencia de usuario. Este cambio no afecta a ninguna clasificacion realizada anteriormente.

Para obtener mas informacion sobre el calculo de la puntuacion de experiencia de usuario, consulte
el articulo Experiencia del usuario.
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23 de abril de 2020
Busqueda de autoservicio basada en ubicaciones y puntos finales

Ahora, puede buscar eventos en funcién del pais o la ciudad del terminal en la vista de autoservicio
para obtener datos de rendimiento de usuarios y sesiones. La vista de autoservicio de los datos de
rendimiento de la sesion también tiene filtros basados en el SO de dispositivo de punto final de sesién
y la version de dispositivo de punto final.

Esta informacion ayuda a analizar si los problemas de rendimiento se localizan en una geografia,
un sistema operativo de dispositivo de punto final o una version especificos. Estos filtros estan
disponibles para la aplicacion Citrix Workspace para Windows version 1912 y posteriores.

Para obtener mas informacion sobre el uso de estos filtros en la bisqueda de autoservicio, consulte
Blsqueda de rendimiento de autoservicio.

10 de enero de 2020
Citrix Analytics para el rendimiento: disponibilidad general

Citrix Analytics for Performance es una nueva oferta basada en suscripciones de Citrix Analytics. Le
permite realizar un seguimiento, agregar y visualizar indicadores clave de rendimiento de su entorno
deaplicacionesy escritorios. Puede usarlo para analizar los problemas de rendimiento de los sitios de
aplicaciones y escritorios tanto en las instalaciones como en la nube. Para obtener mas informacion,
consulte Performance Analytics.

Problemas conocidos

August 2, 2023

Los problemas conocidos especificos de la plataforma de servicios Citrix Analytics se enumeran en el
articulo Problemas conocidos de Citrix Analytics Service.

El analisis de rendimiento presenta el siguiente problema conocido.

Es posible que la incorporacion local la version 2109 de Citrix Virtual Apps and Desktops en Citrix An-
alytics para el rendimiento desde Citrix Director falle.

Solucién temporal: Actualice la version de Citrix Virtual Apps and Desktops a la versién 2112 e incor-
porela a Citrix Analytics para el rendimiento. [DIR-16070]

Es posible que los datos de NetScaler Gateway local que se incorporaron a Citrix Analytics for Perfor-
mance antes del 14 de septiembre de 2022 no se procesen con precision. Como solucién temporal,
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habilite de nuevo o incorpore el origen de datos de NetScaler Gateway local. Siga la guia de incorpo-
racion de NetScaler Gateway local [WSA-13616].

Origenes de datos

April 12,2024

Los origenes de datos descritos aqui son servicios en la nube y productos locales que envian datos a

Citrix Analytics for Performance.

Puede usar Performance Analytics para supervisar sitios locales y en la nube. Puede usar esta oferta

tanto si es un cliente local puro, un cliente de la nube o un cliente hibrido con una combinacion de

sitios locales y en la nube.

Origenes de datos compatibles

En la tabla siguiente se enumeran los origenes de datos de Citrix compatibles con Citrix Analytics for

Performance.

Origen de datos

Citrix DaaSs (antes
denominado
Citrix Virtual Apps
and Desktops
Service)

Suscripciones de
servicio
requeridas

Licencia de Citrix
Cloud,
suscripcion a
Citrix Daa$S

Componentey
version del
producto

Consulte la tabla
de versiones de la
aplicacion Citrix
Workspace.

Servicio de
supervision de la
experiencia del
usuario final
(EUEM) instalado
y en ejecucion

Incorporacion

Detectado au-
tomaticamente.
Garantice la
accesibilidad a
las URL desde
todos los puntos
finales, tal como
se describe en
Requisitos de red.

Valor agregado

Funciones de
Performance
Analytics

Capacidad de
respuesta de
sesion,
puntuacion UX
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Origen de datos

Citrix Virtual Apps
and Desktops
local

Suscripciones de
servicio
requeridas

Servicio Citrix
Workspace, Citrix
Virtual Apps and
Desktops

Componentey
version del
producto

Citrix Profile
Management
instaladoy en
ejecucion
Consulte la tabla
de versiones de la
aplicacion Citrix
Workspacey la
tabla de
versiones de
maquinas/Citrix
VDA.

Servicio de
supervision de la
experiencia del
usuario final
(EUEM) instalado
y en ejecucion.
Citrix Profile
Management
instaladoy en
ejecucion

Incorporacion

Incorporacion de
Director a través
de un proceso de
3 pasos

Valor agregado

Duracién del
inicio de sesion,
puntuacion UX

Funciones de
Performance
Analytics

Capacidad de
respuesta de
sesion,
puntuacion UX

Duracion del
inicio de sesion,
puntuacién UX
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Suscripcionesde  Componentey
servicio version del
Origen de datos requeridas producto Incorporacion Valor agregado
Citrix Workspace  Sitios de Virtual Ubicacion de
en StoreFront Apps and dispositivo de
1906 y versiones  Desktops punto final,
posteriores (para  integrados informacion
los usuarios de mediante sobre errores:
StoreFront) se StoreFront error de
detecta automati- comunicacion,
camentey no es sesiones fallidas:
necesario SO de dispositivo
incorporarlo. de punto final,
version de la
aplicacidn
Workspace,
estado de inicio
finalizado por el
usuario
Citrix Gateway Agente de Citrix Gateway Fuente de datos Desglose de la
local administracion 12.1.x.xy de gateway capacidad de
de entrega de versiones respuesta

Cloud Connector

aplicaciones

posteriores

Detectado au-
tomaticamente

(latencia) de la
sesion
Estadisticas de
conectores

Puede comprobar el estado de las fuentes de datos de la nube relevantes para el andlisis de
rendimiento en el servicio Citrix Analytics > Configuraciéon > Fuentes de datos > Rendimiento.

Data Sources

Performance

Virtual Apps and Desktops - Monitoring
4 sites | 0 StoreFront deployments

Gateway

0 discovered agents

C Discover More Data Sources = Audit Log
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Matriz de versiones de la aplicacion Citrix Workspace

En la tabla siguiente se muestra la version minima necesaria de la aplicacion Citrix Workspace para

las funciones de Citrix Analytics for Performance. Garantizar la accesibilidad alas URL https:

y https: desde todos los dispositivos de punto final (o prox-

ies, si estan configurados)

Parametro
Funcién ul Windows  Linux Android i0S MAC HTML5
Puntuacion Panelde 1906 2104 2010.5 21.9 21.6.0 21.1
de experi-  experien-
encia de cia del
usuario usuario
Ubicaciéon Vista de 1912 2104 20.3.0 20.4.0 20.05.06 2004
del dis- autoservi-
positivo ciode
depunto  sesiones
final, ISP >
(aseglrese Endpoint
dequela City,
URL Endpoint
https: Country
sea
accesible
para los
disposi-
tivos de
punto
final)
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Funcidn

Métricas
de red

Parametro
ul

Vista au-
toservicio
de
sesiones
>Tipo de
interfaz
dered

Informacién Vista de

de puerta
de enlace

Estado de
inicio de
sesion

Informacion
sobre
errores de
comuni-
cacion

autoservi-
ciode
sesiones
>Tipo de
conexion,
FQDN de
maquina,
direccion
de puerta

de enlace
Vista de
autoservi-
ciode
sesiones
> Estado
de lanza-
miento
Panel de
UX > Infor-
macion
sobre
fallos >
Errores de

Windows

2105,
2311
(inicio
hibrido)

2012

2008

2103

Linux Android i0S
2311
(inicio
hibrido)

No com- No com-

patible patible

No com- No com- No com-

patible patible patible

2101 20.9.0 20.8.0

No com- No com- No com-

patible patible patible

MAC

No com-
patible

No com-
patible

2101

No com-
patible

HTML5

No com-
patible

No com-
patible

No com-
patible

No com-
patible
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Funcidn

Estadisticas
deredes
de termi-
nales

Parametro
ul Windows

Vista de
autoservi-

2108
(inicio
nativo),
2311
(inicio
hibrido)

ciode
sesiones

> Pagina
Velocidad

de enlace

de punto
final

(P95),
Rendimiento
de punto
final
entrante
(P95),
Rendimiento
de punto
final
saliente
(P95)y
Detalles

de

sesiones

> Intensi-
dad dela
sefial

WiFi,
Rendimiento
de punto
final
entrantey
Rendimiento
de punto
final
saliente

Linux

2308
(inicio patible
nativo),

2311

(inicio

hibrido)

Android

No com-

i0S

No com-
patible

MAC

No com-
patible

HTML5

No com-

patible
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Tabla de versiones de Citrix VDA

En la siguiente tabla se enumeran los requisitos minimos de Citrix Virtual Apps and Desktops para
ejecutarse en las maquinas para determinadas funciones de Citrix Analytics for Performance.

Funcidn Parametro Ul Version de Citrix VDA

Citrix Analytics for Performance — Citrix Virtual Apps and
Desktops 7.15 LTSR
Métricas de ancho de banday Métricas de ancho de banday Citrix Virtual Apps and
latencia latenciadered en lasvistasde  Desktops 72112
autoservicio de sesionesy

Detalles de sesion
Datos de proceso en Lista de los procesos que mas Citrix Virtual Apps and

estadisticas de maquinas recursos consumen en la ficha ~ Desktops 72203 LTSR
Estadisticas de maquinas >
Proceso

Configuracion de sitios locales de Citrix Virtual Apps and Desktops con
Citrix Analytics for Performance

April 12, 2024

Puede enviar datos de rendimiento desde su sitio local de Citrix Virtual Apps and Desktops a Citrix
Analytics for Performance en Citrix Cloud para aprovechar sus capacidades avanzadas de analisis de
rendimiento. Para very usar Performance Analytics, primero debe configurar sus sitios locales con
Citrix Analytics for Performance desde su herramienta de supervision local, Citrix Director.
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On premises CVAD Site 1 On premises CVAD Site 2 On premises CVAD Site 3
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m (g5 || BB &3 ||| BB &3
Onboard Onboard

J
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El analisis de rendimiento accede a los datos de forma segura, y no se transfiere ningin dato desde
Citrix Cloud al entorno local.

Requisitos previos

Para configurar Citrix Analytics for Performance desde Director, no es necesario instalar componentes
nuevos. Compruebe que se cumplen los siguientes requisitos:

« Su Delivery Controller y Director tienen la versién 1912 CU2 o una posterior. Para obtener mas
informacion, consulte la tabla de compatibilidad de funciones.

Nota:

+ Es posible que no pueda configurar el sitio local con Citrix Analytics for Performance de
Director si el Delivery Controller usa una version de Microsoft .NET Framework anterior a 4.8.
Como solucidon temporal, actualice la version de .NET Framework del Delivery Controller a
4.8. LCM-9255

« Cuando se configura el sitio local que ejecuta Citrix Virtual Apps and Desktops version
2012 con Citrix Analytics for Performance desde Director, la configuracion puede fallar
después de un par de horas o después de reiniciar Citrix Monitor Service en el Delivery Con-
troller. La ficha Analytics muestra el estado Not Connected en este caso. Como solucion
alternativa, cree una carpeta de cifrado en el registro del Delivery Controller, Ubicacion:
HKEY_LOCAL_MACHINE\Software\Citrix\XDservices\Monitor Nombre de carpeta: Cifrado
Aseglrese de que la cuenta de CitrixMonitor tiene acceso de control total en la carpeta
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Cifrado. Reinicie Citrix Monitor Service.DIR-14324

« Elacceso a la ficha Analytics para realizar esta configuracion solo esta disponible para admin-
istradores totales.

« Para que el analisis de rendimiento acceda a las métricas de rendimiento, el acceso saliente
a Internet esta disponible en todos los Delivery Controllers y en las maquinas en las que esta
instalado Director. En concreto, garantice la accesibilidad a las URL tal y como se describe en
Requisitos de red.

Si las maquinas con Delivery Controllers y Director estan dentro de unaintranety el acceso saliente a
Internet pasa por un servidor proxy, asegurese de lo siguiente:

+ Elservidor proxy debe permitir la lista anterior de direcciones URL.

« Agregue la configuracion siguiente a los archivos web.config y citrix.monitor.exe.config de Di-

rector. Aseglrese de agregar esta configuracién dentro de las etiquetas de configuracion:
<system.net>
<defaultProxy>
<proxy usesystemdefault = "false" proxyaddress = "http
://<your_proxyserver_address>:80" bypassonlocal = "
true" />

</defaultProxy>
</system.net>

- Elarchivo web.config de Director se encuentraen C: \inetpub\wwwroot\Director
\web.conf1igenlamaquina en la que esta instalado Director.

- El archivo citrix.monitor.exe.config se encuentra en C:\Program Files\Citrix\
Monitor\Service\Citrix.Monitor.exe.Config en la maquina donde estd
instalado Delivery Controller.

Microsoft proporciona este parametro en IIS. Para obtener mas informacion, consulte https
://docs.microsoft.com/en-us/dotnet/framework/network-programming/

proxy-configuration.

El campo defaultproxy del archivo de configuracion controla el acceso saliente de Director y
Monitor Service. La configuracion y lacomunicacion con Analisis de rendimiento requieren que
el campo defaultproxy se establezca en true. Es posible que las directivas en vigor establezcan
este campo en false. En ese caso, debe establecer manualmente el campo en true. Realice
una copia de seguridad de los archivos de configuracion antes de realizar los cambios. Reinicie
Monitoring Service en el Delivery Controller para que los cambios surtan efecto.

Nota:

Si actualiza a una version mas reciente del sitio de Citrix Virtual Apps and Desktops,
aseglrese de que el proxy del archivo citrix.monitor.exe.configde los Delivery
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Controllers esté reconfigurado.

« Garantizar la accesibilidad a estas URL desde todos los dispositivos de punto final (o proxies, si
estan configurados)

- Citrix Analytics: https://*.cloud.com/
- Microsoft Azure: https://*.windows.net/

« Tiene un derecho activo de Citrix Cloud para Citrix Analytics for Performance.

+ Su cuenta de Citrix Cloud es una cuenta de administrador con derechos sobre la experiencia
de registro de productos. Para obtener mas informacion sobre los permisos de administrador,
consulte Modificar permisos de administrador.

Pasos de configuracion

Después de verificar los requisitos previos, haga lo siguiente:

1. Inicie sesion en Director como administrador total y seleccione el sitio que quiere configurar
con Performance Analytics. Aparece la pagina del Panel de Director.

CifriX | Director v Q search ) v
User Connection Failures 0 Failed Single-session OS Machines 0 Failed Multi-session OS Machines (0 Licensing Status (0 taupdatedeveryminute O > /N
Dashboard
12
Zin Trends 1 °
Filters Sessions Connected
A 6 5 o
As of 03/26/2024 11:52 AM 1055AM  1L00AM  TLOSAM  TEIOAM  11ISAM  1120AM  T1:25AM  1L30AM  1135AM  1L40AM  T145AM 1150 AM
0 Alerts View Historical Trend
60 sec 12
Applications
E PP 5 40sec 8 2
= s
35sec ¢
F Prob 3 20sec 4 3
@ Probes Average Logon Duration
N 0sec 0
Over last hour 1055AM TL00AM TLOSAM  TLEI0AM  TLI5AM  1:20AM  1:25AM  T:30AM  1:35AM  T140AM  T145AM 1150 AM
&8 cost Optimization
View Historical Trend M Average Logon Duration  —— Number of Logons
flln Analytics
Infrastructure
Host | status Delivery Controller Status | services | site Database License Server | Configuration Logging Databe
© offline A 3 plerts broker_connection_r ... broker_connection_null

K

1 new notification

2. Haga clicen la ficha Analytics. Aparece la pagina Configurar Citrix Analytics.

Citrix | Director poC-2402

Insights and Actions.
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3. Revise los pasos, seleccione las condiciones de servicio y, a continuacién, haga clic en Comen-

zar. Aparece la pagina Detalles del sitio.

4. Revise los requisitos previos y aseglrese de que se cumplen. Revisa los detalles del sitio.
5. Haga clic en Conectar sitio para iniciar el proceso de configuracion.

Se genera un codigo Unico de registro de 8 digitos que se utilizara para registrar este sitio en
Citrix Cloud.

4

Use this code to register OnPremCVAD

D 1 W M 9 U E A | Copy Code

[l
(=]
m
[i]
]
I
I
I
C
m
&1}

1 Copy the code and click Register on Citrix Cloud.
2 Login to Citrix Cloud and paste the code in the Register dialog.
3 This dialog disappears after successful registration

Register on Citrix Cloud

6. Haga clic en Copiar codigo para copiar el cddigo y, a continuacién, haga clic en Registrar en
Citrix Cloud. Se le redirige a la URL de registro en Citrix Cloud.

7. Inicie sesion con sus credenciales de Citrix Cloud y seleccione su cliente.

8. Pegue el codigo de registro copiado en la pagina Registros de productos de Citrix Cloud. Haga
clic en Continuar para registrarse. Revise los detalles de registro y haga clic en Registrar.
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Enter your 8-digit code to register your Citrix product

01 WM 9 U E A

Learn about produdt registration

Cancel Continue

El sitio local se registra en Citrix Cloud.

En caso de que no aparezca la entrada de registro, siga los pasos descritos en Registrar un pro-
ducto.

9. Desde Director, haga clic en Ir a Analytics en la ficha Analytics.

View Performance ® =

Analytics

Performance Analytics for customer 'CASTESTUI' will be
rendered on a new tab. The data for the current Site will be
displayed in approximately one hour.

Performance Analytics se abre en una nueva ficha del explorador.
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Security Performance
Users Infrastructure  Reports (Preview)  Alert Policies

A\ Key metrics are missing for 130 sessions in the last 7 days and appear as N/A. Know more

62 (22.46%) )

4 HDX Sessions onnected HDX

247 Total Unique Users 276 Total Sessions

User Experience (UX) ®

Total users 8.18% 29.09% 727% 45.45%
Users with Excellent UX Users with Fair UX Users with Poor UX Not Categorized

By

irUX @ Users with Poor UX
7 Seare: 1-40)

Q Type User or Machine name Advanced Search Settings

Delivery Group Time Filter

All Delivery Groups ~ \/ 2hours v

£ Insights © »

Inthe last 2 hours

Diagnostics  Baseline

() NoBlack hole Machines wert

@ NoZombie Sessions were detected. ©

Gy Overloaded Machines ©
Q) Aifect Session Experience

1machine impacted 1 user

@ No Communication Errors were detected ()

Si la sesion de Citrix Cloud ha caducado, es posible que se le redirija a la pagina de inicio de

sesion en cuenta de Citrix.com o My Citrix.

10. Para registrar varios sitios en el analisis de rendimiento, repita para cada sitio de Director los
pasos de configuracion anteriores. Las métricas de todos los sitios configurados se muestran

en el panel de mandos del analisis de rendimiento.

En caso de que tenga mas de una instancia de Director ejecutandose por sitio, configure desde
cualquier instancia de Director. Todas las demas instancias de Director conectadas al sitio se

actualizan en la siguiente actualizacion, tras el proceso de configuracion.

11. Para desconectar el sitio de Citrix Cloud, haga clic en Desconectar sitio. Esta opcion elimina la

configuracion existente.

Notas:

La primera vez que configure un sitio, los eventos del sitio pueden tardar un poco (aprox-

imadamente una hora) en procesarse, lo que retrasa la visualizacion de las métricas en el
panel de mandos del analisis de rendimiento. A partir de entonces, los eventos se actual-

izan a intervalos regulares.

Al desconectarse, la transmision de datos desde la cuenta antigua continda durante un

tiempo hasta que se transmiten los eventos de la nueva cuenta. Durante aproximada-

mente una hora después de que se haya detenido la transmision de datos, los analisis rela-

cionados con la cuenta antigua se siguen mostrando en el panel de mandos del analisis de

rendimiento.

Al caducar el derecho a utilizar Citrix Analytics Service, se tarda hasta un dia en dejar de

enviar las métricas del sitio al analisis de rendimiento.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

69



Citrix Analytics for Performance

Reglamentacion de datos

December 7, 2023

En esta seccion se proporciona informacion sobre la recopilacion, el almacenamiento y la retencion
de registros por parte del servicio Citrix Analytics. Todos los términos en maydsculas que no estén
definidos en la seccion Definiciones tienen el significado especificado en el Acuerdo de servicios de
usuario final de Citrix.

Citrix Analytics esta disefiado para proporcionar a los clientes informacion sobre las actividades de
su entorno informatico Citrix. Citrix Analytics permite a los administradores de seguridad elegir los
registros que desean supervisar y tomar medidas directas en funcion de la actividad registrada. Esta
informacion ayuda a los administradores de seguridad a administrar el acceso a sus entornos infor-
maticos y a proteger el contenido del cliente en el entorno informatico del cliente.

Residencia de datos

Los registros de Citrix Analytics se mantienen por separado de los origenes de datos y se agregan en
varios entornos de Microsoft Azure Cloud, que se encuentran en las regiones de Estados Unidos, la
Unidn Europea y Asia Pacifico Sur. El almacenamiento de los registros depende de la region de origen
seleccionada por los administradores de Citrix Cloud al incorporar sus organizaciones a Citrix Cloud.
Por ejemplo, si elige la region europea al incorporar su organizacién a Citrix Cloud, los registros de
Citrix Analytics se almacenan en entornos Microsoft Azure de la Unién Europea.

Para obtener mas informacion, consulte Administracion de registros y contenido de clientes de Citrix
Cloud Services y consideraciones geograficas.

Recopilacion de datos

Los servicios de Citrix Cloud estan instrumentados para transmitir registros a Citrix Analytics. Los
registros se recopilan de estos origenes de datos:

« Citrix ADC (local) junto con la suscripcion a Citrix Application Delivery Management
+ Citrix Endpoint Management

« Citrix Gateway (local)

« Proveedor de identidades Citrix

« Citrix Secure Browser

« Citrix Secure Private Access

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 70


https://www.citrix.com/en-in/buy/licensing/agreements.html
https://www.citrix.com/en-in/buy/licensing/agreements.html
https://docs.citrix.com/es-es/citrix-cloud/overview/citrix-cloud-customer-content-log-handling.html
https://docs.citrix.com/es-es/citrix-cloud/overview/citrix-cloud-customer-content-log-handling.html
https://docs.citrix.com/es-es/citrix-cloud/overview/signing-up-for-citrix-cloud/geographical-considerations.html

Citrix Analytics for Performance

Citrix Virtual Apps and Desktops
« Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Service)
« Microsoft Active Directory

+ Microsoft Graph Security

Transmision de datos

Los registros de Citrix Cloud se transmiten de forma segura a Citrix Analytics. Cuando el administrador
del entorno del cliente habilita explicitamente Citrix Analytics, estos registros se analizany almacenan
en una base de datos de clientes. Lo mismo se aplica a Citrix Virtual Apps and Desktops

los origenes de datos con Citrix Workspace configurado.

En el caso de los origenes de datos de Citrix ADC, la transmision de registros se inicia Gnicamente
cuando el administrador habilita explicitamente Citrix Analytics para el origen de datos especifica.

Control de datos

El administrador puede activar o desactivar los registros enviados a Citrix Analytics en cualquier mo-
mento.

Cuando se desactiva para los origenes de datos locales de Citrix ADC, se detiene la comunicacion entre
el origen de datos ADC concreta y Citrix Analytics.

Cuando se desactiva todo para otros origenes de datos, los registros del origen de datos concreta ya
no se analizan ni se almacenan en Citrix Analytics.

Retencion de datos

Los registros de Citrix Analytics se conservan de forma identificable durante un maximo de 13 meses o
396 dias. Todos los registros y datos analiticos asociados, como perfiles de riesgo de usuario, detalles
de puntuacion de riesgo de usuario, detalles de eventos de riesgo de usuario, lista de seguimiento de
usuarios, acciones de usuario y perfil de usuario, se conservan durante este periodo.

Por ejemplo, si ha habilitado Analytics en un origen de datos el 1 de enero de 2021, de forma predeter-
minada, los datos recopilados el 1 de enero de 2021 se conservaran en Citrix Analytics hasta el 31 de
enero de 2022. Del mismo modo, los datos recopilados el 15 de enero de 2021 se conservaran hasta
el 15 de febrero de 2022, etc.

Estos datos se almacenan durante el periodo de retencidn de datos predeterminado incluso después
de haber desactivado el procesamiento de datos para el origen de datos o después de haber eliminado
el origen de datos de Citrix Analytics.
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Citrix Analytics elimina todo el contenido del cliente 90 dias después del vencimiento de la suscripcion
o del periodo de prueba.

Exportacion de datos

En esta seccion se explican los datos exportados desde Citrix Analytics for Security y Citrix Analytics
for Performance.

Citrix Analytics for Performance recopila y analiza las métricas de rendimiento de los origenes de
datos.

Puede descargar los datos de la pagina de blsqueda de autoservicio como un archivo CSV.

Citrix Analytics for Security recopila eventos de usuarios de varios productos (origenes de datos). Es-
tos eventos se procesan para proporcionar visibilidad del comportamiento con riesgos e inusual de
los usuarios. Puede exportar estos datos procesados relacionados con las perspectivas de riesgo de
los usuarios y los eventos de los usuarios a su servicio de Administracion de eventos e informacion
del sistema (SIEM).

Actualmente, los datos se pueden exportar de dos maneras desde Citrix Analytics for Security:

« Integracion de Citrix Analytics for Security con su servicio SIEM

« Descargar los datos de la pagina de blsqueda de autoservicio como un archivo CSV.

Cuando integra Citrix Analytics for Security con su servicio SIEM, los datos se envian a su servicio SIEM
mediante el tema Kafka en direccion norte o un conector de datos basado en Logstash.

Actualmente, puede integrarse con los siguientes servicios SIEM:

+ Splunk (conectandose a través del complemento Citrix Analytics)

« Cualquier servicio SIEM que admita conectores de datos basados en temas de Kafka o Logstash,
como Elasticsearch y Microsoft Azure Sentinel

También puede exportar los datos a su servicio SIEM mediante un archivo CSV. En la pagina de
blisqueda de autoservicio, puede ver los datos (eventos de usuario) de una fuente de datos y
descargar estos datos como un archivo CSV. Para obtener mas informacion sobre el archivo CSV,
consulte Busqueda de autoservicio.

Importante

Después de exportar los datos a su servicio SIEM, Citrix no es responsable de la seguridad, el
almacenamiento, la administracion y el uso de los datos exportados en su entorno SIEM.

Puede activar o desactivar la transmision de datos desde Citrix Analytics for Security a su servicio
SIEM.
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Para obtenerinformacion sobre los datos procesados y la integracion de SIEM, consulte Integracion de
administracion de eventos e informacion de seguridad (SIEM) y Formato de datos de Citrix Analytics
para SIEM.

anexo de seguridad de Citrix Services

En la exposicion de seguridad de Citrix Services se incluye informacion detallada sobre los controles
de seguridad aplicados a Citrix Analytics, incluidos el acceso y la autenticacion, la administracion de
programas de seguridad, la continuidad del negocio y la administracion de incidentes.

Definiciones

Porcontenido del cliente se entiende cualquier dato cargado en una cuenta de cliente para su alma-
cenamiento o datos en un entorno de cliente al que Citrix tenga acceso para prestar los Servicios.

Registro significa un registro de eventos relacionados con los servicios mencionados, incluidos los
registros que miden el rendimiento, la estabilidad, el uso, la seguridad y la asistencia.

Servicios significa los Citrix Cloud Services descritos anteriormente para los fines de Citrix Analyt-
ics.

Acuerdo de recopilacion de datos

Al cargar sus datos en Citrix Analytics y utilizar las funciones de Citrix Analytics, acepta y acepta que
Citrix recopile, almacene, transmita, mantenga, procese y use informacion técnica, de usuario o rela-
cionada sobre sus productos y servicios Citrix.

Citrix siempre trata la informacion recibida de acuerdo con la Directiva de privacidad de Citrix.
Apéndice: registros recopilados
+ Registros de Citrix Analytics para seguridad
+ Registros de Citrix Analytics para rendimiento
Registros de Citrix Analytics para seguridad
Registros generales

En general, los registros de Citrix Analytics contienen los siguientes puntos de datos de identificacion
de encabezados:
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+ Claves de encabezado

« Identificacion de dispositivos
« Identificacion

« Direccién IP

« Organizacion

» Producto

« Version del producto

+ Hora del sistema

« ldentificacion del arrendatario
« Tipo

« Usuario: correo electrénico, ID, nombre de cuenta SAM, dominio, UPN

« Version

Registros del servicio Citrix Endpoint Management

Los registros del servicio Citrix Endpoint Management contienen los siguientes puntos de datos:

« Cumplimiento de normativas
+ Propiedad corporativa
« |ID de dispositivo

+ Modelo de dispositivo
« Tipo de dispositivo

« Latitud geografica

« Longitud geografica

» Nombre de host

« IMEI

« Direccion IP

« Prisién rota

« Ultima actividad

« Modo de gestion

« Sistema operativo
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« Version del sistema operativo
« Informacion de la plataforma
+ Motivo

« NUmero de serie

 Supervisado

Registros de Citrix Secure Private Access

+ AAA User Name

« Auth Policy Action Name

« Authentication Session ID

» Request URL

+ URL Category Policy Name

« VPN Session ID

» Vserver IP

+ AAA User Email ID

+ Actual Template Code

« App FQDN

« Nombre de la aplicacion

« App Name Vserver LS

+ Application Flags

« Authentication Type

« Authentication Stage

+ Authentication Status Code

« Direccion IPv4 Dst del servidor back-end
« Direccion IPv4 del servidor back-end
« Direccion IPv6 del servidor back-end
+ Category Domain Name

« Category Domain Source

« ClientIP
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+ Client MSS

+ Client Fast Retx Count

+ Client TCP Jitter

+ Client TCP Packets Retransmited
+ Client TCP RTO Count
 Client TCP Zero Window Count
+ Clt Flow Flags Rx

+ Clt Flow Flags Tx

+ CIt TCP Flags Rx

+ CIt TCP Flags Tx

« Connection Chain Hop Count
« Connection Chain ID

+ Egress Interface

« Exporting Process ID

+ Flow Flags Rx

+ Flow Flags Tx

« HTTP Content Type

« HTTP Domain Name

« HTTP Req Authorization

« HTTP Req Cookie

« HTTP Req Forw FB

« HTTP Req Forw LB

+ HTTP Req Host

« HTTP Req Method

« HTTP Req Rcv FB

+ HTTP Req Rcv LB

« HTTP Req Referer

« HTTP Req URL

+ HTTP Req XForwarded For
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« HTTP Res Forw FB

e HTTP Res Forw LB

« HTTP Res Location

« HTTP Res Rcv FB

+ HTTP Res Rcv LB

« HTTP Res Set Cookie

« HTTP Rsp Len

« HTTP Rsp Status

« HTTP Transaction End Time

« HTTP Transaction ID

« IC Cont Grp Name

+ IC Flags

+ IC No Store Flags

« IC Policy Name

+ Ingress Interface Client

« ID de aplicacion del NetScaler Gateway Service
« Nombre de aplicacion del NetScaler Gateway Service
« Tipo de aplicacion del NetScaler Gateway Service
« ID de particion de NetScaler

+ Observation Domain ID

+ Observation Point ID

« Origin Res Status

« Origin Rsp Len

+ Protocol Identifier

+ Rate Limit Identifier Name

+ Tipo de registro

+ Responder Action Type

« Response Media Type

+ Srv Flow Flags Rx
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« Srv Flow Flags Tx

 Srvr Fast Retx Count

« Fluctuacion del servidor TCP

« Paquetes TCP de Srvr retransmitidos
+ Recuento Rto de TCP de servidor
+ Recuento cero de ventanas Srvr TCP
« SSL Cipher Value BE

+ SSL Cipher Value FE

+ SSL Client Cert Size BE

+ SSL Client Cert Size FE

+ SSL Clnt Cert Sig Hash BE

+ SSL Clnt Cert Sig Hash FE

« SSL Err App Name

+ SSLErrFlag

« SSL Flags BE

+ SSL Flags FE

+ SSL Handshake Error Msg

« SSL Server Cert Size BE

+ SSL Server Cert Size FE

+ SSL Session ID BE

+ SSL Session ID FE

+ SSL Sig Hash Alg BE

+ SSL Sig Hash Alg FE

+ SSL Srvr Cert Sig Hash BE

+ SSL Srvr Cert Sig Hash FE

« SSLiDomain Category

« SSLiDomain Category Group

+ SSLiDomain Name

« SSL iDomain Reputation
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SSL iExecuted Action

SSL iPolicy Action

SSL iReason For Action
SSLiURL Set Matched
SSLiURL Set Private
Subscriber Identifier

Svr Tcp Flags Rx

Svr Tcp Flags Tx

Tenant Name

Tracing Req Parent Span ID
Tracing Req Span ID
Tracing Trace ID

Trans Clt Dst IPv4 Address
Trans Clt Dst IPv6 Address
Trans Clt Dst Port

Trans Clt Flow End Usec Rx
Trans Clt Flow End Usec Tx
Trans Clt Flow Start Usec Rx
Trans Clt Flow Start Usec Tx
Trans Clt IPv4 Address
Trans Clt IPv6 Address
Trans Clt Packet Tot Cnt Rx
Trans Clt Packet Tot Cnt Tx
Trans CIlERTT

Trans Clt Src Port

Trans Clt Tot Rx Oct Cnt
Trans Clt Tot Tx Oct Cnt
Trans Info

Trans Srv Dst Port
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Registros de Citrix Virtual Apps and Desktops y Citrix DaaS

Trans Srv Packet Tot Cnt Rx
Trans Srv Packet Tot Cnt Tx
Trans Srv Src Port

Trans Svr Flow End Usec Rx
Trans Svr Flow End Usec Tx
Trans Svr Flow Start Usec Rx
Trans Svr Flow Start Usec Tx
Trans SvrRTT

Trans Svr Tot Rx Oct Cnt
Trans Svr Tot Tx Oct Cnt

ID de transaccion

URL Category

URL Category Group

URL Category Reputation
URL Category Action Reason
URL Set Matched

URL set Private

URL Object ID

VLAN Number

Los registros de Citrix Virtual Apps and Desktops y Citrix DaaS contienen los siguientes puntos de
datos:

Nombre de la aplicacion
Explorador web

ID de cliente

Detalles: Tamaio de formato, Tipo de formato, Iniciador, Resultado

ID de dispositivo

Tipo de dispositivo
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« Comentarios
+ ID de comentario
+ Nombre del archivo
+ Ruta de archivo
« Tamano de archivo
+ Escomo
« Prisién rota
+ Detalles del trabajo: nombre de archivo, formato, tamario
« Ubicacion: estimacion, latitud, longitud
Nota

La informacion de ubicacion se proporciona a nivel de ciudad y pais y no representa una

geolocalizacion precisa.

« Linea CMD larga

« Ruta del archivo del médulo

« Operacion

+ Sistema operativo

« Informacién adicional sobre la plataforma
« Nombre de impresora

« Pregunta

+ ID de pregunta

« Nombre de la aplicacion SaaS

« Dominio de sesion

« Nombre del servidor de sesion

« Nombre de usuario de sesion

« GUID de sesion

« Timestamp

+ Zona horaria: sesgo, horario de verano, nombre
« Total de copias impresas

« Total de paginas impresas
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Tipo
URL

Agente de usuario

Registros de Citrix ADC

Los registros de Citrix ADC contienen los siguientes puntos de datos:

Contenedor
Archivos
Formato

Tipo

Registros de Citrix Daa$S Standard for Azure

Los registros de Citrix DaaS Standard for Azure contienen los siguientes puntos de datos:

Nombre de la aplicacion
Explorador web
Detalles: Tamafo de formato, Tipo de formato, Iniciador, Resultado
ID de dispositivo
Tipo de dispositivo
Nombre del archivo
Ruta de archivo
Tamafio de archivo
Prision rota
Detalles del trabajo: nombre de archivo, formato, tamano
Ubicacion: estimacion, latitud, longitud
Nota

La informacion de ubicacion se proporciona a nivel de ciudad y pais y no representa una
geolocalizacion precisa.

Linea CMD larga

Ruta del archivo del médulo
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« Operacion

« Sistema operativo

« Informacién adicional sobre la plataforma
« Nombre de impresora

« Nombre de la aplicacién SaaS

« Dominio de sesion

« Nombre del servidor de sesion

« Nombre de usuario de sesion

+ GUID de sesién

« Timestamp

+ Zona horaria: sesgo, horario de verano, nombre
 Tipo

« URL

+ Agente de usuario

Registros del proveedor de identidad de Citrix

« Inicio de sesién de usuario:

- Dominios de autenticacion: nombre, producto, tipo de proveedor de identidad, nombre
para mostrar del proveedor de identidad

* Propiedades del IdP: aplicacion, tipo de autenticacion, ID de cliente, ID de cliente,
directorio, emisor, logotipo, recursos, TID

* Extensiones:

- Espacio de trabajo: color de fondo, logotipo de encabezado, logotipo de inicio de
sesion, color de enlace, color de texto, dominios de StoreFront

- SharefFile: ID de cliente, geometria del cliente

- Token de larga duracién: habilitado, tipo de caducidad, segundos de caducidad
absoluta, segundos de caducidad deslizantes

- Resultado de autenticacion: nombre de usuario, mensaje de error

- Mensaje de inicio de sesion: ID de cliente, nombre del cliente
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- Reclamacion de usuario: AMR, hash de token de acceso, Aud, tiempo de autenticacion,
credo CIP, alias de autenticacion, dominios de autenticacion, grupos, producto, alias del
sistema, correo electrdnico, correo electrénico
verificado, Exp, apellido, nombre de pila, IAT, IdP, ISS, configuracion regional, nombre, NBF,
SID, sub

* Reclamaciones de alias de autenticacion: nombre, valor
* Contexto de directorio: dominio, Forrest, proveedor de identidad, ID de arrendatario
* Usuario: Clientes, correo electrénico, OID, SID, UPN

* Campos adicionales del proveedor de identidades: Azure AD OID, Azure AD TID

« Cierre de sesidn de usuario: ID de cliente, nombre de cliente, nombre de usuario, sub

« Actualizacién del cliente: accidn, ID de cliente, nombre del cliente

registros de Citrix Gateway

« Eventos de transaccion:

- Aplicacion ICA: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx, ICA Flags,
Connection Id, Padding Octets Two, ICA Device Serial Number, IP Version 4, Protocol Iden-
tifier, Source IPv4 Address Rx, Destination IPv4 Address Rx, Source Transport Port Rx, Des-
tination Transport Port Rx, ICA Application Start up Duration, ICA Launch Mechanism, ICA
Application Start up Time, ICA Process ID Launch, ICA Application Name, ICA App Module
Path, ICA Application Termination Type, ICA Application Termination Time, Application
Name App Id, ICA App Process ID Terminate, ICA App

- Evento ICA: Record Type, Actual Template Code, Source IPv4 Address Rx, Destination
IPv4 Address Rx, ICA Session Guid, MSI Client Cookie, Connection Chain ID, ICA Client
Version, ICA Client Host Name, ICA User Name, ICA Domain Name, Logon Ticket Setup,
Server Name, Server Version, Flow Id Rx, ICA Flags, Observation Point Id, Exporting
Process Id, Observation Domain Id, Connection Id, ICA Device Serial Number, ICA Session
Setup Time, ICA Client IP, NS ICA Session Status Setup, Source Transport Port Rx, Desti-
nation Transport Port Rx, ICA Client Launcher, ICA Client Type, ICA Connection Priority
Setup, NS ICA Session Server Port, NS ICA Session Server IP Address, IPv4, Protocol
Identifier,Connection Chain Hop Count, Access Type

- Actualizacion de ICA: Record Type, Actual Template Code, Observation Domain Id, Obser-
vation Point Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx,ICA
Flags, Connection Id, ICA Device Serial Number, IPv4, Protocol Identifier, Padding Octets
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Two, ICARTT, Client Side RX Bytes, Client Side Packets Retransmit, Server Side Packets Re-
transmit, Client Side RTT, Client Side Jitter, Server Side Jitter, ICA Network Update Start
Time, ICA Network Update End Time, Client Side SRTT, Server Side SRTT,Client Side Delay,
Server Side Delay, Host Delay, Client Side Zero Window Count, Server Side Zero Window
Count, Client Side RTO Count, Server Side RTO Count, L7 Client Latency, L7 Server Latency,
App Name App Id, Tenant Name, ICA Session Update Begin Sec, ICA Session Update End
Sec, ICA Channelld 1, ICA Channel Id 2, ICA Channel Id 2 Bytes, ICA Channel Id 3, ICA Chan-
nel Id 3 Bytes, ICA Channel Id 4, ICA Channel Id 4 Bytes, ICA Channel Id 5, ICA Channel Id 5
Bytes

- Configuracién de AppFlow: Record Type, Actual Template Code, Observation Domain
Id, Observation Point Id, Exporting Process Id, System Rule Flag 1, System Safety Index,
AppFlow Profile Relaxed Flags, AppFlow Profile Block Flags, AppFlow Profile Log Flags,
AppFlow Profile Learn Flags, AppFlow Profile Stats Flags, AppFlow Profile None Flags,
AppFlow App Name Id, AppFlow Profile Sign Disabled, AppFlow Profile Sign Block Count,
AppFlow Profile Sign Log Count, AppFlow Profile Sign Stat Count, AppFlow Incarnation
Number,AppFlow Sequence Number, AppFlow Profile Sign Auto Update, AppFlow Safety
Index, AppFlow App Safety Index, AppFlow Profile Sec Checks Safety Index, AppFlow
Profile Type, Iprep App Safety Index, AppFlow Profile Name, AppFlow Sig Name, AppFlow
App Name Ls, AppFlow Sig Rule ID1, AppFlow Sig Rule ID2, AppFlow Sig Rule ID3, AppFlow
Sig Rule 1D4, AppFlow Sig Rule ID5, AppFlow Sig Rule Enabled Flags, AppFlow Sig Rule
Block Flags, AppFlow Sig Rule Log Flags, AppFlow Sig Rule File Name, AppFlow Sig Rule
Categoryl, AppFlow Sig Rule Logstringl, AppFlow Sig Rule Category2, AppFlow Sig Rule
Logstring2, AppFlow Sig Rule Category3, AppFlow Sig Rule Category4, AppFlow Sig Rule
Logstring4, AppFlow Sig Rule Category5, AppFlow Sig Rule LogString5

- AppFlow: Actual Template Code, Observation Domain Id, Observation Point Id, Exporting
Process Id, Transaction Id, Appfw Violation Occurred Time, App Name App Id, Appfw
Violation Severity, Appfw Violation Type, Appfw Violation Location, Appfw Violation
Threat Index, Appfw NS Longitude, Appfw NS Latitude, Source IPv4 Address Rx, Appfw
Http Method, Appfw App Threat Index, Appfw Block Flags, Appfw Transform Flags, Appfw
Violation Profile Name, Appfw Session Id, Appfw Req Url, Appfw Geo Location, Appfw
Violation Type Name 1, Appfw Violation Name Value 1, Appfw Sig Category 1, Appfw
Violation Type Name 2, Appfw Violation Name Value 2, Appfw Sig Category 2, Appfw
Violation Type Name 3, Appfw Violation Name Value 3, Appfw Sig Category3, Appfw Req
X Forwarded For, Appfw App Name Ls,App Name Ls, Iprep Category, Iprep Attack Time,
Iprep Reputation Score, Iprep NS Longitude, Iprep NS Latitude, Iprep Severity, Iprep
HTTP Method, Iprep App Threat Index, Iprep Geo Location, Tcp Syn Attack Cntr, Tcp Slow
Ris Cntr, Tcp Zero Window Cntr, Appfw Log Expr Name, Appfw Log Expr Value, Appfw Log
Expr Comment

- VPN: Actual Template Code, Observation Domain Id, Access Insight Flags, Observation

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 85



Citrix Analytics for Performance

Point Id, Exporting Process Id, Access Insight Status Code, Access Insight Timestamp, Au-
thentication Duration, Device Type, Device ID, Device Location, App Name App Id, App
Name App Id1, Source Transport Port Rx, Destination Transport Port Rx, Authentication
Stage, Authentication Type, VPN Session ID, EPA Id, AAA User Name, Policy Name, Auth
Agent Name, Group Name, Virtual Server FQDN, cSec Expression, Source IPv4 Address Rx,
Destination IPv4 Address Rx, Cur Factor Policy Label, Next Factor Policy Label, App Name
Ls, App Name 1 Ls,AAA User Email Id, Gateway IP, Gateway Port, Application Byte Count,
VPN Session State, VPN Session Mode, SSO Auth Method, IIP Address, VPN Request URL,
SSO Request URL, Backend Server Name, VPN Session Logout Mode, Logon Ticket File Info,
STA Ticket, Session Sharing Key, Resource Name, SNIP Address, Temp VPN Session ID

- HTTP: Actual Template Code, Http Req Method, Http Req Url, Http Req User Agent, Http
Content Type, Http Req Host, Http Req Authorization, Http Req Cookie, Http Req Referer,
Http Res Set Cookie, Ic Cont Grp Name, Ic Flags, Ic Nostore Flags, Ic Policy Name, Response
Media Type, Ingress Interface Client, Origin Res Status, Origin Rsp Len, Srv Flow Flags Rx,
Srv Flow Flags Tx, Flow Flags Rx, Flow Flags Tx, App Name, Observation Point Id, Exporting
Process Id, Observation Domain Id, Http Trans End Time, Transaction Id, Http Rsp Status,
Trans Clt Ipv4 Address, Trans Clt Dst |pv4 Address, Backend Svr Dst Ipv4 Address, Backend
Svr Ipv4 Address, Http Rsp Len, Trans Svr RTT, Trans Clt RTT, Http Req Rcv FB, Http Req Rev
LB, Http Res Rcv FB, Http Res Rcv LB, Http Req Forw FB, Http Req Forw LB, Http Res Forw
FB, Http Res Forw LB, Http Req X Forwarded For, Http Domain Name, Http Res Location,
Protocol Identifier, Egress Interface, Backend Svr Ipv6 Address, SSL Flags BE, SSL Flags
FE, SSL Session IDFE, SSL Session IDBE, SSL Cipher Value FE, SSL Cipher Value BE, SSL Sig
Hash Alg BE, SSL Sig Hash Alg FE, SSL Srvr Cert Sig Hash BE, SSL Srvr Cert Sig Hash FE, SSL
Clnt Cert Sig Hash FE, SSL Clnt Cert Sig Hash BE, SSL Server Cert Size FE, SSL Server Cert
Size BE, SSL Client Cert Size FE, SSL Client Cert Size BE, SSL Err App Name, SSL Err Flag, SSL
Handshake Error Msg, Client IP, Virtual Server IP, Connection Chain Id, Connection Chain
Hop Count, Trans Clt Tot Rx Oct Cnt, Trans Clt TotTx Oct Cnt, Trans Clt Src Port, Trans Clt
Dst Port, Trans Srv Src Port, Trans Srv Dst Port, VLAN Number, Client Mss, Trans Info, Trans
Clt Flow End Usec Rx, Trans Clt Flow End Usec Tx, Trans Clt Flow Start Usec Rx, Trans Clt
Flow Start Usec Tx, Trans Svr Flow End Usec Rx, Trans Svr Flow End Usec Tx, Trans Svr Flow
Start Usec Rx, Trans Svr Flow Start Usec Tx, Trans Svr Tot Rx Oct Cnt, Trans Svr Tot Tx Oct
Cnt, Clt Flow Flags Tx, Clt Flow Flags Rx, Trans Clt Ipv6 Address, Trans Clt Dst Ipv6 Address,
Subscriber Identifier, SSLi Domain Name, SSLi Domain Category, SSLi Domain Category
Group, SSLi Domain Reputation, SSLi Policy Action, SSLi Executed Action, SSLi Reason For
Action, SSLi URL Set Matched, SSLi URL Set Private, URL Category, URL Category Group,
URL Category Reputation, Responder Action Type, URL Set Matched, URL Set Private, Cat-
egory Domain Name, Category Domain Source, AAA User Name, VPN Session ID, Tenant
Name

« Eventos métricos:
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- Equilibrio de carga de vServer: Bind Entity Name, Entity Name, Mon Service Binding,
NetScaler Id, Representation, Schema Type, Time, CPU, GSLB Server, GSLB VServer,
Interface, Memory Pool, Server Service Group, Server Svc Cfg, VServer Authn, VServer
Cr, VServer Cs, VServer LB: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot
Response Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb Transactions, RATE Si Tot Clt
Ttlb Pkt Rcvd, RATE Si Tot Clt Ttlb Pkt Sent, RATE Vsvr Tot Hits, Si Cur Clients, Si Cur Conn
Established, Si Cur Servers, Si Cur State, Si Tot Request Bytes, Si Tot Responses, Si Tot Clt
Ttlb, Si Tot Clt Ttlb Transactions, Si Tot Pkt Rcvd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating
Transactions, Si Tot Ttlb Tolerating Transactions, Vsvr Active Svcs, Vsvr Tot Hits, Vsvr tot
Req Resp Invalid, Vsvr Tot Req Resp Invalid Dropped

- CPU: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representation,
Schema Type, Time, Cc CPU Use GSLB Server, GSLB Vserver, Interface, Memory Pool,
NetScaler, Server Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs,
VServer Lb, VServer SSL, VServer User

- Grupo de servicios del servidor: Bind Entity Name, Entity Name, Mon Service Binding,
NetScaler Id, Representation, Schema Type, Time, Cc CPU Use, GSLB Server, GSLB Vserver,
Interface, Memory Pool, NetScaler, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs,
VServer Lb, VServer SSL, VServer User, Server Service Group: RATE Si Tot Request Bytes,
RATE Si Tot Requests, RATE Si Tot_Response Bytes, RATE Si Tot Responses, RATE Si Tot Clt
Ttlb, RATE Si Tot Clt Ttlb Transactions, RATE Si Tot Svr Ttfb, RATE Si Tot Svr Ttfb Transac-
tions, RATE Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE Si Tot Ttlb Frustrating
Transactions, RATE Si Tot Ttlb Tolerating Transactions, Si Cur State, Si Tot Request Bytes, Si
Tot Requests, Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transac-
tions, Si Tot Svr Ttfb, Si Tot Svr Ttfb Transactions,Si Tot Svr Tlb, Si Tot Svr Ttlb Transactions,
Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- CFG del SVC de servidor: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler
Id, Representation, Schema Type, Time, CPU Use, GSLB Server, GSLB Vserver, Interface,
Memory Pool, NetScaler, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL,
VServer User, Server Svc Cfg: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot
Response Bytes, RATE Si Tot Responses, Si Tot Clt Ttlb, RATE Si Tot Clt Ttlb Transactions,
RATE Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Svr Busy Err, RATE Si Tot Svr Ttfb,
RATE Si Tot Svr Ttfb Transactions, RATE Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions,
RATE Si Tot Ttlb Frustrating Transactions, RATE Si Tot Ttlb Tolerating Transactions, Si Cur
State, Si Cur Transport, Si Tot Request Bytes, Si Tot Requests, Si Tot Response Bytes, Si Tot
Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot Pkt Rcvd, Si Tot Pkt Sent, Si
Tot Svr Busy Err, Si Tot Svr Ttfb, Si Tot Svr Ttfb Transactions, Si Tot Svr Ttlb, Si Tot Svr Ttlb
Transactions, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- NetScaler: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Represen-
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tation, Schema Type, Time, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer
SSL, VServer User, NetScaler: RATE All Nic Tot Rx Mbits, RATE All Nic Tot Rx Mbits, RATE
Dns Tot Queries, RATE Dns Tot Neg Nxdmn Entries,RATE Http Tot Gets, RATE Http Tot Oth-
ers, RATE Http Tot Posts, RATE Http Tot Requests, RATE Http Tot Requests 1.0, RATE Http
Tot Requests 1.1, RATE Http Tot Responses, RATE Http Tot Rx Request Bytes, RATE Http
Tot Rx Response Bytes, RATE Ip Tot Rx Mbits, RATE Ip Tot Rx Bytes, RATE Ip Tot Rx Pkts,
RATE Ip Tot Tx Mbits, RATE Ip Tot Tx Bytes, RATE Ip Tot Tx Pkts, RATE SSL Tot Dec Bytes,
RATE SSL Tot Enc Bytes,RATE SSL Tot SSL Info Session Hits, RATE SSL Tot SSL Info Total Tx
Count, RATE Tcp Err Rst, RATE Tcp Tot Client Open, RATE Tcp Tot Server Open, RATE Tcp
Tot Rx Bytes, RATE Tcp Tot Rx Pkts, RATE Tcp Tot Syn, RATE Tcp Tot Tx Bytes, RATE Tcp Tot
Tx Pkts, RATE Udp Tot Rx Bytes, RATE Udp Tot Rx Pkts, RATE Udp Tot Tx Bytes, RATE Udp
Tot Tx Pkts, All Nic Tot Rx Mbits, All Nic Tot Tx Mbits, Cpu Use, Dns Tot Queries, Dns Tot Neg
Nxdmn Entries, Http Tot Gets, Http Tot Others, Http Tot Posts, Http Tot Requests, Http Tot
Requests1.0, Http Tot Requestsl.1, Http Tot Responses, Http Tot Rx Request Bytes, Http
Tot Rx Response Bytes, Ip Tot Rx Mbits, Ip Tot Rx Bytes, Ip Tot Rx Pkts, Ip Tot Tx Mbits, Ip
Tot Tx Bytes, Ip Tot Tx Pkts, Mem Cur Free size, Mem Cur Free size Actual, Mem Cur Used
size, Mem Tot Available, Mgmt Additional Cpu Use, Mgmt Cpu 0 Use, Mgmt Cpu Use, SSL
Tot Dec Bytes, SSL Tot Enc Bytes, SSL Tot SSL Info Session Hits, SSL Tot SSL Info Total Tx
Count, Sys Cpus, Tcp Cur Client Conn, Tcp Cur Client Conn Closing, Tcp Cur Client Conn
Est, Tcp Cur Server Conn, Tcp Cur Server Conn Closing, Tcp Cur Server Conn Est, Tcp Err
Rst, Tcp Tot Client Open, Tcp Tot Server Open, Tcp Tot Rx Bytes, Tcp Tot Rx Pkts, Tcp Tot
Syn, Tcp Tot Tx Bytes, Tcp Tot Tx Pkts, Udp Tot Rx Bytes, Udp Tot Rx Pkts, Udp Tot Tx Bytes,
Udp Tot Tx Pkts

- Grupo de memoria: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id,
Schema Type, Time, CPU, Gslb Server, Gslb VServer, Interface, NetScaler, Server Service
Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL,
VServer User, Memory Pool: Mem Cur Alloc Size, Mem Err Alloc Failed, Mem Tot Available

- Enlace del servicio de supervision: Bind Entity Name, Entity Name, NetScalerld,
SchemaType, Time, CPU, Gslb Server, Gslb VServer, Interface, Memory Pool, NetScaler,
Server Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb,
VServer SSL, VServer User, Mon Service Binding: RATE Mon Tot Probes, Mon Tot Probes

- Interfaz: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema Type,
Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, Interface: RATE NIC Tot Rx Bytes, RATE NIC Tot Rx Packets, RATE NIC Tot Tx Bytes,
RATE NIC Tot Tx Packets, NIC Tot Rx Bytes, NIC Tot Rx Packets, NIC Tot Tx Bytes, NIC Tot Tx
Packets
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- CSdevServer: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, VServer Cs: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response
Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb,RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Ttlb Frustrating Transactions, RATE Si Tot
Ttlb Tolerating Transactions, RATE Vsvr Tot Hits, Si Cur State, Si Tot Request Bytes, Si Tot Re-
quests, Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
Si Tot Pkt Rvd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Tlb Tolerating
Transactions, Vsvr Tot Hits, Vsvr Tot Req Resp Invalid, Vsvr Tot Req Resp Invalid Dropped

Registros del explorador seguro

« Publicacién de aplicacion:

- Registros antes de la aplicacion publicada: Authentication, Browser, Change Id, Created,
Customer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy
Icon, Application Name, Policies, Published Application Id, Region, Resource Zone, Re-
source Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Wa-
termark, Whitelist External, Whitelist Internal, Whitelist Redirect

- Registros después de la aplicacion publicada: Authentication, Browser, Change Id, Cre-
ated, Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy
Icon, Application Name, Policies, Published Application Id, Region, Resource Zone, Re-
source Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Wa-
termark, Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

« Eliminacion de aplicaciones:

- Registros antes de la aplicacion publicada: Authentication, Browser, Change Id, Created,
Customer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy
Icon, Application Name, Policies, Published Application Id, Region, Resource Zone, Re-
source Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Wa-
termark, Whitelist External, Whitelist Internal, Whitelist Redirect

- Registros después de la aplicacion publicada: Authentication, Browser, Change Id, Cre-
ated, Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy
Icon, Application Name, Policies, Published Application Id, Region, Resource Zone, Re-
source Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Wa-
termark, Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

« Actualizacion de aplicaciones:
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- Registros antes de la aplicacion publicada: Authentication, Browser, Change Id, Created,
Customer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy
Icon, Application Name, Policies, Published Application Id, Region, Resource Zone, Re-
source Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Wa-
termark, Whitelist External, Whitelist Internal, Whitelist Redirect

- Registros después de la aplicacion publicada: Authentication, Browser, Change Id, Cre-
ated, Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy
Icon, Application Name, Policies, Published Application Id, Region, Resource Zone, Re-
source Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Wa-
termark, Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

« Creacion de derechos:

- Registros antes de la creacion de derechos: Approved, Customer Id, Data Retention Days,
End Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start
Date, State, Type

- Registros después de la creacion de derechos: Approved, Customer Id, Data Retention
Days, End Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers,
Start Date, State, Type

« Actualizacion de derechos:

- Registros antes de la actualizacioén de derechos: Approved, Customer Id, Data Retention
Days, End Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers,
Start Date, State, Type

- Registrosdespués de la actualizacion de derechos: Approved, CustomerId, Data Retention
Days, End Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers,
Start Date, State, Type

» Host de acceso a sesiones: Accept Host, Client IP, Date Time, Host, Session, User Name

« Conexidon de sesidn:

- Registros antes de la conexion de la sesion: Application Id, Application Name, Browser,
Created, CustomerId, Duration, Session Id, IP Address, Last Updated, Launch Source, User
Name

- Registros después de la conexion de la sesion: Application Id, Application Name, Browser,
Created, Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User
Name

« Inicio de sesidn:
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- Registros antes del inicio de la sesion: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Registros después del inicio de la sesion: Application Id, Application Name, Browser, Cre-
ated, Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User
Name

« Marca de sesion:

- Registros antes de la marca de la sesion: Application Id, Application Name, Browser, Cre-
ated, Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User
Name

- Registros después de la marca de la sesion: Application Id, Application Name, Browser,
Created, Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User
Name

Registros de Microsoft Graph Security

+ ID de arrendatario

+ ID de usuario

« ID delindicador

+ Indicador UUID

+ Hora del evento

« Creartiempo

« Categoria de alerta

« Ubicacion de inicio de sesion
« IP deinicio de sesion

« Tipo de inicio de sesion

« Tipo de cuenta de usuario

« Informacién del proveedor

« Informacién de proveedor del vendedor
+ Estados de vulnerabilidad

« Gravedad de vulnerabilidad
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Registros de Microsoft Active Directory

+ ID de arrendatario

« Recoger tiempo

« Tipo

+ Contexto de directorio

« Grupos

« Identidad

« Tipo de usuario

+ Nombre de cuenta

+ Recuento de contrasefia incorrecta
« City

« Nombre comdn

« Empresa

« Pais

« Dias hasta el vencimiento de la contrasefia
» Departamento

« Descripcidn

« Nombre simplificado

« Nombre distinguido

« Correo electronico

« NUmero de fax

+ Nombre

« Categoria de grupo

« Ambito de grupo

+ Teléfono de casa

+ Iniciales

« Teléfono IP

« ¢(Esta habilitada la cuenta

« Estd bloqueada la cuenta
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Es un grupo de seguridad
Apellido

Gestor

Miembro de

Teléfono movil
Buscapersonas

La contrasefia nunca caduca
Nombre de la oficina de entrega fisica
Oficina de correos

Cddigo postal

ID de grupo principal

State

Direccion

Titulo

Control de cuentas de usuario
Lista de grupos de usuarios
Nombre principal del usuario

Teléfono de trabajo

Registros de Citrix Analytics para rendimiento

actionid
actionreason
actiontype
adminfolder
agentversion
allocationtype
applicationid
applicationname

applicationpath
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« applicationtype

« applicationversion

+ associateduserfullnames
+ associatedusername

+ associatedusernames

+ associateduserupns

« authenticationduration

« autoreconnectcount

+ autoreconnecttype

+ AvgEndpointThroughputBytesReceived
+ AvgEndpointThroughputBytesSent
+ blobcontainer

+ blobendpoint

+ blobpath

+ brokerapplicationchanged
« brokerapplicationcreated
« brokerapplicationdeleted
+ brokeringdate

+ brokeringduration

+ brokerloadindex

+ brokerregistrationstarted
+ browsername

« catalogchangeevent

« catalogcreatedevent

+ catalogdeletedevent

« catalogid

+ catalogname

« catalogsync

« clientaddress
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» nombre_cliente

« clientplatform

+ clientsessionvalidatedate
« clientversion

+ collecteddate

« connectedviahostname
« connectedviaipaddress
+ connectionid

« connectioninfo

+ connectionstate

« connectiontype

« controllerdnsname

+ Cpu

« cpuindex

+ createddate

« currentloadindexid

» currentpowerstate

« currentregistrationstate
« currentsessioncount

+ datetime

« deliverygroupadded

+ deliverygroupchanged
« deliverygroupdeleted

« deliverygroupid

« deliverygroupmaintenancemodechanged
+ deliverygroupname

« deliverygroupsync

« deliverytype

+ deregistrationreason
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+ desktopgroupdeletedevent
+ desktopgroupid

+ desktopgroupname
« desktopkind

+ disconnectcode

+ disconnectreason
« disk

+ diskindex

« dnsname

« domainname

+ effectiveloadindex
+ enddate

+ errormessage

+ establishmentdate
+ eventreporteddate
+ eventtime

+ exitcode

« failurecategory

+ failurecode

» failuredata

+ failuredate

+ failurereason

« failuretype

+ faultstate

+ functionallevel

+ gpoenddate

+ gpostartdate

+ hdxenddate

« hdxstartdate
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+ host

+ hostedmachineid

+ hostedmachinename

+ hostingservername

+ hypervisorconnectionchangedevent
+ hypervisorconnectioncreatedevent
+ hypervisorid
 hypervisorname

+ hypervisorsync

« icartt

« icarttms

. id

+ idletime

« inputbandwidthavailable
+ inputbandwidthused

« instancecount

« interactiveenddate

« interactivestartdate

« ipaddress

+ isassigned

« isinmaintenancemode

« ismachinephysical

+ ispendingupdate

« ispreparing

« isremotepc

« issecureica

« lastderegisteredcode

+ launchedviahostname

« launchedviaipaddress
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lifecyclestate

LinkSpeed

logonduration

logonenddate

logonscriptsenddate
logonscriptsstartdate

logonstartdate

long
machineaddedtodesktopgroupevent
machineassignedchanged
machinecatalogchangedevent
machinecreatedevent
machinedeletedevent
machinederegistrationevent
machinednsname
machinefaultstatechangeevent
machinehardregistrationevent
machineid
machinemaintenancemodechangeevent
machinename

machinepvdstatechanged
machineregistrationendedevent
machineremovedfromdesktopgroupevent
machinerole

machinesid

machineupdatedevent
machinewindowsconnectionsettingchanged
memory

memoryindex
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+ modifieddate

« NGSConnector.ICAConnection.Start
« NGSConnector.NGSSyntheticMetrics
« NGSConnector.NGSPassiveMetrics
« NGSConnector.NGSSystemMetrics
» network

+ networkindex

« networklatency

+ networkinfoperiodic

+ NetworklInterfaceType

» ostype

«+ outputbandwidthavailable

« outputbandwidthused

« path

» percentcpu

« persistentuserchanges

» powerstate

+ processname

« profileloadenddate

« profileloadstartdate

« protocol

+ provisioningschemeid

« provisioningtype

+ publishedname

« registrationstate

+ serversessionvalidatedate

+ sessioncount

+ sessionend

« sessionfailure
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+ sessionid

+ sessionidlesince
+ sessionindex

+ sessionkey

+ sessionstart

+ sessionstate

« sessionsupport
+ sessiontermination
« sessiontype

+ sid

+ SignalStrength
« siteid

+ sitename

« startdate

+ totalmemory

« triggerinterval

« triggerlevel

« triggerperiod

« triggervalue

« usedmemory

« userid

« userinputdelay
+ username

+ usersid

« vdalogonduration
 vdaprocessdata
« vdaresourcedata
« version

« vmstartenddate
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+ vmstartstartdate
« windowsconnectionsetting

« xd.SessionStart

Exportacion de datos a la plataforma de observabilidad (version
preliminar)

April 12,2024

Citrix Analytics for Performance ahora esta integrado con las plataformas de observacion de Splunk,
Elasticsearch y Grafana. Puede usar la funcién Exportacion de datos para exportar datos y eventos
de rendimiento de Citrix Analytics for Performance a Splunk, Elasticsearch y Grafana.

= Cifnx | Analytics l_. (>} v

Securit; Performance Q Type User or Machine name Advanced Search Settings Help

Data Export ®

Data Export On

Apache Kafka REST APIs  Preview

Account setup v ‘

Observability platform setup v ‘

Select data events for export v ‘

La plataforma Observability le ofrece una vision holistica de las métricas de rendimiento que
pertenecen a los sitios locales de Citrix Virtual Apps and Desktops y a los servicios en la nube de DaaS
que se han incorporado a su servicio Citrix Analytics for Performance. Ademas, puede combinary
correlacionar las métricas de rendimiento de Citrix Analytics for Performance Data con los datos de
fuentes de datos externas que estan conectadas dentro de su plataforma Observability.

Los datos disponibles en la plataforma Observability se pueden utilizar para obtener valor mediante
un monitoreo continuo. Ayuda a obtener informacién empresarial practica sobre el rendimiento de
sus aplicaciones virtuales y sitios de escritorio. Algunas formas en las que puede utilizar los datos de
la plataforma Observability son las siguientes:

+ Cree paneles e informes de forma regular. Estos paneles e informes ayudan a analizar el
rendimiento de su entorno a lo largo del tiempo.
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« Extraiga informacion de interés especifico para los KPI de su organizacion e identifique los ob-
staculos que causan un bajo rendimiento de los usuarios.

« ldentifique las maquinas de sus sitios que estan infrautilizadas y optimice el consumo y el uso
para reducir los costes generales.

« Clasifique y solucione los problemas especificos a los que se enfrentan los usuarios de su in-
fraestructura durante la conexion y durante la sesion.

« Determine facilmente la causa e identifique facilmente la mala experiencia durante la sesion
como problemas en la red del lado del cliente o en los dispositivos de punto final, o en proble-
mas en componentes de infraestructura especificos, como la puerta de enlace o el conector.

« Identifique los patrones de errores de sesion y la alta latencia de las sesiones para ver si una
experiencia deficiente puede estar relacionada con una ubicacién o un proveedor de servicios
especifico.

« Identifique aplicaciones o procesos especificos que estén causando una escasez de recursos.

Para usar esta funcionalidad, registrese e inscribase en la version preliminar técnica mediante este

formulario.

Integracion con la plataforma de observabilidad

Actualmente, las plataformas de observabilidad que admite Citrix Analytics for Performance son
Splunk, Elasticsearch y Grafana. Para obtener mas informacion sobre las funciones y el uso de:

« Splunk, consulte la documentacion de Splunk.
« Elasticsearch, consulte la documentacion de Elasticsearch
« Grafana, consulte la documentacion de Grafana

Splunk se conecta con el Kafka en direccién norte implementado en la nube Citrix Analytics for Per-
formance mediante puntos de conexion de Kafka. Utilice los parametros proporcionados por Citrix
Analytics for Performance para integrar Citrix Analytics for Performance con Splunk. Con los puntos
finales de Kafka, puede conectarse y extraer los datos a Splunk.

Elasticsearch se conecta con el Kafka implementado en la nube Citrix Analytics for Performance me-
diante el motor Logstash. Utilice los parametros proporcionados por Citrix Analytics for Performance
para integrar Citrix Analytics for Performance con Elasticsearch. Con los puntos finales de Kafka,
puedes conectar los datos y llevarlos a Elasticsearch y obtener informacién mas profunda sobre la
postura de desempefio de tu organizacion.

El siguiente diagrama de arquitectura explica como fluyen los datos desde la plataforma Citrix Analyt-
ics for Performance a Observability:
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Customer Environment

Glerbx Analytics (On-premises and cloud)

 /
DA
> LogStash Server [—%| ElasticSearch

Tenant 1 topic

~Wa
S

Kafka Tenant 2 topic

Tenant N topic
CAS Add-on
Via Kafka Connector Splunk‘ <

CAS App

Citrix Analytics

Splunk

Introduccion a la exportacion de datos

Se puede acceder a la funcion de exportacion de datos y configurarla desde Citrix Analytics Service
> Configuracion > Exportacion de datos > Rendimiento. La exportacién de datos a la plataforma
Observability esté activada de forma predeterminada con la opcién Exportacion de datos activada.
Puede desactivar la exportacion de datospara dejar de enviar nuevos eventos de datos.

La exportacion de datos se configura en los siguientes pasos. Para obtener mas informacion, consulte
los articulos sobre integracion de Splunk e integracion de Elasticsearch.

1. Configuracion de la cuenta: para crear una cuenta, especifique una contrasefia. Una vez que
haya configurado su cuenta, se generaran los detalles de Kafka. Estos detalles se utilizan en la
configuracion con Splunk y Elasticsearch. Utilice esta seccion para restablecer la contrasefia.

2. Configuracién de la plataforma de observabilidad: Puede instalar y configurar el comple-
mento Citrix Analytics para Splunk, Elasticsearch y Grafana con los detalles de Kafka generados
en el paso anterior.

3. Seleccione los eventos de datos para exportarlos: en esta seccion se enumeran los datos
exportados a la plataforma Observability. Puede seleccionar eventos especificos que desee ex-
portar de las fuentes de datos de Sesiones y Maquinas.
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Integracion de Splunk con Citrix Analytics para mejorar el rendimiento

November 17, 2023

Puede integrar Citrix Analytics for Performance con Splunk para exportar los datos de rendimiento de
sus sitios de aplicaciones y escritorios virtuales a Splunk y obtener informacion mas detallada sobre
el rendimiento de su entorno de aplicaciones y escritorios virtuales.

Para obtener mas informacién sobre los beneficios de laintegraciony el tipo de datos procesados que
se envian a su plataforma de Observability, consulte Exportacion de datos.

Versiones compatibles

Citrix Analytics for Performance admite la integracion de Splunk en los siguientes sistemas operativos.
Citrix recomienda utilizar la version mas reciente de estos sistemas operativos o las versiones que alin
cuentan con el soporte de los proveedores respectivos.

« CentOS Linux 7y versiones posteriores

« Debian GNU/Linux 10.0 y versiones posteriores

+ Red Hat Enterprise Linux Server 7.0 y versiones posteriores
« Ubuntu 18.04 LTS y versiones posteriores

Nota

Para los sistemas operativos Linux Kernel (64 bits), utilice una versién del niicleo compatible con
Splunk. Para obtener mas informacion, consulte la documentacién de Splunk.

Puede configurar la integracion de Splunk en las siguientes versiones de Splunk:

« Administrador de datos de entradas de Splunk Cloud (IDM)
+ Splunk 8.1 (64 bits) y posteriores

Requisitos previos

Elcomplemento Citrix Analytics para Splunk se conecta a los siguientes puntos de conexion de Cit-
rix Analytics for Performance. Aseglrese de que los dispositivos de punto final se encuentren en la
lista de permitidos de su red. Utilice los nombres de los extremos y no las direcciones IP, ya que las
direcciones IP publicas de los extremos pueden cambiar.
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Dispositivo de punto
final

Intermediarios de
Kafka

Region de los Estados
Unidos

casnb-0.citrix.
com:9094

casnb-1.citrix.
com:9094

casnb-2.citrix.
com:9094

casnb-3.citrix.
com:9094

Region de la Unidn
Europea

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

Region Asia-Pacifico
Sur

casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094

Active el procesamiento de datos para al menos un origen de datos. Ayuda a Citrix Analytics for Per-
formance a iniciar el proceso de integracion de Splunk.

Configuracion de exportacion de datos

Configuracion de cuenta

1. Ve a Configuracion > Exportaciones de datos > Rendimiento.

2. En la seccién Configuracion de cuenta, cree una cuenta especificando una contrasefia. Esta

cuenta se usa para preparar un archivo de configuracion necesario para la integraciéon de

Splunk.

Configuration

Account setup

USER NAME

PASSWORD *

Step 1: Create an account to allow Citrix Analytics to prepare the configuration required for the Observability platform.

CONFIRM PASSWORD *

Reset Password

QObservability platform setup for Splunk v s

Select data events for export . ~

3. Haga clic en Configurar. Citrix Analytics for Performance prepara los detalles de configuracion:
nombre de usuario, hosts, nombre del tema de Kafka y nombre del grupo. Copie los detalles
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para ayudar a configurar el complemento Citrix Analytics para Splunk en los pasos siguientes.
Nota

Estos detalles son confidenciales y debe guardarlos en un lugar seguro.

Account setup S

Observability platform setup for Splunk ~

Step 2 : Download and install the Citrix Analytics Add-on for Splunk
For detailed instructions, see the Splunk integration documentation

Step 3 : Configure Citrix Analytics Add-on with the following configuration in the Splunk environment > Add Data page

Select data events for export o v

Configuracion de la plataforma de observabilidad para Splunk

Descargue e instale el complemento Citrix Analytics para Splunk
Nota

Esta aplicacion esta en version preliminar.

El complemento Citrix Analytics para Splunk permite a los administradores de Splunk Enterprise ver
los datos de rendimiento recopilados en Citrix Analytics for Performance. También puede correla-
cionar los datos recopilados de Citrix Analytics for Performance con los datos de otras fuentes de datos
configuradas en su Splunk. Esta correlacion le permite ver el rendimiento desde multiples fuentes'y
tomar medidas para mejorar el uso y el rendimiento de su entorno de aplicaciones y escritorios vir-
tuales.

1. Inicie sesion en su entorno Splunk Forwarder o Splunk Standalone.

2. Instale el complemento Citrix Analytics para Splunk descargandolo de Splunkbase o instalan-
dolo desde Splunk.

Instalar la aplicacion desde Splunkbase
1. Descargue el complemento Citrix Analytics para el archivo Splunk.

2. En la pagina principal de Splunk Web, haga clic en el icono de engranaje situado junto a Apli-
caciones.

3. Haga clic en Instalar aplicacion desde archivo.
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4. Localiza el archivo descargado y haga clic en Subir.

Notas

« Sitiene unaversidn anterior del complemento, seleccione Actualizar aplicacién para
sobrescribirla.

« Siactualiza Citrix Analytics Add-on for Splunk desde una version anterior a la 2.0.0,
debe eliminar los siguientes archivos y carpetas ubicados en la carpeta /bin de la car-
peta de instalacion del complemento y reiniciar el entorno de Splunk Forwarder o
Splunk Standalone:

- cd $SPLUNK_HOMES/etc/apps/TA_CTXS_AS/bin
- rm -rf splunklib

- rm -rf mac

- rm -rf linux_x64

- rm CARoot.pem

- rm certificate.pem

5. Compruebe que la aplicacién aparezca en la lista Aplicaciones.

Instala la aplicacion desde Splunk
1. Enla pagina deinicio de Splunk Web, haga clic en +Buscar mas aplicaciones.

2. En la pagina Examinar mas aplicaciones, busque Complemento de Citrix Analytics para
Splunk.

3. Haga clic en Instalar junto a la aplicacion.

4. Compruebe que la aplicacion aparezca en la lista Aplicaciones.

Configurar el indice y el tipo de fuente para correlacionar los datos

1. Después de instalar la aplicacion, haga clic en Configurar ahora.

(@ Install successful
App setup required

You must set up your new app before you can use it.

snupgaw Set up later

2. Introduzca las siguientes consultas:

« Tipo de indice y fuente donde se almacenan los datos de Citrix Analytics for Performance.
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Nota

Estos valores de consulta deben ser los mismos que los especificados en el comple-
mento Citrix Analytics para Splunk. Para obtener mas informacion, consulte Config-
urar el complemento Citrix Analytics para Splunk.

« Indice desde el que desea correlacionar sus datos con Citrix Analytics for Performance.

Citrix Analytics App for Splunk configuration
To configure the *Citrix Analytics App for Splunk” app please provide the following two basic searches.

Enter query to search Citrix Analytics events:

Index=<define your Index> 5ourcelyRE=cas.5l8M. CONSUMEr ]

Enter query to search events to corralate with Citrix Analytics events:

index=<define your index>

Finish App Setup

3. Haga clic en Finalizar configuracion de la aplicacion para completar la configuracién.

Configurar el complemento Citrix Analytics para Splunk Configure el complemento Citrix Ana-
lytics para Splunk mediante los detalles de configuracion proporcionados por Citrix Analytics for Per-
formance. Una vez que el complemento se haya configurado correctamente, Splunk comienza a con-
sumir eventos de Citrix Analytics for Performance.

1. Enla paginadeinicio de Splunk, vaya a Configuracién > Entradas de datos.
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Messages *

Settings =

Activity =

Help = Find

KNOWLEDGE
Searches, reports, and alerts

Data models

Event types

Add Data

Tags

Fields

N:i Lookups
User interface

Maonitaring Advanced search
Console All configurations
SYSTEM
Server settings
»erver controls
Instrumentation

Licensing

Local inputs

DATA

Forwarding and receiving

Indexes
Report acceleration summaries
Virtual indexes

Source types

DISTRIBUTED EMVIROMMEMNT
Indexer clustering
Forwarder management

Distributed search

USERS AND AUTHENTICATION

Access controls

2. En la seccion Entradas locales, haga clic en Complemento de Citrix Analytics.

Type Inputs Actions
Files & Directories [} + Add new
Index a local file or monitor an entire directory.
HTTP Event Collector ] + Add new
Receive data over HTTP or HTTPS.
TCP 0 + Add new
Listen on a TCP port for incoming data, e.g. syslog
UDP o] + Add new
Listen on a UDP port for incoming data, e.g. syslog
Scripts 5 + Add new
Run custom scripts to collect or generate more data.
Citrix Analytics Add-on o] + Add new
nable data inputs for Citrix Analytics
3. Hagaclicen New.
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P ——

v Setngsv  Activity v

Citrix Analytics Add-on

Datainputs » Citrix Analytics Add-on

4. En la pagina Agregar datos, introduzca los detalles proporcionados en el archivo de configu-
racion de Citrix Analytics.

Messages ~ Settings * Activity » Help ~ Find

Add Data QL=

Select Source Done

Files & Directories
Upload a file, index a local file, or monitor an entire directory

Name
Collector

|7| P Event Name for this Citrix Analytics input

Conf n use tc r HTTP of
! User name
R UDP User name provided during Citrix Analytics configuration
Configure Splunk to listen on a network port.
Password
Scripts Password provided during Citrix Analytics configuration.

Confitm password

Citrix Analy

Add-on

puts for Citrix Analytics

Combination of three host n
provided in the Citrix An;

e ports (comma separated)
configuration file

Topic name
Topic name provided in the Citrix Analytics configuration file
Group name

Group name provided in the Citrix Analytics configuration file

bug mode for modular input

5. Para personalizar la configuracién predeterminada, haga clic en Mas ajustes y configure la en-
trada de datos. Puede definir su propio indice de Splunk, nombre de host y tipo de fuente.
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splunk>enterprise Apps Messages*  Settings*  Activity» Help~

Add Data - Z
Select Source Done

Files & Directories

Topic name provided in the Citrix Analytics configuration file

Upload a file, index a local file, er monitor an entire directory.
Group name
HTTP
Conil o over HTTE or Group name provided in the Citrix Analytics configuration file
HTTPS.
mocle
bug mode for medular input
TCP / UDP
Configure Splunk to listen on a netwark part
Interval

Scripts

Get data from any AP, service, or database with a script How often to run the script (in seconds). Defaults to 60 seconds.

Source type

Set the source type Automatic

Host

Host field value

Index
Set the destination index for this source.

ndex default

6. Haga clic en Siguiente. Se ha creado la entrada de datos de Citrix Analytics y el complemento
Citrix Analytics para Splunk se ha configurado correctamente.

Seleccione eventos de datos para exportar

En esta seccidon se enumeran los datos que se exportan a la plataforma Observability. Puede selec-
cionar los eventos que desea exportar de las fuentes de datos de Sesiones y Maquinas. Los cambios
realizados en esta seleccion tardan hasta dos horas en estar disponibles en los datos exportados.

Como consumir eventos en Splunk

Tras configurar el complemento, Splunk comienza a recuperar los datos y eventos de rendimiento de
Citrix Analytics for Performance. Puede empezar a buscar los eventos de su organizacion en el cabezal
de basqueda de Splunk basandote en la entrada de datos configurada.
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Select data events for export

@Sessmn

Sessions Enabled @ .
Sessions
Select Sessions events for export. Learn more ]
Event Type

Machines Enabled @

Los resultados de la bisqueda se muestran en el siguiente formato:

New Search

index=main
v 733 events (19/02/2023 11:30:00.000 to 20/02/2023 12:17:19.000)
Events (733) Visualization

Patterns Statistics

Format Timeline v — Zoom Out

a hostingServerName 3
a hypervisorld 3

a hunarviearNlama 2

No Event Sampling ¥

List v # Format 20 Per Page ¥
< Hide Fields i= All Fields i Time Event
> 20/02/2023 { [-]
SELECTED FIELDS
host 1 12:01:00.000 authenticationDuration: 0.109
a hos
authenticationScore: 0
a source 1 ) )
brokeringDuration: 0.2
a sourcetype 1 A
brokeringScore: @
capacityFailureCount: @
INTERESTING FIELDS
i . cas_consumer_debug_details: { [+]
# activeSessionCount 1
. 3}
a agentVersion 2 . . .
i clientConnectionFailureCount: 0
# cas_consumer_debug_details.enque ) . .
. communicationFailureCount: @
ued_timestamp 100+ . . A
) configurationFailureCount: @
# cas_consumer_debug_details.offset
dcLatency: @
100+
# debug._detail it dcLatencyScore: 0
cas_consumer_debug_details.partiti
71 - 9 P deliveryGroupId: 3c58a453-aa6d-4d3b-b411-41c59f7879fc
on
deliveryGroupName: DGN
a catalogld 3 . .
endpoint0S: Macintosh
a catalogName 3 . . .
endpointReceiverVersion: 20.8.0.3
# date_hour 24
# date_mday 2 eventType
# date_minute 8
a date_month 1 2 Values, 100% of events Selected | Yes No
# date_second 1
a date_wday 2 Reports
# date_year 1 Top values Top values by time Rare values
# 1
datfa_zone Events with this field
a deliveryGroupld 7
a deliveryGroupName 6 Values Count %
# downTime 2
a eventType 2 Machine 693 94.543% ——
a hostedMachineName 3 Session 40 5.457% |

icaRttScore: 0
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Un ejemplo que muestra la lista de maquinas que ejecutan sesiones con una capacidad de respuesta
de sesion deficiente:

Search  Analytics  Datasets  Reports  Alerts  Dashboards | search & Reporting

New Search SaveAsv  CreateTableView  Close

index=prodd eventType=Session icaRttScore > 0 AND icaRttScore < 10 | stats count by machineName| | Last 24 hours v n

+/ 40 events (15/03/2023 10:30:00.000 to 16/03/2023 10:46:31000)  No Event Sampling v Job v » & L ¢ SmartMode~
Events  Patterns  Statistics (16)  Visualization

20PerPagev  #Format  Preview

machineName & . count =

Un ejemplo que muestra las sesiones fallidas:

New Search SaveAs~v  Create Table View  Close
index=prodd eventType=Session failureCount > 0 | stats count by deliveryGroupName Last 24 hours » n

116 events (15/03/2023 10:30:00.000 to 16/03/2023 10:41:09.000)  No Event Sampling v Job v

Events  Patterns  Statistics (5)  Visualization

20PerPagev  #Format  Preview

deliveryGroupName + s count+ #

Para obtener mas informacion sobre el formato de datos, consulte Estructura de datos de los eventos
de maquinasy Estructura de datos de los eventos de sesiones.

Para obtener mas informacion sobre la integracion de Splunk, consulte los siguientes enlaces:

« Citrix Analytics Integration with Splunk
» El complemento Citrix Analytics para Splunk, ahora en Splunkbase

Solucionar problemas del complemento Citrix Analytics para Splunk

Si no ve ningln dato en sus paneles de Splunk o ha encontrado problemas al configurar el comple-
mento Citrix Analytics para Splunk, siga los pasos de depuracion para solucionar el problema. Para
obtener mas informacion, consulte Problemas de configuracion con el complemento Citrix Analytics
para Splunk.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 113


https://docs.citrix.com/es-es/performance-analytics/data-export/data-structure-machines.html
https://docs.citrix.com/es-es/performance-analytics/data-export/data-structure-machines.html
https://docs.citrix.com/es-es/performance-analytics/data-export/data-structure-sessions.html
https://www.youtube.com/watch?v=ybAatlYkIPc
https://www.citrix.com/blogs/2021/10/13/introducing-citrix-analytics-app-for-splunk/
https://docs.citrix.com/es-es/security-analytics/troubleshoot-citrix-analytics-for-security-and-performance/splunk-add-on-debugging.html
https://docs.citrix.com/es-es/security-analytics/troubleshoot-citrix-analytics-for-security-and-performance/splunk-add-on-debugging.html

Citrix Analytics for Performance

Nota

Contacte con CAS-PM-Ext@cloud.com para solicitar ayuda para la integracion de Splunk, la

exportacion de datos a Splunk o para enviar comentarios.

Integracion de Elasticsearch

April 12, 2024

Nota:

Contacte con CAS-PM-Ext@cloud.com para solicitar ayuda para la integracion de Elasticsearch,
la exportacion de datos a Elasticsearch o para enviar comentarios.

Puede integrar Citrix Analytics for Performance con Elasticsearch mediante el motor Logstash. Esta
integracion le permite exportary correlacionar los datos de los usuarios de su entorno de Tl de Citrix
con Elasticsearch y obtener informacion mas profunda sobre la postura de seguridad de su organi-
zacion.

Para obtener mas informacion sobre los beneficios de laintegraciony el tipo de datos procesados que
se envian a su plataforma de Observability, consulte Exportacion de datos.

Requisitos previos

« Active el procesamiento de datos para al menos un origen de datos. Ayuda a Citrix Analytics for

Performance a iniciar el proceso de integracion de Elasticsearch.

« Aseglrese de que el siguiente punto de enlace esté en la lista de permitidos en su red.

Dispositivo de punto
final

Intermediarios de
Kafka

Region de los Estados
Unidos

casnb-0.citrix.
com:9094

casnb-1.citrix.
com:9094

casnb-2.citrix.
com:9094

Region de la Unidn
Europea

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

Region Asia-Pacifico
Sur

casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094
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Dispositivo de punto Region de los Estados ~ Region de la Union Region Asia-Pacifico
final Unidos Europea Sur

casnb-3.citrix.
com:9094

Integracion con Elasticsearch

1. Vaya a Configuracion > Exportacion de datos.

2. Enlaseccién Configuracion de la cuenta, cree una cuenta especificando el nombre de usuario
y la contrasefia. Esta cuenta se usa para preparar un archivo de configuracion, que se requiere
para la integracion.

Account setup / A

Step 1: Create an account to allow Citrix Analytics to prepare the configuration required for the Observability platform.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin s B e eseeses Reset Password

3. Aseglrese de que la contrasefia cumpla con las siguientes condiciones:

Password must :
Be 6 to 32 characters long.

Contain at least one upper case and one
lower case letter.

Contain at least one number.

Contain at least one of these allowed
special characters _@#S%a&*.

Mot contain spaces.

4. Haga clic en Configurar para generar el archivo de configuracion de Logstash.
Step 2 : Download the necessary configuration files for Elasticsearch

-, Download the Logstash configuration file

< Download kafka.client.truststore.jks file

5. Seleccione la ficha Elastic Search en la seccion Observability Platform para descargar los
archivos de configuracion:

« Archivo de configuracion de Logstash: Contiene los datos de configuracion (secciones
de entrada, filtro y salida) para enviar eventos desde Citrix Analytics for Performance a
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Elasticsearch mediante el motor de recopilacion de datos Logstash. Para obtener infor-
macion sobre la estructura del archivo de configuracion de Logstash, consulta la docu-
mentacion de Logstash.

« Archivo JKS: Incluye los certificados necesarios para la conexion SSL.
Nota

Estos archivos contienen informacion confidencial. Manténgalos en un lugar seguro

y protegido.

Observability platform setup A

A configure one Data Export service at a time. If you configure multiple Data Export services simultaneously, you might face
configuration issues.

Splunk Elasticsearch

Step 2 : Download the necessary configuration files for Elasticsearch

¥, Download the Logstash configuration file

<, Download kafka.client.truststore.jks file

Step 3: Configure Logstash

1. Install Logstash on a Linux or a Windows host machine or use an existing Logstash instance.
d and truststore location in the input section. Add the Elasticsearch host or cluster addres tput section of the file.
daLin place the kafka.client.truststore.jks file in the /etc/logstash/ss/directory and place the ation file in the

onfig/
Nir > to install Logstash, place the kafka.client.truststore.jks file and the Logstash configuration file in the C:\logstash-7. nfig folder.
d data from Citrix Analytics to Elasticsearch.
For detailed instructions, see the E 1 integration documentation (4'

6. Configurar Logstash:

a) Ensumaquina host Linux o Windows, instale Logstash. También puede usar su instancia
de Logstash existente.

b) En la maquina host donde ha instalado Logstash, coloque los siguientes archivos en el
directorio especificado:

Tipo de maquina host Nombre de archivo Ruta del directorio

Linux CAS_Elasticsearch_LogStash_Confrgiapdiguetes Debian y RPM:
/etc/logstash/conf.d/
Para archivos.zip y.tar.gz:
{ extract.path } /
config

kafka.client.truststore.jks Para paquetes Debian y RPM:

/etc/logstash/ssl/
Para archivos.zip y.tar.gz:
{ extract.path } /ssl
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Tipo de maquina host Nombre de archivo Ruta del directorio
Windows CAS_Elasticsearch_LogStash_Config.¢drfigs tash-7.xx . x\
config

kafka.client.truststore.jks

Para obtener informacion sobre la estructura de directorios predeterminada de los paque-
tes de instalacion de Logstash, consulta la documentacion de Logstash.

c) Abra el archivo de configuracion de Logstash y haga lo siguiente:
i. En la seccion de entrada del archivo, introduzca la siguiente informacion:

« Contraseiia: La contraseia de la cuenta que ha creado en Citrix Analytics for Per-
formance para preparar el archivo de configuracion.

« Ubicacién del almacén de confianza SSL: la ubicacién de su certificado de
cliente SSL. Esta es la ubicacion del archivo kafka.client.truststore.jks en su
maquina host.

input {
kafka {
bootstrap_servers => "
topics => [ 1
group_id =>
session_timeout_ms => 60000
auto_offset_reset => "earliest”
security_protocol => "SASL_SSL"
sasl_mechanism => "SCRAM-SHA-256"
ss1_endpoint_identification_algorithm => "*
sasl_jaas_config => "org.apache.kafka.common.security.scram.ScramLoginModule required username=" * passuord="<your passwords';"
ss1_truststore_location => "/etc/logstash/ssl/kafka.client.truststore.jks"

}
\

ii. En la seccion de salida del archivo, introduzca la direccién de su maquina host o del

clister donde se ejecuta Elasticsearch.
J

}
output {
elasticsearch {
hosts => ["<your logstash host : port>"]
index => "citrixanalytics-%{+YYYY.MM.dd}"
}
}

d) Reinicie la maquina host para enviar los datos procesados de Citrix Analytics for Perfor-
mance a Elasticsearch.

Una vez completada la configuracion, compruebe que puede ver los datos de Citrix Analytics en su
Elasticsearch.
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Configuracion de Logstash

Puede descargar un ejemplo de configuracion de Logstash desde la pagina de Citrix Analytics for Per-
formance.

La siguiente es una pequefia variacion de la definicion de canalizacion de Logstash que puede admitir
los paneles de Kibana de muestra proporcionados:

filter {
json {
source => "message"

remove_field => ["message"]

}

date {
match => [ "timestamp", "IS08601", "yyyy-MM-dd HH:mm:ss" ]

target => "@timestamp"
}

filter {
mutate {

copy => ["eventType", "[@metadata][eventTypeIndex]"]
}

filter {
mutate {

lowercase => ["[@metadata][eventTypelndex]"]

}

output {
elasticsearch {

hosts => ["<your logstash host : port>"]
index => "citrixanalytics-%{

[@metadata] [eventTypeIndex] }

-%{
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+YYYY.MM.dd }

}
X

<!--NeedCopy-->

Segln la configuracion anterior, Logstash usa el campo eventType para separar los eventos de
sesion y maquina a fin de separar los indices.

Puede reemplazar las secciones de “filtro”y “salida”del archivo de configuracion predeterminado
descargado de la pagina de Citrix Analytics por el contenido anteriory reiniciar el servicio Logstash.

Ejemplos de dashboards de Kibana

Puede importar el panel de Kibana de ejemplo que proporciona Citrix, que incluye:

« Métricas
« Graficos de tiempo
« Otras visualizaciones Utiles de la telemetria de sesidon e infraestructura.

Puede descargar las definiciones de los paneles (archivos JSON) desde la pagina de descargas de
Citrix Analytics.

Puede importar los archivos del panel en su instancia de Kibana, ya sea a una cuenta empresarial o
en la nube de Elasticsearch.

Antes deimportar el panel, aseglrese de haber configurado correctamente sus instancias de Logstash,
Elasticsearchy Kibanay de poder ver losindices citrixanalyticsenlapaginade administracion
de indices de Kibana.

Para importar los paneles y las vistas de datos a las que se hace referencia, siga estos pasos:

1. Vaya a Administracion > Objeto guardado.

2. Haga clic en Importar y seleccione el archivo ndjson proporcionado incluido en el archivo
comprimido.

3. Siquiere, puede seleccionar Crear nuevos objetos con ID aleatorios.

4. Haga clic en Importar.

Tras completar los pasos anteriores, puede ver los cuatro nuevos objetos guardados tal y como se
muestra en la imagen siguiente:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 119


https://www.citrix.com/downloads/Citrix-Monitoring-Observability/AnalyticsForPerformance/Sample-Observability-Dashboards.html
https://www.citrix.com/downloads/Citrix-Monitoring-Observability/AnalyticsForPerformance/Sample-Observability-Dashboards.html

Citrix Analytics for Performance

Type Title Tags Spaces Last updated -J- Actions
3l Infrastructure metrics - 19 hours ago CLL]
g  Performance metrics - 20 hours ago
& CASP-session-data-view . 20 hours age CLL]
& CASP-machine-data-view @ February 1, 2024

Las vistas del panel hacen referencia a las vistas de datos y a los indices definidos en la configuracion
anterior de Logstash. Debe poder abrir los paneles. A continuacién se muestran ejemplos de pane-
les:
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@ elastic

Dashboards  Performance metrics

= @ QU Filter your data using KQL syntax

Site  Any ~ Delivery Group  Exists

Session count by state
Total Users

337

Total Sessions
350

991

Users and Sessions.

User and session counts

00
250
00
200
150
® Unique count of
a00 userld keyword -
250 ® Unique count of a0
i sessionKey.keyw
200 o 100
150 200
100 0
50
o o o

Full screen

Session count by protocol

HOX

1,000

s lewn 7n o lomn Active Terminatea Disconnected Console ROP
February 2024
Time A Session state Session state
1
Session count by delivery group Session count by endpoint country Session count by Endpoint 0S
350 250 a0
00
250
200
250
200
150
200
150
150
00
100
00
Y
) I )
o -_—— ° ..--__ — o .-———
cuacua CoRE Remole PC - Singapore United States China Australia Canada Windows temty) Anchoid ios
Delivery group Country Endpoint 05
Max/ Avg Session Logon Duration Max/Avg Session Responsiveness (ICARTT)
200 00 B
© Average of ® Average of icaRtt
] legonDuration ® 95th percentile
g @ 95th percentlle 3 of icait
P of logonDuration g 0
2 £
£ =
H £
2 £
g )
H
2 -  — — H
B 8
2 w0 2 100
g &
8
&
0
sin m ) &n atn s in n am o
February 2024 February 2024
Time Time
95 Percentile Session Logon Duration breakdown
200
@ 95th percentile
— of
2 Duration
2 ® 95t percentile
g of
T w0 brokeringDura-
3 tion
- ® 95th percentile
£ o /\ of gpoDuration
3 ® 95th percentile
of
hdxConnec-
12001800 l00:00 0500 1200 500 2000 0500 200 00 [00:00 0800 200 800 l00:00 0500 1200 tionDuration
February 5, 2024 February 6, 2024 February 7,202 February 8, 2024 February 9, 2024
. ® 95th percentile
Time of B
Failures by failure type Failures by Delivery Group
0 200
None H None H
Client Client
Connection Connection
60 " 150
Failure _— Failure
" ® Machine H @ ® Machine H
5 Failure H Failure
3 w0 § w
g ® No Capacity H ® No Capacity
© Available @ — Available
1 1
'Y | 1
a e, w1 N | o I
n 6in 7 an oin Remote PC - London Ramole PC - MiamiLABs  CVDIBUR CVAD Development
February 2024
Time Delivery Group
i by ¥ Group 95 Delivery Group
a00 s00
H
3 5 a0
£ g
2 £
3 £ a0
3 &
2 w0 z
& g o
2 H
5 7
5w H
8 & o
8
. .. .
Remote PC - Miami Remote PC - Singapere LABS Remole PC - Miami LABS Ramote PC - San Jose CVDIMIAZ OF W10 Development  Remote PC - Singapore LABS Remote PC - San Jose Remote PC - Miari LABS

Delivery Group

Delivery Group
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elastic

= @ oostvoords  inastucwremetics v Full screen

= @ | Q Filter your data using KQL syntax

site  Any ~  Delivery Group  Any v
Machine status Machine count by 0S Machine count by Provisioning type
® Unregistered  § 200 200
Total Machines ® Active H
® Ready for H 250 250
Use
® Failed H
N 200 200
® Mantenance 2
Other H H H
E w0 £ w
5 5
H H
H H
100 100
s0 50
o — 0 . —
Windows 10 Windows 2019 Windows 1 Windows 2016 Manual VS Unknown  MCS
Machine 08 Provisioning type
.
Machine count by status Machine count by Agent version
200 . R
o : s _
® Unregistered 3
o : b _
= ® ReadyforU.. %
o e I _
2 Other H
£
-
H - e _
H
H
2
2 230800120
50 s
H
£ 20s00m20 -
&
] :
3 § H g ] ¥ H ] 3
kL H 8 H 2 § i
3z 2 2 & 3 | 8 g 2 H
£ ) o 2 B ;3/ < s ‘; 3 23030067
3 Q 3 7 e s s H £ B
: H g B 5 E £ ] 3 g
) 2 a & 2 & ° = L] s
B e H g : : E : 8 e |
3 ] g H < 2 H g g
H z 5 H ] E: H
5 H H = g o
& a g g 2
s H z 19001023058 .
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© ]
© ° 8 = 2 g
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=
20
10
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Time Time
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Activar o desactivar la transmision de datos

Una vez que Citrix Analytics for Performance prepare el archivo de configuracion, se activa la trans-
mision de datos para Elasticsearch.

Para detener la transmision de datos desde Citrix Analytics for Performance:

1. Vaya a Configuracion > Exportacion de datos.

2. Apague el botdn para desactivar la transmision de datos. De forma predeterminada, la trans-
mision de datos siempre estd habilitada.

Data Export On

Apache Kafka REST APIs  Preview

Account setup N4 v

Observability platform setup A

A configure one Data Export service at a time. If you configure multiple Data Export services simultaneously, you might face
configuration issues.

Splunk Elasticsearch

Step 2: Download and install the Citrix Analytics Add-on for Splunk
For detailed instructions, see the Splunk integration documentation.

Step 3: Configure Citrix Analytics Add-on with the following configuration in the Splunk environment > Add Data page
naDir

Username: splunkAdmin_performance_G
s): casnb-0.cit 94,

3. Aparece una ventana de advertencia para su confirmacién. Haga clic en Desactivar la trans-
mision de datos para detener la actividad de transmisidn.

A Are you sure you want to turn off data transmission
for SIEM?

This action stops Citrix Analytics from sending any new data events to
SIEM. All your settings and configurations will be retained.

Cancel ( Turn off data transmission )

Para habilitar de nuevo la transmision de datos, active el botén.
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Integracion de Grafana

April 12,2024
Nota:

Contacte con CAS-PM-Ext@cloud.com para solicitar ayuda para la integracion de Grafana, ex-
portar datos a Grafana o enviar comentarios.

Puede integrar Citrix Analytics for Performance con Grafana mediante el agente Promtai 1. Esta inte-
gracion le permite exportar los datos de sesion e infraestructura de su entorno de Tl de Citrix a Grafana
y correlacionarlos. Ademas, puede obtener informacion adicional sobre la postura de seguridad de

su organizacion.

Para obtener mas informacidn acerca de lo siguiente, consulte Exportacion de datos:

« Ventajas de la integracion

« Eltipo de datos procesados que se envian a su plataforma de Observabilidad

Requisitos previos

« Active el procesamiento de datos para al menos un origen de datos. Ayuda a Citrix Analytics for
Performance a iniciar el proceso de integracion de Grafana.

« AsegUrese de que el siguiente punto de enlace esté en la lista de permitidos en su red.

Dispositivo de punto
final

Intermediarios de
Kafka

Region de los Estados
Unidos

casnb-0.citrix.
com:9094

casnb-1.citrix.
com:9094

casnb-2.citrix.
com:9094

casnb-3.citrix.
com:9094

Region de la Unidn
Europea

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

Region Asia-Pacifico
Sur

casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094
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Integrar con Grafana

El siguiente diagrama de arquitectura explica como fluyen los datos desde Citrix Analytics for Perfor-
mance a la plataforma de observabilidad Grafana:

Citrix Cloud Customer Environment
(On-premises and cloud)
Citrix Analytics
Kafka

[ Tenant 1 topic J

I Promtail
[ Tenant 2 topic }*_*'_7_’ Agent

L 7

Grafana
Loki }—» G Grafana

Configurar cuenta de exportacion de datos

1. Vaya a Configuracién > Exportacién de datos.

2. Enlaseccién Configuracion de la cuenta, cree una cuenta especificando el nombre de usuario

y la contrasefia. Esta cuenta se usa en el archivo de configuracion Promtail, que es necesario
para la integracion.

Account setup

Step 1: Create an account to allow Citrix Analytics to prepare the configuration required for the Observability platform.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin SN B e essesees Reset Password

3. Aseglrese de que la contrasefia cumpla con las siguientes condiciones:
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Password must :
« Be 6 to 32 characters long.

« Contain at least one upper case and one
lower case letter.

» Contain at least one number.

» Contain at least one of these allowed
special characters _@#5%&"

Mot contain spaces.

Configuracion de Promtail

Promtail Es un agente que envia el contenido de los registros locales a una instancia Grafana
Lok privada o Grafana Cloud. Puede instalar Promtail Agent mediante Docker, Helm, apt o
incluso manualmente.

Promtail se configura en un archivo YAML, normalmente denominado config.yaml. Este archivo YAML
contiene informacién sobre el servidor Promtail, donde se almacenan las posiciones y como extraer
los registros de los archivos.

El siguiente es un ejemplo de configuracion de extraccion de Promtail para consumir registros de
Citrix Analytics for Performance:

scrape_configs:
- job_name: kafka
kafka:
brokers:
- [Citrix Analytics Kafka brokerl]
- [Citrix Analytics Kafka broker2]

topics:

- [Citrix Analytics for Performance Kafka topic]
group_id: [Citrix Analytics Kafka group ID]
authentication:

type: sasl

sasl_config:

mechanism: SCRAM-SHA-256
user: [Citrix Analytics Kafka account username]
password: [Citrix Analytics Kafka account password]
ca_file: [Path to the Citrix Analytics certificate file (.pem)]
use_tls: true
insecure_skip_verify: true
labels:
job: kafka_casp
relabel_configs:
- action: replace
source_labels:
- __meta_kafka_topic
target_Tlabel: topic
pipeline_stages:
- match:
selector: '{
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job = "kafka_casp" }
|= "sessionKey"'
stages:
- json:
expressions:
eventType: eventType
siteName: siteName
deliveryGroupName: deliveryGroupName
protocol: protocol
timestamp: timestamp
- timestamp:
source: timestamp
format: 2006-01-02T15:04:05Z
- labels:
eventType:
siteName:
deliveryGroupName:
protocol:
- match:
selector: '{
job = "kafka_casp" }
I= "sessionKey"'
stages:
- json:
expressions:
eventType: eventType
siteName: siteName
deliveryGroupName: deliveryGroupName
machineName: machineName
timestamp: timestamp
- timestamp:
source: timestamp
format: 2006-01-02 15:04:05
- labels:
eventType:
siteName:
deliveryGroupName:
machineName:

<!--NeedCopy-->

Segln la configuracion anterior, Promtai 1 se conecta a los brokers de Citrix Analytics y consume los

registros de Citrix Analytics for Performance. El tema consumido de Kafka incluye registros de sesion

y maquina.

Promtail Separa los detalles de la sesion y de la maquina mediante la etiqueta eventType, pero

también agrega etiquetas como siteNamey deliveryGroupName. El campo de marca de hora

del evento se analiza y anula el valor de hora final de los registros almacenados en Loki.

Puede descargar el archivo de certificado al que se hace referencia en la configuracion anterior sigu-

iendo estos pasos:
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1. Vaya a Citrix Analytics > Parametros > Exportaciones de datos > Seguridad.
2. Haga clic en el panel Configuracion del entorno SIEM y seleccione la opcién Otros.

3. Descargue el archivo PEM y guardelo en el sistema que aloja el agente Promtai 1.

[

Summary  Configuration

Account Setup

SIEM Environment Setup
Step 3-Chaose one SIEM environment

Stepd -Prepare to integrate with other solutions that use the Logstash event pipeline

Ejemplo de panel de Grafana

Puede importar el panel de Grafana de ejemplo que proporciona Citrix, que incluye:

« Métricas
« Graficos de tiempo
« Otras visualizaciones Utiles de la telemetria de sesidn e infraestructura.

Puede descargar las definiciones de los paneles (archivos JSON) desde la pagina de descargas de
Citrix Analytics.

Puede importar los archivos del panel a su instancia de Grafana, ya sea a una nube de Grafanao a una
cuenta empresarial.

Antes de importar el panel, aseglrese de haber configurado correctamente su fuente de datos de
Loki en Grafana. Durante la importacion del panel, se le pedira que seleccione la fuente de datos
de Lok1. Unavezimportado el panel, puede ver los paneles en Grafana.

A continuacion se muestran los paneles de muestra:
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Home > Dashboards > Perfo A PAIE )

Job Name Allv | Delivery G

kafka_casp v
Total Users Total Sessions

State

Disconnected

Users and Sessions (HDX only) Active

200 /\ﬁJ J\[\F\/‘\/\'\f Pz
100

09:00
= Users

12:00

= Sessions

15:00 18:00 00:00 03:00

Session count by delivery group Session count by country

Remote PC - Miami LABs

CVD\BUR CVAD Development United States

Unknown
Remote PC - London

United Kingdom

Remote PC - Singapore
I India

Remote PC - Singapore LABs Greece
Remote PC - San Jose China
SVD\MIA2 DF W10 Development Australia
Remote PC - Miami Ukraine
Poland
Sessions Japan

Session failures by failure code

09:00 10:00 11:00  12:00 17:00

= Connection timeout == VDA not functional

13:00  14:00 1500  16:00 18:00  19:00

Session failures by failure code and reason

VDA not functional Connection timeout

None == Machine Failure

Max / Avg Session Logon Duration

5mins | |

3.33 mins

1,67 mins

—

10:00 12:00 14:00 16:00 18:00
= MaxLogon Duration == Average Logon Duration

20:00 22:00 00:00 02:00 04:00 06:00

Avg Session Logon Duration breakdown

1min

Session count by state

20:00

Session count by protocol
Sessions
120

80

RDP

Sessions

Session count by Endpoint OS

Windows
Unknown
Macintosh
HTMLS
Unix / Linux
i0s

MAC

21:00 22:00 2300 00:00 01:00 0200 0300 04:00 0500 06:00 07:00

Session failures by failure code and delivery group

Remote PG - Singapore LABS |: 2
Remote PC - Miami LABs NN 2

o 7 2 El 7 s 6

= VDA not functional == Connection timeout

Max / Avg Session Responsiveness (ICARTT)

1min

10:00 12:00 14:00
= Max ICARTT == Average ICARTT

16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00

Console

08:0

08:0

09:00 10:00 11:00 12:00 13:00 14:00
= Authentication == Brokering == VM Start = Profile Load

15:00  16:00
HDX Connection

17:00  18:00  19:00

Avg Logon Duration by Delivery Group
Remote PC - Singapore .

Remote PC - Singapore LABs
Remote PC - San Jose

Remote PC - Miami LABs

Remote PC - London

CVD\MIA2 DF W10 Development

CVD\BUR CVAD Development

0s 1.25 mins 2,50 mins 3.75 mins

= Logon Duration

Avg Session Responsiveness by Delivery Group

Remote PC - Singapore LABs |

Remote PC - Singapore

Remote PC - San Jose

Remote PC - Miami LABs

Remote PC - London

CVD\MIA2 DF W10 Development

CVD\BUR CVAD Development

150 ms 225ms

= ICARTT
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Home > Dashboards

bName | kafka_casp v e | Allv

Total Machines Machine count by state Machine count by Provisioning type

Manual
Ready for Use

Active

Unknown

Unknown
Maintenance Unknown

Machine count by state Machine count by Agent Version

22120077

05.0.0102
Unknown
2308.0.0120
. e
— — — = )
: Cvpy, . Cl
o

. ORe
Te A ORg

Rey Rey Rey Rey Rey Cy, Cyy
eMotepg oo te po ©Mote pe_Mote p - oMote pe VPl , VP
R - - - ig -
- fest

IFry o CVOIBY,

Eng 2]

VG app
el

Chaey,
o DF OR, A C
ami 4 M2 Longe, ~ F Wiop, ORE Ap

067
m,

2203.0:1000.1166

Machine states

siteName Delivery Group Machine 0s Agent Version State Active Sessions
cloudxdsite CVA\CVA CORE CITRITE\FTLPAMOCOCC201 Windows 2016 2212.0.0.77 Maintenanc: o

cloudxdsite CVA\CVA CORE CITRITE\FTLPAMOCOCC205 Windows 2018 2212.00.77 Maintenanc: 0

cloudxdsite CVA\CVA CORE CITRITE\FTLPAMOCOCC101 Windows 2016 2212.0.0.77 Maintenanc

cloudxdsite CVA\CVA CORE CITRITE\FTLPAMOCOCC104 Windows 2016 2212.00.77 Maintenal

cloudxdsite CVA\CVA CORE CITRITE\FTLPAMOCOCC204 Windows 2016 2212.0.0.77 Maintenal

cloudxdsite CVA\CVA CORE CITRITE\FTLPAMOCOCC102  Windows 2016 2212.00.77 Maintenal

Max / Avg CPU Utilization

CVD\BUR CVAD Development
CVD\BUR T

CVD\MIA2 DF W10 Development

Remote PC - London

Remote PC - Miami LAB:

02:30 03:00 30 04:00 0500 05 07:00  07:30  08:00
= Max CPU Utilization — Average CPU Utilization = Max CPU Utilization = Avg CPU Utilization

Max / Avg Memory Consumption Max / Avg Memory Consumption

Remote PC - Singapore
Remote PC - Singapore LABs

San J

Remote PC - Miami LAB:
Remote PC - London
CVD\MIA2 DF W10 Development
CVD\BUR Te:
D\BUR CVAD Developmen

04:00  04:3 0500 0530  06:00
= Max Memory Consumption == Avg Memory Consumption

Estructura de datos de los eventos de las sesiones

April 12, 2024
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Fuente de datos de dimensiones de sesiones

Metadatos de
sesion Tipo Nullable Descripcion Valores
sessionKey GUID No Identificador

para una sesion
de escritorio o
aplicacion virtual.
userld Cadena No Identificador AD
de usuario para
una sesion de
escritorio o
aplicacion virtual.
userName Cadena No Nombre del
usuario que ha
iniciado una
sesion de
escritorio o
aplicacion virtual.
deliveryGroupld GUID No Identificador de
grupo de entrega
deliveryGroupName Cadena No Nombre del
grupo de entrega
siteld GUID No Identificador de
sitio de Citrix
Virtual Apps and
Desktops
siteName Cadena No Nombre del sitio
de Citrix Virtual
Apps and
Desktops
machineld GUID No Identificador de
maquina de la
maquinaen la
que seiniciala
sesion.
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Metadatos de

sesion Tipo
machineSid GUID
machineName Cadena

sessionLaunchStatu€adena

sessionStartTime  Timestamp

protocolo Cadena

sessionType NUmero entero

sessionEndTime

Timestamp

stateChangedTime Timestamp

Nullable

No

No

No

No

Si

Si

Si

Descripcion

Identificador AD
de lamaquinaen
laque seiniciala
sesion.
Elnombre de la
maquinaen la
que seiniciala
sesion.

Estado de inicio
de la sesidn

Hora en que se
inicio la sesion

El protocolo
usado para iniciar
la sesidn

Tipo de sesién

Hora en la que
finalizé la sesidn

La horaalaque
cambi6 el estado
de la sesidn

Valores

0 (inicio exitoso),
1 (sesidn fallida),
2 (finalizado por
usuario)

El formato del
valor es
“aaaa-mm-
ddthh:mm:ss”
HDX, RDP,
consola

La asignacion de
valores es: 0:
Escritorio, 1:
Aplicacion

El formato del
valor es
“aaaa-mm-

ddthh:mm:ss”
El formato del

valor es
“aaaa-mm-
ddthh:mm:ss”

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

132



Citrix Analytics for Performance

Metadatos de

sesion Tipo Nullable
sessionState Cadena No
sessionLaunchType Cadena No
endpointOS Cadena Si
endpointReceiverVeiGaatena No
endpointLocationCoGhtidena No
endpointLocationCoGatigna No

Descripcion

Estado del ciclo
devidadela
sesion

Session Launch
type

Aplicacion Citrix
Workspace: tipo
de sistema
operativo

Version de la
aplicacion Citrix
Workspace

Continente desde
elque seinicid la

sesion.
El pais desde el
que seinicid la
sesion.

Valores

La asignacion de
valores es: 0:
Desconocido, 1:
Conectado, 2:
Desconectado, 3:
Terminado, 4:
Preparando
sesion, 5: Activo,
6: Reconectando,
7: Sesion sin
broker, 8: Otrosy
9: Pendiente

ICA,
ConnectionLease
Los valores
posibles incluyen,
por ejemplo:
Windows, Unix o
Linux, HTML5,
Macintosh,
ThinOS, i0OS,
Chromey
Android. Sin
embargo, el tipo
de sistema
operativo puede
incluir mas
opciones.
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Metadatos de

sesion Tipo

endpointLocationCitgadena

endpointLocationLafladbna

endpointLocationLofgidede

endpointLocationTirlarema

isp Cadena
gatewayFQDN Cadena
vdalP Cadena
connectionType Cadena
connectionViaAG  Cadena

networklinterfaceTyp@adena

failureReason Ndmero entero

Nullable

No

No

No

No

Si

Si

Si

Si

Si
No

No

Descripcion

La ciudad desde
la que se inicié la
sesion.

La latitud desde
la que se inicid la
sesion.

La longitud desde
la que seinicid la
sesion.

Zona horaria del
lugar en el que se
inicio la sesion.
ISP con el que se
inicio la sesion.
FQDN dela
puerta de enlace
a través del cual
se inicio la sesion.
IP del VDA en el
que seinicid la
sesion.

Tipo de conexion
establecida
desde la
aplicacion Citrix
Workspace

Tipo de interfaz
de red del
dispositivo de
punto final
Categoria de fallo
enlaqueseha
producido el
error

Valores

Interno, externo

Wi-Fi, Ethernet,
etc.

0-“Ninguno”
1-“Fallo de
conexion del
cliente”
2-“Fallodela
maquina”
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Metadatos de
sesion Tipo Nullable
failureCode Ndmero entero No

Descripcion

Especifica el tipo
de error

Valores

3-“No hay
capacidad
disponible”

4 - “No hay
licencias
disponibles”
5-
“Configuracion”
6 - “Fallo de
comunicacion”
100 - “VDA
bloqueado”
101 - “Sesion
zombi”
0-“Error

desconocido”
1-“Sin fallos”

2-“Falloenla
preparacion de la
sesion”
3-“Tiempo de
espera de
registro”

4 -“Tiempo de
espera de

conexién”
5-“Licencia no

disponible”
6 - “Fallo de
tiquet”
7-“Fallo

desconocido”
8 - “Fallo general”

9 -“Recurso en
modo
mantenimiento”
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Metadatos de
sesion Tipo Nullable

Descripcion

Valores

10 - “Aplicacion
inhabilitada”

11 - “Funcion
requerida sin
licencia”

12 -“VDA no
disponible”
13-“ElVDAya
esta en uso”

14 - “El protocolo
solicitado no esta
permitido”

15 - “Recurso no
disponible”

16 - “Reconexion
de sesidn activa
inhabilitada”

17 - “No se puede
encontrar una
sesion para
reconectar”

18: “No se pudo
encender el VDA”
19 - “Sesion
rechazada”

20 - “Fallo al
establecer la
configuracion”
21 -“Se alcanzb
el limite total de
uso simultaneo
de la aplicacion”
22 -“Seha
alcanzado el
limite de uso de
la aplicacién por
usuario”

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

136



Citrix Analytics for Performance

Metadatos de
sesion Tipo Nullable Descripcion Valores

23 -“No se puede
contactar con el
VDA”
24 -“Seha
alcanzado el
limite de uso por
maquina”
25 - “Alcanzado el
limite de uso por
derecho”
51-“Error de
comunicacioén
entre el
dispositivo de
punto finaly la
maquina”
52 - “Error de
comunicacion
entre la puerta de
enlaceyla
maquina”
100 - “VDA no
disponible”
101 -“EIVDA no
funciona”
failureReasonString Cadena Si FailureReasonString
se asignd al valor
de cadenade
failureReason.
failureCodeString Cadena Si FailureCodeString
se asigno al valor
de cadena de
failureCode.
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Metadatos de
sesiodn

sessionScore

userScore

icaRtt

icaRttScore

Tipo

Ndmero entero

Ndmero entero

Ndmero entero

Ndmero entero

Nullable

No

No

No

No

Descripcion

Puntuacion de
experiencia de
sesion basada en
los factores de
rendimiento

La puntuacion de
experiencia del
usuario se calcula
en funcién de la
experiencia de la
sesiony la tasa
de errores.
Capacidad de
respuesta de la
sesion (en
milisegundos),
que define el
tiempo medio de
idayvueltadela
sesion ICAen el
intervalo de los
Gltimos 15
minutos.

La puntuacién de
IcaRtt (capacidad
de respuesta de
la sesidn) se
calculaen
funcion del valor
actual deiCartty
la desviacion del
umbral de
referencia de esa
métrica.

Valores

-1-100

0-100

0-100
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Metadatos de
sesiodn

reconnects

reconnectScore

logonDuration

brokeringDuration

Tipo

Ndmero entero

Ndmero entero

Decimal

Decimal

Nullable

No

No

No

Si

Descripcion

El nimero de
reconexiones
automaticas que
se produjeron en
elintervalo de los
Gltimos 15
minutos.

La puntuacion de
reconnectScore
(resiliencia de
sesion) se calcula
en funcion del
nimero actual de
reconexiones
automaticasy la
desviacion del
umbral de
referencia de esa
métrica.
Duracion total del

inicio de sesion
de esta sesion
(tiempo total de
inicializacion de
la sesidn) en
segundos.
Tiempo total
empleado por el
broker en
inicializar la
sesion, en
segundos.

Valores

>= 0

0-100
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Metadatos de
sesion Tipo

vmStartDuration Decimal

hdxConnectionDuratbetimal

authenticationDuratecimal

gpoDuration Decimal

Nullable

Si

Si

Si

Si

Descripcion

Tiempo total
necesario para
iniciar la
maquina virtual
durante el
proceso de inicio
de sesion, en
segundos.
Tiempo total
empleado por la
conexion HDX
durante el
proceso de inicio
de sesion, en
segundos.
Tiempo total de
autenticacion
durante el
proceso de inicio
de sesion, en
segundos.
Tiempo total
empleado en el
procesamiento
de objetos de
directiva de
grupo durante el
proceso de inicio
de sesién en
segundos.

Valores

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

140



Citrix Analytics for Performance

Metadatos de

sesion Tipo Nullable
logonScriptsDuratioecimal Si
profileLoadDuration Decimal Si
interactiveSessionsDDeztinal Si
logonDurationScore Nimero entero No

Descripcion

Tiempo total
empleado en el
procesamiento
del script de
inicio de sesion
durante el
proceso de inicio
de sesion, en
segundos.
Tiempo total de
carga del perfil
durante el
proceso de inicio
de sesion, en
segundos.
Tiempo total
necesario para
inicializar una
sesidn interactiva,
incluido el
tiempo de
inicializacion del
shell, en
segundos.

La puntuacion de
logonDuration se
calculaen
funcion del valor
actual de
LogonDurationy
de la desviacion
con respecto al
umbral de
referencia de esa
métrica.

Valores

0-100
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Metadatos de
sesion Tipo
gpoScore Ndmero entero

profileLoadScore  NUmero entero

interactiveSessionSchNamero entero

Nullable

No

No

No

Descripcion

La puntuacion de
GPO se calculaen
funcién del valor
de objeto de
directiva de
grupo actualy la
desviacion con
respecto al
umbral de
referencia de esa
métrica.

La puntuacion de
profileLoad se
calculaen
funcion del valor
actual de profile-
LoadDurationy la
desviacion del
umbral de
referencia de esa
métrica.

La puntuacion de
interactiveSes-
sion se calcula en
funcion del valor
actual de
interactiveSes-
sionDurationy la
desviacion del
umbral de
referencia de esa
métrica.

Valores

0-100

0-100

0-100
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Metadatos de

sesion Tipo
brokeringScore NGmero entero
vmStartScore Namero entero

hdxConnectionScoreNUimero entero

Nullable

No

No

No

Descripcion

La puntuacion se
calculaen
funcion del valor
actual de broker-
ingDuration y de
la desviacion con
respecto al
umbral de
referencia de esa
métrica.

La puntuacion de
vmStart se
calculaen
funcion del valor
actual de
vmStartDuration
y de la desviacion
con respecto al
umbral de
referencia de esa
métrica.

La puntuacion de
hdxConnection
se calculaen
funcion del valor
actual de hdxCon-
nectionDuration
y de la desviacion
con respecto al
umbral de
referencia de esa
métrica.

Valores

0-100

0-100

0-100
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Metadatos de
sesion Tipo Nullable Descripcion

authenticationScoreNimero entero No la puntuacion de
autenticacion se
calculaen
funcion del valor
actual de authen-
ticationDuration
y la desviacion
delumbral de
referencia de esa
métrica.
logonScriptsScore  NUmero entero No La puntuacién de
logonScripts se
calculaen
funcioén del valor
actual de logon-
ScriptsDurationy
de la desviacion
delumbral de
referencia de esa
métrica.
profileSize Ndmero entero Si Tamafio total del
perfil de un
usuario.
totalFileCount Namero entero Si Namero total de
archivos de ese
perfil.
largeFileCount NGmero entero Si Namero total de
archivos de gran
tamafo en ese
perfil.

Valores

0-100

0-100

>

>

>

0

0
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Metadatos de

sesion Tipo
failureScore Ndmero entero
failureCount Ndmero entero

launchAttempts NGmero entero

machineFailureCounllimero entero

clientConnectionFailNfefietméntero

capacityFailureCounNimero entero

configurationFailureGlaunéro entero

licenseFailureCount Nimero entero

Nullable

No

No

No

No

No

No

No

No

Descripcion

Se calcula en
funcion del
nimero de
errores en
comparacion con
el nimero de
inicios de sesion
en elintervalo de
los Gltimos 15
minutos.

Fallos totales que
se produjeron en
elintervalo de los
altimos 15
minutos.

NGmero total de
inicios intentados
en el intervalo de
los Gltimos 15
minutos.
Recuento total de
fallos de
maquinas.
Recuento total de
errores de
conexion de
cliente.

Recuento total de
fallos de
capacidad.
Recuento total de
errores de
configuracion.
Recuento total de
errores de
licencia.

Valores

0-100

>=0

>=0

>=0

No

>=0
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Metadatos de
sesion Tipo

communicationFailuNGoard entero

inputBandwidthAvaihhlbheero entero

inputBandwidthCondlimesto entero

outputBandwidthAvailebkro entero

outputBandwidthUsddimero entero

networkLatency NUmero entero

Nullable

No

Si

Si

Si

Si

Si

Descripcion

Recuento total de
fallos de
comunicacion.
Ancho de banda
de entrada
promedio
consumido por la
sesion ICA en los
Gltimos 15

minutos.
Ancho de banda

de entrada
promedio
consumido por la
sesion ICA en los
Gltimos 15

minutos.
Ancho de banda

de salida
promedio
disponible en los
Gltimos 15

minutos.

Ancho de banda
de salida
promedio usado
en los Gltimos 15
minutos.
Latencia de red
promedio de la
sesion ICA en los
altimos 15
minutos.

Valores

>=0

>=0

>=0

>=0

>=0

>=0

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

146



Citrix Analytics for Performance

Metadatos de
sesion Tipo Nullable
endpointLinkSpeed NiUmero entero Si

endpointSignalStrenigthmero entero Si

avgEndpointThroughutiytesRéemived Si

avgEndpointThrougiutiytesftero Si

wanLatency Namero entero Si

Descripcion

Velocidad de
enlacedela
interfaz de red
del dispositivo de
punto final, como
Wi-Fi, Ethernet
Intensidad de la
sefal del
dispositivo de
punto final.

Total de bytes
recibidos en la
interfaz de red.
Total de bytes
enviados en la

interfaz de red.
Este subfactor es

la latencia
medida desde la
maquina virtual
hasta la puerta de
enlace. Una
latencia WAN alta
indica lentitud en
lared de
maquinas de
punto final. La
latenciade la
WAN aumenta
cuando el usuario
se encuentre
geograficamente
mas lejos de la
puerta de enlace.

Valores

>=0

>=0

>=0

>=0

>=0
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Metadatos de
sesiodn

dcLatency

hostDelay

Tipo

Ndmero entero

Ndmero entero

Nullable

Si

Si

Descripcion Valores

Este subfactores  >=0
la latencia
medida desde
Citrix Gateway
hasta el servidor
(VDA). Una
latencia alta del
centro de datos
indica demoras
debidoaunared
de servidores
lenta. Esta
métrica solo esta
disponible
cuandouna
puerta de enlace
local esta
integrada en CAS.
Este subfactor >=0
mide la demora
inducida por el
sistema operativo
del servidor. Un
RTT ICA alto con
latencias de WAN
y centro de datos
bajasy una
latencia de host
altaindican un
error de
aplicacion en el
servidor host.
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Metadatos de
sesion Tipo Nullable Descripcion Valores

wanLatencyScore  NGmero entero No La puntuacionde 0-100

latencia de WAN

se calculaen

funcion del valor

de wanlatencyy

de la desviacidn

con respecto al

valor umbral de

referencia de la

misma métrica.
dcLatencyScore NUmero entero No La puntuacionde 0-100

latencia de DC se

calculaen

funcioén del valor

de dclLatencyy la

desviacion del

valor umbral de

referencia de la

misma métrica.
hostDelayScore NGmero entero No La puntuacionde  0-100

retraso del host

se calculaen

funcion del valor

de retraso del

hosty la

desviacion del

valor umbral de

referencia de la

misma métrica.

Estructura de datos de los eventos de las maquinas

April 12,2024
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Fuente de datos de dimensiones de la maquina

Metadatos de
maquina Tipo Nullable Descripcion Valor

.,

machineld GUID Si Identificador de
maquina.
machineSid GUID No Identificador de
AD de maquina.
machineName Cadena No Nombre de
maquina definido
por el usuario.
machinelP Cadena Si Direccion IP de la
maquina.
operatingSystei€adena No Sistema
operativo de la
maquina.
deliveryGroupld GUID No Identificador del
grupo de entrega.
deliveryGroupName Cadena No Nombre del
grupo de entrega.
siteld GUID No Identificador del
sitio de Citrix
Virtual Apps and
Desktops.
siteName Cadena No Nombre del sitio
de Citrix Virtual
Apps and
Desktops
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Metadatos de
maquina Tipo Nullable Descripcion Valor
machineProvisioningVgpeero entero No Describe comose  0: Desconocido,
aprovisiond la 1: MCS: maquina
maquina aprovisionada
por Machine
Creation Services
(lamaquina debe
ser una maquina
virtual), 2: PVS:
maquina
aprovisionada
por Provisioning
Services (puede
ser fisica, blade o
maquina virtual),
3: Manual: sin
aprovision-
amiento
automatizado
hypervisorName  Cadena No Nombre del
hipervisor
hypervisorld GUID No Identificador
Gnico del
hipervisor
catalogName Cadena No Nombre del

catalogo Nombre

del intermediario
catalogld GUID No Identificador

Unico para el

catalogo
agentVersion Cadena No Version de VDA
instalada en la
maquina
hostedMachineNam&€adena Si
hostingServerName Cadena Si
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Metadatos de

maquina Tipo
sessionSupport Cadena

status Ndmero entero

statusChangeTime Timestamp

machineActualStatudNiUmero entero

machineFailureReas@adena

Nullable

No

No

No

No

Si

Descripcion

Especifica el
soporte de sesion
de las maquinas
del catalogo
Ultimo estado
conocido de la
maquina en los
Gltimos 15
minutos

Horaen la que el
estado de la
maquina ha
cambiado en los
Gltimos 15

minutos
Estado de

maquina
calculado
mediante varias
transiciones de
estado ocurridas
en los Gltimos 15
minutos. Sila
maquina pasé de
estar registrada a
no registrada,
machineActual-
Status no esta

registrada
Motivo de la falla

porelquela
maquina entré en
estado de falla

Valor

1: Sesién Unica, 2:
Multisesion

1: Sin registrar, 2:
Registrado, 3: En
mantenimiento,
4: Fallo, 5:
Apagado

El formato del
valor es “aaaa-
mm-ddThh:
mm:ss.SSSZ”

1: Sin registrar, 2:
Registrado, 3:
Fallo

Fallo

desconocido
Sin fallo

(maquinaen
buen estado)
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Metadatos de

maquina Tipo Nullable
machineFailureTypeCadena Si
machinePowerState NGmero entero No

Descripcion

Representa el
estado de
alimentacion de
la maquina

Valor

Fallé la altima
operacion de
encendido de la
maquina

La maquina no
parece haber
arrancado
después de
encenderse (VM
Tools no pasé a
funcionar)

La maquina no se
ha registrado en
el periodo
previsto o se ha
rechazado su
registro

La maquina
informa por si
misma de su
maxima
capacidad

Los valores
pueden ser
cualquiera de los
siguientes:
“Unknown”,
“None”,
“FailedToStart”,
“StuckOnBoot”,
“Unregistered”,
“MaxCapacity
0: Desconocido

1: No disponible
2: Desactivado

3: Activado
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Metadatos de
maquina Tipo

unregisteredStartTinTémestamp

unregisteredEndTim&imestamp

isMaintenanceMode Booleano

isUnregistered Booleano

machineFailureTimeTimestamp

Nullable

Si

Si

Si

Si

Si

Descripcion

Horaenlaquela
maquina paso al
estado “sin
registrar”
Horaenlaquela
maquina salio del
estado “sin
registrar”
Unindicador
booleano
especificasila
maquina esta en
modo de
mantenimiento o

no
Un indicador

booleano
especificasila
maquina esta en
un estado sin
registrar o no
Momento en el
que una maquina
entr6 en un
estado fallido

Valor

4: Suspendido

5: Activando

6: Desactivando
7: Suspendiendo
8: Reanudando
9: Sin administrar

10: No
compatible

El formato del
valor es
“aaaa-mm-
ddthh:mm:ss”
El formato del
valor es
“aaaa-mm-
ddthh:mm:ss”
0: verdadero, 1:
falso

0: verdadero, 1:
falso

Cualquier valor
de fechay hora
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Metadatos de
maquina Tipo

cpuSpikesCount NUmero entero

usedMemory Decimal
totalMemory Nimero entero
percentCpu NGmero entero

ramSpikeCount Namero entero

Nullable

Si

No

No

No

Si

Descripcion

Representa el
nimero de veces
que la utilizacion
de la CPU superd
el umbral de CPU
del 80%vy lo
mantuvo durante
5 minutos o mas
en unintervalo
de los Gltimos 15

minutos.
Memoria usada

(bytes)

Memoria total
disponible
(bytes)
Porcentaje medio
de CPU usado en
una maquina
Representa la
cantidad de veces
que el consumo
de memoria
super6 el umbral
de memoria del
80%. Ademas, se
mantiene
durante 5
minutos o mas en
elintervalo de los
Gltimos 15
minutos.

Valor
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Metadatos de

maquina Tipo Nullable
sessionCount NUmero entero Si
downTime Ndmero entero Si
consecutiveMachineRaitnero entero Si
activeSessionCount Nimero entero Si
successfulSessionCoNAtnero entero No

Descripcion

NUmero total de
sesiones
(correctasy
fallidas) iniciadas
en la maquina en
los Gltimos 15
minutos.
Eltiempo de
inactividad total
de la maquina
calculado en
segundos.
Fallos
consecutivos en
una maquina
conocidos en un
intervalo de los
altimos 15
minutos.

El nimero de
sesiones activas
en unintervalo
de los Gltimos 15
minutos.

El nimero de
sesiones
iniciadas con
éxito en un
intervalo de los
Gltimos 15
minutos.
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Metadatos de
maquina Tipo Nullable Descripcion Valor

machineFailureOccuknadhero entero Si Fallos de sesion
que se
produjeron en la
maquina en un
intervalo de los
Gltimos 15
minutos.

unRegistrationCountNimero entero No El nimero de
veces que la
maquina entré en
el estado
registrado en un
intervalo de los
altimos 15
minutos.

Exportacion de datos mediante API REST (Technical Preview)

April 12,2024

Citrix Analytics for Performance ahora esta integrado con la observabilidad de Power Bl. Puede usar
la funcidén de exportacién de datos para exportar datos y eventos de rendimiento de Citrix Analytics
for Performance a Power Bl mediante las APl REST.

= cilnX | Analytics o e v

Securit! Performance Q  Type User or Machine name Advanced Search Settings Help

Data Export ®

Data Export On

Apache Kafka REST APIs  Preview

Account setup v/ v ‘

Observability platform setup v ‘

Select data events for export % ‘

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 157



Citrix Analytics for Performance

Para obtener informacidn, consulte estos articulos:

« APl ODATA de Citrix Analytics
« Exportacion de datos a Power Bl con actualizacion incremental para Citrix Performance Analyt-
ics

API ODATA de Citrix Analytics

June 18,2024

Informacion general

La API REST de CAS ODATA v4 le ayuda a obtener facilmente los datos agregados. Actualmente, esta-
mos ayudando a los usuarios a obtener los datos de la sesion de la fuente de datos de rendimiento de
CAS.

Este articulo proporciona una guia sobre como usar las API.

Especificaciones de API
Autenticacion

La implementacion usa el token de portador de Citrix Cloud para autenticarse.
Referencias:

ID de cliente de Citrix Cloud y secreto de cliente de Citrix Cloud

El siguiente es un ejemplo de solicitud para obtener el token.

Ejemplo de solicitud:

POST https://api.cloud.com/cctrustoauth2/{
customerid }
/tokens/clients
Accept: application/json
Content-Type: application/x-www-form-urlencoded
Body: grant_type=client_credentials&client_id={
client_1id }
&client_secret={
client_secret }

<!--NeedCopy-->
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Ejemplo de respuesta:

HTTP/1.1 200 OK
Content-Type: application/json

"token_type": "bearer",
"access_token": "eyl..",
"expires_in": "3600"

}

<!--NeedCopy-->

Nota:

El periodo de caducidad del token de portador es de 1 hora. Regenérelo si necesita hacer la
consulta después de una hora.

Dispositivos de punto final

Global: https://api.cloud.com/casodata
Muestra:

https://api.cloud.com/casodata/sessions?year=2023&month=04&day=14
obtendra los datos agregados de las sesiones para la fecha 14/04/2023 (UTC).

Ruta de servicio

Esta seccion incluye informacidn sobre las rutas de servicio y los nombres de las entidades, como
sesiones, maquinas y usuarios. Por ejemplo, consulte la siguiente ruta de servicio de ejemplo:

/sessions?year=2023&month=04&day=14
<!--NeedCopy-->

Los parametros afio, mes y dia son obligatorios y se agregan en formato UTC.
También se admiten los datos de una hora especifica, la ruta es la siguiente:
/sessions?year=2023&month=04&day=14&hour=10 (Fetch the data of

2023/04/14 10:00)
<!--NeedCopy-->

Encabezados HTTP
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Clave Sample Valor Obligatorio
Autorizacion CwsAuth bearer= Si
Citrix-Customerld Si
Content-Type application/json Si
Citrix-Transactionld No
Accept-Encoding gzip No

Operadores del sistema

La APl CAS ODATA admite las siguientes opciones basicas del sistema OData:

Opcidn de sistema

Sample

Sselect

Sorderby

Stop
Stop&Sskip
Scount

Sfilters

https:///casodata/sessions?year=2023&month=04&day=14&$

https:///casodata/sessions?year=2023&month=04&day=14&$
desc

https:///casodata/sessions?year=2023&month=04&day=14&$
https:///casodata/sessions?year=2023&month=04&day=14&$
https:///casodata/sessions?year=2023&month=04&day=14&$

https:///casodata/sessions?year=2023&month=04&day=14&$
ne 20

Nota:

No agregue ninglin espacio en el valor de la opcidn $select.

Operadores y funciones de $filter La APl CAS ODATA admite los siguientes operadores logicos y

funciones de cadena de OData para la opcidn $filter:

Categoria Operadores

Muestras

eq/ne/gt/lt/le/ge

Operadores logicos

https:///casodata/sessions?year=2023&mon
ge 20
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Categoria Operadores Muestras

not https:///casodata/sessions?year=2023&mon
eq null)

and/or https:///casodata/sessions?year=2023&mon
eq ‘5’and (sessionScore le 20 or
logonDuration gt 19.914)

in https:///casodata/sessions?year=2023&mon
in (c57’737)

notin

Funciones de cadena contains

startswith

endswith

https:///casodata/sessions?year=2023&mon
(sessionState in (‘5°,°3’))
https:///casodata/sessions?year=2023&mon
PRD’)

https:///casodata/sessions?year=2023&mon
endswith(deliveryGroupName,’
CVAD Development’)

https:///casodata/sessions?year=2023&mon
09c¢3268¢’)

Entidades y atributos de datos

Se admiten las siguientes tres entidades de rendimiento de CAS:

« Usuarios
« Sesiones
« Maquinas

Ejemplos de casos de uso

Obtenga los metadatos y seleccione algunas columnas de ellos para realizar la consulta

1. Solicitud de los metadatos

Ejemplo de solicitud:

curl --location 'https://api.cloud.com/casodata/Smetadata' \
-—header 'Authorization: CwsAuth bearer=eyJhbGci0iJSUzI1INiIsInR5

..... "\

-—header 'Citrix-CustomerId: qt64gkrzji7h' \
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-—header 'Content-Type: application/json'
<!--NeedCopy-->

Ejemplo de respuesta:

<?xml version="1.0" encoding="UTF-8"?>

<edmx:Edmx Version="4.0" xmlns:edmx="http://docs.oasis-open.org/
odata/ns/edmx">

<edmx:DataServices>

<Schema xmlns="http://docs.oasis-open.org/odata/ns/edm" Namespace=
"cas.odata.v1l">

<EntityType Name="session">

<Property Name="timestamp" Type="Edm.String"></Property>

<Property Name="sessionKey" Type="Edm.String"></Property>

<Property Name='"sessionScore" Type="Edm.Double"></Property>

<Property Name='"sessionState" Type="Edm.String"></Property>

<Property Name="sessionLaunchStatus" Type="Edm.Int32"></Property>

<Property Name="sessionlLaunchStatusCustom" Type="Edm.String"></
Property>

</EntityType>

<EntityContainer Name="Container'">

<EntitySet Name="sessions" EntityType="cas.odata.vl.session"
IncludeInServiceDocument="false"></EntitySet>

</EntityContainer>

</Schema>

</edmx:DataServices>

</edmx:Edmx>

<!--NeedCopy-->

2. Seleccionelascolumnas sessionKey,sessionScoreysessionState parahacerlacon-
sulta

Ejemplo de solicitud:

curl —-location 'https://api.cloud.com/casodata/sessions?year
=2023&month=04&day=14&%24select=sessionKey%2CsessionScore%

2CsessionState' \

-—header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1NiIsInR5

1

..... \

-—header 'Citrix-CustomerId: qt64gkrzji7h' \

-—header 'Content-Type: application/json'

<!--NeedCopy-->

Ejemplo de respuesta:

{

"@odata.context": "Smetadata#sessions(sessionKey,sessionScore,
sessionState) /Sentity",

"value": [

{
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"sessionKey'": "009e7f0Of-5707-4083-934f-24d8ad5e91f8",

"sessionScore": -1.0,
"sessionState": "2"

}

I
{

"sessionKey": "ff0504e3-0867-414a-b0b2-beb73f06fdad",
"sessionScore": 0.0,
"sessionState": "5"

}

]
}

<!--NeedCopy-->

Obtiene todos los datos de un dia especifico con paginacion

La limitacion predeterminada de la consulta es de 1000 filas.

El usuario puede establecer el valor de la opcion $top para limitar las filas de resultados de la con-
sulta. En este caso, el enlace de la pagina siguiente se proporciona en la parte inferior de la respuesta
a

a consulta.

Ejemplo de solicitud:

curl --location 'https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%24top=100" \

-—header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1INiIsInR5..... !
\

-—header 'Citrix-CustomerId: qt64gkrzji7h' \

-—header 'Content-Type: application/json'

<!--NeedCopy-->

Ejemplo de respuesta:
{

"@odata.context": "$metadata#sessions/Sentity",
"value": [

{

"timestamp": "2023-03-28T00:00:00.000Z",
"sessionKey": "009e7f0f-5707-4083-934f-24d8ad5e91f8",
"'sessionScore": 79.0,

"'sessionState": "2",

"sessionType'": "0Q",
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12

13
14

15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

37

38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60

"userName": "81

d0260b529c11fbb05c8dfabb3d312182e6af9deecfc6c036768df2ed3c3a39",

"sessionStartTime": "2023-03-28T17:38:38.000Z",

"machineName": "253
f62031c9b65chbb7bcc3f137b9878feeffef010757aec54420776a0d2dd71",

"deliveryGroupName": "CVD\BUR CVAD Development",

"logonDuration": 18.69,

"brokeringDuration": 0.0,

"vmStartDuration": 0.0,

"hdxConnectionDuration": 0.0,

"authenticationDuration": 0.0,

"gpoDuration": 0.0,

"logonScriptsDuration": 0.0,

"profileLoadDuration": 0.0,

"interactiveSessionsDuration": 0.0,

"siteName": "cloudxdsite",

"jcaRtt": 125.38,

"reconnects": 0.0,

"wanLatency": 0,

"hostDelay": 0,

"dcLatency": 0,

"endpointLocationCity": null,

"endpointReceiverVersion": "21.6.0.47",

"endpointO0S": "Windows",

"endpointLocationCountry": null,

"endpointLinkSpeed": -1.0,

"endpointName": "64368231
b5d925e40d67449640cal10e9658f63eef37d2579b09b975cc7f7e88",

"endpointIP": "850
a4b2abcl59a2f7d44dac564bdad6afaddc558a070a2681f5cc0elaa81991c",

"vdaIP": null,

"gatewayFQDN": null,

"connectionType": "External",

"connectorName": null,

"connectorGatewaylLatency": 0.0,

"networkInterfaceType": null,

"isp": null,

"sessionLaunchType": "ICA",

"throughputBytesReceived": -1.0,

"throughputBytesSent": -1.0,

"inputBandwidthConsumed": -1.0,

"outputBandwidthAvailable": -1.0,

"outputBandwidthUsed": -1.0,

"networkLatency": -1.0,

"outputBandwidthUtilization": -1.0,

"siteId": "090e20c8-c852-4a92-9b3f-dfb8d8b2ab61",

"sessionLaunchStatus": 0,

"sessionLaunchStatusCustom": "Succeeded"

}

)
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61
62
63
64
65
66

67
68

69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91

92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110

"timestamp": "2023-04-14T00:00:00.000Z",

"sessionKey": "ff0504e3-0867-414a-b0Ob2-beb73f06fdad",

"sessionScore": 0.0,

"sessionState": "5",

"sessionType'": "0O",

"userName": "
aed8a56c38d5d2824d8699a48cdd1b19eb3b16f135c8d61bf2cd6acd465aa998",

"sessionStartTime": "2023-03-09T721:39:51.000Z",

"machineName": "5603
b4dcad97424b6329caccc9cc6ad949b764bbc0015bc6e2a2b4938e4be954 ",
"deliveryGroupName": "Remote PC - Miami LABs",

"logonDuration": 0.0,

"brokeringDuration": 0.0,

"vmStartDuration": 0.0,

"hdxConnectionDuration": 0.0,

"authenticationDuration": 0.0,

"gpoDuration": 0.0,

"logonScriptsDuration": 0.0,

"profileLoadDuration": 0.0,

"interactiveSessionsDuration": 0.0,

"siteName": "cloudxdsite",

"jcaRtt": 0.0,

"reconnects": 0.

"wanLatency": 0,

"hostDelay": 0,

"dcLatency": 0,

"endpointLocationCity": null,

"endpointReceiverVersion": null,

"endpointO0S": "Windows 10",

"endpointLocationCountry": null,

"endpointLinkSpeed": -1.0,

"endpointName": "Precision 5550",

"endpointIP": "
e74dbbbd20d20f971c0254c66802ad800ad3932c4740544b39a42bb422424272" ,

"vdaIP": null,

"gatewayFQDN": null,

"connectionType": "External",

"connectorName": null,

"connectorGatewaylLatency": 0.0,

"networkInterfaceType": null,

"isp": null,

"sessionLaunchType'": "ICA",

"throughputBytesReceived": -1.0,

"throughputBytesSent": -1.0,

"inputBandwidthConsumed": -1.0,

"outputBandwidthAvailable": -1.0,

"outputBandwidthUsed": -1.0,

"networkLatency": -1.0,

"outputBandwidthUtilization": -1.0,

"siteId": "090e20c8-c852-4a92-9b3f-dfb8d8b2ab61",

"sessionLaunchStatus": 0,

"sessionLaunchStatusCustom": "Succeeded"

}

0,
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1,

"@odata.nextLink": "https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%

24skip=100&%24top=100"

}

<!--NeedCopy-->

Obtenga todos los datos de una sesion determinada (filtre los datos con sessionkey)

Ejemplo de solicitud:

curl —--location 'https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%24filter=sessionKey%20eq%20%

27009e7f0f-5707-4083-934f-24d8ad5e91f8%27"' \

-—header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1INiIsInR5..... !
\

-—header 'Citrix-CustomerId: qt64gkrzji7h' \

--header 'Content-Type: application/json'

<!--NeedCopy-->

Ejemplo de respuesta:
{

"@odata.context": "$metadata#sessions/Sentity",
"value": [

{

"timestamp": "2023-04-14T00:00:00.000Z",
"sessionKey": "009e7f0f-5707-4083-934f-24d8ad5e91f8",

"'sessionScore": -1.0,
"'sessionState": "2",
"sessionType'": "0Q",
"userName": "81

d0260b529c11fbb05c8dfabb3d312182e6af9deecfc6c036768df2ed3c3a39",

"sessionStartTime": "2023-04-05T17:32:45.000Z",

"machineName": "253
f62031c9b65cbb7bcc3f137b9878feleffef010757aec54420776a0d2dd71",

"deliveryGroupName": "CVD\BUR CVAD Development",

"logonDuration": 21.2,

"brokeringDuration": 0.0,

"vmStartDuration": 0.0,

"hdxConnectionDuration": 0.0,

"authenticationDuration": 0.0,

"gpoDuration": 0.0,

"logonScriptsDuration": 0.0,

"profileLoadDuration": 0.0,

"interactiveSessionsDuration": 0.0,

"siteName": "cloudxdsite",
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"jcaRtt": 0.0,

"reconnects": 0.0,

"wanLatency": 0,

"hostDelay": 0,

"dcLatency": 0,

"endpointLocationCity": null,

"endpointReceiverVersion": "21.6.0.47",

"endpoint0S": "Windows",

"endpointLocationCountry": null,

"endpointLinkSpeed": -1.0,

"endpointName": "64368231
b5d925e40d67449640cal10e9658f63eef37d2579b09b975cc7f7e88",

"endpointIP": "8
dbacd9197f4d3dc068fd44b4837828f8e€10a19358b14e96d439cfc82042b70f",

"vdaIP": null,

"gatewayFQDN": null,

"connectionType": "External",

"connectorName": null,

"connectorGatewaylLatency": 0.0,

"networkInterfaceType": null,

"isp": null,

"sessionLaunchType": "ICA",

"throughputBytesReceived": -1.0,

"throughputBytesSent": -1.0,

"inputBandwidthConsumed": -1.0,

"outputBandwidthAvailable": -1.0,

"outputBandwidthUsed": -1.0,

"networkLatency": -1.0,

"outputBandwidthUtilization": -1.0,

"siteId": "090e20c8-c852-4a92-9b3f-dfb8d8b2ab61",

"sessionLaunchStatus": 0,

"sessionLaunchStatusCustom": "Succeeded"

}

]
}

<!--NeedCopy-->

Recuento de todas las sesiones activas de un dia determinado

Ejemplo de solicitud:

curl —--location 'https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%24count=true&%24filter=sessionState%

20eq%20%275%27" \

--header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1INiIsSInR5..... !
\

--header 'Citrix-CustomerId: qt64gkrzji7h' \

-—header 'Content-Type: application/json'

<!--NeedCopy-->
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Ejemplo de respuesta:

207

Origen de datos

El panel de basqueda de autoservicio de CAS visualiza y muestra los datos a los administradores del

cliente y habilita la funcion de bisqueda. La APl ODATA usa la misma fuente de datos y ofrece mas

flexibilidad a los administradores de clientes para obtener y filtrar los datos. Para obtener mas infor-

macion, consulte Datos tabulares.

Estructura de datos de los eventos de usuario

April 12, 2024

Campo

Timestamp

UserExperience

UserName

TotalSessions

ExcellentSessions

Tipo
Cadena

Doble

Cadena

Ndmero entero

Ndmero entero

Nullable

No

No

No

No

No

Descripcion

Hora en la que se
[lama a una API.
La puntuacion de
la experiencia del
usuario que se
calculaen
funcién dela
puntuacion del
usuario.

Nombre del
usuario que ha
iniciado una
sesion de
escritorio o

aplicacién virtual.

Total de sesiones

de un usuario.
Ndmero de

sesiones con una
puntuacion de
sesion >=70.

Valor

0-100

>=0

>=0
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Campo Tipo
FairSessions Ndmero entero
PoorSessions Ndmero entero

SessionLogonDurati@oble

SessionResponsiven8sshle

Nullable

No

No

No

No

Descripcion

Nimero de
sesiones con una
puntuacion de
sesion>=40y
una puntuacion
de sesién < 70.
Nimero de
sesiones con una
puntuacion de
sesibn>=1yuna
puntuacion de
sesion < 40.
Duracion total del
inicio de sesion
de este usuario
(tiempo total de
inicializacion del
usuario) en
segundos.
Tiempo
promedio de ida
yvueltadela
sesion ICA para
este usuario en el
intervalo de los
Gltimos 15
minutos.

Valor

>=0

>=0

>=0
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Campo

WANLatency

HostDelay

Tipo

Doble

Doble

Nullable

.

Si

Si

Descripcion

Este subfactor es
la latencia
medida desde la
maquina virtual
hasta la puerta de
enlace. Una
latencia WAN alta
indica lentitud en
lared de
maquinas de
punto final. La
latenciade la
WAN aumenta
cuando el usuario
se encuentre
geograficamente
mas lejos de la
puerta de enlace.
Este subfactor
mide la demora
inducida por el
sistema operativo
del servidor. Un
RTT ICA alto con
latencias de WAN
y centro de datos
bajasy una
latencia de host
alta indican un
error de
aplicacion en el
servidor host.

Valor

>=0
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Campo

Tipo

DataCenterLatency Doble

Intermediacion
con broker

VMStart

Doble

Doble

Nullable

.

Si

Si

Si

Descripcion

Este subfactor es
la latencia
medida desde
Citrix Gateway
hasta el servidor
(VDA). Una
latencia alta del
centro de datos
indica retrasos
debidos a una red
de servidores
lenta. Esta
métrica solo esta
disponible
cuando una
puerta de enlace
local esta
integrada en CAS.
Tiempo
promedio que
tarda un broker
eninicializar la
sesion en
segundos.
Tiempo medio
necesario para
iniciar la
maquina virtual
durante el
proceso de inicio
de sesidn, en
segundos.

Valor

>=0
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Campo Tipo

HDXConnection Doble

Autenticacién Doble
Objetos de Doble
directiva de
grupo (GPO)
LogonScripts Doble

Nullable

.

Si

Si

Si

Si

Descripcion Valor

Tiempo medio
que tarda la
conexion HDX
durante el
proceso de inicio
de sesidn en
segundos.
Tiempo medio
empleadoenla
autenticacion
durante el
proceso de inicio
de sesidn en
segundos.
Tiempo medio
empleado en el
procesamiento
de los objetos de
directiva de
grupo durante el
proceso de inicio
de sesion, en
segundos.
Tiempo medio
empleado en el
procesamiento
de secuencias de
comandos de
inicio de sesion
durante el
proceso de inicio
de sesidn, en
segundos.
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Campo Tipo

ProfileLoad Doble

InteractiveSession Doble

FailureCount Ndmero entero

LaunchAttemptsCouNtimero entero

SessionResiliency Doble

EndpointCity Cadena

EndpointCountry Cadena

Nullable

.

Si

Si

No

No

No

Si

Si

Descripcion Valor

Tiempo medio
empleado en
cargar el perfil
durante el
proceso de inicio
de sesidn en
segundos.
Tiempo medio
empleadoenla
inicializacion de
una sesion
interactiva,
incluido el
tiempo de
inicializacion del
shell, en
segundos.

Fallos totales >=0
ocurridos en los
Gltimos 15

minutos.

Nimero totalde  >=0
inicios intentados
en los Gltimos 15
minutos.

El nimero de
reconexiones
automaticas que
se han producido
en los Gltimos 15
minutos.

La ciudad desde
la que seinici6 la
sesion.

El pais desde el
que seinicid la
sesion.
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Campo Tipo Nullable
AverageProfileSize Doble Si
ProfileSize Doble Si

Descripcion

Tamafo medio
del perfilde un
usuario.
Tamarnio de perfil
mas reciente de
un usuario.

Estructura de datos de los eventos de las sesiones

April 12,2024

Fuente de datos de dimensiones de sesiones

Campo Tipo Nullable
Timestamp Cadena No
SessionKey Cadena No
SessionExperience Doble No

Descripcion

Hora en la que se

[lama a una API.
Identificador

para una sesion
de escritorio o

aplicacién virtual.

La puntuacién de
la experiencia de
la sesion que se
calculaen
funcién dela
puntuacién de la
sesion.

Valor

Valores
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Campo

SessionStat

SessionType

UserName

SessionStartTime

MachineName

Tipo

Cadena

Cadena

Cadena

Cadena

Cadena

DeliveryGroupNameCadena

Nullable

No

No

No

No

No

No

Descripcion

Estadisticas del
ciclodevidadela
sesion.

Tipo de sesion

Nombre del
usuario que ha
iniciado una
sesion de
escritorio o
aplicacién virtual.
Hora en la que se
inicio la sesion.

Elnombre de la
maquinaen la
que seiniciala
sesion.

Nombre del
grupo de entrega.

Valores

La asignacion de
valores es: 0:
Desconocido, 1:
Conectado, 2:
Desconectado, 3:
Terminado, 4:
Preparando
sesion, 5: Activo,
6: Reconectando,
7: Sesion sin
broker, 8: Otrosy
9: Pendiente

La asignacion de
valores es: 0:
Escritorio, 1:
Aplicacion

El formato del
valor es
“aaaa-mm-
ddthh:mm:ss”
>=0
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Campo Tipo

SessionLogonDuratid@oble

Intermediacién Doble
con broker
VMStart Doble

HDXConnection Doble

Autenticacién Doble

Nullable

No

Si

Si

Si

Si

Descripcion

Duracion media
de los inicios de
sesion de esta
sesion (tiempo
total de
inicializacion de
la sesidn) en
segundos.
Tiempo
promedio que
tarda un broker
eninicializar la
sesion en
segundos.
Tiempo medio
necesario para
iniciar la
maquina virtual
durante el
proceso de inicio
de sesidn, en
segundos.
Tiempo medio
que tarda la
conexion HDX
durante el
proceso de inicio
de sesion en
segundos.
Tiempo medio
empleado enla
autenticacion
durante el
proceso de inicio
de sesidn en
segundos.

Valores

>=0

>=0
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Campo Tipo Nullable
Objetos de Doble Si
directiva de

grupo (GPO)

LogonScripts Doble Si
ProfileLoad Doble Si
InteractiveSessions Doble Si

Descripcion Valores

Tiempo medio
empleado en el
procesamiento
de los objetos de
directiva de
grupo durante el
proceso de inicio
de sesion, en
segundos.
Tiempo medio >=0
empleado en el
procesamiento
de secuencias de
comandos de
inicio de sesion
durante el
proceso de inicio
de sesion, en
segundos.
Tiempo medio >=0
empleado en
cargar el perfil
durante el
proceso de inicio
de sesidn en
segundos.
Tiempo medio >=0
empleadoenla
inicializacion de
una sesion
interactiva,
incluido el
tiempo de
inicializacion del
shell, en
segundos.
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Campo Tipo

SiteName Cadena

SessionResponsiven8sshle

SessionResiliency Doble

WANLatency Doble

Nullable

No

No

No

Si

Descripcion Valores

Nombre del sitio
de Citrix Virtual
Apps and
Desktops

Tiempo >=0
promedio de ida
y vuelta de una
sesion ICAen el
intervalo de los
Gltimos 15
minutos.

Namero total de
reconexiones
automaticas.
Este subfactor es
la latencia
promedio
medida desde la
maquina virtual
hasta la puerta de
enlace. Una
latencia WAN alta
indica lentitud en
lared de
maquinas de
punto final. La
latenciade la
WAN aumenta
cuando el usuario
se encuentre
geograficamente
mas lejos de la
puerta de enlace.
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Campo Tipo Nullable
HostDelay Doble Si
DataCenterLatency Doble Si
EndpointCity Cadena Si

Descripcion

Este subfactor
mide la demora
promedio
inducida por el
sistema operativo
del servidor. Un
RTT ICA alto con
latencias de WAN
y centro de datos
bajasy una
latencia de host
altaindican un
error de
aplicacion en el
servidor host.
Este subfactor es
la latencia
promedio
medida desde
Citrix Gateway
hasta el servidor
(VDA). Una
latencia alta del
centro de datos
indica demoras
debidoaunared
de servidores
lenta. Esta
métrica solo esta
disponible
cuandouna
puerta de enlace
local esta
integrada en CAS.
La ciudad desde
la que seinicié la
sesion.

Valores
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Campo Tipo

WorkspaceAppVersiodbadena

Endpoint0S Cadena

EndpointCountry Cadena

EndpointLinkSpeed Doble

EndpointName Cadena

EndpointIP Cadena

MachineAddress Cadena

Nullable

No

Si

Si

Si

Si

Si

Si

Descripcion

Version de la
aplicacion Citrix
Workspace
Aplicacion Citrix
Workspace: tipo
de sistema
operativo

El pais desde el
que seinicid la
sesion.
Velocidad de
enlace promedio
de la interfaz de
red del
dispositivo de
punto final, como
Wi-Fi, Ethernet
Nombre del
cliente en el que

seinicio la sesidn.

IP del cliente en
elque seinicié la
sesion.

IP del VDA donde
se inicio la sesion

Valores

Los valores
posibles incluyen,
por ejemplo:
Windows, Unix o
Linux, HTMLS,
Macintosh,
ThinQS, i0S,
Chromey
Android. Sin
embargo, el tipo
de sistema
operativo puede
incluir mas
opciones.

>=0
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Campo Tipo

Gateway Cadena

ConnectionType Cadena
Conector Cadena
GatewayConnectorL 8kebley

NetworklInterfaceTypéadena

ISP Cadena

LaunchType Cadena

EndpointThroughpuBobdening

EndpointThroughputiidigoing

InputBandwidthConfrhked

Nullable

.

Si

Si

Si

Si

No

Si

No

Si

Si

Si

Descripcion

FQDN dela
puerta de enlace
a través del cual

seinicid la sesidn.

Tipo de conexion
establecida
desdela
aplicacion Citrix
Workspace.
Nombre del
conector del
FQDN dela
puerta de enlace.
Latencia media
del conector de la
puerta de enlace.
Tipo de interfaz
de red del
dispositivo de
punto final.

ISP con el que se
inicio la sesion
Session Launch
type

Total de bytes
enviados en la

interfaz de red.
Total de bytes

recibidos en la

interfaz de red.
Ancho de banda

de entrada
promedio
consumido por la
sesion ICA en los
Gltimos 15
minutos.

Valores

ICA,
ConnectionLease

>=0

>=0

Interno, externo

Wi-Fi, Ethernet,
etc.
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Campo Tipo
OutputBandwidthAvBiddide

OutputBandwidthUskdble

NetworkLatency  Doble

OutputBandwidthUtDiabteon

LaunchStatus Ndmero entero

Nullable

.

Si

Si

Si

Si

No

Descripcion

Ancho de banda
de entrada
promedio
consumido por la
sesion ICA en los
Gltimos 15
minutos.

Ancho de banda
de salida
promedio usado
en los ltimos 15

minutos.
Latencia de red
promedio de la
sesion ICA en los
Gltimos 15
minutos.
Porcentaje
promedio de
utilizacion del
ancho de banda
de salidaen los
altimos 15
minutos.
Estado de inicio
de la sesion.

Estructura de datos de los eventos de las maquinas

April 12,2024

Valores

>=0

>=0

>=0

>=0

0 (inicio exitoso),
1 (sesion fallida),
2 (finalizado por
usuario)
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Metadatos de

maquina Tipo
Timestamp Cadena
Siteld Cadena
SiteName Cadena
MachineName Cadena

DeliveryGroupNameCadena
MachineOS Cadena

LatestConsecutiveFaNuragro entero

Status Cadena

UnRegistrationCountNimero entero

Nullable

No

No

No

No

No

No

Si

No

No

Descripcion

Hora en la que se
[lama a una API.
Identificador del

sitio de Citrix
Virtual Apps and
Desktops.
Nombre del sitio
de Citrix Virtual
Apps and
Desktops.
Nombre de

maquina definido

por el usuario
Nombre del
grupo de entrega
Sistema
operativo

Fallos
consecutivos en
una maquina
conocidos en el
intervalo de los
Gltimos 15

minutos.

Ultimo estado
conocido de la
maquina en el
intervalo de los
Gltimos 15
minutos.

El nimero de
veces que la
maquina paso al
estado registrado
en el intervalo de
los Gltimos 15
minutos.

Valor

1: Sin registrar, 2:
Registrado, 3: En
mantenimiento,
4: Fallo, 5:
Apagado

>=0
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Metadatos de
maquina Tipo Nullable
SustainedCpuSpikesNimero entero Si

SustainedMemorySpikesero entero Si

PeakConcurrentSessiilmnero entero Si

SessionFailureRate Doble Si

Descripcion

Representa el
nimero de veces
que la utilizacion
de la CPU superd
el umbral de CPU
del 80%. Ademas,
se mantiene
durante 5
minutos o mas en
elintervalo de los
Gltimos 15
minutos.
Representa la
cantidad de veces
que el consumo
de memoria
super6 el umbral
de memoria del
80%. Ademas, se
mantiene
durante 5
minutos o mas en
elintervalo de los
Gltimos 15

minutos.
El nimero total

de sesiones
(correctasy
fallidas) iniciadas
en lamaquinaen
elintervalo de los
Gltimos 15

minutos.
Tasa de errores

desesidnen la
maquina.

Valor

>=0

>=0

>=0

0-100
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Metadatos de

maquina Tipo
LoadIndicator Doble
DownTime Doble
AvgMemoryConsum itodote
PeakMemoryConsunijaide
AvgCPU Doble
PeakCPU Doble

MachineOSType Cadena

LowLoadlnstances NUmero entero

Nullable

No

Si

No

No

No

No

No

No

Descripcion

Nimero de
magquinas con
puntuacion de
maquina > 0.
Eltiempo de
inactividad total
de lamaquina
calculado en
segundos.
Porcentaje medio
de memoria
usada enuna
maquina.
Porcentaje total
de memoria
disponible en una
maquina.
Porcentaje medio
de CPU usadaen
una maquina.
Porcentaje
maximo de CPU
usado en una
maquina.
Especifica la
compatibilidad
con sesiones de
las maquinas del
catalogo.
Namero de
maquinas con
una puntuacion
inferior a 41.

Valor

>=0

0-100

0-100

0-100

0-100

1: Sesién Unica, 2:

Multisesion

>=0
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Metadatos de
maquina Tipo

MediumLoadInstancédimero entero

HighLoadInstances Namero entero

AggregatedStatus Cadena

ReadyForUselnstanchlimero entero

Activelnstance Ndmero entero

Unregisteredinstancélimero entero

FailedInstance Ndmero entero

Maintenancelnstanc&liUmero entero

Nullable

No

No

No

No

No

No

No

No

Descripcion

NGmero de
maquinas con
una puntuacion
de maquina >=40
y una puntuacion
de maquina <70
NGmero de
maquinas con
una puntuacion
de maquina >=70.
Descripcion del
estado Fallido,
Sin registrar, En
mantenimiento,
Activo, Listo para

usar.
Namero de

maquinas con el
estado “Listo
para usar”.
Namero de
maquinas con el

estado “Activo”.
Ndmero de

maquinas con el
estado “Sin
registrar”.
Nimero de
maquinas con el
estado “Fallido”.
Nimero de
maquinas con
estado “En
mantenimiento”.

Valor

>=0

>=0

>=0

>=0

>=0

>=0

>=0
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Integracion de Power BI para Citrix Performance Analytics

June 18, 2024

La API ODATA de la plataforma Citrix Analytics Service admite actualmente la capacidad de
exportacion de datos de Performance Analytics.

Este documento describe los pasos necesarios para integrar la API CAS ODATA con Power Bl, que tam-
bién admite:

1. Actualizacién incremental de datos (esta compatibilidad es fundamental para un conjunto de
datos de gran tamaiio)

2. Actualizacion de datos programada (extrae automaticamente los datos y los exporta al espacio
de trabajo de Power Bl)

Requisitos previos

Se requieren los siguientes elementos para conectar la fuente CAS ODATA:

1. ID de cliente de Citrix Cloud (CCID)

2. Dispositivo de punto final de la APl CAS ODATA global: https://api.cloud.com/
casodata

3. Cliente de API de Citrix Cloud.

La API CAS ODATA utiliza el token de portador de Citrix Cloud para la autenticacion. Se necesita un
cliente de APl de Citrix Cloud para obtener el token de portador. Para obtenerinformacion sobre como
crear un cliente de API de Citrix Cloud y guardar el identificador y el secreto del cliente, consulte la
documentacién de introduccion a las API de Citrix Cloud.

Nota:

El administrador que crea el cliente de API debe tener acceso de “solo lectura”o “acceso de ad-
ministrador total”al servicio Citrix Cloud Analytics.

Conectar la fuente CAS ODATA con Power Bl

Realice los siguientes pasos para conectar la fuente CAS ODATA con Power Bl:

1. Abra el escritorio de Power BI.

2. Seleccione Inicio -> Obtener datos -> Consulta en blanco. Aparece la pagina del Editor de
Power Query.
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3. Enla pantalla del Editor de Power Query, seleccione Administrar parametros y agregue los

dos parametros siguientes para admitir la actualizacion incremental:

« RangeStart: la fecha de inicio de la actualizacion (debe usar el tipo “Fecha/Hora”)
« RangeEnd: la fecha de finalizacién de la actualizacion (debe usar el tipo “Fecha/Hora”)
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Manage Parameters

New Name
|F('9 RangeStart > RangeStart
B3 RangeEnd Description

Required
Type
Date/Time

Suggested Values

Any value

Current Value

01-07-2023 12.00.00 AM

Para obtener mas informacion, consulte la documentacion de Microsoft.

4. Enlapantalla del Editor de Power Query, seleccione Editor avanzado e introduzca la siguiente
consulta para interactuar con Citrix Cloud y obtener el token de portador e interactuar con la
fuente CAS ODATA para obtener los datos necesarios.

Nota:

Use el token de portador obtenido en el paso anterior para la autenticacion.

let

customerId = "placeholder_customerId",

// get citrix cloud API credential (bearer token)
tokenUr1l = "placeholder_tokenUrl",

headers = [

#"customerid" = customerld,

#"Content-Type" = "application/x-www-form-urlencoded",
#llAcceptH = |l*/*ll

1,

postData = [

grant_type "client_credentials",
client_id = "placeholder_ApiClientId",
client_secret = "placeholder_ApiSecretKey"
1,

response = Json.Document(Web.Contents(tokenUrl, [Headers =
headers, Content = Text.ToBinary(Uri.

BuildQueryString(postData))])),

// get the CC bearer toekn from the response

token = "CwsAuth bearer=" & response[access_token],

reportDate = DateTime.AddZone(RangeStart, 0),

reportDateYear = Number.ToText(Date.Year (reportDate)),
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reportDateMonth = Number.ToText(Date.Month(reportDate)),

reportDateDay = Number.ToText(Date.Day(reportDate)),

// CAS ODATA API endpoint and ODATA query. Sample below will
retrieve active sessions (non-terminated)

// apiURL = "https://api.cloud.com/casodata/sessions?$filter=
SessionState ne '3'",

apiURL = "placeholder_OdataApiUrl",

// have to separate api queries below to make PowerBI happy

apiQuery = [

#"year" = reportDateYear,
#"month" = reportDateMonth,
#"day" = reportDateDay

1,

apiHeaders = [

#"Authorization" = token,
#"Citrix-CustomerId" = customerId
1,

Source = OData.Feed(apiURL, null, [Query=apiQuery, Headers=
apiHeaders]),

#"Filtered Rows" = Table.SelectRows(Source, each [Timestamp]
>= DateTime.AddZone(RangeStart, 0) and [Timestamp] <=
DateTime.AddZone(RangeEnd, 0))

in

#"Filtered Rows"

<!--NeedCopy-->

5. Sustituya los siguientes marcadores de posicion en funcién de su sitio:

« placeholder_customerld: ID de cliente

placeholder_tokenUrl: URL de autenticacion CC especifica para cada region

https://api.cloud.com/cctrustoauth2/root/tokens/clients

placeholder_ApiClientld: ID de cliente de API

placeholder_ApiSecretKey: clave secreta del cliente de API

placeholder_OdataApiUrl: URL de API para CAS ODATA con consulta ODATA opcional
(por ejemplo: '"https://api.cloud.com/casodata/sessions?$filter=

SessionState ne '3'")

6. Cuando haya terminado, haga clic en Listo. Aparece la solicitud de credenciales de acceso a la
fuente de datos.

7. Selecciona Anénimo y, a continuacién, haga clic en Aplicar. Los datos se actualizan de la sigu-
iente manera:
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Configurar PowerBIl para admitir la actualizacion incremental

.2

Cuando Power Query puede extraer datos, debe configurar la actualizacion incremental de la fuente
de datos.

Haga clic con el botén secundario en la fuente de datos y seleccione Actualizacion incremental para
configurar la directiva y habilitar la actualizacion incremental:

Nota:

Se requiere una licencia Power Bl premium o pro para admitir la actualizacion incremental.
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Importante:

« Cuando se habilita la actualizacion incremental, la primera actualizacion desencadena las
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[lamadas a la API de ODATA para obtener todos los datos histéricos. Como la API de ODATA
agrega los datos a diario, es importante usar el nimero de “dias”para los datos archivados.

« Considere un nimero razonable de dias para conservar los datos a fin de ahorrar espacio
en disco en el espacio de trabajo de PowerBI (por ejemplo, “7 dias™).

Publicar en la nube de Power Bl y habilitar la actualizacion programada

Una vez completados los cambios anteriores, seleccione Inicio de escritorio de Power Bl -> Archivo
-> Publicar en Power BI. El conjunto de datos y los informes se publican en el espacio de trabajo en

la nube de Power BI.

Para habilitar la actualizacién programada, haga clic en Parametros en el conjunto de datos:
Settings for cas-odata-api-prod1
View dataset (@
Last refresh succeeded: 7/6/2023, 8:46:29 AM
Mext refresh: 7/7/2023, 8:30:00 AM

Refresh history

4 Dataset description

Describe the contents of this dataset.

500 characters left

b Gateway connections
P Data source credentials
P Parameters

4 Refresh
Configure a refresh schedule

Define a data refresh schedule to import data from the data source into the dataset. Learn more
@ o

Refresh frequency

[ Daily v|

Time zone

| (UTC+08:00) Beijing, Chongging, Hor |

Time

5 ~[s0 V[ <)

Configure el acceso andnimo para las fuentes de datos en la seccion Credenciales de la fuente de
datos, seleccione Omitir la prueba de conexién y, a continuacidn, haga clic en Iniciar sesién de la

siguiente manera:
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Configure cas-odata-api-prod1

Authentication method

Anonymaous hd

Privacy level setting for this data source

Organizational b

ﬂ Skip test connection

Em

La primera actualizacion del conjunto de datos extrae los datos histéricos, lo que puede llevar mas
tiempo. Y la actualizacion incremental posterior solo extrae los datos del dltimo dia. Esta actual-
izacion se realiza segln lo configurado en la directiva de actualizacién incremental de la seccién an-

terior.

El historial de actualizaciones tiene el siguiente aspecto:
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Refresh history x

Scheduled OneDrive Direct Lake

Details Type Start End Status Message

Scheduled 7/6/2023, B:30:20 AM  7/8/2023, 8:46:29 AM  Completed
On demand 7/5/2023, TAT33 PM 7/5/2023, T2T50 PM Completed
On demand 7/5/2023, 20245 PM  7/5/2023, 21837 PM Completed
On demand 7/5/2023, 14708 PM  7/5/2023, 220243 PM Completed
On demand 7/5/2023, 1:3145 PM - 7/5/2023, 1:4246 PM Completed
On demand 7/5/2023, 1:21:02 PM - 7/5/2023, 1:3143 PM Completed
Scheduled 7/5/2023, 3023 AN 7/5/2023, &55:01 AM Completed

Chow i Aarmand TIAZOFIT AMATNT P4 TAAFNIT AMNAI01 PRA Failad Srhadiilad rafrach hac hoan dicaklad

Close

Unavez completada la actualizacidn, podra extraer los datos de forma continua y automatica a Power
BI.

[ File ~ > Export ~ |2 Share KB ChatinTeams ) Getinsights (@ Subscribetoreport ¢ Edit --- ®@0-o-|cwm
UserName Count of sessions by Type Count of Sessions by Endpoint Location
earc ndpointCou... lan geria @ Argentina @ Australia
P Search EndpointC @ (Blank) @Al ®Argentina @ Austral »
[[] aakasho 7 3 4 1 22K
X
[ aarham H
Total Sessions H
[[] aarohg &K
Type s
aaronr -
O ®Desktop  §
2
L] aaronwe O e I - [ ——
= ; > £ £ w ;
L] aarony 2237 324 febbgglisns
23 E 3 c 235528883
aaryav 734K (100%) 2558 723535 28
0] aary Total Users ° EE
EndpointCity
SiteName
wverage of SessionExperience imestamp and DeliveryGroupName
2 Search A ts E: by Timest. d DeliveryGroupN
[ (Blanky DeliveryGroupName @APAC Managed Desktop @ EMEA Managed Desktap ® NA Managed Desktop

[ cloudxdsite

DeliveryGroupName

R Managed

[C] APAC JPN Managed Desktop
Il APAC Managed Desktop

B EMEA Managed Desktop

[l NA Managed Desktop

[[] UAT - EMEA Managed Desktop
[C] UAT - NA Managed Desktop

3

Average of SessionExperience
3

M\/\//\’J_/\/

Jun18 Jun25 Jul 02 Julog Jul 16
Timestamp

Limites

August 2, 2023

Los valores de este articulo son los limites probados y recomendados para la instancia de servicio Cit-
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rix Analytics for Performance por cliente. Estos valores estan destinados a ayudar a evaluar el tamafio
y laescalabilidad del producto. Sitiene requisitos que estos limites no cumplen, pdngase en contacto
con su representante de Citrix para obtener ayuda.

Limites de configuracion

Recurso Limite
Grupos de entrega 1,000
Maquinas/VDA 100,000
Directiva de grupo Maquinas en utilizacion de 10,000
procesos

NUmero de sitios de CVAD locales 20

Limites de uso

Recurso (en todos los sitios de CVAD) Limite
Administradores simultaneos 8
Usuarios finales simultaneos 100,000
Inicios de sesién simultdneos 100,000

Administrar funciones de administrador para analisis de rendimiento

May 2, 2023

Como administrador de Citrix Cloud con permisos de acceso completos, puede invitar a otros usuar-
ios o grupos de Azure Active Directory a administrar la oferta de Performance Analytics. Los usuar-
ios y grupos deben configurarse como administradores en Citrix Cloud mediante Administracion de
identidades y accesos > Administradores. Para obtener mas informacion, consulte Administracion de
acceso e identidad.

Puede asignarles una de las siguientes funciones personalizadas:

+ Performance Analytics: administrador total: Asigna permiso de acceso completo a los ad-
ministradores de Performance Analytics de Citrix Cloud.
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+ Performance Analytics: administrador de solo lectura: Asigna permisos de acceso de solo
lectura a los administradores de Citrix Cloud de Performance Analytics.

Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access
Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.
® Switching to custom access will remove management access to certain services.

Select all | Deselect All

= Analytics 10f 5 roles selected Vv

Performance Analytics - Full Administrator
Performance Analytics -Read Only Administrator

Security & Performance Analytics -Read Only Administrator
Security Analytics -Full Administrator

Security Analytics-Read Only Administrator

Notas:

« Si un administrador esta configurado como usuario y también pertenece a un grupo, su
permiso como usuario tiene prioridad sobre los permisos del grupo.

« Siun usuario es miembro de mas de un grupo, su permiso es la suma de los permisos que
tiene el usuario en cada grupo.

+ Los administradores que pertenecen a grupos no se identifican con los identificadores de
correo electronico. Por lo tanto, no recibirian ninguna notificacion de alerta.

Permisos para las funciones personalizadas

Los administradores con la funcién Analisis de rendimiento: administrador total pueden acceder
a todas las caracteristicas y funcionalidades de la oferta de Analisis de rendimiento.

Los administradores con la funcién de administrador de analisis de rendimiento: solo lectura
pueden acceder y utilizar los paneles de experiencia de usuario e infraestructura como los admin-
istradores totales. Sin embargo, las acciones de maquina en la pagina Estadisticas de maquinas es-
tan inhabilitadas para los usuarios de solo lectura. Los administradores con acceso de solo lectura no
recibiran notificaciones de alertas de Citrix Analytics.

Para obtener mas informacion sobre las acciones permitidas en la vista Autoservicio, consulte el
articulo Autoservicio.
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Analisis de experiencia de usuario

November 17, 2023

{Qué es el analisis de experiencia del usuario?

User Experience Analytics proporciona informacion Gtil sobre los parametros de rendimiento de

usuario y sesion de su entorno.

User Experience Analytics proporciona una solucién analitica completa para todos los sitios de
una organizacion en un Unico panel consolidado.

User Experience Analytics analiza las sesiones de usuario en funcion de parametros importantes
que definen su rendimiento: duracion del inicio de sesion, capacidad de respuesta de la sesion,
disponibilidad de la sesidn y resistencia de la sesion.

Las métricas de rendimiento se basan en umbrales dindmicos. Los umbrales ayudan a medir
la puntuacion de la experiencia de sesion y a categorizar las sesiones en categorias Excelente,
Justa o Mala.

La puntuacion de experiencia de usuario (UX) se calcula con las puntuaciones de experiencia
de sesién individuales. La puntuacion UX cuantifica la experiencia completa del usuario en los
Sitios y permite segregar a los usuarios por tener una experiencia excelente, justa o deficiente.
La vista de desglose proporciona ademas una vision general del rendimiento del usuario en
todos los factores y subfactores, lo que proporciona informacién practica especifica para los
usuarios que enfrentan una experiencia suboptima.

Como acceder al panel de control de experiencia del usuario

Para ver el panel de control de experiencia del usuario:

1.

2.

Inicie sesion en Citrix Cloud y seleccione el cliente de la nube.
En el mosaico Analytics Service, haga clic en Administrar.

En la pagina Informacion general de Analytics, haga clic en Administrar en la oferta de
rendimiento.

Haga clic en la ficha Usuarios.
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Como utilizar el panel de control de experiencia del usuario

La seleccidn de sitios esta disponible si hay varios sitios en el entorno. Use el filtro de tiempo para

seleccionar la duracion requerida y seleccione los grupos de entrega requeridos. El panel de control

ofrece una vision general de la experiencia del usuario y de la sesion. Lo consigues,

« Clasificacion de usuarios de usuarios que ejecutan sesiones HDX segln la experiencia del

usuario.
« Tendencia de la clasificacién de usuarios durante la duracién seleccionada.

« Tendencia de las sesiones de usuario y de los errores de sesion durante el tiempo seleccionado.

« Clasificacion de sesiones basada en factores de capacidad de respuesta de sesién y duracion de

inicio de sesion.

En la siguiente seccion se describen los distintos elementos del panel de experiencia del usuario.

Puntuacion de experiencia de usuario

La puntuacién UX es un indice completo de experiencia del usuario final calculado en funcién de los

factores de rendimiento que afectan a una sesion de usuario. Las métricas que se miden a lo largo del

ciclo de vida de la sesidon desde su intento de lanzamiento hasta su finalizacién contribuyen al calculo

de la puntuacién de UX.

« La duracion del inicio de sesién representa la experiencia de inicio de sesion.

« La capacidad derespuesta de sesion representa la capacidad de respuesta de la sesién o la

latencia de la sesidn.
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« Disponibilidad de sesiones representa la tasa de éxito de establecer una conexion de sesion
cuando el usuario lo intenta.

« Laresiliencia de sesién indica cd&mo se recupera la aplicacién Workspace de los errores de red
cuando el usuario esta conectado a través de una red lenta. Mide la tasa de reconexion.

Para obtener mas informacion sobre el calculo de la puntuacién de UX y la calibraciéon de umbrales
para la clasificacion de usuarios, consulte el articulo Puntuacion UX.

La granularidad de la recopilacion de datos se basa en el periodo de tiempo seleccionado. Todos los
datos del tablero y de las pantallas de desglose se obtienen y actualizan de la base de datos segln
la granularidad de la recopilacion de datos. Haga clic en el icono de actualizacion para actualizar los
datos inmediatamente.

Desglose de usuarios y sesiones

El panel ahora muestra la division de usuarios y sesiones en el entorno de aplicaciones y escritorios
virtuales en funcién del protocolo de sesion y el estado de la conexidn.

El panel proporciona métricas de rendimiento solo para las sesiones HDX conectadas. Las sesiones
que se han desconectado durante todo el periodo seleccionado indican que el usuario no estuvo ac-
tivo durante todo el periodo seleccionado. Por lo tanto, las puntuaciones de sesidn y experiencia del
usuario no se aplican a las sesiones desconectadas.

Las siguientes métricas estan disponibles en el desglose:

« NUmero y porcentaje de usuarios con sesiones HDX conectadas
« NUmero y porcentaje de sesiones HDX conectadas

« NUmero total de usuarios Gnicos con ruptura

« NUmero total de sesiones con ruptura

177 oo 3826

Users with Connected HDX Sessions Connected HDX Sessions
809 Total Unigue Users 4031 Total Sessions
Total Unique Users 809
Users with atleast 1 Connected HDX Session 777 (96.04%)
Users with only Disconnected HDX S 12 (1.48%)

20 (2.47%)

A1b

13.64%

Not Categorized

Segln los protocolos de sesion y el estado de la conexidn, el total de usuarios Gnicos se clasifica de la
siguiente manera:
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« Usuarios con al menos una sesion HDX conectada: estos usuarios han tenido al menos una
sesion de HDX conectada en algin momento del intervalo de tiempo.

« Usuarios solo con sesiones HDX desconectadas: todas las sesiones de estos usuarios se han
desconectado durante el intervalo de tiempo.

+ Usuarios solo con sesiones de consolay RDP

777 oo 38206 o

Users with Connected HDX Sessions Connected HDX Sessions
809 Total Unigue Users ~ 4031 Total Sessions A
Total Sessions 4031

User Experience (UX) @ HDX Sessions

Conr 1 HDX Sessions a)
HDX Sessions C me point during the selected time interval)
Disc ted HDX Sessions 93 (2.31%)
In last 1month * 7 7 7 Disco ted throughout the selected time interval)
las th:
- ! RDP Sessions 88 (218%) i oA
otal users ‘ 3.64%
Console Sessions 122 (3.03%)

Jot Categorized

Segln los protocolos de sesion y el estado de la conexidn, las sesiones totales también se clasifican
de la siguiente manera:

« Sesiones HDX

- Sesiones conectadas de HDX: sesiones que estuvieron en estado conectado en algiin mo-
mento durante el intervalo de tiempo.
- Sesiones desconectadas de HDX: sesiones que estuvieron en estado desconectado du-

rante el intervalo de tiempo.

« Sesiones RDP
« Sesiones de consola

Clasificacion de usuarios por experiencia

Para ver la clasificacion de los usuarios segln la puntuacion UX:

1. En laficha Usuarios, seleccione el periodo de tiempo durante el que quiere ver la experiencia
del usuario. El periodo de tiempo de las Gltimas 2 horas (2H) esta seleccionado de forma prede-

terminada.

2. Seleccioneelsitioy los grupos de entrega. Si selecciona Todos los sitios, se muestran las métri-
cas consolidadas en todos los sitios.
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User Experience (UX) @

HDX Sessions

In last 1 month 7 77 A15 N2

Total users 24.07% 33.59¢9

n

[7s]

[¢

Users with Excellent UX Users with Fair UX

3. Se muestra el nimero total de usuarios activos en uno o mas sitios y grupos de entrega selec-
cionados durante el tiempo seleccionado.

4. La distribucion de los usuarios en cada una de las categorias Excelente, Regular y Deficiente
en funcion de sus puntuaciones de UX se muestra en nimeros y porcentajes. Los umbrales
de puntuacion de la experiencia del usuario para la clasificacion de los usuarios se calculan
mediante métodos estadisticos.

« Usuarios con una experiencia de usuario excelente: representa a los usuarios con una
puntuacion de experiencia de usuario de 71 a 100. Los usuarios con una experiencia de
usuario excelente tuvieron una buena experiencia constante en todos los factores.

« Usuarios con una experiencia de usuario justa: representa a los usuarios con una pun-
tuacion de experiencia de usuario de 41 a 70. Estos usuarios tuvieron una experiencia
degradada durante un periodo limitado debido a ciertos factores.

« Usuarios con una experiencia de usuario deficiente: representa a los usuarios con una
puntuacion de UX de 1 a 40. Estos usuarios sufrieron una degradacion prolongada en var-
ios indicadores.

« Usuario no categorizado: Para obtener informacién sobre los usuarios que no estan cat-
egorizados, consulte el articulo Métricas no categorizadas.

Tendencia de clasificacion de usuarios

1. Las flechas arriba/abajo indican la tendencia del nGmero de usuarios. Muestra un incremento
o disminucién del nimero de usuarios de cada categoria en comparacion con el periodo de
tiempo anterior. Por ejemplo, en el siguiente caso,

User Experience (UX) @

HDX Sessions
In last 1 month 7 77 Al5
Total users 24.07% 33.59% 13.64%
Jsers with Excellent UX Users with Fair UX Mot Categorized

« En el dltimo mes, el sitio tuvo inicios de sesion de un total de 777 usuarios.

« De estos, 187 usuarios tuvieron una excelente experiencia de usuario en el Gltimo mes.
Este recuento es 15 usuarios mas que el nimero de usuarios que tuvieron una excelente
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experiencia de usuario el mes anterior. Por lo tanto, el mes anterior tuvo 172 usuarios con
una excelente experiencia de usuario.

« 261 usuarios tuvieron una experiencia de usuario justa en el Gltimo mes. Este recuento es
de 2 usuarios menos los que tuvieron una experiencia justa en el mes anterior.

« 223 usuarios tuvieron una mala experiencia de usuario en el Gltimo mes. 153 usuarios
tuvieron una mala experiencia en el mes anterior.

2. Haga clic en los nimeros de usuario categorizados para profundizar en los factores que afectan
a esos usuarios. Para obtener mas informacion, consulte el articulo Desglose de factores.

3. La clasificacion de usuarios basada en la tendencia Experience muestra la distribucién de
los usuarios entre las categorias durante el periodo de tiempo seleccionado. La longitud de un
color de la barra indica el nGmero de usuarios de una categoria de experiencia.

4. Al pasar el cursor sobre el grafico se muestra una descripcion emergente que contiene la clasi-
ficacion del usuario para el intervalo de datos especifico. Haga clic en la region Excelente, Ra-
zonable o Deficiente de las barras para ver el desglose que muestra la clasificacion del conjunto
especifico de usuarios para el intervalo de datos representado por la barra.

Sesiones usuario

Se crea una sesion de usuario cuando se inicia una aplicacion o un escritorio desde la aplicacion Work-
space. El usuario interacta con la aplicacion o el escritorio a través de la sesion de usuario. La expe-
riencia que el usuario tiene en cada sesion se suma a la experiencia general del usuario en el entorno
de aplicaciones y escritorios.

La seccion Sesiones de usuario del panel Experiencia de usuario muestra métricas de sesion impor-
tantes de las sesiones HDX para el periodo de tiempo, el sitio y los grupos de entrega elegidos.
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Puede ver los siguientes datos de sesion de usuario:

« Sesiones totales: nimero total de sesiones de usuario durante el periodo de tiempo elegido.
Un solo usuario puede establecer varias sesiones de usuario. El niGmero incluye todas las se-
siones iniciadas o activas durante el periodo elegido.

« Usuarios Unicos totales: nlimero de usuarios (inicos que iniciaron una sesién o tienen una
sesion activa durante el periodo elegido.

« Errores de sesion: nimero de sesiones de usuario que no se pudieron iniciar durante este
periodo de tiempo. Al hacer clic en el recuento de errores se abre la bisqueda de autoservicio
basada en sesiones. Pase el mouse sobre los graficos para verinformacion detallada de un inter-
valo de recopilacion especifico. Los graficos ayudan a identificar el patron de los fallos frente
al nimero total de sesiones conectadas. La tendencia de usuarios Gnicos ayuda a analizar el
uso de licencias en el sitio y en los grupos de entrega seleccionados. También se muestra la
desviacion con respecto a la linea base; al hacer clic en la desviacion, se muestra la Insight de
linea base correspondiente. Para obtener mas informacion sobre Insights, consulte el articulo
Insights.

« Informacién sobre fallos: informacidn sobre las causas de los fallos de sesién, profundiza en
usuarios, sesiones o equipos especificos a los que estan asociados los fallos. También esta
disponible un conjunto de pasos recomendados para mitigar los errores. Para obtener mas in-
formacion, consulte el articulo Insights.

Capacidad de respuesta de sesion

La capacidad de respuesta de la sesion representa el tiempo de ida y vuelta de ICA (ICARTT). ICARTT
se utiliza para cuantificar el tiempo de respuesta. Es la cantidad de tiempo que tarda la entrada del
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usuario en llegar al servidory la respuesta en aparecer en el equipo de punto final. Mide la experiencia
durante la sesion y cuantifica el retraso experimentado al interactuar con una aplicacion virtual o un
escritorio.

139

Session Responsiveness @

w154

@  NoCommunication Errors were detected @

La seccion Capacidad de respuesta de la sesion contiene la siguiente informacion:

Sesiones activas: las sesiones activas son sesiones de usuario actualmente en funcionamiento y
conectadas a Apps and Desktops.

Clasificacion de sesiones: Las sesiones se clasifican como Excelente, Justa o Mala segln sus
mediciones de RTT de ICA durante el periodo de tiempo seleccionado. Haga clic en los nimeros
de clasificacion para ver la blsqueda de autoservicio basada en sesiones del conjunto de sesiones
seleccionado.

Los umbrales de categorizacion se calculan para el cliente actual y se recalibran dinamicamente. Para
obtener mas informacion, consulte la documentacidn sobre umbrales dinamicos.

También se muestra la desviacion con respecto a la linea base; al hacer clic en la desviacion, se mues-
tra la Insight de linea base correspondiente. Para obtener mas informacion sobre Insights, consulte
el articulo Insights.

Para obtener informacién sobre las sesiones que no estan categorizadas, consulte el articulo Métri-
cas no categorizadas.

Tendencia de clasificacion de sesiones

La clasificacion de sesiones se traza para el sitio y los grupos de entrega seleccionados a lo largo de
la duracion seleccionada. La leyenda muestra los umbrales actuales utilizados para trazar el grafico
y la Gltima actualizacidn de los umbrales.

La tendencia de clasificacion de sesiones basada en la capacidad de respuesta de sesi6n ayuda a
identificar las sesiones que enfrentan problemas de red.
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Duracion del inicio de sesion

El periodo desde el que un usuario hace clic en una aplicacion o un escritorio de la aplicacion Citrix
Workspace hasta el momento en que la aplicacién o el escritorio estan disponibles para su uso se
denomina duracién del inicio de sesion. La duracion del inicio de sesion incluye el tiempo que tardan
varios procesos en la compleja secuencia de inicio. El tiempo total de inicio de sesion incluye fases
como intermediacion, inicio de maquina virtual, conexion HDX, autenticacion, carga de perfiles, script
de inicio de sesion, GPO e inicio de shell.

El desglose de los datos de duracion del inicio de sesion en fases individuales ayuda a solucionar
problemas e identificar una fase especifica que provoca una mayor duracién del inicio de sesion.

Session Logon Duration @

otal Logons

CVACOR

E cloudxdsite 20 57 21 2
Remote PC -London LA cloudxdsite 3 1 i ]
CVA CORE JPN cloudxdsite 3 2 1 o

Remote PC-Miami LAB  cloudxdsite 1 o 0 0

Remote PC -Singapore cloudxdsite 2 o 0 0

Sea More Delivery Groups

]

® Foo

Esta seccion contiene la siguiente informacion:

NUmerototal de inicios de sesion: el nimero total de inicios de sesién en aplicaciones o escritorios
virtuales en la duracion, el sitio y los grupos de entrega seleccionados.

Clasificacion de sesiones: Las sesiones se clasifican como Excelente, Justa o Insatisfactoria en fun-
cion de sus mediciones de la duracion del inicio de sesion durante el periodo de tiempo seleccionado.
Haga clic en los nimeros de clasificacion para ver la blusqueda de autoservicio basada en sesiones
del conjunto de sesiones seleccionado.

Los umbrales de categorizacion se calculan especificamente para el cliente actual y se recalibran de
forma dinamica. Para obtener méas informacion, consulte la documentacién sobre umbrales dinami-
cos. La leyenda muestra los umbrales actuales utilizados para trazar el grafico y la Gltima actual-
izacion de los umbrales.

También se muestra la desviacion con respecto a la linea base; al hacer clic en la desviacion, se mues-
tra la Insight de linea base correspondiente. Para obtener mas informacion sobre Insights, consulte
el articulo Insights.
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Sesiones no clasificadas para la duracion del inicio de sesion

Es posible que las sesiones no se clasifiquen segln la duracion del inicio de sesion si los subfac-
tores no estan configurados para medirse como se describe en subfactores de duracion de inicio de

sesionde la sesién.

Duracién del inicio de sesion ordenada por grupos de entrega

Los datos de duracion del inicio de sesion se muestran en formato tabular con la siguiente informa-

cion:
+ Grupo de entrega y el sitio correspondiente.

« Grafico de distribucion de sesiones basado en indicadores de rendimiento: excelente, justo o
deficiente.

« NUmero total de sesiones.

« NUmero de sesiones excelentes, justas y deficientes.

De forma predeterminada, los datos de la tabla se ordenan segln la columna Sesiones deficientes.
Puede elegir ordenarlo en funcién de cualquiera de las demas columnas. Se muestran los cinco
primeros grupos de entrega segln los criterios de ordenacién. Haga clic en Ver mas grupos de
entrega para ver mas datos.

Esta tabla ayuda a identificar los grupos de entrega con el nimero maximo de sesiones deficientes.
Puede solucionar problemas adicionales para identificar las directivas que causan una mayor du-
racion de inicio de sesion en el grupo de entrega especifico.

Modo de aproximacion

Elmodo de muestreo de datos esta disponible en el Panel de experiencia de usuario de Citrix Analytics
for Performance para ayudar a cargar las métricas del panel mas rapido. Este modo esta disponible
para arrendatarios con mas de 25 000 usuarios Unicos activos en los Gltimos 30 dias.
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Mote: This selection will reset to default on page refresh.

Cancel

Los modos de muestreo de datos disponibles son:

« Modo de respuesta mas rapida: este modo utiliza el muestreo de conjuntos de datos para
llegar a las métricas de rendimiento para todos los periodos de tiempo. Esto ayuda a cargar las
métricas en el Panel de experiencia del usuario mas rapido, especialmente en los arrendatarios
con un gran ndmero de usuarios. Las métricas se desvian aproximadamente un uno por ciento
de las cifras disponibles en el modo Precision mas alta.

Faster Response es el modo de muestreo predeterminado. El panel se restablece a este modo
al actualizar la pagina para los arrendatarios grandes.

« Modo de mayor precision: este modo utiliza el conjunto de datos completo para llegar a las
métricas de rendimiento. La eleccion de este modo puede provocar una carga mas lenta del
panel de control. Puede elegir este modo para ver métricas mas precisas para el periodo exacto
elegido.

La funcion Modo de muestreo de datos solo se aplica en el Panel de experiencia del usuario. El
desglose intermedio y las paginas de autoservicio siguen funcionando en el modo de respuesta
mas rapida.

Disponibilidad de datos

La precision de Performance Analytics depende de los datos recopilados de las distintas infraestruc-
turas del sitio, como los puntos finales, las maquinas, la puerta de enlace y el Delivery Controller. Una
buena disponibilidad de las métricas necesarias garantiza que los datos y la informacion proporciona-
dos por Performance Analytics representen fielmente el rendimiento real del sitio.

La funcion de disponibilidad de datos ayuda a identificar las sesiones que no tienen los datos nece-
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sarios para supervisar el rendimiento de sus terminales. Las métricas de los endpoints, como la veloci-
dad del enlace del terminal, la ubicacion, el rendimiento, el ISP, el tipo de interfaz de red, el sistema
operativo y la version del receptor del terminal, son fundamentales para analizar los problemas es-
pecificos de los puntos finales.

Las métricas de puntos finales requieren que StoreFront se incorpore correctamente y que las ver-
siones de la aplicacion Citrix Workspace instaladas en los puntos finales sean correctas. Al abrir Citrix
Analytics for Performance, se muestra el nimero de sesiones en todos los sitios incorporados que no
tienen métricas de puntos de conexion durante los Gltimos siete dias. Si utiliza Citrix Workspace, el
servicio se detecta automaticamente y no es necesario incorporarlo.

Haz clic en Saber mas. Aparece un cuadro modal que contiene los motivos en detalle y las acciones
que puede tomar para resolver los problemas. También puede hacer clic en el icono de disponibilidad
de datos para ver el modal.

A Key metrics are missing for 108 sessions in the last 7 days and appear as N/A. Know more
212 Total Unique Users 334 Total Sessions

- Insights © >
User Experience (UX)

79|18 1a T

Para obtener mas informacion, consulte Blsqueda de autoservicio de sesiones.

« Una de las principales razones por las que no se utiliza la telemetria de los terminales es la
incorporacion de StoreFront. StoreFront debe estar integrado correctamente; el procesamiento
de datos debe estar activado y las URL correspondientes deben estar en la lista de permitidos.
Revisar fuentes de datos de StoreFront lo lleva a la pagina de fuentes de datos, que le guia
por el proceso de incorporacién de StoreFront necesario para la recopilacion de datos de la
aplicacion Workspace. Haga clic en Datos de punto final faltantes en las sesiones para abrir
la vista de autoservicio de sesiones con la lista de sesiones cuyas métricas de punto final faltan
debido a una incorporacidn incorrecta o inexistente de StoreFront. Si utiliza Citrix Workspace,
el servicio se detecta automaticamente y no es necesario incorporarlo.

« La telemetria de puntos finales no esta disponible para las sesiones iniciadas desde puntos
finales que ejecutan plataformas de sistema operativo no compatibles o versiones de la apli-
cacion Citrix Workspace incompatibles. Al hacer clic en Sesiones en las que faltan datos de
punto final, se abre la vista de autoservicio de sesiones con la lista de las sesiones en las que
falta telemetria de punto final por un motivo especifico indicado. Para obtener mas informa-
cioén, consulte la matriz de versiones que muestra cada funcion, las versiones del sistema oper-
ativo y la version de la aplicacién Workspace requerida en la que es compatible.
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Puntuacion de experiencia de usuario

September 21,2023

{Qué representa la experiencia del usuario?

La experiencia del usuario es una medicion integral de la calidad de la sesion establecida por el
usuario al usar aplicaciones y escritorios. La puntuacion de experiencia del usuario (UX) indica
la calidad de la experiencia del usuario. La puntuacion de UX se calcula utilizando factores de
rendimiento que definen la calidad de una sesion de usuario. Las métricas factoriales se analizan 'y
procesan utilizando métodos estadisticos durante un periodo de tiempo para llegar a una puntuacion
de 100. Esta puntuacion es un reflejo cuantitativo de la experiencia real que tiene un usuario al usar
aplicacionesy escritorios.

Las métricas del factor de rendimiento representan la experiencia de una sesion a lo largo de su ciclo
de vida desde el inicio de la sesion hasta el final de la sesion

« ElfactorDuracion de inicio de sesion representa la experiencia de inicio de sesién.

« Elfactor de capacidad derespuesta de la sesion representa la capacidad de respuesta o la lenti-
tud en la sesion.

« Disponibilidad de sesiones representa la tasa de éxito de establecer una conexion de sesion
cuando el usuario lo intenta.

« Laresiliencia de sesion mide la velocidad de reconexion cuando el usuario se conecta a través
de una red lenta.

Los factores de rendimiento se dividen a su vez en subfactores/tipos. Por ejemplo, la duracion del
inicio de sesion se calcula mediante fases individuales que se producen durante el inicio de sesion,
como los GPO, la sesion interactiva y la carga del perfil.

Los umbrales de los factores y subfactores estan calibrados para clasificar a los usuarios y las sesiones
como excelentes, aceptables o deficientes.

Las puntuaciones de UX se comparan en las siguientes categorias:
« Excelente: puntuacion UX de 71 a 100
« Regular: puntuacion UX de 41-70

« Mala: puntuacion UXde 1a 40
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Como se calculan los umbrales dinamicos

El concepto de umbrales dinamicos se utiliza para comparar la duracion del inicio de sesion y los fac-
tores de capacidad de respuesta de la sesion y sus subfactores de forma individual para cada cliente.
Las técnicas estadisticas se utilizan para calcular periédicamente los umbrales que clasifican a los
usuarios como Excelente, Regular o Mala.

« El calculo de los umbrales de los factores y subfactores se realiza por cliente. Este método de
calculo garantiza que se ajusten a la configuracion especifica y al rango de comportamiento
aceptado para cada cliente.

« Los umbrales se calculan para cada cliente en funcion de las métricas recopiladas durante los
altimos 30 dias.

« Los umbrales se vuelven a calibrar cada siete dias para reflejar cualquier cambio en el entorno,
como la reconfiguracion de las maquinas o una actualizacion de la red. Los umbrales recalibra-
dos representan los cambios resultantes en las mediciones de los factores.

Session Responsiveness

/770

Q

En este ejemplo, la leyenda del grafico indica los umbrales dinamicos de la capacidad de respuesta

de la sesién como:

+ Sesidn excelente: 0—100 ms
« Sesion de feria - 101-300 ms
« Sesion deficiente: mas de 300 ms

Lamarca detiempodela Gltima actualizacion de umbrales se muestra debajo de la leyenda del grafico.
El grafico se vuelve a trazar en funcion de los Gltimos umbrales.

Los umbrales dinamicos garantizan que la clasificacion de la sesion y los usuarios refleje el entorno
que se analiza con precision. Los usuarios con mala experiencia en cualquier entorno de cliente se
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destacan con precision para una mayor resolucion de problemas.

¢{Como se calcula la puntuacion de UX?

La puntuacién de la experiencia del usuario se calcula a partir de las puntuaciones de los factores
contribuyentes utilizando el enfoque ascendente.

@ Session 1 @ Session 2 @ Session N

:ﬁ" Factor Metrics :ﬁ" Factor Metrics [ :ﬁ" Factor Metrics
-@- Factor Score ‘ ‘ -@- Factor Score “ -@- Factor Score ‘

: -

Session Experience Session Experience
Score 2 Score N

Session Experience
Score 1

User Experience Score

1. Factores de referencia:

Para cada sesion, los factores de duracién del inicio de sesidn y capacidad de respuesta de la
sesidny sus subfactores se calibran dindmicamente una vez cada siete dias. En funcién de estos
umbrales, las sesiones se clasifican como Excelente, Regular o Mala.

Las mediciones se utilizan para llegar a las puntuaciones de los factores (de 100) para cada
sesion.

2. Ponderaciones relativas de los factores:

La gravedad por la que los factores afectan a la experiencia del usuario puede diferir. Por ejem-
plo, el impacto de la resiliencia de la sesién en la experiencia de la sesion es mayor que el im-
pacto de la duracion delinicio de sesion. Por lo tanto, se aplica una ponderacion relativa a cada
factor.

3. Puntuacion de experiencia de sesion:

La puntuacion de la experiencia de la sesion se calcula como el promedio ponderado de las
puntuaciones de varios factores aplicables para la duracion seleccionada.
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A continuacion, se recopilan las puntuaciones de experiencia de sesion de las sesiones individ-
uales aplicables al usuario.

4. Factor de correccion:

El factor Disponibilidad de sesion indica la tasa de éxito de obtener una conexion de sesion
cuando se intenta. Elimpacto de este factor se produce a nivel de usuario y no a nivel de sesion.
Por lo tanto, la puntuacién de disponibilidad de sesidn se aplica como un factor de correccion
alasumade las puntuaciones de sesion individuales para llegar a la puntuacion de experiencia
del usuario (UX).

La puntuacion de UX le brinda informacion atil sobre la experiencia del usuario. Profundizar en las
métricas de los usuarios con una mala puntuacion de experiencia de usuario ayuda a identificar un
factor o subfactor en particular que esta causando la mala experiencia.

Factores de experiencia de usuario (UX)

February 12,2024

La pagina de factores de experiencia de usuario proporciona informacion sobre la experiencia a nivel
de factores y subfactores del conjunto de usuarios que selecciones en el panel de experiencia de
usuario.

Haga clic en cualquiera de las categorias Experiencia de usuario excelente, aceptable o deficiente del
panel de experiencia de usuario para abrir la pagina Factores de experiencia de usuario. Cuantifica el
efecto de las métricas de factores y subfactores en la experiencia del usuario. Esta pagina clasifica el
conjunto de usuarios seleccionado en funcion de su experiencia en relacion con los factores: disponi-
bilidad de la sesidn, capacidad de respuesta de la sesidn, resistencia de la sesion y duracién del inicio
de sesion. Ademas, los usuarios seleccionados también se clasifican en funcion de su experiencia con
respecto a los subfactores dentro de estos factores. Este desglose le permite identificar el subfactor
real responsable de la mala experiencia de los usuarios en su entorno.

¢Como utilizar la pagina Factores de experiencia de usuario (UX)?

Para profundizar en las métricas de los factores que afectan a la experiencia del usuario, haga clic en
el nimero de cualquiera de las categorias Excelente, Normal o Deficiente del panel de experiencia de
usuario.

1. Considere el caso, donde el entorno tiene 21 usuarios que tienen una experiencia excelente,
39 que tienen una experiencia justa y 30 usuarios que tienen una mala experiencia durante las
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Gltimas dos horas. Para entender la razén por la que los 30 usuarios se enfrentan a una mala
experiencia de usuario, haga clic en el nimero 30 en el panel de Experiencia del usuario.

Security Performance Usage User Activity (Preview) Q. Type User or Machine name Advanced Search Settings Help
Users Infrastructure  Alert Policies

Time F

777 oo 3826 . B [ [ | [

800 Total Unique Users 40831 Total Sessions

@ Insights ® »
User Experience (UX) ®

DX Sessions
“(C\o Black hole Machines @

4 s w 22350 10 furs causeby 7 machines
otal use 24,07 3359 2879

@  NoZombie Sessions were detected

g% Communication Errors @

2 failures

2. La pantalla de factores de la experiencia del usuario (UX) muestra un desglose de los factores
que afectan la mala experiencia de los usuarios en todos los sitios durante las Gltimas dos horas.

Security Performance Usage User Activity (Preview) Sattings Help Search

FLTERS
Selected users Site: Al Sites Time Interval: Oct 26, 2021, 09.00 AM to 1113 AMIST (UTC+05:30

USER CLASSIFICATION BASED ON FACTORS @

Session R users users 24 users users
Responsiveness @ :

Session Availability users useR 4 users

Overloaded Machines @

1 waciane users users 1 user

Session Logon users useR 1 user users
Duration o—

Session Resiliency @ USERS Users

3. El panelizquierdo muestra los filtros de seleccion para la experiencia del usuario y los factores.
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FILTERS

User Experience (UX)

Factors affecting UX

Session Logon Duration

Session Responsiveness

Session Availability

Session Resiliency

Haga clic en el nGmero de usuarios seleccionados para acceder a la pagina Blsqueda de au-
toservicio del conjunto especifico de usuarios.

4. Lasseccionesde la pagina de factores de experiencia de usuario clasifican el conjunto de usuar-
ios seleccionado ademas en funcién de los factores disponibilidad de la sesion, capacidad de
respuesta de la sesion, duracion del inicio de sesion y maquinas sobrecargadas. Expanda (haga
clicen>) cada seccién de factores para ver la clasificacion de usuarios basada en la experiencia
de los subfactores respectivos. Los factores se ordenan en funcién del nimero de usuarios con
mala experiencia de factores.

5. Esposible que la clasificacion general de la experiencia del usuario no coincida con el recuento
de usuarios a nivel de factor. Ademas, una mala experiencia en uno o mas factores puede no
significar necesariamente una mala experiencia de usuario en general.

6. Del mismo modo, es posible que el recuento de usuarios en los niveles de subfactores individ-
uales no se sume al recuento de usuarios a nivel de factor. Por ejemplo, un usuario con objetos
de directiva de grupo elevados podria no tener necesariamente una mala experiencia de inicio
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de sesidn, ya que la experiencia del usuario con otros subfactores podria haber sido excelente.

7. Laclasificacion de los usuarios a nivel de factor y subfactor ayuda a identificar y solucionar la
causa precisa de la mala experiencia general del usuario.

8. Para obtener informacién sobre los usuarios que no estan categorizados, consulte el articulo
Métricas no categorizadas.

Duracion del inicio de sesion

La duracidn del inicio de sesion es el tiempo que se tarda en iniciar una sesion. Se mide como el
periodo transcurrido desde el momento en que el usuario se conecta desde la aplicacion Citrix Work-
space hasta el momento en que la aplicacidn o el escritorio estan listos para usarse. Esta seccion clasi-
fica a los usuarios segln las lecturas de duracion del inicio de sesion. Los umbrales de duracion de
los inicios de sesidn para clasificar la experiencia como Excelente, Razonable o Insatisfactoria se cal-
culan dindmicamente. Para obtener mas informacion sobre los umbrales dinamicos para la duracion
del inicio de sesidn, consulte la seccidon Umbrales dindmicos.

Session Logon
Duration

USERS
Not categorized

USERS

14 users have high Profile Load readings

los nimeros de recuento de usuarios clasificados, la pantalla de autoservicio muestra las mediciones
reales del factor de rendimiento del conjunto de usuarios seleccionado.

La duracion delinicio de sesion se divide en subfactores que representan fases individuales de la com-
pleja secuencia de inicio. Cada fila de la tabla desplegable Duracion del inicio de sesion representa la
categorizacion de usuarios para las fases individuales que se producen durante el inicio de la sesion.
Esto ayuda a solucionar problemas e identificar problemas especificos de inicio de sesién de usuar-
ios.
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Session Logon
Duration

USERS USERS USERS USERS

Log Logon Not categorized
(Less than 60 sec) 60 - 100 seq (More than 100 sec

14 users have high Profile Load readings.

Se muestran los recuentos de usuarios para las categorias Excelente, Razonable y Deficiente rela-
cionadas con cada experiencia de subfactor. Utilice esta informacion para analizar fases de subfac-
tores especificas que podrian contribuir a prolongar la duracion de los inicios de sesion.

Por ejemplo, si los GPO muestran el mayor nimero de usuarios con experiencias deficientes, revise
las directivas de GPO aplicables a estos usuarios para ayudar a mejorar la experiencia de duracion de
los inicios de sesion.

La dltima columna No categorizado muestra el nimero de usuarios para los que no estan disponibles
mediciones de subfactores especificas durante el periodo de tiempo seleccionado. Las razones es-
pecificas se elaboran con descripciones de subfactores individuales.

Objetos de directiva de grupo (GPO)

Los GPO son el tiempo que se tarda en aplicar los objetos de directiva de grupo durante el inicio de
sesion. La medicion de los GPOs solo esta disponible si la configuracion de la directiva de grupo esta
configuraday habilitada en las maquinas virtuales.

GPO Insights muestra las extensiones del lado del cliente en el entorno que tarda mas tiempo de
procesamiento durante el periodo de tiempo seleccionado. Para ver la informacion, haga clic en el
enlace Ver los colaboradores de la columna Perspectivas de los GPO de la tabla de subfactores Du-
racion del inicio de sesion. GPO Insights se basa en el analisis de las sesiones de usuario que tienen
poca experiencia en la ejecucion de GPO.

Session Logon
Duration ®

USER USERS USER USERS

Una extension del lado del cliente (CSE) es una biblioteca de vinculos dindmicos (DLL) que imple-
menta la directiva de grupo en el equipo cliente. Los CSE con un tiempo de procesamiento prolongado
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aumentan los tiempos de ejecucion de los GPO y la optimizacion del procesamiento de CSE mejora la
experiencia general de inicio de sesion del usuario.

El tiempo medio de ejecucion de CSE depende del nimero y el tipo de directivas aplicadas con él.
Utilice los siguientes indicadores para mejorar el tiempo de procesamiento de los CSE.

« Redireccion de carpetas: el tiempo de ejecucién de CSE depende del niimero de carpetas redi-
rigidas y del contenido de cada carpeta. El sistema puede tener configurada una espera que se
aplique después de cada redireccion de carpetas. Optimice el nGmero de carpetas para reducir
el tiempo de ejecucidn de CSE.

« Asignacion de unidades: los scripts de inicio de sesién pueden intentar asignar unidades a
servidores de destino inexistentes, lo que aumenta el tiempo de ejecucion. Aseglrese de que
las direcciones del servidor sean correctas y estén disponibles.

Revise y ajuste las directivas asociadas con los CSE que tarden mas tiempo de procesamiento, como
se indica en la informacién de los GPO. Ademas, considere la posibilidad de eliminar los que no sean
obligatorios.

Carga de perfil

La carga del perfil es una de las fases mas criticas de la duracion de los inicios de sesion. Es el tiempo
que se tarda en cargar el perfil de un usuario, que incluye la colmena del registro (NTUser.dat) y los
archivos de usuario. La optimizacion del tiempo de carga del perfil puede ayudar a mejorar la experi-
encia general de duracion de los inicios de sesion.

La medicion de la carga del perfil solo esta disponible si la configuracion del perfil esta configurada
para el usuario en la maquina virtual.

La columna Informacién de la carga de perfiles muestra informacién sobre el tamafio del perfil, que
contribuye a los largos tiempos de carga de los perfiles. Identifica a los usuarios que probablemente
se vean afectados por un perfil de gran tamano.

Session Logon

) USERS USERS USERS USERS
Duration . .

gon time Logon time Logon time Not Categorized
ess than 4152 seq) (4152 - 85.43 sec) {More than 8543 sec)

a Slow running CSEs cause slow GPO execution.
GPOs (Group Policy Objects 56 3 80

Haga clic en el enlace Ver la correlacion para ver el tamafio medio del perfil de los usuarios. El
tamaino medio del perfil se calcula mediante los tamafios de perfil de los usuarios que han tenido
una experiencia de carga de perfil excelente y justa durante los Gltimos 30 dias. Este tamafio de perfil
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se identifica como dptimo. Es probable que los usuarios que tengan un tamafio de perfil mayor que
el promedio tengan tiempos de carga de perfil deficientes.

Haga clic en Ver analisis para ver la lista de usuarios cuyo tamafio de perfil es superior a la media.
Esta vista muestra el Gltimo tamafio de perfil conocido y el promedio de cada usuario. Utilice facetas
para filtrar alin mas estos datos y ver a los usuarios con un perfil de gran tamafio y una experiencia de
inicio de sesion deficiente.

Amplie los detalles del usuario para ver métricas de rendimiento especificas para solucionar ain mas
el motivo de la mala experiencia.

Utilice esta informacion para recomendar a los usuarios que reduzcan los archivos de gran tamafio
en su perfil.

La informacion no se muestra si las mediciones del tamario del perfil o el tamarfio medio del perfil no
estan disponibles.

« La medicidn del tamafio del perfil requiere que Citrix Profile Management esté instalado en las
maquinas.

« La medicidn del tamafio del perfil se admite en las versiones de maquina 1912 y posteriores.

+ Las mediciones del tamafio del perfil de usuarios con una experiencia de carga de perfil justa y
excelente durante los dltimos 30 dias se utilizan para calcular el tamafio medio del perfil. Las
perspectivas no se derivan si no hay puntos de datos disponibles durante este periodo.

« Lainformacién sobre la carga de perfiles se obtiene en los casos en que el tamario del perfil es la
causa de una carga lenta del perfil. La presencia de varios archivos de perfil en el perfil también
puede provocar una carga lenta del perfil.

Sesion interactiva

El tiempo que se tarda para “entregar’el control del teclado y el raton al usuario después de cargar el
perfil de usuario. Normalmente es la duracién mas larga de todas las fases del proceso de inicio de
sesion.

Intermediacion con broker

Tiempo que se tarda en decidir qué escritorio asignar al usuario.

Inicio de VM

Si la sesion requiere que se inicie la maquina, es el tiempo que tarda en iniciarse la maquina virtual.
Esta medicion no esta disponible para maquinas sin administracion de energia.
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Conexion HDX

Tiempo necesario para completar los pasos necesarios para configurar la conexion HDX desde el dis-
positivo de punto final a la maquina virtual.

Autenticacion

Tiempo que se tarda en completar la autenticacion en la sesidn remota.

Scripts de inicio de sesion

Eseltiempo que tarda en ejecutarse los scripts de inicio de sesidn. Esta medicion solo esta disponible
si se han configurado scripts de inicio de sesion para la sesion.

Capacidad de respuesta de sesion

Una vez establecida una sesion, el factor Capacidad de respuesta de la sesién mide el retraso de pan-
talla que experimenta un usuario al interactuar con una aplicacién o un escritorio. La capacidad de
respuesta de la sesion se mide mediante el tiempo de ida y vuelta de ICA (ICA RTT) que representa
el tiempo transcurrido desde que el usuario presiona una tecla hasta que se muestra la respuesta
grafica.

ICA RTT se mide como la suma de los retrasos de trafico en las redes de servidores y maquinas de
punto final y el tiempo que se tarda en iniciar una aplicacion. ICA RTT es una métrica importante que
ofrece una vision general de la experiencia real del usuario.

Los umbrales de capacidad de respuesta de la sesion para clasificar la experiencia como excelente,
razonable o deficiente se calculan dindmicamente. Para obtener mas informacion sobre los umbrales
dinamicos para la capacidad de respuesta de la sesion, consulte la seccion Umbrales dinamicos.

Session

. USERS
RESPOHSWEHESS

USERS USERS
Round t Not categorized

(Less than 100 ms 100 - 300 ms) (More than 300 ms)

L

El desglose de capacidad de respuesta de sesion representa la clasificacion de los usuarios en funcion
de las lecturas RTT de ICA de las sesiones. Al hacer clic en estos niimeros, se desglosan las métricas
de esa categoria. Los usuarios con una excelente capacidad de respuesta a las sesiones tenian se-
siones muy reactivas, mientras que los usuarios con una capacidad de respuesta de sesidn deficiente
se enfrentaban a un retraso en sus sesiones.
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Nota:

Sibien las lecturas del RTT de ICAse obtienen de las aplicacionesy los escritorios, las mediciones
delos subfactores se obtienen del Citrix Gateway local. Porlo tanto, los valores de los subfactores
solo estan disponibles cuando el usuario se conecta a una aplicacién o un escritorio a través de
un Citrix Gateway local configurado. Para ver los pasos para configurar NetScaler Gateway con
Citrix Analytics for Performance, consulte Origen de datos de Gateway. Ademas, debe configurar
el umbral de latencia L7. Para obtener mas informacion, consulte Umbral de latencia L7.

Ademas, estas medidas estan disponibles para las sesiones,

« lanzado desde maquinas habilitadas para NSAP
+ nuevas sesiones de CGP (Common Gateway Protocol) y sesiones no reconectadas.

Estas medidas no estan disponibles cuando el usuario esta conectado a través de NetScaler Gate-

way Service.

Las filas de la tabla de desglose de respuesta de sesion representan la categorizacion de usuarios
en las mediciones de subfactores. Para cada subfactor, el nGmero de usuarios de cada categoria se
muestra en las columnas Excelente, Razonable y Mala. Esta informacion ayuda a analizar el subfactor
especifico que contribuye a una mala experiencia del usuario.

Por ejemplo, el nlmero mas alto de usuarios deficientes registrados para la latencia del centro de
datos indica un problema con la red del lado del servidor.

La dltima columna No categorizado muestra el niimero de usuarios para los que la medicién de sub-
factores especifica no estuvo disponible durante el periodo de tiempo seleccionado.

Los siguientes subfactores contribuyen a la capacidad de respuesta de la sesion. Sin embargo, el RTT
de ICA total no es una suma de las métricas de los subfactores, ya que los subfactores del RTT de ICA
que se producen hasta la capa 4 solo son mensurables.

« Latencia del centro de datos: este subfactor es la latencia medida desde NetScaler Gateway
hasta el servidor. Una latencia alta del centro de datos indica retrasos debidos a una red de
servidores lenta.

« Latencia WAN: Este subfactor es la latencia medida desde la maquina virtual hasta la puerta de
enlace. Una latencia WAN alta indica lentitud en la red de maquinas de punto final. La latencia
de la WAN aumenta cuando el usuario se encuentre geograficamente mas lejos de la puerta de
enlace.

« Latencia del host: Este subfactor mide el retraso inducido por el SO del servidor. Un RTT ICA
alto con latencias de WAN y centro de datos bajas y una latencia de host alta indican un error
de aplicacion en el servidor host.
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Un gran nimero de usuarios que enfrentan una experiencia deficiente en cualquiera de los sub-
factores ayuda a comprender donde radica el problema. Puede solucionar el problema con las
mediciones de retardo de la capa 4. Ninguna de estas métricas de latencia tiene en cuenta la pérdida
de paquetes, paquetes fuera de servicio, confirmaciones duplicadas o retransmisiones. La latencia
podria aumentar en estos casos.

Para obtener més informacién sobre el calculo del RTT de ICA, consulte Como se calcula el RTT de ICA
en NetScaler Insight.

Para obtener masinformacién sobre laincorporacion de NetScaler Gateway, consulte Origen de datos
de Gateway.

Disponibilidad de sesiones

La disponibilidad de sesiones se calcula en funcion de la tasa de fallos. Es la tasa de conexiones de
sesion fallidas con respecto al nimero total de conexiones de sesion intentadas.

La experiencia de disponibilidad de sesiones se clasifica segln la tasa de errores de sesion de la sigu-
iente manera:

Excelente: La tasa de fallos es inferior al 10%. Un excelente factor de disponibilidad de sesiones
indica que los usuarios pueden conectarse correctamente a la aplicacion o al escritorio y utilizarla.

Justo: La tasa de fracaso es del 10 al 20%.

Mala: La tasa de fallos es superior al 20%. Muchos usuarios con una experiencia deficiente en la
disponibilidad de sesiones indican que no pueden conectarse y usar sesiones.

Dado que el hecho de que no se inicien las sesiones perturba la productividad del usuario, es un factor
importante para cuantificar la experiencia general del usuario.

Session Availability USERS USERS USERS USERS

Failure rate e rate Failure rate Not categorized
(Less than 10 |@ (10% - 20%) (More than 20%)

Machine Failure
Client Connection Erro
Unavailable Capacity
Configuration Error

License Unavailable

Lasfilas de latabla de desglose Fiabilidad de la sesion muestran los tipos de errores categorizados con
elnimero de usuariosy el nimero de errores de cada categoria. Utilice los tipos de fallos enumerados
para solucionar mas los problemas.

Para obtener mas informacion sobre los posibles motivos de un tipo de error identificado, consulte
los motivos de los errores y la solucién de problemas de Citrix Director.
documento.
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Resiliencia de sesion

La resiliencia de sesion indica el nimero de veces que la aplicacion Citrix Workspace se ha vuelto
a conectar automaticamente para recuperarse de las interrupciones de la red. La reconexion au-
tomatica mantiene activas las sesiones cuando se interrumpe la conectividad de red. Los usuarios
siguen viendo la aplicacion que estan utilizando hasta que vuelve la conexion. Un excelente factor
de resiliencia de sesion indica una experiencia de usuario fluida y un menor niimero de reconexiones
debido a las interrupciones de la red.

La reconexi6n automatica se habilita cuando las directivas de fiabilidad de la sesion o de reconexion
automatica del cliente estan activas. Cuando se produce una interrupcion de la red en el dispositivo
de punto final, entran en vigor las siguientes directivas de reconexion automatica:

« La directiva Fiabilidad de la sesion entra en vigor (de forma predeterminada en 3 minutos)
cuando la aplicacién Citrix Workspace intenta conectarse a la maquina.

« Ladirectiva de reconexion automatica de clientes entra en vigor entre 3 y 5 minutos cuando el
dispositivo de punto final intenta conectarse a la maquina.

Para cada usuario, el nimero de reconexiones automaticas se mide durante cada intervalo de 15 min-
utos durante el periodo de tiempo seleccionado. Segin el niimero de reconexiones automaticas en
la mayoria de los intervalos de 15 minutos, la experiencia se clasifica como Excelente, Justa o Mala.

Session Resiliency USERS USERS USERS USERS

Average reconnect rate erage reconnec Average reconnect rate Not categorized
(Less than 1 per 15 mins] 1 per 15 mins) (More than 1 per 15 mins)

La experiencia de resiliencia de sesion se clasifica segln la tasa de reconexion de la siguiente man-

era:

Excelente: En la mayoria de los intervalos de 15 minutos del periodo de tiempo elegido, no hubo

reconexiones.

Feria: En la mayoria de losintervalos de 15 minutos del periodo de tiempo elegido, hubo una reconex-
ion.

Mala: En la mayoria de los intervalos de 15 minutos del periodo de tiempo elegido, hubo mas de 1

reconexiones.

Maquinas sobrecargadas

Los recursos sobrecargados pueden provocar una latencia elevada, una duracion elevada de los ini-
cios de sesidn y errores que provocan una mala experiencia del usuario. El factor Maquinas sobre-
cargadas proporciona visibilidad sobre los recursos sobrecargados, lo que provoca una mala experi-
encia.
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Las maquinas que han experimentado picos sostenidos de CPU, un uso elevado de memoria, 0 ambos,
que han durado 5 minutos o mas, lo que resulta en una mala experiencia de usuario en la duracion
seleccionada se consideran sobrecargadas.

Overloaded Machines

A 5 MACHINES USERS USERS 1 USER USERS

/ Usage No sessions Atleast 1 fair session Atleast 1 poor Not Categorized
st 1 poor impacted impacted session impacted

impacts at
session

RESOURCE NUMBER OF IMPACTED USERS NUMBER OF OVERLOADED MACHINES
CPU Spikes 0 1

High Memory Usage 1 4

Nota:

La seccion Factor de maquinas sobrecargadas solo esta disponible para los rangos de 2 horas,
12 horas y 1 dia. La funcién esta desactivada durante periodos de 1 semanay 1 mes para su

optimizacion.

La seccién Maquinas sobrecargadas contiene los siguientes datos:

« NUmero de equipos en los que el uso de CPU o memoria ha afectado al menos a una sesién
deficiente, independientemente de la experiencia del usuario.

« NUmero de usuarios afectados por el impacto de la sobrecarga de la CPU o la memoria en la
experiencia de la sesion.

Excelente: usuarios sin sesiones afectadas por maquinas sobrecargadas.

Justo: usuarios con al menos una sesion justa afectados por maquinas sobrecargadas.
Mala: usuarios con al menos una sesion deficiente afectados por maquinas sobrecar-

gadas.
No categorizado: usuarios cuya experiencia de sesion no se puede correlacionar con la

sobrecarga de recursos.
« Desintegracion de:

- elndmero de maquinas que afectan a los usuarios con poca experiencia debido a la sobre-
carga de recursos.
- el niimero de usuarios con poca experiencia afectados por picos de CPU y uso elevado de

memoria.

« Al hacer clic en el nGmero de usuarios sobrecargados, se filtra la vista de autoservicio Usuarios
para mostrar a los usuarios cuyas sesiones se ven afectadas por los recursos sobrecargados.
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« Hacer clic en el nGmero de maquinas sobrecargadas conduce a la vista de autoservicio de
maquinas filtrada para mostrar el conjunto elegido de maquinas sobrecargadas, segin la
clasificacion o en funcidn del recurso, la CPU o la maquina sobrecargados.

En el siguiente video se muestra un caso tipico de solucion de problemas mediante el factor Maquinas
sobrecargadas.

Las vistas de autoservicio Maquinas, Usuarios y Sesiones se han mejorado con la faceta Maquinas

sobrecargadas. La vista de autoservicio Maquinas tiene ademas la faceta CPU/memoria sobrecargada
para ayudar a solucionar problemas de sobrecarga en las maquinas. Para obtener mas informacion,
consulte Maquinas sobrecargadas en el articulo Autoservicio.

Mas detalles desde la vista de autoservicio de maquinas para ver estadisticas especificas de maquinas
para solucionar problemas de sobrecarga de recursos.

Analisis de infraestructura

February 6, 2023
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:Qué es el analisis de infraestructura?

El analisis de infraestructura de Citrix Analytics for Performance proporciona informacion sobre el
estado de los componentes clave en sus sitios de Apps and Desktops.

« Puede ver el estado y el estado de varios equipos en un Unico panel de control.

« Puede ver los anélisis de las maquinas en un solo sitio u obtener una vista coherente de todos
los sitios.

« Puede ver los andlisis de los grupos de entrega de SO de sesion Gnica o multisesion selecciona-
dos.

« Puede ver las tendencias de uso de las maquinas durante un periodo en funcion de su disponi-
bilidad y rendimiento.

Estos datos le permiten tomar decisiones mejor informadas sobre la administracion de la capacidad,
realizar analisis y evaluacion de riesgos de sus Sitios. Por lo tanto, puede tomar de forma proactiva
las acciones necesarias para minimizar los fallos criticos y optimizar el uso y el rendimiento de sus
Sitios.

Ladisponibilidad de maquinas proporciona informacién sobre maquinas con SO de sesién Unicay
multiple. Puede ver la disponibilidad actual de las maquinas en su entorno. Puede ver la distribucion
de maquinas en estados disponibles y no disponibles en los sitios y grupos de entrega seleccionados.
El estado agregado de las maquinas también se representa junto con la disponibilidad de la sesion en
elintervalo de tiempo elegido.

Machine Performance proporciona informacion sobre el rendimiento de las maquinas con SO mul-
tisesion Gnicamente.

Puede utilizar el filtro de seleccion de tiempo personalizado para ver la disponibilidad de la maquina
y el rendimiento de las maquinas durante un periodo de tiempo especifico.

Como acceder al panel de control de infraestructura

Para ver el panel de control de infraestructura:
1. Inicie sesion en Citrix Cloud y seleccione su cliente de Cloud.
2. Enelicono del servicio Citrix Analytics, haga clic en Administrar.

3. Se abre Citrix Analytics Service. Haga clic en la ficha Rendimiento.

N

. Haga clic en la ficha Infraestructura.
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Como utilizar el panel de infraestructura

El panel de control de infraestructura proporciona el estado detallado de las maquinas implemen-
tadas en los sitios.

Como administrador, si administra y supervisa pocos sitios de su organizacion, puede utilizar el panel
de Infraestructura para obtener informacion sobre la disponibilidad y el rendimiento de las maquinas
en todos los grupos de entrega de todos los sitios. Esta informacion ayuda a tomar decisiones de
infraestructura de forma proactiva para mejorar la experiencia del usuario y, al mismo tiempo, realizar
un seguimiento del uso 6ptimo y la reduccion de los costes de infraestructura.

Disponibilidad actual de maquinas
Nota:

La disponibilidad actual de la maquina esta en Tech Preview.

El panel Disponibilidad actual de la maquina proporciona la disponibilidad de las maquinas en los
altimos 15 minutos. Se muestra un desglose del recuento de maquinas por estado en la categoria
Disponible y No disponible.

Tenga en cuenta que la disponibilidad de la maquina no garantiza ladisponibilidad del servicio, ya que
el servicio también depende de otros factores. Esta informacion ayuda a determinar la disponibilidad
de las maquinas aprovisionadas para atender las sesiones.

Se muestran el recuento y el porcentaje de lamaquina en cada Gltimo estado conocido de la maquina.
El recuento de maquinas no incluye las maquinas que estan en un catalogo, pero que aln no estan
asignadas a un grupo de entrega. Al hacer clic en el recuento de maquinas se abre la pagina de au-
toservicio de maquinas. Esta vista muestra las maquinas en el estado especifico con mas detalles para
cada maquina durante los Gltimos 15 minutos.

Users Infrastructure Alert Policies

Time Filter Delivery Group

2 hours N All Delivery Groups /'

Current Machine Availability (Preview) @

64.93% r 35.07%

® Ready for Use Active ® Maintenance ® Failed Unregistered

éfas‘teknown machine 26.03% ~ 3.299 O9%

>

Number of machines 95

N

12 0

Last update: May 30th, 2022, 12:10 PM IST (UTC+05:30)

Data interval: 15 minutes
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Maquinas disponibles: puede ver el porcentaje de maquinas que estuvieron disponibles en los ulti-
mos 15 minutos en los sitios y grupos de entrega seleccionados. Las maquinas disponibles se encuen-
tran en los siguientes estados:

« Listo para usar (maquinas de sesidn Unica y multisesion): estas maquinas no tienen sesiones
activas. Las maquinas estan en buen estado.

« Activo (sesion Unicay multisesion): En este estado, el equipo tiene al menos una sesion activa.
Las sesiones nuevas no se pueden iniciar en maquinas con SO de sesion Unica en estado activo.
En maquinas con SO multisesion, se pueden iniciar nuevas sesiones en funcién de la capacidad
de la maquina. La cantidad de maquinas activas también incluye las maquinas en las que se
han desconectado todas las sesiones.

Maquinas no disponibles: puede ver el porcentaje de maquinas que no estuvieron disponibles en los
altimos 15 minutos en los sitios y grupos de entrega seleccionados. Puede usar esta informacion para
optimizar la utilizacion de las maquinas en su entorno. Las maquinas no disponibles se encuentran
en los siguientes estados:

« No registrado: La maquina no esta registrada en Broker Service.
« Error: no se pudo iniciar el equipo.

« Mantenimiento: La maquina estd en modo de mantenimiento, no se permiten nuevas conex-
iones. Estas son las maquinas que se registraron en buen estado y ahora se encuentran en
mantenimiento. Las maquinas que no estaban registradas se cuentan como maquinas no reg-
istradas.

Ver maquinas lo lleva a la pagina de autoservicio de maquinas que muestra todas las maquinas del
entorno. Para obtener mas informacion, consulte la bisqueda de autoservicio de maquinas.
Tendencias de disponibilidad de maquinas y de sesiones

Nota:

Las tendencias de disponibilidad de maquinas estidn en Tech Preview.

La tendencia de disponibilidad de maquinas muestra el estado agregado de las maquinas trazado a
lo largo del periodo seleccionado. El estado de la maquina se agrega para considerar el estado menos
favorable de entre Listo para usar, Activo, Mantenimiento, No registrado y Fallido en ese orden.
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Machine Availability Trends (Preview) @

Session Availability Trends @ Failad Sessions

Puede profundizar en una seccion especifica del grafico para ver los detalles de las maquinas en un
estado especifico en la vista de autoservicio de maquinas. En la tendencia Disponibilidad de sesiones,
puede elegir entre las sesiones correctas, fallidas y totales que se van a trazar para el periodo selec-
cionado.

Las tendencias para periodos de un mes y una semana se trazan con una granularidad de 6 horas.
Puede ampliar las tendencias de disponibilidad de maquinas y sesiones de un mes utilizando el ex-
plorador de tiempo en un rango de 3 a 7 dias.

El explorador de tiempo también refleja las tendencias de disponibilidad de las maquinas. Esto le
ayuda a identificar periodos de tiempo con una gran cantidad de maquinas no disponibles, de modo
que pueda navegar facilmentey hacer zoom en el periodo requerido en la tendencia de disponibilidad
de maquinas.

Puede utilizar las sugerencias de herramientas sincronizadas en las tendencias de disponibilidad de
maquinasy sesiones para comprender la correlacion entre las maquinas no disponiblesy las sesiones
fallidas.

Solucionar problemas de maquinas Las maquinas no registradas y con errores pueden quedar
inutilizables por los siguientes motivos:

« La maquina no se comunica con el Delivery Controller.
« Broker Service experimenta problemas al crear una solicitud de preparacion de sesion.

« Problemas de red que provocaron que el equipo no aceptara la solicitud de preparacion de la
sesion.
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« Se agota el tiempo de espera cuando la maquina intenta registrarse en el Delivery Controller.
« Es posible que el equipo no esté encendido durante el inicio de la sesion.

« Delivery Controller envia una solicitud al equipo para que se prepare para una conexion de un
usuario final, pero el equipo rechaza activamente la solicitud.

« Delivery Controller no envia los datos de configuracion necesarios, como la configuracion de
directivas y la informacién de sesion al equipo durante el inicio de la sesion.

« La maquina se quita del grupo de entrega.

« La maquina no esta registrada.

« La maquina esta en estado de energia no disponible.

« La maquina esta experimentando problemas internos.

« La maquina no se conecta ni se registra con Cloud Connector o Delivery Controller.

« La maquina esta apagada o apagada.

Rendimiento de la maquina

El panel Rendimiento de la maquina muestra la distribucién de las maquinas en funcién de la
carga.

Machine Performance @

st

Esta informacion solo esta disponible para maquinas con SO multisesion. Puede ver el niimero de
magquinas en estado utilizable categorizadas seglin el indice del evaluador de carga, como alto, medio
y bajo para el periodo de tiempo seleccionado, el sitio y los grupos de entrega seleccionados.

El grafico muestra las maquinas trazadas segln la categorizacion como carga alta, media y baja du-
rante la duracion seleccionada. Pase el mouse sobre el grafico de barras para ver el estado detallado
de las maquinas utilizables en un momento dado. Puede supervisar las tendencias de distribucion
de carga en las maquinas a lo largo de un periodo de tiempo.

El indice del evaluador de carga de una maquina es el valor maximo de los indices individuales que
estan habilitados, como el recuento de sesiones, la CPU mas el cinco por ciento del promedio de
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los demas indices habilitados. Segln el indice del evaluador de carga, puede configurar la adminis-
tracion de carga entre los servidores que entregan maquinas con SO Windows Server. Para obtener
mas informacion, consulte Configuracion de directivas de administracion de carga.

La carga de la maquina se clasifica de la siguiente manera:

« Carga alta: carga mas del 70%
« Carga media: carga entre 30%y 70%

+ Carga baja: carga inferior al 30%

Para obtener informacion sobre como se calcula el indice del evaluador de carga, consulte el articulo
CTX202150de Knowledge Center.

Estadisticas de conectores

December 7, 2023

La pagina de estadisticas del conector proporciona una vista completa del consumo de recursos en
el conector seleccionado durante las Gltimas 24 horas. Esta informacién ayuda a los administradores
a correlacionar los casos de uso elevado de CPU, memoria o ancho de banda en el conector con los
errores de sesion y la experiencia en todas las sesiones.

La pagina muestra la latencia sintética calculada desde el conector hasta los POP de Gateway en su
entorno de aplicaciones y escritorios virtuales. Esta informacion le ayuda a elegir y configurar el PoP
de Gateway mas cercano para lograr una experiencia de sesion dptima.

Nota:

Las estadisticas del conector no estan disponibles para las sesiones conectadas mediante el pro-
tocolo Rendezvous. Esto se debe a que el protocolo Rendezvous permite a las maquinas eludir
los Citrix Cloud Connectors para conectarse de forma directa y segura con el plano de control de
Citrix Cloud. Para obtener mas informacion, consulte Protocolo Rendezvous.

Acceso a la pagina de estadisticas del conector

Haga clic en el enlace del nombre del conector en la vista Autoservicio para Sesiones.
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ahangihur ey 18,2023, 1

Usar la pagina de estadisticas de Connector

La pagina Estadisticas del conector muestra las estadisticas de uso de los recursos del conector (an-
cho de banda, CPU y memoria) en una sola vista. Esto ayuda a correlacionar el patron de uso de los
recursos del conector con una latencia alta y un rendimiento de sesion deficiente.

Los valores de latencia de los POP de Connector a Gateway le ayudan a elegir y configurar el PoP de

Gateway mas cercano para lograr una experiencia de sesion 6ptima.

Security Performance Settings Help Search

« Connector (Gateway Service): SINPXCCENG002 ©® 2
0 ime from May 6th, 2023, 03:09 PM to May 19th, 2023, 03:09 PM IST (UTC+05:30)

May 18th, 2023, 03:08 PM to May 19th, 2023. 03:08 PM IST (UTC+05:30)

Connector Performance
Parameters: | 3 Selected v

ed CPU Spikes

Latency

Connector -Gateway PoP Latency

Select Gateway PoP :

aws-bz-s

702.58 ms

La pagina Estadisticas del conector muestra los datos de las Gltimas 24 horas, de forma predetermi-
nada. Sin embargo, se dispone de datos de los Gltimos 14 dias. Para elegir un periodo de 24 horas
diferente, usa el calendario. Los datos se muestran durante las Gltimas 24 horas desde el momento

que elijas.
Rendimiento del conector

Se muestran los parametros clave que definen el uso de recursos del conector. Puede elegir los
parametros que se mostraran desde la CPU, el ancho de banda y la memoria.
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« Elpico de ancho de banda representa el consumo maximo de ancho de banda en el conector
en las Gltimas 24 horas.

« Elancho de banda alto sostenido representa el nimero de veces que el consumo de ancho de
banda cruzé el umbral de ancho de banda del 80% y se mantuvo durante 5 minutos

« Elpico de CPU representa el uso maximo de CPU en el conector en las Gltimas 24 horas.

+ Lospicos sostenidos de CPU representan el nimero de veces que la utilizacion de la CPU ha
superado el umbral de la CPU del 80% y se ha mantenido durante 5 minutos o mas.

« Memory Peak representa el consumo maximo de memoria en las Gltimas 24 horas.

« Lospicos de memoria sostenidos representan el nimero de veces que el consumo de memoria
ha superado el umbral de memoria del 80% y se mantiene durante 5 minutos o mas.

El porcentaje maximo de cada métrica consumida en el conector se representa durante el periodo de
24 horas disponible con una granularidad de 5 minutos. Esta tendencia de rendimiento del conec-
tor ayuda a los administradores a correlacionar los problemas de errores de sesion y la baja latencia
debido al alto consumo de recursos en el conector.

Las tendencias de rendimiento del conector se trazan para una ventana predeterminada de 4 horas.
Para ver los datos correspondientes a cualquier otra ventana del intervalo de 24 horas, desplace las
barras de navegacion de tiempo y elija un intervalo de tiempo diferente. Puede acercar o alejar el
zoom en una ventana de 6 horas para ver los eventos correspondientes al rango de tiempo selec-
cionado.

Latencia

Conector: la latencia PoP de la puerta de enlace representa el valor promedio de la latencia sintética
calculado para la PoP de puerta de enlace seleccionada en su entorno de aplicaciones y escritorios
virtuales.

Caso de uso corriente

La vista Estadisticas de conectores se puede utilizar para averiguar si el alto consumo de recursos en
los conectores provoca errores de sesién y una latencia alta.

Haga clic en las sesiones con una capacidad de respuesta de sesion deficiente en el panel de
experiencia de usuario.
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Session Responsiveness @)
HDX Sessions
In last 2 hours : 1 1 7 @
Active Sessions 31.62% 10.26% 513% 52.99%
Excellent Sessions Fair Sessions Poor Sessions Mot Categorized
O 10
x [ | o b [
[ ] ||
] Excellent Sessions Fair Sessions @ Poor Sessians
ated on: May 17th, 2023, 03:49 PM |ST (UTC+05:30

Se muestra la vista de autoservicio Sesiones con los detalles de las sesiones que tienen una capacidad

de respuesta de sesion deficiente.

Puede utilizar el pivote de Connector para ver la distribucion de las sesiones con poca capacidad de
respuesta en los distintos conectores. Haga clic en el enlace Agregar o quitar columnas para agregar
las columnas Connector y Gateway-Connector a su vista. Haga clic en el enlace del conector para
abrir la vista Estadisticas del conector.
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“ Connector (Gateway Service): ra-prod0-cc-2 ©® < Prev24 Hrs May 19, 2023 259 PM
May 18th, 2023, 02:59 PM to May 19th, 2023, 02:59 PM IST (UTC+05:30) Choose date and time from May 6th, 2023, 03:29 PM to May 19th, 2023, 03:29 PM IST

Connector Performance
Parameters: | 3 Selected %

0.2%
Bandwidth Peak Sustained High Bandwidth

@ Bandwidth Consumption ‘Memory Threshold 50%

CPU Peak Sustained CPU Spikes

0

Sustained Memory Spikes

Latency

Connector -Gateway PoP Latency

Select Gateway PoP

= g - e -

658.31 ms

Latency (P95)

Time Range: 19/05/2023 531 am t0 19/05/2023 1131 am - - - eam . el @

Esta vista ayuda a identificar casos de alto consumo de recursos en el conector y a comprender si

pueden causar una capacidad de respuesta deficiente.

El valor de latencia de PoP del conector: puerta de enlace de la ficha Latencia muestra el valor prome-
dio de la latencia sintética calculado para los POP de puerta de enlace seleccionados en su entorno de
aplicaciones y escritorios virtuales. Esta informacion le ayuda a elegir y configurar el PoP de Gateway

mas cercano para lograr una experiencia de sesion 6ptima.

Pagina Session Details

December 7, 2023

La pagina Detalles de la sesion proporciona una vista integral de las métricas de rendimiento de la
sesion seleccionada. Los detalles completos de la sesion y los factores que afectan el rendimiento
de la sesién se muestran durante la sesion. Esta vista proporciona visibilidad de factores de sesion
como ICARTT, reconexiones de sesion, métricas de ancho de banda, latencia de red y métricas de red
de puntos finales. Estos factores se representan junto con la puntuacion de la sesion para el periodo
seleccionado. La vista Detalles de la sesion ayuda a correlacionar el impacto del ancho de banda
disponibley la latencia de la red en ICARTT y Session Score.

Notas:

« Necesita puntos finales que ejecuten la aplicacion Citrix Workspace para Windows version
72108 o posterior para ver las métricas de Endpoint Network.

« Necesita maquinas que ejecuten Citrix Virtual Apps and Desktops 7 2112 o posterior en Cit-
rix Daa$ para ver las métricas de ancho de banday latencia de red.

« Debe tener la directiva de recopilacion de datos del VDA para Analytics establecida en
Permitido en las maquinas para permitir que el servicio de supervision recopile métricas
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de rendimiento relacionadas con las maquinas, como las estadisticas de ancho de banday
latencia. Para obtener masinformacion, consulte la Directiva de recopilacion de datos para

Analytics.

Acceso a la pagina Detalles de la sesion

Haga clic en el enlace Inspeccionar sesién de la vista de autoservicio de las sesiones para abrir la
pagina de detalles de la sesion.

DATA Export to

atwmns | (Sort By

Mar5,2021. 2139 1ST(UT..  ENG

CVAICVA CORE Nov 16,2023, 08221ST(U...  CITRITEIF 05 Margate Succesded FTLPXCCO03 102168790 fiele.mae

opBsng

Uso de la pagina Detalles de la sesion

La pagina de detalles de la sesion muestra las estadisticas de la sesion, como las métricas de ICARTT,
las reconexiones de sesidn, la latencia de la red, el ancho de banda'y la red de puntos finales, en una
sola vista. Esta informacién ayuda a correlacionar el rendimiento de la sesion con estos factores.

“ Session Details ©
User : ben

Session Duration: 22 hours 4 minutes  Logon Duration: 28 seconds 313ms  Delivery Group: Remote PC-London ~ Site: cloudxdsite  Machine: ISP: space exploration technolo Endpoint Link Speed (Avg): 21172 MBps  Endpoint Location: n, United Kingdom

Session Performance e
paeneies | 3Selected v

10:00 PM-10:15 PM

s00m
283 ms 3% |
ICARTT (Avg) 3 Instances had Poor ICART

s had High Reconnect Rate (+1 pe

Session Reconnects (Max)

Factors

Factors impacting Session Performance o
eaneies | 7selectzs v

La pagina Estadisticas de la sesion muestra datos de hasta 72 horas de la duracién de la sesion.

La puntuacion de la sesion y los demas graficos de métricas de rendimiento y factores de la
sesion tienen en cuenta la duracién desconectada de la sesion. Esta consideracion permite que
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la puntuacién general de la sesion y las métricas asociadas sean una representacion precisa del
rendimiento de la sesion. La duracion durante la que se desconecta la sesion se representa en todos
los graficos e informacion sobre herramientas.

Los atributos de sesion

Los atributos clave de la sesion se muestran de la siguiente manera:

+ Nombre de usuario

« Estado de la sesion

« Duracion de la sesion

« Duracién de los inicios de sesion

+ Grupo de entrega

« Sitio

« Lamaquina en la que se inici6 la sesion. Haga clic en el enlace del nombre de la maquina para
ver la pagina Estadisticas de la maquina correspondiente

« ISP

« Velocidad de enlace de punto final (promedio)

« Ubicacion de dispositivo de punto final

Rendimiento de la sesion

Los parametros clave que definen el rendimiento de la sesion que se muestran aqui son los sigu-
ientes:

« La puntuacién media de la sesidn, la medicién de ICARTT y la medicién de reconexiones de
sesion

« Losvalores porcentualesde laduracion de la sesion durante los cuales se experiment6 unamala
puntuacidn de sesion, ICARTT alta y tasa de reconexion alta

+ El ndmero de instancias (de 15 minutos de duracién) durante las que se experimenté una pun-
tuacion de sesion deficiente, ICARTT alta y una tasa de reconexion alta

« Los valores promedio de Puntuacion de sesion, ICARTT y Reconexiones de sesion trazados a lo
largo de la duracion de la sesidon con una granularidad de 5 minutos.
Los graficos estan codificados por colores para indicar el rendimiento de los factores individ-
uales. Puede elegir los parametros que se mostraran en Puntuacion de sesion, ICARTT y Re-
conexiones de sesion.
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Factores (Tech Preview)

En esta seccion se muestran las mediciones del ancho de banda, la latencia de la red y los factores
de rendimiento del punto final que afectan al rendimiento Se enumeran los valores promedio de
latencia de red, consumo de ancho de banda de salida, ancho de banda de salida disponible, con-
sumo de ancho de banda de entrada, intensidad de la sefial WiFi, rendimiento de punto final entrante
y rendimiento de punto final saliente. Las métricas estan disponibles de forma inmediata y no re-
quieren ninguna configuracion especifica.

Las métricas se representan a lo largo de la duracion de la sesién con una granularidad de 15 minu-
tos. Puede elegir los parametros que quiere ver en esta seccion. Estos graficos estan codificados por
colores para indicar si los factores fueron excelentes, regulares o deficientes.

Todas las tendencias se trazan para una ventana predeterminada de 4 horas. Para ver los datos cor-
respondientes a cualquier otra ventana durante la duracién de la sesién, mueva las barras de nave-
gacion de tiempoyy elija un rango de tiempo diferente. Puede acercar o alejar el zoom en una ventana
de 6 horas para ver los eventos correspondientes al rango de tiempo seleccionado.

Las métricas y tendencias del ancho de banda, la latencia de red y el rendimiento de los puntos fi-
nales ayudan a analizar el rendimiento de la sesion con respecto al rendimiento de los parametros
individuales. Ayuda a identificar un factor especifico que podria estar afectando el rendimiento de la

sesion.

Caso de uso corriente

La vista Detalles de la sesidon se puede utilizar para clasificar un factor especifico que podria estar
causando un rendimiento deficiente de la sesion. Todos los detalles relacionados con una sesion
iniciada en la duracion seleccionada estan disponibles en la vista de detalles.
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1. Puede comenzardesde el nimero de Sesiones deficientes en la seccion Capacidad de respuesta
de la sesion del panel Experiencia del usuario.

2. Se muestra la vista de autoservicio Sesiones con los detalles de las sesiones que tienen una
capacidad de respuesta de sesion deficiente.

3. Elija Capacidad de respuesta de la sesion como el factor para ver las sesiones. Elija Linea de
tiempo de factores como pivote. El grafico muestra la distribucion de las sesiones en funcion
del uso del ancho de banda de salida, la latencia de red y el ICARTT.

4. En la vista tabular, expanda la fila de la sesion seleccionada para ver todas las métricas rela-
cionadas con la sesion. Las métricas de ancho de banda, latencia y rendimiento de los puntos
finales se enumeran aqui.

5. Hagaclicenlapuntuacion de la sesion para abrir la vista Detalles de la sesion. Analice la vista du-
rante el intervalo requerido para identificar el factor que causa una mala experiencia de sesion.

6. Usa los graficos para identificar los factores que podrian estar causando una mala experiencia
de sesion.

7. Puede comparar el consumo de rendimiento general con la velocidad del enlace del terminal
y el consumo de ancho de banda para detectar si un usuario probablemente ejecutaba una
aplicacion con uso intensivo del ancho de banda fuera del canal HDX, lo que resultaba en una
experiencia de sesion deficiente.

8. Puede identificar si una caida en la intensidad de la sefial WiFi provoc6 una mala experiencia
de sesion.

Estadisticas de maquinas

February 12,2024

La pagina Estadisticas de maquinas proporciona una vista completa del consumo de recursos y la ex-
periencia de sesion en el equipo seleccionado durante las Gltimas 24 horas. Esta informacion ayuda
a los administradores a correlacionar los casos de uso elevado de CPU o memoria con los errores
de sesidn y la experiencia en las maquinas de su entorno de aplicaciones y escritorios. Los admin-
istradores pueden ver los procesos que contribuyen a un alto consumo de recursos y obtener una
vista cronoldgica de los estados de las maquinas. Esta funcion ayuda a cortar y trocear parametros
importantes relacionados con las maquinas en el entorno y detectar ineficiencias facilmente.

Acceso a la pagina de estadisticas de la maquina

Haga clic en el enlace del nombre de la maquina en la vista Autoservicio de Maquinas.
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Security Performance Usage Settings Help Search
Filters

Delivery Group

Machine OS Type
Export to CSV format
DATA

MACHINE NAME MACHINE 05 STATUS SUSTAINED CPU SPIKES SUSTAINED MEMORYS. PEAK CONCURRENT SE SESSION FAILURE RATE UNREGISTRATION COU.

:
|

AV CPU: 2169%
Peak CPU: 79.47%
AvgMem
Peak Memory

umption : 44.91%
sumption : 97.14 %

Uso de la pagina Estadisticas del equipo

La pagina Estadisticas del equipo muestra las estadisticas de rendimiento de lamaquinay de la sesion
en la misma vista. Esta vista ayuda a analizar los recursos de la maquina, su patrén de uso y a com-
prender si los recursos de la maquina podrian haber sido el cuello de botella de un rendimiento defi-
ciente.

La pagina Estadisticas del equipo muestra los datos de las Gltimas 24 horas, de forma predeterminada.
Sin embargo, se dispone de datos de los Gltimos 14 dias. Para elegir un periodo de 24 horas diferente,
usa el calendario. Los datos se muestran durante las Gltimas 24 horas desde el momento que elija.

“ Machine ©] mber 12,2023 25
Dec th, 2023, 0257 PM to Dec 12th, 2023, 0257 PM IST (UTC Cho Nov 20th, 2023, 0258 PM to Dec 12th, 2023, 02.58 PM IST (UTC+05:30)
Downtime: 14 hours 18 minutes  Delivery Group: Remote PC-Miami LABs ~ Site: cloudxdsite OS: Windows 11  OS Type: Single-session VDA Version: 23080088  Hypervisor Name: N/A  Catalog Name: Remote PC-Miami LABs  Provisioning Type: Manual
Machine Performance :
Parameters: 2Selected A ‘
PU Pe Sust Spike: E 3

rameters: | 2 Selected v

Atributos maquina

Se muestran los atributos clave de la maquina.

« Se muestran el grupo de entrega, el sitio, el tipo de SO, el sistema operativo, la version de VDA,
el hipervisor, el catalogo y el tipo de aprovisionamiento de la maquina.

« Eltiempo de inactividad muestra el periodo en segundos durante el que estuvo la maquina en
estadoUnregistered, Failed o Powered off en las dltimas 24 horas.
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Estadisticas de rendimiento de la maquina

Se muestran las métricas clave que definen el rendimiento de la maquina.

« Elpico de CPU representa el uso maximo de CPU en la maquina en las Gltimas 24 horas.

« Lospicos sostenidos de CPU representan el nimero de veces que la utilizacion de la CPU ha
superado el umbral de la CPU del 80% y se ha mantenido durante 5 minutos o mas.

« Memory Peak representa el consumo maximo de memoria en las Gltimas 24 horas.

+ Lospicos de memoria sostenidos representan el nimero de veces que el consumo de memoria
ha superado el umbral de memoria del 80% y se mantiene durante 5 minutos o mas.

« La tendencia de rendimiento de la maquina para un intervalo predeterminado de 4 horas en
las Gltimas 24 horas muestra la utilizacion de la CPU y el consumo de memoria trazados con una
granularidad de 5 minutos.

Estadisticas de rendimiento de sesion

Se muestran las métricas clave relacionadas con el rendimiento de la sesidn.

« Fallas de sesion que se han producido en el equipo durante las Gltimas 24 horas.

« Latendencia de fallos de sesidon muestra el recuento de errores de sesion trazado para un inter-
valo predeterminado de 4 horas en las Gltimas 24 horas.

« El nlmero maximo de sesiones activas simultaneas representa el nimero maximo de se-
siones simultaneas que se establecieron en la maquina durante las Gltimas 24 horas.

« El total de sesiones representa el nimero total de sesiones que estuvieron activas durante el
periodo de tiempo seleccionado en la maquina. Al hacer clic en el niimero total de sesiones, se
abre la vista de autoservicio de sesiones con el conjunto de sesiones correspondiente. Puede
profundizar e inspeccionar las métricas de la sesion desde la vista Detalles de la sesion.

+ Latendencia Rendimiento de las sesiones de usuario muestra la clasificacion de las sesiones
segln la experiencia de la sesion como Excelente, Imparcial o Insatisfactoria, trazada para un
intervalo predeterminado de 4 horas en las Gltimas 24 horas.

Puede hacer clicen el nimero de errores de sesion, en las barras del grafico que muestran los errores
de sesiony en los recuentos de sesiones categorizados para ver las sesiones en la vista de autoservicio
de sesiones.

Estadisticas de la maquina: una vista completa que muestra todas las métricas relacionadas con la
maquina necesarias para clasificar y solucionar los problemas relacionados con la maquinay las se-
siones que se ejecutan en ella.
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Procesos que consumen mas recursos

Haga clic en la ficha Procesos para obtener visibilidad de los procesos que consumen muchos recur-
sos que se ejecutan en la maquina en el periodo de tiempo seleccionado. Debe habilitar la directiva
Supervision de procesos de Citrix Studio para ver esta informacion. Esta funcion esta disponible en
maquinas con sistema operativo multisesion y sesion Gnica en sitios locales y en la nube.

Puede elegir ver los procesos clasificados segln la utilizacion de la CPU o el consumo de memo-
ria.

4Hrs | Oclober 11,2022 401 Pl

e from Sep 28th, 2022, 0401 PM to Oct Tith, 2022, 04:01 PM IST (UTC+05:30)

Downtime: 0 se dows 2022 08 Type: Multi-session VDA Version: N/A

Machine Performance PV ——
remeters: | 2 Selected v

Processes ordered by Resource Consumption (Max. 10) Rank processes

2 Noprocesses caused Sustained CPU Spikes

MsMpEng.exe

-

Se muestran hasta 10 procesos que consumen mas recursos con el porcentaje de CPU o pico de
memoria seleccionado. Se trata de procesos que provocan picos sostenidos de CPU o memoria que
coinciden con un alto consumo de recursos en el equipo correspondiente. Los procesos que mas re-
cursos consumen se muestran incluso si no hay picos de memoria o de CPU durante el periodo de
tiempo seleccionado.

Los graficos trazan la utilizacion de la CPU o el consumo de memoria segln el proceso durante el
periodo de tiempo seleccionado. Esto ayuda a correlacionar el consumo de recursos de los procesos
con los errores de sesion de la maquina.

La visibilidad de los procesos esta disponible para maquinas de SO multisesién y maquinas de SO
de sesion Unica en sitios locales y en la nube. Esta funcion requiere que habilite la directiva Super-
vision de procesos de Citrix Studio. Esta directiva estd inhabilitada de manera predeterminada. Debe
habilitarlo de forma explicita para ver los procesos que se ejecutan en la maquina en Performance An-
alytics.
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Create Policy

o Select Settings Select Settings
2 Assign Policy To ‘ (All Versions) ~ ‘ | All Settings v ‘ | process ¥
3  Summary Settings 0 selected (] View selected only

* Enable monitoring of application failures
Computer setting-Virtual Delivery Agent Settings\Monitoring Select
Not Configured (Default: Application faults only)

% Enable process monitering
Computer setting -Virtual Delivery Agent Settings\Monitoring Select
Not Configured (Default: Prohibited)

» Enable Profile management
Computer setting -Profile Management\Basic settings Select
Not Configured (Default: Disabled)

»  Excluded groups
Computer setting -Profile Management\Basic settings Select

Mk Mo dirm end IMefn e Minakladl
m Cancel

Para obtener mas informacion, consulte Configuraciones de directiva de Supervision.

Nota:

« En el caso de los sitios locales, se admiten las maquinas que ejecutan la versiéon 2203 y
posteriores de Citrix Virtual Apps and Desktops.

+ Se recomienda habilitar los datos de proceso solo en Citrix Analytics for Performance y ha-
bilitar los datos de proceso en Director solo si es necesario. Para obtener mas informacion
sobre el consumo de almacenamiento aproximado si decide habilitar el flujo de datos de
proceso a Director, consulte Datos de proceso.

Utilice el siguiente cmdlet de PowerShell para controlar el flujo de datos del proceso.

+ Habilitar el flujo de datos del proceso solo a Citrix Analytics for Performance y no a Director
(recomendado)
Set-MonitorConfiguration SendProcessDataToCASAndSkipDatabase

Strue

« Para habilitar el flujo de datos del proceso tanto a Citrix Analytics for Performance como a

Director.

Set-MonitorConfiguration -SendProcessDataToCASAndDatabase
S$true
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Visibilidad del estado de

La pagina Estadisticas de la maquina ahora incluye informacion sobre los estados de las maquinas.
La ficha Estados muestra la cronologia del estado agregado de la maquinay la categoria de potencia
de la maquina durante las Gltimas 24 horas. El trazado se realiza a intervalos de 15 minutos. Esta
funcion ayuda a cortary trocear parametros importantes relacionados con las maquinas en el entorno
y detectar ineficiencias facilmente.

Sessions Processes States

’ S Paramet 2 Selected
Machine State Timeline . Peremees 3

Aggregated State @
e o 0o 00 0 0 0 o
26.04%

@ Ready for Use Active

0%
® Maintenance Unregistered |
Click on an Aggregate State data-point to see how it was calculated

0%

® Failed

Power Category
100%

@ Powered On Powered Off

0% 0% ® ©6 06 06 0 0 0 0 0 06 0 06 0 0 0 0 0 0 0 0 O 0 O o
@ Transition @ Suspended

0%
Not Supported o Error

%
Time Range: 23/08/2022 4:20 pm to 23/08/202210:20pm  (3) ] ] Wed 08/24 06 AM .

Haga clic en un punto de datos Estado agregado para ver cdmo se calculd. Se muestra un desglose de
los valores reales del estado de la maquina y el modo de mantenimiento que dieron como resultado
el estado agregado trazado. Esto ayuda a comprender los cambios de estado de la maquina a lo largo
del tiempo. El tipo de fallo y el motivo de cancelacion del registro ayudan a depurar los problemas de
la maquina.

Pase el mouse sobre el punto de datos de la categoria de potencia para ver el estado de energia real
en el que se encuentra la maquina.

Barra de navegacion horaria

La barra de navegacion de tiempo tiene los siguientes graficos trazados para una ventana predeter-
minada de 4 horas:

« Las tendencias de rendimiento de la maquinay de las sesiones de usuario se trazan cuando se
encuentra en la ficha Sesiones o Procesos.
« Latendencia del estado agregado de la maquina se representa en la ficha Estados.

Esto ayuda a obtener una vision general de la tendencia y, a continuacion, ampliar el intervalo de
tiempo que le interesa. Para ver los datos correspondientes a cualquier otra ventana del intervalo
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de 24

horas, desplace las barras de navegacion de tiempo y elija un intervalo de tiempo diferente.

Puede acercar o alejar el zoom en una ventana de 2 a 8 horas para ver los eventos correspondientes

alintervalo de tiempo seleccionado.

Notas de uso

Security

« Machine:
Sep 23rd

Downtime:

El tiempo de inactividad de la maquina puede provocar la interrupcion del trazado de la ten-
dencia de rendimiento de la maquina.

Si las maquinas del entorno de Virtual Apps and Desktops local se agregaron al catalogo de
maquinas antes de que el sitio se incorporara a Performance Analytics, es posible que la in-
formacion del sistema operativo de la maquina no esté disponible en la vista Estadisticas de
magquinas. Como solucion alternativa, agregue las maquinas al catalogo de maquinas después
de incorporar el sitio.

Las estadisticas de las maquinas de su entorno de Virtual Apps and Desktops locales estan
disponibles (hasta) 24 horas después de que se haya iniciado la incorporacién a Performance
Analytics.

La tendencia Rendimiento de la maquina no estd disponible durante el tiempo en que la
maquina estuvo en estado Unregistered, Failed o Powered off si se elimind del
grupo de entrega. Las estadisticas solo estan disponibles durante el periodo en que la maquina
estuvo disponible.

Para determinar por qué una maquina no estaba en el estado Active o en el estado Ready
for Use, haga clic en el grafico punteado de la tendencia del estado agregado de maquinas
en la ficha Estado.

Performance Usage Settings Help Search

2020, 12:23 PM to Sep 24th, 2020, 12:23 PM ST (UTC+05:30)

Delivery Group: TSVDA  Site: US-STAGING ~ OS: N/A  OS Type: Multi-session

Machine was unavailable for the selected time frame. Learn more
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Caso de uso tipico de la vista Estadisticas de maquina

La vista Estadisticas de maquinas proporciona informaciéon para solucionar problemas de una
maquina de forma exhaustiva.

Comprendamos el uso de esta vista con un caso de uso tipico a partir del panel de experiencia del
usuario.

El panel Informacién sobre fallos del panel de experiencia del usuario proporciona una lista de
maquinas de agujeros negros que han dado lugar a tres o mas fallos de sesién consecutivos.

-:Q:' Insights @) »

«“ Back to Insights Summary

‘@o Black hole Machines ()

Affect Session Availability

91 failures caused by 4 machines

View machines

Recommended Steps

1. Check RDS license on the machine.
2. Put the machine in maintenance mode.

3. Reboot the machine.

I,

Al hacer clic en el enlace maquinas de agujeros negros, se accede a la vista de autoservicio basada en

maquinas. Esta vista enumera todas las métricas relacionadas con las maquinas de agujeros negros,
como el tiempo de inactividad, el pico de CPU y el pico de memoria.

Security Performance Usage Settings Help Search

Filters
Site Name bEiT x Last 1 Month
Delivery Group
Machine OS Type

Export to CSV format
DATA

MACHINE NAME MACHINE 05 STATUS SUSTAINED CPU SPIKES SUSTAINED MEMORYS. PEAK CONCURRENT SE SESSION FAILURE RATE UNREGISTRATION COU.

~ Windows 10 Registered 0 85 1 72% a4

Haga clic en el nombre de una maquina en la vista de autoservicio de Maquinas para mostrar la pagina
Estadisticas de maquinas. En esta pagina se muestran los parametros de la maquina, el rendimiento
de la sesién y los recursos del proceso trazados para el mismo intervalo de tiempo. Puede utilizar
esta informacion para comparar el uso de recursos en el momento de los errores de sesién y obtener
informacion sobre la posibilidad de que la falta de recursos sea la causa de los errores.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 245



Citrix Analytics for Performance

“ Machine 6] Prev24 Hrs December 12,2023 25

Dec1ith, 2023, 0257 PM to Dec 12th, 2023, 02,57 PMIST (UTC+0:30) Choose date and time from Nov 20th, 2023, 0258 PM to Dec 12th, 2023, 0258 PM IST (UTC+05:30)
Downtime: 14 hours 18 minutes  Delivery Group: Remote PC-Miami LABS  Site: cloudxdsite  0S: Windows Tl OS Type: Single-session VDA Version: 23080088  Hypervisor Name: N/A  Catalog Name: Remote PC-Miami LABS  Provisioning Type: Manua
Machine Performance EPe T EEEE———
Perameters: | 2 Selected v
0
o st i s
0
o
Sessions  Processes S
s | 2Selected v
40 5
. .

Time Rage: 121122023 1255 p 0

Acciones de maquina y acciones compuestas

= | CilrX | Analytics a @ v

Security Performance age Settings Help Search

« Machine: ® May 19, 2021 1:18 PA < Prevedtrs | Next24Hrs >

May 18th, 2021, 01:18 PM to May 19th, 2021, 01:18 PM IST (U™~~~ and M 2021 M to May 20th, 2021, 0118 PM IS

Actions e
Fetchatest data

@ Tumon maintenance

Downtime: Osecs  Delivery Group: mesé  Site: cloudxdsite

Machine Performance

gOff » Restart » Maintena

£0ff » Force

Acciones de maquina

Las acciones de maquina estan disponibles en maquinas administradas con energia en los sitios
de Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Service) en la nube. Los ad-
ministradores con acceso de administrador total pueden realizar las siguientes acciones en las

maquinas:

« Activar el modo de mantenimiento
« Desactivar el modo de mantenimiento
« Reiniciar maquina
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« Maquina de arranque
« maquina de apagado
« Forzar reinicio de la maquina
« Maquina de apagado forzado

Nota:

La opcién Acciones de maquina esta visible para todas las maquinas. Sin embargo, solo fun-
ciona en maquinas MCS o con administracion de energia.
Las acciones de la maquina estan inhabilitadas para las maquinas alojadas en sitios locales.

Caso de uso tipico de Machine Actions Las acciones de la mdquina ayudan a resolver la mala ex-
periencia del usuario.

Siun equipo se vaya afectado por el elevado uso de memoria, puede comprender la naturaleza exacta
del problema en la vista de autoservicio Maquinas.

La vista de autoservicio Maquinas muestra el sistema operativo, el nGmero de picos de memoria y
picos de CPU durante un periodo. Puede hacer clic en maquinas individuales para ver la correlacion
entre los recursos y la experiencia de sesion en la pagina Estadisticas de maquinas. Aqui se muestra
una captura de pantalla de ejemplo.

Security Performance User Activity (Preview) Settings Help Search

Machine Performance B -

O [
PU Peak Sustained CP
o)
95.57%| 287 855 AM - 500 AM
Memory Peak Sustained
CPU Utilization

PU Utz M Memory Consumption
User Session Performance 8:45 AM - 9:00 AM
O S Failu
Session F res Total Sessions 1
@ S F

Sessions with Poor UX

th Fair

Como administrador completo, puede poner la maquina en mantenimiento para que no se permitan
mas conexiones ni sesiones en esta maquina. A continuacidn, puede reiniciar el equipo o realizar

otros procedimientos de solucién de problemas para liberar memoria.

Puede realizar todas estas acciones desde la vista Estadisticas de maquina en lugar de ir a Web Studio
o Citrix Director.
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Acciones compuestas

Las acciones compuestas ayudan a realizar una secuencia de acciones de maquina con un solo clic

desde la vista Estadisticas de maquina.

= | Cilnx | Analytics a @ v

Security Performance Settings Help Search

“ Machine: ® Jay 19, 2021 118 PM < Prev2atrs | Next24Hrs >

May 18th, 2021, 01:18 PM to May 19th, 2021, 01:18 PM IST (U™~~~ =~

Actions

Downtime: Osecs  Delivery Group: mesé  Site: cloudxdsite

Machine Performance

Composite Actions (@

User Session Performance

Puede utilizar una de las dos secuencias siguientes de acciones compuestas.

« Mantenimiento activado > Enviar mensaje > Cierre de sesion > Reiniciar > > Mantenimiento de-

sactivado**

1. Mueva el equipo al modo Mantenimiento activado.

Envie mensajes de advertencia de reinicio a todos los usuarios que hayan iniciado sesion
en el equipo.

Espere a que se agote el tiempo de espera de 30 minutos o espere a que todos los usuarios
cierren la sesion.

4. Reinicie la maquina.

5.

Mueva el equipo al modo Mantenimiento desactivado.

« Mantenimiento activado > Enviar mensaje > Cerrar sesion > Forzar reinicio > Mantenimiento

desactivado

1. Mueva el equipo al modo Mantenimiento activado.

Envie mensajes de advertencia de reinicio a todos los usuarios que hayan iniciado sesion
en el equipo.

Espere a que se agote el tiempo de espera de 30 minutos o espere a que todos los usuarios
cierren la sesion.

4. Forzar el reinicio de la maquina.

Mueva el equipo al modo Mantenimiento desactivado.
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El estado general de la acciony el de los pasos individuales se muestran en el enlace Acciones.
= | CilnX | Analytics a @ v

Security Performance Settings Help Search

D A
Actions

“ Machine: ®

May 18th, 2021, 01:18 PM to May 19th, 2021, 01:18 PM IST (UTC+05:30 Lost Action Statue

< Prev24Hrs | Next24Hrs >

2021, 0118 PMIST

Downtime: Osecs  Delivery Group: mcs6  Site: cloudxdsite  OS: Windows 2019 OS Type: Multi-session

Machine Performance

User Session Performance

Verificacion del estado de las tareas WEM

Puede realizar comprobaciones de estado de WEM en maquinas desde Performance Analytics. Work-
space Environment Management (WEM) es una herramienta de administracion del entorno de usuario
que ayuda a optimizar los escritorios para ofrecer la mejor experiencia de usuario posible.

“« Machine: CVAD-10071 ®

Oct 5th, 2022, 06:37 PM to Oct 6th, 2022, 06:37 PM IST (UTC+05:30

Downtime: 1hr 45mins  Delivery Group: Engineering-FTL-Desktop  Site: Site-dl OS: Windows10  OS Type: Single-session @ Turnon maintenance mode

Machine Performance

25elected v

Seleccione la accién Tarea de WEM -> Verificacion de estado. Esta accion ejecuta el script WEM Cloud
Health Check para obtener informacion sobre la disponibilidad de las maquinas. Esta funcién ayuda
a eliminar facilmente los problemas comunes de las maquinas con la configuracion, la conectividad
o las directivas de la maquina en Performance Analytics.

Se muestra el estado general de la accion WEM Cloud Health Check. Una vez que el script se ejecuta

correctamente, se muestra un enlace a uninforme. Al hacer clic en este enlace, se abre un informe de-
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tallado que contiene los resultados de la comprobacion de estado de WEM Cloud. También se propor-
cionan las posibles acciones que se pueden realizar para solucionarlos en Performance Analytics.

CWA

1S5

WEM Health Check Report

Jul 18th, 2022 07-21 PM IST (UTC+05:30)

Details Raw Data

Machine Name

D-100261

Machine Type

WO

Extendad Data

e FIX

@ VDA softwars installation status

The Wirlual Delivery Agent soltware installaton on the Tollowing maching|=) i@ nol Tunclomng cormectly. This igsue can
oceur if tha softwars was not installsd carractly or does not suppart tha currant OS varsion an tha maching. **Ws varifiad:*

- [Passed]™ The VDA installation image path exists.- **[Passed]™ The VDA installation key registry exists

0 VDA demain membershp verdhcation

1z can pocur if * The VW did not jain the

The domiain membership of the followsng VDA(s) cannot be confirmed: This
domain correctly. * DMS name resalution might not be working. * The domain controllar can't ba reached. * Thare is no trust
relationship betwesan the VDA and the domain controlies. ™ & restart iz required for the VDA due ta Windows Update.
=kr>The VDA must b joired success| the damain so the VDA can register with the Site. If the VDA can’t register with
the Site. usars cannot sccess the applicstions snd daskiops that the VDA hosts. **We varifisd:* -**[Passed]™ The Local
DS name hes been sat -~[Fassad|™ The Computer Domain and Fole hes been sat

) VDA cammunication parts availability

TCP part B0 is unavailabls and in uss by OcsupyProcasses. This port is raguired far BrokerAgant axa. If this port is blackad
orinuse by another application, the VDA cannat register with the Site. If this heppens, users might not be abls to log on
and access their applicabons and desklops

@ Citrix Desktop Service status

The Citrix Dasktop service is not running. progerly installed. ragistared on the maching, or the sardice permissions might
ot e set conrectly, Ths sue canoceur if the Service i8 not slarted or the system Event Log has traces of service related
es. |f the Citrix Desktop Serv = ned prasent ar running. the VDA can’t registar with tha Site, preventing users from
sccassing their applications end deskiops. **We verified:" - "[Passed]"" All VDA services sra running. - *[Passed]™ The
Event Log doesn't Contains efmors or Wernings.

@ Windows Firewall configuration

Part BlockParts blacked by firewsll The follawing Windows Firewall rulas ara not anablad an the VDA: * Inbound agant
connections on TCP port 80 Outbound Broker connectons on TCP port 80 idefault) <br

% VDA communication slaius with Delivery Controllers

Tha fallowing WD (5] can't communicata with the Dalreary Controllers in the Site: This issue can occur it * There are
network issues prevanting communication between the VDA and Delivery Controllers. * The WD or Delvary Controllers
have incorfect DNS settings " Actve Directorny OU-based dizcovery of Delvery Controllens i3 ned conligured correctly. ™
Delivery Cantrollar hest names in the ListOfDDCs de not resalva carrectly * Daliv trodler hast namas in the
ListOfD0DCs and the Windows Hosts file are incorrect or mezspalied. * The Delivary Controliers ara not reachable on
configured ports. <br=The VDA must be able to communicate with the Delivery Controllers se the VDA can regrster with the
Sibe. H the VDA can’t register with Site, users can| cx the applications and desktops that the VDA hasts. ""We
verifisdt** - **[Pazzad]** DOC connectian by registry sattings.

Ta rasolve this issua. see [CTXZETIHA]
ihttpa:tsupportotriccomdarticle/ CTX227388)

X

Nota:

Las tareas de WEM estan habilitadas para los administradores de la nube con acceso completo y

derechos vélidos a WEM.

Para obtener méas informacion sobre la verificacion del estado de las tareas de WEM, consulte el

articulo Tareas programadas en la documentacion de Workspace Environment Management.
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Métricas no clasificadas o no clasificadas

June 18, 2024

El panel de experiencia del usuario y las paginas de factores de experiencia de usuario pueden incluir
usuarios y sesiones que no estén clasificados en las categorias excelentes, aceptables o deficientes
con respecto a un factor o subfactor en particular.

Ademas, los factores de UX y el autoservicio pueden tener métricas con un valor N/A que indique que
la medicidn no estaba disponible o que la métrica no es aplicable en el flujo de trabajo en particular.

Esto puede deberse a problemas de instrumentacidn con el producto o a problemas de conectividad

de red. Ademas, es posible que los valores no se clasifiquen debido a problemas de configuracién o
dependencias especificos.

Motivos por los que los usuarios y las sesiones no

Security Performance Usage

Users  Infrastructure  Alert Policies

Settings

Help

Search

, o All Delivery Groups ~ \/ 2hours v
196 Total Unique Users \/ 218 Total Sessions
O Insights @ »
User Experience (UX) ®
HDX Se: .
"\C\o Black hole Machines @
Inlast 2 103 N1 Nl 8 2 7 failures caused by 1 machine
Total users 2427 16.5% 777
Use Excellent U Us 3
@ No Zombie Sessions were detected. ()

Haga clic en el enlace Saber mas debajo de la clasificacién No categorizado en las tendencias Expe-

riencia de usuario y Capacidad de respuesta de la sesion para ver las principales razones por las que
ciertos usuarios y sesiones no estan categorizados.
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Users Not Categorized

Users were not categorized due to one or more of the following reasons:

5]
m
]

EUEM service not active Check service status 3
Unsupported CWA version Check CWA version (3
Unsupported VDA version Check VDA version 3
UPM service not active Check service status 7

For more information on other reasons, click Learn more.

« Elservicio EUEM no esta activo: El servicio EUEM de Citrix debe estar instalado y en ejecucién
para que la puntuacion de UX esté disponible y se lleve a cabo la clasificacion de los usuarios.
El enlace Comprobar el estado del servicio para el servicio EUEM no activo lleva a la seccion
Comprobacion de Citrix EUEM y Citrix Profile Management Services de este documento. Con-
tiene cddigo de PowerShell que puede ejecutar para identificar las maquinas de su entorno de
aplicaciones y escritorios que no tienen el servicio EUEM de Citrix en ejecucion.

+ Servicio de UPM no activo: El servicio Citrix Profile Management debe estar instalado y en
ejecucion para que la puntuacion de UX esté disponible y se lleve a cabo la clasificacion de los
usuarios. El enlace Comprobar el estado del servicio para el servicio de UPM no activo lleva
a la seccion Comprobacion de Citrix EUEM y Citrix Profile Management Services de este docu-
mento. Contiene codigo de PowerShell que puede ejecutar para identificar las maquinas de su
entorno de aplicacionesy escritorios que no tienen el servicio Citrix Performance Management
en ejecucion.

« Versién de CWA no admitida: el enlace de la version de CWA lleva a la matriz de versiones de
la aplicacion Citrix Workspace que enumera la version minima requerida de la aplicacion Citrix
Workspace para las funciones de Citrix Analytics for Performance

« Version de VDA no admitida: el enlace de comprobacion de la version del VDA conduce a la
Matriz de versiones de Citrix VDA que enumera los Citrix Virtual Apps and Desktops minimos
necesarios para que se ejecuten en las maquinas para las funciones de Citrix Analytics for Per-
formance.

Al hacer clic en el enlace Saber mas en la clasificacidn de sesiones no categorizadas en la tendencia
Capacidad de respuesta de la sesion, se explican los siguientes motivos:
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Sessions Not Categorized

Sessions were not categorized due to one or more of the following reasons:

REAS ACTION

Session duration < 5 min View sessions
Unsupported CWA version Check CWA version (3
Unsupported VDA version Check VDA version 3
EUEM service not active Check service status 7

For more information on other reasons, click Learn more.

Una de las principales razones por las que las sesiones no se clasifican es que las sesiones cortas con
una duracioén inferior a 5 minutos no envian métricas de rendimiento como ICARTT, que es la base
para la categorizacion. Haga clic en el enlace Ver sesiones para abrir la vista de autoservicio Sesiones
que enumera las sesiones con una duracién inferior a 5 minutos.

Los otros motivos por los que las sesiones no se clasifican son la version de CWA no admitida, la ver-
sion de VDA no compatible y el servicio EUEM no esta activo.

Nota:

+ Todas las métricas de una sesion fallida se muestran como N/A.
- Todaslas sesionesiniciadas a través de una concesién de conexion no estan categorizadas,
ya que las métricas de duracion de inicio de sesion y RTT de ICA no estan disponibles

A continuacion se describen los motivos por los que las métricas especificas del panel de analisis de
rendimiento y los desgloses son N/D o No categorizados.

Motivos por los que las métricas de punto final muestran valores N/A

La disponibilidad de los datos es importante para analizar de forma dptima sus entornos de Citrix
Virtual Apps and Desktops. Las métricas de los puntos finales, como la ubicacion, el ISP, la intensidad
de la conexion WiFi y el rendimiento, son indicadores importantes que ayudan a clasificar la mala
experiencia de sesion. Es posible que falten valores de métricas de punto final si no se cumplen los
requisitos previos adecuados.

El panel de experiencia del usuario contiene un banner que muestra el nimero de sesiones a las que
les faltan métricas de punto final durante los Gltimos 7 dias.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 253



Citrix Analytics for Performance

Advanced Search Settings Help

»

Haz clic en Saber mas. Aparece un cuadro modal que contiene los motivos en detalle y las acciones
que puede tomar pararesolver los problemas. También puede hacer clic en elicono de disponibilidad
de datos para ver el modal.

Possible Reasons for Missing Key Metrics )¢

® Endpoint telemetry such as Location, ISP. WiFi Signal Strength, and Throughput help in better triaging issues
related to poor session experience.

75 sessions are missing endpoint telemetry.
Ensure that all StoreFront servers are onboarded, have data processing turned on, and the Citrix URLs are
whitelisted from the endpoints. Learn more 7

Review StoreFront Data Sources ( Sessions missing endpoint data )

46 sessions launched from 37 endpoints run incompatible Citrix Workspace app versions.
Update the Citrix Workspace app versions on the endpoints.

( Sessions missing endpoint data ) View the Citrix Workspace app version matrix =

100 sessions are missing telemetry as the endpoints run unsupported 0S Platforms.
Some endpoint telemetry are supported on limited OS versions. We are working towards widening our

Note: Metrics that continue to show N/A values are outside the purview of this check.

« Una de las principales razones por las que no se utiliza la telemetria de los terminales es la in-
corporacion de StoreFront. StoreFront debe estar integrado correctamente; el procesamiento
de datos debe estar activado y las URL correspondientes deben estar en la lista de permitidos.
Revisar fuentes de datos de StoreFront lo lleva a la pagina de fuentes de datos, que le guia
por el proceso de incorporacion de StoreFront necesario para la recopilacién de datos de la apli-
cacion Workspace. Citrix Workspace no requiere la incorporacion. Haga clic en Datos de punto
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final faltantes en las sesiones para abrir la vista de autoservicio de sesiones con la lista de se-
siones cuyas métricas de punto final faltan debido a una incorporacion incorrecta o inexistente
de StoreFront.

« La telemetria de puntos finales no esta disponible para las sesiones iniciadas desde puntos
finales que ejecutan plataformas de sistema operativo no compatibles o versiones de la apli-
cacion Citrix Workspace incompatibles. Al hacer clic en Sesiones en las que faltan datos de
punto final, se abre la vista de autoservicio de sesiones con la lista de las sesiones en las que
falta telemetria de punto final por un motivo especifico indicado. Para obtener mas informa-
cion, consulte la matriz de versiones que indica para cada funcion las versiones del sistema
operativo y la version requerida de la aplicacion Workspace en la que es compatible.

Los consejos sobre herramientas que explican el motivo de los valores N/A ahora estan disponibles en
la vista de autoservicio de sesiones para las siguientes métricas relacionadas con los puntos finales:

« Version de la aplicaciéon Workspace

« Pais del punto final (Gltimo conocido)

« Endpoint City (dltima vez conocida)

« Velocidad de enlace de punto final (P95)
« Rendimiento entrante del terminal (P95)
« Rendimiento saliente del terminal (P95)

+ ISP (proveedor de servicios de Internet)

“a List of User Sessions Save Search View Saved Searches

Filters Clear All

Sessions 4

TG 08/09/2023 14:20:00 ~ 08/16/202314:20:00 \/

Session Experience Compatible-CWA-Version = "False” AND Workspace-App-Version != null AND Workspace-App-Version I="" AND Launch-Status =

"Succeeded”

Factors affecting Session
Experience

4

Session Protocol : HDX
Endpoint 0S

Workspace App Version
SESSIONE. USER NAME DELIVERY G. WORKSPAC. ENDPOINT MACHINE N. ENDPOINT CITY (LAST KN. LAUNCH ST. ENDPOINT IP ENDPOINT N.

Delivery Group

> N/A bc2844144.. CVA\CVAC... 2102025 ‘D Windows 78th30302... N/A Succeeded N/A 9700d91d7...
Site Name

> bc2844144.. CVA\CVAC... 2102025 17 Windows 377bf248eb...  N/A Succeeded N/A f9700d91d7...
Location

> 702132cfe7..  RemotePC-.. 210202507 Windows Update Citrix Workspace app Succeeded N/A 10aa2ed912...
Session Protocol -

version to 21.08 or later.View

HDX > bc2844144.. CVA\CVAC... 21.02.0.25 ﬁ:/' Windows version matrix Succeeded N/A 9700d91d7...

Console

998 > N/A a1391d2477... Remote PC-...  23.3.0.55 s Windows 837ebe87h... N/A Succeeded N/A 7bbd75d3d...

La informacién sobre herramientas se muestra en los valores N/A de estas métricas con el motivo
de unaincorporacion incorrecta de StoreFront o de sesiones iniciadas desde puntos de conexion que
ejecutan plataformas de sistema operativo no compatibles o versiones incompatibles de la aplicacion
Citrix Workspace. Para obtener mas informacion sobre las métricas disponibles en la vista de autoser-
vicio de sesiones, consulte Vista de autoservicio parasesiones.
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Usuarios, puntuacion de experiencia de usuario, puntuacion de sesion no
categorizados

Es posible que los usuarios, la puntuacion de experiencia de usuario y la puntuacion de la sesion no
se clasifiquen cuando las mediciones del factor Capacidad de respuesta de la sesion o Duracion de
inicio de sesion no estén disponibles durante el periodo de tiempo seleccionado.

ICARTT N/Ay capacidad de respuesta de sesion no categorizados

Si el RTT ICA es N/A, las sesiones no se clasifican para la capacidad de respuesta de la sesion. Esto
puede suceder debido a las siguientes razones:

« Endpoint OS ejecuta HTML5 0 iOS.

« Lasesidn estd en estado Fallo, desconectado.

« Se havuelto a conectar la sesion.

« La sesion no se ejecuta en el protocolo HDX.

« Citrix Profile Management no se esta ejecutando.

« Elservicio de supervision de la experiencia del usuario final (EUEM) no se esta ejecutando y las
directivas correspondientes no estan configuradas en las maquinas.

« La sesidn no se conecta a través de NetScaler Gateway version 12.1 o posterior y se configura
con Citrix Analytics for Performance. Para obtener mas informacion, consulte Fuente de datos
de puertade enlace.

« Lasesion se inicia desde maquinas que no estan habilitadas para NSAP.

« La sesion no es una nueva sesion CGP (Common Gateway Protocol).

Duracién de inicio de sesion no categorizada

« La sesion no se ejecuta en el protocolo HDX.

« La duracién del inicio de sesion requiere que Citrix Profile Management se ejecute en las
maquinas. Citrix Profile Management calcula la duracién del inicio de sesion en funcién de los
eventos de la maquinay la reenvia al servicio de supervision. Si existe una implementacion de
acceso con Remote PCy no es necesaria una actualizacion de la maquina, puede implementar
los componentes de Profile Management por separado: Citrix Profile Management y el com-
plemento WMI de Citrix Profile Management. Para obtener mas informacion, consulte el blog
Supervisar y solucionar problemas de maquinas con acceso remoto a PC.

GPO N/A

La configuracion de la directiva de grupo no estd configurada ni habilitada en las maquinas
virtuales.
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Carga de perfil N/A

« Citrix Profile Management no se ejecuta en las maquinas.
« La maquina no ejecuta Citrix Virtual Apps and Desktops version 1912 o posterior.

Inicio de VM N/A

Esta medicion solo esta disponible cuando la maquina con administracion de energia se inicia durante
elinicio de la sesion.

Scripts de inicio de sesion N/A

Los scripts de inicio de sesidn no estan configurados para la sesion.

Maquinas sobrecargadas no categorizadas

« Maquina no registrada
« Usuarios cuya experiencia de sesion deficiente no se debe a una sobrecarga de recursos.

Ubicacion e ISP N/A

« Endpoint se ejecuta en una versién anterior de la aplicacién Citrix Workspace. Para obtener
informacion sobre las versiones minimas de la aplicacion Citrix Workspace requeridas para las
funciones de Citrix Analytics for Performance, consulte la tabla de versiones de la aplicacion
Citrix Workspace.

« El estado de la sesion ha fallado.

« Se ha agotado el tiempo de espera de comunicacion con la URL, https:

« Puede que la IP no se resuelva.

« La entrada de registro SendPubliclPAddress del equipo de dispositivo de punto final esta con-
figurada para inhabilitar la transmision de direcciones IP.

« El servidor StoreFront de la implementacion del sitio local no esta configurado con Citrix Ana-
lytics. Para obtener mas informacion, consulte Incorporar sitios de Virtual Apps and Desktops
mediante StoreFront.

Version de aplicacion Workspace o Endpoint OS N/A

« Los puntos finales no ejecutan la aplicacion Citrix Workspace para Windows version 1912 o pos-
terior.
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« La sesion no se ejecuta en el protocolo HDX.
« Lasesion ha fallado.

Tipo de conexion N/A

Los puntos finales no ejecutan la aplicacion Citrix Workspace para Windows version 20.12.0 o poste-
rior.

Tipo de interfaz de red N/A

Los puntos finales no ejecutan la aplicacion Citrix Workspace para Windows version 2105 o poste-
rior.

Métricas de latencia de banda y red N/A

La maquina no ejecuta Citrix Virtual Apps and Desktops 7 2112 o una version posterior.

La directiva de recopilaciéon de datos de VDA para Analytics no estd configurada como Permitida
en las maquinas. Esto es necesario para permitir que el servicio de supervision recopile métricas
de rendimiento relacionadas con la maquina, como estadisticas de ancho de banda y latencia. Para
obtener mas informacion, consulte la Directiva de recopilacion de datos para Analytics.

Métricas de red de terminales N/A

Los puntos finales no ejecutan la aplicacion Citrix Workspace para Windows version 2108 o poste-
rior.

Gateway Service y Connector N/A

Las métricas de Gateway Service y Connector solo se admiten para Gateway Service (no Rendezvous)
y Rendezvous 1.

Maquinas no clasificadas en funcion de la carga

Es posible que las maquinas no estén categorizadas en los siguientes casos:

« El equipo esta apagado, no registrado o con errores.

« Los datos de recursos no estan disponibles para la maquina. Aseglrese de que la directiva de
supervision de recursos esté habilitada en la maquina. Para obtener mas informacion, consulte
Habilitar la supervision de recursos.
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Comprobacion de Citrix EUEM y Citrix Profile Management Services

Ejecute el siguiente script de PowerShell para identificar las maquinas del entorno de Apps and Desk-

tops que no tienen los servicios Citrix EUEM y Citrix Profile Management en ejecucion. Para ejecutar

el script Service Check, lleve a cabo los siguientes pasos:

1.

Inicie una sesién RDP en Cloud Connector para un entorno de nube o Delivery Controller para
un entorno local.

Ejecute el siguiente script de PowerShell de Service Check. Si ejecuta este script en Cloud Con-
nector, el script muestra una ventana emergente para iniciar sesion y seleccionar el cliente.

El guion produce dos archivos de salida en la misma carpeta que el propio guion.

« upmnotrunning.txt especifica la lista de maquinas en las que Citrix Profile Management no se

ejecuta.
EUEMnotrunning.txt especifica la lista de maquinas en las que el servicio EUEM no se esta eje-
cutando.

add-pssnapin citrixx*

#for more filter : https://developer-docs.citrix.com/projects/delivery-
controller-sdk/en/latest/Broker/Get-BrokerMachine/

$dglList = @('AL1l') #Add the delivery group names here

#Get list of machine in that environment
if(SdglList[0] -eq 'All'")

{
$machinelList = Get-BrokerMachine
}
else
{
for($i=0; $i -1t $dglList.Length; $i++)
{
$machinelist += Get-BrokerMachine -DeliveryGroupName $dglList[$1]
}
}

SupmNotRunning = [System.Collections.ArrayList] @()
SeuemNotRunning = [System.Collections.ArraylList] @()

#Check for UPM and EUEM service status in machine
for($i=0; $i -1t $machineList.Length; $i++)
{
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Write-Host("Machine Name : " + SmachineList[$i].DNSName)

#UPM Service check
Supm = Get-Service ctxProfile -ComputerName $machinelList[$i].
DNSName -ErrorVariable getServiceErrorUpm -ErrorAction

SilentlyContinue

if ($getServiceErrorUpm.Count -gt © -and ($getServiceErrorUpm |

foreach {
$_.FullyQualifiedErrorId -1like "*NoServiceFoundForGivenNamex" }
))
{
Write-Warning "There is no service named UPM 1in
SmachineList[$i].DNSName"
SupmNotRunning.Add(SmachineList[$i].DNSName)
}
elseif ($getServiceErrorUpm.Count -gt 0)
{
Write-Warning("Exception on $machineList[$i].DNSName
$getServiceErrorUpm")
}
else
{
if ( -Not('Running' -eq Supm.Status))
{
Write-Host("UPM service not running on $machineList[$i
] .DNSName™")
SupmNotRunning.Add($machinelList[$i].DNSName)
}
}

#EUEM Service check
Seuem = Get-Service 'Citrix EUEM' -ComputerName $machinelList[$i
] .DNSName -ErrorVariable getServiceErrorEuem -ErrorAction
SilentlyContinue

if (SgetServiceErrorEuem.count -gt @ -and (SgetServiceErrorEuem
| foreach {
$_.FullyQualifiedErrorId -1like "*NoServiceFoundForGivenNamex" }
))
{
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Write-Warning "There is no service named Citrix EUEM 1n
SmachineList[$i].DNSName"
$euemNotRunning.Add($SmachinelList[$7].DNSName)

}
elseif ($getServiceErrorEuem -gt 0)
{
Write-Warning("Exception on $machinelList[$i].DNSName
$getServiceErrorEuem")
}
else
{
if (-Not('Running' -eq Seuem.Status))
{
Write-Host("EUEM service not running on $machinelList[
$i] .DNSName')
$euemNotRunning.Add($machinelList[$i].DNSName)
}
}

# Add the 1list of machines not having UPM or EUEM services running to a
file

Out-File -FilePath .\UpmNotRunning.txt -InputObject $upmNotRunning -
Encoding ASCII -Width 100

Out-File -FilePath .\EuemNotRunning.txt -InputObject $euemNotRunning -
Encoding ASCII -Width 100

<!--NeedCopy-->

Busqueda de autoservicio

December 7, 2023

{Qué es la busqueda de autoservicio?

La funcion de bldsqueda de autoservicio le permite buscar y filtrar los eventos de usuario recibidos
de sus origenes de datos. Puede explorar los eventos de usuario subyacentes y sus atributos. Estos
eventos le ayudan a identificar cualquier problema de datos y solucionarlo. La pagina de bisqueda
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muestra varias facetas (dimensiones) y métricas de una fuente de datos. Puede definir la consulta
de bisqueday aplicar filtros para ver los eventos que coinciden con los criterios definidos. De forma
predeterminada, la pagina de blsqueda de autoservicio muestra los eventos de usuario del dltimo
dia.

Actualmente, la funcion de bisqueda de autoservicio esta disponible para estos origenes de datos:
+ Authentication
« Gateway
» Secure Browser

« Secure Private Access

Aplicacionesy escritorios

« Usuarios, maquinasy sesiones de rendimiento

Ademas, puede realizar blsquedas de autoservicio en los eventos que cumplen las directivas
definidas. Para obtener mas informacion, consulte Blisqueda de autoservicio de directivas.

Como acceder a la busqueda de autoservicio

Puede acceder a la bisqueda de autoservicio mediante las siguientes opciones:

« Barra superior: haga clic en Buscar en la barra superior para ver todos los eventos de usuario
del origen de datos seleccionado.

« Cronologia de riesgos en una pagina de perfil de usuario: haga clic en Biisqueda de eventos
para ver los eventos del usuario respectivo.

Busqueda de autoservicio desde la barra superior

Utilice esta opcidn parair ala pagina de blsqueda de autoservicio desde cualquier lugar de la interfaz
de usuario.

1. Haga clic en Buscar para ver la pagina de autoservicio.

= | cilnx | Analytics 2 o

Security Performance Settings Help

2. Seleccione el origen de datos y el periodo de tiempo para ver los eventos correspondientes.
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Secure Private Access NS Last 1 Month NS

PERFORMANCE
Users
Sessions

Machines
SECURITY

Secure Private Access

Content Collaboration I

Apps and Desktops

Authentication

. Gatewav

Busqueda de autoservicio desde el cronograma de riesgos del usuario

Utilice esta opcidn si quiere ver los eventos de usuario asociados a un indicador de riesgo.

Al seleccionar un indicador de riesgo del cronograma de un usuario, la seccion de informacion del
indicador de riesgo se muestra en el panel derecho. Haga clic en Busqueda de eventos para explorar
los eventos asociados al usuario y el origen de datos (para la que se activa el indicador de riesgo) en
la pagina de blsqueda de autoservicio.

Security Performance Settings Help Search
< EXEH  Lemuel Kildow ¢ 8 Userinfo  Adions v LastlHour v
5/8/2018 Excessive file downloads
Source: Citrix Content Collaboration
05:45:00 Al 1 EPA scan failures WHAT HAPPENED

722.63 MB of data were downloaded between 8:00 AM and 9:00 AM. This

Logon failures exceeded the Al-based threshold for this period.

=] Excessive file downloads EVENT DETAILS - EXCESSIVE FILE DOWNLOADS()

Excessive file/folder deletion

Excessive file sharing

Para obtener mas informacion sobre el cronograma de riesgo del usuario, consulte Cronologia de
riesgos.
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Como utilizar la busqueda de autoservicio

Utilice las siguientes funciones de la pagina de bisqueda de autoservicio:

« Facetas para filtrar sus eventos.

« Cuadro de busqueda para introducir la consulta y filtrar los eventos.

« Selector de tiempo para seleccionar el periodo de tiempo.

« Detalles del cronograma para ver los graficos de eventos.

« Datos de eventos para ver los eventos.

« Exportelo en formato CSV para descargar sus eventos de bisqueda en un archivo CSV.

« Exporta un resumen visual para descargar el informe de resumen visual de su consulta de
basqueda.

« Clasificacion de varias columnas para ordenar los eventos por varias columnas.

Usar facetas para filtrar eventos

Las facetas son el resumen de los puntos de datos que constituyen un evento. Las facetas varian
segln el origen de datos. Por ejemplo, las facetas del origen de datos de acceso privado seguro son
la reputacion, las acciones, la ubicacion y el grupo de categorias. Mientras que las facetas de Apps'y
escritorios son el tipo de evento, el dominio y la plataforma.

Seleccione las facetas para filtrar los resultados de la blsqueda. Las facetas seleccionadas se mues-
tran como fichas.

Para obtener mas informacion sobre las facetas correspondientes a cada origen de datos, consulte
el articulo de blisqueda de autoservicio para el origen de datos mencionado anteriormente en este
articulo.

Utilizar la consulta de busqueda en el cuadro de busqueda para filtrar eventos

Al colocar el cursor en el cuadro de bisqueda, el cuadro de bisqueda muestra una lista de dimen-
siones basada en los eventos del usuario. Estas dimensiones varian segin el origen de datos. Utilice
las dimensiones y los operadores validos para definir los criterios de basqueda y buscar los eventos
necesarios.

Por ejemplo, en la bisqueda de autoservicio de Apps y escritorios, obtiene los siguientes valores para
la dimension Browser. Use la dimension para escribir la consulta, seleccione el periodo de tiempo
y, a continuacion, haga clic en Buscar.
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Filters

Exunt Type

Doman

og

Self-Service Search

Apps and Deskiops

S Last 1 Marith

Winw Saved Swarcheg

browser

Al seleccionar determinadas dimensiones, como Event-Type y Clipboard-Operation junto

con un operador valido, los valores de la dimensidon se muestran automaticamente. Puede elegir un

valor de las opciones sugeridas o introducir un valor nuevo segln sus requisitos.

Apps and Desktops

A

Lest 1 Day

v |

Azcount Lagen

App.End

App.Sass Clipboard
App.3aa5End
AppSaeS FileDownload
Apg.Sa a5 File.Print
App.SaasLaunch
AppSaes.Url.Navigets

App.Start

Heed helo?

Operadores compatibles en la consulta de biisqueda Utilice los siguientes operadores en las con-

sultas de basqueda para refinar los resultados de la basqueda.

Operador

Descripcion

Asigne un valor a una
dimension de
busqueda.

Asigne unvalorauna
dimension de
busqueda.

Busca eventos con
valores similares.

Encierra valores
separados por
espacios.

Ejemplo

User-Name: John

User-Name = John

User-Name ~ test

User-Name =*“John
Smith”

Resultado

Muestra los eventos
del usuario John.

Muestra los eventos
del usuario John.

Muestra los eventos
con nombres de

usuario similares.
Muestra los eventos

del usuario John
Smith.
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Operador

<>

AND

Descripcion

Busqueda de valor
relacional.

Buscar eventos en los
que se cumplan las
condiciones
especificadas.

Comprueba los
eventos del patrdn
coincidente que
especifique. Este
operador NOT LIKE
devuelve los eventos
que no contienen el
patrén coincidente en
ninguna parte dela
cadena de eventos.
Comprueba los
eventos de la cadena

exacta que especifique.

Este operador NOT
EQUAL devuelve los
eventos que no
contienen la cadena
exacta en ninguna
parte de la cadena de
eventos.

Ejemplo

Volumen de datos >
100

User-Name: John AND

Data Volume > 100

User-Name !~ John

Country 1= USA

Resultado

Muestra los eventos en
los que el volumen de
datos es superior a 100

GB.

Muestra los eventos
del usuario John en
los que el volumen de
datos es superior a 100
GB.

Muestra los eventos de
los usuarios excepto
John, John Smith o
cualquier otro usuario
que contenga el
nombre coincidente
“John”,

Muestra los eventos de
los paises excepto EE.
uu.
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Operador Descripcion

* Buscar eventos que
coincidan con las

cadenas especificadas.

Actualmente, el
operador * solo se
admite con los

siguientes operadores

;,=y!=.lLos
resultados de la
basqueda distinguen
entre maylsculasy
min

Ejemplo

User-Name = John*

User-Name = John

User-Name = *Smith

Nombre de usuario:
John*

Nombre de usuario:
John

Nombre de usuario:
*Smith

Nombre de usuario! =
John*

Resultado

Muestra los eventos de
todos los nombres de

usuario que empiezan
por John.

Muestra los eventos de
todos los nombres de
usuario que contienen

John.
Muestra los eventos de

todos los nombres de

usuario que terminan

en Smith.

Muestra los eventos de
todos los nombres de

usuario que empiezan
por John.

Muestra los eventos de
todos los nombres de

usuario que contienen

John.

Muestra los eventos de
todos los nombres de
usuario que terminan
en Smith.

Muestra los eventos de
todos los nombres de
usuario que no
empiezan por John.
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Operador

IN

Descripcion Ejemplo

Nombre de usuario! =
*Herrero

Asigne varios valoresa  User-Name IN (John,
una dimension de Kevin)
blsqueda para

obtener los eventos
relacionados con uno

o varios valores. Nota:
Actualmente, puede

usar este operador con

las siguientes

dimensiones de

Aplicacionesy

escritorios:

Device ID,Domain,
Event-Typey

User—-Name. Este

operador solo se

aplica a los valores de

cadena.

Resultado

Muestra los eventos de
todos los nombres de
usuario que no

terminan en Smith.
Busca todos los

eventos relacionados
con John o Kevin.
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Operador

NOT IN

IS EMPTY

Descripcion Ejemplo

Asigne variosvaloresa  User-Name NOT IN
una dimensién de (John, Kevin)
busqueday busque los

eventos que no

contienen los valores

especificados. Nota:

Actualmente, puede

usar este operador con

las siguientes

dimensiones de

Aplicacionesy

escritorios:

Device ID,Domain,
Event-Typey

User—-Name. Este

operador solo se

aplica a los valores de

cadena.
Comprueba si hay un Country IS EMPTY

valor nulo o un valor
vacio para una
dimension. Este
operador solo
funciona para
dimensiones de tipo
cadena como
App—Name, Browser
y Country. No
funciona para
dimensiones de tipo
no cadena (niimero)
como Upload-File
-Size,
Download-File-
SizeyClient-IP.

Resultado

Busca los eventos para
todos los usuarios
excepto Johny Kevin.

Busca eventos en los
que el nombre del pais
no esta disponible o
estd vacio (ho
especificado).

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

269



Citrix Analytics for Performance

Operador

Descripcion Ejemplo

Resultado

IS NOT EMPTY

Comprueba si hay un Country IS NOT EMPTY
valorno nulooun
valor especifico para
una dimension. Este
operador solo
funciona para
dimensiones de tipo
cadena como
App—-Name, Browser
y Country. No
funciona para
dimensiones de tipo
no cadena (niimero)
como Upload-File
-Size,
Download-File-
SizeyClient-IP.

Busca eventos en los
que el nombre del pais
esté disponible o
especificado.

OR Busca valores en los (User-Name = Johnx* Muestra eventos de
que una o ambas OR User-Name = Session.Logon
condiciones son *Smith) AND para todos los
verdaderas. Event-Type = nombres de usuario

“Session.Logon” que comienzan por
John o terminan por
Smith.
Nota

Para el operador NOT EQUAL, al introducir los valores de las dimensiones de la consulta, utilice

los valores exactos disponibles en la pagina de bisqueda de autoservicio de un origen de datos.

Los valores de cota distinguen entre mayusculas y mindsculas

Para obtener masinformacion sobre como especificar la consulta de bisqueda para el origen de datos,
consulte el articulo de bisqueda de autoservicio del origen de datos mencionado anteriormente en

este articulo.
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Seleccione la hora para ver el evento

Seleccione una hora preestablecida o introduzca un intervalo de tiempo personalizado y haga clic en
Buscar para ver los eventos.

11/20/202116:08:41 - 12/20/2021 16:08:41 N

(O PRESETTIME

@® custoMm

From: l 11/20/202116:08:41

Tor | 12/20/202116:08:41

Ver los detalles del cronograma

La linea de tiempo proporciona una representacion grafica de los eventos del usuario durante el
periodo de tiempo seleccionado. Mueva las barras de seleccion para elegir el intervalo de tiempo
y ver los eventos correspondientes al intervalo de tiempo seleccionado.
En lailustracion se muestran los detalles del cronograma de los datos de acceso.

Timeline Details

No. ot records
360

Ver el evento

Puede ver la informacién detallada sobre el evento de usuario. En la tabla DATOS, haga clic en la
flecha de cada columna para ver los detalles del evento de usuario.

En la ilustracidn se muestran los detalles sobre los datos de acceso del usuario.
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DATA Export to CSV format | Add or Remove Columns

TIME USER NAME URL - CATEGORY GROUP REPUTATION ACTION
> | Jan 20 7-38:49 PM www gstatic.com Computing and Internet Clean Access BLOCK
> | Jan 20, 7:38:40 PM www.gstatic.com Computing and Internet Clean Access BLOCK
~ | Jan 20, 7:38:40 PM www.gstatic.com Computing and Internet Clean Access BLOCK

Client I Client Port : 261

City: Am am Country : Netherlands

User Agent : Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/85.0.4183.102 Safari/537.36 CWABrowser Device - Other

Operating System : Linux Request: GET

Response: 0 Response Len: 0

Content Category : Mot Available Content Type - Mot Available

Domain : Mot Available Category: Content Delivery Networks and Infrastructure

Upload - 654 Download : 0

Agregar o quitar columnas Puede agregar o quitar columnas de la tabla de eventos para mostrar
u ocultar los puntos de datos correspondientes. Haga lo siguiente:

1. Haga clic en Agregar o quitar columnas.

DATA Export to CSV format | Add or Remaove Columns Sort By

TIME USER NAME - LA CATEGORY GROUP REPUTATION ACTION
>  Feb3.75310PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3. 75309 PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
>  Feb3.75308FM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3.75307PM www.gstatic.com Computing and Internet Clean Access BLOCK
> Feb3.75307PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb 3, 75306 PM depositfiles.com Business and Industry Malicious Access ALLOW

2. Seleccione o anule la seleccion de los elementos de datos de la lista y, a continuacion, haga clic
en Actualizar.
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Add/Remove Columns

Current Columns

.~ TIME

] USER NAME

] URL

| CATEGORY GROUP
] REPUTATION

.| ACTION

Add Columns
DOMAIN
CATEGORY
UPLOAD

DOWNLDAD

Sianulalaseleccion de un punto de datos de la lista, la columna correspondiente se elimina de latabla
de eventos. Sin embargo, puede ver ese punto de datos expandiendo la fila de eventos de un usuario.
Por ejemplo, si anula la seleccion del punto de datos TIME de la lista, la columna TIME se quita de la
tabla de eventos. Para ver el registro de tiempo, expanda la fila de eventos de un usuario.
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Exportar los eventos a un archivo CSV

Exporta los resultados de la blisqueda a un archivo CSV y guardalo como referencia. Haga clic en Ex-

portar a formato CSV para exportar los eventos y descargar el archivo CSV generado. Puede exportar

100 000 filas mediante la funcion Exportar a formato CSV.

DATA

TIME USER NAME

> Feb3 75310PM

> Feb3 753:00PM

> Feb3 75308PM

> Feb3 75307 PM

> Feb3 75307 PM

> Feb3 75306 PM

Resumen visual de exportacion

adsbhb.depositfiles.com
adsbb.depositfiles.com
adsbb.depositfiles.com
www.gstatic.com

adsbb.depositfiles.com

depositfiles.com

Export to CSV format | JA

Business and Industry

Business and Industry

Business and Industry

Computing and Internet

Business and Industry

Business and Industry

REPUTATION

Malicious Access

Malicious Access

Malicious Access

Clean Access

Malicious Access

Malicious Access

ALLOW

ALLOW

ALLOW

BLOCK

ALLOW

ALLOW

Puede descargar el informe resumido visual de su consulta de bisqueda y compartir una copia con

otros usuarios, administradores o su equipo ejecutivo.

Haga clic en Exportar resumen visual para descargar el informe de resumen visual en formato PDF.

Elinforme contiene la siguiente informacion:

« Consulta de bldsqueda que ha especificado para los eventos del periodo de tiempo selec-

cionado.

« Las facetas (filtros) que ha aplicado a los eventos durante el periodo de tiempo seleccionado.
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« El resumen visual, como los graficos de linea de tiempo, graficos de barras o graficos de los
eventos de blsqueda para el periodo de tiempo seleccionado.

Para una fuente de datos, puede descargar el informe de resumen visual solo si los datos se muestran
en formatos visuales como graficos de barras o detalles de linea de tiempo. De lo contrario, esta op-
cion no esta disponible. Por ejemplo, puede descargar el informe de resumen visual de los origenes
de datos, como Aplicaciones y escritorios, Sesiones, donde ve los datos como detalles de la linea de
tiempo y graficos de barras. Para los origenes de datos como Usuarios y Equipos, los datos solo se
ven en formato tabular. Por lo tanto, no se puede descargar ningin informe de resumen visual.

Export Visual Summary

Timeline Details

Clasificacion de varias columnas

La clasificacion ayuda a organizar los datos y proporciona una mejor visibilidad. En la pagina de
blsqueda de autoservicio, puede ordenar los eventos de usuario por una o varias columnas. Las
columnas representan los valores de varios elementos de datos, como nombre de usuario, fecha 'y
hora y URL. Estos elementos de datos varian segln los origenes de datos seleccionadas.

Para realizar una ordenacion de varias columnas, haga lo siguiente:

1. Haga clic en Ordenar por.

DATA Export to CSV format | Add or Remove Coljmns

REPUTATION

>  Feb3.75310PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW

> Feb3. 75309 PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW

2. Seleccione una columna de la lista Ordenar por.

3. Seleccione el orden de clasificacion: ascendente (flecha hacia arriba) o descendente (flecha
abajo) para ordenar los eventos de la columna.

4. Haga clic en + Agregar columnas.
5. Seleccione otra columna de la lista Entonces por.

6. Seleccione el orden de clasificacion: ascendente (flecha hacia arriba) o descendente (flecha
hacia abajo) para ordenar los eventos de la columna.
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Nota

Puede agregar hasta seis columnas para realizar la ordenacion.

7. Hagaclic en Aplicar.

8. Sino quiere aplicar la configuracion anterior, haga clic en Cancelar. Para quitar los valores de
las columnas seleccionadas, haga clic en Borrar todo.

En el siguiente ejemplo se muestra una ordenacion de varias columnas en los eventos Secure Private
Access. Los eventos se ordenan por hora (en orden mas reciente a mas antiguo) y, a continuacion, por
URL (en orden alfabético).

R
h - b 4
|_
JF - | X
;s
| - -+ Add UIT
Fampeet

Alternativamente, puede ordenar varias columnas con la tecla Mayus. Pulse la tecla Mayus y haga
clic en los encabezados de columna para ordenar los eventos de usuario.

Como guardar la busqueda de autoservicio

Como administrador, puede guardar una consulta de autoservicio. Esta funcién ahorra el tiempo y
el esfuerzo de volver a escribir la consulta que utiliza con frecuencia para el analisis o la solucion de
problemas. Las siguientes opciones se guardan con la consulta:

« Filtros de bisqueda aplicados
« Fuente de datos seleccionada y duracion

Haga lo siguiente para guardar una consulta de autoservicio:

1. Seleccione el origen de datos y la duracion necesarios.
2. Escriba una consulta en la barra de bdsqueda.

3. Aplica los filtros necesarios.

4, Haga clic en Guardar busqueda.

5. Especifique el nombre para guardar la consulta personalizada.
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Nota

Aseglrese de que el nombre de la consulta sea exclusivo. De lo contrario, la consulta no se
guarda.

6. Active el boton Programar informe por correo electrénico si quiere enviar una copia del
informe de consulta de bisqueda a si mismo y a otros usuarios a intervalos regulares. Para
obtener mas informacion, consulte Programar un correo electronico para una consulta de
busqueda.

7. Haga clic en Guardar.
Para ver las busquedas guardadas:

1. Pulse Ver bisquedas guardadas.

2. Haga clic en el nombre de la consulta de bdsqueda.
Para eliminar una bisqueda guardada:

1. Pulse Ver busquedas guardadas.
2. Seleccione la consulta de bisqueda que ha guardado.

3. Haga clic en Eliminar busqueda guardada.

All saved searches (16)

ATA SOURCE CREATOR CREATED O LAST USED
> v/|  Appsand Desktops_self_service_...  Apps and Desktops Mov 11, 2020 Mov 11, 2020
> Users_kunal naithani_2020-Nov-... Users Mowv 10, 2020 Mowv 10, 2020
> Apps and Desktops_HP_2020-Oc...  Apps and Desktops Oct 22, 2020 Mov 10, 2020
> <script=alert{1)</script= Apps and Desktops Oct 22, 2020 Mov 10, 2020

Para modificar una bisqueda guardada:

1. Pulse Ver busquedas guardadas.
2. Haga clic en el nombre de la consulta de basqueda que ha guardado.
3. Modifique la consulta de basqueda o la seleccion de facetas en funcién de su requisito.

4. Haga clic en Actualizar bisqueda > Guardar para actualizary guardar la blisqueda modificada
con el mismo nombre de consulta de bisqueda.
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5. Si quiere guardar la busqueda modificada con un nombre nuevo, haga clic en la flecha hacia
abajo y haga clic en Guardar como nueva busqueda > Guardar como.

Sireemplazalabisqueda porun nuevo nombre, la blsqueda se guardara como una nueva entrada. Si
conserva el nombre de blsqueda existente durante la sustitucion, los datos de bisqueda modificados
anulan los datos de blisqueda existentes.

Nota

« Solo el propietario de una consulta puede modificar o eliminar sus blsquedas guardadas.
« Puede copiar la direccién de enlace de blsqueda guardada para compartirla con otro

usuario.

Programar un correo electronico para una consulta de busqueda

Puede enviarte una copia del informe de consultas de blsqueda a ti mismo y a otros usuarios a inter-
valos regulares configurando un calendario de entrega de correo electrénico.

Esta opcion solo esta disponible si el informe de consulta de bisqueda contiene datos en formatos
visuales como graficos de barras o detalles de linea de tiempo. De lo contrario, no puede programar
una entrega por correo electrénico. Por ejemplo, puede programar un correo electrénico para los
origenes de datos, como Aplicaciones y escritorios, Sesiones, donde vera los datos como detalles de
la linea de tiempo y graficos de barras. Para los origenes de datos como Usuarios y Equipos, los datos
solo se ven en formato tabular. Por lo tanto, no puede programar un correo electronico.

Programar un correo electronico mientras se guarda una consulta de bisqueda

Al guardar una consulta de bisqueda, configura un calendario de entrega de correo electrénico de la
siguiente manera:

1. En el cuadro de didlogo Guardar busqueda, active el boton Programar informe por correo
electronico.
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Save Search View Saved Searches

Save Search

Name your Search

test-search-guery ‘

Schedule email report
Send to
abc@citrixcom X wyz@citrix.com

Set up schedule

Date

Monday, May 17
Time 1:30 PN ‘ Asia/Calcutta
Repeats

- &

2. Introduce o pega las direcciones de correo electronico de los destinatarios.
Nota

Los grupos de correo electrénico no son compatibles.

3. Establece la fechay la hora de entrega del correo electrénico.
4. Seleccione la frecuencia de entrega: diaria, semanal o mensual.

5. Haga clic en Guardar.

Programar un correo electronico para una consulta de bisqueda ya guardada

Si quiere configurar un calendario de entrega de correo electronico para una consulta de bisqueda
que guardaste anteriormente, haga lo siguiente:

1. Pulse Ver busquedas guardadas.

2. Vaya a la consulta de bisqueda que ha creado. Haga clic en el icono Enviar esta consulta por
correo electrénico.
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Nota

Solo el propietario de una consulta puede programar la entrega por correo electronico de
su consulta de busqueda guardada.

Security Performance - Settings Help Search

“ Saved searches
Filters Clear All
> DATA SOURCE Name ~ x
> CREATOR

All saved searches (77)
NAME DATA SOURCE CREATOR CREATED ON LAST USED
> Apps and Desktops Apps and Desktops Feb 11,2021 Feb11,2021

3. Active el botdn Programar informe por correo electrénico.
4. Introduce o pega las direcciones de correo electronico de los destinatarios.
Nota

Los grupos de correo electrénico no son compatibles.

5. Establece la fechay la hora de entrega del correo electrénico.
6. Seleccione la frecuencia de entrega: diaria, semanal o mensual.

7. Haga clic en Guardar.

Detener un programa de entrega de correo electrénico para una consulta de busqueda

1. Pulse Ver blisquedas guardadas.

2. Vayaala consulta de bisqueda que ha creado. Haga clic en el icono Ver calendario de entrega
de correo electrénico.
Nota

Solo el propietario de una consulta puede detener la programacion de correo electronico
de su consulta de biusqueda guardada.
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All saved searches (2)

NAME DATA SOURCE CREATOR CREATED ON LAST USED
Apps and Desktops._ Apps and Desktops Feb11,2021 Feb11,2021

Access Control Access Control Feb04. 2021 Feb04.2021

3. Desactive el boton Programar informe por correo electrénico.

4. Haga clic en Guardar.

Contenido del correo electrénico

Los destinatarios reciben un correo electrénico de “Citrix Cloud - Notificaciones < donotreplynotifi-
cations@citrix.com >"sobre el informe de consultas de bisqueda. El informe se adjunta como doc-
umento PDF. El correo electronico se envia a intervalos regulares definidos por usted en la configu-
racion Programar informe de correo electronico.

Elinforme de consultas de basqueda contiene la siguiente informacion:

« Consulta de blsqueda que ha especificado para los eventos del periodo seleccionado.
« Las facetas (filtros) que ha aplicado a los eventos.

« El resumen visual, como los graficos de linea de tiempo, graficos de barras o graficos de los
eventos de blsqueda.

Permisos para administradores de acceso total y acceso de solo lectura

+ Si es administrador de Citrix Cloud con acceso completo, puede usar todas las funciones
disponibles en la pagina Buscar.

+ Siesadministrador de Citrix Cloud con acceso de solo lectura, solo puede realizar las siguientes
actividades en la pagina Buscar:

- Para ver los resultados de la bisqueda, seleccione una fuente de datos y el periodo de
tiempo.

- Introduzca una consulta de bisqueda y consulte los resultados de la bisqueda.

- Permite ver los resultados de bisqueda guardados de otros administradores.
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- Exporte el resumen visual y descargue los resultados de la bisqueda en un archivo CSV.

Para obtener informacién sobre las funciones de administrador, consulte Administrar funciones de
administrador para Citrix Analytics.

Busqueda de rendimiento de autoservicio

February 12,2024

La bUsqueda por autoservicio proporciona informacion sobre los indicadores clave de rendimiento
asociados a los usuarios, las sesiones y las maquinas recopilados por Citrix Analytics for Performance.
Las métricas de rendimiento, como la capacidad de respuesta de la sesion, la duracién del inicio de
sesion, los intentos de inicio de sesion y el recuento de errores de sesion, se muestran para los usuar-
ios, las maquinas o las sesiones clasificadas y filtradas seglin su seleccion.

Puede acceder a la pagina de autoservicio desde el men( principal de busqueda de Citrix Analytics.
Nota:

Para obtener mas informacién sobre las funcionalidades de autoservicio, como el uso de la
blsqueda de autoservicio, la programacién de un correo electrénico para una consulta de
busqueday mas, consulte Blisqueda de autoservicio.

Para ver los eventos relacionados con el rendimiento en la pagina de autoservicio, seleccione Usuar-
ios, Sesioneso Equipos en Rendimiento en la lista de la barra de bisqueda, seleccione el periodo de
tiempo y, a continuacion, haga clic en Buscar.

= | Citrix Cloud Analytics

User Activity

También se muestran paginas de autoservicio especificas basadas en usuarios, sesiones y maquinas
al hacer clic en los nimeros de usuarios, sesiones 0 maquinas, respectivamente, en el panel de expe-
riencia del usuario y en las paginas de factores de experiencia de usuario (UX).

Puede utilizar la barra de bisqueda para introducir la consulta y filtrar los resultados. También puede
acotar la basqueda mediante las facetas del panel izquierdo. El conjunto de usuarios, sesiones o
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equipos mostrados se basa en los criterios de seleccion.

Security Performance

“ List of Users

Filters

User Experience

Factors affecting User Experience

session Logon Duration

Not

Session Responsiveness
Fair
Not Available

Session Resiliency

Site Name
doudxdsitel

doudxdsited

Operations

64

&0

66

41

Users

1201 min 38...

1863 min 23

1,851 min 55

1517 min 25

1668 ming,

1662 min 52..

1732min14..

1482 min 52..

2866 min 10...

1.174 min 53

1,846 min 20.

1,483 min 28

17 min 38.00...

32 min 56.44.

£1min 11.50.

150 min 51.0.

29 min 3575,

157 min 4.00...

30min 6.00

39min 31.00..

77 min 42.00...

35 min 32.00.

33mind762

30min 2489,

81 min 11.00,

63 min 4422

200 min 15.0.

102 min13.0.

47 min 19.38.

163 min 300,

53 min 11.00,

83 min 10.00,

272 min 370,

€3 min 52.00

52 min 5038

47 min 27.33.

132 min 43.0.

130 min4s7.

145 min 450.

166 Min55.0.

153 min217.

192 min 36.0.

152 min 166.

57 min 20.00.

145 min 34.0.

156 min 13.0.

150 min19.7.

141 min 286,

Sertings

Help

Search

23min 400

41 min 47.78

107 min 225

127 min 41.0.

45 min 53.00.

54 min 42.00..

30 min 4033...

30 min 17.00...

137 min 7.00..

17 min 58.00.

40 min 4846

25 min 53.00.

152 min 260...

438 min 522,

559 Min175.

173 min 40.0.

327 min 383,

212 min480...

671 min 286..

236 min120..

1,308 min 55...

208 min 240,

367 min19.0.

354 min41.2.

242 min 53.0.

531 min478,

272 min 250.

470 min 50.0.

485 min 26.1

203.00 min

255 min 413,

717 min 6.00,

329 min 57.0,

383 min 260

577 min 245,

454min 242

123 min11.0.

92 min 45.44_

82 min 39.00.

51 min 46.00.

121 min417.

207 min 7.00.

130 min323.

86 min 51.00.

214 min 300

68 min 50.00.

93 min 5415,

73 min 2122

422 min 26.0.

532 min 52.0.

404 min 250

273 min 29.0.

457 min 12.0.

432 min 5.00.

408 min 18.0.

192 min 25.0.

379 min 42.0.

240 min 37.0.

529 min 566

349 min 420

Seleccionar facetas para filtrar eventos

Utilice las facetas del panel lateral izquierdo para filtrar los datos. Algunas de las facetas asociadas

con Citrix Analytics for Performance son las siguientes:
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User Experience
Fair
Mot Categoriz...
Excellent

| Poor
Factors affecting User
Experience
Session Logon Duration
Fair

Excellent

Foor

Session Availability
Excellent

| Poor
Fair

Session
Responsiveness

Fair
Foor

Not

Excellent

Session Resiliency
Fair

Poor

Excellent

Site Name

Location

Endpoint Country
us
India
China
Not Availa...

Endpoint City
Florida
Houston

Mumbai

Hong Kong

Filters Clear /
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Estado de la sesion

En la vista de autoservicio de sesiones, puede seleccionar sesiones en funcion del estado de la sesion
entre los siguientes valores:

« Unknown

« Connected

« Disconnected

« Terminated

+ PreparingSession

« Active

« Reconnecting

« NonBrokeredSession
« Otros

+ Pending

Experiencia de usuario

Busque usuarios en funcién de que la experiencia del usuario sea Excelente, Justa o Mala. La pun-
tuacion de experiencia del usuario se puede “no categorizar’si las mediciones del factor de respuesta
de la sesion o duracién del inicio de sesion no estan disponibles durante el periodo de tiempo se-
leccionado. La puntuacion de experiencia del usuario y la puntuacion de experiencia de sesion se
muestran como N/A en los resultados de blsqueda de autoservicio en estos casos.

“ List of Users

Factors affecting User Experience
5 i C i >
Session Logon Duration

session Availability
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Experiencia de sesion

Sesiones de blsqueda basadas en que la experiencia de la sesion sea Excelente, Justa o Mala. La pun-
tuacion de experiencia de sesion se puede “no categorizar”si las mediciones del factor de respuesta
de la sesion o duracion del inicio de sesidon no estan disponibles durante el periodo de tiempo selec-
cionado. La puntuacién de experiencia de sesion se muestra como N/A en los resultados de bdsqueda
de autoservicio en estos casos.

Factores que afectan a la experiencia

Busque usuarios, sesiones y equipos en funcion de los factores individuales que afectan a la experi-
encia del usuario, como la duracion del inicio de sesion, la capacidad de respuesta de la sesion, la
disponibilidad de la sesidn o la resistencia de la sesion.

Tipo de fallo y motivo

En la vista de autoservicio de sesiones, las facetas Tipo de error y Motivo del error representan los
factores de rendimiento de la disponibilidad de la sesion.
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Filters

Session E>:|_‘lEI'iEI'-CE

Factors affecting Session
Experience
Session Logon Duration

Failure Type

M 2o

Session Responsivenass
Session Resiliency
Overloaded Machines

Overloaded CPU/Memory

Eltipo de error proporciona filtrado en funcién del tipo de fallas de sesidon, como falla de la maquina,
falla de conexion del cliente, falla de comunicacion. El motivo del error proporciona un filtrado en
funcion del motivo del error de la sesidon, como una maquina que no funciona o un tiempo de espera

de registro.
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Failure Reason

Unknown failure
VDA not functional
Connection timeou
General failure
Registration timeout

Maquinas sobrecargadas y CPU/memoria

Las facetas de sobrecarga ayudan a filtrar maquinas, usuarios y sesiones segln la carga de la CPU y
los recursos de memoria.

Factors affecting Session
Experience

Session Logon Duration
Failure Type

Failure Reason

Session Responsiveness
Session Resiliency
Overloaded Machines

Excellent
Mot Categori. .

Fair

Overloaded CPU/Memory

Maquinas sobrecargadas proporciona filtrado en funcién de la sobrecarga de los recursos de la
maquina.

La CPU/memoria sobrecargada proporciona filtrado en funcién de si la CPU o la memoria causaron
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la sobrecarga.

SO del punto final

Sesiones de busqueda basadas en el sistema operativo que se ejecuta en el equipo de punto final
desde el que se ha iniciado la sesion. Este parametro ayuda a identificar problemas que pueden ser
comunes en todos los puntos finales que ejecutan el mismo sistema operativo. La informacion del
sistema operativo se muestra como N/A para los dispositivos de punto final que ejecutan la aplicacién
Citrix Workspace para Windows version 1912 y anteriores.

Version de la aplicacion Workspace

Sesiones de blisqueda basadas en la version de la aplicacidon Workspace en el equipo de dispositivo de
punto final desde el que se inici6 la sesion. Este parametro ayuda a identificar problemas especificos
de una version concreta de la aplicacion Workspace. La informacion de la version de la aplicacion
Workspace se muestra como N/A para los dispositivos de punto final que ejecutan la aplicacién Citrix
Workspace para Windows version 1912 y anteriores.

Grupo de entrega

Filtra usuarios, sesiones y maquinas segun el grupo de entrega al que pertenecen las maquinas.

Nombre del sitio

Filtre usuarios, sesiones y maquinas segun el sitio.

Ubicacion

Ahora puede buscar usuarios y sesiones segln la ubicacién del pais o la ciudad del dispositivo de
punto final. La faceta Ubicacion ayuda a aislar los problemas relacionados con la latencia en una
ubicacion especifica.
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Factors affecting User Experien

Site Name

Endpoint Country

T T Y

1

1
48 Australia 15

1

La informacion de ubicacion se extrae de la direccion IP piblica que la maquina de punto final trans-
mite de forma segura a Citrix Analytics. Si su organizacion utiliza una implementacion de StoreFront
local, puede configurar los servidores StoreFront para permitir que la aplicacion Citrix Workspace en-
vie eventos a Citrix Analytics. Siga los pasos descritos en Sitios de Virtual Apps and Desktops incorpo-

rados mediante StoreFront.

Puede inhabilitar la transmision de la direccion IP desde la aplicacidn Citrix Workspace en lamaquina
de punto final estableciendo la entrada de registro SendPubliclPAddress en false. Para obtener
mas informacién, consulte Mejora de Citrix Analytics Service en la documentacion de la aplicacion
Citrix Workspace para Windows.

Nota:

En el caso de un entorno cerrado de clientes en el que los puntos finales funcionen dentro de
una intranet, aseglrese de que la URL https://locus.analytics.cloud.com/api/
locate1ip seaaccesible para los puntos finales.

La ubicacion de un dispositivo de punto final puede ser Not Available o N/A por los siguientes

motivos:

« Lasesion no se inicio.

« Se ha agotado el tiempo de espera de comunicacion con la URL, https://locus.
analytics.cloud.com/api/locateip.

« La entrada de registro SendPubliclPAddress del equipo de dispositivo de punto final esta con-
figurada para inhabilitar la transmision de direcciones IP.

« El servidor StoreFront de la implementacion del sitio local no esta configurado con Citrix Ana-
lytics.

« La version de la aplicacion Citrix Workspace para Windows es anterior a 1912. Consulte las
versiones de la aplicacion Citrix Workspace compatibles con otros sistemas operativos en el
articulo Tabla de versiones de la aplicacion Citrix Workspace.
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Protocolo de sesion

La faceta Protocolo le ayuda a filtrar usuarios y sesiones seglin el protocolo de la sesion: HDX, Consola
o RDP.

Protocol

Esta faceta enumera solo los protocolos de sesiones actuales y no todos los protocolos de sesiéon com-
patibles.

Tipo de conexion

Utilice la faceta Tipo de conexion para filtrar las sesiones en funcion de si los puntos finales estan
conectados directamente a las maquinas o a través de una puerta de enlace. La faceta Tipo de conex-

ion tiene los siguientes elementos:

« internal —para conexiones directas sin Gateway
« external: para conexiones a través de Gateway

Los detalles de conexién estan disponibles para los dispositivos de punto final que ejecutan la apli-
cacion Citrix Workspace version 20.12.0 o posterior para Windows. Para todos los demas puntos fi-
nales, el tipo de conexion se muestra como N/A.

Esta faceta ayuda a identificar y solucionar problemas relacionados con la puerta de enlace facil-

mente.

Tipo de sistema operativo de maquina

Esta faceta esta disponible en la vista de autoservicio basada en maquinas. Ayuda a limitar la
blsqueda a un tipo de sistema operativo de maquina especifico.

Tipo de lanzamiento

Esta faceta muestra la clasificacion de las sesiones como basadas en ICA o en conexiones alquiladas
en la vista de autoservicio de sesiones. Ayuda a encontrar la cantidad de sesiones que se iniciaron a
través de Connection Lease.
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Estado agregado

Esta faceta esta disponible en la vista de autoservicio basada en maquinas para ayudar a reducir la
bisqueda en funcién del estado agregado de la maquina. El estado agregado representa el estado
menos favorable en el que ha estado la maquina, de entre Listo para usar, Activo, Mantenimiento, No
registrado y Error en ese orden.

Cargar

La faceta Carga esta disponible en la vista de autoservicio basada en maquinas para ayudar a reducir
la basqueda en funcién de la carga de la maquina. Puede seleccionar maquinas con carga alta, media
o baja. Es posible que las maquinas no se clasifiquen si estan apagadas, no registradas o con errores,
o si los datos de recursos no estan disponibles para la maquina.

Busqueda de autoservicio para usuarios

La pagina de autoservicio basada en usuarios esta disponible al hacer clic en los nimeros de clasifi-
cacion de usuarios del panel de experiencia del usuario y en las paginas desglosadas. También puede
acceder a la vista de autoservicio basada en usuarios desde el men( Buscar de Citrix Analytics. En la
lista de servicios de la ficha Buscar, seleccione Usuarios en la seccion Rendimiento.

Esta vista proporciona las métricas de rendimiento importantes relacionadas con los usuarios, por
ejemplo,

« Total de sesiones: nimero de sesiones iniciadas correctamente por el usuario.

« Recuento de intentos de inicio: nimero de veces que el usuario ha intentado iniciar una
sesion.

+ Recuento de errores: nimero de sesiones que no se han podido establecer.

« Experiencia del usuario: puntuacion general de la experiencia del usuario calculada en todas
las sesiones iniciadas por el usuario.

« Clasificacion de las sesiones: Sesionesde usuario clasificadas como excelentes, justas y defi-
cientes.
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« Métricas de factores y subfactores Indicadores clave de rendimiento que afectan a la experi-
encia del usuario.

« Pais del dispositivo de punto final (iltimo conocido) y Pais del dispositivo de punto final
(altimo conocido): Gltima ubicacién conocida.

+ Carga de perfil: tiempo que tarda en cargar el perfil del usuario.

« Tamafo del perfil (Gltimo conocido): el Gltimo valor medido del tamafio del perfil.

« Tamafiopromedio del perfil: Tamafio medio del perfil durante la duracién seleccionada.

Busqueda de autoservicio para sesiones

Security Performance Settings Help Search

Self-Service Search

El autoservicio basado en sesiones esta disponible al hacer clic en los nimeros de clasificacion de
sesiones del panel. También puede acceder a la vista de autoservicio basada en sesiones desde el
men0 Buscar de Citrix Analytics. En la lista de servicios de la ficha Buscar, seleccione Sesiones en la
seccion Rendimiento.

Resumen visual de la vista de autoservicio de Sesiones

Resumen visual presenta los datos sin procesar en las tablas de autoservicio de Sessions como gréafi-
cos para mejorar la visibilidad del rendimiento de la sesion.

El grafico Resumen visual muestra la categorizacion de las sesiones segln los criterios elegidos.
Ademas, puede optar por ver la distribucion de la sesion pivotada en un parametro especifico. Esto
ayuda a identificar los problemas de rendimiento de la sesion relacionados con los pivotes.

Utilice la visualizacion para identificar patrones en los datos y solucionar problemas especificos de
rendimiento de la sesion.
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Cronologia de factores (Tech Preview) La tabla dindmica de cronograma de factores se agrega en
la seccién Distribucion de sesiones de la vista de autoservicio Sesiones en la categoria Capacidad
derespuesta de la sesion. Puede utilizar esta tabla dindmica para analizar sesiones en funcién de un
uso deficiente del ancho de banda de salida, una latencia de red deficiente y un ICARTT deficiente.

Caso practico: Acceda al resumen visual a partir del panel Puede utilizar el grafico Resumen
visual para solucionar problemas de sesiones que tienen una experiencia de duracién de inicio de
sesion o respuesta de sesion deficientes que se muestran en el panel Experiencia del usuario.

Haga clic en el nimero de sesiones deficientes del grafico de capacidad de respuesta de la sesion para
ver el grafico de resumen visual en la vista de autoservicio de sesiones. Un grafico de resumen visual
muestra las sesiones clasificadas segln la capacidad de respuesta de la sesion durante la duracion
seleccionada. Esto ayuda a identificar intervalos de tiempo especificos en los que el RTT de ICA ha
sido elevado.

Ademas, elija la tabla dindmica entre el grupo de entrega, el pais de punto final, la ciudad de punto
final, el SO de extremo, el conector, la puerta de enlace y la version de Workspace para trazar la dis-
tribucion Por ejemplo, al seleccionar la dindmica del grupo de entrega se generan sesiones trazadas
en funcion de los grupos de entrega. Utilice el grafico para identificar si las sesiones de un grupo
de entrega especifico tienen un RTT ICA elevado. El rendimiento de las sesiones de los grupos de
entrega que ofrecen aplicaciones criticas para el negocio se puede supervisar facilmente mediante
Visual Summary.

Sessions categorization Session Responsivene:

Caso practico: acceda al resumen visual mediante el menti Buscar Puede visualizar el resultado
de la consulta de busqueda personalizada en la vista de autoservicio de Sesiones. En la ficha Bus-
car, seleccione Sesiones en la seccion Rendimiento. Introduce su consulta de bisqueda y haga clic
en Buscar. Para personalizar aln mas la visualizacion de los resultados, elija los criterios de catego-
rizacion y distribucion de la sesion.
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Sessions idpoint-City 1= Bengaluru AND Session-Responsiveness > 120 Last 1 Hour

Sessions categorization Session Experience v

9

SESSIONS

Sessions distribution

Session Experience  Delivery Group  Endpoint Country ~ EndpointCity  Endpoint OS  Workspace App Version

En el ejemplo anterior se muestra una consulta que devuelve sesiones con una capacidad de
respuesta de sesion deficiente y no se encuentre en Bengaluru. La pivote adicional en Endpoint
City da visibilidad a otras ubicaciones desde las que las sesiones tienen un alto RTT ICA.

Esta funcion es especialmente Gtil en la elaboracion de informes, ya que también puede guardar y
reutilizar la consulta.

Datos tabulares

Estavista de autoservicio de sesiones proporcionaimportantes métricas de rendimiento relacionadas
con las sesiones en formato tabular. Al expandir una fila, se muestran las métricas de sesion que son
relevantes para el estado de la sesion. Sila sesion estuvo desconectada durante el intervalo de tiempo
seleccionado, no se muestran las métricas de sesion relacionadas con la capacidad de respuesta y el
ancho de banda, que no se aplican a las sesiones desconectadas. En el caso de una sesion fallida, se
muestran el motivoy el tipo de error para ayudar a clasificar el motivo del error de la sesion. Todas las
columnas afiadidas a la tabla que no sean relevantes para el estado de la sesi6n se muestran como «

—»,

o xport 0 SV Frmt | Add o Femore Cons

Mar 5, 2021, 21

GVAIGVA CORE Nov16,2023,02:221ST(U..  CITRITEVF

©

Experiencia de sesién: puntuaciéon de experiencia de sesién basada en los factores de
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rendimiento.
« Métricas especificas de la sesion: métricas como la hora de inicio y el estado de inicio de la
sesion.

+ Latenciadel centro de datos: este subfactor ICARTT es la latencia medida desde Citrix Gateway
hasta el servidor. Una latencia alta del centro de datos indica retrasos debidos a una red de
servidores lenta.

« Latencia WAN: este subfactor ICARTT es la latencia medida desde la maquina virtual hasta la
puerta de enlace. Una latencia WAN alta indica lentitud en la red de maquinas de punto final.
La latencia de la WAN aumenta cuando el usuario se encuentre geograficamente mas lejos de
la puerta de enlace.

+ Latencia del host: este subfactor ICARTT mide el retraso inducido por el sistema operativo del
servidor. Un RTT ICA alto con latencias de WAN y centro de datos bajas y una latencia de host
alta indican un error de aplicacion en el servidor host.

Nota:

Para obtener las métricas del subfactor ICARTT, configure el umbral de latencia L7. Para
obtener mas informacion, consulte Umbral de latencia L7.

« Ciudad del dispositivo de punto final (altima conocida) y pais de dispositivo de punto final
(Gltima conocida): Gltima ubicacién conocida.

« Version de la aplicacion Workspace y Endpoint OS
« Tamafiopromedio del perfil: Tamario medio del perfil durante la duracion seleccionada.

« Tipo de conexion: internal Para conexiones directas de maquina a punto final, external
para conexiones a través de puerta de enlace.

« Direccion de puerta de enlace: direccion de puerta de enlace para conexiones externas.

- FQDN de maquina: direccién de maquina con identificador de puerto para conexiones inter-
nas.

« Estado de inicio: Muestra el estado de inicio de la sesién como Succeeded, Failed o User
Terminated;en caso de que el usuario la haya cerrado voluntariamente.
Launch Status es compatible con los dispositivos de punto final que ejecutan:

- Aplicacion Citrix Workspace 20.9.0 o posterior para Android
- Aplicacion Citrix Workspace 20.8.0 o posterior para iOS
- Aplicacion Citrix Workspace 20.8.0 o posterior para Windows

El estado de inicio no esta disponible en los terminales que ejecutan Workspace en la web.
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+ Tipo de interfaz de red Muestra el tipo de interfaz de red del cliente. Los valores posibles para
el tipo de interfaz de red son:

- Ethernet

- Wi-Fi

- TokenRing

- FDDI

- PPP

- Loopback

- Slip

- Otros

- UnknownType

El valor de este campo es N/A para los puntos finales que ejecutan la version de Windows de la
aplicacion Citrix Workspace anterior a 2105.

« Métricas de ancho de banda y latencia (Tech Preview) muestra los siguientes valores:

- Valores promedio de las métricas de ancho de banda: ancho de banda de entrada consum-
ido, ancho de banda de salida disponible, ancho de banda de salida utilizado,

- Valor porcentual del uso del ancho de banda de salida'y

- Valor promedio de la latencia de la red

Estas métricas estan disponibles de forma inmediata para Citrix DaaS (anteriormente denomi-
nado Citrix Virtual Apps and Desktops Service).

- Necesita maquinas que ejecuten Citrix Virtual Apps and Desktops 7 2112 o posterior.

- La directiva de recopilacion de datos del VDA para anilisis debe estar establecida en
Permitido en las maquinas para permitir que el servicio de supervision recopile las métri-
cas de rendimiento relacionadas con las maquinas. Para obtener mas informacion, con-
sulte la Directiva de recopilacion de datos para Analytics.

« Duracion de la sesion Muestra la duracion de la sesién.

« ISP Muestra el proveedor de servicios de Internet que presta servicio en el punto final. Esta
métrica esta disponible si el punto final ejecuta la aplicacion Citrix Workspace para Windows
version 1912 y posteriores. Para obtener mas informacion sobre la disponibilidad de esta fun-
cién con la aplicacion Citrix Workspace para otros sistemas operativos, consulte la matriz de
aplicaciones Workspace.

+ Conector Muestra el nombre del conector. Esta columna ayuda a identificar los conectores a
través de los cuales se enrutan las sesiones con poca capacidad de respuesta. Connector es
una columna opcional que se puede agregar a la vista de autoservicio Sesiones haciendo clic
en Agregar o quitar columnas.
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Al hacer clic en el enlace Nombre del conector se abre la vista Estadisticas del conector. Para
obtener mas informacidn, consulte el articulo Estadisticas de conectores.

» Puerta de enlace Muestra el nombre de la puerta de enlace para clientes locales y del punto
de presencia de puerta de enlace para clientes de la nube. Esta informacion ayuda a identi-
ficar las puertas de enlace a través de las cuales se enrutan las sesiones con poca capacidad
de respuesta. También ayuda a identificar la distribucion de las sesiones enrutadas desde una
ubicacién de usuario a través de diferentes POP de Gateway. Gateway es una columna opcional
que se puede agregar a la vista de autoservicio de sesiones haciendo clic en Agregar o quitar
columnas.

El valor del conector puede ser N/A por cualquiera de los siguientes motivos:

- Se produjo un retraso en la recepcion de eventos de Connector.
- Laversion de Cloud Connector es anterior a 16.0.0.7.

Ademas, aseglrese de que el procesamiento de datos a través de sus Cloud Connectors esté
activado. Para ello, puede comprobar el estado de Procesamiento de datos en el mosaico de
Cloud Connectors desde la ficha Rendimiento de Citrix Analytics > Origenes de datos.

« Latencia del conector de puerta de enlace Muestra el valor de latencia desde el conector hasta
el punto de presencia de la puerta de enlace que se utilizé para establecer la sesion. La latencia
del conector de puerta de enlace es una columna opcional que se puede agregar a la vista de
autoservicio de sesiones haciendo clic en Agregaro quitar columnas.

« Tipo de inicio Muestra si las sesiones se basan en ICA o se conceden conexiones. Esta informa-
cion ayuda a encontrar la cantidad de sesiones que se iniciaron mediante el arrendamiento de
conexion. Puede utilizar el motivo del error para solucionar problemas de sesiones concedidas
de Connection que no se iniciaron.

« Velocidad de enlace de punto final (promedio) La velocidad del enlace ayuda a identificar si
la mala experiencia de la sesion se debi6 a la baja velocidad.

« Endpoint Throughput Incoming (Avg) Muestra el total de bytes recibidos.
+ Rendimiento saliente de puntos finales (Avg) Muestra el total de bytes enviados.
Nota:

Las métricas de Endpoint requieren que el servidor StoreFront de la implementacion del
sitio local esté configurado con Citrix Analytics. Para obtener mas informacion, consulte
Incorporar sitios de Virtual Apps and Desktops mediante StoreFront.

« IP del punto final Muestra la direccion IP del punto final.
+ Nombre del extremo Muestra el nombre IP del extremo.

+ Tipo de error: Indica el tipo de error de entre los siguientes valores:
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- Fallo en la conexidon del cliente
- Fallo de lamaquina

- No hay capacidad disponible
- No hay licencias disponibles

- Configuracion

- Fallo de comunicacion

- Error desconocido

+ Motivosdel error: Indica el motivo exacto del error. Puede resolver el error siguiendo los pasos
correspondientes recomendados en Causas de errores y solucion de problemas de Citrix Direc-
tor. Las columnas de errores son especialmente Gtiles cuando se navega desde el recuento de
sesiones fallidas del panel hasta un conjunto filtrado de sesiones fallidas en la vista de autoser-
vicio de sesiones.

« Tipo de sesion: Indica si la sesidn es una sesidn de escritorio o de aplicacién.

« Estado de la sesion: Indica el estado de la sesién a partir de los siguientes valores:

- Unknown

- Connected

- Disconnected

- Terminated

- PreparingSession

- Active

- Reconnecting

- NonBrokeredSession
- Otros

- Pending

« Hora de finalizacion de la sesion: Indica la hora a la que finalizé la sesi6n.

Haga clic en el enlace Inspeccionar sesion de la vista de autoservicio de Sesiones para abrir la vista
Detalles de la sesion.

Los datos tabulares de la vista de autoservicio basada en sesiones estan codificados por colores para
indicar la categoria excelente, aceptable o mala a la que pertenecen las métricas. Esta categorizacion
se basa en los niveles umbrales individuales de las métricas. Los umbrales se calculan dinamica-
mente; para obtener mas informacion, consulte ;Como se calculan los umbrales dinamicos?
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DELIVERY GROUP NAME

CVA CORE

CVA CORE

RemotePC-FTL Test

CVA CORE

Remote PC-London

Remote PC-London

CVA CORE

CVA CORE

CVA CORE

CVA CORE

CVA CORE

CVA CORE

CVA CORE

May 27,2021, 17:54 IST(UTC +___

Jun 18, 2021, 13:02 IST (UTC -.

Jun1.2021, 20:511ST (UTC +0..

Jun 10, 2021, 15:41IST (UTC +0__.

Jun1, 2021, 18:29 IST (UTC +0..

Jun 7,2021.15:08 IST (UTC +0...

Jun7,2021, 0712 IST (UTC +0.

Jun 16,2021, 16:46 IST (UTC +.

Jun 19,2021, 00:21IST (UTC +.

Jun 4,2021,04:47 IST (UTC +0__.

Jun 19,2021, 22:67 IST (UTC +...

Jun 2,2021, 21:29 IST (UTC +0

Jun 7,2021,19:36 IST (UTC +0.

North Grafton

Fremont

Kharanitar

Bengaluru

Pompano Beach

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Se aplica un cddigo de colores similar a las métricas disponibles al expandir las filas de la vista de

autoservicio basada en sesiones.

La codificacion por colores ayuda visualmente a centrarse e identificar los factores que contribuyen

a un rendimiento deficiente. También proporciona una vision general del rendimiento en varios fac-

tores para que las sesiones que se han filtrado se vean en la vista actual.

En la vista de autoservicio de sesiones se encuentran ahora disponibles consejos sobre herramientas

que explican el motivo de los valores de N/A para las siguientes métricas relacionadas con los puntos

finales:

« Version de la aplicacion Workspace

« Pais del punto final (4ltimo conocido)

« Endpoint City (dltima vez conocida)

+ Velocidad de enlace de punto final (P95)

« Rendimiento entrante del terminal (P95)

« Rendimiento saliente del terminal (P95)

+ ISP (proveedor de servicios de Internet)

Filters
Session State
Session Experience

Factors affecting Session
Experience

Endpoint 0S
Workspace App Version
Delivery Group

Site Name

Location

Session Protocol
HDX
Console

998

Clear All

Al List of User Sessions

Sessions

A

08/09/2023 14:20:00 ~ 08/16/202314:20:00 \/

Save Search

View Saved Searches

"Succeeded”

| AND Workspace-App-Version 1= "

AND Launch-Status =

4

Session Protocol : HDX

SESSIONE.
> N/A

>

>

>

> N/A

USER NAME DELIVERY G.
bc2844144.. CVA\CVAC...
bc2844144... CVA\CVA C...
702132cfe7.. Remote PC-...
bc2844144.. CVA\CVAC...
a1391d2477... Remote PC-...

WORKSPAC. ENDPOINT
21020250 Windows
2102025 Windows
21020250y Windows
21020250 Windows
2330.55‘0  Windows

MACHINE N

78fb30302.. N/A

377bf248eb..  N/A

Update Citrix Workspace app

version to 21.08 or later.View
version matrix

837ebe87b... N/A

ENDPOINT CITY (LAST KN.

LAUNCH ST.

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

ENDPOINT IP

N/A

N/A

N/A

N/A

N/A

ENDPOINT N,

f9700d91d7...

9700d91d7...

10aa2edof2...

f9700d91d7...

7bbd75d3d...
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La informacién sobre herramientas aparece en los valores N/A de estas métricas por motivos como
la incorporacion incorrecta de StoreFront o las sesiones iniciadas desde terminales que ejecutan
plataformas de sistemas operativos no compatibles o versiones incompatibles de la aplicacion Citrix

Workspace.

Busqueda de autoservicio de maquinas

Security Performance Settings Help Search

Self-Service Search

375

Puede acceder alavista de autoservicio basada en maquinas desde el men( Buscar de su Citrix Analyt-
ics. En lalista de servicios de la ficha Buscar, en la seccion Rendimiento, seleccione Equipos. La vista
de autoservicio basada en maquinas también esta disponible cuando se profundiza en las maquinas
de agujeros negros. Para acceder a la vista, en el panel de control de experiencia del usuario, en la
seccién Informacion sobre fallos, haga clic en el nimero de maquinas de agujeros negros.

La vista de autoservicio de maquinas proporciona una categorizacion de las maquinas en funcién
de la disponibilidad y la carga. En el menl desplegable de categorizacion de maquinas, seleccione
Infradisponibilidad o Carga.

Machine categorization: Infra Availability ~

375 34 13 Infra Availability

Load

Las maquinas se clasifican de la siguiente manera segln la disponibilidad:

« Listo para usar: maquinas en buen estado sin sesiones activas.
« Activas: Maquinas con al menos una sesion activa.
« Mantenimiento: Maquinas en modo de mantenimiento. No se aceptan conexiones.
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« Sin registrar: Maquinas no registradas en el servicio de intermediacion.

Las maquinas se clasifican en funcion de la carga utilizando el indicador de carga de las maquinas.
Elindicador de carga de una maquina se calcula en funcion de la utilizacion de los recursos, la expe-
riencia general del usuario en la maquina y el niGmero de sesiones alojadas en el caso de maquinas
con SO multisesion. El valor se suma durante el periodo de tiempo seleccionado. Esto ayuda a identi-
ficar las maquinas que estan subutilizadas o sobrecargadas. Esto permite una accion proactiva para
garantizar un uso 6ptimo de la infraestructura y mejorar el rendimiento general de la maquina. Las
maquinas se clasifican de la siguiente manera en funcion de la carga:

Alto (rojo): Maquinas con indicador de carga en el rango 71-100

« Medio (verde): Maquinas con indicador de carga comprendido entre 41y 70

« Bajo (dmbar): Maquinas con indicador de carga comprendido entre 1y 40.

« Sin clasificar: es posible que las maquinas no se clasifiquen si estan apagadas, no registradas o
con errores, o si los datos de recursos no estan disponibles para la maquina.

La vista de autoservicio de maquinas proporciona las métricas de rendimiento importantes
relacionadas con las maquinas.

oaTh Exportto CSV formet | Add or Remove Colurmrs

« Estado: Ultimo estado conocido de la maquina: RegisteredUnregistered, Powered
off,oFailed.

« Picos de CPU sostenidos: nimero de picos de CPU en el periodo de tiempo seleccionado. Cada
pico de CPU se refiere a una utilizacion sostenida de la CPU por encima del umbral del 80%
durante 5 minutos o mas.

+ Picos de memoria sostenidos: niimero de picos de memoria en el periodo de tiempo selec-
cionado. Cada pico de memoria se refiere al consumo de memoria sostenido por encima del
umbral del 80% durante 5 minutos o mas.

« Pico de sesiones simultaneas: nimero de sesiones que se ejecutan simultdineamente en el
equipo.

« Recuento de cancelaciones de registro: Veces que la maquina pasé a un estado no registrado
durante el periodo seleccionado.

+ <Aggregated State/> Instancias: el estado agregado representa el estado menos favor-
able en el que ha estado la maquina, entre los estados de maquina lista para usar, activa, de
mantenimiento, no registrada y con fallas en ese orden. <Aggregated State> Lasinstan-
cias representan el nGmero de instancias (intervalos de 15 minutos) en las que la maquina es-
tuvo en un estado agregado especifico durante el periodo seleccionado. Los nombres de las
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columnas estan disponibles como Instancias listas para usar, Instancias activas, Instancias de
mantenimiento, Instancias no registradas e Instancias con errores.

» Ultimos errores consecutivos: niimero de errores de sesién consecutivos en los Gltimos 5 min-
utos.

« Tiempo de inactividad: Periodo en segundos durante el cual la maquina estuvo en estado
Unregistered,FailedoPowered off durante elintervalo seleccionado.

« CPU promedio: utilizacion media de la CPU en el periodo de tiempo seleccionado.

« CPU pico: utilizacion maxima de la CPU registrada en el periodo de tiempo seleccionado.

« Consumomedio de memoria: Consumo medio de memoria en el periodo de tiempo selec-
cionado.

« Consumomaximo de memoria: Consumo maximo de memoria registrado en el periodo de
tiempo seleccionado.

« Indicador de carga: Elindicador de carga es una puntuacion que indica la carga de la maquina.
Se calcula en funcién de la utilizacion de los recursos, la experiencia general del usuario en
la maquina y la cantidad de sesiones alojadas en el caso de maquinas con sistema operativo
multisesion. El valor se suma durante el periodo de tiempo seleccionado.

« Instancias de carga alta, media y baja: Instancias durante el periodo seleccionado cuando
la maquina estaba en carga alta (indicador de carga: 71-100), carga media (indicador de carga:
41-70) y carga baja (indicador de carga: 1-40). Estas métricas ayudan a cuantificar y evaluar la
carga en la maquina especifica.

Esta vista ayuda a los administradores a identificar maquinas especificas que contribuyen a una mala
experiencia del usuario y a correlacionar los parametros de los recursos de la maquina con las métri-
cas del factor de rendimiento.

Al hacer clic en el nombre de la maquina en la vista de autoservicio basada en maquinas, se abre la
vista Estadisticas de la maquina. Para obtener mas informacion, consulte el articulo Estadisticas de
maquina.

Nota:

Los valores de las métricas, la CPU promedio y el consumo medio de memoria se calculan solo
durante la sobrecarga de la maquina.

Caso de uso: Optimizar el uso de la maquina mediante métricas de carga de la maquina

1. Vaya a la vista de autoservicio de maquinas. Elija un periodo de tiempo adecuado.

2. Expandalafaceta Cargay seleccione la categoria Baja. Se muestran las maquinas con una carga
baja agregada para el periodo de tiempo seleccionado.

3. Ahora, agregue las columnas Instancias de carga alta, media y baja a la vista.

4. Ordene la vista en instancias de alta carga. La siguiente captura de pantalla muestra la primera
pagina de la vista ordenada con maquinas que han acumulado una carga baja durante la
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Gltima semana, pero un nimero elevado de instancias con mucha carga.

Self-Service Search

Esto indica que, si bien la carga total de estas maquinas es baja, las maquinas se utilizan bien.
Haga clic en el nombre de la maquina para ver la pagina de estadisticas de la maquina. Analice
el patron de uso durante el dia para comprender si es necesario incorporar mas maquinas al
entorno.

5. Al desplazarse hasta las Gltimas maquinas de esta lista, se muestran las maquinas con una
carga agregada baja y el menor nimero de instancias con carga alta.

Self-Service Search

Haga clicen el nombre de la maquina para ver la pagina de estadisticas de la maquinay analizar
el patrén de uso. Ademas, el nombre del catalogo al que pertenece la maquina esta disponible
aqui. Esto ayuda a identificar las maquinas menos utilizadas que podrian apagarse o
encenderse durante periodos especificos del dia para reducir los costes.

El uso de la faceta Carga para identificar la carga agregada en las maquinas y de las columnas de
instancias para identificar el patron de carga de la maquina durante el periodo de tiempo ayuda a
optimizar la infraestructura segiin el uso.

Especificar consulta de busqueda para filtrar eventos

Cuando coloca el cursor en el cuadro de bisqueda, aparece la lista de sugerencias de blsqueda rele-
vantes para Citrix Analytics for Performance. Utilice las sugerencias de blisqueda para especificar la
consulta y filtrar los eventos.
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También puede utilizar operadores en las consultas de blUsqueda para limitar el enfoque de la
busqueda. Para obtener mas informacion sobre los operadores validos, consulte Usar consulta de
busqueda en el cuadro de bisqueda para filtrar eventos.

Por ejemplo, quiere buscar eventos para usuarios con un recuento de errores superior a5 en la Gltima
semana. Especifique la consulta siguiente.

1. Haga clic en la barra de bisqueda y seleccione el campo Recuento de fallos.

2. Hagaclic en Recuento de fallos, seleccione el signo >y, a continuacion, especifique el valor “5”

Users Failure-Count Last 1 Day

Need help?

3. Haga clic en la lista desplegable Periodo de tiempo y seleccione Ultima semana

Users Failure-Count > 5 Last 1 Week [ seaen |

DATA
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4. Haga clic en Buscar para ver los eventos basados en la consulta de bisqueda.

Ideas

November 17, 2023

El panel Insights proporciona informacion sobre las causas fundamentales de los fallos de sesion en
su entorno. Profundizar en métricas especificas con esta informacion ayuda a solucionar problemas
y resolver los fallos de las sesiones con mayor rapidez. Failure Insights ayuda especificamente a los
administradores a mejorar la disponibilidad de las sesiones, lo cual es un factor importante que de-
termina la experiencia del usuario.

Estos datos estan disefiados para ayudar a monitorear proactivamente la experiencia del usuario. Por
lo tanto, las estadisticas se muestran durante una duraciéon maxima de 1 dia, incluso si se selecciona
un periodo de 1 mes o 1 semana en el panel.

Security Performance Usage Settings Help Search

Users Infrastructure  Alert Policies

ery Gi Time Filter

672«

O Insights @ »
User Experience (UX) @ .
e Diagnostics  Baseline [EEI

Basel
ast1month 672 17 N50 148 w2 Ty B 2@".6,5 @
otal u 42.4 26.19% 22.02% 9.38
ers with Excellen ers with Fair UX X s

24 failures caused by 3 machines

ce @ @)  NoZombie Sessions were detected. @

% Overloaded Machines ®

€0 » on Experience

8 machines impacted 8 users

(), Communication Errors ®
@ Affect Session Availabilty

1failures

Swith Fair UX @ Users with Poor UX %

Al hacer clic en la informacion del panel de resumen, se muestra el panel de informacién con detalles

sobre la informaciony las opciones para acceder a las vistas de autoservicio.

Las estadisticas se muestran en dos categorias:

« Informacién de diagnéstico: el subpanel de diagnéstico muestra informacién crucial sobre
las fallas que se han producido en el sitio. Los datos de diagndstico de Blackhole Machines,
Zombie Sessions, Overloaded Machines y Communication Error Diagnostic estan disponibles
en este subpanel.

Cadainformacion sobre la expansion muestra un enlace a las sesiones fallidas o a las maquinas
que las alojan. Esto lleva a la vista de autoservicio que contiene las maquinas o sesiones fallidas.
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Desde aqui es posible obtener mas informacion al hacer clic en una maquina, sesion o conector

especificos y ver los detalles del cronograma y las métricas detalladas.

Q- Insights @

n the last 1 day
Diagnostics Baseline [EE0

5y Black hole Machines @
Cgn Affect Se Availahility
@ Affect Session Availability

24 failures caused by 3 machines

.O.
~@) Affect Session Experience

8 machines impacted 8 users

@ Affect Session Availability

1 failures

@ No Zombie Sessions were detected. (i)

Overloaded Machines (i)

'((T}\' Communication Errors (@

»

Se muestran los principales patrones de error detectados con respecto al sitio, el grupo de entrega'y
las maquinas de sesion de SO Gnico o mdltiple. Estos patrones tienen como objetivo ayudarlo a de-

tectar si hay una cohorte especifica de usuarios que experimentan el problema. En los casos en que el
sistema no pueda resaltar ninglin patrén debido a una cohorte distribuida, se recomienda profundizar
para autoanalizarse. Ademas, se muestran las acciones que se recomiendan tomar para solucionary

resolver los problemas.

« Informacién de referencia: Las estadisticas de referencia proporcionan la desviacion de las
métricas de rendimiento clave de la linea de base histérica. Estos datos muestran de un vis-

tazo si las métricas clave estan mejorando o deteriorandose. Ayudan a detectar rapidamente
los indicadores de incidentes y toman medidas proactivas para mejorar el rendimiento de su

entorno.
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st i- . -’T\
-Q. Insights (i) »
nthe last 1day
Diagnostics Baseline [EE0
lln Fewer Session Failures (@
@ Affects Session Availability

32.19% less Session Failures than the 20-day Baseline

DJ]“ Fewer Sessions with Poor Responsiveness (©)
@ Affects Session Responsiveness

38.1% less Sessions with Poor Responsiveness than the
30-day Baseline

alln Fewer Sessions with Poor Logon Duration ()
e Affects Session Logon Duration

69.77% less Sessions with Poor Logon Duration than the
30-day Baseline

La informacion de referencia sobre los errores de sesion deficientes, la capacidad de respuesta de la
sesion y la duracion del inicio de sesion estan disponibles en el subpanel Referencia. Los paneles
muestran si tiene menos o mas sesiones con errores de sesion, capacidad de respuesta de sesion
deficiente y duracion de inicio de sesion deficiente.

La linea base se basa en el valor P80 de la métrica durante los Gltimos 30 dias, medido durante el
mismo intervalo de tiempo del que se obtiene la informacion. El valor P80 se usa para garantizar que
las condiciones atipicas, como las interrupciones, no inflen la linea de base.

Por ejemplo, si la marca horaria actual es 23 de septiembre de 2022, 14:35, y elige ver las estadisticas
de referencia de errores de sesion de las Gltimas 2 horas. La linea base se calcula como el valor P80
de los errores de sesidn durante el intervalo de 12:35 a 14:35, durante los Gltimos 30 dias.

Nota:
« Los Baseline Insights estan disponibles siete dias después de la incorporacion de un nuevo
cliente.

« La actualizacion de los parametros de alerta también altera el calculo de la informacidon
correspondiente en el panel de UX. Para obtener mas informacion, consulte Alertas.

Informacion sobre diagnosticos: Maquinas de agujero negro

Algunas maquinas de su entorno, aunque estan registradas y parecen estar en buen estado, es posible
que no presten servicio a las sesiones gestionadas, lo que provocara errores. Las maquinas que no
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han podido atender cuatro o mas solicitudes de sesion consecutivas se denominan maquinas Black
hole. Los motivos de estos errores estan relacionados con varios factores que pueden afectar a la
maquina, como licencias de RDS insuficientes, problemas de red intermitentes o carga instantanea
en la maquina. Estas fallas no incluyen las fallas debidas a la capacidad o a la disponibilidad de licen-
cias. La presencia de maquinas de agujeros negros en el entorno aumenta los fallos de sesion, lo que
provoca una escasa disponibilidad de las sesiones.

Las perspectivas de las maquinas de agujeros negros muestran la cantidad de maquinas de agujeros
negros identificadas en su entorno durante el periodo de tiempo seleccionado.

Q Insights (0 »

€« Back to Insights Summary

Affect Session Availability

‘@o Black hole Machines (i)

91 failures caused by 4 machines

View machines

Recommended Steps

1. Check RDS license on the machine.
2. Put the machine in maintenance mode.

3. Reboot the machine.

o L.t

Al hacer clic en Ver maquinas, se abre la vista de autoservicio basada en maquinas que se filtra para
mostrar todas las maquinas de agujeros negros de su entorno durante el periodo de tiempo selec-
cionado. Aqui, puede analizar las métricas de rendimiento individuales de la maquina para identi-

ficary comprender los posibles motivos por los que la maquina no acepta solicitudes de sesién. Para
obtener mas informacion sobre los indicadores de rendimiento disponibles en la vista de autoservicio
basada en maquinas, consulte Bisqueda automatica de maquinas.

Ademas, al hacer clic en el nombre de la maquina se abre la vista Estadisticas del equipo, que ayuda
a correlacionar los parametros de rendimiento de los recursos de la maquina con los parametros de
rendimiento de la sesién durante el mismo periodo de tiempo. Para obtener mas informacion, con-
sulte el articulo Vista de estadisticas de maquinas.

Se proporcionan lasmedidas recomendadas para ayudar a reducir la cantidad de agujeros negros,

« para comprobar el estado de la licencia de RDS,
« poner la maquina en modo de mantenimiento, o
« para reiniciar el equipo.

La seccion Patrones detectados muestra los tres patrones principales observados en las maquinas
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de agujeros negros con respecto a los siguientes criterios:

« NUmero de maquinas de agujeros negros en cada grupo de entrega
« NUmero de maquinas Black Hole que ejecutan un sistema operativo de sesion Gnica o multi-
sesion
Para obtener mas informacion sobre las alertas de maquinas de agujeros negros, consulte el articulo
Alertas.

Informacion sobre diagnosticos: Errores de comunicacion

El subpanel Errores de comunicacion enumera el nimero de errores de sesion debido a errores de
comunicacién entre el endpoint (donde el usuario inicia la sesién) y lamaquina. Estos errores pueden
producirse debido a configuraciones de firewall incorrectas u otros errores en la ruta de acceso de

red.
-:.O:- Insights (i) b
o " &
(i Communication Errors (&
36 failures
"
O U
Gateway Machine
35 failures
Endpaint Machine
Recommendation
+ Check firewall setting on the machine and
gateway.
+ Check network connectivity between the machine
and gateway.

Las dos categorias de errores de comunicacion son:

« Dispositivo de punto final a maquina: Enumera las sesiones en las que se han producido errores
de comunicacién entre el dispositivo de punto final y la maquina.

« Puerta de enlace a maquina: enumera las sesiones en las que se han producido errores de co-
municacion entre la puerta de enlace y el equipo.

Ademas, el subpanel Error de comunicacion muestra las siguientes recomendaciones para resolver

los errores.
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« Compruebe la configuracion del firewall del equipo y de la puerta de enlace.
« Compruebe la conectividad de red entre la maquinay la puerta de enlace.

Alhacerclicenel nimero de error, se abre la vista de autoservicio basada en sesiones que se filtra para
mostrar todas las sesiones que han fallado debido a errores de comunicacidn en su entorno durante el
periodo de tiempo seleccionado. Esta vista ayuda a analizar las sesiones individuales que han fallado
y aencontrar una posible causa raiz. Para obtener mas informacion sobre los indicadores disponibles
en la vista de autoservicio basada en sesiones, consulte Blisqueda de autoservicio de sesiones.

Informacion sobre diagnosticos: Sesiones zombi

El subpanel Sesiones zombis muestra informacion sobre los errores de sesion que se han producido
debido a sesiones zombis en el entorno. Una sesién zombi es una sesion abandonada en una
maquina con sistema operativo de sesion Unica que provoca que falle el inicio de una nueva sesién
en la maquina. Los intentos de iniciar sesiones en esta maquina fallan con un error de capacidad
no disponible. Todos los intentos de inicio de sesion futuros fallan hasta que se termina la sesion
abandonada. Los conocimientos de Zombie Sessions tienen como objetivo ayudar a detectar estas
magquinas con sesiones abandonadas y mitigar estos fallos de forma proactiva.

O Insights @& p

“—, Back to Insights Summa

E:\ Zombie Sessions (i)
0

ect Session Availability

5 failures across 2 machines

View machines

Patterns Detected

« 5 failures on cloudxdsite Site

3 sessions on ENG-WIN10-OLYMPUS-AMER1
Delivery Group

Recommendation

+ Log off users/Reboot machines

Haga clic en Ver maquinas para ir a la vista de autoservicio filtrada con la lista de maquinas que con-
tienen sesiones de Zombie.
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“« List of Machines with Zombie Sessions

En este caso, el recuento de fallos representa el nimero de errores de sesion que se han producido
en el intervalo seleccionado. El Gltimo tipo de fallo y el motivo ayudan a erradicar las causas de las
maquinas que contienen sesiones zombis.

Se genera un correo de alerta de sesidon Zombie cuando se detecta una nueva maquina con una sesion
zombien el entorno en unintervalo de 15 minutos. Para obtener més informacidn, consulte el articulo
[Alert for Machines with Zombie Sessions] Bisqueda de sesiones de autoservicio.

Acciones recomendadas para Zombie Sessions

Puede cerrar la sesion de los usuarios o reiniciar las maquinas que contienen sesiones de Zombie.

« Puede cerrar la sesidn de los usuarios de las sesiones zombis mediante los sitios de DaaS de
Monitor for Citrix. Para obtener mas informacion, consulte el articulo Analisis del sitio.

« Puedereiniciar lasmaquinas que contienen sesiones zombis desde Performance Analytics, con-
sulte el articulo Acciones de la maquina.

Perspectivas de diagnostico: maquinas sobrecargadas

Overloaded Machines Insight ofrece visibilidad de los recursos sobrecargados que causan una expe-
riencia deficiente. Las maquinas que han experimentado picos sostenidos de CPU, un uso elevado
de memoria, 0 ambos, que han durado 5 minutos o mas, lo que resulta en una mala experiencia de
usuario en la duracion seleccionada se consideran sobrecargadas. Puede haber otras maquinas en
el entorno con un uso elevado de recursos, pero que no afecten a la experiencia del usuario. Estas
magquinas no se clasifican como maquinas sobrecargadas.

La Insight de maquinas sobrecargadas muestra el nimero de maquinas sobrecargadas y el nimero
de usuarios afectados en la duracién seleccionada.
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o Insights (©)

“— Back to Insip

‘?@w Overloaded Machines (i)

ffect Session Experience

1 machine impacted 1user
View machines
Patterns Detected

+ 1single-session 0S machine.

+ 1 machine had sustained Memory spikes.

Haga clic en Ver maquinas para ver las maquinas sobrecargadas que aparecen en la pagina de au-
toservicio de maquinas para maquinas sobrecargadas. Las maquinas sobrecargadas se muestran con
el nimero de picos sostenidos de memoria y CPU que se han producido en estas maquinas durante

elintervalo seleccionado.

“« List of Overloaded Machines

oATA Export 0G5V forma | Addor Remove ol

>  ENGvra-sio: 2010

CITRITE\FTLPPOEADO002: Windows 10

El grafico de linea de tiempo muestra el niimero de maquinas que se han sobrecargado durante el
intervalo de tiempo seleccionado trazado en un intervalo de 15 minutos.
Puede hacer clic mas en una maquina especifica para ver la vista Estadisticas de la maquina.

La seccion Patrones detectados muestra los tres patrones principales observados en maquinas so-
brecargadas con respecto a los siguientes criterios:

« Nimero de maquinas sobrecargadas en cada grupo de entrega
« Nimero de maquinas sobrecargadas que ejecutan SO de sesion Gnica o multisesion
« NUmero de maquinas sobrecargadas con picos de CPU o memoria sostenida

Para obtener mas informacion sobre las alertas de maquinas sobrecargadas, consulte el articulo Aler-

tas.
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Informacion basica: errores de sesion

Esta informacion muestra la desviacion del recuento de errores de sesion con respecto al valor de

referencia de 30 dias. El valor de referencia se calcula como el valor P80 del recuento de fallos de

sesion medido durante los Gltimos 30 dias durante el mismo periodo de tiempo.

Q- Insights @

— Back to Insights Summar
Dﬂn More Session Failures ()
@ Affects Session Availability

15% more Session Failures than the 30-day
Baseline

Session Failures

23
@ 3 > than Baseline (20)

the last 30 days

For the time frame, 12:45 PM-02:45 PM IST, during

Session Failures  Baseline

Fallos de sesion La informacion basica sobre la expansion muestra lo siguiente:

« el cambio porcentual en el recuento de fallos de la sesion actual en comparacion con el valor

de referencia

« el ndmero actual de errores de sesion
« aumento o disminucién del nimero de fallos de sesidon con respecto al valor de referencia

« un grafico que muestra el valor de referencia y el recuento de fallos de sesion trazados durante

los Gltimos 30 dias
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Informacion de referencia: Capacidad de respuesta de la sesion

Esta informacion muestra la desviacion del nimero de sesiones con una capacidad de respuesta de-
ficiente con respecto al valor de referencia de 30 dias. El valor de referencia se calcula como el valor
P80 del nimero de sesiones con una capacidad de respuesta deficiente medidas durante los Gltimos
30 dias durante el mismo periodo de tiempo.

O Insights @
“— Back to Insights Summary
Fewer Sessions with Poor

glln. Responsiveness &
@ Affects Session Responsiveness

52.38% less Sessions with Poor Responsiveness
than the 30-day Baseline

Sessions with Poor Session Responsiveness

10
@ 11 < than Baseline (21)

For the last 24 hours from 04:30 PM IST, during the
last 30 days

21

Sessions with Poor Session Responsiveness C» Baseline

Capacidad de respuesta de la sesion La informacion basica sobre la expansion muestra lo siguiente:

« el cambio porcentual en el niimero actual de sesiones con un valor de respuesta deficiente en
comparacion con el valor de referencia.

« el ndmero actual de sesiones con poca capacidad de respuesta.

« aumento o disminucién del nimero de sesiones con una capacidad de respuesta deficiente con
respecto al valor de referencia

« un grafico que muestra el valor de referencia y el nimero de sesiones con una capacidad de
respuesta deficiente trazadas durante los Gltimos 30 dias
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Informacion de referencia: Duracion del inicio de sesion

Elinforme Baseline Insight de sesiones con una duracién de inicio de sesion deficiente muestra la
desviacion del nimero de sesiones con una duracién de inicio de sesion deficiente respecto al valor
de referencia de 30 dias. El valor de referencia se calcula como el valor P80 del nimero de sesiones
con una duracién de inicio de sesion deficiente medido durante los Gltimos 30 dias durante el mismo
periodo de tiempo.

Q- Insights @

“— Back to Insights Summar

Fewer Sessions with Poor Logon
Dﬂn Duration ()
(1

Affects Session Logon Duration

95.12% less Sessions with Poor Logon Duration than
the 30-day Baseline

Sessions with Poor Session Logon Duration

2
® 39 < than Baseline (41)

For the last 24 hours from 04:30 PM IST, during the
last 30 days

41

Sessions with Poor Session Logon Duration  Baseline

La informacion basica sobre la expansion de la duracion del inicio de sesion muestra lo siguiente:

« el cambio porcentual en el nimero actual de sesiones con una duracién de inicio de sesion
deficiente en comparacion con el valor de referencia

« el nimero actual de sesiones con una duracidn de inicio de sesion deficiente

« aumento o disminucién del nimero de sesiones con una duracién de inicio de sesion deficiente
con respecto al valor de referencia

« un grafico que muestra el valor de referenciay el nimero de sesiones con una duracién de inicio
de sesidn deficiente trazadas durante los Gltimos 30 dias

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 316



Citrix Analytics for Performance

Informacion basica: Sesiones con una capacidad de respuesta anomala

Estainformacion muestra el nmero de sesionesy usuarios cuya capacidad de respuesta es superior al
valor de referencia de 30 dias especifico para cada usuario. El valor de referencia se calcula utilizando
los valores ICARTT del P95 medidos en los Gltimos 30 dias durante el mismo periodo de tiempo.

Q Insights (& »
- ]

j— Sessions with Anomalous Responsiveness
B

Affect Session Respansiveness

23 sessions of 10 users have Anomalous
Responsiveness

Patterns Detected
« 10 sessions on Delivery Group multisessiondg
* 10 users in Endpoint City Sydney

+ 23 sessions on ISP citrix systems asia pacific pty
It

Esta vision de la expansion muestra los siguientes datos:

+ El enlaceVer sesiones lo lleva a la vista de autoservicio que muestra las sesiones con una ca-
pacidad de respuesta anémala durante el periodo de tiempo seleccionado.

« Se muestran los patrones principales detectados con respecto a Delivery Group, Endpoint City
e ISP para ayudarlo a detectar si hay una cohorte especifica de usuarios que estan experimen-
tando el problema.

Informacion basica: desconexiones de sesiones anomalas

El informe Baseline Insight de desconexiones de sesiones anomalas muestra la desviacién del
nimero de desconexiones de sesion con respecto al valor de referencia de 30 dias. El valor de ref-
erencia se calcula como el valor P80 del nimero de desconexiones de sesion medidas durante los
ultimos 30 dias durante el mismo periodo de tiempo.
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Q— Insights (0

Anomalous Session Disconnects (5
@ Alfects Seasion Resiliency

15.45% mora Session Disconnects than the 30-day
Bazeline

Session Disconnects

21,315
@ 2,853 > than Baseline (18,462)

For the time frame, 7145 AM-00:45 PM CST, during
the last 30 days

1E.A52 11T

Session Disconnects Baseline

]

Las desconexiones de sesion La informacion basica sobre la expansion muestra lo siguiente:

« el cambio porcentual en el nimero actual de desconexiones de sesiéon en comparacion con el

valor de referencia

« el nimero actual de desconexiones de sesidn

« aumento o disminucién del nimero de desconexiones de sesion con respecto al valor de refer-

encia

« un grafico que muestra el valor de referencia y el nimero de desconexiones de sesion

registradas en los Gltimos 30 dias

Alertas

April 12,2024

Performance Analytics genera alertas para ayudar a los administradores a supervisar el entorno de

forma proactiva. Las alertas se generan cuando se deterioran los factores que afectan a la experiencia

del usuario.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

318



Citrix Analytics for Performance

Users Infrastructure Alert Policies

rerloaded machines 1 2022

1 Zombie Sessions 17 4Mmrz02z2

alous Latency 73 1112012020

Page 1 of1 ~

Lasdirectivas disponibles se muestran en la ficha Directivas de alertas. Las alertas estan activadas de
forma predeterminaday se pueden inhabilitar mediante el boton Estado. Las notificaciones de alerta
por correo electronico para las partes interesadas se pueden habilitar para los destinatarios que no
tienen acceso de administrador a su cuenta de Citrix Cloud. Haga clic en el nombre de la alerta para
modificar la lista de destinatarios de correo. Para obtener mas informacidn, consulte el articulo sobre
la lista de distribucion de correo electrénico.

Debe habilitar la recepcion de notificaciones por correo electronico para todos los destinatarios desde
el men( Configuracion de la cuenta de Citrix Cloud para recibir los correos de alerta. Para obtener
mas informacién, consulta el articulo Notificaciones.

Soporte de Webhook para notificaciones de alertas

Puedes publicar notificaciones de alertas de Performance Analytics en un oyente de Webhook
preferido, como Slack o JIRA. Esto ayuda a los clientes empresariales a automatizar el flujo desde
la deteccidn de incidentes hasta el cierre y, por tanto, a impulsar facilmente los flujos de trabajo en
respuesta a las notificaciones de alertas.

Para obtener informacién sobre como crear un perfil de webhook, consulte Crear un perfil de web-
hook.

Para configurar una notificacion de alerta basada en webhook:

1. Vaya a la ficha Directivas de alertas.
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IF THE FOLLOWING CONDITION IS MET

THEN D0 THE FOLLOWING

""" v
Caonfigure Webhook
Selact Webhook Profile

v
Create Wabhook Profile
Mezsage Body
nciude SFormat_Alert_Msg to get & formatted alert messege
o

()

reator: system | Cancel |

2. Haga clic en la directiva que quiera configurar con un webhook.

3. Seabre la paginaModificar alerta. En la lista desplegable Luego haga lo siguiente, seleccione
Notificar alwebhook o enviar un correo electrénico o Notificar al webhook segiin sea nece-
sario.

4. Siyatiene el perfil de webhook creado, elija el webhook correcto en la lista desplegable Selec-
cione el perfil de webhook.

5. En el cuadro de texto Cuerpo del mensaje, incluya la cadena $SFormat_Alert_Msg para
recibir un mensaje de alerta normal con una cadena con plantilla almacenada en el back-end.
Por ejemplo, para enviar un mensaje de alerta a Slack, puedes usar este formato: { "text":
"$Format_Alert_Msg"}.
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RE-ALERT PREFERENCE
[ @Bk

When enabled, re-alerts are generated:
« if machines remain in Black hole state for longer than 24 Hrs OR
« if the number of Black hole machines are doubled.

THEN DO THE FOLLOWING

Notify Webhook N

Configure Webhook

Webhook Details -

Select Webhook Profile

METHOD

WEBHOOKURL  hittps://haoks sleck com/services/1

Headers

Message Body sontent-type

CAS_test_auto

e’ SFormat_Alert_Msg}

Test Webhook

Archivos adjuntos CSV en correos de alertas

Los correos electronicos de alertas de Black Hole Machines, Overloaded Machine y Zombie Session
tienen archivos CSV adjuntos que contienen informacion sobre las maquinas y sesiones afectadas.
El archivo adjunto contiene los siguientes datos:

« Nombre del equipo

+ ID delssitio

« Nombre del catalogo

+ Nombre del grupo de entrega

« Recuento de errores (nimero de maquinas o sesiones con errores, segin corresponda).

Los archivos adjuntos CSV de los correos de alertas ayudan a identificar las maquinas y sesiones que
fallan sin tener que iniciar sesion en Citrix Analytics for Performance. Esto ayuda a establecer canales
de automatizacion para crear y reenviar tickets a las partes interesadas responsables de la rapida
resolucion de los problemas.

Excluir a los grupos de entrega de la recepcion de alertas

Ahora puede especificar los grupos de entrega para excluirlos de la recepcion de notificaciones de
alerta. Puede eliminar del proceso de alertas los grupos de entrega no utilizados o los que se crearon
con fines de prueba. La exclusion de los grupos de entrega ayuda a reducir la fatiga de las alertas y a
mejorar la relevancia de las alertas.
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Personalizar parametros de alerta

Las directivas de alertas vienen predisefiadas con valores de parametros predeterminados. Puede
modificar los parametros de alerta para que sean mas relevantes para su entorno.

Haga clic en el nombre de la directiva de alertas para abrir la ventana Modificar alerta. Modifique
los valores de los parametros de la lista para adaptarlos a su entorno. Las notificaciones de alerta
posteriores se generan en funcion de las condiciones personalizadas.

NAME
Overloaded machines
IF THE FOLLOWING CONDITION IS MET ¢ Reset conditions to default
Machines: CPU Utilization is | Greater than ‘ 80 % ‘
o the Insigh
OR
Machines: Memory Consumption is Greater than ‘ 80 % ‘
. s the Insigh
AND
Machines: Impacted is Greater than ‘ i) ‘
RE-ALERT PREFERENCE
Enabled
When enabled, re-alerts are generated every hour for multi-session and every day for single-session machines:
« |If at least one poor session exists AND
« CPU Utilization OR Memory Consumption = 80%

Nota:
La actualizacion de los parametros de alerta también altera el calculo de la informacion corre-

spondiente en el panel de UX.

En las alertas en las que se admite la realerta, también puede controlar la preferencia de volver a
alertar. Las notificaciones de alerta se vuelven a enviar si la preferencia de realerta se establece en
Activada y persisten las condiciones especificadas en la preferencia de realerta.

Las alertas personalizadas son mas relevantes para su entorno, ayudan a identificar las anomalias
con facilidad y son mas confiables para una supervision proactiva.

Alerta para maquinas con sesiones de zombis

El correo de alerta de Maquinas con sesiones de zombis se genera cuando se detecta una nueva
maquina con una sesion de zombis en el entorno en un intervalo de 15 minutos.
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Puedes personalizar las condiciones de alerta de la alerta Maquinas con sesiones de zombis.

MAME

Machines with Zombie Sessions

IF THE FOLLOWING COMDITION IS MET (¥ Reset conditions to default

is = Greater than 0

Machines: Impacted

W

Se envia a los administradores una alerta por correo electrdnico con detalles sobre el nimero de
maquinas con sesiones zombis y los errores de sesion que se han producido debido a las sesiones
zombis. Los nimeros del envio postal corresponden al Gltimo intervalo de 15 minutos.

cikrix

Citrix Analytics for Performance
Machines with New Zombie
Sessions detected

[N
o

Attantion,

We have identified single-sassions OF machines with sbandonad
=sessions resulting in failure of new session launches on these machines.
These seszion failures might degrade the user exparience on your site.
Learn more

Flzaze find the attachment for the list of afected machine detsils.

1 1

SESEI0ON FAILURE

Recommended action:

Log off users / Reboot machines Learmn maore

Regards.

Citriz Analytics team
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Haga clic en Ver maquinas en el correo para ver las maquinas de sesién Gnica con sesiones aban-
donadas en la vista de autoservicio de Machines with Zombie Sessions. La vista refleja el intervalo
de 15 minutos segln el correo, use el explorador de tiempo para elegir una ventana de tiempo mas
grande.

La reactivacion de alertas en el mismo equipo solo se realiza si la misma sesion abandonada persiste
en el mismo equipo durante mas de 24 horas desde la deteccion inicial. La preferencia de realerta
para esta alerta no se puede configurar como inhabilitada.

Alerta de sesiones con latencia anomala

La latencia anémala es la causa principal de una mala experiencia de sesidn. Las alertas de laten-
cia anémala ayudan a los administradores cuando hay una desviacion significativa en los valores de
latencia de la sesion. Las alertas proactivas ayudan a los administradores a identificar usuarios es-
pecificos cuyas sesiones tienen una capacidad de respuesta deficiente.

Puede personalizar las condiciones de alerta de las alertas de sesiones con latencia anémala.

NAME

Session with Anomalous Latency

IF THE FOLLOWING CONDITION IS MET = Reset conditions to default

Sessions: Responsiveness Baseline Deviation is | Greater than ‘ 40 %
AND

Sessions: Impacted is = (Greater than ‘ 0 ‘

La actualizacion de los parametros altera el calculo del Baseline Insight para sesiones con capacidad
de respuesta anémala.

Esta alerta muestra el nimero de sesiones y usuarios cuyas lecturas de latencia de sesidn se desvian
delvalor de referencia de 30 dias del usuario. La linea base especifica del usuario se calcula utilizando
los valores de ICARTT del P95 medidos en los dltimos 30 dias.
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cikrix

Citrix Analytics for Performance
has detected Sessions with
Anomalous Responsiveness

Wiew latest irsights on Analytics

) Civix Analytics for Performance detected sessions with anomalous
responsiveness from Ape 23 2023, 01:10:00 1o Apr 23 2023, 01:25:00
UTC)

AnEnton,

4 sessions of 3 users have anomalous responsivenass,
View Sessions

Please find the anachment for the i1 of affected sessions.

Patterns Detected

= 4 sessions on Debvery Group: VD BUR CVAD Development
n Endpoint City: Southern District
* 3 5essons on ISP agotoz hk limited

Regands
Citrix Analytics for Performance team

2022 Crrta Systeerns, Inc. AN nghe reserid
408 Great America Pariowary, Sanea Clars, CA 05054 USA
FAN eRcemarics A T RIOPErTy Of el FERERCIve Owemrs.

Erevacy | 5ot Emad Prederences | Leaibsori:

X

El correo de alertas muestra el niimero de sesiones y usuarios que se enfrentan a una capacidad de
respuesta andmala en el periodo de tiempo mencionado. Haga clic en Ver sesiones para ver las se-
siones con una capacidad de respuesta andmala en la pagina de autoservicio de Sesiones.

La seccion Patrones detectados muestra los tres patrones principales observados en las sesiones
con una capacidad de respuesta andmala segun los siguientes criterios:
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« NUmero de sesiones con una capacidad de respuesta andmala en cada grupo de entrega
« NUmero de usuarios con una capacidad de respuesta andmala en cada Endpoint City
« NUmero de sesiones con una capacidad de respuesta anémala en cada ISP

El enlace Ver informacion mas reciente sobre Analytics lleva al panel de experiencia del usuario
que muestra las estadisticas mas recientes en el panel Informacién. Analice las métricas de ubicacion,
ICARTT, ISP, ancho de banday latencia de una sesion especifica para determinar la causa principal del
problema. Para obtener masinformacion sobre los indicadores disponibles en la vista de autoservicio
basada en sesiones, consulte Blisqueda de sesiones por autoservicio.

Alerta de maquinas sobrecargadas

Las maquinas que han experimentado picos de CPU sostenidos, o un uso elevado de la memoria, o
ambos, que han durado 5 minutos o mas, lo que resulta en una mala experiencia del usuario durante
el intervalo seleccionado se consideran sobrecargadas.

Puede personalizar las condiciones de alerta y la preferencia de volver a alertar para la alerta de
magquinas sobrecargadas.

MNAME

IF THE FOLLOWING CONDITION IS MET (™ Reset conditions to default

Machines: CPU Utilization is = Greater than ‘ 80 %

achines: Memory Consumption is | Greater than

AND

Machines: Impacted is | Greater than ‘ o ‘

RE-ALERT PREFERENCE
Enabled

When enabled, re-alerts are generated every hour for multi-session and every day for single-session machines:
« |f at least one poor session exists AND
« CPU Utilization OR Memory Consumption = 80%

Se envia un correo de alerta de maquinas sobrecargadas a los administradores cuando se detecta una
maquina sobrecargada en el entorno en un intervalo de 15 minutos.
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citrix

Citrix Analytics for Performance has
detected new Overloaded Machines

View latest Insights

0 Citrix Analytics for Performancs has delecled new overloaded machines from July
27 2023, 13:08:00 o July 27 3023, 13:21:00UTC
Attention,

‘We have identified machines with high resources utilisation impacting the
USET SXperience.

Flease find the attschment for the list of affecied machine details.

1 IMPACTED 1

OWERLOADED MACHINE UEER

‘fizw machines

Patterns Detected

Ragards

Citriz Analytics for Performance team

PE: Insights on the User Experience dashboard might differ and will reflect the |atest

counts.

2 2022 Ciitrize Syest

a1y, Sarta Clara, CA 88054 LISA Al
raxcke awrers.

Privacy | Set Emai Preferenoes | Unsubscribe

B

X

Si la maquina permanece sobrecargada, se generan correos de realerta,

« en el caso de una maquina de sesién Gnica, una vez cada 24 horas,
« enelcasode maquinas multisesion, hasta tres veces el primer dia si la maquina tiene una nueva
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sesidn con una puntuacién de sesion baja y una vez después de 24 horas.

El correo de alerta muestra el nGmero de maquinas sobrecargadas que causan una mala experiencia
del usuario y el nimero de usuarios afectados durante el tiempo seleccionado.

Haga clic en Ver maquinas para ver las maquinas sobrecargadas que aparecen en la pagina de au-
toservicio Maquinas para maquinas sobrecargadas.

La seccion Patrones detectados muestra los tres patrones principales observados en maquinas so-
brecargadas con respecto a los siguientes criterios:

« NUmero de maquinas sobrecargadas en cada grupo de entrega
« Nimero de maquinas sobrecargadas que ejecutan SO de sesion Gnica o multisesion
« Nimero de maquinas sobrecargadas con picos de CPU o memoria sostenida

El enlace Ver informacion mas reciente lleva al panel de experiencia del usuario que muestra las
estadisticas mas recientes en el panel Informacién.

La actualizacion de los parametros altera el calculo del Diagnostic Insight para maquinas sobrecar-
gadas.

Para obtener mas informacion, consulte el articulo Insights.

Alerta para maquinas Black Hole

Citrix Analytics for Performance busca maquinas de agujeros negros cada 15 minutos y envia una
alerta para permitir que los administradores mitiguen de forma proactiva los errores de sesion a los
que se enfrentan los usuarios debido a las maquinas de agujeros negros. Las maquinas que no han
podido atender cuatro o mas solicitudes de sesion consecutivas se denominan maquinas de agujeros
negros. Con las alertas de fallas de agujeros negros, los administradores no necesitan iniciar sesion
en Performance Analytics para conocer los errores de sesion que se produjeron debido a las maquinas
de agujeros negros.

Puede personalizar las condiciones de alerta y la preferencia de volver a alertar para la alerta Black
Hole Machines.
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NAME

Session Failures

IF THE FOLLOWING COMDITION IS MET

Sessions: Failure Baseline Deviation is = Greater than
AND
Sessions: Impacted is | Greater than
RE-ALERT PREFERENCE
Enabled

When enabled, re-alerts are generated:
« if there are more Session Failures than the 30-day Baseline for longer than 1 Hour.

(* Reset conditions to default

Los detalles de las maquinas y los errores de sesion causados por ellas se envian en los correos de

alerta a los administradores. La directiva de alertas de Black Hole Machines debe estar habilitada

para recibir estos correos.
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cifrix

Citrix Analytics for Performance
has detected New
Black hole Machines

iew |atest Insights on

0 Citrix Anadytics for Performance defecied new biack hole machines from June 27
2023, 11:00:00 io June 37 2023, 11:15:00 UTC

stormer Name

Organization |0

Attention,

We have identified machines in black hole state which are cumently
eading to multiple consecutive session failures resulting in poor user
experence.

=2}

1 B

BLACHK HOLE MACHINE

SESSI0N FAILURES

Patterns Detected

105 machi
Delivery Group: DEN-15th-Jung

'Wa recommeand you to take following actiona from Analybics consols:

1. Check RDZ license on multi-session 02 machines.

2. Put the machine on maintenance mode.
3. Reboot.
iew |atest Insights on
Regards

Citriz Analylics for Performancs team

ara, CA GE054 LIS Al
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Al hacer clic en el enlace Ver maquinas, se accede a la vista de autoservicio Maquinas, que muestra la
lista de maquinas de agujeros negros durante el intervalo de 15 minutos. Ademas, la vista cronologica
muestra las maquinas de agujeros negros identificadas en las Gltimas 24 horas.

Los administradores reciben una nueva alerta si el nimero de errores de sesion debidos a la
misma maquina de agujeros negros se duplica en un plazo de 24 horas y la preferencia de real-
erta se establece en Activada.

El enlace Ver informacion mas reciente lleva al panel de experiencia del usuario que muestra las
estadisticas mas recientes en el panel Informacion.

La seccion Patrones detectados muestra los tres patrones principales observados en las maquinas
de agujeros negros con respecto a los siguientes criterios:

« NUmero de maquinas de agujeros negros en cada grupo de entrega
« NUmero de maquinas Black Hole que ejecutan un sistema operativo de sesion Gnica o multi-
sesion

La actualizacion de los parametros altera el calculo del Diagnostic Insight for Black Hole Machines.
Para obtener mas informacion, consulte el articulo Insights.

Alerta de errores de sesion

La alerta de errores de sesion se genera cuando el nimero de sesiones que no se han podido iniciar
supera en un 30% o mas el valor de referencia de 30 dias y mas del 5% del nimero total de sesiones
ha fallado. El valor de referencia se calcula como el valor P80 del recuento de fallos de sesion medido
durante los dltimos 30 dias durante el mismo periodo de tiempo.

Puede personalizar las condiciones de alerta y la preferencia de volver a alertar para la alerta de er-
rores de sesion.
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Session Failures

IF THE FOLLOWING COMDITION IS MET

Sessions: Failure Baseline Deviation

Sessions: Impacted

RE-ALERT PREFERENCE

@ Enabled

When enabled, re-alerts are generated:

15

15

Greater than 30 %

Impacts the Insights

Greater than

« if there are more Session Failures than the 30-day Baseline for longer than 1 Hour.

(* Reset conditions to default

La notificacion de alerta de errores de sesion se envia por correo a todos los administradores config-

urados.

cikrix

Failures

WView Latest Insights, on Analftics

023, 1245 00 b August 04 2023, 1300000 UTC

Swss00n Failures

23

© 18 » than Banelog (5]

Fo thia b 2 aurn from 1245 UTC, during S bl 30 &y

350 0% more Session Failures than the 30-day Baselne

Citrix Analytics for Performance
has detected more Session

) Ctricsnayscs for Performance detected mone Seession Failures rom August 04

Warw lanesi insighis on Analics

Regards
Citroc Analytics for Pedormance team
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El correo de alerta de errores de sesidon muestra la siguiente informacion:

« el cambio porcentual en el recuento de errores de la sesion actual en comparacion con el valor
de referencia

« el nimero actual de errores de sesion

« aumento en el nimero de fallos de sesion con respecto al valor de referencia

« un grafico que muestra el valor de referencia y el recuento de fallos de sesion trazados durante
los Gltimos 30 dias.

El enlace Ver informacion mas reciente lleva al panel de experiencia del usuario que muestra las
estadisticas mas recientes en el panel Estadisticas de referencia.

La actualizacion de los parametros altera el calculo de Baseline Insight for Session Failures. Para
obtener mas informacion, consulte el articulo Insights.

Alerta de sesiones con poca capacidad de respuesta

La alerta de sesiones con una capacidad de respuesta deficiente se genera cuando el niimero de
sesiones con una capacidad de respuesta deficiente haaumentado un 30% o mas con respecto al valor
de referencia de 30 dias y este aumento afecta a mas del 5% de las sesiones. El valor de referencia se
calcula como el valor P80 del niimero de sesiones con una capacidad de respuesta deficiente medidas
durante los dltimos 30 dias durante el mismo periodo de tiempo.

Puede personalizar las condiciones de alerta y la preferencia de volver a alertar para la alerta de se-
siones con poca capacidad de respuesta.

NAME
Sessions with Poor Responsiveness
IF THE FOLLOWING CONDITION IS MET 5 Reset conditions to default
Sessions: Responsiveness Baseline Deviation is  Greater than ‘ 30 %
the Insigh
AND
Sessions: Impacted is | Greater than ‘ 5 ‘

RE-ALERT PREFERENCE

Enablad

When enabled, re-alerts are generated:
« if there are more Sessions with Poor Responsiveness than the 30-day Baseline for longer than 1 Hour.

La notificacion de alerta de sesiones con capacidad de respuesta deficiente se envia por correo a los
administradores configurados.
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citrix

Citrix Analytics for Performance
has detected more Sessions with
Poor Responsiveness

o Citrix Anabytics for Performance has defected more Sessions. with Poor

Refponshendss from July 15 2023, 061500 o July 19 2023, 05:30.00 UTC

356 54% mane Sos0ns with Poor RESponsndness than the 30-day
Baseline

Se3360n3 with Poor Responsiiensss

4277

© 31 > fan Baseling (535

Fior the last 2 hours frem D615 UTC, during the last 30 days.

Ragands
Citri Analytics for Performance team

El correo de alerta contiene la siguiente informacion:

« el cambio porcentual en el niimero actual de sesiones con un valor de respuesta deficiente en
comparacion con el valor de referencia

« el nimero actual de sesiones con poca capacidad de respuesta

« el aumento o la disminucidn de las sesiones con poca capacidad de respuesta con respecto al
valor de referencia

« un grafico que muestra el valor de referenciay el nimero de sesiones con una tendencia de baja
capacidad de respuesta en los Gltimos 30 dias.

El enlace Ver informacion mas reciente lleva al panel de experiencia del usuario que muestra las
estadisticas mas recientes en el panel Informacion.

La actualizacion de los parametros altera el calculo del Baseline Insight para las sesiones con poca
capacidad de respuesta. Para obtener mas informacion, consulte el articulo Insights.
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Alerta de sesiones con una duracion de inicio de sesion deficiente

La alerta Sesiones con una duracién de inicio de sesion deficiente se genera cuando el nimero de
sesiones con una duracién de inicio de sesion deficiente aumenta un 30% o mas con respecto al valor
de referencia de 30 dias y este aumento afecta a mas del 5% de las sesiones. El valor de referencia
se calcula como el valor P80 del nimero de sesiones con una duracién de inicio de sesion deficiente
medido durante los Gltimos 30 dias durante el mismo periodo de tiempo.

Puede personalizar las condiciones de alerta y la preferencia de volver a alertar para la alerta de se-

siones con una duracién de inicio de sesién deficiente.

MNAME

essions with Poor Logon Duration

IF THE FOLLOWING CONDITION IS MET (* Reset conditions to default

Sessions: Logon Duration Baseline De N s | Greater than
AND
Sessions: Impacted is | Greater than ‘ 5 ‘

RE-ALERT PREFERENCE

Enabled

When enabled, re-alerts are generated:
« If there are more Sessions with Poor Logon Duration than the 30-day Baseline for longer than 1 Hour.

La notificacion de alerta de sesiones con una duracién de inicio de sesion deficiente se envia por
correo a los administradores configurados.
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citrix

Citrix Analytics for Performance
has detected more Sessions with
Poor Logon Duration

o Ciyi Analyiics fof PErformance deteciad mong S&360ns with Poor Logon
Curation from August 02 2023, 12 3000 1 August 02 2023, 124500 UTC

35.71% more Sessions with Poor Logon Duraton than the 30-day
Baseline

Sessions with Poor Legon Duration

© 10 > Supn Basadng (28)

For the last 2 hours freen 1230 UTC. during the last 30 days
View Bl Insights on Analytics

Regards

Catrix Analytics for Performance team

El correo de alerta de sesiones con una duracién de inicio de sesion deficiente muestra la siguiente

informacién:

« el cambio porcentual en el nimero actual de sesiones con un valor de duracién de inicio de

sesion deficiente en comparacion con el valor de referencia

« el nimero actual de sesiones con una duracidn de inicio de sesidn deficiente

« aumento o disminucidn de las sesiones con una duracién de inicio de sesion deficiente con

respecto al valor de referencia

« un grafico que muestra el valor de referencia y el nmero de sesiones con una duracién de inicio

de sesidn deficiente trazadas durante los Gltimos 30 dias

El enlace Ver informacion mas reciente lleva al panel de experiencia del usuario que muestra las

estadisticas mas recientes en el panel Estadisticas de referencia.

Para obtener mas informacion, consulte el articulo Insights.
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Alerta de desconexiones de sesion anomalas

La alerta de desconexiones de sesion andmalas se genera cuando el recuento de desconexiones de
sesion ha aumentado un 30% o mas con respecto al valor de referencia de 30 dias y este aumento
afecta a mas del 5% de las sesiones. El valor de referencia se calcula como el valor P80 del niimero de
sesiones desconectadas medidas durante los Gltimos 30 dias durante el mismo periodo de tiempo.

Puede personalizar las condiciones de alerta y la preferencia de volver a alertar para la alerta de de-
sconexiones de sesion anémalas.

MNAME

Anomalous Session Disconnects

IF THE FOLLOWING CONDITION IS MET (¥ Reset conditions to default

Sessions: Disconnects Baseline Deviation s | Greater than ‘ 30 %
AND

Sessions: Impacted is | Greater than ‘ 5 ‘

RE-ALERT PREFERENCE
Enabled

When enabled, re-alerts are generated:
« if there are more Session Disconnects than the 30-day Baseline for longer than 1 Hour.

La notificacion de alerta de sesiones con una duracién de inicio de sesion deficiente se envia por
correo a los administradores configurados.
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Citrix Analytics for Performance
has detected Anomalous Session
Disconnects

o Citrix Analytics for Performance defected ancmalous number of session disconnects
Trom July 16 2023, 0600000 1o July 16 2023, D6:15:00 UTC

110/68% mors Sesson DSosnnaects than By 30-08y Baseing

Session Disconmects

3017

@ 1585 than Basaline (1432)

Faor the last 2 hours from 06:00 UTC, during the last 30 days

Regards
Citrit Analytics for Parformance laam

© 2023 Citvix Syatarma, e, AL Aght reserved. 4988 Grest Amanca Parcway, Sams Clars, CA B5054 USA AN
UBSMATES 8r8 the DrOPSrTy O DT PERPECIVE DRI

Privacy | Sot Email Preferences | Unsubscribe

El correo de alerta de desconexiones de sesiones andmalas muestra la siguiente informacion:

« el cambio porcentual en el recuento de desconexiones de la sesion actual en comparacion con
el valor de referencia

« el nimero actual de desconexiones de sesion

« aumento de las desconexiones de sesion con respecto al valor de referencia

« un grafico que muestra el valor de referencia y el nimero de desconexiones de sesion trazadas
en los Gltimos 30 dias.

El enlace Ver informacion mas reciente lleva al panel de experiencia del usuario que muestra las
estadisticas mas recientes en el panel Estadisticas de referencia.

La actualizacion de los parametros altera el calculo de Baseline Insight para desconexiones de se-
siones andmalas. Para obtener mas informacion, consulte el articulo Insights.
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Informes personalizados (version preliminar)

February 12,2024

Puede crear y programar informes personalizados mediante las métricas de rendimiento de Citrix
Analytics for Performance. Los informes personalizados le ayudan a extraer informacion de interés
especifico y a organizar los datos graficamente. Ayuda a crear informes ejecutivos con regularidad y
a analizar el rendimiento de su entorno a lo largo del tiempo.

Haga clic en Informes en Performance Analytics para ver la lista de los informes existentes en el in-
quilino actual. Amplie la fila del informe para ver una vista previa del informe.

Performance Settings Help Search

Users  Infrastructure  Reports (Preview)  Alert Policies

Line Chart Sessions Me Dec 132022, 742 PM IST 8
Line Chart Users Dec 132022, 438 PMIST
Line Chart Users Dec 132022, 410 PM IST

Line Chart Users Dec 132022, 410 PM IST
DATA SOURCE

Dec132022.410 PM IST

132022, 400 PM IST

32022, 408 PM IST

344 PMIST

132022,3:44 PM IST

Puede realizar las siguientes acciones en los informes mediante esta vista:

+ Haga clic en Crear informe para crear un informe personalizado.

« Amplie una fila para ver la vista previa de un informe personalizado existente.

+ Haga clic en el nombre del informe para ver el informe de un informe personalizado existente.

« Haga clic en el icono de exportacion para exportar un informe personalizado existente en for-
mato CSV, PDF o ambos.

« Haga clicen el icono de edicion para editar los informes que ha creado.

« Haga clic en el icono de eliminacion para eliminar los informes que ha creado.

Como crear un informe personalizado

Para crear uninforme personalizado, haga clic en Crear informes. En la pagina Crear informe, puede
elegir crear un informe personalizado con o sin plantillas.
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Create Report

Template Details

g User Experience

Aoy Templte o Report

Para crear un informe personalizado con plantilla, haga lo siguiente:
1. Seleccione una plantilla. Elija la categoria de informe entre las siguientes:

« Grafico de series temporales: este grafico ayuda a analizar una métrica seleccionada a lo
largo de un periodo, como la capacidad de respuesta promedio de una sesion.

« Grafico agregador: este grafico muestra los valores agregados de una métrica selec-
cionada agrupados por una caracteristica (como una region) durante un periodo, como
la distribucién de sesiones en el pais de punto final por ISP. Ayuda a comprender la
actividad de la sesion en diferentes geografias e ISP.

« Grafico comparativo: este grafico representa el valor métrico promedio comparado en
un conjunto de periodos de tiempo, como la capacidad de respuesta promedio de las se-
siones durante los Gltimos cinco dias. Ayuda a comprender el rendimiento de una métrica
determinada en diferentes periodos de tiempo.

2. Elijaunafuente de datos entre usuarios, sesiones o maquinasy seleccione una de las plantillas
predefinidas para el grafico.

« Plantillas basadas en la fuente de datos de los usuarios:

- Experiencia de usuario promedio en los Gltimos dos meses
- Experiencia de usuario promedio
- Tendencias de la categoria de experiencia de usuario en los Gltimos siete dias

+ Plantillas basadas en la fuente de datos de sesiones:

- Capacidad de respuesta promedio de la sesion durante los Gltimos cinco dias

Duracién media del inicio de sesién durante las Gltimas cuatro semanas

Distribucion de sesiones en todos los paises de terminales por ISP

Capacidad de respuesta promedio de la sesidn
Duracién media del inicio de sesidn

« Plantillas basadas en la fuente de datos de maquinas:
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Recuento de maquinas en estado no registrado

Recuento de maquinas fallidas en todos los grupos de entrega

Recuento de maquinas fallidas en todos los sitios

Recuento de maquinas fallidas en el sistema operativo de la maquina

Tendencias del estado de las maquinas en los Ultimos siete dias

3. Al hacer clic en una plantilla, los detalles de la plantilla aparecen a la derecha. Haga clic en
Aplicar plantilla al informe para permitir que el informe utilice la plantilla seleccionada.

4. Refina losfiltros. En la pagina Refinar filtros, se muestran los filtros predefinidos segin la plan-
tilla seleccionada. Realice los cambios necesarios y, a continuacion, haga clic en Siguiente.

Create Report 07 @ G
Select Template ters Ap zation

Sessions V|| Lastioay v

5. Aplique la visualizacién. Elija los parametros que componen el grafico.
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Create Report

Recommended Visualization

i B B

Configure Visualization

Select dimensions and metrics toc
Dimension
| Time Period R |
Granularity
| Hour o |
Compare By
| Time R |

Time comperison only epplied to preset time periods (Last 2 Hrs, Lest 12 Hrs, etc) in Step 2

Compare With

Previous 5 time periods v
Metric
| SESSIOM RESPOMSIVEMESS L |

Summarization
[ avs v |

Sort and Order Results

Pravide options for sorting and ordening upto 1 options

Sort by

Time Period

Order

Ascending

Set Limit{Optional)

Provide the maximum number of records to display on your report. For exemple: top 5, top 100 or top 20 data.
Enter Limit

Al data

Seleccione una de las visualizaciones disponibles para mostrar el informe.
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Recommended Visualization

do B o8

« Grafico de barras: presenta datos con barras rectangulares verticales con una altura pro-
porcional a los valores. Se usa para comparar eventos.

« Grafico de lineas: presenta datos con puntos conectados por segmentos en linea recta. Se
utiliza para visualizar las tendencias de los datos durante un periodo de tiempo.

« Grafico de columnas apiladas: presenta los datos en forma de barras apiladas una sobre
la otra. Se usa para visualizar mas de un dato durante el mismo periodo de tiempo.

6. Ahora configure la visualizacion con los siguientes parametros:

Dimension del eje x,

Graficar la granularidad,

Métricas que se trazaran en el eje y,

Elresumen o la agregacion, como el promedio o el recuento, que se aplicaran a la métrica,

Opciones de clasificacion y pedido
Un limite opcional para el nlmero maximo de registros que se mostraran en el informe.

Create Report o @ 9
Select Template Refine Filters. Apply Visualization
Visualization Definition
Recommended Visualization
AVG (SESSION RESPONSIVENESS) over Time compared with Previous 5 time periods
dn B
Visual lization
Configure Visualization
Dimension
Pe v

Compare By

1. Para guardar el informe, haga clic en Guardar. Especifique un titulo para su informe.

2. Puede programar el envio por correo electronico delinforme a losidentificadores de correo elec-
tronico y listas de distribucion especificados en una fecha y hora especificas. Ademas, puede
optar por repetir esto diariamente, semanalmente o mensualmente.
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Save Report X

MName your report

Schedule email report @ x ]

3. Después de crear y guardar un informe, puede verlo en la pagina Informes. También puede
modificar o eliminar un informe guardado.

4. Haga clic en el icono de exportacion para descargar el informe en formato CSV, PDF 0 ambos
formatos.
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This custom report is generated for the Sessions for the period 12th December 2022 7:29 PM -
13th December 2022 7:29 PM.

Query: Launch-Status = "Succeeded” AND Session-Responsivenesss = 0
Facets applied:

Visualization: AVG (SESSION RESPONSIVENESS) aver Time compared with Previous 5 time periods

- = W
= %)

Fourth Previous Day

También puede crear un informe personalizado sin una plantilla predefinida. Haga clic en el enlace
Crear informe personalizado sin plantilla. Siga los pasos para definir los filtros, aplicar la visual-
izacion, guardary programar el informe.

Ofertas de Citrix Analytics

December 7, 2023

Citrix Analytics for Security

Recopilay proporciona visibilidad del comportamiento de los usuarios y las aplicaciones, recopilado
de las fuentes de datos conectadas de los clientes, como Secure Private Access, Citrix Virtual Apps and
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Desktops, Citrix DaaS Site o NetScaler Gateway. Puede realizar un seguimiento de todos los aspectos
del comportamiento vy, al aprovechar los algoritmos avanzados de aprendizaje automatico, puede
distinguir entre el comportamiento normal y un atacante malintencionado. Por lo tanto, le permite
identificar y gestionar de manera proactiva las amenazas internas y externas.

Mas informacioén: Citrix Analytics for Security

Citrix Analytics for Performance

Proporciona una visibilidad integral de extremo a extremo en las implementaciones hibridas de Citrix
Virtual Apps and Desktops y sitios de Citrix DaaS. El rendimiento se indica mediante la puntuacion de
experiencia del usuario, que cuantifica los factores historicos y las métricas que definen la experien-
cia que tiene un usuario al utilizar una aplicacién publicada, un escritorio publicado o un PC remoto
proporcionados por Citrix.

Mas informacion: Citrix Analytics for Performance

Citrix Analytics: uso (fin de la vida atil)
Nota

:Citrix Usage Analytics ha llegado al final de su vida Util y ya no esta disponible para los usuarios.


https://docs.citrix.com/es-es/security-analytics.html
https://docs.citrix.com/es-es/performance-analytics.html
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