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October 31, 2022

Importante:

La estrategia de ciclos de vida para las versiones Current Release (CR) y las versiones Long Term
Service (LTSR) del producto se describe en Hitos del ciclo de vida.

El agente Linux Virtual Delivery Agent (VDA) permite el acceso a aplicaciones y escritorios virtuales
de Linux, desde cualquier lugary cualquier dispositivo donde esta instalada la aplicacion Citrix Work-
space.

Puede entregar aplicaciones y escritorios virtuales basados en distribuciones Linux compatibles. In-
stale el software de VDA en las maquinas virtuales Linux, configure el Delivery Controller y use Citrix
Studio para poner los escritorios y las aplicaciones a disposicion de los usuarios.

Novedades

October 31, 2022

Novedades en la version 2209

La version 2209 de Linux VDA ofrece estas mejoras y funciones nuevas:

Compatibilidad con RHEL 8.6, Rocky Linux 8.6 y Ubuntu 22.04

Hemos agregado RHEL 8.6, Rocky Linux 8.6 y Ubuntu 22.04 como distribuciones compatibles.

Compatibilidad con la autenticacion federada para VDA con Ubuntu y SUSE unidos a SSSD y
PBIS

Hemos ampliado la compatibilidad del Servicio de autenticacion federada (FAS) a estos tipos de
VDA:

« VDA con Ubuntu unidos al dominio mediante SSSD y PBIS
VDA con SUSE unidos al dominio mediante SSSD.

Ahora puede usar FAS para autenticar a usuarios que inician sesion en esos VDA. Para obtener mas
informacion, consulte Servicio de autenticacion federada.
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Entornos de escritorio personalizados por los usuarios de las sesiones

Ahora, los usuarios de lase sesiones pueden personalizar sus entornos de escritorio. Para habilitar
esta funcidn, debe instalar los entornos de escritorio en el VDA con antelacién. Para obtener méas
informacion, consulte Entornos de escritorio personalizados por usuarios de las sesiones.

Firma GPG
Hemos firmado el paquete de Linux VDA con GPG para que pueda verificar la integridad del paquete
de Linux VDA mediante la clave pUblica.

Para obtener la clave publica:

1. Vaya ala pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.
3. Haga clic en Components para buscar la clave plblica y descargarla.

Para comprobar la integridad del paquete de Linux VDA mediante la clave publica:

« Paraun paquete RPM, importe la clave pUblica a la base de datos RPM y ejecute estos comandos:
rpmkeys --import <path to the public key>

rpm —--checksig —--verbose <path to the Linux VDA package>
<!--NeedCopy-->

« Paraun paquete DEB, importe la clave piblica a la base de datos DEB y ejecute estos comandos:
sudo apt-get install dpkg-sig
gpg --1import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy-->

Novedades en versiones anteriores

Para conocer las nuevas funcionesincluidas en las versiones publicadas después de 1912 LTSR y hasta
2207 CR, consulte Historial de novedades.

Problemas resueltos

October 31, 2022

Se han resuelto estos problemas desde Linux Virtual Delivery Agent 2207:
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« Después de que los usuarios inicien una sesion de escritorio o aplicacion virtual de Linux, es
posible que la variable de entorno PATH no contenga la ruta [usr/local/bin. [CVADHELP-20683]

« Es posible que el error segfault presente en el proceso ctxgfx provoque que las aplicacionesy
escritorios virtuales de Linux se cierren de forma inesperada. [CVADHELP-18646]

Problemas conocidos

July 14, 2023

Se han identificado los problemas siguientes en esta version:

+ Es posible que Linux VDA cancele el registro al reiniciar el Cloud Connector o el Delivery Con-
troller. [CVADHELP-21256]

« Linux VDA no admite el cifrado SecurelCA. Al habilitar SecurelCA en Linux VDA, se produce un
error en el inicio de la sesidn.

« En una sesidon de escritorio de GNOME, los intentos de cambiar la distribucién del teclado
pueden fallar. [CVADHELP-15639]

« Las aplicaciones publicadas no integradas podrian cerrarse poco después del inicio. El
problema se produce después de una actualizacion de Mutter a una versidn posterior a
mutter-3.28.3-4. Para evitar el problema, use mutter-3.28.3-4 o anterior. [LNXVDA-6967]

« Aparece una ventana inesperada durante la descarga de archivos. La ventana no afecta al
rendimiento de la descarga de archivos y desaparece automaticamente al cabo de un rato.
[LNXVDA-5646]

« La configuracion predeterminada de PulseAudio hace que el programa de servidor de sonido
se cierre tras 20 segundos de inactividad. Cuando se cierra PulseAudio, el audio no funciona.
Para solucionar este problema, establezca el tiempo de inactividad (exit-idle-time) en-1 en el
archivo /etc/pulse/daemon.conf. [LNXVDA-5464]

« No se pueden iniciar sesiones en la aplicacion Citrix Workspace para Linux cuando el cifrado
SSL esta habilitado y la fiabilidad de la sesidn esta inhabilitada. [RFLNX-1557]

« Graficos en Ubuntu: En HDX 3D Pro, puede aparecer un marco negro alrededor de las aplica-
ciones después de redimensionar Desktop Viewer o, en algunos casos, el fondo puede aparecer
en negro.

« Esposible que lasimpresoras creadas por la redireccion de impresoras de Linux VDA no se elim-
inen después de cerrar una sesion.
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No se encuentran los archivos de asignacion de unidades del cliente si un directorio contiene
varios archivos y subdirectorios. Este problema puede ocurrir si hay demasiados archivos o
directorios en el lado del cliente.

En esta version, solo se admite la codificacion UTF-8 para aquellos idiomas que no sean inglés.

El estado Blog Mayus de la aplicacion Citrix Workspace para Android se podria invertir durante
la itinerancia de la sesidn. Es posible que se pierda el estado Blog Mayis cuando se mueve la
conexion a Citrix Workspace para Android. La solucion temporal es usar la tecla Mayus en el
teclado extendido para alternar entre maydsculas y mindsculas.

Los atajos de teclado que contienen ALT no siempre funcionan cuando el usuario se conecta a
Linux VDA desde la aplicacion Citrix Workspace para Mac. De forma predeterminada, la apli-
cacion Citrix Workspace para Mac envia Alt Gr para las teclas Opciones o Alt de izquierda y
derecha. Puede cambiar este comportamiento en la configuracion de la aplicacion Citrix Work-
space, pero los resultados varian segln las diferentes aplicaciones.

Falla la captura de registros cuando Linux VDA se vuelve a unir al dominio. Volver a unirse gen-
era un nuevo conjunto de claves Kerberos. Sin embargo, el Broker puede utilizar un tiquet de
servicio de VDA guardado en caché que se ha quedado obsoleto porque esta basado en el con-
junto anterior de claves Kerberos. Cuando el VDA intenta conectarse al Broker, es posible que
el Broker no pueda establecer un contexto de seguridad en la devolucion al VDA. El sintoma
habitual de este problema es que falla el registro del VDA.

Este problema se resolvera por sisolo cuando el tiquet de servicio del VDA caduque y se renueve.
Aunque esos tiquets suelen durar mucho tiempo, por lo que el problema puede tardar en resol-
verse.

Como solucion temporal, borre la caché de tiquets del Broker. Reinicie el Broker o ejecute en él
lo siguiente desde un simbolo del sistema como administrador:

klist -1i Ox3e4 purge
<!--NeedCopy-->

Esta accion purga todos los tiquets de servicio que guarda en la memoria caché de LSA la enti-
dad de servicio de red donde se ejecuta Citrix Broker Service. Quita los tiquets de servicio de
otros VDA y, posiblemente, de otros servicios. No obstante, se trata de un proceso inofensivo,
ya que los tiquets de servicio se pueden obtener de nuevo de KDC cuando sea necesario.

No se admiten los dispositivos de sonido Plug and Play. Puede conectar un dispositivo de cap-
tura de sonido a la maquina cliente antes de empezar a grabar el sonido en una sesién ICA. Si
el dispositivo de captura de sonido se conecta una vez iniciada la aplicacion de grabacion de
sonido, esa aplicacion puede dejar de responder y debera reiniciarla. Podria darse un prob-
lema similar si el dispositivo de captura se desconecta durante la grabacion.
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« Puede producirse un sonido distorsionado en la aplicacion Citrix Workspace para Windows du-
rante la grabacion de sonido.

Avisos legales de terceros

December 12,2022
Linux Virtual Delivery Agent version 2209 (descarga en PDF)

Esta version de Linux VDA puede incluir software de terceros con licencias definidas en los términos
del documento.

Elementos retirados

November 3, 2022

Los anuncios de este articulo ofrecen un adelanto de las plataformas, los productos y las funciones
de Citrix que se estan retirando progresivamente, de modo que pueda tomar a tiempo las decisiones
empresariales pertinentes. Citrix examina el uso que hacen los clientes de una funcién que esta por re-
tirary los comentarios que tengan sobre la eliminacion de la funcion para determinar cuando retirarla.
Estos anuncios estan sujetos a cambios en las versiones posteriores y es posible que no contengan
todas las funciones o funciones retiradas.

Para obtener informacidn detallada sobre el ciclo de vida Gtil de los productos, consulte el articulo
Product Lifecycle Support Policy.

Elementos eliminados y obsoletos

En la siguiente tabla, se muestran las plataformas, las funciones y los productos Citrix que se han
retirado o eliminado.Los elementos obsoletos no se eliminan inmediatamente. Citrix sigue ofrecién-
dolos en la presente version, pero se quitaran en una version Current Release futura.

Los elementos eliminados se quitan o ya no se ofrecen o admiten en Linux VDA.

Elemento Retirada anunciada en Eliminado en
Compatibilidad con Debian 2206 2210

10.9

Compatibilidad con SUSE 15.2 2206 2209

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Elemento Retirada anunciada en Eliminado en
Se admite en RHEL 8.2 2206 2209
Compatibilidad con RHEL 8.1, 2203 2206
RHEL 8.3

Compatibilidad con RHEL 7.8, 2203 2204
Cent0S 7.8

Compatibilidad con Cent0OS 8.x 2110 2201
Compatibilidad con SUSE 12.5 2109 2204
Compatibilidad con Ubuntu 2109 2203
16.04

Compatibilidad con RHEL 7.7, 2006 2009
CentOS 7.7

Compatibilidad con SUSE 12.3 2006 2006
Compatibilidad con RHEL 6.10, 2003 2003
Cent0S 6.10

Compatibilidad con RHEL 6.9, 1909 1909
Cent0S 6.9

Compatibilidad con RHEL 7.5, 1903 1903
CentO0S 7.5

Compatibilidad con RHEL 7.4, 1811 1811
Cent0S 7.4

Compatibilidad con RHEL 6.8, 1811 1811
Cent0S 6.8

Se admite en RHEL 7.3, CentOS  7.18 7.18
7.3

Compatibilidad con RHEL 6.6, 7.16 7.16
Cent0S 6.6

SUSE11.4 7.16 7.16

Requisitos del sistema

October 31, 2022

La version Current Release de Linux VDA va a la par con Citrix Virtual Apps and Desktops. También es
retrocompatible con versiones anteriores de Citrix Virtual Apps and Desktops que aln no han alcan-
zado el final de su vida Gtil. Para obtener mas informacion acerca de la vida Gtil de los productos Citrix
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y para determinar cuando deja Citrix de ofrecer versiones especificas de los productos, consulte Citrix
Product Lifecycle Matrix.

El proceso de configuracion para los agentes Linux VDA difiere ligeramente del proceso para los VDA
de Windows. Cualquier comunidad de Delivery Controllers puede hacer de intermediaria tanto para
escritorios Windows como para escritorios Linux.

Aquellos componentes de los requisitos del sistema que no se incluyen aqui (por ejemplo, la apli-
cacion Citrix Workspace) se describen en su documentacion respectiva.

Para obtener informacion sobre como utilizar una version Current Release (CR) en un entorno Long
Term Service (LTSR) y sobre otras preguntas frecuentes, consulte el articulo de Knowledge Center.

Distribuciones de Linux

Linux VDA admite las siguientes distribuciones de Linux:
Importante:

Cuando caduque el desarrollo por parte del proveedor del sistema operativo, Citrix podria ver
limitada su capacidad para solucionar problemas.
Para plataformas obsoletas o eliminadas, consulte Elementos retirados.

« Amazon Linux
- Amazon Linux 2

CentOS Linux

- Cent0S 7.9

Debian Linux

- Debian11.3
- Debian 10.9

Red Hat Enterprise Linux

Workstation 8.6
Workstation 8.4
Workstation 7.9
Server 8.6

Server 8.4
Server 7.9

» Rocky Linux 8.6
« SUSE Linux Enterprise:
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- Server 15 Service Pack 3
« Ubuntu Linux

- Ubuntu Desktop 22.04

- Ubuntu Server 22.04

- Ubuntu Desktop 20.04

- Ubuntu Server 20.04

- Ubuntu Desktop 18.04

- Ubuntu Server 18.04

- Ubuntu Live Server 18.04

Nota:

El proyecto CentOS se centra ahora en CentOS Stream. CentOS Linux 8, como recompilacion
de RHEL 8, termina a finales de 2021. A partir de esa fecha, continGla CentOS Stream, sirviendo
como rama ascendente (de desarrollo) de Red Hat Enterprise Linux (RHEL). Para obtener mas
informacion, consulte https://www.redhat.com/en/blog/centos-stream-building-innovative-
future-enterprise-linux.

Para ver una matriz de las distribuciones de Linux y las versiones de Xorg que admite esta version de
Linux VDA, consulte la siguiente tabla. Para obtener mas informacion, consulte XorgModuleABIVer-

sions.

Distribucién de Linux Version de Xorg Escritorio compatible

Amazon Linux 2 1.20 MATE, GNOME, GNOME Classic

Debian 11.3, Debian 10.9 1.20 MATE, GNOME, GNOME Classic,
KDE

RHEL 8.6, RHEL 8.4 1.20 MATE, GNOME, GNOME Classic

RHEL 7.9, Cent0S 7.9 1.20 MATE, GNOME, GNOME Classic,
KDE

Rocky Linux 8.6 1.20 MATE, GNOME, GNOME Classic,
KDE

SUSE 15.3 1.20 MATE, GNOME, GNOME Classic

Ubuntu 22.04 1.21 MATE, GNOME, GNOME Classic,
KDE

Ubuntu 20.04 1.20 MATE, GNOME, GNOME Classic,
KDE

Ubuntu 18.04 1.19 MATE, GNOME, GNOME Classic,
KDE
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Sugerencia:
No utilice HWE kernel niHWE Xorgen Ubuntu.

Debe instalarse al menos un escritorio. Con los scripts ctxinstall.sh o ctxsetup.sh, puede especi-
ficar el entorno de escritorio GNOME o MATE que se utilizara en las sesiones.

El formato del nombre de usuario debe cumplir con las reglas de sintaxis de systemd del ad-
ministrador de pantallas actual. Para obtener mas informacién sobre la sintaxis de los nombres
de usuario de systemd, consulte User/Group Name Syntax.

Plataformas de host y entornos de virtualizacion compatibles

Servidores bare metal

Amazon Web Services (AWS)

Citrix Hypervisor

Google Cloud Platform (GCP)

« Maquina virtual basada en kernel (KVM)

Microsoft Azure

Microsoft Hyper-V

Hipervisor VMware vSphere
Nutanix AHV

Nota:
En todos los casos, la arquitectura de procesador admitida es x86-64.

Desde Citrix Virtual Apps and Desktops 7 2003 hasta 2112, el alojamiento de Linux VDA en Mi-
crosoft Azure, AWS y GCP solo era posible con Citrix Daa$S (antes, Citrix Virtual Apps and Desktops
Service). A partir de la version 2203, puede alojar Linux VDA en estas nubes pUblicas tanto con
Citrix DaaS como con Citrix Virtual Apps and Desktops. Para agregar las conexiones de host de
estas nubes publicas a su implementacion de Citrix Virtual Apps and Desktops, necesita una li-
cencia de derechos hibridos. Para obtenerinformacién sobre la licencia de derechos hibridos,
consulte Transicion e intercambios (TTU) con derechos hibridos.

Paquetes de integracion de Active Directory

Linux VDA admite los siguientes productos y paquetes de integracion de Active Directory:

Winbind SSSD Centrify PBIS Quest

Amazon Linux Si Si Si Si No
2

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13


https://systemd.io/USER_NAMES/
https://docs.citrix.com/es-es/licensing/current-release/hybrid-rights-ttu.html

Linux Virtual Delivery Agent 2209

Winbind SSSD Centrify PBIS Quest

Debian 11.3, Si Si Si Si No

Debian 10.9

RHEL 8.6, Si Si Si Si No

RHEL 8.4

RHEL 7.9, Si Si Si Si ST (Quest v4.1

Cent0S 7.9 y versiones
posteriores)

Rocky Linux Si Si No No No

8.6

SUSE 15.3 Si Si Si Si No

Ubuntu22.04, Si Si Si Si Si (Quest v4.1

Ubuntu 20.04, y versiones

Ubuntu 18.04 posteriores)

HDX 3D Pro

HDX 3D Pro de Citrix Virtual Apps and Desktops le permite entregar escritorios y aplicaciones que
rinden mas gracias a una unidad de procesamiento de graficos (GPU) para la aceleracion de hard-
ware.

Hipervisores

Para Linux VDA, HDX 3D Pro es compatible con estos hipervisores:

« Citrix Hypervisor

« Hipervisor VMware vSphere
« Nutanix AHV

« Microsoft Azure

« Amazon Web Services (AWS)
+ Google Cloud Platform (GCP)

Nota:

Los hipervisores son compatibles con algunas distribuciones de Linux.
Para usar HDX 3D Pro para Amazon Linux 2, se recomienda instalar el controlador NVIDIA 470.
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GPU

Para saber qué tarjetas GPU de NVIDIA admite su distribucion de Linux, vaya a la tabla de compatibili-
dad con productos NVIDIAy consulte las columnas Hypervisor or Bare-Metal OS, Software Product
Deployment, Hardware Supported y Guest OS Support.

Aseglrese de instalar el controlador de vGPU mas reciente para la tarjeta GPU. Por ahora, Linux VDA
admite hasta vGPU 13. Para obtener mas informacidn, consulte NVIDIA Virtual GPU Software Sup-
ported GPUs.

Informacion general de la instalacion

October 31, 2022

Esta seccion le guia a través de los siguientes procedimientos:

Instalacion rapida con Easy Install (recomendado para instalaciones nuevas)

Instalacion manual conforme a diversas distribuciones de Linux

Usar MCS para crear maquinas virtuales Linux

Crear Linux VDA unidos y no unidos a un dominio en Citrix DaaS Standard para Azure (antes
denominado Citrix Virtual Apps and Desktops Standard para Azure)

Usar Citrix Provisioning para crear maquinas virtuales Linux

Configurar Delivery Controllers para XenDesktop 7.6 y versiones anteriores

Instalacion rapida con Easy Install (recomendado)

November 8, 2022

Importante:

« Para instalaciones nuevas, le recomendamos que consulte este articulo para una insta-
lacion rapida. En este articulo, se describe como instalar y configurar Linux VDA con
Easy Install. Easy Install ahorra tiempo y trabajo y es menos propenso a errores que la
instalacion manual. Asi, le ayuda a configurar un entorno de ejecucion de Linux VDA
mediante la instalacion de los paquetes necesarios y la personalizacién automatica de los

archivos de configuracion.

« Para crear VDA no unidos a ningdin dominio, debe usar Machine Creation Services (MCS).
Para obtener mas informacion, consulte Utilice Machine Creation Services (MCS) para crear
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maquinas virtuales Linux.

« Paraobtenerinformacion sobre las funciones disponibles para los VDA que no estan unidos
a ninglin dominio, vaya a VDA que no estan unidos a ningtin dominio.

Paso 1: Prepare la informacion de configuracion y la maquina Linux

Recopile la siguiente informacion de configuracién necesaria para Easy Install:

« Nombre de host: El nombre de host de la maquina en la que se instalara Linux VDA
« Direccion IP del servidor de nombres de dominio

« Direccion IP o cadena de nombre del servidor NTP

« Nombre de dominio: El nombre NetBIOS del dominio

« Nombre de territorio: El nombre del territorio Kerberos

« Nombre de dominio completo (FQDN) del dominio

Importante:

« Para instalar Linux VDA, compruebe que los repositorios se agregan correctamente en la
magquina Linux.
« Para lanzar una sesion, compruebe que se instalan los entornos de escritorio y sistema X

Windows estan instalados.

Consideraciones

+ El nombre de grupo de trabajo es, de forma predeterminada, el nombre de dominio. Para per-
sonalizar el grupo de trabajo en el entorno, lleve a cabo lo siguiente:

a. Cree el archivo /tmp/ctxinstall.conf en la maquina Linux VDA.
b. Agregue la linea “workgroup=\<su grupo de trabajo\>"al archivo y guarde los cambios.

« Centrify no admite la configuracion de DNS Gnicamente de IPv6. Se requiere al menos un servi-
dor DNS que use IPv4 en /etc/resolv.conf para que adclient encuentre correctamente los
servicios de AD.

Registro:

ADSITE : Check that this machine's subnet is in a site known by
AD : Failed
: This machine's subnet is not known by AD.
: We guess you should be in the site Sitel.
<!--NeedCopy—-->

Este problema es exclusivo de Centrify y su configuracion. Para resolver este problema, haga lo
siguiente:
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a. Abra Herramientas administrativas en el controlador del dominio.

b. Seleccione Sitios y servicios de Active Directory.

c. Agregue una direccion de subred adecuada para Subredes.

« Para unir su VDA a una unidad organizativa especifica, haga lo siguiente:

1. AsegUrese de que la unidad organizativa especifica existe en el controlador de dominio.

2.

La siguiente captura de pantalla le sirve de ejemplo de unidad organizativa.

- ALCLIVE LATeCLony wsers ar
File Action View Help
e 2m 0/ XDz Bm3eard
T Active Directory Users and Compute . .
Saved Queries * ﬁh
4 F4 wdlocal U1ss U1Es
- || Builtin
§ | Computers

2| Domain Controllers
FareignSecurityPrincipals
| Managed Service Accounts
| Users
4 (3] Limux
I &l redhat
3] suse

2| ubuntu

Cree el archivo /tmp/ctxinstall.conf en el VDA.

3. Agregue la linea ou=\<su unidad organizativa\> al archivo /tmp/ctxinstall.conf.

Los valores de unidad organizativa varian con los diferentes métodos de AD. Consulte la
siguiente tabla.

SO

Winbind

SSSD

Centrify

PBIS

Amazon Linux 2

Debian

RHEL 8, Rocky

Linux 8

RHEL 7

ou="Linux/
amazon"

ou="Linux/
debian"

ou="0U=
redhat,0U=
Linux"

ou="Linux/
redhat"

ou="Linux/
amazon"

ou="Linux/
debian"

ou="0U=
redhat,0U=
Linux"

ou="Linux/
redhat"

ou="XD.LOCAL
/Linux/

amazon"

ou="XD.LOCAL
/Linux/
debian"

ou="XD.LOCAL
/Linux/
redhat"
ou="XD.LOCAL
/Linux/
redhat"

ou="Linux/
amazon"

ou="Linux/
debian"

ou="Linux/
redhat"

ou="Linux/
redhat"

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

17



Linux Virtual Delivery Agent 2209

SO Winbind SSSD Centrify PBIS

SUSE ou="Linux/ ou="Linux/ ou="XD.LOCAL ou="Linux/
suse" suse" /Linux/suse" suse"

Ubuntu ou="Linux/ ou="Linux/ ou="XD.LOCAL ou="Linux/

ubuntu"

ubuntu"

/Linux/
ubuntu"

ubuntu"

+ Easy Install admite IPv6 puro a partir de Linux VDA 7.16. Se aplican las siguientes condiciones

previasy limitaciones:

- Debe configurar el repositorio de Linux para que la maquina pueda descargar los paquetes

requeridos en redes de IPv6 puro.

- Centrify no se admite en redes (nicamente de IPv6.

Nota:

Silared es solo de IPv6 y todas las entradas tienen el formato adecuado de IPv6, el VDA se

registra en el Delivery Controller a través de IPv6. Si la red tiene una combinacién hibrida

de IPv4 e IPv6, el tipo de la primera direccion IP de DNS determina si se usa IPv4 o IPv6

para el registro.

« Si elige Centrify como el método para unirse a un dominio, el script ctxinstall.sh requiere el

paquete de Centrify. ctxinstall.sh puede obtener el paquete de Centrify de dos formas:

- Easy Install ayuda a descargar el paquete de Centrify desde Internet automaticamente.

Las direcciones URL especificadas para cada distribucion son:

RHEL: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers/c
entrify-suite-2016.1-rhel4-x86_64.tgz?_ga=1.178323680.558673738.1478847956

Cent0S: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers
/centrify-suite-2016.1-rhel4-x86_64.tgz?_ga=1.186648044.558673738.1478847956

SUSE: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers/c
entrify-suite-2016.1-suse10-x86_64.tgz?_ga=1.10831088.558673738.1478847956

Ubuntu/Debian: wget https://downloads.centrify.com/products/infrastructure-services
/19.9/centrify-infrastructure-services-19.9-deb8-x86_64.tgz?_ga=2.151462329.1042350
071.1592881996-604509155.1572850145

Obtenga el paquete Centrify desde un directorio local. Para designar el directorio del pa-
quete de Centrify, haga lo siguiente:
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a. Cree el archivo /tmp/ctxinstall.conf en el servidor Linux VDA si no existe todavia.

b. Agregue la linea “centrifypkgpath=\<nombre de ruta\>"al archivo.

Por ejemplo:

cat /tmp/ctxinstall.conf
set "centrifypkgpath=/home/mydir"

1s

-1ls /home/mydir

9548 -r-xr—-xr—-x. 1 root root 9776688 May 13 2016
adcheck-rhel4-x86_64

4140 -r--r—--r--. 1 root root 4236714 Apr 21 2016

centrifyda-3.3.1-rhel4-x86_64.rpm

33492 -r--r--r—-. 1 root root 34292673 May 13 2016

centrifydc-5.3.1-rhel4-x86_64.rpm

4 -rw-rw-r-—-. 1 root root 1168 Dec 1 2015

centrifydc-install.cfg

756 -r--r—-r--. 1 root root 770991 May 13 2016

centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm

268 -r—-r—-r--. 1 root root 271296 May 13 2016

centrifydc-nis-5.3.1-rhel4-x86_64.rpm

1888 -r--r—--r—--. 1 root root 1930084 Apr 12 2016

centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm

124 -rw-rw-r--. 1 root root 124543 Apr 19 2016

centrify-suite.cfg

0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 dinstall-

express.sh -> dinstall.sh

332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install

.sh

12 -r--r--r--. 1 root root 11166 Apr 9 2015 release-

notes—-agent-rhel4-x86_64.txt

4 -r——r——r—-—. 1 root root 3732 Aug 24 2015 release-

notes—-da-rhel4-x86_64.txt

4 -r--r--r—--. 1 root root 2749 Apr 7 2015 release-

notes-nis-rhel4-x86_64.txt

12 -r--r--r--. 1 root root 9133 Mar 21 2016 release-

notes-openssh-rhel4-x86_64.txt

<!--NeedCopy-->

« Sielige PBIS como el método para unirse a un dominio, el script ctxinstall.sh requiere el paquete
de PBIS. ctxinstall.sh puede obtener el paquete de PBIS de dos formas:

- Easy Install ayuda a descargar el paquete de PBIS desde Internet automaticamente. Por

ejemplo, estas son las direcciones URL especificadas para cada distribucion:

Amazon Linux 2, CentOS 7, RHEL 8, RHEL 7, SUSE 15.3: wget https://github.

com/BeyondTrust/pbis-open/releases/download/9.1.0/pbis-open

-9.1.0.551.1linux.x86_64.rpm.sh

Debian,

sh

Ubuntu: wget https://github.com/BeyondTrust/pbis-open/
releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.
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- Obtenga una version especifica del paquete PBIS desde Internet. Para hacerlo, cambie
las lineas “pbisDownloadRelease”y “pbisDownloadExpectedSHA256 del archivo /opt/C-
itrix/VDA/sbin/ctxinstall.sh.

La siguiente captura de pantalla le sirve de ejemplo:

[pbisDownloadPath_RHEL="https://github.com/BeyondTrust/pbis-open/releases/download/8. )/pbis-open-8 506.linux

pbisDownloadPath_Ubuntu="https://github.com/BeyondTrust/pbis-open/releases/download, 3.0/pbis-oper 0.506.1lin

Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en Citrix Hypervisor

Cuando esta habilitada la funcion de sincronizacion horaria de Citrix Hypervisor en cada VM de Linux
paravirtualizada, hay problemas con NTP y Citrix Hypervisor. Ambos intentan gestionar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, compruebe que el
reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es necesario inhabil-
itar la sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con Citrix VM Tools instalado, puede comprobar si la
funcién de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada desde la maquina
virtual de Linux:

sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve 0 o 1:

« 0. La funcionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacion horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcion de sincronizacion horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->
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Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:

xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden aplicar la funcionalidad de sincronizacién horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de Citrix Hypervisor y VMware, donde se inhabilita la sincronizacién horaria
del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V puede coexistir y

complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

1. AbravSphere Client.
2. Modifique la configuracion de la maquina virtual Linux.
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3. En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
4. Seleccione VMware Tools.
5. En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Instale .NET Runtime 6.0 como requisito previo

Antes de instalar Linux VDA, instale .NET Runtime 6.0 conforme a las instrucciones de https://docs.m
icrosoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar su ruta de
runtime.

En funcién del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 4: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Haga clic en Componentes para descargar el paquete de Linux VDA que corresponda a su dis-
tribucion de Linux y la clave publica GPG que puede usar para comprobar la integridad del pa-
quete de Linux VDA.

Para comprobar la integridad del paquete de Linux VDA mediante la clave publica:

« Para un paquete RPM, importe la clave plblica a la base de datos RPM y ejecute estos
comandos:
rpmkeys --import <path to the public key>

rpm —--checksig --verbose <path to the Linux VDA package>
<!--NeedCopy—-->

« Para un paquete DEB, importe la clave publica a la base de datos DEB y ejecute estos co-
mandos:
sudo apt-get install dpkg-sig
gpg -—import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy-->

Paso 5: Instale el paquete de Linux VDA

Para configurar el entorno para Linux VDA, ejecute los siguientes comandos.
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Para las distribuciones de RHEL, CentOS y Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Nota:

En el caso de RHEL y CentOS, debe instalar el repositorio EPEL para poder instalar Linux VDA
correctamente. Para obtener informacion sobre como instalar EPEL, consulte las instrucciones
en https://docs.fedoraproject.org/en-US/epel/.

Para distribuciones Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get dinstall -f
<!--NeedCopy-->

Nota:

« Para instalar las dependencias necesarias para una distribucion Debian 11.3, agregue
la linea deb http://deb.debian.org/debian/ bullseye main al archivo
/etc/apt/sources.list.

« Para instalar las dependencias necesarias para una distribucion Debian 10.9, agregue
la linea deb http://deb.debian.org/debian/ oldstable main al archivo
/etc/apt/sources.list.

Para las distribuciones SUSE:

zypper —i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Paso 6: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
maquinas VDA.

Para instalary configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:
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1. Aseglrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie laVM.

4. Instale el controlador de VM invitada en la VM.

Paso 7: Configure el entorno en tiempo de ejecucion para completar la instalacion

Después de instalar el paquete de Linux VDA, configure el entorno de ejecucion mediante el script
ctxinstall.sh. Puede ejecutar el script en modo interactivo o en modo silencioso.

Nota:

Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-
gionalen_US.UTF-8estéinstalada en el sistema operativo. Sila configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8.
Para Debian, modifique el archivo /etc/locale. gen quitando la marca de comentario de la
linea# en_US.UTF-8 UTF-8Yy,a continuacion, ejecute el comando sudo locale-gen.

Modo interactivo:

Hay dos formas de utilizar Easy Install en modo interactivo:

» Ejecute el comando sudo /opt/Citrix/VDA/sbin/ctxinstall.sh y escriba el
parametro correspondiente en cada mensaje de la interfaz de linea de comandos.

+ Ejecuteelcomando /opt/Citrix/VDA/bin/easyinstallenelentornodeescritoriodel
VDAY, a continuacion, siga las instrucciones de la GUI de Easy Install.
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 Easy s ta | Click Check to check your environment or click Mext to skip.

== =

s (e Check Environment
Install Dependencies

Join Domain
Configure Runtime Variables
Finish

Linux distribution: Ubuntu Linux 18.04

La GUI de Easy Install le guia a través de estas operaciones:

« Comprobar el entorno del sistema
« Instalar dependencias

« Unir el VDA a un dominio especifico
« Configurar el entorno de ejecucion

Modo silencioso:

Para usar Easy Install de manera silenciosa, establezca las siguientes variables de entorno antes de
ejecutar ctxinstall.sh.

o CTX_EASYINSTALL_HOSTNAME=host-name: El nombre de host del servidor Linux VDA.

« CTX_EASYINSTALL_DNS=ip-address-of-dns: La direccién IP de DNS.

« CTX_EASYINSTALL_NTPS=address-of-ntps: La direccion IP o cadena de nombre del servidor
NTP.

« CTX_EASYINSTALL_DOMAIN=domain-name: El nombre NetBIOS del dominio.

o CTX_EASYINSTALL_REALM=realm-name: El nombre del territorio Kerberos.

« CTX_EASYINSTALL_FQDN=ad-fqdn-name

« CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis: Indica el método
de integracion de Active Directory.

« CTX_EASYINSTALL_USERNAME=domain-user-name: Indica el nombre del usuario de
dominio; se utiliza para unirse al dominio.

« CTX_EASYINSTALL_PASSWORD=password: Indica la contrasena del usuario de dominio; se
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utiliza para unirse al dominio.

El script ctxsetup.sh utiliza las siguientes variables:

CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS.

CTX_XDL_DDC_LIST="list-ddc-fqdns’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un nombre FQDN o CNAME.

CTX_XDL_VDA_PORT=port-number: Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP.

CTX_XDL_REGISTER_SERVICE=Y | N: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

CTX_XDL_ADD_FIREWALL_RULES=Y | N: Los servicios de Linux VDA requieren que se permitan
las conexiones de red entrantes a través del firewall del sistema. Puede abrir automaticamente
los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall del sis-
tema de Linux Virtual Desktop.

CTX_XDL_HDX_3D_PRO =Y | N: Linux VDA admite HDX 3D Pro, un conjunto de tecnologias para
la aceleracion de la GPU que se ha disefiado para optimizar la virtualizacién de aplicaciones
con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesién Gnica); es decir, CTX_XDL_VDI_MODE=Y.

CTX_XDL_VDI_MODE=Y | N: Indica si configurar la maquina a partir de un modelo de entrega de
escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados. Para
entornos HDX 3D Pro, establézcaloenY.

CTX_XDL_SITE_NAME=dns-name: Linux VDA detecta los servidores LDAP mediante DNS. Para
limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio DNS.
Sino es necesario, establézcalo en <none>.

CTX_XDL_LDAP_LIST="list-ldap-servers’: Linux VDA consulta a DNS para detectar servidores
LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP, se puede sum-
inistrar una lista de nombres FQDN de LDAP, separados por espacios, con los puertos de LDAP.
Por ejemplo, ad1l.miempresa.com:389 ad2.miempresa.com:3268 ad3.miempresa.com:3268. Si
especifica el niimero de puerto de LDAP como 389, Linux VDA consulta a cada servidor LDAP
del dominio especificado en modo de sondeo. Si hay una cantidad “x”de directivas y una can-
tidad “y”de servidores LDAP, Linux VDA realiza el total de consultas X multiplicado por Y. Si el
tiempo de sondeo supera el umbral, los inicios de sesion pueden fallar. Para habilitar las con-
sultas LDAP més rapidas, habilite Catalogo global en un controlador de dominio y especifique
3268 como nimero de puerto LDAP correspondiente. Esta variable esta establecida en <none>
de forma predeterminada.
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« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blUsqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la bisqueda, puede especificar
otra base de bisqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Si no es necesario,
establézcalo en <none>.

« CTX_XDL_FAS_LIST="list-fas-servers’: Los servidores del Servicio de autenticacion fed-
erada (FAS) se configuran a través de la directiva de grupo de AD. Linux VDA no admite
las directivas de grupo de AD, pero usted puede suministrar una lista de servidores FAS,
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
directiva de grupo de AD. Si alguna direccion de servidor esta eliminada, complete el espacio
en blanco correspondiente con la cadena de texto <none> y no cambie el orden de las
direcciones de servidor. Para comunicarse correctamente con los servidores FAS, afiada
un nimero de puerto coherente con el especificado en los servidores FAS, por ejemplo,
CTX_XDL_FAS_LIST="FAS_SERVER_1_URL:Port_number; fas_server_2_url:  port_number;
fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET Runtime 6.0 para admitir el nuevo servicio de agente intermediario (ctxvda). La ruta
predeterminada es /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Especifica el entorno de
escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si deja la vari-
able sin especificar, se utilizara el escritorio instalado actualmente en el VDA. Sin embargo, si el
escritorio instalado actualmente es MATE, debe establecer el valor de la variable como mate.

También puede cambiar el entorno de escritorio del usuario de una sesion de destino mediante
estos pasos:

1. Cree un archivo .xsession o .Xclients en el directorio SHOME/<nombre de
usuario\> del VDA. Si utiliza Amazon Linux 2, cree un archivo . Xclients. Si usa otras
distribuciones, cree un archivo . xsession.

2. Modifique elarchivo . xsessiono . Xclients paraespecificar un entorno de escritorio
basado en distribuciones.
- Para escritorios MATE
MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
4

- Para escritorios GNOME Classic

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
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export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session --session=gnome-classic
fi

- Para escritorios GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

fi

3. Comparta el permiso de archivo 700 con el usuario de la sesion de destino.

A partir de la version 2209, los usuarios de sesidn pueden personalizar sus entornos de escrito-
rio. Para habilitar esta funcion, debe instalar previamente entornos de escritorio que se puedan
cambiar en el VDA. Para obtener mas informacion, consulte Entornos de escritorio personaliza-
dos por usuarios de las sesiones.

+ CTX_XDL_START_SERVICE=Y | N: Indica si los servicios de Linux VDA se inician cuando se com-
plete su configuracion.

« CTX_XDL_TELEMETRY_SOCKET_PORT: El puerto de socket para escuchar a Citrix Scout. El
puerto predeterminado es 7503.

« CTX_XDL_TELEMETRY_PORT: El puerto para comunicarse con Citrix Scout. El puerto predeter-
minado es 7502.

Si algln parametro no se ha definido, la instalacion revierte al modo interactivo, con una pregunta
para que el usuario introduzca una respuesta. Cuando todos los parametros ya estan configurados
mediante las variables de entorno, el script ctxinstall.sh sigue solicitando la entrada manual por parte
del usuario de la ruta de instalacion de .NET Runtime 6.0.

En el modo silencioso, se deben ejecutar los siguientes comandos para establecer las variables de
entornoy, a continuacion, ejecutar el script ctxinstall.sh.

export CTX_EASYINSTALL_HOSTNAME=host-name
export CTX_EASYINSTALL_DNS=1ip-address-of-dns
export CTX_EASYINSTALL_NTPS=address-of-ntps
export CTX_EASYINSTALL_DOMAIN=domain-name
export CTX_EASYINSTALL_REALM=realm-name
export CTX_EASYINSTALL_FQDN=ad-fqdn-name

export CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify |
pbis
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export CTX_EASYINSTALL_USERNAME=domain-user-name
export CTX_EASYINSTALL_PASSWORD=password

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N

export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y | N

export CTX_XDL_ADD_FIREWALL_RULES=Y | N

export CTX_XDL_HDX_3D_PRO=Y | N

export CTX_XDL_VDI_MODE=Y | N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

Cuando ejecute el comando sudo, escriba la opcidn -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST='"list-ddc-fqdns' \
CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
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CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2]|3|4 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Paso 8: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 9: Ejecute Linux VDA

Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:
sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Detener Linux VDA:

Para detener los servicios de Linux VDA:
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sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Nota:

Antes de detenerlosservicios ctxvday ctxhdx,ejecuteelcomandoservice ctxmonitorservice
stop para detener el demonio del servicio de supervision. De lo contrario, el demonio del

servicio de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:
sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Paso 10: Cree catalogos de maquinas en Citrix Virtual Apps o Citrix Virtual Desktops

El proceso de creacion de catalogos de maquinas y de incorporacion de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcidén SO multisesion para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.
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Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opciéon SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se

debe quitary volver a agregar al catalogo de maquinas.

Paso 11: Cree grupos de entrega en Citrix Virtual Apps y Citrix Virtual Desktops

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de
entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de

magquinas con Linux VDA:

« Losgruposyusuariosde AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Importante:

Se admite la publicacion de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA
no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2206.

Solucion de problemas

Use la informacion de esta seccion para solucionar los problemas que puedan surgir en el uso de la
funcion Easy Install.
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Falla el proceso de unirse a un dominio mediante SSSD

Puede producirse un error al intentar unirse a un dominio, con un resultado parecido al siguiente
(verifique los registros para la impresion en pantalla):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:

Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214'")

Check the following:- The system clock is in sync between this machine
and the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service -s
running and correctly configured.

- Kerberos is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1is
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.

Verify the NTP daemon 1is running on this machine and 1is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

<!--NeedCopy-->

/var/log/messages:

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@CITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
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GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[
ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found
in Kerberos database

Para solucionar este problema:

ok wnh e

Ejecuteelcomando rm -f /etc/krb5.keytab.

Ejecute el comando net ads leave $REALM -U $domain-administrator.
Elimine el catalogo de maquinasy el grupo de entrega en el Delivery Controller.
Ejecute /opt/Citrix/VDA/sbin/ctxinstall.sh.

Cree el catalogo de maquinasy el grupo de entrega en el Delivery Controller.

Las sesiones de escritorio en Ubuntu muestran una pantalla gris

Este problema ocurre cuando se inicia una sesion, que luego se bloquea en un escritorio vacio.

Ademas, la consola de la maquina también muestra una pantalla en gris cuando usted inicia sesion

con una cuenta de usuario local.

Para solucionar este problema:

1.
2.

Ejecute el comando sudo apt-get update.
Ejecute el comando sudo apt-get install unity Llightdm.

3. Agregue lasiguiente lineaa /etc/lightdm/lightdm.conf:

greeter-show—-manual-login=true

Los intentos de iniciar sesiones de escritorio en Ubuntu fallan porque falta el directorio home

/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting
normally.
<!--NeedCopy-->

Sugerencia:
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La causa raiz de este problema es que el directorio home no se crea para el administrador de
dominio.

Para solucionar este problema:

1. Enuna linea de comandos, escriba pam-auth-update.

2. En el cuadro de dialogo resultante, compruebe si Create home directory on login esta selec-
cionado.

T

| Pa¥ configuration |
Pluggeble Authentication Modules (PAM) determine how authentication, suthorizstion, snd password changing sre handled on the systes, a3 well s sllowing configuration of sdditionsl sctices to take when
ions

starting user sessi
Some PAM module packages provide prefiles that can be used to sutosmstically sdjust the behavior of all PAM-using spplications on the systes. Plesse indicate which of these behavisrs you wish te ensble.

PAM profiles to enable

La sesion no se inicia o finaliza rapidamente con el error dbus

/var/log/messages (para RHEL o CentOS):

Oct 27 04:17:16 CentO0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.

Oct 27 04:17:18 CentO0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect
to system bus: Exhausted all available authentication mechanisms (
tried: EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1, ANONYMOUS)#@1l2aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR:
Failed to connect to system bus: Exhausted all available
authentication mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1,
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...
Oct 27 04:17:18 CentOS7 citrix-ctxgfx[18981]: Exiting normally.
Oct 27 04:17:18 Cent0S7 citrix—-ctxhdx[8978]: Session stopped for user

CITRIXLAB\ctxadmin.
<!--NeedCopy-->

O bien, para distribuciones de Ubuntu, use los registros de /var/log/syslog:

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.
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Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap
.c: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy

blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0®l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:

Daemon already running.Nov 3 11:03:58 user@l-HVM-domU citrix-ctxgfx
[24693]: Exiting normally
<!--NeedCopy-->

Algunos grupos o mddulos no tienen efecto hasta que se reinicia la maquina. Cuando aparecen men-
sajes de error de dbus en los registros, se recomienda reiniciar el sistema e intentarlo de nuevo.

SELinux impide que SSHD acceda al directorio particular (home)

El usuario puede lanzar una sesion, pero no puede iniciar sesion.

/var/log/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing
/usr/sbin/sshd from setattr access on the directory /root. For

complete SELinux messages. run sealert -1 32f52clf-8ff9-4566-a698
-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**x*%*x Plugin catchall_boolean (89.3 confidence) suggests
kkhkhkkkhkkkkkkkkkkkkk

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.
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You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

**x*%*x Plugin catchall (11.6 confidence) suggests
AAAAkAARAAAAA Ak Ak khkkkhkkhkkhkhkhkhkhkhhhx

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp
<!--NeedCopy-->

Para solucionar este problema:

1. Inhabilite SELinux cambiando lo siguiente en /etc/selinux/config
SELINUX=disabled

2. Reinicie el VDA.

Instalar Linux Virtual Delivery Agent para Amazon Linux 2, CentOS,
RHEL y Rocky Linux manualmente

September 25,2023
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita
en este articulo.
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Paso 1: Prepare la distribucion de Linux para la instalacion de VDA
Paso l1a: Verifique la configuracion de red

Compruebe que la red esté conectada y correctamente configurada. Por ejemplo, debe configurar el
servidor DNS en el Linux VDA.

Paso 1b: Establezca el nombre de host

Para cerciorarse de que el nombre de host de la maquina se notifique correctamente, cambie el
archivo [etc/hostname para que solo contenga el nombre de host de la maquina.

hostname

Paso 1c: Asigne una direccion de bucle invertido al nombre de host

Para asegurarse de que se notifiquen correctamente el nombre de dominio DNS y el nombre de do-
minio completo de la maquina (FQDN), cambie esta linea del archivo /etc/hosts para que con-
tenga el nombre de dominio completo y el nombre de host en las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain
localhost4 localhost4.localdomain4

Por ejemplo:

127.0.0.1 vda0l.example.com vda®@l localhost localhost.localdomain
localhost4 localhost4.localdomain4

Quite las demas referencias a hostname-fqdn o hostname de otras entradas del archivo.
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. El nombre de host no
debe superar los 15 caracteres.

Sugerencia:

Use solamente caracteres de “a”a“z”, de “A”a “Z”,de 0 a9y guiones (-). No utilice guiones bajos
(_), espacios ni otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Paso 1d: Compruebe el nombre de host

Compruebe que el nombre de host esta definido correctamente:
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hostname
<!--NeedCopy-->

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo
(FQDN).

Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f
<!--NeedCopy-->

Este comando devuelve el nombre de dominio completo de la maquina.

Paso 1e: Compruebe la resolucion de nombres y la disponibilidad del servicio
Compruebe que se puede resolver el nombre de dominio completo (FQDN) y haga ping al controlador
de dominio y al Delivery Controller:

nslookup domain-controller-fqdn

ping domain-controller-fqdn

nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1f: Configure la sincronizacion horaria

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual puede causar problemas
de reloj sesgado. Por este motivo, se recomienda sincronizar la hora con un servicio remoto de sin-
cronizacion horaria.

Un entorno predeterminado RHEL 8 o RHEL 7 utiliza el demonio Chrony (chronyd) para la
sincronizacién del reloj.

Configurar el servicio Chrony Como usuario root, modifique [etc/chrony.conf y agregue una en-
trada de servidor para cada servidor horario remoto:

server peerl-fgdn-or-ip-address -iburst
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server peer2-fgdn-or-ip-address -iburst
<!--NeedCopy-->

En unaimplementacion tipica, sincronice la hora con los controladores del dominio local, no directa-
mente con grupos publicos de servidores NTP. Agregue una entrada de servidor para cada controlador
de dominio de Active Directory que tenga en el dominio.

Quite todas las demas entradas server de la lista, incluidas las entradas *.pool.ntp.org de loopback
IP address, localhost y public server.

Guarde los cambios y reinicie el demonio de Chrony:

sudo /sbin/service chronyd restart
<!--NeedCopy-->

Paso 1g: Instale OpenJDK 11

Linux VDA requiere la presencia de OpenJDK 11.

« Si utiliza CentOS, RHEL o Rocky Linux, OpenJDK 11 se instala automaticamente como una de-
pendencia al instalar Linux VDA.

« Si utiliza Amazon Linux 2, ejecute este comando para habilitar e instalar OpenJDK 11:

amazon-linux-extras install java-openjdkll
<!--NeedCopy-->

Confirme la versidn correcta:

sudo yum info java-1ll-openjdk
<!--NeedCopy-->

El OpenJDK previamente empaquetado puede ser una version anterior. Actualice la version a Open-
JDK 11:

sudo yum -y update java-1ll-openjdk
<!--NeedCopy-->

Paso 1h: Instale PostgreSQL

Linux VDA requiere PostgreSQL. Los siguientes comandos instalan PostgreSQL desde el paquete de
Linux VDA (PostgreSQL 9 para Amazon Linux 2, RHEL 7 y CentOS 7, y PostgreSQL 10 para RHEL 8 y
Rocky Linux 8).

sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc
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<!--NeedCopy-->

El siguiente paso posterior a la instalacion es necesario para inicializar la base de datos y para que el
servicio seinicie en el inicio de lamaquina. Los archivos de base de datos se crean en [var/lib/pgsql/-
data.

sudo postgresql-setup initdb
<!--NeedCopy-->

Paso 1i: Inicie PostgreSQL

Inicie el servicio al arrancar la maquina e inicie el servicio inmediatamente:
sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Compruebe la version de PostgreSQL con:

psql —--version
<!--NeedCopy-->

(solo RHEL 7) Compruebe que se ha definido el directorio de datos mediante la utilidad de linea de
comandos psql:

sudo -u postgres psql -c 'show data_directory'
<!--NeedCopy-->

Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en Citrix Hypervisor

Cuando esta habilitada la funcién de sincronizacion horaria de Citrix Hypervisor en cada VM de Linux
paravirtualizada, hay problemas con NTP y Citrix Hypervisor. Ambos intentan gestionar el reloj del
sistema. Para evitar la desincronizacién del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host. No se requieren cambios en el modo HVM.
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Si se ejecuta un kernel Linux paravirtualizado con Citrix VM Tools instalado, puede comprobar si la
funcion de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada desde la maquina
virtual de Linux:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve 0 0 1:

« 0. Lafuncionalidad de sincronizacion horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacién horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcién de sincronizacién horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:

xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:
sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden aplicar la funcionalidad de sincronizacion horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
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3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de Citrix Hypervisor y VMware, donde se inhabilita la sincronizacién horaria
del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V puede coexistir y
complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

A A

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Agregue la maquina virtual (VM) de Linux al dominio de Windows

Linux VDA admite varios métodos para agregar maquinas Linux al dominio de Active Directory (AD):

» Samba Winbind

+ Quest Authentication Services
« Centrify DirectControl

« SSSD

« PBIS

Siga las instrucciones en funcion del método elegido.
Nota:

Los inicios de sesion pueden fallar cuando se usa el mismo nombre de usuario para la cuenta
localen el Linux VDAY la cuenta en AD.
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Samba Winbind

Instale o actualice los paquetes requeridos:
Para RHEL 8 y Rocky Linux 8:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect
<!--NeedCopy-->

Para Amazon Linux 2, CentOS 7y RHEL 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation authconfig oddjob-mkhomedir
<!--NeedCopy-->

Habilitar el demonio de Winbind para que se inicie a la misma vez que la maquina El demonio
de Winbind debe configurarse para iniciarse en el arranque:

sudo /sbin/chkconfig winbind on
<!--NeedCopy-->

Configurar la autenticacion de Winbind Configure la maquina para la autenticacién Kerberos me-
diante Winbind:

1. Ejecute este comando.
Para RHEL 8 y Rocky Linux 8:

sudo authselect select winbind with-mkhomedir --force
<!--NeedCopy-->

Para Amazon Linux 2, CentOS 7y RHEL 7:

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall
<!--NeedCopy—-->

Donde REALM es el nombre del territorio Kerberos en mayisculas y domain es el nombre Net-
BIOS del dominio.

Si se necesitan las busquedas basadas en DNS del nombre de territorio Kerberos y del servidor
KDC, agregue las dos opciones siguientes al comando anterior:

-—enablekrb5kdcdns --enablekrb5realmdns
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Ignore los errores que devuelva el comando authconfig que indican que el servicio
winbind no se puede iniciar. Estos errores ocurren cuando authconfig intenta iniciar el
servicio winbind cuando la maquina adn no esta unida al dominio.

2. Abra [etc/samba/smb.conf y agregue las siguientes entradas en la seccion [Global], pero de-
spués de la seccion que haya generado la herramienta authconfig:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (solo RHEL 8 y Rocky Linux 8) Abra [etc/krb5.conf y agregue entradas bajo las secciones [
libdefaults], [realms] y [domain_realm]:

En lasecciéon [1ibdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

En la seccién [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

En la seccién [domain_realm]:
realm = REALM
.realm = REALM

Linux VDA necesita el archivo de sistema /etc/krb5.keytab para autenticarse y registrarse en Delivery
Controller. El parametro anterior de método Kerberos obliga a Winbind a crear el archivo de sistema
keytab la primera vez que la maquina se une al dominio.

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

Para RHEL 8 y Rocky Linux 8:

sudo realm join -U user --client-software=winbind REALM
<!--NeedCopy-->

Para Amazon Linux 2y RHEL 7:

sudo net ads join REALM -U user
<!--NeedCopy-->
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Donde REALM es el nombre del territorio Kerberos en mayUlsculas y user es un usuario de dominio
con permisos para agregar equipos al dominio.

Configurar PAM para Winbind De forma predeterminada, la configuracion del médulo Winbind
PAM (pam_winbind) no permite el almacenamiento en caché de tiquets de Kerberos ni la creacion
del directorio principal. Abra [etc/security/pam_winbind.conf y agregue o cambie las siguientes
entradas en la seccidn [Global]:

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Compruebe que no haya puntos y comas al principio de cada parametro. Estos cambios requieren
reiniciar el demonio de Winbind:

sudo /sbin/service winbind restart
<!--NeedCopy-->

Sugerencia:

El demonio winbind permanece en ejecucion solo si la maquina esta unida a un dominio.

Abra [etc/krb5.conf y edite el siguiente parametro en la seccion [libdefaults], cambiando el tipo
KEYRING por FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows y Linux, tengan un objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:

sudo net ads testjoin
<!--NeedCopy-->

Ejecute el siguiente comando para comprobar la informacién adicional de dominio y objeto de
equipo:

sudo net ads 1info
<!--NeedCopy-->

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con Linux VDA, compruebe que el archivo keytab del sistema se haya creado y
contenga claves validas:
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sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales
y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayisculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->

Examine los datos de la cuenta de la maquina:

sudo net ads status
<!--NeedCopy-->

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para
shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Para comprobar que el médulo Winbind PAM esta configurado correctamente, inicie sesion en Linux
VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

klist
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<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Quest Authentication Services

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio de Active Directory, y que se han recibido los priv-
ilegios administrativos necesarios para crear objetos de equipo en Active Directory.

Permitir que los usuarios de dominio inicien sesion en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracién Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde

la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Solucion a la aplicacién de la directiva de SELinux En el entorno predeterminado de RHEL,
SELinux se aplica en su totalidad. Esto interfiere con los mecanismos de IPC de sockets para
dominios Unix que utiliza Quest y evita que los usuarios inicien sesion.

Lo mas conveniente para solucionar este problema es inhabilitar SELinux. Como usuario root, modi-
fique [etc/selinux/config y cambie el parametro SELinux:

SELINUX=permissive

Este cambio requiere un reinicio de la maquina:
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reboot
<!--NeedCopy-->

Importante:

Utilice esta opcion con cuidado. Habilitar la directiva de SELinux tras haberla inhabilitado puede

causar un bloqueo absoluto, incluso para el usuario root y otros usuarios locales.

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar el inicio de sesion del usuario de dominio mediante HDX y
otros servicios como su, ssh y RDP, ejecute estos comandos para configurar PAM y NSS de forma man-
ual:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

El pardmetro user es un usuario de dominio con permisos para unir equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a Quest en el dominio:
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sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Silamaquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ningin dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Para comprobar que Quest puede autenticar usuarios de do-
minio a través de PAM, inicie sesion en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl
Unirse a un dominio de Windows Con el agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjo-in de Centrify:

su -
adjoin -w -V -u user domain-name
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<!--NeedCopy-->

El parametro “user’es un usuario de dominio de Active Directory con permisos para unir equipos al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira la
maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windowsy Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay una maquina
Linux unida a Centrify en el dominio:

SU =

adinfo
<!--NeedCopy-->

Compruebe que el valor Joined to domain sea valido y el modo CentrifyDC mode devuelva el valor
connected. Si el modo se queda bloqueado en el estadoinicial, el cliente Centrify tiene problemas de
conexion o autenticacion en el servidor.

Para obtener informacion de diagndstico y sistema mas completa:
adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo —--test
<!--NeedCopy-->

Continle con el Paso 6: Instale Linux VDA después de la verificacién de unién al dominio.

SSSD

Si utiliza SSSD, siga las instrucciones de esta seccion. Esta seccion contiene instrucciones para unir
una maquina Linux VDA a un dominio Windows, y ofrece instrucciones para configurar la autenti-
cacion de Kerberos.

Para configurar SSSD en RHEL y CentOS, lleve a cabo lo siguiente:

Unirse al dominio y crear un keytab de host
Configurar SSSD

Habilitar SSSD

Verificar la configuracion de Kerberos

ok w D

Verificar la autenticacion de usuario
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Unirse al dominio y crear un keytab de host SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
adcli, realmd o Samba.

En esta seccion se describe el enfoque de Samba para Amazon Linux2y RHEL 7y el enfoque de adc 11
para RHEL 8. Para realmd, consulte la documentacion de RHEL o CentOS. Debe seguir estos pasos
para configurar SSSD.

« Samba (Amazon Linux 2 y RHEL 7):

Instale o actualice los paquetes requeridos:

sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir
samba-common-tools
<!--NeedCopy-->

En el cliente Linux, con archivos correctamente configurados:

- /etc/krb5.conf
- /etc/samba/smb.conf:

Configure la maquina para la autenticacion Kerberos y Samba:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --
smbrealm=REALM --krb5realm=REALM --krb5kdc=fgdn-of-domain-
controller --update

<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas y domain es el nombre corto
NetBIOS del dominio de Active Directory.

Nota:

Los parametros de este articulo estan pensados para el modelo de bosque y dominio Gni-
cos. Configure Kerberos en funcion de su infraestructura de AD.

Si se necesitan las busquedas basadas en DNS del nombre de territorio Kerberos y del servidor
KDC, agregue las dos opciones siguientes al comando anterior:

--enablekrb5kdcdns --enablekrb5realmdns

Abra [etc/[samba/smb.conf y agregue las siguientes entradas en la seccion [Global], pero de-
spués de la seccion que haya generado la herramienta authconfig:

kerberos method = secrets and keytab
winbind offline logon = no

Unase al dominio de Windows. Para ello, se requiere que el controlador de dominio esté ac-
cesible y se necesita disponer de una cuenta de usuario de Active Directory con permisos para
agregar equipos al dominio:
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sudo net ads join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.

+ Adcli (RHEL 8 y Rocky Linux 8):
Instale o actualice los paquetes requeridos:

sudo yum -y install samba-common samba-common-tools krb5-
workstation authconfig oddjob-mkhomedir realmd oddjob
authselect

<!--NeedCopy-->

Configure la maquina para la autenticacion Kerberos y Samba:

sudo authselect select sssd with-mkhomedir --force
<!--NeedCopy—-->

Abra [etc/krb5.conf y agregue las entradas bajo las secciones [realms] y [domain_realm].

En la seccidn [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

En la seccién [domain_realm]:

realm = REALM
.realm = REALM

Unase al dominio de Windows. Para ello, se requiere que el controlador de dominio esté ac-
cesible y se necesita disponer de una cuenta de usuario de Active Directory con permisos para
agregar equipos al dominio:

sudo realm join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.

Configurar SSSD Configurar SSSD consta de los siguientes pasos:

+ Instale el paquete sssd-ad en Linux VDA ejecutando el comando sudo yum -y install
sssd.

« Realice cambios de configuracion en varios archivos (por ejemplo: sssd.conf).

+ Inicie el servicio sssd.
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A continuacion, se ofrece un ejemplo de configuracion de sssd.conf para RHEL 7 (se pueden agregar

opciones adicionales, seglin sea necesario):

[sssd]
config _file version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad
auth_provider = ad
access_provider = ad
ldap_id_mapping = true
ldap_schema = ad

# Should be specified as the lower-case version of the long version of the Active Directory domain.

ad_domain = ad.example.com

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash
fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not available
# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

Reemplace ad.domain.com y server.ad.example.com por los valores correspondientes.

obtener mas informacion, consulte sssd-ad(5) - Linux man page.

(Solo RHEL 8)
Abra [etc/sssd/sssd.conf y agregue estas entradas en la seccion [domain/ad.example.com]:

ad_gpo_access_control = permissive
%255\ \%1Ss
/home /%d /%u

full_name_format
fallback_homedir
# Kerberos settings

krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Establezca la pertenencia y los permisos de archivos en sssd.conf:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Para
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Habilitar SSSD Para RHEL 8 y Rocky Linux 8:
Ejecute los siguientes comandos para habilitar SSSD:

sudo systemctl restart sssd

sudo systemctl enable sssd.service
sudo chkconfig sssd on
<!--NeedCopy-->

Para Amazon Linux 2, CentOS 7y RHEL 7:

Use authconfig para habilitar SSSD. Instale oddjob-mkhomedir para que la creacidn del directorio
de inicio sea compatible con SELinux:

authconfig --enablesssd —--enablesssdauth —--enablemkhomedir --update
sudo service sssd start

sudo chkconfig sssd on
<!--NeedCopy-->

Verificar la configuracion de Kerberos Compruebe que el archivo keytab del sistema se haya
creado y contenga claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra

**\**

diagonalinversa ( ) alsigno de ddlar ($) para evitar la sustitucion del shell. Enalgunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln

resultado.
Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->

Verificar la autenticacion de usuario Use el comando getent para saber si se admite el formato
delinicio de sesion y si funciona NSS:
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sudo getent passwd DOMAIN\username
<!--NeedCopy-->

El pardametro DOMAIN indica la versidn corta del nombre de dominio. Si se necesita otro formato de
inicio de sesion, compruébelo primero con el comando getent.

Los formatos de inicio de sesién admitidos son:

« Nombre de inicio de sesion de nivel inferior: DOMAIN\username
« UPN:username@domain.com
« Formato del sufijo NetBIOS: username@DOMAIN

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Compruebe que se hacreado el archivo de caché con las credenciales de Kerberos para el uid devuelto
por el comando:

1ls /tmp/krb5cc_{
uid }

<!--NeedCopy-->
Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado.

klist
<!--NeedCopy-->

Continde con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

PBIS

Descargar el paquete PBIS requeridn
wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/

pbis-open-9.1.0.551. linux.x86_64.rpm.sh
<!--NeedCopy-->

Convertir el script de instalacion de PBIS en ejecutahbla
chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->
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Ejecutar el script de instalacion de PRIS
sh pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

<!--NeedCopy-->

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

El parametro user es un usuario de dominio con permisos para agregar equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Nota: Para establecer Bash como el shell predeterminado, ejecute el comando [opt/pbis/bin/config
LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windowsy Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay una maquina
Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Si la maquina esta unida a un dominio, este comando devuelve la informacién sobre el dominio de
ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Para comprobar que PBIS puede autenticar usuarios de do-
minio a través de PAM, inicie sesion en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Salga de la sesion.
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exit
<!--NeedCopy-->

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Paso 4: Instale .NET Runtime 6.0 como requisito previo

Antes de instalar Linux VDA, instale .NET Runtime 6.0 conforme a las instrucciones de https://docs.m
icrosoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar su ruta de
runtime.

En funcidn del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 5: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Haga clic en Componentes para descargar el paquete de Linux VDA que corresponda a su dis-
tribucion de Linux y la clave publica GPG que puede usar para comprobar la integridad del pa-
quete de Linux VDA.

Para verificar laintegridad del paquete de Linux VDA, importe la clave plblica a la base de datos
RPM y ejecute estos comandos:

rpmkeys --import <path to the public key>
rpm —--checksig —--verbose <path to the Linux VDA package>
<!--NeedCopy--> """

Paso 6: Instale Linux VDA

Puede realizar una instalacidon nueva o actualizar una instalacidn existente desde las dos versiones
anteriores y desde una version LTSR.

Para llevar a cabo una nueva instalacion

1. (Opcional) Desinstalacion de la version anterior

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 58


https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/redhat.html#step-6-install-the-linux-vda
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/

Linux Virtual Delivery Agent 2209

Siya ha instalado una version anterior a las dos versiones anteriores y una version LTSR, desin-
stalela antes de instalar la nueva version.

a) Detenga los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Nota:

Antes de detener los servicios ctxvday ctxhdx, ejecute el comando service ctx-
monitorservice stop para detener el demonio del servicio de supervision. De lo con-
trario, el demonio del servicio de supervision reinicia los servicios que ha detenido.

b) Desinstale el paquete:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Nota:

Para ejecutar un comando, se necesita la ruta completa. Como alternativa, puede agregar
[opt/Citrix/VDA/sbin y Jopt/Citrix/VDA/bin a la ruta del sistema.

2. Descargar el paquete de Linux VDA

Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops. Expanda la version correcta
de Citrix Virtual Apps and Desktops y haga clic en Componentes para descargar el paquete de
Linux VDA correspondiente a su distribucidn Linux.

3. Instalacidén de Linux VDA

Nota:
En el caso de RHEL y CentOS, debe instalar el repositorio EPEL para poder instalar Linux
VDA correctamente. Para obtener informacién sobre cémo instalar EPEL, consulte las in-
strucciones en https://docs.fedoraproject.org/en-US/epel/.
« Instale el software de Linux VDA mediante Yum:

Para Amazon Linux 2:

sudo yum 1install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Para RHEL 8 y Rocky Linux 8:
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sudo yum install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Para RHEL 7y CentOS 7:

sudo yum 1install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

« Instale el software de Linux VDA mediante el administrador de paquetes RPM. Antes de
hacerlo, debe resolver las siguientes dependencias:

Para Amazon Linux 2:

sudo rpm -i XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Para RHEL 8 y Rocky Linux 8:

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Para RHEL 7y CentOS 7:

sudo rpm -i XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Lista de dependencias de RPM para RHEL 8 y Rocky Linux 8:
postgresql-server >= 10.5
postgresql-jdbc >= 42.2.3
java-1ll-openjdk >= 11
jcoutils >= 0.32
firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8
dbus >= 1.12.8
dbus-common >= 1.12.8
dbus-daemon >= 1.12.8

dbus-tools >= 1.12.8
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dbus-x11 >= 1.12.8
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4
TibXpm >= 3.5.12
libXrandr >= 1.5.1
libXtst >= 1.2.3

pam >= 1.3.1

util-Tinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
foomatic-filters >= 4.0.9
cups—-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss-tools >= 3.44.0
gperftools-libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~

gqt5-gtbase >= 5.5~
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gt5-qtbase-gui >= 5.5~
grencode-1libs >= 3.4.4

imlib2 >= 1.4.9
<!--NeedCopy-->

Lista de dependencias de RPM para CentOS 7y RHEL 7:
postgresql-server >= 9.2
postgresql-jdbc >= 9.2
java-1ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server-Xorg >= 1.20.4
1ibXpm >= 3.5.10
libXrandr >= 1.4.1
TibXtst >= 1.2.2
pam >= 1.1.8
util-linux >= 2.23.2
bash >= 4.2
findutils >= 4.5
gawk >= 4.0
sed >= 4.2
cups >= 1.6.0

foomatic-filters >= 4.0.9
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libxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gperftools-1libs >= 2.4
nss-tools >= 3.44.0
gt5-gqtbase >= 5.5~
gt5-gtbase >= 5.5~

imlib2 >= 1.4.5
<!--NeedCopy—-->

Lista de dependencias de RPM para Amazon Linux 2:
postgresql-server >= 9.2
postgresql-jdbc >= 9.2
java-1ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server—-Xorg >= 1.20.4
1ibXpm >= 3.5.10
libXrandr >= 1.4.1
libXtst >= 1.2.2

pam >= 1.1.8
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util-Tinux >= 2.23.2
bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0
foomatic-filters >= 4.0.9
Tibxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
gperftools-libs >= 2.4
nss-tools >= 3.44.0
qt5-qtbase >= 5.5~
grencode-Tlibs >= 3.4.1

imlib2 >= 1.4.5
<!--NeedCopy—-->

Nota Paraverunamatrizde lasdistribucionesde Linuxy las versiones de Xorg que admite
esta version de Linux VDA, consulte los requisitos del sistema.

Después de instalar Linux VDA en RHEL 7.x, ejecute el comando sudo yum 1install
-y python-websockify xllvnc. El objetivo esinstalar python-websockifyy
x11lvnc manualmente para utilizar la funcién de remedo de sesiones. Para obtener mas
informacion, consulte Remedar sesiones.

Para actualizar una instalacion existente

Puede actualizar la version de una instalacion existente desde las dos versiones anteriores y desde
una version LTSR.
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Nota:

La actualizacién de una instalacion existente sobrescribe los archivos de configuracion en
Jetc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

« Para actualizar el software con Yum:
Para Amazon Linux 2:

sudo yum 1install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy—-->

Para RHEL 8 y Rocky Linux 8:

sudo yum install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Para RHEL 7y CentOS 7:

sudo yum ‘install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

+ Para actualizar el software mediante el administrador de paquetes RPM:
Para Amazon Linux 2:

sudo rpm -U XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

Para RHEL 8:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy—-->

Para RHEL 7y CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Nota:

Si utiliza RHEL 7, complete los pasos siguientes después de ejecutar los comandos de actual-
izacion anteriores:

1. ejecute Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\
Citrix\VirtualDesktopAgent"-t "REG_SZ"-v "DotNetRuntimePath'"-d
"/opt/rh/rh-dotnet31l/root/usr/bin/"--force para establecer la ruta de
ejecucion de .NET correcta.
2. Reinicie el servicio ctxvda.
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Importante:

Reinicie la maquina Linux VDA después de actualizar el software.

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
magquinas VDA.

Nota:

Para usar HDX 3D Pro para Amazon Linux 2, se recomienda instalar el controlador NVIDIA 470.
Para obtener mas informacion, consulte Requisitos del sistema.

Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« Citrix Hypervisor
« VMware ESX
» Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos:
1. AsegUrese de que la maquina virtual invitada esté apagada.
2. EnXenCenter, asigne una GPU a la VM.
3. Inicie la VM.
4. Prepare la VM para el controlador de NVIDIA GRID:
yum install gcc
yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target
<!--NeedCopy-->

(&3]

. Siga los pasos indicados en el documento de Red Hat Enterprise Linux para instalar el contro-
lador NVIDIA GRID.

Nota:

Durante la instalacion de controladores de GPU, seleccione la opcidn predeterminada (“no”)
para cada pregunta.

Importante:

Una vez habilitado GPU PassThrough, ya no se puede acceder a lamaquina virtual Linux a través
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de XenCenter. Use SSH para conectarse.

nvidia-smi

e ——————————————————— +
| NVIDIA-SMI 352.70 Driver Version: 352.70
| = e o e ettt T +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util Compute M. |
| ===========s====s=s==ss==s=s=s=sss==ss==te=ssss=ss==s=ssss=s=ss=s=ss=s=t =s=s=s==s=s=ss=s=s======== |
0 Tesla M60 Ooff | 0000:00:05.0 Off Off |
| N/A 20C PO 37w / 150w | 19MiB / 8191MiB | 0% Default |
e ——————————————————— Fmm e —————————— Fmmm e ——————— +
e e e e e e e e e e e e e e e e e e e +
| Processes: GPU Memory |
|  GPU PID Type Process name Usage
I e e e e Ry
No running processes found |
e e e e e e e e e e e e e e e e e e e +

Establezca la configuracion correcta para la tarjeta:
etc/X11l/ctx-nvidia.sh

Para aprovechar las capacidades de varios monitores y altas resoluciones, necesitara una licencia
valida de NVIDIA. Para aplicar la licencia, siga la documentacion del producto de “GRID Licensing
Guide.pdf - DU-07757-001 de septiembre de 2015 (en inglés)”.

Paso 8: Configure Linux VDA

Después de instalar el paquete, debe configurar Linux VDA. Para ello, ejecute el script ctxsetup.sh.
Antes de realizar cambios, este script examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Configuracion con preguntas

Ejecute una configuracion manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->
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Configuracion automatizada

En caso de una instalacion automatica, proporcione las opciones necesarias para el script de insta-
lacion con variables de entorno. Si estan presentes todas las variables necesarias, el script no pide
ninguna informacion.

Las variables de entorno admitidas son:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS. Se establece en N de forma predetermi-
nada.

o CTX_XDL_DDC_LIST="list-ddc-fqdns’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un FQDN o alias de CNAME.

« CTX_XDL_VDA_PORT=port-number: Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP. Este es el puerto 80 de forma predeterminada.

« CTX_XDL_REGISTER_SERVICE=Y | N: Los servicios de Linux VDA se inician después del
arranque de la maquina. El valor esta establecido en Y de forma predeterminada.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N: Los servicios de Linux VDA requieren que se permitan
las conexiones de red entrantes a través del firewall del sistema. Puede abrir automaticamente
los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall del sis-
tema para Linux Virtual Desktop. Se establece en Y de forma predeterminada.

« CTX_XDL_AD_INTEGRATION=1 | 2 | 3 | 4 |5: Linux VDA requiere parametros de configuracion
Kerberos para autenticarse en los Delivery Controllers. La configuracion de Kerberos se deter-
mina a partir de la herramienta de integracion de Active Directory instalada y configurada en el
sistema. Especifique el método admitido de integracion de Active Directory que se va a utilizar:

1-Samba Winbind
2 —Quest Authentication Services

3 —Centrify DirectControl
4-SSSD
5-PBIS

« CTX_XDL_HDX_3D_PRO =Y | N: Linux VDA admite HDX 3D Pro, un conjunto de tecnologias para
la aceleracion de la GPU que se ha disefiado para optimizar la virtualizacién de aplicaciones
que hacen un uso intensivo de graficos. Si se selecciona HDX 3D Pro, el VDA se configura para el
modo de escritorios VDI (sesion Unica); es decir, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N: Indica si configurar la maquina a partir de un modelo de entrega de
escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados. Para
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entornos HDX 3D Pro, establezca esta variable en Y. De forma predeterminada, esta variable esta
establecida en N.

o CTX_XDL_SITE_NAME=dns-name: Linux VDA detecta los servidores LDAP mediante DNS. Para
limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio DNS.
Esta variable esta establecida en <none> de forma predeterminada.

« CTX_XDL_LDAP_LIST="list-ldap-servers’: Linux VDA consulta a DNS para detectar servidores
LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP, se puede sum-
inistrar una lista de nombres FQDN de LDAP, separados por espacios, con los puertos de LDAP.
Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268 ad3.miempresa.com:3268. Si
especifica el niimero de puerto de LDAP como 389, Linux VDA consulta a cada servidor LDAP
del dominio especificado en modo de sondeo. Si hay una cantidad “x”de directivas y una can-
tidad “y”de servidores LDAP, Linux VDA realiza el total de consultas X multiplicado por Y. Si el
tiempo de sondeo supera el umbral, los inicios de sesion pueden fallar. Para habilitar las con-
sultas LDAP mas rapidas, habilite Catalogo global en un controlador de dominio y especifique
3268 como nimero de puerto LDAP correspondiente. Esta variable esta establecida en <none>
de forma predeterminada.

+ CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blUsqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la bisqueda, puede especificar
otra base de busqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Esta variable esta
establecida en <none> de forma predeterminada.

« CTX_XDL_FAS_LIST='list-fas-servers’: Los servidores del Servicio de autenticacién feder-
ada (FAS) se configuran a través de la directiva de grupo de AD. Linux VDA no admite las
directivas de grupo de AD, pero usted puede suministrar una lista de servidores FAS, sepa-
rados por punto y coma. La secuencia debe ser la misma que la configurada en la directiva
de grupo de AD. Si alguna direccion de servidor esta eliminada, complete el espacio en
blanco correspondiente con la cadena de texto <none> y no cambie el orden de las direc-
ciones de servidor. Para comunicarse correctamente con los servidores de FAS, agregue
un nimero de puerto coherente con el especificado en los servidores de FAS. Por ejem-
plo: CTX_XDL_FAS_LIST="fas_server_1_url:port_number; fas_server_2_url: port_number;
fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET Runtime 6.0 para admitir el nuevo servicio de agente intermediario (ctxvda). La ruta
predeterminada es /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Especifica el entorno de
escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si deja la vari-
able sin especificar, se utilizara el escritorio instalado actualmente en el VDA. Sin embargo, si el
escritorio instalado actualmente es MATE, debe establecer el valor de la variable como mate.
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También puede cambiar el entorno de escritorio del usuario de una sesién de destino mediante
estos pasos:

1. Cree un archivo .xsession o .Xclients en el directorio SHOME/<nombre de
usuario\> del VDA. Si utiliza Amazon Linux 2, cree un archivo . Xclients. Si usa otras
distribuciones, cree un archivo . xsession.

2. Modifique el archivo . xsession o .Xclients para especificar un entorno de escrito-

rio.

- Para escritorios MATE
MSESSION="$(type -p mate-session)"
if [ -n "$MSESSION" ]; then

exec mate-session

4

- Para escritorios GNOME Classic
GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —-session=gnome-classic
4

- Para escritorios GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

i

3. Comparta el permiso de archivo 700 con el usuario de la sesion de destino.

A partir de la version 2209, los usuarios de las sesiones pueden personalizar sus entornos de
escritorio. Para habilitar esta funcién, debe instalar con antelacion en el VDA entornos de es-
critorio que se puedan cambiar. Para obtener mas informacion, consulte Entornos de escritorio
personalizados por usuarios de las sesiones.

+ CTX_XDL_START_SERVICE=Y | N: Indica si los servicios de Linux VDA se inician cuando se com-
plete su configuracion. Se establece en Y de forma predeterminada.

o CTX_XDL_TELEMETRY_SOCKET_PORT: El puerto de socket para escuchar a Citrix Scout. El
puerto predeterminado es 7503.

« CTX_XDL_TELEMETRY_PORT: El puerto para comunicarse con Citrix Scout. El puerto predeter-
minado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:
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export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4]|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='Tlist-1ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<

none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

<!--NeedCopy-->

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes

al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos

anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST="'list-ddc-fgdns' \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71



Linux Virtual Delivery Agent 2209

CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]4|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='"list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='"list-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Quitar cambios de configuraciéon

Enalgunos casos, puede que sea necesario quitar los cambios de configuracion realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Para quitar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.
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Registros de configuracion
Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacion adicional
que se enviara a un archivo de registros de configuracion [tmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA
Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.
Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:
sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Detener Linux VDA:
Para detener los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Nota:

Antes de detenerlosservicios ctxvday ctxhdx,ejecuteelcomandoservice ctxmonitorservice
stop para detener el demonio del servicio de supervision. De lo contrario, el demonio del
servicio de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:
Para reiniciar los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx restart
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sudo /sbin/service ctxvda start
<!--NeedCopy-->

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Paso 11: Cree el catalogo de maquinas en Citrix Virtual Apps o Citrix Virtual Desktops

El proceso de creacion de catalogos de maquinas y de incorporacion de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcidon detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- La opcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcién SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Cuando una de nuevo una maquina eliminada al dominio de Active Directory, quite la maquina

de su catalogo de maquinasy agréguela de nuevo ahi.

Paso 12: Cree el grupo de entrega en Citrix Virtual Apps y Citrix Virtual Desktops

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
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Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de
entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposy usuarios de AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Importante:

Se admite la publicacion de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA
no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2209.

Instalar Linux Virtual Delivery Agent para SUSE manualmente

February 12,2024
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita
en este articulo.

Paso 1: Prepare la instalacion
Paso 1a: Inicie la herramienta YaST

La herramienta YaST de SUSE Linux Enterprise se utiliza para configurar todos los aspectos del sistema
operativo.

Parainiciar la herramienta YaST de texto:
sSu -

yast
<!--NeedCopy-->

Para iniciar la herramienta YaST de interfaz grafica:
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sSu -

yast2 &
<!--NeedCopy-->

Paso 1b: Configure la red

En las siguientes secciones, se ofrece informacion sobre la configuracion de las opciones y los servi-
cios de red que usa el VDA para Linux. Utilice la herramienta YaST para configurar las opciones de red,
no otros métodos del tipo Network Manager. Estas instrucciones se basan en la herramienta YaST
de interfaz de usuario. Se puede usar la herramienta YaST de texto, pero tiene otro método de nave-
gacion que no se documenta aqui.

Configurar el nombre de host y el sistema de nombres de dominio (DNS)
1. Inicie la herramienta YaST de interfaz grafica.
2. Seleccione System y, luego, Network Settings.
3. Abra la ficha Hostname/DNS.
4. Seleccione la opcion no para Set Hostname via DHCP.
5. Seleccione la opcién Use Custom Policy para Modify DNS Configuration.

6. Modifique lo siguiente para que refleje su propia configuracion de red:
« Static Hostname: Agregue el nombre de host DNS de la maquina.
« Name Server: Agregue la direccion IP del servidor DNS. Por regla general, es la direccién

IP del controlador de dominio de Active Directory.
« Domain Search List: Agregue el nombre de dominio DNS.

7. Cambie esta linea del archivo /etc/hosts, de manera que incluya el FQDN y el nombre de
host como las dos primeras entradas:

127.0.0.1 <FQDN of the VDA> <hostname of the VDA> localhost
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. Por lo tanto, el nombre
de host no debe superar los 15 caracteres.
Consejo:

Use solamente caracteres de “a”a “z”, de “A”a “Z”,de 0 a 9y guiones (-). No utilice guiones bajos
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(L), espacios ni otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Comprobar el nombre de host Compruebe que el nombre de host esta definido correctamente:

hostname
<!--NeedCopy-->

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo
(FQDN).

Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f
<!--NeedCopy-->

Este comando devuelve el nombre de dominio completo (FQDN) de la maquina.

Comprobar la resolucion de nombres y la disponibilidad del servicio Compruebe que se puede
resolver el nombre de dominio completo (FQDN) y haga ping al controlador de dominio y al Delivery
Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqgdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1c: Configure el servicio NTP

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual puede causar problemas de
reloj sesgado. Por eso, se prefiere mantener la hora sincronizada mediante un servicio remoto de NTP.
Algunos cambios podrian ser necesarios en la configuracion predeterminada de NTP.

Para SUSE 15.3:

1. Inicie la herramienta YaST de interfaz grafica.

2. Seleccione Network Services y, a continuacion, NTP Configuration.
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3. En la seccién Start NTP Daemon, seleccione Now and on Boot.
4. Seleccione Dynamic para Configuration Source.

5. Agregue servidores NTP seglin sea necesario. Por regla general, el servicio NTP se aloja en el
controlador de dominio de Active Directory.

6. Elimine o comente esta linea en /etc/chrony.conf si existe.
include /etc/chrony.d
Después de modificar chrony.conf, reinicie el servicio chronyd.

sudo systemctl restart chronyd.service
<!--NeedCopy—-->

Paso 1d: Instale paquetes dependientes de Linux VDA

El software Linux VDA para la distribucion SUSE Linux Enterprise depende de los siguientes paque-
tes:

« Postgresql13-server 13 o una version posterior

« OpenJDK 11

« Open Motif Runtime Environment 2.3.1 o una versién posterior
« Cups 1.6.0 0 una version posterior

« ImageMagick 6.8 o una version posterior

Agregar repositorios Puede obtener la mayoria de los paquetes necesarios, excepto ImageMagick,
de los repositorios oficiales. Para obtener los paquetes de ImageMagick, habilite el repositorio s le-
module-desktop-applications mediante YaST o este comando:

SUSEConnect -p sle-module-desktop-applications/<version number>/
x86_64

Instalar el cliente Kerberos Instale el cliente Kerberos para la autenticacion mutua entre el Linux
VDAY los Delivery Controllers:

sudo zypper install krb5-client
<!--NeedCopy-->

La configuracion del cliente Kerberos depende de la integracion de Active Directory que se use. Con-
sulte la siguiente descripcion.
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Instalar OpenJDK 11 Linux VDA requiere la presencia de OpenJDK 11.
Para instalar OpenJDK 11, ejecute el siguiente comando:

sudo zypper install java-ll-openjdk
<!--NeedCopy-->

Instalar PostgreSQL Parainstalar Postgresql, ejecute estos comandos:

sudo zypper install postgresql-server

sudo zypper install postgresql-jdbc
<!--NeedCopy-->

Tras lainstalacion, se requieren pasos adicionales parainicializar el servicio de la base de datos y para
que PostgreSQL se inicie durante el arranque de la maquina:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

Los archivos de la base de datos se encuentran en /var/lib/pgsql/data.

Paso 2: Prepare la maquina virtual Linux para el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en Citrix Hypervisor

Si esta habilitada lafuncién de sincronizacion horaria de Citrix Hypervisor en cada VM de Linux paravir-
tualizada, hay problemas con NTP y Citrix Hypervisor. Ambos intentan gestionar el reloj del sistema.
Para evitar la desincronizacion del reloj respecto a los demas servidores, sincronice el reloj del sis-
tema de cada invitado Linux con NTP. Por eso, es necesario inhabilitar la sincronizaciéon horaria del
host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con Citrix VM Tools instalado, puede comprobar si la
funcion de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada desde la maquina
virtual de Linux:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->
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Este comando devuelve 0 0 1:

« 0. La funcionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacion horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo [proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcion de sincronizacion horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Para que este cambio sea permanentey persista después de reiniciar lamaquina, modifique el archivo
[etc/sysctl.conf y agregue la linea:
xen.independent_wallclock = 1

Para comprobar los cambios, reinicie el sistema:

reboot
<!--NeedCopy-->

Después de reiniciar, compruebe que la configuracion es correcta:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden aplicar la funcionalidad de sincronizacién horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.
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Nota:

Este método difiere de Citrix Hypervisor y VMware, donde se inhabilita la sincronizacion horaria
del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V puede coexistir y
complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Si la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravirtual-
izada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, sincronice el reloj
del sistema de cada invitado Linux con NTP. Por eso, es necesario inhabilitar la sincronizacién horaria
del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

ok wn =

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Agregue la maquina virtual (VM) de Linux al dominio de Windows

Linux VDA admite varios métodos para agregar maquinas Linux al dominio de Active Directory (AD):

» Samba Winbind

« Servicio de autenticacion Quest
« Centrify DirectControl

« SSSD

« PBIS

Siga las instrucciones en funcion del método elegido.

Nota:

Es posible que no se puedan iniciar sesiones cuando se usa el mismo nombre de usuario parala
cuenta local en el Linux VDA y para la cuenta en AD.

Samba Winbind

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar maquinas al
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dominio:

1. Inicie YaST, seleccione Network Services y, a continuacion, Windows Domain Membership

2. Realice los siguientes cambios:

+ Establezca Domain o Workgroup en el nombre de su dominio de Active Directory o la
direccion IP del controlador de dominio. El nombre del dominio debe escribirse en letras
mayusculas.

« Marque Use SMB information for Linux Authentication.

- Marque Create Home Directory on Login.

- Marque Single Sign-On for SSH.

- Compruebe que Offline Authentication no estd marcada. Esta opcion no es compat-
ible con el VDA para Linux.

3. Haga clic en Aceptar. Si se le solicita que instale algunos paquetes, haga clic en Install.

4. Siseencuentra un controlador de dominio, se le pregunta si quiere unirse al dominio. Haga clic
en Si.

5. Cuando se le solicite, introduzca las credenciales de un usuario de dominio con permisos para
agregar maquinas al dominio y haga clic en OK.

6. Reinicie los servicios manualmente o reinicie la maquina. Le recomendamos que reinicie la
maquina:

su -
reboot
<!--NeedCopy-->

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows y Linux, tengan un objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:

sudo net ads testjoin
<!--NeedCopy-->

Ejecute el siguiente comando para comprobar la informacién adicional de dominio y objeto de
equipo:

sudo net ads 1info
<!--NeedCopy-->

Verificar la configuracion de Kerberos Verifique que el archivo keytab del sistema se haya creado
y contenga claves validas:
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sudo klist - ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales
y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayisculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->

Examine los datos de la cuenta de la maquina:

sudo net ads status
<!--NeedCopy-->

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para
shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Compruebe que el médulo PAM de Winbind esté configurado correctamente. Para hacerlo, inicie
sesion en Linux VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1s /tmp/krb5cc_uid
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<!--NeedCopy-->
Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado:

klist
<!--NeedCopy-->

Salga de la sesion.
exit
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Servicio de autenticacion Quest

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio, y que se han recibido los privilegios administra-
tivos necesarios para crear objetos de equipo en Active Directory.

Permitir que los usuarios de dominio inicien sesiéon en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracién Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde

la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400
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sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar los inicios de sesion del usuario de dominio mediante HDX y
otros servicios como su, ssh o RDP, configure PAM y NSS de forma manual:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

El parametro user es un usuario de dominio con permisos para unir maquinas al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Silamaquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ningn dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Verifique que Quest pueda autenticar a los usuarios del do-
minio mediante PAM. Para hacerlo, inicie sesion en Linux VDA con una cuenta de usuario de dominio
que no se haya utilizado antes.
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ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl

Unirse al dominio de Windows Con el agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjoin de Centrify:

sudo adjoin -w -V -u user domain-name
<!--NeedCopy-->

El parametro user es un usuario de dominio de Active Directory con permisos para unir maquinas al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira la
maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windowsy Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay una maquina
Linux unida a Centrify en el dominio:

sudo adinfo
<!--NeedCopy-->

Compruebe que el valor Joined to domain sea valido y el modo CentrifyDC mode devuelva el valor
connected. Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas
de conexion o autenticacion en el servidor.
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Para obtener informacion de diagndstico y sistema mas completa:
adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo —--test
<!--NeedCopy-->

Continde con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

SSSD

Si utiliza SSSD en SUSE, siga las instrucciones de esta seccion. Esta seccién contiene instrucciones
para unir una maquina Linux VDA a un dominio Windows, y ofrece instrucciones para configurar la
autenticacion de Kerberos.

Para configurar SSSD en SUSE, siga estos pasos:

Unirse al dominio y crear keytabs de host
Configurar PAM para SSSD

Configurar SSSD

Habilitar SSSD

Verificar la pertenencia al dominio
Verificar la configuracion de Kerberos

N ok N

Verificar la autenticacién de usuario

Unirse al dominio y crear un keytab de host SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
el enfoque de Samba. Complete los siguientes pasos antes de configurar SSSD.

1. Detenga e inhabilite el demonio de caché para el servicio de nombres (NSCD).

sudo systemctl stop nscd
sudo systemctl disable nscd
<!--NeedCopy-->

2. Compruebe el nombre del host y la sincronizacién horaria de Chrony.

hostname
hostname -f
chronyc traking
<!--NeedCopy-->
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3. Instale o actualice los paquetes requeridos:

sudo zypper install samba-client sssd-ad
<!--NeedCopy-->

4. Modifique el archivo /etc/krb5.conf como usuario root para permitir que la utilidad kinit
se comunique con el dominio de destino. Agregue estas entradas bajo las secciones [libde-
faults], [realms] y [domain_realm]:

Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensa-

dos para el modelo de bosque y dominio Gnicos.

[Tibdefaults]
dns_canonicalize_hostname = false
rdns = false
default_realm = REALM
forwardable = true

[realms]

REALM = {

kdc = fgdn-of-domain-controller
default_domain = realm

admin_server = fgdn-of-domain-controller

}

[domain_realm]

.realm = REALM
<!--NeedCopy-->

realm es el nombre del territorio Kerberos, como ejemplo.com. REALM es el nombre del terri-
torio Kerberos en mayusculas, como EJEMPLO.COM.

5. Modifique /etc/samba/smb.conf como usuario root para permitir que la utilidad net se
comunique con el dominio de destino. Agregue estas entradas bajo la seccion [global]:

[global]
workgroup = domain

client signing = yes
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client use spnego = yes
kerberos method = secrets and keytab
realm = REALM

security = ADS
<!--NeedCopy-->

domain es el nombre corto de NetBIOS de un dominio de Active Directory, como EJEMPLO.

6. Modifique las entradas passwd y group en el archivo /etc/nsswitch.conf para hacer ref-
erencia a SSSD al resolver usuarios y grupos.

passwd: compat sss

group: compat sss
<!--NeedCopy-->

7. Utilice el cliente Kerberos configurado para autenticarse en el dominio de destino como admin-
istrador.

kinit administrator
<!--NeedCopy—-->

8. Utilice la utilidad net para unir el sistema al dominio y generar un archivo keytab del sistema.

net ads join osname="SUSE Linux Enterprise Server" osVersion=15 -U
administrator
<!--NeedCopy-->

Configurar PAM para SSSD Antes de configurar PAM para SSSD, instale o actualice los paquetes
necesarios.

sudo zypper install sssd sssd-ad
<!--NeedCopy-->

Configure el médulo PAM para la autenticacion de usuarios a través de SSSD y cree directorios de
inicio para los inicios de sesion de usuario.

sudo pam-config --add --sss
sudo pam-config —--add --mkhomedir
<!--NeedCopy-->

Configurar SSSD

1. Modifique el archivo /etc/sssd/sssd.conf como usuario root para permitir que el demo-
nio SSSD se comunique con el dominio de destino. A continuacion, se ofrece un ejemplo de
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configuracion de sssd. conf (se pueden agregar opciones adicionales, seglin sea necesario):

[sssd]
config_file_version = 2
services = nss,pam
domains = domain-dns-name

[domain/domain-dns-name]
id_provider = ad
auth_provider = ad
access_provider = ad
ad_domain = domain-dns—-name
ad_server = fqdn-of-domain-controller
ldap_id_mapping = true
ldap_schema = ad

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the
AD side

fallback_homedir = /home/%d/%u
default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAMES@REALM
is not available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
ad_gpo_access_control = permissive

<!--NeedCopy-->

domain-dns-name es el nombre de dominio DNS, como example.com.
Nota:

ldap_id_mapping tiene el valor true, de forma que el propio SSSD se ocupa de asignar los
SID de Windows a UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. ad_gpo_access_control esta establecido en permissive para evitar
un error de inicio de sesion no valido con las sesiones de Linux. Consulte las paginas man
de sssd.confysssd-ad.

2. Establezca la pertenenciay los permisos de archivos en sssd. conf:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->
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Habilitar SSSD Ejecute los siguientes comandos para habilitar e iniciar el demonio SSSD cuando se
inicie el sistema:

sudo systemctl enable sssd
sudo systemctl start sssd
<!--NeedCopy-->

Verificar la pertenencia al dominio

1. Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un do-
minio:

sudo net ads testjoin
<!--NeedCopy-->

2. Ejecute el siguiente comando para comprobar la informacién adicional de dominio y objeto de
equipo:

sudo net ads 1info
<!--NeedCopy-->

Verificar la configuracion de Kerberos Verifique que el archivo keytab del sistema se haya creado
y contenga claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado.

Ejecute el comando kinit de Kerberos para autenticar la maquina en el controlador de dominio con
estas claves:

sudo kinit — k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonalinversa (**\**) al signo de d6lar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->
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Verificar la autenticacion de usuario  SSSD no proporciona una herramienta de linea de comandos
para probar la autenticacion directamente con el demonio, y solo se puede hacer mediante PAM.

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Compruebe que los tiquets de Kerberos devueltos por el comando k'l1ist son correctos para ese
usuario y no han caducado.

Como usuario root, compruebe que se ha creado el archivo de caché de tiquets correspondiente para
el uid devuelto por el comando id -u previo:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

PBIS

Descargar el paquete PBIS requerido Por ejemplo:

wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/
pbis-open-9.1.0.551.linux.x86_64.rpm.sh
<!--NeedCopy-->

Convertir el script de instalacion de PBIS en ejecutable Por ejemplo:

chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Ejecutar el script de instalacién de PBIS Por ejemplo:

sh pbis-open-9.1.0.551.linux.x86_64.rpm.sh
<!--NeedCopy-->
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Unirse a un dominio de Windows Se requiere que el controlador de dominio esté accesible y se
necesita disponer de una cuenta de usuario de Active Directory con permisos para agregar maquinas
al dominio:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

El pardmetro user es un usuario de dominio con permisos para agregar maquinas al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Nota: Para establecer Bash como el shell predeterminado, ejecute el comando [opt/pbis/bin/config
LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Si la maquina esta unida a un dominio, este comando devuelve la informacion sobre el dominio de
ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Verifique que PBIS pueda autenticar a los usuarios del do-
minio mediante PAM. Para hacerlo, inicie sesidn en Linux VDA con una cuenta de usuario de dominio
gue no se haya utilizado antes.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.
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Paso 4: Instale .NET Runtime 6.0 como requisito previo

Antes de instalar Linux VDA, instale .NET Runtime 6.0 conforme a las instrucciones de https://docs.m
icrosoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar su ruta de
runtime.

En funcién del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 5: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Haga clic en Componentes para descargar el paquete de Linux VDA que corresponda a su dis-
tribucion de Linux y la clave pablica GPG que puede usar para comprobar la integridad del pa-
quete de Linux VDA.

Para verificar laintegridad del paquete de Linux VDA mediante la clave publica, importe la clave
publica a la base de datos RPM y ejecute estos comandos:
rpmkeys --import <path to the public key>

rpm —--checksig —--verbose <path to the Linux VDA package>
<!--NeedCopy—-->

Paso 6: Instale Linux VDA
Paso 6a: Desinstale la version anterior

Siya ha instalado una version anterior a las dos versiones anteriores y una version LTSR, desinstalela
antes de instalar la nueva version.
1. Detenga los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando service
ctxmonitorservice stop paradetener el demonio del servicio de supervision. De
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lo contrario, el demonio del servicio de supervision reinicia los servicios que ha detenido.

2. Desinstale el paquete:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Importante:

Se admite la actualizacion desde las dos Ultimas versiones.

Nota:

Puede encontrar los componentes instalados en Jopt/Citrix/VDA/.

Para ejecutar un comando, se necesita la ruta completa. Como alternativa, puede agregar [op-
t/Citrix/VDA/sbin y [opt/Citrix/VDA/bin a la ruta del sistema.

Paso 6b: Instale Linux VDA

Instalar el software de Linux VDA mediante Zypper:

sudo zypper install XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Instale el software de Linux VDA mediante el administrador de paquetes RPM:

sudo rpm -i XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Paso 6c: Actualice la version de Linux VDA (optativo)

Puede actualizar la version de una instalacion existente desde las dos versiones anteriores y desde
una version LTSR.

Nota:

La actualizacion de una instalacion existente sobrescribe los archivos de configuracion en
/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Lista de dependencias de RPM para SUSE 15:
postgresql >= 13

postgresql-server >= 13

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 95



Linux Virtual Delivery Agent 2209

postgresql-jdbc >= 9.4
java-ll-openjdk >= 11
ImageMagick >= 7.0
dbus-1 >= 1.12.2
dbus-1-x11 >= 1.12.2
xorg-x11 >= 7.6_1
libXpm4 >= 3.5.12
libXrandr2 >= 1.5.1
libXtst6 >= 1.2.3

pam >= 1.3.0

bash >= 4.4

findutils >= 4.6

gawk >= 4.2
sed >= 4.4
cups >= 2.2

cups-filters >= 1.25
libxml2-2 >= 2.9

libmspack0d >= 0.6

ibus >= 1.5

libtcmalloc4 >= 2.5
libcap-progs >= 2.26
mozilla-nss-tools >= 3.53.1
libpython3_6ml1_0 >= 3.6~
1libQt5Widgets5 >= 5.12
libgrencode4 >= 4.0.0

libImlib2-1 >= 1.4.10
<!--NeedCopy-->
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Importante:

Reinicie la maquina Linux VDA después de actualizar.

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
magquinas VDA.

Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« Citrix Hypervisor
o VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. Aseglrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie laVM.

4. Instale el controlador de VM invitada en la VM.

Paso 8: Configure Linux VDA

Después de instalar el paquete, debe configurar Linux VDA. Para ello, ejecute el script ctxsetup. sh.
Antes de que el script realice cambios, examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh - help
<!--NeedCopy-->

Configuracion con preguntas

Ejecute una configuracion manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->
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Configuracion automatizada

En caso de una instalacion automatica, proporcione las opciones necesarias para el script de insta-
lacion con variables de entorno. Si estan presentes todas las variables necesarias, el script no pide
ninguna informacion.

Las variables de entorno admitidas son:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS. Se establece en N de forma predetermi-
nada.

o CTX_XDL_DDC_LIST=list-ddc-fqdns’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un FQDN o alias de CNAME.

« CTX_XDL_VDA_PORT=port-number: Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP. Este es el puerto 80 de forma predeterminada.

« CTX_XDL_REGISTER_SERVICE=Y | N: Los servicios de Linux VDA se inician después del
arranque de la maquina. El valor esta establecido en Y de forma predeterminada.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: Los servicios de Linux VDA requieren que se permitan
las conexiones de red entrantes a través del firewall del sistema. Puede abrir automaticamente
los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall del sis-
tema para Linux VDA. Se establece en Y de forma predeterminada.

« CTX_XDL_AD_INTEGRATION=1 | 2| 3 | 4: Linux VDA requiere parametros de configuracién Ker-
beros para autenticarse en los Delivery Controllers. La configuracion de Kerberos se determina
a partir de la herramienta de integracion de Active Directory instalada y configurada en el sis-
tema. Especifique el método admitido de integracion de Active Directory que se va a utilizar:

1 -Samba Winbind
2 —Servicio de autenticacién Quest

3 —Centrify DirectControl
4 -SSSD

« CTX_XDL_HDX_3D_PRO =Y | N: Linux VDA admite HDX 3D Pro, un conjunto de tecnologias para
la aceleracion de la GPU que se ha disefiado para optimizar la virtualizacién de aplicaciones
con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesion Gnica); es decir, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N: Indica si configurar la maquina a partir de un modelo de entrega de
escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados. Para
entornos HDX 3D Pro, establezca esta variable en Y. De forma predeterminada, esta variable esta
establecida en N.
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o CTX_XDL_SITE_NAME=dns-name: Linux VDA detecta los servidores LDAP mediante DNS. Para
limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio DNS.
Esta variable esta establecida en <none> de forma predeterminada.

o CTX_XDL_LDAP_LIST="list-ldap-servers’: Linux VDA consulta a DNS para detectar servidores
LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP, se puede sum-
inistrar una lista de nombres FQDN de LDAP, separados por espacios, con los puertos de LDAP.
Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268 ad3.miempresa.com:3268. Si
especifica el niGmero de puerto de LDAP como 389, Linux VDA consulta a cada servidor LDAP
del dominio especificado en modo de sondeo. Si hay una cantidad “x”de directivas y una can-
tidad “y”de servidores LDAP, Linux VDA realiza el total de consultas X multiplicado por Y. Si el
tiempo de sondeo supera el umbral, los inicios de sesion pueden fallar. Para habilitar las con-
sultas LDAP mas rapidas, habilite Catalogo global en un controlador de dominio y especifique
3268 como nimero de puerto LDAP correspondiente. Esta variable esta establecida en <none>
de forma predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blisqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la blsqueda, puede especificar
otra base de busqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Esta variable esta
establecida en <none> de forma predeterminada.

« CTX_XDL_FAS_LIST="list-fas-servers’: Los servidores del Servicio de autenticacién fed-
erada (FAS) se configuran a través de la directiva de grupo de AD. Linux VDA no admite
las directivas de grupo de AD, pero usted puede suministrar una lista de servidores FAS,
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
directiva de grupo de AD. Si alguna direccion de servidor esta eliminada, complete el espacio
en blanco correspondiente con la cadena de texto <none> y no cambie el orden de las
direcciones de servidor. Para comunicarse correctamente con los servidores FAS, afiada
un ndmero de puerto coherente con el especificado en los servidores FAS, por ejemplo,
CTX_XDL_FAS_LIST="FAS_SERVER_1_URL:Port_number; fas_server_2_url:  port_number;

fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacién
de .NET Runtime 6.0 para admitir el nuevo servicio de agente intermediario (ctxvda). La ruta
predeterminada es /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Especifica el entorno de
escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si deja la vari-
able sin especificar, se utilizara el escritorio instalado actualmente en el VDA. Sin embargo, si el
escritorio instalado actualmente es MATE, debe establecer el valor de la variable como mate.

También puede cambiar el entorno de escritorio del usuario de una sesién de destino mediante
estos pasos:
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1. Cree un archivo . xsession en el directorio SHOME/<nombre de usuario\> del VDA.
2. Modifique el archivo . xsession para especificar un entorno de escritorio.
- Para escritorios MATE en SUSE 15

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
fi

- Para escritorios GNOME Classic en SUSE 15

GSESSION="S$(type -p gnome-session)"

if [ -n "SGSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session --session=gnome-classic
fi

- Para escritorios GNOME en SUSE 15
GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome—seSS'i on
£

3. Comparta el permiso de archivo 700 con el usuario de la sesidén de destino.

A partir de la version 2209, los usuarios de las sesiones pueden personalizar sus entornos de
escritorio. Para habilitar esta funcion, debe instalar con antelacidn en el VDA entornos de es-
critorio que se puedan cambiar. Para obtener mas informacion, consulte Entornos de escritorio
personalizados por usuarios de las sesiones.

+ CTX_XDL_START_SERVICE=Y | N: Indica si los servicios de Linux VDA se inician cuando se com-
plete su configuracion. Se establece en Y de forma predeterminada.

« CTX_XDL_TELEMETRY_SOCKET_PORT: El puerto de socket para escuchar a Citrix Scout. El
puerto predeterminado es 7503.

« CTX_XDL_TELEMETRY_PORT: El puerto para comunicarse con Citrix Scout. El puerto predeter-
minado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N
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export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2]|3|4

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un tnico comando:
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y |N \
CTX_XDL_DDC_LIST="'list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]|3]4 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns—-name \

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 101



Linux Virtual Delivery Agent 2209

CTX_XDL_LDAP_LIST="'list-1ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Quitar cambios de configuracion

Enalgunos casos, puede que sea necesario quitar los cambios de configuracion realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /usr/local/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Para quitar los cambios de configuracion:

sudo /usr/local/sbin/ctxcleanup.sh
<!--NeedCopy-->

Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.

Registros de configuracion

Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacién adicional
que se enviara a un archivo de registro de configuracion:

/tmp/xdl.configure.log

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.
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Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA
Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.
Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:
sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Detener Linux VDA:
Para detener los servicios de Linux VDA:
sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Nota:

Antesdedetenerlosserviciosctxvday ctxhdx,ejecuteelcomandoservice ctxmonitorservice
stop para detener el demonio del servicio de supervision. De lo contrario, el demonio del
servicio de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Comprobar el estado de Linux VDA:

Para comprobar el estado de ejecucion de los servicios de Linux VDA:
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sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Paso 11: Cree el catalogo de maquinas en Citrix Virtual Apps o Citrix Virtual Desktops

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opciéon SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Consejo:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se
debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree el grupo de entrega en Citrix Virtual Apps y Citrix Virtual Desktops

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de
entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
magquinas con Linux VDA:
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« Losgruposyusuarios de AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas de Linux VDA.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Importante:

Se admite la publicacién de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA
no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2206.

Instalar Linux Virtual Delivery Agent para Ubuntu manualmente

November 8, 2022
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita

en este articulo.

Paso 1: Prepare Ubuntu para la instalacion del VDA
Paso 1a: Verifique la configuracion de red
Compruebe que la red esté conectada y correctamente configurada. Por ejemplo, debe configurar el

servidor DNS en el Linux VDA.

Si esta utilizando un Ubuntu 18.04 Live Server, realice el siguiente cambio en el archivo de configu-
racion [etc/cloud/cloud.cfg antes de establecer el nombre de host:

preserve_hostname: true

Paso 1b: Establezca el nombre de host

Para cerciorarse de que el nombre de host de la maquina se notifique correctamente, cambie el
archivo [etc/hostname para que solo contenga el nombre de host de la maquina.

hostname
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Paso 1c: Asigne una direccion de bucle invertido al nombre de host

Aseglrese de que el nombre de dominio DNSy el nombre de dominio completo (FQDN) de la maquina
se notifican correctamente. Para eso, cambie la siguiente linea del archivo [etc/hosts, de manera que
incluya el FQDN y el nombre de host como las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost

Por ejemplo:

127.0.0.1 vda0l.example.com vda0l localhost

Quite las demas referencias a hostname-fqdn o hostname de otras entradas del archivo.
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. Por lo tanto, el nombre
de host no debe superar los 15 caracteres.

Sugerencia:

Use solamente caracteres de “a”a“z”, de “A”a “Z”,de 0 a9y guiones (-). No utilice guiones bajos
(L), espacios ni otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Paso 1d: Compruebe el nombre de host

Compruebe que el nombre de host esta definido correctamente:

hostname
<!--NeedCopy-->

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo.
Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f
<!--NeedCopy-->

Este comando devuelve el nombre de dominio completo de la maquina.

Paso le: Inhabilite el DNS de multidifusion

Con la configuracion predeterminada, el DNS de multidifusion (mDNS) esta habilitado, lo que puede
dar lugar a resoluciones de nombres incoherentes.

Para inhabilitar mDNS, modifique /etc/nsswitch.conf y cambie la linea que contiene:

hosts: files mdns_minimal [NOTFOUND=return] dns
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A:

hosts: files dns

Paso 1f: Compruebe la resolucion de nombres y la disponibilidad del servicio

Compruebe que se puede resolver el nombre de dominio completo (FQDN) y haga ping al controlador
de dominio y al Delivery Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1g: Configure la sincronizacion del reloj (chrony)

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual puede causar problemas
de reloj sesgado. Por este motivo, se recomienda sincronizar la hora con un servicio remoto de sin-
cronizacion horaria.

Instalar Chrony:

apt-get install chrony
<!--NeedCopy-->

Como usuario root, modifique [etc/chrony/chrony.confy agregue una entrada de servidor para cada
servidor horario remoto:

server peerl-fqdn-or-ip-address -diburst
server peer2-fqdn-or-ip-address -1iburst

En una implementacion tipica, sincronice la hora con los controladores del dominio local, no directa-
mente con grupos publicos de servidores NTP. Agregue una entrada de servidor para cada controlador
de dominio de Active Directory que tenga en el dominio.

Quite las demas entradas server o pool de la lista, incluidas las entradas loopback IP address, local-
hosty public server *.pool.ntp.org.

Guarde los cambios y reinicie el demonio de Chrony:
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sudo systemctl restart chrony
<!--NeedCopy-->

Paso 1h: Instale OpenJDK 11

Linux VDA requiere la presencia de OpenJDK 11.

En Ubuntu 20.04 y Ubuntu 18.04, instale OpenJDK 11 con:

sudo apt-get install -y openjdk-11-jdk
<!--NeedCopy-->

Paso 1i: Instale PostgreSQL

Linux VDA requiere PostgreSQL 9.x en Ubuntu:

sudo apt-get 1install -y

sudo apt-get 1install -y
<!--NeedCopy-->

Paso 1j: Instale Motif

sudo apt-get install -y
<!--NeedCopy-->

Paso 1k: Instale otros paquetes

Para Ubuntu 22.04:

sudo
sudo
sudo
sudo
sudo

apt-get
apt-get
apt-get
apt-get
apt-get

<!--NeedCopy-->

Para Ubuntu 20.04, Ubuntu 18.04:

sudo
sudo
sudo
sudo
sudo

apt-get
apt-get
apt-get
apt-get
apt-get

install -y
install -y
install -y
install -y
install -y
install -y
install -y
install -y
install -y
install -y

<!--NeedCopy-->

postgresql

libpostgresqgl-jdbc-java

Tibxm4

libsas12-2
libsasl2-modules-gssapi-mit
libldap-2.5-0

krb5-user

libgtk2.0-0

libsas12-2
libsasl2-modules-gssapi-mit
libldap-2.4-2

krb5-user

libgtk2.0-0
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Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en Citrix Hypervisor

Cuando esta habilitada la funcidn de sincronizacion horaria de Citrix Hypervisor en cada VM de Linux
paravirtualizada, hay problemas con NTP y Citrix Hypervisor. Ambos intentan gestionar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, compruebe que el
reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es necesario inhabil-
itar la sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con Citrix VM Tools instalado, puede comprobar si la
funcion de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada desde la maquina
virtual de Linux:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve 0 0 1:

« 0. Lafuncionalidad de sincronizacion horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacién horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcién de sincronizacién horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.conf y agregue la linea:

xen.independent_wallclock = 1

Para comprobar los cambios, reinicie el sistema:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->
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Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-vV

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden utilizar la funcionalidad de sincronizacién horaria de Hyper-V para usar la hora del sistema
operativo del host. Para cerciorarse de que el reloj del sistema no se desincroniza, esta funcionalidad
se debe habilitar junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de Citrix Hypervisor y VMware, donde se inhabilita la sincronizacién horaria
del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V puede coexistir y

complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj
del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, compruebe
que el reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es necesario
inhabilitar la sincronizacion horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

ok wph

Paso 3: Agregue la maquina virtual (VM) de Linux al dominio de Windows

Linux VDA admite varios métodos para agregar maquinas Linux al dominio de Active Directory (AD):

« Samba Winbind
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Servicio de autenticacion Quest

.

Centrify DirectControl
SSSD
« PBIS

Siga las instrucciones en funcién del método elegido.
Nota:

Los inicios de sesion pueden fallar cuando se usa el mismo nombre de usuario para la cuenta

localen el Linux VDAY la cuenta en AD.

Samba Winbind
Instalar o actualizar los paquetes requeridnc
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Habilitar el demonio Winbind para que se inicie a la vez que lamaquina El demonio de Winbind
debe configurarse para iniciarse en el arranque:

sudo systemctl enable winbind
<!--NeedCopy-->

Nota:

Compruebe que el script winbind se encuentraen /fetc/init.d.

Configurar Kerberos Abra [etc/krb5.conf como usuario root y configure los parametros sigu-
ientes:

Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados
para el modelo de bosque y dominio Gnicos.

[libdefaults]
default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqdn
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kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—name = REALM
.domain-dns—-name = REALM

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como ejemplo.com.
REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Configurar la autenticacion de Winbind Debe configurar Windbind manualmente, ya que Ubuntu
no tiene una herramienta como authconfig en RHEL y yast2 en SUSE.

Abra [etc/samba/smb.conf y configure los parametros siguientes:
[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en mayus-
culas.

Configurar nsswitch Abra [etc/nsswitch.conf y agregue winbind a las lineas siguientes:

passwd: compat winbind
group: compat winbind

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:
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sudo net ads join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de dominio
con permisos para agregar equipos al dominio.

Reiniciar winbind —
sudo systemctl restart winbind
<!--NeedCopy-->

Configurar PAM para Winbind Ejecute este comando y compruebe que las opciones Winbind
NT/Active Directory authentication y Create home directory on login estan seleccionadas:

sudo pam-auth-update
<!--NeedCopy-->

Sugerencia:

El demonio winbind permanece en ejecucion solo si la maquina esta unida a un dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:

sudo net ads testjoin
<!--NeedCopy-->

Ejecute el siguiente comando para comprobar la informaciéon adicional de dominio y objeto de
equipo:

sudo net ads 1info
<!--NeedCopy-->

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con Linux VDA, compruebe que el archivo del sistema keytab se ha creado y
contiene claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:
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sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->

Examine los datos de la cuenta de la maquina:

sudo net ads status
<!--NeedCopy-->

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para
shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Para comprobar que el médulo Winbind PAM esta configurado correctamente, inicie sesion en Linux
VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Nota:

Para ejecutar correctamente un comando SSH, aseglrese de que SSH esta habilitado y funciona

correctamente.

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->
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Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado:

klist
<!--NeedCopy-->

Salga de la sesion.
exit
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinde con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Sugerencia:

Si la autenticacion de usuario se realizé correctamente pero no aparece su escritorio al iniciar

sesion con una cuenta de dominio, reinicie la maquina e inténtelo de nuevo.

Servicio de autenticacion Quest

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio de Active Directory, y que se han recibido los priv-
ilegios administrativos necesarios para crear objetos de equipo en Active Directory.

Permitir que los usuarios de dominio inicien sesion en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde

la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Solucién a la aplicacion de la directiva de SELinux En el entorno predeterminado de RHEL,
SELinux se aplica en su totalidad. Esto interfiere con los mecanismos de IPC de sockets para
dominios Unix que utiliza Quest y evita que los usuarios inicien sesion.
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Lo mas conveniente para solucionar este problema es inhabilitar SELinux. Como usuario root, modi-
fique [etc/selinux/config y cambie el parametro SELinux:

SELINUX=disabled
Este cambio requiere un reinicio de la maquina:

reboot
<!--NeedCopy-->

Importante:

Utilice esta opcidn con cuidado. Habilitar la directiva de SELinux tras haberla inhabilitado puede
causar un bloqueo absoluto, incluso para el usuario root y otros usuarios locales.

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar el inicio de sesion del usuario de dominio mediante HDX y
otros servicios como su, ssh y RDP, ejecute estos comandos para configurar PAM y NSS de forma man-
ual:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

El usuario es un usuario de dominio con permisos para unir equipos al dominio de Active Directory.
La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.
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Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay unamaquina
Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Silamaquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ningin dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Para comprobar que Quest puede autenticar usuarios de do-
minio a través de PAM, inicie sesi6n en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl

Unirse al dominio de Windows Con el agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjoin de Centrify:
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su -
adjoin -w -V -u user domain-name
<!--NeedCopy-->

El parametro user es un usuario de dominio de Active Directory con permisos para unir equipos al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira
la maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay una
maquina Linux unida a Centrify en el dominio:

su -

adinfo
<!--NeedCopy-->

Compruebe que el valor Joined to domain sea valido y el modo CentrifyDC mode devuelva el valor
connected. Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas
de conexidn o autenticacién en el servidor.

Para obtener informacion de diagndstico y sistema mas completa:

adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo --test
<!--NeedCopy-->

Continle con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

SSSD

Configurar Kerberos Ejecute el siguiente comando para instalar Kerberos:

sudo apt-get install krb5-user
<!--NeedCopy-->

Para configurar Kerberos, abra [etc/krb5.conf como root y establezca los parametros:
Nota:

Configure Kerberos en funcién de su infraestructura de AD. Estos parametros estan pensados
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para el modelo de bosque y dominio Gnicos.

[lTibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—name = REALM

El pardmetro domain-dns—-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Unirse al dominio SSSD debe estar configurado para usar Active Directory como su proveedor de
identidades y Kerberos para la autenticacion. SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
adcli, realmd o Samba.

Nota:
En esta seccion, solo se proporciona informacion sobre adcliy Samba.

« Si utiliza adcli para unirse al dominio, complete los siguientes pasos:

1. Instale adcli.

sudo apt-get install adcli
<!--NeedCopy-->

2. Unase al dominio con adcli.
Quite el antiguo archivos keytab de sistemay Ginase al dominio con:
sSu -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy—-->
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El parametro user es un usuario del dominio con permisos para agregar maquinas al dominio.
El parametro hostname-fqdn es el nombre de host en formato FQDN (nombre de dominio com-
pleto) de la maquina.

La opcidon -H es necesaria para que adcli genere SPN en este formato: host/hostname-
fqdn@REALM, que es el requerido por Linux VDA.

3. Verifique la pertenencia al dominio.

Para maquinas con Ubuntu 22.04 y Ubuntu 20.04, ejecute el comando adcli testjoinpara
comprobar si las maquinas estan unidas al dominio.

Para una maquina con Ubuntu 18.04, ejecute el comando sudo klist -ket. Lacapacidad
de la herramienta adcli es limitada. La herramienta no proporciona una forma de comprobar
si una maquina se ha unido al dominio. La mejor opcion es asegurarse de que se ha creado el
archivo keytab del sistema. Compruebe que la fecha y hora para cada clave coinciden con el
momento en que la maquina se unié al dominio.

« Si utiliza Samba para unirse al dominio, complete los siguientes pasos:

1. Instale el paquete.

sudo apt-get 1install samba krb5-user
<!--NeedCopy-->

2. Configure Samba.
Abra [etc/samba/smb.conf y configure los parametros siguientes:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en
mayusculas.

3. Unase al dominio con Samba.

Para ello, se requiere que el controlador de dominio esté accesible y se necesita disponer de
una cuenta de Windows con permisos para agregar equipos al dominio.
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sudo net ads join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.

Configurar SSSD Instalar o actualizar los paquetes requeridos:
Instale los paquetes de configuracion y SSSD requeridos si alin no estan instalados:

sudo apt-get install sssd
<!--NeedCopy-->

Si los paquetes ya estan instalados, se recomienda actualizarlos:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Nota:

De forma predeterminada, el proceso de instalacion en Ubuntu configura automaticamente nss-
witch.conf y el médulo de PAM de inicio de sesion.

Configurar SSSD Es necesario hacer los cambios en la configuracion de SSSD antes de iniciar el
demonio SSSD. En algunas versiones de SSSD, el archivo de configuracion [etc/sssd/sssd.conf no se
instala de forma predeterminada y se debe crear manualmente. Como usuario root, cree o abra el
archivo [etc/sssd/sssd.conf y configure los siguientes parametros:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d
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# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Nota:

dap_id_mapping tiene el valor true, de forma que el propio SSSD se ocupa de asignar
los SID de Windows a UID de Unix. De lo contrario, el servidor de Active Directory debe
ser capaz de proporcionar extensiones POSIX. El ctxhdx de servicio PAM se agrega a
ad_gpo_map_remote_interactive.

El pardmetro domain-dns-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM. No
es necesario configurar el nombre de dominio NetBIOS.

Para obtener informacion sobre estas opciones de configuracion, consulte las paginas man de
sssd.confy sssd-ad.

El demonio SSSD requiere que el archivo de configuracion tenga permisos de lectura de propietario
solamente:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Iniciar el demonio de SSSD  Ejecute los siguientes comandos para iniciar el demonio SSSD ahoray
para permitir que el demonio se inicie al iniciar la maquina:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

Configuracion de PAM Ejecute este comando y compruebe que las opciones SSS authentication
y Create home directory on login estan seleccionadas:
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sudo pam-auth-update
<!--NeedCopy-->

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory.

« Si utiliza adcli para verificar la pertenencia al dominio, ejecute el comando sudo adcli
info domain-dns-name para mostrar la informacion del dominio.

« Siutiliza Samba para verificar la pertenencia al dominio, ejecute el comando sudo net ads
testjoin para verificar que la maquina esta unida a un dominio y el comando sudo net
ads 1nfo para verificar informacion adicional sobre el dominio y el objeto de equipo.

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con Linux VDA, compruebe que el archivo del sistema keytab se ha creado y
contiene claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales
y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES$S@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de ddlar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->

Verificar la autenticacion de usuario  SSSD no proporciona una herramienta de linea de comandos
para probar la autenticacion directamente con el demonio, y solo se puede hacer mediante PAM.

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.
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ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Compruebe que los tiquets de Kerberos devueltos por el comando klist son correctos para ese usuario
y no han caducado.

Como usuario root, compruebe que se ha creado el archivo de caché de tiquets correspondiente para
el uid devuelto por el comando id -u previo:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion en KDE o Gnome Display Manager. ContinGe
con el Paso 6: Instale Linux VDA después de la verificacion de union al dominio.

PBIS

Descargar el paquete PBIS requeridn
sudo wget https://github.com/BeyondTrust/pbis-open/releases/download

/9.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Convertir el script de instalacion de PBIS en ejecutabla
sudo chmod +x pbis-open-9.1.0.551.1l1inux.x86_64.deb.sh

<!--NeedCopy-->

Ejecutar el script de instalacion de PRIS
sudo sh pbis-open-9.1.0.551.linux.x86_64.deb.sh

<!--NeedCopy-->

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user

<!--NeedCopy-->

El pardmetro user es un usuario de dominio con permisos para agregar equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.
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Nota: Para establecer Bash como el shell predeterminado, ejecute el comando sudo [opt/pbis/bin/-
config LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Si la maquina esta unida a un dominio, este comando devuelve la informacion sobre el dominio de
ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Para comprobar que PBIS puede autenticar usuarios de do-
minio a través de PAM, inicie sesi6n en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Paso 4: Instale .NET Runtime 6.0 como requisito previo

Antes de instalar Linux VDA, instale .NET Runtime 6.0 conforme a las instrucciones de https://docs.m
icrosoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar su ruta de
runtime.

En funcion del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.
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Paso 5: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Haga clic en Componentes para descargar el paquete de Linux VDA que corresponda a su dis-
tribucion de Linux y la clave publica GPG que puede usar para comprobar la integridad del pa-
quete de Linux VDA.

Para verificar la integridad del paquete de Linux VDA mediante la clave publica, importe la clave
publica a la base de datos DEB y ejecute estos comandos:

ENIENIRN

sudo apt-get install dpkg-sig

gpg -—import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy--> " '°

Paso 6: Instale Linux VDA
Paso 6a: Instale Linux VDA

Instale el software de Linux VDA mediante el administrador de paquetes Debian:

Para Ubuntu 22.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

Para Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Para Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Lista de dependencias de Debian para Ubuntu 22.04:
postgresql >= 14
libpostgresql-jdbc-java >= 42.3
openjdk-11-jdk >= 11

imagemagick >= 8:6.9.11
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libgtkmm-3.0-1v5 >= 3.24.5
ufw >= 0.36

ubuntu-desktop >= 1.481
libxrandr2 >= 2:1.5.2
libxtste >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.37
gtk3-nocsd >= 3

bash >= 5.1

findutils >= 4.8.0

sed >= 4.8

cups >= 2.4

libmspacked >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.9~
libpython3.10 >= 3.10~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.68
libgt5widgets5 >= 5.15~
libgrencode4 >= 4.1.1

libimlib2 >= 1.7.4
<!--NeedCopy-->

Lista de dependencias de Debian para Ubuntu 20.04:
postgresql >= 12
libpostgresql-jdbc-java >= 42.2
openjdk-11-jdk >= 11

imagemagick >= 8:6.9.10
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libgtkmm-3.0-1v5 >= 3.24.2
ufw >= 0.36

ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2
libxtste >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.34
gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.7.0

sed >= 4.7

cups >= 2.3

libmspacked >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.8 >= 3.8~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.49
libgt5widgets5 >= 5.7~
libgrencode4 >= 4.0.0

libimlib2 >= 1.6.1
<!--NeedCopy-->

Lista de dependencias de Debian para Ubuntu 18.04:
postgresql >= 9.5
libpostgresql-jdbc-java >= 9.2
openjdk-11-jdk >= 11

imagemagick >= 8:6.8.9.9
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ufw >= 0.35

libgtkmm-3.0-1v5 >= 3.22.2
ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0
libxtst6 >= 2:1.2.2

libxm4 >= 2.3.4

util-Tinux >= 2.27.1
gtk3-nocsd >= 3

bash >= 4.3

findutils >= 4.6.0

sed >= 4.2.2

cups >= 2.1

libmspack® >= 0.6

ibus >= 1.5
libsas12-modules-gssapi-mit >= 2.1.~
libgoogle-perftools4 >= 2.4~
libpython3.6 >= 3.6~
libnss3-tools >= 2:3.35
libgt5widgets5 >= 5.7~
libgrencode3 >= 3.4.4

libimlib2 >= 1.4.10
<!--NeedCopy-->

Nota:

Para ver una matriz de las distribuciones de Linuxy las versiones de Xorg que admite esta version
de Linux VDA, consulte los requisitos del sistema.
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Paso 6b: Actualice la version de Linux VDA (optativo)

Puede actualizar una instalacion existente desde las dos versiones anteriores y desde una version
LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Nota:

La actualizacién de una instalacion existente sobrescribe los archivos de configuraciéon en
/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
magquinas VDA.

Para instalary configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. AsegUrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie la VM.

4. Instale el controlador de VM invitada en la VM.

Paso 8: Configure Linux VDA

Después de instalar el paquete, debe configurar Linux VDA. Para ello, ejecute el script ctxsetup.sh.
Antes de realizar cambios, este script examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->
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Configuracion con preguntas

Ejecute una configuraciéon manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Configuracion automatizada

En caso de una instalacion automatica, las opciones necesarias para el script de instalacion pueden
especificarse con variables de entorno. Si estan presentes todas las variables necesarias, el script no
solicita al usuario ninguna otra informacion, lo que permite que el proceso de instalacion se realice
mediante los scripts.

Las variables de entorno admitidas son:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS. Se establece en N de forma predetermi-
nada.

o CTX_XDL_DDC_LIST="list-ddc-fqdns’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un FQDN o alias de CNAME.

« CTX_XDL_VDA_PORT=port-number: Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP. Este es el puerto 80 de forma predeterminada.

« CTX_XDL_REGISTER_SERVICE=Y | N: Los servicios de Linux VDA se inician después del
arranque de la maquina. Se establece en Y de forma predeterminada.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: Los servicios de Linux VDA requieren que se permitan
las conexiones de red entrantes a través del firewall del sistema. Puede abrir automaticamente
los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall del sis-
tema para Linux VDA. Se establece en Y de forma predeterminada.

« CTX_XDL_AD_INTEGRATION=1 | 2 | 3 | 4 |5: Linux VDA requiere parametros de configuracion
Kerberos para autenticarse en los Delivery Controllers. La configuracion de Kerberos se deter-
mina a partir de la herramienta de integracion de Active Directory instalada y configurada en el
sistema. Especifique el método admitido de integracion de Active Directory que se va a utilizar:

1 -Samba Winbind
2 —Servicio de autenticacion Quest

3 —Centrify DirectControl
4 -SSSD
5-PBIS
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« CTX_XDL_HDX_3D_PRO =Y | N: Linux VDA admite HDX 3D Pro, un conjunto de tecnologias para
la aceleracion de la GPU que se ha disefiado para optimizar la virtualizacion de aplicaciones
con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesién Gnica); es decir, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N: Indica si configurar la maquina a partir de un modelo de entrega de
escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados. Para
entornos HDX 3D Pro, establezca esta variable en Y. De forma predeterminada, esta variable esta
establecida en N.

o CTX_XDL_SITE_NAME=dns-name: Linux VDA detecta los servidores LDAP mediante DNS. Para
limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio DNS.
Esta variable esta establecida en <none> de forma predeterminada.

CTX_XDL_LDAP_LIST="list-ldap-servers’: Linux VDA consulta a DNS para detectar servidores
LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP, se puede sum-

inistrar una lista de nombres FQDN de LDAP, separados por espacios, con los puertos de LDAP.
Por ejemplo, ad1l.miempresa.com:389 ad2.miempresa.com:3268 ad3.miempresa.com:3268. Si
especifica el niimero de puerto de LDAP como 389, Linux VDA consulta a cada servidor LDAP
del dominio especificado en modo de sondeo. Si hay una cantidad “x”de directivas y una can-
tidad “y”de servidores LDAP, Linux VDA realiza el total de consultas X multiplicado por Y. Si el
tiempo de sondeo supera el umbral, los inicios de sesion pueden fallar. Para habilitar las con-
sultas LDAP mas rapidas, habilite Catalogo global en un controlador de dominio y especifique
3268 como nimero de puerto LDAP correspondiente. Esta variable esta establecida en <none>
de forma predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blUsqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Sin embargo, para mejorar el rendimiento de la blisqueda, puede
especificar otra base de busqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Esta
variable esta establecida en <none> de forma predeterminada.

« CTX_XDL_FAS_LIST='list-fas-servers’: Los servidores del Servicio de autenticacion fed-
erada (FAS) se configuran a través de la directiva de grupo de AD. Linux VDA no admite
las directivas de grupo de AD, pero usted puede suministrar una lista de servidores FAS,
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
directiva de grupo de AD. Si alguna direccion de servidor esta eliminada, complete el espacio
en blanco correspondiente con la cadena de texto <none> y no cambie el orden de las
direcciones de servidor. Para comunicarse correctamente con los servidores FAS, afada
un nimero de puerto coherente con el especificado en los servidores FAS, por ejemplo,
CTX_XDL_FAS_LIST="FAS_SERVER_1_URL:Port_number; fas_server_2_url:  port_number;
fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
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de .NET Runtime 6.0 para admitir el nuevo servicio de agente intermediario (ctxvda). La ruta
predeterminada es /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Especifica el entorno de
escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si deja la vari-
able sin especificar, se utilizara el escritorio instalado actualmente en el VDA. Sin embargo, si el
escritorio instalado actualmente es MATE, debe establecer el valor de la variable como mate.

También puede cambiar el entorno de escritorio del usuario de una sesion de destino mediante
estos pasos:

1. Creeun archivo . xsession en el directorio SHOME/<nombre de usuario\> del VDA.

2. Modifique el archivo . xsess1ion para especificar un entorno de escritorio basado en dis-
tribuciones.

- Para escritorios MATE

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
fi

- Para escritorios GNOME Classic

GSESSION="$(type -p gnome-session)"

if [ -n "S$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —-session=gnome-classic
fi

- Para escritorios GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "S$SGSESSION" ]; then

exec gnome-session

fi

3. Comparta el permiso de archivo 700 con el usuario de la sesion de destino.

A partir de la version 2209, los usuarios de las sesiones pueden personalizar sus entornos de
escritorio. Para habilitar esta funcién, debe instalar con antelacion en el VDA entornos de es-
critorio que se puedan cambiar. Para obtener mas informacién, consulte Entornos de escritorio
personalizados por usuarios de las sesiones.

+ CTX_XDL_START_SERVICE=Y | N: Indica si los servicios de Linux VDA se inician cuando se com-
plete su configuracion. Se establece en Y de forma predeterminada.

« CTX_XDL_TELEMETRY_SOCKET_PORT: El puerto de socket para escuchar a Citrix Scout. El
puerto predeterminado es 7503.
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« CTX_XDL_TELEMETRY_PORT: El puerto para comunicarse con Citrix Scout. El puerto predeter-
minado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST="'l1ist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2|3|4|5
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST='l1ist-ddc-fqdns' \
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CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]3]4]|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='"Tlist-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Quitar cambios de configuraciéon

Enalgunos casos, puede que sea necesario quitar los cambios de configuracién realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Para quitar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->
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Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.

Registros de configuracion
Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacién adicional
que se enviara a un archivo de registros de configuracion /tmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Desinstalar el software de Linux VDA

Para comprobar si Linux VDA esta instalado y para ver la version del paquete instalado:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Para ver informacion mas detallada:

apt-cache show xendesktopvda
<!--NeedCopy-->

Para desinstalar el software de Linux VDA:

dpkg -r xendesktopvda
<!--NeedCopy-->

Nota:

La desinstalacion del software de VDA para Linux elimina los datos asociados con PostgreSQL y
otros datos de configuracion. Sin embargo, no se elimina el paquete de PostgreSQL ni los demas
paquetes dependientes que se configuraron antes de instalar Linux VDA.

Sugerencia:

La informacion en esta seccién no cubre la eliminacion de paquetes dependientes incluido el de
PostgreSQL.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacién, consulte XDPing.
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Paso 10: Ejecute Linux VDA
Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.
Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Detener Linux VDA:
Para detener los servicios de Linux VDA:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Nota:

Antesdedetenerlosserviciosctxvday ctxhdx,ejecuteelcomandoservice ctxmonitorservice
stop para detener el demonio del servicio de supervision. De lo contrario, el demonio del
servicio de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->
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Paso 11: Cree el catalogo de maquinas en Citrix Virtual Apps o Citrix Virtual Desktops

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcidén SO multisesion para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se

debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree el grupo de entrega en Citrix Virtual Apps y Citrix Virtual Desktops

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de
entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposyusuarios de AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2209.
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Instalar Linux Virtual Delivery Agent para Debian manualmente

November 8, 2022
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita
en este articulo.

Paso 1: Prepare Debian para la instalacion del VDA
Paso 1a: Verifique la configuracién de red

Compruebe que la red esté conectada y correctamente configurada. Por ejemplo, debe configurar el
servidor DNS en el Linux VDA.

Paso 1b: Establezca el nombre de host

Para cerciorarse de que el nombre de host de la maquina se notifique correctamente, cambie el
archivo [etc/hostname para que solo contenga el nombre de host de la maquina.

hostname

Paso 1c: Asigne una direccion de bucle invertido al nombre de host

Aseglrese de que el nombre de dominio DNSy el nombre de dominio completo (FQDN) de la maquina
se notifican correctamente. Para eso, cambie la siguiente linea del archivo [etc/hosts, de manera que
incluya el FQDN y el nombre de host como las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost

Por ejemplo:

127.0.0.1 vdadl.example.com vda®l localhost

Quite las demas referencias a hostname-fqdn o hostname de otras entradas del archivo.
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. El nombre de host no
debe superar los 15 caracteres.

Sugerencia:
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Use solamente caracteres de “a”a “z”, de “A”a “Z”,de 0 a 9y guiones (-). No utilice guiones bajos
(_), espacios ni otros simbolos. No inicie un nombre de host con un ndmero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Paso 1d: Compruebe el nombre de host

Compruebe que el nombre de host esta definido correctamente:

hostname
<!--NeedCopy-->

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo.
Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f
<!--NeedCopy-->

Este comando devuelve el nombre de dominio completo de la maquina.

Paso le: Inhabilite el DNS de multidifusion

Con la configuracion predeterminada, el DNS de multidifusion (mDNS) esta habilitado, lo que puede
dar lugar a resoluciones de nombres incoherentes.

Para inhabilitar mDNS, modifique /etc/nsswitch.conf y cambie la linea:

hosts: files mdns_minimal [NOTFOUND=return] dns

A:

hosts: files dns

Paso 1f: Compruebe la resolucion de nombres y la disponibilidad del servicio

Compruebe que se puede resolver el nombre de dominio completo (FQDN) y haga ping al controlador
de dominio y al Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->
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Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1g: Configure la sincronizacion del reloj (chrony)

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual puede causar problemas
de reloj sesgado. Por este motivo, se recomienda sincronizar la hora con un servicio remoto de sin-
cronizacion horaria.

Instalar Chrony:

apt-get install chrony
<!--NeedCopy-->

Como usuario root, modifique [etc/chrony/chrony.confy agregue una entrada de servidor para cada
servidor horario remoto:

server peerl-fqdn-or-ip-address -tiburst
server peer2-fqdn-or-ip-address -tiburst

En una implementacion tipica, sincronice la hora con los controladores del dominio local, no directa-
mente con grupos publicos de servidores NTP. Agregue una entrada de servidor para cada controlador
de dominio de Active Directory que tenga en el dominio.

Quite las demas entradas server o pool de la lista, incluidas las entradas loopback IP address, local-
hosty public server *.pool.ntp.org.

Guarde los cambios y reinicie el demonio de Chrony:

sudo systemctl restart chrony
<!--NeedCopy-->

Paso 1h: Instale los paquetes

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
<!--NeedCopy-->

Paso li: Agregue repositorios para instalar las dependencias necesarias

Para Debian 11.3, agregue la linea deb http:
al archivo /etc/apt/sources.list.
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Para Debian 10.9, agregue la linea deb http:
al archivo /etc/apt/sources.list.

Paso 1j: Instale PostgreSQL

Linux VDA requiere PostgreSQL en Debian:
sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en Citrix Hypervisor

Cuando esta habilitada la funcidn de sincronizacidn horaria de Citrix Hypervisor en cada VM de Linux
paravirtualizada, hay problemas con NTP y Citrix Hypervisor. Ambos intentan gestionar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, compruebe que el
reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es necesario inhabil-
itar la sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con Citrix VM Tools instalado, puede comprobar si la
funcién de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada desde la maquina
virtual de Linux:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve 0 0 1:

« 0. La funcionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacion horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcion de sincronizacion horaria con un 1 en el archivo:
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sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.conf y agregue la linea:
xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden utilizar la funcionalidad de sincronizacion horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar

junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de Citrix Hypervisor y VMware, donde se inhabilita la sincronizacion horaria
del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V puede coexistir y
complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:
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Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

ok wbn =

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Agregue la maquina virtual (VM) de Linux al dominio de Windows

Linux VDA admite varios métodos para agregar maquinas Linux al dominio de Active Directory (AD):

» Samba Winbind

« Servicio de autenticacion Quest
+ Centrify DirectControl

« SSSD

« PBIS

Siga las instrucciones en funcion del método elegido.

Nota:

Los inicios de sesion pueden fallar cuando se usa el mismo nombre de usuario para la cuenta
local en el Linux VDAy la cuenta en AD.

Samba Winbind
Instalar o actualizar los paquetes requeridnc
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Habilitar el demonio Winbind para que se inicie a la vez que lamaquina Eldemonio de Winbind
debe configurarse para iniciarse en el arranque:

sudo systemctl enable winbind
<!--NeedCopy-->

Nota:

Compruebe que el script winbind se encuentraen /fetc/init.d.

Configurar Kerberos Abra [etc/krb5.conf como usuario root y configure los parametros sigu-
ientes:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 144


https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/ubuntu.html#samba-winbind
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/ubuntu.html#quest-authentication-service
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/ubuntu.html#centrify-directcontrol
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/ubuntu.html#sssd
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/ubuntu.html#pbis

Linux Virtual Delivery Agent 2209

Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados
para el modelo de bosque y dominio Gnicos.

[lTibdefaults]

default_realm =REALM
dns_lookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns-name = REALM
.domain-dns—name = REALM

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como ejemplo.com.
REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Configurar la autenticacion de Winbind Abra [etc/samba/smb.conf y configure los pardametros
siguientes:

[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en mayus-
culas.
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Configurar nsswitch Abra /etc/nsswitch.confy agregue winbind a las lineas siguientes:

passwd: systemd winbind
group: systemd winbind

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

sudo net ads join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de dominio
con permisos para agregar equipos al dominio.

Reiniciar Winbind —
sudo systemctl restart winbind
<!--NeedCopy-->

Configurar PAM para Winbind Ejecute el siguiente comando, compruebe que las opciones Win-
bind NT/Active Directory authentication y Create home directory on login estan seleccionadas:

sudo pam-auth-update
<!--NeedCopy-->

Sugerencia:

El demonio winbind permanece en ejecucion solo si la maquina esta unida a un dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipoen Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:

sudo net ads testjoin
<!--NeedCopy-->

Ejecute el siguiente comando para comprobar la informacion adicional de dominio y objeto de
equipo:

sudo net ads 1info
<!--NeedCopy-->
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Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con Linux VDA, compruebe que el archivo del sistema keytab se ha creado y
contiene claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayisculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
<!--NeedCopy-->

Examine los datos de la cuenta de la maquina:

sudo net ads status
<!--NeedCopy-->

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para
shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Para comprobar que el médulo Winbind PAM esta configurado correctamente, inicie sesion en Linux
VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->
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Nota:

Para ejecutar correctamente un comando SSH, aseglrese de que SSH esta habilitado y funciona

correctamente.

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado:

klist
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Sugerencia:

Si la autenticacion de usuario se realizé correctamente pero no aparece su escritorio al iniciar

sesion con una cuenta de dominio, reinicie la maquina e inténtelo de nuevo.

Servicio de autenticacion Quest

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio de Active Directory, y que se han recibido los priv-
ilegios administrativos necesarios para crear objetos de equipoen Active Directory.

Permitir que los usuarios de dominio inicien sesion en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracién Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.
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Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde
la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Solucién a la aplicacion de la directiva de SELinux En el entorno predeterminado de RHEL,
SELinux se aplica en su totalidad. Esto interfiere con los mecanismos de IPC de sockets para
dominios Unix que utiliza Quest y evita que los usuarios inicien sesion.

Lo mas conveniente para solucionar este problema es inhabilitar SELinux. Como usuario root, modi-
fique /etc/selinux/config y cambie el pardmetro SELinux:

SELINUX=disabled
Este cambio requiere un reinicio de la maquina:

reboot
<!--NeedCopy-->

Importante:

Utilice esta opcion con cuidado. Habilitar la directiva de SELinux tras haberla inhabilitado puede
causar un bloqueo absoluto, incluso para el usuario root y otros usuarios locales.

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar el inicio de sesion del usuario de dominio mediante HDX y
otros servicios como su, ssh y RDP, ejecute estos comandos para configurar PAM y NSS de forma man-
ual:
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sudo /opt/quest/bin/vastool configure pam
sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastoo'l de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

El usuario es un usuario de dominio con permisos para unir equipos al dominio de Active Directory.
La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Paracomprobarsihayuna
magquina Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Silamaquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ninglin dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Para comprobar que Quest puede autenticar usuarios de do-
minio a través de PAM, inicie sesién en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:
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/opt/quest/bin/vastool klist
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl

Unirse al dominio de Windows Con el agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjo-in de Centrify:
su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

El pardmetro user es un usuario de dominio de Active Directory con permisos para unir equipos al
dominio de Active Directory. El pardmetro domain-name es el nombre del dominio al que se unira la
maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay unamaquina
Linux unida a Centrify en el dominio:

su -

adinfo
<!--NeedCopy-->

Compruebe que el valor Joined to domain sea valido y el modo CentrifyDC mode devuelva el valor
connected. Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas
de conexidn o autenticacion en el servidor.

Para obtener informacion de diagndstico y sistema mas completa:

adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo —--test
<!--NeedCopy-->
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Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

SSSD

Configurar Kerberos Ejecute el siguiente comando para instalar Kerberos:

sudo apt-get install krb5-user
<!--NeedCopy-->

Para configurar Kerberos, abra [etc/krb5.conf como root y establezca los parametros:
Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados
para el modelo de bosque y dominio Gnicos.

[libdefaults]

default_realm =REALM
dns_lookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

El parametro domain-dns—-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Unirse al dominio SSSD debe estar configurado para usar Active Directory como su proveedor de
identidades y Kerberos para la autenticacion. SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
adcli, realmd o Samba.

Nota:

En esta seccion, solo se proporciona informacion sobre adcliy Samba.
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« Si utiliza adcli para unirse al dominio, complete los siguientes pasos:

1. Instale adcli.

sudo apt-get install adcli
<!--NeedCopy-->

2. Unase al dominio con adcli.
Quite el antiguo archivos keytab de sistema y Gnase al dominio con:
SuUu -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy-->

El pardmetro user es un usuario del dominio con permisos para agregar maquinas al dominio.
El parametro hostname-fqdn es el nombre de host en formato FQDN (nombre de dominio com-
pleto) de la maquina.

La opcion -H es necesaria para que adcli genere SPN en este formato: host/hostname-
fqdn@REALM, que es el requerido por Linux VDA.

3. Compruebe el archivo keytab del sistema.

Ejecute el comando sudo klist —-ket para asegurarse de que se ha creado el archivo
keytab del sistema.

Compruebe que la fecha y hora para cada clave coinciden con el momento en que la maquina
se uni6 al dominio.

« Si utiliza Samba para unirse al dominio, complete los siguientes pasos:

1. Instale el paquete.

sudo apt-get install samba krb5-user
<!--NeedCopy—-->

2. Configure Samba.
Abra [etc/samba/smb.conf y configure los parametros siguientes:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM

client signing = yes
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client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en
mayusculas.

3. Unase al dominio con Samba.

Para ello, se requiere que el controlador de dominio esté accesible y se necesita disponer de
una cuenta de Windows con permisos para agregar equipos al dominio.

sudo net ads join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en maydsculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.

Configurar SSSD Instalar o actualizar los paquetes requeridos:
Instale los paquetes de configuracion y SSSD requeridos si alin no estan instalados:

sudo apt-get install sssd
<!--NeedCopy-->

Si los paquetes ya estan instalados, se recomienda actualizarlos:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Nota:

De forma predeterminada, el proceso de instalacion en Ubuntu configura automaticamente nss-
witch.conf y el médulo de PAM de inicio de sesion.

Configurar SSSD Es necesario hacer los cambios en la configuracion de SSSD antes de iniciar el
demonio SSSD. En algunas versiones de SSSD, el archivo de configuracion [etc/sssd/sssd.conf no se
instala de forma predeterminada y se debe crear manualmente. Como usuario root, cree o abra el
archivo [etc/sssd/sssd.conf y configure los siguientes parametros:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name

[domain/domain-dns—-name]
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id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Nota:

dap_id_mapping tiene el valor true, de forma que el propio SSSD se ocupa de asignar los SID
de Windows a UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. El ctxhdx de servicio PAM se agrega a ad_gpo_map_remote_interactive.

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM. No
es necesario configurar el nombre de dominio NetBIOS.

Para obtener informacion sobre estas opciones de configuracion, consulte las paginas man de
sssd.confy sssd-ad.

El demonio SSSD requiere que el archivo de configuracion tenga permisos de lectura de propietario
solamente:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->
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Iniciar el demonio de SSSD  Ejecute los siguientes comandos para iniciar el demonio SSSD ahoray
para permitir que el demonio se inicie al iniciar la maquina:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

Configuracion de PAM Ejecute el siguiente comando y compruebe que las opciones SSS authen-
tication y Create home directory on login estan seleccionadas:

sudo pam-auth-update
<!--NeedCopy-->

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory.

« Si utiliza adcli para verificar la pertenencia al dominio, ejecute el comando sudo adcli
info domain-dns-name para mostrar la informacion del dominio.

« Siutiliza Samba para verificar la pertenencia al dominio, ejecute el comando sudo net ads
testjoin para verificar que la maquina esta unida a un dominio y el comando sudo net
ads 1nfo para verificar informacion adicional sobre el dominio y el objeto de equipo.

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con Linux VDA, compruebe que el archivo del sistema keytab se ha creado y
contiene claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales
y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayuisculas. Debe anteponerse la barra
diagonal inversa (\) al signo de ddlar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningin
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:
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sudo klist
<!--NeedCopy-->

Verificar la autenticacion de usuario  SSSD no proporciona una herramienta de linea de comandos
para probar la autenticacion directamente con el demonio, y solo se puede hacer mediante PAM.

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Compruebe que los tiquets de Kerberos devueltos por el comando klist son correctos para ese usuario
y no han caducado.

Como usuario root, compruebe que se ha creado el archivo de caché de tiquets correspondiente para
el uid devuelto por el comando id -u previo:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Se puede realizar una prueba similar iniciando sesion en KDE o Gnome Display Manager. ContinGe
con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

PBIS

Descargar el paquete PBIS requeridn

sudo wget https://github.com/BeyondTrust/pbis-open/releases/download
/9.1.0/pbis-open-9.1.0.551.1l1inux.x86_64.deb.sh

<!--NeedCopy-->

Convertir el script de instalacion de PBIS en ejecutahle
sudo chmod +x pbis-open-9.1.0.551.linux.x86_64.deb.sh

<!--NeedCopy-->

Ejecutar el script de instalacion de PRIS
sudo sh pbis-open-9.1.0.551.1linux.x86_64.deb.sh
<!--NeedCopy-->
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Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user

<!--NeedCopy-->

El parametro user es un usuario de dominio con permisos para agregar equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Nota: Para establecer Bash como el shell predeterminado, ejecute el comando sudo [opt/pbis/bin/-
config LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Si la maquina esta unida a un dominio, este comando devuelve la informacion sobre el dominio de
ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Para comprobar que PBIS puede autenticar usuarios de do-
minio a través de PAM, inicie sesidn en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Salga de la sesion.

exit
<!--NeedCopy-->

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.
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Paso 4: Instale .NET Runtime 6.0 como requisito previo
Antes de instalar Linux VDA, instale .NET Runtime 6.0 conforme a las instrucciones de https://docs.m
icrosoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar su ruta de
runtime.

En funcién del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 5: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Haga clic en Componentes para descargar el paquete de Linux VDA que corresponda a su dis-
tribucion de Linux y la clave publica GPG que puede usar para comprobar la integridad del pa-
quete de Linux VDA.

Para verificar laintegridad del paquete de Linux VDA, importe la clave plblica a la base de datos
DEBy ejecute estos comandos:

sudo apt-get install dpkg-sig

gpg ——import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy--> """

Paso 6: Instale Linux VDA
Paso 6a: Instale Linux VDA

Instale el software de Linux VDA mediante el administrador de paquetes Debian:

sudo dpkg -i xendesktopvda_<version>.debianl0_amd64.deb
<!--NeedCopy-->

Lista de dependencias para Debian 11.3:
postgresql >= 13
libpostgresql-jdbc-java >= 42.2

openjdk-11-jdk >= 11
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imagemagick >= 8:6.9.10
ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtste >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.33
gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.6.0

sed >= 4.7

cups >= 2.2

ghostscript >= 9.53~
libmspacke >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.9 >= 3.9~
libsasl2-modules-gssapi-mit >= 2.1.~
libgt5widgets5 >= 5.5~
mutter >= 3.38.6~
libgrencode4 >= 4.0.0

libimlib2 >= 1.5.1
<!--NeedCopy-->

Lista de dependencias para Debian 10.9:
postgresql >= 11
libpostgresql-jdbc-java >= 42.2

openjdk-11-jdk >= 11
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imagemagick >= 8:6.9.10
libgtkmm-3.0-1v5 >= 3.24.0
ufw >= 0.36

desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtste >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.33
gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.6.0

sed >= 4.7

cups >= 2.2

ghostscript >= 9.27~
libmspackd >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.7 >= 3.7~
libsas12-modules-gssapi-mit >= 2.1.~
libgt5widgets5 >= 5.5~
libgrencode4 >= 4.0.0

libimlib2 >= 1.5.1
<!--NeedCopy-->

Nota:

Para ver una matriz de las distribuciones de Linuxy las versiones de Xorg que admite esta version
de Linux VDA, consulte los requisitos del sistema.
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Paso 6b: Actualice la version de Linux VDA (optativo)

Puede actualizar una instalacion existente desde las dos versiones anteriores y desde una version
LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Nota:

La actualizacién de una instalacion existente sobrescribe los archivos de configuraciéon en
/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
magquinas VDA.

Para instalary configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. AsegUrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie la VM.

4. Instale el controlador de VM invitada en la VM.

Paso 8: Configure Linux VDA

Después de instalar el paquete, debe configurar Linux VDA. Para ello, ejecute el script ctxsetup.sh.
Antes de realizar cambios, este script examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->
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Configuracion con preguntas

Ejecute una configuraciéon manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Configuracion automatizada

En caso de una instalacion automatica, las opciones necesarias para el script de instalacion pueden
especificarse con variables de entorno. Si estan presentes todas las variables necesarias, el script no
solicita al usuario ninguna otra informacion, lo que permite que el proceso de instalacion se realice
mediante los scripts.

Las variables de entorno admitidas son:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS. Se establece en N de forma predetermi-
nada.

o CTX_XDL_DDC_LIST="list-ddc-fqdns’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un FQDN o alias de CNAME.

« CTX_XDL_VDA_PORT=port-number: Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP. Este es el puerto 80 de forma predeterminada.

« CTX_XDL_REGISTER_SERVICE=Y | N: Los servicios de Linux VDA se inician después del
arranque de la maquina. Se establece en Y de forma predeterminada.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N: Los servicios de Linux VDA requieren que se permitan
las conexiones de red entrantes a través del firewall del sistema. Puede abrir automaticamente
los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall del sis-
tema para Linux VDA. Se establece en Y de forma predeterminada.

« CTX_XDL_AD_INTEGRATION=1 | 2 | 3 | 4 |5: Linux VDA requiere parametros de configuracion
Kerberos para autenticarse en los Delivery Controllers. La configuracion de Kerberos se deter-
mina a partir de la herramienta de integracion de Active Directory instalada y configurada en el
sistema. Especifique el método admitido de integracion de Active Directory que se va a utilizar:

1 -Samba Winbind
2 —Servicio de autenticacion Quest

3 —Centrify DirectControl
4 -SSSD
5-PBIS
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« CTX_XDL_HDX_3D_PRO =Y | N: Linux VDA admite HDX 3D Pro, un conjunto de tecnologias para
la aceleracion de la GPU que se ha disefiado para optimizar la virtualizacion de aplicaciones
con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesién Gnica); es decir, CTX_XDL_VDI_MODE=Y.

« CTX_XDL_VDI_MODE=Y | N: Indica si configurar la maquina a partir de un modelo de entrega de
escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados. Para
entornos HDX 3D Pro, establezca esta variable en Y. De forma predeterminada, esta variable esta
establecida en N.

o CTX_XDL_SITE_NAME=dns-name: Linux VDA detecta los servidores LDAP mediante DNS. Para
limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio DNS.
Esta variable esta establecida en <none> de forma predeterminada.

CTX_XDL_LDAP_LIST="list-ldap-servers’: Linux VDA consulta a DNS para detectar servidores
LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP, se puede sum-

inistrar una lista de nombres FQDN de LDAP, separados por espacios, con los puertos de LDAP.
Por ejemplo, ad1l.miempresa.com:389 ad2.miempresa.com:3268 ad3.miempresa.com:3268. Si
especifica el niimero de puerto de LDAP como 389, Linux VDA consulta a cada servidor LDAP
del dominio especificado en modo de sondeo. Si hay una cantidad “x”de directivas y una can-
tidad “y”de servidores LDAP, Linux VDA realiza el total de consultas X multiplicado por Y. Si el
tiempo de sondeo supera el umbral, los inicios de sesion pueden fallar. Para habilitar las con-
sultas LDAP mas rapidas, habilite Catalogo global en un controlador de dominio y especifique
3268 como nimero de puerto LDAP correspondiente. Esta variable esta establecida en <none>
de forma predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blUsqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Sin embargo, para mejorar el rendimiento de la blisqueda, puede
especificar otra base de busqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Esta
variable esta establecida en <none> de forma predeterminada.

« CTX_XDL_FAS_LIST='list-fas-servers’: Los servidores del Servicio de autenticacion fed-
erada (FAS) se configuran a través de la directiva de grupo de AD. Linux VDA no admite
las directivas de grupo de AD, pero usted puede suministrar una lista de servidores FAS,
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
directiva de grupo de AD. Si alguna direccion de servidor esta eliminada, complete el espacio
en blanco correspondiente con la cadena de texto <none> y no cambie el orden de las
direcciones de servidor. Para comunicarse correctamente con los servidores FAS, afada
un nimero de puerto coherente con el especificado en los servidores FAS, por ejemplo,
CTX_XDL_FAS_LIST="FAS_SERVER_1_URL:Port_number; fas_server_2_url:  port_number;
fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
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de .NET Runtime 6.0 para admitir el nuevo servicio de agente intermediario (ctxvda). La ruta
predeterminada es /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Especifica el entorno de
escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si deja la vari-
able sin especificar, se utilizara el escritorio instalado actualmente en el VDA. Sin embargo, si el
escritorio instalado actualmente es MATE, debe establecer el valor de la variable como mate.

También puede cambiar el entorno de escritorio del usuario de una sesion de destino mediante
estos pasos:

1. Creeun archivo . xsession en el directorio SHOME/<nombre de usuario\> del VDA.

2. Modifique el archivo . xsess1ion para especificar un entorno de escritorio basado en dis-
tribuciones.

- Para escritorios MATE

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
fi

- Para escritorios GNOME Classic

GSESSION="$(type -p gnome-session)"

if [ -n "S$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —-session=gnome-classic
fi

- Para escritorios GNOME

GSESSION="$(type -p gnome-session)"
if [ -n "S$SGSESSION" ]; then

exec gnome-session

fi

3. Comparta el permiso de archivo 700 con el usuario de la sesion de destino.

A partir de la version 2209, los usuarios de las sesiones pueden personalizar sus entornos de
escritorio. Para habilitar esta funcién, debe instalar con antelacion en el VDA entornos de es-
critorio que se puedan cambiar. Para obtener mas informacién, consulte Entornos de escritorio
personalizados por usuarios de las sesiones.

+ CTX_XDL_START_SERVICE=Y | N: Indica si los servicios de Linux VDA se inician cuando se com-
plete su configuracion. Se establece en Y de forma predeterminada.

« CTX_XDL_TELEMETRY_SOCKET_PORT: El puerto de socket para escuchar a Citrix Scout. El
puerto predeterminado es 7503.
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« CTX_XDL_TELEMETRY_PORT: El puerto para comunicarse con Citrix Scout. El puerto predeter-
minado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST="'l1ist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2|3|4|5
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST='l1ist-ddc-fqdns' \
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CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]3]4]|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='"Tlist-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Quitar cambios de configuraciéon

Enalgunos casos, puede que sea necesario quitar los cambios de configuracién realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Para quitar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->
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Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.

Registros de configuracion
Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacién adicional
que se enviara a un archivo de registros de configuracion /tmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Desinstalar el software de Linux VDA

Para comprobar si Linux VDA esta instalado y para ver la version del paquete instalado:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Para ver informacion mas detallada:

apt-cache show xendesktopvda
<!--NeedCopy-->

Para desinstalar el software de Linux VDA:

dpkg -r xendesktopvda
<!--NeedCopy-->

Nota:

La desinstalacion del software de VDA para Linux elimina los datos asociados con PostgreSQL y
otros datos de configuracion. Sin embargo, no se elimina el paquete de PostgreSQL ni los demas
paquetes dependientes que se configuraron antes de instalar Linux VDA.

Sugerencia:

La informacion en esta seccién no cubre la eliminacion de paquetes dependientes incluido el de
PostgreSQL.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacién, consulte XDPing.
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Paso 10: Ejecute Linux VDA
Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.
Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Detener Linux VDA:
Para detener los servicios de Linux VDA:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Nota:

Antesdedetenerlosserviciosctxvday ctxhdx,ejecuteelcomandoservice ctxmonitorservice
stop para detener el demonio del servicio de supervision. De lo contrario, el demonio del
servicio de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->
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Paso 11: Cree el catalogo de maquinas en Citrix Virtual Apps o Citrix Virtual Desktops

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcidén SO multisesion para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se

debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree el grupo de entrega en Citrix Virtual Apps y Citrix Virtual Desktops

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de
entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposyusuarios de AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2206.
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Crear Linux VDA en Citrix DaaS Standard para Azure

June 14, 2023

En Citrix DaaS Standard para Azure (antes denominado Citrix Virtual Apps and Desktops Standard para

Azure), puede crear tanto Linux VDA unidos a un dominio como Linux VDA no unidos a un dominio

para entregar aplicaciones y escritorios virtuales a cualquier dispositivo desde Microsoft Azure. Para
obtener mas informacion, consulte Citrix DaaS Standard para Azure.

Distribuciones compatibles de Linux

Las siguientes distribuciones de Linux admiten esta funcionalidad:

RHEL 8.6

RHEL 8.4
Rocky Linux 8.6
Ubuntu 22.04
Ubuntu 20.04
Ubuntu 18.04

Pasos

Para crear VDA Linux en Citrix Daa$S Standard para Azure, siga estos pasos:

1.

Prepare una imagen maestra en Azure:

Nota:

También puede utilizar la funcién Autoactualizacion de Linux VDA para programar actual-
izaciones automaticas de software. Para hacerlo, agregue lineas de comandos al archivo
etc/xdl/mcs/mcs_local_setting.reg de la imagen maestra.

Por ejemplo, puede agregar las siguientes lineas de comandos:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "0Ox00000001"
force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "Immediately"
— force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-Container-
Urit>" — force
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local-
Certificate-Path-of-PortalAzureCom>" --force
<!--NeedCopy-->
a) EnAzure, cree una maquina virtual Linux de una distribucion compatible.

b) Instale un entorno de escritorio en la maquina virtual de Linux si fuera necesario.

c) En la maquina virtual, instale .NET Runtime 6.0 conforme a las instrucciones de https:
//docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

d) (Solo para Ubuntu) Agregue la linea source /etc/network/interfaces.d/* al
archivo /etc/network/interfaces.

e) (Solo para Ubuntu) Apunte /etc/resolv.conf a /run/systemd/resolve/
resolv.conf, en lugar de apuntar a /run/systemd/resolve/stub-resolv.
conf:

unlink /etc/resolv.conf

In -s /run/systemd/resolve/resolv.conf /etc/resolv.conf
<!--NeedCopy-->

f) Instale el paquete de Linux VDA.

g) Cambie variables en /etc/xdl/mcs/mcs.conf. El archivo de configuracién mcs. conf con-
tiene variables para configurar MCS y Linux VDA.

Nota:

Deje la variable “dns”sin especificar.
Si selecciona el tipo Estatico o Aleatorio al crear un catilogo de maquinas,
establezca VDI_MODE=Y.

h) Ejecute /opt/Citrix/VDA/sbin/deploymcs.sh

i) En Azure, detenga (o desasigne) la maquina virtual. Haga clic en Exportacién de disco
para generar una direccion URL SAS para el archivo de disco duro virtual (VHD) que pueda
utilizar como imagen maestra para crear otras maquinas virtuales.
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rhel-daas_OsDisk_1_81ec46a2dc404bd6a4d589c4fe545718 | Disk Export

Disk

P Search (Ctrl+/) | « Generate a secure URL and download it directly.
8 Overview URL expires in (seconds) *

B Activity log 3600

'CR Access control {(IAM)

] Tags

Settings

& Configuration
Encryption
3 Disk Export
' Properties
8 Locks
=4 Export template
Support + troubleshooting

2 Newsu pport request

j) (Opcional) Configure la directiva de grupo en la imagen maestra. Puede utilizar la her-
ramienta ctxreg para configurar la directiva de grupo. Por ejemplo, el comando sigu-
iente habilita la directiva Crear automaticamente una impresora universal de PDF para
la impresion de PDF.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
GroupPolicy\Defaults\PrintingPolicies" -t "REG_DWORD" -v

"AutoCreatePDFPrinter" -d "Ox00000001" - force
<!--NeedCopy-->

2. Importe laimagen maestra desde Azure.

a) EnelpaneldemandosAdministrar, expanda Imagenes maestras aladerecha. La pantalla
muestra las imagenes maestras que proporciona Citrix y las imagenes que ha creado e
importado.

Sugerencia: La mayoria de las actividades de administrador de este servicio se admin-
istran a través de los paneles de mandos Administrar y Supervisar. Después de crear
el primer catalogo, el panel Administrar se inicia automaticamente tras iniciar sesion en
Citrix Cloud y seleccionar el servicio Managed Desktops.
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l:@ Master Images ) 4

¢ Build Image + Import Image

y Powered O

b) Haga clic en Importar imagen.

c) Escriba la direccién URL SAS del archivo VHD que generd en Azure. Seleccione Linux para
el tipo de imagen maestra.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

How do | find my Url?

Master image type
() Windows

(@ Linux

Name The New Master Image

‘ E.g. “Windows 10 + My Apps”

d) Siga las instrucciones del asistente para completar la importacion de la imagen maestra.

3. Cree un catalogo de maquinas.

Acceda al panel Administrar y haga clic en Crear catalogo. Al crear el catidlogo de maquinas,
elija laimagen maestra que cred anteriormente.

Nota:

No se puede acceder a la VM utilizada como imagen maestra a través de SSH o RDP. Para
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acceder a la VM, use la consola de serie en Azure Portal.

Utilice Machine Creation Services (MCS) para crear maquinas virtuales

Linux

January 9, 2024

Distribuciones compatibles

Winbind SSSD
Debian 11.3, Si Si
Debian 10.9
RHEL 8.6, RHEL Si No
8.4
Rocky Linux 8.6 Si No
RHEL 7.9, CentOS  Si Si
7.9
SUSE 15.3 Si Si
Ubuntu 22.04, Si Si

Ubuntu 20.04,
Ubuntu 18.04

Hipervisores compatibles

« AWS

« Citrix Hypervisor
+ GCP

+ Microsoft Azure
« Nutanix AHV

« VMware vSphere

Centrify

No

.

Si

No

.

Si

No
No

PBIS

Si

Si

No
Si

Si
Si

Se pueden producir resultados imprevistos si intenta preparar una imagen maestra en hipervisores

gue no sean compatibles.
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Usar MCS para crear maquinas virtuales Linux
Nota:

Desde Citrix Virtual Apps and Desktops 7 2003 hasta Citrix Virtual Apps and Desktops 7 2112, el
alojamiento de Linux VDA en Microsoft Azure, AWS y GCP solo era posible con Citrix Daa$S (antes,
Virtual Apps and Desktops Service). A partir de la version 2203, puede alojar Linux VDA en estas
nubes publicas tanto con Citrix DaaS como con Citrix Virtual Apps and Desktops. Para agregar
las conexiones de host de estas nubes plblicas a su implementacion de Citrix Virtual Apps and
Desktops, necesita una licencia de derechos hibridos. Para obtener informacion sobre la licencia
de derechos hibridos, consulte Transicion e intercambios (TTU) con derechos hibridos.

No se permite usar servidores bare metal con MCS para crear maquinas virtuales.

Si utiliza PBIS o Centrify para unir maquinas creadas con MCS a dominios de Windows, complete
las siguientes tareas:

« Enla maquina de plantilla, configure la ruta de descarga del paquete PBIS o Centrify en el
archivo fetc/xdl/mcs/mcs.conf oinstale el paquete PBIS o Centrify directamente.

+ Antes de ejecutar /fopt/Citrix/VDA/sbin/deploymcs.sh,cree unaunidad organi-
zativa (OU) que tenga permisos de escritura y restablecimiento de contrasefia para todas
sus maquinas subordinadas creadas por MCS.

« Antes de reiniciar las maquinas creadas por MCS tras finalizar la ejecucion de /opt/
Citrix/VDA/sbin/deploymcs.sh, ejecute klist -1i 0x3e4 purge en el
Delivery Controller o en Citrix Cloud Connector, segiin la implementacion.

(Solo para Nutanix) Paso 1: Instale y registre el plug-in de Nutanix AHV

Obtenga el paquete del plug-in de Nutanix AHV de Nutanix. Instale y registre el plug-in en el entorno
de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte la guia de instalacion de
plug-ins MCS de Nutanix Acropolis, disponible en el portal de asistencia de Nutanix.

Paso l1a: Instale y registre el plug-in de Nutanix AHV para Delivery Controllers locales Después
deinstalar Citrix Virtual Apps and Desktops, seleccione e instale el plug-in XD MCS AHV en sus Delivery
Controllers.
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5 Nutanix AHV plugin for Citrix XenDesktop Setup Wizard *
Setup Type '
Choose the setup type that best suits your needs \.
NUTANL.

ﬁ MCS Plugin for Citrix XenDesktop will be installed

(O CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed
o

(C)PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
o

< Back MNext = Cancel

Paso 1b: Instale y registre el plug-in de Nutanix AHV para Delivery Controllers en la nube Se-
leccione e instale el plug-in CWA MCS AHV en sus Citrix Cloud Connectors. Instale el plug-in en todos
los Citrix Cloud Connectors registrados con el arrendatario de Citrix Cloud. Debe registrar los Citrix
Cloud Connectors incluso cuando atienden una ubicacion de recursos sin AHV.

Paso 1c: Complete los siguientes pasos después de instalar el plug-in

« Compruebe que se haya creado una carpeta Nutanix Acropolis en C:\Program Files\
Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0.

+ Ejecute el comando "C:\Program Files\Common Files\Citrix\HCLPlugins\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\vl.0.0.0".

+ Reinicie Citrix Host Service, Citrix Broker Service y Citrix Machine Creation Service en sus Deliv-
ery Controllers locales o reinicie el servicio Citrix RemoteHCLServer en los Citrix Cloud Connec-
tors.

Consejo:

Le recomendamos que detenga y reinicie Citrix Host Service, Citrix Broker Service y Ma-
chine Creation Service cuando instale o actualice el plug-in de Nutanix AHV.

Paso 2: Cree una conexion de alojamiento

En esta seccion se explica cdmo crear una conexion de alojamiento con Azure, AWS, GCP, Nutanix AHV
y VMware vSphere:

« Crear una conexion de alojamiento con Azure en Citrix Studio
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« Crear una conexion de alojamiento con AWS en Citrix Studio
« Crear una conexion de alojamiento con GCP en Citrix Studio
« Crear una conexion de alojamiento con Nutanix en Citrix Studio

« Crear una conexion de alojamiento con VMware en Citrix Studio

Crear una conexion de alojamiento con Azure en Citrix Studio

1. Desde Citrix Studio, en Citrix Cloud, elija Configuracién > Alojamiento > Agregar conexién y
recursos para crear una conexion con Azure.

& Citrix Studio (Cloudxdsite)
O sear

2. Elija Microsoft Azure como el tipo de conexion.

Studic Connection

) Use an existing Connection

| azure -
Connection =
! (®) Create a new Conngeti
Details | i
. Connection type: [ Microsofte Azure™ -]
Region
Network Azure environment: 1 Azure Global = ]
Summary

Create virtual machines using:

(®) Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Cther tools

3. Escriba el ID de suscripcion de su cuenta de Azure y el nombre de su conexion.
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Connection Details

Studio

A service principal in the subscription's Azure Active Directory is required. Create a new service
principal or provide details of an existing service principal.

The Azure service principal is assigned the Contributor role at the subscription scope. The service
+ Connection ‘ principal has permission to create and manage all types of Azure resources in the subscription,
; and may have access to resources that are unrelated to the deployment of resources in the
Details catalog. (Permissions at the subscription scope are required to create resource groups.)

Region Learn more:

Network Setting up an Azure Active Directory account

Summary Creating a host connection

Azure role based access control

Subscription 1D: |

Connection name: | Example: MyConnection

Create new... Use existing...

Aparece una nueva conexion en el panel de alojamiento.

& Citrix Studio
File Action View Help

5 znE BE

Name + | Tye Address State

v [ Configuration
£ Administrators
= Controllers
= Hostine
4o lice Add Connection and Resources
O Stor
[

@ Zont Refresh

View >

Help

Crear una conexion de alojamiento con AWS en Citrix Studio

1. En Citrix Studio, en Citrix Cloud, elija Configuracioén > Alojamiento > Agregar conexion y re-
cursos para crear una conexion con AWS.
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2. Elija Amazon EC2 como tipo de conexion.

Stud ED Connection
() Use an existing Connection
= J | awsec? | - |
Connection %
@ Create a new Connection
VM Location :
Connection type: | Amazon EC? | - |
Metwork |
Surmmary

Your cloud administrator should provide the following information.

Import keys file: BEmL, Use a file to automatically enter
- APl key and Secret key.

APl key: | |

Secret key: | |
o Learn about user permissions

Connection name: | Example: MyConnection |

3. Escribalaclave APly la clave secreta de su cuenta de AWS y, también, el nombre de la conexion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 180



Linux Virtual Delivery Agent 2209

Studio

Connection
VM Location
Metwork

Summary

Add Connection and Resources

Connection

Use an existing Connection
awsec? =

®) Create a new Connection

Connection type: Amazon EC2 |'|

Your cloud administrator should provide the following information.

Import keys file:

AP key:
Secret key:

) Leam about user permissions
Connection name: | Example: MyConnection

Cancel

La clave APl es el ID de la clave de acceso y la clave secreta es la clave de acceso secreta. Se

las considera un par de claves de acceso. Si pierde su clave de acceso secreta, puede eliminar

la clave de acceso y crear otra. Para crear una clave de acceso, haga lo siguiente:

(g) Q

O
= = = =

o

rity credentials.

Inicie sesion en los servicios de AWS.

Vaya a la consola de Identity and Access Management (IAM).

En el panel de navegacion de la izquierda, elija Users.

Seleccione el usuario de destino y desplacese hacia abajo para seleccionar la ficha Secu-

e) Desplacese hacia abajo de nuevoy haga clic en Create access key. Aparecera unaventana.

f) Haga clic en Download .csv file y guarde la clave de acceso en una ubicacion segura.

Aparece una nueva conexion en el panel de alojamiento.
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£ Citrix Studio (Cloudsdsite]

Address.

httpsi//ec2.us-east-2amazonaws.com

Crear una conexion de alojamiento con GCP en Citrix Studio Configure su entorno de GCP con-
forme a los entornos de virtualizacion de Google Cloud Platformy, a continuacion, siga estos pasos
para crear una conexion de alojamiento con GCP.

1. En Citrix Studio, en Citrix Cloud, elija Configuracién > Alojamiento > Agregar conexion y re-
cursos para crear una conexion con GCP.

Citrix Cloud Virtual Apps and Desktops Service

Overview RRVERZELAE Monitor

Q sear
[}
2 Machine Catalogs Name L Type Address
%”% Delivery Groups GCP Google Cloud Platform  https://cloud.google.com
GCP1
ﬁ Applications
Policies
Dﬂ Logging (Preview)
8@ Administrators (Preview)
= Click an item to view the details.
% Hosting

2. Seleccione Google Cloud Platform como el tipo de conexion.
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Add Connection and Resources

o Connection @ Create a new Connection
2 Region Connection type: ‘ Google Cloud Platform v ‘
3 Network Service account key:
4 Summary service account ID: ‘

ZOone name: l GCP v l
Connection narme: ‘

Create virtual machines using:

@ studio tools (Machine Creation Services)

() Othertools

3. Importe la clave de cuenta de servicio de su cuenta de GCP e introduzca el nombre de conexion.

Google Cloud Platform Service Account Credentials

Paste the key contained in your Google service account credential file (json).

Aparece una nueva conexion en el panel de alojamiento.
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Citrix Cloud Virtual Apps and Desktops Service

Overview JRNELERIRE Monitor

Q searen
= Machine Catalogs
= 9 Name L Type Address
g /
a¥s Delivery Groups GCP Google Cloud Platform  https://cloud.google.com
GCP1
ﬁ Applications
Policies
Dﬂ Logging (Preview)
é}@ Administrators (Preview
Click an item to view the details.

% Hosting

Crear una conexion de alojamiento con Nutanix en Citrix Studio

1. Para Delivery Controllers locales, elija Configuracion > Alojamiento > Agregar conexion y re-
cursos en la instancia de Citrix Studio local. En el caso de Delivery Controllers en la nube, elija
Administrar > Alojamiento > Agregar conexion y recursos en la consola web de Studio en
Citrix Cloud para crear una conexion al hipervisor Nutanix.

2. En el asistente Agregar conexion y recursos, seleccione el tipo de conexién Nutanix AHV en la
pagina Conexiony luego especifique la direccidn y las credenciales del hipervisor, y un nombre
para la conexion. En la pagina Red, seleccione una red para la unidad de alojamiento.

Por ejemplo, en Citrix Studio local:
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Add Connection and Resources

Studio Network

Name for these resources:

The name helps identify the storage and network combination associated with the

+ Connection

Network connection.

Summary Select one or more networks for the virtual machines to use:
I:I | Name +
[] INTERNAL_1
(] vM

Por ejemplo, en la consola web de Studio en Citrix Cloud:

Add Connection and Resources

o Connection @ Create a new Connection
2 Network Connection type: Nutanix AHV N
3  Summary Connection address: Example: acropolis.example.com
User name:
Password:
Zone name: My Resource Location ~

Connection name:

Create virtual machines using:

3. Enla pagina Red, seleccione una red para la unidad de alojamiento.

Crear una conexion de alojamiento con VMware en Citrix Studio
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1. Instale vCenter Server en el entorno vSphere. Para obtener mas informacion, consulte VMware
vSphere.

2. En Citrix Studio, elija Configuracion > Alojamiento > Agregar conexion y recursos para crear
una conexion con VMware vSphere.

£ Citrix Studio (Cloudsdsite)

™ Machine Catalogs

O

A Applications azure Micrasoft® Azure™ https://management azure.com/ Enabled

[= Policies

[# Legging

v [ Configuration

A Administrators
D storef Add Connection and Resources
R >

Refresh

Help

3. ElijaVMware vSphere como tipo de conexion.

Add Connection and Resources

Studio Connection

) Use an existing Connection

RanConnection -

Connection
®) Create a new Connection

Storage Management :
= Connection type: ’ VMware vSphere ® ~ ]

Storage Selection

N Connection address: | Example: hitps://vmware.example.com/sdk |

Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

®) Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

) Other tools

Back MNext Cancel

4. Escriba la direccion de conexion (la URL de vCenter Server) de la cuenta de VMware, el nombre
de usuario y la contrasefia, y el nombre de la conexin.
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Add Connection and Resources

Studio Connection

Use an existing Connection
RanConnection =
Connection

®) Create a new Connection
Storage Management

: Connection type: ’ VMware vSphere ® - I
Storage Selection
e Connection address: | Example: hitps://vmware.example.com/sdk |
Summary 0 Learn about user permissions
User name: | Example: domain\username |
Password: | |
Cannection name: | Example: MyConnection |

Create virtual machines using:

® Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

_) Other tools

Back lext Cancel |

Aparece una nueva conexion en el panel de alojamiento.

£ Citix Studio

File Action View Help

= zim

5 Citrix Studio (site)
D search
= Machine Catalogs
8 Delivery Groups Name + [ Type Address State
A Applications Vimware VMware vSphere & Enabled
(5 Policies =

& Administrators
(= Controllers

= Hosting

. Licensing

3 Storefrant

[y App-V Publishing

@ Zones

Paso 3: Prepare una imagen maestra

(Solo para Citrix Hypervisor) Paso 3a: Instale Citrix VM Tools Instale Citrix VM Tools en la VM de
plantilla para que cada VM use la CLI xe o XenCenter. El rendimiento de la VM puede ser lento, a menos
que instale las herramientas. Sin las herramientas, no puede hacer nada de lo siguiente:

« Apagar, reiniciar ni suspender una maquina virtual de manera sencilla.
+ Ver los datos de rendimiento de la VM en XenCenter.
« Migrar una VM en ejecucion (a través de XenMotion).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 187



Linux Virtual Delivery Agent 2209

« Crear instantaneas o instantaneas con memoria (puntos de control) y revertir a ellas.
« Ajustar la cantidad de vCPU en una VM Linux en ejecucion.

1. Ejecuteelsiguiente comando para montar Citrix VM Tools, cuyo archivo se llama guest-tools.iso.

sudo mount /dev/cdrom /mnt
<!--NeedCopy-->

2. Ejecute el siguiente comando para instalar el paquete xe-guest-utilities, segin su dis-
tribucion de Linux.

Para RHEL/CentOS/Rocky Linux:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy—-->

Para Ubuntu/Debian:

sudo dpkg -1 /mnt/Linux/xe-guest-utilities_{
package-version }

_all.deb

<!--NeedCopy-->

Para SUSE:

sudo rpm -1 /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

3. Consulte el estado de virtualizacion de la maquina virtual de plantilla en la ficha General en
XenCenter. Si Citrix VM Tools esta correctamente instalado, el estado de la virtualizacion es Op-
timizado.

(Para Azure, AWS y GCP) Paso 3b: Configure cloud-init para Ubuntu 18.04

1. Para asegurarse de que el nombre de host de un VDA persiste cuando se reinicia o se detiene
una maquina virtual, ejecute este comando:

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99
_hostname.cfg
<!--NeedCopy-->

Compruebe que estas lineas se encuentran en la seccion system_info del archivo /etc/cloud/-
cloud.cfg:

system_info:
network:
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renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->

2. Para utilizar SSH con el objetivo de acceder de forma remota a las maquinas virtuales creadas
por MCS en AWS, habilite la autenticacion de contrasefias porque no hay ninglin nombre de
clave asociado a dichas maquinas virtuales. Siga estos procedimientos si es necesario.

« Modifique el archivo de configuraciéon de cloud-init: /etc/cloud/cloud.cfg. Com-
pruebe que la linea ssh_pwauth: true esté presente. Quite o comente la linea
set-password y las lineas siguientes (si existen).

users:
- default
<!--NeedCopy—-->

« Sipiensausarelusuario predeterminadoec2-user oubuntucreadoporcloud-init
, puede cambiar la contraseia de usuario mediante el comando passwd. No se olvide de
la nueva contrasefia para poder utilizarla luego al iniciar sesion en las maquinas virtuales
creadas por MCS.

« Modifique el archivo /etc/ssh/sshd_conf1igparacomprobarque esta linea esta pre-
sente:

PasswordAuthentication yes
<!--NeedCopy-->

Guarde el archivo y ejecute el comando sudo service sshd restart.

Paso 3c: Instale el paquete de Linux VDA en la VM de la plantilla
Nota:
Para utilizar un VDA que se ejecuta como una VM de plantilla, omita este paso.

Antes de instalar el paquete de Linux VDA en la VM de plantilla, instale .NET Runtime 6.0.

En funcién de su distribucion de Linux, ejecute el siguiente comando para configurar el entorno para
Linux VDA:

Para RHEL/CentOS/Rocky Linux:

sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Nota:

En el caso de RHEL y CentOS, debe instalar el repositorio EPEL para poder instalar Linux VDA 'y
ejecutar deploymcs. sh correctamente. Para obtener informacion sobre como instalar EPEL,
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consulte las instrucciones en https://docs.fedoraproject.org/en-US/epel/.

Para Ubuntu/Debian:

sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

Para SUSE:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Paso 3d: Habilite repositorios para instalar el paquete tdb-tools Para el servidor de RHEL 7:

subscription-manager repos —--enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

Para la estacion de trabajo de RHEL 7:

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Paso 3e: (en SUSE) Instale manualmente ntfs-3g En la plataforma SUSE, no hay ningln repos-

itorio que ofrezca ntfs-3g. Debe descargar el codigo fuente, compilarlo e instalar ntfs-3g de forma
manual:

1. Instale el sistema de compilacién GNU Compiler Collection (GCC) y cree el paquete:

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy-->

N

. Descargue el paquete ntfs-3g.

w

. Descomprima el paquete ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

N

. Escriba la ruta del paquete ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Instale ntfs-3g:
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./configure
make

make install
<!--NeedCopy—-->

Paso 3f: Modifique los archivos de configuracion de MCS

1. Cambie variablesen /etc/xd1l/mcs/mcs.conf.

« Para supuestos sin unioén a ningin dominio

Para supuestos sin union a ningin dominio, puede dejar las variablesde /etc/xd1/mcs
/mcs.conf sin especificar o cambiar las siguientes variables si es necesario:

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
VDA_PORT=port-number
REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y|N
HDX_3D_PRO=Y|N

VDI_MODE:Y|N

SITE_NAME=dns-site-name | ‘<none>‘
SEARCH_BASE=search-base-set | ‘<none>*
START_SERVICE=Y|N
TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

+ Para supuestos con unién a un dominio

Cambie variables en /etc/xd1l/mcs/mcs.conf. El archivo de configuracion mcs.
conf ofrece variables para configurar MCS y Linux VDA. A continuacion, dispone de las
variables que puede configurar seglin sea necesario:

- Use_Existing_Configurations_Of_Current_VDA: Determina si se deben
usar los archivos de configuracion existentes relacionados con AD (/etc/krb5.conf,
Jetc/sssd.confy /etc/samba/smb.conf) del VDA que se esta ejecutando actualmente.
Si se define con el valor Y, los archivos de configuracion de las maquinas creadas por
MCS son los mismos que los del VDA que se ejecuta actualmente. Sin embargo, alin
debe configurar las variables dns y AD_INTEGRATION. El valor predeterminado
es N, lo que significa que las plantillas de configuracion de la imagen maestra
determinan los archivos de configuracion de las maquinas creadas por MCS.

- dns: Establece la direccion IP de cada servidor DNS. Puede configurar hasta cuatro
servidores DNS.
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- NTP_SERVER: Establece la direccion IP de su servidor NTP. A menos que se especi-
fique lo contrario, es la direccion IP de su controlador de dominio.

- WORKGROUP: establece el nombre del grupo de trabajo en el nombre NetBIOS (dis-
tingue mayusculas y minUsculas) que configuré en AD. De lo contrario, MCS utiliza
la parte del nombre de dominio que sigue inmediatamente al nombre de host de la
maquina como nombre del grupo de trabajo. Por ejemplo, si la cuenta de maquina es
userl.lvda.citrix.com, MCS usa lvda como nombre del grupo de trabajo, mientras
que citrix es la opcion correcta. Aseglrese de configurar correctamente el nombre
del grupo de trabajo.

- AD_INTEGRATION: Establece Winbind, SSSD, PBIS o Centrify. Para obtener una
tabla de las distribuciones de Linux y los métodos de unién de dominios que admite
MSC, consulte Distribuciones compatibles en este articulo.

- CENTRIFY_DOWNLOAD_PATH: Establece la ruta de descarga del paquete Server
Suite Free (anteriormente, Centrify Express). El valor surte efecto solo cuando la
variable AD_INTEGRATION se establece en Centrify.

- CENTRIFY_SAMBA_DOWNLOAD_PATH: Establece la ruta de descarga del paquete
Centrify Samba. El valor surte efecto solo cuando la variable AD_INTEGRATION se
establece en Centrify.

- PBIS_DOWNLOAD_PATH: Establece la ruta para descargar el paquete PBIS. El valor
surte efecto solo cuando la variable AD_TINTEGRATION se establece en PBIS.

- UPDATE_MACHINE_PW: Habilita o inhabilita la automatizacién de las actualiza-
ciones de contrasefias de cuentas de maquina. Para obtener mas informacion,
consulte Automatizar la actualizacion de las contrasefias de cuentas de maquina.

- Estas variables de configuracion de Linux VDA:

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
SUPPORT_DDC_AS_CNAME=Y|N
VDA_PORT=port-number
REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y|N
HDX_3D_PRO=Y|N

VDI_MODE:Y| N

SITE_NAME=dns-site-name | ‘<none>*
LDAP_LIST=‘list-ldap-servers’| ‘<none>*
SEARCH_BASE=search-base-set | ‘<none>*
FAS_LIST=‘list-fas-servers’| ‘<none>*
START_SERVICE=Y|N

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 192


https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/installation-overview/use-mcs-to-create-linux-vms.html#automate-machine-account-password-updates

Linux Virtual Delivery Agent 2209

TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

Para ver un ejemplo de mcs. conf, consulte esta captura de pantalla:
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#1/bin/bash

#

# Citrix Virtual Apps & Desktops For Linux Script: Machine Creation Service
# Copyright (c) Citrix Systems, Inc. All Rights Reserved.

#

# This is the configuration file for mcs scripts.

Template machine check:

# If unspecified, the value is N by default, meaning that mcs configuration templates will overwrite configuration items
# If you choose Y, MCS created VMs will use the existing configurations of the current VDA that must running correctly
Use_Existing_Configurations_Of Current_ VDA=N

DNS Configuration:
# Provide DNS information

# You can provide 4 DNS servers at most.

# Leave empty if you do not have 4 servers. You may also leave all of them empty
# and configure dns manually.

# Format:

# dnsT="XX.XX.XX.XX"

# dNs2="XX.XX.XX.XX"

#dns3=

# dns4=

dns1="192.1681.5"

dns2="192.168.3.4"

dns3=

dns4=

NTP Configuratior
# Provide NTP server information.

# If not set here, the default value will be the address of domain controller.
# Format:

# NTP_SERVER="XX.XX.XX.XX"

NTP_SERVER="192.168.4.5"

WORKGROUP Configuratior
# Provide Workgroup information.
# Usually workgroup is the same with domain name and you do not need to configure it here.
# If that is not the case, please config it according to the correct format:
# WORKGROUP="workgroup_name"
WORKGROUP="example"

Domain Join Configuratior
# Provide Domain Join method.

# Winbind: support RHEL7/CentOS7, RHEL8/CentOS8, SUSE12, SUSE15, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04

# SSSD: support RHEL7/CentOS7, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04, SUSE12, SUSE15

# Centrify: support RHEL7/CentOS7

# PBIS: support RHEL7/CentOS7, RHEL8/CentOS8, SUSE12, SUSE15, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04, Debian 10

# AD_INTEGRATION="winbind" or AD_INTEGRATION="sssd" or AD_INTEGRATION="centrify" or AD_INTEGRATION="pbis"
AD_INTEGRATION="winbind"

entrify download path Configuratior
# When choose Centrify as AD_INTEGRATION, provide Centrify download path with related distribution if Centrify is not installed.
# To find out the correct download url for your os, you may go here:

# https://www.centrify.com/express/linux/download-files/#accordion-download-express-02

CENTRIFY_DOWNLOAD_PATH=

entrify Samba download path Configuratior
# When choose Centrify as AD_INTEGRATION, provide Centrify Samba download path with related distribution if Centrify is not installed.

# CENTRIFY_SAMBA_DOWNLOAD_PATH="http://edge.centrify.com/products/opensource/samba-4.5.9/centrify-samba-4.5.9-rhel3-x86_64.tgz
CENTRIFY_SAMBA_DOWNLOAD_PATH=

PBIS download path Configuration:
# When choose PBIS as AD_INTEGRATION, provide PBIS download path if PBIS is not installed.
# PBIS: support RHEL7/CentOS7, RHEL8/CentOS8, SUSE12/SUSE15, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04
# RHEL7 and SUSE12: "https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/pbis-open-8.8.0.506.linux.x86_64.rpm.sh"
# RHELS: "https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpm.sh"
# Ubuntu: "https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/pbis-open-8.8.0.506.linux.x86_64.deb.sh"
# SUSE15: "https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpm.sh”
# PBIS_DOWNLOAD_PATH="https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/pbis-open-8.8.0.506.linux.x86_64.rpm.sh"
PBIS_DOWNLOAD_PATH=

Machine Password Automate Updat
# Machine password will expire after 30 days(default), so we have a mechnisum to update
# this password regularly.
# You can set this value to enabled to enable this feature.
UPDATE_MACHINE_PW="disabled"

Linux VDA Configuration
# Provide Linux VDA configuration information.

# Please refer to Linux VDA Documentation for these settings.
DOTNET RUNTIME_PATH=/opt/dotnet
DESKTOP_ENVIRONMENT=gnome

SUPPORT DDC_AS CNAME=N

VDA_PORT=80

REGISTER_SERVICE=Y

ADD_FIREWALL_RULES=Y

HDX 3D _PRO=N

VDI_MODE=Y

SITE_NAME="<none>"

LDAP_LIST="dc1.example.com”
SEARCH_BASE="DC=example,DC=com"
FAS_LIST="<none>"

START_SERVICE=Y

TELEMETRY_SOCKET_PORT=7503

TELEMETRY_PORT=7502
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2. En la maquina de la plantilla, agregue lineas de comandos al archivo /etc/xd1l/mcs/
mcs_Tlocal_setting.reg para escribir o actualizar los valores del Registro segin sea
necesario. Esta accion evita la pérdida de datos y configuraciones cada vez que se reinicia una
maquina aprovisionada con MCS.

Cada linea del archivo /etc/xd1l/mcs/mcs_local_setting.reg es un comando para
configurar o actualizar un valor del Registro.

Por ejemplo, puede agregar las siguientes lineas de comando al archivo /etc/xd1l/mcs/
mcs_local_setting.reg para escribir o actualizar un archivo del Registro, respectiva-
mente:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -t "REG_DWORD" -v
"Flags" -d "Ox00000003" --force
<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -v "Flags" -d "0
x00000003"

<!--NeedCopy-->

Paso 3g: Cree una imagen maestra
1. Ejecute /opt/Citrix/VDA/sbin/deploymcs.sh.

2. (si utiliza un VDA que se esta ejecutando como maquina virtual de plantilla, omita este paso).
En la maquina virtual de la plantilla, actualice las plantillas de configuracion para personalizar
los archivos /etc/krb5.conf, Jetc/samba/smb.confy /etc/sssd/sssd.conf rel-
evantes en todas las maquinas virtuales creadas.

Para los usuarios de Winbind, actualice las plantillas /etc/xdl/mcs/winbind_krb5.
conf.tmply /etc/xdl/mcs/winbind_smb.conf.tmpl.

Paralos usuarios de SSSD, actualice las plantillas /etc/xdl/mcs/sssd.conf.tmpl, /etc
/xd1l/mcs/sssd_krb5.conf.tmply /etc/xd1l/mcs/sssd_smb.conf.tmpl.

Para los usuarios de Centrify, actualice las plantillas /etc/xd1l/mcs/centrify_krb5.
conf.tmply/etc/xdl/mcs/centrify_smb.conf.tmpl.

Nota:

Mantenga el formato utilizado en los archivos de plantilla y utilice variables como SWORK-
GROUP, SREALM, Srealm, ${new_hostname}y SAD_FQDN.

3. Creeyasigne un nombre a unainstantanea de suimagen maestra en funcion de la nube publica
que utilice.
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« (Para Citrix Hypervisor, GCP y VMware vSphere) Instale aplicaciones en la maquina vir-
tual de plantilla y apague la maquina virtual de plantilla. Cree y nombre la instantanea de
su imagen maestra.

+ (Para Azure) Instale aplicaciones en la VM de plantilla y apague la VM de plantilla desde
el portal de Azure. Compruebe que el estado de administracion de energia de la maquina
virtual de plantilla es Detenida (desasignada). Debe recordar el nombre del grupo de
recursos indicado aqui. Necesitara ese nombre para localizar laimagen maestra en Azure.

** Connect P Stat @ [ | ) Capture  => Move [ Delete ) Refresh

Resource group (change) Computer name
mcs rhel-sssd-temp

Status Operating system
Stopped (deallocated) Linux

Location

East Asia vepus, 8 GB memory)

Subscription (change)

+ (Para AWS) Instale aplicaciones en la VM de plantilla y apague la VM de plantilla desde
el portal de AWS EC2. Compruebe que el estado de la instancia de la VM de plantilla es
Detenido. Haga clic con el boton secundario en la VM de plantilla y seleccione Imagen >
Crear imagen. Escriba la informacion y realice los ajustes necesarios. Haga clic en Crear
imagen.

Create Image X

Instance ID  (j i-011€
Image name (i
Image description (7
No reboot (i

Instance Volumes

Volume Delete on

Devi Size (GiB] - Th hput Ei ted
Type eylce Snapshot (i |ge[ ) Volume Type (i IOPS (i ford Pu Termination nrcryp s
i i i = - (MBIs) (i i i
Root Idevisdal NP 40 | General Purpose SSD (gp2) ¥| 120/3000 MN/A e Not Encrypted

02

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel [RECEICHINEN

« (Para Nutanix) En Nutanix AHV, apague la maquina virtual de plantilla. Cree y nombre la
instantanea de su imagen maestra.

Nota:

Los nombres de instantanea de Acropolis deben incluir el prefijo XD_ para poder uti-
lizarse en Citrix Virtual Apps and Desktops. Utilice la consola de Acropolis para cam-
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biar el nombre de las instantaneas, si es necesario. Después de cambiar el nombre
de una instantanea, reinicie el asistente Crear catalogo para obtener una lista actu-
alizada.

Paso 4: Cree un catilogo de maquinas

En Citrix Studio, cree un catalogo de maquinasy especifique la cantidad de maquinas virtuales que se
van a crear en el catalogo. Al crear el catalogo de maquinas, elija la imagen maestra. A continuacion,
se muestran algunos ejemplos:

Machine Catalog Setup

Studio Master Image

Browse the resource groups below and select the managed disk. snapshot, or VHD to use as the
master image for all machines in this catalog.

» If you select a VHD attached to a VM, the VM must be stopped.

» Make sure the selected master image has a Gitnix VDA installed,

¥ Introduction

¥ Operating System
o Don't see the resource group you want?

¥ Machine Management

-
Master Image r .\ .pc-Weer..ISZ ~
8 T - b [@®]LinuxVDA

torage an CEnse ==k

S /
Virtual Machines & Azure-1604_OsDisk_1_0b3977596¢1447909bf42373ac0c6a05
Resource Groups & arure-client_OsDisk_1_See3cd35a6d744c 1994502846383
Metwork Cards & arure-de_OsDisk_1_f047ec978ebad26bb0d03 09286967
: . & Arure-j77_OsDisk_1_adf0f65861d447a5bad066c6632a8f2c
1: 14

omputer Accoun & Asure-jeje77_OsDisk_1_echeddBd75e74bb08150c824d837254e
Domain Credentials & Asure-jerhel77_OsDisk_1_685abfc05eScafdBacac?b2Be36d9e04 »
Summary & Asure-jerheld_OsDisk_1_51a0c329a2349¢e8c7d30e 52648034

@ Select the minimum functional level for this 7.6 [or newer) -

catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Back | Cancel
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Machine Catalog Setup

Studio Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)

; : Use the YDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine,
¥ Introduction

i Select a snapshot (or a virtual machine):
¥ Operating System

P » [ RHELES @
+ Machine Management
» (W] RHEL74 @
Saster hmage b ] sles123 @
Virtual Machines » [ ubuntuls @
Computer Accounts (=] vesa @
Summary
0 Select the minimum functional level for this 7.9 [or newer - recommended, to acc... =
catalog:
Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog. Learn more

En la pagina Contenedor exclusiva de Nutanix, seleccione el contenedor que especificd anterior-
mente para la VM de plantilla. En la pagina Imagen maestra, seleccione la instantanea de la imagen.
En la pagina Maquinas virtuales, compruebe la cantidad de unidades CPU virtuales y la cantidad de
nucleos por cada CPU virtual.

Nota:

Si el proceso de creacion del catalogo de maquinas en el Delivery Controller lleva mucho tiempo,
vaya a Nutanix Prism y encienda manualmente la maquina con el prefijo Preparation. Este en-
foque ayuda a continuar el proceso de creacion.

Realice otras tareas de configuracion segiin sea necesario. Para obtener mas informacion, consulte
Crear un catalogo de maquinas mediante Studio.

Paso 5: Cree un grupo de entrega

Un grupo de entrega es un conjunto de maquinas seleccionadas de uno o varios catalogos de
maquinas. Especifica los usuarios que pueden usar esas maquinas y las aplicaciones y escritorios
disponibles para esos usuarios. Para obtener mas informacion, consulte Crear grupos de entrega.
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Usar MCS para actualizar Linux VDA

Para usar MCS para actualizar su Linux VDA, haga lo siguiente:
1. AsegUrese de instalar .NET Runtime 6.0 antes de actualizar Linux VDA a la version Current Re-
lease.
2. Actualice su Linux VDA en la plantilla de maquina:
Nota:

También puede utilizar la funcién Autoactualizacién de Linux VDA para programar actu-
alizaciones automaticas de software. Para hacer esto, agregue lineas de comandos al
archivo etc/xdl/mcs/mcs_local_setting.reg de la maquina de plantilla.
Por ejemplo, puede agregar las siguientes lineas de comandos:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\

SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "0Ox00000001"
force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\

SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "Immediately"
— force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-Container-
url>" — force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local-

Certificate-Path-of-PortalAzureCom>" --force
<!--NeedCopy-->

Para RHEL 7y CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Para RHEL 8 y Rocky Linux 8:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Para SUSE:

sudo rpm -U XenDesktopVDA-<version>.slel2_x.x86_64.rpm
<!--NeedCopy—-->

Para Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
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<!--NeedCopy-->

Para Ubuntu 20.04:

sudo dpkg -1 xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Para Ubuntu 22.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

3. Modifique /etc/xdl/mcs/mcs.confy /etc/xdl/mcs/mcs_local_setting.reg.
4. Tome una nueva instantanea.

5. En Citrix Studio, seleccione la nueva instantanea para actualizar su catalogo de maquinas. Es-
pere a que se reinicie cada maquina. No reinicie ninguna maquina manualmente.

Automatizar la actualizacion de las contrasefias de cuenta de maquina

Las contrasefias de cuenta de maquina caducan, de forma predeterminada, al cabo de 30 dias de
la creacion del catdlogo de maquinas. Para evitar que las contrasefias caduquen y automatizar la
actualizacion de las contrasefias de cuenta de maquina, haga lo siguiente:

1. Agregue lasiguiente entrada a /etc/xdl/mcs/mcs.confantes de ejecutar /opt/Citrix/VDA/sbin/de-
ploymcs.sh.

UPDATE_MACHINE_PW="enabled"

2. Despuésde ejecutar /opt/Citrix/VDA/sbin/deploymcs.sh., abra /etc/cron.d/mcs_update_password_cronjob
para establecer la hora y la frecuencia de actualizacién. En la configuracion predeterminada,
las contrasefias de las cuentas de maquina se actualizan semanalmente a las 2:30 a. m. del
domingo.

Después de actualizar cada contrasefia de cuenta de maquina, la caché de tiquets del Delivery Con-
troller deja de ser valida y puede aparecer el siguiente error en /var/log/xdl/jproxy.log:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred.
Error: Failure unspecified at GSS-API level (Mechanism level:
Checksum failed)

Para eliminar el error, borre la caché de tiquets periédicamente. Puede programar una tarea de
limpieza de caché en todos los Delivery Controllers o en el controlador de dominio.
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Habilitar FAS en maquinas virtuales creadas por MCS

Puede habilitar Servicio de autenticacion federada en maquinas virtuales creadas con MCS que se
ejecuten en las distribuciones siguientes:

Winbind SSSD Centrify PBIS

RHEL 8 Si No No Si
Rocky Linux 8 Si No No No
RHEL7,Cent0OS7 Si Si No Si
Ubuntu 22.04, Si No No No
Ubuntu 20.04,

Ubuntu 18.04

Debian 11.3, Si No No No
Debian 10.9

SUSE 15.3 Si No No No

Habilitar FAS al preparar una imagen maestra en la maquina virtual de plantilla

1. Importe el certificado raiz de la CA.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy—-->

2. Ejecute ctxfascfg.sh. Para obtener mas informacion, consulte Ejecutar ctxfascfg.sh.
3. Configure variablesen /etc/xd1l/mcs/mcs.conf.
Nota:

Establezca todas las variables necesariasen /fetc/xd1l/mcs/mcs.conf, puesto que se
invocan al iniciarse la maquina virtual.

a) EstablezcaelvalordeUse_Existing_Configurations_Of_Current_VDAenY.

b) Establezca la variable FAS_LIST en la direccion del servidor de FAS o en varias direc-
cionesde servidor de FAS. Separe las direcciones con puntosy comas, y acotelas con comil-
las simples. Porejemplo, FAS_LIST="'<FAS_SERVER_FQDN>;<FAS_SERVER_FQDN
>,

c) Establezca las otras variables seglin sea necesario, como VDI_MODE.

4. Ejecute el script /opt/Citrix/VDA/sbin/deploymcs.sh.
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Habilitar FAS en una maquina virtual creada por MCS

Si FAS no se habilité en la maquina de la plantilla como se describi6é anteriormente, puede habilitar
FAS en cada maquina virtual creada por MCS.

Para habilitar FAS en una maquina virtual creada por MCS, haga lo siguiente:

1. Configure variables en /etc/xdl/mcs/mcs.conf.
Nota:
Establezca todas las variables necesariasen /fetc/xd1l/mcs/mcs. conf, puesto que se

invocan al iniciarse la maquina virtual.

a) EstablezcaelvalordeUse_Existing_Configurations_Of_Current_VDAenY.
b) Establezca la variable FAS_LIST en la direccion del servidor FAS.
c) Establezca las otras variables seglin sea necesario, como VDI _MODE.

2. Importe el certificado raiz de la CA.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

3. Ejecute el script /opt/Citrix/VDA/sbin/ctxfascfg.sh. Para obtener mas informa-
cion, consulte Ejecutar ctxfascfg.sh.

Usar Citrix Provisioning para crear maquinas virtuales Linux

October 31, 2022

En este articulo se proporciona informacion sobre los dispositivos de destino para el streaming de
Linux. Con esta funcionalidad, puede aprovisionar escritorios virtuales Linux directamente en el en-
torno de Citrix Virtual Apps and Desktops.

Se admiten las siguientes distribuciones de Linux:

« Ubuntu 20.04
« Ubuntu 18.04
« RHEL 8.4

« RHEL7.9

« SUSE 15.3
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Importante:

« Le recomendamos que utilice el paquete de instalacion mas reciente de Citrix Provisioning.
Utilice el paquete basado en su distribucién Linux. Se requiere Citrix Provisioning Server
2109 o una version posterior para utilizar la version 2109 del agente de streaming de Linux
y versiones posteriores.

« Cuando use Citrix Provisioning para distribuir dispositivos de destino Linux por streaming,
cree una particion de arranque independiente en la nicaimagen de disco compartido para
que los dispositivos aprovisionados puedan arrancar segtn lo previsto.

« No déformato a las particiones con btrfs. GRUB2 tiene un problema intrinseco para encon-
trar particiones btrfs. GRUB es un cargador de arranque multiple cuyas siglas correspon-
den a GRand Unified Bootloader.

Para obtener mas informacion, consulte Dispositivos de destino para el streaming de Linux en la doc-
umentacion de Citrix Provisioning.

Configurar Delivery Controllers para XenDesktop 7.6 y versiones
anteriores

October 31, 2022

XenDesktop 7.6 y versiones anteriores requieren ciertos cambios para ser compatibles con Linux VDA.
Para estas versiones es necesario instalar un parche rapido o un script de actualizacion. Las instruc-
ciones de instalacion y verificacion se ofrecen en este articulo.

Actualizacion de la configuracion del Delivery Controller

Para XenDesktop 7.6 SP2, aplique el parche rapido Hotfix Update 2 vy, asi, actualizar el Broker para
escritorios virtuales con Linux. El parche rapido Hotfix Update 2 esta disponible aqui:

CTX142438: Hotfix Update 2 para Delivery Controller 7.6 (32 bits) - en inglés

Para versiones anteriores a XenDesktop 7.6 SP2, puede usar un script de PowerShell denominado
Update-BrokerServiceConfig.psl para actualizar la configuracion de Broker Service. Este script esta
disponible en el siguiente paquete:

o citrix-linuxvda-scripts.zip

Repita los pasos siguientes en cada Delivery Controller de la comunidad:
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1. Copie el script Update-BrokerServiceConfig.ps1 a la maquina de Delivery Controller.
2. Abra una consola de Windows PowerShell en el contexto del administrador local.

3. Vaya a la carpeta que contiene el script Update-BrokerServiceConfig.ps1.

4. Ejecute el script Update-BrokerServiceConfig.psl:

.\Update-BrokerServiceConfig.psl
<!--NeedCopy-->

Sugerencia:

De forma predeterminada, PowerShell esta configurado para impedir la ejecucion de scripts de
PowerShell. Si el script no se ejecuta, cambie la directiva de ejecucion de PowerShell y vuelva a
intentarlo:

Set-ExecutionPolicy Unrestricted
<!--NeedCopy—-->

El script Update-BrokerServiceConfig.ps1 actualiza el archivo de configuracion del servicio de bro-
ker con nuevos puntos finales WCF que necesita Linux VDA. Luego, reinicia el servicio del broker. El
script determina automaticamente la ubicacion del archivo de configuracion del servicio del broker.
Se crea una copia de seguridad del archivo de configuracion original en el mismo directorio con la

extension .prelinux.

Estos cambios no afectan la intermediacion (broker) de agentes VDA con Windows configurados para
usar la misma comunidad de Delivery Controller. Con lo que una sola comunidad de Controllers
puede administrar y actuar de broker en sesiones de agentes VDA con Windows y con Linux.

Comprobacion de la configuracién del Delivery Controller

Cuando los cambios de configuracion requeridos se hayan aplicado a un Delivery Controller, la ca-
dena EndpointLinux aparecera cinco veces en el archivo %PROGRAMFILES%\Citrix\Broker\Service\BrokerSen

Desde el simbolo del sistema de Windows, inicie sesion como administrador local para compro-
barlo:

cd "%PROGRAMFILES%"\Citrix\Broker\Service\
findstr EndpointLinux BrokerService.exe.config
<!--NeedCopy-->

Parametros de servidor LDAP y de directivas

November 8, 2022
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Configuracion de directivas en Citrix Studio

Para configurar directivas en Citrix Studio, lleve a cabo lo siguiente:

1. Abra Citrix Studio.

2. Seleccione el panel Directivas.

3. Haga clic en Crear directiva.

4, Establezca la directiva segln la Lista de directivas disponibles.

Configuracion del servidor LDAP en el VDA

En caso de entornos de dominio Gnico, configurar el servidor LDAP en Linux VDA es optativo; es oblig-
atorio en caso de entornos con varios dominios y varios bosques. La configuracion es necesaria para
que el servicio de directiva realice una blisqueda LDAP en esos entornos.

Después de instalar el paquete de Linux VDA, ejecute el comando:

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Escriba todos los servidores LDAP en este formato: lista de nombres de dominio completos
(FQDN) de LDAP, separados por espacios, con el puerto de LDAP (p. ej.: adl.miempresa.com:389
ad2.miempresa.com:389).

LDAP servers, however if DNS is unable to provide
>f LDAP Fully Qualified Domain Names (FQGDNs) with

»f at least one LDAP server. [<none>]: I

También puede ejecutar el comando ctxreg para escribir este parametro directamente en el Reg-

istro:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_SZ" -v "ListOfLDAPServers" -d "adl.
mycompany.com:389 ad2.mycomany.com:389" --force

<!--NeedCopy-->

. o

Configuracion
October 31, 2022

En esta seccidn, se detallan las funciones de Linux VDA, incluida su descripcion, su configuraciény la
resolucion de problemas relacionados.
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Administracion

November 8, 2022

Esta seccién contiene estos temas:

« CEIP

« HDX Insight

« Integracion con Citrix Telemetry Service

« Actualizacion automatica de Linux VDA para Citrix Daa$S Standard para Azure
+ Métricas de maquinas virtuales y sesiones de Linux

« Recopilacion de registros

+ Remedo de sesiones

+ Eldemonio del servicio de supervision

» Herramientas y utilidades

« Otros

Compatibilidad con la aplicacion Citrix Workspace para HTML5

Crear un entorno virtual Python3

Integrar NIS en Active Directory

IPv6

LDAPS

Xauthority

Customer Experience Improvement Program (CEIP) de Citrix

October 31, 2022

Cuando participa en el programa CEIP, se envian estadisticas e informacion de uso anénimas a Cit-
rix para ayudar a mejorar la calidad y el rendimiento de los productos Citrix. Ademas, se envia una
copia de los datos anénimos a Google Analytics (GA) para un analisis rapido y eficiente. De forma
predeterminada, la disponibilidad general esta inhabilitada.
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Parametros del Registro

De forma predeterminada, la participacion en el programa CEIP es automatica al instalar Linux VDA. La
primera carga de datos tiene lugar aproximadamente siete dias después de instalar Linux VDA. Puede
cambiar esta opcion predeterminada en el Registro del sistema.

+ CEIPSwitch

Parametro de Registro que habilita o inhabilita el programa CEIP (predeterminado = 0):
Ubicacion: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Nombre: CEIPSwitch

Valor: 1 =inhabilitado, 0 = habilitado

Si no se especifica, significa que CEIP esta habilitado.

Puede ejecutar el siguiente comando en un cliente para inhabilitar el programa CEIP:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "CEIPSwitch" -d "1"
<!--NeedCopy-->

« GASwitch

Parametro de Registro que habilita o inhabilita el programa GA (predeterminado = 1):

Ubicacion: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Nombre: GASwitch

Valor: 1 =inhabilitado, 0 = habilitado

Si no se especifica, significa que GA esta inhabilitado.

Puede ejecutar el siguiente comando en un cliente para habilitar el programa GA:
/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\

Citrix\CEIP" -v "GASwitch" -d "o"
<!--NeedCopy-->

- DataPersistPath

Parametro de Registro que controla la ruta de persistencia de datos (predeterminado = /var/xdl/-
ceip):

Ubicaciéon: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP
Nombre: DataPersistPath
Valor: cadena

Puede ejecutar el comando siguiente para establecer esta ruta:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 207



Linux Virtual Delivery Agent 2209

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE)\
Citrix\CEIP" -v "DataPersistPath" -d "your_path"

<!--NeedCopy-->

Si la ruta configurada no existe o no se puede acceder a ella, los datos se guardan en la ruta predeter-

minada.

Datos CEIP recopilados de Linux VDA

La siguiente tabla ofrece un ejemplo de los tipos de informacién andnima que se recopilan. Los datos

no contienen detalles que lo identifiquen a usted como cliente.

Punto de datos

GUID de la maquina

Solucién AD

Versidn de kernel de Linux

Versién LVDA
LVDA es actualizacion o

instalacién nueva

Método de LVDA instalado

HDX 3D Pro habilitado o no

Modo VDI habilitado o no

Nombre de la clave

machine_guid

ad_solution

kernel_version

vda_version

update_or_fresh_install

install_method

hdx_3d_pro

vdi_mode

Descripcion

Identificacion de la maquina
donde se originan los datos
Cadena de texto que indica el
método por el que se unié la
maquina al dominio

Cadena de texto que indica la
version de kernel de la
maquina

Cadena de texto que indica la
version instalada de Linux VDA
Cadena de texto que indica si el
paquete de Linux VDA actual se
instalé como nuevo o si es una
actualizacion

Cadena de texto que indica que
el paquete de Linux VDA se
instala mediante MCS, PVS,
Easy Install, o instalacion

manual.
Cadena de texto que indica si

HDX 3D Pro esta habilitado en
la maquina

Cadena de texto que indica si el
modo VDI esta habilitado
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Punto de datos

Configuracion regional del
sistema

Ultimo reinicio de los servicios
principales de LVDA

Tipo de GPU

Ndcleos de CPU

Frecuencia de CPU

Tamafio de la memoria fisica

Namero de sesiones iniciadas

Version y nombre del SO Linux

Clave de sesidn

Tipo de recurso

Tiempo de sesion activa

Nombre de la clave

system_locale

ctxhdx ctxvda

gpu_type

cpu_cores

cpu_frequency

memory_size

session_launch

0S_name_version

session_key

resource_type

active_session_time

Descripcion

Cadena de texto que indica la
configuracion regional de esta
maquina

La fechay horaala que se
reiniciaron por Gltima vez los
servicios ctxhdx y ctxvda,
en el formato dd-hh:mm:ss, por
ejemplo, 10-17:22:19

Indica el tipo GPU de la
maquina

NUmero entero que indica la
cantidad de nlcleos de CPU de
la maquina

Nimero decimal que indica la
frecuencia de la CPU en MHz
Nimero entero que indica el
tamario de la memoria fisica en
KB.

Nimero entero que indica la
cantidad de sesiones iniciadas
(o reconectadas) en la maquina
en el momento de recopilar los

datos
Cadena de texto que indica el

nombrey la version del sistema
operativo Linux de la maquina
Identificacion de la sesion
donde se originan los datos
Cadena de texto que indica el
tipo de sesion iniciada:
escritorio o <appname>

Se utiliza para guardar los
tiempos de sesidn activa. Una
sesion puede tener varios
periodos activos, porque la
sesion puede desconectarse o
reconectarse.
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Punto de datos

Duracidon de sesidon

Tipo de cliente Receiver

Version de cliente de Receiver

Recuento de impresion

Recuento de redireccion USB

Tipo de proveedor Gfx

Recuento de remedos

Idioma seleccionado por el
usuario

Recuento de redireccion de
tarjetas inteligentes

Nombre de la clave

session_duration_time

receiver_type

receiver_version

printing_count

usb_redirecting_count

gfx_provider_type

shadow_count

ctxism_select

scard_redirecting_count

Descripcion

Utilizado para guardar la
duracién de la sesion desde
que se inicia la sesion hasta
que se cierra

Nimero entero que indica el
tipo de aplicacion Citrix
Workspace utilizada para
iniciar la sesion

Cadena de texto que indica la
version de la aplicacion Citrix
Workspace utilizada para lanzar
la sesidn

Nimero entero que indica
cuantas veces se uso la
funcionalidad de impresion en
la sesion

NUmero entero que indica
cuantas veces la sesién usa un
dispositivo USB

Cadena de texto que indica el
tipo de proveedor de graficos
de la sesion

NUmero entero que indica
cuantas veces se ha remedado
la sesidn

Cadena compuesta larga que
contiene todos los idiomas que
han seleccionado los usuarios
Nimero entero que indica la
cantidad de veces que se utiliza
la redireccion de tarjetas
inteligentes para inicio de
sesion y autenticacion de
usuario en aplicaciones
durante la sesion
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HDX Insight

April 18,2024

Informacion general

Linux VDA admite parcialmente la funcién HDX Insight.

Instalacion

No es necesario instalar paquetes dependientes.

Uso

HDX Insight analiza los mensajes de ICA pasados a través de Citrix ADC entre la aplicacion Citrix Work-
space y el Linux VDA. Todos los datos de HDX Insight se obtienen del canal virtual NSAP y se envian
sin comprimir. De forma predeterminada, el canal virtual NSAP esta habilitado.
Los siguientes comandos inhabilitan y habilitan el canal virtual NSAP, respectivamente:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "0Ox00000000"

--force
<!--NeedCopy-->

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000001"
--force

<!--NeedCopy-->

Solucion de problemas
No se muestran los puntos de datos

Puede haber dos motivos:

« HDX Insight no esta configurado correctamente.

Por ejemplo, AppFlow no esta habilitado en Citrix ADC o se ha configurado una instancia de
Citrix ADC incorrecta en Citrix ADM.
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« El canalvirtual de control de ICA no se ha iniciado en Linux VDA.
ps aux | grep -i ctxctl

Si no se esta ejecutando ctxctl, pongase en contacto con el administrador para notificar un
fallo a Citrix.

No se muestran puntos de datos de aplicaciones

Verifique que el canal virtual integrado esté habilitado y haya una aplicacion integrada activa.

Integracion con Citrix Telemetry Service

November 8, 2022

Con Citrix Telemetry Service (ctxtelemetry) integrado con el software Linux VDA, puede ejecutar
Citrix Scout, que, a su vez, utiliza el script /opt/Citrix/VDA/bin/xdlcollect.sh para recopilar registros
sobre Linux VDA.

&4 Citrix Scout - x

Collect o

Select or add machines to collect data from:

+ Add machine Filter by machine name Q ‘

Mame ype S
rggbe-lvda-1.bvt.local Linux VDA
rggbe-lvda-2.bvt.local Linux VDA

rggbe-lvda-3.bvt.local
rggbe-lvda-31.bvtlocal
rggbe-lvda-5.bvilocal

rggbe-lvda-6.bvt.local

B O0O0O0O0O0OaO

rggbe-lvda-8.bvt.local

rggbe-tsvda-1.bvt.local

O O

rggbe-vda-1.bvt.local

+" 1 machine selected. Back m
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Nota:

Después de actualizar desde Linux VDA 1912 y versiones anteriores, debe volver a ejecutar
Jopt/Citrix/VDA/sbin/ctxsetup.sh para configurar las variables de Citrix Telemetry Service
(ctxtelemetry). Para obtener masinformacion acerca de las variables, consulte Easy Install.

Habilitar e inhabilitar Citrix Telemetry Service

« Para habilitar el servicio, ejecute el comando sudo systemctl enable ctxtelemetry.socket.
«+ Parainhabilitar el servicio, ejecute sudo systemctl disable ctxtelemetry.socket.

Puertos

De forma predeterminada, Citrix Telemetry Service (ctxtelemetry) utiliza el puerto TCP/IP 7503
para escuchar a Citrix Scout. Para comunicarse con Citrix Scout, utiliza el puerto TCP/IP 7502 en el
Delivery Controller.

Puede utilizar los puertos predeterminados o cambiarlos mediante las siguientes variables al instalar
Linux VDA.

« CTX_XDL_TELEMETRY_SOCKET_PORT: El puerto de socket para escuchar a Citrix Scout. El
puerto predeterminado es 7503.

« CTX_XDL_TELEMETRY_PORT: El puerto para comunicarse con Citrix Scout. El puerto predeter-
minado es 7502.

Para cambiar los puertos una vez instalado el VDA, haga lo siguiente:

1. Para cambiar un puerto para comunicarse con Scout, ejecute el siguiente comando.

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServicePort" -d <port number>
-t REG_DWORD
<!--NeedCopy-->

2. Paracambiarel puerto de socket para escuchar a Scout, ejecute el siguiente comando para abrir
y modificar el archivo ctxtelemetry.socket.

sudo vi /etc/systemd/system/ctxtelemetry.socket
<!--NeedCopy-->
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3. Ejecute los siguientes comandos para reiniciar el puerto de socket.

sudo systemctl daemon-reload

sudo systemctl stop ctxtelemetry.socket
sudo systemctl start ctxtelemetry.socket
<!--NeedCopy—-->

4. Habilite los nuevos puertos en la configuracion del firewall.

Si esta utilizando Ubuntu, por ejemplo, ejecute el comando sudo ufw allow 7503 para habilitar
el puerto 7503.

Modo de depuracion

Si Citrix Telemetry Service no funciona de la manera prevista, puede habilitar el modo de depuracién
para determinar las causas.

1. Para habilitar el modo de depuracion, ejecute el siguiente comando para abrir el archivo
ctxtelemetryy,acontinuacion, cambie el valor de DebugMode a 1.

sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry
<!--NeedCopy-->

2. Detenga manualmente Citrix Telemetry Service o espere 15 minutos para que el servicio se de-
tenga automaticamente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 214



Linux Virtual Delivery Agent 2209

En este ejemplo, puede ejecutar los siguientes comandos para detener Citrix Telemetry Service.

sudo netstat -ntlp
Kill -9 1958
<!--NeedCopy-->

3. Para reiniciar Citrix Telemetry Service, seleccione su Linux VDA en Scout y busque telemetry-
debug.log en /var/log/xdl/.

Tiempo de espera del servicio

El demonio systemd que abre el puerto de socket se inicia de forma predeterminada y utiliza pocos
recursos. Citrix Telemetry Service se detiene de forma predeterminada y solo se inicia cuando hay
una solicitud de recopilacion de registros de Delivery Controller. Una vez completada la recopilacion
de registros, el servicio espera nuevas solicitudes de recopilacién durante un plazo de 15 minutosy se
detiene de nuevo si no hay ninguna. Puede configurar el tiempo de espera con el siguiente comando.
El valor minimo es de 10 minutos. Si establece un valor inferior a 10 minutos, surtira efecto el valor
minimo de 10 minutos. Después de configurar el tiempo de espera, detenga y reinicie el servicio.
Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServiceIdleTimeoutInMinutes" -d <

number> -t REG_DWORD
<!--NeedCopy-->

Pruebas de verificacion

Antes del inicio de una recopilacion, se ejecutan automaticamente pruebas de verificacion en cada
maquina seleccionada. Estas pruebas tienen por finalidad comprobar que se cumplen los requisi-
tos. Sila prueba de una maquina falla, Scout muestra un mensaje con acciones correctivas sugeridas.
Para obtener mas informacion acerca de las pruebas de verificacion, consulte la seccion Pruebas de
verificacion de la documentacion de Citrix Scout.
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Autoactualizacion de Linux VDA a través de Azure

May 30, 2024

Esta funcion ayuda a actualizar automaticamente el software de Linux VDA, inmediatamente o a una
hora programada. Resulta Util al crear agentes Linux VDA en Citrix DaaS Standard para Azure (antes
denominado Citrix Virtual Apps and Desktops Standard para Azure). No necesita privilegios de admin-
istrador de las maquinas virtuales en Azure. Para obtener mas informacion, consulte Crear agentes
VDA de Linux en Citrix DaaS Standard para Azure.

Configuracion

Para utilizar esta funcion, siga estos pasos:

Paso 1: Cargue la informacion de actualizacion y nuevos paquetes VDA en el contenedor de
Azure

Paso la: Cree un contenedor en su cuenta de almacenamiento de Azurey establezca el nivel de acceso
al contenedor en Blob (Anonymous read access for blobs only).

Nota:

Los clientes mantienen y administran exclusivamente los contenedores y blobs de Azure. Citrix
no se hace responsable de ningln problema de seguridad asociado a estos. Para garantizar la
seguridad de los datos y la rentabilidad, establezca el nivel de acceso al contenedor en Private
(no anonymous access) después de cada actualizacion automatica.

Paso 1b: Incorpore la informacion de actualizacion del VDA a un archivo JSON denominado Update-
Info.json. Para ver un ejemplo del formato de archivo, consulte el siguiente bloque:

{

"Version": "21.04.200.4",
"Distributions": [

{
"TargetOS": "RHEL7_9",
"PackageName": "",
"PackageHash'": ""

}

)
{

"TargetOS": "UBUNTU18_04",
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"PackageName'": '"xendesktopvda_21.04.200.4-1.ubuntul8.04_amd64.deb",
"PackageHash": "4148
cc3f25d3717e3cbc19bd953b42c72bd38ee3fcd7f7034c2cd6f2b15b3c5a"

}

{

"Target0S": "UBUNTU20_04",
"PackageName": "",
"PackageHash'": ""

}

]
}

<!--NeedCopy-->

Donde, “Version” indica la nueva version del VDA y “Distributions” es una matriz de objetos de ac-
tualizacion. Cada objeto contiene tres elementos:

« “TargetOS”: Debe ser “RHEL7_9”(para RHEL 7, CentOS 7 y Amazon Linux 2), “UBUNTU18_04"0
“UBUNTU20_04". ctxmonitorservice No reconoce ninguna otra distribucion.

« “PackageName”: Nombre completo del paquete VDA de la version especificada.

+ “PackageHash”: Valor SHA-256 que se calcula mediante el comando shasum -a 256 <
pkgname>.

Paso 1c: Cargue el archivo JSON y la nueva version de paquetes Linux VDA en su contenedor de
Azure.

Paso 2: Habilite la funcién de autoactualizacion en la imagen maestra o en cada VDA

De forma predeterminada, la autoactualizacion estd inhabilitada. Si crea agentes Linux VDA en Citrix
DaaS$ Standard para Azure, la habilitacion de funciones debe realizarse en la imagen maestra. De lo
contrario, habilite la funcién en cada VDA de destino directamente.

Para habilitar la autoactualizacién, ejecute comandos similares a los siguientes para modificar la
clave deregistroen HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\SelfUpdate.

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_DWORD" -v '"fEnabled" -d "@
x00000001" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet)\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "
Immediately" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-
Container-Url>" --force
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Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local
-Certificate-Path-of-PortalAzureCom>" --force

<!--NeedCopy-->

En la tabla siguiente, se describen los parametros de Registro.

Parametro de Registro

fEnabled

URL

ScheduledTime

Descripcion

Este parametro es obligatorio. De forma
predeterminada, el valor es 0, lo que significa
que la autoactualizacion estd inhabilitada.
Puede establecerlo en 1 para habilitar la

actualizacion automatica.
Este parametro es obligatorio. Establece la URL

del contenedor de Azure para obtener la
informacion de actualizacion y los nuevos
paquetes de VDA.

Este parametro es obligatorio. Puede
establecerlo en Immediately o NextStart.
Immediately significa ejecutar la actualizacion
inmediatamente después de descargar los
paquetes del VDA. Esta opcion es adecuada
cuando la velocidad de descarga es alta y la
actualizacion es urgente. Al mismo tiempo,
puede afectar negativamente a la experiencia de
usuario si hay sesiones en directo al descargar el
paquete. NextStart significa ejecutar la
actualizacion tras el siguiente inicio de
ctxmonitorservice. Estaopcion es
adecuada cuando la velocidad de descarga no es
altay la actualizacion no es urgente.
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Parametro de Registro Descripcion

CaCertificate Este parametro es opcional. Establece la ruta
completa de un certificado PEM para verificar la
URL del contenedor de Azure. Para los blobs de
Azure, puede ser el certificado de
portal.azure.com que se obtiene del explorador
web y luego se convierte a PEM. Por motivos de
seguridad, le recomendamos agregar este
parametro de Registro, aunque solo se admite
en Ubuntu. En RHEL, falla la vinculacién de
algunas bibliotecas NSS para el comando cur 1.
Aseglrese de establecer los privilegios minimos
del certificado.

Cuando ctxmonitorservice se reinicia, consulta primero Url para obtener el archivo
Updatelnfo.json y recupera la version de actualizacién del archivo JSON. A continuacion,
ctxmonitorservice compara la version de actualizaciéon con la version actual. Si la ver-
sion actual es anterior, el servicio descarga la nueva version del paquete VDA de Azure y la guarda
localmente. Después de eso, ejecuta una actualizacion segin la configuracion de ScheduledTime.
En el caso de una implementacion local, puede reiniciar ctxmonitorservice directamente para
desencadenar la actualizacion. Sin embargo, en Citrix DaaS Standard para Azure, donde no tiene priv-
ilegios de administrador para las maquinas virtuales, solo se puede reiniciar ctxmonitorservice
después de reiniciar lamaquina VDA. Sifalla una actualizacion, el VDA revierte a la version existente.

Nota:

« Los parametros de Registro configurados en la imagen maestra no se pueden modificar.

« Sitodas las maquinas virtuales de un entorno descargan un paquete al mismo tiempo, la
red local se puede congestionar.

« Sitanto la actualizacidon como la reversion fallan, se pierden los datos del usuario.

« Si una actualizacion falla pero la reversion se realiza correctamente, los usuarios de la
misma red pueden tener versiones de Linux VDA diferentes. Esta no es una situacion ideal.

« Una actualizacion normalmente tarda varios minutos en completarse. No hay ningin indi-

cador de estado en Citrix Studio.
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Métricas de maquinas virtuales y sesiones de Linux

December 12,2022

En la siguiente tabla, se muestran algunas métricas disponibles para maquinas virtuales Linux y se-
siones de Linux.
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Métrica

Métrica

Duracién de inicio de
sesidn

Min. version de VDA

requerida

Min. version de VDA

requerida

2109

Descripcion

Descripcion

Es una medida del
proceso entre el
momento en que un
usuario se conecta
desde la aplicacion
Citrix Workspace y el
momento en que la
sesion esta lista para
usarse. Para ver la
métrica de una sesion,
vaya a la ficha
Supervisar de Citrix
DaaS Standard para
Azure (antes
denominado Citrix
Virtual Apps and
Desktops Standard
para Azure).
Supervisar esta
disponible como la
consola de Director
para supervisary
solucionar problemas
de implementacion de
las versiones Current
Release y LTSR de
Citrix Virtual Apps and
Desktops. En la ficha
Supervisar, haga clic
en Ver tendencia
histérica en la seccién
Promedio de
duracion de inicio de
sesion. En la pagina
Rendimiento de
inicio de sesion,

ctahl alae

Observaciones

Observaciones

Disponible solo en
Supervisar.

esStaptézcatas
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Min. version de VDA

Métrica requerida

Recuento de 2109
reconexiones

automaticas de

sesiones

Descripcion Observaciones

Para ver la cantidad de  Disponible tanto en

reconexiones Citrix Director como en
automaticas en una Supervisar.
sesidon, acceda a la
vista Tendencias.
Establezca las
condiciones y haga clic
en Aplicar para reducir
los resultados de la
busqueda. La columna
Recuento de
reconexiones
automaticas de
sesiones muestra la
cantidad de
reconexiones
automaticas en una
sesion. La reconexion
automatica se habilita
cuando las directivas
de fiabilidad de la
sesion o de
reconexion
automatica del
cliente estan activas.
Para obtener mas
informacion acerca de
la reconexion de
sesiones, consulte
Sesiones. Para obtener
mas informacion,
consulte
Configuraciones de
directiva de
Reconexidon
automatica de clientes
y Configuraciones de
directiva de Fiabilidad
de la sesion
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Min. version de VDA

Métrica requerida
Tiempo deinactividad 2103
MétricasdeunaVM de 2103
Linux

Protocolo 1909

Descripcion

Para acceder a esta
métrica, abra la pagina
Todas las sesiones
seleccionando Filtros
> Sesiones > Todas
las sesiones.

Estas métricas estan
disponibles para las
maquinas virtuales de
Linux: la cantidad de
ndcleos de CPU, el
tamafio de la memoria,
la capacidad del disco
duroyy la utilizacion
actual e historicade la
CPU y de la memoria
El protocolo de
transporte de una
sesion de Linux
aparece como UDP o
TCP en el panel
Detalles de la sesion.

Observaciones

Disponible tanto en
Citrix Director como en
Supervisar.

Disponible tanto en
Citrix Director como en
Supervisar.

Disponible tanto en
Citrix Director como en
Supervisar.
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Min. version de VDA

Métrica requerida Descripcion Observaciones

RTT de ICA 1903 El tiempo de retorno Disponible tanto en
(RTT)deICAesel Citrix Director como en
tiempo transcurrido Supervisar.

desde que se pulsa
una tecla hasta que
aparece la respuesta
en el dispositivo de
punto final. Para
obtener las métricas
de RTT de ICA, cree las
directivas Calculo del
tiempo de retorno
ICA ¢ Intervalo de
calculo del tiempo de
retorno ICA en Citrix
Studio.

Ejemplos sobre como acceder a las distintas métricas de Citrix Director y Supervisar

« Duracion deinicio de sesién

1. Enlaficha Supervisar de Citrix Daa$S, haga clic en Ver tendencia histérica, en la seccién

Promedio de duracion de inicio de sesion.

Sesslons Connected

Average Logon Duration
o

2. Enla pagina Rendimiento de inicio de sesion, establezca las condiciones de filtro.
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= cilnx  virtual Apps and Deskt

Overview  Manage ~ Monitor  Downloads [ Q [ Q
Applications fig e
Logon Peformance & Utz
Logon Performance
Dalivery Group
Time Period Ending
— r
H
2
i
|

Number of Logons

3. Para ver las métricas de duracion de los inicios de sesion, haga clic en Aplicar.

Ovenview  Manage ~ Downloads . @ ) W l': @3 Q

« La cantidad de ndcleos de CPU, tamafio de memoria, capacidad de disco duro y utilizacion ac-

tual e histérica de CPU y memoria de una VM Linux

Para acceder a las métricas de una maquina virtual Linux, busque la maquina virtual en Citrix

Director o Supervisary compruebe el panel Detalles de la maquina. Por ejemplo:
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Director

Machine Details

Machine name
Display name
Delivery Group
Machine Catalog
Remote PC access
Site name
Windows
Connection Setting
Registration state
0S5 type

Allocation type
Machine IP
Organizational unit
VDA version

Hosting Connection
Name
Host Name

VM name

vCPU
Memory
Hard disk

Avg. disk
secftransfer
Current disk queue
length

osoft RDS
License
Load evaluator
index

Maintenance mode

wserver
wserver
wserver

No

Logoen Enabled

Registered
Windows 2016
Random

2103.0.06178

4083 MB
200 GB

0.002

Director

B

< Back to Machine Details

Historical Machine Utilization

Dashboard

@)

~
il

Trends Filters

@ a o

Dashboard Trends Filters

Machine Utilization

View Historical Utilization Average IOPS -

100%

Time (last min

Sessions

No of sessions
Connected
Disconnected

o]

Applications Configuration  Analytics

Applications

o] i

Configuration  Analyt

|Average I0PS]

Administrator v Cf]

4

Export

Time period: | Last 2 hours v | Ending now =
\ieehy Selected Previous 2 Hours [Last Applied: 03/02/2021 19:06]
&NE DA &0 DAA ANC DAA A1 DAA
Select Chart: Memory
CPU

M Average CPU M Previous 2 Hours

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM GO00PM GOSPM 610PM G15PM 620PM 625PM 6G30PM 635PM G40PM 645PM G50PM 655PM

Zoom is not available for the selected time range.
Memory

M Average Memory M Previous 2 Hours

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM GO00PM GO5PM 610PM G15PM 620PM 625PM 6G30PM 635PM G40PM 645PM G50PM 655PM

Zoom is not available for the selected time range.

Peak Concurrent Sessions

« RTT de ICA, protocolo
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Para ver las métricas de una sesion de Linux, abra la pagina Todas las sesiones seleccionando
Filtros > Sesiones > Todas las sesiones, o acceda al panel Detalles de la sesion. Para acceder
al panel Detalles de la sesion, abra la pagina Todas las Sesiones y haga clic en una sesién de
destino para acceder a su vista Administrador de actividades. Por ejemplo:

Activity Manager

Activity Manager Machine Details Session Details

Machine D 3

e Session State Active

:;s"[‘)ry sin-ubt18 Application State Desktop
Application Name & Status Delivery sin-ubt18 :1':: {.:’:’:e :«: minutes.
Group
Machine
Catalog
Remote PC
access

F] userl@ubt18-sin: ~ Running
sin-ubt18 Endpoint name

Endpoint IP

No Connection type HDX
Protocol ubP
Citrix Workspace App Version pURVAR Y]

Site name
Windows

Connection Logon Enabled
Setting ICARTT na

o ICA Latency na

Registration

sta%e Registered Launched via 80::....
OS type Ubuntu 18.04.2LTS Connected via =.net...

Allocati
qp‘f‘" on Random Policies Hosted Applications SmartAccess Filters

Machine IP Cannot retrieve the data.
Organization
al unit

VDA version 9999.9999.9999.9999

CN=UINF18-SIN,...C=xd,DC=local

« Recuento de reconexiones automaticas de sesiones

Para ver la cantidad de reconexiones automaticas en una sesién, acceda a la vista Tendencias.
Establezca las condiciones y haga clic en Aplicar para reducir los resultados de la bisqueda.

La columna Recuento de reconexiones automaticas de sesiones muestra la cantidad de re-
conexiones automaticas en una sesion. Por ejemplo:

Session Details

=~ |

+ Tiempo de inactividad

Por ejemplo:
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Anonymous Endpoint Name Endpoint 1P Gitrix Workspace App Version  Machine Name

...............

Recopilacion de registros

October 31, 2022

Informacion general

La recopilacion de registros esta habilitada para Linux VDA de forma predeterminada.

Configuracion

El demonio ctxlogd y la utilidad setlog se incluyen en el paquete de la version de Linux VDA.
De forma predeterminada, el demonio ctxlogd se inicia después de instalar y configurar el VDA de
Linux.

El demonio ctxlogd

Todos los demas servicios que se rastrean dependen del demonio ctx logd. Puede detener el demo-
nio ctxlogd sino quiere rastrear Linux VDA.

La utilidad setlog

La recopilacion de registros se configura con la utilidad setlog, ubicada en la ruta Jopt/Citrix/V-
DA/bin/. Solo el usuario root tiene privilegios para ejecutarla. Puede utilizar la interfaz gréfica o eje-
cutar comandos para ver y cambiar las configuraciones. Ejecute el siguiente comando para obtener
ayuda con la utilidad setlog:

setlog help
<!--NeedCopy-->
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Valores De forma predeterminada, la ruta de salida Log Output Path estd establecida en
/var/log/xdl/hdx.log, el tamafio maximo Max Log Size esta establecido en 200 MB, y puede guardar
dos archivos antiguos de registro como maximo en Log Output Path.

Ver los valores actuales de setlog:
setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log

log_size (Max Log Size (MiB)) 200

log_count (Max Old Log Files) 2

<!--NeedCopy-->

Ver o establecer un solo valor de setlog:

setlog value <name> [<value>]
<!--NeedCopy-->

Por ejemplo:

setlog value log_size 100
<!--NeedCopy-->

Niveles De forma predeterminada, los niveles de registro se establecen como advertencia (no se
distingue entre maydsculas y mindsculas).

Para ver los niveles de registro establecidos para los distintos componentes, ejecute el siguiente co-
mando:

setlog levels
<!--NeedCopy-->

Para configurar los niveles de registro (incluidos Disable, Inherited, Verbose, Information, Warnings,
Errors y Fatal Errors), ejecute el siguiente comando:

setlog level <class> [<level>]

<!--NeedCopy-->

Parametro de comando (no se distingue entre

Nivel de registro mayuUsculas y minGsculas)
Inhabilitado none

Heredado inherit

Detallado verbose
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Parametro de comando (no se distingue entre

Nivel de registro mayuUsculas y minUsculas)
Informacion info

Advertencia warning

Errores error

Errores irrecuperables fatal

La variable <class> especifica un componente de Linux VDA. Para cubrir todos los componentes,
establézcalos todos. Por ejemplo:

setlog level all error
<!--NeedCopy-->

Marcas De forma predeterminada, las marcas se configuran como se muestra a continuacion:

setlog flags

DATE = true
TIME = true
NAME = true
PID = true

TID = false

SID = true
UID = false
GID = false

CLASS = false

LEVEL = false

FUNC

true

FILE false
<!--NeedCopy-->

Ver las marcas actuales:

setlog flags
<!--NeedCopy-->
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Ver o establecer una sola marca de registro:

setlog flag <flag> [<state>]
<!--NeedCopy-->

Restaurar valores predeterminados Revertir todos los niveles, las marcas y los valores a los
parametros predeterminados:

setlog default
<!--NeedCopy-->

Importante:

El servicio ctxlogd se configura desde el archivo [var/xdl/.ctxlog, que solo puede crear
el usuario root. Los demas usuarios no tienen el permiso de escritura en este archivo. Se
recomienda que los usuarios root no otorguen permisos de escritura a otros usuarios. No seguir
esta premisa puede derivar en una configuracion arbitraria o malintencionada de ctxlogd,
que puede afectar al rendimiento del servidory, por lo tanto, a la experiencia del usuario.

Solucion de problemas

El demonio ctxlogd falla y el servicio ctxlogd no se puede reiniciar si falta el archivo
[var/xdl/.ctxlog (por ejemplo, si se ha eliminado por accidente).

/var/log/messages:

Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited, code
=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.
<!--NeedCopy-->

Para resolver este problema, ejecute setlog como usuario root para volver a crear el archivo
[var/xdl/.ctxlog. A continuacion, reinicie el servicio ctxlogd, del que dependen los demas

servicios.

Remedo de sesiones

April 18,2024
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El remedo de sesiones permite a los administradores de dominio ver las sesiones ICA de los usuarios
en una red de intranet. La funcion utiliza noVNC para conectarse a las sesiones ICA.

Nota:

Para usar la funcion, utilice Citrix Director version 7.16 o posterior.

Instalacion y configuracion
Dependencias

Se requieren dos dependencias nuevas, python-websockify y x11lvnc, para el remedo de se-
siones. Instale python-websockifyyx11lvnc deformamanual despuésde instalar Linux VDA.

Para RHEL 7.x y Amazon Linux 2:

Ejecute este comando parainstalar python-websockifyyxllvnc (laversion0.9.13de x11lvnc
0 una posterior):

sudo pip3 install websockify
sudo yum 1install xllvnc
<!--NeedCopy-->

Para resolver python-websockify y x11vnc, habilite los repositorios Extra Packages for Enter-
prise Linux (EPEL) y RPM opcionales en RHEL 7.x:

« EPEL

El repositorio EPEL es necesario para x11vnc. Ejecute este comando para habilitar el reposito-
rio de EPEL:

yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm
<!--NeedCopy-->

« RPM opcionales

Ejecute este comando para habilitar el repositorio opcional de RPMs para instalar algunos pa-
quetes de dependencias de x11lvnc:

subscription-manager repos --enable rhel-7-server-optional-rpms
-—-enable rhel-7-server-extras-rpms
<!--NeedCopy-->

Para RHEL 8.x y Rocky Linux 8:

Ejecute este comando para instalar python-websockifyyxllvnc (laversion0.9.13de x11lvnc
0 una posterior).
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sudo pip3 1install websockify
sudo yum 1install xllvnc
<!--NeedCopy-->

Para resolver x11vnc, habilite los repositorios EPEL y CodeReady Linux Builder:

dnf dinstall -y --nogpgcheck https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

subscription-manager repos -—--enable "codeready-builder -for-rhel-8-
x86_64-rpms"
<!--NeedCopy-->

Para Ubuntu:

Ejecute este comando parainstalar python-websockifyyxllvnc (laversion0.9.13de x11lvnc
0 una posterior):
sudo pip3 install websockify

sudo apt-get 1install xllvnc
<!--NeedCopy-->

Para SUSE:

Ejecute este comando para instalar python-websockifyyx1llvnc (laversion0.9.13de x11vnc
0 una posterior):
sudo pip3 1install websockify

sudo zypper install xllvnc
<!--NeedCopy-->

Para Debian:

Ejecute este comando para instalar python-websockifyyxllvnc (laversion0.9.13de x11lvnc
0 una posterior):
sudo pip3 1install websockify

sudo apt-get install xllvnc
<!--NeedCopy-->

Puerto

La funcion de remedo de sesiones selecciona automaticamente los puertos disponibles desde el
puerto 6001 al puerto 6099 para crear las conexiones de Linux VDA con Citrix Director. Porlo
tanto, la cantidad de sesiones ICA que puede remedar simultdaneamente se limita a 99. Compruebe
que haya puertos disponibles suficientes para ajustarse a sus necesidades, sobre todo para el remedo
de varias sesiones.
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Registro

Esta tabla contiene los registros relacionados:

Registro Descripcion Valor predeterminado

EnableSessionShadowing Habilita o inhabilita la funcion 1 (Habilitada)

de remedo de sesiones
ShadowingUseSSL Determina si cifrar la conexion 0 (Inhabilitada)

entre Linux VDA y Citrix
Director.

Ejecute el comando ctxreg en Linux VDA para cambiar los valores de Registro. Por ejemplo, para
inhabilitar el remedo de sesiones, ejecute el siguiente comando:

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "EnableSessionShadowing" -d 0x00000000

SSL

La conexion noVNC entre Linux VDA y Citrix Director usa el protocolo WebSocket. Para el remedo de
sesiones, el registro “ShadowingUseSSL”mencionado anteriormente determina si se selecciona ws:

owss://. Deforma predeterminada, se eligews: / /. Sin embargo, por razones de seguridad, se
recomienda usarwss: // e instalar certificados en cada cliente de Citrix Director y en cada servidor
Linux VDA. Citrix renuncia a toda responsabilidad de seguridad sobre el remedo de sesiones de Linux
VDA mediante ws:

Obtener certificados SSL raizy de servidor Los certificados deben estar firmados por una entidad
de confianza llamada Entidad de certificacion (CA).

Se necesita un certificado de servidor (clave incluida) por cada servidor Linux VDA donde quiera con-
figurar SSL. Un certificado de servidor identifica a un equipo concreto, de modo que necesita el nom-
bre de dominio completo (FQDN) de cada servidor. En su lugar, puede usar un certificado comodin
para todo el dominio. En ese caso, debe conocer al menos el nombre de dominio.

También se requiere un certificado raiz para cada cliente de Citrix Director que se comunique con
Linux VDA. Los certificados de raiz estan disponibles en las mismas CA que emiten los certificados de
servidor.

Puede instalar certificados de servidor y cliente de las siguientes entidades de certificacion:

« Una entidad de certificacion incluida en el sistema operativo
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« Una entidad de certificacion empresarial (una entidad que su organizacién pone a su disposi-
cion)
« Una entidad de certificacion no incluida en el sistema operativo

Consulte con el equipo de seguridad de su organizacion para saber qué método es necesario para
obtener certificados.

Importante:

« Elnombre comin de un certificado de servidor debe contener el FQDN exacto de Linux VDA o, al
menos, el comodiny los caracteres de dominio correctos. Por ejemplo, vdal.dominiobase.com
o *.dominiobase.com.

+ Algunos exploradores Web no admiten los algoritmos hash, incluidos SHA1y MD5, porque estos
ofrecen demasiado poca seguridad para las firmas en los certificados digitales. Por lo tanto, se
especifica SHA-256 como el estandar minimo.

Instalar un certificado raiz en cada cliente de Citrix Director Elremedo se sesiones usa el mismo
almacén de certificados (basado en el registro del sistema) que I1S, de modo que se puede instalar cer-
tificados con IS o el complemento de certificados de Microsoft Management Console (MMC). Cuando
reciba un certificado de la entidad de certificacion, puede reiniciar el asistente para certificados de
servidor web en IS y sera el asistente quien instalara el certificado. Como alternativa, puede ver e
importar certificados en el equipo. Para ello, abra MMC y agregue el certificado como un comple-
mento independiente a dicha consola. Internet Explorer y Google Chrome importan los certificados
instalados en su sistema operativo de forma predeterminada. Para Mozilla Firefox, debe importar los
certificados SSL raiz en la ficha Autoridades del Administrador de certificados.

Instalar un certificado de servidor y su clave en cada servidor Linux VDA Denomine los certifi-
cados de servidor “shadowingcert.*y el archivo de clave “shadowingkey.*”(* indica el formato, como
shadowingcert.pem o shadowingkey.key). Coloque los certificados de servidory los archivos de clave
en la ruta [etc/xdl/shadowingssly protéjalos con permisos restringidos. Un nombre o una ruta incor-
rectos impide a Linux VDA encontrar un certificado o archivo de clave concreto, lo que causa un error
de conexién con Citrix Director.

Uso

Desde Citrix Director,busque lasesion de destinoy haga clicen Remedar en la vista Detalles
de la sesion para enviar una solicitud de remedo a Linux VDA.
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Session Details

Session Control Send Message

ID

Session State
Application 5tate
Anonymous

Time in state 22 hours 24 minutes

Endpoint name MNEGLYUANZ04
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.013011

ICA RTT nfa

Latency n/a
Launched via YZHIH-DDC.xd.local (10.150.153.4)
Connected via 127.00.1

Policies Hosted Applications SmartAccess Filters

Una vez inicializada la conexidn, aparece una confirmacion en el cliente de la sesion ICA (no en el
clientede Citrix Director)con elfin de solicitar permiso al usuario para remedar la sesion.

/\ Allow an administrator to shadow this session?

@

Si el usuario hace clic en Si, aparecerd una ventana en la partede Citrix Director queindicara
que se esta aplicando el remedo a la sesion ICA.

Para obtener méas informacion de uso, consulte la documentacidn de Citrix Director.

Limitaciones

« El remedo de sesiones esta pensado para usarlo Gnicamente en la intranet. No funciona para
redes externas, ni siquiera en conexiones a través de Citrix Gateway. Citrix renuncia a cualquier
responsabilidad sobre el remedo de sesiones de Linux VDA en una red externa.

« Conelremedo de sesiones habilitado, un administrador de dominio solo puede ver las sesiones
ICA (no tiene permiso de escritura en ellas ni las controla).
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« Después de que un administrador haga clic en Remedar en Citrix Director, aparecera
una confirmacién donde se pide permiso al usuario para remedar la sesion. Una sesion solo
puede remedarse cuando el usuario de la sesion lo permita.

« La confirmacién mencionada tiene 20 segundos de tiempo de espera. Por tanto, una solicitud
de remedo falla cuando se agota este tiempo.

« Solo un administrador puede remedar sesiones. Por ejemplo, si eladministrador B envia una so-
licitud de remedo para una sesién que remeda el administrador A, la confirmacion para obtener
el permiso del usuario aparece de nuevo en el dispositivo del usuario. Si el usuario la acepta,
la conexion de remedo del administrador A se detiene y se crea otra conexion de remedo para
el administrador B. Si un administrador envia otra solicitud de remedo para la misma sesion,
también se puede crear otra conexién de remedo.

« Para usar el remedo de sesiones, instale Citrix Director 7.16 o una version posterior.

« Unclientede Citrix Director utiliza un FQDN, en lugar de una direccion IP, para conec-
tarse al servidor de Linux VDA de destino. Por lo tanto, el clientede Citrix Director debe
poder resolver el FQDN del servidor de Linux VDA.

Solucion de problemas

Si se produce un error en el remedo de sesiones, realice la depuracion de errores tanto en el cliente
deCitrix Director como en LinuxVDA.

En el cliente de Citrix Director

Con las herramientas de desarrollador que ofrece el explorador Web, consulte los registros de salida
en la ficha Consola. O bien, consulte la respuesta de la APl ShadowLinuxSession en la ficha Red. Si
aparece la confirmacion para obtener el permiso del usuario, pero falla la creacion de la conexion,
haga pingal FQDN del VDA manualmente paracomprobarque Citrix Director puederesolverel
FQDN. Si hay problemas con la conexién wss: / /, compruebe que los certificados estan en orden.

En Linux VDA

Compruebe que la confirmacion para obtener el permiso del usuario aparece en respuesta a una solic-
itud de remedo. Si no aparece, consulte los archivos vda.log y hdx.log para averiguar el porqué. Para
obtener el archivo vda.log, lleve a cabo lo siguiente:

1. Busque el archivo /etc/xdl/ctx-vda.conf. Quite los comentarios de la siguiente linea para habili-
tar la configuracion vda.log:

Log4jConfig="/etc/xdl/log4j .xml"
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2. Abra /etc/xdl/log4j.xml, busque la parte com.citrix.dmc, y cambie “info”por “trace”, tal como se
muestra a continuacion:

<!-- Broker Agent Plugin - Director VDA plugin Logger -->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>
<!--NeedCopy-->

3. Ejecuteelcomando service ctxvda restart parareiniciar el servicio ctxvda.
En caso de error durante la creacion de la conexion:

1. Compruebe si hay alguna limitacion de firewall que impida que el remedo de sesiones abra el
puerto.

2. En el caso de utilizar SSL, compruebe que los certificados y los archivos de clave tengan los
nombres correctos y que se encuentran en la ruta adecuada.

3. Compruebe que haya suficientes puertos entre 6001 y 6099 para las nuevas solicitudes de
remedo de sesiones.

El demonio del servicio de supervision

November 8, 2022

El demonio del servicio de supervision comprueba los servicios clave mediante escaneos periédicos.
Al detectar excepciones, el demonio reinicia o detiene los procesos de servicio y limpia los resid-
uos de los procesos para liberar recursos. Las excepciones detectadas se registran en el archivo
[var/log/xdl/ms.log.

Configuracion

El demonio del servicio de supervision se inicia automaticamente al iniciar el VDA.

Puede configurar la funcién a través de los archivos scanningpolicy.conf, rulesets.conf y
whitelist.conf, en [opt/Citrix/VDA/sbin, con privilegios de administrador.

Para aplicar los cambios en los archivos scanningpolicy.conf, rulesets.conf y whitelist.conf, ejecute
el siguiente comando para reiniciar el demonio del servicio de supervision.

service ctxmonitorservice restart
<!--NeedCopy-->
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« scanningpolicy.conf

Este archivo de configuracion habilita o inhabilita el demonio del servicio de supervision. Es-
tablece el intervalo de deteccion del servicio y especifica si se deben reparar las excepciones
detectadas.

MonitorEnable: true/false (“true”de forma predeterminada)

DetectTime: 20 (unidad: segundos, valor predeterminado: 20, valor minimo: 5)

AutoRepair: true/false (“true”de forma predeterminada)

MultBalance: false

ReportAlarm: false

« rulesets.conf

Este archivo de configuracion especifica los servicios que se van a supervisar. Hay cuatro servi-
cios supervisados de forma predeterminada, tal y como se muestra en la siguiente captura de

pantalla.

Para configurar cada servicio que se deba supervisar, defina los siguientes campos.
- MonitorUser: all
- MonitorType: 3

- ProcessName: <> (el nombre del proceso no se puede dejar vacio y debe coincidir exacta-
mente)
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- Operacion: 1/2/4/8 (1 =detiene el servicio cuando se detectan excepciones; 2 = finaliza el
servicio cuando se detectan excepciones; 4 = reinicia el servicio; 8 = borra los residuos de
los procesos Xorg)

- DBRecord: false

« whitelist.conf

Los servicios especificados en el archivo rulesets.conf también deben configurarse en el
archivo whitelist.conf. La configuracion de la lista de permitidos es un filtro secundario por
seguridad.

Para configurar la lista de permitidos, incluya solamente los nombres de los procesos (que
deben coincidir exactamente) en el archivo whitelist.conf. La siguiente captura de pantalla le

sirve de ejemplo.

Nota:

Antes de detenerlos servicios ctxvda, ctxhdxyctxpolicyd,ejecuteelcomando service
ctxmonitorservice stop paradetenereldemoniodelserviciodesupervision. De lo con-

trario, el demonio del servicio de supervision reinicia los servicios que ha detenido.
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Herramientas y utilidades

May 4, 2023

Utilidad de consulta de datos de la sesion

Ofrecemos una utilidad (ctxsdcutil) que le permite consultar datos de las sesiones en cada Linux
VDA. Para consultar los datos siguientes de todas las sesiones o de una sesion especifica alojada en
un VDA, ejecute el comando /opt/Citrix/VDA/bin/ctxsdcutil -q <all | SessionID
> [-c]. Elargumento [-c] significa consultar datos cada segundo.

« Ancho de banda de entrada en la sesién
« Ancho de banda de salida en la sesién

« Velocidad saliente en la sesion

. Latencia - Ultimo registro

« Tiempo deiday vuelta

+ Ancho de banda saliente de Thinwire

+ Ancho de banda saliente de audio

+ Ancho de banda saliente de la impresora
+ Ancho de banda entrante de la unidad

« Ancho de banda saliente de la unidad

El script Bash de xdlcollect

El script xdlcollect de Bash que se usa para recopilar registros esta integrado en el software de
Linux VDAY se encuentra en fopt/Citrix/VDA/bin. Después de instalar Linux VDA, puede ejecutar el co-
mando bash /opt/Citrix/VDA/bin/xdlcollect.sh pararecopilarregistros. Unavez com-
pletada la recopilacion de registros, se genera un archivo de registro comprimido en la misma carpeta
que el script. Elscript xdlcollect de Bash puede preguntarle si quiere cargar el archivo de registro
comprimido en Citrix Insight Services (CIS). Si esta de acuerdo, xdlcollect devuelve un upload_ID
una vez completada la carga. La carga no elimina el archivo de registro comprimido de su maquina
local. Otros usuarios pueden usar este upload_ID para acceder al archivo de registro en CIS.
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XDPing

La herramienta XDPing de Linux es una aplicacion de la linea de comandos. Automatiza el proceso
de comprobacién de problemas de configuracion comunes en un entorno de Linux VDA.

La herramienta XDPing de Linux realiza mas de 150 pruebas individuales en el sistema, que se clasif-
ican en lineas generales de la siguiente manera:

« Comprobar si se cumplen los requisitos del sistema Linux VDA

« Identificar y mostrar informacion de la maquina, incluidas las distribuciones Linux

« Comprobar la compatibilidad con el kernel de Linux

« Comprobar si hay problemas conocidos de distribucion de Linux que puedan afectar al fun-
cionamiento de Linux VDA

« Comprobar el modo de seguridad mejorada de Linux (SELinux) y la compatibilidad

« ldentificar interfaces de red y comprobar los parametros de red

« Comprobar la particién de almacenamiento y el espacio disponible en disco

« Comprobar la configuracion del host de la maquina y del nombre de dominio

« Comprobar la configuracion DNS y realizar pruebas de bisqueda

« Identificar los hipervisores subyacentesy comprobar la configuracion de maquina virtual. Com-
patibilidad con:

- Citrix Hypervisor
- Microsoft HyperV
- VMware vSphere

« Comprobar la configuracion de hora y si la sincronizacion horaria es operativa

« Comprobar si el servicio PostgreSQL esta configurado y es operativo

« Comprobar si el firewall esta habilitado y los puertos necesarios estan abiertos

« Comprobar la configuracion de Kerberos y realizar pruebas de autenticacion

« Comprobar el entorno de bisqueda LDAP para el motor del servicio de directivas de grupo

« Compruebe si la integracion de Active Directory esta configurada correctamente y la maquina
actual esta unida al dominio. Compatibilidad con:

Samba Winbind
Quest Authentication Services de Dell

Centrify DirectControl
- SSSD

« Comprobar la integridad del objeto de equipo Linux en Active Directory

« Comprobar la configuracion del médulo de autenticacion conectable (PAM)
« Comprobar el patrén de volcado principal

« Comprobar si estan instalados los paquetes que requiere Linux VDA

« ldentificar el paquete Linux VDA y verificar la integridad de la instalacion
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« Comprobar la integridad de la base de datos del Registro PostgreSQL

« Comprobar si los servicios Linux VDA estan configurados correctamente y son operativos

« Comprobar la integridad de la configuracion de VDA y HDX

+ Sondear cada Delivery Controller configurado para comprobar que Broker Service es accesible,
operativo y receptivo

« Comprobar si la maquina esta registrada en la comunidad del Delivery Controller

« Comprobar el estado de cada sesién HDX activa o desconectada

+ Analizar los archivos de registros en busca de errores y advertencias relacionados con Linux VDA

« Comprobar si la version de Xorg es valida

Usar la herramienta XDPing de Linux
Nota:

La ejecucion de ctxsetup.sh no instala XDPing. Puede ejecutar sudo /opt/Citrix/VDA/
bin/xdping parainstalar XDPing.

Este comando también crea un entorno virtual de Python3 que se requiere para XDPing. Si este
comando no logra crear un entorno virtual Python3, créelo manualmente a partir de las instruc-
ciones indicadas en Crear un entorno virtual Python3.

Para solucionar los errores de conexion SSL que pueden surgir al utilizar la herramienta pip, con-
sidere agregar los siguientes hosts de confianza al archivo /etc/pip.conf:

[global]

trusted-host =

pypi.org
files.pythonhosted.org

XDPing viene con el Gnico ejecutable llamado xdping que se ejecuta desde el shell de comandos.
Para mostrar las opciones de la linea de comandos, utilice la opcion -h:

sudo /opt/Citrix/VDA/bin/xdping -h
<!--NeedCopy-->

Para ejecutar el conjunto completo de pruebas, ejecute xdping sin ninguna opcion de linea de co-
mandos:

sudo /opt/Citrix/VDA/bin/xdping
<!--NeedCopy-->

Para comprobar el entorno antes de instalar el paquete Linux VDA, ejecute las pruebas pre-flight

sudo /opt/Citrix/VDA/bin/xdping --preflight
<!--NeedCopy-->
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Para ejecutar solo categorias de prueba especificas, por ejemplo, las pruebas de hora y Kerberos, util-
ice la opcion -T:

sudo /opt/Citrix/VDA/bin/xdping -T time,kerberos
<!--NeedCopy-->

Para sondear un Controller de XenDesktop concreto:

sudo /opt/Citrix/VDA/bin/xdping -d myddc.domain.net
<!--NeedCopy-->

Resultado de ejemplo A continuacion, se muestra un ejemplo de resultados de la ejecucion de la
prueba Kerberos:

sudo xdping -T kerberos

ROOL USEP ==r=-ermccccccccsmsccsscsscasessssarressessessssseemssenscaamaman .
User: root
EUID: a
Verify user is root [Pass]

LT T o o R e e T
Kerberos version: 5
Verify Kerberos available [Pass]
Verify Kerberos version 5 [Pass]
KRBSCCMAME: [Not set]
Distro default FILE:/tmp/krbScc_X¥{uid}
KRBSCCNAME type: [Supported]
KRBSCCNAME format: [Default]
Verify KRBSCCNAME cache type [Pass]
Verify KRBSCCNAME format [Pass]
Configuration file: /etc/krb5.conf [Exists]
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Verify Kerberos configuration file found [Pass]
Keytab file: /Jetc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NONE SPECIFIED]
Default realm domains: [NOME SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 388 s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-case [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypto disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krb5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDA1%@: ]: [MISSING]
SPN system key [host/r 1]: [Exists]
Verify Kerberos system keys for UPN exist [ERROR]

No system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Contreoller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.

Verify Kerberos system keys for 5PN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MYVDAL$@E)
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN
MYVDALSE . Check that the Kerberos configuration is
valid and the keys in the system keytab are current.

SUMNAry -----===========-=---s=--s-s==m====-====-==-s=m========s====s=ss===s=s====
The following tests did not pass:

Verify Kerberos system keys for UPN exist [ERROR]

Verify KDC authentication [ERROR]
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Otros

November 8, 2022

Esta seccién contiene estos temas:

« Compatibilidad con la aplicacion Citrix Workspace para HTML5

« Crear un entorno virtual Python3

Integrar NIS en Active Directory
« IPv6

» LDAPS

Xauthority

Compatibilidad con la aplicacion Citrix Workspace para HTML5

November 8, 2022

Podra usar la aplicacion Citrix Workspace para HTML5 para acceder a las aplicaciones y escritorios
virtuales de Linux de forma directa, sin tener que conectar su cliente a Citrix Gateway. Para obtener
informacion acerca de la aplicacion Citrix Workspace para HTML5, consulte la documentacion de Cit-
rix.

Habilite esta funcion

Esta funcion esta inhabilitada de forma predeterminada. Para habilitarla, haga lo siguiente:

1. En Citrix StoreFront, habilite la aplicacion Citrix Workspace para HTML5.

Para ver informaciéon detallada sobre el procedimiento, consulte el Paso 1 del articulo
CTX208163 de Knowledge Center.

2. Habilite las conexiones de WebSocket.

a) En Citrix Studio, establezca la directiva Conexiones de WebSockets en Permitida.

También puede configurar las otras directivas de WebSocket. Para obtener una lista com-
pleta de las directivas de WebSocket, consulte Configuraciones de directivas de WebSock-
ets.
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b) En el VDA, reinicie el servicio ctxvda y el servicio ctxhdx, en este orden, para que el
parametro surta efecto.

c) EnelVDA, ejecute el siguiente comando para comprobar si la escucha de WebSocket sigue
ejecutandose.

netstat -an | grep 8008

Cuando se esta ejecutando la escucha de WebSocket, el resultado del comando se parece
a lo siguiente:

tcp 0 @ :::8008 :::%x LISTEN
Nota: También puede habilitar el cifrado TLS para proteger las conexiones WebSocket. Para

obtener informacion sobre como habilitar el cifrado TLS, consulte Proteger sesiones de usuario
con TLS.

Crear un entorno virtual Python3

November 21, 2023

Si se estd conectando a la red, la ejecucion de los comandos sudo /opt/Citrix/VDA/bin
/xdping o /opt/Citrix/VDA/sbin/enable_ldaps.sh puede crear un entorno virtual
Python3. Sin embargo, si los comandos no logran crear un entorno virtual de Python3, puede crearlo
manualmente incluso sin una conexién de red. En este articulo, se indican los requisitos previos y los
pasos para crear un entorno virtual Python3 sin conexidn de red.

Requisitos previos

+ Debe tener privilegios administrativos para acceder al directorio /opt/Citrix/VDA/sbin
/ctxpythons3.

+ Dispone de los archivos wheel de los paquetes Python3. Puede descargar los archivos wheel
desde https://pypi.org/.

Crear un entorno virtual Python3

Complete estos pasos para crear un entorno virtual Python3:

1. Instale las dependencias de Python3.

Para Amazon Linux 2:
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yum -y install python3 python3-devel krb5-devel gcc
<!--NeedCopy-->

Para RHEL y Rocky Linux:

yum -y install python36-devel krb5-devel gcc
<!--NeedCopy-->

Nota:

Es posible que tenga que habilitar un repositorio en particular para instalar algu-
nas dependencias. Para RHEL 7, ejecute el comando subscription—-manager
repos —-enable rhel-7-server-optional-rpms. Para RHEL 8, ejecute el
comando subscription-manager repos —--enable=rhel-8-for-x86_64-
appstream—-rpms.

Para Debian, Ubuntu:

apt-get -y install python3-dev python3-pip python3-venv libkrb5-
dev
<!--NeedCopy-->

Para SUSE:

zypper —-n install lsb-release python3-devel python3-setuptools
krb5-devel gcc libffi-devel libopenssl-devel
<!--NeedCopy-->

2. Cree un entorno virtual Python3.

Nota:

Para solucionar los errores de conexion SSL que pueden surgir al utilizar la herramienta
pip, considere agregar los siguientes hosts de confianza al archivo /etc/pip.conf:
[global]

trusted-host =

pypi.org
files.pythonhosted.org

Para Amazon Linux 2, Debian, RHEL, Rocky Linux y Ubuntu:

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

Para SUSE:

export PATH=$PATH:/usr/lib/mit/bin:/usr/lib/mit/sbin
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sudo mkdir -p /usr/lib/mit/include/gssapi/

sudo ln -s /usr/include/gssapi/gssapi_ext.h/usr/1lib/mit/include/
gssapi/gssapi_ext.h

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

3. Instale las dependencias de LDAPS.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install --
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi==1.15.0 cryptography==36.0.2 decorator==5.1.1 gssapi
==1.7.3 ldap3==2.9.1 pyasnl==0.4.8 pycparser==2.21 six==1.16.0
<!--NeedCopy-->

4. Instale las dependencias de XDPing.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install --
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
asnlcrypto==1.5.1 cffi==1.15.0 cryptography==36.0.2 decorator
==5.1.1 gssapi==1.7.3 ldap3==2.9.1 netifaces==0.11.0 packaging
==21.3 pg8000==1.26.0 psutil==5.9.0 pyasnl==0.4.8 pycparser
==2.21 pyparsing==3.0.8 scramp==1.4.1 six==1.16.0 termcolor
==1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install /
opt/Citrix/VDA/sbin/ctxpython3/packages/xdping—*.whl
<!--NeedCopy-->

Integrar NIS en Active Directory

October 31, 2022

En este tema, se describe como integrar NIS con Windows Active Directory (AD) en Linux VDA mediante
SSSD. Linux VDA se considera un componente de Citrix Virtual Apps and Desktops. Por eso, encaja bien
en el entorno de Active Directory (AD) de Windows.

Para usar NIS, en lugar de Active Directory, como un proveedor de UID y GID, es necesario que la in-
formacion de cuenta (la combinacion de nombre de usuario y contrasefia) sea la misma en AD y en
NIS.
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Nota:

El servidor de Active Directory sigue encargandose de la autenticacion. No se admite NIS+. Si se
utiliza NIS como el UID y el proveedor GID, ya no se usan los atributos de POSIX procedentes del
servidor Windows.

Sugerencia:

Este método representa un modo ya retirado de implementar Linux VDA, que solo debe usarse
en casos especiales. Para una distribucion RHEL/CentOS, siga las instrucciones de Instalar Linux
Virtual Delivery Agent para RHEL/CentOS. Para una distribucion Ubuntu, siga las instrucciones
de Instalar Linux Virtual Delivery Agent para Ubuntu.

¢Qué es SSSD?

SSSD es un demonio del sistema, cuya funcién principal es ofrecer acceso para identificary autenticar
recursos remotos en un marco comudn que incluya almacenamiento en cachéy la opcidn sin conexion
para el sistema. Proporciona los médulos PAM y NSSy, mas adelante, puede ofrecer interfaces D-BUS
con informacion adicional para el usuario. También incluye una base de datos mejor para almacenar
cuentas de usuarios locales y datos de usuario extendidos.

Integrar NIS con AD

Para integrar NIS con AD, siga estos pasos:

Pasol: Agregar el Linux VDA como cliente NIS

Configure el cliente NIS:

yum -y install ypbind rpcbind oddjob-mkhomedir
<!--NeedCopy-->

Establezca el dominio NIS:

ypdomainname nis.domain
echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network
<!--NeedCopy-->

Agregue la direccidn IP para el cliente y el servidor NIS en [etc/hosts:
{ NIS server IP address } server.nis.domain nis.domain
Configure NIS con authconfig:

sudo authconfig --enablenis --nisdomain=nis.domain --nisserver=server.
nis.domain —--enablemkhomedir --update
<!--NeedCopy-->
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nis.domain representa el nombre de dominio del servidor NIS. server.nis.domain es el nombre de
host del servidor NIS, que puede ser también la direccion IP del servidor NIS.

Configure los servicios de NIS:

sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind
<!--NeedCopy-->

Compruebe que la configuracion de NIS es correcta:

ypwh-ich
<!--NeedCopy-->

Valide que la informacién de la cuenta esté disponible desde el servidor NIS:

getent passwd nisaccount
<!--NeedCopy-->

Nota:

El valor de nisaccount representa la verdadera cuenta de NIS en el servidor NIS. Compruebe
que el GID, el UID, el directorio principal y el shell de inicio de sesidn estan configurados correc-

tamente.

Paso 2: Unirse al dominio y crear una tabla keytab de host mediante Samba

SSSD no proporciona funciones de cliente de Active Directory para unirse al dominio y administrar el
archivo de sistema keytab. Existen varios métodos para conseguir estas funciones:

« adcli

« realmd
e Winbind
« Samba

En esta seccion, se describe solo el enfoque de Samba. Para realmd, consulte la documentacién de
RHEL o CentOS. Debe seguir estos pasos para configurar SSSD.

Unirse al dominio y crear una tabla keytab de host mediante Samba:

En el cliente Linux, con archivos correctamente configurados:

« Jetc/krb5.conf
« /etc/samba/smb.conf:

Configure la maquina para la autenticacion Kerberos y Samba:
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sudo authconfig --smbsecurity=ads --smbworkgroup=domain --smbrealm=
REALM --krb5realm=REALM --krb5kdc=fqgqdn-of-domain-controller --update
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en maylsculas y domain es el nombre NetBIOS
del dominio.

Si se necesitan las busquedas basadas en DNS del nombre de territorio Kerberos y del servidor KDC,
agregue las dos opciones siguientes al comando anterior:

--enablekrb5kdcdns --enablekrb5realmdns

Abra [etc/samba/smb.confy agregue las siguientes entradas en la seccion [Global], pero después de
la seccion que haya generado la herramienta authconfig:

kerberos method = secrets and keytab
winbind offline logon = no

Para unirse a un dominio Windows, el controlador de dominio debe ser accesible y usted debe tener
una cuenta de usuario de Active Directory con permisos para agregar maquinas al dominio:

sudo net ads join REALM -U user
<!--NeedCopy-->

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de dominio
con permisos para agregar equipos al dominio.

Paso 3: Configurar SSSD

Configurar SSSD consta de los siguientes pasos:

« Instalar los paquetes sssd-ad y sssd-proxy en la maquina cliente Linux.
« Realice cambios de configuracion en varios archivos (por ejemplo, sssd.conf).
« Inicie el servicio sssd.

|etc/sssd[sssd.conf A continuacién, se ofrece un ejemplo de configuracion de sssd.conf (se
pueden agregar opciones adicionales, seglin sea necesario):

[sssd]
config_file_version = 2
domains = EXAMPLE
services = nss, pam

[domain/EXAMPLE]
# Uncomment if you need offline logins
# cache_credentials = true
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re_expression = (((?P<domain>[A\\]+)\\(?P<name>.+$)) | ((?P<name>[*@]+)@
(?P<domain>.+$)) | (A (?P<name>[*@\\1+)$))

id_provider = proxy

proxy_Llib_name = nis

auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory
domain.
ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD
side

default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAMES@REALM s not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
<!--NeedCopy-->

Reemplace ad.domain.com, server.ad.example.com por el valor correspondiente. Para obtener
mas informacion, consulte sssd-ad(5) - Linux man page.

Establezca la pertenenciay los permisos de archivos en sssd.conf:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Paso 4: Configurar NSS/PAM

RHEL/CentOS:

Use authconfig para habilitar SSSD. Instale oddjob-mkhomedir para que la creacion del directorio
de inicio sea compatible con SELinux:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->
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Sugerencia:

Al configurar Linux VDA, tenga en cuenta que, para SSSD, no hay ninguna configuracion espe-
cial para el cliente Linux VDA. Para soluciones adicionales en el script ctxsetup.sh, use el valor
predeterminado.

Paso 5: Verificar la configuracion de Kerberos

Para verificar que Kerberos esta configurado correctamente para su uso con Linux VDA, compruebe
que el archivo del sistema keytab se ha creado y contiene claves validas:

sudo klist -ke
<!--NeedCopy-->

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningdn
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist -ke
<!--NeedCopy-->

Paso 6: Verificar la autenticacion del usuario

Use el comando getent para saber si se admite el formato del inicio de sesion y si funciona NSS:

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

El parametro DOMAIN indica la version corta del nombre de dominio. Si se necesita otro formato de
inicio de sesion, compruébelo primero con el comando getent.

Los formatos de inicio de sesién admitidos son:

« Nombre de inicio de sesidn de nivel inferior: DOMAIN\username
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« UPN:username@domain.com
+ Formato del sufijo NetBIOS: username@DOMAIN

Para verificar que el médulo SSSD PAM esta configurado correctamente, use una cuenta de usuario
de dominio para iniciar sesion en Linux VDA. La cuenta de usuario de dominio no se ha utilizado ante-
riormente.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Compruebe que se hacreado el archivo de caché con las credenciales de Kerberos para el uid devuelto
por el comando:

1s /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

klist
<!--NeedCopy-->

IPv6

October 31, 2022

Linux VDA admite IPv6 para equipararse con Citrix Virtual Apps and Desktops. Cuando use esta fun-
cion, tenga en cuenta lo siguiente:

« Para entornos de doble pila, se usa IPv4 a menos que se habilite IPv6 de forma explicita.
« Sise habilita IPv6 en un entorno de IPv4, el Linux VDA no funciona.

Importante:
+ Todo el entorno de red debe ser IPv6, no solo el entorno para Linux VDA.

+ Centrify no admite el uso de IPv6 puro.

No se requieren tareas de configuracion especiales para IPv6 cuando se instala Linux VDA.
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Configurar IPv6 para Linux VDA

Antes de cambiar la configuracion para Linux VDA, aseglrese de que la maquina virtual Linux ya fun-
ciond anteriormente en una red IPv6. Hay dos claves del Registro relacionadas con la configuracion
IPv6:

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ~
-v  “OnlyUseIPv6ControllerRegistration”

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ”
-v “ ControllerRegistrationIPv6Netmask ”

<!--NeedCopy-->

OnlyUselPv6ControllerRegistration debe establecerse en 1 para que Linux VDA pueda usar IPv6:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "
OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force
<!--NeedCopy-->

Si Linux VDA tiene mas de una interfaz de red, se puede usar ControllerRegistrationIPv6Netmask
para especificar cual se utiliza para el registro de Linux VDA:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_SZ" -v "
ControllerRegistrationIPv6Netmask " -d "{
IPv6 netmask }
" ——force
<!--NeedCopy-->

Sustituya {IPv6 netmask} por la mascara de red real (por ejemplo, 2000::/64).

Para obtener mas informacion sobre IPv6 en Citrix Virtual Apps and Desktops, consulte Compatibili-
dad con IPv4 / IPv6.

Solucion de problemas
Compruebe el entorno basico de red IPv6 y use el comando ping6 para comprobar si se puede estable-

cer contacto con AD y el Delivery Controller.

LDAPS

April 18,2024

LDAPS es la version segura del Protocolo ligero de acceso a directorios (LDAP), en la que las comuni-
caciones LDAP se cifran mediante TLS/SSL.
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De forma predeterminada, las comunicaciones LDAP entre las aplicaciones de cliente y de servidor
no estan cifradas. LDAPS permite proteger el contenido de la consulta LDAP entre Linux VDA y los
servidores LDAP.

Los siguientes componentes de Linux VDA tienen dependencias en LDAPS:

+ Broker Agent: Registro de Linux VDA en un Delivery Controller
« Servicio de directivas: Evaluacion de directivas

La configuracion de LDAPS implica lo siguiente:

« Habilitar LDAPS en Active Directory (AD) o el servidor LDAP

« Exportar la entidad de certificacion (CA) raiz para uso del cliente
« Habilitar/inhabilitar LDAPS en Linux VDA

« Configurar LDAPS para plataformas de terceros

« Configurar SSSD

+ Configurar Winbind

+ Configurar Centrify

+ Configurar Quest

Nota:

Puede ejecutar el siguiente comando para establecer un ciclo de supervision para los servidores
LDAP. El valor predeterminado es 15 minutos. Establézcalo en 10 minutos, como minimo.
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "ListOfLDAPServersMonitorPeroid" -t "

REG_DWORD" -d "Ox0000000f" --force
<!--NeedCopy-->

Habilitar LDAPS en el servidor AD/LDAP

Puede habilitar el protocolo LDAP a través de SSL (LDAPS) instalando un certificado con el formato
adecuado desde una entidad de certificacion (CA) de Microsoft o una entidad de certificacion (CA) de
otro proveedor distinto de Microsoft.

Sugerencia:

LDAPS se habilita automaticamente al instalar una entidad de certificacion raiz empresarial en

un controlador de dominio.

Para obtener mas informacion sobre como instalar el certificado y comprobar la conexion de LDAPS,
consulte How to enable LDAP over SSL with a third-party certification authority.

Si dispone de una jerarquia de entidades de certificacion multicapa, no tiene automaticamente el
certificado apropiado para la autenticacion LDAPS en el controlador de dominio.
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Para obtener informacion sobre codmo habilitar LDAPS para los controladores de dominio mediante
una jerarquia de entidades de certificacion multicapa, consulte el articulo LDAP over SSL (LDAPS) Cer-
tificate.

Habilitar la entidad de certificacion raiz para el uso del cliente

El cliente debe utilizar un certificado de una entidad de certificacion en la que confie el servidor LDAP.
Para habilitar la autenticacion LDAPS para el cliente, importe el certificado de la entidad de certifi-
cacion (CA) raiz en un almacén de claves de confianza.

Para obtener mas informacion sobre cdmo exportar la entidad de certificacion raiz, consulte Como
exportar el certificado de entidad emisora de certificados raiz en el sitio Web de asistencia técnica de
Microsoft.

Habilitar o inhabilitar LDAPS en Linux VDA

Para habilitar o inhabilitar LDAPS en Linux VDA, ejecute el siguiente script (habiendo iniciado una
sesidon como administrador):

La sintaxis del comando es la siguiente:

« Habilitar LDAP por SSL/TLS con el certificado de CA raiz suministrado:

/opt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA
<!--NeedCopy-->

« Habilite LDAP por SSL/TLS con vinculacion de canales:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enablecb pathToRootCA
<!--NeedCopy-->

Nota:

El certificado de CA raiz para la vinculacion de canales debe estar en formato PEM. Si ha-
bilitar LDAPS no crea correctamente un entorno virtual Python3, créelo manualmente a
partir de las instrucciones indicadas en Crear un entorno virtual Python3.

Para solucionar los errores de conexién SSL que pueden surgir al utilizar la herramienta
pip, considere agregar los siguientes hosts de confianza al archivo /etc/pip.conf:
[global]

trusted-host =

pypi.org
files.pythonhosted.org

« Recurrir a LDAP sin SSL/TLS
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Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Disable
<!--NeedCopy-->

El almacén de claves de Java dedicado para LDAPS reside en [etc/xdl/.keystore. Las claves de Reg-
istro afectadas incluyen:

HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UseLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding
<!--NeedCopy-->

Configurar LDAPS para una plataforma de terceros

Ademas de componentes de Linux VDA, hay varios componentes de software de terceros que se ad-
hieren a Linux VDA y pueden requerir también LDAP seguro, tales como SSSD, Winbind, Centrify y
Quest. En las secciones siguientes se describe cdmo configurar LDAP seguro con LDAPS, STARTTLS o
sellado SASL.

Sugerencia:

No todos estos componentes de software prefieren usar el puerto SSL 636 para garantizar LDAP
seguro. La mayoria de las veces, LDAPS (LDAP por SSL en el puerto 636) no puede coexistir con
STARTTLS en el puerto 389.

SSSD

Configure el trafico de LDAP seguro de SSSD en el puerto 636 o 389, seglin las opciones. Para obtener
mas informacion, consulte SSSD LDAP Linux man page.

Winbind

La consulta LDAP en Winbind utiliza el método ADS. Winbind solo admite el método StartTLS en el
puerto 389. Los archivos de configuracion afectados son /etc/samba/smb.conf y /etc/openldap/l-
dap.conf (para RHEL) o [etc/ldap/ldap.conf (para Ubuntu). Cambie los archivos de la siguiente man-
era:

« smb.conf
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ldap ssl = start tls
ldap ssl ads = yes
client ldap sasl wrapping = plain

« ldap.conf

TLS_REQCERT never

De forma alternativa, puede configurar LDAP seguro mediante firmay sello de SASL GSSAPI, pero no
puede coexistir con TLS/SSL. Para usar el cifrado SASL, cambie la configuracion de smb.conf:

ldap ssl = off
ldap ssl ads = no
client ldap sasl wrapping = seal

Centrify

Centrify no admite LDAPS en el puerto 636. No obstante, si que ofrece cifrado seguro en el puerto 389.
Para obtener mas informacion, visite el sitio de Centrify.

Quest

Quest Authentication Service no admite LDAPS en el puerto 636, pero proporciona cifrado seguro en
el puerto 389 mediante un método diferente.

Solucion de problemas

Pueden producirse los siguientes problemas cuando se usa esta funcion:

« Disponibilidad del servicio LDAPS

Compruebe que la conexién de LDAPS esta disponible en el servidor AD/LDAP. El puerto esta en
636 de forma predeterminada.

« Elregistro de Linux VDA falla cuando LDAPS esta habilitado

Verifique si el servidor LDAP y el puerto o los puertos estan configurados correctamente. Com-
pruebe primero el certificado de CAraizy aseglrese de que coincide con el servidor de AD/LDAP.

+ Registro incorrecto cambiado por accidente

Siactualizo las claves relacionadas con LDAPS accidentalmente sin usar enable_ldaps.sh, esto
puede romper la dependencia de los componentes de LDAPS.
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« Eltrafico LDAP no se cifra mediante SSL/TLS desde Wireshark ni ninguna otra herramienta
de supervision de red

De forma predeterminada, LDAPS estad inhabilitado. Ejecute [opt/Citrix/VDA/sbin/en-
able_ldaps.sh para forzarlo.

+ No hay trafico LDAPS desde Wireshark o cualquier otra herramienta de supervision de red

El trafico de LDAP o LDAPS ocurre cuando tienen lugar el registro de Linux VDA y la evaluacion
de las directivas de grupo.

+ No se pudo comprobar la disponibilidad de LDAPS ejecutando “ldp connect”en el servidor
de Active Directory

Use el nombre de dominio completo (FQDN) de AD en lugar de la direccion IP.

« No se pudo importar el certificado de CA raiz ejecutando el script /opt/Citrix/VDA/sbin/en-
able_ldaps.sh

Proporcione la ruta de acceso completa del certificado de CAy compruebe si el certificado raiz
de la CA es del tipo correcto. En general, deberia admitir la mayoria de los tipos de Java Key-
tool disponibles. Si no aparece en la lista de compatibilidad, puede convertir el tipo. Recomen-
damos el formato PEM con codificacion base64 si encuentra algin problema de formato del
certificado.

+ No se puede ver el certificado de CA raiz con el parametro de Keytool -list

Al habilitar LDAPS ejecutando /opt/Citrix/VDA/sbin/enable_ldaps.sh, el certifi-
cado se importa a /etc/xdl/.keystore y la contrasefia se establece para proteger el almacén
de claves. Siolvida la contrasefia, puede volver a ejecutar el script para crear un almacén de
claves.

Xauthority

October 31, 2022

Linux VDA admite los entornos que utilizan la funcionalidad de pantalla X11 (incluidos xtermy gvim
) para la comunicacion remota interactiva. Esta funcion proporciona un mecanismo de seguridad
necesario para proteger la comunicacion entre XClient y XServer.

Existen dos métodos para garantizar este permiso para la comunicacion segura:

« Xhost. De forma predeterminada, Xhost solo permite al XClient de localhost la comunicacion
con XServer. Si elige permitir el acceso a XServer a un XClient remoto, el comando Xhost tiene
que ser ejecutado para conceder permiso a esa maquina concreta. O bien, puede usar xhost +
para permitir que cualquier XClient se conecte a XServer.
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«+ Xauthority. El archivo . Xauthority se encuentra en el directorio principal de cada usuario.
Se usa para almacenar credenciales en las cookies utilizadas por xauth para la autenticacion
de XServer. Una vez que una instancia de XServer (Xorg) se ha iniciado, la cookie se usa para
autenticar las conexiones especificas a esa pantalla concreta.

Funcionamiento

Cuando se inicia Xorg, se pasa un archivo .Xauthority a Xorg. Este archivo . Xauthority con-
tiene los siguientes elementos:

« NUmero de pantalla
« Protocolo de solicitud remota
« NUmero de cookie

Puede examinar este archivo mediante el comando xauth. Por ejemplo:

# xauth -f ~/.Xauthority
# > list

# > usOlmsip06:107 MIT-MAGIC-COOKIE-1
fb228d1b695729242616c5908f11624b
<!--NeedCopy-->

Si XClient se conecta de forma remota a Xorg, deben cumplirse dos requisitos previos:

« Definir la variable de entorno DISPLAY con el valor del XServer remoto.
« Obtener el archivo . Xauthor1ty que contiene uno de los nimeros de cookie en Xorg.

Configurar Xauthority

Para habilitar Xauthority en Linux VDA para la pantalla X11 remota, deben crearse dos claves de Reg-
istro:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "
XauthEnabled" -d "Ox00000001" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "ListenTCP"
-d "Ox00000001" --force

<!--NeedCopy-->

Después de habilitar Xauthority, pase el archivo . Xauthor ity a XClient manualmente o mediante
el montaje de un directorio particular (home) compartido:
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+ Pasar el archivo . Xauthority a XClient manualmente

Después de iniciar una sesion ICA, el Linux VDA genera el archivo .Xauthority para el
XClient y almacena el archivo en el directorio home del usuario de inicio de sesion. Puede
copiar este archivo . Xauthority en la maquina XClient remota y establecer las variables
de entorno DISPLAY y XAUTHORITY. DISPLAY es el nimero de pantalla almacenado en el
archivo . Xauthority y XAUTHORITY es la ruta de archivo de Xauthority. Por ejemplo,
fijese en el comando siguiente:

export DISPLAY={
Display number stored in the Xauthority file }

export XAUTHORITY={
the file path of .Xauthority }

<!--NeedCopy—-->

Nota:

Si la variable de entorno XAUTHORITY no estd definida, se usa el archivo ~/.
Xauthority deforma predeterminada.

Pasar el archivo . Xauthority a XClient montando un directorio particular (home) compar-
tido

El método mas comodo es montar un directorio home compartido para el usuario que inicia la
sesion. Cuando el Linux VDA inicia una sesion ICA, se crea el archivo . Xauthority en el direc-
torio home del usuario de inicio de sesion. Si el directorio home esta compartido con XClient,
el usuario no necesita transmitir este archivo . Xauthority manualmente a XClient. Una vez
configuradas correctamente las variables de entorno DISPLAY y XAUTHORITY, la interfaz gra-
fica de usuario se muestra en el escritorio de XServer automaticamente.

Solucion de problemas

Si Xauthority no funciona, siga los pasos indicados a continuacion:
1. Como administrador con privilegios raiz, obtenga todas las cookies de Xorg:

ps aux | grep -i xorg
<!--NeedCopy—-->

Este comando muestra el proceso Xorg y los parametros pasados a Xorg al iniciar. Otro
parametro muestra qué archivo . Xauthor1 ty se utiliza. Por ejemplo:

/var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->
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Muestre las cookies mediante el comando Xauth:

Xauth -f /var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

2. Utilice el comando Xauth para mostrar las cookies contenidas en ~/ . Xauthority. Para el
mismo nGmero de pantalla, las cookies que se muestran deben ser las mismas en los archivos
. Xauthority deXorgy de XClient.

3. Silas cookies son las mismas, compruebe la accesibilidad del puerto de pantalla remota con la
direccion IP del Linux VDAy el nimero de pantalla del escritorio publicado.

Ejecute, por ejemplo, el siguiente comando en la maquina XClient:

telnet 10.158.11.11 6160
<!--NeedCopy-->

El nimero de puerto es la suma de 6000 + \<nimero de pantalla\>.

Si se produce un error en la operacion de Telnet, el firewall puede estar bloqueando la solicitud.

Autenticacion

November 8, 2022

Esta seccidn contiene estos temas:

« Autenticacion con Azure Active Directory

« Autenticacion Single Sign-On de doble salto
« Servicio de autenticacion federada

« Autenticacion sin SSO

« Tarjetas inteligentes

« Sesiones sin autenticar de usuarios anénimos

Autenticacion con Azure Active Directory

November 8, 2022
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Nota:

Esta funcion solo esta disponible para los VDA alojados en Azure.

Segln sus necesidades, puede implementar dos tipos de Linux VDA en Azure:

« Maquinas virtuales unidas a Azure AD DS. Las maquinas virtuales se unen a un dominio admin-
istrado de Azure Active Directory (AAD) Domain Services (DS). Los usuarios usan sus creden-
ciales de dominio para iniciar sesi6n en las maquinas virtuales.

« Maquinas virtuales no unidas a ninglin dominio. Las maquinas virtuales se integran con el ser-
vicio de identidad de AAD para proporcionar autenticacion de usuario. Los usuarios usan sus
credenciales de AAD para iniciar sesién en las maquinas virtuales.

Para obtener mas informacion sobre AAD DS y AAD, consulte este articulo de Microsoft.

En este articulo se muestra cobmo habilitar y configurar el servicio de identidad de AAD en los VDA no
unidos a un dominio.

Distribuciones compatibles

Ubuntu 22.04, 20.04, 18.04
« RHEL8.6,8.4,7.9

« SUSE 15.3

» Debian 10

Para obtener més informacidn, consulte este articulo de Microsoft.

Problemas conocidos y soluciones

En Red Hat 8.3y 7.9, el mddulo de autenticacion conectable (PAM) pam_Tloginuid. so no establece
loginuid después de la autenticacion de usuario en AAD. Este problema impide a los usuarios de
AAD acceder a las sesiones de VDA.

Para solucionar este problema, en /etc/pam.d/remote, comente lalinea Session required
pam_Tloginuid.so. Consulte la siguiente captura de pantalla para ver un ejemplo.
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#XPAM-1.0

auth substack password-auth

auth include postlogin

account required pam_nologin.so

account include password-auth

password  include password-auth

# pam_selinux.so close should be the first session rule
session required pam_selinux.so close

#session required pam_loginuid.so |

# pam_selinux.so open should only be followed by sessions to be executed in the user context
session required pam_selinux.so open

session required pam_namespace . so

session optional pam_keyinit.so force revoke
session include password-auth

session include postlogin

Paso 1: Cree una VM de plantilla en Azure Portal

Cree una VM de plantilla e instale la CLI de Azure en la VM.

1. En Azure Portal, cree una VM de plantilla. Seleccione Login with Azure AD en la ficha Manage-

ment antes de hacer clic en Review + create.

Home » Create a resource

Create a virtual machine

Basies  Disks  Metworking  Management  Advanced  Tags  Review + create
Configure monitcring and management aptions for your VI

Anure Security Center

Learn mane

@ Your subscription i proticted by Anan Securty Centér tandard plin

Monitoring

Boot disgnodics (®) Erable with managed storage account (recommended)
() Erable with custom storage account
) Diable

Erable O guest diagnosties O

Identity

Leam mose

Azure AD

Lier Login is regraited when uiing Azure AD login. Leen mare

cotificabes. You can e Azure O or Cloud Shell from the Anure Portal. Leam more

Auto-shutdown
Erable auto-shutdown :I

Backup

Eratie backup O

Guest OF updates

Patch echettration sptians maege clefalt

EEETE [« Previous |[ Wewt - Advanced »

Agure Security Center provides unified security management and achvanced threat profection across hybrid doud workdoads.

@ Syvtem manasped identity must be on to login with Azure AD credentials.

) RBAC role assignment of Virual Madhine Adminisirator Login or Virsal Machine

W Aure AD login row uses $5H certificate-based authenbication You will reed to use an 5541 clent that supports Dpen§SH

i Some patch orchestration optiors are not available for this image. Leam more o

2. Instale la CLI de Azure en la maquina virtual de plantilla.
Para obtener més informacion, consulte este articulo de Microsoft.
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Paso 2: Prepare una imagen maestra en la VM de la plantilla

Para preparar una imagen maestra, siga el Paso 3: Prepare una imagen maestra de Usar MCS para
crear maquinas virtuales Linux en Azure.

Paso 3: Configure la VM de plantilla en modo no unido a un dominio

Después de crear una imagen maestra, siga estos pasos para establecer la maquina virtual en modo
no unido a un dominio:

1. Ejecute el siguiente script desde el simbolo del sistema.

Modify /var/xdl/mcs/mcs_util.sh
<!--NeedCopy-->

2. Busque function read_non_domain_joined_info() y, a continuacion, cambie el
valorde NonDomainJoined a 2. Consulte el siguiente bloque de cédigo para ver un ejemplo.

function read_non_domain_joined_info()

{

log "Debug: Enter read_non_domain_joined_info"

# check if websocket enabled
TrustIdentity="cat ${

id_disk_mnt_point }

$9{

ad_info_file_path }

| grep '[TrustIdentity]' | sed 's/\s//g'®

if [ "$TrustIdentity" == "[TrustIdentity]" ]; then
NonDomainJoined=2

fi

}
<!--NeedCopy-->

3. Guarde el cambio.

4. Apague la VM de plantilla.

Paso 4: Cree las maquinas virtuales Linux a partir de la VM de plantilla

Cuando tenga lista la VM de plantilla no unida a un dominio, siga estos pasos para crear maquinas
virtuales:

1. Inicie sesidn en Citrix Cloud.
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2. Haga doble clic en Citrix DaaS'y, a continuacion, acceda a la consola de administracion Config-
uracién completa

3. En Catalogos de maquinas, elija usar Machine Creation Services para crear las maquinas vir-
tuales Linux a partir de la VM de plantilla. Para obtener mas informacién, consulte VDA no
unidos a ninglin dominio en la documentacion de Citrix DaasS.

Paso 5: Asighe cuentas de usuario de AAD a las VM Linux

Después de crear las maquinas virtuales no unidas a ningn dominio, asigneles cuentas de usuario
de AAD.

Para asignar cuentas de usuario de AAD a una VM, siga estos pasos:

1. Acceda ala VM con una cuenta de administrador.

2. En laficha Identify > System assigned, habilite System Identity.

| Identity

System assigred  User assigned

ptity i3 festricted t9.0ne per rescuros and i

() Redresh £ Gon feedback?

3. En la ficha Access control (IAM) > Role assignments, busque el area Virtual Machine User
Login y, a continuacion, agregue las cuentas de usuario de AAD seglin sea necesario.

A | Access control (IAM)
Virtual machine
> Search (Cmd+/) « {~ Add L Download role assignments Edit columns () Refresh A7 Got feedback?
B3 Overview
Check access  Role assignments  Roles  Deny assignments  Classic administrators
E Activity log —
. Access control (IAM) Number of role assignments for this subscription ©
@ Tags 26 2000
/£ Diagnose and solve problems
Search by name or email Type : All Role : All Scope : All scopes Group by : Role
Settings
& Networking 21 items (7 Users, 14 Service Principals)
& Comect [ Name Type Role Scope Condition
€ Disks > Contributor
B size > Owner
QO Microsoft Defender for Cloud

" Virtual Machine User Login
B Advisor recommendations

il i (] . User Virtual Machine User Login @ This resource None
Extensions + applications

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 269


https://docs.citrix.com/es-es/citrix-daas/manage-deployment/machine-identities/non-domain-joined.html
https://docs.citrix.com/es-es/citrix-daas/manage-deployment/machine-identities/non-domain-joined.html

Linux Virtual Delivery Agent 2209

Iniciar sesion en VDA no unidos a ninglin dominio

Los usuarios finales de su organizacion pueden iniciar sesion en un VDA que no esté unido a ningin
dominio de dos maneras. Estos son los pasos detallados:

1. Inicie la aplicacién Workspace y, a continuacion, inicie sesion en el espacio de trabajo intro-
duciendo el nombre de usuario y la contrasefia de AAD. Aparecera la pagina del espacio de tra-

bajo.

2. Haga doble clic en un escritorio no unido a un dominio. Aparecera la pagina de INICIO DE
SESION de AAD.

La pagina varia en funcion del modo de inicio de sesion establecido en el VDA: cddigo de dispos-
itivo o cuenta/contrasefia de AAD. De forma predeterminada, los agentes Linux VDA autentican
a los usuarios de AAD mediante el modo de inicio de sesion con cédigo de dispositivo, como
se indica a continuacién. Como administrador, puede cambiar el modo de inicio de sesion a
cuenta/contrasefia de AAD si es necesario. Consulte la siguiente seccion para conocer los pasos
detallados.

3. Segln las instrucciones que aparecen en pantalla, inicie sesion en el escritorio de una de las

siguientes maneras:

« Escanee el codigo QR e introduzca el cddigo.
+ Introduzca el nombre de usuario y la contraseiia de AAD.

Cambiar al modo de inicio de sesion con cuenta/contrasefia de AAD

De forma predeterminada, los agentes Linux VDA autentican a los usuarios de AAD con cddigos de
dispositivo. Para obtener mas informacion, consulte este articulo de Microsoft. Para cambiar el modo
de inicio de sesion a cuenta/contrasefia de AAD, siga estos pasos:

Ejecute el siguiente comando en el VDA, busque la clave AADAcctPwdAuthEnable y cambie su
valora Ox00000001.
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\

Services\CitrixBrokerAgent\WebSocket" -t "REG_DWORD" -v "
AADAcctPwdAuthEnable" -d "0x00000001" --force

<!--NeedCopy-->
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Nota:

Este enfoque no funciona con cuentas de Microsoft ni con cuentas que tienen habilitada la aut-
enticacion de dos factores.

Autenticacion de inicio de sesion Single Sign-On de dos saltos

November 8, 2022

Se pueden inyectar las credenciales de usuario que se utilizaron para acceder a un almacén de Store-
Front en el modulo AuthManager de la aplicacion Citrix Workspace para Linux y Citrix Receiver para
Linux 13.10. Después de la insercion, puede utilizar el cliente para acceder a escritorios virtuales y
aplicaciones desde dentro de una sesion de Linux Virtual Desktop, sin tener que introducir las creden-
ciales de usuario una segunda vez.

Nota:

Esta funcion es compatible con la aplicacion Citrix Workspace para Linux y Citrix Receiver para
Linux 13.10.

Para habilitar la funcionalidad:

1. En el Linux VDA, instale la aplicacion Citrix Workspace para Linux o Citrix Receiver para Linux
13.10.

Descargue la aplicacion Citrix Workspace o Citrix Receiver desde la pagina de descargas de Cit-
rix.

La ruta de instalacion predeterminada es /opt/Citrix /ICAClient/. Siinstala la aplicacion en una
ruta diferente, configure lavariable de entorno ICAROOT para que apunte a la ruta de instalacion
correcta.

2. Enlaconsolade administracion de Citrix StoreFront, agregue el método de autenticacion HTTP
basica para el almacén de destino.
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banage Authentication Methods - too

Select the methods which users will use to authenticate and access rescurces, 0
Method | Settings
#|  User name and password
[] SAML Authentication -

| | Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[ ] Smart card

Can be enabled [/ disabled separately on Receiver for Web sites
HTTP Basic
[ | Pass-through from MetScaler Gateway -
Installlng ar_u:l unlns_talllng Fhe auth [Entlcatlcur? methods and the _
authentication service settings are included in the advanced options.

o mEEm

3. Agregue la siguiente clave al archivo de configuracién de AuthManager (SICAROOT/config/Auth-
ManConfig.xml) para permitir la autenticaciéon HTTP basica:

<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>
</Protocols>
<!--NeedCopy-->

4. Ejecute los siguientes comandos para instalar el certificado raiz en el directorio especificado.

cp rootcert.pem $ICAROOT/keystore/cacerts/
$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/
<!--NeedCopy-->

5. Ejecute el siguiente comando para habilitar la funcién:

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d "0
x0000000601"

<!--NeedCopy-->

6. Inicie unasesion de Linux Virtual Desktopy, a continuacion, inicie la aplicacion Citrix Workspace
para Linux o Citrix Receiver para Linux 13.10 dentro de esa sesion.
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Se le pedird una cuenta de almacén cuandoinicie la aplicacion Citrix Workspace por primera vez.
Mas tarde, la sesion se iniciara automaticamente en el almacén que especifico anteriormente.

Nota:

introduzca una URL HTTPS como su cuenta de almacén.

Citrix Receiver - *

Add Account

Enter yvour work email or server address provided by
wvour [T departrment.

https://

Cancel Add

Servicio de autenticacion federada

February 12,2024

Puede usar el Servicio de autenticacion federada (FAS) para autenticar a los usuarios que inician
sesion en un VDA de Linux. El VDA de Linux utiliza el mismo entorno de Windows que el VDA de
Windows para la funcionalidad de inicio de sesidon con FAS. Para obtener informacién sobre como
configurar el entorno Windows para FAS, consulte Servicio de autenticacion federada. Este articulo
proporciona informacion adicional especifica de Linux VDA.

Nota:

« Linux VDA no admite la directiva In-session Behavior (Comportamiento durante la sesion).
« Linux VDA usa conexiones cortas para la transmision de datos con servidores de FAS.

« A partir de la version 2206, puede personalizar el puerto de FAS en el lado de Linux VDA
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mediante CTX_XDL_FAS_LIST, en ctxsetup.sh. Para obtener mas informacion, consulte el
articulo sobre la instalacion de Linux VDA correspondiente a su distribucion.

Configurar FAS en Linux VDA
Compatibilidad de FAS con RHEL 8 y Rocky Linux 8

FAS depende del médulo pam_krb5, que se retiré en RHEL 8 y Rocky Linux 8. Para usar FAS en RHEL
8y Rocky Linux 8, genere el médulo pam_krb5 de la siguiente manera:

1. Descargue el codigo fuente pam_krb5-2.4.8-6 del siguiente sitio web:
https://centos.pkgs.org/7/centos-x86_64/pam_krb5-2.4.8-6.el7.x86_64.rpm.html.
2. Compile e instale el médulo pam_krb5 en RHEL 8 y Rocky Linux 8.

yum install make gcc krb5-devel pam-devel autoconf libtool
rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy-->

3. Compruebe que pam_krb5.s0 existe en /usr/lib64/security/.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Configurar servidores de FAS

Para usar FAS en una instalacion nueva de Linux VDA, escriba el FQDN de cada servidor de FAS cuando
ejecute ctxinstall.sh o ctxsetup.sh. Como Linux VDA no admite las directivas de grupo de AD, en su
lugar, se puede suministrar una lista de servidores FAS, separados por punto y coma. Si alguna di-
reccion de servidor esta eliminada, complete el espacio en blanco correspondiente con la cadena de
texto <none>y no cambie el orden de las direcciones de servidor.

Para actualizar la version de una instalacion Linux VDA existente, puede ejecutar ctxsetup.sh de
nuevo y configurar los servidores de FAS. O puede ejecutar los siguientes comandos para configurar
los servidores FAS y reiniciar el servicio ctxvda para que los cambios surtan efecto.

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" —-v "Addresses" -d "<Your-FAS-Server-List>" --force

service ctxjproxy restart
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service ctxvda restart
<!--NeedCopy-->

Para actualizar los servidores FAS mediante ctxreg, ejecute los siguientes comandos:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -v "
Addresses" -d "<Your-FAS-Server-List>"

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Instalacion de certificados

Para verificar los certificados de los usuarios, instale el certificado raiz de CAy todos los certificados
intermedios en el VDA. Por ejemplo, para instalar el certificado raiz de CA, obtenga el certificado raiz
de AD del paso indicado Recuperar el certificado CA de la CA de Microsoft (en AD). También puede
descargarlo en formato DER desde el servidor raizde CAhttp: //CA-SERVER /certsrv.

Nota:

Los siguientes comandos también se aplican a la configuracion de un certificado intermedio.

Puede ejecutar un comando similar al siguiente para convertir un archivo DER (.crt, .cer, .der) a PEM.

sudo openssl x509 -inform der -in root.cer -out root.pem
<!--NeedCopy-->

Luego, instale el certificado raiz de CA en el directorio openss ejecutando un comando similar al
siguiente:

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

Nota:

No coloque el certificado raiz de CA en la ruta [root. Si lo hace, FAS no tendra el permiso de leer
el certificado raiz de CA.

Ejecutar ctxfascfg.sh

Ejecute el script ctxfascfg.sh para configurar FAS:

sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh
<!--NeedCopy-->
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Se agregan variables de entorno para que ctxfascfg. sh pueda ejecutarse en modo silencioso:

« CTX_FAS_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis: Indica el método de inte-
gracion de Active Directory, quees CTX_EASYINSTALL_ADINTEGRATIONWAY cuando se es-
pecificaCTX_EASYINSTALL_ADINTEGRATIONWAY. SiCTX_EASYINSTALL_ADINTEGRATIONWAY
no se especifica, CTX_FAS_ADINTEGRATIONWAY usa su propio parametro de valor.

« CTX_FAS_CERT_PATH =<certificate path>: Especifica la ruta completa donde se almacenan el
certificado raiz y todos los certificados intermedios.

« CTX_FAS_KDC_HOSTNAME: Especifica el nombre de host del Centro de distribucion de claves
(KDC) cuando selecciona PBIS.

« CTX_FAS_PKINIT_KDC_HOSTNAME: Especifica el nombre de host de KDC PKINIT, que es igual
a CTX_FAS_KDC_HOSTNAME a menos que se especifique lo contrario.

Elija el método apropiado de integracion en Active Directory y escriba la ruta apropiada a los certifi-
cados (por ejemplo, /etc/pki/CA/certs/).

El script instala los paquetes krb5-pkinit y pam_krb5, y establece los archivos de configuracion rele-
vantes.

Limitacion

« FAS admite plataformas Linux y métodos de integracion de AD limitados. Consulte la siguiente

matriz:
Winbind SSSD Centrify PBIS

Amazon Linux 2 Si Si Si Si
Debian 11.3, Si Si Si Si
Debian 10.9
RHEL 8.6, RHEL Si Si Si Si
8.4
RHEL 7.9/ Si Si Si Si
Cent0S 7.9
Rocky Linux 8 Si Si No No
SLES 15.3 Si Si Si No
Ubuntu 22.04, Si Si Si Si
Ubuntu 20.04,

Ubuntu 18.04
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« FAS alin no admite la pantalla de bloqueo. Si hace clic en el botén de bloqueo en una sesion,
no podra volver a iniciar la sesion mediante FAS.

« Esta version admite solamente las implementaciones mas frecuentes del servicio FAS, que se
resumen en el articulo Introduccion arquitectural al Servicio de autenticacion federada, y no
incluye Unién a Azure AD de Windows 10.

Solucion de problemas

Antes de solucionar problemas en FAS, compruebe que Linux VDA esté instalado y configurado cor-

rectamente y que puedan iniciarse sesiones que no sean de FAS en el almacén comln mediante la
autenticacion con contrasefa.

Silas sesiones que no sean FAS funcionan correctamente, defina el nivel de registro de HDX de la clase
Login en VERBOSE y el nivel de registro del VDA en TRACE. Para obtener informacion sobre cémo habil-
itar el registro de seguimiento para Linux VDA, consulte el articulo CTX220130 de Knowledge Center.

Error de configuracion en el servidor FAS

No se puede iniciar ninguna sesion desde el almacén de FAS.
Consulte [var[log/xdl/hdx.log y busque el registro de errores similar al siguiente:

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [
Logon Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas0:
failed to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
failed to connect to server [0], please confirm if fas service list
is well configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit
43
)

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user:
failed to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: LoginBoxValidate:
failed validation of user 'userl@CTXDEV.LOCAL', INVALID_PARAMETER
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<!--NeedCopy-->

Solucion Ejecute el siguiente comando para verificar que el valor de Registro de Citrix
“HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent\Authentication\UserCredentialService”
esta establecido en <La-lista-de-servidores-de-FAS>.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"
<!--NeedCopy-->

Si la configuracion existente no es correcta, siga el anterior paso Configurar servidores FAS para
definirla nuevamente.

Configuracion incorrecta del certificado de CA

No se puedeiniciar ninguna sesion desde el almacén de FAS. Aparece una ventana gris que desaparece
varios segundos después.

Invalid Login

oK |

Consulte [var[log/xdl/hdx.log y busque el registro de errores similar al siguiente:

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: entry

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin: check_caller:
current process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5> citrix-ctxlogin: query_fas: waiting
for response...

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: query_fas: query
to server success

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin:
get_public_certificate: exit
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2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
input size 1888

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
output size 1415

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: get logon certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: cache_certificate:
cache certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: exit, 0

2021-01-28 01:47:48.060 <P30656:S5> citrix-ctxlogin: validate_user:

pam_authenticate err,can retry for user userl@CTXDEV.LOCAL
<!--NeedCopy-->

Solucion Compruebe que se ha configurado correctamente en /etc/krb5.conf la ruta com-
pleta que almacena el certificado de CA raiz y todos los certificados intermedios. La ruta completa
sera parecida a esta:

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/

<!--NeedCopy-->

Si la configuracion existente no es correcta, siga el paso anterior Instalar certificados para definirla
nuevamente.

Como alternativa, compruebe si el certificado raiz de CA es valido.
Error en la asignacion de cuentas sombra
FAS esta configurado con la autenticacion SAML. Puede ocurrir el siguiente error después de que un

usuario de ADFS introduzca el nombre de usuario y la contrasefia en la pagina de inicio de sesion de
ADFS.
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There was a failure with the mapped accourt.

Este error indica que el usuario de ADFS se ha verificado correctamente, pero no hay ningln usuario
sombra configurado en AD.

Solucion Establezca la cuenta sombra en AD.

ADFS no configurado

Durante el inicio de sesion en el almacén de FAS, ocurre el siguiente error:

The Identity Provider has not been configured by the
StoreFront Administrator.

El problema se produce cuando el almacén FAS esta configurado para utilizar la autenticacién SAML
pero falta la implementacion de ADFS.

Solucion Implemente el proveedor de identidades de ADFS para el Servicio de autenticacién feder-
ada. Para obtener mas informacion, consulte el articulo Implementacion ADFS del Servicio de auten-
ticacion federada.

Informacion relacionada

« Las implementaciones mas comunes del servicio FAS se resumen en el articulo Informacion
general arquitectural del Servicio de autenticacion federada.

« Los articulos de procedimientos se presentan en el capitulo Configuracion avanzada del Servi-
cio de autenticacion federada.
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Problema conocido

Cuando se usa FAS, puede que fallen los inicios de una sesion de aplicacion o escritorio publicados si
se usan caracteres que no sean en inglés.

& C | A Mot secure | hitps://ddcyw.local/Citrix/FASWab/ o

Cannot start desktop |Erfl€ceiBafive TUET

testwHRHELT4"

Solucion temporal

En la herramienta de CA, haga clic con el boton secundario en Manage Templates para cambiar la
plantilla Citrix_SmartcardLogon de Build from this Active Directory information a Supply in the
request:
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Citrix_SmartcardLogon Properties _

Superseded Templates | Extensions | Security | Server
General Il:nt:nm|::|E|tiI::iI'rt).r I Reguest Handling | Cryptography | Key Attestation
Subject Name | lssuance Requirements

(®) Supply in the request
/—umrmmun-n;m existing certificates for autoennoliment

renewal requests ()

() Build from this Active Directory information

ic#t names and to

simplify ceificate administration.
Subject name format;

Mone

Include e-mail name in subject name

Include this information in atemate subject name:
E-mail name
DNS name
|User principal name (LUFMN)

Service principal name (SPN)

* Contral is disabled due to compatibility settings.

0K || Cancel Apply Help

Autenticacion sin SSO

October 31,2022

En este articulo, se ofrecen instrucciones sobre cdmo habilitar la autenticacidon sin SSO en Linux
VDA.

Informacion general

De forma predeterminada, Linux VDA tiene habilitado el inicio de sesion Gnico (SSO). Los usuarios
inician sesion en la aplicacion Citrix Workspace y en las sesiones de VDA con un conjunto de creden-
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ciales.

Para que los usuarios inicien sesién en sesiones de VDA con un conjunto diferente de credenciales,
inhabilite el inicio de sesion SSO en Linux VDA. En la siguiente tabla se enumeran las combinaciones
de métodos de autenticacion de usuarios admitidos en supuestos sin SSO.

Aplicacion Citrix Workspace Sesion de VDA
nombre de usuario nombre de usuario
tarjeta inteligente nombre de usuario
nombre de usuario tarjeta inteligente
Inhabilitar SSO

Ejecute el siguiente comando en Linux VDA:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\WinStations\tcp" -t "REG_DWORD" -v "
fPromptForDifferentUser" -d "Ox00000001" --force

<!--NeedCopy-->

Tarjetas inteligentes

November 8, 2022

Puede usar unatarjetainteligente conectada al dispositivo del cliente para autenticarse cuando inicie
sesion en un escritorio virtual Linux. Esta funcion se implementa a través de la redireccion de tarjetas
inteligentes por el canal virtual ICA de tarjetas inteligentes. También puede usar la tarjeta inteligente
dentro de la sesion. Los casos de uso pueden ser: agregar una firma digital a un documento, cifrar o
descifrar un correo electronico y autenticarse en un sitio web.

Linux VDA usa la misma configuracion que Windows VDA para esta funcion. Para obtener mas infor-
macion, consulte la seccién Configurar el entorno de tarjeta inteligente de este articulo.

Nota:

No se admite oficialmente el uso de una tarjeta inteligente asignada dentro de una sesion de
Linux VDA para iniciar sesion en Citrix Gateway.
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Requisitos previos

La disponibilidad de la autenticacion PassThrough con tarjeta inteligente depende de estas condi-

ciones:
« Linux VDA se instala en una de estas distribuciones:

- RHELS8

- RHEL 7/CentOS 7
- Rocky Linux 8

- Ubuntu 22.04

- Ubuntu 20.04

- Ubuntu 18.04

- Debian11.3

- Debian 10.9

Después de completar la instalacion del VDA, compruebe que el VDA se puede registrar en el
Delivery Controllery que puede abrir las sesiones de escritorio de Linux publicadas con las cre-
denciales de Windows.

« Se utilizan tarjetas inteligentes compatibles con OpenSC. Para obtener mas informacion, con-
sulte Comprobar que OpenSC admite la tarjeta inteligente.

« Se usa la aplicacion Citrix Workspace para Windows.

Comprobar que OpenSC admite la tarjeta inteligente

OpenSC es un controlador de tarjeta inteligente muy utilizado en RHEL 7.4 y versiones posteriores.
Como reemplazo totalmente compatible de CoolKey, OpenSC admite muchos tipos de tarjetas in-
teligentes (consulte Soporte para tarjetas inteligentes en Red Hat Enterprise Linux).

En este articulo, se usa la tarjeta inteligente YubiKey 4 como ejemplo para ilustrar la configuracion.
YubiKey 4 es un dispositivo USB CCID PIV todo en uno que se puede comprar facilmente en Amazon u
otros vendedores a particulares. El controlador OpenSC admite YubiKey 4.
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Si su organizacion necesita una tarjeta inteligente mas avanzada, prepare una maquina fisica con una
distribucién de Linux compatible y el paquete OpenSC instalado. Para obtener informacion sobre
la instalacion de OpenSC, consulte Instalar el controlador de tarjeta inteligente. Inserte su tarjeta
inteligente y ejecute el siguiente comando para verificar que OpenSC la admite:

pkcsll-tool --module opensc-pkcsll.so --list-slots
<!--NeedCopy-->

Configuracion
Preparar un certificado raiz

Un certificado raiz se utiliza para verificar el certificado que se encuentra en la tarjeta inteligente. Siga
estos pasos para descargar e instalar un certificado raiz.

1. Obtenga un certificado raiz en formato PEM, generalmente desde su servidor de CA.

Puede ejecutar un comando similar al siguiente para convertir un archivo DER (*.crt, *.cer, *.der)
a PEM. En el siguiente ejemplo de comando, certnew.cer es un archivo DER.

openssl x509 -inform der -in certnew.cer -out certnew.pem
<!--NeedCopy—-->

2. Instale el certificado raiz en el directorio openss'L. El archivo certnew.pem se usa como ejem-
plo.

cp certnew.pem <path where you install the root certificate>
<!--NeedCopy-->

Para crear una ruta donde instalar el certificado raiz, ejecute sudo mdkir -p <path
where you install the root certificate>.
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Generar el médulo pam_krb5 en RHEL 8 y Rocky Linux 8

La autenticacion con tarjeta inteligente depende del médulo pam_krb5, que se retiré en RHEL 8 y
Rocky Linux 8. Para utilizar la autenticacion con tarjeta inteligente en RHEL 8 y Rocky Linux 8, genere
el moédulo pam_krb5 de la siguiente manera:

1. Descargue el codigo fuente de pam_krb5-2.4.8-6 desde https://centos.pkgs.org/7/centos-
x86_64/pam_krb5-2.4.8-6.el7.x86_64.rpm.html.

2. Compile e instale el médulo pam_krb5 en RHEL 8 y Rocky Linux 8.

yum install -y opensc pcsc-lite pcsc-lite-libs pcsc-lite-ccid nss-—
tools

yum install gcc krb5-devel pam-devel autoconf libtool

rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy-->

3. Compruebe que pam_krb5.s0 existe en /usr/lib64/security/.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Configurar el entorno de tarjeta inteligente

Puede utilizar el script ctxsmartlogon.sh para configurar el entorno de tarjetas inteligentes o puede
completar la configuraciéon manualmente.

(Opcion 1) Utilice el script ctxsmartlogon.sh para configurar el entorno de tarjetas in-
teligentes
Nota:

El script ctxsmartlogon.sh agrega informacion sobre PKINIT al dominio predeterminado. Puede
cambiar esta configuracion a través del archivo de configuracion [etc/krb5.conf.

Antes de utilizar tarjetas inteligentes por primera vez, ejecute el script ctxsmartlogon.sh para config-
urar el entorno de tarjetas inteligentes.

Sugerencia:
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Si ha utilizado SSSD para unirse a un dominio, reinicie el servicio SSSD después de ejecutar ctxs-

martlogon.sh.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Los resultados se asemejan a esto:

ctxsmartlogon.sh sets up smart card logon for the Linux VDA, whic
# includes automatic installation of the necessary packages and changes to
# the configuration files.

xsmartlogon.sh adds pkinit information to the default realm. You can
setting through the /etc/krb5.conf configuration file.
e

logon? (y/n)[yl y
ctory integration method.
rectory integration method to use:

ct one of the above options (1-3)[1] 1
ent packages.
Installing, please wait...
a pkinit] [pam_k already installed.
tel[ 1i c [pcsc-lite-1libs][coolkey] already installed.

.conf.
the root CA (e.g., /fetc/pki/CAfcerts/root.pem):/etc/pki/CA/certs/root.pem
e successfully.

/pam.d auth configure successfully.
ctxsmartlogon.sh ed successfully. SmartCard is ready.

También puede inhabilitar las tarjetas inteligentes ejecutando el script ctxsmartlogon.sh:

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Los resultados se asemejan a esto:

#:#-.‘ e e L e L g

# ctxsmartlogon.sh sets up smart card logon for the Linux VDA, which
includes automatic installation of the ns sary packages and changes to
the configuration files.

The ctxsmartlogon.sh adds pkinit information to the default realm. You can

this setting through the fetc/krb5.conf configuration file.
i HE N

#
#
#
# Note:
#
# ch
#
Step 1l:Enable smart card logon.
Do you want enable smart card logon? (y/n)[y]l n
ctxsmartlogon.sh exit.

(Opcién 2) Configurar manualmente el entorno de la tarjeta inteligente Linux VDA utiliza el
mismo entorno de tarjeta inteligente que Windows VDA. En el entorno, se deben configurar varios
componentes, incluidos el controlador de dominio, la entidad de certificacién (CA) de Microsoft,
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Internet Information Services, Citrix StoreFront y la aplicacién Citrix Workspace. Para obtener mas
informacion sobre la configuracion basada en la tarjeta inteligente YubiKey 4, consulte el articulo
CTX206156 de Knowledge Center.

Antes de continuar al siguiente paso, compruebe que todos los componentes estén correctamente
configurados, que la clave privada y el certificado de usuario se hayan descargado en la tarjeta in-
teligente y que pueda iniciar sesion correctamente en Windows VDA mediante la tarjeta inteligente.

Instalar los paquetes PC/SC Lite PC/SC Lite es una implementacion de la especificacion Personal
Computer/Smart Card (PC/SC) en Linux. Ofrece una interfaz de tarjeta inteligente Windows para co-
municarse con tarjetas inteligentes y lectores. La redireccion de tarjeta inteligente en Linux VDA se
implementa en el nivel de PC/SC.

Ejecute el siguiente comando para instalar los paquetes de PC/SC Lite:

RHEL 8, Rocky Linux 8, RHEL 7/CentOS 7:

yum install pcsc-lite pcsc-lite-ccid pcsc-lite-Tlibs
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Ubuntu 18.04, Debian 11.3, Debian 10.9:

apt-get install -y libpcsclitel libccid
<!--NeedCopy-->

Instale el controlador de tarjeta inteligente OpenSC es un controlador de tarjeta inteligente muy
utilizado. Si OpenSC no esta instalado, ejecute el siguiente comando para instalarlo:

RHEL 8, Rocky Linux 8, RHEL 7/CentOS 7:

yum install opensc
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Ubuntu 18.04, Debian 11.3, Debian 10.9:

apt-get install -y opensc
<!--NeedCopy-->

Instalar los médulos PAM para la autenticacion con tarjeta inteligente Ejecute el siguiente co-
mando para instalar los médulos pam_krb5 y krb5-pkinit.

RHEL 7/CentOS 7:

yum install pam_krb5 krb5-pkinit
<!--NeedCopy-->

RHEL 8, Rocky Linux 8:
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yum install krb5-pkinit
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Ubuntu 18.04:

apt-get install libpam-krb5 krb5-pkinit
<!--NeedCopy-->

Debian 11.3, Debian 10.9:

apt-get install -y libpam-krb5 krb5-pkinit
<!--NeedCopy-->

Elmédulo pam_krb5 es un mddulo de autenticacion conectable que las aplicaciones compatibles con
PAM pueden utilizar para verificar contrasefias y obtener tiquets de concesion de tiquets desde el Cen-
tro de distribucion de claves (KDC). El médulo krb5-pkinit contiene el plug-in PKINIT, que permite a los
clientes obtener credenciales iniciales desde el KDC mediante una clave privada y un certificado.

Configurar el médulo pam_krb5 El mddulo pam_krb5 interactia con el centro KDC para obtener
tiquets Kerberos mediante los certificados ubicados en la tarjeta inteligente. Para permitir la autenti-
cacion con pam_krb5 en PAM, ejecute el siguiente comando:

authconfig --enablekrb5 —--update
<!--NeedCopy-->

En el archivo de configuracion [etc/krb5.conf, agregue informacion sobre PKINIT de acuerdo con el
territorio real.

Nota:

La opcion pkinit_cert_match especifica reglas que el certificado de cliente debe cumplir antes
de que se utilice para intentar la autenticacion PKINIT. La sintaxis de dichas reglas es:

[relacion-operador] componente-regla...
donde relation-operator puedeser&&, lo que significa que todas las reglas de los compo-
nentes deben coincidir, o bien ||, lo que significa que solo una regla debe coincidir.

He aqui un ejemplo de un archivo krb5.conf genérico:

EXAMPLE.COM = {

kdc = KDC.EXAMPLE.COM
auth_to_local = RULE:[1:$1@$0]

pkinit_anchors = FILE:<path where you 1install the root certificate
>/certnew.pem
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pkinit_kdc_hostname = KDC.EXAMPLE.COM
pkinit_cert_match = ||<EKU>msScLogin,<KU>digitalSignature
pkinit_eku_checking = kpServerAuth

}

<!--NeedCopy-->

El archivo de configuracion se parece a esto después de agregar la informacion sobre PKINIT.

CTXDEV.LOCAL = {
kdc = ctx-ad.ctxdev.local
auth_to local = RULE:[1:$1@$0]
pkinit_kdc_hostname = ctx-ad.ctxdev.local

pkinit_anchors = FILE:/etc/pki/CA/certs/certnew.pem
pkinit_eku checking = kpServerAuth
pkinit_cert_match = ||<EKU>msSclogin,<KU>digitalSignature

Configurar la autenticacion PAM Los archivos de configuracién PAM indican los médulos que se
usan para la autenticacion PAM. Para agregar pam_krb5 como un médulo de autenticacion, agregue
la siguiente linea al archivo [etc/pam.d/smartcard-auth:

auth [success=done tdignore=ignore default=die] pam_krb5.so preauth_options
=X509_user_identity=PKCS1l:<path to the pkcsll driver>/opensc-pkcsll.
so

El archivo de configuracion se parece al siguiente después de la modificacion, si se utiliza SSSD.

#%PAM-1.0

# This file is auto-generated.

# User changes wi r

auth require

auth [succes: ig -ignore default=die] pam_krb5.so preauth_opt=X509 user_identity=PKCS11:/usr/1ib/x86_64-1inux-gnu/pkcsl1/opensc-pkcsll.so
auth sufficient pam_permit.so

auth required pam_deny.so

account required pam_unix.so
account sufficient Lus

account .

account d ad success=ok user_unknown=ignore] pam_sss.so

account defaul ad success=0k auth_err=ignore user_unknown=ignore ignore=ignorel pam_krb5.so
account requir pam_permit.so

optional pam_keyinit.so revoke
required a imits.so
optional pam_systemd.so
optional pam_oddjob_mkhomedir.so umask=0077
optional E homedir.so umask=0077
[success=1 defaul ore] pam_succeed_if.so service in crond quiet use_uid
required E .so0
s ion optional pam_ o]
session optional pam_krb5.so
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(Opcional) Configurar Single Sign-On con tarjetas inteligentes

Single Sign-On es una funcion de Citrix que implementa la autenticacion PassThrough en el inicio de
escritorios virtuales y aplicaciones. Esta funcion reduce la cantidad de veces que los usuarios deben
escribir sus nimeros PIN. Para usar el inicio de sesion SSO (Single Sign-On) con el VDA de Linux, con-
figure la aplicacion Citrix Workspace. La configuracion es la misma para el VDA de Windows. Para
obtener mas informacion, consulte el articulo CTX133982 de Knowledge Center.

Habilite la autenticacion con tarjeta inteligente de la siguiente manera cuando configure la directiva

de grupo en Citrix Workspace.

File Action View Help

en|7F = HBEl 7
Local Computer Policy * || Setting State Comment
= C\q;p;i:r Cusnﬂguratlon |i=| Kerberos authentication Mot configured Mo
g " \:_ dare ::;hgs \iz| Local user name and password Enabled Mo
= .D‘.Ns : s \i2| Smiart card authentication Enabled No
4 || Administrative Templates
4 || Citrix Components & Smart card authentication = [
4 || Citrix Receiver
=l AutoUpdate E‘ Smart card authentication EEEE ] l Nectetting ]
B CHP
d Eticwit Enaife ) Not Configured ~ Comment:
_| Diagnostics - g
~| Fast Connect API Supg @ Enabled

HDX MediaStream Fla:
Multi-Stream ICA
1> || MNetwork routing
> | Remoting client device
SelfService
StoreFront
User authentication
_| User experience

| Control Panel

| Metwork

| Printers
> [ System
» [ Windows Components

4 All Settings
4, User Configuration
> || Software Settings

| m | 3

6 setting(s)

) Disabled
Supported on:

Options:

All Citrix Receiver supported platforms

Help:

|¥] Allow smart card authentication

[¥] Use pass-through authentication for PIN

Inicio de sesion con tarjeta inteligente rapida

Use this policy to control how the client uses smart cards
attached to the client device.

When enabled, this policy allows the remote server to access
smart cards attached to the client device for authentication and
other purposes,

When dizabled, the server cannot access smart cards attached to
the client device,

Troubleshooting:

When using smart cards in a Citrix environment, the smart card
device driver must be installed on the server. When using a
different operating system on the client machine, it may be

La tarjeta inteligente rapida es una mejora con respecto a la redireccion HDX existente de tarjetas
inteligentes basada en PC/SC. Mejora el rendimiento cuando se usan tarjetas inteligentes en entornos
WAN con latencia alta. Para obtener mas informacion, consulte Tarjetas inteligentes.

Linux VDA admite las tarjetas inteligentes rapidas en las siguientes versiones de la aplicacion Citrix
Workspace:

« Citrix Receiver para Windows 4.12
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« Aplicacién Citrix Workspace para Windows 1808 y versiones posteriores

Habilitar el inicio de sesion con tarjeta inteligente rapida en el cliente El inicio de sesi6n con
tarjeta inteligente rapida se habilita de forma predeterminada en el VDA y se inhabilita de forma pre-
determinadaen el cliente. En el cliente, para habilitar el inicio de sesion con tarjeta inteligente rapida,
incluya el siguiente parametro en el archivo default.ica del sitio StoreFront asociado:

[WFClient]

SmartCardCryptographicRedirection=0n
<!--NeedCopy-->

Inhabilitar elinicio de sesion con tarjeta inteligente rapida en el cliente Parainhabilitarelinicio
de sesion con tarjeta inteligente rapida en el cliente, quite el parametro SmartCardCryptographi-
cRedirection del archivo default.ica del sitio StoreFront asociado.

Uso
Iniciar sesion en Linux VDA mediante una tarjeta inteligente

Puede usar una tarjeta inteligente para iniciar sesion en Linux VDA tanto con SSO como sin SSO.

« Enelcasodeinicio SSO, inicia sesion automaticamente en StoreFront con el PIN y el certificado
de la tarjeta inteligente guardados en la caché. Al iniciar una sesion de escritorio virtual Linux
en StoreFront, el PIN se pasa al Linux VDA para la autenticacion con tarjeta inteligente.

+ En el caso de un inicio sin SSO, se le solicita seleccionar un certificado y escribir un PIN para
iniciar sesidon en StoreFront.

Windows Security &
Select a Certificate
Windows Security ﬁ
userl
Issuer: zhusl-DC-CA : .
'F Valid From: 11/15/2017 to 11/15/2018 Miosalt Snmat Card prenites
=l : : o Please enter your PIN.
Click here to view certificate prope...
I ddc
[ 3| PIN
} Issuer: zhusl-DC-CA ‘4 !
( Valid From: 9/19/2017 to 9/19/2018 | [esnse o |
== Click here for more information
[oc J[ conce e
< L 0K | Cancel

Al iniciar una sesion de escritorio virtual Linux en StoreFront, aparece este cuadro de dialogo para
iniciar sesion en Linux VDA. El nombre de usuario se extrae del certificado en la tarjeta inteligente, y
debe escribir el PIN nuevamente para la autenticacion del inicio de sesion.

Este es el mismo comportamiento que con Windows VDA.
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" ctx-ddc.ctxdeviocal X 4 — [m] X
< = X ctxdev.local kg ‘ =
Windows Security X
| Smart Card
Please enter your PIN.
PIN
Click here for more information
0K Cancel

Reconectarse a una sesion mediante una tarjeta inteligente

Paravolver a conectarse a una sesion, la tarjeta inteligente debe estar conectada al dispositivo cliente.
De lo contrario, aparece una ventana gris de almacenamiento en caché en el lado del Linux VDA y
se cierra rapidamente porque la reautenticacion falla si la tarjeta inteligente no esta conectada. No
aparece ningln otro aviso en este caso para recordarle que conecte la tarjeta inteligente.

Sin embargo, en el lado de StoreFront, si una tarjeta inteligente no esta conectada cuando intenta
volver a conectarse a una sesion, el sitio Web de StoreFront puede avisarle de la siguiente manera.

Insert Smart Card l&

Q Flease insert a smart card.

| Cancel | Details ==

Limitacion
Directiva de extraccion de tarjetas inteligentes

Actualmente, Linux VDA solo utiliza el comportamiento predeterminado para la extraccion de tarjetas
inteligentes. Es decir, cuando extrae la tarjeta inteligente tras haber iniciado sesion correctamente en
el Linux VDA, la sesi6n permanece conectaday la pantalla de sesion no se bloquea.
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Compatibilidad con otras tarjetas inteligentes y la biblioteca PKCS#11

Aunque solo figura la tarjeta inteligente OpenSC en su lista de compatibilidad, puede intentar utilizar
otras tarjetas inteligentes y la biblioteca PKCS#11, ya que Citrix ofrece una solucion genérica de redi-
reccion de tarjetas inteligentes. Para cambiar a una tarjeta inteligente en concreto o a su biblioteca
PKCS#11:

1. Reemplace todas las opensc-pkcs1l. so instancias con su biblioteca PKCS#11 .
2. Para establecer la ruta de su biblioteca PKCS#11 al Registro, ejecute el siguiente comando:
Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\System)\
CurrentControlSet\Control\Citrix\VirtualChannels\Scard" -v "

PKCS11LibPath" -d "PATH"
<!--NeedCopy-->

donde PATH apunta a su biblioteca PKCS#11, como /usr/lib64/pkcs11/opensc-pkcsll.so

3. Inhabilite el inicio de sesidn con tarjeta inteligente rapida en el cliente.

Sesiones sin autenticar de usuarios anonimos

April 18,2024

Use la informacion de este articulo para configurar sesiones no autenticadas. No se necesita ninguna
configuracion especial cuando se instala Linux VDA para usar esta funcion.

Nota:

Cuando configure sesiones no autenticadas, tenga en cuenta que la funcionalidad Preinicio de
sesiones no esta admitida. El preinicio de sesiones tampoco es compatible con la aplicacién
Citrix Workspace para Android.

Crear un almacén no autenticado

Para admitir una sesion no autenticada en Linux VDA, cree un almacén no autenticado con Store-
Front.

Habilitar usuarios no autenticados en un grupo de entrega

Después de crear un almacén no autenticado, habilite usuarios no autenticados en un grupo de en-
trega para admitir sesiones no autenticadas. Para habilitar usuarios no autenticados en un grupo de
entrega, siga las instrucciones indicadas en la documentacion de Citrix Virtual Apps and Desktops.
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Establecer el tiempo de inactividad de la sesion no autenticada

Eltiempo deinactividad predeterminado de una sesion no autenticada es de 10 minutos. Este valor se
configura mediante el parametro de Registro AnonymousUserldleTime. Use la herramienta ctxreg
para cambiar este valor. Por ejemplo, para establecer el parametro de Registro en cinco minutos:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v AnonymousUserIdleTime -d 0

Xx00000005
<!--NeedCopy-->

Establecer la cantidad maxima de usuarios no autenticados

Para establecer la cantidad maxima de usuarios no autenticados, use la clave de Registro MaxAnony-
mousUserNumber. Esta configuracion limita la cantidad de sesiones no autenticadas que se ejecu-
tan a la vez en un Linux VDA. Use la herramienta ctxreg para configurar este parametro de registro.
Por ejemplo, para establecer el valor en 32:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber -d 0

x00000020
<!--NeedCopy-->

Importante:

Limite la cantidad de sesiones no autenticadas. El inicio simultaneo de demasiadas sesiones
puede provocar problemas en el VDA (por ejemplo, que se agote la memoria disponible).

Solucion de problemas

Tenga en cuenta lo siguiente al configurar sesiones no autenticadas:
« No se pudo iniciar sesion en una sesion no autenticada.

Compruebe que el Registro se haya actualizado para incluir lo siguiente (establecer en 0):

sudo /opt/Citrix/VDA/bin/ctxreg read - k "HKLM\System\CurrentControlSet
\Control\Citrix" - v MaxAnonymousUserNumber
<!--NeedCopy-->

Compruebe que el servicio ncsd se esta ejecutando y esta configurado para habilitar lamemoria caché
de passwd:
ps uax | grep nscd

cat /etc/nscd.conf | grep 'passwd' | grep 'enable-cache'
<!--NeedCopy-->
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Establezca la variable de la memoria caché de passwd en no si esta habilitado y, a continuacion, reini-
cie el servicio ncsd. Es posible que tenga que volver a instalar Linux VDA después de cambiar esta
configuracion.

+ Elboton de pantalla de bloqueo aparece con KDE en una sesion no autenticada.

El men( y el botdn de la pantalla de bloqueo estan inhabilitados de forma predeterminada en una
sesion no autenticada. Sin embargo, pueden aparecer en KDE. En KDE, para inhabilitar el mend y el
botdn de la pantalla de bloqueo de un usuario concreto, agregue las siguientes lineas al archivo de
configuracion $Home/.kde/share/config/kdeglobals. Por ejemplo:

[KDE Action Restrictions]

action/lock_screen=false
<!--NeedCopy-->

Sin embargo, si el parametro KDE Action Restrictions estd configurado como inmutable
en un archivo kdeglobals global como, por ejemplo, /usr/share/kde-settings/kde
-profile/default/share/config/kdeglobals, la configuracion del usuario no surte
ningln efecto.

Para resolver este problema, intente modificar el archivo kdeglobals a nivel del sistema para
quitar la etiqueta [$1] de la seccion [KDE Action Restrictions], o bien, use directamente
la configuracion a nivel del sistema para inhabilitar el mend y el boton de pantalla de bloqueo.
Para obtener mas informacion acerca de la configuracion de KDE, consulte la pagina KDE System
Administration/Kiosk/Keys.

Archivo

October 31, 2022

Esta seccién contiene estos temas:
» Copiary pegar archivos
« Transferencia de archivos

Copiar y pegar archivos

November 8, 2022
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Los usuarios pueden copiar y pegar archivos entre una sesion y un cliente local mediante el menu
contextual o los atajos de teclado. Esta funcion requiere Citrix Virtual Apps and Desktops 2006 o una
version posterior y la aplicacion Citrix Workspace 1903 o una version posterior para Windows.

Para copiar y pegar archivos correctamente, aseglrese de que:

« La cantidad de archivos no sea mayor que 20.
+ Eltamaiio maximo de archivo no supere 200 MB.
« Eladministrador de archivos Nautilus esta disponible en la maquina en la que instal6 Linux VDA.

Distribuciones compatibles de Linux

La funcion de copiar y pegar archivos est disponible para todas las distribuciones de Linux com-
patibles con Linux VDA.

Directivas relevantes

Las siguientes directivas del portapapeles son relevantes para configurar la funcién. Para obtener mas
informacion acerca de las directivas del portapapeles, consulte Lista de directivas disponibles.

« Redireccion del portapapeles del cliente
+ Modo de actualizacion de la seleccion en el portapapeles
« Modo de actualizacion de la seleccion primaria

Nota:

Para inhabilitar la funcién para copiar y pegar archivos, establezca la directiva Redireccion del
portapapeles del cliente en Prohibida en Citrix Studio.

Limitaciones

« No se admite la funcidén de cortar contenido. Las solicitudes para cortar contenido se tratan
como copias.

« No se admite la funcion de arrastrar y colocar contenido.

+ No se admite la copia de directorios.

« La copiay el pegado de archivos deben hacerse de forma secuencial. Solo después de que el
archivo anterior se haya copiado y pegado correctamente, se podra copiar el siguiente archivo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 297


https://docs.citrix.com/es-es/linux-virtual-delivery-agent/2209/configure/policy-support-list.html

Linux Virtual Delivery Agent 2209

Transferencia de archivos

November 8, 2022

Se admite la transferencia de archivos entre el Linux VDA y el dispositivo cliente. Esta funcion esta
disponible cuando el dispositivo cliente ejecuta un explorador web que admite el atributo HTML5
sandbox. El atributo sandbox de HTML5 permite a los usuarios acceder a los escritorios y aplicaciones
virtuales mediante la aplicacion Citrix Workspace para HTML5 y para Chrome.

Nota:

La transferencia de archivos esta disponible para la aplicacion Citrix Workspace para HTML5 y
para Chrome.

Dentro de las sesiones de escritorio y aplicacion publicadas, la transferencia de archivos permite la
carga y descarga de archivos entre Linux VDA y el dispositivo cliente. Para cargar archivos desde el
dispositivo cliente en Linux VDA, haga clic en el icono Cargar de la barra de herramientas de la apli-
cacion Citrix Workspace y seleccione el archivo deseado en los cuadros de dialogo de archivos. Para
descargar archivos desde Linux VDA en el dispositivo cliente, haga clic en el icono Descargar. Puede
agregar archivos durante la carga o descarga. Puede transferir hasta 100 archivos a la vez.

Nota:

Para cargar y descargar archivos entre Linux VDAy el dispositivo cliente, habilite la barra de her-
ramientas de la aplicacion Citrix Workspace.

Puede utilizar una version de la aplicacion Citrix Workspace que le permita arrastrar y colocar
archivos.

La descarga automatica es una mejora para la transferencia de archivos. Los archivos que descar-
gue o transfiera al directorio Guardar en mi dispositivo del VDA se transfieren automaticamente al
dispositivo cliente.

Nota:
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La descarga automatica requiere que las directivas Permitir transferencia de archivos entre
escritorio y cliente y Descargar archivos desde el escritorio se establezcan en Permitido.

Estos son algunos casos de uso para la descarga automatica:

+ Descargar archivos en Guardar en mi dispositivo

En las sesiones publicadas de aplicaciones de escritorio y explorador web, los archivos que
descargue de sitios web se pueden guardar en el directorio Guardar en mi dispositivo del
VDA para transferirlos automaticamente al dispositivo cliente. Para posibilitar la descarga au-
tomatica, establezca el directorio de descargas predeterminado del explorador web de la sesion
en Guardar en mi dispositivo y establezca un directorio de descargas local en el explorador
web que ejecute la aplicacion Citrix Workspace para HTML5 o para Chrome.

« Transferir archivos a, o copiarlos en, Guardar en mi dispositivo

En las sesiones de escritorio publicadas, elija los archivos de destino y transfiéralos a, o copielos
en, el directorio Guardar en mi dispositivo, de manera que estén disponibles en el dispositivo
cliente.

Directivas de transferencia de archivos

Puede utilizar Citrix Studio para definir las directivas de transferencia de archivos. De forma predeter-
minada, la transferencia de archivos esta habilitada.

| Console Root
~ &4 Citrix Studio (site)
O Search
=0 Wachine Catalogs || Policies C i i

£ Delivery Groups

ﬂ Applications Policies
[= Policies
# Logging Policies Policy0
~ [+ Configuration
£ Administrators 1 Poligy0 ‘ Overview | Settings | Assigned fo
Controllers } Allow file transfer between desktop and client
= Hosting 2 Unfiltered User setting - ICA\File Redirection

# Licensing Prohibited (Default: Allowed)

[ StoreFront » Download file from desktop
@ App-V Publishi User setting - ICA\File Redirection
0 Zones Allowed (Default: Allowed)
~ ¥4 Citrix StoreFront b Upload file to desktop
2 Stores User setting - ICAVFile Redirection

Allowed (Default: Allowed)
Web5ockets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

Server Group

-l

Descripciones de las directivas:

+ Permitir transferencia de archivos entre escritorio y cliente. Permite o impide que los usuar-
ios transfieran archivos entre una sesion virtual de Citrix Virtual Apps and Desktopsy sus dispos-
itivos.
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+ Descargar archivos desde el escritorio. Permite o impide que los usuarios descarguen
archivos desde una sesion de Citrix Virtual Apps and Desktops a su dispositivo.

« Cargar archivos al escritorio. Permite o impide que los usuarios carguen archivos desde sus
dispositivos a una sesion virtual de Citrix Virtual Apps and Desktops.

Nota:

Para asegurarse de que las directivas Descargar archivos desde el escritorio y Cargar archivos
al escritorio surtan efecto, establezca la directiva Permitir transferencia de archivos entre

escritorio y cliente en Si.

Uso

Para utilizar la funcion de transferencia de archivos a través de la aplicacion Citrix Workspace
para HTML5:

1. En Citrix Studio, establezca la directiva Conexiones de WebSockets en Permitida.

] Console Root

v E Citrix Studio (site)
O Search
= Machine Catalogs || Policies | Templates | Comparison | Modeling
£ Delivery Groups

i Applications Policies
[= Policies
Logging Policies Policy0

v [ Configuration
| Overview | Settings | Assignedto |

£ Administrators 1 Polig0
Controllers » Allow file transfer between deskiop and client

g Haosting ?  Unfiltered User setting - ICA\File Redirection
&% Licensing Prohibited (Default: Allowed)
m StoreFront » Download file from desktop
@ App-V Publishi User setting - ICA\File Redirection
0 Zones Allowed (Default: Allowed)
v E§ Citrix StoreFront ¥ Upload file to desktop
3 Stores User setting - ICA\File Redirection

Allowed (Default: Allowed

» WebSockets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

Server Group

2. En Citrix Studio, habilite la transferencia de archivos mediante las directivas de transferencia
de archivos descritas anteriormente.

3. En la consola de administracion de Citrix StoreFront, haga clic en Almacenes, seleccione el
nodo Administrar sitios de Receiver para Web, y habilite Citrix Receiver para HTML5 medi-
ante la opcion Usar siempre Receiver para HTMLS.
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Manage Receiver for Web Sites - Store Service

These sites allow users to access the store 'Store Service' through a webpage.

Internal network only

Web sites:

Web site URL Classic Experience Store Authenticated

http://qzw53-ddcxd.local/Citrix/Stor  Disabled

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Deploy Citrix Receiver
Add... ] [ Configure... ] [ Remove ]
For the best user experience, Receiver for Web sites detect Windows and Mac Q5 X devices
and offer users the opportunity to download and install Citrix Receiver, If users cannot install
Receiver Experience Citrix Receiver, enable Receiver for HTMLS.
Customize Appearance . =
Deployment option: lMEE use Receiver for HTML5 e J
Unified Experience: Disabled Featured App Groups Always use Receiver for HTMLS
Authentication Service: Used by this store Authentication Methods Use Receiver for HTMLS if local Receiver is unavailable
Authentication Methods:  User name and pa Install locally
Token validation service: http://qzw53-dde. Website Shortcuts

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

4. Inicie una sesion de un escritorio virtual o de una aplicacion de explorador web. Realice una o
mas transferencias de archivos entre Linux VDA y su dispositivo cliente.

Para utilizar la funcion de transferencia de archivos a través de la aplicacion Citrix Workspace
para Chrome:

1. Habilite la transferencia de archivos mediante las directivas de transferencia de archivos que

descritas anteriormente.
2. Adquiera la aplicacion Citrix Workspace desde la tienda Chrome Web Store.

Omita este paso si ya ha agregado la aplicacion Citrix Workspace para Chrome a la pagina
Chrome Apps.

a) Escriba Citrix Workspace para Chrome en el cuadro de blisqueda de Google Chrome.
Haga clic en el icono de bisqueda.

b) Entre los resultados de bdsqueda, haga clic en la URL de Chrome Web Store, donde encon-
trara la aplicacion Citrix Workspace.
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£~ chromeweb store o

@ Citrix Workspace

Cffered by Citrix

* % K 2,056 | Extensions

Querview Reviews Support Related

®O0CO0

c) Haga clic en Afadir a Chrome para agregar la aplicacion Citrix Workspace a Google
Chrome.

3. Haga clic en la aplicacion Citrix Workspace para Chrome en la pagina Aplicaciones Chrome.
4. Escriba la URL de su almacén de StoreFront para conectarse.

Omita este paso si escribié la URL antes.

5. Inicie una sesion de escritorio o aplicacion virtuales. Realice una o mas transferencias de
archivos entre Linux VDA y su dispositivo cliente.

Graficos

November 8, 2022
Esta seccion contiene estos temas:
« Escalado automatico de PPP
» Pantalla de estado de la bateria del cliente

« Configuraciony ajuste de graficos
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