Problemas resueltos

Mar02, 2017
Se han resuelto los siguientes problemas en XenMobile 10.4. Los problemas resueltos de la herramienta de actualizacion

apareceran bajo el titulo "XenMobile Upgrade Tool 10.4" al final de este articulo.

Nota: A partir de la version de la version 10.4, las aplicaciones mdviles Worx pasan a llamarse aplicaciones XenMobile. La
mayoria de las aplicaciones individuales de XenMobile también cambian de nombre. Para obtener mas informacién, consulte
Acerca de aplicaciones XenMobile.

Cuando intente agregar una aplicacion de tienda publica de aplicaciones para Windows Phone e introduce una URL de
Microsoft Store, la carga fallard. [CXM-13468]

Para algunas configuraciones, después de actualizar desde XenMobile 9 a 10.3.6, los dispositivos que se habian inscrito en
XenMobile 9 no pueden abrir aplicaciones instaladas ni descargar las nuevas aplicaciones desde WorxStore. Asimismo, las
aplicaciones desaparecen de Worx Home y los usuarios no pueden acceder a WorxStore. [CXM-13708]

Cuando se crea una directiva de WiFi con una contrasefia definida de WiFi que incluye caracteres especiales, como un
simbolo de menor (<), mayor (>) o la "Y" comercial (&), se solicita a los usuarios que introduzcan su contrasefia de WiFi. [CXM-
13717]

Cuando intenta cargar una aplicacién de empresa para iOS, aparece el error "no se ha encontrado el icono” si el tamafio del
icono supera 1000 KB. [CXM-13729]

Siesta habilitada la agrupacién en clisteres y se envia un borrado a un dispositivo desconectado, el dispositivo se borrara
cuando se vuelva a conectar, segun lo previsto. Sin embargo, si el dispositivo se vuelve a inscribir o se conecta a otro nodo
del cltster, XenMobile volvera a borrar el dispositivo. [CXM-13793]

El permiso de inscripcién de dispositivos compartidos esta habilitado de forma predeterminada para el rol "Admin" de RBAC
en implementaciones en la nube del servicio XenMobile. Por eso, todos los dispositivos que pertenezcan a usuarios con el rol
"Admin" se inscriben como dispositivos compartidos. [CXM-15203]

No se produce la inscripcidon cuando configura la autenticacion de certificados de cliente y la opcién "Require Server Name
Indication" esta habilitada en el servidor de la entidad de certificacién. [CXM-15312]

Al buscar aplicaciones de Google Play Store desde la consola de XenMobile, la blisqueda no devolvera las aplicaciones
basadas en el sistema operativo Android en el dispositivo registrado. Por ejemplo, las aplicaciones que requieren un sistema
operativo minimo de 4.4 no aparecen en el panel de resultados. [CXM-15653]

Sicrea un usuario local asignado a un grupo local, cuando el usuario intente registrarse con un dispositivo Windows 10, la
inscripcion falla. [CXM-16895]

Sicrea una directiva de Citrix Launcher, los usuarios podran inscribir un dispositivo Android, pero, si cambia una configuracion
de directiva, no podran salir de Citrix con la contrasefna que haya definido en la directiva. Como solucién temporal, es
necesario volver a introducir la contrasefia en los parametros de la directiva y actualizarla. [CXM-17157]

En XenMobile, cuando se inhabilita la opcion Habilitar ShareFile, en Secure Mail para Android, los usuarios no pueden
acceder a ningun tipo de archivos adjuntos. [CXM-17887]

Alactualizar desde XenMobile 10.3.6 con Rolling Patch 1 a XenMobile 10.4, los tipos de licencias permanentes caducan con
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un mensaje de error. [CXM-17900]

Al actualizar desde XenMobile 10.3.6 a XenMobile 10.4, aunque la licencia de tipo permanente siga siendo valida, aparecera
el mensaje de error de una licencia caducada. [CXM-17987]

Siintroduce manualmente la URL de una tienda publica de aplicaciones Windows y esa URL no es de una tienda de EE.UU,,
aparece un error en la consola de XenMobile. Cuando se usa la URL de una tienda de aplicaciones de EE.UU, se carga
correctamente. [CXM-18013]

Cuando los usuarios reciben invitaciones de contrasefia de uso Unico para enlaces de IMEI (nombre de usuario y contrasefia)
y notificaciones SMTP y SMS, el primer perfil se instala correctamente y la instalacion del segundo perfil falla con el mensaje
de error "Profile Installation Fails. A connection to the server could not be established". En dispositivos iPhone 6 e iPhone 6
Plus, hay un nimero IMEI y un nimero MEID y la contrasefia de un solo uso se vincula con el nimero MEID en lugar de
hacerlo con el nimero IMEI. Puede reemplazar el nimero IMEI con el identificador Unico de dispositivo (UDID) de iPhone o
usar un numero de teléfono normal. [#606162]

Elintento de descargar una solicitud de firma de certificado (CSR) desde Internet Explorery Firefox falla, con el error: "The
Webpage cannot be displayed". La descarga de la solicitud CSR desde Chrome si que funciona. [#609552]

Siinicia sesion en la consola de XenMobile, va a Analyze > Reporting y hace clic en Inactive Devices, aparecera una
pantalla en blanco en lugar de descargarse el archivo. [#609649]

XenMobile NetScaler Connector no obtiene los dispositivos Samsung 5.x de una sincronizacién con ActiveSync. [#613522]

Cuando crea una directiva de dispositivo WiFi para Android con un tipo de autenticacién de protocolo de autenticacion
extensible (EAP) 802.1x, el campo Contrasefa ya no es obligatorio. [#614932]

Esta correccidn soluciona una vulnerabilidad de seguridad. Para obtener mas informacién, consulte el boletin de seguridad
http://support.citrix.com/article/CTX207824.
Nota: Para que esta correcciéon de seguridad funcione, se requiere un segundo reinicio del servidor XenMobile. [#624347]

Por ahora, introducir *#*#8255#*#* en el teléfono no da como resultado el ID de Android, al contrario de lo indicado en las
instrucciones de la pagina Settings > Google Play Credentials de XenMobile. Use una aplicacion de ID de dispositivo
obtenida en la tienda Google Play para buscar el ID de su dispositivo. [#633854]

A veces, la inscripcion de Windows Phone no puede iniciar Worx Home. [#633884]
Las aplicaciones HDX inhabilitadas no aparecen en Worx Store. [#634110]
El servidor XenMobile muestra datos de usuario incorrectos en el archivo de registros. [#636754]

Después de actualizar XenMobile de 10.3.1 a 10.3.6, el tipo de archivo y la carpeta de destino en las propiedades de la
directiva Archivos no se muestran correctamente en la consola de XenMobile. [#640334]

La longitud maxima del cuadro de texto para el token de VPP es de 256 caracteres. [#640692]
Los usuarios de Windows Phone no pueden inscribir un dispositivo con una cuenta SAM. [#640847]

Después de quitar los usuarios ya inscritos del subsistema de control de ShareFile, los usuarios inscritos pueden aparecer en
el archivo de registro de auditoria del usuario en la consola de XenMobile. [#641342]

Después de actualizar XenMobile Server de 10.1 a 10.3.x y hacer clic en https:///zdm/enrollmdm.html, la plataforma de iOS

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.2


http://support.citrix.com/article/CTX207824

no aparece como seleccion de plataforma. [#641771]

Al inscribir un dispositivo en Worx Home para i0S, es posible que la inscripcién MDM se realice correctamente, pero la
inscripcion MAM falle. [#644892]

La eliminacién de los grupos anidados nunca se refleja. [#647557]

Si Manage > Enrollment tiene mas de 2000 entradas, después de hacer clic en Export, la pagina se queda vacia y el informe
no se genera. [#647855]

Los administradores de XenMobile que intentan acceder a la consola de XenMobile, en vez de ello pueden ser redirigidos al
portal Self-Help Portal de XenMobile. Esto puede ocurrir cuando se han creado grupos de administradores de XenMobile
con acceso basado en roles y se mueve un grupo desde una unidad organizativa de Active Directory a otra. [#647987]

No se pueden cargar aplicaciones para iOS; aparece el error: "La aplicacién movil cargada no es valida. No se encontro el
icono de la aplicacion". [#649574]

El servidor XenMobile puede dejar de responder con un error de memoria insuficiente. [#650490]
Problemas con el borrado de dispositivos por la mensajeria en clisteres. [#650555]
Al configurar una directiva de redes VPN para dispositivos, no se puede especificar un nimero de puerto. [#650972]

Después de actualizar el servidor XenMobile con la agrupacién en clisteres habilitada, pueden producirse varios bloqueos. El
servidor puede dejar de responder. [#651122]

La consola de XenMobile no muestra datos de niimero de serie cuando se le solicita confirmar la eliminacién de un
dispositivo. [#651185]

En XenMobile Server 10.3.6, la directiva de cuentas SSO no funciona segun lo previsto. Sigue solicitandose la contrasefia a
los usuarios. [#651860]

No se puede inhabilitar la asociacién de aplicaciones para iPad en XenMobile 10.3.6 para aplicaciones VPP. [#652280]

Sielimina un grupo de entrega de una directiva de dispositivo, XenMobile no guarda el cambio y el grupo de entrega
permanece asignado a la directiva. [#652321]

La cuenta de SSO no puede guardar un nombre de dominio completo que sea corto. [#652704]

Cuando un usuario quita los derechos de administracion desde su dispositivo Android, XenMobile cambia el estado de los
dispositivos inscritos como MDX y MAM a "Naranja/No administrado” y el usuario pierde el acceso a todas las aplicaciones
MDX. El estado de MAM deberia seguir siendo "Verde/Administrado". [#655180]

XenMobile Upgrade Tool 10.4

Siel pardametro de dispositivo en XenMobile 9.0 para la version maxima o minima de sistema operativo se establece como 10
o posterior, y para dispositivos excluidos para aplicaciones MDX y de empresa, después de actualizar la regla no se migra
correctamente. Aparecen aplicaciones que no deberian verse, y viceversa, no se ven aplicaciones que si deberian aparecer.
[#603412]

Si el servidor Microsoft SQL se ha configurado con la distinciéon entre mayusculas y mindsculas, la actualizacién resulta en
error sila tabla "ld_Generator" se especifica como "id_generator". [#623300]
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Después de actualizar XenMobile de 9 a 10, el tipo de valor de la directiva Personal Hotspot es booleano en lugar de una
cadena. [#633337]

Sielnombre de un grupo de Active Directory contiene el caracter arroba (@), falla la actualizacion. [#633718]

Sisu servidor Device Manager 9.0 esta configurado con Local PostgreSQL y usa localhost como una referencia para el
servidor de bases de datos, la actualizacién fallard. Como solucién temporal, edite el archivo ew-config.properties en el
servidor Device Manager 9.0 y reemplace todas las referencias a localhost por la direccion IP del servidor de la base de datos
de Device Manager. Después, contintie con los requisitos previos para la actualizacion. [#635023]

En XenMobile 9.0, cuando se define la unidad organizativa de los usuarios (OU) en los parametros de conexién de LDAP,
después de actualizar a XenMobile 10, el contexto raiz completo no se afiade a la unidad organizativa de los usuarios. Por
ejemplo, OU=MDMUsers, OU=SALES deberia ser OU=MDMUsers, OU=SALES, DC=citrite, DC=com. Por eso, es necesario
hacerlo manualmente en XenMobile 10. [#635981]

Durante una actualizacién, a la hora de cargar el paquete de asistencia, aparece el error "MAM set up failed, see the logs
for details" y la herramienta Upgrade Tool conserva datos MAM dafiados. [#638062]

Siel nombre de un grupo de Active Directory contiene un punto (), un rol migrado como grupo de entrega pierde su
asociacion de grupo. [#647590]

En App Controller, si el proxy Web contiene una barra diagonal invertida (\), no se puede iniciar el servidor XenMobile 10.1y
aparece el mensaje "Starting main app.." mientras el servidor sigue reinicidndose. [#647919]

Después de actualizar XenMobile de 9 a 10, las aplicaciones VPP de pago no se instalan desde la tienda de XenMobile
(Worx) a menos que la configuracion de la aplicaciéon requiera la instalacion. [#668102]

En una configuracién de autenticacion en varios dominios, después de actualizar XenMobile a 10.3.6, los dispositivos que se
habian inscrito en XenMobile 9 no pueden abrir aplicaciones instaladas ni descargar las nuevas aplicaciones desde la tienda
Worx (XenMobile) ni acceder a ella. [CXM-13708]

Después de actualizar XenMobile de 9 a 10, las aplicaciones provenientes de tiendas publicas aparecen como no suscritas
en la tienda de XenMobile (Worx). [CXM-17936]

Sila URL de la conexién de base de datos es localhost, ya no se debe modificar el archivo ew-config.properties.

Tras la actualizacion, si tiene roles RBAC configurados con acceso restringido a LDAP y Active Directory (o a cualquiera de
los elementos secundarios), cuando usted inicia sesion en la consola de XenMobile como administrador, no se seleccionan
las mismas configuraciones.
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Problemas conocidos

Mar02, 2017
A continuacién, se describen los problemas conocidos de XenMobile 10.4.

Cuando configura Citrix Launcher, la opcién Just Once no funciona. Debe hacer clic en la opcidon Always. [CXM-13413]

En ocasiones, cuando los usuarios vuelven a inscribir un dispositivo Android, se produce un borrado selectivo de forma
inesperada. [CXM-13716]

Si configurd aplicaciones publicas en la consola de XenMobile, después de actualizar a XenMobile 10.4 y, a continuacion,
implementar Secure Hub en una tableta Windows 10, los usuarios no pueden ver las aplicaciones publicas. [CXM-16516]

Con Citrix Launcher, en modo MDM, cuando los usuarios abren XenMobile Store, la tienda se abre en un explorador Web
predeterminado aunque se hubiera indicado un explorador distinto en la lista blanca. [CXM-17097]

Citrix Launcher no puede descargar imagenes de fondo y de logotipo desde un servidor que tenga un certificado
autofirmado. [CXM-17159]

Cuando se utiliza la consola de XenMobile con el explorador Internet Explorer 11, no se puede agregar ninguna nueva
configuracién de LDAP. [CXM-18324]

XenMobile Upgrade Tool 10.4
Problemas con datos y directivas
Después de actualizar, los datos de configuracion de servidor de syslog no se migran al servidor XenMobile. [#558539]

Algunas configuraciones de la directiva de restricciones quedaron obsoletas en la versiéon 10.1. Por lo tanto, XenMobile 10.4
no puede implementar toda la directiva de restricciones en Windows 10 Phone después de actualizar desde XenMobile 9 a
XenMobile 10.4. No obstante, si se abre y se guarda la configuracién de directivas en XenMobile 10.4, la directiva se
implementa con éxito. [#608541]

Sisuimplementacién de XenMobile 9 incluye la aplicacién de empresa gpsstats.apk, la actualizacién a XenMobile 10.4 puede
fallar. [CXM-17992]

Después de actualizar desde XenMobile 9 a XenMobile 10.4, los dispositivos Windows se colocan en modo MDM en lugar
delmodo MDM + MAM; ademds, XenMobile Store no se abre. Como solucién temporal, los usuarios pueden volver a inscribir
un dispositivo migrado. [CXM-18532]

Aplicaciones de Google Play

Siincluye una aplicacion publica de Google Play para dispositivos Android con el icono predeterminado, después de la
migracion, ese icono predeterminado no aparece en la consola de XenMobile. Para que aparezca la imagen, debera
modificary guardar la aplicacién, o bien hacer clic en Check for Updates. [#557996]

Servidor SQL

Siusa una base de datos PostgreSQL, los dispositivos MAM no pueden reinscribirse después de la actualizacion. Para
solucionar este problema, elimine las entradas de los dispositivos de XenMobile y envie notificaciones de inscripcién a los
usuarios. [#632831]
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RBAC
Surgen problemas con las configuraciones de RBAC después de la actualizacion:

e Sitiene configurado un rol de superadministrador, se seleccionan todos los permisos de forma predeterminada. Después
de actualizar, solo se seleccionan tres permisos: RBAC, Enrollment y Release Management.

e Siha creado un rol personalizado de superadministrador, todos los permisos de asistencia deberian estar seleccionados
de forma predeterminada. Después de actualizar, no se selecciona ninguna de las configuraciones de los permisos de
asistencia. Para solucionar este problema, cree el permiso de asistencia después de la actualizacion. [#569350, #569395,
#569423]

Citrix Secure Hub y Citrix Store

Antes de actualizar desde XenMobile 9 a XenMobile 10.4, si su tienda de WorxStore tiene un nombre personalizado, pueden
ocurrir problemas con la inscripcién, el acceso a Worx Home y el acceso a Worx Store. Como solucién temporal, cambie la
tienda al nombre predeterminado Store antes de actualizar. Para obtener informacién detallada sobre una solucion
alternativa a este requisito previo, consulte Requisitos previos de Upgrade Tool. [#619458]

Los usuarios que tengan dispositivos de solo MAM no podrdn autenticarse en Citrix Secure Hub después de actualizar
desde XenMobile 9.0 a XenMobile 10.4 y establecer la opcién User search by en sAMAccountName. [#628233]

Android for Work

Después de una actualizacion, el inicio de sesion de SAML para Android for Work falla porque el certificado SAML tiene la
extension .pem, que el servidor XenMobile no puede importar. [#631795]

Como solucién temporal, asegurese de que XenMobile tiene el certificado SAML correcto, de este modo:

1. Exporte el certificado SAML desde XenMobile 9 App Controller con una clave privada (AppControllerejemplo.com). Ese
certificado tiene el formato PEM y la extension .pem.

2. Use el comando openssl para generar un archivo PFX a partir del archivo PEM:
openssl pkecs12 -export -out certificate.pfx -in certificate.pem
3. Importe el archivo PFX en XenMobile 10.3 como almacén de claves SAML.

4. Exporte el certificado SAML sin la clave privada desde XenMobile 10.4 y después carguelo en el dominio de Android for
Work.
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Arquitectura

Mar02, 2017

Los componentes de XenMobile de la arquitectura de referencia que usted elija para implementar deben basarse en los
requisitos de administracién de dispositivos o de aplicaciones de su organizacion. Los componentes de XenMobile son
modulos y se construyen unos sobre otros. Por ejemplo, quiere conceder a los usuarios de la organizacién acceso remoto a
las aplicaciones para movil y necesita realizar un sequimiento de los tipos de dispositivos a los que se conectan los usuarios.
En este caso, implementaria XenMobile con NetScaler Gateway. Con XenMobile puede administrar aplicaciones y
dispositivos, mientras que NetScaler Gateway permite a los usuarios conectarse a la red.

Implementacién de componentes de XenMobile. Puede implementar XenMobile para permitir que los usuarios se conecten
a los recursos de la red interna de las siguientes maneras:

Conexiones a la red interna. Sise trata de usuarios remotos, pueden conectarse mediante una conexién VPN o Micro
VPN a través de NetScaler Gateway para acceder a aplicaciones y escritorios de la red interna.

Inscripcidn de dispositivos. Los usuarios pueden inscribir dispositivos méviles en XenMobile para que estos se puedan
administrar en la consola de XenMobile que se conecta a los recursos de red.

Aplicaciones Web, SaaS y para movil. Los usuarios pueden acceder a sus aplicaciones Web, SaaS y para movil desde
XenMobile mediante Secure Hub.

Escritorios virtuales y aplicaciones basados en Windows. Los usuarios pueden conectarse mediante Citrix Receiver o un
explorador Web para acceder a escritorios virtuales y aplicaciones de Windows desde StoreFront o desde la Interfaz
Web.

Para conseguir todas o algunas de estas funciones, Citrix recomienda implementar componentes de XenMobile en el
siguiente orden:

NetScaler Gateway. Puede configurar parametros en NetScaler Gateway para habilitar la comunicacién con XenMobile,
StoreFront o la Interfaz Web mediante el asistente de configuracion rapida. Antes de usar el asistente de configuracion
rapida en NetScaler Gateway, debe instalar XenMobile, StoreFront o la Interfaz Web para poder establecer la
comunicacién con él.

XenMobile. Después de instalar XenMobile, puede configurar las directivas y los parametros en la consola de XenMobile,
lo que permite a los usuarios inscribir sus dispositivos mdviles. También puede configurar aplicaciones Web, SaaS y para
movil. Las aplicaciones para mévil pueden incluir aplicaciones procedentes del App Store o de Google Play. Los usuarios
también pueden conectarse a aplicaciones para moévil empaquetadas con MDX Toolkit y cargadas en la consola.

MDX Toolkit. MDX Toolkit puede empaquetar de forma segura las aplicaciones para movil creadas dentro o fuera de la
empresa, como las aplicaciones XenMobile. Después de empaquetar una aplicacién, se utiliza la consola de XenMobile
para agregarla a XenMobile y cambiar la configuracién de directivas segin sea necesario. También puede agregar
categorias de aplicaciones, aplicar flujos de trabajo e implementar aplicaciones en grupos de entrega. Consulte Acerca de
MDX Toolkit.

StoreFront (optativo). Puede proporcionar acceso a aplicaciones y escritorios virtuales de Windows desde StoreFront a
través de conexiones con Receiver.

ShareFile Enterprise (optativo). Siimplementa ShareFile, puede habilitar la integracién de directorios de empresa a través
de XenMobile, que actiia como un proveedor de identidad SAML (Security Assertion Markup Language). Para obtener
mas informacion acerca de la configuracién de proveedor de identidades para ShareFile, visite el sitio Web de asistencia
técnica de SharefFile.

XenMobile respalda una solucién integrada que ofrece la administracion de dispositivos y la administracién de aplicaciones
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mediante la consola de XenMobile. En esta seccién se describe la arquitectura de referencia para la implementacion de
XenMobile.

En un entorno de produccidn, Citrix recomienda implementar la solucién XenMobile en una configuracion de clister. Con
ello, se obtiene escalabilidad y redundancia de servidores. Ademas, aprovechar la funcionalidad de la descarga de SSL de
NetScaler puede reducir mas la carga del servidor XenMobile y aumentar el rendimiento. Para obtener mds informacion
sobre como instalar una agrupacion en clisteres en XenMobile 10.x configurando dos direcciones IP virtuales de equilibrio de
carga en NetScaler, consulte Agrupacion en clisteres.

Para obtener mas informacién sobre cémo configurar XenMobile 10 Enterprise Edition para una implementacion de
recuperacion ante desastres, incluido un diagrama de la arquitectura, consulte la Guia de recuperacion ante desastres de
XenMobile.

En las siguientes secciones, se describen las diferentes arquitecturas de referencia para la implementacion de XenMobile.
Para obtener mas informacién acerca de los diagramas de arquitectura, consulte los articulos Reference Architecture for
On-Premises Deployments y Reference Architecture for Cloud Deployments en "XenMobile Deployment Handbook". Para
ver una lista completa de los puertos, consulte Requisitos de puertos.

Modo de administracion de dispositivos méviles (MDM)

XenMobile MDM Edition ofrece administracion de dispositivos mdviles para iOS, Android, Windows Phone y Amazon
(consulte Plataformas de dispositivos respaldadas en XenMobile). Puede implementar XenMobile en modo MDM sisolo va a
utilizar las funcionalidades de MDM de XenMobile. Por ejemplo, puede utilizar el modo MDM cuando necesite administrar
dispositivos entregados por la empresa para implementar directivas de dispositivo y aplicaciones y para obtener inventarios
de activos y poder llevar a cabo acciones en los propios dispositivos, tales como, borrados selectivos.

En el modelo recomendado, el servidor XenMobile se encuentra en la zona desmilitarizada (DMZ) con un dispositivo
NetScaler optativo en primer plano, lo que proporciona proteccion adicional para XenMobile.

Modo de administracion de aplicaciones méviles (MIAM)

MAM es compatible con dispositivos iOS y Android, pero no con dispositivos Windows Phone (consulte Plataformas de
dispositivos respaldadas en XenMobile). Puede implementar XenMobile en modo MAM (también conocido como "modo solo
MAM?") sisolo va a utilizar las funcionalidades de administracién de aplicaciones méviles (MAM) de XenMobile, sin que los
dispositivos se inscriban para MDM. Por ejemplo, puede utilizar el modo MAM si quiere proteger las aplicaciones y los datos
en dispositivos moviles que pertenecen a sus empleados, o quiere entregar aplicaciones moéviles de la empresa y poder
bloquearlas o borrar sus datos. En este modo, los dispositivos no se pueden inscribiren MDM.

En este modelo de implementacién, el servidor XenMobile se coloca con NetScaler Gateway en primer plano, lo que
proporciona mayor proteccién para XenMobile.

Modo MDM+MAM

Con los modos MDM y MAM juntos, se puede llevar a cabo la administracién de datos y de aplicaciones méviles, asi como la
administracién de dispositivos méviles para iOS, Android, y Windows Phone (consulte Plataformas de dispositivo respaldadas
en XenMobile). Puede implementar XenMobile en modo ENT (Enterprise) siva a utilizar las funcionalidades de MDM + MAM
de XenMobile. Por ejemplo, elija este modo si quiere administrar dispositivos entregados por la empresa a través de MDM,
quiere implementar directivas de dispositivos y aplicaciones, obtener un inventario de activos y poder borrar dispositivos. En
este escenario, también quiere entregar aplicaciones méviles de la empresa y poder bloquear aplicaciones y borrar los datos
en los dispositivos.
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En el modelo de implementacion recomendado, el servidor XenMobile se encuentra en la zona desmilitarizada (DMZ) con
NetScaler Gateway en primer plano, lo que proporciona protecciéon adicional para XenMobile.

XenMobile en la red interna. Otra opcién de implementacion consiste en colocar el servidor XenMobile en la red interna,
en lugar de la zona DMZ. Esta implementacién se usa cuando las directivas de seguridad impiden colocar otros dispositivos,
que no sean dispositivos de red, en la zona DMZ. Con esta implementacion, ya que el servidor XenMobile no esta en la zona
DMZ, no es necesario abrir puertos en el firewall interno para permitir el acceso a los servidores SQL Servery PKI desde la
zona DMZ.
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Requisitos del sistema y compatibilidad

Mar02, 2017
Para ver informacion adicional sobre los requisitos y la compatibilidad, consulte los siguientes articulos:

Compatibilidad de XenMobile
Plataformas de dispositivos respaldados
Requisitos de puertos

Escalabilidad

Licencia

Cumplimiento del estandar FIPS 140-2
Respaldo para idiomas

Para ejecutar XenMobile 10.4, debe cumplir los siguientes requisitos minimos:

e Alguno de los siguientes:

e XenServer (versiones respaldadas: 7.0, 6.5.x 0 6.2.x); para obtener informacion mas detallada, consulte XenServer.

e VMware (versiones compatibles: ESXi 5.1, ESXi 5.5 o ESXi 6.0). Para obtener informaciéon mas detallada, consulte
VMware.

e Hyper-V (versiones compatibles: Windows Server 2008 R2, Windows Server 2012 o Windows Server 2012 R2). Para
obtener informacion mds detallada, consulte Hyper-V.

Procesador de doble nicleo

Cuatro unidades CPU vittuales

8 GB de RAM

50 GB de espacio en disco

XenMobile 10.4 x requiere el servidor de licencias de Citrix 11.12.1 o una versién posterior.
Requisitos del sistema para NetScaler Gateway

Para ejecutar NetScaler Gateway con XenMobile 10.4, debe cumplir los siguientes requisitos minimos:
e Alguno de los siguientes:
e XenServer (versiones respaldadas: 6.2.x, 6.1.x 0 6.0.x)
e VMware (versiones respaldadas: ESXi4.1, ESXi 5.1, ESXi 5.5 0 ESXi 6.0)
e Hyper-V (versiones respaldadas: Windows Server 2008 R2, Windows Server 2012 o Windows Server 2012 R2)
e Dos CPUvirtuales
e 2 GB de RAM
e 20 GB de espacio en disco

También debe poder comunicarse con Active Directory, que requiere una cuenta de servicio. Solamente necesita acceso de
lecturay consulta.

Requisitos de base de datos para XenMobile 10.4
XenMobile requiere una de las siguientes bases de datos:
e Microsoft SQL Server
El repositorio de XenMobile admite una base de datos de Microsoft SQL Server que se ejecute en alguna de las

siguientes versiones compatibles (para obtener mds informacion acerca de las bases de datos de Microsoft SQL
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Server, consulte Microsoft SQL Server):

Microsoft SQL Server 2016
Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2008

XenMobile respalda los grupos de disponibilidad de SQL AlwaysOny SQL Clustering para una alta disponibilidad de las
bases de datos.

Citrix recomienda usar Microsoft SQL de forma remota.

Nota: Compruebe que la cuenta de servicio de SQL Server que se va a usar en XenMobile tiene el permiso del rol
DBcreator. Para obtener mas informacién acerca de las cuentas de servicio de SQL Server, consulte las siguientes
paginas del sitio de Microsoft Developer Network (estos enlaces hacen referencia a informacion acerca de SQL Server
2014. Si usa otra version de servidor, seleccidnela en la lista Otras versiones:

Configuracion del servidor: cuentas de servicio
Configurar los permisos y las cuentas de servicio de Windows
Roles de nivel de servidor
e PostgreSQL
PostgreSQL se incluye con XenMobile. Puede usarlo de forma local o remota.

Nota: Todas las ediciones de XenMobile admiten Remote PostgreSQL 9.5.2 y 9.3.11 para Windows, con las siguientes
limitaciones:

- Respaldo para un maximo de 300 dispositivos
Utilice instalaciones de SQL Server locales si tiene mas de 300 dispositivos.
- No hay respaldo para clisteres

Compatibilidad de StoreFront

StoreFront 3.6
StoreFront 3.5
StoreFront 3.0
StoreFront 2.6

Interfaz Web 5.4

XenApp y XenDesktop 7.9
XenAppy XenDesktop 7.8
XenApp y XenDesktop 7.7
XenAppy XenDesktop 7.6
XenApp y XenDesktop 7.5
XenApp 6.5

Requisitos de servidor de correo de XenMobile 10.4
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XenMobile 10.4 respalda el uso de los siguientes servidores de correo:

e Exchange 2016
e Exchange 2013
e Exchange 2010
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Requisitos de puertos

Mar02, 2017
Para habilitar la comunicacion de dispositivos y aplicaciones con XenMobile, debe abrir puertos especificos en los firewalls.

En la siguiente tabla se ofrece una lista de los puertos que se deben abrir.

Apertura de puertos de NetScaler Gateway y
XenMobile para administrar aplicaciones

Debe abrir los siguientes puertos para permitir las conexiones de usuario desde Secure Hub, Citrix Receivery NetScaler
Gateway Plug-in a través de NetScaler Gateway a XenMobile, StoreFront, XenDesktop, XenMobile NetScaler Connectory
a otros recursos de la red interna, como los sitios Web de la intranet. Para obtener mas informacion sobre NetScaler
Gateway, consulte Configuracion de parametros para el entorno de XenMobile en la documentacion de NetScaler
Gateway. Para obtener mas informacién acerca de las direcciones IP pertenecientes a NetScaler, tales como las direcciones
IP de NetScaler (NSIP), las direcciones IP virtuales (VIP) y las direcciones IP de subred (SNIP), consulte Comunicacion de
dispositivos NetScaler con clientes y servidores en la documentacion de NetScaler.

Puerto | Descripcion Origen Destino
TCP
21022 | Seusa para enviar paquetes de asistencia a un | XenMobile Servidor SCP o FTP

servidor FTP o SCP.

53 (TCP | Se utiliza para las conexiones DNS. NetScaler Gateway Servidor DNS
y UDP)
XenMobile
80 NetScaler Gateway transfiere la conexiéon VPN | NetScaler Gateway Sitios Web de la intranet

alrecurso de la red interna a través del
segundo firewall. Normalmente, esto ocurre si
los usuarios inician sesién con NetScaler
Gateway Plug-in.

800 El puerto XMLy Secure Ticket Authority (STA) | Trafico de red XML de XenDesktop o XenApp
8080 se usa para la enumeracion, la generacion de StoreFront y de la Interfaz
tiquets y la autenticacion. Web
443 Citrix recomienda el uso del puerto 443. STA de NetScaler Gateway
123 Se usa para los servicios del protocolo de NetScaler Gateway Servidor NTP
(TCPy tiempo de red (NTP). _
UDP) XenMobile
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389 Se usa para conexiones de protocolo LDAP no | NetScaler Gateway Servidor de autenticacion
seguras. . LDAP o Microsoft Active
XenMobile Directory
443 Se usa para las conexiones a StoreFront desde | Internet NetScaler Gateway
Citrix Receiver o desde Receiver para Web a
XenApp y XenDesktop.
Se utiliza para las conexiones a XenMobile con | Internet NetScaler Gateway
el objetivo de entregar aplicaciones Web,
aplicaciones para movil y aplicaciones Saas.
Se utiliza para la comunicacién general del XenMobile XenMobile
dispositivo con el servidor XenMobile
Se usa para las conexiones desde dispositivos Internet XenMobile
moviles hacia XenMobile para la inscripcion.
Se usa para las conexiones desde XenMobile a | XenMobile XenMobile NetScaler
XenMobile NetScaler Connector. Connector
Se usa para las conexiones desde XenMobile XenMobile NetScaler XenMobile
NetScaler Connectora XenMobile. Connector
Se usa para la URL de respuesta en XenMobile NetScaler Gateway
implementaciones sin la autenticacion de
certificado.
514 Se usa para las conexiones entre XenMobiley | XenMobile Servidor syslog
un servidor syslog.
636 Se usa para conexiones seguras de protocolo NetScaler Gateway Servidor de autenticacion
LDAP. LDAP o Active Directory
XenMobile
1494 Se usa para las conexiones ICA a aplicaciones NetScaler Gateway XenApp o XenDesktop
Windows en la red interna. Citrix recomienda
mantener este puerto abierto.
1812 Se utiliza para las conexiones RADIUS. NetScaler Gateway Servidor de autenticacion
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RADIUS
2598 Se utiliza para las conexiones a aplicaciones NetScaler Gateway XenApp o XenDesktop
Windows en la red interna mediante la funcién
de fiabilidad de la sesion. Citrix recomienda
mantener este puerto abierto.
3268 Se usa para conexiones LDAP no seguras del NetScaler Gateway Servidor de autenticacion
catalogo global de Microsoft. LDAP o Active Directory
XenMobile
3269 Se usa para conexiones seguras LDAP del NetScaler Gateway Servidor de autenticacion
catdlogo global de Microsoft. LDAP o Active Directory
XenMobile
9080 Se usa para el trafico HTTP entre NetScalery NetScaler XenMobile NetScaler
XenMobile NetScaler Connector. Connector
9443 Se usa para el trafico HTTPS entre NetScalery | NetScaler XenMobile NetScaler
XenMobile NetScaler Connector. Connector
45000 Se utiliza para la comunicacién entre dos XenMobile XenMobile
maquinas virtuales de XenMobile cuando se
80 implementan en un clister.
8443 Se utiliza para la inscripcién, XenMobile Storey | XenMobile XenMobile
la administracion de aplicaciones para movil
(MAM). NetScaler Gateway
Dispositivos
Internet
4443 Se utiliza para que un administrador acceda a Punto de acceso XenMobile
la consola de XenMobile a través del (explorador)
explorador.
Se utiliza para la descarga de registros y XenMobile XenMobile
paquetes de asistencia de todos los nodos en
clister de XenMobile desde un nodo.
27000 Puerto predeterminado utilizado para acceder | XenMobile Citrix License Server
al servidor de licencias de Citrix externo.
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7279

Puerto predeterminado utilizado para registrar
o anular licencias de Citrix.

XenMobile

Demonio de proveedor de
Citrix

Apertura de puertos de XenMobile para administrar dispositivos

Debe abrir los siguientes puertos para permitir la comunicacion de XenMobile en la red.

Puerto

TCP

25

80y
443

806
443

389

443

https://docs.citrix.com

Descripcion

El puerto SMTP predeterminado para el
servicio de notificaciones de XenMobile. Siel
servidor SMTP utiliza otro puerto, compruebe
que el firewall no bloquea ese puerto.

Conexion de la tienda de aplicaciones
empresariales al iTunes Store de Apple
(ax.itunes.apple.com), a Google Play (se debe
usar el puerto 80) o0 a la Tienda Windows
Phone. Se utiliza para publicar aplicaciones de
las tiendas de aplicaciones a través de Citrix
Mobile Self-Serve en iOS, Secure Hub para
Android o Secure Hub para Windows Phone.

Se utiliza para las conexiones salientes entre
XenMobile y la retransmisién de notificaciones
SMS de Nexmo.

Se usa para conexiones de protocolo LDAP no
seqguras.

Se usa para la inscripciény la instalacion de
agentes para Android y Windows Mobile.

Se utiliza para la inscripcién y la instalacion de
agentes en el caso de dispositivos Android y
Windows, la consola Web de XenMobile y el
cliente Remote Support para la administracion

Origen

XenMobile

XenMobile

XenMobile

XenMobile

Internet

Wi-Fi o red LAN interna

© 1999-2017 Citrix Systems, Inc. All rights reserved.

Destino

Servidor SMTP

iTunes App Store de Apple
(ax.itunes.apple.comy
* mzstatic.com)

Programa de compras por
volumen de Apple
(vpp.itunes.apple.com)

Para Windows Phone:
login.live.comy
* notify.windows.com

Google Play
(play.google.com)

Servidor de retransmisién de
SMS de Nexmo

Servidor de autenticacién

LDAP o Active Directory

XenMobile
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MDM.

1433 Se utiliza para las conexiones a un servidor XenMobile Servidor SQL
remoto de bases de datos (optativo).
2195 Se usa para las conexiones salientes del XenMobile Internet (hosts APNs con la
servicio de notificaciones push de Apple (APNs) direccion IP publica
a gateway.push.apple.com para notificaciones 17.0.0.0/8)
de dispositivos iOS y la insercion de directivas
de dispositivo.
2196 Se usa para las conexiones salientes APNs
hacia feedback.push.apple.com para
notificaciones de dispositivos iOS y la insercion
de directivas de dispositivo.
5223 Se usa para las conexiones salientes de APNs Dispositivos iOS en redes Internet (hosts APNs conla
desde dispositivos iOS en redes Wi-Fia Wi-Fi direccién IP publica
* push.apple.com. 17.0.0.0/8)
8081 Se utiliza para los tuneles de aplicaciones Remote Support Client Internet, para tuneles de
desde el cliente optativo Remote Support aplicaciones hacia
Client para MDM. El valor predeterminado es dispositivos de usuario
8081. (Android y Windows
solamente)
8443 Utilizado para la inscripcién de dispositivos iOS Internet XenMobile
y Windows Phone.
Red LAN y Wi-Fi

Requisito de puerto parala conectividad con el servicio de deteccién automatica

Esta configuraciéon de puerto garantiza que los dispositivos Android que se conectan desde Secure Hub para Android 10.2 y
10.3 pueden acceder al servicio de deteccidon automatica de Citrix ADS (Auto Discovery Service) desde dentro de la red
interna. La capacidad de acceder a ADS es importante en el momento de descargar las actualizaciones de seguridad que
estan disponibles a través del servicio ADS.

Nota: Es posible que las conexiones ADS no funcionen con el servidor proxy. En este caso, permita que la conexién ADS
circunvale el servidor proxy.

Los clientes que quieran habilitar la fijacidon de certificados, deben cumplir los requisitos siguientes:
e Obtener certificados para el servidor XenMobile y NetScaler. Los certificados deben estaren formato PEM y deben

ser un certificado publico y no la clave privada.
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e Pongase en contacto con la asistencia técnica de Citrix y solicite la habilitacién de la fijacion de certificados.
Durante este proceso, se le pediran los certificados.

Las nuevas mejoras para la fijacion de certificados requieren que los dispositivos se conecten al servicio ADS antes de que el
dispositivo se inscriba. Esto garantiza que Secure Hub tenga disponible la informacion de seguridad mas actualizada para el
entorno en que se va a inscribir el dispositivo. Secure Hub no podra inscribir un dispositivo si éste no puede contactar con el
servicio ADS. Porlo tanto, la apertura del acceso al servicio ADS dentro de la red interna es vital para permitir la inscripcion
de dispositivos.

Para que Secure Hub 10.2 para Android acceda al servicio ADS, abra el puerto 443 para el nombre de dominio completo
(FQDN)Yy las direcciones IP siguientes:

FQDN IP address

54.225.219.53

54.243185.79

107.22.184.230

107.20.173.245

discovery.mdm.zenprise.com 184.72.219.144

184.73.241.73

54.243.233.48

204.236.239.233

107.20.198.193
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Escalabilidad y rendimiento

Mar02, 2017
Entender la escala que tendrd la infraestructura de XenMobile es vital para decidir cémo implementary configurar

XenMobile. Este articulo contiene datos obtenidos en pruebas de escalabilidad y directrices para poder determinar los
requisitos de infraestructura para el rendimiento y la escalabilidad de implementaciones pequefas, medianas y grandes
locales de XenMobile 10.4.

La escalabilidad se define aqui en términos de la capacidad de los dispositivos existentes (es decir, la capacidad de los
dispositivos ya inscritos en la implementacién) para reconectar con la implementacién al mismo tiempo.

e |a escalabilidades la cantidad maxima de dispositivos inscritos en la implementacion.
e La tasa de inicio de sesiones la velocidad maxima a la que los dispositivos de sesién pueden reconectarse con la
implementacion.

Los datos de este articulo se derivan de pruebas realizadas en implementaciones que van desde 10 000 a 60 000
dispositivos. Las pruebas incluian cargas de trabajo conocidas en los dispositivos moviles.

Todas las pruebas se realizaron en XenMobile Enterprise Edition.

Las pruebas se llevaron a cabo usando NetScaler Gateway 7500 (para implementaciones de un maximo de 10 000
dispositivos) y NetScaler Gateway 5550 (para implementaciones de mas de 10 000 dispositivos). Un dispositivo NetScaler con
igual o mayor capacidad puede producir una escalabilidad y rendimiento similar o superior.

Esta tabla resume los resultados de las pruebas de escalabilidad:

Escalabilidad Hasta 60000 dispositivos
Tasa de inicio de Velocidad de reconexion de los usuarios Un mdximo de 7500 dispositivos por hora
sesion existentes
Configuracion NetScaler Gateway MPX 7500, MPX 5550
XenMobile Enterprise Edition Claster de 5 nodos del servidor XenMobile
Base de datos Base de datos externa de Microsoft SQL
Server

Resultados de las pruebas segun cantidad de
dispositivos y configuracion de hardware

Esta tabla muestra los resultados de escalabilidad de las cantidades de dispositivos y configuraciones de hardware
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sometidas a prueba.

Cantidad de dispositivos 10000 30.000 45.000 60.000
Tasa de reconexion de
dispositivos existentes por 833 3750 5.625 7500
hora
Modo del servidor XenMobile Auténomo Cldster Claster Claster
Clister de servidores
. N/D 3 4 5
XenMobile
Memoria = Memoria =
12 GB de 16 GB de Memoria = 24 GB de Memoria = 24 GB de
Dispositivo virtual de servidor | RAM RAM RAM RAM
XenMobile . . . .
Unidades Unidades Unidades vCPU= 8 Unidades vCPU = 8
vCPU=4 vCPU=6
. Memoria =
Memoria =8 . .
16 GB de Memoria = 16 GB de Memoria = 16 GB de
GB de RAM
RAM RAM RAM
Active Directo
y Unidades . . .
Unidades Unidades vCPU = 4 Unidades vCPU = 4
vCPU=4
vCPU=4
Memoria = Memoria = . .
Memoria = 48 GB de Memoria = 48 GB de
32 GBde 32 GBde
RAM RAM
Base de datos externa de RAM RAM
Microsoft SQL Server . . Unidades vCPU = 4, con | Unidades vCPU= 4, con
Unidades Unidades , ,
4 nucleos cada una 4 nlcleos cada una
vCPU=16 vCPU=12

Para implementaciones de 45000 dispositivos, el servidor SQL Server se ha optimizado para aumentar el nimero de
subprocesos de trabajo a 2000. Para implementaciones de 60.000 dispositivos, el servidor SQL Server se ha optimizado para
aumentar el nimero de subprocesos de trabajo a 3.000. (Para obtener informacién sobre cémo establecer el nimero de
subprocesos de trabajo de SQL Server, consulte el articulo de Microsoft, Configure the max worker threads Server
Configuration Option).

Perfil de escalabilidad

Estas tablas resumen el perfil de prueba utilizado para derivar los datos descritos en este articulo:
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Configuracion de Active Directory Perfil utilizado
Usuarios 100000
Grupos 200.000
Niveles de anidamiento 5
Configuracion del servidor XenMobile Total Por usuario

Directivas 20 20
Apps 270 50

Aplicacion publica 200 0

MDX 50 30

Web & Saa$s 20 20
Acciones 50
Grupos de entrega 20
Grupos de Active Directory por grupo de entrega 10

sSQL

Numero de bases de datos 1

Actividad de aplicacidony conexion de dispositivos

Estas pruebas de escalabilidad recopilaron datos acerca de la capacidad de los dispositivos inscritos en una implementacion
para reconectarse en un periodo de 8 horas.

Las pruebas simulaban un intervalo de reconexién durante el cual los nodos del servidor XenMobile estan sujetos a
condiciones de carga mas altas de las normales, porque los dispositivos que se reconectan obtienen todas las directivas de
seguridad que les corresponden. Durante las reconexiones siguientes solo se envian a los dispositivos iOS las directivas

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.21



nuevas o las que han cambiado, lo que disminuye la carga en los nodos de servidor XenMobile.
En las pruebas se usé una combinacion de dispositivos: el 50% eran dispositivos iOS y el otro 50% eran dispositivos Android.

En estas pruebas se presupone que los dispositivos Android que se reconectan han recibido previamente notificaciones de
GCM.

Durante elintervalo de prueba de 8 horas, tuvieron lugar las siguientes actividades relacionadas con aplicaciones:

Secure Hub se abrié una vez para enumerar aplicaciones asignadas al usuario

Se abrieron 2 aplicaciones Web SAML

Se descargaron 4 aplicaciones MAM

Se generd 1 STA para su uso en Secure Mail

Se validaron 240 tiquets de STA, uno para cada evento de reconexion de Secure Mail sobre una micro VPN.

Arquitectura de referencia

Para consultar la arquitectura de referencia para las implementaciones de las pruebas de escalabilidad, consulte
"Arquitectura de referencia de nicleo MDM + MAM" en Reference Architecture for On-Premises Deployments.

Advertencias y limitaciones

Al estudiar los resultados de las pruebas de escalabilidad descritos en este articulo tenga en cuenta lo siguiente:

e No se probo la plataforma Windows.
e Elenvio de directivas se ha probé en dispositivos iOS y Android.
e (Cada nodo de servidor XenMobile admite un maximo de 10000 dispositivos de forma simultanea.
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Licencia

Mar02, 2017
XenMobile y NetScaler Gateway requieren licencias. Para ver una hoja de datos con las funciones de XenMobile disponibles

en cada edicién, consulte este documento PDF.

Para obtener mas informacion sobre el sistema de licencias de NetScaler Gateway, consulte Licencias en la documentacion
de NetScaler Gateway. XenMobile usa Citrix Licensing para administrar las licencias. Para obtener mas informacion acerca de
Citrix Licensing, consulte El sistema de licencias de Citrix.

Al adquirir XenMobile, recibira un correo electrénico de confirmacién del pedido con instrucciones para activar las licencias.
Los clientes nuevos deben registrarse en un programa de licencias antes de realizar un pedido. Para obtener mas
informacion acerca de los programas y los modelos de licencia de XenMobile, consulte las licencias de XenMobile.

Debe instalar Citrix Licensing antes de descargar las licencias de XenMobile. Se necesitara el nombre del servidor en el que
instale Citrix Licensing para generar el archivo de licencias. Al instalar XenMobile, Citrix Licensing se instala en el servidor de
forma predeterminada. También puede usar una implementacién existente de Citrix Licensing para administrar las licencias
de XenMobile. Para obtener mds informacién sobre la instalacion, la implementacién y la administracion de Citrix Licensing,
consulte Licencias de productos.

Nota

XenMobile 10.4.x requiere Citrix License Server 11.12.1 o una versién posterior; las versiones anteriores del servidor de licencias no
funcionan con XenMobile 10.4 x.

Important

Siva a agrupar nodos en clister o instancias de XenMobile, es necesario usar Citrix Licensing en un servidor remoto.

Citrix recomienda conservar copias locales de todos los archivos de licencias que reciba. Al guardar una copia de seguridad
del archivo de configuracién, todos los archivos de licencias se incluyen en la copia de seguridad. Sin embargo, sivuelve a
instalar XenMobile sin realizar antes una copia de seguridad del archivo de configuracién, necesitara los archivos de licencia
originales.

Aspectos atener en cuentasobre el sistema de licencias de XenMobile

Sino dispone de licencia, XenMobile opera en modo de prueba con todas sus funcionalidades durante un periodo de gracia
de 30 dias. Este modo de prueba solo se puede usar una vez, y el periodo de 30 dias comienza a partir de la instalacion de
XenMobile. El acceso a la consola Web de XenMobile no se bloquea nunca, independientemente de si hay disponible una
licencia valida de XenMobile. En la consola de XenMobile, puede ver la cantidad de dias que le quedan del periodo de
evaluacion.

Aunqgue XenMobile permite cargar varias licencias, solo se puede activar una licencia en un momento dado.

Cuando caduca una licencia de XenMobile, ya no se puede utilizar ninguna de las funciones de administracion de

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.23


https://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/citrix-xenmobile-the-revolutionary-way-to-mobilize-your-business.pdf
http://docs.citrix.com/es-es/netscaler-gateway/11-1/licensing.html
http://www.citrix.com/buy/licensing/overview.html
http://www.citrix.com/buy/licensing/product.html
http://docs.citrix.com/es-es/licensing.html

dispositivos. Por ejemplo, no se pueden inscribir usuarios o dispositivos nuevos, ademas de que las configuraciones y las
aplicaciones implementadas en los dispositivos inscritos no se pueden actualizar. Para obtener mas informacion acerca de
los programas y los modelos de licencia de XenMobile, consulte las licencias de XenMobile.

Para encontrar la pagina Licensing en la consola de XenMobile

Cuando la pagina Licensing aparece por primera vez después de instalar XenMobile, la licencia adn no esta configurada y
funciona de forma predeterminada en el modo de prueba de 30 dias. En esta pagina, puede agregary definir licencias.

Licensing

Dafault license Evaluation license

Trial period 30 day(s) left
Configure license

Expiration notification

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

2. Haga clic en Licensing. Aparecera la pagina Licensing.

Para agregar una licencia local

Al agregar nuevas licencias, estas aparecen en la tabla. La primera licencia agregada se activa automdticamente. Si agrega
varias licencias de la misma categoria (por ejemplo, Enterprise) y del mismo tipo (por ejemplo, Device), dichas licencias
aparecen en una sola fila de la tabla. En estos casos, Total number of license y Number used reflejan la cantidad total
conjunta de licencias comunes. La fecha indicada en Expires on muestra la Ultima fecha de caducidad de las licencias
comunes.

Puede administrar todas las licencias locales a través de la consola de XenMobile.

1. Los archivos de licencias pueden obtenerse del servicio Simple License Service mediante la consola License Administration
Console o directamente desde su cuenta, en citrix.com. Para obtener informacién mds detallada, consulte Obtencion de
archivos de licencias.

2.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

3. Haga clic en Licensing. Aparecera la pagina Licensing.
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4. Establezca Configure license en On. Apareceran la lista License type, el boton Add y la tabla Licensing. La tabla
Licensing contiene las licencias que haya usado con XenMobile. Sialin no ha agregado ninguna licencia de Citrix, la tabla
estard vacia.

LICENSes

Licensing

Default license Evaluation license

Trial period 30 day(s) left

Configure license m

License type Local license v

Product Name Active Total number of licenses Number used Type Expires on w

Mo results found.

Expiration notification

5. Compruebe que License type estd establecido en Local license y, a continuacion, haga clic en Add. Aparecera el cuadro
de didlogo Add New License.

Add New License

License File Choose File | Mo file chosan

Cancel

6. En el cuadro de didlogo Add New License, haga clic en Choose File y, a continuacién, vaya a la ubicacion del archivo de
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su licencia.

7.Haga clic en Upload. La licencia se cargara de forma localy aparecera en la tabla.

License type Local license hd
Product Name Active Total number of licenses Number used Type Expires on iV
Citrix XenMobile Enterprise Edition|Device v 15002 0 Retail 01-DEC-2015

Expiration notification

8. Cuando la licencia aparezca en la tabla de la pagina Licensing, activela. Sise trata de la primera licencia de la tabla, la
licencia se activa automaticamente.

Para agregar una licencia remota

Siutiliza el servidor remoto de Citrix Licensing, use ese servidor para administrar toda la actividad de las licencias. Para
obtener mas informacioén, consulte Licencias de productos.

1. En la pagina Licensing, establezca Configure license en On. Apareceran la lista License type, el boton Add y la tabla
Licensing. La tabla Licensing contiene las licencias que haya usado con XenMobile. Siadn no ha agregado ninguna licencia
de Citrix, la tabla estard vacia.

3. Establezca License type en Remote license. El botén Add se reemplaza por los campos License server, Port y el botdn
Test Connection.

License type Remote license -
License server™

Port™ 27000

Product name Active | Total number of licenses = Number used Type Expires on v

=]
=1

s
[=]

Retail 01-DEC-2015

4. Configure los siguientes parametros:

e License server. Escriba la direccién IP o el nombre de dominio completo (FQDN) del servidor de licencias remoto.

e Port. Acepte el puerto predeterminado o escriba el nimero de puerto utilizado para comunicarse con el servidor de
licencias.

5. Haga clic en Test Connection. Sila conexion es satisfactoria, XenMobile se conecta al servidor de Citrix Licensing, y la
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tabla Licensing se rellena con las licencias disponibles. Sisolo hay una licencia, esta se activa automaticamente.
Cuando haga clic en Test Connection, XenMobile confirma la siguiente:

e XenMobile puede comunicarse con el servidor de licencias.
e Las licencias del servidor de licencias son validas.
e Elservidor de licencias es compatible con XenMobile.

Sino se puede establecer la conexién, revise el mensaje de error que se muestra, realice las correcciones necesarias y, a
continuacion, haga clic en Test Connection.

XenlMobile Analyze Manage Configure & B administrator ~

Perform various connectivity checks for XenMobile. A complete check might take several minutes to run before results appear. If you are not using selected features within the console, clear the selections to
speed the process.

Perform connectivity checks

v 53
s @ Cluster
198.51.100.15
198 51100 18
Connectivity to IP address or FODN 198.51.100.18 v
License Server 198.51.100.22 v

Successful Connection x
Showing 1-1 of 1 items

Connectivity results for “198.51.100.18”

Clear Results
198.51.100.22

Server is reachable
Port 27000/TCP is open.
The server is a valid license server.

Para activar unalicencia diferente

Sidispone de varias licencias, puede elegir la licencia a activar. Sin embargo, solo puede tener activa una licencia en un
momento dado.

1. Enla pagina Licensing, en la tabla Licensing, haga clic en la fila de la licencia a activar. Aparecera el cuadro de
confirmacién Activate junto a la fila.

Product Name Active Total number of licenses | Number used Type Expires on v
Citrix XenMobile Enterprise Edition|Device vy 15002 0 Retail 01-DEC-2015
Citrix XenMobile App Edition|Device 2 a{'j 0 Retail 01-DEC-2024
X
Showing 1 - 2 of 2 items v
Activate
Expiration notification OFF
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2. Haga clic en Activate. Aparecera el cuadro de didlogo Activate.

3. Haga clic en Activate. Se activa la licencia seleccionada.

Important

Siactiva la licencia seleccionada, la licencia actualmente activa se desactiva.

Para automatizar una notificacion de caducidad

Después de activar las licencias locales o remotas, puede configurar XenMobile para enviarle automaticamente una
notificacion a usted o a la persona designada cuando se acerque la fecha de caducidad de la licencia.

1. En la pagina Licensing, establezca Expiration notification en On. Aparecerdn nuevos campos relacionados con la
notificacion.

Expiration notification i )

Notify every™ T day(s) &0 day(s) before expiration
Recipient™
Content™ License expiry notice

2. Configure los siguientes parametros:

e En Notify every, escriba:

e La frecuencia con que se enviaran las notificaciones; por ejemplo, cada 7 dias.

e Cuando se comienza a enviar la notificacion; por ejemplo, 60 dias antes de que caduque la licencia.
e Recipient. Escriba su direccién de correo electrénico o la de la persona responsable de la licencia.
e Content. Escriba el mensaje de notificaciéon de caducidad que el destinatario vera en la notificacién.

3. Haga clic en Save. En la cantidad de dias antes de la caducidad que haya definido, XenMobile comienza a enviar mensajes
de correo electrénico con el texto que haya proporcionado en Content al destinatario que haya indicado en Recipient. Las
notificaciones se envian con la frecuencia que haya establecido.
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Cumplimiento del estandar FIPS 140-2

Mar02, 2017

Los estandares Federal Information Processing Standard (estandares federales de procesamiento de la informacion,
conocidos por sus siglas en inglés, FIPS), emitidos por el US National Institute of Standards and Technologies (Instituto
nacional de estandares y tecnologias de EE. UU,, NIST), especifican los requisitos de seguridad para los médulos de cifrado
que se utilizan en los sistemas de seguridad. La publicaciéon FIPS 140-2 es la segunda version de este estandar. Para obtener
mas informacién acerca de los mddulos de FIPS 140 validados por NIST, consulte
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140sp/140sp1747 .pdf.

Importante: Solo puede habilitar el modo FIPS de XenMobile durante la instalacion inicial.

Nota: Los modos de XenMobile de solo administracién de dispositivos méviles (MDM) o de solo administracion de
aplicaciones para movil (MAM), asi como XenMobile Enterprise, cumplen el estandar FIPS mientras no se usen aplicaciones
HDX.

EniOS, todas las operaciones de cifrado de "Data in Transit" y de "Data at Rest" utilizan mddulos de cifrado certificados
por FIPS que proporcionan OpenSSL y Apple. En Android, todas las operaciones de cifrado de "Data in Transit" y de "Data at
Rest" desde el dispositivo mévil a NetScaler Gateway utilizan mddulos de cifrado certificados por FIPS que proporciona
OpenSSL.

En Windows RT, Microsoft Surface, Windows 8 Pro, y Windows Phone 8, todas las operaciones de cifrado de "Data in
Transit" y de "Data at Rest" para la administracion de dispositivos méviles (MDM) utilizan médulos de cifrado certificados
por FIPS que proporciona Microsoft.

En XenMobile Device Manager, todas las operaciones de cifrado de "Data in Transit" y de "Data at Rest" utilizan médulos
de cifrado certificados por FIPS que proporciona OpenSSL. Junto con las operaciones de cifrado descritas anteriormente
para los dispositivos mdviles, y entre los dispositivos méviles y NetScaler Gateway, todos los flujos de "Data in Transit" y de
"Data at Rest" para la administraciéon de dispositivos méviles utilizan mddulos de cifrado compatibles con FIPS de punto a
punto.

Todas las operaciones de cifrado de "Data in Transit" entre dispositivos mdviles (ya sean iOS, Android o Windows Mobile) y
NetScaler Gateway utilizan médulos de cifrado certificados por FIPS. XenMobile utiliza un dispositivo de FIPS NetScaler
Edition, alojado en una zona DMZ y provisto de un mddulo certificado por FIPS, para proteger esos datos. Para obtener
mas informacion, consulte la documentacion FIPS de NetScaler.

Las aplicaciones MDX se admiten en Windows Phone 8.1y usan bibliotecas de cifrado e interfaces APl compatibles con
FIPS en Windows Phone 8. Todos los "Data at Rest" de las aplicaciones MDX en Windows Phone 8.1, asi como todos los
"Data in Transit" entre el dispositivo Windows Phone 8.1y NetScaler Gateway se cifran mediante esas bibliotecas e
interfaces API.

Elalmacén MDX Vault cifra aplicaciones MDX empaquetadas y los datos "Data at Rest" asociados en dispositivos iOS y
Android mediante mddulos criptograficos certificados por FIPS proporcionados por OpenSSL.

Para obtener informaciéon completa acerca de la compatibilidad de XenMobile con FIPS 140-2, incluidos los médulos
especificos utilizados en cada caso, péngase en contacto con su representante de Citrix.
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Respaldo para idiomas

Mar02, 2017

Las aplicaciones XenMobile y la consola de XenMobile estan adaptadas para poder utilizarse en otros idiomas ademas del
inglés. Esto incluye respaldo para entradas de teclado y caracteres de idiomas no incluidos en el alfabeto inglés, incluso
aunque la aplicacién propiamente dicha no esté traducida al idioma preferido del usuario. Para obtener mas informacion
sobre el respaldo para globalizacién para todos los productos Citrix, consulte http://support.citrix.com/article/CTX119253.

Este articulo indica los idiomas respaldados en XenMobile 10.4.

Consola de XenMobile

Francés

Aleman

Coreano
Portugués

Chino simplificado

Aplicaciones XenMobile

Una "X" indica que la aplicacion esta disponible en ese idioma concreto. Actualmente, Secure Forms solo esta disponible en
inglés.

Nota: A partir de la version de la version 10.4, las aplicaciones mdviles Worx pasan a llamarse aplicaciones XenMobile. La
mayoria de las aplicaciones individuales de XenMobile también cambian de nombre. Para obtener mas informacion, consulte
Acerca de aplicaciones XenMobile.

I0S y Android
Secure Hub | Secure Mail Secure Web | Secure Notes | Secure Tasks QuickEdit

Japonés X X X X X X
Chino X X X X X X
simplificado

Chino tradicional | X X X X X X
Francés X X X X X X
Aleman X X X X X X
Espafiol X X X X X X
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Coreano X X X X X X
Portugués X X X X X X
Neerlandés X X X X X X
ltaliano X X X X X X
Danés X X X X X X
Sueco X X X X X X
Hebreo X X X X X Solo i0S
Arabe X X X X X Solo i0S
Ruso X X X X X X
Windows

Secure Hub Secure Mail Secure Web
Francés X X X
Aleman X X X
Espafiol X X X
ltaliano X X X
Danés X X X
Sueco X X X

Respaldo paraidiomas con escritura de derechaaizquierda

La tabla siguiente resume el respaldo para texto de idiomas de Oriente Medio, para cada aplicacién. La "X" indica que la
caracteristica esta disponible para esa plataforma. El respaldo para idiomas escritos de derecha a izquierda no esta
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disponible para dispositivos Windows.

[0} Android
Secure Hub X X
Secure Mail X X
Secure Web X X
Secure Tasks X X
Secure Notes X X
QuickEdit X X
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Instalacion y configuracion

Mar02,2017
Antes de comenzar:

Puede usar esta lista de verificacion para, antes de instalar, anotar los requisitos previos y los parametros de la instalacién de
XenMobile. Cada tarea o nota incluye una columna que indica el componente o la funcién a los que se aplica el requisito.

En la planificacion de una implementacién de XenMobile hay varios aspectos a tener en cuenta. Para ver recomendaciones,
preguntas frecuentes y casos de uso de un entorno XenMobile de extremo a extremo, consulte XenMobile Deployment
Handbook.

Para conocer los pasos de instalacién, consulte la seccion Instalacion de XenMobile mas adelante en este articulo.

Lista de verificacion previa a la instalacion

Conectividad de red basica

A continuacién, se presentan los pardmetros de red que se necesitan para la solucion XenMobile.

Componente | Escriba el

Requisito previo o configuracién - .
o funcién pardmetro

Escriba el nombre de dominio completo (FQDN) al que se conectan los usuarios XenMobile
remotos.
NetScaler
Gateway
Escriba las direcciones IP localy publica. XenMobile

Necesita estas direcciones IP para configurar el firewally la traduccion de direcciones | NetScaler
de red (NAT). Gateway

Escriba la mascara de subred. XenMobile

NetScaler
Gateway

Escriba las direcciones IP de DNS. XenMobile

NetScaler
Gateway

Escriba las direcciones IP del servidor WINS (si corresponde). NetScaler
Gateway
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Ejemplo: 10.10.0.0/24.
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Identifique y escriba el nombre de host de NetScaler Gateway. NetScaler
Gateway

Nota: No se trata del nombre FQDN. EI FQDN se encuentra en el certificado de

servidor firmado que esta enlazado al servidor virtual al que se conectan los usuarios.

Puede configurar el nombre de host mediante el Asistente para la instalacién de

NetScaler Gateway.

Escriba la direccion IP de XenMobile. XenMobile

Reserve una direccion IP siinstala una instancia de XenMobile.

Siconfigura un clister, escriba todas las direcciones IP que necesita.

e Una direccién IP publica configurada en NetScaler Gateway NetScaler

e Una entrada DNS externa para NetScaler Gateway Gateway

Escriba la direccion IP del servidor proxy Web, el puerto, la lista de hosts proxy y el XenMobile

nombre de usuario y la contrasefia del administrador. Estos pardmetros son

opcionales siimplementa un servidor proxy en la red (si corresponde). NetScaler
Gateway

Nota: Puede utilizar el sSAMAccountName o el nombre principal de usuario (UPN) al

configurar el nombre de usuario para el proxy Web.

Escriba la direccion IP de la puerta de enlace predeterminada. XenMobile
NetScaler
Gateway

Escriba la direcciéon IP del sistema (NSIP) y la mascara de subred. NetScaler
Gateway

Escriba la direccién IP de subred (SNIP) y la mascara de subred. NetScaler
Gateway

Escriba la direccion IP del servidor virtual de NetScaler Gateway y el nombre de NetScaler

dominio completo (FQDN) del certificado. Gateway

Sinecesita configurar varios servidores virtuales, escriba todas las direcciones IP

virtuales y los nombres FQDN de los certificados.

Escriba las redes internas a las que pueden acceder los usuarios a través de NetScaler | NetScaler

Gateway. Gateway
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Introduzca todas las redes internas y los segmentos de red a los que deben acceder
los usuarios cuando se conectan a Secure Hub o NetScaler Gateway Plug-insila
opcion de tunel dividido esta activada.

Compruebe que la conectividad de red entre el servidor XenMobile, NetScaler XenMobile

Gateway, el servidor SQL Server externo de Microsoft y el servidor DNS esta NetScaler

operativa. Gateway
Licencia

XenMobile requiere que adquiera opciones de licencias para NetScaler Gateway y XenMobile. Para obtener mds informacion
acerca de Citrix Licensing, consulte El sistema de licencias de Citrix.

- . Escriba la
o Requisitos previos Componente L,
ubicacién
Obtenga licencias universales del sitio Web de Citrix. Para obtener informacién mas NetScaler
detallada, consulte Licencias en la documentacion de NetScaler Gateway. Gateway
XenMobile

Citrix License
Server

Certificados

XenMobile y NetScaler Gateway requieren certificados para habilitar las conexiones procedentes de dispositivos de usuario,
asicomo las conexiones a otras aplicaciones y productos Citrix. Para obtener mds informacion, consulte la seccién
Autenticacion en la documentacion de XenMobile.

(] Requisitos previos Componente Notas

Obtenga e instale los certificados necesarios. XenMobile

NetScaler Gateway

Puertos

Debe abrir puertos para permitir la comunicacion con los componentes de XenMobile.

9 Requisitos previos Componente Notas

Puertos abiertos para XenMobile XenMobile

NetScaler Gateway
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Base de datos

Es necesario configurar una conexion de base de datos. El repositorio de XenMobile requiere una base de datos de
Microsoft SQL Server con una de las siguientes versiones compatibles: Microsoft SQL Server 2014, SQL Server 2012, SQL
Server 2008 R2 o SQL Server 2008. Citrix recomienda usar Microsoft SQL de forma remota. PostgreSQL se incluye con
XenMobile y se debe utilizar de forma local o remota solo en entornos de prueba.

. Requisitos previos Componente Escriba el parametro

Puerto y direccion IP de Microsoft SQL Server. XenMobile

Compruebe que la cuenta de servicio de SQL Server
que se va a usar en XenMobile tiene el permiso del rol
DBcreator.

Parametros de Active Directory

- . Escriba el
o Requisitos previos Componente ,
parametro
Escriba el puerto y la direccion IP de Active Directory de los servidores principales y XenMobile
secundarios.
NetScaler
Siutiliza el puerto 636, instale un certificado raiz de una entidad de certificaciéon en Gateway

XenMobile y cambie la opcidn Use secure connections a Yes.

Escriba el nombre de dominio de Active Directory. XenMobile
NetScaler
Gateway
Escriba la cuenta de servicio de Active Directory, que requiere un ID de usuario, una XenMobile
contrasefia y un alias de dominio.
NetScaler
La cuenta de servicio de Active Directory es la cuenta que XenMobile utiliza para Gateway
consultar a Active Directory.
Escriba el DN base de usuario. XenMobile
Este es el nivel de directorio en el que se encuentran los usuarios; por ejemplo, NetScaler
cn=users, dc=ace, dc=com. NetScaler Gateway y XenMobile lo usan para enviar Gateway
consultas a Active Directory.
Escriba el DN base de grupo. XenMobile
Este es el nivel de directorio en el que se encuentran los grupos. NetScaler
Gateway
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NetScaler Gateway y XenMobile lo usan para enviar consultas a Active Directory.

Conexiones entre XenMobile y NetScaler Gateway

Requisitos previos Componente Escriba el
i q P P parametro
Escriba el nombre de host de XenMobile. XenMobile
Escriba el nombre de dominio completo (FQDN) o la direccion IP de XenMobile
XenMobile.
Identifique las aplicaciones a las que pueden acceder los usuarios. NetScaler
Gateway
Escriba la direccidon URL de respuesta. XenMobile

Conexiones de usuario: Acceso a XenDesktop, XenApp y Citrix Secure Hub

Citrix recomienda usar el asistente de configuracién rapida de NetScaler para configurar los parametros de conexion entre
XenMobile y NetScaler Gateway, asi como entre XenMobile y Secure Hub. Puede crear un segundo servidor virtual para
habilitar las conexiones de usuario desde Citrix Receivery los exploradores Web con el objetivo de conectarse a escritorios
virtuales y aplicaciones Windows de XenApp y XenDesktop. Citrix recomienda usar el asistente de configuracion rdpida en
NetScaler para configurar también estos pardmetros.

Escriba el

. Requisitos previos Componente ,
parametro

Escriba el nombre de host y la URL externa de NetScaler Gateway. XenMobile

La URL externa es la direccion Web a la que se conectan los usuarios.

Escriba la URL de respuesta de NetScaler Gateway. XenMobile
Escriba las direcciones IP y las mascaras de subredes para el servidor virtual. NetScaler
Gateway
Escriba la ruta para el Agente de Program Neighborhood o un sitio de servicios NetScaler
XenApp. Gateway
XenMobile
Escriba el nombre FQDN o la direccién IP del servidor XenApp o XenDesktop que NetScaler
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ejecuta Secure Ticket Authority (STA) (solo para conexiones ICA). Gateway

Escriba el nombre FQDN publico de XenMobile. NetScaler
Gateway
Escriba el nombre FQDN publico de Secure Hub. NetScaler
Gateway

Instalacion de XenMobile

La maquina virtual (VM) de XenMobile se ejecuta en Citrix XenServer, VMware ESXi o Microsoft Hyper-V. Puede utilizar las
consolas de administracion de XenCenter o vSphere para instalar XenMobile.

Nota

Compruebe que el hipervisor esta configurado con la hora correcta (ya sea mediante un servidor NTP o una configuracién manual)
porque XenMobile utiliza esa hora.

Requisitos previos de XenServer o VMware ESXi. Antes de instalar XenMobile en XenServer o en VMware ESXi|, debe

seguir los siguientes pasos. Para obtener mas informacién, consulte la documentacion de XenServer o VMware.

e |nstalar XenServer o VMware ESXi en un equipo con recursos de hardware adecuados.

e [nstalar XenCenter o vSphere en un equipo separado. El equipo que aloja XenCenter o vSphere se conecta al host de
XenServer o VMware ESXi a través de la red.

Requisitos previos de Hyper-V. Antes de instalar XenMobile en Hyper-V, debe seguir los siguientes pasos. Para obtener
mas informacion, consulte la documentacion de Hyper-V.

e |nstale Windows Server 2008 R2, Windows Server 2012 o Windows Server 2012 R2 con Hyper-V y sus roles habilitados en
un equipo que disponga de los recursos de sistema adecuados. Cuando instale el rol Hyper-V, asegurese de que
especifica las tarjetas de interfaz de red (NIC) en el servidor que Hyper-V usara para crear las redes virtuales. Puede
reservar algunas tarjetas para el host.

e o Elimine el archivo Virtual Machines/<UUID de compilacién especifico>.xml
e Mueva el archivo Legacy/<UUID de compilacién especifico>.exp a Virtual Machines

Para instalar Windows Server 2008 R2 o Windows Server 2012, lleve a cabo lo siguiente:

Estos pasos son necesarios porque hay dos versiones diferentes del archivo de manifiesto de Hyper-V que representa la
configuracién de maquina virtual (.exp y xml). Las versiones Windows Server 2008 R2 y Windows Server 2012 solo admiten
.exp. Para esas versiones, solo debe tener el archivo de manifiesto EXP en la ubicacién adecuada antes de la instalacion.

Windows Server 2012 R2 no requiere estos pasos adicionales.

Modo FIPS 140-2. Si quiere instalar el servidor XenMobile en modo FIPS, necesitarda completar una serie de requisitos
previos como se describe en Configuracion de FIPS.
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Descarga del software del producto XenMobile

Puede descargar el software del producto desde el sitio Web de Citrix. Tiene que iniciar sesion primero en el sitio y después

u

sar el enlace de Descargas en la pagina Web de Citrix para ir a la pagina que contiene el software que quiera descargar.

Como descargar el software de XenMobile

1
2
3
4

©o N o un

Ne]

. Vaya al sitio Web de Citrix.

. Junto al cuadro de bisqueda, haga clic en Iniciar sesion e inicie una sesién con su cuenta.
. Haga clic en la ficha Descargas.

. Enla pagina Descargas, en la lista de seleccién de productos, haga clic en XenMobile.

. s
CITRIX solutions Products Downloads Buy Support Partners Log Qut Q
-

Downloads

XenMobile v

. Haga clic en Go. Aparecera la pagina XenMobile.

. Expanda XenMobile 10.

. Haga clic en XenMobile 10.0 Server.

. Enla pagina XenMobile 10.0 Server, haga clic en Download, situado junto a la imagen virtual apropiada que hay que usar
para instalar XenMobile en XenServer, VMware o Hyper-V.

. Siga las instrucciones en pantalla para descargar el software.

Para descargar el software de NetScaler Gateway

Puede usar este procedimiento para descargar el dispositivo virtual NetScaler Gateway, para descargar actualizaciones de
software para su dispositivo NetScaler Gateway actual.

1. Vaya alsitio Web de Citrix.
2. Sitodavia no ha iniciado sesién en el sitio Web de Citrix, haga clic en Iniciar sesién junto al cuadro de busqueda e inicie

N o i1 A w

10.

una sesion con su cuenta.
. Haga clic en la ficha Descargas.
. Enla pagina Descargas, en la lista de productos, haga clic en NetScaler Gateway.
. Haga clic en Go. Aparecerd la pagina NetScaler Gateway.
. Enla pagina NetScaler Gateway, expanda la versién de NetScaler Gateway que se esta ejecutando.
. Debajo de Firmware, haga clic en la version del software de dispositivo que desea descargar.
Nota: También puede hacer clic en Virtual Appliances para descargar NetScaler VPX. Cuando se selecciona esta opcién,
se recibe una lista de software para la maquina virtual para cada hipervisor.
. Haga clic en la versién de software del dispositivo que desea descargar.
. Enla pagina de software del dispositivo correspondiente a la versidon que quiere descargar, haga clic en Download para
descargar el dispositivo virtual.
Siga las instrucciones en pantalla para descargar el software.
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Configuracion de XenMobile para el primer uso

La configuracion de XenMobile por primera vez es un proceso que consta de dos partes.

1. Configure la direccién IP y la mascara de subred, la puerta de enlace predeterminada, los servidores DNS, etcétera, para
XenMobile mediante la consola de linea de comandos de XenCenter o vSphere.

2. Iniciar sesién en la consola de administracion de XenMobile y seguir los pasos indicados en las pantallas iniciales de inicio
de sesion.

Nota

Al utilizar un cliente Web de vSphere, se recomienda no configurar las propiedades de conexidn de red a la hora de implementar la
plantilla OVF en la pagina Customize template. Con esto, en una configuracién de alta disponibilidad, se evita el problema conla
direccion IP que puede ocurrir al clonar y luego reiniciar la segunda maquina virtual de XenMobile.

Configuracion de XenMobile en la ventana del simbolo del sistema

1. Importe la maquina virtual de XenMobile en Citrix XenServer, Microsoft Hyper-V o VMware ESXi. Para obtener
informacion detallada, consulte la documentaciéon de XenServer, Hyper-V o VMware.
2. En el hipervisor, seleccione la maquina virtual importada de XenMobile e inicie la vista del simbolo del sistema. Para
obtener informacion mds detallada, consulte la documentacién de su hipervisor.
3. Desde la pagina de la consola del hipervisor, cree una cuenta de administrador para XenMobile en la ventana del simbolo
del sistema. Para ello, introduzca el nombre de usuario y la contrasefia del administrador.
Importante:
Al crear o modificar las contrasefias de la cuenta de administrador del simbolo del sistema, de los certificados del servidor
de infraestructura de clave publica (PKI)y de FIPS, XenMobile impone las siguientes reglas para todos los usuarios
excepto para los usuarios de Active Directory cuyas contrasefias estan administradas fuera de XenMobile:
e |acontrasefa debe tener al menos 8 caracteres y debe satisfacer al menos tres de los siguientes criterios de
complejidad:
e |etras mayusculas (de la'A'ala 'Z')
e Letras mindsculas (de la'a'ala 'z')
e Numeros (del 0 al 9)
e (Caracteres especiales (tales como: !, #, $, %)

Username: admin
New password: [

Nota: No aparecerd ningun caracter (como, por ejemplo, asteriscos) cuando escriba la nueva contrasefia. No aparece
nada.

4. Proporcione la informacion de red siguiente y luego introduzca y para confirmar los parametros:
1. La direccion IP del servidor XenMobile
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2. Mascara de red (Netmask)

3. La puerta de enlace predeterminada, que es la direccién IP de la puerta de enlace predeterminada enla zona
desmilitarizada (DMZ)

4. Elservidor DNS principal, que es la direccion IP del servidor DNS

5. Servidor DNS secundario (Secondary DNS server, si quiere)

IP address: 192.0.2.0

Netmask: 225.225.225.128

Default gateway: 203.0.113.3

Primary DNS server: 192.0.2.4

Secondary DNS server [optionall: 192.0.2.5

Commit settings [ysnl: ylj

Nota: Las direcciones que se muestran en esta imageny las imagenes siguientes no son operativas; se proporcionan
simplemente como ejemplos.

5. Introduzca y para aumentar la seguridad mediante la generacidon de una frase secreta aleatoria. También puede
presionar n para proporcionar su propia frase secreta. Citrix recomienda pulsary para generar una frase secreta aleatoria.
La frase secreta se utiliza como parte de la proteccion de las claves de cifrado usadas para proteger informacion
confidencial. Se usa un hash de la frase secreta, almacenada en el sistema de archivos del servidor, para recuperar las
claves durante el cifrado y el descifrado de datos. La frase secreta no se puede ver.

Nota: Si quiere ampliar el entorno y configurar servidores adicionales, debe facilitar su propia frase secreta. No se
puede ver la frase secreta si se ha seleccionado una frase secreta aleatoria.

Generate a random passphrase to secure the =zerver data? [ysnl: y

6. Siquiere, puede habilitar el Estandar federal de procesamiento de informacién (FIPS). Para obtener mas informacion
acerca del estandar FIPS, consulte FIPS. Ademas, debe completar los requisitos previos, como se describe en
Configuracion de FIPS.

Enable (y-n) [nl:

7. Proporcione la siguiente informacion para configurar la conexiéon con la base de datos:

Local or remote [l/r]: r
Type (Microsoft S(L, PostgreSQL or MysSQL) [mispsmyl: mi
Use S5L [ysml: n

Server: 198.0.2.10
Port: 5432
Username: postgres
Password:

1. La base de datos puede serlocal o remota. Introduzca | para local, o r para remota.
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10.
11.

12.

13.

0 © N o

Seleccione el tipo de base de datos. Introduzca mi para Microsoft SQL o introduzca p para PostgreSQL.

Importante:

e (itrix recomienda usar Microsoft SQL de forma remota. PostgreSQL se incluye con XenMobile y se debe utilizar de
forma local o remota solo en entornos de prueba.

e No se respalda la migracion de la base de datos. Las bases de datos creadas en un entorno de prueba no se pueden
mover a un entorno de produccion.

Silo prefiere, introduzca y para usar autenticacion SSL en la base de datos.

Proporcione el nombre de dominio completo (FQDN) del servidor que aloja XenMobile. Este servidor host proporciona

servicios de administracion de dispositivos y de administracion de aplicaciones.

Introduzca el nimero de puerto de la base de datos si es diferente del nimero de puerto predeterminado. El puerto

predeterminado para Microsoft SQL es 1433y el puerto predeterminado para PostgreSQL es 5432.

Introduzca el nombre de usuario del administrador de la base de datos.

Introduzca la contrasefia del administrador de la base de datos.

Introduzca el nombre de la base de datos.

Presione Entrar para confirmar los parametros de la base de datos.

. Siquiere, introduzca y para habilitar la organizacién en clister de nodos o instancias de XenMobile.

Importante: Si habilita un clister de XenMobile, después de completarse la configuracion del sistema, abra el puerto 80
para habilitar la comunicacién en tiempo real entre miembros del clUster. Esto debe hacerse en todos los nodos del
clister.

. Introduzca el nombre de dominio completo (FQDN) del servidor XenMobile.

Hostname: justan.example.com

Presione Entrar para confirmar los parametros.

Identifique los puertos de comunicacion. Para obtener informacion mds detallada acerca de los puertos y sus usos,
consulte Requisitos de puertos.
Nota: Para aceptar los puertos predeterminados, presione Entrar (Retorno en Mac).

HTTP [BO1: 8O
HTTPS with certificate authentication [4431: 443

HTTPS with no certificate authentication [B4431: 8443

HTTPS for management [44431: 4443

Omita la siguiente pregunta acerca de la actualizacién de una versién anterior de XenMobile ya que estd instalando
XenMobile por primera vez.

Introduzca y si quiere usar la misma contrasefia para cada certificado de infraestructura de clave publica (PKI). Para
obtener informacion mas detallada acerca de la funcionalidad PKI de XenMobile, consulte Carga de certificados.

Do you want to wuse the same password for all the certificates of the PKI [yl:
New password:
Re-enter new password:
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15.
16.

17.
18.
19.

Importante: Siva a agrupar nodos o instancias de XenMobile en clister, debe proporcionar contrasefias idénticas para
los nodos subsiguientes.

Introduzca la nueva contrasefa y, a continuacion, vuelva a introducir la nueva contrasefia para confirmarla.
Nota: No aparecerd ningun caracter (como, por ejemplo, asteriscos) cuando escriba la nueva contrasefia. No aparece
nada.

Presione Entrar para confirmar los parametros.
Cree una cuenta de administrador para iniciar sesion en la consola de XenMobile con un explorador Web. Debera
recordar estas credenciales para usarlas mas tarde.

Username [administrator]: administrator
Passuord:
Re-enter new password:

Nota: No aparecerd ningun caracter (como, por ejemplo, asteriscos) cuando escriba la nueva contrasefia. No aparece
nada.

Presione Entrar para confirmar los parametros. La configuracion inicial del sistema se guardara.

Cuando se le pregunte sise trata de una actualizacién, presione n porque es una instalacion nueva.

Copie toda la URL que aparece en pantalla, y continde la siguiente configuracién inicial de XenMobile con el explorador
Web.

riting iptables configuration...
Restarting iptables...

Upgrade from previous release (ysn)d

Ftopping configuration app...

Ftarting configuration app...
application started successfully

Btopping main app...

Ftarting main app...

application started successfully

To access the console, from a web brouwser, go to the following location and
log on with your console credentials:
https:/r203.0.113.8:4443~

Ftarting monitoring. ..

Configuracién de XenMobile en un explorador Web

Después de completar la parte inicial de la configuracion de XenMobile en la ventana del simbolo del sistema del hipervisor,
complete el proceso en el explorador Web.
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En el explorador Web, vaya a la ubicacién proporcionada al final de la configuracién en la ventana del simbolo del sistema.

Introduzca el nombre de usuario y la contrasefia correspondientes a la cuenta de administrador de la consola de XenMobile;
los creé anteriormente en la ventana de simbolo del sistema.

.

XenMobile

User name

Password

En la pagina Get Started, haga clic en Start. Aparecera la pagina Licensing.
4. Configure la licencia. Si no se puede cargar una licencia, se utiliza una licencia de evaluacién de 30 dias. Para obtener mas
informacion sobre como agregary configurar licencias y notificaciones de caducidad, consulte Licencias.

Importante: Siva a agrupar nodos en clister o instancias de XenMobile, es necesario usar Citrix Licensing en un servidor
remoto.
5. En la pagina Certificate, haga clic en Import. Aparecera el cuadro de didlogo Import.

6. Importe el certificado de escucha de SSLy APNs. Si desea administrar dispositivos iOS, necesita un certificado APNs. Para
obtener mas informacién sobre cdmo trabajar con certificados, consulte Certificados.

Nota: Este paso requiere reiniciar el servidor.

7.Sicorresponde, en funcidn del entorno, configure NetScaler Gateway. Para obtener mas informacién sobre cémo
configurar NetScaler Gateway, consulte NetScaler Gateway y XenMobile y Configuracion de parametros para el entorno de
XenMobile.

Nota:

e Es posible implementar NetScaler Gateway en el perimetro de la red interna (o intranet) de la organizacién para
proporcionar un Unico punto de acceso seguro a los servidores, las aplicaciones y otros recursos de red que residan en la
red interna. En esta implementacion, todos los usuarios remotos deben conectarse a NetScaler Gateway para poder
acceder a los recursos de la red interna.

e Aunque configurar NetScaler Gateway sea optativo, después de escribir datos en la pagina, debe borrar o completar los
campos obligatorios antes de salir de la pagina.

8. Complete la configuracion de LDAP para acceder a usuarios y grupos de Active Directory. Para obtener informacién mas
detallada acerca de la configuracion de la conexidon LDAP, consulte Configuracion de LDAP.
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9. Configure el servidor de notificaciones para poder enviar mensajes a los usuarios. Para obtener mas informacién sobre la
configuracién del servidor de notificaciones, consulte Notificaciones.

Requisito posterior: Reinicie el servidor XenMobile para activar los certificados.
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Configuracion de FIPS con XenMobile

Mar02, 2017
Elmodo FIPS (Federal Information Processing Standards) en XenMobile da respaldo a clientes pertenecientes a organismos

del gobierno federal de los Estados Unidos, al configurar el servidor para utilizar bibliotecas de certificados FIPS 140-2 para
todas las operaciones de cifrado. Mediante la instalacién del servidor XenMobile con el modo FIPS, se asegura de que todos
los datos, tanto en reposo como en transito, para el cliente y para el servidor XenMobile, cumplen los estandares de FIPS
140-2.

Antes de instalar un servidor XenMobile en modo FIPS, es necesario completar los siguientes requisitos previos.

e Debe usar un servidor SQL Server 2012 o SQL Server 2014 externo para la base de datos de XenMobile. El servidor SQL
Server también debe configurarse para la comunicacion SSL segura. Para ver instrucciones sobre como configurar la
comunicacion SSL segura con el servidor SQL Server, consulte los Manuales de SQL Server.

e Para la comunicacién SSL segura se necesita instalar un certificado SSL en el servidor SQL Server. El certificado SSL puede
ser un certificado publico de una entidad de certificacion (CA) comercial, o un certificado autofirmado de una CA interna.
SQL Server 2014 no puede aceptar un certificado comodin. Por tanto, Citrix recomienda solicitar un certificado SSL con
el nombre de dominio completo (FQDN) del servidor SQL Server.

e Sjusa un certificado autofirmado para el servidor SQL Server, necesitara una copia del certificado raiz de la CA que emitié
su certificado autofirmado. El certificado raiz de la CA debe importarse en el servidor XenMobile durante la instalacion.

Configuracion del modo FIPS

Elmodo FIPS solo puede habilitarse durante la instalacion inicial del servidor XenMobile. No se puede habilitar FIPS una vez
completada la instalacién. Por lo tanto, siva a usar el modo FIPS, debe instalar el servidor XenMobile con el modo FIPS
desde el principio. Ademas, si tiene un clister de XenMobile, todos los nodos del mismo deben tener FIPS habilitado; no se
puede tener una mezcla de servidores XenMobile con FIPS y sin FIPS en un mismo clister.

Hay una opcion Toggle FIPS mode en la interfaz de linea de comandos de XenMobile que no debe usarse en produccion.
Esta opcion esta pensada para usarse en entornos que no son de produccién, con fines de diagndstico, y no recibe respaldo
en servidores XenMobile de produccion.

1. Durante la instalacién inicial, habilite FIPS mode.

2. Cargue el certificado raiz de la CA para el servidor SQL Server. Sius6 un certificado SSL autofirmado en lugar de un
certificado publico en el servidor SQL Server, elija Yes para esta opcion, y lleve a cabo una de las acciones siguientes:

a. Copie y pegue el certificado de la CA.

b. Importe el certificado de la CA. Para importar el certificado de la CA, debe publicar el certificado en un sitio Web que
sea accesible desde el servidor XenMobile a través de una URL con HTTP. Para obtener mas informacioén, consulte la
seccién Importacion de certificados mas adelante en este articulo.

3. Especifique el nombre del servidor y el puerto del servidor SQL Server, las credenciales para iniciar sesion en SQL Servery el
nombre de la base de datos que se debe crear para XenMobile.

Nota: Para acceder a SQL Server puede usar un inicio de sesion de SQL o una cuenta de Active Directory, pero el inicio de
sesion que use debe tener el rol de creador de bases de datos (DBcreator).

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.46


https://msdn.microsoft.com/en-us/library/ms191192%28v=sql.120%29.aspx
http://docs.citrix.com/es-es/xenmobile/10-4/authentication/client-certificate.html#par_anchortitle_f1dd

4. Para usar una cuenta de Active Directory, introduzca las credenciales con el formato dominio\nombre-de-usuario.
5. Una vez completados estos pasos, continde con la instalacion inicial de XenMobile.

Para confirmar que la configuracion de FIPS es correcta, inicie una sesion en la interfaz de linea de comandos de XenMobile.
La frase In FIPS Compliant Mode aparecera en el mensaje de inicio de sesion.

Importacion de certificados

El siguiente procedimiento describe cdmo configurar FIPS en XenMobile importando el certificado, lo cual es necesario
cuando se usa un hipervisor VMWare.

Requisitos previos de SQL

1. La conexion con la instancia SQL desde XenMobile necesita ser segura y la version debe ser SQL Server 2012 o SQL Server
2014. Para proteger la seguridad de la conexién, consulte Como habilitar el cifrado SSL para una instancia de SQL Server
usando Microsoft Management Console.

2. Siel servicio no se reinicia correctamente, compruebe lo siguiente: Abra Services.msc.
a. Copie la informacién de cuenta de inicio de sesion utilizada para el servicio SQL Server.
b. Abra MMC.exe en SQL Server.

. Vaya a Archivo > Agregar o quitar complemento y luego haga doble clic en el elemento Certificados para agregar
el complemento Certificados. Seleccione Cuenta de equipo y Equipo local en las dos paginas siguientes del asistente.

d. Haga clic en Aceptar.
e. Expanda Certificados (Equipo local) > Personal > Certificados y busque el certificado SSL importado.

f. Haga clic con el botén secundario en el certificado importado (seleccionado en el Administrador de configuracion de
SQL Server) y haga clic en Todas las tareas > Administrar claves privadas.

g. En Nombres de grupos o usuarios, haga clic en Agregar.
h. Introduzca el nombre de la cuenta del servicio SQL que copié en uno de los pasos anteriores.

i. Deje sin marcar la casilla de Permitir control total. De manera predeterminada, la cuenta del servicio recibe permisos
de Controltotaly Leer, pero en realidad solo necesita leer la clave privada.

j. Cierre MMC e inicie el servicio SQL.

3. Asegurese de que el servicio SQL se inicia correctamente.

Requisitos previos de Internet Information Services (IIS)

1. Descargue el certificado raiz (base 64).
2. Copie el certificado raiz en el sitio Web predeterminado del servidor 1S, C:\inetpub\wwwroot.
3. Marque la casilla Autenticacién para elssitio predeterminado.

4. Defina el pardmetro Anénimo como habilitado.
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5. Marque la casilla de reglas de Seguimiento de solicitudes con error.
6. Asegurese de que .cer no esté bloqueado.

7.Busque la ubicacién del archivo .cer en Internet Explorer desde el servidor local, http://localhost/nombre-certificado.cer. El
texto de certificado raiz aparecerd en el explorador Web.

8. Si el certificado raiz no aparece en Internet Explorer, asegurese de que ASP esta habilitado en el servidor I1S, de este
modo.

a. Abra Administrador del servidor.
b. Vaya al asistente Administrar > Agregar roles y caracteristicas.

¢. Enlos roles del servidor, expanda Servidor web (lIS), expanda Servidor web, expanda Desarrollo de aplicaciones y
después seleccione ASP.

d. Haga clic en Siguiente hasta que se complete la instalacion.
9. Abra Internet Explorery vaya a http://localhost/cert.cer.

Para obtener mas informacion, consulte Internet Information Services (I1S) 8.5.

Nota

Puede usar la instancia de IIS de la CA para este procedimiento.

Importacion del certificado raiz durante la configuracion inicial de FIPS

Cuando complete los pasos para configurar XenMobile por primera vez en la consola de linea de comandos, debe completar
estos parametros para importar el certificado raiz. Para obtener informacién detallada sobre los pasos de instalacién,
consulte Instalacion de XenMobile.

Enable FIPS: Yes

Upload Root Certificate: Yes

Copy(c) or Import(i): i

Enter HTTP URL to import: http:// Nombre FQDN del servidor 11S/cert.cer

Server: Nombre FQDN del servidor SQL Server

Port: 1433

User name: Cuenta del servicio con capacidad para crear la base de datos (dominio\nombre-de-usuario).
Password: La contrasefia de la cuenta del servicio.

Database Name: Introduzca el nombre que desee para la base de datos.
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Configuracion de la agrupacion en clusteres

Mar02, 2017
En versiones de XenMobile anteriores a 10, se configuraba Device Manager como clistery App Controller como par de alta

disponibilidad. XenMobile 10 ha integrado Device Managery App Controller de XenMobile 9. A partir de la versién 10, la alta
disponibilidad ya no se aplica a XenMobile. Por tanto, para configurar la agrupacién en clisteres, debera configurar las dos
siguientes direcciones IP virtuales de equilibrio de carga en NetScaler.

e Direccion IP virtual de equilibrio de carga para la administracién de dispositivos méviles (MDM). Se necesita una
direccion IP virtual de equilibrio de carga para MDM para establecer la comunicacién con los nodos de XenMobile
configurados en clister. Este equilibrio de carga se consigue en el modo de puente SSL.

e Direccion IP virtual de equilibrio de carga para la administracion de aplicaciones méviles (MAM). Se necesitan
direcciones IP virtuales de equilibrio de carga para MAM para que NetScaler Gateway establezca conexién con los nodos
de XenMobile configurados en clister. De forma predeterminada, en XenMobile 10 todo trafico proveniente de
NetScaler Gateway se enruta a la direccién IP virtual de equilibrio de carga en el puerto 8443.

En los procedimientos de este articulo, se explica el proceso de creacion de una nueva configuracién en clister, consistente
en crear una nueva maquina virtual de XenMobile y unirla a una maquina virtual ya existente.

Requisitos previos

Haber completado la configuracién del nodo pertinente de XenMobile.

Una direccion IP publica para el equilibrador de carga de MDM y una direccion IP privada para MAM.
Certificados de servidor.

Una direccién IP libre para la direccién IP virtual de NetScaler Gateway.

Para ver graficos de referencia con las arquitecturas de XenMobile 10.x en configuraciones en clister, consulte Arquitectura.

Instalacidon de nodos de clUster en XenMobile

Cree nuevas maquinas virtuales de XenMobile en funcién de la cantidad de nodos que necesite. Estas nuevas maquinas
virtuales deberdn apuntar a la misma base de datos, y debera suministrar las mismas contrasefias de certificado PKI.

1. Abra la consola de linea de comandos de la nueva maquina virtual e introduzca la nueva contrasefia de la cuenta de
administrador.

on throwgh 1
rad by pressing Enters

strator account:
=ar name and password yom wse when logging on to XenMobile at the o

2. Facilite los datos de la configuracién de red taly como se muestra en la imagen siguiente.
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: settings:
ress 7.75.51
.8
: 18.147.75.1
Primary DNS wer [1: 18.147.75. 248

sSecondary DNS server (optional) [1:

Commit setti : (prsnd [yl
Applying metwo settings...
ethB: intr typ mode B, 3 vectors allocated
ethB: NIC Link : Up 188688 Mbps

3. Siquiere usar la contrasefia predeterminada para la proteccion de datos, escriba y; o escriba n e introduzca una nueva
contrasena.

Encryption passphrase:
Generate a random passphrase to secure the server data

4. Siquiere usar el estandar FIPS, escriba y; en caso contrario, escriba n.

Federal Information Processing Standard (FIPS) mode:
Enable (ysm) [nl:

5. Configure la base de datos de modo que apunte a la misma base a la que apuntaba la anterior maquina virtual
completamente configurada. Vera el mensaje "Database already exists".

. p=PostgreS0L) [mil:

DB_51

To ena
ing Firewal

a ] nication between cluster merbers please open port 88 us
M option in CLI menn once the tem configuration is complete

d
a
¥
1

ving server and client certificate ar

6. Introduzca las mismas contrasefias para los certificados proporcionados a la primera maquina virtual.
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Local or remote (l-/r) [rl:
Type (mi=Microsoft SQL, p=PostgreSQL) [mil:
Use SSL (ysm) I[nl:

Server [1: sqlZ2012.ug.lab

Port [14331:

Username [=sal:

Passuord:

Database name [DB_servicel: DB_51

Commit settings (ysm) [yl:

Checking database status...
Database already exists.

Saving server and client certificate passwords. .

HARHING: Plea=ze enter the same passwords used to generate internal Public Hey In
f ire (PRI

[ DK 1

[ OK 1
[ OR 1

7. Cuando se complete la configuracion, se reiniciara el servidor y aparecera el cuadro de didlogo de inicio de sesién.
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application started

To access the console, from a web brouser, go to the following location and
log on with your console credentials:
https:/-10.147.75.59:4443~

[Starting monitoring. ..

km=51.wg . lab login:

Nota: Este cuadro de didlogo de inicio de sesion es idéntico al cuadro de didlogo delinicio de sesion de la primera
maquina virtual. Esta coincidencia sirve para confirmar que ambas mdquinas virtuales utilizan el mismo servidor de base de
datos.

8. Use el nombre de dominio completo (FQDN) de XenMobile para abrir la consola de XenMobile en un explorador Web.

9. Enla consola de XenMobile, haga clic en elicono con forma de llave inglesa, situado en la esquina superior derecha de la
consola.

Dashboard

Se abrird la pagina Support.

10. En Advanced, haga clic en Cluster Information.
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XenMobile Analyze Manage Configure administrator

Support

Diagnostics Support Bundle Links

NetScaler Gateway Connectivity Checks Create Support Bundles Citrix Product Documentation

XenMobile Connectivity Checks Citrix Knowledge Center

Log Operations Advanced Tools

Logs Cluster Information APNSs Signing Utility

Log Settings Garbage Collection Citrix Insight Services
Java Memory Properties Device NetScaler Connector Status
Macros

PKI Configuration

Anonymization and De-anonymization

Aparecera toda la informacion relativa al cldster, incluida la informacion de sus miembros, de la conexién del dispositivo y las
tareas, entre otros. Ahora, el nuevo nodo es miembro del cldster.

Chustar Information

* Cluster Members

Heoa 1D iz name B L] Frat steckcin et stk ~
Talak ACTHE LT Irinad 20 18 A BLETT ] D20 (ol 2]
TTazE ACTNVE DUDEST FO 5022 18 HHOR AT EH 3-00-22 DR R Y

Puede agregar otros nodos siguiendo los mismos pasos. El primer clister agregado al nodo tiene el rol de OLDEST. Los
clisteres agregados después, mostraran el rol NONE o null.

Para configurar el equilibrio de carga para el clister de XenMobile en NetScaler

Después de agregar los nodos necesarios como miembros del clister de XenMobile, debera equilibrar la carga de esos nodos
para poder acceder a los clsteres. La carga se equilibra mediante el asistente de XenMobile disponible en NetScaler 10.5.x.
Siga los pasos de este procedimiento para equilibrar la carga de XenMobile con la ayuda del asistente.

1. Inicie sesién en NetScaler.
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User Mame

nsroot

Paszword

2. Enla ficha Configuration, haga clic en XenMobile y en Get Started.

Duashbeard Configuratisa Regarling Ciscamentatics Dawnloads

MNetScaler for
XenMobile

% Maticaler Datusasy

Shaw Ulivemed Fratures Welco”1e!

S This wizard gl yos throsgh the canfigaration of NatSoaer deaturs for your Kenblabils deploymant.
Integrate with Citrix Preduess

S6Laavered duvice maragar Satis, a3 wal as Sxchangs Server fraff wwth omad s, and

T e bebie aréFie 5 tovag

4 XenApp and = il chila = 55011 With s hich you e deploying MetScaker,

3. Marque las casillas Access through NetScaler Gateway y Load Balance XenMobile Servers. A continuacion, haga clic en
Continue.

Dashiaard ot guraties Reparting DaamEAtatinn Dawnloads 5

MatEcalar for XenMobik nsta

N Checklist

al o
— Agcess through MetScaler Gateway
¥ Aceess thiough NetSesles Gateway T
scaier Gaiea,
¥ Load Ealance KenMolbde Servers
Load Bslanee Micresaft Exchange Servers
ot

Load Balanee ShaseFile StorageZanes Conirellers

e ShragET AR Contr

=15 b o the fype of coreent Lisad Balasece HienMabile Servers

+ Lead Balance Microsaft xchange Sorvers

4. Introduzca la direccidon IP de NetScaler Gateway y haga clic en Continue.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.54



Configuraties Eeponiing

acumentation Bamninads i

+ Back

MetScaler Gateway Configuration

NetScaler Sateway Settings

5. Vincule el certificado del servidor a la direccion IP virtual de NetScaler Gateway. Para ello, lleve a cabo una de las
siguientes acciones y, a continuacion, haga clic en Continue.
e En Use existing certificate, elija el certificado del servidor de la lista.
e Haga clic en la ficha Install Certificate para cargar un nuevo certificado de servidor.

Met3caler Gateway Configuration

HetScalar Gatoway Settings

FenMobileGateway 18,147, 75.54 aa3

Sarver Cartificase for MetScaler Gatewny

* Lge existing certificate imatal| Cortificate

wg-lab B CERT_EEY

Contime Do |1 Lseer

6. Introduzca los datos del servidor de autenticaciéony, a continuacién, haga clic en Continue.

Authertication Settings

Nota: Compruebe que el campo Server Logon Name Attribute es el mismo que el que facilité en la configuracién LDAP de
XenMobile.

7. En XenMobile Settings, rellene el campo Load Balancing FQDN for MAM vy, a continuacion, haga clic en Continue.
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MenMabile Settings

EOTH

Nota: Compruebe que el nombre de dominio completo perteneciente a la direccién IP virtual de equilibrio de carga para
MAM y el nombre de dominio completo de XenMobile coinciden.

8. Siquiere usar elmodo de puente SSL (HTTPS), marque HTTPS communication to XenMobile Server. En cambio, si quiere
usar la descarga de SSL, marque HTTP communication to XenMobile Server, como se muestra en la imagen anterior.
Dada la finalidad de este articulo, se opta por el modo de puente SSL (HTTPS).

9. Vincule el certificado del servidor a la direccion IP virtual de equilibrio de carga para MAM. A continuacién, haga clic en
Continue.

WeriMebile Settings Ve

PO or MAL A g Sab Text Contiguration HTTPS Communication 1 KMS Server
LI [ R EFAL R t Tume O F
441 Sait B BT

Server Certificate for MAM Load Ealancing

certificate Tseall Certificate

bl CERTKEF  *

10. En XenMobile Servers, haga clic en Add Server para agregar los nodos de XenMobile.

Server Certificate for MAM Load Balancing &

= I3 wakdcent-w-lab ph_CERT_KEY
Nenbiobile Servers

W hadres Part

11. Introduzca la direccion IP del nodo de XenMobile y, a continuacién, haga clic en Add.
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Neriiobils Sorver 1P Addeome

12. Repita los pasos 10y 11 para agregar nodos de XenMobile adicionales que formen parte del clister de XenMobile. Verd
todos los nodos de XenMobile que haya agregado. Haga clic en Continuar.

Server Certificate for MAM Load Balancieg ra

B wkdert-mgelabph CF 1

™

TR widcert vk

Kenhobile Servers

ia:aSmri
1P Address | Port
\AMTTES wa

=
13. Haga clic en Load Balance Device Manager Servers para continuar con la configuracién del equilibrio de carga para MDM.

Xenhobile Servers o

1P ey Fart
WHIIEE L]

LIRS .

lLas< Baia-ce Cwvce Marager Secers
| AR A

14. Introduzca la direccién IP que se utilizara como la IP de equilibrio de carga para MDM y, a continuacion, haga clic en
Continue.

Lerad Balancing Menbdobile Server Neteork Traffic

Lead Balancing Virtal Server Configuration

Erter § puisiic |7 acidre and 8 narma for the oud Selarong virtual e,
2 ks’

[ wr s s |

Warw

:hm-w.d:uh'.J\.l.

S5LTraffc Comfigunstion
HITTFS commmsitation Lo Nenkiobie S

[ co- JEES

15. Una vez que vea los nodos de XenMobile en la lista, haga clic en Continue y, a continuacién, en Done para finalizar el
proceso.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.57
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Load Balancing Viriual Server Configuration
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Vera el estado de la direccién IP virtual en la pagina XenMobile.

Dacumentstion Downlosd
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+ Syt
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16. Para confirmar que las direcciones IP virtuales funcionan, haga clic en la ficha Configuration y vaya a Traffic

Management > Load Balancing > Virtual Servers.

Dommenistian Damaloeds

Dashbaard Cenfigarstion Eepariisg

+50 3 Mars 3 Leadite Virhusd Servers Q| 0\
A Sabirto || Ackion - Seargn =
e St actine SEate 1P Addrsan Fort Frodecel Methad Pardstencs % Heglth
v e @ SR BMI SEL
L] U

Shaw Unlicemnd Frofurel

&

&

También vera que la entrada DNS en NetScaler apunta a la direccion IP virtual de equilibrio de carga para MAM.
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Guia de recuperacion ante desastres

Mar02, 2017
Puede planificary configurar implementaciones de XenMobile que contengan varios sitios para la recuperacion ante

desastres con la ayuda de una estrategia de conmutacién por error activa-pasiva. Para obtener mas informacién, consulte el
articulo Disaster Recovery de XenMobile Deployment Handbook.
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Como habilitar servidores proxy

Mar02, 2017
Sidesea controlar el trafico saliente a Internet, puede configurar un servidor proxy en XenMobile para transportar dicho

trafico. Para ello, debe configurar el servidor proxy mediante la interfaz de linea de comandos (CLI). Tenga en cuenta que la
configuracién del servidor proxy requiere reiniciar el sistema.

1. En el menu principal de la linea de comandos de XenMobile, introduzca 2 para seleccionar el menu de sistema.

2. En el menu de sistema, introduzca 6 para seleccionar el menu de servidor proxy.

[Z] System

[3]1 Troubleshoot ing
[4]1 Help

[S5]1 Log Out

Choice: [0 - 5] 2

Back to Main Memu
[1]1 Display System Date
[2] Set Time Zone
[3]1 Display System Disk Usage
[4]1 Update Hosts File
[51 Disnlan Deuice Management Instance Hame
[6]1 Proxy 3erver
Ll Ham1In (LL1) rassword
[8]1 Restart Server
[9]1 Shutdown Server
[10] Advanced Settings

3. En el menu de configuracién de proxy, introduzca 1 para seleccionar SOCKS, 2 para seleccionar HTTPS, o 3 para
seleccionar HTTP.

Back to System Menu

SOCKS

HTTPS

HTTP

Exclusion List

Display Configuration
Delete Proxy Configuration

4. Introduzca la direccion IP del servidor proxy, el nimero de puerto y el destino. Consulte la tabla siguiente para ver los tipos
de destino admitidos para cada tipo de servidor proxy.

Tipo de proxy Destinos admitidos
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SOCKS APNS

HTTP APNS, Web. PKI
HTTPS Web, PKI
HTTP con autenticacién Web, PKI
HTTPS con autenticacién Web, PKI

Menu

Back to System Menu

S0CKS

HTTFS

HTTP

Exclusion List

Display Configuration
Delete Proxy Configuration

[0 -611
Enter socks proxy informatiom
Address [1: 203.0.113.23
Port[1: 1080

Target — APNS

fire you sure to restart the system? [y ml:

5. Sielige configurar un nombre de usuario y una contrasefia para la autenticacién en el servidor proxy HTTP o HTTPS,
introduzca y y, a continuacion, escriba el nombre de usuario y la contrasenfa.
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Back to System Menu

SOCKS

HTTPS

HTITP

Exclusion List

Display Configuration
Delete Proxy Configuration

Choice: [0 - b] 2
Enter https proxy information
Address [1: 203.0.113.23

Port[1: 4443

Configure username & password [ysml: y

Username: Justaname
Password:

Target — WEB
WEB proxy configured. Override proxy settingsTly-nl: [

6. Introduzca y para finalizar la configuracion del servidor proxy.
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Propiedades de servidor

Mar02, 2017
XenMobile tiene muchas propiedades que corresponden a operaciones de servidor. En este articulo, se describen muchas de

las propiedades del servidor, y también se explica como agregar, editar o eliminar propiedades de servidor.

Para obtener informacion sobre las propiedades que se configuran normalmente, consulte Propiedades de servidor en el
manual virtual de XenMobile.

Definiciones de las propiedades del servidor

Add Device Always

Sitiene el valor true, XenMobile agrega un dispositivo a la consola de XenMobile, incluso aunque falle la inscripcién,
para poder ver qué dispositivos intentaron inscribirse. El valor predeterminado es false.

Audit Log Cleanup Execution Time

La hora a la que debe comenzar la limpieza del registro de auditoria, con el formato HH: MM AM/PM. Ejemplo: 04:00
a.m. El valor predeterminado es 02:00 a.m.

Audit Log Cleanup Interval (in Days)

La cantidad de dias que el servidor XenMobile debe conservar los registros de auditoria. El valor predeterminado es 1.
Audit Logger

Sies False, no registra eventos de interfaz de usuario (Ul). El valor predeterminado es False.
Audit Log Retention (in Days)

La cantidad de dias que el servidor XenMobile debe conservar los registros de auditoria. El valor predeterminado es 7.
Certificate Renewal in Seconds

Especifica con cuantos segundos de antelacién XenMobile empieza a renovar certificados previamente a su
caducidad. Por ejemplo, si un certificado caduca el 30 de diciembre y esta propiedad se define con un valor de 30 dias,
XenMobile intenta renovar el certificado si el dispositivo se conecta entre el 1 de diciembre y el 30 de diciembre. El valor
predeterminado es 2592000 segundos (30 dias).

Connection Timeout to Microsoft Certification Server

Los segundos durante los que XenMobile espera una respuesta del servidor de certificados. Si el servidor de
certificados es lento y tiene una gran cantidad de trafico, es posible aumentar este valor a 60 segundos 0 mas. Un
servidor de certificados que no responda al cabo de 120 segundos necesita algln trabajo de mantenimiento. El valor
predeterminado es 15000 milésimas de segundo (15 segundos).

Deploy Log Cleanup (in Days)

La cantidad de dias que el servidor XenMobile debe conservar los registros de implementacién. El valor predeterminado
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es7?.
Disable SSL Server Verification

Sies elvalor es True, se inhabilita la validacién de certificado de servidor SSL cuando se cumplen todas las condiciones
siguientes: Se ha habilitado la autenticacién basada en certificados en el servidor XenMobile, el servidor de la CA de
Microsoft es el emisor del certificado y el certificado ha sido firmado por una CA interna cuya raiz no es de confianza
para el servidor XenMobile. El valor predeterminado es True.

Enable/Disable Hibernate statistics logging for diagnostics

Sielvalor es True, se habilita la captura de estadisticas de hibernacién para ayudar a resolver problemas de
rendimiento de aplicaciones. La hibernacion es un componente que se utiliza para las conexiones de XenMobile a
Microsoft SQL Server. De forma predeterminada, esta captura de registros estd inhabilitada porque tiene un impacto
en el rendimiento de las aplicaciones. Habilite esta captura de registros solo durante un espacio corto de tiempo para
evitar crear un archivo de registros demasiado grande. XenMobile escribe los registros en
/opt/sas/logs/hibernate_stats.log. El valor predeterminado es False.

Enable Notification Trigger

Habilita o inhabilita las notificaciones de cliente de Secure Hub. El valor true habilita las notificaciones. El valor
predeterminado es true.

Full Pull of ActiveSync Allowed and Denied Users

Los segundos durante los que XenMobile espera una respuesta desde el dominio al ejecutar un comando de
PowerShell para obtener la informacion de referencia de los dispositivos de ActiveSync. El valor predeterminado es
28800 segundos.

Inactivity Timeout in Minutes

Sila propiedad del servidor WebServices timeout type es INACTIVITY_TIMEOUT, esta propiedad define la cantidad
de minutos que deben transcurrir antes de que XenMobile cierre la sesidon de un administrador inactivo que usé la API
publica del servidor XenMobile para acceder a la consola de XenMobile o a una aplicacion de terceros. Un tiempo de
espera de 0 significa que no se cerrara la sesién del usuario inactivo. El valor predeterminado es 5.

iOS Device Management Enrollment Auto-Install Enabled

Sielvalores True, esta propiedad reduce la cantidad de interaccién del usuario necesaria durante la inscripcion de
dispositivos. Los usuarios tendran que hacer clic en Root CA install (si es necesario) y MDM Profile install.

iOS Device Management Enrollment First Step Delayed

Después de que un usuario introduce sus credenciales durante la inscripcién de dispositivos, este valor de propiedad
especifica durante cuanto tiempo se espera antes de mostrar un mensaje para pedir la instalacion del CA raiz. Citrix
recomienda no modificar esta propiedad a menos que haya mucha latencia o problemas de velocidad en la red. En ese
€aso, no configure un valor superior a 5000 milésimas de segundo (5 segundos). El valor predeterminado es 1000
milésimas de segundo (1 segundo).

iOS Device Management Enrollment Last Step Delayed

Durante la inscripcién de dispositivos, este valor de propiedad especifica cuanto tiempo se espera entre la instalacion
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del perfilde MDM y el inicio del agente en el dispositivo. Citrix recomienda no modificar esta propiedad a menos que
haya mucha latencia o problemas de velocidad en la red. En ese caso, no configure un valor superior a 5000 milésimas
de segundo (5 segundos). El valor predeterminado es 1000 milésimas de segundo (1 segundo).

iOS Device Management Identity Delivery Mode

Especifica si XenMobile distribuye el certificado MDM a los dispositivos que usan SCEP (recomendado por razones de
seguridad) o PKCS12. En el modo de PKCS12, el par de claves se genera en el servidory no se lleva a cabo ninguna
negociacion. Elvalor predeterminado es SCEP.

iOS Device Management Identity Key Size

Define el tamafio de las claves privadas para las identidades MDM, el servicio de perfiles de iOS y las identidades de
agente iOS de XenMobile. El valor predeterminado es 1024.

iOS Device Management Identity Renewal Days

Especifica con cuantos dias de antelacion XenMobile empieza a renovar certificados previamente a su fecha de
caducidad. Por ejemplo, si un certificado caduca en 10 dias y esta propiedad tiene un valor de 10 dias, cuando un
dispositivo se conecta 9 dias antes de caducar el certificado, XenMobile emite uno nuevo. El valor predeterminado es
30 dias.

iOS MDM APNS Private Key Password

Esta propiedad contiene la contrasefia de APNs, que XenMobile necesita para enviar notificaciones push a los
servidores de Apple.

iOS MDM APNS Private Key Password

Esta propiedad contiene la contrasefia de APNs, que XenMobile necesita para enviar notificaciones push a los
servidores de Apple.

MAM_MACRO_SUPPORT

Configura el servidor XenMobile para las implementaciones de solo MAM, de modo que los usuarios con dispositivos
iOS o Android que se inscriban en Secure Hub con credenciales de correo electrénico se inscriban automaticamente en
Secure Mail. Lo que significa que los usuarios no tienen que introducir informacién adicional ni realizar pasos
adicionales para inscribirse en Secure Mail. Agregue esta clave personalizada y use el valor predeterminado True para
permitir la inscripcién automdatica con correo electrénico. También se requieren las propiedades de cliente
ENABLE_CREDENTIAL_STORE y SEND_LDAP_ATTRIBUTES.

La primera vez que se usa Secure Mail, este obtiene el ID, el dominio y la direccién de correo electrénico del usuario
desde Secure Hub. Secure Mail usa la direccién de correo electrénico para la deteccién automatica. XenMobile
identifica al servidor Exchange por el dominio y el ID de usuario, lo que permite a Secure Mail autenticar
automdticamente al usuario. XenMobile solicita al usuario que introduzca una contrasefia sila directiva esta
configurada para no transferirla automaticamente, pero no es necesario que el usuario introduzca ninguna
informacion adicional.

NetScaler Single Sign-On

Sielvalor es False, se inhabilita la funcidn de respuesta de XenMobile durante el inicio de sesién Unico Single Sign-on
desde NetScaler al servidor XenMobile. XenMobile usa la funcidn de respuesta para verificar el ID de sesion de
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NetScaler Gateway, sila configuracion de NetScaler Gateway incluye una direccién URL de respuesta. El valor
predeterminado es False.

Pull of Incremental Change of Allowed and Denied Users

Los segundos durante los que XenMobile espera una respuesta desde el dominio al ejecutar un comando de
PowerShell para obtener la informacién nueva de dispositivos de ActiveSync. El valor predeterminado es 180 segundos.

Read Timeout to Microsoft Certification Server

Los segundos durante los que XenMobile espera una respuesta del servidor de certificados al llevar a cabo una lectura.
Siel servidor de certificados es lento y tiene una gran cantidad de trafico, es posible aumentar este valor a 60
segundos o mds. Un servidor de certificados que no responda al cabo de 120 segundos necesita algun trabajo de
mantenimiento. El valor predeterminado es 15000 milésimas de segundo (15 segundos).

Session Log Cleanup (in Days)
La cantidad de dias que el servidor XenMobile debe conservar los registros de sesiones. El valor predeterminado es 7.
Server Mode

Determina si XenMobile se ejecuta en modo MAM, MDM o ENT (Enterprise), que corresponden a los modos
Administracion de aplicaciones, Administracion de dispositivos o Administracion de dispositivos y aplicaciones
respectivamente. Defina la propiedad Server Mode en funciéon de cdmo quiere que se registren los dispositivos, segun
se indica en la tabla mas abajo. El modo predeterminado del servidor es ENT, independientemente del tipo de licencia.

Sidispone de una licencia de XenMobile MDM Edition, el modo de servidor efectivo es siempre MDM,
independientemente de cémo se haya establecido el modo de servidor en Server Properties. Si tiene una licencia de
MDM Edition, no puede habilitar la administracién de aplicaciones definiendo el modo del servidor en MAM o ENT.

Sus licencias son para esta  Quiere que los dispositivos se registren en  Defina la propiedad Server Mode

edicién este modo con el valor
Enterprise / Advanced Modo MDM MDM
Enterprise / Advanced Modo MDM+MAM ENT

MDM Modo MDM MDM

Elmodo efectivo de servidor es una combinacion del tipo de licencia y del modo del servidor. Para una licencia MDM, el modo
efectivo del servidor es siempre MDM, independientemente de como esté configurado el pardmetro de modo del servidor.
Para licencias Enterprise y Advanced, el modo efectivo del servidor coincide con el modo del servidor, si este es ENT o MDM.
Siel modo del servidor es MAM, el modo efectivo del servidor es ENT.

XenMobile agrega el modo de servidor a los registros del servidor cada vez que se activa o se elimina una licencia, y cuando
el modo de servidor se cambia en Server Properties. Para obtener mds informacion sobre cémo creary ver archivos de
registro, consulte Registros y Como very analizar archivos de registros en XenMobile.

Static Timeout in Minutes

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.67


http://docs.citrix.com/es-es/xenmobile/10-4/monitor-support/logging.html
http://docs.citrix.com/es-es/xenmobile/10-4/monitor-support/view-analyze-logs.html

Sila propiedad del servidor WebServices timeout type es STATIC_TIMEOUT, esta propiedad define la cantidad de
minutos que deben transcurrir antes de que XenMobile cierre la sesién de un administrador que usé la API publica del
servidor XenMobile para acceder a la consola de XenMobile o a una aplicacion de terceros. El valor predeterminado es
60.

Trigger Agent Message Suppression

Habilita o inhabilita la mensajeria de cliente de Secure Hub. El valor false habilita la mensajeria. El valor predeterminado
es true.

Trigger Agent Sound Suppression

Habilita o inhabilita los sonidos de cliente de Secure Hub. El valor false habilita los sonidos. El valor predeterminado es
true.

Unauthenticated App Download for Android Devices

Sies True, puede descargar aplicaciones autoalojadas en dispositivos Android que ejecutan Android for Work.
XenMobile necesita esta propiedad sila opcién de Android for Work para suministrar una URL de descarga en Google
Play Store de forma estatica esta habilitada. En ese caso, las direcciones URL de descarga no pueden incluir un tiquet
de uso Unico (definido por la propiedad de servidor XAM One-Time Ticket) que tiene el token de autenticacion. El
valor predeterminado es False.

Unauthenticated App Download for Windows Devices

Solo se utiliza para versiones anteriores de Secure Hub que no validan los tiquets de un solo uso. Si es False, puede
descargar aplicaciones no autenticadas desde XenMobile en dispositivos Windows. El valor predeterminado es False.

WebServices Timeout Type

Especifica cémo hacer caducar un token de autenticaciéon obtenido desde la API publica. Sies STATIC_TIMEOUT,
XenMobile considera caducado un token de autenticacidon una vez transcurrido el tiempo especificado como valor de
la propiedad de servidor Static Timeout in Minutes.

Sies INACTIVITY_TIMEOUT, XenMobile considera caducado un token de autenticacion si el token ha permanecido
inactivo durante el tiempo especificado como valor de la propiedad de servidor Inactivity Timeout in Minutes. El
valor predeterminado es STATIC_TIMEOUT.

XAM One-Time Ticket

El periodo de tiempo, en milisegundos, durante el cual un token de autenticacion de un solo uso (OTT) es valido para
descargar una aplicacion. Esta propiedad se utiliza junto con las propiedades Unauthenticated App download for
Android y Unauthenticated App download for Windows, que especifican si se deben permitir descargas de
aplicaciones no autenticadas. El valor predeterminado es 3600000.

XenMobile MDM Self Help Portal console max inactive interval (minutes)

Eltiempo, en minutos, transcurrido el cual XenMobile cierra la sesidon de un usuario inactivo en el Self Help Portal de
XenMobile. Si especifica un tiempo de espera de 0, el usuario inactivo permanece conectado, no se cierra su sesion. El
valor predeterminado es 30.
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Como agregar, editar o eliminar propiedades de
servidor

En XenMobile, se pueden aplicar propiedades al servidor. Después de realizar cambios, debe reiniciar XenMobile en todos los
nodos para confirmary activar los cambios.

Nota

Para reiniciar XenMobile, use la linea de comandos a través del hipervisor.

1.En la consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

2. En Server, haga clic en Server Properties. Aparecera la pagina Server Properties. Puede agregar, modificar o eliminar
propiedades de servidor desde esta pagina.

XenMobile Analyze Manage Configure el A, admin v

Settings > Server Properties

Server Properties
You must restart XenMobile on all nodes to commit and activate your changes to the server properties. To restart XenMobile, use the command prompt through your hypervisor.

] Search Q
Add
Display name Key Value Default value Description v
NetScaler Gateway Client Cert Issuing Throttling  ag.client cert throttling minutes 30 30 Throttling interval for issuance of NetScaler Gateway client
Interval certificates.
Number of consecutive failed uploads. ceip.consecutive upload failures 0 1]
Sharefile byPath API fields com.citrixsharefile bypath fields odata.metadata.id, odata.metadata, Id, Comma separated set of fields (case-sensitive) that need to be
url url extracted from the complete sharefile byPath API response
Sharefile configuration type: com.citrixsharefile.config.type ENTERPRISE NONE sharefile configuration type . Possible values being ENTERPRISE or
ENTERPRISE/CONNECTORS/NONE CONNECTORS or NONE
Connection Timeout CONNECTION_TIMEOUT 5 5 Session inactivity timeout, in minutes, after which the TCP

connection to a device will be closed (by default 5 minutes)

Identifies if telemetry is enabled or not. console.ceip.participate true false
Length of Inactivity Before Device Is device.inactivity.days.threshold 7 7 Length of inactivity (in days) before the device is disconnected.
Disconnected
User-Defined Device Properties 1 device properties userDefinedl User-defined device properties
User-Defined Device Properties 2 device.properties.userDefined2 User-defined device properties.
User-Defined Device Properties 3 device properties.userDefined3 User-defined device properties.
Showing 1 - 10 of 111 items Showing | 1 | of12 < | >

Para agregar una propiedad de servidor
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1. Haga clic en Add. Aparecerd la pagina Add New Server Property.

XenMobile Analyze Configure admin ~

Settings = Server Properties = Add New Server Property

Add New Server Property

Key Select an option - @
Value*
Display name™®

Description

N

. Configure los siguientes parametros:

Key. En la lista, seleccione la clave apropiada. Las claves distinguen mayusculas y mindsculas. Debe ponerse en contacto
con el servicio de asistencia técnica de Citrix antes de realizar cambios o de solicitar una clave especial.

Value. Escriba un valor en funcién de la clave seleccionada.

Display name. Especifique el nombre del nuevo valor de propiedad que aparece en la tabla Server Properties.
Description. Si quiere, escriba una descripcién de la nueva directiva de servidor.

3. Haga clic en Save.

Para modificar una propiedad de servidor

1.En la tabla Server Properties, seleccione la propiedad de servidor que quiere modificar.

Nota: Si marca la casilla situada junto a una propiedad de servidor, el menu de opciones aparecerd encima de la lista de
propiedades de servidor. En cambio, si hace clic en cualquier lugar de la lista, el menu de opciones aparecerd a la
derecha de la lista.

2. Haga clic en Edit. Aparecerd la pagina Edit New Server Property.
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XenMobile Analyze Manage Configure admin

Settings = Server Properties = Edit New Server Property

Edit New Server Property

Key ag.client cert throttling.mi
Value* 30 B
Display name* NetScaler Gateway Client
Description Throttling interval for

Issuance of NetScaler H
Gateway client
certificates.

—

Cancel Save

w

. Cambie la siguiente informacién como corresponda:

Key. Este campo no puede cambiarse.
Value. El valor de la propiedad.

Display Name. El nombre de la propiedad.
Description. La descripcion de la propiedad.

N

.Haga clic en Save para guardar los cambios o en Cancel para no realizar cambios en la propiedad.

Para eliminar una propiedad de servidor
1. En la tabla Server Properties, seleccione la propiedad de servidor que quiere eliminar.

Nota: Puede eliminar mas de una propiedad. Para ello, deberd marcar la casilla de verificacién situada junto a cada
propiedad.

2. Haga clic en Delete. Aparecera un cuadro de didalogo de confirmacién. Vuelva a hacer clic en Delete.
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Opciones de la interfaz de linea de comandos

Mar02, 2017
Puede acceder a las opciones de la interfaz de linea de comandos (CLI) en cualquier momento del siguiente modo:

e En el hipervisor en que se haya instalado XenMobile: Citrix XenServer, Microsoft Hyper-V o VMware ESXi. En el hipervisor,
seleccione la maquina virtual importada de XenMobile, inicie la vista del simbolo del sistema e inicie sesidn en su cuenta de
administrador de XenMobile. Para obtener informacién mds detallada, consulte la documentacion de su hipervisor.

e Através de SSH, siSSH estd habilitado en el firewall. Inicie sesién en su cuenta de administrador de XenMobile.

Puede realizar una gran variedad de tareas de configuracién y solucién de problemas desde la linea de comandos. A
continuacion, dispone del menu superior de la interfaz de la linea de comandos.

Opciones de Configuration

A continuacién, dispone de ejemplos del ment Configuration (Configuracion)y los parametros que aparecen en cada
opcion.

[2] Firewall
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[3] Database (Base de datos)
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Opciones de Clustering

A continuacion, dispone de ejemplos del menu Clustering (Clisteres) y los parametros que aparecen en cada opcién.

[2] Enable/Disable cluster (Habilitar o inhabilitar cluster)
Siopta por habilitar el uso de clisteres, aparecera el siguiente mensaje:

To enable realtime communication between cluster members, please open port 80 using the Firewall menu option in
CLI menu. (Para habilitar la comunicacién en tiempo real entre los miembros de los clisteres, abra el puerto 80 desde la
opcién del mend Firewall en el menu CLI.) Asimismo, configure la lista blanca de acceso en los parametros de Firewall
para el acceso restringido.

Siopta porinhabilitar el uso de clisteres, aparecerd el siguiente mensaje:

You have chosen to disable clustering. Access to port 80 is not needed. Please disable it. (Ha optado porinhabilitar el
uso de clusteres. No se necesita el acceso al puerto 80. Puede inhabilitarlo.)

[3] Cluster member white list (Lista blanca de miembros de clister)

[4] Enable or disable SSL offload (Habilitar o inhabilitar descarga de SSL)

Siopta por habilitar o inhabilitar la descarga de SSL, aparecera el siguiente mensaje:
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Enabling SSL offload will open port 80 for everyone. (Habilitar la descarga de SSL abrira el puerto 80 a todos los
usuarios.) Please configure Access white list under Firewall settings for restricted access. (Configure la lista blanca de
acceso en los parametros de Firewall para el acceso restringido.)

[5] Display Hazelcast Cluster (Mostrar clister Hazelcast)
Siopta porver el cluster Hazelcast, apareceran las siguientes opciones:
Hazelcast Cluster Members (Miembros del clister Hazelcast):
[Lista de direcciones IP]
NOTA: Siuno de los nodos configurados no forma parte del clister, reinicie ese nodo.

Opciones de System

Desde el menu System, puede mostrar o configurar informacién variada a nivel del sistema, reiniciar o apagar el servidor, o
bien acceder a Advanced Settings.

Las opciones Server Tuning contienen los pardmetros: tiempo de espera de la conexidn al servidor, cantidad maxima de
conexiones (por puerto) y cantidad maxima de subprocesos (por puerto).
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Opciones de Troubleshooting

A continuacién, dispone de ejemplos del ment Troubleshooting (Solucién de problemas) y los pardmetros que aparecen en
cada opcién.

[1] Network Utilities (Utilidades de red)

col (ARF) Table
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Introduccion a los flujos de trabajo en la consola de
XenMobile

Mar02,2017
La consola de XenMobile es la herramienta de administracién unificada para XenMobile. En este articulo, se da por hecho

que XenMobile ya se ha instalado y esta listo para su funcionamiento en la consola. Si necesita instalar XenMobile, consulte
Instalacion de XenMobile. Para obtener mas informacién acerca de los exploradores Web que admiten la consola de
XenMobile, consulte Respaldo para exploradores Web en el articulo de compatibilidad de XenMobile.

Flujo de trabajo de la configuracién inicial

Después de finalizar la configuracion de XenMobile (primero en la consola de linea de comandos y luego en la consola de
XenMobile), se abre el panel de mandos. Como no se puede volver a las pantallas de configuracion iniciales, sien ese
momento omitid alguna configuracién de instalacion, puede establecer los siguientes pardmetros en la consola. Antes de
empezar a agregar usuarios, aplicaciones y dispositivos, debe plantearse completar estos pardmetros de instalacion. Para
empezar, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la consola.

Nota: Los elementos con asterisco son optativos.
N
|1}
N

Import certificates
(trusted SSL, APMs, Configure LDAP*
client certificates)

Configure Configure SMTP & SM5S
NetScaler Gateway™ notification servers

Initial install settings
to configure now

Para obtener mas informacién acerca de cada parametro, ademds de procedimientos paso a paso, consulte los siguientes
articulos y apartados pertenecientes a la documentacion de productos Citrix:

e Autenticacion
e XenMobile y NetScaler Gateway
e Notificaciones

Para dar respaldo a las plataformas Android, iOS y Windows, debe tener la siguiente configuracion relacionada con las
cuentas.

Android

e (ree credenciales de Google Play. Para obtener mas informacién, consulte Getting Started with Publishing en Google
Play.

e (ree una cuenta de administrador de Android for Work. Para obtener mas informacién, consulte Android for Work.

e Verifique su nombre de dominio con Google. Para obtener mas informacion, consulte Verify your domain for Google
AppS.

e Habilite las APl y cree una cuenta de servicio para Android for Work. Para obtener mas informacion, consulte la ayuda de
Android for Work.

iOS
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e Cree unID de Apple y una cuenta de desarrollador. Para obtener mas informacion, consulte el sitio Web de Apple
Developer Program.

e Cree un certificado APNs (Apple Push Notification service). Necesitara un certificado APNs de Apple siva a administrar
dispositivos iOS con la implementacion de XenMobile Service (nube) y si quiere utilizar notificaciones push para la
implementaciéon de WorxMail. Para obtener mas informacion, vaya a Apple Push Certificates Portal. Para obtener mas
informacion acerca de XenMobile y APNs, consulte Certificados APNs y Notificaciones push en WorxMail para iOS.

e (ree untoken de empresa del Programa de compras por volumen (VPP). Para obtener mas informacion, consulte Apple
Volume Purchasing Program.

Windows

e Cree una cuenta de desarrollador para la Tienda Windows de Microsoft. Para obtener mas informacién, consulte
Microsoft Windows Dev Center.

e Obtenga unID de publicador para la Tienda Windows de Microsoft. Para obtener mas informacién, consulte Microsoft
Windows Dev Center.

e Adquiera un certificado de empresa de Symantec. Para obtener mas informacion, consulte Microsoft Windows Dev
Center.

e Siquiere utilizar la deteccidon automatica de XenMobile para la inscripcién de dispositivos Windows Phone, asegurese de
que tiene un certificado SSL publico disponible. Para obtener mas informacion, consulte Servicio de deteccion
automatica de XenMobile.

e Cree untoken de inscripcion de la aplicacion (AET). Para obtener mds informacion, consulte Microsoft Windows Dev
Center.

Flujo de trabajo paralos requisitos previos de consola

En este flujo de trabajo se muestran los requisitos previos recomendados que puede configurar antes de agregar
aplicaciones y dispositivos.

Nota: Los elementos con asterisco son optativos.

/‘_ B
(2)
S

Recommended Configure ShareFile

. Update or create Check enrollment
prerequisites Enterprise Add users & Add delivery Assign roles to pnotiﬁcation modes for Add workflows for
before adding or StorageZone groups groups users & groups® Lo app approvals*®
. templates invitations
apps and devices Connectors®

Para obtener mas informacién acerca de cada parametro, ademds de procedimientos paso a paso, consulte los siguientes
articulos y apartados pertenecientes a la documentaciéon de productos Citrix:

Inscripcién, roles y cuentas de usuario
Implementacion de recursos

Configuracién de roles con RBAC
Notificaciones

Creacion y administracion de flujos de trabajo

Flujo de trabajo para agregar aplicaciones

En este flujo de trabajo se muestra un orden recomendado a seqguir en la incorporacion de aplicaciones en XenMobile.
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Nota: Los elementos con asterisco son optativos.

Q,

Wrap apps with ) dd |

- Configure app Add app Deploy apps to

Add apps MDX toolkit as Add apps policies B Apply workflow T
necessary

Para obtener mas informacién acerca de cada parametro, ademds de procedimientos paso a paso, consulte los siguientes
articulos y apartados pertenecientes a la documentaciéon de productos Citrix:

e Acerca del MDX Toolkit
e |ncorporacién de aplicaciones

e Vista general de las directivas MDX

e (Creaciony administracion de flujos de trabajo
e Implementacién de recursos

Flujo de trabajo para agregar dispositivos

En este flujo de trabajo se muestra un orden recomendado a seguir en la incorporaciény el registro de dispositivos en
XenMobile.

Nota: Los elementos con asterisco son optativos.

O,

Configure client settings, such as
beacons, Citrix Secure Hub support,
and ActiveSync Gateway™

Create automated
actions for devices*

Upload Configure device Deploy device policies to

Add devices . . .
provisioning file policies delivery groups

Para obtener mds informacion acerca de cada parametro, ademds de procedimientos paso a paso, consulte los siguientes
articulos y apartados pertenecientes a la documentacion de productos Citrix:

e Dispositivos

e Plataformas de dispositivos respaldados
e |mplementacion de recursos

e Supervisiony asistencia

e Acciones automatizadas

Flujo de trabajo parainscribir dispositivos de usuario

En este flujo de trabajo se muestra un orden recomendado a seqguir en la inscripcion en XenMobile de dispositivos de

usuario.
S
('s)
N
. Check enrollment Send enrollment
Enroll user devices o I
modes for invitations invitations
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Para obtener mds informacion acerca de cada parametro, ademds de procedimientos paso a paso, consulte los siguientes
articulos pertenecientes a la documentacion de productos Citrix:

e |nscripcion, roles y cuentas de usuario
e Notificaciones

Flujo de trabajo parala administracion continua de dispositivos y aplicaciones

Este flujo de trabajo muestra las actividades recomendadas de la administracién continua de dispositivos y aplicaciones que
puede realizar en la consola.

Nota: Los elementos con asterisco son optativos.

‘el
( 6\}
.
View notifications and
Ongoing app and monitor devices and apps Issue security actions on Do connectivity checks, create
- i *
device management on the dashboard devices as necessary support bundles and view logs

Para obtener mas informacién acerca de las opciones de asistencia que aparecen tras hacer clic en el icono con forma de
llave inglesa de la esquina superior derecha de la consola, consulte Supervision y asistencia y sus apartados.
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Autenticacion

Mar02, 2017
Existen varios componentes que desempefian un papel en la autenticacion durante las operaciones de XenMobile:

e Servidor XenMobile. La seguridad de la inscripcion, asi como la experiencia de la inscripcion, se definen desde el servidor
XenMobile. Desde aquitambién puede definir opciones para los nuevos usuarios; por ejemplo, puede decidir sila
inscripcién va a ser para todos o solo se va a obtener por invitacién y si requerir la autenticacién de dos o tres factores.A
través de las propiedades de cliente en XenMobile, puede habilitar la autenticaciéon con PIN de Citrix y configurar la
complejidad y el tiempo de caducidad de ese PIN.

e NetScaler. Con NetScaler, puede finalizar sesiones SSL de micro VPN, proteger la seguridad de los datos en transito enla
red y definir la experiencia de autenticacion cada vez que un usuario accede a una aplicacion.

e Secure Hub. Secure Hub funciona con el servidor XenMobile en las operaciones de inscripcion. Presente en el dispositivo,
Secure Hub es la entidad que se comunica con NetScaler. Si una sesién caduca, Secure Hub obtiene un tiquet de
autenticacion de NetScalery lo envia a las aplicaciones MDX. Citrix recomienda usar la fijacién de certificados, que impide
ataques de intermediarios (ataques de tipo "Man in the middle"). Para obtener mas informacion, consulte la seccién sobre
la fijacion de certificados en el articulo Secure Hub.

Asimismo, Secure Hub favorece a la seguridad del contenedor MDX, ya que envia directivas, crea sesiones nuevas con
NetScaler cuando se agota el tiempo de espera de una aplicacion y define el tiempo de espera y la experiencia de
autenticacion MDX. Secure Hub también se encarga de detectar la liberacién por jailbreak, asi como de comprobar la
geolocalizaciény las directivas que se apliquen.

e Directivas MDX. Las directivas MDX crean la caja fuerte de datos en el dispositivo. Las directivas MDX dirigen las
conexiones de micro VPN de nuevo a NetScaler, aplican las restricciones del modo desconectado y las directivas de
cliente (como los tiempos de espera).

Para obtener mas informacion sobre los aspectos a tener en cuenta a la hora de decidir cémo configurar la autenticacion,
incluida una descripciéon general de los métodos de uno y dos factores, consulte el articulo Authentication de Deployment
Handbook.

En XenMobile, puede usar certificados para crear conexiones seguras y para autenticar usuarios. En el resto de este articulo,
se describen los certificados. Para obtener informacion adicional acerca de la configuracién, consulte los siguientes articulos:

Autenticacion de dominio o dominio + token de seguridad
Autenticacion de certificado de cliente o certificado + dominio
Entidades de infraestructura PKI

Proveedores de credenciales

Certificados APNs

SAML para Single Sign-On con ShareFile

Parametros del servidor Microsoft Azure Active Directory

Certificados

De forma predeterminada, XenMobile incluye un certificado autofirmado de capa de sockets seguros (SSL), generado
durante la instalacion para proteger los flujos de comunicacién con el servidor. Citrix recomienda reemplazar ese certificado
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SSL por un certificado SSL de confianza procedente de una entidad de certificacién conocida.

XenMobile también usa su propio servicio de infraestructura de clave publica (PKI) u obtiene certificados de la entidad de
certificacién para los certificados de cliente. Todos los productos Citrix admiten certificados comodin y de nombre
alternativo de sujeto (SAN). Para la mayoria de las implementaciones, solo se necesitan dos certificados SAN o comodin.

La autenticacién con certificados de cliente proporciona una capa de seguridad adicional para las aplicaciones moviles y
permite que los usuarios pueden acceder sin problemas a aplicaciones HDX. Cuando se configura la autenticaciéon con
certificados de cliente, el usuario introduce su PIN de Citrix para acceder con inicio de sesién Unico (Single Sign-On) a las
aplicaciones habilitadas para XenMobile. EI PIN de Citrix también simplifica la experiencia de autenticacién del usuario. EI PIN
de Citrix se usa para proteger un certificado de cliente o para guardar las credenciales de Active Directory localmente en el
dispositivo.

Para inscribir y administrar dispositivos iOS con XenMobile, debe configurary crear un certificado del servicio de
notificaciones push de Apple (APNs) proveniente de Apple. Para conocer los pasos a seqguir, consulte Certificados APNSs.

En la siguiente tabla se muestran los formatos y los tipos de certificado para cada componente de XenMobile:

Componente | Formato del . . .
) . Tipo de certificado requerido
XenMobile certificado
PEM (BASE64) SSL, raiz

NetScaler

Gateway PFX (PKCS#12) NetScaler Gateway convierte automdticamente el formato PFX en PEM.
SSL, SAML, APNs
XenMobile también genera una infraestructura de clave publica completa
durante el proceso de instalacion.
Importante: XenMobile Server no respalda certificados con la extensiéon .pem.
Use el comando openssl en una herramienta de conversion SSL de terceros
para generar un archivo .p12 o .pfx desde un archivo PEM, tal como
https://www.sslshopper.com/ssl-converterhtml
Por ejemplo, para convertir a .pfx, el comando seria:

Servidor .p12 (.pfx en equipos

XenMobile basados en Windows) | openssl pkcs12 -export -out certificate.pfx -in certificate.pem

StoreFront PFX (PKCS#12) SSL, raiz

XenMobile respalda los certificados SSL de escucha y certificados de cliente con longitudes de bits de 4096, 2048 y 1024.
Tenga en cuenta que el riesgo es alto con certificados de 1024 bits.

Para NetScaler Gateway y el servidor XenMobile, Citrix recomienda obtener certificados de servidor procedentes de una
entidad de certificacion publica, como VeriSign, DigiCert o Thawte. Puede crear una solicitud de firma de certificado (CSR)
desde la herramienta de configuracion de NetScaler Gateway o de XenMobile. Después de crear la solicitud de firma de
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certificado, enviela a la entidad de certificacién para que la firme. Cuando la entidad de certificacién devuelva el certificado
firmado, podrd instalarlo en NetScaler Gateway o XenMobile.

Carga de certificados en XenMobile

Cada certificado cargado se representa mediante una entrada en la tabla Certificates, con un resumen de su contenido.
Cuando configure los componentes de integracion de PKI que requieran un certificado, se le solicitara elegir un certificado
de una lista de aquellos certificados de servidor que cumplan los criterios de contexto. Por ejemplo, es posible que quiera
configurar XenMobile para integrarlo con la entidad de certificacion (CA) de Microsoft. La conexidn a la entidad de
certificacién de Microsoft debe autenticarse mediante un certificado de cliente.

Esta seccidn ofrece instrucciones generales para cargar certificados. Para obtener mds informacion sobre cémo crear,
cargary configurar los certificados de cliente, consulte Autenticacion de certificado de cliente o certificado + dominio.

Requisitos de clave privada

XenMobile puede contener o no la clave privada de un certificado determinado. Del mismo modo, XenMobile puede requerir
0 no una clave privada para los certificados que usted cargue.

Carga de certificados en la consola
Al cargar certificados en la consola, tiene dos opciones:

e Puede importar un almacén de claves y luego identificar la entrada en el repositorio del almacén de claves que quiere
instalar, a menos que esté cargando un formato PKCS#12.
e Puede hacer clic para importar un certificado.

Puede cargar el certificado de CA (sin la clave privada) que usara la entidad de certificacion para firmar las solicitudes.
También puede cargar un certificado SSL de cliente (con la clave privada) para la autenticacién de cliente. Cuando configure
la entidad de certificacion de Microsoft, es necesario especificar el certificado de CA. Podra elegirlo de una lista que
contiene todos los certificados de servidor que son certificados de CA. Del mismo modo, cuando configure la autenticacion
de cliente, podra seleccionar un certificado de servidor de una lista que contiene todos los certificados de servidor para los
que XenMobile tiene la clave privada.

Para importar un almacén de claves

Los almacenes de claves, que son repositorios de certificados de seguridad, estan disefiados para que puedan contener
entradas multiples. Al cargar entradas desde un almacén de claves, por lo tanto, se le solicitara que especifique el alias de
entrada que identifica la entrada que quiera cargar. Si no se especifica ningun alias, se cargara la primera entrada del
almacén. Como los archivos PKCS #12 suelen contener solo una entrada, el campo de alias no aparece cuando se selecciona
PKCS #12 como tipo de almacén de claves.

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

2.Haga clic en Certificates. Aparecerd la pagina Certificates.
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XenMobile Analyze Manage Configure

Settings > Certificates

Certificates

hypervisor console or command-line window.

k4 (81

Import Add
Name Description Status
XMS.example.com Self Signed/Generated Up to date
* agsag.com A Expired
cacerts.pem Self signed/Generated Up to date
ent-root-ca Up to date
APSP:3623302e-7che-4df8-3ad © 22 days left

showing 1 - 5 of 5 items

Valid from

2015-11-16

2013-10-23

2015-11-16

2012-02-22

2015-09-30

Valid to

2025-11-132

2015-10-23

2035-11-14

2017-02-21

2016-09-29

You must restart XenMobile on all nodes to commit and activate your changes to the SSL and Android for Work SAML certificates. To restart XenMobile, use the

Type

SAML

SSL Listener

Devices CA

Root or intermediate

APNs

Private key v

v
v

3. Haga clic en Import. Aparecera el cuadro de didlogo Import.

4. Configure los siguientes pardmetros:

e Import. Seleccione Keystore en la lista. El cuadro de didlogo Import cambiard para reflejar las opciones de almacén de

claves disponibles.
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Import
You can import certificates or keystores used by PKI components. You can import several
certificates, but you can only have one certificate active at a time.

Import Keystore -
Keystore type PKCS#12 v
Use as Server v

Keystore file™

Password™

Description

Cancel

o Keystore type: Seleccione PKCS#12 en la lista.
e Use as: En la lista, haga clic en la forma en que se usara el certificado. Las opciones disponibles son:

e Server. Los certificados de servidor son aquellos que usa el servidor XenMobile de manera funcional, que se cargan en
la consola Web de XenMobile. En este grupo se incluyen: los certificados de la entidad de certificacion (CA), los
certificados de la entidad de registro (RA) y los certificados para la autenticacién de cliente con los demds
componentes de la infraestructura. Ademds, puede utilizar los certificados de servidor como un almacén para los
certificados que quiera implementar en los dispositivos. Este uso se aplica especialmente a certificados de entidades
de certificaciéon utilizados para establecer una relacién de confianza en el dispositivo.

e SAML. La certificacién de SAML (Security Assertion Markup Language) permite ofrecer acceso Single Sign-On (SSO) a
los servidores, los sitios Web y las aplicaciones.

e APNs. Los certificados del servicio de notificaciones push de Apple (APNs) permiten la administracion de dispositivos
moviles a través de Apple Push Network.

e SSL Listener. La escucha de Secure Sockets Layer (SSL) notifica a XenMobile acerca de la actividad de cifrado SSL.

e Keystore file: Busque el almacén de claves que quiere importar del tipo de archivo .p12 (o .pfx en equipos Windows).
e Password. Escriba la contrasefia asignada al certificado.
e Description. Si quiere, escriba una descripcion del almacén de claves que le ayude a distinguirlo de otros almacenes.

5.Haga clic en Import. El almacén de claves se agrega a la tabla Certificates.
Para importar un certificado

Alimportar un certificado (ya sea mediante un archivo o mediante una entrada del almacén de claves), XenMobile intenta
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crear una cadena de certificados desde la entrada, e importa todos los certificados de esa cadena (con lo que creard una
entrada de certificado de servidor para cada certificado). Esta operacion solo funciona silos certificados del archivo o de la
entrada del almacén de claves forman una cadena; por ejemplo, si cada certificado de la cadena es el emisor del anterior.

Silo prefiere, puede agregar una descripcion para el certificado importado. La descripciéon solo se vincula al primer certificado
de la cadena. Mas tarde, podra actualizar la descripcién de los certificados restantes.

1. En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. A continuacién, haga clic en Certificates.

2. Enla pagina Certificates, haga clic en Import. Aparecera el cuadro de didlogo Import.
3. En el cuadro de didlogo Import, en Import, sino se ha seleccionado ya, haga clic en Certificate.

4. El cuadro de didlogo Import cambiara para reflejar las opciones de certificado disponibles. En Use as, haga clic en la forma
en que se usara el almacén de claves. Las opciones disponibles son:

e Server. Los certificados de servidor son aquellos que usa el servidor XenMobile de manera funcional, que se cargan en la
consola Web de XenMobile. En este grupo se incluyen: los certificados de la entidad de certificacion (CA), los certificados
de la entidad de registro (RA) y los certificados para la autenticacion de cliente con los demas componentes de la
infraestructura. Ademds, puede utilizar los certificados de servidor como un almacén para los certificados que quiera
implementar en los dispositivos. Esta opcion se aplica especialmente a entidades de certificacion utilizadas para
establecer una relacién de confianza en el dispositivo.

e SAML. La certificaciéon de SAML (Security Assertion Markup Language) permite ofrecer acceso Single Sign-On (SSO) a los
servidores, los sitios Web y las aplicaciones.

e SSL Listener. La escucha de Secure Sockets Layer (SSL) notifica a XenMobile acerca de la actividad de cifrado SSL.

5. Busque el almacén de claves que quiere importar del tipo de archivo .p12 (o .pfx en equipos Windows).

6. Si quiere, busque el archivo de clave privada del certificado. Junto con el certificado, la clave privada se usa para el cifrado y
el descifrado.

7.Siquiere, escriba una descripcion del certificado que le ayude a distinguirlo de otros certificados.
8. Haga clic en Import. El certificado se agrega a la tabla Certificates.
Actualizacion de un certificado

XenMobile solo permite que exista un certificado por clave publica en el sistema y en un momento dado. Siintenta importar
un certificado del mismo par de claves que un certificado ya importado, tendra la opcién de reemplazar la entrada existente
o de eliminarla.

La forma mas eficaz de actualizar los certificados es: en la consola de XenMobile, haga clic en elicono con forma de
engranaje, ubicado en la esquina superior derecha, y abra la pagina Settings; a continuacién, haga clic en Certificates. En el
cuadro de didlogo Import , importe el nuevo certificado.

Cuando se actualice un certificado del servidor, los componentes que utilizaban el certificado anterior empiezan
automaticamente a utilizar el nuevo. Del mismo modo, si ha implementado el certificado de servidor en dispositivos, el
certificado se actualizard automaticamente en la siguiente implementacion.

Administracion de certificados en XenMobile
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Se recomienda hacer un seguimiento de los certificados que utilice en la implementacién de XenMobile, sobre todo de sus
fechas de caducidad y sus contrasefas respectivas. El objetivo de esta seccion es facilitarle la tarea de administracion de
certificados en XenMobile.

Su entorno puede contener alguno o todos los certificados siguientes:

XenMobile Server

Certificado SSL para FQDN de MDM

Certificado SAML (para ShareFile)

Certificados de CA raiz e intermedios para los certificados anteriores y otros recursos internos (StoreFront, Proxy, etc.)
Certificado APNSs para la administracién de dispositivos iOS

Certificado APNs interno para notificaciones de Secure Hub en el servidor XenMobile

Certificado de usuario PKI para la conectividad con PKI

MDX Toolkit

Certificado de desarrollador de Apple

Perfil de aprovisionamiento de Apple (por aplicacion)
Certificado APNs de Apple (para usar con Citrix Secure Mail)
Archivo JKS de Android

Certificado Windows Phone — Symantec

NetScaler

Certificado SSL para FQDN de MDM

Certificado SSL para FQDN de Gateway

Certificado SSL para FQDN de StorageZones Controller de ShareFile

Certificado SSL para el equilibrio de carga con Exchange (configuracién de descarga)
Certificado SSL para el equilibrio de carga con StoreFront

Certificados de CA raiz e intermedios para los certificados anteriores

Directiva de caducidad de certificados en XenMobile

Siun certificado caduca, dejara de servalido, por lo que no podra seguir ejecutando operaciones seguras en su entorno ni
acceder a los recursos de XenMobile.

Nota

La entidad de certificacion (CA) le pedird que renueve su certificado SSL antes de la fecha de caducidad.

Certificado APNs para Citrix Secure Mail

Como los certificados de Apple Push Notification service (APNs) caducan al afio, cree un nuevo certificado SSL de Apple
Push Notification service y actualicelo en el portal de Citrix antes de que caduque. Si el certificado caduca, los usuarios
sufrirdn interrupciones del servicio de notificaciones push en Secure Mail. Tampoco podra seguir enviando notificaciones
push a sus aplicaciones.

Certificado APNs paralaadministracién de dispositivos iOS

Para inscribir y administrar dispositivos iOS en XenMobile, debe configurary crear un certificado del servicio de notificaciones
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push de Apple (APNs) proveniente de Apple. Si el certificado caduca, los usuarios no podran inscribirse en XenMobile y usted
no podra administrar sus dispositivos iOS. Para obtener informacién mas detallada, consulte Certificados APNSs.

Para ver el estado y la fecha de caducidad del certificado APNSs, inicie sesion en el portal Apple Push Certificate Portal. Debe
iniciar sesién con el mismo usuario con que cre6 el certificado.

Asimismo, Apple le enviard una notificacién por correo electrénico 30 y 10 dias antes de la fecha de caducidad. Esa
notificacién contendra un mensaje del tipo:

"El siguiente certificado Apple Push Notification Service, creado para el ID de cliente o ID de Apple caducara el
DD/MM/AAAA. Revocar este certificado o dejar que caduque tendrd como consecuencia que los dispositivos existentes
deban volver a inscribirse con un nuevo certificado push.

Pdngase en contacto con su proveedor para generar una nueva solicitud (una solicitud de firma de certificado firmada) y
vaya a https://identity.apple.com/pushcert para renovar su certificado Apple Push Notification Service.

Atentamente,

Servicio de notificaciones push de Apple"

MDX Toolkit (certificado de distribuciéniOS)

Cualquier aplicacién que se ejecute en un dispositivo iOS fisico (aparte de las aplicaciones del App Store de Apple) debe estar
firmada con un perfil de aprovisionamiento y un certificado de distribuciéon correspondiente.

Para comprobar que dispone de un certificado de distribucién iOS valido, lleve a cabo lo siguiente:

1. Desde el portal Apple Enterprise Developer, cree un ID de aplicacién explicito para cada aplicacién que quiera empaquetar
con MDX Toolkit. Un ejemplo de un ID de aplicacién valido es: com.NombreEmpresa.NombreProducto.

2. Desde el portal Apple Enterprise Developer, vaya a Provisioning Profiles > Distribution y cree un perfil de
aprovisionamiento interno. Repita este paso para cada ID de aplicacion que haya creado en el paso anterior.

3. Descargue todos los perfiles de aprovisionamiento. Para obtener mas informacion, consulte Empaquetado de
aplicaciones moviles iOS.

Para confirmar que todos los certificados de servidor XenMobile son validos, lleve a cabo lo siguiente:

1. Enla consola de XenMobile, haga clic en Settings y, a continuacién, en Certificates.
2. Compruebe que todos los certificados (APNS, escucha de SSL, raiz e intermedio) son validos.

Almacén de claves Android

Elalmacén de claves es un archivo que contiene certificados utilizados para firmar las aplicaciones Android. Cuando la validez
de una clave caduca, los usuarios ya no pueden actualizar la aplicacién a una nueva version.

Certificado de empresa de Symantec para Windows Phone

Symantec es el proveedor exclusivo de certificados de firma de cddigo para el servicio App Hub de Microsoft. Los
desarrolladores y publicadores de software se unen a App Hub para distribuir aplicaciones para Windows Phone y Xbox 360
para descargarlas desde Windows Marketplace. Para obtener informacion mas detallada, consulte Symantec Code Signing
Certificates for Windows Phone en la documentacién de Symantec.

Siel certificado caduca, los usuarios de Windows Phone no podran inscribirse, instalar aplicaciones publicadas y firmadas por
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la empresa niiniciar aplicaciones de empresa que estén instaladas en el teléfono.

NetScaler

Para obtenerinformacién mas detallada sobre cémo gestionar los certificados de NetScaler que caducan, consulte How to
handle certificate expiry on NetScaler en Knowledge Center de la asistencia de Citrix.

Siun certificado de NetScaler caduca, los usuarios no podran inscribirse, acceder a Store, conectarse al servidor Exchange
cuando utilicen Secure Mail ni enumerar o abrir aplicaciones HDX (segun el certificado caducado).

Command Center (Centro de comandos) y Expiry Monitor (Centro de supervision de caducidad) son dos herramientas que
pueden ayudarle a hacer un seguimiento de los certificados de NetScalery notificarle cuando estos caduquen. Esas dos
herramientas ayudan a supervisar los siguientes certificados de Netscaler:

Certificado SSL para FQDN de MDM

Certificado SSL para FQDN de Gateway

Certificado SSL para FQDN de StorageZones Controller de ShareFile

Certificado SSL para el equilibrio de carga con Exchange (configuracion de descarga)
Certificado SSL para el equilibrio de carga con StoreFront

Certificados de CA raiz e intermedios para los certificados anteriores
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XenMobile y NetScaler Gateway

Mar02, 2017

Al configurar NetScaler Gateway mediante XenMobile, debe establecer el mecanismo de autenticacion para el acceso de
dispositivos remotos a la red interna. Esta funcionalidad permite a las aplicaciones de un dispositivo movil acceder a los
servidores de empresa ubicados en la intranet mediante la creacion de una red micro VPN que va de las aplicaciones del
dispositivo a NetScaler Gateway. Puede configurar NetScaler Gateway en la consola de XenMobile, como se describe en
este articulo.

Diagrama de flujo para laimplementacion de XenMobile con NetScaler Gateway

Puede utilizar este diagrama de flujo como guia para los pasos principales de la implementacion de XenMobile con
NetScaler Gateway. Los enlaces a los temas de cada paso se muestran después de la imagen.
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e Lista de verificacion previa a la instalacion

e Configuracion de XenMobile en la ventana del simbolo del sistema

®

e Configuracion de XenMobile en un explorador Web

e Configuracion de parametros para el entorno de XenMobile

e Puertos
El diagrama de flujo también esta disponible en formato PDF.

roF : Diagrama de flujo para la implementacién de XenMobile

Como configurar NetScaler Gateway

1.Enla consola Web de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de
la consola. Aparecerd la pagina Settings.

2. En Server, haga clic en NetScaler Gateway. Aparecera la pagina NetScaler Gateway.
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XenMobile Analyze Manage Configure

Settings = NetScaler Gateway

NetScaler Gateway
When you configure NetScaler Gateway, you configure the authentication mechanism for remote device access to the internal network.
If you use NetScaler Gateway with StoreFront as the authentication server, you need to enable StoreFront as well.

Authentication m

Deliver user certificate for authentication OFF &®
Credential provider Select provi.. ™
Save
[
Add
Name Default External URL Logon Type # of Callback URLs v
aglse v https://mb186.agsag.com Domain 0
agdummy https://10.199.225.200 Domain 0

Showing 1- 2 of 2 items

Configure estos parametros:

e Authentication. Seleccione si quiere habilitar la autenticacién. El valor predeterminado es ON.

e Deliver user certificate for authentication. Seleccione si quiere que XenMobile comparta el certificado de
autenticacion con Secure Hub para que NetScaler Gateway gestione la autenticacion de certificados de cliente. El valor
predeterminado es OFF.

e Credential Provider. En la lista, haga clic en el proveedor de credenciales que se va a utilizar. Para obtener mas
informacion, consulte Proveedores de credenciales.

6. Haga clic en Save.

Como agregar una nueva instancia de NetScaler Gateway

1. En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

2. En Server, haga clic en NetScaler Gateway. Aparecerd la pagina NetScaler Gateway.

3. Haga clic en Add. Aparecera la pagina Add New NetScaler Gateway.
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. Configure los siguientes pardmetros:

Name. Escriba un nombre para la instancia de NetScaler Gateway.

Alias. Puede incluir un alias.

External URL: Escriba la URL de acceso publico de NetScaler Gateway. Por ejemplo, https://receiver.com.

Logon Type. En la lista, haga clic en un tipo de inicio de sesidn. Los tipos incluyen: Domain only, Security token only,
Domain and security token, Certificate, Certificate and domain y Certificate and security token. El valor
predeterminado es Domain only.

Sidispone de varios dominios, la opcién Domain only no funcionara, por lo que deberd utilizar Certificate and domain.
En el caso de algunas opciones, por ejemplo para Domain only, no puede cambiar el campo Password.

Para este tipo de inicio de sesion, el campo siempre estd activado (ON). Ademas, los valores predeterminados del campo
Password Required cambian en funcién del tipo de inicio de sesién (Logon Type) seleccionado.

Siutiliza la opcidn Certificate and security token, se necesita configuracion adicional en NetScaler Gateway para que
admita Secure Hub. Para obtener mds informacion, consulte Configuring XenMobile for Certificate and Security Token
Authentication.

Password Required. Seleccione si quiere que se solicite la contrasefa para la autenticacion. El valor predeterminado es
ON.

Set as Default. Seleccione si quiere usar esta instancia de NetScaler Gateway como predeterminada. El valor
predeterminado es OFF.

5. Haga clic en Save. La nueva instancia de NetScaler Gateway se agregard y aparecerd en la tabla. Puede modificar o
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eliminar una instancia si hace clic en su nombre en la lista.

Después de agregar la instancia de NetScaler Gateway, puede agregar una direccidon URL de respuesta y especificar una
direccion IP virtual de VPN de NetScaler Gateway. Nota: Este campo es optativo, pero se puede configurar para obtener
seguridad adicional, especialmente cuando el servidor XenMobile esta en la zona desmilitarizada (DMZ).

1. En la pantalla NetScaler Gateway, seleccione NetScaler Gateway en la tabla y haga clic en Add. Aparecera la pagina Add
New NetScaler Gateway.

2. Enla tabla de direcciones URL de respuesta, haga clic en Add.

3. Especifique la URL de respuesta en Callback URL. Este campo representa el nombre de dominio completo (FQDN)y
comprueba que la solicitud se ha originado en NetScaler Gateway. La direccién URL de respuesta debe resolverse como una
direccidn IP que sea accesible desde el servidor XenMobile, pero no tiene que ser una direccion URL externa de NetScaler
Gateway.

4. Introduzca la direccion IP virtual de NetScaler Gateway y haga clic en Guardar.
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XenMobile admite la autenticacién basada en dominios con uno o varios directorios (como Active Directory), que son
compatibles con el protocolo ligero de acceso a directorios (LDAP). En XenMobile, puede configurar una conexién a uno o
varios directorios y usar la configuracién de LDAP para importar grupos, cuentas de usuario y propiedades relacionadas.

El protocolo LDAP es un protocolo de aplicacion de cddigo abierto y no vinculado a ningln proveedor especifico. Se utiliza
para acceder a servicios de informacidn sobre directorios distribuidos a través de una red de protocolo de Internet (IP)y
para sumantenimiento. Los servicios de informacion de directorios se usan para compartir informacién acerca de usuarios,
sistemas, redes, servicios y aplicaciones disponibles a través de la red. Es habitual que el protocolo LDAP se utilice para
ofrecer acceso Single Sign-On (SSO) a los usuarios. En este tipo de acceso, se comparte una sola contrasefia (por usuario)
entre varios servicios, lo que permite a un usuario iniciar sesion una vez en el sitio Web de una empresa y, a su vez, iniciar
sesion automaticamente en la intranet de la empresa.

Un cliente inicia una sesion LDAP al conectarse a un servidor LDAP, que se denomina Directory System Agent (DSA). El
cliente envia una solicitud de operacion al servidor, y el servidor responde con la autenticacion pertinente.
Para agregar conexiones LDAP a XenMobile

1.En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

2. En Server, haga clic en LDAP. Aparecera la pagina LDAP. Puede agregar, modificar o eliminar directorios compatibles con el
protocolo LDAP desde esta pdagina.

LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Support nested groups

Directory Type Domain Name Server:Port User Base DN Group Base DN Default “
Microsoft Active Directory agsag.com 10.199.225101:389 dc=agsag.dc=com dc=agsag.dc=com
1-1

Para agregar un directorio compatible con LDAP

1. En la pagina LDAP, haga clic en Add. Aparecerd la pagina Add LDAP.
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XenMobile Analyze Manage Configure

Settings > LDAF > Add LDAP

Add LDAP
Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.
Directory type* Microsoft Active Directory -
Primary server” IP Adldress or FQDN
Secondary server IP Address or FQDN
Port* 389

Domain name*

User base DN* dc=example.dc=com @

Group base DN* dc=example.dc=com @
User ID*
Password”

Domain alias™®

XenMobile Lockout Limit 0 @
XenMobile Lockout Time 1 @
Global Catalog TCP Port 3268 @
Global Catalog Root Context dc=example.de=com @
User search by userPrincipalMame -
Use secure connection NO

Cancel Save

N

. Configure estos parametros:

e Directory type. En la lista, haga clic en el tipo de directorio correspondiente. El valor predeterminado es Microsoft
Active Directory.

e Primary server. Escriba el servidor principal usado para el protocolo LDAP; puede escribir la direccion IP o el nombre de
dominio completo (FQDN).

e Secondary server. Si quiere, puede introducir la direccion IP o el nombre de dominio completo (FQDN) del servidor
secundario (si se ha configurado). Este es un servidor de conmutacion por error que se utilizara sino se puede establecer
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3.

contacto con el servidor principal.

Port. Escriba el nimero de puerto que utiliza el servidor LDAP. De forma predeterminada, el nimero de puerto es 389
para conexiones LDAP no protegidas. Use el nimero de puerto 636 para conexiones LDAP protegidas, el 3268 para
conexiones LDAP no protegidas de Microsoft o el 3269 para conexiones LDAP protegidas de Microsoft.

Domain name. Introduzca el nombre de dominio.

User base DN. Mediante un identificador Unico, escriba la ubicacién de los usuarios en Active Directory. Algunos ejemplos
de sintaxis: ou=usuarios, dc=ejemplo, dc=com.

Group base DN. Escriba la ubicacion de los grupos de Active Directory. Por ejemplo, cn = users, dc = dominio, dc = net,
donde cn = users representa el nombre del contenedor de los grupos y dc representa el componente de dominio de
Active Directory.

User ID. Escriba el ID de usuario asociado a la cuenta de Active Directory.

Password. Escriba la contrasefa asociada al usuario.

Domain alias. Escriba un alias del nombre de dominio.

XenMobile Lockout Limit. Introduzca un nimero comprendido entre 0y 999 para la cantidad de intentos fallidos de
inicio de sesion. Siintroduce 0 en este campo, indicara a XenMobile que nunca bloquee al usuario en funcién de los
intentos fallidos de inicio de sesion.

XenMobile Lockout Time. Escriba un nimero comprendido entre 0y 99999 que representara la cantidad de minutos
que el usuario debe esperar una vez superado el limite de bloqueo. Siintroduce 0 en este campo, el usuario no debera
esperar después de un blogueo.

Global Catalog TCP Port. Escriba el nimero del puerto TCP destinado al servidor de catalogo global. De forma
predeterminada, el nimero de puerto TCP esta establecido en 3268; para las conexiones SSL, utilice el nimero de puerto
3269.

Global Catalog Root Context. Siquiere, puede escribir el valor del pardmetro Global Root Context utilizado para
habilitar una busqueda en el catdlogo global de Active Directory. Esta blsqueda se afiade a la bisqueda estandar LDAP
en cualquier dominio y sin necesidad de especificar el nombre de dominio real.

User search by. En la lista, haga clic en userPrincipalName o en sAMAccountName. El valor predeterminado es
userPrincipalName.

Use secure connection. Seleccione si utilizar conexiones protegidas. El valor predeterminado es NO.

Haga clic en Save.

Para modificar un directorio compatible con LDAP

1. Enla tabla LDAP, seleccione el directorio a modificar.

2.

Nota: Si marca la casilla situada junto a un directorio, el menu de opciones aparecera encima de la lista LDAP. En
cambio, si hace clic en cualquier otro lugar de la lista, el mend de opciones aparecera en el lado derecho de la lista.

Haga clic en Edit.Aparecera la pagina LDAP.
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Edit LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties

Directory type Microsoft Active Directory =

Primary server

Secondary server

Port

Domain name™ net

User base DN

Group base DN*

User ID* | administrator@

Password

Domain alias

XenMobile Lockout Limit

XenMobile Lockout Time

Global catalog TCP Port

Global Catalog Root Context

User search by userPrincipalName v

Use secure connection

w

. Cambie la siguiente informacién como corresponda:

e Directory type. En la lista, haga clic en el tipo de directorio correspondiente.

e Primary server. Escriba el servidor principal usado para el protocolo LDAP; puede escribir la direcciéon IP o el nombre de
dominio completo (FQDN).

e Secondary server. Si quiere, puede introducir la direccién IP o el nombre de dominio completo (FQDN) del servidor
secundario (si se ha configurado).

e Port. Escriba el nimero de puerto que utiliza el servidor LDAP. De forma predeterminada, el nimero de puerto es 389
para conexiones LDAP no protegidas. Use el nimero de puerto 636 para conexiones LDAP protegidas, el 3268 para
conexiones LDAP no protegidas de Microsoft o el 3269 para conexiones LDAP protegidas de Microsoft.

e Domain name. No puede cambiar este campo.

e User base DN. Mediante un identificador Gnico, escriba la ubicacién de los usuarios en Active Directory. Algunos ejemplos
de sintaxis: ou=usuarios, dc=ejemplo, dc=com.

e Group base DN. Escriba el nombre del grupo de DN base especificado como cn=nombre_de_grupo. Por ejemplo, puede

introducir cn=users, dc=nombre_de_servidor, dc=net, donde cn=users es el nombre del grupo; el DN y el nombre de

servidor representan el nombre del servidor que ejecuta Active Directory.

User ID. Escriba el ID de usuario asociado a la cuenta de Active Directory.

Password. Escriba la contrasefa asociada al usuario.

Domain alias. Escriba un alias del nombre de dominio.

XenMobile Lockout Limit. Introduzca un nimero comprendido entre 0y 999 para la cantidad de intentos fallidos de

inicio de sesion. Siintroduce 0 en este campo, indicara a XenMobile que nunca bloquee al usuario en funcién de los

intentos fallidos de inicio de sesion.

e XenMobile Lockout Time. Escriba un nimero comprendido entre 0y 99999 que representard la cantidad de minutos
que el usuario debe esperar una vez superado el limite de bloqueo. Siintroduce 0 en este campo, el usuario no debera
esperar después de un blogueo.
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e Global Catalog TCP Port. Escriba el nimero del puerto TCP destinado al servidor de catdlogo global. De forma
predeterminada, el nimero de puerto TCP estd establecido en 3268; para las conexiones SSL, utilice el nimero de puerto
3269.

e Global Catalog Root Context. Siquiere, puede escribir el valor del pardmetro Global Root Context utilizado para
habilitar una busqueda en el catdlogo global de Active Directory. Esta busqueda se afiade a la busqueda estandar LDAP
en cualquier dominio y sin necesidad de especificar el nombre de dominio real.

e User search by. En la lista, haga clic en userPrincipalName o en sAMAccount Name.

e Use secure connection. Seleccione si utilizar conexiones protegidas.

4. Haga clic en Save para guardar los cambios o en Cancel para no realizar cambios en la propiedad.
Para eliminar un directorio compatible con LDAP
1. Enla tabla LDAP, seleccione el directorio a eliminar.

Nota: Puede eliminar mas de una propiedad. Para ello, debera marcar la casilla de verificacion situada junto a cada
propiedad.

2.Haga clic en Delete. Aparecera un cuadro de dialogo de confirmacién. Vuelva a hacer clic en Delete.

Configuracion de la autenticacion de dominio + token
de seguridad

Puede configurar XenMobile para exigir a los usuarios que se autentiquen mediante el protocolo RADIUS con sus
credenciales de LDAP mas una contrasefia de un solo uso.

Para disfrutar de una usabilidad éptima, puede combinar esta configuracion con un PIN de Citrix y el almacenamiento en
caché de contrasefias de Active Directory, de modo que los usuarios no tengan que escribir continuamente su nombre de
usuario y su contrasefa de Active Directory. Los usuarios necesitaran escribir su nombre de usuario y su contrasefia para la
inscripcion, la caducidad de contrasefas y el bloqueo de cuentas.

Configuracion de los parametros de LDAP

Eluso del protocolo LDAP para la autenticacion exige que se instale un certificado SSL desde una autoridad certificadora
en XenMobile. Para obtener mas informacion, consulte Carga de certificados en XenMobile.

1. En Settings, haga clic en LDAP.

2. Seleccione Microsoft Active Directory y, a continuacion, haga clic en Edit.
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XenMobile Analyze Manage Configure <l %, admin v

Settings > LDAP

LDAP
Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.
Support nested groups NO
4 . a
A%d ! E'd,it {*_") I Detete
Directory Type Domain Name Server:Port User Base DN Group Base DN Default ~
Microsoft Active Directory xmlab.net 10.207.86.51:389 dec=xmlab,dc=net dc=xmlab,dc=net v

3. Verifiqgue que el campo Port es 636 para conexiones LDAP seguras, o bien 3269 para conexiones LDAP seguras de
Microsoft.

4. Cambie Use secure connection a Yes.

XenMobile Analyze Manage Configure -3 %, admin v
Port* 636

Domain name* s net
User base DN* Az de=net @
Group base DN* Aot de=net I @

User ID* administrator@s net
Password™

Domain alias™ et
XenMobile Lockout Limit 0 @
XenMobile Lockout Time 1 @
Global Catalog TCP Port 3260 @
Global Catalog Root Context de=example.de=com @

User search by userPrincipalName =

Use secure connection YES . |

Cancel Save

Configuracion de los parametros de NetScaler Gateway

En los siguientes pasos se supone que ya ha agregado una instancia de NetScaler Gateway a XenMobile. Para agregar una
instancia de NetScaler Gateway, consulte Para configurar una nueva instancia de NetScaler Gateway.

1. En Settings, haga clic NetScaler Gateway.
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2.Seleccione NetScaler Gateway y, a continuacion, haga clic en Edit.

3.En Logon Type, seleccione Domain and security token.

XenMobile Analyze Manage Configure fel 3, admin v

Settings = NetScaler Gateway = Add New NetScaler Gateway

Add New NetScaler Gateway

Name* THAG
Alias

External URL* https://ag-bml.xs.citrix.com

Logon Type Domain and security token A

Password Required m

Set as Default

Callback URL* Virtual 1P* % Add

Cance' m

Como habilitar el PIN de Worx y almacenamiento en caché de contrasefias de usuario

Para habilitar el PIN de Worx y el almacenamiento en caché de contrasefias, vaya a Settings > Client Properties y marque
las casillas de Enable Worx PIN Authentication y Enable User Password Caching. Para obtener mas informacion,
consulte Propiedades de cliente.

Configuracion de NetScaler Gateway para la autenticacién de dominio y token de seguridad

Configure directivas y perfiles de sesion de NetScaler Gateway para los servidores virtuales que utilice con XenMobile. Para
obtener mas informacién, consulte Configuracion de la autenticacion de dominios y tokens de seguridad en la
documentacién de NetScaler Gateway.
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Autenticacion de certificado de cliente o certificado +
dominio
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En XenMobile, la configuracién predeterminada para la autenticacién es el nombre de usuario y la contrasefia. Para agregar
otra capa de sequridad para la inscripciony el acceso al entorno de XenMobile, considere la posibilidad de usar la
autenticacion basada en certificados. En el entorno de XenMobile, esta configuracién es la mejor combinacién de seguridad
y experiencia de usuario, con las posibilidades dptimas del inicio de sesién SSO ligadas a la seguridad que ofrece la
autenticacion de dos factores en NetScaler.

Sino permite LDAP y usa tarjetas inteligentes o métodos similares, la configuracion de los certificados permite representar
una tarjeta inteligente en XenMobile. Los usuarios se inscriben mediante un PIN Unico que genera XenMobile para ellos. Una
vez que el usuario tiene acceso, XenMobile crea e implementa el certificado utilizado a partir de entonces para autenticarse
en el entorno de XenMobile.

Puede utilizar el asistente "NetScaler para XenMobile" para llevar a cabo la configuraciéon necesaria para XenMobile cuando
se usa la autenticacion de solo certificado o la autenticacion de certificado y dominio en NetScaler. Puede ejecutar el
asistente de NetScaler para XenMobile solamente una vez.

En los entornos de alta seqguridad, donde el uso de las credenciales de LDAP fuera de una organizacién en redes publicas o
no seguras se considera una amenaza acuciante a la seguridad de la organizacién, la autenticacion de dos factores
mediante un certificado del cliente y un token de seguridad es una posibilidad. Para obtener mds informacién, consulte
Configuring XenMobile for Certificate and Security Token Authentication.

La autenticacion de certificado del cliente esta disponible para el modo XenMobile MAM (solo MAM) y el modo ENT
(cuando los usuarios se inscriben en MDM). La autenticaciéon de certificado del cliente no esta disponible para el modo
XenMobile ENT cuando los usuarios se inscriben en el modo MAM antiguo. Para usar la autenticacion de certificado de
cliente enlos modos ENT y MAM de XenMobile, debe configurar el servidor Microsoft, el servidor XenMobile y, a
continuacién, NetScaler Gateway. Siga estos pasos generales, como se describe en este articulo.

En el servidor Microsoft:

1. Agregue el complemento de Certificados a la consola MMC (Microsoft Management Console).
2. Agregue la plantilla a la entidad de certificacién (CA).
3. Cree un certificado PFX desde el servidor de CA.

En el servidor XenMobile:

1. Cargue el certificado en XenMobile.

2. Cree una entidad PKI para la autenticacion basada en certificados.

3. Configure proveedores de credenciales.

4. Configure NetScaler Gateway para entregar un certificado de usuario para la autenticacion.

En NetScaler Gateway, configure como se describe en Configuring Client Certificate or Client Certificate and Domain
Authentication en la documentacion de NetScaler Gateway.

Requisitos previos
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e Para dispositivos Windows Phone 8.1 que usan autenticacion de certificados de cliente y descarga SSL, debe inhabilitar la
reutilizacion de sesiones SSL para el puerto 443 en los dos servidores virtuales de equilibrio de carga en NetScaler. Para
ello, ejecute el siguiente comando para el puerto 443 en los servidores virtuales:

set sslvserver <servidor virtual de equilibrio de carga SSL> sessReuse DISABLE

Nota: Siinhabilita la reutilizacion de sesiones SSL, se inhabilitan algunas de las optimizaciones que NetScaler ofrece, lo
que puede ocasionar una disminucion del rendimiento en NetScaler.

e Para configurar la autenticacion basada en certificados para Exchange ActiveSync, consulte este blog de Microsoft.

e Sjutiliza certificados de servidor privados para proteger el trafico de ActiveSync hacia el servidor Exchange Server,
asegurese de que los dispositivos mdviles tienen todos los certificados raiz e intermedios. De lo contrario, la
autenticacion basada en certificados fallard durante la configuracién de buzones de correo en Secure Mail. En la consola
[IS de Exchange, debe:

e Agregar un sitio Web para que XenMobile lo use con Exchange y enlazar el certificado de servidor Web.

e Usarel puerto 9443.

e Para ese sitio Web, debe agregar dos aplicaciones, una para "Microsoft-Server-ActiveSync" y otra para "EWS". En
ambas aplicaciones, bajo SSL Settings, seleccione Require SSL.

e Compruebe que Secure Mail para iOS, Android y Windows Phone estd empaquetado con el MDX Toolkit mas reciente.

Como agregar el complemento de Certificados a la
consola MMC (Microsoft Management Console).

1. Abra la consola MMCy luego haga clic en Agregar o quitar complemento.
2. Agregue los complementos siguientes:

Plantillas de certificado
Certificados (Equipo local)
Certificados (Usuario local)
Entidad de certificacion (Local)
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#Add or Remove Snap-ins

You can seleck snap-ins for this console from those avalable on your camputer and confiqure the selected sek of snap-ins. For

extensible smap-ins, you can configure which extensions are enabled,

Available snap-ins:
Snapein Yendor -
=1 ActiveX Control Microsoft Cor. ..
.Hgi-\dlwuzamn Manager Microsoft Car...
E Certificate Templates  Microsoft Cor...
ECert:‘icates Microsoft Car...
i_:n.lic'rtﬂca'u-:n Aukharity  Microsoft Cor...
.’*-’Zcmpc.nent Services

Microsoft Cor...

M computer Managem...  Microsoft Car... add >
ﬂbwuce Manager Microsoft Car...
= Disk Managemenit Microsoft and. ..
&5 Enterpriss PKI Microsoft Car. .
mivent Vieveer Wicrasoft Car, ..
“Felder Hicrasoft Car. ..

\=] Group Policy Object ... Microsoft Cor...
Birternet Information... Microsoft Car. ., LI

Drescription:

Selected snap-ins:

" Console Roat
& Certificate Templates
Ec-iutlfucates {Local Computer)
Ef_eltificates = Current User
'_T_AJCertihcation fuathority (Local)

Edit Extensions. .,
Remove

[flcve L

Advanced. .,

The Certificate Templates snap-in alows you to create and manage certificate templates,

Ok Cancel

3. Expanda Plantillas de certificado.

¥ Consalel - ole Root', Certificabe Templabes (DCO1testprisenet )]

i Fle Getin Visw Favprites fiindow el
&= 7= ==\

| Console Fiook Template Display Name =
7] cartificate Templates (DCDI bestprise.net)

# il Certificates (Local Computer )

@ o Cetifieates - Currerk Ussr

(3] Ly Cartification Authanty (Lozal)

Envalserit Agant [Camgubar)
& Envoleeric Agant vl

& Exchange Signatuse COnly
& Exchange User
—
H1psec
2 PSae (OFire raquasty

1 RiAS and 145 Servar
= poat Cartification Authity
5 Proastes (DFRiD roquest)
._:j Sam zenprise cort

&5 sameertestoert

—

s0ep

) Smartcard Logan

& smarkard User

& 55

[
best 123
& bong

Liser Signature Onky

0 Woekstation Authentication

4]

Suberdinale Certfication Autheriy

3 Exchange Enralmerit Agent (0ffine request)  Windows 2000 41
| Exchange Envolmenit Agent 2 (Cffine request)  WAndows Server ZO03 ENt... 1003

eindeass 2000 41
Meindcass 2000 5.1
Wrindowes Server 2003 Ent...  100.2
eindiows 2000 6.1
rindoas 2000 T
“eindioas 2000 a1
Weindoas 2000 71

Mendows Server 2003 Erk... 1100
eindows Server 2003 Enk... 1050
“eindows Server 2003 Ent
“eindoaes Server 2003 End.
“Weindiowis Server 2003 Ent... 1010
Weindowes Server 2003 Ent... 1010
Weindiows 2000 5.1

Weindoass 2000 4.1

Weindoass Server 2003 Erd...  100.2
“indoas Server ZO03End.. 1002
Weindows Server 2003 Ent...  100.3

Meindows 2000 &1
HWeindows 2000 ii.d
eindows Server 2003 Ent...  100.5
eindioass 2000 5.1

Weindoais Server 2003 Ent...  100.2
Weindowes Server 2003 Ent...  100.2
Weindows Server Z003 Ent...  100.7
“Winidiows 2000

Heindows 2000 .
Weindows Server 2003 Enk...  100.3
Weindoaws Server 2003 Erk...  100.7

Mendoaws Server 2003 Enk 1002
“eindows Server 2008 Ent...  100.2
rindows 2000 4.1

Weindais Server 2003 Ent... 1010

Certiicahe Request Agent

Certiicae Request Agent

hert dathenticaticn, S=rver Suthertication, Smart Card Logan, KDC Auth
Key Recavery Agsnt

Clenk fwthantication, Seoure Emal, Encrypling File Sysbem

hent futhantication, Ssoure Emal, Encrypting File Syatem

QIR Sgring

hient auchantication, Sarver Authertication

cheri: aushenbicaton, Seoure Emal, Encrypting File System
Clent auchenbcation, Secure Emal, Encrypling File Sy stem
Encrypting Fils System, Secure Email, 9 sacuricy (K6 intemmedate, Chent &

lenk fwkhentication, Seoure Emal, Encrypling File System
here fuithantication, Saoie Emal, Encrepling Fil Systeim

«here: mthentication, Secure Email, Encrypting Fise System
Chigric auithentization, Secune Email, Encrypting File System

Clert: futhentcation, Secure Emal, Encrypting File System
Encrypting File System, Secure Emai, Clent Suthertizstion
Client duithenkication, S=cure Emsl, Encrypting File System
Clien: uthentication, Sscre Emsil, Encripting File System

here uithentication =

| o

|60 certificate templates

4.Seleccione la plantilla Usuario y Plantilla duplicada.
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_!:._‘ Trust List S-gn-ng

l__—

3 User Signature Only Oupkicate Template
¥l Web Server All Tasks ¥
2 Werkstation Authentic ation . P ;

Help

5. Suministre el nombre para mostrar de la plantilla.

Importante: No marque la casilla Publicar certificado en Active Directory a menos que sea necesario. Si se
selecciona esta opcion, todos los certificado de cliente de los usuarios se insertaran/crearan en Active Directory, lo
que podria desorganizar su base de datos de Active Directory.

6. Seleccione Windows 2003 Server como tipo de plantilla. En Windows 2012 R2 Server, en Compatibilidad, seleccione
Entidad de certificacion y defina Windows 2003 como destinatario.

7.En Seguridad, seleccione la opcion Inscribir en la columna Permitir para los usuarios autenticados.

Properties of Mew Template -

gEaekeglt ||,

Bemans

Ackanced

Cancal fpply

8. En Criptografia, asegurese de suministrar el tamafio de la clave, ya que necesitara introducirlo durante la configuracién
de XenMobile.
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Properties of New Template -

9. En Nombre del sujeto, seleccione Proporcionado por el solicitante. Aplique y guarde los cambios.

Properties of New Template |

Certificate Templates -

Como agregar la plantilla a la entidad de certificacion

1. Vaya a Entidad de certificacion y seleccione Plantillas de certificado.

2. Haga clic con el botdn secundario en el panel derecho y luego seleccione Nueva > Plantilla de certificado que se va a

emitir.
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. Console Root

E Certificate Termplates (D01 testprize.nst)

I _';}‘ Certificates {Local Computer)

p Gl Certificates - Current User

4 I3 Certification Authority (Local)
4 g testprize-TESTPRISECAZ-CA,
[ Revoked Certificates

| Issued Certificates
[ Pending Requests
| 7] Failed Requests

| Certificate Ternplates

Fame

| Copy of Web Server

E Copy of Computer

5 Mobile Desthitar Cert

5 Mobile User Cert

5 1day

 hour

E Directory Email Replication

5 Dernain Controller Authentication
5 Kerberos Suthentication

Intended Purpose

Server Authentication

Server Authentication, Client Authentic..,
Client Autherticstion, Secure Email, En..
Client Authentication, Secure Email, En...
Encrypting File System, Secure Email, Cl...
Client Authentication, Secure Email, En..
Directory Service Email Replication
Client Autherticstion, Server Authentic..,
Client Authentication, Server Authentic..,

5 EFS Recovery Agent File Recovery
5] Basic EFS Enciypting File System
E Dormain Controller Client Authentication, Sareer Authentic..,
Wb Seneer Server Authentication
W Computer iznt Authentication, Sereer Buthentic,.,
9 Campute Client Authentication, Serser Buthent
9 User Encrypting File System, Secure Email, Cl...
5 subardinate Cenification Duthiority <Al
E Administrator Mlicrosoft Trust List Signing, Encrypting...
hanage |
Mews 4 | Certificate Ternplate to |ssue
Refresh
Export List.,
iwar 3
Arrange lcons 4

Line up lcons

Help

3. Seleccione la plantilla que cred en el paso anteriory luego haga clic en Aceptar para agregarla a la Entidad de
certificacion.

| Enable Certificate Templates -

Select one Certificate Template to enable on this Certification Authority.

Mote: If & certifizate template that wasz recently created does not appear on this lisk, you may need bo wait untl
information abaout thiz template has been replicated to all domain controllers.

All of the certificate templates in the arganization may not be available to vour Ca.

For more information, see Certificate Template Concepts.

Hame Intended Purpoze ~
E tohg Client Authentication, Secure Email, Encrypting File System
] Trust List Signing Microzoft Toust List Signing

E |Jzer Signature Only Secure Email, Client Authentication

I Uszer-Requestertame-v2 Client Awthentication, Secure Email, Enciypting File Syztem
E Jzer-RequesterM ame-v3 Client &uthentication, Secure Email, Encrypting File System
) uger2 Client Authentication, Secure Email, Enciypling File System
E Uzerd Encrypting File System, Secure Email, Clhent Authentication
) \warkstation Authentication Client Authentication

7] Henobile_Templats

Client Authentication, Secure Email, Enciypling File System

[ ok || Ccancel

Creacion de un certificado PFX desde el servidor de CA
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1. Cree un certificado .pfx de usuario usando la cuenta de servicio con la que inicié sesién. Este .pfx se cargara en XenMobile,
lo que solicitara un certificado de usuario de parte de los usuarios que inscriban sus dispositivos.

2. En Usuario actual, expanda Certificados.

3. Haga clic con el botdn secundario en el panel derecho y después haga clic en Solicitar un nuevo certificado.

EFiIe Ation  Wiew Favorites  Window  Help
e @ 0 65

[ ] Console Root Issued To = Issued By Expiration Date  Intended

& Cerficats Templates (DC0N.testprise.net) o adrministrator testprise- TESTPRISE_CA-CA, W11/206 Encryptin
I g Certificates (Local Computer)

A @ Cerificates - Current User

4 [ Personal
] Certificates
_ Trusted Root Certification Autharities
: E Enterprise Trust Al Tasks L4 Request Mew Certificats..
b Intermediate Certification Authorities Refresh Impart...

b [ Active Directory User Object Export List.., Advanced Operations »

b Trusted Publizhers .

b Untrusted Certificates View &

[ [ Third-Party Root Certification Sutharities

P O Trusted People

0 Client Authentication lssuers

|+ [ Certificate Enrollment Requests Help

I 2 Smart Card Trusted Roots
b r._l Certrfication Authority (Local)

Arrange lcons v

Line up lcons

4. Aparecerd la pantalla Inscripcién de certificados. Haga clic en Next.

Before You Begin

The following steps will help you install certificates, which are digital credentials used to connect to wireless
networks, protect content, establish identity, and do other security-related tasks,

Before requesting a cerificate, verify the following:

Your computer is connected to the network
You have credentials that can be used to venfy your right to obtain the certificate

5. Seleccione Directiva de inscripcion de Active Directory y haga clic en Siguiente.
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Select Certificate Enrollment Policy

Certificate enrollment policy enables enrollment for certificates bazed on predefined cetificate templates,
Certificate enrollment policy may already be configured foryou,

Configured by your administrator
Active Directory Enrollment Policy v

Configured by you

6. Seleccione la plantilla de Usuario y haga clic en Inscribir.

Request Certificates

Wou can request the following types of certificates, Select the certificate: you want to request, and then
click Enrall,

T T T T T T T T O L T T T T T BT T e T T IO TTer e T SO T T e SOy s,

[ User ) STATUS: fwvsilable Details -

[Juserz ) STATUS: fwailsble Details w
ﬁ More information is required to enroll for this certificate. Click here to configure settings.

[Jusers 1) STATUS: Available Details
# Mere information is required to enroll for this certificate, Click here to configure settings.

[JUser-RequesterMame-V2 @SlﬁTUS: Aneailable Detaily w~ ¢

[ Showe 2l kermplates

| Enroll || cancel

7. Exporte el archivo .pfx que cred en el paso anterior.
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-

Issued To
ﬁﬂdminishamr

s i

Issued By Expiration Date  Inter
testprise-TESTPRISE_CA-CA 311/ Encr

| Open
| Al Tasks » | Dpen
Cut Request Certificate with New Key..,
Copy | Renew Certificate wath New Key...
Delete | Advanced Operations 3
Properties | : Export..
Help I

8. Haga clic en Exportar la clave privada.

Export Private Key
Yo can choose bo export the private key with the certificate,

Private kays are password protected, IF vou wans to sxport the private key with the
certificabe, vou musk bype & passward on & |ster page,

Do you wank bo export the private key with the certificate?

(®) Yes, export the private bey)

() Mo, do not export the private key

9. Marque las casillas Si es posible, incluir todos los certificados en la ruta de acceso de certificacién y Exportar
todas las propiedades extendidas.
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Export Fike Format
Certificates can be exported in a variety of file formats,

Select the Format you want ba use:

) pER encoded binary ¥.509 {.CER)
() Base-&4 encoded %509 { .CER)

) Cryprographic Message Syntax Standard - PKCS #7 Certificates { P7E)
[ inchude & certificates in the certfication path if possible

(®) pPersonal Information Exchange - PKCS #12 (PRI
Include =1 cartificates in the certfication path if possible
[ Delete the private key if the export is successful
[¥1Export all extended properties

) Microsoft Serislized Certificate Store (55T)

10. Defina una contrasefia para usarla cuando cargue este certificado en XenMobile.

Security
T maintan security, vou must proteck the private key o a security principal or by
using a password,

[Group or user names (recammended)

s |
Remove

[w] Bassward:

Confirm password:

11. Guarde el certificado en su disco duro.
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Como cargar el certificado en XenMobile

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pantalla Settings.

2. Haga clic en Certificates y después en Import.

w

. Introduzca los parametros siguientes:

Import: Keystore

Keystore type: PKCS#12

Use as: Server

Keystore file: Haga clic en Browse para seleccionar el certificado .pfx que acaba de crear.
Password: Introduzca la contrasefa que cred para este certificado.

Import

Import Keystore =
Keystore type PKCS#12
Use as Server -

Keystore file

Password

Description

Cancel

4.Haga clic en Import.

5. Verifique que el certificado se instald correctamente. Debe aparecer como User certificate.

Creacion de una entidad PKI para la autenticacion
basada en certificados
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1. En Settings, vaya a More > Certificate Management > PKI Entities.

2. Haga clic en Add y después haga clic en Microsoft Certificate Services Entity. Aparecera la pantalla Microsoft
Certificate Services Entity: General Information.

3. Introduzca los parametros siguientes:

e Name: Introduzca algin nombre

Web enrollment service root URL: https://RootCA-URL/certsrv/

Asegurese de incluir la barra (/) al final de la ruta URL.

certnew.cer page name: certnew.cer (valor predeterminado)

certfnsh.asp: certfnsh.asp (valor predeterminado)

Authentication type: Certificado de cliente.

SSL client certificate: Seleccione el certificado de usuario que se va a usar para emitir el certificado de cliente de
XenMobile.

Microsoft Certificate Microsoft Certificate Services Entity: General Information
Services Entity

Name*
Web enrollment service root URL https:/f1
certnew.cer page name certnew.cer
certfnsh.asp
Authentication type Client certificate
S5L client certificate Select an option

Import S5L certificate

4. Bajo Templates, agregue la plantilla que cre6 cuando configuré el certificado de Microsoft. Asegurese de no agregar
espacios.

Microsoft Certificate  Microsoft Certificate Services Entity: Templates

Services Entity

- Ternplates
1 General
lemplates

5.Omita el paso de HTTP Parameters y haga clic en CA Certificates.

6. Seleccione el nombre de la CA raiz que corresponda con su entorno. Esta CA raiz es parte de la cadena importada desde
el certificado cliente de XenMobile.
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Micrasoft Certificate  Microsoft Certificate Services Entity: CA Certificates
Services Entity

1 General

2 Templetas
Maime A1l TiaTie Walid Trodm Valid 1o
3 HTTP Pargmetars

i - ) A e i i
Iraining-AD-CA ) 02/22/3013 02433/2033

7.Haga clic en Save.
Configuracion de proveedores de credenciales

1 En Settings, vaya a More > Certificate Management > Credential Providers.
2. Haga clic en Add.
3. En General, introduzca los pardmetros siguientes:

Name: Introduzca algin nombre.

Description: Introduzca alguna descripcion.

Issuing entity: Seleccione la entidad PKI creada anteriormente.
Issuing method: SIGN

Templates: Seleccione la plantilla agregada bajo la entidad PKI.

Credential Providers  Credential Providers: General Information

Mamme XenMobila_FH

Drascripiion Xenkiobils FKI Gondiguration

Issuing entity WS PRl =
EssIng method SIGM .

Templales XNTamplats =

4. Haga clic en Certificate Signing Request e introduzca los parametros siguientes:

Key algorithm: RSA

Key size: 2048

Signature algorithm: SHAIwithRSA
Subject name: cn=Suser.username

Para Subject Alternative Names, haga clic en Add y luego introduzca los parametros siguientes:

e Type: User Principal name
e Value: Suser.userprincipalname
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Credential Providers

1 General

2 Certificate Signing Rag
natribut

1 R cation XenMaot
Revocation PK
Renswa

Credential Providers: Certificate Signing Request

onfigure the parametars for the kay pair that = created dunng issuance, as wall as the parameters of the new certificate

Key algorithm REA -
Key sire® 2048
Signature algorithm SHATwithRSA =
Subject narme® crn=SUger uSamama
Subjpect atternatiee nameas
Type Walue* r+ Add

Usar Principal nams

Suser.userprincipalnams

5.Haga clic en Distribution e introduzca los parametros siguientes:

e Issuing CA certificate: Seleccione la CA emisora que firmd el certificado del cliente de XenMobile.
e Select distribution mode: Seleccione Prefer centralized: Server-side key generation.

Credential Providers

1 Generel

2 Cerlificale Signing Request @ Prefer centralized: Server-side key generatior
Lo . Prefer distiibuted: Device-side kKey qensration
3 Distributio o
Only distributed: Device-side key generation
i tic

Credential Providers: Distribution

Issuing CA certificate CGN=training-AD-CA, Serial: s ey T -

Select distribution mode

6. Para las dos secciones siguientes (Revocation XenMobile y Revocation PKI), defina los pardmetros como sea necesario.
Para el objetivo de este articulo, se omiten ambas opciones.

7.Haga clic en Renewal.

8. Para Renew certificates when they expire, seleccione ON.

9. Deje todos los demas parametros predeterminados o cambielos como sea necesario.

Credential Providers

1 General
2 Certificate Signing Request

3 Distnbution

Credential Providers: Renewal

Fenew cerfificates when they expire

Renew when the cerificate comes within®

| N @)

days of explration

Do not renawy cartificates thet heve elready axpired

. . Send notitfication OFF
4 Rewocation XenMobile
E Rovocation PKI NOtITy when the certificate nears axpiration OFF
& Renswal
https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.116



10. Haga clic en Save.

Configuracion de Secure Mail para la autenticacion
basada en certificados

Cuando agregue Secure Mail a XenMobile, configure los pardmetros de Exchange en App Settings.

Apps

MDX
App Interaction
1 App Information Explicit logoff notification Shared devices only -
2 Platform App Settings
WorxMail Exchange Server mail testlab.com:9443
WorxMail user domain testlab.com
Background network services mail testlab.com:443,ap-southeast-1 pushre
Background services ticket expiration 168

Configuracion de la entrega de certificados de
NetScaler en XenMobile

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pantalla Settings.

2. En Server, haga clic en NetScaler Gateway.

w

.SiNetScaler Gateway aun no fue agregado, haga clic en Add y especifique los pardmetros:

External URL: https://URLdeINetScalerGateway
Logon Type: Certificate

Password Required: OFF

Set as Default: ON

N

. Parar Deliver user certificate for authentication, seleccione On.
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XenMobile Analyze Manage Configure

Settings = MetScaler Gateway

NetScaler Gateway
When you configure NetScaler Gateway, you configure the authentication mechanism for remote device access to the internal network. If you use
NetScaler Gateway with StoreFront as the authentication server, you need to enable StoreFront as well.

Authentication m

Deliver user certificate for authentication m @

Credential provider Select provid...

[
Add

Name Default External URL Logon Type # of Callback URLs ~

5. Para Credential Provider, seleccione un proveedory haga clic en Save.

6. Siva a usar atributos de SAMAccount en los certificados de usuario como alternativa al nombre principal de usuario (UPN),
configure el conector de LDAP en XenMobile, de este modo: vaya Settings > LDAP, seleccione el directorio y haga clic en
Edit, y seleccione sAMAccountName en User search by.

XenMobile Analyze Manage Configure el A, admin ~
User base DN* de=mmmamdc=net @
Group base DN* dCammest de=net @
User ID* administrator@es. e et
Password*
Domain alias* L net

XenMobile Lockout Limit 0 [©]
XenMobile Lockout Time 1 [©]
Global Catalog TCP Port 3268 @
Global Catalog Root Context dc=example.de=com @

User search by saMAccountName -

Use secure connection NO
Cancel Save
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Creacion de una directiva Enterprise Hub para
Windows Phone 8.1

Para dispositivos Windows Phone 8.1, es necesario crear una directiva Enterprise Hub para entregar el archivo AETX y el
cliente Secure Hub.

Nota

Compruebe que ambos archivos, AET Xy Secure Hub, utilicen el mismo certificado de empresa del proveedor de certificados y el
mismo ID de publicador de la cuenta de desarrollador para la Tienda Windows.

1. En la consola de XenMobile, haga clic en Configure > Device Policies.
2. Haga clic en Add y, a continuacién, bajo More > XenMobile Agent, haga clic en Enterprise Hub.

3. Después de dar un nombre a la directiva, seleccione el archivo AETX correcto y la aplicacién Secure Hub firmada para
Enterprise Hub.

Device Policies Apps Actions

Enterprise Hub Policy ~ Policy Information _ x

To create th N the Enterprise Hub Cor

] btained and signed the C
1 Policy Info

Upload .aetx file

2 Platforms

Upload signed Enterprise Hub app

4. Asigne la directiva a grupos de entrega y guardela.

Solucién de problemas de la configuracion de
certificado de cliente

Después de definir correctamente la configuracion anterior, ademas de configurar NetScaler Gateway, el flujo de trabajo del
usuario es el siguiente:

1. Los usuarios inscriben sus dispositivos moviles.

2. XenMobile solicita a los usuarios que creen un PIN de Citrix.
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3. Los usuarios se dirigen a XenMobile Store.

4. Cuando los usuarios ejecutan Secure Mail para iOS, Android y Windows Phone 8.1, XenMobile no les pedira credenciales
de usuario para configurar su buzén. En su lugar, Secure Mail solicitara el certificado del cliente de Secure Maily lo enviara a
Microsoft Exchange Server para la autenticacién. Si XenMobile pide credenciales cuando los usuarios inician Secure Mail,
verifique si ha configurado todo correctamente.

Silos usuarios pueden descargar e instalar Secure Mail, pero durante la configuracién de buzones Secure Mail no puede
finalizar la configuracion:

1. Siel servidor de Microsoft Exchange ActiveSync estd usando certificados de servidor SSL privados para proteger el trafico,
compruebe que los certificados raiz e intermedios estan instalados en el dispositivo movil.

2. Compruebe que el tipo de autenticacion seleccionado para ActiveSync es Require client certificates.

Microsoft-Server-ActiveSync (Default Web Site) Properties

General Authentication | Remote File Servers |

Select the authentication method or methods that this virtual drectory accepts.
To enable authentication between the Exchange server and a mobile phone,
gither Basic authenticabion or Chent certificate authenbication is required.

[~ Basic authentication [password is sent in clear bext]

Client certificate authentication:
" lgnore client cerificates
o : »

{* Require client certificates

(i ) Ta configure SSL settings for this ActiveSync virtual directony, use the
~ Intemet Infarmation Services [115] snap-n.

3 [ ok | concel oy | Hep |

3. En Microsoft Exchange Server, compruebe el sitio Microsoft-Server-ActiveSync para ver si tiene habilitada la
autenticacion con asignacion de certificados del cliente (que esta inhabilitada de manera predeterminada). La opcién esta
en Editor de configuracion > Seguridad > Autenticacion.
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€9 Configuration Editor

Section: |system.webServer/securityfauthentication/clientCertificateMappings -|
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E Deepest Path: MACHINE/WEBRDOT /APPHOST /Default Web Site Microsoft-Server-ActiveSync
e D r

Nota: Después de seleccionar Verdadero, asegurese de hacer clic en Aplicar para que los cambios tengan efecto.

4. Compruebe la configuracién de NetScaler Gateway en la consola de XenMobile: Asegurese de que Deliver user
certificate for authentication tiene elvalor ONy que en Credential provider estd seleccionado el perfil correcto, como
se describié anteriormente en "Para configurar la entrega de certificados de NetScaler en XenMobile".

Para determinar si el certificado de cliente se ha entregado a un dispositivo movil:
1.En la consola de XenMobile, vaya a Manage > Devices y seleccione el dispositivo.
2. Haga clic en Edit o Show More.

3.Vaya a la seccion Delivery Groups y busque esta entrada:

NetScaler Gateway Credentials : Requested credential, Certld=

Para validar si esta habilitada la negociacion de certificados de cliente:

1. Ejecute este comando de netsh para mostrar la configuracion del certificado SSL que estd vinculada en el sitio Web de IIS:
netsh http show sslcert

2.Sielvalor de Negotiate Client Certificate es Disabled, ejecute el siguiente comando para habilitarlo:

netsh http delete sslcert ipport=0.0.0.0:443
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netsh http add sslcert ipport=0.0.0.0:443 certhash=cert_hash appid={app_id} certstorename=store_name
verifyclientcertrevocation=Enable VerifyRevocationWithCachedClientCertOnly=Disable UsageCheck=Enable
clientcertnegotiation=Enable

Por ejemplo:

netsh http add sslcert ipport=0.0.0.0:443 certhash=609da5df280d1f54a7deb714fb2c5435c94e05da appid=
{4dc3el81-e14b-4a21-b022-59fc669b0914} certstorename=ExampleCertStoreName
verifyclientcertrevocation=Enable VerifyRevocationWithCachedClientCertOnly=Disable UsageCheck=Enable
clientcertnegotiation=Enable

Sino puede entregar certificados raiz e intermedios a un dispositivo Windows Phone 8.1 a través de XenMobile:

e Envie los archivos .cer de certificados raiz/intermedios por correo electrénico al dispositivo Windows Phone 8.1 e
instalelos directamente.

SiSecure Mail no se puede instalar correctamente en Windows Phone 8.1

e Compruebe que el token de inscripcion de la aplicacién (AETX) se entrega a través de XenMobile usando la directiva de
dispositivo Enterprise Hub.

e Compruebe que el token de inscripcion de la aplicacién se cred con el mismo certificado de empresa del proveedor de
certificados utilizado para empaquetar Secure Mail y firmar las aplicaciones de Secure Hub.

e Compruebe que se usa el mismo ID de publicador para firmary empaquetar Secure Hub, Secure Maily el token de
inscripciéon de la aplicacion.
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Entidades de infraestructura PKI

Mar 02,2017

La configuracidn de una entidad de infraestructura de clave publica (PKI) de XenMobile representa un componente que lleva
a cabo operaciones de PKI (emisién, revocacién e informacion de estado). Estos componentes pueden ser internos de
XenMobile, (en cuyo caso se llaman discrecionales) o externos a XenMobile (si forman parte de la infraestructura
corporativa).

XenMobile admite los siguientes tipos de entidades de infraestructura PKI:

e Entidades de certificacion discrecionales (CA)
e PKIls genéricas (GPKIs)
e Microsoft Certificate Services

XenMobile respalda el uso de los siguientes servidores de CA:

e Windows Server 2008 R2
e Windows Server 2012
e Windows Server 2012 R2

Independientemente de su tipo, cada entidad de infraestructura de clave publica (PKI) tiene un subconjunto de las
siguientes funciones:

e sign: Emitir un nuevo certificado a partir de una solicitud de firma de certificado (CSR).
e fetch: Recuperar un par de claves y un certificado existentes.
e revoke: Revocar un certificado de cliente.

Acerca de los certificados de CA

Cuando configure una entidad de infraestructura PKI, debera indicar a XenMobile el certificado de CA que va a actuar como
firmante de los certificados que esta entidad emita (o de aquellos certificados que se recuperen de ella). La misma y Unica
entidad de infraestructura PKI puede devolver certificados (ya sean recuperados o recién firmados) que haya firmado una
cantidad indefinida de entidades de certificacion (CA). Debe proporcionar el certificado de cada una de estas entidades de
certificacién como parte de la configuracion de la entidad de infraestructura PKI. Para ello, cargue los certificados a
XenMobile y, a continuacidn, vinculelos en la entidad de infraestructura PKI. En caso de entidades de certificacion
discrecionales, el certificado es, de forma implicita, el certificado de la entidad de certificacidon que firma. En cambio, en caso
de entidades externas, debera especificarlo manualmente.

El protocolo de infraestructura de clave publica genérica (GPKI) es un protocolo de XenMobile propietario que se ejecuta
sobre una capa de servicios Web SOAP con la finalidad de uniformar la interaccién con las interfaces de varias soluciones de
infraestructura de clave publica. El protocolo GPKI define las siguientes tres operaciones fundamentales de infraestructura
de clave publica:

e sign. El adaptador puede hacerse cargo de las solicitudes de firma de certificado (CSR), transmitirlas a la infraestructura
de clave publica y devolver los certificados recién firmados.
e fecth. Eladaptador puede recuperar certificados y pares de claves existentes (segun los pardmetros de entrada) de la
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infraestructura de clave publica.
e revoke. El adaptador puede hacer que la infraestructura de clave publica revoque un certificado existente.

El receptor final del protocolo GPKI es el adaptador de GPKI. El adaptador traduce las operaciones fundamentales para el
tipo especifico de infraestructura de clave publica para el que se cred. En otras palabras, hay un adaptador de GPKI para
RSA, otro para EnTrust, y asi sucesivamente.

El adaptador de GPKI, como punto final de servicios Web SOAP, publica un archivo (o definicién) en formato WSDL (Web
Services Description Language) que se puede analizar de forma auténoma. Crear una entidad de infraestructura de clave
publica genérica significa facilitar a XenMobile esa definicion en formato WSDL, ya sea a través de una direccion URL o
cargando el archivo en cuestion.

Admitir cada una de las operaciones de PKI en un adaptador es opcional. Si un adaptador admite esa operacion, es que
tiene la funcionalidad correspondiente (firmar, obtener o revocar). Cada una de estas capacidades se puede asociara un
conjunto de parametros de usuario.

Los parametros de usuario son aquellos pardmetros que define el adaptador de GPKI para una operacion especifica, y cuyos
valores debe proporcionar a XenMobile. Tras analizar el archivo WSDL, XenMobile determina las operaciones que admite el
adaptador (las capacidades que tiene) y los pardmetros que necesita para cada una de ellas. Silo prefiere, utilice la
autenticacion SSL de cliente para proteger la conexion entre XenMobile y el adaptador de GPKI.

1.En la consola de XenMobile, haga clic en Configure > Settings > More > PKI Entities.

2. En la pagina PKI Entities, haga clic en Add.

Aparece una lista que muestra los tipos de entidades de infraestructura PKI que puede agregar.
3. Haga clic en Generic PKI Entity.

Aparecera la pagina Generic PKI Entity: General Information.

4. En la pagina Generic PKI Entity: General Information, lleve a cabo lo siguiente:

Name. Escriba un nombre descriptivo para la entidad de infraestructura PKI.

WSDL URL. Escriba la ubicacién del archivo WSDL que describe el adaptador.

Authentication type. Haga clic en el método de autenticacidon que se va a utilizar.

Ninguno.

HTTP Basic. Proporcione el nombre de usuario y la contrasefia necesarios para conectarse al adaptador.
Client certificate. Seleccione el certificado SSL de cliente correspondiente.

5. Haga clic en Next.
Aparecera la pagina Generic PKI Entity: Adapter Capabilities.

6. En la pagina Generic PKI Entity: Adapter Capabilities, revise las funciones y los pardmetros asociados al adaptadory, a
continuacion, haga clic en Next.

Aparecera la pagina Generic PKI Entity: Issuing CA Certificates.

7. Enla pagina Generic PKI Entity: Issuing CA Certificates, seleccione los certificados que se van a utilizar para la entidad.
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Nota: Aunque las entidades puedan devolver certificados firmados por entidades de certificacién diferentes, todos los
certificados obtenidos de un proveedor de certificados determinado deben estar firmados por la misma entidad de
certificacion. Por lo tanto, al configurar el pardmetro Credential Provider, en la pagina Distribution, seleccione uno de los
certificados configurados aqui.

8. Haga clic en Save.

La entidad se muestra en la tabla PKI Entities.

XenMobile interactta con Microsoft Certificate Services a través de su interfaz de inscripcion Web. XenMobile admite solo
la emision de certificados nuevos a través de esa interfaz (el equivalente de la funcionalidad de firma de GPKI).

Para crear una entidad de certificacion de infraestructura PKI de Microsoft en XenMobile, debe especificar la URL base de la
interfaz Web de los Servicios de servidor de certificados. Silo prefiere, utilice la autenticacion SSL de cliente para protegerla
conexion entre XenMobile y la interfaz Web de los Servicios de servidor de certificados.

1.En la consola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina superior derecha de la
consola. A continuacion, haga clic en More > PKI Entities.

2. En la pagina PKI Entities, haga clic en Add.

Aparece una lista que muestra los tipos de entidades de infraestructura PKI que puede agregar.

3. Haga clic en Microsoft Certificate Services Entity.

Aparecera la pagina Microsoft Certificate Services Entity: General Information.

4. En la pagina Microsoft Certificate Services Entity: General Information, lleve a cabo lo siguiente:

e Name. Escriba un nombre para la nueva entidad. Lo utilizard mas tarde para hacer referencia a esa entidad. Los nombres
de entidad deben ser dnicos.

e Web enrollment service root URL. Especifique la URL base del servicio de inscripcion Web de la entidad de certificacion de
Microsoft, como, por ejemplo, https://192.0.2.13/certsrv/. La URL puede usar HTTP sin formato o HTTP sobre SSL.

e certnew.cer page name. El nombre de la pagina certnew.cer. Use el nombre predeterminado a menos que se le haya
cambiado el nombre por algin motivo.

e certfnsh.asp. El nombre de la pagina certfnsh.asp. Use el nombre predeterminado a menos que se le haya cambiado el

nombre por algin motivo.

Authentication type. Haga clic en el método de autenticacién que se va a utilizar.

Ninguno

HTTP Basic. Proporcione el nombre de usuario y la contrasefia necesarios para la conexion.

Client certificate. Seleccione el certificado SSL de cliente correspondiente.

5.Haga clic en Next.

Aparecera la pagina Microsoft Certificate Services Entity: Templates. En esta pagina, especifique los nombres internos
de las plantillas que admite la entidad de certificacion de Microsoft. Cuando cree proveedores de credenciales, seleccione
una plantilla de la lista definida aqui. Todos los proveedores de credenciales que utilicen esta entidad se valen de una plantilla
exactamente igual.
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Para conocer los requisitos de plantillas de Microsoft Certificate Services, consulte la documentaciéon de Microsoft
referente a su version de servidor Microsoft. XenMobile no presenta requisitos para los certificados que distribuye, salvo los
formatos de certificado indicados en Certificados.

6. En la pagina Microsoft Certificate Services Entity: Templates, haga clic en Add, escriba el nombre de la plantilla y, a
continuacion, haga clic en Save. Repita este paso para cada plantilla a agregar.

7.Haga clic en Next.

Aparecera la pagina Microsoft Certificate Services Entity: HTTP parameters. En esta pagina, puede especificar
parametros personalizados que XenMobile debe insertar en la solicitud HTTP para la interfaz de inscripcion Web de
Microsoft. Esta opcidn solo es Util si tiene scripts personalizados que se ejecutan en la entidad de certificacion.

8. En la pagina Microsoft Certificate Services Entity: HTTP parameters, haga clic en Add, escriba el nombre y el valor de
los parametros HTTP a agregary, a continuacion, haga clic en Next.

Aparecera la pagina Microsoft Certificate Services Entity: CA Certificates. En esta pagina, debe indicar a XenMobile los
firmantes de los certificados que el sistema va a obtener a través de esta entidad. Cuando se renueve el certificado de CA,
actualicelo en XenMobile, y el cambio se aplicara a la entidad de forma transparente.

9 En la pagina Microsoft Certificate Services Entity: CA Certificates, seleccione los certificados que se van a utilizar para
la entidad.

10. Haga clic en Save.

La entidad se muestra en la tabla PKI Entities.

XenMobile respalda la lista de revocacién de certificados (CRL) solo para una entidad de certificacién (CA) de terceros. Si
dispone de una entidad de certificacién de Microsoft configurada, XenMobile utiliza NetScaler para administrar la
revocacion. Al configurar la autenticacion basada en certificados de cliente, tenga en cuenta si es necesario configurar el
parametro de lista de revocacion de certificados (CRL), Enable CRL Auto Refresh. Este paso garantiza que el usuario de un
dispositivo en modo solo MAM no pueda autenticarse usando un certificado existente en el dispositivo; XenMobile vuelve a
emitir un certificado nuevo, porque no impide a un usuario generar un certificado de usuario si se revoca otro. Este
parametro aumenta la seguridad de las entidades PKI cuando la lista de revocacion de certificados comprueba si hay
entidades PKI caducadas.

Se crea una entidad de certificacion discrecional al proporcionar a XenMobile un certificado de CAy la clave privada
asociada. XenMobile gestiona la emision, la revocacién y la informacion de estado de certificados internamente en funcién
de los parametros especificados.

Cuando configure una entidad de certificacion discrecional, dispone de la opcién para activar el respaldo del protocolo
Online Certificate Status Protocol (OCSP) para dicha entidad de certificacion. Si (y solo si) se habilita el respaldo de OCSP, la
entidad de certificaciéon agrega una extension id-pe-authoritylnfoAccess a los certificados que emita la entidad de
certificacién, y apuntara al respondedor OCSP interno de XenMobile en la siguiente ubicacién.

https://server/instance/ocsp
Al configurar el servicio OCSP, debe especificar un certificado de firma de OCSP para la entidad discrecional en cuestion.
Puede usar el certificado de CA en si como firmante. Para evitar una exposicién innecesaria de la clave privada de la entidad
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de certificacion (recomendado), cree un certificado de firma de OCSP delegado, firmado por la entidad de certificacion, e
incluya una extension id-kp-OCSPSigning extendedKeyUsage.

El servicio de respondedor OCSP de XenMobile respalda el uso de respuestas de OCSP basicas y los siguientes algoritmos de
hash en las solicitudes:

SHA-1

SHA-224
SHA-256
SHA-384
SHA-512

Las respuestas se firman con SHA-256 y el algoritmo de clave del certificado de firma (DSA, RSA o ECDSA).

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha de la
consola. A continuacion, haga clic en More > PKI Entities.

2. En la pagina PKI Entities, haga clic en Add.

Aparece una lista que muestra los tipos de entidades de infraestructura PKI que puede agregar.
3. Haga clic en Discretionary CA.

Aparecera la pagina Discretionary CA: General Information.

4.En la pagina Discretionary CA: General Information, lleve a cabo lo siguiente:

e Name. Escriba un nombre descriptivo para la entidad de certificaciéon discrecional.

e CA certificate to sign certificate requests. Haga clic en un certificado de la entidad de certificacién discrecional que
se utilizara para firmar solicitudes de certificados. Esta lista de certificados se genera a partir de los certificados de CA
con las claves privadas que se cargaron en XenMobile, en Configure > Settings > Certificates.

5.Haga clic en Next.
Aparecera la pagina Discretionary CA: Parameters.

6. En la pagina Discretionary CA: Parameters, lleve a cabo lo siguiente:

e Serial number generator. La entidad de certificacion discrecional genera nimeros de serie para los certificados que
emite. En esta lista, haga clic en Sequential o en Non-sequential para determinar el modo en que se generan los
numeros.

e Next serial number. Escriba un valor para determinar el siguiente nimero a emitir.

e Certificate valid for. Escriba la cantidad de dias durante los que el certificado sera valido.

e Key usage. Debe identificar el propdsito de los certificados emitidos por la entidad de certificacion discrecional. Para ello,
establezca las claves apropiadas en On. Una vez establecidas, la entidad de certificacién esta limitada a la emision de
certificados para esos fines.

e Extended key usage. Para agregar pardmetros adicionales, haga clic en Add, escriba el nombre de la clave y, a
continuacion, haga clic en Save.

7.Haga clic en Next.
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Aparecera la pagina Discretionary CA: Distribution.
8. En la pagina Discretionary CA: Distribution, seleccione un modo de distribucién:

e Centralized: server-side key generation. Citrix recomienda la opcidn centralizada. Las claves privadas se generany se
almacenan en el servidor para, luego, distribuirse a los dispositivos de usuario.

e Distributed: device-side key generation. Las claves privadas se generan en los dispositivos de usuario. Este modo de
distribucién utiliza SCEP y requiere un certificado de cifrado de RA con keyUsage keyEncryption, asi como un certificado
de firma de RA con KeyUsage digitalSignature. Se puede usar el mismo certificado para el cifrado y la firma.

9. Haga clic en Next.
Aparecera la pagina Discretionary CA: Online Certificate Status Protocol (OCSP).
En la pagina Discretionary CA: Online Certificate Status Protocol (OCSP), lleve a cabo lo siguiente:

e Para agregar una extension AuthoritylnfoAccess (RFC2459) a los certificados firmados por esta entidad de certificacion,
establezca Enable OCSP support for this CA en On. Esta extensién apunta al respondedor OCSP de la entidad de
certificacién en https://server/instance/ocsp.

e Siha habilitado el respaldo de OCSP, seleccione un certificado de firma de CA OSCP. Esta lista de certificados se genera
a partir de los certificados de CA que se cargaron en XenMobile.

10. Haga clic en Save.

La entidad de certificacién discrecional se muestra en la tabla PKI Entitites.
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Proveedores de credenciales

Mar02, 2017
Los proveedores de credenciales son las configuraciones de certificado en cuestién que se usaran en las distintas partes del

sistema de XenMobile. Definen las fuentes, los parametros y los ciclos de vida de los certificados. También determinan si los
certificados forman parte de configuraciones de dispositivo 0 son independientes; es decir, sise insertan tal cual en el
dispositivo.

La inscripcion de dispositivos limita el ciclo de vida de los certificados. Es decir, XenMobile no emite certificados antes de la
inscripcion, aunque XenMobile puede emitir algunos certificados como parte de la inscripcion. Ademas, los certificados que
emita la infraestructura de clave publica interna en el contexto de una inscripcién se revocan cuando la inscripciéon en
cuestion se revoca. Una vez que la relacion de administracion haya finalizado, no queda ningun certificado valido.

Puede usar una configuracion de proveedores de credenciales en varios sitios, con lo que una sola configuracién puede
gestionar una cantidad infinita de certificados al mismo tiempo. Entonces, la unidad radica en el recurso de la
implementaciony en la implementacién. Por ejemplo: si el proveedor de credenciales P se implementa en el dispositivo D
como parte de la configuracion C, los parametros de emisiéon de P determinan el certificado que se implementara en D. Del
mismo modo, los parametros de renovacién previstos para D se aplicaran cuando se actualice C, y los parametros de
revocacion previstos para D también se aplicaran cuando C se elimine o cuando D se revoque.

Teniendo esto en cuenta, la configuracion del proveedor de credenciales en XenMobile lleva a cabo lo siguiente:

e Determina la fuente de los certificados.

e Determina el método con que se obtienen los certificados: mediante la firma de un certificado nuevo o la obtencion
(recuperacion) de un par de claves y un certificado existentes.

e Determina los parametros para la emisidn o la recuperacion. Por ejemplo: los parametros de la solicitud de firma de
certificado (CSR), como el tamafio de la clave, el algoritmo de clave, el nombre distintivo y las extensiones del certificado,
entre otros.

e Determina el modo en que los certificados se entregaran al dispositivo.

e Determina las condiciones de revocacion. Mientras que todos los certificados se revocan en XenMobile cuando finaliza la
relacién de administracién, la configuracion puede especificar que la revocacién ocurra antes; por ejemplo, cuando se
elimina la configuracién asociada al dispositivo. Ademas, en algunas ocasiones, la revocacion del certificado asociado en
XenMobile se puede enviar a la infraestructura de clave publica (PKI) back-end; es decir, la revocaciéon en XenMobile
puede causar la revocacién en la infraestructura de clave publica.

e Determina los parametros de renovacion. Los certificados que se obtienen mediante un proveedor de credenciales
determinado se pueden renovar automaticamente cuando se acerque su fecha de caducidad. Ademas,
independientemente de esas circunstancias, se pueden emitir notificaciones cuando se acerque esa fecha de caducidad.

La disponibilidad de las opciones de configuraciéon depende principalmente del tipo de entidad de infraestructura PKI y del
método de emisidn seleccionado para un proveedor de credenciales.

Puede obtener un certificado mediante procesos conocidos como métodos de emisién de dos maneras:

e sign. Con este método, la emisién implica crear una nueva clave privada, crear una solicitud de firma de certificado y enviar esa solicitud a
una entidad de certificacién (CA) para su firma. XenMobile respalda el método de firma de las tres entidades PKI (MS Certificate Services
Entity, Generic PKl y Discretionary CA).

e fetch. Con este método, la emisién (en lo relativo a XenMobile) consiste en la recuperacién de un par de claves que ya existe. XenMobile
respalda el método "fetch" solo para Generic PKI.
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Un proveedor de credenciales usa los métodos de emision "sign" o "fetch". El método seleccionado determina las opciones de configuraciéon
disponibles. Por ejemplo, la configuracién de las solicitudes de firma de certificado y la entrega distribuida solo estan disponibles si el método
de emisién es "sign". El certificado obtenido siempre se envia al dispositivo en formato PKCS #12, el equivalente del modo de entrega
centralizado del método "sign".

En XenMobile, hay disponibles dos modos de entrega de certificados: centralizada y distribuida. El modo distribuido usa SCEP
(Protocolo de inscripcion de certificados simple) y solo esta disponible en los casos en que el cliente admite el protocolo
(solo para iOS). El modo distribuido llega a ser obligatorio en algunas situaciones.

Para que un proveedor de credenciales admita la entrega distribuida (mediante SCEP), se necesita un paso especial de
configuracién: se deben configurar certificados de una entidad de registro (RA). Los certificados de RA son necesarios
porque, cuando se usa el protocolo SCEP, XenMobile acttia como un delegado (un registrador) para la entidad de
certificacién y debe demostrar al cliente que tiene autoridad para actuar como tal. Para establecer esta entidad, debe
facilitar a XenMobile los certificados mencionados anteriormente.

Se necesitan dos roles de certificados (aunque un solo certificado pueda satisfacer ambos requisitos): la firma de RAy el
cifrado de RA. A continuacion se presentan las restricciones de esos roles:

e Elcertificado de firma de RA debe tener una firma digital de uso de clave X.509.
e Elcertificado de cifrado de RA debe tener un cifrado de clave de uso de clave X.509.

Para configurar los certificados de RA del proveedor de credenciales, usted debe cargarlos a XenMobile y, a continuacion,
vincularlos a ellos en el proveedor de credenciales.

Se considera que un proveedor de credenciales admite la entrega distribuida solamente si tiene un certificado configurado
para los roles de certificado. Cada proveedor de credenciales se puede configurar para preferir el modo centralizado o el
modo distribuido, o bien para requerir el modo distribuido. El resultado real depende del contexto: si el contexto no admite el
modo distribuido mientras que el proveedor de credenciales lo requiere, la implementacion falla. Del mismo modo, si el
contexto requiere el modo distribuido pero el proveedor de credenciales no lo admite, la implementacién falla. En todos los
demas casos, se respeta la preferencia asignada.

En la siguiente tabla se muestra la distribucién de SCEP mediante XenMobile:

Contexto Se admite SCEP Se requiere
SCEP

Servicio de perfil de iOS Si Si

Inscripcién y administracién de dispositivos moéviles | Si No

i0S

Perfiles de configuracion de iOS Si No

Inscripcion de SHTP No No

Configuraciéon de SHTP No No
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Existen tres tipos de revocacion.

e Internal revocation (Revocacion interna). La revocacion interna afecta al estado del certificado que mantiene
XenMobile. Este estado se tiene en cuenta cuando XenMobile evalda un certificado que se le presenta o cuando debe
proporcionar informacion del estado OCSP de un certificado. La configuracion del proveedor de credenciales determina
elimpacto sobre el estado cuando se dan varias condiciones. Por ejemplo, el proveedor de credenciales puede especificar
que los certificados obtenidos mediante él deban marcarse como revocados cuando se hayan eliminado del dispositivo.

e Externally propagated revocation (Revocacion propagada de forma externa). También conocida como revocacion de
XenMobile, este tipo de revocacion se aplica a certificados obtenidos de una infraestructura de clave publica externa.
Este certificado se revoca en la infraestructura de clave publica cuando XenMobile lo revoca internamente si se cumplen
las condiciones definidas en la configuracion del proveedor de credenciales. La llamada para realizar la revocacion requiere
una entidad de infraestructura de clave publica genérica (GPKI) que tenga la capacidad de revocar.

e Externally induced revocation (Revocacién inducida externamente). También conocida como infraestructura de clave
publica de revocacidn, este tipo de revocacién también se aplica solo a certificados obtenidos de una infraestructura de
clave publica externa. Siempre que XenMobile evalia el estado de un certificado concreto, XenMobile consulta ese
estado a la infraestructura de clave publica. Si el certificado se revoca, XenMobile lo revoca internamente. Este
mecanismo utiliza el protocolo OCSP.

Estos tres tipos de revocacion no se excluyen mutuamente, sino que se pueden aplicar de forma conjunta: la revocacion
interna se produce por una revocaciéon externa o por otros motivos; a su vez, la revocacién interna tiene como resultado
potencial una revocacién externa.

La renovacion de un certificado es la combinacién de una revocacion del certificado existente y una emision de otro
certificado.

Tenga en cuenta que XenMobile primero intenta obtener el nuevo certificado antes de revocar el anterior a fin de evitar la
interrupcion del servicio si la emision falla. Si se usa la entrega distribuida (respaldada por SCEP), la revocacion a su vez se
dara solo cuando el certificado se haya instalado correctamente en el dispositivo; de lo contrario, la revocacién se produce
antes de que el nuevo certificado se envie al dispositivo, independientemente del resultado de la instalacion.

La configuracion de la revocacion requiere que especifique una duracion (en dias). Cuando el dispositivo se conecta, el
servidor comprueba sila fecha NotAfter del certificado es posterior a la fecha actual, menos el tiempo especificado. Silo es,
se empieza una renovacion.

La configuracion de un proveedor de credenciales varia principalmente en la entidad de emision y el método de emision
elegidos para el proveedor de credenciales. Puede distinguir entre un proveedor de credenciales que usa una entidad interna
(por ejemplo, discrecional) y un proveedor de credenciales que usa una entidad externa, como una infraestructura GPKI o
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una entidad de certificacion de Microsoft. El método de emisién de una entidad discrecional es siempre "sign", de manera
que, con cada operacion de emisién, XenMobile firma un nuevo par de claves con el certificado de CA seleccionado para la
entidad. El método de distribucion seleccionado determina si el par de claves se genera en el dispositivo o en el servidor.

1.En la consola Web de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha de
la consola. A continuacién, haga clic en More > Credential Providers.

2. En la pagina Credential Providers, haga clic en Add.
Aparecera la pagina Credential Providers: General Information.
3. Enla pagina Credential Providers: General Information, lleve a cabo lo siguiente:

e Name. Escriba un nombre exclusivo para la configuracion del nuevo proveedor. Este nombre se usard posteriormente para
hacer referencia a la configuracién en otras partes de la consola de XenMobile.

e Description. Describa el proveedor de credenciales. Aunque este campo sea optativo, una descripcién puede resultar Gtil
mas adelante para ayudarle a recordar datos concretos acerca de este proveedor de credenciales.

e Issuing entity. Haga clic en la entidad emisora de certificados.

e Issuing method. Haga clic en Sign o en Fetch para designar el método que usara el sistema para obtener certificados
de la entidad configurada. Para la autenticacion de certificado del cliente, use Sign.

e Sila lista de plantillas esta disponible, seleccione una plantilla para el proveedor de credenciales.

4.Haga clic en Next.

Nota: Estas plantillas pasan a estar disponibles cuando las entidades de Microsoft Certificate Services se agregan a
Settings > More > PKI Entities.

Aparecera la pagina Credential Providers: Certificate Signing Request.
5. En la pagina Credential Providers: Certificate Signing Request, lleve a cabo lo siguiente:

e Key algorithm. Haga clic en el algoritmo de clave para el nuevo par de claves. Los valores disponibles son: RSA, DSA y
ECDSA.

e Key size. Escriba el tamafio, en bits, del par de claves. Este campo es obligatorio.
Nota: Los valores permitidos dependen del tipo de clave. Por ejemplo, el tamafio maximo de las claves DSA es de 1024
bits. Para evitar falsos negativos, los cuales dependeran del hardware y software subyacentes, XenMobile no aplicara
tamanos de clave. Debe probar siempre las configuraciones del proveedor de credenciales en un entorno de prueba antes
de activarlas en produccion.

e Signature algorithm. Haga clic en un valor para el nuevo certificado. Los valores dependen del algoritmo de clave.
e Subject name. Escriba el nombre distintivo (DN) del sujeto del nuevo certificado. Por ejemplo: CN=${user.username},
OU=%{user.department}, O=%{user.companyname}, C=${user.c}\endquotation. Este campo es obligatorio.

Por ejemplo, para la autenticacién con certificados de cliente, use los parametros siguientes:

Key algorithm: RSA

Key size: 2048

Signature algorithm: SHAIwithRSA
Subject name: cn=S$user.username

6. Para agregar una nueva entrada a la tabla Subject alternative names, haga clic en Add. Seleccione el tipo de nombre
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alternativo y, a continuacion, escriba un valor en la segunda columna.
Para la autenticacién con certificados de cliente, especifique:

Type: User Principal name
Value: Suser.userprincipalname

Nota: En cuanto al nombre del sujeto, puede hacer uso de las macros de XenMobile en el campo del valor.
7.Haga clic en Next.

Aparecera la pagina Credential Providers: Distribution.

8. En la pagina Credential Providers: Distribution, lleve a cabo lo siguiente:

e Enlalista Issuing CA certificate, haga clic en el certificado de CA ofrecido. Dado que el proveedor de credenciales usa
una entidad de certificacion discrecional, el certificado de CA de ese proveedor siempre serd el certificado de CA
configurado en la propia entidad; se mostrara aqui por coherencia con las configuraciones que usan entidades externas.

e En Select distribution mode, haga clic en una de las siguientes maneras de generary distribuir claves:

e Prefer centralized: Server-side key generation. Citrix recomienda esta opcién centralizada. Admite todas las
plataformas respaldadas por XenMobile y es necesaria cuando se usa la autenticacion de NetScaler Gateway. Las
claves privadas se generany se almacenan en el servidor para, luego, distribuirse a los dispositivos de usuario.

o Prefer distributed: Device-side key generation. Las claves privadas se generany se almacenan en los dispositivos
de usuario. Este modo de distribucion utiliza SCEP y requiere un certificado de cifrado de RA con keyUsage
keyEncryption, asi como un certificado de firma de RA con KeyUsage digitalSignature. Se puede usar el mismo
certificado para el cifrado y la firma.

e Only distributed: Device-side key generation. Esta opcidn funciona de la misma forma que Prefer distributed:
Device-side key generation, salvo que no se permite ninguna otra opcion sise produce un error en la generacion de
claves por parte del dispositivo o esta no esta disponible.

Siselecciona Prefer distributed: Device-side key generation u Only distributed: Device-side key generation, haga clic
en el certificado de firma de RAy en el certificado de cifrado de RA. Se puede usar el mismo certificado tanto para el cifrado
como para la firma. Apareceran campos nuevos para esos certificados.

9. Haga clic en Next.

Aparecera la pagina Credential Providers: Revocation XenMobile. En esta pagina, puede configurar las condiciones bajo
las que XenMobile debera marcar internamente como revocados los certificados que se emitan con esta configuracion de
proveedor.

12.En la pagina Credential Providers: Revocation XenMobile, lleve a cabo lo siguiente:

e En Revoke issued certificates, seleccione una de las opciones que indican el momento en que se deben revocar los
certificados.

e Sjquiere que XenMobile envie una notificacién cuando el certificado se revoque, establezca el valor de Send
notification en On y seleccione una plantilla de notificaciones.

e Sjquiere revocar el certificado presente en la infraestructura de clave publica cuando este se haya revocado en
XenMobile, establezca Revoke certificate on PKIen Ony, en la lista Entity, haga clic en una plantilla. La lista Entity
muestra todas las entidades de infraestructura GPKI disponibles con capacidades de revocaciéon. Cuando el certificado se
revoque en XenMobile, se enviard una llamada de revocacién a la infraestructura de clave publica seleccionada de la lista
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Entity.
13. Haga clic en Next.

Aparecerd la pagina Credential Providers: Revocation PKI. En esta pagina, puede identificar las acciones que se deben
realizar en la infraestructura de clave publica sise revoca el certificado. También tiene la opcién de crear un mensaje de
notificacion.

14. En la pagina Credential Providers: Revocation PKI, lleve a cabo lo siguiente si quiere revocar certificados procedentes
de la infraestructura de clave publica:

e Cambie la opcion Enable external revocation checks a On. Apareceran campos adicionales relacionados con la
infraestructura de clave publica de revocacion.

e Enlalista OCSP responder CA certificate, haga clic en el nombre distintivo (DN) del sujeto del certificado. Nota: Puede
usar macros de XenMobile para los valores de los campos del DN. Por ejemplo: CN=${user.username},
OU=${user.department}, O=${user.companyname}, C=${user.c}\endquotation

e Enlalista When certificate is revoked, haga clic en una de las siguientes acciones a realizar en la entidad de
infraestructura PKI cuando se revoque el certificado:

No hacer nada.
Renovar el certificado.
Revocary borrar el dispositivo.

e Sjquiere que XenMobile envie una notificacién cuando el certificado se revoque, establezca el valor de Send
notification en On.

Puede elegir entre dos opciones de notificacion:

e Siselecciona Select notification template, puede seleccionar un mensaje de notificacién previamente escrito que
puede personalizar. Estas plantillas se encuentran en la lista Notification template.

e Sielige Enter notification details, puede escribir su propio mensaje de notificacién. Ademas de facilitar la direccion de
correo electrénico del destinatario y el mensaje, puede configurar la frecuencia con que se envia la notificacion.

15. Haga clic en Next.

Aparecera la pagina Credential Providers: Renewal. En esta pagina, puede determinar que XenMobile opere de la siguiente
manera:

e Renovar el certificado y, si quiere, enviar una notificacion cuando finalice el proceso (notificacién de renovacion)y,
también silo prefiere, excluir de la operacion los certificados ya caducados.
e Emitir una notificacion para aquellos certificados cuya fecha de caducidad se acerca (notificacion antes de renovacion).

16. En la pagina Credential Providers: Renewal, haga lo siguiente si quiere renovar los certificados cuando caduquen:
Defina Renew certificates cuando caduquen con el valor On.

Apareceran campos adicionales.

e Enelcampo Renew when the certificate comes within, escriba la antelacion (la cantidad de dias anteriores a la fecha
de caducidad) con que debe realizarse la renovacion.
e Siquiere, seleccione Do not renew certificates that have already expired. Nota: En este caso, "already expired"
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significa que la fecha NotAfter del certificado ha pasado, no que ha sido revocado. XenMobile no renovara certificados
una vez que se hayan revocado internamente.

17. Si quiere que XenMobile envie una notificacion cuando el certificado se haya renovado, establezca el valor de Send
notification en On. Puede elegir entre dos opciones de notificacion:

e Siselecciona Select notification template, puede seleccionar un mensaje de notificacién previamente escrito que
puede personalizar. Estas plantillas se encuentran en la lista Notification template.

e Sjelige Enter notification details, puede escribir su propio mensaje de notificacion. Ademas de facilitar la direccién de
correo electrénico del destinatario y el mensaje, puede configurar la frecuencia con que se envia la notificacion.

18. Si quiere que XenMobile envie una notificaciéon cuando la fecha de caducidad de la certificacion se acerque, establezca
Notify when certificate nears expiration en On. Puede elegir entre dos opciones de notificacién:

e Siselecciona Select notification template, puede seleccionar un mensaje de notificacién previamente escrito que
puede personalizar. Estas plantillas se encuentran en la lista Notification template.

e Sielige Enter notification details, puede escribir su propio mensaje de notificacién. Ademas de facilitar la direccién de
correo electrénico del destinatario y el mensaje, puede configurar la frecuencia con que se envia la notificacion.

19. En el campo Notify when the certificate comes within, escriba la antelacion (la cantidad de dias anteriores a la fecha
de caducidad) con que debe enviarse la notificacién.

20. Haga clic en Save.

El proveedor de credenciales se agregara a la tabla Credential Providers.
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Certificados de APNSs

Mar02, 2017
Para inscribir y administrar dispositivos iOS con XenMobile, debe configurary crear un certificado del servicio de

notificaciones push de Apple (APNs) proveniente de Apple. En esta seccion se describen los pasos bdsicos para solicitar el
certificado APNs:

e Utilice un servidor Windows Server 2012 R2 o Windows 2008 R2 y Microsoft Internet Information Server (lIS) o un equipo
Mac para generar una solicitud de firma de certificado (CSR).

e Pida a Citrix que firme la solicitud CSR.

e Solicite un certificado APNs de Apple.

e Importe el certificado en XenMobile.

Nota:

e FElcertificado APNs de Apple permite la administracion de dispositivos moviles a través de Apple Push Network. Sirevoca
el certificado, ya sea accidental o intencionadamente, ya no podra administrar los dispositivos.

e Sjse ha utilizado el programa iOS Developer Enterprise Program para crear un certificado push para MDM, es posible que
necesite actuar debido a la migracion de los certificados existentes al portal Apple Push Certificate Portal.

Los temas que ofrecen los procedimientos paso a paso se muestran por orden en esta seccion, como se indica a
continuacion:

Paso | Creacion de una Genere una solicitud de firma de certificado en un equipo Mac o con un servidor
1 solicitud CSRen 1IS | Windows 2008 R2 o Windows Server 2012 R2 y Microsoft IIS. Citrix recomienda este
método.

Creacion de una
solicitud CSR en un

equipo Mac

Paso | Para firmaruna Envie la solicitud de firma de certificado a Citrix por medio del sitio Web XenMobile APNs

2 solicitud de firma de | CSR Signing website (se requiere el ID de MyCitrix). Citrix firma la solicitud de firma de
certificado certificado con el certificado de firma de administracion de dispositivos moviles y

devuelve el archivo firmado en un formato .plist.

Paso | Envio de una Envie la solicitud de firma de certificado firmada a Apple por medio del portal Apple Push

3 solicitud CSR Certificate Portal (se requiere ID de Apple) y, a continuacion, descargue el certificado
firmada a Apple APNs de Apple.

Paso | Para crearun Exporte el certificado APNs como un certificado PCKS #12 (pfx) (en 1IS, Mac o SSL).

4 certificado APNs

con extension PFX
mediante Microsoft
IS

Para crear un
certificado APNs
con extension .pfx
en un equipo Mac
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Creacién de un
certificado APNs
con extension PFX
mediante OpenSSL

Paso | Importarun Importe el certificado en XenMobile.
5 certificado APNs en
XenMobile

Los certificados push para la administracién de dispositivos méviles (MDM), creados en el programa iOS Developer Enterprise
Program, se han migrado al portal Apple Push Certificates Portal. Esta migracion afecta a la creacién de nuevos certificados
push para MDM, asi como a la renovacion, la revocacion y la descarga de certificados push para MDM existentes. La
migracion no afecta a otros certificados APNs (es decir, certificados que no sean MDM).

Sisu certificado push para MDM se cre6 en el seno del programa iOS Developer Enterprise Program, se aplican las siguientes
situaciones:

e Elcertificado se ha migrado de forma automatica para usted.
e Puede renovar el certificado en el portal Apple Push Certificates Portal sin que esto afecte a los usuarios.
e Debe usar el programa iOS Developer Enterprise Program para revocar o descargar un certificado que ya existia.

Sino se acerca la fecha de caducidad de ninguno de los certificados push para MDM, no es necesario hacer nada. En
cambio, si dispone de un certificado push para MDM que caducara pronto, péngase en contacto con el proveedor de
soluciones de MDM. A continuacién, haga que el Agente del programa iOS Developer Enterprise Program inicie sesion en el
portal Apple Push Certificates Portal con su ID de Apple.

Todos los certificados push para MDM nuevos deben crearse en el portal Apple Push Certificates Portal. El programa iOS
Developer Enterprise Programya no permitira la creacién de un ID de aplicaciéon con un identificador de paquete (apartado
APNSs) que contenga com.apple.mgmt.

Nota: Debe realizar un seguimiento del ID de Apple usado para crear el certificado. Ademds, el ID de Apple debe serun ID de
la empresa, no un ID personal.

El primer paso para generar una solicitud de certificado APNs para los dispositivos iOS consiste en crear una solicitud de
firma de certificado (CSR). En un servidor Windows 2008 R2 o Windows 2012 R2, puede generar una solicitud CSR mediante
Microsoft IIS.

. Abra Microsoft IIS.

. Haga doble clic en el icono de Certificados de servidor para IIS.

. Enla ventana Certificados de servidor, haga clic en Crear una solicitud de certificado.

. Escriba la informacién de nombre distintivo (DN) correspondiente y, a continuacion, haga clic en Siguiente.

. Seleccione el Proveedor de cifrado Microsoft RSA SChannel como proveedor de servicios de cifrado. Asimismo,
seleccione 2048 para la longitud en bits y, a continuacion, haga clic en Siguiente.

6. Escriba un nombre de archivo y especifique una ubicacidn para guardar la solicitud de firma de certificado y, a

continuacién, haga clic en Finalizar.

v A W N R
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1. Enun equipo Mac con Mac OS X, en Aplicaciones > Utilidades, inicie la aplicacion Acceso a Llaveros.

2. Abra el menu Acceso a Llaveros y, a continuacion, haga clic en Preferencias.

3. Haga clic en la ficha Certificados, cambie las opciones de OCSP y CRL a No y, a continuacién, cierre la ventana
Preferencias.

4. En el menl Acceso a Llaveros, haga clic en Asistente para Certificados > Solicitar un certificado de una autoridad
de certificacion.

5. El Asistente para Certificados solicitara que introduzca la informacion siguiente:

1. Direccién de correo. Direccién de correo electrénico de la cuenta de la persona o del rol responsable de administrar el
certificado.

2. Nombre comin. Nombre comun de la cuenta de la persona o del rol responsable de administrar el certificado.

3. Direccion de correo de la CA. Direccién de correo electrénico de la entidad de certificacién.

6. Seleccione las opciones Se guarda en el disco y Permitirme especificar la informacion del par de llaves y, a
continuacion, haga clic en Continuar.

7. Asigney escriba un nombre para el archivo de solicitud de firma de certificado, guardelo en el equipo y, a continuacion,
haga clic en Guardar.

8. Para especificar la informacion del par de claves, seleccione un Tamafio de la clave de 2048 bits y el algoritmo RSA y, a
continuacion, haga clic en Continuar. El archivo de solicitud de firma de certificado esta listo para su carga como parte
del proceso de certificado APNs.

9. Haga clic en OK cuando el Asistente para Certificados haya terminado el proceso de solicitud de la firma de certificado.

Sino puede utilizar un servidor Windows 2012 R2 o Windows 2008 R2 y Microsoft Internet Information Server (11S) o un
equipo Mac para generar una solicitud de firma de certificado (CSR) que enviar a Apple para el certificado del servicio de
notificaciones push de Apple (APNs), puede usar OpenSSL.

Nota: Para usar OpenSSL con el fin de crear una solicitud CSR, primero debe descargar e instalar OpenSSL desde el sitio Web
de OpenSSL.

1. Enelequipo donde se instald OpenSSL, ejecute el siguiente comando desde el shell o del simbolo del sistema.
openssl req -new -keyout Customer.key.pem -out CompanyAPNScertificate.csr -newkey rsa:2048

2. Aparece el siguiente mensaje con informacion pertinente para asignar nombres de certificado. Escriba la informacion taly
como se indica.
Se le va a pedir informacion que sera incorporada
en la solicitud de certificado.
Lo que esta a punto de suministrar es lo que se conoce como nombre distintivo o nombre DN.
Existen varios campos aunque puede dejar algunos en blanco
Para algunos campos habra un valor predeterminado,
Si introduce '.', el campo quedara en blanco.
Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:CA
Locality Name (eg, city) [:IRWC
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Customer
Organizational Unit Name (eg, section) [J:Marketing
Common Name (eg, YOUR name) []:John Doe
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Email Address [J:john.doe@customer.com

3. En el siguiente mensaje, escriba una contrasefa para la clave privada de la solicitud CSR.
Introduzca los siguientes atributos adicionales
para enviarlos con su solicitud de certificado
A challenge password []:
An optional company name []:

4. Envie la solicitud CSR resultante a Citrix.

Citrix preparara la solicitud CSR firmada y le devolvera el archivo a través de correo electrénico.

Antes de enviar el certificado a Apple, Citrix debe firmarlo para que se pueda usar con XenMobile.

1. En el explorador Web, vaya al sitio Web XenMobile APNs CSR Signing.
2. Haga clic en Upload the CSR.
3. Busquey seleccione el certificado.

Nota: El certificado debe estaren el formato PEM o TXT.

4. Enla pagina de firma de solicitudes de certificados APNs para XenMobile, haga clic en Sign. La solicitud se firma y se
guarda automaticamente en la carpeta de descargas definida.

Después de recibir la solicitud de firma de certificado (CSR) de Citrix, debe enviarla a Apple para obtener el certificado APNs.

Nota: Algunos usuarios han informado de problemas para iniciar sesion en el portal de certificados push de Apple. Como
alternativa, puede iniciar sesion en el Portal para desarrolladores de Apple
(http://developerapple.com/devcenter/ios/index.action) antes de ir al enlace de identity.apple.com del Paso 1.

1. Enun explorador Web, vaya a https://identity.apple.com/pushcert.

2. Haga clic en Create a Certificate.

3. Sies la primera vez que crea un certificado con Apple, marque la casilla de verificacion I have read and agree to these
terms and conditions y, a continuacion, haga clic en Accept.

4. Haga clic en Choose File, vaya al certificado firmado ubicado en el equipo y, a continuacién, haga clic en Upload. Debe
aparecer un mensaje de confirmaciéon donde se indica que la carga se ha realizado correctamente.

5. Haga clic en Download para obtener el certificado .pem.
Nota: Siesta utilizando Internet Explorery falta la extensidén de archivo, haga clic en Cancel dos veces y, a continuacion,
descarguelo desde la ventana siguiente.

Para usar el certificado APNs de Apple con XenMobile, debe completar la solicitud de certificado en Microsoft IS, exportar
el certificado como PCKS #12 (.pfx)y, a continuacién, importar el certificado APNs en XenMobile.

Importante: Debe usar el mismo servidor IIS para esta tarea que el servidor usado para generar la solicitud de firma de
certificado.

1. Abra Microsoft IIS.
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Haga clic en elicono de certificados del servidor.

En la ventana Certificados de servidor, haga clic en Completar solicitud de certificado.

Busque el archivo Certificate.pem de Apple. Escriba un nombre descriptivo o el nombre del certificado y haga clic en OK.
Seleccione el certificado que identifico en el paso 4 y, a continuacion, haga clic en Exportar.

Especifique una ubicacién y un nombre de archivo para el certificado .pfx, asi como una contrasefia, y, a continuacion,
haga clic en Aceptar.

Nota: Necesitara la contrasefa del certificado durante la instalaciéon de XenMobile.

7. Copie el certificado .pfx al servidor en el que se instalara XenMobile.

10.
11
12.
13.
14.

15.
16.

Inicie sesidbn como administrador en la consola de XenMobile.

En la consola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

Haga clic en Certificates. Aparecerd la pagina Certificates.

Haga clic en Import. Aparecerd el cuadro de didlogo Import.

En el mend Import, elija Keystore.

En Use as, elija APNs.

En Keystore file, seleccione el archivo de almacén de claves que quiere importar. Para ello, haga clic en Browse y vaya a
la ubicacién del archivo.

En Password, escriba la contrasefa asignada al certificado.

Haga clic en Import.

. En el mismo equipo Mac con Mac OS X que se ha utilizado para generar la solicitud de firma de certificado, busque el

certificado de identidad de producciéon PEM recibido de Apple.

. Haga doble clic en el archivo del certificado para importarlo en el llavero.
. Sise le solicita agregar el certificado a un llavero concreto, mantenga seleccionado el llavero predeterminado de inicio de

sesidny, a continuacion, haga clic en OK. El certificado recién agregado aparecera en la lista de certificados.

. Haga clic en el certificado y, a continuacién, en el menu Archivo, haga clic en Exportar para comenzar a exportar el

certificado en un formato PCKS #12 (.pfx).

. Asigne un nombre Unico al archivo del certificado para su uso con el servidor XenMobile, elija una ubicacién de carpeta

para guardar el certificado, seleccione el formato de archivo .pfx y, a continuacion, haga clic en Guardar.

. Escriba una contrasefa para exportar el certificado. Citrix recomienda usar una contrasefa unica y segura. Ademas,

compruebe que el certificado y la contrasefia se encuentren en un lugar seguro para su uso y referencia posteriores.

. La aplicacién Acceso a Llaveros le solicitara la contrasefia de inicio de sesién o el llavero seleccionado. Escriba la

contrasefia y, a continuacion, haga clic en OK. Ahora, el certificado guardado esta listo para su uso con el servidor
XenMobile.

Nota: En caso de que no se conserven ni mantengan ni el equipo nila cuenta de usuario que se usaron en sumomento
para generar la solicitud de firma de certificado y para completar el proceso de exportacion de certificado, Citrix
recomienda guardar o exportar las claves publicas y personales desde el sistema local. De lo contrario, no se podra
acceder a los certificados APNs para volver a usarlos y se debera repetir el proceso de la solicitud CSR y APNs desde el
principio.

Después de usar OpenSSL para crear una solicitud de firma de certificado (CSR), también puede usar OpenSSL para crear un
certificado APNs de extension .pfx.

1. Enelshello en el simbolo del sistema, ejecute el siguiente comando.
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openssl pkecs12 -export -in MDM_Zenprise_Certificate.pem -inkey Customer.key.pem -out apns_identity.p12

Escriba una contrasefia para el archivo de certificado de extension .pfx. Recuerde esta contrasefia porque necesitard
volver a utilizarla al cargar el certificado en XenMobile.

Tome nota de la ubicacién del archivo de certificado .pfx y cépielo al servidor XenMobile, para poder usar la consola de
XenMobile para cargar el archivo.

Después de solicitary recibir un nuevo certificado APNs, importe ese certificado en XenMobile, ya sea para agregar el
certificado por primera vez o para reemplazar un certificado existente.

1

Nouwu bk wnN

En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecerd la pagina Settings.

Haga clic en Certificates. Aparecera la pagina Certificates.

Haga clic en Import. Aparecera el cuadro de didlogo Import.

En el mend Import, elija Keystore.

En Use as, elija APNs.

Busque el archivo .p12 en su equipo.

Escriba la contrasefia y, a continuacion, haga clic en Import.

Para obtener mas informacioén acerca de los certificados en XenMobile, consulte la seccién Certificados:

Para renovar un certificado APNs, debe realizar los mismos pasos que sequiria si creara un nuevo certificado. Luego, puede
visitar el portal Apple Push Certificates Portaly cargar el certificado nuevo. Después de iniciar sesion, podra ver el certificado
existente, o es posible que vea un certificado que se ha importado desde su cuenta anterior de desarrollador de Apple. En el
portal de certificados, la Unica diferencia cuando se renueva el certificado es que tiene que hacer clic en Renew. Debe tener
una cuenta de desarrollador en el portal de certificados para acceder al sitio.

Nota: Para determinar cuando caduca su certificado APNSs, en la consola de XenMobile, haga clic en Configure > Settings
> Certificates. Sin embargo, si el certificado esta caducado, no lo revoque.

L

Genere una solicitud de firma de certificado mediante Microsoft Internet Information Services (I1S).

2. Enelsitio Web XenMobile APNs CSR Signing, cargue la nueva solicitud de firma de certificado y, a continuacién, haga clic

o v kW

~

en Sign.

Envie la solicitud de firma de certificado firmado a Apple Push Certificate Portal.

Haga clic en Renew.

Genere un certificado APNs PCKS #12 (pfx) mediante Microsoft IIS.

Actualice el nuevo certificado APNs en la consola de XenMobile. Haga clic en el icono de engranaje en la esquina superior
derecha de la consola. Aparecerd la pagina Settings.

Haga clic en Certificates. Aparecera la pagina Certificates.

8. Haga clic en Import. Aparecerd el cuadro de didlogo Import.

10.
11
12.

En el mend Import, elija Keystore.

En Use as, elija APNs.

Busque el archivo .p12 en su equipo.

Escriba la contrasefia y, a continuacion, haga clic en Import.
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SAML para Single Sign-On con ShareFile

Mar02, 2017

Puede configurar XenMobile y ShareFile para usar el lenguaje SAML (Security Assertion Markup Language) y asi ofrecer el
acceso Single Sign-On (SSO) a aplicaciones de ShareFile para movil que se han empaquetado con MDX Toolkit, asi como a
clientes no empaquetados de ShareFile (como el sitio Web, el plugin para Outlook o clientes de sincronizacion).

e En caso de aplicaciones de ShareFile empaquetadas. A los usuarios que inician sesion en ShareFile a través de la
aplicacion de ShareFile para movil se les redirige a Secure Hub para la autenticaciéon de usuario y para obtener un token
de SAML. Después de una autenticacion correcta, la aplicaciéon de ShareFile para méviles envia el token de SAML a
ShareFile. Después del primer inicio de sesidn, los usuarios pueden acceder a la aplicacién de ShareFile para méviles
mediante Single Sign-On (SSO) y adjuntar documentos de ShareFile a correos electrénicos de Secure Mail sin iniciar
sesion cada vez.

e En caso de clientes no empaquetados de ShareFile. A los usuarios que inician sesién en ShareFile a través de un
explorador Web u otro cliente de ShareFile se les redirige a XenMobile para la autenticacién de usuario y para obtener un
token de SAML. Después de una autenticacion correcta, el token de SAML se envia a ShareFile. Después del primer inicio
de sesion, los usuarios pueden acceder a los clientes de ShareFile mediante Single Sign-On sin iniciar sesién cada vez.

Para ver diagramas de referencia de arquitectura en detalle, consulte el articulo Reference Architecture for On-Premises
Deployments de XenMobile Deployment Handbook.

Debe cumplir los siguientes requisitos previos antes de configurar SSO con XenMobile y las aplicaciones de ShareFile:

e Version 9.0.4 o posterior de MDX Toolkit (para aplicaciones de ShareFile para movil)
e Aplicaciones de ShareFile para movil, segun corresponda:
e ShareFile para iPhone, version 3.0.x
e ShareFile para iPad, version 2.2.x
e ShareFile para Android, versién 3.2.x
e Secure Hub 9.0 (para aplicaciones de ShareFile para mdviles). Instale la version de iOS o Android, segln corresponda.
e Cuenta de administrador de ShareFile

Compruebe que XenMobile y ShareFile pueden establecer conexion.

Antes de configurar SAML para ShareFile, debe indicar la informacion de acceso de ShareFile de la siguiente manera:

1.En la consola Web de XenMobile, haga clic en Configure > ShareFile. Aparecera la pagina de configuracion ShareFile.
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XenMaobile Analyze Manage Configure # %, administrator ~

Device Policies Apps Actions ShareFile Delivery Groups

ShareFile

Configure settings to connect to the ShareFile account and administrator service account for User account management.

Domain® subdomain sharefile.com

Assign to delivery groups Type to search Q

e

DG-SDEnroller
DG_win_1
DG_win_2
DG_tongl

DG_tong2

DG_tong3

DG-ex12

DG-devtest L

4

ShareFile Administrator Account Logon

User name™ Enter user name
Password* Enter new password
User account provisioning OFF

Cancel Save

N

. Configure los siguientes parametros:

e Domain. Escriba el nombre de subdominio de ShareFile; por ejemplo, ejemplo.sharefile.com.
e Assign to delivery groups. Seleccione o busque los grupos de entrega que quiera que puedan usar SSO con ShareFile.
e ShareFile Administrator Account Logon
e User name. Escriba el nombre de usuario del administrador de ShareFile. Este usuario debe tener privilegios de
administrador.
e Password. Escriba la contrasefia del administrador de ShareFile.
e User account provisioning. Active esta opcidn si quiere habilitar la funciéon de aprovisionamiento de usuarios en
XenMobile. Si no, déjela inhabilitada en caso de que vaya a utilizar la herramienta de administracion de usuarios (User
Management Tool) de ShareFile para el aprovisionamiento.

Nota: Sise incluye un usuario sin cuenta de ShareFile en los roles seleccionados, XenMobile aprovisionara
automaticamente una cuenta de ShareFile a dicho usuario si usted habilita la opcién User account provisioning. Citrix
recomienda utilizar un rol con una pertenencia limitada para probar la configuracién. Esto evita la posibilidad de una
gran cantidad de usuarios sin cuentas de ShareFile.

3. Haga clic en Save.
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Los siguientes pasos se aplican a aplicaciones y dispositivos iOS y Android.

1. Con la herramienta MDX Toolkit, empaquete la aplicacién de ShareFile para méviles. Para obtener mas informacién sobre
cémo empaquetar aplicaciones con MDX Toolkit, consulte Empaquetado de aplicaciones con MDX Toolkit.

2.Enla consola de XenMobile, cargue la aplicacién empaquetada de ShareFile para mévil. Para obtener informacién sobre
como cargar aplicaciones MDX, consulte Para agregar una aplicacion MDX a XenMobile.

3. Para comprobar los parametros de SAML, inicie sesion en ShareFile con el nombre de usuario y contrasefa de
administrador que ha configurado anteriormente.

4. Compruebe que ShareFile y XenMobile estan configurados en la misma zona horaria.

Nota: Compruebe que XenMobile muestra la hora correcta con respecto a la zona horaria configurada. Si no es asi, puede
que se produzca un error de inicio de sesion Single Sign-On.

Como validar la aplicacion de ShareFile para moviles

1. En el dispositivo de usuario (sino se ha hecho aun), instale y configure Secure Hub.
2. Desde XenMobile Store, descargue e instale la aplicacién de ShareFile para moviles.

3. Inicie la aplicacién de ShareFile para mdviles. ShareFile se inicia sin solicitar el nombre de usuario nila contrasena.

Validacién con Secure Mail

1. En el dispositivo de usuario (sino se ha hecho aun), instale y configure Secure Hub.
2. En XenMobile Store, descargue, instale y configure Secure Mail.

3. Abra un nuevo correo electrénico y toque Adjuntar desde ShareFile. Los archivos disponibles para adjuntar al mensaje de
correo electrénico se muestran sin solicitar el nombre de usuario nila contrasefia.

Siquiere configurar el acceso para clientes no empaquetados de ShareFile (como el sitio Web, el plugin para Outlook o los
clientes de sincronizacion), debe configurar NetScaler Gateway para que admita el uso de XenMobile como un proveedor de
identidad SAML de la siguiente manera:

e Inhabilite la redireccion de la pagina principal.
e Cree un perfily una directiva de sesion de ShareFile.
e Configure directivas en el servidor virtual de NetScaler Gateway.

Como inhabilitar la redireccion de la pagina principal

Debe inhabilitar el comportamiento predeterminado ante las solicitudes procedentes de la ruta /cginfra, de modo que el
usuario vea la URL interna original solicitada en lugar de la pagina principal configurada.

1. Modifique la configuracion del servidor virtual de NetScaler Gateway que se usa para los inicios de sesién de XenMobile.
En NetScaler 10.5, vaya a Other Settings y, a continuacién, desmarque la casilla de verificacion Redirect to Home Page.
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Other Settings b4
|ICMP Virtual Server Response®
Passive

RHI State*

Passive

Redirect to Ho

Listen Priority

Listen Policy Expression Expression Editor
Dipérators w || Saved Policy Expressions = || Frequently Used Expréssions = Clear

Evaluate

ShareFile
xms.citrix.lab:8443
AppController

https:/ fxms.citrix.lab:8443

Li Connection

2. En SharefFile, escriba el nimero de puerto y el nombre del servidor interno de XenMobile.
3. En AppController, escriba la URL de XenMobile.

Esta configuracion autoriza solicitudes a la URL que ha especificado mediante la ruta /cginfra.

Creacion de un perfil de solicitudes y una directiva de sesion de ShareFile

Configure los siguientes parametros para crear un perfil de solicitudes y una directiva de sesién de ShareFile:

1. En la herramienta de configuracion de NetScaler Gateway, en el panel de navegacion de la izquierda, haga clic en
NetScaler Gateway > Policies > Session.

2. Cree una nueva directiva de sesion. En la ficha Policies, haga clic en Add.
3. En el campo Name, escriba ShareFile_Policy.

4. Para crear una accién nueva, haga clic en el botén +. Aparecerd la pagina Create NetScaler Gateway Session Profile.
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Configure MetScaler Gateway Session Profile
Configure NetScaler Gateway Session Profile
MName

Sharefile_Profile

Unchecked Owverride Clobal check box indicates that the value is inherited from
Global MetScaler Gateway Parameters,

Metwork Configuration Client Experience Security Published Applications
Accounting Policy

Onwerride Cloba
Display Home Page &

Home Page

Roné
URL for Web-Based Email
Split Tunnel*

OFF :
Sesgion Time-out (mins)

1 L

Client |dle Time-out (mins)

Cligntless Access®
Allow =
Clientless Access URL Encoding™
Obscure :
Clientless Access Persistent Cookie®
DENY 3
Plug-in Type*
Windows [MAC 05 X 5
# Single Sign-on to Web Applications =
Credential Index*®
PRIMARY T =

KCD Account

Configure estos parametros:

e Name. Escriba ShareFile_Profile.

e Haga clic en la ficha Client Experience y, a continuacion, configure los siguientes parametros:

e Home Page. Escriba none.
e Session Time-out (mins). Escriba 1.

e Single Sign-On to Web Applications. Seleccione esta opcidn de configuracién.

e Credential Index. En la lista, haga clic en PRIMARY.
e Haga clic en la ficha Published Applications.
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Configure NetScaler Gateway Session Profile

Configure NetScaler Gateway Session Profile

Hame

Sharefile_Profile

Unchecked O
Global Nats

rride Global check box indicates that the value is inherited from
caler Cateway Paramaters

Metwark Configuration Client Experience Security Published Applications
Override Global
1CA, Proeey™
ON 2|

Web Interface Address
hiteps:f xms.citrisx. lab: 6443 |f
Web Interface Address Type*

1Py :

Web Interface Portal Mode*

MNORMAL

Single Sign-on Domain
citrix -

Citrix Receiver Home Page

Account Services Address

Configure estos parametros:

e |CA Proxy. En la lista, haga clic en ON.
e Web Interface Address. Escriba la URL del servidor XenMobile.
e Single Sign-On Domain. Escriba el nombre del dominio de Active Directory.

Nota: Al configurar el perfil de sesiéon de NetScaler Gateway, el sufijo de dominio de Single Sign-On Domain debe
coincidir con el alias de dominio de XenMobile definido en el protocolo LDAP.

5. Haga clic en Create para definir el perfil de sesion.

6. Haga clic en Expression Editor.

* Back Add Expression . L]
Create NetScaler Gateway Session Palicy
Sedact Expresalon Type: | Genera
T—
ShareFile_Folicy
e Type
R
Sharefile_Prafile 2+ £ £
PSSt HTTF 5 fepression Edito
Operalin = || Sewed Polcy Expriiiiom | P Quale Chuar
HEADER
CONTANS
Value
m — NSC_FSAD
tnader Hame®
COnKE
o
o [0
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Configure estos parametros:

e Value. Escriba NSC_FSRD.
e Header Name. Escriba COOKIE.
e Haga clic en Done.

7.Haga clic en Create y, luego, en Close.

Create NetScaler Gateway Session Policy

Name*

Sharefile_Policy

Actin®

Sharefile_Prafile AR

xpression® OFSWAT EPA Editor  Expressian Editor
Dperabors = || Saved Policy Expressions  « || Freguently Used Expressions - Clear

REQ.HTTR.HEADER COOKIE CONTAING NSC_FSRD

Configure directivas en el servidor virtual de NetScaler Gateway.

Configure los siguientes parametros en el servidor virtual de NetScaler Gateway.

1. En la herramienta de configuracién de NetScaler Gateway, en el panel de navegacion de la izquierda, haga clic en
NetScaler Gateway > Virtual Servers.

2. En el panel Details, haga clic en el servidor virtual de NetScaler Gateway.

3. Haga clic en Edit.

4.Haga clic en Configured policies > Session policies y, a continuacién, haga clic en Add binding.
5. Seleccione ShareFile_Policy.

6. Modifique el nimero de Priority generado automaticamente para la directiva seleccionada, de modo que esta tenga la
prioridad mas alta (el nimero mds bajo) en relacién con las demas directivas de la lista, taly como se muestra en la siguiente

Imagen.
WPN Virtual Server Session Policy Binding
VPN Virtual Server Session Policy Binding b4
Add Binding Edit = Zearch =
Priority Paolicy Mame Expression Action
10 Q ShareFile_Policy RED.HTTP.HEADER Cookie CONTAIMS MSC_FSRD Sharefile_Profile
100 f PL_OS 10.217.232.36 REQ,HTTP.HEADER User-Agent CONTAING CirixR AC_ 05 10.217.232.36 A
100 PL_WB_10.217.232.36 RECHTTF HEADER User-Agent NOTCONTAIMNS C AC_WB_10.217.232.36_4,
100 PL_AG PLG_10.217.232.36 RECLHTTP HEADER User-Agent NOTCONTAINS C AC AC PLG_10,217.232.36_A
Cloise

7.Haga clic en Done y, a continuacion, guarde la configuraciéon activa de NetScaler.
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Utilice los siguientes pasos a fin de buscar el nombre interno de la aplicacion para la configuracién de ShareFile.

1. Inicie sesién en la herramienta de administracién de XenMobile a través de la URL https://:4443/0CA/admin/.
Compruebe que "OCA" esta escrito en letras mayusculas.

2.Enla lista View, haga clic en Configuration.

Login

L
CITRIXR Please enter the login credentials to
.

access the system

User Name T
Administrator

Password
LR L L L LR L

Domain | Local + |

View | Configuration = |

3. Haga clic en Applications > Applications y anote el texto de la columna Application Name correspondiente a
"ShareFile" en la columna Display Name.

XenMebile App Controller
Chl!x Welcome Aoministratar
= . i 4
U xermonite App Contraller 1 [P —
% Syshbem
= _J Applications Application Name Display Name Descriplion
=) User List Settings W activedirectary activedirectory
* Applications AmericanExpress AnidricanBaprets Online access to world-class card, financial,
# . pelegated Administratian -
= Fidality Fidelity Your Personal Investing Resowrce
= i Linkedin Business-oriented social netwarking site
ShareFile Online storage for business
& MobileAppll Sharefe_220 ShareFile 2.2.0
# Moblleappld Sharefie_iPhone_303 ShareFile 3.0.3

Coémo modificar los pardmetros de Single Sign-On de ShareFile.com

1. Inicie una sesion en su cuenta de ShareFile (https://<subdominio>.sharefile.com) como administrador de ShareFile.
2.Enlainterfaz Web de ShareFile, haga clic en Administracién y, a continuacion, seleccione Configurar Single Sign-On.
3. Modifique el campo URL de inicio de sesién de la siguiente manera:

El campo URL de inicio de sesion debe ser similar a: https://xms.citrix.lab/samlsp/websso.do?
action=authenticateUser&app=ShareFile_SAML_SP&reqtype=1.
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Basic Settings
Password Policy § g

Enable SAML: =
Configure Single Sign-On

ShareFile Issuer f Entity 10: =
Edlit Super User Group Arerie Issue ity XMS. example.com ]
Reparting Your IDP Issuer / Entity 10: (]
Motification Histary

H509 Certificate: = Saved Change @
Login Code Sample

Login URL: * hitpssd/ema.citri.lab/sam|sp/wetsso. doaction=auth @
Remaote Upload Wizard
wiew/Print Receipts Logout LRL: L]

e Inserte el nombre de dominio completo (FQDN) externo del servidor virtual de NetScaler Gateway y "/cginfra/https/"
delante del FQDN del servidor XenMobile y, a continuacién, agregue "8443" después del FQDN de XenMobile.

Ahora, la URL deberia parecerse a la siguiente:
https://nsgateway.acme.com/cginfra/https/xms.citrix.lab:84 4 3/samlsp/websso.do?
action=authenticateUser&app=ShareFile_SAML_SP&reqtype=1.

e Cambie el valor del pardmetro &app=ShareFile_SAML_SP al nombre interno de la aplicacién ShareFile del paso 3 en
SAML para Single Sign-On con ShareFile. De forma predeterminada, el nombre interno es ShareFile_SAML. Sin embargo,
cada vez que cambie la configuracion, se agrega un ndmero al nombre interno (ShareFile_SAML_2, ShareFile_SAML_3,y
asisucesivamente).

Ahora, la URL deberia parecerse a la siguiente:
https://nsgateway.acme.com/cginfra/https/xms.citrix.lab:8443/samisp/websso.do?
action=authenticateUser&app=ShareFile_SAML&reqtype=1

e Agregue "&nssso=true" al final de la URL.

Ahora, la URL modificada deberia parecerse a la siguiente:
https://nsgateway.acme.com/cginfra/https/xms.citrix.lab:8443/samlsp/websso.do?
action=authenticateUser&app=ShareFile_SAML&reqtype=1&nssso=true.

Importante: Cada vez que modifique o vuelva a crear la aplicacién de ShareFile, o bien cambie los parametros de
ShareFile en la consola de XenMobile, se agrega un nimero nuevo al nombre interno de la aplicacion, lo que significa
que también debe actualizar la URL de inicio de sesién en el sitio Web de ShareFile para reflejar el nuevo nombre de la
aplicacion.

4. En Parametros optativos, marque la casilla de verificacion Habilitar autenticacion Web.
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Optional Settings
Require S50 Login: ?

350 IP Range: ?

SP-Initiated S50 certificate: | HTTP Redirect with no signature = )

Enable Web Authentication: 2

SP-Initiated Auth Context: | User Name and Password : Minimum ?

Active Profile Cookies: ?

B3 save cancel

Lleve a cabo lo siguiente para validar la configuracion.
1. Apunte su explorador a https://<subdominio>sharefile.com/saml/login.

Se le redirigird al formulario de inicio de sesién de NetScaler Gateway. Sino se le redirige, compruebe los pardmetros de
configuracién anteriores.

2. Escriba el nombre de usuario y la contrasena del entorno de XenMobile y NetScaler Gateway que haya configurado.

Apareceran sus carpetas de ShareFile ubicadas en <subdominio>.sharefile.com. Si no ve las carpetas de ShareFile, compruebe
que ha indicado correctamente las credenciales de inicio de sesion.
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Parametros del servidor Microsoft Azure Active
Directory

Mar02,2017
Los dispositivos que ejecutan Windows 10 se inscriben con Azure como método federado de autenticacion de Active

Directory. Puede unir dispositivos Windows 10 con Microsoft Azure Active Directory de cualquiera de las siguientes maneras:

e |nscribirse en MDM como parte de Azure AD Join la primera vez que se encienda el dispositivo.
e Inscribirse en MDM como parte de Azure AD Join desde la pagina de configuracién de Windows una vez que el dispositivo
esté configurado.

Necesita una licencia Premium de Microsoft Azure Active Directory para poder integrar XenMobile con Microsoft Azure. La
licencia es necesaria para permitir la integracion MDM con Azure Active Directory para que los usuarios con dispositivos
Windows 10 puedan inscribirse mediante Azure Active Directory. Consulte Microsoft Azure para obtener informacién sobre
la obtencidn de la licencia Premium. Para obtenerinformacion acerca de los precios, consulte Precios de Active Directory de
Azure.

Antes de que los usuarios de dispositivos Windows puedan inscribirse con Azure, se deben configurar los parametros del
servidor Microsoft Azure en XenMobile y la directiva de términos y condiciones para dispositivos Windows. En este articulo,
se describe como configurar los pardmetros de Microsoft Azure. Para obtener informacién acerca de la configuracion de
una directiva de términos y condiciones para dispositivos Windows, consulte las Directivas de términos y condiciones.

Antes de configurar los pardmetros del servidor Microsoft Azure en XenMobile, debe iniciar sesion en el portal de Azure AD y
llevar a cabo lo siguiente:

1. Registre el dominio personalizado y verifiquelo. Para obtener mas informacién, consulte Incorporacion de su propio
nombre de dominio a Azure Active Directory.

2. Extienda el directorio local a Azure Active Directory mediante las herramientas de integracion de directorios. Para obtener
mas informacion, consulte Integracion de directorios.

3. Haga de MDM una parte fiable de Azure Active Directory. Para ello, haga clic en Azure Active Directory > Aplicaciones
y, a continuacién, haga clic en Agregar. Seleccione Agregar una aplicacién de la galeria. Vaya a ADMINISTRACION DE
DISPOSITIVOS MOVILES, seleccione Aplicacién MDM local y guarde la configuracion.

4. En la aplicacion, configure los términos de uso de los dispositivos de punto final, URI de ID de aplicaciény la deteccion de
servidores XenMobile de la siguiente manera:

e URL de deteccion MDM: https://<FQDN>:8443/zdm/wpe
e URL de condiciones de uso MDM: https://<FQDN>:8443/zdm/wpe/tou
e URI de ID de aplicacién: https://<FQDN>:8443/

5. Seleccione la aplicacion MDM local que ha creado en el paso 3y habilite la opcién Administrar dispositivos para estos
usuarios para permitir la administracion de dispositivos moviles de todos los usuarios o de un grupo de usuarios concreto.

También tendra que anotar la siguiente informacion de su cuenta de Microsoft Azure para configurar parametros en la
consola de XenMobile:

e URI de ID de aplicacién. La direccion URL del servidor que ejecuta XenMobile.
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ID de inquilino. Obtenida desde la pagina de parametros de la aplicacion de Azure.
ID de cliente. Un identificador Unico para la aplicacion.
Clave. Obtenida desde la pagina de parametros de la aplicaciéon de Azure.

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

2. En Server, haga clic en Microsoft Azure. Aparece la pagina Microsoft Azure.

XenMobile Analyze Configure admin

Settings = Microsoft Azure

Microsoft Azure

Integrate XenMobile with Microsoft Azure to let devices running Windows 10 enroll with Azure as a federated means
of Active Directory authentication. You derive the values to enter here from your Azure directory settings. Note that
you must also configure a Terms & Conditions device policy for Windows; otherwise, users cannot enroll with Azure.

App ID URI*
Tenant ID* @

Client ID*
Key* @

w

. Configure los siguientes parametros:

e App ID URI Escriba la URL del servidor que ejecuta XenMobile que especificé cuando configurd Azure.

e Tenant ID. Copie este valor de la pagina Configuracion de la aplicacién de Azure. En la barra de direcciones del
explorador, copie la seccién de nimeros y letras. Por ejemplo, en
https://manage.windowszaure.com/acmew.onmicrosoft.com#workspaces/ActiveDirectoryExtensin/Directory/abc213-
abcl123-abc123/onprem.., el ID delinquilino es: abc123-abc123-abc123.

e Client ID. Copie y pegue este valor de la pagina Configuracion de Azure. Este es el identificador Gnico de su aplicacion.

e Key. Copie este valor de la pagina Configuracion de la aplicacion de Azure. En keys, seleccione una duracién de la lista y, a
continuacién, guarde la configuracion. Ahora, puede copiar la clave y pegarla en este campo. Se necesita una clave para
que las aplicaciones lean o escriban datos en Microsoft Azure Active Directory.

4.Haga clic en Save.

Important

Cuando los usuarios se unen a Azure AD en sus dispositivos Windows, las directivas de dispositivo para XenMobile Store y Weblink
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que se configuraron en XenMobile solo estan disponibles para los usuarios de Azure AD y no para los usuarios locales. Para que
los usuarios locales puedan usar estas directivas de dispositivo, deben hacer lo siguiente:

1. Unirse a Azure AD de parte de un usuario de Azure en Settings > About > Join Azure AD.

2. Cerrarla sesion en Windows y volver a iniciarla con una cuenta de Azure AD.
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Actualizaciéon

Mar 02,2017
Cuando hay disponibles nuevas versiones o actualizaciones importantes de XenMobile, se publican en Citrix.comy se envia un aviso al contacto registrado de cada cliente.

Dispone de estas opciones para actualizar XenMobile:

e Para actualizar desde XenMobile 9.0 a XenMobile 10.4.
Utilice la herramienta Upgrade Tool de XenMobile que estd incorporada en XenMobile 10.4. Consulte los articulos de esta seccién para obtener mas informacion.
La herramienta de actualizacién Upgrade Tool de XenMobile 9 admite todas las ediciones de XenMobile: MDM, App y Enterprise.
Para ver los problemas conocidos y los resueltos, consulte Problemas resueltos y Problemas conocidos.
Tenga en cuenta que la herramienta de actualizacién Upgrade Tool de versiones anteriores ya no estd disponible en Citrix.com.

e Para actualizar desde XenMobile 10.3.x a XenMobile 10.4.
Puede hacerlo desde la pagina Release Management de la consola de XenMobile. Consulte las instrucciones descritas en este articulo para obtener mas informacion.

No use la herramienta Upgrade Tool para instalaciones de XenMobile 10.3.x.

e Para actualizar desde XenMobile 10 o XenMobile 10.1 a XenMobile 10.4.
Primero, actualice XenMobile de 10 0 10.1 a 10.3 desde la pagina Release Management de la consola de XenMobile.Luego, actualice XenMobile de 10.3 a 10.4 desde la pagina Release
Management de la consola de XenMobile. Consulte las instrucciones descritas en este articulo para obtener mds informacién.No se usa la herramienta Upgrade Tool para estas instalaciones.

Nimero de Nimero de
Versién de XenMobile Server L. Actualizar a L. Ruta de actualizacién Ubicacién de la actualizacién de versién
versién versién
Descargue el requisito previo de revisiones (rolling patch).
XenMobile Server 9 con Rolling XenMobile De XenMobile Server 9 a XenMobile . A .
: 9.0.0_97106 10.4.0.116 La herramienta de actualizacién Upgrade Tool para XenMobile 10.4
Patch 9 instalado Server 10.4 Server 10.4 o )
estd incorporada en XenMobile Server.
XenMobile Server 10 o XenMobile Actualizar XenMobile 10 o XenMobile
. 10.1.0.63030 10.3.0.824 . Descargar
XenMobile 10.1 Server 10.3 10.1 a XenMobile 10.3
: XenMobile Actualizar de XenMobile 10.3.x a
XenMobile Server 10.3.x 10.3.x ! 10.4.0.116 ualz i ! X Descargar
Server 104 XenMobile 10.4.

410402

10402

Requisitos previos:

e Antes de instalar una actualizacién de XenMobile, utilice las instalaciones de la maquina virtual (VM) para tomar una instantanea del sistema.
e Realice una copia de seguridad de la base de datos de configuracién delsistema.
e Consulte los Requisitos del sistema de la version a la que esta actualizando. Para XenMobile 10.4, consulte Requisitos del sistema.

Sitiene una implementacién de clister, consulte las instrucciones al final de este articulo.
1. Inicie sesién con su cuenta en el sitio Web de Citrix y descargue el archivo de actualizacién (.bin) de XenMobile a una ubicacién apropiada.
2.Enla consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la consola. Aparecerd la pagina Settings.

3. Haga clic en Release Management. Aparecera la pagina Release Management.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.156


http://docs.citrix.com/es-es/xenmobile/10-4/fixed-issues.html#par_anchortitle_6479
http://docs.citrix.com/es-es/xenmobile/10-4/known-issues.html#par_anchortitle_11e9
http://support.citrix.com/article/CTX218552
https://www.citrix.com/downloads/xenmobile/product-software/xenmobile-10-server.html#ctx-dl-eula
https://www.citrix.com/downloads/xenmobile/product-software/xenmobile-10-server.html#ctx-dl-eula
http://docs.citrix.com/es-es/xenmobile/10-4/system-requirements.html

XenMabile Analyze Manage Configure

Settings > Release Management

Release Management

View the current installed release, as well as a list of all updates, patches, and upgrades to the XenMobile server up to the current date and time.

Current Release 10 yo v
Name Release 10. 55 e
Description Software release build 10. 55 e

Install date and time Oct 26, 2015 12:41 PM

Updates

Q
Update

Name Release Description Install date and time Type v

Mo results found.

4.En Updates, haga clic en Update. Aparecera el cuadro de didlogo Update.

Update

It is recommended that you create a backup before installing updates.

Upgrade or patch file*

Cancel

5. Seleccione el archivo de actualizacién de XenMobile que descargd de Citrix.com. Para ello, haga clic en Browse y vaya a la ubicacién del archivo.
6. Haga clic en Update y, a continuacion, si el sistema se lo solicita, reinicie XenMobile.
Si, por alguna razén, la actualizacién no se puede completar correctamente, aparece un mensaje de error que indica el problema. El sistema se revierte a un estado anterior al intento de actualizacién.

Nota: Es posible que no sea necesario reiniciar XenMobile una vez instalada la actualizacién. En este caso, un mensaje indica que la instalacién de la actualizacién se realizé correctamente. Si, sin
embargo, XenMobile no necesita reiniciarse, debe usar la linea de comandos. Es importante que borre la caché del explorador Web después de reiniciarse el sistema.

4.Haga clic en Browse, vaya a la ubicacién en la que guardé el archivo de actualizacién de XenMobile que descargé de Citrix.comy selecciénelo.

5. Haga clic en Update y, a continuacién, si el sistema se lo solicita, reinicie XenMobile.

Nota: Es posible que no sea necesario reiniciar XenMobile una vez instalada la actualizacién. En este caso, un mensaje indica que la instalacién de la actualizacion se realizé correctamente. Si, sin embar
Importante: Si el sistema esta configurado en modo de clister, siga estos pasos para actualizar cada nodo:

1. Apague todos los nodos menos uno.
2. Actualice ese nodo.
3. Compruebe que el servicio se esta ejecutando antes de actualizar el siguiente nodo.

Si, por alguna razén, la actualizacién no se puede completar correctamente, aparece un mensaje de error que indica el problema. El sistema se revierte a un estado anterior alintento de actualizacion.

4.Haga clic en Browse, vaya a la ubicacién en la que guardé el archivo de actualizacién de XenMobile que descargé de Citrix.comy selecciénelo.

5.Haga clic en Update y, a continuacién, si el sistema se lo solicita, reinicie XenMobile.

Nota: Es posible que no sea necesario reiniciar XenMobile una vez instalada la actualizacién. En este caso, un mensaje indica que la instalacién de la actualizacién se realizé correctamente. Si, sin embar
Importante: Si el sistema estd configurado en modo de clister, siga estos pasos para actualizar cada nodo:

1. Apague todos los nodos menos uno.
2. Actualice ese nodo.
3. Compruebe que el servicio se esta ejecutando antes de actualizar el siguiente nodo.
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Si, por alguna razén, la actualizacién no se puede completar correctamente, aparece un mensaje de error que indica el problema. El sistema se revierte a un estado anterior al intento de actualizacién.

Para actualizar implementaciones de XenMobile en cluster

Sielsistema esta configurado en modo de clister, siga estos pasos para actualizar cada nodo de XenMobile 10:

1. Cargue el archivo BIN en todos los nodos, desde Settings > Release Management.

2. Cierre todos los nodos desde el menu System en la interfaz de linea de comandos.

3. Desde el menu System en la interfaz de linea de comandos, seleccione un nodo y compruebe que el servicio se esta ejecutando.
4. Inicie los demas nodos uno tras otro.

Si XenMobile no puede completar la actualizacién, aparece un mensaje de error que indica el problema. XenMobile, a continuacién, revierte el sistema a su estado anterior.
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Requisitos previos de Upgrade Tool

Mar02, 2017
Para actualizar desde XenMobile 9.0 a XenMobile 10.4, utilice la herramienta Upgrade Tool integrada de XenMobile 10.4.

La herramienta Upgrade Tool admite:

e Dispositivos iOS y Android inscritos en todos los modos de XenMobile Server (ENT, MAM, MDM)
e \Windows Phone y tabletas inscritos en modo MDM

e Windows Phone inscritos en modo Enterprise

e Dispositivos Windows CE en modo MDM

Sila consola Multi-Tenant Console (MTC) esta habilitada en XenMobile 9.0, puede migrarla a una implementacion
independiente de XenMobile 10.4. XenMobile 10 no respalda la consola MTC, de modo que debe administrar estas
instancias individualmente. Después de completar los requisitos previos de este articulo, consulte Actualizacion del servidor
de arrendatario de MTC a XenMobile 10.4.

XenMobile 10.4 admite las versiones 11.1x, 11.0.x y 10.5.x de NetScaler Gateway.

La herramienta Upgrade Tool integrada en XenMobile 10.4 también admite la version 10.1x. de NetScaler Gateway. Citrix no
respalda el uso de NetScaler Gateway 10.1 con XenMobile 10.4. No obstante, puede actualizar una implementacién de
NetScaler Gateway 10.1 con la herramienta Upgrade Tool integrada en XenMobile 10.4. Después de eso, Citrix recomienda
actualizar NetScaler Gateway a la ultima version compatible.

Important

El proceso de actualizaciéon es complejo. Antes de comenzar una actualizacién, consulte la secciéon Problemas conocidos,
planifique la actualizaciény complete todos los requisitos previos, segin se describe en este articulo. Ademas, este blog contiene
listas de verificacién de requisitos previos que le ayudaran a planificar la actualizacion.

Después de ejecutar la herramienta de actualizacién Upgrade Tool, deberd comprobar que cumple todos los requisitos
posteriores.

Sino cumple unrequisito previo, la actualizacion puede fallar. Luego, deberd configurar una nueva instancia de XenMobile 10.4 en
la consola de linea de comandos y volver a iniciar la herramienta Upgrade Tool.

Citrix recomienda realizar la actualizacion siguiendo estas fases.

1. Lleve a cabo una prueba en un entorno de prueba, complete todos los requisitos previos y los pasos de la herramienta
Upgrade Tool. Citrix recomienda que lleve a cabo primero una prueba de la actualizacién para familiarizarse con el proceso y
con los resultados que deben obtenerse después de realizar la actualizacién de producciéon completa. En la actualizaciéon de
prueba, se comprueba la actualizacién de los datos de configuracién, no los datos del usuario.

En NetScaler 11.1 (o versién minima de NetScaler 10.5), Citrix recomienda utilizar el asistente "NetScaler para XenMobile"
para configurar una nueva instancia de NetScaler con servidores virtuales de equilibrio de carga de NetScaler Gateway y
NetScaler.
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2. Compruebe que los datos de configuracion (como LDAP, directivas y aplicaciones) se han actualizado correctamente
durante la actualizacion de prueba. Compruebe los dispositivos de prueba.

3. Lleve a cabo una actualizacién de produccién en el entorno de producciéon y pongalo en funcionamiento. Incluya un
tiempo de inactividad en sus planes durante la ejecucién de la actualizacion.

Acerca de las actualizaciones de prueba y de produccion

Con la herramienta de actualizaciéon Upgrade Tool de XenMobile 10.4, primero se debe probar la actualizaciény, solo
después, realizar la actualizacién de produccién completa.

Si elige Test Drive (Actualizacién de prueba):

La herramienta Upgrade Tool realiza una actualizacién de prueba con los datos de configuracion del entorno de produccion
para comparar XenMobile 9.0 y XenMobile 10.4, sin que ello afecte a su entorno de produccién. La actualizacion de prueba
solo utiliza los datos de configuracidn, no los datos de dispositivo (en el caso de implementaciones de XenMobile Enterprise
Edition) ni los datos de usuario.

Los resultados de una actualizacion de prueba solo deberian usarse con fines de prueba. No se puede actualizar una
implementacién de prueba. En vez de ello, debe volver a empezar por la actualizacién de produccién. Una actualizacién de
prueba funciona con cualquier edicion de XenMobile 9.0.

Si elige Upgrade (Actualizar):

Primero, la herramienta Upgrade Tool copia todos los datos de configuracién, dispositivo y usuario desde XenMobile 9.0 a
una nueva instancia de XenMobile 10.4 con el mismo nombre de dominio completo (FQDN). Todos los datos en XenMobile
9.0 permanecen intactos hasta que se mueve el servidor XenMobile 10.4 al entorno de produccion.

Aliniciar sesion en la consola de XenMobile 10.4 después de la actualizacién, vera todos los datos de usuario y de dispositivo
que la actualizacién haya movido desde XenMobile 9.0.

Acciones que no realiza la herramienta Upgrade Tool

La siguiente informacion no se actualiza a XenMobile 10.4 cuando se usa la herramienta Upgrade Tool:

Informacion acerca de licencias.

Datos de informes.

Directivas de grupos de servidores e implementaciones asociadas (no respaldados en XenMobile 10.4).

Grupo MSP (proveedor de servicios administrados).

Directivas y paquetes relacionados con Windows 8.0.

Paquetes de implementacién que no se utilicen; por ejemplo, cuando no hay usuarios ni grupos asignados a un paquete
de implementacion.

Cualquier otro dato de configuracién o de usuario, segun se describe en el archivo de registro de la actualizacion.

CXM Web (reemplazado por Citrix Secure Web).

Directivas DLP (reemplazadas por Citrix ShareFile).

Atributos personalizados de Active Directory.

Siha configurado varias directivas de personalizaciéon de marca, la directiva de personalizacién de marca no se actualiza.
XenMobile 10.4 admite una directiva de personalizacidon de marca; debe dejar una directiva de personalizaciéon de marca
en XenMobile 9.0 para actualizar a XenMobile 10.4.

e Pardmetros contenidos en el archivo auth.jsp de XenMobile 9.0 que se usan para restringir el acceso a la consola. En
XenMobile 104, las restricciones de acceso a la consola son parametros del firewall que se pueden configurar en la
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interfaz de linea de comandos.
e Configuraciones de servidor de registros del sistema.
e Conectores Form-fill configurados en XenMobile 9.0 (no reciben respaldo en XenMobile 10.4).

Cambios en XenMobile

e |a herramienta Upgrade Tool no actualiza a los usuarios de Active Directory que estan asignados a grupos locales.Los
usuarios de Active Directory se pueden asignar posteriormente a grupos locales.

e XenMobile 10 no respalda grupos locales anidados. Una actualizaciéon desde XenMobile 9 nivela la jerarquia de grupos
locales.

e |os paquetes de implementacion de Device Manager se conocen como grupos de entrega en XenMobile, como se
muestra en la siguiente imagen. Para obtener mas informacion, consulte Implementacion de recursos.

XenMobile Analyze Manage Configure # N\ admin v
Device Policies Apps Actions ShareFile Enrollment Profiles Delivery Groups
Delivery Groups show filter Search Q
[ | &
Add Export
Status Name Last Updated Disabled v
Allusers
Domain users Jun 13 2016 5:10 PM
Sales Apr13 2016 12:50 FM

Dentro del grupo de entrega, puede ver las directivas, las acciones y las aplicaciones necesarias para el grupo de usuarios
que requieren los recursos.
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XenMaobile

Analyze Manage Configure

Device Policies Apps Actions ShareFile Enrollment Profiles Delivery Groups
Delivery Group Delivery Group Information x
Enter a name for the delivery group and any information that will help you keep track of it later.
} 1 Delivery Group Info Name
2 User Description
3 Resource (optional) 4
Policies
Apps
Actions
ShareFile

Enroliment Profile

4 summary

Los diagramas siguientes ilustran los pasos basicos necesarios para la actualizacién desde XenMobile 9.0 a XenMobile 10.4.

P
-
4 ‘

https://docs.citrix.com

& LS
1

n L}
| . 4
' XenMobile 10.4 Complete Set up and configure :
: Updateand :
. UpgradeTool flow XenMobile 10 4 XenMohile 10 4 » L‘:d ar:;:“:;" ;
. for MAM prerequisites instance PE :
: '
i ]
. ]
i ¢ i
. ]
. ]
' :
: Copy support bundle Follow prompts and Conne_ct o -
. »  XenMobile 10.4 '
. for upgrade restart the server '
‘ console '
| | :
: Apply — :
| e 0. e M |
: license q :
n L}
n L}
' :
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XenMobhile 10.4 C lete Set d fi
enMobile omple up and configure Updateand run

Upgrade Tool flow XenMobile 104 ——»  XenMobile 104 ——»
i . Upgrade Tool
for MDM prerequisites instance
]
. Connect to
Run heIFrupgrade.jsp Follow prompts and B
on Device Manager restart the server console

v

Apply S
Complete Migration complete
XenMobile 10.4 ——» plete p BT P
. post-requisites (devices connect)
license
XenMobile 10.4 Complete Set up and configure Update and run Run helo-uperade.i
Upgrade Tool flow for XenMobile10.4 —— %  XenMobile1014 ——» P e p-upgrace.jsp
. - . ) Upgrade Tool on Device Manager
Enterprise Edition prerequisites instance
Copy support bundle Connect to Apply
from L pf Followpromptsand | |, \iobie104 ——»  xenMobile 104
restart the server .
App Controller console license
Complete Migration complete
post-requisites {devices connect)

Citrix recomienda seguir los pasos siguientes para actualizar a XenMobile 10.4 un entorno de XenMobile 9.0 Enterprise que
tiene dispositivos Windows Phone inscritos en modo de empresa y usa Worx Home 9.x.

1. Actualice Worx Home en Device Manager a la versién 10.2 y luego implemente Worx Home 10.2.
2. Desinstale manualmente Worx Home 9.x de los dispositivos de los usuarios.

3. Indique a los usuarios que vayan a Download Hub en su teléfono para instalar Worx Home 10.2, que usted implementé
desde Device Manager.

4. Después de completar los requisitos previos que se describen en este articulo, actualice a XenMobile 10.4 como se
describe en Cémo habilitar y ejecutar XenMobile Upgrade Tool.

5.Haga cambios en NetScaler para que se vuelvan a conectar los dispositivos, como se describe en Requisitos posteriores
de la herramienta Upgrade Tool.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.163


http://docs.citrix.com/es-es/xenmobile/10-4/upgrade/run-upgrade-tool.html
http://docs.citrix.com/es-es/xenmobile/10-4/upgrade/upgrade-tool-post-requisites.html

Descargue XenMobile 9.0 App Controller Rolling Patch 9 desde https://support.citrix.com/article/CTX218552.

En la consola de administracién de App Controller, vaya a Settings > Release Management. Haga clic en Updatey, a
continuacion, seleccione el archivo de revision que ha descargado. Haga clic en Upload y, a continuacion, reinicie App
Controller.

Antes de actualizar XenMobile 9 a XenMobile 10.4, debe cambiar el nombre personalizado de su tienda al valor
predeterminado, de forma que los dispositivos Windows inscritos puedan seguir funcionando después de la actualizacion.
Para obtener mas informacion, consulte http://support.citrix.com/article/CTX214553.

En una actualizacién en modo MAM o Enterprise, si el nombre de la tienda se ha cambiado a otro distinto del
predeterminado Store en App Controller, restaure el nombre predeterminado "Store" antes de generar un paquete de
asistencia para la actualizacién.

Beacons Edit

Store name: ¥ Gtore

Default store view:

Para ver las versiones requeridas de los componentes relacionados (como el servidor de licencias de Citrix), consulte
Requisitos del sistema y sus apartados.

e NetScaler. Antes de actualizar NetScaler, guarde una copia de seguridad del archivo de configuraciéon (ns.conf) de
NetScaler. Las versiones actuales de NetScaler incluyen: una herramienta de implementacion rapida y facil de usar, y el
asistente "NetScaler para XenMobile", que le guiara porlos pasos necesarios para integrar NetScalery XenMobile. Para
obtener mas informacién, consulte Configuracion de pardmetros para el entorno de XenMobile y FAQ: XenMobile 10 and
NetScaler 10.5 Integration.

e Firewall Ports. Abra puertos del firewall para la nueva IP del servidor XenMobile 10.4 de forma similar a los puertos
abiertos para la IP del servidor XenMobile 9.0. Para conocer los requisitos de puertos de XenMobile 10.4, consulte
Requisitos de puertos.

e LDAP Server. Compruebe que el nuevo servidor XenMobile 10.4 se conecta a uno o varios servidores LDAP. Debe tener
una ruta activa hacia los servidores LDAP después de la actualizacién, cuando reinicie el servidor.

En la siguiente tabla se enumeran las opciones de migracién de bases de datos. Para ver los requisitos del sistema, consulte
Requisitos de base de datos de XenMobile 10.4.

De XenMobile 9.0 A XenMobile 10.4
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Enterprise Edition

App Controller MDM

PostgreSQL locales PostgreSQL locales PostgreSQL locales
PostgreSQL locales MS SQL MS SQL
PostgreSQL locales Remote PostgreSQL Remote PostgreSQL
App Edition

PostgreSQL locales PostgreSQL locales
PostgreSQL locales Remote PostgreSQL
PostgreSQL locales MS SQL

MDM Edition

PostgreSQL locales PostgreSQL locales
MS SQL MS SQL

Remote PostgreSQL Remote PostgreSQL

Durante el proceso de migracién de base de datos, XenMobile necesita la capacidad de acceder a la solucidon de base de
datos implementada en XenMobile 9.0 Device Manager. Por ejemplo, los siguientes puertos deben estar abiertos:

e Para Microsoft SQL Server, el puerto predeterminado es 1433.
e Para PostgreSQL, el puerto predeterminado es 5432.

Para permitir conexiones remotas a PostgreSQL, debe llevar a cabo los siguientes pasos:
1. Abra el archivo pg_hba.conf y busque la linea siguiente:
host all all 127.0.0.1/32 md5

2. Para permitir todas las direcciones IP, cambie la linea a:
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host all all 0.0.0.0/0 md5
También puede agregar otra entrada de host para permitir las conexiones a la direccion IP del servidor XenMobile:
host all all 10.x.x.x/32 md5
3. Guarde el archivo.
4. Detenga e inicie el servicio.
5. Abra el archivo postgresql.conf y, a continuacion, busque la linea siguiente:
#listen_addresses = 'localhost’
6. Cambie la linea a:
listen_addresses = "*'
7.Detenga e inicie el servicio de PostgreSQL para que se apliquen los cambios.

Sila solucién de base de datos tiene asignado un puerto personalizado, compruebe que ese puerto esta permitido y abierto
en el firewall que protege XenMobile 9.0 Device Manager. De esta manera, XenMobile 10.4 puede conectarse a la base de
datos y migrar la informacién pertinente.

En XenMobile 9.0, se actualizan los nombres de los paquetes de implementaciéon que contengan caracteres especiales (!, $,
0#%,+ *~72 |, {3yl pero no se pueden modificar los grupos de entrega en XenMobile 10.4 después de la
actualizacion. Ademas, los usuarios locales y los grupos locales creados en XenMobile 9.0 que contienen un corchete de
apertura ([) causan problemas en XenMobile 10. 4 al crear invitaciones de inscripcion. Antes de proceder a la actualizacion,
quite todos los caracteres especiales de los nombres de los paquetes de implementacion, y quite los corchetes de apertura
de los nombres de usuarios locales y grupos locales.

Los certificados SSL externos deben cumplir las condiciones que se describen en el articulo de asistencia de Citrix How to
Configure an External SSL Certificate. No olvide consultar el archivo pkixml antes de iniciar la actualizacién para garantizar
que el certificado SSL cumple esas condiciones.

Siactualiza una implementacion de XenMobile 9.0 Enterprise Edition, debe exportar el certificado del servidor de App
Controller. Posteriormente, cuando complete los requisitos posteriores a la actualizacion, debera importar el certificado de
servidor en NetScaler Gateway. Siga estos pasos para exportar el certificado de servidor:

1. Inicie sesién en XenMobile 9.0 App Controllery haga clic en Certificates.

2. Enla lista de certificados, haga clic en el certificado de servidor que quiere exportary, a continuacién, haga clic en Export.
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Dashboard

Workflows

Settings

System
Configuration

Overview
Deployment

ile MOM

GoToAssist

Active Directory

| contas
Branding

Metwork Connectivity

Domain Name Server

NTP Server

Workfl

ma
Administrator

Release Management
Receiver Email Template

Quick Links

figure

Downlood .cr fite
Add connector

ure nested groups

Certificates

You can view the certificates installed on App Controller, including server, root,

certificates stored on your computer by clicking Import.

All Certificates
Active  Name
AppController example.com
v *.citrite.net
CITRITEIssuingCAD1
CITRITEPolicyCA
CITRIXROCICA

v *.citrite.net
Certificate Chain
Name

CITRITEIssuingCAD1
CITRITEPolicy CA
CITRIXRoolCA

Description
Self Generated/Signed
(imported)
(mported)
(mported)
(imported
(imported)

Description
(imporied)
(imported)
(imported)

Walid from
52202015
32014
10252013
10252013
1152009
632014

Valid from
101252013
10252013
11512009

Vaiid to
51912025
8272016
10/25/2023
10252028
10252033
6212016

Vald to
10/252023
10/252028
10252033

Type Status
Server

Server

Root o intermediate

Root o intermediate

Root or intermediate:

saml

Type Status

Root or intermediate

Root or infermediate I}

Root or intermediate

or intermediate certificates, as well as the details of pending Certificate Signing Requests. You can also install either PEM or PKCS#12

Import
Export

New.-

Details

Add to Chain

3. En el cuadro de dia
OK.

Dashboard

ogo Export Certificate, e

Workflows

scriba su contrasefia de certificado en ambos campos y luego haga clic en

System
Configuration

Cverview

Branding

Metwork Connec

Domain Name Server

Administrator

Release Management

Receiver Email Template

Quick Links

Configure nested groups

Certificates

You view the cer
certificates stored o

All Certificates.
Active  Name
AppControler. example.com
v *.citrite.net
CITRITElssuingCAD1
CITRITEPolicy CA

CITRIXRo0ICA
‘citenet
Certificate Chain
Name
CITRITElssungCAD1

CITRITEPolicyCA
CITRIXRootCA

Descri  Export Certificate

Seif Ge

Description

imported)
(imported)
(imported)

Valid from

10:2572013
10:2572013
111572009

Vahd to
102572023
1072572028
102572033

Close

x Status
ntermedate
intermediate
intermediate

Type Status

Root or intermediiate:
Root or intermediate
Rool or intermediate

cates installed on App Controller, including server, root, or intermediate certificates, as well as the details of pending Certificate Signing Requests. You can also install either PEM or PKCS#12
computer by clicking Import

Import
Export

Mew.-

Details

Add to Chain

Prepare un servidor donde pueda cargar el paquete de asistencia cifrado desde la interfaz de linea de comandos de
XenMobile mediante el protocolo de transferencia de archivos (FTP) o el protocolo de copia segura (SCP).
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Como habilitar y ejecutar XenMobile Upgrade Tool

Mar02, 2017
Sielentorno de XenMobile 9 cumple los requisitos siguientes, siga los pasos indicados en esta seccién antes de actualizar.

e La edicién XenMobile 9 MDM o Enterprise tiene una base de datos SQL Server externa.

e Una base de datos SQL Server se ejecuta en una instancia no predeterminada con nombre.

e Lainstancia SQL Server con nombre escucha en un puerto TCP estatico o dinamico. Puede verificar este requisito
consultando las direcciones IP del protocolo TCP/IP de la instancia con nombre, como se ven en las siguientes imagenes.

Nota

Citrix recomienda que la instancia de la base de datos de SQL Server se ejecute siempre en un puerto estatico, porque el servidor
XenMobile necesita acceso continuo a la base de datos. Esta conexion, por lo general, atraviesa un firewall. Como resultado de
ello, necesita abrir el puerto correspondiente en el firewall; por lo tanto, necesita tener la instancia de la base de datos ejecutdndose

en un puerto estatico.

== 5ql Server Configuration Manager

File  Action  ‘iew  Help

e&= 5= H
‘@ SCL Server Configuration Manager (Local) Protocol Mame | Status |
o 5QL Server Services W Shared Memory Enablad
& 5L Server Network Configuration (32bit) W Mamed Pipes Disabled
=, SQL Mative Client 11,0 Configuration (32hit) | | = Enahled

. 50L Server Network Configuration
E‘F Protacals For
.. SQL Mative Client 11,0 Configuration
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TCP/IP Properties

Protocal [P Addresses |

TCP Dynaric Porks o -
TCP Part
B 1p4
Ackive Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynaric Porks o
TCP Part
B 1ps
Ackive Yes
Enabled Mo
IP Address fed0: Sefe: 192,168,200, 234%12
TCP Dynaric Porks o
TCP Part
B 1pall
TCP Dynamic Parks 54940
TCP Part —
-
Active

Indicates whether the selected IP Address is active.

o]

Cancel | Apply Help

Pasos previos a la actualizacién

1. Vaya al directorio de instalacién de Device Managery abra el archivo ew-config.properties. Este se encuentra en

tomcat\webapps\zdm\WEB-INF\classes.

. classes

IS[=] E3

Q(_)V| . = tomcat = webapps = zdm = WEB-INF ~ classes -

hd l‘aJ I Search classes

Organize MjOpen -

- Faworites
B Deskiop
4 Dovnloads

=l Recent Places

= Libraries
3 Docurients
J Music
| Pictures

B videos

1M Computer
& Local Disk (22
o DVD Drive (D) GRMSY

€l Network,

Mew Folder = ~ 0 @
Mame Drate modified | Twpe | Size | I:

e TS e T T rEErETaTST T

=] devicelayer.xml 6/17/2014 6:02 PM *ML Document KB

= download-service.xml 6/17/2014 6:02 PM *ML Document 3KB

= ehcache.xml 6/17/2014 6:01 PM *ML Document 4 KB

= ehcachez. xml 6/17/2014 6:02 PM *ML Document 3KB

= enrollment.xzml 6/17/2014 6:02 PM *ML Document 3KB

= event-service-conkext,xml 6/17/2014 6:02 PM *ML Document 3KB

= everywan-update,xml 6/17/2014 6:02 PM *ML Document 14 KB

| ew-config-reloadable, properties

i

ew-dao.xml

i

ew-managers.xml

i

ew-spi,xml

|| ExceptionMessages. properties

|| ExceptionMessages_fr.properties

|| ExceptionMessages_zh_Hans.properties

i

external-reports, xml

6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM
6/17/2014 €:02 PM

PROPERTIES File
¥ML Document:
¥ML Document:
¥ML Document:
PROPERTIES File
PROPERTIES File
PROPERTIES File
¥ML Document:

2. En el archivo ew-config.properties, busque las siguientes URL en la seccién DATASOURCE Configuration:
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pooled.datasource.url= jdbcjtds:sqlserver:///;instance=

audit.datasource.url= jdbc;jtds:sqlserver:///;instance=

|=] ews-config properties dl
16  # For Microsoft SQL serwver urll: pooled.datazource.url=3dbc:itds: sglserver://localhost;: 1433/ everywan
19  # For Microsoft 30L server urll with a named instance (urli): pooled.datasource.url=jdhe:itds:solserver: //localhost/everywan;instance=30LExpress
20 # For Microsoft 30L server urlZ with a Windows authentication (NTLM): pooled.datasource.url=jdbc:jtds: solserver://localhost/everywan;instance=3]LExpress;donain=sparus-:

21 # 0Dracle yrl: pooled.datasource.url=jdhe:oracle: thin: gveryman/everymani/ A localhnst: 1521/ eyeryman
22 pooled.datazource.url=jdbc:jtds: gglserver: ffah-234 Het, —llaug;instances=]

23 # Pooled gdatazource host name

24  pooled.datazource.hosthame=ah-234. net

25 # Pooled datasource databasze

26 pooled. datasource. database= aug

27 # Pooled datagource user

28 pooled.datasource.user=sa

29  # Pooled datasource password

30 # For Microsoft 30L server (10 characters minimun) ex: pooled.datasource.password=everywanil
31 pooled.datasource.password={aes} ==

32

33 # No pooled gdatasoupce driver

34 #mo.pooled. datagource . driver=grg. posfgresgl . Driver

35 # No pooled datasource url

36 #no.pooled.datasource. url=jdbcipostgresgl: /Alocalhost: 5432 everywan
37  # No pooled datasource user

36 #mo.pooled. datasourcs. USEr=EYSLYWAL

39 # No pooled datasource password

40 #no.pooled. datasource. passuord=gyeryuan

41

A2 Andit daragource driver

43 audit.datazource. driver=net.sourceforge. jtds. jdbc.Driver

44 Audit garssource url

45 sudit.datasource.url=jdbc:jtds:sglserver: /fah-234 —llaug:instance=
46 # Audit datagource host name

47  sudit.datasource.hostname=ah-234 net

46 # Audit datagounge database

49 audit.datasource. database= -1laug

50 # Audit datsgource user

51 sudit.datasource.user=sa
52 # hudit datasource password

3. Quite el nombre de la instancia en las direcciones URL anteriores, y afiada el puerto y el nombre de dominio completo
(FQDN) del servidor SQL Server. En este caso, el puerto necesario es el 64940:

pooled.datasource.url=jdbcijtds:sqlserver.// :64940/

audit.datasource.url=jdbc;jtds:sqlserver.// :64940/

Nota

Citrix recomienda hacer una copia de seguridad, copiar o tomar nota de los cambios realizaos en el archivo ew-config.properties.
Esta informacion puede servir de ayuda en caso de que falle la actualizacion.
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=] ew-config. properties ﬂl

18
19
20
z1
zz
23
24
a5
26
z7
28
2
30
31
3z
EE
34
35
36
37
38
=t
40
41
4z
43
44
45
48
47
48
49
50
51
52

# For Microgoft 50L server urll: pooled.gatssource.url=jdhe:jtds:sqlserver: /flocalhost: 1433/ everywan

# For Microsoft 0L serwver urll with a named instance (urlZ): pooled.datagource.url=Jidbc:itds:agqloerver:
# For Microsoft 4QL server urli with a Windows authentication (NTLM): pooled.datasource.url=idbc:itds:s

# Dracle yrl: pooled.datasoyrce.url=jdhg:oracle: thin: eypryman/eyerymaniy//localhngt: 1521 /eyeryman
pooled. datasource.url=jdbc:jtds: zglserwver: f/ah-234. net: :=1laug

# Fooled datagourgs host name

pooled, datasource.hostnane=gh-234. Jhnet

# Pooled datasource database

pooled. datasource.datahase= -1laug

# Pooled darasoyrce user

pooled. datasource.user=sa

# Pooled datagource password

# For Microsoft S0L serwver (10 characters minimum) ex: pooled.dabasourcs.password=everywandl

pooled. datasource.password={aes} ==

# No pooled gdatasource driver
#no.pooled.datasource. driver=grg. postaresgl. Driver
# No pooled datasoMics Weh

#no.pooled.datasource.url="dhe:postogresgl: //localhost: 5432 /everywan

# No pooled darasource user

#no.pooled. datasource. USEr=SYEEYIAn

# No pooled datagourge password
#no.pooled. datasource. passvord=gyeryman

# ndit gdatazourcs driver

audit.datagource, driver=net.zourceforge. jtds, jdbe.Driver

# Audit datasource url
audit.datasource,url=jdhc: jtds: sglserver: [/ -inc.net:

—llaug

# dudit gdatasourge host name

audic. datasource. hostnamne=ah-234. .net
# Audit gatasourcs datahasze
audit.datasource, database= 1laug

# hudit datasourcs user

audit.datasource.user=sa

# Audit gdatagource password

localhost/everywanzinstance=80LExpre

lserver:

localhost/ever

an; instence=40LExpress; donain=sparus-:

4. Reinicie el servicio de Device Manager. Actualice la vista de las conexiones de dispositivos tras el reinicio de la instancia de
Device Manager.

Q Services

File

Action  View  Help

1= S

LA EIENE

' HE rm o w

XenMobile Device Manager TName =

Start

Stop the service EhWorld Wide W =
Bestart the service Clworkstation - £)

WML Performe Rause
Description: Ehwired AutoCo e
enMebile Device Manager

ChWHRHTTP Wek
Liwindows Upd i Tasks b
Chwindows Time =
£ Windows Rem
LiWindows Proc properties
Chwindows Pres ————Fanu.,
& Windows Mod__ HEIP
“EhWindaws Management Instrumentation
& windows Installer

“EkWindaws Fant Cache Service
“Ehwindaws Firewall

Gl Windows Event Log

“EhwWindaws Event Collectar

“Clwindows Error Reporting Service

& Windows Driver Foundation - User-mad. .
“Ehwindaws Color System

Clwindows CardSpace

& Whindows &udin Endpioint Builder
Enwindows Audio

& valume Shadow Copy

5k virtual Disk

“EhUser Profile Service

“CLUPNP Device Host

55 TPM Base Services

“EhThread Ordering Server

£ Telephony

“ELTCP{IP MetBIOS Helper

C Task Scheduler

26k Sustam Fuant Ktification Service

+8.0.0.35278 - httpsfrnwive. ctrix. comy

Refrash

Provides Web connectivity

Creates and maintains clien...
Provides performance librar...
The Wired AutaCaonfig (Do, ..

WinHTTR implements the chi...
Enables the detection, daw...
Maintains date and time sy...

‘Windows Remote Managem, .,
The Windaws Process Activ...
Optimizes perfarmance of ...

Enables installation, modfic...
Provides & common interfac. .,
Adds, modifies, and remov. ..

Optimizes performance of a...
windows Firewall helps prat...
This service manages event...
This service manages persis...
Allows errors ta be reparte, .,

Manages user-mode driver ...
The WisPlugInService servi...
Securely enables the creati, .
Manages audia devices for ...
Manages audio For Windaw. ..
Manages and implements ...

Provides management servi...
This service is responsible F. ..
Allows UPnP devices to be ...

Enables arcess to the Trust...

Provides ordered execution..,
Provides Telephorry APT (T...

Provides suppart For the Ne...
Enables & user to configure...

Menitars swstem syvents an

Status

Started

Started
Started
Started
Started

Started

Started

Started
Started

Started

Started
Started
Sharted

Automatic
Manual
Manual
Manual
Autamatic (...
Manual
Automatic (0.
Manual
Manual
Manual
Autamatic
Manual
Automatic
Autamatic
Automatic
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Autamatic
Disabled
Manual
Manual
Manual
Autamatic
Autamatic

Znkamatic

Local System
Network 5.,
Local System
Local Syskemn
Local Service
Local Systemn
Local Service
Metwork 5.
Local System
Local Service
Local System
Local System
Local System
Local Service:
Local Service
Local Service
Network 5.
Local Syskern
Local System
Local Service
Local Syskern
Local System
Local Service
Local System
Local System
Local Syskemn
Local Service
Local Service:
Local Service
Metwork 5.
Local Service
Local Syskern

1ral Susterm

< Services (Local)

5. Determine si el nuevo servidor XenMobile 10.x también necesita funcionar con la instancia SQL con nombre. En ese caso,
identifique el puerto en el que se esta ejecutando la instancia con nombre. Si el puerto es dindmico, Citrix recomienda que
convierta que lo convierta en estatico. Posteriormente, cuando llegue a la parte siguiente de la instalacion de la base de

datos durante la actualizacion, configure el puerto estatico en el nuevo servidor XenMobile.
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Puede proceder con la actualizacién.

Sielsistema esta configurado en modo de clister:

1. Apague todos los nodos salvo el que quiera actualizar primero. Para apagar un nodo, use Settings en la interfaz de linea
de comandos.

2. Actualice el nodo que aln se estd ejecutando como se describe en la seccién siguiente, "Para habilitary ejecutarla
herramienta de actualizacién Upgrade Tool".

3. Tras comprobar que la actualizacién haya ocurrido segun lo previsto, vuelva a unir cada uno de los nodos restantes, de
uno en uno. Para volver a unir:

a. Reinicie el nodo.

b. No actualice el nodo si el sistema se lo solicita.

€. Una el nodo a la base de datos del cluster.

XenMobile actualizard automaticamente un nodo después de volver a unirlo al clister.

4. Realice todas las tareas de requisitos posteriores en cada nodo después de volverlo a unir al clister.

Habilite y ejecute la herramienta Upgrade Tool desde la interfaz de linea de comandos (CLI) la primera vez que instale
XenMobile 10.4.

Important

Siquiere tomar una instantanea del sistema, hdgalo después de la configuracién inicial de XenMobile 10.4 y antes de accedera la
herramienta de actualizacién.

1.Enlainterfaz de linea de comandos, introduzca el nombre de usuario y la contrasefia de administradory especifique los
parametros de red.

2. Introduzca y para confirmar los pardmetros.
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= Citrix XenMobile -
= (in First Time Use mode) -
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Username: admin
New password:
Re-enter new password:

IP address [1: 10.207.87.35

Netmask [1: 255.255.254.0

Default gateway [1: 10.207.86.1

Primary DNS server [1: 10.207.86.50

Secondary DNS server (optional) [1: 10.207.86.51

Commit settings (ysn) [yl:

3. Escriba y para actualizar.

Nota

Sino selecciona "y" aqui, debera configurar una nueva instancia de XenMobile 10.4 en la consola de linea de comandos e iniciar la
herramienta de actualizacion de nuevo.

4. Seleccione si quiere generar una frase secreta aleatoria y si quiere habilitar FIPS. Introduzca la informacién de conexion
de base de datos.

5. Introduzca y para confirmar los parametros.

Commit settings (ysm) [yl:
pplying network settings...

Upgrade from previous release (ysm) [nl: y
Generate a random passphrase to secure the server data (ysn) [yl:
Enable (ysm) I[nl:

Local or remote (l/r) [rl:

Type (mi=Microsoft SQL, p=PostgreSQL) [mil:
Use SSL (ysm) I[nl:

Server [1: sqlOl.xmlab.net

Port [14331:

Username [=al: xmsadmin

Passuord:

Database name [DB_servicel: migdemo

Commit settings (ysm) [yl:
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XenMobile inicializa la base de datos.

Checking database status...

Database does not exist.
Initializing database...

6. Seleccione si quiere habilitar servidores en clister. Introduzca el nombre de dominio completo (FQDN) de XenMobile.
Tenga en cuenta lo siguiente:

e Para implementaciones de XenMobile Enterprise Edition, el nombre FQDN el mismo que el nombre FQDN de XenMobile
9.0 MDM.

e Para implementaciones de MAM, el nombre FQDN el mismo que el nombre FQDN de XenMobile 9.0 App Controller.

e Para implementaciones de MDM, el nombre FQDN el mismo que el nombre FQDN de XenMobile 9.0 Device Manager.

Important

Debe coincidir el nombre de dominio completo (FQDN) de los entornos 9.0y 10.4.

Please press y to enable cluster? [y-nl: y

Hostname [1: migdemo.xs.citrix.com

Commit settings (ysnl) [yl:
Applying fgdn settings...

7. Escriba y para confirmar los pardmetros.

8. Establezca los puertos de comunicacion.

HTTP [BO1:

HTTPS with certificate authentication [4431:
HTTPS with no certificate authentication [B4431:
HTTPS for management [44431:

Commit settings (ysm) [yl:

9. Escriba y para confirmar los pardmetros.

10. Seleccione si utilizar la misma contrasefia para todos los certificados y escriba la contrasefa que se utilizara para los
certificados.

11. Escriba y para confirmar los parametros.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.174



pplying port listener configuratiom...

Do you want to use the same password for all the certificates of the PKI [yl:
New password:
Re-enter new password:

Commit settings (ysm) [yl:

Generating SAML signing certificate. ..
Generating server and client certificates...

Username [administrator]:

12. Introduzca el nombre de usuario y la contrasefia del administrador de la consola de XenMobile.
13. Escriba y para confirmar los pardmetros.
XenMobile 10.4 habilita la herramienta de actualizacién Upgrade Tool de un solo uso.

Re-enter new password:

Commit settings (ysn) [yl: y
reating console administrator...
fipplying firewall settings ...
riting iptables configuration...
Restarting iptables...

Btopping configuration app...
Ltarting configuration app...
this may take a few seconds
application started
Btopping main app...
Btarting main app...
not ready to start yet [ OK 1

To complete the upgrade process, from a web browser, go to the following
location and log on with your command prompt credentials:
https:/»10.207.87.35 0w~

Btarting monitoring. ..

igdemo.xs.citrix.com login:

14. Acceda a la herramienta de actualizacion Upgrade Tool desde un explorador Web con https://<XenMobile-Server-
IPAddress>/uw/ e inicie sesion con las credenciales que ha especificado en la interfaz de linea de comandos.
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XenMobile

admin

{command-line interface password

CITRIX
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15. Ahora puede elegir entre una actualizacidon de prueba y una actualizacién de produccion. Estas instrucciones son para
una actualizacién de produccién. En la pagina Upgrading XenMobile, haga clic en Upgrade.

Upgrade

Upgrading XenMobile

XenMobile 9.0 = XenMobile 10.4

Do you want to do a test drive upgrade? Do you want to do a production upgrade?
»  Only configuration data (device policies, apps, actions, delivery groups) is > Al data (configuration, devices, users) is upgraded.
ded
upgra > MDM users do not need to re-enroll or reinstall apps.
> Device and user data is not upgraded. D Your current deployment will be down for a while. The time needed for an
2 Your cument deployment keeps running with no downtime as you upgrade depends on the size of the data set.
upgrade. You can make configuration changes with no effect on users D T R T

and devices. ~ N
environment to ensure data consistency while upgrading.

16. En la pagina Edition to Upgrade, seleccione la edicion. En el ejemplo siguiente, aparece seleccionada la edicion
Enterprise.
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XenMoabile

Production Upgrade Edition to Upgrade x

» 1 Edition to Upgrade XenMabile 9.0 edition fo be upgraded: & Enterprise

MDM
MAM

Choose this option if you are a XenMobile Enterprise customer. The Upgrade Tool prompts you for
information about your existing XenMobile Device Manager and App Controller. The 100l then collects
the existing configuration, as well as user and device state information, and upgrades your server o
XenMobile 10.4. For upgrade instructions, refer to Upgrading Xenhobile.

17.Haga clic en Siguiente.

Siactualiza una edicién Enterprise o MDM, aparecerd la pagina Device Manager. Siga los pasos del 18 al 22 para
completar esta pagina.

Siactualiza una edicion MAM, vaya al paso 23 para completar la pagina App Controller.

18. Recopile los archivos necesarios para migrar los datos existentes de XenMobile 9.0 Device Manager. También obtendra
acceso a la URLy nombre de usuario de la base de datos que copiard en la pdgina Device Manager.

a. Haga clic en el enlace indicado en el paso 1 de la pagina Device Manager y guarde el archivo descargado help-
upgrade.zip.

b. Extraiga el archivo help-upgrade.jsp en <ruta de instalacién de MDM>\tomcat\webapps\zdm en el XenMobile 9.0
Device Manager existente.
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AN zdm -[alx]
“ Home Share View 0

:(-:' - 1 | . « Program Files (xB6) » Citrix » XenMobile Device Manager » tomcat » webapps » zdm » v O| | Search zdm P |
't Favorites Mame Date modified Type Size ~
B Desktop | help-checkenx,jsp 6/17/2014 603 PM JSP File 11 KB

2014 6:03 PM  JSP File 13 KB
/2014 6:03 PM  JSP File 12 KB
2014 &:03 PM  JSP File 10KB
2014 &:03 PM  JSP File 18 KB
f17/2014 6:03 PM  J5P File 5KB
2014 &:03 PM  JSP File 23 KB
/2014 &:03 PM  JSP File 19KE
2014 &:03 PM  JSP File 41 KB
2014 &03 PM  JSP File 8 KB
1772014 6:03 PM  JSP File 23 KB

2014 &03 PM  JSP File 3KB
/2014 6:03 PM  JSP File 8 KB

4 Downloads __| help-cluster.jsp 6/

=l Recent places L_| help-deployjsp
| help-dump.jsp 6/

18 This PC __| help-dump2. jsp
| help-engineScheduler jsp

Q“! Network _| helperjsp 6/
| help-hcaches,jsp
_| help-log.jsp 6/
| help-multinode,jsp

| help-patches.jsp
| help-pushplot.jsp
| help-schedule,jsp

| help-upgrade.jsp 5/3/2015 2:44 PM J5P File 11KB
L | incjsp 2014 6:03 PM  JSP File TKB
a index f17/2014 &:03 PM HTML Document TKB
|| index.jsp 6/17/2014 &03 PM 5P File 3KB
g] invitationgone 2014 &:03 PM HTML Decument TKB
L | logjsp 5/17/2014 &03 PM 5P File 13 KB
L | loginjsp 2014 &:03 PM  JSP File 9 KB

f2014 6:03 PM J5P File 10KB
[P . EF1T I A E0D DR ICN i~ 1D

102 items 1 item selected 10.0 KB

| loginerrer.jsp

¢. En una ventana del explorador, inicie sesion en el servidor XenMobile 9.0.

d. En un explorador Web, escriba la direccién URL: https://localhost/zdm/help-upgrade.jsp. Se abre la pagina
XenMobile MDM Upgrade Helper, que recopila y comprime todos los archivos de XenMobile 9.0 necesarios para la
actualizaciéon a XenMobile 10.4. A continuacion, el archivo zip comprimido se guarda en la base de datos del servidor
desde donde se extrae.

e.Haga clic en Zip it y luego siga las instrucciones en pantalla para reunir los archivos necesarios para la actualizacion.

XenMobile MDM Upgrade Helper

This helper will generate a ZIP with all the needed files for the upgrade . The ZIP file will be stored in the
server database.

Version 1.1.1

19. En Result, copie la URL y péguela en el campo Database URL en la pagina Device Manager de la herramienta Upgrade
Tool. A continuacion, copie el nombre de usuario y péguelo en la pagina Device Manager.
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XenMobile MDM Upgrade Helper

This helper will generate a ZIP with all the needed files for the upgrade . The ZIP file will be stored in the
server database.

Version 1.1.1

ZIP successhidly stored in databzse

Result

sqlservers! || COEY

— copry

20. En la herramienta Upgrade Tool:

a. Escriba la contrasefia y, a continuacioén, haga clic en Validate Connection.

b. Escriba la contrasefia para cada certificado y, a continuacién, haga clic en Validate Password.

XenMoabile
Production Upgrade Device Manager x
1 Edition to Upgrade v 1. Download the latest help-upgrade jsp.

2. Add the downloaded file o this location (<MDM_install_Path>\tomcat\webapps\zdm) on your existing XenMobile 9.0 Device Manager.

2 Upgrade Source 3. Open your browsar on the Xenlibila .0 Device Manager and then access he folowing URL: Hp QDN or P5/zcm/heip-upgrade.jep. Keep it paga opan througrut the Upgrade process, as you il nead f refer o t more than once.

Device Manager Data 4. From the Upgrade Helper page that displays, copy the database URL and user name into the fields below. After you complete your entries, click Validate Gonnection. If the connection validates, continue with certificate validation.

* 33/%dm-akh1-Artemis-040

App Controller Database URL™

3 Upgrade Pr Username  fmsadmin ]
Password

Use the same password for all certificates.

Root certificate password

Server rd

21. Haga clic en Siguiente.

22.Sicambio el archivo ew-config.properties, reinicie el servicio XDM en XenMobile 9 MDM y, a continuacién, vaya a
https://localhost/zdm/help-upgrade.jsp para comprimir de nuevo. Con ello, el archivo ew-config.properties vuelva a leerse y
se guarda en la base de datos de XenMobile MDM 9 para prepararse a la migracién.
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23. A continuacion, aplicara una revisidon de actualizaciéon en App Controller. Luego, generara y cargara un paquete de
asistencia. Empiece por seguir las instrucciones de la seccién 1 de la pagina App Controller para actualizar App Controller.

Production Upgrade App Controller .

. 1. Before upgrading from XenMobile 9.0 to XenMobile 10.4, you must apply the latest App Controlier patch to App Controller. Steps to apply the patch:
1 Edition to Upgrade v

1. Download the patch from the Gitrix Downloads site.
2 Upgrade Source 2. Log on to App Controller
3. Go fo Settings > Release Management
Device Manager Data ¥
4. Click Import.
6. Select the patch you downloaded in Step 1

6. Glick Upload

2. After you apply the patch, follow the steps below to generate support bundie. The support bundie captures all important information to upgrade to XenMobile 10.4_

1. In the App Gontroller command-line console, type 4 and then press Entar to open the Troubleshooting menu

2. In the Troubleshooting menu, type 8 and then f e Support Bundle menu

3.In the Support Bundle mes ress Enter, and then follow the command prompts

4. You must encrypt the supy

t bundle. To do so, type y, press Enter, and then follow the command prompts.

3. Upload the support bundie from the previous step.

Cancel  Back

25. Continde con las instrucciones de la seccién 2 de la pagina App Controller:

a.Enla consola de linea de comandos de App Controller, escriba 4 y, a continuacion, presione ENTRAR para abrir el menu
Troubleshooting.

b. En el menud Troubleshooting, escriba 3 y, a continuacién, presione ENTRAR para abrir el mend Support Bundle.
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¢. En el menu Support Bundle, escriba 1y, a continuacion, presione ENTRAR y siga las instrucciones.

Nota: Debe cifrar el paquete de asistencia.

roubleshooting Menu

26.En la seccion 3 de la pagina App Controller, especifique el paquete de asistencia y luego haga clic en Upload.

La herramienta Upgrade Tool procesara los archivos recopilados (para las ediciones XenMobile Enterprise y MAM) y el
paquete de asistencia. Este paso puede tardar mas de 15 minutos si esta migrando una gran cantidad de usuarios.
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27.Haga clic en Next. Aparecera el cuadro de didlogo de confirmacion Start.

Start

Clicking the Start button will begin the upgrade process.
The time needed for an upgrade depends on the size of the

data set.

28.Haga clic en Start. Aparecera la pagina Upgrade Progress con indicadores de progreso para facilitar el seguimiento de
la actualizacion de datos desde XenMobile 9.0. Cuando se complete la actualizacion, los indicadores de progreso estardn al
100 % y el boton Next se habilitara.

Production Upgrade Upgrade Progress x
Your data is upgrading to XenMobile 10.4. If you cancel the upgrade, you must begin the process again by configuring a new XenMobile instance in the command-line console and then restarting the Upgrade Too!
~ Overall progress: user data migration completed 100%

1 Edene e Y D
2 Upgrade Source Current sub-process: 100%

Device Manager Data v

Upgrade has been completed successfully
App Controller v

3 Upgrade Progress
4 Upgrade Summary

5 Next Steps

Nota

Sila actualizacién falla, consulte los registros para averiguar el motivo del error. A continuacién, debe importar una nueva instancia
de XenMobile 10.4 y reiniciar el proceso de actualizacién. No puede usar el botén Atrds del explorador Web para volver a las
paginas anteriores y corregir informacion.

La pagina Upgrade Progress le notificard cuando la actualizacién se haya completado correctamente.

29. Haga clic en Next. Aparecerd la pagina Upgrade Summary.
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Siactualiza una edicion Enterprise 0 MAM, la pagina Upgrade Summary puede tener el siguiente aspecto:

Production Upgrade

1 Edition to Upgrade v
2 Upgrade Source
Device Manager Data v
App Controller v
3 Upgrade Progress v
» 4 Upgrade Summary

5 Next Steps

Upgrade Summary

Review the upgrade results and debu

Devices Upgraded

Apps Upgraded

Users Upgraded

Delivery Groups Upgraded

Policies Upgraded

Smart Actions Upgraded

Siactualiza una edicion MDM, la pagina Upgrade Summary puede tener el siguiente aspecto:

Production Upgrade

1 Edition to Upgrade v
2 Upgrade Source
App Controller v
3 Upgrade Progress v
+ 4 Upgrade Summary

5 Next Steps

Upgrade Summary

Review the upgrade results and debu

Uj

+
=
para

Devices Upgraded

Apps Upgraded

Users Upgraded

Delivery Groups Upgraded

g logs to ensure that all data upgraded st

30. Haga clic en elicono Upgrade log para descargar los registros. Asegurese de descargar los registros antes de abandonar

esta pdgina.

Citrix recomienda que revise el archivo de registros para determinar las directivas, las configuraciones y los datos de usuario,
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etc., que se han actualizado o no a XenMobile 10.4.

31. Después de descargar los registros de actualizacién, haga clic en Next. Aparecerd la pagina Next Steps.

admin

Production Upgrade Next Steps x
. v 1. You must configure licenses on XenMobile 10.4 to enable user connections. To do so, go to Gonfigure > Settings > Licensing,
1 Edition to Upgrade 2. If you deployed the server running XenMobile 9.0 in the DMZ, you must change the external DNS for XenMobile to point to the new XenMobile 10.4 server.
3. 1f you deployed the server running XenMobile 9.0 behind a load balancing NetScaler appliance, in NetScaler, you must configure the load balancing Device Manager instance with the new IP address for the XenMobile 10.4 server.
2 Upgrade Source 4. 1f you deploy XenMobile 10.4 in a cluster, you must use the command-line interface to enable cluster support and then join the new XenMobile nodes.
Note:

Device Manager Data ¥
Please collect support bundie from a newly upgraded XenMobile Server before restarting it:

1. In the command-line console, type 3 and then press Enter to open the Troubleshooting menu.
App Controller v 2. In the Troubleshooting menu, type 3 and then press Enter to open the Support Bundie menu
3.In the Support Bundle menu, type 2, press Enter to Generate support bundle.
Restart the server. Go to Manage > Device and make sure all devices have been upgraded properly before making any NetScaler changes.

3 Upgrade Progress v
4 Upgrade Summary v Find more information and procedures in U
+ 5 Next Steps

Para obtener instrucciones relacionadas con estos pasos, consulte Requisitos posteriores de la herramienta de
actualizacion.
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Requisitos posteriores de la herramienta Upgrade Tool

Mar02, 2017

Una vez completada la herramienta de actualizacién o Upgrade Tool, se ofrece una lista de los préximos pasos generales.
Las tareas de requisitos posteriores del entorno pueden variar segun la version instalada de NetScaler, la edicion de
XenMobile y sise utiliza el asistente "NetScaler para XenMobile" para configurar NetScaler.

Consulte la siguiente lista de tareas y requisitos posteriores, y complete los que se aplican a su entorno.

1. Configuracion de licencias en XenMobile para habilitar las conexiones de usuario. Para obtener mas informacién, consulte
este procedimiento.

2.Siha implementado el servidor con XenMobile 9.0 en la zona desmilitarizada (DMZ), debe cambiar el DNS externo para
que XenMobile apunte al nuevo servidor XenMobile 10.4.

3. Siha implementado el servidor con XenMobile 9.0 tras un dispositivo NetScaler de equilibrio de carga, realice los siguientes
cambios en NetScaler:

a. Configure un nuevo servidor virtual de equilibrio de carga para la actualizacion. Para obtener mds informacion,
consulte este procedimiento.

b. Configure un registro de direccion para apuntar el FQDN del servidor de App Controller al nuevo equilibrador de
carga para la actualizacién. Para obtener mas informacién, consulte este procedimiento.

¢. Cambie el servidor virtual de equilibrio de carga de Device Manager para que apunte a la direccion IP del nuevo
servidor XenMobile. Para obtener mas informacién, consulte este procedimiento.

d. Cambie NetScaler Gateway para que apunte al FQDN del nuevo servidor XenMobile. Para obtener mas informacion,
consulte este procedimiento.

e. Las siguientes tareas solo son necesarias en estos €asos:
- Siha utilizado el asistente de NetScaler para XenMobile 9 con NetScaler 11.1, 11.0 0 10.5;
- Siusa NetScaler Gateway 10.1 (no recomendado);

- Sino uso el asistente de NetScaler para XenMobile cuando configuré NetScaler 10.5 (o posterior) para
XenMobile.

Para conocer los procedimientos que debe seguir en esos casos, consulte los siguientes articulos en la documentacion
de XenMobile UpgradeTool 10.1:

Creacion de un nuevo servidor virtual MAM de equilibrio de carga basado en una configuracién MDM de modo de
puente SSL

Creacion de un nuevo servidor virtual MAM de equilibrio de carga basado en una configuracion MDM de
descarga de SSL

4. Siimplementa XenMobile 10.4 en un clister, debe usar la interfaz de linea de comandos (CLI) de XenMobile 10.4 para
habilitar el respaldo de clisteres y unir los nuevos nodos de XenMobile. Para obtener ayuda con la interfaz de linea de
comandos de XenMobile, consulte Opciones del menu Clustering.
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5. Complete el resto de los requisitos posteriores, seguin sea necesario en su entorno.

Este articulo también contiene requisitos posteriores para los parametros relacionados con Secure Ticket Authority, el
servidor Network Time Protocol, el nombre de host del servidor XenMobile, la actualizacién de la informacién que no se ha
actualizacion, nombre de la tienda personalizada e inscripcion de dispositivos de XenMobile después de la actualizacion.

XenMobile 10.4 solo admite el sistema de licencias de Citrix V6. Siga estos pasos para configurar licencias locales o remotas
en la consola de XenMobile 10.4 con el fin de habilitar las conexiones de usuario.

1. Descargue el archivo de licencia. Para ello, consulte Citrix Licensing.
2. Inicie sesién en la consola de XenMobile 10.4 actualizada: Vaya a https://:4443.

e Para actualizaciones MDM o ENT, inicie sesidn con las credenciales de administrador de Device Manager para XenMobile
9.0.
e Para actualizaciones MAM, inicie sesién con las credenciales de administrador de App Controller para XenMobile 9.0.

3.Vaya a Settings > Licensing.

XenMoaobile Analyze Manage Configure el %, admin v

Settings > Licensing

Licensing
XenMobile comes with an evaluation license valid for 30 days. If you decide to use your Citrix license, you can configure it at any time. You can install your Citrix license locally or remotely on the license server.

License type Remote license -
License server™ licl.xmlab.net
Product name Status Active Total number of licenses Number used Type Expires on v

Para obtenerinformacién mas detallada sobre cémo agregar licencias locales o remotas, consulte Licencias.

Important

Este requisito posterior so/o es necesario cuando se realiza una actualizaciéon de produccién de XenMobile Enterprise Edition. No es
necesario para actualizaciones MAM o0 MDM.

Después de una actualizacién de produccion de XenMobile Enterprise Edition a XenMobile 10.4, debe configurar un nuevo
servidor virtual de equilibrio de carga para el FQDN de App Controller de XenMobile 9.0. Para ello, utilice la herramienta de
configuracién de NetScaler Gateway.
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Las pantallas de ejemplo que contiene esta seccién, para NetScaler Gateway 11.1, son similares a las de NetScaler Gateway

110y 10.5.

1. Vaya a Traffic Management > Load Balancing > Virtual Servers.

Dashboard Configuration Reporting Documentation Downloads

Q  Search here
System
AppExpert
Traffic Management

Load Balancing

Virtual Servers
Services
Service Groups
Manitors
Metric Tables

Sernvers

2.Haga clic en Add.

3. En la pagina Load Balancing Virtual Server, configure los siguientes pardmetros y haga clic en OK.

https://docs.citrix.com

X

>

Traffic Management / Load Balancing / Virtual Servers

Virtual Servers

Add Edit Delete Enable Disable Statistics
(0] Name State
O _XM_MAM_LB_1921682.10_8443 up
O _XM_LB_MDM_XenMobileMDM_172.16.30.38_443 up
(] _XM_LE_MDM_XenMobileMDM_17216.30.38_8443 up

Action -
Effective State
up
up
ur
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IP Address

182168210

1721630338

172163038

QG
Search =
Port
8443
443
8443
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Dashboard Configuration Reporting Documentation Downloads

~  Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port, and a protecol type. If an application is accessible from the Internet, the
virtual server IP (VIP) address is a public IP address. IT the application is accessible cnly from the local area network (LAN) or wide area netwaork
[WAN), the VIP is usually a private (ICANN non-routable) IP address.

You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests.

MName=

‘MigrationLB |

Protocol™

‘SSL "|

IP Address Type*
‘ IP Address v |

IP Address™
‘192.168.1.10 |

Port™
‘ 443 |

» More

Name. Escriba el nombre del nuevo equilibrador de carga.

Protocol: Establecer en SSL. El valor predeterminado es HTTP.

IP Address. Escriba una direccion IP para el nuevo equilibrador de carga, el cual sigue el protocolo RFC 1918; por ejemplo:
192.168.1.10.

Port. Establezca el nimero de puerto en 443.

4. En Services and Service Groups, haga clic en No Load Balancing Virtual Server Service Group Binding.
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Dashboard Configuration Reporting Documentation Downloads

~  Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template

Basic Settings rd
Name MigrationLB Listen Priarity -

Protocol S5L Listen Policy Expression  NONE

State up Range 1

IP Address 192.168.1.10 Redirection Mode IP

Port 443 RHI state PASSIVE

Traffic Domain = 0 AppFlow Logging ENABLED

Redirect From Port
HTTPS Redirect URL

Services and Service Groups

No Load Balancing Virtual Server Service Binding >

No Load Balancing Virtual Server ServiceGroup Binding >

5. En Select Service Group Name, haga clic en Click to Select.

Load Balancing Virtual Server ServiceGroup Binding / ServiceGroup Binding

ServiceGroup Binding

Select 5ervice Group Name™

|Clickmselect ‘ hS ‘|:|
o I

6. Haga clic en Add para crear un nuevo grupo de servicio.

Load Balancing Virtual Server ServiceGroup Binding / ServiceGroup Binding / Service Groups

Service Groups @ x

Select Add Edit Delete Manage Members Statistics Action - Search =

7.En la pagina Load Balancing Service Group, escriba un nombre para el nuevo grupo de servicio, compruebe que el
protocolo estd establecido en SSLy, a continuacién, haga clic en OK.
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Load Balancing Virtual Server ServiceGroup Binding / ServiceGroup Binding / Service Groups / Load Balancing Service Group

Load Balancing Service Group

Basic Settings Help

Name*

‘NewKMS ‘

Protocol™

‘SSL "

Traffic Demain

| "]

Cache Type™*
‘ SERVER ¥ ‘

AutoScale Mode

‘ v ‘

[] Cacheable

State
Health Monitoring

AppFlow Logging
Monitoring Connection Close Bit

| d
MNumber of Active Connections

Comment

8. Haga clic en No Service Group Member.
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Load Balancing Virtual Server ServiceGroup Binding / ServiceGroup Binding / Service Groups / Load Balancing Service Group

Load Balancing Service Group

Basic Settings rd
NewXMs SERVER
SSL NO
ENABLED YES
up ENABLED
0 NONE
0
DISABLED
Service Group Members
No Service Group Member @ >
9. En la pagina Create Service Group Member, configure los siguientes pardmetros:
e |P Address/IP Address Range. Introduzca la direccion IP del servidor XenMobile 10.4.
e Port. Establezca el nimero de puerto en 8443.
L]

Server ID. Sirealiza la migraciéon desde un entorno de XenMobile 9.0 en clisteres a un entorno de XenMobile 10.4
también en clisteres, escriba el ID del nodo del servidor XenMobile actual. Puede obtener el ID del nodo del servidor si
inicia sesion en la interfaz de linea de comandos (CLI) del servidor XenMobile 10.4 y escribe 1 para ir al menu Clustering. El
ID del nodo de servidor en CLI tiene la etiqueta Current Node ID.

Back to Main Menu

Show Cluster Status
EnablesDisable cluster
Cluster member white list
Enable or Disable S5L offload
Display Hazelcast Cluster

Current Node ID: iEaELTYrsl
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Load Balancing Virtual Server ServiceGroup Binding / ServiceGroup Binding / Service Groups / Load Balancing Service Group / Service Group Members Binding / Create Service Group

Create Service Group Member

® |PBased J Server Based

IP Address/IP Address Range™

o w & % pwes [ ]

Port*
| 8443 |

Weight
i |

Server Id

| 181356771 |

Hash Id
|12345 |

State

m Close

10. Haga clic en Create y, luego, en Done.

Load Balancing Virtual Server ServiceGroup Binding / Load Balancing Service Group

Load Balancing Service Group

Basic Settings

Name NewXMS
Protocol 55L

State EMNABLED
Effective 5tate up
Traffic Domain 0
Comment

Service Group Members

1 Service Group Member

Done

11. Haga clic en Done y en OK.

Cache Type

Cacheable

Health Moenitoring

AppFlow Logging

Monitaring Connection Close Bit
MNumber of Active Connections
AutoScale Mode

12. Haga clic en Bind y, a continuacion, en la pantalla siguiente, haga clic en Done.
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SERVER
NO

YES
ENABLED
NONE

0
DISABLED
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Load Balancing Virtual Server ServiceGroup Binding / ServiceGroup Binding
ServiceGroup Binding

Select Service Group Name™*

s BEY
o

13. En Certificates, haga clic en No Server Certificate.

Dashboard Configuration Reporting Documentation Downloads

= | Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template

Basic Settings

Name MigrationLB
Protocol SsL

State UP

IP Address 192.168.1.10
Port 443

Traffic Domain 0

Services and Service Groups

No Load Balancing Virtual Server Service Binding

1 Load Balancing Virtual Server ServiceGroup Binding

Certificate

No Server Certificate

No CA Certificate

14.En Server Certificate Binding, haga clic en Click to Select.

S5L Virtual Server Server Certificate Binding / Server Certificate Binding
Server Certificate Binding

Select Server Certificate™

|Clickmselect ‘ hS ‘

[[] Server Certificate for SNI
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Listen Priarity

Listen Policy Expression
Range

Redirection Mode

RHI State

AppFlow Logging
Redirect From Port
HTTPS Redirect URL

NONE

1

IP
PASSIVE
ENABLED
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15. En Certificates, haga clic en el certificado del servidor XenMobile 9.0 que exportd en Requisitos previos de Upgrade Tool
y haga clic en OK.

S5L Virtual Server Server Certificate Binding / Server Certificate Binding / Server Certificates

Server Certificates

Action -

jwr)

m

iT
T

t Install Update

LA
m
m
[m]

Name Common Mame Issuer Name
ns-sftrust-certificate
ns-server-certificate
xs-full ~om

xmlab-server net

16. Haga clic en Bind y, a continuacion, en la pantalla siguiente, haga clic en Done.

S5L Virtual Server Server Certificate Binding / Server Certificate Binding

Server Certificate Binding

Select Server Certificate™

‘xmlab-ser-.-er | > |

[[J Server Certificate for SNI
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Dashboard Configuration Reporting Documentation Downloads

= Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template
Basic Settings Vd
Name MigrationLB Listen Pricrity -
Protocol SsL Listen Policy Expression NONE
State up Range 1
IP Address 192.168.1.10 Redirection Mode IP
Port 443 RHI 5tate PASSIVE
Traffic Domain 0 AppFlow Logging ENABLED
Redirect From Port
HTTP5 Redirect URL
Services and Service Groups
No Load Balancing Virtual Server Service Binding >
1 Load Balancing Virtual Server ServiceGroup Binding >
Certificate
1 Server Certificate >
No CA Certificate b
17.Haga clic en el boton de actualizacion para confirmar que el servidor esta activo.
Traffic Management / Load Balancing / Virtual Servers
Virtual Servers Qo
Add Edit Delete Enable Disable Statistics Action hd Search -
()] Name State Effective State IP Address Port Protocol Method
] MigrationLB up up 192168110 443 S50 LEASTCOMMEC]
] _XM_MAM_LB_192.168.2.10_8443 up up 192168210 8443 S50 LEASTCOMMEC]
] _XM_LE_MDM_XenMobileMDM_17216.30.38_443 up up 172163038 443 S5L_BRIDGE LEASTCOMMEC]
] _XM_LE_MDM_XenMobileMDM_17216.30.38_8443 ur ur 172163038 8443 S5L_BRIDGE LEASTCOMMECT

4

1. Inicie sesién en NetScaler, haga clic en Traffic Management > DNS > Records > Address Records. A continuacion, haga

clic en Add.

https://docs.citrix.com
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Nota

Sidispone de una configuracidon GSLB (equilibrio de carga global de servidores)y agrega un registro de direccion, el sistema GSLB
ofrecerd una respuesta de autoridad a aquel servidor que tenga la direcciéon IP local.

<« Create Address Record

Host Name™

appc-akh3.xmlab.net

192168110 x

TTL (secs)
2600

Siha implementado el servidor con XenMobile 9.0 tras un dispositivo NetScaler de equilibrio de carga, debe configurar la
instancia de Device Manager del equilibrio de carga para XenMobile 9.0 en NetScaler con la nueva direccién IP para el
servidor XenMobile 10.4.

El procedimiento difiere segun sise usa NetScaler 11.1 o NetScaler 11.0 0 10.5.

Para NetScaler 11.1

1. En Integrate with Citrix Products, haga clic en XenMobile.
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Dashboard Configuration Reporting Documentation Downloads Q

A s X Dashboard
I System >
ADpE rt b Check the connections to the XenMobile,
PR NetScaler Gateway Authentication and ShareFile servers.
Traffic Management > Test Connectivity
Universal Licenses HDX Sessions
Optimization >
Security > Current Universal Licenses Current HDX Sessions
0 0 NetScaler Gateway
MetScaler Gateway > IP Address  172.16.30.37
6,000 1 Port 443 up
Authentication > 5.000
4,000
3000 Edit Remove
Integrate with Citrix Products 2,000
1
é Unified Gateway o K”TE’: TS“““: R 618 XenMgbile Server Load Balancing
IP Address  172.16.30.38
31 xenmobile { Port 443 aUP
Port 8443 up
3! xenApp and XenDesktop . B
XenMobile Server Load Balancing
Edit Remove
Show Unlicensed Features Load Balancing Throughput Load Balancing Throughput
(port :443) (port:8443) Microsoft Exchange Load Balancing with
Email Security Filtering
Current Load Balancing Current Load Balancing Not Configured
Requests Requests
0% 0% Configure
Current Load Balancing Current Load Balancing
Responses Responses
nos Ao/
2.Enellado derecho de la pantalla, en XenMobile Server Load Balancing, haga clic en Edit.
XenMobile Server Load Balancing
IP Address  172.16.30.38
Port 443 o UpP
Port 8443
Edit Remove
Aparecerd la pagina Load Balancing XenMobile Server Network Traffic.
+  Load Balancing XenMobile Server Network Traffic
Load Balancing Virtual Server Configuration
Name IP Address Port Communication with XenMobile Server
MDM_XenMobileMDM 172.16.30.38 443,8443 HTTPS
XenMobile Servers
IP Address Port
10.207.87.37 443, 8443
Done

https://docs.citrix.com
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3. Haga clic en elicono de lapiz para que XenMobile Server abra esos parametros.

- Load Balancing XenMobile Server Network Traffic
Load Balancing Virtual Server Configuration

Name IP Address Port Communication with XenMobile Server
MDM_XenMobileMDM 172.16.30.38 443,8443 HTTPS

XenMobile Servers
Add Server Remove Server

O IP Address Port

o 10.207 87 37 443, 8443

4. Seleccione la IP del servidor de Device Manager de XenMobile 9.0 y haga clic en Remove Server.

= Load Balancing XenMobile Server Network Traffic

Load Balancing Virtual Server Configuration

MName IP Address Port Communication with XenMobile Server
MDM_XenMobileMDM 172.16.30.38 443,8443 HTTPS

XenMobile Servers

Add Senver Remave Server {b
() IP Address Port
4 10.207 8737 443, 8443

5.Haga clic en Add Servery agregue la nueva IP del servidor XenMobile 10.4.

XenMobile Server IP Addresses

Enter the IF address of the XenMobile server that you want to load balance.

XenMobile Server IP Address*
|1n . 207 . 87 . 38
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Para las versiones de NetScaler 11.00105

1. En Integrate with Citrix Products, haga clic en XenMobile.

DELLLET Configuration

+ System

+ AppExpert

+ Traffic Management
+ Optimization

+ Security

+ NetScaler Gateway
+ Authentication

Show Unlicensed Features

Integrate with Citrix Products
44 XenMobile
4 XenApp and XenDesktop

&4 Unified Gateway

Reporting

Dashboard

NetScaler Gateway

Universal HDX Sessions
Licenses

Current HDX

Current Sessions
Universal 0
Licenses

Device Manager Load Balancing

Documentation Downloads

Check the connections to the XenMobile,
Authentication and ShareFile servers.

Test Connectivity

NetScaler Gateway

IP Address  10.217.232.37

Port 443 @Up
Edit
Device Manager Load Balancing
IP Address  10.217.232.39
Port 443 @Up
Port 8443 gUp
Edit

2.En ellado derecho de la pantalla, en Device Manager Load Balancing, haga clic en Edit.

Device Manager Load Balancing

IP Address  10.217.232.39
Part 443 gUp
Port 8443 gUp

Aparecera la pagina Load Balancing Device Manager Network Traffic.

https://docs.citrix.com
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Load Balancing Device Manager Network Traffic

Load Balancing Virtual Server Configuration

MName IP Address Port

MDM_XenMobileMDM 10.217.232.39 443 8443

Device Manager Server IP Addresses /
IP Address Port State
10.207.72.216 443 B443 @VUp

Done

3. Haga clic en elicono de lapiz de Device Manager Server IP Addresses para abrir esos pardmetros.

Device Manager Server IP Addresses

Add Server| |Remove Serve Add from existing servers

IP Address Port ‘ State

10.207.72.216 443, 8443 @Up

4. Seleccione la IP del servidor de Device Manager de XenMobile 9.0 y haga clic en Remove Server.

Device Manager Server IP Addresses

| Add Server | | Remove Se’%aj Add from existing servers
IP Address Port | State
10.207.72.216 443 8443 @Up

5.Haga clic en Add Servery agregue la nueva IP del servidor XenMobile 10.4.

Device Manager Server IP Addresses x

Enter the IP address(es) of the device manager server(s) that you want to load balance, If the server IP address is already added to the MNetScaler, click
Add from existing servers to select the device manager server IP.

Device Manager Server [P Address®

|10 . 207 . 8 ., 38 ‘
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En este punto, NetScaler Gateway apunta al FQDN de App Controller. Debe cambiar NetScaler para que apunte al FQDN
del nuevo servidor XenMobile 10.4. XenMobile 10.4 escucha en el puerto 8443 en lugar del puerto 443. Si utilizo el asistente
de NetScaler para XenMobile 9 para configurar NetScaler, debe incluir el nimero de puerto con el FQDN, como se muestra
en los ejemplos de las siguientes tablas.

XenMobile Enterprise Edition

Cambie el FQDN de App Controller para que apunte al nuevo FQDN de XenMobile 10.4, que es el FQDN de Device Manager
de XenMobile 9.0 seguido del puerto 8443. En la siguiente tabla, se muestra un ejemplo.

XenMobile 9.0 FQDN de XenMobile 10.4 Enterprise
Componente Componente de FQDN Edition

Device Manager enroll.example.com enroll.example.com:8443

App Controller appc.example.net N/D

NetScaler Gateway access.example.com N/D

XenMobile App Edition

Cambie el FQDN de App Controller para que apunte al nuevo FQDN de XenMobile 10.4, que es el FQDN de App Controller
de XenMobile 9.0 seguido del puerto 8443. En la siguiente tabla, se muestra un ejemplo.

XenMobile 9.0 FQDN de XenMobile 10.4 Enterprise
Componente Componente de FQDN Edition

App Controller appc.example.net appc.example.net:8443

NetScaler Gateway access.example.com N/D

1. En Integrate with Citrix Products, haga clic en XenMobile.

2. En NetScaler Gateway, haga clic en Edit.

NetScaler Gateway

P Address 172.16.30.37
Port 443 up
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3. Haga clic en elicono de lapiz situado junto a XenMobile Settings y cambie el FQDN de App Controller al FQDN del
servidor XenMobile y agregue :8443 al FQDN. Por ejemplo: EJEMPLO-XENMOBILE.FQDN.COM:8443.
XenMobile Settings

App Controller FQDN™
|XDM-AKHB.XS.CITRIX.COI'\oI:8443| ‘

Split DNS mode for MicroWVPN*
| BOTH v ‘

] Enable split tunneling

Continue Cancel

4.Haga clic en Continue y en Finish.

A continuacién, debe actualizar el DNS para resolver el FQDN del servidor que ejecuta Secure Ticket Authority a la direccion
IP de XenMobile Server 10.4. A veces, cuando se cambian los requisitos posteriores, el servidor de STA no esta vinculado en
NetScaler aunque aparezca en la lista VPN Virtual Server STA Server Binding.

En NetScaler Gateway, agregue la direccion IP o el FQDN del servidor que ejecuta Secure Ticket Authority. Para ello, siga
estos pasos:

1. Haga clic en Netscaler Gateway > Virtual Servers.

Dashboard Configuration Reporting Documentation Downloads

Q  Search here X NetScaler Gateway / NetScaler Gateway Virtual Servers
System > NetScaler Gateway Virtual Servers
AppExpert >

Add Edit Delete Statistics Visualizer Action hd

Traffic Management >
Cptimization > (] Name State IP Address Port Protocol
Security 2 @ _XM_ag-akn3 up 172163037 443 sl
MetScaler Gateway W

Global Settings

Virtual Servers

2. Compruebe que el servidor virtual de NetScaler Gateway tiene el estado Up. Seleccione el servidor virtual configurado de
NetScaler Gateway y, a continuacién, haga clic en Edit.
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3. En Published Applications, haga clic en STA server.

Published Applications

No Next HOFP Server
1 5TA Server

No Url

4. Anote la URL de Secure Ticket Authority Server, porque deberd introducirla en el paso 6. A continuacion, seleccione el
servidor de Secure Ticket Authority en la lista.

VPN Virtual Server STA Server Binding

Add Binding Unbind
’ Secure Ticket Authority Server Secure Ticket Authority Server Address Type
v hitps://XDM-AKH3 X5 CITRIX.COM:8443 IPv4

Close

5. Haga clic en Unbind y, a continuacién, en Add Binding.
6. En el campo Secure Ticket Authority Server, escriba la URL que anoté en el paso 4.

7.Haga clic en Bind, en Close y, a continuacion, en Done.

Asegurese de sincronizar la hora de NetScalery del servidor XenMobile. Si es posible, haga que NetScalery el servidor
XenMobile apunten a un mismo servidor NTP (Network Time Protocol).

Sielnombre de host de su implementacién de XenMobile 9.0 incluye letras mayusculas, complete los siguientes pasos para
que los dispositivos moéviles puedan acceder a Citrix Store:

1.En la consola de XenMobile 10.4, vaya a Settings > Server Properties.

N

.Haga clic en Add y complete los campos de la siguiente manera:

Key: Seleccione Custom Key.
Key: Escriba nombre.de.host.usarmindscula.
Value: Escriba true.

Display name: Escriba una descripcion de la clave.
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XenlMobile Analyze Manage Configure

Settings = Server Properties = Add New Server Property

Add New Server Property

Key Custom Key - @
Key* host.name.uselowercase
Value* true
Display name* Use lowercase for host name
Description

3. Reinicie el servidor XenMobile.

Actualice lo siguiente seguin sea necesario:

e Grupo del proveedor de servicios administrado (MSP)

e Atributos personalizados de Active Directory

e Roles de RBAC
En una actualizacién local, la configuracion de RBAC presenta problemas. Para obtener mds informacién, consulte
Problemas conocidos.

e Parametros de registro
e Datos de configuracién o de usuario que contenga el archivo migration.log
e Cualquier configuracion del servidor syslog

Antes de actualizar, uno de los pasos de requisitos previos era cambiar un nombre de tienda de Citrix personalizado a su
valor predeterminado. Si no ha completado ese requisito previo, debe seguir uno de estos pasos de requisitos posteriores
antes de utilizar XenMobile Server 10.4:

e Sitiene una gran cantidad de dispositivos Windows, cambie el nombre de la tienda al valor predeterminado. Después de
ello, los usuarios finales inscritos con dispositivos iOS y Android deberan cerrar sesion en Citrix Secure Hub (anteriormente
conocido como Worx Home) y, a continuacién, deberan volver a iniciarla.

e Sjtiene menos dispositivos Windows que dispositivos iOS y Android, se recomienda los usuarios de Windows vuelvan a
inscribir sus dispositivos.

Para obtener mas informacion sobre este problema, consulte http://support.citrix.com/article/CTX214553.
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Los usuarios no necesitan volver a inscribir sus dispositivos después de realizar una actualizacién de produccién a XenMobile
104. Los dispositivos deben poder conectar automaticamente con el servidor XenMobile 10.4 segun el intervalo de latido.
No obstante, es posible que los usuarios tengan que volver a autenticarse para que el dispositivo pueda conectar.

Una vez que los dispositivos de usuario se hayan conectado, compruebe que se ven en la consola de XenMobile, taly como
se muestra en la siguiente ilustracion.

Devices Users Enrollment

Devices show filter

[ ‘ & ‘ & 2
Add Import Export Refresh
Status Mode User name Device platform Operating system version

B usluserl@ net "usl userl” Android 502
BEE us3user3@s net "us3 user3” i0s 841
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Actualizacion del servidor de arrendatario de MTC a
XenMobile 10.4

Mar02,2017
Si XenMobile 9.0 MDM Edition o Enterprise Edition tiene habilitada la consola Multi-Tenant Console (MTC), puede migrar

instancias de XenMobile 9 administradas desde esa consola a instancias independientes de XenMobile 10.4. XenMobile 10
no respalda la consola MTC, de modo que debe administrar estas instancias individualmente.

1. Asegurese de que configura la traduccion de direcciones de red (NAT) en frente de todos los clientes MTC.
2. Instale una instancia de XenMobile 104.
3. Sino hay ninguna asignacién de puertos habilitada en el arrendatario MTC, haga lo siguiente MTC:

a. Asegurese de que el puerto del servidor XenMobile 10.4 que permite la comunicaciéon HTTPS con certificados
(normalmente el puerto 443)y el puerto que permite la comunicacion HTTPS sin certificados (844 3) coinciden con los
puertos usados por la instancia de XenMobile.

b. Configure un nuevo puerto para la administracion.

¢. Cuando la asignacion de puertos esté habilitada, use el puerto asignado y no el puerto en el que escucha el servidor
XenMobile.

4.En el inicio del servidor XenMobile, use el nombre de la instancia, zdm.

5. Cuando habilite la herramienta "Upgrade Tool" desde la interfaz de linea de comandos de XenMobile, debe responder Yes
a la solicitud de actualizacion.

6. Desde el servidor a actualizar, copie los archivos siguientes desde la unidad C:\Archivos de programa
(x86)\Citrix\XenMobile Device Manager for Multi-Tenant\tomcat\webapps\tenant-name\WEB-INF\classes:

e ew-config.properties
e pkixml
e variables.xml

7. Copie los archivos siguientes desde: C:\Archivos de programa (x86)\Citrix\XenMobile Device Manager for Multi-
Tenant\tomcat\conf\"nombre-de-arrendatario":

e cacerts.pemjks
https.p12

e pki-ca-devices.p12
e pki-ca-root.p12
e pki-ca-servers.p12

8. Haga una copia del archivo "serverxml" ubicado en la unidad C:\Archivos de programa (x86)\Citrix\XenMobile Device
Manager for Multi-Tenant\tomcat\conf\serverxmly modifiquelo segun se describe en los pasos siguientes.

9. Quite todos los conectores de puertos que se estén usando en el otro arrendatario en serverxml, excepto la del puerto
80.
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10. En el conector de puerto utilizado, quite el nombre de la instancia de todas las rutas de archivo dentro del rango
siguiente:

keystoreFile="C\Archivos de programa (x86)\Citrix\XenMobile Device Manager for Multi-Tenant\tomcat\conf\nombre-de-
arrendatario\https.p12"

por:
keystoreFile="C:\Archivos de programa (x86)\Citrix\XenMobile Device Manager for Multi-Tenant\tomcat\conf\https.p1"
11. Repita el paso 10 para las rutas de archivo en:

truststoreFile="C:\Archivos de programa (x86)\Citrix\XenMobile Device Manager for Multi-Tenant\tomcat\conf\tenant-
name\cacerts.pem.jks"

por.

truststoreFile="C:\Archivos de programa (x86)\Citrix\XenMobile Device Manager for Multi-
Tenant\tomcat\conf\cacerts.pemjks"

12. Cree un archivo ZIP con los archivos que copio en los pasos 6 y 8.

13. Abra la direccion IP del servidor XenMobile 10.4 con una direccion en el siguiente formato:
https:// direccioniP;puerto/uw/?cloudMode, donde puerto es la conexion HTTPS con un certificado. Se abrird el asistente
de actualizacion.

14. Con los pasos que se describen en el asistente de actualizacién, seleccione MDM o Enterprise.

Para actualizaciones MDM, el asistente le pedira que cargue el archivo ZIP. También debe comprobar que la base de datos
es correcta e introducir la contrasefa del certificado de CA.

Para actualizaciones Enterprise, el asistente le pedira que cargue el paquete de asistencia de App Controller.

15. Después de reiniciarse XenMabile, inicie sesién en la consola de XenMobile con la direccién IP del servidor XenMobile
seguida del nimero de puerto de administracion.

16. Cambie la traduccién de direcciones de red para que apunte a un nuevo servidor.

17.Haga los cambios necesarios en el firewall para permitir los puertos que utilice el servidor XenMobile.
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Inscripcion, roles y cuentas de usuario

Mar02, 2017
En XenMobile, puede configurar cuentas de usuario y grupos, roles para cuentas de usuario y grupos, asi como el modo de

inscripcién y las invitaciones desde la ficha Manage de la pagina Settings en la consola de XenMobile.
Desde la ficha Manage, puede llevar a cabo lo siguiente:

e Haga clic en Users para agregar cuentas de usuario de forma manual. También puede usar un archivo CSV de
aprovisionamiento para importar las cuentas y administrar grupos locales. Para obtener mas detalles, consulte:
e Para agregar, modificar o eliminar cuentas de usuarios locales
e Para importar cuentas de usuario mediante un archivo de aprovisionamiento CSV y Formatos de archivo de
aprovisionamiento
e Para agregar o quitar grupos en XenMobile

Asimismo, puede utilizar los flujos de trabajo para administrar la creaciény la eliminacion de las cuentas de usuario,
como se describe mds adelante en este articulo, en Creacion y administracion de flujos de trabajo.

e Haga clic en Enrollment para configurar un maximo de siete modos, cada uno con su propio nivel de seguridad y cantidad
de pasos que deberan seguir los usuarios para inscribir sus dispositivos y para enviar invitaciones de inscripcion. Para
obtener mas detalles, consulte:

e Para configurar modos de inscripcion y habilitar el portal Self Help Portal
e Activacion de la deteccién automatica en XenMobile para la inscripcién de usuarios

En la pagina Settings, puede realizar lo siguiente:

e Haga clic en Role-Based Access Control para asignar roles predefinidos o conjuntos de permisos a usuarios y grupos.
Con estos permisos, se puede controlar el nivel de acceso de los usuarios a las funciones del sistema. Para obtener mas
detalles, consulte:

e Configuracion de roles con RBAC

e Haga clic en Notification Templates para utilizar plantillas de notificaciones en acciones automatizadas, inscripciones y
el envio de mensajes de notificacion estandar a los usuarios. Puede configurar plantillas de notificaciones para enviar
mensajes a través de tres canales diferentes: Secure Hub, SMTP o SMS. Para obtener mas detalles, consulte:

e Creaciony actualizacién de plantillas de notificaciones

Puede agregar cuentas de usuario local a XenMobile de forma manual, o bien puede usar un archivo de aprovisionamiento
para importar las cuentas. Consulte "Para importar cuentas de usuario mediante un archivo de aprovisionamiento CSV" para
obtener informacion acerca de los pasos necesarios para importar usuarios a partir de un archivo de aprovisionamiento.

1.En la consola de XenMobile, haga clic en Manage > Users. Aparecera la pagina Users.
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Manage

Configure

XenMobile Analyze
Devices Users
Users cshow filter

o4 &

Add Local User | Import Local | Manage Local

Users

|| User name

usluserl@ews.  net

us3user3@wen net

Enrollment

=] &
Export
Groups
First name Last name Roles
usl userl USER
us3 user3 USER

Para agregar una cuenta de usuario local

1. En la pagina Users, haga clic en Add Local User. Aparecera la pagina Add Local User.

XenMobile

Analyze

Groups

+w o net\Domain Users

ww o het\Domain Users

Devices

Add Local User

User name™
Password
Role*

Membership

- User Properties

Manage Configure
Users Enrollment
Ernter user name *I
Enter new password k5
ADMIN -
local\MSP Manage Groups

Cancel Save
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2. Configure los siguientes parametros:

e User name. Escriba el nombre del usuario. Este campo es obligatorio. Puede incluir espacios en los nombres, ademas de

letras mayusculas y mindsculas.
e Password. Escriba una contrasefia opcional de usuario.

e Role. En la lista, haga clic en el rol del usuario. Para obtener informacién mas detallada acerca de los roles, consulte

Configuracion de roles con RBAC. Las opciones posibles son:
e ADMIN
e DEVICE_PROVISIONING
e SUPPORT
e USER
e Membership. En la lista, haga clic en el grupo o en los grupos a los que agregar el usuario.

e User Properties. Agregue propiedades de usuario opcionales. Para cada propiedad de usuario que quiera agregar, haga

clic en Add y haga lo siguiente:

e User Properties. En la lista, haga clic en una propiedady, a continuacion, escriba el atributo de la propiedad de usuario

en el campo que hay junto a la propiedad.

e Haga clic en Done para guardar la propiedad de usuario o haga clic en Cancel para no guardarla.

Nota: Para eliminar una propiedad de usuario existente, coloque el cursor sobre la linea que la contiene y, a continuacion,

haga clic en la X situada a la derecha. La propiedad se elimina inmediatamente.

Para modificar una propiedad de usuario, haga clic en la propiedad y realice los cambios. Haga clic en Done para guardar los

cambios de la lista o haga clic en Cancel para no realizar cambios en la lista.

- User Properties

Active Directory failed logont.. ~

Active Directory failed logon tries i
ActiveSync user email .
BES user email

Company

Company name

Country

Department

Description

Disabled user

Add

3. Haga clic en Save.

Para modificar una cuenta de usuario local

1.Enla pagina Users, en la lista de usuarios, haga clic para seleccionar un usuario y, a continuacién, haga clic en Edit.

Aparecera la pagina Edit Local User.
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XenMaobile Analyze Manage Configure

Devices Users Enrollment

Edit Local User

x
User name*® Freida Cat
Password Enter new password
Role* USER ~

- User Properties Add

ActiveSync user email
freida.cat@example.com

N

. Cambie la siguiente informacién como corresponda:

User name. No puede cambiar el nombre de usuario.
Password. Cambie 0 agregue una contrasefia de usuario.
Role. En la lista, haga clic en el rol del usuario.

Membership. En la lista, haga clic en el grupo o en los grupos a los que agregar la cuenta de usuario o modificarla. Para

quitar la cuenta de usuario de un grupo, desmarque la casilla de verificacién situada junto al nombre del grupo.

e User properties. Realice una de las siguientes acciones:

e Para cambiar cada propiedad de usuario, haga clic en ella y realice los cambios. Haga clic en Done para guardar los
cambios de la lista o haga clic en Cancel para no realizar cambios en la lista.

e Para cada propiedad de usuario que quiera agregar, haga clic en Add y haga lo siguiente:
e User Properties. En la lista, haga clic en una propiedady, a continuacion, escriba el atributo de la propiedad de

usuario en el campo que hay junto a la propiedad.

e Haga clic en Done para guardar la propiedad de usuario o haga clic en Cancel para no guardarla.

e Para eliminar cada propiedad de usuario, coloque el cursor sobre la linea que la contiene y, a continuacién, haga clic en
la X situada a la derecha. La propiedad se elimina inmediatamente.
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3. Haga clic en Save para guardar los cambios o en Cancel para no guardarlos.

Para eliminar una cuenta de usuario local

1. En la pagina Users, en la lista de usuarios, seleccione al usuario.

Nota: Puede eliminar mas de una propiedad. Para ello, debera marcar la casilla de verificacién situada junto a cada propiedad.
2. Haga clic en Delete. Aparecera un cuadro de didlogo de confirmacion.

3. Haga clic en Delete para eliminar la cuenta de usuario o en Cancel para no eliminarla.

Puede importar propiedades y cuentas de usuarios locales desde un archivo de formato CSV llamado "archivo de
aprovisionamiento”, el cual puede crear manualmente. Para obtener informacion acerca de los formatos de los archivos de
aprovisionamiento, consulte Formatos de archivo de aprovisionamiento.

Nota:

e Siimporta los usuarios desde un directorio LDAP, utilice el nombre de dominio, junto con el nombre de usuario en el
archivo de importacién. Por ejemplo, nombredeusuario@dominio.com. Esta sintaxis evitara busquedas adicionales que
pueden reducir la velocidad de importacion.

e Siimporta cuentas de usuario al directorio interno de usuarios de XenMobile, inhabilite el dominio predeterminado para
acelerar el proceso de importacion. Tenga en cuenta que inhabilitar el dominio afecta a las inscripciones, por lo que debe
volver a habilitar el dominio predeterminado una vez completada la importaciéon de los usuarios internos.

e Los usuarios locales pueden tener el formato del nombre principal de usuario (UPN), aunque Citrix recomienda no usar el
dominio administrado. Asi, por ejemplo, si ejemplo.com esta administrado, no cree un usuario local con este formato UPN:
"usuario@ejemplo.com".

Después de preparar un archivo de aprovisionamiento, siga estos pasos para importar el archivo en XenMobile.
1.En la consola de XenMobile, haga clic en Manage > Users.Aparecerd la pagina Users.

2.Haga clic en Import Local Users. Aparece el cuadro de didlogo Import Provisioning File.

Import Provisioning File

Format User (3

User property (3

File™

Cancel
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3. Seleccione User o Property para el formato del archivo de aprovisionamiento que va a importar.
4. Para seleccionar el archivo de aprovisionamiento que quiere usar, haga clic en Browse y vaya a la ubicacion de ese archivo.

5. Haga clic en Import.

El archivo de aprovisionamiento que se crea manualmente y se usa para importar en XenMobile propiedades y cuentas de
usuario debe tener uno de los siguientes formatos:

e Campos del archivo de aprovisionamiento de atributos de usuarios: usuario;contrasefia;rol,grupol;grupo2
e Campos del archivo de aprovisionamiento de atributos de usuario:
usuario;nombrePropiedadl,valorPropiedadl;nombrePropiedad2;valorPropiedad?2

Nota:

e | os campos del archivo de aprovisionamiento estan separados por un punto y coma (). Si parte de un campo contiene un
punto y coma, debe contener también un caracter de barra diagonal inversa (\). Por ejemplo, la propiedad
propertyV;test;1;2 debe escribirse como propertyV\;test\;1\;2 en el archivo de aprovisionamiento.

e |Los valores validos de Role son los roles predefinidos USER, ADMIN, SUPPORT y DEVICE_PROVISIONING, ademas de
cualquier rol adicional que haya definido.

e Elpunto ()se usa como separador para crear una jerarquia de grupo; por lo tanto, no puede usar un punto en nombres de
grupo.

e Enlos archivos de aprovisionamiento de atributos, los atributos de las propiedades deben estar en mindsculas. La base de
datos distingue entre mayusculas y mindsculas.

Ejemplo del contenido de un archivo de aprovisionamiento de usuarios
La entrada user01;pwd\;0L,USER;myGroup.users01;myGroup.users02;myGroup.users.users01 significa:

e Usuario: user01
e Contrasefa: pwd;01
e Rol: USER
e Grupos:
e myGroup.users01
e myGroup.users02
e myGroup.users.users.users0l1

Este otro ejemplo, AUser0;1.password;USER;ActiveDirectory.test.net, significa:

e Usuario: AUser0

e Contrasefa: 1.password

e Rol: USER

e Grupo: ActiveDirectory.test.net

Ejemplo del contenido de un archivo de aprovisionamiento de atributos de usuario
Esta entrada user0l;propertyN;propertyV\;test\;1\;2;prop 2;prop2 value significa:

e Usuario: user01
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e Propiedad 1

e nombre: propertyN

e valor: propertyV;test;1;2
e Propiedad 2:

e nombre: prop 2

e valor: prop2 value

Puede configurar modos de inscripcién de dispositivos para que los usuarios puedan inscribir sus dispositivos en XenMobile.
XenMobile ofrece siete modos, cada uno con su propio nivel de seguridad y unos pasos propios que los usuarios deberdn
seguir para inscribir sus dispositivos. Puede poner algunos modos a disposicién de los usuarios en el portal Self Help Portal.
Los usuarios pueden iniciar sesion en ese portaly generar enlaces de inscripcién que les permitan inscribir sus propios
dispositivos o enviarse la invitacion a una inscripcién. Los modos de inscripcion se configuran en la consola de XenMobile,
desde la pagina Settings > Enrollment.

Es necesario enviar invitaciones de envio desde la pagina Manage > Enrollment . Para obtener informacion, consulte Enviar
una invitacion de inscripcion.

Nota: Siva a utilizar plantillas de notificaciones personalizadas, debe definir esas plantillas antes de configurar los modos de
inscripcion. Para obtener mds informacion acerca de las plantillas de notificaciones, consulte Creacion o actualizacion de
plantillas de notificaciones.

1. En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

2. Haga clic en Enrollment. Aparecera la pagina Enrollment, que contiene una tabla de todos los modos de inscripcion
disponibles. De manera predeterminada, estan habilitados todos los modos de inscripcion.

3. Seleccione un modo de inscripcién de la lista para modificarlo y, a continuacion, establezca ese modo como
predeterminado, inhabilitelo, o bien permita a los usuarios acceder a él a través del portal Self Help Portal.

Nota: Simarca la casilla situada junto a un modo de inscripcién, el menu de opciones aparecerd encima de la lista del modo
de inscripciéon. En cambio, si hace clic en cualquier otro lugar de la lista, el menu de opciones aparecerd a la derecha de la
lista.
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XenMobile Analyze

Manage Configure

Settings = Enrollment

Enrollment

User name + Password
High Security

Invitation URL

Invitation URL + PIN
Invitation URL + Password
Two Factor

User name + PIN

Showing 1 -7 of 7 items

Enabled Default Self Help Portal = Expire after | Attempts PIN length
v v

v 1 dayls) 3 8

v 1 dayls)

v 1 dayls) 3 8

v 1 dayls) 3

v 1 day(s) el 8

v 1 dayls) 3 8

PIN type

numeric

numeric

numeric

numeric

Enable and disable enroliment modes for users. You can also enable the Self Help Portal to allow users to generate enrollment links that let them download
Worx Home and enroll their devices, or to send themselves an enrollment invitation.

Templates

A4

Para modificar un modo de inscripcién

1. Enla lista Enrollment, seleccione un modo de inscripciény, a continuacién, haga clic en Edit. Aparecera la pagina Edit

Enrollment Mode. Las opciones que vera dependeran del modo que seleccione.
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XenMobile Analyze Configure

Settings = Enrollment = Edit Enrollment Mode

Edit Enrollment Mode

Name High Security

Expire after® 1 Days ~ @
Maximum attempts* 3 @
PIN Length™ ] Numeric
Notification templates
Template for enrollment URL - SELECT OME — -
Template for Enrollment PIN __ SELECT ONE — -
Template for enrollment confirmation -- SELECT ONE -- -

Cancel Save

2. Cambie la siguiente informaciéon como corresponda:

Expire after. Introduzca una fecha limite de caducidad, después de la cual, los usuarios no podran inscribir sus
dispositivos. Este valor aparece en las paginas de configuracién de invitaciones a la inscripciéon de usuarios y grupos.
Nota: Escriba 0 para evitar que la invitaciéon caduque.

Days. En la lista, haga clic en Days o Hours, de acuerdo con la fecha limite de caducidad que ha introducido en Expire
after.

Maximum Attempts. Escriba la cantidad de intentos de inscripcién que un usuario puede llevar a cabo antes de que se
bloquee el proceso de inscripcion. Este valor aparece en las paginas de configuracion de invitaciones a la inscripcion de
usuarios y grupos.

Nota: Escriba 0 para permitir una cantidad ilimitada de intentos.

PIN length. Escriba un nimero para indicar la cantidad de digitos o caracteres que contendra el PIN generado.

Numeric: En la lista, haga clic en Numeric o Alphanumeric para el tipo de PIN.

Plantillas de notificaciones:

e Template for Enrollment URL. En la lista, seleccione una plantilla para el URL de inscripcién. Por ejemplo, mediante la
plantilla de invitaciones a inscripciones, se envia a los usuarios una invitacién por correo electrénico o por SMS, segun
como haya configurado la plantilla que les permite inscribir sus dispositivos en XenMobile. Para obtener mas
informacion acerca de plantillas de notificaciones, consulte Creacion o actualizacion de plantillas de notificaciones.

e Template for Enroliment PIN. En la lista, seleccione una plantilla para el PIN de inscripcion.
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e Template for enrollment confirmation. En la lista, seleccione la plantilla a utilizar para informar al usuario de que la
inscripcion se ha realizado correctamente.

3. Haga clic en Save.
Para establecer un modo de inscripcion como predeterminado

Al establecer un modo de inscripcién como predeterminado, ese modo se usara para todas las solicitudes de inscripcion de
dispositivos a menos que se seleccione otro modo de inscripcién. Si no hay ningin modo de inscripcion establecido como
predeterminado, debe crear una solicitud de inscripciéon para cada inscripcién de dispositivo.

Note: Solo puede definir Only Username + Password, Two Factor o Username + PIN como modo de inscripcion
predeterminado.

1. Seleccione uno de los modos Username + Password, Two Factor o Username + PIN para definirlo como modo de
inscripcién predeterminado.

Nota: El modo seleccionado debe estar habilitado para poder establecerlo como predeterminado.

2. Haga clic en Default. A partir de ahora, el modo seleccionado es el predeterminado. Si se habia establecido otro modo de
inscripcién como predeterminado, ese modo deja de serlo.

Para inhabilitar un modo de inscripcion

Alinhabilitar un modo de inscripcién, ese modo no se podra usar ni para las invitaciones de grupo a las inscripciones nien el
portal Self Help Portal. Puede cambiar la manera de permitir a los usuarios que inscriban sus dispositivos. Para ello, debera
inhabilitar un modo de inscripcién y habilitar otro.

1. Seleccione un modo de inscripcion.

Nota: No se puede inhabilitar el modo de inscripcién predeterminado. Si quiere inhabilitar el modo de inscripcién
predeterminado, primero debe quitar su estado predeterminado.

2. Haga clic en Disable. El modo de inscripcion deja de estar habilitado.
Para habilitar un modo de inscripcién en el portal Self Help Portal

Habilitar un modo de inscripcion en el portal Self Help Portal permite a los usuarios inscribir sus dispositivos en XenMobile
uno a uno.

Nota:

e Para que un modo de inscripcién esté disponible en el portal Self Help Portal, debe estar habilitado y enlazado a plantillas
de notificaciones.
e Solo puede habilitar un modo de inscripcién en el portal Self Help Portal en un momento dado.

1. Seleccione un modo de inscripcidn.

2.Haga clic en Self Help Portal. El modo de inscripcion seleccionado ya esta disponible para los usuarios en el portal Self
Help Portal. Cualquier otro modo que ya estuviera habilitado en el portal Self Help Portal deja de estar disponible para los
usuarios.
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Puede administrar grupos en el cuadro de didlogo Manage Groups de la consola de XenMobile, que puede encontraren la
pdgina Users, la pagina Add Local User o la pagina Edit Local User. No hay ningin comando de modificaciéon de grupos.

Siquita un grupo, tenga en cuenta que quitar un grupo no tiene ningln efecto sobre las cuentas de usuario. Quitar un
grupo simplemente elimina la asociaciéon de usuarios a ese grupo. Asimismo, los usuarios pierden acceso a las aplicaciones o a
los perfiles proporcionados por los grupos de entrega asociados a ese grupo. Sin embargo, las demas asociaciones de grupos
permanecen intactas. Silos usuarios no estan asociados a ningun otro grupo local, se asocian al nivel superior.

Para agregar un grupo local
1. Lleve a cabo una de las siguientes acciones:

e Enla pagina Users, haga clic en Manage Local Groups.

Users

e Yasea en la pagina Add Local User o Edit Local User, haga clic en Manage Groups.

User name™ User0l
Password
Role™ SUPPORT hl

Membership local\MSP Manage Groups

Aparecera el cuadro de dialogo Manage groups.
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Manage Groups

2.Bajo la lista de grupos, escriba un nuevo nombre de grupo y, a continuacion, haga clic en el signo mas (+). El grupo de
usuarios se agrega a la lista.

3. Haga clic en Close.
Para quitar un grupo

Nota: Quitar un grupo no tiene ningln efecto sobre las cuentas de usuario. Quitar un grupo simplemente elimina la
asociacion de usuarios a ese grupo. Asimismo, los usuarios pierden acceso a las aplicaciones o a los perfiles proporcionados
por los grupos de entrega asociados a ese grupo. Sin embargo, las demas asociaciones de grupos permanecen intactas. Si
los usuarios no estan asociados a ningun otro grupo local, se asocian al nivel superior.

1. Lleve a cabo una de las siguientes acciones:

e Enla pagina Users, haga clic en Manage Local Groups.
e Yasea enla pagina Add Local User o Edit Local User, haga clic en Manage Groups.

Aparecera el cuadro de didlogo Manage Groups.
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Manage Groups

2. En el cuadro de didlogo Manage Groups, haga clic en el grupo a eliminar.

3. Haga clic en elicono con forma de papelera situado a la derecha del nombre de grupo. Aparecera un cuadro de didlogo de
confirmacion.

4.Haga clic en Delete para confirmar la operacién y eliminar el grupo.
Importante: Esta operacién no se puede deshacer.

5. En el cuadro de dialogo Manage Groups, haga clic en Close.

Puede utilizar flujos de trabajo para administrar la creacidony la eliminacién de cuentas de usuario. Antes de poder usar un
flujo de trabajo, es necesario identificar las personas dentro de su organizaciéon que tienen la autoridad de aprobar
solicitudes de cuentas de usuario. Después, podra utilizar la plantilla de flujo de trabajo para creary aprobar solicitudes de
cuentas de usuario.

Al configurar XenMobile por primera vez, se definen los parametros de correo electrénico referentes al flujo de trabajo;
estos parametros se deben establecer antes de utilizar los flujos de trabajo. Puede cambiar los parametros de correo
electrénico del flujo de trabajo en cualquier momento. Estos parametros incluyen servidor de correo electrénico, puerto,
direccién de correo electronico, y sila solicitud para crear la cuenta de usuario requiere aprobacion.
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Puede configurar flujos de trabajo en dos lugares de XenMobile:

En la pdgina Workflows, en la consola de XenMobile. En la padgina Workflows, se pueden configurar varios flujos de
trabajo para su uso con configuraciones de aplicaciones. Al configurar flujos de trabajo en la pagina Workflows, puede
seleccionar el flujo de trabajo cuando configure la aplicacion.

Cuando configure un conector de aplicaciones en la aplicacion, debera proporcionar un nombre de flujo de trabajo y
definir a las personas que pueden aprobar solicitudes de cuentas de usuario. Consulte Incorporacion de aplicaciones a
XenMobile.

Se puede asignar hasta tres niveles de la aprobacién del tipo administrador para cuentas de usuario. Si necesita que otras
personas aprueben la cuenta de usuario, puede buscary seleccionar aprobadores adicionales por nombre o direccién de
correo electrénico de la persona. Cuando XenMobile las encuentre, podra agregarlas al flujo de trabajo. Todas las personas
en el flujo de trabajo reciben correos electrénicos para aprobar o denegar la nueva cuenta de usuario.

1.Enla consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

2.

Haga clic en Workflows. Aparecera la pagina Workflows.

.Haga clic en Add. Aparecerd la pagina Add Workflow.

. Configure los siguientes pardmetros:

Name. Escriba un nombre Unico para el flujo de trabajo.

Description. Si quiere, escriba una descripcién del flujo de trabajo.

Email Approval Templates. En la lista, seleccione la plantilla de aprobacién por correo electrénico que se va a asignar. En
la consola de XenMobile, puede crear plantillas de correo electrénico en la secciéon Notification Templates, en
Settings. Al hacer clic en elicono con forma de ojo situado a la derecha del campo, aparece una vista previa de la
plantilla que desea configurar.

Levels of manager approval. En la lista, seleccione la cantidad de niveles de aprobacion de administrador necesarios
para este flujo de trabajo. El valor predeterminado es 1 level. Las opciones posibles son:
e Not Needed
o 1level
e 2levels
e 3levels
Select Active Directory domain. En la lista, seleccione el dominio correspondiente de Active Directory que se va a usar
para el flujo de trabajo.
Find additional required approvers. Escriba el nombre de la persona obligatoria adicional en el campo de busqueda y, a
continuacion, haga clic en Search. Los nombres se originan en Active Directory.
Cuando el nombre de la persona aparezca en el campo, marque la casilla de verificacion que aparece junto a su nombre. El
nombre y la direccién de correo electrdnico de la persona aparecen en la lista Selected additional required approvers.
e Para quitara una persona de la lista Selected additional required approvers, realice una de las siguientes acciones:
e Haga clic en Search para ver una lista de todos los usuarios del dominio seleccionado.
e Escriba un nombre completo o parcial en el cuadro de busqueda y, a continuacion, haga clic en Search para limitar
los resultados de la busqueda.
e Las personas de la lista Selected additional required approvers tienen marcas de verificacién junto a sus nombres
en la lista de resultados de la bisqueda. Desplacese por la lista y desmarque la casilla de verificacion junto a cada
nombre que quiera quitar.
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5. Haga clic en Save. El flujo de trabajo creado aparecerd en la pagina Workflows.

Después de crear el flujo de trabajo, puede ver sus detalles, las aplicaciones que tiene asociadas, o bien puede eliminarlo. El
flujo de trabajo no se puede modificar una vez creado. Si necesita un flujo de trabajo con otros niveles de aprobacién o con
aprobadores diferentes, debe crear un nuevo flujo de trabajo.

Para ver los detalles de un flujo de trabajo y cémo eliminar uno

1. En la pagina Workflows, en la lista de los flujos de trabajo existentes, seleccione un flujo de trabajo concreto haciendo
clic en la fila de la tabla o marcando la casilla situada junto él.

2. Para eliminar un flujo de trabajo, haga clic en Delete. Aparecera un cuadro de didalogo de confirmacién. Vuelva a hacer clic
en Delete.

Importante: Esta operacién no se puede deshacer.
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Configuracion de roles con RBAC

Mar02, 2017
Cada rol predefinido del control de acceso basado en roles (RBAC) tiene ciertos permisos de funciones y de acceso

asociados a cada uno de ellos. En este articulo, se describe para qué sirve cada uno de esos permisos. Para obtener una lista
completa de los permisos predeterminados para cada rol integrado, descargue Role-Based Access Control Defaults.

Aplicar perrmisos equivale a definir los grupos de usuarios que el rol RBAC tiene el permiso de administrar. Tenga en cuenta
que el administrador predeterminado no puede cambiar los pardmetros de los permisos aplicados; de forma predeterminada,
los permisos aplicados se refieren a todos los grupos de usuarios.

Cuando asigna, asigna el rol RBAC a un grupo, de modo que el grupo de usuarios posee los derechos de administrador de
RBAC.

Rol de administrador v
Rol de aprovisionamiento de dispositivos v
Rol de asistencia v
Rol de usuario v

Configuracion de roles con RBAC

En XenMobile, la funcién del control de acceso basado en roles (RBAC) permite asignar roles predefinidos o conjuntos de
permisos a usuarios y grupos. Con estos permisos, se puede controlar el nivel de acceso de los usuarios a las funciones del
sistema.

XenMobile implementa cuatro roles de usuario predeterminados para separar de manera légica el acceso a las funciones del
sistema:

Administrator. Concede acceso completo al sistema.

Device Provisioning. Concede acceso a tareas basicas de administracion de dispositivos para dispositivos Windows CE.
Support. Concede acceso para la asistencia remota.

User. Rol utilizado por los usuarios que pueden inscribir dispositivos y acceder al portal Self Help Portal.

Asimismo, puede utilizar los roles predeterminados como plantillas para crear nuevos roles de usuario con permisos para
acceder a funciones especificas del sistema, ademas de las funciones definidas para esos roles predeterminados.

Los roles se pueden asignar a usuarios locales (a nivel de usuario) o a grupos de Active Directory (todos los usuarios de ese
grupo tendran los mismos permisos). Si un usuario pertenece a varios grupos de Active Directory, todos los permisos se
combinan entre si para definir los permisos de ese usuario concreto. Por ejemplo: silos usuarios del grupo ADGroupA pueden
ubicar los dispositivos de los administradores, y los usuarios del grupo ADGroupB pueden borrar los dispositivos de los
empleados, entonces un usuario que pertenezca a ambos grupos podra ubicary borrar dispositivos de administradores y de
empleados.

Nota: Los usuarios locales solo pueden tener un rol asignado.
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En XenMobile, puede usar la funcién de control de acceso basado en roles (RBAC) para realizar las siguientes acciones:

e Crear un nuevo rol.
e Agregar grupos a un rol.
e Asociar usuarios locales a roles.

1.En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecerd la pagina Settings.

2. Haga clic en Role-Based Access Control. Aparecera la pagina Role-Based Access Control con los cuatro roles de
usuario predeterminados, ademas de los roles que haya agregado antes.

XenlViobile Analyze Configure admin

Settings = Role-Based Access Control

Role-Based Access Control

[
Add
+ADMIN
}"
+ DEVICE_PROVISIONING
h"
+SUPPORT
h"
+ USER
’\-

Sihace clic en el signo mas (+) situado junto a un rol, ese rol se expande para mostrar todos los permisos que se le han
concedido, taly como se muestra en la siguiente ilustracion.

— DEVICE_PROVISIONING

Authorized access
Console features
¥  Devices
Edit device
Add/Delete device
Setting
Restrict group access
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3.

Haga clic en Add para agregar un nuevo rol de usuario. También puede hacer clic en el icono de lapiz situado a la derecha

de un rol existente para modificarlo, y puede hacer clic en elicono de papelera situado a la derecha de un rol previamente
definido para eliminarlo. No se pueden eliminar los roles de usuario predeterminados.

Sihace clic en Add o en elicono de lapiz, apareceran la pagina Add Role o la pagina Edit Role.
Sihace clic en elicono de papelera, aparecera un didlogo de confirmacién. Haga clic en Delete para quitar el rol
seleccionado.

. Escriba la siguiente informacién para crear un nuevo rol de usuario o para modificar un rol de usuario existente:

RBAC name. Indique un nombre descriptivo para el nuevo rol de usuario. No se puede cambiar el nombre de un rol
existente.

RBAC template. Puede hacer clic en una plantilla como punto de partida para el nuevo rol. No puede seleccionar una
plantilla si esta modificando un rol existente.

Las plantillas RBAC son los roles de usuario predeterminados. Determinan el acceso a las funciones del sistema que tienen
los usuarios asociados a ese rol. Tras seleccionar una plantilla RBAC, puede ver todos los permisos asociados a ese rol en los
campos Authorized Access y Console Features. Usar plantillas es opcional; puede seleccionar directamente las opciones
que quiera asignar a un rol en los campos Authorized Access y Console Features.

Select a template -

Select a template
ADMIN
DEVICE_PROVISIONING
SUPPORT

USER

5. Haga clic en Apply, situado a la derecha del campo RBAC template, para rellenar las casillas Authorized access y
Console features con los permisos concedidos de funciones y acceso predefinidos para la plantilla seleccionada.
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XenMobile Analyze Manage Configure %,  admin v

Settings = Role-Based Access Control = Add Role

Add Role Role Info x
b 1 Role Info RBAC name™
2 Assignment RBAC template DEVICE_PROVISIONING - Apply
Authorized access Admin console access

Self Help Portal access
Shared devices enroller
Remote Support access

Public api access

Console features Dashboard -
Devices

App

Delivery group

Smart action

Support
Setting

v v W v W v v

Enrollment

Apply permissions @ To all user groups
© To specific user groups

6. Marque y desmarque las casillas de verificaciéon Authorized access y Console features para personalizar el rol.

Sihace clic en el tridngulo situado junto a Console feature, aparecerdn los permisos especificos de esa funciény puede
marcarlos o desmarcarlos. Si marca la casilla del nivel superior de la lista, impedira el acceso a esa parte de la consola. Debe
marcar de forma individual las opciones situadas por debajo de la casilla del nivel superior para habilitar el acceso a esas
opciones. Por ejemplo, en la imagen siguiente, las opciones Full Wipe device y Clear Restrictions no aparecen en la
consola para los usuarios asignados a ese rol, mientras que las opciones marcadas si aparecen.

Console features Dashboard
hd Devices

Full Wipe device
Clear Restriction
Selective Wipe device
b View locations
Lock device

7. Apply permissions. Marque los grupos a los que aplicar los permisos seleccionados. Si hace clic en To specific user
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groups, aparecera una lista de grupos. De esa lista, puede seleccionar un grupo o varios.

Apply permissions © To all user groups
@ To specific user groups
Search for user groups
> ActiveDirectory
LocalAdmin

M5P

8. Haga clic en Siguiente. Aparecera la pagina Assignment.

XenMobile Analyze Manage Configure

L ¥ admin ~

Settings = Role-Based Access Control = Add Role

Add Role Assignment

Assign the RBAC role to user groups

1 Role Info Select domain testprise.net - Selected user groups:

b 2 Assignment Include user groups Q

O

. Escriba la siguiente informacion para asignar el rol a los grupos de usuarios.

Select domain. En la lista, haga clic en un dominio.

Include user groups. Haga clic en Search para ver una lista de todos los grupos disponibles o escriba un nombre de
grupo completo o parcial para limitar la lista a solo aquellos grupos que tengan ese nombre.

En la lista que aparezca, seleccione los grupos de usuarios a los que asignar el rol. Cuando se selecciona un grupo de
usuarios, el grupo aparece en la lista Selected user groups.
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XenMobile Analyze Manage Configure E- 3 3, admin v

Settings = Role-Based Access Control = Add Role

Add Role Assignment %
Assign the RBAC role to user groups
1 Role Info Select domain testprise net - Selected user groups:
b 2 Assignment Include user groups user x testprise.net
~ - Remote Desktop Users
testprise.net\Remote Desktop
Users EI

Performance Monitor Users
testprise net\Performance

Monitor Users

testprise_.net\Performance Log
Users

Nota: Para quitar un grupo de usuarios de la lista Selected user groups, haga clic en la X situada junto al nombre del grupo
de usuarios.

10. Haga clic en Save.
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Notificaciones

Mar02, 2017
Puede utilizar notificaciones en XenMobile para los siguientes propdésitos:

e Comunicarse con grupos especificos de usuarios para ciertas funciones relacionadas con el sistema. También puede
destinar estas notificaciones a ciertos usuarios; por ejemplo, usuarios con dispositivos iOS, usuarios cuyos dispositivos no
cumplen los requisitos de cumplimiento o usuarios con dispositivos que son propiedad de los empleados, entre otros.

e |nscribir usuarios y sus dispositivos.

e Notificar automaticamente a los usuarios (mediante acciones automatizadas) cuando se den ciertas condiciones. Por
ejemplo, cuando el acceso de un dispositivo de usuario al dominio de la empresa esta a punto de bloquearse debido a
problemas de incumplimiento, o cuando un dispositivo se ha liberado por jailbreak o por rooting. Para obtener informacion
detallada acerca de las acciones automatizadas, consulte Acciones automatizadas.

Para poder enviar notificaciones con XenMobile, debe configurar una puerta de enlace y un servidor de notificaciones. En
XenMobile, puede establecer un servidor de notificaciones para configurar el Protocolo simple de transferencia de correo
(SMTP)y los servidores de puerta de enlace del Servicio de mensajes cortos (SMS) para enviar notificaciones de correo
electronico y de texto (SMS) a los usuarios. Puede utilizar las notificaciones para enviar mensajes a través de dos canales:
SMTP o SMS.

e SMTP es un protocolo de texto y orientado a conexiones, mediante el que el remitente de un correo se comunica con el
receptor de un correo al emitir cadenas de comandos y suministrar los datos necesarios. Por regla general, este protocolo
se utiliza a través de una conexién de Protocolo de control de transmisién (TCP). Las sesiones SMTP constan de
comandos originados por un cliente SMTP (la persona que envia el mensaje) y las respuestas correspondientes del
servidor SMTP.

e SMS es un componente de servicio de mensajeria de texto propio de los sistemas de comunicacidon movil, telefénica o
por Web. SMS usa protocolos de comunicacion estandarizados para permitir que dispositivos de teléfono mévil o de linea
fija intercambien mensajes cortos de texto.

En XenMobile, también puede establecer una puerta de enlace SMS de operadory, asi, configurar las notificaciones que se
envian a través de la puerta de enlace SMS de un operador. Los operadores utilizan las puertas de enlace SMS para enviar
transmisiones SMS a una red de telecomunicaciones o recibir dichas transmisiones de una red de telecomunicaciones. Estos
mensajes de texto usan protocolos de comunicaciéon estandarizados para permitir que dispositivos de teléfono moévil o de
linea fija intercambien mensajes cortos de texto.

En los procedimientos de este articulo se describe la forma de configurar un servidor SMTP, una puerta de enlace SMSy una
puerta de enlace SMS de operador.

e Antes de configurar la puerta de enlace SMS, acuda al administrador del sistema para obtener la informacién del servidor.
Es importante saber si el servidor SMS estd alojado en un servidor interno de la empresa o si el servidor forma parte de un
servicio de correo electrénico alojado, en cuyo caso se necesita informacion procedente del sitio Web del proveedor del
servicio.

e Debe configurar el servidor de notificaciones SMTP para enviar mensajes a los usuarios. Si el servidor esta alojado en un
servidor interno, pédngase en contacto con el administrador del sistema para obtener informacion acerca de la
configuracion. Si el servidor es un servidor de servicio de correo electrénico, busque la informacién de configuracion en el
sitio Web del proveedor del servicio.
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e Solo hay activo un solo servidor SMTP y un solo servidor SMS a la vez.
e Debe abrir el puerto 25 desde XenMobile (ubicado en la zona DMZ de la red) para apuntarlo al servidor SMTP de la red
interna para que las notificaciones se envien correctamente.

1. En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecerd la pagina Settings.

2. En Notifications, haga clic en Notification Server. Aparecerd la pagina Notification Server.

XenMobile Analyze Configure [- 3 A\ admin v

Settings > Notification Server

Notification Server

You can add and configure SMTP and SMS gateway servers to send email and SMS notifications to users.

(i
Add

Active Name Notification Server Type o

No results found.

2. Haga clic en Add. Aparece un menu con las opciones para configurar un servidor SMTP o una puerta de enlace SMS.

Notification Server
You can add and configure SMTP

&
Add

SMTP Server
SMS Gateway

Huve

e Para agregar un servidor SMTP, haga clic en SMTP Server. A continuacion, vaya a Para agregar un servidor SMTP y
consulte los pasos que se deben seguir para configurar este parametro.

e Para agregar una puerta de enlace SMS, haga clic en SMS Gateway. A continuacion, vaya a Para agregar una puerta de
enlace SMS'y consulte los pasos que se deben seguir para configurar este parametro.
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XenMobile Analyze Manage Configure admin

Settings = Motification Server = Add SMTP Server

Add SMTP Server

You need to configure the SMTP notifications server to send messages to users. If the SMTP server is hosted on an
internal server, you get the server information from your IT department. If the server is a hosted email service, you can
find information from the service provider's website. Only one SMTP server is activated at one time.

Name*

Description

SMTP Server”®

Secure channel protocol None w7

SMTP server port™ 25

Authentication OFF
Microsoft Secure Password OFF
Authentication (SPA)

From name®

From email™*

Test Configuration

» Advanced Settings

Cancel Add

1. Configure los siguientes pardmetros:

e Name. Escriba el nombre asociado a esta cuenta del servidor SMTP.

e Description. Siquiere, introduzca una descripcion del servidor.

e SMTP Server. Escriba el nombre de host del servidor. El nombre de host puede ser una direcciéon IP o un nombre de
dominio completo (FQDN).

e Secure channel protocol. En la lista, haga clic en SSL, TLS o None para definir el protocolo de canal seguro que utiliza el
servidor (si el servidor esta configurado para usar la autenticacion segura). El valor predeterminado es None.

e SMTP server port. Escriba el puerto que usa el servidor SMTP. De forma predeterminada, el puerto definido es el 25. En
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cambio, si las conexiones SMTP usan el protocolo SSL de canal seguro, el puerto definido es 465.

Authentication. Seleccione ON u OFF. El valor predeterminado es OFF.

Sihabilita Authentication, configure los siguientes parametros:

e User name. Escriba el nombre de usuario que se usara para la autenticacion.

e Password. Escriba la contrasefia de autenticacion del usuario.

Microsoft Secure Password Authentication (SPA). Si el servidor SMTP usa la autenticacidon SPA, haga clic en ON. El
valor predeterminado es OFF.

From Name. Escriba el nombre que aparece en el cuadro From cuando un cliente recibe un correo electrénico de
notificacion procedente de este servidor. Por ejemplo, "Departamento de Tl de la empresa”.

From email. Escriba la direccidn de correo electrénico utilizada si un destinatario de correo electrdnico responde a la
notificacion enviada por el servidor SMTP.

.Haga clic en Test Configuration para enviar una notificacion de prueba por correo electrénico.
. Expanda Advanced Settings y, a continuacién, configure estos pardmetros:

Number of SMTP retries. Escriba el nimero de reintentos de envio de un mensaje fallido enviado desde el servidor
SMTP. El valor predeterminado es 5.

SMTP Timeout. Escriba la duracion del tiempo de espera (en segundos) al enviar una solicitud SMTP. Aumente este valor
si el envio de mensajes falla continuamente debido a los tiempos de espera. Tenga cuidado al reducir este nimero,
porque podria aumentar la cantidad de mensajes sin entregary de mensajes cuyo tiempo de espera se ha agotado. El
valor predeterminado es de 30 segundos.

Maximum number of SMTP recipients. Escriba la cantidad maxima de destinatarios por mensaje de correo electrénico
enviado por el servidor SMTP. El valor predeterminado es 100.

.Haga clic en Add.
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XenMobile Analyze Manage Configure admin ~

Settings > Notification Server > Add SMS Gateway

Add SMS Gateway

Please consult with your IT department about the server info if the SMS server is hosted on internal corporate server; if thisis a
hosted email service, the info is available from the service provider's website. Only one SMS server is activated at one time.

Name™

Description

KE&'*

Secret™

Virtual phone number®
HTTPS OFF

Country code Afghanistan +93 =
Use Carrier Gateway @
Test Configuration

Cancel Add

Nota

XenMobile solo admite el envio de mensajes SMS de Nexmo. Siaudn no tiene una cuenta para usar la mensajeria de Nexmo, visite
su sitio Web para crear una.

1. Configure los siguientes parametros:

e Name. Escriba un nombre para la configuracion de la puerta de enlace SMS. Este campo es obligatorio.

e Description. Si quiere, escriba una descripcién de la configuracion.

e Key. Escriba el identificador numérico proporcionado por el administrador del sistema para la activacion de la cuenta. Este
campo es obligatorio.

e Secret. Escriba un secreto proporcionado por el administrador del sistema; este secreto se usa para acceder a su cuenta
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en caso de robo o pérdida de la contrasefa. Este campo es obligatorio.

e Virtual Phone Number. Este campo se usa para enviar mensajes a nimeros de teléfono de Estados Unidos (con el
prefijo +1). Debe escribir un nimero de teléfono virtual de Nexmo y debe usar solo digitos en este campo. Puede adquirir
ndmeros de teléfono virtuales en el sitio Web de Nexmo.

e HTTPS. Seleccione si quiere utilizar HTTPS para la transmisién de solicitudes de SMS a Nexmo. El valor predeterminado es
OFF.

Importante: Deje HTTPS establecido con el valor ON, a menos que reciba instrucciones de Citrix Support para darle el
valor OFF.

e Country Code. En la lista, haga clic en el prefijo predeterminado del cédigo del pais para mensajes SMS de los
destinatarios de la empresa. Este campo siempre comienza con un simbolo +. El valor predeterminado es Afghanistan
+93.

2. Haga clic en Test Configuration para enviar un mensaje de prueba con la configuraciéon actual. Los errores de conexion,
como aquellos relacionados con errores de autenticacién o de nimeros de teléfono virtual, se detectany aparecen
inmediatamente. Los mensajes se reciben en el mismo periodo de tiempo que los que se envian entre teléfonos moviles.

2.Haga clic en Add.

En XenMobile, puede establecer una puerta de enlace SMS de operadory, asi, configurar las notificaciones que se envian a
través de la puerta de enlace SMS de un operador. Los operadores utilizan las puertas de enlace Short Message Service
(SMS) para enviar transmisiones SMS a una red de telecomunicaciones o recibir dichas transmisiones de una red de
telecomunicaciones. Estos mensajes de texto usan protocolos de comunicacion estandarizados para permitir que
dispositivos de teléfono mévil o de linea fija intercambien mensajes cortos de texto.

1. En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecera la pagina Settings.

2. En Notifications, haga clic en Carrier SMS Gateway. Se abrird la pagina Carrier SMS Gateway.
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XenMobile

Analyze Manage Configure admin

Settings = Carrier SMS Gateway

Carrier SMS Gateway

(i | ]
Add Detect

Carrier

Alltel

ATET

Boost Mobile
Bouygues Telecom
Cingular

Metro PCS

Nextel

Orange

Powertel

S5FR

Showing 1 - 10 of 16 items

SMTP domain

message.alltel.com

txt.att.net

myboostmobile.com

mms.bouyguestelecom.fr

cingularme.com

mymetropcs.com

messaging.nextel.com

websmsmms.orange.fr

ptelnet

sfrifr

Country code Sending prefix

+1

+1

+1

+33

+1

+1

+1

+33

+1

+33

Showing 1 of 2

< >

3. Lleve a cabo una de las siguientes acciones:

e Haga clic en Detect para detectar automaticamente una puerta de enlace. Aparecera un cuadro de didlogo en el que se

indicara que no hay nuevos operadores detectados, o bien se mostrardn los nuevos operadores detectados de los

dispositivos inscritos.

e Haga clic en Agregar. Aparecera el cuadro de didlogo Add a Carrier SMS Gateway.
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Add a Carrier SMS Gateway

Converts email messages passing through the gateway to a pre-defined format, such as an instant message.
Carrier™
Gateway SMTP domain™

Country code™ United States +1 i

Email sending prefix

Cancel

Nota: XenMobile solo admite el envio de mensajes SMS de Nexmo. Sialn no tiene una cuenta para usar la mensajeria de
Nexmo, visite su sitio Web para crear una.

IN

. Configure los siguientes parametros:

Carrier. Escriba el nombre del operador.

Gateway SMTP domain. Escriba el dominio asociado a la puerta de enlace SMTP.

Country code. En la lista, haga clic en el cédigo del pais del operador.

Email sending prefix. Silo prefiere, puede especificar un prefijo de envio de correo electrénico.

(O}

.Haga clic en Add para agregar el nuevo operador, o bien haga clic en Cancel para no agregarlo.
Creacion y actualizacion de plantillas de notificacion

En XenMobile, puede crear o actualizar plantillas de notificaciones que se van a usar en acciones automatizadas,
inscripciones y el envio de mensajes de notificacién estandar a los usuarios. Puede configurar plantillas de notificaciones
para enviar mensajes a través de tres canales diferentes: Secure Hub, SMTP o SMS.

XenMobile incluye varias plantillas de notificaciones predefinidas, las cuales reflejan los distintos tipos de eventos a los que
XenMobile responde automdticamente en relacion a cada dispositivo del sistema.

Nota: Si quiere utilizar los canales de SMTP o SMS para enviar notificaciones a los usuarios, debe configurar los canales
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antes de activarlos. XenMobile solicitard configurar los canales cuando usted agregue las plantillas de notificaciones si no
estan ya configuradas.

1. En la consola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina superior derecha de la
consola. Aparecerd la pagina Settings.

2. Haga clic en Notification Templates. Aparecerd la pagina Notification Templates.

XenMaobile Analyze Manage Configure
Settings > Notification Templates
Notification Templates
Create notification templates to use in automated actions, enrollment, and standard notification message delivery to users.
(b1
Add
Name Channels Type Deletable Manual sending supported v
ActiveSync Gateway Blocked Worx Home ActiveSync Gateway blocked device
Android Download Link SMTR SM5 Android Download Link
APNS cert expiration SMTP APNS Cert Expiration
Certificate renewal Worx Home Certificate is renewed
Enrollment SMTF, SMS Enrollment Notification
Enroliment Confirmation SMTR SM5 Enrollment Confirmation
Enroliment Invitation SMTR SM5 Enrollment Invitation
Enroliment PIN SMTR SM5 Enrollment PIN
Failed Samsung KNOX attestation Worx Home Failed Samsung KMOX attestation v
i0S Download Link SMTR SM5 i05S Download Link
Showing 1 - 10 of 25 items Showing | 1 | of 3 € | »

Para agregar una plantilla de notificacién

1. Haga clic en Add. Si no se ha definido ningin servidor SMTP o ninguna puerta de enlace SMS, aparece un mensaje sobre
el uso de las notificaciones de SMS y SMTP. Puede optar por configurar el servidor SMTP o la puerta de enlace SMS ahora o
mas tarde.

Si elige configurar el servidor SMTP o SMS ahora, se le redirigira a la pagina Notification Server, en la pagina Settings.
Después de configurar los canales que se van a utilizar, puede volver a la pagina Notification Template para continuar
agregando o modificando plantillas de notificacién.

Important
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Sielige configurar el servidor SMTP o SMS mas tarde, no podra activar esos canales cuando agregue o modifique una plantilla de
notificaciones, lo que significa que esos canales no estaran disponibles para el envio de notificaciones de usuario.

2. Configure estos parametros:

e Name: Escriba un nombre descriptivo para la plantilla.

e Description: Escriba una descripcion para la plantilla.

e Type:Enla lista, haga clic en el tipo de notificacién. Solo se muestran los canales admitidos para el tipo de notificacion
seleccionado.Solo se permite una plantilla de caducidad APNS Cert Expiration, que es una plantilla predefinida. Esto
significa que no se puede agregar una nueva plantilla de este tipo.

Nota: En algunos tipos de plantilla, aparece la frase "Manual sending supported” (Se respalda el envio manual) debajo del
tipo. Lo que significa que la plantilla esta disponible en la lista Notifications del Dashboard y en la pagina Devices para que
usted pueda enviar notificaciones manualmente a los usuarios. Independientemente del canal utilizado, el envio manual no
esta disponible para las plantillas que utilicen las siguientes macros en los campos Subject o Message:

o S{outofcompliance.reason(whitelist_blacklist_apps_name)}
o S${outofcompliance.reason(smg_block)}

3. En Channels, indique la informacién de cada canal que se va a utilizar con esta notificacion. Puede elegir un canal
cualquiera o todos. Los canales que seleccione dependen de la forma en que quiera enviar notificaciones:

e Sjelige Secure Hub, solo los dispositivos iOS y Android recibiran las notificaciones, que apareceran en la bandeja de
notificaciones de los dispositivos en cuestion.

e Sjelige SMTP, la mayoria de los usuarios deberian recibir el mensaje porque se habran inscrito con sus direcciones de
correo electrénico.

e Sjelige SMS, solo los usuarios con dispositivos dotados de una tarjeta SIM recibiran las notificaciones.

Secure Hub:

e Activate. Haga clic para habilitar el canal de notificacion.
e Message. Escriba el mensaje que se enviard al usuario. Este campo es necesario si usa Secure Hub.
e Sound File. Seleccione el sonido de notificacién que oird el usuario cuando reciba la notificacion.

SMTP:
e Activate. Haga clic para habilitar el canal de notificacion.
Importante: Solo se puede activar la notificacién de SMTP siya se ha configurado el servidor SMTP.

e Sender. Escriba un remitente optativo para la notificacion, que puede consistir en un nombre, una direccién de correo
electronico o ambos.

e Recipient. Este campo contiene una macro previamente generada para todas las notificaciones salvo las ad hoc. De este
modo, se garantiza que las notificaciones se envian a la direccidon correcta de destino de SMTP. Citrix recomienda no
modificar macros de plantillas. También puede agregar destinatarios (por ejemplo, el administrador de empresa), ademds
del usuario. Para ello, agregue sus direcciones separadas por un punto y coma (). Para enviar notificaciones ad hoc, puede
especificar destinatarios concretos en esta pagina, o bien puede seleccionar los dispositivos desde la pagina Manage >
Devices y enviar notificaciones desde alli. Para obtener mas informacién, consulte Dispositivos.

e Subject. Escriba un asunto descriptivo para la notificacion. Este campo es obligatorio.
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e Message. Escriba el mensaje que se enviara al usuario.
SMS:
e Activate. Haga clic para habilitar el canal de notificacion.
Importante: Solo se puede activar la notificacion de SMS siya se ha configurado una puerta de enlace SMS.

e Recipient. Este campo contiene una macro previamente generada para todas las notificaciones salvo las ad hoc. De este
modo, se garantiza que las notificaciones se envian a la direccion correcta de destino de SMS. Citrix recomienda no
modificar macros de plantillas. Para enviar notificaciones ad hoc, puede escribir destinatarios especificos o bien puede
seleccionar los dispositivos desde la pagina Manage > Devices.

e Message. Escriba el mensaje que se enviard al usuario. Este campo es obligatorio.

5.Haga clic en Add. Cuando todos los canales se hayan configurado correctamente, aparecen en este orden en la pagina
Notification Templates: SMTP, SMS y Secure Hub. Los canales configurados incorrectamente aparecen después de los
canales configurados correctamente.

Para modificar una plantilla de notificacién

1. Seleccione una plantilla de notificaciones. Aparecera la pagina de modificacion de la plantilla en cuestion. En ella, podra
realizar cambios a todos los campos salvo a Type; tampoco podra activar ni desactivar canales.

2.Haga clic en Save.
Para eliminar una plantilla de notificacion

Nota: Solo puede eliminar las plantillas de notificacién que haya agregado; no puede eliminar plantillas de notificacion
predeterminadas.

1. Seleccione una plantilla de notificacién existente.
2. Haga clic en Delete. Aparecera un cuadro de didlogo de confirmacion.

3. Haga clic en Delete para eliminar la plantilla de notificacién o en Cancel para no eliminarla.
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Dispositivos

Mar02,2017
La base de datos del servidor XenMobile almacena una lista de dispositivos méviles. Cada dispositivo movil esta definido por un

ndmero de serie exclusivo o una identificacion International Mobile Station Equipment Identity (IMEI) o Mobile Equipment
Identifier (MEID). Para rellenar la consola de XenMobile con los datos de los dispositivos, puede agregar los dispositivos de
forma manual o importar una lista de dispositivos desde un archivo. Para obtener mds informacién acerca de formatos del
archivo de aprovisionamiento de dispositivos, consulte Formatos del archivo de aprovisionamiento de dispositivos.

En la pagina Devices de la consola de XenMobile, se ofrece una lista de cada dispositivo y la siguiente informacion:

e Status (Los iconos indican el estado de implementacion, si esta administrado, si ha sido liberado por jailbreak y si ActiveSync
Gateway esta disponible)

e Mode (Siel modo del dispositivo es MDM, MAM 0 ambos)

e Se ofrece otra informacion del dispositivo, como User name, Device platform, Operating system version, Device model,
Last access e Inactivity days. Estos son los encabezados predeterminados que aparecen.

Puede personalizar lo que aparece en la tabla Devices. Para ello, haga clic en la flecha hacia abajo del dltimo encabezado y, a
continuacion, seleccione los encabezados adicionales que quiera mostrar en la tabla o elimine los que no.

Last access Inactivity days LY

+ Status
+ Made
+ User name
Serial number
IMEI/MEID
ActiveSync ID
WiFi MAC address
Bluetooth MAC address
+ Device platform

+ Operating system version
+ Device model
+ Last access
+ Inactivity days
Shareable
Shared status
DEP registered

Puede agregar dispositivos manualmente, importar dispositivos desde un archivo de aprovisionamiento de dispositivos, modificar
los detalles de los dispositivos, realizar acciones para aumentar la seguridad del dispositivo, enviar notificaciones a dispositivos y
eliminar dispositivos. También puede exportar todos los datos de la tabla de dispositivos a un archivo CSV para generar un
informe personalizado. El servidor exporta todos los atributos de dispositivo y, si se aplican filtros, XenMobile los tendra en
cuenta al crear el archivo CSV.

Consulte las secciones siguientes para obtener mas informacion sobre la administracion de dispositivos:
e (Como agregar dispositivos manualmente

e Importacion de dispositivos desde un archivo de aprovisionamiento de dispositivos
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e Realizaciéon de acciones de seguridad

e Envio de una notificacion a los dispositivos

e Eliminacién de dispositivos

Exportacion de la tabla Devices

Etiquetado manual los dispositivos del usuario

Formatos del archivo de aprovisionamiento de dispositivos
Valores y nombres de propiedades de dispositivo

1. Enla consola de XenMobile, haga clic en Manage > Devices. Aparecera la pagina Devices.

Devices Users Enrollment

Devices Show filter

(i | ) | & | 2
Add Import Export Refresh
Status Mode User name Device platform Operating system version

[as] usluserl@s net "usl userl" Android 502
[as] us3user3@we o net "us3 user3” i0s 8.4.1

2. Haga clic en Add. Aparecerd la pagina Add Device.

XenMobile Analyze Manage Configure £# %  admin v~
Devices Users Enrollment
Betails Add Device x
Select Platform @ ios

Android

Serial Number®

Cancel m

w

. Configure estos parametros:

Select platform. Haga clic en iOS o Android.
Serial Number. Escriba el nimero de serie del dispositivo.
IMEI/MEID. Si quiere, solo para dispositivos Android, escriba informacién referente al identificador IMEI/MEID del dispositivo.

4.Haga clic en Add.La tabla Devices aparecera con el dispositivo agregado al final de la lista. En la lista, seleccione el dispositivo
agregado y, a continuacion, en el menu que aparecerd, haga clic en Edit para very confirmar los detalles del dispositivo.
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XenMobile Analyze

Manage Configure

Nota: Simarca la casila situada junto a un dispositivo, el menu de opciones aparecera encima de la lista de dispositivos. En
cambio, si hace clic en cualquier otro lugar de la lista, el mend de opciones aparecerd a la derecha de la lista.

administrator ~

Devices Users Enroliment

Device details

1 General

2 Properties

3 Assigned Policies

4 Apps

5 Actions

& Delivery Groups

7 10S Profiles

8 10S Provisioning Profiles
9 Certificates

10 Connections

General
Identifiers

Serial Number

IMEI/MEID

ActiveSync ID

WiFi MAC Address

Bluetooth MAC Address

Device Ownership

Security

Strong ID

Full Wipe of Device

Selective Wipe of Device

Lock Device

Device Unlock

Al23

NONE

NONE

NONE

NONE

Corporate

BYOD

QYD7UUSF

No device wipe.

No device selective wipe

No device lock.

No device unlock

5. La pagina General muestra una lista de los identificadores de dispositivo, como el nimero de serie, el ID de ActiveSync y otra
informacién en funcién del tipo de plataforma. Para Device Ownership, seleccione Corporate o BYOD.

Asimismo, la pagina General muestra una lista de las propiedades de seguridad de que esta dotado el dispositivo, como el ID
seguro, el bloqueo del dispositivo y la omision del bloqueo de activacion, asi como otra informacion en funcion del tipo de
plataforma.

6. La pagina Properties muestra una lista de las propiedades del dispositivo que aprovisionard XenMobile. La lista contiene
todas las propiedades de dispositivo incluidas en el archivo de aprovisionamiento utilizado para agregar el dispositivo. Para
agregar una propiedad, haga clic en Add y, a continuacién, seleccione una propiedad de la lista. Para saber cudles son los valores
validos para cada propiedad, consulte Valores y nombres de propiedades de dispositivo en este articulo.

Cuando se agrega una propiedad, esta aparece inicialmente en la categoria donde se haya agregado. Después de hacer clic en
Next y volver a la pdgina Properties, la propiedad aparece en la lista apropiada.

Para eliminar una propiedad, coloque el cursor sobre ella y, a continuacién, haga clic en el aspa (X) situada en el lado derecho.
XenMobile elimina inmediatamente el elemento.

7.Las secciones restantes de Device Details contienen informacién resumida acerca del dispositivo.
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e Assigned Policies. Muestra la cantidad de directivas asignadas, incluidas las directivas implementadas, pendientes y erréneas.
También muestra el nombre, el tipo y la dltima informacién implementada de cada directiva.

e Apps. Muestra la cantidad de aplicaciones instaladas, pendientes y erréneas segun el Gltimo inventario. Indica el nombre de
la aplicacion, el identificadory el tipo, entre otros datos.

e Actions. Muestra la cantidad de acciones implementadas, pendientes y erréneas. Indica el nombre de la acciény la hora de
la dltima implementacioén.

e Delivery Groups. Muestra la cantidad de grupos de entrega correctos, pendientes y erroneos. Indica el nombre del grupo de
entrega y la hora de cada implementacién. Seleccione un grupo de entrega para ver informaciéon mas detallada (como el
estado, la accién, el canal o el usuario).

e iOS Profiles. Muestra el dltimo inventario de perfiles iOS, que incluiye el nombre, el tipo, la organizaciony la descripcion.

e iOS Provisioning Profiles. Muestra informacién acerca del perfil de aprovisionamiento utilizado por la empresa para la
distribucién (como el UUID, la fecha de caducidad y si se administra o no).

o Certificates. Muestra la cantidad de certificados validos, caducados o revocados, incluida la informacion sobre el tipo, el
proveedor, el emisor, el nimero de serie y los dias que quedan hasta la caducidad.

e Connections. Muestra los estados de la primera y la Ultima conexién. Para cada conexidn, aparecen el nombre de usuario, asi
como la hora de las dos Ultimas autenticaciones (la penditima y la dltima).

e TouchDown (solo para dispositivos Android). Muestra informacion acerca de la dltima autenticacién del dispositivo y el
ultimo usuario autenticado. Aparecen los nombres y los valores de todas las directivas aplicables.

Puede importar un archivo proporcionado por operadores de telefonia mévil o fabricantes de dispositivos méviles. También
puede crear su propio archivo de aprovisionamiento de dispositivos. Para obtener mds informacién, consulte Formatos del
archivo de aprovisionamiento de dispositivos en este articulo.

1. Vaya a Manage > Devices y haga clic en Import. Aparecerd el cuadro de didlogo Import Provisioning File.

Import Provisioning File

File Choose File | No file chosen

Cancel

2. Haga clic en Choose File y, a continuacion, vaya al archivo que quiere importar.
3. Haga clic en Import. El archivo importado aparecera en la tabla Devices.

4. Para modificar la informacién del dispositivo, selecciénelo y, a continuacién, haga clic en Edit. Para obtener informacién sobre
las paginas Device details, consulte Como agregar un dispositivo manualmente.

Puede realizar acciones de seguridad en dispositivos y aplicaciones desde la pagina Devices. Las acciones en dispositivos son:
revocar, bloquear, desbloqueary borrar. Las acciones de seguridad en las aplicaciones son: bloqueary borrar.
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1. En la pagina Manage > Devices, seleccione un dispositivo y haga clic en Secure.
2. En Security Actions, haga clic en una acciény responda a lo que le solicite el sistema.

Para obtener informacién detallada acerca de las acciones, consulte Acciones automatizadas.

Security Actions

Device Actions

App Actions

Puede enviar notificaciones a los dispositivos desde la pagina Devices. Para obtener mds informacién acerca de las
notificaciones, consulte Notificaciones.

1.Enla pagina Manage > Devices, seleccione los dispositivos a los que quiera enviar una notificacion.

2. Haga clic en Notify. Aparecera el cuadro de didlogo Notification. En el campo Recipients, se ofrece una lista de todos los
dispositivos que van a recibir la notificacién.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.244


http://docs.citrix.com/es-es/xenmobile/10-4/automated-actions.html
http://docs.citrix.com/es-es/xenmobile/10-4/users/notifications.html

Notification

Recipients

Templates

Channels

3. Configure estos parametros:

Ad Hoc -

SMTP SM35

SMTP

Sender

Subject

Message

o Templates. Enla lista, haga clic en el tipo de notificacidon que quiera enviar. Los campos Subject y Message se rellenaran
con el texto configurado de la plantilla que eligié, excepto en el caso de haber elegido Ad Hoc.

® Channels. Seleccione cémo enviar el mensaje. El valor predett%rnnc'gpado ESISMIT P y|SMS. Haga clic en las fichas para ver el
formato del mensaje para cada canal.

® Sender. Escriba un remitente opcional.

e Subject. Escriba un asunto para un mensaje Ad Hoc.
e Message. Escriba el mensaje para un mensaje Ad Hoc.

4.Haga clic en Notify.

1. En la tabla Devices, seleccione los dispositivos que quiere eliminar.

2. Haga clic en Delete. Aparecera un cuadro de didlogo de confirmacién. Vuelva a hacer clic en Delete. Esta operaciéon no se

puede deshacer.

1. Filtre la tabla Devices segun lo que quiera que aparezca en el archivo de exportacion.

2. Haga clic en el boton Export situado sobre la tabla Devices. XenMobile extrae la informacion de la tabla Devices y la
convierte a un archivo CSV.

3. Cuando se le solicite, abra o guarde el archivo CSV. El modo de hacer esto dependerd del explorador Web que se esté
utilizando. También puede cancelar la operacion.

En XenMobile, puede etiquetar manualmente un dispositivo en XenMobile de una de las siguientes maneras:

e Durante el proceso de inscripcién por invitacion.
e Durante el proceso de inscripciéon mediante el portal Self Help Portal.
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e Agregando el propietario del dispositivo a las propiedades del mismo.

Tiene la opcién de etiquetar el dispositivo como propiedad de la empresa o del empleado. Cuando usa el portal Self-Help Portal
para inscribir un dispositivo, también puede etiquetarlo como propiedad de la empresa o del empleado. Taly como se muestra
en la siguiente imagen, también puede etiquetar un dispositivo manualmente siagrega la propiedad Owned by al dispositivo
desde la ficha Devices de la consola de XenMobile y elige entre Corporate (propiedad de la empresa) o BYOD (propiedad del
empleado).

Devices

Device details

1 General Properties
+ Custom Add
+ Security information Add
- System information Add
Owned by - Corporate

BYOD

Formatos del archivo de aprovisionamiento de
dispositivos

Muchos operadores méviles o fabricantes de dispositivos proporcionan listas de dispositivos moviles autorizados. Puede usar
estas listas para no tener que introducir una larga lista de dispositivos méviles de forma manual. XenMobile es compatible con
un formato de archivo de importacién comun para los tres tipos de dispositivos respaldados: Android, iOS y Windows.

Un archivo de aprovisionamiento que se crea manualmente y se usa para importar dispositivos en XenMobile debe tener el
siguiente formato:

SerialNumber;IMEI;OperatingSystemFamily;propertyNamel;propertyValuel,propertyName2;propertyValue2; ..
propertyNameN;propertyValueN

Notas:

e Para conocer los nombres y los valores de las propiedades, consulte "Valores y nombres de propiedades de dispositivo" en la
seccion siguiente.

e Use el conjunto de caracteres UTF-8.

e Use un punto y coma (}) para separar los campos que contenga el archivo de aprovisionamiento. Si parte de un campo
contiene un punto y coma, debe anteponérsele un caracter de barra diagonal inversa (\).
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Por ejemplo, para esta propiedad:
propertyV;test;1;2

Se debe anteponer ast:
propertyV\;test\;1\;2

e Elnumero de serie es obligatorio para dispositivos iOS porque es el identificador del dispositivo iOS.
e Para otras plataformas de dispositivos, se debe incluir el nimero de serie o el IMEI.
e L os valores validos para OperatingSystemFamily son: WINDOWS, ANDROID o iOS.

1050BF3F517301081610065510590391;15244201625379901; WINDOWS;propertyN;propertyV\;test\;1\;2;prop 2

2050BF3F517301081610065510590392;25244201625379902; ANDROID;propertyN; propertyV$*&&ééétest

3050BF3F517301081610065510590393;35244201625379903;i0S;test;

4050BF3F517301081610065510590393;;i0S;test;

;55244201625379903;ANDROID; test.testé;value;

Cada linea del archivo describe un dispositivo. La primera entrada del ejemplo significa lo siguiente:

SerialNumber: 1050BF3F517301081610065510590391
IMEI: 15244201625379901

OperatingSystemFamily: WINDOWS

PropertyName: propertyN

PropertyValue: propertyV\;test\;1\;2;prop 2

Valores y nombres de propiedades de dispositivo

Nombre de la propiedad en la pagina Nombre y valores del archivo de aprovisionamiento de Tipo de
Manage > Devices dispositivos valor

AIK Present? WINDOWS_HAS_AIK_PRESENT Cadena
Account Suspended? GOOGLE_AW_DIRECTORY_SUSPENDED Cadena
Activation lock bypass code ACTIVATION_LOCK_BYPASS_CODE Cadena
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Activation lock enabled

Active iTunes account

ACTIVATION_LOCK_ENABLED

Significado de los valores:
1(Si)
0 (No)

ACTIVE_ITUNES

Significado de los valores:
1(Si)
0 (No)

Booleano

Booleano

ActiveSync ID

ActiveSync device known by MSP

EXCHANGE_ACTIVESYNC_ID

AS_DEVICE_KNOWN_BY_ZMSP

Significado de los valores:
1(True)
0 (False)

Cadena

Booleano

Administrator disabled

Amazon MDM API available

ADMIN_DISABLED

Significado de los valores:
1(Si)
0 (No)

AMAZON_MDM

Significado de los valores:
1 (True)
0 (False)

Booleano

Booleano

Android for Work Device ID

Android for Work Enabled Device?

GOOGLE_AW_DEVICE_ID

GOOGLE_AW_ENABLED_DEVICE

Cadena

Cadena

Android for Work Install Type

Asset tag

GOOGLE_AW_INSTALL_TYPE

Valores:

DeviceAdministrator (Propietario del dispositivo)
AvengerManagedProfile (Dispositivo administrado de trabajo)

ManagedProfile (Perfil de trabajo)

ASSET_TAG

Cadena

Cadena
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Autoupdate Status AUTOUPDATE_STATUS Cadena
Available RAM MEMORY_AVAILABLE NUmero
entero
Available storage space TOTAL_DISK_SPACE Numero
entero
BIOS Info BIOS_INFO Cadena
Backup battery BACKUP_BATTERY_PERCENT Ndmero
entero
Baseband firmware version MODEM_FIRMWARE_VERSION Cadena
Battery Status BATTERY_STATUS Cadena
Battery charging BATTERY_CHARGING Booleano
Significado de los valores:
1 (True)
0 (False)
Bes device known by MSP BES_DEVICE_KNOWN_BY_ZMSP Booleano
Significado de los valores:
1 (True)
0 (False)
BES PIN BES_PIN Cadena
BES serveragent ID ENROLLMENT_AGENT_ID Cadena
BES server name BES_SERVER Cadena
BES server version BES_VERSION Cadena
Bit Locker Status WINDOWS_HAS_BIT_LOCKER_STATUS Cadena
Bluetooth MAC address BLUETOOTH_MAC Cadena
Boot Debugging Enabled? WINDOWS_HAS_BOOT_DEBUGGING_ENABLED Cadena
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Boot Manager Rev List Version

WINDOWS_HAS_BOOT_MGR_REV_LIST_VERSION

Cadena

CPU clock speed CPU_CLOCK_SPEED NUmero
entero
CPU type CPU_TYPE Cadena
Carrier settings version CARRIER_SETTINGS_VERSION Cadena
Cellular latitude GPS_LATITUDE_FROM_CELLULAR Cadena
Cellular longitude GPS_LONGITUDE_FROM_CELLULAR Cadena
Cellular technology CELLULAR_TECHNOLOGY Ndmero
entero
Cellular timestamp GPS_TIMESTAMP_FROM_CELLULAR Fecha
Change Password at Next Login? GOOGLE_AW_DIRECTORY_CHANGE_PASSWORD_NEXT_LOGIN | Cadena
Client device ID CLIENT_DEVICE_ID Cadena
Cloud backup enabled CLOUD_BACKUP_ENABLED Booleano
Significado de los valores:
1(Si)
0 (No)
Code Integrity Enabled? WINDOWS_HAS_CODE_INTEGRITY_ENABLED Cadena
Code Integrity Rev List Version WINDOWS_HAS_CODE_INTGTY_REV_LIST_VERSION Cadena
Color COLOR Cadena
Creation Time GOOGLE_AW_DIRECTORY_CREATION_TIME Cadena
Current carrier network CURRENT_CARRIER_NETWORK Cadena
Current mobile country code CURRENT_MCC NUmero
entero
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Current mobile network code CURRENT_MNC Cadena
DEP Policy WINDOWS_HAS_DEP_POLICY Cadena
Data roaming allowed DATA_ROAMING_ENABLED Booleano
Significado de los valores:
1(Si)
0 (No)
Date of the last iCloud backup LAST_CLOUD_BACKUP_DATE Fecha
Description DESCRIPTION Cadena
Device Enrollment Program profile PROFILE_ASSIGN_TIME Fecha
assigned
Device Enrollment Program profile pushed | PROFILE_PUSH_TIME Fecha
Device Enrollment Program profile PROFILE_REMOVE_TIME Fecha
removed
Device Enrollment Program registration DEVICE_ASSIGNED_BY Cadena
by
Device Enrollment Program registration DEVICE_ASSIGNED_DATE Fecha
date
Device Type DEVICE_TYPE Cadena
Device model MODEL_ID Cadena
Device name DEVICE_NAME Cadena
Do Not Disturb activated DO_NOT_DISTURB Booleano
Significado de los valores:
1(Si)
0 (No)
ELAM Driver Loaded? WINDOWS_HAS_ELAM_DRIVER_LOADED Cadena
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ENROLLMENT_KEY_GENERATION_DATE

ENROLLMENT_KEY_GENERATION_DATE

Fecha

Enterprise ID ENTERPRISE_ID Cadena
External storage 1: available space EXTERNAL_STORAGE1_FREE_SPACE NUmero
entero
External storage 1: name EXTERNAL_STORAGE1_NAME Cadena
External storage 1: total space EXTERNAL_STORAGE1_TOTAL_SPACE Ndmero
entero
External storage 2: available space EXTERNAL_STORAGE2_FREE_SPACE Ndmero
entero
External storage 2: name EXTERNAL_STORAGE2_NAME Cadena
External storage 2: total space EXTERNAL_STORAGE2_TOTAL_SPACE Ndmero
entero
External storage encrypted EXTERNAL_ENCRYPTION Booleano
Significado de los valores:
1(Si)
0 (No)
Firewall Status FIREWALL_STATUS Cadena
Firmware version FIRMWARE_VERSION Cadena
First synchronization ZMSP_FIRST_SYNC Fecha
GPS altitude GPS_ALTITUDE_FROM_GPS Cadena
GPS latitude GPS_LATITUDE_FROM_GPS Cadena
GPS longitude GPS_LONGITUDE_FROM_GPS Cadena
GPS timestamp GPS_TIMESTAMP_FROM_GPS Fecha
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Google Directory Alias GOOGLE_AW_DIRECTORY_GOOGLE_ALIAS Cadena
Google Directory Family Name GOOGLE_AW_DIRECTORY_FAMILY_NAME Cadena
Google Directory Name GOOGLE_AW_DIRECTORY_NAME Cadena
Google Directory Primary Email GOOGLE_AW_DIRECTORY_PRIMARY Cadena
Google Directory User ID GOOGLE_AW_DIRECTORY_USER_ID Cadena
HAS_CONTAINER HAS_CONTAINER Booleano

Significado de los valores:

1(Si)

0 (No)
HTC APl version HTC_MDM_VERSION Cadena
HTC MDM API available HTC_MDM Booleano

Significado de los valores:

1 (Si)

0 (No)
Hardware encryption capabilities HARDWARE_ENCRYPTION_CAPS Numero

entero
Hash of the iTunes store account ITUNES_STORE_ACCOUNT_HASH Cadena
currently logged on
Home carrier network SIM_CARRIER_NETWORK Cadena
Home mobile country code SIM_MCC NUmero
entero
Home mobile network code SIM_MNC Cadena
ICCID ICCID Cadena
IMEI/MEID number IMEI Cadena
IMSI IMSI Cadena
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IP location IP_LOCATION Cadena
Identity AS_DEVICE_IDENTITY Cadena
Internal storage encrypted LOCAL_ENCRYPTION Booleano
Significado de los valores:
1 (True)
0 (False)
Issued At WINDOWS_HAS_ISSUED_AT Cadena
Jailbroken/Rooted ROOT_ACCESS Booleano
Significado de los valores:
1(Si)
0 (No)
Kernel Debugging Enabled? WINDOWS_HAS_OS_KERNEL_DEBUGGING_ENABLED Cadena
Kiosk mode IS_KIOSK Booleano
Significado de los valores:
1 (True)
0 (False)
Last known IP address LAST_IP_ADDR Cadena
Last policy update time LAST_POLICY_UPDATE_TIME Fecha
Last synchronization ZMSP_LAST_SYNC Fecha
Locator service enabled DEVICE_LOCATOR Booleano
Significado de los valores:
1(Si)
0 (No)
MDX_SHARED_ENCRYPTION_KEY MDX_SHARED_ENCRYPTION_KEY Cadena
MEID MEID Cadena
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Mailbox Setup GOOGLE_AW_DIRECTORY_MAILBOX_SETUP Cadena
Main battery MAIN_BATTERY_PERCENT NUmero
entero

Mobile phone number TEL_NUMBER Cadena
Model ID SYSTEM_OEM Cadena
Network Adapter Type NETWORK_ADAPTER_TYPE Cadena
NitroDesk TouchDown installed TOUCHDOWN_FIND Booleano

Significado de los valores:

1 (True)

0 (False)
NitroDesk TouchDown licensed via MDM TOUCHDOWN_LICENSED_VIA_MDM Booleano

Significado de los valores:

1 (True)

0 (False)
Operating system build SYSTEM_OS_BUILD Cadena
Operating system language (locale) SYSTEM_LANGUAGE Cadena
Operating system version SYSTEM_OS_VERSION Cadena
Organization address ORGANIZATION_ADDRESS Cadena
Organization e-mail ORGANIZATION_EMAIL Cadena
Organization magic ORGANIZATION_MAGIC Cadena
Organization name ORGANIZATION_NAME Cadena
Organization phone number ORGANIZATION_PHONE Cadena
Other OTHER Cadena
Out of Compliance OUT_OF_COMPLIANCE Booleano
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Significado de los valores:
1 (True)
0 (False)

Owned by

PCRO

CORPORATE_OWNED

Significado de los valores:
1 (Empresa)
0 (BYOD)

WINDOWS_HAS_PCRO

Booleano

Cadena

PIN code for geofence

Passcode compliant

PIN_CODE_FOR_GEO_FENCE

PASSCODE_IS_COMPLIANT

Significado de los valores:
1(Si)
0 (No)

Cadena

Booleano

Passcode present

Passcode compliant with configuration

PASSCODE_IS_COMPLIANT_WITH_CFG

Significado de los valores:
1(Si)
0 (No)

PASSCODE_PRESENT

Significado de los valores:
1(Si)
0 (No)

Booleano

Booleano

Perimeter breach

Personal Hotspot activated

GPS_PERIMETER_BREACH

Significado de los valores:
1(Si)
0 (No)

PERSONAL_HOTSPOT_ENABLED

Significado de los valores:
1(Si)
0 (No)

Booleano

Booleano

Platform

https://docs.citrix.com
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Platform API level API_LEVEL NUmero
entero

Policy name POLICY_NAME Cadena
Primary Phone Number IDENTITY1_PHONENUMBER Cadena
Primary SIM IMEI IDENTITY1_IMEI Cadena
Primary SIM IMSI IDENTITY1_IMSI Cadena
Primary SIM Roaming IDENTITY1_ROAMING Booleano

Significado de los valores:

1 (True)

0 (False)
Product name PRODUCT_NAME Cadena
Publisher Device ID PUBLISHER_DEVICE_ID Cadena
Reset Count WINDOWS_HAS_RESET_COUNT Cadena
Restart Count WINDOWS_HAS_RESTART_COUNT Cadena
SBCP Hash WINDOWS_HAS_SBCP_HASH Cadena
SMS capable IS_SMS_CAPABLE Booleano

Significado de los valores:

1(True)

0 (False)
Safe Mode Enabled? WINDOWS_HAS_SAFE_MODE Cadena
Samsung KNOX API available SAMSUNG_KNOX Booleano

Significado de los valores:

1 (True)

0 (False)
Samsung KNOX API version SAMSUNG_KNOX_VERSION Cadena
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Samsung KNOX attestation SAMSUNG_KNOX_ATTESTED Booleano
Significado de los valores:
1 (Correcto)
0 (Error)
Samsung KNOX attestation updated SAMSUNG_KNOX_ATT_UPDATED_TIME Fecha
date
Samsung SAFE API available SAMSUNG_MDM Booleano
Significado de los valores:
1(True)
0 (False)
Samsung SAFE API version SAMSUNG_MDM_VERSION Cadena
Screen: X-axis resolution SCREEN_XDPI NUmero
entero
(PPI)
Screen: Y-axis resolution SCREEN_YDPI NUmero
entero
(PPI)
Screen: height SCREEN_HEIGHT Ndmero
entero
(pixeles)
Screen: number of colors SCREEN_NB_COLORS Ndmero
entero
Screen: size SCREEN_SIZE Decimal
(pulgadas)
Screen: width SCREEN_WIDTH Ndmero
entero
(pixeles)
Secondary Phone Number IDENTITY2_PHONENUMBER Cadena
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Secondary SIM IMEI IDENTITY2_IMEI Cadena
Secondary SIM IMSI IDENTITY2_IMSI Cadena
Secondary SIM Roaming IDENTITY2_ROAMING Booleano

Significado de los valores:

1 (True)

0 (False)
Secure Boot Enabled? WINDOWS_HAS_SECURE_BOOT_ENABLED Cadena
SecureContainer Enabled WINDOWS_HAS_BIT_LOCKER_STATUS Cadena
Serial number SERIAL_NUMBER Cadena
Sony Enterprise API available SONY_MDM Booleano

Significado de los valores:

1 (True)

0 (False)
Sony Enterprise API version SONY_MDM_VERSION Cadena
Supervised Supervised Booleano

Significado de los valores:

1(Si)

0 (No)
Suspension Reason GOOGLE_AW_DIRECTORY_SUSPENTION_REASON Cadena
Tampered Status TAMPERED_STATUS Cadena
Terms & Conditions TERMS_AND_CONDITIONS Cadena
Terms And Agreement Accepted? GOOGLE_AW_DIRECTORY_AGREED_TO_TERMS Cadena
Test Signing Enabled? WINDOWS_HAS_TEST_SIGNING_ENABLED Cadena
Total RAM MEMORY NUmero

entero
https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.259




Total storage space FREEDISK Ndmero
entero

uDID uDID Cadena
User agent USER_AGENT Cadena
User defined #1 USER_DEFINED_1 Cadena
User defined #2 USER_DEFINED_2 Cadena
User defined #3 USER_DEFINED_3 Cadena
User language (locale) USER_LANGUAGE Cadena
VSM Enabled? WINDOWS_HAS_VSM_ENABLED Cadena
Vendor VENDOR Cadena
Voice capable IS_VOICE_CAPABLE Booleano

Significado de los valores:

1(True)

0 (False)
Voice roaming allowed VOICE_ROAMING_ENABLED Booleano

Significado de los valores:

1(Si)

0 (No)
WINDOWS_ENROLLMENT _KEY WINDOWS_ENROLLMENT _KEY Cadena
WNS Notification Status WNS_PUSH_STATUS Cadena
WNS Notification URL PROPERTY_WNS_PUSH_URL Cadena
WNS Notification URL expiry date PROPERTY_WNS_PUSH_URL_EXPIRY Cadena
WIiFi MAC address WIFI_MAC Cadena
WIinPE Enabled? WINDOWS_HAS_WINPE Cadena
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XenMobile agent 1D AGENT_ID Cadena

XenMobile agent revision EW_REVISION Cadena

XenMobile agent version EW_VERSION Cadena
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Bloqueo de dispositivos i0OS

Mar 02,2017
Puede bloquear un dispositivo iOS y mostrar un mensaje y un nimero de teléfono enla pantalla de bloqueo. Esta funcién
esta respaldada en dispositivos iOS 7 y 8.

Siopta por incluir un mensaje y un nimero de teléfono en la pantalla de bloqueo, estos solo apareceran en dispositivos
bloqueados si también se ha configurado la directiva de cddigos de acceso en la consola de XenMobile o silos usuarios han
habilitado manualmente un cédigo de acceso en el dispositivo.

1.En la consola de XenMobile, haga clic en Manage > Devices. Aparecera la pagina Devices.

Devices Users Enrollment

Devices show filter

(b ‘ ) ‘ ) | 2
Add Import Export Refresh
Status Mode User name Device platform Operating system version

[ as] usluserl@ net "usl userl" Android 502
(0] O] as] us3user3@s net "us3 user3” 05 241

2. Seleccione el dispositivo iOS que quiere bloquear.

Simarca la casila situada junto a un dispositivo, el menud de opciones aparecera encima de la lista de dispositivos. En cambio,
si hace clic en cualquier otro lugar de la lista, el mend de opciones aparecera en el lado derecho de la lista.

XenMobile Analyze Manage Configure # % administrator +

Devices Users Enrollment
Devices showfilter Search Q
(5 | ks I % [ % I -] I i | ) I ) |
Add Edit Deploy Secure Notify Delete Import Export Refresh
Status Mode User name ActiveSync ID Device platform | Operating system version Device model Last access  Inactivity days |«
(o] ofas)=<] ka@ewwn SEC14F1C873A5214 Android 4.4.4 GT-19305 08/17/2016 0 day
vt B gt 07:40:34 am
[T
E EE[- net  S7NNSB1R3H38873954LCTS6QLC i0s 932 iPhone 08/17/2016 0 day
" APt 04:48:29 am
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XenMobile Analyze Manage Configure # %, administrator
Devices Users Enroliment
Devices showfilter Search Q
&3 =] Q@
Add l Import ! Export ‘ Refresh
Status Mode User name ActiveSync ID Device platform | Operating system version Device model Lastaccess | Inactivity days s
ojO p ka@ew . SEC14F1C873A5214 Android 4.4.4 GT-19305 08/17/2016 0 day
opos - e S 07:40:24 am
Ao’
E MDM || MAM EElcE net  S7NNSBIR3IH38873954LCTS6QLC 105 &
Edit Deploy Secure Notify Delete
XME Device Managed
Delivery Groups 2 Policies 5 ‘
Actions 2 Apps 15 ‘
Show more >
3. En el menu de opciones, seleccione Secure. Aparecera el cuadro de didlogo Security Actions.
Security Actions
Device Actions
% 5] o &
| Revoke Lock | Unlock | selective Wipe
(14 @ 9 (g
| Full Wipe | Enable Tracking | Locate [ Request AirPlay
Mirroring
4.Seleccione Lock. Aparecera el cuadro de didlogo de confirmacion Security Actions.
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Security Actions

Are you sure you want to lock this device?

Message

Phone

Gancel

5. Silo prefiere, puede introducir el mensaje y el nimero de teléfono que aparecerdn en la pantalla de bloqueo del
dispositivo.

Para iPads que ejecutan iOS 7 y versiones posteriores: iOS afnade las palabras "iPad perdido" a lo que escriba en el campo
Mensaje. Para iPhones que ejecutan iOS 7 y versiones posteriores: Si deja el campo Mensaje vacio y proporciona un nimero
de teléfono, Apple mostrara un mensaje del tipo "Llamar al propietario" en la pantalla de bloqueo del dispositivo.

6. Haga clic en Lock Device.
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Servicio de deteccidn automatica en XenMobile

Mar02, 2017
La detecciéon automatica es una parte importante de las implementaciones de XenMobile. La deteccién automatica

simplifica el proceso de inscripcion para los usuarios. Con ella, pueden utilizar sus nombres de usuario y contrasefias de Active
Directory para inscribir sus dispositivos, en lugar de tener que especificar también datos del servidor XenMobile. Los usuarios
deben especificar su nombre de usuario en el formato del nombre principal de usuario (UPN); por ejemplo,
usuario@miempresa.com. XenMobile AutoDiscovery Service permite crear o editar un registro de detecciéon automatica sin
ayuda del servicio de asistencia de Citrix Support.

Para acceder a XenMobile AutoDiscovery Service, vaya a https://xenmobiletools.citrix.comy haga clic en Request Auto
Discovery.

) iy
XenMobile | ManagementTools ;(eleobHe
,'E‘i‘;% nent Tools

What do you want to do?

Analyze and Request Auto Request push Enable APNs-based
Troubleshoot my Discovery notification push notifications
XenMobile certificate for WorxMail for
environment signature i0S

XenMobile Analyzer

Auto Discovery Service

Create APNs Certificate

Upload APNs Certificate

o Enable push notifications

Request and Configure o Submit a request to Citrix
Auto Discovery for your to sign an APNs certificate,
domain's XenMabile which you then submit to
Server. Apple.

Follow steps to identify
and triage potential issues

by uploading APNs

with your deployment. certificate from Apple.

Contact Citrix Support

Como solicitar el servicio de deteccidn automatica

1. En la pagina AutoDiscovery Service, primero necesita reclamar un dominio. Haga clic en Add Domain.
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cirapx

XenMobile | ManagementTools XenMobile

ADS List

+ Add Domain

Domain Status Last Verification Attempt

Contact Citrix Support

2. En el cuadro de didlogo que se abre, introduzca el nombre de dominio de su entorno de XenMobile y, a
continuacion, haga clic en Next.

Enter a domain you want to claim

Domain Name

‘ cloud com| ‘

Cancel

3. El paso siguiente proporciona instrucciones para verificar que usted es el propietario del dominio.

a. Copie el token de DNS suministrado en portal de herramientas de XenMobile.

b. Cree un registro TXT de DNS en el archivo de zona de su dominio en el portal de su proveedor de alojamiento de
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dominios.

Para crear un registro TXT de DNS, es necesario iniciar sesion en el portal del proveedor de alojamiento del dominio
que agrego en el paso 2. En el portal de alojamiento de dominios puede editar sus registros de servidor de nombres de
dominio (DNS) y agregar un registro TXT personalizado. Abajo hay un ejemplo para agregar una entrada TXT de DNS
en el portal de alojamiento del dominio de ejemplo "domain.com".

. Pegue el token de dominio en el registro TXT de DNS y guarde el registro de servidor de nombres de dominio (DNS).
d. De vuelta en el portal de herramientas de XenMobile, haga clic en "Done, start DNScheck".

Elsistema detecta el registro TXT de DNS. Silo prefiere, puede hacer clic en "I'll update later" y el registro se guarda.
La comprobacion de DNS no se iniciara hasta que seleccione el registro en espera (Waiting) y haga clic en "DNS
Check".

Esta comprobacion normalmente tarda aproximadamente una hora, pero puede tardar hasta dos dias en devolver una
respuesta. Ademas, es posible que tenga que abandonar el portaly volver a él para ver el cambio de estado.

Verify your domain

Before you claim this domain name, we must verify that you are the
owner of this domain. Please add the DNS token atyour domain
registrar to start with verification process within 7 days

1. Copy the DNS token as below
Citrixmobile ads otp=01n856bispaigswaiemiit

2. Create a DNS TXT record in the zone file for your domain.
3. Paste Domain Token in your DNS TXT record.

4. Next, click 'Start DNS Check’ button below then the system will start
detecting your DNS TXT record.

I'l update later Done, start DNS check

4. Después de reclamar su dominio, puede introducir la informacién para el servicio de deteccidon automatica. Haga clic
con el botén secundario en el registro del dominio para el cual quiere solicitar deteccién automatica y luego haga clic
en Agregar ADS.

Siel dominio ya tiene un registro de AutoDiscovery, inicie un caso con el servicio de asistencia técnica de Citrix para
modificar los detalles, segun sea necesario.
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XenMobile | management Tools XenMobile
ADS List
Domain Status Last Verification Attempt
cloud.com Jun 15 2016 3:20 PM

Contact Citrix Support

5. Introduzca los nombres de dominio completos del servidor XenMobile y de NetScaler Gateway en XenMobile
Server FQDN y NetScaler Gateway FQDN, y el nombre de la instancia en Instance Name y haga clic en Next. Sino
esta seguro, agregue una instancia predeterminada de "zdm".

) im
XenMobile | ManagementTools ;((;ﬁMobile

XenMobile ADS Information

fobile Info XenMobile Server FQDN
2. WorxHome Info

NetScaler Gateway FQDN @
3. Preview & Save cloud

Instance Name @)

Contact Citrix Support

En la captura de pantalla anterior, tenga en cuenta que ahora Worx Home se llama Secure Hub.

6. Introduzca la siguiente informacion de Secure Hub y haga clic en Next.
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a. User ID Type: Seleccione el tipo de ID con el que los usuarios inician sesiones: E-mail address o UPN.

UPN se utiliza cuando el nombre principal de usuario (UPN) del usuario es el mismo que su direccion de correo
electrénico. Ambos métodos usan el dominio especificado para buscar la direccién del servidor. Con E-mail
address, se pide al usuario que introduzca su nombre de usuario y contrasefia; con UPN, se le pide que escriba su
contrasena.

b. HTTPS Port. Introduzca el puerto usado para acceder a Secure Hub sobre HTTPS. Por lo general, este es el
puerto 443.

C.i0S Enrollment Port. Escriba el nimero de puerto que se utiliza para acceder a Secure Hub para la inscripcién
de iOS. Porlo general, este es el puerto 8443.

d. Required Trusted CA for XenMobile: Indique si se necesita un certificado de confianza para accedera
XenMobile o no. Esta opcién puede ser OFF u ON. Actualmente, no existe la capacidad para cargar un certificado
para esta caracteristica. Si quiere usar esta caracteristica, debe llamar a la asistencia técnica de Citrix Support
para que ellos configuren la deteccidon automatica. Para obtener mas informacion sobre la fijacion de
certificados, consulte la seccién sobre la fijacion de certificados en Secure Hub, en la documentacién de las
aplicaciones XenMobile. Para obtener mas informacién acerca de los puertos necesarios para que funcione la
fijacién de certificados, consulte el articulo de asistencia XenMobile Port Requirements for ADS Connectivity.

] i
XenMaobile | ManagementTools ;(éEMobile

WorxHome ADS Information

1. XenMobile Info User ID Type

E-mail address

HTTPS Port @
3. Preview & Save .

iOs Enroliment Port &

Required Trusted CA for XenMabile

Contact Citrix Support

En la captura de pantalla anterior, tenga en cuenta que ahora Worx Home se llama Secure Hub.

7.Verd una pagina de resumen que muestra toda la informacidn que ha introducido en los pasos anteriores.
Compruebe que la informacion es correcta y, a continuacion, haga clic en Save.
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. I
XenMobile |  ManagementTools XenMobile

Preview ADS Information

1. XenMobile Info . .
Domain Information

2. WorxHome Info
Domain Name

XenMobile Information
XenMobile Server FQDN
xms.cloud com

NetScaler Gateway FQDN

Instance Name &

WorxHome Information

User ID Type
EMAIL

HTTPS Port &

i0S Enrollment Port &

Required Trusted CA for XenMobile

En la captura de pantalla anterior, tenga en cuenta que ahora Worx Home se llama Secure Hub.

Como habilitar la deteccion automatica

La deteccion automatica simplifica el proceso de inscripcion para los usuarios. Con ella, pueden utilizar sus nombres de
usuario y contrasefas de Active Directory para inscribir sus dispositivos, en lugar de tener que especificar también datos del
servidor XenMobile. Los usuarios deben especificar su nombre de usuario en el formato del nombre principal de usuario
(UPN); por ejemplo, usuario@miempresa.com.

Para habilitar la deteccién automatica, puede acceder al portal Autodiscovery Service en https://xenmobiletools.citrix.com.

En algunos casos, puede que tenga que ponerse en contacto con el servicio de asistencia técnica Citrix Support para
habilitar la detecciéon automatica. Para hacerlo, siga los procedimientos indicados a continuacion para facilitar la
informacion relativa a la implementacion. En el caso de dispositivos Windows, también debera facilitar un certificado SSL al
equipo de Asistencia técnica de Citrix. Después de que Citrix reciba esta informacioén, cuando los usuarios inscriban sus
dispositivos, se extraera la informacién de dominio y esta se asignara a una direccién de servidor. Esta informacion se
conserva en la base de datos de XenMobile para que siempre esté accesible y disponible cuando los usuarios se inscriban.

1. Sino puede habilitar la deteccion automatica desde el portal Autodiscovery Service en https://xenmobiletools.citrix.com,
abra un caso de asistencia técnica en el portal de Citrix Support y facilite esta informacion:

e Eldominio que contiene las cuentas con las que se van a inscribir los usuarios.

e Elnombre de dominio completo (FQDN) de XenMobile.

e Elnombre de la instancia de XenMobile. De forma predeterminada, el nombre de la instancia es zdmy en el campo se
distinguen mayusculas y mindsculas.
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e Eltipo de ID de usuario, que puede ser UPN o correo electrénico. De forma predeterminada, el tipo es UPN.

e Elpuerto utilizado para la inscripcion de iOS si se ha cambiado el nimero del puerto predeterminado (8443) a otro
ndmero de puerto.

e Elpuerto a través del cual el servidor XenMobile acepta las conexiones, si se ha cambiado el nimero del puerto
predeterminado (443) a otro nimero de puerto.

e Sjquiere, puede agregar una direccién de correo electrénico para el administrador de XenMobile.

2. Para inscribir dispositivos Windows, lleve a cabo lo siguiente:

e Obtenga un certificado SSL firmado publicamente y sin comodines para enterpriseenrollment.miempresa.com, donde
miempresa.com es el dominio que contiene las cuentas con las que se inscribiran los usuarios. Adjunte el certificado SSL
en formato .pfx y su contrasefia para la solicitud.

e Cree un registro de nombre candnico (CNAME) en el servidor DNS y asigne la direccion del certificado SSL
(enterpriseenrollment.mycompany.com) a autodisc.zc.zenprise.com. Cuando el usuario de un dispositivo Windows se
inscribe con un nombre UPN, ademas de proporcionar la informacion del servidor XenMobile, el servidor de inscripciones
de Citrix ordena al dispositivo que solicite un certificado valido al servidor XenMobile.

Su caso de asistencia técnica se actualizara cuando sus datos y su certificado, si procede, se hayan agregado a los
servidores Citrix. A partir de este momento, los usuarios pueden empezar a inscribirse con la deteccién automatica.

Nota: También puede usar un certificado de dominios mdltiples, en caso de que quiera inscribirse con mas de un dominio. El
certificado de dominios multiples debe tener la siguiente estructura:

e Un nombre SubjectDN con un nombre CN que especifica el dominio principal al que esta relacionado (por ejemplo,
enterpriseenrollment.mycompanyl.com).

e |asredes de area de almacenamiento apropiadas para el resto de los dominios (por ejemplo,
enterpriseenrollment.mycompany2.com, enterpriseenrollment.mycompany3.com, entre otros).

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.271



Inscripcion de dispositivos

Mar02, 2017
Para poder administrar dispositivos de usuario de forma remota y segura, dichos dispositivos deben estar inscritos en

XenMobile. El software cliente de XenMobile debe estar instalado en el dispositivo del usuario y el usuario debe haberse
autenticado. Entonces, se instalan ambos, XenMobile y el perfil del usuario. Después de inscribir los dispositivos, en la
consola de XenMobile, puede realizar tareas de administracion de dispositivos, como aplicar directivas, implementar
aplicaciones, insertar datos en los dispositivos, asi como bloquear, borrary localizar dispositivos perdidos o robados.

Nota: Antes de poder inscribir usuarios de dispositivos iOS, debe solicitar un certificado APNs. Para obtener mas informacion,
consulte Certificados.

Para actualizar las opciones de configuracién para usuarios y dispositivos, utilice la pagina Manage > Enrollment. Para
obtener mas informacion, consulte Envio de una invitacion de inscripcion en este articulo.

Dispositivos Android

1. Vaya a Google Play o a la Tienda Apps de Amazon en el dispositivo Android, descargue la aplicacién Citrix Secure Huby, a
continuacion, toque en la aplicacion.

2. Cuando se le solicite la instalacion de la aplicacién, haga clic en Siguiente y, a continuacién, haga clic en Instalar.

3. Después de que Secure Hub se instale, toque en Abrir.

4. Introduzca las credenciales de empresa, como el nombre del servidor XenMobile de su empresa, el nombre principal de
usuario (UPN) o su direccion de correo electrénico y, a continuacion, haga clic en Siguiente.

5. Enla pantalla Activate device administrator, toque Activate.

6. Escriba la contrasefia de empresa y, a continuacion, toque Iniciar sesion.

7. Segun la configuracién de XenMobile que tenga, es posible que se le solicite la creacion de un PIN de Citrix. Podra utilizar
este PIN para iniciar sesioén en Secure Hub o en otras aplicaciones habilitadas para XenMobile, como Secure Mail, Secure
Weby ShareFile, entre otros. Deberd introducir su PIN de Citrix dos veces. En la pantalla Crear PIN de Citrix, escriba un
numero PIN compuesto de cualquier combinacion de seis nimeros.

8. Vuelva a escribir el PIN. Se abrira Secure Hub. Entonces, podra acceder a XenMobile Store para ver las aplicaciones que
puede instalar en el dispositivo Android.

9. Siha configurado XenMobile de manera que las aplicaciones aparezcan automdticamente en los dispositivos de los
usuarios después de la inscripcion, aparecen mensajes con solicitudes de instalacion de las aplicaciones. Toque Instalar
para instalar las aplicaciones.

Para inscribir y reinscribir un dispositivo Android

Antes de volver a inscribir un dispositivo, ese dispositivo debe primero debe dejar de estar inscrito. Mientras el dispositivo no
esté inscrito y hasta que se vuelva a inscribir, XenMobile no lo administrara aunque dicho dispositivo siga apareciendo en la
lista de inventario de dispositivos en la consola de XenMobile. No se puede realizar el seguimiento de un dispositivo ni
supervisar su estado de cumplimiento si XenMobile no lo administra.

1. Toque en Secure Hub para abrir la aplicacion.

2. Toque elicono Parametros en la parte superior izquierda de la ventana de la aplicacién.

3. Toque Reinscribir. Aparecera un mensaje para confirmar que quiere volver a inscribir el dispositivo.
4. Toque Aceptar. Esta accion tiene como consecuencia la desinscripciéon de su dispositivo.
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5. Siga las instrucciones que aparecen en pantalla para volver a inscribir su dispositivo.
Dispositivos OS

1. Descargue la aplicacion Secure Hub desde iTunes, el App Store de Apple, al dispositivo y, a continuacién, instale la
aplicacién en el dispositivo.

2. Enla pantalla de inicio del dispositivo iOS, toque en la aplicacion Secure Hub.

3. Cuando se abra Hub Secure, introduzca la direccion del servidor que le haya facilitado el departamento de asistencia
técnica.

(Las pantallas mostradas pueden ser distintas de estos ejemplos, en funcion de cémo esté configurado XenMobile.)

Mo Service =

citrix:
Secure Hub

Please enter the credentials
provided by your organization.

mdm. B, 5

123 @ : / .com Next

4. Introduzca su nombre de usuario y contrasefia o PIN cuando lo pida el sistema. Haga clic en Next.
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No Service =

citrRx:

Secure Hub

Please enter the credentials
provided by your organization.

5. Cuando se le solicite la inscripcién, haga clic en Si, inscribirlo y, a continuacién, introduzca sus credenciales cuando se le
pidan.
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No Service =

ciTRIX
Secure Hub

Please enter the credentials
provided by your organization.

Enroll Your iPhone

Enrolling secures your iPhone and your work
apps. Do you want to enroll your device?

Yes, Enroll
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No Service =

citrRx:

Secure Hub

Please enter the credentials
provided by your organization.

xenmobileuser

(LA L L LR L 9

123 space Next

6. Toque en Instalar para instalar el servicio de perfiles (Citrix Profile Services).

se000 etisalat 4G 3:27 PM 22% 0

Cancel Install Profile Install

XenMobile Profile Service
¥enMobile

Signedby *= ' ‘.com
Verified +*

Description  Install this profile to enroll your i0S device with
XenMobile
Contains Device Enrollment Challenge

More Details
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7.Toque en Trust.

Remote Management

Do you trust this profile’s source to
enroll your iPhone inte remote
management?

Cancel

8.Toque en Abrir e introduzca sus credenciales.
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Open this page in “Secure
Hub"?

Cancel Open
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No Service =

citrRx:

Secure Hub

Please enter the credentials
provided by your organization.

xenmobileuser

(LA L L LR L 9

Bz i xiclvibinim S

. VNN UEEEES VRS TR VS

123 space Next

Mac OS X

Puede inscribir en XenMobile Macs que ejecuten OS X. Los usuarios de Mac se inscriben directamente desde sus
dispositivos.

Los pasos a seqguir para inscribir equipos Mac son:

1. Si quiere, puede configurar directivas para Mac en la consola de XenMobile. Consulte Directivas de dispositivos para
obtener mas informacién acerca de las directivas de dispositivos. Para saber qué directivas se pueden configurar para Mac,
consulte Directivas de dispositivos de XenMobile desglosadas por plataforma.

2. Envie el enlace de inscripcidn https://serverFQDN:8443/zdm/macos/otae, que los usuarios abrirdn en Safari. Donde

serverFQDNes el nombre de dominio completo del servidor que ejecuta XenMobile.
El puerto 8443 es el puerto seguro predeterminado; si ha configurado otro puerto, indique ese en lugar de 8443.
zdm es el nombre de la instancia utilizada durante la instalacion del servidor.

Para obtener mas informacién acerca del envio de enlaces de instalacién, consulte Para enviar un enlace de instalacion.
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3. Los usuarios deben instalar certificados segln sea necesario. La solicitud a los usuarios de instalar certificados depende de
si ha configurado un certificado SSL publico de confianza y un certificado de firma digital publico de confianza para iOS y
Mac OS. Para obtener mas informacién acerca de certificados, consulte Certificados.

4. Los usuarios inician sesién en su Mac.
5.Se instalan las directivas de dispositivos Mac.

Ahora ya puede iniciar la administraciéon de equipos Mac con XenMobile del mismo modo en que administra dispositivos
moviles.

Dispositivos Windows

En XenMobile, puede inscribir dispositivos que ejecuten los siguientes sistemas operativos Windows:

e Windows 8.1y Windows 10
e Windows Phone 8.1y 10

Los usuarios de Windows y Windows Phone se inscriben directamente a través de sus dispositivos.

Debe configurar la deteccién automatica y el servicio de deteccién de Windows para la inscripciéon de usuarios con el fin de
permitir la administracion de dispositivos Windows y Windows Phone.

Nota

Para que los dispositivos Windows se puedan inscribir, el certificado SSL de escucha debe ser un certificado publico. La inscripcién
falla sise ha cargado un certificado SSL autofirmado.

Para inscribir dispositivos Windows con deteccion automatica

Los usuarios pueden inscribir dispositivos que ejecutan Windows RT 8.1, versiones de 32 y 64 bits de Windows 8.1 Proy
Windows 8.1 Enterprise, asi como Windows 10. Para habilitar la administracién de dispositivos Windows, Citrix recomienda
configurar la deteccién automatica y el servicio de deteccién de Windows. Para obtener mas informacién, consulte Para
activar la deteccién automatica en XenMobile para la inscripcién de usuarios.

1. En el dispositivo, busque e instale todas las actualizaciones disponibles de Windows.Este paso es particularmente
importante cuando se actualiza Windows de 8 a 8.1, porque es posible que no se notifique automaticamente a los usuarios
de todas las actualizaciones disponibles.

2. En elmenu de accesos, toque en Configuracion y luego:

Para Windows 8.1, togue en Configuracion de PC > Red > Area de trabajo.
Para Windows 10, toque en Cuentas > Obtener acceso a trabajo o escuela > Conectarse a la red del trabajo o colegio.

3. Introduzca su direccién de correo electrénico de la empresa y después toque en Activar la administracion de dispositivos
en Windows 8.1, o bien en Continuar en Windows 10. Para inscribirse como un usuario local, introduzca una direccion de
correo electrénico que no exista y un nombre de dominio correcto (por ejemplo, foo@midominio.com). Esto le permite evitar
una limitaciéon conocida de Microsoft, por la que la inscripcién se realiza en la Administracion de dispositivos nativa de
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Windows; en el cuadro de didlogo Conectando con un servicio, escriba el nombre de usuario y la contrasefa asociados al
usuario local. El dispositivo detecta automaticamente el servidor XenMobile y se inicia el proceso de inscripcion.

4. Introduzca la contrasefa. Utilice la contrasefia asociada a una cuenta que forme parte de un grupo de usuarios en
XenMobile.

5. Para Windows 8.1, en el cuadro de didlogo Permitir aplicaciones y servicios del administrador de TI, indique que
acepta que el dispositivo sea administrado y, a continuacion, toque en Activar. Para Windows 10, en el cuadro de dialogo
Condiciones de uso, indique que acepta que el dispositivo sea administrado y, a continuacién, toque en Aceptar.

Para inscribir dispositivos Windows sin deteccion automatica

Puede inscribir dispositivos Windows sin deteccién automatica. Sin embargo, Citrix recomienda configurar la deteccion
automadtica. La inscripcion sin la deteccion automatica consiste en una llamada al puerto 80 antes de conectarse a la URL
pertinente, por lo que no se aconseja para una implementacion de produccion. Citrix recomienda utilizar este proceso solo
en entornos de prueba y en el contexto de una implementacion de prueba de concepto.

1. En el dispositivo, busque e instale todas las actualizaciones disponibles de Windows.Este paso es particularmente
importante cuando se actualiza Windows de 8 a 8.1, porque es posible que no se notifique automaticamente a los usuarios
de todas las actualizaciones disponibles.

2. En el menu de accesos, toque en Configuracion y luego:

e Para Windows 8.1, toque en Configuracién de PC > Red > Area de trabajo.
e Para Windows 10, toque en Cuentas > Obtener acceso a trabajo o escuela > Conectarse a la red del trabajo o
colegio.

3. Introduzca la direccién de correo electrénico de empresa.

4. En Windows 10, si no se ha configurado la deteccién automatica, aparecera una opcién donde podra introducir datos del
servidor, como se describe en el paso 5. En Windows 8.1, si la opcion de detectar la direccion del servidor
automaticamente esta activada, toque en ella para desactivarla.

5. En el campo Indicar direccion del servidor:

e Para Windows 8.1, escriba la direccion del servidor en el siguiente formato:
https://serverfqdn:8443/serverinstance/Discovery.svc. Sise utiliza un puerto que no sea 8443 para las conexiones SSL
sin autenticar, utilice ese puerto en lugar de 8443 en esta direccién.

e Para Windows 10, use esta direccion: https://beta.managedm.com:8443/zdm/wpe. Si se utiliza un puerto que no sea
8443 para las conexiones SSL sin autenticar, utilice ese puerto en lugar de 8443 en esta direccion.

6. Introduzca la contrasena.

7. Para Windows 8.1, en el cuadro de didlogo Permitir aplicaciones y servicios del administrador de T, indique que
acepta que el dispositivo sea administrado y, a continuacién, toque en Activar. Para Windows 10, en el cuadro de didlogo
Condiciones de uso, indique que acepta que el dispositivo sea administrado y, a continuacién, toque en Aceptar.

Para inscribir dispositivos Windows Phone

Para inscribir dispositivos Windows Phone en XenMobile, los usuarios necesitan su direccion de correo electrénico y su
contrasefia de Active Directory o de la red interna. Sila deteccién automatica no esta configurada, los usuarios también
necesitan la direccion Web del servidor XenMobile. A continuacién, deben seguir este procedimiento en sus dispositivos para
inscribirse.
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Nota: Para implementar aplicaciones desde la tienda de Windows Phone de la empresa, antes de que los usuarios se
inscriban, compruebe que ha configurado la directiva Enterprise Hub (con una aplicaciéon Secure Hub firmada para Windows
Phone para cada plataforma a la que quiera dar respaldo).

1. En la pantalla principal del teléfono Windows, toque el icono Configuracién.

e Para Windows 10 Phone, en funcién de la version, toque en Cuentas > Obtener acceso a trabajo o escuela >
Conectarse a la red del trabajo o colegio o toque en Cuentas > Acceso al trabajo > Inscribir en administracion de
dispositivos (MDM).

e Para Windows Phone 8.1, toque en Configuracién de PC > Red > Area de trabajo, y después toque en Agregar
cuenta.

2. En la pantalla siguiente, introduzca una direccién de correo electrénico y una contrasefia y, a continuacion, toque iniciar
sesién.

Sise ha configurado la deteccién automatica para el dominio, la informacién solicitada en los siguientes pasos se completa
automdticamente. Vaya al paso 8.

En cambio, si no se ha configurado la deteccién automatica para el dominio, continde al paso siguiente. Para inscribirse
como un usuario local, introduzca una direccidon de correo electronico que no exista y un nombre de dominio correcto (por
ejemplo, foo@midominio.com). Esto permite omitir una restriccién conocida de Microsoft; en el cuadro de didlogo
Conectando con un servicio, escriba el nombre de usuario y la contrasefia asociados al usuario local.

3. En la pantalla siguiente, introduzca la direccion Web del servidor XenMobile, como: https://://wpe. Por ejemplo:
https://miempresa.mdm.com:8443/zdm/wpe. Nota: Debe adaptar el nimero de puerto a la implementacion, pero debe ser
el mismo puerto que se ha usado para la inscripcién de iOS.

4. Introduzca el nombre de usuario y el dominio sila autenticacion se valida mediante un nombre de usuario y un dominio. A
continuacién, toque en Iniciar sesién.

5. Siaparece una pantalla informando sobre un problema con el certificado, el error se debe al uso de un certificado
autofirmado. Si el servidor es de confianza, toque eb Continuar. De lo contrario, toque en Cancelar.

6. En Windows Phone 8.1, una vez agregada la cuenta, tiene la opcién de seleccionar Instalar aplicacién de empresa. Si el
administrador ha configurado una tienda de aplicaciones de la empresa, seleccione esta opcidny, a continuacion, toque
Listo. Si desactiva esta opcion, deberd volver a inscribir el dispositivo para recibir la tienda de aplicaciones de empresa.

7. En Windows Phone 8.1, en la pantalla Cuenta agregada, toque en listo.

8. Para forzar la conexion con el servidor, toque el icono de actualizacion. Si el dispositivo no se conecta manualmente al
servidor, XenMobile intenta reconectarse. XenMobile se conecta al dispositivo cada 3 minutos 5 veces sucesivas; después, se
conecta cada 2 horas. Puede modificar este intervalo de conexién en Intervalo de latidos del servicio WNS, ubicado en
Propiedades del servidor. Una vez finalizada la inscripcion, Secure Hub se inscribe en segundo plano. No aparece ningun
indicador tras completarse la instalacién. Toque en Secure Hub desde la pantalla All Apps.

Envio de una invitacion de inscripcion

Desde la consola de XenMobile, puede enviar a los usuarios una invitacién para la inscripcion de dispositivos iOS o Android.
También puede enviar un enlace de instalacién a los usuarios con dispositivos iOS, Android, Windows o Mac.
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1.Enla consola de XenMobile, haga clic en Manage > Enrollment. Aparecera la pagina Enroliment.

XenMobile Analyze Manage Configure # A admin ~
Devices Users Enrollment
Enrollment show fitter Search Q
[&1
Add
Enrollment status User Type Mode PIN Token Valid until Create time ~
No results found.

2.Haga clic en Add. Aparecera un menu con opciones de inscripcion.

Enrollment showfiler

(]
Add

Add Invitation

Send Installation Link -

e Para enviar una invitacion de inscripciéon a un usuario o grupo, haga clic en Add Invitation y, a continuacion, consulte
Para enviar una invitacion y siga los pasos ahi indicados para configurar este parametro.

e Para enviar un enlace de instalaciéon para la inscripciéon a una lista de destinatarios a través de SMTP o SMS, haga clic en
Send Installation Link y, a continuacioén, consulte Para enviar un enlace de instalaciony siga los pasos ahiindicados para
configurar este parametro.

Para enviar una invitacion

1. Haga clic en Add Invitation. Aparecerd la pantalla Enrollment Invitation.

XenMobile Analyze Manage Configure # % admin ~
Devices Users Enrollment
Add Invitation Enrollment Invitation *
b 1 Enroliment Invitation Select a platform™ | Select a platform -
Device ownership Select an ownership type 7
Recipient™ Selact a recipient type h
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2. Configure los siguientes parametros:

e Select a platform. En la lista, haga clic en iOS o Android.
e Device ownership. En la lista, haga clic en Corporate o Employee.
e Recipient. En la lista, haga clic en User o Group.

Podrd ver mas opciones para configurar segun el destinatario que seleccione. Para la configuraciéon de User, consulte Para
enviar una invitacion de inscripcion a un usuario; para la configuracién de Group, consulte Para enviar una invitacion de
inscripcién a un grupo.

Para enviar una invitacion de inscripcion a un usuario

XenMabile Analyze Manage Configure &% % admin v
Devices Users Enroliment
Add Invitation Enrollment Invitation *
b 1 Enroliment Invitation Select a platform™ 103 T
Device ownership Corporate h
Recipient* User M
User name* @
Device info Serial number A
Phone number
Carrier NONE h
Enrollment mode* User name + Password A
Template for agent download Select a template i
Template for enrollment URL Select a template W
Template for enrollment Select a template s
confirmation
Expire after Never
Maximum Attempts 1]
Send invitation I
£

1. Configure estos pardmetros de User:

e User name. Escriba un nombre de usuario. Este usuario debe existir en el servidor XenMobile como usuario local, o bien
como usuario en Active Directory. Si el usuario es local, compruebe que la propiedad de correo electrénico del usuario
esta configurada para enviarle notificaciones. Sise trata de un usuario de Active Directory, compruebe que el protocolo
LDAP esta configurado.

e Device info. En la lista, haga clic en Serial number, UDID o IMEI. Después de elegir una opcién, aparece un campo en el
que puede escribir el valor correspondiente del dispositivo.

e Phone number. Silo prefiere, escriba el nimero de teléfono del usuario.
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2.

Carrier. En la lista, seleccione un operador al que asociar el nimero de teléfono del usuario.

Enrollment mode. En la lista, haga clic en la forma en que quiere que los usuarios se inscriban. El valor predeterminado
es User name + Password. Las opciones posibles son:

High Security (Nivel de seguridad alto)

Invitation URL (URL de invitacién)

Invitation URL + PIN (URL de invitacion + PIN)

Invitation URL + Password (URL de invitacidon + contrasefia)

Two Factor (Autenticacidon de dos factores)

Nombre de usuario + PIN

Nota: Cuando seleccione un modo de inscripcién que incluya un PIN, aparecerd el campo Template for enrollment
PIN, donde deberd hacer clic en Enroliment PIN.

Template for agent download. En la lista, haga clic en la plantilla que se utilizara para la invitacion a la inscripcion. Las
variantes de esta opcion dependen del tipo de plataforma. Por ejemplo, aparecerd iOS Download Link como opcidn si
ha seleccionado iOS como plataforma.

Template for enrollment URL. En la lista, haga clic en Enrollment Invitation.

Template for enrollment confirmation. En la lista, haga clic en Enrollment Confirmation.

Expire after. Este campo se establece cuando se configura el modo de inscripcion e indica cuando caduca la inscripcion.
Para obtener mas informacién sobre cémo configurar modos de inscripcién, consulte Para configurar modos de
inscripcion.

Maximum Attempts. Este campo se establece cuando se configura el modo de inscripcién (en Enrollment Mode) e
indica la cantidad maxima de veces que tiene lugar el proceso de inscripcion. Para obtener mas informacion sobre coémo
configurar modos de inscripcién, consulte Para configurar modos de inscripcion.

Send invitation. Seleccione ON para enviar la invitacion inmediatamente, o bien haga clic en OFF para agregarla
solamente a la tabla de la pagina Enroliment.

Haga clic en Save and Send si ha indicado Send invitation; de lo contrario, haga clic en Save. La invitacion aparecera en

la tabla de la pagina Enroliment.

Para enviar una invitacion de inscripcion a un grupo
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Enroliment
Add Invitation Enrollment Invitation x

Select a platform™® i0s g
Device ownership Corporate -
Recipient™ Group v
Domain™ Select a domain ~
Group™ Select a group h
Enrollment mode* User name + Password o
Template for agent download Select a template s
Template for enrollment URL Select a template s
Template for enrollment Select a template s

confirmation

Expire after Never
Maximum Attempts 1}
Send invitation

1. Configure los siguientes pardmetros:

e Domain. En la lista, haga clic en el dominio del que se seleccionara el grupo.

e Group. Enla lista, haga clic en el grupo que recibira la invitacion.

e Enrollment mode. En la lista, haga clic en la forma en que quiere que los usuarios del grupo se inscriban. El valor
predeterminado es User name + Password. Las opciones posibles son:
e High Security (Nivel de seguridad alto)
e |nvitation URL (URL de invitacién)

Invitation URL + PIN (URL de invitacién + PIN)

Invitation URL + Password (URL de invitacién + contrasefa)

Two Factor (Autenticacion de dos factores)

Nombre de usuario + PIN

Nota: Cuando seleccione un modo de inscripcién que incluya un PIN, aparecera el campo Template for enrollment
PIN, donde debera hacer clic en Enroliment PIN.

e Template for agent download. En la lista, haga clic en la plantilla que se utilizard para la invitacién a la inscripcién. Las
variantes de esta opcion dependen del tipo de plataforma. Por ejemplo, aparecera iOS Download Link como opcién si
ha seleccionado iOS como plataforma.

e Template for enrollment URL. En la lista, haga clic en Enrollment Invitation.

e Template for enrollment confirmation. En la lista, haga clic en Enrollment Confirmation.

e Expire after. Este campo se establece cuando se configura el modo de inscripcion e indica cuando caduca la inscripcion.
Para obtener mas informacion sobre como configurar modos de inscripcién, consulte Para configurar modos de
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inscripcion.

e Maximum Attempts. Este campo se establece cuando se configura el modo de inscripcién e indica la cantidad maxima
de veces que se da el proceso de inscripcion. Para obtener mas informacién sobre cémo configurar modos de inscripcion,
consulte Para configurar modos de inscripcion.

e Send invitation. Seleccione ON para enviar la invitacién inmediatamente, o bien haga clic en OFF para agregarla
solamente a la tabla de la pagina Enroliment.

2.Haga clic en Save and Send si ha indicado Send invitation; de lo contrario, haga clic en Save. La invitacion aparecera en
la tabla de la pagina Enroliment.

Para enviar un enlace de instalacion

XenMobile Analyze Manage Configure # %\  admin v
Devices Users Enrollment
i Send Installation Link x
Send Link en nstailation Lin
b 1 Details Recipients* Email * Phone number* % Add
Channels @
i SMTP
Sender ®
Subject Enroll Your Device @
Message Enroll your device to gain access to company email and intranet. For @

instructions visit: ${zdmserverhostPath}/enroll

0 sms

Message Download XenMobile Agent: ${zdmserverhostPath}/enroll ®

Antes de enviar un enlace de instalacién para la inscripcion, debe configurar canales (SMTP o SMS) en el servidor de
notificaciones. Puede hacerlo desde la pagina Settings. Para obtener mas informacion, consulte Notificaciones.

1. Configure los siguientes pardmetros:

e Recipient. Para cada destinatario que quiera agregar, haga clic en "Add" y lleve a cabo lo siguiente:
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e Email. Escriba la direcciéon de correo electrénico del destinatario. Este campo es obligatorio.
e Phone number. Escriba el numero de teléfono del destinatario. Este campo es obligatorio.
e Haga clic en Guardar.

Nota: Para eliminar un destinatario existente, coloque el cursor sobre la linea que lo contiene y, a continuacién, haga
clic en elicono de papelera situado a la derecha. Aparecerd un cuadro de didlogo de confirmacién. Haga clic en Delete
para eliminar el elemento, o bien haga clic en Cancel para conservarlo.

Para modificar un destinatario existente, coloque el cursor sobre la linea que lo contiene y, a continuacion, haga clic en
elicono con forma de lapiz situado a la derecha. Realice los cambios necesarios y, a continuacién, haga clic en Save
para guardar los cambios, o bien en Cancel para no guardarlos.

e Channels. Seleccione el canal que se va a usar para enviar el enlace de instalacién para la inscripcién. Puede enviar
notificaciones a través de SMTP o SMS. Estos canales no se pueden activar hasta que se configuren los parametros de
servidor en la pagina Settings, en Notification Server. Para obtener mds informacion, consulte Notificaciones.

e SMTP. Si quiere, configure estos parametros. Si no escribe nada en estos campos, se utilizaran los valores
predeterminados que haya especificado en la plantilla de notificaciones definida para la plataforma seleccionada:
e Sender. Silo prefiere, escriba un remitente.
e Subject. Aqui puede escribir un asunto para el mensaje. Por ejemplo: "Inscriba su dispositivo".
e Message. Si quiere, escriba el mensaje que se enviara al destinatario. Por ejemplo: “Inscriba su dispositivo para tener
acceso a las aplicaciones y al correo electrénico de la organizacién™.
e SMS. Configure este parametro. Sino escribe nada en este campo, se utilizara el valor predeterminado que haya
especificado en la plantilla de notificaciones definida para la plataforma seleccionada:
e Message. Escriba el mensaje que se enviara a los destinatarios. Este campo es obligatorio para las notificaciones
por SMS.

Nota: En Norteamérica, los mensajes SMS que superen los 160 caracteres se entregan en varios mensajes.

2. Haga clic en Send.

Nota

Sisuentorno hace uso de los nombres SAMAccountName, después de que los usuarios reciben la invitacién y hacen clicen el
enlace, deben modificar el nombre de usuario para completar la autenticacién. Por ejemplo, tienen que quitar la parte de
nombre_de_dominio de SAMAccountName@nombre_de_dominio.com.
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Limite de inscripcion de dispositivos

Mar02, 2017

Puede limitar el numero de dispositivos que un usuario puede inscribir en Configure > Enrollment Profiles en la consola de
XenMobile, en los modos de servidor ENT, MDM y MAM. Las limitaciones se pueden aplicar de forma global o por grupos de
entrega. Puede crear varios perfiles de inscripcion y asociarlos con diferentes grupos de entrega.

Sino se configura un limite, los usuarios podran inscribir un ndmero ilimitado de dispositivos. Esta funcionalidad solo es
compatible con dispositivos iOS y Android.

Para configurar un limite global de inscripcion de
dispositivos

1. Vaya a Configurar > Perfiles de inscripcién de dispositivos.

2. Haga clic en Global y seleccione Modificar.

Enrollment Profiles

Enrollment Profiles ; Q

Enrollment profile name Created on Updated on Device limit V2

epl 2/11/16 1:44 PM 2/11/16 1:44 PM 3

2/8/16 11:21 AM unlimited

La informacién de la pantalla Informacion de inscripcion aparecerd con Global completado automaticamente como el
nombre de perfil. Desde aqui, puede seleccionar el niumero de dispositivos que podran inscribir los usuarios. Esta limitacion se
aplicara a todos los usuarios inscritos en XenMobile.
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XenMobile Analyze Manage Configure £+ %  Administrator ~

Device Policies Apps Actions ShareFile Enrollment Profiles Delivery Groups
H x
Enroliment Profile Enroliment Info
Description about ep goes here
1 Enrollment Info Enroliment profile name* Global
Total # of devices allowed to enroll urnlimited = @
(per user)

unlimited
1
2
3
4
5

Para configurar un limite de inscripcion de dispositivos
para un grupo de entrega

1. Vaya a Configurar > Perfiles de inscripcion > Agregar.

Aparecera la pantalla Informacién de inscripcién.

2. Escriba un nombre para el nuevo perfil de inscripcidny, a continuacion, seleccione el nimero de dispositivos que podran
inscribir los miembros de este perfil.

Device Policies Apps Actions ShareFile Enrollment Profiles Delivery Groups

Enrollment Profile Enrollment Info

Description about ep goes here

} 1 Enrollment Info Enrcliment profile name*

2 Assignment (optional) Total # of devices allowed to enroll 3 - Q)
(per user)

3. Haga clic en Siguiente.
Aparecera la pantalla Asignacién de grupos de entrega.

4. Seleccione los grupos de entrega a los que se aplicara el limite de inscripcién de dispositivos y, a continuacién, haga clic en
Guardar.
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XenMobile Analyze Configure

Device Policies Apps Actions ShareFile Enrollment Profiles Delivery Groups
Enrollment Profile Delivery Group Assignment
Description about the assignment goes here
1 Enrollment Info Choose delivery Type to search Q
groups
I 2 Assignment (optional) Allusers
sales
Engineering

Simas adelante desea cambiar el perfil de inscripcién de un grupo de entrega, vaya a Configurar > Grupos de
entrega. Seleccione el grupo que desee y haga clic en Modificar.

Device Policies Apps Actions ShareFile Enrollment Profiles Delivery Groups
Delivery Groups showfilter Search Q
(&1 [ K | b I (i} | &
Add Edit Deploy Delete Export

Status Name Last Updated Disabled £
Engineering Feb 8 2016 2:39 PM

Allusers

B sales Feb 8 2016 2:38 PM

Showing 1 - 3 of 3 items

Aparecerd la pantalla Perfil de inscripcién.

5. Desde esta pantalla, seleccione el perfil de inscripcién que desea aplicar a este grupo de entrega y, a continuacioén, haga
clic en Siguiente para very guardar los cambios.
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Device Policies Apps Actians ShareFile Enrollment Profiles Delivery Groups
Delivery Group Enrollment Profile x
Select the enrollment prefile that you want the users in this delivery group to see
. Enrollment Profile 1
1 Delivery Group Info &p
ep2
2 User ¢ Global

3 Resource (optional)
Policies
Apps
Actions
ShareFile
Enroliment Profile

4 summary
Back Next =

Experiencia del usuario con un limite de inscripcion de
dispositivos

Cuando se establece el limite de inscripcién de dispositivos y los usuarios intentan inscribir un dispositivo, siguen estos pasos:
1. Iniciar sesion en Secure Hub.

2. Escribir la direccion de servidor que se inscribird.

3. Escribir las credenciales.

4.Sise alcanza el limite de dispositivos, aparece un mensaje de error que indica que se ha excedido el limite de registros de
dispositivos y que se debe contactar con un administrador.
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You have exceeded the number of devices that
your organization allows you to enroll. Please
delete your account in any other device in order
o continue.

Aparece de nuevo la pantalla de inscripcién de Secure Hub.
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Dispositivos compartidos

Mar02, 2017

XenMobile permite configurar los dispositivos que se pueden compartir entre varios usuarios. La funcién de dispositivos
compartidos permite, por ejemplo, que los médicos, en los hospitales, usen cualquier dispositivo cercano para acceder a las
aplicaciones y a los datos, en lugar de tener que llevar encima un dispositivo concreto. También puede interesarle
intercambiar dispositivos en dmbitos judiciales, comerciales y de fabricacién para compartir los dispositivos entre siy, de esta
manera, reducir costes de equipamiento.

Puntos clave sobre dispositivos compartidos

Modo MDM

e Disponible en teléfonos y tabletas iOS y Android. No se admite la inscripcion basica del Device Enrollment Program (DEP)
para dispositivos compartidos de XenMobile Enterprise. Debe utilizar una inscripcién autorizada de DEP para inscribir un
dispositivo compartido en este modo.

e No se admiten: la autenticacion de certificados de cliente, el PIN de Citrix, Touch ID, la autenticacion de dos factores ni
la entropia de usuario.

Modo MDM+MAM

Disponible solo en tabletas iOS y Android.

Respaldado en XenMobile 10.3.x y versiones posteriores.

Solo se respalda la autenticacion de nombre de usuario y contrasefia de Active Directory.

No se admiten la autenticacién de certificados de cliente, el PIN de Citrix, Touch ID nila entropia de usuario.

No se admite el modo solo MAM. Los dispositivos deben inscribirse en MDM.

Solo se da respaldo a Secure Mail, Secure Weby la aplicacién mévil de ShareFile. No se admiten las aplicaciones HDX.

Los usuarios de Active Directory son los Unicos usuarios admitidos; los grupos y los usuarios locales no se admiten.

Los dispositivos compartidos existentes que estan en modo solo MDM que quieran actualizarse a MDM+MAM deben

reinscribirse.

e | os usuarios solo pueden compartir aplicaciones XenMobile y aplicaciones MDX empaquetadas; no pueden compartir
aplicaciones nativas en los dispositivos.

e Una vez se hayan descargado durante la primera inscripcion, las aplicaciones XenMobile no se vuelven a descargar cada

vez que un nuevo usuario inicia sesion en el dispositivo. El nuevo usuario puede coger el dispositivo, iniciar sesion y

utilizarlo.

e En Android, para aislar los datos de cada usuario por motivos de seguridad, la directiva Disallow rooted devices de la
consola de XenMobile debe establecerse en On.

Requisitos previos para la inscripcion de dispositivos
compartidos

Antes de inscribir dispositivos compartidos, debe realizar lo siguiente:
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e (Crear un rol de usuario de inscripcion de dispositivos compartidos. Consulte Configuracion de roles con RBAC.

e (Crear un usuario de dispositivos compartidos. Consulte Para agregar, modificar o eliminar usuarios locales en XenMobile.

e Crearun grupo de entrega que contenga las aplicaciones, las acciones y las directivas base que quiera que se apliquen al
usuario de inscripcién de dispositivos compartidos. Consulte Administracion de grupos de entrega.

1. Crearun grupo de Active Directory con un nombre parecido a Shared Device Enrollers.
2. Agregar a este grupo usuarios de Active Directory que inscribirdn dispositivos compartidos. Si quiere una nueva cuenta
para este fin, cree un nuevo usuario de Active Directory (por ejemplo, sdenroll) y agréguelo al grupo de Active Directory.

Requisitos de los dispositivos compartidos

Para una experiencia del usuario mejorada, incluida la instalacién silenciosa y la eliminacién de aplicaciones, Citrix recomienda
configurar dispositivos compartidos en las siguientes plataformas:

e iOS9y10

Android M

Android 5.x

Android 4.4 x

Android 4.0.x (modo solo MDM)

Configuracion de un dispositivo compartido

Siga estos pasos para configurar un dispositivo compartido.

1. Desde la consola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

2. Haga clic en Role-Based Access Controly, a continuacion, haga clic en Add. Aparece la pantalla Add Role.

3. Cree unrol de usuario de inscripcion de dispositivo compartido denominado Shared Device Enrollment User con
permisos de Shared devices enroller en Authorized Access. Expanda Devices, en la seccion Console features y, a
continuacion, seleccione Selective Wipe device. Esta configuracion garantiza que las aplicaciones y las directivas
aprovisionadas mediante la cuenta de inscripcion de dispositivos compartidos se eliminen a través de Secure Hub cuando
se anule la inscripcién del dispositivo.

Para Apply Permissions, conserve la configuracion predeterminada, To all user groups, o asigne permisos a grupos de
usuarios de Active Directory especificos con To specific user groups.
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XenMobile Analyze Manage Configure o

Settings > Role-Based Access Control > Add Role

Add Role Role Info x
» 1 Role Info RBAC name™*
2 Assignment RBAC template Select a template ° Apply

N | i
Authorized access Admin console access
| Self Help Portal access
Shared devices enroller
| Remote Support access
| Public api access
|
Console features Daboad
| Reporting
4 Devices

Full Wipe device

B

Clear Restriction
Selective Wipe device
» View locations
Lock device
Unlock device
Apply permissions @ To all user groups
© To specific user groups
Next >

Haga clic en Next para pasar a la pantalla Assignment. Asigne el rol de inscripcién de dispositivo compartido que acaba de

crear al grupo de Active Directory que ha creado para los usuarios de inscripcion de dispositivos compartidos en el paso 1 de
requisitos previos. En la siguiente imagen, citrix.lab es el dominio de Active Directory y Shared Device Enrollers es el grupo

de Active Directory.

Add Role Assignment

Assign the REAL role 1o user groups
1 Role info Seloct domain citsinlab - Saloctad user groups:
2 Assignment Include user groups wel 4 m citrix.lab

Shared Device Erwollers
citrixlab\Shared Device Enrcllers

4. Cree un grupo de entrega que contenga las directivas base, las aplicaciones y las acciones que quiere que se apliquen al
dispositivo cuando un usuario no haya iniciado sesién. A continuacion, asocie ese grupo de entrega al grupo de Active
Directory del usuario de inscripcién de dispositivos compartidos.
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Delivery Group User Assignments

1 Delivery Group Info Select damain citrix kak = Selected use

Include user groups Search citrix.lab

Deploy to ananymaus user

¥ Deployment Rules

5. Instale Secure Hub en el dispositivo compartido e inscribalo en XenMobile con la cuenta del usuario de inscripcion de
dispositivos compartidos. Ahora, puede ver y administrar el dispositivo a través de la consola XenMobile. Para obtener mds
informacion, consulte Inscripcion de dispositivos.

6. Si quiere aplicar directivas diferentes u ofrecer aplicaciones adicionales a los usuarios autenticados, cree un grupo de
entrega asociado a esos usuarios y que se haya implementado solo en dispositivos compartidos. Al crear los grupos,
configure reglas de implementacién para que los paquetes se implementen en dispositivos compartidos. Para obtener mas
informacion, consulte Configuracion de reglas de implementacion.

7.Siquiere dejar de compartir el dispositivo, realice un borrado selectivo para quitar la cuenta del usuario de inscripcion de
dispositivos compartidos del dispositivo, junto con las aplicaciones y las directivas que se han implementado en él.

Experiencia de usuario de dispositivos compartidos

Los usuarios solo ven los recursos disponibles para ellos, y obtienen la misma experiencia en cada dispositivo compartido. Las
aplicaciones y las directivas de inscripcion de dispositivos compartidos permanecen en el dispositivo. Cuando un usuario que
no se ha inscrito en dispositivos compartidos inicia sesién en Secure Hub, las aplicaciones y las directivas de esa persona se
implementan en el dispositivo. Cuando dicho usuario cierra la sesién, se eliminan las directivas y las aplicaciones que son
diferentes de las de la inscripcion de dispositivos compartidos, mientras los recursos de inscripcion de dispositivos
compartidos permanecen intactos.

Secure Maily Secure Web se implementan en el dispositivo cuando el usuario de inscripcion de dispositivos compartidos los
inscribe. Los datos de usuario se conservan de forma segura en el dispositivo. Los datos no se expondrdn a otros usuarios
cuando estos usen Secure Mail o Secure Web.

Solo un usuario a la vez puede iniciar sesion en Secure Hub. El usuario anterior debe finalizar la sesiéon antes de que el
siguiente pueda iniciarla. Por motivos de seguridad, Secure Hub no almacena credenciales de usuario en dispositivos
compartidos, de modo que los usuarios deben introducir sus credenciales cada vez que inicien sesion. Con el fin de que el
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usuario nuevo no pueda acceder a los recursos pensados para el usuario anterior, Secure Hub no permite que los nuevos
usuarios inicien sesién mientras se quitan las directivas, las aplicaciones y los datos asociados al usuario anterior.

La inscripcion de dispositivos compartidos no cambia el proceso de actualizacién de aplicaciones. Puede insertar
actualizaciones en los usuarios de dispositivos compartidos como siempre, y estos pueden actualizar las aplicaciones
directamente en sus dispositivos.

Directivas recomendadas para Secure Mail

e Para conseguir el mejor funcionamiento de Secure Mail, configure Max sync period en funcion de la cantidad de
usuarios que compartiran el dispositivo. No se recomienda permitir una sincronizacioén ilimitada.

Cantidad de usuarios que comparten el dispositivo Periodo de sincronizacion maximo recomendado
De21a25 1semana o menos
6a20 2 semanas 0 menos
Hasta 5 1 mes 0 menos

e Bloquee Enable contact export para evitar exponer los contactos de un usuario a los demds usuarios que comparten el
dispositivo.

e EniOS, solo se pueden definir los pardmetros siguientes para cada usuario.Todos los demds pardmetros seran comunes
entre los usuarios que compartan el dispositivo:

Notifications
Signature

Out of Office
Sync Mail Period
S/MIME

Check Spelling.
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Android for Work

Mar 02,2017

Android at Work (antes conocido como Android for Work) es un espacio de trabajo seguro disponible en los dispositivos Android que ejecuten Android 5.0 y
versiones posteriores. Ese espacio de trabajo aisla las cuentas, las aplicaciones y los datos empresariales de las cuentas por un lado, y las aplicaciones y los
datos personales por el otro. En XenMobile, puede administrar tanto dispositivos BYOD (dispositivos personales utilizados en el trabajo) como los dispositivos
Android propiedad de la empresa. Para ello, el usuario debera crear un perfil profesional independiente en sus dispositivos. Mediante la combinacion del
cifrado de hardware y las directivas que implemente, separara de forma segura los espacios empresarial y personal en un dispositivo. Puede administrar o
borrar de forma remota todas las directivas, las aplicaciones y los datos empresariales sin que ello afecte al drea personal del usuario. Para obtener mas
informacion acerca de los dispositivos respaldados, consulte el sitio Web Google Android Enterprise. Ese espacio de trabajo aisla las cuentas, las aplicaciones
y los datos empresariales de las cuentas por un lado, y las aplicaciones y los datos personales por el otro. En XenMobile, puede administrar tanto dispositivos
BYOD (dispositivos personales utilizados en el trabajo) como los dispositivos Android propiedad de la empresa. Para ello, el usuario debera crear un perfil
profesional independiente en sus dispositivos. Mediante la combinacién del cifrado de hardware y las directivas que implemente, separara de forma segura
los espacios empresarial y personal en un dispositivo. Puede administrar o borrar de forma remota todas las directivas, las aplicaciones y los datos
empresariales sin que ello afecte al area personal del usuario. Para obtener mas informacién acerca de los dispositivos Android compatibles, consulte el sitio
Web Google Android Enterprise.

Se utiliza Google Play para agregar, comprary aprobar aplicaciones para su implementacion en el espacio de trabajo de Android at Work del dispositivo. Se
puede utilizar Google Play para implementar aplicaciones privadas de Android, asi como aplicaciones publicas o de terceros. Cuando agrega una aplicacién de
tienda publica de aplicaciones a Android at Work, puede ver el estado de las licencias de compra en bloque. Ese estado esta compuesto por la cantidad total
de las licencias disponibles, la cantidad actualmente en uso y la direccién de correo electrénico de cada usuario que consume cada licencia. Para obtener mas
informacién sobre cémo agregar una aplicacién a XenMobile, consulte Para agregar una aplicacion de tienda publica de aplicaciones a XenMobile.

Requisitos de Android at Work:

Un dominio accesible publicamente

Una cuenta de administrador de Google

Dispositivos que ofrezcan respaldo para perfiles administrados y ejecuten Android 5.0 Lollipop o versiones posteriores
Una cuenta de Google que tenga Google Play instalado

Un perfil de Work instalado en el dispositivo

e o o o o

Antes de establecer las restricciones de las aplicaciones Android at Work, debera llevar a cabo lo siguiente:

e Complete, en Google, las tareas de configuracién de Android at Work.

e (Cree un conjunto de credenciales de Google Play.

e Configure el servidor Android at Work.

e (ree al menos una directiva de dispositivo Android at Work.

e Agregue, compre y apruebe aplicaciones de Android at Work en la tienda de aplicaciones Google Play.

Cuando administre Android at Work, puede utilizar los siguientes enlaces:

e Consola de administracién de Google: https://admin.google.com/AdminHome

e Consola de administracién de Google Play: https://play.google.com/work/apps

e Publicacion en Google Play de aplicaciones alojadas en servidores propios y de canal privado: https://play.google.com/apps/publish
e Google Developer Console para crear cuentas de servicio: https://console.developers.google.com

Requisitos previos de Android at Work
Para poder administrar Android en XenMobile, debe hacer lo siguiente:

Crear una cuenta de Android at Work.

Configurar una cuenta de servicio.

Descargar un certificado de Android at Work.

Habilitary autorizar las APl de MDM y Admin SDK de Google.

Autorizar a la cuenta de servicio para que use y Google Play y Google Directorio.
Obtener un token de vinculacion.

e o o o o o

En los siguientes apartados, se describe como llevar a cabo cada una de esas tareas. Después de completar esas tareas, puede crear un conjunto de
credenciales de Google Play, configurar opciones de Android y administrar aplicaciones Android en XenMobile. Para obtener mas informacién sobre cémo
crear un conjunto de credenciales, consulte Credenciales de Google Play.
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Crear una cuenta de Android at Work
Antes de configurar una cuenta de Android at Work, debe cumplir los siguientes requisitos previos:

e Disponer de un nombre de dominio; por ejemplo, ejemplo.com.

e Permitir que Google verifique que usted es el propietario del dominio.

e Habilitary administrar Android at Work a través de un proveedor de administracién de movilidad empresarial (EMM), como XenMobile 10.1 0 una version
posterior.

Siya ha verificado el nombre de su dominio con Google, puede pasar a Configuracién de una cuenta de servicio de Android at Work y descarga de un
certificado de Android at Work.

1. Vaya a https://www.google.com/a/signup/?enterprise_product=ANDROID_WORK.

Aparece la siguiente pagina, donde puede introducir su informacion de administradory la informacién acerca de la empresa.

G Suite

Bring Android to your office

Sign up to use Android devices at your company.

(1) About you

Name
Current work email Doesn't have to be an official business email.
Phone

B~ #1

2. Introduzca la informacién de usuario del administrador.
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About you

Name

Justa User
Current work email Doesn't have to be an official business email

justa.user@gmail.com

Phone

B - 415551234567

2. Escriba la informacién de la empresa, ademds de la informacién de su cuenta de administrador.

About your business

Business name

EXAMPLE CORP

Business domain address You'll need to verify that you own this domain
example.com
Number of employees Country/Region
1 employee + | United States s

Your Google admin account

Username Create an accountto

o

manage Android for Worl

justa.user @

Create a password

8-character minimum; case sensitive

Una vez completado el primer paso, vera la pagina siguiente.
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Bring Android to ydur office

With Android, you can manage your company’s devices and keep them secure.

Create your domain admin account

©

Verify domain ownership S
Verify you're the owner of your company's domain and protect its security.

Connect with your provider

@

Allow an enterprise mobility management (EMM) provider to keep your
organization's devices secure.

Verificacion de la propiedad del dominio

Permita a Google verificar el dominio de alguna de las siguientes maneras:

e Agregue un registro TXT o CNAME alsitio Web de su host de dominio.

e Cargue un archivo HTML en el servidor Web del dominio.

e Agregue una etiqueta META a la pagina de inicio. Google recomienda el primer método. Los pasos para comprobar que usted es el propietario del dominio
no se describen en este articulo, pero puede encontrar esta informacién aqui: https://support.google.com/a/answer/6095407/.

1. Haga clic en Start para iniciar la verificacién de su dominio.
Vera la pagina Verify domain ownership. Siga las instrucciones de esta pagina para verificar su dominio.

2.Haga clic en Verify.
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9 Verify domain ownership

Before you can use Google Apps with domain example.com,we need to contact your domain host to verify that
you own it. Doing this helps ensure that no one can pose as you on Google Apps and send email from your
domain. Learn more

After your domain is verified, we will set up Google Apps email for your users on example.com. This will
automatically re-route your emails to Google Apps. Learn more

s hosted at GoDaddy.com. If you're having trou

Note: Before you route email to Google Apps, make sure that you create a user on Google Apps for each
person receiving mail at example.com.

e Verify domain ownership

Verification checklist

Follow these steps to help Google verify that you own the domain example.com.

Learn maore

| have successfully logged in.

| have opened the control panel for my domain.

| have created the CMAME record.

| have saved the CNAME record.

VERIFY

3. Google verifica que usted es el propietario del dominio.

e Verify domain ownership

Verifying your domain ownership

The domain host is updating your information. This might take a bit—you can close this window and come back to
admin.google.com later without interrupting the process.

Learn more

Estimated time remaining: 5 minutes

4. Aparecera la siguiente pagina tras una verificaciéon correcta. Haga clic en Continue.
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e Verify domain ownership

Your domain is verified!

b. Google crea un token de vinculacién de EMM que usted debe suministrar a Citrix y usarlo pard configurar los pardmetros de Android at Work. Copie y
guarde el token, porque lo necesitard mas adelante durante el procedimiento de c6ffigUrd€ioN.

@ Connect with your provider

Wark with an enterprise mobility management (EMM) provider to administer your company's devices. Contact
your provider directly and provide the token below to set up your device management system. If you don't have an
EMM provider, you can choose one for your organization.

Learn more

6BACCB9072051546

Number of days left before this token expires: 30

FINISH

6. Haga clic en Finish para completar la configuraciéon de Android at Work. Aparecerd una pagina que indicara que el dominio se ha verificado correctamente.

Después de crear una cuenta de servicio de Android at Work, puede iniciar sesién en la consola de administracion de Google para administrar sus opciones de
movilidad.

Configuracion de una cuenta de servicio de Android at Work y descarga de un certificado de Android at
Work

Para permitir que XenMobile establezca contacto con los servicios de Google Play y Google Directorio, debe crear una cuenta de servicio en el portal de
proyectos de Google para desarrolladores. Esta cuenta de servicio se utiliza para la comunicacién de servidor a servidor entre XenMobile y los servicios de
Google para Android. Para obtener mas informacién acerca del protocolo de autenticacion que se utiliza, vaya a
https://developers.google.com/identity/protocols/OAuth2ServiceAccount.

1. En un explorador Web, vaya a https://console.cloud.google.com/project e inicie sesién con las credenciales de administracién de Google.

2.Enla lista Projects, haga clic en Create Project.

= Google Cloud Platform Q

- IAM & Admin Projects CREATE PROJECT
Select a project - ‘ ‘ PRI S
E= All projects Project name Project ID
EMM Project

emm-project-1287

1AM

+
(L]

EMM Project For AFW

emm-project-for-afw
GCP Privacy & Security
Projects shut down and pending deletion
& Settings
od Service accounts

@  Labels

=] Quotas

3. En Project name, introduzca un nombre para el proyecto.
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New Project

Project name

Your project ID will be based on your project name Edit

Show advanced options...

Cancel

4. En el panel de mandos, haga clic en Use Google APIs.

= Google Cloud Platform Q EMM Project For AFW ~
ﬁ Home Dashboard
Dashboard
Project: EMM Project For AFW Documentation
Activity Use Google APIs

1D: emm-project-for-afw (#452816334090) v Google Cloud Platform decumentation

Enable APs, create credentials, and track
your usage
Cloud Platform solutions

Try Compute Engine

Enable and manage APIs.

Cloud Platform tutorials

Spin up virtual machines using Google
Compute Engine, Node.js, and MongoD8
to create a guestbook app in this guided

walkthrough. Create a Cloud Storage bucket

Store your unstructured data safely and
Get starled with high availabllity using Cloud Storage

Get started

Try App Engine

Create and deploy a Hella World app

Get started v

5.Haga clic en Library y, en Search, escriba EMM. A continuacion, haga clic en el resultado de la bisqueda.
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Google Cloud Platform My First Project ~

API API Manager Library
-
«»  Dashboard Google APls
i Library
| O EMM|
o Credentials

Back to popular APls

MName Description

Google Play EMM API APl to manage corporate Android devices

6. En la pagina Overview, haga clic en Enable.

Google Cloud Platform My First Project ~ Q

API API Manager & Google Play EMM API > ENABLE

+»  Dashboard
About this API Documentation  Try this APl in APls Explorer

EE

Library
APl to manage corporate Android devices
O Credentials

Using credentials with this API
Accessing user data with OAuth 2.0
You can access user data with this APl On the Credentials page, create an OAuth
2.0 client ID. A client ID requests user consent so that your app can access user
data. Include that client ID when making your AP call to Google. Learn more
Your app User consent User data
Server-to-server interaction

You can use this APl to perform serverto-server interaction, for example between -
aweb application and a Google service. You'll need a service account, which -
enables app-level authentication. You'll also need a service account key, which is

used to authorize your AP call to Google. Learn more

Your service Authorization Google service

7.Junto a Google Play EMM API, haga clic en Go to Credentials.
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Google Cl Platform EMM Project For AFW

API API Manager Overview

Overview

4 Disable

or  Credentials
Google Play EMM API

£ This APl is enabled, but you carit use it in your project until you create credentials. Go to Credentials
Click "Go to Credentials” to do this now (strongly recommended).

Overview  Usage  Quotas

APl to manage corporate Android devices
Learn more
Try this APl in APIs Explorer

Using credentials with this AP1

Aceessing user data with OAuth 2.0

You can access user data with this APL On the Credentials page, create an OAuth
2.0 client ID. A client ID requests user consent so that your app can access user
data. Include that client ID when making your API call to Google. Learn more

o
L

Your app User consent User data

Server-to-server interaction

You can use this API to perfarm server-to-server interaction, for example
between a web application and a Goagle service. You'll need a service account,
which enables app-level authentication. You'll also need a service accaunt ey,
which is used to authorize your API call to Google. Learn more

Your service Autharization Google service

8.En la lista Add credentials to our project, en el paso 1, haga clic en service account.

Google Cloud Platform

API API Manager Credentials
& Ovenview Add credentials to your project

-] Credentials
1 Find out what kind of credentials you need

We'll help you set up the correct credentials
If you wish you can skip this step and create an API key, client ID, or service account

Which API are you using?
Determines what kind of credentials you need
Google Play EMM AP -

‘Where will you be calling the API from?

Determines which settings you'll need to configure.
Choose. -

‘What data will you be accessing?

User data
Access data belonging to a Google user, with their permission

Application data
Access data belonging to your own application

What credentials do | need?

2 Get your credentials

Cancel

9 En la pagina Service Accounts, haga clic en Create Service Account.
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Google Cloud Platform EMM Test Project ~

z IAM & Admin Service Accounts CREATE SERVICE ACCOUNT 42 PERMISSIONS
aleetolact b Service accounts for project "EMM Test Project”
A service account represents a Google Cloud service identity, such as code running on Compute Engine VMs, App Engine apps, or systems running outside Google. Learn more
iE Al projects
Find a service accour
2 1AM N .
- ervice account name ~ Service account ID Key ID Key creation date Options
@  GCP Privacy & Security 3 App Engine default service account testp D gser com No keys
& Settings *3 Compute Engine default service account 970614002 gser .com No keys

e Service accounts
@ Labels

[=] Quotas

10. En Create service account, establezca un nombre para la cuenta y marque la casilla Furnish a new private key. Haga clic en P12, marque la casilla
Enable Google Apps Domain-wide Delegation y haga clic en Create.

Create service account
Service account name

testemmsvcacct

Service account ID

testemmsveacct [@emm-test-project.iam.gserviceaccount.com G

~" Furnish a new private key
Downloads a file that contains the private key. Store the file securely because this key
can't be recovered if lost.

Key type
JSON
Recommended

® P12
For backward compatibility with code using the P12 format

~" Enable Google Apps Domain-wide Delegation
Grants a client access to all users’ data on a Google Apps domain without manual
autharization on their part. Learn more

[ change settings for Google Apps domain, product name for the
OAuth consent screen must be configured. Assign the product name
below or configure the OAuth consent screen.

Product name for the consent screen

| anynamewilldo|

Configure consent screen | Cancel

El archivo de certificado (P12) se descargara en su equipo. Guarde el certificado en una ubicacién segura.

11. En la pantalla de confirmacién Service account created, haga clic en Close.
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Service account created

The service account "testemmsveacct” was given editor permission for the
project.

The account's private key EMM Test Project-37cb73ad0169.p12 has been saved
on your computer. This is the only copy of the key, so store it securely.

This is the private key's password. It will not be shown again. You must present
this password to use the private key. Learn more

notasecret ru

12. En Permissions, haga clic en Service accounts y, en Options para su cuenta de servicio, haga clic en View Client ID.

oogle Cloud Platform EMM Test Project ~
[ ] IAM & Admin Service Accounts CREATE SERVICE ACCOUNT +2 PERMISSIONS
EMM Test Project - Service accounts for project "EMM Test Project”
A service account represents a Google Cloud service identity, such as code running on Compute Engine YMs, App Engine apps, or systems running outside Google. Learn more
= Allprojects
Find a service account

12 1AM
- Service account name ~ ‘Service account ID Key ID Key creation date Options

GCP Privacy & Security 3 App Engine default service account o gser com No keys

Settings 3 Compute Engine default service account 970614002208-compute@developer.gserviceaccount.com No keys
o8  Service accounts * testemmsveacet stprojectiam com  37¢h73ad01699a3aeb678a01856d06aeBaee1 722 Jun 27,2016 DwD

View Client ID

@ Labels
=] Quotas

13. Apareceran los datos requeridos para la autorizacién de cuentas en la consola de administracion de Google. Copie los valores de Client ID y Service
account ID en una ubicacién donde pueda encontrarlos mas adelante. Necesita esta informacién, junto con el nombre de dominio, para enviarla a Citrix para
su inclusién en una lista blanca.

Google Cloud Platform Q

API API Manager Credentials

& Overview
- 4 Download JSON | Delete

o=  Credentials ) .
Client ID for Service account client

0 Service account clients are created when domain-wide delegation is Manage service accounts
enabled on a service account.

Client 1D 117851552156881497534
Service account testemmsveacct
testemmsveaccti@emm-test-project.iam.gserviceaccount.com
Creation date Jun 27, 2016, 4:41:12 PM
Name

| Client for testernmsvcacct

-
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14.En la pagina Library, busque Admin SDK y haga clic en el resultado de busqueda.

Google Cloud Platform My First Project ~

API API Manager Library
.
4  Dashboard Google APls
e, Library
[ @ AdminsDK

o Credertals Back to popular APls

Name

Admin SDK

15 En la pagina Overview, haga clic en Enable.

Google Cloud Platform My First Project ~

Description

Admin SDK lets administrators of enterprise domains to view and manage resources like user, groups etc. It
also provides audit and usage reports of domain.

API APIManager & Admin SDK

+%  Dashboard

About this API

EE

Library

Documentation  Try this APl in APls Explorer

Admin SDK lets administrators of enterprise domains to view and manage resources like user, groups etc. It also provides audit and usage reports of domain

O~ Credentials

Using credentials with this API
Accessing user data with OAuth 2.0

You can access user data with this APL On the Credentials page, create an OAuth
2.0 client ID. A client I requests user consent so that your app can access user
data. Include that client ID when making your APl call to Google. Learn more

Server-to-server interaction

You can use this APl to perform server-to-server interaction, for example between -
a web application and & Google service. You'll need & service account, which -
enables app-level authentication. You'll also need a service account key, which is

used to authorize your APl call to Google. Learn maore

Your app User consent User data

Your service Authorization Google service

16. Abra la consola de administracién de Google para su dominio y haga clic en Security.
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Google Q, Search for users, groups, and settings (e.g. create user)

= Admin console

- ' ~ » 3 —

Users Company profile Reports Security Support Billing
Add, rename, and Update information Track usage of services Manage security Talk with our support View charges and
manage users about your company features team manage licenses

17.Enla pagina Settings, haga clic en Show more y en Advanced settings.

GO gle Search for users, groups, and settings (e.g. setup billing)

= Security

Security

citrixaw.com

Basic settings

Set password strength policies, enforce 2-step verification.

Password monitoring

Monitor the password strength by user.

API reference

Enable APls to programmatically manage provisioning, reporting, or migration via custom-built or
third-party applications.

Set up single sign-on (SSO)

Setup user authentication for web based applications (like Gmail or Calendar).

Show more
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Google Search for users, groups, and settings (e.g. setup billing)

= Security

Security

citrixaw.com

Basic settings

Set password strength policies, enforce 2-step verification.

Password monitoring

Monitor the password strength by user.

API reference

Enable APls to programmatically manage provisioning, reporting, or migration via custom-built or
third-party applications.

Set up single sign-on (SS0)

Setup user authentication for web based applications (like Gmail or Calendar).

Manage EMM provider for Android

Keep your company's devices secure with an enterprise mobility management provider.

Advanced settings

Manage advanced security features such as authentication, and integrating G Suite with internal services

18. Haga clic en Manage API client access.
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GO gle Search for users, groups, and settings (e.g. setup billing) “

= Security

Monitor the password strength by user.

APl reference

Enable APls to programmatically manage provisioning, reporting, or migration via custom-built or
third-party applications.

Set up single sign-on (S50)

Setup user authentication for web based applications (like Gmail or Calendar).

Manage EMM provider for Android

Keep your company's devices secure with an enterprise mobility management provider.

~ Advanced settings

Authentication Manage API client access
Allows admins to control access to user data by applications that use OAuth protocol.

19. En Client Name, introduzca el ID de cliente que guardé previamente, en One or More API Scopes, introduzca
https://www.googleapis.com/auth/admin.directory.usery haga clic en Authorize.

Manage API client access
Developers can register their web applications and other API clients with Google to enable access to data in Google services like Calendar. You can authorize these registered clients to access your user data
without your users having to individually give consent or their passwords. Learn more

Authorized API clients The following API client domains are registered with Google and authorized to access data for your users.
Client Name One or More API Scopes
1234567891011121314 [hnps://www.googIeapisAcom/auth/admin.direc] Authorize Learn more about registering new API clients
Example: www.example.com Example: http://www.google.com/calendar/feeds/ (comma-delimited)
102668191251038864577 View and manage the provisioning of users on your domain https://www.googleapis.com/auth/admin.directory.user Remove

Vinculacion a EMM

Antes de utilizar XenMobile para administrar los dispositivos Android, debe ponerse en contacto con el servicio de asistencia técnica de Citrix y
proporcionarles su nombre de dominio, cuenta de servicio y token de vinculacién. Citrix vincula el token con XenMobile como proveedor de administracion de
movilidad empresarial (EMM). Para obtener la informacion de contacto de la asistencia técnica de Citrix, consulte Asistencia técnica de Citrix.

1. Para confirmar la vinculacion, inicie sesién en el portal de administracion de Google y haga clic en Security.
2.Haga clic en Manage EMM provider for Android.
Verd que su cuenta de Google Android at Work aparece vinculada a Citrix como su proveedor EMM.

Después de confirmar la vinculacién con el token, ya puede empezar a usar la consola de XenMobile para administrar sus dispositivos Android. Importe el
certificado P12 generado en el paso 14. Configure los pardmetros del servidor de Android at Work, habilite el inicio de sesién Single Sign-On basado en SAML
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y defina al menos una directiva de dispositivo para Android at Work.

~ Manage EMM provider for Android

Manage EMM provider Your currently selected enterpise mobility management provider is:
Citrix
The authorized service account credential:

{@developer.gserviceaccount.com

Want to change your provider? @

General Settings Android @
[J Enforce EMM policies on Android devices

Importacion del certificado P12
Siga estos pasos para importar el certificado P12 de Android at Work:
1. Inicie sesién en la consola de XenMobile.

2. Haga clic en elicono con forma de engranaje ubicado en la esquina superior derecha de la consola para abrir la pdgina Settings y, a continuacién, haga
clic en Certificates. Aparecera la pagina Certificates.

XenMobile Analyze Manage Configure

Settings > Certificates

Certificates
You must restart XenMobile on all nodes to commit and activate your changes to the 55L and Android for Work SAML certificates. To restart XenMobile, use the
hypervisor console or command-line window.

£ 1, ©
Import Add
Name Description Vald from | Vald to Type Private key |~

3. Haga clic en Import. Aparecera el cuadro de didlogo Import.
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Import
You can import certificates or keystores used by PKI components. You can import several certificates,

but you can only have one certificate active at a time.

Import Keystore >
Keystore type PKCS#12 -
Use as Server ¥

Configure los siguientes parametros:

A 4d..
Import. SeleccidfiE K&y ore en la lista.

Keystore type. Seleccione PKCS#12 en la lista.

Use as. Seleccione Server en la-lista

Keystore file. HaddTlEh Browse §VaYs sl eettificado P12. ‘
Password: Escriba la contrasefia del almacén de claves.

Description. Si q&%ﬁi‘g?&iba una descripcion del certificado.

1. Haga clic en Import. “
Configuracion del servidor Android at Work

1. En la consola de XenMobile, haga clic en el icono con forma de engran@jg,ogtu esquina superior derecha de la consola. Aparecera la pagina
bettings

2.En Server, haga clic en Android for Work. Aparecera la pagina Android for Work.

XenMobile Analyze Configure A admin v

Settings = Android for Work

Android for Work

Provide Android for Work configuration parameters.

Domain Name*
Domain Admin Account®
Service Account ID*

Enable Android for Work NO

Configure los siguientes parametros:

e Domain name. Introduzca el nombre de dominio de Android at Work. Por ejemplo: dominio.com

o Domain Admin Account: Introduzca el nombre de usuario del administrador del dominio; por ejemplo la cuenta de correo electrénico utilizada en el
portal Google Developer Portal.

e Service Account ID: Introduzca el ID de la cuenta de servicio. Por ejemplo, el correo electrénico asociado a la cuenta de servicio de Google
(serviceaccountemail@xxxxxxxxx.iam.gserviceaccount.com).

e Enable Android for Work. Haga clic para habilitar o inhabilitar Android at Work.

3.Haga clic en Save.
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Habilitacién del inicio de sesién Single Sign-on basado en SAML
1. Inicie sesion en la consola de XenMobile.
2. Haga clic en el icono de engranaje en la esquina superior derecha de la consola. Aparecerd la pdgina Settings.

3.Haga clic en Certificates. Aparecera la pagina Certificates.

XenMobile Analyze Manage Configure

Settings > Certificates

Certificates
You must restart XenMobile on all nodes to commit and activate your changes to the 55L and Android for Work SAML certificates. To restart XenMobile, use the
hypervisor console or command-line window.

Import Add Detail Export
Name Description Valid from | Valid to Type Private key |~
XMS example.com Self 2015-09-14 2025-09-11 SAML v

Signed/Generated

3.Enla lista de certificados, haga clic en el certificado SAML.
4.Haga clic en Export y guarde el certificado en su equipo.
5. Inicie sesion en el portal de Google Admin con las credenciales de administrador de Android at Work. Para acceder al portal, consulte portal Google Admin.

6. Haga clic en Security.

Google Q, Search for users, groups, and settings (e.g. create user)

- i ~ > » =

Users Company profile Reports Security Support Billing
Add, rename, and Update information Track usage of services Manage security Talk with our support View charges and
manage users about your company features team manage licenses

7.En Security, haga clic en Set up single sign-on (SSO) y configure los pardmetros siguientes:
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~ Set up single sign-on (SS0)

SAML-based Single Sign-On allows you to authenticate accounts for web based applications (like Gmail or Calendar). With S50,
users sign in for one web application, and are automatically signed in for all other Google web apps. For desktop a%lications (or
POP access to Gmail), users must sign in directly with the username and password set up via the Admin console.

Setup SSO with third party identity provider

To setup third party as your identity provider, please provide the information below. @

Sign-in page URL https://example.com/aw/saml/signin
URL for signing in to your system and Google Apps

Sign-out page URL https://example.com/aw/saml/signout

URL for redirecting users to when th g
Change password URL https://example.com/aw/saml/changepassword

URL to let users change their password in your system;, when defined here, this is shown even when Single Sign-on is not

Verification certificate CHOOSE FILE

n reguests. 9

The certificate file must contain the public key for G

[[] Use a domain specific issuer 2]

Network masks

etermine which addres
Il be applied 1o the entire

DISCARD CHANGES SAVE CHANGES

L[]

L[]

L[]

()

8. Haga clic en Save changes para guardar los cambios.

Configuracién de una directiva de dispositivo para Android at Work

Es conveniente configurar una directiva de cédigo de acceso, para requerir que los usuarios definan un cédigo de acceso en sus dispositivos la primera vez

que los inscriban.

https://docs.citrix.com
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Sign-in page URL: Introduzca la URL para que los usuarios inicien sesiones en el sistema y Google Apps. Por ejemplo: https:///aw/saml/signin.
Sign-out page URL: Introduzca la direccion URL a la que se redirige a los usuarios cuando cierran la sesion. Por ejemplo: https:///aw/sami/signout.
Change password URL: Introduzca la URL para permitir que los usuarios cambien su contrasefia en el sistema. Por ejemplo:
https:///aw/saml/changepassword. Si se define este campo, los usuarios veran esta solicitud incluso cuando SSO no esté disponible.

Verification certificate: Haga clic en CHOOSE FILE y busque el certificado SAML exportado desde XenMobile.
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XenMobile Analyze Manage Configure # A admin v

Device Policies Apps Actions ShareFile Delivery Groups
Passcode Policy Policy Information x
This policy creates a passcode policy based on the standards of your organization. You can require a code on the device
and can set formatting rules and other passcode rules, such as the grace period before device lock.
1 Policy Info
Passcode Required @
2 Platforms
Passcode requirements
i0s Minimum length ] -
Mac OS X Biometric recognition OFF
Android Advanced rules OFF  A30+
Samsung KNOX Passcode security
_ Lock device after (minutes of inactivity) None -
3 Android for Work
windows Phone Passcode expiration in days (1-730) o
Windows Tablet Previous passwords saved (0-50) o @
3 Assignment Maximum failed sign-on attempts Not defined - @
» Deployment Rules

Estos son los pasos basicos para configurar una directiva de dispositivo:

1. Inicie sesién en la consola de XenMobile.

2.Haga clic en Configure y, a continuacion, en Device Policies.

3. Haga clic en Add y seleccione la directiva que quiera agregar en el cuadro de didlogo Add a New Policy . En este ejemplo, haga clic en Passcode.
4. Complete la pagina Policy Information.

5.Haga clic en Android for Work y configure los parametros de la directiva.

6. Asigne la directiva a un grupo de entrega.

Para obtener mas informacion sobre cémo definir otras directivas de dispositivo que estan disponibles para Android for Work, consulte Directivas de
dispositivos de XenMobile desglosadas por plataforma.

Configuracion de parametros de cuenta para Android at Work

En XenMobile, antes de empezar a administrar aplicaciones y directivas Android en los dispositivos, debe configurar la informacion de la cuenta y del dominio
de Android at Work. Primero, debe completar las tareas de configuracién de Android at Work en Google para definir un administrador de dominio y obtener
un ID de cuenta de servicio, asicomo un token de enlace.

1.Enla consola Web de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina superior derecha. Aparecera la pagina Settings.

2.En Server, haga clic en Android for Work. Aparecerd la pagina de configuraciéon Android for Work.
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Android for Work

Provide Android for Work configuration parameters.

Domain Name*
Domain Admin Account™
Service Account ID*

Enable Android for Work

3. En la pagina Android for Work, configure los siguientes parametros:

e Domain Name. Introduzca el nombre de dominio.

e Domain Admin Account. Escriba el nombre de usuario del administrador de dominio.
e Service Account ID. Escriba el ID de la cuenta de servicio de Google.

e Enable Android for Work. Seleccione si habilitar Android for Work.

4.Haga clic en Save.

Aprovisionamiento del modo Device Owner en Android at Work

Si quiere aprovisionar Android at Work en el modo Device Owner (propietario del dispositivo), debe transferir datos a través de una conexién Near Field
Communication (NFC) entre dos dispositivos. Uno debe estar ejecutando la herramienta de aprovisionamiento de XenMobile y el otro debe restaurarse a sus
valores predeterminados de fabrica. El modo Device Owner solo esta disponible para dispositivos que son propiedad de la empresa.

¢Por qué usar NFC? Bluetooth, WiFiy otros modos de comunicacién estan inhabilitados en un dispositivo que ha sido restablecido a sus parametros de
fabrica. NFC es el tnico protocolo de comunicacién que el dispositivo puede utilizar en ese estado.

Requisitos previos

e Unservidor XenMobile 10.4 habilitado para Android at Work.

e Un dispositivo restablecido a sus valores de fabrica, aprovisionado para Android at Work en modo Device Owner. Dispone de los pasos necesarios para
completar este requisito previo mas adelante en este articulo.

e Otro dispositivo con capacidades de comunicacion NFC, que ejecuta la herramienta Provisioning Tool configurada. La herramienta Provisioning Tool esta
disponible en Secure Hub 10.4 o en la pagina de descargas de Citrix.

Cada dispositivo puede tener un solo perfil de Android at Work, administrado por una aplicacién para la administracién de movilidad empresarial (EMM). En
XenMobile, Secure Hub es la aplicacién EMM. Solo se permite un perfil por dispositivo. Siintenta agregar una segunda aplicacién EMM, se eliminara la
primera.

Puede iniciar el modo Device Owner en dispositivos nuevos o en dispositivos que han sido restaurados a sus valores de fabrica. Podra administrar por
completo el dispositivo con XenMobile.

Conexion NFC en modo Device Owner
Para aprovisionar un dispositivo restablecido a sus valores de fdbrica, debe enviar los siguientes datos via una conexién NFC para activar Android at Work:

o Nombre del paquete de la aplicacién de proveedor EMM que actuara como Device Owner (en este caso, Secure Hub).
e Ubicacién de intranet o Internet desde donde el dispositivo puede descargar la aplicacién de proveedor EMM.
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L[]

Valor hash SHA1 de la aplicacién de proveedor EMM para verificar sila descarga fue correcta.

Datos de la conexién WiFi para que un dispositivo restablecido a sus valores de fabrica pueda conectarse y descargar la aplicacién de proveedor EMM.
Nota: Android no admite 802.1x WiFi para este paso.

Zona horaria del dispositivo (opcional).

Ubicacién geografica del dispositivo (opcional).

L[]

L[]

L[]

Cuando los dos dispositivos se conectan por NFC, los datos de la herramienta Provisioning Tool se envian al dispositivo restablecido a los valores de fabrica.
Esos datos se utilizan para descargar Secure Hub con los pardmetros del administrador. Si no introduce valores para la zona horaria y la ubicacién geografica,
Android los configurard automaticamente en el nuevo dispositivo.

Configuracion de XenMobile Provisioning Tool

Antes de una conexién NFC, es necesario configurar la herramienta Provisioning Tool. Esta configuracién se transfiere, a continuacion, al dispositivo
restablecido con parametros de fdbrica durante la conexiéon NFC.

ciTRIX

Secure Hub

NFC Provisioning

Puede introducir los datos en los campos requeridos o rellenar los campos mediante un archivo de texto. En los pasos del siguiente procedimiento, se
describe cémo configurar un archivo de texto que contenga descripciones para cada campo. La aplicacién no guarda informacién una vez introducida ésta,
por lo que puede ser conveniente crear un archivo de texto para conservar esa informacion para el futuro.
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Para configurar Provisioning Tool mediante un archivo de texto

Nombre el archivo nfcprovisioning.txt y coléquelo en la tarjeta SD del dispositivo (en la carpeta /sdcard/). La aplicacién leera el archivo de texto y rellenara
los valores.

El archivo de texto debe contener los datos siguientes:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=

Esta linea es la ubicacion de intranet o Internet de la aplicacién de proveedor EMM. Una vez que el dispositivo restablecido a los valores de fabrica se
conecte a WiFi por conexion NFC, el dispositivo deberia tener acceso a esta ubicacion para la descarga. La URL es una direccién URL normal, sin formato
especial.

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=
Esta linea es la suma de comprobacién de la aplicacién de proveedor EMM. Esta suma de comprobacién se utiliza para verificar que la descarga se ha
realizado correctamente. Los pasos para obtener la suma de comprobacién se describen mas adelante en este articulo.

android.app.extra.PROVISIONING_WIFI_SSID=
Esta linea es el SSID del dispositivo conectado por WiFi donde se esta ejecutando la herramienta Provisioning Tool.

android.app.extra.PROVISIONING_WIFI_SECURITY_TYPE=
Los valores admitidos son: WEP y WPAZ2. Si la red WiFi no esta protegida, este campo debe estar vacio.

android.app.extra.PROVISIONING_WIFI_PASSWORD=
Sila red WiFino esta protegida, este campo debe estar vacio.

android.app.extra.PROVISIONING_LOCALE=

Indique los codigos de idioma y pais. Los cddigos de idioma son cddigos de idioma ISO de dos letras mindsculas (por ejemplo, "es" para espafiol), segun se
definen en ISO 639-1. Los cddigos de pais son cédigos de pais de dos letras mayusculas (por ejemplo, "ES" para Espafia), segun se definen en ISO 3166-1. Por
ejemplo, introduzca es_ES para el espafiol hablado en Espafia. Si no introduce ningun cédigo, el pais y el idioma se rellenan automaticamente.

android.app.extra.PROVISIONING_TIME_Z ONE=
La zona horaria en que se ejecuta el dispositivo. Introduzca un nombre Olson con el formato area/ciudad. Por ejemplo: America/Los_Angeles para la zona
horaria del Pacifico en Estados Unidos. Si no introduce ningtin nombre, la zona horaria se rellena automaticamente.

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_NAME=
Estos datos no son necesarios, porque este valor, Secure Hub, estd incluido y no se puede modificar en la aplicacién. Se menciona aqui a titulo meramente
informativo.

Siexiste una red WiFi protegida mediante WPA2, un archivo nfcprovisioning.txt completado puede tener el siguiente aspecto:
android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=http://www.somepublicurlhere.com/path/to/securehub.apk
android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=ga50TwdCmfdJ7 2LGRFkke4 CrbAk\u003d
android.app.extra.PROVISIONING_WIFI_SSID=Protected_WiFi_Name
android.app.extra.PROVISIONING_WIFI_SECURITY _TYPE = WPA2
android.app.extra.PROVISIONING_WIFI_PASSWORD=wifiPasswordHere
android.app.extra.PROVISIONING_LOCALE=en_US
android.app.extra.PROVISIONING_TIME_ZONE=America/Los_Angeles

Siexiste una red WiFi no protegida, un archivo nfcprovisioning.txt completado puede tener el siguiente aspecto:
android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=http://www.somepublicurlhere.com/path/to/securehub.apk
android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=ga50TwdCmfdJ7 2LGRFkke4 CrbAk\u003d
android.app.extra.PROVISIONING_WIFI_SSID=Unprotected_WiFi_Name
android.app.extra.PROVISIONING_LOCALE=en_US
android.app.extra.PROVISIONING_TIME_ZONE=America/Los_Angeles

Para obtener la suma de comprobacién de Secure Hub

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.321


http://en.wikipedia.org/wiki/ISO_639-1
http://en.wikipedia.org/wiki/ISO_3166-1_alpha-3
https://en.wikipedia.org/wiki/List_of_tz_database_time_zones

Siquiere obtener la suma de comprobacién de cualquier aplicacién, agregue la aplicacién como aplicacién de empresa.

1.Enla consola de XenMobile, vaya a Configure > Apps > Add.

Aparecera la ventana Add App.

S e L e

Device Policies Apps

Apps  show filter
—

App Name

evernote

SHASHI-WW

calendar

chrome

afw_docs

atw_pdiviewer

afw_divide

afw_chrome

afw_sheets

L]
8
m
(2
B
)
Q
&
B
)

2.Haga clic en Enterprise.

afw_slides

Actions

Public App Store

MOX

Public App Store

Public App Store

Public App Store

Public App Store

Public App Store

Public App Store

Public App Store

Public App Store

Aparecera la pagina App Information.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears

3. Seleccione la configuracién siguiente y haga clic en Next.

ShareFile Delivery Groups

Category

Default

Default

Default

Default

Default

Default

Default

Default

Default

Default

Aparecera la pantalla Android for Work Enterprise App.

https://docs.citrix.com

Created On

9115 740 PM

9/30/15 5:44 AM

9/30/15 11:03 PM

10/14/15 12:15 AM

10/27/15 7:18 PM

10/27/15 723 PM

10/27/15 7:30 PM

1W27M15733PM

10/27/15 7:36 PM

10/27/15 7:38 PM

N the 2pp table after you complete the steps.

Last Updated Disable

11/9/15 10:31 PM

10/1/15 1138 AM

9/30/15 1103 PM

107147151215 AM

10/27/15 718 PM

102715723 PM

10/27/15730PM

10/27/15733 PM

1027115736 PM

10/27/15738 PM
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Device Policies Apps Actions ShareFile Delivery Groups

Enterprise App Information x
1 App Information T
Name* Secure Home @

2 Platform _
[ ios -
(] Android -

App category Al Selected E
[} Samsung KNOX

@ Android for Work

[} Windows Phone

) Windows Tablet

] Windows CE

3 Approvals [optional)

4 Delivery Group Assignments

[optional) \;

4. Facilite la ruta al archivo APK y haga clic en Next para cargar el archivo.

Una vez completada la carga, vera los datos del paquete cargado.
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Device Policies Apps Actions Sharefile Delivery Groups
Enterprise Android for Work Enterprise App x
1 App Information Upload an apk file m
2 Platform
o App name* Secure Home
-]
Android Description* Secure Home

Samsung KNOX

App version 104.0
v @ Android for Work

Minimum O3 version 14

Windows Tablet Maximum O version
Windows Table

Windows CE Excluded devices

3 Approvals (optional)

» Deployment Rules
4 Delivery Group Assignments ¥ Worx Store Configuration

5. Haga clic en Next para ver la pagina desde donde descargar el archivo JSON, que podra utilizar para hacer cargas en Google Play. Para Secure Hub, la carga
en Google Play no es obligatoria, pero necesita el archivo JSON para leer el valor SHA1 en él.

Android for Work JSON

Before the app can be deployed on devices with Android
for Work, you must download the |SON file below and
upload it to Google Play.

Download |SON

Un archivo JSON tipico es similar al siguiente:

6. Copie el valor file_shal_base64 y Uselo en el campo Hash de la herramienta Provisioning Tool. Nota: El hash debe ser compatible con direcciones URL.

e Convierta los simbolos + a -
e Convierta los simbolos / a _
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e Sustituya las secuencias \u003d al final por =

La aplicacién hara la conversién de manera segura si guarda el hash en el archivo nfcprovisioning.txt, en la tarjeta SD del dispositivo. Sin embargo, si opta por
introducir el hash manualmente, tendrd que comprobar usted mismo que el valor es compatible con direcciones URL.

Bibliotecas utilizadas
La herramienta Provisioning Tool utiliza las bibliotecas siguientes en su cédigo fuente:

e Biblioteca v7 appcompat de Google bajo la licencia de Apache 2.0
e Biblioteca Design Support de Google bajo la licencia de Apache 2.0
e Biblioteca v7 Palette de Google bajo la licencia de Apache 2.0

e Butter Knife de Jake Wharton bajo la licencia de Apache 2.0
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Inscripcion masiva de dispositivos iOS

Mar02, 2017

Puede inscribir un gran nimero de dispositivos iOS en XenMobile en dos formas. Puede usar el Programa de inscripcion de
dispositivos (DEP) de Apple para inscribir dispositivos adquiridos directamente en Apple o en un distribuidor autorizado de
Apple. También puede usar Apple Configurator para inscribir dispositivos independientemente de si fueron adquiridos
directamente en Apple.

XenMobile 10.x respalda Apple Configurator 2.

Con DEP, no tiene que preparar los dispositivos de ningiin modo. Basta con enviar los nimeros de serie o de pedido de
compra a través de DEP, y los dispositivos se configuran e inscriben en XenMobile. Después de inscribir los dispositivos, puede
entregdrselos a los usuarios, y estos pueden comenzar a usarlos inmediatamente. Ademas, cuando se configuran los
dispositivos con DEP, se pueden eliminar algunos de los pasos del asistente de configuracién que, de otro modo, los usuarios
tendrian que completar al encender por primera vez sus dispositivos. Para obtener mas informacion acerca de la
configuracién del programa DEP, consulte la pagina del Programa de inscripcion de dispositivos de Apple.

Con Apple Configurator, hay que conectar los dispositivos a un equipo Apple que esté ejecutando OS X 10.7.2 o una version
posteriory la aplicacion Apple Configurator. Se debe preparar los dispositivos y configurar las directivas mediante Apple
Configurator. Después de aprovisionar los dispositivos con las directivas necesarias, la primera vez que los dispositivos se
conectan a XenMobile, se aplican las directivas y ya se puede empezar a administrar los dispositivos. Para obtener mas
informacion sobre como usar el Apple Configurator, consulte la pagina Apple Configurator.

1.En la consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

2. En Server, haga clic en iOS Bulk Enrollment. Aparece la pagina iOS Bulk Enroliment.

» DEP Configuration
» Apple Configurator Device Enrollment Configuration

Cancel

Siesta configurando los parametros de DEP, consulte los apartados siguientes. En cambio, si estd configurando los
parametros de Apple Configurator, consulte Configuracion de parametros de Apple Configurator.

Configuracion de parametros de DEP

Requisitos previos: Antes de continuar, debe haber creado una cuenta DEP de Apple en deploy.apple.com. Después de
haber creado una cuenta DEP, debe configurar un servidor MDM virtual para permitir la comunicaciéon entre XenMobile y
Apple. Para ello, debe cargar una clave publica de XenMobile en Apple. Después de recibir la clave publica, Apple devuelve un
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token de servidor que usted debe importar en XenMobile.
Siga estos pasos para establecer la conexiéon entre XenMobile y Apple.

1. Para obtener la clave publica y cargarla en Apple, en la pagina iOS Bulk Enrollment, expanda DEP Configuration. A
continuacion, haga clic en Export Public Key y guarde el archivo en su equipo.

2.Vaya a deploy.apple.com,inicie sesién en la cuenta DEP y siga las instrucciones para configurar un servidor MDM. Durante
este proceso, Apple entrega un token de servidor.

3. En la pagina iOS Bulk Enrollment, haga clic en Import Token File para agregar el token del servidor Apple a XenMobile.
4. Los campos Server tokens se rellenan automaticamente una vez cargado el archivo de token en XenMobile.
5.Haga clic en Test Connectivity para confirmar que XenMobile y Apple pueden comunicarse.

Sila prueba de conexidn falla, confirme que tiene abiertos los puertos necesarios, porque ésta suele ser la causa de estos
fallos. Para obtener mas informacién sobre los puertos que deben abrirse en XenMobile, consulte Requisitos de puertos.

XenMabile Analyze Manage Configure te3 2, admin -

Settings = i0S Bulk Enrollment

iOS Bulk Enroliment

To streamline the enroliment and management iOS devices in XenMobile, you can set up the Device Enrollment Program (DEP) and the Apple Configurator Device Enrollment programs. The DEP
notifies Apple servers about a device profile, which customizes the setup assistant experience and assigns the profile to specific devices. The Apple Configurator Device Enrollment lets you use
enrollment URLs to enroll both unsupervised and supervised devices in XenMobile. The Apple Configurator Device Enrollment program is available in Apple Configurator 1.5 and later.

~ DEP Configuration

@
Export Public
Key

Allow Device Enroliment Program (DEP) NO
Server Tokens

Consumer key™

Consumer secret™

Access token™®

Access secret™

Access token expiration

Organization Info

Business unit™
Unique service ID

Support phone number™®
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Support email address

Enrollment Settings

Require device enrollment 7
Supervised mode 7
Enroliment profile removal Allow @
Den
Pairing Allow @
Den
Require credentials for device enrollment Q
Wait for configuration to complete setup g

Setup Assistant Options

Do not set up Location Services
Touch ID
Passcode Lock
Set Up as New or Restore
Move from Android
Apple ID
Terms and Conditions
Apple Pay

Sirl

App Analyt

Display Zoom
» Apple Configurator Device Enrollment Configuration

Cancel

6. Configure los parametros siguientes para completar la configuracién de DEP:

Informacion sobre la organizacion

Business unit. Especifique el departamento o la unidad de negocio a la que se asigna el dispositivo. Este campo es
obligatorio.

Unique service ID. Si quiere, introduzca un ID Unico.

Support phone number. Escriba un nimero de teléfono de asistencia al que puedan llamar los usuarios para obtener
ayuda durante la instalacion. Este campo es obligatorio.

Support email address. Si quiere, también puede introducir una direccién de correo electrénico de asistencia.

Parametros de inscripcién

e Require device enrollment. Seleccione si hay que requerir a los usuarios que inscriban sus dispositivos. El valor

predeterminado es requerir la inscripcion.

e Supervised mode. Se debe establecer en Yes sise usa el Apple Configurator para administrar los dispositivos inscritos de

DEP o siesta habilitada la opcion Wait for configuration to complete setup. El valor predeterminado es Yes. Para
obtener informacion sobre como colocar un dispositivo iOS en modo supervisado, consulte Para colocar un dispositivo
iOS en modo supervisado mediante Apple Configurator mas adelante en este articulo.

Enrollment profile removal. Seleccione si quiere permitir que los dispositivos usen un perfil que se pueda quitar de forma
remota. Elvalor predeterminado es Deny.

e Pairing. Seleccione si quiere permitir que los dispositivos inscritos mediante el programa DEP sean administrados a través
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de iTunes y Apple Configurator. El valor predeterminado es Deny.

Require credentials for device enrollment. Seleccione si pedir a los usuarios que indiquen sus credenciales durante la

configuracion de DEP. Esta opcién estd disponible para iOS 7.1y versiones posteriores.Nota: Si DEP esta activado enla

primera configuraciény no se selecciona esta opcion, los componentes de DEP (como el usuario DEP, Secure Hub, el

inventario de software y el grupo de implementacién DEP) se crean desde el principio. Si selecciona esta opcién, los

componentes no se crean hasta que el usuario introduzca sus credenciales. Como resultado, si posteriormente desactiva

esta opcidn, los usuarios que no hayan introducido sus credenciales no podran realizar la inscripcion DEP porque los

componentes de DEP no existen. Para agregar componentes de DEP, en ese caso, se debe inhabilitar y habilitar la cuenta

de DEP.

Wait for configuration to complete setup. Seleccione sise debe requerir que los dispositivos de los usuarios

permanezcan en el modo del asistente de instalacién hasta que todos los recursos de MDM se implementen en ellos.

Esta funcion esta disponible para dispositivos iOS 9.0 y versiones posteriores en modo supervisado.

e Nota: Enla documentacién de Apple consta que los comandos siguientes pueden no funcionar mientras un dispositivo
esté en modo de asistente de instalacion:

InviteToProgram

InstallApplication

ApplyRedemptionCode

InstallMedia

RequestMirroring

DevicelLock

Configuracion

Seleccione los pasos a omitir (es decir, los pasos del asistente de configuracion de iOS que los usuarios no tienen que llevar a
cabo) cuando inicien sus dispositivos para usarlos por primera vez.

Location Services. Configurar el servicio de localizacion en el dispositivo.

Touch ID. Configurar Touch ID en iOS 8.0 y versiones posteriores.

Passcode. Crear un cédigo de acceso para el dispositivo.

Set up as New or Restore. Configurar el dispositivo como nuevo o a partir de una copia de seguridad de iCloud o iTunes.
Move from Android. Habilitar la transferencia de datos desde un dispositivo Android a un dispositivo iOS 9 o versiones
posteriores. Esta opcién esta disponible solo cuando la opciéon Set up as New o Restore esta seleccionada (es decir, se
omite el paso).

Apple ID. Configurar una cuenta de ID de Apple para el dispositivo.

Terms and Conditions. Requerir que el usuario acepte los términos y condiciones para usar el dispositivo.

Apple Pay. Configurar Apple Pay en iOS 8.0 y versiones posteriores.

Siri. Usar o no usar Siri en el dispositivo.

App Diagnostics. Configurar si se pueden compartir los datos de fallos y estadisticas de uso con Apple.

Display Zoom. Configurar la resolucion de la pantalla (estandar o ampliada) en los dispositivos iOS 8.0 o versiones
posteriores.

Configuracion de parametros de Apple Configurator
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iOS Bulk Enrollment

ne tt

» DEP Configuration
~ Apple Configurator Device Enrollment Configuration

Allow Apple Configurator Device Enrollment

XenMobile URL to copy in Apple Configurator https//mb187 agsag.com:8443/zdm/ios/otae/dobulkenrollment

Require device registration

Require credentials for device enrollment

Cancel

1. Expanda Apple Configurator Device Enroliment Configuration.
2. Establezca Enable Apple Configurator Device Enrollment en Yes.
3. Defina y anote los siguientes parametros:

e MDM server URL to copy in Apple Configurator: Ese campo de solo lectura es la direccion URL del servidor XenMobile
que se comunica con Apple, y que hay que copiary pegar en el Ultimo paso de Apple Configurator. En Apple Configurator
2, 1a URL de inscripcién es el nombre de dominio completo (FQDN) o la direccion IP del servidor XenMobile (por ejemplo,
mdm.servidor.url.com).

e Require device registration. Siselecciona este parametro, debe agregar previamente los dispositivos configurados en la
ficha Devices de XenMobile manualmente o mediante un archivo CSV para poder inscribirlos. Con esto se asegura de que
no se puedan inscribir dispositivos desconocidos. El valor predeterminado es requerir que los dispositivos se agreguen a la
lista.

e Require credentials for device enrollment. Requiere que los usuarios de los dispositivos iOS 7.1y versiones posteriores
introduzcan sus credenciales cuando se inscriban. El valor predeterminado es no requerirlas.

Nota

Sielservidor XenMobile estd usando un certificado SSL de confianza, omita el paso siguiente.

4.Haga clic en Export Anchor Certs y guarde el archivo certchain.pem en el llavero de OS X (Inicio de sesién o Sistema).
5. Inicie Apple Configuratory vaya a Prepare > Setup > Configure Settings.
6. En el parametro "Device Enrollment”, pegue la URL del servidor MDM del paso 4 en el campo MDM server URL de Apple

Configurator.
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7.En el parametro Device Enrollment, copie la entidad de certificacién raiz y la entidad de certificacién de servidores SSL a
los certificados Anchor, si XenMobile no esta usando un certificado SSL de confianza.

8. Use un cable de conector de Dock con USB para conectar los dispositivos al equipo Mac donde se ejecuta Apple
Configurator para configurar simultaneamente hasta 30 dispositivos conectados. Sino dispone de un conector de Dock,
use varios concentradores USB 2.0 de alta velocidad para conectar los dispositivos.

9 Haga clic en Prepare. Para obtener mas informacion sobre la preparaciéon de dispositivos de Apple Configurator, consulte
la pagina de ayuda " href="https://help.apple.com/configurator/mac/1.0/#cad96c7acd6">Prepare devices de Apple
Configurator.

Para renovar o actualizar certificados cuando se usa Apple DEP

Cuando se renueva el certificado SSL (Secure Sockets Layer) de XenMobile, hay que cargar un nuevo certificado en la
consola de XenMobile, en Settings > Certificates. En el cuadro de didlogo Import, en Use as, debe hacer clic en SSL
Listener de forma que el certificado se utilice para SSL.Después de reiniciar el servidor, XenMobile utiliza el nuevo certificado
SSL. Para obtener mas informacién sobre certificados en XenMobile, consulte Carga de certificados en XenMobile.No es
necesario volver a establecer la relaciéon de confianza entre XenMobile y Apple DEP al renovar o actualizar el certificado SSL.

No obstante, puede configurar los parametros de DEP en cualquier momento siguiendo los pasos anteriores en este
articulo.Para obtener mds informacion sobre Apple DEP, consulte la documentacion de Apple.

Para obtener informacion sobre problemas conocidos y soluciones temporales relacionados con esta configuracion,
consulte Problemas conocidos de XenMobile Server 10.4.

Para colocar un dispositivo iOS en modo supervisado mediante Apple Configurator

Important

Colocar un dispositivo en el modo supervisado instalara la versién seleccionada de iOS en el dispositivo. Con este proceso, se
borran del dispositivo todos los datos de usuario o aplicaciones almacenados previamente.

1. Instale Apple Configurator desde iTunes.

2. Conecte el dispositivo iOS a su equipo de Apple.

3. Inicie Apple Configurator. Apple Configurator muestra que hay un dispositivo a preparar para la supervision.
4. Para preparar el dispositivo para la supervision:

a. Cambie el control Supervision a On. Citrix recomienda elegir esta opcion si quiere mantener el control del dispositivo
de forma continua mediante la aplicacion de una configuracién con regularidad.

b. Silo prefiere, puede proporcionar un nombre para el dispositivo.
¢. EniOS, haga clic en Latest para ver la versién mas reciente de iOS que quiera instalar.

5. Cuando esté listo para preparar el dispositivo para la supervision, haga clic en Prepare.
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Implementacion en dispositivos iOS a través de Apple
DEP

Mar02,2017
Para utilizar la inscripcién y administracion de dispositivos del programa DEP (Developer Enterprise Program) de Apple en

XenMobile necesitara una cuenta de Apple DEP. Los requisitos principales para que una organizacion pueda registrarse con
Apple DEP son los siguientes:

e Direccién de correo electrénico o nimero de teléfono de la empresa o la institucion
e Contacto para verificacion

e Informacién del negocio o de la institucion (D-U-N-S / ID fiscal)

e Numero de cliente de Apple

Para obtener mas informacion sobre el programa Apple DEP, consulte este PDF de Apple. Es importante subrayar que el
programa Apple DEP esta disponible solo para organizaciones, no para individuos. También es importante resaltar que es
necesario suministrar bastantes datos de la empresa o de la organizacién para poder crear una cuenta de Apple DEP, lo que
significa que el proceso de solicitary recibir aprobacion para las cuentas puede tardar algin tiempo.

Solicitud de una cuenta de Apple DEP

Al solicitar una cuenta DEP, se recomienda usar una direccion de correo electronico asociada a una organizacion, tal como
dep@nombre-de-empresa.com.

Welcome

Device Enrollment Program
Enroll

Volume Purchase Program

Apple ID for Students

Enroll
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1. Después de introducir los datos de su organizacién, recibird una contrasefia temporal para el nuevo 1D de Apple, por
correo electronico.

@ our Details

Check Your E-mail

1. Complate your Apple 1D setup. Visit by A D »
2. Enable two-step verification for this agcount as it is required by some programs.
3. Continue your Deployment Programs enrcliment

2. A continuacién, debe iniciar una sesién con el ID de Apple y rellenar los parametros de seguridad para la cuenta.

iPhone Watch Music

My Apple ID Widoe Sign Oue

Edit your Apple ID. Manage your security settings.

Two-Step Verification.

Tao-step verification is an extra luyer of security dedigned to prevent amyone
from acoessing your account, even if they have your pas swoed,
c

t started

Choose a new password.

Mame, 1D and Ermail Addresses

Pagiword  Change Pasiword
Password and Security a
Security Questions,
Addresses v
Select 3 seCurity Question o create one of your own, This quastan will halp us
Phane Numbers wierify youd identity showld vou fengel your passwond,
Language and Contact Preferences Security Question Nama o your besst friend? B

Answar

Select your birth date.

Combined with your security question, this will help us verity your identity if you
‘ﬂl'l]!'. your pasyword or need O reset it

seanember [ L - | wiz B

3. Configure y habilite la verificaciéon en dos pasos, que es necesaria para usar el portal de DEP. Durante estos pasos, hay que
agregar un nimero de teléfono donde se recibird el PIN de cuatro digitos para la verificaciéon en dos pasos.
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iPhone Watch Music Support

Add Phone Number.

Enter a phone number that can receive 3MS messages. This can be your own
number, or the number of someone you trust.

Couaniry Uit S2aked (=1} &
Phone Number E

More about SM5

c;lncul m

4. Inicie una sesion en el portal de DEP para completar la configuracion de la cuenta usando la verificacion en dos pasos que
acaba de configurar.

Deployment Programs

) Device Enroliment Program 2
@ Wolume Purchase Program

L2 Apple 1D for Students

wrsnsanenns ~

Don't hawve an account? Enroll Mow

ik

5. Agregue los datos de su empresa y después seleccione dénde adquiere sus dispositivos. Para ver informacion sobre las
opciones de compra, consulte la seccién siguiente, Adquirir dispositivos habilitados con DEP.
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FoVGARA T I LTLLA LIS T L W LA

|

] » -
I » :
I A

Choosea. .

Reseller

Apple Ing. (Direct)

6. Agregue el nimero de cliente de Apple o el ID del proveedor DEP y luego verifique sus datos de inscripcion y espere a que
Apple apruebe su cuenta.

FOVAA I O LTLUA LIS T 1 L s LA

| ” I
[ - .
I > | -
| .

Reseller v ]
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o R

Review Your Enrollment Details

Gonoral Manager Gonoral Manager

7. Después de recibir las credenciales de inicio de sesién desde Apple, inicie sesién en el portal de Apple DEP. A continuacion,
siga los pasos de la seccidn siguiente para conectar su cuenta con XenMobile.

[ Appie Deplayment Progr: = Yl

L = C B hupsy//deploy.apple.com/qforms/web/index/avs
® Deployment Programs

0] Device Enroliment Program

#A% Volume Purchase Program Welcome baCk, _

[§] Temms and Conditions
I Device Enrollment Program Get Started >
Velume Purchase Program Get Started >

Integracion de la cuenta de Apple DEP con XenMobile
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Siga los pasos indicados en esta seccién para conectar su cuenta de Apple DEP con el entorno del servidor XenMobile.

1. En ellado izquierdo del portal de Apple DEP, haga clic en Device Enrollment Program.

[ spple Deployment Progr: % R
L= C B htips://deploy.apple.com/qforms/web/index/avs

® Deployment Programs

] Device Enroliment Program

#% Volume Purchase Program WG'COme baCk, _

[§] Temms and Conditions
I Device Enrollment Program Get Started >
Velume Purchase Program Get Started >

2.Haga clic en Manage Servers y, en el lado derecho, haga clic en Add MDM Server.

7 Appie Deployment Progr: = Yol

2 B htrpsy/deploy.apple.com/devices/html/managedevices html
Deployment Programs

0 Device Enroliment Program

= = Manage Sel'vel"s Add MDM Server
B Manage Devices
= View Assignment History
Server Name Mumber of Devices  Last Connected - Last Connectad IP
% Volume Purchase Program

XenMobae 1 Today 198.23.91.110

B Terms and Conditions
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3.En Add MDM Server, introduzca el nombre de su servidor XenMobile y haga clic en Next.

[ Apple Deployment Progr: =

= -

Device Enrciment Program

EE Manage Servers
Manage Devices

WView Assignment History

Wolume Purchase Program

Terms and Condstions

& | & hups -/ /deploy.apple.com/devices/html/managedevices. htmi

Manage Servers

Add MDM Server

1. MDM Server Name
Today

Corporate [XenMobile Server

Enter a name to reder to this server, depariment or locabon

Automatically Assign New Devices (D

3
£
m

yOISiEnsen v

Add MDM Server

198.23.91.110

4. Cargue una clave publica desde el servidor XenMobile. Para generar una clave desde XenMobile, haga lo siguiente:

a.Enla consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.
Aparecera la pagina Settings.

b. Bajo la opcidon More, haga clic en iOS Bulk Enroliment.

XenMobile Analyze

Settings

Certificates

Enroliment

¥ More

Certificate Management

Credential Providers

Client

Client Properties

Notifications

Carrier SM5 Gateway

Server

ActiveSync Gateway

Android for Work

Experience Improvement Program

Google Play Credentials

https://docs.citrix.com

Manage Configure

Licensing

Notification Temnplates

PKI Entities

Client support

Notification Server

105 Bulk Enrollment

i05 5ettings

LDAP

Microsoft Azure
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Release Management

Role-Based Access Control

Client Branding

Meabile Service Provider

Metscaler Gateway

Netw

Samsung KNOX

a

Workflows

Server Propertes
SysLog

XenApp/XenDeskiop
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b. En la pagina iOS Bulk Enrollment, expanda DEP Configuration y luego haga clic en Export Public Key. Se
descargara la clave publica.

XenMobile Analyze Manage Configure 1

Semings = 105 Bulk Enroliment

i0s Bulk Enrollment

To sreamline the enrolliment and management I05 devices in Xenlobile, you can setup the Device Enrelimant Program (DEP) and the Apple Configurator Device Enroliment programs. The DEP notifies Apple servers about a device profile, which
customizes the setup assistant experience and assigns the profile to specific devices. The Apple Configurator Device Enrellment lets you use enroliment URLS to enrcll both unsupervised and supervizsed devices in XenMobile. The Apple Configurator
Device Enreliment program is available in Apple Configurater 1.5 and later.

¥ DEP Configuration
®m

Export Public
Key

5.En el portal de Apple DEP, haga clic en Choose file, seleccione la clave piblica que acaba de descargary haga clic en Next.

[ Appie Deployment Progr: %
«>cd O =

& Deployment Programs o

| Device Enroliment Program

= Manage Servers M an ag e S ervers Add MDM Server

Manage Devices
View Assignment History Add "Corpurate XenMaobile Server”

A Volume Purchase Program
) _ Today 198.23.91.110
2. Upload Your Public Key
Terms and Conditions

Choose Filé BulkEnraliment®

ised 1o encrypl the Authentication Token file

6. Haga clic en Your Server Token para generar un token de servidor, que se descarga con el explorador Web, y después
haga clic en Done.
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[ Apple Deploymens Proge: x

- c B @iz =

v Assignment History Add “Corporate XenMobile Server”

3. Download and Install your Server Token

‘Your Server Token

L) Corporate XenMobipTm ¥ Show all doweloads., M

7.En la pagina iOS Bulk Enrollment de la consola de XenMobile, junto a Allow Device Enrollment Program (DEP), haga
clic en YES, haga clic en Import Token File y después cargue el archivo de token que descargé en el paso anterior.

¥ DEP Configuration

) &
Export Public | Import Token
Key File

Allow Device Enrollment Program (DEF)

Import Token File

Choose the token file downloaded from the Device Enrollment
Program web portal and click Import.

Token File* Browse

Cancel
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La informacién del token de Apple DEP aparece en la consola de XenMobile después de importar el archivo de token.

8. Haga clic en Test Connection para verificar la conexién de Apple DEP con XenMobile.
Server Tokens

Consumer key”

Consumer secret*

Access token®

Access secret”

Access token expiration

9. En la pagina iOS Bulk Enrollment, complete los parametros adicionales, seleccione los controles y directivas de Apple
DEP que quiere implementar para sus dispositivos Apple DEP y luego haga clic en Save.

El servidor XenMobile aparece en el portal de Apple DEP.
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[ Apple Deployment Progr: ®

€« C | @ https;//deploy.apple.com/devices/html/managedevices.htm @l =
& Deployment Programs : r Se ' I | ¢
0] Device Enroliment Program
et i Manage Servers Ak DM Sorve
I Manage Devices
= View Assignment History
Server Name Number of Devices ast Connected - ast Connected IP
#% Volume Purchase Program
Corporate XenMobile S 0 Today 50.23.98.206
|®] Terms and Conditions XenMablle 1 Today 198.23.91.110
_| Corporate XenMobi..pTm 7 n || dowwn K

Adquirir dispositivos habilitados con DEP

Puede adquirir dispositivos habilitados con DEP directamente desde Apple o de proveedores y operadores autorizados. Para
adquirirlos en Apple, necesita suministrar su ID de cliente de Apple en el portal de Apple DEP para permitir que Apple asocie
el dispositivo comprado con su cuenta de Apple DEP.

Para adquirirlos de un proveedor o de un operador autorizado de Apple, péngase en contacto con ellos para ver si participan
en el programa Apple DEP. Pida el ID de Apple DEP del proveedor cuando compre los dispositivos. Necesitard este dato para
agregar el proveedor de Apple DEP a su cuenta de Apple DEP. Recibira un ID de cliente de DEP después de agregar el ID de
Apple DEP del proveedor, cuando sea aprobado. Suministre su ID de cliente DEP al proveedor, quien lo usara para enviar
informacion sobre sus compras de dispositivos a Apple. Para obtener mas informacion, consulte este sitio Web de Apple.

Administracion de dispositivos habilitados con DEP

Siga estos pasos para asociar dispositivos con su servidor XenMobile dentro de la cuenta de Apple DEP a través del portal
de DEP.

1. Inicie una sesion en el portal de Apple DEP.

2. Haga clic en Device Enrollment Program, haga clic en Manage Devices y luego en Choose Devices By, seleccione la
opcién con la que quiere cargary definir sus dispositivos habilitados con Apple DEP: Serial Number, Order Number, o
Upload CSV File.
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3. En Choose Action, para asignar sus dispositivos a un servidor XenMobile, haga clic en Assign to Servery luego, en la lista,
haga clic en el nombre del servidor XenMobile y haga clic en OK.
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2. Choose Action:

Assign to Server
Assign to Server
Unassign Devices

Disown Devices

Upload CSV File

Sus dispositivos Apple DEP estan ahora asociados al servidor XenMobile seleccionado.
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Experiencia de usuario al inscribir un dispositivo habilitado con Apple DEP

Cuando los usuarios inscriben un dispositivo habilitado con Apple DEP, su experiencia es la siguiente.

1. Los usuarios inician su dispositivo habilitado con Apple-DEP.

2. Los usuarios utilizan el asistente de configuracién para configurar los parametros iniciales en el dispositivo i0S.

3. El dispositivo inicia automaticamente el proceso de inscripcion de dispositivo de XenMobile. Los usuarios siguen los pasos
indicados en el asistente para inscribir el dispositivo en el servidor XenMobile asociado con el dispositivo habilitado con Apple
DEP.

El proceso de inscripcién de Apple DEP se inicia automaticamente como parte de la configuracion inicial de iOS para los
dispositivos habilitados con Apple DEP.

----- - LT CO% I

£ Configuration

will automatically configure wour iPad

4. La configuraciéon de Apple DEP definida en la consola de XenMobile se entrega al dispositivo habilitado con Apple DEP.
Los usuarios siguen los pasos indicados en el asistente para configurar el dispositivo.
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It may take a few minutes to set up your Apple ID. ..

5. Puede que se pida a los usuarios que inicien sesién en iTunes para que Secure Hub se pueda descargar.
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6. Los usuarios abren Secure Hub e introducen sus credenciales. Sihay una directiva que lo requiera, puede que se pida a los
usuarios que creeny confirmen un PIN.

El resto de las aplicaciones obligatorias se envian e instalan en el dispositivo.
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Propiedades de cliente

Mar 02,2017

En las propiedades de cliente, se ofrece informacién que se proporciona directamente a Secure Hub en los dispositivos de
los usuarios. Puede usar estas propiedades para definir parametros avanzados de configuracién, como el PIN de Citrix. Las

propiedades de cliente se obtienen del servicio de asistencia de Citrix.

Las propiedades de cliente estan sujetas a cambios en cada versién de las aplicaciones cliente, especialmente Secure Hub.
Para obtener informacién mds detallada acerca de las propiedades de cliente mas comunes a configurar, consulte

Referencia de propiedades de cliente mas adelante en este articulo.

1.En la consola de XenMobile, haga clic en elicono con forma de engranaje situado en la esquina superior derecha.

Aparecera la pagina Settings.

2. En Client, haga clic en Client Properties. Aparecerd la pagina Client Properties. Puede agregar, modificar o eliminar las
propiedades de cliente desde esta pagina.

XenMobile Analyze

Settings > Client Properties

Client Properties

Manage Configure

To change a property, select the property and then click Edit.

(5
Add

Name

Enable Citrix PIN Authentication

Enable User Password Caching

Encrypt secrets using Passcode

PIN Strength Requirement

PIN Type

PIN Length Requirement

PIN Change Requirement

PIN History

Inactivity Timer

Enable FIPS Mode

Showing 1 - 10 of 19 items

Key

ENABLE_PASSCODE_AUTH

ENABLE_PASSWORD_CACHING

ENCRYPT_SECRETS_USING_PASSCODE

PASSCODE_TYPE

PASSCODE_STRENGTH

PASSCODE_MIN_LENGTH

PASSCODE_EXPIRY

PASSCODE_HISTORY

INACTIVITY_TIMER

ENABLE_FIPS_MODE

Para agregar una propiedad de cliente

1. Haga clic en Add. Aparecerad la pagina Add New Client Property.

https://docs.citrix.com

Value

true

false

false

Numeric

Medium

4

90

5

15

false

Description

Enable Citrix PIN Authentication

Enable User Password Caching

Ee3 X[\ administrator w

Encrypt secrets using Pin or AD password

PIN Strength Requirement

PIN Type

PIN Length Requirement

PIN Change Requirement

PIN History

Inactivity Timer

Enable FIPS Mode
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XenMobile Analyze Manage Configure admin

Settings = Client Properties = Add New Client Property

Add New Client Property

Key Selectan option  ~ @
Value®
Name*

Description™

N

. Configure los siguientes parametros:

Key. En la lista, haga clic en la clave de propiedad que quiere agregar. Importante: Péngase en contacto con el servicio
de asistencia de Citrix antes de realizar cambios o solicite una clave especial para realizar algin cambio.

Value. Introduzca el valor de la propiedad seleccionada.

Name. Introduzca un nombre para la propiedad.

Description. Introduzca una descripcion de la propiedad.

3. Haga clic en Save.

Para modificar una propiedad de cliente

1.En la tabla Client Properties, seleccione la propiedad de cliente que quiere modificar.

Nota: Si marca la casilla situada junto a una propiedad de cliente, el menu de opciones aparecera encima de la lista de
propiedades de cliente. En cambio, si hace clic en cualquier lugar de la lista, el menu de opciones aparecerd en el lado
derecho de la lista.

2.Haga clic en Edit. Aparecerd la pagina Edit Client Property.
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Edit Client Property

Key EMABLE_PASSCODE_AUTH
Value* true
Name* Enable Citrix PIN Authentication

Description Enable Citrix PIN Authentication

w

. Cambie la siguiente informacién como corresponda:

Key. Este campo no puede cambiarse.
Value. El valor de la propiedad.

Name. El nombre de la propiedad.
Description. La descripcion de la propiedad.

N

. Haga clic en Save para guardar los cambios o en Cancel para no realizar cambios en la propiedad.
Para eliminar una propiedad de cliente
1. En la tabla Client Properties, seleccione la propiedad de cliente que quiere eliminar.

Nota: Puede eliminar mas de una propiedad. Para ello, deberd marcar la casilla de verificacion situada junto a cada
propiedad.

2. Haga clic en Delete. Aparecerd un cuadro de didlogo de confirmacion. Vuelva a hacer clic en Delete.

Referencia de propiedades de cliente

A continuacién, se indican las propiedades de cliente predefinidas en XenMobile, asi como sus valores predeterminados.
CONTAINER_SELF_DESTRUCT_PERIOD
Nombre simplificado: MDX Container Self Destruct Period

La propiedad de autodestrucciéon "Self-Destruct" impide el acceso a Secure Hub y a aplicaciones administradas
después de una cantidad determinada de dias de inactividad. Una vez alcanzado el limite de tiempo, las aplicaciones ya
no se podran usary el dispositivo de usuario quedara desinscrito del servidor XenMobile. El borrado de datos consiste
en borrar los datos de todas las aplicaciones instaladas, incluidos los datos de usuario y la memoria caché de la
aplicacion.El periodo de inactividad se interpreta como el periodo durante el cual el servidor no recibe ninguna solicitud
de autenticacién para validar a un usuario. Por ejemplo, si indica 30 dias en la directiva y el usuario no usa Secure Hub ni
otras aplicaciones durante mas de 30 dias, entonces se aplica la directiva.

Esta directiva de seguridad global se aplica a las plataformas iOS y Android, y es una mejora de las directivas existentes
de borrado y blogueo de aplicaciones.
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Para configurar esta directiva global, vaya a Parametros > Propiedades de cliente, y agregue la clave personalizada
CONTAINER_SELF_DESTRUCT_PERIOD.

Valor: Cantidad de dias
DEVICE_LOGS_TO_IT_HELP_DESK
Nombre simplificado: Send device logs to IT help desk
Esta propiedad habilita o inhabilita la capacidad de enviar registros al servicio de asistencia de TI.
Valores posibles: true o false
Valor predeterminado: false
DISABLE_LOGGING
Nombre simplificado: Disable Logging

Esta propiedad permite inhabilitar la capacidad de los usuarios para recopilary cargar registros desde sus dispositivos.
Se inhabilita la captura de registro para Secure Hub y para todas las aplicaciones MDX instaladas. Los usuarios no
pueden enviar registros de ninguna aplicacion desde la pagina de asistencia; aunque aparezca el cuadro de didlogo
para redactar correos, los registros no se adjuntan y se muestra un mensaje que indica que el registro esta inhabilitado.
Ademas de las consecuencias en los dispositivos de los usuarios, en la consola de XenMobile no puede modificar los
parametros de registro para Secure Hub nilas aplicaciones MDX.

Cuando esta propiedad se establece en true, Secure Hub establece en true la opcién Block application logs, con lo
que las aplicaciones MDX dejan de registrar eventos cuando se aplica la nueva directiva.

Valores posibles: true o false
Valor predeterminado: false (la captura de registros no esta inhabilitada)
ENABLE_CRASH_REPORTING
Nombre simplificado: Enable Crash Reporting
Esta propiedad habilita o inhabilita los informes de errores que utilizan Crashlytics para aplicaciones XenMobile.
Valores posibles: true o false
Valor predeterminado: true
ENABLE_FIPS_MODE

Nombre simplificado: Enable FIPS Mode

Esta propiedad habilita o inhabilita el modo FIPS en los dispositivos moéviles. Después de cambiar el valor, Secure Hub
transferird el nuevo valor al dispositivo la proxima vez que se autentique en linea.

Valores posibles: true o false

Valor predeterminado: false
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Display name: ENABLE_NETWORK_EXTENSION
Display name: ENABLE_NETWORK_EXTENSION

De forma predeterminada, XenMobile habilita el marco de extensiones de red de Apple cuando se instala Secure Hub.
Para inhabilitar la extensién de red, vaya a Settings > Client Properties, agregue la clave personalizada
ENABLE_NETWORK_EXTENSION y establezca Value en false.

Valor predeterminado: true
ENABLE_PASSCODE_AUTH
Nombre simplificado: Enable Citrix PIN Authentication

Esta propiedad permite activar la funcién de PIN de Citrix. Sise activa la funciéon de PIN o cédigo de acceso de Citrix,
se solicita a los usuarios que definan un nimero PIN que se usard en lugar de su contrasefia de Active Directory. Este
parametro se habilita automdticamente sila propiedad ENABLE_PASSWORD_CACHING esta habilitada o si
XenMobile usa la autenticacion de certificados.

Silos usuarios se autentican sin conexion, el PIN de Citrix se valida localmente y se permite a los usuarios acceder a la
aplicacién o al contenido solicitado. Si los usuarios se autentican con conexion, se utiliza el PIN o el cédigo de acceso
de Citrix para desbloquear el certificado o la contrasefia de Active Directory, enviados a continuacion para realizar la
autenticaciéon en XenMobile.

Valores posibles: true o false

Valor predeterminado: false
ENABLE_PASSWORD_CACHING

Nombre simplificado: Enable User Password Caching

Esta propiedad permite que la contrasefa de Active Directory de los usuarios se almacene en la memoria caché local
del dispositivo mévil. Cuando establezca esta propiedad en true, también debera establecer la propiedad
ENABLE_PASSCODE_AUTH entrue. Sise habilita el almacenamiento en caché de las contrasefias de usuario,
XenMobile pide a los usuarios que definan un cédigo de acceso o un PIN de Citrix.

Valores posibles: true o false

Valor predeterminado: false
ENABLE_TOUCH_ID_AUTH

Nombre simplificado: Enable Touch ID Authentication

Esta propiedad habilita o inhabilita la capacidad de que los dispositivos (equipados con esa capacidad) usen la
autenticaciéon Touch ID. Los dispositivos de los usuarios deben tener el PIN de Citrix habilitado y la entropia de usuario
establecida en false, de modo que, cuando los usuarios inicien una aplicacién, se les pida usar la tecnologia Touch ID.

Valores posibles: true o false

Valor predeterminado: false
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ENABLE_WORXHOME_CEIP
Nombre simplificado: Enable Worx Home CEIP

Esta propiedad activa el programa CEIP de mejora de la experiencia del cliente. Enviara datos anénimos de uso y
configuracién a Citrix periédicamente. Esos datos ayudan a Citrix a mejorar la calidad, la fiabilidad y el rendimiento de
XenMobile.

Valor: true o false
Valor predeterminado: false
ENABLE_WORXHOME_GA
Nombre simplificado: Enable Google Analytics in Worx Home

Esta propiedad habilita o inhabilita la capacidad de recopilar datos mediante Google Analytics en Worx Home. Si
cambia este parametro, el nuevo valor se establece solamente cuando el el usuario inicia sesién en Secure Hub (Worx

Home).

Valores posibles: true o false

Valor predeterminado: true
ENCRYPT_SECRETS_USING_PASSCODE

Nombre simplificado: Encrypt secrets using Passcode

Esta propiedad permite que los datos confidenciales se almacenen en el dispositivo mévil, en un almacén secreto, en
lugar de guardarse en un almacén nativo basado en la plataforma, como el llavero de iOS. Esta propiedad permite un
cifrado seguro de los objetos clave, pero también agrega entropia de usuario (un cédigo PIN aleatorio generado por el

usuario y que solo el usuario conoce).

Citrix recomienda habilitar esta propiedad para facilitar una mayor seguridad en los dispositivos de usuario. En
consecuencia, los usuarios veran mas solicitudes de autenticacién para el PIN de Citrix.

Valores posibles: true o false

Valor predeterminado: false
INACTIVITY_TIMER

Nombre simplificado: Inactivity Timer

Esta propiedad define el tiempo en minutos que los usuarios pueden dejar su dispositivo inactivo y luego acceder a una
aplicacion sin que se solicite un PIN o un codigo de acceso de Citrix. Si quiere habilitar este parametro para una
aplicacion MDX, debe establecer el parametro App Passcode en On. Si el pardametro App Passcode esta desactivado,
se redirige a los usuarios a Secure Hub para una autenticacion completa. Al cambiar este parametro, el valor se aplicara
la proxima vez que los usuarios deban autenticarse.

Nota: EniOS, el temporizador de inactividad también controla el acceso a Secure Hub, para aplicaciones MDX y
aplicaciones que no son MDX.
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Valores posibles: Cualquier nimero entero positivo
Valor predeterminado: 15
ON_FAILURE_USE_EMAIL
Nombre simplificado: On failure Use Email to Send device logs to IT help desk

Esta propiedad habilita o inhabilita la capacidad de utilizar el correo electrénico para enviar registros del dispositivo al
departamento de TI.

Valores posibles: true o false

Valor predeterminado: true
PASSCODE_EXPIRY

Nombre simplificado: PIN Change Requirement

Esta clave define el tiempo en dias durante los que el PIN o cédigo de acceso de Citrix es valido. Una vez transcurrido
ese periodo, se obliga al usuario a cambiar su PIN o cédigo de acceso de Citrix. Si cambia este pardmetro, el nuevo
valor se establece solamente cuando el PIN o el cédigo de acceso de Citrix actuales caducan.

Valores posibles: Se recomienda un valor entre 1y 99 Si quiere que los usuarios no tengan que restablecer nunca su
PIN, defina un valor muy alto (por ejemplo 100.000.000.000).Si al principio se define un periodo de caducidad de entre 1
y 99 dias y luego se cambia por uno mayor durante ese periodo, los PIN caducaran al final del periodo definido
originalmente, pero ya no caducaran nunca mas después de eso.

Valor predeterminado: 90
PASSCODE_HISTORY

Nombre simplificado: PIN History

Esta propiedad define la cantidad de numeros PIN o cédigos de acceso de Citrix usados anteriormente que los
usuarios no pueden volver a utilizar cuando cambien sus nimeros PIN o cddigos de acceso de Citrix. Si cambia esta
opcién de configuracién, el nuevo valor se establece la proxima vez que el usuario restablezca su PIN o cddigo de

acceso a Citrix.

Valores posibles: 1 - 99

Valor predeterminado: 5
PASSCODE_MAX_ATTEMPTS

Nombre simplificado: PIN Attempts

Esta propiedad define cuantos nimeros PIN o cédigos de acceso de Citrix incorrectos pueden introducir los usuarios
antes de que se les solicite una autenticacion completa. Después de que los usuarios realicen correctamente una
autenticacion completa, se les solicita crear un nuevo PIN o cddigo de acceso de Citrix.

Valores posibles: Cualquier nimero entero positivo

Valor predeterminado: 15
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PASSCODE_MIN_LENGTH

Nombre simplificado: PIN Length Requirement

Esta propiedad define la seguridad del PIN o cddigo de acceso de Citrix.

Valores posibles: 1 - 99

Valor predeterminado: 6

PASSCODE_STRENGTH

Nombre simplificado: PIN Strength Requirement

Esta propiedad define la seguridad del PIN o cédigo de acceso de Citrix. Si cambia este pardmetro, se solicitard a los
usuarios que establezcan un nuevo PIN o cédigo de acceso de Citrix la proxima vez que deban autenticarse.

Valores posibles: Low, Medium o Strong

Valor predeterminado: Medium

En la siguiente tabla se describen las reglas de contrasefia para cada parametro de nivel de seguridad, basado en el
parametro PASSCODE_TYPE:
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Seguridad del Reglas para un cddigo de acceso de Reglas para un cdédigo de acceso de tipo
cédigo de acceso | tipo numérico alfanumérico
Baja Se permiten todos los nimeros y todas las | Debe contener al menos una letra y un ndmero.
secuencias
No permitido: AAAaaa, aaaaaa, abcdef
Permitido: aallbl, Abcdl#, Ab123~, aaaall, aallaa
Media 1. Los numeros no pueden seriguales. Por | Ademas de las reglas para el nivel bajo de seguridad
(parametro ejemplo, no se permite 444444, del cédigo de acceso:
predeterminado)
2. Los numeros no pueden ser 1. Las letras y los nimeros no pueden ser iguales.
consecutivos. Por ejemplo, no se permite Por ejemplo, no se permiten aaaall, aallaa o
123456 0 654321. aaalll
Permitido: 444333,124567, 136790, 2. Niletras ni numeros pueden ser consecutivos. Por
555556, 788888 ejemplo, no se permiten abcd12, bcd123, 123abc,
xy1234, xyz345, 0 cbal23.
Permitido: aallbl, aaallb, aaalb2, abc145, xyz135,
sdf123,ab12c¢3, alb2c3, Abcdl#